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OZET

Giiniimiizde Insansiz Hava Araglar1 (IHA), askeri ve endiistriyel uygulamalar basta olmak
iizere ¢ok cesitli alanlarda yaygin olarak kullanilmaktadir. Teknolojik gelismelerle birlikte
gorevlerde, tek IHA’lar yerini coklu IHA’lara birakmaktadir. Bu gibi durumlarda, birden
fazla THA'nin ortak bir aga katilmasina ve karmasik gorevlerin organize bir sekilde
yurattlmesine izin veren Ugan Tasarsiz Aglar (FANET'ler) onerilir. Ancak FANET'ler
kritik uygulamalarda kullanildig1 i¢in saldirilarin hedefidir. Buna ek olarak, yapilar1 ve
kullandiklar1 ortak yoOnlendirme protokolleri nedeniyle c¢esitli saldirilara karsi
savunmasizdirlar. FANET'ler, MANET'lerden c¢ok daha yiiksek hareketlilige sahip
oldugundan, yeni gilivenlik ¢OzUmlerinin Onerilmesini veya Mobil Tasarsiz Aglarin
(MANET'ler) mevcut giivenlik ¢oziimlerinin uyarlanmasini gerektirir. Yiiksek hareketlilik,
giivenligi farkli sekillerde etkileyebileceginden, dncelikle FANET'lere yonelik saldirilar
analiz edilmelidir. Bu calismanin temel amaci budur. Bu ¢alismada, FANET'lere yonelik
diisme, kara delik, diiden, tagsma saldirilar1 gibi ¢esitli saldirilar analiz edilmektedir. Bu,
[HA'larin gercek hayatta oldugu gibi 3 boyutlu olarak hareket ettidi gercek¢i ag
senaryolarini simiile ederek FANET'lerde kapsamli bir saldirt analizi sunan ilk ¢aligmadir.
Bununla birlikte, yapilan ¢alismalarinin sonucunda bir veri kiimesi olusturulmustur. Veri
kiimesi ¢esitli ag simiilasyonlar1 (saldirili ve saldirisiz) ¢alistirilarak toplanmistir. Daha
sonra bu veri kiimesi kullanilarak, FANET lere yonelik saldirilarin tespiti i¢in yapay sinir
aglarinin uygulanmasi arastirilmistir. Sonuglar, onerilen yontemin degisik tiirde saldirilar
basari ile tespit edebildigini gostermektedir.
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ABSTRACT

Unmanned Aerial Vehicles (UAV) are widely used in a variety of fields, especially in
military and industrial applications. However, the usage of a single UAV has begun to be
insufficient in most missions. In such cases, Flying Ad Hoc Networks (FANETS) that
allow more than one UAV to participate in a common network and execute complex tasks
in an organized manner is recommended. However, FANETS are target of attacks due to
being used in critical applications. Moreover, they are vulnerable to a variety of attacks
due to their very nature and the cooperative routing protocols they use. Moreover,
FANETS requires new security solutions or adaptation of existing security solutions of
Mobile Ad Hoc Networks (MANETS), since it has much higher mobility than MANETS.
Since mobility could affect security in different ways, at first attacks against FANETs
should be analyzed. This is the main aim of this study. In this paper, various attacks
against FANETSs, namely dropping, blackhole, sinkhole, flooding attacks are analyzed.
This is the first study that presents a comprehensive attack analysis in FANETs by
simulating realistic network scenarios, where UAVs move in 3D as in real life. In addition,
a dataset is created as a result of this study. The dataset is collected by running various
network simulations (with and without attack). Afterwards, using this dataset, the
application of artificial neural networks to detect attacks against FANETS is investigated.
The results show that the proposed method can successfully detect different types of
attacks.

Science Code : 10428375

Key Words . FANET, UAV, AODV, routing attack, blackhole attack, dropping
attack, flooding attack, sinkhole attack, intrusion detection, neural
networks.

Page Number : 84

Supervisor . Assoc. Prof. Sevil Sen Akagiindiiz



Vi

TESEKKUR

Tez danmismanim Dog. Dr. Sevil Sen’e damismanligi kabul ettigi, bilgi ve tecriibesini
benimle paylastig1 ve bu siireci yiirtittiigii i¢in tesekkiir ederim.

Bu ¢alismay1 yapmamiza ilham olan Pmar Sadioglu’na ¢aligmanin alt yapisini benimle
paylastigi i¢in ve destegi i¢in tesekkiir ederim.

Biitiin hayatim boyunca benim yanimda olan, beni ben yapan, higbir zaman fedakarliktan
cekinmeyen, bu zamana kadar bana destek veren, emegini esirgemeyen rahmetli babam
Bekir Ceviz’e ve annem Yurdagil Ceviz’e ve kardeslerime 6zverileri, sevgileri ve beni her
zaman cesaretlendirdikleri igin sonsuz tesekkiir ederim.

Calisma siirecim boyunca ve her zaman yanimda olan olumlu diisiinceleri ile beni tesvik
eden ve bu ¢alismay1 yaparken her zaman bana destek veren arkadasim Hatice Aktas’a ve
motivasyonumu siirekli yiikselten, beni neselendiren arkadagim Iremnur Duru’ya tesekkiir

ederim.



vii

ICINDEKILER
Sayfa
OZET et iv
ABSTRACT .ttt bbb bbbt bbb %
TESEKKUR ..ottt ettt enas ettt sttt en s saeae et en s st esensneesns vi
CIZELGELERIN LISTESI.....cciiiiiiieisiisesies e IX
SEKILLERIN LISTESI ..ottt X
SIMGELER VE KISALTMALAR..........coeisiitiiiiiestiee et xii
L 02 TR 1
2. LITERATUR ARASTIRMASI ....oviiiiiiiieeeeeee ettt 7
2.1. Saldir1 Analizi ve Giivenilir Protokol ONerileri..........ccccoevvevevcuererereeecceceeseeceeienans 7
2.2. MANET Saldirt TeSPiti....cccicueieiiiiieiiiiiiiiiiiiiessiiee sttt sbee e e nnneeens 12
2.3. FANET Saldirm T@SPItT .eeeiuveeeiurieiiiriiiiiiieeniiiessiieessieee st s s e ssseessnneesssneesnnnees 13
3. UCAN TASARSIZ AGLAR (FANET) ovviiiiiiii e 16
3.1. FANET Karakteristik OZellIKIEr ............ccccoveuriereirieicneseeesse s 17
3.1.1. DUZHM hareKetliliZi .....ccocvveiiiiiiiiieiiies e 18
3.1.2. DUZHM YOZUNIUTU...cvvviiiiieiiiie ettt 18
3.1.3. TOPOIOJT AETISIMI ..eeeiviiiiiieeiiiiesiiie sttt 19
3.1.4. Yaylma modeli.......coocviiiiiiiiiiiii s 19
3.1.5. ENEIJi tUKETIMI...coiiiiiiie et 20
3.1.6. LOKAIIZASYON ...ttt et 20
3.1.7 Hareketlilik modeli..........cccccoviiiiiiiiiii s 20
3.1.8. Platform kisitlamalart............cccoceiiiiiiiiiii 20

3.2. FANET IletiSim MimariSi........ccccvevrueueieiirieceeieiesesesnseteesesessesssssesesessssesesesessssesesns 21



Sayfa

3.3, HareKetlilik MOGEII ........ccooiiiicccc e 23
3.3.1. Rastgele yol noktas1 (RYN) hareketlilik modeli...........ccooeriiiiiiiiiniiinnn. 24

3.3.2. Rastgele yon (RY) hareketlilik modeli ............ccoooveiiiiiiniie 25

3.3.3. Gauss-Markov (GM) hareketlilik modeli...........cccooviiiiiiiiiie 25

3.3.4. 3B Gauss Markov (GM) hareketlilik modeli.............cccovveveiieiiiicniiicec 26

3.4. YOnlendirme ProtoKOIEr..........cccoiiiiiiiiee e 27
3.4.1. Proaktif yonlendirme protoKOHEri........ccovveieiieiiee e 28

3.4.2. Reaktif yonlendirme protoKOHEri..........cooviiiiiieiiie e 30

3.4.3. Hibrit yonlendirme protoKoHeri ...........cocoviiiiiiiiiineee e 34

3.4.4. Statik yonlendirme protokoleri ..o 35

3.5, Fanet’te GUVENTTK.......cooiiriiiiicces e 35

4, MATERYAL VE YONTEM ....cootiiiiieetctct st en s 38
4.1. FANET Saldirt ANaliZi........cccceeeiiiiiiiie e 38
4.1.1. Ag Katmanini Hedefleyen Saldirilar...........cccooviiiiiiiiiiiiiee e, 38
4.1.2. Saldirt ANALIZI ....oeeiiiiiiiiie et 42

4.2. FANET ler I¢in Yapay Sinir Aglari Temelli Bir Saldir1 Tespit Sistemi .44

4.2.1. Yapay sinir aglari ile saldir1 tespiti yap1lmast........ccccevvveeviieiiiiienniieniiie e 45
4.2.2. Onerilen saldirt teSPit SISLEM.........cevireveiereiiescreseeeses e, 49
5. BULGULAR ve TARTISMA ... .ottt 52
5.1. FANET Saldirt Analiz SOnuGIart ..........cccceevuiiiii i 52
5.2. Saldir1 Tespit SONUGIATT......cccvviiiiiiiiiii e 64
6. SONUC VE ONERILER .......ccocoiiiieiieecece ettt 73

KAYNAKLAR ..o 75



CIZELGELERIN LISTESI

Cizelge Sayfa
Cizelge 2.1. Saldir1 analizi literatiir kargilagtirmast.........cccovveeiiiiiiiiie i 11
Cizelge 3.2. IHA iletisim tiirlerine ait 6zelliklerin karsilastirilmast..........ccovveeeeererereerennnne. 23
Cizelge 4.1. Ns-3’te kullanilan simiilasyon parametreleri..........c.ouovevieienenencnencseneeen, 43
Cizelge 4.2. YSA’ya ait detayli parametre agiklamalari..........cocooviiniiiiiiiiiici 47
Cizelge 4.3. OZNItEliK HSESI ..........cvevieiveicreiiieeeieee ettt 49
Cizelge 5.1. Obruk saldiris1 altindaki aglarin ortalama performans metrikleri ................... 53

Cizelge 5.2. Paket disiirme saldirisi altindaki aglarin ortalama performans metrikleri......54
Cizelge 5.3. Kara delik saldiris1 altindaki aglarin ortalama performans metrikleri............. 55

Cizelge 5.4. Tasars1z ag sel saldiris1 altindaki aglarin ortalama performans metrikleri......56

Cizelge 5.5. 25 diiglime sahip aglarin saldir1 altindaki performanslart ...........ccccooveiinnnne 61
Cizelge 5.6. FPR ve tespit oran1 sonuglari (%5- %15 saldirgan orani) ............ccceeeerieenenne 65
Cizelge 5.7. FPR ve tespit orani sonuglar1 (%20- %25 saldirgan orant) .........cccccevvvvennnen. 65
Cizelge 5.8. YSA performans MetriKIEri .........c.ccovevviieieeiisic e 66
Cizelge 5.9. Saldiridan etkilenen diigiimlerle STS sonuglart (%5- %15)......ccccoovivrrinnnnene 69

Cizelge 5.10. Saldiridan etkilenen diigiimlerle STS sonuglari (%20- %25)..........ccceeveneee. 69



SEKILLERIN LISTESI
Sekil Sayfa
Sekil 3.1. Ucan Tasarsiz AZlar (FANET) ....ccooiiiiii e 17
Sekil 3.2. MANET, VANET ve FANET Kimelenmesi.........cccccceevivieeeiiiiiee e siineee s 18
Sekil 3.3. FANET dinamik topoloji dei$imi .......ccevviiiiiiiiiiiiiiiiiciicecseee s 19
Sekil 3.4. FANET ileti$im MIMATIiST ...c.veesueesueeiiieiiiesiiesieesiee e siee e s ssessineesneesieessneesene e 22

Sekil 3.5. Rastgele yol noktas1 hareketlilik modelini kullanan bir diigiimiin modeli [59] ..24

Sekil 3.6. Rastgele yon hareketlilik modelini kullanan bir diiglimiin modeli [60].............. 25
Sekil 3.7. a =1 ve o = 0 iken GM hareketlilik modeli [64] .........ccoceeeviiiiiiiiiiiie e 26
Sekil 3.8. FANET yonlendirme protokolleri siniflandirmast .........cceevvveeiiieiiiieciiieniienns 28
Sekil 3.9. CNR diigiim ile OLSR protokolil veri iletimi ..........ccccevvveiiiiiiiieiiiiiicccee, 30
Sekil 3.10. AODYV @KI$ SEMAST .....veivieiiiiiiieiiieesiiesiieesiee st e et e st sbe e teeesessiseesbeesneeesneesene e 32
Sekil 3.11. AODV yonlendirme protokolii rota bulma SGIeci .........cccovvvviiieiiiiiiiciiie, 33
Sekil 4.1. AODV protokoliinde obruk (sinkhole) saldirist ........ccccccvviiiiiiiiiiiiiiiiieeiieens 39
Sekil 4.2. AODV protokoliinde diistirme saldirist.........ccccovvveiiiiiiiiin i 40
Sekil 4.3. AODV protokoliine yapilan kara delik saldirist..........ccooviiiiiniiiiiiiiiciiie, 41
Sekil 4.4. Yapay sinir ag1 blok diyagrami...........cceceiiiiiiiiiieiiic e 46
Sekil 4.5. Saldir1 tespit sistemi uygulama adimlari...........ccooeriiiiiiiiici e 50
Sekil 5.1. Obruk saldirisi altinda agin paket teslim oranlari...........ccccooeeeiiiiiiieciiieiniees 53
Sekil 5.2. Paket diisiirme saldirisi1 altinda agin paket teslim oranlari ..........ccccocveeviiinnnnnnne 54
Sekil 5.3. Kara delik saldiris1 altinda agin paket teslim oranlart ...........cccoeveiiiiiiiiiniinnns 55
Sekil 5.4. Tasarsiz ag sel saldiris1 altinda agin paket teslim oranlart .........c.cccoocevieiiinenn. 56
Sekil 5.5. Farkli saldir tiirleri altindaki aglarda PDR degerlerinin karsilastirilmast........... 58

Sekil 5.6. Farkli saldir tiirleri altindaki aglarda E2E degerlerinin karsilagtirilmasi ........... 59



Xi
Sekil Sayfa

Sekil 5.7. Farkli saldir tiirleri altindaki aglarda ek yiik degerlerinin karsilastirilmast........ 60

Sekil 5.8. 25 ve 50 diigiimlii aglarin PDR oranlarinin karsilagtirtlmast ..o, 62
Sekil 5.9. 25 ve 50 diigiimlii aglarin E2E oranlarinin karsilastirilmast .........ccoeeveeiennnnnene 63
Sekil 5.10. 25 ve 50 diigtimlii aglarin Ek Yiik oranlarinin karsilastirilmasi..........cccceeeeeee. 64

Sekil 5.11. Saldirgan diigiimden STS’ye ait farkli saldir tiirlerine gére DR karsilagtirmasi6
Sekil 5.12. Saldirgan diigiimden STS’ye ait farkli saldir tiirlerine gére FPR karsilastirmasit
Sekil 5.13. Saldiridan etkilenen diiglimlerle STS’ye gore DR karsilastirmast.................... 71

Sekil 5.14. Saldiridan etkilenen diigimlerle STS’ye gore FPR orani karsilagtirmast ......... 72



Xii

SIMGELER VE KISALTMALAR

Bu calismada kullanilmis simgeler ve kisaltmalar, agiklamalar1 ile birlikte asagida

sunulmustur.

Simgeler Agciklamalar

o alfa

Kisaltmalar Aciklamalar

AODV Tasarsiz Istege Bagli Uzaklik Vektorii (Ad Hoc On-
Demand Vector)

CNR Cok Noktali Role

DOS Hizmet Reddi Saldiris1 (Denial-of-service attack)

DSDV Dinamik Siral1 Uzaklik Vektorii (Dynamic Sequence
Distance Vector)

DSR Dinamik Kaynak Ydénlendirme (Dynamic Source
Routing)

E2E Uctan Uca Gecikme (End-to-End Delay)

FANET Ugan Tasarsiz Aglar (Flying Ad Hoc Network)

GM Gauss Markov

IHA Insansiz Hava Araci

iGS Izinsiz Giris Tespit

MANET Mobil Tasarsiz Aglar (Mobile Ad Hoc Network)

OLSR Iyilestirilmis Bag Durum Y&nlendirme (Optimized
Link State Routing)

PDR Paket Teslim Oran1 (Packet Deliver Ratio)

RERR Rota Hata (Route Error)

RREP Rota Yanit (Route Reply)

RREQ Rota istek (Route Request)

RY Rastgele Yo6n

RYN Rastgele Yol Noktasi



Xiii

STS Saldir1 Tespit Sistemleri
YBI Yer Baz istasyonu
YSA Yapay Sinir Ag1

VANET Arag Tasarsiz Aglar (Vanet Ad Hoc Network)



1. GIRIS

Insansiz hava arac1 (IHA) sistemleri, teknolojinin hizla gelismesiyle bitlikte bircok alanda
kullanilmaya baglanmistir. Askeri, endiistriyel ve sivil uygulamalarda siklikla
kullanilmaktadirlar. Ozellikle IHA'larin insan miidahalesi olmadan grup halinde ¢aligmast,
bu alandaki arastirmalarin daha fazla genislemesine yol agmustir. Ancak, IHA'larn yiiksek
hizlar1 ve hareketliligi, ag topolojisinin, hareketli tasarsiz aglar (MANET), aragsal tasarsiz
aglar (VANET), vb. gibi diger bir¢ok tasarsiz ag tilirlinden daha dinamik bir sekilde
degismesine neden olur. Bu nedenle, Ugan Tasarsiz Aglar (FANET) ad1 verilen yeni bir tiir
tasarsiz ag ortaya c¢cikmis ve son yillarda popiiler arastirma alanlarindan birisi haline
gelmistir [2]. FANET’ler siirli bir alanda arama ve imha etme islemlerinde [3],
uluslararas1 sinir gozetleme [4], orman yangini izleme ve kontrol etme [5], tarimsal
uzaktan algilama sistemleri [6] gibi bir¢cok uygulamada kullanilmaktadir.

FANET’ler, MANET ve VANET’lerin bir alt kiimesi olmasma ragmen karakteristik
ozellikleri ile bu geleneksel tasarsiz aglardan farklilagsmaktadirlar. En belirgin farklarindan
bir tanesi, yliksek hiz nedeniyle degisen dinamik topolojisidir. FANET ler t¢ boyutlu
olarak hareket ettikleri i¢in hareketlilik modelleri de diger aglara gore farklilik
gostermektedir. Buna ek olarak ugus alanlarinin genis olmasi nedeniyle FANET lerin
diiglim yogunluklar1 diger tasarsiz aglara gore daha diisiiktiir. Diger bir fark ise platform
kisitlamalaridir. Bu durum bataryalarin minimal boyutlarda secilmesini gerektirdigi i¢in
enerjinin hizli bir sekilde tikenmesi problemi gindeme gelmektedir. FANET lerin
karakteristik 6zelliklerinin diger aglardan farkli olmasi yeni ¢alisma alanlarinin da ortaya
cikmasina neden olmustur. Bu calisma alanlari; FANET dinamik yapisina uyum
saglayacak yeni yonlendirme protokolleri ya da uyarlamalarinin arastirilmasi, iletisim
mimarilerinin gelistirilmesi, enerji tiiketiminin diigiiriilmesini saglayacak yeni ¢ozlimler
uretilmesi ve yeni guvenlik ¢ozimlerinin énerilmesidir.

IHA lar, sivil ve askeri uygulamalarda kullaniminin artmas: ile birlikte saldirilarin hedefi
haline gelmistir. Bazi sivil uygulamalarda giivenlik sorunlari, uygulamanin isleyisini
yogun bir sekilde etkilemedigi i¢in gormezden gelinebilir. Ancak, askeri alanlarda
kullanilan THA’larin verileri giivenli bir sekilde saklamasi ve iletmesi biiyiik bir énem
tasimaktadir. IHAlarda kablosuz baglantilarin kullanimi, ag1 gizli dinleme ve aktif girisim
saldirilarina kars1 hassas hale getirir. Buna ek olarak, tasarsiz aglar icin gelistirilen

yonlendirme protokolleri diiglimlerin is birligine dayanir, bu durum da igeriden saldirilarin
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bu tiir aglarda ¢ok etkili olmasini saglar. Tasarsiz Ag istege Bagli Mesafe Vektérii (Ad hoc
On-Demand Distance Vector-AODV) protokoli, FANET'ler icin popdler bir yonlendirme
protokolii olmasina ragmen [7] saldirilara karsi savunmasizdir. Bu tiir aglarin yiliksek
hareketlilige sahip olmasi da giivenligi farkli sekillerde etkileyebilir. Hareketlilik,
saldirganlarin aga zarar verirken bir yandan da giivenlik ¢oziimlerinden kagmasina olanak
tanir. Ote yandan, saldirmin etkisi cok hareketli hedefler {izerinde sinirli olabilir. Agdaki
[HA’lar, hizmet reddi (DoS) saldirilari, kara delik saldirilari, obruk saldirilari gibi
yonlendirme protokollerinin agiklarini kullanarak yapilan saldirilarin hedefi olabilir ve bu
nedenle agin kullanilabilirligi tehlikeye girebilir. Bu tiir saldirilar ag kaynaklarini
tiiketebilir, olusan baglanti kopukluklar1 THA’lar arsindaki iletisimin kesilmesine ve en
onemlisi verilerin ele gecirilmesine neden olabilir. Bu durumlarin tamami1 FANET ler icin
yeni giivenlik ¢ozlimleri gelistirilmesinin gerekli oldugunu gostermektedir.

Literatiirde Mobil Tasasiz Aglar (MANET) i¢in pek cok giivenlik Onerisi bulunmakla
birlikte, iist diizey hareketliliklerinden dolay1 FANET'lere dogrudan uygulanamazlar.
FANET’ler icin AODV protokoliiniin gelistirilmesi ile daha giivenli protokoller
olusturulmustur [8][9]. Fakat, hala AODV yonlendirme protokolii, literatiirde genel olarak
kabul gormekte ve kullanilmaktadir. AODV yonlendirme protokolii reaktif bir protokol
olmasi nedeniyle FANET lerde ek yiikii azaltmaktadir. Siirekli degisen topolojiye uyum
saglamakta ve isteklere hizli bir sekilde yanit verebilmektedir. Ancak AODV ydnlendirme
protokoliinde saldirganlar i¢in agiklar bulunmaktadir ve i¢eriden yapilacak saldirilara karsi
savunmasizdir. Iceriden yapilan saldirilarda, saldirgan diigiim agin icerisinde bulunan diger
diigiimler gibi davranarak aga dogrudan bir erisim saglayabilir. Ozellikle rota kesif
sureglerinde ag, saldirgan diiglimlerin hedefi olmaktadir. Ayrica aktif rotalara yerlesen
saldirgan diigtimler de tehlike arz etmektedir.

[HA'lar, MANET'lerdeki ve Ara¢ Tasarsiz Aglar’daki (VANET) diigiimlerin aksine 3
boyutlu olarak hareket eder. Ayrica, diger tasarsiz ag tiirlerinden farkli hareketlilik
modellerine sahip olabilirler. Ornegin, baz1 gérevleri tamamlamak icin grup olarak bir
yonde birlikte ucabilir ve periyodik olarak kontrolér yer sistemine dogru hareket
edebilirler. Bu nedenle FANET'ler i¢in yeni giivenlik ¢6zlimleri ve mimarileri gelistirilmeli
veya tasarsiz aglar i¢in onerilen mevcut ¢oziimler FANET'lere uyarlanmalidir. Bu durum
mevcut ¢aligmanin da temel amaci olan FANET'lere yonelik saldirilarin kapsamli bir
sekilde analiz edilmesini gerektirir.

Yeni gilivenlik ¢oziimlerinin tretilebilmesi igin ilk olarak saldirilarin analiz edilmesi

gerekmektedir. Daha sonra ise saldirilarin tespit edilmesini saglayan sistemler kullanilarak



izinsiz girisler yakalanmalidir. Saldir1 tespit sistemleri (STS), kotu niyetli etkinliklerin fark
edilmesi veya agdaki anormal davranislarin tespit edilmesini saglayan bir mekanizmadir
[10].Agda izinsiz girislerin olmasi veri iletimine engel olmakla birlikte verilerin ele
gecirilmesi veya degistirilmesi gibi durumlara neden olmaktadir. STS ile, ag biitinligi
tamamen bozulmadan ya da biitlin diiglimler saldirgan diigiimler tarafindan manipiile
edilmeden Onlemler alinabilmektedir. Bu nedenle STS’ler, guvenlik yasam dongiisiiniin
onemli bir bilesenidirler.

Imza tabanli, anormallik tabanl1 ve spesifikasyon tabanli olmak iizere 3 ¢esit saldir1 tespit
yontemi kullanilmaktadir. Imza tabanli yontemlerde, mevcut trafikteki Grtintuler, bilinen
saldir1 oriintiileri ile karsilastirilir ve bir eslesme mevcut ise saldirt oldugu anlasilir. Bu tir
sistemler, mevcutta kayit altina alinmis saldirilar tespit etmekte ¢ok basarili iken, ilk defa
ortaya ¢ikan saldiriyr imzalarin1 bilmedikleri igin tespit edemeyebilirler. Bu sistemlerin
surekli olarak guncellenmeleri gerekir. Anormallik tabanli yontemlerde ise genellikle
yapay zeka teknikleri ile bir model olusturulur ve yeni aktiviteler olusturulan bu model ile
karsilastirilir. Karsilastirilan aktiviteler, modelden sapma gosteriyor ise durum siipheli
olarak bildirilir. Bu yontem ile yeni saldir1 tiirleri de tespit edilebilir. Spesifikasyona dayali
sistemler ise imza tabanli ve anormallik tabanli yontemlerin avantajlarini bir arada
kullanmay1 amacglamaktadir. Bu yontem ile, kullanilan sistem ve protokollerin
spesifikasyonlar1 tanimlanir, bunlardan sapmalar saldir1 olarak tespit edilir.

FANET lerin kritik goérevlerde yer almasi nedeniyle, giivenliklerinin saglanmasi son
derece Onem tasimaktadir. Ag biitiinliigliniin saglanmasi1 veri iletisimin kesilmemesi
verilerin ele gecirilip yok edilmemesi ya da degistirilmemesi i¢in Onlemler alinmalidir.
Bunlara ek olarak, IHA’lar platform kisitlamalar1 nedeniyle biiyiik bataryalara sahip
degillerdir. Saldir altindaki agda yer alan bir IHA’nin bataryas1 da hizli bir sekilde
tikenebilir ve gorevlerini tamamlayamayabilir. Bu nedenle FANET agimi guvenli tutmak
icin hem etkili hem de batarya tiiketimi agisindan verimli sistemler secilmelidir [11].
Giinlimiizde, geleneksel saldir1 tespit sistemlerinin yerini, yapay zeka tabanli yaklagimlar
almistir. Son yillarda, 6zellikle makine 6grenmesi ve derin 6grenme tabanli yaklasimlarin
bu probleme uygunlugu arastirilmaktadir. Bu yontemler, biiyiik verilerin bilgiye ¢evrilerek
ogrenilmesini hedeflemektedir [12]. Ozellikle, saldirilarin etiketlendigi veri kiimelerinin
varlig1 ile olanakli hale gelen denetimli 6grenme tabanli sistemler, yiiksek dogruluk
uretmektedir.

IHA’larin kritik gorevlerde kullanilmasi, etkin giivenlik ¢oziimlerinin gelistirilmesini

gerektirmektedir. Literatirde MANET ve VANET ’lere yOnelik birgok saldir1 tespit sistemi



onerilmesine ragmen, FANETlerle ilgili ¢ok fazla ¢aligma bulunmamaktadir. Bu durumun
en onemli sebeplerinden bir tanesi FANET lerle ilgili detayli saldir1 analiz ¢alismalarinin
yapilmamis olmasi ve hazir veri kiimelerinin paylasilmamasi olabilir. Bu nedenle detayl
saldirt analizleri yapilarak tespit sistemlerinin de Onii agilacaktir. Saldirilarin tespit
edilmesi i¢in sistemler hizli bir sekilde gelistirilebilecektir.

Bu calismada, FANET'lere yonelik ¢esitli yonlendirme saldirilarinin etkileri analiz
edilmistir. Tasarsiz aglar i¢in en populer yonlendirme protokollerinden biri olan AODV
kullanilmaktadir. AODV ayrica basitligi ve diisiik ek yiikii nedeniyle FANET'lerde popiiler
olarak kullanilan bir protokoldiir [13]. Bu tez ¢alismasinda, paket diisiirme, sel, kara delik
ve obruk saldirilari, Ns-3 [14] kullanilarak simiile edilmistir. Simdlasyonlar icin batin
parametreleri ayni olan 13 farkli topolojiye sahip aglar kullanilmistir. 13 kez saldir
olmadan, 13 kez ise %5- %25 araliginda saldirgan oranlari i¢in (5x13 kez) toplam 78 kez
her bir saldirt trd icin ayr1 ayr simiilasyon galistirilmistir. Ugan diiglimleri simiile etmek
icin hareketlilik modeli olarak 3B Gauss Markov (GM) Hareketlilik Modeli kullanilmistir.
Literatiirdeki calismalarda halen MANET uygulamalar1 i¢in uygun olan Rastgele Yol
Noktas1 Hareketlilik Modeli ve 20m/s gibi diisiik diigiim hizlar1 gibi 2B hareketlilik
modelleri kullanilirken [15-16], burada FANET'ler i¢in gergekci ag senaryolart Ns-3
kullanilarak simiile edilmektedir.

Similasyon sonuglari, kara delik saldirisinin ag performansini diger saldirilardan daha
fazla etkiledigini gostermektedir. Ag1 en az etkileyen saldir1 ise diigiirme saldirisidir.
Ciinkii saldirgan diigiim sadece aktif rotada bulunuyor ise paketleri diistirebilmektedir. Sel
saldirisinda ise saldirgan oraninin artmasi ile birlikte agda olusan trafigin de artmasi
paketlerin diismesine ve agin performansinin etkilenmesine neden olmaktadir. Saldirilar ek
yiikii arttirmaktadir. Ugtan uca gecikmeyi azalmaktadirlar. Bunun nedeni ise saldirilar
sonucunda teslim edilecek paketlerde azalma olmasidir. Yapilan deneyler, saldirgan
diiglimiin konumunun saldirilarin  etkili olmasinda oOnemli bir etken oldugunu
gOstermektedir. FANET lerin karakteristik 6zelligi olan yiiksek hiz ve siirekli olarak
degisen topoloji nedeniyle, saldirganlar baz1 durumlarda yeteri kadar etkili olamayabilirler.
Saldirgan olarak secilen diiglimlerin agda etkili bir sekilde yerlesmesi, FANET giivenligini
onemli Olciide etkileyebilmektedir ve ag performansini diisiirmektedir. Bu nedenle giiclii
saldirt tespit sistemlerine ihtiya¢ duyulmaktadir.

Bildigimiz kadariyla, bu tez calismasi, gercek¢i ag senaryolarinda FANET'e yonelik
saldirilar titizlikle analiz eden ilk ¢aligsmadir. Saldirilarin simiile edilmis aglar iizerindeki

etkileri, paket teslim orani, ek ylik ve ugtan uca gecikme kullanilarak degerlendirilir.



Yapilan detayli analiz caligmalari ayn1 zamanda yeni gilivenlik ¢dzlimlerinin ortaya
cikabilmesi icin bir alt yapi olusturmayr hedeflemektedir. Bu hedef dogrultusunda ag
Uzerinde saldir1 olup olmadigini yapay zeka yontemleri ile tespit etmek ve ¢ézim Uretmek
icin veri kiimesi olusturulmustur. Olusturulan veri kiimesi bir giris, bir ¢ikis ve bes sakli
katman olan yapay sinir aglar1 algoritmalar1 ile %80 egitim, %20 test verisi olarak
ayrilarak modelleme yapilmigtir. Onerilen yontem, saldirgan diigiimlerle saldir1 tespiti ve
saldiridan etkilenen diigtimlerle saldir1 tespiti olarak iki farkli saldir1 tespit mimarisi ile
gerceklestirilmektedir. Her iki yontemde de biitiin diigiimlerden belirli araliklarla
hareketliligi ve kontrol paketlerini iceren 6znitelikler toplanir. Bu 6znitelikler kullanilarak
saldirilar tespit edilir. Saldirgan diigiimlerle STS’lerde, saldirgan diigiimler yiiksek basarim
orant ile tespit edilmektedir. Bu yontemde STS’nin ele gegirilemeyecegini varsaymaktayiz.
Saldiridan etkilenen diigiimlerle STS’de ise, saldirilarin diigiimler tizerindeki etkisinin
tespit edilmesi hedeflenmektedir.

Yapilan tespit sonuclarna gore en yiiksek tespit orani sel saldirisinda
gerceklestirilmektedir. Sel saldirisinda biitiin diigiimler saldiridan etkilendigi i¢in saldirinin
tespit orani diger saldir1 oranlarma gore daha yiiksek olmaktadir. En diisiik sonuglar ise
diistirme saldirisindan elde edilmektedir. FANET lerde baglant1 kopukluklarinin da siklikla
olmas1 nedeniyle bu saldirida gercekten saldirt m1 var yoksa baglanti kesintisi nedeniyle mi
paketler diisiiyor anlamak zordur. Saldirgan diigiimlerle saldir1 tespit sistemi, saldiridan
etkilenen diiglimlerle saldir1 tespit sistemine gore daha yiiksek degerler vermektedir.
Bunun nedeni saldiridan etkilenen diigtimlerle yaklasimda saldiridan biitiin diigiimlerin
etkilenmemesidir.

Sonug olarak literatiirde, FANET’ler iizerinde gerceklestirilen ilk detayli saldir1 analiz
calismasi yapilmistir. Buna ek olarak, AODV yonlendirme protokolii kullanilarak, gercek
sistemlere yakin veriler toplanabilmesi igin gercek¢i senaryolar kullanilarak bir veri
kiimesi olusturulmustur. Olusturulan veri kiimesi yapay sinir aglari algoritmalar
kullanilarak saldir1 tespiti i¢in basarili bir sekilde kullanilmistir.

Tezin katkilari, su sekilde dzetlenebilir:

Literatiirde FANET ler {izerine gergeklestirilen ilk detayli saldir1 analiz caligmasidir.
Dolayistyla,

e FANET’lerin guvenligi {izerine c¢alisacak arastirmacilara yol gostermesi
beklenmektedir.

e FANET’lerde, AODV’ye yonelik saldirilar1  kapsayan bir veri  kimesi
olusturulmustur. isteyen arastirmacilar ile paylasiimasi hedeflenmektedir.



e Bu veri kiimesi kullanilarak, basarim orani yiiksek, yapay sinir aglar1 temelli
STS’ler gelistirilmis ve detayli analiz edilmistir.



2. LITERATUR ARASTIRMASI

Literatirde MANET giivenligi ile ilgili ¢ok fazla calisma olmasina ragmen, bir¢cok
uygulamada kullanilmaya baslanmis olsa da FANET giivenligi ile ilgili arastirmalar hala
yeterli degildir. Literatiirde mobil tasarsiz aglarda AODV'ye yonelik saldirilari analiz eden

cok sayida c¢alisma [17-24, 32] bulunmaktadir.
2.1. Saldir1 Analizi ve Glvenilir Protokol Onerileri

Ning ve digerleri [17], AODV yodnlendirme protokolii kullanilarak MANET lere iceriden
gelen saldirilar analiz edilmistir. Yonlendirme mesajlarini kotiiye kullanan saldirganlari
iceren c¢alismalar Ns-2 simiilasyon araci kullanilarak simiile edilmektedir. Elde edilen
deneysel sonuclarla saldirilarin ag1 kolay bir sekilde bozabilecegi, rotalar1 ele
gecirebilecegi, saldirgan olmayan diiglimleri agdan izole edebilecegi veya ag kaynaklarinin
tiiketilebilecegi gosterilmistir. Bu ¢alismanin saldirilart sistematik olarak analiz etmesi ve

bu analiz semasinin diger protokollere uygulanabilir olmasi literatiire katki saglamaktadir.

Kara delik saldir1 analizi yapan g¢alismalar [18-22] ayni zamanda AODV yoénlendirme
protokoliinii gelistirmektedir. Jain ve arkadaslar1 [18], AODV yo6nlendirme protokoli
kullanarak kara delik saldirilarimi analiz etmektedir. Elde ettikleri deneysel sonuglar
dogrultusunda AODV yonlendirme protokoliinii gelistirmis ve SAODV adi verilen yeni bir
protokol onermislerdir. Bu protokolde ilk gelen RREP mesajinin saldirgan diigiimden
geldigi varsaymmi kullanilmaktadir. Bu nedenle ilk gelen mesaji gérmezden gelen bir
yontem gelistirilmistir. Kara delik saldiris1 altindaki AODV ve SAODV protokollerinin
performanslar1 karsilagtirilmistir ve SAODV’nin saldiriya karsi daha giivenli oldugu
gosterilmistir.

Dokurer ve digerleri [19], yalnizca kara delik saldirilarini analiz etmekle kalmiyor, ayni
zamanda AODV'yi gelistirerek kara delik saldirilarina yonelik ¢oziimler de sunuyor. Ns-2
simiilasyon aract kullanilarak 20 diiglimlii 100 farkli senaryo olusturulmustur. Bu
senaryolarda kara delik saldirist altinda ve saldir1 yokken performans degerlendirmeleri
yapilarak yeni bir yontem &nerilmektedir. Onerilen yontemde kaynak diigiim ilk gelen
RREP kontrol mesajinin saldirgan diigiim tarafindan gonderildigini varsayarak ikinci bir
RREP mesaji bekliyor ve mesaj gelirse yeni rotadan veri aktarrmi saglaniyor. Ugiincii

olarak gonderilen RREP mesajlar1 olursa bu rota da tercih edilmektedir. Fakat ikinci rota
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ve iiciincii rota arasinda performans acisindan bir fark gdzlenememistir. Onerilen
degistirilmis AODV protokolii yontemi ile saldir1 altindaki bir agda paket kayiplarinin
%19 oraninda azaldigr gosterilmektedir. Ag saldir1 altinda degil iken bu ydntemin
kullanilmas1 paket kaybini %4 oraninda arttirmaktadir. Sonuglar dogrultusunda yeni
gelistirilen yontem ile saldir1 altinda ag performansi daha iyi olmaktadir.

Lu ve digerleri [20], AODV protokolii kullanilarak MANET lere yonelik olarak yapilan
kara delik saldirilar1 simiile edilmistir. AODV protokolii gelistirilerek daha glivenli ve
etkili bir protokol sunulmustur. Bu protokolde kaynak diigiim bir RREP mesaj1 aldiginda,
RREP’nin tersi yoniinde hedef diigiime bir dogrulama mesaji gondermektedir. Gonderilen
bu dogrulama mesajinin igeriginde kaynak diiglim tarafindan iiretilen rastgele bir sayi
bulunmaktadir. Kaynak diigime ulasan dogrulama mesajlarinin ayni rastgele sayiy1 igerip
icermedigi kontrol edilir ve ayni say1 igeriyorsa dogrulama gerceklesir. Paket ayni sayiy1
icermiyorsa ayni sayiyl igeren ikinci bir paket gelmesi beklenir. Daha sonra kaynak
diiglime gilivenli bir mesaj iletilir ve kaynak diigiim bu paket icerisindeki rastgele sayilar
kontrol eder. Burada da iki paketin ayni sayiy1 icermesi yontemi kullanilmaktadir. Ayni
say1y1 i¢eren iki veya daha fazla paket alindiginda rotanin giivenilir olduguna karar verilir
ve veri iletimi gergeklestirilir.  Sunulan yeni protokol ile AODV giivenlik agiklart
kapatilmaya calisilmis ve kara delik saldirisina karsi daha gilivenli hale getirilmistir.
Yapilan analizler sonucunda yeni gelistirilen protokolin AODV protokoliinden daha
giivenli oldugu gosterilmektedir.

Deshmukh ve arkadaslar1 [21], MANET ler i¢in AODV tabanl giivenli bir yonlendirme
sistemi Onermektedir. Bu sistem rota kesfinin erken asamalarinda kara delik saldirisin1 ve
etkilenen rotalar1 tespit etmek i¢in olusturulmustur. Ns-2 ile simile edilen yontemde RREP
mesajina bir gecerlilik degeri eklenir ve aktif rota {izerindeki biitiin diiglimlerin rota
tablosunda saklanir. Saldirgan diigiim tabloya bakmada yanit gonderecegi icin RREP
gecerlilik degeri bos olacaktir. Bu durumda saldirgan bir diigiimden gelen RREP mesaj1
diisiiriilecektir. RREP’de yer alacak bu gegerlilik degeri sadece tek bir bit oldugu i¢in ek
yiikii arttirmayacaktir. Yeni gelistirilen protokol kullanildiginda saldir1 altindaki bir ag ile
saldirisiz ortamdaki AODV performanslari neredeyse esit ¢ikmaktadir. Bu durum da
onerilen yontemin giivenilir oldugunu gostermektedir.

Diger bir ¢aligmada [22], karadelik saldirilarinin etkisi, farkli yonlendirme protokolleri,
AODV ve OLSR kullanan aglar iizerinde degerlendirilir. Kara delik saldiris1 altinda ve
saldir1 olmadan ag performansi paket teslim orani (packet deliver ratio-PDR) ve ag verimi

(throughput) metriklerine gore degerlendirilmistir. Sonucglara gore saldiri olmadan AODV



protokolt OLSR protokoliine gore daha yuksek PDR degerlerine sahip oldugu i¢in daha iyi
bir ag performansi gostermektedir. Ancak, agda saldir1 yoksa ve diigiim sayis1 daha az ise
verimin yiiksek c¢ikmasi i¢in OLSR yoOnlendirme protokolii 6nerilmektedir. Bu Gnermeye
ragmen yazarlar AODV protokoliiniin baglant1 hatalarini bildirmesi ve islemleri tekrarlama
ozelligi nedeniyle AODV protokoliiniin OLSR protokoliine gore daha iyi bir yaklagima
sahip oldugunu belirtmislerdir.

Kara delik saldirisinda ¢ok fazla galisma olmasina ragmen acele (rushing) saldirisinda daha
az ¢alisma [23] vardir. [23]’de istege baglh tasarsiz aglara yapilan acele (rushing) saldirisi
anlatilmistir. Bu saldirt rota kesfi esnasinda kaynak diigiimiin, hedef diiglime giden 2
atlamadan daha uzun rotalar1 bulmasini engellemektedir. Calismada 6nerilen blttn guvenli
istege bagl tasarsiz yonlendirme protokollerinin saldiriya agik oldugu agiklanmaktadir. Bu
nedenle saldirty1 engellemeye yonelik yeni bir rota bulma RAP (Rushing Saldir1 Koruma)
protokolii 6nerilmistir. Onerilen yontem de rota kesfinde alinan RREQ mesajlar1 arasindan
rastgele olarak secilen bir RREQ mesajinin iletilmesi saglanir. Saldirgan tarafindan birden
fazla RREQ mesaj1 iletimini engellemek i¢in her RREQ paketi igerisine gectigi diigiimlerin
listesi yerlestirilir. Daha sonra her baglanti i¢in iki yonlii bir komsu dogrulamasi
gerceklestirilir. Son olarak diigiim listesinin kimliginin dogrulanmasi i¢in her diigiimden
ilettigi RREQ mesajimin dogrulanmasi istenir. Diigiim klasik rota bulma yontemlerine
gore daha fazla ek yiik getirmesine ragmen diger protokollerin bulamadig1 yollar1 bularak,
yonlendirme ve paket tesliminde basarili oldugu gosterilmektedir.

MANET’lerde bir hizmet reddi saldiris1 olan sel saldirisinin etkisini gosteren ¢aligmalar
[24-25]’de verilmektedir. Bandyopadhyay ve arkadaslari [24] ¢alismada sel saldirisinin
MANET’lerde AODV ydnlendirme protokolii lizerindeki etkisini arastirmiglardir. Sel
saldiris1 kotli niyetli bir diigiim tarafindan agda hizmet reddi baslatmay1 hedefleyen bir
saldir tiirtidiir. Agda var olan ya da olmayan diigiimlere ¢cok sayida RREQ paketi ya da
gereksiz biiylik boyutlu veri paketleri gonderilerek ag performansinin diisiiriilmesini
hedefleyen bir saldiridir. Ns-3 simiilasyon araci kullanilarak gecersiz hedef adreslere
saniyede 8 adet RREQ paketi gonderilerek sel saldirilarinin etkileri simiile edilmistir.
Calismada, saldirilarin agdaki paket kaybi yiizdesi, yonlendirme yiikii ve bant genisligi
gereksinimi degerlendirilmistir. Degerlendirmeler sonucunda olusturulan sahte RREQ
mesajlarinin yonlendirme ek yiikiinii arttirdigi saldirinin bu degerleri arttirdigi ve veri
paketlerinin diismesine neden oldugu igin paket kaybi yilizdesini arttirmaktadir. Bunlara ek

olarak saldirgan diigiim sayis1 arttirildiginda ortalamama bant genisligi kullanim1 ve paket
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kayip ylizdesi de artmaktadir.  Sel saldirisinin MANET performansim1 azalttig
gozlemlenmistir.

[25]’de ise Ns-2 simiilasyon araci kullanilarak sel saldirilarinin MANET (Gzerindeki
etkileri arastirilmaktadir. Farkli oranda tasma frekansi olarak adlandirilan saniyede 0O
paketten saniyede 100 pakete ¢ikarilan bir simiilasyon olusturulmustur. Paket
degisimlerine en olarak saldirgan diigiim sayis1 da 0’dan 5’¢ yiikseltilerek paket teslim
oran1 ve paket gecikme siireleri 6l¢ililmiistiir. Paket gecikme sliresinin dnce arttig1 sonra ise
diistigli gézlemlenmistir. Bunun nedeni sel saldirisinda ag tikanikligi ile uzun yollardaki
paketlerin diislirilmesi kisa yollardaki paketlerin kalmasi olarak sunulmustur. Buna ek
olarak tasma frekansi saniyede 100 pakete cikarildiginda PDR %27’ye diismektedir.
Saldirgan oram1 5’e c¢ikarildiginda ise saniyede 20 paket gonderildiginde PDR %17
olmaktadir. Saldirgan diigiim sayisindaki artis ve gonderilen paketlerin artmasi PDR hizini
onemli Olgtide hizlandirir.

Literatirde MANET saldir1 analizi ve protokol gelistirilmesi ile ilgili bir¢ok c¢alisma
olmasina ragmen FANET’lerde bu ¢alismalar son zamanlarda arastirilmaya baglanilmistir.
[HA'lar, tasarsiz aglarda oldugu gibi bir grubun parcasi oldugunda cihaza zarar vermek
veya icerdigi verilere erismek igin saldirganlarin potansiyel hedefi olabilirler. IHA larin
gizliligini, glivenligini ve fiziksel biitiinliigiinii hedef alan bu tiir tehditlerin etkisi [26-27]
hem IHA'nin gérevini hem de iginde bulundugu ag ciddi sekilde etkileyebilir. Ayrica,
coklu THA iletisimi, giivenli iletisim mekanizmalar igin ek tehditlere maruz kalmaktadir.
FANET'ler daha yiiksek diizeyde diigiim hareketliligine sahiptir ve bu nedenle ag
topolojisinde gelencksel MANET'lerden daha sik degisiklik olur. Bu nedenle FANET lerin
benzersiz Ozelliklerini ve zorluklarini tartisan ¢alismalar [28-29] yapilmistir. Bekmezci ve
digerleri [30], FANET'lerin giivenlik gereksinimlerini ve bu yiiksek diizeyde aglara karsi
olast tehditleri ele alir. Ayrica, yazarlar iyi bilinen gecgici ag saldirilarini sunmakta ve
FANET'lere yonelik bu tiir saldirilar igin giivenlik ¢oziimlerini tartismaktadir. Buna ek
olarak FANET icin bagka bir ¢alismada [8] FANET’ler i¢in AODV tabanli yeni bir
yonlendirme ve gii¢ kontrollii protokol sunulmustur. MDRMA (Multi-data rate mobility-
aware, MDRMA) protokoli, MDRMA-Ydnlendirme ve MDRMA-GIl¢ Kontrol olmak
tizere iki algoritmadan olugsmaktadir. MDRMA-Y0Onlendirme verilerin hizli ve verimli bir
sekilde iletilmesini saglamak icin yonlendirme katmani ve MAC alt katmanmnin bilgi
aligverisi yapmasini saglamaktadir. Buna ek olarak hizli bir veri iletimi i¢in iletim giiciiniin
de kontrol edilmesi gerekmektedir. MDRMA-Gl¢ Kontrol algoritmasi ise hedef ve kaynak

diiglim arasinda kurulan rota boyunca her bir baglantidaki veri akiglar1 i¢in iletim giiciinii
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kontrol etmektedir. Onerilen yonlendirme protokoliiniin performansi Ns-3 similatoriinde
paket teslim orani, ek ylik ve uctan uca gecikme metrikleri baz alinarak analiz edilmistir.
Calisma sonucunda FANET i¢in sunulan bu yeni protokoliin hizli veri iletimi ve kararl

yollar olusturarak agdaki baglanti kopmalarini azalttig1 gézlemlenmistir.

Cizelge 2.1. Saldir1 analizi literatiir karsilastirmasi

Referans | Ag Saldirt | Similasyon | Diigim Hareketlilik | Hiz
taru aract sayisl modeli

[18] MANET | Kara Ns-2 50 Rastgele yol | 5m/s
delik noktasi

[19] MANET | Kara Ns-2 20 Rastgele rastgele hiz
delik hareketlilik

[21] MANET | Kara Ns-2 20,40,60,80,100 | Rastgele maksimum
delik hareketlilik 25 m/s

[23] MANET | Acele Ns-2 100 Rastgele 0-20 m/s
saldir1 hareketlilik

[24] MANET | Sel Ns-3 15 Rastgele 20 m/s
saldirisi yiirliyiis

[25] MANET | Sel Ns-2 50 Rastgele yol | 0-20 m/s
saldirist noktasi

[34] FANET | Syhil Ns-2 35 Belirtilmemis | 30 m/s

[35] FANET | Syhil Ns-2 40,50,60 Rastgele 30 m/s

hareketlilik

Literatiirde saldir1 analizi i¢in yapilan ¢aligmalar, Cizelge 2.1.’de 6zetlenmistir. Goriildigi
gibi, calismalarin ¢ogu MANET’ler lizerinde yapilmigtir. FANET’ler i¢in g¢alismalar
sinirlidir. Caligmalarin ¢ogu Ns-2 simiilasyon araci kullanilarak yapilmistir. Hareketlilik
modeli olarak iki boyutlu hareketlilik modelleri kullanilmistir. Bu hareketlilik modelleri
FANET’lerin 3 boyutlu hareketlerini yansitamamaktadir. Bu nedenle yapilan
simiilasyonlarin gercek sistemlere uygulanmasi zor olmaktadir. Buna ek olarak hizlar
maksimum 30 m/s olarak belirlenmistir. Bu da saatte 108 km hiza denk gelmektedir (108
km/sa) ki, genellikle IHA’larin hizlarindan ¢ok disiiktiir. [17]’de MANET’lere yonelik
farkli saldir tiirleri analiz edilmektedir. Ancak, ¢aligmalarin geneli tek bir saldir tiiriine
odaklanmistir. Yapilan ¢aligmalarin ¢ogu kara delik ve sel saldirisim1 igermektedir. Bu
caligmada daha gercekgci testlerin yapilmasi i¢in Ns-3 simiilasyon araci kullanilmistir ve 3
boyutlu Gauss-Markov hareketlilik modeli segilmistir. Gercek IHA hizlarmin yiiksek
olmas1 nedeniyle hiz saatte 720 km olarak belirlenmistir (720km/sa). Bunlara ek olarak 4
farkli saldir tiiriiniin, saldirgan oranlari da %5- %25 araliginda degistirilerek 13 farkl

topoloji ile olusturulan aglar lizerindeki etkileri analiz edilmistir.
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2.2. MANET Saldir: Tespiti

Izinsiz giris tespit ¢alismalart MANET ler icin [31-33]’de yapilmustir. [31]’de MANET
korumasinda geleneksel yontemlerin yeterli olmamasi nedeniyle bilgi gorsellestirmeden
yararlanan yapay sinir ag1 ile saldir1 tespit sistemi gelistirilmistir. Ayrica goérsellestirme
kullanilarak tiiretilen haritalarin saldirgan tarafindan degistirilmesini Onlemek igin
damgalama yontemi kullanilmistir. Bu yontem orijinal bilgilerin icerisine benzersiz mesaj
yerlestirmesi yapilarak olusturulmaktadir. Onerilen yontem farkli kosullarda (cesitli trafik
kosullar1, hareketlilik modelleri ver gorsellestirme dlgiitleri) yiliksek performans
gostermistir. Bu ¢alismada MAC katmanina ait 6zniteliklerle veri kiimesi olusturulmustur.
Bu veri kiimesi yapay sinir aglar ile egitilerek saldir1 tespit oran1 ve yanlis alarm orani
metriklerine gore degerlendirme yapilmistir. Ve tespit orani ortalama %80, yanlhs alarm
oran1 yaklasitk %20 oranlarindadir. Bizim yaptigimiz c¢aligmadan farkli olarak
gorsellestirme iizerinden ve MAC katmanindan toplanan verilere yapay sinir aglari
uygulanmigtir. Bizim c¢alismamizda YSA giris katmani i¢in 30 farkli Oznitelik
kullanilmaktadir. Ozniteliklerin fazla olmasi bu algoritmalarin dogru sonug vermesinde
onemli bir rol oynamaktadir. Buna ek olarak ¢aligmamiz kullanict ve ag tabanli iki farkl
siiflandirma yapmaktadir ve tespit orani ortalama %94 ve yanlis pozitif orani ortalama
%9 c¢ikmaktadir.

Bagka bir ¢alismada [32] ise Matlab 2019b kullanilarak MANET’lerde solucan deligi
saldiris1 gerceklestirilmistir. MANET te diiglimlerin 6zellikleri ve hizlar1 kullanilarak
veriler toplanmistir. Veriler isaretlenirken saldirgan diigiimler belirtilmistir ve toplamda 8
Oznitelik kullanilmigtir. Bu veriler ¢esitli makine 6grenme yontemleri (en yakin komsu,
destek vektor makinesi, karar agaci, dogrusal ayrim analizi, naive bayes ve evrisimsel sinir
aglar) ile siiflandirilarak saldir1 tespiti gergeklestirilmistir. Bu ¢alismanin genel amaci
normal diigiimler arasindaki saldirgan diigtimlerin tespit edilmesidir. Kullanilan yontemler
arasinda en iyi siniflandirmay1 %92,6 duyarlilik (tespit orani) ile karar agact yapmustir.
Laqtib ve arkadaslar1 [33] MANET’lerin gelencksel sifreleme yoOntemleri ile yeni
tehditlerden korunamayacagin1 ve bu nedenle saldir1 tespit sistemlerinde derin 6grenme
yontemlerinin uygulanmasi gerektigini belirtmislerdir. MANET lerin degisken ortamlara
uyarlanabilmesi ve izinsiz girisleri dogruluk orani yiiksek sekilde tespit edebilmesi icin
calismalar yapmuglardir. Calismalarinda 1999 yilinda yayinlanan NSL-KDD veri setine
cesitli derin 6grenme yontemleri uygulamislardir ve yiiksek dogruluk oranlar elde

etmislerdir.
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2.3. FANET Saldir1 Tespiti

Literatirde FANET'ler i¢in oOnerilen birka¢ gilivenlik ¢6ziimii bulunmaktadir. Bazi
calismalar [34-35] sybil saldirilar1 igin ¢oziimler 6nermektedir. Walia ve digerleri [34],
sybil saldirisim1 tespit etmek icin karsilikli bir kimlik dogrulama teknigi Onerir. Bu
yontemde her diigiim komsu diigiimlerini kontrol eder ve aymi kimlige sahip farklh
komsgular varsa diiglim kotii niyetli olarak isaretlenir ve izlenir. Bu isaretli diigiim kimligini
degistirirse, kotii niyetli oldugu varsayilir. Onerilen yontem, diger ydntemlere kiyasla
maksimum verim, minimum ek yiikk ve minimum paket kaybina sahiptir. Bhatia ve
digerlerinin [35] Onerdigi baska bir ¢6ziim ise sybil saldirisini tetikleyen kotii amagh
diigiimleri belirlemek icin izleme, algilama ve izolasyon adimlarindan olusur. Izleme
adiminda ag icerisindeki etkinlikleri diigiimlerin etkinlikleri merkezi bir kontrolorde
gozlemlenmektedir. Bu merkezi sistem aga katilan diigiimlerin kimliklerini hafizada tutar
ve digim kimligini degistirirse merkezi sistem bir dogrulama mekanizmasi calistirir.
Kimlikler farkli oldugunda diiglim saldirgan olarak isaretlenir ve diigiim agdan izole edilir.
Bltln bu calismalara ek olarak FANET ler i¢in yayinlanan bir veri kiimesi olmadigi i¢in
yapay zeka ve makine 6grenmesi ¢alismalari literatirde simirlidir. Geleneksel yontemler
kullanilarak yapilan bir ¢alismada [36] ise, FANET izinsiz giris tespiti i¢in hibrit bir
yontem Onerilmistir. Onerilen yontem iki adimdan olusmaktadr. ilk olarak, spektral analiz,
agdaki izinsiz girig tiiriiyle ilgili temel diizeyde bilgi sunan belirli bir trafik imzasi
olusturmak i¢in kullanilir. Ikinci olarak, ilk adimin ¢iktis1 ile denetleyici/gdzlemci tabanli
tahmin adimi agda gozlemlenen saldir1 diizeyini degerlendirir. Saldirilarin hizli ve dogru
bir sekilde tespit edildigi sonuglardan gozlemlenmistir. Algilamadaki gecikme ihmal
edilebilir diizeydedir ve izinsiz giris trafigi ile normal trafik dogru bir sekilde
ayrilabilmektedir.

Diger ¢alismalar [37], [11] makine 6grenimi ve yapay zeka algoritmalari kullanarak saldirt
tespiti yapilmaktadir. Ouiazzane ve digerleri [37] IHA filolar1 icin yeni bir saldir1 tespit
modeli Onermislerdir. Bu calismada ag1 siirekli olarak dinleyen ve anormallik tespit
edildiginde uyar1 veren ¢ok etmenli paradigmaya sahip bir sistem gelistirilmistir. Normal
referans profilinin 6gretilmesi i¢in makine dgrenim yontemi kullanilmisti ve modelden bir
sapma bulunur ise saldir1 olarak algilanmaktadir. Ilk olarak IHA filosunu dolasan biitiin
trafik ag dinleme araci ile yakalanmaktadir. Yakalanan trafik filtreleme aracina yollanarak
bilinen biitiin saldir1 ve imzalar1 igeren veri tabanindan eslesme olup olmadigi kontrol

edilir. Eslesme var ise alarm verilir. Paket normal ise higbir iglem uygulanmaz. Ancak,
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paket imza veri tabani tarafindan taninmaz ise Hadoop Dagitilmis Dosya Sisteminde
depolanir. Daha sonra Oznitelik se¢imi yapilarak normal trafik modelinden sapmalar
makine Ogrenimi teknigi kullanilarak gergeklestirilir. Saldir1 tespit edilirse uyari
verilmektedir. Yeni model sonug¢ ne olursa olsun veri tabanina kaydedilir. Makine
ogrenimi yontemi olarak karar agaci algoritmasi kullanilmigtir ve gercek zamanli olarak
bilinen saldirilar1 tespit etmektedir. Sistemin dogruluk degeri %100 olarak
gosterilmektedir. Bilinmeyen saldirilarin tespit edilebilmesi igin ise yar1 denetimli makine
ogrenme teknikleri kullanilmaktadir. Karar aga¢ algoritmasinin tespit edemedigi
bilinmeyen saldirilar var ise bu durum da ag trafigi yar1 denetimli makine 6grenim siireci
icin bir sonraki adima gonderilmektedir. Bu adimlar calismada denenemedigi i¢in test
sonuclar1 verilmemistir.

[11]°da ise her bir IHA kendi icerisinde saldiriy1 tespit etmeye ¢alisan tekrarlayan sinir ag
modiiliine sahiptir. Ayn1 zamanda merkezi bir modiil ile de saldirtyr onaylayip diger
diiglimlere haber veren bir baz istasyonu vardir. Tekrarlayan sinir ag1 bir girdi aldiginda
sirasiyla dort katmandan gegmektedir. Son olarak 6nermeyi yapmak icin son katmandan
cikt1 iretilmektedir. Algoritma trafikten c¢ikarilan parametreleri anormalligi tespit etmesi
icin tahmin fonksiyonuna yonlendirmektedir. Anormal bir davranig oldugunda sistem karar
karar mekanizmasini g¢alistirmak igin kontrolorii bilgilendirir. Sistemin egitim ve test
asamalar1 icin KDDCup 99, NSL-KDD, UNSW-NB15, Kyoto, CICIDS2017 ve TON_loT
gibi veri kiimeleri kullanilmistir. Calismada da belirtildigi gibi literatirde FANET lere ait
islenebilecek bir veri kiimesi bulunmamaktadir. Bu nedenle MANET, VANET gibi
aglardan toplanan veri kiimeleri kullanilmaktadir. Bu durum sonuglarin ger¢ek¢i olmasini
engellemektedir. FANET ler karakteristik 6zellikler bakimindan diger geleneksel aglardan
farkli bir yapiya sahiptir ve diger aglardan toplanan saldir1 parametreleri FANET igin
gecersiz sayilabilmektedir. Bilindigi iizere bu tez ¢alismasinda FANET ’lerde detayl saldir1
analizi yapilmasi sonucunda 6zel bir veri kiimesi olusturarak bu veri kiimesi {izerine yapay
zeka algoritmalar1 uygulandi. Sonuglarin gergekgi olabilmesi igcin FANET ’lerin i¢ boyutlu
hareketine uygun bir hareketlilik modeli segilmistir. Buna ek olarak, saldirgan diigiimlerle
ve saldindan etkilenen diglimlerle iki farkli saldirn tespiti gergeklestirilmistir ve
siniflandirma islemi bagarili bir sekilde gerceklestirilmistir.

Ozetle, AODV'ye yonelik yonlendirme saldirilar literatiirde kapsamli bir sekilde calisilsa
da, FANET'lerin daha yiiksek hizlara ulasan diigiimlere sahip olma, 3 boyutlu hareket etme
gibi farkli 6zellikleri, bu yiiksek hareketlilige sahip aglara yonelik saldirilarin yeni bir
analizini gerektirmektedir. Boyle bir analizin olmamasi, FANET'ler i¢in giivenlik
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cozlimlerinin gelistirilmesini de olumsuz etkiler. Ayrica yapay zeka uygulamalart i¢in
FANET e 0zel toplanan bir veri kimesi bulunmamaktadir. Yapilan ¢alisma ile FANET ler
tizerine detayli saldir1 analizi yapilmakla birlikte, saldirilarin tespit edilmesi icin izerinde
calisilacak bir veri kiimesi de olusturulmustur. Bu veri kiimesi kullanilarak geleneksel

saldir1 tespit sistemlerinin yerine yapay sinir aglari ile saldir1 tespiti gergeklestirilmistir.
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3. UCAN TASARSIZ AGLAR (FANET)

Yillardir kullanilan THA lar teknolojinin de gelismesi ile birlikte daha kiiciik ve maliyeti en
aza indirecek sekilde tasarlanmaya baslanmistir. Fakat kiiciik bir IHA nin yapabilecegi
islemler smirlidir. Tekli IHA lar, pillerinin hizli bitmesi, gériis alanlarinin kisitli olmas,
gorevlerinin uzun sure devam etmesi, harici bir etki nedeniyle elektronik sistemlerinin
diismesi veya arizalanmasi gibi durumlarda goérevlerini tamamlayamazlar. Grup halinde
calisabilen birden fazla IHA ile tek bir IHA nin kapasitesinden daha fazlasma sahip olan
bir sistem olusturulabilir. Grup halinde calisabilen IHA sistemlerinin sagladigi genel
avantajlar;
> Gruplar halinde calisabilen IHA’larin boyutlar1 da kiicilk olmaktadir ve kiigiik
IHA larin maliyeti, biiyiik bir [HA nin maliyetinden daha diisiik olmaktadur.
> Coklu IHA sistemleri ile yapilacak islemlerin dlgeklenebilirligi arttirilir.
> Gorevde olan tek bir IHA basarisiz oldugunda gérev devam ettirilemez. Fakat
¢oklu IHA kullaniminda bir IHA basarisiz oldugu zaman gorev diger IHA’lar
tarafindan siirdiirtilebilir.
> IHA sayisinin fazla olmasi bir gérevin daha hizli tamamlanmasini saglamaktadur.
> Coklu IHA’lar kiiciik boyutlarda ve genellikle radar sinyallerini yansitmayan
maddelerden yapildigi i¢in Kiglk radar Kkesitleri Gretir ve tespit edilmesi daha
zordur.
Coklu IHA sistemlerinin avantajlarinin  yam1 sira IHA’lar arasindaki iletisimin
saglanmasinda zorluklar da vardir. Tek THA sistemlerinde haberlesme igin yer iissii veya
uydu gibi altyapilar kullanilmaktadir ve THA ile altyap: arasinda tekli iletisim kurulur.
Coklu IHA sistemlerinde de uydu ve yer iissii sistemleri kullanilabilir. Fakat bu altyapilar,
her bir IHA igin pahali ve karmasik donanim gerektirmektedir. IHA sayisi arttikca her bir
IHA nin tek tek yer {issii ile haberlesmesi iletisim problemlerine ve bant genisliginin
verimsiz kullanimina neden olacaktir. Bu nedenle daha verimli iletisim ¢oziimleri
bulunmas1 gerekmektedir. Bu gibi durumlarda, birden fazla IHA'min ortak bir aga
katilmasina ve karmagsik gorevlerin organize bir sekilde yiiriitilmesine izin veren FANET
onerilir [39]. Sekil 3.1’de FANET yapis1 gosterilmektedir. FANET, MANET ve alt
siniflarindan bazi 6zellikleri miras almasina ragmen, IHA’larin sahip oldugu yiiksek
hareketlilik, 6n goriilemeyen hareketler ve ag iizerinde sik degisen topoloji gibi zor

karakteristik 6zellikleri nedeniyle farklilar da igermektedir.
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Sekil 3.1. Ucan Tasarsiz Aglar (FANET)

3.1. FANET Karakteristik Ozellikleri

Son yillarda popiiler olan FANET, yeni bir tasarsiz ag ailesi olarak tanimlanmaktadir.
FANET, MANET ler ve VANET lerin 6zellestirilmesi ile olusturulmustur [28]. MANET
mobil diigiimlerin kendi kendini organize etmesi ile olusan kablosuz bir ag tiiriidiir [40].
MANET’lerin uygulama alanlarinin artmasi ile birlikte mobil diiglimler, kablosuz
baglantilarla birbirine baglanan hareketli araclarda [41] da kullanilmaya baslanmistir ve
VANET kavrami ortaya ¢ikmaistir.

Kablosuz tasarsiz aglar gorev amaglari, iletisim, dagitim ve kullanim alanlarina gore
siniflandirilmaktadirlar. FANET, MANET ve VANET gibi geleneksel tasarsiz aglarla
ortak Ozelliklere sahiptir. Ve Sekil 3.2°de gosterildigi gibi FANET’ler, MANET ve
VANET lerin alt kiimesi olarak siiflandirilabilir. Gelismekte olan FANET ler, bu aglarla
ortak 0Ozellikleri olmasimna ragmen benzersiz tasarim problemlerine de sahiptir.
FANET lerin mevcut tasarsiz aglardan farklar1 su bagliklar altinda toplanmis ve asagida
her baslik detayli bir sekilde anlatilmaktadir: hareketlilik, yogunluk, topoloji degisimi,

yayilma modeli, enerji tiikketimi, lokalizasyon, hareketlilik modeli, platform kisitlamalari.
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Sekil 3.2. MANET, VANET ve FANET kiimelenmesi

3.1.1. Diigiim hareketliligi

FANET’i diger tasarsiz aglardan ayiran en belirgin Ozellik diigiim hareketliligidir.
FANET’ler 720 km/s hizin tizerine ¢ikabiliyorken, MANET’ler 72 km/s, VANET ’ler ise
20 km/sa ile 100 km/s hiza sahipti. MANET ve VANET digim hareketliligi ile
karsilastirildiginda FANET’in digim hareketliligi c¢ok daha yuksektir. Bu aglar
diglimlerin yiiksek hareketliligi nedeniyle ¢ok dinamik bir yapiya sahiptir ve tam olarak
giivenilir bir iletisim saglayamaz [42]. IHA'larin zorlu gorevleri tamamlayabilmesi igin
iletisimin iyilestirilmesi ve baglanti kopukluklarimin azaltilmas1 gerekmektedir. Bu
problemlerinin ¢ozilmesi icin IHA’larin konum ve hareketlerini optimize ederek

baglantilar1 iyilestiren farkli baglanti tiirleri gelistiren ¢alismalara yapilmistir [43].

3.1.2. Diigiim yogunlugu

Bir birim alandaki ortalama IHA sayisina diigiim yogunlugu denir [44]. IHA’larin
yogunlugu kullanim alanlari, gokyiiziindeki dagilimlar1 ve THA ¢esitlerine gore diisiik
yogunluktan yiiksek yogunluga kadar degisebilir. IHA’lar yiiksek bir hiza ve genis bir
iletim menziline sahipse aralarindaki mesafe birkag kilometre olabilecegi i¢in yogunluklari
diisiik olabilir [45]. Bu nedenle FANET diiglim yogunlugu MANET ve VANET ten daha
diistiktir.
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3.1.3. Topoloji degisimi

FANET’ler Sekil 3.3’te gosterildigi gibi yiiksek bir hareketlilige sahip oldugu ig¢in
diiglimlerin konumlar1 da siklikla degismektedir. Bu duruma baglh olarak FANET
topolojisi de MANET ve VANET topolojisine gore daha fazla degisim gostermektedir.
Hareketlilik nedeniyle degisen konuma ek olarak, IHA platform arizalari, IHA’larin
basarisiz olmasi, gruba yeni bir IHA’nin dahil olmasi ve baglant1 kalitesindeki hizl

degisimler de topolojiyi degistirebilir [46].
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Sekil 3.3. FANET dinamik topoloji degisimi
3.1.4. Yayilma modeli

Iletisim sistemlerinin gelistirilmesinde radyo yayilim 6zelligi nemli bir yere sahiptir [39].
Cevresel sartlar nedeniyle FANET, VANET ve MANET’ten farkli radyo yayilim
ozelliklerine sahiptir. MANET ler ve VANET ’ler yere yakin olduklar1 i¢in gonderici ve
alict arasinda gorlis hatti yoktur ve cografi yapi radyo sinyallerini etkiler. Fakat
FANET’teki diigimler yerden uzakta bulundugu i¢in cevresel faktdrlerden c¢ok fazla
etkilenmezler. Buna ek olarak gokyiiziindeki IHA’lar arasinda engel olmayacag icin

yiiksek goriis hatt1 6zelligine sahiptir.
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3.1.5. Enerji tuketimi

Enerji tiikketimi FANET ler i¢in 6nemli tasarim konularindan bir tanesidir. Enerji tiiketimi
IHA’larin boyutuna ve cesitlerine bagli olarak degismektedir. Ozellikle mini IHA’lar
diistik kapasiteli piller ile ¢aligtirildig i¢in [47] gug tlketim problemi hala ¢ozilememistir
[46]. Ag Omriiniin arttirilmasi enerji verimi saglayan bir iletisim protokolii tasarimi ile

mumkun olmaktadir.

3.1.6. Lokalizasyon

Lokalizasyon her bir diigiimiin yerinin belirlenmesi demektir [44]. THA sistemleri
hizlarmin yliksek olmasi ve cesitli hareketlilik modellerine sahip olmasi nedeniyle kisa
zaman araliklartyla dogru bir yerlestirme bilgisi gerektirir. Konum bilgisi i¢gin GPS
kullanildiginda, bilgi bir saniyelik araliklarla giincellenebilir ve bu durum IHA’larin farkl:
uygulamalarda (teslimat, arama kurtarma, yangin tespiti vb.) kullanimi i¢in uygun degildir
[48]. Fakat bir IHA, GPS ve bir atalet 6l¢iim birimi ile donatilirsa istenilen herhangi bir
zamanda konum bilgisi sunabilmektedir [49]. Konum bilgisine daha kisa siirede
ulagilabilmesi i¢in iki farkli yontem de Onerilmistir. Birisi paket degisimini temel alan ag

tabanli konumlandirma [50] digeri ise irtifaya dayali konumlandirmadir [51].

3.1.7 Hareketlilik modeli

FANET senaryolarina gore hareketlilik modelleri degismektedir. IHA’lar 6nceden
belirlenmis bir yolda planli olarak hareket edebilecekleri gibi rastgele hiz ve yonler de
kullanabilirler [44]. Hareketlilik modellerinin  detayli agiklamasi Bolim 3.3’te

tartisilmaktadir.

3.1.8. Platform kisitlamalari

IHA platform kisitlamalar1 nedeniyle yiik kapasitesi sorunu olugmaktadir. IHA larin daha
dayanikli olmasi ve yiiksek irtifa elde edebilmesi icin hafif yiikke sahip olmalar
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gerekmektedir [52]. Bu nedenle boyut, agirlik ve gii¢ tiiketimi gibi belirli kisitlamalar
FANET iletisim donaniminin da hafif olmasini gerektirir. Donanimin hafif olmasi
IHA’lara daha fazla ek sensor eklenebilecegi anlamma gelir ve bu durum da IHA
performansi i¢in énemlidir. Mini IHA’larin da yaygi bir sekilde kullanilmasi ile birlikte
ekipmanlarin daha hafif, kiigiikk ve giic tliketimi diisiik olacak sekilde tasarlanmasi

onemlidir.

3.2. FANET lletisim Mimarisi

FANET iletisim mimarisi tasarlamak, yer baz istasyonu ve IHA’lar arasinda bilgi
iletiminin nasil yapilacagini belirleyen bazi kural ve mekanizmalar ile tanimlanmaktadir.
Iletisim mimariler IHA’larin uygulama alanlarina gore gesitlilik gsterir. Hangi mimarinin
en iyi calistigina dair kesin sonug veren bir arastirma bulunmamaktadir [39]. Iletisim
mimarileri Sekil 3.4’te gosterilmektedir.

Merkezi iletisim mimarisi, her bir IHA nin bir veya birden fazla yer baz istasyonuna (YBI)
dogrudan baglanmasi ile olusturulur. Bu mimaride IHA’lar kendi aralarinda iletisim
kuramadiklar1 icin veri trafiginin tamami YBI’ler tarafindan y&nlendirilmelidir [53]. Bu
mimari ile hatlarin azalmasi, hesaplama ve depolama yeteneklerinin gelistirilmesi bir
avantaj olsa da dezavantajlar1 cok daha fazladir. Ilk olarak IHA sayisindaki artis ile birlikte
IHA lara ayrilmis bant genisligi de artacagi icin maliyet yiikselecektir. Ikincisi, IHA’lar
kendi aralarinda iletisim kuramazlar ve verilerin YBI ile aktariimasindan kaynaklanan
yiiksek bir gecikme vardir. Son dezavantaj ise agda merkezi bir iletisim noktasinin olmast
biiyiik bir giivenlik agi181 olusturmaktadir. YBI kaynakli bir ariza ¢ikmasi ya da bir saldir1

olmas1 durumda biitiin ag bu durumdan etkilenir ve THA’larin iletisimi kesilir.
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Sekil 3.4. FANET iletisim mimarisi

Hiicresel iletisim mimarisi, IHA’larmn bir veya birden fazla hiicresel 1smn olusturan baz
istasyonu alt yapist kullanimi ile olusmaktadir [54]. Bir araya gelen hicreler sinyal
kapsama alami artis1 saglamaktadir [55]. Ayrica farkli frekans kullanimi ile olasi
miidahalelerin engellenmesi saglanir. Hiicresel mimari, merkezi mimarinin aksine
[HA’larin  kendi aralarinda haberlesmesine olanak saglamaktadir. Dezavantaji ise
uygulamasi pahalidir ve bolgenin bilinmedigi ya da baz istasyonu bulunmayan bélgelerde
kullanimi1 miimkiin degildir. Giivenlik agisindan da ¢ok fazla sabit nokta saldirilara karsi

savunmasizdir ve bu saldirilar sonucunda iIHAlarda kontrol kayiplar1 yasanabilir.

Coklu-Grup iletisim Mimarisi, merkezi iletisimin korunup ayni zamanda IHA’larin
birbirleriyle sabit bir alt yap1 olmadan tasarsiz bir sekilde haberlesmesini saglar. Grup
icerisinde THA’lar haberlesirken baz istasyonu iletisime dahil edilmez. Sadece segilen
IHA’lar baz istasyonuna baglanir ve bu sekilde ¢oklu IHA gruplar1 arasinda iletisim
saglanmis olur [56]. Fakat yari-merkezi durum nedeniyle trafigin bir kismi sabit yer

istasyonlarindan gegtigi i¢in giivenilirlik problemi devam etmektedir.

FANET’lerde dikkate alinmas1 gereken 3 iletisim tiirii vardir. Bunlar IHA dan THA’ya,
[HA’dan YBI’ye ve uydu iletisimidir. IHA’dan IHA’ya iletisim, dogrudan veya uzaklik
nedeniyle iletisimin diger IHA lar iizerinden atlamali olarak saglanmas: ile gergeklestirilir.
Diger I[HA’lar fiizerinden gerceklestirilen iletisim sayesinde kapsama alam

genisleyebilmektedir.

IHA’larin kontroliinii daha iyi saglamak igin sabit bir YBI, kontrol ve komut mesaj
aligverisinde kullamilir. Bir IHA ve YBI arasinda iletisim saglanirken yiiksek kapasiteli

bant genisligi istenmesi nedeniyle genel olarak grup arasindan secilen bir IHA, YBI ile
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iletisim saglamaktadir. Bu sekilde maliyet azaltilmakta, ag tikanikligi problemi ortadan
kalkmakta ve verimli bir iletisim saglanmaktadir. Ayrica IHA ve YBI arasindaki iletisim

farkli IHA gruplarmin da kendi aralarinda haberlesmesine imkan tanimaktadir.

Cizelge 3.2. IHA iletisim tiirlerine ait dzelliklerin karsilastiriimasi

IHA’dan [HAya IHA dan YBI’ye Uydu

Gorls Hatti Yiksek Orta Yiksek
Maliyet Ucuz Pahali Cok Pahali
Kapsama alani Orta Genis Cok Genis
Kétiye kullanim Kisa siireli Orta Sureli Uzun Sireli

FANET baglant1 kopmalarinin engellenmesi ve kalic1 bir baglanti saglanmasi i¢in merkezi
bir sisteme ihtiya¢ duymaktadir. Bu ihtiyacin karsilanmasi i¢in uydular kullanilmakta ve
[HA’lara &nemli bir goriis hatti olusturmaktadir. Uydu iletisimi maliyeti arttirmasi
nedeniyle YBI’lerin kurulumunun zor oldugu cografik alanlarda daha ¢ok tercih
edilmektedir. Cizelge 3.2’de IHA’lara ait dikkat edilmesi gereken 3 iletisim tiiriiniin
belirgin 6zelliklerinin karsilastiriimasi verilmistir. THA’larin YBI’ye dogrudan baglanti
saglamasi ile tek bir baglanti noktasi olusmaktadir. Bu da saldirilarin hedefi haline
gelmesini saglayacaktir. YBI’ye ya da ona bagli olan IHA’ya yapilan saldir1 ile sistem
kullanilmaz hale gelebilir. Ancak, IHA’lar kendi aralarinda iletisim kurduklarinda
saldirgan diigiim diger diigiimlerin agdaki durumunu da etkileyecegi i¢in saldirinin fark
edilmesi ve Onlenmesi daha kisa siirebilmektedir. Bu nedenle kétiiye kullanimi ve ele

gecirilme ihtimalleri diger iletisim tiirlerine gore biraz daha azaltmaktadir.

3.3. Hareketlilik Modeli

Tasarsiz aglarin performansi, ger¢ek deney ortamlar1 veya genellikle simiilasyon araglari
kullanilarak simiile edilmektedir. [57]. Genellikle topoloji degisiminin yiiksek oldugu
biliylik bir ag yapisin1 olusturmak karmasik ve maliyeti fazla oldugu igin simiilasyon
ortamlar1 kullanilmaktadir. Bu nedenle, gercekei bir simiilasyon ortaminin olusturulmasi
ve olast sorunlarin goriilebilmesi i¢in hareketlilik modellerinin iyi tasarlanmasi

gerekmektedir.
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Agda yer alan diigiimlerin konumlar1 ve belirli bir zamandaki hiz degisimleri hareketlilik
modelleri ile temsil edilmektedir [58]. Hareketlilik modeli ag proformasinit 6nemli oranda
etkilemektedir. MANET’ler icin tasarlanan Rastgele Yol Noktasi ve Rastgele Yon
Hareketlilik modelleri, FANET’ler simiile edilirken siklikla secilen hareketlilik
modellerindendir. Fakat diigiim hareketi ve yonii disginda IHA’larin aerodinamik ve
mekanik kisitlarini da yakalayan gergekgi bir hareketlilik modeline ihtiya¢ duyulmaktadir.
Bu nedenle IHA’larin hareketlerini gercek¢i bir sekilde taklit edebilen ve iic boyutlu
hareketin gozlenebilecegi gercekei bir hareketlilik modeline ihtiya¢g vardir. Bildigimiz
kadariyla, G¢ boyutlu Gauss-Markov Hareketlilik Modeli bu ihtiyaci karsilamaktadir.

Asagida her bir hareketlilik modelinin ayrintis1 verilmistir.

3.3.1. Rastgele yol noktas1 (RYN) hareketlilik modeli

RYN hareketlilik modelinde [57] sabit bir duraklama stresi vardir. Diigiimler bu siirede
hareketsiz kaldiktan sonra kendilerine, hareket etmek i¢in belirlenen simiilasyon alani
icerisinde rastgele bir konum ve hiz secerek harekete gegerler. Secilen konuma ulastiktan
sonra tekrar bir bekleme siresi olur ve rastgele konum ve hiz se¢im islemi tekrarlanir.
Simiilasyonda belirlenen siire boyunca bu siirecler tekrarlanir. Sekil 3.5’te RYN
hareketlilik modeli kullanilarak simiile edilmis bir diigiimiin hareketi yer almaktadir.
Gergek bir IHA hareketine uygun olmayan durma siiresi, ani yon ve hiz degisikliklerine

[59] sahip olmasi bu modelin biiyiik dezavantajlarindandir.

300D

150 —

50 —

T T T T T
(o] 50 100 150 200 250 00

Sekil 3.5. Rastgele yol noktasi hareketlilik modelini kullanan bir diigiimiin modeli [59]
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3.3.2. Rastgele yon (RY) hareketlilik modeli

RY hareketlilik modeli RYN hareketlilik modelinden farkli olarak 0 ile 27 arasinda
rastgele bir hareket yonii seger ve simiilasyon alaninin sinirina dogru harekete geger. Sinira
ulasildiginda bir siire bekler ve 0 ile w arasinda yeni bir yon secerek hareket eder. Yon
seciminin 7 ile sinirli kalmasi diigimiin sinir disina ¢gitkmasini engellemek igindir [60]. RY
hareketlilik modeli RYN hareketlilik modelinde simiilasyon alaninin merkezinde olusan
diigiim yogunlugu problemini agsmak i¢in 6nerilmistir. Bu problemi ¢6zmiis olsa da keskin
doniisler, ani durus ve kalkislar nedeniyle gercek bir IHA hareketini simiile etmekte
yetersiz kalmaktadir. Sekil 3.6’da RY modelini kullanan bir diigiim hareketi

gosterilmektedir.

Sekil 3.6. Rastgele yon hareketlilik modelini kullanan bir diigiimiin modeli [60]

3.3.3. Gauss-Markov (GM) hareketlilik modeli

Liang ve Haas [61] tarafindan Onerilen GM Modeli ¢esitli rastgelelik derecelerinin
ayarlanabilmesi icin tek bir parametreye sahip, bellek tabanli bir modeldir [62]. 11k olarak
her bir diigiim bir basglangi¢ hizi ve yonii ile harekete baslar. Sonrasinda ise belirlenen
zaman araliginda, diiglimlerin hiz1 ve yonii tekrar hesaplanir ve giincellenir. Giincellenen
yon, hiz ve konuma gore sonraki gidilecek konum bilgisi elde edilir. GM modelinde
ortalama yon kavraminin tam olarak tanmimlanmadigi ve gelismis bir smirdan kagma

stratejine ihtiya¢ duyulmasi nedeniyle gelismis GM Modeli tanitilmistir [63].
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3.3.4. 3B Gauss Markov (GM) hareketlilik modeli

[HA'lar dogalar geregi ii¢ boyutlu olarak hareket etmektedirler. Bu hareketliligin gercek¢i
bir sekilde simiile edilebilmesi icin deneylerde (¢ boyutlu bir hareketlilik modeli
kullanilmalidir. Bildigimiz kadart ile literatiirde onerilen 3B GM hareketlilik modeli bu
ozelligi saglayan tek modeldir. Bu model, ii¢ boyutlu hareketin yani sira ani hareket
degisikliklerini 6nlemek ve ¢esitli rastgelelik uyarlamalarini entegre etmek i¢in tek bir ayar
parametresi ile tasarlanmis, zamana dayali bir hareketlilik modeli olarak kullanilmaktadir
[57]. Bir digiimiin ardistk konumlari arasindaki hareketlerinin uyumlu olmasi
gerektiginden [64], model Onceki hareketleri hafizasinda tutar. Diiglimlerin hareketlilik
davranisi, O ile 1 arasinda degerler alan a parametresi ile ayarlanir. Sekil 3.7’de gosterildigi
gibi o = 0 iken, rastgele bir hareketlilik gergeklesecegi igin belleksiz bir modele karsilik

gelir. a 1'e yaklasirken, bellek kullanilir ve hareket daha 6ngoriilebilir hale gelir.
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Sekil 3.7. a =1 ve a =0 iken GM hareketlilik modeli [64]

GM hareketlilik modelini iki boyuttan {i¢ boyuta genisletmek icin ilk olarak ii¢ boyutlu bir

hiz vektorii x, y ve z eksenlerine uygulanmaktadir.

Xp = aXp_1 + (1 —a)x +/(1 —a?)x, |
Yn=aYn1+ (1 —a)y+/(1 —a?)yy,_, )
z=azp 1+ (1 -a)z+J(A—a?)z,, |,
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Bu yontemde X, y ve z yonlerindeki hizlara dayali olarak ugusu modellemek zordur. Hiz
ve yon degiskenleri ile baglayip diiglimiin ufka dogru dikey hareketini takip etmek icin

dcuincii bir degisken eklenmelidir:

Sp=asp 1+ (1 —a)s+(1 —a?)s, .

d, =ad,_,+ (1 —a)d +/(1— a?)d,, | 2)
Pn=appq +(1—a)p+(1—adp,, _,

Algoritmada degiskenler hesaplandiktan sonra diigiim yeni bir hiz belirlemeli ve hiz
vektorleri diigim konumunun yeniden hesaplandigi bolime aktarilmalidir [64]. Hiz

vektorl asagidaki formiil ile yeniden hesaplanmaktadir:

v, = Spcos(dy,)cos(py)
vy, = spsin(dy,)cos(py) 3

U, = SnSin(pn)
3.4. Yonlendirme Protokolleri

Tasarsiz aglar, kablosuz erisim noktalar1 veya herhangi bir yonlendiriciye ihtiyag
duymadan cihazlar arasinda gecici bir ag baglantis1 kurulmasini saglamaktadir. Sabit bir alt
yapiya ihtiya¢ duymadiklari i¢in kisa siirede konfigiirasyon yapilip hizli bir sekilde
kullanima hazir hale getirilebilirler. Herhangi bir alt yapi ihtiyaclarinin olmamasi
maliyetlerini de diisiirmektedir. Buna ek olarak paket iletimlerinde ag icerisinde bulunan
biitlin diigtimler is birligi yaptig1 i¢in iletimi gergeklestirmesi icin 6zel diigiimlere ihtiyag
kalmamaktadir. Merkezi bir erisim noktasi olmadan ¢oklu atlama (multi-hop) yOntemi
kullanilarak diigiimler dogrudan birbirleri {izerinden verileri gondermektedirler. Tasarsiz
aglar sabit bir erisim noktasi olmadigi i¢in degisken bir topolojiye sahiptirler. Dinamik
topolojiye uyum saglanmasi i¢in geleneksel yonlendirme protokollerinin yerini dinamik

yapiya uyum saglayabilecek uyarlanabilir yonlendirme protokolleri almaktadir.

FANET ’lerin gorevlerini gerceklestirebilmeleri i¢in diiglimlerin hem kendi aralarinda hem

de yer baz istasyonu ile iletisim kurmasi gerekmektedir. Bu iletisim kurulurken gergek
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zamanli olarak veri iletimini saglayacak, islemci ve enerji maliyetini azaltacak, kontrol
mesajlar1 ile ag trafigini etkilemeyecek ve siirekli olarak degisen topolojiye uyum
saglayacak [65] sekilde tasarlanan yonlendirme protokollerine ihtiyag duyulmaktadir.
Biitiin FANET ozellikler1 goz onilinde bulundurularak sifirdan bir protokol tasarimi
yapimali ya da MANET’ler icin Onerilen yonlendirme protokolleri FANET lere
uyarlanmalidir. MANET ler i¢in 6nerilen yonlendirme protokolleri kopan baglantinin geri
kazanimi [66], glvenlik [67] gibi konular igin genisletilerek tekrar tasarlanmaktadir.

FANET icin yonlendirme protokolleri Sekil 3.8’de gosterildigi gibi 4 sinifta incelenmistir.

Ydnlendirme
Protokolleri

|
| | | |

[Proaktif\’énlendirme] [Reaktf\’t’:nlendirme] [ Hibrit Yénlendirme ] [ Statik Yénlendirme ]

Protokol( Protokol( Protokoll Protokol(i

DSDV AQODV LCAD
OLSR DSR MLHR

Sekil 3.8. FANET yonlendirme protokolleri siniflandirmasi

3.4.1. Proaktif yonlendirme protokolleri

Proaktif yonlendirme protokolii tablo tabanli bir protokoldiir ve gonderilecek bir veri olup
olmadigina bakilmadan her bir diiglim agdaki diger biitiin diiglimlerin son rota bilgilerini
icerir [39]. Son rota bilgilerinin giincellenmesi i¢in her bir diigiim belirli araliklarla
birbirlerine kontrol paketleri yollar. Proaktif yonlendirme protokoli ile kaynak ve hedef
diiglim arasindaki en kisa yolun secimi biitiin diiglimlerin son rota bilgisine sahip olmasi
nedeniyle daha kolay gergeklestirilir, bu nedenle paket teslim siiresi azaltilabilir. Fakat
FANET ler gibi yiiksek dinamik yapiya sahip aglarda proaktif yonlendirme protokolleri
kullanildiginda siirekli paket aligverisi gerceklesir ve bant genisligi tiiketilir. Bu durum
agda tikaniklia neden oldugu icin baglanti kesintileri olusur. Ayrica diiglimler siirekli
olarak ortami dinleyecegi i¢in enerji agisindan da olumsuz bir durum olusturur. Proaktif

yonlendirme protokollerine, Dinamik sirali uzaklik vektorii yonlendirme protokolil
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(dynamic sequence distance vector- dsdv) ve lyilestirilmis bag durum (optimized link
state) yonlendirme protokoli drnektir.

Dinamik Sirali Uzaklik Vektorii Yonlendirme Protokolii (Dynamic Sequence Distance
Vector-DSDV)

Tabloya dayali bir yonlendirme protokolii olan DSDV [68]’nin temelleri, Bellman-Ford
algoritmasina dayanmaktadir. Topoloji degisimleri sonrasinda yonlendirme déngulerini ve
agda tikaniklik olusumunu engellemek ic¢in sira numarast parametresi kullanilmaktadir.
Yiiksek sira numarasina sahip olan rotalar giincel rotalar olarak belirlenmektedir. Buna ek
olarak, kisa siireli topoloji degisimlerini bildirmeyi saglayan bir sonim parametresi de
paketlere dahil edilmektedir. Bu parametre kisa siireli herhangi bir topoloji degisikligi i¢in
DSDV yonlendirme protokolii belirli zaman araliklarinda her diigiimiin, yonlendirme
tablosunu komsu diigiimlere iletmesi ve parametrelerin tekrar hesaplanmasi yontemine

dayanmaktadir [69].

Iyilestirilmis Bag Durum Yo6nlendirme Protokolii (Optimized Link State Routing-OLSR)

OLSR, baglanti durumu yonlendirme stratejisi yontemi ile diiglimler arasinda var olan
biitlin baglantilarin kiiresel bir bilgisini olusturur [39]. Bu protokol topoloji bilgisini
giincellemek i¢in agda 2 mesaj yayinlamaktadir. Ilki Hello mesajlaridir ve komsu baglant1
durumlarini kontrol etmek i¢in gonderilir. Digeri ise topoloji kontrol (topology control)
mesajidir ve agdaki degisim bilgilerini paylasmak i¢in yayinlanir [70]. Ag lizerindeki ek
yiikii azaltmak i¢in kaynak diiglim hedef diigtimle iletisim kurmak istediginde araci olarak
baska bir diigiimii Cok Noktali Réle (multipoint relays-CNR) olarak belirler. Her diigiim
mesajlart tekrar iletebilmek i¢in 1 atlama uzagindaki komsularin listesini olusturur. Bu
liste topoloji kontrol ve hello mesajlarinin periyodik degisimi araciligi ile olmaktadir. Bir
komsu listesi olusturduktan sonra, her diigiim bir diiglimii CNR olarak secer. Yalnizca bu
CNR digiimleri, baglanti durumu bilgisi olusturabilir ve veri paketlerini diger CNR'lere
iletebilir. Sekil 3.9°da gosterildigi gibi S kaynak ve D hedef diigiimdiir. C ise CNR olarak
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belirlenen diiglimdiir. Veri paketi S diiglimiinden CNR diigiimiine ve oradan da D

diigiimiine iletilmektedir. Bu mekanizma ek yiikii azaltmak icin gelistirilmistir.

* Dodgrudan Baglant

B Veri
Génderimi

Sekil 3.9. CNR diigiim ile OLSR protokoli veri iletimi

3.4.2. Reaktif yonlendirme protokolleri

Istege bagli yonlendirme protokolii olarak da adlandirilan reaktif y&nlendirme
protokoliinde, hedef diigiime paket iletimi gergeklestirilmek istenildiginde rota olusturulur.
Ag iizerinde yayinlanan rota istek paketleri ile rota arayisi baslatilir. Sonrasinda ise hedef
diiglim en kisa yolu kullanarak yol yanit paketi gonderir. Bu durumda her diigiim biitiin
yollar1 kaydetmek yerine sadece kullanilan giincel yolu kaydeder ve agdaki biitiin
tablolarin yenilenmesine gerek kalmaz. Bu teknigi kullanmanin ana avantaji ise bant
genisligi verimidir. Fakat rotalar periyodik olarak agda bulunan biitiin diigiimlerle
paylasilmadig: i¢in veri gonderimi yapilacagi zaman rota kesfi slireci vb. nedenlerle agda
gecikmeler olur. Bu nedenle reaktif yonlendirme protokolleri, proaktif yonlendirme

protokollerine gore veri gonderimine daha ge¢ baslamaktadir.

Dinamik kaynak yonlendirme protokoli (dynamic source routing protocol-DSR)

Reaktif bir yonlendirme protokolii olan DSR MANET’ler i¢in tasarlanmistir [71]. Agin
kendi kendini organize edebilmesine, bakim ve yapilandirmasina izin verir. Diiglimler

arasinda iletisim kurulmasi i¢in dncelikle rota kesif siireci baslar. Hedefe giden en kisa yol
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belirlenir. Hedef diiglimden kaynak diiglime yol yanit paketi gonderilir ve veri génderim
stireci baglatilir. Bu protokolde her paket aktarilan diiglimlerin biitiin adreslerini i¢erdigi

icin biiytik ve siirekli degisen bir topolojiye sahip aglar i¢in yetersizdir [39].

Tasarsiz Istege Bagli Uzaklik Vektorii Protokolii (Ad Hoc On Demand Distance Vector -

AODV)

AODV, literatiirde en fazla calisilan reaktif protokollerden biridir. Bu protokolde rotalar
sadece veri gonderilmek istenildiginde kurulur. AODV protokolii {i¢ mesaj tiirii kullanir.

Bunlar;

e RREQ), rota istek mesajidir. Rota kesfinde yayinlanmaktadir.

e RREP, rota yanit mesajidir. Rota kesfinde yayinlanan RREQ mesajina cevap olarak
tek noktaya yayin yapar.

e RERR, hata mesajidir. Aktif bir rotada baglanti kopuklugu oldugunda kullanilir.

Veri transfer islemi yapilmasi istenildiginde, kaynak diigiim rota kesfini baslatmadan 6nce
hedef diiglim i¢in bir rotanin var olup olmadigini yonlendirme tablosundan kontrol eder
[70]. Yonlendirme tablosu genel olarak hedef adres, sonraki atlama adresi, hedef sira
numarasi ve atlama sayisi kayitlarim1 tutmaktadir. Bu bilgiler kontrol edilerek rota
olusumuna bakilir. Eger daha once bir rota olusturulmus ise kaynak diigiim bu rota
Uzerinden veri paketlerini gonderir. Daha 6nceden bir rota olusturulmamis ise kaynak
diigiim rota istek (RREQ) paketleri yayimlar. Bu siire¢ Sekil 3.10°da bir akis semasi ile

gosterilmektedir.

Hedefe yonelik gecerli bir rotaya sahip herhangi bir diigiim ya da hedef diigim RREQ
paketi aldiginda, kaynak diigiime rota yamit (RREP) paketi gonderir (tek noktaya
yayinlanan RREP paketi gonderilir). RREP paketleri igerisinde kaynak diigiimler
tarafindan tutulan tek diize artan sira numarasi ve minimum atlama sayisini igeren bilgiler
yer almaktadir. Kaynak diigiim, minimum atlama sayis1 ve maksimum sira numarasina
sahip olan en yeni ve en kisa rotay1r seger. Rota olusturulduktan sonra hedef diigiim ve
kaynak diiglim arasinda veri transferi baslatilir. Diiglimler arasinda olusan baglanti
kopukluklarinmi diger diigiimlere bildirmek icin rota hata (RERR) paketleri gonderilir ve

yerel bakim etkinlesmemis ise veri paketleri disiiriiliir. Yerel bakim etkinlestiinde ise
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baglant1 hatasinin gergeklestigi diigiim hedef diigiime yeniden bir RREQ paketi gondererek

yeni rota olusturmaya calisir.

igin istel ginderimi

Veriyi kuymga

[ Sirecin baglamas: J

Veri l

ginderimi

ekle rota kegfi
baglat

Sekil 3.10. AODV akis semasi

AODV yonlendirme protokolii i¢in rota kesfi ve veri gonderimi:

AODV protokoliinde rota kesfi i¢cin RREQ mesaj1 yaymlandiginda veya komsulara
iletildiginde, bir diigimiin aym1 mesaji birden fazla kez alma ihtimali yiksektir.
Diigiimlerin birbirlerine siirekli olarak ay1r mesajlar1 iletmesinin ve sonsuz dongl
olusumunun engellenmesi gerekmektedir. Bu nedenle diigiim bir RREQ aldiginda yol kesif
parametre siiresi boyunca ayni kaynak IP adresi ve RREQ kimligi (RREQ ID) igeren
herhangi bir RREQ alip almadigina bakar. Daha 6nce boyle bir RREQ mesaji alinmig ise

paket atilir, alinmamus ise baska bir diiglime transfer yapilir.

Gonderilen RREQ mesajlarina yanit olarak RREP mesaji alinmaz ise belirlenen
maksimum RREQ limitine kadar tekrar tekrar RREQ mesaj1 gonderilir. RREQ paketlerinin
sonsuz donguye girmesini engellemek icin paket icerisinde yer alan maksimum atlama
miktar1 ya da yasama siiresi degerleri kontrol edilir. Belirtilen sinir degerlerden daha

yiiksek bir degere sahip paket, diigiim tarafindan dikkate alinmaz.

Kaynak diigiimden hedefe gonderilen RREQ mesajlarina tek noktaya yayin ile RREP
mesaj yanitlart gonderilmektedir. Burada iki secenek vardir. RREP hedef diigiim
tarafindan gonderilebilir ya da hedef diigiime giden aktif rotaya sahip oldugunu belirten ara
diiglim tarafindan gonderilir. Bir diigim RREP ile yanit verdikten sonra aldigi RREQ

mesajini atar.
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Hedef diigiim ya da hedefe giden aktif rotay1 bildiren diiglim tarafindan gonderilen RREP
mesaj1 kaynak diigime ulastiginda, pakette yer alan minimum atlama sayist ve maksimum

sira numarasina sahip olan en yeni ve en kisa rota segilerek veri gonderimi baglatilir.

Sekil 3.11°de gosterildigi gibi S kaynak diigiim, hedefe giden aktif rotalarin bulunmasi igin
RREQ mesaj1 yayinlamaktadir. RREQ mesaj1 hedef diigim D’ye ulastigt zaman D tek
noktaya yayin yaparak hedefin kendisi oldugunu belirten RREP mesaj1 gondermektedir.

RREP mesaj1 alindiktan sonra veri transfer islemi gerceklestirilebilir.

" RREQ
- RREP

Sekil 3.11. AODV yobnlendirme protokoli rota bulma sureci

Tasarsiz aglarda diigiimlerin hareketliligi ve kablosuz baglantilarin dogas1 geregi siklikla
iletisim kesintileri olmaktadir. Bu kopukluklarin 6nlenmesi igin rotalarin tekrar

onarilmasini saglayacak bir mekanizmaya ihtiya¢ duyulmaktadir.
AODYV yonlendirme protokolii i¢in onarim stireci:

AODV’de vyerel baglanti, hello mesajlari, geri bildirim mesajlari, baglanti katmani
seviyesinde kontroller, vb. gibi degisik yontemler ile kontrol edilebilir. Bu tez
calismasinda, yerel baglanti kontrolii igin periyodik hello mesajlar1 kullanilmaktadir. Agda
bulunan her diiglim aktif bir sonraki atlama noktasini ve hello mesajlarini ileten
komsularina olan baglantilarini siirekli olarak kontrol etmektedir. Bir diigiim, daha 6nce
komsusu olan bir diigiimden periyodik hello mesajlar1 almiyorsa, bu komsuya olan
baglantinin kesildigi varsayilmaktadir. Baglantt kopuklugunun oldugu diiglim kaynak

diiglime bir RERR mesaj1 gondererek kopuklugu bildirir. Baglantiyr kullanan ¢ok sayida
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diiglim varsa RERR mesaj1 yayinlanirken aksi bir durumda tek noktaya yaym yapilir.
Herhangi bir diiglim RERR mesaj1 aldiginda bu mesaj1 gonderen diigiimiin hedefe giden
aktif rotada olup olmadigimi kontrol eder. Eger aktif rotada ise kendi rota tablosundan bu
rotalar1 gecersiz olarak isaretler ve RERR mesajim1 kaynaga dogru gonderir. Bu siireg
RERR kaynak tarafindan alinana kadar devam etmektedir. Kaynak diigiim mesaj1 aldiginda

hala bu rotaya ihtiya¢ duyuluyor ise rota kesfinin tekrar baglamasi saglanir.

AODV, diigiimlerin yeni hedefler i¢in hizli bir sekilde rota olusturmasini saglar. Ag
topolojisindeki degisimlere ve baglant1 hatalarima gecikme olmadan cevap verebilir. Bu
nedenle AODV diger yonlendirme protokolleri ile karsilastirildiginda FANET lerde
kullanima daha uygundur. AODV’nin FANET’lere uyarlanmasi i¢in [72-73] gibi

caligmalar yapilmastir.

3.4.3. Hibrit yonlendirme protokolleri

Hibrit yonlendirme protokolleri, reaktif ve proaktif yonlendirme protokollerinin
sinirlamalarini1 ortadan kaldirmak ve {istiin 6zelliklerini birlestirmek ic¢in olusturulmustur.
Reaktif yonlendirme protokoliiniin diisikk ek yiikk o6zelligi ve proaktif yonlendirme
protokoliiniin diisiik gecikme oOzelliginden yararlanmaktadir [74]. Bélge Yonlendirme
Protokolii (Zone Routing Protocol), Grup Hareketliligi ile Smir Isaret Yonlendirme
Protokoli (Landmark Routing with Group Mobility) ve Keskin Hibrit Uyarlanabilir
Yonlendirme Protokoli (Sharp Hybrid Adaptive Routing Protocol) hibrit protokol

orneklerindendir.

Bolge Yonlendirme Protokolii’nde ag bolge igi ve bolge disit olmak iizere ikiye ayrilir. Bu
bolgeler daha onceden belirlenmis olan bir R yar1 cap1 kullanilarak diiglimleri ayiran
mesafeye gore ayrilmaktadir. Hedef ve kaynak diigiim ayni bolgede ise bolge igi
kavramina dayali proaktif yonlendirme protokolii 6zellikleri kullanilarak rota bulma islemi
ve veri gonderimi gergeklestirilir. Hedef ve kaynak digiim farkli bolgelerde ise bolge dist
kavrami devreye girmektedir. Bolge disina veri iletimi yapilmak istenildiginde optimum
yollarin bulunmasi ve ek yiikiin azaltilmasi i¢in reaktif yonlendirme protokoll 6zellikleri

kullanilir.
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3.4.4. Statik yonlendirme protokolleri

Baglant1 kurmak i¢in gerekli olan yonlendirme tablolar1 6nceden hesaplanir ve diigiimlerin
igerisinde saklanir. Yonlendirme tablolar1 giincellenmedigi i¢in sabit topolojiye sahip aglar
icin uygun bir yontemdir [75]. Baglanti1 hatalar1 olustugunda hata tolerans1 yoktur. Sabit
gorevlerde kullanilan ve sadece belirli bir giizergahta hareket edecek olan IHA’larda
kullanilabilir. Fakat genel olarak FANET’ler dinamik topoloji gerektiren gorevlerde

kullanildig1 igin yetersiz bir protokol turudur.

3.5. Fanet’te Guvenlik

FANET lerde giivenligi saglamak, bu aglara 6zgii baz1 6zelliklerden dolay1 zordur. Bu
ozellikleri soyle listeleyebiliriz: kablosuz aglarin kullanilmasi, diiglimlerin is birligi
yapmasi, kontrolsiiz ortam, FANET lerin yiiksek hiz ve dinamik topolojiye sahip olmalari,
tasarsiz aglarin sabit bir alt yapiya sahip olmamalar1 [76]. Bu bolimde FANET leri

saldirilara acik hale getiren bu 6zellikler ayrintili tartisilacaktir.

Kablosuz baglantilar

FANET’ler kablosuz aglar aracilifiyla radyo sinyallerini gonderir ve alir. Kablosuz
baglantilarin kullanilmas1 FANET’leri saldiriya acik bir hale getirir. Bu saldirilar
genellikle, pasif dinlemeler, aktif saldirilar, bilgilerin gizli bir sekilde sizdirilmasi verilerin
degistirilmesi ya da diisiiriilmesi ve hizmet reddi saldirilar1 olarak gesitlendirilebilir. Bu tip
saldirilar ag biitlinliigii ve kullanilabilirligini engellemekle birlikte veri gizliliginin de ihlal

edilmesine yol acar.

Kontrolsiiz ortam

FANET lerde, kablolu aglarda bulunan gelen ve giden paketleri islemek i¢in var olan

merkezi bir yetki bulunmamaktadir. Anahtar yonetim sistemi bulunmadig i¢in saldirilar
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agn igerisinden olabildigi gibi agin disinda da gerceklesebilir. Yani saldirgan bir diigiim

[HA’larin veri iletim menzili igerisinde yer aldig1 siire boyunca, trafige mudahale edebilir.

Dinamik topoloji

FANET’ler yiiksek hareketliligi nedeniyle dinamik bir topolojiye sahiptir. Agin saldirt
altinda olmadig1 durumlarda da baglant1 kopmalar1 olugsmaktadir. Bu nedenle agdaki hatali
durumlarin saldirgan diigiimden kaynakli olup olmadigini tespit etmek énemli bir konudur.
Diisen veri paketlerinin dinamik topolojinin neden oldugu baglanti kopmasindan mi1 yoksa
ag icerisinde yer alan saldirgan bir diigiim tarafindan mi diistirtildiigii dogru bir sekilde
tespit edilmelidir. Buna ek olarak, saldirgan bir diiglim de belirli zaman araliklarinda

giiven kazanmak i¢in dogru ¢alisarak saldirinin anlagilmasini zorlastirabilir.

Is Birligi

Yonlendirme algoritmalar1 biitiin diiglimlerin yonlendirme siire¢lerinde bulunmasini
gerektirmektedir [76]. Yani kaynak diigiim hedef diigiime giden giincel bir rota aramaya
basladiginda, agdaki tiim diiglimler bu rota kesif siirecinde yer alir. Daha Onceden
diigtimler arasinda giivenlik 6nlemi alinmadig1 i¢in bu durum ag saldiriya agik hale getirir.
Sonug olarak, bir saldirgan diigiim, kolaylikla yonlendirme siirecine katilabilir ve ag

trafigini bozabilir.

Sinirli kaynaklar

IHA’lar boyutlar1 nedeniyle sl yiik kapasitesine sahiplerdir. Bu nedenle onerilen
giivenlik ¢oziimleri de genellikle IHA’larin giiciine ve depolama kapasitesine gore
degismektedir. Mesela IHA’lar icin enerji tiiketimi 6nemli bir konudur ve pil giiciinii
tiketmeye yonelik yapilan saldirilarin [77] engellenmesi dénemlidir. Buna ek olarak, ag
performansi ve giivenlik arasinda bir denge olmalidir. Veri trafiginde olusan gecikmeler ve

giivenlik gereksinimleri birlikte tartigiimalidir.
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Saldir1 Tespit Sistemlerinin Yetersizligi

FANET lerde kablosuz aglarin kullaniliyor olusu, yonlendirme protokollerindeki agiklar
ve net bir savunma hattinin olmamasi (saldirilarin her yonden gelebilmesi) [78] givenlik
ihtiyaglarim1 glindeme getirmektedir. FANET lerde detayli saldirt analizleri yapilmadigi
i¢in belirlenen ve dogrulugu kanitlanmis STS’ler bulunmamaktadir. Kritik gorevlerde yer
alan ve neredeyse biitiin alanlarda kullanmilmaya baslanan IHA’lara yapilan saldirilarin

tespit edilmesi ve 6nlem alinmasi 6nemli bir konudur.

Yukaridaki 6zellikler degerlendirildiginde, FANET ler diger geleneksel tasarsiz aglardan
daha zorlayic1 6zelliklere sahiptir ve dogas1 geregi giivenlik tehditlerin aciktir. Bu nedenle,
bu aglar i¢in Onerilecek giivenlik ¢oziimleri, bu 6zellikleri géz oniinde bulundurmalidir.
Literatirde yapilan c¢alismalarin g¢ogu iletisim performansini gelistirmeye yoneliktir.

Dolayistyla, hala giivenlik konusunda yapilan ¢aligmalar Yetersizdir.
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4. MATERYAL ve YONTEM

4.1. FANET Saldir1 Analizi

Bu calismada FANET ler i¢in ayrintili bir saldir1 analizi yapilmistir. Calismada 25 diigiim
ve 50 diigiim igeren 13 farkli topolojiye sahip aglarda %5- %25 aralifinda saldirgan orani
kullanilarak simiilasyonlar calistirilmaktadir. Simiilasyonlarin gercek hayata uygun
senaryolarda olmasi i¢in ii¢ boyutlu ucusu simiile etmeye yardimci olan 3B GM
hareketlilik modeli kullanilmistir. Ag katmaninmi etkileyen popiiler saldirilar paket teslim

orani, uctan uca gecikme ve ek yiik karsilagtirmalar: yapilarak tartisilmaktadir.

4.1.1. Ag Katmamin1 Hedefleyen Saldirilar

FANET ler farkl tiirde saldirilara maruz kalmaktadir. Ag katmanini hedef alan saldirilar
genellikle ag trafigini kontrol etmek, islevini bozmak ve saldirgan diiglimlerin aga dahil
olmasimi saglamaya yoneliktir. Aga dahil olan saldirganlar paketlere erisebilir, onlari
istedigi gibi yonlendirebilir ve hatta yonlendirme protokollerinin ¢aligmalarini bozabilir.
Bu tip saldirilar pasif ve aktif saldirilar olmak {izere ikiye ayrilmaktadir. Pasif saldirilar
sadece agdaki trafigi dinlemeye yoneliktir. Aktif saldirilar ise diigiimler arasinda
gonderilen veri paketlerinin ¢ogaltilmasi, degistirilmesi ya da diisliriilmesine yoneliktir. Bu
calismada AODV yonlendirme protokolii kullanilarak ¢esitli saldirilarin  analizi
gerceklestirilmistir. AODV protokoli literatirde FANET’ler icin 6nerilen bir protokoldir.
Bunun en 6nemli sebebi AODV protokoliiniin yiiksek hiz nedeniyle stirekli olarak degisen
topolojiye uyum saglamasidir. Ayni zamanda, reaktif bir protokol oldugu icin yalnizca veri
transferi yapilmak istenildiginde rotalar olusturmaktadir ve bu durum da ek yiki
azaltmaktadir. FANET ler yliksek hareketli bir yapiya sahip oldugu i¢in baglanti kopmalar1
da siklikla yasanmaktadir. AODV protokolii baglanti1 hatalarina hizli bir sekilde cevap
verebilir. Bu nedenle FANET ’lerde kullanima uygundur. Asagida her bir saldir1 ayrintili
bir sekilde tanitilmistir.
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Obruk (sinkhole) Saldirisi

Bu saldir1 senaryosunda Sekil 4.1°de gosterildigi gibi saldirgan diigiim, kaynak diigiime,
hedefe giden daha iyi bir rotaya sahip oldugu tanitimini (advertising) yaparak ag trafigini
kendi Gzerine cekmeyi amaglar [79]. Uygulanacak yonteme gore saldirgan diigiim {izerine
cektigi veri paketlerini degistirebilir ya da sadece iizerine ¢ekmekle sinirli bir saldiri
gerceklestirir. Obruk saldirist agin ek yiikiinii artirdigi i¢in baglanti kopmalarina neden

olabilir. Ayrica enerji tiiketimini arttirir ve agin yagam siiresini kisaltir.

Sekil 4.1. AODV protokollinde obruk (sinkhole) saldirisi

Bu calismada uygulanan saldir1 senaryosunda, saldirgan diigiim bir RREQ paketi
aldiginda, hedef diigiimden bir atlama uzakta oldugunu bildiren sahte bir RREP paketi ile
yanit verir. Saldirgan diigiim bu davranisi ile hedef diigiime giden en kisa rotaya sahip
oldugunu bildirir ve se¢ilme ihtimalini arttirir. Bunun yani sira, saldirgan diigiim hedef sira
numarasini artirarak hedefe giden en giincel rota olarak kendini tanitir ve bdylelikle hedefe
giden rota olarak secilmesini garanti eder. Bu rota secildiginde, saldirgan kaynak ve hedef

diigimler arasindaki tiim iletisimi dinler, bu nedenle buna obruk saldiris1 denir.

Paket Diistirme Saldirisi (Dropping Attack)

Genel olarak paket diigsiirme saldirisini baslatmak icin saldirgan diigiimiin rota olusumu
sirasinda devreye girmesi gerekir [80]. Bu basit saldir1 senaryosunda, saldirgan aldigi

paketleri diistirmeyi amaclar. Belirli bir hedefe gonderilen paketleri segerek diisiirebilir.
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Veya saldirinin fark edilebilirligini azaltmak i¢in rastgele bazi paketleri diisiirebilir, ancak
bu durumda saldiriin etkisinin daha sinirli olmasi beklenir. Saldirgan veri paketlerinin
yani sira yonlendirme kontrol paketlerini de birakabilir. Bu durumda aktif rotalar
olusturulamayabilir ~ veya  aktif olmayan rotalarin  bildirilmesi  zamaninda

gerceklesmeyebilir.

* RREQ
...... - RREP
. Dropping Packet

Sekil 4.2. AODV protokoliinde diistirme saldirisi

Bu tur durumlarda, rota bulma mekanizmas: yeniden baslatilacagr i¢in ag kaynaklar
tiiketilir, agda tikanikliga ve gecikmelere neden olabilecek durumlar ortaya ¢ikabilir. Bu
caligmada saldirgan diigiim, kaynak diigiim ve hedef diiglim arasindaki rotada yer aliyor
ise aldig1 biitiin veri paketlerini digiiriir ve kaynak diigiim ile hedef diigiim arasindaki
iletisimin kesintiye ugramasina neden olur. Sekil 4.2’de gosterildigi gibi kaynak diigiim ile
hedef diigiim arasinda olusan rotada yer alan saldirgan diigiim iizerine gelen veri

paketlerini diisiirmektedir.

Kara Delik Saldirisi (Blackhole)

Kara delik saldirisi, ardisik olarak obruk ve paket diisiirme saldirilarini gergeklestiren
birlesik bir saldiridir. Hedefe giden en iyi rotaya sahip oldugu tanitimini yaparak dnce ag
trafigini kendisine yonlendirir, ardindan aldig1 ag trafigine modifikasyon, paket diisiirme
saldirilart gibi diger saldirilar1 gergeklestirir. Buradaki simiilasyonlarda, saldirinin ilk
asamasinda yukarida anlatildigi gibi obruk saldiris1 gergeklestirilir, daha sonra bu
saldirmin ikinci asamasinda sadece paket diisiirme saldirist yapilir. Yani saldirgan diigiim

once veri paketlerini {izerine ¢eker sonrasinda ise bu paketleri diisiirtir.
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— RREQ
“* RREP
»  Dislrilen Veri Paketi

Sekil 4.3. AODV protokoliine yapilan kara delik saldirisi

Sekil 4.3'te bir karadelik saldiris1 gosterilmektedir. Kaynak diigiim (S), bir RREQ mesaj1
yayinlayarak hedef diigiime (D) giden bir rota kesfetmek ister. Kotii niyetli diigiim (M) bu
RREQ mesajlarindan birini aldiginda, sahte bir RREP ile yanit verir. Sekilde goriildiigi
gibi M, hedefe giden yolda olmasa bile, hedefe giden en kisa yolda oldugunu iddia ettigi

icin S'den D'ye gonderilen veri paketlerini alir ve paketleri diistirtir.

Tasarsiz Ag Sel Saldirisi

Bu saldir1 senaryosunda, saldirgan diigiim rota bulma islemi sirasinda gonderilen kontrol
paketlerinden yararlanir. Bu saldirinin uygulama alanina gore bir¢ok ¢esidi bulunmaktadir.
Cok sayida RREP veya RREQ paketleri saldir1 esnasinda se¢ime gore gonderilebilir. Bu
paketler agda bulunan diigiimlere gonderilebilecegi gibi, agda hi¢ bulunmayan diigiim
adreslerine de gonderilebilir. Bu ¢alismada, RREQ Sel Saldiris1 senaryosu uygulanmustir.
Saldirgan diigiimler secilen diigiimlere ¢ok sayida RREQ paketi gonderir. Bu saldir1, ag
trafiginin artmasina, ag ve diigim kaynaklarinin tiiketilmesine, diiglimler arasindaki
baglantinin kesilmesine ve veri iletiminin Kkesilmesine neden olur. Simdilasyonlarda
rastgele bir hedef diiglim segilir ve bu hedef diiglime giden yollar1 kesfetmek icin 10 yeni
RREQ mesaj1 gonderilir. Saldir1, rastgele secilen baska bir hedef diigiim icin her 12

saniyede bir simulasyon suresi boyunca tekrarlanir.
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4.1.2. Saldir1 Analizi

Bu calismanin temel amaci, FANET'lere yonelik yonlendirme saldirilarini analiz etmektir.
13 farkli topolojiye sahip olan ag iizerinde once saldir1 olmadan, daha sonra ise yukarida
saldirilar boliimiinde agiklanan saldirilarla simiilasyon sonuglari elde edilir. Simiile edilen
tiim aglarin performansi analiz edilir. Ilk olarak simiilasyon ortami tamitilmakta, daha sonra

saldirilarin bu simiile edilmis aglar iizerindeki etkisi tartisilmaktadir.

Simiilasyon Avarlari

Bu ¢alismada, aglar1 ve FANET'lere yonelik saldirilar1 simiile etmek i¢in Ns-3 similasyon
aract kullanilmistir. Ns-3.31 versiyonu TUBITAK ULAKBIM tarafindan sunulan Truba
servisinde calistirilarak sonuglar elde edilmistir. AODV'nin ¢oklu atlama 0Ozelliklerini
gormek icin her agda 50 diigiim olusturulmustur ve bir tanesi sunucu diigiim digerleri
istemci diiglim olarak belirlenmistir. Her ag saldir1 olmadan ¢alistirilir, ardindan karadelik,
obruk, paket diisiirme ve tasarsiz ag sel saldirilar1 ile ayr1 ayrn calistirilir. Biitiin ag
topolojileri i¢in agdaki saldirgan sayist %5 ile %25 arasinda farkli oranlarda uygulanir. Bu
nedenle her saldir tiirii ve orani igin 13 farkli ag topolojisi uygulanir ve sonuglarda bu 13
agdaki performans metriklerinin ortalamasi verilmistir. Toplamda saldirisiz 13, saldirt
altinsa ise 5x13 kez simiilasyon g¢alistirtlmistir (her bir saldir1 tiirii i¢in toplam 78 kez
calistirilmistir). Yukarida belirtildigi gibi, diigiimlerin hareketliligini ii¢ boyutlu olarak
gostermek i¢in 3B GM Hareketlilik Modeli kullanilmigtir. Rastgele hareketlilik ve
ongoriilebilir hareketlilik arasindaki dengeyi saglamak i¢in a degeri 0,495'ten baglatilir ve
her seferinde farkli bir ag topolojisi simiile etmek i¢in 0,001 artirilir. Diiglimlerin hizlar
gercek hayatta oldugu gibi 720 km/s olarak ayarlanmistir. 802.11b AC protokoll ve 11
Mbps bant genisligi kullanilmistir. THA larin ugus alami i¢in kapsama alan1 1700 m x 1700
m X 1500m olan dig siir simiilasyon alanidir ve 220m x 220m x 220m olarak belirlenen
bir i¢ smirda THA’lar ugmaktadir. IHA’lar yeni konumlarin1 belirlediginde bir sonraki
konum dis sinir ise IHAlarin merkezde tutulmasi icin belirlenen i¢ sinira itilmektedir. Bu
sekilde THA’lar kenar bdlgelerden uzaklastirilmaktadir. Ayrica IHA lar i¢ sinirda ugmakla
birlikte dis sinirdan gelen herhangi bir durumdan etkilenmektedir. Gergek diinyaya uygun

olmasi i¢in boyle bir senaryo belirlenmistir. Ciinkii gercek hayatta yer alan IHA’larda
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belirli bir bdlgede ugus saglarken dis bolgedeki saldirilardan da etkilenebilmektedir.
Verilen ag alani i¢in diigiimlerin iletim menzili (kapsama alani) 250m olarak ayarlanmigtir.
Her diigiim 1800 saniye simiilasyon siiresi boyunca, her 1 saniyede sunucu diigiimiine

1024 baytlik 1 UDP paketi gondermektedir. Butlin similasyon parametreleri Cizelge 4.1'de

Ozetlenmistir.
Cizelge 4.1. Ns-3’te kullanilan simiilasyon parametreleri
Parametreler Degerler
Yonlendirme Protokoli AODV
MAC Protokolu IEEE 802.11b
Similasyon Siiresi 1800 saniye
Alan 1700 m x 1700 m x1500 m
Diigiim Sayist 25,50
Dugiim Hizi 720 km/h
fletim menzili 250 m
Trafik Turd UDP
Paket Boyutu 1024 bayt
Paket orani 1/saniye
Bant Genisligi 11 Mbps
Saldirgan diigiim orani 0, %5, %10, %15, %20, %25
Hareketlilik Modeli 3B Gauss Markov Modeli
GM igin sinirlar X:[-110,110], Y: [-110,110], Z: [0,110]
GM o parametresi igin degerler [0.495, 0.507]

Saldirilarin aglar tizerindeki etkilerini gormek i¢in asagidaki performans Olgiitleri

kullanilir:

Paket teslim orami (PDR), agdaki tiim diiglimler tarafindan alinan toplam paket sayisinin,

ayn1 diiglimlere gonderilen toplam paket sayisina oraninin ortalamasidir.

Ugtan uca (E2E) gecikme, ug iletisim noktalar1 arasinda veri iletimi sirasinda agda

meydana gelen tiim gecikmelerin ortalamasinin saniye cinsinden 6l¢timiidiir.

Ek Yik (Overhead), yonlendirme protokolii tarafindan iiretilen ve diigimler tarafindan

alinan toplam kontrol paketlerinin, alinan veri paketlerine oranidir.
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4.2. FANET’ler Icin Yapay Sinir Aglar1 Temelli Bir Saldir1 Tespit

Sistemi

IHA’lar son on yilda yaygin kullanim ve uygulamalari ile son derece hizli bir ilerleme
kaydetmistir. Elde ettikleri basarilar ve kullanim alanlarinin yayginlasmasi ile birlikte
giivenlik sorunlari da ortaya ¢ikmaya baslamistir. Gizli dinlemeler ve ag iizerinden yapilan
cesitli saldirilar bu giivenlik sorunlarinin temelini olusturmaktadir. Bu nedenle, 6zellikle
kritik gorevlerde kullanilan IHA’lara yénelik saldirilarin yiiksek dogruluk ile tespit

edilmesi biiylik 6nem tagimaktadir.

Giivenlik sorunlarinin istesinden gelmek igin iki temel yaklasim vardir [81]. Bu
yaklagimlar saldir1 6nleme ve saldir1 tespitidir. Tk yontemde kimlik dogrulama islemi ile
agda yer alan ve yoOnlendirme siirecine katilmak isteyen diiglimlerin giivenilir oldugu
kanitlanir ve yetkisiz diigiimlerin aga katilmasi engellenir [78]. Ikinci ydntem ise
genellikle ag igerisindeki izinsiz girislerin tespit edilmesine yonelik ¢aligmalardir. STS, bir
kaynagin gizliligini, kullanilabilirligini ve biitiinliigiinii tehlikeye atacak [33] butin izinsiz

giriglerin tespit edilmesi i¢in gelistirilen yontemleri igermektedir.

Genellikle ii¢ gesit STS kullanilmaktadir [33]. ilk yontem, imza tabanli sistemlerdir ve
saldir1 altindaki sistemler ile mevcut sistemlerin karsilastirilmasina dayalidir. Genellikle
dogruluk orani yiiksek ve yanlis tahmin orani diisiik [82] oldugu i¢in tercih edilmektedir.
Ancak, bu tir sistemler sadece veri tabaninda bulunan saldir1 imzalari ile kargilastirmalar
yapildig1 icin yeni gelen saldirilar tespit etmek zordur. Stirekli olarak verilerin yeni saldir
imzalarina gére giincellenmesi gerekmektedir. lkinci yontem de ise izinsiz girisler,
genellikle gelenekselligin digina ¢ikilarak makine dgrenimi, derin 6grenme ve yapay zeka
teknikleri ile tespit edilmektedir. Sistemler saldirt altindaki ag davraniglarini 6grendikleri
icin farkl tiirdeki saldirilar1 ve yeni saldirilar1 fark etmeleri kolay olmaktadir. Ancak bu
sistemde yanlis pozitiflerin oranini diisiirmek 6nem tasimaktadir. Normal olarak belirlenen
aktivitelerin, saldir1 olarak anlagilmasi sistemin giivenilirligini diistirebilir. Son yontem,
literatlirde spesifikasyona dayali saldir1 tespiti olarak ge¢gmektedir. Bu yontem de sistem
iizerinde kisitlamalar, esik degerleri gibi 6zellikler belirlenir. Ve bu 6zelliklerin ihlalinde
izinsiz girig tespit edilir. Sistem hem anomaliye dayali hem de imza tabanli sistemleri
birlikte kullandig1 icin yanlis pozitif oranlarinin diismesine ve yeni saldirilarin da tespit

edilmesine olanak tanimaktadir. Fakat sisteme, protokole ait bitin o6zelliklerin
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tanimlanmasi is giicii gerektirmekle birlikte ¢ok uzun [82] siirmektedir. Ayn1 zamanda

oOzelliklerin surekli glincellenmesi ve yeni gelen 0zelliklerin de eklenmesi gerekmektedir.

Son yillarda yapay zeka tabanli sistemler, yiiksek dogruluga sahip olmasi ve insan
miudahalesi gerektirmemesi nedeniyle daha fazla tercih edilmektedir. Diger yontemlerde
belirli kisitlamalara dayanan sistem karsilagtirmalar: verilerin siirekli giincellenmesine ya
da surekli olarak Oznitelik ekleme ihtiyacina neden olmaktadir. Farkli saldiri tiirlerinin
ortaya ¢ikmasi veya protokollerin degisimi bu tiir sistemleri etkilemektedir. Yapay zeka
sistemlerinde ise modeller normal davranislar1 6grendigi i¢in yeni gelen saldirilar1 da
basarili bir sekilde tespit edebilmektedir. Buna ek olarak ag trafiginin yogun oldugu
karmasik sistemlerde de biiyiik veriyi yiiksek hesaplama yetenegi ile isleyebilmektedirler.

Yukarida bahsedilen avantajlar nedeniyle bu c¢alismada saldir1 tespiti i¢in yapay zeka
teknikleri kullanilmaktadir. Farkli saldirgan oranlar1 ve farkli ag topolojileri kullanilarak 4
farkli saldir1 tiirtine ait veriler ile bir veri seti olusturulmus ve yapay sinir aglar
kullanilarak saldirt tespiti yapilmistir. Saldir1 tespiti i¢in saldirgan diigiimler ve saldiridan
etkilenen diiglimler kullanilmistir. Saldirgan diigtimlerle saldir1 tespit sistemleri, ag
icerisinde yer alan digiimlerin faaliyetlerini izleyerek saldir1 tespiti yapmaktadir. Bu
yontemde, ag icerisinde anormal etkinlikler gosteren diiglimler saldirgan olarak
isaretlenerek uyar1 sistemi c¢alistirilir ve burada saldir1 tespit sisteminin ele
gecirilemeyecegi varsayilmaktadir. Saldiridan etkilenen diigiimlerle saldirt tespitinde ise
saldiridan etkilenen diigiimler izlenerek ag tiizerindeki anormal etkinlikler belirlenir.
Saldirgan diigiimler, agda bulunan diger diigiimler iizerinde de bir etki olustururlar. Bu
nedenle saldirgan diigiimler kendilerini normal diigiim gibi gosterseler de saldiri tespit

sistemini yaniltilma oran1 daha diigiik olmaktadir.

4.2.1. Yapay sinir aglari ile saldir1 tespiti yapilmasi

Biyolojik sinir sisteminden ilham alinarak sinir aglarin1 yap1 ve islevsel yonlerden taklit
etmek icin yapay sinir agt (YSA) kullanilmaktadir. YSA, tam olarak agiklanamayan
karmasik sinir sisteminin sadece bir soyutlamasidir [83]. Dogrusal olmayan ve birbirine
bagli yapay ndron gruplarindan olusur. Yapay noronlarin gorevi bir aktivasyon fonksiyonu

ile baz1 girdi vektorlerini istenilen ¢ikt1 vektorlerine dontigtiirmektir.
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YSA’lar, disaridan veri girdileri almayr saglayan giris néron katmani ve sonuglart disa
aktarmay1 saglayan bir ¢ikis katmanina sahiptir. Buna ek olarak giris ve ¢ikis katmani
arasinda bulunan sakli katman olarak adlandirilan yapi da diger noronlardan ya da

kendilerinden girdi verisi alirlar (geri bildirim).

YSA, ileri beslemeli ise yalnizca girdileri 6nceki katmandan alir ve ¢iktilar1 sonraki
katmanda yer alan noronlara iletir. Ancak, geri besleme var ise, ag tekrarlayan bir

yapidadir. Yani ¢iktilar gegmisteki girdilere de baglhidir ve statik degildir.

Tahmin, siiflandirma veya kontrol ihtiyaci olan dinamik ortamlarda YSA kullanima
uygundur. Bunun nedeni ise bilgiyi paralel olarak isleyebiliyor olmasi (paralelizm),
ornekle 6grenmeleri, dogrusal olmayan karmasik islemleri dogrusal olarak birlestirmeleri,
cok yonlii ve esnek olmalar, giiriiltii ve eksik veriler ile de calisabilmeleridir. YSA,
mevcutta var olan O6grenilmis bilgilerden genelleme yapabilir, bilinmeyen durumlar
isleyebilir. Bitin bunlara ek olarak, YSA biyolojik sinir hucrelerinin bir similasyon

seklidir ve bu durum da onlari sezgisel agidan popiiler hale getirir [83].

YSA’nin avantajlar1 géz oniinde bulunduruldugunda bu c¢alismada da STS gelistirilirken
YSA kullanilmistir. Sekil 4.4°te bir giris, 5 sakli katman ve 1 ¢ikis katmanindan olusan
calismamizda kullandigimiz YSA gosterilmektedir. Giris katmaninda Cizelge 5.2°de
gosterin  Ozniteliklerin tamami alinmaktadir ve ¢ikis katmaninda ikili siniflandirma
yapildigt i¢in saldirmin var olmasi ya da saldir1 olmamasi durumlarina gore c¢ikti

olusturulmaktadir.

Giris Katmani 5 Sakl Katman 5 Cikis Katmani
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Sekil 4.4. Yapay sinir ag1 blok diyagrami
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Calismada kullanilan YSA’ya ait parametreler ise Cizelge 4.2°de ayrintili olarak
gosterilmektedir. Calismada giris verilerinin  6lgeklendirilmesi igin standardizasyon
kullanilmigtir. Standardize edilirken degerler genel olarak standart sapmasi 1 olacak
sekilde degistirilmektedir. Verileri 6l¢eklendirmek, modelin daha hizli bir yakinsama ve
iyi bir performans gostermesini saglamaktadir. Veriler %80 egitim seti ve %20 test seti
olarak ayrilmaktadir. Giris katmani 0zniteliklerin tamamini alacak sekilde olusturulmustur.

Sonuglar 5 sakli katmana sahip ve her katman 16 nérondan olusan YSA ile elde edilmistir.

Sinir aglarinda aktivasyon fonksiyonunun gorevi diigiimlerden alinan toplam agirlikli
girdiyi ¢iktiya doniistiirmektir. Transfer fonksiyonu olarak da adlandirilmaktadir. Sakl
katmanlarda relu aktivasyon fonksiyonu kullanilmaktadir.  Sakli katmanlar da bu
fonksiyonun kullanim nedeni ise hesaplama karmasikliginin az olmasi ve hizli

calismasidir.

f(x) = max(0, x) (4.1)

Cikis katmaninda ise sigmoid aktivasyon fonksiyonu kullanilmistir.

1
1+e—*

S(x) =

(4.2)

Bu fonksiyon girdi olarak aldig1 degerleri 0-1 araliginda ¢ikti olarak verdigi igin
se¢ilmistir. Buna ek olarak model 100 iterasyon boyunca calistirilarak performans 6l¢timii
yapilmaktadir. 100 iterasyon secilme nedeni ise 25,50,75 degerlerinin arasinda en iyi

degere 100 ile ulasiliyor olmasidir.

Cizelge 4.2. YSA’ya ait detayli parametre agiklamalari

Parametreler Degerler
Olceklendirme Standardizasyon
Egitim ve test ayrim orani %80, %20

Cikis ve giris katman sayist 1

Sakli katman sayis1 5

Sakli katman ndron sayisi 16

Sakli katman aktivasyon fonksiyonu relu

Cikis katmani aktivasyon fonksiyonu sigmoid
Iterasyon sayis1 100
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Veri Kiimesi Olusturulmasi

Veri kiimesi, AODV yonlendirme protokoliinii kullanan 49 istemci ve 1 sunucu diigiimden
Ns-3 araci kullamlarak veri toplanmasi ile olusturulmustur. istemci diigiimler ve sunucu
diiglim arasinda UDP baglantis1 kullanilmistir. Veriler saldirisiz ve %5- %25 araliginda
saldirgan oranima sahip 4 farkli saldirnn altinda 13 farkli ag topolojisinden 1800 saniye
boyunca toplanmistir. Veri toplama islemi 4. saniyede baslatilarak her diigiimden 4 saniye
de bir veri alinmustir. Veri alim siireleri 1, 2 ve 3 saniye olarak denenmis olup, deneylerin
calistirlldigi sistemde veri yogunlugundan dolayi sorunlara yol agmistir. Bu nedenle, 4
saniyede bir ilgili Oznitelikler g¢ikarilmistir. Veri toplama sikligi, sistemin basarimini
pozitif etkilerken, kaynak harcamalarmi da arttirmaktadir. ileriki ¢alismalarimizda veri
toplama sikliginin basarima etkisinin arastirilmasi planlanmaktadir. Saldirgan diigiimler ve
saldirgan olmayan diigimlere etiketleme islemi uygulanmigtir. Daha sonra ise saldirgan
diigimler veri kumesinden ¢ikartilarak, sadece saldirilardan etkilenen diiglimler

isaretlenmistir Ve iki ¢esit veri klimesi elde edilmistir.

Dugiimlerden toplanan Oznitelikler Cizelge 4.3’te verilmistir. Bu 0Oznitelikler ve ilgili
Ozniteliklerin ¢ikarimina iliskin kodlar, [84] numarali ¢alismadan elde edilmistir. Toplanan
Ozniteliklerin bir kismi hareketlilik, diger kismi ise ADOV kontrol mesajlart ve veri
paketleri ile ilgilidir [85]. Komsu sayisindaki degisimler gibi Oznitelikler hareketlilik
modeli hakkinda bilgi vermektedir [84]. Rota sayisi ile ilgili bilgi veren 6znitelikler ise
yonlendirme tablosundaki degisiklikleri igermektedir. Bu durum da hareketliligin bir
sonucu olabilir [84]. RREQ, RREP ve RERR gibi yonlendirme protokoll kontrol paketleri
ile ilgili Oznitelikler ise bu paketlerin ne kadar siklikla iletildigi, gonderilip alindigi
bilgisini vermektedir. Bu 6znitelikler her diigiimden belirli sikliklarla toplanmaktadir. Bu

tez calismasinda, 4 saniyede bir toplanmaktadir.
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Cizelge 4.3. Oznitelik listesi

Ozellikler

Aciklamalar

node_num

Diigiim numarasi

num_of totalneighs

Toplam komsu sayisi

num_of addedneighs

Eklenen komsu sayis1

num_of removedneighs

Silinen komsu sayisi

no_activeroutes

Aktif rota sayisi

no_invroutes

Gegersiz rota sayist

no_addedroutes_discover

Kesifte eklenen rota sayisi

no_addedroutes_notice

Bildirimle eklenen rota sayisi

no_updatedroutes

Giincellenen rota sayisi

no_added_repairedroutes

Onarimla eklenen rota sayisi

no_invroutes_timeout

Siire nedeniyle gegersiz rota sayist

no_invroutes_other

Diger nedenlerle gecersiz rota sayist

avg_hopcount

Aktif rotalarin ortalama atlama sayisi

recv rregPs

Diigiime yonlendirilen ve diigiimiin aldig1 rota
istek paket sayisi

recvF rregPs

Diigiim tarafindan iletilmek igin alinan rota istek
paketleri

send rregPs

Diigiimden yayinlanan rota istek paketlerinin sayist

frw rreqPs

Diigiimden iletilen yol istek paketlerinin sayisi

recv rrepPs

Diigiime  yonlendirilen alman rota  yanit
paketlerinin sayist

recvF rrepPs

Diigiim tarafindan iletilmek i¢in alinan yol yanit
paketlerinin sayist

send rrepPs

Diigiimden baglatilan rota yanit paketlerinin sayisi

frw rrepPs

Diigiimden iletilen yol yanit paketlerinin sayist

recvB rerrPs

Almman yayin rotas1 hata paketlerinin sayisi
(iletilecek veya iletilmeyecek)

send rerrPs

Diigiimden yayinlanan rota hata paketlerinin sayisi

recv aodvPs

Alinan toplam yonlendirme protokolii paketlerinin
sayi1st

recvF aodvPs

Iletilmek igin alinan toplam yonlendirme protokolii
paketlerinin sayisi

send aodvPs

Diigimden  baglatilan  toplam  yOnlendirme
protokolii paketlerinin sayis1

frw aodvPs

Diiglim tarafindan iletilen toplam yonlendirme
protokolii paketlerinin sayis1

dropped dataPs

Diiglim tarafindan iletilmeyen veri paketi sayis1

4.2.2. Onerilen saldir1 tespit sistemi

Detaylt saldir1 analizleri sonucunda, saldirgan diiglimlerin aga verdigi zararlar
incelenmistir. Bu gézlemler sonucunda saldirgan diigiimlerin tespit edilmesi igin bir sistem
onerilmistir. Sekil 4.5’te gdsterildigi gibi uygulama adimlar1 agiklanmaktadir. Oncelikle 13
farkl1 topolojiye sahip ag ortamlari olusturulup parametreler ayarlanmaktadir. Daha sonra
diigiimler simiile edilir ve rastgele olarak secilen saldirgan digimler (%5 ile %25

arasinda) aga eklenir. Simiilasyonlarin saldirisiz ve saldirili ortamlarda g¢alistirilmasi ile
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veriler her bir diigiimden 4 saniye de bir olacak sekilde toplanmaktadir. Saldir1 tespiti
toplanan veri kiumesinin YSA teknikleri ile islenmesi sonucunda gerceklestirilir.
TUBITAK ULAKBIM tarafindan sunulan Truba servisinde Python 3 kullanilarak model
calistirilmistir. Model 13 topoloji esas alinarak %5- %25 saldirgan orani i¢in 100 kez
caligtirildiktan sonra 13 topolojinin ortalamasi alinarak nihai degerler sunulmaktadir. Son

olarak performans metrikleri 6lgiilerek sistemin performans analizi yapilmaktadir.

Farkh topolojilerle
aglarin olusturulmasi

.

MNormal ve saldirgan
dagiumlerin eklenmesi

¢

Simiulasyon baslatilip
veri toplanmasi

I

YSA ile siniflandirma

l

Performans Analizleri

Sekil 4.5. Saldir1 tespit sistemi uygulama adimlari

Performans Metrikleri

Veri kimesindeki kayitlar normal ve saldiri altinda olarak siniflandirilmaktadir. Bu
nedenle Onerilen saldir1 tespit sisteminin performansini degerlendirmek i¢in asagidaki
parametreler kullanilarak formiiller elde edilmistir.

Dogru pozitif (True Positive-TP): Dogru siniflandirilmis saldir1 sayisi

Dogru Negatif (True Negative-TN): Dogru siiflandirilmig saldiri olmayan kayit sayisi
Yanls Pozitif (False Positive-FP): Saldir1 olarak tespit edilen fakat saldir1 olmayan kayit

sayisi
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Yanhs Negatif (False Negative-FN): Saldir1 olmadig: tespit edilen fakat saldir1 olan kayit
sayisi

Dogruluk (Accuracy): Dogru siniflandirilan 6rnek sayisinin toplam 6rnek sayisina oranidir.

TP+TN
ACC = TP+FP+FN+TN (4.3)

Yanhs Pozitif Orant (False Positive Rate-FPR): Saldir1 olarak tespit edilen fakat saldirt

olmayan kayit sayisinin oranidir.

FP
FP+TN

FPR =

(4.4)

Tespit Oramt (Sensitivity, Recall, DR): Saldirilar1 dogru olarak smiflandirma basarisidir.
Tespit orani olarak da adlandirilmaktadir (DetectionRate-DR).

DR =—2> (4.5)

" TP+FN

Kesinlik (Precision): Saldiriolarak belirlenen kayitlarin, gergekten saldir1 olup olmadigin

gOstermektedir.

p=— (4.6)

" TP+FP

F1 Skor: Kesinlik ve duyarliligin harmonik ortalamasi olarak hesaplanir.

F1=—22F _ (4.7)

"~ 2TP+FP+FN
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5. BULGULAR ve TARTISMA

5.1. FANET Saldir1 Analiz Sonuclari

Deneylerde oncelikle farkli ag topolojilerine sahip 13 ag, saldirgan diigiim olmadan
calistirilmistir. Daha sonra ayni topolojilere farkli saldirgan diiglim oranlar1 ile farkli
saldirt tiirleri uygulanmistir. Yani similasyon 13 kez saldir1 olmadan, 13 kez ise %5- %25
araligindaki saldirgan oranlari i¢in (13x5) ¢alistirilmistir. Bu islem hem 25 diigiim igeren
aglar hem de 50 diigiim igeren aglar icin tekrarlanmistir. ilk olarak, 50 diigiim simiilasyon

sonuglar1 sonrasinda ise 25 diiglim i¢in sonuglar gosterilmektedir.

50 digimli aglar igin, obruk (sinkhole) saldirisinin etkileri Cizelge 5.1 ve Sekil 5.1'de
verilmistir. Cizelge 5.1, farkli saldiri oranlarina sahip aglardaki performans dl¢iimlerinin
ortalama degerlerini gosterir. Sekil 5.1, kutu grafigi gosterimini kullanarak 13 farkli ag
topolojisine ait PDR degerlerini vurgular. Yukarida tanimlandigir gibi, saldirgan veri
paketlerini (zerine ceker ve bu saldir1 senaryosunda veri paketlerini kasitli olarak
diisiirmez. Ancak, saldirgan diigiim veri paketlerini iizerine ¢ekerek onlarin aktif rotada yol
alip hedefe iletilmesini engeller ve bu nedenle veri paketleri diisiiriilmemesine ragmen
hedefe ulagamayabilir. Ayrica saldirgan, kaynak ve hedef diiglim arasindaki bir rotada
degil ise pasif rota olusumuna sebep oldugu i¢in paket teslim oramimi diisiiriir. Agdaki
saldirgan orani artmasina ragmen bazi ortalama PDR degerlerinin ylikseldigi yapilan
analizler sonucunda gozlemlenmistir. Sonuglara gore %5 oraninda saldirgan diigiim,
konumlar1 nedeniyle daha yiiksek bir saldir1 basarisi1 saglar. Buna goére %15 oraninda
saldirgan diigiimiin daha diislik paket teslim oranina sahip olmasi beklenirken, saldirinin
basarisinin diisiik olmasi nedeniyle agda daha yliksek paket teslimi gerceklesir. Bu durum
ise FANET lerin karakteristik Ozelliklerinin bir sonucu olarak agiklanmaktadir. Yani
FANET’ler yiiksek hareketlilik ve dinamik bir topolojiye sahip oldugu i¢in segilen
saldirgan diigiimlerin konumlar1 saldirinin basarisin1 etkilemektedir. Bunun disinda
gecikme siirelerinin saldir1 altinda diistiigii gézlemlenmistir. Saldir1 altinda hedefe ulasan
paket sayisinda azalma oldugu i¢in gecikme siiresi de azalmaktadir. Bu durumlara ek
olarak saldir1 altinda aktif rotalarin gegersiz olmasi, paketlerin hedefe iletilmemesi gibi
durumlar hata mesajlar1 yayinlanmasina ya da tekrar rota kesfine neden olur. Bu nedenle

agdaki kontrol mesaj sayis1 arttig1 i¢in agdaki ek yiik orani artmaktadir.
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Sekil 5.1. Obruk saldiris1 altinda agin paket teslim oranlari

Cizelge 5.1. Obruk saldirist altindaki aglarin ortalama performans metrikleri

Saldirgan diigim
PDR (%) E2E (saniye) Ek Ylk
orani (%)
%0 87,77 0,077 0,853
%5 79,85 0,061 0,919
%10 74,15 0,051 0,989
%15 84,00 0,068 0,885
%20 76,54 0,059 0,975
%25 77,08 0,060 0,966

Paket diisiirme saldirisinin etkisi Cizelge 5.2 ve Sekil 5.2°de verilmistir. Saldirgan
pozisyonlar1 rastgele secilse de farkli saldir1 senaryolari i¢in her topolojide ayni
saldirganlar kullanilir. Bu nedenle, her saldir1 senaryosunda ayni veri paketleri
saldirganlardan gecer. Paket diisiirme saldir1 senaryosunda veri paketinin saldirgan diigiim
tarafindan disiiriilebilmesi i¢in segilen saldirgan diiglimlerin aktif rota {izerinde bulunmasi
gerekmektedir. Kaynak diigiimden hedef diiglime dogru giden veri paketinin gegtigi rota
iizerinde bir saldirgan diiglim var ise, saldirgan diigiim veri paketini aldiktan sonra hedefe
dogru iletmek yerine paketi diistirmektedir. Saldirgan dii§iim orani artmasina ragmen
diiglimler aktif rotada yer almadiginda, PDR degeri daha az saldirgan olan aga gore daha
yiikksek ¢ikmaktadir. Bununla birlikte kaynak diigiimden hedef diiglime paketlerin
iletilmemesi Onceki saldirida oldugu gibi kontrol mesaj sayisimi arttirarak ek ytkii
arttirmaktadir. Agda bir saldirn varken, iletilen paketlerin daha az olmasi ise gecikme

suresini azaltmaktadir.



54

Cizelge 5.2. Paket diisiirme saldirisi altindaki aglarin ortalama performans metrikleri

Saldirgan diigiim _
PDR (%) E2E (saniye) Ek Ylk
orant (%)
%0 87,77 0,077 0,853
%5 80,78 0,066 0,918
%10 81,00 0,069 0,914
%15 84,00 0,075 0,882
%20 78,08 0,069 0,942
%25 79,00 0,069 0,936

POR (%

Sekil 5.2. Paket diislirme saldiris1 altinda agin paket teslim oranlari

Cizelge 5.3, karadelik saldiris1 altinda simiile edilmis aglardaki performans 6lgiimlerinin
ortalamasini gosterir. PDR degerlerini daha yakindan gérmek igin, Sekil 5.3 bu performans
metriginin kutu grafigini gostermektedir. Sonuglarda goriildiigi gibi saldirgan orani
%5’ten %10’a ylikseltilerek saldir1 simiile edildiginde PDR yaklasik olarak %73’e
diismektedir. Ayrica saldirgan diiglimler Ozellikle rastgele secilmistir ve digim
konumlarinin saldirinin basarisina olan etkileri de gézlemlenmistir. Saldirilar baslatilirken
saldirgan diigiimlerin konumlarinin dogru bir sekilde belirlenmesi agin paket teslim oranini
onemli Olclide distirebilir. %10 ile %15 saldirgan oranli degerler incelendiginde de
goriildiigli gibi saldirgan sayist artmasina ragmen PDR degeri saldirgan diiglimlerin
konumu nedeniyle yiikselmektedir. Simdiye kadar incelenen biitiin saldirilar veri
paketlerinin diismesine neden oldugundan ve dolayisiyla rota bulma mekanizmasi yeniden
baslatildigindan, saldirgan sayisi arttik¢a aglar {izerindeki yonlendirme kontrol paketlerinin

sayist da artmaktadir.
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Cizelge 5.3. Kara delik saldiris1 altindaki aglarin ortalama performans metrikleri

Saldirgan diigiim _
PDR (%) E2E (saniye) Ek Ylk
orani (%)
%0 87,77 0,077 0,853
%5 77,85 0,058 1,033
%10 73,23 0,054 0,964
%15 83,00 0,068 0,870
%20 75,46 0,058 0,975
%25 75,54 0,058 0,951

Sekil 5.3. Kara delik saldiris1 altinda agin paket teslim oranlar

Son olarak, bir DoS saldir tiirli analiz edilmistir. Sel saldirilar1 altindaki tasarsiz aglarin
basarimlar1 Tablo 5.4’te ve Sekil 5.4'te verilmistir. Bu saldir1 senaryosunda artan saldirgan
orani agdaki paket teslim oranini azaltmaktadir. Belirli araliklarla art arda yollanan RREQ
kontrol paketleri hem ag kaynaklarimi tiiketir hem de agda tikamikliga sebep olur.
Beklenildigi gibi agdaki tikaniklik baglanti kesintileri olusturur ve kaynak diigiimden
hedef diiglime giden veri paketleri diiser. Ayni1 zamanda siirekli olarak gonderilen RREQ
mesajlart ek ylikii arttirarak agda bir tikaniklik olusturabilir ve RREP mesajlarinda
gecikme olabilir. Bu nedenle saldir1 altindaki aglarda paket teslim siirelerinde uzama

olmaktadir.
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Cizelge 5.4. Tasarsiz ag sel saldiris1 altindaki aglarin ortalama performans metrikleri

Saldirgan diigiim _
PDR (%) E2E (saniye) Ek Ylk
orani (%)

%0 87,77 0,077 0,853
%5 80,08 0,070 0,924793
%10 79,15 0,078 0,945659
%15 79,00 0,088 0,917349
%20 78,00 0,087 0,963114
%25 77,62 0,096 0,952917

PDR

AL

Sekil 5.4. Tasars1z ag sel saldirisi altinda agin paket teslim oranlari

Saldirilarin etkileri sirasiyla Sekil 5.5, 5.6, 5.7'de PDR, paket teslim gecikmesi ve ek yik
kullanilarak birbirleriyle karsilagtirilmistir. Karadelik saldirist paket diisirme ve obruk
saldirisinin kombinasyonu oldugu i¢in diger saldir tiirlerine gére daha giiglii bir saldiridir.
Sekil 5.5'de de gosterildigi gibi agdaki ortalama PDR degerini en fazla diisiiren saldir
karadelik saldirisidir. Bu saldir1 senaryosunda, saldirgan diigiimlerin pozisyonlarinin dogru
secilmesi agdaki PDR oranini ciddi oranda azaltip, kritik gérevlerin engellenmesine neden

olabilir.

Kara delik saldiris1, agdaki ortalama PDR degerini obruk saldirisindan daha fazla azaltir.
Fakat kara delik ve obruk saldirist PDR degerleri arasindaki fark beklenildigi kadar fazla
degildir. Obruk saldirisinda, saldirgan diigiim veri paketlerini kasitli olarak diisiirmemesine
ragmen, pasif yollar olusturmakta ve veri paketinin hedefe ulagsmasini engellemektedir.
Buna ek olarak obruk saldirisinda kara delik saldirisindan farkli olarak veri paketlerinin

hedefe ulastiriimasi beklenmektedir. Ancak, hedef diigiim saldirgan diigiimiin tek atlamali
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komsusu oldugunda veri paketleri diisiiriilmeden hedefe iletilebilir. Diger durumlarda,
saldirgan diigiim gergekten kaynak ile hedef diigiim arasinda yer almiyor ise veri paketleri
hedef diigiime ulagsmayabilir. Bu durum da obruk ve kara delik saldirilar1 altindaki aglarin

ortalama PDR degerleri arasindaki kiiciik farklar1 agiklar.

Paket diisiirme saldirisi ise ag1 en az etkileyen saldirilardandir. Bunun nedeni ise saldirgan
diiglimiin sadece aktif rotada oldugu zamanlarda veri paketini diisiirebiliyor olmasidir.
Bununla birlikte, sel saldirilar1 senaryosunda saldirgan oranlarinin artmasi ile birlikte agda
tikaniklik ve kaynak tiiketimi fazla olur. Sel saldirisinda parametreleri degistirerek
3saniyede bir 20 RREQ mesaji gonderildiginde saldir1, agin performansini diger saldirilara
gore daha ¢ok etkilemektedir. Ancak bu saldirinin bu parametreler ile ¢alistirilmasinda veri
yogunlugundan dolay1r sorunlar yasanmis ve bazi similasyonlar tamamlanamadan
kesintiye ugramistir. Bu nedenle, bitlin sel saldirilari, 12 saniyede bir 10 RREQ mesaji
gonderilerek gerceklestirilmistir. Bu durum da sel saldirisinin etkisinin azalmasina neden
olmustur. Eger iki u¢ diigiim arasindaki yol uzunsa (¢ok sayida atlama igeriyorsa), veri

paketlerini yolda kaybolma olasilig: artar.

Sonuglarin tamami analiz edildiginde %15 saldirgan orant ve sonrasi i¢in PDR
degerlerinde bir artis olustugu goézlemlenmektedir. Bunun sebebi ise FANET karakteristigi
ile agiklanmaktadir. Yani yiiksek hareketlilik ve dinamik topoloji nedeniyle secilen
saldirgan diigiimlerin konumlari, saldirinin basarisi agisindan 6nem tagimasidir. Agda %15
oraninda saldirgan diigiim bulundugunda PDR’nin %10 oranindan yiiksek olmasi bu

sekilde acgiklanabilir.
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Sekil 5.5. Farkli saldir tiirleri altindaki aglarda PDR degerlerinin karsilagtiritlmasi

Sekil 5.6'da gosterildigi gibi, E2E gecikmesi, agdaki PDR degeri ile ters orantili olarak
degismektedir. Ag saldira altinda olmadiginda E2E gecikme siiresi daha fazladir. Yani
hedefe ulasan paket sayisi arttiginda E2E gecikmesi de artmaktadir. Bu nedenle saldiri
altindaki bir agda gecikme de daha kisa siireli olacaktir. Ancak tasarsiz ag sel saldirisinda
durum farkhidir. Agdaki saldirgan oranlarmin artmasi ile birlikte kontrol paketleri de

artmakta ve paket iletim siirelerinde gecikme olmaktadir.
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Sekil 5.6. Farkli saldirt tiirleri altindaki aglarda E2E degerlerinin karsilastiriimasi

Agdaki saldirganlarin sayisi artmaya devam ettikge, Sekil 5.7°de gosterildigi gibi rota
bulma mekanizmasinin yeniden baglatilmasi nedeniyle ek yiikk de 6nemli 6l¢giide artar. Bu
art1s, beklendigi gibi biitiin saldirlar igin ¢cok carpicidir. Ozellikle sel saldirisinda agda ¢ok
daha fazla RREQ paketi oldugu i¢in ek yiik siirekli olarak artis gostermektedir.
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Sekil 5.7. Farkli saldir tiirleri altindaki aglarda ek yiik degerlerinin karsilastirilmasi

Cizelge 5.5°te 25 diigiime sahip 13 aga yapilan obruk saldirisinin performans metrikleri
gosterilmigtir. Saldir1 altinda olmadan %95 PDR degeri elde edilmektedir. Obruk saldirisi
baglatildiginda %20 saldirgan oranina kadar PDR degeri beklenildigi gibi azalmaktadir.
Fakat yukarida 50 diigiim icin bahsedilen saldirgan diiglimlerin konumlarinin 6nemi
burada da gegerli olmaktadir. %25 saldirgan oraninda PDR azalmasi gerekirken diigiimler
iizerine paketleri basarili bir sekilde ¢ekememektedir. Buna ek olarak iletilmesi gereken
paketin azalmas1 E2E degerinin de azalmasina neden olmaktadir. Daha az paket daha kisa
siirede ulagmaktadir. Ek yiik ise saldirilarin etkisiyle, agda kontrol paketlerinin artmasi
sonucunda artig gostermektedir.

Diistirme saldir1 senaryosunda da %20 saldirgan oranina kadar PDR degeri azalmaktadir.
E2E gecikme siiresi veri paketlerindeki azalma nedeniyle azalmaktadir ve ek yik
artmaktadir.

Diistirme saldir1 senaryosunda da %20 saldirgan oranina kadar PDR degeri azalmaktadir.
E2E gecikme siiresi veri paketlerindeki azalma nedeniyle azalmaktadir ve ek yiik
artmaktadir.

Kara delik saldirisi diger saldirilara oranla ag1 daha ¢ok etkilemistir. %20 saldirgan oranina
sahip aglarda ortalama PDR %383’e diismektedir. Fakat %10 saldirgan oraninda elde edilen
sonuclar ii¢ atagin (obruk, diisiirme ve kara delik saldirilari) etkisinin de neredeyse ayni

oldugunu gostermektedir. Kara delik saldirisinin, sadece aktif rota iizerinde yer alarak
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paketleri diisiiren saldiridan daha basarili olmasi beklenmektedir. Fakat Agin 25 diigiim
icermesi ve alanin genis olmasi diigiimlerin seyrek u¢masina neden olmaktadir bu nedenle
de %10 saldirgan orani icin secilen saldirgan diiglimler kara delik ve obruk saldirisinda
paketleri iizerine ¢ekememistir. Genel sonuglara bakildiginda kara delik saldirisinin giiclii
bir saldir1 oldugunu dogruluyoruz. Buna ek olarak karadelik saldirisinda da E2E teslim
edilen paket sayis1 azaldik¢a azalmakta ve Ek yiik artmaktadir.

Sel saldirisinda saldirgan diiglim sayisi1 arttikca PDR degeri azalmaktadir. Agda trafik
yogunlugu nedeniyle iletisim diizgiin bir sekilde saglanamaz. Agda baglanti kopukluklar
olur ve veri paketleri diiser. Kontrol paketlerinin ek yiikii arttirmas1 ve RREP mesajlarinin
gecikmesi nedeni ile diger saldirilara gore sel saldirisinda gecikme biraz daha fazla

olmaktadir.

Cizelge 5.5. 25 diiglime sahip aglarin saldir1 altindaki performanslari

Saldirgan diigiim ) )
Saldir1 Tiirii PDR (%) E2E (saniye) Ek Yk
orani (%)
Saldir1 yok %0 95,00 0,048 1,13
%5 90,69 0,047 1,20
%10 88,76 0,041 1,11
%15 86,85 0,040 1,19
Obruk saldirisi
%20 85,37 0,039 1,14
%25 88,80 0,043 1,18
%5 91,01 0,046 1,24
%10 88,33 0,041 1,11
Paket diisiirme %15 86,00 0,040 1,22
saldirisi %20 85,97 0,039 1,15
%25 89,02 0,043 1,21
%5 89,19 0,043 1,23
%10 88,15 0,040 1,12
%15 83,05 0,037 1,24
Kara delik saldiris1
%20 83,00 0,037 1,17
%25 85,23 0,039 1,23
%5 89,77 0,045 1,454086
%10 86,86 0,044 1,74383
%15 85,35 0,041 1,794945
Sel saldirisi
%20 81,03 0,039 1,863565
%25 80,00 0,038 1,790466
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Sekil 5.8, 5.9, 5.10’da 25 ve 50 digimli aglara ait PDR, E2E ve ek yuk degerleri
karsilastirilmaktadir. 25 diigim ve 50 diigiim sonuclar1 karsilagtirildiginda digiim
yogunlugunun artmasiyla birlikte veri trafiginde de yogun bir artis olmaktadir. Bant
genisligi de yetersiz kaldigi igin veri paketleri diismektedir ve PDR degeri azalmaktadir.
Bu nedenle daha az yogun bir agda trafik azaldig1 ve bant genisligi yeterli oldugu i¢in daha
iyi bir performans saglanmaktadir. Buna ek olarak, agda daha fazla diigiimiin yer almasi
kontrol paketlerinde artisa neden oldugu i¢in trafik yogunlugu ve ag tikamikliklari

baglantilan etkilemektedir.

50 Digimli Ag 25 Digimli Ag

Paket Tasarsiz Paket Tasarsiz
Obruk Kara Delik Distirme  Ag Sel Obruk Kara Delik Distirme  Ag Sel
Saldirisi  Saldirisi ~ Saldirist ~ Saldirisi Saldirisi ~ Saldirist ~ Saldirisi ~ Saldirisi

100
90

80
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Sekil 5.8. 25 ve 50 diigiimlii aglarin PDR oranlarinin karsilastirilmasi

Saldirilar agisindan bakildiginda daha yogun bir agda is birligi yapan diigiim sayisi
artacagl icin kara delik ve obruk saldir1 senaryosunda, saldirgan diiglimlerin araya girip
verileri {izerine c¢ekmeleri daha kolay olacaktir. Bu saldirn tiirleri yonlendirme
protokolunuin rota kesfinden faydalanir ve daha fazla diigiim daha fazla rota kesfine neden
olur. Yogun aglar bu saldirilarin etkisini gosterebilmesi i¢in daha uygundur. Buna ek
olarak yogun bir agda daha fazla aktif rota se¢enegi oldugu i¢in paket diisiirme saldiris1 da

bu tiir aglarda daha etkilidir.
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50 Diiguimlii Ag 25 DUgumli Ag
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Sekil 5.9. 25 ve 50 diigiimlii aglarin E2E oranlariin karsilastirilmasi

Sel saldiris1 diigiim yogunlugu azaldik¢a daha ¢ok etkisini gostermektedir. Buna ek olarak
yogunlugu fazla olan aglarda sel saldirisi, saldirgan orani arttik¢a paket teslim siiresinin de
artmasina neden olmaktadir. Sekil 6.9’da gosterildigi gibi E2E oranlar1 25 diigiimlii agda
paket orani azaldigi icin diismektedir. Yogunluk fazla olan ag saldir1 altindayken ag
kaynaklar tiiketilmekte ve ag tikamikliklar1 s6z konusu olmaktadir. Bu nedenle olusan
tikaniklik nedeniyle paket teslim siireci gecikmektedir. Daha az yogun olan bir agda ise ag
kaynaklarinda asir1 bir tiikenme olmadig1 igin paket teslim siiresi diger saldirilarda oldugu
gibi teslim edilecek paket azaldigi icin giderek diismektedir. Ek yiik ise 25 diigiimli
aglarda daha yiiksek iken 50 diigiimlii aglarda daha diistiktlr. 50 diigimli aglarda kapsama
alanina giren diiglim sayis1 artmaktadir ve agdaki trafik yogunlugunda bir artis olmaktadir.
Bant genisliginin yetersiz kalmasi ve yonlendirme protokoliiniin gdnderdigi paketlerdeki
artis nedeniyle agda tikaniklik olugsmaktadir. Agda olusan tikaniklik nedeniyle diiglimler
tarafindan alinacak olan kontrol paketleri baglant1 kesintisi nedeniyle diiglimlere
ulagsmadan diismektedir. Ek yiik hesaplanirken alinan kontrol paket sayisinin alinan veri
paketi sayisina orani kullanilmaktadir. Diigim yogunlugunun artmasi ile ek yiikiin artmasi
beklenirken, ek yiik belirtilen nedenlerden azalmaktadir. Bu nedenle 50 diigiimlii aglar, 25

diigiimlii aglara gore daha az ek yiike neden olmustur.
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Paket  Tasarsiz Paket  Tasarsiz
Obruk Kara Delik Dislirme  Ag Sel Obruk Kara Delik Diigirme  Ag Sel
Saldirisi  Saldirnist ~ Saldirisi ~ Saldirisi Saldirisi  Saldirist ~ Saldirisi ~ Saldirisi
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Sekil 5.10. 25 ve 50 diigiimli aglarin EK YUk oranlariin karsilastiriimasi
5.2. Saldir1 Tespit Sonuclari

Saldiril1 ve saldirisiz ag verileri birlikte kullanilarak kesinlik degerinin arttirilmasi ve FPR
oraninin azaltilmasi hedeflenmistir. Onerilen saldir1 tespit sisteminin performansini
arttirmak ve egitim siiresini azaltmak i¢in her saldir tiirii ve her saldirgan orani (%5’ten
%25’e kadar) ayr1 ayn egitilir. Verilerin %80’1 egitim, %20’si test verisi olarak
ayrilmaktadir. 13 farkli ag topolojisi i¢in belirlenen saldirgan oranlariyla 1 giris ve 5 sakl
katmana sahip yapay sinir ag1 ile 100 iterasyonda sonuglar elde edilir. Her ag topolojisine
ait degerlerin ortalamasi alinarak nihai degerlere ulagilir.

Cizelge 9.8 ve Cizelge 9.9’da %5- %25 araliginda saldirgan oranli veri kiimelerine YSA
uygulamasi sonucunda alinan degerler gosterilmektedir. Veri kiimesinde saldirisiz bir
agdan alman veriler ve saldirili agdan alinan veriler birlikte etiketlenmektedir. Saldir
altindaki agdan alinan veriler isaretlenirken saldir1 yapan diiglimler 1, diger diigiimler 0
olarak isaretlenmektedir. Bu isaretleme sisteminin kullanilmasindaki temel neden agda yer
alan saldirgan diiglimlerin takip edilmesi ve hangi diigiimiin saldirgan oldugunun tespit
edilmesinin saglanmasidir. Buna ek olarak, calisma biitliin ag1 dinleyen merkezi bir
sistemin bulundugu ortamlarda anormal degerlere sahip diigiimleri tespit edip (Cizelge
4.3’te belirlenen ozelliklerden yola ¢ikarak), bu diiglimleri saldirgan olarak isaretleyen

sistemler olusturmak icin bir alt yapr saglamaktadir. Bu sayede, hem agda bir saldirinin
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oldugu anlagilmakta hem de hangi diiglimiin saldirgan oldugu bilinmektedir. Burada
saldirgan diiglimlerle saldir1 tespit sistemi gergeklestirilmistir. Saldir1 olup olmadigini
dogrulama bagaris1 yiiksektir. Ancak bu sistemlerin ele gecirilmesi ya da devre disi

birakilmasi da s6z konusu olmaktadir

Cizelge 5.6. FPR ve tespit orani sonuglari (%5- %15 saldirgan orani)

%S5 Saldirgan Orant %10 Saldirgan Orani %15 Saldirgan Orani
Saldu: Tiicii | PR (%) FPR DR (%) FPR DR (%) FPR
aldirt JUrt - sensitivity) | (%) | (Sensitivity) | (%) (Sensitivity) | (%)
Obruk 98,9 9,1 96,9 58 95,9 58
Saldiris: (SH)
Diisiirme 98,8 12,6 95,7 11,0 94,5 8,7
Saldirist
Kara Delik 99,0 6,9 96,9 6,7 95,7 4,8
Saldiris1
Sel Saldirist 99,6 8,4 98,0 12,9 97,2 111

Cizelge 5.7. FPR ve tespit orani sonuglari (%20- %25 saldirgan orani)

%20 Saldirgan Orani %25 Saldirgan Orani
Saldir1 Tiirt DR (%) FPR (%) DR (%) FPR (%)
(Sensitivity) (Sensitivity)
Obruk Saldiris1 93,4 05,8 92,1 7,8
(SH)
Diisiirme 92,8 9,4 89,0 14,1
Saldirisi
Kara Delik 92,9 58 91,8 7,1
Saldirisi
Sel Saldirisi 94,2 10,8 94,6 18,9

Cizelge 5.6 ve 5.7°ye gore, sel saldiris1 %5 saldirgan olan bir agda %99,6 tespit orani ile en
yiiksek degere sahiptir. %25 saldirgan oranina sahip bir agda ise bu deger %94,6’dir.
Saldirgan orani arttik¢a tespit oraninda bir diisme olmaktadir. Bu diisiise ragmen tespit
oran1 ortalama %95,4°tur. Sel saldirist i¢in FPR orani ise %5 saldirgan oranl bir agda
diger oranlara gore daha diisiiktlr. En diistik tespit orani ise diisiirme saldirisina aittir. 25
saldirgan oranli bir agda, tespit oran1 %89’a kadar diismektedir. Bunun nedeni ise diigiirme
saldirisinda sadece aktif rota iizerindeki verilerin diisiiriiliiyor olmasidir ve diisen
paketlerin saldirgan tarafindan disiiriildiigliniin ayirt edilmesi diger saldir1 tiirlerine gore
daha zor olmaktadir. FPR oraninin yiiksek olmasi da bu durumun bir kanitidir. Saldirgan

olmayan diiglimler de saldirgan olarak siniflandirilmaktadir. Ancak yine genel duruma
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baktigimizda ortalama %94 oraninda basari elde edilmektedir. Kara delik ve obruk
saldirilarinin tespit edilme orani neredeyse aynidir ve ortalama %95 oranindadir. FPR
orant ise ortalama %6 oranindadir Ve simiflandirma basarili  bir sekilde
gerceklestirilmektedir. Bu iki saldirn da paketleri iizerine c¢ektigi icin bu calismada
kullanilan dznitelikleri etkilemektedir. Bu nedenle saldirgan diigiim ve saldirgan olmayan

diigiimii ayirt etmek kolaydir ve FPR orani diger senaryolara gore diisiik ¢ikmaktadir.

Cizelge 5.8’de dogruluk, kesinlik ve F1 skor degerleri gosterilmektedir. En yiiksek
dogruluk degeri sel saldirisina ve en diisiik dogruluk degeri paket diisiirme saldirisina aittir.
Kesinlik degerleri de ortalama %99 oranindadir ve F1 skor degeri de ortalama %97°dir. F1
skor kesinlik ve tespit oraninin esit derece de 6nem tasidigi sistemlerde kullanilmaktadir.
Saldir1 tespit sistemleri i¢in saldirganlar1 siiflandirma basaris1 6nemli oldugu kadar
saldirgan olarak belirlenen kayitlarin gercekten saldirgan olup olmadigini anlamamiz da
onemlidir. Ciinkii saldir1 tespit sisteminin, saldirgan olmayan digimleri devre disi

birakmasi istenilmeyen bir durumdur.

Cizelge 5.8. YSA performans metrikleri

Saldirgan Orani Saldir1 Tdrleri Dogruluk Kesinlik F1 Skor
Obruk Saldiris1 0,988 0,998 0,994
Diisiirme Saldiris 0,986 0,997 0,993
%35 Saldirgan Oran Kara Delik Saldirisi 0,989 0,999 0,994
Sel Saldirisi 0,995 0,998 0,997
Obruk Saldiris1 0,968 0,997 0,983
Diisiirme Saldiris1 0,954 0,994 0,975
Kara Delik Saldirisi 0,955 0,985 0,976
%10 Saldirgan oram
Sel Saldirisi 0,975 0,994 0,987
Obruk Saldirisi 0,958 0,996 0,977
Diisiirme Saldiris1 0,943 0,994 0,969
Kara Delik Saldirisi 0,957 0,996 0,976
%15 Saldirgan oram
Sel Saldirisi 0,967 0,992 0,982
Obruk Saldirisi 0,935 0,994 0,963
Diisiirme Saldiris1 0,926 0,990 0,958
Kara Delik Saldirisi 0,930 0,994 0,960

%20 Saldirgan Orani
Sel Saldirisi 0,942 0,988 0,964
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Obruk Saldirisi 0,921 0,989 0,954

Diislirme Saldirist 0,887 0,980 0,933

%25 Saldirgan Orani Kara Delik Saldirist 0,919 0,990 0,953
Sel Saldirist 0,912 0,958 0,949

Sekil 5.11 ve Sekil 5.12°da FPR ve tespit degerlerinin biitiin saldir1 gesitleri ve oranlari igin
karsilagtirilmast verilmigtir. Sekil 5.11°de gosterilen degerlere gore neredeyse biitiin
saldirgan oranlarinda basar1 ortalama %95’in Uzerindedir. En iyi saldir1 tespit orani sel
saldirisina aittir. Saldirgan digiim belirli araliklarla RREQ paketi gonderir ve RREQ
sayisindaki artig YSA algoritmasi tarafindan kolaylikla fark edilir.

Paket diistirme saldirisinda ise saldirisinin diger saldir1 turlerine gore tespit edilmesi daha
zor olabilir. Saldirgan aktif bir rotada yer aliyorsa paketleri diisiiriir. Bu nedenle sistemler
baglanti1 kopuklugu nedeniyle diisen paket ile saldirgan tarafinda diistiriilen paketleri ayirt
etmekte zorlanirlar. Sonuglara baktigimiz zaman diger saldirgan tespitlerine oranla biraz
diisilk olsa da modelimiz yaklasik %94 gibi bir tespit orami ile basarili bir sekilde
saldirganlar1 tespit etmektedir. Buna ek olarak saldirgan oranlarindaki artis az da olsa tespit
oraninin diigmesine neden olmaktadir. Calisma geneline bakildiginda yiiksek oranlarda

tespit degerleri elde edilerek sistemin giiglii ve giivenilir oldugunu sdyleyebiliriz.
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Sekil 5.11. Saldirgan diigiimden STS’ye ait farkli saldir1 tiirlerine gore DR karsilastirmasi
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Sekil 5.12. Saldirgan diigiimden STS’ye ait farkli saldir1 tiirlerine gére FPR karsilastirmasi

Sekil 5.12’ye gore ortalama FPR orani %9 oranindadir. %25 saldirgan oranli aglarda FPR
orani digerlerinden daha yiiksek ¢ikmaktadir. Clnki yuksek oranda saldirgan oldugunda
model saldirgan olmayan diiglimleri de saldirgan olarak isaretleyerek, yanlis alarm
verilebilir. Genel olarak kara delik ve obruk saldirisinin FPR orani diger saldirilardan daha
diisiiktiir. Paketleri iizerine ¢ekip diismelerine neden oldugu i¢in siniflandirmasi daha kolay
olmaktadir. Paket diisiirme saldirisinda ise diisiiriilen paketin baglant1 kopuklugundan olup
olmadigi kolay anlasilamayacagi i¢in FPR diger saldirilara oranla daha yuksek

cikmaktadir.

Sonuglar analiz edildiginde tespit oraninin yiiksek olmasi siniflandirma isleminin bagarili
bir sekilde gergeklestigini gostermektedir. Normal diiglimlerin saldirgan olarak
isaretlenmesi sistemin giivenilirligini sorgulatacagi i¢in saldirgan tespit sistemlerinde bu
oranin diisiik olmasi Onerilir [85]. Buna ek olarak, saldirgan olmayan diigiimler saldirgan
olarak isaretlendigi zaman, bir kontrol mekanizmasi calisiyor ise bu diigiimii agdan izole
edecektir. Bu da giivenilir bir diigiimiin yanlis alarm nedeniyle gdrevini yapamamasina
neden olur. Buna ek olarak tespit degerlerinin de yiiksek ¢ikmasi yontemin giivenilirligi

kanitlanmaktadir.

Saldirgan diigiimlerden etkilenen STS igin topladigimiz veri kiimesini farkli bir sekilde
etiketlendirdik. Bu etiketleme sisteminde saldiridan etkilenen diiglimleri 1 olarak

isaretleyerek saldirgan diigtimler listeden ¢ikarilmistir. Saldirisiz ortamda alinan veriler ise



69

0 olarak isaretli kalmaktadir. Veri kiimesi yukarida bahsedildigi gibi saldirisiz ve %5- %25
saldirgan oranli aglarda 13 farkli topoloji ile elde edilen verilerdir. Bu analizi yapma
nedenimiz ag saldir1 altinda oldugunda saldiridan etkilenen diigiimlerin de durumlarinin
kontrol edilmesi ve saldir1 tespiti yapilmasidir. Bu tespit sisteminde saldir1 yapan
diigiimlerin aga yanlis bilgilendirme yaparak kendilerini gilivenilir diigim olarak
gostermeleri engellenmis olacaktir. Saldirgan diigiimlerden etkilenen STS’ler agda yer alan
diger diigimler tizerinden saldir1 tespiti yaptigi i¢in saldirgan diigiimlii STS’lere gore daha
kapsamlidir. Ancak biitiin diiglimler saldirilardan ayni oranda etkilenmedigi icin etkilenen

diigtimleri bulmak ve saldir1 tespit oranini yiikseltmek daha zordur.

Cizelge 5.9. Saldiridan etkilenen digiimlerle STS sonuglar: (%5- %15)

%S5 Saldirgan Orani %10 Saldirgan Orani %15 Saldirgan Orani
Saldir1 Tiirti DR (%) FPR (%) DR (%) FPR (%) DR (%) FPR (%)
(Sensitivity) (Sensitivity) (Sensitivity)
Obruk 59,4 4,7 70,9 3,7 60,3 4,8
Saldiris: (SH)
Diislirme 54,5 4,6 51,2 4,7 54,3 5,0
Saldirist
Kara Delik 61,2 3,8 59,0 4,0 58,7 51
Saldirisi
Sel Saldirisi 80,9 5,6 82,6 51 83,7 4,9

Cizelge 5.10. Saldiridan etkilenen diigtimlerle STS sonuglari (%20- %25)

%20 Saldirgan Orani %25 Saldirgan Orani
Saldirt Tiirti DR (%) FPR (%) DR (%) FPR (%)
(Sensitivity) (Sensitivity)
Obruk Saldiris1 58,0 55 61,7 6,1
(SH)
Diiglirme 65,1 6,4 57,0 7,8
Saldirist
Kara Delik 59,2 6,5 68,5 6,9
Saldirist
Sel Saldirisi 86,9 47 89,5 12,8
Cizelge 5.9 ve 5.10°da ag tabanli STS yontemi kullanilarak alinan sonuglar

gosterilmektedir. Kullanict tabanli yonteme gore tespit orani diisiik c¢ikmaktadir. Bu
durumun nedeni agdaki biitiin diigiimlerin saldiridan ayni sekilde etkilenmemis olmasidir.
Sonuglar sadece sel saldirisinda yiiksek c¢ikmaktadir. Bunun nedeni ise sel saldirisinin

biitiin diigiimleri aym1 oranda etkiliyor olusudur. ilerleyen calismalarda sadece saldirgan
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diigiime yakin olan ve saldiridan tamamen etkilenen diigiimlerin etiketlenmesi ile deneyler
yapilabilir ve tespit orani arttirilabilir. GOsterilen degerlere gore Obruk saldirist %10
saldirgan oraninda %70 orani ile diger oranlardan daha yiiksek degere sahiptir. FPR oram
ise dogru tespit oraminin yiiksek olmasi nedeniyle diger oranlardan daha diisiik
cikmaktadir. Kara delik saldirist ise %25 saldirgan oranli bir agda saldiridan daha fazla
diigiim etkilendigi i¢in %68,5 degeri ile daha yiiksek sonu¢ vermektedir. Genel olarak FPR
degerleri de diisiik c¢ikmaktadir. Buna ek olarak diisiirme saldirisindan etkilenen
diigtimlerin ayirt edilme zorlugu nedeniyle diger saldirilara gore tespit edilme orani daha
diisiik ¢ikmaktadir. Bunun nedeni baglanti kopmalarinin da agda fazla olmasidir. Sel
saldirist ise %25 saldirgan oranli bir agda %89 tespit oranina sahiptir. Diger oranlara gore
burada tespit oraninin daha yiiksek ¢ikmasinin nedeni ise daha fazla saldirgan oraninda,
diigiimlerin saldiridan daha ¢ok etkilenmesidir. Bu nedenle siiflandirma yapmak daha

kolay olmaktadir.

Sekil 5.13 ve 5.14’te Dbutin saldirilarin ve saldirgan oranlarmin FPR ve TO
karsilastirilmasi verilmektedir. Sekil 5.13’deki sonuglara gore ortalama %84 tespit orani ile
sel saldirilar1 en yiiksek degere sahiptir. Sel saldiris1 biitiin diiglimleri etkiledigi i¢in
etkilenen diiglim sayis1 orani fazladir ve tespit oran1 daha yliksek olmaktadir. Buna ek
olarak daha az diiglimii etkiledigi i¢in diislirme saldirilarina ait tespit orani da en diisiik
degerdedir. Diiglimlerin saldiridan etkilendigi icin mi yoksa baglanti kesintisi nedeniyle mi
veri diiglirdiigiinii anlamak zor olmaktadir. Kara delik ve obruk saldirisi ise bazi diiglimleri
etkileyerek verileri iizerine segtikleri icin tespit oranlar1 yaklasik olarak ayni olmaktadir.
Bu saldirilarda da hangi diiglimiin saldiridan etkilendigini tespit etmek diislirme saldirisina

gore daha kolay olsa da siniflandirma islemi yine de zordur.

Sekil 5.14°te FPR sonuclarina gore en diisiik orana %4,9 degeri ile obruk saldirist sahiptir.
Burada saldiridan etkilenmeyen diigiimlerin etkilenmis gibi isaretlenmesi daha diisiik bir
ihtimale sahiptir. Ortalama %6 FPR orani ile en yiiksek deger ise sel saldirisina ait
olmaktadir. Tespit oran1 yliksek oldugu i¢in bu deger goz ardi edilebilmektedir. Kara delik

ve obruk saldiris1 ise neredeyse ayn1 FPR oranlarina sahiptir.
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Sekil 5.13. Saldiridan etkilenen diigimlerle STS’ye gore DR karsilastirmast

Bu c¢alismada ayni model kullanilarak iki farkli etiketleme sistemi ile alinan sonuglar
sunulmustur. Kullanic1 tabanli STS’de saldirgan diiglimler isaretlenerek egitim ve test
siirecleri gerceklestirilmistir. Buradaki amacimiz agda hangi diiglimiin saldirgan oldugunu
tespit etmektir. Ag tabanli STS kullanilarak yapilan galismada ise saldiridan etkilenen
diigiimler isaretlenerek bu diigiimler aracilig1 ile saldir1 olup olmadig: tespit edilmeye
calisilmistir. Ciinkii ilk sistemde saldirgan ele gecirdigi diiglimii normal bir diigiim gibi
gostererek diger diigiimlerin giivenini saglayabilir. Fakat ikinci sistemde etkilenen
diigimlerden yola ¢ikarak tespit sistemi gergeklestiginde daha gergekgi bir saldiri tespit
senaryosu olusturulabilir. Fakat ikinci yontemde tespit orani ilk yonteme gdre daha diisiik
¢ikmaktadir. Bunun nedeni biitiin diigiimlerin saldirilardan ayni1 oranda etkilenmemesi ve
sistemin tespit yapmakta zorlanmasidir. YSA uygulama katmanlar1 ya da parametreler
degistirilerek sonuglar yiikseltilebilir. Burada karsilagtirma yapmak amaci ile iki durum

icin ayn1 model kullanilmaktadir.
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6. SONUC VE ONERILER

Bu calismada, FANET'lere yonelik cesitli saldirilarin ag performansini nasil etkiledigini
analiz etmektedir. Ozellikle AODV'yi hedef alan yonlendirme saldirilar1 yani obruk,
diisirme, kara delik ve tasarsiz ag sel saldirilart dikkate alinmaktadir. Ns-3 simulasyon
arac1 kullanilarak 13 farkli ag topolojisinde 25 ve 50 diiglim i¢in 6nce saldiri olmadan,
daha sonra ise %5- %25 araliginda degisen saldirgan diigiim oranlari ile her bir saldir1 tiirii
icin toplam 78 kez simiilasyon calistirllmigtir. Bu test sonuclart PDR, E2E ve ek yiik
metrikleri kullanilarak ag performanslari analiz edilmistir. Deney sonuglarinda 13 farkli
topolojiden elde edilen degerlerin ortalamasi kullanilmaktadir. Buna ek olarak saldiri
tespit sistemlerinde kullanilmak iizere bir veri kiimesi olusturulmustur. Veri kiimesi,
diigiimlerin agdaki hareketliligi ve agda gonderilen AODV kontrol mesajlar1 ve veri
paketleri hakkinda bilgi veren 6zniteliklerden olugmaktadir. Olusturulan veri kiimesi YSA
kullanilarak, saldirgan diigiimler {izerinden ve saldiridan etkilenen diiglimler iizerinden

olarak iki farkli saldir1 tespiti gergeklestirilmistir.

Analiz deney sonuclari, 50 diigiim i¢in saldirganlarin oran1 %10'a, 25 diigiim igin ise
%20’ye ulastiginda tiim saldirilarin agin performansini diisiirdigiinii  géstermektedir.
Saldirgan oraninin yiikselmesi ile performansin diismesi beklenirken sonuglarda bazi
saldirgan oranlarinda performansin diismedigi goézlemlenmistir. Bu gibi durumlarda,
saldirlarin etkileri FANET karakteristik Ozellikleri (dinamik topoloji ve yiiksek hiz)
nedeniyle sinirli olabilir. Boylece saldirganlar aga dogru bir sekilde yerlestirilirlerse en
basit saldir1 da dahi PDR'yi diisiirebilir, boylece kii¢iik aglarda saldirganin trafigi kendi
Uzerinden cekmesine bile gerek kalmaz. Yalmizca sel saldirisi, dogasi geregi belirli
periyotlarla paket yolladig1 i¢in saldirgan oraninin artmasi ile agda tikanikliga neden
olmakta ve performansi siirekli olarak diisiirmektedir. Calisma ile toplanan veri kiimesi
saldir1 tespiti i¢in kullanilmistir. YSA algoritmasi veri kiimesine uygulanarak basarili bir
saldirt tespiti gerceklestirilmistir. Saldir1 tespit sistemlerinin basarili bir siniflandirma
yapmasi i¢in saldirganlar yliksek oranda tespit etmesi ve saldirgan olmayan diiglimleri
ayirt edebilmesi gerekmektedir. Bu tez ¢alismasinda Onerilen saldir1 tespit sistemi, bu iki

metrikte de iyi bir basarim gostermistir.

Bildigimiz kadariyla, bu gercekg¢i simiilasyon parametreleriyle FANET'ler lizerinde yapilan
ilk detayli saldiri analizidir. Literatiirdeki c¢alismalarda halen 2B hareketlilik modelleri
kullanilmaktadir. Dolayisiyla bu ¢aligmanin FANET'lerin giivenligi ile ilgili ¢aligmalar
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hizlandirabilecegi diisliniilmektedir. Arastirmacilar, FANET'leri ger¢ekten etkileyebilecek
saldirilar1 simiile etmek i¢in buradaki ag parametrelerini kullanabilir, bdylece bu tiir
saldirilart azaltmak/tespit etmek i¢in ¢oziimler 6nerebilirler. Bunlara ek olarak, calisma ile
toplanan veri kiimesi kullanilarak saldir1 tespit siirecine katki saglanmaktadir. Bildigimiz
kadar1 ile FANET ler i¢in toplanan bir veri kiimesi literatiirde mevcut degildir. Bu nedenle
caligmalarda diger geleneksel tasarsiz aglara ait veriler kullanilmaktadir. Bu durum
gercekei senaryolarin olugmasina engel olmaktadir. Calismamiz FANET saldir1 tespit
sistemlerinin gelistirilmesi icin bir temel olusturmaktadir. Ileride, bu veri kiimesinin
isteyen arastirmacilar ile paylasilabilecegi planlanmaktadir. Gelecekte, daha blyuk aglarda
daha karmasik saldir1 senaryolarinin analiz edilmesi planlanmaktadir. Buna ek olarak veri
kiimesi toplanirken saldirgan diigiime yakin ve saldiridan daha ¢ok etkilenen diiglimler
ctiketlenerek ag tabanli saldir1 tespit sistemlerine katki saglanmasi1 hedeflenmektedir. Son
olarak veri kiimesi genisletilerek farkli makine 6grenimi, derin 6grenme ve yapay zeka

algoritmalar1 kullanilarak saldir1 tespit sistemlerinin basar1 oranlari karsilastirilabilir.
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