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OZET

DIJITAL DONUSUM CAGINDA SIBER GUVENLIK VE MAHREMIYET

Zaral1, Murat
Isletme Yiiksek Lisans Programi (Tiirkge)

Danisman: Dr. Ogr. Uyesi Gorkem Kar
Es Danigsman: Prof. Dr. Cagatay Catal

Ocak 2022, 67 Sayfa

Gilintimiizde sirketler islerini biiyiitmek, rekabette fark yaratmak, miisterinin
degisen ve gelisen ihtiyaglarina daha iyi, kaliteli ve hizli cevap vermek icin yiiksek
seviyede dijital doniisiim yatirimi yapmaktadir. Ancak getirdigi faydalarin yaninda,
dijital doniisiimiin dogas1 geregi yliksek miktarda veri toplanmasi ve islenmesi, bu
stireglerin web, mobil ve bulut platformlarinda ger¢eklesmesi nedeniyle ciddi seviyede
artan siber giivenlik ve mahremiyet riskleri, diinya genelinde Covid-19 pandemisi
etkisiyle artan dijitallesme ile beklenenin de ¢ok tizerine ¢ikmaktadir. Bu riskleri
azaltmak i¢in yapilan siber giivenlik ve mahremiyet koruma ¢alismalar1 ve ayrilan
biitgeler ayn1 oranda artmazsa, Oniimiizdeki donemlerde sirketlerin basina gelecek
ihlal olaylar1 kagiilmaz olacaktir.

Bu caligmada, Tiirkiye’de, farkli sektorlerde faaliyet gosteren firmalarin Genel
Miidiir ve Bilgi Teknolojileri (BT) Midiirti seviyesindeki 44 yoneticisiyle anket
calismas1 yapilmistir. Yapilan anket calismasiyla, firmalarin dijital doniisiime
yaptiklar1 yatirimlar ile siber giivenlik ve mahremiyet koruma konusunda yaptiklari
yatirrmlar arasindaki iligkiler incelenmistir. Ayrica, sirketlerin st diizey
yoneticilerinin dijital doniigiimiin getirdigi riskler konusundaki farkindaliklari
degerlendirilmistir. Arastirma sonuglarina gore; iist yoneticileri en ¢ok endiselendiren
teknolojilerin baginda 3. partilerle olan entegrasyonlar gelmektedir. En ¢ok
endiselendikleri giivenlik konularinin basinda ise sirket ve miisteri verilerinin
calinmasi1 bulunuyor. Bu ¢alismanin sonunda; elde edilen tim bulgular kullanilarak,
dijital doniistim projelerinin daha giivenli hale getirilmesi i¢in iist diizey yoneticilere
diisen gorevlerin neler olmasi gerektigi ortaya konulmustur.

Anahtar Kelimeler: Dijital doniisiim, Mahremiyet, Siber Giivenlik, Yatirim, Riskler



ABSTRACT

CYBER SECURITY AND PRIVACY
IN THE ERA OF DIGITAL TRANSFORMATION

Zarali, Murat

Master Program in Management (Turkish)

Supervisor: Asst. Prof. Dr. Gorkem Kar

Co-Supervisor: Prof. Dr. Cagatay Catal

January 2022, 67 Pages

Today, companies invest heavily in digital transformation to expand their
businesses, make a difference in competition, respond better, faster, and with good
quality to changing and developing customers’ needs. However, in addition to the
benefits it brings, the cyber security and privacy risks have increased significantly due
to the nature of digital transformation, collection, and processing of high amounts of
data including the fact that these processes take place on the web, mobile, and cloud
platforms. Now it becomes higher than expected with the increasing digitalization
under the effect of worldwide Covid-19 pandemic. If the cyber security and privacy
protection efforts and allocated budgets for reducing these risks do not increase at the
same rate, the breaches that will occur in the following terms will be inevitable for the
companies.

In this study, a survey was conducted with 44 managers at the level of General
Manager and Information Technology (IT) Manager of companies operating in
different sectors in Turkey. With the survey study, the relationship between the
investments made by companies in digital transformation and their investments in
cyber security and privacy protection were investigated. In addition, the awareness of
the senior managers of the companies about the risks brought by digital transformation
was evaluated. Integration with third parties is one of the technologies that worries top
managers the most. At the top of the security issues, they are most worried about the
theft of company and customer data. At the end of this study, duties of senior managers
to make digital transformation projects more secure have been presented by using all
the findings obtained in this research.

Keywords: Digital Transformation, Privacy, Cyber Security, Investments, Risks



Vi

Canim kizlarim Asli’m ve Ay¢a’ma



TESEKKUR

Bu tez caligmasimnin hazirlanmasinda ve ortaya c¢ikabilmesinde degerli
fikirleriyle beni yonlendiren ve yardimlarini hi¢bir zaman esirgemeyen, ¢ok kiymetli
hocalarim ve danismanlarim Sayin Dr. Ogr. Uyesi Gérkem KAR ve Prof. Dr. Cagatay
CATAL a tesekkiirti bir borg bilirim.

Ayrica, degerli goriisleriyle katkida bulunan Dr. Ogr. Uyesi Ahmet Anil

DINDAR ve Dr. Selmin Danis ONCUL’e bu siirecte sunduklar1 desteklerden dolay:
kendilerine ¢ok tesekkiir ederim.

vii



ICINDEKILER

INTIHAL . ...t iii
OZET ettt iv
ABSTRACT ..ttt bbb %
ITHAF .o Vi
TESEKKUR .....cooviiiiiiiteiiseiesieie et bbbttt vii
ICINDEKILER .....oocviiitiiiiicieiciesiete ettt viii
TABLOLAR LISTESI ..ottt X
SEKILLER LISTESI ....ooiuiieiitceecctee ettt Xi
KISALTMALAR LISTESI.....cooiiiiiiiiiiiiesicesee st Xii
L 7e) LT s B I € 53 TP PPRPPR 1
1.1, TEOTIK COIGEVE. c.uveiiiiiiiesiiietie st tee sttt ettt bbbttt nee e 1

1.2. Problem DUFUMU ......coviiiiiiiiiie e 1

1.3, CaliSMAanIN AMACT ....c.vvveieiiiieeeeeiiie e e e ciire e e e sribe e e e s sree e e e s saareeesasreeeeesrneeeeans 2

1.4, Aragtirma SOTUIAIT ......ceiiiiiiiiiiiiiiee e 2

1.5. CaliSmanin ONEMi .....c.cveveveveeeeeieieieieee ettt 3

1.6. Calismanin Literatiire KatKiSi.............ccooveiiiiiiiiie i 3

1.7, TaANIMIAT ..ceiiiiieic e 4
Boliim 2: Dijital Dontistimiin Getirdigi RiSKIer.........cooviviiiiiiiiiiccccccee, 8
2.1. Dijital Teknolojilerdeki Geligmeler...........cccovvviiiiiiiieiiiiiciece e, 9

2.2. Sirketlerin Topladig1 Verinin Miktarmin ve Cesitliliginin Artmasi........ 11

2.3. Dijital Dontistim Hizi ve Giivensiz Gelistirilen Projeler ..........ccccoevvenee. 12
2.3.1.Covid-19’un Dijital Doniisiim Hizina EtKiSi ...........ccooovviiiiinenns, 12

2.4. Saldirganlarin Dijital DONUSTMIT.........oovriiiiiiiiieeceseees 12

2.5. Saldirilarin Paraya Kolay Doniisiim Imkani.............ccoooveveviiinicnennen, 13
2.5.1.Dijital Para ETKISI.........ccccoviiiiiiiiicicieeeeeee s 14

2.6. Dijital Doniistim ile Artan Dis Kaynak Kullanimi ..., 14
Boliim 3: Ust Yonetim ve Dijital Déniisiim Kaynaklt RiskIer ..........cococovvevevevevnnnne, 16
3.1. Ust Yonetimin Siber Giivenlik Algist ve Farkindaligi ............c.coccvvneeen. 16

3.2. Dijital Déniisiim Projelerinin Giivenli Yapildig: ile Tlgili Algi............... 16

3.3. Dijital Doniistiim ile Siber Giivenlik ve Mahremiyete Ayrilan Biitgeler . 17

3.3.1. Dijital Doniistime Ayrilan BULGe .......ovvveviiiiiieiiiie e 18
3.3.2.Siber Giivenlige Ayrilan BUtCe........ocovvviiiiieiiiiniieencseeeeens 19

viii



3.4. Kisisel Verilerin Korunmasi Kanunlari...........ccccooeevieiie e, 21

BOIIM 41 YONIEIM ....tiiiiiiiieieie ettt e b sreesnbeesane s 23
4.1, AraStirmanin AINACL.........uueeeiiiuuereeiiireeessiireeessisreeeesstereessnsreeeasssneeeesanens 23

4.2. Evren ve Kattlmeilar... ..o 23

4.3. Verilerin Toplanmast ...........cooiiiiiiiiieiiiicie e 23

4.4. Verilerin COZUMICNMESI . ..cccciviireeiiiiiee e e e s rre e naee e e 24
BOIIM 5: BUIGUIAK ..ot 25
5.1. Gorev ve Sektodre iliskin Bul@ular ...........ccovevevivereicrenieeresceeseeseens 25

5.2. Dijital Déniisiim ile Siber Giivenlik ve Mahremiyete iliskin Bulgular... 27
Boliim 6: Tartigma ve SONUGIAT ......ooviiiiiiiieiii e 46
6.1. Arastirma Sorunlarinin Bulgularinin Tartigilmast.........c.cccoevveniieninnnn. 46

6.2, SOMUGIAT ...ttt nes 47

B.3. OMNCTILET . ..cvovvseeceeee ettt s ettt es ettt es s ettt en et s s s nenenens 48

6.3.1. Sirketlere ve Ust Yoneticilere Oneriler ........c.cocovvveveeerererererenennne, 48

6.3.2. Bireylere ONeriler .........cooeeviveviicveieieisieceeeeeeseee e 49

6.3.3. Arastirmacilara ONEriler ........c.cocovivveveveiereeeeeeeees e esses s 49
KAYNAKCA ettt b e bbb sbe e st e e s be e e nbe e sbeeanbeesineas 50
EKLERSF...... A8 . 48 A R 52
A, ANKEE FOMMU . 53



TABLOLAR LISTESI

TABLOLAR

Tablo 1 Dijital Dontisiim Hedefleri .........ccoveviiiiieece e 5
Tablo 2 Dijital Dontisiim Harcamalart Tahminleri ..........cccoovveveiveiieiecieseeie e 19
Tablo 3 Siber Giivenlik Harcamalart Tahminleri..........cocccovoiiiiiiiiiiniiiecccee 20
Tablo 4 Dijital Doniisiim ile Siber Giivenlik Harcamalarinin Yiizdesel Oranlart ..... 21
Tablo 5 Katilimcilarin Gorev Dagilimi.........ccoeiiiiiiiiiniiiiicecee e 25
Tablo 6 Katilimcilarin Gorev Dagilimi (SeKtore GOTE) ......ocvvevvvevververieeieieesieaieesnens 25
Tablo 7 Katilimcilarin Calistigt Sektor Dagilimi.........cccvevveieereiieiieiecie e 26
Tablo 8 Dijital Dontisiim Yatirimlarinin Son 2 Yildaki Degisimi..........ccccovevvinenen. 27
Tablo 9 Dijital Doniisiim Yatirimlarinin Son 2 Yildaki Degisimi (Sektore Gore).... 28
Tablo 10 Siber Giivenlik Yatirimlarinin Son 2 Yildaki Degisimi .........c.covvrveneennee. 28
Tablo 11 Siber Giivenlik Yatirimlarinin Son 2 Yildaki Degisimi (Sektore Gore) .... 29
Tablo 12 Dijital Doniisiim Projelerinin Siber Giivenlik Risklerine Etkisi................. 30

Tablo 13 Dijital Doniisiim Projelerinin Siber Giivenlik Risklerine Etkisi (Sektore
Gore) ............. ... ... ... A . ... ... 30

Tablo 14 Dijital Doniisiim Projelerinde Siber Giivenlik Konularinin Ele Alinmasi . 31

Tablo 15 Dijital Doniisiim Projelerinde Siber Giivenlik Konularinin Ele Alinmasi

(SEKEOTE GOT@) vttt ettt ettt et n e nne s 31
Tablo 16 Dijital Doniisiime Ayrilan Biitgenin Siber Giivenlik Biitgesine Orant....... 33
Tablo 17 Dijital Doniistime Ayrilan Biitgenin Siber Giivenlik Biitgesine Orani
(SEKLOTE GOT@) ...ttt ettt b et et et e b e eesneeenne e 33
Tablo 18 Dijital Doniisiim ile Siber Giivenlik Yatirimlarinin Karsilastirilmasi........ 34
Tablo 19 Dijital Déniistim ile Siber Giivenlik Yatirimlarinin Karsilastirilmasi
(SEKLOTE GOT@) ...evveeieeeiiiesiie ettt ettt ettt e et et e b e eesne e ne e 35
Tablo 20 Diger Firmalarin Karsilagtigi Thlal Olaylarinin Projelere Etkisi................. 36
Tablo 21 Diger Firmalarin Karsilastig1 Ihlal Olaylarmin Projelere Etkisi (Sektore

(€ L0] (<) TP TSP P PO PPP PP PP 36
Tablo 22 Yoneticileri En Cok Endiselendiren Teknolojiler .........cccoocvviiinviinnnnnen, 37
Tablo 23 Yoneticileri En Cok Endiselendiren Teknolojiler (Sektore Gore).............. 38
Tablo 24 Yoneticileri En Cok Endiselendiren Siber Giivenlik Riskleri .................... 42
Tablo 25 Yoneticileri En Cok Endiselendiren Siber Giivenlik Riskleri (Sektore Gore)
.................................................................................................................................... 42
Tablo 26 Siber Giivenlik ve Mahremiyet Konularinin Ele Alinma Seviyesi ............ 44

Tablo 27 Siber Giivenlik ve Mahremiyet Konularinin Ele Alinma Seviyesi (Sektore
(€ L0] (<) TP O TSRO P PO PP TP UTRTPR 44



SEKILLER LIiSTESI

SEKILLER

Sekil 1 Siber Giivenlik ve Diger Giivenlik Alanlar1 Arasindaki Iliski...............ccev..... 6
Sekil 2 Dijital Teknolojilerdeki Gelismeler ...........cccoveiiriniiieieieese e, 9
Sekil 3 Internet Kullanic1 Sayisinin 2005 — 2019 Yillar1 Arasindaki Degisimi......... 10
Sekil 4 Ocak 2021 itibariyle Diinya Capindaki Dijital NGfus ........c.ccceeeveveverererennnne, 11
Sekil 5 ENISA Saldirt Ortami........cc.eeeeiiiiiieiiiiiie e e e e 13
Sekil 6 Sektorlere Gore 2019 - 2020 Ataklardaki Artis Oranlart...........ccoeeeveieenene. 17
Sekil 7 Dijital Doniistim ve Giivenlik Harcamalar1 2020 — 2024 Tahmini................ 20
Sekil 8 Katilimcilarin Gorev Dagilimi.........ccvvviiiiiiiiiiiciiceee e 26
Sekil 9 Katilimeilarin Calistigi Sektor Dagilimi..........ooceevcveiiiiiciiinecee e 27
Sekil 10 Dijital Doniisiim Yatirimlarinin Son 2 Yildaki Degisimi..........ccoovvveveennnne 28
Sekil 11 Siber Giivenlik Yatirimlarinin Son 2 Yildaki Degisimi ..........cccceecveinennee. 29
Sekil 12 Dijital Doniisiim Projelerinin Siber Giivenlik Risklerine EtKisi.................. 30

Sekil 13 Dijital Dontisiim Projelerinde Siber Giivenlik Konularinin Ele Alinmast... 32

Sekil 14 Dijital Doniisiime Ayrilan Biit¢enin Siber Giivenlik Calismalarina Etkisi . 34

Sekil 15 Dijital Doniistim ile Siber Giivenlik Yatirimlarinin Karsilagtirilmasi.......... 35
Sekil 16 Diger Firmalarin Karsilastig1 Ihlal Olaylarmin Projelere EtKisi.................. 36
Sekil 17 Yoneticileri En Cok Endiselendiren Teknolojiler...........cccoevveiiiiciienenn, 39
Sekil 18 Yoneticileri En Cok Endiselendiren Teknolojiler (Sektore Gore)............... 39
Sekil 19 Yoneticileri En Cok Endiselendiren Siber Glivenlik Riskleri ..................... 43
Sekil 20 Yoneticileri En Cok Endiselendiren Siber Giivenlik Riskleri (Sektére Gore)

.................................................................................................................................... 43
Sekil 21 Siber Giivenlik ve Mahremiyet Konularinin Ele Alinma Seviyesi.............. 45

Xi



BT
CDO
CEO
CIA
ClIO
CISO
DPA
GBE
GDPR
laaS
loT
KVKK
MVP
oT
PaaS
SaaS
SCADA

KISALTMALAR LIiSTESI

Bilgi Teknolojileri

Chief Digital Officer (Dijital Doniisiim Lideri)

Chief Executive Officer (Genel Miidiir/Icra Kurulu Baskani)
Confidentiality, Integrity, Accesibility

Chief Information Officer (Bilisim Kurulu Baskani)

Chief Information Security Officer (Bilgi Glivenligi Baskani)
Data Protection Act (Veri Koruma Direktifi)

Gizlilik, Biitiinliik, Erisilebilirlik

General Data Protection Regulation (Genel Veri Koruma Tiiziigii)
Infrastructure as a Service (Servis Olarak Altyapi)

Internet of Things (Nesnelerin Interneti)

Kisisel Verilerin Korunmasi Kanunu

Minimum Viable Product (Minimum Uygulanabilir Uriin)
Operational Technology (Operasyonel Teknoloji)

Platform as a Service (Servis Olarak Platform)

Software as a Service (Servis Olarak Yazilim)

Supervisory Control And Data Acquisition

(Merkezi Kontrol ve Veri Toplama Sistemi)

xii



Boliim 1
Giris
1.1 Teorik Cerceve

Dijital doniisiim, beraberinde siber giivenlik ve mahremiyet risklerini de getirdi.
Teknolojik gelismeler, sirketlerin yakin gegmise kadar manuel ve analog yontemlerle
oldukca yavas ve verimsiz yaptiklar1 bir¢ok islemi, otomatik ve dijital yapabilme
kabiliyeti kazanmasii sagladi ancak ¢ok kisa bir zaman iginde ayni teknolojiler
saldirganlar tarafindan da etkili ve etkin sekilde kullanilmaya basladi. Bu durum da
siber giivenlik ve mahremiyet risklerindeki artisin en énemli nedeni oldu. Ozellikle
internet ve mobil teknolojilerin gelisimiyle birlikte sirketler insanlik tarihinde hig
olmadig1 kadar ¢ok veriyi toplama ve isleme kabiliyetine kavustu. Sirketlerin veri
tabanlarinda biriken bu veriler saldirganlarin birinci hedefi haline geldi. Zaten ¢cok hizli
gelistirilen dijital projeler diinya genelinde Covid-19 pandemisi etkisiyle daha da
hizlandi. Hizli gelistirme aktiviteleri, tiretilen yazilim kaynak kodlarinda daha fazla
giivenlik ag1g1 olugsmasina sebep oldu. Cok fazla sayida tedarik¢inin de bu siirece dahil
olmasi ile birlikte, giivensiz gelistirilen sirket projeleri, aymi sekilde hizla
dijitallesmeye zorlanan tedarikgilerin giivensiz gelistirilmis projeleri ile birleserek,
sirketlerin verilerini dis diinyaya daha fazla noktadan agik ve korunmasiz hale getirdi.
Yillardir eylemlerini paraya doniistiirmenin yollarini arayan saldirganlar, dijital para
platformlari sayesinde (6rnegin, Bitcoin veya Ethereum) gelistirdikleri fidye saldirilari
(ransomware) ile tiim bu zayifliklar1 kullanarak, her gecen giin daha fazla sirketin

sistemini ele gegirerek siber suglar tizerinden daha fazla para kazanabilir hale geldiler.
1.2 Problem Durumu

Ust yonetimlerin dijital déniisiim icin gerekli finansmani ayirdiklarini, gerekli
organizasyonel degisiklikleri yaptiklarni, belli bir stratejilerinin oldugunu, hatta
kurum kiiltiirlerinin bu yonde degismesi i¢in yogun ¢aba harcadiklarini goériiyoruz.
Ancak ayni {ist yonetimin, siber giivenlik ile ilgili algilarinin, diger sirketlerin yasadigi
saldirilardan ve kars1 karsiya kaldiklar1 yasal ceza ve yaptirimlar nedeniyle olusan
biiyiik bir korkudan ibaret oldugunu degerlendirmekteyiz. Yapisi geregi yoneticiler,
kendilerine fazla teknik ve karmasik gelen bu konularla ilgili detayl: fikirlere sahip
olmayip bu konuda belli bir ajandaya da ¢ogu zaman sahip degillerdir, ek olarak, bu
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konuyu teknik ekiplerin, hatta cogu zaman sirkette bu konudaki gorevli tek bir
calisanin, ¢dzmesi gereken bir konu olarak degerlendirmektedirler. Birgok iist diizey
yonetici, dijitallesme ile biiyiiyen siber giivenlik risklerinin farkinda olmadig1 gibi bazi
yoneticiler de dijitallesme ile beraber sirketlerinin daha giivenli hale geldigine dair
yanlis bir algiya sahiptir. Farkindalik ve algidaki bu tiir eksiklikler, hizla dijitallesen
sirketlerde, siber giivenlik konularinda gerekli biit¢elerin  ayrilmamasina,
organizasyonel  yapilanmada, siber giivenligin olmas1  gereken yerde
konumlanamamasina ve bir strateji ve kurumsal kiiltiir unsuru olmaktan uzak

kalmasina neden olmaktadir.
1.3 Calismanin Amaci

Bu c¢alismanin amaci, yapilan dijital dontisiim projelerinin, sirketlerin siber
giivenlik ve mahremiyet risklerini azaltip azaltmadigini incelemek ve bu projelerin ele
almig yontemleri ve kullanilan teknolojilerin dogasi geregi veri giivenligini ve
mahremiyeti daha fazla risk altina atip atmadigi konusunda degerlendirmeler
yapmaktir. Bu amaca doniik olarak, dijital doniisiim siirecindeki risklerin neler oldugu
ve bilgi teknoloji liderlerinin rolleri arasinda bulunan, dijital doniisiim kaynakl
risklerin azaltilmasi konular1 ayrintili olarak ele alinmis, sirketlerin dijital doniistim
stireglerinde miisterilerinin kendilerine verdikleri az ve kisith veriyle yetinmeyerek,
farkli teknolojiler kullanarak, miisterilerinin ¢ogu zaman farkinda olmadan verdigi
biiyiik miktarlarda verileri de kullanarak mahremiyet sinirlarini nasil zorladig1 ve bu

konularda iist yonetimlere diisen gorevler ortaya konulmustur.
1.4 Arastirma Sorulari

Bu ¢alismada asagidaki sorulara cevaplar aranmistir:

1. Sirketlerin dijital doniisim ile siber giivenlik ve mahremiyet konularina
yaptiklar1 yatirimlarin degisimi ne diizeydedir?

2. Dijital donisiim projelerinin kurumlarda siber giivenlik ve mahremiyet
risklerine etkisi nasildir?

3. Dijital doniisiim projelerinde siber giivenlik ve mahremiyet ile ilgili konular
nasil ele alinmaktadir?

4. Diger firmalarin karsilastigi siber giivenlik ve mahremiyet olaylar1 dijital

doniistim projelerini nasil etkilemektedir?



5. Dijital doniisiim projelerinde yoneticileri siber giivenlik ve mahremiyet
acisindan en ¢ok endiselendiren teknolojiler nelerdir?

6. Dijital doniisim projelerinde yoneticileri en ¢ok endiselendiren siber
giivenlik ve mahremiyet riskleri nelerdir?

7. Siber giivenlik ve mahremiyet konular sirketlerde hangi seviyede ele

alinmaktadir?
1.5 Calismanin Onemi

Bu ¢alisma, cevaplarini aradigi sorulara buldugu yanitlar sayesinde, kurumlarda
iist diizey yoneticilerin dijital doniistimiin getirdigi riskler konusunda bilgilenmesini
ve farkindaliklarinin artmasini, bu sayede siber giivenlik ve mahremiyet koruma
konularmin dijital doniisiim projelerinin énemli ve degismez bir parcast oldugunun
farkina varmalarin1 ve bu alana gerekli yatirnm ve insan kaynagini ayirmalarini
saglayacak onemli bilgiler ve bulgular sunmaktadir. Bu sayede kurumlarin dijital
doniigiim ile ana amagclar1 olan rekabette avantaj saglama ve 6ne ¢ikma hedefleri daha
sirdiiriilebilir hale gelecek, benzer yatirimlari yapmayan firmalar giivenlik ve
mahremiyet konularinda yasadiklar1 olaylar neticesinde, prestij ve para kayb1 yasarken

bu yatirnmlar: yapan firmalar ise amaglarina ulasabileceklerdir.
1.6 Calismanin Literatiire Katkisi

Bu ¢aligma, Tiirkiye’de iist diizey yoneticilerin dijitallesmeye yogun bir sekilde
odaklanirken bu ¢aligmalarin dogas1 geregi ortaya ¢ikan siber giivenlik ve mahremiyet
riskleri konusundaki farkindaliklarin1 ortaya g¢ikarmaya ve bu konuda iist diizey
yoneticilerin sirketlerini daha iy1 hale getirmek i¢in neler yapilabilecegi konusunda
kritik bilgiler sunmaya yonelik 6ncii nitelikte bir aragtirma niteligindedir. Ulagilmasi
ve bilgi edinilmesi kolay olmayan bir alanda, {ist yoneticilerden, olusturulan anket
caligmas1 i¢in Onemli girdiler saglanmig ve durum degerlendirilmesi
gerceklestirilmistir. Ulusal diizeyde bu konular1 ele alan ve kritik gézlemler ortaya
koyan bir galisma gerceklestirildigi degerlendirilmektedir. Literatiirdeki bilgilerden
farkli olarak, Covid-19 andemisinin etkisi de dikkate alinarak, mevcut durum
degerlendirilmesi gergeklestirilmis ve sirketlere farkli onerilerde bulunulmustur. Bu
yonleriyle literatiirdeki ¢aligmalardan ayrildigi ve elde ettigi bulgulara bagli olarak

sundugu somut onerilerle literatiire katki sundugu degerlendirilmektedir.



1.7 Tanimlar

Dijital doniistim: Gilintimiizde sirketler islerini biiylitmek, rekabette fark
yaratmak, miisterilerinin degisen ve gelisen ihtiyaclarma daha iyi, kaliteli ve hizl
cevap vermek icin yogun sekilde dijital doniisiim yatirrmlar: yapmaktadir. Ilk dijital
doniistim projeleri, sirket igindeki verilerin analog formattan dijital formata
dontistiiriilmesi olarak ortaya ¢ikti ve daha ¢ok, kagitlara basili verilerin bilgisayara
aktarilmasi ve bu veriler ile takip edilen is siireglerinin bilgisayarlar yardimiyla takip
edilmesine olanak sagladi. Sirketler dijitallesen siiregleri sayesinde daha hizli ve daha
verimli galistiklarin1 kesfettiler ve yeni projeler, doniisiimden daha ziyade tamamen
dijital olarak tasarlanmaya bagladu.

Dijital doniisiim, getirdigi faydalarin yaninda, dogas1 geregi yiiksek miktarda
veri toplanmasi, islenmesi ve bu siireglerin tamaminin agirlikli olarak web, mobil ve
bulut platformlarinda ger¢eklesmesi nedeniyle, ciddi seviyede artan siber giivenlik ve
mahremiyet riskleri tasimaktadir. Bu riskler dijitallesmenin Covid-19 pandemisi ile
beklenenin ¢ok iizerinde gerceklesmesiyle katlanarak artmistir. Literatiirde, bu
anlamda yer alan goriisler, gelecege doniik bazi fikirler sunmaktadir. Bunlardan
asagida iki tanesi one ¢ikmaktadir:

“Dijital doniisiim sadece teknolojiyle degil, stratejiyle ve yeni diisiinme
bigimleriyle de ilgili. Dijital ¢ag i¢in doniisiim, sirketlerin BT altyapisindan daha ¢ok,
stratejik diistince bigimlerini yenilemelerini gerektiriyor” (Rogers, 2016).

“Dijital doniisiim, iretkenligi, degeri ve sosyal refahi artirmak igin yikici
teknolojileri benimsemekle ilgilidir. Ulusal hiikiimetler, ¢ok uluslu kuruluslar ve
endiistri temsilcileri dijital doniisiim ile ilgili uzun vadeli politikalarin1 temele koyan
stratejik 6ngorii ¢aligmalart iretiyorlar. Tim bu gruplar, dijital dontistim ile ilgili
politikalarin  uygulanmasi1 ile Tablo 1'de listelenen hedeflere ulasmay1
amaclamaktalar” (Ebert, 2018).

Bu arastirmaya konu olan giivenlik ve mahremiyet baslig1 Tablo 1°de Sosyal
perspektif altinda yer almaktadir. Ebert’e gore dijital doniisiimiin amaclarindan biri de
“dijital veri glivenligini, seffafligi, 6zerkligi ve giivenilirligi giiclendirmektir” (Ebert,
2018).



Tablo 1
Dijital Déniisiim Hedefleri (Ebert, 2018)

Perspektif ~Amag
Sosyal e Endistride ve toplumda daha yenilik¢i ve isbirlikei bir kiiltiiriin
gelisimini tegvik etmek
e Dijital ¢aligma ve toplumda miikemmellige ulasmalar i¢in kisilere
yeni beceriler ve gelecege yonelik olarak egitim sistemini
degistirmek
e Dijital iletisim altyapilar1 olusturup, devamliligini saglayarak
bunlarin yonetisim, erisilebilirlik, servis kalitesi ve satin alina
bilirligini saglamak
e Dijital veri giivenligini, seffafligi, ozerkligi ve gilivenilirligi
giiclendirmek
e Niifusa sunulan dijital hizmetlerin erisilebilirligini ve kalitesini
tyilestirmek
Yeni ve yenilik¢i is modelleri uygulamak
e Ekonomide gelir, verimlilik ve katma deger yaratmak
e Diizenleyici yapiy1 ve teknik standartlari iyilestirmek

Ekonomik

Bilgi giivenligi: Bilgi giivenligi, sistemlerin, aglarin ve uygulamalarin her tiirli
saldirtya karst korunmasidir. Saldirilara karst korunurken amag, verilerin ihtiyag
duyuldugu anda erisilebilir olmast, art niyetli kisilerin eline gegmemesi ve bozulmamis
olmasidir. Literatiirde bu husus “Bilgi giivenliginin {i¢ temel ilkesi, Gizlilik, Biitiinliik
ve Erisilebilirlik (GBE) Ugliisii (CIA Triad - Confidentiality, Integrity, Accesibility)”
olarak agiklanmaktadir (Moéller, 2020).

Ag giivenligi: Ag giivenligi, sistemlere ve ag tizerinden gegen verilere i¢eriden
veya disaridan gelebilecek izinsiz erisimleri ve devre dist birakma saldirilarini
onlemeyi amaglar. Bunu basarmak icin yetkisiz ag saldirilarini izlemek, dnlemek ve
bunlara yanit vermek i¢in tasarlanmig giivenlik araglari, taktikleri ve giivenlik
politikalarini kullanir.

Internet giivenligi: Internet giivenligi, internet iizerinden gerceklesebilecek
saldirilara kars1 kurumu korumayr amagclar. Cevrimigi erisim ve internet kullanimi
kaynakli tehditlere ve giivenlik agiklarina odaklanir.

Uygulama giivenligi: Uygulama giivenligi, uygulamalarin saldirilara karst
giivenli tasarlanmasi, kodlanmasi1 ve uygulamanin saldirilara karsi dayanikli hale
getirilmesini amaglar. Bu amaca ulagsmak igin gelistirme ekiplerinin yazilim gelistirme
yasam dongiisiine giivenlik unsurlarin1 ekleyerek uygulamalardaki giivenlik

sorunlarini bulmay1, diizeltmeyi ve olusmadan 6nlemeyi hedefler.



Siber giivenlik: Siber giivenlik, siber diinyadaki dijital varliklarin korunmasini
hedefler. Bilgi glivenligi prensiplerinin; ag giivenligi, internet giivenligi ve uygulama
giivenligi kurallar ile birlikte isletilmesi ile saglanir. Siber giivenligin amaci, kritik
bilgi altyapisini ve bilgiyi yetkisiz ve izinsiz erigimlere ve saldirilara karsi korumaktir.

Sekil 1°de bu alanlar ve siber giivenlik iligkisi resmedilmistir.

Siber Sug Siber Koruma

r - - - - ‘\
Bilgi Giivenligi

Uygulama Giivenligi

Siber Giivenlik

Ag Internet
Gtivenligi Gtivenligi

Kritik Bilgi Altyapisi Korunmasi
(. /

Sekil 1. Siber giivenlik ve diger giivenlik alanlar1 arasindaki iliski (ISO/IEC 27032)

Mahremiyet: Mahremiyet, bilgi giivenligin {i¢ unsurundan biri olan gizlilik
konusu ile ¢ogu zaman karistirilabilmektedir. Yiiksel (2003) tarafindan asagida
yapilan tanima bakildiginda, bu ayrim daha agik sekilde goriilmekte ve gliniimiizde
baz1 sirketlerin dijital doniisiim projelerinde kisilerin mahrem verilerini isleme
istahlar1 g6z 6niinde bulunduruldugunda ¢ikabilecek olasi riskler daha goriiniir hale
gelmektedir.

“Toplumsal yasamda mahremiyete duyulan ihtiyag, farkli goriiniimlerde ortaya
c¢ikar. Yalniz kalma veya tek basina olma istegi, bu goriiniimlerden en yaygin olandir.
Ikinci bir gériiniimii ise, arkadaslar, yakin tamdiklar ve sevgililer gibi kimselerle, diger
kimselerin miidahalesinden ve gozetiminden uzak sekilde iligki ve iletisim kurma
arzusu olarak ortaya ¢ikar. Ugiincii olarak, kisisel olarak taninmadan, yani dikkatleri

tizerine ¢gekmeden, kamu yasamina katilma talebini ifade eder” (Yiiksel, 2003).



Mahremiyet taniminin tam tersi olarak, sosyal medyanin yaygin sekilde
kullanim ile beraber, herkes tarafindan taninmak ve takip edilmek ve tiim dikkatleri
iizerinde toplamak birgok birey acisindan ilgi ¢ekici bir hale geldi. ilk ¢ikis amaci
kisilerin arkadaslariyla ve yakin gevresi ile iletisim kurmak olan bu platformlar, daha
sonra kisileri, paylasimlarin1 herkese agma konusunda cesaretlendirmis ve hatta bu
verileri ticari amaglarla sirketlerin de kullanimina agmistir (Mosquera, Odunowo,
McNamara, Guo ve Petrie, 2020). Ilk amaglarindan farkli olarak bu yénde evrilen bu
tir sosyal ag uygulamalari, mahremiyet alaninda bir¢cok problemi de beraberinde

getirmistir.



Boliim 2
Dijital Doniisiimiin Getirdigi Riskler

Dijital doniisiim; sirketlere rekabet avantaji, rakiplerden ayrisma, daha biiyiik ve
kiiresel pazarlara ve daha fazla miisteriye kolay erisim avantajlar1 saglamaktadir.
Tiiketiciler ise sirketlerin dijital doniistimii kullanarak sunduklari iiriin ve hizmetler
sayesinde, daha genis iiriin ve hizmet yelpazesine, kiiresel kalitede ve rekabetci
fiyatlarla erisme sansina sahip olmaktadirlar.

Diinya genelindeki Covid-19 pandemisi ile beraber dijital doniistimiin ger¢ek
giiclinii daha 6nce géremeyen sirketler de, geg¢ de olsa, zor yollardan farkina vararak
pandemi doneminin 6ngoriilemeyen kaotik ortaminda, sirketlerini hayatta tutabilmek
icin hizl bir sekilde bu siirece girdiler. Bu siirecin kendisi de bir o kadar kaotik ve
zorluydu, zira bu siirece hazirliksiz yakalanan sirketler, pandeminin getirdigi belirsiz
ortaminda, daha once hi¢ uzaktan ¢alisma deneyimi olmayan g¢alisanlarini, uzaktan
calisma yoOntemleriyle yonetmeye calisirken, bir yandan da hazirlikli olmadiklar
dijital doniisiim siireglerini hayata gecirmek i¢in bilyiik miicadeleler vermek zorunda
kaldilar. Sirketlerin igine girdigi bu miicadelenin bir de finansal riskleri vardi.

Pandeminin ne zaman bitecegi, tiiketicinin pandemi doneminde nasil bir tiiketim
davranisi sergileyecegi, sirketlerin ¢alisanlarini licretsiz izne ¢ikarmasi veya tamamen
isten ¢ikarmasi gibi bagka faktorlerle birlestiginde, yapilan yatirimin geri doniisii
olacak m1 ya da ne kadar zamanda olacak gibi sorular tiim diinya i¢in cevaplanmasi
¢ok gii¢ sorulardi. Covid-19 déneminde dijital doniisiim, ¢alisanlar agisindan da ¢ok
farkli deneyimlerin yasanmasina sebep oldu. Tiim diinyada insanlarin evlere kapandigi
ve birgok sektorde islerin durma noktasina geldigi bir donemde, teknolojiye ¢ok asina
olmayan c¢alisanlar dahil, daha Once hi¢ deneyimlemedigi uzaktan c¢alisma
teknolojilerini kullanarak, islerini evlerinden devam ettirmek zorunda kaldilar.

Bu donem, dijital doniisiim ve beraberinde siber giivenlik ve mahremiyet
konularinda saldirganlarin da ciddi bir doniisiim gecirdigini ve bu doniisiimle beraber
neler yapabileceklerini de gosterdi. Insanlik icin bu kadar kritik bir dsnemde bile;
biiyiik bir Kitlenin iletisimini saglayan, egitimin uzaktan yapilmasini kolaylastiran
Zoom gibi platformlara, saglik hizmetlerine ¢ok yogun ihtiya¢ duyulan bir dénemde
hastanelere, hatta Covid-19 asismin ilk piyasaya siriildiigii gilinlerde, asilarin

sevkiyatlarinda kullanilan soguk hava depolu araglarin 1s1 kontrol sistemlerine dahi



saldirilar gergeklestirmeye ¢alisarak, saldirganlarin neler yapabileceklerinin bir sinir1

olmadig1 agikca ortaya konulmustur.
2.1 Dijital Teknolojilerdeki Gelismeler

Dijital teknolojilerdeki gelismeler, dijital dontisiim projelerinde kullanilan
araglarin kapasitesi ve kabiliyetlerinin artmasina ve sirketlerin ¢ok biiyiik veri
kiimelerini, ¢ok boyutlu ve ¢ok hizli islemelerine imkanlar sagladi. Gelisen bu
teknolojilerin basinda bulut bilisim, yapay zeka, makine 6grenmesi, veri madenciligi
ile detayl1 veri analizi, mobil teknolojiler ve nesnelerin interneti sayilabilir. Sekil 2°de

bu teknolojiler gosterilmektedir.

Bulut Bilisim

Nesnelerin Mobil
Interneti Teknolojiler

Veri
Madenciligi

Makine
Ogrenmesi

Sekil 2. Dijital teknolojilerdeki gelismeler

Bulut bilisim teknolojisi, ¢cok biiyiik sirketlerin sahip oldugu islem giiciiniin,
girisim sirketleri (startup) tarafindan kullanilabilmesini sagladi. Bulut bilisimin
giiciinii, daha izl iiriin gelistirme (agile development), Minimum Uygulanabilir Uriin
(Minimum Viable Product — MVP), hizli prototipleme gibi metotlarla birlestiren bu
sirketler, miisteri ihtiyaglarini ve beklentilerini ¢ok iyi anlayarak {iriin ve servislerini
hizl1 bir sekilde uyarlayarak yeni teknoloji devleri haline gelmeye basladilar.

Internet ilk yillarda devlet kurumlar1 ve iiniversitelerin haberlesmesi igin

kullanilirken, iletisim ve bilgisayar teknolojilerindeki gelismelerle beraber oOnce



sirketlerin, sonrasinda da bireylerin kullanimina acildi. Ilk yillarinda tamamen statik
olarak iiretilen web icerikleri zamanla dinamik hale gelerek kullanici ile etkilesimi
miimkiin kildi. Bu noktada kullanicinin kendisinin igerik {ireticisi olmaya baglamasi
ve arkasindan gelen sosyal medya platformlari, kullanicilarin resim, video ve hatta

diisincelerini ve hislerini herkesle paylasmasina olanak saglayacak ortamlar sundu.
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Sekil 3. Internet kullanici sayis1 2005 — 2019 yillar1 aras1 degisim. (Statista, 2020)

Internet kullanimi 15 y1l gibi bir siirede dort kat artarak diinya niifusunun biiyiik
bir kesimine ulasmay1 basardi. Sekil 3’de Internet kullanici sayisinda artan degisim
2005-2019 yillar1 arasi igin gosterilmektedir. Bugiin internet erisimi 6yle boyutlara
ulasmis durumda ki, elektrik, su gibi kamu hizmeti olarak degerlendirilmekte ve
insanlarin ifade ve diisiince 0zglirliiglinii saglayabilmesi agisindan 6nemli oldugu
vurgulanarak temel insan haklari arasinda olmasi gerektigi ifade edilmektedir (Kurt,
2015).

Internet son 30 yildir ve mobil teknolojiler ise son 20 yildir hayatimizda olsa da,
her iki teknolojinin de kullanimi, asil sigramasini Apple firmasinin iPhone isimli tiriini
ile yasadi. iPhone’un pazar yeri (App Store) adini verebilecegimiz uygulamasi ile
gelistiricilerin genis kitlelere ulasma imkanini kolaylastirmasi, hatta sadece yazilim
sirketlerinin degil, bireysel gelistiricilerin bile tiim diinyada milyonlarca telefonda
kullanilabilmesinin yolunu acti. Bu durum da beraberinde kullanicilarin mahremiyet
konularini telefon ireticisi ile yazilim gelistiricisinin kontroliine birakmis oldu

(Fuentes, Hunt, Lopez-Ruiz ve Manzano, 2019).

10



Sekil 4’de Ocak 2021 itibariyle diinya ¢apindaki dijital niifus gosterilmektedir.
Sekilde goriildiigii iizere, aktif Internet kullanic1 sayisi ve aktif sosyal medya kullanict

sayilart milyar kullanici diizeyine ulasmis durumdadir.
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39
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Aktif Internet Aktif Mobil internet  Aktif Sosyal Medya  Aktif Mobil Sosyal
Kullanicisi Kullanicisi Kullanicisi Medya Kullanicisi

Kullanici Sayisi (Milyar)

Sekil 4. Ocak 2021 itibariyle diinya ¢apindaki dijital niifus (Statista, 2021)
2.2. Sirketlerin Topladig1 Verinin Miktarmin ve Cesitliliginin Artmasi

fletisimden alisverise, seyahatten sagliga yasam tarzin1 derinden etkileyen dijital
doniisiim, beraberinde ciddi bir mahremiyet riskini de getirmistir. ilk dénem dijital
projelerde, sadece miisterinin sagladigi verilerle analizler yaparak Ongoriiler
olusturmaya c¢alisan sirketler, daha etkili ve isabetli dngoriiler olusturabilmek igin
aslinda kisilerin sistemlerinde diisiindiiklerinden daha fazla izler biraktiklarinin
farkina vardilar. Zaman iginde mobil cihazlarin yayilmasi, kisilerin sosyal
platformlarda daha fazla zaman gec¢irmesi, sirketlerin bulut, yapay zeka, makine
Ogrenmesi gibi teknolojileri daha etkin kullanmaya baslamasi, kisilerin daha fazla iz
birakmasina ve sirketlerin de daha fazla veri isleme kapasitesine sahip olmasina neden
oldu. Durum &yle bir hal aldi ki sirketler artik sadece kendi web siteleri veya kendi
uygulamalar1 {izerinde degil, miisterilerinin baska web siteleri veya mobil
uygulamalarda biraktiklar izleri bile takip etmek ve isleyerek analiz etmelerine kadar
ulasti. Bu siiregte kullanicilarin bir gogu, ¢ogu zaman tam olarak neye izin verdiklerini
bilmedikleri, karmasik gizlilik sdzlesmeleriyle, sirketlere mahrem verilerini bilingsiz
ve goniillii olarak vermeye devam ettiler.

Kullanicilarin mahrem verilerinin, onlarin farkinda olmadan sirketler tarafindan
toplandigi, uzmanlar tarafindan giindeme getirilse de ¢ok fazla bu konu dikkate

alinmadi ya da komplo teorisi olarak goriildi. Ancak Cambridge Analytica adli
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firmanin 87 milyon kisinin, Facebook {iizerindeki tiim verilerine eriserek kisileri
profilledigi ve bu veriler iizerinde yapilan analizler ile se¢im sonuglarina etki edecek
faaliyetlerde bulundugu ortaya ¢ikinca konunun ciddiyeti anlasildi (Isaak ve Hanna,
2018).

2.3. Dijital Doniisiim Hiz1 ve Giivensiz Gelistirilen Projeler

Yazilim gelistirme siireci iizerindeki zaman baskisinin, yazilim kalitesi {izerine
etkileriyle ilgili arastirmalar bilinmektedir ve son donemde yapilan yeni arastirmalar,
zaman baskisinin sadece kalite problemlerine degil ayn1 zamanda gilivenlik risklerine
de neden oldugunu ortaya koymaktadir.

Bu konuda ESG Group tarafindan 2020 yilinda yapilan bir arastirmada konu ile
ilgili asagidaki degerlendirme yapilmistir:

“Zaman baskisi, ekipleri zafiyetli kaynak kodu, tiretim ortaminda canliya almak
zorunda birakiyor. Gelistirme siireci ¢eviklestikce, ekipler glivenli yazilim gelistirme
ile hizli yazilim gelistirme arasindaki dengeyi saglamak i¢in yogun miicadele veriyor”

(EGS Group, 2020).

2.3.1 Covid-19’un dijital doniisiim hizina etkisi. Covid-19 tiim diinyada
insanlarin hi¢ beklemedigi bir anda evlerine kapanmasina ve yasamlarin hig
planlamadiklari sekilde degismesine sebep oldu. Covid-19 yasamlar1 kokiinden sarsti,
etkiledigi en 6nemli alanlardan biri de aligveris oldu. Kullanicilar bu donemde mobil
uygulama ve internet {izerinden bugiine kadar hi¢ olmadig1 kadar ¢ok aligveris yapti.
Uzmanlara gore bu kullanicilarin birgogu, belki de pandemi sonrasinda normal
aligveris aliskanliklaria geri dsnmeyecekler (Kim, 2020). Internet ve mobil cihazlarin
her yil artan kullanimiyla beraber miisterilerine ulagsmanin en etkin ve etkili yolunun
dijitallesme ile miimkiin oldugunun farkina varan sirketler, pandemi ile bunun tek
yollart oldugunu anladilar. Bu dénemde sirketlerin hayatta kalmasi rekabetten de daha
onemli hale geldi ve bu donemde zaten dijitallesme siireci i¢inde olan veya bu siirece
hizli uyum saglayan sirketler, sadece hayatta kalmayi basarmadi, bazilar1 bu zor

donemde bile biiyiimelerini devam ettirdiler.
2.4, Saldirganlarin Dijital Doniisiimii

Dijital doniisiim, sirketlerin islerini ve insanlarin hayatlarini degistirirken, ayni

zamanda siber suclularin saldir1 yontemlerini de doniistiiriiyor. Siber suglular,
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sirketlerin dijital doniisiim projelerinde kullandiklar1 teknolojilerin ortaya ¢ikarttig
zafiyetlerden faydalanirken, kendi kullandiklar1 yontem ve araglar1 da dijitallestirerek,
buluttan yapay zekaya, makine Ogrenmesinden veri madenciligine bir¢cok yeni
teknolojiyi, saldirilarinda yogun bir sekilde kullaniyorlar. Sekil 5’de bir saldirt

ortamindan kullanilabilecek olan farkli enstriimanlar resmedilmektedir.

Veri
Tehditleri

Kripto Kot Amach
Hirsizhg Yazihm

Tedarik

Zinciri Dezenformasyon

Tehditleri ENISA Yanhs Bilgi

Saldin
Ortami

Kot Amach
Olmayan
Tehditler

Eposta
Tehditleri

Sekil 5. ENISA saldir1 ortam1 (ENISA, 2021)

Yeni ve gelisen teknolojiler, beraberinde yeni saldir1 vektorleri olusturmaya
devam edecek ve bu da beraberinde mevcut saldirilar genisletecektir. Suglular, yeni
ve mevcut teknolojileri, sug faaliyetlerini gesitlendirmek ve gelistirmek icin kotiiye

kullanmaya ve bunlardan yararlanmaya devam edecektir (Europol, 2017).
2.5. Saldirilarin Paraya Kolay Déniisiim imkam

Saldirganlar yillardir farkli saldir1 yontemleri kullanarak sirketleri degisik

boyutlarda zararlara ugrattilar, ancak saldirganlar verdikleri zararin Otesinde, bir
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kazang saglama konusunda ayni oranda basarili olamadilar. Yillardir aradiklar
yontemi ise Ransomware saldirt tiirii ile buldular ve sirketlere zarar vermek yerine para
kazanma yolunu sectiler (Zakaria, 2017). Fidye yazilimi saldirisi olarak ifade
edilebilecek olan bu durumlar nedeniyle, bir¢cok firma halen biiyiikk paralar

kaybetmektedir.

2.5.1 Dijital para etkisi. Saldirganlarin ve saldirilarin doniisiimiine sebep olan
teknolojilerden biri de blok zincir (Blockchain) ve buna bagh gelisen kripto para
teknolojisi oldu. Sirketler, bu teknolojileri kendi faaliyet alanlarinda nasil
kullanacaklarin1 bulmak i¢in caligmalar yiiriitiirken, saldirganlar bu teknolojileri
sirketlerden daha erken davranarak, mevcut saldir1 yontemlerine uyarladilar ve bugiine
kadar kullandiklari saldir1 tekniklerini kullanarak, para kazanmanin kolay ve risksiz
bir yolunu buldular (Stroukal, 2016).

Kullanim kolayligi ve diinya ¢apinda kullanilabilirligi, 6zellikle Bitcoin'in
saldirganlar tarafindan fark edilmesini sagladi. Kripto para birimlerinin anonimligi,
uluslararasi terorist gruplar, yasa dis1 kullanicilar ve cesitli suglularin ilgisini st
seviyede c¢ekti. Kripto para birimiyle ilgili suglar ve blok zinciri teknolojilerinin
suistimali, glinimiizde en hizli biiyiiyen siber sug tiirii olarak kabul edilmektedir
(Lewis, 2013).

2.6 Dijital Doniisiim ile Artan Dis Kaynak Kullamim

Dis kaynak (outsource) kullanimi, firmalarin en iyi bildikleri ise odaklanarak
bunun disinda kalan tiim fonksiyonlar1 daha uygun maliyetle ve o alanda uzmanligi
olan farkli firmalardan alarak, rekabette ve miisteri memnuniyetinde fark
yaratmalarina olanak sagliyor. Firmalar, dijitallesmenin getirdigi imkanlari da
kullanarak bu faydalari en iist seviyeye ¢ikarabiliyorlar (Quinn ve Hillmer, 1994).

Di1s kaynak kullaniminin getirdigi en biylik risklerden biri, firmalarin
dijitallesme hizina ayni oranda cevap vermeyen tedarikgiler oldu. Firmalar kendi
dijitallesme projelerinde gerekli giivenlik onlemlerini alsalar ve ortamlarini giivenli
hale getirmek icin gerekli yatirimlar1 yapsalar da, ¢alistiklar tedarikgilerin bir gogu bu
stirecte geri kaldilar.

Ozellikle BT hizmetlerinde kullanilan dis kaynaklarin sebep oldugu bilgi
giivenligi ihlal olaylarina birgok 6rnek verilebilir. BT saglayicilariyla baglantili siber

giivenlik olaylar1 diizenli olarak yasanmaktadir. Son Ornekler, Salesforce'un,

14



kullanicilarin tiim verilerine erisim izni veren bir veritabani hatasi nedeniyle (Mayis
2019) CapitalOne'm, Amazon'un bulutunda barindirilan 100 milyondan fazla
miisterinin verilerini ¢alan eski bir Amazon Bulut Hizmetleri ¢alisan1 nedeniyle veri
ihlali (Temmuz 2019) ve Google'in ABD'nin baz1 bélgelerinde YouTube, Gmail ve
Snapchat'i ¢okerten bulut kesintisi (Haziran 2019) (Benaroch, 2020) olarak ifade
edilebilir.
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Boliim 3

Ust Yonetim ve Dijital Déniisiim Kaynakh Riskler

Bilgi giivenligi konusundaki standartlarda ilk maddelerden biri de, iist yonetim
destegidir, zira bilgi giivenliginin basaris1 ancak kurum kiiltiiriine entegre olmasi ve
gerekli yatirimlarin yapilmasiyla gerceklesebilir, bunu saglayabilecek gii¢ ve yetki de
sirketlerde tist yonetimlerde bulunmaktadir. Ancak teknolojide meydana gelen hizli
gelismeler ve doniisiim, st yoneticilerin dijital dontisim ve getirdigi riskler
konusunda giincel konular1 takip etmelerini eskiye gore daha da fazla zorlastiriyor.
Sirketlerin dijital dontisiim stratejilerini belirleyen iist yoneticilerin, siber giivenligin,
bu stratejilerin ana unsurlarindan biri oldugunun farkinda olmasi ve sirket stratejisinin
bir pargasi olarak kurum kiiltiiriine entegre etmesi olduk¢a 6nem arz etmektedir. Aksi
taktirde tasariminda giivenlik olmayan projelerin, sonradan giivenli hale getirilmesi ya
miimkiin olmamakta ya da ¢ok yliksek maliyetler ortaya ¢ikmasina sebep olmakta, en
kotiisii ise para ve itibar kaybettiren bilgi giivenligi ve ihlal olaylar1 yasanmasina neden

olmaktadir (Fernandez, 2004).
3.1 Ust Yonetimin Siber Giivenlik Algis1 ve Farkindalig

Sirketlerin dijital doniisiim konusundaki istah1 ve hizi, gelistirilen projelerin
giivenliginin ikinci planda kalmasina neden olabilmektedir. Bu her sirkette her zaman
bilingli olarak yapilmiyor. Bu husus, sirketlerin ge¢miste yasadiklart ihlal olaylar
veya siber giivenlik yatirrmlarinin seviyesine gore degisiklikler gosterebiliyor. Ust
yonetimin siber giivenlik ve mahremiyet konularini hangi seviyede takip ettigine bagl
olarak sirketlerin bu konudaki riskleri de dogal olarak artabiliyor.

“Bilgi Giivenliginde 10 Oliimciil Giinah” adl1 calismada bu konu; “Ne yazik ki,
cogu durumda, sirketlerdeki {ist yonetim, giivenligi saglamak icin gereken tek seyin
teknoloji oldugunu ve bu konunun teknik departmanlarin sorumlulugu oldugunu

distintiyor” (Von Solms, 2004) seklinde agik bir sekilde ortaya konulmaktadir.
3.2 Dijital Déniisiim Projelerinin Giivenli Yapildig ile Tlgili Alg

Sirketlerin dijital doniisiimde basarili olmalarinin temel sartlarindan birisi dijital
doniistim stratejileri olmasiysa, bir digeri de siber gilivenlik ve mahremiyetin, bu

stratejinin parcast olmasini saglamaktir. Dijital doniisiim projeleri sayesinde daginik
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olan ve igslenemeyen verilerin toplu bir sekilde bir araya gelmesi, iist yonetimde bir
giivenlik hissiyati1 yaratmaktadir. Oysa kolay erisilebilen, iyi is ¢iktilar1 sunan ve toplu
halde bulunan bu veriler saldirganlar igin agik ve ilgi ¢ekici bir hedef olmaktadir. Ust
yoneticiler, giivenlik ve mahremiyet konularini, teknik ekiplerin ¢ézecekleri teknik
problemler gibi gérmemeli, bu konular1 dijital doniisiim stratejilerinin bir pargasi
olarak mutlaka tanimlamali ve takip etmelidirler.

IDC Giivenlik Stratejileri Bagkan Yardimcisi Pete Lindstrom, dijital doniisiim
ile giivenligin paralel gelismesi gerektigini belirtmektedir. Bu konuda asagidaki
degerlendirmede bulunmustur.

"Sirketler dijital donilisiim ¢abalarin1 hizlandirdikca, giivenlik programlarinin
buna gore hizlanmasi ¢ok Onemli. Eski giivenlik yontemlerine ve manuel
uygulamalara giivenmek, giincel kurumsal ihtiyaglarla 6l¢eklenemez” (Lindstrom,

2018).
3.3 Dijital Déniisiim ile Siber Giivenlik ve Mahremiyete Ayrilan Biitgeler

Sirketlerin dijital doniisiim projelerine ayirdiklar: biitgeler, her gecen yil artarak
biiyiiyor. Pandemi sonrasinda sirketler dijital doniisiim siireglerini ya ¢oktan baslattilar
ya da planliyorlar. Firmalar dijitallesme yariginda birbirinden ayiran artik dijital
doniisiime biitce ayirip ayirmadiklart degil dijital doniisiime ne kadar biitce
ayirdiklaridir.

Sekil 6’da 2019-2020 yillarinda sektorlere gore saldirilardaki artis oranlar

gosterilmektedir.
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Sekil 6. Sektorlere gore 2019 - 2020 saldirilardaki artis oranlar (Kroll, 2021)
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Daha once dis diinyaya ve internete kapali olarak caligan, teknolojiyi ya hig¢
kullanmayan ya da daha az kullanan ve son dénemde yiiksek oranda dijital doniisiim
yasayan bazi sektorlerdeki sirketlerin dijitallesme siireglerinde yukarida anlatilan
potansiyel tehditler nedeniyle, daha fazla risk altinda olduklar1 yapilan arastirmalarla
ortaya ¢ikmaktadir. Gergeklesen saldirilara bakildiginda, her ne kadar hala finans
sirketleri ve saglik kurumlar iist siralarda yer alsa da, gegen yillara gore ataklarda en

fazla artisin yiyecek ve icecek, insaat ve tarim sektdrlerinde oldugu goriilmektedir
(Kroll, 2021).

3.3.1 Dijital doniisiime ayrilan biitce. Glinlimiizde firmalar dijital doniisiime
yatirim yapan ve yapmayan olarak degil, dijital doniisiime daha fazla yatirim yapan ve
daha az yatinm yapan seklinde siniflandirilmaktadir. Pandemi gosterdi ki dijital
doniisiim yatirrm bir segenek degil, bir zorunluluktur. Oniimiizdeki y1llarda bu alanda
yatirim yapmayan ve sirketlerinin dijital donilisiimiinii gerceklestiremeyen sirketler
yok olup gidecekler (HBR, 2017). Déniisiimiin gergeklesmesi igin sadece teknolojik
yatirim yapmanin yeterli oldugunu distinen firmalarin projeleri, basarisizla
sonug¢lanmaktadir. Zira mobil stratejisi olmadan mobil uygulama sahibi olmak,
calisanlarin birlikte bir {irtin ekibi olarak ¢alismasi i¢in gerekli stratejiye ve kurum
kiiltiiriine ve yetismis insan kaynagina sahip olmadan, eposta yerine Slack veya MS
Teams kullanmaya baslamak, sirketlerin dijital donilisiimii basardigi anlamina
gelmemektedir. Dijital doniisiim yatirimlar1 tek boyutlu olarak sadece teknolojik
yatirimlar olarak goriiliir ve beraberinde gelistirilmesi gereken i¢ siiregler, kurum
kiiltiirti, insan kaynagimin gelistirilmesi, giivenlik ve mahremiyet koruma bilinci ve
farkindaliginin arttirilmasi goz ardi edilirse, sirketlerin basarili bir dijital doniisiim
stirecini tamamlamalar1 miimkiin olamayacaktir.

Dijital donilisiim yolculuguna erken baglayan ve yukarida saydigimiz siiregleri
deneyimleyen sirketler yatirimlarini arttirmalari gerektiginin farkindadirlar. Dijital
doniisiim i¢in yapilan yatirimlarin nerelere harcandigina bakildiginda, birinci sirada
teknoloji yer almaktadir, daha sonra (a) miisteri ve galisan deneyimi (b) dijital
dontisim projelerinde ¢alisan kisilerin yeteneklerinin gelisimi (c) degisimin
yonetilmesi (d) yenilik (inovasyon) (e) liderlik (f) kiiltiir bulunmaktadir (Newman,
2018).
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Tablo 2’de IDC’nin dijital doniisiim harcamalar1 tahminleri yer almaktadir, bu
aragtirmaya gore Onimiizdeki 5 yil iginde dijital donilisim yatirimlarinin %85

bliyiiyecegini gostermektedir.

Tablo 2

Dijital Déniistim Harcamalart Tahminleri (Milyon Dolar) (IDC, 2021)
Bolge/ Y1l 2020 2021 2022 2023 2024
Amerika $505.782  $588.803  $687.432  $799.134  $923.088
Asya Pasifik $470.021  $546.223  $645.047  $761.682  $895.372
EMEA $341.737  $398.932  $464.350  $538.332  $621.636

TOPLAM $1.317.540 $1.533.959 $1.796.831 $2.099.149 $2.440.097

3.3.2 Siber giivenlige ayrilan biitce. Sirketler zaman i¢inde deneme yanilma
yoluyla, sadece teknolojik yatirnm yaparak dijital donlisimde basariy1
yakalayamayacaklarini gordiiler. Zaman i¢inde dijital doniistimiin faydalar1 yaninda
getirdigi risklerden biri olan siber giivenlik ve mahremiyet konularinin da yavas da
olsa farkinda olmaya basladilar. Ozellikle yasanan ihlal olaylar1 sonrasi ya bizzat
kendileri deneyimleyerek ya da rakipleri veya baska sektorlerdeki firmalarin
yasadiklar1 deneyimlerden dersler ¢ikardilar. Ancak ayni dijital donilisiimde oldugu
gibi siber giivenlik ve mahremiyet konusunda da sirketler hala sadece teknolojik
yatirimlarla bu sorunlari ¢6zeceklerini diislinliyorlar. Oysa ki eger sirketler hem dijital
dontisiimlerinde basarili olmak hem de gilivenli bir dijital doniisiim gerceklestirmek
istiyorlarsa, ayni dijital doniisimde oldugu gibi siber giivenlik ve mahremiyet
konularinda da sadece teknolojiye degil diger konulara da yatirimlar yapmalilar. Bu
baglamda, sirketler Newman’in (Newman, 2018) dijital doniisiim igin tanimladigi,
teknoloji harig alt1 alanda yapilmasi gereken yatirimlarin benzerlerini siber giivenlik
icin de gerceklestirmelidirler; bunlar; (a) siber giivenlik ve mahremiyet ¢oziimlerinin
miisteri ve calisan deneyimine olumsuz etkilerini azaltacak yatirimlar, (b) siber
giivenlik ve mahremiyet koruma konularinda galisacak personelin yetkinliklerinin
arttirtlmasi, (c) degisim yonetimine entegre giivenlik testleri, (d) yenilikgi fikirlerin
giivenlik ve mahremiyet konularinda hayata gecirilmesi, (e) giivenlik ve mahremiyet
konusunda liderlik etme (f) ve kurum kiiltiiriine siber giivenlik ve mahremiyet koruma

konularinin dahil edilmesi olarak sayilabilir.
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Tablo 3’de IDC’nin siber giivenlik harcamalar1 tahminleri yer almaktadir, bu
aragtirmaya gore Oniimiizdeki 5 yil icinde dijital doniisiim yatirimlarinin %44

bliyiiyecegini gostermektedir.

Tablo 3
Siber Giivenlik Harcamalar: Tahminleri (Milyon Dolar) (IDC, 2021)

Bolge/ Y1l 2020 2021 2022 2023 2024
Amerika $69.927 $77.033 $84.395 $92.047 $99.968
Asya Pasifik $26.693 $29.992 $33.562 $37.613 $42.201
EMEA $38.239 $41.305 $44.754 $48.402 $52.293
TOPLAM $134.860  $148.330  $162.712  $178.063  $194.463

Dijital donilistim harcamalar1 ile siber giivenlik harcamalarimin yillara gore
artisina baktigimizda dijital doniisiim projelerine olan yatirimlarin 5 yilda %85
artacagi goriiliiyor ancak ayni donemde siber giivenlik harcamalarinda sadece %44 bir
artis ongorilmektedir. Sekil 7°de aradaki bu fark grafik olarak daha net bir sekilde

goriilmektedir.
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Sekil 7. Dijital dontisiim ve giivenlik harcamalar1 2020 — 2024 tahmini (IDC, 2021)

Her ne kadar her iki alanda da yatirimlar artiyor gibi goriinse de Tablo 4’¢ detayli
bir sekilde bakildiginda yillar icinde siber giivenlige yapilan yatirimin dijital
doniislime yapilan yatirima oraninin artmast gerekirken her yil daha fazla oranda

azalacagi tahmin edilmekte.
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Tablo 4
Dijital Doniigiim ile Siber Giivenlik Harcamalarinin Yiizdesel Oranlart

Yatirnm/Y1l 2020 2021 2022 2023 2024
Dijital Dontisim  $1,317,540  $1,533,959  $1,796,831 $2,099,149  $2,440,097

Giivenlik $134,860 $148,330 $162,712 $178,063 $194,463
DD/G % Oramn 10.24 9.67 9.06 8.48 7.97

Gliniimiiziin hizla degisen dijital ekonomisinde, ¢ogu isletme su anda ya
sunduklar1 hizmetleri iyilestirmek ya da operasyonlarmi diizene sokmak i¢in dijital
doniisiimden geciyor ve bircogu yapilan bu finansal yatirimlarin faydalarini goriiyor.
Teknolojinin artan kullanimi ve kisisel verilerin toplanmasi ile giivenlik ihtiyact
artiyor. Ancak tiim isletmeler kendilerini aktif olarak siber suglara kars1 koruyamiyor.

Dijital doniislim, siber glivenlik ve mahremiyet konularinda sirketlerin yapmast
gereken yatirimlarin mutlaka arttirilmasini gerektiriyor. Bu durum da, bu alanda daha
fazla ve yetkin personel caligtirilmasi, projelerde siber giivenlik ve mahremiyet
konularmin tasarim asamasindan itibaren proje ile entegre bir sekilde uygulanmasi ve
test edilmesini gerektiriyor. Tiim bunlar1 yapabilmek i¢in hem giivenlik siireglerine
hem de giivenlik iiriin ve servislerine biitgeler ayirmay1 gerektiriyor (RSM, 2019).

Yapilan arastirmalar; Avrupa’nin 6nde gelen kuruluslariin %80’inin, dijital
doniistimiin sirketlerinin stratejik onceligi oldugunu sdyliiyor ancak bu sirketlerin
%21°1 yogun bir sekilde dijital donilisiim yatirimlar: yaptiklarini belirttikleri halde bir
siber giivenlik stratejileri olmadigini ifade ediyor (Kroll, 2021).

3.4 Kisisel Verilerin Korunmasi Kanunlari

Son yillarda 6zellikle kisisel verilerin korunmasi konusunda gerek iilkemizde
gerekse tiim diinyada, o6zellikle devletler nezdinde ciddi bir farkindalik olustu ve
gerekli korumalar1 saglamak maksatli yasalar ¢ikartildi. Tiirkiye’de 7 Nisan 2016
tarihinde 6689 sayili “Kisisel Verilerin Korunmasi Kanunu” (KVKK), Avrupa’da 14
Nisan 2016 tarihinde “Genel Veri Koruma Tizigi” (GDPR) yiiriirliige girdi. GDPR
1995 yilinda Avrupa Birligi tarafindan kabul edilen “Veri Koruma Direktifi’’nin
(DPA) yerini aldi. Her iki yasa da sirketlere ve kurumlara kisisel verilerin toplanmasi,
islenmesi ve saklanmasi siireglerinde ciddi yiikiimlilikler getiriyor ve uyumsuzluk

durumlarinda ¢ok yiiksek parasal ceza ve yaptirimlar uyguluyor.
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Her iki yasa temel olarak; (a) sirketlerin ve kurumlarin bir veri sorumlusu
atamasint ve bu kisiyi ilgili veri koruma otoritesine bildirmesini istiyor, (b)
kullanicilarin talep etmesi durumunda sirketlerin ve kurumlarin kullaniciya belirli bir
siire igerisinde hangi verilerini tuttugunu bildirmesi ve kullanici talep ederse bu verileri
silmesi veya anonim hale getirmesini zorunlu kiliyor, (c) sirketler ve kurumlar,
topladiklari, sakladiklar1 ve isledikleri kisisel verilerin baskalarinin eline gegmesine
sebep olan bir siber saldir1 ya da ihlal olay1 yasamasi durumunda, konu hakkinda 72
saat i¢inde ilgili veri koruma otoritesini bilgilendirmek zorundadir (KVKK, 2016)
(GDPR, 2016).
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Boliim 4
Yontem

Bu boliimde ¢alisma kapsaminda gergeklestirilen anket ile arastirmanin amaci
ve yontemi, evren ve Orneklemi, veri toplama analizi ve bulgulara yer verilmistir.

Devam eden boliimde arastirmadan elde edilen bulgular yorumlanmustir.
4.1 Arastirmanin Amaci

Arastirmanin amaci; dijital doniisim ile siber giivenlik ve mahremiyet
konularindaki risklerin, kullanilan teknolojilerin, firmalarin bu alanlara yaptigi
yatirrmlarin ve onlari en ¢ok endiselendiren konularin ve teknolojilerin neler

oldugunun arastirilmasidir.
4.2 Evren ve Katihmcilar

Arastirma evrenini Tiirkiye’de faaliyet gosteren 6zel ve kamu kurumlarinda
gorev yapan CEO/GM, CIO / BT Direktorii / BT Miidiirii yoneticiler olusturmaktadir.

Ormeklem, bu yéneticiler arasindan tesadiifi olarak secilen 44 kisiden olusmaktadir.
4.3 Verilerin Toplanmasi

Calisma kapsaminda Google formlar kullanilarak hazirlanan ankette yer alan
sorular ¢evrimigi olarak yoneticilere yoneltilmistir. Bu sorular su basliklar altinda
toplanmaktadir:

a. Gorev ve sektore iliskin sorular. Anketin bu boliimil, katilimcilarin galistiklar
sirketlerdeki gorevleri ve sirketlerinin bulundugu sektor ile ilgili bilgi sorularindan
olusmaktadir.

b. Dijital dontisiim ve siber giivenlik konularina iliskin sorular. Anketin bu
bolimiinde 6rneklem grubunda yer alan yoneticilere, sirketlerinin dijital doniisiim ve
siber giivenlik ve mahremiyet i¢in son iki yilda biitgelerinin nasil degistigi ve
dijitallesme projelerinde, siber giivenlik ve mahremiyet konularmi nasil ele
aldiklariyla ilgili sorular soruldu. Ayrica, ankette yoneticilere kendilerini siber
giivenlik ve mahremiyet agisindan en ¢ok endiselendiren teknolojiler ve risklerle ilgili
sorular yoneltildi. Ankette diger firmalarin karsilastig1 siber giivenlik ve mahremiyet

olaylarinin sirketlerin dijital doniisiim projelerini nasil etkiledigi de soruldu.
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4.4 VVerilerin Coziimlenmesi

Ankete 10 adet CEO / GM ve 34 adet CIO / BT Direktorii / BT Miidiirii
seviyesinde gorev yapan toplam 44 iist diizey yonetici katildi. Katilimcilar agirlikli

olarak Bilisim, Finans ve Ulastirma sektoriinde ¢alistiklarini belirttiler.
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Boliim 5
Bulgular

Calismada yer alan kisilerin kurumlarindaki gorevleri ve Kurumlarinin faaliyet

gosterdigi sektorlerinin dagilimlart analiz edilmistir.
5.1 Gorev ve Sektore Iliskin Bulgular

Orneklem grubunda yer alan kisilerin gorevlerine iliskin dagilim tablosu Tablo
5’te yer almaktadir. Yapilan analizde katilimcilarin kurumlarindaki gérevlerinin Sekil
8’deki dagilimlar1 incelendiginde; yilizde 22,7’sinin CEO / GM, yiizde 77,3 sinin de
CIO / BT Direktorii / BT Miidiirii oldugu belirlenmistir.

Tablo 5

Katilimeilarin Gorev Dagilimi
Calisilan Kurumdaki Gorev Frekans Yiizde Kiimiilatif Yiizde
CEO/GM 10 22.7 22.7
CIO/BT Direktorii/BT Midiirti 34 77.3 100.0
Toplam 44 100.0

Tablo 6’da katilimcilarin finans, bilisim ve geri kalan sektorlere gore dagilimlari
verilmistir. Finans sektoriinden 6 kisi CIO seviyesinde gorev yapmaktadir, bu
sektorden katilimcilar arasinda CEO seviyesinde katilim olmamistir. Bilisim

sektoriinden katilimcilarin 7°si CEO seviyesinde 5’1 CIO seviyesindedir.

Tablo 6

Katilimcilarin Gorev Dagilimi (Sektore Gére)
Calisilan Kurumdaki Gorev Finans Bilisim Geri Kalan
CEO/GM 0 7 3
CIO/BT Direktori/BT Miidiiri 6 5 23

Finans sektortiniin, 6zellikle bu sektérdeki kanun uygulayict kurum olan BDDK
tarafindan koyulmus olan kurallarla yonetildigi ve kurumun bu kurallarin
uygulanmasini siki bir sekilde denetledigi biliniyor. Bilisim sektorii kuruluslart da bu
konularda diger sektorlere gore daha bilingli ve bilgililer. Bu nedenle yapilan analizde
finans ve bilisim sektorii katilimeilarinin cevaplarina ayrica yer verilerek ¢aligmanin

geneline nasil bir etkisi oldugu gosterildi.
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Sekil 8. Katilimcilarin gorev dagilimi

Tablo 7°de katilimcilarin kurumlarinin bulundugu sektore iliskin dagilimlari yer
almaktadir. Tablo incelendiginde; katilimin %27,3 ile en ¢ok bilisim sektoriinden
oldugu, bunu %18.2 ile diger sektorler ve %13.6 ile finans sektoriiniin izledigi
goriilmektedir. Tiirkiye’de dijital donilistimiin en yogun gerceklestigi, 6zellikle siber
giivenlik ve mahremiyet konularinda en fazla farkindaligin ve yatirnmlarin oldugu
sektor, finans sektoriidiir, ayrica tiim sirketlere bu konularda projeler iireten sektor de
bilisim sektoriidiir. Bu baglamda katilimcilarin ankete katkilart konuya 151k tutmasi

acisindan olduk¢a 6nemlidir.

Tablo 7

Katilimcilarin Caligtigi Sektor Dagilimi
Sektor Frekans Yiizde Kiimiilatif Yiizde
Bilisim 12 27.3 27.3
Enerji 1 2.3 29.6
Finans 6 13.6 43.2
Gida 3 6.8 50.0
Insaat 0 0 50.0
Medya 0 0 50.0
Otomotiv 1 2.3 52.3
Saglik 2 4.5 56.8
Tekstil 1 2.3 59.1
Telekom 2 4.5 63.6
Turizm 3 6.8 70.4
Ulastirma 5 11.4 81.8
Diger 8 18.2 100
Toplam 44 100

26



Katilimcilarin galistigi sektore gore ylizde dagilimi Sekil 9°da gosterilmektedir.
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Sekil 9. Katilimeilarin ¢alistigi sektor dagilimi
5.2 Dijital Déniisiim ile Siber Giivenlik ve Mahremiyete Iliskin Bulgular

Tiirkiye’deki farkli sektorlerde gorev yapan iist diizey yoneticiler, sirketlerinde
dijital doniisiim ve siber giivenlik yatirnmlarmin son iki yilda arttigini ifade etmistir.
Yapilan global arastirmalar ve tahminler de bu tespiti desteklemektedir.

Tablo 8’de tiim katilimcilarin kurumlarinin dijital doniisiim yatirimlarinin son 2

PR

yilda nasil degistigi hususunda ilgili veriler yer almaktadir.

Tablo 8
Dijital Doniigtim Yatirimlarmin Son 2 Yildaki Degisimi
Frekans Yiizde Kiimiilatif Yiizde
Degismedi 7 15.9 15.9
Arttt 33 75 90.9
Azaldi 4 9.1 100
Toplam 44 100.0

Tablo 9°da finans, bilisim ve diger sektor katilimeilarin kurumlarinin dijital doniistim

PR

yatirimlarinin son 2 yilda nasil degistigi hususunda ilgili detay veriler yer almaktadir.
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Tablo 9
Dijital Doniigiim Yatirimlarmmin Son 2 Yildaki Degisimi (Sektore Gore)

Finans Bilisim Geri Kalan
Degigmedi 0 0 5
Arttt 4 10 19
Azaldi 2 2 2

Yatirimlarin degisimlerinde sektore gore bir farklilik gozlemlenmemektedir.
Tiim sektorlerde Covid-19 etkisine de bagl olarak artis oldugu goriilmektedir.
Katilimeilarin kurumlarinin dijital doniistim yatirimlarinin son 2 yildaki degisim

dagilimi grafigi ve sektorlere gore dagilim grafigi Sekil 10°da gosterilmektedir.
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@ Degismedi @ Artti Azaldi

Sekil 10. Dijital doniisiim yatirimlarinin son 2 yildaki degisimi

Tablo 10°’da katilimcilarin  kurumlarinin  siber giivenlik ve mahremiyet

PR

yatirimlarinin son 2 yilda nasil degistigi yer almaktadir.

Tablo 10
Siber Giivenlik ve Mahremiyet Yatirumlarinin Son 2 Yildaki Degisimi
Frekans Yiizde Kiimiilatif Yiizde
Degismedi 11 %25 25
Artti 31 %70.5 95.5
Azaldi 2 %4.5 100
Toplam 44 %100.0
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Tablo 11°de finans, bilisim ve geri kalan sektorlerden katilimcilarin

PR

kurumlarmin siber giivenlik ve mahremiyet yatirimlarinin son 2 yilda nasil degistigi

yer almaktadir.

Tablo 11
Siber Giivenlik ve Mahremiyet Yatirumlar: Son 2 Yildaki Degigimi (Sektore Gore)
Finans Bilisim Geri Kalan
Degismedi 2 4 5
Artt1 4 8 19
Azaldi 0 0 2

Burada da siber giivenlik ve mahremiyet yatirimlarinin, dijital doniistim
yatirimlartyla paralel bir sekilde artig yoniinde oldugu goriilmekte ve yatirimlarin
degisimlerinde sektore gore bir farklilik gozlemlenmemektedir.

Katilimcilarin kurumlarinin siber giivenlik ve mahremiyet yatirimlarinin son 2
yildaki degisim dagilim grafigi ve sektorlere gére dagilim grafigi Sekil 11°de

gosterilmektedir.
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Sekil 11. Siber giivenlik ve mahremiyet yatirimlarinin son 2 yildaki degisimi

Tablo 12’de dijital doniisiim projelerinin kurumlarda siber giivenlik ve
mahremiyet risklerine etkisi ile ilgili veriler yer almaktadir. Tablo 13’te bu risklerin
finans, bilisim ve geri kalan sektorlere gére dagilimlar1 verilmektedir.

Tablolar1 inceledigimizde sektérden bagimsiz olarak calismaya katilan
yoneticilerin biiylik bir oranda dijital doniisiim projelerinin siber giivenlik ve

mahremiyet risklerini arttirdigini diisiindiikleri goriiliiyor.
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Tablo 12
Dijital Doniisiim Projelerinin Siber Giivenlik Risklerine Etkisi

Frekans Yiizde Kiimiilatif Yiizde

Etkilemiyor 6 13.6 13.6
Arttirtyor 34 77.3 90.9
Azaltiyor 4 9.1 100
Toplam 44 100.0

Tablo 13

Dijital Doniigiim Projelerinin Siber Giivenlik Risklerine Etkisi (Sektore Gore)

Finans Bilisim Geri Kalan

Etkilemiyor 0 2 4
Arttirtyor 4 10 20
Azaltiyor 2 0 2

Dijital dontisiim projelerinin kurumlarda siber giivenlik ve mahremiyet

risklerine etkisinin dagilim grafigi Sekil 12°de gosterilmektedir.
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Sekil 12. Dijital doniistim projelerinin siber giivenlik risklerine etkisi

“Dijital dontlisiim projelerinizin kurumunuzun siber giivenlik ve mahremiyet
risklerine etkisinin nasil oldugunu diisiiniiyorsunuz?” sorumuza ydneticilerin % 77.3
oraninda “Arttirtyor” cevabini vermistir. Yoneticilerin % 13.6’s1 ise “Etkilemiyor”
cevabini vermistir ki bu durum da toplam katilimcilarin sadece % 9.1°nin dijitallesme
projelerinin siber giivenlik ve mahremiyet risklerini azalttigin1 disiindiigiini

gostermektedir.
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Gerekli insan kaynag ile desteklenmeyen ve gerekli biitcenin ayrilmadigi bir
projede, giivenli bir tasarimin yapilmasi, uygulamaya gegirilmesi ve gerekli testlerden
gecirilmesi ¢ok miimkiin olmamaktadir. Kald1 ki kullanilan teknolojilerin dogasi
geregi, asir1 veri paylasimina imkan vermesi ve bunu kolaylastirmasi nedeniyle ne
yazik ki bir ¢ok proje, kurumlarin siber ihlal olaylar1 ve veri kayiplart ile ciddi yasal
yaptirim ve para cezalar ile karsi karsiya kalmalarina neden olmaktadir.

Tablo 14’de sirketlerin dijital doniisiim projelerinde siber giivenlik ve
mahremiyet konularini nasil ele aldiklar1 gosterilmektedir. Tablo 15’te bu verilerin

finans, bilisim ve geri kalan sektorlere gore dagilimlart gosterilmektedir.

Tablo 14

Dijital Déniisiim Projelerinde Siber Giivenlik Konular: Ele Alinmasi

Frekans Yiizde

Projelerle birlikte yeni giivenlik ihtiyaclari ¢ikiyor ve bu 33 75
yatirimlar1 da yapiyoruz

Mevcut yatirimlarimiz yeterli o yiizden ayrica ele 4 9.1
almiyoruz

Projeler giivenli gelistiriliyor, ek giivenlik ihtiyaci 7 15.9
olmuyor

Toplam 44 100.0

“Dijital doniisiim projelerinizde siber giivenlik ve mahremiyet ile ilgili konulari
nasil ele aliyorsunuz?” sorusuna yoneticilerin % 15.9’u “Projeler giivenli gelistiriliyor,

ek giivenlik ihtiyac1 olmuyor” seklinde yanit vermistir.

Tablo 15
Dijital Déniigtim Projelerinde Siber Giivenlik Konulari Ele Alinmast (Sektore Gére)
Finans Bilisim  Geri Kalan

Projelerle birlikte yeni giivenlik ihtiyaclar 5 9 19
cikiyor ve bu yatirimlart da yapiyoruz
Mevcut yatirirmlarimiz yeterli o ylizden 1 1 2
ayrica ele almiyoruz
Projeler giivenli gelistiriliyor, ek gilivenlik 0 2 5

ithtiyac1 olmuyor
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Katilimcilarin sadece % 9.1°1 “Mevcut yatirnmlarimiz yeterli o yiizden ayrica ele
almiyoruz” seklinde yanit vermistir.

Oysa ki yapilan her proje, sirket dijital portfoyiine eklenen her {iriin ve Servis,
dogas1 geregi sirketlerin risk yiiklerine yenilerini ekliyor ve mutlaka bu konularda
yapilmasi gereken risk analizi ¢alismalarindan, risk azaltma ¢alismalarina, glivenli
tasarim, uygulama ve test pratiklerine kadar bir ¢ok yatirim ihtiyact bulunmaktadir.

Dijital doniistim projelerinde siber giivenlik ve mahremiyet ile ilgili konularin

ele alindig1 dagilim grafigi Sekil 13’de gosterilmektedir.
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@ Mevcut yatirnmlarimiz yeterli o yiizden ayrica ele almiyoruz
@ Projeler giivenli gelistiriliyor, ek givenlik ihtiyaci olmuyor
Projelerle birlikte yeni guivenlik ihtiyaglari gikiyor ve bu yatirimlari da yapiyoruz

Sekil 13. Dijital doniisiim projelerinde siber giivenlik konularinin ele alinmasi

Yoneticilerin %75 gibi biiylik bir oram1 da “Projelerle birlikte yeni giivenlik
ihtiyaglari ¢ikiyor ve bu yatirimlari1 da yapiyoruz” cevabini vermistir. Sirketlerin ve
iist diizey yoneticilerin, siber giivenlik ve mahremiyet konularinda en ¢ok yanildiklari
konular1 saymak gerekirse, bunlar; giivenligin tiim sirketin bilemeyecegi kadar
kompleks ve uzmanlik gerektiren bir konu oldugu ve bu nedenle bu konuda BT
ekiplerinin ¢aligsmalar yapmasi gerektigi, cogu zaman bir ekibe ihtiya¢ olmadigi,
giivenlikten sorumlu bir kisinin yeterli olacagi, dnce projenin bitirilmesi gerektigi ve
giivenlige sonra bakilacagi, giivenligin sonradan bazi iiriin ve servislerle saglanabilen
bir husus oldugunun disiiniilmesidir. Oysaki giivensiz gelistirilen bir projenin
sonradan giivenli hale getirilmesi igin gereken kaynak ve caba, bazi projelerde projenin
kendisinden daha biiyilik olabiliyor, hatta bazi durumlarda projenin tamamen rafa

kaldirilmas1 ya da tamamen bastan gelistirilmesine sebep olabiliyor. Diger bir olasi
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secenek ise sirketler yaptiklari yatirimin bosa gitmesini goze alamadiklari igin
projedeki zafiyetlere ragmen canliya gecerek, biiyiik riskler almalaridir.

Tablo 16’da kurumlarin dijital doniisiime ayrilan biit¢cenin ne kadarmin siber
giivenlik ve mahremiyet konularma ayrildigi gosterilmektedir. Tablo 17°de finans,

bilisim ve geri kalan sektorlerde bu biitcelerin nasil dagildigi gosterilmistir.

Tablo 16
Dijital Doniisiime Ayrilan Biitcenin Siber Giivenlik Biit¢esine Orani
Frekans Yiizde Kiimiilatif Yiizde

%1-10 22 50 50
%11-25 17 38.6 88.6
%26-50 3 6.8 95.4
%350’den fazla 2 4.6 100
Toplam 44 100.0

“Dijital donilistime ayrilan biitcenin ne kadar1 siber giivenlik ve mahremiyet
koruma c¢aligmalarimiza gidiyor?” diye sorulan yoéneticilerin %50’s1 %1-10 aras1
seklinde ifade etmistir ki bu mevcut arastirma ve tahminlerin gosterdigi mevcut
rakamlarin altinda kaliyor, zira mevcut gostergeler bu rakamin %10 civarinda
oldugunu ancak oOniimiizdeki yillarda daha da diisecegini gosteriyor, oysa Ki
calismamizda bu oranin artmasi gerektigini, zira dijitallesme ile her gecen giin siber
giivenlik ve mahremiyet risklerinin arttigimi farkli arastirma ve kaynaklardan
derledigimiz verilerle ortaya koymaya c¢alistik. Anketimize yanit veren yoneticilerin
% 38.6 gibi biiyiik bir kismu, sirketlerinin dijital doniisiim biitgesinin % 11-25 arasinda
bir biitgeyi siber giivenlik ve mahremiyet koruma konularina ayirdigini ifade etmistir

ki bu iyi bir oran ve kiiresel rakamlarin iizerinde oldugu degerlendirilmektedir

Tablo 17
Dijital Déniigiime Ayrilan Biit¢enin Siber Giivenlik Biit¢esine Orani (Sektore Gore)

Finans Bilisim Geri Kalan
%1-10 2 9 11
%11-25 4 1 12
%26-50 0 1 2
%50’den fazla 0 1 1
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Sekil 14’te goriilecegi gibi katilimcilarimizin geri kalan %11,4’0 sirketlerinin
%26 ve Ustii bir biitceyi siber giivenlik ve mahremiyet konulara ayirdigini ifade
etmistir ki bu da dijital doniisiimde daha ileri seviyede olan veya basindan bu siirecte,
en az bir siber ihlal olay1 ge¢mis olan sirketlerin, bu konuda farkindaliklarinin arttigini

ve gerekli adimlar attiklart soylenebilir.
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Sekil 14. Dijital doniisiime ayrilan biitgenin Siber giivenlik ¢aligmalarina etkisi

Tablo 18’de kurumlarin dijital doniistime yaptiklar1 yatirimlar ile siber giivenlik
ve mahremiyete yaptiklar1 yatirimlarin  artis  oranlarmi  karsilastirmalarini
istedigimizde verdikleri yanitlar gosterilmektedir. Tablo 19°da finans, bilisim ve geri
kalan sektorlerde kurumlarin dijital doniistime yaptiklar1 yatirimlar ile siber giivenlik

ve mahremiyete yaptiklar1 yatirimlarin artis oranlarinin dagilimi gosterilmekte.

Tablo 18
Dijital Doniisiim ile Siber Giivenlik Yatirimlarimin Karsilastiriimast
Frekans Yiizde Kimiilatif Yiizde
Daha az artiyor 16 36.4 36.4
Daha fazla artiyor 14 31.8 68.2
Ayni seviyede artryor 14 31.8 100
Toplam 44 100.0

“Dijital doniisiim ile siber giivenlik ve mahremiyet yatirimlarinizi oransal olarak
karsilagtirmaniz1 istesek” diye sordugumuz yoneticilerden yaklasik ligte biri siber
giivenlik ve mahremiyet yatirimlarinin dijital doniistim yatirimlar: ile “ayni oranda
arttigin1” ifade derken yaklasik tigte biri “daha fazla artiyor”, kalan yaklasik ticte biri

de “daha az artiyor” cevabini vermistir.
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Tablo 19

Dijital Doniigiim ile Siber Giivenlik Yatirimlarinin Karsilastirilmasi (Sektore Gore)

Finans Bilisim Geri Kalan
Daha az artiyor 2 3 11
Daha fazla artryor 3 5 6
Ayni seviyede artryor 1 4 9

Burada cevaplarin oransal olarak bu kadar yakin olmasinin sebebi, ankete katilan
farkli sektorlerdeki sirketlerin, dijital doniisiimiin degisik evrelerinde olmalarinin
verdikleri cevaplar1 belirledigi degerlendirilmekte. Dijital doniisiime yeni baslamig
sirketler, ana odaklar1 bir an Once dijitallesme siirecini tamamlamak oldugu i¢in
nispeten daha az siber gilivenlik ve mahremiyet yatirimi yaparken, dijital doniistimiin
ileri evrelerindeki sirketler, dijital doniisiim ile beraber siber glivenlik ve mahremiyet
risklerinin farkina vardik¢a, bu yatirnmlarini arttirma egilimi gostermekteler. Eger
sirket bir de siber ihlal olay1 yasamis veya yasal bir ceza veya yaptirim ile karsi karsiya
kalmigsa, bu farkindalik daha da artmakta ve yatirimlarini daha da arttirma egiliminde
olmaktadir.

Dijital doniisiim ile siber giivenlik ve mahremiyet yatirimlarinin oransal

karsilastirilmast dagilim grafigi Sekil 15°de gosterilmektedir.
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Sekil 15. Dijital doniisiim ile siber giivenlik yatirimlarinin karsilagtirilmasi

Tablo 20’de kurumlarin diger firmalarin karsilastigi siber gilivenlik ve
mahremiyet olaylarinin dijital doniisiim projelerini nasil etkiledigini gdsteriyor. Tablo
21°de finans, bilisim ve geri kalan sektorlerin bu durumdan nasil etkilendiklerinin

dagilimi gosterilmekte.

35



Tablo 20
Diger Firmalarin Karsilastigr Ihlal Olaylarimin Projelere Etkisi

Frekans Yiizde Kiimiilatif Yiizde
Olumlu Etkiliyor 27 61.4 61.4
Olumsuz Etkiliyor 4 9.1 70.5
Etkilemiyor 13 29.5 100
Toplam 44 100.0

“Diger firmalarin karsilastig1 siber gilivenlik ve mahremiyet olaylar1 dijital
doniislim projelerinizi nasil etkiliyor?” sorumuza yoneticilerin %61.4’i “olumlu
etkiliyor” cevabini vermis. Buradan ¢ikartilan sonug, yoneticilerin dijital doniisiim
projelerini daha gilivenli yapmalar1 konusunda bu olaylar1 bir kaldirag olarak
kullanarak gerekli zaman ve kaynaklar1 alma konusunda avantaj sagladiklar
yoniindedir. Bu soruya yoneticilerin %29.5u “etkilemiyor” cevabini verirken %9.1°1

ise olumsuz etkiliyor cevabini vermistir.

Tablo 21
Diger Firmalarin Karsilastig Ihlal Olaylarimin Projelere Etkisi (Sektore Gore)
Finans Bilisim Geri Kalan
Olumlu Etkiliyor 5 5 17
Olumsuz Etkiliyor 0 2 2
Etkilemiyor 1 5 7

Diger firmalarin karsilastigi siber giivenlik ve mahremiyet olaylarinin dijital

dontistim projelerine etkisine iliskin dagilim grafigi Sekil 16°da gosterilmektedir.
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@ Olumlu etkiliyor @ Etkilemiyor Olumsuz etkiliyor

Sekil16. Diger firmalarin karsilastigi ihlal olaylarinin projelere etkisi
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Gegmis donemlerde yapilan bazi arastirmalarin sirketlerin siber giivenlik ve
mahremiyet riskleri nedeniyle, dijital doniisiim projelerine hatta bulut bilisim, mobil
uygulama gibi bazi teknolojilere bile mesafeli olduklarina dair arastirmalar vardir.
Ancak artik giinimiizde pandemi baskis1 ile beraber dijital dontisiim higbir sirketin
geride kalmay1 goze alabilecegi bir konu degildir. Giiniimiizde sirketlerin dijital
dontisiim projesi yapip yapmadigi degil, ne kadar dijital doniisiim projesi yaptiklari
daha 6nemli hale gelmis durumdadir. Ancak bu siirecin bir sonraki adim sirketleri
birbirinden ayiracak yeni kriter, sirketlerin ne kadar giivenli dijital doniisiim projeleri
yaptiklari olacaktir.

Tablo 22°de yoneticileri en ¢ok endiselendiren teknolojiler gosterilmektedir.
Tablo 23’te finans, bilisim ve geri kalan sektor yoneticilerinin bu soruya verdiklerin

yanitlarin dagilimi verilmektedir.

Tablo 22

Yoneticileri En Cok Endiselendiren Teknolojiler
Teknolojiler Frekans Yiizde
Web 29 65.9
Mobil 24 54.5
Bulut 23 52.3
Nesnelerin Interneti (10T) 19 43.2
3.Parti entegrasyonlar 37 84.1
Yapay Zeka/Makine Ogrenmesi 11 25
Kullanict hatalari 1 2.3

“Dijital donlisiim projelerinizde sizi siber giivenlik ve mahremiyet agisindan en
cok endiselendiren teknolojiler hangileri?” diye sordugumuz yoneticilerimizin
%84.1°1 “3. Parti entegrasyonlar” cevabini vermistir. Glinlimiiz en popiiler is
modellerinden biri olan dis kaynak kullanimi, sirketlerin masraflar azaltma, ana
islerine odaklanma ve karlilig1 arttirmadaki rolii yadsinamaz bir gergektir. Ancak bu
is modeli ile ya mevcut sirketlerin i¢indeki bazi departmanlarin ayrilarak
sirketlesmesi ya da bazi is alanlarinda nis bir konu goren kisilerin girisimleriyle,
organizasyonel yapisi heniiz olusmamis bir¢ok yeni sirket, is hayatina hizli bir giris
yapmistir. Bu sirketler, kendilerine oranla devasa sirketlerin islerini alt yiikleniciler

olarak almaya basladilar. Ancak c¢alistiklar1 biiyiik organizasyonlar, yogun bir sekilde
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dijitallesme siirecinde olduklari igin galistiklari bu alt yiiklenicilerin de kendileriyle
entegre olarak dijital silireclerine dahil olmalarini ve yeni is yapis sekillerinde
kendileriyle ayn1 hizda ilerlemelerini istediler. Gerek gelir yapis1 gerekse
organizasyonel yapilanmasi buna uygun olmayan bu alt yiiklenici firmalar da,
dijitallesme stireclerini ve biiyiik firmalarla olan entegrasyon c¢aligmalarini,
kendilerine benzeyen kiiciik bilisim firmalari, hatta tek kisilim yazilimcilara alt
ylklenici olarak verdiler. Bu siirecin sonucunda higbir giivenlik 6nlemi olmayan bu
alt ytikleniciler, fonksiyon olarak destekledikleri biiyiik firmalarin biiyiik verilerini
kendi giivensiz ortamlarinda saklamaya ve islemeye basladilar. Bazi biiyiik firmalar
bu risklerin farkina vararak kiigiik alt yiiklenicilere entegrasyon destegi saglayarak,
verilerinin riskini azaltmaya ¢aligsa da, onlar da kendi sistemlerine bu entegrasyonlar

tizerinden gelen saldirilardan kaginmay1 bagsaramadilar.

Tablo 23

Yoneticileri En Cok Endiselendiren Teknolojiler (Sektore Gore)
Teknolojiler Finans Bilisim Geri Kalan
Web 5 5 19
Mobil 3 6 15
Bulut 2 8 13
Nesnelerin Interneti (10T) 3 4 12
3.Parti entegrasyonlar 6 8 23
Yapay Zeka/Makine Ogrenmesi 1 2 8
Kullanici hatalar 0 1 0

Y o6neticileri endigelendiren ikinci dnemli teknolojinin %65.9 ile web olmasi hem
dogal hem de bir hayli sagirticidir. Bugiin kullandigimiz anlamiyla herkese agik web’in
1991°de hayatina basladig diisiiniildiigiinde, {izerinden 30 y1l gegmesine ragmen hala
yoneticileri endiselendiren konular arasinda ikinci sirada yer almasi oldukca
diisiindiiriiciidiir, zira eger 30 yildir hayatimizda olan web’i gilivenli hale
getiremediysek, sadece 5-10 yildir hayatimizda olan bulut bilisim, mobil teknolojiler,
yapay zeka, blok zincir, nesnelerin interneti ve makine 6grenmesi gibi teknolojileri
kullandiklar1 i¢in sirketleri, siber diinyada daha ne tiir tehlikeler bekliyor olabilir. Web
bu 30 yil iginde oldukca biiyiik degisimler gecirdi. Ilk yillarinda tamamen statik

HTML sayfalariyla yapilan sitelerin en biiyiik riski, sunucularin saldiriya ugramasi
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veya servis kesintisine ugramasi ya da igeriklerin degistirilmesiydi. Web 2.0 denilen
yeni nesil web ile dinamik igerikler ve etkilesimli web kavramlari hayatlarimiza girdi.
Bu yeni gelismeyle beraber web tabanli saldirilarda igerigi degistirmek yerine, baska
bilgisayarlara bulasan igerik ekleme, servisi kesintiye ugratmak yerine, i¢erigi ¢calmaya
yonelik saldirillar gergeklesmeye basladi. Giintimiizde hala saldirilarin ¢ogu web’i
hedef almakta ve veri sizintilarinin biiyik kismi web servisleri {izerinden
gerceklesmektedir.

Dijital doniisiim projelerinde siber giivenlik ve mahremiyet agisindan en gok
endiselendiren teknolojilerin dagilim grafigi Sekil 17°de gosterilmektedir. Sekil 18°de

finans, bilisim ve geri kalan sektorlere gore dagilim detaylar1 verilmektedir.

Web |29 (%65,9)

Mobil 24 (%54,5)
Bulut 23 (%52,3)
Nesnelerin interneti (IoT) 19 (%43,2)
3. Parti Entegrasyonlar —37 (%84,1)
Yapay Zeka / Makine Ogrenmesi —11 (%25)
Kullanici hatalar j—1 (%2,3)

0 10 20 30 40

Sekil 17. Yoneticileri en ¢ok endiselendiren teknolojiler

Web 43,2%
Mobil FoL 13,6% 34,1%
Bulut 29,5%
Nesnelerin Interneti (loT) 27,3%
3.Parti entegrasyonlar 52,3%
2,3%

Yapay Zeka/Makine Ogrenmesi  |JISH8 18,2%
Kullanicihatalan  [g0,0%

0,0% 10,0% 20,0% 30,0% 40,0% 50,0% 60,0% 700% 80,0% 90,0%

@® Finans @ Bilisim Geri Kalan

Sekil 18. Yoneticileri en ¢ok endiselendiren teknolojiler (sektdre gore)

Yoneticileri endiselendiren tigiincii siradaki %54.5 yilizdeyle mobil teknolojiler

aslinda biiylik oranda web’in en biiyiik rakibi, zira giiniimiizde mobil teknolojiler o
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kadar ilerlemis durumda Ki, ¢ok basarili bazi yeni projeler sadece mobil olarak hayata
geciyor ve hayatina bu sekilde devam ediyor ya da sonrasinda ¢ok daha basit
fonksiyonlarla bir web surumu de ¢ikabiliyor. Buna en iyi 6reklerden biri tiim diinyada
kullanilan Instagram, Tirkiye’deki en iyi 6rnegi de Getir sayilabilir. Mobil
uygulamalardaki risklere baktigimizda genel olarak birinci ve ikinci siradaki 3. Parti
riskler ve web risklerinin bir karisimi olarak karsimiza ¢ikmakta, zira ya mobil
uygulama gelistirmede kullanilan 3. Parti yazilim veya servisler kaynakli olaylar
yasandigin1 ya da hala mobil servislere yazilan, web arka planlardaki zafiyetlerden
kaynakli sorunlar goriiyoruz. Mobil teknolojilerin hedef alindig1 siber giivenlik ve
mahremiyet risklerine baktigimizda, 6zellikle hesap ¢alinmasi, kredi kart1 bilgisi
calinmasi ve kisisel bilgilere yetkKisiz erisilmesi konularinin 6ne ¢ikmaktadir.

Yoneticileri en ¢ok endiselendiren dordiincii siradaki teknoloji %52.3 ile bulut
bilisim teknolojisidir. Bu teknolojinin olusturdugu risklerden bir tanesi; verinin
sinirlarini ortadan kaldirmasidir, bu konu sirketler ve kisiler kadar tilkelerin de en ¢ok
giindeminde olan bir konudur. Ulkemiz de dahil bir ¢ok iilke 6zellikle finansal ve
kisisel verilerin iilke sinirlart icerisinde tutulmasi konusunda yasalar ve genelgeler
hazirlamig durumdalar. Sirketleri endiselendiren en 6nemli unsurlardan biri, bulut
tabanli sistemleri yonetebilecek yetismis insan kaynagi eksikligidir, bu eksiklik
kendini buluta tasinan sistemlerin giivenligi saglayacak personel konusunda da
gosteriyor. Bulut teknolojilerin sirketlerin projelerini nasil bir adim 6ne ¢ikardigini
daha onceden gormiis, ¢ok giiclii bilgisayarlar ve gelismis algoritmalar1 sirketlerin
servisine sundugunu gézlemlemistik. Bulut bilisimi bu kadar tehlikeli kilan bir diger
yani da, bulut servislerini saldirganlarin da kullanabiliyor olmasi ve ayni yetenek ve
kapasitelere onlarin da erigimlerinin olmasinda yatiyor. Saldirganlarin kendilerine ait
bulut yapilari ve kendilerine ait Servis Olarak Yazilim (SaaS), Servis Olarak Platform
(PaaS), Servis Olarak Altyap1 (IaaS) modelinde saldiri araglarini ¢ok uygun
maliyetlerle isteyen herkesin hizmetine sunduklar1 diisiiniiliirse, riskin boyutu daha iyi
anlasilacaktir.

Yoneticileri en c¢ok endiselendiren besinci siradaki teknoloji %43.2 ile
Nesnelerin Interneti (IoT) olarak tespit edilmistir. IoT, mobil teknolojileri bir adim
Oteye gotiirerek hayatimiza ve fiziksel diinyamiza entegre olup, kullanicidan ve
ortamdan daha fazla veri toplayarak mobil teknolojinin yarattig1 riskleri katlayarak
attiracaktir. Akilli saat veya yiiziik, gozliik veya evde bulunan ve ortamdaki komutlar

dinleyen bir hoparlér formatinda karsimiza c¢ikan bu cihazlar, kalp atisimizdan,
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kanimizdaki oksijen miktarina kadar birgok hassas kritik veriyi dahi isleyebilmektedir.
Evimizin iginde yapilan tiim konusmalar1 dinlemekte ve islemektedir. Bu verilerin
saldirganlarin yeni hedefi olmasi kaginilmazdir. Bu cihazlarin kendisi oldukca kiigiik
oldugu icin hemen hemen hepsi ¢alisirken, bulut bilisim ile yapay zeka ve makine
ogrenmesi gibi teknolojileri yogun bir bicimde kullanmaktadir. 10T teknolojileri de
diger tiim teknolojiler gibi 6nce fonksiyon ve deger yaratmaya odaklanmis durumda,
bu nedenle, ¢ok biiyiikk firmalarin projeleri bile giivenlik zafiyetleriyle beraber
gelmektedir. Hatta, bazen bu tiriinlerin fiyatini erisilebilir kilmak adina, gegmiste eski
teknolojilerde yapilan hatalar IoT’de tekrarlaniyor ve sifreleme, giiglii Kimlik
dogrulama gibi ¢ok temel dzelliklerden bile yoksun olarak piyasaya siiriilmektedir.
Benzer risk sirketlerin Operasyonel Teknoloji (OT) ortamlari i¢in de gegerlidir. EsKi
teknoloji ve giivensiz SCADA sistemleri, analiz edilmek iizere veri toplamak maksatl
BT sistemlerine baglanmakta, hatta verimliligi arttirmak ve maliyetleri diisiirmek
amaciyla, bu analizler sonunda gercek zamanli olarak bu cihazlara geri besleme
yapacak projeler lizerinde calisilmaktadir. Gegtigimiz bir veya iki yil i¢inde tiretim
sektoriinde, 6zellikle yiyecek ve icecek sektoriinde meydana gelen saldirilarin %1300
arttigin1 diistindiigiimiizde, bu projelerin sistemleri ne kadar savunmasiz biraktigi ve
saldirganlarin ne kadar dikkatini cekmeye basladigi acik sekilde goriiniiyor.

%25 ile Yapay Zeka ve Makine Ogrenmesi altinc sirada yer almaktadir. Heniiz
bu teknolojilerin gelisim asamasinda olmasi nedeniyle, yogun bir kullaniminin
tilkemizde olmamasi ve bu teknolojilerden kaynakli yasanan olaylara heniiz
rastlanmiyor olmasi, bu riskin asagi siralarda yer almasina sebep olmus olabilir. Ancak
saldirganlarin bu teknolojileri yogun bir sekilde kullanmak i¢in ¢aba i¢inde olduklar1
diisiiniiliirse, bu riskin ontimiizdeki gilinlerde daha {ist siralara ¢ikmasi kaginilmaz
goruntyor.

%2.3 gibi ¢ok diisiik bir oran ile insan hatasinin en son siray1 aldigini goriiyoruz.
Oysa ki ¢ok yakin zamana kadar tiim sirketler, insanin bilisim teknolojilerindeki en
zay1f halka oldugunu ve gergeklesen kesinti olaylar1 ya da siber ihlal olaylarinda ilk
siraya insan hatasini koyarlardi. Bu sonucun listedeki diger teknolojilerde yasanan bas
dondiiriicii gelisme hizina, yoneticilerin uyum saglamakta zorlanmalar1 nedeniyle,
yasadiklar1 endiseden kaynakli oldugu degerlendirilmektedir. Zira giiniimiizde insan
hatas1 ya da insan kast1 sonucu olusan, veri sizintilar1 ve siber gilivenlik ihlal olaylar1

hala hafife alinmayacak kadar yiiksek orandadir.
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Tablo 24’te yoneticileri en ¢ok endiselendiren siber glivenlik ve mahremiyet
riskleri gosterilmektedir. Tablo 25’te bu verilerin finans, bilisim ve geri kalan
sektorlere gore dagilimi verilmektedir.

Yoneticilere “Dijital donilisiim projelerinizde sizi en ¢ok endiselendiren siber
giivenlik ve mahremiyet riskleri hangileri?” diye sordugumuzda aldigimiz en fazla

cevap %388.6 ile “Sirket verisinin ¢alinmas1” olmustur

Tablo 24
Yoneticileri En Cok Endiselendiren Siber Giivenlik Riskleri
Frekans Yiizde
Miisteri verisinin ¢alinmasi 38 86.4
Sirket verisinin ¢alinmasi 39 88.6
Uretimin/Hizmetin aksamasi ya da durmasi 31 70.5
Para Kayb1 20 45.5
Yasal yaptirimlar ve cezalar 27 61.4
Itibar ve miisteri kayb1 1 2.3
Tablo 25
Yoneticileri En Cok Endiselendiren Siber Giivenlik Riskleri (Sektore Gore)
Finans Frekans Yiizde
Miisteri verisinin ¢alinmasi 6 11 21
Sirket verisinin ¢alinmasi 6 11 22
Uretimin/Hizmetin aksamas1 ya da durmasi 4 7 20
Para Kaybi 1 7 12
Yasal yaptirimlar ve cezalar 4 8 15
Itibar ve miisteri kaybi 0 1 0

%86.4 gibi ¢ok yakin bir oranla “Miisteri verisinin ¢alinmas1” ikinci sirada yer
almustir. Ust diizey yoneticileri uzun siiredir endiselendiren en énemli konularin
baginda veri ¢alinmas:i gelmektedir. Ancak saldirganlarin ¢alinan verileri paraya
dontistiirmesi her zaman ¢ok kolay olmuyor. Bu nedenle son yillarda veriyi ¢almak
yerine, oldugu yerde sifreleyerek fidye isteme yonteminde ciddi artis yasanmaktadir.
Fidye saldirilar saldirganlara ikinci bir firsat daha verdi, o da ankette %70.5 ile tiglincii
sirada yer alan “Uretimin/Servisin aksamasi ya da durmasidir”. Son ddénemde

yuriirliige giren veri koruma kanunlar1 nedeniyle verilen cezalar sonrasi {ist diizey
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yoneticilerde yeni olugmaya baslayan diger bir endise de ankette %61.4 oraninda tercih
alan “Yasal yaptirimlar ve cezalar’dir.
Dijital doniisiim projelerinden en c¢ok endiselendiren Siber giivenlik ve

mahremiyet riskleri dagilim grafigi Sekil 18’de gosterilmektedir.

Musteri verisinin ¢alinmasi —38 (%86,4)

Sirket verisinin ¢alinmasi —39 (%88,6)

Uretimin/Hizmetin aksamasi ya

_— 0,
da durmasi 31 (%70,5)

Para Kaybi 20 (%45,5)

Yasal Yaptirimlar ve Cezalar 27 (%61,4)

itibar ve musteri kaybi [l—1 (%2,3)

0 10 20 30 40

Sekil 19. Yoneticileri en ¢ok endiselendiren Siber giivenlik riskleri

Bu soruya verilen yanitlarda ilgi ¢eken sonuglardan biri, yukarida belirtilen ilk
4 siradaki tiim konular, sirketlere “Para Kayb1” ve “Itibar ve miisteri kaybi1” ile
sonuglanabilecekken, yoneticilerin bu konularda daha az endiseli olduklarini ifade
etmis olmalaridir. Son donemde diinya devi sirketler basta olmak iizere, bircok sirketin
basindan siber ihlal olaylar1 gegmesi ve bunlarin basinda yogun bir sekilde yer almasi,

bu konularin artik biraz daha normal kargilanmasina sebep oluyor olabilir.

Misteri verisinin calinmasi 47,7%
Sirket verisinin galinmasi 50,0%
Uretimin/Hizmetin aksamasi ya da durmasi  JeRkS 15,9% 45,5%
REIEN N 7 3% 15,9% 27,3%
Yasal yaptinmlar ve cezalar BERES 18,2% 34,1%

itibar ve misteri kaybi I 2,3%
0,0% 10,0% 20,0% 300% 40,0% 50,0% 60,0% 70,0% 80,0% 90,0% 100,09

@® Finans @ Bilisim Geri Kalan

Sekil 20. Yoneticileri en ¢ok endiselendiren siber giivenlik riskleri (sektdre gore)

Son yillarda sirketlerin yasadig: siber ihlal olaylari, ytirtirlige giren veri koruma
kanunlari ve yayinlanan genelgeler ile birlikte, siber giivenlik ve mahremiyet

konulariin ele alindig1 seviye giin gectikce daha yukarilara dogru c¢ikmaktadir.
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Ulkemizde de BDDK, SPK gibi diizenleyici kurumlar, yaymnladiklar1 genelgeler ile
siber giivenlik konulariin yonetim kurulu seviyesinde ele alinmasini beklemektedir.

Tablo 26’da kurumlarda siber giivenlik ve mahremiyet konularinin kurumun
hangi seviyesinde ele alindig1 gosterilmektedir. Tablo 27°de finans, bilisim ve geri
kalan sektorlerde bu dagilimin nasil oldugu verilmektedir.

“Sirketinizde siber giivenlik ve mahremiyet konulari hangi seviyede ele
alintyor?” sorumuza yoneticilerin %27.3°1 “Yo6netim Kurulu” cevabini vermistir Ki
katilimcilarimizin yaklasik %13.6’sinin finans sektdriinden oldugu diisiiniiliirse,

bunun bir tercihten ¢ok, zorunluluk olarak yapildigini ifade edebiliriz.

Tablo 26
Siber Giivenlik ve Mahremiyet Konularinin Ele Alinma Seviyesi
Frekans Yiizde Kiimiilatif Yiizde

Bilgi Gluivenligi Miidiri (CI1SO) 4 9.1 9.1
BT Miidiiri (CIO) 12 27.3 36.4
Genel Miidiir (CEO) 12 27.3 63.7
Icra Kurulu 4 9.1 72.8
Y onetim Kurulu 12 27.3 100
Toplam 44 100.0

Verilen cevaplarm %27.3’ii “Genel Miidiir (CEO)” ve %9.1°1 “icra Kurulu”
seviyesinde alimyor seklindedir ki bu sonuclara %27.3 ile “Y 6netim Kurulu”
cevabini da ekledigimizde, toplamda %63,7 gibi biiyiik bir oranda siber giivenlik ve
mahremiyet konularinin, stratejik karar alabilecek ve kurumda liderlik giicii olan

kurum kiiltiiriinii degistirebilecek seviyede temsil edildigini gosterir.

Tablo 27
Siber Giivenlik ve Mahremiyet Konularinin Ele Alinma Seviyesi (Sektore Gore)
Finans Bilisim Geri Kalan

Bilgi Giivenligi Miidiirii (CISO) 1 0 2
BT Miidiirii (CIO) 0 4 8
Genel Midiir (CEO) 0 5 7
Icra Kurulu 1 0 3
Y 6netim Kurulu 3 3 6

44



Finans sektoriinde regiilasyonlarin da etkisiyle konularin icra kurulu ve yonetim
kurulu seviyesinde ele alindigi goriilmektedir. Bilisim sektoriiniin kurumlara {iriin
veya hizmet sundugu diisiiniildiiglinde bu temsiliyetin finas kuruluslarinda oldugu gibi
daha yiiksek olmasi beklenirdi ancak CIO ve CEO seviyesinde kaldigi
gbzlemlenmektedir.

Kurumlardaki siber giivenlik ve mahremiyet konularinin ele alinma seviyesine
iliskin dagilim grafigi Sekil 19°da gosterilmektedir.

20,0%
18,2%

18,0%

15,0%
16,0%

14,0% 156%

12.0% 11,4%
10,0% 5,1%
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4,0
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Finans Bilisim Geri Kalan
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@cCisO @cio CEO @icraKurulu @ Yonetim Kurulu

Sekil 21. Siber giivenlik ve mahremiyet konularinin ele alinma seviyesi

%27.3 ile “BT Midiiri (CIO)” ve %9.1 ile “Bilgi Glivenligi Midiiri (CISO)”
cevaplariyla hala %36,3 gibi biiyiik bir oranda, konularin teknik ve taktik seviyeden

daha yukariya ¢ikamadigini sdylemek miimkiindiir.
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Boliim 6
Tartisma ve Sonuclar
6.1 Arastirma Sorunlarinin Bulgularinin Tartisiimasi

Dijital doniisiim, rekabette 6ne gegme, miisterinin géziinde fark yaratma, sirketin
karliligin1 arttirirken calisan memnuniyetine katki saglama ve isleri daha verimli
yapma gibi bircok konuda sirketlerin vazgecilmez birincil stratejileri haline geldi.
Teknolojik gelismeler ve bu teknolojilerin her gegen giin daha da ucuzlamasi, sadece
blyiik sirketlerin degil, yeni kurulmus ¢ok kiigiik sirketlerin bile bu teknolojileri
kullanarak, milyonlarca miisteriye kiiresel pazarlarda iiriin ve servis sunabilmesine
olanak sagliyor. Gegmiste sadece ¢ok biiyiik sirketlerin AR-GE merkezlerinde
kullanabildigi ¢ok biiylik bilgisayar giicii artik bulut bilisim sayesinde bir dgrenci
projesinde, kiigiik bir girisim sirketinde ya da ¢ok biiylik bir sirketin bir projesinde
kullanilabilir hale gelmis durumdadir. Ayrica, bulut yapisi ilizerinden yapay zeka,
makine 6grenmesi, ses tanima, yiiz tanima, sohbet robotu, goriintii isleme gibi ¢ok
gelismis teknolojileri de ¢cok uygun ve kullandik¢ca 6de modelleriyle isteyen herkes
projelerinde kolaylikla kullanabiliyor. Internet ve mobil teknolojilerde yasanan
gelismeler sayesinde tiim diinya artik yerel bir Pazar haline gelmis durumda. Bir veya
iki yazilimcist olan kiigiik bir girisim sirketi Tiirkiye’de gelistirdigi bir mobil
uygulamay1 tiim diinyada miisterilerin begenisine sunabiliyor ve giinler, haftalar i¢inde
milyonlarca miisteriye sahip olabiliyor.

Tiim bu imkanlar, irili ufakli on binlerce sirketin, mobil cihazlar ve internetin de
gelisimi ve yayginlagmasi ile tiim diinyada milyonlarca miisteriye ulasmasini sagladi.
Bu etkilesim sonucunda on binlerce sirket, milyonlarca kisinin verisini toplamaya,
islemeye, saklamaya ve zenginlestirmeye basladi. Hatta durum belli bir siire sonra dyle
bir hale geldi ki, bu sirketler yaptiklari is birlikleri ile mobil cihazlara ve gelistirdikleri
uygulamalara ekledikleri 6zelliklerle miisterilerin sadece verilerini degil deneyimlerini
ve kullanim aligkanliklarimi da birbirlerine satmaya veya birbirleriyle paylagmaya
basladilar. Bir siire sonra i¢ yapilar1 ¢ok diizenli ve belli etik kurallar ile is yapan
sirketler de higbir kuralin olmadig, tek kisinin yazilim gelistirdigi sirket bile olmayan
girisimler de, bu yapida kendilerine bir yer buldu. Bu noktadan sonra kullanicilar ne
tiir verilerinin kimler tarafindan ne maksatla kullanildigin1 kontrol edemez duruma

geldi.
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Bu duruma gelinirken kullanicilarda ciddi bir degisim doneminden gectiler.
Internet ve mobil cihazlarin yayginlasmasi ve erisilebilirliginin artmast ile gegmiste
mobil cihazlarla yapilan islemlerin ¢esitliligi artarken, temel kullanim alanlar1 da ciddi
bir degisim gecirdi. Eskiden sesli gorlisme ve mesajlasma i¢in kullanilan mobil
cihazlar, bir siire sonra fotograf ¢ekme, grup sesli ve goriintiilii goriisme gibi ek
ozelliklere kavustu. Eskiden cihazin sadece fiziksel olarak bir degeri varken, bu yeni
eklenen oOzelliklerle beraber cihazlarda birikmeye baslayan kisisel veriler, cihazin
degerinden kat ve kat daha fazla degerli hale geldi. Kisilerin o giine kadar 6zel ve
mahrem saydiklar1 ve sadece yakin cevreleri ve sevdikleri ile paylastiklart bu verileri,
tiim diinya ile paylagsmaya tesvik eden sosyal medya sirketleri belki de mahremiyet
konusunda diinya tarihindeki en biiyiik degisimin baslamasina neden oldular. Sosyal
medya sirketlerinin {icretsiz sunduklar1 6zellikler, her gecen giin kullanicilarin daha da
fazla kisisel verisini paylasmasini farkli yontemler ve kampanyalarla tesvik etti. Bu
kadar ¢ok veriye sahip olan sosyal medya sirketlerinin kapilari, kisa bir siire i¢inde
yillardir aradiklar firsati goren sirketler tarafindan tek tek calinmaya basladi. Sirketler
yillardir gazete, radyo ve televizyon gibi mecralardan hedefleyemedikleri miisterilere,
sonuclarint istedikleri Ol¢iide Olgemedikleri kampanyalarla sonuglar almaya
calistyorlardi. Oysa, sosyal medya sirketlerinin elindeki veriler sirketlerin artik kigileri
tekil olarak hedefleyebilecekleri detayda veri igermekteydi. Hatta durum Oyle bir hale
geldi ki sosyal medya sirketlerinin elindeki veriyi kullanan sirketler, kisinin kendisinin
bile farkinda olmadigi ihtiyaclar konusunda hedeflenebilir hale gelmisti. Sirketler igin
¢ok biiytik bir basar1 olan bu durum, maalesef kisiler igin alarm sinyalleri veriyordu.
Nitekim bu verileri kisilerin oy egilimlerini olgerek, bu egilimlerini degistirme
amaciyla kullanan Cambridge Analytica sirketinin yaptiklari, sirket iginden bir kisinin

itiraflari ile ortaya ¢iktigindan durumun vahameti de anlasild.
6.2 Sonuclar

Bu calisma Tirkiye’deki iist diizey yoneticilerde dijital doniisiimiin siber
giivenlik ve mahremiyet konularina etkisi konusunda belirli bir farkindaliklari
oldugunu, giincel tehdit ve ihlal olaylari takip ettiklerini ve projelerini yaparken bu
konular1 da ele aldiklarini gésteriyor. Ozellikle finans sektdriindeki diizenlemeler
sayesinde bu konularin yonetim kurulu seviyesine kadar ciktigini gézlemliyoruz.

Diger sektorlerde hala teknik seviyede takip edilen sirketler olsa da, bir ¢ok firmanin
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konuyu icra kurullarinda veya genel miidiir seviyesinde ele aldiklar1 goriiliiyor.
Yoneticilerin en endiselendikleri teknolojilerin basinda 3. Taraflarla yapilan
entegrasyonlar geliyor. Ayrica, yoneticiler sirket ve kisisel verilerinin ¢alinmasindan

yogun endise duyuyorlar.
6.3 Oneriler

Yaptigimiz bu calisma ile kisilere, verilerini paylasma konusunda dikkat
etmeleri gereken hususlari, sirketlere, dijitallesirken aldiklar1 siber giivenlik ve
mahremiyet risklerini ve bu riskleri nasil kontrol altina alabileceklerini, arastirmacilara
ise bu alanda yapilabilecek tamamlayici yeni arastirmalar konusunda oOneriler

sunuyoruz. Asagida bu oneriler farkli kategoriler altinda verilmektedir.

6.3.1 Sirketlere ve Ust Yoneticilere Oneriler. Calismadan ¢ikan sonuglara
bakildiginda, o6zellikle siber gilivenlik ve mahremiyet konularinin strateji karar
verebilme, liderlik etme ve kurum kiiltiiriinii degistirme etkisine ve yetkisine sahip {ist
yoneticiler tarafindan sahiplenilmesi ve takip edilmesi olduk¢a 6nemlidir. Bu konuda
sirketlerin {ist diizey yoneticilerine onerilerimiz asagida siralanmaktadir:

1. Dijital doniisiim projelerinizin yeni gilivenlik ve mahremiyet riskleri
yaratacagini ve bu risklerle ilgili gerekli biitge, insan kaynagi ve zamanin
projeye eklendiginden emin olun.

2. Siber giivenlik ve mahremiyet konusunun dijital doniislim stratejinizin ana
unsurlarindan biri oldugundan emin olun ve bunu kurumsal kiiltliriiniiziin bir
parcasi haline getirmek i¢in liderlik edin.

3. Sadece teknolojik yatirimlarla bu konularin ¢éziilemeyecegini farkinda olarak
insan kaynagimnin gelistirilmesi ve bu konularin tiim birimler tarafindan
anlagilmasi ve sahiplenilmesi i¢in yatirimlar yapin.

4. 3. Taraflarla entegrasyonlar yaparken gerekli altyap1 ve giivenlik dnlemlerine
sahip olup olmadiklarin1 sorgulayin, gerekiyorsa kendi ekiplerinizle onlari
destekleyin. Mevcut yasalar veri sahibi olarak tedarik¢ilerden kaynakl
sorunlarda dahi sirketinizi sorumlu tutacaklardir.

5. Kendinizin de baska sirketlerin miisterisi olarak verilerinizi onlarla
paylastiginizi unutmayin. Onlardan verilerinizi nasil korumalarini ve nasil etik
olarak kullanmalarin1 bekliyorsaniz, kendi sirketinizde de bu konularin o

hassasiyette ele alindigindan emin olun.
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6.3.2 Bireylere Oneriler. Calismadan cikan sonuglara bakildiginda sirketlerin
siber giivenlik ve mahremiyet konularinda belli bir farkindalik seviyesinde oldugu
sOylenebilir, sirketlerin de bireylerden olustugu disiiniilerek, hem bir sirketin
miisterisi hem de bir sirketin ¢alisani olarak bireylerin de bu konularda yapabilecekleri
vardir. Bireylere Oneriler asagida siralanmaktadir:

1. Paylasimlarimizda dikkatli olun ve paylasimlariizin kimler tarafindan
goriilebildigi ve nasil, ne sekilde kullanilabilecegi konusunda iki kere diisiiniin.

2. Kendi verilerinizi paylastifiniz sirketlerin onlar1 nasil korumalarini ve nasil
etik olarak kullanmalarimi bekliyorsaniz, Siz de bir ¢alisan olarak kendi
sirketinizde bu konularin o hassasiyette ele alindigindan emin olun.

3. Tiim cihazlariniza sadece giivenilir kaynaklardan uygulamalar indirin.

4. Indirdiginiz uygulamalarin cihazinizda ne tiir verilere eristigini ve fonksiyonu
itibariyle ¢aligmasi igin gercekten bu verilere erismesi gerekip gerekmedigini

sorgulayn.

6.3.3 Arastirmacilara Oneriler. Calisma esnasinda birgok kaynak ve
arastirmadan faydalamildi. Bu arastirmalar1 yaparken ¢alismayr daha da
zenginlestirmek maksatli eklenebilecek bazi konularda yeterince bilimsel aragtirmanin
heniiz yapilmadigi ve bu ¢alismadan sonra bu konulara egilmek isteyen aragtirmacilar
olabilecegi degerlendirildi. Arastirmacilara 6neriler asagida sunulmaktadir:

1. Dijital doniisiim ile siber giivenlik ve mahremiyet arasindaki iliskiyi dlgecek
bir yap1 kurarak arastirilmasi.

2. Dijitallesme olgunluk skoru yiiksek olan kurumlarda gerceklesen siber ihlal
olaylari ile dijitallesme skoru diisiik olan sirketlerin yasadigi siber ihlal olaylar1
arasinda karsilastirma arastirmasi.

3. Hizli kod gelistirme baskisinin, kodda ¢ikan giivenlik zafiyetleri ile arasindaki
iliskinin arastirilmasi.

4. Sirketlerin dijital doniisiime adapte olma hizi ile saldirganlarin dijital

dontisiime adapte olma hiz1 arasindaki iligkinin arastirilmasi.
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