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OZET

Bu calismada bankacilik sektdriinde operasyonel risk cesitlerinden son yillarda
onemi oldukga artan bilgi teknolojileri riskinin ne oldugu, risk yonetiminin nasil
yapildigi ve bu risklerin ydnetilmesi icin Bankacilik Duizenleme ve Denetleme
Kurumu (BDDK) tarafindan bankalara zorunlu tutulan COBIT 4.1 (Control
Objectives for Information and related Technology) standarti genel hatlariyla ele
alinmistir. Bu kapsamda c¢alismanin uygulama kisminda ise Turkiye’de faaliyet
gOsteren bir bankanin bilgi teknolojileri risk yonetimi sureglerinin neler oldugu ve
bu risklerin yonetiminin nasil gerceklestirildigi, bilgi sistemlerinin karmasikhgi
dikkate alindiginda temel bir dizeyde anlatiimaya calisiimistir.
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ABSTRACT

In this study, risk of information technology, which is one of the operational risks
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1. GIRIS

Klresellesen dunyanin finansal piyasalarinda ve bilgi teknolojilerindeki (BT)
gelismeler bankalarin karsilastii risk tlrlerinde artiglara neden olmus ve risk

kavraminin daha fazla dikkatle ele alinmasi gerektigini gostermistir.

Bu calismanin ana amaci son yillarda 6nemi giderek artan bilgi teknolojilerinin
maruz kaldigi risklerin bankalarda 6neminin anlasiimasi ve bankalarin maruz
kaldiklari operasyonel risk c¢esitlerinden olan bilgi teknolojileri risklerini
yonetebilmek icin uluslararasi kabul gormus bilgi teknolojileri risk yonetimi “Control
Objectives for Information and related Technology” (COBIT) 4.1 standartinin
oneminin anlasilarak etkin ve etkili bir bilgi teknolojileri risk yonetiminin gerekliligini

ortaya koymaktir.

Calismamizin ilk bolimune risk kavramina giris yapilarak baglaniimig olup risk ve
risk yonetimi kavramlari anlatilarak bankacilik sektorinde bu kavramlarin 6nemine
deginilmigtir.  Ayrica, finansal piyasalarin bas aktorleri olan bankalari

etkileyebilecek risklerin neler oldugu detayli bir sekilde irdelenmistir.

ikinci boéliimde bankalarin maruz kaldigi risk cesitlerinden birisi olan operasyonel
riskler, personel, sureg, teknoloji ve digsal riskler olarak gruplandirilarak teknoloji
risklerinin neler oldugu ve bu riskleri yonetmek igin dinyada kabul gérmus

standartlardan bahsedilmistir.

Uglincii boliimde Bankacilik Diizenleme ve Denetleme Kurumu (BDDK) tarafindan
faaliyetlerinde bilgi teknolojilerini kullaniyor olmalarindan dolaylr kaynaklanan
risklerin yonetilmesi ve gerekli onlemleri alma zorunlulugu bulunan bankalarin bu
amacina ulasilabilmesini saglayan uluslararasi kabul gérmus COBIT 4.1

standartinin ne oldugu, usul ve esaslari genel hatlariyla anlatiimistir.

Calismamizin son boéluminde ise Turkiye’de bankacilik sektérinde faaliyette
bulunan buylk Olgekli bir bankanin bilgi teknoloji risklerinin belirlenip
degerlendirilerek takip edildigi surecin asamalarinin 6nemli bir kisminin teknik
hesaplamalarina girilmis olup bankadan edinilen verilerin kisith olmasi ve bu
baydklukteki bir finans kurumunun bilgi sistemlerinin karmasikhigi g6z o6nlne

alindiginda anlasilabilecek basit bir duzeyde uygulamasi yapilmigtir.
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2. BANKACILIK SEKTORUNDE RISKLERIN TANIMLANMASI VE
RiSK TURLERI

2.1. Risk Kavrami

Gunlik hayatta risk kavrami oldukga sik kullaniimasina ragmen, riskin tanimini
yapmak bir hayli zordur. Risk, farkl sekillerde tanimlanabilir. Bunlardan bazilari
sunlardir: Risk, bir olayin ya da olaylar setinin ortaya ¢ikma olasiligidir. Risk,
gerek belirsizlik gerekse belirsizligin sonuglari olarak tanimlanabilir. Genel
anlamda risk, belirli bir zaman araliginda, hedeflenen bir sonuca ulasmada, kayba
ya da zarara ugrama olasihigidir ya da bir olayin beklenenden farkli olarak
gerceklesebilme olanagidir. Olabilecek sonuglarin sayisinin artmasi ile risk
meydana gelir. Riskin mevcut olmasi demek bir olayin sonucunun tam olarak
tahmin edilemeyecegi demektir. Risk, gelecekte olusabilecek potansiyel
sorunlara, tehdit ve tehlikelere isaret eder. Risk genellikle tam ve net olarak
bilinemez ya da 6ngorulemez, belirsizdir. Belirsizligin sonu¢ Uzerinde olumsuz
etkileri vardir. Riskin subjektif ve objektif taraflari oldugunu savunanlar ve bu
yargiya karsi ¢ikanlar olmasina ragmen, genel olarak riskin objektif ve dOlgllebilen
bir faktér oldugu sdylenebilir. Risk, objektif ve dlgllebilen bir faktér oldugu strece

yonetilebilir bir olgudur.*

Riskin temel bilesenleri, olusma olasiligi ve olusmasi durumunda sonucu ne
Olclde etkileyecegidir. Ancak riski, yalnizca olumsuz etkileri olan bir kavram
oldugunu dustinmek buyuk bir yanlis olur. Riske kazang elde etme firsati olarak

bakilmali, firsata donistiiriilmesi igin sistematik bir caba gosteriimelidir.?

! Hacisiileymanoglu, E. (2010). Bilgi Teknolojileri Yonetisimi Yontemleri ve COBIT ile Ulusal bir Bankada
Uygulamas, Yiiksek Lisans Tezi, Yildiz Teknik Universitesi Fen Bilimleri Enstitiisii, Istanbul.
? Hacisiileymanoglu, a.g.m., s. 88.



Cizelge 2.1. Belirsizlik Skalasi

Belirsizlik Seviyeleri

Ozellikler

Ornekler

Seviye 0
Belirsizlik Yok (Kesinlik)

Sonuglar tam olarak tahmin
edilebilir.

Fizik Yasalari,
Doga Bilimleri

Seviye 1
Obijektif Belirsizlik

Sonuglar tanimlanmis ve
olasiliklar bilinmektedir.

Sans oyunlari (Zar, iskambil vb.)

Seviye 2
Subjektif Belirsizlik

Sonuglar tanimlanmis ve
olasiliklar bilinmemektedir.

Yangin, Trafik kazalari, Birgok
yatinnm karari vb.

Seviye 3
Sonsuz (Mutlak) Belirsizlik

Sonuglar tam olarak
tanimlanmamis ve olasiliklar
bilinmemektedir.

Uzay kesifleri, Genetik
arastirmalar vb.

2.1.1. Belirsizlik kavrami

Belirsizlik, meydana gelecek sonuclarin belilenememesi ve bilinememesi olarak
tanimlanabilir. Belirsizlik subjektif bir kavramdir, kisiye ve duruma gore degisir ve
bu ylzden de kesin olarak olgilemez. Bu nedenledir ki iki firma i¢in de ayni riske
sahip bir pazarda firmalar yeni UGrlnler Uretmek icin yatirrm yapmayi dustnurken,
bu firmalarin sadece birisi yatirim karari alabilir. Her iki firma icin de risk ayni iken,

yalnizca birinin yatirim karari almasi, belirsizligin subjektifligini gosterir.®

Belirsizlik yoksa kesinlik (belirlilik) vardir ve dolayisiyla meydana gelecek
sonuglarla ilgili siphe yoktur. Gelecegi 6ngorebilme yetenegdi, 6ngoérilmek istenilen
olay ile ilgili bilgiye baghdir. Belirsizlik de sahip olunan bilgiye gore siniflara

ayrilabilir.*
2.1.2. Risk belirleme siireci

Riski tanimak ve olgcmek mevcut durumu degistirmedigi gibi, yatirirmin sonucunu
da bilinir hale getirmez. Ayrica bir yatirrmin riski hesaplandiktan sonra yatirrmin
bagarisiz olabilme riski ortadan kalkmaz. Fakat kurumlar riski taniyip ve
bildiklerinde yatirim konusunda daha bilingli kararlar verebilecektir. Riski, mevcut
durumu bulanik hale getirip yoneticileri yanhg kararlar vermeye surukleyen bir

tuzak olarak kabul edersek, ancak risk belirlenerek ve hesaplanarak bu belirsizlik

® Hacisiileymanoglu, a.g.m., s. 88.
* Hacisiileymanoglu, a.g.m., s. 89.
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ortadan kaldirilabilir.> Risk ve belirsizlikle karsi karsiya kalindiginda oéncelikle
yapilmasi gereken riskin belirlenmesidir. Riskin belirlenebilmesi i¢in asagida

belirtilen sirada bir yaklasim izlenebilir.®
2.1.2.1. Riskin tanimlanmasi

Ilk asamada riskli oldugu dusinilen énemli degiskenlerin gizli etki ve kimligi
konusunda belirsizlik azaltimaya c¢aligilmahldir. Belirsizligin azaltilmasina ve
sorunun ¢ozllmesinde yardimci olabilecek bilginin iglevi daha iyi belirlenmelidir.
Onemli degiskenler ve onlarin belirsiz etkisini ortaya koymak igin gelecege yonelik
planlama araglari kullanilabilir. Ornegin, gelecekteki igletme firsatlarini tanimak
igin en iyi, en olasi ve en kotu bicimde gelecege iliskin senaryolar gelistirilir ve bu
senaryolara iliskin cesitli olaylar tanimlanir. Bu tur araglar ve yéntemler, énemli
degiskenlerin  ve onlarin  belirsiz  etkilerinin  yonetimce kavranmasini

kolaylastirabilir.”
2.1.2.2. Riskin olglilmesi

Tek bir projenin ya da yatirimin riski ile toplam riskin ya da portfdy riski birbirinden
farkhdir. Bu nedenle riskin élgtlmesinin bir amaci da projelerin ya da yatirimlarin
tek baslarina hangi risk sinifina girecegini belirlemek ve ona gore karar almaktir.
Bu asamada olaylara iliskin 6znel olasilik dagilimlari belirlenir. Bu dagilimlar,
projenin ya da yatinmin riskini belirlemeye c¢alisan ¢6zim yontemi olan risk
simulasyonunun  girdileridir.  Kurulan  model c¢ozulerek ilgi  duyulan
degiskene/degiskenlere iliskin olasilik dagihmi/dagihmlari elde edilir. Bu ¢alisma,
kurumu sadece projenin ya da yatirimin riskinin yuksek, orta ya da dusuk olup
olmadigi konusunda aydinlatir; projenin Ustleniimesinin ya da yatirmin
yapilmasinin iyi ya da koétlu olacagi konusunda higbir sey getirmez. Bu konudaki

yargi, firmanin toplam riski ve diger stratejik etmenlere dayanir.®

® Hacisiileymanoglu, a.g.m., s. 89.
® Hacisiileymanoglu, a.g.m., s. 88.
" Hacisiileymanoglu, a.g.m., s. 89.
® Hacisiileymanoglu, a.g.m., s. 90.



2.1.2.3. Riskin degerlendirilmesi

Yatirnmin deg@eri yargilanirken yalnizca yukaridaki belirtilen dusunce bigimi yeterli
olmaz, ayrica soyut ve oOlgulemeyen etkenler de goz onune alinmalidir. Ayrica,
hesaplamalarda kullanilan tim varsayimlarin net simdiki degere olan duyarliligi da
test edilmelidir. Bu asamadan sonra yatirrmin benimsenmesi s6z konusu olabilir.
Kurumun yatirimi benimserken soyut etmenlere karsi olasi tutumu genellikle daha
fazla 6nem kazanir. Bu etmenler, rekabete iliskin ve o6rgltsel veya toplumsal

niteligi olan stratejik etmenlerdir.’
2.1.2.4. Riskin yargilanmasi

Yonetimin karari firmanin toplam riski konusunda bir yargiyr icermelidir. Bu
nedenle bir projenin ya da yatirnmin toplam riske ya da portféy riskine etkisi g6z
onune alinmaldir. Firmanin amaci sermayedarlarinin servetini arttirmaksa
yonetimin, getirisi (verimi) sermaye piyasasinda beklenen getiriyi asan projelere
yatirnm yapmasi gerekir. Sermaye piyasasinda getiri, risk primlerini igerir. Ylksek
riskli yatirimlar, sermaye piyasasindaki firsatlara bagli olarak yiksek getiri
saglamalidir. Bu nedenle benzer yatirimlar, tabi oldugu riske gére siniflandiriimali
ve bu risk sinifina giren projeler icin riske gore ayarlanmis uygun iskonto (verim)
oranlari ¢ikarilmalidir. Yonetim, boylece riske gore ayarlanmig oranlar kullanarak
yatinmin, firmanin pazar degerine olasi net etkisini kestiren net simdiki deger
rakamlarini belirleyebilir. Yonetim, bu yolla firma degerinin artacagini bekleyebilir.
Cunki bu yaklasim, tek bir yatirnmla firmanin portféy riski arasindaki iliskileri g6z

onlne almaktadir.*°

Bu surecin c¢iktisi, firmanin pazar degerine yatirrmin olasi etkisini gosteren
yatirrmin net simdiki deger rakamidir. Bu asamada kurum yatirrm konusunda
degerleme yapmali ve sonu¢ olarak kabul ya da ret konusunda bir karara

ulasmahdir.*

° Hacisiileymanoglu, a.g.m., s. 90.

0 Atan, M. (2002). Risk Yénetimi ve Tiirk Bankacilik Sektériinde Bir Uygulama, Doktora Tezi, Gazi
Universitesi Sosyal Bilimleri Enstitiisii, Ankara.

" Hacisiileymanoglu, a.g.m., s. 90.



2.1.3. Risk yonetimi

Risk Yonetimi, proaktif ve hizli kararlar ve faaliyetler ile surekli olarak risklerin
belirlendigi, hangi risklerin oncelikle ¢bozuUmlenmesi gerektiginin degerlendirildigi,
risklerle basa c¢ikmak igin stratejiler ve planlarin geligtirilerek uygulandigi bir
sistematiktir. Baska bir deyisle, risk yonetimi belirsizlikleri ve belirsizligin
yaratacagl olumsuz etkileri daha kabul edilebilir dizeye indirgemeyi hedefleyen bir
disiplindir. Risklerin probleme ya da tehlikeye donismeden belirlenmesi ve en aza
indirgenmesi faaliyetlerinin planlanmasi ve vyuritilmesini kapsar. Farkinda
olmasalar da ekonominin iginde yer alan butin aktorler, 6zellikle de finansal
kuruluslar aslinda risk yonetimine odaklanmislardir. Ancak, sadece son on-yirmi
yildir bu amagcla vydurutilen faaliyetler “risk yodnetimi” diye adlandiriimis ve
batlnlikegu bir yaklagimla “sistem” haline getirilmistir. Bu sistemin gelistiriimesine
yonelik cabalar, piyasalarin (Ulkelerin) gelismislik dizeylerine goére farkli
boyutlarda fakat hemen ayni hizla devam etmektedir. Ginimuzin modern igletme
teorisinin ulastigi en kapsamli ¢ézimlerden bir tanesi risk yonetimidir. Clnku risk
yonetimi getiri, sermaye ve riski iligskilendiren; bunlarin arasinda optimum dengeyi
kuran bir yaklasim, bir yonetim teknigi, bir yonetim anlayisidir. Risk yonetimi tim
isletmeler igin dnemli bir istir. Ancak risk yonetimi bankalar i¢in 6zel bir 6neme
sahiptir. CunkU bankacilik sektorinde ortaya gikabilecek olan yeni bir risk, sadece

o sektdrii degil, ekonomik sistemin tamamini pesinden siiriikleyebilmektedir.*?

Risk yonetiminin en temel amaci, firmalara tasidiklari risklerle uyumlu sermaye
tahsisi saglamak ve riske goére duzeltimis sermaye getirisini en Ust duzeye
cikartarak yaratilan katma degeri artirmaktir. Risk yonetiminin bir diger 6énemli
hedefi ise, karar verme mekanizmalari icin riskleri goérundr ve olgulebilir hale
getirmek, subjektifligi azaltmak ve firmalarin yapacaklari yatirrmin sonugclarini

gorerek hareket etmelerini saglamaktir.*®

Son yillarda finans piyasalarinda ortaya c¢ikan krizlerin ¢gogunda etkin bir risk
yonetimi bulunmayiginin neden olarak gosterilmesi daha karmasik risk yonetimi
tekniklerine olan ihtiyaci artirmistir. Geleceg@in belirsizliklerle dolu olmasindan

dolayi gelecege yonelen her kararda risk unsuru hesaba katiimalidir. Gunimuzde

12 Colak, O. F. (2001). Finansal Piyasalar ve Para Politikasi. Ankara: Nobel Yayin Dagitim, 17.
3 Hacisiileymanoglu, a.g.m., s. 91.



kuruluslarn en ¢ok zorlayan ekonomik konulardan biri de finansal riskin etkin
yonetimidir. Son zamanlarda dinyada yasanan krizler, global bazda otoritelerin,
yatirrm bankalarinin ve sirket mudurlerinin risk yonetimi kavramini yoneticinin
birincil ihtiyatlilik sorumluluklarindan biri olarak gérmelerine sebep olmustur.**
Genellikle finansal risklerin sirket bilangolari ve gelir tablolarinda kendilerini
anlasilmasi gug¢ ve lineer olmayan bir sekilde gostermeleri, dikkatleri piyasa
degerlerindeki dalgalanmalarin istatistiksel anlamda Olculmesinde
yogunlastirmistir. Codu guncel risk yonetimi sistemleri ve protokollerinin altinda

yatan, riskin istatistiksel elde edilmis deger hesaplamalaridir.*®
2.2. Bankacilikta Risk ve Yonetimi

Bir banka icin risk, kazanglardaki dalgalanma olarak tanimlanabilir. Kazanglardaki
dalgalanmalar olasi kayiplar igin potansiyel yaratirken, kayiplarin gergceklesmesi
durumunda finanse edilmesi gerekmektedir. Sermaye ayrilmasi, potansiyel
kayiplari ortadan kaldirmak icin banka bilangolarinda kesintiye neden olurken
kazancglarinda buyuk dalgalanmalar gergeklesen bankalarin aciz duruma

diismelerini engellemektedir.*®

Bankalar mevduat kabul ederek topladiklari fonlari kredilere, menkul kiymet
yatinmlarina ve diger finansal varliklara iletimini saglayan finansal kurumlardir.
Fon aktarim sistemi butlnsel olarak ele alindiginda bu stre¢ boyunca para arzinin
katlanarak bliytduaga goérulir. Bankanin mevduat bulundurma gibi yikimldklerinin
genelde bir dedere sabitlenmesi ve istenilmesi halinde édenmesinin zorunlu
olmasi, bankanin krediler ve yatirm yapilan menkuller gibi varliklarinin ise
degisken degerli olmasi ve istenildigi zaman geri c¢agrilamamasi nedeniyle
bankaya guvenini kaybeden mevduat sahipleri tarafindan ani fon c¢ikisi olmasi
durumunda bankalar zor duruma dusebilecektir. Boyle bir durumda guavenilir

kurumlarin da olumsuz etkilenmesi ve butun finansal sistemin zarara ugramasi

Y Mandac, P. E. (2003). Tiirk Bankacilik Sektoriiniin Tasidig1 Riskler ve Finansal Kriz Asmada Kullanilan
Risk Olgiim Teknikleri. Dokuz Eyliil Universitesi Sosyal Bilimler Enstitiisii Dergisi, 5(1), 67-84.

' Hacisiileymanoglu, a.g.m., s. 92.

1° Atay, M. B. (2010). Operasyonel Risk Yinetimi ve Tiirk Bankacilik Sektériinde Bir Uygulama, Yiiksek
Lisans Tezi, Gazi Universitesi Sosyal Bilimler Enstitiisii, Ankara.



olasihgl guinumuzde bankacilik sektorinin denetlenmesi gereginin temel nedeni

olarak goériilmektedir.*’

Bankacilik sektdriinde 1970’li yillarin ortalarindan itibaren yasanan dalgalanmalar
ve ardindan gelen krizler ile ortaya ¢ikan zararlar risk ve risk yonetimi kavraminin

finans piyasalari agisindan biiyiik nem tasidigini ortaya koymustur.®

Bankalarin 6demeler sistemindeki yeri ve finansal kaynaklarin dagitimindaki rolt
bir takim kamu duzenlemelerinin yapilmasini gerektirmektedir. Tek bir bankanin
bile 6deme sikintisina dusmesi durumunda ortaya c¢ikabilecek sosyal maliyetler
finansal sistemin istikrarina etki etmektedir. Bunun sonucunda bankalarin ¢ok
yuksek seviyede risk almalarini dnlemek ve temerrit riski olasiliklarini azaltmak
amacilyla faaliyetlerine bir takim idari kisitlar getiriimektedir. Bu yaklagim bankalari
bulunduracaklarn varlik miktarina dogrudan bir sinirlama getirirken riskli
faaliyetlerini gerceklestirmelerine herhangi bir engel yaratmamaktadir. Yatirimlarin
cesitliligine getirilen idari sinirlandirmalar bankalari daha riskli olmasina ragmen
daha yuksek getirili yatirmlara yonelmesini tegvik etmektedir. Yuksek seviyede
risk alindigr durumlarda bankalari koruyan ana arag¢ olarak bankalarin tercih
ettikleri risk/getiri yapisini segmede serbestce hareket edebilecekleri iyi gelistiriimis
bir tesvik mekanizmasinin olusturulmasinin, asgari sermaye ayrilmasini dngoren
yapisal denetimlerden daha etkili olacagina inaniimaktadir. 1988 yilinda
yayimlanan Basel Uzlasisinin (Basel |) temel amaci bu anlayisin uluslararasi

seviyede uygulanmasini saglamaktir.*®

Risklerle kargilasildiginda sezgi yoluyla ortaya ¢ikan tepki, risklerden kurtulmada
basari saglayamaz. Risklerin 6nceden saptanmasi, bunlarin gergeklesmesi
hususunda kayip ve zararlarin tahmin edilmesi, potansiyel firsatlarin dngorulmesi
ve bunlara kargi nasil bir tepki verileceginin belirlenmesi ile risklere karsi basari

saglanmanin gerekliligidir. Bankalarda yanlis tahmine dayali kararlar, bankalarin

" Rodriquez, L. J. (2003). Banking Stability and The Basel Capital Standards. Cato Institute, 23(1),115-126.
8 Teker D. L. (2006). Bankalarda Operasyonel Risk Yénetimi - Ornek Banka Uygulamal: (1.Basim),
Istanbul: Literatiir Yayimncilik, 3.

19 Cannata, F. and Quagliariello, M. (2009). The Role of Basel I in the Subprime Financial Crisis: Guilty or
Not Guilty?. Carefin Working Paper, Milan: Universita Bocconi, 4.
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karlihgi ve likiditesi igin risk olusturmaktadir. Mevcut bu risklere karsi uygulanan

politikalar risk ydnetimi olarak adlandirilabilir.?°

Risk Yonetimi hangi risklerin 6énemli oldudunun belirlendigi ve bu risklerin
Oonlenmesi icin strateji ve planlarin gelistirildigi aktif bir stregtir. Bu agiklamadan
hareketle en basit sekilde risk yonetiminde riskler tanimlanir ve 6nleyici tedbirler
alinir. Riskin buyuklagu sayisallastirilarak kabul edilebilir risk dizeyi belirlenir. Risk
yonetimi potansiyel risklerin sistematik olarak degerlendirilerek, olasi zararlarin

etkisini azaltici yonde verilere dayali karar vermeyi saglayan bir disiplindir.*

Basel Komitesinin 1988 tarihli Sermaye Uzlasisinda piyasa ve kredi riski icin
gbzetim altinda bulunan blUtin bankalara uygulanabilecek belirli sermaye
yukumlulUkleri olusturulmustur. Finansal istikrarin korunmasinda Basel | ilkelerinin
sadece kredi riskini dikkate almasi, taraflarin kredibilitesinin Olgiminde risk
duyarlihginin  yetersiz  olmasi, risk ydnetimi  sistemlerinin  gelistirilip
guclendiriimesinde bankalarin yeterince tesvik edilmemesi gibi sebeplerle
geligtiriimesine ihtiyagc duyulmustur. Bu sebepler finansal yenilikler vesilesiyle
dizenleyici kurallar olusturulmasi icin belirli firsatlar sunmustur. Basel Il calismasi,
daha glncel ve gelisen finansal piyasalarla daha uyumlu bir dizenleme
olusturarak bankacilik risklerinin kapsamini genigletmek ve bu sorunlari gidermek
amaciyla hazirlanmistir. Mevcut gorusler cercevesinde hazirlanan calisma ile
bankalarin kendi i¢gsel yonetim metotlarini vurgulayan daha o6zel bir yaklasim
sunulmus ve risk sermayesi hesaplamasi icin ¢esitli yaklasimlar énerilmistir. Yeni
Uzlasinin ana amaci bankacilik sisteminde istikrarin saglanmasi, sermaye ve
riskler arasinda daha guclu bir bag olusturulmasidir. Basel Il Uzlasisinin getirdigi
ana yeniliklerden birisi de risklerin daha kapsamli bir bicimde ele alinmasini
saglayacak U¢ temel dayanagi olan bir yapinin olusturulmasidir. Bunlar sermaye
yeterliliginin belirlenmesi, risk yonetimi sistemleri ve sermaye yeterliliginin denetimi
ve bir bankanin risk ydnetimini piyasa de@erindeki degisimler yoluyla
odullendirecek veya cezalandiracak risk bilgisinin kamuoyuna agiklanmasidir.
Denetim ve piyasa disiplini olarak iki ek dayanagin yani sira yeni Basel Sermaye
Uzlasisi ilk defa bir bankanin maruz kaldigi operasyonel risklerin tahminini ve

% Sahin, S. (2011). Bankacilikta Risk Yénetimi ve Operasyonel Risk, Yiiksek Lisans Tezi, Marmara
Universitesi Sosyal Bilimleri Enstitiisii, Istanbul.

2! Babuseu, S. (2005). Basel Il Diizenlemeleri Cercevesinde Bankalarda Risk Yénetimi (1.Basim). Ankara:
Akademi Consulting & Training, 4.
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OlcimUnu ©6ngormis ve bu risk tlrG igin duzenleyici sermaye gereksinimi

hesaplanmasini énermistir.??

Basel bankacilik denetim komitesinin risk yonetiminden beklentisi, bankalarin
sermayeleriyle orantih risk almasini saglamak ve iglerin olumsuz gitmesi
durumunda ortaya cikacak zararin sermaye ile karsilanabilmesini bugunden
saglamaktir.?® Diger bir ifade ile beklenmedik durumlarda ortaya cikacak
zararlarin, 6z kaynaklarla karsilanamayip, yabanci kaynaklara sirayet etmesini
onlemek icin bugunden onlem alinmasini saglamaktir. Bu ise bankalarda ¢ok iyi
bir risk ydnetimi sistemlerinin kurulmasi ve devamlihginin saglanmasi ile mimkuin

olabilir.?*

Gulclu risk yonetimi sadece analitik modellerin gelistiriimesi ile olmaz, ust
yonetimin bu konuyu benimsemesi sarttir. Banka Ust yonetimi tespit edilen risklere
gore onlemler almadigi takdirde, risk yonetimi kesinlikle bagariya ulasamaz. Risk
analiz ve olgumlerini sadece denetleyicilere, duzenleyicilere raporlama amaciyla

yapan bankalarda giiclii bir risk ydnetimi oldugu kesinlikle sdylenemez.?

Bankalar guglu risk yonetimi sayesinde bir yandan risklerini kontrol ederek olasi
kayiplarini azaltirken, diger yandan da risklere ayarli karlihk analizi 1s1ginda daha
karli alanlarda bUyuyerek hissedara deger katarlar. Gugli risk yonetimi olan
bankalar kargi karsiya kaldiklari riskleri detayli olarak inceler, olasi krizlerde
kayiplarini daha o6nceden belirler, bu kayiplari minimize etmek igin 6nceden

onlemlerini alirlar.?®

Riskler karlilik Uzerindeki etkilerine gore tanimlanirlar. Bu dogrultuda risk yonetimi,
belirsizlik ve karlilik Gizerinde durmak zorundadir.?’ Dolayisiyla bankacilikta risk ve
getiri birlikte digunulmeli ve birlikte yonetilmelidir.

%2 Wahler, B. (2005). Process-Managing Operational Risk Developing a Concept for Adapting Process
Management to the Needs of Operational Risk in the Basel Il - Framework. Hochschule fiir Bankwirtschaft
and John Hopkins University Paul H.Nitze School of Advanced Internetional Studies, 16.

2 Altintag, M.A. (2011). Bankacilikta Risk Yonetimi ve Sermaye Yeterliligi - 5411 Sayili Bankacilik Kanunu,
Basel I ve Basel Il Diizenlemeleri Cergevesinde. Ankara: Turhan Kitap Evi, 3.

% Sahin, (2011). a.g.m.,s. 7.

% Koyliioglu, H.U. (2001). Risk Yonetimi! Zaman Gegirmeden Neden? Nasil?. Active Bankacilik ve Finans
Dergisi, (17), 1.

% Sahin, (2011). a.g.m., s. 6.

7 Alkin E., Savas A.T. (2002). A Modern Approach to Risk Management in Financial Intermediaries.
Istanbul: Filiz Kitabevi, 92.
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2.2.1. Risk yonetimi sureci

Bankacilikta etkin ve verimli bir risk yonetimi sireci, beraberinde basarili bir risk
yonetimini de getirmektedir. Risk yonetimi sureci temelde su asamalardan

olusmaktadir:

* Risklerin belirlenmesi

* Risklerin dlgulmesi

* Risklerin izlenmesi

* Risklerin kontrol edilmesi

* Risklerin raporlanmasi

Bankalarin yonetim kurulu, riskin belirlenmesi, 6lgumu, izlenmesi, kontrol edilmesi
ve raporlanmasi evrelerinden olusan risk yonetimi slrecinin yodnlendiriimesi ve
izlenmesini teminen kendisine baglh alt komite niteliginde, risk yonetiminden

sorumlu bir risk komitesinin tyelerini belirler.?®

Risk yonetimi sureci, risklerin tanimlanmasi ve 6zelliklerinin belirlenmesiyle baslar.
Her bankanin faaliyet alanina gore bu riskler de farkhlik gdsterir. Tanimlanan
risklere iligkin politika ve usullerin de bu asamada tespiti gerekir. Risklerin
tanimlanmasindan sonra risklerin sayisallastiriimasi ise risklerin dlglimesi
asamasidir. Bu asamada bankalarin maruz kaldidi riskler belli 6lcim ve kistaslara

gore sayisal ya da analitik bigimde ifade edilmesi amaglanmaktadir.?®

Bankalarin maruz kaldiklari risklerin belirli periyotlarda analiz edilmesi, risklerin
izlenmesi asamasini olusturmaktadir. Bu surecte elde edilen veriler derlenir,
bilgiye donusturulur ve bu bilgiler analiz edilir. Yapilan analiz neticesinde
belirlenen ve odlgulen risklere kargi, eger gerekiyorsa koruyucu tedbirlerin devreye
sokulmasi veya riski Ustlenme kararirin verilmesi, riski kontrol etme surecini
olusturmaktadir.®® Kisacasi bu asamada yonetilecek risklere uygun politika ya da

politika demetleri olusturulur.

Politika ve uygulamalarin basarisinin surekli takip ve degerlendirmeye tabi

tutulmasi, risk yonetimi sdrecinin son asamasi olan risklerin raporlanmasi

% Tiirkiye Bankalar Birligi Calisma Grubu. (2006). Risk Y&énetimi Prensipleri. Bankacilar Dergisi, 57, 15.
% Sahin, (2011). a.g.m.,s. 7.
% Altintas, (2011). a.g.m., s. 4.
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asamasini olusturmaktadir. Bu asama, risk yonetiminde var olan butun sureglerin
icerdigi faaliyetlerin kontrol edilmesi ve degerlendiriimesi amaciyla gerekli

raporlarin yapildigi bir siireci icermektedir.*

Risk yonetimi sidrecinin banka i¢c denetim faaliyetleri ile de denetlenmesi
gerekmektedir. Risk yonetimi sdrecinin batanligu, dogrulugu ve tutarhhigi, bu

suregten bagimsiz i¢ denetim birimlerince denetim ve kontrol altinda tutulmahdir.?
2.2.2. Risk yonetiminin amaci ve onemi

Risk yonetiminin amaci, bankalarin risk almasini 6nlemek degildir. Tam tersine
bankacilik risk almaya dayal bir faaliyet oldugundan, risk almaktan kacgarak
bankacilik faaliyetlerini ylritmek s6z konusu degildir. Bankacilikta risk yonetiminin

iki temel hedefi vardir.*®

* Bankalarin finansal performansini iyilestirmek,
* Bankalarin kabuli mumkun olmayan o6lgide buyuk zararlarla

karsilasmasini dnlemektir.

Bankalarda, her ticari isletmede oldugu gibi temel amag, eder 6zel bir faaliyet s6z
konusu degilse, nihai olarak kari maksimize ederek, hissedarlarca yatirilan
sermayeye en iyi getiriyi saglayabilmektir. Bu ise ancak ylksek finansal
performansla mumkundur. Dolayisiyla bankacilikta risk yonetimini, bankalarin

kurulup faaliyete gecirilmesindeki temel amactan soyutlamak imkansizdir.®*

Risk yonetimi sistemlerinin organizasyonu, tum faaliyet ve finansal sonuglardan
nihai olarak sorumlu olan yoénetim kurulu tarafindan, bankanin yapisi ve
faaliyetlerinin karmasikligiyla uyumlu sekilde belirlenmelidir. Banka ydnetim
kurullarinin, bankanin gunlik iglerinden ziyade hedefler ve hedeflere doénuk
stratejileri izleme odakli, faaliyetlerin bunlarla uyumunu denetleyen ve bu

dogrultuda politika belirleyen bir roli bulunmaktadir. Risk yonetiminin banka

*! Sahin, (2011). a.g.m., s. 8.
%2 Sahin, (2011). a.g.m., s. 8.
% Best P. (1999). Implementing Value At Risk. Chichester: John Wiley & Sons, 2.
% Sahin, (2011). a.g.m., s. 9.
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icindeki organizasyonu, icradan bagimsiz, dogrudan yonetim kuruluna bagli olacak

sekilde yapilandiriimalidir.®

Yonetim kurulu, risk yonetimi fonksiyonuna gerekli uygulama destegini saglamall,
risk yonetimi uygulamalarinin igerdigi kavram ve tekniklere mimkin oldugunca
yakinlagsmali ve risk yonetimi faaliyetlerinin ama¢ ve kapsami konusunda bilgi

sahibi olmalidir.3®

Bankalarda, diger isletmelerde de oldugu gibi yapilan ya da yapilmayan her turlu
faaliyetin riski bulunmaktadir. Riskin var olmasi ise, onun yonetiimesini
gerektirmektedir. Risklerin tanimlanmasi ve Ol¢ilmesi, risk gerceklesmeden
alinacak tedbirler, bankalara olasi tehlikelere karsi hazirlikli olma yetenegi
kazandirir. Bankalarin bu riskleri yénetmesindeki amag, piyasalarin yasadigi
olaganustl durumlarda bankanin karsilasabilecegi zararlari dnceden dlgebilmek

ve olaganiistli durumlara hazirlikli olmaktir.*’

Risk yonetimi fonksiyonunun etkinligi ve iglevselligi, bankalarin yonetim kalitesinin
onemli gostergelerinden biri olarak algilanmalidir. Bunun igin bankanin stratejik ve
yonetsel sureclerinde risk yonetimine yer verilmesi gerekir. Risk yonetimi
hedeflerinin banka oOrgutine yayllmasi ve banka iginde risk kaltarindn
yerlestiriimesi zorunludur. Etkili bir risk yonetimi icin banka c¢alisanlarinin risk

ybnetimi bilgi ve deneyimine sahip olmasi kaginilmazdir.®
2.3. Bankacilik Sektorii Riskleri

1970’li yillar ile mali ve reel kesimde yasanan gelismeler, tum dunyada bankalarin
kargi karsiya kaldiklar risklere yenilerini eklerken, riskin boyutunun belirlenmesi

icin yapilan calismalar zaman icerisinde giderek daha da karmasiklasmistir.>®

Ulkemizde risk yonetimi olgusu ilk olarak 1999 Uluslararasi Para Fonu (IMF) niyet
mektubunda gundeme gelmis ve BDDK’nin kurulmasi ile birlikte Turk bankacilik

sistemi risk yonetimi dizenlemeleri ile tanismistir. 2000 yilindan bu yana Turk

% Sahin, (2011). a.g.m., s. 9.

% Candan H., Oziin A. (2009). Bankalarda Risk Yénetimi ve Basel II (2. Bask1). istanbul: Tiirkiye is Bankas:
Kiiltiir Yayinlari, 16.

¥ Babuseu, (2005). a.g.m., s. 16.

% Sahin, (2011). a.g.m., s. 10.

% Sahin, (2011). a.g.m., s. 10.
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bankacilik sistemi risk yonetimi yapilanmasini tamamlamis ve risklerin dlgimu
konusunda takip eden olmanin avantajini kullanarak buyuk ilerlemeler

kaydetmistir.*°

Genel olarak bakildiginda bankalarin faaliyetleri nedeniyle maruz kaldiklari riskleri,
Kredi riski, Piyasa riski ve Operasyonel risk olarak U¢ ana kategoride toplamak
mumkunduar. Kredi riski, bankanin alacaklarini zamaninda ve tam olarak tahsil
edememe durumu olarak degerlendirilebilir. Piyasa riski, bankalarin finansal varlik
portféylerinin degerini etkileyen risklerdir. Bu risk grubu igerisinde, faiz orani riski,
doviz kuru riski ve likidite riski yer almaktadir. Operasyonel risk ise piyasa ve kredi

riski disinda kalan riskleri kapsamaktadir.**
2.3.1. Kredi riski

Kredi riski, kredi mausterisinin yapilan so6zlesme gereklerine uymayarak
yukimluligund kismen veya tamamen zamaninda yerine getirememesinden
dolayi bankanin maruz kalabilecegi zarar olasiligini ifade etmektedir.*?

Bankalar tarafindan verilen krediler, kredi riskinin en énemli unsuru olmakla birlikte
Ozellikle son yillarda artan bankalar arasi para piyasalari islemleri, doviz islemleri,
garanti ve kefaletler, tlrev piyasa iglemleri ve bono yatirimlari gibi iglemler,
bankalarin kargi karsiya kaldiklari diger énemli kredi riski kaynaklaridir. Kredi riski,
yasanan iflaslar cercevesinde ele alindiginda, sermaye piyasalarinin en temel
riski oldugu gorulmektedir. Banka tarafindan kullandirlan fonlarin fiyatinin en
onemli belirleyici unsuru kredi riskidir. Banka bilangolarinin gok énemli bir kisminin
bu risk unsuruyla karsi kargiya olmasi nedeniyle, kredi riski yonetimi bankalar

acisindan cok biiylik 65nem tasimaktadir.*®

Kredi riski yonetimi, bankanin kredi riskini kabul edilebilir dizeylerde tutarak, risk
ayarli getirisinin en yuksege c¢ikariimasini amaglamaktir. Bu ¢ergevede etkin risk

yonetimi, kredi riski ile ilgili uygun ortamin olusturulmasi, kredilendiriime slrecinin

“0 Akan N. B. (2007). Piyasa Risk Ol¢iimii. Bankacilar Dergisi, 61, 59.
! Teker, (2006). a.g.m., s. 3.

“2 Bankalarin i¢ Sistemleri Hakkinda Y®6netmelik. Madde 3.

*® Sahin, (2011). a.g.m., s. 11.
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etkin bir sekilde surdurulmesi, dogru bir kredi risk olgimunun yani sira kredi

riskinin kontrolunUn saglanmasi iglevlerini icermelidir.*

Kredi risk yonetiminin vazgecilmez unsurlari, kredi riskinin tanimlanmasina yonelik
politikalarin  olusturulmasi, kontrol edilmesi, Ol¢ulmesi, izlenmesi ve
raporlanmasidir. Bankalarin uygulamis oldugu politikalar kredi faaliyetlerinin

cercevesini belirlemelidir.*®
2.3.2. Piyasa riski

Piyasa riski, bankanin genel piyasa riski, kur riski, spesifik risk, emtia riski, takas
riski nedenleriyle maruz kalabilecegi zarar olasiligini ifade etmektedir.*°

Piyasa riski en genel tanimiyla, herhangi bir finansal kurulusun, bilango icgi ve
bilangco disi hesaplarinda tuttugu pozisyonlarinda, piyasalardaki dalgalanmalar
neticesinde olusan faiz, kur ve hisse senedi fiyat degisimlerine bagli olarak ortaya
cikan faiz orani riski, kur riski ve hisse senedi pozisyon riski gibi riskler nedeni ile
zarar etme ihtimalini ifade etmektedir. Piyasa riskinin o6lcimidnde alim-satim
portfdylnun riski dikkate alinir. Kisacasl, piyasa riski varliklarin alim-satim,
pozisyon, tasima, faiz orani, ddviz piyasasi veya mal piyasasinda fiyat

degisikligine ugramasidir.*’

Piyasa riski, makroekonomik dengesizlik, siyasal istikrarsizlik ve benzeri
nedenlerle meydana gelebilecek, piyasa fiyatlarinda ylksek dalgalanmalar ile
sonuglanacak beklenmedik olay riski olarak degil; kur ve faiz gibi piyasa
fiyatlarindaki volatilitenin tasinan pozisyonlarin ekonomik degeri Uzerinde
yaratacagi guinliik etki olarak degerlendirilir.*®

Faiz orani ve hisse senedi risklerinin spesifik ve genel piyasa riski olmak tzere iki
bileseni vardir. Spesifik risk karsiliginda sermaye yukimliliglu konulmasinin
amacl, bankalari esas itibariyla genel piyasa hareketlerinden ziyade, menkul

kiymeti cikaranin niteligine iliskin olarak ortaya c¢ikabilecek risklere kargi

* Basel Committee On Banking Supervision Report. (2000). Principles For The Management Of Credit
Risk, 1.

*® Sahin, (2011). a.g.m., s. 13.

“® Bankalarin Sermaye Yeterliliginin Olgiilmesine ve Degerlendirilmesine Iliskin Yonetmelik. Madde 3.

*" Candan, (2009). a.g.m., s. 45.

8 Numanoglu, M. (2009). Operasyonel risk yonetimi ve éliimiinde son gelismeler. TBB Egitim ve Tanitim
Grubu Semineri, Istanbul, 6.
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korumaktir. Spesifik riskler bu nedenle hicbir sekilde netlestirmeye tabi dedgildir.
Kur riskine iliskin hesaplamalar her bir doviz cinsi i¢in yapilmakta ve dodvizlerin

birbirleri ile netlestirilmesine imkan taninmaktadir.*
2.3.2.1. Faiz orani riski

Bankalarin aldiklari kaynaga oOdedikleri faizle, verilen kredilerden aldiklari faiz
orani arasindaki fark genel olarak bankanin karini olusturmaktadir. Bankalar
genelde bu iglemleri sabit faiz orani Uzerinden yapmaktadir. Faiz oranlari
islemlerin yapilmasi aninda belirlenmekte ve islem sonuglanana kadar
degistiriimemektedir. Bu durumlarda kredinin vadesi gelmeden banka piyasa faiz
oranlarinda bir yukselme olmasi durumunda kisa vadeli kaynaklarini yenilerken,
yeni faiz oranini degistiremeyecektir. Faiz oranlarindaki bu hareketlenmelere karsi

banka énlem almadigi igin kari azalacak veya zarar edecektir.>®

Bankalarin aktiflerinin ortalama vadesi genellikle pasiflerinin ortalama vadesinden
daha uzun olmaktadir. Bu nedenle bankalar piyasa faiz oranlarindaki degismeler

sonucunda faiz orani riski ile karsi karsiya kalmaktadirlar.®*

Diger bir ifade ile faiz riski bir bankanin buglnkl ve gelecekteki gelirlerinin ve
sermayesinin olumsuz faiz orani degismelerine maruz kalmasidir. Faiz
oranlarindaki dalgalanmalar banka gelirlerine, net faiz gelirlerinin ve diger faize
duyarli gelir ve giderlerinin degismesi seklinde etki ederken, bu dalgalanmalarin
sermaye uzerindeki etkisi bankanin nakit akimlarinin zamanlamasinin ve
gelecekteki nakit akimlarinin net buginki degerinin (NBD) dedismesiyle ortaya
cikmaktadir. Bu riski kabul etmek bankacilik agisindan dogal bir durumdur ve
bankanin karlligi ve kar payi agisindan énemli bir kaynak olusturabilmektedir.
Bununla birlikte asir dizeyde bir faiz riski bankanin, gelirini, sermayesini,

likiditesini ve ddeme kapasitesini tehdit edebilir.>

* Bankacilik Diizenleme ve Denetleme Kurumu. (2002). Piyasa Riskinin Dahil Edildigi Yeni Sermaye
Yeterliligi Rasyosunun Standart Metoda Gore Hesaplanmasina {liskin Ornek. Risk ve Gozetim Teknikleri
Aragtirma Dairesi, 2.

%0 Sahin, (2011). a.g.m., s. 15.

*! Babuseu, (2005). a.g.m., s. 63.

%2 Yalgikaya J., Ekinci A. (2007). Bankalarda Faiz Oran1 Riskinin Olgiilmesi, Eskisehir Osman Gazi
Universitesi Sosyal Bilimler Dergisi, 8(1), 21.
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2.3.2.2. Doviz kuru riski

Bankalarin kur riski, doviz varliklari ve yukumlulukleri, doéviz cinsinden cayilmaz
nitelikteki gayri nakdi yukumlaltkleri, gayri nakdi kredilere iliskin alacaklari, vadeli
doviz islemleri, takas islemleri gibi kur riski igceren tirev sdzlesmeleri Uzerinden
hesaplanir. Bankalarin altin pozisyonlari da kur riski kapsaminda degerlendirilir.
Kur riskindeki temel varsayim ayni doviz cinsinden varlik ve yukumlaluklerin egitligi
durumunda kur riskinin olmayacagi, varlik ya da yukuamlalUklerin birinin digerinden

fazla olmasi durumunda kur riskine yol agacagi yoniindedir.>

Doéviz kuru riski bankalari dogrudan ve dolayli olmak Uzere iki yoldan
etkilemektedir. Doviz kurunun bankalar Gzerindeki dogrudan etkisi, doviz kuru
degisikliklerinin yabanci para cinsinden aktif ve pasif kalemler ile bilanco disi
islemleri Uzerindeki etkisinden kaynaklanmaktadir.  BoOylece bankanin nakit
akiglari degismektedir. Diger yandan, doviz kuru degisiklikleri, banka
musterilerinin, rakiplerinin ve fon saglayan nakit akislarini etkileyerek bankayi

dolayli bigimde de etkileyebilmektedir.>*
2.3.2.3. Likitide riski

Likidite riski bankanin pozisyonlarini uygun bir fiyatta, yeterli tutarlarda ve hizli

olarak kapatamamasi durumunda ortaya cikan zarar ihtimali riskini ifade eder.>

Likidite bankanin hem aktifinde hem de pasifinde meydana gelen nakit ihtiyaclarini
karsilayabilme gucunun diger bir ifade ile yukamltlUklerini tam olarak karsilama ve
gereksinim duydugu kaynaklari zamaninda temin edebilme kapasitesinin bir

gostergesi olarak ortaya gikmaktadir.*®

Bankalar igin ozellikle likidite riski onemli bir risk olmasi nedeni ile bazi sinirlarin
asilmasi bankalarin iflasini bile gliindeme getirebilmektedir. Bdyle bir noktaya
gelinmesi ise diger risklerin de gundeme gelmis olmasina neden olacaktir. Likidite

sikintisi yagsayan bankalarin her zaman igin piyasadan fon girdisi saglama imkani

%% Candan, (2009). a.g.m., s. 55.

* Kandir S. Y., Erismis A. (2010). Banka Hisse Senetlerinin Déviz Kuru Riskine A¢ikligimin Incelenmesi:
IMKB Uzerine Bir Uygulama. IMKB Dergisi, 12(46), 50.

% Sahin, (2011). a.g.m., s. 20.

% Sahin, (2011). a.g.m., s. 20.
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mevcut olabilir. Fakat bu durum piyasanin likiditesine, islem hacmine, faiz oranlar

seviyesine ve fon talebini karsilayabilecek kurulus bulunmasina baghdir®’
2.3.3. Operasyonel risk

Operasyonel risk genel olarak kredi ve piyasa riski disinda kalan tum riskler olarak
ifade edilmektedir. Basel komitesi operasyonel riski uygun olmayan ya da
islenmeyen i¢ surecler, insanlar, teknoloji (sistem) ya da dis etkenler nedeniyle
ortaya cikabilecek zarara ugrama riski olarak tanimlamigtir. Son yillarda finansal
piyasalarda yasanan krizler dolayisiyla operasyonel riskin onemi ve gerceklesmesi
durumunda finansal kuruma verecegi zararin buyukligu daha agik¢a anlagiimaya
baslanmistir. Basel komitesi, Haziran 2004’te yayimladigi Basel |l diuzenlemesi ile
birlikte 2007 yilindan itibaren dncelikle Gelismis 10 tlkede (G-10) baslamak lzere
bankalarin operasyonel risklerini Olcerek gerekli sermaye kargilhigini ayirmalarini
0ongoérmus ve bu amagla bankalarda operasyonel risklerin dlgimu Uzerine gesitli

modeller dnermistir.>®

Operasyonel risk Basel komitesince, “Yetersiz ve basarisiz igsel sureglerden,
personel ve teknolojiden (sistemlerden) ya da dissal olaylardan kaynaklanan,

dogrudan veya dolayli zarar riskidir’ seklinde tanimlanmaktadir.>

Basel | uzlagisi sermaye hesaplamasinda, dikkate alinan tek risk tlrd kredi riski

iken Basel |l dizenlemesinde operasyonel risk tlrtne de yer verilmigtir.

" Altintas, (2011). a.g.m., s. 112.
% Teker, (2006). a.g.m., s. 1.
%% Basel Committee on Banking Supervision. (2001). Operasyonel Risk. Consultative Document, 2.
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3. BANKACILIKTA OPERASYONEL RISK CESITLERINDEN
TEKNOLOJi RiSKi

Operasyonel risk bankalarin karsilastiklari en eski risk taraddr. Yeni kurulan bir
banka kredi iglemleri veya piyasa pozisyonuyla ilgili karar vermeden Once
operasyonel risklere maruz kalir. Son yillarda bankalar agisindan operasyonel
riskin 6neminin artmasi, Ozellikle uluslararasi finansal piyasalarda kullaniimakta
olan Urunler, yontemler ve teknolojinin olduk¢a karmasik bir dizeye ulasmasindan
kaynaklanmaktadir. Son 20 yildaki teknolojik atihmlar, finansal piyasalarin ve
finans muahendisliginin gelisiminde énemli bir rol oynamistir. Bu durum &zellikle
turev urdnleri ve diger finansal yeniliklerin olusumunu mumkin kilmistir. Boylece
bankalarin risk profilini degerlendirme ve aktif olarak yonetme (6rnegin hedging-
finansal risklere karsi korunma ve aktif-pasif yonetimi) konusundaki yetenekleri
gelismis ve bu da risk ydnetimi slrecini (riskleri belirleme, 6lgme, izleme, kontrol
etme ve raporlama) cok yonlii ve karmasik hale getirmistir. islemlerin
karmasikligiyla beraber tamamlanma hizi ve verilere olan ihtiya¢ artmistir. Bu
gelismelere paralel olarak finansal kurumlarin teknolojik sistemlere ve Kilit

personele bagimlihgi daha da belirginlesmistir.®°

Bu gelismeler dogrultusunda denetim otoritelerinin operasyonel riske yonelik ilgileri
artmis ve operasyonel risk yonetimi kredi ve piyasa riski disinda ayri bir disiplin
olarak gorulmeye baslanmistir. Bu gelismenin dnemli bir diger nedeni de, son
yillarda c¢ok sayida bankanin operasyonel riskin neden oldugu buyuk boyutlu

zararlara maruz kalmalaridir.®*
3.1. Operasyonel Riskin Tanimi ve Turleri

Operasyonel riskin tanimi tUzerinde kesin bir birlik olmamakla birlikte, son yillarda
genel kabul gormuUs dolayli ve dogrudan tanimlama tdrlerinden s6z etmek
mumkundur. Dolayh tanima gore operasyonel risk, “Kredi veya piyasa riskleri
altinda siniflandirilamayan diger tiim risklerdir’.%? Sade bir sekilde formiile edilen

bu tanim, baglangicta genis ¢apta kabul géormus ve denetim otoriteleri tarafindan

% Boyacioglu M. A.(2002). Operasyonel Risk ve Yénetimi. Bankacilar Dergisi, (43), 51.
®1 Boyacioglu, (2002). a.g.m., s. 51.
%2 Boyacioglu, (2002). a.g.m., s. 51.
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da kullaniimistir. Fakat son yillarda bu tanimin pratik ve teorik dizeyde tatmin
edici olmadigr ortaya c¢ikmistir. Daha sonra geligtirilen tanima gore ise
operasyonel risk, “Yetersiz ve basarisiz i¢sel sureclerden, personel ve
teknolojiden (sistemlerden) ya da dissal olaylardan kaynaklanan, dogrudan veya

dolayl zarar riskidir”.®®

Ulkemizde de BDDK'nin 8 Subat 2001 tarih 24312 Sayili Resmi Gazete'de
yayimlanan “Bankalarin i¢c Denetim ve Risk Yénetimi Hakkinda Y®netmelik’te
operasyonel risk, “Banka i¢i kontrollerdeki aksamalar sonucu hata ve
usulsuzlUklerin gbzden kagmasindan, banka yonetimi ve personeli tarafindan
zaman ve Kkosullara uygun hareket edilmemesinden, banka ydnetimindeki
hatalardan, bilgi teknolojisi sistemlerindeki hata ve aksamalar ile deprem, yangin,
sel gibi felaketlerden kaynaklanabilecek kayiplara ya da zarara ugrama ihtimali”

olarak tanimlanmaktadir.

Operasyonel riskler, personel (insan) riski, teknoloji riskleri, organizasyon (sureg)

riski ve digsal risklerden olusmaktadir.
3.1.1. Personel (insan) riski

Banka yoOnetiminin ve personelin yetersizliginden, ihmalinden, gorevlerini
unutmalarindan ya da kotuye kullanmalarindan veya kasitl olarak sug¢ sayilan
eylemleri  gerceklestirmelerinden  kaynaklanan risklerdir. Ornegin  banka
yonetiminin limitleri asarak ve yeterli glivence almadan kredi agmasi, gerekli
incelemeleri yapmadan bagska tesebbuslere istirak etmesi, teknolojik yenilikleri
bankaya adapte edememesi, degisime ayak uyduramamasi, urin ve hizmet
tanitimindaki yetersizlik ve belirsizligin yani sira personelin yolsuzluk, hirsizlik ve
sahtekarlik yapmasi, emirleri dikkate almamasi veya kurallara aykiri olarak yerine
getirmesi, bilerek isi engellemesi, kotlu niyetli davranmasi gibi hususlar personel
riski kapsaminda deg@erlendirilebilir. Bu riske neden olan faktorler icerisinde ise

personelin bilgi ve tecribe vyetersizligi, motivasyon eksikligi, asir is yukd,

% Basel Committee on Banking Supervision. (2001). Operasyonel Risk. Consultative Document, 2.
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personelin diuzensiz yer degisimi, is yerinin elverigsizligi ya da duzeninin iyi

kurulmamis olmasi gibi konular sayilabilir.®*
3.1.2. Organizasyon (sureg) riski

Banka 6rglt yapisi ve igleyisiyle ilgili sorunlardan dogan risklerdir. Ornegin, 6rgit
icerisindeki kademeler arasindaki bilgi akiginin yetersizligi, yetki sinirlarinin kesin
olmamasi, vyapi igleyis dedisikliklerinden dogan belirsizlikler bu gruba

girmektedir.®®

Banka faaliyetlerinin isleyisi ile ilgili suregleri tamamlayici fonksiyona sahip i¢
kontrollere iligkin prosedurlerin olmamasindan, mevcut prosedurlerin hatal
tasarlanmasindan ya da yanhs sekilde uygulanmasindan kaynaklanan bir risk
turidUr. Banka ici birimler arasinda bilgi akisindaki yetersizlikler, yetkililerin
sinirlarinin - acik olarak belirlenmemesi, etkin kontrol ~mekanizmalarinin
olmamasinin yaninda Kkarsilasilan risklerin tam olarak saptanamamasi gibi

hususlar bu gruba dahil olan risklere yol agan faktérlerdendir.®
3.1.3. Digsal riskler

Banka disindaki uglnca kisiler ile ilgili sahtekarlik olaylari, hukuki
duzenlemelerdeki dedisiklik ve bogluklar, deprem, yangin, sel gibi felaketler,

terdrist faaliyetler vb. olaylar sonucunda bankanin maruz kalacagi risklerdir.
3.1.4. Teknoloji (bilgi teknolojileri) riski

Kullanildikga tikenmeyen bir kaynak olan bilgi, ginimizde mal ve hizmet Uretim
sureglerinde 6nemli bir girdi haline gelmistir. Bilginin 6neminin artmasi ile birlikte,
elde edilmesi ve Uretim sureclerinde kullanilacak hale donuastirulmesi ihtiyaci
dogmustur. Bu ihtiyaca cevap vermek amaci ile suren c¢alismalar, bilgi
teknolojilerini gelistirmigtir. Bilgiyi toplama, isleme ve dagitma gorevini Ustlenen
teknolojiler, bilgi teknolojileri olarak adlandiriimaktadir. Bilgi teknolojileri

gunimuzde, sosyal yasamin ayrilmaz bir pargasi olmustur. S6z konusu

® Boyacioglu, (2002). a.g.m., s. 52.
% Boyacioglu, (2002). 52.
% Sahin, (2011). a.g.m., s. 33.



24

teknolojilerin dunya genelinde uygulama alani hizla artmaktadir, dolayisiyla bu
gelisimin disinda kalma sansi bulunmamaktadir. Guvenilir bilgi teknolojileri, ¢ok
fazla birbirine baglanmis sistem ve fonksiyonel bilgi teknolojileri isleyisine ihtiyag

duyulmasi nedeniyle, toplumlar ve ekonomiler icin dnem arz etmektedir. ¢

Gunumuzde teknolojinin gelisimi igin bilgi teknolojileri lokomotif rol Gstlenmektedir.
Bilgi teknolojilerindeki hizli degisim, teknoloji gegislerini bir tercih olmaktan ¢ikarip

zorunluluk haline getirmis bulunmaktadir.®®

Teknoloji, geleneksel yapida olmayan pek cok riski bunyesinde barindirmaktadir.
Teknoloji  riskleri yazihm, donanim ve telekomunikasyon sistemlerinin
kullanimindan ya da bu sistemlere olan guvenden olusan zarar, kayip, dizensizlik
ya da hatalarla iligkili risklerdir. Bu riskler ayni zamanda sistem gdc¢cmeleri, isleme
hatalari, yazilim kusurlari, isletim yanhglar, donanim arizalari, kapasite
yetersizlikleri, ag kirilganliklari, kontrol sireglerindeki zayifliklar, guvenlik
eksiklikleri, kétlu niyetli ataklar, saldiri (hacking) olaylari, dolandiricilik eylemleri ve

yetersiz yeniden elde etme kapasiteleri ile birlikte de diisiiniilmelidir.®

Gunumuzde bireysel ya da kurumsal her tirli gelisme internet ve bilgi teknolojileri
sistemlerine daha da fazla bagli hale gelmektedir. Bunun sonucu olarak sistemler
uzerindeki riskler daha fazla fark edilmekte ve 6nemli olarak gorulmektedir. Bilgi
teknolojileri kaynakh olusacak riskler sistemde tikanmaya, sistemin durmasina ve
hatta bozulmasina neden olabilmektedir. Bilgi sistemleri Uzerindeki guvenlik
aciklari ya da hatalar ciddi is krizlerine ve itibar kayiplarina yol agmaktadir. Bu

sebeple pek cok diizenleyici kurulus yeni uyum zorunluluklari getirmektedir. "

Bilgi teknolojileri riskleri kurumdaki tim risklerin bir pargasi olarak belirlenmeli,
Olculmeli ve yonetilmelidir. Bilgi her kurulus icin kritiktir ve c¢ogunlugu bilgi

teknolojileri sistemlerinde olusturulur, islenir, iletilir ve saklanir. Bunun sonucu

" Rumelili, O. M. (2006). Odeme Sistemlerinde Bilgi Teknolojileri Riskleri, Yiiksek Lisans Tezi, Ankara
Universitesi Sosyal Bilimleri Enstitiisii, Ankara.

% Rumelili, (2006). a.g.m., s. 78.

% Rumelili, (2006). a.g.m., s. 79.

* internet: Bagci, B. (2010). Bilgi Teknolojileri Risk Y®netimine Genel Bakis. Deloitte. 1. Web:
http://www.denetimnet.net/Pages/bilgiteknolojileririskyonetimi.aspx adresinden 8 Ocak 2014°de

almmustir.
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olarak, bilgi teknolojileri riskleri sadece bilgi teknolojileri  birimlerinin

sorumlulugunda degil, ayni zamanda tiim kurumun sorumlulugundadir.”
3.2. Teknoloji (Bilgi Teknolojileri) Riski Yonetimi

Risk yonetimi, risk belirlemek, degerlendirmek ve riski kabul edilebilir bir seviyeye
indirmek igin aksiyon alma surecidir. Bilgi teknolojileri risk yonetimini, her biri farkl
oneme sahip ancak birbirini etkileyen ve destekleyen bes temel fonksiyonla yerine

getirmek mumkundur.

* Risk Belirleme

* Risk Analizi

* Risk Degerlendirme

* Riske Mudahale Etme

« Risk Yonetimini izleme

Bilgi teknolojileri risk yonetimi slreci, servisler ile is birimleri arasinda iletisim
kurmali, organizasyona uygun, yapisal ve tekrar edilebilir, uluslararasi en iyi
uygulamalara yatkin ve bu konuda denetim sahibi i¢ ve dig birimlerce kontrol

edilebilir olmalidir.”

BDDK tarafindan yayimlanan “Bankalarda Bagimsiz Denetim Kuruluslarinca
Gergeklestirilecek Bilgi Sistemleri Denetimi Hakkinda Yoénetmelik” uyarinca
bankalara COBIT'te yer alan usul ve esaslar uygulanmahdir. Bu kapsamda
COBIT’in  6nemli konu baslklarindan olan “Bilgi Sistemleri  Riskinin
Degerlendiriimesi ve Yonetimi” kontrol hedefinin de bankalarda uygulanmasi
beklenmektedir. COBIT, bir bilgi teknolojileri (bilgi sistemleri) yonetisim gercevesi
olarak, bilgi sistemleri ile iligkili risklerin yonetilmesi icin referans olusturmaktadir.
COBIT kontrol guvencesi dahilinde bilgi sistemleri risklerinin degerlendiriimesi ve

yonetilmesi icin gerekli kontroller agiklanmistir.”

™ internet: Bagci, B. (2010). Bilgi Teknolojileri Risk Yonetimine Genel Bakis. Deloitte. 1. Web:
http://www.denetimnet.net/Pages/bilgiteknolojileririskyonetimi.aspx adresinden 8 Ocak 2014’de

almmustir.

2 internet: Bagci, B. (2010). Bilgi Teknolojileri Risk Y®netimine Genel Bakis. Deloitte. 4. Web:
http://www.denetimnet.net/Pages/bilgiteknolojileririskyonetimi.aspx adresinden 8 Ocak 2014’de

almmustir.

™ Bagel, (2010). a.g.m., s. 1.



26

COBIT’in risk yonetimi kapsami icerisinde inceledigi hususlar, risk yonetimi
cercevesinin olusturulmasi, risk kapsaminin kurulmasi, olay belirleme, risk
degerlendirme, risk yanittama ve risk aksiyon planlarinin yuratulmesi ve
izlenmesidir. Bilgi teknolojileri risklerinin degerlendiriimesi ve yonetiimesi i¢in bir
risk yonetim cergevesi olusturulmali ve surddrulmelidir. Risk yonetimi gergevesi,
genel ve Uzerinde anlasiimis bilgi teknolojileri risk seviyelerini, risk karsilama
stratejilerini ve artakalan riskleri (residual risk) icermelidir. Organizasyonun
hedefleri Uzerinde herhangi bir potansiyel etkinin olusturacagi beklenmedik olaylar
onceden belirlenir, analiz edilir ve degerlendirilir. Artakalan riskleri kabul edilebilir
bir seviyeye ulastirmak igin risk karsilama stratejileri uygulanir. Degerlendirmenin
sonuglari, paydaslarin risklere kabul edilebilir seviyeden tolerans gostermeleri igin
anlasilabilir ve finansal terimlerle izah edilebilir olmalidir. BDDK tarafindan
yayimlanan “Bankalarda Bilgi Sistemleri Yonetiminde Esas Alinacak Ilkelere iligkin
Teblig Taslag’”’nin 5. maddesinde yer aldidi Uzere bankalar, bankacilik
faaliyetlerinde bilgi teknolojilerini kullaniyor olmasindan kaynaklanan riskleri
tanimlamali, analiz etmeli, izlemeli ve yonetmek Uzere gerekli onlemleri almahdir.
Bilgi sistemlerine iliskin risklerin yonetilmesi, kurumsal bilgi sistemleri yonetiminin
onemli bir bileseni olarak ele alinmalidir. Bankalarin, risk yonetimlerini ve
politikalarini, bilgi teknolojilerinin kullanimina bagli olarak gézden gecirmesi ve
bilgi sistemleri kullanimindan kaynaklanan risklerin yonetimini icerecek sekilde
yenilemesi gerekmektedir. Bilgi teknolojilerinden kaynaklanan riskler bilinen
bankacilik risk siniflari arasina yeni bir risk sinifi eklememektedir. Bilgi
teknolojilerinin yonetimi ve izlenmesine yodnelik ¢alismalardan edinilen veriler
bankanin risk ydnetimi c¢ergevesinin bir parcasi haline gelmeli ve bilgi
teknolojilerinden kaynaklanan riskleri de iceren butlnlesik bir risk yonetimi
yaklagimi uygulanmalidir. Bankalarin, kendi risk profiline, kurumun operasyonel
yapisina, yonetim kdlturine ve ilgili diger yasal yukumluluklerle belirtilen
cerceveye uygun olarak risk yonetiminin olusturulmasi ve bilgi teknolojileri risklerini
de bu kapsamda degerlendirmeye almasi gereklidir. Belirlenecek siklikta veya bilgi
sistemlerindeki onemli degisikliklerden once risk analizleri tekrarlanmal ve

analizlere iliskin yazili politikalar belirlenmelidir. ™

™ internet: Bagci, B. (2010). Bilgi Teknolojileri Risk Yonetimine Genel Bakis. Deloitte. 2. Web:
http://www.denetimnet.net/Pages/bilgiteknolojileririskyonetimi.aspx adresinden 8 Ocak 2014°de
almmustir.
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3.3. Bilgi Teknolojileri Riskini Yonetmek igin Gelistirilen Standartlar

Bilgi teknolojileri yonetiminin etkinligi, teknolojik gelismelere paralel olarak giderek
daha fazla énem kazanmakta ve bu durum da kurumlarin bilgi teknolojilerine
yonelik sektdrdeki en iyi uygulamalari kullanmayi istemelerine sebep olmaktadir.
Bu cercevede, kurumlarin BT'ye donuk yatinm kararlarini yeniden sekillendiren

birgok neden vardir.”

Oncelikle, kurumlar bilgi teknolojilerine yapmis olduklari yatirimlar dolayisiyla daha
fazla deger elde etmek istemektedirler ve BT'ye ayrilan kaynaklar kurum
bltcelerinde gegmis donemlere kiyasla daha fazla pay almaktadir. Ayrica, kamuya
aciklanan mali tablolarin gercegi yansittigina donuk olarak BT kontrollerinin tesis
edilmesi ve gizlilik ilkelerine uyulmasi konusunda gergeklestiriimis olan yasal
dizenlemeler kurumlarin BT yatirimlarinin niceligine ve niteligine donuk bakig

acilarini etkilemistir.”

Kurumlarin kendi gelistirdikleri bazi hizmet ve UrUnleri maliyet etkinligi agisindan
degerlendirip dis tedarikcilerden temin etmeleri, BT ydnetimine iliskin sektdrdeki
en iyi uygulamalari érnek almalari konusundaki yaklasimlar BT risk ydnetimini
etkileyen unsurlar olarak géze ¢arpmaktadir. Kurumsal ig ortaminin globallesme
egilimleri, degisen is yapma sekilleri ve mausteri/paydas beklentileri, BT'ye
kurumlarin operasyonel igleyisinde merkezi ve kritik bir rol yukleyerek BT risk

ydnetimini kurumlar igin oldukga énemli hale getirmistir.”’

Cunkl kurumsal strateji ve hedeflerin gerceklestiriimesinde etkin isleyen bir BT
yonetimi merkezi bir rol oynadidi gibi, BT faaliyetlerinin etkin bir gekilde
yonetiimesinde “en iyi uygulama o&rnekleri” ve uluslararasi kabul goérmus
standartlarin uygulanmasi da énemli bir unsurdur. Diger taraftan, kurumda ¢alisan
her bir personelin; politikalar, i¢ kontroller ve tanimlanmis prosedurler sayesinde
ne sekilde hareket etmesi gerektigine donuk yonetim tarafindan olusturulmus

cercevelerden haberdar olmasi ve bu normlar baglaminda operasyonel faaliyetleri

™ Aykm, H. (2009). Bankalarda Operasyonel Risk Y&netimi ve Bir Endeks Onerisi: Oryos Endeksi, Doktora
Lisans Tezi, Kadir Has Universitesi Sosyal Bilimleri Enstitiisii, Istanbul, 75.

® Aykin, (2009). a.g.m., s. 76.

" Aykin, (2009). a.g.m., s. 76.
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yurutiyor olmasi, “en iyi uygulama orneklerinin® kurumsal BT risk yonetimi
isleyisinde uygulaniyor olmasiyla kurumsal verimlilik artacak, daha az operasyonel
hata gerceklesecek, dizenleyiciler ve birlikte is yapilan taraflarin kuruma kargi

sahip olduklari gliven duygusu artacaktir.”®

Dolayisiyla, tutarli ve istikrarli bir bilgi teknolojileri risk ydnetimi politikasinin
olusturulabilmesi icin dncelikle saglam, tutarli ve programli bir projeksiyona sahip
olunmasi, kurumsal ve operasyonel risklerin dogru belirlenmesi, bazi risklerin daha
az 6onemli oldugu yaklasimindan uzak durulmasi, risk yonetimini belirlerken tim
sistemlerin entegre olarak dusunulmesi, stratejik kontrollerin etkili ve dogru
duzenlenmesi, risklerin ve kontrollerin tum personele zamaninda aktariimasi
gereklidir. En 6nemli husus, BT risk yonetimi olusturulmasinin Ust yonetimce
oncelikli olarak kabul goérmesidir. BT risk yonetimi sureci surekli devam eden,
kendini yenileyen ve belli bir son noktasi olmayan bir sure¢ olarak algilanmalidir.
Zira teknoloji gelistikce, kurumun faaliyetleri degistikge ve blyudikge yeni risklerin

ortaya ¢cikma durumlari da kaginiimazdir.”®

Kurumlar icin BT risk yonetiminin ¢gok onemli bir husus haline gelmesine bagli
olarak bu konuda kapsamli ve etkin igsleyen sireg ve altyapi olusturmak kurumlarin
en onde gelen hedeflerinden biri olmustur. Clnku, BT risk yonetimi bir taraftan
kurumsal verimliligi artirmaya donik o6n kosullari saglayip kurumun bazi
noktalarda rekabetci bir Ustlnlik olusturabilmesi icin kuruma firsatlar sunarken,
diger taraftan ise lokal Olgude de olsa operasyonel faaliyetlerin ve bilgi
sistemlerinin belirli bir sire kesintiye ugramasi bile kurumlar icin oldukga yuksek

maddi ve itibari kayiplara sebebiyet verebilecektir.°

BT risk yonetiminin Ozellikle finansal sektorde faaliyet gosteren kurumlar igin
yasamsal derecedeki 6nemi, bu alanda da COBIT, ITIL, ISO/IEC 27001, ISO/IEC
27002, BS 15000, BS, 7799, ISO/IEC 17799 gibi uluslararasi bazi standartlarin ve

en iyi uygulama érneklerinin olusmasina sebebiyet vermistir.?

BT risk yonetimine iligkin olarak gelistiriimis olan cesitli standartlarin ilki ingiltere

tarafindan gelistiriimistir. ingiltere hikimeti, BT'ye doniik en iyi uygulama

® Aykin, (2009). a.g.m., s. 76.
® Aykin, (2009). a.g.m., s. 76.
8 Aykin, (2009). a.g.m., s. 77.
8 Aykin, (2009). a.g.m., s. 77.
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orneklerinin BT risk yonetiminde kullanilmasi gerektigini cok uzun zaman once fark
etmis ve bu dogrultuda da BT risk yonetimine donuk en iyi uygulama orneklerini
yillar icinde gelistirmistir. ingiltere tarafindan yaklasik 20 yil énce gelistirilmis olan
ITIL (Information Technology Infrastructure Library) uluslararasi kabul gérmus
standartlarin ilkidir. ITIL, sektorde faaliyet gosteren uzmanlardan ve sektorel
danismanlardan faydalanilarak olusturulmus olan ve BT hizmet yonetimine iligkin
olarak en iyi uygulama 6rneklerini dokimante eden bir standartlar setidir. BS
15000 ise yaklasim olarak ITIL ile paralel olan bir hizmet yénetimi standardidir. BT
Guvenlik Uygulama Rehberi (IT Security Code of Practice) olarak

olusturulmustur.®?

BS 7799-2 standardi ilk olarak 1999 yilinda BSI (British Standarts Institution)
tarafindan bilgi guvenlik yonetimi sistemi igin sertifikasyon vermek amaciyla
hazirlanmis bir kilavuz iken, 2002 yilinda revizyona ugramis ve 2005 yilinda da
ISO/IEC 27001:2005 (BS 7799-2:2005) adiyla uluslararasi bir standarda
donusmaustur. ISO/IEC 27001:2005, bilgi guvenligi yonetimi sisteminin kurulmasi,
uygulanmasi, izlenmesi, surdurulmesi ve gelistiriimesi icin gerekli adimlar ortaya
koyan suregsel yaklagsimin ¢ergevesini gizmektedir. ISO/IEC 27002:2005 standardi
kapsamli bir kargi 6énlem havuzudur. Ozetle 6nlemler ISO 27002 standardinda,

énlemlerin nasil yasatilacagi ise 1SO 27001 standardinda agiklanmaktadir.®®

COBIT metodolojisi diger BT risk yonetimi standartlarina kiyasla uzmanlk alani BT
olmayan yoneticilere ve denetcilere de hitap edebilmektedir. Clnkl, denetgiler,
yoneticiler ve BT birimlerinde calisanlar arasinda olusan iletisim kopuklugundan
kaynaklanan sorunlara karsi COBIT surece dahil olan tim taraflarin kolaylikla
anlayabilecegi sekilde jenerik BT risk yonetimi suregleri Uzerine tesis edilen bir BT

kontrol cergevesi olarak gelistirilmistir.®*

Bir sonraki bélumde bilgi teknolojileri kapsaminda gelistirilmis operasyonel riskin
sistem tarafini ilgilendiren bilgi guvenliginin saglanmasina yonelik onlemleri
siralayan ve BDDK’nin bankalar igin getirdigi bir duzenleme olan COBIT
metodolojisi detayli bir sekilde agiklanacaktir.

8 Aykin, (2009). a.g.m., s. 77.

% Bayoglu B.(2008). Bilgi Giivenligi Yonetim Sistemi Uygulama ve Denetleme Semineri Notlarr.
Takasbank, Tubitak Uekae: Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii, 73.

8 Aykin, (2009). a.g.m., s. 77.
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4. TEKNOLOJi RiSKLERININ YONETIMi iCiN COBIT STANDARTI

COBIT, “Control Objectives for Information and related Technology”
kelimelerinden Uretilmis tlrkge karsihdr bilgi ve ilgili teknolojiler igin kontrol
hedefleri anlamina gelen bir kisaltmadir. Bu bélumde COBIT 4.1 standartinin ne

oldugu, usul ve esaslari genel hatlariyla anlatiimaya calisiimistir.

COBIT, en genel anlamiyla kurumlarin operasyonel isleyis sUreclerinde
olusturulan ve dis kaynaklardan alinan verilerin hizli, surekli ve gtvenli bir ortamda
saglanabilmesi igin bilgi sistemlerine ve iletisim teknolojilerinin kullaniimasindan
kaynaklanan risklerin tespit edilmesi, yonetimi ve kontrolunun etkin ve verimli
olarak yapilmasini temin etmek igin olusturulmus olan bir kontrol hedefler
cercevesidir.2®> COBIT, kurumlarin BT risklerini nasil ydneteceklerine ve bagl
olduklari BT yapisini nasil daha guvenli hale getirebileceklerine donlk sorulara
sistematik bir yaklagsim sergileyerek ve ayni zamanda Ust yonetimin ihtiyacglarina
da yanit verecek sekilde olusturulmus olan bir yontemdir. COBIT ayrica, kurumda
BT risk yonetimine iligkin olarak gerekli kontrollerin tesis edildigini, uluslararasi
dizenlemelerle uyumun saglandidini gosteren bir cergeve sunarak kontrol
hedefleri, teknik gereksinimler, ticari riskler ve performans olgumleri arasindaki

iliskiyi saglar.®®

COBIT, ust yonetimin bilgi teknolojileriyle ilgili olarak kurumun operasyonel igleyisi
icerisinde karsilastiklari firsatlari ve riskleri anlamalarina ve yodnetmelerine
yardimci olmak amacini tagilyan, Information Systems Audit and Control
Association (ISACA) tarafindan ilk defa 1996 yilinda gelistiriimis olan bir kontrol
cercevesidir. COBIT, ISACA bunyesindeki, BT Yoénetisim Enstitust (ITGI: IT
Governance Institute) tarafindan gelistirilen, desteklenen ve surekli guncellenen
bilgi teknolojilerine yonelik kontrol ¢cergevesini iceren bagimsiz bir acik standartlar

setidir.®’

Bir sirkette teknolojinin kullanimindan ve BT yonetisimi ile kontrol gelistirmekten
tireyen faydayr en Ust dizeye c¢ikarmaya yardim etmesi igin yoneticilere,

denetcilere ve BT kullanicilarina genel olarak kabul gormus odlguler, gostergeler,

8 Artinyan, E. N.(2007). COBIT Cergevesi. Active Dergisi, (54), 1.
8 Aykin, (2009). a.g.m., s. 79.
8 Aykin, (2009). a.g.m., s. 78.
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suregler ve en iyi uygulamalar saglar. COBIT’in vizyonu, bilisim teknolojileri
yonetisim (IT governance) modeli olmaktir. COBIT sadece bir denetim araci degil,
ayni zamanda bir yonetigim araci olma amacini da tagir. Bu nedenle yonetimden
bilisim teknolojileri personeline kadar kurum igi ve disinda, kurumun varhgdi ve
saglikl faaliyet gostermesi konularinda risk Ustlenen c¢esitli taraflara fayda

saglama amacini da yerine getirmeyi hedeflemektedir.?®

s Intiyaglar
cevap veren yatirnmlari iletir
Kurum Bilgisi Bilgi Teknolojisi
Kaynaklari
tarafindan kullanilan
Bilgi Teknolojisi
iletmek igin Suregleri

Sekil 4.1. Temel COBIT ilkesi

COBIT asagidakileri saglayacak bir cerceve saglayarak bilgi teknolojileri

yonetimini destekler:

+ Bilgi teknolojileri ile ig tarafi baglantihdir.
+ Bilgi teknolojileri ig tarafina kolaylik saglar ve yararlari maksimize eder.
 Bilgi teknolojileri kaynaklari sorumlu bir sekilde kullanilir.

 Bilgi teknolojileri riskleri uygun bir sekilde yonetilir.

COBIT’in is odakli bir yaklasim olmasi, kurumun hedefleriyle bilgi teknolojilerinin
hedeflerini uyumlu hale getirmesini ve sorumluluklari da BT ve BT disi sure¢
sahiplerine verilmesini saglar. Dolayisiyla COBIT, kaynaklarin en verimli sekilde
kullaniimasini ve risklerin en etkin bir sekilde yonetilmesini saglayan bir cerceve

sunarak BT risk yonetimini olusturur.

8 Hacisiileymanoglu, a.g.m., s. 16.
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“Teknoloji risklerini nasil yonetecegiz ve bagll bulunduklari sistemsel yapiyr daha
guvenli hale nasil getirecegiz?” sorularinin yanitlari, sadece BT yoneticileri deqil,
teknoloji yogun calisan ve is sureclerine teknolojiyi entegre etmis tim kurum
yoneticileri icin 6nem tagimaktadir. COBIT, bu ve bunun gibi sorulara sistematik bir
yaklagim sergileyerek ve yoOnetsel ihtiyaclara da yanit verecek sekilde

olusturulmus bir yontemdir.

COBIT, bir kurumda BT risklerinin etkin bir sekilde yonetiimesine iligkin olarak
daha fazla ne yapilmasi gerektigini agiklarken nasil ydonetilmesi gerektigi Uzerinde
fazla durmaz.?® COBIT, sadece kullanicilar ve denetciler tarafindan kullaniimasi
icin degil, ayn1 zamanda ve daha da 6nemlisi ig sUreci sahipleri igin kapsamli bir

kontrol listesi olarak da tasarlanmis ve gelistirilmistir.*

COBIT vyapisi, bilgi teknolojisi aktivitelerini izlemek ve ydnetmek icin kurum
icerisindeki herkese referans igslem modeli ve ortak bir dil saglar. Bilgi teknolojisine
dahil olan sirketin buttin boélimleri i¢in olusturulan operasyonel model ve ortak dil,
basarili yonetime giden en 6onemli ve ilk adimlardan biridir. Ayni zamanda bilgi
teknolojisi performansinin élgilmesi ve izlenmesi, hizmet saglayicilar ile iletisim
kurulmasi, en iyi yonetim uygulamalarinin butunlestiriimesi igin bir yapi saglar.
Sure¢ modeli, mali sorumluluk ve hesap verilebilirlik tanimlamalarini saglayarak

sure¢ sahipligini destekler.
COBIT’te tanimlanan bilgi teknolojisi kaynaklari asagidaki gibi ifade edilebilir:

. Uygulamalar, bilgiyi isleyen manuel prosedurler ve otomatiklestirilmis kullanici

sistemleridir.

. Bilgi, butin sekilleriyle, sirket tarafindan kullanilan ve her ne sekilde olursa
olsun bilgi sistemleri tarafindan ortaya koyulan girdi, islem ve ciktidan olusan

veridir.

. Altyapi, uygulamalarin caligtinlmasini saglayan teknoloji ve olanaklardir.
(Donanim, isletim sistemleri, veri tabani yonetim sistemleri, ag baglantilari, ¢oklu

ortam ve bunlara ev sahipligi yapan destekleyen ¢evre vb.)

8 Aykin, (2009). a.g.m., s. 79.
% Global Technology Audit Guide(2008). Bilgi Teknolojisi Kontrolleri. Uluslararas: i¢ Denetim Ensititiisi,
99.
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. insanlar, planlama yapmak, organize etmek, edinmek, uygulamak, iletmek,
desteklemek, izlemek ve bilgi sistemleri ve hizmetlerini degerlendirmek icin gerekli
olan personeldir. Bunlar, disaridan alinan ya da gerektiginde sozlesme yapilan

personel olabilir.

Kurum Hedefleri

Yonetim Unsurlari

is Getirileri
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Bilgi Teknolojisi Suregleri

;1 1. 01 7 1 7

Bilgi Teknolojisi Hedefleri

Sekil 4.2. Bilgi Teknolojisi Hedeflerini iletmek igin Bilgi Teknolojileri Kaynaklarinin

Yonetiimesi

COBIT denetleme ihtiyaclari, teknik konular, isletme riskleriyle ilgili eksiklikler
arasinda yoOneticilere rehber ilkeler saglayan ve ortaklarin bu denetim dizeyinde
iletisim kurmalarina izin veren bir yapidir. COBIT kurumlar arasinda bilgi

teknolojileri denetimi i¢in iyi uygulamalarin ve acgik politikalarin gelisimini temin
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eder. COBIT surekli olarak guncellenir ve diger standartlar ve ilkeler ile harmonize

edilir.

COBIT’in bilgi teknolojileri Gzerinde yodnetim c¢ergevesi olarak uygulanmasinin

faydalari sunlari igerir:

« Is odagina dayanan daha iyi bir siralama

» Bilgi teknolojilerinin ne yaptigina dair yénetime anlasilabilir bir izlenim
» Sureg yonlendirmesine dayanan acik sahiplik ve sorumluluklar

« Uglincu sahislar ve diizenleyiciler ile genel kabul edilebilirlik

+ Ortaklar arasinda ortak bir dile dayanan paylasilan anlayis

Bdylece COBIT, bilgi teknolojilerinin basarili uygulamalari igin bir butunlestirici,
bilgi teknolojileri ile baglantili yararlarin ve risklerin yénetilmesi ve anlasilmasina
yardim eden bilgi teknolojileri yonetimi igin kapsayici bir yapi olmustur. COBIT’in
sure¢ yapisi ve Ust seviye is eksenli yaklagimi, bilgi teknolojilerinin bastan sona

izlenmesini ve bilgi teknolojileri hakkinda karar verilmesini saglar.
COBIT’in su ana kadar dort ana surumu yayimlanmigtir.

* 1996, birinci sirum yayimlandi.

« 1998, ikinci surum yayimlandi.

« 2000, tguncu surum yayimlandi.

« 2005, dorduncu surum yayimlandi.

« 2007, guncel surimu 4.1 yayimlandi.

« 2015, besinci surimu yayimlanmasi planlaniyor.

2007 yilinin mayis ayinda, su anda kullanilan 4.1 sUrGmU yayimlanmistir.
COBIT’in herhangi bir kurumda yer alabilecek tim teknoloji sureglerini kapsayan
yapisi dahilinde, gruplanmis 4 alan (domains) igerisinde toplam 34 slre¢ ve 318

detayl kontrol hedefi (detailed control objectives) yer almaktadir.

1) Planlama ve Organize Etme (PO: Plan and Organize)
2) Tedarik ve Uygulama (Al: Acquire and Implement)
3) Hizmet Sunumu ve Destekleme (DS: Deliver and Support)

4) izleme ve Degerlendirme (ME: Monitor and Evaluate)
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Planlama ve Organizasyon

| |

Tedarik Hizmet
ve {—X Sunumu
Uygulama ve
Destekleme

| |

izleme ve Degerlendirme

Sekil 4.3. COBIT’in Birbirleriyle ilgili Olan 4 Etki Alani

Bu bolumdn alt bashklarinda COBIT 4.1’'in dort alani igerisindeki suregleri ve

kontrol kontrol hedefleri anlatiimistir.
4.1. Planlama ve Organize Etme (PO)

Bu alan, strateji ve taktikleri kapsar, bilgi teknolojisinin sirket hedeflerine
ulasmasinda en iyi katkiyl saglayan yolun tanimi ile ilgilenir. Organizasyon,

teknolojik altyapiyla birlikte uygun bir hedefe yonlendirilmelidir.
Bu alan asagidaki yonetim sorularina hitap eder:

» Bilgi teknolojisi stratejisi ve sirket stratejisi ortistyor mu?

« Kurum, kaynaklarini ideal sekilde kullaniyor mu?

» Organizasyondaki herkes bilgi teknolojisi hedeflerini anliyor mu?

» Bilgi teknolojisi riskleri anlasiliyor ve yénetiliyor mu?

» Bilgi teknolojisi sitemlerinin kalitesi sirket ihtiyaclari icin uygun mu?
Planlama ve organize etme (PO) alani asagida siralanan 10 adet suregten

olugsmaktadir.

POL1: Stratejik BT Plani Tanimlama

PO2: Bilgi Mimarisini Tanimlama

PO3: Teknolojik Yonelimi Belirleme

PO4: BT Siireglerini, Organizasyonunu ve lligkilerini Tanimlanmasi

POS5: BT Yatirimlarinin Yonetimi
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PO6: Yénetim Hedeflerinin ve Yonelimlerinin lletimi
PO7: BT insan Kaynaklarinin Yénetimi

PO8: Kalite Yonetimi

PO9: BT Risklerinin Belirlenmesi ve Yonetimi

PO10: Proje Yonetimi

4.1.1. Stratejik BT plani tanimlama (PO1)

BT stratejik planlama, tim BT kaynaklarini is stratejisi ve oncelikleriyle birlikte
yonetme ve yonlendirme igin gereklidir. BT islevi ve is paydaslari, hizmet portfoyl ve
projeden en uygun degeri saglamakla sorumludurlar. Stratejik plan, is paydaslarinin
BT firsatlarina ve kisitlamalarina yaklagimini, mevcut performansi degerlendirmeyi,
kapasite ve insan kaynaklari gerekliliklerini saptama ve gerekli yatinm seviyesini
belileme anlayisini gelistirir. Kurumun stratejisi ve éncelikleri portfdye yansitiimal,
hem BT hem de is tarafi tarafindan anlasilarak kabul edilmis amag¢ ve goérevlerin

acikca ifade edildigi BT taktik plani ile uygulamaya konulmahdir.

Stratejik BT plani tanimlama (PO1) sureci asagida siralanan 6 adet detayl kontrol

hedefinden olusmaktadir.

+ BT deger yonetimi (PO1.1)

+ |s - BT birlikteligi (PO1.2)

* Mevcut kapasitenin ve performansin degerlendiriimesi (PO1.3)
« Stratejik BT plani (PO1.4)

« BT taktik planlari (PO1.5)

« BT portfoy yonetimi (PO1.6)

4.1.2. Bilgi mimarisini tanimlama (PO2)

Bilgi sistemleri iglevi kurumun bilgi modelini olusturur. Kurumun bilgi modeli
dizenli olarak guncellenir ve kullaniminin optimize edilmesi i¢in uygun sistemleri
kullanir. Bilgi mimarisinin olusturulmasi, organizasyonun veri sozdizimi (sentaks)
kurallari, veri siniflandirma semalari, veri sézligunun gelistiriimesi gibi asamalari
kapsar. Bu slreg¢, yonetimin karar alma mekanizmasinin kalitesini ve guvenilir
bilginin elde edilmesini garanti altina alarak geligtirir ve bilgi sistemleri

kaynaklarinin uygun bir sekilde ig stratejileri ile eslesmesini saglar. Bu BT sureci,



38

ayni zamanda, bilginin guvenligi ve butunligu i¢in olan sorumlulugu artirmak,
varliklar ve uygulamalar arasindaki bilgi paylasiminin kontroli ve etkinligini

gelistirmek icin gereklidir.

Bilgi mimarisini tanimlama (PO2) siureci asagida siralanan 4 adet detayli kontrol

hedefinden olusmaktadir.

« Kurumsal bilgi mimarisi modeli (PO2.1)

« Kurumsal veri s6zIUgu ve sentaks (s6z dizimi) kurallar (PO2.2)
. Veri siniflandirma semasi (P02.3)

. Butanluk yonetimi (PO2.4)

4.1.3. Teknolojik yonelimi belirleme (PO3)

Bilgi teknolojileri iglevi, is birimlerine destek olmak igin teknolojinin yonunu belirler.
Bu sureg, teknolojik bir alt yapi planinin olusturulmasini, Grinler ve hizmetler
acisindan teknolojinin sunabilecekleriyle ilgili beklentileri belirleyecek ve yonetecek
bir komisyonun olusturulmasini gerektirir. Bu durum, bilgi sistemleri yatirimlarina,
personel kadrosu olusturulmasina ve rekabet¢i ortamdaki degisikliklere guncel

cevaplar verilebilmesini saglar.

Teknolojik yonelimi belirleme (PO3) sureci agagida siralanan 5 adet detayl kontrol

hedefinden olusmaktadir.

. Teknolojik yonelimi planlama (PO3.1)

. Teknolojik altyapiy planlama (PO3.2)

« Gelecek egilimlerinin ve dizenlemelerin izlenmesi (PO3.3)
« Teknoloji standartlari (PO3.4)

« BT mimarisi kurulu (PO3.5)

4.1.4. BT sureglerinin, organizasyonunun ve iligkilerinin tanimlanmasi (PO4)

Bir BT organizasyonu, personel, rol ile sorumluluklar ve denetim icin gereksinimler
dikkate alinarak tanimlanir. BUtun BT organizasyonu, kalite guvencesi, risk
yonetimi, bilgi guvenligi, veri ve sistem sahipligi ile gorevler ayrihgdi igin slreg,

politika ve prosedurlerle belirlenmigtir.
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BT sureclerinin, organizasyonunun ve iligkilerinin tanimlanmasi (PO4) sureci

asagida siralanan 15 adet detayli kontrol hedefinden olugmaktadir.

. BT surecinin gergevesi (PO4.1)

. BT strateji komitesi (PO4.2)

« BT ydénlendirme komitesi (PO4.3)

. BT iglevinin organizasyondaki yeri (PO4.4)

. BT organizasyonel yapisi (PO4.5)

« Sorumluluk ve rollerin belirlenmesi (PO4.6)

. BT kalite glivencesi saglama sorumlulugu (P0O4.7)
. Risk, guvenlik ve uygunluk sorumluluklari (PO4.8)
. Sistem ve veri sahipligi (PO4.9)

« Gozetim (PO4.10)

« Gorevler ayriigi (PO4.11)

« BT ekibi olusturma (P0O4.12)

. Kilit BT personeli (PO4.13)

. Sodzlesmeli personelle ilgili politika ve prosedurler (PO4.14)
« Diger bolimlerle iligkiler (PO4.15)

4.1.5. BT yatinmlarinin yénetimi (PO5)

BT eksenli yatirnm programlarini yonetmek icin bir gergeve belirlenmeli ve bunun
devami saglanmalidir. Bu ¢ergeve, dnceliklendirme kriterlerini ve butge olusturma
surecini kapsamalidir. Bu sureg, BT ve is tarafindakiler arasindaki ortakhigi
guclendirmeli, BT kaynaklarinin etkili ve verimli kullanimini saglamali ve toplam

sahip olma maliyetini dusurmelidir.

BT yatirnmlarinin yonetimi (PO5) sureci agagida siralanan 5 adet detayh kontrol

hedefinden olusmaktadir.

. Finansal yonetim cergevesi (PO5.1)

. BT butgesinde onceliklendirme (PO5.2)
. BT butgesi (PO5.3)

. Maliyet yonetimi (PO5.4)

. Fayda yonetimi (PO5.5)
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4.1.6. Yonetim hedeflerinin ve yonelimlerinin iletimi (POG6)

Yonetim, kurumsal bir bilgi teknolojileri kontrol cergevesi gelistirip politikalari
tanimlamali ve kurumun hedeflerinnin agikga belirtildigi bir iletisim programi

uygulamaya konulmalidir.

Yonetim hedeflerinin ve ydnelimlerinin iletimi (PO6) slreci asagdida siralanan 5

adet detayli kontrol hedefinden olugmaktadir.

« BT politikalari ve kontrol ortami (PO6.1)

« Kurumsal BT riskleri ve kontrol gergevesi (PO6.2)

« Kurumsal BT riskleri ve kontrol gercevesi (PO6.3)

. Politika, standart ve proseddrlerin agiklanmasi (PO6.4)

« BT hedeflerinin ve yénelimlerinin anlatiimasi (PO6.5)
4.1.7. BT insan kaynaklarinin yénetimi (PO7)

BT hizmetlerinin olusturulmasi ve sunulmasi icin yeterli bir isglicu ve bunun
surekliligi saglanmalidir. Bu sureg, ise alim, egitim, performans degerlendirmesi,
gorevde yukselme, ise son verme gibi alt stireglerden olusur. BT insan kaynaklari
yonetimi suUreci son derece onemli bir surectir ¢inkd insanlar en 6nemli BT

varliklaridir.

BT insan kaynaklarinin yonetimi (PO7) slreci asagida siralanan 8 adet detayh

kontrol hedefinden olugsmaktadir.

. Personel alimi ve muhafazasi (PO7.1)

. Personel yeteneklerinin gelisimi (PO7.2)

« Rollerin personele dagitilmasi (PO7.3)

. Personel egitimi (PO7.4)

. Kigilere bagimhhginin azaltiimasi (PO7.5)

. Personel uygunluk prosedurleri (PO7.6)

. Calisanin is performansinin degerlendiriimesi (PO7.7)

. s degistirme ve sonlandirma (PO7.8)
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4.1.8. Kalite yonetimi (PO8)

Standartlar iceren bir kalite yonetimi sistemi geligtirilir ve bunun devami saglanir.
Kalite Yonetimi, BT’nin is tarafina katki saglamasi ve surekli iyilestirme galismalari

icin dnemlidir.

Kalite yonetimi (PO8) sureci asagida siralanan 6 adet detayli kontrol hedefinden

olusmaktadir.

. Kalite yonetimi sistemi (PO8.1)

. BT standartlar ve kalite uygulamalari (PO8.2)
. Geligtirme ve temin standartlari (PO8.3)

« Musteri odaklilik (PO8.4)

« Sdrekli iyilestirme (P0O8.5)

. Kalite élgimd, izlemesi ve gdézden gecirilmesi (PO8.6)

4.1.9. BT risklerinin degerlendirilmesi ve yonetimi (PO9)

Bir risk yonetimi gergevesi belirlenip bunun siurdidralmesi saglanir. Bu gergeve,
kurumun kabul ettigi, azaltmayl hedefledigi ve kalici oldugunu dusunerek

ustlendigi risklerin neler oldugunu gosterir.

BT risklerinin degerlendiriimesi ve yonetimi (PO9) slreci asadida siralanan 6 adet

detayl kontrol hedefinden olusmaktadir.

« BT risk yonetimi cergevesi (P09.1)

. Risk igeriginin olusturulmasi (P0O9.2)
. Olay tanimlama (P09.3)

. Risk degerlendirme (P0O9.4)

. Risk cevaplama (P0O9.5)

« Risk eylem planinin bakimi ve izlenmesi (PO9.6)

4.1.10. Proje yonetimi (PO10)

Batdn BT projelerinin yonetimi igin bir proje yonetimi gergevesi belirlenir. Cergeve,
batun projelerin onceliklendirilmesini ve igbirligi icinde hareket etmesini saglar. Bu
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gerceve, bir ana plan dahilinde, kaynaklarin belirlenmesi, basari tanimi, kullanici
onaylari, kalite glvencesi, proje risk yonetimi, test planlari gibi sistematik bir yapiyi

icerir.

Proje yonetimi (PO10) slreci asagida siralanan 14 adet detayli kontrol hedefinden

olusmaktadir.

« Program ydnetimi ¢cergevesi (P0O10.1)

« Proje yonetimi gergevesi (PO10.2)

« Proje yonetimi yaklagimi (PO10.3)

. Paydaslarin onayi (PO10.4)

« Proje kapsami belirleme (PO10.5)

. Proje safhalarini baglatma (PO10.6)

. Butunlesik proje plani (PO10.7)

« Projenin kaynaklari (PO10.8)

« Proje risk yonetimi (P0O10.9)

. Proje kalite plani (PO10.10)

« Proje degisiklik kontrolu (PO10.11)

« Guvence igslemleri icin proje planlama (P0O10.12)
« Proje performansinin élglilmesi, raporlanmasi ve izlenmesi (PO10.13)
« Proje kapanisi (P0O10.14)

4.2. Tedarik ve Uygulama (Al)

Bilgi teknolojileri  stratejisini  gerceklestirebilmek icin  bilgi teknolojilerinin
tanimlanmasina, gelistirimesine ve ediniimesine ihtiya¢c vardir. Ayrica varolan

sistemlerin korunmasi ve degistiriimesi konulari da bu alana dahildir.
Bu alan asagidaki yonetim sorularina hitap eder:

* Yeni projelerin, is ihtiyaclarini kargilayacak ¢ozumler ortaya koyma olasiligi var
midir?

* Yeni projelerin bltce dahilinde zamaninda ortaya konulma olasilhigr var midir?

* Yeni sistemler uygulandiginda uygun sekilde igleyecek mi?

» Guncel is uygulamalarini basarisizliga ugratmadan yeni degisimler yapilabilecek

mi?
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Tedarik ve uygulama (Al) alani agagida siralanan 7 adet suregten olusur.

All: Rutin Cézumlerin Tanimlanmasi

Al2: Uygulama Yazilimlarinin Temini ve Bakimi
Al3: Teknoloji Altyapisinin Temini ve Bakimi
Al4: isletim ve kullanima izin Verme

AI5: BT Kaynaklarinin Temini

Al6: Degisiklik Yonetimi

Al7: C6zum ve Degisikliklerin Kurulmasi ve Kabul Edilmesi
4.2.1. Rutin ¢oéziimlerin tanimlanmasi (All)

is gereksinimlerinin etkili ve yeterli bir yaklasimla karsilanmasini saglamak igin,
satin alma oOncesinde satin alinmak istenen isleve olan ihtiyacin analiz edilmesi
gereklidir. Bu sureg, ihtiyaglarin taniminin yapilmasini, alternatif kaynaklarin
arastiriimasini, ihtiyacin teknolojik ve ekonomik olarak uygulanabilirligini, risk

analizi ve maliyet - fayda analizlerinin gerceklestiriimesini saglar.

Rutin ¢oézimlerin tanimlanmasi (Al1) slreci asagdida siralanan 4 adet detayh

kontrol hedefinden olugsmaktadir.

. Is fonksiyonlarinin tanimlanmasi, bakimi ve teknik gereksinimler (Al1.1)
« Risk analiz raporu (Al1.2)
- Verimlilik 6gretisi ve alternatif yollarin formule edilmesi (Al1.3)

. Ihtiyaclar, fizibilite karari ve onayi (Al1.4)
4.2.2. Uygulama yazilimlarinin temini ve bakimi (Al2)

Uygulamalar is gereksinimleri ile uyumlu sekilde yapilir. Bu sure¢, uygulamalarin
tasarimini, uygulama kontrolleri ile guvenlik gereksinimlerinin uygun olarak surece

katihimini ve standartlarla uyumlu gelistirme ve konfiglirasyonu kapsar.

Uygulama yazilimlarinin temini ve bakimi (Al2) sireci asagdida siralanan 10 adet

detayl kontrol hedefinden olusmaktadir.

. Ust diizey tasarim (Al2.1)
. Detayli tasarim (Al2.2)
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« Uygulama kontrolu ve denetlenebilirlik (Al2.3)

« Uygulama guvenligi ve kullanilabilirlik (Al2.4)

« Saglanan uygulamanin konfiglirasyonu ve kurulumu (Al2.5)
« Mevcut sistemde ana guincellemeler (Al2.6)

« Uygulama yazilimi gelistirme (Al2.7)

. Yazilim kalite givencesi (Al2.8)

« Uygulama gereksinim yonetimi (Al2.9)

« Uygulama yaziliminin bakimi(Al2.10)
4.2.3. Teknoloji altyapisinin temini ve bakimi (Al3)

Organizasyonlar, teknolojik altyapinin tedariki, uygulanmasi ve guncellenmesi igin
sureclere sahiptirler. Bu suregler, teknoloji stratejileri ile gelistirme ve test
ortamlariyla ortugsecek sekilde, altyapinin tedariki, bakimi ve korunmasi igin planl
bir yaklagim gerektirir. Bu durum da, kurum uygulamalari i¢in surekli bir teknolojik

destek ihtiyacini dogurur.

Teknoloji altyapisinin temini ve bakimi (Al3) sureci agsagida siralanan 4 adet

detayl kontrol hedefinden olusmaktadir.

. Teknolojik altyapi tedarik plani (Al3.1)

« Altyapi kaynak korunmasi ve kullanilabilirligi (Al3.2)
« Altyapi bakimi (Al3.3)

. Fizibilite test ortami (Al3.4)

4.2.4. is ve kullanimin etkin kilinmasi (Al4)

Organizasyonun tum kaynaklarinin is gereksinimlerini karsilayacak sekilde
verimlilik esasina goére kullanilmasi amaclanmalidir. Bu suireg, is tarafi ve BT igin
sistematik hale gelmis dokimantasyonu gerektirir ve altyapinin dogru kullanimiyla

isletiimesi icin alistirmalar saglar.

Teknoloji altyapisinin temini ve bakimi (Al4) slreci asagida siralanan 4 adet

detayl kontrol hedefinden olusmaktadir.

« Operasyonel ¢cozumler icin planlama (Al4.1)
« Kurum yoénetimine bilgi aktarimi (Al4.2)
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« Son kullanicilara bilgi aktarimi (Al4.3)
. Operasyon ve destek personeline bilgi aktarimi (Al4.4)

4.2.5. BT kaynaklarinin saglanmasi (AI5)

Bilgi teknolojileri sistemlerinin surekliligi icin insan, donanim, yazilim ve hizmetler
dahil tm BT kaynaklarinin saglanmasina ihtiya¢g duyulur. Bu durum, tedarik
prosedurlerinin  yazilmasini, tedarik¢i segiminin yapilmasini, yazilh kontrat
duzenlenmelerinin tanimlanmasi ve uygulanmasi gibi sureclerin yapiimasini

gerektirir.

BT kaynaklarinin saglanmasi (Al5) sureci asagida siralanan 4 adet detayli kontrol

hedefinden olusmaktadir.

« Tedarikgi kontrolt (AI5.1)

« Tedarikci kontrat yonetimi (Al5.2)

. Tedarikci secimi (Al5.3)

« BT kaynaklarinin tedarik edilmesi (Al5.4)

4.2.6. Degisiklik yonetimi (Al6)

Bilgi teknolojileri sistemlerinde Uretim ortami igerisinde, altyapi ve uygulamalar ile
ilgili tim degisiklikler, kontrol edilebilir sekilde resmi olarak yonetilir. Degisiklikler,
prosedurlere, sureclere, sistem ve hizmet parametrelerine yapilanlar dahil olmak
Uzere kayit altina alinir, degerlendirilir ve uygulamadan o6nce yetkilendirilerek
uygulama sonucunda planlanmis ciktilara karsi degerlendirilir. Bu strecin dogru
isletiimesi, dretim ortaminin buatanligund olumsuz yonde etkileyen riskleri

azaltmayi garanti eder.

Degisiklik yonetimi (Al6) sureci asagida siralanan 5 adet detayli kontrol

hedefinden olugsmaktadir.

. Degisiklik yonetimi standartlari ve prosedurleri (Al6.1)

. Etki degerlendirmesi, onceliklendirme ve yetkilendirme (Al6.2)
« Acil degisiklikler (Al6.3)

. Degisikliklerin takip edilmesi ve raporlanmasi (Al6.4)

. Degisikliklerin sonlanmasi ve dokiimantasyonu (Al6.5)
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4.2.7. Cozum ve degisikliklerin kurulmasi ve kabul edilmesi (Al7)

Bilgi teknolojileri sistemlerinde gelistirme g¢alismalari tamamlandiktan sonra yeni
sistemlerin production (Uretim) ortamina atilarak operasyonel hale getiriimesi
gerekir. Bu sureg, gelistirme c¢alismalarinin iligkili test verileriyle tahsis edilen
ortamlarda tam olarak test edilmesini, Uretim ve yayilma talimatlarinin
tanimlanmasi gibi gereklilikleri igerir. Bu surecin dogru isletiimesi, operasyonel
sistemlerin Gzerinde anlasiimis beklentilerle ¢iktilarin uyumlu olmasini garanti

eder.

Co6zim ve dedisikliklerin kurulmasi ve kabul edilmesi (Al7) siureci asagida

siralanan 9 adet detayli kontrol hedefinden olugsmaktadir.

. Egitim (AI7.1)

. Test plani (Al7.2)

. Uygulama plani (Al7.3)

. Test ortami (Al7.4)

. Sistem ve veri dontisumu (Al7.5)

. Degisikliklerin test edilmesi (Al7.6)
« Son kabul testi (Al7.7)

« Uretim tesviki (Al7.8)

« On uygulama degerlendirmesi (Al7.9)
4.3. Hizmet Sunumu ve Destek (DS)

BT'nin teslimat durumlarina odaklanir. Bu alan, hizmet sunumu, guvenlik ve
devamliligin yonetimi, kullanicilar i¢in servis destegi ve veri yonetimini igeren
gerekli hizmetlerin ortaya konulmasiyla ilgilenir. Uygulamalarin BT sistemi iginde
yurutilmesi ve sonuglariyla oldugu kadar, BT sistemlerinin etkili isletiimesine

olanak saglayan destek sureglerini de kapsar.
Bu alan asagidaki ydnetim sorularina hitap eder:

* Bilgi teknolojisi hizmetleri is dncelikleri ile uyumlu ortaya konulabilir mi?
* Bilgi teknolojisi harcamalari optimize edilebilir mi?

« Is glicl, bilgi teknolojisi sistemlerini verimli ve giivenli bir sekilde kullanabilir mi?
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« Bilgi guvenligi icin hali hazirda yeterli gizlilik, butunluk ve elveriglilik var mi?
Hizmet sunumu ve destek (DS) alani asagida siralanan 13 adet suregten olusur.

DS1: Hizmet Seviyelerinin Belirlenmesi ve Yoénetimi
DS2: Uglincl Parti Hizmet Ydénetimi

DS3: Performans ve Kapasite Yonetimi

DS4: Sirekli Hizmetin Saglanmasi

DS5: Sistem Guvenliginin Saglanmasi

DS6: Maliyetlerin Belirlenmesi ve Butgelenmesi
DS7: Kullanici Egitimi

DS8: Kullanicilara Yardim ve Danigmanlik
DS9: Konfigurasyon Yoénetimi

DS10: Problem Ydnetimi

DS11: Veri Yonetimi

DS12: Fiziksel Ortam Yonetimi

DS13: Operasyonlarin YénetimiBelirleme ve Yonetimi

4.3.1. Hizmet seviyelerinin belirlenmesi ve yonetimi (DS1)

Bilgi teknolojileri ile is tarafi arasindaki iletisim, dokimante edilmis hizmet
seviyeleriyle saglanir. Bu slireg, hizmet seviyelerinin izlenmesi, hizmet
seviyelerinin basarisinin raporlanmasi gibi alt suregleri kapsar.

Hizmet seviyelerinin belirlenmesi ve yonetimi (DS1) sureci asagida siralanan 6

adet detayli kontrol hedefinden olugmaktadir.

« Hizmet duzeyi yonetimi cercevesi (DS1.1)

« Hizmetlerin tanimi (DS1.2)

« Hizmet seviyesi anlagmalari (DS1.3)

. Operasyonel seviyedeki anlagsmalar (DS1.4)

« Hizmet duzeyi islemlerinin raporlanmasi ve izlenmesi (DS1.5)

« Hizmet dlzeyi anlasmalari ve kontratlarinin gézden gegirilmesi (DS1.6)
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4.3.2. Uglincii parti hizmet yénetimi (DS2)

Uglincli parti (sadlayicilar, Ureticiler ve is ortaklar) tarafindan saglanan hizmetlerin
is gereksinimlerine uydugundan emin olmak igin etkin bir Ggluncu parti yonetim
sureci gereklidir. Bu slreg, Ug¢lncu parti anlasmalarindaki rollerin, sorumluluklarin
ve beklentilerin agikga belirlenmesiyle gergeklestirilir. Uglincli parti hizmetlerin
etkinlik ve uygunluk bakimindan izlenmesi ve degerlendiriimesi gerekir. Uglincl
parti hizmetlerin etkin yonetimi, gerektigi gibi ¢alismayan saglayicilar tarafindan

kaynaklanan riski minimize eder.

Uglincli parti hizmet yonetimi (DS2) suireci asagida siralanan 4 adet detayli kontrol

hedefinden olusmaktadir.

« TUm tedarikgi iligkilerinin belirlenmesi (DS2.1)
. Tedarikgi iligkileri yonetimi (DS2.2)

. Tedarikgiler risk yonetimi (DS2.3)

. Tedarik¢i performans izlemesi (DS2.4)

4.3.3. Performans ve kapasite yonetimi (DS3)

BT kaynaklarinin performans ve kapasitelerinin yodnetilmesi ihtiyaci, varolan
performans ve kapasitelerinin periyodik olarak degderlendirilmesi surecini gerektirir.
Bu sureg, is yuku, depolama ve acil durum gereksinimlerini temel alan gelecek

ihtiyaclari Gngormeyi de kapsar.

Performans ve kapasite yonetimi (DS3) slreci asagdida siralanan 5 adet detayl

kontrol hedefinden olugsmaktadir.

. Performans ve kapasite planlamasi (DS3.1)
« Mevcut performans ve kapasite (DS3.2)

. Beklenen performans ve kapasite (DS3.3)

« BT kaynaklarinin kullanilabilirligi (DS3.4)

. Izleme ve raporlama (DS3.5)
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4.3.4. Surekli hizmetin saglanmasi (DS4)

Surekli bilgi teknolojisi hizmetlerinin saglanmasi ihtiyaci, periyodik devamlilik
egitimi, alan digi yedek bellek kullanimi, bilgi teknolojisi devamlilik planlarinin test
edilmesi, korunmasi ve gelistiriimesini gerektirir. Etkili devamli bir hizmet sureci,
kilit is fonksiyonlarinda ve iglemlerinde temel bilgi teknolojisi hizmetinin

kesilmesinin etkisini ve olasilhigini azaltir.

Surekli hizmetin saglanmasi (DS4) sureci asagida siralanan 10 adet detayl

kontrol hedefinden olusmaktadir.

. Bilgi teknolojisi devamlilik yapisi (DS4.1)

 Bilgi teknolojisi devamllik planlari (DS4.2)

« Kiritik bilgi teknolojisi kaynaklari (DS4.3)

. Bilgi teknolojisi devamlilik planinin korunmasi (DS4.4)

- Bilgi teknolojisi devamlilik planinin test edilmesi (DS4.5)

. Bilgi teknolojisi devamlilik plani egitimi (DS4.6)

. Bilgi teknolojisi devamlilik planinin dagitimi (DS4.7)

. Bilgi teknolojisi hizmetlerinin onarimi ve devam etmesi (DS4.8)
« Yerleske digi yedekleme (DS4.9)

. Devam etme sonrasinda gézden gegirme (DS4.10)

4.3.5. Sistem guvenliginin saglanmasi (DS5)

Bilginin butinlGglnu ve niteliklerini koruma ihtiyaci bir guvenlik yénetimi slrecini
gerektirir. Bu sureg, bilgi teknolojisi guvenlik rollerini ve sorumluluklarini,
politikalarini, standartlarini ve prosedurlerini olugturmayi ve korumayi igerir. Etkili
guvenlik yonetimi, sirketin glvenlik agiklari ve olaylar Gzerindeki etkisini azaltmak

icin butun bilgi teknolojisi varliklarini korur.

Sistem guvenliginin saglanmasi (DS5) sureci asagida siralanan 11 adet detayl

kontrol hedefinden olugsmaktadir.

. Bilgi teknolojisi guvenliginin yonetimi (DS5.1)
. Bilgi teknolojisi guvenlik plani (DS5.2)

« Kimlik yonetimi (DS5.3)

« Kullanici hesap yonetimi (DS5.4)
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. Guvenlik testi, givenligin gozaltinda tutulmasi ve izlenmesi (DS5.5)
. Guvenlik olay tanimi (DS5.6)

« Gulvenlik teknolojisinin korunmasi (DS5.7)

. Sifreleme ile ilgili anahtar yonetimi (DS5.8)

« Kot niyetli yazilimin dnlenmesi, tespiti ve duzeltiimesi (DS5.9)

« Ag guvenligi (DS5.10)

« Hassas verinin degisimi (DS5.11)

4.3.6. Maliyetlerin hesaplanmasi ve paylastiriimasi (DS6)

Bilgi teknolojisi maliyetlerinin kuruma adil ve esit bir sistemle tahsis edilmesi
ihtiyaci, bilgi teknolojisi maliyetlerinin eksiksiz degerlendiriimesini ve adil bir
dagitim Uzerinde is tarafindaki kullanicilarin anlagsmasini gerektirir. Adil bir
paylasim sistemi, girketin bilgi teknolojisi hizmetlerinin kullanimini géz 6nune

alarak daha bilgili kararlar vermesini saglar.

Maliyetlerin hesaplanmasi ve paylastiriimasi (DS6) sureci asagida siralanan 4

adet detayli kontrol hedefinden olugmaktadir.

« Hizmetlerin tanimi (DS6.1)

« BT muhasebesi (DS6.2)

. Maliyet modelleme ve maliyetlendirme (DS6.3)
« Maliyet modelinin bakimi (DS6.4)

4.3.7. Kullanici egitimleri (DS7)

BT sistemlerindeki tum kullanicilarin etkili egitimi igin BT bunyesindeki her kullanici
grubunun egitim ihtiyacglarini tespit etmek gerekir. Tespit edilen ihtiyaglara ek
olarak bu sureg, etkili bir egitim ve sonuglari 6lgmek icin strateji tanimlamayi ve bu
stratejiyi uygulamayi icerir. Etkili bir egitim programi, kullanici hatalarini azaltarak,
verimliligi artirarak, kullanici glvenlik dnlemleri gibi 6nemli kilit kontrollerle uyumu

artirarak teknolojinin etkili kullanimini artirir.

Kullanici egitimleri (DS7) sureci asagida siralanan 3 adet detayh kontrol

hedefinden olugmaktadir.
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. EQitim ihtiyaglarinin tanimlanmasi (DS7.1)
. Egitimin saglanmasi (DS7.2)

« Alinan egitimin degerlendiriimesi (DS7.3)

4.3.8. Olay ve servis masasi yonetimi (DS8)

Bilgi teknolojileri, kullanici soru ve problemlerine uygun ve etkili cevap, iyi
dizenlenmis ve iyi yonetiimis hizmet yardimi ve danismanlik yonetimi sirecini
gerektirir. Kullanici sorularinin hizli ¢6zimiU sayesinde kurumda verimlilik artigi
gerceklesir. Buna ek olarak, sirket etkili raporlama sayesinde temel nedenlere

(zayif kullanici egitimi, yetkin olmayan personel vb.) erigebilir.

Olay ve servis masasi yonetimi (DS8) slreci asadida siralanan 5 adet detayl

kontrol hedefinden olugsmaktadir.

. Servis masasi (DS8.1)

« Musteri sorunlarinin kaydedilmesi (DS8.2)
. Olayin ilgiliye yonlendirilmesi (DS8.3)

« Olaya son verme (DS8.4)

. Raporlama ve trend analizi (DS8.5)

4.3.9. Konfiguirasyon yonetimi (DS9)

Yazilim ve donanim konfiglrasyonlarinin butlinliginin saglanmasi, eksiksiz ve
hatasiz bir konfigirasyon havuzu olusturulmasini ve bunun surdurdimesini
gerektirir. Bu sureg, temel konfigirasyon bilgisinin toplanmasini, ana hatlarin
belirlenmesini, konfigirasyon bilgisinin dogrulanmasini ve denetlenmesini ve
gerektiginde konfiglirasyon havuzunun giincellenmesini igerir. Etkili konfigirasyon
yonetimi, daha blyuk sistemlere sahip olmayi, Uretim sorunlarini azaltmayi ve

sorunlari daha hizli bir sekilde ¢ézmeyi olanakli kilar.

Konfiglrasyon yonetimi (DS9) sureci asagida siralanan 3 adet detayli kontrol
hedefinden olugsmaktadir.

. Konfigurasyon havuzu (DS9.1)
. Konfigurasyon unsurlarinin tanimlanmasi ve bakimi (DS9.2)

« Konfigurasyon butlnliagunin gézden gegiriimesi (DS9.3)
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4.3.10. Problem yonetimi (DS10)

Etkili problem yonetimi, problemlerin belirlenmesi ve siniflandiriimasini, kok -
neden analizini ve problemlerin ¢dézUmunu gerektirir. Ayrica, problem ydnetimi
sureci, gelisim icin tavsiyelerin formule edilmesini, problem kayitlarinin bakimini ve
duzeltici eylemlerin durumlarinin gézden gegcirilmesini icerir. Etkili bir problem
yonetimi sureci isletim sisteminin kullanilirigini maksimize eder, hizmet seviyesini

yukseltir, maliyetleri azaltir ve musteri rahatligini ve memnuniyetini arttirir.

Problem yonetimi (DS10) slreci asagida siralanan 4 adet detayli kontrol

hedefinden olusmaktadir.

« Problemlerin belirlenmesi ve siniflandiriimasi (DS10.1)
« Problem izleme ve ¢6zimleme (DS10.2)
. Problemi sona erdirme (DS10.3)

. Konfiglrasyon, olay ve problem ydnetimi ile entegrasyon (DS10.4)
4.3.11. Veri yonetimi (DS11)

Etkin veri yonetimi, veri gereksinimlerini belirlemeyi gerektirir. Veri yonetimi sureci,
medya katuphanesi, verinin yedeklenmesi, verinin kurtarilmasi ve medyanin
dizgun sekilde imhasi gibi iglemleri yodnetmek igin etkin prosedurlerin
olusturulmasini igerir. Etkin veri yonetimi, kurum verilerinin kaliteli, guncel ve

kullanilabilir olmasini saglar.

Problem yonetimi (DS10) slreci asagida siralanan 6 adet detayli kontrol

hedefinden olusmaktadir.

« Veri yonetimi icin is gereksinimleri (DS11.1)

. Depolama ve tutma dizenlemeleri (DS11.2)

« Medya kutuphanesi yonetimi sistemi (DS11.3)

. Imhaiglemleri (DS11.4)

. Yedekleme ve kurtarma (DS11.5)

« Veri yonetimi igin guvenlik gereksinimleri (DS11.6)
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4.3.12. Fiziksel ortam yonetimi (DS12)

Fiziksel ortamin yonetimi sureci, fiziksel alan gerekliliklerinin tanimlanmasi, uygun
arac gereclerin secimi, ¢evresel faktorlerin izlenmesi ve fiziksel erigsimin yonetimi
icin etkin iglevlerin tasarimi agamalarini igerir. Fiziksel gevrenin etkin yonetimi,
bilgisayar donanimi ve personele gelen hasardan kaynakli kurum zararlarini

azaltir.

Fiziksel ortam yonetimi (DS12) sureci agsagida siralanan 5 adet detayli kontrol

hedefinden olusmaktadir.

« Yer secimi ve plani (DS12.1)

« Fiziksel guvenlik kriterleri (DS12.2)

. Fiziksel erigsim (DS12.3)

« Cevresel etkenlere karsi koruma (DS12.4)

. Fiziksel araglarin yénetimi (DS12.5)
4.3.13. Operasyonlarin yonetimi (DS13)

Verilerin tam ve eksiksiz olarak islenmesi, veri igsleme prosedurlerinin etkin
yonetimini ve donanimlarin 6zverili sekilde bakimini gerektirir. Bu sureg, planlanan
islemlerin etkin yodnetimi, hassas c¢iktilarin korunmasi, altyapi performansinin
izlenmesi ve donanimin dnleyici bakiminin saglanmasi i¢in gereken operasyonel
politika ve prosedurlerin tanimlanmasini icerir. Etkin operasyonel yénetim, veri
batunligundn saglanmasina, is sureglerindeki gecikmelerin ve BT maliyetlerinin

azalmasina yardimci olur.

Operasyonlarin yonetimi (DS13) sureci asagida siralanan 5 adet detayli kontrol

hedefinden olusmaktadir.

. Operasyonel prosediirler ve talimatlar (DS13.1)
. s planlamasi (DS13.2)

. BT altyapisinin izlenmesi (DS13.3)

. Hassas belgeler ve cikis aygitlari (DS13.4)

« Donanim igin Onleyici bakimlar (DS13.5)
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4.4. izleme ve degerlendirme (ME)

Kurum ihtiyaglarinin tayin edilmesiyle ilgili kurum stratejilerinin belirlenmesi ve
mevcut BT sisteminin tasarlanirken niyetlenildigi ihtiyaglarn  karsilayip
karsilamadigi ile ilgilenir. Bilgi teknolojisi iglemleri kalitelerinin zaman igerisinde
dizenli bir sekilde degerlendiriimeye ihtiyaci vardir. izleme ve degerlendirme alani

performans yonetimi, i¢ kontrolun izlenmesi, mevzuat uyumu ve yonetimle ilgilenir.
Bu alan asagidaki yonetim sorularina hitap eder:

* Problemleri ¢cok ge¢ olmadan tespit edebilmek igin bilgi teknolojisinin performansi
degerlendiriliyor mu?

* Yonetim, i¢ kontrollin etkili ve verimli olmasini saglayabiliyor mu?

* Bilgi teknolojisi performansi, gegmisteki sirket hedefleri ile iligkilendirilebilir mi?

* Bilgi glvenligi icin hali hazirda yeterli gizlilik, batinluk ve elverislilik var mi?
izleme ve degerlendirme (ME) alani agadida siralanan 4 adet slregten olusur.

ME1: Siirec izleme
ME2: i¢ Kontrol Degerlendirme Yeterliligi
ME3: Bagimsiz Guvence Elde Edilmesi

ME4: Bagimsiz Denetimin Saglanmasi
4.4.1. Bilgi teknolojileri performansini izleme ve degerlendirme (ME1)

Etkili bir BT performans yonetimi igin gozlem sureci gerekmektedir. Bu sureg,
uygun performans gostergelerinin tanimini, performansin sistematik ve zamaninda
raporlanmasini ve ihlallere karsi acil tedbir alinmasini icermektedir. Gézlem, dogru
seylerin yapildigindan ve yapilan bu seylerin talimat ve politikalara uygun

oldugundan emin olunabilmesi igin gerekmektedir.

Bilgi teknolojileri performansini izleme ve degerlendirme (ME1) sureci asagida

siralanan 6 adet detayli kontrol hedefinden olugmaktadir.

. Izleme yaklagimi (ME1.1)
. Izlenecek verinin tanimlanmasi ve toplanmasi (ME1.2)
. Izleme metodu (ME1.3)
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. Performans degerlendirmesi (ME1.4)
. Ust yénetime raporlama (ME1.5)
. lyilestirici faaliyetler (ME1.6)

4.4.2. i¢ denetimin izlenmesi ve degerlendirilmesi (ME2)

BT icin etkili bir i¢ denetim programinin kurulmasi, iyi tanimlanmis bir gézlem
surecini gerektirmektedir. Bu sureg, kontrol beklentilerinin izlenmesi ve
raporlanmasini, 6z degerlendirmelerin sonuglarini ve uguncu kisi gozlemlerini
icermektedir. i¢c denetim izlemesinin en temel faydasi, etkili ve verimli islemler ile

uygulanabilir yasalara ve duzenlemelere uyum konusunda guvence saglamaktir.

ic denetimin izlenmesi ve degderlendiriimesi (ME2) siireci asagida siralanan 7 adet

detayl kontrol hedefinden olusmaktadir.

. ¢ denetim gercevesinin izlenmesi (ME2.1)

. Denetim revizyonu (ME2.2)

« Kural digi durumlarin denetlenmesi (ME2.3)

. Denetimin 6z degerlendirmesi (ME2.4)

. ¢ denetimin glivence altina alinmasi (ME2.5)

« Uguincu kisilerden (disaridan) saglanan i¢ denetim (ME2.6)
« Co6zum eylemleri (ME2.7)

4.4.3. Dig gereksinimlere uyumlulugun saglanmasi (ME3)

Yasa, yonetmelik ve sdzlesme gereklilikleriyle uyumun saglanmasi igin etkin bir
gOzetim sureci gerekmektedir. Bu slreg¢, uyumlulugun gereksinimlerinin tespit
edilmesi, ¢d6zUmiun degerlendiriimesi ve optimizasyonu, gereksinimlerin yerine
getirildigine dair guvence saglanmasi ve bilgi teknolojileri uyumluluk raporunun

isletmenin geri kalan kismiyla entegrasyonu asamalarini icermektedir.

Dis gereksinimlere uyumlulugun saglanmasi (ME3) sureci asagida siralanan 5

adet detayli kontrol hedefinden olugsmaktadir.

« Hukuki, duzenleyici ya da anlagmalara dayanan dis zorunluluklarin

tanimlanmasi (ME3.1)
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. Dis gereksinimlere verilen cevabin optimize edilmesi (ME3.2)
. Dis gereksinimlerle uyumlulugun degerlendirilmesi (ME3.3)
« Uyumlulugun olumlu bicimde saglanmasi (ME3.4)

« Tumlesik raporlama (ME3.5)

4.4.4. BT yonetiminin saglanmasi (ME4)

Etkili bir yodnetim c¢ercevesinin kurulmasi, kurumsal vyapilarin, sureglerin,
liderliklerin, rollerin ve sorumluluklarin tanimlanmasini ve BT vyatirimlarinin

isletmenin hedef ve stratejileriyle uyumunu icermektedir.

Dis gereksinimlere uyumlulugun saglanmasi (ME3) sureci asagida siralanan 7

adet detayli kontrol hedefinden olugsmaktadir.

. BT yOnetimi ¢cercevesinin olusturulmasi (ME4.1)
. Stratejik duzenleme (ME4.2)

. Deger yaratma (ME4.3)

. Kaynak yonetimi (ME4.4)

. Risk yonetimi (ME4.5)

« Performans dlcimi (MEA4.6)

. Badimsiz denetim (ME4.7)
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5. TURKIYE'DEKi BiR BANKADA TEKNOLOJi RiSKi YONETIMI
UZERINE UYGULAMA

Bu bolimde Turkiye’de bankacilik sektorunde faaliyette bulunan buyuk olgekli bir
bankanin COBIT standartlarina uygun bir sekilde teknoloji riski yonetimi sireci
kapsaminda risklerinin  belirlenip, degerlendirilerek takip edildigi slrecin
asamalarinin dnemli bir kisminin nasil olusturuldugu basit bir uygulama uzerinde

gOsterilecektir.

Bankadan elde edilebilen verilerin kisith olmasi ve bu bulyuklikteki bir finans
kurumunun bilgi sistemlerinin karmasikligi géz 6nune alindiginda bilgi teknolojileri

risk yonetimi slreci temel anlamda incelenecektir.
5.1. Bankanin Teknoloji Riski Yonetimi Sureci

Calismamizi gercgeklestirdigimiz bankanin teknoloji riski yonetimi slreci asagidaki

asamalardan olugmaktadir.

« Sdrecin amacinin ve kapsaminin belirlenmesi

» Sdrecin sahibinin belirlenmesi

» Sdrecin sorumlularinin belirlenmesi

« Sdrecin akisinin belirlenmesi

* Teknoloji varlik risk analizlerinin yapilmasi ve degerlendiriimesi
* Risk igsleme yonteminin secilmesi

* Riskin takip edilmesi
5.1.1. Siirecin amaci ve kapsami

Banka’da bilgi teknolojileri sistemleriyle servis ve sureglerin risk analizlerini
gercgeklestirmek ve maliyet etkin risk engelleme kontrollerinin gergeklestiriimesini

saglamak amacglanmaktadir.
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Teknoloji  riski  yonetimi sureci bilgi teknolojileri  sistemleri sureglerini

kapsamaktadir. Bu kapsam dabhilinde,

» Bilgi teknoloijileri ile ilgili risk yonetimi metodolojisi, sinirlari, risklerden
kacinma ve kalan risklerin hesaplanma yontemleri tanimlanir.

+ Planlanmamisg, beklenmeyen olaylarin is hedefleri Uzerinde yarattigi
potansiyel etkileri tanimlanir, analiz edilir ve degerlendirilir.

* Risk azaltma stratejileri ile kalan riskler minimize edilerek kabul edilebilir
sinirlar icinde kalmasi saglanir.

* Degerlendirme sonuglarinin tUm paydaslar ile paylasilip kabul edilebilir

olmasi saglanir.

5.1.2. Siire¢ sahibi

Surecin hazirlanmasindan ve dizenlenmesinden bankanin bilgi guvenlik birimi
sorumludur. Fakat sonrasindaki tim asamalarda bankanin her ¢alisani sirecin bir

parcasidir.

5.1.3. Siire¢ sorumlulari

Surecte tanimlanan islerin  gergeklestirimesinden bilgi glvenlik  birimi
koordinasyonunda bankanin ilgili tum birimleri sorumludur. Teknoloji varliklariyla
ilgili risklerin analiz edilmesi ve islenmesinden bankanin bilgi sistemleri birimindeki

riskin teknik sahipleri sorumludur.

5.1.4. Siire¢ akigl

Bilgi teknolojilerinde risk yonetimi operasyonel risk kapsaminda ele alinmaktadir.
Bankanin operasyonel risk gergevesi ile ayni dogrultuda bir teknoloji varlik risk

envanteri olusturulmasi gerekmektedir.
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Bankada teknoloji varlik risk envanteri agsagidaki siraya gore hazirlanmaktadir.

* Her bir risk icin riskin hem teknik sahibi hem de is sahibi belirlenir. Risk sahipleri
risk analizlerinde degerlerin atanmasindan, mevcut kontrollerin ve risk
gerceklesmesi durumunda alinacak aksiyon bilgileri gibi bilgilerin giriimesi ve

guncel tutulmasindan sorumludur.

 Teknoloji risklerinin bankada tutarl bir sekilde analiz ve degerlendirilmesi igin risk
hesaplama araclari olan teknoloji riski olabilirlik skalasi, teknoloji riski etki skalasi

ile teknoloji risk skorlari ve seviye tablolari kullaniimaktadir.

Teknoloji riski olabilirlik skalasi

Risklerin olusma olasiligina uygun bir deger atanmasi icin kullanilir.

Cizelge 5.1. Teknoloji Riski Olabilirlik Skalasi

Teknoloji Riski Olabilirlik Skalasi

Seviye Ters etki yaratacak olayin meydana gelme sikligi
1 Her 10 yilda (veya daha fazla siirede) bir
2 Her 5 yilda bir
3 Yilda bir
4 Yilda bir ile ayda bir arasinda
5 Ayhk
6 Haftalik
7 Gunlik veya daha fazla

Teknoloji riski etki skalasi

Risklerin gerceklesmesi durumunda etkisine uygun bir deger atanmasi igin
kullanilir. Risk etkileri bes ana baslikta ele alinarak risk skoru hesaplamasi yapilir.
Risk etkileri sirasiyla finansal, itibar, erigilebilirlik, yasal gereksinimler ve
mugterilere olan etkileri seklinde siralanirlar. Bu basliklar i¢cin puanlama yapilir.
Risk skoru hesaplamasinda, risk igin belirlenmis etki degerlerinden en yuksek etki

derecesi (o senaryonun genel etki seviyesini gostermektedir) dikkate alinir.
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Cizelge 5.2. Teknoloji Riski Etki Skalasi

Teknoloji Risk Etki Skalasi

Seviye [ Finansal Erigebilirlik itibar Musteriler Yasal
. s - Diger organizasyonlara
Musteri Uzerinde etkisi . ) . .
gorilmeyen is hizmeti Bazi gizli bilgilerin §|l$_ayet. edilmeden l?lrkag Havici etkisi -
. P . . . | misterinin / muasteri olmayan belirli
1 Etki < kesintisi veya banka i¢ yalnizca Ust / kidemli Kitlesini .
LA N itlesinin kaybi veya duzenlemelere
2.500 € kullanicisi tzerinde yonetim kadrosu ] ) .
P . - .| sikayet edilmeden birka¢ | ara sira
etkisi gériimeyen ig tarafindan bilinmesi | > - Kilini luk
hizmeti kesintisi ust duzey yet' fiinin yumsuziu
memnuniyetsizligi
. Ce - Diger organizasyonlara
2.500 € Mbi%ﬁz;uzﬁr:ndhﬁzﬂgzl Baz! qizli bilgilerin sikayet edilerek birkag Harici etkisi olan
goruimeyen Is : 91zl biIgIe musterinin / musteri belirli
. kesintisi veya banka i¢ yalnizca yénetim LY N
2 < Btki < kullanicisi tzerinde kadrosu tarafindan itlesinin kayb veya dlzenlemelere
etkisi abrilmeven i bilinmesi sikayet edilerek birkag Ust | ara sira
25.000 € hizme?i kesintiii s dizey yetkili kitlesinin uyumsuzluk
memnuniyetsizligi
Musteri icin sunulan
25.000 € | minor servislerde Sinirli sayida toplu pazar | Mevzuat ile ilgili
gorinen is kesintileri Baz gizli bilgilerin musterisinin kaybi uyumsuzluk
3 < Etki< | veya banka i¢ kullanicisi | banka personeli veya sinirli sayida belli ancak durum
icin sunulan minér tarafindan bilinmesi | banka i¢ kullanicisinin kolaylikla
100.000 € | servislerde gorunen is memnuniyetsizligi duzeltilebilir.
kesintileri
Belirli bir RTO (recovery | 332! 9i2li bilgilerin
time object) iginde tekrar banka ve direkt
100.000 € mi]sterijye suﬁulan Kismi olarak baglantili Belirli bir yasa /
. S tiler (diger . o mevzuat ile ilgili
. hizmet kesintisi par Yiksek meblagl hesap
4 < Etki < veya belirli bir RTO blanITaIar, kaybi uylémsulzluk
icinde tekrar banka ig uluslararasi nedeniyle para
250.000 € organizasyonlar, cezasi
kullanicisina sunulan . e
P e duzenleyiciler vb.)
kismi hizmet kesintisi o .
tarafindan bilinmesi
Belirli bir RTO iginde ) Belirli bir
250.000 € | tekrar musteriye sunulan Onemli bir miktardaki yasa/mevzuat ile
genel hizmet kesintisi toplu pazar mdsterilerinin | ilgili uyumsuziuk
5 < Etki< | veya belirli bir RTO Yargiya intikal kaybi veya sinirli sayida | nedeni ile yasal
icinde tekrar banka i¢ yuksek meblagli hesap bir sorusturmanin
1.000.000 € [ kullanicisina sunulan kaybi baglatiimasi ve
genel hizmet kesintisi para cezasl
S - Bankacilik
Belirli bir RTO iginde : -
tekrar mU§teriyg faaliyetlerinin
1.000.000 € | sunulamayan kismi Onemli Miisteri kaybi _e_ng_eller_?m_esme
: N Basinda yayinlanmig oo iliskin hikim ve
hizmet kesintisi bir makale (sektorel veya Ust yonetime intikal cezalar (sube
6 <Etki< |veya belifli bir RTO etmeyen tim banka $
S . yayinlar, genel aclimasinin
icinde tekrar banka i¢ basin, TV vb.) kullanicilarinin engellenmesi
5.000.000 € | kullanicisina ’ ' memnuniyetsizligi bogsadai Ien;
sunulamayan kismi gem
hizmet kesintisi yapma yetkisinin
kaldiriimasi vb.)
Belirli bir RTO iginde
tsikr:jlt':l mgt:r?é?anel Medyadaki strekli Komple bir segmentin /
Etki > hizmet kesintisi veya yorumlarl_a birlikte sektot_’_un k?yb?d”mes.' Bankacilik
A - halkin / hissedarlarin | veya ust yonetime intikal | -
7 belirli bir RTO iginde / basimin fikrini eden tim banka i lisansini
5.000.000 € | tekrar banka i¢ ¢ kaybetme riski

kullanicisina
sunulamayan genel
hizmet kesintisi

degistirmenin
imkansizhgi.

kullanicilarinin
memnuniyetsizligi
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Teknoloji risk skorlari ve seviyeleri

Olabilirlik ve etki degerleri dikkate alinarak tespit edilen risk skoruna gore risklerin

ne sekilde ele alinmasi gerektigini belirlemek i¢in kullanilir.

Cizelge 5.3. Teknoloji Risk Skorlari ve Seviyeleri

Teknoloji Risk Skorlari ve Seviyeleri

Risk skor Seviye
2 Dusuk
3 Dulsuk
4 Dusuk
5 Dusuk
6 Dusuk
7 Dusuk
8 Orta
9 Orta
10 Orta
11 Orta
12 Yiksek
13 Yuksek
14 Yiksek

Teknoloji riski seviye hesaplama ydnteminde risk skoru hesaplanirken en ylksek
etki seviyesi degeri ile kontrol dncesi olabilirlik seviyesi degeri toplanir ve dogal
risk seviyesi tespit edilir. Riskle ilgili en ylksek etki seviyesi ile varlik i¢cin mevcut
kontroller dikkate alinarak tespit edilmig olan kontrol sonrasi olabilirlik degeri
toplanarak hesaplanan sonug genel kontrol dizeyi (GKD) olarak ifade edilir, diger

bir ifade ile kalan risktir.

» Varliklar Uzerinde bu risklerin olusma olasiligi ve etkilerini azaltacak mevcut
kontroller tanimlanir. Risk olabilirlik seviyesi, teknoloji riski olabilirlik skalasi dikkate

alinarak kontrol dncesi ve kontrol sonrasi olmak tzere her bir risk igin belirlenir.
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5.1.5. Risk isleme yonteminin segilmesi ve riskin takip edilmesi

Mevcut risklerin, varliklar Uzerindeki risk seviyelerinin kabul edilebilir risk
seviyesine indirilmesi veya riskin tamamen ortadan kaldirilmasi amaciyla

yapilacak galismalarda asagidaki hususlar dikkate alinmalidir.

* Teknoloji varlik risk analizi ve degerlendirmesi sonrasinda kurum
gereksinimleri, vizyonu, misyonu, is hedefleri ve kabul edilebilir risk skoru
dikkate alinarak risklerin iglenmesi igcin asagida belirtilien aksiyonlardan biri

gerceklesgtirilir.
Riskin kabuldi

Riskin var oldugu bilinerek aksiyon almadan calismaya devam etmektir. Riskin
olasilik veya etkisini duglrecek aksiyon maliyetinin, riskin gerceklesmesi
durumunda bankaya verecedi zarardan daha fazla olmasi durumunda veya risk

skorunun kabul edilen deger altinda olmasi durumunda risk kabul edilir.

Riskin azaltiimasi

Riskin uygun kontrol noktalari secilerek islenmesi sonucunda mevcut risk
derecesinin azaltilmasidir. Risk skorunun kabul edilen degerden fazla olmasi, Ust

diUzey risk yonetimi gerekmesi durumunda segilebilir.

Riskten kacinma

Riski olusturan sebebin tamamen ortadan kaldirilmasi sonucunda riski tamamen
elimine etmektir. Risk skorunun kabul edilen dederden fazla olmasi, Ust dizey risk

yonetimi gerekmesi durumunda segilebilir.
Risk transferi

Riskin gergeklesmesi durumunda ortaya ¢ikacak zarari tamamen kurumun digina
aktariimasidir. Sigorta yaptirmak veya ilgili riski iglnt parti firmaya transfer etmek
ornek olarak verilebilir. Risk skorunun kabul edilen dederden fazla olmasi, Ust

dizey risk yonetimi gerekmesi durumunda segilebilir.
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UST DOZEY RiSK
YONETIMINI UYGULA

VE YONET

3 RISKLERT
KABUL ET

OLABILIRLIK DERECES!

1 2 3 4 5 6 7
ETKI DERECESI

Sekil 5.1. Risk Seviye Grafigi

Risk seviye grafiginden anlasilacagi tzere,

Kontrol sonrasi risk skoru 12 ve Ustu olan riskler i¢in Ust duzey risk yonetimi
uygulanir (Riskin azaltilmasi veya tamamen yok edilmesi igin aksiyon
alinir). Bu risklerle ilgili planlanan aksiyonlar, maliyet analizi ¢alismasi ile
birlikte hazirlanarak bankanin Ust yonetimine sunulur.

Kontrol sonrasi risk skoru 8 ve 11 arasinda olan riskler orta seviye risk
skorlarina karsilik gelip bu riskler ve Uzerlerindeki kontrollerin etkinligi teknik
sahipleri tarafindan devamli olarak izlenir ve yonetilir.

Kontrol sonrasi genel kontrol degeri 7 ve kuguk olanlar diguk seviyeli risk
gruplaridir ve bunlar kabul edilebilir riskler kategorisindedir. Normal
sartlarda bunlar i¢in herhangi bir aksiyon alinmaz.

Tdm bunlara ek olarak, risk skoru 12’den dusuk olan riskler igin tekrar
g6zden gegirme ve ayar (tuning) uygulanabilir. Risk skoru diguk olup yasal
uyumluluk acisindan yok edilmesi ya da skorunun dusurllmesi gereken
risklere yonelik aksiyon alinmasi mumkundur.

Risklerin iglenmesinde Onceligin belirlenmesi icin risk seviyeleri (GKD)
yuksek, duslik ve orta olarak u¢ seviyede derecelendirilir. Uygulanan
yaklasim mudahale gerektiren en onemli riskleri ortaya ¢ikarip oncelikle bu

riskler Gzerine odaklaniimasini saglamak seklindedir.
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5.2. Bankanin Teknoloji Riski Yonetimi Sureci Hesaplamalari

Bu bolimde, calismamizi gercgeklestirdigimiz bankanin teknoloji riski yonetimi
sureci kapsaminda risklerin belirlenip, degerlendirilerek takip edildigi strecte varlk
risk envanteri analiz ve hesaplamalarinin nasil yapildigi, bankanin temel
bankacilik hizmetleri i¢in anlasilabilir bir sekilde anlatiimaya ¢alisiimistir. Bankanin
herbir temel bankacilik hizmeti i¢in belirledigi bir tehdit, bu tehdit i¢in hesapladigi
risk ve riskin gergeklesmesi durumunda alacagi aksiyon yada aksiyonlarin neler
oldugu bilgi sistemlerinin karmasikhdl géz 6nune alindiginda temel bir duzeyde

gosterilmisgtir.

Teknoloji riski yonetimi sureci, varlik risk envanteri hesaplamalari igin secilen

bankacilik hizmetleri asagidaki gibidir:

* Kredi hizmeti

* Cagri merkezi hizmeti

» Debit kart (banka karti) hizmeti

* ATM (automatic teller machine) hizmeti
« Internet bankaciligi hizmeti

* Mevduat hizmeti

* Muhasebe hizmeti

* POS (point of sale) hizmeti



5.2.1. Kredi hizmeti risk hesaplamalari
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Bankanin sagladigi kredi hizmetiyle ilgili kredi uygulamalarina “yetkisiz erigim”

tehditinin detaylari asagida gosterilmistir.

Cizelge 5.4. Kredi hizmeti varlik risk envanteri tehdit belirleme

Hizmet Varllk_ . Varlik Tehdit Aciklama
Kategorisi
Kredi Sunucular Kredi Yetkisiz | Yetkisiz olunan bilgilere erisilmesi
Hizmeti Uygulamalari erisim guvenligi tehdit etmektedir.

Kredi uygulamalarina “yetkisiz erisim” tehditi igin risk hesaplamalari asagida

gosterilmigtir.

Cizelge 5.5. Kredi hizmeti varlik risk envanteri risk hesaplamalari

Hizmet Kredi Hizmeti

Finansal 5,0
itibar 5,0
Erisilebilirlik 5,0
Yasal Gereksinimler 2,0
Mdusteriler 3,0
Kontrol

Oncesi 7,0
Olabilirlik

Kontrol

Sonrasi 2,0
Olabilirlik

Risk Skor 12,0
Genel Kontrol Diizeyi 7,0

Risk isleme Yoéntemi

Riskleri kabul et

Kredi uygulamalarina “yetkisiz erisim” tehditi i¢cin gerekli kontroller, kabul edilen ve

ortaya c¢ikabilecek riskin gerceklesmesi durumunda alinacak aksiyonlar su

sekildedir.
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Cizelge 5.6. Kredi hizmeti varlik risk envanteri aksiyon belirleme

Hizmet | Agiklama Kontroller Kesinti Aninda Alinacak Aksiyon

Sorun aninda durum ilgili birimlere bildirilir.

Eger donanim sorunu varsa arizali donanim devreden
cikarilir, yedek donanim ile devam edilir.

Donanimin arizasi tedarik¢gi listesindeki firmaya
bildirilir ve s6zlesmede belirtilen sirede degistiriimesi

saglanir.
. Analiz sonucunda ortaya ¢ikan eksikliklerin giderilmesi
* Sifre L "
- icin ilgili birimlere haber verilir.
Yetkisiz uygulamasi
olunan

bilgilere - Yetkileri gézden Ic kaynaklarla yazilmig bir uygulama ise gbézden

Hli<zr§1c2ti erisilmesi | gecirmek gegcirilerek problem giderilmeye galisilr.
guvgnhgl . . | Yazihm bir firmaya ait ise tedarikgi listesindeki firma
tehdit » Gorevler ayrihgi ile temasa geilir
etmektedir. | ilkesini geciir.

uygulamak Loglardan sorunun kaynagi arastirilir.

is dagihm tablolarinda belirtilen yedek personel
devreye sokularak sorunun giderilmesi saglanir.

Yedek personelin olmadigi durumlarda dokimanlar
incelenir veya tedarikgi listesindeki firmalardan teknik
yardim istenir.

Sorunun tekrarlanmamasi igin gerekli dnlemler alinir.

5.2.2. Gagri merkezi hizmeti risk hesaplamalari

Bankanin sagladigi cagri merkezi hizmetiyle ilgili cagri merkezi uygulamasindaki

(IVR) “eski teknoloji” tehditinin detaylari asagida gosterilmigtir.

Cizelge 5.7. Cagri merkezi hizmeti varlik risk envanteri tehdit belirleme

Hizmet VBRI Varlik Tehdit Agiklama
Kategorisi
Cagr Merkezi Paket (Qa“rtvn?erkezi Eski Yeni teknolojileri desteklemeyen
Hizmeti Yazilimlar 9 teknoloji | sistemler zaafiyetlere yol acabilir.
uygulamasi)
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Cagri merkezi uygulamasindaki “eski teknoloji” tehditi igin risk hesaplamalari

asagida gosterilmistir.

Cizelge 5.8. Cagri merkezi hizmeti varlik risk envanteri risk hesaplamalari

Hizmet Kredi Hizmeti
Finansal 3,0
itibar 4,0
Erisilebilirlik 4,0
Yasal Gereksinimler 2,0
Mdusgteriler 2,0
Ifontrol
Oncesi 7,0
Olabilirlik
Kontrol
Sonrasi 1,0
Olabilirlik
Risk Skor 11,0
Genel Kontrol Dizeyi 50
Risk isleme Yéntemi Riskleri kabul et

Cagri merkezi uygulamasindaki “eski teknoloji” tehditi i¢in gerekli kontrol, kabul

edilen ve ortaya c¢ikabilecek riskin gergceklesmesi durumunda alinacak aksiyon su

sekildedir.

Cizelge 5.9. Cagri merkezi hizmeti varlik risk envanteri aksiyon belirleme

Hizmet Aciklama

Kontroller

Kesinti Aninda Alinan
Aksiyon

Yeni teknolojileri
desteklemeyen sistemler
zaafiyetlere yol agabilir.

Cagri Merkezi
Hizmeti

* Teknoloji yatirimlari
yapmak

Yeni teknolojiler takip
edilir ve gerekli
degdisimler yapilr.

5.2.3. Debit kart (banka karti) hizmeti risk hesaplamalari

Bankanin sagladigi debit

kart (banka karti)

hizmetiyle ilgili

debit kart

uygulamasindaki “eski teknoloji” tehditinin detaylari su sekildedir.
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Cizelge 5.10. Debit Kart hizmeti varlik risk envanteri tehdit belirleme

: Varlik :
Hizmet Kategorisi Varhk Tehdit Aciklama
Debit Kimlik dogrulama, kriptolama
Kart Sunucular Debit Kart Eski teknoloj gibi yeni teknolou_lerl
X . Uygulamasi desteklemeyen sistemler
Hizmeti ' "
zaafiyetlere yol agabilir.

Debit kart uygulamasindaki “eski teknoloji” tehditi icin risk hesaplamalari asagida

gOsterilmistir.

Cizelge 5.11. Debit Kart hizmeti varlik risk envanteri risk hesaplamalari

Hizmet Debit Kart Hizmeti

Finansal 5,0
itibar 5,0
Erisilebilirlik 5,0
Yasal Gereksinimler 2,0
Mdusgteriler 3,0
I§ontrol

Oncesi 7,0
Olabilirlik

Kontrol

Sonrasi 1,0
Olabilirlik

Risk Skor 12,0
Genel Kontrol Dizeyi 6,0

Risk isleme Yéntemi

Riskleri kabul et

Debit kart uygulamasindaki “eski teknoloji” tehditi icin gerekli kontrol, kabul edilen

ve ortaya cikabilecek riskin gerceklesmesi durumunda alinacak aksiyon su

sekildedir.
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Cizelge 5.12. Debit kart hizmeti varlik risk envanteri aksiyon belirleme

Hizmet

Aciklama

Kontroller

Kesinti Aninda Alinan Aksiyon

Debit
Kart
Hizmeti

Kimlik dogrulama,

kriptolama gibi
yeni teknolojileri
desteklemeyen
sistemler
zaafiyetlere yol
acabilir.

* Teknoloji
yatirimlari
yapmak

Sorun aninda, durum ilgili birimlere bildirilir.

Eder donanim sorunu varsa, arizali donanim
devreden cikarilir yedek donanim ile devam edilir.

Donanimin arizasi tedarikci listesindeki firmaya

bildirilir ve  sbézlesmede belirtlen  slrede
degistiriimesi saglanir.
Analiz sonucunda ortaya c¢ikan eksikliklerin

giderilmesi igin ilgili birime haber verilir.

ic kaynaklarla yazilmis bir uygulama ise gézden
gegirilerek problem giderilmeye ¢alisilir.

Yazihm bir firmaya ait ise tedarikgi listesindeki
firma ile temasa gegilir.

Loglardan sorunun kaynagi arastirilir.

is dagihm tablolarinda belirtilen yedek personel
devreye sokularak sorunun giderilmesi saglanir.

Yedek personelin olmadigi durumlarda dokimanlar
incelenir veya tedarikgi listesindeki firmalardan
teknik yardim istenir.

Gerekli durumlarda firmalardan yardim alnir.

Sorunun tekrarlanmamasi igin gerekli Onlemler
alinir.

5.2.4. ATM hizmeti risk hesaplamalari

Bankanin sagladigi ATM hizmetiyle ilgili ATM cihazlarindaki “data hatti kesintileri

ve arizalan” tehditinin detaylari su sekildedir.

Cizelge 5.13. ATM hizmeti varlik risk envanteri tehdit belirleme

Hizmet | YAk | vork | Tehdit Aciklama
Kategorisi
ATM Data hatti
ATM Sistemleri ATM N Data hattindaki kesintiler, olabilecek arizalar
. . P . kesintileri ve o . .
Hizmetleri lletisim | Cihazlan bilgi varliklarini olumsuz etkilemektedirler.
Cihazlari arizalari
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ATM cihazlarindaki “data hatti kesintileri ve arizalarn” tehditi igin risk hesaplamalari

asagida gosterilmistir.

Cizelge 5.14. ATM hizmeti varlik risk envanteri risk hesaplamalari

Hizmet ATM Hizmetleri
Finansal 3,0
itibar 4,0
Erisilebilirlik 3,0
Yasal Gereksinimler 3,0
Mdusgteriler 2,0
Ifontrol
Oncesi 7,0
Olabilirlik
Kontrol
Sonrasi 4,0
Olabilirlik
Risk Skor 11,0
Genel Kontrol Dizeyi 8,0
Risk isleme Yéntemi Riskleri izle ve yonet

ATM cihazlarindaki “data hatti kesintileri ve arizalar” tehditi igin gerekli kontrol,
yonetilerek izlenilen ve ortaya c¢ikabilecek riskin gergeklesmesi durumunda

alinacak aksiyonlar asagida gosterilmistir.

Cizelge 5.15. ATM hizmeti varlik risk envanteri aksiyon belirleme

Hizmet Aciklama Kontroller Kesinti Aninda Alinan Aksiyon

. * Data
Dat_a hattmdak_l hatlarinin Firma ile data hattt bakim onarim
kesintiler, olabilecek L .
ATM o bakimi igin ilgili | anlagsmasi kapsaminda arizalari bildirmek.
. . | arizalar bilgi ! .
Hizmetleri varliklarini olumsuz firma ile
etkilemektedirler. sOzlesme ATM'yi yedek hat ile galistirmak.
yapmak

5.2.5. internet bankaciligi hizmeti risk hesaplamalari

Bankanin sagladigi internet bankaciligi hizmetiyle ilgili mobil bankacilik
uygulamasindaki “guvenlik zafiyetlerinin yonetilememesi” tehditinin detaylari su

sekildedir.
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Cizelge 5.16. Internet bankaciligi hizmeti varlik risk envanteri tehdit belirleme

: Varhk :
Hizmet Kategorisi Varhk Tehdit Aciklama
internet Uvaulama Mobil Glvenlik Bilgi varliklarinin maruz kaldigi
Bankaciligi Y9 zafiyetlerinin zafiyetlerin zamaninda tespit
. .| Yazihmlari | Bankacilik | .. = : . ; I .
Hizmetleri yonetilememesi | edilememesi ve giderilememesi.

Mobil bankacilik uygulamasindaki “guvenlik zafiyetlerinin yonetilememesi” tehditi

icin risk hesaplamalari agagida gosterilmigtir.

Cizelge 5.17. Internet bankaciligi hizmeti varlik risk envanteri risk hesaplamalari

Hizmet internet Bankaciligi Hizmetleri

Finansal 6,0
itibar 7,0
Erisilebilirlik 3,0
Yasal Gereksinimler 1,0
Mdusgteriler 6,0
Kontrol

Oncesi 7,0
Olabilirlik

Kontrol

Sonrasi 1,0
Olabilirlik

Risk Skor 14,0
Genel Kontrol Dizeyi 8,0

Risk isleme Yéntemi

Riskleri izle ve yonet

Mobil bankacilik uygulamasindaki “guvenlik zafiyetlerinin yonetilememesi” tehditi

icin gerekli kontrol, yonetilerek izlenilen ve ortaya ¢ikabilecek riskin gerceklesmesi

durumunda alinacak aksiyon su sekildedir.
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Cizelge 5.18. Internet bankaciligi hizmeti varlik risk envanteri aksiyon belirleme

: Kesinti Aninda Alinan
Hizmet Aciklama Kontroller Aksiyon
i Bilgi varliklarinin maruz
Internet kaldi§i zafiyetlerin zamaninda |« Duzenli olarak .
Bankaciligi NG . : Acil eylem plani uygulanacak.
. . | tespit edilememesi ve izlemek
Hizmetleri | -°" :
giderilememesi

5.2.6. Mevduat hizmeti risk hesaplamalari

Bankanin sagladigi mevduat hizmetiyle ilgili hazine uygulamasindaki (Reuters)

“guvenlik zafiyetlerinin yonetilememesi” tehditinin detaylari asagidaki gosterilmistir.

Cizelge 5.19. Mevduat hizmeti varlik risk envanteri tehdit belirleme

Hizmet vedlls Varlik Tehdit Aciklama
Kategorisi
Mevduat Paket Reuters Yazilimin Yazilimin herhangi bir
Hizmetleri Yazilimlar | (Hazine uygulamasi) |galismamasi |sebeple ¢galismamasi.

Hazine uygulamasindaki (Reuters) “guvenlik zafiyetlerinin yonetilememesi” tehditi

icin risk hesaplamalari agagida gosterilmigtir.

Cizelge 5.20. Mevduat hizmeti varlik risk envanteri risk hesaplamalari

Hizmet Mevduat Hizmetleri
Finansal 7,0
itibar 40
Erisilebilirlik 4.0
Yasal Gereksinimler 3,0
Mdusgteriler 6,0
Kontrol

Oncesi 7,0
Olabilirlik

Kontrol

Sonrasi 2,0
Olabilirlik

Risk Skor 14,0
Genel Kontrol Duzeyi 9,0

Risk isleme Yoéntemi

Riskleri izle ve yonet
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Hazine uygulamasindaki (Reuters) “glvenlik zafiyetlerinin yonetilememesi” tehditi
icin gerekli kontroller, yonetilerek izlenilen ve ortaya c¢ikabilecek riskin

gerceklesmesi durumunda alinacak aksiyonlar agsagida gosterilmistir.

Cizelge 5.21. Mevduat hizmeti varlik risk envanteri aksiyon belirleme

Hizmet Aciklama Kontroller Kesinti Aninda Alinan Aksiyon

Sorun aninda, durum ilgili birimlere bildirilir.

Eger donanim sorunu varsa, arizali
donanim devreden ¢ikarilir yedek donanim
ile devam edilir.

Donanimin arizasi tedarikgi listesindeki
firmaya bildirilir ve sbézlesmede belirtilen
surede degistirilmesi saglanir.

Analiz sonucunda ortaya ¢ikan eksikliklerin
giderilmesi icin ilgili birime haber verilir.

* Dizenli izlemek ; . .
I¢ kaynaklarla yazilmis bir uygulama ise
gbzden gegirilerek problem gideriimeye

Yazilimin * Olagandisti durum alisilr

Mevduat | herhangi bir merkezinden Galistir.

Hizmetleri | sebeple calisabilecek sekilde Yazilim bir firmaya ait ise tedarikgi
calismamasi. yedeklemek

listesindeki firma ile temasa gegilir.

* Egitimli personel Loglardan sorunun kaynagi arastirilir.

is dagiim tablolarinda belirtilen yedek
personel devreye sokularak sorunun
giderilmesi saglanir.

Yedek personelin olmadigi durumlarda
dokimanlar incelenir veya tedarikgi
listesindeki firmalardan teknik yardim
istenir.

Gerekli durumlarda firmalardan yardim
alinir.

5.2.7. Muhasebe hizmeti risk hesaplamalari

Bankanin sagladigi muhasebe hizmetiyle ilgili dig ticaret iglemlerinin
muhasebelestiriimesi uygulamasindaki “egitimsiz personel” tehditinin detaylari su

sekildedir.
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Cizelge 5.22. Muhasebe hizmeti varlik risk envanteri tehdit belirleme

: Varlik :
Hizmet Kategorisi Varhk Tehdit Aciklama

D|§tlcar§t N Bilgi sistemlerini kullanma, yénetme ve

islemleri Egitimsiz |. co :
Muhasebe | Sunucular isletme asamasinda egitimsiz personel risk
muhasebe | personel
olusturmaktadir.
uygulamasi

Dis ticaret iglemlerinin muhasebelestiriimesi uygulamasindaki “egitimsiz personel”

tehditi icin risk hesaplamalari asagdida gosterilmistir.

Cizelge 5.23. Muhasebe hizmeti varlik risk envanteri risk hesaplamalari

Hizmet Muhasebe

Finansal 5,0
itibar 5,0
Erisilebilirlik 5,0
Yasal Gereksinimler 2,0
Mdusgteriler 3,0
lSontroI

Oncesi 7.0
Olabilirlik

Kontrol

Sonrasi 2,0
Olabilirlik

Risk Skor 12,0
Genel Kontrol Dizeyi 7,0

Risk isleme Yéntemi

Riskleri kabul et

Dis ticaret iglemlerinin muhasebelestiriimesi uygulamasindaki “egitimsiz personel

tehditi icin gerekli

kontroller,

kabul

edilen ve ortaya c¢ikabilecek riskin

gerceklesmesi durumunda alinacak aksiyon su sekildedir.



Cizelge 5.24. Muhasebe hizmeti varlik risk envanteri aksiyon belirleme

Kesinti Aninda Alinan

Hizmet Aciklama Kontroller Aksiyon
« Egitim planlari yapmak
Bilgi sistemlerini N C
. * Dizenli egitim
kullanma, yonetme ve aldirmak Acil eylem plani
Muhasebe isletme asamasinda y P

egitimsiz personel risk
olusturmaktadir.

+ ise alim sirasinda
egitim seviyesini kontrol
etmek

uygulanacak.

5.2.7. POS (point of sale) hizmeti risk hesaplamalari

Bankanin sagladigi POS hizmetiyle ilgili merkezi sistem operatorlerindeki “kotu

niyetli eylemler” tehditinin detaylari su sekildedir.

Cizelge 5.25. POS hizmeti varlik risk envanteri tehdit belirleme

Hizmet |, YAk | yark Tehdit Aciklama
Kategorisi
POS ; 'V'.e”‘ez' Kota Niyetli | Calisanin kasitli hatalar sonucu bankanin
. . Insan Sistem < s
Hizmetleri s Eylemler |zarara ugrama riskidir.
Operatorleri
Merkezi sistem operatorlerindeki “kotu niyetli eylemler” tehditi ic¢in risk

hesaplamalari asagida gosterilmigtir.

Cizelge 5.26. POS hizmeti varlik risk envanteri risk hesaplamalari

Hizmet POS Hizmetleri

Finansal 2,0
itibar 2,0
Erisilebilirlik 3,0
Yasal Gereksinimler 2,0
Mdusgteriler 2,0
Kontrol

Oncesi 1,0
Olabilirlik

Kontrol

Sonrasi 1,0
Olabilirlik

Risk Skor 4.0
Genel Kontrol Duzeyi 4,0

Risk isleme Yoéntemi

Riskleri kabul et
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Merkezi

kontroller, kabul edilen ve ortaya cikabilecek riskin gergeklesmesi durumunda

sistem operatorlerindeki

alinacak aksiyon su sekildedir.

‘kota  niyetli

eylemler” tehditi

Cizelge 5.27. POS hizmeti varlik risk envanteri aksiyon belirleme

Hizmet

Aciklama

Kontroller

Kesinti Aninda Alinan

ugrama riskidir.

* Kritik sistem
degisikliklerinin onay
mekanizmasi ile
calistirllabilmesi

Aksiyon
« Sistem girig yetkilerinin
kontrolll verilmesi
Calisanin kasitli hatalar * Yapilan islemlerin kayt
POS altina alinmasi
Hizmetleri | SONUcU bankanin zarara Yedek sunucuya gegmek.

icin gerekli
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6. SONUC

Klresellesen dinyanin finansal piyasalarinda yasanan hizli gelismeler, bilgi
teknolojilerinin gelismesi ve finansal araglarin cesitliliginin artmasi bankalarin
kargilastigi risk turlerinde artislara neden olmus ve risk kavraminin daha fazla

dikkatle ele alinmasi gerektigini gostermigtir.

Calismamizin ilk boéliminde risk ve risk yonetiminin kavramlari anlatilarak
bankacilik sektériinde bu kavramlarin 6nemine deginilmis olup, bankalari

etkileyebilecek risklerin neler oldugu detayli bir sekilde irdelenmisgtir.

Risk yonetimi, Onleyici ve hizli kararlar ve faaliyetler ile surekli olarak risklerin
belirlendigi, hangi risklerin oncelikle ¢cézimlenmesi gerektiginin degerlendirildigi,
strateji ve planlarin geligtirilerek uygulandigi bir sistematiktir. Bu dogrultuda
bankacilikta risk yénetiminin amaci bankalarin finansal durumlarini iyilestirmek ve

geri donusl mumkian olmayan zararlarla kargilagmalarini 6nlemektir.

Ikinci boliimde bankalarin maruz kaldiklari operasyonel riskler ve teknoloji
risklerinin neler oldugu ve bu riskleri yonetmek icin dunyada kabul gormus

standartlardan bahsedilmistir.

Bankalar igin bilgi teknolojileri Gzerindeki guvenlik aciklari ya da hatalar ciddi
krizlere ve itibar kayiplarina yol acabilmektedir. Bilgi teknolojileri riskleri kurumdaki

tum risklerin bir parcasi olarak belirlenmeli, 6lgctiimeli ve yonetilmelidir.

Uglincti bolimde bilgi teknolojilerini kullaniyor olmalarindan dolay! kaynaklanan
risklerin yonetilmesi ve gerekli onlemleri alma zorunlulugu bulunan bankalarin bu
amacina ulasabilmelerini saglayan uluslararasi kabul gormis COBIT standartinin

usul ve esaslari anlatiimistir.

COBIT’in dort ana alanin olusturdugu yapi, bilginin bitin yonlerini ve bunu
destekleyen teknolojileri kapsar. COBIT’in 34 sure¢ ve 318 detayh kontrol hedefi
dikkate alindiginda, bilgi teknolojileri ortami igin uygun ve yeterli bir kontrol

sisteminin kurulmasi saglanabilecektir.

Calismamizin son boélimunde ise Turkiye’de buyuk o6lgekli bir bankanin teknoloji
risklerinin belirlenip, degerlendirilerek takip edildigi surecin belli bir kisim
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agsamalarinin teknik hesaplamalarina girilmis olup basit bir dizeyde uygulamasi

yapilmistir.

Sonug olarak, bankalarda etkin ve etkili bir bilgi teknolojileri risk yonetimi
yapilabilmesi igin 6ncelikle uluslararasi kabul gdérmuas bilgi teknolojileri risk
yonetimi standartlarinin gerektirdigi kontrollerin uygulanmasi, bankanin tim
sistemlerinin bir butin olarak dusunulerek bilgi teknolojileri risklerinin tim risklerin
bir parcasi olarak gorulmesi ve tum bunlarin Gst yonetimce desteklenerek kabul
gormesi gereklidir. Bilgi teknolojileri risk yonetimi sureci, surekli devam eden

kendini yenileyen ve belirli bir son noktasi olmayan bir stire¢ olarak dagtnutlmelidir.
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