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OZET

DDOS SALDIRILARININ TESPITI VE SINIFLANDIRILMASI ICIN
DERIN OGRENME MODELI

Glniimiizde internet aglari diinyayr birbirine baglarken bir¢ok uzak kaynag da
kullanicinin yani bagma getirmistir. Insanlarin yam sira nesnelerin de bu internet agina
katilmasiyla internet i¢in genis bir kullanim alanmi ortaya ¢ikmistir. Bu biiyiik aglar,
kullanicilara bir yandan kolayliklar saglarken diger taraftan saldirganlarin hedeflerine
maruz kaldigi i¢in kullanicilara ve hizmet saglayicilara zorluklar da yasatabilmektedir.
Dagitik hizmet reddi (DDoS) saldirilari, internet hizmetlerini kullanan kurum ve
kuruluglara zarar veren en yaygin siber saldir1 tiiriidiir. DDoS saldirilari, diger siber
saldirilardan farkli olarak maliyeti diisiik ve giivenlik {irtinleri tarafindan engellenmesi
zor bir tiirdiir. DDoS saldirilarinda gonderilen ag trafiginin biiyiik olmasi nedeniyle ag

trafigini analiz etmek ve saldir1 ger¢ceklesmeden Once tespit etmek ¢ok dnemlidir.

Bu tez caligmasinin amaci, anormal trafigi tespit eden ve ag trafigini siniflandiran bir
derin 6grenme modeli 6nermektir. Deep Neural Network (DNN), hem &zellik ¢ikarma
hem de siniflandirma 6zelliklerini igeren ¢ok katmanli bir yapiya sahip oldugu icin ag
trafiginin analizinde Snemli bir avantaj saglamaktadir. DNN modeli 6nerebilmek ve
egitmek icin CICDD0S2019, CICIDS2017 ve NSL-KDD gibi giincel verisetleri tercih
edilmektedir. Ayrica DDoS saldirilarini simiile edebilmek adina sanal ag ortami kurulmus
ve bu agdan elde edilen paketlerle 6zgiin bir veriseti hazirlanmistir. Deneyler sonucunda

onerilen DNN modeli sanal ag ortaminda olusturulan veriseti iizerinde uygulanmstir.

SUBAT, 2021 Abdullah Emir CiL



ABSTRACT

DEEP LEARNING MODEL FOR DETECTION AND
CLASSIFICATION OF DDOS ATTACKS

Today, internet networks not only connect the Earth, but also bring many remote sources
closer to the user. With participation of objects besides people to this internet network, a
wide area of use for the internet has emerged. While these large networks provide
convenience to the users, they may also cause difficulties for users and service providers
as they are exposed to the targets of attackers. Distributed denial of service (DDoS)
attacks are the most common type of cyber attack that harms organizations and
institutions using internet services. Unlike other cyberattacks, DDoS attacks are low-cost
and difficult to prevent by security products. Due to the large network traffic of packets
sent in DDoS attacks, it is very important to analyze the network traffic and detect it
before the attack occurs.

The aim of this thesis is to propose a deep learning model that detects abnormal traffic
and classify network traffic. Deep Neural Network (DNN) provides an important
advantage in network traffic analysis, as it has a multi-layer structure that includes both
feature extraction and classification features. Current datasets such as CICDD0S2019,
CICIDS2017 and NSL-KDD are preferred to propose and train the DNN model. In
addition, in order to simulate DDoS attacks, a virtual network environment was
established and a unique dataset was prepared with packets obtained from this network.
The proposed DNN model as a result of the experiments is applied on the dataset

generated in the virtual network environment.

FEBRUARY, 2021 Abdullah Emir CiL
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1. GIRIS

Birbirinden uzak yerlesimlerde yasayan insan niifusu igin iletisim kanallarinin
gelistirilmesi en onemli gereksinim olmustur. Insanlar birbirleri ile irtibat kurmada tarih
boyunca ¢esitli iletisim araclar1 kullanmustir. letisim araglarmin gelisimi posta
giivercinleri, mektuplar, ulaklar gibi canli aracilarin kullanildigi yontemlerden bir ugtan
diger uca bagli ag lizerinden elektrik akimiyla iletisimin saglandig: telgraflar ile devam
etmistir. Teknolojinin gelismesiyle kisisel kullanim amaciyla yayginlasan bilgisayarlarin
birbiriyle konusma gereksinimi dogmustur. Bu gereksinimden giiniimiiziin
haberlesmesinin vazgecilmezi olan bilgisayar aglarindan olusmus internet meydana

gelmistir.

Internet sadece iletisim araci olmakla kalmamis aym1 zamanda hayatin devamliligimin
saglanmasinda etkin rol oynamaya baslamistir. Internet kullaniminin yayginlasmasiyla
birgok sektor hizmetlerini bu kanal {izerinden vermeyi hedeflemistir. Bu hedef
dogrultusunda finansal islemler, aligverisler, eglence gibi bir¢ok alan i¢in olusturulmus
internet siteleri kullanicilarina hizmet vermektedir. Internetin kapsama alan1 bununla da
kalmayip nesneler de bu iletisim kanalini kullanmaya dahil olmustur. Artik her alanda yer
bulmaya baglayan baglantili cihazlarinda internet agma dahil olmasiyla Nesnelerin

Interneti (10T) kavrami ortaya ¢ikmustir.

Insanlarin ve cihazlarin yaygm bir sekilde internet agmni kullanmasinin saldirganlarin
hedefi olmasi kagmilmaz bir durumdur. Saldirganlar tarafindan internet ve bilgisayar
teknolojisinin kullanildig1 bu tiir saldirilar, siber saldir1 olarak adlandirilmistir. Son
zamanlarda siber saldirilar igerisinde kolay ve yaygin olarak (Distributed Denial of
Service) DDoS saldirilar1 kullanilmaktadir [1]. DDoS saldirilart diizenlenirken
saldirganlar genellikle kurbanlarin cihazlarina zararli yazilimlar bulastirmakta ve
hedefleri dogrultusunda bu cihazlar1 yonetmektedir. DDOS saldirilari interneti kullanan
kuruluglarin hizmetini kesintiye ugratmaktadir. Bu yilizden bu saldirilarin tespit edilmesi
ve Onlenmesi biiyilk oneme sahiptir. Insan etkilesimli cesitli giivenlik iiriinleri ve
yazilimlar1 kullanilmasina ragmen giivenligin saglanmasinda yetersiz kalinabilmektedir.
Dolayisiyla sistemlerin otomatiklestirilmesi ve yapay zekaya basvurulmasi DDoS ile
miicadelede kritik bir rol oynayabilmektedir. Yapay zeka destekli giivenlik iriinleri

insanlarin yapabileceginden daha etkili sonuglar liretebilmektedir. Yapilan bir calismada



yapay zeka tabanl bir giivenlik iiriinii kullanmanin avantajlar1 goriildiigii gibi Sekil 1.1’
de oOlceklendirilmistir [2]. Siber giivenlik alaninda yapay zeka kullanimi sayesinde
tehditlerin ¢6zlim hizinda %63 oraninda artis saglanmakta, tehditler 10 kat daha hizh
tanimlanabilmekte ve planlanmamis kesintiler %86 oraninda azalmaktadir. Ayrica Yapay
zeka tabanli gilivenlik iiriinleri sayesinde giivenlik ekiplerinin verimi %32 oraninda

artarak gelen uyarilarin gézden gecirilme hizi %50 oraninda artmaktadir.

Guvenlik
ekiplerinde | %32
verim
Tehditleri
Uyarilari gozden I . ﬁozltir:unde %63
gecirmedeki %50 |+ 1zhh
artis B Vapay Zeka

Tabanl

Guvenlik

Planlanmamis
Tahditlerin daha “* | kesintilerde %86
hizh X10 azalma
tanimlanabilmesi

Sekil 1.1. Siber giivenlikte yapay zeka kullaniminin etkisi. [2]
1.1. Genel Bakis

DDoS saldirilar, diger siber saldirilardan farkli olarak maliyeti diisiik ve gilivenlik
triinleri tarafindan engellenmesi zor bir tiirdiir. DD0S saldirilart i¢in gerekli temel
elemanlar “BotNet (Robot Network)” olarak adlandirilan zararli yazilimlar ile kontrol
altina alinmis cihazlar ve zafiyete acik legal sunuculardir. Giiniimiizde zararli yazilim
bulagsmis cihazlarin Sekil 1.2°deki gibi oldugunu g6z oniinde bulundurdugumuzda ve
internet tizerinde c¢esitli hizmetler vermek icin kurulmus birgok sunucunun mevcut

oldugunu goézlemledigimizde DDoS saldirilarinin hizla artacagini beklemek yerinde
olmaktadir [3].



Siralama Ulke 2020 G2 Gl'den G2’ye Degisim

1. ABD = 896 %7
2. Rusya [ ] 812 %32
3. Hollanda — 337 %61
4, Almanya . 185 %7
5. Singapur 131 %157
6. Fransa 1B 108 %35
7. Birlesik Kralhk == 89 %37
8. Gin 74 -%15
9. Bulgaristan . 72 %38
10. Macaristan — 70 -

Sekil 1.2. Zararli yazilim bulagmis bilgisayar aginin (BotNet) zirvedeki 10 bolgesi [3].
Sekil 1.2 incelendiginde zararli yazilim bulagsmis bilgisayar sayist bakimindan ABD ve
Rusya’nin diger {iilkelerden acik ara 6nde oldugu goriilmektedir. Ayrica Spamhaus’un
yaymladigi bu raporda goriildiigii gibi 2020°nin 1. Ceyregi ile 2. Ceyregi arasindaki

degisim incelendiginde zararli yazilim bulagsmis cihazlarda hizl bir artis yasanmaktadir.

Buna ek olarak Nexusguard’in 2020 yilinin 1.¢eyreginde yayinladig: tehdit raporuna goére
DDoS saldirilarinin 2019 yilinin 1.¢eyreginde %278.17 arttigi, 2019 yilinin 4. ¢eyreginde
ise %542.46 arttig1 goriilmektedir [4].

1.1.1. Problemin tanimi

DDoS saldirilar1 hizli gerceklestigi ve biiyiik paket boyutlarina ulagabildigi i¢in internet
ag1 lizerinden hizmet veren sistemlerin hizmet dis1 kalmasina sebep olmaktadir. Ayni
zamanda normal kullanicilarin internet servislerine yogun erisim yaptigi donemlerde
saldirganlar bu durumu istismar ederek DDoS saldirilar1 gerceklestirebilmektedir.
Internet iizerinden hizmet veren bu servislerin kullandig1 ag1 hizli analiz edip anlik

tespitler ve alarmlar iireten sistemler tasarlanmalidir.

1.1.2. Amag ve hedef

Bu tez ¢alismasinda agdaki trafikte DDoS saldiris1 olup olmadigini ayiran eger DD0S
saldiris1 igeriyorsa ne tiir bir saldir1 oldugunu siiflandiran bir derin 6grenme modeli

gelistirilmesi amaglanmigtir. Derin 6grenme modelinin hem 6zellik ¢ikarma hem de



smiflandirma siireglerini igeren yapisiyla sig makine Ogrenme algoritmalarina gore
performans ve dogruluk agisindan daha avantajli olmasi derin 6grenme ydntemini
benimsemedeki motivasyon olmustur. Derin 6grenme modeli ile ag analiz edilerek DD0S
saldirilariin tespiti ve sisteme biiyiik zararlar verilmeden erken uyar1 mekanizmasiyla

saldirilarin 6nlenmesine katki saglanmasi hedeflenmistir.

1.1.3. Ana katkilar

Onerilen derin 6grenme modeliyle yaygin olarak kullanilan hazir verisetleri iizerinde
egitim yapilmis ve diger yapilmis ¢alismalardaki yontemlerden daha basarili sonuglar
elde edilmistir. Python diliyle hazirlanmig DDoOS saldir1 cesitlerinin simiile edilecegi
tamamen Ozgiin bir ortam olusturulduktan sonra elde edilen veriler {izerinde gergek
zamanli denemeler ile saldir1 tespitleri incelenmistir. Ayrica derin 6grenme modelinde

kullanilacak optimizasyon algoritmalarinin olusturulma durumu arastirilmistir.

1.1.4. Tez organizasyonu

Tez dort boliimden olusmaktadir. “Girig” boliimiinde DDoS ile ilgili genel bilgilere,
DDoS saldirilari ile ilgili istatistiklere ve literatiir calismalarina yer verilmistir. Ikinci
boliimde “Materyal ve Yontem” boliimiinde kullanilan verisetlerinden, derin 6grenme ile
ilgili bilgilerden ve onerilen model ve mimarisinden bahsedilmistir. Ugiincii olarak
“Bulgular ve Tartisma” boliimiinde deney ortami, deney performanst ve sonuglari
anlatilmistir. Son boliimde “Sonuglar” boliimiinde ise ¢alisma genel olarak 6zetlenerek

sonuca baglanilmis ve gelecekte nasil caligmalar yapilacagi yer almistir.

1.2. DDoS Nedir?

DDoS saldirisi, biiyiikk miktarlarda paket gondermek icin sahte Internet Protocol (IP)
kaynaklariyla ya da virlis bulasmis bilgisayar topluluguyla saldirimin hedefindeki
kurbanin makinesinin kaynagin tiiketerek veya agin bant genisligini, kapasitesinin
tizerindeki paketlerle tagirarak hizmet reddine sebep olan saldin tiiriidiir [5, 6]. DDoS
saldirilarinin temel amaci internet iizerinden alinan hizmetlere kullanicilarin erisimini
engellemektir [7]. DDOS saldirilari, internet agin1 kullanan servislerin hizmet kesintisine
yol ac¢tig1 igin 6nemli zararlara neden olmaktadir [5]. DDoS Saldirilarinin verdigi maddi

zarara Ornek olarak 2015 yilinda bir havayolu sirketine yapilmis biiyiik bir DDoS saldiris1



gosterilebilir. Sirketin sistemlerinin ¢okmesi sonucu 10 ugusun iptali ve 12 ugusun rotari

gercekleserek 1400 yolcu bu durumdan etkilenmistir [8].

1.2.1. Saldir1 6rnekleri

DDoS saldirilarinin biiyiikliiglinii arttirmak i¢in iki énemli kaynak kullanilmaktadir.
Bunlardan birisi bilgisayar ve 10T cihazlarina zararli yazilimlar bulastirilarak olusturulan

BotNet’ler, ikincisi ise ¢esitli hizmetler veren sunuculardir.

1.2.1.1. 10T cihaz kullanimi

ABD’de Maryland Universitesi'nde yapilan bir galismaya gore gergeklestirilen siber
saldirilarin manuel yapilmak yerine kod parcaciklarimin kullanildig1 zararli yazilimlar
yardimiyla otomatik olarak yapildig tespit edilmistir. Ayrica bu ¢alismaya goére 10T
cihazlarinin yonetildigi uygulama arayiiziine ya da kontrol panellerine ait parolalarin daha
basit ve tahmin edilebilir olmasi saldirganlarin bu cihazlara erisimini de
kolaylastirmaktadir. Sonug olarak zararli yazilimlarla otomatize edilmis saldirilarin IoT
cihazlariyla kullanim1 DDoS saldirilarinin artmasina sebep olmaktadir [9]. loT cihazlar
igin kullanilan zararli yazilimlardan ismini 6ne ¢ikartanlardan biri de “Mirai” zararl

yazilimidir.

Mirai zararli yazilimi, IoT cihazlarda siklikla kullanilan benzer kullanici adi-parola
ikilisindeki zafiyetten yararlanan kotii amagli bir yazilim olup bu ikiliyi ¢6zerek Telnet
protokolii lizerinden IoT cihazlarin yOnetim paneli oturumuna izinsiz erigim saglar.
Oturum agildiktan bu panele bagli [oT cihazlar1 somiirerek DD0S saldiris1 baslatmak igin
kullanmaktadir. 2016 yilinda, Reddit, Paypal, Netflix, Spotify, Twitter gibi
platformlarinda Domain Name System (DNS) hizmeti aldigit DYN sirketine Mirai zararl
yazilimi kullanilarak IoT cihazlar iizerinden ¢ok biiyiikk bir DDoS saldirist
gerceklestirilmistir. Saldir1 sonucu bahsedilen platformlarda da hizmet kesintileri

yagsanmigtir [10].

2016 yilinin raporuna gore bilgisayarlarina zararli yazilim bulagmus tilkeler igerisinde Cin
%49’luk ve Tayvan %47.34’liik bir oranla ilk siralarda yer alirken %40.99 ile Tiirkiye
ticlincii sirada gelmektedir. Ayrica Akamai’ye gore DDo0S saldirilar1 2015°ten 2016 yilina
%4 artarken 100Gbps ve tlizeri biiyiikliige sahip saldirilar %140 arttig1 rapor edilmistir
[11].



STM tarafindan yayinlanan rapora gére 2017 yilinda IoT cihazlar aracilifiyla yapilan
siber saldirilarin 2016 yilina oranla %600°liikk bir artis yasandigi belirtilmektedir. IoT
cihazlarin saldir1 i¢in kullaniminda iilke bazinda ilk siray1 %21 ile Cin alirken ardindan
stirastyla ABD %10.6 ve Brezilya %6.9 oranla takip etmis, Tiirkiye ise %#4.1 ile yedinci
olmustur. Bunun yaninda, IoT cihazlardan olusturulan BotNet’ler araciligiyla DDoS

saldirilarin yaygin olarak gerceklestigi goriilmektedir [12].

Akamai firmasinin hazirladigi internet giivenligi raporuna gore 2017 yilinda DDoS
saldirilarinda %28 artis oldugu kaydedilmistir. Bu artista Pbot zararli yaziliminin
bulastirildigr BotNet kullaniminin biiyiik etkisinin oldugu goriilmiistiir [13].

1.2.1.2. Kiiresel genel sunucularm kullanimi

Hizmete 6zel sunucularin istismar edilmesiyle gerceklestirilen en biiyiik saldirilardan
birisine verilecek en iyi 6rnek GitHub platformudur. 2018 yilinda yazilim gelistiricilerin
kod deposu i¢in kullandig1 GitHub web sitesine 1.35 Tbps biiyiikliigiinde DDoS saldirisi
gerceklesmistir. Ardindan baska bir ABD’li sirkete 1.7 Tbps biiyiikliigiinde bir DDoS
saldiris1 yapilmistir. Bu iki saldirinin da ortak noktasi, web sitelerinin ve uygulamalarinin
hizint arttirmak i¢in kullanilan dagitilmig Onbellege alma sistemi olan Memcached
sunucularinin kullanilmasidir. Memcached sunucularina gonderilen sahte isteklerle
paketlerin boyutunun arttirildigi bir yansima saldiris1 yapilmistir [14-16]. Akamai’nin
Aralik 2017 ile Kasim 2019 tarihleri arasi i¢in hazirladigi raporda DDoS saldirilarinin en
cok hedefi olan ilk ti¢ sektor Sekil 1.3’te yer alan grafikte goriildigii gibi oyun, ileri

teknoloji ve finansal hizmet sektorleri olmustur [17].
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Sekil 1.3. Aralik 2017-Kasim 2019 araliginda gergeklestirilmis DDo0S saldirilarinin sayisi [17].

Akamai’'nin raporuna gore Aralik 2017 ile Kasim 2019 tarihleri arasinda DDoS
saldirisinin hedef aldig1 organizasyonlardan %40’1indan fazlasini finansal hizmet veren
kuruluslarin olusturdugu Sekil 1.4’te goriilmektedir [17].
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Sekil 1.4. Aralik 2017 — Kasim 2019 araliginda gergeklestirilen DD0S saldirilarinin hedef aldigi
sektorlerdeki kurulug sayilarinin oransal gosterimi [17].

2019 Nisan ayinda biiylik bir bankaya, 160 Gbps bant genisligine sahip saniyede 32

milyon paket gonderimiyle zirveye ulasan bir DDoS saldiris1 ger¢eklesmistir. Bu
saldirnda Synchronize (SYN) Seli, User Datagram Protocol (UDP) Seli, UDP
fragmentation, RESET Seli, Network Basic Input/Output System (NETBIOS) Seli, ve



Baglantisiz Hafif Dizin Erisim Protokolii (CLDAP) reflection olmak iizere 6 adet DD0S
saldir1 ¢esidi kullanilmistir [17].

2019 yilinda yeni bir versiyonu c¢ikan Gafgyt zararli yazilimi, genellikle oyun
sunucularmna saldirmak ve BotNet ag1 olusturmak i¢in Zyxel, Huawei ve Realtek gibi ev

ve ofis tipi yonlendiricilere bulagarak biiylik bir DD0S saldirisi tehdidi olusturmaktadir
[10].

1.3. DDOS Saldir1 Yontemleri

DDoS Saldirilart gergeklestirildigi ortamlar ve hedefe verdigi zarar yontemlerine gore
temelde Volliimetrik, Protokol Katmani, Uygulama Katmani Saldirilar1 olmak tizere {i¢
tipe ayrilmaktadir. Bu DDo0S saldir1 yontemlerinde saldirganlar, ag trafiginin
yogunlugunu arttirict biiyiik miktarlarda paket gondermek i¢in kurbanin sistemlerden
istek talep ediyormus gibi gosterildigi sahte IP kaynaklariyla veya kurbanlarin
bilgisayarlarina yerlestirilmis kotii amagh yazilimlarla kontrol edilen bilgisayarlari

kullanir.

1.3.1. Voliimetrik saldirilar

“Amplification (Kuvvetlendirmeli)” saldirilar olarak da bilinen Voliimetrik DDo0S
saldirilari, aga gonderilen paketlerle yiiksek ag trafigine neden olarak internet bant
genisligini tlikettigil icin hizmet almak isteyen normal kullanicilarin isteklerine yanit
vermemesine neden olur. Dolayisiyla internet altyapisini kullanan tiim servisleri
etkileyerek hepsini devre dis1 birakacaktir [18-20]. Bu tip saldirilara Gegis Kontrol
Protokolii (TCP)/UDP Seli, DNS/ Ag Zaman Protokoli (NTP)/Memcached
Kuvvetlendirmeli DDoS saldirilar1 6rnek gosterilebilir. En yaygin kullanilan DDoS
saldir1 ¢esidi olan bu saldirilarda, Sekil 1.5’te goriildiigi gibi saldirganlar genele hizmet
veren sunuculardaki DNS, NTP, Basit Hizmet Bulma Protokolii (SSDP), Memcached vb.
protokollerini kullanarak kiiciik boyutta gonderdigi paketlerini ¢ok biiyiik boyutlara

ulastirmak i¢in kullanmaktadir.
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Sekil 1.5. Voliimetrik DD0S saldir1 yapisi.
1.3.2. Protokol saldirilar:

Internet {izerinden farkli cihazlarm birbirleriyle nasil iletisim kuracagi Uluslararasi
Standardizasyon Orgiitii (ISO) tarafindan Acik Sistem Arabaglantis1 (OSI) modeliyle
belirlenmistir. OSI Modelinde en alt katmandan baslayarak sirasiyla Fiziksel Katman,
Veri Baglantis1 Katmani, Ag Katmani, Tagima/iletim Katmani, Oturum Katmani, Sunum
Katmani, Uygulama Katmani olmak {izere 7 katman bulunmaktadir. Her katmanin

icerisinde iletisim i¢in ¢esitli protokoller bulunmaktadir.

Protokol DDoS saldirilari, Ag Katmani veya Tagima/iletim Katmani protokolleri
tizerinden gerceklestirilerek bu katmani kullanan Giivenlik Duvarlari, Yonlendiriciler,
Yiik Dengeleme Cihazlar1 gibi ag ve gilivenlik cihazlarini hedef alir. Bir oturum agma
islemi tamamlanmadan ¢ok miktarda oturum agma talebinde bulunan bu saldiri, bu
cihazlarin oturum kontrolii i¢in tutulan tablolarimi asir1 istekle doldurarak etkisiz hale
getirir. Bu tip saldirilara SYN/SYN-ACK(Acknowledgement)/ACK Seli, Smurf DDoS,
Ping of Death vb. 6rnek gosterilebilir.

1.3.3. Uygulama katmani saldirilar:

Bu tip DDoS saldirilari, saldirt hedefindeki DNS, Basit Posta Aktarim Protokolii (SMTP)
vb. web uygulama servislerine ait kaynak makinelerine gelen isteklere yanit verme
kapasitesini asan paketlerin gonderilmesiyle hizmeti kesintiye ugratmayi amaglayan

saldirilardir. Bu tip saldirilara Hiper Metin Aktarim Iletisim Protokolii (HTTP), Giivenli



Hiper Metin Aktarim iletisim Protokolii (HTTPS), SMTP ve DNS servislerine yapilan

sel saldirilar1 6rnek gosterilebilir [21].

1.4. DDoS Saldir1 Cesitleri

DDoS saldirilari i¢inde “flood (sel)” saldirilar1, yansima saldirilar1 ve kuvvetlendirmeli
saldirilar yaygin olarak kullanilmaktadir. Sel tipi saldirilar hedefteki kurban sisteme
araliksiz istekler gonderilen simetrik bir saldindir [22]. Genellikle BotNet’lerin
kullanildig1 bu saldir1 tiplerine SYN, UDP, internet Kontrol Mesaji1 Protokolii (ICMP),
HTTP sel saldirilar1 6rnek verilebilir. Nexusguard’un 2020 yil1 1. ¢eyrek tehdit raporuna
gore Sekil 1.6”daki grafikte UDP sel saldirilari tiim saldirilarin %75’ini olustururken DNS
kuvvetlendirmeli ve CLDAP yansima saldirilart sirasiyla %10.49 ve %5.27’1m1
olusturmaktadir [4]. Sonug olarak, sel saldirilarinin saldirganlardan tarafindan ¢ok yogun

bir sekilde kullanildigi goriilmektedir.

UDP Saldirist
DNS Amplifikasyon Saldirisi s
CLDAP Yansima Saldirisi s
TCP ACK Saldirisi mm

TCP SYN Saldirist m
UDP Yansima Saldiris1 n
HTTPS Seli n
IP Yansima Saldirist g
DNS Saldirsi g
SSDP Amplifikasyon Saldirist
ICMP Saldirisi »
HTTP Seli »
NTP Amplifikasyon Saldirisi |
TCP RST Saldirist |
CHARGEN Saldinsi |
IP BOGONS |
Memcached Saldirisi |
SNMP Amplifikasyon Saldirisi |
SIP Seli |

%0.0  %10.0  %20.0 %30.0 %40.0 %50.0 %60.0 %70.0 %80.0

Sekil 1.6. 2020 y1l1 1.¢eyrek donemi i¢cin DDOS saldir1 gesitlerinin dagilim [4].

Kuvvetlendirme anlamina gelen amplifikasyon tipi saldirilar, sel tipi saldirilardan farkli
olarak kii¢iik bir sorgu istegiyle baslatilip biliylik yanitlarin olusturulmasint meydana
getiren asimetrik saldirilardir [22]. Bu saldir1 tipinde zafiyet bulunan DNS, Onemsiz
Dosya Aktarim Protokolii (TFTP), NTP gibi sunucularinda bulundugu her gesit sunucu
saldirty1 kuvvetlendirmek amaciyla kullanilmaktadir. Sekil 1.7°de DDoS kuvvetlendirme
saldirilarinda en ¢ok kullanilan sunucu cesitlerinin saldirtyr kag kat arttirabilecegi

goriilmektedir [23].
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Kuvvetlendirme Faktorii

Sekil 1.7. Kullanilan kuvvetlendirme ¢esitlerinin DDo0S saldirilarinin katlanmasina etkisi [23].

Kuvvetlendirme saldirilar1 sunucularin 6zelligine gore ¢ok yiiksek boyutlu saldirilara
sebep olabilecegi icin en tehlikeli saldir1 tipi olmaktadir. Sonug olarak iki ana kategoriye

ayrilan DDoS saldir ¢esitleri bu boliimde tanitilacaktir.

1.4.1. SYN Seli saldirisi

SYN Seli saldirist, bir voliimetrik saldir1 yontemi olup TCP baglantis1 sirasinda "ii¢ yonlii
el stkisma" yontemi olarak bilinen bir zayifliktan yararlanir. Sekil 1.8.’de goriilen “liglii
yonlii el sikisma” yonteminde, bir sunucuyla TCP baglantisi baglatmak i¢in ilk olarak

istemci tarafindan bir SYN istegi gonderilir.

.ad
SYN ladim b

|
— E—
SYN-ACK 2adm |

L ‘ y ACK 3-adim

istemci Sunucu

Sekil 1.8. TCP baglantisinin kurulmas.
Istemciden gelen SYN istegine, sunucu tarafindan SYN-ACK yanit1 verilmesi gerekir ve
ardindan istemciden gelen bir ACK yanit1 ile baglant1 onaylanir. Sekil 1.9°da gosterilen
SYN Seli saldirisinda, istekte bulunan istemcinin birden ¢ok SYN istegi gondermesi ya
da sahte bir IP adresinden SYN istekleri gondermesi sonucu SYN-ACK yanitin1 veren

sunucu isteklerin her biri igin ACK yanit1 gelene kadar beklemeye devam eder. Yeni
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baglant1 kurulamayacak sekilde kaynaklari tilkenen sunucunun durumu hizmet reddi ile

sonuglanir [24-26].

SYN l.adim
SYN-ACK 2adim
Saldirgan
24
SYN Sunucu
" Yanit veremez!
Kullanici

Sekil 1.9. SYN Seli DDoS saldirisi.
1.4.2. Neptune saldirisi

TCP baglantisinda yer alan {i¢ yollu el sikisma zafiyetinden yararlanilan bu saldir1 tipi bir
onceki baglikta yer alan SYN Seli sadirisinda anlatilan yontemin aynisini kullanmaktadir.
Saldirganlar hedef sunucuya c¢ok sayida SYN paketi gondererek sunucuyu ACK
paketlerini beklemeye maruz birakir. SYN paketleriyle mesgul olan sunucu yeni

baglantilara cevap veremeyerek hizmet dis1 kalir [27,28].

1.4.3. UDP Seli saldirisi

Bir UDP Seli, hedefteki bir sunucuyu UDP paketleri ile dolduran bir DDoS saldirisidir.
Sekil 1.10’da gosterilen UDP baglantisinda TCP’den farkli olarak ti¢lii el sikisma gibi bir
uctan uca dogrulama mekanizmasi olmayip istemcinin isteklerine cevap verilmesiyle veri
iletisimi saglanmaktadir. Bu nedenle UDP baglantisinda IP adresi dogrulama secenekleri
¢ok sinirhidir [29].

istek l.adim

Yanit 2-adim

istemci Sunucu

Sekil 1.10. UDP baglantisinin kurulmas.
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UDP Seli saldirilarinda sunucunun kaynaklarini tiiketip ¢okertmek igin ¢ok sayida kaynak
IP kullanilarak sahte UDP paketleri hedef sunucuya gonderilir. Ayrica, bu saldirinin daha
bliyiik etkiye sahip olmasi i¢in hedef sunucunun port ve IP adresi sahte UDP paketlere
dahil edilerek rastgele sunuculara veya ag i¢indeki belirli bir sunucuya hedeflenebilir.
Sekil 1.11°de gosterildigi gibi bu durum, hedef sunucunun séz konusu portu dinleyen
uygulamay1 tekrar tekrar kontrol etmesine ve uygulama bulunmadiginda bir ICMP

‘Hedefe Ulasilamiyor’ paketiyle yanit vermesine neden olur [24,30].

UDP Paketi

ICMP Paketi
Saldirgan

25 Sunucu

&

Sekil 1.11. UDP Seli DDoS saldirisi.
Sonug¢ olarak, sahte UDP paketlerinin hacmi, hedef sunucunun istekleri isleme ve
yanitlamaya yonelik maksimum kapasitesini asarak hedef sunucunun kaynaklarinin

titkenmesine sebep olur.

1.4.4. ICMP Seli saldirisi

ICMP, UDP’ye benzeyen bir iletisim yapisina sahip olup ag tizerindeki paketlerin durumu
hakkinda veya hata geribildirimleri i¢in kullanilmaktadir. ICMP paketlerinin isleyisi,
Sekil 1.12° de gosterildigi gibi kaynaktan hedef bilgisayara ICMP yanki istek mesaji
gonderildikten sonra hedeften kaynaga ICMP yanki cevap mesajinin gonderilmesiyle

tamamlanmaktadir.

ICMP Yanki istegi

ICMP Yanki Cevabi

-

Kaynak Hedef

Sekil 1.12. ICMP mesaj paketlerinin isleyisi.
Sekil 1.13’te yer alan ICMP Seli saldirisi, ¢ok sayida IP kaynaklari kullanilarak g¢ok
sayida sahte ICMP paketinin gonderildigi bir saldiridir. Bu saldir1, ag1 ICMP yanki istegi
veya yanit paketleriyle doldurmay1 hedefler. Hedef sunucusu ¢ok miktarda sahte ICMP
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paketi isteklerine yanit vermekle mesgul oldugundan kaynaklarini tiikketerek sunucunun
performansi biiylik 0Olgiide diismiis olur. Ayni zamanda ICMP Seli saldirisinin
diizenlendigi ag iizerinden saldirganlar tarafindan kaynak adresinin kurbanin adresi gibi
gosterildigi ¢ok sayida IP paketi gonderilmesi sonucu agin bant genisligi tiiketildiginden

gercek paketlerin de hedeflerine ulasmasi 6nlenir [31].

ICMP Yanki istegi

ICMP Yanki Cevabi

Sahte IP
ICMP Yanki istegi
ICMP Yanki Cevabi
Sahte IP
ICMP Yanki istegi
Saldirgan i
ICMP Yanki Cevabi Hedef
Sahte IP
ICMP Yanki istegi
N >
ICMP Yanki Cevabi
Sahte IP

Sekil 1.13. ICMP Seli DDoS saldirisi.
1.4.5. Smurf saldirisi

Smurf Saldirisi, ICMP paketlerini kullandigi igin ICMP Seli saldirisina benzemekle
birlikte hedef sunucuya ICMP yanki cevaplarimin gonderilmesi yoniinden
farklilasmaktadir. Sekil 1.14°te gosterilen bir smurf saldirisinda saldirgan, sahte kaynak
IP adresi kullanarak zafiyete agik cihazlarin bulundugu IP yayin agina sahte ICMP Yanki
Istekleri gdndermektedir. Gelen sahte ICMP Yanki Isteklerine karsilik olarak IP yayin
aginda bulunan cihazlar tarafindan sahte kaynak IP adresinde yer alan hedef sunucuya

ICMP Yanki Cevabi iletilmektedir [27,32].
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Sekil 1.14. Smurf DDoS saldirisi.
Sonug olarak hedef sunucunun isleyemeyecegi biiyiikliikte bir ping Seli oldugundan

hedef sunucu ¢alisamaz hale gelir.

1.4.6. Teardrop saldirisi

TCP/IP modelinde internet lizerinden veri iletilirken paketin biiyiikliigiine gore pargalara
boliinerek aktarim gerceklesir. Bu bolme islemi yapilirken iletilen bilgisayarda tekrar
dogru sekilde birlestirme yapilmasi icin paketlerin basliginda parcalanma isaretgisi
(Fragment Offset) yer almaktadir. Daha sonra gelen boliinmiis paketlerin birlestirilmesi
islemi bu isaret¢iler dikkate alinarak yapilir. Teardrop saldirisi, saldirgan tarafindan hatali
parga isaretcisi igeren ¢ok sayida parcalanmis paketin hedef sunucuya génderilmesinden
olusmaktadir. Sunucu isaretgisi hatali olan bu paketleri yeniden birlestiremez ve bu

durumun sonucunda hizmet reddi meydana gelir [33].

1.4.7. Back saldirisi

Back saldirisinda, saldirgan ¢ok sayida egik c¢izgi (“///...//”) igeren hatali isteklerini
Apache Web sunucusunun 80 numarali baglanti noktasina siirekli olarak gondererek

sunucunun yavaglamasina sebep olur [27,34,35].

1.4.8. HTTP Seli saldiris1

HTTP, internet iizerinde yer alan sunucu ve istemciler arasindaki iletisimde bilgilerin
nasil iletilecegini belirleyen uygulama katmani protokoliidiir. Bu protokol, web siteleri
icin kullanilmakta olup HTTP oturumu, istemci sunucudan GET ve POST metotlariyla

sayfa talebinde bulunduktan sonra sunucunun istenilen sayfa bilgisini istemciye
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gondermesiyle tamamlanmaktadir. Sekil 1.15’te gosterilen HTTP Seli saldirisinda
saldirgan, ¢cok sayida mesru goziiken GET veya POST isteklerini bir sunucuya veya web
uygulamasina gondererek sunucunun maksimum kaynaklar1 kullanmaya zorlamaktadir.
Bu saldirida, HTTP isteginin biiyiikliigiinii arttirmak i¢in saldirganin kontrol sagladigi
zararli yazilim bulagtirilmig bilgisayarlardan olusan “BotNet” olarak isimlendirilen aglar
kullanilmaktadir. Saldirinin  engellenmemesi i¢in zararli yazilim bulagtirilmig

bilgisayarlarin ger¢ek IP adresleri kullanilmaktadir [36,37].
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Sekil 1.15. HTTP Seli DDoS saldirisi.
1.4.9. NTP kuvvetlendirmeli DDoS saldirisi

NTP, bilgisayar sistemleri arasinda saat senkronizasyonunu saglayan bir ag protokoliidiir.
NTP sunucular saati diizenlenecek cihazin 123 nolu portu tizerinden UDP baglantisi ile
iletisim kurar. Sekil 1.16°da goriilen NTP Kuvvetlendirmeli DDoS saldirisi, sahte kaynak
IP kullanarak NTP sunucusundan yapilan sorgular1 hedef sunucuya yonlendirip ag bant

genisligini doldurmay1 amaglamaktadir.
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Sekil 1.16. NTP Kuvvetlendirmeli DDoS saldirisi.

Saldirgan, saldirinin boyutunu arttirmak i¢in BotNet agiyla birlikte NTP uygulamasini
kullanan son 600 makine listesini sorgulayan monlist komutunu kullanmaktadir.
Saldirgan, BotNet iizerinden sahte IP adreslerine sahip UDP paketlerini monlist
komutunun etkin oldugu bir NTP sunucusuna gonderir. Hedef sunucunun gergek IP
adresinin yer aldig1 sahte UDP paketlerine NTP sunucusundan biiyiik bir yanit gelir. Bu
saldir1 tipinde gonderilen istegin neredeyse 200 katina ¢ikan yanitlarla saldirt yapilma
potansiyeli mevcuttur. Hedef sunucunun IP adresine gelen yanitlar ag bant genisligini
asarak ag altyapisini kullanan biitiin cihazlarin trafigin azalmasina neden olur. Bu durum

hedef sunucunun servis disi olmasiyla sonuglanir [38].

1.4.10. SNMP kuvvetlendirmeli DDoS saldirisi

Basit Ag Yonetim Protokolii (SNMP), aga bagli olan yonlendiriciler, anahtarlar, yazicilar
vb. tiim cihazlarin yonetim ve takibinin yapilmasini saglayan uygulama katman
protokoliidiir. SNMP uygulamasinda aga bagli cihazlarla iletisim UDP paketleri ile istek
gonderme ve yanit alma seklindedir. SNMP yansima saldiris1 tek bir sahte IP adresine
kars1 biiylik boyutta yanit ortaya ¢ikarmayi hedefler. Sekil 1.17‘de gosterilen SNMP
yansima saldirisinda, saldirgan tarafindan ag iizerindeki tiim cihazlarin yanitlamasi i¢in

sahte bir IP adresine (hedef sunucu) sahip ¢cok sayida SNMP sorgusu gonderilir.
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Sekil 1.17. SNMP Kuvvetlendirmeli DDoS saldirisi.

Agdaki tiim cihazlar tarafindan hedef sunucuya gelen yanitlar biiyiik hacimlere ulasir.
Hedef ag, bu SNMP yanitlarinin toplu hacmi altina indirilinceye kadar, giderek daha fazla
cihaz yanit vermeye devam ettikg¢e saldiri hacmi biiyiir. Boylece saldiri, kiigiik bir sorgu
ile baglayip hedef sunucunun ag1 iizerinde yiiksek bir trafik meydana getirerek ag bant

genigliginin tagmasiyla sonuglanir [39].

1.4.11. LDAP saldiris1

Hafif Dizin Erisim Protokolii (LDAP), TCP/IP agi1 tizerinde ¢alisan dizin bilgi servislerine
erismek, bunlart sorgulamak ve degistirmek icin agik bir uygulama protokoliidiir. LDAP,
acik bir protokol oldugundan verilerin tutuldugu sunucu tipine bagl olmaksizin verilere
erisilebilmektedir. LDAP saldirisinda saldirgan, hedef sunucuya ait sahte IP adresiyle
LDAP sunucusundan kiiglik sorgular yaparak hedef sunucuya biiyiikk yanitlarin
gonderilmesini amacglamaktadir. Bu tip saldirilar kiiciik isteklerle biiyiik yanitlar
olusturdugu i¢in biiyiik hacimde kuvvetlendirmeye sebep olmaktadir. Sonug olarak ¢ok

sayida yanit gelen hedefteki sunucunun ag trafiginde artis meydana gelir [40].

1.4.12. SSDP saldiris1

SSDP, 1900 nolu UDP baglanti portunu kullanarak Evrensel Tak ve Calistir (UPNnP)
cthazlarmi tespit etmeye ve durum bilgilerinin alinmasi i¢in bir ag protokoliidiir. SSDP
protokolii, UPnP cihazlarinin varliklarin1 agdaki diger cihazlara bildirmesine izin vermek
icin kullanilir. Bir SSDP saldirisinda, aga baglh cihazlarin kesfi icin uygun olan UPnP
cihazlarinin taranmasi sonucu yanit veren cihazlarin listesi ¢ikartilir. Saldirgan tarafindan

hedef sunucunun sahte IP’si kullanilarak BotNet ile UPnP cihazlardan hizmetlerinin
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aciklanmasini igeren sahte isteklerde bulunulur. Hedefteki sunucuya gelen 30 kat daha
biiyiik veri i¢eren yanitlar, sunucunun aginda asir1 yogunluk olusturarak hizmet reddine

sebep olur [41].

1.4.13. DNS kuvvetlendirmeli DDoS saldirisi

DNS, TCP/IP ag protokoliiniin kullanildig1 internet iizerinde kiiresel olarak calisan
Uniform Resource Locator (URL) adreslerini IP adreslerine ¢oziimleyen bir protokoldiir.
DNS sunuculari, bir websitenin sayfasini goriintiilemek i¢in istemciden gonderilen URL
istegini sayfanin IP adresine ¢ozlimleyerek istemciye yanit vermektedir. Sekil 1.18’de
gosterilen DNS Kuvvetlendirmeli DDoS saldirisinda, saldirinin hacmini arttirmak igin

daha kiigiik isteklerin biiylik yanitlar vermesini saglayacak DNS sunucular

kullanilmaktadir.
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Sekil 1.18. DNS kuvvetlendirmeli DDoS saldirist.

Saldirgan, saldirmin boyutunu arttirmak i¢in kullandigi BotNet agi araciligiyla hedef
sunucunun adresi olarak ayarlanan sahte IP adresli UDP paket isteklerini DNS
sunucusuna gondermektedir. Gelen isteklere DNS sunucularindan verilen biiyiik bir yanit
Seli hedef sunucuya gonderilmektedir. Cok sayida yanita maruz kalan hedef sunucunun
trafigi artarak agin bant genisligi asilir. Sonug olarak ag tizerindeki yogun trafik hizmet
kesintilerine neden olarak sunucunun agini kullanan kullanicilarin hizmet reddine sebep

olur [42].
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1.4.14. CharGEN saldiris1

Character Generator Protocol (CharGen) [43], test ve performans 6l¢iim amaglari i¢in
kullanilan, TCP veya UDP baglantilar1 {izerinden 19. portta ¢alisan bir TCP / IP
protokoliidiir. CharGen protokoliinde istemci, bir sunucuyla TCP baglantis1 kurdugunda
baglanti kapanana kadar, UDP baglantis1 kurdugunda ise gonderdigi her mesaj i¢in
sunucudan yanit doniiliir. Sunucu, TCP/UDP baglantis1 iizerinden gonderilen paket
isteklerine karakter sayist [0 ... 512] byte araliginda olacak sekilde rastgele bir mesajla
yanit verir. CharGen saldirisinda, saldirgan hedef sunucuya ait sahte IP adresiyle bu
protokoliin etkin oldugu cihazlara kii¢iilk UDP paketlerle sahte isteklerde bulunur. Sahte
istegin gonderildigi bu cihazlardan 512 byte’a ulasan UDP yanit paketleri hedef sunucuya
gonderilir. Gelen yogun yanitlar sonucu hedef sunucunun kaynaklari tiikenerek hizmet

veremez duruma gelir [44].
1.4.15. TFTP kuvvetlendirmeli DDoS saldirisi

TFTP, oturum agma veya erisim kontrol mekanizmalari olmaksizin istemcinin uzaktaki
bir sunucudan dosya okunmasini (RRQ) veya sunucuya dosya yazilmasini (WRQ)
saglayan UDP baglantis1 lizerinden 69. portu (aktarim baslatilirken gdnderici ve alici
tarafindan bagka bir port secilebilir) kullanan bir protokoldiir. TFTP saldirisi, saldirgan
tarafindan kurban sunucunun sahte IP adresiyle TFTP sunucusundaki dosyanin okunmasi
icin kiigiik bir UDP paket istegi gonderilerek biiylik bir yanitin beklendigi bir ¢esit DD0S
kuvvetlendirme saldirisidir. Bu TFTP kuvvetlendirmeli DDoS saldirisi sonucunda TFTP
sunucularindan gelen veri ve hata paketleriyle birlikte olusan biiylik 6l¢iitlii UDP
yanitlari, hedef sunucunun kaynak kullanimini arttirarak hizmet dis1 kalmasina sebep olur

[23,45,46].
1.4.16. Land Seli saldirisi

Land saldirisi TCP baglant1 protokoliine dayali zafiyetten yararlanir. Sekil 1.19°da
gosterilen saldirida saldirgan, kurban sunucuya gonderilecek SYN paketinin kaynak 1P
ve hedef IP adreslerini saldir1 yapilacak sunucuyla ayni olacak sekilde degistirir. Gelen
SYN paketlerinin kaynak ve hedef IP’leri hedef sunucuyla ayni oldugu i¢in hedef
sunucunun sahte IP’li SYN paket isteklerine gonderdigi yanitlar kendi iginde dongii

olusturur. Bu durum, dongiiye giren sunucunun islemci ve bellek kaynaklari titkenmesine
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ve sunucunun ¢okmesine sebep olur. Sonug olarak, hedef sunucuda hizmet reddi meydana
gelir [47].
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Sekil 1.19. Land Seli Saldirisi.
1.5. Saldir1 Tespit Sistemleri

Saldir1 Tespiti kavrami ilk defa 1980 yilinda James Anderson tarafindan bir bilgisayar
sistemine zarar vererek kullanilamaz hale getirmek veya sisteme sizarak bilgilere yetkisiz
girigler yapmak amaciyla saldir1 ve tehdit girisimlerinde bulunulan olas1 olaylarin tespiti
olarak tanimlanmistir [48]. Saldir1 Tespit Sistemi (IDS), ag iizerinden bilgisayar
sistemlerine yapilabilecek olasi tehditlere karsi, agin izlenerek risk igeren durumlarin

analiz edilmesi siireglerini igermektedir [49].

IDS’ler gelen verinin elde edildigi kaynaga gore A§ Tabanli Saldir1 Tespit Sistemi
(NIDS) ve Ana Bilgisayar Tabanli Saldir1 Tespit Sistemi (HIDS) temelde ikiye
ayrilmaktadir. Giris kaynagi olarak NIDS icin ag trafiginden gelen veriler ve HIDS i¢in

ana bilgisayardan toplanan veriler kullanilmaktadir [50].
1.5.1. Ag tabanh saldir1 tespit sistemi

NIDS, ag tizerinden gegen paketlerin analizini yaparak siipheli paketleri ger¢ek zamanl
olarak tespit eder. Kotiiye kullanim ve anormallik saldirilarini tespit etmek i¢in NIDS
tarafindan iki saldir1 tespit yontemi tanimlanmaktadir. Kotii amagl kullanimlarin

tespitinde ag iizerinden gelen veri paketlerine Oriintii eslestirme algoritmasi igeren bir
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statik imza kiimesi kullanilarak zararli yazilimlarin gozlemlenmesi saglanir. Anormallik
tespitinde ag trafiginin gozlemlenmesi sonucu gelen verilerden istatistiksel ¢ikarimlar

yapilmasiyla kotii amagh davranislar tespit edilir [51].

NIDS, sunucularin bagli oldugu biitiin agin trafigini izlemesi sonucu veriler elde eder ve
bu verilere gore kotii davranislara karar verir. NIDS, aga yapilan saldirilart gergek
zamanl olarak algiladig1 i¢in yetkisiz giris, hizmet reddi saldirilari, baglant1 noktasi

taramalar1 gibi zararh faaliyetlerin oniline gegerek agin zarar gérme ihtimalini diisiiriir

[52].
1.5.2. Ana bilgisayar tabanh saldir1 6nleme sistemleri

Ana Bilgisayar Tabanli Saldir1 Tespit Sistemi (HIDS), ag saldir1 tespit sistemleri veya
giivenlik duvari gibi ag giivenligini saglayan savunma mekanizmalarini gecen paketlerin
belirli ana bilgisayarlara yetkisiz giriglerini dnleyen sistemlerdir. HIDS, ana bilgisayarin
giivenlik ihlali durumunun belirlenmesi i¢in diger bilgisayar ve cihazlardan gelen izinsiz
giris, sistem cagrilari, sistem giinliikleri, uygulama eylemleri ve ana bilgisayar trafigi gibi
verileri toplayarak tehdit iceren anormal davraniglarin tespitini saglamaktadir [53]. Bu
sistem tim ag1 izlemek yerine her bir ana bilgisayar1 gozlemledigi i¢in her ana

bilgisayarda zararli etkinlik durumuna ait raporlar daha belirleyici olmaktadir [52].

1.6. Saldir1 Onleme Sistemleri

Saldir1 Onleme Sistemleri (IPS), ag iizerinden gelen saldirilar ve kotii niyetli etkinlikleri
onlemek i¢in gercek zamanl olarak karsilik verebilen her tiirlii donanim veya yazilim
araglarindan olugmaktadir. IPS temelde ana bilgisayar tabanli sistemler ve ag tabanl

sistemler olmak {izere iki sekilde siniflandirilabilmektedir [54].

Ayrica [55-57]’deki ¢aligmalarda bahsedildigi gibi saldir1 tespit ve saldir1 dnleme
sistemlerinin birlestirilmesinden olusan Saldir1 Tespit ve 6nleme Sistemleri (IDPS), ag
giivenliginin saglanmasi amaciyla kullanilmaktadir. Bu sistemler, giivenlik tehditlerini
otomatik olarak algilayip yanit verdigi icin aglara ve aglar1 kullanan cihazlara yonelik

saldir1 riskini azaltmaktadir.
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1.6.1. Ag tabanh saldir1 6nleme sistemi

Ag Saldirt Onleme Sistemleri(NIPS), NIDS’lerde oldugu gibi ana bilgisayarlarin bagl
oldugu trafik agiin izlenmesiyle verileri elde ederek kotii amagh etkinliklere anlik olarak
yanit vermektedir. NIPS, kotli amacli kodlarin tespitinde sadece TCP/IP baslik icerigini
kontrol eden giivenlik duvarlarindan farkli olarak anormal trafigin tespiti ig¢in ag
tizerindeki paketlerin analizini yaparak saldirilart 6nlemektedir. Sistem calisirken kotii
amagh yazilimlara ait ¢ok sayida imzanin bulundugu bir kural seti ile eslestirme
yapilmaktadir. NIPS, bu sayede herhangi siipheli bir duruma karst dinamik olarak
engelleme 6zelligi ile 6ne ¢ikmaktadir [54, 58, 59].

1.6.2. Ana bilgisayar tabanl saldir1 6nleme sistemi

Ana Bilgisayar Tabanl Saldirt Onleme Sistemleri (HIPS), HIDSlerde oldugu gibi ana
bilgisayarlara gelen verilerin analiz edilme asamalarini igermesinin yaninda tespit edilen
kot niyetli etkinliklere otomatik olarak miidahale etmesiyle de ayn1 zamanda zafiyet
acikliklarimi engelleyen bir teknolojidir. HIPS, zararli baglantilarin engellenmesi i¢in
dijital imza teknigiyle servislerin veya baglanti noktalarinin sonlandirilmasini [60], gelen
komutlarin reddedilmesini, belirli IP adreslerinden gelen paketlerin engellenmesini,
paketlerin izlenmesini ve sahte paketlerin kullaniciya geri yollanmasini igeren iglemleri

uygulayabilmektedir [61].

1.7. IDS’de Kullanilan Saldir1 Tespit Yontemleri

Genel olarak IDS’lerde imza tabanli, anomali tabanli ve durum protokolii analizi olmak
tizere 3 tip tespit yontemi kullanilmaktadir. Yapay zekanin siber giivenlik alaninda
kullanimiin yayginlasmasiyla IDS’lerde derin O6grenme tabanli yaklasimlarinda

uygulanmaya baglanmistir.
1.7.1. imza tabanh saldir1 tespiti

Imza tabanli saldir1 tespit sistemi, belirli bir kural cergevesinde ag iizerinden yetkisiz
erisimlerin varligini tespit etmek amaciyla paketler icin bir statik imza tanimlayan ve bu
imzalarin kontroliinii yapan sistemlerdir. Sekil 1.20°de mimarisi yer alan imza tabanl
IDS’ler sadece tanimlanmis izinsiz erisimleri tespit edebilmeleri yoniinden antiviriis

programlarina benzemektedir. Yeni kesfedilen saldirilar i¢in tanimlanan imzalar manuel
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olarak veritabanina eklenmektedir. Dolayisiyla internet iizerinden gelen saldirilarin
stirekli artmas1 veritabaninda yer alan imzalarinda gilincellenmesini gerektirmektedir.
Sonug¢ olarak bu gilincelleme siiresince, bu tespit yontemini kullanan sistemlerin

bilinmeyen yetkisiz erisimlere kars1 giivenligi tehdit altindadir [62, 63].
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Sekil 1.20. imza tabanli saldir1 tespit sistemi mimarisi [56].
1.7.2. Anomali tabanh saldir1 tespiti

Anomali tabanli IDS, ag trafiginden gecen veya agi kullanan cihazlardan gelen verileri
kullanilarak ag tizerindeki normal davranisi 68renen bir sistemdir. Agin analiz edilmesi
sonucu normal trafik i¢in sabit ya da dinamik bir profil olusturularak esik degeri
belirlenir. Sabit profiller olusturulduktan sonra degismezken dinamik profiller sistem
islerken giincellenebilmektedir. A§ tizerindeki etkinliklerin durumu esik degerine gore
karsilastirilarak saldir1 olup olmadigina karar verilir. Sekil 1.21’deki bu sistem galisirken
dedektor tarafindan ortamdaki olaylar normal davranis igin belirlenen taban profiline gore
incelenir. Gozlenen etkinlikler taban profiliyle eslestiginde herhangi bir islem
yapilmazken taban profiliyle eslesmeyip esik araliginin ig¢inde yer alirsa profil
giincellenmektedir. Go6zlemlenen etkinlikler hem profille eslesmeyip hem de esik
araliginin digindaysa anormallik olarak belirlenip sistem uyarilir [56]. Anomali tespiti
i¢in istatistiksel, makine 6grenimi ve veri madenciliginden elde edilen bilgi olmak {izere
ti¢ yontem kullanilmaktadir [64, 65]. Anomali tabanli IDS taban profilinin giincellenmesi
asamasinda esik degeri igerisindeki saldirilar1 belirleyemedigi i¢in  sistem

yaniltilabilmektedir.
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Sekil 1.21. Anomali tabanli saldir1 tespit sistemi mimarisi [56].
1.7.3. Durum protokolii analiz tespiti

Durum Protokol Analizi tabanli IDS, IP, ICMP gibi ag katmani, TCP ve UDP gibi tagima
katmani ve http, FTP, SNMP, SMTP gibi uygulama katmani protokollerinin inceleyen
yontemden olusmaktadir [66, 67]. Sekil 1.22°de mimarisi gosterilen Durum Protokol
Analizinde, analiz edilecek protokollerin ¢alisma seklini belirleyen standartlara gore
olusturulmus modeller kullanilmaktadir. Bu modellerle protokollerin nasil kullanilip
kullanilmayacagi belirlenmekte ve iyi huylu protokol etkinlikleri incelenerek riskli
durumlar tanimlanmaktadir. Bu protokolleri kullanan paketlerin baglant1 ve oturum
durumlart analiz edilmek i¢in kaydedilir [68]. Sonug¢ olarak, ana bilgisayarlar veya ag
tizerinden toplanan verilerle protokolii dogru kullanmayan saldir tespit edilmektedir. Bu
yontemde, analizin karmasikligi nedeniyle yiliksek kaynak gereksinimi duyulmaktadir
[69, 70]. Ayrica, protokoliin dogru kullanimini baz alan bu yontemde kabul edilebilir
protokol davranigi gosteren saldirilar tespit edilemediginden uygulama katmani icin

tehdit olusturmaktadir [71].
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Sekil 1.22. Durum protokol analizi tabanli saldir1 tespit sistemi mimarisi [56].

25



1.7.4. Derin 6@renme tabanh yaklasim

Genel olarak derin 6grenme tabanli yaklasimda, makine 6grenmesi yontemi olan derin
o6grenme modeliyle ag trafigindeki kiiciik hacme sahip paketlerden agin biiyiik kisminin
profilini ¢ikarmak ve normal trafigi tespit etmek miimkiin olabilmektedir [72]. Derin
O0grenme, bu 6zellik sayesinde s1g makine 6grenme algoritmalarina gore avantaj saglar.
Bununla birlikte, derin 6grenme modeli, derin ag yapisi nedeniyle daha uzun bir egitim
stiresi ile sonuglanir. Grafik islemcilerin gelistirilmesi, derin 6grenme modelinin 6grenme
stiresini azaltir ve saldirilarin hizli ve dogru tespiti i¢in yaygin kullanimina katkida
bulunur [5]. Bu yontemde, sistem iki bilesenden olusmaktadir. Ilk kisimda, agdaki paket
akisin1 kaydeden ilk kisimda gelen paketlerden olusturulan verisetine derin grenme
algoritmas1 uygulanmakta ve normal paketler isaretlenmektedir. Ikinci kisimda ise ag
trafiginden gelen paketler anlik olarak onceki isaretlenen paketlerle karsilastirilmaktadir.

Sonug olarak uyusmayan paketler diistiriilerek sistemle baglantist kesilmektedir.

Bu tez caligmasinin konusu olan DDoS saldirt tespitinde derin grenme yontemlerinin
kullaniminin, ag trafiginin giivenligi i¢in kesin ve etkili sonuclar sagladig ilerleyen

boliimlerde ele alinmastir.
1.8. Literatiir Calismalari

DDoS saldir1 tespitinde derin 6grenmenin kullanimina iliskin bir¢ok ¢alisma vardir. Bu
boliimde, DDoS saldirilart iceren veri kiimeleri ile yapilan deneyler ve derin 6grenme

modelinin kullanimina y6nelik ¢aligsmalar 6zetlenmektedir.

Srinivas & Manivannan [73], tibbi IoT aginda DoS tabanli Hello sel saldirilarini tespit
etmek ve onlemek i¢in bir derin 6grenme yaklasimi 6nermektedir. Deep Belief Network
(DBN) modeli, gonderilen ¢ok sayidaki Hello paketiyle agin performansini diistiriildiigii
bu saldirt tiiriinii dogrulamak icin kullanilmistir. DBN modelinin daha optimum sekilde
calismast ve daha verimli sonuglar iiretmesi i¢in Baypas Baglantili Saldirgan
Glincellemesine dayali Siiriicii Optimizasyon Algoritmasi (BAU-ROA) kullanilmistir.
Deneylerde, algoritmalarin karsilastirilmasi sonucunda BAU-ROA algoritmasinin
DBN'nin etkin c¢alismasi i¢in diger optimizasyon algoritmalarindan daha yiiksek

performansa sahip oldugu goriilmiistiir.
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Ujjan ve digerleri [74] tarafindan yapilan ¢alismada, 10T i¢in kullanilan Yazilim Tanimli
Ag (SDN) tespit sisteminin ilk asamasindaki ag giivenliginin saglanmasinda kullanilan
ornekleme tabanli yontemin yetersizligi ile ilgili sorunu ¢6zmek i¢in bir derin 6grenme
modeli O6nerilmistir. Calismada bahsedilen iki tip yontemle olusturulan drneklemelerde
saldir1 tespitinin optimizasyonu igin Yiginli Otomatik Kodlayicilar tipi derin 6grenme
modeli kullanilmig ve deneyler ile dogruluk {izerine etkisi arastirilmigtir. Elde edilen iki
ornekleme tizerinde yapilan deney sonucunda daha diisiik merkezi islemci kullanimi

gbzlemlenmis, %91 ve %89 dogruluk oranlari ile basarili sonuglar elde edilmistir.

Priyadarshini & Barik [75] tarafindan yapilan ¢alismada, bulut bilisim ve sis bilisim
ortamlarinin giivenligi i¢in SDN kontrol katmaninda DDoS saldirisini tespit edebilen bir
derin 6grenme modeli 6nerilmistir. Deneyler sonucunda 3 gizli katman ve 128 diigiimden
olusan Uzun Kisa Siireli Bellek (LSTM) derin 6grenme modeli uygun bulunmustur. ISCX
2012 ve IDS CTU-13 BotNet veri setlerine LSTM uygulanarak elde edilen %98,88

dogruluk, modelin basarili oldugunu gostermistir.

Hasan ve digerleri [76] tarafindan yapilan ¢aligmada, Optik Anahtarlama agindaki DDoS
saldirilarinin tespiti i¢in Derin Evrisimli Sinir Aglar1 (DCNN) modeli 6nerilmistir. Daha
kiiciik veriseti orneginde, sig makine 6grenme algoritmalari trafik analizini istenen
sekilde gerceklestiremedigi icin DCNN kullanim1 uygun goriilmiistiir. Deney sonuglarina
gore, sirastyla %93, %88 ve %79 dogruluk degerlerine sahip olan K-En Yakin Komsu
(KNN), Destek Vektér Makinesi (SVM), Naive Bayes si1g makine o6grenme
algoritmalarina kiyasla DCNN'nin %99 dogruluk ile daha iyi performansa sahip oldugu

gorilmiistiir.

Krishnan ve digerleri [77], SDN giivenligini saglamak i¢in Simetrik Olmayan
Yiginlanmis Otomatik Kodlayici (NSAE) derin 6grenme modelini kullanan giivenlik
cergevesine sahip bir saldir1 tespit sistemi onermektedir. Uzun egitim siireleri, yliksek
bellek ve islemci gereksinimi gibi nedenlerle sig makine dgrenimi siniflandiricilarinda
ortaya ¢ikan sorunlarin giderilmesi i¢in derin 6grenme modeli tercih edilmistir. DD0S
saldirilarint tespit etmek icin kullanilan modelin performansini gérmek i¢in NSL-KDD
ve CICIDS2017 veri setleri kullanilmistir. NSL-KDD ve CICIDS2017 veri setlerine
NSAE modeli uygulanmasiyla elde edilen %99,60 ve %99,24 dogruluk degerleri,

Onerilen modelin saldir1 tespit sisteminde kullanima uygun oldugunu gostermektedir.
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Zhu ve digerleri [78] tarafindan yapilan ¢aligmada ag trafigini analiz etmek ve DD0S
saldir1 algilamasini kullanmak i¢in derin 6grenme modellerinden ikisi olan Evrigimli Sinir
Aglar1 (CNN) ve fileri Beslemeli Sinir Aglari (FNN) modelinin kullanilmasi
onerilmektedir. NSL-KDD veriseti iizerinde yapilan deneylerde, FNN ve CNN
modellerinin, agdaki anormallik tiirlerini belirlemede ve ag anormallik tespitinde sig
makine 6grenme algoritmalari olan Naive Bayes, Rastgele Orman(RF), Karar Agaci1(J48),

Rastgele Agac, SVM'den daha yliksek dogruluga sahip oldugu gozlemlenmistir.

Alzahrani ve Hong [79], yetkisiz erisim tespit sistemindeki DDoS saldirilarini tespit
etmek i¢in imza tabanli yaklagimla birlikte Yapay Sinir Agi(YSA)nin kullanimini
onermektedir. Deneyler sonucunda imza temelli yaklasim ve YSA kullanimi ayr1 ayri
karsilagtirildiginda, bu iki yaklagimin birlikte kullaniminin %99,98 gibi daha yiiksek bir

dogruluk degerine ulastig1 goriilmiistiir.

Yukaridaki calismalarin incelenmesi sonucunda ag trafiginin analizinde ve DDo0S
saldirilarinin  tespitinde derin 6grenme modelinin yiiksek diizeyde basariya sahip

oldugunu gozlemlenmektedir.
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2. MATERYAL VE YONTEM

Bu tezde giincel ve literatiirde yaygin olarak ¢alisilan verisetleri kullanarak derin 6grenme
yontemleri uygulanmistir. Ayn1 zamanda modelin test edilmesi i¢in sanal deney ortami
kurulmus ve yeni bir deneysel veriseti olusturulmustur. Calismanin bu boliimiinde, DDoS
tespiti ve smiflandirmasinda kullanilan verisetleri, veri Onisleme siiregleri ve derin

o0grenme modeli hakkinda detayli bilgilere yer verilecektir.
2.1. Hazir Verisetleri

Bu c¢alismada hazir veriseti olarak CICIDS2017, NSL-KDD, CICDDOS2019 veri setleri
kullanilmistir. Bu verisetleri diger ¢aligmalarda giincel olarak kullanildig1 ve zengin bir

ag trafigi analizi icerdigi i¢in tercih edilmistir.
2.1.1. KDD-NSL veriseti

NSL-KDD'in, KDD'99 verisetinin bircok gereksiz kayit icermesi, test i¢in ayrilmig veri
setlerinde bulunan egitim verisetinin boliimleri gibi problemleri ¢6zmek i¢in Onerilmistir.
Verisetinde 41 6zellik bulunmakta olup, egitim i¢in ayrilan verisetinde 23 saldir1 sinif
etiketi ve test verisetinde 38 saldir1 sinif etiketi bulunmaktadir. Tablo 2.1'de NSL-KDD
verisetinde bulunan DDoS saldir tipleri gosterilmektedir. Ek olarak, egitim verisetinde
125.973 kayit ve test Verisetinde 22.544 kayit bulunmaktadir [80].

Tablo 2.1. NSL-KDD veriseti saldir1 etiketleri [80].
Saldirilarin isimleri
Back, Land, Mailbomb, Neptune, Apache2, Pod, Processtable, Smurf, Teardrop, UDPstorm

Perl, Xterm, Buffer_Overflow, Httptunnel, LoadModule, Ps, SQLattack, Rootkit,

Guess_Password, Imap, MultiHop, Named, Phf, Ftp_Write, Sendmail, SnmpGetAttack,
SnmpGuess, Spy, WarezClient, WarezMaster, Worm, Xlock, Xsnoop

Saint, Satan, Nmap, Mscan, Ipsweep, Portsweep

NSL-KDD verisetinin smif dagilimlart Tablo 2.2'te verilmistir. Calismada kullanilan
NSL-KDD veriseti, DDoS saldirilar1 disinda siber saldirilar1 da icermektedir. Bu nedenle,
DDoS disindaki saldirilar 'diger' olarak etiketlenmistir ve smiflandirma siirecinde

kullanilmamustir.
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Tablo 2.2. NSL-KDD verisetinde etiketlenmis paketlerin sayisi.

Sinif Etiketi Egitim Seti Test Seti
Normal 67343 9711
DDoS 45927 5741
Diger 12703 7092
Toplam 125973 22544

2.1.2. CICIDS2017 veriseti

Sharafaldin ve digerleri [81] tarafindan hazirlanan CICIDS2017 veriseti, New Brunswick
Universitesi (UNB) ag giivenligi arastirma grubu Bilgi Giivenligi Miikemmeliyet
Merkezi (ISCX) tarafindan yayinlanmistir. CICIDS2017 veriseti 6 saldiri tiirii ve 79 trafik
ozelligi icermektedir. Bu veriseti i¢in 25 kullanicinin HTTP, HTTPS, FTP, SSH ve e-
posta protokollerine gore kuramsal davranisi olusturulmustur. Uygulanan saldirilar
arasinda Brute Force FTP, Brute Force SSH, DoS, Heartbleed, Web Attack, Infiltration,
Botnet ve DDoS bulunmaktadir. Olusturulan ag trafiginden 80'den fazla ag akis1 6zelligi

cikarilmig ve ag akis verisetini bir CSV dosyasi olarak sunulmustur.

2.1.3. CICDD0S2019 veriseti

CICDD0S2019 veriseti, DDoS saldirilarini tespit etmek ve saldir tiirlerini siniflandirmak
i¢in Sharafaldin ve digerleri [81] tarafindan tiretilmistir. CICIDS2017 ve CICDD0S2019
verisetindeki paket ozellikleri, ag trafik akisini olusturan ve akistan o6zellikleri ¢ikaran
acik kaynakli CICFlowMeter [82] temel alinarak olusturulmustur. CICDD0S2019
verisetindeki saldirilar Sekil 2.1'de gosterildigi gibi yansima ve somiirii olarak iki

kategoriye ayrilmistir.

Somiirii Tabanh Saldiri
WebDDoS SYN UDP UDP-Lag
Yansima Tabanli Saldiri
MssQL SSDP DNS  LDAP
SNMP PORTMAP NTP TFTP

NETBIOS

Sekil 2.1. CICDD0S2019 veriseti DDoS saldir tiirleri.

Yansima tabanli DDoS saldirilari, Microsoft SQL Server (MSSQL), SSDP, Network
Time Protocol (NTP), TFTP, DNS, LDAP gibi yasal sunucular1 kullanir. Ag tizerinden
cesitli hizmetler saglayan, NETBIOS, SNMP, WebDDoS, SYN Seli, UDP Seli ve
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UDPLag gibi somiirii tabanli DDoS saldirilari, TCP ve UDP baglant1 protokollerindeki

giivenlik agigindan yararlanmaktadir.

2.2. Deneysel Veriseti

Deney amagli olusturulan SWDD0S2020 adi verilen veriseti hazirlanirken en yaygin
kullanilan ti¢ tip DDOS saldirisi dikkate alinmistir. SWDD0S2020 verisetinde SYN Seli,
UDP Seli, ICMP Seli saldirilar1 ve normal trafik verileri yer almaktadir. Saldir1 3 Kasim
2020 Sali giinii sabah1 9:48 -10:49 saatleri arasinda 3 tip saldir1 6rnegi icerecek sekilde
ayarlanmistir. DDoS saldirilarini simiile etmek icin sanal ag iizerinde hazirlanan deney
ortami1 Sekil 2.2°de goriilmektedir. Internet iizerinden normal kullanici islemleri devam
ederken ayrt ayrt SYN seli, UDP seli ve ICMP seli saldirilar1 ayni ag {izerinden
diizenlenmektedir. Saldir1 yapilan sistemin glivenlik duvarinda (firewall) izlenen paketler

kayit altina alindiktan sonra veriseti hazirlama asamasi i¢in analiz edilmektedir.

SYN Seli
Saldirisi
|
_ T T
UDP Seli S T T} . .
Saldirisi
Glvenlik Duvari  Paketlerin Kaydi Verisetinin
ICMP Seli Hazirlanmasi
Saldirisi
Kullanici Kullanici Kullanici Kullanici

Kullanici Kullanici Kullanici

Sekil 2.2. Sanal ag iizerinde deneysel DDoS saldir1 ortamu.

Paketler normal kullanic1 ve DDoS saldirilarina gore analiz edildikten sonra uygun bir

veriseti formatinda olmasi i¢in 6n isleme agamalarindan gegirilmistir.
2.2.1. Kullanilan arac¢lar

Tez ¢aligmasi kapsaminda 6nerilen derin 6grenme modelinin uygulandigi SWDD0S2020
verisetini olusturmak igin “scapy” ile “wireshark” programlari kullanilmistir. Scapy [83],

kullanicinin ag paketlerini gondermesini, koklamasini, incelemesini ve sahtesini
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yapmasini saglayan bir Python programidir. Bu program araciligiyla yapay olarak
saldirganlar olusturulmus, bu saldirganlarin  aglara saldirabilecegi bir ortam
hazirlanmistir. Scapy programinda Python diliyle yazilmis kod parcaciklari ¢alistirilarak
hedef aga cesitli sahte IP adresleri ve portlardan saldir1 amaciyla ¢ok sayida paket
gonderilmistir. Normal ag trafigini ve saldir1 amaciyla gonderilen paketleri izlemek
amaciyla yaygin olarak kullanilan Wireshark [84] ag protokolii analizorii kullanilmistir.
Wireshark, anlik olarak Ethernet, IEEE 802.11, PPP ve Loopback gibi ¢esitli ag tiirlerini
takip edebilen agik kaynakli bir programdir.

2.2.2. Paketlerin yakalanmasi

Sanal deney ortami kurulmasinda, python programlama dili i¢in hazirlanan scapy
kiitiiphanesinden yararlanilmistir. TCP, UDP ve ICMP protokolleri {izerinden
gonderilecek paketler scapy aracilifiyla hazirlanmistir. TCP protokoliindeki tglii el
sikigma (three-way handshake) zafiyetini kullanarak ¢ok sayida SYN paketleri hazirlanip
scapy’nin send() fonksiyonu ile hedef IP adresine gonderilmistir. Bu génderilerin paketler
yine wireshark kullanilarak dinlenmis ve sonrasinda pcap formatinda kaydedilmistir.
Ayni gekilde scapy’nin send() fonksiyonu ile hedef IP adresine ¢ok sayida UDP ve ICMP
paketleri gonderilmis ve wireshark kullanilarak dinlendikten sonra pcap formatinda

kaydedilmistir.

Tablo 2.3’de kaydedilen paket igeriginde yer alan IP bashigina ait niteliklere yer

verilmistir.

Tablo 2.3. Ag paketi icerisindeki IP baslik icerigi.

Nitelik Ad1 Aciklamasi

version internet protokol versiyonu

ihl (internet header length)  TPv4 basliginin boyutu

tos(the type of service) servis tiirli alan1

len (total length) baslik ve veriler dahil olmak iizere tiim paket boyutu

id (identification) tek bir IP datagramiin parca grubunu benzersiz sekilde

tanimlama

flags pargalar1 kontrol etmek veya tanimlamak i¢in kullanilan alan

frag (fragment offset) LP _datagrammm baslangicina gore belirli bir parganin ofsetini
elirten alan

ttl (time to live) bir datagramin dmriiniin sinirlandigi alan

proto (protokol) IP datagraminin veri boliimiinde kullanilan protokol

chksum (header checksum)  basligin hata kontrolii igin kullanildig1 alan

src (source address) paketi gonderenin adresi

dst (destination address) paketin alicisinin adresi
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Tablo 2.4’de kaydedilen paket igeriginde yer alan ICMP basligina ait niteliklere ve

aciklamalarina yer verilmistir.

Tablo 2.4. Ag paketi i¢erisindeki ICMP baslik igerigi.

Nitelik Ad1 Aciklamasi

type Kontrol mesajlarinin tanimlandig1 deger
code mesaj i¢in ek baglam bilgisinin verildigi alan
chksum (checksum) ICMP baghigindan hesaplanan hata denetimi

seq (sequence number) yanit1 istekle eslestirmek i¢in kullanilan alan

Tablo 2.5’de kaydedilen paket igeriginde yer alan UDP bashigma ait niteliklere ve

aciklamalarina yer verilmistir.

Tablo 2.5. Ag paketi igerisindeki UDP baslik igerigi.

Nitelik Ad1 Aciklamasi

sport (source port) Gonderen baglanti noktasininin tanimlandigi alan

dport (destination port) Alict baglant1 noktasininin tanimlandigi alan

len (length) UDP bagsliginin ve UDP verilerinin bayt cinsinden uzunlugu
chksum baslik ve verilerin hata denetimi i¢in kullanildig1 alan

Tablo 2.6’de kaydedilen paket igeriginde yer alan TCP basgligina ait niteliklere ve

aciklamalarina yer verilmistir.

Tablo 2.6. Ag paketi igerisindeki TCP baglik igerigi.

Nitelik Ad1 Aciklamasi

sport (source port) gonderen baglanti noktasininin tanimlandigi alan

dport (destination port) alic1 baglant1 noktasininin tanimlandigi alan

seq (sequence number) gonderilen TCP paketindeki ilk veri baytinin bayt numarasi

ack (acknowledgment number)  alicinin almay1 bekledigi bir sonraki baytin sira numarasi

dataofs (data offset) TCP basliginin boyutu

flags sorun giderme veya baglant1 kontrolii i¢in kullanilan deger
. . . alictya ne kadar veri aktarilabilecegini gonderene gosteren

window (window size) alan

chksum (checksum) TCP bagliginin ve yiikiin hata denetiminin yapildig: alan

urgptr (urgent pointer) bir veri segmentinin acil olarak isaretlendigi isaretci bayragi

Yakalanan ag paketleri normal ve anormal trafikler igermekte olup gerceklestirilen saldir

tipleri ve verisetlerinin igerdigi protokoller Tablo 2.7°da verilmistir.

Tablo 2.7. SWDD0S2020 veriseti paket ¢esidi dagilimi.

Veriseti TCP UDP ICMP Diger
UDP Seli 5622 396137 0 408
SYN Seli 224285 7952 0 173
ICMP Seli 745 531 216217 165

Pcap formatinda kaydedilen ag paketleri, scapy’nin rdpcap() fonksiyonu ile okunduktan

sonra TCP, UDP ve ICMP protokollerine gore filtrelenmistir. Filtreleme isleminden sonra
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paket igerigine gore diizenlenen veriler to_csv() fonksiyonu araciligiyla csv dosyasi

olarak kaydedilmistir.
2.2.3. Paketlerin analizi

Bu bolimde deneysel ortamda hazirlanan SWDD0S2020 verisetindeki yakalanan

paketlerin ayrintilarindan bahsedilmektedir.

Deneysel veriseti hazirlanirken normal ag trafik akisi igerisinde DDoS saldirilarinin
yapildigi zamanlamalar ve saldir1 siiresi kayit altina alinmistir. UDP sel saldirisinin

gerceklestirildigi zamanlama bilgisi Tablo 2.8’de gosterildigi lizere diizenlenmistir.

Tablo 2.8. UDP sel saldiri siiresi ve zaman bilgisi.

Saat Aksiyon adi Aksiyon Zamam (Saniye)
09:48:56 Kayit Baglangic 0

09:55:44 UDP Saldiris1 baglangig 408

10:02:01 UDP Saldirisi bitis 785

10:02:35 Kayit Bitis 819

Sekil 2.3’de gergeklesen UDP sel saldirisina ait her saniye bir aga gonderilen paket

sayisinin ag lizerindeki toplam paket artisina etkisi gosterilmektedir.

pps (packets per second)
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1400

= e
[=R =
S o
o O

800
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Zaman(s)

Sekil 2.3. Saniyede gelen UDP paket sayisi.

Sekil 2.4’de gergeklesen UDP sel saldirisina ait her saniye basina aga gonderilen

paketlerin bit cinsinden boyutunun ag bant genisligi iizerindeki etkisi gosterilmektedir.
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bps(bits per second)
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Sekil 2.4. Saniyede gelen UDP paket biiytikliigii.

Tablo 2.9’de gergeklestirilen TCP sel saldirisina ait zamanlama bilgisi ve saldir siiresi

ayrintili olarak gosterilmektedir.

Tablo 2.9. TCP sel saldir siiresi ve zaman bilgisi.

Saat Aksiyon adi Aksiyon Zamani (Saniye)
10:03:59 Kayit Baslangig 0

10:07:08 TCP Saldirisi baglangig 189

10:10:59 TCP Saldirisi bitig 420

10:11:35 Kayit Bitis 455

Sekil 2.5’de TCP sel saldirisi baslatildiktan sonra bir saniyede aga gonderilen saldirt

paketlerinin ag lizerindeki etkisi gosterilmektedir.

pps (packets per second)
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Sekil 2.5. Saniyede gelen TCP paket sayisi.

Sekil 2.6’de gergeklesen TCP sel saldirisina ait her saniye basina aga gonderilen

paketlerin bit cinsinden boyutunun ag bant genisligi tizerindeki etkisi gosterilmektedir.

35



bps(bits per second)

2500000
= 2000000
=]
3
S 1500000
-
3
=
2 1000000
=
1]
iy
[1:]
S } ‘ ‘l | ‘ { ‘
DLDMNNWMH&MDMDMDMDMDMDMDMDMS
TV Y o T = I = VR T T R = B R B o L B o I s O T LY = e I T B Y
A A AN NN SN NSNS NN N s

Zaman(s)

Sekil 2.6. Saniyede gelen TCP paket biiytikligi.

Tablo 2.10’da ICMP sel saldirilart i¢in ayarlanan zaman ve saldir siiresi ayrintili olarak
verilmektedir.

Tablo 2.10. ICMP sel saldiri siiresi ve zaman bilgisi.

Saat Aksiyon adi Aksiyon Zamani (Saniye)
10:42:37 Kayit Baslangig 0

10:44:58 ICMP Saldiris1 baslangic 141

10:48:34 ICMP Saldirisi bitig 357

10:49:35 Kayit Bitig 418

Sekil 2.7°de bir agda gergeklesen ICMP sel saldirisina ait bir saniyede gonderilen

paketlerin ag lizerindeki etkisi gosterilmektedir.
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Sekil 2.7. Saniyede gelen ICMP paket sayisi.
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Sekil 2.8’de aga yapilan ICMP sel saldirisina ait bir saniyede gelen paketlerin bit

cinsinden boyutunun ag bant genisligi tizerindeki etkisi gosterilmektedir.

bps(bits per second)

7o) [
Sl mwrc.o
o o

600000

500000

400000

300000

200000

Paket Bityuklgu (bit)

100000

139

0 |Hl||
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Sekil 2.8. Saniyede gelen ICMP paket biiyiikliigii.
2.3. Veri Onisleme

Modelin egitimine gegmeden dnce ham verisetlerinin bosluklardan, gereksiz ve yaniltici
degerlerden temizlenmesi gerekmektedir. Bu boliimde kullanilan her bir veriseti i¢in ayr1
ayr1 lizerinde yapilan Onisleme siireclerine yer verilmektedir. Veri 6nisleme yontemi ve
siiflandirma  siirecinden olusan DDoS saldirt  tespit mimarisi  Sekil 2.9'de
gosterilmektedir. Derin 6grenme modeli uygulanmasi i¢in Oncelikle hazir verisetleri
sisteme yliklenmektedir. Daha sonra yiiklenen verisetlerinde yer alan modelin egitimine
katki saglamadig1 icin gereksiz olarak nitelenen ozelliklere ait siitunlar verisetinden
silinmektedir. Bu islemden sonra verisetinde yer alan sonsuz veya negatif degerler uygun
degerlerle ile degistirilmistir. Bosluk igeren veya “NaN” yazan satirlar silinerek veriseti
temizlenmistir. Daha sonra veriseti %80 egitim ve %20 test veriseti olmak {izere ikiye
ayrilmistir. Veriseti boliindiikten sonra veriler 0-1 araliginda normalize edilmistir. Biitiin
bu 6n isleme asamalar1 tamamlandiktan sonra egitim veriseti modelin egitimine hazir hale

gelmistir.
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Sekil 2.9. DDoS saldir1 tespit mimarisi.

CICIDS2017 verisetinden 225740 DDoS ag trafigi iceren paketler alinmis ve veri
setindeki sinif etiketleri, "BENIGN" etiket degerleri “0” ve "DDoS" etiket degerleri “1”
olacak sekilde sayisal kategorilere doniistiiriilmiistiir. “Hedef Port”, “Kaynak IP”, “Hedef
IP”, “Protokol”, “Zaman Damgas1” gibi paket icindeki 6zellikler, derin 6grenme modelin
egitimine uygun olmayan degerler igerdigi igin egitim verisetinden kaldirilmustir.

Verisetindeki diger tiim 6zellikler modelin egitimi i¢in kullanilmistir.

NSL-KDD verisetindeki sinif etiketleri, “normal” etiket degerleri 0'a ve diger saldiri
tirleri 1'e doniistiriilmistir. Modelin egitimine uygun olmayan “protokol tiirii”,
“hizmet”, “bayrak” ozellikleri egitim verisetinden kaldirilmistir. Verisetindeki diger tim

ozellikler kullanilmistir.

CICDD0S2019 veriseti, biliyiik miktarda paket igerdiginden model biitiin verisetiyle
egitilmek yerine egitimi kolaylastirmak icin verisetinden alinan O6rneklemlerle
kiigtiltiilmiistiir. Verisetinin yliklenmesinde kii¢liltme islemi yapilirken, 6rneklemin
rastgele olmasi igin rastgele araliklarla satirlar atlanarak dosya okuma islemi yapilmuistir.
CICDD0S2019 verisetinde yer alan 86 6zellik i¢inden model egitimine uygun olmayan
17 ozellik verisetinden kaldirilmis ve model 69 6zellik ile egitilmistir. CICDD0S2019
veriseti, DDoS saldirt tespiti ve DDOoS tiir siniflamast igin 2 kategoriye ayrilmistir. Birinci
kategoride, ag trafigine yonelik bir saldiriyr tespit etmek igin olusturulan veriseti

"BENIGN", "0" olarak ve diger saldirilar "1" olarak etiketlenmistir. ikinci kategoride,
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saldirilarin siiflandirilmast i¢in Sekil 2.1'deki gibi iki gruba ayrilan saldiri tiirleri,
sOmiirli ve yansima tabanli saldir1 olarak etiketlenmistir. Verisetinde bu sinif etiketleri de
“somiirti” tabanli olanlar “0” ve yansima tabanli olanlar “1” olarak etiketlenmis ve normal

trafik bu verisetinden ¢ikartilmistir.

SWDD0S2020 verisetinde yer alan 25 adet 6zellikten model egitimi i¢in uygun olmayan
16 6zellik ¢ikartilmigtir. Sinif etiketleme islemi olarak normal trafik “0” ve TCP, UDP ve
ICMP sel saldirilart “1” olarak etiketlenmistir.

Biitlin kullanilan verisetlerinde modelin egitimini yanlis yonlendiren 'sonsuz' degeri '-1'
ile degistirilmis ve "NaN' degerlerini i¢eren satirlar silinmistir. Verisetleri, egitim ve test
veriseti olarak 8:2 oraninda boliinmiistiir. Egitim verisetindeki her 6zellige ait degerler

icin 0-1 deger araliginda dlgeklendirme yapilarak normallestirme islemi uygulanmastir.
2.4. Derin Ogrenme Mimarisi

Bu boliimde onerilen model hakkinda altyapr olusturmak i¢in modelde kullanilan
ozelliklerden, matematiksel arka planindan ve derin 6grenme modelinin genel yapisindan

bahsedilmektedir.
2.4.1. Yapay sinir aglan

Biyolojik sinir aglarindan esinlenen yapay sinir aglari (YSA), ¢cok sayida ara baglantiya
sahip basit islem birimlerinden olugan paralel hesaplama sistemleridir. Yapay bir noron,
dogal noronlardan esinlenen hesaplamali bir modeldir. Agda yer alan diigiimler "yapay
noronlar" olarak tanimlanan islem birimleridir ve bunlar YSA’lar1 olusturmaktadir.
YSA'larin islevi bilgiyi islemek oldugu i¢in agirlikli olarak oriintii tanima, tahmin ve veri
sikistirma gibi mithendislik amaglari i¢in kullanilmaktadir [85]. YSA’lar genel olarak
girdi katmani, gizli katman ve ¢ikti katmani olmak {izere 3 katmandan olusmaktadir. Sekil

2.10°da YSA’larin genel yapis1 gosterilmektedir.
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Sekil 2.10. Bir YSA’nin genel yapist.

Bir YSA modelinde verilerin girisi, girdi verisetinin girdi katmaniyla isleme sokulmasiyla
ile baslamaktadir. Girdi katmanindan gelen veriler islem birimlerinde yer alan
hesaplamalarla islenmek lizere gizli katmana iletilmektedir. Daha sonra gizli katmandan
gelen veriler ¢ikti katmaninda islenerek cikti veriseti elde edilmektedir. Sekil 2.11°de

islem birimleri olan bir yapay néronun isleyisi ile ilgili yapiya yer verilmistir.

. )
Girdiler Agirliklar j- néron an
i |

‘ A0 1
() @O
\\

sigmoid

a // ! _et—e™® .
— f(IUtj)‘-\ — fl@)= cayea S(@)=B;

N\ | I

Y
Ciktr

ReLu
v
X; Ve Toplama Aktivasyon _
Fonksiyonu Fonksiyonu f (@) =max(0,a)

Sekil 2.11. Bir yapay néronun yapis1 ve matematiksel formiilasyonu.

Sekil 2.11°de oklarla gosterilen ve bilgi akisini temsil eden degerlerine girdiler
denmektedir. Bir néronda girdilerle aktarilan bilginin 6nem ve hiicreye olan etkisi w ile
gosterilen agirliklar ile belirlenmektedir. Agirlik ne kadar yiiksek degere sahipse, girdinin
etkisinin giiclii olacagr belirlenmektedir. Giris noronlarinin yalnizca bir girisi
oldugundan, ¢iktilar aldiklar1 girdinin bir agirlikla carpimi olacaktir. Girdiler bir néronda
yer alan agirliklarla ¢arpildiktan sonra her katmanda bulunun 6n yargilar (z) eklenir ve
toplama fonksiyonu kullanilarak o ile gosterilen net girdi hesaplanir. Bu net girdi ndronun

matematiksel bir fonksiyonu olan aktivasyon fonksiyonuyla isleme girmektedir. Sonug
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olarak B ile gosterilen cikt1 elde edilmistir [85]. YSA’nin her gizli katmanin diigimiinii
temsil eden gi fonksiyonunun matematiksel yapist aktivasyon fonksiyonu f ile

gosterilecek sekilde asagidaki gibi verilmistir [86]:
gi(x)= f(x'w+2) (2.1)

Yapay bir noronun agirliklarini ayarlayarak, belirli girdiler igin istenilen ¢ikt1 elde
edebilmektedir. Fakat yiizlerce veya binlerce nérondan olusan bir YSA oldugunda,
gerekli tiim agirliklar: elle bulmak oldukca karmasik olmaktadir. Ancak agdan istenen
ciktiyr elde etmek i¢in yardimci algoritmalar araciligiyla YSA'min agirhiklar
ayarlanabilmektedir. Bu agirlik ayarlama siirecine 6grenme veya egitim denmektedir.
Egitim rastgele agirliklarla baslar ve hatalarin minimum diizeyde olacak sekilde

ayarlanmasini amaglamaktadir[87].
2.4.2. Cok katmanh ag yapisi

Bu tezde 6nerilen derin 6grenme modeli, YSA’nin derin sinir aglarinda kullanimi yaygin
olan ¢ok katmanl algilayicilar (MLP) yapisina dayanmaktadir. Bu derin sinir agi ayni
zamanda Ileri Beslemeli Sinir Ag1 (FNN) adi verilen derin 6grenme modelidir. FNN,
modelin ¢iktilariyla kendisini beslemesini saglayan geri bildirim baglantilarina sahip
olmamasi yoniinden Tekrarlayan Sinir Aglarindan (RNN) farklidir. FNN, girig katmant,
ciktt katmam ve gizli katman olmak {izere en az {i¢c katmandan olusur. Sinir agimnin
yapisint olusturan bu katmanlar, modelin derinligini ifade etmekte ve derin 6grenmenin
ad1 buradan gelmektedir. Agdaki her gizli katman, vektdr degerlerinden olusur ve gizli
katmanlarin boyutu, modelin genisligi olarak tanimlanmaktadir [86,88]. FNN'nin gizli
katmanlarini (2.1) nolu denklemden yola ¢ikarak i¢ ige gegmis zincir formunda (2.2) nolu

denklemdeki gibi gosterebiliriz:

y=0i(gi-1( ... (g1(x))) (2.2)

Gizli katmanlarin zincir seklindeki bu yapisi derin sinir aglarini olusturmaktadir. FNN'nin
(2.2) nolu matematiksel taniminda, her gizli katmanin diigiimleri i¢in hesaplanacak
fonksiyon g, gizli katman sayist i, girdi vektorii X, ¢ikt1 vektorii y notasyonu ile ifade

edilir.
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2.4.3. ileri besleme

Ileri besleme, yapay sinir aglarinda yer alan ilk ve en temel 6zelliktir. Ileri besleme
Ozelligine sahip aglarda bilgi akis1 daime sirasiyla girdi katmani, gizli katmanlar ve ¢ikti

katmani olacak sekilde ileri dogru ve tek yonliidiir [89].
2.4.4. Aktivasyon fonksiyonlari

Bir norondan ¢ikti elde edebilmek i¢in kullanilan bir fonksiyondur. Ayni zamanda
“Transfer Fonksiyonu” olarak da adlandirilir. “Var” veya “Yok” gibi ikili sonuglar igin
olusturulmus sinir aglariin ¢iktisin1 belirlemek i¢in kullanilir. Segilen aktivasyon
fonksiyonuna gore “0 ile 1” veya “-1 ile 1” arasinda degerler elde edilir. Problemin
cesidine gore cesitli aktivasyon fonksiyonlar tercih edilebilmektedir. Yaygin kullanilan
aktivasyon fonksiyonlarindan bazilari; Sigmoid, Tanh, (Rectified Linear Unit) RelLu,

Softmax fonksiyonlari olarak gosterilebilir [85].
2.4.5. Kayip fonksiyonu

Genellikle sinir aglarinda sonuglardan elde edilen hata en aza indirgenmeye
calisilmaktadir [86]. Hatanin en aza indirgenmesi i¢in kayip fonksiyonlari olarak
tanimlanan fonksiyonlar gelistirilmistir. “ortalama kare hata”, “capraz entropi” gibi

fonksiyonlar derin 6grenme modellerinde yaygin olan bazi kayip fonksiyonlaridir.
2.4.6. Optimizasyon algoritmasi

Bir optimizasyon algoritmasi, optimum veya tatmin edici bir sonug bulunana kadar ¢esitli
sonuglart karsilastirarak yinelemeli olarak yiiriitiilen bir prosediirdiir. Optimizasyon,
hatalar1 azaltmak i¢in sinir agmin agirlik ve 6grenme hiz1 gibi 6zelliklerini degistiren
algoritmalar veya yontemlerdir. Optimize ediciler, daha hizli sonu¢ alinmasina yardime1
olmaktadir. “Stochastic Gradient Descent (SGD)”, “Adagrad”, “Root Mean Square
Propagation (Rmsprop)”, “Adaptive Moment Estimation (ADAM)” ve “Adaptive Max
Pooling (ADAMAX)” derin 6grenme modellerinde sik kullanilan optimizasyon

algoritmalaridir [90].
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2.4.7. “mini-batch” boyutu

Batch boyutu, derin 6grenme modelinde yer alan parametreleri giincellemeden 6nce
tizerinde ¢alisilmasi gereken egitim verisetinden alinacak orneklerin sayisini tanimlayan
bir hiperparametredir. Verisetinde yer alan biitiin verileri ayn1 anda islemek, zaman ve
bellek bakimindan maliyetli oldugu igin girdinin parcalar halinde islenmesine “mini-
batch” denilmektedir. Model tasariminda ayni anda ne kadar verinin islenecegini ifade

eden deger mini-batch parametresidir [90].
2.4.8. “epoch” zamam

Epoch(dénem), modelin egitiminde belli sayida pargalara boliinmiis verisetinin tamamini
kag¢ kez gordiigiinii ifade etmek i¢in kullanilir. Dolayisiyla, algoritma verisetindeki biitlin

ornekleri her gordiigiinde, bir dsnem tamamlanmis olur [90].
2.5. Ag Analizinde Tespit ve Simiflandirma i¢in Onerilen Modeli

Bu bolimde DDoS saldirt tespiti ve smiflandirilmasinda kullanilan derin 6grenme

modelin olusturulma asamalarindan ve modelin mimarisinden bahsedilmektedir.

Onerilen MLP tabanli (Deep Neural Network) DNN modeline karar verilme asamasinda
on modeller olusturulmus ve bunlar hazir verisetleri iizerinde test edilerek modelin
olgunluga ulagmasi hedeflenmistir. Bu yiizden literatiir incelemeleri de goz Oniinde
bulundurularak gizli katman, néron sayilari, aktivasyon fonksiyonlari ve optimizasyon
algoritmalarindan olusturulmus farklt deneysel DNN modelleri test edilmek igin
hazirlanmistir. Modellerin egitimi i¢in batch boyutu 64 olarak belirlenmistir. NSL-KDD
CICIDS2017 ve CICDD0S2019 verisetlerinin DDoS Saldirt Tespiti i¢in kullaniminin
yan1 sira CICDDoS2019 veriseti DDoS saldirilarinin  siniflandirilmast i¢in  de
kullanilmistir. Bahsedilen ii¢ veriseti lizerinde denenecek 6n modellerin ayrintilar1 Tablo

2.11°de verilmektedir.

Tablo 2.11. NSL-KDD, CICIDS2017, CICDD0S2019 verisetleri i¢in modeller.

Model ad1 Diigiim Aktivasyon Optimizasyon Katman Model adi Diigiim Aktivasyon Optimizasyon Katman

Model 1 10 sigmoid adam 2 Model 19 10 sigmoid adam 3
Model 2 10 sigmoid adamax 2 Model 20 10 sigmoid adamax 3
Model 3 10 tanh adam 2 Model 21 10 tanh adam 3
Model 4 10 tanh adamax 2 Model 22 10 tanh adamax 3
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Model 5 10 relu adam 2
Model 6 10 relu adamax 2
Model 7 50 sigmoid adam 2
Model 8 50 sigmoid adamax 2
Model 9 50 tanh adam 2
Model 10 50 tanh adamax 2
Model 11 50 relu adam 2
Model 12 50 relu adamax 2
Model 13 100 sigmoid adam 2
Model 14 100 sigmoid adamax 2
Model 15 100 tanh adam 2
Model 16 100 tanh adamax 2
Model 17 100 relu adam 2
Model 18 100 relu adamax 2

Model 23
Model 24
Model 25
Model 26
Model 27
Model 28
Model 29
Model 30
Model 31
Model 32
Model 33
Model 34
Model 35
Model 36

10
10
50
50
50
50
50
50
100
100
100
100
100
100

relu
relu
sigmoid
sigmoid
tanh
tanh
relu
relu
sigmoid
sigmoid
tanh
tanh
relu

relu

adam
adamax
adam
adamax
adam
adamax
adam
adamax
adam
adamax
adam
adamax
adam

adamax

W W W W W W wWw W w w ww wow

Yaygin kullanilan ve derin 6grenme problemine uygun oldugu diisiiniilen ¢esitli

aktivasyon fonksiyonu ve optimizason algoritmalarindan olusan 36 adet DNN modeli

verisetleriyle uygulanmak igin hazirlanmistir.

2.5.1. Aktivasyon fonksiyonlari

Modeller olusturulurken Relu, Sigmoid, Hiperbolik Tanjant aktivasyon fonksiyonlari

yaygin kullanildig i¢in tercih edilmistir. Gizli katmanlarda kullanilan bu ii¢ aktivasyon

fonksiyonlarindan ReLu fonksiyonu (2.3) nolu denklemde, sigmoid fonksiyonu (2.4) nolu

denklemde ve hiperbolik tanjant aktivasyon fonksiyonu (2.5) nolu denklemde verilmistir

[86]:

relu(x)=max(0,x)

sigmoid(x) = =y

e2X—1
tanh(x)= m

(2.3)
(2.4)

(2.5)

softargmax [90] veya normallestirilmis istel fonksiyon olarak da bilinen softmax

fonksiyonu lojistik fonksiyonun ¢oklu boyutlara genellemesidir. Onerilen DNN

modellerinin ¢ikti katmani i¢in kullanilan softmax aktivasyon fonksiyonu (2.6) nolu

denklem ile verilmistir [86]:

e*i

softmax(x;) = ]
j=1

2.5.2. Kayip fonksiyonu
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Modellerin 6grenmesinin dogrulugunu artirmak i¢in kayip fonksiyonu olarak ikili capraz

entropi fonksiyonu kullanilmis ve asagidaki denklem ile verilmistir [91]:

GQ=1-9,q. =Y (2-7)
po=1-y, p1=Yy (2.8)
L=—=Yipnlog q,=—ylogy— (1 —y)log(1-79) (2.9)

burada sirastyla L kayip fonksiyonunu, log dogal logaritmay1, pn gergek olasiligy, y gercek
olasilik degerini, n tahmin edilen olasiligi, § tahmin edilen olasilik degerini, n sayis1 {0,1}

degerlerini gostermektedir.
2.5.3. Optimizasyon algoritmalari

DNN modellerinde kullanim1 yaygin olan iki optimizasyon algoritmasi tercih edilmistir.
Birinci olarak kullanilan algoritma ADAM optimizasyon algoritmasidir. SGD tabanli bir
optimizasyon yontemi olan ADAM [92], yalnizca daha az bellek gereksinimi olan birinci
dereceden gradyanlar gerekli oldugu i¢in etkilidir. Spesifik uyarlanabilir 6grenme
oranlar1 hesaplanarak, gradyanlarin birinci ve ikinci momentlerinin tahminlerinden farkl

parametreler elde edilir. ADAM ' giincelleme formiilii parametre su sekilde verilir:

my=Qme_+ (1 —0Qy)9; (2.10)

ve = Qpveg + (1 - Q2)(9e)? (211)
corrected _ __ Mt

mg = e (2.12)
v

vtcorrected — T;)Z)t (2.13)

mgorrected
Wt = Wt—l - /1 (214)

,vtcorrected_'_e

burada g, t adimdaki gradyanlari, m¢ birinci moment gradyanlari, vt ikinci moment
gradyanlari, Q1, Q2€ [0,1) iissel bozulma oranlarini, A adim boyutu, € sifira boliinmeyi
onlemek i¢in kiigiik bir degeri, Wy agirlik vektoriinii(giincellenecek parametre) temsil
etmektedir. Makine 6grenmesi problemlerinde 1=0.001, €Q:=0.9, Q,=0.999 ve =108

varsayilan degerlerinin kullanim1 daha iyi sonuglar vermektedir [92].

Ikinci optimizasyon algoritmasi olarak “ADAMAX” kullanilmistir. ADAMAX [92],

ADAM optimizasyon algoritmasi kuralinin sonsuzluk normu ile giincellenmesiyle elde
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edilmistir.r ADAMAX 'm optimizasyon algoritmas1 i¢in matematiksel formiil su sekilde

verilmistir:
my =Qme_ + (1 —Q1)g: (2.15)
Uy = max(Qous_q, |gel) (2.16)
0, =0, , — (—)™ (2.17)

1—.0.5 Ve

burada t zaman adimi olarak, g, t adimdaki gradyanlar olarak, m: ilk moment vektorii
olarak, ut tissel agirlikli sonsuzluk normu olarak, Qi, Q2€ [0,1) iissel bozulma oranlari
olarak, A adim boyutu olarak, 6 giincellenmis parametre olarak gosterilmektedir.
Yukaridaki (2.15), (2.16), (2.17) nolu denklemler ile verilen algoritmanin t=0 anindaki
m¢’nin baslangi¢ degeri mo=0 Ve ui’un baslangi¢ degeri Uo=0 olarak alinir. Bu algoritmada
4=0.002, €©:=0.9, Q,=0.999 varsayilan degerlerinin kullanim1 problemlerin ¢éziimiinde

daha uygundur [92].
2.5.4. Derin 6grenme modelinin mimarisi

Ozellik ¢ikarma ve siniflandirma siiregleri DNN modelinin yapisinda birlestirildigi icin,
DNN modeli hem denetimli 6grenme hem de denetimsiz 6grenme avantajlarina sahiptir
[88]. Sekil 2.12°de gosterilen 6nerilen 2 ve 3 gizli katmanli DNN modelleri bir giris, bir

cikis ve gizli katmanlardan olusmaktadir.

O O

OO0

O O

QOO0
QOO0 00
QOO0 00
QOO0 00

T T

Gizli katmanlar Cikt1 Katmani Gizli katmanlar Cikti Katmani

Sekil 2.12. Onerilen 2 ve 3 katmanli DNN modellerinin genel yapist.
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2 ve 3 gizli katmana sahip modeller tasarlanirken sirasiyla optimizasyon algoritmasi
olarak ADAM ve ADAMAX, her gizli katmanda aktivasyon fonksiyonu olarak Relu,
Sigmoid ve hiperbolik tanjant ve gizli katmanlarda yer alan néron sayisi ise 10, 50, 100
adet olarak kullanilmis ve olusturulan 36 adet model denenerek DNN modeli igin
optimum sonuglar veren mimariye ulagilmak istenmistir. Deneylerde DDoS saldir1 tespit
ve siniflandirma iglemleri 2 etiketten olustugu i¢in ¢ikis katmaninda 2 digim
kullanilmistir. Cikt1 katmaninda, aktivasyon fonksiyonu softmax kullanilmistir. Ayrica
CICDD0S2019 verisetinde DDoS saldir1 tespitinin yani sira saldiri tipi siniflama islemleri

icin de bu 36 model uygulanmustir.
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3. BULGULAR VE TARTISMA

Bu boliimde DDoS saldirilarin tespiti ve simiflandirilmasinda 6nerilen modelin
uygulandig1 deney ortamindan, deneylerin degerlendirilme 6l¢iitlerinden, 6nerilen DNN
modelinin kullanilan verisetleri lizerinde test edilmesinden, elde edilen deney

sonuglarindan ve modelin basar1 durumundan bahsedilmektedir.
3.1. Deney Ortami

Deneyler igin kullanilan bilgisayar Windows 10 OS, Intel Core i7-7700K CPU 4.2 GHz
islemci, 32GB RAM, 2X512GB SSD ve NVIDIA GTX 1080 Ti Graphics Coprocessor
ozelliklerini i¢germektedir. Gelistirme ortami olarak Spyder IDE[93], programlama dili
olarak Python 3.7 tercih edilmis ve derin 6grenme modeli i¢in Tensorflow [94], Keras

[95], Pandas [96] kiitiiphaneleri kullanilarak deneysel ortam hazirlanmustir.
3.2. Performans Metrikleri

Modelin performansini 6l¢gmek icin karistirma matrisi kullanilarak elde edilen Dogruluk,
Kesinlik, Geri Cagirma(Duyarlilik), F 6l¢iimii gibi degerler kullanilmistir. Tablo 3.1°deki

karmagiklik matrisi performans 6l¢timlerini igermektedir [97].

Tablo 3.1. Karmasiklik Matrisi.

Pozitif Tahmin Negatif Tahmin

Gergek Pozitif Dogru Pozitif (TP) Yanlig Negatif (FN)

Gergek Negatif ~ Yanlis Pozitif (FP) Dogru Negatif (TN)

Dogruluk: (3.1) nolu denklem ile tanimlanan dogruluk, tiim dogru tahminlerin sayisinin

tiim verisetine boliinmesiyle hesaplanir.

TP+TN
TP+TN+FP+FN

Accuracy = (3.1)

Kesinlik: (3.2) nolu denklem tarafindan tanimlanan kesinlik, dogru pozitif tahminlerin

sayisinin tim pozitif tahminlerin sayisina béliinmesiyle hesaplanir.

Precision = (3.2)

TP+FP
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Hatirlama: Ayn1 zamanda tahminin duyarliligi olan (3.3) nolu denklem ile tanimlanan
geri ¢agirma, gergek pozitif tahminlerin sayisinin verisetindeki gergek pozitiflerin

sayisina boliinmesiyle bulunur.

TP
TP+FN

Recall = (3.3)

F Puani: (3.4) nolu denklem ile tanimlanan F puani, duyarlilik ve geri ¢agirma arasindaki
dengeyi gosterir.

Kesinlik x Geri Cagirma

F Score = 2 X (3.4)

Kesinlik + Geri Cagirma

3.3. Deney Sonuclari

Boliim 2.5'te bahsedilen derin 6grenme modeli oncelikle CICIDS2017 ve NSL-KDD veri
setlerinde kullanilmistir. Modelin 6grenme zamani, kullanilan ekipman ve verisetinin
biiylikliigiine gore degiseceginden c¢alismada performans gostergesi olarak
degerlendirilmemektedir. uygulanan sirastyla Ug gizli katmana sahip DNN modelin her
gizli katmaninda 10, 50, 100 diigtim kullanilarak ii¢ farkli deney modeli olusturulmustur.
Bu ii¢ deney modeli i¢in ayr1 ayr1 10, 25, 50 epoch ayarlanarak bu iki veriseti tizerinde

model egitimi gerceklestirilmistir.
NSL-KDD verisetine uygulanan ti¢ model i¢in Tablo 3.2'deki sonuglar elde edilmistir.

Tablo 3.2. NSL-KDD verisetinde DNN modelinin degerlendirilmesi.

Epoch  Model Dogruluk Kesinlik Duyarhihik F1 Model  Dogruluk Kesinlik Duyarhilik F1

10 Model 1 0,9758 09771 0,9627 0,9699 Model 19 0,9765 0,9834 0,9582 0,9706
25 Model 1 0,9885 0,9802 0,9916 0,9859 Model 19 0,9825 0,9864 0,9703 0,9783
50 Model 1 0,9938 0,9892 0,9956 0,9924 Model 19 0,9937 0,9887 0,9959 0,9923
10 Model 2 0,9747 0,9826 0,9544 0,9683 Model 20 0,9752 0,9817 0,9567 0,9690
25 Model 2 0,9767 0,9833 0,9589 0,9709 Model 20 0,9781 0,9782 0,9675 0,9728
50 Model 2 0,9895 0,9869 0,9873 0,9871 Model 20 0,9909 0,9871 0,9904 0,9888
10 Model 3 0,9920 0,9862 0,9943 0,9902 Model 21 0,9933 0,9886 0,9949 0,9917
25 Model 3 0,9932 0,9897 0,9937 0,9917 Model 21 0,9943 0,9880 0,9979 0,9929
50 Model 3 0,9937 0,9866 0,9981 0,9923 Model 21 0,9944 0,9889 0,9974 0,9931
10 Model 4 0,9866 0,9863 0,9805 0,9834 Model 22 0,9890 0,9900 0,9828 0,9863
25 Model 4 0,9923 0,9903 0,9907 0,9905 Model 22 0,9932 0,9860 0,9973 0,9916
50 Model 4 0,9927 0,9888 0,9931 0,9910 Model 22 0,9943 0,9882 0,9977 0,9929
10 Model 5 0,9937 0,9921 0,9924 0,9923 Model 23 0,9944 0,9931 0,9930 0,9931
25 Model 5 0,9949 0,9905 0,9969 0,9937 Model 23 0,9948 0,9933 0,9940 0,9936
50 Model 5 0,9960 0,9924 0,9979 0,9951 Model 23 0,9953 0,9899 0,9986 0,9942
10 Model 6 0,9861 0,9863 0,9793 0,9828 Model 24 0,9916 0,9867 0,9928 0,9897
25 Model 6 0,9929 0,9906 0,9918 0,9912 Model 24 0,9949 0,9924 0,9950 0,9937
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50 Model 6 0,9952 0,9905 0,9977 0,9941 Model 24 0,9953 0,9923 0,9963 0,9943
10 Model 7 0,9741 0,9954 0,9403 0,9671 Model 25 0,9873 0,9724 0,9969 0,9845
25 Model 7 0,9922 0,9840 0,9969 0,9904 Model 25 0,9823 0,9945 0,9617 0,9778
50 Model 7 0,9907 0,9971 0,9799 0,9884 Model 25 0,9937 0,9934 0,9911 0,9922
10 Model 8 0,9736 0,9784 0,9560 0,9671 Model 26 0,9743 0,9813 0,9549 0,9679
25 Model 8 0,9853 0,9830 0,9806 0,9818 Model 26 0,9889 0,9870 0,9855 0,9863
50 Model 8 0,9909 0,9866 0,9911 0,9889 Model 26 0,9842 0,9904 0,9705 0,9804
10 Model 9 0,9932 0,9875 0,9960 0,9917 Model 27 0,9937 0,9919 0,9927 0,9923
25 Model 9 0,9943 0,9891 0,9970 0,9930 Model 27 0,9943 0,9898 0,9962 0,9930
50 Model 9 0,9957 0,9914 0,9980 0,9947 Model 27 0,9955 0,9912 0,9978 0,9945
10 Model 10 0,9901 0,9889 0,9867 0,9878 Model 28 0,9926 0,9933 0,9884 0,9908
25 Model 10 0,9943 0,9897 0,9963 0,9930 Model 28 0,9949 0,9896 0,9978 0,9937
50 Model 10~ 0,9950 0,9935 0,9941 0,9938 Model 28 0,9952 0,9945 0,9937 0,9941
10 Model 11~ 0,9946 0,9936 0,9932 0,9934 Model 29 0,9942 0,9893 0,9965 0,9929
25 Model 11 0,9946 0,9880 0,9988 0,9933 Model 29 0,9949 0,9888 0,9987 0,9937
50 Model 11~ 0,9960 0,9921 0,9981 0,9951 Model 29 0,9969 0,9944 0,9981 0,9962
10 Model 12 0,9950 0,9901 0,9976 0,9938 Model 30 0,9942 0,9902 0,9956 0,9929
25 Model 12 0,9948 0,9904 0,9967 0,9936 Model 30 0,9949 0,9892 0,9983 0,9937
50 Model 12 0,9959 0,9944 0,9954 0,9949 Model 30 0,9961 0,9951 0,9953 0,9952
10 Model 13 0,9767 0,9948 0,9476 0,9706 Model 31 0,9869 0,9717 0,9968 0,9841
25 Model 13 0,9940 0,9890 0,9963 0,9926 Model 31 0,9935 0,9886 0,9955 0,9920
50 Model 13 0,9939 0,9869 0,9982 0,9925 Model 31 0,9937 0,9866 0,9979 0,9922
10 Model 14 0,9727 0,9798 0,9524 0,9659 Model 32 0,9730 0,9782 0,9546 0,9662
25 Model 14 0,9899 0,9849 0,9902 0,9876 Model 32 0,9826 0,9781 0,9790 0,9785
50 Model 14 0,9749 0,9974 0,9405 0,9681 Model 32 0,9875 0,9944 0,9747 0,9845
10 Model 15 0,9917 0,9904 0,9891 0,9897 Model 33 0,9930 0,9875 0,9952 0,9914
25 Model 15 0,9953 0,9900 0,9986 0,9943 Model 33 0,9960 0,9925 0,9977 0,9951
50 Model 15 0,9957 0,9940 0,9955 0,9947 Model 33 0,9959 0,9941 0,9959 0,9950
10 Model 16 ~ 0,9921 0,9864 0,9942 0,9903 Model 34 0,9941 0,9893 0,9964 0,9928
25 Model 16~ 0,9947 0,9911 0,9958 0,9935 Model 34 0,9959 0,9925 0,9974 0,9949
50 Model 16 ~ 0,9953 0,9903 0,9981 0,9942 Model 34 0,9946 0,9912 0,9956 0,9934
10 Model 17 0,9952 0,9909 0,9974 0,9941 Model 35 0,9949 0,9915 0,9960 0,9937
25 Model 17 0,9952 0,9928 0,9954 0,9941 Model 35 0,9962 0,9945 0,9960 0,9953
50 Model 17 0,9960 0,9952 0,9949 0,9951 Model 35 0,9959 0,9913 0,9987 0,9949
10 Model 18  0,9945 0,9934 0,9931 0,9932 Model 36 0,9945 0,9916 0,9949 0,9933
25 Model 18  0,9953 0,9921 0,9965 0,9943  Model 36 0,9952 0,9893 0,9989 0,9941
50 Model 18 0,9962 0,9926 0,9981 0,9953 Model 36 0,9945 0,9883 0,9982 0,9932

Tablo 3.2’de yer alan sonuglar incelendiginde agdaki DDoS varliginin tespitinde
dogruluk ile birlikte duyarlilik degerinin 6n plana ciktig1 goriilmekte ve bu degerleri en
yiiksek veren yapinin 25 epochta Model 11 ve Model 36 olmak tizere iki DNN modeli

oldugu yorumu ¢ikarilabilmektedir.
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DDoS saldirilarint tespit etmek icin ag trafigi paketlerini iceren CICIDS2017 verisetine

de ayni1 li¢ deney modeli uygulanmistir. Tablo 3.3, modelin egitimi ve testi i¢in kullanilan

CICIDS2017 verisetinde bulunan paketlerin sayisini vermektedir.

Tablo 3.3. CICIDS2017 verisetinin dagilima.

Classes Train Dataset Test Dataset
Normal 102442 25585
DDoS 78150 19563

Toplam 180592 45148

DNN modelinin CICIDS2017 verisetindeki test sonuglari Tablo 3.4'te kaydedilmistir.

CICIDS2017 veriseti igin 36 adet DNN modelinin DDoS saldir1 tespiti igin uygulama

sonuglari degerlendirilmektedir.

Tablo 3.4. CICIDS2017 verisetinde DNN modelinin degerlendirilmesi.

Epoch  Model Dogruluk Kesinlik Duyarlihk F1 Model Dogruluk Kesinlik Duyarhihik F1
10 Model 1 0,9846 0,9741 0,9994 0,9866  Model 19 0,9932 0,9889 0,9991 0,9940
25 Model 1 0,9870 0,9780 0,9996 0,9887  Model 19 0,9862 0,9767 0,9996 0,9880
50 Model 1 0,9861 0,9763 0,9998 0,9879  Model 19 0,9828 0,9709 0,9996 0,9850
10 Model 2 0,9808 0,9676 0,9995 0,9833  Model 20 0,9821 0,9697 0,9996 0,9844
25 Model 2 0,9825 0,9703 0,9996 0,9848  Model 20 0,9818 0,9692 0,9996 0,9842
50 Model 2 0,9809 0,9677 0,9997 0,9834  Model 20 0,9802 0,9666 0,9997 0,9829
10 Model 3 0,9877 0,9790 0,9997 0,9892  Model 21 0,9441 0,9105 0,9996 0,9530
25 Model 3 0,9846 0,9736 0,9999 0,9866  Model 21 0,9887 0,9957 0,9843 0,9900
50 Model 3 0,9857 0,9754 1,0000 0,9876  Model 21 0,9868 0,9777 0,9995 0,9885
10 Model 4 0,9811 0,9680 0,9997 0,9836  Model 22 0,9763 0,9601 0,9998 0,9795
25 Model 4 0,9753 0,9584 0,9998 0,9786  Model 22 0,9806 0,9672 0,9997 0,9832
50 Model 4 0,9821 0,9695 0,9998 0,9844  Model 22 0,9495 0,9989 0,9119 0,9535
10 Model 5 0,9825 0,9702 0,9998 0,9848  Model 23 0,9826 0,9703 0,9999 0,9849
25 Model 5 0,9983 0,9978 0,9992 0,9985  Model 23 0,9951 0,9987 0,9926 0,9956
50 Model 5 0,9901 0,9832 0,9996 0,9913  Model 23 0,9936 0,9997 0,9889 0,9943
10 Model 6 0,9810 0,9679 0,9997 0,9835  Model 24 0,9846 0,9739 0,9995 0,9866
25 Model 6 0,9844 0,9735 0,9996 0,9864  Model 24 0,9956 0,9982 0,9940 0,9961
50 Model 6 0,9885 0,9998 0,9799 0,9898  Model 24 0,8685 0,9989 0,7688 0,8689
10 Model 7 0,9846 0,9739 0,9996 0,9866  Model 25 0,9985 0,9983 0,9991 0,9987
25 Model 7 0,9889 0,9815 0,9994 0,9903  Model 25 0,9953 0,9926 0,9993 0,9959
50 Model 7 0,9827 0,9704 0,9999 0,9849  Model 25 0,9900 0,9833 0,9994 0,9913
10 Model 8 0,9829 0,9712 0,9995 0,9851  Model 26 0,9857 0,9761 0,9993 0,9876
25 Model 8 0,9821 0,9697 0,9996 0,9844  Model 26 0,9823 0,9701 0,9996 0,9846
50 Model 8 0,9834 0,9718 0,9996 0,9855  Model 26 0,9842 0,9732 0,9996 0,9862
10 Model 9 0,9824 0,9700 0,9999 0,9847  Model 27 0,9850 0,9746 0,9995 0,9869
25 Model 9 0,9993 0,9993 0,9995 0,9994  Model 27 0,9953 0,9975 0,9942 0,9958
50 Model 9 0,9968 0,9995 0,9948 0,9972  Model 27 0,9992 0,9994 0,9992 0,9993
10 Model 10 0,9819 0,9693 0,9997 0,9843  Model 28 0,9812 0,9681 0,9998 0,9837
25 Model 10 0,9810 0,9677 0,9998 0,9835  Model 28 0,9828 0,9709 0,9996 0,9850
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50
10
25
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10
25
50
10
25
50
10
25
50
10
25
50
10
25
50
10
25
50
10
25
50

Model 10
Model 11
Model 11
Model 11
Model 12
Model 12
Model 12
Model 13
Model 13
Model 13
Model 14
Model 14
Model 14
Model 15
Model 15
Model 15
Model 16
Model 16
Model 16
Model 17
Model 17
Model 17
Model 18
Model 18
Model 18

0,9808
0,9850
0,9898
0,9898
0,9988
0,9761
0,9529
0,9881
0,9878
0,9854
0,9832
0,9831
0,9822
0,9823
0,9866
0,9983
0,9802
0,9813
0,9848
0,9704
0,9959
0,9959
0,9988
0,9990
0,9856

0,9673
0,9995
0,9996
0,9998
0,9986
0,9991
0,9991
0,9801
0,9795
0,9751
0,9717
0,9715
0,9699
0,9697
0,9771
0,9973
0,9665
0,9683
0,9739
0,9999
0,9994
0,9992
0,9986
0,9993
0,9999

0,9999
0,9740
0,9823
0,9822
0,9992
0,9587
0,9177
0,9993
0,9995
0,9998
0,9995
0,9996
0,9997
0,9999
0,9998
0,9996
0,9998
0,9998
0,9999
0,9479
0,9934
0,9935
0,9992
0,9989
0,9746

0,9833
0,9866
0,9909
0,9909
0,9989
0,9785
0,9566
0,9896
0,9894
0,9873
0,9854
0,9853
0,9846
0,9846
0,9883
0,9985
0,9829
0,9838
0,9867
0,9732
0,9964
0,9964
0,9989
0,9991
0,9871

Model 28
Model 29
Model 29
Model 29
Model 30
Model 30
Model 30
Model 31
Model 31
Model 31
Model 32
Model 32
Model 32
Model 33
Model 33
Model 33
Model 34
Model 34
Model 34
Model 35
Model 35
Model 35
Model 36
Model 36
Model 36

0,9844
0,9946
0,9990
0,9450
0,9828
0,9406
0,8921
0,9863
0,9945
0,9979
0,9830
0,9832
0,9832
0,9860
0,9883
0,9979
0,9819
0,9855
0,9941
0,9880
0,9878
0,9951
0,9876
0,9934
0,9890

0,9735
0,9907
0,9987
0,9997
0,9708
0,9999
0,9998
0,9769
0,9910
0,9975
0,9713
0,9716
0,9715
0,9765
0,9804
0,9966
0,9694
0,9759
0,9903
0,9997
0,9997
0,9996
0,9988
0,9998
0,9994

0,9996
0,9999
0,9995
0,9032
0,9997
0,8953
0,8097
0,9995
0,9993
0,9989
0,9996
0,9996
0,9996
0,9993
0,9994
0,9997
0,9996
0,9990
0,9994
0,9791
0,9787
0,9917
0,9793
0,9887
0,9811

0,9864
0,9953
0,9991
0,9490
0,9850
0,9447
0,8948
0,9881
0,9951
0,9982
0,9852
0,9854
0,9854
0,9878
0,9898
0,9981
0,9843
0,9873
0,9948
0,9893
0,9891
0,9956
0,9890
0,9942
0,9902

Tablo 3.4’teki sonuglar yorumlandiginda NSL-KDD verisetinde en iyi sonuglart veren

DNN modelinin CICIDS2017 veriseti i¢in de gegerli olabilecegi gézlemlenmektedir.
Bunun yani1 sira CICIDS2017 verisetinde 50 epoch ile Model 3 DNN modeliyle DDoS
saldir tespiti igin %98,57 dogruluk ve %100 duyarlilik, 50 epoch ile Model 27 DNN
modeliyle saldir1 tespiti i¢in %99,92 dogruluk ve %99,92 duyarlilik ile en yiiksek

basarilarin elde edildigi goriilmektedir.

Sekil 3.1'de, CICIDS2017 veriseti ve NSL-KDD veriseti i¢in onerilen modelin egitim

performansi ve hata oran1 gézlemlenmektedir.
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Sekil 3.1. (a) Modelin NSL-KDD verisetindeki performansi; (b) Model NSL-KDD verisetinin
hata orani; (c) CICIDS2017 verisetindeki modelin performansi; (d) CICIDS2017 verisetindeki

DNN modelinin DDoS saldirilarinin tespiti ve simiflandirilmasinda daha etkin
kullanilabilmesi i¢cin CICDD0S2019 veriseti Tablo 3.5'teki gibi iki farkli formata
dontstiirilmiistiir. Datasetl, ag trafigindeki DDoOS saldirilarini tespit etmek i¢in normal
ve saldir1 igeren iki ¢esit trafik olacak sekilde etiketlenmistir. Dataset2’de CICDD0S2019

verisetinden normal trafik paketleri ¢ikartilmig ve siniflandirma islemini kolaylastirmak
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modelin hata orani.

icin iki gesit DDOS saldir1 kaynagina gore veriseti etiketlenmistir.

Tablo 3.5. CICDD0S2019 Verisetinin Bolumleri.

Egitim Veriseti Test Veriseti
Datasetl 292379 73095
Dataset2 291904 72977

DNN modellerinin egitimi i¢in kullanilan CICDD0S2019 veriseti Datasetl ve Dataset2
olacak sekilde iki ayri verisetine ayrilarak deneyler yapilmistir. Tablo 3.6’da DNN

modellerinin Datasetl veriseti iizerinde yapilan deney sonuglari yer almaktadir.

53



Tablo 3.6. Datasetl verisetinde DNN modelinin degerlendirilmesi.

Epoch Model Dogruluk Kesinlik Duyarhhk  F1 Model Dogruluk Kesinlik Duyarhhk  F1
10 Model 1 0,9996 0,9999 0,9998 0,9998 Model 19  0,9997 0,9999 0,9998 0,9998
25 Model 10,9997 0,9999 0,9998  0,9998 Model 19  0,9997 0,9998 0,9998  0,9998
50 Model 1 0,9996 0,9998 0,9998 0,9998 Model 19  0,9996 0,9999 0,9997 0,9998
10 Model 2 0,9985 0,9985 1 0,9993 Model 20  0,9997 1 0,9998 0,9999
25 Model 20,9996 0,9997 0,9999  0,9998 Model 20  0,9998 0,9999 0,9999  0,9999
50 Model 2 0,9996 0,9998 0,9998 0,9998 Model 20  0,9997 0,9998 0,9998 0,9998
10 Model 3 0,9994 0,9997 0,9997 0,9997 Model 21 0,9996 1 0,9995 0,9998
25 Model 30,9996 0,9999 0,9997  0,9998 Model21  0,9996 1 0,9996  0,9998
50 Model 30,9996 0,9999 0,9997  0,9998 Model21  0,9997 0,9999 0,9998  0,9998
10 Model 40,9996 0,9998 0,9998  0,9998 Model 22  0,9997 1 0,9997  0,9999
25 Model 40,9997 1 0,9998  0,9999 Model22  0,9996 0,9998 0,9999  0,9998
50 Model 40,9996 0,9999 0,9997  0,9998 Model 22  0,9998 0,9999 0,9999  0,9999
10 Model 50,9995 0,9998 0,9997  0,9998 Model 23  0,9996 0,9998 0,9998  0,9998
25 Model 50,9996 0,9998 0,9999  0,9998 Model 23  0,9997 0,9998 0,9999  0,9998
50 Model 50,9997 0,9999 0,9999  0,9999 Model 23  0,9997 0,9998 0,9999  0,9999
10 Model 6  0,9998 0,9999 0,9999  0,9999 Model 24  0,9997 0,9999 0,9998  0,9998
25 Model 6  0,9998 1 0,9999  0,9999 Model 24  0,9996 0,9999 0,9997  0,9998
50 Model 6  0,9996 0,9999 0,9997  0,9998 Model 24  0,9996 0,9998 0,9998  0,9998
10 Model 70,9996 0,9998 0,9998  0,9998 Model 25  0,9997 0,9998 0,9999  0,9999
25 Model 70,9994 0,9997 0,9998 0,9997 Model 25  0,9997 0,9998 0,9999  0,9999
50 Model 70,9995 0,9998 0,9997  0,9997 Model 25  0,9995 0,9999 0,9996  0,9998
10 Model 8  0,9996 0,9997 0,9999  0,9998 Model 26  0,9997 0,9999 0,9998  0,9998
25 Model 8  0,9995 0,9996 0,9999  0,9998 Model 26  0,9997 0,9998 0,9999  0,9998
50 Model 8  0,9996 0,9997 0,9999  0,9998 Model 26  0,9997 0,9998 0,9999  0,9998
10 Model 90,9994 0,9997 0,9997  0,9997 Model 27  0,9992 1 0,9992  0,9996
25 Model 90,9996 0,9999 0,9997  0,9998 Model 27  0,9996 0,9999 0,9997  0,9998
50 Model 90,9995 0,9997 0,9998  0,9998 Model 27  0,9997 0,9998 0,9999  0,9998
10  Model 10  0,9995 0,9997 0,9999  0,9998 Model 28  0,9997 0,9999 0,9997  0,9998
25  Model 10  0,9996 0,9998 0,9998  0,9998 Model 28  0,9996 0,9999 0,9997  0,9998
50  Model 10  0,9996 0,9999 0,9997  0,9998 Model 28  0,9995 1 0,9995  0,9997
10  Model 11  0,9995 0,9998 0,9998  0,9998 Model29  0,9995 1 0,9995  0,9998
25  Model 11  0,9996 0,9998 0,9998  0,9998 Model29  0,9998 0,9999 0,9998  0,9999
50  Model 11  0,9997 0,9998 0,9999  0,9998 Model29  0,9997 1 0,9997  0,9998
10  Model 12 0,9996 0,9998 0,9999  0,9998 Model 30  0,9996 0,9999 0,9997  0,9998
25  Model 12 0,9996 0,9998 0,9998  0,9998 Model 30  0,9996 1 0,9997  0,9998
50  Model 12 0,9996 0,9998 0,9999  0,9998 Model 30  0,9997 0,9998 0,9999  0,9999
10  Model 13 0,9996 0,9998 0,9998  0,9998 Model 31  0,9997 0,9998 0,9998  0,9998
25  Model 13 0,9995 0,9997 0,9998  0,9997 Model 31  0,9995 0,9999 0,9995  0,9997
50 Model 13 0,9995 0,9998 0,9997 0,9997 Model 31  0,9997 0,9998 0,9999 0,9998
10  Model 14  0,9996 0,9997 1 0,9998 Model 32 0,9997 0,9998 0,9998  0,9998
25 Model 14 0,9995 0,9996 0,9999 0,9998 Model 32 0,9997 0,9998 0,9998 0,9998
50 Model 14 0,9996 0,9997 0,9999 0,9998 Model 32 0,9997 0,9999 0,9997 0,9998
10  Model 15  0,9996 0,9999 0,9997  0,9998 Model 33  0,9997 1 0,9997  0,9999
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25  Model 15  0,9995 0,9999 0,9996  0,9998 Model 33  0,9994 0,9998 0,9997  0,9997

50  Model 15  0,9996 0,9998 0,9998  0,9998 Model 33  0,9996 1 0,9996  0,9998
10  Model 16  0,9997 1 0,9998  0,9999 Model 34  0,9997 1 0,9997  0,9998
25  Model 16  0,9996 0,9999 0,9997  0,9998 Model 34  0,9997 1 0,9997  0,9998
50 Model 16  0,9995 0,9998 0,9997  0,9998 Model 34  0,9996 1 0,9996  0,9998
10  Model 17 0,9995 0,9996 0,9999  0,9998 Model 35  0,9996 1 0,9996  0,9998
25  Model 17 0,9996 0,9999 0,9998  0,9998 Model 35  0,9995 1 0,9995  0,9998
50  Model 17 0,9996 0,9999 0,9998  0,9998 Model 35  0,9996 1 0,9996  0,9998
10  Model 18  0,9998 0,9999 0,9999  0,9999 Model36  0,9998 1 0,9998  0,9999
25  Model 18  0,9996 0,9998 0,9998  0,9998 Model 36  0,9997 0,9999 0,9998  0,9998
50 Model 18  0,9995 0,9997 0,9998  0,9998 Model 36  0,9997 1 0,9997  0,9998

Tablo 3.7°da DNN modellerinin Dataset2 veriseti iizerinde yapilan deney sonuglari yer

almaktadir.

Tablo 3.7. Dataset2 verisetinde DNN modelinin degerlendirilmesi.

Epoch  Model Dogruluk Kesinlik Duyarhik  F1 Model Dogruluk Kesinlik Duyarhhk  F1
10 Model 1 0,9257 0,8524 0,7409  0,7927 Model 19  0,9451 0,8176 0,9264  0,8686
25 Model 1 0,926 0,8542 0,7409 0,7935 Model 19  0,9474 0,7981 0,9795  0,8795
50 Model 1 0,9456 0,8426 0,8809 0,8613 Model 19  0,9478 0,8364 0,912 0,8725
10 Model 2 0,9253 0,8531 0,7375 0,7911 Model 20  0,9247 0,8703 0,7232 0,79
25 Model 2 0,9257 0,8526 0,7406  0,7927 Model 20  0,9358 0,7984 0,8996 0,846
50 Model 2 0,9487 0,8379 0,9085 0,8718 Model 20  0,9483 0,8466 0,8987  0,8719
10 Model 3 0,9467 0,848 0,8799  0,8637 Model 21  0,9455 0,8406 0,8909 0,865
25 Model 3 0,9486 0,8418 0,9014 0,8705 Model 21  0,9451 0,8489 0,8754  0,8619
50 Model 3 0,9567 0,8263 0,9801  0,8967 Model 21  0,9469 0,8474 0,889 0,8677
10 Model 4 0,926 0,8527 0,7424  0,7937 Model 22  0,9523 0,82 0,9691  0,8883
25 Model 4 0,9485 0,8407 0,9024  0,8705 Model 22  0,9457 0,8469 0,8822  0,8642
50 Model 4 0,949 0,8414 0,9044  0,8718 Model 22  0,9499 0,8248 0,9449  0,8808
10 Model 5 0,9499 0,8407 09116  0,8747 Model 23  0,9452 0,8054 0,9497  0,8716
25 Model 5 0,9484 0,8447 0,8955  0,8694 Model 23  0,9499 0,8246 0,9456 0,881
50 Model 5 0,9489 0,8414 0,9042 0,8716 Model 23  0,9455 0,8222 0,9206  0,8686
10 Model 6 0,9281 0,8709 0,7342  0,7967 Model 24  0,9457 0,8473 0,8815  0,8641
25 Model 6 0,9378 0,8525 0,817 0,8344 Model 24 0,9443 0,8532 0,8644  0,8588
50 Model 6 0,9495 0,8422 0,9067 0,8732 Model 24  0,9425 0,8258 0,8955  0,8592
10 Model 7 0,9256 0,8515 0,7414  0,7926 Model 25  0,9489 0,8053 09751  0,8821
25 Model 7 0,9499 0,8402 09123  0,8748 Model 25  0,9488 0,8376 09161  0,8751
50 Model 7 0,9485 0,843 0,8988 0,87 Model25 0,9511 0,816 0,9689  0,8859
10 Model 8 0,9255 0,8539 0,7378  0,7916 Model 26  0,9438 0,849 0,8675  0,8581
25 Model 8 0,9268 0,8682 0,7291  0,7926 Model 26  0,9462 0,8481 0,8835  0,8655
50 Model 8 0,9488 0,8437 0,8996 0,8707 Model 26  0,9572 0,8306 0,9816  0,8998
10 Model 9 0,9555 0,8285 0,9688  0,8932 Model 27  0,9446 0,8047 0,9473  0,8702
25 Model 9 0,9478 0,842 0,8962  0,8683 Model 27  0,9496 0,8028 0,9843  0,8844
50 Model 9 0,9501 0,8029 0,9808 0,883 Model 27  0,9458 0,8026 0,9589  0,8738
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10  Model 10  0,9432 0,7833 09729  0,8679 Model 28 0,945 0,8462 0,8788  0,8622
25 Model 10  0,9481 0,838 09042 0,8698 Model 28  0,9461 0,8439 0,8892  0,8659
50  Model 10  0,9549 0,8203 0,979 0,8927 Model 28  0,9549 0,8348 0,9597  0,8929
10  Model 11 0,9531 0,8348 09417 08851 Model 29  0,9339 0,8209 0,8478  0,8341
25  Model11  0,9528 0,8117 09819  0,8887 Model 29  0,9501 0,8051 09832  0,8853
50  Model 11 0,954 0,817 0,9798 0,891 Model 29 0,927 0,746 09512  0,8362
10  Model 12 0,9489 0,8458 0,8973  0,8708 Model 30  0,9453 0,8494 0,876 0,8625
25 Model 12  0,9491 0,8448 0,8998 0,8714 Model 30  0,9459 0,7925 0,9806  0,8765
50 Model 12 0,9486 0,8457 0,8952  0,8698 Model 30  0,9473 0,8436 0,8971  0,8695
10  Model 13 0,9258 0,8517 0,7424  0,7933 Model 31  0,9521 0,815 09771  0,8887
25  Model 13 0,9485 0,843 0,8988 0,87 Model 31  0,9569 0,8312 0,9788 0,899
50  Model 13  0,9483 0,8434 0,8973  0,8695 Model 31  0,9495 0,8379 0,92 0,877
10  Model 14  0,9256 0,8523 0,7404  0,7924 Model 32  0,9467 0,842 0,8962  0,8683
25  Model 14 0,9403 0,8117 0,897 0,8523 Model 32 0,9485 0,8463 0,9005 0,8725
50  Model 14  0,9559 0,8287 09706  0,8941 Model 32  0,9565 0,8282 0,9815  0,8984
10  Model 15  0,9548 0,8318 0,9578  0,8904 Model 33  0,9104 0,7403 0,8362  0,7853
25  Model15  0,9332 0,8044 0,861 0,8317 Model 33  0,9398 0,7815 0,9614  0,8622
50  Model 15  0,9331 0,8055 0,8584  0,8311 Model 33  0,9443 0,8014 0,9513 0,87

10  Model 16 ~ 0,9479 0,8421 0,8968  0,8686 Model 34  0,9482 0,8157 0,9503  0,8779
25 Model 16  0,9484 0,8399 0,9034  0,8705 Model 34  0,9486 0,8439 0,9051 0,8734
50 Model 16 ~ 0,9524 0,8116 09796 08877 Model 34  0,9238 0,8122 0,795 0,8035
10  Model 17 0,9498 0,8332 09231 08758 Model 35  0,9493 0,8017 0,985 0,884
25  Model 17 0,9554 0,8209 0,9819  0,8942 Model 35 0,947 0,7962 0,9807  0,8789
50  Model 17 0,957 0,8271 0,9806  0,8973 Model 35  0,9288 0,7486 0,9584  0,8406
10  Model 18  0,9505 0,8397 09172 08768 Model 36  0,9518 0,8314 0,9454  0,8848
25  Model 18  0,9513 0,8085 0,9775 0,885 Model 36  0,9488 0,799 0,9868 0,883
50  Model 18 0,951 0,8076 09773  0,8844 Model 36  0,9519 0,8313 0,9465  0,8852

CICDD0S2019 verisetinden elde edilen Datasetl ve Dataset? verisetlerine 2 ve 3 gizli
katmanli DNN modeli uygulanmis ve denenen her model igin farkli sonuglara
ulagilmistir. Tablo 3.6’da yer alan sonuglar yorumlandiginda 10 epochta Model 14
mimarisine sahip olan DNN modelinin DDoS saldirilarinin siiflamasinda %99,96
dogruluk ve %100 duyarlilik ile en basarili sonuca ulastigi goriilmektedir. Tablo 3.7°de
yer alan sonuglar yorumlandiginda ise 50 epochta Model 26 mimarisine sahip olan DNN
modelinin DDoS saldirilariin tespitinde %95,72 dogruluk ile daha iyi sonuglara ulastigi
gozlemlenmistir. Saldirt tespiti i¢in saldir1 varligini kagirmamayi temsil eden duyarlilik
oraninin yiiksek olmasi ¢ok 6nemlidir. Bu yiizden, DNN modelinin yiiksek duyarlilik
oranina sahip olmasi, saldir1 tespit sistemlerinde erken eylem igin giivenilirligi temsil
etmektedir. Bu yiizden DD0S saldiri tespiti ve siniflandirmasi igin ortak bir DNN modeli

deneyler sonucu Tablo 3.8’de degerlendirilmektedir.

56



Tablo 3.8. Onerilen DNN modellerinden performanslarin karsilastirmas.

Dogruluk Duyarhhik
Epoch Model NSL-KDD CICIDS2017 Datasetl Dataset2 NSL-KDD CICIDS2017 Datasetl Dataset2

25 Model 11 0,9946 0,9898 0,999  0,9528 0,9988 0,9823 0,9998 0,9819
25 Model 36 0,9952 0,9934 0,9997 0,9488 0,9989 0,9887 0,9998 0,9868
50 Model 3 0,9937 0,9857 0,9996  0,9567 0,9981 1,0000 0,9997 0,9801
50 Model 27 0,9955 0,9992 0,9997 0,9458 0,9962 0,9992 0,9999 0,9589
10 Model 14 0,9727 0,9832 0,9996 0,9256 0,9524 0,9995 1,0000 0,7404
50 Model 26 0,9842 0,9842 0,9997 0,9572 0,9705 0,9996 0,9998 0,9816

Ortalama  0,9893 0,9893 0,9996  0,9478 0,9858 0,9949 0,9998 0,9383

36 adet DNN modeliyle yapilan deneyler sonucunda her verisetinde farkli modelin daha
basarili oldugu gozlemlenmistir. Her veriseti i¢in en uygun olabilecek ortak bir modele
karar vermek i¢in Tablo 3.8’de verilen 6 modelin ortalamalar1 alinmis ve bu ortalamalara
yakin olarak Model 27 ve Model 36 tespit edilmistir. Fakat Dataset2 siniflandirma igin
olusturulan veriseti oldugundan bu veriseti i¢cin Duyarliliktan ziyade Dogruluk degeri
daha Onemlidir. Bunun iizerine iki model arasinda tekrar yapilan degerlendirme

sonucunda Model 27’°nin daha basarili olduguna karar verilmistir.

Sonug olarak kullanilan 3 farkli hazir DDoS verisetlerinde 3 katmanli, 50 néronlu,
aktivasyon fonksiyonu tanh ve optimize edicisi adam olan DNN modelinin DDoS

saldirilarininda en 1yi tespit eden model oldugu sonucuna ulagilmstir.

Ayrica CICDD0S2019 verisetinden alinan 6rneklem igin elde ettigimiz sonuglar, derin
O0grenme ve ag trafigi analizinin kii¢iik veritabanlar1 kullaniminda etkili bir basar1 elde
ettigini gostermektedir. Toplanan ag trafigi paketleri biiyiik oldugu i¢in, 6nerilen DNN
modelini kiigiik 6rnekler lizerinde uygulayarak daha kisa siirede hizli ve dogru sonuglar

elde edilebilmektedir.

Hazir DDOS verisetleri ile olgunlastirilan DNN modelinin basarisinin gegerliligini test
etmek icin model deneysel ortamda hazirlanan SWDD0S2020 verisetine de
uygulanmistir. Tablo 3.9°de SWDD0S2020 verisetinde DNN modelin test sonuglart

verilmektedir.

Tablo 3.9. SWDD0S2020 verisetinde 6nerilen DNN modelinin degerlendirilmesi.
DDoS Saldirilar: Dogruluk  Kesinlik Duyarhhik F1

SYN Seli 1,00 1,00 1,00 1,00

UDP Seli 1,00 1,00 1,00 1,00
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ICMP Seli

1,00

1,00

1,00

1,00

Tablo 3.9°deki sonuglar incelendiginde 6nerilen DNN modelinin DDOoS tespitinde %100
giivenilir sonuglar elde edebilecegi gdzlemlenmektedir. SWDD0S2020 veriseti deneysel

ortamda olusturuldugu i¢in teorik olarak sonuglarin iyi olmas1 dogal olup pratikte gercek

bir ag lizerinde incelenmesi gerekmektedir.

3.4. Diger Calismalar ile Karsilastirma

Deneyler sonucu olgunlagtirilan DNN modelinin basaris1 verisetlerinde sinandiktan sonra
literatiirde ayn1 verisetleri iizerinde yapilan c¢alismalarda kullanilan diger sig makine
ogrenmesi ve derin 6grenme modellerinin dogruluk degerleriyle kiyaslanmistir. Onerilen

DNN modeli, dogruluk degeri bakimindan diger ¢alismalarda kullanilan yontemlerle

Tablo 3.10°da karsilastirilmistir.

Tablo 3.10. Onerilen DNN modelinin diger ¢alismalarla karsilastirilmasi.

Veriseti Cahsma Yil Yontem  Dogruluk Veriseti Cahsma Yil Yoéntem Dogruluk
Autoencoder 98,60 [81] 2018 RF 98,00
98 2020
[98] [6] 2018 ANN 99,00
NB 98,60
LSTM
[102] 2019 Ly 9716
[86] 2019  DNN 80,1
NSL- CICIDS
KDD 2017 1103] 2019 CONN  99.48
[99] 2019 Ensemble 99,1
[86] 2019 DNN 96,3
GBM 90,75
100 2018 istri
[100] D'Stgt;“ted 93,26 [72] 2020 CNN 99,67
[101] 2018 NB 98,0 [104] 2020 CNN 99,45
M;’?e' 2020 DNN 99,55 Mg‘;e' 2020 DNN 99,92
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Calismalarda yaygin olarak NSL-KDD ve CICIDS2017 versetleri kullanildigi igin diger
caligmalar ile dnerilen DNN modelinin karsilastirilmasinda bu verisetleri tercih edilmistir. Tablo
3.10’daki sonuglar incelendiginde YSA tabanli caligmalarin daha yiiksek dogruluk
degerlerine ulastigi goriilmektedir. Ayrica 6nerilen Model 27’ nin, NSL-KDD verisetinde
%99,55 dogrulukla ve CICIDS2017 verisetinde %99,92 dogrulukla DDoS saldirilarinin
tespitinde diger ¢alismalarda kullanilan yontemlerden daha etkili bir sonuca ulasmaktadir. Sonug
olarak her iki veriseti i¢in dnerilen DNN modelinin yiiksek dogrulukla, diger s1g makine 6grenme
algoritmalarindan ve derin 6grenme modellerinden daha iyi sonuglara sahip oldugu

goriilmektedir.
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SONUCLAR

Bu tez calismasinda, ag trafigi iizerindeki DDO0S saldirilarmin tespiti  ve
siniflandirilmasinda derin 6grenme modeli Onerilmistir. Literatiirde yapilan ¢alismalar
incelendiginde DDoS saldir1 tespitinde derin 6grenme modellerinin makine 6grenimi
algoritmalarindan daha iyi sonuglar elde ettigini goriilmiistiir. Bu yiizden tez ¢alismasinda
DDoS saldirilarinin tespiti i¢in derin 6grenme yaklasimi benimsenmis ve MLP tabanli bir
DNN modeli olusturma amaciyla deneysel modeller hazirlanmistir. 36 adet farkli
mimarilerde hazirlanan DNN modelleri veri kiimelerine ayr1 ayr1 uygulanmis ve elde
edilen sonuglarin degerlendirilmesi dogrultusunda 3 gizli katmanli DNN modelinin
DDoS saldirilarinin  tespitinde ve simiflandirilmasinda  daha basarili  oldugu

gbzlemlenmistir.

Hazir verisetleri ile test edilen modelin basarist ayni verisetini kullanan diger ¢aligmalarla
karsilagtirilmistir. Tablo 3.10’da yer alan sonuglara gore onerilen DNN modeli, NSL-
KDD veriseti igin %99,55 ve CICIDS2017 veriseti i¢in %99,92 dogruluk oranina sahip
olmus ve DD0S saldirilarini tespit etmede diger sig makine 6grenmesi ve derin 0grenme
yontemlerinden daha yiiksek basar1 gostermistir. Ayni1 zamanda bu durum derin 6grenme
modelinin hem o6zellik ¢ikarma hem de smiflandirma yapisi sayesinde sig makine
O0grenme algoritmalarina gore performans ve dogruluk agisindan bir avantaj sagladigini
gostermektedir. Ek olarak, nerilen modelde uygun optimizasyon algoritmasi, aktivasyon
fonksiyonu ve kayip fonksiyonu se¢iminin, diger derin 6grenme modellerine kiyasla daha

yiiksek dogruluga ulasmada daha etkili olmustur.

Onerilen DNN modeliyle CICDD0S2019 veriseti icin DDoS saldiri tespitinde %99,97
dogruluk elde edilmis ve neredeyse saldir1 kagirilmayarak 9%99,99 duyarliliga
ulagilmistir. DDOS saldir tespitinden farkli olarak %94,58 dogruluk ile saldir tiplerinin
ayirt edilmesi ise saldir1 tipi siniflandirma isleminde onerilen DNN mimarisinin basarili
oldugunu goéstermistir. Onerilen modelin neredeyse kesin sonuglar vermesi, IDS ve SDN
gibi siber giivenlik alaninda giivenilir bir ara¢ olarak kullanilabilecegini gostermektedir.
Onerilen modelin IDS ve SDN tabanli ag trafiginin yonetildigi sistemlerde kullanilmasi,

gelecekteki DDoS saldirilarinin erken tespitine ve 6nlenmesine katkida bulunacaktir.

Bunlara ek olarak 6nerilen DNN modelinin basarisinin sinanmasi i¢in deneysel ortamda

diizenlenen DDo0S saldirilarindan elde edilen SWDD0S2020 adinda bir veriseti
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olusturulmustur. DD0S saldir1 tespiti i¢in kararlagtirilan DNN modelinin SWDD0S2020
verisetinde uygulanmasi sonucu elde edilen %100 dogruluk ile dogru bir model oldugunu
gostermistir. Veriseti hazirlama i¢in olusturulan deneysel ortam sayesinde ayni zamanda

gelecek DDO0S saldirilarinin davranislarinin analiz edilmesi miimkiin olabilecektir.

Ayrica tez kapsaminda onerilen MLP tabanli DNN modelinin bir uygulamasi olan
[105]’deki makalede elde edilen sonuglar, DDoS saldirilarinin %99,97 oraninda dogru
tespit edildigini gostermistir. Boylece Onerilen modelin DDoS saldir1 tespitinde etkili

oldugu goriilmektedir.

Onerilen DDoS modelinin Saldir1 Tespit Sistemlerine (IDS) entegre edilmesiyle gercek
zamanl olarak agda test edilmesi hedeflenmektedir. Boylelikle gergek ag trafiginde
DDoS saldirt verileri ile egitilen modelin basarisinin test edilmesi miimkiin olacaktir.
Bununla beraber yeni nesil DDoS saldirilara karst modelini giincelleyerek kendi kendine

ogrenen bir mimari olusturulmasi gelecek ¢alisma olarak hedeflenmektedir.
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