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ONSOZ VE TESEKKUR

Bu tez ¢alismasinda, HEVC videolarinin artiklik bilgileri igerisine video 6zelliklerini
bozmayan yiiksek kapasiteli ve yiiksek verimli veri gizleme ¢aligmasi
gergeklestirilmistir. Yapilan ¢alismalarin bilgi giivenligi, veri gizleme gibi alanlarda
calisan kisilere faydali olmasini timit ederim.
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Dr. Ogr. Uyesi Orhan Akbulut’a basta HEVC referans yazilimini ¢dzmemdeki
destekleri olmak tizere, biitiin degerli katkilar1 igin tesekkiir ederim. Doktora Tez
izleme komitemde de yer alan Dog. Dr. Aysun Celebi’ye degerli katkilari i¢in tesekkiir
ederim.

Bu giinlere gelmemde en biiyiik destek¢ilerim olan basta Annem ve Babam olmak
lizere tiim aileme minnettarim. Yogun doktora ¢alismalarim siiresince bana gosterdigi
sabir ve anlayis icin sevgili esim Aysenur’a ve tek basina oynamak zorunda kalan
canim oglum Kerem Burak’a ayrica tesekkiir ederim.

Doktora calismalarimi 2211/A Genel Yurt I¢i Doktora Bursuyla destekleyen
TUBITAK Bilim insam1 Destek Programlar1 Baskanlhigi’'na (BIDEB) ve 2017/125
numaral1 proje ile destekleyen Kocaeli Universitesi Bilimsel Arastirma Programlar
(BAP) Koordinatorliigiine tesekkiir ederim.
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Betiil’e sevgilerimi sunuyorum.

Temmuz — 2020 Mehmet Zeki KONY AR
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HEVC VIDEOLARI ICiN YUKSEK KAPASITELI VE YUKSEK VERIMLI
VERI GIiZLEME YONTEMLERININ GELISTIRILMESI VE
UYGULANMASI

OZET

Bilgi giivenliginin bir pargast olan veri gizleme, sahiplik bilgisi kontrolii, icerik
korumasi, telif haklar1 ihlalinin tespiti, goriinmez ve gilivenli haberlesme, gibi ¢esitli
ihtiyaclar i¢in kullanilan 6nemli bir bilim dalidir. Giiniimiizde, video kullanimin
yayginlagsmasiyla, en verimli video kodlama yontemi olan HEVC videolarinin veri
gizlemede kullanimini arttirmistir. HEVC videolarinda farkli asamalarda veri
gizlenmekte olup, en sik kullanilan yerler c¢ergeve-i¢i kuantalanmig doniisim
katsayilarin bulundugu bloklardir. Veri gizleme, tasiyict nesneye gizli mesaj olarak
bilinen bir isaretinin eklenmesi islemidir. Dolayisiyla, HEVC veri gizleme
yontemlerinde en 6nemli problemler, gizleme kapasitelerinin diisiik kalmasi ve
cergeve-ici bloklart kullanan yontemlerde veri gizlenen blogun komsu bloklara hata
yaymasidir.

Bu tez calismasinda HEVC video ¢ergevelerindeki 4x4 artiklik bloklarna farkl
yontemlerle veri gizlenmektedir. Yapilan ¢alismalarin odak noktalari, hata yayilimini
Onleyen yontemlerin basitlestirilmesi, veri gizleme kapasitesinin arttirilmast ve
gizleme verimliliginin arttirilmasidir. Gergeklestirilen matris kodlama tabanli veri
gizleme yontemleri, hem yiiksek kapasite hem de yiiksek verimlilik ihtiyaglarina
¢oziim sunmaktadir. lyilestirilen hata yayilimimm 6nleme yaklasiminda ise, veri
gizleme Oncesi videonun kodlanma ve analiz edilme ihtiyaclar1 ortadan
kaldirilmaktadir. Ayrica gergeklestirilen bu yontem sayesinde, veri gizleme
asamasinda komsu bloklarin kontrol edilmesine de gerek kalmamaktadir.

Deneysel c¢alismalar, bu tez ¢alismasinda gergeklestirilen yontemlerin videolardaki
gorsel kalitenin korunmasi, yiiksek kapasite sunmasi ve gizlenen veri miktarina gore
bit artisin1 daha diisiik tutmasi gibi 6zellikleriyle literatiirdeki benzer g¢alismalara
istlinliik sagladigini gdstermektedir.

Anahtar Kelimeler: Bilgi Giivenligi, Giivenli Haberlesme, HEVC, Veri Gizleme,
Video Kodlama
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DEVELOPMENT AND IMPLEMENTATION OF HIGH-CAPACITY AND
HIGH-EFFICIENCY DATA HIDING METHODS FOR HEVC VIDEOS

ABSTRACT

Data hiding that is a part of information security is an important science used for
various needs such as ownership information control, content protection, copyright
infringement detection, invisible and secure communication. Nowadays, with the
widespread use of video, the usage of HEVC videos which is the most efficient video
coding method, has increased for data hiding. Secret data are hidden at different stages
in HEVC videos, and the most frequently used locations are the quantized transform
coefficients of the intra frames. Data hiding actually means adding an error signal that
known as secret message. Therefore, the most important problems in HEVC data
hiding methods are that their hiding capacities remain low and the data hiding block
propagate errors to neighboring blocks in methods using intra-frame blocks.

In this thesis, it is proposed to hide secret data in 4x4 residual blocks of HEVC video
frames. The focal points of the proposed methods are to simplify the methods that
prevent error propagation, increase the data hiding capacity and increase hiding
efficiency. The proposed matrix encoding-based data hiding methods provide
solutions for both high capacity and high efficiency needs. The improved error
propagation prevention approach eliminates the need to encode and analyze video
before hiding data. In addition, thanks to this proposed method, it is not necessary to
control neighboring blocks during the data hiding phase.

Experimental studies show that the proposed methods in this thesis provide superiority
to similar studies in the literature, such as preserving the visual quality of the videos,
offering high capacity and keeping the bit increase lower for the amount of hidden
data.

Keywords: Information Security, Secure Communication, HEVC, Data Hiding,
Video Coding.



GIRIS

Veri gizleme, bir tasiyict nesne igerisine ¢esitli bilgilerin gizlenmesinden sonra, elde
edilen yeni medya nesnesinin haberlesme kanalindan aliciya gonderilmesi ve alicida
gizlenen bilgilerin ¢ikarilmasiyla ilgilenmektedir. Gizlenen verinin amaci gizli
haberlesme olabilecegi gibi, igerik korumasi veya kimlik dogrulamasi da
olabilmektedir. Varsayilan senaryo tiiriine gore, yeterince kapasite sunmak, giivenli
olmak ve ftgiinci kisilerin saldirilarina karsi dayanikli olmak veri gizlemenin en
Oonemli gereksinimleri olmaktadir. Bu gereksinimler tiim yontemler i¢in Onemli
olmakla beraber, kapasite ve giivenlik gizli haberlesme igin 6ne ¢ikarken, saldirilara
kars1 dayanikli olmak icerik koruma ve kimlik dogrulama yontemleri i¢in One

¢ikmaktadir [1].

Veri gizleme, steganografi ve damgalama olmak iizere ikiye ayrilmaktadir.
Steganografi giivenli gizli haberlesme i¢in, damgalama ise igerik korumasi ve kimlik
dogrulamas gibi bilgi giivenligi uygulamalari i¢in kullanilmaktadir. Genellikle resmi
birimler veya gayri resmi Orgiitler tarafindan haberlesme amacgh kullanilan
steganografide, gizli bilgiyi igeren tasiyict medyadaki degisimler, haberlesme
kanalindaki {gilincii kisiler tarafindan fark edilmeyecek diizeyde olmalidir. Aksi
durumda siipheli bulunan tasiyiciya cesitli miidahaleler yapilarak haberlesme
kesilebilmektedir. Daha ¢ok ticari kuruluslar tarafindan telif hakki ihlali tespiti, kimlik
dogrulamasi ve igerik koruma amaglariyla kullanilan damgalamada ise biraz daha
farkli olarak, korunmak isteyen medya icerisine hak sahibine ait, gozle goriiliir ve
goriilmez bigimde bir damga eklenmektedir. Eklenen damganin saldirilar karsisinda
dayanikli olmasi ve tasiyici icerisinden geri elde dilebilmesi damgalamanin en 6nemli

onceliklerinden birisidir [2].

Ik zamanlar metinlerin icerisine veri gizlenirken, gelisen teknolojiyle birlikte tasiyict
medya nesnesi olarak ses, goriintii ve video gibi ortamlar kullanilmaya baslanmustir.
Gergek zamanli goriintiilii sohbet uygulamalari, bireysel igerik {ireticileri, uzaktan ev

Ve isyeri gozetim sistemleri ve profesyonel yayincilik uygulamalar: siirekli olarak



video iiretmektedirler. Gelisen teknolojiyle birlikte video icerik iiretimi oldukca
yayginlagmasiyla birlikte veri gizleme yontemlerinde videolarin kullanilmasi da
artmaya baglamistir. Videolar goriintiilere gore daha yiiksek veri gizleme kapasiteleri
sunmaktadir. Ayrica filmler ve diziler, televizyon ve internet yaymnciligi gibi video
kullanilan yerlerin igeriklerini korumak istemeleri videolar1 popiiler veri gizleme
ortamlar1 haline getirmistir. Veri gizlemek i¢in dogrudan sikistirilmamis video
cergevelerini kullanan g¢alismalar bulunmaktadir. Sikistirllmamis video sinyalleri
oldukca biiyiik veri miktarina sahip olduklarindan dolay1 iletisim kanalindan aliciya
gonderilmeleri zorludur. Bu sebeple kodlanmis videolara veri gizleme daha 6n plana
cikmistir. Mevcut uygulamalarin kodlanmis videolar kullanmasindan dolayi veri
gizleme icin genellikle video sikigtirma formatlarinin siire¢leri kullanilmaktadir. Ham
videolardan farkli olarak veri gizleme islemi video kodlama siirecinin bir pargasi

olarak yapilmaktadir.

Bir yandan kodlanmis videolara veri gizleme yapan yontemler artarken, 6te yandan
video kodlama yontemleri de siirekli olarak gelismektedir. Bunun en 6nemli sebebi
kullanicilarda daha yiiksek ¢oziiniirliik, daha yiiksek kare hizlari ve gorsel kalitenin
aslina uygunluguna yonelik ciddi bir talebin bulunmasidir. Kullanicilarin video
iceriklerine stirekli erigme istegi iletisim aglar1 ve veri depolama {initeleri tizerindeki
en biylk yiiktir [3]. Video kodlama standartlarinin en onemli hedefi kodlama
verimliligini arttirmaktir. Kodlama verimliligi, video kalitesi belirli bir seviyede
tutuldugunda, ihtiya¢ duyulan bit oranini minimize etme yetenegidir. Bir bagka
deyisle, belirli bit hizi, 6rnegin sabit internet baglant1 hizi, i¢in video kalitesini en tist
diizeye ¢ikarmaktir [4]. HEVC (High Efficiency Video Coding), bu ihtiyaclar
karsilama anlaminda &nerilen en gelismis video kodlama yontemidir. Onceki video
kodlama standardina gore %50’ye yakin bit orami tasarrufu saglayan HEVC ile
kodlanmig  videolarin popiilerliginin  6nlimiizdeki yillarda devam edecegi
ongoriilmektedir [5]. Bu sebeple, HEVC videolariyla yapilacak veri gizleme
calismalar1 oldukca degerli olacagi fikri bu tez calismasinin ana motivasyonunu

olusturmaktadir.

HEVC’de videonun farkli kisimlarma veri gizlenebilmektedir. Bu tez ¢alismasinda
HEVC videolarina veri gizlerken, diger kisimlara gore sagladigi yiliksek kapasite

sebebiyle c¢erceve-i¢i artiklik isaretinin kuantalanmis doniisim  katsayilari
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kullanilmaktadir. Veri gizleme mantiinda tastyiciya eklenen gizli bilgiler hata isareti
gibidir. Dolayisiyla doniisiim katsayilarina eklenen bilgiler piksel degerlerinde
hataya/degisime sebep olmaktadir. HEVC kodlayici yapisi sebebiyle ¢erceve-i¢i her
bloktaki piksel degerleri komsu bloklar kullanilarak kestirilmektedir. Bundan dolay1
gizlenen verilerin komsu bloklar iizerinde hata yayilimina sebep olmamasi énemlidir.

Bu bilgiler 1s181inda bu tez ¢alismasindaki yenilikler asagidaki gibidir:

Literatiirdeki hata yayilimini1 6nleyen veri gizleme yontemlerinde kullanilan komsu
bloklarin gergeve-i¢i kestirim modlarina bagimlilik ortadan kaldirilmaktadir. Béylece

her blok kendi igerisinde degerlendirilerek veri gizleme islemi yapilmaktadir.

Gizleme asamasinda komsu bloklarin kontrol edilme isleminin ortadan
kaldirilmasiyla, kodlama islemlerindeki karmasiklik giderilmektedir. Ayrica komsu
blok modlarinin tespit edilmesi igin videonun birden fazla kodlanma ihtiyaci ortadan

kaldirilmaktadir.

Sadece bir katsaymnin degistirilmesiyle birden fazla bitin gizlenmesini saglayan matris

kodlama yontemi HEVC artiklik bloklarina uyarlanmaktadir.

Yiiksek kapasite temelli, yiiksek verimlilik temelli ve yliksek kapasite ile yiiksek

verimliligin bir arada oldugu farkli veri gizleme yontemleri gelistirilmektedir.

Veri gizleme i¢in video ¢ercevelerindeki en kiigiik artiklik bloklarinin kullanilmaszyla,
veri gizleme sonras1 kodlanan videolarin, orijinal kodlanmis videolara gorsel olarak

benzerligi korunmaktadir.
Bu tez ¢alismasimin bundan sonraki boliimleri asagidaki bi¢imdedir:

Birinci boliimde, sayisal videonun temel kavramlar1 ve video kodlama temelleri
anlatildiktan sonra ge¢misten giiniimiize en ¢ok kullanilan video kodlama standartlar

hakkinda genel bilgiler verilmektedir.

Ikinci boliimde, en giincel video kodlama ydntemi olan HEVC’nin 6ne ¢ikan
ozellikleri kisaca anlatildiktan sonra, 6zellikle tez ¢alismasinda temel teskil eden blok
boliimleme yapisi, ¢ergeve-igi kestirim, artiklik isaretinin doniisimii ve kuantalama

stirecleri anlatilmaktadir.  HEVC icin gelistirilen referans yaziliminin test



konfigiirasyonlar1 ve videolarin basarim degerlendirme yontemleri hakkinda genel

bilgiler verilmektedir.

Ucgiincii béliimde, veri gizleme, steganografi ve damgalama kavramlari iizerinde
durulmaktadir. Metin, ses ve internet protokol paketlerine yapilan veri gizlemeler
literatiir ¢aligmalari {izerinden 6rneklendirilirken, goriintii veri gizleme ¢alismalari iKi
ornek yontem ve tibbi goriintiilerle yapilan c¢alismalar iizerinden sunulmaktadir.
Videolarda veri gizleme yontemleri kapsamli olarak ele alindiktan sonra, gizli verilerin
tespitini hedef alan steganaliz hakkinda bilgiler verilip, veri gizleme yontemlerinin

bagarimi degerlendirmesinde kullanilan yontemler sunulmaktadir.

Dordiincii boliimde, tez ¢aligmasiin yazildig: tarih itibariyle erisilen HEVC veri
gizleme calismalari, gizlemenin yapildigi asamalara gore simiflandirilarak
verilmektedir. Veri gizleme ¢alismalarinin kapsamli karsilastirilmasi yapildiktan sonra

mevcut olan HEVC steganaliz ¢alismalarina deginilmektedir.

Besinci boliimde, tez kapsaminda gelistirilen veri gizleme yontemlerine ait bilgiler,

deneysel sonuglar ve karsilastirmali bagarim analizleri verilmektedir.

Tez kapsaminda elde edilen bulgular, sonuglar ve oneriler boliimiinde verilmektedir.



1. VIDEO KODLAMA
1.1. Sayisal Video Temelleri

Video, birbiri arkasindan gelen resim cergevelerinden meydana gelmektedir. insan
gorsel sistemi tarafindan kusursuz bigcimde hareketli olarak algilanmalari ardisik
olarak gelen gergevelerin (frame) zamansal hizindan kaynaklanmaktadir. Videonun
hiz1 bir saniyede oynatilan resim sayisiyla ifade edilmektedir ve kare hizi veya
saniyedeki ¢erceve sayist (frame per second, fps) ile gosterilmektedir. Videonun
akiciligr dogrudan videonun zamansal hizi olan fps kavramiyla iligkilidir. Videolarda,
yiiksek fps akiciliga, diisiik fps duraganliga karsilik gelmektedir. Videodaki her bir
bagimsiz resim gergevesi kirmizi, yesil ve mavi (Red, Green, Blue, RGB)
bilesenlerden meydana gelmektedir ve her bir bilesen 8 bit olmak iizere toplam 24 bit
ile temsil edilmektedir. Uzamsal ¢6ziiniirliik olarak da adlandirilan ger¢eve boyutlar
ise video ¢ercevesinin yatay ve diiseydeki piksel sayilarmi ifade etmektedir [6].
Sinema, televizyon ve video paylasim uygulamalarinin her birinin kullandiklart
videolarin uzamsal ¢oziiniirliikleri farkli olabilmektedir. Sekil 1.1’de ortak ara format
(common intermediate format, CIF), standart ¢oziiniirliiklii (standard definition, SD)
ve yiiksek ¢ozintrlikli (high definition, HD) video ger¢eve ornekleri igin piksel
boyutlar1 gorsellestirilmistir. Uzamsal ¢Oziintirlik video kalitesiyle dogrudan
iliskilidir. Coziintirliik ne kadar yiiksek olursa, videodaki piksel sayis1 o kadar fazla
olur ve videodaki ayrmtilarin algilanmasi o kadar yiiksek olmaktadir. Ote yandan
yiiksek ¢oziiniirliiklii video i¢in yiiksek depolama kapasitesi gerekmektedir. Bu ise
teknik olarak baska problemleri ortaya ¢ikarmaktadir. Ornegin cep telefonuyla 24
bitlik bir RGB videonun Full HD (1920x1080) ¢6ziintirliik ve 24 fps ile ham olarak
kaydedilecegini varsayilsin. Bu durumunda 1 saniyelik videonun kapasitesi 149,3 MB,
60 dakikalik bir videonun kapasitesi yaklasik 530 GB olacaktir. Bu videoyu cep
telefonu veya kisisel depolama birimlerinde saklamak olduk¢a maliyetli olacaktir.
Boyle bir boyuttaki ham videoyu internet iletim hattindan paylagmak i¢in uzun siireler
gerekmektedir. Ciinkii bu videonun bit hizt 1194 Mbit/s olacaktir ki bdyle bir hiz1

saglayacak bir yaygm iletisim kanali bulunmamaktadir. Videolarin hem depolama



biriminde hem de iletisim hattinda kullanisli olmasi i¢in kapasitelerinin ve bit hizinin
sikistirma islemleriyle disiiriilmesi gerekmektedir. Bu islemlerin ilk adimlarindan

birisi ham videonun alt-6rnekleme islemidir.

Ultra HD:3840x2160

Full HD: 1920x1080

HD: 1280x720
SD: 640x480

Sekil 1.1. Video formatlar i¢in uzamsal ¢oziintirliikler

Insan gorsel sisteminin parlaklik degerlerine daha duyarli olmasi sebebiyle sayisal
video sistemleri ¢cogunlukla RGB renk uzay1 yerine YCbCr (YUV) renk uzayinda alt-
ornekleme kullanmaktadirlar. YCbCr sayisal videolar i¢in YUV ise analog videolar
icin kullanilan renk uzay: ifadeleri olmakla birlikte, kolaylik i¢in birbirinin yerine
kullanilabilmektedir [7]. Herhangi bir video ¢ergevesi i¢in Y parlaklik (luma)
bilesenini ifade etmektedir. Cb ve Cr ise sirastyla mavi ve kirmizi renk farki (kroma)
bilesenlerini ifade etmektedirler. RGB renk uzayinda biitiin bilesenler esit Gneme
sahipken, YCbCr uzayinda renk farki bilesenleri daha diisiik bilgi miktariyla
gosterilebilmektedir. Insan gorsel sisteminin yapisindan dolayr kroma alt-6rneklemesi
yapildiginda renk farki bilgileri azaltilmasina ragmen, gorsel kalitede 6nemli bir kayip
olmamaktadir. Genellikle RGB renk uzayinda elde edilen videolar, YCbCr uzayina
doniistim islemi yapildiktan sonra kodlanmaktadir. Kodu ¢6ziilen video tekrar RGB
uzayina donistiiriilerek gosterilmektedir. Sekil 1.2°de en ¢ok kullanilan kroma alt-

ornekleme bigimleri gorsellestirilmistir.

Tiim piksel noktalarinda tam ¢oziiniirliige sahip parlaklik ve renk farki bilesenleri
4:4:4 ornekleme oraniyla gosterilmektedir. Renk farki bilesenlerinin yatayda yari

oranda azaltildig1 4:2:2 6rneklemesi stiidyolarda ve profesyonel kamera ¢ikislarinda
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elde edilen videolarda kullanilmaktadir. 4:2:0 6rneklemesi yayin iletimi, internet akisi

ve tiiketici cihazlarinda en ¢ok kullanilan formattir.

4:4:4 4:2:2 4:2:0
He Y Y.
Cb
Cb Cb
|
Cr
Cr Cr

Sekil 1.2. Farkli kroma alt-6rnekleme

bigimleri
4:2:0 orneklemesi hem yatayda hem dikeyde renk farki bilesenlerini yar1 yariya alt-
ornekleyerek algisal renk fazlaligi en st diizeye azaltmaktadir. Kroma alt-
orneklemenin en 6nemli avantaji, daha kodlama baslamadan bit hizin1 %50’ye varan

miktarda azaltmasidir [8].
1.2. Video Kodlama Temelleri

Son donemde goriintiileme sistemlerinin kalitesinin artmasi internet teknolojisinin
hizli gelismesi ve internette kullanici sayisinin siirekli artmasi resim ve video gibi
medyalarin insanlar arasinda paylasilma miktarin1 da arttirmistir. Yiiksek boyutlara
sahip videolar i¢in sistemsel altyapilarin ve baglanti imkanlarinin yeterli
olmamasindan dolay1 ¢esitli sikistirma teknikleri tizerine ¢alisilmis ve bir¢ok standart
gelistirilmistir. Video sikistirmada en yiiksek sikistirma orani yakalamanin yaninda,
veriyi en diisiik miktarda bit ile temsil etmekte amaglanir. Sikistirma miktar1 arttikca
videodaki kayiplar da daha fazla olurken alicidaki videonun Kalitesi ise daha digiik

olmaktadir.

Video kodlama siiregleri genel olarak benzer mantiktaki hibrit sikistirma
yaklasimlarii kullanmaktadir. Hibrit video sikistirma stireci genellikle cerceve-igi ve

cergeveler arasi kestirimler, doniisim, nicemleme ve entropi kodlamadan
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olugmaktadir. Kestirim siireclerinden sonra, kestirim artiklarinin doniisimii ve
kuantalanmas1 yapilmaktadir. En son asamada ise entropi kodlama islemi
yapilmaktadir [6]. Sekil 1.3’te video sikistirma siirecinin kodlama asamasi

verilmektedir.

Giris
CaiizEl > Doéniistim Kuantalam; o
Cerceveler 3 3 Kodlama
POOA

Cergeve-ici Cikas

Kestirim

LY

Cergeveler-
aras1 Kestirim

+
. .
Cerceve

Sekil 1.3. Video kodlama blok yapis1

Ters .. Ters
Doéniistim Kuantalam

Video ¢ergeveleri, degisen oOzellikler haricinde, birbirine oldukca fazla benzeyen
bilgiler barindirmaktadir. Video sikistirmada amag¢ bu artikliklari (redundancy)
miimkiin olan en iyi bigimde azaltmaktir. Daha 6nce kroma alt-6rnekleme ile algisal
artiklik bilgileri azaltilan videoda, kodlama ile uzamsal, zamansal ve istatistiksel
artiklik bilgileri de azaltilmaktadir. Video cergevesinde komsu piksel degerleri
arasindaki  benzerlikler ~ bulunmaktadir. Bir ¢ergevenin igindeki piksel
benzerliklerinden yararlanabilmek igin bu gergeve kiiciik bloklara boliinmektedir.
Video kodlama siirecinde ¢erceve-i¢i kestirim islemiyle uzamsal artiklik bilgileri
azaltilmaktadir. Zamansal artiklik videodaki ¢ergeveler arasindaki kestirim ile ilgilidir.
Videonun fps degeri arttigi zaman ardisik ¢ergevelerin benzerlik oranlari oldukca
artmaktadir. Video sikistirma isleminde ardisik ¢ergevelerdeki herhangi bir hareketin
olmadig1 bolgelerin referans bir ¢ergeve ile ifade edilmesi yeterli olmaktadir. Videoda
zamanla degisen yerlerin bulunmasi i¢in ¢ergeveler arasi hareket kestirim islemi
yapilmaktadir. Boliinmiis blok temelli yapilan hareket kestiriminde komsu
cercevedeki bloklar icerisinden mevcut blokla en cok 6rtiisen blok bulunmaktadir. Iki

blok arasindaki degisim bir hareket vektorii ile ifade edilmektedir [7].

Bir video kodlama sisteminde, ¢ergeve-i¢i Kestirim veya cergeveler-arast kestirim

yontemleriyle elde edilen tahmini bloklarin, orijinal bloklarla ayni olmasi
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istenmektedir. Ancak, pratik bir video kodlama sisteminde tahmini blok ile orijinal
blok arasinda artiklik (residue) olarak isimlendirilen farkliliklar olugsmaktadir. Orijinal
blok ile tahmin blogu arasindaki mutlak farklar ayrica doniisim ve kuantalama
islemine tabi tutulmaktadir. Alicidaki tahmin farklarinin kodlayicida ayni resmi
olusturacagindan emin olmak i¢in kuantalanmis sinyal ters islemlere tabi tutularak
yeniden olusturulmus (reconstructed) referans cergeveler elde edilmektedir. Video
kodlama standartlar1 alicidaki videonun orijinal videoya en yiiksek benzerlikte olmasi
i¢cin tahmin islemlerini farkli blok yapilari igin tekrarli olarak yapmaktadirlar [6].
Videodaki uzamsal ve zamansal artikliklarin ortaya cikartilmasi video kodlama

stiresinin 6nemli bir kismin1 olusturmaktadir.

Video isaretlerindeki istatistiksel fazlaliklar tekrarli bitlerden kaynaklanmaktadir.
Tekrar eden bitler iletim hattina verilmeden Once entropi kodlama asamasinda
aritmetik kodlama ve uzunluk kodlamasi benzeri yontemlerle azaltilmaktadir. En
bilinen bit azaltma yontemlerinde birisi olan uzunluk kodlamasinda (length coding)

tekrar eden bit degerleri yerine tekrar eden O ve 1 bitlerinin sayilari kodlanmaktadir.

Cergeveler-
aras1 Kestirim

Referans e 4
Cergeve
Cerceve-
A ici Kestirim Giris
Ters Ters Entropi Kod
Cikis W U™ | Déniisim| © [Kuantalama Cozme
Video
Cerceveleri

Sekil 1.4. Video kod ¢6zme blok yapisi

Sikistirilmis video bilgilerinin alicida tekrar ¢ercevelere doniistiiriilme islemi Sekil
1.4°te gosterildigi gibi kodlama isleminin tersi bi¢giminde olmaktadir. Bit akisi bilgileri
ayristirillarak entropi kod ¢ozme iglemi yapilmaktadir. Cerceve-igi ve gerceveler arasi
bilgiler ve ters doniisiimle elde edilen tahmin farklar1 kullanilarak video ¢ergeveleri
elde edilmektedir. Yeniden olusturulmus ¢erceveler ise kestirim islemlerinde referans
olarak kullanilmak iizere tutulmaktadir. Biitiin video ¢erceveleri elde edilene kadar
ayni islemler devam etmektedir [6]. Birgok video kodlama formatinda I, P ve B olmak

tizere li¢ farkli ¢cerceve tiirii kullanilmaktadir.



Cergeve-i¢i (Intra, I) kodlanmis resimler, kodlanan baska c¢erceveler tarafindan
referans olarak kullanilmaktadir. I-gerceveler kendi i¢inde bagimsiz birer resim gibi
kodlandiklari i¢in zamansal hata yayilimindan etkilenmemektedirler. Bununla birlikte
I-cerceveler diger gercevelere kiyasla daha diisiik sikistirma oranlarina sahiptirler.
Cergeveler-arasi (Inter) resimler, tahmin (predicted, P) gergevesi ve ¢ift-yonlii tahmin
(bidirectional predicted, B) gercevesi olmak tizere iki tiirdedir. P-gercevesi de I-
cergevesi gibi diger cergevelere referans olabilmektedir. P-cergevesi kendisinden
onceki referans cerceveler kullanilarak hareket vektorleri ve tahmin artiklar: ile
olusturulmaktadir. B-gercevesi mevcut cergeve ile I, P veya B cergeveleri arasindaki
fark bilgisini igermektedir. B-gercevesi de P-gercevesine benzer bigimde

olusturulmaktadir.

Ileri tahmin

W/ W/ R

Cift yonlii tahmin

Sekil 1.5. Ornek GOP yapisi [8].

Kodlanmis videolarda kod ¢oziiclinlin hangi cergeveleri referans olarak alacagi ve
cergevelerin islenme sirasi bir resim grubu (Group of Picture, GOP) ile
belirlenmektedir. Sekil 1.5’te 6rnek bir resim grubu yapisi verilmektedir. GOP,
videonun kodlanma 6zelligine gore ardisik ¢ercevelerden olusmaktadir. GOP i¢indeki
cergevelerin tiirleri videonun kodlanma hizina bagli olarak degismektedir. Kod
akiginda yeni bir GOP’a denk gelindiginde, sonraki kareleri ¢6zmek i¢in Onceki

GOP’taki gercevelere ihtiyag kalmaz [8].
1.3. Video Kodlama Standartlar

Videolarin sikistirma yontemlerinin standartlagma siireci video teknolojisinin gelisip

yayginlagmasi lizerinde biiyiik etkiye sahiptir. Video kodlama standartlar1 daha diisiik
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bit hizlar1 kullanarak gorsel kaliteyi en {list diizeyde tutmayr amaglamaktadirlar.
Basarili bir video kodlama yonteminin kendisinden onceki standartlara verimlilik
anlaminda bariz tstiinliikler saglamas1 gerekmektedir. Video kodlama standartlarinin
gelistirilmesine  6ncii  iki  grup vardir. Bu gruplardan birisi Uluslararasi
Telekomiinikasyon Birligi Telekomiinikasyon Standardizasyon kolu (ITU-T)
tarafindan olusturulan Video Kodlama Uzmanlari Grubu (VCEG), digeri de
Uluslararas1 Standardizasyon Organizasyonu (ISO) ve Uluslararas1 Elektroteknik
Komisyon (IEC) ortakliginda kurulan Hareketli Resim Uzmanlar1 Grubudur (MPEG).
VCEG ve MPEG gruplar1 ayr1 ayr1 standartlar gelistirmenin yani sira ortak ¢aligmalar
da yapmiglardir. VCEG tarafindan H.261 ve H.263, MPEG tarafindan MEPG-1 ve
MPEG-4 standartlar1  gelistirilmistir. Her 1iki grubun ortak ¢alismalariyla
H.262/MPEG-2, H.264/AVC-MPEG-4 Part-10 ve H.265/HEVC standartlari
gelistirilmistir. Son yillarda gelistirilen en verimli video sikistirma formatlar1 olarak
2003 yilinda ilan edilen H.264/AVC (Advance Video Coding) ve aym sikigtirma
oraninda ondan yaklasik iki kat daha fazla bit tasarrufu saglayan [9], 2013 yilinda ilan
edilen, H.265/HEVC (High Efficiency Video Coding) formatlar1 géze ¢apmaktadir.

Standartlar:

H.262/MPEG-2 | |H.264/AVC H.265/ HEVC | |H.266/ VVC
(1994) (2003) (2013) (2020)

1990 1995 2000 2005 2010 2015 2020

\ 2 4

Sekil 1.6. VCEG ve MPEG tarafindan gelistirilen video kodlama standartlari

VCEG ve MPEG tarafindan kurulan Ortak Video Uzmanlart Takimi (JVET, Joint
Video Experts Team) tarafindan gelecegin video kodlamasi ismiyle baslatilan
calismalar sonucunda ortaya ¢ikan H.266/VVC (Versatile Video Coding) standardinin
2020 yilinin sonuna kadar ilan edilmesi beklenmektedir. VCEG tarafindan gelistirilen
standartlarin H.26x olarak adlandirilma sebebi standartlarin siralamasiyla ilgilidir.
Soyle ki ITU-T’nin A ile Z arasinda gruplanan standartlarindan gorsel-isitsel ¢oklu
ortam sistemleriyle ilgili standartlar1 H-serisinde yer almaktadir. H-serisi i¢inde
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hareketli videolarin kodlanmasiyla ilgili standartlar H.260-H.279 araligindadir. Sekil
1.6’da VCEG ve MPEG gruplar tarafindan gelistirilen video kodlama standartlari

gosterilmistir.

ITU-T ve ISO/IEC standartlarinin disinda bazi1 gruplar kendi video uygulamalarinda
kullanmak {izere ¢esitli video standartlar1 gelistirmisleridir. Bunlardan Microsoft
onciiligiinde gelistirilen VC-1 [10], BBC yayin organi tarafindan gelistirilen Dirac
[11], Google onciiligiinde gelistirilen VP8 ve VP9 [12] ve Cin devleti tarafindan
gelistirilen AVS [13] en ¢ok 6ne ¢ikanlardir. VP9 verimlilik bakimindan H.264 ile
yakin basarim sunarken H.265/HEVC’ye gore oldukga geride kalmaktadir [14, 15].
Normal videolar i¢in kodlama basarimi HEVC ile kiyaslanabilir diizeyde olan
AVS’nin son versiyonu AVS-2 ozellikle gozetleme (surveillance) videolar i¢in ¢ok

iyi basarima sahiptir [16, 17].

oA\

2| MPEG-2 AV C HEVC
= : Vidoo Coding
16+ @ ;

ot o

1994 1999 2003 2012 ~2020 Vil
Sekil 1.7. Full HD bir igerik i¢in video kodlama standartlarinin basarimlari [18]

Sekil 1.7°de video sikistirma standartlarinin Full HD bir videoyu sikigtirma basarimlari
verilmistir. Burada goriildiigii gibi ham videoya gore sikistirma basarimi oldukga iyi
durumdadir. Gelistirilen standartlar sayesinde ayni kalitedeki video igin bit oram
degerleri 10 yilda bir yaklasik %50 asagi diiserek iyilestirilmektedir [18]. Bu ise hem
depolama hem de ger¢ek zamanli uygulamalardaki video iletisim kalitesi i¢in olduk¢a
onemli bir gelismedir. Gelistirilen video kodlama standartlarinin en 6nemlileri asagida

Ozetlenmistir.
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1.3.1. H.261

ITU-T’nin VCEG grubu tarafindan 1988 yilinda ilan edilen H.261, pratikte kullanigh
olan ilk video kodlama standardi olup, ISDN (Tiimlesik Hizmetler Sayisal Agi)
tizerinden video konferans igin tasarlanmistir. CIF (352x288) ve QCIF (176x144)
video ¢oziniirliiklerinin desteklendigi H.261’de 1 ve P ¢ergeveler 4:2:0 kroma
yapistyla kullanilmigtir. Temel islem birimi olarak 16x16 makroblok yapisinin ilk defa
kullanildigr bu kodlamada I-¢ergeveler goriintii sikistirmadaki gibi kodlanmustir.
Ayrica, ¢ergeveler arasi hareket dengelemeli zamansal kestirim kullanilarak bit orani

azaltilmaya caligilmistir [19].
1.3.2. MPEG-1

MPEG komitesinin gelistirdigi ilk halka ac¢ik video kodlama standard: olan MPEG-1
CD iizerine sayisal video kaydi igin kullanilmistir. Bu formatta cerceveler I, P ve B
cercevelerinden olusan GOP yapusi ilk defa kullamlmstir. Ug farkli cerceve bigimde
kodlanan video dizisindeki B-ger¢eveleri hem kendinden 6nceki gergeveler hem de
kendisinden sonra gelecek ¢ercevelere gore kestirim yaparak sadece yeni boliimlerin
bit dizisine dahil edilmesini saglamistir [20]. Bunun yaninda hareket kestirimi i¢in
yarim piksel (half-pixel, half-pel) 6zelligi kullanilarak daha verimli ve daha dogru
eslestirme yapilmasi saglanmistir. MPEG-1 ile birlikte veri depolamada 6nemli bir
asama kaydedilmistir. MPEG-1"in 3. katmani olarak gelistirilen MP3 (MPEG Audio

Layer 3) ses dosyalarinin sikigtirtlmasinda 6nemli bir yeniliktir [7].
1.3.3. H.262/MPEG-2

MPEG ve VCEG gruplari tarafindan ortaklasa gelistirilen ilk standart olan, H.262 veya
MPEG-2 Part 2 olarak da bilinen MPEG-2 Sayisal Video Yayminda ve DVD’lerde
kullanilan sikistirma formatidir. MPEG-1deki video kalitesini arttirmak igin 1994
yilinda MPEG-2 6nerilmistir. Kalite kontrolii i¢in farkli profiller ve farkli seviyede
yapilari kullanmasi, degisken bit oranini desteklemesi, kullandig1 kodlama algoritmasi
daha gelismis yapida olmasi one ¢ikan &zelliklerindendir. 4:2:0 kroma yapisinin
yaninda 4:2:2 ve 4:4:4 yapilarini da kullanarak daha gelismis renk sistemine gecmistir.
MPEG-2 televizyon yayinlarinin ses ve goriintii sistemlerini sikistirmada kullanilmasi

sebebiyle uzun yillar boyu popiilerligini korumustur [21].
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1.3.4. H.263

VCEG tarafindan gelistirilen H.263, iletim agdan bagimsiz olarak gelistirilmekle
birlikte diisiik bit oranli sikistirma formati kullanan video konferans uygulamalari igin
kullanilmistir. H.263’tin en Onemli 06zelligi goriintii kalitesini 6nemli o6l¢iide
iyilestirmesidir. H.261’e gore daha biiyiik ¢ergeve boyutlarinin desteklenmesinin yani
sira yarim piksel 6zelligi kullanilarak hareket vektorleri elde edilmistir. Bu 6zellikleri
sayesinde H.261 ile kiyaslandiginda ayn1 video kalitesi i¢in yar1 yariya bit tasarrufu

saglamustir [7].
1.3.5. MPEG-4

1999 yilinda ISO/IEC standardi olarak Onerilen MPEG-4 daha onceki standartlar
MPEG-1 ve MPEG-2’nini kullandig1 piksel tabanli islemlerinden farkli olarak icerik
tabanli erisimi desteklemektedir. Diger bir deyisle, MPEG-4’lin getirdigi en 6nemli
yenilik video igerisindeki nesnelerin g¢er¢eveden bagimsiz olarak kodlanmasidir.
Videoda dikdortgen ¢ergeveyi bir biitiin olarak kodlamak yerine, icerikteki nesneler
ayr1 ayr sikistirilarak televizyon, web uygulamalar1 ve animasyon grafikleri igin
uyumlu ve esneklik yeteneklerine sahip ¢oklu ortam nesneleri olusturma imkani
sunmustur [22]. Ayni1 bit oranindaki video i¢in MPEG-2 gore iki kat daha fazla goriinti
kalitesi saglamaktadir [23].

1.3.6. H.264/AVC

MPEG ve VCEG gruplar tarafindan ortaklasa gelistirilen ikinci standart olan, H.264/
AVC (Advance Video Coding, Ileri video kodlama) ayn1 zamanda MPEG-4 Part 10
olarak da bilinir. Ilk verisyonu 2003 yilinda yaymlanan AVC, gelistirildigi zaman en
verimli video kodlama formatlarindan biri olarak 6ne ¢ikmistir. MPEG-2’ye gore %50
civarinda bit tasarrufu saglamasi genis bir kullanim alanina yayilmasini saglamistir.
Sundugu bu dstiin sikistirma basarimi, internet videolarinin, HD televizyon
yayinciliginin, mobil servislerin ve video temelli bir¢ok uygulamanin yayginlagsmasini

saglamistir [24].

AVC’nin kendisinden onceki video kodlama standartlarindan daha iyi basarim

sergilemesinin bir¢ok etkeni vardir. Cergeve-i¢i ve gerceveler arasi kestirime getirilen
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yeniliklere ek olarak doniisiim islemi, entropi kodlama ve son asamadaki bloklanmay1

onlemek i¢in yapilan degisiklikler bulunmaktadir.

Ik olarak gergeve igi kestirime farkli bir yaklasim getirilerek, doniisiim katsayilari
yerine mevcut resmin daha 6nce kodlanmis bloklarinin uzamsal diizlemdeki komsuluk
degerleri kullanilmistir. Mevcut blogun komsu bloklarin kenarlarindan tahmin islemi
icin 9 farkli gergeve-igi kestirim modu kullanilmistir. Sekil 1.8’de 4x4 bloklar igin
cergeve i¢i kestirim bigimi gosterilmektedir. Burada 4x4 bloktaki a-p arasindaki piksel
degerlerini tahmin etmek i¢in komsu bloklara ait A-Q 6rneklerinden en uygun olanlar
verilen dokuz mod yardimiyla tespit edilmektedir. Blok degerlerinin en iyi bigimde
tahmin edildigi mod, o blogun cergeve-ici kestirim modu olarak se¢ilmektedir. Bu

sekilde yapilan tahmin islemi ¢ercevelerin kalitesinde 6nemli bir artis saglamaktadir.

QABCDETFGH .
Ilabcd

Jle £ gh 8
Kili j k1 3 4
Limn op 7, 5

Sekil 1.8. H.264/AVC Cergeve igi kestirim modlar1 [24].

AVC’de sikistirma basarimini arttirmak i¢in gergeve-i¢i ve ¢ergeveler arasi kestirimde
degisken makroblok yapilar1 kullanilmistir. Cergeve-i¢i kestirimde 16x16 bloklara ek
olarak 4x4 blok boyutu da kullanilmistir. Cergeveler-arasindaki hareket kestirimi ve
hareket dengelemesinde ise mevcut 16x16 makroblok yapist yerine 16x16, 16x8,
8x16, 8x8 makrobloklar kullanilmaktadir. Ayrica 8x8 boyutuna boliinen makrobloklar
8x8, 8x4, 4x8 ve 4x4 bloklar halinde kullanilabilmektedir. En uygun blok boyutunu
se¢mek i¢in oran-bozunum (rate-distortion) metodu kullanilmaktadir. Degisken blok
se¢imi, sabit blok boyutuna gore %]15’e kadar bit oraninda tasarruf saglamaktadir.
Hareket dengelemesi i¢in yapilan yeniliklerden birisi de referans ¢ergeve sayisinin
arttirtlmasidir. Eski kodlama yontemlerinin sadece bir dnceki cerceveden yaptigi
hareket dengelemesinden farkli olarak AVC birden fazla referans ¢erceve kullanarak

kodlama basarimini arttirmastir.
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Entropi kodlama asamasinda daha verimli bir kodlama i¢in igerik uyarlamali ikili
aritmetik kodlamay1 (context-adaptive binary arithmetic coding, CABAC) kodlama ve
icerik uyarlamali degisken uzunluklu kodlama (context-adaptive variable length

coding, CAVLC) olmak iizere iki yontem kullanilmistir.

AVC’de biitiin islemler blok tabanli yapilmaktadir. Bu sebeple kodlanmis videolarin
kodu c¢oziildigiinde cerceveler arasinda bloklanmalar seklindeki belirgin gecisler
meydana gelmektedir. Bu problemin giderilmesi i¢in AVC dongiisii igerisinde
bloklanmay1 6nleyen (deblocking) siizge¢ kullanilarak cergevelerin gorsel kalitesi

iyilestirilmistir [24].

H.265/HEVC, Yiiksek Verimli Video Kodlama tez ¢alismanin alt yapisini olusturdugu

icin ayr1 bir boliim olarak sunulmustur.
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2. H.265/HEVC

H.265/HEVC (High Efficiency Video Coding, Yiiksek Verimli Video Kodlama),
VCEG ve MPEG gruplarinin ortakliginda kurulan JCT-VC (Joint Collaborative Team
on Video Coding) tarafindan gelistirilen video kodlama standardidir [25]. 2013’te ilk
stirtimii ilan edilen standardin, Kasim 2019’da mevcut siiriimii (versiyon 7) ¢ikmustir.
Bir onceki standart olan H.264/AVC’ye ve Google’in gelistirdigi VP9 standardina
kiyasla %50 civarinda bit tasarrufu sunmaktadir [14]. Artan video ¢oziiniirliikklerine ve
artan paralel islem mimarilerine yonelik ¢6zlim getirmeye odaklanan HEVC, Ultra HD
4K (3840x2160) goriintii kalitesine uyumlu ve Ultra HD 8K (8192x4320) goériintii
kalitesine kadar ¢oziiniirlik destegi saglamaktadir. S6z dizimi (Syntax) yapisinin
esnekligi  sebebiyle mevcut veya yeni c¢ikan uygulamalara kolayca
uygulanabilmektedir. Bu sebepten 6tiirli, birgok uygulamada H.265/HEVC

standardina gegilmektedir.

Giris Genel Kodlayic
Video Kontrolii Genel Kontrol
Isareti IETE Verisi
[N A
. Doniigiim, -
_ Olgekleme & b 4 Kuantalanmig
CTU yapist Ku:fnt:lllalma ()](;ekleme & Donu§um
mmmmmmmm e d-d-beeeo- +| Ters Déniisiim Katsaylan \
!
| P
o— o 4 6 Kodlanmu
1 — Baglik Bit dizisi
' I | i " e Bigimlendirme [
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" i1k Kestirim 3 —‘""—S——' /
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Sekil 2.1. HEVC video kodlayici yapisi [25].

[sarcti

Cozilmis
Cergeve
Tamponu

Sekil 2.1’de HEVC video kodlayici yapisi verilmektedir. Kodlama isleminde 6ncelikle

her ger¢eve bloklara ayrilmaktadir. Videodaki ilk ger¢eve her zaman I-gergeve olarak
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kodlandiktan sonra geriye kalan c¢ergeveler i¢in kodlama profiline bagli olarak
genellikle gergeveler-arasi kestirim 6zellikleri i¢in kullanilmaktadir. Cergeveler-arasi
hareket kestirimde, segilen referans cergeve ve hareket vektorii bilgileri elde
edilmektedir. Her iki kestirim islemi sonrasi orijinal giris blogu ile kestirilen blok
arasindaki farktan olusan artiklik isareti uzamsal tamsayr doniisiimiine tabi
tutulmaktadir. Kuantalanmis doniisiim katsayilari, gerceve-i¢i ve c¢ergeveler-arasi
kestirim bilgileri, blok bilgileri ve genel kontrol bilgilerinin entropi kodlama islemi
sonrasi kodlanmis bit dizisi elde edilmektedir. Kod ¢oziicii ¢ikisinda elde edilecek
resmin, kodlayici igerisinde ters islemler ile olusturularak, orijinal giris resmi ile en

yiiksek benzerlikte olmasi saglanmaktadir.

HEVC kodlayict sistemi daha 6nceki video kodlama standartlarina benzemesine
ragmen kodlama verimliligi, kayiplara dayamiklilik, paralel mimarilere
uygulanabilirlik ve sistemlerle kolay biitiinlesebilirlik i¢in kodlama yapisinda gesitli
yenilikler icermektedir. Bu yenilikler asagida 6zetlenmistir [25].

Daha onceki standartlarda makroblok yapisi kullanilirtken HEVC’de her bir video
cergevesi dilimlere (slice) ayrilir, daha sonra bu dilimler 64x64 piksellik kodlama agag
birimlerine (CTU, Coding Tree Unit) boliinmektedir. CTU, dortlii agag yapisina
benzer bir sekilde kodlama birimlerine (CU, Coding Unit) boliinmektedir. CU’lar ise
gergeve arasi veya gergeve igi Kestirim birimlerine (PU, Prediction Unit) ve dontisiim

birimlerine (TU, Transform Unit) doniismektedir.

Resim igerisinde CU’larin ne kadar boliinecegine PU’lardan elde edilen gergeve-igi
veya gergeveler-arasi kestirim bilgileriyle karar verilmektedir. Kestirim isleminden
arta kalan bilgiler TU’lar ile kodlanmaktadir. CU ile ayn1 boyutta olan veya daha alt
boyutlara boliinebilen TU bilgileri, 32 x 32, 16 x 16, 8 x 8 veya 4 x 4 piksel boyutlari
icin ayrik kosiniis doniisiimiine (Discrete Cosine Transform, DCT) benzer tamsay1
temelli bir doniisiimle elde edilmektedir. Buna ek olarak ¢erceve-i¢i kestirim igleminde
4 x 4 bloklarin artiklik bilgileri ayrik siniis doniisiimii (Discrete Sine Transform, DST)

formundan iiretilen bir tamsay1 doniisiimii ile bulunmaktadir.

HEVC’de Hareket vektorlerinin zamansal ve uzamsal komsu bloklarindan elde
edildigi bir atlama (skip) moduna ek olarak gelismis atlama ve dogrudan hareket

¢ikarimi kullanilmaktadir. Ayrica gelismis hareket vektorii tahmini kullanilarak komsu
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PU’lardan ve referans cergevelerden hareket kestirimi i¢in en olasi birkag aday
tiiretilmektedir. Hareket uyumlama i¢in AVC’ye benzer sekilde ¢oklu referans
resimleri  kullanilirken, hareket vektorleri i¢in ¢eyrek piksel hassasiyeti

kullanilmaktadir.

Cerceve-igi uzamsal kestirim isleminde, AVC’ye benzer bigimde komsu bloklarin
kullanildigt HEVC’de kestirim modlarinin sayisi arttirilarak toplam 35 mod (33 agisal
mod, diizlemsel (planar) ve DC) kullanilmaktadir. Bir PU blogu icerisindeki mod,
kendisinden 6nceki PU bloklarin modlarina da bagli olan, olas1 modlar igerisinden

belirlenmektedir.

Kuantalama islemindeki 6l¢ekleme matrisleri farkli boyutlardaki TU’lara uyumlu
olacak sekilde kullanilmaktadir. Entropi kodlama isleminde ise AVC’deki CABAC
yapisinda gesitli iyilestirmeler yapilmistir. Boylece paralel islem mimarisinde daha
hizli ¢ikt1, sikistirma basarimi ve bellek gereksinimini azaltmak gibi avantajlar

saglanmustir.

HEVC standardinda tasarim 6zelliklerindeki yenilikler uygulama ve ag ortamlarindaki
cesitlilige uyumu arttirmanin ve veri kayiplarina karsi dayanikliligi arttirmanin yani
sira daha hizli islemlere olanak vermistir. Bunun i¢in AVC’deki dilimli yap, cesitli
tirlerdeki meta verileri, ag soyutlama katmani s6z dizimi yapisit gibi ozellikleri
kullanilmaya devam etmistir. Ayrica AVC’deki kodlanmis verinin ¢oziilmesinde
kullanilan dizi ve resim parametre setlerine ek olarak video parametre setleri

kullanilmistir.
2.1. HEVC’de Blok Bolme ve Dortlii Agac Yapisi

HEVC’de daha iyi bir sikistirma basarimi i¢in bloklarin CTU, CU, PU ve TU olarak
boliinmesi onerilmistir. Bu bloklarin YCbCr uzayindaki iki boyutlu parlaklik ve renk
bilesenlerine ait bloklart CTB, CB, PB ve TB olarak adlandiriimaktadir. Ornegin bir
CTU igerisinde bir parlaklik CTB ve iki tane kroma CTB bulunmaktadir [26]. Bu
sekilde kullanilan kodlama aga¢ yapist video sikistirma igin ilave verimlilik
saglamaktadir. Kodlama islemi i¢in giristen alinan video dizisi ilk olarak cergevelere
ayrilmaktadir. Kodlama icin segilen konfigiirasyona gére GOP’lar olusturularak ve

GOP igerisindeki c¢erceveler birden fazla CTU’dan olusan dilime ayrilarak kodlama
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islemleri baslatilir. Bir gergevedeki ana kodlama birimi olan CTU’nun kodlama
islemleri tamamlandiktan sonra diger bir CTU’ya gecilir. Cerceve igerisindeki tim
CTU’lar kodlanarak, entropi kodlamaya kadar olan siire¢ benzer bigimde

gerceklestirilir.

CTU boyutlart kullanilan kodlama profiline bagli olarak 64x64, 32x32, 16x16 veya
8x8 piksel olabilmektedir. Blok boyutlarmin biiyiimesi yiiksek ¢oziintrlikli
videolardaki bolgelerin daha iyi1 kodlanmasimi saglamaktadir. CTU’lar igerdikleri
karakteristik bolgelerin 6zelliklerine gore CU’lara bolinmektedir. Boyutlar1 8x8
piksele kadar boliinebilen CU’lar gergeve-igi ve gergeveler-arasi kestirim igslemleri igin
kullanilan ana birimlerdir. Dolayisiyla CU boyutlart i¢in kestirim islemleri sonucu elde

edilen maliyet fonksiyonuna gore karar verilmektedir.

Derinlik=0 64%x64

10 11 12

13 14

Derinlik=3
1234 67 89

Sekil 2.2. 64x64 bir CTU i¢in CU boyutlar1 ve dortlii agac yapisi

Boliinme boyutlarinin karari i¢in 64x64 piksel boyutundaki CU’da kestirim islemleri
icin en diisiik maliyeti veren kestirim bilgileri hesaplandiktan sonra CU bir alt derinlik
(depth) boyutunda dort tane CU’ya boliinmektedir. Boliinen bloklarin her birisi igin
ayn1 sekilde en diisilk maliyete sahip modlar bulunur. Béliinme islemi 6zyinelemeli
(recursive) olarak 8x8 boyutuna kadar devam ederek her seviyedeki maliyet degerleri
elde edilmektedir. En diisiikk kodlama maliyetlerine sahip CU bloklarina gore CTU’nun

boliinmesine karar verilmektedir [26].

Sekil 2.2°de 6rnek bir video ¢ergevesindeki bir CTU’nun igerisindeki CU’lar ve
onlarin dortlii agag yapilar gosterilmistir. 64x64 piksellik CTU maliyet fonksiyonu
karsilastirmalar1 sonucunda 4 adet 32x32 CU’ya béliinmiistiir. ilk ve son CU’larmn
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boyutu daha alt derinliklere boliinmezken, ikinci 32x32 boyutlu CU, 16x16 ve 8x8
boyutlu alt CU’lara ve igilincii 32x32 boyutlu CU, 16x16 boyutlu alt CU’lara
boliinmiistiir. CTU igerisinde CU’larin kodlanma sirasi 6zyinelemeli kodlama
yaklasimina uygun olarak dortlii aga¢ yapisina gore yapilmaktadir. Burada piksel renk
dagilimmin degistigi bloklar diisiik CU boyutlart segilirken, degisimin az oldugu
homojen yerlerde daha biiyilk boyutlu CU’lar se¢ilmistir. Bu CU’larin igerisinde
kestirim bilgilerini tutan bir, iki veya dort adet PU bulunmaktadir. Sekil 2.3’te
HEVC’de kullanilan PU boyutlar1 gosterilmektedir. PU’nun boyutunun ne olacagi
CU’nun kodlanma tiiriine baghdir. Cergeve-i¢i kodlamada 2Nx2N boyutlu bir CU,
mevcut blogu komsu bloklardan kestirmek i¢in bir adet 2Nx2N PU’dan veya dort adet

NxN PU’dan kullanmaktadir [27].

2Nx2N 2NxN NxéN 2NxnU

NxN 2NxnD nLx2N nRx2N
intra E
RE inter P
RS

Sekil 2.3. Cerceve-ici (intra) ve ¢erceveler-arasi (inter) PU Modlari

Cergeveler-aras1 kodlamada ise hareket uyumlama semasi kullanilarak mevcut blogu
kestirmek i¢in karesel 2N*x2N ve NxN, simetrik 2NxN, Nx2N ve asimetrik 2NxnU,
2NxnD, nLx2N ve nRx2N boyutlu PU’lar kullanilmaktadir. Bu modlarin haricinde
cergeveler-arast CU yapisinda atlama (skip) modu PU bulunmaktadir. PU boyutunun
2Nx2N oldugu bu modda hareket vektor farklar1 ve artiklik bilgisi sifira esittir. Her
PU’nun kendine ait g¢erceve-igi kestirim modu ve en muhtemel mod bilgileri,

cergeveler-arasi hareket vektor farki, referans indeksi, atlama indeksi ve bayragi gibi
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bilgileri bulunmaktadir [26]. PU’larin belirlenmesinden sonra artiklik bilgilerini igeren

TU’lar farkli bir dortlii aga¢ yapisina gore boliinmektedirler.

2Nx2N CU/PU  NxN PU CU/PU/TU PU TU

Sekil 2.4. 64x64 bir CTU nun CU, PU ve TU yapisi

Artiklik blogu, dortlii aga¢ yapisinda boliinmektedir ve bu artiklik dortlii agac
(residual quad tree, RQT) yapisindaki her bir TU’ya tamsay1 doniisiimii uygulanarak
doniisiim katsayilar1 elde edilmektedir. Sekil 2.4’te 6rnek bir CTU’ nun bdliinme yapisi
gosterilmistir. Sekildeki PU’lardan sadece birisi bir CU’lardan farkli derinlikte
boliinmistiir. Geriye kalan Tiim PU’lar CU’lar ile aynm1 derinlige sahiptir. TU’lar ise
baz1 bloklarda CU ve PU ile aym derinlige sahipken, bazi bloklarda daha fazla
derinlikte boliinmiistiir. Sekilde goriilen baska bir hususta sudur: CU’lar 8x8 piksel
boyutuna kadar boliinebilirken, PU ve TU bloklar1 4x4 piksel boyutlarma kadar

boliinebilmektedir.
2.2. Cerceve-ici Kestirim ve Mod Secimi

HEVC’de cergeve ici kestirim islemi AVC’ye benzer olarak, daha 6nce kodlanmig
bloklardan uzamsal disadegerleme (extrapolation) islemi ile yapilmaktadir. Herhangi
bir blogun degerlerinin kestirmek igin, o blogun {istiindeki ve solundaki bloklarin
degerleri kullanilmaktadir. Kestirilecek degerleri Pxy olan bir blok icin referans
ornekler Rxy Sekil 2.5°teki gibi alinmaktadir. Herhangi bir blogun referans 6rnekleri
i¢in list veya sol bloklar bulunmuyorsa en yakin referans bloklara bakilir. Eger heniiz
kodlanmis herhangi bir referans deger yoksa tiim referans degerleri bit sayisina gore
temsili bir ortalama degere (mesela 8 bitlik resim i¢in 128) esitlenir. Referans
degerden, kestirilecek degeri bulmak icin ¢erceve-i¢i kestirim modu (intra prediction

mode, IPM) kullanilmaktadir. HEVC’de diizlemsel (planar) mod, DC mod ve agisal
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Ro,o | R1,0| R20| ... |Rn,0 |Rn+10| ... Ron,0

Ro,2n

Sekil 2.5. NxN’lik bloktaki elemanlarin kestiriminde kullanilan
referans 6rnekler [28]

modlar olmak iizere toplam 35 IPM desteklenmektedir. Sekil 2.6’te HEVC’deki
modlar ve yonleri gosterilmektedir. Gegerli bir PU blogu icin segilen IPM
belirlendikten sonra o blogun tiim piksel degerleri (Pxy) referans drneklerden (Rx.y)
direk kopyalanarak veya disadegerleme yapilarak belirlenir. Kopyalanacak referans
deger IPM yoniindeki referanstan alinmaktadir. Agisal modlar haricinde secilebilen
IPM’lerden DC modu kenar gegisleri i¢in kaba bir tahmin saglarken, diizlemsel mod
blok sinirlar1 boyunca stireklilikleri korumayi amaclamaktadir. Mod secim islemi
kodlama zamaninin 6énemli bir kismin1 kapsamaktadir. Ciinkii her bir CTU’da olas1
tim PU yapilar i¢in [PM’ler sirayla denenmektedir. Siireci hizlandirmak amaciyla
gecerli PU modu icin iki asamali degerlendirme yapilmaktadir. Birinci agsamada, N
adet en muhtemel mod kaba bir mod se¢im yontemiyle ile se¢ilmektedir. Bu siiregte
35 modun timi Esitlik (2.1)’deki oran-bozunum maliyet fonksiyonuna gore

degerlendirilerek siralanmaktadir.

C:Dhad—i_)" " Rinode (21)
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Burada D,,,4 bir PU igin artiklik isaretinin Hadamard doniisiimiiniin mutlak toplamini,

R ode 15€ kestirim modu i¢in kullanilacak bit sayisini gostermektedir. A, Lagrangian

carpanini ifade etmekte olup, video sikistirma i¢in kullanilan kuantalama parametresi

(quantization parameter, QP) kullanilarak bulunan bir degerdir. Oran-bozunum

maliyet degeri en diisiik olan modlar, muhtemel N tane mod listesine alinir.

18 19 20 21 22 23 2425262728 29 30 31 32 33 34

*
17
16 ANN
15
14
13
12
11
100- 0: Planar mod
9 1: DC mod
8
10: Yatay Mod
7 18: Diyagonal Mod
6 26: Dikey Mod
5
4
3
2
Sekil 2.6. HEVC’de kullanilan gergeve-ici

kestirim modlari

IPM se¢iminde muhtemel N tane mod belirlenirken maliyet fonksiyonuyla belirlenen

modlarin haricinde ustteki ve soldaki bloklara ait IPM modlart da kullanilmaktadir.

Bir mod {istteki PU’dan, bir mod soldaki PU’dan, diger modlar ise blok i¢in kabaca

hesaplanan 35 mod igerisinden secilerek N tane olasi mod belirlenir. Eger iistteki ve

soldaki PU’lara ait mod ayni1 ise N tane muhtemel modlar, o mod en yakinindaki diger

modlardan olusturulur. N degeri PU boyutuna gore degismekte olup 4x4, 8x8, 16x16,
32x32 ve 64x64 bloklar igin sirastyla 8, 8, 3, 3 ve 3 olarak alinmaktadir. Blok boyutu

kiiciildiikce piksel degerleri daha Kkritik yerleri ifade ettigi icin daha detayli kontrol

yapilmaktadir. Mod se¢iminin ikinci agamasinda ise yeniden olusturulan artiklik

isareti icin tam bir oran-bozunum maliyeti N tane aday mod i¢in kontrol edilir. En
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diisiik RD maliyetine sahip kesitirim modu en son kestirim modu olarak secilir ve ilgili
PU’nu IPM modu olarak belirlenir. Her PU igin yeni bir IPM modu segilirken, PU

igerisindeki tiim TU’lar da ayn1 mod degerine sahip olmaktadirlar [28].
2.3. Doniisiim ve Kuantalama

Daha onceki standartlarda oldugu gibi HEVC standardinda da artiklik bilgileri i¢in
doniisiim kodlamasi kullanilmaktadir. 4x4, 8x8, 16x16 veya 32x32 boyutunda
olabilen TU artiklik blogu i¢in doniisiim islemi yapilmaktadir. TU boyutlarinin ¢oklu
olmast uygulama karmasiklifin1 arttirmasina ragmen sikistirma basarimini
iyilestirmektedir. Tki-boyutlu doniisiim islemi yatayda ve diiseyde yapilan bir-boyutlu
doniisiimler ile yapilmaktadir. Ilgili blok igin elde edilen doniisiim katsayilari,
kuantalanir. Kuantalanmig doniisiim katsayilar1 (Quantized Transform Coefficient,
QTC), entropi kodlama iglemi sonrasi kodlanmus bit dizisine dahil edilerek aliciya/kod
¢oziicliye gonderilir. Kod ¢oziicii tarafta, entropi kodlar1 ¢ziildiikten sonra elde edilen
QTC’ler ters kuantalamaya ve ters doniisiime tabi tutularak, kuantalanmis 6rneklerin
artiklik bilgileri geri elde edilmektedir. Elde edilen artiklik bilgileri ¢ergeve-ici ve
cerceveler-arasi kestirim bilgileriyle olusturulan bloga eklenerek, ilgili blogun piksel

degerleri yeniden olugturulmaktadir.

Sikistirmadaki verimliligi ve verimli uygulama bigimi gibi Ozellikleri sebebiyle,
sikistirma islemlerinde DCT kullanilir. HEVC’de farkli bigimdeki gdsterimleri
kullanan tireticilerinin sebep olabilecegi kodlayict ve kod ¢dziicli uyumsuzluklarini ve
bit gosterimlerindeki kaymalar1 6nlemek i¢in ¢ekirdek doniisiim matrislerini dogrudan
DCT kullanmak yerine DCT’ye sonlu yaklasik benzerlik gosteren tamsay1 doniistimii
kullanilmaktadir. Tam say1 matrisini elde etmenin en kolay yollarindan birisi, DCT ile
elde edilen matris elemanlarinin dlgeklenerek en yakin tam sayilara yuvarlamaktir.
Kolaylik i¢in sadece bir tane 32x32 boyutlu tamsay1 matrisi kullanilmaktadir. HEVC
referans yaziliminda belirli tamsayilarin matrisin satir ve siitunlarina yerlestirilmesiyle
32%32 boyutlu ¢ekirdek tamsayir matrisi olusturulmaktadir. Diger blok yapilari igin
kullanilan ¢ekirdek matrisler, 32x32 matristen 6rneklenerek elde edilmektedir. Bu
ozelligin en 6nemli katkis1 farkli matrislerin kullanilmasindan kaynaklanan uygulama

maliyetlerini azaltmas1 ve aynmi ¢arpanlarin farkli doniisiim boyutlarinda yeniden
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kullanilabilmesidir [29]. Esitlik (2.2)’de 8x8 TU igin kullanilan tamsay1 doniisiim

matrisi verilmistir.

64 64 64 64 64 64 64 64
89 75 50 18 -18 -50 -75 -89
83 36 -36 -83 -83 -36 36 83
75 -18 -89 50 50 89 18 -75
64 -64 -64 64 64 -64 -64 64 2.2)
50 -89 18 75 -75 -18 89 -50
36 -83 83 -36 -36 83 -83 36
18 =50 75 -89 89 -75 50 -18

Sgxg=

HEVC’de 4x4 bloklardaki c¢ergceve-i¢i kestirim modlarmin artiklik isaretlerini
doniistiirmek i¢cin DCT yerine alternatif olarak DST’den tiiretilen bir tamsayi
dontisiimii kullanilmaktadir. DST tarzi doniisiimiin kullanilmasi islem karmasikligini
arttirmadigi halde gergeve-igi kestirimdeki bit oranini yaklasik %1 azaltmaktadir. DST
tarzi tamsay1 doniisiimii sadece 4x4 TU’nun parlaklik bloguna uygulanmaktadir [30].

Esitlik (2.3)’de 4%4 TU i¢in kullanilan tamsay1 doniistim matrisi verilmistir.

A B C D| [29 55 74 84

g, —|C € 0 C|_|74 74 0 -74

D -A -C B| |84 29 -74 55 (2.3)
B -D C -Al [55 -84 74 29

R bir artiklik blogu, S ise R ile ayni boyutlu tamsay1 doniigiim matrisi olmak tizere, bir
TU’nun QTC degerleri Esitlik (2.4)’teki gibi elde edilmektedir.

Rgrc=round((SXRxS")/(Q,,)) (2.4)

QP-4

Quep=2") (2.5)

Burada x matris ¢arpimini, T matris transpozunu, “round” yuvarlama islemini ve QStep

QP’ye bagli kuantalama adimini ifade etmektedir. QP degeri 8-bitlik video dizileri i¢in
0-51 arasinda degismektedir.

2.4. Test Konfigiirasyonlar: ve Profiller

Ham videolarin HEVC ile kodlanmasi i¢in JCT-VC tarafindan HM (HEVC Test

Model) olarak adlandirilan referans yazilim gelistirilmistir. Belirli araliklarla yeni
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stirimleri yayinlanan yazilim, gelistiricilerin erisimine sunulmustur [31]. HM referans
yaziliminda video 6zelliklerine gore farkli ortak test konfigiirasyonlar1 bulunmaktadir
[32]. Bu konfigiirasyonlar I, P ve B ger¢evelerinin kullanimi1 ve GOP yapisina gére
degismektedir. Kodlanacak videoda hangi 6zellikler kullanilacaksa, referans
yaziliminda ona gore konfigiirasyon ayarlar1 sec¢ilmelidir. HM referans yazilimi igin
kullanilan All-Intra, Random Access, Low Delay P ve Low Delay B olmak iizere dort
farkli konfigiirasyon kosulu kullanilmaktadir. Ayrica ilk ¢erceve i¢in tanimlanan QP
degeri sonraki c¢ercevelere icin tamimlanan bir QP ofset degeri ile

degistirilebilmektedir [33].
HM referans yazilimi i¢in kullanilan dort farkli yapilandirmanin 6zellikleri:

All Intra: Bu konfigiirasyonda tiim gergeveler | olarak kabul edilir ve uzamsal olarak
kodlanir. QP ofset degeri sifir olarak alindigi i¢in biitiin ¢erceveler ayn1 QP ile
kodlanmaktadir. All Intra konfigiirasyonunda zamansal artiklik bilgileri giderilmedigi

igin bit oran1 nispeten yiiksektir.

Random Access: Kodlama verimliliginin en iyi oldugu konfigiirasyondur. ilk ¢ergeve
| olarak kodlanirken, hiyerarsik B olarak kodlanmakta olan diger ¢ergeveler piramitsel
bir yapida rastgele erisimli olarak siralanmaktadir. Olas1 hatalarin tespiti ve rastgele
erisimi kolaylastirmak i¢in yaklasik her 1 saniyede bir tane I ¢erceve konulmaktadir.
QP ofset degerinin ¢ergevelere gore farklilik gdstermesi sebebiyle gergevelerin
kodlandigi QP degerleri de degismektedir. Cercevelerin erisim sirasi ve QP ofset
degerleri HM referans yazilimimin konfigiirasyon dosyalari igerisinde tanimlanmuistir.
Referans ¢ergeve i¢in hem onceki hem de sonraki ¢ergevelerin kullanilmasi sebebiyle
Random Access kodlamada zamansal yiikiin onemli kismi hareket kestiriminden

kaynaklanmaktadir [34].

Low Delay P: GOP igerisindeki ilk gergeve I olarak, diger ¢ergeveler ise P olarak
kodlanmaktadir. Kestirim i¢in sadece onceki ¢ergevelerin kullanildigi Low Delay P
kodlamada cercevelerin QP degerleri QP ofset degerine gore degisiklik

gostermektedir.

Low Delay B: GOP igerisindeki ilk gergeve I olarak, diger gerceveler ise B olarak

kodlanmaktadir. Kestirim igin sadece onceki B ¢ercevelerini kullanan bu
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konfigiirasyon Low Delay P’yapisina benzemekle beraber, B gergevelerin 6zelligi

sebebiyle daha yiiksek kodlama verimliligine sahiptir.

HM referans yaziliminin farkli 6zellikteki videolara uyum saglamasi i¢in Main, Main
10 ve Main Still Picture seklinde ii¢ ana profil onerilmistir. Video kodlamada
kullanilan ana profil olan “Main Profil”, bit derinligi 8-bit olan ¢ercevelere uyumlu
olup 4:2:0 kroma 6rneklemesini kullanmaktadir. “Main 10 Profili”, bit derinligi 10-bit
olan gergevelere uyumlu olup, 4:2:2 kroma 6rneklemesini kullanmaktadir. “Main Still
Picture Profil”, 8-bitlik goriintiilerin sikistirtlmasi igin Onerilmistir. Main Profil’e
benzer 6zellik tastyan bu profilde videonun tek bir ¢ergeveden olustugu kabul edilir.
Bir I gerceve gibi kodlanan goriintli daha 6nceki goriintii sikistirma yontemlerine gore
daha diisiik bit oraniyla ifade edilebilmektedir. HEVC referans yaziliminda ana profil
yapilarina ek olarak 12-bit, 16-bit, 4:4:4 kroma 6rneklemesi, yiiksek hacim, 3D gibi
Ozelliklere sahip videolar i¢in de ¢esitli profiller de onerilmistir. Bu profiller, aralik
genigletme (range extension), Olgeklenebilir uzanti (Scalable extension), coklu
goriinim (multi-view) ve 3D gibi ozellikler igin Onerilmistir. Ayrica farkli kod
¢oziiciilere ve farkli bellek 6zelliklerine gore bit akisina bazi kisitlamalar veya anahtar
parametreler koyan cesitli seviyeler (level) de kullanilmaktadir. Bir seviye igin
kisitlamalar 6rnekleme hizi, resim boyutu, sikistirma orani, bit orani gibi bazi

ozelliklerin durumlarina gore belirlenmektedir [31].
2.5. HEVC Basarim Degerlendirme Olciitleri

Video sikistirma yontemlerinde bagarim verimliligi i¢in hem gorsel kalite bozunumu
hem de bit sikistirma orani birlikte degerlendirilmektedir. Kodlama sonrasi yeniden
olusturulan videolardaki gorsel kalite bozunumunu 6l¢mek i¢in Tepe Sinyal Giiriiltii
Orani (Peak Signal-to-Noise Ratio, PSNR) degerine bakilmaktadir. PSNR, orijinal

cerceve Ve kodlandiktan sonra yeniden olusturulan ¢ergeve arasindaki

Y G
_ 1 2
MSE—m mZ; nzl: [f.(m,n)-f,(m,n)] (2.6)

Ortalama Karesel Hata (Mean Square Error, MSE) degerinin tersinin logaritmik
Olgekte desibel (dB) olarak gosterilmesiyle elde edilmektedir. Orijinal giris ger¢evesi

f;, cikis gergevesi f, olan bir video igin MSE degeri Esitlik (2.6) ile elde edilmektedir.
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Burada Y ve G sirasiyla gergevenin yiiksekligini ve genisligini gostermektedir. PSNR

degeri ise,
PSNR (dB)=10-log, (P ey /MSE) (2.7)

seklinde hesaplanmaktadir. Py, resimdeki piksellerin alabilecegi en biiyiik deger
olup, kullanilan bit sayisina gére degismektedir. Piksel degeri n-bit ile ifade edilen bir
resimde Pmax degeri Esitlik (2.8)’teki gibi bulunur.

Poa=2"1 (2.8)

Yiiksek PSNR degeri benzerligin yiiksek oldugunu yani bozunumun (distortion) az
oldugunu ifade etmektedir. Bozunum arttikca PSNR degeri de diismektedir. RGB
cergevedeki PSNR, ii¢ bilesenin PSNR degerlerinin ortalamalariyla bulunmaktadir.
YUYV video cergevelerinde ise parlaklik ve renk bilesenleri farkli agirliklara sahip
olduklart i¢in ayr1 ayr1 bit oran1 ve PSNR karsilastirmasi yapmak basarim sonug
hakkinda tam fikir vermemektedir. Bu sebeple HEVC kodlamada YUV video
cercevesinin PSNR degeri PSNRyuv Esitlik (2.9)’deki gibi hesaplanmaktadir.

6-PSNRy+PSNR;+PSNRy,

. (2.9)

PSNRYUV:

Burada PSNRy, PSNRy ve PSNRYy ifadeleri sirasiyla video ger¢evesindeki Y, U ve V
bilesenlerinin PSNR degerlerini gostermekte olup, her bilesen i¢in Esitlik (2.7)’deki
gibi hesaplanmaktadir. Video dizisinin PSNR degeri ise ¢cerceve PSNR degerlerinin
ortalamasiyla elde edilmektedir [4]. Farkli QP degerleri i¢in elde edilen PSNR ve bit
orant degerlerinin birlikte gosterildigi oran-bozunum grafiklerinde bagarim
degerlendirmesinde sadece bir deger iizerinden karsilastirma yapmak dogru
olmamaktadir. Bu sebeple iki farkli egri arasindaki farki daha iyi hesaplayabilmek igin
Bjontegaard metrigi [35] olarak bilinen PSNR ve bit oraninin birlikte degerlendirildigi

yontem kullanilmaktadir.
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3. VERI GIZLEME

Gliniimiizde internet kullanimimin her yere ayilmasi, hiicresel veri altyapisinin
gelismesiyle mobil internet kullanimin artmasi, ¢esitli medya uygulamalarina kolay
sekilde erismeyi saglamistir. BoOyle yaygin kaynagin olmasi, gizli ve giivenli
haberlesme yontemlerinin daha fazla kullanilmasina da firsat sunmaktadir. Ayrica
bilgi glivenligi yontemleriyle, sayisal medya uygulamalarinin glivenligini saglamak da
onemli bir ¢calisma alan1 haline gelmistir. Steganografi, damgalama ve kriptografi gibi

yontemler bilgi giivenligi ve gizli haberlesme i¢in kullanilan yaklagimlardir.

Kriptografi veya sifrelemede amag mesaj1 sifreleyerek aliciya géndermektir. Ugiincii
kisiler, sifreleme sonrasi karmasik bir hal alan mesaji herhangi bir sekilde anlamaz.
Bu durum avantajl gibi gériinse de baz1 sikintilar1 beraberinde getirmektedir. Sifreli
mesajt alicidan 6nce goren ticilincii kisiler, gizli haberlesme oldugunu diisiindiigii
zaman, bu mesaj1 alictya gitmeden &nce bozabilmektedir. Ote yandan, sifreli mesaj,
kullanilan sifreleme algoritmasi ¢ok gelismis olsa bile giiglii bilgisayarlar ve yeterli
zaman ile elde edilme imkanina sahiptir. Sifrelemenin diger bir dezavantajli yonii ise
sifreleme ve sifre ¢6zme igin gii¢lii algoritmalar kullandik¢a harcanan zaman ve
kullanilan bellek miktarlarinin oldukga artmasidir. Sifrelemedeki bu dezavantajlar

daha kolay bigimde yapilabilecek giivenli haberlesme yontemlerine yoneltmistir [36].

Veri gizleme, giivenli haberlesme i¢in bir nesne igerisine ¢esitli bilgilerin gizlenmesi
i¢in kullanilan bir yéntemdir. Ozellikle askeri birimler, istihbarat drgiitleri gibi legal
birimlerin yani sira illegal orgiitler de haberlesmek icin veri gizleme yontemlerine
bagvurmaktadirlar. Veri gizlemenin sifrelemeden ayrilan en 6nemli yani, mesaji igeren
nesnenin ilk bakista hicbir siiphe uyandirmamasidir. Veri gizlemede gizli haberlesme
ve igerik korumasi olmak {izere iki farkli ama¢ vardir. Temel veri gizleme
yaklasiminin blok yapisi Sekil 3.1°de gosterilmektedir. Mahkum problemi (prisoner
problem) [37] olarak da bilinen bu yaklasimda gonderici ve alici arasinda yapilan gizli
bir haberlesme bulunmaktadir. Gondericinin yolladigr tim nesneler iletisim

ortamindaki gardiyan tarafindan kontrol edilmektedir. Gardiyan Ortiilii nesnede

30



herhangi bir siipheli durumu gordiigiinde, onu bozarak mesajin aliciya gitmesine engel
olmaktadir. Dolayisiyla gondericinin aliciya, gardiyanin fark edemeyecegi ve
stiphelenemeyecegi bicimde gizli mesaj iletmek i¢in bir veri gizleme algoritmasi
kullanmas1 gerekmektedir. Bu algoritmay1 kullanarak gizli mesaji (secret message)
tastyici bir ortii nesnesinin (cover object) igerisine gizledikten sonra elde edilen ortiilii
nesne (covered object), iletim ortamindan aliciya gondermektedir. Alict iletim
ortamindan aldig ortiilii nesneyi, daha dnceden bildigi veri ¢ikartim algoritmasindan
gecirip, gizli mesaji elde etmektedir. Veri gizlemede haberlesmenin giivenligini

arttirmak i¢in ayrica bir anahtar kullanilabilmektedir.

Ortiilii
Nesne

Ortiilii
Nesne

Veri Gizleme
Algortimasi

Tasiyicl
Nesne

Veri Cikartma
Algortimast

Gizli Mesaj

Gonderici Aliar

Sekil 3.1. Temel veri gizleme yaklagimi
3.1. Veri Gizleme Tiirleri

Veri gizlemenin alt dallarindan olan steganografi gizli haberlesme igin kullanilirken,
damgalama ise icerik korumasi i¢in kullanilmaktadir. Goriinmez haberlesme sanati
olarak da adlandirilan steganografi terimi, Yunanca kokenli olup, ortiilii veya gizli
anlamindaki “steganos” ve yazi anlamindaki “graphia” kelimelerinin birlesiminden
meydana gelmektedir. Tiirkge’de, gizliyazi [2] ve sir 6rtme [38] olarak da kullanilan
steganografideki ortiilii nesne i¢in stego nesne (Stego object) ifadesi de
kullanilmaktadir. Ulkelerin askeri birimleri, istihbarat érgiitleri gibi resmi kurumlarmn
yanm sira illegal yapilarin bir ¢ogu da steganografi ile haberlesme yontemlerini
kullanmaktadir. Basarili bir veri gizleme calismasinda mesaj kapasitesi, fark
edilmezlik ve saldirilara karsi dayaniklilik en onemli {i¢ parametre olarak One
cikmaktadirlar [39]. Steganografi yontemlerinde genellikle diger iki parametre
degerlendirildikten sonra saldirilara dayanikliliga bakilmaktadir. Gizli mesaj1 tasiyan

ortii nesnesindeki degisimler insan gorsel sistemiyle veya temel Ozniteliklerin
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kontroliiyle anlasilirsa, haberlesmeyi takip eden kimseler tarafindan bu mesajin
iletilmesi engellenecek veya ortiilii nesne saldirtya ugrayarak mesaj igerigi
bozulacaktir. Dolayisiyla steganografide esas olan yiiksek kapasite ve fark
edilmezliktir, onun i¢in gizli mesaj kapasitesini azaltmaksizin, stego nesnenin

degisiminin miimkiin olduk¢a diisiik seviyede tutulmasi gerekmektedir.

Veri gizlemenin diger bir tiirii olan damgalamada (watermarking) amag orti
nesnesinin korumaktir. Telif hakki korumasi, kopyalama kontrolii, i¢erik dogrulama,
sahiplik bilgisini ispatlama gibi amaglarla yapilan damgalamada, gizli mesaj olarak
kullanilan filigran veya damga (watermark) fark edilmez olmak zorunda degildir.
Burada asil amag¢ iletim ortaminda yapilacak bozucu saldirilarda damganin
bozulmamasidir. Dolayisiyla damgalamada korunmak isteyen medya igerisine hak
sahibine ait, gbzle goriiliir ve goriilmez bi¢cimde bir damga eklenmektedir. Eklenen
damganin saldirilar karsisinda dayanikli olmasi ve tastyici icerisinden geri elde
edilebilmesi damgalamanin en 6nemli dnceliklerinden birisidir. Giivenlik amagli bazi
uygulamalarda ise tasiyicit nesneye en ufak bir miidahale oldugunda damganin
bozulmas1 amaglanmaktadir. Bdylece haberlesme kanalinda en ufak bir miidahale
durumunda icerige erisim engellenmektedir. Damgalama son yillarda 6zellikle ticari
iceriklerin korunmasi i¢in basvurulan bir ydntem olmustur. Ornegin sinema
salonlarinda oynatilan filmlerin disar1 sizmasini 6nlemek icin her salonda oynatilan
kopyaya ayr1 damgalar eklenebilmektedir. Benzer olarak, bireysel tiyelik usuliiyle satis
yapan mag yaymn sirketleri, canli yaymlanan maglarin belli zamanlarinda damgalar
kullanarak, herhangi bir korsan yayinin hangi kullanici tarafindan yapildigin tespit
etmeye calismaktadirlar. Damgalamanin 6nemli 6zellikleri, Orijinal dosyaya ihtiyag
duymaksizin hizli gizlenmesi ve hizli ¢ikarilmasi, dayanikli olmasi ve bazi
uygulamalarda goriinmez olmasidir. Literatiirde normal goriintiiler [40-44], tibbi
goriintiiler [45], tibbi uygulamalar [46], ses uygulamalar1 [47, 48], metin [49] ve e-
devlet uygulamalar1 [50] i¢in ¢esitli damgalama ¢alismalari yapilmistir.

Veri gizleme i¢in tasiyict Ortli nesnesi olarak birgok farkli sayisal dosya gesidi
kullanilabilmektedir. Burada temel amag, gizleme kapasitesini arttiran ve degisimleri
en disik diizeyde tutan ortii dosyalari se¢mektir. Metin, ses, internet protokol

paketleri, goriintii ve video dosyalar1 genellikle kullanilan 6rtii nesneleridir.
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Metin icerisinde gizli mesaj iletme en eski veri gizleme yontemlerinden biridir. Belli
siradaki kelimelerin veya harflerin segilmesi, harf kaydirma, satir kaydirma veya daha
onceden belirlenen bir Oriintliye gore metin i¢indeki bolgelerin segilmesiyle
yapilabilmektedir. Metin igerisinde gizleme kapasitesi diisiik olmakla beraber

giiniimiizde farkl yazi dilleri igin veri gizleme yontemleri mevcuttur [51-54].

Ses igerisine yapilan veri gizlemede, sesin diisiik frekans bilesenleri kullanilmaktadir.
Insan kulagnin diisiik degisimlere kars1 hassas olmasi seste yapilan gizlemelerin en
kritik noktasidir. Genellikle tek boyutlu sinyal olarak alinan ses igerisine faz kodlama,
diisiik bit kodlama, yayili spektrum yontemi, yanki gizleme yontemi, ton ekleme

yontemi ve gliriltii ekleme yontemi kullanilmaktadir [55, 56].

Internet protokol paketlerini kullanan veri gizleme ydntemleri genellikle agdan
iletilecek olan paketlerin baslik bilgilerine gizli mesajlar eklemektedirler [57]. Ayrica
web sitelerinin kaynak kodlarindaki bosluklara ve etiket bilgilerine veri gizleyen

yontemlerde mevcuttur [58].
3.2. Goriintiilerde Veri Gizleme

Gortintiiler, veri gizlemede en ¢ok kullanilan ortii dosyalaridir. Gerek 6nceki tiirlere
gore sunduklar1 yiiksek kapasite, gerek iizerlerinde daha kolay islem yapilabilme
Ozellikleri goriintiileri popiiler hale getirmistir. Goriintiileri tasiyici1 olarak kullanan
veri gizleme ¢alismalar1 uzamsal diizlem veya doniisiim diizleminde yapilmaktadir.
Uzamsal diizlem yontemleri kolay uygulanabilmekle birlikte, saldirilara veya bozucu
etkilere kargi daha hassastir. Doniisiim diizleminde yapilan veri gizlemeler ataklara
kars1 daha dayaniklidir fakat gizleme kapasiteleri uzamsal diizlem yontemlerine gore
daha az olabilmektedir. Goriintiilerde uzamsal diizlemde veri gizlerken, en diisiik
degerlikli biti (least significant bit, LSB) degistirme, piksel deger farki (pixel value
differencing, PVD) [59], degisim yonii kullanimi (exploiting modification direction,
EMD) [60], histogram kaydirma gibi yontemler 6ne ¢ikmaktadir [61]. Bu yontemler
goriintliniin sadece parlaklik kanalina uygulandigi gibi tiim renk kanallarina da
uygulanabilmektedir. Doniisiim diizleminde yapilan veri gizlemle calismalarinda
genellikle DCT [62, 63] ve dalgacik doniisimii [64] temelli yontemler One
cikmaktadir.
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Insan gorsel sisteminin goriintiilerdeki diisiik degisimleri algilamamasi esasina
dayanan LSB yonteminde, ikilik sayiya gevrilen gizli mesajin her bir biti 8-bitlik gri
piksellerdeki en anlamsiz bitlerle degistirilmektedir. Ornegin 6rtii dosyasinin parlaklik
degerlerine, gizli mesaj olarak “z” harfinin gizlenecegini varsayalim. Bilgisayar
dilinde “z” harfinin ikilik say1 karsiligi “01111010” seklindeki sekiz bit olmaktadir.
Bu bitlerin her birisini ortii dosyasindaki 8-bitlik bir pikselin en anlamsiz bitiyle
degistirmek yeterli olmaktadir. Boylece “z” harfi goriintiideki toplam sekiz pikselin en
anlamsiz bitlerine gizlenmis olur. Alic1 tarafta ilgili sekiz pikselin, en anlamsiz bitleri
sirayla ¢ikartilarak, gizli mesaj geri elde edilebilmektedir. Bu yontem, goriintii
piksellerinde gozle goriilmeyecek sekilde kiigiik degisimlere sebep olmaktadir.
Kullanilan bu yontemin gilivenligini arttirmak i¢in, gizli mesaj bir anahtar yardimiyla
sifrelendikten sonra Ortii dosyasina gizlendiginde, haberlesme kanalinda LSB

degerlerini kontrol eden birisi herhangi anlamli bir mesaj bulamamaktadir.

LSB ile yapilan veri gizleme ¢alismalarinda, gizleme kapasitesini arttirmak igin ¢esitli
yontemler gelistirilmistir. Ornegin [65] calismasinda gizli mesajin her bir karakteri 24-
bitlik RGB resimdeki bir piksele gizlenmistir. Bu amagla gizli karakterin sekiz bitinin,
ti¢ biti R bilesent, tli¢ biti G bileseni, iki bit ise B bileseni olmak iizere piksellerin en
anlamsiz bitlerine gizlenmistir. Bu yontemde goriintii kalitesi daha fazla degismekle
birlikte, gizli mesaj kapasitesi artmaktadir. Clinkii normal LSB yonteminde bir

karakter i¢in sekiz piksel kullanilirken bu yontemde sadece bir piksel kullanilmaktadir.

Goriintiilerde veri gizleme i¢in kullanilan bir diger yontem olan histogram dagilimi
kullanma ise daha cok tersinir (reversible) veri gizleme amaciyla kullanilmaktadir.
Tersinir veri gizleme yontemlerinde, alic1 gizli mesaji elde ettikten sonra stego dosyay1
kullanarak ortii dosyasini geri elde edilebilmektedir. [66] calismasinda Onerilen
histogram dagilimi yonteminde, goriintiideki histogram dagilimindaki tepe degeri ile
254 arasindaki degerler bir saga kaydirilarak, tepe noktasinin yani bosaltilmistir.
Pikseller sirayla taranarak, tepe degerine denk gelince, gizli mesaj O ise tepe degeri
ayni tutulmus veya gizli mesaj 1 ise tepe degeri bir arttirilmistir. Tepe noktasi
bilgisinin de ayr1 bir yere gizlendigi stego goriintii aliciya gonderilmektedir. Alict
sirayla taradig1 goriintiiden tepe degerine denk gelen yerlerden 0, tepe degerinin bir
fazlas1 olan degerden ise 1 gizli mesajin1 ¢ikarmaktadir. Ayrica tepe noktasinin

solundaki degerler tekrar bir azaltilarak piksellere eski haline doniistiiriilmektedir.
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Gizli mesaj elde edildikten sonra, kaydirilan tiim histogram degerleri de eski haline
getirilerek orijinal ortii gorintiisii geri elde edilmektedir. Histogram yontemlerinin en
onemli dezavantajlari, gizleme kapasitelerinin tepe noktasi degeriyle sinirli olmasi ve
aliciya tepe degeri bilgisini gonderme zorunlulugudur [67]. Bunlar1 gidermek igin [68]
caligmasinda tepe noktasi yerine, sagindaki deger kullanilirken, [69] calismasi

kapasiteyi arttirmak i¢in ¢oklu seviye histogram kullanmustir.

Gortnti veri gizlemenin kullanildigi diger bir alan da tibbi goriintiilerdir. Gelisen
teknolojiyle birlikte ¢evrimigi sistemler tizerinden hastalarla veya baska doktorlarla
paylasilan tibbi goriintii sayilar1 da artmistir. Hem hastalara hem doktorlara biiyiik
kolayliklar saglayan bu sistem onemli bir giivenlik problemini de beraberinde
getirmektedir. Kisilerin hastalik bilgilerini i¢eren goriintiilerin istenmeyen Kkisilere
kars1 korunmasi ihtiyacinin yani sira birgok saglik kurulusu telif hakk: ve dijital imza
gibi bilgileri tibbi goriintiilere eklemek istemektedir. Tibbi veri gizleme ve damgalama
bu amag i¢in kullanilan ¢6ziimlerin basinda gelmektedir [70]. T1ibbi goriintiilerde veri
gizleme i¢in Onerilen yontemlerde LSB tabanli [71], DCT tabanli [72], dalgacik tabanl
[73], histogram tabanli [74] ve komsu piksellerin fark genislemesi (difference

expansion, DE) tabanli [75] veri gizleme ¢alismalari1 6ne ¢ikmaktadir.
3.3. Videolarda Veri Gizleme

Yiiksek miktarda uzamsal ve zamansal kapasite sunmalarindan dolay: veri gizleme
uygulamalarinda kullanilan 6nemli tasiyicilardir. Son yillarda artan video paylagimi
ile birlikte videolara gizli veri ekleme iglemi popiiler hale gelmistir. Videolarda veri
gizleme genel olarak sikistirilmis videolarda veya ham videolarda veri gizleme
seklinde iki baglikta incelenmektedir. Ham videolarda veri gizleme isleminde
genellikle herhangi bir sikistirma islemi yapilmamis videolar kullanilmaktadir. Bu

yontemde video cergevelerine dogrudan gizli mesaj eklenmektedir.

3.3.1. Ham videolarda veri gizleme

Onceki boliimlerde bahsedildigi gibi videolar ardisik resimlerden meydana gelir.
Dolayisiyla ham videolarda veri gizleme islemi goriintiilerdeki yontemlere benzer

bicimde yapilmaktadir. Bunun i¢in video, dncelikle ¢ergevelere doniistiiriilmektedir.

Daha sonra her bir gergeve bagimsiz birer goriintii gibi degerlendirilerek veri gizleme
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islemi yapilmaktadir. Gizleme islemi bittikten sonra, gerceveler tekrar bir araya

getirilerek stego video olusturulmaktadir [76].

Ham videolara veri gizleme i¢in uzamsal diizlemi kullanan yontemler incelendiginde
LSB temelli yontemler dikkat ¢ekmektedir. [77] ¢alismasinda 8 bitlik bir karakter
gizlemek i¢in her bir video g¢ercevesindeki piksellerin RGB renk kanallarindan R
kanalinin son 3 bitini, G kanalinin son 3 bitini ve B kanalinin son 2 bitini kullanmistir.
[78] calismasinda ise video ¢erg¢evesindeki pikselin RGB kanallarinin her birinin son
2 bitine veri gizlenmistir. [79] calismasinda ise, video ¢ergevesi igerisinde Knight Tour
algortimast ile segilen piksellere LSB yontemiyle veri gizlenmistir. [80] deki
caligmada Kanade-Lucas-Tomasi takip algoritmasi ile yiiz bdlgesi tespit ve takip
edilerek ilgi bolgesi tanimlanmistir. Daha sonra video ¢ergevelerindeki yiiz bolgesinin
RGB bilesenlerine veri gizlenmistir. [81] ¢calismasinda ise, video ¢er¢evesinde yer alan
insan viicudunun cilt bolgeleri tespit edilerek ilgili kisimlara dalgacik kuantalama
teknigi ile veri gizlenmistir. [82] calismasinda ise, video ¢ergevelerindeki hareketli

nesneleri tespit edilip, hareketli nesnelerin oldugu bélgelere gizli veri eklenmistir.

Literatiirde yapilan bazi calismalarda, video dosyasinin tamamina veri gizlemek yerine
belirli gergeveler secilip ¢ergevelere veri gizlenmistir. [83]’de sahne degisimine gore
bir video ¢ercevesi segmistir. [84]’teki ¢alismada video bloklara ayrilmaktadir. Veri
gizlenecek ¢ergevelerin segimi, blok boyutu, gizli mesaj boyutu ve video boyutlarina
bagli olarak yapilmaktadir. [85]’te hizli bir sekilde ¢erceve se¢gmek igin gradyan
biiytiklik benzerlik sapmasi (gradient magnitude similarity deviation) yontemi
kullanilmistir. [86]°da belirlenen bir indeks yardimiyla bir g¢er¢eve seg¢ilmistir.

[87] deki ham videodaki istatistiksel dzelliklere gore anahtar gergeve se¢ilmistir.

Ham videolarda doniisiim diizlemi yontemleriyle veri gizleme yapilan ¢aligmalarda,
cergevelerin  donlistim katsayilar1 elde edildikten sonra bu katsayilara veriler
gizlenmektedir. Daha sonra ters doniisiimle yeniden olusturulan gergeveler videoya
dahil edilmektedir. [88] calismasi videodaki her cerceveye sirayla ayrik dalgacik
dontisimii  (discrete wavelet transform, DWT) uygulayip, disiik alt frekans
bilesenlerine bir damga gizlemistir. Cergevelere DWT uygulayan diger bir ¢alismada
[89] ise siniflandirma yontemleriyle segilen bloklar kuantalanmis ve gizli bir damga

kuantalanmis katsayilar igerisine eklenmistir. [90]’da YUV videoya DWT uygulanmis
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ve uygun bir alt bant se¢ilmistir. Hem secilen alt banda hem gizlenecek damgaya

Hilbert doniisiimii uygulanarak gizli veri ¢ergeve icerisine eklenmistir.

3.3.2. Kodlanms videolarda veri gizleme

Kodlanmis videolarda veri gizleme igin genellikle video sikistirma formatlar
kullanilmaktadir. Ham videolardan farkli olarak veri gizleme islemi video kodlama
slirecinin bir parcasi olarak yapilmaktadir. Haberlesme siirecinde, sikistirilmis video
bilgilerinin kullanilmasindan dolay1, veri gizleme i¢in kodlanmis videolar daha gok
tercih edilmektedir. Bununla birlikte bu sekildeki veri gizleme ¢alismalari, dogrudan
cergevelere yapilan gizleme yontemlerine gore daha zahmetlidir. Bunun en biiyilik
sebeplerinden birisi kullanilacak video kodlayici yapisina hakim olmanin da
gerekmesidir. Aksi durumda, yapilan gizleme isleminin video yapisinda kalici
bozulmalara sebep olabilecegi one ¢ikan dnemli bir husustur. Kodlanmis videolarla
yapilan caligmalarin bilyikk kismi orti dosyasi olarak MPEG-2, MPEG-4 ve
H.264/AVC kullanilmistir. Yakin dénemde yapilan ¢alismalarda ise H.265/HEVC

videolarini Ortii dosyast olarak kullanan yontemler ¢ogalmistir.

MPEG-2 videolarinda, dogrudan bit dizisine, DCT katsayilarna ve hareket
vektorlerine gizleme yapilmis ¢alismalar bulunmaktadir. [91] ¢alismasinda video bit
dizisine degisken uzunluklu kod kelimeleri ile veri gizlenmistir. [92] ¢alismasinda
DCT katsayilarinin igerisine gizli mesajlar eklenmistir. [93] calismasinda ise hareket

vektorlerinin faz agilarinda degisiklikler yapilarak mesaj gizlenmistir.

MPEG-4 videolarinda yapilan ¢aligmalarda DCT katsayilar1 ve hareket vektorleri
kullanimi 6ne ¢ikmustir. [94] calismasinda MPEG-4 videolarda rastgele segilen
makrobloklardaki DCT katsayilarindan orta frekans bdlgesinde olanlara veri
gizlenmistir. [95] calismasinda hareket vektorleri 6zelliklerine gore ikiye ayrildiktan

sonra, gizli mesajlar segilen vektorlerin igerisine eklenmistir.

Ortii dosyas1 olarak H.264/AVC videolar1 kullanan veri gizleme c¢alismalarinda,
kodlama isleminin farkli asamalarina miidahaleler edilmistir. Cergeve-i¢i Ve
cerceveler-arasi Kestirimlerde kestirim modlari, blok yapilari ve hareket vektorlerine
miidahaleler; doniisiim katsayilarinda veya kuantalama parametrelerinde degisiklikler
ve entropi kodlama asamasindaki kod yapilarinda degisiklikler yapmak gibi cesitli

yontemlerle videolarin igerisine gizli mesajlar eklenmistir [96]. Gizlenecek bite gore
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4x4 bloklar arasinda 4x4 makroblogun kestirim modu degistirmeyi Oneren [97]
calismasi ¢ergeve-ici bloklar ile gizli bitler arasinda eslestirme tablolar1 kullanmustir.
[98] calismasinda ise en iyi kestirim modu ile gizli bit arasinda iligski kurularak veri
gizlenmistir. Bir baska calismada [99] entropi kodlama asamasinda CAVLC
icerisindeki bayraklart ve seviyeleri degistirerek bilgi gizlenmistir. Hareket
vektorlerinin degistirilmesini 6neren [100] ¢alismas1 geri doniistiiriilebilir veri gizleme
Ozelligini saglamak ic¢in histogram tabanli gizleme ile degistirilmistir. Bu amagcla
hareket vektorlerinin yatay ve diisey degerleri goriintiilerde veri gizlemek igin
kullanilan histogram kaydirma yontemiyle degistirilmistir. AVC videolarinda
makrobloklar, daha o6nce kodlanan bloklarin degerlerinden kestirildigi igin |-
cergevedeki doniisiim katsayilarina yapilan veri gizlemeler, makrobloklar arasi hata
yayillimina sebep olmaktadir. Bu problemi agmak ic¢in [101] ¢alismasinda, hata
yayilimini 6nleyen bir yontem gelistirilmistir. [102] ¢alismasinin ¢esitli eklemelerle
iyilestirdigi bu yontemde, blok icerisindeki DCT katsayilarina gizlenen mesajin komsu
bloklar tizerine hata yaymasi 6nlenmistir. Bu amagla, komsu bloklarin kullandigi
kestirim moduna gore, gecerli blogun en sag silitununu veya en alt satirini

degistirmeyecek katsayilarda degisiklikler yapilmistir.

3.4. Steganaliz

Haberlesme kanalinda iigiincii kisilerce, stego nesnelerdeki gizli mesaj varliginin
kontrol edilmesi ve tespiti, miimkiin ise gizli mesajin stego nesneden geri elde edilmesi
veya gizli mesaji bozmak igin steganaliz (steganalysis) kullanilmaktadir. Steganalizin
amaci veri gizleme uygulamalarinin illegal haberlesmedeki amaglarini ortadan
kaldirmak veya gelistirilen uygulamalarin dayanikliligin1 test etmektir. Steganaliz
isleminde veri dosyasinda gorsel veya istatistiksel olarak degisen kisimlarin nitelikleri
kontrol edilmektedir. Son yillarda internet {izerinden sug teskil eden faaliyetler igin
denetim talebi ciddi artis gostermistir. Bu kapsamda onleyici giivenlik tedbirleri almak

adli bilisim alanimin 6nemli arastirma gelistirme konularindan birisi olmustur [2].

Steganalizi yapan kisinin steganografi uygulama araglarinin yontemleri hakkinda

detayli bilgi sahibi olmasi dogru islem yapmasi agisindan Onemlidir. Etkili bir

steganaliz i¢in bu alanlardaki yeni ¢aligsmalarin ve egilimlerin daima dikkate alinmasi

gerekmektedir. Genel olarak bakildiginda, steganaliz aslinda steganografi

uygulamalarina karsi saldir1 olarak degerlendirilmektedir. Steganalizin hedefi,
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gizlenen mesajin olup olmadigina dair ¢esitli kanitlar elde etmek ve gizli haberlesmeye
kars1 yontemler gelistirmektir. Bu amagla gizli mesaji tasima haberlesme kanalinda
tespit ettikten sonra miimkiinse gizli mesaji ¢ikartarak elde etmek, miimkiin degilse de
stego dosyay1 bozarak haberlesmeyi kesmektir. Esasen sadece gizli veri varliginin
tespiti bile veri gizlemenin en 6nemli amaci olan gizli haberlesmeyi Onlemeye

yetmektedir.

Steganaliz yontemleri, [103] ¢alismasinda imza analizi ve istatistiksel analiz olarak iki
kisma ayrilmistir. Veri gizleme ile olusturulan stego medyadaki degisimler genelde
insan goziinlin hissedemeyecegi kadar diisiiktiir. Buna ragmen kullanilan bazi gizleme
yontemleri tim Ortii dosyalarmin 6zelliklerinde ayni bozulmalara veya o6zel
degisimlere yol agmaktadirlar. Bu 6zel degisim ve bozulmalar veri gizleme
yonteminin imzasi olarak adlandiriimaktadir. Imza tabanh steganaliz yapan kisi, bu
imzanin ne oldugunu tespit ederse, haberlesme kanalindaki tiim medyalarda bu imzay1
arayabilir. Bu imzaya sahip olan medyalarin gizli mesaj tasidig1 asikar oldugundan, bu
medyalar tespit edildiginde, alictya gitmesi engellenebilir veya farkli bir tedbir

uygulanabilir.

Istatistiksel steganalizde ise gizli veri varligin1 tespit igin stego dosyanin istatistiksel
Ozelliklerindeki degisimlere bakilmaktadir. Boylece herhangi bir karmagsik islem
yapmadan gizli veri tespit edilebilmektedir. Istatistiksel steganaliz uygulamalari
matematiksel yaklagimlara dayandigi ig¢in imza steganaliz ¢oziimlerine gére daha

glivenilir ve daha dogru sonuglar vermektedir.
3.5. Veri Gizleme Basarim Degerlendirmesi Yontemleri

Veri gizleme yontemlerinde veri gizleme sonucu elde edilen stego dosyalarin kalite
kontrolii igin 6znel (subjective) yontemler ve nesnel (objective) yontemler olmak
lizere cesitli yontemler kullanilmaktadir. Oznel degerlendirme ydntemleriyle, gizlenen
mesajin stego dosyada olusturdugu degisikliklerin insan duyulartyla algilanabilir olup
olmadigi degerlendirilmektedir. Ses dosyast kullanan yontemlerde 06znel
degerlendirme insan kulagiyla yapilirken, metin, goriintli, video gibi dosyalari
kullanan yontemlerde insan gorsel sistemiyle degerlendirme yapilmaktadir. Bu amagla
sadece stego dosya kontrol edilebildigi gibi, orijinal ve stego dosyalarin karsilastirmali

degerlendirmeleri de yapilabilmektedir.
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Veri gizleme yontemleriyle elde edilen stego dosyalarin nesnel degerlendirmesi igin
PSNR, MSE, SSIM (Structural Similarity Index) [104] ve veri gizleme kapasitesi gibi
cesitli parametreler degerlendirilmektedir. SSIM resim veya video ¢ergevelerindeki
parlaklik (luminance), karsitlik (contrast) ve yapi (structure) bilesenleri iizerinden
aradaki benzerlige bakan bir kalite Ol¢iitiidiir. Orijinal goriintii gergevesi f;, veri
gizlenmis stego g¢ercevesi f, olmak tiizere SSIM Esitlik (3.1)’deki gibi

hesaplanmaktadir.

Qup,+C1)(20;,+C,)

SSIM(,, £, )= —3
(Hi +“'0 +C1)(Gi +0, +C2)

3.1)

2 2

Burada p, ve p ortalama, o;° ve c,” varyans ve oj, kovaryans degerlerini

gostermektedir. C; ve C, parametreleri parlaklik degerine bagli sabit katsayilar ifade
etmektedir. Benzerligin en yiiksek oldugu durumda SSIM, 1 degerini alirken,
benzerlik diistiikkge SSIM degeri sifira dogru diismektedir.

Herhangi bir veri sikistirma igleminin kullanilmadigi veri gizleme yontemlerinde,
PSNR ve SSIM degerlerinin miimkiin olduk¢a yiiksek ¢ikmasi, MSE degerinin de
diisiik olmasi, veri gizleme sonucunda nesnel kalitenin yiiksek oldugu anlamina
gelmektedir. Kodlanmis videolarda ise durum biraz daha farklidir. Ham YUV video
herhangi bir gizleme olmaksizin dogrudan kodlandiginda elde edilen PSNR degeri
PSNRy ve ayn1 YUV video veri gizleme sonrasi kodlandiginda elde edilen PSNR
degeri PSNRg olsun. Veri gizleme yonteminin video kalitesinde ne kadar bozucu etki
yaptigin1 Esitlik (3.2)’deki PSNR farki (APSNR) ile degerlendirilmektedir. APSNR
degerinin sifira ¢ok yakin negatif degerlere sahip olmasi, veri gizleme yonteminin Orti
dosyasini ¢ok bozmadigimi gostermektedir. Kodlanmis videolarda APSNR degeri
pozitif olabilmektedir. Bunun sebebi PSNR kiyasinin YUV video gergeveleri ile
kodlanmis video g¢erceveleri arasinda yapilmasidir. Dolayisiyla veri gizleme sonrasi
kodlanan video ¢erceveleri, veri gizleme olmadan kodlanan video gergevelerine gore

orijinal YUV videoya daha fazla benzerlik gosterebilir.
APSNR=PSNR4-PSNR,, (3.2)

Veri gizleme yonteminin kapasitesi degerlendirilirken iki farkli yaklasim

kullanilmaktadir. Ik yaklasimda, yéntemin maksimum gizleme kapasitesi, dogrudan
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ortii dosyasina gizlenen bit sayist ile verilmektedir. ikinci yaklasimda ise, piksel basina
diisen gizli bit miktar1 (bit per-pixel, bpp) ile veri gizleme kapasitesinin verimliligi

degerlendirilmektedir.

Kodlanmis videolarda veri gizleme sonrasi bit orani artisinin miimkiin olduk¢a az
olmast gerekmektedir. Dolayisiyla veri gizleme olmaksizin elde edilen bit oram
bitrate, ve veri gizleme sonrasi elde edilen bit oran1 bitrateg olmak {izere yilizdelik
bit orani artis1 Esitlik (3.3)’deki gibi elde edilmektedir.

bitrate -bitrate,

Abitrate (%)= bitrale x100 (3.3)
(8]

Veri gizleme yonteminin kendi i¢inde degerlendirilmesinde faydali olan bu yoéntem
literatlir yontemleriyle kiyaslamada pek adil olmamaktadir. Ciinkii bit orani artisi
dogrudan gizleme kapasitesiyle baglantilidir. Gizlenen veri miktari arttikga bit orani
da artmaktadir. Bit oran1 kiyaslamasmin adil bir bi¢imde yapilabilmesi i¢in [105]
calismasinda bit hizindaki artis orami (bitrate increase ratio, BIR) parametresinin
kullanilmasi 6nerilmistir. Videoda gizlenen bit miktar1 E; olmak iizere, BIR degeri
Esitlik (3.4)’teki gibi hesaplanmaktadir.
_ Abitrate _ bitrateg-bitrate, y

IR= = 1 3.4
E. E_ xbitrate, 00 (34)

BIR degeri ne kadar diisiik olursa gizleme basarimi da o kadar iyi demektir. Bir¢ok
yontemde E., Abitrate degerine kiyasla oldukg¢a biiyiik oldugu i¢in BIR degeri ¢cok
diisiik ondalik degerlerde bulunmaktadir. Bu sebeple, bulunan degerin daha okunabilir

olmas1 amaciyla BIR yerine BIR(x107%) gosterimi kullanilmaktadir.

Son olarak, klasik veri gizleme yontemi olan steganografinin kurgusunda stego
nesnenin herhangi bir saldirtya veya bozulmaya maruz kalmayacagi varsayilir.
Dolayisiyla steganografi yontemlerinde gomii verisi dogru c¢ikmasi gerektigi igin,
gomii verisinin kalitesi tekrardan degerlendirmeye ihtiya¢ yoktur. Fakat damgalama
yontemlerinde Ortii dosyasi igerisine gizlenmis mesajin basarim degerlendirmesi igin
baz1 yontemler bulunmaktadir. Ciinkii damgalama yontemlerinin iletisim ortaminda
giiriiltli, sikistirma, kirpma gibi ¢esitli saldirilara maruz kalacag: diisiiniildiigtinden

normalize karsit korelasyon (normalized cross correlation, NCC) ve bit hata orani (bit
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error rate, BER) degerleri kullanilarak gomii verisindeki kayip oranlan
hesaplanmaktadir. Gondericinin gizledigi mesaj ile alicidda ¢ikarilan mesajlar
arasindaki hatanin bit sayisinin tespiti icin BER ve mesajlarin benzerlik orani icin NCC

en sik degerlendirilen parametrelerdir [2].
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4. HEVC VERI GIZLEME CALISMALARI

Veri gizlemede tasiyic1 ortii dosyasi olarak HEVC videolari kullanan ¢alismalar
siirlidir. Yapilan ¢alismalarda, veri gizlemeyi gergeklestirmek igin farkli yontemler
kullanilmistir. Bu yontemlerde, blok bdliimleme, gerceve-ici kestirim modu, hareket
vektorleri, donlisim katsayilari ve entropi kodlama asamalarinda degisiklikler
yapilmistir. Baz1 ¢alismalarda ise dogrudan video ¢ergevelerindeki piksellere veri
gizlemistir. Sekil 4.1de  HEVC videolarinda veri gizleme yoOntemleri
smiflandirilmaktadir. Literatiirde HEVC videolarinda veri gizleme ¢alismalarinin yani
sira sinirh sayida steganaliz calismast da yapilmistir. Bu yontemler asagida alt

bolumler halinde 0zetlenmektedir.

HEVC Veri Gizleme Yontemleri

— T T T T

‘ Blok Cergeve-igi Hareket Dontisiim Entropi Piksel ‘
boliimleme kestirim modu vektorleri katsayilari kodlama degerleri

Sekil 4.1. HEVC videolarinda veri gizleme yontemleri

4.1. Blok Béliimleme Yapisim1 Degistirme

Blok boliimleme yapisini degistiren ¢caligmalar genellikle CTU igerisindeki CU veya
PU yapisini degistirerek veri gizlemislerdir. PU yapisini degistiren ¢aligmalar ¢erceve-

i¢i veya gergeveler-arasi bloklar1 kullanmislardir.

[106] ¢alismasinda CU boyutunu adaptif olarak degistirmeye dayali bir veri gizleme
yapilmistir. HEVC’de PU blok boyutlar1 hesaplanirken kullanilan oran-bozunum
optimizasyonu yerine Onceden tanimli eslestirme kurallarina gore gizli mesajla
uyumlu blok boyutlari se¢ilmektedir. Bu ¢caligmada [106], gizlenecek verinin 0 veya 1
olmasi durumuna gére PU boyutlarini degistirmektedir. I-ger¢eve igin en diisiik blok
boyutu 4x4 veya 8x8 oluyorken, P ve B-gergeveleri i¢in blok boyutu gizli bilginin 0

veya 1 olmasi durumuna goére adaptif olarak ayarlanmistir. Daha sonra ise sifirdan
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farkli olan DCT katsayilarinin tek-¢ift olmasi duruma ve TU boyutuna goére LSB

degistirme yontemiyle veri gizlenmistir.

[107]’de veri gizleme teknikleri kullanilarak HEVC videolar1 i¢in kimlik dogrulama
yontemi Onerilmistir. Calismada sézde rastgele numara treteci ile 512-bitlik gizli
anahtar Uretilmistir. Sonraki agamada sifirdan farkli DCT katsayilar1 gizli bir anahtar
ile degistirilerek her CTU igin katsayilar tiretilmekte ve her bir CTU ig¢in bir kisim
istatistikler hesaplanmaktadir. Gizlenecek verinin (w) 0 veya 1 olma durumuna gore
blok boyutlar1 Sekil 4.2°deki gibi sirasiyla 2NXN, 2NxuN, nLx2N, NxN veya Nx2N,
2NxnD, nRx2N, 2Nx2N seklinde degistirilmektedir. Bu islemlerden sonra birinci ve
ikinci asama dogrulama yapilmaktadir. Kimlik dogrulama igin yapilan birinci agama
icin, O6nerilen CU boyut se¢imi kullanilarak 32 bitlik dogrulama kodlar1 belirlenmistir.
Dogrulama semasini giiclendirmek i¢in kullanilan ikinci agamada ise, katsay1 tiretme
asamasinin benzeri bir yontemle dogrulama kodlar1 tespit edilmektedir. Videoda
herhangi bir miidahale veya degisiklik olmasi durumunda blok yapilarinda bozulma

olacagi i¢in, degisimin kolayca tespit edilecegi 6ngoriilmiistiir.

nLx2N 2NxnU nRx2N 2NxnD

NxN 2NxN Nx2N 2Nx2N

Sekil 4.2. Gizlenecek mesaj (w) verisine
gore CU boyutlar [107]

[108] calismasinda P-gergevelerindeki PU bloklarinin bdliinme modlarina dayali bir
veri gizleme onerilmistir. Bu yontemde ilk olarak degisecek moddan kaynaklanan hata
miktarinin en az diizeyde kalmasi i¢in farkli PU modlar1 i¢in maliyet analizi
yapilmaktadir. Yontemde, gizli bit dizisinde ii¢ farkli ihtimalde sayilar olacagi
diisiintilerek islem yapilmistir. Bit dizisinde ardisik olarak gelen bitler 0, 10 ve 11
seklinde 3 grupta ifade edilmistir. 01 degeri farkl bir bakis acisiyla ele alinarak, 0 ayri
grup, 1 ise kendisinden sonra gelen bitle birlikte gruplanmistir. Caligmanin ana

mantig1, mevcut PU boliinme sekli yataysa, yatayda; dikeyse, dikeyde gizli bilgiye
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gore tanimlanan boliinme bigimlerinden birine degistirmektir. Gizlenecek gizli veri 0
ise PU modu 2NxN veya Nx2N olarak, 10 ise PU modu 2NxuN veya nLx2N, 11 ise
PU modu 2NxnD veya nRx2N olarak degistirilmistir. Blok yapisinin bozulmasini en
diisiik diizeyde tutmak icin yatay modlar (2Nx...) kendi aralarinda, dikey modlar
(...x2N) kendi aralarinda degistirilmigtir. Veri ¢ikartim asamasinda sadece P

cercevesindeki PU bdliinme modlart kontrol edilerek gizli bitler geri elde edilmistir.

[109] ¢alismasi, P-gergevelerindeki PU bloklarinin béliinme modlarina dayali olarak
onerilen [108] ¢alismasimin gelistirilmis halidir. 64, 32 ve 16 boyutlu PU’lar yatay
veya dikey boliinme sekline gore 0, 10, 11 gizli bitleri i¢in Sekil 4.3’teki gibi
degistirilmektedir. 8x8 PU’larda ise blok boliinme boyutu dogrudan gizli mesaja gore
0 icin NxN, 10 i¢cin Nx2N ve 11 i¢in 2NxN olarak degistirilmistir. Kapasite ihtiyacina
gore videolar diisiik ve yiiksek ¢oziintirliiklii olarak gruplanmistir. Diisiik ¢oziiniirliiklii
videolarda 8x8 CU’lardaki PU’lar, 8<8 ve 16x16 CU’lardaki PU’lar ve 8x8, 16x16
ve 32x32 CU’lardaki PU’lar olmak iizere ii¢ farkli bi¢imde veri gizlenmistir. Yiiksek
¢Oziiniirliiklii videolarda ise bu {i¢ gruba ek olarak tiim CU’larin i¢indeki PU’larin
oldugu dordiincii bir grup daha kullanilmistir. Sadece 8x8 CU’lardaki PU’larin
kullanildigr durumlarda PSNR degerleri nispeten daha iyiyken, kapasite miktar1 CU
tirti arttikga daha da artmigtir. Calismada kapasite artisiyla birlikte bit orani degerinde

de biraz artis oldugu goriilmiistiir.

Grup 1 Grup 2 Grup 3
0 . 10" . 19"
Nx2N E nLx2N : nRx2N
2NxN
2NxnD
2NxnU

Sekil 4.3. 16x16, 32x32 ve 64x64 CU boyutlar
icin PU boliimleme modlariin gizli bitlere gore
gruplanmasi [109]

Cergeveler arasi tahmin iglemindeki PU bloklariin béliinme modlarina dayali bir

baska veri gizleme de [110] ¢alismasinda 6nerilmistir. Burada ilk olarak 8x8 ve 16x16
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boyutlu CU bloklar1 seg¢ilmistir. Daha sonra, bu CU’lar igerisindeki PU boliinme
modlart uzamsal bir veri gizleme yontemi olan EMD ile kodlanarak veri gizlenmistir.
Gizlenecek veri miktarina gore secilen PU grubundan sadece bir tanesinin boliinme
modu degistirilerek daha az degisimle daha fazla veri gizlenmistir. Calismanin en
onemli katkis1 ¢erceveler arast kestirim Dbloklarindaki diisiik kapasiteyi

lyilestirmesidir.

[112]’de HEVC soz dizimi asamasinda videolarin blok béliinme kararini degistirmeye
dayali bir mesaj gizleme ydntemi onerilmistir. Onerilen yontem 32x32 ve 16x16 CU
bloklar1 iizerinde uygulanmistir. Her bir CU i¢in komsu bloklardan O6znitelikler
hesaplanarak bir model olusturulmustur. Gizli mesaj bitleri CU’larin béliinme kararina
ve model bilgisine gére CU boliinme bayraklarina gizlenmistir. Bir CTU igerisinde 16
tane 16x16 CU oldugu i¢in, her birisinin bdliinme bilgisi i¢in bir bayrak bilgisi
tutulmaktadir. Dolayisiyla bir CTU igerisinde 16 adet degistirilebilecek bayrak
bulunmaktadir. Benzer sekilde 32x32 CU’lar i¢in 4 adet bayrak vardir. Gizli mesaj
bitlerine gore boliinme bayraklari 0 veya 1 olarak degistirilmistir. Mesaj ¢ikarilma
asamasinda stego blogun gercek boliinme bilgisi hesaplanip, mevcut bayrakla

karsilastirilarak gizli bitler elde edilmistir.
4.2. Cerceve-ici Kestirim Modunu Degistirme

Veri gizleme i¢in videonun cerceve-i¢i kestirim modlarinin degistirilmesini dneren
caligmalar, genellikle gecerli PU blogunun en iyt modunu baska bir mod ile
degistirmislerdir. Bu calismalarin biiyiikk ¢ogunlugu HEVC kodlayict yapisinda
erismesi en kolay blok olmas1 sebebiyle, PU igerisindeki 4x4 bloklarin modlariyla

islem yapmuglardir.

[113] ¢alismasinda 4x4 bloklarin gergeve-i¢i optimal kestirim modlari ile gizli bilgi
arasinda eglestirme yaparak veri gizlenmistir. Bloklar i¢in hesaplanan optimal kestirim
modlarinin olasilik dagilimlar: hesaplanmis ve ilgili modun ytiksek olasiliklt ilk 5 alt
modu alarak 6 elemanli bir kiime olusturulmustur. 35 tane kestirim modu igin 35
farkli kiime olusturularak, kiimelerin kendi aralarinda uzamsal benzerlikleri
hesaplanmistir. Alt modlar1 birbirine en ¢ok benzeyen modlardan 4’1ii gruplar yapilmis
ve modlar siralanmistir. Diger taraftan da iki bitlik gizli mesajlar bu modlarla

eslestirerek bir tablo elde edilmistir. Gizlenecek her iki bitlik bilgi icin 4x4 blogun
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kestirim modu kontrol edilmis ve o modun oldugu 4’lii grup tespit edilmistir. Gizli
bilgi degerine gore ilgili siradaki mod seg¢ilip 4x4 blogun yeni kestirim modu olarak
belirlenmistir. Veri ¢ikartim isleminde de ayni1 eslestirme tablolar1 kullanilarak her bir

bloktan gizli bilgiler elde edilmistir.

[114]te HEVC i¢in gergeve-i¢i kestirim modunun hata kontrol kodlamasinda
kullanilan blok kodlarina dayali olarak degistirildigi bir veri gizleme caligsmasi
yapilmistir. Bu c¢alismada, (4, 3) standart dizi kod ¢6zme tablosunda 3 bitlik veriler
icin 4’er bitlik es kiimelerin oldugu tablolar elde edilmistir. Eslestirme mantigina
dayanan calismada 4x4 PU bloklarda optimal ¢ergeve-i¢i kestirim modlarindan 4
tanesi elde edilip bunlarin parite bitleri ile gizlenecek bilgi bitleri arasinda Hamming
mesafelerine bakilmistir. Gizlenecek veriye goére optimal kestirim modu diger alt

optimal modlardan biriyle degistirilmistir.

[115] calismasinda, HEVC gergeve-igi kestirimde kullanilan 35 farkli modun ag1
farklarindan yaralanarak veri gizleme yapilmigtir. Calismada oncelikle her bir modun
yatay ile olan agilar1 bir tabloya aktarilmistir. Ayrica gizli bilgiler ile belirli a1
araliklar arasinda eslestirme tablosu olusturulmustur. Veri gizleme icin ardisik iki 4x4
PU blogunun kestirim modlarina bakilmistir. Gizlenecek veriye gore eslestirme
tablolar1 kullanilarak iki blogun kestirim modlar1 arasinda olmasi gereken a¢1 farkina
gore ikinci blogun kestirim modu degistirilmistir. Yeni kestirim modunun degistirilen
moda en yakin mod olmasma dikkat edilmistir. Aksi durumlarda video Kalitesi
etkilenmektedir. Veri ¢ikartilirken I-gergeveler coziilerek, ardisitk 4x4 PU’larin
kestirim modalar1 bulunmus ve eslestirme tablolar1 yardimiyla gizli veriler elde

edilmistir.

[116], gergeve-ici kestirim modlarinin kullanildig: yontem Hamming+1 adi verilen en
diisiik degerlikli bit ve ardisik bloklardan sadece birinin degistirilmesi temelli bir
caligmadir. Calismada ardisik 4 tane PU blogunun kestirim modlar1 ve gizli mesaj
bitleri arasinda bir iligski kurulmus, esitligi saglama durumuna gore bloklardan birinin

kestirim modu degistirilmistir.

[117]’de HEVC videolarinda veri gizlemeden kaynakli olusan hata yayilimim
azaltmak igin bir yontem 6nerilmistir. Onerilen ydntem, 4x4 PU bloklarimin kestirim

modlarina veri gizleme yaparken hata artisini en diisiik seviyede tutmay1 amaglamistir.
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Daha onceki ¢aligmalarda mod degisikligi yapilirken, blok i¢in en uygun mod, bir
sonraki en uygun mod ile degistirilerek gorsel kalite korunmustur. Bu ¢alismada ise, 0
ve 1 disindaki ardisik kestirim modlari ikili gruplar haline getirilmistir. Gizli veriye
gore blogun kestirim modu sonraki en iyl mod yerine, gruptaki diger mod ile
degistirilmistir. Onerilen yontemde, kodlama verimliligini kontrol etmek igin gizleme
yapilacak  bloklarin  degerlendirilmesinde ~ Sendrome-Trellis  kodlar1  [118]
kullanilmistir. 1-51 arasindaki QP degerleri i¢in kapasite ve kapasiteye gore bit orani
artis oranlar1 degerlendirilmistir. 4x4 PU’lar i¢in yapilan bu yontem, [119]’da tiim PU
blok boyutlarina uyarlanarak kapasite ve bit oranlarinda daha iyi degerlere ulagilmistir.

[120]’de 4x4 bloklardaki ger¢eve-igi kestirim modlarinin dagilimlari analiz edilerek,
CU derinlik bilgisi ve PU bdliinme modu temelli bir tasiyic1 Ortli nesnesi segme
yontemi Onerilmistir. Degistirilecek bloklarin yer bilgileri rastgele bir dizi yardimiyla
secilmistir. Kestirim modlari maliyet degerlerine gére muhtemel modlar ve geriye
kalanlar olmak ftizere iki gruba ayrilmistir. Gizli mesaj bitleri ve gruplanan mod
bilgilerine gore video kalitesi iizerinde en az bozucu etkiyi olusturacak modlar
degistirilerek gizleme yapilmistir. Calismada veri gizleme kapasitesini arttirmak icin

matris kodlama yontemi kullanilmistir.
4.3. Hareket Vektorlerine Veri Gizleme

Hareket vektorlerinde yapilacak degisiklikler videonun yapisini daha gozle goriliir
bicimde bozmaktadir. Bu sebeple hareket vektorlerine yapilacak veri gizleme
calismalarinda, degistirilecek hareket vektorii sayisi sinirhidir. Bu ise hareket vektorii
temelli caligmalarin diger yontemlere gore daha diisiik veri gizleme kapasitesine sebep

olmaktadir.

[121] calismasinda, daha 6nce goriintiiler igin [122] de 6nerilmis olan genellestirilmis
fark genislemesi (difference expansion, DE) kullanilarak hareket vektorlerine veri
gizlenmistir. DE iki farkli piksel degerinin arasinda bir genisleme meydana getirerek
islem yapmaktadir. Bu calismada ise iki farkl piksel yerine hareket vektorlerinin yatay
ve diisey bilesenleri kullanilmistir. CTU igerisindeki atlama modu (veya birlestirme
modu) disindaki hareket vektorlerinin yatay ve diisey bilesenleri DE ile degistirilerek
islem yapilmistir. N-li hareket vektor grubunun 2N+1 adet uzamsal noktalarinin

degerleri elde edildikten sonra bu degerlerle DE i¢in fark vektorii olusturulmustur.
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Olusturulan fark vektoriiniin LSB degerlerine gizli bitler eklenmistir. Veri ¢ikartimi
asamasinda da yine DE yontemi tersine isletilerek hem gizli mesaj elde edilmis hem

de bozulan hareket vektorleri diizeltilmistir.

[123] calismasinda, DE yontemi optimize edilerek hareket vektorlerine tersinir veri
gizlenmesi Onerilmistir. Klasik DE’ye gore fark genislemesi daha diisiik degere
ayarlanarak bozulmanin artmasi énlenmistir. Veri gizleme i¢in kullanilacak hareket
vektorlerinin se¢imi farkli PU blok boyutlarina gore farkli esik degerleriyle
yapilmistir. Birlestirme modu disindaki hareket vektorlerinden, genligi esik
degerinden biiyiik olanlar secilerek DE islemlerine tabi tutulmuslardir. Calismada,
gizleme kapasitesini arttirmak i¢in ikinci bir gizleme asamasi daha uygulanmistir. Bu
asamada ise hareket vektorlerinin son bitine LSB ile veri gizlenmistir. Veri ¢ikartim
asamasinda oncelikle birlestirme modu olmayan hareket vektorlerinin LSB kismindaki
gizli bitler ¢ikarilmistir. Daha sonra hareket vektorleri icin DE veri ¢ikartim islemleri
uygulanmistir. Calismanin sonuglari klasik DE gizleme yontemiyle PSNR, SSIM, bit

orani ve kapasite acisindan kiyaslanmistir.

Genel olarak, dogrudan hareket vektorlerine veri gizlemek bit orani artigina sebep
olmaktadir. Bu sebeple [124] ¢alismasinda, CU boliinme tiiriine gore segilen farkl esik
degerleriyle secilen hareket vektorleri kullanilarak veri gizleme yapilmistir. Tlk olarak,
genligi belirlenen esik degerinden daha biiyiik olan hareket vektorii se¢ilmistir. Daha
sonra, bir hareket vektorii fark kiimesi elde etmek i¢in hareket vektorii ile bir sonraki
hareket vektorii ortalamasi arasindaki fark hesaplanmigtir. Hareket vektoriintin iki
bileseninin ince ayarmin biiyiikliglinii temsil eden degerlerden bir modiilasyon
vektori olusturulmustur. Verinin gizlenmesini gergeklestirmek igin hareket vektoriine
modiilasyon vektorii eklenerek yeni bir hareket vektorii olusturulmustur. Veri ¢ikartim
islemi esik degerinden biiylik hareket vektorlerinin ve modiilasyon vektdriiniin belli
kosullar1 saglamasiyla yapilmistir. Orijinal videoyu elde etmek i¢in ise gizli mesajin 1

oldugu yerlerde hareket vektoriinden, modiilasyon vektorii geri ¢ikarilmastir.

[125]’te HEVC igin hareket vektori setinin, yeni bir hareket vektorii uzayindaki
noktalara eslesme iligkisini tanimlayan, hareket vektor uzayi kodlamasi temelli bir veri
gizleme Onerilmistir. Veri gizleme, hareket vektorii setinin eslestirme degerinin

degistirilmesiyle gerceklestirilmistir. N elemanli vektor bilesenleri igerisinden
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cogunlukla biri degistirilerek, gizli bit grubunu gizlemeyi saglayan yiiksek verimlilige
sahip bir yontemdir. Hareket vektoriiniin yatay ve diisey bilesenlerinden N elemanlt
bir vektor olusturulabilmesi i¢in CTU igerisinde en az N/2 tane PU blogu ve onlarin
birlestirme modu haricindeki hareket vektorlerinin N/2 tane olmasi gerekmektedir.
Segilen hareket vektorlerinin bilesenleri 2N+1 ile yapilan mod islemi sonucu yeni bir
hareket vektdrii uzaymna alinmaktadir. Ilgili CTU’ya gizlenecek log2(2N+1) tane bit
degerinin onluk karsiligi bulunur. Hareket vektorii uzayina ait eslestirme degerinin
hesaplanip gizli bitlerin onluk degerine esitlenmesi gerekmektedir. Bu amagla hareket
vektorii uzayindaki bilesenlerden sadece birinin arttirarak veya azaltarak esitlik
saglanmistir. Farkli gizleme kapasitelerine gore elde edilen ¢alisma sonuglari, bir
hareket vektoriine dogrudan bir veya iki bit gizleme sonuclariyla karsilastirilmistir.
[125]’teki deneysel sonuglara gore, bu yontemde, kiyaslanan yontemlere gore daha

yiiksek gizleme orani ve daha diisiik bit oran1 elde edilmistir.
4.4. Doniisiim Katsayilarim Kullanma

Videodaki artiklik bilgilerini igeren TU bloklarindaki doniisiim katsayilari, HEVC veri
gizleme i¢in kullanilan en popiiler yerlerdir. Bir¢cok calisma, HEVC kodlama agac
yapisinda bilgilerine en kolay erisilebilen bloklar olan 4x4 TU’lardaki katsayilari

kullanmustir.

HEVC videolartyla yapilan ilk ¢alismalardan biri olan [126]’da HEVC kodlama
asamasinda kuantalanmis donilistim katsayilarina, en diisiik degerlikli bit gizleme
yontemiyle damga verisi saklanmaktadir. Bu yontemde veri gizleme igin sadece sifir
olmayan katsayilar kullanilmistir. Aksi durumda sifir olan birgok katsay1 degistigi i¢in
sikistirma verimliligi azalmaktadir. Veri gizlenecek yerlerin tespiti i¢in esik degeri
olarak 1 kullanilmigtir. Mutlak degeri, esik degerinden daha biiyiik olan katsayilarin
tamami ¢ift hale getirilmistir. Her bir katsayiya gizli mesajin bir biti sirasiyla
eklendikten sonra kodlanmis video elde edilmistir. Kod ¢6zme asamasinda gizli mesaji
cikartmak i¢in, esik degerinden biiyiik katsayilarin 2°ye gére modu aliarak gizli veri

elde edilmistir.

Dontisiim katsayilarina yapilan HEVC veri gizleme ¢alismalarinin bir¢oguna 6ncii
olan [127] ve [128]’de HEVC videolar1 i¢in ayrik kosiniis ve siniis doniisiimleri (DCT

ve DST) tabanl hata yayilimindan bagimsiz veri gizleme uygulamasi gelistirilmistir.
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Yazarlar daha 6nce [101]’de H.264/AVC ig¢in 6nerilen ve kendileri tarafindan bazi
eklemelerle H.264/AVC’ye uygulanan [102] yontemini, HEVC’ye uyarlamislardir.
Bu yontemde HEVC’de ¢erceve-i¢i kestirim yapilirken, bir PU’nun hesaplanmasi
asamasinda, bu PU’nun sag list, sag, sag alt, alt ve sol alttaki PU’larda bulunan piksel
degerleri kullanilmaktadir. Bir bloga veri gizlemek ayni zamanda bu blokta hatali
piksellerin olusmasina sebebiyet vermektedir. Dolayisiyla eger komsu bloklarda
herhangi bir hata varsa ayn1 hata mevcut bloga da yayilmaktadir. Ayn1 sekilde mevcut
PU’dan da sol alt, alt, sag alt, sag ve sag iist bloklara hata yayilimi devam edecektir.
Bu durumda yatay, diisey ve kdsegen olmak iizere 3 farkli yonde 5 farkli hata yayilim
Ortintiisii meydana gelmektedir. Bu 5 durum i¢in hataya maruz kalan pikseller oldugu
gibi, hatadan bagimsiz piksellerde elde edilmektedir. Onerilen ydntem 4x4, 8x8,
16x16, 32x32 ve 64x64 PU’larda bulunan TU’larda veri gizlenince hataya sebebiyet
vermeyecek yerleri bulmaya ¢alismaktadir. Bu amagla her bir blok i¢in tiim komsu
bloklarin ¢ergeve-ici kestirim modlar1 kontrol edilmektedir. Biitiin komsu bloklarin
kestirim modlarina bakilarak elde edilen oriintiilerden 5 farkli ihtimale gore veri
gizleme yontemleri olusturulmustur. Bu yontemler kullanilarak c¢ergeve-igi
kestirimden arta kalan QDCT ve QDST katsayilarinin degistirilmesi esasli veri
gizleme islemi yapilmistir. Sifirdan farkli doniisiim katsayilarinin tek veya ¢ift olmasi
ve gizlenecek bitin durumuna goére katsayilara bir ekleme veya ¢ikarma yapilmistir.
Veri cikartilirken de benzer oriintiiler tekrar hesaplanarak her bir bloktan gizli bitler
geri elde edilmistir. [128]’deki calisma kapsamli olmasina ragmen, orijinal HEVC
video kodlamaya gore islem yiikii oldukg¢a fazla ve karmasiktir. Bunun nedeni, her bir
PU blogu i¢in komsu bloklarin kestirim modlarinin tek tek kontrol edilip, o blogun
hata yayilim Oriintiisiine karar verilmesidir. Ayrica modlarin elde edilmesi ve veri

gizleme iglemi igin ise her bir video en az iki defa kodlanmaktadir.

[129] ¢alismasinda, 4x4 TU bloklarinda sifirdan farkli olan doniisiim katsayilarina veri
gizlenmistir. Katsay1 ve blok se¢imi i¢in ardisik I ¢ergevelerindeki hareket uyumlu
bloklarin tespit edilmistir. I c¢ergevelerine en yakin konumdaki ardistk P
cercevelerindeki 4x4 TU bloklarinin hareket vektorleri bulunmustur. Bulunan
vektorler 4x4 I-cercevesinin s6zde hareket vektorii olarak atanmistir. Bu hareket
bilgileri ve sifir olmayan katsay: bilgileri kullanilarak veri gizleme yapilmistir. Her

video cercgevesi icerisine 100 bit gizlenerek sonuglar degerlendirilmistir.
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[130] ¢alismasinda ise daha once hata yayilimina karsi onerilmis olan [128] deki
yontem ile veri gizlenmistir. Gizli mesajin alicida dogru bigimde elde edilmesi i¢in
hata kontrol kodlama yontemleri kullanilmistir. Gizli mesaj BCH (Bose-Chaudhuri-
Hocquenghem) hata kontrol kodlamasiyla kodlanmistir. Buna ek olarak tekrarl
(repetition) kodlama yontemiyle ayn1 mesaj birden fazla tekrarla HEVC videolarina
gizlenmistir. Alic1 tarafinda, videodan ¢ikartilan gizli bitler, kod ¢dzme islemiyle
ayristirilarak gizli mesaj elde edilmistir. Tekrarli gizlenen mesaj, videonun bit orani
degerini olmasi gerekenden daha fazla arttirmistir. EK olarak, bu yontemle elde edilen
videoya ¢ok diisiik seviyede Gauss giirtiltiisii eklenerek gizli mesajin ¢ikarilma
durumu incelenmistir. Sonugta, giiriiltiiye maruz kalan stego videodan gizli mesaj

biiylik oranda dogru olarak elde edilmistir.

[131]’de HEVC ile kodlanmis videonun 4x4 ¢ergeve-igi kestirim bloklarina bir damga
gizlenmistir. Veri gizlemek i¢in ilk olarak I-gergeveler se¢ilmis, daha sonra ise uygun
4x4 bloklar segilmistir. Bu amagla 6ncelikle I-gergeveye en yakin P-gergevenin iginde
bulunan hareket vektorleri kullanilarak, I-gerceve igin sanal hareket vektorleri
hesaplanmistir. Sanal hareket vektorii sifirdan farkli olan bloklar veri gizleme i¢in
secilmigtir. Segilen ¢erceve igerisinden bir anahtar yardimiyla rastgele bloklar segilmis
ve 0 bloklarin sifirdan farkli DCT katsayilar1 degistirilmistir. Calismanin sonuglari
incelendiginde, HEVC videolarina yapilan veri gizlemenin AVC videolarina yapilan
gizlemeye gore daha iyi gorsel kalite sundugu goriilmiistiir. Caligma sonuglar1 ayrica
video kalite metrigi ve bit oran1 degisimi agisindan da incelenmistir. Caligmanin son
asamasinda ise, damgalama ¢aligsmalarinda dayaniklilig1 test etmek i¢in kullanilan bazi
ataklar stego videoya uygulanmistir. Stego video c¢ergevelerine diisiik yogunluklu
giiriiltii ve basit siizgecleme islemleri uygulandiktan sonra gizli damganin ne kadar

dogrulukta cikarildig: test edilmistir.

[132]°de, videodaki 4x4 bloklar igerisine veri gizlemek igin ilgili blogun gergeve-igi
kestirim modu esas alinmistir. Blokta degistirilecek katsayilarin siras1 kestirim
moduna gore belirlenmistir. 4x4 bloklar i¢in; yatay modlu (6-14) olan bloklarda ilk
satirdaki katsayilar, dikey modlu (22-30) olan bloklarda ilk siitundaki katsayilar, diger
modlu bloklarda ise kdsegendeki katsayilar degistirilmistir. Farkli QP degerleri icin

gizleme sonuglar1t PSNR ve bit oran1 agisindan incelenmistir.
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[133] calismasinda I-gergevesinde bulunan 8x8 TU bloklarinda orta frekans
bolgesinde yer alan DCT katsayilarina veri gizlenmistir. Basit rastgele ikili bir diziyle
sifrelenen gizli bitler dogrudan TU igerindeki katsayilara eklenmistir. Degisen TU
katsayilarinin alicida orijinal hale getirilebilmesi i¢in gizleme isleminde kullanilan
katsayr oOnceki ve sonraki degerlerle birlikte, belli kurallar ¢ercevesinde
degistirilmektedir. PSNR ve bit oran1 artis sonuglart MPEG-4 videolar1 igin 6nerilen

bir ¢calisma ile kiyaslanmistir.

[134]’te veri gizleme islemi i¢in 4x4 c¢ergeve-i¢i TU bloklarinin katsayilar
degistirilmistir. Fakat diger hata yayilimini 6nleyen yontemler gibi belirli katsayilar
degistirmek yerine farkli bir yol izlenmistir. I ¢ergevelerinde piksel dagilimi homojen
olan bolgeler tespit edilip, bu bloklara gizleme yapilmistir. I ¢ercevede yapilan
gizlemeden kaynakli olarak P cergevelerindeki hareket vektorlerinin bozulmamasi
icin, ilgili bloktaki hareket vektorii en yakin baska bir vektor ile degistirilmistir. Bu

yontemde her ¢ergeveye 100 bit gizlenmistir.

[135] ¢alismasinda, biri HEVC sikistirma asamasi igin, biri de HEVC sikigtirmaya
dayanikli olmak iizere iki farkli ydntem &nerilmistir. Ilk yontemde videodaki I
cergevenin 4x4, 8x8, 16x16 bloklarindaki kuantalanmig doniisiim katsayilarina tekil
deger ayristirma (SVD) yontemiyle gizli bilgiler eklenmistir. Video igerisine
gizlenecek damga Arnold kaotik yontemiyle sifrelendikten sonra 8x8 bloklara
boliinmiistiir. Veri gizleme kapasitesini arttirmak icin boliinen bloklar onerilen
doniisiim yontemi ve goriintli sikistirma yontemiyle sikistirilarak 4x4, 8x8 ve 16x16
TU’lar i¢in farkli tekrarli uzunluk kodlamalariyla (run-length coding) yeni degerler
olusturulmustur. Olusturulan degerler TU bloklar1 igerisinde sifirdan farklt son
katsaymin arkasina eklenerek gizlenmistir. Veri ¢ikartim agamasinda da entropi kod
¢ozlimil sonrasinda ayni bloklardaki sifirdan farkli en son katsayilar bulunarak tekrarl
uzunluk kodlamalarina eklenmistir. [135] teki ikinci yontem olan HEVC sikigtirmaya
dayanikli veri gizleme yonteminde ise SVD ve Tiim Faz Biortogonal Doniisiimii [136]
kullanilmistir. Burada video ¢ercevesinin Y kanali Tiim Faz Biortogonal Doniigiimii
ile doniistiiriiliip, tim bloklarin DC katsayilartyla yeni bir matris elde edilmistir. Elde
edilen matris SVD ile doniistiiriilmiis ve gizli mesaj bilgisi SVD doniisiim
katsayilarina eklenmistir. Calismada gizli bilgilerin gorintiiyii en az oranda

degistirmesi i¢in iki defa SVD kullanilarak katsayilar dontistiiriilmiistiir. Cesitli QP
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degerleri icin sikigtirilan videoda PSNR degeri ve korelasyon katsayilari incelenmistir.
Ayrica stego videoya ¢ok diisiik yogunluga sahip tuz ve biber giiriiltiisii ile gauss

giriiltiisti uygulanarak gizli mesajin elde edilmesi durumu incelenmistir.

Veri gizleme ve video sifrelemenin bir arada sunuldugu [137] calismasi, stego
videonun orijinal haline doniistiiriilebildigi tersinir (reversible) bir ¢alismadir. Veri
gizleme i¢in NxN TU’larin igerisindeki doniisiim katsayilart kullanilmigtir. TU
igerisindeki DC katsayiya dokunulmazken, AC katsayilara gizli bitler eklenmektedir.
Bunun i¢in dncelikle genligi 1’den biiyiik biitiin katsayilara 1 eklenerek 6telenmistir.
Boylece histogram kaydirma g¢aligmalarina da benzer bigcimde 1’in yanindaki 2
katsayist bosaltilmistir. Glivenlik amaciyla, sifrelenen gizli bitler genligi 1 olan TU
katsayilarina eklenerek yeni blok elde edilmektedir. Ayrica, videonun hareket vektor
farklarinin isaret ve genlik bilgileri bir anahtar yardimiyla ayrilabilir bigimde
sifrelenmistir. ilave olarak, artik sinyaldeki katsayilarm isaret bilgileri de
sifrelenmektedir. Boylece stego video elde edilmektedir. Veri ¢ikartim asamasinda
sifresi ¢oziilen artik sinyal ve hareket vektor farklari elde edilmistir. Veri ¢ikarim
islemi i¢in Oncelikle videoda sifrelenen kisimlar ¢oziilmektedir. Daha sonra NxN TU
icerisindeki degeri 1 veya 2 olan doniisiim katsayilarina bakilarak gizli mesajin 0 veya
1 degeri elde edilmektedir. Veri ¢ikartimi bittikten sonra, genligi 1’den biiyilik olan
biitiin TU katsayilarin genligi 1 azaltilarak stego videodaki katsayilar orijinal
videodaki katsayilara doniistiiriilmiistiir. Bu calisma, benzer yontemlerden farkli
olarak hata yayilimini dikkate almamaktadir ve dolayisiyla video ¢ercevelerini
bozmaktadir. Bu bozulmanin anlasilmamasi i¢in bozulan videoyu sifreleyerek,
cerceveleri anlasilmaz bigimde aliciya gondermistir. Alicida da sifre ¢oziiliip gizli

mesaj ¢ikarildiktan sonra video orijinal haline gevrilmistir.

[138]’de 4x4 TU’lara, komsu bloklarinin gergeve-igi kestirim modlarina gore segilen
modiilasyon semasiyla veri gizlenmistir. Bu ¢alisma daha once Ma ve arkadaslari
tarafindan H.264/AVC igin [101]’de Onerilen, Chang ve arkadaslari tarafindan da
H.265/HEVC igin [128]’de kullanilan hata yayilimini 6nleyen veri gizleme yontemi
kismen kullanilmistir. Kodlanmig HEVC bit dizisinin entropi kod ¢6zme isleminden
sonra, uygun bloklar ve uygun katsayilar se¢ilmistir. Se¢ilen bloklardaki katsayilar
Onerilen yonteme gore degistirilerek veri gizlenmistir. Calismada katsayilarin

degistirilmesi i¢in komsu bloklarin modlari ti¢ farkli mekanizmayla kontrol edilmistir.
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Gegerli 4x4 TU blogunun satir veya siitunlardaki katsayilarina gizleme yapilabilmesi
icin komsu bloklarin kestirim modlarinin belli aralikta olmasi gerekmektedir. Soyle
ki; sol alt ve alt PU bloklarinin kestirim modlar1 sirasiyla {2,3, ..., 26} ve {2,3, ...,
10} ise satirlar, iist sag ve sag bloklar i¢in {10,11, ..., 34, DC} ve {26,27, ..., 34} ise
stitunlar degistirilmistir. Her satir veya siitundaki bir katsay1 veri gizlemek icin
kullanilirken, diger iki tanesi ise hata yayilimini 6nlemek i¢in kullanilmistir. Ek olarak,
eger yukarida kontrol edilen dort komsu blogun yaninda, sag alt blogun kestirim modu
{2,3, ..., 10, 26, 27, ..., 34, DC} grubunda ise komsulara bir hata yayilimi
olmayacagindan gecerli blogun tiim katsayilarina gizleme yapilabilmektedir.
Calismanin sonuclar1 hata yayilimima karsi bir 6nlem olmadan yapilan gizleme
sonucuyla kiyaslanmigtir. Burada dikkat ¢eken yonlerden birisi veri gizleme isleminin
video kodlama asamasinda degil de kod ¢6zme asamasinda yapilmasidir. Veri gizleme
sonrast tekrar entropi kodlama islemi uygulanmistir. Veri ¢ikartma islemi igin entropi
kod ¢ozme islemi sonras1 4x4 TU blogun komsu PU bloklartyla olan iliskisi kontrol
edilmistir. Belirlenen modiilasyon yontemine gore bloktaki katsayinin tek veya ¢ift
olma durumuna bakilarak gizli bitler elde edilmistir. Bu yontemde TU katsayilarina
dogrudan veya cesitli esik degerleriyle veri gizlenmis ve sonuglart degerlendirilmistir.
Bu c¢alisma her ne kadar yiiksek kapasiteli goriinse bile, uygun kosullarin saglandigi
blok sayist azdir. Ayrica her bir TU blogu i¢in hem veri gizleme asamasinda, hem de
veri ¢ikartma asamasinda komsu bloklarin modlarini kontrol ettigi i¢in ¢ok fazla islem

yiikii bulunmaktadir.

Ayn yazarlar [138] calismasinin neredeyse aynisini [139]’da da yapmislardir. Bu
calismada ise gizli mesaj bitleri BCH hata kontrol kodlamas1 yontemiyle kodlandiktan
sonra komsu bloklarin durumuna gore, 4x4 TU blogundaki DST katsayilara
gizlenmistir. Stego video igerisinden ¢ikarilan gizli bitler BCH kod ¢6zme isleminden
gecirildikten sonra gizli mesaj elde edilmistir. Elde edilen gizli mesajin kalitesi ve

sikistirma ataklarina kars1 dayanikliligi incelenmistir.

[140]ta HEVC videolarimin dogrulama kontrolii i¢in veri gizlenmistir. Bu amagla
cerceve-ici 4x4 TU bloklari iki alt kiimeye ayrilmistir. Alt kiimlerden birisi dogrulama
kodunun iiretilmesi icin, digeri olusturulan kodun gomiilmesi i¢in kullanilmistir.
Bloklarin se¢imi uzamsal analizler yardimiyla belirlenen esiklerle yapilmistir. TU

blogundaki pozitif ve negatif nicemlenmis DCT katsayilarin sayis1 arasindaki iliskilere
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gore olusturulan dogrulama kodu ve damga bilgisi, diger kisimdaki DST katsayilarina
gomiilmektedir. Gizlenen damganin ve dogrulama bilgisinin ¢ikarilma islemi ise
entropi kod ¢6zmenin hemen sonrasinda yukaridaki iglemlerin tam tersi bigimde
islemektedir. Videodaki damga ¢esitli ataklarla test edilmis ve basarimlar

degerlendirilmistir.

[141]’de video igerisindeki 4x4, 8x8 ve 16x16 TU bloklarindaki katsayilara veri
gizlenmistir. 4x4 TU’larin timii kullanilirken, 8x8 ve 16x16 TU’lar1 segmek icin
Jensen-Shannon diverjanst ve ikinci momente dayali bir 6l¢iit kullanilmistir. Gizli
mesaj saldirilardan sonra daha dogru bi¢cimde ¢ikarilmasi igin BCH kodu ve Turbo
kodlartyla kodlandiktan sonra matris kodlama yontemiyle gizlenmistir. Yapilan
deneysel sonuglarda Turbo kodlarinin BCH kodlarina gore daha etkili sonuglar verdigi
gbzlenmistir. Bu yontem blok igerisindeki katsayilari matris kodlama i¢in gruplara
ay1rip, her gruptaki katsayidan sadece birini degistirmistir. Gizleme isleminde degisen
katsayilar az olmakla birlikte, veri gizleme yontemi komsu bloklar iizerinde hata

yayilimina sebep olmustur. Ayrica gizlenen veri miktar1 ¢ok diisiik kalmistir.

[142]’de daha 6nce Onerilen [138] ve [139] calismalar farkli bir sekilde ele alinmustir.
Onerilen yontemin veri gizleme bicimi diger iki yontemle tamamen ayni olmakla
birlikte sadece gizli mesajin kodlanmasi degistirilmistir. Bu ¢alismada gizli mesaj
Shamir’in sir paylasim algoritmasiyla kodlanarak alt pargalara boliinmiistiir. Sir
paylasim yontemlerindeki ana amag¢ mesajin belirli sayida parcasini bir araya getirerek
biitlin mesaj1 elde etmektir. Elde edilen pargalar komsu bloklara hata yayilimi
yapmayacak sekilde TU katsayilar1 igerisine gizlenmistir. Stego videoda kayiplarin

mesajin dayanikliligini nasil etkiledigi degerlendirilmistir.
4.5. Entropi Kodlama Asamasinda Veri Gizleme

Bu boliimdeki ¢alismalarda, entropi kodlama siirecindeki sembol kodlama bigimleri
veya entropi kodlama sonrasinda elde edilen s6z dizimi elemanlar1 degistirilmektedir.
Ozellikle s6z dizimi elemanlarinin degistirilmesiyle gerceklenen veri gizleyen
caligmalar doniisiim katsayilari, hareket vektorleri, bayrak degerleri gibi gesitli

bilgileri kullanmiglardir.
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Video sikistirmanin kayipli son kismi olan entropi kodlama asamasinda videonun
gergeve-ici ve gerceveler-arasi kestirim modlari, artiklik bilgisi ve hareket vektorleri
sikistirilmaktadir. CABAC kodlamada kullanilan yontemlerde semboller 0 ile
bitmektedir. Dolayistyla HEVC’de kodlanan semboliin sonuna gelinip gelinmediginin
kontrolii i¢in 0 varligina bakilmaktadir. Bu yaklasimdan yola ¢ikan [143] ¢alismasinda
gizli veriye kaos tabanli sifreleme teknigiyle 6n islem yapilmistir. Daha sonra CABAC
ile yapilan sikistirma asamasinda veri gizleme yapilmistir. Bu amagla semboliin son
bitinin bir sonraki sembolle birlikte kodlandig1 bit oranini arttirmayan, bit yerine
koyma algoritmasi (CBIB, Bit substitution with constant bitrate) gelistirilmistir. Eger
1 olan yer 0 olursa semboliin sonunun geldigi kabul edilmis, benzer olarak 0 olan yer
1 olursa sembol bir sonraki sembol ile birlikte kodlanmistir. Kodlanmis hareket vektor
farklarinin video steganografi i¢in uygun yerler oldugunu tespit edilmis. Kaliteyi
kontrol i¢in bir esik kullanarak veri gizleme i¢in uygun CBIB’ler tespit edilip hareket
vektor farklarinin mutlak degerinin, esikten biiyiik oldugu yerlere gizli mesaj bitleri
eklenmistir. Bu yontem bit oranini arttirmiyor olsa da veri gizleme kapasitesi oldukca

diistiktiir.

[144]te yapilan ¢alismada ise, videodaki blok yapilarinin hesaplandigi dongii bittikten
sonra elde edilen s6z dizimi elemanlar1 kullanilarak veri gizlenmistir. Farkli
derinliklere sahip CU’lar igin kodlanmis hareket vektor farklarma veya DCT
katsayilarina gizli bilgiler eklenmistir. Veri gizleme i¢in klasik LSB ydntemi
kullamilmistir. Cergeveler-arasi seviyede veri gizlenecek yerin tespiti yapilirken, hata
yayilimini en aza indirgeyen cerceveler secilmistir. Bunun i¢in de diger gergeveler
tarafindan en az miktarda referans alinan cerceveler secilmistir. Boylece veri gizleme

sonrast ¢er¢evenin hata yayilim etkisi en diisiik seviyede tutulmustur.

[145] calismasinda entropi kodlama sonrasi elde edilen bit dizilerine veri gizleme
yapilmistir. Calisma her ne kadar veri gizleme yapildigini iddia etse de, bazi eksiklikler
bulunmaktadir. Ciinkii sadece veri gizlemenin miimkiin olup olmadig: incelenmistir.
Veri gizleme sonrasi videonun kalitesi ve veri gizleme yoOnteminin bagarimi

degerlendirilmemistir.

[146]’daki ¢alismada, HEVC videoda entropi kodlama asamasinda sifreleme ve veri

gizleme bir arada kullanilmistir. Veri gizleme islemi icin ise donilisim katsayilar
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tizerinde degisiklik yapilmistir. Kuantalanmis katsayilarin Exp-Glomb koduyla
kodlanmasiyla olusan bitlerde degisiklik yapilarak, video igerisine belirli kurallara
gore gizli mesaj eklenmistir. Videodaki s6z dizimi elemanlarindan ¢ergeve-i¢i kestirim
modlar1, kuantalanmis dontisiim katsayilari, hareket vektor farklar sifrelenmistir. Bu
calismanin devami niteliginde [147] c¢alismasi yapilmistir. Entropi kodlama
asamasinda kuantalanmis katsayilara veri gizleme yontemi i¢in kullanilan yontem
tyilestirilmistir. Sifreleme isleminde ise 6nceki yontemden farkli olarak kuantalanmis
doniisiim katsayilar1 ve hareket vektor farklari sifrelenmistir. Her iki ¢alismada da
sifreleme sonrasi elde edilen stego videodaki frame yapist gorsel olarak bozulmustur.
Gizli mesaj cikartildiktan sonra video eski haline doniistiirtiilmektedir. Bu ¢alisma
entropi kodlama asamasindaki bitlere veri gizlerken video yapisini kismen
bozmaktadir. Bu ise istenmeyen bir durumdur ama bozulan c¢ergeve yapisi sifreleme

islemiyle perdelenmistir.
4.6. Dogrudan Piksel Degerlerine Veri Gizleme

Bu boliimde yapilan ¢alismalar klasik video veri gizleme gibi dogrudan HEVC video
cergevelerindeki piksel degerleri kullanilmistir. Bunun yaninda, bazi calismalar
cergeve piksellerine gizleme yaptiktan sonra HEVC kodlamasini bir atak tiirli olarak
kullanip, gizli verinin sikistirilmis video igerisinden geri elde edilme durumunu

incelemislerdir.

[148]°deki ¢alismada, ham videolar MJPEG, H.264/AVC ve H.265/HEVC video
formatlarma gore kodlandiktan sonra elde edilen yeni videolarin ¢ercevelerine LSB,
PVD gibi temel yontemlerle veri gizlenmistir. Veri gizleme videolarda ti¢ farkli yerde
yapilmigtir. Bunlar sirasiyla sadece B-gercevesi, P+B cerceveleri veya [+P+B
cerceveleridir. Calismanin basarim degerlendirmesi igin gizlenen veri sonrasi

videolarin maksimum ortalama tutarsizlik ve PSNR degerlerine bakilmistir.

[149]’da ham videoyu iki farkli sekilde kodlanarak olusturulan HEVC ve AVC video
cercevelerinin piksel degerlerine kod kelimeleri degistirme yontemiyle Vveri
gizlenmistir. Daha sonra rastgele iiretilmis anahtar ile sifrelenmis olan videolarin
cergeve-ici kestirim modlari, hareket vektor farki degerleri ve artiklik bilgileri

sifrelendikten sonra aliciya gonderilmistir.
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[150] ¢alismasinda, YUV video cergevelerine yapilan veri gizlemenin HEVC
kodlamaya kars1 dayanikliligr incelenmistir. Yiiksek kaliteli videolarin igerisine kanal
logosu ve videonun meta bilgilerinin gizlenmesi i¢in uzamsal diizlemde islemler
yapilmistir. Hareket degisikligi tespitine gore elde edilen I ¢ergevelerinin parlaklik
kisimlarindaki diisiik ve yiliksek piksel degerleri kullanilmistir. Cergeveleri birbirinde
ayirmak i¢in iki farkli esik degerine dayali adaptif de§isim tespit algoritmasi
kullanilmistir. Bu ¢alismada HEVC kodlama sistemi bir saldir1 araci olarak, onerilen

yontemin sikistirmaya dayanikliligini tespit i¢in kullanilmastir.

Daha once [139]’da onerilen ¢alismada, gizlenen bilgilerin kod ¢6zme asamasinda
blok yapisini degistirmesini onlemek amaciyla [151] ¢alismasinda farkli bir yontem
Onerilmistir. Calismada doniisiim katsayilar1 yerine, onlarin uzamsal diizlemdeki
piksel degerleri kullanilmistir. Cergeve-igi artiklik bilgisini igeren 4x4 bloktaki
pikseller ile piksellerin ortalama degerleri arasindaki iligkiye gore blokta bir degeri
degistiren bir yontem kullanilmistir. Verinin gizlendigi yerlerin konum bilgisi ayrica
tutularak aliciya gonderilmistir. Sikistirilmis videolar i¢in kod ¢6zme asamasinda, ham
videolar igin ise kodlama asamasinda gizleme yapilmistir. Damgalama yonteminin
dayanikliligt i¢in stego videoya ¢esitli ataklar uygulanarak sonuglar

degerlendirilmistir.

[152] ¢alismasinda, HEVC ile kodlanan videodaki PU’lara denk gelen 4x4 bloklar
secilmistir. Gizli mesaj bitleri rastgele segilen 4x4 bloklardaki bir piksele eklenmistir.
Her bir gizli bit i¢in rastgele gerceve, satir ve siitunlar iiretilerek oradaki 4x4 blogun
icindeki en sol ve en iist pikselin ikinci en yiiksek degerlikli bit degeri degistirilmistir.

Elde edilen stego video HEVC ile sikistirilarak basarim sonuglar1 degerlendirilmistir.
4.7. Literatiir Cahismalarmin Karsilastirilmasi

Bu boliimde, yukaridaki boliimlerde anlatilan HEVC veri gizleme ¢aligmalari genel
hatlariyla karsilastirilarak Tablo 4.1°de verilmistir. Bu calismalar tezin yazildigi
zamana kadar erisilebilen veri gizleme calismalarin biiylik ¢ogunlugu icermektedir.
Biitiin yontemler kronolojik sirayla, video kodlamanin hangi asamasinda ve hangi
cercevesinde yapildiklari, neleri degistirdikleri, gizleme yontemi ve kullanilan

yonteme gore blok boyutlar1 (CU, PU veya TU) agisindan kiyaslanmistir.
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Tablo 4.1. Literatiirdeki HEVC veri gizleme yontemlerinin karsilastiriimasi

Yontem  Yil Cer_ge_ve Kodlama Gizlenen Yer Gl.zlfam.e Blok
Tipi Asamasi Bicimi Boyutu
e Satir veya siitun .
[127] 2013 | Doniisiim TU katsayilar degistirme Hepsi
[128] 2014 | Déniiim ~ TU katsayllarr  S00r veyasttun
degistirme
e Katsay1 LSB .
[126] 2014 | Doniisiim TU katsayilari degistirme Hepsi
Blok Bolme seklini .
[106] 2014 | bslimleme PU modu degistirme Hepsi
[113] 2014 | Cergeve-igi o tiimmody  Sonrakien iyi 4x4
kestirim moda gegis
Cerceve-ici Gruplanan
[114] 2014 | ¥ SOVEIEl  Kestirim modu modlar arast 4x4
estirim -
geC1s
e ve-ici Gizli mesaj gore
[115] 2014 | ¥ SOVEIEl Kestirim modu mod agis1 4x4
estirom . ..
degisimi
Blok Bolme seklini .
[107] 2015 | bsliimleme PU modu degistirme Hepsi
CABAC
Entropi sembolleri ve Sembolleri
[143] 2L . B kodlama Hareket vektor degistirme i
farklari
Entropi S6z dizimi Kodlanmis bitleri
[12] 2015 . P.B kodlama elemanlari degistirme i
[145] 2015 I P B Entropi S6z dizimi Bayrak degeri i
Y kodlama elemanlari degistirme.
[116] 2015 | Cergevesich  \octiimmodu  Sonrakien iyi 4x4
kestirim moda gegis
TU katsayilar Katsay1 ve
[129] 2015 I,P Doniisiim ve Hareket hareket vektorii 4x4
vektorleri degistirme
[148] 2016 : : Piksel degerleri  © arlaklik degeri i
degistirme
Parlaklik degeri
[149] 2016 - - Piksel degerleri degistirme ve -
sifreleme
e Satir veya siitun .
[130] 2016 | Doniisiim TU katsayilar degistirme Hepsi
[131] 2016  I,P Déniigim  TU katsayilan Katsay1 4x4
degistirme
[132] 2016 | Déniisiim TU katsayilar Satir veya sutun 4x4
degistirme
Cergeveler- -
[121] 2017 p arast Hareket Hareket vekiori o ;
. vektorleri degistirme
kestirim
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Tablo 4.1 (Devam). Mevcut HEVC veri gizleme yontemlerinin karsilastirilmasi

Yontem  Yil Cer_g:e_ve Kodlama Gizlenen Yer Gl.zlfam.e Blok
Tipi Asamasi Bicimi Boyutu
Cergeve-ici Gruplanan
[117] 2017 | veotirim Kestirimmodu  modlar aras: 4x4
estirim .
gCC1$
[133] 2017 | Déniigim  TU katsayilan Katsayr 8x8
degistirme
TU katsayilar Katsay1 ve
[134] 2017 I,P Déniisiim ve Hareket hareket vektorii 4x4
vektorleri degistirme
Blok Bolme seklini .
[108] 2018 P bsliimleme PU modu degistirme Hepsi
Blok Bolme bayragi 32x32
[112] 2018 ' bolimleme CU modu degistirme 1616
[150] 2018 : . Bilere] depeglanpr | 2 AlpicEeT :
degistirme
Cerceveler- .
[123] 2018 p aras Halgket Hareket vektorii o
kestiri vektorleri degistirme
estirim
Cergeveler- -
[124] 2018 P arasi Harees Hareket vektorli 0
. vektorleri degistirme
kestirim
Cergeveler- -
[125] 2018 p arast Flarce Hareket vekidrii o
e, vektorleri degistirme
kestirim
Katsay1 x4,
[135] 2018 | Doniistim TU katsayilari ~atsay 8x8,
degistirme
16x16
o Katsay1 .
[137] 2018 I Doniisiim TU katsayilar degistirme Hepsi
[139] 2018 I Doniigiim TU katsayilari Satir veya stitun 4x4
degistirme
Blok Bolme seklini .
[109] 2019 P baliimleme PU modu degistirme Hepsi
TU’ya denk
[151] 2019 I - Piksel degerleri gelen pikselleri 4x4
degistirme
Blok Bolme seklini
[155] 2019 P - PU modu EMD ile Hepsi
boliimleme desisti
egistirme
Entropi S6z dizimi Katsay1 i
[146] 2019 . P,B kodlama elemanlar1 degistirme
Cergeve-ici Gruplanan
[119] 2019 I K geveris Kestirim modu modlar arasi Hepsi
estirim .
geC1§
[120] 2019 | Cﬁr‘?e.v?"q‘ Kestirimmodu ~ Mod degistirme 4x4
estirim
[140] 2019 I Doniisiim TU katsayilart K,a.lts.ayl 4x4
degistirme
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Tablo 4.1 (Devam). Mevcut HEVC veri gizleme yontemlerinin karsilastirilmasi

Yontem  Yil Cerceve Kodlama Gizlenen Yer Gizleme Blok
Tipi Asamasi Bicimi Boyutu
[138] 2019 I Doniigiim TU katsayilari Satir veya sutun 4x4
degistirme
Katsay1 x4,
[141] 2019 | Déniisim  TU katsayilari amsay 8x8,
degistirme
16x16
Entropi S6z dizimi Kodlanmis bitleri
[147] 2020 P B kodlama elemanlari degistirme
PU’ya denk
[152] 2020 - - Piksel degerleri gelen pikselleri 4x4
degistirme
[142] 2020 I Doniisiim TU katsayilar Satir veya siitun 4x4

degistirme

4.8. Steganaliz Calismalari

HEVC veri gizleme yontemlerine karsi gelistirilen steganaliz ¢alismalart oldukca
azdir. Steganaliz ¢aligsmalarinda en biiyiik problem hazir kodlanmis video veri setlerini
bulabilmektir. Ciinkii HEVC i¢in yapilacak steganaliz icin, igerisine veri gizlenmis
HEVC bit dizileri ve videolarinin olusturulmasi gerekmektedir. Bu tarz islemler i¢in
uygun veri gizleme yontemini bulup HEVC kodlama sistemine uyarlamak ise oldukca
zaman almaktadir. Artan veri gizleme c¢alismalart sonrasinda HEVC steganaliz

caligmalarinin da artacagi ongoriilmektedir.

[153]’teki ¢alismada, HEVC videolarinda steganaliz ¢alismasi olarak goériinmesine
ragmen caligmada esasen uzamsal diizlemde bir steganaliz yapilmistir. Mevcut olan
veri gizleme yontemleri kullanilarak video piksellerine eklenen gizli mesajin varlig
kontrol edilmistir. Bu amagla videolardaki hareket vektorlerinin gergeveler arasi
bilgileri kullanilarak gesitli 6znitelikler ¢ikartilmigtir. Siniflandirict yardimiyla stego
videolardaki degisimler kontrol edilerek steganaliz i¢in kullanilacak Oznitelikler
bulunmustur. Bu 6zniteliklerin kontrol edilmesiyle veri gizleme olup olmadigi tespit

edilmistir.

[154]°teki calismada, genel olarak HEVC videolarinda steganalizin nasil
yapilabilecegine dair prensipler {izerinde degerlendirmeler yapilmistir. Ayrica

LSB’lere yapilan gizlemeler i¢in bir video steganaliz calismas1 yapilmistir. Calisma,
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HEVC videolarinin piksellerine yapilan gizlemenin 6znitelik ¢ikarimi ve siniflandirma

ile tespit edilebilecegini gostermistir.

[155]’teki ¢alismada, daha 6nce HEVC’de PU bloklarinin boliinmesinde degisiklik
yaparak veri gizleme 6neren [108] yontemine kars1 bir steganaliz ¢alismasi yapilmustir.
Gizli veri varligini tespit etmek icin oncelikle videodaki P ¢ercevelerinin PU bdlme
modlart ¢ikartilmistir. Orijinal ve stego videolarina ait her bir PU b6lme modundan
smiflandirma i¢in bir 6znitelik grubu olusturulmustur. Destek vektér makinasi
smiflandiricis1 kullanilarak Oznitelikler smiflandirilmis ve stego videolar tespit

edilmistir.
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5. TEZ KAPSAMINDA YUKSEK KAPASITE VE YUKSEK VERIM iCIN
GELISTIRILEN YONTEMLER

Bu tez ¢alismasinda, HEVC videolarina veri gizleme kapasitesini arttiran ve videolarin
aslina benzerlik oranini yiiksek tutan yontemler gelistirilmistir. Kiiciik bloklardaki
degisimlerin daha az bozulmaya sebep olmasi, insan gorsel sistemini buralardaki
degisimlere kars1 daha az duyarli kilmaktadir. Bu yiizden, bu tez kapsaminda yapilan
veri gizleme c¢aligmalart i¢in 4x4 artiklik bloklarinin QTC’leri kullanilmaktadir.
HEVC’deki 8x8 ve daha biiyilk TU bloklar1 tamsay1 doniistim matrisleri icin DCT
katsayilarint kullanilirken, 4x4 TU bloklar1 i¢cin DST katsayilar1 kullanilmaktadir.
Dolayisiyla tez kapsaminda 4x4 TU bloklarinin kuantalanmis DST (QDST)
katsayilarina veri gizlenmektedir. Tezdeki 6zgilin noktalardan birisi, goriintiiler i¢in
onerilen bir veri gizleme ydnteminin TU bloklarina uyarlanmasidir. Ikinci 6zgiin nokta
ise, QDST katsayilarina veri gizlenirken kullanilan hata yayilimini 6nleyen yonteme

farkl1 bir bakis agis1 getirilerek, yontemin basitlestirilmesidir.

Tablo 5.1. Tez ¢alismasinda kullanilan test videolar1 ve 6zellikleri

Video dizisi Coziiniirlik Cer¢eve hizi  Bit derinligi
Traffic 2560x1600 30fps 8 bit
PeopleOnStreet 2560x1600 30fps 8 it
Cactus 1920x1080 50fps 8 bit
BQTerrace 1920x1080 60fps 8 bit
Johnny 1280%720 60fps 8 it
FourPeople 1280x720 60fps 8 bit
RaceHorsesC 832x480 30fps 8 bit
BasketballDrill 832x480 50fps 8 bit
Keiba 416x240 30fps 8 bit
BasketballPass 416x240 50fps 8 bit

Tez kapsaminda yapilan tiim caligmalar i¢cin HM referans yazilimmm HM16.15
siirimii ve HM yazilminin test video dizileri [32] kullanilmaktadir. Onerilen
yontemlerin basarim analizleri icin HM16.15 ile elde edilen PSNR ve bit oram
degerleri kullanilmaktadir. Deneysel ¢calismalarda HM test modeli i¢in sunulan video
dizilerinden bazilar1 kullanilmistir. Kullanilan video dizilerinin 6zellikleri Tablo

5.1°de, orijinal videolarin ilk ger¢eve 6rnekleri ise Sekil 5.1°de verilmistir.
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Keiba - BasketballPass

Sekil 5.1. Tez calismasinda kullanilan test videolarin ilk ¢erceveleri
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5.1. Kullanilan Veri Gizleme Yontemi

Tez galismalarinda QDST katsayilarina veri gizleme igin, daha dnce goriintiilere veri
gizlemek i¢in Onerilen matris kodlama (matrix encoding, ME) [156] metodu
kullanilmaktadir. ME, geleneksel veri gizleme yontemlerine gore yiiksek gizleme
verimliligine sahiptir. ME genellikle goriintiiler igerisine veri gizleme igin
kullanilirken [157, 158], baz1 ¢alismalarda videolara veri gizleme igin de kullanilmistir
[159]. Klasik veri gizleme yontemlerinde bir tasiyici eleman degistirilerek bir mesaj
biti gizlenirken, matris kodlamada bir tasiyic1 degistirilerek birden fazla bit

gizlenmektedir.

ME’nin genel gosteriminde ¢ ve m sirasiyla tastyici sayisi ve gizli bit sayisini, 1 degeri
ise degisecek eleman sayisini gostermek {izere, (1, ¢, m) seklinde gosterilmektedir. ¢

ile m arasindaki iliski Esitlik (5.1)’de verilmistir.
c=2"-1 (5.1)

Dolayisiyla ME’de m tane biti gizlemek icin C tane tasiyicidan sadece birisini
degistirmek yeterlidir. Veri gizleme sonrasi, degisen bit sayisinin tasiyiciya oranini

ifade eden degisim yogunlugu, D Esitlik (5.2)’deki gibi olmaktadir.

1 1
- = 5.2
b c+t1 2™ (5-2)

ME’de veri gizleme basarimi i¢in en 6nemli parametreler, gizlenen bit sayisi ile
tastyici sayisi arasindaki gizleme orani (embedding rate, ER) ve gizleme verimliligidir

(embedding efficiency, EE). Gizlenen bit sayisinin tagiyici sayisina oranini veren ER,
ER=—=—F— (5.3)

seklinde hesaplanmaktadir. Gizleme oraninin, degisim yogunluguna orani ise EE’yi

vermektedir.

EE=—=—"m=——"m (5.4)
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EE ile ER’nin tasiyici sayisina gore degisimi Sekil 5.2”de verilmektedir. Esitlik (5.3)

ve (5.4)’ten anlasilacagi ilizere tasiyici sayisi olan ¢ arttikca ER azalirken, EE

artmaktadir.
]00 TTT T T
ER (%)
EE u
—ER (%)
——EE )
L 16131 1 |
66.67 [t §
42.86 /,,//—/’”/ 4
26.67 .
37 15 31 63
16.13 Tagiyici sayisi (c) |
9.5 -
551 F ]
11 | | | | =
1531 & 127 255 511

Tastyict sayisi (¢)

Sekil 5.2. ME’de gizleme orani ve gizleme verimliligi arasindaki iliski

ME’de c+1 tane durum bulunmakta olup, bunlardan birinde higbir tasiyici
degistirilmezken, geriye kalan ¢ tane durumun her birisinde ise sadece bir tasiyici
degistirilmektedir. Tiim durumlarin elde edilmesi i¢in ikili Hamming kodlar
kullanilmaktadir. Buradaki temel mantik, hata kontrol kodlamalarindaki hata diizeltme
yontemlerine benzemektedir. H,,,, Hamming kod matrisi ve r;,. tasiyict vektori

olmak tizere, bagimlilik vektori d, Esitlik (5.5)’teki gibi olmaktadir.
d=Hr"mod2 (5.5)

burada d,.,;, tasiyict isaret ile mesaj isareti by, arasindaki bagimlilik vektoriini
gostermektedir. Bagimlilik vektorii ve mesaj vektorii kullanilarak degistirilecek olan

tastyicinin, vektor igerisindeki pozisyonu p, elde edilmektedir.
p=bin2dec(d®b) (5.6)

burada bin2dec() islemi ikili sayilardan onluk sayilara doniisiimii, @ ise 6zel-veya (ex-

or) mantiksal operatoriinii gostermektedir. p degeri bulunduktan sonra tasiyici
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vektoriindeki ilgili tasiyict eleman Esitlik (5.7)’deki gibi degistirilerek mesaj bitleri
gizlenmektedir. p sifir oldugunda hicbir katsayiy1 degistirilmemektedir.

r(p)+1  r(p)>0 ise

r(p)-1  r(p)<0 ise (5.7)

ryeni(p):{
Veri gizleme sonrasi stego vektor elde edilmektedir. Stego vektor igerisinden gizli

mesaji ¢ikartma iglemi de veri gizlemeye benzer bigimde yapilmaktadir. Alicida ryep;

stego vektorii alindiktan sonra gizli mesaj,
b =Hr§eni (5.8)

esitligi ile elde edilmektedir. Burada b'le stego vektorden ¢ikarilan mesaj
gostermektedir. Herhangi bir saldir1 olmadigi siirece ¢ikartilan mesaj, gizlenen mesajin

aynis1 olmaktadir.
5.2. Kullamlan Hata Yayiimin1 Onleme Yontemi

Tez calismasinda, 4x4 TU’lara ait QDST katsayilarina veri gizlenmektedir. Daha 6nce
Bolim 2.2’te anlatildigi gibi HEVC’de ¢ergeve-ici piksellerin kestirimi i¢in komsu
bloklarin degerleri kullanilmaktadir. Her blogun piksel degerleri yeniden olusturulmus
tist bloklardaki en alt satir veya sol bloklardaki en sag siitun degerlerinden IPM
yardimiyla Kestirilmektedir. Daha sonra, kestirilen degerlere artiklik isareti de
eklenerek blok degerleri kabaca elde edilmektedir. Mevcut bir PU blogun degerleri {ist
ve sol bloklardan kestirildigi gibi, alt ve sag bloklar da yeniden olusturulmus mevcut
blogun degerlerini kullanmaktadir. Bu bloklar, mevcut NxN boyutlu blogun en sag
siitunundaki R;x(i=1,..., N) veya en alt satinndaki Ry ;(j=1,...,N) degerlerinden
acisal moda gore kopyalanarak veya ekstrapolasyonla olusturulmaktadir. Sekil 5.3’te

bir PU blogunun degerlerini kullanan komsu bloklar gosterilmektedir.

Mevcut bloktaki referans piksel degerlerine herhangi bir miidahale olmast durumunda
komsu bloklar {izerine yatay, dikey ve ¢apraz olmak {iizere ii¢ farkli hata yayilimi
olabilmektedir. Yatay hata yayilminda, R; 5 (i=1,..., N) piksellerindeki hata, sag-iist
PU ve sag PU iizerinde hataya sebep olur. Dikey hata yayiliminda, Ry;(G=1,...,N)

piksellerindeki hata, sol-alt PU ve alt PU tizerinde hataya sebep olur. Capraz hata
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yayiliminda ise Ry y pikselindeki hata, sag-alt PU iizerinde hata yayilimina sebep olur.
Hangi blokta ne zaman hata yayilimi olacagi ise komsu bloklarin IPM degerine
baglidir. Yatay hata yayilimi, sag-iist PU{0, 2-10}ve sag PU {0, 1-25} modlarindan
biriyle kestirildiginde ortaya ¢ikmaktadir. Dikey hata yayilimi, sol-alt PU {0, 26-34},
alt PU {0, 1, 11-34} modlarindan biriyle kestirildiginde ortaya ¢ikmaktadir. Capraz
hata yayilim1 ise sag-alt PU {0, 1, 11-25} modlarindan biriyle kestirildiginde ortaya
cikmaktadir.

Sag-Ust
PU
RiN
Mevcut 5
Blok K| SeEFU
o] [ ]
Alt-Sol Sag-Alt
PU AltPU PU

Sekil 5.3. Kestirim i¢in mevcut blogun referans
degerlerini kullanan komsu PU bloklar

Yukaridaki bilgiler 15181nda acikg¢a goriilmektedir ki eger herhangi bir blogun artiklik
isareti icerisine gizli veri eklenirse, o blok komsu bloklar {izerine hata yayilimina sebep
olmaktadir. [128] ¢alismasi komsu PU modlariin durumuna gore olusan yatay, dikey
veya gapraz hata Oriintlilerinden yola ¢ikarak, mevcut blogun R;y veya Ry
piksellerini koruyacak sekilde bes farkli veri gizleme semas1 onermistir. Bu islemler
icin veri gizlenecek her bir blogun komsu bloklarinin tek tek kontrol edilmesi

gerekmektedir.

Bu tez ¢alismasinda, [128] ¢alismasindaki yontemler basitlestirilerek, HM kodlarinda
daha kolay uygulama yapilmasi saglanmaktadir. Ciinkii [128] ve [138] gibi yontemler
TU katsayilarina veri gizlemek i¢in, videoyu iki defa kodlamislardir. Birinci

kodlamada veri gizleme yapilmaksizin sadece bloklarin analizi ve siniflandirilmasi
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yapilirken, ikinci kodlamada bloklarin siniflandirilma durumuna goére veri gizleme
semalar1 kullanilmistir. Bu tez kapsaminda Onerilen yontem sayesinde blok analizi
yapilmaksizin veri gizlendigi i¢in videoyu iki defa kodlama zorunlulugu ortadan
kalkmaktadir. Ayrica kod ¢oziicii tarafta komsu blok yapilarinin analizine ve blok
bilgilerinin ayr1 bir dosyada tutulup veri gizleme asamasinda kontrol edilmesine

ihtiya¢ kalmamaktadir.

Tez kapsaminda, veri gizlenecek tiim bloklarin en sag siitundaki ve en alt satirdaki
piksel degerleri hata yayilimina kars1 korunmaktadir. Dolayisiyla 6nceki yontemlere
gore, acisal modlarla komsu bloklarin durumunu kontrol etme ihtiyact ortadan
kalkmaktadir. Artiklik (residual) isaretini bulunduran 4x4 TU blogu R, tamsay1 DST
matrisi S ve QP degerlerine bagli olarak elde edilen 6lgekleme parametresi o olarak

alindiginda, TU blogunun QDST katsayilari Esitlik (5.9)’daki gibi hesaplanmaktadir.

SRST

o

QDST— (5.9)

Kodlama asamasinda komsu bloklarin kestirimi i¢in gerekli olan yeniden olusturulmus
(reconstruction) blok degerleri, mevcut PU blogu ile yeniden olusturulan artiklik
(reconstruction residual, Rggc) blogunun toplamindan elde edilmektedir. Rypc ters

kuantalama ve ters doniisiim ile Esitlik (5.10)’deki gibi elde edilmektedir.
Rrpc= ST(RQDST>< a)S (5.10)

HEVC’de 4x4 TU blogu igin Ropgr matrisi ve QDST Kkatsayilari, Esitlik (5.11) deki

gibi olmaktadir.

Q1 91 91 Y4

|92 922 932 a2
Rapst= Q3 93 933 Y43 (5.11)

Qs D4 D4 Yaa

Veri gizleme islemi i¢in Ropgr katsayilarina 4x4 boyutlu bir & gizli mesaj matrisi

eklendiginde yeni QDST katsayilar1 Esitlik (5.12)’deki gibi olmaktadir.

Rée];lST:RQDST—i_E (5 12)
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Gizli mesaj1 igeren yeni artiklik isareti ters kuantalama ve ters doniisiimle yeniden

olusturularak, R{{Eé Esitlik (5.13)’teki gibi elde edilmektedir.
RYze=S" (Rgpsr* 0)S+S (ex 0)S (5.13)

Bu durumda, orijinal artiklik blogu ile veri gizlenmis artiklik blogu arasindaki hata
Esitlik (5.14)’deki gibi elde edilmektedir.

Rpua=Rem -Rypc=S" (ex a)S (5.14)

Komsu bloklarin agisal modlarini kontrol etme zorunlulugunu ortadan kaldirmak igin,
[128] calismasinda sadece bazi bloklar i¢in kullanilan yontem, bu ¢aligmada tiim
bloklara uygulanmaktadir. Bu amagla, dyle bir € matrisi se¢ilmektedir Ki, Rnata
matrisinin en sag ve en alt piksellerinin higbiri degismesin. Yani i=0,1,2,3, ve j=0,1,2,3
i¢in Rhata(i,0)=0 Ve Rhata(0,j)=0 olsun. Bu elde edilirse mevcut bloktan komsu bloklara
hata yayilimi her haliikarda onlenir. Degisken tamsay1 degeri t i¢in € matrisi Esitlik
(5.15)’teki gibi oldugunda Ry, Esitlik (5.16”)daki gibi elde edilmektedir (Bkz. Ek-
A). Burada C degeri Esitlik (2.3)’te verilen tamsayr DST matrisindeki sabit bir

katsayidir.
t 0 -t t
0 0 0 O
= A1
& -t 0 t -t (5.15)
t 0 -t t
0 0 0 O
0 0 0 O
0 0 0 O

Rhata Matrisinin en sag ve en alt degerleri degismedigi i¢in veri gizleme sonrasi yeniden
olusturulan bloktan komsu bloklara hata yayilimi olmayacaktir. Dolayisiyla, veri
gizleme i¢in Esitlik (5.15)’teki € matrisi kullanilarak 4x4 boyutlu TU’lardaki QDST
katsayilarma veri gizlenebilmektedir. Rhata matrisinin degerini en diisiik diizeyde
tutmak, piksellerdeki degisimi azaltmak i¢in 6nemlidir. Esitlik (5.16)’daki a ve C
degerleri sabit, t degeri degiskendir. Bu sebeple tez ¢alismasinda en diisiik degisim

icin t degeri pozitif katsayi igin 1 olarak, negatif katsay1 i¢in -1 olarak alinmustir.
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Tastyic1 olarak 4x4 TU blogunda sol Ustteki ilk katsay1 (q,,) kullanilmaktadir. Veri
gizleme sonrasi hata yayilimini dnlemek i¢in TU’ya Esitlik (5.15)’teki matris degerleri
eklenmektedir. Matriste q,, e denk gelen deger veri gizleme icin, geriye kalan degerler

ise hata yayilimini 6nlemek i¢in kullanilmaktadir.
5.3. Yiiksek Kapasite Temelli Veri Gizleme Yontemi

Calismanin bu kisminda HEVC videolarinda yiiksek kapasiteli veri gizleme yapilirken
videodaki gorsel degisimin diisiik oranda kalacagi bir yontem Onerilmistir. Veri
gizleme icin tasiyict olarak 4x4 TU bloklar1 kullanilmaktadir. 4x4 bloklarin
secilmesindeki en dnemli sebep, insan gorsel sisteminin kiigiik bloklardaki degisimi
daha zor algilamasidir. Onceki béliimde anlatildigi gibi, gizli mesaj olarak Esitlik
(5.15)’teki € matrisi kullanilarak, mevcut PU igerisindeki TU bloguna veri gizlenince

komsu bloklardaki IPM degerlerini kontrol etmeye ihtiya¢ ortadan kalmaktadir.
5.3.1. Onerilen yontem

HEVC videolarinda 4x4 TU bloklarinda hata yayilimi olmadan, yiiksek kapasiteli veri
gizleme yapabilmek icin ME (1, ¢, m) semas: kullanilmaktadir yani, ¢ adet TU
icerisine m adet bit gizlenmektedir. Klasik veri gizleme ile ¢ tane TU’ya c tane bit
gizlenebilmektedir. Fakat bu durumda toplam c tane TU’nun tamaminda degisiklik
yapilmasi gerekmektedir. Onerilen yontemde ise ¢ tane TU’ya m bit gizlenirken sadece
1 tane TU degistirilmektedir. Gizleme kapasitesinin en yiiksek oranda tutulmasi icin
m degeri 2 bit olarak alinmaktadir. O zaman ¢ degeri de 3 olmaktadir. Dolayisiyla

onerilen yontem ME(1, 3, 2) olarak ifade edilmektedir.

Sekil 5.4’te Onerilen yontemin akis semasi yer almaktadir. Bu semada HEVC
kodlamanin CTU sikistirma islemi asamasinda, CTU’daki 4x4 TU’lar kontrol edilir.
QDST katsayilarindan en az biri sifirdan farkli olan TU’larin sayis1 ve tamaminin
yerleri bulunur. Veri gizleme yontemine uygun olarak ilk 3 tane 4x4 TU’nun her
birindeki gu1 katsayilar1 alinir. Alinan katsayilarin LSB degerleri, matris kodlama
islemlerinde kullanilmak tizere tespit edilir. Matris kodlama sonucu degistirilmesine
karar verilen TU nun QDST katsayilarina hata yayilimimi 6nleyen € matrisi eklenerek

veri gizlenir ve veri gizleme icin siradaki 3 tane TU’ya gegilir.
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Bu islemler CTU igerisindeki uygun TU sayis1 3’ten az olana kadar tekrar eder. CTU
icerisindeki TU’lar bitince ilgili CTU nun kodlanma islemi tamamlanir ve diger
CTU’ya gecilerek benzer islemler tekrar eder. Cercevedeki tiim CTU’larin kodlanmasi
bitince bir sonraki ¢ergeveye gecilerek veri gizleme islemine devam edilir. Videodaki
tiim ¢ercevelere veri gizlenene kadar bu islemler devam ederek veri gizlenmis HEVC

bit dizisi elde edilir.

Veri gizleme isleminde degisecek TU se¢imi i¢in ilk olarak gizli mesaj bitleri Esitlik
(5.17)’deki gibi by, ’lik vektorlere ayrilmaktadir.

by =(by, by) (5.17)

Bagimlilik vektoriinii bulmak i¢in Hamming kod matrisi H, .5 Esitlik (5.18)’deki gibi

alinmaktadir.

Hesfy )] (519)

Bu durumda bagimlilik vektoriinii bulmak igin tastyici ortii vektoriiniin olusturulmasi
gerekmektedir. Bu tez ¢aligmasinin 6zgiin noktalarindan biri olan rix3 tastyici vektorii

i¢in TU’lar igerisindeki QDST katsayilarinin (q,,) LSB degerleri kullaniimaktadir. TU
se¢imi i¢in her |-gercevesinin parlaklik bilesenine ait CTU igerisindeki TU’lar c=3"1ii

gruplara ayrilmaktadir. Ilgili TU’larin LSB degerlerinden olusturulan tagiyici vektor,

11x3=(Ary;»> Aru2-9rus) (5.19)

seklinde elde edilmektedir. Bu degerler Esitlik (5.5)’te yerine yazildiginda,

d1=(qy; Fpys)mod2
(5.20)
dr=(qy; pys)mod2

p=(d,Db,)*x2"'+(d, Db, )x2° (5.21)

seklinde bulunmaktadir. Tablo 5.2’de hangi TU’nun, hangi kosullarda degisecegi
verilmistir. Degisecek TU bulunduktan sonra, ilgili TU’ya Esitlik (5.15)’teki € matrisi

eklenerek hata yayilimindan bagimsiz bicimde veri gizlenmistir. Biitiin video
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cergevelerine veri gizleme islemi tamamlandiktan sonra stego video aliciya

gonderilmektedir.

Tablo 5.2. ME(1,3,2) i¢in degisecek blogun se¢imi

Kontrol p Degistirilen TU
d>=b, ve di=b; ise bin2dec(00)=0 -
d>=b. ve di#b ise bin2dec(01)=1 TU;
d>#b, ve di=by ise bin2dec(10)=2 TU2
do#£by ve di#b: ise bin2dec(11)=3 TU3

Alicidaki veri ¢ikartma islemi de veri gizlemeye benzer bigimde yapilmaktadir. HEVC
video kod ¢6zme islemi asamasinda stego bit dizisinden intra ¢ergeveler ¢oziiliir ve
sirastyla CTU’larin kodlar1 ¢oziilmeye baslanir. Coziilen CTU igerindeki TU’lar 3’11
gruplar halinde siralanarak her birinin qu1 katsayilarinin LSB degerleri elde edilerek
veri gizlenmis tagiyici vektori fyeni olusturulur. Daha sonra Hamming kod matrisi Hy 5
Ve ryeni kullanilarak Esitlik (5.8)’e gore gizlenen 2 bit elde edilir. CTU’lardaki biitiin

3’1t TU gruplarindan ¢ikarilan 2 bitlik mesajlar birlestirilerek gizli mesaj olusturulur.
5.3.2. Deneysel cahismalar

HM16.15 referans yaziliminda gesitli 6zelliklerdeki video dizileri encoder_intra_main
konfigiirasyonunda kodlanarak sonuglar elde edilmistir. Literatiir ¢aligmalariyla
dengeli bir kiyaslama yapabilmek icin tiim videolarda ¢erceve sayisi 20 olarak

alinmistir.

Her bir video dizisi igin 28, 30, 32, 34 ve 36 gibi farkli QP degerleriyle sonuglar elde
edilmistir. Biitiin videolar ilk olarak, veri gizleme olmaksizin bu QP degerleriyle
orijinal bi¢imde kodlanmistir. Daha sonra aym1 QP degerleri icin, Onerilen yliksek
kapasiteli veri gizleme yontemi videolara uygulanmistir. Her bir I-gergevenin parlaklik
kanalina ait CTU’lar sirayla elde edilerek veri gizleme yontemi gergeklestirilmistir.
Veri gizlemenin basarimi i¢in nesnel ve 6znel dlgiitlere bakilmistir. Nesnel basarim
degerlendirmesinde, farklt QP degerleri i¢in Onerilen veri gizleme yontemi ve orijinal
video kodlama isleminin sonuglariyla elde edilen oran-bozunum grafikleri Sekil 5.5’te
gosterilmektedir. Sekil 5.5’teki grafikler incelendiginde ayn1 QP degerleri icin PSNR
degerlerinin neredeyse ayni oldugu, buna karsilik bit oran1 degerinde artis oldugu
goriilmektedir. Bit oranindaki artisin en 6nemli sebebi gizlenen veri miktarinin yiiksek

olmasidir. Bu sebeple gizlenen veri kapasitesine gore bit oran1 degisimi i¢in kullanilan
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Sekil 5.5. (Devam) Onerilen yontemin oran-bozunum basarimi

BIR ile basarim degerlendirmesi yapilmaktadir. Tablo 5.3 te BasketballPass dizisi i¢in
basarim sonuglar1 ve benzer bir g¢alisma olan [138] yontemiyle karsilastirmasi

verilmigtir.

Tablo 5.3. BasketballPass test dizisinin farklt QP degerleri i¢in veri gizleme

basarimi
APSNR (dB) BIR(x107%) Kapasite (bit)
Onerilen Onerilen Onerilen
QP  Yontem [138] Yontem [138] Yontem [138]
28 0,030 —0,200 0,52 0,86 19928 2920
30 —0,001 —0,350 0,63 1,20 16530 2184
32 —-0,001 —0,230 0,78 1,04 13298 1412
34 —0,020 —0,380 0,91 1,99 10714 1184
36 —0,008 —0,210 1,15 2,68 8340 652

Onerilen ydntem, ayn1 videoya tiim QP degerleri igin ortalama 8 kat daha fazla veri
gizlemektedir. Buna ragmen, APSNR degerleri incelendiginde, Onerilen yontemin
videodaki gorsel kaliteyi neredeyse hi¢ bozmadigi goriilmektedir. [138] galismasi ise
tim QP degerleri i¢in ortalama 0,27 dB’lik bozulmaya sebep olmaktadir. Yiiksek
kapasiteli veri gizlenmesine ragmen BIR degeri de yari-yartya daha diisiik
¢ikmaktadir. BIR degeri ne kadar diisiik olursa gizleme basarimi da o kadar yiiksektir,
dolayisiyla onerilen yontem yiiksek kapasite degerine ragmen iyi basarim degerleri

sunmaktadir.

Onerilen yontem BasketballPass videosu icin farkli QP degerlerinde etkili sonuglar
sunmaktadir. QP degerinin artmasiyla, videodaki sikistirma oranmi arttifi icin veri
gizleme kapasitesi diismektedir. Yiiksek QP degerinde PSNR ve bit oran1 degerleri
diisiik oldugu i¢in gizlenen veri BIR degerini daha fazla arttirmaktadir.
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Tablo 5.4. Onerilen yontemin cesitli test dizilerinde QP=32 i¢in kapasite (bit)

bagarimi
. o Onerilen
Video Dizisi Yéntem [138] [139] [109] [125]
Traffic 236058 47300 - 10770 1560
PeopleOnStreet 393966 45972 - 64935 16110
Cactus 174512 20184 - 7500 2550
BQTerrace 337494 61644 - 4905 390
Johnny 39644 2616 - - -
FourPeople 68458 8500 - - -
RaceHorsesC 57010 6140 - 6885 1770
BasketballDrill 46710 4040 - - -
Keiba 14494 3664 1248 - -
BasketballPass 13298 1412 1865 - -

Dolayisiyla QP arttik¢a BIR degeri de artmaktadir. Basarimin detayli analizi i¢in farkli
Ozellikteki videolar i¢in elde edilen sonuclar Tablo 5.4, 5.5 ve 5.6’da verilmektedir.

Tablolardaki sonuglarin tamami QP=32 i¢in elde edilmistir.

Tablo 5.5. Onerilen yontemin gesitli test dizilerinde QP=32 icin APSNR (dB)
basarimi

4 ‘. Onerilen
Video Dizisi Yéntem [138] [139] [109] [125]
Traffic —0,005 —-0,320 - —0,048 —-0,073
PeopleOnStreet —-0,001 -0,310 - —-0,125 —-0,592
Cactus —0,008 —1,060 - —0,041 —1,672
BQTerrace —0,005 —0,340 - —0,026 —0,124
Johnny —0,008 —-0,420 - - -
FourPeople -0,014 —-0,640 —0,796 - -
RaceHorsesC 0 —0,360 - —0,107 —0,006
BasketballDrill —0,001 —1,860 —2,282 - -
Keiba 0,002 —0,340 —0,140 - -
BasketballPass —0,001 —0,230 —0,290 - -

Tablo 5.4 ve Tablo 5.5 incelendiginde Onerilen yontemin ulastigi veri gizleme
kapasitesi degerinin diger yontemlere gore oldukea yiiksek oldugu, ayrica onerilen

yontemin gorsel kaliteyi korudugu goriilmektedir.

Onerilen yoéntem, Cactus, Johnny ve BasketballDrill dizileri igin en iyi sonuglart
verirken, Traffic, BQTerrace ve RaceHorsesC dizilerinde en iyi sonuglari [138]
calismasi, BasketballPass dizisinde en iyi sonucu [139] calismasi vermektedir.
PeopleOnStreet, FourPeople ve Keiba dizilerindeki en iyi BIR bagarimini ise 6nerilen

yontem ve [138] ¢alismasi birlikte sunmaktadirlar.
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(i) QP36 (j) QP36
Sekil 5.6. Onerilen yontemin 6znel degerlendirmesi. Orijinal kodlananlar (solda),
onerilen veri gizleme ile kodlananlar (sagda). (a)-(b): Traffic QP=28, (c)-(d): Cactus
QP=30, (e)-(f): Johnny QP=32, (g)-(h): RaceHorsesC QP=34 ve (i)-(j): Keiba QP=36
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Veri gizleme yontemlerinde nesnel degerlendirmenin yaninda 6znel degerlendirme
islemi de onemlidir. Oznel degerlendirme igin video cercevelerindeki degisim
karsilastirilmaktadir. Sekil 5.6’da orijinal kodlama ve veri gizleme sonrasi kodlama
sonuclarinda elde edilen videolarin ¢erceve 6rnekleri karsilastirilmaktadir. Burada her
bir video icin kullanilan QP degerlerinden sadece birisi icin ilk ¢ercevelerin

karsilastirilmast gosterilmektedir.

Tablo 5.6. Onerilen yontemin gesitli test dizilerinde QP=32 igin BIR(x107)
basarimi

. . Onerilen
Video Dizisi Yéntem [138] [139] [109] [125]
Traffic 0,03 0,02 - 1,10 0,16
PeopleOnStreet 0,02 0,02 - 0,95 0,03
Cactus 0,05 0,06 - 1,68 0,28
BQTerrace 0,03 0,01 - 1,10 0,46
Johnny 0,22 0,37 - - -
FourPeople 0,14 0,14 - - -
RaceHorsesC 0,15 0,14 - 8,52 0,36
BasketballDrill 0,18 0,24 - - -
Keiba 0,76 0,76 0,83 - -
BasketballPass 0,78 0,67 0,66 - -

Sekil 5.6 degerlendirildiginde, goriilmektedir ki dnerilen yontemle videoya gizli mesaj
eklenmesi durumunda, videoda insan gorsel sistemiyle algilanabilecek bir degisim
olmamaktadir. Detay kisimlarindaki kiiciik degisimler ise dogrudan hissedilemeyecek

diizeyde kalmaktadir.
5.3.3. Sonuglar

Deneysel ¢alismalar goz 6niine alindiginda, onerilen yontem veri gizleme olmadan
yapilan video kodlama islemine kiyasla gorsel kaliteyi korurken, gizlenen mesajin
biiyiikliigiine gére bit oranin1 ve stego videonun boyutunu arttirmistir. Literatiirdeki
yontemlerle kiyaslandiginda ise 6nerilen yontem BasketballPass dizisi i¢in farkli QP
degerlerinde yiiksek kapasitenin yaninda BIR ve APSNR anlaminda da daha iyi
sonuglar vermistir. Farkli video dizileri i¢in elde edilen sonuglarda yiiksek kapasite ve

diisiik bozunum ozelliklerinin korundugu ortaya ¢ikmustir.
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5.4. Yiiksek Verimlilik Temelli Veri Gizleme Yontemi

Bu boliimdeki ¢aligmalarin amaci veri gizleme sonrasi videodaki bit orani artigin1 daha
diisiik seviyelerde tutmaktir. Onceki boliimde yapilan ¢alismalarda veri gizleme
kapasitesi oldukea yiiksek ¢ikarken, BIR degerleri literatiirdeki baz1 yontemlere yakin
veya daha diisiik olmaktadir. HEVC videolarinda 4x4 TU bloklarinda hata yayilimi
olmadan daha diisiik BIR degerine sahip bir veri gizleme islemi igin ME (1, ¢, m)
semasinda tasiyici sayisini arttirmak en iyi ¢oziimdiir. Cilinkii Sekil 5.2°den de
goruldiigli gibi, tastyict sayisi arttiginda gizleme orani (ER) bir miktar diiserken,
gizleme verimliligi (ER) artmaktadir. Kullanilacak ME (1, ¢, m) semasinin tespiti i¢in

bazi 6n analizlerin yapilmasi1 gerekmektedir.
54.1. CTU icindeki TU bloklarinin analizi

Tez ¢alismasindaki biitiin veri gizleme islemleri CTU igerisinde yapilmaktadir. Veri
gizleme i¢in CTU igerisindeki TU bloklar1 c’li gruplara ayrilmaktadir. Diger bir
ifadeyle ME (1, ¢, m) semasinda tasiyict sayisimi gosteren ¢ degiskeni CTU
igerisindeki TU’lardan alman katsayilardan olusmaktadir. Onerilen yiiksek verimlilige
sahip veri gizleme yonteminde c degerinin segilmesi i¢gin HM referans yazilimi

kullanilarak videolarda ¢esitli analizler yapilmustir.

»s O-'—BasketballPass ——K eiba—e—BasketballDrill ==—Cactus

200

—
wh
(=]

4x4 TU Sayist
2

1 2 3 4 5 6 7 8 9 1011121314 1516 17 18 19 20 21 22 23 24 25 26 27 28
CTU Numarasi

Sekil 5.7. Ornek video dizilerinin 1. gercevelerindeki CTU’larda bulunan 4x4 TU
sayilari

HEVC’de CTU boyutlar1 64x64 oldugu icin bir CTU igerisinde en fazla 256 tane TU
bulunabilmekle birlikte, yapilan analizlerde tamami 4x4 TU’lara bdliinen CTU sayisi

nadirdir. Sekil 5.7°de QP=32 i¢in Basketballpass, Keiba, BasketballDrill ve Cactus
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video dizilerinin ilk ¢er¢evelerindeki CTU’larda bulunan TU sayilar1 gosterilmektedir.
Sekil 5.7 ve HEVC dortlii aga¢ yapist goz Oniine alindiginda, yiiksek verim igin
onerilen yontemde kullanilacak ME semasindaki, ¢ degeri hi¢cbir CTU’da 255
olamadig: gibi sinirl sayida CTU igin 127’den biiyiik olmaktadir. Verimi arttiriken,
kapasite degerinin asir1 diismemesi i¢in miimkiin olan en fazla sayida CTU
kullanilmalidir. Oysaki ¢’nin 127 olmasi durumunda, Keiba dizisinde uygun CTU
bulunmazken, BasketballPass dizisinde sadece bir CTU, BasketballDrill dizisinde
sadece altt CTU ve Cactus dizisinde sadece bes CTU veri gizleme amaciyla
kullanilabilmektedir. Oldukc¢a anlamsiz bir kapasiteye karsilik gelmesi sebebiyle
¢<127 ve dolayisiyla m<7 olmaktadir. Onerilen yontemde, m gizli bit sayis1 3, 4, 5

veya 6 igin ¢ degerleri sirasiyla 7, 15, 31, veya 63 olabilir.
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Sekil 5.8. Video dizilerinin tiim g¢ergevelerindeki CTU’larda bulunan
ortalama 4x4 TU sayilari

Sekil 5.8’de QP=32 igin kodlanan video dizilerinin tiim ¢ergevelerindeki CTU’larin
icinde bulunan ortalama TU sayilar1 gosterilmektedir. Ortalamalar hesaplanirken
icinde 4x4 TU bulunmayan CTU’lar hesaba dahil edilmemesine ragmen, sadece
BQTerrace videosunun ortalama CTU sayis1 63’ten biiyiik ¢cikmaktadir. Her ne kadar
cergeve igindeki bazi CTU’larin degerleri 63 iizerinde olacaksa da ¢ degiskeninin 63
olmas1 durumunda videolardaki bir¢ok CTU kullanilamamaktadir. Dolayistyla ME (1,
63, 6)’nin kullanilmas1 da uygun degildir.
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Sekil 5.9. Farkli QP’ler ile kodlanan BasketballPass dizisinin
cergevelerinde bulunan CTU’lardaki ortalama 4x4 TU sayilari

Sekil 5.9’da BasketballPass video dizisinin 28, 32 ve 36 QP degerlerine gore
kodlanmasi durumunda CTU’lar1 igerisindeki TU sayilar1 verilmektedir. Her ne kadar
diisiik QP degerlerinde TU sayilar yiiksek ¢iksa da QP degeri arttik¢a ayni1 sayida TU
bulmak miimkiin degildir. Onerilen veri gizleme i¢in segilecek tasiyict degerinin biitiin
kodlama 6zelliklerine uygun olmasi gerekmektedir. Yiiksek verimlilige sahip bir veri
gizleme yontemi igin ¢ degiskeninin mimkiin olan en yiiksek degerde olmasi
gerekmektedir. Bununla beraber, HEVC ile kodlanan video dizilerinde yukarida
anlatilan sinirlamalar sebebiyle ¢ degiskeninin 63 veya 31 olmast durumunda uygun
ozelliklere sahip TU sayis1 olduk¢a azalmaktadir. Bu sebeple ME(1, ¢, m) semasinda

en uygun c degerinin 15 olacagi ortaya ¢ikmaktadir.
5.4.2. Onerilen yontem

Onceki béliimde, gizleme verimliliginin en yiiksek oranda tutulmasi igin ¢ degerinin
15 olmast gerektigi tespit edilmisti. Bu durumda Esitlik (5.1)’e gére m degeri 4 bit
olarak elde edilmektedir. Bu sebeple, tez ¢alismasinin bu kisminda 6nerilen yiiksek
verimlilige sahip veri gizleme yontemi i¢cin ME(1,15,4) semas1 kullanilmaktadir. Bu

semada Hamming kod matrisi Hy.5 Esitlik (5.22)’deki gibi alinmaktadir.

101 010710T1UO0T1TO0T1TUO01
1o 1 100 1 100711001 1

H4*15_000111100001111 (5.22)
000O0O0OO0OUO0OT1T1T1T1TT1TI1F /1
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Sekil 5.10. Onerilen yontemin akis semasi
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Sekil 5.10°da 6nerilen yontemin akis semasinda normal video kodlama igslemi devam
ederken ilk olarak HEVC kodlamanin CTU sikistirma islemi asamasinda, CTU’daki
4x4 TU’lar kontrol edilir. QDST katsayilarindan en az biri sifirdan farkli olan TU’larin
sayis1 ve tamaminin yerleri bulunur. Veri gizleme yontemi i¢in belirlenen ¢ degerine
gore 15 tane 4x4 TU’nun her birindeki qi1 katsayilar1 alinir. Alinan katsayilarin LSB
degerleri, matris kodlama islemlerinde kullanilmak tizere tespit edilir. Matris kodlama
sonucu degistirilmesine karar verilen TU’nun QDST katsayilarina hata yayilimin
Onleyen € matrisi eklenerek veri gizlenir ve veri gizleme i¢in siradaki 15 tane TU’ya
gecilir. Bu islemler CTU igerisindeki uygun TU sayis1 15°’ten az olana kadar tekrar
eder. CTU icerisindeki TU’lar bitince ilgili CTU’nun kodlanma islemi tamamlanir ve
diger CTU’ya gegilerek benzer islemler tekrar eder. Cer¢evedeki tiim CTU’larin
kodlanmasi bitince bir sonraki ¢ergeveye gecilerek veri gizleme islemine devam edilir.
Videodaki tiim ¢ercevelere veri gizlenen kadar bu islemler devam ederek veri

gizlenmis HEVC bit dizisi elde edilir.

Veri gizleme isleminde degisecek TU se¢imi igin ilk olarak gizli mesaj bitleri mesaj
bitleri Esitlik (5.23)’teki gibi b, ’lik vektorlere ayrilmaktadir.

byx1=(b1, by,b3,by) (5.23)

Bagimlilik vektoriinii bulmak ic¢in olan tasiyic1 ortii vektoriiniin olusturulmast
gerekmektedir. Tastyict vektorii ry.;5 i¢gin TU’lar igerisindeki QDST katsayilarinin
(q,,) LSB degerleri kullanilmaktadir. I-gergevesinin parlaklik bilesenine ait CTU
igerisindeki TU’lar c¢=15’li gruplara ayrildiktan sonra, ilgili TU’larin LSB
degerlerinden olusturulan tasiyici vektor Esitlik (5.24)’teki gibi elde edilmektedir.

115=(Apy1» 9ruze 9ruse 9rusr 9ruse 9rue 9rure 9ruse 9rues druio druie (5.24)

dry12> 9rui3> druiee 9rurs)

Bu degerler Esitlik (5.5)’te yerine yerlestirilip, gerekli hesaplamalar yapildiginda

bagimlilik vektorleri,
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d1=(qry, TArys Hrys Ty e Tu11 Tty Ty s mod2

d=(Qry2 TArus Hrue T9ru7 010 9o Tu14 Ty s mod2
(5.25)

d3=(9pyy M s thrue Tru7 T 912 o3 Tru1e Ty s/ mod2
ds=(rysHrye tru10 9011 M o2 T 9013 T 9ru14 s med2

seklinde bulunmaktadir. Daha sonra, Esitlik (5.6) yardimiyla degistirilecek TU’nun
bulunmasi gerekmektedir. Gizli bit degerleri ve bagimlilik degerleri kullanilarak,

degisecek TU nun yeri,

p=(d,Dby) x2°>+(d;Bb;)x2*+(d, @b, ) x2'+(d, Bb, )x2° (5.26)

seklinde hesaplanmaktadir. Hangi kosullarda hangi TU’nun, degisecegi Tablo 5.7°de

gosterilmektedir.

Tablo 5.7. ME(1,15,4) i¢in degisecek blogun se¢imi

Kontrol p Degistirilen TU
ds=bs, ds=bs, do=b, ve di=b ise 0 -
ds=ba, ds=bs, d>=b, ve di#b; ise 1 TU1
ds=ba, ds=bsg, do#£bz ve di=b ise 2 TU>
ds=ba, ds=bs, do#bo ve d1#b; ise 3 TUs
ds=ba, ds#bs, do=h, ve di=b ise 4 TU4
ds=ba, ds#bs, d>=b, ve d1#b; ise 5 TUs
da=ba, ds#bs, do#by ve di=b; ise 6 TUs
ds=ba, ds#bs, do#bo ve di#b; ise 7 TUy
da#ba, ds=bs, d>=b; ve di=b; ise 8 TUs
da#ba, ds=bs, d>=h, ve di#b1 ise 9 TUg
da#ba, ds=bs, do#by ve di=b ise 10 TU10
da#ba, ds=bs, do#b2 ve di#b1 ise 11 TU11
da#ba, ds#bs, d>=b, ve di=b ise 12 TU12
da#ba, ds#bs, d>=h, ve di#b1 ise 13 TU13
da#ba, ds#bs, do#by ve di=b ise 14 TU14
da#ba, ds#bs, do#b2 ve di#b1 ise 15 TU1s

Degisecek TU bulunduktan sonra, ilgili TU’ya Esitlik (5.15)’teki € matrisi eklenerek
hata yayilimindan bagimsiz bigimde veri gizlenmistir. Biitiin video ¢ercevelerine veri
gizleme islemi tamamlandiktan sonra stego video aliciya gonderilmektedir. Alicidaki
veri ¢ikartma islemi de veri gizlemeye benzer bigimde yapilmaktadir. HEVC video

kod ¢6zme islemi agamasinda stego bit dizisinden intra gergeveler ¢oziiliir ve sirastyla
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CTU’larin kodlar ¢oziilmeye baslanir. Coziilen CTU igerindeki TU’lar 15°1i gruplar
halinde siralanarak her birinin qi1 katsayilarinin LSB degerleri elde edilerek veri
gizlenmis tasiyici vektorii ryeni olusturulur. Daha sonra Hamming kod matrisi Hyy 5 Ve
ryeni kullanilarak Esitlik (5.8)’e gore gizlenen 4 bit elde edilir. CTU’lardaki biitiin 15°1i

TU gruplarindan ¢ikarilan 4 bitlik mesajlar birlestirilerek gizli mesaj olusturulur.
5.4.3. Deneysel calismalar

Bir onceki onerilen yontemde oldugu gibi bu yontemde de tim deneysel galismalar
HM16.15  referans  yazilimindaki  encoder_intra_main  konfigiirasyonuyla
gerceklestirilmistir. Farkli ¢oztiniirliiklere sahip test video dizilerinin ilk 20 ¢ergevesi
28, 30, 32, 34 ve 36 gibi farkli QP degerleriyle kodlanmistir. Video kodlama islemleri
hem onerilen veri gizleme yontemi igin hem de veri gizleme olmadan orijinal

HM16.15 igin gergeklestirilmistir.

Onerilen veri gizleme yontemi, her bir I-gergevenin parlaklik kanalindan elde edilen
CTU’larn i¢indeki TU’lara uygulanmaktadir. Tablo 5.7 ye gore degisecek TU tespit
edildikten sonra, ilgili TU’daki bir QDST katsayis1 veri gizleme igin, diger katsayilar
ise hata yayilimmi o6nlemek igin Esitlik (5.15)°teki & matrisi kullanilarak
degistirilmektedir. Sekil 5.11°de onerilen veri gizleme ydnteminin orijinal video

kodlama yontemine gére oran-bozunum grafikleri gosterilmistir.

Tablo 5.8. BasketballPass test dizisinin farkli QP degerleri i¢in veri gizleme

bagsarimi
APSNR (dB) BIR(x107%) Kapasite (bit)
Onerilen Onerilen Onerilen
QP  Yontem [138] Yontem [138] Yontem [138]
28 0,006 —0,200 0,37 0,86 7276 2920
30 0,019 —0,350 0,47 1,20 6064 2184
32 0 —0,230 0,53 1,04 4664 1412
34 —-0,002 —0,380 0,61 1,99 3848 1184
36 0,004 —0,210 0,84 2,68 2884 652

Sekil 5.11°deki grafikler degerlendirildiginde farkli QP degerleri i¢in Onerilen veri
gizleme yontemiyle kodlanan videolar ile veri gizleme olmadan kodlanan videolar
arasinda PSNR farkinin ¢ok az oldugu goriilmektedir. Onerilen ydntemin yiiksek
verimlilik ve diisiik degisim Ozelliklerini sagladigi bit orami artist degerlerinden

anlagilmaktadir.
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Sekil 5.11. (Devam) Onerilen yéntemin oran-bozunum basarimi

Tablo 5.8’de, biitiin QP degerleri igin literatiirdeki benzer ¢alisma olan [138]
yontemiyle kiyaslanarak basarim degerlendirmesi yapilmistir. Tablodaki degerler
incelendiginde dnerilen yontemin, farklt QP degerleri i¢in APSNR, BIR ve kapasite

anlaminda oldukga {istlin sonuglar verdigi goriilmektedir.

BasketballPass dizisi i¢in farkli QP degerlerindeki BIR degerleri gbz Oniine
alindiginda, [138] ¢alismasina gore gizlenen veri miktar1 yaklasik 2,5 kat daha fazla
olmasina ragmen, BIR degeri bu ¢alismanin yarisindan daha diisiiktiir. Dolayisiyla
Onerilen yontemin yiiksek verimlilik sundugu goriilmektedir. BIR degerinin detayli
analizi i¢in Tablo 5.9’da farkli video dizileri i¢in elde edilen sonuglar
degerlendirilmistir. Tablo 5.9°daki sonuglar degerlendirildiginde, 6nerilen yontemin

videolardaki BIR degerini literatiir yontemlerine gore asagida tuttugu goriilmektedir.

Tablo 5.9. Onerilen yontemin gesitli test dizilerinde QP=32 igin BIR(x107)
basarimi

. o Onerilen
Video Dizisi Yéntem [138] [139] [109] [125]
Traffic 0,02 0,02 - 1,10 0,16
PeopleOnStreet 0,02 0,02 - 0,95 0,03
Cactus 0,04 0,06 - 1,68 0,28
BQTerrace 0,02 0,01 - 1,10 0,46
Johnny 0,18 0,37 - - -
FourPeople 0,11 0,14 - - -
RaceHorsesC 0,11 0,14 - 8,52 0,36
Basketbal IDrill 0,14 0,24 - - -
Keiba 0,54 0,76 0,83 - -
BasketballPass 0,53 0,67 0,66 - -
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Bu sonuglar Tablo 5.10°da verilen kapasite sonuglartyla birlikte degerlendirildiginde,
Onerilen yontemin farkli video dizilerinde yiiksek kapasiteyle birlikte yiliksek
verimlilik sundugu dolayisiyla BIR degerlerinin diistiigli goriilmektedir. Sadece
BQTerrace videosunda [138] ¢alismasi daha diisiik BIR basarimi sunarken, Ultra HD
¢oziinlirliige sahip olan Traffic ve PeopleOnStreet video dizilerinde [138] ¢alismasina

gore daha fazla veri gizlenmesine ragmen ayni degerler elde edilmektedir.

Tablo 5.10. Onerilen ydntemin gesitli test dizilerinde QP=32 i¢in kapasite (bit)
basarimi

. . Onerilen
Video Dizisi Yéntem [138] [139] [109] [125]
Traffic 105860 47300 - 10770 1560
PeopleOnStreet 169056 45972 - 64935 16110
Cactus 72172 20184 - 7500 2550
BQTerrace 133336 61644 - 4905 390
Johnny 15320 2616 - - -
FourPeople 28624 8500 - - -
RaceHorsesC 23460 6140 - 6885 1770
BasketbalIDrill 18200 4040 - - -
Keiba 5852 3664 1248 - -
BasketballPass 4664 1412 1865 - -

Diger biitiin videolar icin literatiir yontemlerine goére daha iyl basarimlara
ulagilmaktadir. Bunlara ek olarak, Tablo 5.11°de verilen APSNR degerleri
incelendiginde, onerilen yontemin farkli videolarda PSNR degerini neredeyse hig
degistirmedigi ortaya ¢ikmaktadir. Literatiirdeki yontemlerin hepsi videoda bozunuma
sebep olurken, dnerilen yiiksek verimlilige sahip yontem PSNR degerlerini 0,0023 dB
tyilestirmektedir.

Onerilen yontemin 6znel degerlendirme islemi igin video cercevelerindeki degisim
kontrol edilmektedir. Veri gizleme olmaksizin farkli QP degerleriyle orijinal kodlanan
video cergeveleri ve veri gizleme sonucu elde edilen stego videolarin kodlama
sonuglar1 Sekil 5.12°de karsilastirilmaktadir. Sekil 5.12°de, her bir QP degeri i¢in bir
video dizisinin ¢ergeveleri kiyaslanmaktadir. Sekil 5.12°deki ¢ergeve ornekleri
degerlendirildiginde, daha dnce elde edilen nesnel degerlendirme sonuglariyla uyumlu

oldugu goriilmektedir.
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(i) QP36 B (j)P36

Sekil 5.12. Onerilen yéntemin 6znel degerlendirmesi. Orijinal kodlananlar (solda),
Onerilen veri gizleme ile kodlananlar (sagda). (a)-(b): PeopleOnStreet QP=28, (c)-
(d): BQTerrace QP=30, (e)-(f): FourPeople QP=32, (g)-(h): BasketballDrill QP=34
ve (i)-(j): BasketballPass QP=36
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Tablo 5.11. Onerilen yontemin cesitli test dizilerinde QP=32 icin APSNR (dB)
basarimi

. . Onerilen
Video Dizisi Yéntem [138] [139] [109] [125]
Traffic 0,002 -0,320 - —0,048 —-0,073
PeopleOnStreet 0,006 —-0,310 - -0,125 —0,592
Cactus 0,001 —-1,060 - —0,041 -1,672
BQTerrace 0,001 -0,340 - —-0,026 —-0,124
Johnny 0 —0,420 - - -
FourPeople —0,001 —-0,640 —-0,796 - -
RaceHorsesC 0 -0,360 - -0,107 —0,006
BasketballDrill 0,008 -1,860 -2,282 - -
Keiba 0,006 —-0,340 —-0,140 - -
BasketballPass 0 -0,230 -0,290 - -

5.4.4. Sonuclar

Bu boéliimde onerilen yontemin hedefi yiiksek kapasiteli gizlemeyi daha verimli hale
getirmektir. Gizleme verimliligini arttirmak i¢in daha fazla veri gizlenirken, degisimin
daha diisiik olmas1 gerekmektedir. Bir TU’daki katsayiy1 degistirerek birden fazla biti
gizlerken, miimkiin olan en az degisim i¢in ME(1, ¢, m) semasindaki en yiiksek c

degeri ¢esitli analizler sonucu 15 olarak tespit edilmistir.

C degerinin daha biiyiik secilmesi durumunda, farkli videolarda veya farkli QP ile
yapilan kodlamalarda yeterli TU sayisina sahip CTU sayisi oldukga diistiigli igin
gizleme kapasitesi diisecegi tespit edilmistir. Deneysel ¢alismalar, 6nerilen yontem ile
veri gizlenen videodaki PSNR degerinin orijinal kodlama sonuglarina ¢ok yakin
oldugunu ortaya ¢ikarmaktadir. Degisen TU sayis1 azalinca, bit orani artigi azaldig

icin BIR degeri de daha diisiik oranlarda kalmistir.
5.5. Kapasite ve Verimlilik Temelli Veri Gizleme Yontemi

Bu boliimde Onerilen yontemde, yiliksek kapasite ve yiiksek verimlilik sunan
yontemleri dengeli duruma getirmek amaglanmistir. Denge i¢in 6nceki boliimlerde
kullanilan ME(1, ¢, m) semasinda ¢ degeri yiiksek kapasiteli yontem ile yiiksek

verimlilik yontemlerinin arasinda kalan deger olan 7 olarak alinmaktadir.
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5.5.1. Onerilen yontem

Onerilen dengeli yontemde tastyic1 TU sayis1 7 olarak alinarak, Esitlik (5.1)’e gore m
degeri 3 bit olarak elde edilmektedir. Bu sebeple, tez caligmasinin bu kisminda

onerilen dengeli veri gizleme yontemi i¢in ME(1, 7, 3) semasi kullanilmaktadir.

Onerilen yontemin Sekil 5.13’te gosterilen akis semasinda normal video kodlama
islemi devam ederken ilk olarak HEVC kodlamanin CTU sikistirma islemi
asamasinda, CTU’daki 4x4 TU’lar kontrol edilir. QDST katsayilarindan en az biri
sifirdan farkli olan TU’larin sayis1 ve tamaminin yerleri bulunur. Veri gizleme yontemi
icin belirlenen ¢ degerine gore 7 tane 4x4 TU’nun her birindeki qu1 katsayilart alinir.
Alman katsayilarin LSB degerleri, matris kodlama islemlerinde kullanilmak tizere
tespit edilir. Matris kodlama sonucu degistirilmesine karar verilen TUnun QDST
katsayilarina hata yayilimini 6nleyen € matrisi eklenerek veri gizlenir ve veri gizleme
i¢in siradaki 7 tane TU’ya gecilir. Bu islemler CTU igerisindeki uygun TU say1s1 7°den
az olana kadar tekrar eder. CTU igerisindeki TU’lar bitince ilgili CTU nun kodlanma
islemi tamamlanir ve diger CTU’ya gecilerek benzer islemler tekrar eder. Cergevedeki
tim CTU’larin kodlanmasi bitince bir sonraki ¢erceveye gecilerek veri gizleme
islemine devam edilir. Videodaki tiim gergevelere veri gizlenen kadar bu islemler

devam ederek veri gizlenmis HEVC bit dizisi elde edilir.

ME (1, 7, 3) semasinda Hamming kod matrisi Hs,., Esitlik (5.27)’deki gibidir. Uglii
olarak gruplanan gizli mesaj mesaj bitleri Esitlik (5.28)’deki gibi bs,;’lik vektorlere

ayrilmaktadir.
1 01 01 0 1

Hy7»=(0 1 1 0 0 1 1 (5.27)
000 I 1 11

b3.1=(by, by,b3) (5.28)

Tagtyic1 vektorii 1y i¢in TU’lar igerisindeki QDST katsayilarinin (q,,) LSB degerleri
kullanilarak Esitlik (5.29)daki gibi olusturulmaktadir.

117y > druzsdruz-drua-drus-druedrur) (5.29)
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Hamming kod matrisi ve tasiyici vektorii kullanilarak elde edilen bagimlilik vektorleri

Esitlik (5.30)’daki gibi olugsmaktadir.
d1=(9y; M3t pys tryy)mod2
do=(qryp M Apy3 H e Ty mod2 (5.30)

d3=(qry4 T Arystdrye Ty, mod2

Bagimlilik vektorleri ve gizli mesaj bitleri kullanilarak degisecek TU’nun tastyici
vektor igerisindeki konumu Esitlik (5.31)’deki gibi hesaplanmaktadir. Hangi
kosullarda hangi TU’nun degiseceginin daha kolay anlagilmas: i¢in Tablo 5.12°de

bagimlilik vektorii ve gizli bitlerin durumuna gore degisecek TU verilmistir.

p=(d3 Db3)*x2%+(d, Bb,)x2'+(d, Bb,)x2° (5.31)

Tablo 5.12. ME(1,7,3) i¢in degisecek blogun se¢imi

Kontrol p Degistirilen TU

ds=bg, do=bove di=b;ise 0 -

d3=bs, do=bove di#biise 1 TU:
ds=bg, do#bo,ve  di=b;ise 2 TU>
ds=bs, do#bove  di#biise 3 TUs
ds#bs, do=bove di=b;ise 4 TUq
ds#bs, do=bove di#biise 5 TUs
ds#bs, do#bove  di=biise 6 TUs
ds+#bs, do#bove  di#biise 7 TUy

Degisecek TU bulunduktan sonra, ilgili TU’ya Esitlik (5.15)’teki € matrisi eklenerek
hata yayilimindan bagimsiz bigimde veri gizlenmistir. Biitiin video ¢ercevelerine veri
gizleme islemi tamamlandiktan sonra stego video alicitya gonderilmektedir. Alicidaki
veri ¢ikartma iglemi de veri gizlemeye benzer bigimde yapilmaktadir. HEVC video
kod ¢6zme islemi agamasinda stego bit dizisinden intra gerceveler ¢oziiliir ve sirastyla
CTU’larin kodlan ¢oziilmeye baslanir. Coziilen CTU igerindeki TU’lar 7°11 gruplar
halinde siralanarak her birinin gi1 katsayilarinin LSB degerleri elde edilerek veri
gizlenmis tasiyici vektorii ryeni olusturulur. Daha sonra Hamming kod matrisi H;,, ve
ryeni kullanilarak Esitlik (5.8)’e gore gizlenen 3 bit elde edilir. CTU’lardaki biitiin 7’li

TU gruplarindan ¢ikarilan 3 bitlik mesajlar birlestirilerek gizli mesaj olusturulur.
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5.5.2. Deneysel ¢calismalar

Deneysel ¢alismalarda tiim videolar g¢ergeve-i¢i 6zellikte kodlanmistir. Bu amagla
HM16.15 referans yazilimindaki encoder intra main konfigiirasyonu kullanilmistir.
Test video dizilerinin ilk 20 gergevesi 28, 30, 32, 34 ve 36 gibi farkli QP degerleriyle
kodlanarak test sonuglari elde edilmistir. Video kodlama islemleri hem Onerilen veri
gizleme yontemi icin hem de veri gizleme olmadan orijinal HM16.15 igin
gergeklestirilmistir. Veri gizleme i¢in segilen her ¢er¢evedeki CTU’lar kendi iginde
degerlendirilmistir. Gizli mesaj bitleri ve CTU igerisindeki TU’lar ME(1, 7, 3)
semasina gore gruplandiktan sonra, degisecek TU tespit edilmektedir. Degisecek
TU’da hata yayilimini 6nlemek i¢in Esitlik (5.15)’teki € matrisi, sifir veya daha biiyiik
QDST Kkatsayilar1 icin t=1, sifirdan kiigiik QDST katsayilar1 i¢in t=-1 alinarak
olusturulmaktadir. Onerilen yontemin nesnel degerlendirmesi icin ilk olarak Stego
videonun, orijinal videoya ne kadar benzer oldugunu test edilmektedir. Bu amagla veri
gizlemesiz, orijinal kodlamaya gore oran-bozunum durumu kontrol edilmistir. Sekil

5.14’te bu teste ait oran-bozunum grafikleri gosterilmektedir.
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Sekil 5.14. Onerilen ydntemin oran-bozunum basarimi
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Sekil 5.14. (Devam) Onerilen yontemin oran-bozunum basarimi

Sekil 5.14’teki grafikler incelendiginde farkli QP degerleri i¢in kodlanmis stego
videolarin, orijinal videolara gorsel kalite acisindan benzerlik gosterdigi
goriilmektedir. Tablo 5.13’te, farkli QP degerleri ig¢in BasketballPass videosu
tizerinden literatiirde bulunan [138] yontemiyle APSNR, BIR ve Kkapasite
karsilastirmasi yapilmigtir. Onerilen ydntem, BasketballPass videosunda, [138]
caligmasina gore veri gizlemeden kaynakli PSNR farkini gésteren APSNR degerlerini
oldukea diisiik oranda tutmaktadir.
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Tablo 5.13. BasketballPass test dizisinin farkli QP degerleri i¢in veri gizleme

bagarimi
APSNR (dB) BIR(x107%) Kapasite (bit)
Onerilen Onerilen Onerilen
QP  Yontem [138] Yontem [138] Yontem [138]
28  —0,010 —0,200 0,40 0,86 12555 2920
30 0,004 —0,350 0,49 1,20 10449 2184
32 0,012 —0,230 0,64 1,04 8256 1412
34 0,012 —0,380 0,71 1,99 6942 1184
36 0,004 —0,210 0,84 2,68 5283 652

Hatta QP degerleri 30, 32 ve 34 iken kiigiik bir miktarda kalite iyilestirmesi
saglamaktadir. Onerilen yontem kapasite miktarin1 5-8 kat civarinda arttirmasima

ragmen BIR degerlerini oldukca diisiik tutmaktadir.

Tablo 5.14. Onerilen yontemin cesitli test dizilerinde QP=32 igin kapasite (bit)
basarimi

. i Onerilen
Video Dizisi Yéntem [138] [139] [109] [125]
Traffic 177396 47300 - 10770 1560
PeopleOnStreet 279909 45972 - 64935 16110
Cactus 121635 20184 - 7500 2550
BQTerrace 222468 61644 - 4905 390
Johnny 26349 2616 - - -
FourPeople 47820 8500 - - -
RaceHorsesC 39216 6140 - 6885 1770
BasketbalIDrill 31302 4040 - - -
Keiba 10215 3664 1248 - -
BasketballPass 8256 1412 1865 - -

Tablo 5.15. Onerilen yontemin cesitli test dizilerinde QP=32 icin APSNR (dB)
bagarimi

. o Onerilen
Video Dizisi Yéntem [138] [139] [109] [125]
Traffic —0,001 -0,320 - —0,048 —-0,073
PeopleOnStreet 0,004 —-0,310 - —0,125 —0,592
Cactus —0,002 —1,060 - —0,041 -1,672
BQTerrace —0,002 —-0,340 - —0,026 —-0,124
Johnny —0,005 —-0,420 - - -
FourPeople —0,005 —0,640 —0,796 - -
RaceHorsesC 0 —0,360 - —0,107 —0,006
BasketballDrill 0,004 —1,860 —2,282 - -
Keiba —0,001 —-0,340 —-0,140 - -
BasketballPass 0,012 —0,230 —0,290 - -
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(i) QP36 (1)QP36
Sekil 5.15. Onerilen yéntemin 6znel degerlendirmesi. Orijinal kodlananlar (solda),
Onerilen veri gizleme ile kodlananlar (sagda). (a)-(b): BasketballDrill QP=28, (c)-(d):
BQTerrace QP=30, (e)-(f): Cactus QP=32, (g)-(h): RaceHorsesC QP=34 ve (i)-(j):
Traffic QP=36
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Farkli video dizilerinde QP=32 i¢in elde edilen detayli basarim sonuglar1 Tablo 5.14,
5.15 ve 5.16°da verilmistir. Tablolar incelendiginde veri gizleme kapasitesi ve BIR
acisindan elde edilen degerlerin literatiir yontemlerine gore oldukg¢a iyi oldugu

gorilmektedir.

Tablo 5.16. Onerilen yoéntemin cesitli test dizilerinde QP=32 icin BIR(x107)
bagarimi

. o Onerilen
Video Dizisi Yéntem [138] [138][139] [109] [125]
Traffic 0,02 0,02 - 1,10 0,16
PeopleOnStreet 0,02 0,02 - 0,95 0,03
Cactus 0,04 0,06 - 1,68 0,28
BQTerrace 0,03 0,01 - 1,10 0,46
Johnny 0,19 0,37 - - -
FourPeople 0,12 0,14 - - -
RaceHorsesC 0,12 0,14 - 8,52 0,36
BasketballDrill 0,15 0,24 - - -
Keiba 0,59 0,76 0,83 - -
BasketballPass 0,64 0,67 0,66 - -

Oznel degerlendirme igin orijinal kodlama ve veri gizleme sonrasi kodlama

sonuclarinda elde edilen videolarin ¢erceve ornekleri karsilastirilmistr.

Farkli QP degerleri i¢cin ornek videolarin ilk cergevelerinin karsilagtirilmasi Sekil
5.15’te gosterilmektedir. Video ¢ercevelerinden hi¢ birinde gézle goriilen bir bozulma
veya degisim bulunmamaktadir. Dolayisiyla yapilan veri gizleme isleminin fark

edilmesi miimkiin degildir.
5.5.3. Sonuglar

Tez ¢aligmasinin bu kisminda onerilen yontemin amaci, yiiksek kapasiteli ve yliksek
verimli veri gizleme islemlerini bir araya getirmektir. Sadece yiiksek kapasiteye odakl
yontemde BIR degeri artarken, verimliligi hedefleyen yontemde BIR diiserken
kapasitede azalmaktadir. Bu sebeple onerilen yontem kapasite ve verimi dengeli bir
seviyeye getirerek kullanigsh bir veri gizleme sunmaktadir. Yapilan deneysel
calismalar Onerilen yontemin literatiir yontemlerine gore her anlamda iistiinliik

sagladigin1 gostermistir.
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5.6. Karsilastirmalar

Tez ¢aligmasinin bu kisminda, 6nceki kisimlarda onerilen yiiksek kapasiteli, yiiksek

verimli ve kapasite ile verimin dengeli oldugu veri gizleme yontemleri

kiyaslanmaktadir. Karsilagtirma i¢in hem oran-bozunum grafikleri hem de farkli QP

degerleri i¢in elde edilen veri gizleme kapasiteleri kullanilmaktadir.
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Sekil 5.16. Tez ¢alismasindaki tiim yontemlerin oran-bozunum karsilastirmalari
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Sekil 5.16. (Devam) Tez c¢alismasindaki tiim yontemlerin oran-bozunum
karsilastirmalar1

Sekil 5.16’da tez ¢alismasi kapsaminda Onerilen biitiin yontemlerin oran-bozunum
grafikleri tizerinden karsilagtirilmas: verilmektedir. Biitiin yontemlerde aym1i QP
degerleri i¢in, veri gizleme sonrasi elde edilen stego videolarin PSNR degerleri, veri
gizleme olmaksizin kodlanan videolarin PSNR degerleriyle neredeyse aym
cikmaktadir. Dolayisiyla 6nerilen yontemlerle yapilan veri gizleme sonucu elde edilen
videolarda gozle goriilen bir bozulma olusmayacagi igin, iletim ortaminda bu videolara
kars1 herhangi bir siiphe olusmayacaktir. Sekil 5.16’ya gore PSNR degerleri pek
degismezken bit oran1 degerleri artmaktadir. Bu artis stego videonun yapisina zarar
vermemekle birlikte, veri gizleme isleminin dogasi geregi iletim kanalinda ek yiik
olusturmaktadir. Yiiksek kapasite temelli ME(1, 3, 2) yonteminde bu yiik en fazla iken,
yiiksek verimli ME(1, 15, 4) yontemiyle bu ytik olduk¢a azaltilmistir. Yiiksek kapasite
ve yliksek verimin bir arada oldugu ME (1, 7, 3) yonteminde bit oran1 artis1, ME(1, 3,
2) yontemine gore yaklasik %50 azalmaktadir.
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Sekil 5.17. Tez ¢aligmasindaki tiim yontemlerin kapasite karsilastirmasi
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Sekil 5.17. (Devam). Tez ¢aligmasindaki tiim yontemlerin kapasite karsilagtirmasi

Sekil 5.17°de onerilen yontemlerin veri gizleme kapasiteleri kiyaslanmaktadir. QP
degeri arttikca videodaki sikistirma orani arttifi icin videodaki detaylar da
kaybolmaktadir. Dolayisiyla video icerisinde, onerilen veri gizleme i¢in kullanilan 4x4
blok sayis1 da azalmaktadir. Bu sebeple QP degeri arttikca veri gizleme kapasitesi
diismektedir. Ote yandan, videolarmn ¢oziiniirliigii arttikga 4x4 blok sayisinin artmasi

ile veri gizleme kapasiteleri artmaktadir.
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6. SONUCLAR VE ONERILER

Bu tez calismasi kapsaminda, HEVC videolarindaki 4x4 TU’lar kullanilarak hata
yayillimindan bagimsiz yiiksek kapasite ve yiiksek verimlilik temelli veri gizleme
yontemleri gelistirilmistir. Onerilen yontemler, literatiirde veri gizleme i¢in kullanilan
karmagik ve zahmetli hata yayilimi dnleme yontemini iyilestiren basit bir yontem
sunmustur. Mevcut literatiir yontemleri, QTC’lere veri gizlerken hata yayilimim
onlemek icin, ilk olarak videoyu normal kodlayip blok yapilari ve IPM degerlerini
analiz etmislerdir. ikinci kodlamada ise veri gizlenecek blogun komsu bloklarmin IPM
degerlerine gore farkli veri gizleme oriintiileri kullanmislardir. Benzer islemlerin veri

cikartimi i¢in de yapilmasi gerektigi diisiiniiliince, oldukca fazla is yiikii olusmaktadir.

Tez kapsaminda kullanilan hata yayilimin1 dnleme ydntemi mevcut yontemlerin
iyilestirilip basitlestirilmesi esasmna dayanmaktadir. Onerilen yontemlerde, komsu
bloklarin IPM degerlerinin kontrol edilmesi ihtiyacin1 da ortadan kaldirilmistir.
Dolayistyla videonun sadece veri gizleme i¢in kodlanmasi yeterli olup baska bir analiz

yapmaya ihtiya¢ kalmadigindan is yiikii olduk¢a azaltilmistir.

Tez kapsaminda TU bloklarindaki QDST katsayilar1 hata yayilimini 6nleyecek bir
matris ile degistirilmektedir. Veri gizleme yapabilmek i¢in ME (1, ¢, m) semasina
farkli bir bakis agis1 getirilerek, m adet bit gizlemek i¢in ¢ tane TU blogunun
kullanilmasi 6nerilmistir. Veri gizleme yontemi i¢in Boliim 5.3’te 6nerilen ME (1, 3,
2) yontemi ile farkli videolar i¢in oldukga yiiksek kapasitelere erisilmistir. Ayrica
literatiirdeki benzer yontemlere gore kat kat daha fazla veri gizleme kapasitesine
erisilmistir. HEVC videolarinda veri gizlemenin daha verimli yapilabilmesi igin
Bolim 5.4’te onerilen yiiksek verimlilik temelli yontem i¢in videolardaki CTU’lar
icerisinde bulunan 4x4 TU sayilar1 analiz edilmistir. Yapilan analizler sonucunda
videolardaki TU sayilart farklililk gostermekle birlikte, kullanilan biitiin QP
degerlerine ve farkli videolara en uygun veri gizleme yontemi belirlenmistir. Boliim
5.4’te onerilen bu yontem ile yapilan veri gizleme sonrasi elde edilen BIR degerleri

hem bir dnceki boliimde onerilen yiiksek kapasite temelli yonteme gdére hem de
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literatiirdeki farkli yontemlere gore oldukga diisiik sonuglar sunmustur. Bolim 5.5°te
onerilen {iglincli yontemde, kapasite ve verimlilik birlikte dikkate alinmaktadir.
Boylece hem kapasite yiiksek seviyede tutulmakta hem de BIR degerleri asagilara
cekilerek gizleme verimliligi arttirilmaktadir. Boliim 5.6°da yapilan karsilagtirmalar,
bundan sonraki ¢aligmalarda kapasite ve BIR degerleri arasinda denge gozetilmek
istendiginde Boliim 5.5’te Onerilen yontemin kullanilmasinin daha uygun olacagini

gostermektedir.

Onerilen yontemlerin her birisi literatiirdeki calismalara gore iistiin APSNR basarimi
sergilemektedir. Yani, onerilen yontemler sonucunda elde edilen videolardaki
cergevelerin hi¢ birindeki gorsel kalite, insan gorsel sistemiyle fark edilecek bir
degisiklik olmamistir. Dolayisiyla, stego videolarda herhangi bir bozulma
olmadigindan, onerilen yontemlerde veri gizlemenin fark edilmezlik ilkesine sadik
kalinmistir. Bu noktada 6nemli bir hususun altini tekrar ¢izmek gerekir. Normal
sartlarda veri gizleme sonrasi tastyict nesnenin Kkalitesinde diisiis olmasi
beklenmektedir. Oysaki, Onerilen yontemlerde bazi videolar icin APSNR bagsarim
degeri pozitif olarak ¢ikmaktadir. Yani veri gizleme sonrasi elde edilen kodlanmis
stego videonun kalitesi, veri gizleme olmadan kodlanan videonun kalitesinden daha
iyi ¢ikmaktadir. Her ne kadar aradaki fark sembolik olsa da, bu degerler tutarhidir.
Ciinkii buradaki PSNR degeri giristeki YUV video ¢ergeveleri ile ¢ikistaki kodlanmig
video ¢ergeveleri arasindaki tepe-sinyal giiriiltii oranini ifade etmektedir. Dolayisiyla
4x4 artiklik bloklarina gizlenen verilerin etkisiyle kodlanmis videonun orijinal YUV

videoya daha fazla benzmesi olasidir.

HEVC video uygulamalarinin Ontimiizdeki yillarda da piyasaya hakim olacag:
ongoriisiinden yola ¢ikarak, gelecekte yapilacak ¢alismalarda, daha yiiksek
kapasitelere ihtiya¢ oldugunda 8x8 ve 16x16 TU’larin kullanilabilecegi
degerlendirilmektedir. Onerilen veri gizleme ydntemlerinin kismen veya tamamen
kullanilmasiyla, video kodlamanin hareket kestirimi, entropi kodlamasi ve ortiisme
Onler siizgecleme gibi farkli asamalari icin veri gizleme yontemleri gelistirilebilecegi
diistiniilmektedir. Bu tez kapsaminda yapilan veri gizlemenin amacimin gizli
haberlesme olacagi kabul edilmistir. Bu sebeple haberlesme kanalinda stego videoya
herhangi bir saldir1 yapilmayacagi varsayilmistir. Gelecekte, 6nerilen yontemin gesitli

saldirilara kars test edilerek icerik korumasi ve telif hakki dogrulama gibi damgalama
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senaryolarina uyumlulugu incelenebilecek bir ¢alisma konusudur. Ayrica onerilen
yontemlerin hata kontrol kodlama yontemleriyle birlikte kullanilmasiyla dayanikli

damgalama yontemleri gelistirilebilir.
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84ey) — T4e31+5583; — 29e33=0 esitligi €39 = —&3, = €33 Ve €31 = 0 i¢in saglanir.
go 0 —8p £go
. e 0 -
Sonug olarak R;;=0 (i=0,1,2,3) esitligi g444 = €10 10 %10f 4, rymunda elde
g0 0 —&p £
g0 0 —83 €3

edilir.

R3=0 (j=0,1,2,3) igin, ST(ES) islemi yapildiginda,

R30:29(84800 - 74810+55820 — 29830)+ 74(84801 - 74811+55821 - 29831) +
84(84802 - 74812"‘55822 - 29832)+ 55(84803 - 74813+55823 - 29833)

R31:55(84800 - 74810+55820-29830)+74(84801 - 74811+55821 - 29831) -
29(84802 - 74812"‘55822-29832) - 84(84803 - 74813+55823 - 29833)

R32:74(84800 - 74810+55820 - 29830)+0(84801 - 74811+55821 - 29831) -
74(84802 - 74812+55822 - 29832)+74(84803 - 74813+55823 - 29833)

R33:84(84800 - 74810+55820 - 29830) - 74(84801 - 74811+55821 - 29831)+
55(84802 - 74812+55822 - 29832) - 29(84803 - 74813+55823 - 29833)

29 [ 74 ]

Ry; = (84cg — T4e10+55e30 — 29850) % gi +(84¢g, — T4 +558s, — 2983,)% 7(;‘
4] |—74]
84 1 [ 55 ]

+(84eg; — 7481515589, — 29e3;) % :?Z +(84gg3 — 74813155893 — 29g33)% _724
55 | | —29]
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I
oo oo

‘ I ‘ l:iéﬂ I ‘ vektorleri lineer bagimsizdirlar. Dolayisiyla yeni
—74 -29

esitlikler,

84epy — T4€19+55€y90 — 29¢30 = 0
84¢gy; — T4e;1+55€y; —29¢3; =0
84¢ggy — T4€1,+55¢5, —29¢3, = 0
84¢gp; — T4€13+556)3 —29¢33 = 0

seklinde olur.

84egy) — T4e19+558y9 — 29g3¢ = 0 esitligi €y = —&r¢ = €39 Ve &1 = 0 icin saglanir.
84gy — T4e11+55¢y — 29¢53; = 0 esitligi g9y = —&y; = &3 Ve €17 = 0 i¢in saglanir.
84gg, — T4e1n+558); — 2983, = 0 esitligi gy, = —&y, = €33 V€ €1, = 0 i¢in saglanir.
84gp; — T4e13+55¢8y3 — 29¢33 = 0 esitligi €93 = —&y3 = €33 Ve €13 = 0 icin saglanir.

€00 €01 €02 €03

0 0 0 0
—€o0 —€1 —€2 o3
€00 €01 €02 €03

Sonug  olarak  R3=0 (i=0,1,2,3) esitligi  &404 =

durumunda elde edilir.

Ry4x4 matrisinin en sag siitununun ve en alt satirmin sifir olmast i¢in R;3=0 ve
R3;=0 durumlarmin aym anda saglanmasi gerekmektedir. Bunun igin elde edilen g4.4

matrisleri birlestirilmektedir.
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oo 0 —gp €0
.. . € 0 —¢ € . .
Ri3=0 icin elde edilen g4 =" 0 19 ve Ry=0igin elde edilen
g0 0 —&y &y
g 0 —g30 &3

€00 €01 €02 €03
0 0 0 0

Eaxa™ matrisleri birlestirildiginde €y; =0, €, =0 ve
YA =80 —€01 —€n2 €03 i & b = ™ 20

€00 €01 €02 €03
€00 = —€pn = €93 = —&¢ = &3¢ olarak bulunur. Dolayisiyla,

g 0 —&g0 €00

0 0 0 0

E4xs= olarak olusur.
4x4 _ 0 _

€00 €00 00

goo 0 —€p €

t 0 —t t
g0o=t Olarak kabul edildiginde, €= _(i 8 s _2 olur.
t 0 —t t

Islem kolaylig igin ilk basta goz ard1 edilen o degeri yerine yazilip R matrisinin tiim

0 0 0 0
degerleri hesaplanirsa Ry, = 0xS’eS= axtx 00 9C(2) g olarak elde edilir.

0 0
0 0 0 0
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