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1. GIRIS

1.1. Tarihge

Yazinin icadindan giiniimiize kadar, insanlar haberlesmelerinde gizliligi her zaman 6n
planda tutmuslardir. Insanlik tarihinden bu yana haberlesmek igin yeni ydntemler
gelistirilmis ve iletigsimleri diger insanlardan gizleme gerekliligi dogdugundan itibaren
de gizlilik, haberlesmedeki en 6nemli etken olmustur. Bilgileri kodlamak, yiizlerce yil
once uluslarin ve imparatorluklarin 6nemli ve gizli bilgileri yabancilarin elinde
gecmeden iletmek icin ortaya ¢ikmustir. Giiniimiizde ileti bir¢ok farkli kaynaktan
gonderilebilse de her zaman bagskalarinin eline gegme ihtimali vardir. Bu nedenden
iletiyi kodlamak, yani kisaca bir kelimenin veya ciimlenin baska bir kelime, sembol ya
da sembol ile yerlerini degistirerek gonderme, iletinin diger insanlar tarafindan

anlagilmasini zorlastirmaktadir (Cimen vd 2007).

Herhangi bir agin katilimcilar tarafindan giivenli bir sekilde iletisim
kurabilmesi i¢in sifreleme algoritmalar1 kullanmalar1  gerekir.  Sifreleme
algoritmalarinin birden fazla katilmcinin oldugu ortamlarda kullanilmasindaki en
onemli problem sifreleme anahtarimin belirlenen agin her katilimcisina dogru bir

sekilde aktarilmasidir. (Diffie and Hellman 1976).

Kriktografide bu siire¢ anahtar kurma protokolleri diye adlandirilir ve 6zellikle
belirli araliklarla sifreleme anahtari giincelleyen sistemlerde hayati 6nem tagimaktadir.
Anahtar kurma protokolleri iki gruba ayrilir, bu gruplar anahtar dagitim ve anahtar
anlagma seklindedir. Bunlar sifreleme anahtarlarinin merkezi ya da merkezi olmayan
yontemler ile yapilmasina gore belirlenir. Yani, eger belirlenen agdaki katilimcilarin
hepsinin giivenilirligine ikna oldugu tigiincii kisi (ya da kisiler) veya agin igerisindeki
bir katilimci tarafindan sifreleme anahtar1 dagitiliyorsa bu yontem, anahtar dagitma
protokolleri seklinde adlandirilir. Eger, sifreleme anahtar1 agin igerisindeki
katilimcilarin kendileri tarafindan olusturduklar1 anahtarlar birbirlerine yollayip, yine
katilimcilarin 6nceden belirledigi bir fonksiyon ile hesaplaniyorsa buna anahtar
anlagma protokolleri denir. Anahtar anlagmas1 protokolii birinin bir bagkasiyla giivenli
bir sekilde veri aligverisi yapmasi gerektiginde, dnce paylasilan bir anahtar olugturmasi

gerekir. Daha sonra mesaja erigsmek isteyen bir diisman tarafindan miidahale edilmesi



durumunda, giivenli olmayan bir kanalda bile giivenliginden emin olmalar1 gerekir.
Anahtar  anlasma  protokolii, tek  anahtarli  yapilarda iki  tarafin
gizli anahtar {izerinde anlagmasi gereken durumlarda kullanilir. Ortam giivenli olmasa
da bu protokoller 6nceden ilizerinde anlagilmig anahtara gerek duymaksizin taraflarin
giivenli bir sekilde gizli anahtar lizerinden anlagsmasini saglar. Anahtar anlagma
protokolii, ilk olarak, 1976'da Whitfield Diffie ve Martin Hellman'le birlikte kaleme
aldig1 New Directions in Cryptography makalesi yeni bir anahtar degisim teknigini
giindeme getirmis ve agik anahtarli sifreleme algoritmalarinin tasarlanmasini
kolaylagtirmistir. Diffie-Hellman gizli iletisimlerde kullanilabilecek ortak gizli anahtar
tiretir. Bu anahtar da ortak aglarda (glivenli olmayan kanaldan) giivenli veri aligverisini

saglar.

Iki katilimcinin herhangi bir merkezi otorite olmadan kendi anahtarlarini diger
katilimciya agiklamadan ortak anahtarda karar kilinabilecegi anlatilmistir. Daha sonra,
Ingemarsson, bu protokolii birden fazla katilimcinin bulundugu bir aga

uyarlayabilmek i¢in ilk konferans anahtar1 dagitma protokoliinii gelistirmistir.

Kriptografi, kdken olarak Yunanca gizli sakli anlamina gelen kryptos ve
yazmak anlamina gelen graphein sozciiklerinden tiiretilmistir. Kriptografi gizlilik,
kimlik denetimi, biitiinliik gibi bilgi giivenligi kavramlarin1 saglamak i¢in calisan
matematiksel yontemler biitliniidir. Bu yontemlerin amaci, iletinin gonderimi
esnasinda ortaya ¢ikabilecek saldirilardan iletiyi, ileti gondericisini ve alicisim
korumaktir. Yani kriptografi, okunabilir durumdaki bir iletinin istenmeyen kisiler
tarafindan okunamayacak bir hale doniistiiriilmesinde kullanilan tekniklerin tiimiidiir

(Cimen vd 2007).

Kriptanaliz; ele gegen sifrelenmis, yani anlamsiz bir metinden bazi teknikleri
kullanarak dogru metni bulma yontemi olarak adlandirilir (Cimen vd (2007).
Analizcinin hedefi herhangi bir algoritma kullanilarak gizlenmis metinleri agik metin
haline doniistiirmektir. Bu hedefe algoritmada kullanilan gizli anahtarin tamaminin

veya belli bir kisminin elde edilebilmesiyle ulasilir.
Kriptoloji; sifre bilimidir. Cesitli iletilerin, yazilarin belli bir sisteme gore
sifrelenmesi, bu mesajlarin giivenlikli bir ortamda aliciya iletilmesi ve iletilmis

mesajin desifre edilmesidir.


https://tr.wikipedia.org/wiki/Martin_Hellman
https://tr.wikipedia.org/wiki/Diffie-Hellman_anahtar_de%C4%9Fi%C5%9Fimi
https://tr.wikipedia.org/wiki/A%C3%A7%C4%B1k_anahtarl%C4%B1_%C5%9Fifreleme
https://tr.wikipedia.org/wiki/%C5%9Eifre
https://tr.wikipedia.org/wiki/De%C5%9Fifre

Kriptanaliz ve kriptografi, kriptoloji ad1 altinda toplanmaktadir. Bunlar

arasindaki sema Sekil 1.1.1 de verilmistir. (Demirel 2019).

Kriptoloji

Kriptografi — - Kriptanaliz

Sekil 1.1.1. Kriptografi, Kriptoloji ve Kriptanaliz Arasindaki Sema

Kriptolojinin tarihine bakacak olursak, tarihinde iyi tanimlanmig li¢ asama

vardir.

Birinci asama, konunun antik dénemdeki kdkenlerinden baslayip 1. Diinya
Savast boyunca devam eden manuel sifreleme donemiydi. Bu asama boyunca,
kriptografi, bir kod yazmaninin basit bir animsatict yardimiyla makul bir sekilde
yapabileceklerinin karmasikligiyla sinirliydi. Sonug olarak, sifreler boyut olarak en
fazla birka¢ sayfayla, yani yalnizca birka¢ bin karakterle sinirlandirildi. Hem
kriptografi hem de kriptanaliz i¢in genel ilkeler biliniyordu, ancak elde edilebilecek
giivenlik her zaman manuel olarak yapilabileceklerle sinirliydi. Bu nedenle, yeterli
sifreli metin ve ¢aba verildiginde ¢ogu sistem sifrelenebilir. Bu asamay1 diisiinmenin
bir yolu, iki bin yilda tasarlanan herhangi bir kriptografi semasinin kadim insanlar

tarafindan iyi kullanilmis olabilecegidir.

Ikinci asama, kriptografinin mekanizasyonu, Birinci Diinya Savasi'ndan kisa
bir siire sonra basladi ve bugiin bile devam ediyor. Uygulanabilir teknoloji, telefon ve
telgraf iletisimini veya Brunsvigas, Marchants, Facits ve Friedens gibi hesaplama
makinelerini igeriyordu. Bu, II. Diinya Savasi'nda tiim katilimcilar tarafindan

kullanilan ~ rotor = makinelerle  sonuglandi. Bu  makineler, manuel  olarak


https://www.britannica.com/topic/cryptography
https://www.britannica.com/topic/code-communications
https://www.merriam-webster.com/dictionary/mnemonic
https://www.britannica.com/event/World-War-I
https://www.britannica.com/event/World-War-II

miimkiin olandan ¢ok daha karmasik islemleri gergeklestirebilir ve daha da énemlisi,
daha hizli, daha az hata sansi ile sifreleme ve sifre ¢ozme yapabilirler. Sifrelerin
giivenli boyutu buna gore biiyiidii, boylece on binlerce, hatta yiiz binlerce karakter
uygulanabilir hale geldi. Elektromekanik cihazlardan elektronik cihazlara gec¢is bu
egilimi hizlandirdi. Yalnizca seksen yilda kaydedilen ilerlemeyi gostermek igin,
1999'da ABD hiikiimeti, saniyede 6,7 milyar bit kanitlanmig bir is hacmine sahip Veri
Sifreleme  Standardinin (VSS) tek  bir  silikon ¢ip uygulamasimi tasarladi
ve iiretti. Gelismis Sifreleme Standardi (GSS) uygulanan 10 sapma tek bir silikon ¢ip
i¢inde Internet omurga devresinde saniyede bit sayis1 saniyede 10 gigabit olabilir. Tlk
mekanize sifreleme makineleri ile miimkiin olan saniyede onlarca bit ile
karsilastirildiginda, birka¢ saniyelik islemde trilyonlarca sifre biti islenebilir. 20.
ylizyilin sonunda, tek bir iletisim kanalinda ele alinmas1 gereken sifreli metin hacmi

neredeyse bir milyar kat artt1 ve siirekli genisleyen bir hizla artmaya devam ediyor.

Uciincii asama; Yalnizca 20. yiizyilin son yirmi yilna dayanan, en radikal
degisimi isaret ediyor. Kriptolojinin bilgi ¢agina dramatik uzantisi; dijital imzalar,
kimlik dogrulama, kriptolojik islevleri kullanmak icin paylasilan veya dagitilmis
yetenekler, vb. {lizerindedir. Bu asamay1 acik anahtarli kriptografinin gériiniimiiyle
esitlemek cazip gelebilir, ancak bu ¢ok dar bir goriis olur. Ugiincii asama; tarihsel
olarak somut belgelerin yardimiyla yapilan tiim islevleri yerine getirmek igin

elektronik bilgilerin yollarint bulmanin kaginilmaz sonucudur.

Diiz bir metnin sifrelenmesi ve desifrelenmesi kisaca asagida Sekil 1.1.2.°de

gosterilebilir (Soyalig 2004).

Sifrel

Drazmetin Sifreleme ™ menn

Sekil 1.1.2. Bir diiz metnin sifrelenmesi ve desifrelenmesi

Degiin
Dazmetin



https://www.merriam-webster.com/dictionary/feasible
https://www.britannica.com/topic/Data-Encryption-Standard
https://www.britannica.com/topic/Data-Encryption-Standard
https://www.britannica.com/topic/AES
https://www.merriam-webster.com/dictionary/implemented
https://www.britannica.com/topic/cipher
https://www.britannica.com/topic/public-key-cryptography
https://www.merriam-webster.com/dictionary/tangible

1.2. Klasik Kriptografi
Klasik kriptografi matematige ve c¢ok sayida carpanlara ayirmanin hesaplama
zorluguna dayanir. Klasik kriptografinin giivenligi, biiyiik saymin 6rnegin ¢arpanlara

ayrilmasi i¢in matematik probleminin yliksek karmasikligina dayanmaktadir.

Klasik kriptografide, orijinal veriler, yani diiz metin, sifreli formata, yani sifreli metne
donistiiriilir, boylece bu verileri giivenli olmayan iletisim kanallarindan
iletebiliriz. Verilerin diiz metinden sifreli metne doniisiimiinii kontrol etmek ig¢in
anahtar olarak bilinen bir veri dizisi kullanilir. Bu diizenleme, sifreleme metninden
orijinal bilgileri ¢ikarmak i¢in anahtara ihtiya¢ duydugundan verileri glivende tutmaya
yardimci olur. Anahtar olmadan kimse verileri okuyamaz. Bu teknikte, tek yetkilinin

alicinin anahtarina sahip oldugu varsayilir.

Klasik sifreleme teknikleri, Yer degistirme (transposition) ve yerine koyma

(substitution) yontemleri olarak ikiye ayrilir (Kindap 2015).

a) Yer Degistirme (Transposition) Yontemi

Yer degistirme teknigi, diiz metin {izerinde permiitasyonlar gerceklestirerek,
yani her tur i¢in diiz metnin her karakterini degistirerek diiz metni sifreli metne
dontistiiren bir sifreleme teknigidir. Sinirli sayida kelimeler igeren i¢in bu yontem az
giivenlik saglar. Ornegin, iki harften olusan mesaj iki farkli, dért harften olusan bir
mesaj ise yirmi dort farkli sekilde siralanabilir. Yani kelimede bulunan harflerin

sayisinin artmasi mesajin diissmanlar tarafindan bulunmasini imkansiz kilar.

b) Yerine Koyma (Substitution) Yontemi

Yerine Koyma yonetimi diiz bir metindeki harflerin yerine baska harfler,
sayilar ya da semboller koyarak yapilir. Yerine koyma sifreleri, aktarim sifreleri ile
karsilastirilabilir. Bir aktarim sifresinde, diiz metnin birimleri farkli ve genellikle
oldukca karmasik bir sirayla yeniden diizenlenir, ancak birimlerin kendileri
degismeden birakilir. Aksine, bir yerine koyma sifresinde, sifresiz metnin birimleri

sifreli metinde ayni1 sirada tutulur, ancak birimlerin kendileri degistirilir.


https://en.wikipedia.org/wiki/Transposition_cipher

Iki farkli yerine koyma sifresi vardir. Sifre tek harf iizerinde calistyorsa Tekli
Alfabetik Yerine Koyma (Monoalphabetic) olarak, daha biiyilik harf gruplari tizerinde
calistyorsa Coklu Alfabetik Yerine Koyma (Polyalphabetic) olarak adlandirilir.

e Tekli Alfabetik Yerine Koyma (Monoalphabetic

Substitution) Yontemi

Alfabede bulunan harflerin her seferde ayn1 harfle sifrelenmesidir. Bu yerine
kullanma alfabesi olarak adlandirilir. Yerine kullanma alfabesi kaydirilabilir, tersine
cevrilebilir veya daha karmasik bir sekilde karistirilabilir, bu durumda karisik
alfabe veya dengesiz alfabe olarak adlandirilir. Geleneksel olarak, karisik alfabeler
once bir anahtar sozciik yazarak, i¢cindeki tekrarlanan harfleri kaldirarak ve ardindan

alfabedeki kalan tiim harfleri olagan sirayla yazarak olusturulabilir.

Bu sistemi kullandiginizda, " zebralar " anahtar kelimesi bize asagidaki

alfabeleri verir:

Diiz Metin: ABCDEFGHIJKLMNOPQRSTUVWXYZ
Sifreli Metin: ZEBRASCDFGHIJKLMNOPQTUVWXY

Genellikle sifreli metin noktalama isaretleri ve bosluklar ¢ikarilarak sabit
uzunlukta bloklar halinde yazilir, bu kelime smirlarini diiz metinden gizlemek ve
aktarim hatalarini1 6nlemeye yardimei olmak i¢in yapilir. Bu bloklar "gruplar" olarak
adlandirilir ve bazen bir "grup sayist" ek bir kontrol olarak wverilir.

Mesajlarin telgrafla iletildigi zamandan kalma, genellikle bes harfli gruplar kullanilir:
SIAAZ QLKBA VAZOA RFPBL UAOAR

Mesajin ~ uzunlugu  bese  bolinemezse,  sonunda " boslar " ile
doldurulabilir. Bunlar, apacik sagmaliklara sifresini ¢ozen herhangi bir karakter

olabilir, boylece alict onlar1 kolayca tespit edebilir ve atabilir.

e Coklu Alfabetik Yerine Koyma (Polyalphabetic Substitution) Yontemi

Polifabetik bir sifre, birden fazla yer degistirme alfabesi kullanan, yer
degistirmeye dayal1 herhangi bir sifredir. Coklu alfabeli bir sifrede, birden ¢ok sifreli
alfabe kullanilir. Sifrelemeyi kolaylastirmak i¢in, tiim alfabeler genellikle geleneksel

olarak tablo ad1 verilen biiyiik bir tabloya yazilir. Tablo genellikle 26 x 26'dir, bu


https://en.wikipedia.org/wiki/Plaintext
https://en.wikipedia.org/wiki/Telegraphy
https://en.wikipedia.org/wiki/Null_character
https://en.wikipedia.org/wiki/Table_(information)

nedenle 26 tam sifreli metin alfabesi mevcuttur. Tabloyu doldurma ve daha sonra
hangi alfabenin kullanilacagini se¢me yontemi, belirli ¢ok alfabetik sifreyi
tanimlar. Yeterince biiylikk diiz metinler icin yerine koyma alfabeleri
tekrarlandigindan, bu tiir tiim sifrelerin kirilmasi bir zamanlar inanildigindan daha

kolaydir.

En popiiler olanlardan biri Blaise de Vigenére’dir. [lk olarak 1585'te
yayinlandi, 1863'e kadar kirilmaz olarak kabul edildi ve aslinda genellikle chiffre

indéchiffrable ("¢oziilemez sifre" anlamina gelen Fransizca) olarak adlandirildi.

Vigenere Sifreleme tablosunun ilk sira diiz metin alfabenin bir kopyasiyla
doldurulursa ve ardisik satirlar soldaki bir yere kaydirilir. (Boyle basit bir
tabloya tabula recta denir ve matematiksel olarak diiz metin ve anahtar harflerin
eklenmesine karsilik gelir) Daha sonra, hangi sifreli metin alfabesinin kullanilacagin
se¢cmek i¢in bir anahtar kelime kullanilir. Anahtar kelimenin her harfi sirayla kullanilir
ve daha sonra bastan tekrarlanir. Dolayisiyla, anahtar kelime 'CAT' ise, diiz metnin ilk
harfi 'C', ikincisi 'A', tiglinciisii 'T', dordiincii 'C' alfabesi altinda sifrelenir ve bu boyle
devam eder. Pratikte, Vigenere anahtarlari genellikle birka¢ kelime uzunlugunda

ifadelerdi. Vinegere Tablosu Sekil 1.2.1.’de asagida verilmistir.
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Sekil 1.2.1. Vinegere Tablosu
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Soyle bir 6rnek verilebilir:

Anahtar kelime : GEEKSFORGEEKS
Diiz Metin : AYUSH
Sifreli Metin : GCYCZFMLYLEIM

e Coklu Harfle Sifreleme (Multiple — Letter Encryption) Yontemi

Coklu sifreleme, 6nceden sifrelenmis bir mesaji1 ayni veya farkli bir algoritma
kullanarak bir veya daha fazla kez sifreleme islemidir. Ayn1 zamanda kademeli
sifreleme, kademeli sifreleme, ¢coklu sifreleme ve siiper sifreleme olarak  da

bilinir. Siiper sifreleme, ¢oklu sifrelemenin dis seviye sifrelemesini ifade eder.

Johns Hopkins Universitesi'nden Matthew Green gibi baz1 kriptograflar, ¢oklu
sifrelemenin cogunlukla var olmayan bir sorunu ele aldigini sdylityor: Modern sifreler
nadiren kiriliyor. Kotii amagh yazilim veya bir uygulama hatasi tarafindan vurulma
olasiliginiz sizden ¢ok daha yiiksektir ve bu alintida ¢oklu sifrelemenin nedeni, yani
zayif uygulama yatiyor. Iki farkli saticidan iki farkl sifreleme modiilii ve anahtarlama
islemi kullanmak, giivenligin basarisiz olmasi i¢in her iki saticinin {iriiniiniin de

tehlikeye atilmasini gerektirir.

1.3. Modern Kriptografi

Eski Yunanlilarin basit sifreleme yoOntemlerinden giiniimiiziin bilgisayarh
eliptik egri algoritmalarina kadar hem bireyler hem de hiikiimetler tarafindan giivenli
mesajlar gondermek i¢in c¢esitli kodlar ve sifreler kullanilmistir. Kisisel
iletisimlerimizin ve verilerimizin artan miktar1 ¢evrimicine tasindikg¢a, internet
gilivenliginin altinda yatan fikirleri anlamak giderek daha onemli hale geldi. Modern
Kriptografi tekniklerinden olan acik anahtarli ve gizli anahtarl sifreleme tekniklerini

asagida agiklayalim.


https://en.wikipedia.org/wiki/Encryption

a) Simetrik Anahtarh Sifreleme (Symmetric Key Cipher)

Simetrik anahtarli sifreleme sistemleri, bir mesajin sifrelenmesi ve sifresinin
¢oziilmesi i¢in ayn1 anahtari kullanir, ancak bir mesaj veya mesaj grubu digerlerinden
farkli bir anahtara sahip olabilir. Simetrik sifrelerin 6nemli bir dezavantaji, onlar
giivenli bir sekilde kullanmak i¢in gerekli olan anahtar yonetimidir. Her bir farkl
iletisim tarafi ¢ifti, ideal olarak, farkli bir anahtar1 ve belki de degistirilen her sifreli
metin i¢in paylagsmalidir. Ag liyelerinin sayisi arttikca, gerekli anahtarlarin sayist artar,
bu da ¢ok hizl1 bir sekilde hepsini tutarli ve gizli tutmak i¢in karmagik anahtar yonetimi

semalar1 gerektirir.

DiZ METIN x“. HiFRELI METIN
(PLAINTEXT) £ (CIPHERTEXT)

ANAHTAR
(KEY)

Sekil 1.3.1. Simetrik Anahtarh Sifreleme (Kindap 2015)

SIFRFLI METIN 9 DUZ METIN
(CIPHERTEXT) (PLAINTEXT)

A

ANAHTAR
(KEY)

Sekil 1.3.2. Simetrik Anahtarh Sifre Cozme (Kindap 2015)
Simetrik anahtarli sifreler Akis sifreler ve Blok sifreler olmak {izere ikiye ayrilir.
e Akis Sifreler (Stream Ciphers)

Akis sifreleri, diisiik kaynak tiiketimi ile hizli uygulamalar i¢in iyidir. Bu iki

ozellik, savunucunun blok sifreleme uygulamasi i¢in kaynaklara sahip olamayacak


https://en.wikipedia.org/wiki/Key_management
https://www.sciencedirect.com/topics/computer-science/block-ciphers

cihazlarda direng stratejileri uygulamasina yardimei olur. Akis sifreleri, verileri daha
biiyiik, sabit boyutlu pargalar halinde iletmekten daha dogal olarak bir akis modeline
uyan kablosuz sinyalleri sifrelemek i¢in de kullanishidir. Ornegin, A5 / 1 akis sifresi
GSM telefonlarinda kullanilir ve RC4 akis sifresi, kablosuz yerel alan aglari i¢in

giivenlik sisteminde kullanilmistir.

One Time Pad ve RC4 yaygin olarak kullanilan bir akis sifreleridir. Akis
sifreler bir blok sifresine gore daha hizli sonug verir. Akis sifreleme 6rnedi asagida

verilmistir.

Sifrelame:

Diiz metin m=mym,...m,

Anahtar  k=kk, k,

sifreli Metin =~ ¢ =¢65...c,,

Burada heriigin ¢, =m, @k,

e Blok Sifreler (Block Ciphers)

Bir blok sifreleme, akis sifrelerinde oldugu gibi her seferinde bir bit sifrelemek
yerine, bir metin blogunu sifrelemek i¢in simetrik bir anahtarla birlikte deterministtik
bir algoritma uygulayan bir sifreleme yontemidir. Ornegin, ortak bir blok sifresi olan
AES, 128 bitlik bloklar1 6nceden belirlenmis uzunlukta bir anahtarla sifreler: 128, 192
veya 256 bit. Blok sifreleri, sabit boyutlu bit blogu {izerinde c¢alisan sdzde rasgele
permiitasyon (PRP) aileleridir. PRP'ler, tamamen rastgele permiitasyonlardan ayirt
edilemeyen ve bu nedenle giivenilir olmadigi kanitlanana kadar giivenilir kabul edilen

islevlerdir.

Ayn1 metin bloklarmin sifrelenmesi olasiligin1 ortadan kaldirmak i¢in blok
sifreleme modlar gelistirilmistir, onceki sifrelenmis bloktan olusturulan sifreli metin
bir sonraki bloga uygulanir. Bir baslatma vektorii olarak adlandirilan bir bit blogu, ayn1
diiz metin mesaj1 birka¢ kez sifrelenmis olsa bile sifreli metinlerin farkli kalmasinm

saglamak i¢in ¢calisma modlar1 tarafindan da kullanilir.
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Blok sifreleri i¢in ¢esitli calisma modlarindan bazilari, digerleri arasinda CBC
(sifre blok zinciri), CFB (sifre geri bildirimi), CTR (saya¢) ve GCM (Galois / Sayag
Modu) igerir. Blok sifreleme 6rnegi Sekil 1.3.3.’de verilmistir.

G G C

Sekil 1.3.3. Blok ve Sifreler (Kindap 2015)

b) A¢ik Anahtarh Sifreleme (Public Key Cipher)

Agik anahtar sifrelemesi veya acgik anahtar sifrelemesi, verileri iki farkli
anahtarla sifrelemek ve anahtarlardan birini, agik anahtar1 herkesin kullanimina agik
hale getirmek i¢in kullanilan bir yontemdir. Diger anahtar, 6zel anahtar olarak
bilinir. Genel anahtarla sifrelenen verilerin sifresi yalnizca 6zel anahtarla ¢oziilebilir
ve Ozel anahtarla sifrelenen verilerin sifresi yalnizca genel anahtarla ¢oziilebilir. Agik
anahtar sifreleme, asimetrik sifreleme olarak da bilinir. Ozellikle HTTPS’yi miimkiin

kilan TLS/SSL i¢in yaygin olarak kullanilmaktadir.
e Acik Anahtarh Sistemin Calisma Mantig1

Acik anahtarli kriptografi, yeni baglayanlar i¢in karmasik goriinebilir. Agik
anahtarlt sistemin c¢alisma mantig1r i¢in Panayotis Vryonis adli bir yazar kabaca
asagidaki gibi bir benzetme yapti. iki kisi olan Bob ve Alice'in belgeleri ileri geri
gondermek i¢in kullandiklar1 kilitli bir sandik hayal edelim. Normal bir kilidin
yalnizca kilitli ve agik olmak {izere iki durumu vardir. Anahtarin bir kopyasina sahip
olan herkes, sandik kilitliyse kilidini acabilir veya bunun tersi de yapabilir. Bob

sandig kilitleyip Alice'e gonderdiginde, Alice'in sandigin kilidini agmak i¢in anahtarin
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kopyasini kullanabilecegini bilir. Esasen simetrik kriptografi olarak bilinen sey budur.
Hem sifreleme hem de sifre ¢c6zme i¢in bir gizli anahtar kullanilir ve bir taraflarin her

ikisi de ayni1 anahtar1 kullanir.

Simdi, bunun yerine Bob'un 6zel bir kilitle bir sandik yaptigin1 hayal edin. Bu kilidin

iki yerine i¢ durumu vardir:

e A. Kilitli, anahtar tamamen sola dondii
e B. Ortada kilitsiz.

o (. Kilitli, anahtar tamamen saga dondii.

Acik
B

Kilithi Kilitli

Bir anahtar yerine iki anahtar bu kilitle birlikte gelir:
e Anahtar No. 1 yalnizca sola donebilir
e Anahtar No. 2 yalnizca saga donebilir

Bu, sandik kilitliyse ve anahtar A konumuna ¢evrilirse, yalnizca 2 numarali anahtar
kilidi saga, B konumuna dondiiriilerek kilidi acabilir. Sandik C konumunda kilitliyse,

yalnizca 1 numarali anahtar kilidi sola, B konumuna ¢evirerek agabilir.

Diger bir deyisle, her iki anahtar da sandigi kilitleyebilir ancak bir kez kilitlendiginde,

yalnizca diger anahtar kilidi acabilir.

Simdi, Bob'un sadece saga donen anahtar olan 2 numarali anahtarin birkag¢ diizine
kopyasmi ¢ikardigini ve bunlart tanidigr herkesle ve bir kopya isteyen herkesle
paylasarak bunu genel anahtar1 haline getirdigini varsayalim. 1 numarali anahtari

kendisi i¢in saklar bu onun 6zel anahtaridir. Bu ne anlama gelir.
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1. Alice, Bob'a gizli verileri sandik yoluyla génderebilir ve sadece Bob'un kilidini
acabileceginden emin olabilir. Alice sandig1 soldan saga donen genel anahtarla
kilitlediginde, yalnizca sagdan sola donebilen bir anahtar kilidi agabilir. Bu,

yalnizca Bob'un 6zel anahtarinin kilidini agabilecegi anlamina gelir.

2. Alice, eger 6zel anahtariyla kilitlenmisse, bagajin aslinda Bob'dan geldiginden
ve bir taklitci olmadigindan emin olabilir. Bagaj1 kilitleyebilen ve boylece
kilidin A konumunda olmasini veya tamamen sola donmesini saglayan tek bir
anahtar vardir bu anahtar Bob'un 6zel anahtaridir. Herkes anahtar1 saga
cevirerek acgik anahtarla kilidini agabilir, ancak sandigin Bob'dan oldugu

garanti edebilir.

Bu benzetmeden ana hat i¢in diiz metin verilerini ve fiziksel anahtarlar igin
sifreleme anahtarlarin1  degistirin ve agik anahtarli kriptografi bu sekilde
calisir. Yalnizca 6zel anahtarin sahibi, genel anahtarin sifresini ¢6zmesi i¢in verileri
sifreleyebilir; bu arada, herkes verileri genel anahtarla sifreleyebilir, ancak yalnizca

0zel anahtarin sahibi sifresini ¢ozebilir.

Bu nedenle, herkes gizli anahtar sahibine giivenli bir sekilde veri
gonderebilir. Ayrica, 6zel anahtarin sahibinden aldiklar verilerin aslinda o kaynaktan

geldigini ve bir taklit¢iden olmadigini herkes dogrulayabilir.

DUZ METIN ~.| SIFRELI METIN
(PLAINTEXT) /| (CIPHERTEXT)

ACTK ANAHT AR
(FUBLIC KEY)

Sekil 1.3.4. Acik Anahtarh Sifreleme (Kindap 2015)

SIFRFLI METIN 3l
(CTIPHERTEXT) P

(PLAINTEXT)

DUZ METIN ‘

GIZLi ANAHTAR
(PRIVATE KEY)

Sekil 1.3.5. Acik Anahtarh Sifre Cozme (Kindap 2015)
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En yaygin A¢ik Anahtarli Sistemlerden olan RSA Agik anahtarli sifreleme,

asagida anlatilmistir.

RSA Algoritmasi

RSA, giivenligi tam sayilar1 ¢arpanlarina ayirmanin algoritmik zorluguna
dayanan bir tiir acik anahtarli sifreleme yontemidir. 1978’de Ron Rivest, Adi
Shamir ve Leonard Adleman tarafindan bulunmustur. Bir RSA kullanicis1 iki biiyiik
asal sayinin ¢arpimini iiretir ve sectigi diger bir degerle birlikte ortak anahtar olarak
ilan eder. Segilen asal carpanlari ise saklar. Ortak anahtari1 kullanan biri herhangi bir
mesaj1 sifreleyebilir, ancak su anki yontemlerle eger ortak anahtar yeterince biiyiikse
sadece asal g¢arpanlar1 bilen kisi bu mesaji ¢ozebilir. RSA sifrelemeyi kirmanin
carpanlara ayirma problemini kirmak kadar zor olup olmadig1 hala kesinlesmemis bir

problemdir.
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2. KURAMSAL TEMELLER
2.1. Grup Teorik Temeller

Tammm 2.1.1. n>2 olmak tizere Ay, A4,,..4, kimeleri verilsin. O zaman
Ay X A; X ... X A, Kartezyen ¢arpiminin herhangi bir alt kiimesi R’ye 44,4, ... 4,

tizerinde bir n-li bagint1 denir.

Tanim 2.1.2. A ve B kiimeleri verilsin ve f, A dan B ye bir bagint1 olsun. Eger her
a € Aigin (a,b) € f olacak bigimde birtek b € B varsa f ye A dan B ye bir fonksiyon

denir. Ayrica A ya f nin tanim kiimesi B yede f nin deger kiimesi denir.

Tamm 2.1.3. 4 bos olmayan bir kiime olsun. Herhangi bir *: A X A — A fonksiyonuna
A iizerinde bir ikili islem denir ve her a,b € A i¢in (a,b) elemaninin * altindaki

goriintlisli * (a,b) = a * b ile gosterilir.

Tanim 2.1.4. G bos olmayan bir kiime ve G lizerinde bir * ikili islemi taniml1 olsun.

Eger * islemi asagidaki 6zellikleri saglar ise (G,*) siral ikilisine grup denir.

e Vab,c€Gigin(axb)*c=ax(bx*c) (Birlesme)
e Vac€Gicin (ax*e) = (e *a) olacak sekilde bir e € G varsa, (e, G nin birim
elemant)
e Va€e(G i¢in (axa')=(a'"*a) =e olacak sekilde bir a’ € G varsa,
(a’, a’nin ters elemani)
Eger (G,*) grubunda fazladan V a, b € G i¢in;
(axb) = (bx*a)
ise bu gruba degismeli grup denir.
Tamm 2.1.5. G bir grup ve A, G nin bos olmayan alt kiimesi olsun. Eger A, G nin
islemine gore kapali ve bu isleme gore bir grup ise o zaman A ya G nin bir alt

grubu denir ve H < G veya G > H ile gosterilir.

Tanmm 2.1.6. G bir olsun. Eger G =< a > olacak sekilde bir a € G varsa G ye a

tarafindan tiretilen devirli grup denir.
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2.2. Anahtar Anlasmasi

Anahtar anlagmasi protokolleri, iki veya daha fazla tarafin, degistirmeyi planladiklar
verileri sifrelemek veya imzalamak ic¢in kullanabilecekleri paylasilan bir sifreleme
anahtar1 olusturmasina olanak tanir. Anahtar degisim protokolleri, bu amaca ulagmak

icin genellikle farkl kriptografik teknikler kullanilabilir.

iki tarafin gizli bir sekilde iletisim kurmasi igin, dnce mesajlar1 sifrelemek ve
sifresini ¢6zmek i¢in kullanilacak gizli anahtar1 degistirmeleri gerekir. Bu ilk degisim

sifreleme anahtari, anahtar degisimi olarak adlandirilir.

Asagidaki diyagram anahtar degisiminin genel ¢alisma mantigini ¢cok biiyiik
sayilar yerine renkler kullanarak agiklar. Bu siirecin 6nemli bir parcasi Alice ve Bob
kendi gizli renklerini sadece karisim iginde degisirler. Sonunda her iki taraf
matematiksel olarak arada dinleyen baska bir kisi tarafindan geri dondiiriilmesi zor
olan (bugiinkii siiper bilgisayarlarin mantikli bir zamanda geri dondiirememesi)ayni
anahtar1 elde eder. Bu asamadan sonra Alice ve Bob olusturmus olduklar1 ortak gizli

anahtarla aralarindaki veri aligverisini sifrelemek ve desifrelemek icin kullanirlar.
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Sar1 rengin zaten Alice ve Bob tarafindan ortak olarak bilindigini varsayalim

=
®

IC Bob

% Ortak Boya %
+ +
- Gizli Renkler @
S —_—
Acik Transfer

T.
A

0

(Karisimi1 Ayirmanin
Zor Oldugunu Varsayalim)

Gizli Renkler

. l.l.

Ortak Gizli Renk

Sekil 2.2.1. Alice ve Bob Arasinda Ge¢cen Anahtar Anlasmasi

a) Temel ifadeler

Temel anlagsma protokolleri konusundaki tartismalarimiz i¢in gerekli olacak

bazi temel kavramlar1 tanimlayarak basliyoruz.

Kriptografik kullanima ydnelik paylasilan bir sirrin iki veya daha fazla tarafin

kullanimina sunuldugu bir protokole anahtar olusturma protokolii denir. Anahtar
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olusturma protokolleri, genellikle oturum anahtarlart olarak adlandirilan paylasilan
sirlarla sonuglanir. Bir oturum anahtarimin genellikle gecici bir sir olmasi, yani
yalnizca kisa bir siire veya oturum i¢in kullanilacak ve ardindan giivenli bir sekilde

silinecek gizli bir deger olmasi amaglanir.

Anahtar kurulus protokolleri sinifi, asagidaki gibi tanimlanan temel tasima

protokollerine ve anahtar anlagma protokollerine boliinebilir.

Tamm 2.2.1. Anahtar tagima protokolii, bir tarafin gizli bir deger yarattig1 veya bagka
sekilde elde ettigi ve bunu digerlerine giivenli bir sekilde aktardigi bir anahtar

olusturma protokoliidiir (Caroline 2006).

Tanim 2.2.2. Anahtar anlagsma protokolii, paylasilan bir sirrin iki (veya daha fazla)
kisi tarafindan bunlarin her birileri katkida bulunan veya bunlarla iligkili bilgilerin bir
islevi olarak tiiretildigi (ideal olarak) bir anahtar olusturma teknigidir. Taraf, ortaya

c¢ikan degeri dnceden belirleyebilir (Caroline 2006).

Bu tezde, anahtar tasima protokoliinden ziyade anahtar anlagsmayla ilgileniyoruz, bu

nedenle bundan sonra anahtar anlagsmaya odaklanacagiz.
Bir kanaldaki iletisimi tartigirken, asagidaki terminolojiye ihtiyacimiz var:

Gegisler: Bir protokoldeki gecis sayisi, protokolde alinip verilen toplam mesaj

sayisidir.
Yayin: Yayin mesaji, bir protokoldeki her tarafa gonderilen bir mesajdir.

Tur: Bir tur, bir protokolde paralel olarak gonderilebilen ve alinabilen tiim

mesajlardan olusur.
Bu kavramlar, protokoliin ¢alistig1 ag tiiriinden etkilenebilir.

Ornegin, tiim sebekeler mesajlarin yaymlanmasina izin vermez ve bu durumda tiim

taraflara ayr1 bir mesaj gonderilmelidir.

Bazen iki veya daha fazla katilimc1 arasinda bir protokoliin genel olarak yiiriitiilmesini

bir protokol calistirmasi olarak adlandiririz.
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Not 1: Kriptografik protokoliin diismanini veya saldirganini, protokoliin amaglanan
giivenlik hedefini alt etmeye ¢alisan bir varlik olarak tanimliyoruz. Pasif bir diisman,
yalnizca iletisim kanallarini izleyen olandir. Aktif bir diisman, bir kanaldaki
aktarimlar1 silmeye, eklemeye veya bir sekilde degistirmeye ¢alisan bir diismandir.

Aktif hasim tarafindan yapilan bu tiir saldirilara aktif saldirilar diyoruz.

Not 2: Genellikle protokol mesajlarinin, aktif bir diigman tarafindan saldirilara karsi
korumasiz kanallar veya aglar iizerinden iletildigi varsayilir. Bu nedenle, bir
protokoliin giivenligini analiz ederken, diismanin, ge¢mis mesajlar1 kaydetme,
degistirme, silme, ekleme, yeniden yonlendirme, yeniden siralama, yeniden dinleme
ve yeni mesajlar enjekte etme yetenegi ile ag lizerinde tam kontrole sahip oldugunu
varsayiyoruz. Buna ek olarak, bir diismanin yeni protokol uygulamalar1 baslatarak
siiphelenmeyen yetkili taraflarla etkilesime gecebilecegini varsaymak yaygindir

(Caroline 2006).

b) Diffie-Hellman Protokolii

Diffie-Hellman anahtar anlasma protokolii, anahtar anlasma protokolleri
olusturmak i¢in temel bir teknik sunarak kriptografide yeni bir yol agti. Diffie-Hellman
anahtar anlasmasi, anahtar dagitim sorununa ilk pratik ¢oziimii sagladi ve daha 6nce
ortak bir gizli anahtar1 olmayan iki tarafin, acik bir kanal iizerinden mesaj aligverisi

yaparak boyle bir paylasilan gizli anahtar1 olusturmasina izin verdi.

Protokol 1, iki varlik A ve B arasindaki orijinal Diffie-Hellman protokoliinii

tanimlar.

Protokol 1: Diffie-Hellman protokolii

A ve B, uygun (biiyiik) bir asal p secer ve g, Z, grubunun bir iireteci olsun.
Bir oturum anahtar1 her gerektiginde asagidaki adimlar uygulanmalidir:

1. A rastgele bir a tamsayisi seger, 1 < a < p — 2,

2. B rastgele bir b tamsayisi seger, 1 < b < p — 2,

A ve B daha sonra asagidaki mesajlar1 herhangi bir sirayla degis tokus yapar;
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A->B: g*modp
B->A: g’ modp

g’modp mesaji aldiginda A, K, = (g’mod p) * mod p’yi, g*modp mesaji
alindiginda B, K, = (g%mod p) Pmod p’yi hesaplar.

A ve B arasinda paylasilan gizli bir oturum anahtar1 olarak kullanilabilen;

K, =Kz =K =g* modp bulunur. Gegcici degerler a ve b protokoliiniin

tamamlanmasiyla silinir.

Sezgisel olarak, Protokol 1'in giivenligi hesaplamali Diffie-Hellman (CDH)
problemi ile iligkili goriinmektedir ¢iinkii pasif bir diisman, oturum anahtarini
belirlemek i¢in CDH problemini ¢6zmek zorunda kalacaktir. Aslinda, diismanin
gorevinin oturum anahtarlarini rastgele dizilerden ayirmak oldugu uygun bir giivenlik
modelinde analiz edildiginde, bu protokoliin giivenligi, kararla ilgili Diffie-Hellman
sorunuyla ilgilidir ve yalnizca pasif diismanlara kars1 ortaya ¢ikan anahtarin gizliligini

saglar.

Orijinal Diffie-Hellman protokolii, ger¢ekte aktif diismanlara karsi giivensizdir
clinkii ne A ne de B, aldiklar1 mesajlarin kaynagi veya ortaya g¢ikan anahtari
paylastiklar1 tarafin kimligi konusunda herhangi bir giivenceye sahip degildir. Bu,
ortadaki adam saldiris1 olarak bilinen orijinal Diffie-Hellman protokoliine iyi bilinen

bir saldir1 ile kanitlanmustur.

Ortadaki Adam Saldirilar:

Protokol 1'e yapilan ortadaki adam saldiris1 su sekilde isliyor. Protokol 1'e
gelince A ve B'nin uygun (bliytik) bir asal p ve g, Z,, grubunun iireteci olsun, asagidaki

adimlar uygulanmalidir:
1. A rastgele bir a tamsayisi seger, 1 <a <p — 2,
2. B rastgele bir b tamsayisi seger, 1 < b < p — 2,

Rakip olan E, bu protokol ¢alistirmasinda ortadaki adam saldiris1 baglatmak

isterse;
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E gegiciolarak rasgelea’ ve b’ 1 < a’, b’ < p — 2, sayilarini secer, daha sonra
E A’nin B’ye gonderdigi mesajlar1 keser ve degistirerek B’ye iletir, ayni sekilde bu

islemi B’nin A’ya gonderdigi mesaj i¢cinde yapar.

A E B
g*modp - ga’ mod p -
- g mod p - g? mod p

g?' mod p mesaji alindiginda, A K, = ( g*" mod p)® mod p mesajint ve E
Kga = ( g* mod p)b’ mod p mesajin1 hesaplar.
ga' mod p mesaji alindiginda, B Kz = (ga' mod p)? mod p mesajini ve E

Kgp = ( g” mod p)a’ mod p mesajin1 hesaplar.

A ve B anahtari paylastiklarina inanmalarina ragmen K, # Kp olamadigindan
anahtar1 paylasamamiglardir. Bunun yerine A, E ile Ky = K4 ve B, E ile Kz = K

mesajlarini paylagmiglardir.

Artik A, B'ye K, ile sifrelenmis bir mesaj gonderdiginde, E bunu K, ile
¢Ozebilir Kz ile yeniden sifreleyebilir ve B'ye gonderebilir. Benzer sekilde, E, B'den
A'ya K ile gonderilen mesajlarin sifresini ¢ozebilir, onlar1 yeniden sifreleyebilir. Kz 4
ile goriisiin ve onlar1 A'ya gonderin. Bu sekilde A ve B giivenli bir kanal
paylastiklarina inanirken, aslinda E aralarindaki tiim iletisimi kontrol ediyor (Caroline

2006).

¢) Kimligi Dogrulanmis Anahtar Anlasmasi

Bu kisim Caroline (2006) dan esinlenilerek hazirlanmistir.

Protokol 1, kimligi dogrulanmadigi i¢in ortadaki adam saldirisina karsi
savunmasizdir.  Bununla, protokole katilanlarin, ortaya c¢ikan anahtar
paylasabilecekleri bagskalarinin kimliklerini dogrulamanin hig¢bir yolu olmadigini

sOyliiyoruz.

Artik, 6nemli anlagma protokolleri i¢in bazi kimlik dogrulama kavramlarini

gayri resmi olarak tanimlayacagiz. Asagidaki kavramlar genel olarak temel kurulus
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protokolleri i¢in gegerli olsa da, biz sadece ana anlasma protokolleriyle ilgiliyiz ve bu

nedenle asagidaki tanimlarimizi bu durumla sinirlayacagiz.

Tamm 2.2.3. Anahtar kimlik dogrulamasi, bir tarafin, 6zel olarak tanimlanmis bir
ikinci taraf (ve muhtemelen ek olarak tanimlanan gilivenilir taraflar) disindaki higbir
tarafin belirli bir gizli anahtara erisemeyeceginin garanti edildigi 6zelliktir (Caroline

2006).

Tamm 2.2.4. Kimligi dogrulanmig bir anahtar anlasmasi protokolii, anahtar kimlik

dogrulamasi saglayan bir anahtar anlagma protokoliidiir (Caroline 2006).

A isletmesinin kimligi dogrulanmis bir anahtar anlasma protokoliinii
calistirdigini varsayityoruz. Anahtar kimlik dogrulamasi o6zelligi, ikinci tarafin
(6rnegin B) ger¢ekten gizli anahtara sahip oldugunu veya B'nin protokol ¢alistirmasina
dahil oldugunu bile garanti etmez. Bununla birlikte, A disindaki herhangi bir varlik
gizli anahtar1 hesaplayabilirse, o varligin B olmasi1 gerektigini garanti eder. Bu
nedenle, anahtar kimlik dogrulamasi1 bazen daha kesin olarak (6rtiik) anahtar kimlik

dogrulamasi olarak anilir (Caroline 2006).

Tamm 2.2.5. Anahtar onayi, bir tarafin ikinci (muhtemelen tanimlanamayan) bir

tarafin gergekten belirli bir gizli anahtara sahip oldugundan emin oldugu miilktiir

(Caroline 2006).

Pratikte, bir anahtara sahip oldugunuzu géstermenin, anahtarin kendisinin tek
yonlii bir 6zetini liretmek veya anahtar1 kullanarak bilinen bir degeri sifrelemek dahil
olmak {iizere c¢esitli yollar1 vardir. Bu tiir yontemlerin dezavantaji, bilgi hesaplama
acisindan siirli bir diisman i¢in yararli olmasa bile, anahtarin degeri hakkinda bazi
bilgilerin aciga ¢ikmasidir. Alternatif olarak, sifir bilgi teknikleri bir anahtara sahip

oldugunu gosterirken, degeri hakkinda ek bilgi saglamamak i¢in kullanilabilir.

Tanmm 2.2.6. Ag¢ik anahtar kimlik dogrulamasi, hem (ortiikk) anahtar kimlik
dogrulamas1 hem de anahtar onay1 bekletildiginde elde edilen 6zelliktir (Caroline

2006).

Tamm 2.2.7. Varlik kimlik dogrulamasi, bir tarafin, bir protokole dahil olan ikinci bir
tarafin kimliginin ve ikinci tarafin protokole fiilen katildiginin giivence altina alindig1

(dogrulayict kanitlarin elde edilmesi yoluyla) siirectir (Caroline 2006).
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ikinci tarafin protokole fiilen katildigma dair garanti, birinci tarafin aldig1
dogrulayici kanitin taze olmasini saglar, yani bunun yeni bir kanit oldugu ve ikinci
tarafla daha Onceki bazi etkilesimden (bazi yetkisiz kuruluslar tarafindan) tekrar

oynatilmadigi anlamina gelir.

Varlik kimlik dogrulamasi tiim protokollerde bir gereklilik degildir, ancak
kimligi dogrulanmis anahtar anlasma protokolleri olusturmak icin bir arac¢ olarak
kullanilabilir. Ancak bu durumda, bdyle bir protokolde, kimligi dogrulanan tarafin,

anahtar iizerinde mutabik kalinan tarafin ayni1 olmasi kritiktir.

Onemli bir anlasmanin dogrulanmasimin birgok yolu vardir. Ornegin, uzun
vadeli bir sirr1 paylasan varliklar, gecici bir gizli oturum anahtar1 olusturmak
isteyebilir. Bu durumda varliklar, bir anahtar anlagsma protokoliinii dogrulamak igin
uzun vadeli paylasilan sirr1 kullanabilir. Alternatif bir yaklasim, anahtar anlagsmasi
protokoliinii dogrulamak icin acik anahtar sifreleme (her bir varligin uzun vadeli bir
genel ve Ozel anahtar ¢iftine sahip oldugu) kullanmaktir. Bu durumda, genel

anahtarlarin kimligini dogrulamak i¢in sertifikalar gerekir.

e Kimligi Dogrulanms Diffie-Hellman Protokolleri

Acik anahtar teknikleri kullanarak orijinal Diffie-Hellman protokolii (Protokol
1) i¢in ortiik kimlik dogrulama saglayan bazi basit protokol 6rnekleri verecegiz. Blake-
Wilson ve digerleri tarafindan sunulan iki dogrulanmis anahtar anlagsma protokoliinii

aciklayacagiz.

Protokol 3 'ii tanimlayarak basliyoruz. Protokol 1'de oldugu gibi, acik bir kanal
tizerinden iletisim kurabilen ve paylasilan bir gizli oturum anahtari olugturmak isteyen
A ve B varliklar1 arasindaki protokolii tanimlariz. Protokol, kimlik dogrulama ig¢in
genel anahtar tekniklerini kullandigindan A ve B, sirasiyla (X4, x4) ve (X5, x3) acik ve

gizli anahtar ciftlerini gerektirir.

P ve q biiylik asal sayilar oldugunu varsayalim, burada q|(q — 1) ve g, q’uncu

mertebeden Z{; ’nin bir elemanidir.

Ayrica sabit bir 1 degeri (genellikle giivenlik parametresi) i¢in H:{0,1}* —
{0,1}' fonksiyonunun kriptografik bir degeri olmak iizere x, ve xp, Zq

fonksiyonundan rastgele secildiginde X, = g*4 ve Xz = g*® olur.
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Acikladigimiz bir sonraki Protokol 2 oturum anahtarinin biraz farkl bir sekilde
olusturulmasi disinda yukaridaki Protokol 1'e ¢ok benzer. Degisiklik kii¢iik gibi
goriinse de ortaya c¢ikan protokol Protokol 3, Protokol 2'den farkli giivenlik

ozelliklerine sahiptir.

Protokol 2:

Bir oturum anahtar1 her gerektiginde asagidaki adimlar uygulanmalidir:
1. A rastgele gegici bir a € Z, tamsayis1 seger.

2. B rastgele gegici bir b € Z,; tamsayisi seger.

A ve B daha sonra asagidaki mesajlar1 herhangi bir sirayla degistirir:

A - B:Ty=g%modp

B— A:Tg =g’modp

gPmod p mesaj1 aldiginda A, K, = H(T§ mod p, X{4mod p)'y1, g*mod p mesaji
alindiginda B, Kz = H(T? mod p, X ®mod p)’yi hesaplar.

A ve B arasinda paylasilan gizli bir oturum anahtar1 olarak kullanilabilen

K, = Kz = K = H(g* mod p, g***8mod p) bulunur. Gegici degerler a ve b

protokoliiniin tamamlanmasiyla silinir.

Protokol 3:

Bir oturum anahtar1 her gerektiginde asagidaki adimlar uygulanmalidir:
1. A rastgele gegici bir a € Z, tamsayisi seger.

2. B rastgele gegici bir b € Z,; tamsayis1 seger.

A ve B daha sonra asagidaki mesajlart herhangi bir sirayla degistirir:

A - B:Ty=g%modp

B— A:Tg =g’modp
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gPmod p mesaj1 aldiginda A, K, = H(TF4 mod p, Xgmod p)'yt, g*mod p mesaji
alindiginda B, Kz = H(X? mod p, T¥®mod p)’yi hesaplar.

A ve B arasinda paylasilan gizli bir oturum anahtari olarak kullanilabilen

K, = Kz = K = H(g*4? mod p, g*®*mod p) bulunur. Gegici degerler a ve b

protokoliiniin tamamlanmastyla silinir.

Bir kez daha p ve g'mun biiyiik asal sayilar oldugunu varsayiyoruz; burada
ql(q — 1) ve g, q’uncu mertebeden Z’nin bir elemanidir. Ayrica A ve B nin Protokol
2'de oldugu gibi iiretilen sirasiyla (X4, x4) ve (X5, x;) agik ve gizli anahtar giftlerine

sahip oldugunu varsayiyoruz.

Protokol 3'te, mesaj akislarinin sirasinin anahtarin hesaplanmasinda énemli
oldugu tespit edilmistir. Protokoliin baslaticis1 (bu durumda baslatici, protokoldeki ilk
mesaji gonderdigi icin A dir) oturum anahtarin1 yanitlayandan farkli bir sekilde
hesaplar (bu durumda B). Protokolii kimin baslattig1 konusunda bir kafa karisikligi
varsa (Ornegin A ve B’nin ikisi de protokolii baslattiklara inanirlar), o zaman A ve

B ayni1 oturum anahtarini olusturmayacaktir (Caroline 2006).

e Protokol 2 ve 3'iin Giivenlik Ozellikleri

Simdi, Protokol 2 ve 3'in bilinen anahtar giivenligi, (miikemmel) iletme
gizliligi ve anahtar giivenligi ihlal kimligine biiriinme saldirilarina kars1 direng¢ gibi
giivenlik 6zelliklerine sahip olup olmadigini gayri resmi olarak inceliyoruz. Protokol
2 ve 3 arasindaki agik benzerlige ragmen, bu analizin sonuglar iki protokol arasindaki

bazi farkliliklart agik¢a gdstermektedir.

Her bir protokoliin neden her bir giivenlik 6zniteligine sahip gibi goriiniip

goriinmedigine dair resmi olmayan argiimanlar verecegiz.

Bilinen oturum anahtan giivenligi: Protokol 2 ve 3'lin her ikisi de bilinen
anahtar gilivenligine sahip gibi goriinmektedir, ¢linkii bir diigmanin, 6énceki oturum
anahtarlar1 bilgisi géz online alindiginda yeni bir oturum anahtari hakkinda bilgi

edinmesi miimkiin gériinmemektedir. Bunun ana nedeni, oturum anahtarlarinin bir
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kriptografik karma islevin ¢iktilar1 olarak iiretilmesi ve bu karma islevin girdilerinin
kurulan her yeni oturum anahtari i¢in degismesidir. Ozet fonksiyonunun tek yonlii
oldugunu varsayarsak, o zaman rakip Ozet fonksiyonunun girdilerini ¢iktidan
belirleyemez. Bu nedenle rakip, yeni bir oturum anahtarinin degerini belirlemede

yararli olabilecek 6nceki oturum anahtarlarindan herhangi bir bilgi 6grenmez.

(Miikemmel) ileri gizlilik: Protokol 2 miikemmel bir ileri gizlilige sahip
goriiniiyor. Bunun nedeni, bir rakip x, ve xg 6zel anahtarlarin1 bilse bile, eger
hesaplamali Diffie-Hellman sorununun zor oldugunu varsayarsak, diisman M'yi T, ve

Ty degerlerinden hesaplayamaz.

Ote yandan, x, ve xp 6zel anahtarlar1 ve T, ve Ty degerleri verildigi igin, rakip
oturum anahtarini hesaplayabildiginden, Protokol 3 miitkemmel iletme gizliligine sahip
degildir. Bununla birlikte, bir diigsman, oturum anahtarini hesaplamak i¢in her iki 6zel
anahtara da ihtiya¢ duyacagindan, Protokol 3, kismi ileri gizlilige sahip gibi
goriinmektedir. Yalmzca bir 6zel anahtarla, rakip, Ozet fonksiyonu girdilerinden

ikisini birden hesaplayamaz, yalnizca birini hesaplayabilir.

Anahtar anlagsmasinda kimlik gizlemenin olmamasi: Protokol 2, anahtar
giivenligi ihlal kimligine biiriinme saldirilarina karsi direncli degildir. A'nin 6zel
anahtar1 x, verildiginde, rakip E, bir b € Z, degeri segerek, Tp = gPmod p 'yi
hesaplayarak ve bunu A'ya gondererek B gibi davranabilir. E, yanit olarak A'nin T,

degerini alacaktir. Simdi E, K, degerini su sekilde hesaplayabilir:

H (X ;A mod p, TPmod p) ve E arttk A ile bir anahtar1 paylasirken, A
anahtariin B ile paylagildigina inaniyor. Bir rakibin x,, x5, T4 ve T4 degerlerinden

bir oturum anahtar1 hesaplamasi1 miimkiin degildir.

Yukarida analiz edilen ii¢ gilivenlik o6zelliginden, Protokol 2 ve 3'lin
benzerliklerine ragmen gergekten farkli giivenlik garantileri sagladigi goriilebilir. Bu
ozelliklerin kurulmas1 daha karmasik analizler gerektirdiginden, Protokol 2 ve 3'lin
bilinmeyen anahtar paylagim saldirilarina ve anahtar kontroliine kars1 direngli olup
olmadigini dikkate almiyoruz. Protokol 2 ve 3'iin giivenli kabul edilip edilmeyecegi

sorusu kiginin gilivenlik tanimina baghdir. Kimligi dogrulanmis anahtar anlasma
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protokolleri i¢in iyi bir giivenlik tanimi olugturmak 6nemsiz bir is degildir. (Caroline

2006).
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3. MATERYAL VE YONTEM

3.1. Grup Etkisi

Tamm 3.1.1. (G,*) bir grup ve 2 bir kiime olsun. G X 2 — (2 fonskiyonu bir doniisiim
olsun. (V g € G iginve w € £ i¢in g @ w yazilabilir) Bu doniisiim asagidaki kosullar

karsiliyorsa, G'nin {2 kiimesi tizerine grup etkisi vardir denir.
DHOVg,9,€EGreweNicing, (9, Vw) = (91 92) Q w (uyumluluk)
(i) Vw €Nicine @ w = w, burada e € G 6zdesliktir.

Asagidaki 6rnekten once bagka bir tanim verelim.

P¢ = C U {oo} kiimesine projektif komplex dogru denir.

Ornek 3.1.2 SO,(R) x P§ — P{ ye olmak iizere;

(G b)®z=az+b
c d cz+d

seklinde tanimlansin. P} yukaridaki 6zelligi sagliyorsa SO, (R) iizerinde bir etkidir.

(1) kosulunun karsilandigin1 gosterecegiz.

a by (e f 1 .
(c d)'(g h)E.S'OZ(R)vezelP’(C olsun;

+f
(@ De((; e:)-( Hezr

_ gz+th
gz+h

_alez+f)+b(gz+h)
"~ clez+f)+d(gz+h)
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_ (ae+bg)z+ (af + bh)
"~ (ce +dg)z + (cf +dh)

_(ae+bg af+bh)®

ce+dg cf +dh

(@ D D)e=

((1) (1)) ® z = z oldugundan (ii) kosulu saglanir (Cagman vd 2020).

3.2. Ortogonal Gruplar

a)0,
Tamim 3.2.1. Ozel olarak H = R™ alalm. x = (X1, ... X), ¥ = (¥1, oo . V)
(0, y) = Xica Xy = x1y1 + X355 + -+ X

UH) =U(R™) = {T:R™ — R" siirekli lineer ve tersinir doniisiim ve

(TG, T()) =(x,y)} T € U(R™) ise

%,y €R"IT(x) =TIl = T = T) = ix,y) = llx - yll
T bir izometridir. Ayrica T lineer oldugundan T(0) = 0 dolayisiyla

x = (%4, ....xp) € R™ T(x) = Ax olacak sekilde A = A,,«,, olacak sekilde ortoganal

matrisi vardir. A,,«,: ortogonal matris.

Bu durumda U(#) = 0(n,r) = 0(n) = {A,xn: A ortogonal matris (A'A = AA" =
1)} grubuna ortogonal grup denir.

0(n) = {A, xn: A ortogonal matris} ( A ortogonal = detA4 = ;1)
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b) SO,

Ozel ortogonal grup SO, (R), her bir eleman1 determinant1 1 olan O,, (R) nin
bir alt grubudur,

yani;

S0,(R) = {M € 0,(R)|det(M) = 1}

olur.

(-1,0)

Sekil 3.2.1. Bir P vektoriiniin 8 acisiyla doniisii (Cagman vd 2020)

Ozellikle, SO,(R) gergek diizlemdeki tiim uygun doniislerin grubudur. Ry
Sekil 1'deki gibi 6 agisiyla donme olsun. Ardindan Ry, (1, 0) noktasini (cos, sinf) ve
(0, 1) ile (—sinf, cosB) ile esler. Yani, gercek diizlem i¢in birimdik taban f =

L 0) oldugunu gorebiliriz.

{(1,0), (0,1)}'ya gore, Rg'nin matris temsilinin M = (0 1

Boylece M € 0,(R) olur.

Ciinkii;
T _ (cos8 —sinb@\(cos® sinb
MM (sin 6@ cosb ) (—sin 6 cos 0)
_ ( cos?6 + sin’0 cos Bsin 8 — cos Osin 0)
sin @cos 8 — cos Osin 0 sin?6 + cos?6

(o 1)
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dir. Ek olarak, detM = 1 olduguna dikkat etmek gerekir. Dolayisiyla, M € SO, (R)

gercel diizlemde keyfi bir doniisiin SO, (R) 'nin bir elemani oldugu anlamina gelir.

Simdi, SO, (R) min keyfi bir M elemanini ele aliyoruz. M siitunlarinin gergek
diizlem i¢in ortonormal bir taban olusturdugunu goérmek kolaydir. Yani gercel
diizlemde, M'nin siitunlar1 orijini merkezli birim ¢gember {lizerinde ortogonal vektorler
olarak bulunur. U = (cos 8,sin 8) vektorinii orijin merkezli birim g¢emberin
parametrik temsili olarak diislinlirsek, sadece u vektoriine ortogonal olan orijin
merkezli birim ¢ember {izerinde v = (—sin6,cos8) ve w = (sin8,—cos 0)
vektorlerini elde ederiz.

cos 0 —sin 0)

Siitunlar olarak u ve v vektorleri kullanilarak olusturulan (sin 6 cosB

matrisi, SO, (R) 'nin bir elemanidir ¢iinkii daha 6nce tanimlanan M € SO, (R) matrisi

ile aymdir, fakat u ve w vektorlerini siitun olarak dondiirerek olusturulan

(cos 6 sin6

sind —cos 9) matrisi SO,(R)'nin bir elemani degildir, ¢linkii bu matrisin

determinanti 1'e esit degildir.

Bu nedenle, M € SO,(R) 'in tiim elemanlar1 Tanim 2.1. formunda olmalidir.
M € S0,(R) degismeli bir gruptur, yani SO,(R) elemanlarindan rastgele se¢ilen bir
M, N ¢ifti icin MN = NM olur.

cos 8 —sin 6)

Aslinda, M ve N matrislerini sirasiyla, (sin 0 cos6

(cos ¢ —sing

sing  cos >olarak alirsak;

MN = (cos 8 -—sin 9) <COS ¢ —sin ¢)

sinf cos@ /\sin¢p cos

(cos Ocos ¢ —sinfsin¢p —cos Bsin ¢ — sinfcos q,'))
sinfcos ¢ + cos Osin¢ —sin Osin ¢ + cos Osin ¢

(cos ¢ —sin qb) (cos 6 —sin 9)

sin¢ cos ¢ sin@ cos@
=NM

olur.
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4. ARASTIRMA BULGULARI

4.1. Yan1 Grup Etkisi Uzerine Yapilan Anahtar Anlasmasi Protokolleri

Bu boliimiimiizde genel yar1 grup etkisine dayanan grup anahtari yonetimi i¢in bir
protokol paketi sunuyoruz. Anahtarin insas1 dagitik ve isbirligine dayal1 bir sekilde
yapilir. Bazi durumlarda 6nceki mevcut protokollerin glivenlik seviyesini ve iletigim
ek yiklerini gelistirebilecek ornekler saglanmistir. Pasif saldirilara karsi giivenlik
dikkate almir ve herhangi bir 6zel senaryoda yar1 grup etki probleminin zorluguna

baglidir. (Schnyder et all 2016).

A) Giris
Anahtar degisimi i¢in geleneksel kriptografik araclar, iletisim siireci bir grup
diigim veya kullanici iginde yiiriitiildiiglinde yararli olmayabilir. Grup anahtar

yoOnetimi i¢in {i¢ ana sinifa boliinebilen birka¢ yaklasim vardir:

- Tek bir varligin tiim grubu kontrol etmekten, depolama gereksinimlerini en aza
indirmekten hem istemci hem de sunucu tarafindaki hesaplama giiciinii ve
iletisim genel giderlerinden sorumlu oldugu merkezi protokoller,

- Is yiikiiniin tek bir noktada yogunlasmasimi énlemek i¢in biiyiik bir grubun alt
gruplara ayrildig1 merkezi olmayan,

- Anahtar liretiminin dagitik ve is birligine dayali bir sekilde gerceklestirildigi
yer (Juan Antonio et all 2015).

Muhtemelen hafif ve mobil cihazlardan olusan bir dizi diiglimiin bir agi
olusturdugu, islettigi ve yonettigi, dolayisiyla yalnizca kooperatife ve giivene bagh
olan gecici aglarin ortaya ¢ikmasindan bu yana, bu son yaklagimlar sinifi 6zellikle
onemli hale gelmistir. Dahasu, ilgili cihazlarin siirli kapasitesi hem 6nemli depolama
hem de hesaplama gereksinimlerini zorunlu kilar. Boyle bir ag genellikle acil bir talebi
ve belirli bir hedefi karsilamak i¢in olusturulur ve diigiimler stirekli olarak ona katilir
veya ayrilir. Bu nedenle, dagitilmis ve is birligine dayali semalara dayali grup anahtari

yonetiminin biiytik ilgi gérdiigl kanitlanmistir (Merwe et all 2007).

Dagitik ortamda en ¢ok alint1 yapilan yaklagimlardan biri (Steiner et all 1996)
de ele alinmistir. Bu ¢alismalarda yazarlar, Diffie and Hellman (1976) geleneksel
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Diffie-Hellman anahtar degisimini genigleten ve ¢ok verimli yeniden anahtarlama

prosediirleri iceren iki farkli grup anahtar yonetim semasi saglar.

Yukarida bahsedilen klasik Diffie-Hellman anahtar degisimini keyfi grup
etkisine genellemektedir (Juan Antonio et all 2015).

Protokol 4.1.1. (Yarigrup Diffie — Hellman Anahtar Degisimi)

S sonlu bir kiime, G bir degismeli yar1 grup ve ¢p: G X S — S, S {izerinde bir G etkisi
olsun. (G, S, ¢) icindeki yar1 grup Diffie-Hellman anahtar degisimi protokolii asagida
gibidir:

1- Alice ve Bob ortak bir s € S eleman {lizerinde anlasirlar.

2- Alice bir a € G seger ve ¢(a, s)’yi hesaplar. Alice’nin gizli anahtar a, agik
anahtar1 ¢p(a, s) olur.

3- Bob bir b € G secer ve ¢(b,s)’yi hesaplar. Bob’un gizli anahtar1 b, agik
anahtar1 ¢ (b, s) olur.

4- Daha sonra onlarin ortak gizli anahtar1

®(a,®(b,s)) = ®(ab,s) = ®(ba,s) = &(b,P(a,s)) olur.

Orijinal Diffie-Hellman onerisinde, eger bir diisman s6zde Ayrik Logaritma
Problemini (ALP) ¢ozebilirse, o zaman Diffie-Hellman anahtar degisimini kirabilir.
Bu ortamda, asagidaki daha genel sorunu benzer sekilde ele alabiliriz (Juan Antonio

et all 2015).

Problem 4.1.2. (Yarigrup Etki Problemi, YEP): Bir S kiimesine vex,y € S
elemanlarina etki eden bir yarigrup G verildiginde, @ (g,x) = y olacak sekilde g €
G ‘yi bulun.

Aciktir ki, eger bir diisman olan Eve, @ (g,s) = @ (a,s) olacak sekilde g € G
bulursa, o zaman paylasilan sirr1 hesaplayarak @ (g, ® (b,s)) = @ (gb,s) =
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@ (bg,s) = @ (b,® (a,s)) olarak bulabilir. Onceki protokoliin giivenliginin
asagidaki problemle esdeger oldugunu sdyleyebiliriz (Juan Antonio et all 2015).

Problem 4.1.3. (Diffie — Hellman Yarigrup Etki Problemi, DHYEP): Sonlu bir §
kiimesine ve bazi1 g,h € Giginy = @ (g,x) vez = & (h,x)’yesahipx,y,z € S

elemanlarina etki eden sonlu bir degismeli yar1 grup G verildiginde @ (gh, x)’1 bulun.

Yukarida belirtildigi gibi, SAP'nin ¢6ziilmesi DHYEP'n ¢oziilmesini gerektirse de,
her iki sorunun da (genel olarak) esdeger olup olmadigini bilmiyoruz, geleneksel
Diffie — Hellman gibi kurulan, ancak burada bazi denklik sonuglar1 belirli senaryolar

oldugu bilinmektedir (Juan Antonio et all 2015).

Yukaridakilerden motive olarak, simdi fikrimiz yar1 grup Diffie — Hellman anahtar
degisim protokoliiniin uzantilarin1 n kullaniciya genellestirerek ve sonra orijinal
protokole kiyasla daha uygun 6zelliklere sahip diger ayarlar1 g6z 6niinde bulundurarak

tanimlamaktir.

Cihazlarin kapasitesi genellikle siirli oldugundan ve kimlik dogrulama islemlerinin
dagitilmis bir agda uygulanmasi zor olabileceginden, pasif saldirilar altinda

dikkatimizi gizlilige odakliyoruz.

Bazi standart olmayan ayarlar daha genel 6rnekler olarak sunulmustur, ancak SAP'nin
sertligi heniiz kanitlanmis olmayabilir, bu nedenle bu durumlarda protokollerin

giivenligi buna baglidir (Juan Antonio et all 2015).

Boliim 4.1. boyunca, sonlu bir S kiimesinin gizli bir 6gesini paylasmak isteyen Uy, . .
., U,, adl1 bir n kullanic1 grubunu ele alacagiz ve G, S iizerinde hareket eden sonlu bir

degismeli yar1 grubu gosterecegiz.

B) Tek tarafh etkilere gore grup anahtar iletisimi
Bu boliimde, yar1 grup Diffie — Hellman anahtar degisiminin ii¢ farkh
uzantisini, farklt hesaplama gereksinimleri ve iletisim ek ytiikleri ile ancak farkl

durumlarda olas1 uygulamalarla ele aliyoruz.

a) Sirali bir anahtar anlasmasi
Anahtar degisim protokoliinii genisletmek i¢in ilk yaklagim, bir kullanici

zinciri boyunca 6zel bilgiler kullanilarak olusturulan bir mesaj dizisinden ve ters yonde
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analog bir ikinci mesaj dizisinden olusur. Bu nedenle, iletisimi baslatan ve mesaj
dizisini alan son kullanici hari¢ her kullanici iki mesaj gonderip alacaktir. Protokol

asagidaki adimlarla tanimlanir.

Protokol 4.1.4. (GSAP-1). Kullanicilar sonlu bir S kiimesindeki bir s elemani, sonlu
bir degismeli yar1 grup G ve @ tarafindan verilen S iizerinde bir G etkisi ilizerinde

anlasirlar. Vi = 1, ..., n i¢in ‘U; kullanicist 6zel bir g; € G ye sahiptir.

i. Heri=172,...n—1,i¢in U; kullanicis1 U;,; kullanicisina
{Cy, ... C} ={P(g1,5), 2(g291, ), - ¢>(H§-=1 gj,s)} mesajini gonderir.

ii. U, kullanmcis1 @(g,, C,_,) i hesaplar.

iii. k=mn,...,2,icin Uy kullanicis1 Uj,_, kullanicisina {f, .... f£ ;} mesajin1
gonderir. Burada f}* = @(gy, f*") i¢in 2 < k <n—1 ve ®(gy, C;_1),
j=1,...,.n—1ileCy, =s.

iv. U kullanicist @( gy, fi¥*") i hesaplar.

b) Yayinda 6nemli bir anlagma

Asagidaki protokol, GSAP-1'den daha diisiik bir iletisim ek yiikii sunar.
Buradaki fikir yine kullanici U; den U, kullanicisina ilk mesaj dizisini almaktir, ancak
simdi U, diger kullanicilarin ortak anahtar1 kurtarmasina izin veren bir mesaj

yayinlayacaktir.

Protokol 4.1.5. (GSAP-2): Kullanicilar sonlu bir S kiimesindeki bir s elemani, sonlu
bir degismeli yar1 grup G ve S lizerinde bir G -etkisi @ konusunda anlasirlar. Vi =

1, ...,n i¢in U; kullanicisi 6zel bir g; € G ye sahiptir.

i. Heri=12,...n—1,i¢in U; kullanicis1 U;,, kullanicisina
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(Ci=1,CL, ..., €1} mesajim gonderir. Burada C§ = s, C} = ®(gy,s) ve i =2

icin Cf = (g, C72), ¢} = (g, /71 )(ile j = 2, ... ..., D).

ii. U, kullanicis1 @(g,, CF-1) i hesaplar.

iii. U, kullanicis1 {f{*, ... ... fat 1, f2t} yaynlar, burada i = 1,2,....n — 1 igin
fi* = ®(gy,, CI~1_)) olmak iizere f*; = ®(gy, C'=2) ve f;* = CI- 1 dir.

iv.  U; kullanicis1 @(g;, fi'*) 1 hesaplar.

Ac¢iklama 4.1.6. GSAP-2 Protokoliiniin 3. adiminda yayin mesajinda bulunan f;*
elemanina, U; i = 1, ...,n — 1 kullanicilar tarafindan paylasilan anahtar1 kurtarmak
icin herhangi biri tarafindan ihtiya¢ duyulmadigi gézlemlenebilir. Bununla birlikte,
daha sonra gosterecegimiz gibi, gelecekteki yeniden anahtarlama isglemleri i¢in bu
degerin dagitilmasi gereklidir. (Juan Antonio et all 2015).

Ornek 4.1.7. Onceki iki protokol carpimsal yari grup N*’mn ®(y, g*) = (g*)”
tarafindan verilen, g tarafindan tretilen q sirali dongiisel bir grup S tizerindeki etki
icin eklenenlerin uzantilaridir. Esas olarak hem tur sayisi hem de gonderilecek
mesajlar nedeniyle asir1 iletisim giderleri sunar. Bu nedenle, yalnizca IKA.1 olarak
adlandirilan ikincisi onerilir. Bununla birlikte, ilk protokol, iletisimlerinin giivenli
olmasit gereken ve her diigiimiin diizgiin ¢alisip calismadiginin  nerede
degerlendirilmesi gereken bir sensor agina uygulandiginda kendi basina ilging olabilir.
U, kullanicis1 1. adimda mesaj1 aldiktan sonra, azalan tur zincirinde mesajlardan
herhangi birinin olmamasi (sonuncusu harig¢), karsilik gelen gonderen diiglimiin
calismadigini veya iletisimin kesildigini bildirir.

Ornek 4.1.8. Ozellikle, sonlu bir GF(q) alanin1 ve asal mertebeden bir g elemanimi
digiiniin. x,y € N i¢in N* yar1 gurubu, (g) € GF(q) * ile ®(y,g*) = (g*)” alt
grubuna etki eder.

Ornek 4.1.9. ¢ eliptik bir egrideki noktalar kiimesi olmak iizere Vn € N igin
®(n,P) = nP ile verilen @: N* X ¢ — ¢ etkisi V p € ¢ eliptik egriler i¢in 6nceki

protokollerin karsilik gelen versiyonlarini saglar.
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¢) Bir grup etkisine dayali anahtar anlasmasi

Yari-grup G'de S kiimesine etki eden terslerin varligi, azaltilmig iletisim
giderleri ile ortak bir anahtar {izerinde anlagsmanin bir yolunu saglayabilir. Ayrica,
hesaplamalar kullanicilar arasinda daha esit dagitilabilir. Onceki iki boliimde verilen
protokollerde, bu gereksinimler ne kadar yiiksekse, kullanicinin protokolii baslatan
kisiden o kadar uzakta oldugunu belirtiyoruz. Bdylece, G'nin bir grup oldugunu

varsaytyoruz. Protokol asagidaki adimlarla verilir:

Protokol 4.1.10. (GSAP-3): Kullanicilar sonlu bir S kiimesindeki bir €, = s elemant,
sonlu bir degismeli yar1 grup G ve S lizerinde bir G -etkisi @ konusunda anlasirlar.

Vi=1,..,nicgin U; kullanicis1 6zel bir g; € G ye sahiptir.

i. Heri=12,...n— 2, i¢in U; kullanicis1 U;,; kullanicisina
C; = ®@(g;, C;—1) mesajini gonderir.
ii. U,_; kullanmcisi @(g,_1,Cn_1)’1 hesaplar ve diger kullanicilara
[Uy, .... Uy U,] olarak gonderir.
iii. U, kullanmicis1 @(g,, C,_1)’1i hesaplar.
iv. i=1,2,...n—1i¢in U; kullanicis1 D; = ®(g;~ %, C,,_;) hesaplar ve U,
kullanicisina génderir.
v. i=12,...n—1i¢in U, kullanicis1 @(g,,, D,,_;) hesaplar ve
{Uy ....Up— Uy_1} kullanicilarma {@(gy,, D1), ... @(gn, Dp—1), Cr—1}
degerler kiimesini gonderir.

vi. i=1,2,...n—1i¢in U; kullanicisi cb(gi, D(gn, Di))’i hesaplar.
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4.2. Grup Etkisi Uzerine Yapilan Anahtar Anlasmasi Protokolleri

Alice ve Bob'un birbirleriyle sifreli olarak iletisim kurabilmeleri i¢in Sekil 4.2.1'deki
gibi gizli bir anahtara ihtiya¢ duyduklarin1 varsayiyoruz.

MESAI

SIFRELEME
SIFRELI
MESAI

GizLi
ANAHTAR

SIFRELI
MESAI
SIFRE
cOZME

Sekil 4.2.1. Alice ve Bob’un iletisim semasi

Anahtar anlagsmasi protokolii i¢in saf bir 6rnek, bir tarafin gizli bir anahtar
yazmasi, onu kurcalamaya agik bir zarfa yerlestirmesi ve aliciya gondermesidir. Zarf
saglamsa, gizli anahtar mesajlan sifrelemek ve sifresini ¢ozmek icin her iki taraf
tarafindan da kullanilabilir. Simdi anahtar anlasma semasini gostermeye c¢alisalim.
Gizli anahtar anlagsmasi i¢in, Alice ve Bob asagida verilen Tablo 1'deki kendi

adimlarin takip etsin. (Cagman vd 2020).
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ALICE

BOB

1 Rastgele bir n sayisi secer ve herkese acik olarak Bob’a gonderir.
2 a sirali n?’lusunu alir. B sirali n%’lusunu alir.
V pozitif k < n? tamsayisi igin i = ||%||+1, V pozitif k < n? tamsayisi igin i = ”%”ﬂ, j= ((k -
3 - - _(cosay —sinay __(cosPy  —sinfy . -
j= ((k 1)m0dn) +1ve M;; = (sinak A ) € S0, 1)modn) +1ve N;j; = (sinﬁk cosp ) € S0, o.i. mxm tipinde
My -+ My Nyp = Ny
0.0. nxn tipinde olan M=| : i | matrisini olugturur. olan N= - matrisini olusturur.
Mpy - My Npi - Npgp
4 Rastgele bir z € IP% komplex sayisi segilir.
5 V pozitif k < n?,i = ”k;—l” +1,j= ((k - 1)modn) +1 |Vpozitifk <n?i= ”%” + 1, j=((k—1)modn)+1 o.1.
0.l Wi = M;; @ zilew = (Wy, W, ....wy2) sirali nlisini | v, =N;; ® z ile v=(v, v, ....v,2) siral n?lisini hesaplar ve agik
hesaplar ve acik olarak Bob’a gonderir. olarak Alice génderir.
Alice Bob tarafindan gonderilen v = (v4, v, .... v,2) ile Bob Alice tarafindan gonderilen w = (wq, w; ....w,;2) ile birlikte
6 | birlikte V pozitif k <n? i = ||| + 1, ¥ pozitifk <n?,i = || + 1.
j = ((k — )modn) + 1 0.ii. pp = M;; @ vy, ile ® islemin | j = ((k — 1)modn) + 1 o.il.
sonucunda gizli anahtar olan qrx = N;ij @ wy ile ® islemin sonucunda gizli anahtar olan
P = (p1, P2 - - Py2) swrali n?lisini bulur. q = (q1, 9z - - qy2) sirali n?lisini bulur.
7 (p1, D2 - -Pn2)’lerin reel kisimlarinin yan yana yazilmasiyla | (g4, g3 ... 42)’lerin reel kisimlarinin yan yana yazilmasiyla olusan

olusan ortak anahtar olan K bulunur.

ortak anahtar olan K bulunur.

Tablo 4.2.1. Anahtar Anlasma Semasi
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Anahtar anlasma semasinin adimlarini kisaca agiklarsak;

Ik 4 adimda, Alice ve Bob degiskenlerine agik veya gizli olarak kullanilmak

tizere belirli degerler atar.

Admm 5, Ornek 2.1'deki & islemini kullanarak diger tarafa génderilecek olan

W), Ve vy i¢in etki islemini gergeklestirir

Adm 6, her k < n? igin p; = gy olur. Bu da p'nin q ile aym karmasik sayilar
listesine sahip oldugu anlamina gelir.
Aslinda, V k < n? i¢in;
Pk = Mi; @ vy
=M; ® (Nij ® vk) (®’nin uyumluluk kosulu)
= (My;Ny;) ® z
= (N;;M;;) ® z (SO,(R) degismeli)
= N; ® (M;; ® z) (®’nmn uyumluluk kosulu)
= Nij ® wy
=4

olur.

Adim 7 olmadan, karmasik sayilarin listesi p (= q) gizli anahtar olarak
kullanilabilir, ancak daha basit bir gizli anahtar bigimi elde etmek igin, bu listeler son

adimda ayn1 tam say1 olarak K'ye doniistiirtiliir.

Oscar’1n sirastyla Alice ve Bob’un 6zel anahtarlarindan olan M ve N’den en az

birini elde etmek istegini varsayalim.

Bu amaca ulasmak i¢in z, w (veya v) karmasik sayilarini kullanarak M (veya
N) 'yi bulmalidir, bu da her biri bilinmeyenlerden daha az denklem igeren n?li dogrusal

denklem sistemlerini ¢cozmesi gerektigi anlamina gelir.

Bu dogrusal denklem sistemlerinin sonsuz sayida ¢oziimii oldugundan,

anahtar1 elde etmek hesaplama agisindan ¢ok zor olacaktir.
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Mathematica Script Language yardimiyla bir uygulamadaki anahtar anlagma

semasindaki bu adimlar1 inceleyelim.

Ornek 4.2.2. Alice, n sayisini 3 olarak ayarlar ve herkese agik olarak Bob'a gonderir.

Sonra, Alice ve Bob sirasiyla n?li

a = (703.58,540.02,212.64,567.73,579.75,299.43,957.68,43.095,379.52)
ve

B (389.19,456.71,157.93,999.24,278.39,181.05,586.63,295.77,372.74)

siralt 9’lusunu alir.

M
0.990664  0.136329 0.944759 0.327765 0.550110  0.835092
(—0.136329 0.990664 —0.327765 0.944759 —0.835092 0.55011\l
_ | —0.622964 —0.782251 -—0.125821-0.992053 —0.558103 0.829771
0.782251 —0.622964 0.992053 -0.125821 -0.829771 —0.558103
k—0.874807 —0.484472  0.63151 0.775368 —0.818092 —0.575087)
0.484472 —0.874807 -0.775368 0.63151 0.575087 —0.818092
N

0.933232 0.359273 —0.381789 0.92425 0.659707  —0.751523
—0.359273 0.933232 —0.92425 -0.381789 —0.751523 0.659707
| 0977288 —0.211917 -0.351385-0.936231  0.397162 0.917749 |
0.211917 0.977288 0.936231 —0.351385 —0.917749 0.397162 /l

I
\—0.661615 —0.749844  0.895923 —0.444208 -—0.445086 —0.895488
0.749844 —0.661615 —0.444208 0.895923 0.895488 —0.445086

Ayrica, z karmagik sayisinin 14.75 + 125.361 olarak belirlendigini varsayalim.
Bir sonraki adimda;

Alice V pozitif k <n?, i = ||| +1. j = ((k — Dmodn) + 1, wy = M;; ® z
olmak iizere w = (Wy, W, ....w,2) sirali n?lisini hesaplar ve agik olarak Bob’a

gonderir.

w = (=7.292270 + 0.427684i, —2.889400 + 0.073594i, —0.660011
+ 0.0112959;,

—0.797807 + 0.0128766i,—0.127762 + 0.00799653i,0.671195 + 0.011413i,

—1.80916 + 0.0336278i,—0.815922 + 0.0131067i, —1.42509 + 0.02385021)
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Bob V pozitif k < n?,i = ”%” +1,j = ((k = modn) + 1, v, = N;j ® z olmak

lizere v = (Vy,Vy .... v,,2) sirali n?lisini hesaplar ve agik olarak Alice gonderir.
v = (—2.60349 + 0.061225i,0.411967 + 0.00920353i, 0.876093 +
0.0139078i,4.58489 + 0.173489i, —0.376349 + 0.0089826i, —0.433825 +
0.00934901i, —0.883887 + 0.0140158i,2.01159 + 0.0397161i, —0.498149
+0.009820731)
Sonra Alice Bob tarafindan gonderilen v = (vq, v, .... v,2) ile birlikte V pozitif
k<n? i= ”%” +1, j = ((k = Dmodn) + 1, py = M;; ® v, olmak iizere ®
islemin sonucunda gizli anahtar olan p = (pq, 3 ... P,2) sirali n?lisini bulur.
p = (—1.81566 + 0.033813i,0.885394 + 0.0140368i, —7.22916 + 0.420425i,
—1.22683 + 0.0197124i,1.89186 + 0.0360372i,—5.40077 + 0.237798i,
—0.221649 + 0.00825466i, —2.2024 + 0.0460466i,0.0151652 + 0.00804911)

Diger taraftan Bob Alice tarafindan gonderilen w = (wq, w; ....w,,2) ile birlikte V
pozitif k <n?, i=|*|+1. j=(tk—1Dmodn)+1. q=Ny;®@w, olmak

lizere @ islemin sonucunda gizli anahtar olan q = (g4, g ... q,,2) sirali nlisini bulur.
q = (—1.81566 + 0.033813i,0.885394 + 0.0140368i, —7.22916 + 0.420425i,
—1.22683 + 0.0197124,1.89186 + 0.0360372i,—5.40077 + 0.237798i,
—0.221649 + 0.00825466i, —2.2024 + 0.0460466i,0.0151652 + 0.00804911)

Son olarak, p swrali n?lilerinin gercel ve sanal kisimlarmm birlestirilmesi ile
olusturulan ve ayni sekilde g swali nZlilerinin gercel ve sanal kisimlarinin
birlestirilmesi ile olusturulan sayilar aynidir ve olusturulan K gizli anahtar olur.

K = 18156600338130885394001403687229160420425122683001971241

89186003603725400770237798022164900082546622024004604660151652000
80491 (Cagman vd 2020).
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5. SONUCLAR

Insanoglunun varolusundan bu yana haberlesme ¢ok énemli bir konudur. Giiniimiizde
Ulkeler arasi yasanilan anlasmazlik ve savaslar yiiziinden haberlesme sistemlerinin
giivenligi biiylik 6nem arz etmektedir. Haberlesme isleminde giivenligin ve gizliligin
saglanmasi i¢in kullanilan en 6nemli islem, gonderilen mesajin sifrelenerek anlamsiz
hale getirilip aliciya gonderilmesi ve alict mesaja tersi islem yaparak yani
desifrelenerek tekrar eski haline getirilmesidir. Bu yapilan islemler Anahtar

anlagmasinin bir pargasidir.

Biz bu ¢alismada Kriptanaliz, kriptografi ve kriptoloji hakkinda bilgiler verip
kriptolojinin tarihgesi iizerinde durduk, ilerleyen boliimde anahtar anlasmasi daha
sonra yar1 grup ve grup etkisi {izerine yapilan anahtar anlagmasi protokollerinin nasil

olmasi gerektigini acikladik.

Yapilan bu ¢alisma kisiler, devletler kisacas1 haberlesme durumunu kullanan herkes
icin haberlesmede giivenlik zafiyetinin olusmamasi i¢in yapilmasi gerekenler
hakkinda bilgilendirme verilmistir. Anahtar anlagmasi ile ilgili Tiirk¢e olarak yapilan
cok fazla calisma olmadigindan dolay1 ¢alismamiz bizden sonra yapilacak olan

caligmalar i¢in kaynak olusturup onlara yol gdsterecektir.
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