T.C.
SELCUK UNIVERSITESI
SOSYAL BILIMLER ENSTIiTUSU

ULUSLARARASI ILISKILER ANA BiLIM DALI

ULUSAL VE ULUSLARARASI GUVENLIGIN BILESENI
OLARAK SIiBER GUVENLIK: IRAK ORNEGI

Ali Mohammed Idan

DOKTORA TEZI

Danisman

Prof. Dr. Nezir AKYESILMEN

KONYA- 2020



ONSOZ

Siber giivenlik konusu, modern zamanlarin en 6nemli konularindan biridir. Ca-
gimizda modern kitle iletisim araglarinin yaygin olarak kullanimi, hayatimizda yeni
bir ¢1gir agmistir. Dijital diinyaya dogru hizli bir sekilde yelken a¢tigimiz bu dénem-

de yeni kusagin yasam alanini sanal alem olusturmustur.

Siber Giivenlik konusu her zaman ilgimi ¢ekmistir. Tezimin konusunun Ulusal
ve Uluslararasi Giivenligin Bileseni Olarak Siber Giivenlik: (Irak (")rnegi) olma-
s1, beni fazlasiyla memnun etmis ve biiylik bir istek ve sevingle bu calismami yap-

mama neden olmustur.

Bu doktora calismamda katkis1 olan, ilham veren, vakit ayiran, destek veren
herkese tesekkiirlerimi sunmayi bir borg bilirim. Oncelikle kiymetli vakitlerinden
feragat ederek, tezin bilimselligi konusunda gerekli yonlendirmeleri yapan, babacan
sekilde destek veren ve ilgilenen, yorum ve degerlendirmeleriyle yol gosteren saygi-
deger danisman hocam Prof. Dr. Nezir AKYESILMENe can1 goniilden tesekkiirle-
rimi sunarim. Ayrica Selguk Universitesi’ne kaydimi yaptirdigim giinden bu yana
benimle dostane bir sekilde ilgilenen, desteklerini esirgemeyen, kardesce tutumlariy-
la her zaman yanimda duran tiim Uluslararas: iliskiler boliimii hocalarima tesekkiir-

lerimi ve en derin saygilarimi arz ederim.

Ote yandan bu arastirmamin ortaya ¢ikmasinda yardim ve desteklerini her
zaman yanimda buldugum tiim dostlarima tesekkiirlerimi bir borg bilirim. Kuskusuz
emeklerini higbir zaman inkdr edemeyecegim basta anneme, kardeslerime ve ailemin

tiim tiyelerine destekleri i¢in minnettarim.

ALI MOHAMMED IDAN

KONYA-2



OZET

Giiniimiizde bilginin temel oldugu ac¢ik dijital ortamdaki islemlerde karsilikli
giiven ve emniyet duygusunun saglanmasi igin veri ve bilgi giivenliginin olusturul-
masini gerektiren kaygilar, elektronik devletin kurulmasina meydan okuyan bir gii-

venlik endisesi haline gelmistir.

Siber uzayin, barisin dogasini etkileyen bir risk unsuru olarak gliclenmesi ve is-
tenmeyen siber saldirilar, uluslararasi giivenlik giindeminde her gecen giin daha fazla
ilgi géormeye baglamistir. Clinkii siber giivenligin saglanmasi, iilkelerin giiciine giic
katarken, ihmal edilmesi durumunda ise siyasi ve askeri hedefler agisindan gii¢ den-

gelerinin degismesine neden olmustur.

Bu tez calismasi, veri analizi ve tarihsel yontemleri esas alarak, iilkelerin ulusal
giivenlik sistemleri i¢cindeki siber giivenligin konumunu agikliga kavusturmay1 amac-
lamaktadir. Milli giivenlik politikas1 ve stratejileri ¢ergevesinde esas alinan hedefin;
istikrart slirdiirmek adina ulusun ve ulusal degerlerin giivenligini saglama noktasin-
dan hareketle, siber uzayin anilan kavramla iligkisini inceleyerek bahsedilen politi-

kanin boyutlar1 ortaya konacaktir.

Calismamiz, gercgekei, liberal ve yapilandirmaci teoriler ve Kopenhag Okulu
yaklasimlar1 gibi ulusal glivenlik kavramiyla baglantili olan uluslararasi iligkilerin en
onemli teorileri {lizerine odaklanmaktadir. Ayrica siber tehditlerin incelenmesinin
uluslararas: iliskiler ve ulusal giivenlik iizerindeki etkileri baglaminda anilan teorile-
rin muhtemel veya ilan edilen yaklasimlar1 ele alinacaktir. Bilgi teknolojisinin geli-
siminden faydalanan teror gruplarinin sosyal medya mecralarini nasil kullandigina
deginmektedir. Son bdliimde, bir model olarak Irak’taki siber glivenlik ile ¢esitli iilke
ve kuruluslarin siber giivenlik sistemine niifuz edilmesine olanak saglayan 6zel du-
rumlar goz oniinde bulundurularak arastirilmigstir. Irak’ta ve diger tiim iilkelerde ulu-
sal giivenlik sisteminin ayrilmaz bir parcasi olan siber giivenligin artan 6nemi ve

muhtemel sonuglari agiklanmustir.



ABSTRACT

Cyber conflicts has become today “a ghost that threatens the world and a secu-
rity concern that challenges the establishment of electronic government, which requi-
res securing data and information, to instill confidence and security in transactions in
the open digital environment that we live in today, and that information is one of its
most important pillars and components.”Therefore, cyber attacks began to receive
increased attention on the international security agenda,, In an attempt to counter its
escalation and role in influencing the peaceful nature of cyberspace. This is because
the uses of cybersecurity changed the balance of power in many countries that were
relying only on traditional power to achieve their political and military goals

Therefore, the aim of the thesis was to clarify the position of cybersecurity wit-
hin the national security systems of countries by relying on the data analysis method
as well as the historical approach to clarify that the primary goal National security
policy and strategies was and remains to achieve and maintain national interests and
ensure the security of the nation and its values. In a nutshell, this thesis clarifies the
concept of national security and its dimensions and levels. The Nationalist took a
large part of it. The study dealt with the issue of electronic terrorism and how terro-
rist organizations use social media and its various applications. And how to benefit

from the development of information technology.

In the last part, cybersecurity in Iraq was reviewed as a model in view of the
special situations this country is going through that enabled various parties, organiza-
tions and some countries to penetrate the cybersecurity system. As an integral part of
the national security system in Irag and in all other countries, it showed how the poli-
tical, military and economic importance of the institutions specialized in managing

cyber security is increasing.
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GIRIS

Bilgi teknolojisinin gelisimi, sanal alem olarak adlandirilan bir ortamda sosyal,
siyasal, ekonomik vb. alanlarda etkisini gostererek, yasamin tiim eksenlerini kapsa-
yan bir devrim yaratmistir. Glivenlik ve askeri ¢aligmalar gibi hassas bilgilerin elekt-
ronik alanda bilingli-bilingsiz yaymlanmasi, olumsuz kullanimin ortaya ¢iktigi en
onemli alanlardan biri haline gelmesine neden olmustur. Bu durum, modern teknolo-
jiyi, savas yontemlerini, elektronik suglar1 ve elektronik savaslar1 birbirine katmstir.
Teknolojinin kdétiiye kullanimi, bir anda elektronik ortamda sanal ordularin ve bir
takim 6zel gruplarin ortaya ¢ikmasini dogurmustur. Ardindan birgok iilkede istikrar-
sizliga, siyasi krizlere ve ordularin yapisini degistirmeye yonelik miidahaleleri de

beraberinde getirmistir.

Bircok iilkede Siber Giivenlik, ulusal giivenligin en énemli unsurlarindan biri
haline gelmistir. Ciinkii uluslararasi sistemin en énemli aktorleri olan iilkeler, bilgi
teknolojisini siyasi- ekonomik ve hatta sosyal yapilarin1 gelistirmede kullanmistir.
Boylece ulusal giivenligin en énemli unsuru olan “Siber giivenlik”, uluslararas1 ak-
torlerin uluslararasi sistemdeki iligkilerinin istikrari i¢in en gézde araci haline gel-

mistir.

Siber alan diye adlandirilan sanal alem, bilgisayar sistemlerine, internet aglari-
na ve ¢ok genis veri ve bilgi hazinesine dayanmaktadir. Zira bilgisayar, telefon ve
diger iletisim araglar1 sayesinde ¢ok kolay bir sekilde cografik sinirlar1 asan baglanti-

lar kurulabilmektedir.

Siber giivenlik, elektronik bilgi ve iletisim sistemlerinin kotiiye kullanilmasini
onlemekte kullanilan bir kavramdir. Ayrica bilgi teknoloji sistemleri, ¢aligmalarin
varhigim ve siirekliligini koruma, elektronik alanlardaki bireysel ve kurumsal veriler
gibi ¢esitli risklerin korunmasini saglamakta kullanilan tiim teknik ve idari araglar
da kapsamaktadir. Artik son zamanlarda biitlin devletlerce, gelecegin savaslari olarak
ongoriilen, toplu yikim ve tahribatlarin en énemli nedeni olan “siber saldirilar” ile
bas etmek icin tedbirler almaya baslandig1 dikkat ¢ekicidir. Bu durum, bu tiir dijital

savaglar ile karsilasip yilizlesmede gelismis tilkelerin taktik ve stratejilerinin bir par-



cast haline gelmistir. Ayrica bu savaslara kars1 koymak da bir¢ok devletin savunma
stratejilerinin ayrilmaz bir pargasi haline gelmistir. Nitekim bir¢ok iilke, sanal alan-
daki bilgilerin glivenligini saglamak adina, kapsamli bir ulusal strateji gelistirmeye

baslamistir.

Yasadigimiz ¢agda bilgi giivenligi, genel anlamda toplumun ve devletin tiim
kurum ve kuruluslarin1 kapsayacak sekilde korunup gozetilmesi hayati derecede
onemlidir. Bundan dolay1 artik birgok iilke, teknolojideki hizli degisimin ulusal gii-
venlik bakimindan kolay olmayan tehditlerle kars1 karsiya kaldigin1 anlamaya basla-
mistir. Bu nedenle, ulusal giivenligi korumak icin “Siber Giivenlik” baglig1 altinda
bilgi gilivenliginin saglanmasi ve dnemli adimlarin atilmasi1 gerekmektedir. Bu me-
yanda toplumsal ve kurumsal bilgi sistemlerini ve iletisim araclarini korumak ama-
cryla, yasadist internet kullanimiyla miicadele basta olmak iizere genis ¢apl yasal ve
teknik araglara gerek duymaktadir. Siber saldirilarin1 6nlemek, hesaplara ait sifre hir-
sizlariin 6niine gegmek ve devlet ile 6zel bilgi sistemleri arasinda yasadisi gelisme-
lerin etkisini azaltmak i¢in bir takim giivenlik duvarlar1 olusturmak ¢ok 6nemli bir
konudur. Kamu giivenliginin saglanmasi, siyasi, ticari, askeri ve ekonomik verilerin
korunmasiyla miimkiin olur. Ayrica aliacak tedbirlerin artirilmasiyla beraber veri
sistemlerinin glivence altina alinmasi da siber glivenlik i¢in 6nem arz etmektedir. Bu
nedenle ivedi olarak bu konuda ulusal kurum ve kuruluslarin olusturulmasi gerek-

mektedir.

Siber alan somut degil, sanal bir alandir. iletisim araglari ile internet ve veri ta-
banlar1 bu alan1 kullanmaktadir. Her tiirlii veri ve bilgiye ulagsma olanagi oldugundan,
bu alanin casusluk hirsizlik ve sizintilardan korunmasi zorunlu olmaktadir. Ulusal
temelde siber glivenlik kurumlarinin kurulmasi ile birlikte siber ortamda iletisim ve
bilisim alaninda bir nevi giivenlik kordonu olusmustur. Bu gelismelere bagl olarak,
bireysel ve toplumsal hak ve hiirriyetlerin garanti altina alinmasiyla, 6zel ve kamu
sektoriine ait bilgilerin kirli eller tarafindan casusluk ve korsanlikla elde edilmesine
kars1 miicadele ederek, hareket sahasini daraltmak ve bu tehditler i¢in farkindalik

olusturarak tepki vermek gibi 6nemli kazanimlar elde edilmistir.



1. Arastirmanin Onemi:

Arastirmamiz, siber giivenlikle ilgili ¢alismalara 6zel bir katki sunmayi hedef-
lemeketedir. Uluslararasi iliskiler bazinda 6zel bir konuma sahip olan siber giivenlik,
siyasi, ekonomik ve sosyal alanlar ile uluslararasi iliskileri etkileme roliiniin bir so-
nucu olarak ortaya ¢ikmaktadir. Bu arastirma onemini; uluslararasi sistemdeki tim
aktorlerin veri ve bilgilerinin korunmasi, saldir1 ve tehditlerin 6nlenmesi, birey ve
toplumun giivence igerisinde yasamasi konusunda hayati 6nem tasiyan siber giivenlik
tedbirlerine odaklanmasindan almaktadir. Teknolojik ilerlemelerin uluslararasi iliski-
lerde niifuz kavramini degistirmesinden sonra, askeri gii¢ bakimindan zayif olan iil-
keler, 6zellikle yeni iktidar modellerine (yumusak gii¢) yonelmesiyle, maliyet agisin-
dan fazla kiilfet gerektirmeyen bilgi teknolojisi imkanina sahip olma gayreti igerisine
girmistir. Ancak bu gelismeler, 6nlem alinmasi gereken bir takim sorunlar1 da bera-

berinde getirmistir.

Bu ¢alismamiz, giiven olusturma, elektronik tehditleri 6nleme, caydirma ve si-
ber hamlelerin zorluklariyla basa ¢ikma konusunda 6nemli bir bakis a¢is1 kazandir-
may1 amaglamaktadir. Ayn1 sekilde dijital tehditlerden kaynaklanan sorunlara ¢6ziim
bulmak i¢in, gelismis teknolojik programlara ve yasal mevzuata dayali esnek kuralla-
rin diizenlenmesini 6ngoren, kokli bir vizyona dayanmaktadir. Ayrica siber uzayin
giinlik yasami etkileyerek hizla daha genis Kitlelere ulasmasi nedeniyle, konunun
ulusal ve uluslararasi iligkiler perspektifinde degerlendirilmesi gerektigi tespitini or-
taya koymaktadir. Bu noktada hiikiimetin uygulamalarindan uluslararasi iliskilere

kadar, 6nemli adimlarin atilmas1 gerektigi vurgulanmaktadir.

Avrupa tlkelerideki gesitli kurum ve kuruluslarinda ortaya ¢ikan elektronik
tehditlerle miicadele konusunda bir dizi zorlugun ortaya ¢ikmasinda, bireylerin bilgi
ve iletisim teknolojilerine bagimli olmasinin rolii ortaya ¢ikmistir. Bu nedenle bu
tehditlerin onlenebilmesi ve bunlarla miicadelede kesin sonug¢ alinabilmesi i¢in top-

lumun her bireyinin bizzat katilimi iizerinde 6nemli ¢aligmalar yapilmstir.

Internet sunucu sirketleri, kétiiye kullanimi nleyen bir cerceve dahilinde hiz-

met sunmasi ve giivenli kullanima hakim olma sorumlulugu tagimalidir. Bu baglam-



da sorun, teknolojiyi arag edinen vatandasin interneti kullanmasinda degil, aksine
gerekli onlemelerin alinarak vatandasin 6zgiirliik alanin1 glivence altina alma nokta-
sinda ortaya ¢ikan ihmallerdedir. Bilgi iletisim teknolojisinden yararlanan kamu ku-
rum ve kuruluslar ile 6zel sektére bagli kuruluslar, islemlerini vatandasin lehine ¢e-
virmelidirler. Saglik, Giivenlik, Ticari ve Finansal Kuruluslar gibi alanlarda gergek-
lesmesi muhtemel tehlikelerden vatandasin hak ve ozgiirliiklerinin giivence altina

alinmas1 gerekmektedir.
2. Arastirmanin Amaci:

Gilivenlik ¢aligmalari, 6zellikle hizli degisim ile karakterize edilen ¢agimizda,
biiyiik 6nem arz etmesinden dolay1 bir¢cok arastirmacinin ilgisini ¢ekmektedir. Siber
giivenligin, nispeten yeni bir kavram olarak karsimiza ¢ikmasi ve heniiz belirsiz nite-
liklere sahip olmasi, bu kavramin uluslararasi iliskiler {izerindeki etkisini ve Irak gibi
gelismekte olan iilkelerde siber tehditlerin siyasi istikrarsizlik iizerindeki tesirini

aciklamak, arastirmanin en 6nemli hedefleri arasinda olmustur.

Ayrica siber giivenligin, ulusal ve uluslararas: sistem ile aktorler tizerindeki et-

Kileri ve bunlarin i¢ ve dis politikaya yansimalari irdelenmistir.

Siyasal, ekonomik ve sosyal alanlarda siber uzayin olumsuz kullanimindan
kaynaklanan risklerin azaltilmasi, sosyal ve politik sorunlara ¢6ziim bulunmasina
katki sunmak, arastirmanin iizerinde durdugu konular arasinda ele almmistir. Ozel-
likle Irak gibi gelismekte olan iilkelerde, siber uzayin roliiniin agikliga kavusturulma-

st ve halkin biling diizeyinin ytikseltilmesi ayn1 meyanda islenmistir.
3. Arastirma Varsayimlari:

1-Siber uzaym etkisiyle yeni “gilivenlik” kavramlarinda énemli degisiklikler
meydana gelmistir. Bunlar; siber gii¢, siber ¢atisma ve siber savas kavramlaridir.
Devletler, bireyler ve diger rasyonel aktorler, ne zaman ve neden ¢atismaya girdikle-
rine iliskin kazang ve kayip hesaplamalar1 kullandiklarina gore, eger kayiplar kazanc-
lardan daha biiylikse, devletler ve siber uzaydaki diger aktorler rakipleriyle yiizles-

mek i¢in saldirgan adimlar atmaktan caydirilabilecek midir?



2-Siber giivenlik, ulusal giivenligin en énemli unsurlarindan ve sektorlerinden
biri ise siber tehditlerin ciddiyetindeki bir artis, dogrudan ulusal giivenlige yonelik

tehdit ytizdesinde de bir artisa neden olur mu?

3-Siber uzayda iilkeler arasinda artan koordinasyon ve isbirligi, tehdit risklerini
azaltacaktir. Etkili bir sekilde siber tehditlere karsi topluca karsi durulmasi, siber

uzayin giivenligini bozmaya ¢alisan giiglere yonelik bir caydiricilik olusturabilir mi?

4-Teknolojik olarak gelismis iilkelerin ¢cogu, hukuki alanlarda yiizlesmek i¢in
biiylik ¢abalar sarf etmistir. Ancak siber teknolojisiyle saldiran giiclerin teknolojik
ilerlemedeki giiglerinden aldiklar1 rehavetle siber uzayin giivenlik sistemindeki her-
hangi bir boslugu istismar etmeleri nedeniyle kiiresel boyutta korkung tehlikelere ne-
den olabilmektedirler. Bu aktorler kiiresel anlamda gilivenli bir siber ortam olustura-

mayacaklar m1?

5-Devletler, ulusal ¢ikarlarint korumak i¢in rasyonel kararlar alan 6nemli me-
kanizmalardir. Bu nedenle her devletin, siber uzay teknikleriyle saldiran bir devletin
olusturdugu tehditle yilizlesmesini zorlayacak yeterli gii¢ yeteneklerine sahip olmasi,

gerektiginde bu yetenekleri kullanmaya her zaman hazirlikli olmasi gerekmektedir.
4. Arastirmanin Sinirlari:

Aragtirmanin zamansal ve mekansal siirlart genis tutulmustur. Nitekim Siber
Giivenlik konusu, fiziksel olarak degil, sanal olarak ortaya ¢ikmis en hassas konular-
dandir. Bugiin diinya bazinda internet kullanicilarinin sayis1 4,7 milyar kullaniciy1
asmistir. Bu oran, diinya niifusunun yaklasik % 60’11 olusturmaktadir. Boyle devasa
bir aga sahip siber alandaki giivenlik ¢alismasi, ulusal ve ulusalararast giivenlik i¢in

Onem arz etmektedir.

Diinya ¢apindaki networkler ve iletisim aglar1 birbirine bagl olarak diinyanin
cesitli bolgelerine yayilma 6zelligine sahiptir. Devlet egemenliginin 6tesinde siber
uzayin genislemesi, paralel olarak mekansal siirlarin 6tesine gegilerek veri ve bilgi

aktarilmaya caligilmaktadir.



Internet saglayic1 sirketlerin kesintisiz ve kaliteli bir hizmet sunabilmesi, bilgi
teknolojisinde giivenli bir ortamin olusturulmasina baglidir. Siber saldirilariyla ger-
ceklestirilen tehditlerin onlenmesinin ekonomik maliyeti, Ulusal giivenligin tesis
eilmesi kadar 6neme sahip degildir. Bu nedenle ulusal giivenlikle ilgili hassasiyetler,
ekonomik ¢ikarlarin {izerinde tutulmalidir. Arastirmanin zamansal sinirlari, 1980’lere
ve oncesine dayanmaktadir. Bu siire¢ internet aglarinin gelistirilmesini saglayan mo-
dern teknolojinin gelisimiyle baglantilidir. 1988°de ilk mobil viriise rastlanmis ve
saldirilart bu giine kadar devam etmistir. Gilin gectikge gelisen teknolojik silahlarin
esas alimmasi ve bunlar1 kontrol etme maliyeti artmaktadir. Diinya ¢apinda 130°dan
fazla iilke,(Cohen 1988) ulusal giivenlik ekipleri i¢inde siber savas i¢in boliimler tah-
sis ettigini aciklamistir. Bahsedilen birimler, siber sug, siber sahtekarlik ve siber risk-
lerin gesitli yonleriyle miicadelede geleneksel giivenlik ¢abalarina katkida bulunmak-

tadir.
5. Arastirma problem:

Elektronik-sanal mecralar, artan teknoloji kullanimina baglh olarak kiiresel sis-
temin genel yapisinda ve dogasini sekillendirmede biiyiik bir rol oynamaya baglamis-
tir. Elektronik alan, gii¢ kavraminin geleneksel ve dnemli bigimi sayilan sert gii¢ ol-
gusu ile siirli oldugu algisinin zayiflamasina zemin hazirlamis, sanal veya elektro-
nik gii¢c denen yeni bir tiiriin olugmasin1 saglamigtir. Bahsedilen yeni giig tiirii, tekno-
loji bilgisine sahip herkesge ulasabilir bir nitelikte olmus, farkli amagclarla, ¢esitli ¢1-
karlar dogrultusunda yonlendirilmistir. Ilgili giiciin olumlu ve baris¢1 kullanimi ya-
ninda terdrist gruplar tarafindan saldir1 ve sizma gibi kotii hedeflere alet edildigi de
gozlemlenmistir. Kiiresel oyuncular digindaki aktdrlerin casusluk ve bilgi kagirmak
icin ondan faydalandigina rastlanmistir. Bu noktadan hareketle degisik islemlere sa-
nal diinya ¢ergevesindeki bilisim teknolojisinin hakim olmasiyla birlikte siber giiven-
ligin degeri ylikselmistir. Uluslararas: iligkiler ve benzeri disiplinlerde uluslararasi
giivenlik ve strateji baglaminda akademik caligsmalar yiiriiten aragtirmacilar, siber
meselelere gittikge daha fazla egilmektedir. Dijital aygitlarin, sanal mecralarin milli
ve kiiresel seviyede kiiresel hiikiimet, egemenlik, ulusal giivenlik vb. baslklar etra-

finda emniyet durumlarina ve sorunlarina tesirini incelemektedir.



Bu konuda ¢esitli sorular ve problemler ortaya konmaktadir:

giivenlik kavrami siirekli bir degisim igerisine girmistir. Giiniimtizde, her alan-
daki degisimin hizli bir sekilde artmasi ve 6zellikle yirminci ylizyilda kiiresellesme,
bilim ve teknoloji alanindaki gelismeler, akademi literatiiriinde yer alan diger kav-
ramlarda oldugu gibi, gilivenlik kavrami taniminda da degisime yol a¢muistir.Siber
alandaki teknolojinin ulusal giivenlik kavrami tizerindeki etkisi nedir? Siber

alandaki teknolojinin gii¢ kavramina etkisi nedir?

altyapilarini gelistirerek ve yiiksek diizeyde teknolojik ilerleme kaydederek yo-
luyla Ulkeler siber giivenlik alaninda iistiinliik elde etmek i¢in miicadele ediyor , si-

ber uzayda teknolojinin gii¢ kavrami tizerindeki etkisi nedir?

21. yiizyilda teknolojik gelismeler sonucunda giivenlik parametreleri degismis;
kara, deniz, hava ve uzay yaninda besinci bir alan ortaya ¢ikmistir Devletin bolgesel
smirlarini asiyor. Bu alan siber uzay (cyber space) alani olarak ifade edilmektedir.

Siber alanda kullanilan teknolojilerin devlet egemenligine etkisi nedir?

Siber giivenligin Bagil kavram oldugunu bilirsek, mevcut kiiresel gelisme 151-
ginda geri siber uzay kullaniminda geride kalan Irak gibi iilkelerin gelecegi ne ola-

cak?

Bir devletin vatandaslari, topraklar1 veya kurumlarinin kullanildig: bir siber

saldirida uluslararasi hukuki sorumlulugu nedir?

Terorist yapilarin siber alandaki hedeflere yonelik saldirilarda kullandig1 uygu-

lamalar ve araglar nelerdir?
6. Arastirmanin Metodu:

Siber giivenlik, ¢cagimizin yeni ve hizla gelisen bir konusu oldugundan, bu ¢a-
lismamizi ortaya koyarken bi r araya getirerek istifade ettigimiz veri ve bilgiler; ya
bir takim resmi belge ve istatistikleri iceren temel kaynaklar ya da yiiriirliikte olan
kanun maddeleri veya web sitelerinde yer alan yayinlanmis makalelerden yararlanil-

mistir. Bir olayla ilgili durum incelemesi yaparken karsilastirmali yaklasimla ortaya



koymaya caligilmistir. Siber glivenlik olaylarinin izlenmesi ve saldirilara kars1 alina-
cak onlemlere deginirken Almanya, Ingiltere ve Amerika Birlesik Devletleri gibi iil-
kelerdeki orneklerine isaret edilmistir. Bunun yanmi sira Irak bilgi suglar1 yasasi ile
Tiirkiye Cumhuriyeti’nin yasalar1 arasinda basit bir karsilastirma yaparak, Irak’in bu
konuda Tiirkiye gibi dost bir komsu iilkenin uygulamalarindan yararlanabilecegine

isaret edilmistir.

Aragtirmamiz genel anlamda siber giivenlik ve 6zelde Irak’ta siber glivenlikle
baglantili oldugundan, giivenlik durumuna daha iyi uyan ve bunu agiklayan bir gii-
venlik metodu teorisi yaklasgimini kullanma ihtiyact dogmustur. Bu nedenle, “genis
giivenlik” yaklasimi olarak adlandirilan metodun izlenmesi uygun goriilmistiir. Ni-
tekim sektdrler arasi analiz olarak adlandirilan bu metot, tarihte ilk defa 1993 yilinda
Barry Buzan, Charles Jones ve Richard Little tarafindan hazirlanan “Kaosun Manti-
g1: Yeni Gergekgilikten, Yapisal Gergekgilige” (The logic of Anarchy: Neorealism to
Structural Realism) kitabin yayimlanmasina kadar giden bir analiz metodudur ve

uluslararasi sistemin faaliyet alanlarina boliinmesine gore analiz etme yontemidir.

Bu metoda gore her alan (sektor) ulusal gilivenlige 6zel bir 151k tutmaktadir.
Ulusal giivenlik kavraminin bes alani; siyasi sektor, ekonomik sektor, askeri sektor,
cevre sektorii, toplumsal sektor olarak ayrilmistir. Aragtirmamizda ulusal giivenligin

boyutlar1 incelenirken bu metodun izlenmesi uygun goriilmiistiir.

Ayrica, daha fazla uluslararasi iliskiler teorileri gelistirilmesine, realist, liberal,
yapilandirict ve Kopenhag Okulu’ndaki arastirma hedeflerini de kapsayan uygun teo-

rik calismalarin ortaya konulmasina ihtiya¢ duyulmustur.

Arastirma; yerel sistem analizi, bolgesel sistem analizi ve uluslararasi sistem
analizi olmak iizere ii¢ analiz seviyesinden olusmustur. Bu sistem ve teorilerin her
birinin siber gilivenlik alanindaki rolii agikliga kavusturulmustur. Bununla beraber
genel olarak uluslararas: glivenligi etkileyen diger devlet dis1 aktorlerin rolii de ince-
lenerek bilisim teknolojisinin gelismesinden yararlanan terdr orgiitlerinin tehlikesine

dikkatler ¢ekilmistir.



BIiRINCi BOLUM

1. ULUSAL VE ULUSLARARASI GUVENLIK BAGLAMINDA SiBER GU-
VENLIGIN TANIMI, OZELLIiKLERi VE BOYUTLARI

Uluslararasi sistem, toplumlarin sahit oldugu degisimlerle uyumlu sekilde fark-
It evreler araciligiyla gelismektedir. Belirli zaman dilimlerinde uluslararasi iligkilerin
farkli bigimleri diinya siyasetine hiitkmetmistir. Ortagag dini diisiincenin egemenligi-
ne taniklik etmis, arindan aklin egemenligine dayanan aydinlanma c¢agi gelmistir.
Akabinde milliyetgiligin egemenligine tanik olan XIX ve XX. yy evreleri goriilmiis-
tiir. Bu durum {i¢iincii bin yillik dilime yani 2000’lere dek siirmiis, iki denge unsuru
tizerinde yiikselen bilim ve teknoloji diisiincesi bahsedilen zamana hakim olmustur.
Bilim ve teknoloji ¢aginda bir taraftan insanligin yararina dijital ilerlemeler saglanir-
ken diger taraftan onun yikilmasina neden olacak giicte benzersiz silahlar liretilmeye
baglanmis ve giliniimiiz diinyasi, tarihin seyrini degistirecek bir olaya, sanayi devri-

mine sahit olmustur (Al-Zubaidi 2015).

Ayrica modern donemde yeni bir tiir devrime, veri ve bilgiye dayali teknoloji
devrimine taniklik edilmektedir. Asrimiz, hicbir devlet, sirket ve bireyin stratejik
acidan bilgiden soyutlanamayacagi sanal bilgi ¢agidir. Teknoloji devriminin kaza-
nimlart olumlu yonde insanligin hizmetine kullanildigi gibi olumsuz yonde de bazi
devletlerin ekonomilerine zarar verecek bigimde kullanilmakta, devletlerin ulusal
giivenligini tehdit eden en biiyiik faktor olma yolunda ilerlemektedir (Dutta and
Bilbao-Osorio 2012).

1.1. Ulusal giivenlik Tanimi ve Boyutlar:

Genel anlamu ile giivenlik, insanligin 6mrii ile iligkili olup emniyet baris ve hu-
zur icinde bulunmay ifade eden kadim bir kavramdir. Insan iggiidiisel olarak 6nce-
likle yeme, i¢me, giyinme ve barinma ihtiyacin1 karsilamaya c¢alisir. Sonrasinda ise
kendi giivenligini saglamaya odaklanir. Faaliyetlerini ve islerini rahatlikla yapabil-
mesi i¢in kendisini tamamiyla giiven iginde hissetmesi gerekir. Bu nedenle insanlar

aile, kabile gibi sistematik gruplara kendilerini dahil ederek, her birey igin ortak nite-
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likteki biitlinciil glivenliklerini temin etmeye ugrasmislardir. Semavi dinler de giiven-
ligin 6nemini vurgulamistir. Kur’an-1 Kerim’de Bakara ve Kureys surelerinde gortil-
digi gibi birgok ayette giivenlik kavrami zikredilmistir. Kureys suresinde sdyle buy-

rulur:

“Kureys’e kolaylastirildigi, evet, kis ve yaz seyahatleri onlara kolaylastirildigi
icin onlar, kendilerini agliktan doyuran ve her ¢esit korkudan emin kilan su evin

Rabbine kulluk etsinler.” (Kureys,1-4).

“Hani Ibrahim, “Rabbim! Bu sehri giivenli bir sehir kil. Halkindan Allah’a ve
ahiret giiniine iman edenleri her tiirlii iiriinle riziklandir.” demisti. Allah da, “Inkar
edeni bile az bir siire, (bu gegici kisa hayatta) riziklandirir; sonra onu cehennem aza-

bina girmek zorunda birakirim. Ne kotii varilacak yerdir orasi! demisti.” (Bakara,

126).

Ikinci Diinya Savasi’ndan sonra uluslararas1 gii¢ seviyelerinin farklilasmasinin
ardindan, yeni askeri ve siyasi kosullarin dogmas1 sonucunda giivenlik galismalarina
odaklanma siirecine girilmistir. Kuvvetler arasindaki dengeler, bloklagmalar ve ek-
senlerdeki farkliliklar, bu kosullar ile ortiisen ulusal giivenlik ¢alismalariin ¢ogal-
masina yol agmistir (Tarboshi 2010). Yeni tekniklerle binlerce masum insanin katle-
dilmesine sebep olan savaslardan alinan dersler, i¢ ve dis giivenlik konularma ilgiyi
artirmisg, ayrica uluslararasi iliskilerde ideale ulasma arzusu da giivenlik ¢aligmalari-
nin yayginlagsmasii saglamistir. Bu donemde bazi gevrelerce diinya savaslarinin
korkung sahnelerine yeniden sahit olunmamasi i¢in diinya ¢apinda baris ve giivenli-
gin saglanmasi zorunlu hale gelmis ve bunun yollar1 ve araglar1 aragtirllmistir. Yeni
nesil ileri teknoloji silahlarin tiretilmesine paralel olarak ¢esitli tilkeler tarafindan gii-

venlik ¢caligmalariyla ilgili teoriler gelistirilmistir (Mohammed 2017).
1.1.1. Ulusal Giivenlik Kavramimin Tarihsel Gelisimi

Ulusal giivenlik kavrami, 1648 yilinda imzalan Vestfalya Antlagsmasi’ndan
sonra dogan ulusal/milli devlet olgusu ile baglantilidir. Devletlerin sinirlari, temel ve
dayanaklar1 bu antlagsma ile belirlenmis, devlet varliginin en énemli dayanagi olarak

ulusal giivenlik {izerinde durulmustur (Al-Zubaidi 2015) .
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Thomas Hobbes, 1651 yilinda insanligin yalnizlik, yoksulluk ve vahsetten ka-
carak toplumsal bir diizen yaratmaya dogru yoneldigini soylerken ulusal giivenlige
deginmektedir. Hobbes’e gore insanin saldirgan i¢ giidiisti, kendisini gilivensiz his-
setmesine yol agmaktadir. insanin giivenlik arayis1, onu devletin temsil ettigi toplum-

sal ve siyasi bir diizeni bulmaya itmistir (Hobbes 2010).

Hobbes’a gore, devletler, uluslararasi iliskilerde aktorler olarak, iktidar i¢in
kendi aralarinda stirekli bir ¢catisma halinde goriiniirler. Birlesmis Milletler, Avrupa
Birligi, sivil toplum orgiitleri gibi yapilarin gergek aktorler olmamasi bu ¢atismadan
yoksun olmalaridir. Devletin esas rolii kendini diger devletlerden korumaktir. Bir
devletin ¢ikarlarini diismanlarindan koruma giicline sahip olmasi, “ulusal giivenlik”
kavramini agiklamaktadir. Bu baglamda uluslararasi iligkilerde gercekeiligin catigsma

ve gii¢ miicadelesi ¢evresinde sekillendigi anlasilmaktadir (Tshtoush 2012).

Emmanuel Kant, 1795 tarihinde yaymlanan “Kalici Barig” adli makalesinde
sOyle demektedir: “Felsefeci, ulusal devletler ve hakim ulusal becerilerin yerini ay-
dinlanmis bir diinya diizeninin alacagini éngdriiyorum. Nitekim kiiresel bir ¢erceve
i¢cinde ulusal giivenligin olmasi ve ulus devletler acisindan uluslararast hukukun is-
tiinligli altinda 6zgiin ¢ikarlarinin elde edilmesi, 6ncelikli hedef olarak ulusal devle-
tin daha biiyiik bir organizasyona (uluslararasi sisteme) katilimi s6z konusudur.” Bu
sekilde rasyonel bir vizyonu ve misyonu bulunan genel bir sistem, uluslararasi bag-

lamda, iilkelerin ulusal giivenligini de saglayacaktir (Kant 1984).

Terim olarak ulusal giivenlik kavrami, II. Diinya Savasi’ndan sonraki ABD ta-
rihi ile yakindan iligkilidir. 1947 yilinda ABD kongresi ilk ulusal giivenlik yasasini
gecirmistir. Yasa geleneksel anlamda devletin dis diismanlarina kars1 ekonomik, as-
keri, siyasi ve diplomatik araclar ile korunmasin1i amaclamistir. Ancak bahsedilen
kanun, son zamanlarda, insan giivenligi yaklasimini da kapsayacak sekilde genisle-
tilmistir. Gelisim diizeyi, her tiirli potansiyel tehdit ve giivensizlik halini, sorumlu
aktorleri de kapsayacak sekilde emniyetle baglantili olarak degerlendirilmistir. Bu
kavram uygulama ve kavramsal bigimi bakimindan Bati toplumlarinin biriken dene-

yimlerini temel almistir (BIRDISLI 2011).
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Kavram, ABD’nin Sovyetler Birligini kusatmak seklinde 6zetlenebilecek tek
bir hedef i¢in stratejik ulusal giivenlige odaklanarak gelistirdigi sloganlar ¢ergevesin-
de Soguk Savas doneminde tam olarak netlesmistir. Ancak Sovyetler Birligi’nin da-
gi1lmas1 ve ¢okmesi ile beraber Amerikalilar yeni siyasi durumlara uygun bir yonelim
ve arayislara baglamistir. Amerika diinya siyasetine hakim tek giiclii kutup olarak
ortaya ¢ikmis, ekonomide kapitalist sistemin basaris1 ve askeri alandaki geleneksel
giivenlik tehditleri ile risk konularinin ulusal giivenlik rotalarinin belirlemesinde yeni
bir doneme gecilmis, tehdit unsurlar1 yeniden degerlendirilmistir.  (Teivans-

Treinovskis and Jefimovs 2012).

Yenidiinya diizeninde ABD i¢in uygun olan ulusal giivenlik modeline dair
ABD’li politikacilar ¢esitli alanlarda farkli tehditler saptamislardir: Biit¢e ve dis tica-

ret ac181, kiiresel ekonomik sorunlar ve ¢gevresel bozulma, bunlardan bir kagidir.

Ulusal giivenlik ifadesi, II. Diinya Savasi’ndan sonra genel bir kapsamda kul-
lanilmistir. Deniz Kuvvetleri Sekreteri James Forrestal, Amerikan Senatosu’ndaki bir
oturumda su sozleri sdylemistir: “Ulusal giivenlik meselesi sadece ordu ve donanma
meselesi degildir. Savas i¢in toplam giiclimiizii hesaba katmaliyiz. Madenlerimiz,
sanayimiz, insan giiciimiiz, yenilenebilir giiciimiiz ile siradan sivil hayati kapsayan

her tiirlii aktivelerimizi de hesaplamaliy1z” (Rosso 1995).

Ulusal giivenlik sozciigii 1945 yilinda agiklanmaya ihtiya¢ duyulan bir kavram
iken, 1947°den itibaren genis gergevede kullanilmistir. ABD Ulusal Giivenlik Kon-
seyi’nin temelini olusturan kanunun, giris kisminda ulusal giivenlik kavraminin ta-
nimlanmamasi ise dikkat ¢ekicidir. 1947°deki bu yasada ilgili kavram, “Konseyin
gorevi bagkana tavsiyelerde bulunmaktir” ifadesi ile degisik sekillerde yorumlanacak
bicimde agik u¢lu birakilmigtir. Ulusal giivenlik kavrami sadece askeri alan ile sinir-
landirilmamus, yerel, yabanci ve askeri biitiin politikalar ile alakali biitiin durumlar

kapsayacak sekilde yorumlanmistir.

Ingiliz bilim adam1 Barry Buzan, “Ulusal Giivenlik” kavraminin nispeten kapa-
It ve kuramsal agidan net bir sekilde tanimlanamayan bir terim oldugunu ifade et-

mektedir. Ancak siyasi agidan giiglii bir degeri bulunan bir kavram olarak kalmasinin
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dogru olacagini ileri siirmekte ve soyle demektedir; “Sinirlari tam olarak belirlenme-
yen bir ulusal giivenlik kavraminin siyasi ve askeri alanda korunmasinin ¢ok daha
fazla énemi vardir. Tanimdaki belirsizlik de ulusal giivenlik gerekgesi ile Igisleri’nin
yetki alanindaki pek ¢ok konuya miidahale etme ve niifuzunu kullanma hakk: ver-

mektedir” (Buzan, 2008).

Ulusal giivenlik i¢in, evrensel diizeyde kabul goren belirli bir tanimdan bah-
setmek pek miimkiin degildir. Zira ulus devlet kavrami ve devlet dinamikleri hakkin-

da da net bir tanim bulunmamaktadir (Malec 2003).

Ulusal giivenlik kavramu ile ilgili onlarca tanim mevcuttur. Bu tanimlar aracili-
giyla kavramin anlasilmasi i¢in genel bir ¢erceve sunulmasina ragmen hala anlamda-
ki kapalilik giderilmemistir. Ulusal gilivenlik oncelikle en basit sekliyle askeri tehdit-
lerden kurtulmak ve bagimsiz siyasi karar vermek olarak goriilmiistiir. Ancak daha
sonra kapsam genislemis, ¢agin ihtiyaglarini géz oniinde bulundurularak askeri gii-
venlik diginda ekonomi, siber alan ve denizler gibi alanlar da ona eklenerek son sekli

verilmistir (Maier 1990).

Amerikan gazeteci ve siyaset adami Walter Lippman, ulusal giivenlik kavrami-
n1 tanimlayan ilk isim olarak kabul edilmektedir. 1943 yilinda Lippman bu kavrami,
savas agisindan net bir tanimla su sekilde agiklamistir: “Ulusun savastan kaginmak
icin yasal kararlarindan fedakarlik yapmaya mecbur kalmamasi ve saldir1 karsisinda
mesru kararlarin1 koruyabilmesi, onun giivende oldugunu gosterir” (Lippmann
1987). Arnold Wolves (1952) ise ulusal giivenlik kavramini, her iilkenin kazanilmis
degerleriyle, belirli bir halk tarafindan benimsenen olgularla ve onlara kars1 tehditler-
le iligkilendirerek soyle sdylemektedir: “Gizemli bir simge, farkli insanlara farkli
seyleri cagristirmaktadir. Ulusal giivenlik nesnel anlamda kazanilmis degerlere karsi
herhangi bir tehdidin olmamasini, ayrica yine bu degerlere karsi saldirinin olmama-

sindan emin olunmasini ifade etmektedir” (Wolfers 1952).

Robert McNamara’in goriisii ise soyledir: “Giivenlik kalkinmadir. Kalkinma
olmadan giivenlik olmaz. Bugiin kalkinmayan bir devlet kolaylikla giiven i¢inde ya-

sayamaz” (McNamara 1968) .
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1977- 1981 yillar arasinda Carter idaresinde ABD Savunma Bakani olarak go-
rev yapan Harold Brown, ulusal giivenlik kavramini genisleterek ona gevresel ve
ekonomik giivenlik gibi unsurlar eklemistir: “Ulusal Giivenlik, iilke topraklarinda
somut bir sekilde giiveni saglayabilme giiclidiir. Makul sartlar dahilinde diinyanin
geri kalan tilkeleri ile ekonomik iligkilerin, doganin, kurumlarin kollanmas1 ve dis
baskilara kars1 yonetim erkinin ve sinirlara olan hakimiyetin korunmasi demektir”

(Watson 2002).

Harvard Universitesi Tarih Profesorii Charles Mayer, 1990°da ulusal otorite
baglaminda ulusal giivenligi su sekilde tanimlamistir: “Ulusal Giivenligin en iyi ta-
nimi; belirli bir toplumun kamuoyunun faydalanabilmesi icin, gerekli gordiigii sey-
lerde kendi kaderini tayin, 6zerklik, refah ve huzur gibi i¢ ve dis kosullar1 kontrol

edebilme kabiliyetidir (Maier 1990).

“National Security: Imperatives and Challenges” kitabinin yazar1 Prabhakaran
Paleri’ye gore ulusal giivenlik su sekilde tanimlanabilir: “Ulusal giivenlik bir iilkenin
Olciilebilir anlamda ¢ok boyutlu tehditlere kars1 koyabilme kapasitesini, acik bir se-
kilde halkinin giivenligi i¢in kullanmasi araciligiyla herhangi bir zaman diliminde
ulusal bir devlet olarak varligin siirdiirebilmesidir. Y6netim araciligiyla devletin po-
litika araglarin1 dengeleyerek hesaplayarak, deneyimleyerek saglayabilmesi, ayrica
dis degisimler araciligiyla kiiresel giivenligini karsilayabilmesidir (Paleri, 2009:
460).

Ulusal giivenlik kavraminin en ¢ok kabul goreni ve en yaygin olan tanimi $oy-
ledir: Devletin ve milletin her tiirlii i¢ ve dis tehlike ile krizlerden korunmasidir. Bu-
nun saglanabilmesi icin, askeri, glivenlik, siyasi, ekonomik, diplomatik, ¢evresel vb.

kapasitelerin kullanilmasini gerekli kilar.

Henry Kissinger ise ulusal gilivenligi, “toplumun var olma hakkini savunma

iradesi gostermesidir” seklinde tanimlar (Kissinger 1969).

Uluslararasi sistemin kiiresellesmesi ve modern zamanda cesitli teknolojik, si-
yasi ve ekonomik alanlarda biiyiik gelismeler goriilmesi neticesinde geleneksel eko-

nomik ve siyasi kavramlar degismistir. Degisimin yansidig1 6nemli alanlardan biri de
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icerigi, dogas1 ve kullanim kapsamiyla ulusal giivenlik kavramidir. Bu kavram artik
igerik, sadelik ve kapsam genisligi bakimindan eski anlamini korumamaktadir

(Drent, et al. 2014a).

Asirilik, terdr ve vekaletle savas sistemlerinin yayilmasi gibi ¢esitli siyasi du-
rumlart igeren diinya sistemindeki degisimlere, ulusal giivenlik paralel olarak kap-
saml1 ve ¢ok boyutlu bir kavram haline gelmistir. Organize suglar, terérizm, ¢evresel
bozulma, dogal kaynaklar lizerindeki ¢atismalar, kontrolsiiz gogmen akini, yasadisi
g0¢, yoksulluk ve insanlik i¢in bir tehdit haline gelen aglik gibi belirli bir bolgesel ve
hatta simir Gtesi ¢ergevede problemler belirmistir. Dolayisiyla bazi aragtirmacilara
gore, giivenlik kavraminin farkli seviyelerde genisletilmesi zorunlu olarak goriilmiis-

tir (Iglesias 2011).

Ulusal giivenligin temel kavramlar1 bolgesellik ve askeri savunma ile sinirh
degildir. Son bes yil igerisinde mevcut kiiresel ekonomik krizin etkisiyle giderek
karmagiklasan uluslararasi ¢er¢eve gilivenlik sorunlarinin sadece dahili/kisisel veya
sivil- askeri olarak taksim edilemeyecegini ortaya ¢ikarmistir. Bu nedenle gliniimiiz
diinyasinda giivenlik kavrami birden ¢ok 6zellige sahip bir nitelik almistir. En 6nemli

ozellikler asagidaki gibi tanimlanabilir:

1. Kapsayicihik: Giivenlik olgusu, sadece belirli iilkelerin veya gruplarin gii-
venliklerine zarar verilip verilmemesi ile sinirli kalmamistir, genel olarak kiiresel gii-

venligi icerecek sekilde kapsamli ve sinir 6tesi bir yap1 kazanmustir.

2. Devamh Gelisim: Giivenlik tehditlerine kars1 kullanilan araglarin ve ¢esitli-

liginin artmasi, bu tehlikelerin gelisim boyutunu gostermektedir.

3. Etki Alanlar1 ve Oneminin Artmasi: Belirli giivenlik tehditleri baz1 iilkele-
rin Ozellikle ekonomik, siyasi ve askeri yonlerini tehlikeye atmakta ve onlarin gele-

cegini kontrol etmektedir.

4. Giivenlik tehditlerinden etkilenen birden ¢ok alan vardir: Ulusal giiven-

lik bugiin artik her insana farkli seyleri ifade ettigi icin sadece askeri alan ile sinirl
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degildir. Ornegin bilgi teknolojisi giivenligi, enerji giivenligi, cevre giivenligi ve hat-

ta saglik ve gida giivenligi gibi alanlar bu ¢er¢evede degerlendirilebilmektedir.
1.1.2. Ulusal Giivenlik Seviyeleri:

Ulusal giivenligin saglanmasi i¢in su ii¢ diizeyin gerceklesmesi ve birlikte sag-

lanmas1 gerekmektedir:
1. Diizey: Dahili Diizey:

Soguk Savas déneminde ortaya ¢ikan ulusal glivenlik kavrami; “devletin gii-
venlik ve savunmaya dair biitiin meseleleri kontrol eden devletin dahili/ i¢ ve milli
unsurlar1” seklinde agiklanmaktaydi. Askeri, ekonomik ve siyasi programlar da bu
unsurlar igerisinde degerlendirilmektedir. Bu dogrultuda ulusal giivenlige, bireysel
glivenlik (Individual Security) de denilmekte ve boylelikle devletin en 6nemli sorum-
luluklarindan oldugu vurgulanmaktadir. Bireyin toplum yapisinda, vatandasin iilke-
sinin sinirlar1 i¢inde ya da disinda, kendi hayatin1 ve varligin1 herhangi bir tehdit ol-
maksizin giiven ve istikrar i¢inde hissetmesidir. Devletin i¢ giivenliginin politik, sos-
yal ve ekonomik diizeylerde saglanmasi hedeflenmektedir. Emniyetli ve istikrarli bir
hayat elde etmek i¢in lilkeye yonelik dig tehditler 6nlenmeli, devletin sinirlart ile si-
yasi yiikiimliliikleri dahilinde diizen saglanmalidir. Ayrica birbirine bagli kurumlar
arasinda karsilikli dayanigsmay1 olusturmak amaciyla i¢ ve dis giivenlik arasinda zo-

runlu ve karsilikli iligkiye ihtiyag vardir (Timonen and Nikander 2017).

11 Eyliil 2001 olaylarinin ardindan, Avrupalilar artik savaslar biiyiik bir tehdit
olarak gormemeye baslamistir. Uzun siiren baris ve istikrardan sonra Avrupa’da dev-
letlerarasinda silahli miicadeleler daha az belirgin hale gelmistir. Hollanda niifusunun
% 60’1ndan az1, yasadis1 gog, terdr eylemleri, salgin hastaliklar, ¢evre kirliligi, uyus-
turucu ve siber giivenlik suglari, gibi i¢ glivenlik tehditlerinin artmasi nedeniyle ulu-
sal giivenligin 6ncelikli olarak 6nemsenmesini istemistir. Bu nedenle Savunma Ba-
kanligi’nin ulusal gorevlere daha fazla odaklanmasi gerektigini, silahli kuvvetlerinin

tilke disina konuslandirmasi konusunda ise isteksiz olduklari ortya ¢ikmistir. (Drent,
et al. 2014b).
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Belirli bir sistem dahilinde yerel giivenlik (Local Security) adinda yeni bir kav-
ram ortaya ¢ikmakmustir. Bir devletin oncelikleri iginde belirli bir sahay1 kapsayan
yerel glivenligin bir alt baglig1 olarak “kisisel giivenlik” (Regime Security) seklinde
adlandirilan bir birim olusturulmustur. Bu birim; mevcut iktidarin anayasal mesrui-
yetini korumasi ve durumu muhafaza ederek milli otoritede yeralan yonetici kadro-
nun varligimi korumak i¢in rejimin saglamasi gereken 6zel giivenlik alanidir. Bu an-
lam dahilinde giivenligi saglama sorumlulugu silahli kuvvetler, i¢ glivenlik giigleri ve
yardimc1 organlari ile saglanmaktadir. Buna dayanarak da bu kurumlar giivenlik kav-
raminin tanimi ¢ergevesinde ulusal giivenligi etkileyen biitiin tehditlere karsi her tiir-

li gii¢ ve siddet kullanma haklart mesru goriilmiistiir (Beasley 2009).
2. Diizey: Bolgesel Giivenlik:

Uluslararasi siyasi arenada 1945 yilindan sonra baglayan ve o6zellikle de 1990
sonrasi ¢okca kullanilan, “bolgesel is birligi” kavraminin 6ne ¢iktigini gérmekteyiz.
Ikinci Diinya Savasi ve Soguk Savasin bitmesi ile sémiirgeciligin son bulmasinin ar-
dindan, diinyanin her yerinde bolgesel orgiitlenmelerin ve ¢ok tarafli faaliyetlerin
gelistigini soyleyebiliriz. Bugiin Avrupa Birligi (AB), Kuzey Atlantik Pakti (NATO),
Amerikan Devletleri Orgiitii (OAS), (Bailes and Cottey 1992) vb. yapilar bu cesit
orgiitlenmelerdir. Bu orgiitler, bir devletin i¢inde bulundugu uluslararasi iliskileri
ilgilendiren ve bolgesel iilkelerle cografi, dini veya ulusal baglantilart igeren bir nevi
giivenlik merkezleridir. Bu iligkiler, genel anlamda ¢ikar iliskisine dayali, ekonomik
ve politik etkilesimlerdir. Birgok iilke 6zellikle ekonomi ve gilivenlik alanlarinda bol-
gesel biitiinlesmeyi saglamak icin c¢aligmaktadir. Avrupa entegrasyonu (European
integration) bu amagla kurulmus 6nemli organizasyonlardan biridir (LOMBAERDE
and SODERBAUM 2013).

Bu diizeyin altinda giivenlik (Sub-Regional Security) olarak isimlendirilen gii-
venlik ¢esidi yer almaktadir. Bu ise belirli sayidaki devletlerin, ortak ¢ikarlar1 dogrul-
tusunda belirlenen giivenlik gereksinimlerinin giivence altina alinmasiyla ilgilidir. Bu
gergevede bir gurup iilkenin, belirli bir zamanda belirli tehlikelere karsi belirli tedbir-

ler alarak ortak savunma ve beraber hareket etme isbirligidir. NATO, Korfez Isbir-
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ligi Konseyi ve Magrip Birligi bu duruma 6rnek olarak gosterilebilir (Buzan, et al.
2003).

3. Diizey: Uluslararas: (Kiiresel) Giivenlik:

“Uluslararasi toplum” tek basina bir toplum degil, ¢ogul bir yapi1 ve birliktelik-
tir. Diinya tizerindeki toplumlarin tamamini ilgilendirmesinden dolay1 bu kavram,
uluslararasi giivenlik olarak isimlendirilmistir. Bu diizey, kiiresel anlamda devletlerin
hareketleri ile ilgilidir. Soguk Savas sonrasinda gelisen, Birlesmis Milletler dahilinde
bir fikri yapinin ortaya ¢ikmasiyla hayat bulmustur. Bu akimin diisiincesi,“Diinyanin
giiveligi herkesin isidir” fikriyle agiklanabilir. Kendi giivenliginiz, baskalarimin gii-
venliginin tehlikede olmasi1 pahasina elde edilemez. Zira gilivenlikten yoksun yonler
potansiyel tehlikedir. Giivenlik, ancak ortak ¢aba sonucu gergeklesebilir (Booth
1999).

Bu birliktelik, bizlerin ¢esitli devletlerden olusan bir diinyada yasadigimiz, esas
giivenlik kaynaklar1 ve emniyet tehditlerinin devletlerarasi diizlemde goriilen korku,
karsilikli siiphe ve ¢atismadan kaynaklandigi, dolayisiyla da hayatta kalmak icin sii-
rekli miicadele etmemiz gerektigi varsayimina dayanmaktadir. Ulusal giivenlik soru-
nu da birbirine zarar verebilecek silahli bagimsiz devletlerden ve karmasik diinya
diizeninden kaynaklanmaktadir. Ulusal giivenlik politikalar1 caydiriciligi olan silahli
ulusal giicler meydana getirerek devletlerin siirdiirebilirligini saglamaya yoneliktir
(Jackson-Preece 2011). Ulusal giivenlige dair bahsedilen model, “tiim devletler gii-
vende olmadan, higbir devlet giivende degildir” noktasindan temellendirilmektedir.
Ayrica Soguk Savasin baslangicindan itibaren “Diinya tektir veya higtir” sloganinin
savunulmasi yoluyla kiiresel bir birligin énemli on kosullar1 belirlenmektedir. ilgili
yaklasim, uluslararasi iliskilerde idealizm teorisine en yakin fikirleri icermektedir.
Uluslararasi hukuk ilkelerinin uygulanmasi yoluyla ¢atismalarin ortadan kaldirilmasi
girisimi, uluslararas1 mahkemelere yonelme, giiven olusturma ve kiiresel yonetim
sisteminde diizen olusturma amaci ile kitlesel tedbirler almay1 da kapsamaktadir. Do-
layisiyla diinyayr giiven iginde tutmak ve siirekliligini korumak i¢in desteklenmesi

gereken yegane fikir “Diinya tektir veya higtir” ilkesi olmalidir (Heurlin, et al. 2006).
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“Bolgesel cikarlar” iizerine tesis edilen iliskiler, ulusal ve kiiresel giivenligi
olusturmaktadir. Teknolojik devrim, heniiz iletisim ve ekonomik anlanda diinyanin
birbirine baglanacagi ve evrensel giivenlik problemlerinin dogusuna imkéan veren bir
seviyeye ulasmamisti. Bundan dolay1 ulusal giivenlik kavrami ile heniiz baglangigta
biitiin diinyadaki tehditleri azaltma veya engelleme hedeflenmemistir (Intriligator
and Coulomb 2008 .

Bazi arastirmacilar ulusal giivenligi, BM’nin kurulus anlasmasina atiflta bulu-
narak, “Kolektif giivenlik” “Collective Security” olarak adlandirmaktadir. Bu salt bir
ulusal sorumluluk olarak degil, bolgesel veya kitlesel bir sorumluluk olarak deger-
lendirmektedirler. Ciinkii giivenlik sorunlari, durum ve iliskileri bozarak mevcut ba-
ris halini degistirmeyi hedeflemektedir. Bahsedilen tehdit girisimine kars1 bir baski
giicli olusturulmas1 ve uluslararasi temel dnlemlerin uygulanmasiyla giivenlik ger-
¢eklesebilecektir. Bu durum, ortak giivenlik ¢ikarlarini korumak igin iilke gruplarinin
kurulmasi ve iiye lilkeler arasinda uzun vadeli resmi bir taahhiit insa edilmesi sonu-
cunu dogurmustur. “Kolektif giivenlik” kavrami, askeri savunma agisindan cografi
smirlart olsa dahi, giivenlik i¢in genis olanaklar saglamaktadir (Aleksovski, et al.
2014).

Kolektif giivenlik, genellikle Milletler Cemiyeti ve Birlesmis Milletler gibi
uluslararas1 kurumlar tarafindan yonetilen, siklikla uluslararast hukuk, uluslararasi
yardim ve yoOnetisim kavramlariyla desteklenen bolgesel ve kiiresel bir kavram ola-
rak gorilmektedir. Giiglii devletler, kolektif giivenlikte kiiresel ve bolgesel bir rol
iistlenmektedir. Bu devletler, kiiresel tehlikelere karsi miicadelede birlikte hareket
etme konusunda, 6zellikle de askeri ve ekonomik kullaniminda kendilerini yetkili
gormektedirler. Kiiresel giivenlik veya kolektif giivenlik, insanligin kars1 karsiya ol-
dugu tehlikeler karsisinda uluslararasi is birligi, kolektif eylem ve karsilikli ¢ikar
iliskileri gdéz oniinde bulundurularak saglanmaktadir. Ornegin, kiiresel 1simnma ve
diinyay1 tehdit eden kuraklik sorunu, bdyle bir uluslararasi isbirligini zorunlu hale
getirmektedir. Ciinkii uluslararas1 glivenligin saglanabilmesi, Gli¢ Dengesi Sistemi
ile Kolektif Giivenlik Sistemi mekanizmalarinin g¢alistirilmasina baghidir (Paulo

2014).
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1.1.3. Gii¢ Dengesi Sistemi:

Ulkelerden birinin digerleri iizerinde tehakkiim kurma ve siyasi dengelerine
miidahale etme gibi mesru olmayan yollarla baski kurmasinin oniine gecilmesi i¢in,
bir askeri giic dengesinin olusturulmasi ve bu konuda uluslararasi sistemde giivenlik
ve istikrar yaratilmasini anlatan bir teoridir. Bir {ilkenin askeri acidan giliclenmesi, o
iilkeye ¢ok yonlii bir {istiinliik avantaji saglamaktadir. Diger agidan bakildiginda ise
giic dengesinin ihlalini de beraberinde getirmektedir. Zira s6z konusu tilke, diger iil-
keler nezdinde bir tehdit unsuru olarak algilanabilmektedir. Ilgili devletin uluslarara-
st sistem igerisinde baris ve giivenligin saglanabilmesi i¢in giic dengesine tabi olmasi
gerekmektedir. Giiniimiizde diinya iilkelerinin birbirleri arasindaki silahlanma yarisi
da gli¢ dengesini saglama ¢abasindan kaynaklanmaktadir. Bu teoriye gore devletlerin
askeri giictinii diger tilkeler nezdinde kabul edilebilir sinirlar iginde siirdiirmeleri, bir

tlir yazisiz anlagsma olarak degerlendirilmektedir (Kaufman, et al. 2007).

Gili¢ dengesi sistemi, 1648 tarihli Vestfalya Anlasmasi’ndan sonra ortaya ¢ik-
mugtir. Devletlerin birbirlerine karsi kazanimlarini maksimize etme yarisina girme-
siyle devam etmigstir. Gli¢ dengesi bir dizi {ilke arasinda nispeten esit bir giic dagili-
minin oldugu bir diizendir. Bu yapida herhangi bir iilke kendi egemenligini diger iil-
kelere dayatma giiciine sahip degildir (Luard 2016). Gii¢ dengesi iki durumda elde

edilebilir. Bunlar:

a) Tehditlere kars1 uluslararas: diizeyde topluca miicadele edilmesi: Bu hareket
tarz1 miicadeleyi mesrulastirmakta ve sistemi zayiflatmak isteyen tilkeler i¢in
caydiricilik teskil etmektedir. Uluslararasi barig ve giivenligi saglamak i¢in it-
tifaklar kurma geregini ortaya ¢ikarmaktadir. Bununla kapasiteler dlgiistinde
aralarinda tekabiiliyet saglama ve uluslararas1 gii¢ dengesinin bozulmasini

Oonlemeye calisma hedeflenmektedir.

b) Kolektif/ Toplu giivenlik sistemi: Uluslararas1 orgiitler ya da organlara iiye
olan her devletin biitiin iiyeleri bu giivenlik semsiyesi altinda sorumlulugunu
tistlenecektir (Jerotijevi¢ and Palevi¢ 2016). Bu sistemde, tiim iiyelerin gii-

venliginin saglanmasi ise belirli bir teskilata ait devletlerin anlagmasi1 anlami-
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na gelmektedir. Bu sistemle iliskili bir bireyin giivenligi, tiim iiyelerin giiven-
liginin bir teminat1 olup bir kisiye yonelik tehdit tiim tiyelerine yapilmis sa-
yilmaktadir. Kolektif giivenligin saglanabilmesi i¢in is birligi yapilmalidir.
Milletler Cemiyeti ve daha sonra Birlesmis Milletler ¢atis1 altinda savaglari
onlemek ve ¢ozmek i¢in ortaya konan g¢abalar s6z konusu is birligine bir or-

nektir.

Kolektif giivenligin uygulanabilmesi i¢in bir takim hususlar goz ardi edilme-
melidir. Ornegin, Birlesmis Milletler S6zlesmesi gibi tiim taraflarca {izerinde anlasi-
lan genel gilivenlik kurallart bulunmasi gerekmektedir. Ayni sekilde karar verme ve
uygulama yetkisine sahip otoritelerin ya da organlarin var olmasi ve boylece ¢esitli
mekanizmalari isleterek devletleri sorumlu tutma yetkisine sahip olmasi gerekmekte-
dir. Bir diger husus da bdyle bir uygulamanin igleyisine katki sunacak ve bir denetim
biriminin varligi kaginilmazdir. Zira Birlesmis Milletler Giivenlik Konseyi yiiriitme
ve karar alma merciidir. Birlesmis Milletler Tiiziigiinde, uluslararasi barig ve giiven-
ligin saglanmasina dair Giivenlik Konseyi kararlari vardir. Bunlardan birisi de ulusla-
rarasi iligkilerde haksiz yere silah tehdidiyle gii¢ kullanilmasi (nefsi miidafaa disinda)
yasagi vardir (Fiki 2018).

1.2. Uluslararasi Giivenlik Analizinde Siber Giivenlik ve Teorik Egilimler:

Sosyal bilimlerin bir pargast olan uluslararasi iligkiler, bir rakip grup iginde fi-
kir ve teori temelinde bir¢ok siyaset ve giivenlik alaninin analiz edilmesine ve yo-
rumlanmasina dayanmaktadir. Bahsedilen kuram ve diisiinceler, belirli bir olguyu
aciklamak amaciyla ortaya atilan problemleri ¢ozmek amactyla olusturulmustur. Gii-
venlik calismalari, uluslararasi iliskilerin en 6nemli arastirma alanlarindan biri ol-
mustur. Iletisim araclarinin, bilgi teknolojisinin ve yeni bir ¢atigma tiirii olan siber
saldirilarin ¢ikmasi, uluslararasi giivenligin yeniden analiz edilmesi ve bu tiir ¢atis-
malarla iligkisinin incelenmesi gerekmistir. Bu konuyla ilgili en 6nemli teoriler sun-

lardir:
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1.2.1. Realizm Teorisi:

Gergekgei/ realist teori, Uluslararasi iligkiler alanindaki en 6nemli teorilerden bi-
ridir. Realizm okulu, II. Diinya Savasi’ndan sonra idealist akima temel bir tepki ola-
rak ortaya ¢ikmistir. Realizm, uluslararasi iliskileri; giic, ¢ikar, savas ve ¢atisma siya-
seti iizerinden okumaya ve analiz etmeye yogunlagsmis ve diinya ¢apinda bu tiir olgu-

lar1 ¢6ziimlemek ve anlamlandirmak i¢in politik agiklamalar sunmay1 amaglamistir

(Hiiseyin Hussein 2016, 2016).

Devlet, uluslararasi iliskilerde tek aktordiir ve giivenligin birincil referans nok-
tasidir. Uluslararasi siyaset, “etik” kavramiyla 6zdeslesmistir. Bu baglamda Makya-
velli, etik kavramini, “giiciin triini” olarak tanimlamaktadir. Thomas Hobbes ve

Jean Bodin de ayn1 diisiinceyi desteklemektedir.

Gilinlimiizde uluslararas1 sistem anarsik ve devletlerin davranislarini kontrol

edebilen merkezi bir otoriteden yoksundur.

Gergekgilik iki kavram iizerine kuruludur; gii¢ ve ulusal ¢ikarlar. Realizmde,
bu iki unsurun dis politikanin belirlenmesindeki etkileri incelenmektedir. Realist sa-
va gore devletler, kendilerini savunmak veya diger iilkeleri etkilemek i¢in, askeri ka-
pasitelerini gelistirerek, rasyonel olarak gaba gdstermektedir ki, bu durum da kalici
bir savas tehdidi olusturmaktadir. Aktorler arasindaki gii¢ dengesi, istikrar1 saglama
acisindan 6nemlidir. Ancak gii¢ dagiliminin, giiven eksikligi temeline dayandirilmis

olmasi, endiseleri artiran bir sistemle karsi karsiya oldugumuzu gostermektedir

(Waltz 2008).
Realizm ve Siber Giivenlik Teorisi:

Realist teori, uluslararast anarsik sistemde 6z giivenligini saglamaya ¢aligan bi-
rincil aktor olarak, devletin incelenmesiyle ilgilidir. Bu teori; tlkeler arasindaki gii-
venlik konularin1 ve giic dagilimini analiz ederek, ilgili iilkelerin politikalarini agik-

lamaktadir.
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Realizm kuraminin siber alandaki rolii, 6zellikle siber savaslarin ortaya ¢ikma-
sindan sonra devlet ve aktorlerin davraniglarin1 tahmin etmek, anlamak ve yorumla-
mak i¢in, sanal alemdeki olgulara ve kavramlara bu teorinin varsayimlarinin uygula-
nabilme olasiliginin anlasilmasiyla belirlenecektir. Realizm teorisinin, siber uzayda

uygulanabilirligini anlayabilmek i¢in daha ayrintili olarak incelememiz gerekecekitir.
Birincisi: Uluslararasi Sistem anarsiktir:

Uluslararasi sistem, iradesini dayatabilen ve kararlarini uluslararasi sistemdeki
aktorlere uygulayabilen baskin bir merkezi otoriteye sahip degildir. Bu faktor, yeni
realistlerden Kenneth Waltz’in, “Uluslararas1 Politika Teorisi” kitabinda soyledigi
gibi, uluslararasi sistemdeki aktorler arasinda giivensizlik hissine yol agmaktadir. S6z
konusu his, devletlerin emniyet 6nlemleri almalarin1 saglayacaktir. Bu araglarin ve
onlemlerin en 6nemlileri giic unsurunu artirmaktir. Giiciin artmasi, uluslararasi sis-
temde diger tilkelerin giivenlik ve istikrarinin azalmasina da yol agacaktir. Ciinkii bir
devletin uluslararasi sistemde, gii¢ potansiyeline yiikselmesi, diger iilkeler arasinda
sahip olduklar1 giivenlik miktarinda bir azalma duygusu yaratacak, onlar1 giivenlik
ikilemi olarak bilinen bir sonuca, belki de iilkeler arasinda rekabete ve silahlanma

yarisina girmeye itecektir (Waltz 2010).

Siber alan, uluslararas: sistem kadar anarsiktir. Realist James Adams “Sanal
Savunma/Virtual Defence” adli makalesinde; “internetin, diinya tizerinde farkli ko-
sullarda yasayan insanlarin aynm bilgilere erigmesine izin verdigine deginmekte ve
hiikkiimetlerle devlet dig1 aktorler arasinda esitlik yarattigina”(Adams 2001) dikkat
cekmektedir. Artik yabanci hiikiimetlerin veya genclerin bilgisayardaki karmasik
saldirilart nedeniyle hiikiimet veritabanlarinin ve kamu tesislerinin istila edilebilecegi
bir diinyada yasanmaktadir. Boylesi ataklarin ve belirsizligin varlig tiim tilkeler igin
yeni bir glivenlik sorunu yaratmaktadir. Siber giivenlik, ayrica siber alandaki tehdit
ve tehlike kaynaklariin tanimlanmasi, saldir1 ve savunma kapasitelerini saptama gi-
bi bir takim giicliiklere sahiptir. Bu da 6nemli endiseler olusturmakta ve giivenlik

sistemini ¢ok gergin bir noktaya tasimaktadir (Chauvin 2016).
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“Siber alan, merkezi bir hiikiimete tabi olmayan anarsik bir sistem altinda yeni
bir uluslararasi savas alani haline geldiginden, (Mills 2010)“realist glivenlik” para-
digmasina mitkemmel bir sekilde uymaktadir. Bu durumda, her iilke tek basina ya da
asla glivenemeyecekleri miittefikleriyle ayakta durmakta, giiciinii insa etmeye ve sa-
vunmasini gelistirmeye ¢abalamaktadir. Ote yandan diger iilkelerin her atiliminin,

giivenlige dogrudan bir tehdit olusturabilecegi endisesini de géz ardi etmemektedir.

Siber alanin diizenlenmesi, siber giivenlikle ilgili uluslararast mevzuatin olus-
turulmasiyla, devletler tarafindan kabul edilen ve Birlesmis Milletler gibi kuruluslar
tarafindan denetlenen yasalar dahilinde bir kiiresel igbirligi gerektirmektedir. Ayni
sekilde bu ceza adaleti sistemindeki aktorlerin egitimini de gerektirmektedir.

Adli personele ve kolluk kuvvetlerine, uygun adli bilisim ve sorusturma aracla-
11 saglanarak sug niteligi tastyan davranislarin tanimi yasal gerceveye oturtulmalidir.
Dijital kanitlarin belirli 6zellikleri géz oniine alinarak usul kurallariin gelistirilmesi
onem arz etmektedir. Bu noktadan hareketle siber su¢ alaninda, egitime 6nem veril-
melidir. Ote yandan dijital kanit toplama ve cezai kovusturmanin etkinligini sagla-
mada biiylik sorunlara neden olan, sistem operatorlerine yonelik bilgi ve donanima
onem verilmelidir. Boylece uluslararasi yasalara da uygun sekilde caydiric1 6nlemle-
rin alinmas1 miimkiin olacaktir.

Uluslararast igbirliginin yani sira; 6zel sektor sirketlerin (Internet servis sagla-
yicilan) isbirligi de bu konuda 6nem arz etmektedir.

Bu 6nemli tedbirlere ragmen, Siber giivenligin tam olarak saglanmas1 yeterli
degildir. Ancak bu, yasal yontemlerle temel hak ve hiirriyetlere sayginin artirilacagi
ve siber suglara onemli Olciide etkili bir yanit verilebilecegi goéz ardi edilmemeli-
dir.(Nations 2019)

Ancak devletleri ve hiikiimetlerini yasal kurallar1 uygulamaya zorlayan bir un-
surun olmamasi temel problemdir. Bu nedenle, siber uzay karmasa ve diizensizlikten
muzdariptir. Dolayisiyla, realist teorinin varsayimlart siber giivenlik uygulamalari

icin gecerli goriinmektedir (Jabbour 2015).
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ikincisi: Devlet, Uluslararas iliskilerde Tek ve Ana Aktordiir:

II. Dilinya Savasi’ndan sonra Hans Morgenthau, klasik gercekeiligin/realizmin
temellerini Uluslar Arasi Politika adli kitabinda ortaya koymustur. Bu eser daha son-

raki realist yazilar1 yonlendiren teorik bir ¢ergeve haline gelmistir.

Bu kitap araciligiyla uluslararasi iligkilerde insan dogasindan uzak bir bilimsel
teori sekillendirilmek istenmistir. 1648’de Vestfalya Antlasmasi uyarinca ortaya ¢i-
kan ulus devletler, uluslararasi iliskilerde birincil ve biiyiik aktor oldugu ve uluslara-
rast sistemdeki temel analiz birimi oldugu diisiiniilmekteydi. Devlet, dis diinya ile
olan iligkilerinde, dis politik yonelimlerini uyumlu hale getiren bir varlik olarak go-
riiliiyordu. Cografik yapi baglaminda kimi tilkeler, diger iilkelerden daha fazla isgal
edilme potansiyeline sahiptir. Bazi iilkeler digerlerinden daha stratejik konumdadir.
Ayrica cografik bolge, iklimi ve araziyi de etkilemekte ve bir iilkenin diger iilkelerle
yiizlesmek icin kapasitelerini seferber etme yetenegini belirlemektedir (Sempa
2015).

Devletin siyasi veya bolgesel sinirlarini tanimayan dijital alan, yerel veya ulus-
lararas1 aktorlerin, bir devletin egemenligini kabz etmesine ve bir iilkenin siyasi ve
bolgesel sinirlarina niifuz etmesine imkan tanimistir. Siber uzayda bu teknolojik ge-
lismenin devam etmesi, devletin smirlarin1 kontrol etme, maddi, kiiltiirel ve ahlaki
degerlerini koruma yetenegini azaltacaktir. Joseph Nye, siber alanla ilgili “gii¢ den-
gesinin degisimi”(Betz and Stevens 2011)konusunda ele aldig1 yazilarinda bu sonucu

ongormektedir.

Ozellikle internet servis saglayicilarinin gogu, yonetimi belirli bir iilkenin poli-
tikasina tabi olmayan 6zel sirketler oldugundan, bireylerin, kuruluslarin ve terdrist
gruplarin internete erismesi ve devletin egemenligini tehdit etmesi miimkiindiir. Bu
durum ayni zamanda devletin siber alanla yakindan iligkili tim 6nemli sektorlerini,
ozellikle de kiiresel sirketlere acik ve ulasilabilir hale gelen ekonomi sektoriinii ko-
ruma yetenegini zayiflatmaktadir. Ulke ekonomisini ve sosyal dokusunu siber giiven-

lik riskleriyle kars1 karsiya birakmaktadir. Bu nedenle devletlerin haklarini asgari
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diizeyde elde edebilecegi yasal ve politik standartlar olusturulmas igin, ivedilikle
uluslararasi is birligi saglanmalidir (Deibert and Crete-Nishihata 2012).

Siber saldirilar nedeniyle, tilkelerin siyasi sinirlarin tehlikede olduguna dair
endiselerin ortaya ¢ikmasi sonucu birgok iilkede isgiicii sistemlerine elektronik uygu-
lamalarin devreye konulmasi, siber politikalardan biiyiik 6lciide etkilendigini gos-
termistir. Teknolojik alt yapis1 olan ve biitgeleri birgok {ilkenin biit¢esini asan sirket-
ler kolayca hareket edebilmektedir. Korsanlik konusunda belki bir islem ya da kisi
yiiziinden savaglar yasanabilmekte veya onemli tesisler kapatilabilmektedir. Sosyal
medya araciligiyla, sahte hesaplar iizerinden siyasi siire¢leri manipiile ederek top-
lumlar kargasaya siiriikleme ve hiir iradelerini kontrol etme miidahaleleri son yilla-
rin en Oonemli siber saldirilar1 olarak ortaya ¢ikmistir. 2016 yilinda ABD’de gergek-
lestirilen baskanlik se¢imlerine, Rus bilgisayar korsanlarinin gerceklestirdigi miida-

hale buna bir 6rnektir (Persily 2017).

Uluslararas1 diisman kurum ve kuruluslarin siber alani kullanarak bir devletin
egemenligini tehdit girisimleri, devletin uluslararasi iliskilerin ana aktorii oldugu rea-
list teorinin varsayimlartyla durdurulabilmesi miimkiin olacaktir. Aksine bu alandaki
tehditler her gecen giin daha da yogunlasacaktir. Aslinda ¢ogu Internet servis sagla-
yicist, belirli bir iilkenin kontrolii altinda olmayan kendi politikalarini takip eden 6zel
sirketlerdir. Ancak kotii niyetli olusumlarin ellerinde bir tehdit unsuru olmamasi i¢in

onemli tedbirlerin alinmasi ka¢inilmazdir (Habermas 2006).

Uciinciisii: Ulkeler Giivenliklerini Saglamak icin Giiclerini Artirmaya Ca-

hsirlar:

Uluslararas1 anarsik sistem altinda {ilkeler, sahip olduklar1 dogal, cografi ve
demografik varliklara ek olarak bilimsel ve teknolojik kapasitelerine glivenerek ken-

di giiclerini desteklemeye ve gelistirmeye ¢alisacaklardir.

Ayrica, llkeler arasindaki ittifaklar devletlerin savunma yetenegini artirabilir.
Realist teori, siber saldirilar baglaminda uluslararas: sistemdeki aktorlerin gii¢ dagi-
liminin kapsamini anlamak i¢in kullanilabilir. Ayrica bu teori, siber giiclin katkisinin

ne kadar oldugunu gosterir. Bu merhaleden sonra belirli sinirlar iginde devletin gele-
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neksel giiclinii artirmasi, diismana zarar verme ve tehdit etme kabiliyetlerini kanitla-

ma safhasi gelmektedir.

ABD ve Israil, Iran’mn niikleer reaktorlerinde ¢ok sayida santrifiijii yok eden
Stuxnet viriisiinii gelistirdigine dair iddialarmi1 buna dayandirabiliriz. Nitekim Iran
Sanayi Bakanlig yetkililerinden Mahmoud Leah agiklamasinda; “Otuz bin bilgisaya-
ra virlis bulagsmitir” diyerek, bu tiir girisimlerin {ilkesine kars1 yiiriitiilen elektronik
savasin bir pargasi oldugunu vurgulamistir (aljazeera.net. 2010. ). Iran, bir takim
fiize sistemlerine viriis saldiris1 gergeklestirmek isteyen bir Israil casus agmi tutuk-
lamustir. Iranli bir iist diizey yetkili ise iilkesinin e-savasa kars1 bir internet uzmanlari

ordusu hazirladigini dile getirmistir.
Devletler Ozgiivenlerini Artirmaya Cahsirlar:

Cogu iilke, ABD ordusundaki elektronik komuta gibi geleneksel askeri giicle-
rini desteklemek icin 6zel ekipler ve elektronik ordular kurmustur. Siberuzay, farkli
ortamlarda bir avantaj, listiinliik veya etki yaratarak devletlerin giiciinii en {ist diizeye
cikarmak i¢in kullanilabilir. Sonug olarak, politika yapicilarin sadece niikleer tesisler
i¢in degil, ayn1 zamanda diger kritik altyapilar i¢in ve siber alanda faaliyet gosterme
kapasitelerini gelistirme ve kullanma becerisi i¢in, siber giivenlik politikalar1 olus-

turmay1 diistinmeleri gerektigini gosteren “siber strateji” terimi ortaya ¢ikmustir.

Bu strateji, ulusal iktidar ve unsurlari araciligiyla hedeflere ulagilmasini veya
desteklenmesini saglama, diger operasyonel alanlarla birlestirme ve koordinasyon

saglama imkani1 bulmaktadir.

Realist teori, siber tehditlerine karsi iradeyi harekete gegirmesiyle, diismani
aciz birakararak ya da tehdit ederek devletin kendi giiciinii artirmaya katkida bulunup

bulunmadigini sorgular.

Bununla birlikte, siber giiciin geleneksel askeri operasyonlarda alisilmis oldugu
gibi hedefleri yok etme yeteneginden yoksun oldugu da akilda tutulmalidir. Bu ne-
denle, siber savasa girisin diisiik maliyetine ragmen, hedeflenen iilkeler icin biiyiik

bir tehdit olusturup olusturmamasi tartigilabilir.
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Dérdiinciisii: Uluslararas: Politikanin Etik ilkesi Tle iliskisi:

Etik, insan davraniglar1 acisindan iyi olduguna inanilmayan veya kotiiliik ola-
rak algilanan seylerden ka¢inmaya yonelik degerler ve idealler kiimesidir. Politika
ise insan topluluguna liderlik etmenin ve yararli oldugunu diisiindiigii kanun ve ku-

rallarla onlar1 yonetme yollarindan ya da araglarindan biridir.

Uluslararasi iligkiler; savas, baris, ticaret, iiretim, hak ve hukuk tizerine kuru-
lan karsilikli bir takim iyi iliskiler ve ¢alismalar oldugundan bu iliskilerin etik kari-

nesi lizerine kurulmasi kaginilmazdir.

Machiavelli, siyaset ve etigin insani ilke ve iligkilerin belirli bir tarzin1 savuna-
rak bir araya gelse dahi aslinda ¢atigma i¢inde olduklarina inanmaktadir. Machiavelli
kitabinda “Hiikiimdar” siyasetin etik kurallara egemen olduguna inanmakta ve politik
amaglara ulagsmak i¢in her tiirlii aracin kullanilabilecegini diisiinmektedir. Bu konuda
su Uinll tavsiyesini yapmaktadir: “Gaye, aract mesru kilar.” Boylece, 6zellikle Bir-
lesmis Milletler ortaya ¢iktiktan sonra, cogu insan haklar1 s6zlesmesi ve uluslararasi
sozlesmenin temeli haline gelen tiim geleneksel politikalar etik sozciigiinii kullanmis-
lardir (Lamus 2016). Bu nedenle Soguk Savas’tan sonra politik ahlaka bakis artmis-

tir.

Amerika Birlesik Devletleri tarafindan yayinlanan degerlerin kiiresel etkisinin
bir sonucu olarak insan haklari konusunda diinya iilkelerinde belirli bir agamaya ge-
linmistir. Gilinlimiizde etik, uluslararasi iligkilerin 6nemli bir pargasi olarak goriil-

mektedir.

Siber giivenlik alaninda, biiylik giicler, 6zellikle Amerika Birlesik Devletleri,
yumusak gii¢ kullanimina basvurmustur. Yumusak gii¢, Joseph Nye tarafindan ilk
kullanilan bir kavramdir. Zorlama olmadan ¢ekme ve kendine katma stratejisidir.
Bilgi ve veri teknolojisinin gelistirilmesine dayanan dis politika hedeflerine ulagma

konusunda ikna araci olarak basvurulmustur.
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Yumusak gii¢ kullaniminin sonuglarmnin, askeri gii¢ ve ekonomik baski1 aragla-
rinin kullanilmasindan daha iyi sonug¢ alinabildigi kanitlanmistir (Nye and Joseph
2008).

Etik ve yumusak gii¢ terimleri Irak ve Afganistan savaslarindan sonra ABD’nin
bir siiper gii¢ olarak, bir takim {ilkelerin kisisel 6zgiirliikler ve insan haklari ilkelerini
umursamadigini ve ahlaki degerleri hige saydigini iddia etmesinden sonra siklikla
kullanmistir. ABD, s6z konusu tilkeleri yeniden kazanma ve 6zellikle Ortadogu bol-
gesinde gergeklestirdigi savaslara neden olarak gordiigii terér ve radikalizme karsi

etik kurallar ¢ergevesinde demokrasiyi isletmek i¢in bu kavramlara basvurmustur.

Bilgi savasi yeni olmasa da, siber teknoloji daha ekonomik bir silah olarak or-
taya cikmistir. Diismanlara ulasilmada daha hizli ve tehlikelere aninda miidahale

imkan1 saglamaktadir. Bununla beraber siber alanda gergeklestirilen saldirilarda kim-

lik kesfi ¢ok da kolay olmamaktadir (Melissen 2005).

Uluslararas1 gii¢ dengesi istikrar1 saglayan bir unsurdur. Giiniimiizde ortaya ¢i-
kan gii¢ dagilim1 ise uluslararasi sistemin, gilivensizlige dayanan yapisini belirleyen

bir faktordur:

Hukimetler siber uzayda rollerini giderek daha fazla vurgulamakta ve kapasi-
telerini artirmaya ¢alismaktadir. Boylelikle devletlerin diger tilkeler ve uluslararasi
kuruluslarla rekabet ederken, aralarindaki orantisiz gii¢ dagilimi, bir takim gekisme-

lere ve iktidar miicadelelerine neden olmaktadir (Zinnes 1967).

Gli¢ dengesi teorisi, uluslararasi iliskilerde kalici ve dinamik kavramlardan bi-
ridir. “Iktidarin dengesi” kavraminin ortak baslangi¢ noktasi, devletlerin rasyonel
olarak hareket ettikleri temel varsayimdir. Bu yiizden, gatismalar1 diizenlemek igin
daha yiiksek bir otoritenin olmadig1 kaotik sistemlerde giivenliklerini veya gii¢lerini
en st diizeye ¢ikarmaya ¢alisirlar. Bir kurumda meydana gelen ufak bir dengesizlik,
uluslararasi sistemdeki aktorlerin ve rakiplerinin artmasina ¢anak tutmaktadir. Bu
durum ¢ogu zaman ve bagka lilkelerin hegemonya olasiligina dair net kaygilar ya-
ratmaktadir. Bu ylizden tiim {ilkeler bu tiir zafiyetler konusunda ihmalkarliklariyla

yiizlesmeye hazir olmahidir (Y1lmaz 2008).
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Daniel Kuehl, “siber gii¢”ii operasyon ortamlarinda elektronik araglarla etkili
olmay1 veya teror olaylarini durdurmak igin, siber alan1 kullanma kapasitesi olarak

tanimlamaktadir.

Bu tanim iizerinden siber bir giiclin uluslararas iligkiler alaninda ne kadar etki
yaratabileceginin bilinmesi gerektigi anlagilmaktadir. Bu olgunun devletler ve ulusla-
rarasi aktorler arasindaki giigleri yeniden sekillendirme ve dagitma potansiyelinin var
olup olmadig1 bir faktor olarak varligi ne kadar 6nemliyse, kendi ulusal ¢ikarlariyla
celisen diismani kontroliin 6tesinde eylemler yapmaya zorlamak da maddi giice ben-

zer sekilde zorlama olasiligi degerlendirilmelidir (Kuehl 2009).

Tiim bu konular1 anlamak ig¢in siber gii¢’tin unsurlarini incelemek, arag ve kul-

lanim kapsamin1 ¢ok iyi bilmek gerekir.

Siber giic, veri elde ederek saldir1 ve savunma alaninda kullanma siirecine da-
yanir. Saldiri, siber gii¢ araglar1 kullanilarak diismana zarar verme ve tehdit etme ye-
tenegini icerir. Kiiresel teknolojik gelismeler, tilkelere ait biiyiik sektorlerin cogunu
internete baglamistir. Bunun amaci, islemleri kolaylastirmak, hizmet maliyetini
azaltmak ve Ozellikle askeri sektor olmak tizere gesitli sektorlerde basariyr ve kaliteyi
artirmaktir. En diisiik maliyetle ve en az kayipla etkili askeri operasyonlar gercekles-
tiren insansiz hava araglar1 gibi modern askeri endiistrilerin gelistirilmesi de modern

iletisim sistemlerine ve 6zellikle de internete etkili bir sekilde bagimlidir.

Siber gii¢ baglaminda bilgi teknolojisine karsi artan giiven, iilkeler arasindaki
askeri giic dengeleri ve hesaplar1 iizerinde 6nemli bir etkiye doniistiirmektedir

(Hammes 2016).

Ayrica, siber gii¢, askeri alanlarda giigsiiz olan devletlere, kendilerinden daha
giiclii olan {ilkelere karsi savunma avantaji saglamaktadir. Bu nedenle uluslararasi
arenada giiciin yeniden dagitilmasina katki sunmaktadir. Kuzey Kore ve Cin’in bin-
lerce hacker/ kostebek ve Cin’in bazi siber savas taktikleri gelistirmesi buna bir 6r-
nektir. Zira bu tlilkeler, Amerika Birlesik Devletleri’ne karsi ¢ok sayida casusluk

kampanyas1 yapmakla su¢lanmigtir.
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Siber Giicii Maddi Giigten Ayiran Ozellikler:

1- Bir iilkenin siber gii¢ ve siber alandaki miicadele kapasitesini élgmede Sef-
fafligin olmamasi nedeniyle bir takim zorluklarla karsilasilmaktadir. Ote yandan si-
ber dosyalar1 yoneten taraflarin cogunlukla askeri ve giivenlik kurumlarindan olug-
mas1 nedeniyle karsilasilan saldir1 ile savunma kapasiteleri arasinda saglikli bir de-
gerlendirme yapilamamaktadir. Saldirgan tarafin amaciin dogru bir sekilde yorum-

lanamamasi, istenmeyen sorunlarin ortaya ¢ikmasina neden olmaktadir.

2- Saldin1 kapasiteleri, esas olarak diismanin savunma kapasitelerine gore belir-
lenmekte ve maliyet bakimindan ¢ok daha ucuza tedarik edilmektedir. Siber saldiri-
larlar, 6zellikle ekonomik alanda elektronik bilgi ve veri tabanlarma dayali dijital

sisteme ge¢mis olan iilkelerde 6nemli maddi kayiplar getirebilir.

3- Geleneksel silahlardan farkli olarak, “siber silahlar” tekrar kullanilabilir ya
da 6zel bir miidahale ile hepsi bozulabilir. Giivenlik agig1 diizeltildiginde veya sal-
dirganlarin hedefi olan belirli bir giivenlik agig1 kapatildiginda ise yaramaz hale ge-

lebilir. Biitiin bunlar silah ve mermi kullanilmadan gergeklestirilebilir.

Henry Kissinger, gii¢ algisinin ve degerlendirmesinin sadece (silahlarin sayisi
veya askeri kapasiteler) lizerine dayanan bir matematiksel hesaplama olmadigini, ay-
n1 zamanda ulus liderlerinin kalitesi, stratejilerinin tiiri ve benimsedigi askeri dokt-
rinler ve bu giicii etkili bir sekilde kullanma iradesini de dikkate alinmas1 gerektigini
sOylemektedir. Bu nedenle, bir {ilkenin siber kapasitelerinin ortak algisi, eksik bir
bilgi temelinde kurulmus olsa bile, giic dengesini hesaplamak icin bir temel olustura-

bilir (Friedberg 1987).

Kissinger’in teorisine gore, kuvvetler dengesi sadece giice dayal bir sistemdir.
Bu nedenle, her karar bir silahlanma yarigina doniistiiriilecektir. Oysa istikrarin 6z,
kisitlamalarin ana aktdrler tarafindan taninmasidir. Eger uluslar baris istiyorlarsa,
devletlerarasinda istikrarl iliskiler yaratmaya odaklanmalidir. S6z konusu istikrar iki
temel kosula dayanmaktadir. Gliglii bir denge ve biiyiik gli¢ler tarafindan olusturula-
cak uluslararasi bir arabuluculuk faaliyeti ve mesruiyet sisteminin kabul edilmesidir.

Buna genel anlamda “mesruiyet ilkesinin” kabulii denilmektedir. Bu sistemin ulusla-
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rarast diizlemde, tim biiylik giigler tarafindan kabul edilmesi anlamina ge-
lir. Kissinger ayrica, gii¢ dengesinin, uluslararasi sistemi devirme yetenegi ve caydi-
riciligi agisindan, ortak degerler lizerinde anlasmaya varilmasinin, bu arzular1 engel-

leyebilecegine inanmaktadir” (Kissinger 1992).

Uluslararas iligkilerin gergekgi teorilerinin, siber glivenlik ve siber uzay ile il-
gili konulara uyarlanabilir oldugu sonucuna vardik. Gergekgi teori, devletlerin kendi
giiclinii en lst diizeye ¢ikarmak ve giivenlik ¢ikarlarini artirmak igin siber uzay1 nasil
kullandigin1 ve diger iilkelerin Internet kapasitelerine nasil cevap verebileceklerini
aciklamasina yardimci olacaktir. Bundan dolay: uluslararasi iligkilerdeki rasyonel
teorilerin, siber giivenlik ve siber savas ile ilgili konularda daha gegerli oldugu sonu-
cuna varilmistir. Gergekgei teori, iilkelerin kendi gli¢lerini en iist diizeye ¢ikarmak ve
giivenlik ¢ikarlarini artirmak icin siber teknolojiyi nasil kullandiklarini ve diger iilke-
lerin Internet kapasitelerine nasil yanit verebileceklerini agiklamalarina yardimei ol-

maktadir.
1.2.2. Liberal Teori ve Siber Giivenlik:

Liberal yaklasim, 6zellikle baris arastirmalart konusunda uluslararasi iligkilere
katkida bulunan en 6nemli yaklagimlardan biridir. Barisin, kiiresel siyasetin hedefi
olup olmadig1 ve kiiresel barigin nasil saglanabilecegi konusu liberaller tarafindan
stirekli glindeme getirilmistir. Uluslararast iligkiler alanindaki ilk liberal fikirler, giic-
lilleri savaglardan uzak tutmay1 6giitleyen ve sulhun yonettigi bir diinyay: arzulayan
Emmanuel Cruce (1623)’nin ve kalici baris teorisini savunan (Immanuel Kant)’in
makalelerinde goriilmiistiir. Robert Cohen ve Nye’nin realist teori elestirisini giin-
deme getiren makalelerinde ortaya ¢ikmustir. Bu fikirleriyle, uluslararasi iliskilerde
devletin 6nemini inkar etmemekle birlikte, kiiresel orgiitlerin ve ulus Gtesi sirketlerin
onemi vurgulanmistir. Uluslararasi sistemdeki diger eylemlerin yani sira, uluslararasi
1s birligi, ortak c¢ikarlarin gergeklestirilmesi ve uluslararasi sistemde barisin ve gii-
venligin korunmasini saglayacak siyasal orgiitlerin ya da uluslararas: orgiitlerin ku-
rulmasiyla baris ortaminin saglanacagi ve savaglarin feshedilebilecegi lizerinde du-

rulmustur (Nasruddin 2013).
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Liberal Bakis Acisiyla Giivenlik Kavramu:

Giivenlik alaninda liberalizmin savundugu en énemli kavramlardan biri, kolek-
tif giivenlik kavramidir. Uluslararasi sistemde bir aktdre karsi, yasadisi askeri gii¢
tehditinde bulunan ya da uluslararasi barisi ihlal eden iiye veya aktorlere yonelik as-

keri miidahalede bulunmak baglayici bir ¢oziim olarak goriiliistiir (Sur, 2013).

Bu sistem herhangi bir iiyenin diger iiyelere saldirmasini onler ve uluslararasi
sistemde istikrarin saglanmasina katkida bulunur. Alman filozof Immanuel Kant, bu
sistemin temellerini atan ilk diistiniirlerden biridir. Bir tilkeye saldirida bulunan iilke-
yi caydirmak veya cezalandirmak i¢in birlikte hareket edilebilecek uluslararasi bir

federasyonun kurulmasini 6nermistir.

Birinci Diinya Savagi’ndan sonra Milletler Cemiyeti’nin kurulmasiyla kolektif
giivenlik sisteminin pratik uygulamasia gegilmistir. Bu sistem, barig¢1 bir diinya
vizyonuna sahip Amerikan bagkani Wilson tarafindan savunulan uluslararasi idealist
iliskiler teorisinin bir parcasi olarak uygulanmaya konulmustur (CALIS and Ozliik
2007).

Liberal yaklagimin savundugu bir diger kavram demokratik baristir. Demokra-
tik baris teorisi, Demokratik devletlerin birbirleriyle savasa girmeyecekleri fikri iize-
rinde temellendirilmistir. Ciinkii bu yaklasimda demokratik sistemler, halklarin ira-
desini yansitan sistemler ve politik anlagsmazliklart ¢6zmenin bir yontemi olarak sa-
vas ve yikimi kabul etmeyen rasyonel iradeler varsayilmaktadir (Biiylikbas and Atici

2012).

Liberal diisiincede, giivenlik kavrami analizinde su temel ve kalic1 dayanaklar

benimsenmektedir:

1- Devlet, hiikiimetiyle, sivil toplum orgiitleriyle, kanaat onderleriyle, ulusal

kurum ve kuruluslariyla birlikte, uluslararasi iliskilerin 6nemli bir faktoriidiir.
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2- Devlet, kendi yasamlarini organize etmek amaciyla yerel yonetimler olustu-
ran mahalli topluluklardan olusmaktadir. Toplumun her bireyi, sistemde rol alan en

onemli aktordiir. Dolayisiyla liberal teoride toplum, devletten 6nceliklidir.

3- Devletler ulusal ¢ikarlarini aramaktadir. Bu nedenle iilkeler arasinda ortak
c¢ikarlar bulmak uluslararasi barist ve glivenligi koruyacaktir. Savas ise diinya siyase-
tinde hi¢bir zaman bir 6nkosul degildir. Uluslararasi is birligi ve glivenliginin sag-
lanmasi ve ¢atisma yogunlugunun azaltilmasi igin ¢alisan ilgili kurum ve kurulusla-

rin giiglendirilmesi, barigin saglanmasina katki sunacaktir.

4- Demokratik sistemler, diinyada barisin yayilmasina katki saglayacak en

onemli politik sistemlerdir.

5- Liberalizmin en 6nemli ilkelerinden birisi de ticaret 6zgiirligiidiir. Uluslara-
rasi ticari iliskilerde karsilikli ¢ikarlarin artirilmasi, ortak ekonomik baglarin gii¢len-
dirilmesi ve iilke halklarinin refah ve giivenliginin temin edilmesi, bu anlamda deger-

li bulunmaktadir.
Liberalizm ve Siber Giivenlik:

Liberalizmde, siber uzaym toplumlari etkileyebilecek en 6nemli alanlardan biri
olduguna inanilmaktadir. Zira modern toplumlarda, kitle iletisim araglar1 ve bilgi
teknolojilerinin kullanimi yaygindir. Dolayisiyla bahsedilen mecrada sosyal ve siya-
sal degerlerin yayilmasi ve bu noktada kamuoyu egilimlerinin sekillenmesi, devletin

uluslararasi sistemdeki durusunu ortaya koymaktadir.
Siber Giivenlikte Liberal Teorinin En Onemli Uygulamalar1

Devlet, uluslararas iligskilerde 6nemli ve temel bir aktér olmakla beraber tek
aktor degildir. Bu noktadan hareketle liberaller, Birlesmis Milletlerin sadece siber
giivenlik konusunda uzmanlagmak iizere bir birim insa etmesinin ¢ok dnemli oldu-
gunu diistinmektedir. Onlara gore kosullar, uluslararasi yasalarin uygulanmasini ige-
ren kiiresel yasalarin hazirlanmasini gerektirmektedir. Siber alanda istikrar1 saglamak

icin uluslararasi toplumun hepsini baglayan bir mevzuat saglanmalidir. Zira Birles-
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mis Milletler orgiitsel ve hukuki diizeyde siber giivenlikle ilgili gorevleri tek basina
yerine getiremeyecek ve tiim c¢abalar listlenemeyecektir. Bu nedenle Avrupa Birligi,
BM’yi beklemeksizin tiyelerinin siber giivenligin saglanmasi i¢in ciddi adimlar atma-

lar1 ¢agrisinda bulunmustur (Busannad 2016).

Bes iiye devletin daimi iiyeligine dayali Giivenlik Konseyi sistemi, II. Diinya
Savasi’ndan galip ¢ikan miittefiklerin zaferine dayanilarak tasarlanmistir. Bu olusum
bir takim niikleer imkanlara ve gelismis bir siber kapasiteye sahip Kuzey Kore gibi
birden ¢ok devletin 6ne ¢iktig1 siber donemle ¢ok uyumlu degildir. Diinyada siber
savunma alaninda oncii iilkeler arasinda Israil ve Finlandiya da bulunmaktadir
(Shafgat and Masood 2016). 2013 yilinda Birlesmis Milletler siber giivenlik ve bilgi
verileri konularmi takip etmek i¢in bir hukuk ve kamu y6netimi uzmanlarindan bir
ekip olusturmustur. Bu ekip, devletin bilgi iletisim teknolojisi alanindaki uygulamalr-
la ilgili olarak uluslararasi hukuka uygunlugunun gerekliligini ve devletlerin egemen-
lik kavramindan dogan hak ve yiikiimliiliiklerinin siber alanda da aynen gegerli oldu-
gunu vurgulamistir. Diger aktorlerin bilgi ve iletisim teknolojilerinin yasadist kulla-
niminin, tlkenin ulusal giivenligi agisindan durdurulmasinin zorunlu oldugunu be-

lirtmistir (Kaljurand 2016).

Uluslararast hukukun siber alan i¢in gegerli olduguna dair genel bir kabul
olmasima kargm, Pentagon’un hukuk ekibindeki iist diizey yetkililer, bu baglamda
egemenlik ilkesinin uluslararasi bir temele sahip olmadigini vurgulamistir. Bu
aciklama dogrultusunda “yasadisi giic kullaniminin, yasadis1 miidahale diizeyine
yilkselmemesi sartiyla” baska bir iilkenin sivil altyapisina yonelik saldirilar
yasaklanmamaktadir. Bu nedenle ABD Savunma Bakanligina bagl hukuk ekibinin,
devletlerin egemenlik haklarin1 kisitladigina dair goriis beyan ettikleri agikga
anlasilmaktadir (Masahiro 2012).

Birey ve toplum, uluslararasi iligkilerde devletin davranigini anlamak i¢in temel
analiz araclaridir: Liberal diisiince, bireylerin ve i¢inde yasadiklari toplumlarin 6ne-
mini vurgulamaktadir. Devlet olusumunun dayandigi temel c¢ekirdek devlet meka-
nizmasidir. Devlet yerel toplulugun bir parcasidir ve toplumun ¢ikarina gore davrani-

sin1 yonlendirmektedir. Dijital ¢agda, modern toplumlar giderek artan bir sekilde kii-
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resel aglar yoluyla iletisim ve bilgi teknolojilerine bagimli olmustur (Kymlicka
1989). Bu durum onlar1 ¢agdas diinyamizda hizla yayilan, bir¢ok sekil ve yontemle
iilkelerin altyapisim1 hedef alan siber suglara karsi savunmasiz hale getirmektedir.
Stiper gii¢ diye ifade edilen bir takim iilkeler, diger {ilke ve hiikiimetlerin altyapisina,
sivil toplum kuruluglarinin veri tabanlaria ve bilgi sistemlerine saldirilar diizenlen-
mektedir. Bu teknolojik gelismenin sonucu olarak, savas yontemleri ve hedefleri de

kesinlikle degismistir.

Rakiplerin yok edilmesi ve topraklarinin ele gecirilmesi geleneksel savaslarda
oncelikli hedeflerdendi ancak zaman ve kiilfet gerektirmekteydi. Gliniimiizde modern
siber savaslar daha az maliyetli, kontrol edilmesi ve hedeflenmesi daha kolay hale
gelmistir. Siber saldirilar yoluyla diismanin motivasyonu diisiiriilebilmekte, manevi
degerleri hedef alinabilmektedir. Halkin hiikiimete olan giivenini zayiflatarak devlet
ve toplum arasinda giiven krizi olusturulabilmektedrir. Iletisim kanallar1 ve sosyal
medya yoluyla iilke niifusu iizerinde psikolojik savas yiiriitmek igin siber alanin kul-
lanilmasiyla uygulanabilen bu tiir politikalar, toplumun istikrar derecesini etkileye-
bilmektedir. Devlete ait kurumlari temsil eden yetkililerin kendilerini giigsiiz ve gii-
vensiz hissetmelerini saglamakta ve devletin otoritesini azaltmaktadir. Sosyal medya
kullanimu ile siyasi ¢alkantilarin ortaya ¢ikmasina tanik olan Arap Bahar iilkeleri bu

durumun bir 6rnegidir (Adel Abdul. Sadek 2014a).

Liberaller tarafindan savunulan en 6nemli ilkelerden biri; “Diinya barisi, ulu-
sal iliskiler ve isbirligi ile saglanabilir. Savaslar ise kiiresel politikada higbir zaman
onkosul degildir.” Kiiresel baris icin uluslararasi isbirligi ve giivenligin artirilmasi
zorunludur. Birlesmis Milletlere iiye tilker 2001 yilinda (GGE) Hiikiimet Uzmanlar1
Grubu adli bir yap1 kurmay1 kararlastirmistir: 2004 yilinda bu amaglarla ¢aligmasina
baslayan gurup, Uluslararas1 bilgi gilivenligi alanindaki potansiyel tehditleri tartis-
mak, kiiresel iletisim ve bilgi sistemlerinin giivenligini gli¢clendirmenin zorunlulugu
konusunda 6nemli tedbirler alinmasi gerektigini deklere etmisti. Bu noktada 19 Ara-
lik 2006 tarihli Genel Kurul’da bahsedilen tedbirleri pratik adimlara doniistiirmek
icin uluslararasi diizeyde ilk kez siyasi bir karar alinmistir. Bu kararin uygulanabil-

mesini de bu alanda ¢esitli kurum ve kuruluslarin olusturulmasina baglamislardir.
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Liberalizm, sivil toplum orgiitleri, etnik orgiitler ve ulusal yapilar gibi uluslararasi
sivil toplum aktorlerinin davraniglarinin agiklanmasina yardimci olmaktadir. Liberal
teoriler, siber giivenlik, elektronik alan yonetimi ve dijital silahlarin kontrolii ile ilgili
konularda devletlerarasindaki isbirligini gelistirme konusundaki cabalari anlamak

icin onemli bulunmaktadir.

Liberal diisiincede, demokrasi en iyi politik sistemdir ve barisin diinyada ya-
yilmasina katkida bulunur: Liberaller, Alman diisiiniir immanuel Kant tarafindan {in-
lii “To Perpetual Peace; A philosophical Sketch” makalesinde ortaya atilan bir teori
olan demokratik baris ilkesine dayanir. Bazilar1 buna liberal baris teorisi demektedir.
Bahsedilen fikir, “uluslararasi iliskilerde tecriibe edilmis basarili bir kanuna yakin bir
olgu” olarak degerlendirmektedir. Demokratik siiregler, tilkeler arasinda savassiz ge-

cen donemlerin tarihi ¢aligmalarina dayanmaktadir.

Teoriye gore demokratik iilkeler, lilkelerinde bu sistemin olmasi ile yetinme-
meli, tiim uluslararasi toplum tarafindan benimsenen uluslararasi bir inan¢ olmasi
icin ¢aba sarf etmelidirler. Dolayisiyla demokratik baris teorisi gergeklesene kadar,
diinyanin tiim tilkelerindeki siyasi sistemler demokratik sistemlere doniistiiriilmelidir.
Bu teori, Soguk Savas doneminde Amerika Birlesik Devletleri tarafindan benimsen-
migtir. Irak’in diktator rejimini degistirme ve kitle imha silahlar1 gelistirmesini 6nle-
me iddiasiyla iilkenin isgal edilmesinin arka planinda yer alan en 6nemli ilkelerden
biri olmustur. Bagkan Bush, kitle imha silah1 gelistirmeyen ve terérizme destek ol-
mayan bir Irak’in Israil ve ABD’yi tehdit etmeyecegini sdylemistir. Bu sdylem dog-
rultusunda demokrasi, iilke ve toplumlarin istegine baglh bir yerel doktrin olmak ye-
rine, diger iilkelerle gatisma yaratma pahasina insanlara dayatilan uluslararasi bir

doktrine doniistiirilmistiir (Owen 1V 2005).
Demokratik baris, temel olarak su tezlerle sekillendirilmistir:

1. Demokratik sistemlerde kurumlar arasi gekismeler, genellikle uzlasma yoluyla
¢oziime kavusturulur. Ornegin bir savas karar1 almacaginda demokratik sistem,
Meclis iradesini gerekli kilmaktadir. Diktatorlerle yonetilen iilkelerde ise savag

kararlar1 sadece devlet yoneticisinin talimatina baglidir.
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2. Demokratik sistemler, bu sistemleri benimseyen insanlarin varligint ve ulus-
lararasi iligkilerde askeri giiciin kullanilmasini reddeden medeni halklarin ¢i1-

karlarina gore calisan devlet kurumlarinin varh@mi gerekli kilar (Dixon

1993).
Demokratik Baris ve Siber Giivenlik Teorisi:

Demokratik sistem, insanlarin bilgi ve iletisim teknolojisinde meydana gelen
bilimsel gelismenin bir sonucu olarak ortaya c¢ikan tiim teknolojileri kullanmasina
izin vermektedir. Teknik ilerlemelere izin verilmesi toplumun genel siyasi ve kiiltiirel
olusumunu etkilemekte, sosyal medyay1 kullanan ve sistemi destekleyen bir siyasi
siifin yaratilmasimi saglamaktadir. Kamuoyunun yonlendirilmesinde ve i¢ ve dis
politikasinin desteklenmesinde modern bilgi teknolojisi dnemlidir. Giivenlik ve Eko-
nomik Isbirligi Teskilati, bilgi sistemleri ve aglarimin giivenliginin temel demokratik

degerlerle uyumlu olmasi gerektigini savunmaktadir (OECD 2004).

Demokratik yonetimin karsilastigi en énemli zorluk, siber gilivenlik alaninda
0zel sektor ile demokratik hiikiimet kurumlari arasinda bir denge olusturulamamasi
konusudur: Bilgi teknolojisi ve aglar iizerindeki bilgi trafiginin kontrolii, demokratik
sistemin gizlililigi, ifade 6zgiirliigii ve insan haklar1 gibi konular dengelenmelidir.
Ozellikle giivenlik alaninda, kamu ve 6zel sektdr arasi iliskilerde isbirligi ve denge

olmalidir (Buckland, et al. 2010).
Siber Giivenligin Demokrasiyi Etkileme Bi¢imi:

Bir¢cok demokratik iilke, ister otoriter hiikiimetler, ister STK’lar, ister terorist
gruplar olsun, ¢esitli aktorlerce siber saldirilara maruz kalmaktadir. Elektronik saldir
ve uygulamalarla diisiince 6zglirliigii ve se¢im biitlinliigiine miidahale edilmesi diinya
capinda demokrasilere karsi agik ve biiyliyen bir tehdit olusturmakta, boylece top-
lumda demokratik siirece inancin kaybolmasina ve yonetimde kargasaya yol agmak-
tadur.
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Siber saldirilarin segimleri etkileme yollart:

a) Seg¢men tutumlar ile ilgili olgu ve gorusleri degistirmek ve vatandaslarin

nasil oy kullandigin1 bilmek.

b) Oy kullanma eylemine miidahale etmek: 6rnegin, segmen kayit dosyalarini

ve verilerini hedef almak.

¢) Oylama sonuglarinin, sayma ve siralama mekanizmalarini, bunlarla ilgili

veri ve bilgilerin degistirilmesi.

d) Demokratik siirece siyasi katilim oranini azaltma ve mesruiyeti yansitan

oylamanin biitiinliigiine duyulan giiveni ortadan kaldirmak.

Demokratik se¢im ¢alismalari sirasinda siber saldirilara maruz kalan toplumla-
rin, genellikle demokrasiden uzak rejimlerle yonetilen iilkeler oldugu bir gercektir.
Rusya, Cin, Kuzey Kore ve Iran gibi iilkelerde bu tiirden tehditlerin ¢ogunlukla otori-

ter rejim tarafindan kaynaklandigi tespit edilmistir.

ABD Ulusal Istihbarat Direktorii (John Ratcliffe) diizenledigi basin toplanti-
sinda, “Rusya ve iran’m, ABD baskanlik secimlerine miidahale etmek i¢in vatandas-
larina ait bazi segmen verilerini elektronik saldirilarla elde ederek, e-posta yoluyla i¢
karigiklik ¢ikartmayr amacladiklarini ve bu dis miidahalelere karsi dnlemler aldikla-

rin1” aciklamagtir.

ABD'li yetkili, agiklamasinda ayrica “basta Baskan Donald Trump’a huzursuz-
luk ve zarar vermeyi amaglayan bu dis giiclerin, ellerindeki verileri emelleri dogrul-
tusunda kullanarak se¢gmenlere yanlis bilgi iletmek, onlarin kafasini karistirmak ve
Amerikan demokrasisine olan giiveni zayiflatmak umuduyla kullanabileceklerini”

dile getirmistir.(aljazeera 2020) .

ayn1 zamanda New York Times, Kuzey Kore’nin siber giicii konusunda uyari-
da bulunan uzun bir rapor yaymlamistir. Raporda, Kuzey Kore’nin, ABD ile miica-

delesinde yalnizca askeri giiciine giivenmedigine, aksine elinde bulundurdugu daha
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tehlikeli bir giiciin olduguna isaret etmekte ve bu giiclin kesinlikle kiigiimsenmemesi

gereken bir tehdit olduguna isaret etmistir.

Rapor, gecen y1l New York Federal Rezerv Bankasi’ndan bir milyar dolar cal-
ma girisimine dikkatleri ¢ekerek, Kuzey Koreli bilgisayar korsanlarinin parayr Bang-
lades Merkez Bankasi hesabindan elektronik saldiriyla ¢almaya calistigini ve Kim
Jong Un’un adamlarmin bu hirsizliktan 81 milyon dolar ¢ekmeyi basarabildiklerinin

altimi ¢izilmistir.

Rapor, Birlesik Devletler ve Ingiltere giivenlik yetkililerinin ortaya ¢ikardig bu
ve benzeri biyiikliikteki elektronik saldirilarin Kuzey Kore baglantili oldugunu ak-
tarmakta ve bu iilkenin elektronik ordusunun 6 binden fazla hacker i¢erdigini, inkar
edilemez bir giice sahip oldugunu ve giin gectikge bu giiciin gelismekte oldugunu

belirtmektedir.(Sanger, et al. 2017)

Modern bilgi iletisim teknolojisine bagimli toplumlarin, demokratik yapisinin
hedef haline gelmesi antidemokratik sistemlere boyun egdirmeye zorlatacaktir. Bu
saptama, siber alanda “Demokratik Baris” teorisini desteklemektedir. Ornegin, son
donemde Hollanda’daki Genel Istihbarat ve Giivenlik Kurumu, Ukrayna’daki oylama
sirasinda, internet sunucularindan gelen saldirilarin kaynagini Rusya, Cin ve Iran ola-
rak belirlemistir. ABD Federal Sorusturma Biirosu (FBI) ve I¢ Giivenlik Bakanlig
(DHS) birimi Rusya’nin 2016 ABD segimlerini etkileme amagl siber saldirilariyla
iliskilerine dair ¢esitli bilgiler yaymlamistir (Norris and Gromping 2017).

WikiLeaks belgelerinin paylagilmasi: E-posta yoluyla, segcmenleri etkileyebile-
cek bilgileri gostermek icin “6zel sunuculardan” erisilen belgeler 6zel bir zamanla-
mada yayinlanmistir. Fransa Cumhurbaskant Emmanuel Macron da se¢im sonuglari-
n1 etkilemek amaciyla Rus resmi medyasini aldatict propaganda ve sahte haberler

yaymakla su¢lamistir.

Boylesi tehditler secimleri etkileyebilmekte veya bozabilmektedir. Bu durum,
demokrasiye meydan okumakta, istikrar1 ve ulusal giivenligi zayiflatmaktadir. Tek-
nolojik zayiflik demokratik siireci de etkileyebilir. Cilinkii bir devletin tiim mahremi-

yetini dis saldirilara agik hale getirmektedir (Williams, et al. 2016).



41

Bu nedenle, siber saldirilar demokratik siirecin biitiinliigiine dogrudan ve do-
layli bir tehdit olabilmektedir. Zira bu tehditler genellikle demokrasi ve mesruiyete

kars1 halk destegini baltalamak niyetiyle yonlendirilirler.

Demokratik sistemler, bu tehditleri bertaraf edebilmek i¢in uzmanlardan olusan
bir siber giivenlik ¢alisma grubu olusturmali, internet ve yonetim i¢in kiiresel bir ya-
sama mekanizmasi formiile etmelidirler. Bu mekanizma demokratik yonetimi ve sef-

fafligi tesvik edip ortak degerleri yansitmalidir(Piccone 2017).

Joseph Nye, “Yumusak Gii¢” iin uluslararasi politikada diger aktorleri “Kaba
Kuvvet” kullanmadan daha iyi ikna ederek etkileyebilecegini savunmaktadir. “Yu-
musak Gii¢”, kendi i¢inde yeterli olmakla beraber, “Sert Giigle” birlestiginde ¢ok
yonlii bir gii¢c haline gelir. Bu kombinasyon yeni degildir. Tarihte Roma Imparatorlu-
gu bu iki gii¢’e birden hiikmediyordu. Roma lejyonlarinin giicii ve Roma uygarligi-
nin ¢ekiciligine dayaniyordu Amerikan liderligi de halen bu kombinasyona sahiptir
(Nye Jr 2004).

ABD’nin, Izleyicileri, ordular1 ve karar vericileri etkilemek amaciyla belirli
mesajlari, fikirleri ve egilimleri yaymak i¢in modern medya ve internet hizmetlerini
kullanarak siyasi diisiinceleri, algilar1 ve se¢im siire¢lerini manipiile eden uzun bir
geemisi vardir. 2011°de Gelismis Savunma Arastirma Projeleri Ajanst (DARPA)
stratejik iletisime ulasmada sosyal medyanin 6nemine dair bir program agiklamigtir.
Bu programin amaci, 6zellikle Amerikan kuvvetlerinin konuslandirildigi alanlarda
Savunma Bakanligi’nin sosyal medya tlizerinde ger¢ek zamanl ve esgiidiimlii hareket
etme anlayisini gelistirmektir. ABD Savunma Bakanli§i’nin stratejik ¢ikarlarina
hizmet eden medya mesajlarini yayinlamak i¢in iletisim sitelerini kullanmasi da he-

deflenmistir (phys.org 2011).

Liberalizmin en 6nemli ilkelerinden biri serbest ticaret ilkesidir: Dis ticaret, {il-
keler arasinda mal ve hizmet aligverisine bagli olmasindan dolay1 bir devletin eko-
nomik kalkinmasinin temel diregidir. Ulkeleri ekonomik olarak birbirine baglayan ve

tiretimlerinin fazlasini harcamasina veya ihtiyaglarini diger iilkelerin iiretim fazlasin-
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dan ithal etmelerine izin veren bir koprii olarak da diisiiniilebilir. Internetin kiiresel

olarak yayilmasindan sonra, dijital veya elektronik ticaret terimi ortaya ¢ikmaistir.

E-Ticaret: “Elektronik ortamda ticari bilgilerin paylasilmasi, ticari iliskilerin
stirdiiriilmesi ve telekomiinikasyon aglar1 iizerinden ticari islemlerin yapilmas1” sek-

linde tanimlanmaktadir (Molla 2001).

Mallarin, hizmetlerin ve bilgilerin satilmasi ve alinmasi i¢in ¢evrimigi/online
islemlerin tiimii bu terimin kapsamindadir. Uriinler, hizmetler, bilgi transferleri ve
ticari talebleri artirmak gibi geri doniislerin iiretilmesini destekleyen elektronik hare-
ketlere izin veren bir sistem olan E-Ticaret, ¢evrimi¢i satis ve miisteri destek operas-
yonlarinin internet iizerinden para transferi yapmasini saglamaktadir. Bu kavram ay-
rica saticilarin, ithalatcilarin, sirketlerin veya magazalarin (aracilar, alicilar) iletisim
kurdugu, iiriin ve hizmetlerin elektronik parayla ddenen sanal veya dijital bigimde

sunuldugu ¢evrimi¢i bir pazara benzetilmektedir (Wigand 1997).

Liberal yaklasim, sermayenin ve bir biitiin olarak diinya iilkeleri arasinda mal
ve hizmet hareketini kolaylastiran dijital ticaret de dahil olmak tlizere serbest ticaret

ilkesinin en 6nemli destekgilerinden biri olarak kabul edilmektedir.
1.2.3. insacihk Teorisi ve Onemi:

Insacilik, 1980°1i yillarin sonunda uluslararas: iliskilerde, hakim egilimlerin bir
elestirisi olarak ortaya ¢ikmugtir. ingaciligin temelleri Giambattista Vico’nun ¢aligsma-
larindan kaynaklanmistir. Bu terimi ilk defa kitabinda 1989 yilinda yapisal gercekei-
ligi elestiren Nicholas Onuf kullanmigtir. 1992 yilinda yayinlanan ( Anarchy Is What
States Make of It: The Social Construction of Power Politics) baslikli makalesinde
yapilandirmaciligin duayen ismi olarak bilinen Alexandr Wendt, bahsedilen kavrami
giindeme getirmistir. Yapilandirmaci teori, liberal gercekgi teorilerin uluslararasi
iliskilerdeki kiiresel gelismelere rasyonel agiklama konusundaki basarisizligina bir
tepki olarak ortaya ¢ikmistir. Ozellikle Soguk Savasin sona ermesinden, Sovyetler
Birligi’nin ¢okiisiinden ve egemen teorilerin gelismeleri tahmin edememesinden 6tii-
rii uluslararasi siyasette yeni arayislar belirmistir. Ozellikle milliyetler ve azimliklar,

terorizm, teror orgiitleri, kimlik ile ilgili meselelerin yeni iliskilerin ortaya ¢ikmasi



43

tizerine bu sorunlarin uluslararasi boyutlari ve kiiresel politika alanindaki etkileri tar-
tistlmistir (Wendt 1995a). Uluslararas: iliskilerde yapilandirmaci teori, bir koprii va-
zifesi gormektedir; bilimsel gergeklerin yorumlanmasindaki nesnel egilime dayanan
epistemolojik pozitivist teorilerle gercegin sosyal gercevelerin {iriinii oldugunu savu-
nan post pozitivist teorileri birbirine baglamaktadir. Post pozivist fikirler, diisiiniirle-
re yasadiklar gergeklik i¢inde problemleri yorumlamalarini1 gerektiren spesifik tarih-

sel siireglerin bir sonucudur (Wiener 2006).

Robert Cox, “bir teorinin bir kisiye ya da belirli bir hedefe hizmet ettigini”
vurgulamaktadir. Kuramlar belirli bir konudan etkilenen diigiiniir ve teorisyenlerin
kisisel motivasyonlarindan kaynaklanmaktadir. Sahsi meraklarla incelemeye yonelen
arastirmacilar, olgular1 yorumlamaya ve mevcut verilere gore analiz etmeye ¢alis-
maktadir. Yapilandirmaci teori konu ve 6z/6zne arasindaki ayrimi esas almaktadir,

clinkii onlara gore teorilerinin agiklamay1 amacladig1 seyleri yaratan insanlardir
(Schouten 2009).

Insaci Teorisinin Varsayimlari:

Bu yaklasimin en 6nemli hipotezi, uluslararasi siireglerin ve i¢ catigsmalarin,
uluslararasi sistemin anarsisinin bir dnkosulu ve kacinilmazligi degil, daha ziyade
kiiresel mesruiyet kapsaminda egemen siniflarin kimlik/identy, din ve ¢ikarlarindaki
tutarsizliklarin bir {lirtinii oldugudur. Boylece diinya, dini ve sosyal bir doganin ¢a-
tismalarina ve anlagsmazliklarina taniklik edecektir. Samuel Huntington Medeniyetler
Catigsmasi kitabinda bu durumu 6ngérmektedir. Soguk Savas sonrasi diinyada bir
ideolojiler catigmasi degil, medeniyetler ¢atismasi olacagini diisiinmektedir. Cin
Konfiigyiisciiliigii ile birlesen Islam medeniyetinin Bati medeniyeti igin biiyiik bir
tehdit olusturacagini gérmektedir. Bu tez akademisyenler ve hatta karar vericiler ara-
sinda, 6zellikle 11 Eyliil olaylarinda ve Huntington tezinin tahminlerinin gerceklesti-
g1 inancindan sonra biiylik ilgi gérmiistiir. Bush zamaninda Amerikan dis politika-
sinda medeniyetler ¢atigsmasi tezinden yararlanilmistir. Irak’1n iggaliyle Dogu ile Bati
arasindaki miicadeleden Kuzey, “Bat1 Uygarlig1” ve Giiney “Islam Medeniyeti” ara-
sindaki miicaledeye gegilecegi dillendirilmistir (Henderson and Tucker 2001). Bu

sav, cogu Batil iilkenin ve ABD’nin Islamofobi icerikli kampanyalar, bazi terdrist
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olaylardan ve eylemlerden faydalanarak Islam imajinin kasith ve sistematik bir se-
kilde bozulmasini hedefleyen ¢abalarla uyumludur. islam ve Bat1 arasindaki ¢atis-
manin en onemli araclarindan biri haline gelen sosyal medya ve bilgi teknolojisinin

tiim teknolojik ve medya kapasiteleri s6z konusu ¢ercevede kullanilmistir.

Yapilandirmacilar bilinen sekildeki tanimlart reddettiklerinden, ulusal ¢ikar,
kimlik ve ulusal giivenlik gibi uluslararasi iligskilerdeki temel kavramlarda pozitivist
teorilerden farkli bir konum almaktadir. Ulusal ¢ikarlara ulasmada ve devletin dis ve
i¢ politikasinda yansiyan kamuoyu egilimlerini belirlemede biiyiik rolleri nedeniyle,
yapilandirmacilar, deger ve inanglara biiylik 6nem verdiklerinden, ¢ikarlarin sekil-

lendirilmesinde kimliklere bir rol vermektedir (Russett, et al. 2000).

Yapilandirmaci/sosyal insact bir bakis agisindan, Soguk Savag sonrasi diinya-
daki ana sorun, farkli gruplarin kimliklerini ve ¢ikarlarini nasil algiladiklaridir. Yapi-
landirmacilik, faillerin kimliklerine olan ilginin artmasin1 saglamaktadir, toplumlarin
kimlikleri ifade eden ulusal algty, iilkeler arasinda miisterek ve genel kurallar belir-
lenmesine dayanan kiiresel bir algiya doniistiirmemize imkan taniyacak ortak ¢ikarlar

saptanabilir. Dolayisiyla, {ilkeler arasinda otomatik bir giivenlik problemi yoktur.

Giderek artan bir sekilde, internetin ¢atismalar sirasinda kullanimi, kamuoyu
veya belirli bir iilkenin goriisii tizerinde veya milliyetler, doktrinler ve dinler hakkin-
da cesitli sekillerde bir etki araci olmaktadir. Cilinkii iletisim 6zglirliigli vasitasiyla
halklar arasinda tanisma, kiiltiir aligverisi ve karsilikli etki i¢in daha genis bir alan

temin edilmektedir.

Internet iletisimi yoluyla modern ¢atismalarda, toplumdaki baz1 kiiltiirel grup-
larin arasinda, din veya etnik kimliklerinin saldir1 altinda oldugu atmosferini olus-

turmak icin mesajlar yayilmaktadir.

Topluluk diizeyinde siber giivenligi artirmak i¢in, iilkeler kamuoyuna farkinda-
lik ve yardim egitimi sunabilir, ayrica internetteki yikici kampanyalar1 denetleyebilen

kanunlar1 diizenleyebilir (Tiirmaa-Klaar 2011).
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Toplum, egitim kaynaklarindan, sosyal ag sitelerinden, web uygulamalarindan,
aligveris sitelerinden, internet {izerinden pazarlama yollarindan etkilenmektedir. Sos-
yal medya, belirli insan gruplarina dini nefret ve kotii ulusal ve 1rker fikirlerin yayil-
masina ve ideolojik ve dini ¢atismalarin gelismesine kotii katkida bulunabilmekte,
ayn1 zamanda sosyal sistemdeki siniflar1 da olumsuz etkilemektedir. Cilinkii yoksullar
ile zenginler arasindaki genis ugurumun boyutunu agiga ¢ikarmakta ve boylece iilke-
deki siyasi ve giivenlik gercegini yansitacak sosyal huzursuzluklar yaratabilmektedir
(Adel Abdul. Sadek 2014a).

Ote yandan web site olusturma maliyetinin diisiik olmasi, dagitim kolaylig1 ve
verimliligin artmasi, internette yeni ve ¢ok sayida aract kurumun ortaya ¢ikmasini
tesvik etmistir. Sivil topluma ek olarak mevcut uluslararas1 hiikiimet veya hiikiimet
dis1 aktorlerin faaliyetleri internetle aktiflesmistir. Belirli konular etrafinda uluslara-
rast kamuoyunu harekete gegirme kapasitesi bulunmaktadir. Modern aglara sahip
toplumlarda karar verme siireci kolaydir, krizlerle sosyal realiteyle uyumlu ve etkin
politikalarin belirlenmesi daha hizlidir. Bu durum toplumda katilim ve riza olustur-
makta, daha etkin ve hassas kararlar alinmasini 6ncelemektedir. Siber alanin, yeni
toplumsal rollerin ortaya ¢ikmasinda, siyasi performanslarin iyilestirilmesinde, ka-
musal alanda yeni aktorlerin ortaya ¢ikisinda ve kiiresel diisiincenin roliiniin yeniden

sekillendirilmesinde etkisi vardir (Semenova 2011).
Siber Uzayin Devlet ve Toplum iliskisi Uzerindeki EtkKisi:

Siber alan, Facebook ve Twitter gibi sosyal aglar araciligiyla devrim-
ayaklanma hareketlerinde rol oynamistir. 2007 Myanmar, 2009 Moldovya ve 2009
[ran olaylarmdaki etkisinden dolay1 bahsedilen olaylar, “Twitter” devrimi olarak bi-
linmistir. Bu aglar etkisiyle ortaya ¢ikan sosyal, kiiltiirel ve politik degisimler g¢esitli
iilkelerde farkli seviyelerde yasanmistir. Son on yilda (Irak) déhil Arap diinyasinda
iletisim ve bilgi teknolojisinin yayilmasinin biiyiimesinde biiyiik bir sigcramaya tanik
olunmustur. 2000°den 2011’¢ kadar olan siiregte iletisim teknolojisindeki gelisme %
1250’ye ulasmis, web 1,0 neslinden web 2,0 nesline gecilmistir. Dolayisiyla medya-
da bloglarin, sosyal aglarin dosya ve wiki paylagim yazilimlarinin ve haber degisim

hizmetlerinin ortaya ¢ikmasini igeren bir devrim kaydedilmistir. (Adel Abdul. Sadek
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2014b). Uluslararasi sistem yapilandirmacilar agisindan bir dizi deger, kural ve yasa
igeren sosyal bir yapidir. Bu yapi, aktorlerin kimligini ve ¢ikarlarini etkilemektedir.
Uluslararasi sistemin tabiati, toplumun dogasi, degerleri ve kiiltiiriiniin ve sosyal et-
kilesimler devletin davranisina da yansimaktadir. Devletin davranisinin devlet sinir-
lar1 i¢indeki sosyal etkilesimlerin sonucu oldugunu ifade etmektedir. Yapilandirmaci
teori, diinyanin bir grup iilkeden olusan bir sosyal ¢evre oldugunu diisiinmektedir.
Alexander Wendt, 500 Ingiliz niikleer silahinin ABD’ye bes Kuzey Kore niikleer si-
lahindan daha az tehdit edici oldugunu agikladiginda gergekligin sosyal yapisini gos-

teren mitkemmel bir 6rnek sunmaktadir (Wendt 1995b).

Ona gore, tarih boyunca genelde olumlu olan ABD ve Ingiltere arasindaki sos-
yal iligki, ABD ve Kuzey Kore arasindaki baglantilardan farklidir. O, niikleer silahla-
r1 maddi niteliklerinden soyutlamistir. Amerika Birlesik Devletleri ile Ingiltere ara-
sindaki sosyal bagin dogasini anlamaya yardimci etkilesimler bulundugunu ve bu
durumun fikirlerin ve inanglarin diinya politikas1 iizerindeki etkisini kabul etmeyi

gerektirdigini savunmustur.

Yapilandirmacilik, adindan da anlagilacagi gibi, uluslararas: sistemi, aktorler
ve yapinin dogasi arasindaki etkilesimden kaynaklanan siirekli bir insa siireci olarak
degerlendirmektedir. Yapilandirmacilar i¢in diinya her zaman bir konudur. Siber
alan, ¢esitli sektorlere uygun bir teknolojik ortam yaratarak gayri resmi uluslararasi
etkilesim i¢in yeni mekanizmalar yaratmistir. Siber alan, ¢ikarlar1 ve sorunlari ifade
etmek, halki ve kamu isleri ile ilgilenenleri bilgilendirmek 6zellikleriyle; kiiresel va-
tandas olarak bilinen genisleyen kullanici kitlesi ve ¢oklu iletisim kanallar1 olusturma
kapasitesiyle kiiresel meselelerle etkilesime giren birden fazla unsurun dogmasini

saglamistir (Hacker and van Dijk 2000).

Temel analiz birimi olarak devlet: Yapilandirmacilar, devletin temel analiz bi-
rimi oldugu noktasinda gergekei teori ile hemfikirdir ancak uluslararasi orgiitler ve
sivil toplum orgiitleri gibi devlet dis1 aktorlerin ¢ikarlarina yaklasimlar: gergekeilik-
ten/realizmden farklidir. Ayrica bu ekéliin takipgileri, sistem i¢indeki birimlerin kar-
silikli iligkilerindeki etkilesimlerinden kaynaklanan bilissel ve 6znel konulara odak-

lanmaktadir.
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1.2.4. Kopenhag Okulu

Soguk Savas’in sona ermesi, uluslararasi iligkiler tarihinde énemli bir doniim
noktasi olusturmustur. Ulkelerin siyasi, ekonomik ve sosyal yasamini etkileyen yeni
kavram ve algilarin ortaya ¢ikmasina neden olmustur. Yenidiinya diizeninde kullani-
lan sozciikler, siyaset bilimi ve uluslararasi iligkiler arastirmalarinda farkli bir esik
anlamina gelmistir. Bu tarihten 6nce egemen olan bir¢ok teori uluslararasi fenomen-
leri ve zorlugu aciklamada yetersiz kalmistir. Giivenlik ¢aligmalari, bir 6nceki do-
nemde gecerli olan, devletin dnemine ve kiiresel sistem i¢cinde devletin korunmasi
icin geleneksel askeri kuvvete odaklanan gercekei fikirlerin ve algilarin basarisiz ol-
masinin bir sonucu olarak, énemli degisikliklere taniklik eden en 6nemli alanlardan
biriydi. Devletin bolgesel sinirlarinin disindan degil devletten kaynaklanan yeni teh-
ditlerin ortaya ¢ikmistir. Kopenhag Okulu’nun ortaya attig1 en 6nemli savlardan biri-
sidir. Kopenhag Okulu, Kopenhag Baris Arastirma Enstitiisii ile iligkili olarak Barry
Buzan ve OLE Weaver tarafindan yonetilen bir ¢aligma ve aragtirma merkezi haline
gelmistir. Bu okul bir grup arastirmaciy: temsil etmemekte, aksine teorik bir cerce-

veyi gostermektedir (Baran and macar 2017).
Kopenhag Okulu Varsayimlari:

1. Kopenhag Okulu teorisyenleri, uluslararas iliskilere konu olan bir hususun,
varolugsal bir tehdit olarak sunuldugunda bir giivenlik sorunu haline geldigini, bu
nedenle derhal istisnai tedbirlerle ele alinmasi gereken bir tehdit olarak algilanmasi
gerektigini savunmaktadir. Glivenliklestirme adi verilen bu terim, belirli bir sorunu
siyasallastirdigi i¢in giivenlik kavrami olarak kullanilmistir. Ole Waever tarafindan
ilk kez 1995°te “Securitization and Desecuritization” adli makalesinde yaymlanmig-
tir. Bu kavram, Soguk Savas’in sona ermesinden sonra, giivenlik tehditleri ile ilgili
tartismalarin geniglemesi sonucu ortaya ¢ikmistir. Birgok diisiiniir, giivenlik fikrini
diger sektorlere genisletmeyi tercih etmistir. Kopenhag Okulu’nun 6nciilerinden ka-
bul edilen Weaver, bu kavramin bankacilik sistemlerinden alindigina ve uluslararasi
iligkilere aktarildigina inanmaktadir. Glivenliklestirmenin halki belirli bir konuda

tehdit edildigine ikna etmekten kaynaklandigini1 diisiinmektir (Guzzini 2015).
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Kopenhag Okulu taraftarlari, glivenlik kavraminin iki temel unsuru olduguna

inanmaktadir:

Birincisi: Kopenhag Giivenlik Arastirmalari Okulu’nun onciileri olan “Barry
Busan” ve “Ole Weaver”, herhangi bir grubu, akimi, dini veya fikri yapiy1, “glivenlik
tehdidi” olarak damgalamanin, nesnelligi gerektirmeyen ya da mantiksal bir kanit
sunmanin gerekli olmadig1 bir siire¢ olarak gormektedir. Onlara gore; korku ve kay-
g1, tartismayi ve mantigr degil, toplululaklar1 harekete gecirmektedir. Bu nedenle tar-

tisma ve mantigin esas alinmasina gerek yoktur.

ikincisi: Buzan ve Weaver, giivenlik siirecinin bir sdylem evresi oldugunu
vurgulamaktadir. Bir fikri ya da akim1 seytanlastirmak ve onu bir “tehdit” olarak tas-
vir etmek isteyen partinin, bir giivenlik hamlesi yapmas1 gerekir. Bunun i¢in de bir
kivilcimla kalabaliklar1 ikna edici bir medya rolii buna yeterli olacaktir (Canan-
Sokullu 2012)

2- Kopenhag Okulu giivenlik kavramini ve eksenlerini genisletme gerekliligini
benimsemektedir. Giivenlik Teorisi (Sektorel Giivenlik) olarak adlandirilan bes gii-
venlik sektoriine (askeri, politik, ekonomik, sosyal ve g¢evresel) ayrilabilecegine

inanmaktadir.

Ornegin, siyaset arenasindaki darbeler, siyasi calkantilar ya da demokrasinin
islevsiz hale getirilmesi, sistem i¢in en 6nemli tehditler olarak kabul edilmektedir.
Iktisadi sektor; borglar, ekonomik krizler, ekonomik abluka ve kiiresellesme sorunla-
11, ¢evre giivenligi acisindan en onemli tehditler olarak goriilmektedir. Kuraklik bu
sektordeki en onemli tehdit faktorlerinden biridir. Burada, devletin hayatta kalmasi
fikrinin askeri aktorlerin tehdidi iizerinde kuruldugu, ancak diger ekonomik, politik,
cevresel ve toplumsal diigiincelerin, askeri unsurla birlestirmenin gerekliligi savu-

nulmaktadir (McDonald 2008).

3- Birey, devlet ve uluslararasi sistem Kopenhag Okulu’nda (Baryi Busan) bi-
reyin ve toplumun giivenliginin, devletin giivenligine bagli olduguna inandig1 en

onemli analizdir ve i¢ giivenlikten sorumludur.
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Siber Giivenlik ve Kopenhag Okulu Varsayimlari:
1. Giivenliklestirme ve Siber Giivenlik:

Doksanlarin sonlar1 ve ti¢lincii binyilin baslarinda internet alaninda biiytik tek-
nolojik gelismelere taniklik edilmistir. Giivenliklestirme alaninda bilgi teknolojisinin
gelistirilmesiyle, tehditlerin biiyiikliigii ve oran1 saptanabilmistir. Siber giivenlik ala-
ninda, devlet ve toplum iizerinde ¢esitli yerel, bolgesel ve uluslararasi1 diizeylerde
kamu, 6zel ve devlet sektorlerinde yer alan giivenlik operasyonlarinin hedefledigi
onemli sektorleri tanimlayarak, devletin yapmasi gereken politikalar belirlenmistir

(Tajine 2017).

Giivenliklestirme/sekiiritizasyon operasyonlari, Amerikali Bilim adam1 Harold
Laswell’in “Bireylerin veya gruplarin fikirlerini veya eylemlerini etkileyecek sekilde
baz1 fikirlerin dnceden belirlenmis amacglar dogrultusunda ifade edilmesi” sekilde
tanimladig1 medya propagandasinda kullanilan gelismis bilgi teknolojisi araglar etra-

finda sekillenmistir. (Lasswell 1927).

Alman diktator Hitler doneminde Alman Propaganda Bakani Joseph Goebbels
bu hususta s0yle demektedir: “Propagandanin temel bir yontemi yoktur, sadece bir
amac1 vardir, oda kalabaliklari itaat ettirmektir. Bu amaca hizmet eden her sey iyi bir
aragtir.” Boylelikle gayenin vesileyi mesru kildig1 ilkesini benimsemektedir. Tarih
boyunca etkili olan propaganda, diinyanin global bir kdy haline geldigi, tiim bolgeler

arasindaki mesafelerin azaldig1 bu cagda, dnemli bir aktdr olmay: siirdiirmektedir.
2 - Giivenligin Alt Kavram ve Sektorlere Boliinmesi:

Hansen ve Nissenbaum karmasik yapidaki siber giivenligi, Kopenhag Oku-
lu'nda daha 6nce belirlenen diger bes giivenlik sektoriiniin yani sira ayri bir sektor
olarak kavramsallastirmigtir. Kopenhag Okuluna gore giivenlik kavrami, devlete ve
topluma yonelik siber tehditleri teshis etmek yoluyla dijital cevre ve siber uzayimn gii-

venligi baglaminda da kullanilabilir (Hansen and Nissenbaum 2009).
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1.3. Konu: Ulusal Giivenligin ve Siber Giivenligin Tanim ve Boyutlari
1.3.1. Ulusal Giivenligin Boyutlari

Ulusal giivenlik, kapsamli bir kavram olup devletin toprak biitiinliigiinii sagla-
mast ve kazanimlarini diismanlar karsisinda savunmasi demektir, ayrica bilimsel ve
teknolojik gelismenin bir sonucu olarak her tiirlii tehdit ve tehlikeyle yiizlesmek igin
aliman Onlemleri ifade etmektedir. Ulusal gilivenlik, askeri konularla sinirli kalma-
maktadir, savas ve saldirganlik disinda bir dizi ekonomik, kiiltiirel, sosyal, politik
onlemleri de icermektedir. Etnik ve sinif temelli catigsmalar, zayif gelir dagilimi, sos-
yal adaletin yoklugu, yoksulluk, siber giivenlik tehditleri ve sinir tesi bilgi teknolo-
jisi suglari gibi devletin i¢ istikrarini etkileyen i¢ tehditler ortaya ¢ikmigtir. Glivenli-
gin kapsamli olmasi, birbirine bagl ve birbirini tamamlayici1 6zelliklere sahip c¢esitli

boyutlara sahip olmas1 demektir:
a) Ulusal Giivenligin Askeri Boyutu:

Askeri giic, silahli dis saldirganliga karsi, iilkenin sinirlarini, varligini, birligi-
ni, huzur ve giivenlik tehditlerini bosa ¢ikaran ve bunlara kars1 caydirici rol oynayan
giic demektir. Karsilikli giiven eksikligi tizerine kurulan uluslararasi iligkilerin kaotik
yapisi, giiclii bir devlet ihtiyacini ortaya koymaktadir. Devlet, istikbal ve bekasi i¢in
askeri gliciine glivenme ihtiyact duyar. Bu nedenle iilkeyi dis saldirilardan korumak
icin askeri stratejik dengenin olusturulmasi, uluslararsi diizeyde savunma ve caydiri-
cilik ihtiyaglarin1 karsilayabilecek bir askeri gii¢ insa etme zorunlulugu vardir. Bu
gii¢c olusumuna, oncelikle toplum, medya ve diger kapasitelerden yararlanarak hedefe
ulagsmak miimkiin olacaktir (Sancak 2003).

Cogu tilkeler, dis politikalariin hedeflerini bolgesel ve kiiresel gercevede ger-
ceklestirmek icin askeri giicii esas almaktadir. Dolayisiyla modern ve gelismis silah-
lar edinme zorunluluguyla yiizlesmek, ulusal bagimsizlik i¢in zorunlu hale gelmistir.
Diinyanin birgok iilkesi, dzel sirketler ve teknik uzmanliklar araciligiyla ekonomik ve
teknolojik atilimlar yaparak yerel askeri endiistrisini gelistirmeye ya da ithalat yoluy-
la silahlanma konusuna oncelik vermistir (Paret 1989). Giiglii devletler, halkin 6ziin-

de tasidig1 vatan sevgisi gibi vatandaslik degerlerini gelistirerek, giliclerini halklarinin
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giiclinden alirlar. Amerika Birlesik Devletleri’nin ilk kuruculari, iktidarin diger un-
surlarin1 ithmal etmeden, ilk etapta gercekei teoriyi benimseyerek ve askeri giicii arti-
rarak uluslararasi iligskilerde 6z-giig/kisisel giic kavramini yerlesik hale getirilmesi
tizerinde ¢aligmalar yapmistir. Bugiin hala sik sik dile getirilen Bagkan Ronald Rea-
gan’in en 6nemli ifadelerinden biri “gli¢ yoluyla baris” tir. Reagan, bu barisin tilke-
nin ekonomik ve askeri giiciinii yeniden insa etmek yoluyla ulasilacak ezici Ameri-

kan kuvvetine bagl olduguna inaniyordu.

Baris, seksen yil 6nce Theodore Roosevelt geleneginde stratejik bir kavramdi.
Roosevelt ve diger bircok Amerikali lider i¢in “baris”, catismasizlik anlayisindan
dogmustur. Amerika’nin menfaat ve idealleri, halkin refahin1 tamamen kapsamakta,
bu ise diplomatik, ideolojik, ekonomik ve askeri dereceleri de igeren “ulusal gii¢”

kavramina dayanmaktadir (Risse-Kappen 1991).

Kimi zaman niikleer silahlar basta olmak tizere, kesin ¢oziimlii caydiricilik sag-
layan askeri gii¢ elde etme ve gelistirme yarisi, “baris” fikri ile agiklanmaktadir. Bir
tilkenin, kendisine yonelik herhangi bir askeri saldir1 girisimini engelleyebilmesi igin
silahlanmas1 gerekmektedir. Ornegin, Iran ve Kuzey Kore, BM Giivenlik Konseyi
kararlarina kars1 ¢ikarak gelistirdigi niikleer programlarini ve balistik silahlarini,
ABD’nin kenilerine yonelik diismanligini ileri siirerek ulusal giivenliginin tehdit
edildigine karsilik caydirici bir gii¢ olarak savunmaktadir. Bu hususlar ulusal giiven-

ligin askeri boyutunu ve 6nemini agiklamaktadir.
b) Ulusal Giivenligin Siyasi Boyutu:

Ulusal giivenlik kavrami, politikanin en 6nemli bilesenlerinden biri oldugu i¢in
hem i¢ hem de dis politika ile yakindan ilgilidir. i¢ politika baglaminda, iilkedeki si-
yasi istikrar ve sistemin bi¢imi, demokrasi, monarsi, cumhuriyet veya mesruiyet sek-
linde olmast, ulusal giivenliginin saglanmasinda biiyiik rol oynamaktadir (Sarkesian,

etal. 2012).

Demokratik rejimler, giivenlik ve istikrari saglayan en iyi rejimler olarak kabul
edilmektedir. Ciinkii etkili politik kurumlarin kurulmasina izin vermekte ve vatan-

daslar arasinda siyasi katilim ve esitligin genislemesinin oniinii agmaktadir. Boylelik-
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le devlet otoritesini tehdit edebilecek giivenlik agiklarini doldurulmasini ve sistemin

giiclendirilmesini saglamaktadir.

Almond’a gore hiikiimet ile toplum arasindaki iliski asagidaki gostergeler ara-

ciligiyla degerlendirilmektedir:

1-Cikarilma Kapasitesi/ Extractive Capability: Siyasal sistemin, ait oldugu

cevresel kaynaklardan yararlanmayi siirdiirmesi anlamina gelir.

2-Diizenleme Kapasitesi/ Regulative Capability: Siyasi sistemin bireysel ve
grup faaliyetleri arasindaki koordinatdr roliinii listlenmesi, yani sosyal dav-

ranig1 kontrol etme yetenegidir.

3-Dagitim Kapasitesi/ Distribitive Capability: Sistemin kendisine saglanan

kaynaklar1 farklh gruplar arasinda dagitma kabiliyetidir.

4-Sembolik Kapasite/ Symbolic Capability: Sistemin, toplumun degerlerine
bagliligin1 pekistirmesi ve vatandaslar nezdinde bir destek zemini yaratmasi

demektir.

5-Duyarhlik Kapasitesi/ Responsive Capability: Siyasi sistemin ¢evresel ta-

leplere, “modern-yeni girdilere cevap verebilmesidir.”

6- Uluslararas1 Kapasite/ International Capability: Siyasi mekanizmanin, di-
ger siyasi sahalara niifuz etmesi, hibe, kredi ve teknik yardim saglayarak on-

larin politikalarini yonetme yetenegini ortaya koymak anlamina gelir.

Bahsedilen kabiliyetlere sahip olan siyasi sistem, giivenlik, istikrar ve kal-
kinmay1 saglayabilecek, iilkenin ulusal birligini koruyacak ve ilkeyi zayiflatan i¢
savaglar ile mesgul olmayacaktir. Zayif yonetim, topluma katiiliikk getirirken iyi ida-
re, iilkenin ulusal giivenligini korumak i¢in gerekli ulusal stratejileri belirlemektedir.
Stratejik hedeflere ulasmak i¢in gerekli araglar1 ve devletin ihtiyaclar1 kargilama ka-
pasitelerini saptamakta, toplumlara huzur ve refah temin etmektedir. i¢ istikrarin
pekistirmekte, kitlelerin isteklerini ve desteklerini garanti edecek bireylerin talepleri-

ni uygulamaktadir (Nekola 2006).
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Dis boyuta iligkin sunlar sdylenebilir: Dis politika hakkinda konugmak, aslin-
da i¢ politika hakkinda konusmaktir. Liderler planlar uygulayabilmek i¢in halk des-

tegine muhtactir, dolayisiyla i¢ politika dis politikanin rotasini belirlemektedir.

Kapsaml1 bir ulusal strateji, bolgesel ve kiiresel ortamda iilkenin ulusal gii-
venlik gereksinimlerini dikkate alan sabit unsurlara, kurallara ve dayanaklara bagh
olmalidir (Baggott 2014). Dis politikaya iliskin entelektiiel yaklagimlara deginen de-

gerlendirmeler, modern bir ulusal giivenlik yaklagimini vurgulamaktadir.

Ulkenin kiiresel diizlemde diplomasi kavramii ve kurallarini benimsemesi
zorunludur. Ayrica tehdit ve tehlikelerle yiizlesmeye dayali bir dis politika formiile
etmek icin, ¢cevredeki tehditler ve tehlikeler hakkinda farkindalik gerekmektedir. Bu
noktada diplomasi ve dis politika genellikle karistirilmaktadir.

Diplomasi, siyasi liderlerin, kendilerine tavsiyede bulunabilecek diplomatlar
(sivil ve askeri gorevliler ve istihbarat mensuplari) araciligiyla gelistirdigi bir politika
aracidir. Hans Tuch kamu diplomasisini, bir ulusun, kurumlarinin ve kiiltiiriiniin yani
stra ulusal hedefleri ve politikalar1 hakkindaki fikir ve ideallerini yabanci temsilcilere
aktardig: bir iletisim siireci olarak tanimlamistir. Diplomasinin amaci, devletin ¢ikar-
larin1 belirlemek, baskalariyla iliskiler kurarak hizmet edilen devleti veya orgiitii giic-
lendirmektir Diplomatlar, temsil ettigi tilkeye karsi iyi niyet olusturmak ve is birligi
saglamak amaciyla yabanci tilkeler ve halklarla iligkilerini gelistirmek i¢in profesyo-

nel olarak ¢aba gostermek zorundadir (Melissen 2005).

Di1s politikanin amaci ise devletin uluslararas1 arenadaki ¢ikarlarini gozet-
mek, ulusal bagimsizligi, bolgesel giivenligi, siyaseti ve ekonomiyi korumaktir. Li-
derler, ulusal ¢ikarlar takip ederek politikalarini dis ¢evredeki kosullar ve teknoloji-
deki degisiklikler 15181inda belirlerlemektedir. Politikanin uygulanmasini denetlemek,
devlet veya hiikiimet bagkaninin, bir kolektif liderligin veya devlet bagskaninin gorev-

lilerinin ya da Disisleri Bakanligi’nin sorumlulugu olabilmektedir (Cabalza, 2010).

Di1s boyut, devletin toprak ve kaynaklarina dair biiylik giiclerin ve bolgesel
giiclerin isteklerini degerlendirmekle baglantilidir. Ulke ¢ikarlarinin diger aktorlerle

siyasi, ekonomik ve sosyal olarak ne 6l¢iide Ortiistiigiinii veya gelistigini saptamakla
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ilgilidir. Siyasi boyut, disa doniik resmi mekanizmalarin 6ncelikleri ve 6zel gorevle-
rini tanimlayan bir dizi stratejik ilkeyle yakindan baglantilidir. Diplomat, 6ncelikle
devletin varligin1 korumayi, daha sonra bu devletin uluslararas: sistem igindeki du-
rumunu ve giiclinii saptayip yiikseltmeyi hedefleyen bir dis politika ile gorevini ger-

ceklestirmektedir.
c) Ulusal Giivenligin Sosyal Boyutu:

Giivenligin sosyal boyutu, iilkedeki sosyal yapinin dogasi ile ilgili her seyde
somutlasmaktadir. Dini, mezhebi, ya da etnik kdken ayirimi yapmaksizin tiim sosyal
ve ulusal farkliliklarin g6z 6niinde bulundurularak giivenliginin saglanmasi esasina

baglidir.

Bir iilkede sosyal uyum yaratmak ve toplumu sosyal par¢alanmadan koru-
mak, iilke yoneticileri i¢in en dnemli stratejilerden biridir. Zira biitiinliiglin eksikligi
dis miidahaleye izin verip i¢ giivenligi ve istikrar1 tehdit edebilecek karisikliklar {ire-
tebilmekte ve otoriteye karsi ¢ikan gruplarin ortaya ¢ikmasina yol acabilmektedir
(Yalgin 2017). Giivenlik sorunlari, tilkeye aidiyet ve baglilik duygusunu artiran poli-
tikalarin gelistirilmesini ve sosyal adaletin tesisi ile siniflar ile hizmetler arasinda ya-
kin farklar saglayarak birlesik bir ulusal kimlik olusturmay1 gerektirir. Toplumsal
boyut, ulusal iradeyi, ulusal ¢ikarlar ve hedefleri tizerindeki fikir birligini destekle-
mek i¢in temel bir gereklilik olarak, iilkenin tiim bdlgelerini kapsayan birlesik bir
kimlik olusturarak ulusal birligin gili¢lendirilmesi ile de baglantilidir. Baz1 arastirma-
cilar, sosyal faktorleri devletin askeri giicliniin 6nemli bir bileseni saymaktadir. Ulu-
sal birlik, halkin uyumu, askeri destegi, siyasi liderlige giivenin ulusal giivenlige
ulasmada 6nemli faktorler oldugunu ve devletin ulusal ve uluslararasi diizeydeki gii-

clinii hazirlayan fenomenlerden oldugunu diisiinmektedir (Waever 2008).

Cagimizda birgok insan kotii ekonomik kosullarinin yani sira politik ve sos-
yal kosullarindan, kiiltiirel gecikmelerinden ve hizla gelisen teknoloji uygarligina
uyum saglayamamaktan sikdyet etmektedir. iletisim araglarmin yaygilasmasi saye-
sinde toplumlarin diinyanin diger gelismis ve miireffeh halklari ile kiyaslanmasi,

Ozellikle tgilincii diinya iilkeleri ve Afrika’da olmak iizere siddete yol agarak siyasi
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sistemlerini degistirmeye baglamistir. Sudan’da, Pakistan ve Irak’ta etnik, mezhepsel
veya agiret siddet eylemleri vb. olaylar ortaya ¢ikmistir. Bu durum, iilkelerin ulusal
giivenligini istikrarsizlastirarak onlar1 giiglii iilkelerin miidahalesine karsi savunmasiz

hale getirmis ve diinyay1 militarizasyona sevk etmistir (KURT 2015).
d) Ulusal Giivenligin Ekonomik Boyutu:

Bugiliniin diinyasi, tartismasiz ekonomi diinyasi haline gelmistir. Ekonomik
parametlerde Ustiin olanlar, kelimenin tam anlamiyla iktidarin dizginlerine sahip ol-
maktadir. Ekonomik gii¢, devlet giiciiniin ve ulusal giivenligin, en az askeri gii¢ ka-

dar etkili ve vazgegilmez bir unsurudur.

Ekonomi, devleti ayakta tutan kuvvetlerden biridir. Ekonomi politikasi ise her
iktidarin birincil kaynagidir. Ekonomi, askeri giigle beraber cografik ya da bolgesel
yapilar gibi yan kuvvetlerin devletin giiciiniin olusmasina katki sunduklari, ekonomik
boyutun, ulusal giivenligi inga etmenin en temel unsurlarindan biri olarak kabul edil-
digi ve ekonomik yapisinda zayiflik yasayan bir iilkenin gilivenlik ve siirekliligi ga-

ranti edemedigi gozlemlenmistir (B. Moller).

Gliclii ekonomiye sahip bir ulusun iktisadi giicii kaginilmaz olarak muhalifleri
igin gizli bir tehdit olusturmaktadir (Zukrowska 1999). Ciinkii ulusal giivenlik ancak
i¢ 1stikrara yol acan ve kalkinma projeleri, devletin bagimliliktan uzak tutulmasina
yol agan gii¢lii ve saglam bir ekonomi ile elde edilebilir. Zayif bir ekonomi, bu gii-

venlige niifuz edilmesine imkan tanir ve daha sonra devletin temellerine zarar verilir.

“Ekonomik Giivenlik” terimi 1940’larda dogmustur. Ekonomik giivenlik,
ulusal giivenligin ayrilmaz bir pargasidir. Bu terim uluslararasi ekonomik sistemde
farkl tilkelerin ticaret ve ekonomi politikalarinin koordineli bir sekilde gerceklesti-
rilmesinin dnemine atifta bulunmaktadir. Zira uzlasi eksikligi belirsizlige ve ¢atisma-

lara yol agabilmektedir (Mesjasz 2008).

Uluslararasi 1iligkilerin yorumlanmasinda ekonomik faktorler hakkinda ko-
nusmayi1 ihmal eden teoriler deg§ismeye baslamistir. Akademisyenler devletin kiiresel

ve bolgesel sahada konumunu belirlemede ekonominin roliinii teslim etmeye yonel-
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mistir. Dlinyanin sahit oldugu savaslarin ve felaketlerin ¢ogu dncelikle ekonomik
sebeplerden kaynaklanmistir. Ayrica iilkeler iizerindeki yaptirimlar ve ticaret kisit-
lamalar1 gibi ekonomik tedbirler, dis politika hedeflerine ulasmak baglaminda bazen
askeri dnlemlerden ¢ok daha tesirli olmustur, Amerika Birlesik Devletleri’nin bir¢ok

tilkeyle iliskisinde bu tespit dogrulanmistir (Neu and Wolf Jr 1994) .

Ekonomik biiyiime ve bilimsel ilerleme; devletin glivenlik ¢ikarlarimi elde
etmesinde, stratejik ve caydirici bir gii¢ olusturmasinda temel unsurdur. Ticari degi-
simi gelistirmek, istihdami ihra¢ etmek ve teknolojinin, 6zellikle yiiksek teknolojinin
transferini saglamak konusunda bilimsel ilerlemenin ve ekonomik biiylimenin rolii

inkar edilemez.

Ayrica, giiclii bir ekonomiye sahip olan iilkenin, diizenli istikrar ve i¢ gelisme
yarattig1 i¢in uluslararasi sistemde bir rolii, agirligi ve 6nemi vardir. Ekonomi, Sov-
yetler Birligi’nin ¢okiisli ve sosyalist ekonomik sistemin kiiresel kapitalizme rekabe-
tinin sonlanmastyla Soguk Savas’in sona ermesi ve Yenidiinya Diizeninin dogmasin-
dan sonra iilkelerin hayatta kalmasi ve devam etmesinde 6nemli bir faktor olarak or-

taya ¢ikmistir.

Sovyetler Birligi’nin ¢okiisline biiyiik 6lgiide, ekonominin zayiflamasi neden

olmustur (Kalashnikov 2012).
e) Ulusal Giivenligin Kiiltiirel Boyutu:

Sosyal miihendislik veya sosyal politika araglarindan olan politik kiiltiir, ulu-
sun hayatta kalmasi i¢in ¢ok 6nemlidir. Bundan dolay1 ulusal giivenlik kavrami ve
genel kiiltiir arasinda hayati bir baglanti vardir. Antropologlar, calismalarinda bir
toplumdaki insanlar {izerinde kiiltiiriin 6nemli bir etkisi oldugunu kesfetmistir. Ciin-
kii kiiltiir insanin topluma uyum saglamasina ve bdylece hayatta kalma sansini artir-
masina yardimer olmaktadir. Sosyal politikalar, mevcut kiiltiir temelinde gelecege
dair bir genis gortsliiliikk saglamaktadir. Bu nedenle toplumun arzu edilen belirli bir
duruma yonlendirilmesi amaciyla gelistirilmis politikalar olarak tanimlanmaktadir (

Oladiran and Adadevoh 2008).
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Bir toplumdaki politik sistem, o toplumun kdltiirii tarafindan yaratilir. De-
mokratik sistemlerde glivenlik ve istikrarin en énemli nedenlerinden biri, insanlarin
cesitli diizeylerde yetki ve sorumluluk sahibi olarak iilkenin iradesine katilmasidir.
Boyelikle ortaya ¢ikan sistem, yerel kiiltiir ile uyumlu ve ulusal ¢ikarlar1 igeren bir
ulusal giivenlik stratejisi olusturulmasini saglamaktadir (Yesil 2009). Hicbir ulusun
mutlak giivenlige ulagsamayacagi bilinmektedir, ancak hayatta kalmay1 temin etmek
i¢in kiiltiir unsurlarini uyarlamak ve ulusal giivenlige yonelik beklenen tehditlerle bas
etmek gereklidir. Kiiltiirti ulusal giivenlik politikasiyla iliskilendirme Thucydides ve
Sun Tzu’nun yazilar1 da dahil olmak iizere klasik eserlerde mevcuttur. 1977°de Jack
Snyder, Sovyetler Birligi’nin askeri stratejisini agiklamak {izere stratejik bir kiiltiir
teorisini gelistirerek siyasi/politik kiiltliir konusunu modern giivenlik caligmalarinin
giindemine sokmustur. Onun kiiltlir kurami1 giivenlik politikasi ¢aligmalarinda rasyo-
nel bir aktdriin varsayimina meydan okumaya yonelik bir girisim olarak goriilmiistiir.
Ciinkii bu kuram, niikleer faaliyetleri dahi salt kiiltiirel unsurlarla anlamlandirmanin

miimkiin oldugunu ileri siirmiistiir (Snyder 1977).

Kiiltiirel kimlik, bir toplumu tarih ve medeniyet 6zelliklerine gore karakterize
eden bir degerler ve algilar sistemidir. Her insan toplulugu digerlerinden farkli bir

kiiltiire aittir ve farkl kiiltiirel kimliklerden siirekli etkilenen bir yapidadir.

Arnold Woolfers’in ifadesiyle her iilkede insanlar edinilmis degerlere yonelik
tehditlerle karsilasip tehdidi kisisel degerleri ile iliskilendirdiginde ulusal giivenlik
kavramini kavramaktadirlar: “Ulusal giivenlik gizemli bir semboldiir, farkli insanlara

farkli seyler ifade etmektedir.”

Ulusal Giivenlik, nesnel olarak edinilen degerlere yonelik bir tehditin bulun-
mamasi ve bu tiir degerlerin saldirtya ugramasindan korkulmamasi anlamina gelmek-
tedir. Dolayisiyla ulusal giivenlige ulasmak, diislince ve inanglari, gelenekleri ve de-
gerleri korumaya baghdir (Katzenstein 1996). Kiiltiirel rol, tilkeyi, 6zellikle kiiresel-
lesme ve medeniyetler catigsmasi asamasinda bagka kiiltiirlere dayali tezlerin etkisin-
den uzak tutmada son derece dnemlidir. Diisilince, kiiltiir, egitim, medya, sanat ve
edebiyat gibi alanlar bakimindan ulusal giivenlik, “insanlarin kendi bagimsiz sistem-

lerinde kendi deger sistemlerini kullanmalarini saglamak’ demektir.
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James Rosenaue, evrensel degerlerin yayginlagtigl, insan wrkinin tiimii i¢in
gegerli olacak sekilde, din ve irk ayrimi olmaksizin karsilasilan sorunlarin beraber
¢oOziilecegi bir duruma dair 6zlem ve isteklere atif yapmaktadir. Ulusal giivenligin
ana amacinin, ulusa mensup insanin degerini korumak ve gézetmek oldugunu soyle-

mek miimkiindiir.
1.3.2. Siber Giivenligin Tanim ve Boyutlari:

Insanlik uluslararas1 sistemdeki anarsik yapidan biiyiik dl¢iide zarar gormiis-
tiir. Milyonlarca insanin hayatina son veren, binlerce sehrin altyapisini yok eden, on-
larca {ilkenin ekonomisini tarumar eden ve milyonlarca insanin goglerle yerinden
edilmesine, maalesef acimasiz savaslar yol agmistir. Bu nedenle devletin siirekliligini
ve hayatta kalmasini saglamak hayati 6nem tasimaktadir. Bundan dolay1 tarihin her
zaman diliminde gergekcilik, idealizm ve liberalizm teorisi gibi uluslararasi sistemin
tanik oldugu politik kosullar1 yansitan ¢ok sayida teori ortaya ¢ikmistir (Burchill, et
al. 2013).

Sanayi devriminin ortaya ¢ikmasiyla diinyanin sahit oldugu biiyiik gelisme,
bilgi ve iletisim teknolojisi alaninda biiyiik bir ilerlemeye ve hizmet sunumunda
onemli bir degisime sebep olmustur. Daha sonraki teknolojik devrim ile son yillarda
bilgisayar teknolojilerinde bas dondiiriicii mesafeler katedilmistir. Biitiin tilkelerdeki
toplumsal gelismeler, devlet kurumlarinin ve sirketlerin ¢alismalari, kurumsal faali-
yetler artik bilgi ve iletisim teknolojilerine bagimli hale gelmistir. Boylece dijital
cag’a girilmis oldugu kanitlanmaktadir. Dijital ¢agda su an i¢in en olaganiistii gelis-
me ise bir takim uygulamalar araciligiyla yakindan ve uzaktan bilgisayarlarin birbiri-
ne baglanabilme imkanina ulasmasidir. Izleme ve denetleme kapasitelerinin gelisti-
rilmesinin yani sira bilgisayar ve iletisim cihazlarinin hergiin yeni bir versiyonla pi-
yasalara ¢ikmasi, bu alandaki gelismelerin hizla stirmekte oldugunu gostermektedir

(Reardon and Choucri 2012).

Internet aglari, biitiin diinyada sayisiz faaliyetlerle insanlar tarafindan bilgi ve
fikir aligverisi i¢in kullanilan kiiresel bir arenaya doniismiistiir. Bilgisayarlarla en ge-
nis anlamda bilgi depolamak, en karmasik ve zor islemleri kolayca yapabilmek, artik

birkac tusa basmak kadar kolay hale gelmistir. Siber aga bagl sistemler ve ilgili fi-
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ziksel altyapilar arasinda veri depolamak, degistirmek ve aktarmak, elektronik ve
elektromanyetik devrelerin kullanilmasiyla miimkiin hale gelmistir. Siber uzay fizik-
sel cografyadan bagimsiz olarak bilgisayarlar ve iletisimle insanlar arasinda bir ara

baglanti araci olarak goriilebilir (BBA. LLB September 2017).

Kanadali bilim kurgu yazar1 William Gibson, siber uzay1 tanittig1 iinlii roma-
ninda “Neuromancer” siber uzay terimini kullanan ilk kisi olmustur. Onun tanimi su
sekildedir: Siber uzay, her yerde milyarlarca yasal kullanici tarafindan yaratilan bir

stirectir (Gibson) .

Siber (cyber) kelimesi, geminin diimenini yonlendiren kisi anlamindaki kybe-
ro/steersman  kelimesinden geldigi diisiiniilmektedir. Bu sozcilk mecazen
hakim/governor demektir. 1940’larda Amerikali matematik¢i Norbert Wiener, uzak-
tan kontrol sistemlerini agikladigi Cybernetics Or Control And Communication in
The Animal And The Machine kitabinda canlinin aletle iletisimini anlatmak {izere

cybernetic/sibernetic kavramini ortaya atmistir (Wiener 1961).

Elektronik alanin, serbest bir alan olarak herkese a¢ik oldugunu kavrayan ba-
z1 llkeler, elektronik savaslarin geleneksel savaslardan daha ekonomik oldugunu,
daha az maliyetle daha etkin rol oynayabildigini, 6zellikle ekonomik, teknolojik ve
askeri alanlarda rakiplerine 6nemli zararlar verebildiklerini kesfetmislerdir. Bu tespit,
tilkelerin birbirleriyle iliskili alanlara (siyasi, ekonomik, cezai vb.) dair bilgi altyapisi
ve glivenliklerini korumak i¢in savunma araglar1 olusturmasina neden olmustur. Boy-
lelikle finansal kurumlar, banka ve miisterilerin kayitlarini tutan hassas devlet ku-
rumlarina yonelik kotii niyetli saldirilar piiskiirtmek i¢in elektronik sistemler gelis-
tirmek ve tehditlere kars1 koymak anlaminda “siber giivenlik” terimi dogmustur. Av-
rupa Konseyi’nin siber suclarla ilgili anlasmasi ve Birlesmis Milletler’in bilgisayar
suclar1 hakkindaki kararlar1 gibi siber suglarla miicadele etme amaciyla ¢esitli anlas-

malar ortaya ¢cikmustir.
Bilgi Giivenligi fle Siber Giivenligin Farki:

1. Bilgi giivenligi terimi, internetin ortaya ¢ikmasindan once vardi. Kagit tize-

rinde yazili kayitlarda ve arsivlerde saklanan bilgilerin giivenligini saglamay1 anlat-
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maktaydi. Bilgisayar ve elektronik arsivleme tekniklerinin kullanimindan sonra,
elektronik depolama ve arsivleme mekanizmalari, her tiirlii arsivleme i¢in kapsamli

bir nitelik olusturmustur.

2. Siber giivenlik terimi, genellikle bilgi giivenligi terimi ile karistirilmakta
ve yanliglikla birbirinin yerine kullanilmaktadir. Ancak siber giivenlik, yalnizca bilgi
kaynaklarinin korunmasini degil, ayn1 zamanda diger varliklar1 da icerecek sekilde

geleneksel bilgi giivenligini de kapsamaktadir.

Bilgi giivenligi alaninda, insan faktoriine yapilan atif, genellikle insanlarin
giivenlik siirecindeki rolii ile iliskilidir. Siber giivenlikte bu faktoriin ek bir boyutu
vardir. Siber saldirilarin potansiyel hedefi olan insanlar siber saldiriya maruz kalirlar.
Bu boyutun bir biitiin olarak toplum i¢in etik etkileri vardir. Ciinkii heniiz gen¢ ya da
cocuk yaslardaki bazi savunmasiz gruplarin korunmasi sosyal bir sorumluluk olarak
kabul edilir. Dolayisiyla siber giivenlik bu tiir sosyal boyutlara sahiptir (Von Solms
and Van Niekerk 2013).

3. Siber giivenlik, “bilgi glivenligi” de dahil olmak {izere siber ortamda var
olan her seyin giivenligini saglarken, bilgi giivenligi alan1 ise hem evrak dosyalarinda
hem de sanal bilgi giivenligi ile ilgilidir.

Ayni1 zamanda “Bilgi Giivenligi” ile “Siber Giivenlik” terimlerinin iki es an-

laml sozclik olarak kullanilmamasina dikkat edilmelidir.

Siber giivenlik terimi modern bir terimdir ve evrensel olarak kabul edilmis
kapsamli bagka bir tanim1 yoktur. Ornegin Merriam Webster Dictionary siber giiven-
ligi s0yle tanimlamaktadir: Bilgisayar veya agin yetkisiz erisimlere veya saldirilara

kars1 korumak igin alinan eylemlerdir (Webster, 1 Jun 2018).

Uluslararas1 Telekomiinikasyon Birligi (ITU) tarafindan verilen raporda siber
giivenligin tanimi soyledir: Gruplandirma araglari, politikalar, giivenlik 6nlemleri,
kilavuz ilkeleri, risk yonetimi ve yaklasimlari, egitim ve diger uygulamalar gibi bir
dizi gorevlerle, isletme ve kullanict varliklarini korumak igin kullanilabilecek tekno-

lojilerdir (Union, March 2011).

Siber gilivenlik, siber uzayda iletisim ve bilgi teknolojilerine iliskin insan ve

finans kaynaklarini korumay1 amaglayan devletin, 6zel sektordeki kisilerin veya ku-
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rumlarin faaliyeti olarak ortaya ¢ikan kayip ve zararlarin miktarin1 azaltmakla tanim-
lanabilir. Ayrica siber tehditlerin ger¢eklesmesi halinde durumun miimkiin olan en
kisa siirede geriye dondiiriilmesidir. Boylece tiretim tekerlegi durmaz ve hasar kalici

kayiplara doniismez (Delaney, 2013)

Siber giivenligin en kapsamli ve en kabul goren tanimi ise soyledir: Bilgi sis-
temlerinde galismalarin siirekliligini saglamak, kisisel verilerin korunmasi, gizliligin
giivence altina alinmasi, bilgi iletisim ve sistemlerinin yetkisiz ve kétiiye kullanimini
onlemek i¢in kullanilan bir dizi teknik, orgiitsel ve idari aractir. Bunlar vatandaslar
ve tiiketicileri siber alandaki risklerden korumak i¢in alinan 6nlemlerdir. Siber gii-
venlik, hiikiimetlerin ve bireylerin elinde, 6zellikle siber savasin modern savag tak-
tikleri ve devletlerarasi saldir1 taktiklerinin ayrilmaz bir pargasi haline geldigi i¢in
stratejik bir silahtir (Goutam, 2015).

Avrupa Siber Giivenlik Beyannamesine goére su anlama gelmektedir: “Siber
giivenlik, bilgi sisteminin bilgisayar korsanlig1 girisimlerine veya verileri hedef alan
beklenmedik olaylara direnme kapasitesidir.” Neittaanméaki Pekka ve Lehto Martti,
Cyber Security: Analytics, Technology and Automation adli kitabinda, siber giiven-
ligin, bilgisayar korsanlarmnin saldirilarina ve sonuglaria karsi savunmada alinmis
bir dizi 6nlem oldugunu ve gerekli kars1 6nlemlerin uygulanmasini igerdigini vurgu-
lamaktadir (Lehto ve Neittaanmiki, 2016). Kaliforniya Universitesi’nden iletisim
Profesorii Richard Kemmerer ise bu cergevede siber giivenligi; “korsanlarin teseb-
bislerini agiga c¢ikarip engelleyecek savunma araglari” olarak tanimlamistir

(Kemmerer, 2003).

Ancak bugiiniin diinyasinda, ister kamu isterse 0zel, ticari veya kar amaci
giitmeyen kuruluslar, teknik gelismeye ayak uydurarak, yasal, bilimsel ve giivenlik
gereksinimlerine bagli kalarak, siber alanda beklenen saldirilara karg1 6nlem almak

suretiyle verilerini ve sistemlerini saglamlagtirmali ve giivence altina almalidir.

Teknolojik yeniliklerin ve degisen jeopolitik kosullarin sonucu olarak dogan
ve Soguk Savas sonrasi giindeme dayanan bir kavram olan siber giivenlikte saldir1

tekniklerinin giivenlik teknolojilerinden daha hizli gelismesinden 6tiirli mutlak basari
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bulmak miimkiin degildir. Baska bir deyisle, saldirmin kaynagi ¢cogunlukla bilinme-
digi ve dis kaynakli olabilecegi i¢in, donanim, yazilim veya diger bilgi sistemi bile-
senleri saldirilara her zaman agiktir. Ciinkii siber uzaydaki saldirilar, ulus 6tesi sug-
lardir. Saldirganlar hedeflerine ulasmak i¢in genellikle glivenlik sistemindeki bir bos-

luktan yararlanirlar (Czosseck ve Geers, 2009).

Siber Giivenlik Su Ozelliklere Sahiptir:

1- Siyasi uzmanliklari, giivenlik ¢alismalarini, bilgi teknolojilerini vb. konu-
lar1 igeren disiplinlerarast sosyo-teknik bir dogay1 icermektedir.

2- Standartlar1 olmayan bir agdir, agdaki aktorlerin kapasiteleri biiyiik dl¢iide
birbiriyle benzestir.

3- Yiiksek derecede degisim, birbirine bagllik ve etkilesim hizindan 6tiirii
multidisipliner gruplar i¢inde internetin standartlardan bagimsiz bir ag oldugu goriisii
benimsenmistir. Bu, tiim bireylerin ve kuruluslarin ayni1 diizeyde riskle kars1 karsiya

kaldiklart anlamina gelmektedir (Craigen vd, 2014).

Dolayisiyla internet kullanicilar tarafindan kullanilan farkli glivenlik teknik-
leri, farkli ortamlardaki bireylerin pozisyonu, bunlarin tilkeler, kuruluslar veya sirket-
ler olup olmadiklari, ne tiir donanim, yazilima sahip olduklar1 gibi konular, giivenlik
diizeyindeki farkliliga yol agar. Kullanicilar agiktir, ancak belirsiz ve beklenen teh-
ditler oldugu icin giivenlik ve giivensizlik arasinda agik bir sinir yoktur. Giivenlik
orani yiizde sifir ile yiizde 100 arasinda degisir. Bu nedenle Siber Giivenlik, goreceli
bir kavramdir. Eger gilivenlik bir kullanic1 i¢in mevcut degilse, diger kullanicilar igin
de yoktur. Siber Giivenlik dnlemleri, yiiksek verimlilikle giincellenmelip yenilenmeli

ve agiklar her zaman kapatilmalidir (Ivanova 2006).

Siber Giivenligin Temel Ilkeleri:

Siber giivenligin temel amaci, internet hizmet kullanicilarmin karsilastigi zor-
luklarla ve tehlikelerle yiizlesmek ve siber ortamda giivenlik ve istikrar durumuna
ulagmaktir. Siber giivenligin ulagmak istedigi, bilgi giivenliginin temel ilkeleri olarak

adlandirilan (CIA’nim Ugliisii) bir grup hedef vardir. Bunlar:
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1- Gizlilik (Privacy): Bilginin gizliligini ve mahremiyetini korumak:
yetkilendirilmis kisi disindakilerin bilgilere erisimi engelleyerek ve
kullanicinin kimligini dogrulayarak gizliligi saglamaktir.

2- Biitiinliik/ Saglamlik (Integrity): Degisiklikleri ve verilere dokunulmasini
onleyerek bilginin biitiinliiglini, gecerliligini ve homojenligini korumaktir.

3- Erisilebilirlik: Bilgi ve malzeme akisinin siirekliligini ve hazirhigim
siirdiirmek ve kimligini dogruladiktan sonra yetkili kisiye talep {izerine

bunlar1 sunmaktir. (Sattarova Feruza ve Kim, 2007).

Siber Giivenligin Amac¢ ve Dayanaklari:

ABD I¢ Giivenlik Bakanligi’nin siber giivenlik konusundaki stratejik vizyonu-
na gore siber giivenlige ulagsmak i¢in saglanmasi gereken bir dizi hedef ve dayanak
vardir, bunlarin en 6nemlileri sunlardir:

¢ Risklerin Tanimlanmasi: Siber giivenlik risklerinin degerlendirmesi yapila-
rak bu risklerin ulusal siber giivenlikteki gelismelerini anlamak, risk yonetimi faali-
yetlerini takip etmek, onceliklerini tanimlamak ve ulusal siber giivenlik risklerini ye-
terince yonetmektir.

¢ Kirillganh@ Azaltmak: Federal hiikiimetin bilgi sistemlerini korumak tizere
giivenlik agiklarini azaltarak yeterli diizeyde siber giivenlik i¢in kilit paydaslarla is-
birligi yaparak kritik altyapiy1 korumaktir.

e Tehditleri Azaltmak: Gelismis siir Gtesi sug orgiitleri ve siber suglularla
miicadele ederek tehditleri azaltmaktir.

e Hasarlar1 Azaltmak: Topluluk diizeyindeki koordineli miidahale gabalariyla
elektronik olaylara etkili bir sekilde yanit vermek ve biiyiik siber olaylarin potansiye-
linden kaynaklanan zarari en aza indirmektir.

e Siber Giivenlik Baglaminda Ulusal Giivenlik Sistemine Olan Giivenin
Giiglendirilmesi: Internet ve elektronik sistemin giivenilirliginin artirilmasi, Kiiresel
siber giivenlik risklerinin daha 1yi yonetilmesini saglayan politikalar1 ve faaliyetleri

desteklemektir (Security, 2018).
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Siber Giivenlik Stratejileri:

Giivenlik stratejisi bakiminan siber uzay, en dnemli ve stratejik alanlardan bi-
ri olarak kabul edilir. Bu alan, her an sizma ve manipiilasyon hareketlerine miisait
durumdadir. Devletin, hiikiimetlerin, bakanliklarin, kamu kurum ve kuruluslarin veri-
lerine zarar verilmesinin 6nlenmesi, diinyanin gesitli iilkelerini ilgilendiren zorluk-

lardan biridir.

S6z konusu fenomenin giliclenmesini dnlemek i¢in yogun ¢abalar ve igbirligi
sarttir. Bu konu, siber zorluklarla yilizlesmek i¢in iilkelerin yol haritasinin ana hatla-
rin1 ¢izen ulusal stratejiler gelistirmelerini gerektirmektedir. Boylelikle her iilke siber
giivenligini artirabilir, devletlerin ve uluslararasi aktorlerin ulusal ¢ikarlarini koru-
mak i¢in glivenli bir sanal alan yaratilmasina ve gelistirilmesine katkida bulunabilir

(Luiijf, et al. 2011).

Bahsedilen stratejiler, devlet daireleri, bakanliklar ve kamu kurumlarini, top-
lumlarin temel hak ve degerlerini korumalidir. Asagida siber giivenlik stratejisinin
dayanaklar1 sunulmustur:

1. Siber giivenlik icin ulusal bir strateji gelistirmek ve hassas bilgi altyapisini
korunmas1 hedeflenmelidir.

2. Hiikiimetler ile telekomiinikasyon ve bilgi endiistrisi topluluklari arasinda
ulusal i birligi gelistirilmelidir.

3. Siber sug¢la miicadele mekanizmalari gelistirerek, kamu ve 6zel sektorlerde bu
tiir suglarla ilgili glivenlik diizeyini yiikseltmek amaciyla kurumlar ve bireyler
tizerindeki tehlikeler ve yansimalar hakkinda farkindalik olusturulmalidir.

4. Bilgi suglarin1 yonetmek igin her iilkede ulusal kapasiteler olusturulmalidir.

5. Cesitli devlet kurumlartyla isbirligi icinde siber glivenligi ulusal diizeyde giig-
lendirmeyi amaglayan 6zel kurslar ve programlar diizenleyerek ulusal bir si-
ber giivenlik kiiltiirii tesvik edilmelidir. Bunun igin Uluslararasi diizeyde der-
nekler, kurumlar, arastirma merkezleri ve tniversitelerin deneyimlerinden
faydalanmak, onlarla bilgi aligverisinde bulunmak {izere alaninda uzmanlik ve

deneyime sahip yetkili kisilerle koordinasyon saglanmasi gerekmektedir.
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6. Elektronik sistemleri daha giivenli, etkili ve verimli hale getirerek sinir 6tesi
suclar1 ve elektronik saldirilar1 engellemek icin siber giivenligi tehdit eden
zorluklarla yiizlesebilecek daha modern teknolojilere ve uygulamalara ayak
uydurulmalidir.

7. Bazi kurumlarin sistemlerinde gelismeler olmasina ragmen, altyapi aglarinin
korsanliga kars1 desteklenmesi gerekmektedir. Elektronik korsanlarin meka-
nizmalarinin ve yontemlerinin ilerlemesi nedeniyle siber saldirilara kars1 ba-
gisikligin/direncin saglanmamasindan otiirli tim kurumlarin bilgi ve iletisim
teknolojisi altyapisini bir plan ¢er¢evesinde insa ve takviye etmesi gerekmek-
tedir. Her kurulusun, bilgi giivenligini saglamak ve onu riske atacak herhangi
bir korsanlikla miicadele etmek igin bir bilgi giivenligi sistemi ve iyi planmis

bir politika olusturulmasi zaruridir (Fischer 2005).

Siber Giivenligin Boyutlar::

Siber giivenlik, potansiyel siber saldirilara karst duran ve siber uzayda ulusal
giivenligin korunmasi igin; politik, askeri, ekonomik, hukuk ve sosyal alanlar gibi
mecralarda varligin1 gosteren bir sistemdir. Siber giivenligin en 6nemli boyutlart sun-

lardur:
1- Askeri Boyut:

Amerikan askeri giiciin desteklenmesi tlizere 1969’da kurulan ve bilimsel
aragtirmalarla ilgilenen {iniversite ve kurumlar1 birbiriyle iliskilendirmeyi ve savasta
bilgi aligverisini saglamay1 amaglayan “Arbant” projesi bunun bir 6rnegidir. Penta-
gon tarafindan kabul edilen proje araciligiyla kesfedilen internet daha sonra 1983°te
gelismis askeri kuruluslarla sinirli bir hizmetken sivil kurumlar1 da iceren bir yap1
kazanmistir. Iki bdliimden olusmaktadir. Bu béliimlerden askeri ag “mil.net” (mili-
tary networkten) sadece askeri alanda kullanilirken, digeri ise sivil hat “Arba.net”
olarak adlandirilmis ve halkin hizmetine sunulmustur. Kiiresel sirketler bu teknoloji-
yi elde etmek ve yatirim yapmak i¢in yarismistir (Naughton 2016). Bu teknolojiyle
askeri emirlerin hizli verilmesi ve iletilmesi, askeri hedefleri uzaktan vurma, yiiksek

dogrulukla imha etmek yaninda askeri birimleri birbirine baglayan ve bilgi alisveri-
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sini kolaylastiran bir ag olusturarak dogru haritalarla hedefleri belirleme kapasitesi
hedeflenmistir. Bu olusum, ABD silahli kuvvetleri i¢in bir avantaj saglamistir. Bu
avantaj1 korumak, elektronik saldirilara karsi 6zel bir siber giivenlik sistemi gerek-
tirmistir. Bu saldirilar tiim devlet kapasitelerini ve istihbarat gii¢lerini bozabilecek ve
askeri veritabanlarini yok edebilecek, mali hasarlar dogurabilecek ve ordu aglarina

yonelik gergeklestirilecek bir nitelikte olabilmektedir.

Siber savas, siber sug, siber terérizm ve elektronik/siber koruma alanlari, as-

keri boyuta dahildir. Bu terimler arasindaki ayrim asagidaki sekilde olacaktir:

Siber Savas: Sistematik savag bir ¢atisma alaninda saptanan askeri hedeflere
ulagsmak i¢in diizenli ordular tarafindan, ayarlanan bir zamanda belirli bir iilke veya
gruba kars1 6zel savas araclarinin kullanimi gibi kosullari icerir. Bu kosullar, askeri
olmayan hedeflere goriinmez saldirilarla karakterize edilen siber savaslar i¢in gegerli
degildir, bu nedenle siber savas kavraminin net bir tarifini sunmak zordur (Erendor

and Tamer 2017).

Tallinn El Kitab1 (The Tallinn Manual draws), siber savasi igcermektedir. Si-
ber saldirty1, “saldirma veya savunma amagli olsun, insanlara yaralanma, 6liim, hasar
veya yikimla sonuglanmasi beklenen bir elektronik islem”™ olarak tanimlamaktadir
(Zeadally and Flowers 2014). Siber savas kavrami, silahlanma, savas, savunma ve
saldir1 konular1 baglaminda karsilikli bir ¢ercevede veya tek tarafli bir siber saldiri
baslatilarak devlet ya da devlet dis1 aktorlerin hedef alinmasi seklinde tanimlanabilen
askeri uygulamalarla ilgilidir. Medyada “elektronik savas” esas olarak iletisim sis-
temleri, radar ve alarm cihazlarina miidahale vakalarini izlemekle sinirli eski bir te-
rimken, siber sahadaki veriler, iletisim aglarini askeri teskilatlarin yapisina ve kap-

samina sokmaktadir (Adel Abdul - Sadiq 2017).

[letisim/bilisim savas1 terimi, elektronik savasla ayn1 anlamda kullanilmakta-
dir. Bu terim, devletler ve temsilcileri tarafindan bilgi teknolojisi ya da bilgisayar

sistemlerine kars1 planl bir saldir1 olarak tanimlanabilir.

Siber Sugc: Bilgi teknolojisinin kullanilmasiyla islenen bir sugtur (Colarik and
Janczewski 2008).
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Siber Savasin Araglari: Siber savasin en 6nemli araglar1 sunlardir:

1- Insanlar ve insan gruplari,
2- lletisim ve bilgi altyapilarini iceren cihazlar ya da sistemler,
3- Uygulanmakta olan programlar.

Bahsedilen program, casusluk operasyonu veya veri ¢almak gibi hedeflere
ulagsma ve niifuz etme kapasitesini saglayacak sekilde yeni, sasirtic1 ve bilinmeyen

bir niteliktedir (Cornish, et al. 2010) .

Siber savas, stratejik operasyonel merkezlere siber saldirilar yoluyla kesif,
komuta, kontrol, iletisim ve istihbarat sistemlerini yikmay1 amaglayan askeri bir go-
revdir. Siber saldirilarn en 6nemli orneklerinden biri, iran niikleer programina
“Stuxnet” yazilimi ile yapilan ataktir. Bu saldir1, iran’a ait 1000°den fazla santrifiij
cihazini yok etmis ve Iran’m uranyum zenginlestirme siirecini biiyiik lciide geCik-
tirmistir. S6z konusu operasyon, ABD ve lsrail’e atfedilirken, baz1 analistler iran’m
2012 ve 2013 yillarinda ABD finans kurumlarim1 kesintiye ugratan ve hizmet dist
birakan Stuxnet saldirilarina misilleme olarak yaptigina inanmaktadir. ABD ordusu-
nun sahip oldugu iistiin saldir1 ve savunma kuvvetine ragmen siber uzayda karsilasti-
g1 en biylik zorluk, savunma sistemlerini rakip saldirilarindan engelleyecek sekilde
etkin kullanma, elektronik saldirilar1 caydirma ve diismanin karsilik vermesini onle-
me kapasitesini isletme bigimidir. Ciinkii modern bilgi teknolojisi, casus yazilimlarla

askeri ve ticari bilgilerin ¢alinmasi riskini artirmaktadir (Lynn 2010).

ABD ordusu, siber alani, tilkenin Kara Kuvvetleri, Deniz Kuvvetleri ve Hava
Kuvvetleri gibi énemli bir birlik olarak gdrmektedir. Internet caginda etkin bir strate-
ji ile “Elektronik Caydiricilik” gergeklestirmek istemektedir. Bunun igin de yumu-
sak giic ve siber giicle birlikte geleneksel giic kullanimin1 6ngérmektedir. Diismanin
ABD’ye verecegi tepkinin kapsamli ve maliyetli olabilecegi hesaba katilarak elekt-
ronik caydiriciligin amacina ulagsmasini hedeflemektedir. Savunma Bakani1 Yardim-
cist Robert Work, siber caydiriciligin siber alanla sinirli olmamasi gerektigini ve
ABD’nin siber saldirilara yanitlar verebilecegini sdylemistir (Work 2017). Internet
komutanligina ve Ulusal Giivenlik Ajansi’nin direktorliigiine aday olan General Paul
Nakasone, Senato Istihbarat Komitesine altyapi aglarina yonelik siber saldirilarin

Amerikan giivenligine biiyiik bir tehdit olusturdugunu ve ABD askeri gii¢lerinin sal-
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dirtlar1 caydirmak i¢in hayati altyapilarina yonelik her tiirlii saldirtya yanit verecegini
belirtmistir. Konvansiyonel askeri giiciin kullanimi hakkinda sorulan bir soruyu su
sekilde cevap vermistir: “Evet, uygun ve etkili bir sekilde tepki verebilmek caydirma

stratejisinin onemli bir ayagidir.” (Sulmeyer, 2018.).

ABD ordusunun resmi doktrini, bir siber saldiriya gerekli ve orantili goriilen
bir yolla cevap verme hakkinin sakli tutulacagini belirtmektedir. 2011 Beyaz Saray
Uluslararas1 Siber Uzay Stratejisi’nin ifadesiyle, ABD “diplomatik, medya, askeri ve
ekonomik tiim araglari, uygun ve gecerli uluslararasi hukuka uygun olarak™ kullanma

hakkini sakli tutmaktadir (McKenzie 2017).

Son yillarda, ABD hiikiimeti siber savunmanin kurumsallastiriimasi yoniinde
biiytik adimlar atmistir. Bunlar:
e Howard Schmidt, Aralik 2009’da Obama doneminde Siber Guivenlik Koordi-
natorii olarak atanmustir.
e Ekim 2010°da I¢ Giivenlik Bakanlig1 ile Savunma Bakanlig1 arasindaki res-
mi iletisim ve ortaklik uygulamasi ile sorumluluklari tanimlanmustir.
e Mayis 2010°da ABD elektronik komutanligi kurulmus ve tiim askeri kurum-
lar1 birlestirecek sekilde olusturulmustur. Bunlar; Siber Iletisim Komutanligi,
ABD Deniz Filosu, Elektronik Komuta, Hava Kuvvetleri ve 24. Deniz Piya-
deleri Komutanligt’dir.
Beyaz Saray’daki biirokratik ¢abalara ragmen, siber uzaydaki tehdidin ve bu-
nun askeri etkilerinin degerlendirilmesi konusunda 6zellikle Savunma Bakanligi’nda

hala bir fikir birligi saglanamamistir (Samaan 2011).
2- Ekonomik Boyut:

Internetin ve bilgisayarin yayilmasindan sonra, ticari operasyonlarin gogu
bilgisayara bagimli hale gelmis yeni bir ticari faaliyet tiirii ortaya ¢ikmustir. E-
Ticaret, Bilgisayar sistemleri araciligiyla ticaret yapmak sekilde tanimlanabilir. Bu
kavrami, mal ve hizmetlerin elektronik ortamda tretildigi, dagitildigi, pazarlandigi,
satildig1 ve alictya teslim edildigi bir dizi faaliyet olarak degerlendirmek de miim-
kiindiir. Elektronik ticaret, islemlerin kolayligi, hiz1 ve esnekligi nedeniyle eski gele-

neksel ticaret konseptine etkili bir rakip olmustur.
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Dijital/sanal cekler, dijital/sanal para, bankalar tarafindan desteklenen diger
elektronik 6deme yontemleri gibi ileri teknikler yoluyla ticari islemlerin temeli hali-
ne gelen e-ticaret, satiglarla sinirli olmayip, pazarlama faaliyetlerini de kapsamustir.
E-ticaret elektronik ticaret faaliyetlerinin ¢ogunun internet iizerinden gergeklestiril-

mesi sonucu 6nem kazanmistir (Brangetto and Aubyn 2015).

Genis capl teknolojik gelismeyle birlikte ekonomik faaliyetlerin internet tize-
rinden yiiriitiilmesi sonucu biiyiik riskler ortaya ¢ikmistir. Tiim modern teknolojiler-
de kotiiye kullanimdan kaynaklanan riskler, 6zellikle elektronik ticaret konusunda
ciddi maddi hasarlara neden olmus, ekonomik faaliyeti olumsuz etkilemistir. Tiiketi-
ciler, tliccarlar ve yatirimecilar arasinda giivenli bir siber alanin olusmasini gerektir-

mistir.
Ag Koruma Mekanizmasi Olusturulmasinin Nedenleri:

Internette biiyiik mali kayiplara yol acan saldirilar goriilmektedir: ABD Ye-
minli Mali Miisavirler Enstitlisii’niin internet sitesindeki bilgilere gore, kimi raporlar
ABD sirketlerinin kredi karti ihlallerinden kaynaklanan zararlarinin milyarlarca dola-

r1 bulan astronomik rakamlar astigin1 gostermektedir.

Eski Amerikan Baskani Obama, 2009 yilindaki eserinde, diinya ¢apinda 49
sehirdeki 130 ATM’den milyonlarca dolar ¢almak i¢in kredi kart1 bilgilerini kullanan
hirsizlarin yarim saat i¢inde bir elektronik saldir1 diizenledigini ve bunun devasa bir
ekonomik etki dogurdugunu vurgulamistir. Obama, ABD’de bir sirket ¢alisaninin
sanal yollarla 400 milyon dolar ¢almaktan sug¢lu bulundugunu da belirtmistir. Ona
gore kiiresel diizlemde bilgisayar korsanlarinca fikri miilkiyete dair haklar1 ¢alinan

sirketlerin zararlari 1 trilyon dolara ulagsmistir (Obama 2009) .

Tahminler ABD ekonomisi lizerinde belirgin bir baskiya yol acan siber saldi-
rilarin ekonomik etkisinin biiyiikliiglinii vurgulamaktadir. Bagkan Obama bu bag-
lamda yeni bir ulusal giivenlik ajansi olusturmustur. Bu ajans baglaminda Beyaz Sa-
ray’da siber giivenlik koordinatorii tarafindan yonetilen ve bir siber saldir1 durumun-
da koordineli yanit saglanmasi i¢in g¢aligmalar yiiriitecek bir ofis kurdurmustur.

(Sanger and Markoff 2009).
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Siber giivenlik i¢in kiiresel ekonomik pazarin ayirdig: biit¢enin 2020 yilina

kadar 177 milyar dolar artarak 9 trilyon dolara kadar ¢ikacagi tahmin edilmektedir.

Ancak siber saldirilar, sirketlere yillik 500 milyar dolardan fazla sarfiyata mal ol-

maktadir (Conferences and Limited 2017). Bu gergekler 1s18inda siber tehditlerden

otiirii siber alanda bir koruma mekanizmasi kurulmasina ihtiya¢ duyulmaktadir. Asa-

gida elektronik ticarete dair bir takim saldir1 ve risklere yer verdik. Bunlar:

Kasith saldirilar/ Intentional attacks: Bir sirkete ya da organizasyona zarar
vermek amaciyla miisterilerin verilerini elde ederek kasithi saldirilar gercek-

lestirilmesidir.

Mahremiyet problemi ile miicadele/ The privacy debate: Mevcut déonem-
de, sirketler ile miisterileri arasindaki islemlerin ¢ogu, elektronik niteliktedir.
Bu nedenle sirket tarafindan kullanilan dijital ve elektronik sistemlere her-
hangi bir sekilde sizilmasi kesinlikle gizlilik ihlallerine yol acacaktir. Boyle-
likle sirket, miisterileri dniinde gilivenilirligini kaybedecek ve miisterilerinin
mahremiyetini koruyamadigi i¢in pazarlama giivenilirligi eksi yonde etkile-
necektir (Jarupunphol and Mitchell 2002).

Giiven kaybyr/ Loss of trust: Burada sirketin miisterisinin/temsilcisinin gii-
venini yitirmesi durumu mevcuttur. Miisteri/temsilci istedigi islemi tamam-
lamak iizere sirketin sistemine girmek igin Dijital Imza kullanmaktadir. Bu
nedenle yanlis kisinin imza kullanarak girmeyi basarmasi giivenlik problemi-

ni dogruracaktir.

Transfer Hatalary/ Transmission Failures: Iletim hatalari, yani, emtia be-
delinin 6denmesi sirasinda veya alicinin hesabindan saticinin hesabina para
aktarilmasi esnasinda yasanabilecek basarisizlik, satin alma ve satis islemleri-

ni bozacaktir.

Belgelendirme Eksikligi/: Lack of Authentication: Resmi s6zlesme meka-
nizmasinin olmayisi demektir: Geleneksel ticarette anlagmalar genellikle gir-
ket logosunu igeren kagitlarla ve resmi daireler oniinde yetkili kisiler tarafin-

dan imzalanir. Satici ile alic1 arasinda kisisel ve dogrudan temas yoluyla
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onaylanan evrakla belgelenir. Bu konular sanal mecrada neredeyse tamamen

kaybolmustur.

e Kimlik hirsizhgy Theft of Identity: Miisteri veya vekilin bilgilerine erigerek
onun adina bilgisi olmadan aligveris yapilabilmektedir. Bu durum, miisteri ile

sirket arasindaki iliskiyi sonlandirmaktadir.

e Gerceklerin Saptirilmasi/Window Dressing: Elektronik ticaretteki iiriinle-
rin ¢ogu kalitesiz iirlinler olabilmektedir. Satilanlar sirketin web sitesinde ya-
yinlananlar disinda olabilmektedir, gerekli 6zelliklere sahip olmayan sahte

urinler satilabilmektedir.

¢ Ekonomik Baskilarin Etkileri/ Effects of Economic Pressures: Elektronik
ticaretin hizla biiyiimesi sonucu pazarlar rekabetci bir kimlik almistir. Sirketin
gercek giliciinii, muhasebe sisteminin giivenlirligi, 6nemli giivenilirlik meka-
nizmalarini olusturmaktadir. S6z konusu mekanizmalar1 isleten kuruluslar bu
teknolojik pazarda daha biiyiik miktardaki sermayelere sahip olmaktadir
(Allam 2010).

1- Sosyal Boyut:

[statistikler, biitiin diinya ¢apinda internet kullanicilarmin yiizdesinde biiyiik bir
artis oldugunu gostermektedir. Gliniimiizde internet iizerinde ¢esitli kitalara dagilmis
sekilde 4,15 milyardan fazla kisi bulunmaktadir. Asya kitasi, yaklasik % 48,7 orani
ile diinyada en cok internet kullanicisim barindirmaktadir. Internet kullanimu,
diinyadaki bir¢ok toplumun genel sosyal yasaminin ve ekonomik dokusunun
ayrilmaz bir parcast haline gelmistir. Bilimsel teknolojideki gelismeler, sosyal ve
ekonomik alanlarda insanlik tarihindeki en biiylik devrime yol agmis, nispeten ¢ok
kisa bir siirede ekonomik degisim olugmustur. 2000 yilinda 400 milyon kisinin
eristigi internet, 2018 yilinda 4,15 milyar kullaniciya varana dek yaklasik %900
bilyiimiistiir (2018 Istatistikleri). Boylelikle ekonomiye ve toplumlara insanlik

tarihinde benzeri goriilmemis bir etki yaratmistir.



72

Internet Users in the World
by Regions - December 31, 2017

10.9% qp.5% B Asia 48.7%
8.3% Ul Europe 17.0%
Ol Africa. 10.9%
B Lat Am / Carib. 10.5%
B Horth America 8.3%
B Middle East 3.9%
I Oceania / Australia 0.7%

Source: Internet World Stats - www internetworldstats . comistats.htm
Basis: 4,166,932 140 Internet users in December 31, 2017
Copyright@ 2018, Miniwatts Marketing Group

Sosyal medya araglarinin, sosyal, politik, bilimsel, ekonomik ya da kiiltiirel
alanlarda yayinlanmig materyallerle olumlu etkiler olusturabildiklerini, insanlarin
degisik 0zlemlerini ifade etme firsati sunmasinda biiyiik rolii oldugunu unutmamak
gerekir. Bazi egitim ve 0gretim programlari, gengler arasinda asirilik yanlist diisiin-
cenin yayilmasi gibi toplumun degerlerine tehditler olugturmaktadir (Helfstein 2012).

Diinyaya ag¢ilim, sosyal yap1 iizerinde 6énemli degisikliklere ulasmay1 kolaylas-
tirmakta ve ulusal kimliklerden uzaklasilabilmektedir. Bu durum, fikirleri ve gele-
nekleri etkileyebilmektedir. Devletin kamusal yapis1 ve sosyal baris1 tehlikeye atan
tehditlerin giderilmesi igin vatandagin siber giivenligini saglamak {izere bu tiir riskle-
re karsi bilinglendirilmesi gerekmektedir. Kiiltiirlendirme hiikiimetlerin bir gorevidir.
Sosyal medya, genel olarak toplumun sosyal, giivenlik ve psikolojik durumunu etki-
leyen sOylenti ve haberleri yaymak icin kullanilan bir alan haline gelmistir. Sorunla-
rin Onlenmesi ve ¢oziilmesi i¢in internet kontrol/sansiir sistemi ¢ergevesinde bu tiir

meseleleri ele alan bir devlet miidahalesi zorunludur (Liu, et al. 2014).

Diinya ¢apinda genel ve ortak bir kiiltiiriin benimsenmesi anlamina gelen kiire-
sellesme fikrinin yayginlasmasiyla birlikte internet, yerel sOylemleri sinir Gtesi ve
kitalararasi soylemlere doniistiiren “global” (kiiresel) kavramin desteklenmesi igin
bir ara¢ olarak kullanilmaktadir. Internetin belirli amaglar dogrultusunda kullanimu,
ulusal kiiltiirlerin erozyonuna ve kiiresellesme kiiltiirii lehine zayiflamasina yol ag-

maktadir. Bat1 veya Amerikan medeniyeti kiiresellesme fikrinin kaynagini teskil et-
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mektedir. Uglincii diinya iilkelerinde kiiltiirel isgal olarak nitelendirilen bu olguya
kars ilgili iilkelerin yoneticileri, toplum tiyeleri tarafindan atalarindan gelen miras ve
gelenekleri muhafaza edebilecek bir siber giivenlik sistemi hazirlamay1 degerlendir-

mektedir (mahirogullar1 2005).

2- Siyasi Boyut

Siber giivenligin siyasi boyutu, sanal diinyada tanik olunan muazzam teknolo-
jik ilerlemelerden o6tiirii en etkin boyutlardan biri olarak kabul edilmektedir. Siiper
giiclerdeki politik rejimlerin gelecegini etkileyebilmektedir. Amerikan se¢imlerine
Rus miidahalesinden sonra Amerikan demokratik sisteminin siyasi glivenirliligi ko-
nusunda siiphe ile karsilagilmistir (Persily 2017). Arap baharinda da sanal alan bii-
yiik rol oynamis, devrime yol agan siirecin ilk giinlerinde Misir hiikiimeti, Misirlila-
rin sosyal ag sitelerinin kullanimina devam etmesinin dnemini anlayarak telekomii-
nikasyon ve internet hizmetlerini kesmeye ¢alismistir (Abbott 2012).

Siber giivenligin siyasal boyutuna dikkat ¢eken bircok konu vardir. Ozellikle
de se¢im kampanyalarini organize etmek ve parti programlarin1 yaymak, politik far-
kindalik saglamak, bircok politik gergeklerin ortaya ¢cikmasi (WikiLeaks 6rnegi) gibi
konularda sosyal medyanin degisik rolleri olmustur. Siyasi yonelimler, devletlerin
iliskilerini etkilemistir. Bu durum, devletlerin dis politikalarina sizan haberler dogrul-
tusunda, politikalarini yeniden gézden gegirmeye zorlamistir. Bilgi ve belge korsan-
ligina ve biiylik miktarlarda sirlarin toplanmasina dayanan ve hiikiimetlerin erigeme-
yecegi bir yerde Wikileaks benzer siteler yaratilmistir. Kiiresel diizeyde, 6zellikle de
Irak savasiyla ilgili bilgiler agiga cikarilip yayinlanmis ve piyasaya siiriilmiistiir
(Burns and Somaiya 2010).

Siyasi igerikli saldirilar, 6zellikle fikirlerini yaymaya g¢alisan asir1 milliyetgi
gruplar tarafindan ortaya ¢ikarilmaktadir. Bu gruplarin kullanilmasi ve finanse edil-
mesi yaninda siyasi, askeri, dini bloklar ve orgiitler olusturulmasi i¢in sosyal medya-
dan yararlanilmasi, giivenlik ve istikrar1 tehdit etmektedir. Politik kargasa ve siyasi
diismanlar karalamak amaciyla birbirleriyle yarisan bloklarin bagvurdugu sanal sal-
dirilar bulunmaktadir. Sosyal paylagim siteleri ve internet araciligiyla destekgilerin
belirli bir yone ya da bir kampanyaya yonlendirilmesinin yani sira hiikiimet karsiti

gosteriler ve her tiirlii elestiri ve protestolarla hiikiimetin halk¢a degerlendirilmesi de



74

gerceklestirilmektedir. Siber giivenligin politika ile ilgili boyutunu, yasalara veya
kamu belgelerine kars1 protesto ve eylemler, fiziksel siddete yonelme gibi sosyal ya
da siyasal girisimler, hitkiimetin uygulamarimi belirlemektedir (Gandhi, et al. 2011).

3- Yasal (Hukuki) Boyut:

Dijital ¢ag, bilisim teknolojileri hizmetlerinin ve tesislerin kullanilabilirligi ve
hayattaki her seyin internet ile baglantili olmasi agisindan insanlar i¢in refah donemi
olarak goriilmektedir. Su an internete bagl 25 milyar cihaz vardir ve bu miktar, 2021
yilina kadar ikiye katlanarak 50 milyara yiikselecektir. Dijital veri hacmi su anda her
18 ila 24 ayda bir, iki kata ¢ikmaktadir. Yeni gelismeler, giinliikk hayatimizda ev sag-
lik hizmetlerinden ulasim ve sigortaya kadar her alanda tiiketici olan insana biiyiik
faydalar saglayacaktir. Gelecekte ise tahmin edilemeyen faydalari olacaktir. Bagh
cihazlar tarafindan olusturulan ve kullanilan verilerin ¢ogunun kisisel olmasi biiyiik
bir problemdir. Verilerin degisimi ve islenmesi ile 6zel bilgilerin yayilmasi ve sahsi
hayatin giivenligi hakkinda sorunlar yasanmaktadir. Bu durum nesnelerin interneti ile
ilgili yasal konularin merkezinde yer almaktadir (Kemp 2017).

Hukuk ve teknoloji arasindaki iliski karsilikli bir iligkidir. Teknik gelismeler
ve onlarin uygulanmasindan kaynaklanan hukuki konular dogrultusunda yasal mev-
zuatin uyarlanmasini gerekmektedir. Siber uzay i¢inde faaliyet gosteren internet tek-
nolojileri sinir Gtesi nitelikte oldugundan, siber suglar, yargi ve uyusmazlik sorunla-
rin ¢dziimiinii stmirlamak icin yasal cerceveler ve mevzuat hazirlanmalidir. Internetin
hayata ge¢mesiyle bu baglamda ¢esitli zorluklarla karsilagilmistir.

e Belli bir zaman ve mekana bagl olmamasi sebebiyle dl¢iimii zor olan siber
suclarin dogasindan ve 6zelliklerinden kaynaklanan zorluklar bulunmaktadir.
Bu tiir suclara dair yeni yasalar ¢ikarmak ig¢in teknolojik gelismeler
dogrultusunda mevzuat ve yasalar yonlendirilmeli ve giincellenmelidir.

e Baglanti kurmanin ve sugu belirli bir kisiye veya uluslararas1 aktore tahsis
etmenin zorlugu: Suclarn faillerinin tespit edilmesi giictlir. Dolayisiyla
suclarin faillerini tespit etmek i¢in en son tekniklerin aktif bir sekilde
uygulanmas1 gerekmektedir.

e Siber suglar, iilkelerin siber uzayda gilivenligi saglamak icin Onlemler

almalarini zorunlu kilmaktadir. Bu da uluslararas1 isbirligi ve anlagmalarinin
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devreye sokulmasimi zaruri hale getirmektedir. Zira {ilke, smirlarn ile
kisitlanabilecek bir yapida degildir (Shinder 2011).

Siber giivenlik ile ilgili farkli devletlerde bazi kanunlar tamamlanmistir.
2015’in sonlarinda Amerika Birlesik Devletleri’nde elektronik emniyete dair bir dii-
zenleme yapilmis, yillarca siiren tesebbiislerden sonra kongrece sirketlerin federal
hiikkiimet ve diger sirketlerle siber giivenlik tehditleri (hacker girisimleri gibi) hak-
kinda bir kanun ¢ikarilmistir. “Siber Giivenlik Yasasi1 2015” baslikli tasari, Evrensel
Harcamalar Kanunu, Bilgi Paylasim Hiikiimleri ad1 altinda yer almigtir. Siber Giiven-
lik Yasasi’nin Evrensel Harcamalar Yasasi’nin N boliimiinde 136 sayfa tutmustur.
Ozel sebeke operatorlerinin kendilerini savunmalari, potansiyel tehditleri izlemeleri
ve federal hiikiimetle is birligi yapma kurallarin1 detaylandirmaktadir. Yeni yasa,
DHS’nin/I¢ Giivenlik Bakanligi’nin siber alandaki ¢abalarimi da desteklemektedir
(Rosenzweig 2015).

Kamu ve Ozel Sektor is birliginin dniindeki engelleri ele almaya dair Siber
Giivenlik Yasasi’nin bir¢ok hiikiimleri arasinda 6zel kuruluslara asagidaki konularda

yetki veren maddeler bulunmaktadir:

v" Siber giivenlik i¢in bilgi sistemlerinin gézetimi.
v" Siber giivenlik amaciyla “savunma onlemlerinin” igletilmesi.

v' Siber tehdit gostergeleri veya savunma 6nlemleri hakkinda bilgi aligverisi.

Amerika Birlesik Devletleri’nde tek bir “siber giivenlik” yasas1 yoktur. Ame-
rika Birlesik Devletleri, yiizlerce federal ve eyalet kanunu, mahkemelerdeki veri gii-
venligi, mahremiyet ve “siber glivenlik™ catis1 altindaki diger yaygin problemler bag-

laminda kurucu ve zorlayici diizenlemeleri ve kurallari bir araya getirmektedir.

Bu siber giivenlik karisimi, hukuk alanlarinda alt1 genis capli yasadan olus-
maktadir:

v' Ozel sektdr veri giivenligi yasalari

v" Korsanlikla miicadele yasalari

v" Siber giivenlik igin kamu ve 6zel giivenlik ¢alismalar1

v' Hiikiimet kontrol yasalari
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v" Devletle s6zlesme yapanlar igin siber glivenlik gereksinimleri

v" Gizlilik Yasas1

ABBD sirketlerinin bagka iilkelerde temsilci veya ¢alisan1 varsa, bu kisilerin de
verilerinin korunmasi ve giivenligi i¢in o iilkedeki cari yasalar1 ve diizenlemeleri

dikkate almalar1 gerekir (Mirasola 2016).

Cin’de bilgisayar viriislerini 6nlemek ve bilgi glivenliginin hiyerarsik bi¢im-
de korunmasini saglamak i¢in idari 6nlemler alinmasini igeren, bazi yasalar, kurallar
ve diizenlemeler mevcuttur. Bununla birlikte, Cin’in giderek siber gilivenlige odak-
landigini gosterecek sekilde bir siber glivenlik mevzuati baglatilmistir. Hukuki altya-
p1st ve yasama ¢alismalarinin bir y1l siirdiigii mevzuat ulusal giivenligi saglama hede-
fiyle, Kasim 2016’da Ulusal Halk Meclisi (NPC) tarafindan kabul edilmis, 1 Haziran
2017°de ise yiiriirliige girmistir.

S6z konusu kanun hakkinda sunlari séylemek miimkiindiir: Bolgesel huzurun,
sosyoekonomik istikrarin ve kamu diizeninin gerceklestirilmesini hedefleyen bir ya-
sadir. Kurulus ve isletmelerin, hangi sartlarda sistemlerini Cin disina tasiyabilecegine
dair dijital bilgileri saklama ve kollama yollarini belirlemektedir. Ayrica internet sis-
temlerini, {irtinleri ve hizmetlerini siber saldirilara kars1 korumay1 amaglayan cesitli

onlemler de saglamaktadir (Lindsay, et al. 2015).
Birinci Boliimiin Ozeti:

Bu boliimde tez galismamizin konusu ¢ergevesinde bazi temel kavramlarin
tanimina yer verilmistir. Bunlar: Ulusal giivenlik ¢ercevesinde siber giivenligin one-
mini, boyutlarin1 ve temel etkenlerini belirleme hedefi ¢ergevesinde ele alinan ulusal
giivenlik ve siber giivenlik kavramlaridir. Calismada, ulusal giivenlik kavraminin,
Bat1 Amerika menseli oldugu ve siyasi amagclarla ortaya ¢iktigina vurgu yapilmistir.
Nitekim giicsiiz tilkelerde istikrarsizlik ve giivensizlik tezahiirlerinin eslik ettigi So-
guk Savas ve uluslararasi kutuplagsma doneminde, biiyiik giiclerin dis politikalarinin
odag1 olarak ortaya ¢ikmasi, diinyanin cgesitli {ilkelerinde ulusal giivenlige ilginin
artmasina neden olmustur. Bu durum ise milli giivenligin siyaset biliminde yeni bir

dal haline gelmesini, farkli teorilerin ve okullarin ortaya ¢ikmasini beraberinde ge-
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tirmigtir. Calisma, ulusal giivenligi farkli agilardan (askeri, ekonomik, toplumsal
vb.), i¢c ve dis diizeyde (bolgesel ve kiiresel) ulusal giivenligin farkli yonlerini ince-
lemeyi gerekli kilmistir. Bu boliimde ele alinan diizeyler arasindaki iliski, konularin
birbiriyle baglantisinin énemini ortaya koymaktadir. Ornegin, ulusal giivenlik kav-
ramt ile diger benzer kavramlari birbirinden ayirmanin yani sira, ulusal giivenlik ile
gii¢ faktorleri ve tehdit faktorleri incelenerek ulusal giivenligin 6nemi ortaya konul-

mustur.

Calismada, ulusal giivelik kavramini sadece askeri boyutu ile yetinmeyerek
mevcut toplumsal kosullara gore degisiklik ve gelismeyi kabul eden analitik bir man-
tiga gore giivenlik kavraminin farkli boyutlarini (askeri ve askeri olmayan, dis ve ic)
iceren genis bir ulusal glivenlik kavrami olarak islemeyi 6n gormiistiir. Arastirmada
Ulusal giivenlik kavraminin boyutlar: ele alinirken modern ve metodolojik gelismeye
ayak uydurulmasi gerektigine vurgu yapilmis ve ulusal giivenlik olgusunda yeni de-
giskenlerin dziimsenmesinin alt1 ¢izilmistir.ikinci kisimda ise gercekei teori, liberal
teori, yapilandirma teorisi, Kopenhag Okulu ve ulusal giivenlik konularyla ilgili
uluslararas: iligkilerdeki en 6nemli diisiince okullarina deginilerek agikliga kavustu-
rulmustur.Ugiincii kisim da ise siber giivenlik kavramimin tanimi, boyutlari, temelle-

riyle diger sektorler arasina eklenecek yeni bir sektor olarak dnemi ele alinmistir.
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IKINCi BOLUM
2. ULUSAL GUVENLIK VE SIBER TEHDITLER

2.1. Siber Tehditlerin Karakteristik Ozellikleri ve Bunlarin Kiiresel Gii-
venlik Uzerindeki Etkileri:

Diinyanin bilgi ve iletisim teknolojisi baglaminda siber uzay adi verilen sanal
bir alanda tanik oldugu devrim ile birlikte kiiresel giivenlik konusunda ¢esitli sivil ve
askeri sektdrleri igeren yeni tehdit modelleri ortaya ¢ikmustir. Ulkeler ve diger aktor-
lerin siber uzayda biiyiik etki ve giice sahip olmalar1 yeni bir ¢atisma sahasini ortaya
cikarmigtir. Devletlerarasinda gerek saldir1 gerekse savunma arasindaki rekabet diger
uluslararas1 aktorlerin askeri, ekonomik ve hatta sosyal hedeflerine saldirmak igin
kullanilan casus programlarin ve virlislerin gelistirilmesine dayanan bir siber silah-

lanma yarisini tetiklemistir (Craig and Valeriano 2016).

Teknolojik gelismeler 15181nda kiiresel giivenlik, ekonomik, sosyal, politik, as-
keri vb. tiim sektorleri kapsayacak sekilde genis etki alanlari ile karakterize edilen
cok sayida tiir ve bigcimdeki tehditle kars1 karsiya kalacaktir. Cagimizda giivenlik
tehditlerinin en 6nemlisi, en yeni, en ciddi, en yaygin ve en etkili olani siberuzayla
iliskili Siber elektronik tehditlerdir. Ozellikle form ve kaynaklarmin degisikligi, hizl
ve siirekli gelisimi, onlar1 tamamen ¢dzmek i¢in karmasik stratejiler belirlemeyi, ha-

zirlamay1 zorunlu hale getirmistir (Limnéll 2016).

Modern ¢agda teknolojik mekanizmalarin gelisimi 15181nda elektronik tehditler,
cesitli alanlarda kiiresel giivenligin karsilastigi geleneksel giivenlik tehditlerinden
daha az tehlikeli hale gelmemistir. Bu nedenle, her tilke glivenlik ve savunma politi-
kalarinda bu tehditlere kars1 koymak i¢in 6zel bir strateji gelistirmelidir (Akyesilmen
2016a). Siber giivenlik alanindaki biiyiik teknolojik gelismeye ayak uydurmak ama-
ciyla ozellikle zamansal, mekansal ve gevresel kosullarin etkilerin ortadan kalkma-
sindan ve siber saldirilarin beklenmedik yerde ve ¢ok kisa siirede gergeklestirilme-
sinden sonra, devasa biitceler ve finansal kaynaklar tahsis edilmistir. Gii¢ dengesi

degismis, stratejik avantaj ve kapasite artik sadece cografi konum ve savas kapasite-
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lerine bagli olmaktan ¢ikmus, ileri diizeyde teknoloji edinmeye ve bilgi teknolojilerini
dahada gelistirmeye baglanmistir. Dolayisiyla siber tehditlere karsi etkili koruma
saglamak i¢in uluslararasi isbirligi ve istihbarat paylasimi, en 6nemli gereksinimler-

den biri olarak kabul edilmistir (Mastapeter 2008).

Siber tehditlerin kaynaklar1 cogunlukla organize suclular, teroristler ve bilgisa-
yar yazilimi ve internet kullannminda uzmanlasan asirilik yanlisi gruplardir. Bu ne-
denle, siber saldirilara kars1 6nleme becerileri gelistirme ve savunma araglar1 gelis-
tirme ihtiyaci, ozellikle siber saldirilarin daha sik, daha organize ve karmasik hale
gelebilecegi ve bunlardan kaynaklanan ekonomik hasarin daha yiiksek olacagi netles-
tikten sonra, birgok {ilke i¢in giivenlik politikalarinin en 6énemli ilkeleri arasinda yer
almistir. Mali hasarin biiyiik olmasi, hiikiimete yonetim, is diinyasi, ekonomi, ulagim
ve tedarik agisindan zarar verecektir. Siber saldirilar, tiim diinyada ulusal refahi, gii-

venligi ve barisi tehdit eden diizeylere ulasabilir (Clapper 2011).

Siber uzayda giivenlik riskleri, modern ¢agda artan zorluklarla birlikte ¢ogal-
maktadir. Ayrica, siber giivenlik 21. yiizyilda uluslararas: iliskileri biiyiik 6lciide
uluslararas1 diizeyde etkilerken, problemler de onemli Olglide artacaktir (Kundu

2018).

Bilgi giivenligi alaninda uluslararasi sistemde aktorlerin karsilagtigi en 6nemli
sorun, bilgi tehditlerinin dogasini ve yikicit potansiyelini tanimlamaktir. Kraliyet
Uluslararas: Iligkiler Enstitiisii’nden (Chatham House) P. Cornish, bilgi giivenligine

yonelik tehditlerin bir siniflandirmasin1 vermektedir. Bunlarin bazilari sunlardir:

Bireysel bilgisayar korsanlarmin faaliyetleri,

Internette islenen organize suglar,

Ideolojik ve politik agirilik,
Ulke ile ilgili bilgilere kars1 saldirganlik (Paul Cornish 2009)

Savunma Merkezi uzmanlari, internetin militarizasyonunun/askerilesmesinin
siber alanin gelisimindeki en 6nemli ve tehlikeli kiiresel eyilimlerden biri olduguna
inanmakta ve modern askeri sistemlerde bilgi teknolojisini, gelecekteki ¢atismalarda

paralel bir savas taktigi olarak kullanmaya hazir olduklarini sdylemektedir. Ayni za-



80

manda NATO savunma merkezi, siber uzayda yeteneklere dayali bir siber saldirin
bagimsiz bir bicimde gerceklesmesinin pek miimkiin olmadigindan, siber savas igin
“konvansiyonel savastan ayri olamayacagindan eminiz”’der. Ancak tahminler, siber
alandaki agresif eylemlerin, gelecekte geleneksel saldiri silahlarina ilave edilerek
operasyonlarin etkisini arttirmak i¢in kullanilmasi olasiligini gostermektedir. Yani,
geleneksel silahlara ek olarak siber silahlarin kullanilmasi, gelecekteki ¢atismalarda
standart operasyolara, stratejik dijital savas araglarinin eklenecegi ongoriilmektedir
(Gomez 2016).

Gilintimiizde bilgi ve iletisim teknolojisinin hizla gelismesi uluslararasi iligkiler
tizerinde ciddi bir etkiye sahiptir. Bu teknolojilere sadece bilgi alisverisi ve isleme
araci olarak degil, ayn1 zamanda son yillarda oldugu gibi zarar ve imha araci olarak
da basvurulmaktadir. Internet ve siber alanlarla ilgili terimler uluslararasi politik soy-
lemde yaygin olarak kullanilmaktadir. Bunlar sadece {lilkelerin stratejik teorilerine
degil, NATO da dahil olmak {izere uluslararasi orgiitlere de yansimaktadir (kose

2017).

Elektronik tehditlerin insanlara dogrudan zarar vermesi degil, yasamlarinin
onemli bir bileseni haline gelen siber alan1 etkilemesi amaclandig1 gozlemlenmekte-
dir. Bireylerin kullandig1 ve bagli oldugu sistemleri, aglar1 ve cihazlar tesiri altina
almak ve boylece yasam bigimini bir biitiin olarak devletin giivenligini tehdit edecek
sekilde etkilemek hedeflenmektedir. Ancak 6ldiirme i¢in kullanilabilecek konvansi-

yonel silahlarda oldugu gibi insanlara dogrudan yonelik degildir.

Siber tehditler giivenlik gorevlileri i¢in biiyiik bir zorluk teskil etmektedir, Bu-
giin, birden fazla cephede tehditlerle basa ¢ikmak zorunda kalmaktadir ve bu durum
dis alan1 genisletmekte ve derinlestirmektedir. FBI, her giin 4.000’den fazla siber
saldir1 gerceklestigini bildirirken, diger arastirma kaynaklari her giin 230.000 yeni

kot amagl yazilim 6rnegi iretildigini sdylemektedir (Hai 2018)

Son yillarda yasanan kotii saldirilar siber giivenligi birgok sirket, lilke ve ulus-
lararas1 organizasyonda glindemin zirvesine tasimis ve utang diizeyini yeni boyutlara

yiikseltti. Sonug olarak, kiiresel siber giivenlik harcamalar1 2017 yilinda herhangi bir
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azalma belirtisi olmadan 86,4 milyar dolara ulasti. Aksine, giivenlik duvarlar1 ve an-
tiviriis programlar1 gibi geleneksel giivenlik onlemleri yetersiz oldugundan, viriisler
ve aglar1 hedef alan erken solucanlar daha giiclii ve sorunlu bir hale geldiginden,
2018 yilinda siber giivenlik sektoriindeki harcamalar 93 milyar dolara ulasti. Siber
uzaydaki uluslararasi aktorleri, siber tehditler hakkindaki bilgilerini artirarak aglarimi
igeriden korumak igin yeni araglar, taktikler ve siirecler kullanmaya ve benimsemeye

zorluyorlar (Radanliev 2018).

Bilgisayar korsanlar1 daha karmasik deneyimler kazandik¢a, mevcut giivenlik
kontrolleri onlara eslik etmede yetersiz kalacaktir. Giivenlik personelinin azligi ve
onlara duyulan ihtiyag, durumu daha da kétiilestirmektedir. Oniimiizdeki yillarda e-

giivenlik alantyla ilgili ihtiyag biiylik 6l¢iide artacaktir.

2.1.1. Siber Tehditlerin Degisen Gii¢, Savas ve Baris Algilar1 Uzerindeki
EtkKisi:

1. Iktidar kavramindaki degisim: Teknolojik gelismeler geleneksel iktidar bi-
cimlerini degistirmis ve daha 6nce var olmayan yeni kavramlar getirmistir. Siber giic,
yeni bir gii¢ tiirii ortaya ¢ikmistir. Su anda bu terimin resmi bir tanimi olmamasina
ragmen, ABD Savunma Bakanligi’nin askeri terimler sozIiigli bu baglamda bazi ilgili
kavramlar sunmustur. Bu kavramlar yoluyla sézliikte siber kuvvetin siber alanda
operasyonlar yiiriiten kisiler tarafindan olusturulabilecegini ve faaliyetlerinin saldiri,
savunma ve agiklardan yararlanma igeren bilgisayar ag1 operasyonlarini igerdigine
isaret edilmistir. Siber Giig, siber savas ve giivenlige ayrilmig bir askeri boliimdiir.
Sorumluluklar siber terérle miicadele operasyonlarini da igerebilir. Siber gii¢ askeri
bir birimin pargasi veya ortak bir komuta iginde olabilir (Paul 2014). Ayrica ister
yumusak ister sert nitelikli olsun, geleneksel gii¢ bigimleriyle birlikte ¢alismasindan
dolay1 devletler i¢in sadece dis politika degil ayn1 zamanda i¢ politika bakimindan en

onemli araglardan biri haline gelmistir.

Joseph Nye bunu “bilgi alanina elektronik olarak bagl bilgi kaynaklariin
kullanim1 yoluyla istenen sonuglari elde etme yetenegi” olarak tanimlamaktadir (Nye

Jr 2010).
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Siber giiclin bagka bir tanim1 daha vardir: “Failin (¢ok uluslu sirketler, uluslara-
ras1 Orgiitler, terorist hareketler, su¢ orgiitleri, bireyler ve digerleri gibi bir devlet ya
da devlet dis1 aktorler) bilgisayar aglarinda ve internette belirli hedeflere ulagsmak
icin modern teknoloji ve iletisim kullanma yetenegi.” Bu gii¢ dnemli verilerin ¢alin-
masi, imhast veya degistirilmesi, elektronik sistemlerin kapatilmasi veya sifirlanma-

smi1 igerebilmektedir (Rogan 2006).

Giliniimiizde tlkeler ve diger uluslararasi aktorler tarafindan siber saldir1 teh-
likesini fark edildikten sonra teknolojik kapasitelerin hizla ilerlemesi g6z Oniine ali-
narak yeni stratejiler gelistirme ihtiyaci ortaya ¢ikmustir. Stratejiler, gii¢, caydiricilik
ve savas hesaplamalarinin farklilastigi dijital ¢aga internetin kisisel, kamusal, askeri,
siyasi, ekonomik veya sosyal olmak {izere tiim etkilesimlerini yoneten genel gerceve

oldugu déneme uymalidir.

Devlet genellikle dis hedeflerine ulasma kapasitelerini, en 6nemlisi “diploma-
si, askeri gii¢, propaganda ve ekonomik araglar” olan gesitli araglarla gerceklestir-
mektedir. Ancak modern ¢agimizda kiiresel realitenin dayattig1 teknik ilerlemeler
baglantili yeni faktorlerin girmesi neticesinde geleneksel faktorler artik tilkenin giicii
tizerindeki ana etkenler olma kapasitesini yitirmistir. Giig modelleri zaman zaman
degisebilmektedir. Ozellikle devletin kendisini uluslararasi bir gii¢ olarak ortaya
koymasinda, giiciiniin de agik bir zayifliga indirgenmesinde temel kriterin onun se-
¢imi olmadigi, daha ziyade ¢evredeki uluslararasi kosullara tabi oldugu realitede bu
durum daha net bir sekilde gozlemlenmektedir. Giic modelleri, iilkelerin modern bi-
limsel, teknolojik ve medya altyapilarina gore farklilik gostermektedir. Uluslararasi
iligkiler alaninda, maddi gii¢ kaynaklar1 ve bigimlerinin her zaman degistigi bir norm

haline gelmistir (Petreski 2015).

Sert/kaba gii¢ (hard power) denilen maddi askeri ve ekonomik kapasitelere
dayanan geleneksel askeri giic, maddi olmayan boyutlarin da kullanildig1 devletin dis
politikasini tek basina yonlendirme olanagina sahip degildir. Bu nedenle, ikna etme
yetenegine ve hiikiimet modelinin ¢ekiciligine bagli olan yumusak giiciin 6nemi or-
taya ¢ikmigtir. Siber alanda bilgi teknolojisinin siirekli geligsmesi ile yasanan bilgi

devrimi yeni bir tiir giicii olusturmustur. Bu da Siber gii¢’tiir.
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Siber gii¢, 0zellikle siber saldirilarin diisiik maliyeti ve kapsamlarinin devlet
sinirlar1 disinda genislemesi ve ekonomik alandaki somut etkisinin giicii benzeri
avantajlarinin bilinmesinin ardindan yerel ve uluslararasi gii¢c dengelerini degistirme-
de biiyiik rol oynamistir. Bu durum geng aktdrlerin biiylik miktarda gii¢ ve etki ka-

zanmasini saglamistir. (Yasar, et al. 2012).

2- Savas kavramindaki degisim: Diinyada eski zamanlardan beri iilkeler, kabi-
leler, toplumlar ve ¢esitli bigimlerde olan ve rakibe zarar vermeyi amaglayan farkli
araglar kullanan gruplar arasinda savas ve catismalara tanik olunmustur. Geleneksel
savas kavramiyla- esas olarak - bir devletin geleneksel yontemler uygulayarak bir
veya daha fazla iilkeye kars1 daha fazla diizenli kuvvetleri ile miicadele etmesi anla-

tilmaktadir (Hoffman 2007. )

Diismana saldirmak veya onun saldirilarina karsi kendini korumak durumunda
zafer elde etmek igin gereklilikler saglanmasi yoluyla taraflarca savasa hazirlik ya-
pilmaktadir. Modern savaslar ise kapsayicilik ile karakterize edilir, yani askeri ve
ekonomik, sosyal, bilimsel ve politik yonler gibi ¢esitli sektorler {izerinde kapsamli
bir etkiye sahiptirler. Modern donemdeki geleneksel savaslar, Geleneksel savaglar
tilkelerin arazisine, dogal sinirlarina ve cografi konumlarina biiyiikk 6nem vermekte-
dir. Askeri ¢alismalarla ilgili teorilerin ¢cogu jeopolitik kavramlarina dayanarak orta-
ya ¢ikmig, devlet egemenliginin gerceklesmesi terimi ¢er¢evesinde ilerlemistir (Hirst

1995.).

Modern ¢ag, 6zellikle teknolojik bir devrime tanik olan gelismis iilkelerde sa-
vas yontemlerinde biiyiik bir degisiklige tanik olmus ve askeri ordular bilgi savasi
olarak adlandirilan kavrama biiyiik nem vermeye baglamistir. Bu savas, uluslararasi
insancil hukuk dahilinde silahli ¢catisma diizeyine yiikselen veya gerceklesen siber
uzay operasyonlarindan olusan miicadele araglari ve yontemleri kullanilarak uygu-

lanmaktadir.

Siber savaslar genellikle dogrudan insan kayiplarina yol agmaz, ancak genellik-
le maddi kayiplara yol agmaktadir. Bir ililkeye bagl bilgisayarlar veya aglar saldirtya

ugradiginda, onlara niifuz edildiginde veya onlarin ¢alismasi engellendiginde siviller
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icme suyu, tibbi bakim ve elektrik gibi temel ihtiyaclardan yoksun kalabilir. Ornegin
GPS sistemleri ¢alismazsa, kurtarma helikopteri kalkislarini kesintiye ugratarak sivil
kayiplar meydana gelebilir. Barajlar, niikleer santraller ve ugak kontrol sistemleri
bilgisayarlara bagimli olmalar1 nedeniyle siber saldirilara maruz kalabilir. Aglar o
kadar birbirine baghdir ki, diger parcalara zarar vermeden veya tiim sistemi bozma-
dan sistemin bir boliimiine karsi yapilan bir saldiriin tesirini belirlemek zordur.
Yiizbinlerce insanin ¢ikarlari, sagligi ve hatta yasamlari bundan etkilenebilir

(Arquilla and Ronfeldt 1993).

Birgok iilkenin savunma stratejisi artik siber operasyonlar i¢in askeri bir stra-
teji icermektedir. Siber giivenlik ve bilgi glivenligi alanina yonelik devasa finansal
mekanizmalar ve tahsisler, geleneksel savaslarin yani sira 6nemli bir catisma sahasi
olacak siber alanda gergeklesmesini beklenilen savaslardaki role de yoneliktir. Ge-
ligsmis tlkeler, siber giivenlik alanindaki kadrolarinin kapasitelerini gelistirerek siber

alandaki stratejik tistlinliiklerini garanti etmeye c¢aligmaktadir.
Uluslararas1 Hukuk ve Siber Savas:

Uluslararasi insani hukuk alanindaki hukuk uzmanlari, siber savas teriminin
giiniimiizde tlkelerin kars1 karsiya oldugu ulusal giivenlik tehditlerinin 6n saflarinda
yer aldigin1 diisiinmektedir, bu nedenle uluslararast kamu hukukunun kurallar1 agi-
sindan bir bilgisayar veya Internet kullanarak yapilan saldirilarin silahli saldirt tani-
minda degerlendirilmesi konusu ortaya ¢ikmistir. (Shackelford 2009). Bu durum
mevcut yasal diizenleme ve kurallarin, yeni teknolojinin ortaya g¢ikmasi 1s18inda
meydana gelen gelismelerle ne dlgiide uydugu ve bu teknolojinin 6zellikleri ve bun-
lardan kaynaklanabilecek insani etkiler agisindan yeterince agik olup olmadigini bil-
meyi gerektirmistir. Ge¢gmis yillar, modern savag alanina ¢ok ¢esitli yeni teknolojile-
rin tanitilmasia taniklik etmis ve bilgi alam1 yeni bir savas sahasi yaratmistir

(Shaalan 2016).

Uluslararas1 hukuk dalindaki bir¢ok uzman, yasal kurallarin ve uluslararasi
mevzuatin uygunlugunu incelemek ve anlamak ve bunlarin siber alanda gerceklesen

elektronik savaglara uygulanmasini arastirmaktadir. Uluslararast mevzuat ve yasal
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kurallarin siber saldirilar1 sinirlandirmaya ve azaltmaya ve caydiricilik stratejisi 6zel-
likle de askeri operasyonlarin orgilitlenmesinin temelini olusturan silahli ¢atismalar

etrafinda sekillenmistir (Safak 2020).

NATO, siber savaglar ve internet iizerinden operasyonlara katilima doniik ku-
rallarin diizenlenmesini igeren 282 sayfalik “Tallinn” rehberi adli uluslararasi bir ya-
salar dizini yayinlamustir. “Tallinn” rehberi bir devlete karsi bir elektronik siber sal-
dir1 savasi yiiriiten bir tilkenin hiicumu altindaki iilkeye hak vermektedir. “Tallinn”
rehberi, bir lilkeye siber saldirinin baslatilmast durumunda gercek askeri giiciin kul-
lanilabileceginden s6z etmektedir ve bu saldir1 insan hayatinin kaybedilmesine yol
acabilecegini belirtmektedir. Ayn1 zamanda uluslararasi insancil hukukun siber savag
icin gecerli oldugunu ve onun kurallarinin bu alanda oynayacagi rolii tanimladigini

gostermektedir.

Tallinn Rehberi bu konuda ilgi ¢ekici bilgiler sunmaktadir. Rehber, uluslararasi
silahl1 catigmalarin ve uluslararasi olmayan silahli ¢atigmalarin geleneksel dualizmi-
ne bagl kalmakta, elektronik operasyonlarin kosullara bagli olarak silahli ¢atisma
olusturabilecegini kabul etmektedir - 6zellikle bu operasyonlarin zararl etkileri ize-
rinde durmaktadir. Bu baglamda, uluslararasi insancil hukuk kapsaminda “siber sal-
dir’” tamimin1 “ya saldirgan ya da defansif (savunmaya dayali) olarak, insanlarda ya-
ralanmaya ya da Oliime, nesnelere zarar ya da yikima neden olmasi beklenen” bir
elektronik siire¢ olarak tanimlamaktadir. Ancak konunun 6zii ayrintilarda bulunmak-
tadir, yani elektronik diinyada “zarar” olarak neyin anlasilmasi gerektiginde yatmak-

tadir (Michael, et al. 2003).

Ayrica, uluslararast hukuk, siber uzayda asilan 6nemli konulardan biri olarak
kabul edilen, devletin bdlgesel sinirlari tizerindeki egemenligi meselesini dolayli ola-
rak tanimaktadir. Siber alanda jeopolitik sinirlarin olmamasi, hemen hemen her yerde
saldirgan operasyonlarin yiiriitiilmesine izin vermekte ve bu kiiresel giivenlige dog-

rudan bir tehdit olusturmaktadir.
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2.1.2. Siber Tehditlerin Uluslararas Iliskiler Uzerindeki Etkisi

Bilgi ve iletisim teknolojisi alanindaki kiiresel devrimden sonra, iilkeler ve
diger tiim uluslararasi aktorler diinya capindaki etkilesimlerinin yonetiminde bu mo-
dern teknolojilere dayanmis, bu durum uluslararasi iligkilerin sorunlar1 ve kavramla-
rinda 6nemli degisikliklere neden olmustur. Ozellikle enerji, sanayi, tarim, iletisim,
ulastirma, devlet hizmetleri, e-ticaret, bankalar ve finansal kuruluslarin yeni teknolo-
jiler kullanilmaktadir. Bu ¢ikarlarin elektronik alani, ulusal bilgi altyapis1 (NII), ola-

rak bilinen tek bir ¢aligma ortaminda birbiriyle baglantilidir.

Tiim sektorlere elektronik hizmetler saglayan (NII) altyapinin tek olmasi bu ¢i1-
karlarin birine veya tiimiine yapilan herhangi bir saldir1 sonucu stratejik bir dengesiz-
ligin olusmasina sebep olmaktadir. Ayn1 zamanda yeni bir ¢atisma sekli ve ulusal
giivenlik tehdidi tlirli sunmaktadir. Uluslararasi iliskilerin durumu, dijital ekonomiye
ve bilgi teknolojisine bagimli hale gelen gii¢ 6l¢iilerindeki degisimin bir sonucu ola-

rak ana gli¢ler arasindaki gerginlik durumunu yansitmaktadir (Sassen 1999).

Bu durum, diinyanin siber alanla baglantisin1 artirmakta, kiiresel bilgi altyapi-
sina siber saldir1 riskini yiikseltmektedir. Ozellikle ¢ok uluslu sirketler, kiiresel poli-
tika lizerinde onemli bir etkiye sahip yeni uluslararasi oyuncular olarak 6nemli bir rol
tistlendikten sonra bazi devletlerin kapasitelerinin ve potansiyellerinin 6tesinde bir
konum edinmistir ve siber alan aktdrlerinin amaglarini ve devletin egemenligi iize-
rindeki etkilerini gergeklestirmesini saglamistir. Devletin 6zel sektor lehine stratejik
sektorlerden ¢ekilmesi, Ozellikle hayati tesisler ve devletin altyapisinda elektronik
sistemlere olan bagimliligini artirmasi, onlar1 6zellikle bir sivil ve askeri esgiidiime -
cift yone sahip olduklari i¢in onlart saldir1 hedefi haline getirmektir. Dolayisiyla dev-
let topraklarma fiziksel ve dogal bicimde girilmesine ihtiya¢ duyulmadan insanlara
fiziksel ve ekonomik zarar vermek miimkiin hale gelmistir (Cohen 1996). Bundan
dolay otiirti elektronik savasin kiiresel ve bolgesel oyuncular i¢in rekabetin ana are-
nasi haline gelen siber alanin kullanim 6zgiirliigii izerindeki etkisi 6nem kazanmak-
tadir. Korku ve endiseler, artik geleneksel ve niikleer askeri kapasitelerin gelistiril-
mesiyle degil, 6zellikle ekonomi sahasinda, askeri alanlarda altyapilar1 yok etme ka-

pasitelerinin artmasi Ve siber kapasitelere odaklanilmasi ile ilgilidir. Siber saldirilarin
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yayilmasi ve kaynaklarin ¢esitliliginin bir sonucu olarak, ABD Savunma Bakanli-
g1’nin siber tehditlerle kars1 karsiya olan eksenlerden biri olarak uluslararasi ittifak
insa etmesi fikri ortaya atilmis ve savunulmustur. Bu baglamda, Savunma Bakanli-
g1’'min 2015 stratejisi, ortak siber tehditleri engellemek ve uluslararasi gilivenlik ve
istikrar1 artirmak i¢in uluslararasi ittifaklar ve ortakliklar kurma ve siirdiirme hedefini

barmdirmistir (Barack. 2015).

Diinya medeniyetleri ve kiiltiirleri arasindaki ¢atisma, bilginin degeri ve ulus-
lararasi iliskilerde kullanim1 artmaktadir. Sanayilesmis Bati’nin uyguladig: bilgi akisi
bugiin iiclincii diinya iilkelerinde ulusal kiiltlirlere yeni tehditler ve tehlikeler getir-
mektedir. Baz iilkelerdeki yerel medyanin, bilgi teknolojisinin gelisimi 1s1¢inda bati
medyasina bagimliligi, mevcut yerel kiiltiirlerden farkli olan yeni degerlerin ve etik
degerlerin transferine yol agarak toplumlarda bir tiir kiiltiirel istilaya ve bir tiir kiiltii-

rel ve sosyal istikrarsizliga yol agacaktir.

Bu nedenle, birgok iilke, bilgi ve iletisim teknolojilerinin gelistirmesinin ge-
tirdigi bu sosyal, kiiltiirel ve dini miidahalenin ortasinda kiiltiirel, sosyal ve dini gii-

venliklerini korumaya ve ¢alismaktadir.
2.1.3. Siber Tehditler ve Kiiresellesme

Kiiresellesme, belirli bir zaman ve ¢er¢evede tanimlanabilen ve boylesi bir ge-
nel ¢atiya dahil edilebilen tek bir kavram olmadig gibi belirli bir baglangi¢ ve bitisle
nitelenebilecek bir siire¢ degildir. Ayrica net bir sekilde a¢iklanmamaktadir, tiim in-
sanlar ve her durumda uygulanabilir yapidadir. Kiiresellesme ekonomik entegrasyo-
nu kapsamaktadir. Sinir 6tesi politikalarin taginmasi, bilgi aktarimu, kiiltiirel istikrarin
saglanmasi ve iktidar sdyleminin yayginlasmasidir. Evrensel bir siireci kapsayan
kavram, “sosyal ve politik kontrol i¢cermeyen kiiresel bir piyasa kurumudur (Al-
Rodhan and Stoudmann 2006).

Bilgi teknolojisi ve elektronik iletisim c¢aginda, kiiresellesme is birligine ve
karsilikli bagimliliga dayanmaktadir ve dolayisiyla sorunlar da kiiresellesmektedir.
Ayn1 zamanda devletin geleneksel biciminde kayda deger bir diislis ve onun bir dizi

stratejik ve hayati sektorlerin gerilemesi gozlemlenmektedir. Ozel sektdriin yararia
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gelismeler yasanmig ve ayni zamanda, yabanci ve cokuluslu sirketlerin, ozellikle
teknoloji alanindaki rolleri artmis, 6zellikle bazi iilkelerin hiikiimetlerinin teknik ka-
pasitelerinden iistiin olmalar1 nedeniyle siber alanda etkili oyunculardan haline gel-

mistir (Glass, et al. 2008).

Kiiresellesme, internet ve ulus Otesi gruplarin, siber uzayda ulus devletlerin
egemenligini tehdit etmesini mimkiin kilmistir. Bilgisayar korsanlari, programcilar
ve saldirganlar artik hiikiimet operasyonlarini, bankacilik iglemlerini, kentlerin elekt-
rik sebekelerini ve hatta askeri silah sistemlerini bozma veya yok etme yetenegine
sahip olabilmektedir. Bu nedenle, kiiresellesme ve dijital ara baglanti doneminde
ulus devletler, yikici siber saldirilara ve etkilerine karsi koymak ve bunlari 6nlemek

icin savunma igbirligi faaliyetlerine katilmahdir (Podhorec 2012).

Ayrica, hiikiimetler iletisim altyapisini tamamen yeniden bi¢imlendirmeli, iilke
icindeki ve disindaki bilgi akisini sinirlamals, tilkelerin bu siiregte uluslararasi ticareti
zedelemeden verilerinin sinirlar arasi akigini etkin bir sekilde izleme yetenegini kont-
rol etmeli ve desteklemelidir. Dolayisiyla tilkeler tutarliliklarini ve isbirliklerini daha
da derinlestirmelidirler (Cory 2017). Kiiresellesme sistemi, ABD ve uluslararas1 glig-
lerin “terérizmle miicadele” basligi altinda sinirlarina bagli olmayan politikalar1 be-
nimsemelerine izin vermistir. ABD ve Avrupa Birligi’ndeki miittefiklerinde Ameri-
kan gii¢lerinin konuslandirilmasiyla veya Amerikan istihbarat varligi veya diger bi-
¢imler Amerikan topraklarindan binlerce mil uzakta bulunmasiyla temsil edilen yeni
bir Amerikan giivenligi kavrami sunmustur. Kiiresellesme, diinyadaki elektronik bil-
gi savasii icerecek sekilde genislemistir. S6z gelimi Amerika Birlesik Devletleri,
ornegin, Prism programi ve NASA’nin uydu kanali araciligiyla Avrupa Birligi tiyele-
ri ve diger llkeler hakkinda bir casusluk skandalina taniklik etmistir. Bu ayrintilar,
ABD Ulusal Giivenlik Ajansi ile sozlesme yapan Edward Snowden tarafindan Hazi-

ran 2013’te Rusya’ya iltica edildikten sonra agiklanmistir (Chen 2017).

Kiiresellesme siirecinin son boyutu ticaret, savas ve kiiltiir de dahil olmak
tizere her yasam bi¢imini degistiren dijital devrimdir. Askeri kolejler internet iizerin-

den giivenlik konularma odaklandikga, kiiresellesme ve yeni teknolojilerin rolleri
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istihbarat, terérle miicadele ve stratejik giivenlik konularinin ayrilmaz bir pargasi ha-

line gelmektedir.
Kiiresellesme Siirecinde Siber Tehditler ve insan Haklar:

Kiiresellesme meselesinin olumlu ve olumsuz birka¢ boyutu vardir. Insan
haklar1 konusu, 6zellikle internet hizmetleri ve bilgi teknolojilerinin yayilmasinin
ardindan kiiresellesme 1s181inda 6nemli 6lcilide gelismistir. Bu da insanlarin 6zgiirliik,

esitlik ve giivenlik hakki gibi haklarma iligkin bilgilerine biiyiik katki saglamistir.

Liberal hareketler, bireylerin 6zgiirlestirilmelerine, giiclendirilmelerine, dev-
let sistemini daha seffaf hale getirmelerine yardimei olma ve ¢esitli diizeylerde insan
haklar1 ihlallerine karsi miicadele etme konusunda onemli bir rol oynamistir
(Moravcsik 2010). Ozellikle Birlesmis Milletler’in kurulus yasasi tarafindan giivence
altina alinan ve siyasi, sosyal ve ekonomik haklar gibi 6nemli temel haklari taniyan,
tiim devletler tarafindan imzalanan Evrensel Insan Haklar1 Beyannamesi bu seffafli-

ga atifta bulunmustur.

2013 yilinda Birlesmis Milletler Genel Kurulu, 6zellikle diinyadaki siber ca-
susluk operasyonlarinin yayilmasindan sonra, insanlarin dijital cagda gizlilik hakkini
onaylamay1 iceren bir belgeyi oylamis ve bu belge, internette gizliligin ve ifade 6z-

giirliigliniin korunmasinin 6nemini kararlastirmistir.

Kiiresel ¢evre insan yapimi oldugu ve bilimsel gelisme Olgegiyle genisledigi
i¢in, siber alan her {ilkenin, siber gilivenliginin ve vatandaslarinin haklarinin korun-
masini saglamak i¢in atilacak adimlara odaklanmak amaciyla 6zel ulusal stratejik

belgelere sahip olmasini gerektirmektedir (Akyesilmen 2016b).

Bazi elestirmenler, insan haklarinin kiiresellesmeden, 6rnegin esitlik hakki ve
diger ekonomik ve sosyal haklardan olumsuz etkilendigini soyliiyor. Birlesmis Mil-
letlerin insan haklarinin béliinmezligine olan baglhiligi, insan Haklar1 Evrensel Be-
yannamesi’ne yansimaktadir. Insan haklari hiikiimetlerin birincil sorumlulugudur.
Kiiresellesme biiyiik firsatlar sunsa da, faydalarinin maliyetlerinin esit ve adil olma-

yan bir dagilimiyla paylasilmasi, 6zellikle gelismekte olan iilkelerde, tiim insan hak-
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larindan tam olarak yararlanilmasini etkileyen siirecin bir yoniidiir. Mevcut kiiresel-
lesme doneminde esitsizlik dnemli 6l¢lide artmistir ve kiiresel kalkinma bazen yok-
sunluk, somiirii ve diger insan haklar1 ihlallerinden sorumlu olarak goriilmektedir

(Rabet 2009).

2011 yilinda Birlesmis Milletler insan Haklar1 Yiiksek Komiserligi sunlari
sOylemistir: Dijital diinyada veya basili belgelerle ¢alisilmasi sirasinda insan haklari
ayni oranda esittir. Bu haklar1 koruma yiikiimliiliigii, tiim iletisimleri sifrelemek ve
eski ve gereksiz verilerin siiresiz olarak diinya capinda tutulmasindan ziyade yeni

siber giivenlik politikalarinin gelistirilmesini igerir.

Zaman iginde, internetin kiiresel dl¢ekte yayginlagmasinin bir sonucu olarak in-
ternete bir insan hakki olarak erisim hakkini tanimak miimkiin olacaktir. Bu, kiiresel-
lesme 15181nda dijital veri ve bilgilerin giivence altina alinmasina yonelik talebin art-

masina neden olacaktir (Hughes 2002)
2.2. Siber Uzayda Risk ve Tehdit Tiirleri:

Siber tehditlerin ve tehlikelerin etkisinin degerlendirilmesi, bu saldirilarin ni-
teligi ve tiirleri ve hedeflerine ulagsmadaki dogrulugu hakkinda tam bilgi gerektirmek-
tedir. Siber saldirilarin ne 6l¢iide miicadele edilebilecegi ve asilabilecegine dair ma-
lumat, hedefledigi veri ve bilgilerin tam olarak korunmasi ve giivence altina alinmasi

saglanmalidir, internet tehditleri hizla degismektedir.

Yeni taktiklerin ve ¢esitli ve modern saldir1 yontemlerinin gelistirilmesi sii-
rekli olarak ilerlemekte ve hedeflerine niifuz etme ve ulasma kapasitelerini arttirmak-

tadir.

Saldirganlar genellikle “saldir1 vektorleri” olarak adlandirilabilecek birden ¢ok

yol kullanarak hedef ag sunucusuna veya bilgisayara erigir (Ingols, et al. 2009).
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2.2.1. Bilgisayar veya Aglara Yapilan Korsanhk Yontemleri:

USB ana bilgisayar 6zelligi ve disk siiriiciileri {izerinden 6zel hesaplarin veri

tabanlarinin ¢alinmasi, sifrelenmis verilerin sifrelerinin deneme yanilma yontemiyle

kirtlarak elde edilmesi gibi daha bir¢ok korsanlik yontemleri bulunmaktadir. Bunlar-

dan bazilar1 sunlardir:

Sozliik saldirisi/ Dictionary Attack: Bu teknik, kullanilan sifrelerin ¢gogunu
iceren bir kitapliga veya dosyaya dayanir. Saldirgan, eslesen bir parola bulana
kadar bu kitaplig1 deneme yanilma yoluyla hedef alir. Kiitliphanede yer alan
stk kullanilan kelimeler, ¢ogu kisinin sifrelerini olustururken kullandigi nor-
mal kelimelerdir, bdylece bunlar1 kolayca hatirlayabilirler, 6rnegin, “iloveu”

veya “MySuperPassword” gibi kelimelere ¢ok¢a bagvurulmaktadir.

Kaba kuvvet saldirisy/ Brute force: Onceki metoda benzer ama bir saldir-
ganin kiitiiphanede olmayan sifreleri de denemesini igerir, 6rnegin su sifreyi
“AaldvB3”, “sozlik saldiris1” teknigi ile ¢almak ¢ok zordur. Ancak “kaba
kuvvet saldiris1” teknolojisi ile bulmak kolaydir. Ciinkii bu durumda saldirgan
harfleri (a-z A-Z) ve sayilari (9-0) karistirmak i¢in miimkiin olan tiim olasilik-
lar1 deneyecek 6zel bir program kullanacaktir. Ancak bu teknolojinin de sinir-
lamalar1 vardir ve bu esas olarak zaman faktoriinde belirgindir. Parola ne ka-
dar uzun olursa, onu tahmin etmek ya da bulmak da o kadar uzun siirer. Prog-
ram, yalnizca bir bilesen icerebilen tiim parola olasiliklarini denemeye basla-
yacagindan, iki bilesenin, ardindan ti¢, dort, bes seklinde yukariya dogru sira-

layacaktir.

Gokkusagi Tablo Saldirisi/ Rainbow Tables: Cogu programci uygulamala-
rinda parolalar bile sifrelediginden, “gbkkusagi tablolar1” teknigi tiim olas1
sifre olasiliklarin1 ve her biri icin karsilik gelen sifrelemeyi iceren devasa tab-

lolara dayanir (Jablon 1997).
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e Kodlama yontemleri bir programcidan digerine farklilik gosterdiginden, tab-
lolar kodlama tiiriine gore dallanmaktadir. Ancak cogu yiizlerce gigabayti
(GB) hatta binlerce gigabayti asan ¢ok biiyiik boyutlara ulasmaktadir.

e Web veya e-posta saldirilari,
e Farkli devlet kurum ve kuruluslarinin sistem ayricaliklarinin yetkisiz
kullanima,

e Gizli bilgiler igeren kaybolmus veya ¢calinmis cihazlar.

“Siber suglar” kavrami, bir¢ok farkli saldir1 tiiriinii igerir. Bu suglarin iki gruba

ayrilmast miimkiindiir:

A) Hedef tizerinde sinirhi etkiye sahip olmasi ve ¢ok az zarar vermesi ile ka-

rakterize edilen kiigiik suclar.

B) Ulkelerde, uluslararas1 kuruluslarda ve sirketlerde elektronik sistemleri
hedef alan ve uzun siire uzayabilecek 6nemli etkileri ile karakterize edilen biiyiik ve

kiiresel suglar.

Birden fazla aracin elektronik silah olarak adlandirilabildigi ve ¢esitli ve yiki-
c1 hasarlara neden olabildigi ¢ok cesitli siber tehditler vardir ve bunlarin ciddiyeti ve
karmasiklig1 agisindan farklilik gosterirler, ancak genellikle gizlilik, biitlinliik saldiri-

lar1 ve kullanilabilirlik bakimindan temsil edilen ii¢ farkli kategoriye ayrilirlar.
2.2.2. Siber Saldr1 Tiirleri:

Elektronik silah olarak adlandirilabilecek ¢ok sayida ara¢ kullanan birgok siber

tehdit tirt vardir:

Cok cesitli yikic1 hasarlara neden olabilirler. Siddeti ve karmasikligi bakimin-

dan degiskenlik gosterir, ancak genellikle tli¢ farkli kategoriye ayrilir:

e Gizlilik Saldirilari,
e Bitinlik Saldirilar,

e Bulunabilirlik (Ben-Asher and Gonzalez 2015).
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e Gizlilik Saldirilary Confidentiality Attacks:

Bireysel hakkindaki kisisel bilgilere, banka hesaplarinin ¢alinmasina veya kre-
di kart1 bilgilerine yapilan saldirilara dayanir. Dark Web, saldirganlar tarafindan sa-
tildig1 ve dijital para birimlerinin yasadis1 olarak kullanildigr i¢in bu bilgileri satin
almak i¢in birincil pazardir. World Wide Web’den arama motorlar1 tarafindan en-
dekslenmez ve erigmek i¢in 6zel programlar gerektirir. Girig yaptiktan sonra, diger
web sitelerine ve servislere normal web ile ayn1 sekilde bir tarayici araciligiyla erisi-

lebilir (Garfinkel, et al. 2002).

e Biitiinliik Saldirilary Integrity Attacks:

Verileri ifsa etmek ve halki bu kurum veya kisilige olan giivenini kaybetmek
amaciyla etkileyen, hassas bilgilerine erisilen, daha sonra yayinlanan ve sizdirilan

kisileri veya kurumlar1 hedefleyen bir saldir1 tiiriidiir (Giani, et al. 2013).
¢ Erisilebilirlik Saldirilary/ Availability Attacks:

Amaci, kullanicilarin belirli bir mali ticret veya fidye 6deyene kadar 6zel veri-

lerine erigmesini 6nlemektir (Giani, et al. 2013).
2.2.3. Siber tehdit tiirleri ayrica sunlari icerir:

Gizliligi ihlal etmeyi amaglayan kotii amach yazilimlar da biiyiik bir endise
kaynagi haline gelmistir. Kotli amacgli yazilimlar birkag yildir gizliligi ihlal etse de,
son zamanlarda giderek daha popiiler olmustur. Casus yazilimlar kisisel faaliyetleri
izlemek ve finansal sahtekarliklar yiiriitmek igin birgok sistemi istila etmistir
(McGraw and Morrisett 2000).

Arka kap1 saldirilart: Bir bilgisayar sistemindeki veya uygulamadaki arka ug
kapilari, uygulama programcilan tarafindan uygulamaya kolayca girebilmeleri i¢in
olusturulan konumlardir, genellikle siniflandirilirlar. Bazen tasarimcilar ve program-
cilar, daha sonra gelistirme ve bakim amaciyla kullanilmak iizere bilgisayar ve aglara
erismek icin gizli yollar birakirlar. Saldirganlar, bilgisayarlara ve aglara yasadist bir

sekilde girdikleri tespit edildiginde bu yontemlerden yararlanirlar. Ag isletim sistem-
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leri ve birden ¢ok kullanici i¢in yayginlastiginda arka kapilardaki tehdit ortaya ¢ik-
mustir. (Bagdasaryan, et al. 2020).

Aktarim katmanindan saldir1 protokoliinii ele gegirme: Aktarim katmani giiven-
ligi, bir uygulama ve kullanici iletisim kurdugunda, adresleme uygulamalar1 ve In-
ternet tizerindeki kullanicilart arasinda gizliligi garanti eden bir protokoldiir, aktarim
katmani gilivenligi, higbir {igiincii tarafin herhangi bir mesajla dinlememesini veya
kurcalanmamasini saglar. Aktarim katmani giivenligi, agdan gecen veri paketlerini
yakalamak ve sonra bunlar1 degistirmek ve ardindan yolunu tamamlamak i¢in aga
geri dondiirmek i¢in bu saldirida olusan gilivenli soket katmaninin halefidir, boylece

veriler bu saldir1 yoluyla degistirilir (Gagandeep and Kumar 2012).
Dagitilmis Hizmet Reddi Saldiris1 (DDoS) Saldirist:

Bir grup bilgisayarin, engellemek i¢in bir sunucuya saldirmasi anlamina gelir:
Dagitilmis hizmet reddi (DDoS) saldirisi, hedeflenen bir sunucunun, hizmetin veya
agm normal trafigini, internet trafiginin akisiyla hedefe ya da onun icinde yer alan
altyapisina ¢ok yiiklenerek hizmeti yavaslama ya da geg¢iciengellemeye yonelik kotii
niyetli bir girisim olarak goriilmektedir. Bu tiir saldirilar, hedef alinan makineye ¢ok
sayida istek gondermektedir. Durdurulana ve hizmet dis1 birakilincaya kadar, sunucu
veya sunucu kaynaklarini kullanici tarafindan kullanilamaz hale getirmeye calismak-
tadir. Bu, bir “DoS saldiris1” gergeklestiginde sitenin “trafigi”nin tiiketilmesi anlami-

na gelmektedir, bu da sitenin ¢alismay1 ve ziyaretgilere gériinmesini durdurmaktadir

(Chang 2002).

Kimlik av1 saldirilari: iletinin giivenilir bir yetkiliden geliyor gibi gdriinmesini
saglayan bir internet adresi igeren kimlik avi iletileri gondererek aygitlara yasadist
olarak erismenin bir yontemi ve kimlik avi genellikle veriler de dahil olmak tizere
kullanic1 verilerini ¢almak i¢in kullanilir. Giris ve kredi kartt numaralarinin onay-
lanmasi. Bu, giivenilen bir varlik olarak gizlenen bir saldirgan, bir e-postayi, anlik
iletiyi veya kisa iletiyi agarak kurbani hayal kirikligina ugrattiginda olusur. Alic1 da-
ha sonra kotii amagh bir baglantiy1 tiklatmak i¢in kandirilir, bu da kétii amagh yazi-

lim yiiklemeye, fidye saldirisinin bir pargas: olarak sistemi dondurmaya veya hassas
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bilgileri ortaya ¢ikarmaya neden olabilir ve saldirinin yikici sonuglar1 olabilir. Birey-

ler i¢in buna yetkisiz satin alimlar, fon hirsizlig1 veya hirsizlik tespiti dahildir (Hong
2012)

E-posta yoluyla spam: Spam ve Scam, her iki terimin de 6zel bir anlami vardir.
Scam kurumsal sahtekarlik ve spam damping demektir. Internet dolandiricilig de-
mek olan scam, internet servislerinin kullanilarak insanlar1 dolandirmak, kullanmak
veya kisisel bilgilerini ¢almak amachdir. E-postamizda genellikle her iki posta tiirii-
niin de gelmesinden sikint1 yasanmaktadir. Birincisi scam sahipleri, bankada 6rnegin
biiyiik miktarda paraya sahip olduklarini iddia ederek kendisine gonderilen postanin
sahibini dolandirilmaktadir. Bu paradan kazanmasini isteyerek hesabina aktarim ya-
pilmasini talep etmektedirler. Sonra kisi onlara para transfer etmekte ve bazen yiiz-
binlerce oldugu tahmin edilen bu islemin sonucu olarak iyi bir komisyon alacagini
diistinmektedir ancak hesabini1 vermekte ve para kaybetmektedir. Spam’e gelince,
kotii niyetli e- posta olarak bilinmektedir. Ticari bir amag i¢in veya hatta belirli bir
hedef yalnizca bos bir mesaj ve zararli ekler gelebilmektedir. Spam, milyonlarca pos-
ta adresine bir e-posta gonderir. Messenger programlarinda, spim adi verilen, telefon
tizerinden ve hatta bloglar araciligiyla yollanan spam formlar1 vardir (Yardi, et al.

2010).

Sosyal mithendislik saldirilari: Sosyal mithendislik, insan etkilesimleri yoluyla
gerceklesen cok cesitli kotii amagl faaliyetler anlatan bir terimdir. Psikolojik mani-
pilasyon, kullanicilar1 kandirmak ve magdurun hassas bilgileri biraktigi giivenlik
hatalar1 yapmalarin1 saglamak i¢in kullanilir. Sosyal miihendislik saldirilar: bir veya
daha fazla adimda gerceklesir. Fail amaglanan magduru izler ve saldiriy: ilerletmek
icin gerekli olan olasi giris noktalar1 ve zayif glivenlik protokolleri gibi temel bilgile-
r1 toplar. Bundan sonra, saldirgan, magdurun giivenini kazanmak i¢in hareket eder ve
hassas bilgileri ifsa etmek veya hayati kaynaklara erismek amaciyla giivenlik uygu-
lamalarin1 pargalayan ve bunlara sizan sonraki eylemler icin tesvikler saglar

(Krombholz, et al. 2015).

Zorunlu Tarama Saldirist: Giiclii tarama, bir URL’y1 dogrudan uygulayarak ki-

sith sayfalara veya diger hassas kaynaklara erismek i¢in kullanilan saldir1 yontemi-
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dir. Gii¢lii tarama aym1 zamanda zorunlu tarama olarak da bilinir, saldirgan kisith
dosyalara erisebilir ve bilgileri goriintiileyebilir. Cogu web uygulamasi, yeterli hakla-
ra sahip kullanicilarin yalnizca belirli sayfalara erigsebilmesini saglamak i¢in kimlik
dogrulamasi kullanir. Kullanicilarin erismelerine izin vermeden 6nce bir kullanict adi
ve parola saglamalar1 gerekir. Zorunlu tarama, bu denetimleri atlatmaya ¢alisan basit

bir tarayici saldirisidir. (Bennetts 2013).
2.2.4. Siber Tehditlerin Baz1 Alanlari:

Sosyal miihendislik/ Social engineering
* Bu, gizlilige yonelik bir saldir1 tliriidiir ve isin performansinda psikolojik
manipiilasyon siirecini veya magduru 6nemli bilgileri birakmaya itme siirecini igerir.
Ileri Kalic1 Tehditler/Advanced Persistent Threats
Kisaca APT’ler olarak bilinirler, yetkisiz bir kullanicinin kesfedilmemis bir
aga s1izdig1 ve uzun siire kaldigi bir tiir biitiinliik saldirisidir.

* APT’nin amac1 aga zarar vermeden veri ¢almaktir.

e APT’ler en ¢ok ulusal savunma, imalat sirketleri ve finansman platformlar

gibi yiiksek degerli bilgilere sahip sektorlerde goriiliir (Chen, et al. 2014).

e Kot Amagh Yazilim ve Casus Yazilim

e ¢ Erisime uygunluk durumuna bagli bir saldir tiirtidir.

e « Bilgisayarin sahibinin bilgisi olmadan erisimi ¢ikarmak veya yok etmek i¢in
tasarlanmig bir programa bagvurulur.

Yaygin kotii amagh yazilim tiirleri arasinda casus yazilimlar, keylogger’lar,
virtisler ve daha fazlasi bulunur (Yen and Reiter 2008).- Siber Tehditlerden Korunma
ve Siber Giivenligin Saglanma Bigimi:

Asagidaki basit adimlar, 1yi bir siber giivenlik ve giivenlik diizeyini koruma-
niza yardimci olabilir:

e Giivenilirlik: Herhangi bir kisisel bilgi verirken yalnizca giivenilir siteleri kul-
lanirken web siteleri arastirilmali ve girilmelidir. Buradaki tercih edilen kural

URL’yi dogrulamaktir. Site baslangigta https iceriyorsa, bu giivenli bir site

oldugu anlamina gelir, ancak URL olmadan http iceriyorsa, kredi kart1 verile-
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ri veya sosyal giivenlik numarasi gibi hassas bilgileri girmekten kagimilmali-
dir.

e Gelen Kutusu: E-posta eklerini agarken veya bilinmeyen kaynaklardan gelen
ileti baglantilarim1 tiklatirken dikkatli olunmalidir, ¢linkii bunlar genellikle e-
postanin ¢alindig1 ve saldirtya ugradig viriisler igerir.

e (@incellemeler (Her zaman giincel tutulmali): Yazilim gilincellemeleri genel-
likle giivenlik sorunlarin1 ¢6zmek i¢in 6nemli diizeltmeler icerir, bu nedenle
programlari, 6zellikle korumay1 giincellemek ve yazilim gelistirmelerine ayak

uydurmak gerekir.

e Yedekleme: Dosyalar1 giivenli ve bagimsiz bir yerde saklamak, bir saldirt du-
rumunda kurtarilmalarini saglamaktadir ve bu da hasar riskini biiyiik 6l¢iide

azaltmaktadir (Heartfield ve Loukas, 2016).

2.3. Uluslararasi Sistemin En Onemli Aktorii Olan Devlet, Kamu

Hukukuna Gére Siber Giivenligin Yasal Sorumlusudur:

Ulkeler, mevzuat, siber su¢ miidahale ekipleri ve siber alandaki her tiirlii teh-
didin gelistirilmesinde ve son kullanicilara siber giivenlik konusunda énemli ilkelerin
ogretilmesinde biiyiik adimlar atmistir. Siber glivenligin énemli bilgi ve iletisim alt-
yapisin1 ve diger iilkelerle olan iligkilerini nasil etkileyebilecegini daha fazla iilke

fark etmektedir.

Bu nedenle, siber giivenlik alanindaki sinir tesi giivenlik sorunlariyla miicade-
le etmek icin iilkeler, aralarinda siber suglarla ilgili Avrupa Konseyi anlagsmas1 ve
Diinya Bilgi Toplumu Zirvesi gibi siber giivenlik sorunlarinin ele alinmasini igeren
yeni uluslararasi anlagsmalar yapmistir (Keyser 2017). Kritik altyapi, askeri operas-
yonlar ve istihbarat toplama / yonetme ig¢in dijital teknolojinin artan kullanimi ve
kapsamli ulusal siber giivenlik planlariin gelistirilmesini gerektirdigi i¢in siber gii-
venlik genellikle ulusal giivenlikle iliskilidir. Ticaret, saglik ve egitimde cesitli alan-
larda devlet islemlerinde bilgi teknolojisini kullanmaya ve dijital altyapida interneti
kullanmasia duyduklar: ilgi nedeniyle iilkeler icin siber giivenligin dneminin artti-
gina dikkat edilmelidir. ABD gibi gelismis lilkeler i¢in siber giivenlik, {ilkenin ulusal
giivenligi i¢inde biliyiikk 6nem tagimaktadir, ¢linkii tiim sektorler dijital teknoloji kul-
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lanmaktadir (Castells 1996). Siber giivenlik alanindaki énemli diisiiniirler Richard A.
Clarke, John Arquilla, David Ronfeldt ve Peter L. Levin gibi isimler, siber savasin
kacgiilmaz olduguna ve er ya da geg¢ 6zellikle Abd benzeri giiclerde tiim ulusun dev-
rilecegi bir felakete yol agacagina inanmaktadir. Bu diisiiniirler bu siiregte birgok in-
sanin - belki de “Pearl Harbor” seklinde ya da 11 Eyliil 2001 olaylarinda olanlara
benzer sekilde dldiiriilmesini beklemektedir. Unlii senaryo Clarke ve Knake boyle bir
olayin temsili bir agiklamasini sunar. Kisacasi, bu senaryo, daha dnce goriilmemis bir
sekilde hassas ulusal altyapiy1 (CNI), elektrik ve iletisim aglarinin yan1 sira finansal
ve ulasim sistemleri de dahil olmak iizere gesitli sektorleri hedef alan elektronik si-
lahlar tarafindan diizenlenen bir dizi eszamanli saldiriyr ve hepsinin bir anda felg ol-
masin1 ongérmektedir (Arquilla and Ronfeldt 1993). Bu durumda, Bu durumda Clark
ve Knake, hiikiimetin ulusun ve askeri ve sivil yapilarinin kontroliinii etkili bir sekil-
de kaybettigini ve geleneksel saldirtya maruz kalmasinin muhtemel (yani, liderligi
niifusu isgal etmeye ve boyun egdirmeye karar veren bir diisman tarafindan) oldugu-

nu soylemistir (Clark and Levin 2009)

Bu duygu, siber uzayin birkag¢ (varsayilan) benzersiz 6zelligi agisindan hakli-
dir. Bu hususlarin en 6nemlisi, siber operasyonlarda sugun savunmaya tistlinliigii ve
siber uzayin dogas1 geregi herkesin oniinde kilitli ve a¢ik bir alan olmasi ve sinirsiz
ve ¢esitli kullanicilarla iliskili olmasiyla ilgilidir. Bu duygu Amerika Birlesik Devlet-
leri’nin siber alandaki ulusal giivenligini korumak i¢in gerekli 6nlemleri almasini

gerektirir (Cole, et al. 2008).

Ayrica, elektronik oylama kullanan Amerika Birlesik Devletleri’ndeki se¢im
sonuglar1 ilizerinde de etkisi vardir. Rusya’nin gorevdeki ABD Bagkani Donald
Trump lehine sonuglarini kontrol etmeye yonelik miidahalesini gdsteren bir sorus-
turma siiriyor. Geligmis tilkeler i¢in ulusal gilivenligin bir bileseni olarak siber gii-
venligin dnemini gostermektedir. Baskan Obama ise saldirty1 “uluslararasi standart-
larin ve yerlesik davranislarin ihlali” olarak nitelendirirken, bir¢cok politikacinin bu
terimin politik veya diplomatik sdylemde kullanildig1 sekliyle “egemenligin ihlali”
olarak nitelendirdigi miidahaleyi, Amerikan siyasi siirecine korkung bir miidahaleyi

temsil etmektedir (Ohlin, 2016).
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Bazilart bu 2016 se¢imini Soguk Savas sonrast donemde Amerikan siyasetine
sinir koyan eski kurumlarin dagilmasindaki en son boliim olarak gordiiler. Adaylarin,
diinyanin ¢esitli iilkelerinde kamuoyunu sekillendirme {izerinde biiylik etkisi olan
(Facebook, Twitter, YouTube) gibi sosyal medyaya (Facebook, Twitter, YouTube)
giivenmesi nedeniyle ana medya ve siyasi partilerin temsil ettigi yerlesik kurumlarin

¢okiisiiniin baslangicini isaret ediyor (Persily 2017).
2.3.1. Siber Giivenlik ve Devletin Teknolojik Gelisimi:

Bu konuyu tartismak i¢in asagidaki soruya cevap vermeliyiz.
Gelismekte olan iilkeler ve gelismis llkeler igin siber giivenligin bir ulusal

giivenlik unsuru olarak 6nemi nedir?

Cevap: Gelismekte olan iilkelerin ¢ogunda dijital kontrol sistemleri veya yiik-
sek tanimli dijital ordu kullanan saglam bir altyap1 yoktur. Ayni sekilde, egitimli ulu-
sal kadrolar bilgi teknolojisi alaninda gelismis kapasitelere sahip degildir ve giivenlik
konulart hakkinda strateji ve diisiinme yollarina sahip degildir. Geligmis tilkeler ile
diger iilkeler arasinda biiylik bir dijital ugurum var. Ayrica, ileri sistemlere dayali
bilgi teknolojisini benimsemenin 6niindeki kurumsal engeller de vardir. Bu engeller,
onceki nesil ekipmanlardan vazge¢me konusunda isteksizlikte agiga cikmaktadir.
Ornegin telekomiinikasyon alaninda (yani tellere dayali elektromekanik altyapi), ge-
lismekte olan iilkelerde daha az 6nemlidir, bu nedenle bilgi teknolojisinin sanayiles-

mis lilkelerde biiyiik dl¢iide uygulanmasi daha olasidir (Kenaroglu and TAI 2003).

Ornegin, gelismekte olan iilkelerden biri olan Irak, devlet kurumlarinin elekt-
ronik uygulamalariin uygulanabilecegi fiziksel ve beseri bilesenleri igerecek bilgi
teknolojisi i¢in gelismis ve entegre bir altyapiya sahip degildir. Irak, devlet kurumlari
yapisinda elektronik yonetisim sistemlerini benimseme yolunda ilk adimlarini attig
icin bu yapi, diinyadaki cesitli giivenlik, ekonomi ve saglik sektorlerine tanik olan
teknolojik devrime ragmen, kurulusunun basindadir. Ulusal ekonominin ve kiiresel
ekonominin entegrasyonuna katkida bulunan faktorlerden biridir. Sonug¢ olarak,
mevcut altyapisint korumak i¢in gelismis siber giivenlik sistemleri bulunmamaktadir.

Bu durum, Irak’in diinyanin birgok iilkesi veya bolgesel komsu iilkeler i¢in niifuz
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etmesi ve Irak giivenlik kurumlariyla ilgili bilgileri gozetlemesi i¢in agik bir alan ol-
masina yol agmustir. Elektronik calisma alanindaki zayif giivenlik, kullanicilarini
memnun etmek icin elektronik sistemler iginde saglanmasi en 6nemli noktasi olarak

goriilen karsilikli glivenin ve giivenligin ihlalini dogurmaktadir (Al-Jibouri 2016).

Irak kurumlarinin ¢ogu, Irak siirlarimin disinda yer alan bir hizmet kaynagi
ile uydudan bilgilerini temin etmek i¢in sézlesme yapmaktadir ve yaygin finansal ve
idari yolsuzluk nedeniyle giivenilir tedarik¢ilerle s6zlesme yapmay1 secmemektedir-
ler. Dolayisiyla bilgiler bu iilkelerin sunucularina aktarilmakta ve ardindan Irak’a
donmektedir. Bu onlem Irak’in bilgi gilivenliginin ihlali anlamima geldiginden ve
Irak’taki bilgi hareketinin bu tiir biiyiik ihlallerinden kaginmak i¢in entegre bir bilgi
glivenligi sistemi insa edilmelidir (Awadi 2016). Bundan hareketle, gelismekte olan
tilkelerin, devlet anlagsmalarinda elektronik ve dijital bilgi islem sistemlerine giiven-
medikleri i¢in, su anda ulusal giivenliklerinde yiiksek siber glivenlik bulunmadigina
inaniyoruz. Zira onlar gorevlerini tamamlarken zayiflik, yavaslik ve yanliglik ile ka-

rakterize edilen kagit sistemleri ile galismaktadir.

2.3.2. Siber Giivenlik ile Ulusal Giivenlik ve “Devlet Egemenligi” Kav-

ramlarimn Birbiriyle liskisi:

Vestfalya Antlagmasi’ndan bu yana ortaya c¢ikan ulus-devlet, vatandaslarin
her alanda korumaktan sorumludur ve askeri veya sivil olsun, ¢esitli kurumlari araci-

lig1yla ulusal giivenligini korumaktan sorumludur.

Bireyler veya sirketler olsun. Bireyler giivenli iletisim araglara geri dénerek
kendilerini tecrit etmedik¢e artik gizliliklerini koruyamazlar. Bu nedenle devletin
egemen topraklari, bireyleri ve kaynaklari korumak i¢in miidahale etmesi gerekir.
Dolayisiyla, kendisi ve vatandaslar1 hakkindaki veri ve bilgiler lizerindeki egemenli-
gin yonetilmesi ulusal bir sorumluluktur ve uygun uluslararasi ve ulusal cergeveler

gelistirilmelidir (Sener 2014).

Sirketlerin, medya kuruluglarinin, telekomiinikasyon ve dijital teknolojilerin
kiiresel boyutu, sistemlerin cografi kisitlamalarini agsmalarini ve iilke sinirlarina siz-

malarini saglamaktadir. Bu, devletin egemenligini tehdit etmekte ve 6zellikle su anda
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tanimlanabilecek kiiresellesme devletinin yayilmasiyla otoritenin kalici olarak asin-
masini ve azaltilmasmi saglamaktadir. Kiiresellesme, farkli iilkelerden insanlar, sir-
ketler ve hiikiimetler arasinda bir etkilesim ve entegrasyon siirecidir. Bu siireg, ulus-
lararasi ticaret ve yatirim tarafindan yonlendirilen ve bilgi teknolojisinin destekledigi
bir stirectir. Cevre, kiiltiir, siyasi sistemler, ekonomik kalkinma ve refah ve diinyada-
ki toplumlarin insanin fiziksel iyiligi tizerindeki etkiler (Fjader 2014). Bu nedenle
kiiresellesme, devletin Internet ve dijital bilgi teknolojisi aracilifiyla egemenliginin
kars1 karstya kaldig1 en 6nemli tehditlerden biridir. Internet, iilkelerin geleneksel is-

levlerinin ii¢ ana boyutuna meydan okumaktadir:

e Fkonominin diizenlenmesi
e Ulusal Guvenlik
e Ulusal Kimlik ve Degerlerin Korunmasi (akdenizli 2011).

Bazi siiper giicler, kendilerinin ve vatandaslarinin ulusal giivenligini koruma-
ya ve siber alanin kullanimini diizenleyerek ve uygun mevzuat diizenleyerek devletin
egemenligini korumaya caligmistir. Bu nedenle, Cin’de, Cin Siber Uzay Kurumu, 1
Haziran 2017°de yiirirliige giren Cin Siber Giivenlik Yasasinin, sanal diinyada ulusal
giivenlik, kamu yarar1 ve vatandaglarin, sirketlerin ve kuruluslarin hak ve menfaatle-
rini korumay1 amacladigini aciklamistir. Bu, yabanci sirketlerin veya teknolojilerinin
ve lrilinlerinin Cin pazarina girisine herhangi bir kisitlama getirmemekte ve yasalara
uygun olarak serbest ve organize veri akisini sinirlamamaktadir.

Cin, iilke cikarlarinin gerektirdigi ve bu konudaki uluslararasi1 uygulamalara
uygun olarak siber alan1 diizenlemek i¢in egemen {ilkelerin yasa ve kurallar koyma
hakki olduguna inanmaktadir. Siber giivenlik Cin’de Bati diinyasindan daha yaygin
olarak tanimlandigindan, sosyal veya politik istikrar1 tehdit eden herhangi bir dijital
bilgi ulusal giivenligi tehdit edici olarak goriilecektir. Ayrica, siber giivenlik huku-
kunda kisisel bilgilerin islenmesi, Cin’in insan haklar1 felsefesini yansitmaktadir.
Cin, bu mevzuatin iilkenin ulusal giivenligi tesvik etme konusundaki yasal ¢abalari-
nin bir pargast olduguna inanmaktadir (Lee 2018). Bu yasa uyarinca, Internet servis
saglayicilarinin kullanicilara kisisel bilgi toplamasi ve satmasi yasaklanacaktir. Yasa,

sirketlerin verilerini Cin iginde depolamasini ve finans ve iletisim gibi sektorlerdeki
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sirketlere gilivenlik kontrolleri uygulamalarin1 gerektirecek. Bireysel kullanicilar me-
sajlasma servislerini kullanmak icin ger¢ek adlariyla kayit yapmalidirlar. Internet
servis saglayicilari, servislerle ilgisi olmayan kullanicilardan bilgi toplayamazlar ve
bu bilgilerle yasalara ve eyalete 6zgii kurallara uygun olarak ilgilenmelidirler. Hiz-
metler, yanlis kullanildiklarinda bilgilerini siler.

Kanun, Internet giivenlik personelinin elde edilen bilgileri korumas1 gerekti-
gini ve Ozel bilgiler ve ticari sirlar da dahil olmak tizere bilgi sizdirmasini veya sat-

masini yasakladigini belirtmektedir.

Bu mevzuata gore kanunlari ¢igneyen ve kisisel bilgileri ihlal edenler agir para ceza-

lartyla kars1 karsiya kalacaktir (Wee 2017).
2.3.3. Siber Tehditlerin Sadakat ve Devlete Aidiyet Durumuna Etkisi:

Gelismekte olan {ilkelerin karsilastigi en 6nemli sorunlardan biri, kiiresel or-
tamin ortasinda ulusal giivenliklerini koruma sorunudur. Ve bu ortam, siyasi, eko-
nomik ve sosyal ¢ikarlarini bu iilkeler pahasina elde etmeye calisan biiyiik giicler ta-
rafindan yonetiliyor. Biiyiik giicler, cesitli alanlarda teknolojik patlamalardan yarar-
landilar. Ve bilgi ve iletisim teknolojisi ile ilgilenen ve bu iilkelerin yayilmasini iste-
digi fikirlerin aktarilmasi yoluyla diinyanin bir¢ok halkinin kiiltiirel, sosyal ve ente-
lektiiel mirasini1 degistirmek icin calisti. Bu teknolojik gelismeler, farkli toplumlar ve
halklar arasindaki iletisimi saglayarak kiiltiirler ve dinler arasinda karigmaya yardim-
c1 oldu ve kiiresellesme 15181nda diger iilkelerin ekonomik, sosyal ve politik dene-
yimleri hakkinda bilgi edinmelerini sagladi. Azinliklarin roliinii tesvik eder ve ulusun
ahlakin1 sorgulayan konusmalar1 tesvik eder, modern teknoloji kullanilarak postmo-
dern donemde uluslarmn kiiltiirel normlarint degistirmeyi mimkiin kilar. (Jameson

and Miyoshi 1998).

21. yiizyilin basinda, Siber Toplum kavrami yayilmistir. Siber alan i¢inde Bi-
reyler arasindaki iliskilere dayanir ve siber alandaki kolektif iletisim araglariyla ara-
larindaki kisisel baglantry: gosterir. iletisim teknolojisinin toplumdaki kamuoyu egi-
limlerinin olusmasi tizerindeki etkisine baktigimizda, toplumun kiiresellesme olgusu

ve halklarin entelektiiel ve kiiltiirel kazanimlariyla ortaya ciktigini gorebiliriz. Bu
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gelismeler de siteler tarafindan garanti edilen mutlak 6zgiirliigiin bir sonucu olarak
ortaya ¢ikmaktadir (Jones 1995). Gelismekte olan tilkelerdeki karar vericiler, etkili
dis tilkeler tarafindan siyasi karar ve iilkedeki politikacilarin se¢imini etkileyebilme
ve diger iilkelerdeki i¢ sorunlar iilkenin i¢ kismina, 6zellikle mezhepsel, irksal, dini
ve milliyet¢i sorunlara aktararak bu iilkelerin ulusal giivenligine yonelik tehditlerin
farkindadir. . Bu siyasi, ekonomik, askeri, ideolojik ve sosyal giivenliginin egemenli-
g1, istikrar1 ve glivenligi i¢in bir tehdit olusturmaktadir. Ciinkii vatandasin vatani ile
devlet arasindaki iliskiyi, vatandasin kimligini ve vatanina aidiyet duygusunu olum-
suz etkilemektedir. Vatana aidiyet hissetme, ona katilma, bizi ona baglayip en yiik-

sek sadakat diizeylerine ulastiran giiclii bir iliski kurma anlamina gelir.

Sadakat/baglhlik, bir kisinin bir topluluga, dogumla birlikte tasidig1 ve ailesine,
topluma ve iilkesine doniik besledigi histir, ailesine, topluma ve iilkesine ahlaki ve
maddi olarak baglanmak, onun toplulugunu insa etmek i¢in degerli ve kiymetli olma-

sin1 saglayan ulusal bir degerdir (Isin and Turner 2002).

Sosyal medya, teror orgiitlerinin kullandig1 en 6nemli araglardan biri haline
gelmistir. Siddet, kaos, terdrizm ve sug¢ eylemlerini yayma, farkli bolgelerden savas-
cilar1 gorevlendirme ve 6zellikle geng insanlar arasinda dini fikirleri ve inanglari ma-
nipiile etme ve radikal gortisleri yayma egilimi goriilmektedir. Bu durum, vatansever

hisleri zayiflatmaktadir ve hatta vatandaglik kavramina duyarsiz kilabilmektedir.

Ulusal kimligini ortadan kaldirmaya ¢alisilmas1 miimkiindiir, boylesi gelisme-
ler toplum i¢inde kanisiklik yaratmakta ve tilkelerin ulusal giivenligini tehdit etmek-

tedir (Labban 2016).

Yukarida belirtilenlerin tiimii, devlet ve devlet kurumlarinda bilgi giivenligi
sorununu ortaya koymaktadir.

Sonug olarak, iilkenin elektronik giivenligini saglamak, elektronik sinirlarini
korumak ve internet kullanimi sirasinda vatandaslarin devlete giiveninin zedelenme-
sini onleyen bir bilgi bagisiklik sistemi (Antiviriis) uygulamak i¢in hiikiimet iginde
“Bilgi Giivenligi Denetleme Birimi” gibi yeni teskilatlar gelistirilmesi gerekmekte-
dir.
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2.3.4. Siber Savaslar ve Devletin Siber Alanda Zorluklarla Yiizlesmedeki
Rolii:

Cagdas diinyamizda, tanik oldugumuz teknolojik gelismeyle uyumlu yeni sa-
vas kaliplari ortaya ¢ikmistir. Elektronik saldirilara “siber savas” denmektedir, ¢iinkii
fiziksel savasa benzemektedir. Bilgisayar korsanlari iilkeler, insanlar ve sirketlerden
baskalarina ait dosyalara, sitelere ve bilgilere ¢esitli programlar araciliiyla ve ¢esitli
siyasi yollarla, belirli siyasi, ekonomik ve ekonomik hedeflere ulasmak i¢in saldirir-
lar.

Siber savas terimi, bir ulus devletin baska bir iilkenin bilgisayarlarina veya

aglarina cesitli amaclarla sizmak i¢in yaptig1 eylemleri ifade eder.

Bu tiir savaslarin ayiric1 6zelligi, saldirganlar ve korsanlar i¢in geleneksel sa-
vaslardan daha ucuz olmasi, yeni teknolojilere dayanan insan becerileri ve modern
elektronik silahlar gerektirmesidir. Barig, savas veya kriz zamanlarinda, istenilen
herhangi bir vakitte bu tiir saldirilar diizenlenebilmektedir. Korsanlar ve saldirganlar,
iilke veya bagka bir aktor olsun, bu yontemi tercih etmektedir. Ciinkii siber suclar
tespit etme ve destekleme zorlugu nedeniyle onlar i¢in daha giivenli. Clinkii sinir 6te-
si olabilir ve onu bulmak veya saldirgan1 hassas bir sekilde bilmek zordur. (Clarke

and Knake 2014).

Siber savaslar ¢ogu zaman saldiran devletin bagka bir iilkeye verebilecegi
ciddi hasarlara yol agmaktadir. Saldirganin hedef topraklara fiziksel olarak girmesi
gerektirmeyen bu hamleler, maddi ve ekonomik hasarlara, hatta biiyiik {ilkelerin
elektronik sistemleri etken kullanmasi nedeniyle can kaybina neden olabilmektedir.
Bu nedenle devletler, yeterli bir glivenlik derecesini saglayan birgok stratejiyi takip
ederek zorluklarla ve siber saldirilarla yiizlesmek icin 6nlemler almak durumundadir,
bu stratejiler baglaminda siber caydiriciliktan bahsedilmektedi

Siber Caydirma Stratejisi:

Siber caydiricilik, siber uzayda ulusal konulara kars1 zararli eylemleri 6nle-
meyi amaglamayan faaliyetler biitiiniidiir ve ii¢ temele dayanmaktadir: Giiven olustu-
ran savunma, intikam alma kapasitesi, intikam alma ve rakibi tehdit edebilme kabili-

yetidir.
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Birgok arastirmaci caydiriciligin siber alanda etkili bir strateji olmadigina
inanmaktadir. Siber uzaydaki saldirganlarin ister devlet ister birey olsun, siirh bir
etkisi vardir. Caydiriciligin kaynagini nasil olacagmi belirlemek ve saldirganin bii-
yiik bir dogrulukla tanimlanmasinin zorlugunun yani sira, siber saldirinin kaynagin
tanimlamanin zorlugu ile ilgili zorluklarin yan sira kullanilan saldir1 yontemlerinin

gelistirilmesi nedeniyle (Lupovici 2011).

Son yillarda siber saldirilarin sayisi keskin bir sekilde artmis, elektronik cay-

dirmanin miimkiin olup olmadig siklikla sorulmustur.

Caydirma stratejilerinin arkasindaki teorilerin veya kavramlarin anlamak ve si-
ber uzaya nasil uygulandiklarini bilmek bu soruyu cevaplamak i¢in altyapiy1 olustu-
racaktir. Caydiricilik su sekilde tanimlanir: “Kararli ve etkili bir tepki ile muhtemel
bir tehdidin etkisizlestirilmesi veya diismanin eylem maliyetlerinin arzulanan fayda-
lardan daha agir bastigina ikna edilerek, saldirgan eylemin 6nlenmesi. (McKenzie
2017). Devletin maddi, askeri ve teknolojik kabiliyetleri ile ilgili iki tiir caydirma

secenegi vardir:

e Pasif caydiricilik: Diismani inkdr yoluyla caydirmak: Saldirilart onleme
yetenegi olup asagidakilerle agiklanabilir: Bir saldir1 baslatilirsa, o zaman
savunma Onlemleri o saldirty1 etkisiz hale getirir, bu nedenle atak basarisiz olur
ve bosa gider. Saldir1 savunma sistemlerine sizsa bile hedef tizerinde arzulanan
etkiyi olusturamaz.

e Aktif caydiricilik: Ceza yoluyla caydirma (intikam tehdidi): Elektronik agidan
gerekirse maddi askeri gii¢c kullanimi1 da dahil olmak iizere, diismana kars1 tiim

savunma araglarin1 kullanmak demektir (Libicki 2009).

Birgok arastirmaci ve teorisyen, niikleer caydiricilik gibi fiziksel giicii kullan-
masini igeren geleneksel caydiricilik teorilerinin siber uzayda nasil uygulandigini
gormeye calismistir. Caydiricilik teorisinin gereksinimlerinin ve kosullarinin siber
alanda gecerli olmadigini, ¢iinkii siber ¢atismanin dogasinin askeri olandan farkl ol-
dugunu bulmuslardir. Soguk Savas doneminde, niikleer silaha sahip ve diismana
maddi zarar verme kapasitesine sahip az sayida iilkede caydiricilik saglanmigtir. An-

cak siber alanda elektronik silahlarini gelistirmek isteyen 140’tan fazla iilke vardr.
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Ayrica, bazi insanlar ellerindeki teknik ve teknolojik kapasitelerle kisisel hedeflerine
ulagmak i¢in siiper gii¢lere saldirabilir. Saldiran tarafi siber alanda intikamla tehdit
etmek zor olacak ve boylesi bir tehdit ¢ok fazla giivenilirlik tasimayacaktir. Cilinkii
onun kimligini ve yerini siber uzayda tespit etmedeki giictiir, bahsedilenlerle birlikte

siber caydiricilik hala kismen etkilidir (Bahi 2017).

Devletin siber saldirilarin neden oldugu zarar1 azaltmak icin alabilecegi ve uy-

gulayabilecegi bir¢ok yol vardir, bunlarin en 6nemlileri sunlardir:

Birincisi :llk darbeye dayanabilme, miimkiin oldugunca cabuk atlatma ve
manevra kabiliyeti: Bu, alternatif dijital sistemlerin gelistirilmesini gerektirir, ¢linkii
bir iilkenin bir sisteme bagimliligi, bir siber saldir1 durumunda devletin altyapisinda
calismanin durmasina yol acacaktir. Dolayisiyla devletler, gerektiginde devletin kul-
lanabilmesi i¢in alternatif sistemler olusturabilirler.

Ikincisi: Bilim ve teknolojide egemenligi korumak ¢ok onemlidir. Siber

alanda rahatsiz edici zorluklara teknik ¢6ziimler bulunabilmektedir.

Ugiinciisii: Yeniden yapilanma: Eger devlet saldirisim cabucak yenebilir ve
sistemi yeniden baslatabilirse, etkiler asgari diizeyde kalacaktir (Cilluffo, et al.
2012).

2.3.5. Uluslararas1 Hukuka Gére Siber Saldirillardan Dogan Sorumluluk:

Hizlanan teknolojik gelisme, iilkelerin bir sekilde yiizlesmesi ve ele almas1 ge-
reken bir¢ok zor yasal soru ortaya ¢ikarmistir. Bu sorunlarin en goze ¢arpani, diger
tilkelerdeki elektronik sistemlerle ¢esitli kurumlara saldirmak icin elektronik teknolo-
jik araglar1 kullanma yetenegindeki hizli biiyiimedir. Saldiran iilke herhangi bir acik
ve beyan edilmis askeri davranis sergilemeden ve hiicumu gerceklestirmek i¢in aske-

ri pargalardan herhangi birini kullanmadan baska devletlere zarar vermektedir.

Alisilmis oldugu gibi, siber saldirilart genellikle hedef saptamak ve onlardan
kimin sorumlu oldugunu belirlemek i¢in fail ve kaynak arama operasyonlar1 izlemek-

tedir, zira tilkeler tehlikenin siber uzaydan gelebilecegini algilamaktadir.
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Birgok devlet yetkilileri, bir “siber” saldirinin terérist bir eylem oldugunu ya da
genis capli bir silahli saldiriya esdeger oldugunu ve realitenin siber saldirilarin kur-
ban sayisinda, degisen derecelerde siddet ve zarar oldugunu kanitladigini diisiinmek-

tedir.

Saldirgan veya savunmaci olmasi fark etmeksizin her iilke, siber alanda askeri
yeteneklerini gelistirmek i¢in ¢alismaya baglamistir. Hava, uzay, kara ve deniz gibi
savaslarda bu mecra siber silahlarla kapsamli maddi hasara neden olabilen bir alan
olarak degerlendirilmistir. Bahsedilen teknoloji ayn1 zamanda elektronik ag1, askeri
operasyonlari yiiriitmek i¢in bir ¢ikis noktasi olarak kullanilabilmektedir. Giintimiiz-
de iilkeler, siber saldirilara ve elektronik savaslara uygulanmasi gereken kanunun

tanimlanmastyla ilgilenmektedir.

Bir¢ok iilke ulusal ve uluslararasi diizeyde girisimler benimsemistir, 6rnegin
Avrupa Birligi 2013 yilinda siber giivenligin 6zel boyutuna odaklanan “Siber Giiven-
lik Stratejisi ve Rehberlik Projesi”ni esas almig, Avrupa Birligi siber sugla ilgili ¢aba-
larin1 yogunlastirmistir. Siber alanda en basarili girisim 95 yasal madde ve 282 sayfa
iceren Tallinn El Kitabi’nda sunulan girisimdir. Talinn El Kitab1, uluslararasi insan-
cil hukukun elektronik savas i¢in gecerli oldugunu ve uluslararasi insancil hukuk ku-

rallarmin bu alanda oynayacagi rolii tanimlar(Jensen 2016).

Elektronik savaslar ve ¢evrimigi katilim kurallarinin diizenlenmesinde gegerli
olan uluslararas1 yasalar1 iceren bu rehber iki boliime ayrilmistir: birincisi elektronik

giivenlikle, ikincisi elektronik uyusmazliklarla ilgilidir.

Tallinn Rehberi, elektronik islemlerin kosullara gore, 6zellikle de bu islemlerin
zararl etkilerine bagl olarak silahli catigsma olusturabilecegini kabul etmektedir. Si-
ber uzayda silah kullanma siireci, ataklar1 ¢ogaltma kolayli§1 ve hayati altyap1 ve
ekonomik, finansal, siyasi ve askeri kurumlar gibi hazir hedefleri elektronik olarak

etkileme yetenegi ile karakterizedir.

Elektronik savaslar aracilik/vasitalar yoluyla ortaya ¢ikabilir: 6rnegin, askeri
eylemlerde uzmanlagmis kuruluslar bilgi ve giivenlik hizmetlerini bazi kurum ve

devletlere satmaktadir(Schmitt and Vihul 2014). Savasta siber alan kullanimu, silahli
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catisma yasalarini altiist etmistir. Clinkii internet ¢ogunlukla askeri bir ag olarak kul-
lanilmamaktadir, sivil bir agdir ve yalnizca askeri giicleri degil, sivil niifusu da etki-

leyecek ve geleneksel sinirlar1 tanimayacaktir.

Siber uzay, ulusal sinirlar1 gegersiz/diisiinsel kilmaktadir, ¢iinkii aglar arasin-
daki etkilesimler, sivilleri ciddi tehlikelere maruz birakan ¢ok sayida elektronik sila-
hin gelistirilmesi ve ortaya ¢ikmasi 1s18inda sinirlar1 siber saldirilar1 6nleyememistir.
Genel olarak, sanal alanin diizenlenmesinde devletin kontroliinii kaybetmesi sasirtic

degildir.

Modern tarih boyunca, silahli ¢atigmalarin uluslararasi yasalari, savaslarin deh-
setine ve onlarin yeni yollara yanit olarak gilincellenmistir, yenilenmeye daimi/acil
bir ihtiyag¢ vardir. Ciinkii elektronik harp eylemleri muhtemelen mevcut silahli ¢atis-
ma yasalarinin bir¢ok hiikmiiniin ihlaline yol agmaktadir, bu yasalarin kapsami di-

sinda kalmaktadir(Maogoto and Freeland 2007).

2.3.6. Siber Savasin Hukuki Niteligi ve Elektronik Savaslarin Uluslararasi
Hukuka Tabiiyeti:

Uluslararasi insancil hukuk kurallarini siber savasa uygulama olasiliginin aras-
tirtlmasi, bu konunun savagin mesruiyeti ve gayri mesruiyeti agisindan degerlendi-
rilmesi, hukuka uyarlanmasi gerektirmektedir. Dolayisiyla uluslararasi iliskilerde

giic kullanimi 15181nda siber giiciin etkisinin arastirilmasina ihtiyag¢ bulunmaktadir.

Cagdas uluslararast hukuk normlari, devletlerin veya gruplarin kendilerini sa-
vunma hakki disinda veya Giivenlik Konseyi tarafindan alinan kolluk tedbirlerinin
uygulanmasi haricinde gii¢c kullanimini1 yasaklamaktadir. Savag yasasi, askeri operas-
yonlarin yiiriitilmesine agik kisitlamalar getirmekte ve onun gereklerini insanlik ya-

salariyla bagdastirmay1 amaglamaktadir.

Uluslararasi iliskilerde gii¢ kullanimi, Birlesmis Milletler Antlagmasina gore,
yasadis1 bir eylemdir: “Tiim iiyeler, uluslararasi iligkilerinde gerek herhangi bir bagka
devletin toprak biitlinliigline ya da siyasal bagimsizliga karsi, gerek Birlesmis Millet-

ler’in Amagclari ile bagdagmayacak herhangi bir bicimde kuvvet kullanma tehdidine
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ya da kuvvet kullanilmasina bagvurmaktan kaginirlar.”(Schmitt 1998) Giig terimiyle
devletlerin saldirganlik veya silahli saldir1 ¢ergevesinde yalnizca silahli kuvvetlere
basvurmasi m1 yoksa ekonomik abluka, siyasi bask1 ve hatta siber saldirilar gibi diger

tiirleri de igerip icermedigi ele alinmalidir.

Gergek su ki, teknolojik gelisme nedeniyle devletin tiim bu olasiliklara sahip
olmas1 durumunda saldirtya ugrayan devletin “bu tiir bir saldir1 ile basa ¢ikmak icin
elektronik yasal segenekleri” olup olmadig tartisiimaktadir. Bu soruyu cevaplamanin
Onemi, elektronik saldirinin kendisinin ayr1 bir nitelikte olmasindan ve aligilmis ha-

reketliligin diginda olmak ile karakterize edilmesinden kaynaklanmaktadir.

Uluslararasi hukuk kurallari 1s181inda elektronik saldirilardan kaynaklanan ken-
dini savunma hakki, ilgili uluslararasi anlagmalar imzaladiklarinda devletlerin algisi
disindaydi. Ozellikle, Birlesmis Milletler Antlasmas1 51. Maddede ve Kuzey Atlantik
Pakti Antlagmasi’nin 5. Maddesinde kendini savunma hakkinda bu konu degerlendi-
rilmemistir. Birlesmis Antlasmasi’nin 2/4 ve 51. (Jackson 2016)Maddelerinin elekt-

ronik saldirilara uygulanabilirligi tartisiimalidir:

1) Birlesmis Milletler Antlasmasi’nin 2/4 ve 51. Maddelerinin elektronik
saldirilara uygulanabilirligini ortaya koymak amaciyla iki temel soruya cevap

verilmelidir:

Birincisi: Elektronik saldirilar, Birlesmis Milletler Anlasmasi’nin “baska bir
tilkenin toprak biitiinliigiine kars1 glic kullanim1 veya tehdidi belirten” Madde 2/4 ‘i
ihlal edebilir mi?

ikincisi: Bir elektronik saldirinin Birlesmis Milletler Antlasmasi’nin 51. Mad-
desinde 6ngoriilen (silahli saldir1) seviyesine ulasmast miimkiin miidiir? Askeri agre-
sif devlete uygulanmasinda oldugu gibi, iilkeye saldir1 kendini savunma hakki verir
mi? Uluslararasi antlasmalarin veya normlarin igeriginde bu sorulara net bir cevap
olmamas1 dikkat cekicidir. Uluslararas1 Adalet Divani’nin kararlarini incelerken,
uluslararas1 hukukta devletin egemenligi ile ilgili baz1 hiikiimler bulundugu goriil-
mektedir. Tallinn El Kitabinda sunulan bazi maddeler yoluyla, elektronik saldirilar

konusundaki uluslararasi hukukun konumunu bilmek ve anlamak mimkiindiir.
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Ornegin, Uluslararas1 Adalet Divani, 1986 yilinda Uluslararas1 Adalet Diva-
ni’na getirilen ABD aleyhindeki Nikaragua Davasi’ni ele almistir, Nikaragua’daki
limanlar1 bombalayarak Nikaragua hiikiimetine kars1 savasta silahli muhalefeti des-
tekleyen ABD’nin tavrinin uluslararasi hukuka aykirt oldugunu kabul etmistir. Mah-
keme, kararinda Birlesmis Milletler Sarti’nin 2/4 maddesinin uygulanmasina iki agi-
dan atifta bulunmustur. 11k a¢1 maddenin niteligine iliskindir, kararmin 187. paragra-
finda, glic kullanimin1 veya kullanim tehdidini yasaklama ilkesinin tiim devletlerin

uymasi gereken uluslararasi bir kural oldugunu belirtmistir(Kahn 1987).

Ikinci ac1 ise sudur: Mahkeme kararinda kapsayicilik ilkesini kabul etmistir ve
giic kullanimini yasaklama ilkesi, devlet siirlar1 disinda ordu kullanimi ile temsil
edilen geleneksel giicle sinirlt degildir. Diizenli veya diizensiz gruplar ya da diger
araglar olmasi fark etmeksizin devlet tarafindan ya da devlet adina kuvvetler gén-
dermenin, Biresmis Milletler Antlagmasi’nin 2/4 maddesine aykiri/muhalif oldugunu

teyit etmistir(Lieverman 1986).

Bu tiir bir davranisla karsilagan iilke, kuvvet kullaniminin boyutuna ve etkisine
dayanarak Antlasma’nin 51. Maddesi hiikiimlerine gore silahli saldir1 hazirlayabilir.
Burada mahkeme, iiye iilkeler arasinda giic kullaniminin Uluslararast Antlasma’nin
ithlali oldugunu agiklamistir. Mahkeme karari, devletin, kendi topraklari disindaki
diger iiyelere zarar verebilecek dogrudan ve dolayl suiistimal ve uygulamalara kars1

sorumlulugunu vurgulamastir.

Mahkemenin ilgili karar1 siber saldirilara dair bir hiikiim olmasa da, bir tilkenin
geleneksel giic modellerinin kullanimindan kaynaklanan hasara benzeyen bir kayba
yol acan etkili siber saldirilara maruz kaldigini iddia etmesi durumunda ¢esitli dava-

lara uygulanabilecek bir temel anlamindadir.
Tallinn Rehberi’nde 11. maddede boylesi bir ¢ikarimi desteklemektedir:

“Elektronik islemlerin, seviyeleri ve etkileri elektronik olmayan islemlere ya-

kin oldugunda gii¢ kullanimi olarak kabul edilir.”
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Bu kilavuzu/rehberi hazirlayan kanun uzmanlar1 ve hukukgular grubu, elektro-
nik saldirinin, Birlesmis Milletler Antlagsmasi’nin 2/4 Maddesi bakimindan gereksiz/
bir silahl1 saldir1 veya yasa dis1 bir gii¢ kullanim1 anlamina gelip gelmeyecegine ilis-
kin Olgek ve Etki (Scale and Effect) kriterine dayandiklarini sdylemektedir(Williams
2012).

Bahsedilenler, saldiriya ugramis devletin Antlasma’nin 51. maddesi uyarinca
kendisini savunmasini hakli ¢ikarmaktadir. Ancak bir tiir gii¢c kullanimi1 olarak kabul
edilen (daha tehlikeli) eylemler ile bu hakkin uygulanmasina izin vermeyen (daha az
tehlikeli) eylemler arasinda ayrim yaptigi i¢in, mahkeme tarafindan kararini verirken
kabul edilen 6lgiitii (boyut ve etki) agikliga kavusturmak zorundayiz. Daha tehlikeli
ve daha az tehlikeli fiiller arasinda kesin bir sinir olmadig: dile getirilmektedir. Bu
madde, meydana gelen bazi orta diizey siber suglarla ilgili davalarda uluslararasi tah-
kim sorununu karmasiklastirabilir. Daha az tehlikeli ve daha tehlikeli islerin niteligi-

ni tespit etmeyi zorlastirabilir(Pax 1985).
2.3.7. Uluslararas1 Hukuk Kurallari Isiginda Siber Savaslar:

Savas zamanlarinda uygulanan yasa olan uluslararasi insancil hukuk, bu ¢atis-
malarin uluslararas1 veya uluslararasi olmayan nitelikte olup olmadigi, uluslararasi
insancil hukukun ilke ve kurallarinin siber islemlere ne dlgiide uygulanabilecegi ve
bu yasa kurallarinin tutarliliginin ve siber operasyonlara uygulanabilirliginin ne ka-
dar yaygin oldugu hakkinda bilgi gerektirir. Bu hukukun ilkeleri siber saldirilara ne
kadar uygulanabilir oldugunu ag¢ikliga kavusturmamizi saglar. S6z konusu ilkelerin

en 6nemlileri sunlardir:
1. Kapsayicihik:

Uluslararasi insancil hukuk kurallarinin 6zellikle siber operasyonlara atifta bu-
lunmadigimi kabul edersek, bu yasada belirli referanslarin bulunmamasi, bahsedilen
operasyonlarin, tiim savas yontemlerini ve yontemlerini diizenleyen genel kurallar
aracilifiyla uluslararasi insancil hukuk kurallarina tabi olmadigi anlamina gelmez.
Ciinkii silahlarin kullanimini barindirmaktadir. Bu hususta dort sézlesme olan Ce-

nevre Sozlesmeleri’nin 1977 tarihli 1. Ek Protokoliin igerigine bagvurulabilir.
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“Herhangi bir yiiksek sozlesmeci taraf, yeni bir silah1 veya savas aracini ince-
lerken, gelistirirken veya edinirken veya yeni bir savas yontemi benimserken, bunun
tiim durumlarda veya bazi durumlarda bu ek nedeniyle yasaklandigini arastirmakla
yiikiimliidiir.” Yiiksek Sozlesmeci Taraf, yeni silahin bagli oldugu diger uluslararasi

hukuk kurallaria uyup uymadigini sorusturmakla yiikiimlidiir(Kellenberger 2011).

Yukaridaki metne gore, eger teknolojik bir savas silahi, bir ara¢ ya da yontem
olarak uyarlanmissa, taraflar kullanimlarinin yasalligini protokoliin kurallarina ya da

herhangi bir uluslararast hukuk kuralina uygun olarak dogrulanmalidir.

Ayrica siber savas i¢gin ne kadar siirede uygulanabilecegi uluslararasi insancil
hukukun temel ilkeleri esas alinmalidir. Bu ilkelerin belki de en 6nemlisi Mar-
tenz/Martens kosuludur. 1899 ve 1907 tarihli 4. Lahey S6zlesmesinin 6nsoziinde yer
alan ve daha sonra 1977°nin ilk ek protokoliiniin metnine ve II. Protokoliin 6nsoziine
giren bu madde, sunlari 6ngérmektedir: “Belirli bir antlasma hukuku kuralinin yok-
lugunda, savascilar, geleneksel hukuka, insanligin ilkeleri ve kamu vicdaninin emir-

lerine tabidir(Ticehurst 1997).”

Onceki metinde gegen (insanhigin ilkeleri ve kamu vicdanmin belirledigi sey)
ifadesi, tartismali bir konuyu giindeme getirmekte midir? Yoksa yalnizca baglayici
olmayan ahlaki ilkeler mi kastedilmektedir? Bu baglamda Uluslararas1 Adalet Divani
tarafindan niikleer silahlarin tehdidi veya kullaniminin yasallig1 konusunda yayinla-
nan karara atifta bulunmak yerinde olacaktir. Clinkii mahkeme, devam eden varlig
ve uygulanabilirligi hakkinda sliphe edilemeyen Martenz maddesinin 6nemini ve

onun askeri teknolojinin hizli gelisimine kars1 etkili bir yol oldugunu vurgulamistir.

1948’deki Krupp davasindaki Birlesik Devletler Askeri Mahkemesi’nin kara-
rinda belirtilenler Martens/Martenz kosulunun yasal bir ilkenin agiklanmasindan da-
ha fazlas1 oldugunu gostermektedir. lgili kosul, uygar uluslarin istikrarli aliskanlik-
larin1 kamu vicdanmin belirledigi, (yasal standartlarin) veya (yasal dayanagin) bir
pargast olan kilmasidir. Anlagma hiikiimlerinin belirli davalar1 kapsamadigi durum-

larda bu kosul tatbik edilmelidir. Burada, insani standartlarin ihlaline eslik eden hu-
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suslarin Martenz sartlarin olusturuldugu zamankinden daha ileri diizeyde olabilece-

gini belirtmek isteriz.

Bu kosulu savunanlar, uluslararas1 antlasma ve orfte/geleneklerde yasaklanma-
yan hususlarin insanilik ilkesi ve kamu vicdanina aykir1 olmasi halinde serbest olma-
yacagini belirtmislerdir. Martenz ilkesi, kanuni kisitlama igermektedir, kanun bos-
luklarindan kaynaklanan suiistimallerin Oniine geg¢ilmesi i¢in bagvurulan bir esas-

tir(Meron 2006).
2- Rastgele Yapilan Saldirilar1 Yasaklama ilkesi:

Rastgele saldirilar: Belirli bir askeri hedefe yonelik olmayan ya da bir miica-
dele yontemi ya da ayrim gozetmeyen saldirilar bigiminde tanimlanabilir. Etkileri
uluslararasi insancil hukukun gerektirdigi sekilde belirlenemediginden, belirli bir as-
keri hedefe yonlendirilemez. Boylesi bir atak, her bir durumda, ayrimcilik yapmadan

askeri veya sivil hedeflere ve sivillere zarar vermektedir.

Beklenen bigcimde ya da tesadiifen sivil hayatin kaybina, kendilerine zarar ver-
mesine ya da sivil tesis ve yapilarin zarar gérmesine neden olabilecek her saldiriyr
yasaklar ya da bu kayip ve zararlarin bir kombinasyonuna neden olabilir. Algilanan
fayday1 veya dogrudan askeri avantaji biiyiik dl¢iide asar ve buna orantililik ilkesi
denir. Bu ilke, temelini uluslararasi ve uluslararasi olmayan silahli ¢catigsmalarda uy-
gulanan geleneksel uluslararasi insancil hukuk kurallarinda da bulur(Tanizawa, et al.
2005).

3- Askeri gereklilik ilkesi: Yalnizca diismanin tamamen veya kismen boyun
egdirilmesi i¢in silahl1 ¢atigmanin amacglanan mesru hedefine ulasmak iizere gerekli
olan gii¢ tiirliniin ve derecesinin kullanilmasina izin verir. Bu ilkeye gore, savasin
gerekleri biiyiik bir yikim1 ve ele gegirmeyi dayatmadikg¢a, bu baglamda diismana ait
varliklar1 tamamen imha etme ya da ele gecirme politikasi giidiilmemelidir. “Askeri
gereklilik, bir devletin, savas hukuku kurallarina uymak kaydiyla, diigmaninin teslim
olmasini saglamasidir. Bunu yaparken can, mal, zaman ve para kaybint minimum

seviyede tutulmasini 6n gérmektedir(Carnahan 1998).”
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4- Insancillik/ Insanilik ilkesi: Gereksiz ac1 veya zarara yol agmayi yasaklan-
dig1 i¢in askeri zorunluluk ilkesini tamamlayic1 unsur olarak degerlendirilmektedir ve
ona dahil edildigi i¢in genel bir ilkedir. Bu ilke, baska bir uluslararas1 hukuk kurali
tarafindan kullanilmast menedilmemis savas araclarina veya yontemlerine basvur-

may1 yasaklamaktadir.

Insanlarn, herhangi bir silahli catismaya taraf olmalarinin, savas ydéntemlerini
ve araglarin1 segme hakkinin, kisitl olmayan bir hak olmadigini ifade etmektedir.
Gereksiz zayiat veya aciya neden olacak silah, mermi, malzeme ve savag araglarinin
kullaniminin yasaklanmasinin zorunlu oldugunu belirtmektedir. Yukaridaki bilgiler
araciligiyla s6z konusu ilke ve kurallarin sadece teknik ve teknolojik yoniiyle mevcut
savas ara¢ ve yontemleriyle sinirli olmadigi, gelecekte yeni bir silahin veya yeni sa-
vas yontemlerinin veya savas yontemlerinin gelistirilmesi, edinilmesi veya benim-

senmesi i¢in gegerli olduklar1 sGylenebilir.

Uluslararasi insancil hukukun ilke ve kurallarinin evrenselligi siber saldirilarin
6zglinliigii ve uluslararasi insancil hukukun ilke ve kurallarinin onun iizerindeki etki-
si, yaklasik yiiz elli y1l 6nce orijinal Cenevre Konvansiyonu’nun benimsenmesinden
bu yana savaslarin dogasinda meydana gelen degisiklikleri goz ardi ederek degerlen-
dirilemez. Savas araglar1 ve yontemleri, bu anlasmanin gergevelerinin hayal bile
edemeyecegi derecede gelistirilmistir. Belki de siber uzayin askeri amaclarla kulla-
nimu, silahli ¢atigmalarin yiiriitilmesini diizenleyen kurallar1 gozden gegirmek ve bu
kullanimlarin dogasi ile orantili bir sekilde formiile etmek i¢in en 6nemli nedenler-

den biri olabilir(Hathaway, et al. 2012).
Siber Saldirilardan Kaynaklanan Uluslararasi Sorumluluklar:

Baslangicta, s6z konusu iilkeye atfedilen yanlis fiilden bagimsiz olarak, Ingi-
lizce disindaki dillerde “devlet sorumlulugu” ve “uluslararast sorumluluk” arasinda

ayrim yapmada dilsel bir eksiklik oldugunu belirtmeliyiz.

“Devlet sorumlulugu” genel olarak uluslararast hukuk kapsaminda bir {ilkenin
sorumlulugunu, “uluslararasi sorumluluk” ise “medeni/sivil sorumluluk” veya yii-

kiimliligl ifade eder. Devlet tarafindan kendi kontrolii dahilindeki veya altindaki
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faaliyetler nedeniyle ulusal sinirlarinin disinda kalan vatandas olmayan kisilere taz-
minat 6denebilmektedir. Dolayisiyla bu iki kavram arasindaki bag, uluslararasi hu-
kuk kapsamindaki yargilama veya kontrol ¢ercevesindeki faaliyetlerin diger tilkeleri
veya onlarin vatandaslarini etkileyen zararli sonuglari hakkinda bir iilkenin devlet
sorumlulugu ile devletlerin uluslararasi sorumlulugu arasindaki iligkiyi yansitmakta-

dir (Sucharitkul, 1995).

Son zamanlarda, bir devlete veya siber saldir1 suglamalarinin atfedildigi bir
grup devlet dis1 aktore karsi uluslararast sorumlulugu yoneltme olasiligini tartismak

icin bir¢ok 6zel yasal ¢alismas1 yapilmustir.

Siber saldirilardan kaynaklanan uluslararasi sorumlulugun boyutlarini belirle-
mek i¢in, uluslararasi sorumluluk kavramini, uluslararasi mahkemelerin kararlar1 gibi
cagdas uluslararas1 mercilerin yani sira genel uluslararasi hukuk uzmanlariin goriis

ve yorumlart 1s1ginda irdelemek lazimdir.

Uluslararas1 hukukta uluslararast sorumlulugun kurucu unsurlarinda oldugu
kadar, hicbir sey lizerinde bu kadar farkli goriis bildirilmemistir, baz1 hukukgular,
uluslararasi sorumlulugu olusturan unsurlar da dahil olmak iizere, uluslararasi sorum-

luluk baglaminda 6zgiin bir terminoloji gelistirmislerdir.

Uluslararasi hukukta sorumlulugun temel dayanaklarinin sayis1 konusunda itti-
fak yoktur, iki veya ii¢ olduklari sdylenmektedir. Onlar1 zararli eylemle ve zararli

eylemin uluslararas1 hukuktaki bir kisiye atfedilmesi ile sinirlayanlar bulunmakta-

dir(Shackelford and Andres 2010).

Bu baglamda, uluslararas1 sorumlulugun temel dayanaklar1 ve etkileri su sekil-

de ele alinabilir:

Uluslararasi yasal sorumluluk unsurlarinin bir sonucu olarak, uluslararasi so-
rumlulugun varligim belirtmek gerekir. Bu noktada ii¢ unsur vardir: Ilk unsur: ulusla-
rarast hukukun “zararli fiil” sorumlulugunu verdigi bir fiil, Ikinci unsur: fiilin ulusla-

rarasi veya oOrgiitlii uluslararasi kamu hukuku acisindan degerlendirilmesi, Ugiincii
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unsur: uluslararasi hukuka aykir1 davranan bir kimsenin/failin haksiz fiil sonucu za-

rari

Uluslararas1 sorumluluk konusu, hata teorilerinin yan1 sira nesnel/realist teori-
nin sunulmasindan baslayarak ve Uluslararasi Hukuk Komisyonu’nun yanlis eylem-
ler i¢in uluslararasi sorumluluk taslagi hazirlamasiyla temsil edilen ¢agdas uluslara-
ras1 organizasyonun katkilariyla sona eren gesitli degiskenlere ve gelismelere maruz

kalmistir(Amador, et al. 1974).

Siber saldirilar konusunda uluslararasi sorumluluk kavramini agikliga kavustu-
ran 2001 tarihli Yasadis1 Hareketlere Kars1t Uluslararast Sorumluluk Taslagi ve 6zel-
likle de 1. maddesi incelenmelidir: “Uluslararasi diizeyde yanlis sayilan her fiilden

devletin sorumlulugu dogmaktadir.”

Davranisin teamiil veya antlagma yasasina aykir1 oldugu tespit edilmedikge,
uluslararasi sorumlulugun tesis edilemeyecegini soylemek dogrudur. Ancak bir dav-

ranisin zararli ya da faydali olarak belirtilmesi 6nem kazanmaktadir.

2001 yilinda yasadist durumlar i¢in hazirlanan Uluslararast Sorumluluk tasla-
gmin 1. Maddesinin gézden gegirilmesi neticesinde, uluslararasi sorumlulugun yiik-
lenmesi i¢in bir zararin ortaya ¢ikmasi kosulunun gerekmedigi anlasilmaktadir.
Madde- 1. ‘de bahsedilen kavram, uluslararas1 hukukun olusturulmasinda zarar unsu-

runun elde edilmesini dngoren yaklagimdan farklidir.

Uluslararasi beseri hukuk, siber saldirilardan kaynaklanan uluslararasi sorum-

lulugu su sekilde ele almaktadir:

Uluslararas1 geleneksel anlasma ve kurallarin hiikiimlerinin, eylemin/fiilin
resmi ya da yar1 resmi devlet kurumlar tarafindan islenip islenmedigini gozeterek,
devletlerin 3. Maddede atifta bulunulan eylemleri kontrol edebilmeleri kosuluyla,
devlete ait olan sorumlulugu acik¢a tanimladigi bilinmektedir. 1907°de degistirildigi

sekliyle 1899 Kara Savasi ile ilgili Lahey Konvansiyonu s0yle demektedir:
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Yukarida bahsi gecen yonetmelik hiikiimlerini ihlal eden savasan tarafi, ihtiyag
duyulmasi halinde tazminat 6demekle yiikiimli tutar ve ayrica silahli kuvvetlerine

mensup kisilerin yaptig1 tiim su¢ unsurlarindan da sorumlu tutar(Bos 2005).

Siber saldirilardan kaynaklanan uluslararasi sorumluluga yakindan bakildigin-
da, bunlarin bir kosuldan digerine farklilik gosterdigi kavranmaktadir. Siber saldiri,
silahl1 catisma sirasinda askeri veya sivil iletisim araglarini aksatmaya odaklanmissa,
konu sadece uluslararasi insancil hukuk hiikiimlerine ve 6zellikle savasgilarin eylem-
lerini kontrol eden hiikiimlere tabidir. Askeri operasyon yontemleri ve uluslararasi
normlar/teamiiller diigmanliklarin ortaya ¢ikmasindan 6nce savas ilan etme zorunlu-
lugunu benimsediginden, bu operasyonlarin deklare edilmeden ger¢eklesmesi, kosul-

lar bunu elverirse bir savas durumu yaratabilir.

Yukaridakilerden hareketle, siber saldirilar silahli ¢atisma sirasinda bir antlas-
may1 veya geleneksel bir uluslararasi kurali ihlal ettiginde, bu etki i¢in uluslararasi
sorumlulugun diismanliklarin/saldirilarin yiiriitiilmesini diizenleyen uluslararasi ilke-
ler kapsaminda olacagi sonucuna ulasilmaktadir. Uluslararasi insancil hukuk kuralla-
1 yalnizca silahli ¢atismalar baglaminda gegerlidir ve c¢atismanin taraflarina belirli
kisitlamalar getirir. Bu nedenle, "siber savas" terimi, yalnizca UST anlaminda bir
silahl1 ¢atigma baglaminda gergeklestirilen veya bununla ilgili siber operasyonlardan

olusan savas araglarina ve yontemlerine atifta bulunacaktir(Droege 2012).

Bir ¢atismaya taraf olanlarin savas araglarin1 ve yontemlerini segme hakkinin
mutlak bir hak olmadigi, diger uluslararasi ilkelerin da devrede tutulmasinin zorunlu

oldugu anlasilmaktadir:

e Sivillerin ve savascilarin ayirt edilmesi ilkest,

o Gereksiz yaralanma, rastgele etkiler veya haksiz aci ilkesi,
o Askeri gereklilik ilkesi,

e Kuvvet kullaniminda orantililik ilkesi,

e Martenz Kosulu Prensibi.

Ikinci hal, baska devletlerin igindeki silahli gruplarla casusluk yapmak ve ileti-

sim kurmak gibi yollarda bir baris durumunda siber saldirilar yapmaktir. Bu durum-
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da, uluslararasi sorumluluk, devletlerin i¢ iglerine karismanin kabul edilemezligi il-
kesinin ihlaline dayanmaktadir. Miidahaledeki roliinden 6tiirii devletin sorumlulugu-
nun belirlenmesi iki yasa tarafindan diizenlenmektedir: Bunlardan birincisi, Uluslara-
rast Hukuk Komisyonu Taslagi’nda 4. Maddesi’dir, devletin hatali uluslararasi ey-
lemler i¢in sorumluluguna deginmektedir, ikincisi unsur, 8. Maddesi’dir, devletin
eylemleri ve onun kontrol ettigi gruplarin ¢aligmalar ile ilgili sorumluluguna temas

etmektedir (Shackelford and Andres 2010).

Yukarida bahsedilen maddelerin analizinden su husus anlasilmaktadir: Sorum-
luluk, devletin yiirlitme, yasama veya yargi organlarindan birine yanlis davranig atfe-
dildiginde ve bagka bir iilkenin ¢ikarlarina veya vatandaslarindan birine kars1 zarar
verildiginde belirlenir. Kontrol dl¢iitii ve devlet kurumlarinin, ¢alisanlarindan birinin
veya destekledigi silahli gruplarin eylemlerini kontrol etme yetenegi, uluslararasi so-
rumlulugun mobilize edilebilecegi temeli temsil eder. Ancak, kontrol dl¢iitlerine ula-

silip ulagilmadigini arastirmak ve dogrulamak yetkili mahkemelere birakilmistir.

Toplu ve bireysel giivenlik operasyonlariyla kismen alinan tedbirler de dahil
olmak iizere belirli durumlar haricinde uluslararasi iligkilerde gii¢ kullanilmasi ile
ilgili alinan tedbirler, devletlerin ulusal giivenligine karsi olast saldirt durumunda
kendilerini savunma araci olarak kabul edilmektedir. Siber saldirilar konusu ve zor-
luklarla miicadele, yasal listelerde ele alinmamistir. Bu kanun maddesi, bir takim go-
ze ¢arpan sorunlarin alternatif ¢éziimlerini iceren ana sorunlari tartismasina ragmen,

sonunda belirlenmesi gereken agik ve yasal yonergeler sunamamistir.

Bu nedenle, elektronik saldirilara kars1 miicadele ile ilgili diizenleme igeren ya-
sal usul ve ilkelerin, taraf devletlerin uluslararasi iliskilerinde, Birlesmis Milletler’ in
amag ve ilkeleri digina ¢ikarak farkli bir tutumla bir iilkenin toprak biitlinliigiine ve
siyasi bagimsizligina kars1 giic kullanilmasini engellemesi gerektigini gérmekteyiz

(Hathaway, et al. 2012).

Devletin herhangi bir alanda istikrarini tehdit eden her durum, devlete kars1 ya-

pilan bir silahli saldir1 olarak goriilmelidir. Bu sekilde goriildiigii takdirde o zaman
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siber saldirilarin sadece bir iilkenin degil, tim diinya iilkelerinin giivenlik ve istikrar1

i¢in bir tehdit unsuru oldugunu gorebiliriz.

Siber saldirilar, siradan bir saldirganlik olarak diisiiniilebilir. Ancak konunun
Oonemini Birlesmis Milletler sdzlesmesinin 39. Maddesinde daha agik¢a gorebiliyo-
ruz. S6z konusu maddede; “Giivenlik Konseyi, baris ve glivenlige yonelik bir tehdit
veya ihlal olup olmadigina ya da sucun bir saldir1 eylemi olup olmadigina karar vere-
rek bu konudaki tavsiyelerini yapar ve 41. ve 42. Maddelerin hiikiimleri uyarinca
Uluslararasi barisg ve giivenligi korumak adina hangi 6nlemlerin alinmasi gerektigine

karar verir.” (Happold 2003).

Siber saldirilar konusu, silahla yapilan saldirilardan daha tehlikeli olduguna

dair degerlendirilmeye baslanmaistir.

Bu nedenle, NATO siber saldir1 tehdidini askeri saldirganlik diizeyine yiiksel-
terek siber saldirilar1 gergek bir saldir1 eylemi olarak goérmektedir. Buna mukabil,
Giivenlik Konseyi’nin uluslararasi bir siber saldiriya karsi tedbirler almasini saglaya-
cak uluslararasi pratik emsallerinin heniiz olmadigini goriiyoruz. Giivenlik Konseyi,
kendisine sunulan gergekleri uyarlarken izlenecek pratik bir kontrol mekanizmasi ya
da belirli bir standart belirlememis, takdir yetkilerine kisitlamalar getirmekten de ka-

cinmugtir.

Giivenlik Konseyi’nin aldig1 kararlar 1518inda baktigimizda, en tehlikeli ko-
nunun (siber tehditlerin) uluslararas: barigsa ve giivenlige karsi kaginilmaz bir tehdit
oldugunu goriiyoruz. Bu durum belki simdilik dogrudan siber saldirilarla uyusmaya-
bilir. Ancak uluslararasi baris ve giivenligi ihlal etmekten bahsetmek istiyorsak, Si-
ber saldirilarin, baska bir uluslararasi tarafin ilan ettigi uluslararasi bir siber saldirinin
gerceklesmesi yoluyla uluslararas: baris ve giivenligi ihlal ettigi sonucuna bizi gotii-
ren bazi baglantilar oldugunu gorebiliriz. Bu tiir saldirilarin tehlikesi, 6zellikle bir
uluslararasi organizasyonu veya kurulusu birkag saniye icinde felce ugratmasi ve tah-
rip kapasitesinin devletlerin stratejik ¢ikarlarina saldirabilme boyutuna ulagmasi ile

ortaya ¢cikmaktadir(Hathaway, et al. 2012).
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Siber saldirilarda yeni ve net bir saldirganlik egilimini belirginlestirebilmemiz
i¢in, bu tiir saldirilarda ortaya ¢ikan saldirganliga daha fazla 1s1k tutmaliyiz. Saldiri
eyleminin bir siber saldir1 olarak gerceklestigini gdsteren bazi ornekler lizerinden
gitmemiz gerekecektir. Ornegin, “Stuxnet” programu ile iran’a kars1 yapilan bilgisa-
yarm alt yapisini tahrip etme saldirisi, iran’in siber saldirilara hedef iilkeler arasinda
on planda oldugunu gostermektedir. Iran’in bilgisayar aglarma yapilan saldirida %
60 oraninda hasar ve zarar tespit edilmistir. iran &rnegiyle, bir iilkenin son derece
hassas ve tehlikeli olan bir saldin tiiriiyle, stratejik ve ekonomik agidan onemli bir
mekanizmay1 hedefleyen ve dnceden kurgulanmig bir siber saldirtya maruz kaldigimni

gormekteyiz(Farwell and Rohozinski 2011).

Bu ornegi ele alip degerlendirdigimizde bir saldirganlik eylemiyle iliskilendir-
mek istersek, uluslararasi barig ve giivenligin agikga ihlal edildigini goriiriiz. Bir tek
kursunun bile atilmadig1 bir insani felakete ya da soykirima yol agmasinin higte uzak
bir tehdit olmadigi anlasilacaktir. Bu nedenle Giivenlik Konseyi’nde buna benzer
tehlikeli saldirilarin 6nlenmesini amaglayan, acil miidahale ve uygun tedbirlerin

alinmasi gerekmektedir.

Estonya devlet kurumlarinin, gazetelerinin ve bankalarinin web sitelerinin yok
edildigi Estonya saldirilart buna bir 6rnektir. Gruplar halinde gergeklestirilen siber
saldirilar ii¢ hafta siirmiis ve Estonya’y1 kelimenin tam anlamuyla fel¢ etmistir. Inter-
net korsanlari, hedef aldiklar1 web sitelerine ayni1 anda biiylik miktarda bilgi géndere-
rek, web sitelerinin agir1 yiikklenmesine ve nihayetinde durdurulmasina neden olmus-

tur.

Bu o6rnekle, yine siber saldirilarla hedef tahtasina oturtulan bir devlete kars ya-
pilan saldirinin sekli sanal da olsa, bilfiil savas saldirist gibi, belki daha da tehlikeli
boyutta amacina ulagabildigi sonucuna variyoruz. Nitekim devletlerin alt yapisini,
stratejik ¢ikarlarin1 bozmakta ve varliklarini 6nemli 6lclide zayiflatmaktadir. Bu tiir
bir saldirganlik fiili, her ne kadar iilke topraklarini isgal edip siyasi bagimsizligina
son vermese de, yikici boyutlar1 ve zararlari onu bazi durumlarda silahli saldiridan

daha kotii hale getirmektedir (Shackelford 2009).
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ikinci Boliimiin Ozeti:

Calismalarimizin bu béliimiinde, siber tehditlerin degisen gii¢, savas ve barig
algilar tizerinde 6nemli bir etkisi oldugu sonucuna vardik. Kiiresellesme ¢aginin si-
ber tehditlerin artigindaki etkileri ile baglantili olarak, siber tehditlerin uluslararasi
iligkiler iizerindeki etkisinin yan1 sira, ¢gogu iilkenin yeni degisime uyum saglamada
giivenlik doktrinini gelistirmesine neden olan siber uzayin tehdit tiirlerine degindik.
Ote yandan siber suglar, terrizm ve siber uzayda gii¢ yarisi, devletlerin kars1 karsiya
oldugu yeni giivenlik sorunlari arasinda yer aldigindan, biitiin bunlarin, hizla artan ve

gelisen siber tehditlerle miicadele etme gerekliligini ortaya koydugunu vurguladik.

Bu nedenle iilkelerin ulusal giivenliklerini korumak ve siber tehditlerle miica-
dele etmek i¢in iki yol {lizerinde ¢aligmalar1 gerektigine isaret ettik. Birincisi; teknik,
siber ordularin gelistirilmesi ve siber giivenlik organlarmin olusturulmasidir. Ikincisi
ise siber suclar ve siber teroérizmle etkin bir miicadele i¢in; ulusal, bolgesel ve ulusla-

raras1 yasal mevzuatin ¢gikarilmasi gerektigine degindik.

Calismamizin bu béliimiinde bir dizi dnemli sonuca ulasilmistir. Ornegin, ca-
gimizda modern teknolojik mekanizmalarin gelisimi 1518inda elektronik tehditler,
cesitli alanlarda kiiresel giivenligin karsi karsiya oldugu geleneksel gilivenlik tehditle-
rinden daha az tehlikeli olmadig1 vurgulanmistir. Ote yandan giic dengesindeki degi-
simin bir sonucu olarak, yeni uluslararasi ¢atisma modellerini vurgulamada, siber
saldirilarin etkisi lizerinde durmanin yani sira, siber uzayda caydirici stratejiler belir-
lenerek karsilasilan zorluklara, tehdit ve tehlikelerin boyutuna deginerek siber saldi-

rilart azaltmak igin gerekli onlemlerin alinmasina deginilmistir.
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UCUNCU BOLUM
3. SIBER UZAYDA TEROR VE RADIKALIZM

3.1. Teror Orgiitlerinin Siber Terériinii Kullanmalar1 ve Gelisimi - Siber

Terorizm (Cyberterrorism)

Yasadigimiz ¢aga kisaca “siber ¢ag1” diyebiliriz. Kiiresel elektronik aginin
gelismesiyle diinyanin her yerinden genis bir izleyici kitlesinin takibiyle iletisim ve
diyalogun kolay ve miimkiin hale gelmesi, ¢agimizin ¢ok 6nemli bir devrimi sayil-

mistir.

Internet, giinliik yasamda neredeyse bireyler, gruplar ve hatta devletler diize-
yinde tiim faaliyetlerin belkemigini olusturmustur. Internet kullanimimnin kolay ve
ucuz olmasi, ¢agimiz insaninin bireysel ve toplumsal temelde her kesimin, resmi ve
gayr1 resmi kurum ve kuruluslarin internete etkin bir sekilde bagl olmasina paralel,
uluslararasi glivenlik her diizeyde tehdit altinda olmustur. Teror orgiitleri, dijital ala-
ni, tehlikeli yasadisi veya saldirgan eylemleriyle etkileme ve kutuplagsma alani olarak
kullanmaya baslamistir. Elektronik teror, internetteki en 6nemli yeni ve ciddi giiven-

lik tehdidi olarak giindeme oturmustur (Askari, 2018: 275).

Internet kullaniminda biiyiik gelismelerin yasanmasi, savas alanimmn elektro-
nik ortama kaymasina ve sivillerin yiireginde teror ve korku yaymada kullanilmasina
neden olmustur. Bilisim teknolojilerinin ¢ok islevli dogasi nedeniyle, gelecekteki sa-
vaslarda e-savasin baskin yon olmasi beklenmektedir. Gilinlimiizde terdrist gruplar
internet lizerinden siber saldirilar diizenlemektedir. Siber Terdrizmin, terdrist gruplar
i¢in giderek daha arzulanan bir taktik haline gelebilecegi ve bu alanda her devletin
hedef olabilecegi endisesi ortaya ¢ikmistir (Yusuf 2018).

Bugiin siber saldirilarin sayisinda tanik olunan artigin, ¢cogu iilkenin temel alt-
yapisindaki bilgisayar ve internet aglarinin saglam bir koruma altina kaynaklandig:
bir gercektir. Sosyal iletisim aglarinin programlarina bilerek ya da bilmeyerek, kisi-
sel ve kurumsal ag bilgilerine erisim hakkinin verilmesi ya da bu sirketlerin yasal

zeminden c¢ikip 6zel bilgileri iiclincii kisilerle paylasima agmasi, kisi, kurum veya
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devletleri, hacker denilen bilgisayar korsanlarinin siber saldirilarina agik hale getir-

mistir.

Terorist saldirilar hedeften binlerce kilometre uzaktan baslatilabildiginden, iz-
lenebilmesi ve engellenebilmesi olduk¢a zor olmaktadir: Siber terérizmin potansiyel
hedefleri, basta iilke ekonomisi, bankacilik endiistrisi, askeri tesisler, elektrik santral-
leri, hava trafik kontrol sistemleri, su sistemleri ve hedef iilkelerdeki vatandaslarin

yasam seyrini etkili bicimde ¢okertebilen diger hayati hedeflerdir. (Mallik 2004).

Siber Alanin Terorizm icin Kullanimi ve Gelisimi - Siber Terorizm (Cy-

berterrorism)

Teror Orgiitlerinin Siber teroriinii kendi emelleri dogrultusunda nasil kullandik-
lar1 konusunu acikliga kavusturmak istiyorsak, bu konuyu net ve dogru bir sekilde
anlayabilmek, analiz edebilmek ve anlayabilmek icin 6ncelikle Elektronik Terdrizm

ya da Siber Terorizm kavraminin tanimina atifta bulunmamiz gerekir.

Siber Terdrizm terimi ilk olarak 1980’lerde Barry Collin tarafindan tanitilmis-
tir. Ancak zamanla siirekli sekil ve kapsam degisikligi nedeniyle kapsamli bir tanim
getirebilmenin zor oldugu sonucuna varmistir. Bununla beraber tanimi ¢ercevesinde
sunlarin altin1 ¢izmektedir: Hedef aldiklart devletleri, politik, dini veya ideolojik
amaclarin pesinde tehdit etmeye veya saldirmaya yoneliktir. Bir elektronik saldirinin,
siber terdrii olarak degerlendirilebilmesi, terérizmin maddi eylemlerine esdeger yiki-

c1 ve tahrip etme etkisine sahip olmasi gerekir (Polse, 2009: 279).

ama Bu tanime terdrizm salt bir aktére haz bir eylem olarak kabul edilmis ve
hedef olarak da devlet gosterilmistir. Oysa terér eylemleri biitiin akdrler tarafindan

kullanilmakta ve hedef genelde toplumdur. Toplumda korku yaratmaktadir.

Siber terérii tanima ile ilgili belirli bir formiil {izerinde bir fikir birligi olmadig1
aciktir, ancak bu konuda belirli agiklamalar getiren tiim uzmanlar arasinda ortak yak-
lagimlar oldugu da bir gergektir. Dorothy Denningg, siber terdrizmin “bilgisayar sal-
dirisina dayanan bir saldir1” oldugunu ve tehdidin siyasi, dini veya ideolojik hedefle-

re ulagsmalar i¢in hiikiimetleri veya toplumlar1 korkutmay1 veya zorlamay:1 hedefle-
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digini savunmaktadir. Ona gore de saldirinin terdrizmin maddi eylemlerine benzer
bir korku yaratmasi, yikici ve tahrip edici olmasi lazimdir (Theohary, 2015: 280).
James Lewiss, “Bir devletin enerji, ulastirma, devlet islemleri gibi dnemli ulusal alt-
yapilarini yok etmek veya bozmak, bir hiikiimeti indirmek veya sivillerin i¢ine korku
salmak i¢in bilgisayar ag araglarmin kullanilmasi” olarak tanimlamaktadir (Lewis

2002). Buna gore, Baris donemlerinde Kritik altyapilara yonrlik saldiriar teror eylemi
kabul edilir.

Siber giivenlik konusunda uzman bir Arap arastirmaci olan Dr. Adel Abdel-
Sadiq ise, “Devletler, gruplar veya bireyler tarafindan elektronik araglarin kullanil-
mastyla gergeklestirilen ve soyut ya da somut sonuglar getiren her tiirlii saldirganlik,
tehdit, korku veya boyun egdirilmek i¢in boyle bir saldirganligin hedefi olmaktir”.
Seklinde yaklasimda bulunmaktadir (Abdul Sadig 2009).

ABD Savunma Bakanligi, bu kavramin tanimini veren en 6énemli kurumlar-
dan biri olmustur. Elektronik terdrizmi; “belirli bir politik, sosyal veya entelektiiel
cikar i¢in herhangi bir hiikiimeti veya milleti ciddi bir karisiklik ve belirsizlige yol
acacak sekilde etkilemek amaciyla, bilgisayar teknolojisi ve sosyal iletisim aglar
kullanilarak hazirlanan, siddet, korku ve yikim eylemlerinin gergeklestirildigi bir sug
mekanizmasi” olarak tanimlamistir. NATO da ayn1 dogrultuda bir tanimla; “Bilgisa-
yar aglar1 veya iletisim araglar1 kullanilarak, ideolojik bir ama¢ dogrultusunda bir
toplumu terdrize edecek, korku yaratacak ve yikimlara neden olacak her tiir internet

saldirisidir.” seklinde konunun 6nemine dikkat ¢ekmistir(Gordon, 2002: 267).

Vermis oldugumuz tanimlamalar 15181inda ““elektronik terdrizmi” kisaca, “ya-
sadist saldirilar ’seklinde tanimlamak miimkiindiir. Baska bir ifadeyle, “hiikiimetleri,
halklar1 ve hatta tiim uluslararas1 toplumu elektronik araclarla siyasi, dini veya sosyal
hedeflere ulasmak i¢in misilleme ve santaj yontemiyle zorlama ya da etki altina ala-

rak bilgisayarlara, aglara ve depolanan bilgilere yonelik saldir1 ve tehditlerdir.”

Bir kisinin terdrist olarak kabul edilebilmesi i¢in, baslattig1 saldirilarin kisile-
re, toplumlara veya belirli kurumlara yonelik siddete yol agmasi gerekir. Bu baglam-

da siber uzay:r kotiiye kullanarak birbirlerini veya belirli toplumlar1 hedef alan tiim
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aktorlerin, teror eylemlerini gergeklestirebilecegi ihtimali de géz ardi edilmemelidir.
Nitekim elektronik terdrizme isaret edilerek, terdrii insanlarin ruhuna yaymaya ¢ali-
san ve toplumlar1 hedef alan her tiirlii terérizmin 6nlenmesi gerektigi vurgulanmis-

tir.(Najeeb bin Omar 2017)
3.1.1. Siber Uzayin Teror amac¢h Kullanim Alanlari

Terorizm modern bir terimdir. Uluslararasi toplumda bir zorlama araci olarak
kabul edilmistir. Terorist eylemler, ne evrensel olarak ne de yasal olarak ¢ergevesi
cizilmis belirli hedeflere sahiptir. Ancak terdrizmin genel tanimlarina ek olarak ceza
hukuku kapsaminda sekillenen suglar ¢er¢evesinde kendini gdstermistir. Buna gore;
belirli bir dinin mensuplarina ya da bir iilkeye veya topluma topyekin ya da toplum
icerisindeki etnik gruplara kars1 politik ya da ideolojik hedefler tasiyan, korku atmos-
feri yaratmaya yonelik siddet eylemleri iceren hareketlerdir. Bu amagcla giivenligin
kasitl olarak hedeflenmesi veya goz ardi edilmesi s6z konusudur. Giiniimiizde son
olarak yapilan bazi tanimlarda ise, “yasadisi siddet ve savas eylemleri” kapsaminda

degerlendirilmis ve alt1 ¢izilmistir (Merari, 1993: 288).

Siyasi ve dini karmagikliklar nedeniyle, bu kavramin tanimi kimi zaman belir-
siz ve farkli hale gelmistir. Hristiyanlarin asirilik yanlist baz1 gruplarin hedefi olma-
lar1 nedeniyle zaman zaman magdur olduklari, Islam 4lemi de giiniimiizde uluslarara-
st politik nedenlerden dolayi, bolgesel ¢atigmalarla boy gosteren galkantilar sonucu
maalesef bu terimden nasibini almustir. Filistin’de, Israil giivenlik servislerinden elde
edilen verilere gore, Yahudi terdrist cetelerin “Siyonist Telal Genglik Orgiitii” son
yillarda isledigi nefret suglarinda 6nemli bir artis gostermistir. 2018°de isgal altindaki
Bat1 Seria’da 6nce Duabsha ailesinin evini yakip ailesini yanginda 6liime terk etmis-
lerdir. Ayn1 radikal Siyonist orgiitii, 16 Haziran 2014 tarihinde Taberiye (Tiberias)
Goli’niin kuzeyinde Galile (Celile) kenti yakinlarinda bulunan “Multiplication of the
Loaves and Fishes” (Somun ve Balik Cogalimi) kilisesini atese vererek kundaklamig
ve duvarlara “Hristiyanlik karsit1” grafiti yazmistir. Bu terdr orgiitiiniin ana hedefi,
yerlesik Araplar1 topraklarindan kovmak ve olas1 barisa engel olmaktir. Temel ideo-
loji olarak (Kach ve Kahane Chai) denilen Yahudi egemenligini hakim kilmaktir.

Orgiit, Yahudi seriat1 olan Halakha yasalarina gére Yahudiligin yasanmas1 gerektigi-
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ni, buna gore Aksa mescidinin yikilmasi, ezilmis Yahudilerin, yabancilarin ve 6zel-
likle de Araplarin esaretinden kurtulmasi gerektigine inanmaktadir. Bu nedenle kilise
ve camii gibi ibadet haneleri hedef almakta, her tiirlii teror eylemlerini mesru gorerek
“Biiyiik Israil” hedeflerinin ger¢eklesmesi icin genis ideolojik ve askeri anlamda des-

tek gormektedir (Pascovich, 2017: 292).

Sebibetii’t-Telal (Tepe Gengligi/Hilltop Youth) diye adlandirilan Yahudi te-
ror orgiitii ideolojik olarak yasli dnderlerin dgretileri ile Israil’deki hahamlarin lider-
leri tarafindan formiile edilen asir1 dini bir goriisii benimsemislerdir. Orgiitiin iiyeleri,
ikinci nesil yerlesimcilerden olusmaktadir. Cogunlukla “1948 yil1 topraklari” denilen
bolgede dogmus, resmi ve gayr resmi okullarda okumus ve Israil hiikiimeti tarafin-
dan bazilarinin kanun dis1 hareket ettiklerine dair adlar1 kayitlara gegmis olan genc-

lerdir.

Orgiit iiyeleri, laik ideolojiye mensup kisiler ve asirilik taraftar1 Yahudi dini
inanisina sahip militanlardir. Filistin topraklarindan Araplar1 ¢ikarma ve “Biiyiik Is-
rail” ideallerini gergeklestirme hedefleri {lizerinde birlesmektedir. Baz1 istatistiklere
gore Kudiis ve Bat1 Seria yerlesim bolgelerinde konuslandirilmis ve orgiit tarafindan

egitilen silahli savasei sayisi sekiz yiizii agmaktadir.(Chernofsky, 2009: 293).

Din eksenli terorden Hristiyanlik da nasibini almistir. Dini gerekceler basta
olmak tiizere renk ve irk temelinde teror eylemleri diizenleyen asirilik yanlis1 Hristi-
yan sagci Orgilitlerin militanlari, yabancilara suikast diizenlemekte ya da camileri
kundaklamaktadir. Birlesik Devletlerde benzer bir hareketin bir uzantisi olan ve Av-
rupa’da, 2000’li yillarin basindan bu yana yeniden ortaya ¢ikan asir1 sag orgiitler,
giinlimiizde daha fazla 6ne ¢ikmaya baslamis olup hatta Avrupa baskentlerinde bile

alenen radikal sdylemler iceren mitingler diizenleyebilmektedir.

Bir Afrika tilkesi olan Ruanda’da 1994°te bir grup rahip ve din adaminin 6n-
derlik ettigi soykirim da temelde din ve etnik ayrisma ekseninde cereyan etmistir. 6
Nisan 1994 yilinda baslamis olan katliam, iktidardaki Hutu (Abahutu)’larin basta
Fransa gibi batili iilkelerin silah destegi ile sistematik bir bicimde Tutsi azinligin

yaklasik %75’ini katletmesi ile sonuglanmistir. (Simonsson, 2019: 294).


https://eksisozluk.com/?q=hutu
https://eksisozluk.com/?q=tutsi
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Hristiyan aleminde ortaya ¢ikan din temelli terdre baska bir 6rnek de, Bosna
Hersek’te islenmistir. Radovan Karadzi¢ ve Ratko Mladi¢ liderligindeki Sirp ordusu-
nun Temmuz 1995°te Bosna-Hersek’teki Miisliiman toplumun yasadigi Srebrenitsa
kasabasi kasitli ve sistematik bir etnik temizlik vakasina maruz kalmistir. Aralarinda
kadinlar, cocuklar ve yaslilarin bulundugu 8.000°den fazla insan katledilmistir. Kus-
kusuz bu katliam, modern Avrupa tarihinde Hiristiyan milislerin Miisliiman bir top-
lumu hedefledigi en biiyiik terér eylemi olmustur. 1990 yilinda Sovyetler Birligi’nin
¢okiisiinden ve Dogu Blokunun yikilmasindan etkilenen Yugoslavya Federasyonu,
dagilma siirecine girmistir. Nisan 1992 yilinda Bosna Hersek’in kontroliinii ele ge-
cirmek i¢in Sirp milisleri biiyiik bir askeri operasyon baslatarak saldiriya ge¢mistir

(Brunborg, 2003: 295).

Srebrenitsa kenti, cografik konumu itibariyle bir kesitinin dogudan Sirbistan
topraklaria sinir olmasi ve giineyden Sirbistan’in i¢ kisimlarina dogru bir cep sek-
linde uzanmasiyla, Bosna Hersek i¢in stratejik agidan ¢ok onemli bir toprak parcasi
olmustur. Sirplar ise, bu kasabanin Dogu ve Kuzey Dogu’daki tiim bolgeleri Bos-
na’nin geri kalanindan izole ederek kontrol altina almay1 hedeflemistir. Sirp ordusu
tarafindan gergeklestirilen Srebrenitsa katliami, II. Diinya Savasi’ndan sonra meyda-
na gelen Avrupa tarihindeki en biiylik katliam olarak tarihe ge¢mistir (M. Kaplan,
2003: 297).

Yugoslavya Uluslararasi Ceza Mahkemesi, Srebrenitsa katliamini “Etnik Soy-
kirim” karartyla Sirbistan’t mahkim etmesine ragmen 2006°da Sirp devletini bu soy-
kirimdan sorumlu tutmak yerine, soykirimin 6nlenmesindeki gevseklikle itham et-
meyi yeterli gérmiistiir. Ote yandan Mahkeme ne yazik ki bu toplu katliama karsilik,
soykirim sucu ve insanliga karsi alenen ve cebren islenen suclar nedeniyle Radovan
Karadzi¢ ve Ratko Mladi¢’i sadece kinamakla yetinerek miiebbet hapis cezasi ver-

mistir (Sprinzak, 1995: 298).

Etnik temele dayali terdr acisindan, Avrupa ve Amerika Birlesik Devletle-
ri’ndeki asir1 sag parti ve irk¢r akimlarca desteklenen ve sdzde sagci-ulusalci diisiince
etrafinda kenetlenen ve milliyet¢ilikle de hi¢ bagdasmayan, ekseriyeti yasakli birgok

teror guruplarinin var oldugunu sdyleyebiliriz. Siyasi siirece katilmak istemeyen ve
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cogunlukla resmi taraflarca da temsil edilmeyen bu terér guruplari; “Neo-Naziler,

Dazlaklar, Asir1 Sagc1 Kuruluslar ve Irk¢1 Gruplar” seklinde sayabiliriz.

Asirt sagci terériin yayilmasinin en 6nemli etkenlerinden biri, Avrupa tilkele-
rinde hizli ve asirt gé¢ sonucu olusan yabanci unsurlarin entegrasyonu siirecinde
“ulusal ve yerel hassasiyetlerin asagilandig1” korkusu etkili olmustur. Bu durum, is-
ter istemez politik ve ekonomik faktdrlere de yansmmustir. Ornegin; Avrupali
genglerin yeniden ortaya ¢ikan Yahudi ve Siyonist kampanyalara verdigi tepki, “Na-
ziler” denilen gurubun yeniden canlanmasini dogurmustur. Ote yandan ekonomik
nedenler, sagc1 teror ideolojisinin ortaya ¢ikmasini tetiklemistir. Avrupa’daki yaban-
c1 niifus oranlarinin yliksek diizeylere ulagmasiyla istihdam sorunu ortaya ¢ikmustir.
Bir taraftan maliyeti diisiik kacak is¢i calistirmakla is ortamlar1 kiskaca alinmis, diger
taraftan iilke vatandaslarinin is bulamamasina ve daha az iicretle calismak zorunda
birakilmasina neden olmustur. Bu sosyoekonomik dengesizlik de yabanci diigmanligi

ve 1rk¢1 duygularin biiylimesinde 6nemli rol oynamustir.

Asir1 sag teroriin  gergeklestirdigi en Onemli eylemlerden biri, ABD’de
Pennsylvania’nin Pittsburgh kentinde bulunan Yahudi “Hayat Agaci” sinagoguna
yapilan saldiridir. 48 yasindaki Robert Bowers adli bir terdr militaninin ““Yahudilere
Oliim!” sloganiyla sinagoga saldirarak 8 kisiyi 6ldiiriip 12 kisiyi yaraladig1 eylemdir.
Ibrani Gégmenleri Yardim Dernegi HIAS 1n yaptig1 agiklamaya gore, Robert Bowers
adindaki sahis, saldiridan bir saat once, sosyal medyada anti-Semitik paylagimlar
yapmugtir. Teror elemani, Powers, “Gab” adli sosyal medya platformunda, “One
Dingo” bashig: altinda; “Isgalciler halkimiz1 dldiirmek igin yanlarma ¢ekmeyi sevi-
yor” sloganini paylasmistir. Heavy.com web sitesine gore, asir1 teror orgiitli mensubu
bu sahis, Gab Sosyal iletisim Platformunda kendisinin olusturdugu 6zgiir diisiince
formuna; “Oturup insanlarin katledildigini izleyemem, ben gidiyorum” sloganini
paylasmistir. Ayni sahsin, Twitter ve diger bazi web sitelerinden taraftar topladigi ve
birgok beyaz fanatigin kendisine katilip ¢esitli yorumlarla destekledigi tespit edilmis-
tir (Freivogel, 2018: 299).

2001’den sonra Neo-Naziler, beyazlarin istiinliigiinii savunan asir1 sag veya

antisemitiz gruplar, hiikiimet karsiti militanlar ve benzeri terér gruplari tarafindan



129

yapilan eylemler, Amerika Birlesik Devletleri ve Avrupa’da, yaygin bir nefret diliyle
kinanmaya baslanmustir (Jones, 2018: 300).

“Gosteri Karsitt Dernegi” adindaki Anti-Semitizm ve kar amaci glitmeyen sol
goriiglii bir dernegin yillik raporundaki analizinde; ABD’de beyaz irk¢1 militanlarin
isledigi cinayetlerin sayisinin 2016’ya kiyasla 2017 de 20 kisi fazlasiyla iki katina
ciktigini duyurmustur (Astor, 2018: 301).

Yine Hiikiimet Sorumluluk Ofisinin 2017 y1l1 raporunda, Asir1 Sagc1 Teror sal-
dirilarinin, Radikal Islamci Terdr saldirilarindan (23’e karsilik 62 vakia ile) yaklasik
tic katindan fazlasiyla sorumlu tutuldugu deklare edilmistir. Raporda, ABD’de Sagci
Terdr saldirilarda 106 kisinin, Radikal Islame1 Terdr saldirilarinda ise, 119 kisinin

oliimiiyle sonuglandigi agiklanmistir (G.A.O, 2017: 302).

Trump idaresi, 2018’de yaymlanan yeni Ulusal Terorle Miicadele Stratejisi’nde
ABD’de yerel terdrizmin ylikseldigini kabul etmistir. 34 Sayfalik belgede; Ameri-
ka’nin, Radikal Islami Ideoloji tarafindan motive edilmeyen ancak asir1 1rkeilar, asiri
hayvan haklar1 savunuculari, radikal ¢evreciler, asir1 6zgiirliikgiiler ve radikal milis-
ciler gibi diger siddet yanlisi yerel terér odaklarindan kaynaklanan bir “Giivenlik
Tehdidi” ile kars1 karsiya oldugu ve her gegen giin bu tehdidin hizla arttigi vurgu-
lanmistir. Ayrica belgede, “bu tehditlere kars1 miicadelenin basariya ulasabilmesi i¢in
yegane sartin, teror ideolojisinin internet lizerinden yaptig1 faaliyetlerin durdurulma-

sina baglhidir.” ifadesi 6nemle vurgulanmistir (Stigall, et al. 2018).

Avrupa’da Asir1 Sager Hiristiyan ve Laik, Milliyetci veya Irk¢t Terdr guruplart
ile DAIS gibi bazi radikal Islami teror orgiitleri arasinda, ideolojiler arasindaki kes-
kin celiskiye ragmen, bazilarinin bariz bir sekilde bazilarmin da dolayli olarak ¢ok

acik benzerliklerin var oldugunu vurgulamamiz gerekir.

Birgok beyaz fanatik terdr gruplari ile kendilerini “Islamc1” olarak tanitan asiri-
lik yanlis1 teror orgiitlerinin, diger goriislere karsi korii koriine bir nefret icinde ol-
duklar ve fanatizmin pencgesine diismiis dar bir diinyada yasama egiliminde olduklar
yapilan analizlerde ortaya ¢ikmustir. Ornegin; DAIS, sadece Miisliiman olmayanlari

degil, Siileri de diisman gormekte ve hatta higbir ideolojinin etkisinde olmayip kendi
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halinde yasayan Miisliimanlar1 da kendileri gibi diisiinmedikleri i¢in diisman olarak
gormektedir. Stinni anlayisa sahip Miisliimanlari ise, “Tekfir” kavrami altinda, “Miir-
ted” iddiasiyla hedeflerine oturtmakta ve saldirilarina bahane uydurmaktadir (Gard-
ner, 2019: 305).

Bu taassup ve dar goriisliiliik, El-Kaide ve DAIS gibi terdr orgiitlerinin ellerin-
de bir masa olarak kullandig1, basta Islam cografyasinda olmak iizere tiim diinyada

sebepsiz yere sayisizca masum insanin katledilmesine zemin hazirlamistir.

Ingiltere ve diger Avrupa iilkelerinde Asir1 Sagci terdr yanlilarinin, Asya ve
Afrika’dan gelen gogmenlerin akisina izin verenleri ve onlara yardim edenleri diis-
man ilan etmeleri de, ayn1 ideolojik bagnazligin terdr orgiitleri arasindaki benzerligi-
ni ortaya koyma agisindan dikkat gekicidir. Ornegin, 2011°de Norvegli Anders Beh-
ring Breivik adindaki agir1 terdr orgiitii tiyesi, Oslo’da gerceklestirdigi 6limciil saldi-
risin1 dogrudan Miisliman veya go¢men unsurlara degil, Norveg halkini, yabanci et-
nik niifusun karigimina maruz biraktiklar gerekgesiyle sugladigi bir siyasi partinin

geng liyelerini hedef alarak gergeklestirmistir (de Graaf, 2013: 307).

Yeni Zelanda’da iki camiye yaptig1 teror saldirisinda 49 kisiyi 6ldiiren Avust-
ralyali 28 yasindaki Brenton Tarrant adindaki terérist, saldirisin1 gergeklestirmek i¢in
iki y1l boyunca hedefteki camiye gittigini ve uygun bir zaman kolladigini ifadesinde
belirtti. Gozii donmiis teroristin, Twitter hesabinda “Biiyiik Degisim” basligiyla 74
sayfalik asir1 irke1 bir agiklama yayinladig: tespit edildi. Ayrica yapilan arastirmalar-
da terOristin, sosyal paylasim siteleri ve cesitli internet forumlarinda beyaz 1rkin {is-
tiinligli hakkinda yazilar yazdigi, Miisliiman ve diger azinliklara yonelik siddeti 6ven
sloganlar yayinladig1 ve asir1 saga mesajlar gondererek yapacagi saldirilarla ilgili kin

ve nefret uyandirici paylasimlarda bulundugu tespit edildi (Macklin, 2019: 314).

Teroristin Yeni Zelanda’nin Christchurch kentindeki iki camide gerceklestirdi-
g1 bu katliami facebook hesabi {izerinden kamerayla canli olarak yayinlamasi ve bi-
lahare kullandig: silahin fotograflarinin yayinlanmasiyla silah iizerindeki mesajlarin
hagli zihniyetini kériikleyici, kin ve nefrete cagri, Tiirk ve Islam diismanlig1 gibi ide-

olojik mesajlar verdigi agikca ortaya konulmustur.



131

Bir bagka ayrint1 ise sahsin kullandig1 silahin iizerindeki mesajlarda, Birlesmis
Milletlerin gd¢gmenlerle nasil basa c¢ikilacagi konusunda hazirladigi el brosiiriiyle
alay edilmesiydi. Yine bir takim tarihler yazilarak, etnik veya dini gerekgelerle ¢esitli
cinayetlere karigmis olan ya da tarihte Miisliimanlara kars1 yapilan savaslarda Miis-
liimanlar1 yendigi iddia edilen Slav, Ermeni ve Giircii gibi Hristiyan aleminde tarihe
mal olmus kisilerin isimlerine 6vgiiyle yer vermesiydi. Bu tipik eylem, asir1 irk¢i te-
ror eylemlerinin ne kadar tehlikeli boyutlara ulasabildigini gostermistir (Peacock,
2019: 315).

Islam diinyasinda ise Selefi-Cihatc1 hareketlerin ortaya ¢ikmasi 70°li yillarin
sonlarma dayanmaktadir. Ozellikle o yillar Misir’da Arap diinyasindaki rejimleri de-

virmek i¢in cihat¢1 gruplarin ortaya ¢iktigina rastlamaktayiz.

O donemdeki cihatgilar bir hareketten ziyade, darbe modelini temsil ediyorlar-
di. Nitekim 1981°de dogrudan darbe kastiyla zamanin Misir Cumhurbaskani Enver

Sedat’a bir suikast diizenlemis ve katletmiglerdir.

Aradan gecen zamanla El-Kaide’nin Afganistan’da ortaya ¢ikmasi ile cihatci
orgiitler daha bariz bir sekilde eyleme ge¢mislerdir. El-Kaide’nin ismi, Abdullah Az-
zam’in Afganistan’da “El-Kaide tii’s-Salbe” (Sert Temel) adiyla yaymnlanan bir der-

gide yazdig1 bir makaleye dayaniyordu.

Azzam, makalesinde Afganistan’da bir cihat {issiiniin kurulmasi ¢agrisinda bu-
lunuyordu. Sovyetlerin Afganistan’dan ¢ekilmesinden ve Soguk Savas’in sona erme-
sinden sonra, anavatanlarina donen Afgan go¢menlerin tanistigl yeni ve cazip bir fi-
kir olarak ortaya ¢cikmistir. Onlara gore bu miicadele Ruslar1 topraklarindan atmaya
gii¢ yetirebildiyse artik bu cihat ruhu bolgesel degil kiiresel diizleme taginmaliydi. Bu
fikirlerin fiiliyata ge¢mesinde ise, El-Kaide i¢in biiyilik bir firsat dogurmustur. Nite-
kim El-Kaide, 1998 yilinda Yahudilerle ve Haglilarla Miicadele i¢in “Uluslararasi

Islami Cephenin” kurulusunu ilan etmistir (Azzam, 1992: 317).

Ayn1 y1l El-Kaide militanlar1, Kenya ve Tanzanya’daki ABD elgiliklerine sal-
dirmig, Ardindan yaklagik ii¢ y1l sonra, giiya “Kiiresel Yayilma ve Cihadi Destekle-



132

me” amaciyla 2002 yilinda Yemen sahilinde bulunan ABD’ye ait (USS Cole) askeri
iissiinii havaya ugurmustu (Kerry, 2010: 320).

Birlesik Devletler ‘in Afganistan’da Sovyetler Birligi’ne karsi El-Kaide ‘ye
maddi ve askeri destek sagladiklar1 sirada ordular arasindaki teknolojik agigin test
edilmesine olanak tanimistir. Bu dirsek temasi, Afganistan’da bulunan cihat¢1 orgiit-
lerin fikirlerini yayabilmesi, iiyeleri arasindaki iletisimi kolaylastirabilmesi ve silah-
lanmadaki ag1g1 doldurabilmesi i¢in teknolojiyi kullanmanin 6nemini hissettikleri bir

baslangi¢ olmustur.

Her ne kadar bu destek bazi basit iletisim teknolojisinden 6teye gegmemis olsa
da Afganistan ve El-Kaide i¢in teknolojiyle tanigsmis olmalar1 bakimindan énem arz
etmistir. Ancak Orgiitiin elektronik yetenekleri 1990’larin sonunda bilgi teknoloji
devriminin ortaya ¢ikmasi, Sovyetler Birligi’nin ¢okiisii, Soguk Savas’in sona ermesi
ve Amerika Birlesik Devletleri lehine meydana gelen tek kutuplu sistemin ortaya
cikmasiyla hizla gelisen olaylarin golgesinde sinirlt kalmistir. Tek kutuplu yenidiinya
diizeni cergevesinde diinyanin farkli bolgelerinde meydana gelen cikar ittifaklari,
bolgesel glic dengelerinin yeniden sekillenmesine ve ABD’nin bazi rejimleri ortadan

kaldirma stratejisinin ortaya ¢ikmasina neden olmustur.

El-Kaide orgiitiiniin bilisim teknolojisi kullandig1 ve internet aglari iizerinde
etkin propaganda ve eylemsel faaliyetler gerceklestirdigi 11 Eyliil 2001 tarihinde
ABD’nin New York kentindeki Manhattan bolgesinde bulunan diinyaca {inlii ikiz

kule saldirilarinin 6rgiitce listlenilmesiyle anlagilmistir. (Sadek, 2019: 321).

ABD yonetimleri, ABD askeri giiciinii daha da gii¢lendirmek ve aradigi jeopo-
litik hedeflere ulasmak i¢in terér sahnelerini giindemde tutarak terére maruz kalmig
bolgeleri terdrden arindirmak ve oralara “demokrasi!” gotiirmek vaadiyle kullandi.
Amerika Birlesik Devletleri’ndeki baslica medya kuruluslari, “Medeniyetler Catis-
mas1” adi altinda terdrizm ile Islam arasinda paralel bir bag oldugu algis1 yaratt1.
Kiiresel teror sorununa bir ¢éziim saglamak yerine, artik krizi daha da kétiilestirebi-
lecek askeri miidahalelere destek veren savas ¢igirtkanliklar yiikselmeye baslamisti.

El-Kaide de ayni sekilde medyanin kendilerini desteklemedeki 6nemin farkindaydi.
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Nitekim el-Cezire gibi bir takim medya kanallar1 araciligiyla yaymladig: ses kayitla-
r1yla, radikal cihatgi fikirlerini tanitmaya baglamis ve savagi Miisliimanlar ile Hiristi-

yanlar arasinda gergeklesen dini bir savas olarak tanimlamaya calismistir (Pesto,

2010: 319).

11 Eylil saldirisi, ABD ordusunun Afganistan’a yaptig1 askeri operasyonlari-
nin en 6nemli sonuglarindan biri olmustur. El-Kaide agisindan ise, sadece fiziksel
egitimin yeterli olmadig1 ve giivenli bir organizasyona sahip olabilmenin internet
teknolojisini kullanmanin vaz gegilemez oldugunu ortaya koymustur. Gii¢lii silahlar-
la bas edemeyen El-Kaide artik bu tecriibeden sonra yogun olarak bilgi iletisim tek-
nolojisine yonelmis ve militanlartyla gesitli sosyal aglar {izerinden iletisime ge¢mis-

tir.

Ortagag diisiincesiyle 21. yiizyil teknolojisini kucaklayan bir organizasyon
olusturan El-Kaide, heniiz o dénemler siber terérizmini kullanma kapasitesine sahip
olmamakla beraber internet ortaminda bilgi aktarabiliyor ve iletisimler saglayabili-
yordu. El-Kaide terdr drgiitii, Internet teknolojisini kullanarak éncelikle liderleri Bin
Ladin ve diger militanlarin mesajlarin1 diinyadaki milyonlarca kisiye iletmenin yam
sira, boylesine kii¢lik bir grubun sesini daha genis bir diinyaya ulastirabilme olanagi-

na sahip olmak i¢in var giiciiyle calismistir (Jacobson, 2010: 322).

2000 yil1 Internetin diinyaya yayilmasia taniklik etti. Internetin altyapis istik-
rarli kurumlara dayamiyordu. Internetin sundugu yazilim ve hizmetler diizeyindeki
gelismeler siiratle daha belirgin hale geldi. “Adeta yeni nesillerin ortaya ¢ikmasina
zemin hazirlayan teknolojideki bu gelismeler ¢ercevesinde, internette farkli program-
lama dillerine dayanan dinamik sayfalarla statik web sayfalari gelistirdi. Facebook,
Twitter, Google Plus ve diger birgok hizmetler ve sosyal ag sitelerinin gelisip ¢ogal-
masi, bu teknolojik devrimle beraber ortaya ¢ikan savaslar, devrimler, darbeler vb.
karmasik olaylar hakkinda internet, en iyi bilgi kaynagi haline gelmistir” (Kellner,
2004).

11 Eyliil saldirilart sirasinda el-Kaide militan1 operatorler, ugaklara ait ugus sa-

atleri gibi bilgileri toplamak, saldir1 saatlerini belirlemek ve aralarinda giivenli bir
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koordinasyon saglamak i¢in 24 saat boyunca Internet teknolojisinden yararlandiklari

tespit edilmistir.

El-Kaide militan1 iki hava korsaninin yine bu teknolojiden yararlanarak Flori-
da’da kaldiklar bir otelin odasinda diziistii bilgisayarlar1 lizerinden yogun bir sekilde
bilgi aligveriginde bulunarak ucak biletleri aldiklari, sosyal giivenlik numaralarini
caldiklar1 ve sahte ehliyet ¢ikardiklar1 tespit edilmistir. 11 Eyliil saldirilarinin lideri
Mohammed Atta, Almanya’nin Hamburg kentinde ¢evrimi¢i oldugu ve ABD havaci-
lik okullar1 hakkinda bilgi topladigi da ortaya ¢ikmistir (States and Gale, 2004) .

El-Kaide terdr orgiitiiniin 2002°de Afganistan’da ve 2003’te Irak’ta Internet
tizerinden diinyanin her yerinden gencleri uzaktan motive ederek ve yiikksek maddi
imkanlar vadederek nasil saflarina c¢ektigini anlamak icin gergeklestirdigi saldirilara
bakmak yeterli olacaktir. Ayrica 2002°de Bali ve Endonezya’da, 2003’te Kazablan-
ka ’da 2004°te Madrid’de, 2005°’te Londra ve Amman’da gergeklestirdigi saldirilarda
oldugu gibi, “Kiiresel Cihat” emelleri dogrultusunda diinyanin énemli merkezlerine
bombalama olaylarinda kullandiklar1 yontemleri, internet iizerindeki aglar1 desifre

ederek gozlemlemek miimkiindiir (Jazeera 2014).

El-Kaide ve beraberindeki teror guruplarinin uluslararasi koalisyona kasi ko-
yamayarak Afganistan’dan ayrilmasinin ardindan, internete yonelmesi, bu alan1 daha
da gelistirmesine neden olmustur. El-Kaide, kurmus oldugu Alneda.com, Jehad.net,
alsaha.com ve islammemo.com gibi web siteleri araciligiyla finansman ve eleman
devsirme, elektronik iletisim ve propaganda ile bilgi toplama ve yayma faaliyetlerini

(maalesef) ¢ok rahat bir sekilde yliriitmustiir.

Aralik 2004°te, gecmiste oldugu gibi al-Jazeera’ye bir kopyasimni gondermek
yerine, Bin Ladin’den oldugu iddia edilen bir sesli mesaj1 direk kendi web sitesi iize-
rinden yaymlamistir. Suudi kraliyet ailesini hedef alan elestirel aciklamalarini, al-
Jazeera program editorlerinin silme veya diizenleme riskini ortadan kaldirmak icin
yine Ozellikle bu tarihten sonra yogun olarak kendi web sitelerini kullanmistir (Tho-

mas, 2003: 323).
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El- Kaide ‘nin Irak’taki liderlerinden Ebu Ayyub el- Masri’ye ait, intihar
bombacilarini 6ven kisa videolarin yayimlamasi, yine eski liderinden Ebu Musab el-
Zarqawi’nin 6liimiinden 6nce ve sonra, Miicahitlerin Sura Konseyi (Meclis’iis Sura
el-Mucahidin) adiyla bilinen El-Kaide’nin Irak’taki semsiye Orgiitii, internet orta-
minda diizenli olarak varligini siirdiirmiistiir. Gerilla egitimi, intihar bombacilarinin
“sehadetlerini” 6vme ve cihada katilma c¢agrilarin1 igeren videolar, internet siteleri

tizerinden sistematik bir sekilde yaymlanmistir.(Elnassery, 2010: 324).

2014 yilinin baslarinda Irak ve Suriye’deki cihatci teror orgiitleri, Irak ve Sam
Islam Devleti (DAIS) adiyla s6zde bir islami hilafet devleti kurma girisimiyle yeni
bir asamaya ge¢mis, daha fazla kitleye ulagsmak amaciyla Afrika ve Avrupa sinirlari-
na dogru genisleme politikas1 benimsemistir. Yogun ve karmasik bilgileri kolay ve
hizl1 anlasilir bir sekilde sunmak amaciyla kullanilan infografik yayinlar ve kiiciik
boyuttaki el brosiirleri dagitarak taraftar kazanmaya calismistir. DAIS ve destekgisi
yapilar, arzu edilen hedeflerini gergeklestirmek i¢in birden fazla web sitesi agmislar-
dir. Arapca dergilerine ek olarak Ingilizce, Fransizca, Tiirkce ve Rusca dillerinde
dergiler yayinlayip piyasaya siirmiislerdir. El-Hayat, el-Furkan ve el-Itisam gibi ya-
yin organlariyla Rusya, Afrika ve Filipinler’de cesitli faaliyetler yiiriiterek, Irak ve
Suriye topraklar lizerinde kurmus olduklar1 devletin, vatandaslarina hizmet ve gii-
venlik saglayan bir yap1 oldugunu savunarak basar1 saglandiklar1 propagandasi yap-

misglardir.

Ote yandan sivil vatandaslara yonelik katliamlar, cinayetler ve siddet sahnele-
rine odaklanan ikinci bir propaganda tiiriine de etkin olarak basvuran DAIS, kontrol
altina almak istedigi sehirlerde korku ve panik yaratarak diigman kategorisinde gor-
diigii her yeri etkileme amaci gilitmiistiir. Bu politika ilk baglarda kismen basarili ol-
mustur. Bolge halki can korkusuyla biiyiik endiselere kapilmis, yasadiklari sehir ve

koyleri acil olarak DAIS e birakmak zorunda birakmustir.

Orgiitiin Irak ve Suriye ordularina kars1 kaydettigi birtakim basarilar ile bol-
gedeki diger silahli giiglere kars1 giristikleri saldirilara ait kamera kayitlariin web
siteleri aracilifiyla yayinlanmasi, cesaret ve kahramanlik sahneleriyle baskin giiciinii

kanitlamaya doniiktiir.
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DAIS, Fransa, Finlandiya, Kanada ve Birlesik Krallik gibi iilkelerden gelen
30.000 kadar yabanci savasciyr kendi saflarina katilmalar i¢in Suriye ve Irak’a ¢ek-
meyi basarmistir. Bu rakam kesinlikle kiiciimsenemeyecek derecededir. Terdr orgiit-
leri arasinda simdiye dek bu kadar kisa bir siirede bu boyuttaki eleman sayisini kendi
saflarina katmis baska bir orgiitiin olmadigin1 sdylemek miimkiindiir. (Tuck, 2016:
325).

3.1.2. Terorizmin Ileri Teknoloji Kullanimi Uzerindeki Olumsuz Etkileri

Internet ve telekomiinikasyon teknolojilerinde yasanan hizli ve sasirtic1 ge-
lismeler, “Yenidiinya diizeninin” farkli bir bigimde sekillenmesine yol agmis, birta-
kim beklenmedik degisimleri dogurmustur. Ote yandan teknolojinin getirdigi ilerle-
melerden yararlanan terdr orgiitleri de genis siber alandan sinirsiz yararlanmak iizere
cesitli stratejiler belirlemistir, sahadaki yenilgileri ve maddi hasarlar1 elektronik or-
tamda telafi etmeyi hedeflemistir. Asirilik yanlis1 gruplar ideolojik sdylemlerini bir-

birine devrederek ideolojilerini siirekli tutma olanagi bulmuslardir.

Bu gergeklerin farkinda olan ¢cogu devlet, dniimiizdeki yillarda, ¢esitli radikal
terorist gruplarin siber saldirilarina daha fazla hedef olma olasiligina karsin yeni ve
kokli tedbirler alacaktir. Modern teknolojinin kullanimiyla ilgili getirilecek yeni
mevzuat ve diizenlemelerin (giivenlik nedenleriyle elektronik kisitlamalarinin artti-
rilmasi) toplum huzuru agisindan olumsuz yansimalari olacaktir. Ulkedeki etnik ve
dini azinliklarin yonelimlerini izleme, elektronik gozetim ve istihbarat denetimlerinin
artirilmasi baglaminda Amerika Birlesik Devletleri gibi gelismis iilkelerde alinan siki

onlemler bahsedilen tahmini giiglendirmektedir (Edward Joseph Snowden).

ABD Ulusal Giivenlik Ajans1 (NSA) eski calisanlarindan elektronik gozetim
konusunda uzmanin bir gorevlinin, yabanci sahislara ve hiikiimetlere ait gizli bilgileri
elde edebilen biiyiik bir casus programini buldugunu agiklamistir. PRISM adiyla bi-
linen ve Ulusal Giivenlik Ajansi tarafindan yiiksek diizeyde gelistirilmis bu dijital
program 2007°den beri ¢ok gizli istihbarat sirlarin1 desifre etmede kullanilmaktadir.
Resmi adi, “US-984XN” olan bu program, canli iletisimin ve depolanan bilgilerin

derinlemesine izlenmesini saglamaktadir. Program, herhangi bir miisteriyi diinyanin
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neresinde olursa olsun ya da ABD vatandasi olup olmadigina bakmaksizin, sirkete
hedefleyebilmekte ve katilim saglayabilmektedir. PRISM’in alabilecegi veriler ara-
sinda e-posta, video ve sesli goriismeler, goriintiiler, Internet {izerinden sesli iletisim,

dosya aktarimi, erisim bildirimleri ve sosyal aglardaki gezinti detaylar1 bulunmakta-
dir. (Kelion, 2014: 326).

CIA, iilkelerinin uluslararasi terorizmden ve diger tehditlerden korunabilme-
sinde hayati 6nem tasiyan bir talepte bulunmustur. Kongre’den “yabanci istihbarat
kanallarinin gizli gozetimi” kanununda yapilacak degisikliklerle, kendilerine ABD
vatandaslarini siirekli elektronik izleme ve gozetim hakki verilmesini istedi. Ancak
bu talep, istihbarat teskilatlarinin, siradan Amerikan vatandaglarinin kisisel elektro-
nik verilerine erisme potansiyeline sahip olduguna inanan, ABD’deki baz1 politikaci-
lar ve insan haklari aktivistleri, “bu durumun ABD’yi sivil hak ve ozgiirliiklerin

acikea ihlal edildigi bir iilke konumuna getirecegi” diisiincesiyle sert bir sekilde eles-
tirmislerdir (Sinha, 2013: 327).

Ingiltere’de ise, 2015 yilinin Kasim ay1 baslarinda, Birlesik Krallik, Ulusal Si-
ber Glivenlik Merkezi (The National Cyber Security Centre), “NCSC” araciligiyla e-
planlar dahilinde yeni stratejiler gelistirdigini ilan etmistir. Gelistirilen bu yeni siber
teknolojisi, sadece bilinen tarzdaki olagan savunma teknigi alaninda degil, aksine
“Aktif Siber Savunma” (Active Cyber Defence) olarak adlandirilan hassa istihbarat

alanlarin1 da kapsamaktadir.

Ingiltere devlet politikas1 olarak, Internet kullanicilarina karsi yapilan saldirila-
11 zorlastirmak i¢in telekomiinikasyon servis saglayicilari ile birlikte hareket ederek,
hiikiimet tarafindan alinan bir dizi teknik 6nlemlerle dnemli tedbirler almaktadir. in-
giltere, bu calisma sayesinde silah techizatin1 olusturan her tiirlii somut araglar ile
siber alandaki elektronik saldirilar1 bertaraf etme potansiyelini birbirine senkronize
etmenin yani sira, yeni ve sira dist kodlama yeteneklerini gelistirerek siber alandaki
hayati ¢ikarlarin1 savunma konusunda bir koruma ag1 olusturmustur. Béylece ulusal
bagimsizligin her tiirlii saldirilardan korumak i¢in, bizzat devletin sifreleme yetenek-
leri lizerindeki tam egemenligini giivence altina almay1 hedeflemistir (Dewar, 2014:

241).
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2016°da ingiltere, siber tehditlerle miicadele igin hiikiimet tarafindan finanse
edilen 1,9 milyar sterlin (2,7 milyar dolar) hacminde, 5 yillik bir plan agiklamistir.
Ardindan kamu kurumlarina ve ticari sektorlere yonelik siber saldir1 ve dolandirici-
liktan toplumu korumak ve daha giivenli bir sekilde yararlanmalarini saglamak ama-
ciyla hizmete soktuklar1 ve kisa adi ACD olan Aktif Siber Savunma (Active Cyber

Defence) programini hayata gegirdigini duyurmustur.

Aktif Siber Savunma (ACD), kamu sektoriinde sinandiktan sonra 6zel sektoriin
ve sivil toplumun siber saldirilarina karsi giivenligin arttirilmas1 amaciyla kullanil-
maktadir. Bu da dogal olarak 6zel sektor ve sivil vatandaglar iizerinde devlet miida-
halesi olup olmadig1 sorulari ile karsi karsiya kalinmasina neden olmaktadir (Taddeo,

2018: 242) .

Ozellikle 1994 Istihbarat Hizmetleri Kanunu uyarinca, ingiltere iletisim Biiro-
larina, (GCHQ) Ulusal giivenlik amagli istihbarat sinyallerinin bir pargasi olarak,
ulusal ekonomik refahin saglanabilmesi, ciddi suclarin nlenebilmesi veya tespit edi-
lebilmesi, elektronik cihazlar iizerinden bilgi akisinin izlenmesi ve miidahale edilme-
si hakki taninmistir. Ayn1 yasa uyarinca GCHQ ayrica devlet daireleri ve 6zel ku-

rumlar gibi kuruluslar arasi bilgi giivenligi ve giivence tavsiyesi verebilir.

Bu hiikiimler 2016 yili1 Sorusturma Yetkileri Yasasi uyarinca degistirilmistir.
GCHQ’nin sakincali ya da gizli materyallerden “yararlanabilmesi” ve nitelikli ol-
mayan kuruluglar ile kamuoyu gibi ¢esitli taraflara tavsiyelerde bulunmasi karara
baglanmistir. Gizli istihbarat bilgisi ile dahili iletisim iizerinde kontrol sistemi bir
nevi toplum Ozgiirlik alanina miidahale anlamima de gelmektedir (Tim Stevens,

2019: 240).

Haziran 2015 sonunda, David Cameron Ingiltere parlamentosundaki konusma-
sinda sifrelere erisim yasag: istemistir. Ingiliz Igisleri Bakan1 Amber Rudd, konus-
maciya cevaben yaptigl agiklamada; hiikiimetin bir yonden bir yone sifrelemeyi ta-
mamen engellemek gibi bir niyetinin olmadigini1 ancak ayni zamanda, E2E sifreli
mesajlagma saglayicilarinin sifrelerin ¢éziilmesi i¢in anahtarlara erigsim yolu saglan-

mast taleplerini g6z ardi etmediklerini ifade etmistir. Zira telekomiinikasyon opera-
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torlerine itirazda bulunma hakkini iceren 2000 yili Sorusturma Yetkileri Yasasinda
oldugu gibi, 2016’nin yeni sorusturma yetkileri kapsaminda da kolluk kuvvetlerinin
gerektiginde bunlar1 okuyabilmeleri, mesaj sahibinin sifresini ¢ozerek sugluyu tutuk-
lama konusunda kolaylik saglayacagi i¢in bunun ulusal giivenlik agisindan 6nemli

oldugunu vurgulamistir (Smith, 2017: 252).

Almanya’da 30 Mayis 2018’de Alman yargisi tarafindan onaylanan karara go-
re; Alman istihbarat servisinin, ulusal giivenlik nedenlerinden otiirii biiyiik Internet
servis saglayicilarini gézetleme hakki tanimistir. Federal Idare Mahkemesi, yillardir
yabanci istihbarat servislerini sansiiriin mesruiyetini savunduklari i¢in protesto eden

Alman Do-Six firmasinin davasini reddettigini agiklamistir.

Bu arag ve gerecler, cok sayidaki uluslararasi Telekom operatdrii ve servis sag-
layicisi ile iligkisi olan Do-Six dev internet ag1 lizerinden gegen uluslararasi bilgi aki-
sin1 kontrol altinda tutmaktadir. Ayrica Almanya’da kisa adi BfV olan (Bundesamt
fiir Verfassungsschutz) adinda bir Alman istihbarat servisi kurulmustur. Bu 6zel bi-
rim, 0zgiir demokratik rejime yonelik siber saldirilar1 ve casusluk eylemleri hakkinda
bilgi toplama ve analiz etme faaliyeti yliriitmektedir. Bu ofis gizli bilgileri toplamak
icin kendisine 0zgii ¢esitli yontemler, arag ve gerecler kullanmaktadir (Dietrich,

2016: 3280).

Federal Bilgi Giivenligi Biirosu (BSI) Bonn kenti merkezli ve icisleri Bakanli-
gina bagl bir kurum olarak, devlet yapisi i¢in ¢ok dnemli BT giivenlik konularindan
sorumludur. “Ulusal siber giivenlik otoritesi olan BSI, devlet, ekonomi ve toplum
i¢cin Onleme, tespit etme ve miidahale etme yoluyla dijitallestirmede bilgi giivenligini
tasarlar. BSI, Siber alanda devleti, ekonomiyi ve toplumu tahrip edecek saldirilar
Onleme, tespit etme ve miidahale etme yoluyla dijital alanda gilivenligi saglamaktadir.
Ozetle ifade edecek olursak devlet mekanizmasinin isleyisi icin yetkililere diizenli

olarak uyar1 mesajlar1 ve raporlart sunmaktadir.

Siber saldirilariin tehlikesine karsi miicadeleye katkida bulunmak amaciyla

birgok otorite ulusal ve uluslararasi diizeyde birlikte ¢aligmaktadir. Bu igbirligini da-
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ha iyi koordine etmek i¢in, 2011 yilinda Almanya’da bir “Ulusal Savunma Merkezi”
kurulmustur (Guitton, 2013: 329).

Terorizmle miicadele ile giivenlik ve ozgiirliiklerin korunmasi arasindaki

denge:

Dijital glivenlik konusunda alinan sert politikalar kimi zaman insan haklar1 ih-
laline yol agmaktadir. Bazi devletlerin terdr saldirisi kaygisiyla yliksek giivenlik
alarmina gegcme durumu, gelismis elektronik ve dijital arag ve gereglerle alinan asiri
tedbir uygulamalari, insan hak ve 6zgiirliiklerini tehdit etmesine neden olmustur. Bu
durum bir¢ok aragtirma merkezinde tartigma platformlarinda ve hatta uluslararasi

konferans ve seminerlerde iglenmistir.

Siber tehditlerle miicadele konusunda, Dijital giivenlik politikalar1 ile insan
haklar1 arasinda bir denge ve fikir birligi olusturmak elbette kolay bir durum degildir.
Ancak insan hak ve hiirriyetleri glivence altina almak da bir iilkenin vatandaslarina
kars1 temel gorevlerindendir. Ornegin Cin Hiikiimeti, web sayfalar1 ve arama motor-
larinda bazi anahtar kelimeleri filtreleyerek “Cin Biiylik Giivenlik Duvar1” olarak
adlandirilan web sitesinin kara listesi araciligiyla iilkede faaliyet gdsteren tiim Inter-
net kaynaklari {izerinde tam kontrol saglamaya ¢alismaktadir. Bu nedenle Cin gibi,
stirekli insan haklar ihlallerine dair kayitlara sahip oldugu bilinen baskici rejimlerin,
ozgiirliiklere kars1 daha dikkatli, dengeli ve seffaf bir ¢izgiye gelmeleri gerekmekte-
dir(Joyce 2015).

Insan haklar1 savunuculari, politikacilar ve bazi insan haklar1 rgiitlerinin co-
guna gore, bu noktada asil sorunun terdrle miicadele yasalarinda olmadigi, buna kar-
silik “zaruretlerin yasaklara izin verdigi” bahanesiyle 6zgiirliikleri kisitlamay1 mesru
cercevede gérmekten kaynaklanmaktadir. Asir1 derecede uygulanan bir kontrol, in-
ternet kullanma 6zgiirliigliniin kisitlanmasina yol agmaktadir. Bu durum, siyasi kar-
gasadan bir tlrli kurtulamayan ¢ogu Arap rejimlerinde de agikga ortaya ¢ikmustir.
Irak hiikiimeti Ekim 2019'daki gosteriler sirasinda Internet hizmetini siklikla kesmis-
tir. Ayni sekilde Misir hiikiimeti 2011°de Misir devriminin yasandig: gilinlerde sosyal

ag sitelerinin kullanimini kisitlamaya gitmistir.
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Bazi uzmanlara gore bunun caresi, insan haklarimin belirli bir siire etkisiz hale
getirilmesini gerektiriyor. Ancak insan haklarin1 savunma gerekgesi ve 6zgiirliiklerle
ilgili endise bahanesiyle bir takim insan haklar1 savunucularini, politikacilar1 ve ideo-
loglar saflarina ¢ekme pesinde olan terérizm de bu mantig1 dayatmaktadir(Brophy
and Halpin 1999).

Insan haklar1 savunucular1 arasinda, devletin caydirici roliinii iyi oynamasi ve
yasal yaptirimlar1 uygulamasi gerektigine dair yaygin bir kanaat vardir. Bu diislince
baz1 akademik arastirmacilarin bakis agisindan farkli olarak tezahiir etmektedir. Soy-
le ki; devlet, ulusal giivenligi s6z konusu oldugunda 6zgiirliikleri kismen sinirlamak-
la siipheli ya da terdr riski tasiyan unsurlar1 engelleme ve vatandaslarin giivenligini
saglamakla yiikiimliidiir. Dolayisiyla eger terdr riski varsa, bir takim gecici kisitla-

malar, insan haklar1 ve 6zgiirliiklerine kars1 bir hak ihlali olarak algilanmamalidir.

Ulusal giivenlik s6z konusu oldugunda Internet ve iletisim kanallarinm izlen-
mesi ile ilgili kat1 6nlemler talep edenler, insan haklarinin ihlal edildigine dair yapi-
lan ¢agrilarin yersiz oldugunu ve devletin demokratik kazanimlarina yonelik bir teh-
dit veya Onyargi anlamina gelmedigini vurgulamaktadir. Ciinkii herkese agik bir diji-
tal diinyada internetteki sosyal medya programlarinin ve telefon iletisiminin dikkatli-
ce izlenmesini, terérizmin yaratacagi riskler agisindan proaktif bir izleme eylemi ola-

rak gerekli kilmaktadir(Meserve and Pemstein 2020).
3.1.3. Teror Orgiitlerinin Internet Hizmetlerini Kullanma Yollari

Internet devrimi terdrist gruplarin operasyonlarini yeni yollarla gizlemelerine
olanak tanmmistir. Terdr gruplari Internet teknolojisinden yararlanarak gizli iletisim
ve bilgi alis verisi basta olmak iizere siber alan1 kullanarak eylemlerini gergeklestire-
bilmektedirler. Terorist gruplar, giivenilir iletisim hizmetleri, gizlenme agisindan uy-
gun kosullara sahip olma, sanal kimlikler, takma isimler kullanma ve bu hizmetler-
den iicretsiz ve sinirsiz yararlanma gibi interneti kullanmanin en 6nemli yontemlerini

kesfetmistir.



142

Reklam:
Asagidaki amagclar icin her tiirlii reklam ve tanitim araci kullanilmistir:
a) Is Imkam Saglama Bahanesiyle Orgiite Eleman Kazandirmak:

Terdr orgiitleri, Internet {izerinden daha hizli ve tespit edilmesi zor karmasik
sifreler kullanarak actiklar1 sahte hesaplar iizerinden sosyal iletisim aglar1 araciligiyla
teror Orgiitlerine katilim saglamak igin, ise alim bahanesiyle fikirlerini benimsemeye
ikna ederek kitalar 6tesindeki meyilli elemanlarla dirsek saglayabilmekte, saflarina
katabilmekte ve onlar1 yerlerinden alip savas alanlarina sevk edebilmektedir. Geg-
miste bu etkilesim ve iletisim zaman agisindan aylar alirken, geldigimiz noktada artik
dakikalar hatta saniyeler bile 6nem kazanmis durumdadir. Dahas1 bu terdr orgiitleri-
nin, sosyal medyay1 gayri resmi bir arag olarak kullanmanin yani sira bir nevi yasam
tarz1 haline getirmis olmasi, konunun vahametini ortaya koyma agisindan biiyiik

onem arz etmektedir (Kartal, 2018: 330).

Bu orgiitler, Twitter, Tumblr, Facebook, Skype gibi programlar1 kullanarak,
bircok sosyal ag uygulamasi ve diger mesajlarla beraber profesyonelce cekilen vi-
deolar ve diger isitsel ve gorsel dokiimanlar1 yaymlamalariyla, 6zel ¢abalarin hari-
cinde adeta daha resmi bir destege sahip olmuslardir. Bunun en bariz 6rnegi, kendi-
sini diger teror orgiitlerinden ayiran bu 6zelligiyle diinyanin her bolgesinden internet
aracilifiyla etkin bir sekilde eleman toplayip hedef yerlere yonlendirebilen ve akil

almaz boyutta eylemler gerceklestirebilen DAIS terdr drgiitiidiir(Ristori, 2016: 237).
b) Asirihga Tesvik ve Tahrik Etmek:

Orgiitiin, sosyal paylasim sitelerinin kétiiye kullanilmasi yoluyla siddeti tesvik
etmesinin ve asirilik yanlist sdylemlerini yaymanin en énemli yollarindan biri olan
internet, ¢esitli sosyal siniflar ve 6zellikle de fakirler ve issizler lizerinde etkinligini
kolaylastirmistir. Ornegin Taliban, Afganistan’daki ABD isgal kuvvetlerine karsi
baslattig1 operasyonlar1 gerceklestirmek ve intihar bombacilarina talimat vermek igin
bir yil1 agkin bir siire bir web sitesi araciligiyla iletisim ag1 olusturmustur. Ayda 70

dolara kiraladiklar1 ve yaklasik 16 milyon kullanict hesaba sahip olan bu web site,
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Teksas’taki bir ABD sirketine aitti ve aylik kira 6dentileri kredi kartiyla yapilmist
(Jones, 2008: 331).

Finansman:

Teror eylemlerini finanse etmek i¢in, fikirlerini benimseyen destekgilerden ve
varlikli finansérlerden dogrudan talep etmenin yani sira Internet iizerinden elektronik
iletisim yoluyla bir takim sirketler, kurum ve kuruluslardan maddi destek saglanmis-
tir. Stiphesiz bu nevi terdr orgiitleri, bir takim yardim kuruluslarini kendilerine araci
olarak kullanmistir. Goriinlirde dini veya insani hayir faaliyetleri gerceklestirmek
tizere kurulmus, ancak gercekte kurgusal olan bu olusumlar {izerinden duygu somii-
risili yaparak toplumun her kesiminden bagis toplatmis, kredi kartlariyla ve elektro-
nik para transferleriyle elde ettikleri paralar1 eylem sahalarina, yasadis1 terdrizme ya

da orgiitiin idari mekanizmalarina aktarmistir (Keatinge, 2019: 332).
Egitim:

Internet, terdr orgiitlerinin elemanlarma patlayicilarin nasil iiretilecegine iligkin
talimatlar yayinlayabilecekleri ve elektronik brosiirler veya cesitli kayit araclariyla
kendi web siteleri iizerinden egitebilecekleri acik bir alan haline gelmistir. Yine ne
yazik ki Internet, terdristler tarafindan giivenli ve risksiz olarak degerlendirilmekte

ve sanal bir egitim kampi olarak goriilmektedir.

Teror oOrgiitleri, bilgiyi yeni ve modern yollarla paylasabilmektedir. Giivenlik
uzmanlar1 kisaltmas1 TTPS olarak adlandirilan Taktik, teknik ve prosediirler (Tactics,
Techniques, and Procedures) formiiliinii belirli bir tehdidi karakterize etmek icin bir
arag¢ olarak kullanabilmektedir. Taktik, rakibin saldirilarin1 bastan sona nasil yapmay1
planladigini ve planladigi eylemi hangi yontemlerle gergeklestirecegini belirlemeyi
amaglarken, Teknik, saldirganin saldir1 esnasinda teknik agidan kullanacagi arag ve
gerecleri icermemektedir. Prosediirler ise, saldirinin orgiitsel yaklasimini, vermek
istedigi mesaj1 ve tehdit ile alinmak istenen sonucu elde etme stirecinde takip edile-
cek islemleri kapsamaktadir. Bu ylizden bir terdr orgiitiinii anlamak ve onunla miica-
dele etmek i¢in, saldirganin bir eylemde kullandig: taktik ve teknikleri (TTP) ¢ok iyi

anlamak gerekir. Zira bir diismanin taktiklerini bilmek, gelecekteki olas1 saldirilar:
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erken asamada tahmin etmeye ve tespit etmeye yardimci olacaktir (Shetret, 2011:

334).

Teroristler Internet {izerinden, dijital ortamda bulunan patlayicilarla ilgili gor-
sel- isitsel bilgi ve dokiimanlar sayesinde adeta bilfiil sahada verilen egitim gibi
onemli bir firsata sahip olabilmektedir. Baglant1 kurduklar: siteler araciligiyla eylem
sahasindaymis gibi alistirmalar yaparak her tiirlii saldir1 ve patlayici arag ve geregleri

sanal alemde kullanip tecriibe sahibi olabilmektedir.

Bu nedenle Internet, Insansiz Hava Araglarmnin, terdr orgiitlerine ait agik kamp-
lar1 bombalamasindan koruyacak sanal egitim alanlar1 saglamis bulunmaktadir (Ro-

gan, 2006: 181).
Planlama:

Cagimizda Ceza Mahkemelerinde sorusturulmasi yapilan terér davalarinin ¢o-
gunda Suglularin Internette planlarini gelistirerek, saldir1 icin ihtiya¢ duyduklar1 her
tirlii bilgiye erigebildikleri, yaptiklar1 paylagim ve yorumlarin eylemleriyle ortiistiigii
ve web sitelerine giris ¢ikiglari ile yapilan saldirinin tarih ve saatleri arasindaki yakin
paralellik karsilastirilmis ve teror Orgiitiiniin internet aglarini profesyonelce kullanil-
digin1 kanitlamistir. Ciinkii Internet, terdr gruplarina hedefleri hakkinda istihbarat
toplamada, ugtan uca en hizl iletisim saglamada gilivenirligi yiiksek ve maliyeti dii-
siik bir kaynak olmustur. Ornegin, Pakistan’daki Lashkar-e-Taiba’nin 2008’de
Mumbai saldirisini, Google Earth programi iizerinden planladigr tespit edilmistir

(Mahadevan, 2019: 335).
Uygulama:

Internet, aktdrlerin kimliklerini gizleme 6zelliginden dolayi, masum insanlarin
yiireginde panik yaratma tehditleri gibi terdr eylemlerini gergeklestirmede siklikla
kullanilmaktadir. Bir Internet sebekesinin satin almmasi ya da bir web sitenin kurul-
mastyla terdr orglitlerinin sug araglarini temin etme ve su¢ mahalline giivenli erisim

saglama gibi 6nemli kolayliklar tanimaktadir.
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2007 yilinda bir grup ABD askeri, Irak’taki askeri iissiinde fotograf karelerine
helikopterleri alarak onlerinde bir hatira fotografi ¢ektirmisti. Ardindan fotografta
helikopter tiplerinin anlasilmamasi i¢in tedbir amaciyla {lizerlerine karalama yaptik-
tan sonra internette yaymlamislardi. Giiya silahli gruplara her hangi bir ipucu veril-
memesi adina hassa hareket edilmisti. Ancak bazi silahli gruplar, s6z konusu askeri
iissii Geotag (Konum etiketi) yardimiyla yer tespitini yapmayi basarmis ve yogun
havan saldirisiyla dért ABD helikopterini imha etmeyi basarabilmistir (Staff, 2012:
336).

3.2. Siber Diinyada Terorizmin Haritasi:

Siber diinya, engin ve sinirsiz bir sanal diinyadan ibarettir. Farkli sekil ve yone-
limleri ile terdr Orgiitlerinin varlik alanlarimi belirleyen bir harita olusturmak nere-
deyse imkansizdir. Ancak bu orgiitlerin muhtelif giindemlerini belirlemek ve arala-
rindaki kontagi saglamak i¢in kullandiklar1 6nemli program ve uygulamalar1 belirle-
mek miimkiindiir. Bahsedilen araglar, ¢cogunlukla bu orgiitlerin iletisim yollarini

icermektedir.

“Operasyon Giivenligi” (Operational Security) kavrami, teror orgiitlerinin geg-
tigimiz yillarda elektronik diinya ile aligveris/etkilesim bi¢cimini anlamanin en 6nemli
giris noktast sayilmaktadir. Ellen Zhang’a goére Operasyon Giivenligi; (tiim teror or-
giitleri dahil olmak tizere), bir orgiitiin operasyonlarini analiz etmeye ve énemli bilgi-
leri koruyup diisman cephenin eline gegmesini engellemek i¢in diigmanin bakis agi-
sindan degerlendirmesine iten risk yonetim siireci mesabesindedir. Tasnif edilmemis
bazi hassas bilgiler dogru bir sekilde ele alindiginda diisman i¢in halihazirda veya
gelecekteki operasyonlara dair kiymetli bilgilere kolayca doniigebilir (Basyouni
2018).

Orgiitlerin biiyiik ¢ogunlugu, giivenlik birimleri karsisinda desifre olmay1 en-
gellemek i¢in bahsedilen yapilarin temel niteliklerinden biri olan sifreleme (encryp-
tion) fikrini hayata gegirmeye caligmaktadir. 11 Eylil 2001 saldirilarini takip eden
yillarda Batili istihbarat birimleri, 2006 yilinda Londra’dan hareket edip Atlas Okya-

nusu iizerinden Amerika Birlesik Devletleri ve Kanada’ya giden ugagin patlatilmasi
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planini bosa ¢ikardiklari gibi El-Kaide terdr orgiitiiniin bazi saldirilarin1 engellemeyi
basarmistir. Orgiitiin bu basarisizligi, kendisini ¢esitli program ve iletisim yontemle-

rini kullanmaya sevk etmistir (Williams, 1999).
3.2.1. Terorizm AMach Kullanilan Programlar/Uygulamalar:
a) Telegram Programu:

Telegram programi, son derece gizli bir alanin bulunmasi, sifrelenme ve gizli
sohbet odalar1 igermesi nedeniyle, terdr orgiitlerinin lider kadrolar1 ve elemanlar ta-
rafindan birinci derecede tercih edilen bir program olarak degerlendirilmektedir. Te-
roristlerce emellerini gergeklestirmek agisindan basvurulan ideal bir arag¢ sayilan ve
ayni zamanda cok kolay bir ara yiize sahip olan bu program, siddet yanlist gruplarin
rahat bir sekilde fikir aligverisinde bulunmalarina, bir tusa yardimiyla anlik propa-
gandalarini yapabilmelerine, bunun yaninda kimlik ve gizli bilgilerini koruyabilmele-
rine imkan tanimaktadir. Terdr orgiitlerine bagli unsurlarin Telegram ve diger sifreli
platformlardan basarili bir sekilde yararlanmalari, bu uygulamalarin sagladigi belli
ozelliklerle de irtibathidir. Bu 6zelliklerin belki de en 6nemlisi, bir uygulamanin diger
uygulamalara kiyasla gonderileri daha giivenli hale getiren ve giivenlik birimleri ta-
rafindan ¢oziilmesini zorlastiran 6zel bir sifreleme sistemine sahip olmasidir. Teror
tarafindan hedef kitle olarak goriilen toplumlarin saptanmasin1 da kolaylastirmakta-

dir.

Telegram uygulamasi kullanicilara iletisim hizmeti sunarken, kayit dist bir bi-
¢imde detayl etkilesim ve iletisim imkani1 tanimaktadir. Teror orgiitleri, sifreli gizli
goriisgme odalarinin islevselliginden rahatca yararlanmaktadir. Ayrica program, bir-
birleriyle iletisim kuran taraflarin kendi isteklerine gore, gonderilen mesajlarin iki
saniyeden bir haftaya kadar belirlenen zaman dilimi icerisinde kendiliginden yok ol-
Mas1 veya silinmesini saglayan bir 6zellik de sunmaktadir. Bu durum mesajlarin
kontrolii konusunu imkansiz hale getirmektedir. Ustelik kullanicilar da programin

saklama tarihi dolmus olan ve silinen eski mesajlarin1 yeniden ylikleyememektedir

(Shehabat, et al. 2017).
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Teror analistleri, hangi programin terér guruplarina gére daha giivenli oldugu
konusunda en fazla tercih edilen programin Telegram uygulamasi oldugunun altimi
cizmiglerdir. Analistler, kismen de olsa Telegram’a rakip sirketlerin teroristleri kendi
kanallarindan uzak tutmak icin bir takim giivenlik tedbirlerini olusturmakta daha
dikkatli olmalar1 ve buna karsilik Telegram’in gerekli tedbirleri almada basar1 olma-

masini ilgili durumun sebepleri arasinda saymislardir (Warrick 2016).

DAIS terdr orgiitii, 2014 yilinin Mayis ayinda Telegram iizerinden sézde Islam
Devleti Basin Biirosuna bagli Merkez el-Hayat el-islami adli adresini kurmustur. Bu
merkezde, orgiitsel dokiiman olarak kullanilan birtakim kitap, video goriintiileri ve
marslar iiretmektedir. Orgiit, hitap edilecek hedef kitlenin Bat1 iilkelerinde yasayan
geng niifus oldugundan, yaymlarmm biiyiik cogunlugunu aralarinda ingilizce, Al-
manca, Fransizca ve Ruscanin da bulundugu 10°dan fazla yabanci dilde hazirlamig
ve propaganda malzemesi olarak kullanmistir. 2015 yilinin eyliil aymin sonlarinda
DAIS, Telegram iizerinde olusturulan Channels uygulamasindan yararlanmis ve ken-
disine “Nashir” adinda bir kanal kurmustur. Bu isim Ingilizce’ ye “yayinci/dagitic1”
seklinde terciime edilmektedir. Kanal bir tiir bilgi akisin1 bozma ve asker edinme
araci olarak kullanilmaktadir. Ancak Telegramda bu tiir bilgiler tek yonden hareket
etmesinden oOtiirii cihat propagandalarina kars1 koymak ya da engellemek ¢ok zordur

(Irwin And Milad 2016).

Teroristlerin Telegram programini kullanmasi, Amerika ve Avrupa’daki terorle
miicadele kurumlarinin endiselerini artirmistir. Bu durum Alman merkezli sirkete
yonelik ¢ok sayida sorusturmaya ve sikayete temel teskil etmistir. Sirketin kurucusu
Pavel Durov ise istihbarat birimlerinin hassas ¢alismalarini desteklediklerini vurgu-
lamakta ve bu dogrultuda 13 Kasim 2015°teki Paris terdr saldirilarinin akabinde sir-
ketlerinin, DAIS e ait 78 kanal1 kapattigini ifade etmektedir. Ayrica terdr gruplarinin
Telegram’daki sohbet odalarinda gogunlugu olusturdugunu ve bu durumun ¢ok tirkii-
tiicii oldugunu belirterek terdr yayilimimi dnlemek i¢in her tiirlii ¢abay1 gosterdikleri-
ni ve daha fazlasin1 yapmaya devam edeceklerini agiklamistir. Buna ragmen Durov,
100 milyondan fazla kullanic1 sayis1 olan Telegram programinin sundugu sifreli ileti-

sim hizmetinden teror orgiitlerinin yararlanmasini tamamen engellenebilmesinin, dii-
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stince ve ifade ozgiirliigiiniin bulundugu {ilkelerde yasayan milyonlarca kisinin de

katildig1 kiiresel bir ag olmasi sebebiyle imkansiz oldugunu vurgulamastir.
b) Whatsapp Uygulamasi:

Bu uygulama ses, goriintii, bilgi paylasimi, fotograf ve belge gonderilerini, ile-
tisim esnasinda bilgi ve dokiimanlar1 giivenli ve dikkatli bir sekilde ulagtirmaktadir,
cep telefonu ve bilgisayar araciligiyla kullanilabilmektedir. Bu nedenle 2009 yilinda
kuruldugundan bu yana diinyanin birgok farkli bélgesinde genis bir alana yayilmstir.
Farkli 6zelliklerinden o6tiirii kullanict sayist 180 iilkede bir milyar kisiyi agmustir.
Onu ayricalikli kilan en 6nemli 6zellik, programin farkli mobil cihazlar ve bilgisa-
yarlarda kolayca kullanilabilmesi ve list diizey sifreleme sisteminin bulunmasidir.
Uygulama 2014 yilinin Subat ayinda Facebook sirketi tarafindan 19 milyar dolar kar-

stliginda satin alinmistir.

WhatsApp uygulamasi kullanicilarina goriintiilii arama, video ve ses dosyalari-
n1 gonderme imkan1 saglamaktadir. Programin sagladigi kapsamli ve gelismis sifre-
leme sistemi, bilgilerin ulasim giivenligini garanti etmekte ve iletisim kuranlarin
kimligini korumaktadir. Uygulama tarafindan kullanilan “End To End Encryption”
programi hakkinda tretici sirketin yetkilileri, kendi teknisyenlerinin bile kisisel me-
sajlar1 okuyamadigini, gonderilen iletileri kimin goénderdigini ve ne yazildigini bil-
mediklerini belirtmislerdir. Bu nedenle terér orgiitleri tarafindan cazip uygulamalar-
dan biri olarak kabul edilmistir. Cilinkii terdr hiicrelerine destek ve finansman aglari
temini i¢in muhtelif kesimlerle iletisim kurma imkani tanirken, asiriciligin olusabile-
cegi gizli bir ortam da saglayabilmektedir. Bu durum birtakim terér gruplarinin asir
ideolojik fikirlerinin nispeten de olsa denetimsiz bir sekilde yayilmasina imkan tani-
maktadir. Cihatc1 terdr guruplart WhatsApp uygulamasini dort ana amagla kullan-

maktadir:

e Teror Hiicreleriyle Komuta Merkezinde Bulunan Lider Kadro Arasinda
Giivenli iletisim Platformu: Bu sekilde destek aglar olusturularak, yerel unsurlarin

baglilig: siirdiiriilmekte ve uluslararasi diizeyde faaliyetler koordine edilebilmektedir.
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Uzak bolgelerden katilmak isteyen bireylerin planlart tartisilmakta ve orgiite eleman

kazandirilmasi i¢in uygun zeminler olusturulmaktadir.

« Silahlandirma Platformu: Orgiite katilim1 gergeklestirilmis olan potansiyel
genc militan unsurlara farkli saldir1 tiirlerinin icrast igin egitim materyallerinin
dagitimini saglayarak, basta patlayici olmak {izere her tiirli silah kullanim becerisini

kazandirmak amaclanmaktadir.

« Radikal Ideolojilerinin Yayillmasim1 Artiracak Tartisma Forumlar::
Militanlarin haber ve olaylari kendi aralarinda tahlil etmesi, sonu¢ ¢ikarmasi ve

goriis paylasimi, forumlardaki tartigsmalarla yapilmaktadir.

« Yardim Toplama ve Satis Platformu: Orgiite ait bayrak, flama, sirt cantasi,
askeri elbiseler ve savas zirhlar1 gibi esyanin yani sira, “savas¢t donatma”
kampanyast gibi yardim kampanyalariyla bagis toplanmakta ve silah satist
yapilmaktadir. Bazi raporlara gore, militanlarin Amerika Birlesik Devletleri’nin 41
vilayeti ve 73 iilkenin anahtar numaralarin1 kullanmistir. WhatsApp bu rakamlar
vasitastyla kullanicilarinin cografi konumlarini tespit etse de numaralarin ¢ogunlukla

sanal ya da gecici numaralar oldugu tespit edilmistir. (Sosnow, 2017: 250) .

Mesajlara sifreli koruma saglayan WhatsApp hizli mesajlagsma programinin, te-
rorist guruplar, cocuk tacirleri ve cinayet suglulari i¢in bir ara¢ haline gelmis olmasi,
devlet yonetimleri ve hiikiimetler tarafindan elestiri konusu olmustur. Bu konuda ba-
z1 hiikiimetlerce WhatsApp sirketi suclanirken, bazilar1 Afrika, Giiney Amerika ve
Gilineydogu Asya iilkelerinde kargasa, i¢ karigiklik vb. talihsiz olaylarin yasanmasi
nedeniyle uygulama sahibi sirketi kinanmistir. WhatsApp uygulamasi birtakim {ilke-
lerin demokratik se¢imlerinde de belirsizlik ve kargasanin temel araci haline gelmis-
tir. Ornegin, Uganda’da Whatsapp, yalan, sansasyonel haber ve sdylentilerin yayilma
vesilesi olmustur. Soylentilerle savas baglaminda daha once yasanan siddetli protes-
tolarin tekrarlanmamasi i¢in sifrelenmis 6zel mesajlar1 vergilendirmek gibi girisimler
ortaya konmustur. Hindistan’da gelisen olaylarda, Devlet Bakan1t WhatsApp sirketini
yalan haber ve sdylentilerin yayilmasi konusunda sorumlulugunu iistlenmeye davet

etmistir. Hikiimetlerinin bu uygulamanin kotiiye kullanilmasiyla yalan haberlerin
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yayllmasina asla izin vermeyecegini, WhatsApp ve benzeri programlarin uyusturucu
tacirlerinin iletisim kanalina doniistiigiinii agiklamis ve uyarilarda bulunmustur. Ote
yandan ayni programin 6grenci gruplari ile terdristlerin irtibat adresi oldugunu dile
getirmistir. Alinacak bu tiir tedbirlere ragmen uzmanlar gizliligi koruyan sifreli uygu-
lamalardan birinin kapatilmasi veya yasaklanmasi durumunda, kullanicilarin diger

uygulamalara gegeceklerini diisiinmektedir.(Mutsvairo, 2016: 343).
¢) Wickr Uygulamasi:

Wickr uygulamasi da teror orgiitlerinin kullandigr dnemli programlardan biri
sayllmaktadir. Bu programda, mesaj sifreleme islemlerinin igerigine ulasilmasi son
derece zor ve bazen de imkansizdir. Ciinkii kullaniciya ait sifre anahtarmin giivenli
bir sekilde dagitilmasi basli basina bir temel engel olarak karsimiza ¢ikmaktadir. Me-
saj igerigindeki bilgileri okunamaz metinlere doniistiiren sifreleme anahtaridir. Boyle
bir sifreyi ¢ozmek pek olasi degildir. Zira uygulamada kullanici siirekli bir veya iki
anahtar1 degil, gonderdigi her mesajda 5 farkl sifre anahtar1 kullanir. Boylece sadece
mesaj1 sifrelemek acgisindan degil, baska yonlerden de sinirlar zorlanmaktadir. Kulla-
nic1 gonderdigi mesajin sifresini agabilecek tek kisinin mesajin alicisi oldugunu bilir.
Boyle bir sifreleme ile yapilan mesaj gonderimine, “ideal glivenlikli” gonderim de-
nilmektedir. Bu yontemle gonderilen mesajlart artik ne FBI, ne NSA hatta Wickr’in
kendisi bile denetleyemez. (Heidi Shey with Stephanie Balaouras, 2019: 344).

d) Gmail e-Posta Gonderme Uygulamasi:

Gmail her ne kadar kullanic1 kimligini desifre etmese de, elektronik postalarin
gonderildigi sitelerin takip edilmesi giiniimiizde artik miimkiin hale gelmistir. Lans-
man sirasinda Gmail, kullanict bagina 1 GB’lik bir baslangi¢c depolama teklifi sunar-
ken, o sirada sunulan rakiplerden ¢ok daha yiiksek. Bugiin, hizmet 15 GB depolama
alani ile birlikte geliyor ve saklanan dosyalar1 uzun siire sakliyor ve uygulamada kul-
lanict hesabindan gerektiginde geri yiiklenebiliyor. Kullanicilar ekleri de dahil olmak
tizere 50 MB’a kadar e-posta mesaj1 alabilirken 25 MB’ye kadar e-posta mesaji gon-
derebilir. Daha biiyiik dosyalar gondermek i¢in kullanicilar, Google Drive’dan mesa-

ja dosya ekleyebilir. Bu nedenle, bu uygulama terér orgiitleri tarafindan veri ve bilgi-
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lerin aktarilmasi ve korunmasinda ve iiyeleri arasinda, 6zellikle de biiyiik dosyalar

arasinda kullanilan 6nemli uygulamalardan biridir (Miller, 2004: 345).
e) Amaq Uygulamasi, Amaq Haber Ajansi:

DAIS orgiitii tarafindan Twitter iizerinden orgiitiin ana propaganda platformu
olarak tanitimi yapilmistir. Orgiitiin propagandasini yaptigi platformdur. Sri Lan-
ka’daki ii¢ kiliseye DAIS tarafindan yapilan saldirilarda 310 kisinin hayatin1 kaybet-
tigi eylem ve haberler Amaq uygulamasiyla duyurulmustur (Amarasingham, 2019:
350).

2014 yilinda Islam Devleti (ISIS) tarafindan kurulan en 6nemli medyalardan
biridir ve kurulusun resmi haber ajansidir ve kurulusun resmi olarak en {inli sitele-
rinden biridir ve misyonu giiniin her saati siyasi ve askeri haberleri yayinlamak ve
savaslarin haber ve videolarin1 yaymlamaktir. Alandaki “basarilarini” gosteren haber
ve infografiklerle ugrasirken, orgiitiin diger {iilkelerdeki saldirilar1 benimsedigini
onayladi veya reddetti. Android cihazlara indirilebilen, ilk olarak Google Magazasina
yiiklenen ve daha sonra silinebilen bir uygulamasi vardir. Sahih-i Miislim’deki hadis
adindan sonra ismini almigtir: «Roma derinliklerine - veya Bdabk’a - kadar saat in-
miyor (Winter, 2018: 348).

f) Alrawi apk veya The Alrawi App uygulamasi:

Terdr rgiitii DAIS, Amaq programima benzeyen bu programi tasarlamakta ba-
sarili olmustur. Ancak orgiit iiyelerinin kullandig1 metin mesajlar1 agisindan bu prog-
ram ¢ok daha gilivenlidir. Son olarak elektronik terdrizm ile savasan gruplardan biri
olan Ghost Security Group, DAIS terdr orgiitii tarafindan propaganda ve siyasi ya-
yinlarin1 yaymada ve bunlar1 giivenli bir sekilde halka iletmekte kullanilan 6zel uy-
gulamalar hakkinda yeni bilgilere ulasmistir. Yazili mesaj 6zelliklerinin yeni bir ver-
siyonu sayilan, ancak gizlilik ve koruma diizeyi noktasinda Whatsapp ve Telegram
uygulamalarina biiylik 6l¢iide benzeyen yeni bir uygulama tespit edilmistir. Bunun
anlami, DAIS iiyelerinin kendi aralarinda normal kullanicilarin kullandig1 uygulama-
lardan baska bir takim gilivenli ve gizli iletisim kanallar ile iletisim kuruyor demek-

tir. Tespit edilebilen baz1 uygulamalarin sdzde Islam devletinin hedef ve ilkelerinin
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propagandasini daha fazla sayida insana ulastirmak ve cihat saflarina katilmasini sag-
lamay1 amacladiklar1 gdzlenmistir. Bu uygulamalarin kullanimi, DAIS terdr orgiitii-

nlin bas dondiiriicii propaganda calismalarinin bir pargas1 olmustur (Tucker, 2016:

251).

Ote yandan bu uygulama orgiit iiyeleri arasinda maksimum 15 metre mesafe-
den bluetooth iizerinden mesajlasma imkani da tamimaktadir. Raporda ayrica prog-
ramin sekil itibariyla ilkel goriindiigii, ancak DAIS’in elektronik buluslarindan biri
oldugundan bahsedilmekte, bu gibi uygulamalarin kullaniminin, biiyiik platformlar
tarafindan sinirsiz sayida radikal hesabin yasaklanmasi veya askiya alinmasi netice-
sinde, terdr yapilanmalarin kendi aralarinda gilivenli bir ortam olusturma sonucu

doguracagi da belirtilmistir (Staff, 2016: 352).
g) Signal Uygulamasi:

Bu uygulama da aym sekilde DAIS ve diger terdr orgiitleri igin giiglii bir plat-
form olarak kullanilmaktadir. EFF kurumunun raporuna gére, DAIS tamamen elekt-
ronik sinirlarin ve elektronik cephelerin orgiitiidiir. Signal uygulamasi, kullanicilar
tarafindan ayarlanabilen en giivenli program sayilmakta ve sifreleme acgisindan gii-
venlik Ozellikleri (kullanicilarin metin, fotograf, sifreli grup ve video mesajlar1 gon-
dermelerini ve birbirleri arasinda sifreli telefon goriismeleri yapmalarini) saglayan
acik kaynak kodlu bir yazilim olmasiyla whatsapp programindan daha iyi goriilmek-
tedir (Graham, 2016: 353).

h) Silent Phone, Silent Circle (software) Uygulamasi:

Le Grand-Saconnex, Isvigre merkezli sifreli bir iletisim sirketidir. Ozel giiven-
lik standartlarina gore tiim dereceleri elde etmis olan bu uygulama da ayni sekilde
teror orgiitleri tarafindan aktif olarak kullanilmaktadir. Sessiz Telefon, kurumsal dii-
zeyde sifreli ses, video ve mesajlasma saglar. Uctan uca giivenligimiz, isinizi, itibari-
nmz1 ve degerli fikri miilkiyetlerini casusluktan korur. Bu program birden fazla 6zellik

ve en Onemlisi ile karakterize edilir (Ungerleider, 2012: 354).
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e Diinyanin her yerindeki isletmelerin ve hiikiimetlerin giivendigi gizlilik ve

giivenlik
e Kurulusunuzda basit “sifir dokunuslu” dagitim
e Silent Manager ile entegre kurumsal kullanici yonetim
e Essiz Giivenlik Sozleriyle giivenli sesli ve goriintiilii aramalar
e Giivenli yiiksek taniml1 konferans goriismesi ve grup mesajlasmast
e Yazma komutlar1 génderilen mesajlarin tiim kopyalarin1 imha eder
e Yanma zamanlayicilari eski mesajlar1 otomatik olarak yeniden diizenler
e Sesli notlar iletisimi hizlandirir ve giivensiz sesli postay1 degistirir
e Makbuzlar oku ve makbuzlar ekiplerine durumsal farkindalik kazandir
e Belgeleri, videolar, resimleri ve diger dosyalar1 giivenle gonderin

e Silent World, daha fazla giivenlik ile geleneksel telefon numaralarina / dan

arama olanagi sunar (Tsukayama, 2013: 355).
1) Cryptocat Uygulamasi:

EFF Kurumu tarafindan yiiksek giivenlikli degerlendirmesini elde eden uygu-
lamalardan biridir. Uygulama Facebook {izerinden giris yapilmasi araciligiyla sifreli
konusma sec¢enegi lizerinden uygulamay1 kullanan kullanicilar arasinda toplu bir se-
kilde mesajlagma, fotograf ve dosya gonderme olanagi sunmaktadir. (Matonis, 2012:
356).

i) Threema Uygulamasi:

Kullanicilara arkadaslariyla sesli ve yazili mesajlagsma, fotograf, video ve dos-
ya gonderme, toplu konusmalar olugturma ve oy kullanma imkani tanimaktadir. Uy-
gulama, kullanicilara ait yedi farkli gizlilik koruma standardindan alt1 tanesini ger-
¢eklestirmesiyle, programu teroristler i¢in dogru bir tercih haline getirmektedir. (Sie-
belts, 2017: 357).
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j) Tox Uygulamasi:

Tox, ugtan uca sifreleme sunan bir esler aras1 anlik mesajlasma ve gorintiilii
goriisme protokoliidiir. Projenin belirtilen amac1 herkes i¢in giivenli ancak kolay eri-
silebilir iletisim saglamaktir. Protokoliin referans uygulamasi, GNU Genel Kamu Li-
sans1 kosullar1 altinda {icretsiz ve agik kaynakli yazilim olarak yaymlanmaktadir. Te-
roristlerin kullandig1 uygulamalar siifina katilmistir. Yazili metin ses ve gorsel me-
sajlarin gonderimine imkan saglayan ve tiim iletisimleri tamamen sifreli bir sekilde

gerceklestiren bir uygulamadir (Wikipedia, 2019: 358).
k) Linphone Uygulamasi:

IP softphone, SIP istemcisi ve servis iizerinden iicretsiz bir ses. Herhangi bir
VoIP yumusak anahtar veya IP-PBX iizerinden dogrudan sesli ve goriintiilii aramalar
ve c¢agrilar i¢in kullanilabilir. Ayrica Linphone anlik mesajlasma imkéan1 sunar. GUI
icin GTK + tabanli basit bir¢oklu dil arayiiziine sahiptir ve Linux’ta konsol modu

uygulamasi olarak da ¢alistirilabilir.

Yazilim telefonu su anda Fransa’daki Belledonne Communications tarafindan
gelistirilmistir. Linphone baslangicta Linux [9] [10] icin gelistirildi, ancak simdi
Microsoft Windows, Mac OS X ve Windows Phone, [11] iOS [12] veya Android
kullanan cep telefonlar1 dahil olmak {izere pek ¢ok ek platformu destekliyor. Ugtan
uca sifreli ses ve video iletisimi igin ZRTP’yi destekler (Wikipedia, 2019: 358). Tiim
iletisim siireglerinde yiiksek giivenlikli sifreleme ozelliklerine sahip bir program
olup, terdristlerin kullandigi uygulamalar listesinde yer almaktadir (Project, 2019:
360).

[) Surespot Uygulamasa:

Teroristler bu uygulamayla tamamen sifreli bir sekilde gorsel iletisim kurma
imkanina sahiptirler. Bu sifreler sadece hesap sahibi tarafindan kirilmaktadir. Orgiit
liderleri ile yeni orgiit militanlar1 arasindaki goriismeler bu uygulama ile yapilmakta-

dir.
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Ote yandan DAIS o6rgiitii, bir takim uygulamalar sifreleme teknikleri ile daha
giivenli hale getirmeyi de basarabilmistir. Ornegin elektronik mesajlar1 sifreleyen
Mojahedeen Secrets, Yahoo, Msn, Google Talk ve Aim hesaplar1 {izerinden yaptigi
konusmalar sifreleyerek “gizli sohbet odalar1” gibi kullanabilmektedir. 2013 yilinda
Kiiresel Islami Basin Cephesi isimli grup, cep telefonlarin: sifreleyebilen mobil sifre-

leme adl1 bir uygulama gelistirmistir (News, 2015: 361).
3.2.2. internet Sitelerinin Teror Orgiitleri Tarafindan Kullanmilmasi:

Belirtilen uygulamalara ek olarak teror orgiitleri bir takim internet sitelerini de
kullanmaktadir. Internet siteleri terdr orgiitleri i¢in propaganda araci olarak goriil-
mekte ve fikirlerini ulastirmak adina 6nemli platformlar teskil etmektedir. Militanlar
arasinda mesaj iletisimi, orgiite yeni eleman kazandirma, farkli mekanlara para sev-
kiyat1 ve silah satis1 noktasinda orgiit tiyeleri arasinda énemli bilgi transferleri olus-
turma gibi faaliyetler gergeklestirilmektedir. Ayrica orgiit, birtakim internet siteleri
araciligiyla cokertmeye calistiklar: devlet sitelerini kolayca ele gecirmekte, iilke eko-

nomilerine zarar verme olanagi bulmaktadir.

Teror oOrgiitii, bilgi giivenligini saglamak, istedigi hizda bilgi transferleri ger-
ceklestirmek ve kendisine bagli unsurlarin kimliklerini gizleyebilmek i¢in binlerce
sunucu (Servers) kullanabilmektedir. Bu serverler, kullanic1 konumu veya kullanilan
cihazla ilgili bilgilerin tespit edilmesini zorlagtirmaktadir. Terdrle miicadele eden hii-

kiimetler ve ilgili glivenlik kurumlarinin isini son derece zora sokmaktadir.

Teror Yapilanmalar tercih edilen internet sitelerinin en dnemlileri sun-

lardir:
a) Dark web sitesi:

Diger adlartyla “Karanlik Internet” ya da “Kara Ag” olarak bilinen Internet si-
tesi, terdr Orgiitiiniin 6nemli bir arac1 sayilmaktadir. Site, yayinlayic1 kimligini veya
konumunu desifre etmeksizin internet sitesi kurmaya ve bilgi paylasimina izin ver-
mektedir. Arama motorlari iizerinden kullanilmayan, ancak tor servisi gibi internet

kullanicilarinin ifade 6zgiirliigii ve gizlilik niteligi bulunan bilgilere ulagmak ve irti-
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bat kurmak i¢in belirli motorlar tarafindan kullanilabilmektedir. Bu sistem veya tor
arama motoru Amerika deniz kuvvetleri tarafindan 6nemli ve tehlikeli bilgileri elde
etmek ayn1 zamanda devlete ait gizli bilgilere ulagimi engellemek icin kurulmus
olup, dnceleri askeri bir kurumun internet sitesi olarak hizmete baglamigtir. Akabinde

2003 yilinda halkin kullanimina agilmistir (Staff, 2014: 362).

Yerel hiikiimetler tor kullanicilarini takip etmekte zorlanmaktadirlar. Zira nor-
malde kullanicilarin konumu ya da cihaz bilgileri diger programlarla takip edilebil-
mekteyken, tor programi kesinlikle buna engel olmaktadir. Bu nedenle terdrist grup-
larin biiylik ¢ogunlugu kisisel konum veya IP adreslerinin devletlerin takip birimleri-
nin eline gecmesini engellemek i¢in cihaz bilgilerini paylasmayan bu tor programini

kullanma yoluna gitmektedir.

Bu program, Facebook, Yahoo, Youtube ve Gmail gibi uluslararasi sirketler ta-
rafindan yasakli program olarak tanitilmig ve rejimlere karsi savasan teror gruplari
tarafindan kullanilan en tehlikeli arama motorlar1 arasinda sayilmigtir. Tim iletigim
bilgilerini gizleyebilen Tor programi arama motorunda 5000’den fazla serverin dola-

sim kapasitesine sahiptir (Overlier, 2006: 365).

Ote yandan bu sunucu iizerinden finansal islemler hiikiimetlerin gdziinden uzak
tutulmaktadir. Ozellikle de Bitcoin gibi 6zel bir finansal para birimine sahip oldugu
icin basta DAIS olmak iizere ¢cogu terdr orgiitii, hiikiimetlerin elektronik saldirisindan

kurtulmak i¢in bu sunucuyu tercih etmektedirler.

Terdr orgiitii “Kara Internet” sitesi iizerinden hilafet yayinlar sitesi kurmus, si-
te kullanicilar arasinda anlik iletisim yapabilecek ve dolayisiyla operasyonlart hiz-
landiracak sekilde gelistirilmistir. Avrupa birligi bu sayfay: takibe alacak elektronik
suglarla miicadele merkezi kurmay1 planlamis ancak heniiz basaramamistir (Wei-

mann, 2016: 364).
b) Online Oyun Siteleri:

Elektronik oyunlar farkli sekillere sahip radikal orgiitlerin kullanabilecegi en

iyl iletisim yontemlerinden biri sayilmaktadir. Ciinkii diinyanin her bdlgesinde inter-
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netin bulundugu her yerden giris saglanabilmektedir. Ayrica terdr unsurlari, cocuk ve
genglerin kendilerine katilimi igin ozellikle bu sitelerden yararlanmaktadir. Bati
menseli birgok raporda, radikal orgiit unsurlarinin 6zellikle de ¢evrimigi elektronik
oyunlart “Online Oyunlar” giivenlik takibatindan uzak bir iletisim araci olarak kul-
landiklar tespit edilmistir. Teroristler Saint-denis ve Fransa Uluslararas1 Stadyu-
mu’nda gerceklestirdikleri bombal1 saldirilarda bu yontemi kullanmistir. Bu tiir in-
ternet oyunlarimin, “goriiniirde masumane bir ¢ocuk oyunu algisi vermesi agisindan”
Istihbarat birimlerinin tespitinden uzak olmasi, son derece tehlikeli sonuglar dogur-
dugunu kanitlamistir. Zira bir oyun sitesinin asil amaci eglence olmasi gerekirken,
teror militanlarinca firsat alanlarina doniistiiriilebilmektedir. Yine elektronik posta
veya sosyal paylasim sitelerine gore ¢ok daha kamuflajli ve daha rahat gezilebilir
olmasi nedeniyle bu siteler tercih edilmektedir. Bu nedenle her gecen giin terér or-
giitleri tarafindan bir takim oyun siteleri agilmakta veya kurulmus siteler ele gegiril-
mekte ve hem 06zel parolalar kullanarak kendi aralarindaki iletisimler saglanmakta
hem de oyun oynamak i¢in giren masum gengleri kirli emellerine ¢ekmek i¢in ug-

rasmaktadirlar (Gercke, 2012: 368).

Bu oyunlar iizerinden terdristler, genclerin aklini ¢elerek orglite katmak, onlari
yasadiklar1 toplum igerisinde kendi adlarina siddet eylemleri gergeklestirmeye sevk

etmek ve her tiirlii saldirtya hazir hale getirme stratejisi glitmektedir.

Bu oyunlarin igerisinde bulunan siddet sahneleri, cocuklarda bir tiir favori hali-
ne gelebilmektedir. Gengler, ¢ocuklar ve ergen yastaki delikanlilar sanal savaslara
katilabilmekte ve neredeyse gercege yakin bir psikolojik siddet hayat1 yasayabilmek-
tedir. Zaten bu tiir oyunlar aslinda gercek hayatlarinda ulasamayacaklar1 seyleri
yapmak isteyenler i¢in tasarlanmistir. Radikal orgiitlerin militanlariyla uzun siireli
goriismelere izin veren bu oyunlarin tiim diinyaya serbestge oynanmasi i¢in dagitil-
mis olmas1 ve oyun taktiklerinde verilen tiiyeler, terdristlere planh bir saldir1 igin se-
naryolar gelistirilebilmeyi adeta altin tasla sunmaktadir. Ciinkii orgiitler bu oyunlarda
islenen bombalama ve cinayet sahnelerini kandirdiklar1 ve militan olarak sectikleri

genglerin, psikolojileri agisindan her tiirlii siddete hazirlama yoniiyle de faydalan-
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maktadir. Sosyal paylasim sitelerinden farkli olarak bu sitelerin izlenmesi de oldukca

zordur (Al-Rawi, 2018: 369).

Asil tehlike ise, teror Orgiitlerinin sanal alemde avladiklar gengleri, gercek
alemde cinayet, bombalama saldir1 ve intihar eylemleri gerceklestirmeleri i¢in hazir-
lay1p talimat vermesinde gizlidir. Eyliil 2014 te DAIS o6rgiitii, sosyal paylasim sitele-
11, iletisim forumlar1 ve Youtube gibi programlar iizerinden meshur Grand Theft Au-
to oyununu taklit ederek Sallil Swarm adinda bir elektronik oyun gelistirmis ve bu
oyun batiya “Cihat Simiilatorii” adiyla sunulmustur. Oyun, kullanicilarina bombala-
ma, keskin nisancilik ve taarruz operasyonlart yapma imkani tanirken oyunun bas-
kahramanlarmi; DAIS unsurlarmni, diismanlari ise; Arap Ordularimi ve Koalisyon

Giclerini temsil edecek sekilde uyarlanmastir.

Ingiliz BBC kanalinin DAIS érgiitiinde faaliyet gdsteren Ebu Siimeyye adinda-
ki bir Ingiliz vatandas: ile yaptig1 roportajda; kendisinin kiiresel Call Of Duty oyu-
nundaki bir etabr gegmek veya oyundaki gorevini yerine getirmek i¢in kendisine ya-
pilan c¢agr1 nedeniyle orgiite dahil oldugunu dile getirmistir. Ayn1 rdportajda, bir sa-
his, ii¢ gocugunun DAIS érgiitiine katildigin1 dviingle bahsederek, Suriye ve Irak’m
bir boliimiinii elinde tuttuklarini, savagsmanin onlar i¢in Call Of Duty oyunundan ¢ok
daha 1yi oldugunu dile getirmesi, terdr orgiitiiniin s6z konusu oyun {izerinden insan-
lar1 nasil kandirip saflarma g¢ektigini agik¢a ortaya koymaktadir (Crompton, 2014:
370).

Suudi Arabistan Kralligi Islami Isler Bakanlig tarafindan radikal fikir sahipleri
ve terdrist faaliyetlere meyilli bir takim kisilerle bazi elektronik ropdrtajlar yapilmis-
tir. Alinan bilgilere gore, “diyalog icin siikiinet” kampanyasi gergevesinde DAIS &r-
giitlinlin sesli ve yazili sohbet ortamlar1 gibi farkli yontemler kullanarak oyuncularla
goristiigii, kendilerini saptirma girisimlerinde bulundugu ve Roblox ¢ocuk oyunu
gibi oyunlar lizerinden Amerika Birlesik Devletlerindeki cocuklar1 orgiite katarak
Amerika’da terorist eylemler ger¢eklestirmeye calistig tespit edilmistir (East, 2017:
371)
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Ote yandan orgiit, Grand Theft Auto 5 gibi siddet oyunlar1 hakkinda videolar
olusturarak oyunculara, karakterlerin bagina gelenleri oyun diinyasinda oldugu gibi
gercek diinyada kendilerinin de bizzat yapabileceklerini, ancak bunun orgiite katil-
makla miimkiin olabilecegini telkin ettikleri kayda gegmistir. Orgiit oyuna Arma 3
adi altinda iicretsiz bir savas yamasi getirmis olup, bu yama silahlarin anlatimi ve
savag sistemleri noktasinda gergekciligi ile bilinmektedir. Gergekten ilham alan se-
naryolariyla militanlarin1 egitmeyi hedeflemekte, saflarina katilmalari i¢in ¢ocuklar
ve gengleri etkilemeye ¢alismaktadir. Orgiitiin kollarindan biri olan “himmet kiitiip-
hanesi” grubunun 10 Mayis 2016 tarihinde ¢ikardigi bir uygulama da bulunmaktadir.
S6z konusu uygulama Android sistemi lizerinden ¢aligsmakta ve ¢cocuklara Arap harf-
lerini siddet ve Oliimle alakali fotograflar1 kullanarak gretmektedir. Burada Arap
harflerini 6grencinin ezberleyebilecegi drnekler tizerinden ve silah tiirlerinin isimleri

ile irtibatlandirarak vermektedir (kadrosu, 2016.05.13: 372).
c) Deep web:

Bilinen herhangi bir arama motoru tarafindan erisilemeyen, tamamen gizli bir
internet agidir. Kosulsuz ve sansiirsiiz, gizli bir diinyadir. izlenemez ve denetlene-
mez, genellikle gizli yollarla, sahte adlarla ve dogal internet agina dogrudan bagla-
namayan bilgisayarlarda kullanilir. Bu ag, tehlikeli mesajlarin iletilmesine dayanir ve
site digindaki kisilerin siteye girmesini engelleyen milyonlarca viriisle doludur. Bu-
nun yani sira kullanicilarin grup bilgisine viriis bulastirmasini ve bdylece 6zel bilgi-
leri otomatik olarak sifrelemelerini saglar. Bu sitelere veya Deep Web diinyasina sa-
dece 6zel programlar ve 6riimcek aginda calisan ilgili protokollere tabii 6zel tarayici-

lar tarafindan erisilebilir.

Deep Web’te kamuya agik bilgilerin, su anda kiiresel agdan 400 ila 550 kat
daha fazla oldugu bilinmektedir.

Deep Web, 19 terabaytlik yiizeysel internet bilgisi karsisinda 7500 terabayt
bilgi icermektedir. Normal ylizeysel internet ag1 bir milyar kisisel belge icerirken,
Deep Web yaklasik 550 milyar kisisel belge igermektedir. Su anda kurulu 200.000
Deep Web internet sitesi bulunmaktadir (Bergman, 2001: 254).
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Altmis biiyiik Deep Web internet sitesi toplamda 750 terabayt civarinda bilgiyi

icermekte olup bu bile tek basina yiizeysel internetin boyutunu 40 katin1 agsmaktadir.
Deep Web’e Girebilen En Onemli Tarayicilar Sunlardir:

1. Tor tarayicisi: web sitelerinde 6zgiirce gezinirken bilgilerinizin sifrelendigi

en popliler ve giivenli tarayicilardan biridir.
2. P12 tarayicisi.
3. Freenet tarayicisi.

4 Techxtra: Ogrenciler icin ¢ok énemli bir arama motorudur. Techxtra; mii-
hendislik, matematik ve bilgisayar alanlarinda icerik bulmasina olanak saglar. Onem-
li endiistri haberleri, is duyurulari, teknik raporlar, teknik veriler, tam metinler ve 6g-
retme ve 6grenme kaynaklar ile ilgili konularda yardimer olabilecek web siteleri

Techxtra’dan 6grenilebilir (Raghavan, 2000: 375).

5. Infomine: internetteki bircok ABD Kiitiiphanesi tarafindan gelistirilen In-
fomine, 6grencilerin kitap, makale, not, soru formu, ¢6ziim vb. materyalleri bulabile-
cegi harika bir alternatif arama motorudur. Arama motoru, California Universitesi
Kiitiiphanesi, Wake Forest Universitesi, California Eyalet Universitesi ve Detroit
Universitesi’nin veri tabanlarm igermektedir. Veri tabanlarindan, e-dergilerden, e-
kitaplardan, biilten panolarindan, posta listelerinden, elektronik kiitiiphane kart kata-
loglarindan, makalelerden, arastirma kilavuzlarindan ve diger pek ¢ok kaynaktan bil-

gi elde edilebilir.

6. Infoplease: Internette ¢ok sayida ansiklopedi, takvim, atlas, biyografi arama
linkleri ve ¢ocuklara yonelik sayfalara ulasabilme imkani taniyan alternatif bir derin

arama motorudur.

7. Internet Archive: Film, canli miizik, ses ve basili materyallere erisim sag-
layan muhtesem bir veri tabanidir. Bunun yaninda, internette olusturulan hemen he-
men her sitenin en eski kaydedilmis siirimlerini ve su ana kadar kayda gegmis 391

milyardan fazla dosyaya buradan ulasilabilir.
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8. Deep Web Tech: Deep Web Sadece bir arama motoru degildir. Ayni za-
manda belirli konular i¢in toplam 5 arama motoru (ve tarayici uzantisi) saglar. Ge-
nellikle bilim, tip ve isletme konularini igerir. Boylece bu konulardaki temel haberle-

re, ayrintili bilgilere, web sitelerine, dergi vb. dokiimanlara kolayca erisilebilir (Ha-

milton, 2003: 377).

9. Deeppeep: Bilgi edinmek igin veri tabanlarin1 ve web servislerini sorgula-
yan formlar iizerinden Deep Web’e erisim saglar. Her hangi bir sorgulama yapildi-
ginda, normal arama motorlar1 tarafindan listelenemeyen, dinamik ve kisa 6miirlii bir

sonug sayfasi acilir (Barbosa, :378).

10. www.virtual.library: Web’in mucidi Tim Berners-Lee tarafindan baslati-
lan en eski web katalogudur. Sanal kiitiiphane, son derece diizenli bir sekilde tertip
edilen bircok konuyla ilgili ¢ok sayida kaynagi listeler. Konular alfabetik bir sekilde

siralanmig olup, kullanicilarin géz atmasini kolaylastirmaktadir.

11. Intute: ingiltere’de kurulmus merkezi bir arama motorudur. ingiltere’deki
saygin {liniversitelerin ¢oguyla birlikte arastirma ve calismalar icin temel kaynaklar
saglamaktadir. Arama motoru, tarim, veterinerlik ve diger ilgili konular hakkinda
bir¢cok kaynak igermektedir. Sonu¢ almak ic¢in sadece anahtar kelime girilmesi yeter-
lidir. Ilgili konularda siteleri inceleyen ve dizine ekleme yapan site uzmanlari belir-
lenir. Intute ayrica etkili internet arama becerilerini 6gretmek icin 60’tan fazla {icret-
siz ¢evrimigi ders sunar. Egitim programlar1 adim adim rehberlik sunmakta olup, be-

lirli konular ¢ergevesinde siralanmaktadir (Watkins, 2009: 379).

12. Complete Planet: Deep Web veri tabanlarindaki baglantilara ticretsiz
erisim saglayan bir arama motorudur. Bu site, bilyiik bir dinamik veri taban1 bloguna
erismeyi kolaylastiran 6nemli bir kaynak ve iyi tasarlanmais ticretsiz bir dizindir. Site,
Deeb Web’de bulunan, yiyecek, askeriye, uyusturucu, igecek vb. materyal
aramalarin1 kolaylastiran 70.000°den fazla veri tabani igermektedir. Uzmanlar,
buradaki herhangi bir usulsiiz web sitesinin kapatilmasinin imkansiz oldugunu,
belirli bir sitedeki faaliyetleri ne olursa olsun yerel bir hiikiimet birimlerinin bu

sitelere  girisi engelleyemeyecegini, zira her bir internet sitesinin binlerce
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sunucusunun bulundugunu sdylemektedirler. Buna delil olarak ¢ogu iilkenin karanlik
web sitelerine erisimi yasaklamis olmasina ragmen, diinyanin hemen her yerinden bu
sitelerin kullanilmas1 ve terdrist gruplarin iletisimlerini devam ettirmesi ileri

sturilmektedir.

Bu sitelerin kullanicilar1 genellikle gercek isimlerini ve internete baglh kendi
kisisel bilgisayarlarin1 kullanmazlar, aksine sadece Deeb Web hesaplarina bagli bil-
gisayarlar1 kullanirlar. Yine kullanicilar asil e-postalarini da kullanmazlar. Gergekte
bu gibi aglar, her tiirlii yasa dis1 bilgi transferi ve iletisim olanagi saglamaktadir. Ote
yandan kisilerin tek basina ulasamayacagi bir¢ok istihbarat ve devlet bilgisi sunmak-
tadir. Bu tiir bilgiler, genellikle FBI gibi istihbarat kuruluslari tarafindan depolan-
maktadir. Bunun gibi hukuk dis1 ve tehlikeli bircok internet sitesi bulunabilir. Uyus-
turucu, silah, insan ve organ ticareti siteleri, elektronik korsanlik egitim ve silah/ pat-
layic1 yapimini 6greten siteler, gosterimi yasaklanan kitaplar ve filmler, farkli ileti-

sim siteleri ve bir¢ok yasakli yazilim buna 6rnek olarak verilebilir.

Uzmanlar, terdr orgiitlerinin Deeb Web’i, silah ticareti, eleman kazanma,
banka ve hiikiimet binalarin1 soyma gibi eylem ve faaliyetlerde kullandiklarimi ifade
etmektedir. Amerikan istihbaratinin elektronik birimleri bu sitelere girmeye ¢alismis,
ancak bu sitelerin yoneticileri Amerikan istihbarat sitelerine erismeyi, onlar1 elektro-
nik olarak hacklemeyi ve eski Baskan George Bush yonetimi donemine ait bilgilere

ulagmay1 bagsarmiglardir. (Fisher, 2019: 380).
3.2.3. Sosyal Aglar Aracihigiyla Ortaya Cikan Terorizm ve Radikalizm:

Sosyal aglarin yayilma siireci heniiz 20 yili agmamis olmasina ragmen kisa
donemde modern yagamin bir¢ok yoniinii yeniden sekillendirmistir. Bu siteler, mo-
dern tasarimlari, her kullanicinin ilgisini ¢eken gelismis yazilimlar sayesinde kiiresel
odlgekteki bircok olayda etkili siteler haline gelmeyi basarmistir. Ornegin 2016 yilin-
daki ABD baskanlik se¢imlerinde bagkan Donald Trump’in se¢im kampanyasi esa-
sen Facebook sitesine dayanmaktadir. Trump, diisiik maliyetli bir ¢aligmayla sec-
menlere ulagsmay1 basararak hedefini gerceklestirmistir. Sosyal paylasim araglar1 esa-

sen, internet lizerinden insanlarin kendi aralarinda isitsel, yazili ve gorsel mesajlarini
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paylasabildikleri, etkilesim igine girebildikleri modern teknolojik uygulamalardan
ibarettir. Bu araglar yeryiiziinde canli toplumlar1 olusturmaya ve etkinlestirmeye ca-
lismaktadir. insanlar bu uygulamalar iizerinden ilgi alanlarini ve faaliyetlerini pay-

lagmaktadirlar. En popiiler sosyal iletisim araglar1 ise sunlardir:

Twitter: 2006 yilinda Amerika Birlesik Devletleri merkezli olarak Evan Wil-
liams, Noah Glass, Jack Dorsy ve Pease Stone tarafindan kurulmustur. Yiiz kirk ka-

rakteri asmayan ve tweet adiyla bilinen tek mesajlik blog yazilarla hizmet saglamak-

tadir.(Bilton, 2013: 381).

Facebook: 2004 yilinda yine Amerika Birlesik Devletleri merkezli olarak
Mark Zuckerberg, Chris Hughes, Andrew Mccollum, Eduardo Saffrin ve Daston
Moskowitz tarafindan kurulmus olup, alt dallarinda Messenger ve Instagram uygu-
lamas1 yer almaktadir. Cok iyi bir program olma 6zelligine sahip olan Facebook,

70’ten fazla dile hitap etmektedir (Hempel, 2009: 382).

viber: 2010 yilinda kurulmustur. Ucretsiz olarak anlik mesajlasma konusma
video fotograf yazi ve ses mesajlar1 gonderme hizmeti sunmaktadir. Farkli platform-

larda isletim sistemi 6zelligine sahiptir (Sutikno, 2016: 384).

Mixi: 2004 yilinda Japonya merkezli olarak kurulmus olup sadece Japonca
hizmet vermektedir. Flickr: 2004 yilinda kurulmustur. Yahoo sirketine aittir. Birkag
farkli dzelliklere sahip olup Ingilizce, italyanca, Fransizca, Korece, Cince, Portekiz-
ce, Ispanyolca ve Almanca dillerinde hizmet vermektedir. Video ve fotograf payla-

simi, saklama ve diizenleme hizmeti sunmaktadir (Takahashi, 2010: 385).

Tumblr: 2007 yilinda David Carp tarafindan kurulmustur. Kullanicilarina go-
rlintiilii video metin aktarimi ve sesli konugsma baglantilar1 gibi birgok olanak sunan
bir sosyal paylasim blog uygulamasindan ibarettir. Basit tasarimi, kullanicilar arasi
yardimlagma olanagi, sosyal ag olarak iletisim saglamasi, iiriin ve hizmet pazarlama-
da kullanilmas: ve kullanici gizliligini korumast gibi 6zelliklerle 6ne ¢ikmaktadir

(Jackson, 2014: 386).
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Plurk: 2008 yilinda kurulmus olup, mikro blog hizmeti sunmaktadir. Kullanim
kolaylig1 ve Ingilizce dil destegine sahip olan program, tiim kullanicilara en fazla 140

karakter ile durum gonderme olanagi saglamaktadir (Russell, 2013: 387).

Orkut: 2004 yilinda kurulmus olup miilkiyeti Google’a aittir. 48 dilde hizmet
verme ozelligine sahiptir (Chen, 2009: 388).

Myspace: 2003 yilinda Thomas Anderson tarafindan kurulmus olup, sadece si-
teye kayith tiyeler arasinda etkilesimli bir agdan ibarettir. Kullanicilara fotograf, mii-
zik ve video gibi materyaller yayinlama, bloklara yorum yazma ve birbirlerine mesaj
gondermelerine imkan saglamaktadir. Ote yandan birgok sosyal paylasim sitesi de

bulunmaktadir. Bunlar;

Blog olusturma siteleri: bilgi paylasim ve iletisim siteleridir. Ayrica, 6nemli
konularla ilgili yardim toplama siteleri de vardir. Wiki sitesi buna bir 6rnektir. Etkin-
lik siteleri; Twitter ve Meetup sitesi gibi siteleri saymak miimkiindiir (Thelwall,
2009: 389).

Hi5: Kullanicilar arasinda dogrudan iletisim kurulan, arkadas arama, kullani-
cilarin hayatinda meydana gelen yenilikleri 6grenme gibi kullanicilarinin etkinlik ve
ilgi alanlarii paylastiklar1 sosyal paylasim siteleridir. Good reads gibi web siteleri

buna ornektir (Arrington, 2007: 391).

Bilgi toplama siteleri: Waze sitesi buna drnek olarak verilebilir. {lgi alan1 pay-
lasma siteleridir ki, takim olusturma, sosyal gezinme ve isbirligi saglama siteleri gibi

sitelerdir.

Newsvine: En 6nemli sosyal haber sitelerinden biridir. Ornegini, Google kitap-

lar ve google dokiimanlar gibi siteler metin diizenleme ve yonetme siteleridir.

Multimedya siteleri: Bu siteler de canli yayin ve video paylasimi siteleridir.

“Video Sharing” buna 6rnek olarak verilebilir.

Sanat ve fotografcilik siteleri: Ornegin, “flickr sitesi” Miizik ve ses paylasim

sitesidir.
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Video yayin ve depolama siteleri: Youtube sitesi 6rnek olarak verilebilir. Her

tiirlii ses goriintii ve kayit olanagi sunmaktadir.

Inceleme ve goriis bildirme siteleri: Toplu yarisma, soru ve cevap siteleri bu

tirden sitelerdir.

Uriin inceleme siteleri: Sosyal iletisim ve eglence siteleridir. Internette gevri-

mi¢i olarak oynanabilen sosyal oyun siteleridir (Boer, 2008: 366).

3.2.4. Siddet ve Nefret Soylemlerinin Yayllmasinda Sosyal Medya Aracla-

rimin Etkisi:

Bircok olumlu yonlerinin yani1 sira her yeni teknolojide daima olumsuz bir ta-
kim sorunlar da bulunmaktadir. Sosyal paylasim araglar1 da bundan istisna degildir.
Sosyal paylagim araglar1 da bir takim nedenlerden dolayi terdr ve asirilik sdylemleri-

nin yayilmasina uygun ortam olusturmustur. Bu nedenleri soyle siralayabiliriz:

1) Sosyal paylasim siteleri, gelencksel medya sitelerine gore ses kayitlar1 ve
yazili yayinlariyla terdristler tarafindan iletisim kurma ve fikirlerini genis bir sekilde
yayma noktasinda olumsuz ydnde kullanilabilmektedir. Ornegin bugiin Facebook,
Twitter, Instagram ve Youtube gibi sosyal paylasim platformlar: kisilerin mesajlarini
aninda diinyanin her yerindeki kullanicilarin video ya da sesli mesaj seklinde yayil-
masini saglamakta ve tiim hizmetler ticretsiz oldugu gibi kisi kimligini izleme imkan
da bulunmaktadir. Bu da ter6r guruplarinin hizli paylagim olanagindan yararlanmasi-

na olanak tanimaktadir (Theohary, 2011: 367).

Sosyal paylagim siteleri, Avm software sirketine sahip oldugu Paltalk odalar
gibi sohbet odalarina sahiptir. Bu sirket 1998 yilinda New York sehrinde kurulmus
ozel bir sirkettir. Sirket dort milyondan fazla abonenin bu hizmetten yararlandiginm
iddia etmektedir. Ote yandan sosyal paylagim siteleri, kullanicilara grup olusturma
imkam verilmektedir. Bu 6zellik benzer ideolojiye sahip kisilerin 6zel gruplar kura-
rak gizli bir sekilde haber, fikir ve bilgi paylasimi yapmalarina imkan tanimaktadir.
Bu nedenle terdr odaklari, nefret ve siddet igerikli sohbet odalar1 veya web siteleri

tizerinden iletisim kurabilme imkan1 saglamaktadir.
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Facebook Youtube ve Twitter gibi sosyal paylasim sitelerinin ortaya ¢ikmasi,
ayn1 zamanda nefret sylemlerinin daha fazla yayilmasima neden olmustur. Uzerinde
akilli telefon cihazi bulunan her insanin bunlara aninda ve kolayca ulasabilmesine
neden olmustur. Yeni Zelanda’daki iki camiye yapilan saldirilar buna bir 6rnektir. Bu
saldirilar Facebook lizerinden canli yaymlanmis, ardindan 8chan ve Youtube iizerin-
den de yayinlanmis, Reddit iizerinden yorumlar yapilmis ve teknoloji sirketleri tara-
findan yayilmasini engelleyecek islemler yapilamadan diinyanin her yerine yayilmis-
tir. Boylece sosyal paylasim siteleri nefret hislerinin ylikselmesine neden olmus ve
beyaz 1k teroriinii Miisliimanlara, diger dinlere, irklara ve toplumlara karsi adeta
desteklemistir. Yeni Zelanda saldirganinin 87 sayfalik bildirisi de kendilerini diger
gruplara karsi iistiin géren beyaz irk propagandast ile dolu olup, bu bildiri de ayni1

sekilde internet lizerinden paylasilmistir.

2) Sosyal medya iizerinden yayilan medya siddeti, toplumlarda suga karigsma
oraninda 6nemli artislara yol acabilmektedir. Bu nedenle internet tizerinden kullani-
lan tekniklere ve 6diil sistemlerine odaklanmak gerekir. Aslinda basit ve 6nemsiz
gibi goriinen bu programlar, toplum zihninde yer bulmakta ve daha biiyiik saldirilara
zemin hazirlamaktadir. Clinkii sosyal medya platformlarinin biiyiik cogunlugu, per-
formans suglarini tesvik eden prim veren ve ortaya ¢ikaran gergevelere sahiptir. Ote
yandan yeni basin ¢evresi birtakim yeni “performans suglular1” ortaya ¢ikarmistir ki,
bunlar izleyiciler tarafindan izlenme rekoru kirma hevesi ile baglayan ve daha sonra
izleyicilerden en ¢ok begeni almak i¢in islenen yasa dis1 eylemlerdir. Sug isleyen kisi
veya bir bagkasi sugun videosunu kaydeder, ardindan video Facebook, Youtube ve
Twitter gibi sosyal paylasim sitelerinde video kaydin1 yayinlar. Yaptigt isin yanlis
veya yasak bir fiil oldugunu diisiinmeden, izleyici sayisinin fazlalig1 ve ne kadar ki-
sinin begenisini aldigiyla kendisini avutur. Siddet ve nefret sugu gosterimlerinin
2005 yilinda Ingiltere’de ortaya ¢ikan bir sapkinlik olan “Mutlu Tokat” video kesitle-
riyle birlikte arttig1 goriilmiistiir. Bunlar belirli bir kurban hedef alinarak saldirinin
telefon kameras1 veya normal kamerayla kaydedildigi basit dereceden siddet sugla-
rindan ibaretti. Ancak zamanla gengler arasinda yayilmis olan bu tiir suglar siradan
davraniglar gibi goriilmiis, bir takim dayak ve cinsel saldirilar1 normal hale getirmis-

tir (Jewkes, 2013: 258).
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3) Ne gariptir ki zamanimizda elektronik sug¢larin eglence ve avuntu araci ola-
rak kullanilmasi gibi yeni bir tarz ortaya ¢ikmistir. Saygin toplumun kontroliinden
¢ikan teknoloji korkuyu dogurmustur. Sirf ilgi arayan bir¢cok suclu bulunmakta olup,
bu kimseler herhangi birilerinin dikkatini ¢ekmek i¢in su¢ islemektedirler. Dolay1-
styla sug, cok genis bir kitlenin oniinde belgelenmekte ve sosyal medya araciligiyla
yayillmaktadir. Performans sucunun gelismesine neden olan en 6nemli faktorlerden
biri de 20. ylizyilda “sohret olma” kiiltliriiniin ortaya ¢ikmasi ve bir¢ok kimsenin
Ozellikle de sosyal medya araglar1 yayildiktan sonra can revan ¢alismasina neden ol-
mustur. Surette’ye gore cani, performans sugu izleyicisinin kendisini yasal olarak
mesrulastirildigini diistinmekte ve toplumsal olarak kabul edilebilir kildigini iddia

etmektedir (Surette, 2015: 255).

4) Performans sugunun failleri olay Oncesinde ve esnasinda olusturduklari
elektronik arsivden kaginilmaz olarak ortaya g¢ikacak ilgiden eglence duymaktadir.
Bu sahnenin Televizyon kanallarinda, Facebook ya da Youtube gibi internet sitele-

rinde yayilmasi sonucu, sucun failleri yildizlara doniistiirmektedir. Bu da suglular

icin bir nevi 6diil sayilmaktadir (O’Dea, 2015: 256).
3.3. Sosyal Medya Araclarin1 Koruma Stratejileri:

Sosyal medya sitelerinin ilk ortaya ¢ikisindan bu yana, belirli hedeflere ulas-
mak isteyen bir takim topluluk ve gruplara ¢ok sayida kisisel ve halka agik aglar or-
taya ¢ikmis ve baslangictan giiniimiize internet siteleri hizla geliserek hayatimiza
girmistir. Sosyal paylasim aglarinin gelismesiyle birlikte aralarindaki iistiinliik yarisi,
halk nezdinde en cok takip edilme sayisina gore gerceklesir hale gelmistir. Farkli
toplumlardaki kullanict sayisindaki artis nedeniyle popiiler olan aglar listede bas si-
raya oturmustur. Ornegin, bir sitenin ortalama ziyaretgi sayis1 asgari 100 milyonlara

ulasmis durumdadir. (De Kare-Silver, 2011: 368).

Sosyal paylasim araclarinin toplumlara kazandirdigi biiyiik faydalara ragmen
kot yanlar1 da bulunmaktadir. Yalan haberlerin yayilmasi, gergekleri saptirarak
verme ve teknolojiyi kotiiye kullanma gibi nedenlerle sosyal paylasim aglara dayali

biiyiik toplumsal zararlar meydana gelmektedir. Kimi zaman kullanici bireyleri ¢ev-
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relerinden soyutlamakta, zihinsel ve bedensel tembellik dogurarak hareketsizlige yol
acmaktadir. Sosyal aglar, bazi1 ahlaksiz materyaller icerdiginden dolay1 gengler ve
cocuklar i¢in tehlike olusturmaktadir. Yine bu aglar, kullanicilarinin derin tutkularin-
dan dolayi, sorulan bir soruya diisiinmeden cevap vermeleri, hayal dleminde yasama-
lar1, diistince eksikligine yol agmakta ve sorumsuz sonuglar dogurmaktadir. Bu ne-
denle, ¢ogunlukla akil yiiriitme ve sagduyulu olma ozelliklerini kaybettiren siteler
olarak kabul edilmektedir. Caddelerde yiiriirken veya yollarda motorlu araglar kulla-
nirken pervasizca kullanilmasi nedeniyle kazalarin artmasina neden olmaktadir. Sos-
yal medyada fazla vakit harcanmasi neticesinde temel ve gercekei becerilerin gelisi-

minde yetersizlik gdzlemlenmektedir.

Sosyal medya bagimliligi, bireylerinin birbirlerine yeterince zaman ayirmama-
sina ve dolayisiyla birbirlerini anlamamasina neden olabilmekte, hatta ailevi sorunla-
r1 biiyiitebilmektedir. Dini bilgiler, gergek din alimlerinden alinmasi1 gerekirken, dini
goriiniimlii yanls fikirler ve radikal bilgiler daha etkin olmaktadir. Bireyler arasinda
sosyal iligkilerin bozulmasinin yam sira, asirilik, terdr, siddet ve nefret yayilmakta-
dir. Sosyal medyanin diger birgok zarar1 giiniimiiz toplumunda hissedilmektedir. Bu
nedenle bu sitelerin giivenli hale getirilmesi ve dogan zararin hiikiimetlerin uygula-
dig1 programlar dogrultusunda azaltilmasi, hiikiimetlerin siber toplumu yonetecek
birtakim standartlar1 ortaya koyma roliinii listlenmesi, ayrica 6zellikle de farkli kita-
larda ulus Gtesi kiiresel sirketlerin yayildig: bir ortamda, sorumlularin bazi tedbirleri

ivedilikle uygulamasi gerekmektedir.
3.3.1. Uluslararasi Ulkeler ve Platformlarca Alinmasi Gereken Tedbirler:
1) Yeni Yasalarin Olusturulmasi:

Diinya devletleri birkag¢ yildir elektronik suglarla yasal olarak miicadele etmeye
yonelmistir. Gelismis iilkelerde modern sug¢ olarak nitelendirilebilecek s6z konusu
fiillerle ilgili kanun ve yonetmelikler hazirlamanin 6nemine dikkat cekilmektedir.
Her gecen giin bu gibi konularda yeni kanunlar duyulmaktadir. Ulkeler arasinda
ozellikle de terdr ve radikalizmle miicadele konusunda deneyim ve uzmanlik payla-

sim1 yasanmaktadir.
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Bu baglamda, Avustralya hiikiimeti kisa bir siire 6nce teror saldirilarinin in-
ternet ve sosyal aglar iizerinden yayilmasini 6nlemek i¢in yeni yasa tasarisi hazirla-
mistir. Tasar1, muhtemel teror faaliyetlerinde, Yeni Zelanda’nin Christchurch kentin-
deki iki camiyi hedef alan terdr saldirisinda asir1 sagci teroristin yaptig katliami 17
dakika boyunca Facebook platformu iizerinden canli yayinla duyurmasia benzer
sekilde sosyal aglarin kotiiye kullanilmasmi onlemek amaciyla olusturulmus-

tur.(Williams, 2011: 370).

Avustralya kanunlari, sosyal paylasim platformlar1 bulunan ve bu kanallari
yoneten sirketleri muhatap almakta, onlara terdr vs. igeriklerinin derhal silinmesi ve
hemen kaldirilmasina hazirlik baglaminda hizlica tespit yapabilecek alternatif yollar
bulma zorunlulugu getirmektedir. Avustralya hiikiimeti, sosyal medya araglarini isle-
ten internet devlerine milyarlarca dolarlik mali yaptirimlar uygulayabildigi gibi sid-
det iceriklerini hizli bir sekilde ortadan kaldirmayan hatali sirket yetkililerine de ha-

pis cezasi verebilmektedir.

Bu kanun, yonetici sirketin siddete, radikallige ve terérizme yonlendiren ige-
riklerden sorumlu tutulmamasini dogru bulmamaktadir. Kanun koyucu, kanun ve yo-
netmelikler araciligiyla biiylik teknoloji sirketleriyle ahlaki ve manevi sorumluluk
temelinde bir iliski kurmaktadir. Kimi tilkeler de uygulama engeli veya yasaklama
gibi faaliyetleri dnceleyen bir mantikla hareket etmektedir. Bircok devletten fazla
niifuza sahip kitalar Gtesi teknoloji sirketlerine simdiye dek sadece baski yapmakla
yetinilmisken, Avustralya’nin yaklasimi konunun uzmanlarn tarafindan takdire sayan

bir gelisme olarak degerlendirilmektedir.(Zeng, 2014: 371).
2) Sosyal Medyaya Denetim Uygulanmasi:

Biitlin diinya {ilkelerinin farkli 6zelliklere sahip hiikiimet ve giivenlik giicleri-
nin, teror olaylar1 neticesinde sosyal medya nedeniyle toplumun gordiigii zararlarin
engellenmesi adina ivedilikle ¢alismas1 gerekmektedir. Zira terdr olaylarinin akabin-
de basin araglar1 ve sosyal medyanin 6nemli bir rolii bulunmaktadir. Basin ve yaym
araclari, sosyal medya kaynakli terér olaylarinin kamuya verdigi zararlar artirabildi-

g1 gibi, bazen de bu etkileri azaltabilmekte ve hatta durdurabilmektedir. Bu nedenle
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yetkililer, terdr olaylarini takip eden elektronik tedbirler almali, kars1 yansimalari

yonetme stratejileri ortaya koymali ve bunlari uygulamalidir (Combs, 2017: 372).

Cardiff Universitesi Arastirma ve Giivenlik Enstitiisii’niin, Michigan Eyalet
Universitesi, Kanada Western Universitesi ve Sidney Yeni Giiney Galler Universitesi
is birligiyle hazirlanan raporda, Birlesik Krallik, Amerika Birlesik Devletleri, Kana-
da, Yeni Zelanda ve Avustralya’nin “Terdr Saldirilarinin Degerlendirilmesi” konu-
sunda hazirladiklar1 raporlarda siirekli bigimde sosyal medyanin roliine isaret edil-
mistir. Terér olaylarinin arka planinda basin —yayin araglar1 ve sosyal medyanin rolii
hakkinda yayinlanan arastirmalarin tamamina gore, detaylarin incelenmesi sonucu
teror olaylarinin ilk saldirinin ardindan sok dalgalar1 yaratip vatandaslarda korku ve

panige neden oldugu gézlemlenmistir.

Farkli gruplara ait iletisim kanallarinin artmasi, ayni olayin degisik sekillerde
yorumlanmasina neden olmaktadir. Bu durum ise olaya iliskin farkli birtakim anlati
ve degerlendirmeleri dogurmaktadir, dolayisiyla bazi kesimlerde siddetli tepkiler
olusabilmektedir. Terdristlerin calistig1 hedef de ¢ogunlukla toplumda asir1 tepkilerin
gozlemlenmesidir. Boylelikle sosyal medyanin rolii bazen kin ve nefret sdylemleri-
nin yayilmasina aracilik yapmasindan 6tiirii olumsuz olmakta, sosyal medya iizerin-
den bilerek ya da bilmeyerek terdriin rol ve hedefleri gerceklestirilmektedir. Hiikii-
metler, devlet birimleri ve kamu giivenliginden sorumlu yetkililerin olumsuz yansi-
malart azaltmak icin, giivenilir bilgi saglayan kanallar olusturmasi zorunludur.

(Sheppard, 2006: 373).

Hiikiimetler, internet trafigini yonlendirmek ve disipline etmek i¢in merkezler
kurmak suretiyle, diinyanin her yerinde dnemli internet aglarinin giivenlik ve istikra-
rin1 saglamalidir. Yine bir takim savunma mekanizmalar1 olusturarak internet kulla-
nicilarini olumsuz etkileyen mubhtelif tehditler karsisinda, sirket sahiplerine caydirici
ve disipline edici teknik prosediirler uygulamali ve yasalara karsi yiikiimlii tutmali-

dir.
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3. Kullanicilarin Bilin¢lendirilmesi:

Ozellikle ¢ocuk ve genglerin sosyal medyay1 sorumsuzca kullanmalarinin 6nii-
ne gecilmeli ve gerekli bilgilendirme yapilmalidir. Internette gizli risklerin kullanici-
lara duyurulmasi ve gizliligin korunmasinin énemi ile ilgili kurs ve seminerler dii-
zenlemek araciligiyla halk bilinglendirilmelidir. Modern teknolojinin olumlu yonle-
rinden faydalanabilmesi amaciyla akilli telefonlarin ideal sekilde kullanilmasi ve uy-
gun kullanim kosullarinin belirlenmesi i¢in, hiikiimet makamlar1 ve 6zel sirketler is

birligi halinde olmalidir (Zolait, 2014: 374).

4. Internet Kullamminda Fayda Saglayacak Yol ve Yontemlerin Gelisti-

rilmesi:

Internet kullanimi esnasinda karsilasilabilecek tehditlere karsi ahlak ve davra-
ms degerlerini destekleyecek olumlu tedbirler alinmalidir. Ornegin, ¢ocuklarin sanal
diinyadaki davraniglarini yonlendirme konusunda bilingli aile gézetimi ve korumasi
devreye sokulmali, bu konuda ulusal kurumlarin ve hiikiimet birimlerinin ¢abalari

desteklenmelidir (Dredge, 2014: 375).
5. Elektronik Koruma Sistemi, Anti-viriis Programlarinin Saglanmasi:

Farkl1 sektor ve katilimer bireylerden olusan toplumun her kesimini kapsaya-
cak sekilde internet kullanicilarina giivenli bir hizmet sunulabilmesi i¢in filtreleme
programlar1 gibi bir takim koruma sistem ve araglari gelistirilebilir. Zira internette
yapilan bilingsizce gezintiler, farkina varmadan genglerimizin milli ve manevi deger-
lerini ellerinden almaktadir. Bu nedenle onlar1 yozlagsmis kiiltiirlerin etkisinden kur-

tarmak i¢in almacak tedbirler kaginilmaz hale gelmistir (Hasebe, 1995: 376).
5. internet Kullaniminda Etik Kurallarinin Gelistirilmesi:

Internet ve sosyal medya iizerinden hosgérii degerlerinin 6n planda tutulmast,
sorumluluk bilincinin agilanmasi, olumsuz davranislardan uzak durulmasi gibi olum-
lu davranislar telkin edilmeli ve genel ahlak kurallar1 ¢ercevesinde hareket etme

prensip haline getirilmelidir. (Westermeir, 2003: 377). Etik meseleler iki tiir davada
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ortaya ¢cikmaktadir: birincisi, baz1 web siteleri, web sitesinin goriintiilenecegi iilkele-
rin yasalarini agsmak igin diger iilkelerde bulunmaktadir. Bir siiredir, iicretsiz indirile-
bilen miizik siteleri, etkinliklerinin yasak oldugu tilkelerde islenmistir Etik meseleler
iki tiir davada ortaya ¢ikmaktadir: birincisi, baz1 web siteleri, web sitesinin goriintii-
lenecegi iilkelerin yasalarini agmak icin diger iilkelerde bulunmaktadir. Bir siiredir,
ticretsiz indirilebilen miizik siteleri, etkinliklerinin yasak oldugu tilkelerde islenmistir

(DeLorme, 2001: 378).

3.3.2. Internet Sirketleri ve Sosyal Medya Yéneticilerinin Uzerine Diisen

Gorevler:

Son zamanlarda, Facebook, Microsoft, Twitter ve Google programlari Avrupa
hiikiimetleri tarafindan, sosyal paylasim sitelerinde ve Internet’te terdrle miicadele
konusunda yeterince caba gostermemekle elestirilmektedir. Bir¢ok terdr magduru
aile de ayn1 sebeple bu sirketlere dava agmistir. Microsoft da dahil biiyiik teknoloji
sirketleri 2018 yilinin sonunda Fransa ile ortaklasa hazirladiklari bir bildiriye imza
koydular. Bildiride, “internete koklii diizenleme”, “elektronik saldirilar” gibi tehdit-
lerle miicadele isbirligi amaclanmistir. “Paris elektronik diinya giivenlik ve emniyet
cagris1” adli bildiri, internete denetim getirilmesi, kin ve nefret sdylemlerinin internet
ortamindan ¢ikarilmasi ve engel olunmasini istemistir (Shull, 2019: 379). Bildiriyi,
bircok Avrupa iilkesi desteklerken, Cin ve Rusya ise, reddedilmistir. Uluslararasi iil-
kelerde gergeklestirilen hilkkumet secimlerine internet {izerinden yapilan miidahalele-
re kars1 alinacak koruyucu tedbirlerin desteklenmesi, dolandiricilik ve hirsizliklarin
engellenmesi zihinleri tahrip eden diger zararlarin 6nlenebilmesi i¢in bir takim ted-

birler tedarik edilmelidir. Bunlar: su sekilde siralamak miimkiindiir:

1. Ter6r gruplularmin kin ve nefreti destekleyen yayinlarina ulasarak her tiirli
hareketlerinin dikkatlice incelenmesi, takip edilmesi ve desifre edilebilmesi
icin teknolojinin ulastiZi en son adim olan yapay zeka kullanilmalidir. Fa-
cebook’un yaym editorii Monika Bickert soyle demektedir; “Terorle miicade-
le yontemleri, terore yonelik medya destek yontemlerine gore degismektedir.
Teror ve siddet igceren yayinlar artik izlenmeden 6nce engelleme program ve

teknik araclar1 kullanmaya odaklaniyoruz. Facebook’u bir terdrle miicadele



173

ortami1 olarak gérmeliyiz. Bu baglamda sosyal medyada terére destek propa-
gandalarin1 engellemek i¢in elimizden gelen cabay1 sarf ediyoruz. Facebook
yonetimi, terérle miicadele uzmanindan olusan 150 kisilik bir hiicre olustur-
mustur. Bu hiicre, iletisim ve destek yontemlerini siirekli degistiren teror des-
tekcilerini ortaya ¢ikarmak i¢in sirketimizle siirekli ve dogrudan temas halin-

dedir (Bickert, 2017: 380).”

2. Sosyal medyaya sahibi sirketlerin bir egilimi bulunmali, bu egilim dogrultu-
sunda medyada kitlesel siddet sdylemlerinin oniine gecilmelidir. Boylece in-
ternette dikkat ¢cekme ve sOhret olma hedefleri yolunda sug isleyenlere prim
verilmemelidir. Bu site ve platformlarda yayinlanan siddet sugu ve nefret soy-

lemleri iceren videolarin kaldirilmasi ve yeniden yaymlanmasinin engellen-

mesi noktasinda daha bilingli hale getirilmelidir (Chen, 2018: 381).

3. Toplumdan topluma farklilik gdsteren ihtiyag¢ ve isteklerin doyurulmasi igin
davranig modellerine odaklanilmalidir. Sosyal medyayi yoneten sirketlerin,
internet kullanicilarinin ihtiyaglarini belirli standartlarla ortaya koymalar1 ge-
rekir. Dolasim esnasinda ortaya ¢ikan yeni ihtiyaclarin ag igerisinde belirli si-
telere girmeye ve kullanmaya sebep olan nedenleri géz 6niinde bulundurma-
miz gerekir. Bunun i¢in siteleri kullanim yogunlugu, tiiketicilere sunulan ma-
teryal kalitesi ve nesnelerin kotii kullanimindan dogan zararlar1 azaltma giri-

simleri izlenmelidir (Akay, 2013: 382).
Uciincii Boliimiin Sonu:

Calismamizin bu bdliimiinde, genel anlamda terdrizm kavramina agiklik getir-
menin yani sira, 6zelde ise elektronik terorizm kavramini netlestirmeye calistik. Te-
ror Orgiitlerinin, elektronik araglarla gergeklestirdikleri terdr eylemlerinin evrimini ve
terorizmin belirli bir dine veya 1rka isnat edilemeyecegini, aksine farkli din ve etnik

guruplar tarafindan faaliyet siirdiirdiikleri konusunu ele aldik.

Calismamizda terorizmin, ideolojik radikal fikirlerden dogdugu ve bu tiir yasa
dis1 odaklarin daha ziyade asirilik yanlis1 bireyler tarafindan temsil edildigi vurgu-

lanmistir. Bu su¢ sebekelerinin belirli toplumlar, bireyler veya hiikiimetler arasina
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korku ve panik ortami olusturmaya ya da diisiincelerini siddet kullanarak eyleme do-
niistiirmeye ve belirli kurumlara zarar vermek amaciyla tahrip etmeye yeltenen yasa-

dis1 guruplar oldugu ortaya konmustur.

Genelde, teror orgiitlerinin amaglarina ulasmak icin kullandiklari metotlar1 or-
taya koymanin yani sira, 6zel de ise elektronik araglarin kullanimi, dijital ve siber
saldirilariin gergeklestirilmesinde bilgi teknolojisinden nasil yararlandiklar1 analiz
edilerek bu olusumlara karsi internete sansiir ve anti viriis uygulamalar1 gibi tedbir
alan bir takim tilkelerin 6nlem ve calismalarina 6rnekler verilmistir. Amerika Birle-
sik Devletleri, Ingiltere ve Almanya’da elektronik kontrol araglariyla terdristleri he-
def alan istihbarat faaliyetleri ve alinan onlemler arasinda karsilagtirmalar yapilmis-

tir.

Baz ilkelerin ulusal giivenligi koruma sloganiyla, internete sansiir uygulama-
ya yasalarinda izin verdiginden ve bazi insan haklar1 savunucularinin bu yasalarin
elektronik suglara karsi caydiricilik saglayacagi nedeniyle desteklediginden bahsede-

rek, siber suglarla miicadeleye dikkat ¢ekilmistir.

Teror orgiitlerinin internet programlari, iletisim ve sifreleme hizmetleri aracili-
giyla yararlandiklar1 en 6nemli program ve uygulamalara deginilerek bu araglar tize-
rinden farkli toplumlar arasinda kin, nefret ve diigmanlig1 koriikleyici sdylem ve faa-
liyetlerde bulunduklar1 ortaya konmus ve bu noktada sosyal medyay1 giivence altina

alacak stratejilerin gelistirilmesi gerektigine vurgu yapilmustir.

Ote yandan siber saldirilar1 azaltmaya katkida bulunacak etkili yasalar hazir-
lanmasimin 6nemine dikkat c¢ekilerek caydirici tedbirler ¢ergevesinde modern tekno-
lojik tekniklerden en iyi sekilde yararlanilmasi gerektigine isaret edilmistir. Bu ne-
denle hiikiimetlerin, uzmanlagmis personel ihtiyacini karsilayabilmeleri i¢in bu alan-
da egitimin 6nemine vurgu yapilmistir. vatandaslarin huzur ve giiven igerisinde tek-
nolojiden yararlanmasini temin etmek, terér sebekeleri ve hacker saldirilarina karsi
(0zel bilgilerin, gizlilik ilkesi geregi) insan hak ve ozgiirliikleri ¢er¢evesinde korun-

masinin, her devletin vatandaglarina kars1 ylikiimliiliigii oldugu belirtilmistir.
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DORDUNCU BOLUM

4. ULUSAL GUVENLIGIN BiR BiLESENi OLARAK IRAK’TA
SIBER GUVENLIK

4.1. Irak’ta Ulusal Giivenlik Kavram ve Bashca Kurumlari:

Milletlerin ulagmak istedikleri hedefler ve genel stratejileri farklilik gostermek-
tedir. Ciinkii genellikle, siyasi, ekonomik ve sosyal alanlarda, ¢esitli ¢evre kosullarty-
la birlikte, ulagsmak istedikleri hedefler orantili olan belirli siitunlara dayandiklart
icin, halkin belirli bir zamanda ulusal giivenlige ulasma istekleri s6z konusu olabili-
yor. Bu yiizden alandaki kapsamli giivenlik stratejisini inceleyerek “Irak’ta ulusal
giivenlik” kavramini ekonomik, sosyal, politik, kiiltiirel ve askeri boyutlariyla tanim-

layarak belirtmemiz gerekmektedir.

Irak’in, 6zellikle 2003’te ABD tarafindan isgal edilmesiyle baslayan altyapinin
cokmesive ve ardindan ¢ekilmesiyle bas gosteren siiregte lilkenin sosyal yapisi tahrip
edilmistir. Irak’in isgaliyle ortaya ¢ikan durum, karmasaya neden olmus ve bir cesit
kiiltiirel zenginlik faktorii olmaktan ziyade, bir dengesizlik gdstergesi olarak etnik,
dini ve ulusal unsurlar daha ¢apli boyutlarda sorun almaya baslamistir. Bu sosyal ya-
pmin oncelikli olarak dikkate alinmas1 gerekmektedir. Ciinkii dis sadakatlere bagli ve
dis cevresel desteklere dayali etnik, ulusal ve dini ayrigmalar, giderek ¢esitli sorunlari
beraberinde getirmis ve kaginilmaz olarak dnemli bir giivenlik acig1 yaratmistir. Bu
giivenlik a¢1g1 da kuskusuz Irak gibi bir iilkede, iilke glivenligini ve istikrarint olum-

suz yonde etkilemistir.

Sonug olarak, “Irak’in ulusal giivenligi” kavrami, Irak devletinin, basta i¢ ve
dis giivenlik sitratejisi olmak iizere, Irak halkinin hayati degerlerini koruma hedefini
kapsamaktadir. Askeri giicler, ekonomik kabiliyetler ve sosyal uyum gibi Irak’in ¢e-
sitli mekanizmalarini igeren alanlarin tiimii, oncelikli giivenlik ve koruma saglayan
genel bir ¢erceveyi igermektedir. Irak, bu zeminde genis ¢apta ulusal giivenligin he-
deflerini daha da biiyiiterek gelistirebilecektir. Irak’in dis glivenliginin savunulmasi,
biitiiniiyle giiclii bir askeri sistemin kurulmasini gerektirmektedir. Ulkenin i¢ giiven-

liginin saglanmasi, vatandaslarin esitlik ilkesi dogrultusunda sosyal ¢evrede mesru
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haklarinin giivence altina alinmasi ve adaletin saglanmasiyla kendilerini evlerinde

giivenli hissetme ihtiyaglarini karsilamayi amaglamaktadir(al-Jubouri, 383, 2006).

2003’ten sonraki Irak’in siyasi sistemi, ne politik ve ekonomik istikrara tanik-
lik edebilmis, ne de net bir ulusal vizyonu benimseyen i¢ ve dis politikada saglam bir
stratejiye dayanma imkani bulabilmistir. Yeniden toparlanan Irak’in, ulusal giivenligi
icin 6nemli bir strateji gelistirmesi, Irak halkinin politik sisteminin ulusal ¢ikarlarinin
somutlastirildig: bir dizi verinin hayata gecirilmesinden ve bir takim somut adimlarin
atilmasindan gegmektedir. Bu veriler, alinacak tedbirler ve atilacak adimlarin en

onemlileri sunlardir:

Birincisi: Irak ulusal giivenliginin saglanmasi igin yeni bir Irak ulusal strate-
jisi belirlenmelidir. Irak halkinin sosyal, dini, ulusal ve etnik yapis1 dikkate alinarak
atilcak adimlar ve 6nemli hedefler icermelidir. Irak siyasi arenasinda yer alan siyasi
partiler, doktrin ve dine dayanan dini partiler ya da siyasi kimliklerini belirlemede
mezhep ve dini temel alan ulusal partilerdir. Ayrica, Irak’taki laik siyasi akim saflari
birlestirmedeki zayif siyasi roliiyle ve iilkenin liderliginde etkili liderlik konumlarina

ulagma ile karakterize olunmalidir(Atwan, 384, 2017).

Ikincisi: Irak ulusal giivenligi igin bir strateji gelistirirken Irak Anayasasina
ve kanun maddelerine uyulmlu olmalidir. Ciinkii bu Irak’in ulusal giivenligine yansi-
yacak ve ayn1 zamanda Irak devletinin kurumlar arasindaki isleyisini saglayacaktir.
Aksi takdirde Anayasa ile diizenlenmis olan farkli kurumlar arasindaki yetki dagili-

minda diizensizlik ve dengesizlik olusturacaktir(al-Ansari, 385, 2019).

Uciinciisii: Trak ulusal giivenligi icin uygulanacak bir strateji, uluslararasi ko-
sullar1 ve Irak’1 ¢cevreleyen dis bolgesel ortami dikkate almalidir. Ayn1 zamanda Irak
ile komsu tlkeler arasinda bolgede giivenligin temin edilmesi ve ortak istikrarin sag-

lanmasmi garanti edecek sekilde ortak c¢ikarlara hizmet etmesine dikkat edilmeli-
dir(Saleh, 386, 2019).

Dordiinciisii: Kapsayicilik ilkesi ¢ergevesinde Irak ulusal gilivenligi i¢in or-

taya konacak bir strateji, istikrarli bir topluma ulasabilmek i¢in ¢esitli siyasi, ekono-
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mik ve sosyal alanlarda giivenligi tam olarak saglama hedefini ortaya koymasi ge-

rekmektedir(Al-Ardawi, 387, 2015).
4.1.1. Irak Ulusal Giivenlik Bakanhg: (Ulusal Giivenlik Yiiksek Kurulu):

2004 yilinda kurulmustur. “Irak Ulusal Giivenlik Konseyi” ya da “Irak Ulusal
Gilivenlik Danigmanlig1” adlariyla da gorevini icra eden kurum, bir nevi Bakanlar
Kurulu goriiniimiindedir. istihbarat Daire Baskanlig, Icisleri ve Disisleri Bakanhgi,
Adalet Bakanligi, Maliye Bakanlig1 gibi 6nemli kurumlarin giivenli bir sekilde isle-
yislerini takip etmekte ve icraatlerinin isleyisini saglamaktadir. Kurum, bir Istihbarat
Direktorii, bir Ulusal Giivenlik Danismani ve iki Kidemli Askeri Danisman tarafin-
dan temsil edilmektedir. Irak Ulusal Giivenlik Bakanligi, Irak’ta toplumsal giivenli-
gin saglanmasindan ve bakanliklar ile diger kurumlar arasinda ulusal giivenligi kap-
sayan calisma ve politikalar1 koordine etmekten sorumludur. Irak’in ulusal giivenli-
gini temin etmek ve gilivenlik politikalarii gelistirmek amaciyla kurulmustur. Irak
Ulusal Giivenlik Danigsmanligi, ulusal glivenlik politikalarini gelistirmeyi amaglayan
bir kurum olarak, cesitli giivenlik stratejilerini gelistirmek, bakanliklar ile istihbarat
teskilatlar1 arasindaki zorluklar1 gidermek, ortaya ¢ikan sorunlar inceleyerek uygun
politikalar gelistirmek ve koordine etmek, Irak halkinin genel giivenligi, istikrar ve
refah1 i¢in uygun kararlar1 almaktan sorumludur. Ulusal giivenlik stratejisinin kap-
samli bir sekilde gerceklestirilebilmesi, Irak’in ve Irak halkinin istikrar ve refahi
odakli bir giivenligin saglanmasi1 gerekmektedir. Bu ise, ancak uygun kararlarin
alinmasi ve koordine edilmesiyle miimkiindiir. Kisaca, i¢ ve dis giivenligin saglan-
masi1 seklinde 6zetlenebilir. Buna, askeri, saglik egitim ve gida gibi tiim sektorler

dahildir. (al- fraq, 388, 2004).

Konseyin Yetkileri:

e Ulusal giivenlikle ilgili stratejik planlarin gerceklestirilmesini temin eden ya-
sa taslaklar1 dahil, Irak’in huzur ve giivenligi igin 6zel politikalarin arastiril-
masi, Konseyin yetki alani dahilindedir.

e Cesitli devlet kurumlarini, ulusal giivenlik ¢ikarina hizmet edecek stratejiler

gelistirmeye yonlendirmek,
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e Farkli kamu kurumlari arasinda ulusal giivenligi saglayacak sekilde koordi-
nasyon i¢in gerekli mekanizmalarin olugturulmasi. Devlet kurumlarinin mey-
dana gelebilecek krizler ve afetlerle basa ¢ikma yeteneklerini gelistirmek ve
bu tiir kirizleri yonetebilme basaris1 kazandirma ¢alismalarini ortaya koymak,

e Ulusal giivenlik tehditlerine etkin sekilde yanit verilmesini saglamak adina
Ulusal Giivenlik Stratejik Planinin hazirlanmasini ve benimsenmesini denet-
lemek,

e Ulkenin karsilasabilecegi tehditler, riskler ve zorluklarin kaynaklar1 konusun-
da birlesik bir veri tabaninin gelistirilmesini denetlemek,

e Ulusal giivenlikle ilgili, taslak safhasindaki s6zlesmeler ve anlagmalarla ilgili
kararlar alinmadan 6nce, goriis bildirmek,

e Sikiyonetim ve Genel Seferberlik ilan etme Onerisinde bulunmak.(Bhar,
2013: 389).

Irak Ulusal Giivenlik (Bakanligi) Konseyi, ABD’nin Irak’: bilfiil isgal etme-
sinden sonra 11 Mayis 2003- 28 Haziran 2004 tarihleri arasinda Irak, Devlet Baskan-
lig1 statiisiinde olan Gegici Koalisyon Yonetimi tarafindan kurulmustur. Yonetimin
basinda bulunan Amerikali sivil diplomat Lewis Paul Bremer’in emriyle, 2004 tarih
ve 68 sayili karariyla onaylanmis ve kurulus genelgesinin 6n soziinde yer almistir.

Ulusal Giivenlik Konseyi’nin misyonunda, Ulusal giivenlikten sorumlu Irak
hiikumeti ile kamu kurum ve kuruluglar1 arasinda ulusal giivenlik politikasin1 kolay-
lastirmak ve koordine etmekten sorumlu olduguna dikkat ¢ekilmistir. Ayirca, Irak
Ulusal Giivenlik Konseyi, bu konularda karar alma yetkisi bakimindan Bakanlar Ku-
rulu mesabesinde olup ana platformunu belirlemistir. Kararin 1. Béliimiiniin ikinci
paragrafina gore; yonetim otoritesinin, timiyle gecici Irak hiikkiimetine devredilene
kadar, baskanligin1 yaptig1 Gegici Koalisyon Idaresinin idari direktdriiniin komutast,
yonetimi ve kontrolii altinda ¢alisacaktir. Bakanlar, Ulusal Giivenlik Komitesi’nin
daimi iiyeleri olarak, (Idare yetkisi Irak Gegis Hiikiimeti’ne devredilene kadar) Gegi-
ci Koalisyon idaresinde var olacaktir. Yonetimin, gegis hiikiimetine devri iizerine ise,
Gegici Irak Hiikiimeti Baskani, Ulusal Giivenlik Konseyine bagkanlik edecektir. Bu
daimi iiyeler; Icisleri Bakani, Disisleri Bakani, Adalet Bakani ve Maliye Bakanindan

olusmaktadir. Diger bakanlar ise, bagkanin istegi iizerine komitenin belirli toplantila-
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rina katilabileceklerdi. Bir bakanin seyahat veya fiziksel engellilik nedeniyle konse-
yin belirli bir toplantisina katilmasinin miimkiin olamamasi halinde, milletvekillerin-
den biri veya bakanligin belirledigi bir iist diizey bakanlik gorevlisi tarafindan temsil
edilebilecektir. ilgili bakanhigm iist diizey delegeleri, tiim bakanlarin isimlendirilip
ulusal giivenlige katilmalarina kadar, Milli Giivenlik Konseyi’nin toplantilarina isti-
rak edebilirler seklinde belirtilmistir.

Irak Ulusal Giivenlik (Bakanlig1) Konseyi iiyeligi; Irak Ulusal Istihbarat Tes-
Kilat1 Genel Miidiirii ve Ulusal Giivenlik Danismani olmak tizere iki iist diizey askeri
danismandan olusmaktadir. Ayrica Irak’ta faaliyet gosteren ¢okuluslu kuvvetlerin
komutani, BM Giivenlik Konseyi’nin 1511 sayili kararina istinaden ve miiteakip di-

ger kararlar ¢ercevesinde Irak Ulusal Giivenlik Konseyi toplantilarina katilmaya da-

vet edilebilir.(Law, 2004: 390).
4.1.2. Irak Ulusal istihbarat Teskilat

2004 yilinda Amerikan isgal giigleri tarafindan Irak eski istihbarat servisinin
kapatilmasindan sonra, yeniden bir Irak Ulusal Istihbarat Teskilatinin insa yetkisi,
Gegici Koalisyon Otoritesinin 69 sayili mevzuati geregi CIA’ya verildi. Yeniden
olusturulan ve gelistirilen bu Istihbarat servisi CIA’nin gézetimi ve finansmani altin-
da sekillenmistir. Anayasaya ve taninmis insan haklari ilkelerine uygun olarak gali-
sacak olan Ulusal Istihbarat Servisinin gorevleri; mevzuatta gegen diizenlemeleri ha-
yata gecirmek, ulusal giivenlige yonelik tehditleri degerlendirmeye alarak bu konuda
bilgi toplamak, Irak hiikiimetine tavsiyelerde bulunmak, sivil kontrol altinda ve ya-

sama otoritesinin denetimine tabi olmak iizere sekillenmistir. (Priest, 2003: 392).

Irak Ulusal istihbarat Teskilat1 asagidaki konularda bilgi toplama ve il-

gili istihbarat faaliyetlerini yonetme yetkisine sahiptir:

e Irak’in Ulusal Giivenligini tehdit eden unsurlar.

e Terdrizm ve isyan hareketleri,

e Kimyasal, biyolojik veya niikleer silahlar gibi kitle imha silahlarinin tiretimi.
e Uyusturucu iiretimi ve ticareti,

e Tehlikeli organize suglar. (Ajansi, 2019: 391).
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Istihbarat Teskilatinin nemine binaen, 2013 yilinda Nuri el Maliki baskanli-
gindaki Irak hiikiimeti, Temsilciler Meclisinde tartismaya acilmasi iizere bir Istihba-
rat teskilat1 yasa taslagi onerisi hazirlamistir. Teskilatin bagkanlik gérevinin, Bakan
diizeyinde ve Bagbakana baglh giivenlik danigmani olarak sayilmasini da 6ngoren 29
maddelik Istihbarat Teskilati Yasa taslagi onerisi Meclise sunulmustur. Taslak go-
rismeye alinmadan kisa bir siire 6nce Giivenlik, Savunma ve Hukuk Komitelerine de
gonderilmistir. Ancak bu yasa 2017 yilinda degistirilmistir. Zira yasa, giivenlikten
sorumlu makamlarin, Anayasa ile 6zgiirliik haklar1 garanti altina alinan vatandasla-
rin, basta cep telefonlarinin dinlenmesi olmak iizere tiim iletisimlerin izlenmeye
alinmasini, sahsi bilgilerine ulasilmasini ve bireysel hak ve ozgiirliikklere miidahale
edilmesini 6ngoriiyordu. Bu da Irak Anayasasiyla ¢elismekteydi. Ciinkii Irak Anaya-
sanin 40. Maddesi, “vatandaslarin Iletisim, posta, telgraf, telefon, elektronik ve diger
iletisim 6zgurliikleri garanti altindadir. Anayasal diizeni tehdit ve giivenlik gerekgesi
disinda, yargi karari bulunmaksizin izlenmesi, dinlenmesi veya agiklanmasina izin

verilemez...” denilmektedir. (Al-Saeedi, 2016: 394).

Anayasa’nin 61. Maddesi 5. Bendinde; “Temsilciler Meclisi, Genelkurmay
Bagskan1 ve yardimcilarini, Kuvvet Komutanlari ile Birlik Komutanlarini ve {istlerini

ve Istihbarat Teskilat1 Bagkanini, atama yetkisine sahiptir.”der.

61. Madde kapsaminda yeni kurulan Istihbarat Organi ise, adeta Anti-Casusluk
Birimi olarak faaliyet slirdiirmektedir. Her tiirlii casuslukla miicadele eden bir organ
olarak kabul edilmekte ve istihbarat ¢alisma sistemi i¢inde en 6nemli birim olarak
karsimiza ¢ikmaktadir. Basta Irak’ta bulunan yabanci sahis ve tesislerin, sirketler ve
calisanlar1 dahil olmak tizere faaliyetlerinin izlenmesi ve takibi, diplomatik misyon-
lar ve dis servis ajanslar1 veya ililke disina yapilan casusluk faaliyetleri, Siyasi, eko-
nomik, askeri ve diger alanlarda gizli bilgi toplanmasi anayasanin izin verdigi sala-

hiyyetle ilgili midiirliik tarafindan iilke yararina takip edilir.

Bu Istihbarat Organi’nm, Milli Giivenlik Konseyi’nin hizmetinde olmasiyla,
Devlet’in herhangi bir karar almadan 6nce uluslararasi ikili iliskiler ve anlagmalarin

yapilmasindan once, ya da iilke giivenligine kars1 herhangi bir silahli ¢atismaya ha-
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zirlikli olunmast igin gerekli bilgi veritabanin olusturulmasi hedeflenmistir. (Staaf,

2014: 395).
4.2. Irak Ulusal Giivenliginin Bir Bileseni Olarak Siber Giivenlik
4.2.1. Irak’in Internet Giivenligi Sorunlari
Irak genelinde internet giivenligi ile ilgili sorunlari 6zetleyecek olursak:

1. Kamu ve 6zel sektoérde heniiz yeterince giivenlik 6nlemlerinin alinmamasi ve
giiclii bilgi giivenligi merkezlerinin kurulmamis olmasi.

2. Irak’ta kisa ve uzun vadede bir Hiikiimet Giivenlik Stratejisi gelistirecek mev-
zuat ve diizenlemelerinin eksikligi. Buna, iilkede siber giivenligi saglama gore-

vini Ustlenen hiikiimetin, kamu ve 0zel kuruluslarin ¢alismalarini denetlemede
zayif kalmasi eslik etmektedir.

3. Tiim devlet kurumlarinin glivenligini saglama konusunda uluslararasi standart-
larin uygulanmasindan faydalanilmamasi. Internet ve elektronik sistem-
ler kullanilarak kisa adi HIPAA olan, Ozel Saglik Bilgi Standartlari gibi, diger-
ler Uluslararas1 giivenlik standartlari acil olarak hayata gecirilmelidir. Ayrica
kredi karti ile yapilan islemlerde giivenligin saglanmasini temin eden kisa adi
PCI DSS olan Veri Giivenligi Standardi gibi kuruluslarin calisma ve isleyisle-
rine ayak uydurulmalidir.

4. Irak’ta Siber Giivenlik alaninda uzman kadrolarinin eksikligi: Mevcut olan ye-
rel yeteneklerin gerekli bilgilerle giiclendirilmesi ile siber giivenlik alaninda
ileri teknik bilgi ve giivenligi konusunda uzman profesyonellerin acil olarak
yetistirilip gorev alanlarina yerlestirilmesi gerekmektedir.

5. lrak’ta siber giivenlik konusunda simdilik yeterince uzmanlagmis bir kurumun
olmamasi. Mevcut olan yap1 ise aralarinda koordinasyon bulunmayan, hatta
profesyonel igbirligi olmayan, farkli boliimlerde ¢alisma alani1 olusturulmus
miistakil boliimlerden ibarettir.(staff, 2019: 399).

6. Internet hizmetleri sunan sirketlerin digartya bagimliligi veya siber giivenlik
tedarikgilerinin ¢cogunun Irak pazarindan uzak olmasi, giivenlik agisindan istik-

rarsizligin devam etmesine neden olmaktadir. Bu durum, Irak siber giivenlik
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sistemi i¢in biiyiik bir tehdit olusturan 6nemli bir noktadir ki Irak devleti, kamu
kurumlarinin bilgi akigini Irak sinirlart disinda bulunan hizmet tedarikgisi uy-
dularla saglamak iizere sdzlesme yaptig1 gercegine dayanmaktadir. Onemli bil-
gilerin yabanci iilkelerin sunucular tizerinden Irak’a geri doniisii, gizli kalmas1
gereken bilgi giivenligi sisteminin, bu tlkeler tarafindan ihlal edilmesine ola-
nak saglamakta ve Irak bilgi teknolojisinin temel altyapisinin dig miidahalelere
maruz kalmasina ve o llkelerin iradelerine teslim olmasina yol a¢gmaktadir.
Ayni zamanda bu durum, Irak’in diinyanin birgok iilkesinin siber stratejik sal-
dirilarima maruz kalmasi olasiligini da ortaya koymaktadir. Nitekim Irak saha-
sinda bulunan cesitli etkili iilkeler, ge¢miste Irak giivenlik kurumlariyla ilgili
bilgileri gbzetleme, sizdirma ve niifuz etme yontemleriyle, Irak {izerinden bazi
ilkelere siber saldirilar gerceklestirmek suretiyle bu iilkelere sizmak ve siber
altyapilarini vurmak i¢in koridor olarak kullanmistir. Bu nedenle yerel sirketle-
ri giiclendirecek altiyapilar olusturarak yiiksek talepli sunucu sirketler pozisyo-
nuna getirecek potansiyel gii¢c saglamak kagiilmazdir. Arz ve talep pazarinda
layik oldugu sahada temsil edilme olanagi sagladiktan sonra bu yerli ve giive-
nilir sirketlerle ortak yatirimlar yapmak gerekmektedir.(AL-Awadi 2016).

Irak hiikiimeti, yerel Bilgi Teknolojisi sirketlerini ve Internet tedarik¢ilerini
kiiresel gelisime ayak uyduracak kendi giivenlik ¢oziimlerini aramaya tesvik
etmelidir. Clinkii bilgi teknolojisinin hizla gelismesi, saldirganlarin ellerindeki
modern teknolojiye karsin yerel tedarik¢i isletme sahiplerinin sadece kopyala-
nan sahte programlara giivenerek kendilerini yeni sistemlere kars1 gelistireme-
meleri ve eski bilgi teknolojisi sistemlerindeki bosluklar nedeniyle siber kor-
sanlar icin agik hale gelmistir. Hiikiimet ayrica Irak’ta bulunan diger tiim Bilgi
Teknolojisi sirketlerini de kapsayacak sekilde 6nemli bir entegrasyon siireci
baglatmalidir. (Crocker 2017).

Siyasi partilerin, yetkili bakanliklara ait ¢aligmalara miidahale ederek sozlesme
ve projelerin ¢ogunu farkli bakanliklarla paylasma yoluna gitmesi, devlet me-
kanizmas i¢inde gizli yiiriitiilmesi gereken siber giivenlik hizmetleriyle ilgili
antlasma ve sOzlesmelerin bazi partilerin ve siyasi figiirlerin kontroliine geg-
mesi, zaten var olan mali yozlasmanin daha da derinlesmesine sebep olmakta-

dir. Bu nedenle Irak hiikiimeti, bir taraftan devlet ¢ikarlarin1 gézeterek ilgili te-
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darik¢i sirketlerle s6zlesme yaparken, diger taraftan siyasi partilerin siyasi ve

maddi hedeflere ulasmak maksadiyla sisteme niifuz ederek siber giivenlik sis-

temini zayiflatmasina ve olumsuz yonde etkilemesine dur diyecek onemli ka-

rarlar ¢ikartmalidir.

Zira ge¢miste Irak’taki secim sistemini kontrol eden Bagimsiz Se¢im Komis-
yonu tarafindan olusturulan verilerin ve se¢im sonuglarinin, internet iizerinden gon-
derildigi elektronik oylama sisteminin giivenligine yonelik ciddi tehditlerin olustugu

agiklanmustir.

Irak’mn eski Cumhurbagkani Yardimcisi ve Ulusal Koalisyon Baskani, (Iyad
Allawi) 25.04.2018 tarihli bir televizyon kanalindaki roportajinda, Irak’taki se¢im
slirecinin yonetilmesinde uydu sistemi ve bilgi teknolojisine viriislerle miidahale edi-
lip edilmedigi ile ilgili siiphellerini dile getirerek, uyarilarda bulunmustur. Allawi
konusmasinda, bu tiir bir miidahalenin Irak kaynakli olmasindan ziyade, dis servisle-
rin olasiligina dikkat ¢cekmistir. D1s aktorlerin se¢cim sonuglarini etkileme konusun-
daki manipiilasyon olasilig ile ilgili siiphelerini ise; ““ Irak siyasetini olumsuz yonde
etkileyecek bu captaki bir siber miidahalenin olmadiginin bir giivencesi var midir?
Ayrica “ihlal olmadigindan emin olmak i¢in uygulanan mekanizma nedir?” diye
sormustur(Saad, 2018: 402). Nitekim se¢imlerden hemen sonra, Cambridge Grubu
ile dirsek temasinda bulunup oylarimi ve elde ettikleri pozisyonlarini siparisle satin
aldiklarina dair bazi Irak’l1 milletvekillerinin ses kayitlar1 ortaya ¢ikmistir. S6z konu-
su grup, Irak disindan veya icinden veri aktarmak tlizere kullanilan bilgisayar prog-
ramlarina girme kabiliyetine sahip oldugundan, siyasi siiregte yaptigr miidahalelerle,
korkung sekilde niifuz etmistir. Sonucta ise malesef halkin sesini temsil etmeyen in-
sanlarin ylikselisine ve basta yasama ve yiiriitme olmak iizere iilkenin 6nemli meka-

nizmalarinda, haksiz yere liyakatsiz kisilerin gorev almasina neden olmustur.

2003’ten sonra yayinlanan bir¢ok raporda, Irak’in siber giivenligini hedef alan
ve hiikiimete ait baz1 web sitelerini desifre eden ve bu konuda zirveye ulagan boyutta

oliimciil tehditlerin varlig1 ortaya konulmustur.

Biitiin bunlar Siber casusluk faaliyetiyle, Irak’in zenginliklerini yagmalamak,

siyasi ve ekonomik olarak yonetimini kontrol etmek, iilkenin 6zel yeteneklerini ve
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gelecegini karartarak idari ve mali yolsuzlugu da firsat bilip farkli bagliliklara sahip
siyasi parti ve gruplar aracilifiyla devlet kurumlar tizerinde {ilke ¢ikarlarina kastet-

mekte oldugunu gostermektedir.

Irak heniiz e-bilisim sistemini en genis anlamiyla benimsememis olsa da, bu
konudaki ¢aligmalarla belli bir mesafenin alinmis olmasi dahi iilke giivenligi agisin-
dan 6nem arz etmektedir. Ayrica bu tedbirlerin acilen alinmasi konusunda atilacak
adimlar hayati 6nem tasimaktadir. Aksi takdirde, banka hesaplarimiz ve tiim askeri
sitelerimiz tehlikeli istatistiklere, devletin istihbarat teskilat1 ve askeri mekanizmasi
basta olmak iizere 6nemli iletisim hatlarinin ve hatta en basit ifadeyle trafik isaretle-

rimizin dahi siber saldirilarina maruz kalmasi kag¢inilmaz olacaktir.

Hacker ve siber programlari ile yapilmasit muhtemel saldirilarda, trafik 1siklari-
nin bile Irak siber giivenlik sisteminin zayiflig1 nedeniyle en kétii durumda oldugu

agikardir (Al-Kubaisi, 2019: 403).

4.2.2. ilk Olarak, Irak Ulusal Giivenliginin Siber Alan Icerisinde Karsilas-
t1g1 Zorluklar

Bilindigi gibi bir toplumun deger yargilar1 ve altyapisina dogrudan tehdit olus-
turan bir takim faktorler vardir. Bu faktorler, genel anlamda o {ilkenin ulusal giiveli-
gine kastederk adeta meydan okur. Her iilkenin dogal olarak bunlar1 bertaraf etme ve

basacikma yotem ve ¢alismalar1 vardir.

Irak’1n ulusal giivenlik baglaminda stratejik giivenlik sistemine dogrudan tehdit
olusturan bir dizi zorluklarla kars1 karsiya kaldig: bir gercektir. Bu zorluklar iki kis-
ma ayirmak miimkiindiir. Birincisi; Etki ve tepkileri bakimindan dogrudan basit bir
arastrmayla tespit edilebilir ve gozle goriilebilir nitelikteki zorluklardir. Tkincisi ise;
Etki ve tepkileri dogrudan tespit edilemeyen ve Ulusal Giivenlik Stratejik Sistemine
daha biiyiik ¢apta tehdit olusturan zorluklardir. Irak ulusal giivenligine yonelik tespiti
zor olan bu goriinmez zorluklar, etki ve tepkileriyle basta vatandaslarin yasamlarini

tehdit etmekte ve devletin altyap: stratejisi ile onemli kamu sektorlerini de ilgilendi-

ren bir dizi faktorle kendini gostermektedir. Niifus artis1 ve zayif stratejik planlama-
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nin zorluklarina ek olarak Irak’ta Siber Tehditlerle temsil edilen Dijital Sistemin kar-

silastig1 zorluklar ise bu faktorlerin 6nemli ayagini olusturmaktadir.(Al-Yasiri, 2019:
397).

Siber Giivenlik, ciddi bir ulusal giivenlik ve ekonomik anlamda ortaya ¢ikan
zorluklardan biridir. Ciinkii Irak halki’da kiiresellesen diinyada yerini alirken ister
istemez kitle iletisim araglarinin gelisimi ile basta internetin yaygin olarak vatandas-
larca kullanilmasi ve hatta hayatin Internet tabanl araglara ve hizmetlere bagimli ha-
le gelmesi bu konuda alinacak tedbirleri kaginilmaz hale getirmistir. Bu g¢ercevede,
Irak’ta ulusal giivenligin saglikli ilerleyebilmesi adina siber alan i¢in saglikli bir alt-
yap1 olusturma ve giivenli hale getirme ihtiyaci ortaya ¢ikmaktadir. Siber saldirilarin
engellenebilmesi; basta terdr tehditlerinin gézetim altina alinmasi ve dijital saldirila-
rin 6nlenmesi gerekmektedir. Bu da bireylere ve kamu kurum ve kurulusarina ait di-

jital veri ve bilgi sistemlerinin korunmasiyla miimkiindiir (Manickam, 2018: 396).

Irak, siber saldirilara en hazirlikli iilkeler i¢inde diinyada 159. Sirada yer al-
maktadir. Bunun nedeni ise, hi¢ siiphesiz zayif elektronik altyapisidir. Bu siralama
ayn1 zamanda Irak’ta siber giivenligin kars1 karsiya oldugu riskin hangi boyutta ol-
dugunu gostermektedir. Bu durum, Irak hiikiimetinin siber giivenlik konusunda kap-
saml1 bir ¢aligsma ile atacak adimlar tekrar gozden gecirmesini ve siber giivenlik ted-
birleri alaninda kiiresel gelismelere ayak uydurma strateji olusturmak zorunda oldu-
gunu ortaya koymaktadir. Ozellikle Irak’ta dijital teknolojinin gelisimi siirecinde in-
ternetin altyapisinin savaslar nedeniyle ciddi sekilde hasar gordiigii bir gergektir. Bu
da internet kullaniminin 6zgiir ve sinirsiz erisim hakki ile karakterize edilmesine ne-
den olmustur. Irak hiikiimeti ve idari mekanizmadaki karar vericilerin, lilkenin siber
giivenligini ilerletmek icin elektronik mevzuat yoluyla altyapiy1 ve Internet sektorii-

nii giiclendirmesi ve desteklemesi gerekmektedir.

2005 Trak Anayasasi’nda “kisisel mahremiyet hakki” tanimina vurgu yapil-
masina ragmen, Irak Igisleri Bakanligi’na bagl siber suclar konusunda faaliyet goste-
ren basit bir boliim disinda, Irak’ta siber giivenlik konularinda uzmanlasmis merkez-

lerin bulunmadig1 oldukga dikkat ¢ekicidir. Bununla birlikte, bu hakki destekleyen



186

baska 6zel yasalar da bulunmamakta ve hala belirsizligini siirdiirmektedir. Oysa siber
giivenligin giiniimiizdeki 6nemine ragmen veri koruma mevzuati bir tiirlii gelistirile-
memistir. Irak’ta siber alan kullanicilarinin ¢ogu teknolojik olarak hala eski {irtinleri
benimsemekte ve kullanmaktadir. Yeni versiyonlu Anti-viriis programlari veya Gii-
venlik Duvarlar1 uygulamayan eski siiriimlerin vazgegilmezligi ise yeni giincelleme-
leri takip etmekte yetersiz kalmaya neden olmaktadir. Bu durum ise, iilkenin resmi
ve gayri resmi kuruluslar basta olmak tizere, biitiin vatandaslara ait bilgileri de her
tiirli tehdide agik tutmaktadir.(Union, 2017: 398).

4.2.3. Trak Siber Giivenliginin Karsilastig1 Tehlikelerin Ozellikleri:

Siber giivenligin risk ve tehditleri agisindan Irak’in karst karsiya kaldigi so-
runlari ele aldigimizda 6ncelikle; “yasama alanindaki agiklik ve nitelik eksikligi” ile
“uygun bir yiirlitme ortaminin bulunmamasi” bagliklar1 altinda incelememiz dogru

olacaktir.
Yasama Alanindaki Acikhik ve Nitelik Eksikligi:

Irak yasama ortami, maalesef ¢ok zayif bir siber giivenlik ve yetersiz bir bilgi
iletisim teknolojisiyle karakterizedir. Bu iki konu, simdiye kadar Irak kanun ve mev-
zuatlariin hicbirinde yeterince deginilmemistir. Ancak Irak parlamentosu koridorla-
rinda hala incelenmekte olan Irak Bilgi Sucu Yasasi mevcuttur. Bu nedenle ivedi ola-
rak alinacak kararlar 6nem arzetmektedir. Ekonomik, ticari, politik, sosyal ve diger
faaliyetlerle ilgili, gorev ve haklarin agik bir tanim1 yapilmalidir. Bu karisik durum-
dan kaynaklanan tiim anlasmazliklarin, bilgi ve iletisim teknolojisinin yeteneklerine
olan giiveni artirmaya katkida bulunacak sekilde ele alinmasini saglayacak degisim-

lere ve ¢aligmalara hayati ihtiyag vardir.

Bu teknolojinin kullanicilari ile siber alan araciligiyla mevcut firsatlara bagh
olanlar, basta kullanim haklarinin korunmasina, para ve verilerinin aktarildig: bu ala-
nin giivenliginin temin edilmesine ve bu ¢ergevede varliklarinin giivence altina alin-
masina ihtiya¢ duyarlar. Bu agidan bakildiginda Irak’ta siber alanindaki saldir1 ve
risklerin varlig1 ve buna karsin yasal giivenlik tedbirlerinin zayiflig1, var olan bir ta-

kim yasalarin ise yoruma acik ve birbiriyle celiskili oldugu gbze carpmaktadir. Bu
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durumun tespiti ise, siber sucu faillerinin sayisi ile direkt endeksli oldugu agiktir. Ote
yandan bu risklerin seviyesi, farkli iilkeler arasindaki isbirligi eksikligi ile de alakali-
dir. Hatta sadece belli bir cografi diizlemde yapilacak sinir Gtesi ticaretin giivenligi
ve siber saldirilarin bertaraf edilmesiyle ilgili atilacak adimlar da, diinyanin herhangi
bir yerinde yasayan bir vatandasin haklarin1 giivence altina alinmadigi miiddetce, ye-

terli sayillamayacaktir (Jabour, 2012: 406).
Siber Altyapi:

Siber altyap: ve gilivenliginin artirilmasi konusunda Irak’ta heniiz yeterli bir
ulusal siber altyap1 giivenlik mekanizmasinin olusturulmadigi ve bununla ilgili ge-
rekli destegin saglanamadig1 goriilmektedir. Ayrica daha once de degindigimiz gibi
mevceut altyapiy1 korumaya yonelik yasal bir mevzuatin da bulunmadigini vurgula-
yabiliriz. Bu nedenle Irak’ta, Irak ulusal siber altyapinin gelistirilmesi, bakimi, des-
tek saglanmasi ve korunmasina yonelik merkezlerinin olusturulmas: gerekmektedir

(Al-Ali, 2018: 404).
Hak ve ozgiirliikler:

Irak vatandaslarinin gelismis diinya iilkelerindeki insan hak ve hiirriyet stan-
dartlaria uygun bir sekilde bilgi teknolijisinden yararlanma giivencesi ile ilgili, 2001
yilinda “ulusal giivenlik ve egemenlik” arglimaniyla hazirlanan, tstelik iilkenin ¢esit-
li bolgesel ve uluslararast miidahale ve ihlallere maruz kaldig1 bir zamanda yasa tasa-
r1s1 olarak sunulan Bilgi Sugu Yasa Onerisi, bugiine kadar Irak parlamentosunda bek-
letilmis ve hala onaydan gegmemistir. Bu mezkur 6nerinin 6zellikle, yiiriirlikkte olan
Irak Anayasasinin 38. Maddesinin ikinci boliimiinde yer alan; “vatandaslarin her tiir-
1t ifade 6zgiirligii, basin, yayin, reklam, medya, toplanma 6zgiirliigii ve bariscil gos-
teri” hak ve ozgiirliiklerle ilgili agik anayasal ihlallerden muzdarip olusunu, onay1

oniindeki engellerden saymak miimkiindiir.

Ayn1 zamanda s6z konusu Oneri, Irak anayasasinin posta, telgraf, telefon ve
elektronik iletisim ve yazigsma 0zglirliiglinii glivence altina alan 40. Maddesine ayki-

rilik teskil ettigi gerekcesiyle de destek bulamamistir. Ciinki ilgili madde bunlarin
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izlenmesini, gizlice dinlenmesini veya ifsa edilmesini engellemeyi icermekte-

dir(Konseyi, 2018: 407).
Fikri miilkiyet hakki:

Telif hakk1 ve fikri miilkiyet haklari, giiniimiizde Internet ve bilisim teknolo-
jisi alaninda ortaya ¢ikan yeni teknolojilerle meydana gelen, bilimsel ve teknolojik
ilerlemeden biiyiik 6l¢iide etkilenen en 6nemli konulardan biridir. Ote yandan telif
hakki ve fikri miilkiyet haklari teknik ve teknolojik altyapilarin1 gelistiren ¢ogu tilke-
nin karsilastigi en 6nemli sorunlardan biri haline gelmistir. Bu nedenle, dijital devri-
min yarattig1 yasal bosluklarin ele alinmasi, bu alanda meydana gelen gelismelere
ayak uydurulmasi, dijital ortamda fikri miilkiyet ve temel 6zgiirliiklerin belki de en
basinda sayilan, vatandas ve yazar haklarini garanti altina alacak yeni ve modern ya-

sal sistemler insa edilmesi gerektirmektedir.

Su da bir gercektir ki Irak, bu alandaki teknolojik gelismelere uygun yeni ya-
salar ¢ikaran ve vatandaglarinin haklarini1 garanti edecek tiim yasal bosluklar1 gider-
meye calisan lilkelerden biridir. Mevduat ve telif hakki hukukunda temsil edilen fikri
miilkiyet ile ilgili Irak Anayasasi, Irak mahkemelerinin yarg: kararlar1 ve giivenilir
temellere dayal1 bir takim kanun ve yonetmelikler vardir. Ozellikle, 1971 tarih ve 3.
Sayili Irak Telif Hakki Koruma Yasast’nin 1/ 1. ve 1/ 3. Maddeleri ile 1993 tarihli
Irak telif hakki korumasi yasasi, Telif Hakki Kanununun 3. Maddesi, ayrica Kuzey
Irak Bolgesel yonetimi, 2012 tarith ve 17. Sayili kanun maddesi de buna 6rnek olarak

gosterilebilir (Mustafa, 2009: 408).

Buna ragmen simdiye kadar Irak’ta, Irak vatandasinin dijital ortamda gizliligini
garanti eden ve dijital entelektiiel ¢alismalart korumay1 kapsayan higbir yasa kabul
edilmemistir. Bu nedenle, Irak’ta geleneksel fikri haklarin yani sira dijital fikri hakla-
rin da korunmasini ve diizenlenmesini dikkate alan birlestirici bir fikri miilkiyet ya-
sast ¢ikartilmalidir. Ayrica diislince 6zglirliigiinii ve ¢esitli diizeylerdeki kiiltiir mo-
zayigini gbz Onilinde bulundurarak, 6zgiirliiklerin yeniden yapilandirilmasina ihtiyag

duyulmaktadir (Kazanchi, 2005: 405).
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Tiiketici koruma hakki:

Toplumun mihenk tasi olan her birey, devlet nezdinde vatandas olarak ad-
landirilir ve en yiiksek sosyal deger olarak kabul edilir. Bu nedenle devlet, vatandas-
larin1 her tiirlii riskten korumay1 garanti eder. Bunlarin basinda ise, ifade 6zgiirliigii,
secme ve se¢ilme hakki ve temel tiiketici haklarinin garanti altina alinmasi gelir. Bu
meyanda Irak’ta 2010 yilinda yiirtirliige giren Tiketici Koruma Yasasinin 2. Madde-
si, bu konuda amaclanan en énemli kanun maddelerinden biridir. Ilgili madde sunlar

icermektedir:

a) Temel tliketici haklarinin saglanmasi ve bu haklara zarar veren yasa disi

uygulamalardan korunmasi.
b) Tiiketici biling diizeyinin yiikseltilmesi.

¢) Mallarin ithalat, iiretim veya pazarlama kurallarini ihlal eden veya liretici ve
tiiketici menfaatlerinden uzaklasan ve yaniltmaya yol agan hertiirlii eylemin 6nlen-

mesi.

S6z konusu 3. Madde ise, hizmet {ireten, tedarik eden, satan, satin alan, pazar-
layan, ithal eden veya tanitan tiim gercek ve tiizel kisilerin hak ve hukukunu iger-

mektedir.

Goriildugi gibi bu kanun maddesi de, bir tiiketici olarak kisisel verilerin hu-
kuka aykir1 olarak iglenmemesini, profesyonellik igeren bir iligkinin risklerinden da-
ha fazla etkiye sahip istenmeyen reklamlarin 6niine gecilmesini, ne ¢evrimigi saticiy1
veya hizmet saglayiciy1 ne de tiiketicinin bizzat Irak vatandasini riske atacak siber
saldirilara kars1 giivenligini ele almamistir. Bilindigi gibi dijital ortamda tirlinlerin
reklami1 ve pazarlanmasi ile ilgili birtakim zor ve riskli unsurlar vardir. Ornegin, uy-
gulamanin detaylari, hizmet veya {riiniin giivenirligi ve kalitesi, teslim tarihi, iade
sartlar1, ¢cevirim i¢i yapilan satisin teahhiidii ve yasallig1 gibi, dijital ortamda yapilan
ticaretin saglikli bir sekilde yapilmasi garanti altina alinmalidir. Bunun icin de diger

tilkelerdeki alinan tedbirlerden de yararlanarak, dijital ortamda tiiketici haklarini ko-
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ruyacak bir takim kanun maddelerinin ¢ikartilmasina ihtiya¢ duyulmaktadir. (Hus-
sein, 2015: 409).

Bilgi su¢lariyla miicadele:

Bugiine kadar bir¢ok {ilke bilgi ve siber suglarla ilgili yasalar gelistirmekten
kaginmigtir. Siber alandaki zayif altyapinin giiclendirilip e-devlet sistemine gegile-
memesinin altinda yatan sebeplere bakildiginda, “basta internet olmak iizere, bilgi
teknolojisinin mevcut kanunlarin ¢ikartildigi déonemlerde giiniimiizdeki gibi heniiz
etkin birsekilde hayatimiza girmemis olmasi”n1 iddia etmek, sadece bir bahaneden
ibarettir. Bu nedenle “Irakli yasa koyucunun, Anayasada ongoriilen 6zgiirlikleri goz
ontinde bulundurarak, bilgi akisindaki teknik gelismelerle orantili yeni yasalarin dii-

zenlenmesine biiyliik 6Gnem vermesi gerekmektedir.”

Irak Yargi Kurumuna ait Medya Merkezi’nin bir raporunda sunlara yer veril-
mistir: “Internet gibi modern iletisim ydntemleri kullanilarak, elektronik sugun hasil
olmasi; bireylere veya gruplara karst dogrudan veya dolayli olarak magdurun itiba-
rina, bedenine veya zihnine zarar verme kasdi ile islenen her tiirlii hak ihlallerini

kapsar.” (admin, 2013: 411).

Irak’ta elektronik ve bilgi suglari iki surette ele alinmistir: Birincisi, insanlarin
sosyal medyada kasitli olarak gonderi ve paylasimlariyla ilgili suglardir. Bunlar ge-
nelde tilkenin varligina, birligine halkin huzuruna kasteden ve agir kiifiirlii hakaretler
igeren paylasimlardir. ikincisi ise, belirli bir yazilim aracihigiyla bilgisayarlar iizerin-
den sahislara ait hesaplarin ¢alinmasi, 6nemli bilgi ve dokiimanlarin baskalar tara-

findan i1zinsiz olarak gasp edilerek islenen suglardir.

Bu suclar mahkemeye intikal ettigi takdirde, davacinin iddasini ispat etmesi
ve davalinin iddialara cevap vermesi i¢in savunma hakki verilir. S6z konusu bilgi ve
dokiimanlarin kendisine ait olup olmadigini, sucu isleyip islemedigini kanitlayacak
maddi materyaller istenir. Hakimi ikna edecek, yeterli sahitlerin olmamasi ve kanit
olarak bilgi ve materyallerin sunulma imkaninin bulunamamasi durumunda ise, taraf-

larin yemin etmeleri istenir.
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Bilgisayar ve elektronik bilgi korsanligi suglar1 konusunda ise, “Irak yargisi
heniiz bu tiir davalara, dijital suglar ya da elektronik suglar baglaminda bakmamakta-
dir. Ancak ac¢ilan davaya gore, saldir1 veya giiven ihlali gibi su¢ eylemlerini ele alir-

ken, ceza kanununa atifta bulunarak karara baglama yoluna gitmektedir.”

Irak’ta bilgi suclari, elektronik ve dijital araglarin, 6zellikle internetin gelis-
mesi ve sosyal paylagim sitelerinin (Facebook, Twitter, Instagram, WhatsApp gibi)
yaygin olarak kullanilmasi sonucu, bir ¢ok insanin, sanal alemde dolasirken bilerek
ya da bilmeyerek bu alandaki 6zgiirliiklerin sinirlar1 ve yasaklarla ilgili bilgi yetersiz-
ligi nedeniyle ¢esitli suglara karigsmislardir. Gazete ve dergilerle ilgili yiiriirliikkte olan
Irak Anayasasinin 1969 tarihli 111 sayili Ceza Kanunu ile 1968 tarihli 206 sayili
Yayinlar Kanunu, giiniimiizde ortaya ¢ikan sosyal medya davalar i¢in Irak mahke-
meleri nezdinde yasal referans hilkkmiindedir. Dijital suclar ya bes yildan az hapis ce-

zas1 veya tazminat ile karara baglanmaktadir.

“Ayrica, Yaym ve Bilgi Mahkemesi disindaki mahkemelerin, simirli yargi

yetkisi nedeniyle siber suclara bakmast miimkiin degildir.”

Irak halki, Irak Temsilciler Konseyi’nin bu konuda hazirladig: Irak Bilgi Su-
¢u yasa taslagiin onaydan gegirilip kanunlagsmasini beklmektedir. Ancak Irak’ta si-
yasi bloklarin derin goriis ayriliklar i¢inde ve siirekli ¢ekismeli halde olmalar1 nede-

niyle, heniiz yakin gelecekte boyle 6nemli bir konuda bu yasalarin ¢ikma ihtimali

goriilmemektedir.(Al-Zaidi, 2012: 410).
Medya Ozgiirliigii ve Elektronik Denetleme:

Elektronik denetleme terimi, 6zellikle idari alan olmak {izere birgok alanda
biiyiik etkisi olan teknolojik gelismenin bir sonucu olarak ortaya ¢ikmig modern te-
rimlerden biridir. Eskiden “elektronik kontrol” veya “bilgisayar kontrol sistemi” diye
adlandirilan bu mekanizma, bilgisayarlarin kullanim gilivencesinin temin edilmesi
amactyla belirli program ve uygulamalar sayesinde gergeklestiriliyordu. Giiniimiizde
bu denetimin gelismis elektronik cihazlar ve programlarla yapilmasi, miimkiin olan
en az riskle ve daha dogru bir sekilde gerekli sonuglara ulasmada ¢aba, zaman ve ma-

liyet tasarrufu saglayacaktir.
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Hiiklimetler tarafindan Ongoriilen siyasi nitelikteki web siteler ve bloglara
dayatilan “elektronik sansiir” kavrami ise, genellikle kuruldugu zamana, onceki ve
sonraki kontrollere, adli ve yasal gozetimlere dayanarak, degisik formlarda, farkli
takip, yontem ve prosediirlerle biribirinden ayrilmaktadir. Irak’ta, bu kavramin 2003
Irak isgalinden sonra her ne kadar bir miktar gelisim siireci yasamis olsa da, basta
sistemin verimsizligi, tecrilbbe ve yetenek yoksunlugu, ayrica diizenleyici sistemin
tiim alanlarda zayiflamasina yol acan; mali ve idari yolsuzlugun yayilmasi ile siyasi
sistemlerde meydana gelen gelismeler, kontrol sistemindeki degisimi olumsuz yonde

etkilemistir. (Zidan, 2019: 412).”

2013 yil1 sonlarinda Irak niifusunun ancak % 17,6’s1 internete erisim imkani
bulabiliyordu. Bu gecikme, Agustos 2009’da Irak, hiikiimetinin medya ve internet
tizerinde ciddi bir baski ve kontrolii sonucu bas gdstermistir ki, o donemde teror faa-
liyetleri ve mezhepsel saldirilarin 6nlenerek barig ve istikrarin saglanmasi igin alinan
siki giivenlik tedbirleri ile muhalif rakipleri tasfiye etmek gibi tamamen politik he-

defler arasinda ¢akisan nedenlerden kaynaklanmistir.

Irak anayasasi, ifade hiirriyeti ve basin 6zgiirliigii konusunda bir giivence sag-
lamaktadir. Hiikiimet uygulamada bu haklara elbette saygi gostermekle yiikiimliidiir.
Ancak hiikiimetin interneti, sohbet odalarini, e-postalart ve diger kisisel verileri go-

zetim ve denetimini engelleyen higbir kamu kisitlamasi bulunmamaktadir.

Bu 6zgiirliiklerin sekli ve nevisi ne olursa olsun, hi¢bir zaman kamu diizenini
ihlal etmeye yeltenen terdrist gruplariin tilke sinirlarini degistirecek boliicti faaliyet-
lerine miisamahakar olmamalidir. Bu ¢egevede Irak anayasasinin (2005 yil1) bazi

maddeleri bu konuya vurgu yapmaktadir (Wikipedia, 2019: 413).

Ornegin, Anayasanin 36. Maddesinin 2. Boliimii: Devlet, kamu diizeni ve

kamu ahlaki ihlallerinin 6nlenmesini su sekilde garanti eder:
1. Her tiirlii ifade 6zgiirliiglinlin saglanmasi,

2. Basin, yayin ve dagitim 0zgiirliiglinlin garanti altina alinmasi,
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3. Yasalara uygun sekilde toplanma 6zgiirliigii ve bariscil gosteri haklarinin ga-

ranti altina alinmasi.

38. Maddenin 2. Boliimii ise; “telefon iletisimi, posta, telgraf, elektronik mail
ve diger yazisma ozgiirliikleri glivence altindadir. Bu haklar sakli olup giivenlik veya
adli gerekgeler disinda izlenemez, gizlice dinlenemez veya ifsa edilemez.” der. Ayri-

ca 40. Maddenin 2. Boliimiinde ise, “herkesin diisiince, vicdan ve inan¢ Ozgiirligi

vardir.”der. (Rashid, 2013: 414).
Elektronik islemler:

Modern aligveris yontemlerinin vazgecilmezi haline gelen Online aligverisin,
kiiresel ticaret sektorii lizerindeki etkisi azimsanamaz seviyededir. Uluslararasi an-
lagmalarin 6nemine ragmen, elektronik pazar ortami veya sanal satis sitelerinin, ticari
araglarin gelisimine katki sundugu gerekgesiyle diinyadaki bircok kurulustan sahte
tirtinler ithal edilerek dolandiricilik ve sahtekarlik faaliyetlerinde bulunmaktadir. Bu
dijital sebekelelere goz yumulmasi malesef Irak’1 biiyiik tehlikelerle karsi karsiya
birakmaktadir. Zira ¢ogu zaman teknolojik yontemler kullanarak, 6zellikle hileli ve
orijinal olmayan bircok {iriin getiren bu sahte hesap sahipleri yasadis1 girisimcilerin,
pervasizca iilke ekonomisine kastetmelerinin altinda, devlet sansiiriiniin bulunmama-
st yatmaktadir. Bu sorumsuzlugun hala devam etmesini ise, sadece sahtekarlarin
oyunun kurallarmi iyi bildiklerine baglamak yerine, yeterince bu konuda yeterli de-

recede onlem alinmadigina baglamak dogru olacaktir.

Irak’ta yerel elektronik pazar ortaminin, simdilik normal pazarla rekabet
edemedigine inanilmaktadir. Ciinkii Irak halki, genellikle bir {iriinii satin almadan
once iyice inceledikten sonra fiyati i¢in pazarlik yapma egilimi gdsterip aligveriste
titiz davranmay1 ihmal etmemektedir. Irak’ta bu tiir islemlerin kars1 karsiya kaldigi
en biiyiik sikinti ve dnemli zorluklarin nedeni, yine yapim asamasinda olan ve bir
tiirlii sonu¢ alimamayan Irak diizenleme ve yasama ortamindaki agikliktan meydana
gelmektedir. Bu nedenle elektronik Pazar ortamiyla ilgili yasa diizenlemeleri getiri-

lirken, bu ortamin etkinligi, topluma olan uyumunun derecesi ve diizenledigi konu-
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nun dogasini ne kadar icerdiginin yani sira tepki verme kabiliyeti ve paydaslar tara-

findan benimsenmesi ile 6l¢giilmekte oldugu gézoniinde bulundurulmalidir.

Irakli yasa koyucusunun i¢inde bulundugu konum ise, elektronik islemleri
diizenleyen 2012 tarihli ve 78 sayili yiiriirliikte olan elektronik imza ve elektronik
islemler yasasi ¢ercevesinde kalmaktadir. Irak’ta 6zellikle elektronik ticaret alaninda,
yaygin olarak kullanilmaya baslayan medya ve elektronik islemlerin gerceklestirildi-
gi elektronik imza sistemi gibi birtakim yeni programlarin uygulanmaya girmesi
olumlu gelismeler olarak degerlendirilebilir. Ancak kiiresel gelisime ayak uydurmada
onemli 6l¢iide ge¢ kalindigin1 vurgulamamiz gerekmektedir. (Naglaa Abdel Hassan,
2013: 415).

4.2.4. Irak’ta Siber Giivenlik ve U¢ Otorite Biinyesinde Bulunan Onemli

Kurumlari:
Yasama Otoritesi ve Siber Giivenlikle Tlgili Onemli Kurumlar:

Irak’ta yasama yetkisi, Irak Parlamentosu ve gorev tanimlart gesitli faaliyet

alanlarina ve sektorlere dagilmis olan daimi komitelerden olugmaktadir.

Bu parlamento komiteleri, kendilerine verilen gorevleri yerine getirmekle
miikelleftir. Bu gorevler, genelde hiikiimet tarafindan veya Irak parlamentosu tara-
findan Onerilen yasa tasarilarini inceleyerek parlamentoya teklif ve tavsiyelerde bu-
lunmay1 kapsamaktadir. Dolayisiyla, bu komitelerin teklif ettigi veya tavsiyede bu-
lundugu yasa onerileri, kararlarin alinmasinda 6nemli ve etkili bir rol oynamaktadir.
Ciinkii ¢ogunlukla bu komitelerde temsil edilen gesitli siyasi bloklarin goriisleri de
temsil edilerek halkin her kesiminin beklentilerini devlet otoritesine yansitma imkani

saglanmaktadir. (Harb, 2006, 421).

Parlamento komitelerinin kurulmasi fikri, temelde gorev paylasimi ve uzman-
lik arayisi ilkesine dayanmaktadir. Her parlamenter biitiin konularda ayrintili bir se-
kilde donanima sahip olmayabilir. Bu nedenle hem gorev yiikiiniin paylasimi hem de
konunun uzmanlar1 tarafindan ¢ok yonlii aragtirma ve tecriibelere dayanan bilgiler-

den istifade edilmesi amaglanmistir. Zira bu konseyler, yasa onerilerini inceler, go-
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rislerini ifade eder ve gerekli tavsiyelerde bulunarak bir nevi parlamentonun dogru
karar almada yardimci olurlar. Parlamento ise bu 6neri ve goriislere glivenir ve ¢o-
gunlukla da ayn1 meyanda kararlar almaya ¢aba gosterir. Dogal olarak Meclisin, tiim
tiyeleriyle her konuda bir araya gelip isin i¢inden ¢ikilmasi zor ve karmasik olan ko-
nular lizerinde inceleme yapmasi ve uzun uzadiya zaman harcamast da pek mantikl
goriilmemektedir. ilgili konsey tarafindan hazirlanan ve parlamentoya tavsiye niteli-
ginde sunulan Oneriler, parlamento bagkani tarafindan, sirayla tartismaya ve daha
sonra da oylamaya sunulur. Esasen diinya cagdas siyasi sistemlerin de aym sekilde
hem parlamento ¢alismalarini hizlandirmak, hem de gorev paylasimiyla konunun
uzmanlarindan oneriler almak maksadiyla bu tiir komitelere bagvurma geregi duy-

duklarini bilmekteyiz (Jassim, 2012: 416).

Siber giivenlikle ilgili sorunlar izlemek ve giivenlik mevzuatlar1 hazirla-

makla Sorumlu 6nemli komiteler arasinda sunlar: sayabiliriz:

1. Kiiltiir, Sanat, Medya, Turizm ve Eski Eserler Komitesi:

Hiikiimetin telekomiinikasyon sektoriindeki ¢alismalar1 ve bilgi teknolojisi tize-
rinde yasama ve gozetim rolii Gistlenen 6nemli komitelerden biridir. Irak Temsilciler
Konseyi i¢ sisteminin 100. Maddesinin 7. Fikrasinda; Kiiltiir, Sanat, Enformasyon,
Turizm ve Eski Eserler Komitesi, Medya ve Iletisim Kurumunun ¢alismalarini takip
etmekle sorumlu oldugunu kapsamaktadir. Irakta faaliyet siirdiiren s6z konusu ko-
misyon (komite), Ortadoguda alaninda bir ilktir. Medya ve iletisim sektorlerinin or-
giitler aras1 ¢alismalarinda refom ve standartlar olusturulmasi ile ilgili olarak bu iki
sektorlin birbirinden ayrilmasi, bu kurumlarin gelismesinin 6niinde bir engel olus-
turmaktadir. Komite, Irak anayasasi uyarinca herhangi bir devlet kurumuna bagl ol-
mayan bagimsiz bir kurum olarak faaliyet siirdiirmektedir. Medya ve Iletisim Kuru-
mu, ylrtrliikte olan 65 say1 ve 2004 tarihli yasa kapsaminda Irak Cumhuriyeti’nde
bilgi teknolojisi ve yazilim cihazlarmin satisi, dolagimi ve ithalati ilgili konularda

lisans vermekle miinhasiran sorumludur (Al-Hiti, 2007: 418).
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2. Ulusal Giivenlik ve Savunma Komitesi:

Irak Anayasasimin 89. Maddesine gore kurulmus olan Giivenlik ve Savunma

Komitesi, su alanlar1 kapsam alani igerisine alarak faaliyetlerini yiirtitmektedir:

e Devletin dis giivenlik islerini takip etmek,

e Basta teror suglar1 olmak iizere i¢ giivenlik islerini takip etmek,

e Silahli Kuvvetleri ilgilendiren islemlerin takibi,

e Istihbarat Teskilat: kapsamina giren islemlerin takibi,

e Silahli Kuvvetler, Emniyet Teskilat1 ve Istihbarat Teskilatina ait personel

mevzuati ile ilgili onerilerde bulunmak.

Komite, Irak Bilgi Sucu Kanunu taslaginin hazirlanmasina da katilan 6nemli
komiteler arasinda yer aldigindan, siber giivenlikle ilgili ¢calismalarinin merkezinde
yer almaktadir. Halen Irak parlamentosunda bekletilen bu yasa tasarisinin bir an ev-
vel onaylanmasi i¢in gerekli calismalar yiiriitmekte ve bu konuda, Yiiksek Mahkeme
Konseyi ile ortaklasa bircok calistayda yer alarak bu yasanin uygulanmasindaki en-

gellerin ve sorunlarin giderilmesine katkida bulunmustur (parliament 2019).

Yasama makamina sunulan “Irak Bilgi Sucu Yasas1” teklifi, Glivenlik ve Sa-
vunma Komitesinin en dnemli basaris1 sayilmaktadir. Heniiz Irak parlamentosunun

koridorlarinda goriistilmekte olan bu yasanin 6zeti asagidadir.

4.2.5. Irak Bilgi Sucu Yasa Onerisi:

Isbu 31 maddenin iizerinde olan yasa teklifi, elektronik bilgi teknolojisinin
yaygin kullanimi konusunda giivenli bir zemine sahip olmayan Irak’in, giivenlik
standartlar1 bakimindan diinyanin gelismekte olan {ilkelerin seviyesine yiikseltilmesi
hedeflenmistir. Irak’ta internetin hizli bir sekilde yayilmasi, bu alanda g¢esitli sorun
ve catigmalar1 beraberinde getirerek iilke giivenligini sorgulanir hale gelmistir. Bu
nedenle Irak yasa koyucular: tarafindan bu sorunlarin ele alinmasi ve su¢ unsurlarina
kars1 gerekli tedbirlerin alinmasi konusunda 6zel bir yasa diizenlemesini gerekli kil-

mistir. Bu dogrultuda hem meydana gelen sorunlarin ¢6ziimii, hem de yasal sinirlarin
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cercevesini belirleyerek suca bulasmayr onlemek amaciyla uygun yaptirimlar gelis-

tirmek gerekmektedir. Bunlari su sekilde siralayabiliriz:
1. Bilgi Sucu Yasasimn Cikarilmasina iliskin Gerekceler:

Bilgi teknolojisinin gelismesiyle beraber siber alanda bir¢ok sug faaliyetleri
ortaya ¢cikmistir. Bilgi teknolojisiyle ilk tanismig olan iilkelerde oldugu gibi, kanun
yapicilarinin caydiricilik karinesiyle suglarin dnlenebilmesi amaciyla once suglarin
cezayl miieyyidelerini 6n plana ¢ikartarak ceza kanunlar1 hiikiimlerinde degisiklik

yapmis ve bir takim 6zel yasalar1 diizenleme yoluna gitmislerdir.

Bu yasalar1 ¢ikartmanin gerekgelerini ortaya koyacak olursak; bilgi terorii ve
casuslugu, resmi web sitelerinin hacklenmesi, 6zel bilgisayarlarin penetrasyonu ve
bilgi iletisim sistemlerinin ¢okertilmesi basta olmak iizere daha bir¢ok alanda devlete
ve sisteme kars1 potansiyel tehlike sayilacak su¢ unsurlarini saymamiz miimkiindiir.
Ayrica hazir programlarin ve banka hesaplarinin ¢alinmasi, kredi kartlarina ait kisisel
bilgilerinin elde edilmesi, ¢ocuklara yonelik cinsel suglar, gizlilik haklarinin ihlali
gibi suclar da bu kapsamda degerlendirilmektedir. Bunlara ek olarak, fikri miilkiyet
haklarinin koétiiye kullanilmasi, fotograf ve mesajlarin izinsiz yaymlanmasi, telefon
cagrilarinin dinlenmesi, kamu kurum ve kuruluslara ait gizli bilgilerin elde edilmesi,
elektronik yollarla santaj yapilmasi ve uyusturucu maddelerinin reklami ve pazalan-

mast gibi sug alanlarini da sayabiliriz.

Bu sug faaliyetleri 6n plana ¢iktiginda, hakimler bu tiir davalar1 ele alirken
ceza kanununa gore karara baglamaktan baska careleri kalmamaktaydi. Zira Bilgi
Teknolojisinin gelismesiyle ortaya ¢gikan bu yeni suglart 6ziimsemek i¢in, Anayasada
bulunan ceza kanunu yeterli degildi. Dolayisiyla yargiglar tamamen cezalandirici
metne bagl kalmak zorunda kaliyordu. Ciinkii 6ngoriilen kriminal ¢aligmalara gore
ceza vermekten baska, 6zellikle de yazili metin disinda herhangi bir su¢ ¢ergevesi ve
ceza tlirli bulunmamaktaydi. Kamu ve 6zel kurumlarin ¢ikarlariyla ilgili zararl bir
faaliyet sugu Onlerine geldiginde s6z konusu eylemin hangi suglara dahil edilecegi,
hangi suclarla kiyas edilebilecegi karmasasi yaganmistir. Ayrica bu suglarin, 6zel sug

kurallar1 gerektiren yeni suglar olarak m1 degerlendirilmesi gerektigi, yoksa dnceden
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smirlari belirlenen geleneksel suglar dahilinde kabul edilip, mevcut yasalarin isletil-
mesini gerektiren suclar olarak m1 gérmek gerektigi konusunda, iizerinde bir goriis-

birligi saglanamamistir (Hakim, 2019: 423).

Bilgi Teknolojisiyle gliniimiizde islenen envai ¢esit suglarin niiksettigi ve gec-
tigimiz bunca zaman diliminde meydana gelen karmasa sonucunda, artik bu tiir sug-
larin, yeni bilgi teknolojisi suglar1 ¢ergevesinde degerlendirilmesi ve yeni yasal 6n-
lemlerle, niteliginin hukuki seviyeye oturtulmasi zarureti ortaya ¢ikmistir. Bilgi sug-
larryla miicadele igin 6zel mevzuat ¢ikaran ilk iilkeler arasinda Isveg, Kanada, ABD
ve Ingiltere’yi saymak miimkiindiir. Irak’in bu iilkelere nazaran ¢ok ge¢ kaldigim
sdylememiz dogru olacaktir. Omegin, Isve¢ Krallig1 1973 yilinda Veri Yasasmi ya-
yinlamistir. Amerika Birlesik Devletleri 1976 yilinda bilgisayar sistemlerini korumak
icin 6zel bir yasa ¢ikarmistir. Buna ek olarak, 1985- 1986 yillarinda ise bilgi sucu
olarak addedilebilecek ¢esitli fiil ve yelemlerin kapsamini belirlemistir. Avrupa’da
da, Ingiltere 1981 yilinda bilgisayar araciligiyla gerceklestirilen suglara kars1, Korsan
ve Sahtecilikle Miicadele Yasasini onaylamistir. Kanada 1985 yilinda Ceza Kanu-
nu’nu bilgisayar ve internet suglarina uyarlayarak degistirmis ve yeni yasalarla des-
tekleyerek suc olusumlariin 6niine gegmeyi amaclamistir. Biz ise Irak’ta 2020 y1-
linda, hala meclis envanterinde onay bekleyen Bilgi Suglariyla Miicadele Yasasi gibi

bir yasadan bahsedebiliyoruz. (Department, 2011: 424).

Geldigimiz noktada, Irak hukuku hala bilgi teknolojisi ortamini diizenleyen
mevzuattan yoksun durumdadir. Bilgi Sucu Yasasi; Giivenlik ve Savunma Komitesi,
Yiiksekogretim Komisyonu, Hukuk Komitesi, Kiiltiir Bilgi ve Turizm Komitesi, In-
san Haklar1 Komisyonu, Aile, Kadin ve Cocuk Haklar1 Komisyonu ve Hizmetler ve
Imar Komitesi gibi, alt: tane parlamento komitesinin ortak ¢abasimin bir sonucu ola-
rak Meclise sunulmustur. Ancak, 2011 yilindan bu yana ilk haliyle sunulan Bilgi
Sugu Kanunu tasarisinin Meclise sunulmasindan sonra ilk olarak 2019 yilinin basla-
rinda dordiincii Meclis oturumunda iki defa ele alinabilmis fakat mevzuati, igerigi,
paragraflari, sosyal yasam, bireysel 6zgiirliikkler ve beklenen sonuglar hakkinda bir-

cok karsit goriisler nedeniyle ertelenmis ve onaylanamamistir. (Falahi, 2019: 425).
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2. Onerilen Yasann 2. Maddesi Soyledir:

“Bu yasa, bilgisayar ve bilgi agiin yasal kullanimi i¢in yasal koruma sagla-
may1, kullanicilarin gergek veya tiizel kisilerin haklarina saldir1 teskil eden eylemle-
rin faillerini cezalandirmay1 ve bilgisayar suclarinin kotliye kullanilmasini1 6nlemeyi
amagclamaktadir.” Bircok kimse, dikkatli bir yasal mevzuat gerektiren basin, yayin,
reklam, medya ve yayincilik 6zgiirliiglinii garanti altina alacak derin ulusal diyaloga
tabi olmasi1 gerektigi diisiincesiyle bu yasanin, Irak anayasasinin 38. maddesinin ige-
rigiyle celiseceginden endise duymaktadir. Clinkii tiim Iraklilarin hayatlarini etkile-
yecek olan bu yasanin uygulanmasi, bilgi teknolojilerini 6ziimseme yetenekleri ve

kamu yarar1 i¢in nasil kullanilacagi hususunda heniiz fikirbirligine ulagilamamaistir.

Onerilen yaptirimlarin cogunda agik bir zorlamaya mahal verecegi de bir ger-
cektir. Nitekim s6z konusu yasa hiikiimlerini genis elektronik bilgi ortaminin kulla-
nicilaria uygularken, Irak halkinin cogunlugunu etkileyecek ve 6zellikle de iktidar-
daki siyasi siniflarin dahil olacagi su¢ ithamlariyla kars1 karsiya kalinacaktir. Belki
de hapishaneler, bu yasada agir cezalara tabi olan herkesi agirlamak i¢in yeterli ola-

mayacaktir (Articlel19, 2011: 426).

Yasa cercevesinde cereyan eden dar bir goriis ise, elektronik bilgi ortami1 sug
kapsaminin, internet ve dijital yollarla meydana gelmesinden dolay1 ¢cok genis bir yer
kaplayacag diisiincesidir. Ornek olarak; 7. ve 8. Maddelerde; gegici hapis cezast sii-
releri belirtilmeden, mali para cezasi ile gecici hapis cezasi verilebilecegi belirtilir-
ken, 9. ila 23. Maddelerde ise, bliyiik mali para cezalarina ek olarak, bir yildan on
yila kadar degisen hapis cezasina deginilmistir. Bu cezalarin islendigi suglara gelin-
ce, bunlar birden fazla ve gesitlidir. Ornegin, 18. Maddenin ikinci fikrasi: “Bilgisayar
ve internet bilgi agini, lilkenin bagimsizligi, birligi ve giivenligini veya ekonomik,
siyasi, askeri ya da {istiin giivenlik ¢ikarlarini zedelemek amaciyla kullanan kisi; 3
y1l1 agmayan bir hapis siiresine ek olarak, asgari 2 milyon dinardan baslayip 3 milyon

dinar1 agmayacak bir para cezasiyla cezalandirilir.” Seklindedir. (Hamed, 2019: 427).
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4.2.6. Bilgi Sucu Yasa Onerisi Etrafinda Ortaya Cikan Elestiriler:

1. Bilgi Sucu Yasa Taslagi’nin, ugulamadaki Irak yasalarina bir¢ok noktada ay-
kirilik teskil ettigi gerekgesiyle oylamaya sunulmamasi gerektigi konusunda
tereddiitler olusmustur. Bunlarin basinda, Uluslararas1 Insan Haklar1 Orgiitii
tarafindan hazirlanan ve 2012 yilinda yayinlanan raporu gelmektedir. Raporda
s0z konusu yasa Onerisinin ciddi cezalar verdigine ve bir¢ok yerde yoruma
acik birakilmis maddeler icerdigine isaret edilmis ve yeniden gézden gegiril-
mesi gerektigi konusunda tavsiyelerde bulunulmustur.

2. Yasa Onerisi, kaleme alindiktan sonraki donemlerde gelismis olan bazi teknik
ve teknolojik alanlar1 kapsmaktan yoksun kalmistir. Ornegin, internet aglari,
mobil cihazlar, karasal ve uydu yaymi yapan Radyo ve Tv kanallarini kapsa-
mamaktadir. Zira metin, ses, resim veya video’lar araciligiyla aktarilan bilgi-
ler, akilli cihazlar arasinda kolayca bilgi paylasimina imkan vermektedir.(Al-
Musleh, 2019: 428).

3. Bu yasa oOnersi taslaginin ikinci boliimiinde diger iilkelerin mevzuatlariyla
uyusmayacak sert cezai hiikiimler icerdigi goriilmektedir. 3, 4, 5 ve 6. madde-
lerde tekrarlanan ve ¢ogunlukla maksimum bir ceza gerektirmeyen tiirden ¢ok
sayida su¢ icermekte, ancak bu suglar icin Omiir boyu hapis cezas1 ongoriil-
mektedir. Bunun bir 6rnegi 6. Maddenin {iglincli paragrafinda; “Elektronik fi-
nansal sisteme veya elektronik ticari ve finansal belgelere olan giiveni zayif-
latmak, ulusal ekonomiye ve devletin finansal glivenine zarar vermek amaciy-
la yanlis veya yaniltict bilgiler yaymlamak, iilke giivenligi, terorizm, insan ti-
careti, silahli ayaklanma ve mezhepgilik ¢agrisi, ayaklanmaya kiskirtmak, va-
tandaslarin mallarin1 manipiile etmek, sahtecilik, ticari manipiilasyon, kara pa-
ra aklama ve yanlig bilgi beyaniyla ulusal giivenligi tehtid etmek gibi konular-
da, tiim bu suglarin dayandig: ortak kurala dikkat etmeksizin, mali yaptirimla-
rin yani sira gegici veya miiebbet hapis cezasiyla tecziye edilir.” denilmekte-
dir. Ancak bu noktada elestiride bulunanlara gére onerinin bu maddesi; biitiin
bu suglar1 da igine alan ve “Mali ve Idari yolsuzluk™ adiyla genis bir alam
kapsayan yiiriirliikteki Anayasa maddesiyle biitiinlesmemistir (International,

2018: 430).
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Ayrica yasa, lilkenin giivenligini tehdit eden veya terdrle iltisakli olan
herkes ic¢in 25 ila 50 milyon Irak dinar1 arasinda para cezasi ve hapis cezasi
ongoriirken, web siteler ya da dijital suglar kapsaminda insan kagake¢ilig1 ve
uyusturucu madde kagakeiligi amaciyla yayin yapan kisilere dmiir boyu hapis
cezas1 ongormektedir. Ancak bu sefer de asgari cezay1 25 milyon Irak dinarin-
dan 30 milyon dinara yiikseltmekte ve iist sinirmi1 50 milyondan 40 milyon
Irak dinarma indirmektedir. Aymi sekilde sahtecilikle ilgili, hapis cezasina ek
olarak mali cezay1r 10 milyon dinardan daha az ve 15 milyondan daha fazla
olmayacak sekilde bahsederken, failin devlet memur olmasit durumunda ise on
y1l hapis cezasina ek olarak 20 ila 30 milyon Irak dinar1 cezasini 6ngoriilmis
ve mali cezas1 artirrmimi dngdermektedir. Ote yandan ticari manipiilasyon, ka-
ra para aklama, yanlis bilgi beyaniyla sahtecilik, solandiricilik, bagkalarina ait
bilimsel arastirmalar ele gegirme, sifre ve 0zel bilgilerin ¢alinmasi gibi sug-
larda ise daha hafif cezalarin 6ngdriildiigi tespit edilmistir. (Stephen Rapp,
2012: 429).

Bu yasa tiim Iraklilar1 bilgi kaynaklarini ortaya ¢ikarmaya zorlamaktadir. On-
celikle 18. Maddede; yanlis beyanda bulunan ya da adli ve idari makamlara
bilgi vermekten kaginanlar i¢in 5 ila 10 milyon Irak dinar1 arasinda para cezasi
ongordiigii i¢in halkin tiimiinii yargi ve idare yetkisinin boyunduruguna tabi
tutmaktadir. Bu durum ise agik¢a resmi ve gayri resmi kurumlariin seffaflik
ve netlik eksikliginden muzdarip bir toplumda gergegi bulma ve ona 151k tut-
ma girisimlerine engel teskil etmektedir. Ayrica bu madde, medya ve arastir-
ma kurumlar1 da dahil olmak iizere, devlet dairelerinde ¢alisan milyonlarca
vatandasi zor durumda birakacak ve zarara sokacak ipuglari tasimaktadir.
Ciinkii su¢ unsuruyla ilgili kesin materyal kanitlarin bulunmasi, her zaman
mevcut olmayan delillerin belki de sorumsuzca kullanilmasina, 6te yandan
kamuoyu goriislerinin tarafsizca yaymlanmasi, yazilmasi ve ekranlara getiril-
mesi gibi 6nemli 6zgiirliikleri halka sunan medya calismalarina engel olacak-

tir. (Irag, 2012: 431).
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5. Bu yasa Onerisi, Anayasanin 73. Maddesinde isaret edilen Cumhurbagkaninin
Anayasada temel degisiklikler yapmasina adeta davet etmektedir. Cilinkii bu
oneri her yoniiyle yeni bir mevzuata ihtiyag duymaktadir. Ornegin, 6. Madde-
de; bilgi teknolojisi ve bilgi agini ulusal giivenlige tehdit olarak kullananlar
icin, Omiir boyu hapis veya gecici hapis cezasi ile asgari 25 milyon dinar
(20.000 dolar) ve azami 50 milyon dinar para cezas1 éngoriilmektedir. Ancak
“din ve demokrasi” ¢agrisimlariyla etnik ve mezhepsel ayrisma ve ¢atismalara
canak tutacak bilgi suglarina ise 50 milyon dinar para cezas1 ongoriilmektedir.
Bu nedenle Anayasanin 2. Maddesinde de deginildigi gibi, bu 6neri endige ve-
rici Onyargilar icermektedir.

6. Bu elestirilere baktigimizda, s6z konusu yasa taslaginin Irak vatandasinin dog-
rudan ya da dolayl bir sekilde diisman haline getirildigi, 6zellikle yurttaglarin
Ozgurliik alanlarinin giivence altina alinmasi noktasinda tutarli gerekcelere da-
yanmadig1 ortaya ¢ikmaktadir. Bu elestiri sahiplerinin ¢ogu, tasarinin diger
ilkelerdeki uluslararas1 ve bilimsel deneyimler {izerine hazirlandigindan biha-
berdir. Ayirca yasama organinin bu taslakta ele alinmis olan 6nemli konularin
farkinda olmayisindan kaynaklandigi da bir gergektir. Ornegin komsumuz
Tiirkiye’de 23 Mayis 2007 tarihinde yiiriirliige girmis olan “Internet Ortamin-
da Yapilan Yaymlarin Diizenlenmesi ve Yaymlar Yoluyla Islenen Suglarla
Miicadele” yasasi, bu bakimdan 6rnek alinmasi gereken bir uyglma Ornegi
olarak ele alinmal1 ve incelenmelidir. Yasa, tiim internet sunucu isletmelere
kayit tutma zorunlulugu getirmistir. Ayrica tiim yayinlarin kontrol ve deneti-
me agik tutularak sistematik bir sekilde bu yollarla islenen suclarla miicadele
etmeyi kolaylastirmistir. Siiphesiz bir¢ok alanda yasadis1 odaklara miidahale
etme imkan1 veren bu yasa ile iilke giivenligini tehtid eden unsurlarin etkisiz
hale getirilmesi amaglanmis ve vatandaglarin daha giivenli bir ortamda islem
yapmalar1 saglanmigtir(Durnagdl, 2011: 432).

7. Yasa, dini sembol ve terimlerin kullanilarak kamu ahlakini ihlal etme ve tilke-
nin birligi, biitiinliigii ve bagimsizligim ihlal etmeye yeltenme girisimlerinin
engellenmesi konusunda yargi makamlariin tespit edemeyecegi pek ¢ok de-
gisken terim icermekte oldugu gerekcesiyle elestirilmistir. Oysa Tiirkiye gibi

diger iilkelerle karsilastirildiginda 6zellikle internet ve dijital ortamda ulusal
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giivenlik konusunda ne kadar hassas davrandiklar acikca goriilecektir. igerik
saglayici, web sitelerin yayinlari, kablolu internet ve kablosuz erisim kullanict
ve saglayicilarin kontrolii 6nem arz etmektedir. Tirkiye’de hiikiimet, ayrica
bu yasada ongdriilen bilgi teknolojisiyle islenen suglari internet {izerinden si-

kayat edilmesine olanak veren https://www.ihbarweb.org.tr/ adinda bir ihbar

hatt1 agmistir. Boyece tiirlii su¢ sebekelerinin desifre edilmesi ve ulusal giiven-
ligini tehtid eden unsurlardan aninda haberdar olunmasi amac¢lanmistir. Bir
ornek olmasi acisindan, Tiirkiye Cumhuriyeti Anayasasina 2007 tarihinde yii-
rlrliige girmis olan 5651 sayili kanunun 8. Maddesinde, ilgili suglar listelenir-
ken sunlara deginilmis:
1. 84. Maddede gecen “Intihar Sucu”
2. 103. Maddenin 1. Fikrasinda yer alan “Cocuklarin Cinsel istismar1 Sugu”
3. 190. Maddede gegen “Uyusturucu veya Uyarict Madde Kullanilmasini
Kolaylagtirma Sucu”
194. Maddede yer alan “Saglik i¢in Tehlikeli Madde Temini”
226. Maddede gecen “Miistehcenlik”
228. Madde gegen “Kumar Oynanmasi i¢in Yer ve imkan Saglama”

5816 sayili Kanunu ihlal eden suglar. (Gedik, 2008: 433).

N oo a A~

Urdiin’e baktigimizda, Urdiin’{in vatandaslarinin elektronik pazar ortaminda-
ki ticari giivenini artirmak i¢in siber saldirilarla miicadele konusunda uluslararasi ya-
salara uygun bazi 6nemli tedbirler aldigin1 gérmekteyiz. Ancak vatandaslarin miilki-
yet hakkina tecaviizlerin 6nlenmesi, kamu kurum ve kuruluslarina ait isletmeleri teh-
likeye atan ve ulusal aglara kars1 sug isleyen istismarcilarin cezalarini hafifletme yo-
luna gidildigi gdze carpmaktadir. Ornegin, bir kamu ya da bireysel hesaba ait bilgile-
rin yasadisi yollarla elde edilme sugunda, en az bir haftalik siireyle hapis ve 140.000
ila 300.000 Irak dinarina esdeger, 100 ila 200 aras1 Urdiin dinari para cezasi uygu-

lanmasiyla yetinilmistir.

Urdiin Anayasas1, herhangi bir aga giren ve islemleri iptal eden, silen veya ke-
sintiye ugratan kisi icin; bir yi1ldan fazla olmamak iizere en az ii¢ aya kadar hapis ce-

zas1, mali yaptrim olarak da, 100.000 dinar1 asmamak kaydiyla en az 200 Urdiin di-
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nar1 para cezastyla tecziye edilmesini karara baglamistir. Urdiin Internet yasas1 hapis
cezasini artirma yoluna gitmis ve buna gore verilecek ceza; bir yildan az ve {i¢ yildan
fazla olmamak kaydiyla, mali yaptirimda ise 500 dinardan az ve 2000 dinardan fazla
olmayan bir para cezasi getirmistir. Insanlarin parasini manipiile eden ve hesaplaria
girerek su¢ isleyen devlet memurlari igin de Urdiin Anayasasmin ceza miktarlarini

artirmis oldugunu gérmekteyiz.

Her ne kadar Irak Bilgi Sugu Yasasi, vatandasin modern teknolojilere olan gii-
venini artirmay1 amacladigini iddia etse de, gergekte bilgi teknoloji devriminin hizla
biiyiime ve yayilma gosterdigi bir donemde, maalesef bu gelismelerden duydugu bir
takim yersiz endise ve tereddiitlerin etkisinde kalarak eski yapisin1 savunmak adina
itici tavirlar aldigim1 gérmekteyiz. Bu tiir bir politika, diinya ile daha fazla etkilesime
hazir olan tilkeler arasinda bulunan Irak’a, her seyden once vatandaslarinin ¢ikarlari-
n1 ve glivenligini saglam ilkelerle glivence altina almak yerine, sadece daha fazla tec-

rit, geri kalmislik ve kendi kabuguna ¢ekilmeyi getirecektir (Al-Sharaan, 2018: 434).
1. Yiiriitme Otoritesi ve Siber Giivenlikle ilgili Onemli Kurumlar:

Gilintimiizde hizla gelisen dijital teknolojik cihazlariyla gergeklestirilen tehdit-
ler, hayati altyapinin kot niyetli saldirilara karsi savunmasiz olabilecegine dair artan
korkularm ana nedeni haline gelmistir. Ozellikle yeni riskler olusturan karmasik
elektronik viriisleri ve korsan saldirilari, Bilgi Teknolojisi ve fiziksel altyapiyr gide-
rek daha fazla tehlikelere maruz birakmaktadir. Yasadigimiz ¢agdas diinyada mil-
yonlarca kisinin yararlandigir 6zel ve kurumsal internet hesaplarin, bir anda tahrip
edecek tiirdeki tehlikelerle kars1 karsiya kalmasi, elektronik olaylarin riskleri ve po-
tansiyel sonuglari 15181nda ekonominin ve giinliik yasamin ne kadar etkilenebilecegi
ve ne tiir riskler getirebilecegini kestirebilmek kolay degildir. Bu nedenle tehlikenin
farkinda olan uluslarars: iilkler, tayakuza ge¢mis durumdalar. Icisleri, Adalet, Sa-
vunma ve Ulusal Giivenlik Bakanliklar1 blinyesinde ¢esitli ulusal giivenlik kurumlari
olusturmus ve siber alan giivenliginin artirilmasi i¢in énemli tedbirler almistir. Bu
tedbirler arasinda; siber suglular1 6nlemek, caydirmak, teknik uzmanlarin istthdamini
ve egitimini Oncellemek ve bu noktada standart yontemler gelistirerek, elektronik

miidahale ile ilgili uygulama araglarini biiyiik 6l¢iide paylasmak, cezai sorusturmalar
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ve etkili 6nlemler gibi calisma alanlar1 yer almaktadir. Kotii aktorler tarafindan kul-
lanilan teknikleri derinlemesine bilen adli tip arastirmacilar1 ve ag giivenlik uzmanla-
r1 da zayif noktalar1 tespit ederek, siber olaylarini etkili bir sekilde yanitlamay1 ve

arastirmay1 hedeflemekte ve bu meyanda dnemli rol iistlenmektedir (Creasey, 2013:
435).

Bununla birlikte, basta diinyanin herhangi bir yerinden faaliyet gésterme ka-
biliyeti olan kotii aktdrlerin siber saldirilarina engel olabilmenin, pek de kolay olma-
dig1 bir gercektir. Ozellikle siber alan ile fiziksel sistemler arasindaki baglantilarin
varlig1 ve bilgi aglarindaki karmasik giivenlik agiklari gibi bir dizi faktor nedeniyle
siber ortamin kolayca korunabilmesi zordur. Yiiriitme otoritesi, siber giivenlik isle-
rinde yetkili otorite olmasi1 nedeniyle ¢esitli alanlarda siber giivenligi saglama gore-

vine sahiptir (Maria, 2016: 436).
a) Irak Ulusal Giivenlik Konseyi (Ulusal Giivenlik Damismanhgi):

Bagbakan baskanligindaki ve Savunma, icisleri, Disisleri, Adalet, Finans ve
Ulusal Giivenlik Danigmanlarinin iiyeligi biinyesinde faaliyetine devam eden Ulusal
Giivenlik Konseyi, tiim sektorleri kapsayacak sekilde ulusal glivenlik politikalarini
siirdiirme kararlilig1 ve azmi igerisinde olan ve bu ¢ergevede teknik calismalar belir-
leyen sivil bir kurumdur. Ulusal Giivenlik Konseyi olarak bilinen ve 2004 tarihli
Anayasanin 68. Maddesine istinaden Ulusal Giivenlik Danigsmanligina doniistiiriilen
kurum, i¢ ve dis giivenlik, askeri, gida, saglik ve egitim alanlarinda meydana gelen
sorunlar1 ele alarak bunlarla nasil yiizlesilmesi gerektigi konusunda somut kararlar

almaktadir.

Ulusal Giivenlik Konseyi catist altinda gorev alan basbakanlik danigmanlari
ile ulusal giivenlik merkezlerinde ¢alisan 6zel uzman ekipler arasinda 6nemli istisa-
reler gerceklestirilmektedir. Konsey, ayni zamanda ulusal giivenlik politikalarini ko-
ordine etmeyi amaclayan bir kurum oldugundan, yliksek nitelikteki bu deneyimli
uzmanlar ve tecriibeli danigmanlar aracilifiyla ¢cok yonlii fizibilite ¢aligmalart yapil-

maktadir. Hazirlanan ¢alismalar, Milli Glivenlik Konseyin incelemesine sunulmakta-

dir.
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Irak Ulusal Giivenlik Danigmanligi, siber saldirilara karsi miicadele verme
noktasinda uzmanlasmis, internet ve bilgi teknolojisi alaninda ileri diizeyde egitim
almis bir ekipten olugsmaktadir. Bu ekip ayni zamanda NATO uzmanlar tarafindan
egitilmistir. Kurulusundan bu yana 6zellikle internet iizerinden Irak’in ulusal giiven-
ligini hedef alan saldirilar1 6nlemede biiyiik rol istlenmistir. (EC-Council, 2019:
437). Ekip, siber alaninda faaliyet gosteren ulusal aglari, veri merkezlerini ve resmi
siteleri koruma ve kollama sorumlulugunu tagimakta ve ulusal ¢abalar1 koordine ett-
mektedir. Ayrica kamu ve 6zel sektordeki kurumlarin siber alandaki hizmetlerine
destek vermektedir. Ekip, elektronik hizmetlerin gelistirilmesini tesvik etmekte, e-
devlet projelerinin otomasyonunu desteklemekte, siber giivenlik alaninda Irak’1 ulus-
lararasi diizeye yiikseltmek igin bir dizi hedefe ulasmay1 amag¢lamaktadir. Bu hedef-
lerin en Onemlileri arasinda sunlar1 sayabiliriz: Ulusal giivenlige yapilan saldirilara
midahale etmek, etkilerini sinirlamak ve bu sakindirmak i¢in proaktif dnlemler sag-

lamaktir. Basliklar halinde siralayacak olursak;

o Kamu ve 6zel sektor arasinda bilgi aligverisinde bulunarak igbirligi yapmaya
tesvik etmek ve siber giivenligin ulusal ¢ergevesini olusturmak,

e e- Devlet hizmetleri kullanimi agisindan vatandasin gliveninin artirilmasi.

e Bilgi teknolojisi sistemleri ve Internet kullanicilarina yonelik giivenlik bilin-
cinin artirilmasi,

e QGiivenlik sistemleriyle yapilan saldirilarla miicadele i¢in Bilgi Teknoloji sis-
temleri yoneticilerinin giivenlik yeteneklerini gelistirmek,

e QGiivenlik tehditlerini ve etkilerini analiz ederek, miicadele yollar1 hakkinda
bilgi saglamak,

e Siber olaylarinin dogru raporlanmasi i¢in akredite bir merkez insa etmek,

e Siber giivenlik konusunda arastirma ve gelistirmeyi tesvik etmek (Alshaab,
2019: 438).

b) Irak Istihbarat Servisi:

Eski Irak Genel Istihbarat Servisi’nin yerine 2004 yilinda kurulmustur. Irak

Devletinin dig saldirilara karg1 glivenligini saglamak i¢in faaliyet siirdiiren bir ana
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kurum olarak tesis edilmistir. Anayasa’nin 40. Maddesinde belirtilen; “iletisim, pos-
ta, telgraf, telefon, elektronik ve diger yazisma 6zgiirliigiiniin garanti edildigi; yasal
ve giivenlik gerekgeleri veya yargi kararlar1 disinda bunlarin izlenmesine, dinlenme-
sine veya ifsa edilmesine izin verilemez” hiikkmiine ragmen, Istihbarat Servisine 6zel
yetkiler verilmistir. Bu yetki ¢ercevesine, Istihbarat Yasasi’nin yiiksek giivenlik ge-
rekcesiyle telefonlarin dinlenmesi yetkisi veren paragraflarda sart kosulan siber etki
alani1 da dahil edilmistir. 2003°ten 6nce kurulan en 6nemli kurumlardan biri olan Irak
istihbarat servisinin, dijital teknolojiyle ilgili konulari takip etmek i¢in 6zel birimler
olusturak teknolojik gelismelere ayak uyduralacag: kararliligi gostermesi, dikkat ge-

kicidir. Bu 6zel birimlerin 6nemli olanlari1 sunlardir:

1. Elektronik Istihbarat Miidiirliigii:

Eski Irak istihbarat Servisinin 2003 yilindan 6nce biinyesinde kurmus oldugu
dijital teknoloji alaninda uzmanlasmis en 6nemli kurumlarindan biri olan “Elektronik
Izleme Miidiirliigii”niin varhg kimseye bir sir degildir. Elektronik Istihbarat Miidiir-
ligi, dijital veri akislarini izleme, video analizi, ses dinleme cihazlar1 ve kismen de

olsa sahtecilikle miicadeleden sorumludur.
2. Planlama Ofisi:
Radyo, gazete ve uydu kanallar1 dahil olmak iizere diinyanin dort bir yanindan
bilgi toplamak ve analiz etmekle sorumludur.
3. Propaganda Ofisi:
Yanlis bilgilerin yayinlanmasi déhil, diisman devletlere kars1 psikolojik savas
operasyonlarindan sorumludur.
4. Teknik Isler Miidiirliigii:
Bilgi teknolojisi de dahil olmak {izere iletisim donanimlari ve giivenlik kame-

ralariin gelistirilmesinden sorumlu olan miidiirliik, ileri diizey akademisyen, mii-

hendis ve bilim insanini biinyesinde ¢alistirmaktadir (Mohammed, 2012: 439).
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¢) Bakanliklara Bagh Bilgi Teknolojisi Ozel Birimleri:

Bu birimlerin basinda e-Devlet Komitesi; Bakanlar Kurulu Genel Sekreterli-
gine bagl olarak faaliyet yiiriitmektedir. Ulusal idari Gelistirme ve Bilgi Teknolojile-
ri Merkezi; Planlama Bakanligina baghdir. Federal istihbarat ve Sorusturma Isleri
Ajanst; Isleri Igisleri Bakanligi’na baghdir. Siber Giivenlik Teknoloji ve Elektronik
Suglar1 Takip Birimi; Igisleri Bakanligia baghidir. Ayrica Igisleri Bakanligi, gesitli
alanlarda elektronik suglar takip etme gorevi olan bilgisayar alanindaki uzmanlardan
olusan Emniyet Midiirliigiine bagli “Elektronik Polis” adli 6zel bir boliim de olus-
turmustur (Al-Azzawi, 2019: 440).

1. Yarg Otoritesi ve Siber Giivenlikle Ilgili En Onemli Kurumlar:

Yargi, ister fiziksel ister siber alanda olsun, bir giivenlik kurulusunun basari-
sinda etkin rol istlenen en 6nemli makamlardan biri olarak kabul edilmistir. Cilinkii

yiiriirlikteki mevzuat1 uygulayarak insanlarin giivenligini ve sosyal haklarin1 garanti

altina alan hiikiimler yaymlamaktan sorumlu bir otoritedir.

12 Temmuz 2010°da yayincilik ve medya konularinda uzmanlagsmis bir mah-
kemenin kurulmasina karar veren Irak Yiiksek Yargi Konseyi’nin, en 6nemli mah-
kemelerinden biridir. Irak’taki yargi sisteminin web sitesinde yayinlanan karar met-
ninin 6n sdziinde “basin, yayin ve gazetecilerin takdiriyle, bunlarin yargisal islemle-
rine bakacaktir” seklinde bahsedilen, El-Rusafa Isti’naf Mahkemesinin kurulmast,
Dérdiincii Yargt Otoritesi tarafindan karara baglanmistir.  Mahkemenin kurulus tii-
zliglinde; "Medya ve yayincilikla ilgili sikayet ve davalar1 hukuki ve cezai yonleriyle
ele alir.” denilmektedir. Bu mahkeme deneyimli bir hakimin atanmasiyla faaliyetini
yiiriitmektedir. Basin- Yayin ve Medya mensuplarinin mesleki ¢ergevede yasal sos-
yal statiilerinin farkinda olmalarini, bu baglamda lehte ve aleyhte meydana gelen
sikayetleri, kanuni haklar dahilinde orantili bir sekilde davalarinin goriilmesini icra

etmektedir.

Irak’ta dijital alan ve siber glivenlikle ilgili konularda uzmanlagmis en 6nemli

yargl makamlar1 arasinda sunlari sayabiliriz:
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1. Basin- Yayin Mahkemesi: Irak’ta bir bolgeden digerine farklilik gosteren ce-
sitli mahkemelerce verilen muhtelif ictihatlar yerine, yayincilik ve medya da-
valarinda verilen kararlar1 birlestirecek tek elden karara baglanmasi hedef-
lenmistir. Ayrica, gorsel ve isitsel dijital medyayinin yargi yetkisi, bu mah-
kemenin yetki alan1 dahilindedir. Sikayet edilen fiil ile ilgili olarak; sugun ta-
nimi, dngodriilen ceza, cezalandirilabilir bir su¢ olup olmadig1 ya da tazminat
miktarinin belirlenmesi gibi diger mahkemeler arasinda ihtilaf konusu olan
davalarin, alaninda uzman hakimler tarafindan ele alinmasini gerekli kilmistir
(Muhammad, 2018: 441).

2. El- Rusafa Kabahatler ve Cinayet Mahkemesi: Bu Mahkeme, Irak’ta bilgi
su¢lart konusunda uzmanlasmis en 6nemli mahkemelerden biridir. Irak’ta
Bilgi Suglar1 Kanunu, bu mahkemenin, yayin tarihinden itibaren ii¢ yil bo-
yunca Bilgi Sugu Kanunu ile ilgili davalart inceleme yetkisine sahip mahke-

me olmasini sart kosmustur.

4.3. Irak Siber Giivenlik Stratejisi ve Irak Hiikiimetinin

Uygulanmasindaki Rolii
4.3.1. Irak Ulusal Giivenliginin Seyri:

21. ylizyilda birgok tilke, devletin herhangi bir kurumuna yapilacak bir saldiriy1
ongorerek, elde edilen bilgi ve bulgular1 degerlendirip olas1 krizleri iyi yonetebilmek
i¢in izleme ve analiz sistemlerini devreye koymustur. Boylece devletin gelecegi on-
gormesine ve gelecekte ne tiir tehlikeler dogurabilecegine yonelik tahminlere daya-
nan, Onleyici bir giivenlik sistemini benimsemesiyle karakterize edilmistir Bu yiiz-
yilda ise alanlarin1 agik¢a gelistiren ve c¢esitlendiren yeni bir teknoloji gelismistir.
Teknolojik anlamda gelinen noktada artik bilgi; i¢ ve dis tehditlere ve ulusal giiven-
lige yonelik stratejik miicadelenin mekanizmasini yonetmeye iligkin, karar vericiye
sagladig1 kazangla, ulusal giivenlik islerinin yonetiminde 6nemli bir rol {istlenmistir.
Artik tiim diinya iilkelerinin bu gelisim siireciyle ulagabildigi bilgi, kendileri i¢in ta-
nimlayabilen, sinirlayabilen, analiz etmeye miisait ve baglantili altyap1 gercevesinde
olmaya ¢alistiklar1 genis bir alan haline gelmistir. Gelisen stratejik gelismelerin ar-

dindan, ulagilan teknik bilgi sayesinde, ortaya ¢ikan durumlara gore senaryolar olus-
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turulmasina ve uygun analitik bilgi modellerine gore giivenlik stratejileri ortaya

koyma yetenegi kazanilmistir (Khalifa, 2011: 442).

Her tilkenin, devlet sisteminin isleyisi, huzur ve giiveni i¢in amacladig: hedef-
leri, basartya ulasmak i¢in gerekli araglari, i¢inde bulunacagi zaman dilimini, i¢erdigi
cografi alan1 ve bu stratejinin yerel veya bolgesel olarak etkileyecegi alan ve zamani
tanimlayan kapsamli bir stratejisi vardir. Bu nedenle, Irak’in, ¢cevresindeki ciddi de-
gisiklikler 1s181nda, Irak ulusal giivenligini saglayan, ciddi ve kapsamli bir ulusal

stratejinin genel hatlarini ¢izmeye, diger lilkelerden daha fazla ihtiyact vardir (Mu-

hammad, 1975: 443).
4.3.2. Ulusal Giivenlik Stratejisi Baglaminda Siber Giivenlik Stratejisi:

Ulusal giivenlik stratejisine, herhangi bir insanin ulusal giivenligini belirli bir
zamanda gerceklestirme isteklerini yansittigi pengeresinden kapsamli bir bakis agi-
styla bakacak olursak, mevcut durumda hayati bilginin altyapisi ve bilgi sisteminin
diger kritik unsurlariyla giivenligin saglanmasinin biiyiik bir ulusal sorun oldugunu

goruruz.

Ulusal giivenligin saglanabilmesi i¢in, Siber gilivenligin mevcut altyapisinin
genisletilmesi ve gelecekte daha da gelistirilmis durumuyla giivenlik ortamina kap-
saml1 bir yaklagim saglamasi dogrultusunda tutarli bir ¢ergevenin ¢izilmesine ihtiyag
duymaktadir. Ciinkii bir devletin ulusal giivenligi, bilisim teknolojisi ve dijital mobil
uygulamasi ile altyapinin gelismesi ve ekonominin biliylimesi, ayni paralelde hizla
ilerlemektedir. Zira siber suclara karisan hiikiimet ve hiikiimet dis1 aktorler, esi go-
riilmemis bir boyutta hasara neden olan karmasik elektronik araglarla yeterince dona-

tilmastir.

Siber giivenlik alanina siber giivenligin dahil edilmesi, tilkenin her tiirlii gii-
venlik tehditlerine kars1 hazirlikli olmasina, bunlara yanit vermesine ve iilkenin diji-

tal alandaki giivenlik agiginin giderilmesine, mesru ve hiikiimet dis1 aktorlerle ortak
onlemler alma yetenegini artirmaya yardimci olacaktir. Bu faaliyetler, ulusal siber

giivenlik politikasinin ve Irak siber giivenlik stratejisinin ulusal giivenlige hazirlan-
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mast i¢in tanimlandigi, konum belirlenmesinin bir stratejik mantigidir (Ibtisam Ha-

tem Alwan, 2013: 444).

Ulusal Siber Giivenlik Stratejisi, Irak’in siber alandaki giivenligini saglamak,
bilgi teknolojisi ve altyapisini korumak, giivenilir bir Internet toplulugu olusturmak,
tutarli ve stratejik onlemler almak i¢in ulusal bir hazirlik stratejisi uygulanmasi ge-
rekmektedir. Bir ulusal siber giivenlik stratejisi, ¢ogunlukla tiim ulusal oncelikleri
kapsayan ve siber risklere karsi ulusal maruziyeti ele alan birkag kisa, orta ve uzun

vadeli stratejiden olugsmaktadir.

Bu tehditler, iilkenin giivenligine zarar verme, 6nemli bilgi altyap1 operasyon-
larin1 bozma yetenegine, devlet operasyonlarini ve ulusal giivenligi zayiflatma potan-
siyeline sahip oldugundan, hafife alinacak tiirden tehditler degildir. Bu nedenle, Ulu-
sal Siber Gilivenlik Stratejisi, tilkeyi ulusal siber giivenlik politikasiyla tanimlar, ko-
ordine eder, yonlendirir ve siber tehditlere karsi tutarli onlemler alir. Ulusal siber
alanin korunmasi ve savunulmasi bu sekilde garanti altina alinmis olur (Adviser,

2018: 445).
4.3.3. Irak Ulusal Siber Giivenlik Stratejisinin Amaclari:

Irak hiikiimeti, ¢esitli girisimler ve mekanizmalar saglayarak, bir dizi 6nemli
hedefler iceren bu stratejiyi uygulamak ve basarmak icin tutarlt bir yol haritas1 takip
ederek, bu stratejiyi formiile edip, siber alandaki ulusal ¢ikarlari dogrultusunda yeni
Irak siber giivenlik vizyonunu gergeklestirmeyi amaglamaktadir. Bu hedefleri sdyle

siralayabiliriz:
1. Savunma Mekanizmalarindaki Acikhklarin Giderilmesi:

Bilgi sistemlerindeki agikliklarin giderilmesi, devlet mekanizmasina ait veri-
ler, web siteleri, aglar ve veri isleme uygulamalar {izerinde iilke diizeyinde kapsamli
bir degerlendirme yapma ve iilkenin hayati bilgilerinin altyapisinda var olan zayiflik-
lar1 ortaya ¢ikarma siireci, bilgi sistemlerinin yapisindaki bu bosluklar1 ve zayifliklar
gidermeye yardimci olan énemli bir konudur. insan ihmalinden kaynaklanan hayati

bilgi altyapisinin giiclendirilmesiyle teknik kusurlarin giderilmesi i¢in alinacak 6n-
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lemler, hayati 6eneme haizdir. Dolayisiyla koruma mekanizmalariyla siber ulusal
savunmadaki zayifliklarin giderilmesi, kamusal ve toplumsal alanda meydana gelen
aksakliklarin onarilmasina ve bilgi altyapisi ile iletisim altyapisini koruma ihtiyacinin
degerlendirilmesine yardimci olacaktir. Ulkenin saglam bilgi sistemi, bilisim tekno-
lojisinin altyapis1 arasindaki giivenlik agiklarindaki biiyiik bosluklar1 ele alma yete-
negini kolaylastiracak ve siber alanda gelecekteki varligimizi koruyacak dnlemli me-

kanizmalar olusturacaktir (Team, 2016: 449).
2. Ulusal Hedeflere Ulasma Stratejisi:

Bu Strateji, Irak hiikiimetinin hazirladigi ve iilkenin ulusal ¢ikarlari ile orantili
belirli planlara gore faaliyet gdsteren bir dizi farklt mekanizma ile ulusal hedeflere
ulagmay1 amaclamaktadir. Ayrica teknik bilgilerin gelistirilme stratejisi, ulusal altya-
piy1 siber tehditlerden korumak icin kiiresel diizeyde tutarli ve koordineli bir ulusal

¢ercevenin temellerini tanimlamaktadir.
3. Bolgesel ve Kiiresel Onlemlerin Alinmast:

Siber suc¢la miicadele i¢in kapsamli mevzuatlarin olusturulmasi ve siber tehdide
kars1 ulusal diizeyde ve lilkenin siber alaninin giivence altina alinmasi baglaminda

bolgesel ve kiiresel diizeyde ¢esitli 6nlemlerin alinmasi amaglanmaktadir.
4. Acil Miidahale Mekanizmalarinin Olusturulmasi:

Irak Bilgisayar Acil Durum e- Miidahale Ekibi’nin (CERT) kapasitesini artir-
ma ve gelisimini saglama hedeflenmektedir. Irak e- Miidahale Ekibi (CERT) siber
giivenlik agi@in1 kapatmak ve altta yatan zayifliklarini gidermek i¢in 6nlem alma ¢a-
lismalaria baglamasiyla beraber, igerden ve disardan bir takim saldirilara hedef ol-
mustur. Bu nedenle siber saldirilara hizli ve etkili bir sekilde yanit verme yetenegini
giiclendirmek icin kapasite gelistirme, kamu bilinci, etkinlestirme becerileri ve ulusal
mekanizmalarin gelistirilmesi gerekmektedir. Irak e- Miidahale Ekibi (CERT) ayri-
ca, Irak siber giivenlik stratejisinin belirli bir zaman diliminde gelistirilmesini ve Te-

lekomiinikasyon Birligi’nin uluslararasi standartlara uygun ¢alismalar yiiriitebilmesi
i¢in birka¢ koordinasyon ekibi olusturmustur (NATO, 2016: 450).
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5. Siber Saldirilarim1 Caydirmak:

Devletin ve tiim vatandaslarin ¢ikarlarini, her tiirlii siber saldirilarindan koru-
mak ve her diizeyde siber giivenlik girisimini koordine etmek i¢in, tiim olasiliklari
hesap ederek giivenilir bir mekanizma olusturulmasi hedeflenmektedir. Siber tehdit-
lere kars1 ulusal kapasitelerin gelistirilmesi, kamu ve 6zel sektorlerinde birlikte koor-
dineli bir sekilde isbirligi yapilmasi, bolgesel ve kiiresel paydaslar arasinda siber gii-
venlik konusunda koordinasyon ve isbirliginin gili¢lendirilmesi igin, birden fazla

paydasla baglanti kurmak gerekmektedir.
6. Ulusal Giivenlikle Kamu Cikarlarinin Gozetilmesi:

Irak Siber Giivenlik Stratejisi, ulusal glivenlige yonelik siber tehditlere yonelik
bir hamledir. Ulusal giivenlik tehditlerinin varligi, siber alanin yeterince giivence al-
tina alinamamasinin bir neticesi olarak karsimiza ¢ikmaktadir. Siber alandaki koor-
dinasyonsuzluk her tiirlii tehlikeye maruz kalinmasina neden olmaktadir. Hazir bulu-
nan ve gelecekte meydana gelebilecek giivenlik sorunlarmin acil olarak ¢6ziime Ka-
Vusturulmasi baglaminda, Irak Ulusal Siber Giivenlik Stratejisi, siber alandaki gii-
venlik tehditlerini, kamu ulusal giivenligi ve kamu yarari hedefleri dogrultusunda

yonetmeyi amaglamaktadir (States, 2004: 451).
7. Yeni Bir Vizyonla Daha Giivenlikli Bir Yap1 Olusturmak:

Siber giivenlik vizyonu, vatandaslarina firsatlar saglayan, ulusal ¢ikarlar1 ko-
ruyan, bariseil etkilesimleri kollayan ve ulusal refah i¢in siber alana proaktif katilim
destekleyen; giivenli, aktif, esnek ve giivenilir bir topluma yoneliktir. Vizyon ayrica,
siber alandaki siber risklerle yiizlesmek ve ciddiyetini azaltmak i¢in, Irak’ta siber
giivenlik alanindaki ulusal kapasitelerin koordineli, siirdiiriilebilir ve entegre bir se-

kilde gelistirilmesini hedeflemektedir.

Irak Siber Giivenlik Stratejisi, ¢esitli alanlardaki bilgi altyapisini korumay1
amaglamaktadir. Bunun i¢in siber alandaki durumunu giivenli bir siber ortama yiik-
selterek iizerinde ¢aligilmasi gereken koordineli bir uygulama gergevesine kavustur-

may1 amaglamaktadir. Ayrica, Irak’ta Kritik bilgilerin altyapisina yonelik tehditlere
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kars1 koyma agamasinda, proaktif hazirlik saglamak amaciyla erken uyari sistemleri-
ni ¢alistirarak kriz yonetiminin nasil degerlendirilecegini, gelistirilecegini ve uygula-
nacagini da belirleyecek prensipler ortaya koymayi hedeflemektedir. (Comunities,
2006: 452)

4.3.4. Irak Ulusal Siber Giivenlik Stratejisinin Kapsamu:

Bu strateji, siber alandaki en 6nemli tiim is¢i haklarin1 kapsayan ¢esitli alanlar

kapsamaktadir. Bu strateji, siber ortamda giivenli ¢alisma haklarini1 kapsayan cesitli

alanlar1 icermektedir. Bunlar:

1. E-Devlet uygulamasinin etkinlestirilmesi: Vatandasa en iyi hizmetlerin su-
nulmasina ve zamandan ve emekten tasarruf edilmesine yardimer olacaktir.
Bu nedenle, kamu sektorii ile 6zel sektor arasinda etkili igbirliginin artirilma-
s1, resmi ve gayri resmi bilgi paylasiminin giivence altina alinarak tesvik
edilmesi, Kamu kurumlari, 6zel sektor ve vatandaslar arasinda bilgi aktarimi-
nin hizlandirilmasini saglayacaktir.

2. Mevzuat ve Orgiitsel ¢cercevenin olusturulmasi: mevcut Irak siber giivenliginin
gozden gecirilmesi, iyilestirilmesi, iletisim ve bilgi alanindaki teknolojik ge-
lismenin tanik oldugu asama ile orantili olarak Irak siber giivenliginin karsi
karstya oldugu tehlikelerin énlenmesi gerekmektedir. Iletisim ve bilgi giiven-
ligi konusunda, hukuk yasas1 olarak Irak siber yasal statiisiiniin gii¢lendiril-
mesi ve yeni mevzuat hazirlanmasi gerekir. Ulusal yiiriitme ve yasal organla-
rin, agamal1 kapasite gelistirme programlar1 olusturmasiyla gizlilik haklar gi-
bi hak ve ozgiirliiklerin teminat altina alinmasi, kapsami alanindadir. Gegerli
yerel mevzuatin tiimiiyle eksiksiz olmasi, uluslararasi yasalarla, antlagma ve
sozlesmelerle tutarli olmasi teyit edilmelidir. (Authority, 2018: 453).

3. Siber Giivenlik Teknolojisinin ¢ergevesini olusturmak: Siber giivenlik emni-
yetinin saglanabilmesi i¢in, Irak siber gilivenliginin kontroliine iliskin gerekli-
likleri tanimlayan ulusal bir teknolojik ¢erceve olusturmak ve gelistirmek ge-

rekmektedir. Ayrica siber giivenlik sistemleri tiriinlerine sertifikalar verilerek
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ulusal bir degerlendirme programi olusturmak i¢in ¢alismalar ortaya koymak
gerekmektedir.

Siber Giivenlikle ilgili kapasite gelistirme kiltlirii olusturmak: Ulusal siber
giivenlik kiiltiiriinii olugturmak, gelistirmek ve giiclendirmek i¢in ¢aligsmalar
ortaya konulmalidir. Siber giivenlik alaninda farkli egitim programlar1 olus-
turmak, birlestirmek ve koordine etmek gerekmektedir. Siber gilivenlik hak-
kinda ulusal diizeyde bilgi yaymak, toplumsal biling ve etkili bir mekanizma
olusturmaya ¢aligmak 6nem arz etmektedir. Bunun i¢in de Bilgi giivenligi
personeli i¢in minimum gereksinimleri ve nitelikleri belirlemek ve gelistir-
mek gerekmektedir.(Gary Stoneburner (NIST), 2002: 455).

. Arastirma ve gelistirmede 6zgiivenin kazandirilmasi: Siber gilivenlik alanda
arastirma ve gelistirmeyi koordine etmek i¢in 6zgilivene sahip olmak gerek-
mektedir. Bunun i¢in alaninda uzmanlagsmis personelin gelistirilmesi ve giic-
lendirilmesi elzemdir. Ayrica arastirmalar sonucu elde edilmis kazanimlar ile
fikri ve teknolojik miilkiyet ve yenilikleri tesvik etmek, gelistirmek ve pazar-
lamak da 6nemlidir. Siber glivenlik alaninda yerel pazarlar olusturmak ve en-
diistriyel irtinleri beslemek ve desteklemek gerekir. Uluslararasi standartlara
uygun Siber Giivenlik konusunda uzmanlasmis bir {iniversitenin agilmasi da
hayati 6nem tagimaktadir (Othman, 2006: 456).

. Fiili uygulama ve yiriitme: Siber giivenlik risklerini degerlendirmek i¢in
standart bir ¢erceveye ihtiya¢ vardir. Irak devletinin tiim organlarinda faaliyet
stirdiiren siber giivenlik sistemlerini birlestirerek, koordineli bir sekilde stan-
dartlarin izlenmesini, uygulama, giiclendirme ve gelistirme adimlarin1 basa-
riyla stirdiirecek profesyonel bir ekibin olusturulmasi hedeflenmelidir. Bilgi
Sugu durumlarinda ise Adli Tip Uzmanligi, arastirma yontemleri ve kanit ek-
leme metodlar isletilmelidir. Hukuk Fakiilteleri ve hakimler, dgrencilerini
bilgi suglariyla ilgili miifredat okutmali ve uzmanliklarini gelistirici bilgilerle
donatmalidir.

Siber Giivenlik saldirilarina hazirlikli olmak: Irak Siber Olaylarla Miidahale
Ekibi (CERT) ni gelistirmek ve giiglendirmek gerekmektedir. Bunun i¢in Si-

ber gilivenlik alanindaki tiim kurum ve kuruluslarin ¢alisanlarini siber giiven-
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likle ilgili faaliyetleri takip etmeye ve izlemeye tesvik etmek gerekir. I sii-
rekliligi yonetimi i¢in birlesik bir ¢ergeve standardi olusturularak ¢alisiimali
ve siber giivenlikle ilgili giivenlik acgiklar1 ve uyarilar1 hakkinda zamaninda
onlemler alinmalidir. Bunun i¢in de tiim kuruluslarin, siber saldirilara maruz
kalma potansiyellerini incelemek ve degerlendirmek i¢in periyodik program-
lar uygulanmasi tesvik edilmelidir.

8. Uluslararasi isbirligi olusturmak: Ilgili tiim uluslararasi ve kiiresel siber gii-
venlik kurumlarina aktif katilimin tesvik edilmesi, Irak Siber Giivenlik Stra-
tejisinin Kapsami iginde degerlendirilmelidir. Siber giivenlik ile ilgili tim
uluslararasi etkinliklere, konferanslara ve forumlara aktif katilimin saglanma-
s1 tesvik edilmelidir. Siber giivenlik alaninda uluslararasi periyodik konfe-
ranslar diizenleyerek Irak’in siber giivenlik stratejisinin konumu giiclendiril-
melidir. Uluslararas1 Telekomiinikasyon Orgiitii (ITU) ile iletisim kurarak,
Irak siber giivenlik bilinci ile ilgili dosyay1 gilincellemek ve bu konuda yararl
adimlar atmak gerekmektedir. Irak Elektronik Suclarla Miidahale Ekibi
(CERT) ile diger uluslararasi elektronik miidahale ekipleri arasinda ortaklik
antlagmalar1 yapmak iizere etkin isbirligi i¢in Irak ekibini gelistirerek ¢alisma

ufkunu genisletmek gerekmektedir. (Staff, 2018: 457).
4.3.5. Irak’in Siber Tehditlerle Miicadele Cabalari:

Irak, ulusal giivenlik sistemini etkileyen goriinmez zorluklarla, baska bir ifa-
deyle elektronik (siber) tehditlerle miicadele etmistir. Irak’in 2013°ten sonra bilgi ve
iletisim alaninda tanik oldugu ve ulusal altyapinin giivenlik, bankacilik gibi alanlarda
zay1f elektronik gilivenligine sahip oldugu sikintili bir dénem gecirmistir. Teknolojik
geligsmelerin ylikselme donemine denk gelen bu donemde Irak, giivenlik kurumlari-
nin bilgilerine niifuz edilerek, diinyanin bir¢ok iilkesinin stratejik casus saldirilarina
maruz kalmistir. Irak’1 zor durumda birakmak icin herhangi bir bilgiyi alip pazarlik
amaciyla kullanmanin yani sira, Irak o donemde kendisisne siber saldirilar1 yonelten

devletlerin sizma faaliyetleri i¢in adeta deneme platformu haline gelmistir.

Irak hiikiimeti, biitlinlesmis bir bilgi giivenligi sistemi kurarak 6nleme ve sa-

vunma faaliyeti siirdiirmeye ¢alismistir. Ozel ve kamu sektorleri ile siber alanda gii-
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venligin saglanmasi, yerel ve uluslararasi kuruluglar arasinda ortak bir isbirligine gi-
dilmesi ve bu alanda somut ilerleme saglanmasindaki ¢abalar giiniimiize kadar 6nem-

li bir ivme kazanmistir (Al-Ali, 2018: 404).

Irak hiikliimeti, Irak’ta resmi kurumlari ve is sektorlerini hedef alan siber sal-
dirilarindan tilkeyi korumak i¢in, Irak Ulusal Giivenlik Konseyi tarafindan onaylanan
“Dijital Irak Giivenlik Duvar1” projesi olarak adlandirilan ve bir dizi teknik onlemle-
rin alinmasimi kapsayan bir uygulamayi1 hayata gegirmeye c¢alismistir. Elektronik
operasyonlarin ¢esitli alanlarda kullanim alanlar1 ve bunun gibi ileri teknolojilerin
inga edildigi niteliksel bir degisim olan elektronik anti-viriis kalkanlar1 ve dijital Irak
giivenlik duvari, Irak’ta siber terdrizmle miicadelede biiyiik bir glivenlik projesi ola-

rak hayata gecmistir.

Asil hedefi, terorist aglar1 etkisiz hale getirmek olan Proje, ¢ok modern sayi-
sal ve teknik avantajlara sahip olmasiyla, Irak’a énemli 6l¢lide sayginlik kazandir-
mustir. Ornegin, Birlesmis Milletler Uluslararas1 Telekomiinikasyon Birligi tarafin-
dan yayinlanan Kiiresel Siber Giivenlik Endeksi’nin (GCI) siber giivenlik alanindaki
devletlerin durum listesinde Irak’in bu alanda 6nemli ilerleme kaydetmis oldugu go-
ze carpmaktadir. Siber saldirilar1 karsisinda en giivenlikli iilkeler listesinde Irak,
2017 yilinda 158. (Khalil, 2018: 458) Sirada yer alirken, 2018 yilinda uluslararasi
arenada 107. Siraya, Arap cografyasinda ise Irak, 2017 yilinda 19. Sirada yer alirken,
2018 yilinda 13. Sirada yer almis ve konumunu agik farkla yiikseltmistir.

Diinya ¢apinda 175 tilkeyi kapsayan degerlendirme raporu, iilkelerin sistemle-
rini, internet aglarini, glivenlik programlar ile dijital saldirilara kars1 korumak i¢in
kullandiklar1 uygulama ve araglar1 izlemektedir. Ayrica bu raporun bes ana eksene
dayandig1 belirtilmektedir. Bunlar; yasalarla temsil edilen yasama ekseni, yonetisim
ile temsil edilen organizasyon ekseni, teknik eksen, kapasite olusturma ekseni ve

uluslararasi igbirligi ekseni gibi 6nemli bir rapor oldugu goze ¢carpmaktadir.
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4.4. Irak Ulusal Giivenliginin Bir Bileseni Olarak Siber Giivenligin
Boyutlar

Askeri boyut:

Irak’mn ABD isgalinden once tarihten gelen ve devleti himaye eden saglam bir
askeri giicii vardi. Siiphesiz bu askeri gii¢, bolgedeki en eski ordulardan biri olarak
kabul edilmekteydi. Ancak bu 6nemli kurum, iggalinden sonra atanmis olan sivil ida-
reci Paul Bremer’in karariyla feshedilerek donanimli Irak ordusuna ait tiim silah ve
techizat isgal giicleri tarafindan imha edilmistir. Nitekim 2003'ten sonra iktidara ge-
len Irak hiikiimetleri, iilkeyi isgal eden giiclerin varligindan kaynaklanan bagimsizlik
sorunu ve sinirlarin terdristlere agilmasi nedeniyle Irak topraklarinin her tiirlii terér
eylemlerine acik hale gelmesi nedeniyle uzun siire istikrarsizlik ve giivensizlik orta-
mindan ¢ikartmak i¢in bir dizi atilimlar yapma girisiminde bulunmustur. Bu nedenle
Irak ulusal giivenliginin saglanabilmesi i¢in farkli askeri doktrin ve farkli altyapilara

sahip yeni bir askeri kurumun inga edilmesi gerektigi iizerinde durulmustur.

Amerikan giiglerinin Irak’a kars1 siber savas teknikleriyle her tiirlii miidahale
operasyonlar1 gergeklestirirken, basta Irak hiikiimetlerinin siber uzay konusunda bi-
haber olmas1 ve askeri kurumun biinyesinde heniiz bu alanda bir yapilasmanin ol-
mamasi nedeniyle Siber Glivenlik giinlimiize kadar ihmal edilmis olmanin bedelini

0demektedir.

Irak'in iggali sirasinda, ABD Savunma Bakanligi’nin Irak {izerinden yeni bir
strateji gelistirerek elde ettikleri bilgi ve bulgular1 askeri planda kendi iilke ¢ikarlar
dogrultusunda kullanmistir. Bunlar ilk bakista yiizeysel gibi goriinse de hedeflenen
kitlenin duygularini, motivasyonlarini, nesnel muhakemesini ve nihayetinde yabanci
hiikiimetlerin, kuruluslarin, gruplarin ve bireylerin davraniglarinin aktarildig: sistemli
bir savas teknigi oldugu tespit edilmistir. Planl1 bir sekilde gergeklestirdikleri bu faa-
liyetleri, Psikolojik Operasyonlar (PSYOP) olarak adlandirmistir(Lamb 2005).

Irak savasi sirasinda, ABD Hava Kuvvetlerine ait EC-130E ugaklarindan ve
Basra Korfezi’'nde faaliyet gosteren donanma gemilerinden telsiz mesajlari, e-posta,

faks ve telefon goriismeleri gergeklestirilerek donemin Irak Cumhurbaskani Saddam
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Hiiseyin’e kars1 harekete gecirebilecekleri bir¢ok Irakli komutanla iletisime gecilmis-
tir(Joiner 2020). O donemde Irak ordusunun psikolojik, maddi ve manevi yonden
yeteneklerinin yetersiz olmasi, heniiz o yilarda Bilgi Teknolojisinin zayifli§1 ve siber
saldirilar1 konusunda gelismis caydirici bir mekanizmanin bulunmamasi nedeniyle ne
dis miidahalelere ne de isgale engel olunabilmistir. Bu nedenle artik Irak hiikiimetle-
r1 onceki zaaflarin getirdigi tehlikelerden ders ¢ikarmalidir. Irak ordusunun siber
alandaki yeteneklerini ivedilikle gelistirmeli ve Irak ulusal giivenliinin korunmasi-

nin énemini anlamalidir.
1- Irak ulusal giivenligi baglaminda siber giivenligin siyasi boyutu:

Irak’ta siber giivenligin siyasi boyutu, iilkenin i¢ ve dis politikalari, siyasi
otorite ile Irak halki arasindaki iliskinin tiirli, yasama ve yiirlitme otoritelerinin olu-
sumuna iliskin se¢imlerin yapilma sekli, dis politika vb. bircok alanda etkili bir rol
oynadig1 bilinmektedir. Siber giivenlik, degerler ve kiiltlirler lizerindeki etkisiyle
devletin dis ve i¢ politikasini etkilemede ve dolayistyla ulusun ¢ikarmi temsil eden
siyasi partilerin egilimlerini etkilemede dnemli bir role sahiptir. Ayni sekilde, siyasi
sistemin kitleleri etkileme, siyasi oOrgiitleri inceleme ve kitleleri hareket ettirme yete-
neklerini belirlemektedir. Kamuoyunun harekete gegirilmesi, hiikiimetin hedeflerini
aciklamada medyanin rolii ve politikacilarin ardindan kitleleri siiriikleme yetenegi

uzerindeki etkisi de unutulmamalidir.

Siber giivenligin, Irak’ta yasama ve yiiriitme organlariin isletilmesiyle ger-
ceklestirilen demokratik segimlerinin korunmasi konusunda biiylik etkisi vardir.
2018’de Irak’ta yapilan secimlerde sayim i¢in kullanilan elektronik cihazlarda dolan-
diricilik yapildigina dair saibeler ¢ikmustir. Siyasi partilere bagl bir dizi komisyon ve
calisma guruplarinin dolandiriciliga maruz kalindig ileri siiriilmiis ve sikayetlerde
bulunulmustur. Bazi siyasi bloklarca, se¢im komisyonu tarafindan benimsenen
elektronik sistemi sorgulanmis ve bu secimlerde hile yapildigina dair bazi teknik bos-
luklarin bulundugu iddialar1 dogru ¢ikmistir(Mansour and van den Toorn 2018). Si-
yasi partiler ve bloklarin se¢im dolandiriciligi korkusu, Bagimsiz Yiiksek Se¢im
Komisyonu'ndaki elektronik sayma ve siralama cihazlarinin merkezi sunucularindaki

bir kusurun ve se¢im giinii elektronik oylama sistemindeki bir a¢igin buna neden ol-
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dugu da bu iddialara kanit olarak kullanilmistir. Yine bu iddialarla yetinilmeyip Se-
¢im Komisyonu’ndan Irak’in tiim se¢im bolgelerindeki istasyonlar i¢in elektronik

sayma ve siralama cihazlarina testler yapilmasini talep edilmistir.

Ote yandan bu karmasik durumunu firsat bilip uluslararas1 gézlemcilerin de-
netiminde manuel sayim yapilmasi talebinde bulunulmustur. Ancak bu durumdan
memnun olmayan Siyasi partiler de itirazda bulunmustur. Bu da siyasi otoritede bir
giivensizlige neden olmustur. Ciinkii ayr1 siyasi bloklar elektronik ve manuel sayma
ve siralama sistemi lizerinden birbirleriyle miicadele ederken bu sefer de manuel sa-
yimda hileye yol ac¢ilmis olmaktadir. Nitekim buna yeltenmeye yeteri kadar zamana
sahip olunmaktadir. Manuel hesaplamada se¢im sonuglarinin agiklanmast bazen bir
ay1 gecebilmekte ve bu siire zarfinda listelere, sandiklara miidahale etme firsat1 ve-

rilmektedir.

Gelinen asamada Irak’ta birtakim tedbirlerin alinmasi sonucu siyasi arenada
yer alan partiler, elektronik oylamadaki bosluklarin epeyce giderildigine ve elektro-
nik sayma ve siralama sistemiyle sonuglarin se¢imlerden 24 saat sonra agiklanmasi
nedeniyle olusabilecek bir¢ok miidahaleyi kismen de olsa azaltabilecegine inanmak-
tadir (Dodge 2018). Buna ragmen Siyasi partilerin ve se¢menlerin elektronik se¢im
sistemindeki korkular1 varligini stirdiirmektedir. Bu tiir endiseler Irak kamuoyu nez-

dinde birkag¢ soruda somutlagsmaktadir. Bunlar:

a) Uydularin yabanci iilkeler tarafindan yonetildigi ve kesinlikle kontrol edi-
lemedigine gore, segimlerde elektronik sayim sisteminin kullanilmasi vatandaslarin

hiir iradesinin dogru olarak se¢imlere yansimasi giivence altina alina bilir mi?

b) Irak’ta yapilan demokratik secimlere dis mihraklarca niifuz edilerek mani-
piile edilmesi gergekten bir olasilik ise o halde se¢imlerde kazanan parti ya da parti-
lerin, {ilke yonetimini devralacak organlari bu dis mihraklarin ¢ikarlari dogrultusunda

hareket etmeyeceginin garantisi var midir?
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3. Irak siber giivenliginin sosyal boyutu:

2003 yilinda Amerika’nin Irak’1 iggalinden bu yana, siber su¢ olgusu iilkede
yayginlagsmistir. Bunun en 6nemli nedenlerinden biri, Irak toplumunda sosyal ve kiil-
tirel deger sisteminin etkisinin yani sira teknolojik gelismeler ve modern iletisim
araclariyla suglar tesvik eden programlarin Irak toplumu {izerinde menfi yondeki
etkisi olmustur. Irak, uzun yillardir bir arada yasayan farkli etnik ve sosyal yapiya
sahip bir iilkedir. Ancak dis miidahalelerin i¢ dengeleri sarsma faaliyetleri sonucu
biiyiik bir kargasa ve giivenlik kayb1 yasanmis ve sonucunda Irak toplumunu parca-
layan bir i¢ savasin yasanmasina yol agmistir. Bu durum i¢ dengelerde etnik unsurlar

sorunu ve farkli din ve mezheplerin ayrigsmalarina neden olmustur.

Bu kutuplagma fitilinin ateslenmesinde sosyal medyanin biiyiik rolii olmus-
tur. Irak’in ulusal giivenligini tehdit eden yeni sorunlardan biri sayillan medya sorunu
Irak’m stratejik glivenlik sistemine yonelik en 6nemli goriinmez tehditlerden biri ol-
mustur. Irak halkina yonelik algi faaliyetinde bulunan Arap ve bolgesel uydu kanal-
lar1 ile Facebook ve Twitter gibi sosyal medyanin kétiiye kullanimi bu sorunlara iv-
me kazandirmistir(Aboud 2012). Bu nedenle, Irak toplumunun deger yargilariyla ce-
lisen elektronik medya ve dijital ortamin daha giivenilir bir ortama taginmasi gerek-
mektedir. Bu nedenle Irak siber giivenlik sistemi gézden gegcirilerek Irak toplumunun

menfaati dogrultusunda uygun bir yasal mevzuati yliriirliige koymak gerekmektedir.

Irak Temsilciler Konseyi 2019°da PUBG ve Fortnite gibi popiiler web oyun-
larin1 yasaklayan ve 6zellikle gengler tizerindeki “olumsuz” etkilerini giindeme geti-
ren bir yasay1 onaylamistir. Yasanin karar metninde yasagin “bazi elektronik oyunla-
rin toplum tizerindeki olumsuz etkileri” nedeniyle konuldugu belirtilmistir. Irak top-
lumunun saghg, kiiltiirii ve glivenligi agisindan g¢ocuklara ve geng nesillere yonelik

sosyal ve ahlaki tehditlerin bu sekilde dnlenmesi desteklenmelidir(staff 2019).
4. Ekonomik boyut:

Irak’ta siber giivenligin ekonomik boyutunun acikliga kavusturulmasi, dijital
ekonominin boyutunu ve uygulamalarini, ekonomik sektdriin siber uzay kullaniminin

kapsamini ve bu uygulamalarin korunmasindaki siber gilivenligin roliinii bilmemizi
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gerektirmektedir. Dijital ekonomi alaninda 6nemli bir takim teknik uygulama vardir.

Bunlara kisaca deginecek olursak:

a) Elektronik Pazarlama: Bir arastirmada bilgi ve iletisim teknolojisi kullani-
larak yapilir. Dogrudan iletisim aglar1 ve elektronik iletisim yoluyla pazarlama he-

defleri buna Ornektir.

b) Elektronik yatirim: Agin yeteneklerinden ve sagladig1 avantajlardan yarar-
lanmaya ¢alisarak yatirim yapilir. Ozellikle finansal piyasalar alaninda yatirim karar-

lar1 almaya yonelik bilgiler ve mekanizmalar buna 6rnektir.

c) Elektronik Ticaret: Mal degisimi yapmak i¢in bilgi ve iletisim teknoloji-

sinden yararlanilir. Bireyler arasindaki hizmetler ve bilgilerin akisi buna drnektir.

Bilisim teknolojisi gelirleri Irak ekonomisine gayri safi yurti¢i hasilanin %
1,8' oraninda katki saglamaktadir ki, bu da isgal altindaki Filistin’deki yiizdeye ¢ok
yakin bir oran olarak karsimiza ¢ikmaktadir. Irak ayrica e-devlet hizmetlerinde
190’dan 172.inci sirada, is amagli e-hizmetlerde ise 154. sirada yer almaktadir. Su
anda Irak, endiistri i¢in gerekli egitimsel ve dijital becerilerle ilgilenen Kiiresel Re-
kabet Forumunun ongérdigii 4.siralamanin disinda yer almaktadir(Bahaa Abdul-

Hadi 2020).

Irak devleti dijital ekonomi alaninda gdsterdigi ¢abalara ragmen, bliyiik ge-
cikmeler yasamakta ve kiiresel, bolgesel ve hatta Arap iilkelerine ayak uydurmada

zorluk ¢ekmektedir. Bunun nedenlerini s6yle aciklamak miimkiindiir:
1- Bilgi ve iletisim teknolojileri altyapisinda var olan biiytik eksiklikler.
2- Irak’1n bilisim kaynaklarini iiretememesi.
3- Irak dijital ekonomisine yapilan yatirimin ¢ok diisiik seviyede olmasi.

4- Giivenlik ve hukuktaki istikrarsizligin dijital ekonomiye yansimis durumda

olmasi.
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5- Dijital ekonomi i¢in teknik ve bilgi sektoriine yonelik zayif finansman ay-

rilmasi.
6- Irak ile gelismis tlkeler arasindaki teknik ve teknolojik gelisim farkai.

7- Irak’in edindigi teknoloji, cogunlukla geligmis tilkelerin stratejilerine tabi
tiirden oldugu ve bu nedenle Irak devletinde gergek kalkinmaya ve yerel uzmanligin

olusturulmasina yardimei olamayist.

8- Irak’ta elektronik 6deme yontemlerinin bulunmamasi ve mevcut olanlarin

da Irak vatandasinin giivenini kazanamayan 6zel bankalardan olugmasi.

Yukarida degindigimiz hususlar 1s1ginda Irak’in dijital ekonomik sistemini
korumada siber giivenligin roliinlin ¢ok zayif bir durumda oldugunu sdyleyebiliriz.
Bu zayif rol elektronik ticaret konusunda da kendini belirgin bir sekilde ortaya koy-
maktadir. Irak hukukunda bu sektdrde yer alan tiim alanlar1 kapsamayan 2012 tarihli
78 sayil1 Elektronik Islemler ve Elektronik Imza Kanunu disinda bir elektronik tica-
ret diizenlemesi bulunmamaktadir. Ayrica, tirlinlerini internet tizerinden pazarlamaya
calisan Irakl sirketler ile muhatap kitle olan toplumun kredi kart1 kullanma oraninin
cok diisiik seviyelerde olmasi da bir¢ok zorluklarla kars1 karsiya birakmaktadir. Ban-
kacilik sektoriiniin gilivensizligi ya da ticaretin her alaninda vatandaglarin yararlana-
Mamast nedeniyle kimi zaman vatandaslarin “sahte sirketler” araciligiyla dolandirici-

larin tuzagina diistiikleri gortilmektedir.

Resmi daireler basta olmak {izere diger kurum ve kuruluslarin bilgi gizliligi-
nin korunmasi ve internet kullanicilarinin yasal glivenliginin saglanamamasi gerek-
mektedir. Nitekim bilgisayarlarin korumasiz olmasiyla viriis saldirilarina maruz ka-
linmast ya da modern teknik araglari kullanimi konusunda deneyimsiz olunmas bir-
cok onemli tehditleri de beraberinde getirmektedir. Ornegin, donanim ve yazilimi
cOkerten teknik arizalar, bilgi hirsizligi, veri hatlariin kesilmesi, elektronik imha,
elektronik dolandiricilik, elektronik 6deme araglarinin yasadisi kullanim, tiiketici
kart1 numaralarinin ¢alinmasina maruz kalma gibi modern iletisim araglarinin gelis-
mesiyle dogru orantili olarak ortaya ¢ikan teknik sug risklerini bu tehditlerden sadece

baz1 ana bagliklar olarak sayabiliriz(Hanan Muhammad Al-Qaisi 2017).
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5. Kiiltiirel boyut:

Internet, farkl1 kiiltiirler arasinda bir rekabet alan1 haline gelmis ve sagladig
cok sayidaki haber ve bilgi sayesinde, toplumdaki bireylerin ve gruplarin davranisla-
rin1 farklt sekillerde ve derecelerde etkileyen en dnemli modern medya araglarindan
biri olarak kabul edilmistir. Bunun da ister istemez insanlarin gelenek, goéreneklerine
ve kiltlirlerine farkli yansimalar1 olmustur. Bu durum ayrica énemli bir yeni “kiiltii-

rel karigim” siirecini beraberinde getirmistir.

Internetin ve sosyal medya sitelerinin bireyler ve gruplar tarafindan yaygin
olarak kullanilmasi sayesinde internetin yapisi, toplumsal diisiince lizerinde koklii
degisiklikler yaratilabilmistir. Bir topluluktan diger bir topluma aktarilan gelenekler
ve kiiltiirel bag, “kiiresel kdy” teriminin somutlasmis halini yansitmaktadir. Internet
araciligiyla yayilan kiiltiirel semboller medya igerikleri, ulusal kiiltiirleri ve kullanici-
larin davraniglarini olumlu veya olumsuz etkileyeceginde siiphe yoktur(Mackay

2004).

Irak da dahil olmak {izere kimi iilkeler, internetin neden oldugu kiiltiir yoz-
lagmasinin Oniine gecme ¢abalar1 ve buna yonelik ¢oziim arayislarina girmeleri, bu
meyanda siber uzayda ozgiirliikleri kisitlayan yasalar koyarak kiiltiirlerini korumaya
caligmalar1 ¢ok ise yarayacak gibi goriinmemektedir. Ciinkii bu olgular statik bir var-
lik degil, siirekli etkilesim iginde olan bir canli gibidir. Bu nedenle elbette ki hiikii-
met internetin giiclinii kullanmali ancak kullanicilarin bilgi gizliligi ve giivenligini de

saglamalidir.

Irak'ta etnik farkliliklarin asilmasina katkida bulunabilecek ¢esitli etnik kiil-
tirler arasinda hosgorii ve kiiltlir birligini korumasi i¢in, elektronik kiitiiphaneler,
arsivler ve kiiltiir diinyasin1 desteklemesi de gerekmektedir. Bu noktadan hareketle
hiikiimetinin sosyal medya sitelerini, kiiltiirel ve akademik platformlart dini ve siyasi
hassasiyetlerden uzak tutacak bir politika izlemesi gerekmektedir. Ayrica bu kiiltiirel
birikimi daha {ist seviyelere tasimak i¢in diisiince 6zgiirliiglinii insan hak ve hiirriyet-
lerine uygun olarak, elektronik fikri miilkiyeti koruma, siber alandaki basi ve yayin

stireci ve telif hakki konularinda yeni yasal diizenlemeler ¢ikartiimalidir.
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Boliimiin Ozeti:

Bu béliimde Irak’in hassas altyapisi, ekonomik durumu ve hatta vatandaslari-
nin ¢cogunun gelismis dijital teknolojiyi kullanma konusunda heniiz yeni tanigsmis
olmasi ve Irakli karar vericilerinin siber glivenlige ¢ok az ilgi duymasi gibi nedenler-

le siber uzaya girmekte yeni bir iilke oldugu sonucuna variyoruz.

Irak hiikiimetinin eski kagit tabanl sisteme bagli kalmasinda adeta 1srar etme-
si, siber giivenlikten sorumlu 6zel organlarin heniiz yeterince olusturulamamasi,
Irak’in diinya ile etkilesimi agisindan, giivenlik sonuglarin1 anlama ve potansiyel

riskleri azaltma yetenegi bakimindan 6nemli dl¢iide zayif kalmasina neden olmustur.

Calisma ayrica Irak’in maruz kaldig1 giivensizlik ve istikrarsizlik nedeniyle,
Irak yOnetiminin, altyapiy1 giiclendirme faaliyetlerini ivedilikle yapamamasina ve
halka ait degerlerin korunmasini giivence altina alacak stratejik bir gosterim formiile
edememesine neden oldugunu ortaya ¢ikarmistir. Irak’ta gilivenlik alaniyla ilgili,
elektronik tehditler ve yeni ortaya ¢ikan siber suglarla miicadele konusunda Irak

mevzuatinin zayifligindan da agikca anlagilmaktadir.

Ayrica Irak’n siber uzayda tilkenin giivenligini koruma ve kollama konusun-
da yiiksek tecriibe ve yetkinlige sahip egitimli ulusal kadrolarinin bulunmamasi ve
sorusturma siireciyle ilgili siber saldirilar1 takip eden herhangi bir kurumun olmama-
s1, siber uzayda suglulara ve dolandiricilara daha ¢ok maruz kalmasina neden olmak-
tadir. Bu nedenle Irak’in, basta siber giivenlik alan1 olmak iizere, ¢esitli alanlarda
ulusal glivenligini saglayacak ¢alismalar yapmasi gerekmektedir. Bu amacla gelismis
tilkelerin deneyimlerinden yararlanmasi ulusal yeterliliklere dayanan ve alaninda da-
ha tecriibeli personel barindiran kurumlar olusturarak dijital altyapiy1 yeniden insa

etmesi gerekmektedir.

Irak’1n ayrica, siber saldir1 ve suglarla etkili bir miicadele mekanizmas1 olus-
turmas1 gerekmektedir. Bunun icin de ncelikle vatandaslarin Internet’e giivenli bir
sekilde erigim 6zgilirliigiiniin saglanmasi, diisiince ve ifade hiirriyetinin giivence alti-
na alinmasi ve bunlarla yiiksek diizeyde ulusal giivenligin saglanmasi arasinda denge

saglayan bir siber glivenlik mevzuati hazirlanmasi1 gerekmektedir.
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SONUC

Siber giivenlik, farkli sektorlerde kamusal yagsamin ¢esitli alanlarini kapsayan
siber alanin insan kullanimiyla siiratle yayginlasan, gelisme ve genisleme yetenegine
sahip bir kavramdir. Kuskusuz bilgi, giicii elinde bulundurma ve yiikselme agisindan,

sahibinin en degerli metasidir.

Bilgi giivenligi, yasadigimiz ¢agda 6zellikle elektronik suglarin ulusal giiven-
ligi tehdit etmesi, 6zel hayatin glivenliginin ihlaline yol agmasi ve kisisel bilgilerin
giivenligini zedeleyerek ¢ok tehlikeli hale getirmesi nedeniyle kamu kurum ve kuru-

luslari, 6zel sirketler ve vatandaslar i¢in biiyiik bir endise haline gelmistir.

Bu aragtimamiz, ulusal glivenligin bir bileseni olan siber giivenligin 6nemini
ortaya koymaya ¢alismistir. Siber alanda giivenligin 6nemi, siyasi, ekonomik ve sos-
yal iligkilerin giivence altina alinmasinin zarureti ve siber alan {izerinden yapilan sal-
dirtlar1 bertaraf etmek iizere atilacak adimlari ele almistir. Ayrica ulusal gilivenlik
icin, kapsamli bir giivenlik stratejisi gelistirilerek bilimsel ve teknolojik gelismeleri

takip etmenin gerekliligi tizerinde durmustur.

Yasadigimiz ¢agda geleneksel savas modelinden, dijital teknolojik savas mo-
deline gecis yapildigina sahit olmakatyiz. Dijital iletisim sistemine bagli elektronik
ordularin olusturulmasi, uzaktan kumandali elektronik aletler, yapay zeka yiiklenerek
iretimi yapilan robotlar, yakin zamanda savas teknolojisi agisindan 6nemli bir ¢igir
acacaktir. Diinya tlkeleri, bu hizli gelisen teknoloji yarist karsisinda ulusal glivenlik-
leri i¢in gerekli ¢alismalar yapmaktadir. Ornegin ABD gibi gelismis iilkeler, Siber
Tehditleri Izleme Komiteleri kurarak, Erken Siber Uyari Sistemi gibi programlari

devreye koymustur.

Siber giiciin, gelecekte neler getirebilecegine, gilinli geldiginde akla durgunluk
verecek teknolojik gelismeler sayesinde ulasilacaktir. Giiniimiiz diinyasinda ise ulus-
lararasi iliskiler tizerindeki etkileri, siber alanda yasamin ¢esitli alanlarinda dijital
teknolojiye olan gilivenin artmasiyla birlikte, yeni ve ¢ok ileri bir agama olusturacagi

anlasilmaktadir.
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Cikarimlar:

1. Siber saldirilar1 engellemek igin gerekli tedbirler alinarak sizmaya ve mii-
dahaleye en agik noktalar tespit edilmelidir. Bunun i¢in de dncelikle Siber koruma
sistemleri modernize edilmeli ve gelistirilmelidir. Ayrica vatandaslar arasinda far-
kindalik yaratmak ve teknik gelismelere ayak uyduran bir altyapr gelistirmek igin

gerekli calismalar ivedilikle yapilmalidir.

2. Ulusal Giivenlik kavrami, yasamin ¢esitli sektdrlerini iceren genis ve ¢ok
boyutlu bir kavramdir. Bir iilkenin belirli bir stratejiyle ulusal giivenligini saglamasi,
en dogal hedeflerinden biridir. Ulusal ekonominin etkilenerek yeni uluslararasi ¢a-
tigma ortamina stirliklenmesi, siber saldirilarin sonuglarindan biri olarak karsimiza

¢cikmaktadir.

3. Ulusal ve uluslararasi diizeyde siber uzaymn koruma diizeyini yiikselten,

modern teknolojiler yerlilestirilmelidir.

4. Terdrizm, belirli bir dine veya millete isnat edilemeyen ve uluslararasi si-
nirlar1 asan yasadist olusumlardir. Yahudi, Hiristiyan, islam ve diger birgok din men-
suplar1 arasindan caglar boyunca ortaya ¢ikmistir. Giiniimiizde ise siber uzay, bu ol-

gunun sinirlar 6tesine aktarilmasini kolaylastirmistir.

5. Givenlik gorecelidir, mutlak bir gerceklik degildir. Goreceli olmasi, dev-
letlerin giiglerini artirma konusundaki siirekli arayislarindan kaynaklanmaktadir. Bu
da kimi zaman giivenlige ulagmak yerine giivensizlik hissini artirmaktadir. Bu yiiz-
den sadece dengeyi saglamakla yetinmeyen bir¢ok devlet, {istiinliik ve niifuz elde
etme yarigina girmistir. Uluslararasi iligkilerde belirsizlik ve giivensizlik durumuyla

karsilagildiginda realistlerin de adlandirdig "giivenlik ikilemi" ortaya ¢ikmaktadir.

6. Siber uzay, siirekli gelismenin bir sonucu olarak giderek daha tehlikeli ha-
le gelen tehditlerin belirsizligi, ciddiyeti ve ¢esitliligi ile karakterize edilmektedir. Bu
da tlkelerin askeri ve giivenlik stratejisi agisindan Oncelikli planlar1 dahilinde gorii-

len Siber Giivenligi, Ulusal Giivenligin 6nemli bir pargast haline getirmistir.
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7. Siber tehditler, devletlerin egemenligini tehdit eden smir Otesi tehditler
olmanin yani sira kendine 6zgi teknik niteliklere sahiptir. Bundan dolay bu tehditler-
le miicadele iki diizeyde gerceklesir. Birincisi, giivenlik giicleri ve siber giivenlik ku-
rumlarmin teknik agidan modernize edilmesi gerekmektedir. ikincisi ise bariscil ve
giivenli bir ortam i¢in ulusal mevzuata énemli caydirici yasalar konulmalidir. Bu
yasal ¢ergeve bolgesel ve uluslararasi igbirligi olusturularak giiclendirilmelidir. (Bu

anlamda kiiresel diinya, yeni bir siber sosyal s6zlesmeye ihtiya¢ duymaktadir).

8. Irak’ta siber giivenligin durumunu inceledigimizde, Irak hiikiimetinin, il-
kenin siber giivenligini artirmasi ve bu alanda kiiresel gelismelere ayak uydurma ko-
nusunda stratejiler gelistirmesinin kaginilmaz oldugunu tespit ettik. Irak’in ivedilikle
elektronik ve siber uzay altyapisini modernize ederek bir gelecek plani gelistirmeyi

amaglayan kapsamli bir ¢aligma yapmasi gerekmektedir.

9. Mevcut Irak mevzuati, siber suglardan kaynaklanan sorunlari ¢ozememek-
tedir. Bu konu ile ilgili yasalar, dnceki birikimlerden ve gelismis iilkelerin deneyim-
lerinden yararlanilarak yeniden formiile edilmesi gerekmektedir. Bu nedenle en azin-
dan siber suglarin yayilmasindan kaynaklanan zorluklara kars1 koymak ve caydirici-
ligin saglanmasi i¢in, Irak anayasasinin giivence altina aldigi Irak insan hak ve 6z-
girliiklerini gozetecek sekilde Irak Bilgi Suglar1 Yasasi’nin yeniden diizenlenerek bir

an once onaylanmasi1 gerekmektedir.

10. Irak’ta siber gilivenligin onilindeki en 6nemli engellerden biri, Irak’taki si-
ber giivenlik sistemini koruyabilecek egitimli ulusal kadrolarin eksikligi ve Irak’a

internet hizmetleri saglamaktan sorumlu ulusal kurumlarin gii¢stizligi ve eksikligi-

dir.

11. Bilgi Suglar1 Kanunu, sug isnat hedefini sinirli 6l¢iide tutmamaktadir. Ak-
sine, bilgisayarlarin ¢esitli faaliyetlerle baglantili olarak kullanilmasini dahi sug sa-
yacak hiikiimler igermektedir. Bu nedenle kanunun hiikiimleri uluslararasi1 hukuka ve
Irak anayasasina aykirilik teskil etmektedir. Bu haliyle uygulanmasi halinde Iraklila-
rin ifade 6zglirliigliniin ciddi bir sekilde kisitlanmasima neden olacaktir. Otoriteyi

elinde bulunduranlar, dini veya sosyal ¢ikarlara tehdit olusturdugu iddiasiyla siradan
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basit sOylemleri, yasal ¢er¢evedeki muhalif goriisleri cezalandirmaya, kendi politika-
larina yonelik elestirileri 6nlemek i¢in kanunu kullanabilir. Dolayisiyla Irak hiikiime-
ti tarafindan olusturulacak mevzuat, uluslararasi standartlara uygun ve Irak anayasa-

sina aykir1 olmayacak sekilde tasarlanmalidir.

12. Siber Giivenlik, bir iilkenin ulusal giivenliginin ayrilmaz bir pargasidir. Bu,
cesitli alanlarda siber teknolojiye artan bagimliliktan kaynaklanmaktadir. internet
kullaniminin hizla artmaya devam etmesi ve gelisen teknolojik gelismeler, sosyal,
siyasal ve ekonomik hayatin tiim alanlarini etkisi altina almay: siirdiirdiirmesi, bu
teknolojik altyapinin ve siber alanda sagladigi hizmetlerin giivence altina alinmasini
zorunlu hale getirmektedir. Bundan dolay1 ulusal ve uluslararasi giivenligin kapsamli

bir unsuru olan Siber Giivenligin 6nemi ortaya ¢ikmaktadir.

13. Her iilke tarafindan 6n planlama yapilmasi ve siber alanda karsilastig1 teh-
ditlerle orantili olarak belirli bir strateji gelistirmenin gerekliligi 6nem arz etmekte-
dir. Bu stratejinin en 6nemli fonksiyonu, ulusal giivenligi tehdit eden siber saldirilari

ve tahrip potansiyelini 6nceden tahmin ederek bertaraf etmektir.

14. “Ulusal Giivenlik” kavrami, ortaya ¢ikisi itibariyle, giivenlik ve savunma
konusunda devletin i¢ giivenligini ilgilendiren tiim alanlarin emniyetine isaret etmis-
tir. Siber glivenlik kavrami ise iilkenin siber alan ve teknolojisinin altyapisini, verile-
rini ve bilgilerini koruma ihtiyacini ifade etmistir. Siber giivenlik, diinyanin bu alan-
da tanik oldugu teknolojik ve bilimsel ilerlemelerle orantili olarak genisleyebilen ve
gelisebilen bir kavram olarak karsimiza ¢ikmaktadir. Ayrica siber glivenligin ulusal
giivenlik kadar tizerinde durulmas1 gereken bir konu oldugu gézardi edilmemelidir.
Cinkii bu hassasiyet, her giin bir yenisinin ortaya ¢iktig1, bilimsel ve teknolojik ge-
lismelere eslik eden modern ve gelismis koruma programlari ile yeni yasal mevzuat

gerektiren yeni tehdit ve tehlikelerin biiytikliigii ile orantilidir.

15. Siber alan, 6zellikle diktatorliik veya yozlagmis rejimler tarafindan yoneti-
len iilkelerde, devlet ve toplum arasindaki iligki lizerinde biiyiik bir etkiye sahiptir.
Sosyal medyanin birgok tilkede biiyiik siyasi degisikliklere neden olan bir platform

haline geldigi bir gercektir. Twitter ve Facebook gibi sosyal medya prgramlari, gele-
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cekte toplumun sosyal altyapisint derinden etkileyecek biiyiik degisikliklere neden
olacaktir. Clinkii toplumsal ve kiiltiirel degerlerin agikca teshir edildigi, yoksul birey-
ler de dahil her tabakadaki insanlar tarafindan neredeyse serbestge kullanilabilir hale
gelen internet kullaniminin, siber ortama entegre edilmesiyle; sagladiklari veri, haber
ve bilgilerle, kapali toplumlar1 infiale doniistiirme ya da tersine ita altina alma yete-

negi saglayacaktir.

16. Siber giivenlik ve ulusal giivenlik alaninda yeni algilarin gelistirilmesi ve
bu iki giivenlikle ilgili modern kavramlarin, yasalarin ve mevzuatin ortaya ¢ikmasi,
kiiresel kalkinmanin yasadigr atilimlar ile orantili bir sekilde meydana gelmistir. Ca-
gimizda bu gelismelerin zirve yaptig1 bir donemde elbette ki yeni zorluklarin, tehli-
kelerin ve tehditlerin ortaya ¢ikmasini beraberinde getirmistir. Bu yeni gelismeler,
uluslararas1 yasalarda ve genel olarak uluslararasi ortamda biiylik degisikliklere yol
acacak ve yenidiinya diizeninde gii¢ dengelerini kesinlikle etkileyecektir. Ciinkii Si-
ber gii¢, yakin gelecekte geleneksel askeri giicii destekleyen en énemli ve en etkili

faktori olacaktir.

17. Hukuk ve teknoloji arasindaki iligki, karsilikli bir iligkidir. Farkli teknolo-
jik gelismeler, bu teknolojilerin kullanimindan dogan hukuki sorunlara uygun olarak
yasal mevzuatlar1 takip etmeyi gerektirir. Siber alan, internet ve bilisim teknolojileri
siir Otesi teknolojiler oldugundan, siber suglar1 azaltmak i¢in yasal ¢ercevelerin ve
mevzuatin gelistirilmesi kaginilmazdir. Siber alan kullanimindan kaynaklanan huku-
ki anlasmazliklarin zaman, yer ve ¢dziimiine uymamak su anda neredeyse imkansiz-
dir. Bu da, siber gilivenlik ile ilgili konularda uluslararas1 mahkemelerin olugsmasina
ve bu konuda destekleyici kurum ve kuruluslarin 6nemli roller iistlenerek, uluslarara-

st diizeyde isbirligi yapmalarin1 zorunlu hale getirmektedir.

18. Bilisim teknolojisi ve Internet kullanim hakkinin giivence altina alinmasi,
zaman ve mekan bakimindan siber ihlallerin ve bilgi suclarinin iistesinden gelinme-
sini zorunlu hale getirmektedir. Bu, ulusal ve uluslararasi eksende siber alandaki gii-
venlik seviyesi ve yapisi ile ayirt edilebilir. Bu nedenle, siber giivenlige ulagmak i¢in,
uluslararas1 kural ve standartlar1 diizenlemeyi gerektirmektedir. Uluslararasi1 anlas-

malar ve sozlesmeler oratak sug ve suclularla birlikte miicadele etme imkan1 saglaya-
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caktir. Zira hicbir iilkenin diger lilkelerle koordinasyonu ve isbirligi olmadan, ortaya

c¢ikan bu su¢ organlariyla bas edebilecegini beklememeliyiz.

19. Irak hiikiimetinin bu alanda ilerleme saglama ¢abalarina ragmen, Irak’ta
siber giivenlik, kiiresel ¢evrenin cok gerisinde kalmistir. Ozellikle bankacilik, eko-
nomik, finansal ve ticari alanlarda internet kullanimi ve elektronik yonetime gegis,
glinimiiz dlinyasinin vazge¢ilmez stratejisi olmasia ragmen, Irak’in ancak yakin
zamanlarda siber diinya ile tanismasi ve bugiine kadar heniiz e-devlet sistemine ge-
rektigi kadar itimat etmemesinin bu gecikmeye neden oldugunu sdyleyebiliriz. Irak
icin artik geciktirilmeden saglam bir elektronik veri ve bilgi sistemi altyapisinin olus-
turulmasi gerekmektedir. Altyapi tasarimindaki modernite, performans, hiz ve hizmet
sunumunda uluslararasi standartlar baz alinmalidir. Ayn1 zamanda Irak kadrolarina
uzman kadrolar da ilave edilerek, hizmetin saglanmasindan giivenligin saglanmasina
kadar yeni bir diizenleme getirilmelidir. Boylece siber tehditler ve ihlallerden ko-

runma da bu strateji kapsaminda gilivence altina alinmalidir.

20. Modern cagimiz, yeni kiiresellesme sistemi altinda iilkelere giren bilgi
teknolojisindeki bilyiik gelismelerle dikkat cekmektedir. internet gagi, birgok toplu-
mun binlerce yildir siiregelen deger yargilarini, inanglarin, kiiltiir ve sistemlerini et-
kilemistir. Bu gelismeler dogal olarak devletlerin egemenligini tehdit edecek biiyiik-
liikte sorunlar1 da beraberinde getirmistir. Bu bir¢ok iilke ve toplum igin, iilkelerin
siber alan kullanimi 15181nda ulastig1 yeni gelisme ve ilerleme kosullari ile orantili
olarak, biiyiik yapisal ve sosyal degisikliklerin merkezinde kalindigi anlamina gel-
mektdir. Bundan dolay1 yeni kiiresellesme sistemi ve entegrasyonu baglaminda Ulu-

sal Giivenlik Orgiitii’nde biiyiik degisiklikler yapilmasini gerekli kilmaktadir.

21. Siber alan, insanlik i¢in tehlikeli ve zararli niyetler tasiyan herhangi bir ku-
rulusun, kisinin veya iilkenin, kotli emellerine ulagmak i¢in kullanabilecegi genis bir
alandir. Bu durum, bazi terér orgiitlerinin hedeflerine ulagsmak igin, internet {izerin-
den siber saldirilarini nasil gergeklestirdiklerine dair istihbarat bilgileriyle tespit
edilmistir. Oncelikle siddet ve terdrizmin hedefleri i¢in masa olarak kullanilan bilgi-
sayar korsanlari basta olmak lizere tiim terdr faaliyeti i¢erisindeki unsurlarin etkisiz

hale getirilmesi, sahip olduklar1 bilgi, dokiiman ve web sitelerinin engellenmesi i¢in
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gerekli onlemlerin alinmast gerekmektedir. Bu konuda, siber giivenligi saglamada
uluslararasi isbirligin rolii, bilgi sucuyla miicadelede 6zel mevzuatin gelistirilmesi ve
terérizmle miicadele i¢in, kapsamli ve entegre stratejilerin gelistirilmesi kaginilmaz

olarak karsimiza ¢ikmaktadir.

22. Uluslararasi siber giivenligin saglanabilmesi i¢in herkesin sorumluluk ta-
simasin1 ongoren ve Ozellikle de {ilkelerin yerel olusumlar1 disindaki yeni uluslarara-
s1 aktorlerin ortaya ¢ikmasiyla “Kolektif Giivenlik Sistemi” diye adlandirilan bir ¢a-
lisma platformu ile bu alanda fevkalade bir isbirligi olusturulabilir. Bu organizasyon,
calismalarinda basar1 saglamak i¢in, her lilkeye esit mesafede durmay: temel alacak
ve siber giivenlikle ilgili uluslararasi sistemdeki tim devletleri, orgiit ve aktorleri
kendi biinyesine dahil ederek, aralarinda ortaya ¢ikacak anlagsmazliklarin giderilme-

sinde 6nemli rol oynayacak etkili bir rol {istlenebilecektir.

23. lrak’ta ulusal giivenlik ve siber giivenligin saglanabilmesi i¢in, siber saldi-
rilara karsi, erken uyari sistemleriyle miidahale ederek bu tehditler bertaraf edilmeli-
dir. Elektronik ve dijital suglarla miicadelede etkin istihbarat birimleri kurulmalidir.
Universitelerde Siber giivenlik ve siber uzay derslerinin miifredata dahil edilerek 63-
retim sistemlerinin gelistirilmesi ve yiiksekogretim 6grencilerinin bu baglamda aras-
tirma yapmaya yonlendirilmesi 6nemli bir husustur. Ayrica 6zel sektdrde siber alan-
da uzmanlagsmis kobilere destek verilerek yazilim ve gilivenlik sistemlerine yatirim

yapmaya tesvik edilmesi de Irak ulusal ve siber giivenligi agisindan 6nemlidir.

24. Siber faaliyetleri, ¢ogunlukla dikta rejimlerin degismesine yol actigi, halk-
larin, sosyal medyanin, karar vericilerin ve hatta ordularin politik algilar1 tizerindeki
etkisiyle 6zellikle sosyal ve siyasal sistemler ilizerinde biiytik etkiler yaratmistir. Ayni
sekilde demokratik sistemler {izerindeki etkisi de kiiciimsenemeyecek derecededir.
Siber saldirilarin, birgok iilkede demokratik siirecin biitlinliigline dogrudan veya do-
layl bir tehdit olusturdugu da kanitlanmistir. Cogunlukla mesruiyeti baltalamak i¢in
demokrasilere olan popiiler destegi engelleyerek siber saldir1 faaliyetleriyle ¢esitli
yonlendirmeler yapilabilmektedir. En son yapilan ABD se¢imlerindeki saibeler bunu

kanitlanmistir. Bu nedenle demokratik sistemler, basta internet, bilisim teknolojisi ve
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siber alan1 kontrol altina almak i¢in kiiresel bir yasama mekanizmas1 olusturmak zo-

rundadir.

25. Siber giivenlige ulasmanin en 6nemli yollarindan biri, hiikiimetlerin ve ka-
rar vericilerin, asirilik yanlisi ideolojilere tesvik eden sosyal aglarin tehlikelerine
dikkat cekmeleri olacaktir. Bu programlarin ve sitelerin kotiiye kullanilmast sonucu
Ozellikle insan haklar1, uyusturucu kacakeiligi, insan kagakciligi, sug ihlalleri gasp ve
teror faaliyetlerine tesvik ettikleri derhal tespit edilerek desifre edilmesi gerekmekte-
dir. Ayrica bu sitelerin ve programlarin bu tiir kotii hedeflerini 6nlemek i¢in 6zel ya-

salar, mevzuatlar ve cesitli cezai yaptirnmlar ¢ikartilip uygulanmalidir.
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