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ONSOZ ve TESEKKUR

Bu tez calismasinda onemi her gecen giin daha da artan Nesnelerin Interneti
kavraminin anlasilmast ve Siber Giivenlik tehditlerinin bu kavram iizerinde
incelenmesi istenmistir. Ozellikle Endiistri 4.0 ile hayatimizda varligim gittikce
arttiracak olan bu cihazlara kars1 yapilacak saldiri tiirlerini belirleyerek gerektiginde
kars1 onlemler gelistirerek aslinda bu cihazlar1 degil kendi kisisel bilgilerimizi
koruyacagimiz agikardir. Nesnelerin interneti her ne kadar yeni bir kavram gibi
goriinse de Onlimiizdeki on yillarda su an kullandigimiz geleneksel bilgisayar
teknolojilerinin ve hatta cep telefonlarinin bile yerini almakla tehdit ediyor biitiin
insanlig1i. Bununla birlikte 90’11 yillarda filmlere konu olmaya baslayan ve zamanla
yavas yavas hayatimiza giren, Siri veya Google Asistan hizmetleri ile yardimimiza
kosan yapay zeka gittikce dnemini artirtyor. Ilk diinya vatandashg: verilen yapay
zekaya sahip robot Sofia insanlar1 anlayip cevap verebiliyor. Hatta kendi deyisiyle
insanlarla daha 1yi iletisim kurmak icin mimikleri bile kullanan, 6grenme ve
degerlendirme yetisine sahip insan sekilli bir robot Sofia. Sonrasinda saka yapti
diyebilecek kadar niiktedan robot Sofia insanlart 6ldiirecegim bile diyebiliyor.

Bu calismada elbette ki filmlere konu olacak sekilde yapay zeka senaryolar1 yazilmadi.
Yapay zekanin bilimsel yontemlerle insanlarin iyiligi i¢in nasil kullanildigiyla
ilgilenerek daha da kisithh alanda IoT cihazlara yapilan saldirilara karsi koruma
saglayacak bir saldir1 tespit sisteminde yapay zekanin nasil kullanilmas1 gerektigi,
hangi algoritmalarin daha basarili olacagiyla ilgili bir calisma yapilmistir.

Oncelikle ilk dersine girdigim giinden beri beni kendisine hayran birakan, akademik
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Nesnelerin interneti Ekosisteminde Yapay Zeka Destekli
Saldir: Tespit Sistemi

Yasin Balci

Milli Savunma Universitesi, Hezarfen Havacilik ve Uzay
Teknolojileri Enstitiisii

(istanbul, Temmuz, 2021)

Son yillarda internet hayatimizin olmazsa olmaz noktalarina dokunmaya baslamistir.
Insan hayatina Onemli Olciide giren internet birgok gelismeyi de beraberinde
getirmistir. Internet’in bundan sonra en etkili olacagi alan ise her gecen giin
cesitliligini arttiran Nesnelerin Interneti (Internet of Things-IoT) cihazlardir. IoT basit
bir tanimla degisik mimarideki aglarin veya sistemlerin birbirleri ile degisik
yontemlerle baglanti kurmasi olarak adlandirilabilir. Bu baglanti insanlar arasinda,
insanlarla cihazlar arasinda veya cihazlarla cihazlar arasinda olabilmektedir. Tabi ki
bu cihazlarin her birinin bir ama¢ dogrultusunda bahsedilen alana dahil oldugu
unutulmamalidir. Bir “seyi” yani cihaz1 akilli hale getirmek, o cihaza Internet Protokol
(IP) adresi vererek bilgisayar diliyle konusmak, ona ne yapacagin sdyleyerek akilli
hale getirmek, bu iletisimin cihazlar arasinda yapilmasiyla da iglerimizi kolaylagtirmak
gibi diisiinceler IoT cihazlarin gelistirilmesini daha Onemli hale getirmistir.
Baslangicta bir kahve makinesinde uygulanan yontem her gecen giin daha da c¢ok
hayatimizdaki yerini almakta ve burada islenen verinin boyutu ve bu verinin énemi
daha da artmaktadir. Tabi ki islerimizi kolaylastiran bu teknolojiden yararlanirken s6z
konusu cihazlarda giivenlik hususunu da goz ardi edemeyiz. IoT sistemlerin
davraniglar1 geleneksel bir ag gibi olmadigindan iletisimi ve veriyi giivenlik altina
almak amaciyla uygulanacak giivenlik tedbirleri de geleneksel aglarda kullanilan
tedbirlerden farkli olacaktir. Ozellikle diisiik islemci ve batarya giicii nedeniyle yeni
algoritmalar tasarlanmaktadir. Cihazlar arasindaki oturumlar1 giivenli tutmak, IoT
sistemlerine yapilan saldirilar tespit etmek ve dnlemek amaciyla kullanilan Saldirt

Tespit Sistemlerinin (Intrusion Detection Systems-IDS) 6nemini arttirmistir. Makine

Vi



Ogrenmesi yontemleri kullanan bir IDS’in performansinin geleneksel IDS’lerden daha
1yi oldugu son donemlerde belirgin bir sekilde anlasilmaktadir. Bu ¢caligsmada makine
o0grenme yontemleri kullanilarak yapilmis veya onerilmis IDS’ler lizerine arastirmalar
yapilarak MATLAB yaziliminin kabiliyetleri ile yapay sinir aglari, K-en yakin komsu
ve karar agaclar1 gibi makine 6grenmesi yontemleri kullanilmistir. IoT cihazlardaki
saldirilara odaklanan Kitsune veri seti kullanilarak bu ii¢ farkli algoritma ile almis
oldugumuz sonuglar karsilagtirilarak makine 6grenmesi yontemlerinden hangisinin
bize en iyi sonuglar1 verdigi tespit edilmistir. Ardindan 6grenmis bir saldir1 tespit
sisteminin benzer veri setleri {izerinde ve tamamen ilgisiz veri setleri iizerinde
sagladig1 performans degerleri tespit edilmistir. Bu sayede modelimizin sifirinc giin

saldirilarina kars1 ne kadar etkili oldugu tespit edilmistir.

Anahtar Sézciikler: Nesnelerin interneti, Yapay Zeka, Makine Ogrenmesi, Saldiri
Tespit Sistemleri, Siber Giivenlik.

Bilim Kodu : 92403
Sayfa Sayisi : 40
Tez Danismani : Do¢.Dr.Muhammed Ali AYDIN
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ABSTRACT

Machine Learning Supported Intrusion Detection System
in The Internet of Things

Yasin Balci

National Defense University, Hezarfen Aeronautics and
Space Technologies Institute

Istanbul, July, 2021

In recent years, the internet has started to touch the indispensable points of our life.
The internet, which has entered human life significantly, has brought many
developments with it. The area where the Internet will be most effective from now on
is the Internet of Things (IoT) devices that increase its diversity day by day. lIoT
devices are taking their place in our lives more and more every day, and the size of the
data processed here is increasing day by day. Since the behavior of 10T systems is not
like a traditional network, new algorithms are designed to secure communication and
data, especially due to low processor and battery power. With a simple definition, IoT
can be called as system connection with different architecture from different systems.
This connection can be between people, between parts, with a device. Of course, it
should not be forgotten that each of these devices is included in the mentioned area for
a purpose. The development of 10T devices has become more important due to ideas
such as making a "thing" a smart device, speaking in computer language by giving that
device an Internet Protocol (IP) address, making it smart by telling it what to do, and
making our work easier by making this communication between devices. The method
initially applied in a coffee machine is taking its place in our lives more and more
every day, and the size and importance of the data processed here is increasing. Of
course, while making use of this technology, which makes our work easier, we cannot
ignore the security issue in these devices. Since the behavior of 10T systems is not like
a traditional network, the security measures to be applied to secure communication and
data will also be different from the measures used in traditional networks. New

algorithms are designed especially due to low processor and battery power. Keeping

viii



sessions between devices secure has increased the importance of Intrusion Detection
Systems (IDS), which are used to detect and prevent attacks on 10T systems. Recently,
it has been clearly understood that the performance of an IDS using machine learning

methods is better than traditional IDSs.

In this study, machine learning methods such as Artificial Neural Networks(ANN), K-
Nearest Neighbor (KNN) and Decision Trees were used with the capabilities of the
MATLAB software by researching IDSs made or proposed using machine learning
methods. We used the Kitsune data set focusing on attacks on 10T devices, it was
determined which of the machine learning methods gave us the best results by
comparing the results we obtained with these three different algorithms. Then, the
performance values provided by a learned intrusion detection system on similar data
sets and completely unrelated data sets were determined. In this way, it has been

determined how effective our model is against zero-day attacks.

Keywords . Internet of Things, Arficial Intelligence, Machine Learning,
Intrusion Detection Systems, Cyber Security.

Science Code : 92403
Pages : 40
Supervisor : Assoc. Prof. Muhammed Ali AYDIN



1. GIRIS VE AMAC

IoT cihazlarin bize sunmakta oldugu bir¢ok yenilige karsin giivenlik, gizlilik, birlikte
caligabilirlik, giic¢ tiiketimi konularinda bize yeni zorluklar ¢ikararak yeni ihtiyaclarin
dogmasina sebep olmakta ayni zamanda konu ile ilgili yasal mevzuatin heniiz
olusmamasindan dolay1 da hareket alani net olarak goriilmemektedir. IoT sadece
bilgisayar alanindaki bir yenilik degil gelecek teknolojilerinin en 6nemlisi olarak
tanimlanmalidir. Son donemlerde endiistriyel hayatin IoT cihazlara dikkati siiratle
artmaktadir. Isletmeler icin IoT nin gergek degeri cihazlarm birbiri ile haberlesmesinin
yaninda kendi kendine ¢alisan sistemlerin kurulmasi, akilli is uygulamalari, miisteri
destek sistemlerinin kullanilmasiyla daha iyi anlasilacaktir. Yapay zekadan da alacagi
destekle 10T cihazlar bir¢ok insanin yapacagi isi daha hizli, otonom, mesai methumu
tanimaksizin, yorulmadan biitiin bunlara ragmen de mevcut fabrikalara gore daha az
hatayla yapabilir hale gelecektir. Biitiin bu 6zelliklerin IoT sistemlere kazandirilmast,
yaygin hale gelmesi ve iginde barindirdigi verinin kritiklesmesi de giivenlik ile ilgili
sorunlarin nasil asilacagi, saldirganlarin nasil tespit edilecegi, saldirilarin nasil
Onlenebilecegi gibi bazi temel problemlerle karsi karsiya kalinmasina neden
olmaktadir. Bu zorluklarin agilmasinda elbette ki Saldir1 Tespit ve Onleme Sistemleri
ile makine 6grenmesi tekniklerinin bize verecegi katkinin biiyiikliigii tartisilmayacak

seviyededir.

Bu calismada IoT cihazlar, bu cihazlara yapilan saldir1 tiirleri ve saldirilara karsi
alinmas1 gereken giivenlik Onlemlerinin neler olacagi, bu sistemlerde kullanilan
protokoller hakkindaki bilgiler ve saldirilardan korunmak amaciyla kullanilan
yontemlerin neler oldugunu arastirarak, IoT sistemler i¢in hazirlanmis bir veri seti
tizerinden kurmus oldugumuz deneysel ortamda olusturdugumuz makine 6grenmesi
yontemleri kullanan bir saldir1 tespit sisteminin dogrulugu, verimliligi ve etkinligi ile
ilgili paylasilmaktadir. Ayrica makine 6grenmesi yontemlerinden yapay sinir aglari ile
egitilmis bir saldir1 tespit sisteminin 6zellikle sifirinci giin saldirilarina kars1 gosterdigi

sonuglar incelenmistir.



Caligmayla, glindelik hayatimizin her anina girmeye baslayan IoT cihazlarin hakettigi
Onemi gormesi, bu cihazlara yapilan saldirilardaki artan cesitlilikle ilgili farkindalik
olusturmak, bu saldirilardan korunmak ig¢in gerekli protokollere ve saldir1 tespit
sistemlerini vurgulayarak, saldir1 tespit sistemi tasarlarken kullanilan makine
O0grenmesi yontemlerinin paylasilmast ve daha uygun makine Ogrenmesi

yontemlerinin kullanilmas1 hedeflenmektedir.



2. GENEL BILGILER

90’11 yillarda yayginlagsan bilgisayar sistemlerine yapilan saldirilar bir¢ok kitap ve
filme konu olmus akademik alanda da konu ile ilgili calismalara kayitsiz
kalinmamistir. Oncelikle bu saldirilarin tespiti ve engellenmesi konu edilmis, biiyiik
Olclide de basarili oldugu degerlendirilmektedir. 2000’1 yillarda ise bilgisayarlarin
yerini IoT cihazlar1 almaya baslamis, akilli siztemler, yapay zeka, makine 6grenmesi
gibi kavramlar ortaya ¢ikmistir. Bu kavramlarin birarada kullanilmasiyla da saldirilara
kars1 sistemli, otomatik, manuel miidahalelere gerek kalmayan savunma sistemleri
tasarlanmaya calisilmistir. Caligmanin bu boliimiinde nesnelerin interneti, nesnelerin
internet ekosisteminde calisan saldir1 tespit sistemleri ve makine 6grenmesi yontemleri

ile ilgili literatiirde daha dnceden yapilan ¢aligmalardan bahsedilmektedir.

2.1 Nesnelerin interneti (IoT)

Nesnelerin interneti ilk olarak 1980 yilinda ortaya cikmis, 1990 yilinda kahve
makinesini 6lgen sistem ile bagli nesneler kavrami ortaya ¢ikmig, 1990 yilinda yine
internet lizerinden acgilip kapatilabilen tost makinesi gelistirilmistir. IoT kavrami ilk

olarak Kevin Ashton tarafindan 1999 yilinda kullanilmistir (RFID Journal, 1999).

IoT, birbirinden bagimsiz iletisim kanallarina ve gomiilii sistemlere sahip cihazlarin,
Internet’e baglanmak suretiyle birbirleriyle iletisim kurarak veri alis-verisi yapmasina
imkan veren teknolojidir. Internete baglanabilen bu nesneler, insan etkisi olmadan
insanlarin hayatina dokunan ve insanlarin ihtiyaclarini karsilayan sistemlerdir. Hentiz
gelisme asamalarinda olmalarina ragmen Ozellikle akilli telefonlar ile hayatimizin
merkezi haline gelen bu cihazlar ayni zamanda arabalarda, buzdolaplarindan
televizyona kullandigimiz bir ¢cok nesnede, aksesuarlarimizda yer almaya basladi.
Gelecek yillarda bu cihazlarin piyasada cok daha fazla yer almaya baslayacagi
ongoriilmektedir (Al-Fugaha, 2015).

IoT sistemleri kullanicilarin akilli cihazlarla internet aracilifiyla irtibata gegmelerine
olanak saglar. IoT sistemler kullanicilarma fayda saglamak iizere fiziksel cihazlara

iletisim ve isleme kabiliyetleri katmistir. Bu iletisim ve kabiliyetin iiretimde
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kullanilmasiyla maliyet anlaminda fayda saglandiginin goriilmsiyle baglayan
uygulamalar endiistriyel sistemlerde IoT uygulamalarinin pazar payimni arttirmaktadir.
Bu pay arttikga (Sekil 2.1) tiretimin kaynak ve operasyonel verimliligi de artmaktadir
(Xu, 2018).

2025 Yilina Kadarki loT Uygulamalarinin
Pazar Payi

B %41 Saghk
m %33 Uretim

%7 Elektrik
B %4 Kentsel Altyapi
H %4 Guvenlik

%4 Kaynak Cikarma
W %4 Tarim
B %2 Araglar

W %1 Perakendecilik

Sekil 2.1 : 2025 Yilina Kadarki IoT Uygulamalarinin Pazar Pay1.

2.1.1 Nesnelerin interneti Mimarisi

IoT mimarisi konusunda geleneksel bilgisayar sistemlerindeki gibi standartlagtiriimig
tek bir mimari yapist olusturulamamistir. Literatiirde Sarangi ve arkadaglari tarafindan

Onerilen 3 farkli mimari bulunmaktadir.

2.1.1.1 Katmanh Mimari

IoT ile ilgili yapilan ilk arastirmalarda ortaya konmus mimari tasarim modeli oldugu
i¢in siklikla kullanilan modeldir. Bu model IoT cihazlarin ana yapisin1 tanimlayan bir
mimari model bigimindedir. 3 ve 5 katmanli mimari olarak adlandirilirlar. 3 katmanl
mimaride katmanlar en alttan iiste dogru asagidaki sekildedir (Sarangi, 2017).

Alg1 Katmam: Bu katman [oT nin fiziksel katmani olarak da tanimlanir. Sensorlerin
cevre kosullarini, degiskenleri, analiz i¢in gerekli parametreleri topladigi katmandir.
Sensorler akilli nesnelerin olmasini saglayan en 6nemli faktor sensorlerdir.

Ag Katmam: Akilli cihazlarin uzak serverlarla ya da network cihazlar ile baglanti

kurdugu katmandir.



Uygulama Katmam: Bu katman uygulamaya 6zel hizmetlerin kullanictya sunuldugu
katmandir. Kullanict i¢in en 6nemli katman bu katmandir.

5 katmanli mimaride ise ag katmani yerine 2 katman ve uygulama katmaninin {istiine
1 katman daha eklenerek olusturulmus bir mimari vardir. Ag katmaninin ¢ikartilarak
yerine eklenen 2 katman ve iglevleri asagida verilmistir.

Tasima katmani: Sensor verilerinin WiFi, 3G, bluetooth gibi iletisim teknolojileri ile
iletildigi katmandir. Verilerin tasima gorevini iistlenir.

Isleme katmam: Isleme katmani sensorlerden iletilen biiyiik veri yigmi igerisinde
islem ve hesaplamalarin yapildig1 katmandir. Ara katman olarak da bilinen bu
katmanda veri tabani, bilyiik veri isleme modiilleri gibi teknolojiler gorev alir (Sarangi,
2017). Uygulama katman {izerine eklenen diger katman ise is katmani olup bu
katmanda kullanic1 gizliligi politikalari, uygulamalar, is ve kar modelleri bulunur.

Sekil 2.2°de 3 ve 5 katmanli mimari yapis1 gosterilmistir.

Is Katmani

Uygulama Katmani

Uygulama Katmani

Ag Katmani Isleme Katmani
Tasima Katmani
Algi Katmani
Algi Katman
a. b.

Sekil 2.2 a: 3 Katmanh Mimari b: 5 Katmanh Mimari yapisi.

2.1.1.2 Bulut ve Sis Tabanhh Mimari

Bulut tabanli sistemler son zamandalar da oldukca popiilerdir. Bunun en biiyiik sebebi
bulut sistemlerin esneklik ve Ol¢eklendirilebilirdik ozellikleri sunmasi ile diger
teknolojiler igin bir istlinliik saglamasidir. Bu sistem IoT cihazlar i¢inde oldukca
onemlidir. Ciinkii IoT sistemlerin en biiyiik dezavantaji veri depolama ve islem
kapasitesinin cihazin kapasitesi ile kisitlanmasidir. Bu kapasite cihazin boyutu,
saglanabilen enerji, tiiketilen gii¢ ve bicimsel olarak kisitlanir (Sarangi, 2017). Bulut
sistemi ile desteklenen 10T teknolojisi veri depolama ve islem giiciinde 6nemli 6lgiide
avantaj saglar. Bu nedenle IoT teknolojilerinde ¢ogu ortak hesaplama ve saklama
kaynaklart merkezi bir islem gdrevi goren bulut tabanli sistemlerde gergeklestirilir.

IoT bulut platformlarinin uygulama alanlar1 Sekil 2.3’te gosterilmistir.
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I Application Domains of loT
Cloud Platforms

Sekil 2.3 : IoT Bulut Platformlarimin Uygulama Alanlar.

IoT sistemler i¢in gelistirilmis birgok bulut sistemi mevcuttur. MRC istatistiklerine
gore, Global IoT Bulut Platformu Pazar1 2016'da 1.98 milyar dolar olarak hesaplanmis
ve 2023'e kadar 13.96 milyar dolara erismek icin % 32.1'lik bir CAGR’da biiylimesi
beklenmektedir. Pazarda su ana kadar mevcut 49’un iizerinde IoT bulut platformu

bulunmaktadir (Ray, 2016).

Sis Tabanli Mimaride ise genis c¢evreye yayillmis IOT cihazlarin yonetimini bulut
sisteme birakmak yerine dagitilmis bir mimari iizerinden yonetilmesi saglanir (Bessis,
2014). IOT cihazlardan alinan veriler sis teknoloji iizerinde filtrelenir, analiz edilir ve
burada yapilabilecek hesaplamalar yapilarak islemler gerceklestirilir. Boylece bulut
sisteme sadece 6nemli olan islemler i¢in baglant1 saglanir. Sis teknolojisi bu sayede
dagitik mimariler lizerinde 6n isleme icin akilli bir ag ge¢idi olusturmus olur. Ag
kenarlarina yerlestirilen sis teknolojisi ile IOT cihazlarin tepki vermesi i¢in gereken
gecikme siireleri de azaltilmis olur. Sis mimarisinin kullanilabilecegi alanlar asagida

verilmistir (Bonomi, 2014).

. Cok diistik ve ongoriilebilir gecikme gerektiren uygulamalar

. Cografi olarak dagitilan uygulamalar (boru hatt1 izleme, izleme sebekeleri).

. Hizli mobil uygulamalar (akilli baglantili arag, bagli demiryolu).

. Biiyiik 6lgekli dagitilmis kontrol sistemleri (akilli sebeke, bagli demiryolu,

akilli trafik 151k sistemleri).



2.1.1.3 Nesnelerin Sosyal Interneti (SIoT)

Sosyal IoT mimarisi, IoT cihazlarin sosyal insanlar gibi birbirleri ile iletisim
kurduklart bir mimaridir. Bu mimaride bir cihazdan baslanarak sosyal bir ag
olusturulup bu ag igerisinde gorevler gerceklestirilir. Cihazlar birbirlerine giivenlerini
sosyal bir agda arkadas ekleme gibi birbirlerini ekleyerek gerceklestirirler. Sosyal IoT
mimarisinin dagitik ve heterojen yapidaki IoT cihazlarin birbiri ile uyum iginde
caligsmasi i¢in agilmasi gereken sorunlar1 astig1 ve kullanigli oldugu diisiintilmektedir.
Atzori ve arkadaslarinin (2011) yaptigi galismada sosyal IoT mimarisi yer almaktadir.

Buna gore esas olarak 3 katman bulunmaktadir. Bu katmanlar;

Temel Katman: Bu katman veri tabani katmani olarak da adlandirilir. Bu katmanda

cihaz rolleri, iletisimde bulunan aygitlar ve iletisimler gibi veriler saklanir.

Bilesen Katmami: Cihazlar ile iletisim kurulmasi i¢in gerekli kodlar ve durum

sorgularin gergeklestirildigi katmandir.
Uygulama Katmani: Hizmetlerin kullanictya sunuldugu katmandir.
Cihaz lizerinde ise nesne ve sosyal olmak {izere 2 katman bulunur.

Nesne Katmani: Protokoller vasitasiyla cihazlarla iletisime izin veren ve cihazlarin

birbiri ile konusmasini saglayan katmandir.

Sosyal Katman: Sunucu iistiindeki uyulama katmani ile kullanicinin uygulama ve

sorgularin yiriitiildigii katmandir.
2.1.2 Nesnelerin internetinde Saldir1 Tiirleri

IoT cihazlarinin kullanim alaninin ve g¢esitliliginin artmasi, saldirganlarin bu
cthazlardaki saldiracak noktalarin ¢ogalmasi [oT cihazlar1 daha da savunmasiz hale
getirmektedir. Bu nedenle tasarimcilarin giivenli cihaz gelistirmeleri daha da
zorlagmaktadir. Saldirganlarin odak noktasinin gizlilik, biitiinliik ve erisilebilirlik
oldugundan tasarimcilarin da bu konulara 6nem vermesi zorunlu hale gelmistir.
Gelistiriciler tarafindan gelistirilen akilli cihazlarin interneti kullaniyor olmasi bu
cithazlarin DDos saldirilar1 gibi altyapilara yapilan saldirilara ve daha pek ¢ok seye
kars1 savunmasiz hale gelmesine sebep olmaktadir. Saldirilar1 simiflandirirken de
kullanilan temele gore smiflandirmak gerekmektedir. Burada iic ana saldiridan

bahsedilebilir. 1. IoT cihaz ve ¢evre birimlerine yapilan saldirilar, 2. Ag tizerinden
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yapilan saldirilar, 3. Bulut sunuculara ve kontrol cihazlarina yapilan saldirilar. Sekil

2.4’de bu saldir gesitlerini gorebiliriz (P. Mann, 2020)

=

]| et | § | oo § | " o ephors
§ | = Rolling code 5 | © ONS ¥ P
:5' a;ackg § poisoning § e Weak
: s | ® £ thenticati
-§ * BlueBorne 3 Wormhole g :l; enticati
g attack £ | * Injection s
B « Brute force £ attacks s * DDoS
> - -
S | « Buffer 5 | * Replay § | -saL
c overflow £ attacks © injection
£ 3 | * Malicious
3 o applications

Sekil 2.4 : Kullandig1 Altyapiya Gore IoT Saldir1 Cesitleri.
2.1.2.1 Nesnelerin interneti Cihaz ve Cevre Birimlerine Yapilan Saldirilar
Sybil Saldirisi

Birden fazla sahte kimlik olusturularak kontrol etme girisimidir. Sybil saldir1 kiime
tabanli sensor aglarinda kurulabilecek yonlendirme katmanindaki tehlikeli
saldirilardandir. Bu saldirilarda tehlikeli diigiim diger komsu diigiimleri dolandirarak,
kotii diiglimlerde her Sybil diiglimiinii ayr1 bir diiglim olarak gorerek birden fazla sahte
kimlik yayar. Profesyonel Sybil saldiri modelinde kotii amagh diigiim kendini bir
kiimeye dahil etmeye c¢alismadan birden fazla kiimeye katilmaya calisir. O zaman baz

istasyonu kolayca algilayamaz (Jamshidi, 2019).



Saldin kenarlan

Magiiili BOlge Sybil Bolgesi

Sekil 2.5 : Kablosuz Ag Sistemlerinde Sybil Saldir1 Olusumu.

Rolling Code Saldirisi

Bu kod sistemi uzaktan kumandanin ve alicinin kod sézciiklerini paylagmasina izin
veren ancak saldirganin sifreyi kirmasini zorlastiran sifreleme yonlerini
kullanmaktadir. Eger kod eslesirse kimlik dogrulamasi yapildiktan sonra aracin kapisi
acilir. Aksi durumda gonderilen numaralarin sirasint gézden gegirir. Her bagarili
kullanimda, son noktalarin senkronizasyonuyla sonu¢lanmaktadir. Bir baska deyisle

sistemin bir sonraki denemesinde dnceki islemlerin herhangi bir Gnemi yoktur (Flavio,

2018).
Blueborne Saldirisi

Bluetooth teknolojisinin merkezi bir giivenlik altyapist olmadigindan bluetooth
baglantilarindan yararlanilarak yapilan bir saldiri tliridiir. Armis Labaratuar tarafindan
2017 yilinda kesfedilen BlueBorne saldirisi, Windows, 10S, Android ve Linux
cithazlarla bunlar kullanan masaiistii, mobil ve IoT cihazlar1 tehlikeye sokmustur.
Bluetooth cihazlarin MAC adresinin Lower Address Part (LAP) denilen bir pargasini
paketlerle birlikte gonderir. Cihazin MAC adresi buradan alinarak saldirida kullanilir.
Wifi ile Bluetooth’a ait MAC adresleri pespese gelmektedir (Lonzetta, 2018). Bu
giivenlik aci181, sekiz zero-day giivenlik acigini da belirten bir [oT giivenlik sirketi olan
Armis Labs tarafindan ortaya ¢ikarilmistir (Zero-day bir gelistiricinin daha 6nce
farkinda olmadig1 ve dolayisiyla aninda bir savunma yapmadig: giivenlik tehditlerini
tanimlamak i¢in kullanilan bir terimdir). Android, 10S (pre-version 10), Windows
dahil olmak fizere biitiin platformlarin etkilendigi bu giivenlik agiklar1 arasinda
uzaktan kod c¢alistirma, ortadaki adam saldirilart ve bilgi sizdirma olasiligi yer

almaktadir. Bir BlueBorne saldirisi tespit etmek veya bir kez meydana gelmesini
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onlemek miimkiin degildir. Simdiye kadar yapilan caligmalarda en iyi tavsiye

yazilimimizi giincellemek ve gerekmedikce Bluetooth kullanmamaktir (Bour, 2018).
Buffer Overflow

Bir programin gegici belleginde tutabileceginden daha fazla veri tutmaya ¢alistiginda
olusan bir saldir1 yontemidir. Tahsis edilen bellek alaninin disina yazmak verileri
bozabilir veya programi ¢okertebileceginden bu agik oncelikle programlarin veya
sistemin ¢okmesine neden olabilir. Daha da kétiisii bir siber saldir1 i¢in giris noktasi

olusturabilir.

T.C. Chiueh ve arkadaslar1 (2001) tarafindan yapilmis ¢alismadan bir 6rnek verecek
olursak “Data” adindaki bolime 20 karakterlik bir yer acilmis olsun. StrCpy
fonksiyouyla bu bolgeye 41 karakterlik metin kopyaladigimizi diisiinelim. 20
karakterle sinirlandirmadan gelen veri kontrolsiiz bir sekilde igeri alinirsa, hafizada ilk
20 karaktere yer oldugundan kalan 21 karakter baska alana tasar. Bellekten tagan kisim
saldirganlarca kontrol edilirse, 20nci karakterden sonra gelen karakterlere saldirgan
kodlarin1 girerek bu kodlarni bizim sistemimizde c¢alistirabilir. Arabellek tasma
saldiris1 6rnekleri olarak 1988’deki Morris Worm saldirisi, 2003 yilinda yapilan SQL

Slammer saldirist ve 2019°da yapilan Whatsapp saldirilar1 verilebilir.
2.1.2.2 Ag Uzerinden Yapilan Saldirilar
MiTM Attack (Ortadaki Adam Saldirisi)

Man In The Middle (MiTM-ortadaki adam) saldiris1 agdaki iki kisi arasindaki baglanti
sirasindaki iletisimin dinlenerek ¢esitli verilerin elde edilmesi veya dinlenen iletisimde
ele gecirilen paketlerde degisiklik yapilan bir saldir1 tiirtidiir. MiTM saldirisinda iki
taraf arasindaki baglant1 kopabilir veya her iki tarafi da yaniltacak sekilde bir iletisim
olabilir. Ag lizerindeki paketlerin yakalanarak manipiile edilmesi seklinde yapilan
saldinidir. Aligveris merkezlerinde, kafelerde kullanilan {icretsiz wi-fi’ler bu saldirilar
icin ¢ok wuygun ortamlardir. Wi-fi alanlarinda paketlerin broadcast olarak
yayllmasindan dolay1r saldirganlar tarafindan yakalanma ihtimali ¢ok yiiksektir.
Burada sifrelenmemis veriler kolaylikla okunabilir. Bu alanlarda saldirganlar sekil
2.6’daki gibi ag trafigini kendi iizerleri lizerine yonlendirerek kullanicilarin bilgilerini

kullanicilarin haberi olmadan kolaylikla alabilirler.
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Sekil 2.6 : Ornek MITM Saldiris.

MiTM bircok saldir tiirline sahiptir. Bunlardan bazilari; ARP zehirlenmesi, DNS
sahtecigi, port hirsizligidir. Bu saldirilardan korunma yontemleri arasinda giincel ve
lisansli siber giivenlik yazilimi kullanmak en basta gelmektedir. Lisansli olmayan
yazilimlardan hangi konuda olursa olsun uzak durmamiz giivenlik acisindan bir diger
kritik bir unsurdur. Korunmak amaciyla her iki sistemde de statik MAC adresleri
kullanilabilir. Ancak DHCP hizmeti verilen aglarda MAC adresleri ile IP sabitlemesi

pek de miimkiin goziikmemektedir (Cekerevac, 2017).
DNS Poisoning (DNS Zehirlenmesi)

DNS zehirlenmesi olarak da bilinir. DNS zehirlenmesi, DNS sunucusunun 6n bellek
veritabanina veri eklenmesi veya ordaki verilerin degistirilmesiyle olusur. IP
adreslerinin yanlis donmesi veya trafigin baska bir bilgisayara yonlendirilmesi
gerceklesir. Genellikle trafigin saldirtyr yapanin bilgisayarina yonlendirilmesine

neden olur.

DNSSEC saldirilara karst giiclii bir onlem saglayacaktir. DNSSEC, kullanicinin
baglanmak istedigi Oriin sayfasina ya da servislere karsilik gelen IP adres bilgisini
dogruladigindan kullanicinin baglanmak istedigi oriin sayfasina giivenli bir baglanti

saglanabilmektedir (Trostle, 2010).
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Wormhole Attack (Solucan Deligi Saldirisi)

Solucan deligi saldirilarinda saldirganlar, agin belli bir bolgesinden gelen mesajlari
yiiksek hizl1 baglantilar ile agin farkli bir bdlgesine iletir. Ozellikle Sekil 2.7°de
goriildiigi gibi, bir saldirganin ¢ikis diiglimiine yakin digerinin ise uzak oldugu
diisiiniiliirse; ¢ikis diiglimiine uzak olan saldirgan kendisine gelen mesajlar1 solucan
deligi (wormhole) olarak adlandirilan yiiksek hizli iletim hatti ile diger saldirgana,
diger saldirgan da ¢ikis diigiimiine iletir. Bu sekilde normal diiglimler ¢ikis diiglimiine
birkag¢ atlama uzaklikta olduklarini zannederler. Hizmetlerin aksamasindan ziyade ag
performansinin arttirilmasi  gibi goziiken bu durum aslinda solucan deliginin

davraniglari ile yakindan ilgilidir (Karlof, 2003).
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Sekil 2.7 : Wormbhole Attack.

Replay Attacks (Tekrarlama Saldirisi)

Tekrarlama saldirisi, giivenilmez ve yaniltict veriler olusturan, yapilandirmasini
hackleyerek bir sistemin kimlik dogrulamasini hedefler. Bu amagla servis ile
kullanicilar arasina giren saldirgan gonderilen paketleri yakalayarak sahibine geri
yollar. Bu islemi de sikca tekrarlar. Paketi gonderen kullanici paketin gitmedigini
diisiinerek tekrar ve tekrar gondermeye calisir. Boylece paketi gonderen kullanic
hizmet veremez hale gelir. Saldiriy1 tarif etmenin bir baska yolu orjinal kaynak yerine
bir bagka kaynak iizeriden mesaj1 tekrarlayarak giivenli protokole saldirmak ve
boylece normal kullanicilart protokolii basarili bir sekilde kullandiklarina

inandirmaktir.
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Bu saldirilar i¢in tedbir almak gerekirse, her bir sifreli bileseni bir bilesen numarasiyla
ve/veya oturum kimligiyle etiketleyebiliriz. Bu etiketleme kombinasyonunu birbirine
bagimli bagka hig bir sey kullanmaz. Bu sayede giivenlik agig1 daha az olur. Oturum
kimligi de her oturum igin essiz ve degisik olacagindan onceki oturumlarin tekrar
edilmesi ¢ok daha zor olur. Etiketleme yontemi bu yiizden saldir1 6nlemede basarili
olmaktadir. Her yeni oturumda oturum kimligi degismis oldugundan saldirgan

tekrarlama islemini yapamaz (S.Malladi, 2002).

s

ash(password)
]
sniffs |

hash

C

|
replays
ﬁ hash

Sekil 2.8 : Replay Attack.
2.1.2.3 Bulut Sunuculara ve Kontrol Cihazlarina Yapilan Saldirilar
Backdoor Saldirisi (Arka Kapi Saldirisi)

Backdoor denilen yazilimlar genel itibariyle korsanlar i¢in arka kapi olusturmayi
hedefleyen zararli tiirlerdir. Antivirlis yazilimlar tarafindan genelde kolayca tespit
edilebilmektedirler. Genel itibariyle sistemlerdeki giivenlik ag¢iklarindan yararlanirlar.
Bulastig1 sistemde arka kap1 agar ve korsan ile kurban sistem arasinda soket baglantisi

kurar. Bu siiregte sistemden veri ¢alinabilir ve sistem ayarlariyla oynanabilir (Saha,

2020).
SQL Injection Saldiris1 (SQL Asilama Saldirisi)

SQL injection, oOriin sayfasi uygulamalarina ve veritabanlarina saldirmak ig¢in
kullanilabilecek giiglii ancak karmasik bir saldir tiiriidiir. Basarili bir SQL injection

saldirisinda saldirgan biitiin web uygulama veritabanina erisim saglayabilir. Bu sayede
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uygulamanin gizlemis bilgilere ulagmak, kullanic1 verileri almak, bu verileri
degistirmek, yetkilerle oynamak, kendine tam yetkili kullanicilar yaratip veri tabanin
tamamen silmek gibi islemleri yapabilirler. Cilinkii 6riin sitelerine ait tiim veriler o 6riin

sitesine ait veritabaninda bulunmaktadir.

Onlemek i¢in Bossi (2017) tarafindan yapilan ¢alismada DetAnom adinda, veritabani
erisim katmanma uygulamalarin yetkisine gore imza tabanli olarak veritabanina
erisimi giivenli hale getiren bir yontem onerilmistir. Bu yontemde ilk olarak imza ve
kisitlama dogrulamas1 yapilarak uyumazhik varsa silipheli olarakisaretlenir.

Uyusmazlik olmadig1 durumlarda veritabanina erigim saglanir.
Phishing Saldiris1 (Oltalama)

Sosyal Medya hesabi, banka hesabi, e-posta hesabi gibi kullanic1 adi ve sifre
girmenizin gerektigi sayfalara ait Oriin sitelerinin bir kopyasi yapilarak hesap
bilgilerinizin ¢alinmaya c¢alisildigi bir dolandiricilik tirtidiir. (Hassija, 2019).
Insanlarin kisisel bilgilerini, kredi kart1, bankacilik islemleri, kullanic1 ad1 ve sifreleri
gibi hassas verilerini elde etmek amaciyla, kendisini gérevli veya ilgili banka kurulusta
calistyor gibi tanitarak telefon e-posta, veya SMS yoluyla bir hedefe yoneltilen saldir1

tiiriidir.
Malicious Code Injection Saldiris1 (Kotii Amagh Kod Asilamasi)

Bir saldirgan kotii amagli kod uygulamak ve yiirlitmek i¢in yazilimdaki bir giris
dogrulama ag¢igindan yararlandiginda meydana gelir. Kod, hedeflenen uygulamanin
dilinde enjekte edilir ve sunucu tarafindaki yorumlayict tarafindan yiiritiiliir
(Tas, 2021). Dogru olmayan girdi kullanan herhangi bir uygulama, kod enjeksiyonuna
kars1 savunmasizdir ve web uygulamalar1 saldirganlar i¢in birincil hedeftir. IoT

cihazlarin gilincellemelerini sik sik yapilmasi gerekmektedir.

Onlem almak gerekirse, Komut Seti Rasgelelestirme (ISR) teknigi kullanilmalidir. Bu
teknik, rasgelelestirme algoritmalartyla komut setleri isleme 6zel olarak olusturulur ve
IoT cihaza zararli kod yerlestirilmesine 6nlem alinmis olur. Kullanilan sifreyi tespit
etmek icin saldirgan tarafindan yerlestirilen kodu islemci engelleyecektir. Hu ve
arkadaglarinin (2006) 6nerdigi yaklagimda rasgelelistirme algoritmas1 AES sifreleme

algoritmasi kullanilarak gerceklestirilmistir.
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Sinkhole Saldirisi

Bu saldir tiirlinde, saldirgan agda bulunan cihazin dogru bilgi almasini engellemeye
calisir. Giivenligi ihlal edilmis bir diigiim veya kotii niyetli diigiim, tim ag trafigini
kendi iizerinden gegirmek veya ag trafigini kendi belirledigi bolgeden islemesini
saglamak i¢in yanlis yonlendirme bilgisi verir. Tiim ag trafigini aldiktan sonra, veri
paketinde yapilan degisiklikler gibi gizli bilgileri degistirir veya ag1 karmasik hale
getirmek i¢in bunlar1 serbest birakir. Ko6tii niyetli bu diiglim, tiim komsu diiglimlerden

giivenli verileri gekmeye ¢alisir (Gagandeep, 2012).

Sinkho
’ \‘

~
- r

Sekil 2.9 : Ornek Sinkhole Saldirisi.

Onlem olarak, Ngai tarafindan (2006) onerilen bir algoritma ile verinin tutarlilig
kontrol edilir ve stipheli diigiimlerin tespit edilmesi saglanir. Ardindan ag akis grafigi

denetlenerek saldirgan tespit edilebilir.
2.1.2.4 Zero Day Saldirisi (Sifiriner Giin Saldirisy)

Sifirinc1 giin saldirisi, ortadan kaldirilamayan, yalnizca tespit edilip 6nlenebilen,
bilgisayar uygulamalarindan ve giivenlik aciklarindan yararlanmaya ¢aligan, kritik bir
saldirt ¢esididir. Bu saldiri, farkindaligin sifir oldugu giin gergeklesir. Bu,
gelistiricilerin giivenlik acigini ele almak ve yamamak icin sifir giinleri oldugu
anlamina gelir (Vaisla, 2014). Bu saldir1 tiirii saldir1 tespit ve dnleme sistemlerimiz
tarafindan imzas1 bilinmeyen, daha once karsilasilmayan kritik ag saldirilar tarif

etmektedir.
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2.1.3 Nesnelerin Interneti Giivenligi

Bir onceki boliimde yer alan saldirt tiirlerinin gesitliligi ve sayist goz Onilinde
bulunduruldugunda; diisiik islemci giicli, geleneksel bilgisayarlara benzemeyen
mimarisi, batarya gii¢leri ve fiziksel durumlar1 sebebiyle saldirilardan oldukca fazla
etkilenmesi IoT cihazlar i¢in kagiilmaz bir son gibi gériinmektedir. Bu saldirilardan

korunmak maksadiyla alinabilecek dnlemleri bu boliimde siralamaya ¢alistik.
2.1.3.1 Kimlik Dogrulama ve Erisim Kontrolii

Kimlik dogrulama, sadece geleneksel yontemlerde degil IoT de de birincil giivenlik
ihtiyaclarindan biridir. IoT uygulamalarim1 ve/veya hizmetlerini kullanmak ig¢in
kullanicilar ilk olarak kimlik dogrulamasi yapmalidir. Yapist geregi loT uygulamalari
ve hizmetleri, farkli platformlar arasinda veri alisverisine dayanir. loT cihazlarindan
alinan veriler 6nceden islenerek daha sonra bir anlam ifade etmesi i¢in bir karar destek
sisteminden gegirilir. Bu siiregler, temeldeki [oT mimarisine bagl olarak degisebilir;
ancak veri akist ayni kalir. Genellikle bir varlik bir IoT cihazindan veri almaya ihtiyag
duydugunda, o varligin IoT ekosisteminde dogrulanmasi ve talep ettigi veriler icin
gerekli erisim haklarma sahip oldugundan emin olunmasi gerekmektedir. Aksi
takdirde, bu tiir verilere erisim talebi reddedilecektir (Hussain, 2020). Erisim kontrolii

icin de literatiirde degisik yontemler ve degisik siniflandirmalar bulunmaktadir.

16



2.1.3.2 Kullanilan Protokoller

Nesnelerin interneti ekosisteminde giivenligin saglanabilmesi amaciyla kullanilan
standart ve protokellerin baslicalari tablo 2.1°de sunulmustur.

Tablo 2.1 : IoT Cihazlarda Kullanilan Standart ve Protokoller.

Nesnelerin interneti Ekosisteminde Kullanilan Standart ve Protokoller

Adi Katman Tamm
COAP Uygulama Constrained Application Protocol
HTTP Uygulama Hyper Text Transport Protocol
MQTT Uygulama Message Queuing Telemetry Transport
XMPP Uygulama Genisletilebilir Mesajlasma ve Varlik Protokolii
REST Uygulama Representational State Transfer Protocol
IPV4/6 Ag Internet Protokol Siiriim 4/6
6LowPAN Ag Low -Power Wireless Personal Area Networks
RPL Ag Low-Power and Lossy Networks
802.15.x Link/Fiziksel  IEEE Kablosuz Kisisel Ag Standard1
802.11 Link/Fiziksel  IEEE Kablosuz Yerel Alan Agi Standardi
802.3 Link/Fiziksel  IEEE Yerel Alan Ag1 Standardi
2G/3G/4G/5G  Link/Fiziksel  2nci-5nci Nesil Mobil Telefon Standard:
RFID Link/Fiziksel ~ Radyo Frekansi ile Tanimlama
NFC Link/Fiziksel ~ Yakimn Alan Iletisimi
WiMax Link/Eiziksel Worldwide Interoperability for Microwave

Access

ZigBee Link/Fiziksel  Yiiksek Seviye Kablosuz Kisisel Ag Standardi
GPS Diger Kiiresel Konumlama Sistemi
BLE Link/Fiziksel  Bluetooth Low Energy
LoraWan Ag Long Range Wide Area Network

EEE 802.15.4 : Kablosuz kisisel alan aglar1 i¢in fiziksel ve veri katmaninda c¢alisan
bir standarttir. 16 kanala sahip bu standart spektrumda 2.4 GHz frekansini (Industrial,
Scientific, Medical (ISM) ) kullanir ve 250 kb/s,veri hizina sahiptir (Petrova, 2006).

Bluetooth Low Energy (BLE): Bluetooth Special Interest Group tarafindan piyasaya
siiriilen diisiik giiclii bir kablosuz iletim teknolojisidir. Ilk olarak Bluetooth 4.0 olarak

yaymlandigindan beri, Nesnelerin Interneti igin anahtar teknolojilerden biri olarak
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biiytiik ilgi gordii (Dian, 2017) 20-25 m menzili olan diisiik maliyeti ve enerji tiiketimi
ile kablosuz iletisim saglayan bu vericilerin hizli tepkime siiresi, hizli baglant1 az bir
gecikme ile haberlesmeyi saglamasi gibi 6zellikleri sebebiyle IoT cihazlar, tablet,
telefon ve uglardaki aygitlar igin ¢ok elverisli bir protokol oldugu sdylenebilir. Bu
teknolojiyi bir ornekle agiklayacak olursak, gittigimiz bir AVM’de magazalarin

oniinden gegtikgce o magazalarla ilgili mesajlarin gelmesini 6rnek verebiliriz.

6LowPan : 6LowPAN IEEE 802.15.4 standardi lizerinde tamimli, fiziksel ve ortam
iletisim katmanlarinda adaptasyon katmanidir. IPv6 standardinin algilayic1 aglarda
kullanilabilmesi maksadiyla gerekli islemler bu katmanda yapilmaktadir (Hassija,
2019).

LoraWAN : Global, ulusal veya bolgesel aglarda kablosuz galisan iriinler igin
tasarlanmig diisiik giiclii genis alan ag1 olup radyo sinyalleri ile haberlesmek amaciyla
kullanilmaktadir. Mesajlar modiile edilir ve kars1 tarafa iletilir. LoORaWAN ile pil dmrii

yaklasik 10 yila yakin gidebilmelidir.

DTLS (Datagram TLS) : Iki uygulama arasinda iletisim kurabilmek amaciyla mesaj
biitiinliigli ve gizliligini koruyarak mesaj1 sifreleyerek tasima katmaninda caligsan bir
protokoldiir. Ag tarama, anlik mesajlasma, VolP iizerinden sesli iletisim, dosya
transferi gibi alanlarda birden fazla sifreleme yaparak mesajlarin giivenligini saglayan

TLS’e benzer ancak bu islemi datagram (UDP, DCCP vb) iizerinden yapar.

Z-Wave : Protokollerin i¢inde baglanti katmaninda bulunan, diisiik enerjili radyo
dalgalarini kullanan, akilli anahtarlarda, akilli ev sistemlerinde, giivenlik sistemlerinde
kablosuz ag ile iletisim kuran bir protokoldiir. Farkl iireticilerden olusturulan ev
kontrol sistemlerinin birlikte olmasina olanak saglar. Verinin kii¢lik paketler halinde
30 metrelik bir yarigapta kisa gecikmeyle gonderilmesi esastir. Veri aktarim hizi diigiik

olmakla birlikte Bluetooth, BLE gibi teknolojilere gore menzili daha yiiksektir.

CoAP (Constrained Application Protocol) : Web transfer protokoliidiir. Amaci
Http'ye fazla yiik getirmeden cihazlar ile uygulamalar arasindaki haberlesme
thitiyacin1 karsilayabilmektir. Genellikle diigiimlerdiisiik RAM ve ROM kapasiteleri
ile 8 bitlik Mikroislemcilere sahiptirler. Haberlesme 10 kbps ile sinirlidir ve paket hata

oran1 yuksektir. Akilli sehir, akilli bina gibi mobile to mobile uygulamalarinda
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kullanilmaktadir. UDP/multicast kullanir HTTP kullanmaz. Https'e benzer olarak

DTLS kullanarak iletisim giivenligini tahsis eder.

MQTT (Message Queuing Telemetry Transport) : Yayimnlayip abone olma
mantigindaki bir telemetri mesajlasma protokoliidiir. [oT cihazlarin kendi aralarindaki
haberlesmelerinde kullanilir. Hafif Siklet (Lightweight) bir algoritma kullandig i¢in
ozellikle IoT tabanli platformlarda ¢ok rahat kullanilabilmektedir.

2.2 Saldir Tespit Sistemleri

Saldir1 tespit sistemi kavrami ilk olarak Anderson (1980) tarafindan ortaya atilmais,
1984-1986 yillar1 arasinda Dorothy Denning ve Peter Neumann tarafindan Intrusion
Detection Expert System (IDES) adi ile gelistirilmistir. IDES modeli, kullanim
istatistiklerini inceleyerek, davetsiz bir misafirin mesru bir kullaniciya gore farklh
davranis sergiledigi hipotezine dayanmaktadir. Bu nedenle bu model bilinen ihlallerin
tespitinin yaninda hem kisa hem de uzun vade i¢in saldirilarin tespiti i¢in bir davranig
modeli olusturmaya c¢alisir (Lunt,1988). Saldir1 Tespit Sistemi ag sistemlerine 1990
yilinda Heberlein (Heberlein, 1990) tarafindan sunulmustur. Halihazirda tasarlanmis
olan Saldir1 Tespit Sistemlerinin ¢ogu geleneksel bilgi sistem altyapisi veya Kablosuz
Sensor Aglart (Wireless Sensor Networks-WSN) i¢in tasarlanmiglardir. Bu sistemlerin
higbirisi IoT sistemleri ile ayn1 6zelliklere sahip degildir. WSN’ler her ne kadar IoT
cihazlarin onciileri ve IoT’nin bir alt kiimesi olarak kabul edilse de 6nemli mimari
farkliliklara sahiptir. Bu sebeple bahsedilen saldir1 tespit sistemleri IoT ekosistemine
uygulanamamaktadir (Farooqi, 2009). Bunun en biiylik sebebi geleneksel olarak
tasarlanan saldir1 tespit sistemlerinin IoT ile birlikte gelen 6lcekleri, heterojen yapiyi,
kullanim senaryolarin1 veya cihaz kisitlamalarimi  dikkate almamasi olarak

degerlendirilebilir.

Bir ag veya sistemde yetkisiz ya da onaylanmamus her tiirlii aktiviteye saldir1 denir.
Bir saldir1 tespit sistemi, agdaki degisik davraniglarin izlenmesi yoluyla, bir sistem
veya aga yetkisiz erisim ile yapilan saldirilar tespit etmek i¢in kullanilan yazilim,
donanim veya bunlarin her ikisini de iceren bir sistem veya giivenlik bilesenidir

denilebilir.

Saldir1 Tespit Sistemlerinin temel olarak ii¢ bileseni bulunur; sensorler, analiz motoru
ve raporlama sistemi. Sensorler farkli ag yerlerine veya ana bilgisayarlara yerlestirilir
ve ana gorevleri trafik istatistikleri, servis istekleri, paket basliklari, isletim sistemi
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aramalar1 ve dosya sistemindeki degisiklikler gibi verileri toplamaktir. Veri toplama
bileseni, goreve iliskin verilerin toplanmasindan ve toplanan verilerin 6n analize tabi
tutarak ortak bir veri formatina doniistiiriilmesi, bu verilerin depolanmasi ve tespit
bilesenine gonderilmesinden sorumludur. Saldir1 tespit sistemi sistem loglari, agdaki
veri paketleri gibi degisik kaynaklardan veri elde edebilir. Analiz motoru tarafindan
elde edilen veriler degerlendirilerek muhtemel sizmalar belirlenir ve raporlama sistemi

tarafindan sistem yOneticilerine sizma igslemi bildirilir (Zarpeldo, 2017).

2.2.1 Saldir1 Tespit Sistemlerinin Siniflandirilmasi

Literatiir incelendiginde IoT ekosistemindeki cihazlarinin ¢ok genis kullanim alaninin
olmasi ve cesitliligi saldir1 tespit sistemlerinin smiflandirilmasinda da uygulama
eksikligi ve saf teorik Oneri gibi ¢ozlimiin belirsizliginden dolay1 zorluklara sebep
olmaktadir. Bu yiizden saldir1 tespit sistemlerine ait degisik siniflandirma yontemleri
karsimiza ¢ikmaktadir. Sekil 2.10°da bu siniflandirmalarin bir 6zet hali sunulmustur.
Buna gore {i¢ ana siniflandirma gosterilmekte olup bunlar 1. Verinin Kaynagina Gore
(Ag, Ana Sistem, Hibrit), 2. Tespit Yontemine Gére (Imza, Anomali,Ozellik, Hibrit),
3. Mimarisine (Merkezi, Dagitik, Hiyerarsik, Hibrit) gore olarak adlandirilabilirler.

Saldin Tespit Sistemlerinin Siniflandinimasi

‘ Verinin Kaynadina Gore ‘ ‘ Tespit Yantemine Gore ‘ Mimarisine Gore

A Tabanl ‘ Werkezi

7 !

Az St Tanl ‘ Imza Tabanli ‘ ‘ Anomai Taban ‘ ‘ Ozellik Tabanl ‘ ‘ Hibiit ‘ Dagik
Hibrit Hiyerargik

Hibri

sty

Sekil 2.10 : Saldir: Tespit Sistemlerinin Siniflandirilmasi.

Verinin kaynagina gore tasarlanan saldiri tespit sistemleri Ag Tabanli (Network-based
IDS - NIDS) veya Ana Sistem tabanli (Host Based IDS — HIDS) olarak
siniflandirilabilirler. Ag tabanli saldir1 tespit sistemlerinde sensdrler agin degisik

yerlerine konuslandirilarak ag trafigindeki siipheli durumlar1 tespit edebilmek
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amaciyla ag1 izler. Ana sistem tabanli saldir1 tespit sistemlerinde ise ag tabanlinin
aksine sadece ag trafigi degil calisan uygulamalar, dosya sistemindeki degisiklikler,
sistem cagrilar1 ve islemler arasindaki iletisim ve uygulama loglar1 da takip edilir.
Genellikle donanimsal olarak sisteme kurulur ve sistem i¢inde meydana gelen koti
niyetli faaliyetleri izler (Vacca, 2013). 10T cihazlarin diisiik islemci giicleri, diizensiz
ag yapisi nedeniyle bu tarz sistemlerde Hibrit yaklagimlar da bulunmaktadir. Hibrit
yaklasimlarda agin degisik yerlerine konuslandirilan sensorler ile sisteme yerlestirilen
bir donanim birlikte ¢alisir. Bu sayede hem siipheli ag trafikleri hem de uygulamalar

arasindaki etkilesimlerdeki stipheli durumlar birlikte tespit edilebilirler.

Saldir1 tespit sistemi tespit yontemlerine gére imza tabanli, anomali tabanli ve protokol
analizi yapan saldir1 tespit sistemleri olarak da siniflandirilabilir (Scarfone, 2007).
Imza tabanli yaklasimlarda saldir1 tespit sisteminin daha onceden olusturulan veri
tabaninda var olan saldir1 imzalari ile sistemin veya agin o anki davranislarini kiyaslar.
Eger sistem veya ag aktivitesi kaydedilmis imza ile uyusuyorsa sistem ikaz verir. Bu
yaklasim cogunlukla dogru ve bilinen tehditlerin tespitinde olduke¢a etkilidir.
Anlagilmasi ve yonetmesi kolaydir. Bununla birlikte bu yaklasimla veritabanindaki
imzalar ile eslesen bir imza bulamadigindan, bilinen saldirilarin degisik tiirevleri ya da
yeni tip saldirilarin tespitinde yetersiz kalmaktadir (Liao, 2013). Anomali tabanli
saldir1 tespit sistemlerinde ilk olarak, agin veya sistemin istatistiksel teknikler veya
makine 6grenmesi algoritmalar1 kullanarak bir normal davranis profili olusturulur.
Daha sonra sistemin veya agin anlik davranislarini bu normal profil ile kiyaslayarak
normal davranigtan sapan davranislarda uyari olusturur. Bu yaklasim 6zellikle yeni
saldirilarin tespitinde oldukg¢a etkilidir ancak normal davranis ile eslesmeyen herhangi
bir aktivite izinsiz olarak kabul edildiginden yanlis pozitif oranlari yiiksektir (Mitchell,
2014) (Scarfone, 2007). Ozellik tabanli teknikler ise tipki anomali tabanli sistemler
gibi dnceden tanimlanmis normal davranis modelinden farkli bir aktivitenin tespit
edilmesini igerir. En biiyiik farki faaliyetin kotii niyetli oldugunun bir insan tarafindan
onaylanmasinin gerekmesidir (Biitlin, 2014). Bu teknik dogrulugu oldukga arttirmakla
birlikte zamaninda yapilamayan insan etkilesimi yiiziinden ilgili saldiriya ait imzanin
elde edilmesinde gecikmeler yasanmasina sebep olmaktadir. Hibrit ¢6ziim teknikleri
ise yukarida ad1 gecen yontemlerden birkagini i¢ererek zayif yonlerinin diger yontemin

giiclii yanlartyla kapatilmasi esasina gore tasarlanir.
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Dagitik yapili bir saldir1 tespit sisteminde sistem sensorleri agin her bir fiziki objesine
yerlestirilirler. Kisitli kaynaga sahip bu digtimlerin herbirinin optimize edilmesi
gerekmektedir. Ayrica biitiin diiglimler komsu diigiimiiniin bek¢i kopegi olarak
adlandirilir ve onlar1 da gézlemlerler (Cervantes, 2015). Merkezi mimaride ise biitiin
tespit, izleme ve raporlama islemleri merkezi bir birimde kontrol edilir (Giiven, 2007).
Diistik islemci giicii, sinirli hafiza ve batarya dmrii olan IoT sistemlerde ¢ogunlukla
tercih edilir. Dagittk mimarinin karigikligi, merkezi mimarinin de uglardaki
diigtimlerde meydana gelebilecek saldirilarin tespitinde gecikmelere sebep olabilecek
olmasindan dolayr hibrit ¢oziimler de yaygin sekilde kullanilmaktadir. Hiyerarsi
yapilar, bagimsiz veya bazi diigiimlerin digerlerinden daha fazla isleme
sorumluluguna sahip oldugu sekliyle merkezi veya dagitik yapida baska bir mimari
tiiriiyle kombinasyon halinde olabilir. Merkezi olmayan mimariler hiyerarsik olarak

gruplandirilmistir.

2.2.2 Saldir Tespit Sistemlerinde Yapay Zeka Coziimleri

Makine 6grenmesi tabanli algoritmalar her gegen giin performans olarak gelisme
kaydetmekte ve IoT sistemleri de igermektedir. Bununla birlikte, IoT cihazlarda var
olan sinirli kaynaklar, diisilk hafiza ve batarya giicii dogru makine O6grenmesi
tekniginin se¢imini zorlastirmaktadir (S. M. Tahsien ve arkadaslar1 2020). Liu ve
arkadaslarina gore (2019) ise geleneksel makine 6grenmesi yontemleri biiyiik 6l¢iide
Ozellik miihendisligine bagli oldugundan, ozelliklerin karmasik olmasit ve
ayiklanmasinin zaman almasindan dolay1 ger¢ek zamanli uygulamalarda saldirilar
tespit etmek pek de pratik degildir. Ancak Buzcak ve Guven (2016) ag iletisimi
alanindaki kavramlarin yan sira karisik konseptleri 6grenebilme yeteneginden dolay1
saldirt tespit sistemlerindeki en popiiler algoritmanin Yapay Sinir Aglari (YSA)

oldugunu ifade etmektedir.

Igili galigmada Lei ve Ghorbani (2004) 6grenme temelli, yapay sinir ag1 kullanan bir
saldir1 tespit sistemi yaklasimi tasarlamaktadir. O donemlerdeki popiiler denetimsiz
O0grenme algoritmast olan Self-organizing map (SOM) algoritmasindan daha iyi
performans degerleri, dogruluk ve 4 kez daha iyi 6grenen ve Improved Competitive
Learning Network (ICLN) olarak adlandirdiklar1 ¢alismay1 bizlerle paylasmislardir.
Saldir1 tespit sistemlerinde yaygin olarak kullanilan KDD99 veri seti kullanan yazarlar

calismada kazanan noronlar1 6rnekten daha yakina, kaybeden néronlar1 da daha uzaga
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konumlandirmak tiizere dinamik bir yap1 onermislerdir. Yine KDD 99 veri seti
kullanan Amini ve arkadaslar1 (2006) denetimsiz 6grenme icin iki adet saldir1 tespit
sistemi ¢Oziimii sunmuglardir. Deneylerinde ART-1, ART-2 ve SOM olmak iizere {i¢
cesit YSA kullanmislardir. Sonuglara bakildiginda %97,42’ye varan dogrulukta
sonuglar1 goérmekteyiz. Ayrica false pozitif oranlarinin da sadece %1,99 ile %3,5
arasinda oldugu goziikmektedir. 2005 yilinda yapilan ¢alismada (Mukkamala, 2005),
diger smiflandirma algoritmalarinin yam sira YSA'y1 ag saldir1 tespiti gorevinde
degerlendirerek baglanti tabanli 6zellikleri kullanan bir grup siniflandirmaya dayali bir

¢Ozlim Onermiglerdir.

Yan (2010), kural tabanli bir saldir1 tespit sistemi yaklasimin1 YSA ile eslestirerek
karisik bir model 6nermiglerdir. Kurallar bir anomali sezdiginde ilgili paket, 50 gizli
noronun oldugu bir Multi Layer Perception (MLP) yapisina gonderilerek gercekten bir
saldirt olup olmadigina dair ikinci bir kural tabanli YSA tarafindan karar

verilmektedir.

Literatiir arastirmasinda yer alan en eski c¢aligmalardan birisi, NSL-KDD veri seti
tizerinde simiflandirici olarak destek vektor makinesi (SVM), 6zellik segici olarak
kendi tasarladiklart DBN (Deep Belief Network) modelini derin 6grenme yaklagimini
kullanmistir (Salama, 2011).

Eskandari caligmasinda Passban adini verdikleri, ag trafigini izleyen ve ag normal
durumunda iken degisik saldir1 ¢esitlerini 6gretebildikleri, ML algoritmalar1 kullanan
bir anomali tabanli Saldir1 tespit sistemi Onermektedir (M. Eskandari, 2020). Bu
modelde saldir1 tespit sistemi 6grenme evresinde sadece normal trafik akisini izleyerek

anomalileri taniyacak bir algoritma tasarlanmigtir

Bir diger c¢alismada da KDD99 veri seti kullanilmis ve verinin normallesmesini
saglayan bir 6n islemden sonra 6zellik sayisin1 41°den 24’°e diisiiren 6zellik azaltma
metodu Jong tarafindan onerilmistir (2004). Bu teknik %99,75 dogruluk orani ile 0.75

false pozitif oran1 sunmaktadir.

Almeida ve arkadaslart KDD99 veri seti tizerinde IoT tabanl saldir tespit sistemleri
icin daha uygun olan iki YSA tasarimi gelistirerek bunlardan alinan performans
degerlerini karsilastirmistir. Karsilastirma islemi her ikisinde de 10 néron bulunan

siradan MLP ile 10T cihazlar i¢in gelistirilmis hafif siklet (lightweight) MLP arasinda
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yapilmistir. Model 354 byte ROM ve 420 byte RAM kullanarak yiizde 97 nin iizerinde
dogruluk degerleri vermistir (Almeida, 2016).

Bir bagka ¢alismada yazarlar IoT ve kablosuz sensor aglari lizerinde ¢alisan makine
O0grenmesi ve veri madenciligi ile tasarlanan saldir1 tespit sistemlerine odaklanan
literatiirdeki ilgili ¢aligmalar1 derlemislerdir. Bu yontemlerle ilgili belirli bir kullanim
durumu ve teknige gdre optimizasyona ihtiya¢ duyan bir dizi konu ile yontemlerin
cesitliligi ve karmasikhigi  vurgulanmaktadir. Ilaveten makine 6grenmesi
yontemlerinin basarisi ve dogrulanmasi icin itici faktorlerden biri olan kaliteli verilerin

mevcudiyetinde ciddi eksiklik oldugunu belirtmislerdir (Buzcak, 2016).

Goriildiigi lizere literatiirdeki calismalarda makine O0grenmesi yontemlerinin IoT
sistemler iizerinde tasarlanan saldir1 tespit sistemlerinde goriiniirligli, etkisi ve
kullanim1 her gecen giin daha da artmaktadir. Daha iyi, daha verimli, dogrulugu
yiiksek, gerektiginde insan yerine karar verebilen bu yontemlerin ilerleyen zmaanlarda

daha da fazla bu caligmalarda kullanilacagi degerlendirilmektedir.

2.3 Makine Ogrenmesi Yontemleri

Makine O6grenmesi yapay zekanin bir alt dali olup amaci makineye acikca
programlama yapmadan ge¢mis verilerden yararlanarak Ogrenmesini ve dogru
sonuglar iiretmesini saglamaktir (Michalski, 1983). Makine Ogrenmesi insan
yardimina, karmasik matematiksel denklemlere ihtiya¢ duymadan dinamik aglarda
islev gorebilir. Programlama manti§inda bir sistemde karsilagilacak durumlar igin
sistemin Uretecegi ciktilar programci tarafindan bilinerek olusturulurken makine
O0grenmesi yontemlerinde sisteme Ornek veriler sunularak sistemin tahminde
bulunmasini saglar. Bu 6grenme siirecinde veri kiimelerinden yararlanarak bu verileri
¢ikarimda bulunmak i¢in modelleme yapmaktadir. Son donemlerde makine 6grenmesi
ve derin 6grenme teknikleri; yliz tanima (Tursun, 2021), biiyiik veri analizi (Zin,
2019), hastalik tahmini (Yilmaz, 2016) gibi bir¢cok arastirmada yaygin olarak
kullanilmaktadir. Bununla birlikte makine oOgrenmesi tekniklerinin = IoT
cihazlarin giivenliginde kullanimi1 dikkate deger bir sekilde artmistir (Alsheikh, 2014).
Bu nedenle makine 6grenmesi yontemleri, cihazlarin davranigini analiz ederek ¢esitli

IoT saldirilarini erken bir agsamada tespit etmek i¢in kullanilabilir.
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Bazi yontemler birden fazla baslik altinda yer alsa da makine 6grenmesi yontemleri
denetimli 6grenme, denetimsiz dgrenme ve yar1 denetimli 6grenme olmak iizere 3

temel baslikta incelenmektedir:

2.3.1 Denetimli Ogrenme

Denetimli 6grenme, giris verilerine karsilik bir ¢ikis degeri olan veri kiimelerinin esas
alinarak 6grenme isleminin gerceklestirildigi yontemdir. Bu yontemle her girdi igin
bir etiket mevcuttur ve 6grenme bu etiketlemeye dayanarak giris ve ¢ikis arasindaki
iliskinin ~ ¢ikarimi1  ile  gerceklesmektedir. Denetimli  0grenme problemleri

“smiflandirma” ve “regresyon” olmak tizere iki gruba ayrilmaktadir (Tahsien,2020).

2 ¢¢

Smiflandirma problemlerinde giris verilerine karsilik ¢ikis etiketleri “spam”, “spam
degil” gibi kategorik anlam ifade etmektedir. Iyi bir smiflandirma sonucu alabilmek
icin her kategoriden yeterli 6rneklerin oldugu bir veri kiimesi ile egitilmesi 6nemlidir.
Mevcut veri kiimelerini tahmin etmek ve modellemek i¢in siniflandirma kullanilir.
Regresyon problemlerinde ise siirekli egilimleri yansitan sayisal degiskenler tahmin
edilir. Giris verilerine karsilik sayisal degerlere sahip cikis verileri mevcuttur. Ornek
olarak bir miisterinin aldig: iirlinlerden tahmini yasiin ¢ikarilmasi verilebilir (Gao,
2014). Denetimli Ogrenme algoritmalarindan en yaygin kullanilanlar; Destek Vektor
Makineleri (SVM), Naive Bayes (NB), Rastgele Orman (RF), Karar Agaglar1 (DT),
K-En Yakin Komgu Algoritmasi (KNN) ve Regiilasyon algoritmalaridir.

SVM, iki farkli sinif arasindaki farklari tanimlamak i¢in kullanilan ¢ekirdekler olarak
bilinen bir mekanizma kullanir (Gao, 2014). Dogas1 geregi bellek ihtiyaci ¢oktur ve
bu nedenle uygun c¢ekirdek kullanimina karar vermekte zorluklarla kasilagilabilir.
Biiytik veri setlerinin kiimelenmesinde zorluklar yaratabilir. Bu sebeplerle IoT iizerine

calisma yapan bir ¢ok kullanicinin ilk tercihi SVM algoritmalari degildir.

Ote yandan, spam tespiti ve metinlerin sniflandiriimasi gibi gercek hayattaki sorunlari
modellemek i¢cin Naive Bayes kullanilir. Bununla birlikte, rastgele orman
algoritmalari, gergek hayattaki sorunlart modellemek i¢in daha uygun kabul edilir,
clinkii bu algoritmada her girdi 6zelligi birbirinden bagimsizdir. Rastgele orman
algoritmalari, diger algoritmalara gore egitimde daha ¢ok zaman almasina karsin veri
setlerinin boyutuna kolay adaptasyon ile kolayca uygulanabilir. Ayrica, tahmini
sunmak i¢in daha az zaman harcanarak daha 1yi bir dogruluk ve kesinlik diizeyi elde

edilmesine yardime1 olur (Comar, 2013).
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Tablo 2.2 : Makine Ogrenmesi Yéntemleri

Makine Ogrenmesi Yontemi Denetimli/Denetimsiz

Naive Bayes Denetimli ve Denetimsiz

K - En Yakin Komsu Denetimli

Karar Agaci ve Rastgele Orman Denetimli

Destek Vektor Makineleri (SVM) Denetimli

Ana Bilesen Analizi (PCA) Denetimsiz

K-Means Denetimsiz

Yapay Sinir Aglar Denetimli

Derin Ogrenme Denetimli ve Denetimsiz

2.3.2 Denetimsiz Ogrenme

Denetimsiz 6grenme algoritmasi, yalnizca girdi verileri x olan veriler arasindaki dogal
iligkiyi giris verilerine karsilik ¢ikis verilerinin olmadan 6grenmeyi amaglayan bir
makine 6grenmesi yontemidir. Sistem kendisine verilen girdilere karsilik ¢ikt1 verisini
bilemediginden ¢iktilarin denetimini yapamaz, bu nedenle denetimsiz olarak
adlandirilmaktadir. Bu 6grenme yontemi ile sistemin girilen veriler arasinda bir iliski
bulmasi ve verilerin dagilimin1 modellemesi hedeflenmektedir. Denetimsiz 6grenme
verileri gruplandirdig: i¢in genellikle kiimeleme amacli kullanilmaktadir. K-Means
(Hartigan, 1979) ve Ana Bilesen Analizi (PCA) (J. Shlens, 2014) en popiiler iki

denetimsiz 6grenme algoritmasidir.

K-means, veri noktalar1 arasindaki geometrik farkliliklara gore kiimeler olusturmak
i¢cin esnek ve basit bir algoritma oldugu icin oldukga popiilerdir. Kiimelerin, ilk olarak
kiime boyutunun belirlenmesi sonucu ayni boyutta kiiresel hale gelmesiyle sonuglanan
merkezler arasinda birlestirilmesi prensibine dayanir. Ancak kiimelerin kiiresel
olmadig1 ortaya cikarsa, kiimelerin zayif olusumuna yol agabilir (Mahdavinejad,
2018).
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Ana Bilesen Analizi (PCA), genellikle 6zellik segici olarak kullanilan denetimsiz bir
ogrenme teknigidir. Yiiksek boyutlu veri setlerinin diisiik boyutlu veri setlerine
dontstiirilmesine bu sayede islem siirelerinin azaltilmasina ve dogrulugun

artirilmasina yardimei olur (Sharmila, 2019).

IoT sistemlerinin ve uygulamalarinin ¢ogu, dis ortam hakkinda minimum baslangi¢
bilgisi ile denetimsiz 6grenme tekniklerini benimser. Bu, canl tiirler arasindaki dogal
ogrenme siiregleriyle benzerlik gosterir. Ornegin, sifir giin saldirilarina maruz kalan

IoT aglarinin saldir1 hakkinda kesinlikle higbir bilgisi yoktur (Dalal, 2020).
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Sekil 2.11 : Denetimli ve Denetimsiz Ogrenme Ornekleri.

2.3.3  Yar1 Denetimli Ogrenme

Yar1 denetimli 6grenmede, veri etiketleri hakkinda yalnizca kismi bilgiler mevcuttur.
Genellikle etiketlenmemis biliylik miktar veri toplulugunun az miktar etiketli
verilerden nasil etiketlendigini Ogrenmesini saglayarak etiketsiz  verilerin
etiketlendirilmesini amaglamaktadir. Ozellikle, egitim setine etiketli nesneler seti ve
test setine etiketlenmemis nesneler seti olarak atifta bulunulursa, temel fikir
siiflandiriciyr her ikisinden gelen bilgiler temelinde olusturmaktir. Bir baska deyisle
yart denetimli siniflandirma, amaci her ikisinden de yararlanmak olan denetimli ve

denetimsiz siniflandirma arasinda bir 6grenme yontemidir (Ordin, 2010).

IoT uygulamalar1 i¢in temel ilke, etkinlik ve verimlilik agisindan en yiiksek
performansa sahip olan algoritmay1 se¢mektir diyebiliriz. En uygun olan algoritmay1
secmeden Once ilgili tiim algoritmalar (denetimli ve denetimsiz) c¢alistirilabilir.

Etkinligin arttirilmasi i¢in goéreve bagh olarak en uygun degerlendirme metriklerinin
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belirlenmesi gerekir (siiflandirma i¢in F1 score veya dogruluk, regresyon problemleri

icin mean square error degerleri gibi).

Model se¢iminden Once, veri setinin yapisi (yapilandirilmamis veriler veya on islem
gerektirebilecek yapilandirilmamis verilerin 6n islemden gegirilmesi) verinin boyutu
(kiigtik veya biiyiik, azalta gerekiyor mu), on bilgi (6rnegin simif dagilimi), veri
ayrilabilirligi (dogrusal olan ve olmayan) gibi bir dizi faktor dikkate alinmalidir.
Kullanicilardan veya paydaslardan, 6rnegin saglik teshisi i¢in yorumlanabilirlik gibi
ek gereksinimler de olabilir. Ek olarak, bir [oT uygulamasina 6zgii verimlilik ihtiyacin
anlayarak egitim ve test siirelerinin veri boyutuna gore nasil arttigin1 da dikkate almak
gerekir (Qian, 2019).
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3. MALZEME VE YONTEM

3.1  Yapay Sinir Aglari

Sinir agi, insan beyninin noronlarimi taklit eden bilgi islem {initeleridir. YSA’lar ¢ok
sayida birbirine paralel islemci eleman ve aralarindaki baglantilardan olusmaktadir.
Kisaca ii¢ bilesenden olusur: 1.Noronlar 2.Agirliklar 3. Transfer fonksiyonu. YSA
mimarisinde her bir katmanin sinapslar araciligiyla baglandigi néron katmanlarindan
olusur. Sinapslar, model tarafindan 6grenilen kavramlar1 toplu olarak tanimlayan
iligkili agirliklara sahiptir. Giris katmanindan alinan degerler sahip olduklar1 agirliklar
ile bir sonraki katmana aktarilir. Agirlik iki ndron arasindaki baglanti giicii olarak da
ifade edilebilir. En ¢ok kullanilan YSA tiirii ¢ok katmanli algilayict (Multi Layer
Perception-MLP) olarak karsimiza ¢ikmaktadir. Sekil 3.1°de bu yapiy1 gorebiliriz
(ASCE Task Committee, 2000). Bu mimarinin daha etkin kullanilmasi i¢in en 6nemli
husus problemin dogru anlagilmasi ve giris katmanindaki degiskenlerin probleme gore
dogru secilmesidir. Iyi bir mimaride gereksiz parametreler olmaksizin dogru
degiskenlerin mimariye dahil edilmesi gerekmektedir. Bunu saglamak icin yeterli
sayida degiskenle duyarlilik analizi yapilmali, bu analiz sonucunda dogru karar
verilerek dogru parametreler se¢ilmelidir. olaya etki eden parametrelerin se¢imi i¢in

Duyarlilik Analizi yapilmalidir (ASCE Task Committee, 2000).

Giris Katmani Gizli Katmanlar Cikis Katmani
Sekil 3.1 : Cok Katmanh Algilayic1 Yapisi.
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MLP, bir¢ok 6riintii tanima probleminde yaygin olarak kullanilan sinir ag mimarisidir
(Almeida, 2016). Bir MLP ag1, giris noronlar1 disinda, bir veya daha fazla gizli
katmani ve bir ¢ikti katmani igerir. Noronlar arasindaki bag skaler bir agirlikla
iligkilendirilmis egitim ile bu baglarin kuvvetlenmesi veya zayiflatilmasi saglanir.
Bunun yaninda, geri-yayilma 6grenme algoritmasi MLP'yi egitmek ig¢in kullanilir.
Egitim basinda rastgele agirliklar verilir, daha sonra algoritma, yanlis siniflandirma
hatalarini en aza indirmede en etkili olan1 tanimlamak i¢in agirlik ayarini gergeklestirir

ve belli bir iterasyon sonunda agirliklar sabit kalir ve 6grenme gerceklesmis olur.

Yapay sinir aglari, giris ve ¢ikis vektorleri arasindaki iliskileri 6grenen akilli
sistemlerdir. Akilli oldugu i¢in sistemdeki yeni girislerin 6grendigi modelle bagini
kurabilmektedir. Saldir1 tespit sistemlerinde YSA’nin sistem davranig izleriyle veya
ayn1 egilimdeki bir veri seti ile egitilmesi gerekmektedir. Devaminda anormal veya
normal olarak belirtilen akislar YSA modeline verilir. Bu verilerle gergeklesen
o6grenme kullanicinin hareket veya komutunu, bir sonraki hareket veya komutuna

yakinsayarak egitilmesi islemlerini kapsar (Frank, 1994).

3.2 K-En Yakin Komsu Algoritmasi

K en yakin komsu algoritmasi (KNN), popiiler siniflandirma algoritmalar1 arasinda
yer alir. Algoritmasi bir¢ok smifa ayrilmis veri noktalarina sahip bir veri tabam
kullanarak kendisine verilen 6rnek veri noktasini (k parametresi) bir siniflandirma
problemi olarak simiflandirmaya calisir. Herhangi bir temel veri dagitimi
yapmadigindan parametrik olarak degerlendirilmez. Basit bir teknik olmasi, kolay
uygulanmasi, ucuz ve esnek olmasi avantajlari olarak sayilabilir (Ray, 2019).
Belirlenen k parametresi ilgili uzaklik fonksiyonlar1 yardimiyla yeni verinin, mevcut
verilerden uzakligi hesaplanir. Ilgili uzakliklardan en yakmn k komsu degeri ele
alinarak ya k komsu ya da komsularin sinifina atamasi yapilir. Yeni veri bu sekilde

etiketlenmis olur (Wu, 2008) (Fahad, 2014).
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X2

A
+
Kategori 2 +
g + +
+ L+

Ornek Veri Noktast
+ + Kategori 1 Kategori 1 k=2 komsu say1s1 2

Kategori 2 k=3 komsu say1s1 3

’xl

Sekil 3.2 : K-En Yakin Komsu Algoritmasi Yapisi.

3.3 Karar Agaclar

Karar agaci, kokten baglayan her bir yolun, en ugtaki diiglimde bir Boolean sonucuna
ulagilana kadar bir veri bolme dizisini temsil ettigi aga¢ tabanli bir yontemdir. Her
agac dal ve diigiimlerden meydana gelmektedir. Siniflandirilacak 6zellikler bir diigiim
ile, bu diigiimlerin alabilecegi degerler ise dal ile temsil edilir. Tiim yollar dikkate ele
alindiginda tiim aga¢ Boolean bir ifadeye karsilik gelir. Smiflandirma ve kiimeleme
problemlerinin neredeyse tamami i¢in kullanilabilmesi ve gercek hayattaki
uygulamalarda insan dillerine veya programlama dillerine kolayca ¢evrilebilen kuralar
icermesinden dolayr denetimli 6grenme algoritmalarinin en popiileri diyebiliriz

(Dev,2016) (Yang, 2019).

KOK o
i. Evet | A | Hayr |
|Yaprak1 | |Yaprak2 | |Yaprak3 | |Yaprak4 |

Sekil 3.3: Karar Agaci Yapisi.
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3.4 Veri Seti

Kitsune, Derin Sinir Aglar1 kullanan son zamanlarda yapilmis yapay sinir aglari
kullanan en giincel NIDS saldirilarindan biridir. Orijinal veri dagitiminin tanimlama
islevini 6grenmek i¢in bir otomatik kodlayicilar toplulugu tasarlamislardir (Mirsky,
2018). Mirsky ve arkadaslarinin hafif siklet algoritmalar kullanan bu kodlayici
tasarlarken odak noktasi 6lgeklenebilir olmasi1 olmustur (Nguyen, 2019). Hafif siklet
algoritmalar, IoT cihazlardaki islemci giicliniin ve enerji kabiliyetlerinin kisith
olmasindan dolay1 daha énemli hale gelmistir. Bununla birlikte hafif siklet ¢oziimler
IoT sistemlerinin hesaplama acisindan daha agir protokoller kullanamamasindan

dolay1 IoT sistemleri daha savunmasiz hale getirebilmektedir (Khan, 2021).

Calismamizda Mirsky ve arkadaglarinin IoT sistemlerde yapay sinir agi temelli,
¢evrimici ¢alisan, denetimsiz 6grenen ag tabanli algoritmasinda kullandiklar1 Kitsune
veri setini kullandik. Sekil 3.4’te yer alan algoritmaya gore ilk olarak drnekler topluluk

katmaninin goriiniir néronlarina eslenir.

Ensemble Layer Output Layer

24005

Sekil 3.4 Kitsune Anomali Tabanh Tespit Sistemi Algoritmasi.

Daha sonra, her bir otomatik kodlayict 6rnegin 6zelliklerini yeniden olusturmaya
calisir ve yeniden yapilandirma hatasini ortalama karesel kok hatalar1 (Root Mean

Square Error - RMSE) cinsinden hesaplar. Son olarak, RMSE'ler topluluk i¢in
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dogrusal olmayan bir oylama mekanizmasi gibi davranan ¢ikis otomatik kodlayicisina

iletilir (Mirsky, 2018). Otomatik kodlayicilar kullanilmasmin sebebi bunlarin

denetimsiz olarak egitilebilmesi ve kotii bir sekilde yeniden yapilandirilmis

mimarilerde bile anomali tespitinde basarili olmalaridir.

Tablo 3.1 Kitsune Uzerinde Kullanilan Veri Setleri.

Saldir: Tiirii Saldir1 Ad1 Kullanilan Ara¢ Tanim : Saldirgan...... Paket Sayis1
... agdaki sunucular ve isletim sistemlerini
OS Scan NMap ve bunlarin muhtemel zayifliklarin1 bulmak | 1,697,851
Yeniden Yapilandirma i¢in ag tarar.
(Reconstruction)
i ... arayiizlerine rastgele komutlar yollayarak
Fuzzing SFuzz 2,224,139
kamera sunucusunun zayifliklarini arastirir.
. ...kameranin canli yayinina kaydedilmis bir
Video Yerlestirme Video Jack 2,472,401
goriintil yerlestirir.
i ...ARP zehirlenmesi saldirisi ile tim ag
Ortadaki adam saldirisi ARP Ortadaki Adam Ettercap 2,504,267
trafigini keser.
. i ...harici bir kablo tizerinden aktif dinleme
Aktif Dinleme Rasperry Pi 3B 4,554,925
yaparak tiim ag trafigini keser.
...kameralarin sunucuya spam
SSDP Flood Saddam gondermesine neden olarak DVR'yi asir1 | 4,077,266
yiikler.
Hizmet Engelleme
. ...web sunucuyu agir1 yiikleyerek kameranin
Saldiris Syn DOS Hping3 . 2,771,276
video aktarmasini engeller.
o ...kameraya SSL renegotiation paketleri
SSL Renegotiation THC 6,084,492
gondererek kamera yayinini keser.
...varsayilan kimlik bilgilerinden
Botnet Malware Mirai Telnet faydalanarak Mirai malware IoT sistemine | 764,137
bulastirilir.
Veri seti dort farkli saldin tiirii ve dokuz saldirt i¢in degisik araclarla hazirlanmis

dokuz veri setinden olusmaktadir. Her bir veri seti trafik dinlenerek elde edilmis 115

stitunluk bilgiden olugmaktadir. 116nc1 siitun ise saldir1 olup olmadigini tarafimiza

bildiren siitundur. Bir bagka deyisle, YSA kullanan algoritmanin 115 giris 6zelligi, bir

de c¢ikis1 bulunmaktadir. Paket sayist veri setindeki satir sayisimi ifade etmektedir.

Boyutlar1 oldukga biiyiik olan veri setlerinde dogruluk oranlar1 da yiiksektir.
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3.5 Deneysel Calisma

Deneyler MATLAB yazilimi kullanilarak yapilmis, sonrasinda karisiklik matrisi
tiretilmistir. Karigiklik matrisi degerleri kullanilarak Kesinlik (Precision), Duyarlilik

(Recall), Bagar1 Oran1 (Accuracy Rate) ve F1 Score degerleri hesaplanmaistir.

Kesinlik, pozitif olarak tahmin etti§imiz degerlerin gercekten ka¢ adedinin pozitif
oldugunu gosterir. True pozitif degerlerinin tiim pozitiflere oran1 bulunarak
hesaplanan kesinlik degeri denklem 3.1°de (Thuc, 2013) verilmistir.

TP

Kesinlik =
(TP+FP)

3.1)

Duyarlilik, tahmin edilirken pozitif olmas1 gereken islemlerin ne kadarinin pozitif
olarak tahmin edildigini gosteren 3.2’de verilen hesaplama sonucu bulunan (Demirci,
2011) metriktir. Algoritmamizin ne kadar gerekli veri sagladigini gosterir.

TP
(TP+FN)

Duyarlilik = (3.2)

Dogruluk, analiz sonuglarinin gercek degere yakinligidir. Bir baska deyisle dogru
tahmin edilen alanlarin veri kiimesinin tamamina olan oranidir ve 3.3’te yer alan
(Gaidon, 2011) formiille hesaplanr:

TP+TN

Dogruluk = (TP+FP+TN+FN)

(3.3)

F1 Score Kesinlik ve Duyarlilik 6l¢iimlerinin harmonik ortalamasidir ve iki metrigin
daha kii¢iik degerine yaklagma egilimindedir (Ziaeefard, 2015). Bu nedenle yiiksek bir
F1 Score degeri, her iki 6l¢iimiin de nispeten daha yiiksek oldugunu gosterir. Basit bir
ortalama yerine harmonik ortalama alimmmasmin sebebi ise u¢ durumlarin da goz

ontinde bulundurulmas: gerekmesidir.

KesinlikxDuyarlilik

F1 Score = 2*

(3.4)

Kesinlik+Duyarlilik

Calisma iki asamadan meydana gelmektedir. Ilk asamada ARP ortadaki adam
saldirisina (Man in the Middle (MitM)) ait veri seti kullanilarak YSA, KNN ve Karar
Agact smiflandirma algoritmalarinin  bu  veri seti lizerindeki sonuglarinin

karsilastirilmast yapilmistir. Bu islem yapilirken sekil 3.5°te yer alan yapay sinir agi
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modeli olusturulmustur. Bu modelde yapilan denemeler sonucunda Levenberg-
Marquardt (LM) algoritmasina gore daha iyi 6grenme gergeklestirdigi igin Scaled
Conjugate Gradient (SCG) kullanilmigtir. LM algoritmast egitim algoritmasi
kullanildiginda, Ornek sayisinin ¢ok olmasindan dolayr O6grenme ¢ok yavas
gergeklesmis, SCG algoritmasi ile sekil 3.5’teki YSA modeli iizerinde daha iyi

ogrenme gerceklestirdiginden mimaride SCG algoritmasi kullanilmistir.

Hidden Layer Output Layer
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Sekil 3.5 : ARP MiTM Saldirisina Kars1 Tasarlanan YSA Modeli.

Tasarladigimiz ve sekil 3.6’da akis diyagramimi verdigimiz bu modelde ilk olarak
belirlenen bir veri seti on islem asamasindan gecirilmektedir. On islemde varsa veri
setinin eksik ve uyumsuz verileri diizenlenmis ve % 90 {izerinde tekrar eden siitunlar
o0grenmeye katkisi az olacagi i¢in elenmistir. Daha sonra 6n islemden gegirilmis olan
veri seti YSA modeli lizerinde 6grenme islemine verilir. Buradaki ama¢ YSA modelini
dogru parametrelerle olusturabilmektir. Bunu yaparken de literatiirdeki denemeler ve
buradaki denemelerden faydalanilmistir. En sonunda sekil 3.6’da yer alan gizli
katmanda 25 noron say1li mimaride karar kilinmistir. Ardindan yine bir ortadaki adam
saldir1 ¢esidi olan video injection saldirisina ait veri seti belirlenmistir. Buradaki
amacimiz bir saldir1 tiirii ile egitilen modelin benzer bir saldiri tiirlinde verecegi
tepkinin Olg¢lilmesidir. Ardindan ise tamamen farkli bir saldir tiirii ile test ederek daha
onceden hi¢ karsilagmadigi bir saldirida verecegi tepki Ol¢lilmiistiir. Tim bu
denemelerin ardindan Duyarlilik, Kesinlik, Basar1 Oran1 ve F1 Score degerleri tespit

edilerek bu degerler karsilastirilmaktadir.
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Sekil 3.6 : Sifirincr Giin Saldirilarina Karsi1 Tasarlanan Saldir1 Tespit Sistemine

Ikinci asamada ise sekil 3.6’daki akis diyagrami kullanilarak 6n islemden gegirilen
ARP ortadaki adam saldirisina (Man in the Middle (MitM)) ait veri seti sekil 3.7°de
yer alan YSA modeli ile egitilmistir. Egitilen model 6ncelikle bir diger ortadaki adam
saldiris1 olan 2,472,401 satirhik video injection veri setinde, daha sonra yeniden
yapilandirma saldirilarindan 1,697,851 satirlik OS Scan saldir1 veri seti ile ardindan
da Mirai saldirist i¢in olusturulan 764,137 satirlik veri seti tizerinde test edilmistir. Bu
model tasarlanirken verilen saldir tespit sistemi modelimizin daha 6nceden bilmedigi

bir saldiriya maruz kaldiginda gosterecegi basari test edilmek istenmistir. Ardindan



dogruluk, duyarlilik ve basar1 oranlar1 alinarak bu yontemin basarili olup olmadigi
tespit edilmek istenmistir. Yapay sinir ag1 modeli olusturulurken bir ¢ok deneme
yapilmis, gizli katmandaki néron sayis1 25’e kadar ¢ikarilmistir. Bu noktada yapay
zeka destekli 6grenmenin gergeklestigi boliimden alinan degerlerin yiiksek olmasinin
stfirinct giin saldirilarinin tespit edildigi boliimii etkiledigi goriilmiistiir. Bir baska
deyisle 6grenme siirecinden alinan degerler ne kadar yiiksekse sifirinci giin saldirilar
ile yapilan testlerden alinan sonuglar o kadar yiliksek olmustur. Algoritmamizda
o6grenme hedefi %90 olarak belirlendiyse de denemeler ¢ogaldikca bu oran %99,8’¢e

kadar ¢ikarilmistir.

Hidden Layer Output Layer
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Sekil 3.7 : Sifirnc1 Giin Saldirllarina Kars: Onerilen YSA Modeli.
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4. BULGULAR

Calisma sonugclar iki farkli boliimde sunulmustur. Ik béliimde belirlenen bir veri
setine cesitli makine 6grenmesi yontemleri uygulanmistir. Elde edilen degerler
kiyaslanarak veri seti iizerinde hangi makine 0grenmesi tekniginin en iyi sonucu
verdigi tespit edilmistir. ikinci boliimde ise makine 6grenmesi tekniklerinden ilk
boliimde en iyi degerleri aldigimiz yapay sinir aglarinin diger saldirilarla ilgili veri
setlerinde gosterdigi basariy test ederek oradan aldigimiz degerler karsilagtirilmastir.
Bu sayede bir saldir1 ile egitilen yapay sinir ag1 modelinin daha 6nce hi¢ karsilasmadigi

bir saldir1 karsisinda gosterdigi basari test edilmistir.

4.1 Makine Ogrenmesi Yontemlerinin Karsilastirilmasi

Calismada ARP ortadaki adam saldirisina (Man in the Middle (MitM)) ait veri seti
kullanilmistir (Mirsky, 2018). Bu mimaride saldir1 tespit sistemini merkezi bir
sunucuya kurmak yerine router ve gateway gibi strateji noktalara konuslandiran
dagitik ag tabanli bir yerlesim mimarisi kullanmistir. Veri seti 2.504.267 6rnekten ve

son siitunu saldir1 olup olmadigini gosteren toplam 116 6zellikten olugmaktadir.

Ortadaki adam saldirisinin Yapay Sinir Aglar1 (YSA), K En Yakin Komsu (KNN) ve
Karar Agaci smiflandirma algoritmalar1 iizerindeki sonuglarinin karsilastirilmasi
yapilmistir. Modelimiz veri setinden alinan drnekler lizerinde egitip test edilmistir.
Veri seti se¢imindeki en dnemli kriter ag tabanli, dagitik ve online bir saldir1 tespit
sistemine yonelik bir veri seti olmasidir. Calismada kullandigimiz Kitsune veri setinin
daha onceden bazi 6n islemlerden ge¢mis olmasi, yaptigimiz kontroller sonucunda
eksik veya hatal1 verilerin olmadigi goriilmiistiir. Bu sebeple 6n islem sathasinda veri
seti ilizerinde herhangi bir degisiklik yapilmamis, sadece kontrol edilmistir.
Gergeklestirilen g¢alismada ayni1 veri setinin degisik yontemlerle kullanilmasi
amaglanmistir. Ik basta donanmimsal kaygilardan otiirii veri setindeki 6zelliklerin
sayisinin azaltilmasi diisiintilmiis fakat sonrasinda donanimin da elvermesi neticesinde

bu islemden vazgecilerek 115 6zellik kullanilarak deney gerceklestirilmistir.
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Calismamizda kullandigimiz model YSA i¢in 115 giris verisi, 18 gizli katman ndronu,
1 ¢ikistan olusmaktadir. Cikis veriyi saldir1 veya degil seklinde iki farkli kategoriye
ayirmaktadir. Marsland’in (2015) kitabinda yer aldig: izere, gizli katmandaki néron
sayisinin belirlemek i¢in elimizde bir rehber veya bir teori bulunmamaktadir. Farkli
sayilardaki noron sayilarim1 kullanilarak defalarca yapilan denemeler sonucu en iyi
sonuglar1 veren ndron sayisi se¢ilmistir. Noron sayilarini belirlerken elbette ki rastsal
degerler kullanarak degil, literatlirdeki diger oranlara ve yapilan deneylerde edinilen
tecriibelere bakilmistir. Gizli katmandaki ndron sayis1 en fazla 20 olacak sekilde ndron
sayilarii diisiik tutarak deneyler gerceklestirilerek hafizay1 en az kullanacak sekilde
optimum degerlerin alindig1 model belirlenmistir. Neticede sekil 4.1°de yer alan gizli

katmanda 18 ndronlu bir modelin en iyi sonucu verdigi tespit edilmistir.
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Sekil 4.1 : Yapay Sinir Ag1 Modeli.

Kullanilan makine 6grenmesi yontemlerine ait karisiklik matrisi degerleri tablo 4.1°de,
bu degerlerin karsilagtirilmasi ise tablo 4.2°’de sunulmustur. Yapay sinir aglar
algoritmasi kullanildiginda toplamda %99,9’a varan basar1 oran1 goriiliirken, KNN
algoritmasinda %90’1n lizerinde, Karar Agaci algoritmasinda ise %95 civarlarinda
degerler iiretildigi gorilmektedir. YSA denemelerinde degisik noron sayilari
kullanilmis, en yiiksek dogruluk oranina gizli katmanda 18 ndron kullanildiginda
ulagilmistir. Hesaplama sonuglari incelendiginde dort farkli sonucun tamaminda en iyi
degerleri yapay sinir aglarinin verdigi goriilmektedir. Yiizde 99°un da iizerinde olan
bu degerler yapay sinir aglarinin ger¢ek zamanl ag tabanli saldir1 tespit sistemlerinde
ne kadar verimli oldugunu gostermektedir. Tasarlanan YSA tabanli saldir1 tespit

sisteminin Matlab yazilim1 ile gerceklemesi sonucunda girilen egitim seti ile

39



performansi sekil 4.4’de gosterilmistir. Bu egitim toplam 773 iterasyon siirmiis ancak

en iyi performansin 767nci iterasyonda ulasildig1 anlasilmaktadir.

Tablo 4.1 : Makine Ogrenmesi Yontemlerinin Karisikhk Matrisi Degerleri.

Yapay Sinir K En Yakin
Karar agaclan
Aglan Komsu
True Pozitif 1143465 279492 272941
True Negatif 1357140 348221 321231
False Pozitif 1807 5118 32108
False Negatif 1855 18278 24829

Tablo 4.2 : Makine Ogrenmesi Yontemlerinin Sonuclarin Karsilastirilmasi

Yapay Sinir K En Yakin Karar .
Aglan Komsu Agaci En lyi Deger
Kesinlik 0,998 0,895 YSA
Duyarhhk 0,998 0,916 YSA
Basar: Oram 0,998 0,912 0,964 YSA
F1 Score 0,998 0,905 0,964 YSA

Cross-Entropy (crossentropy)

Best Validation Performance is 0.0053336 at epoch 767

Train
Validation
Test

Best

L L L
300 400 500 600

773 Epochs

L
700

Sekil 4.1 : YSA Degerlendirme Performans Cizelgesi.
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4.2 Sifirinci Giin Saldirilarina Karsi Tasarlanan Mimari Sonuglari

Bu boliimde yukarida karsilastirilan makine 6grenmesi yontemlerinden en iyi
sonuclarin alindig1 yapay sinir ag1 kullanilmistir. Gizli katmanda 25 néron kullanilarak
SCG algoritmasi ile modelin egitilmesi sonucu alian karigiklik matrisi ve performans
degerleri tablo 4.3’te sunulmus olup 6grenmenin gerceklestigi ve modelin %99.8 gibi

yuksek bir dogruluk orani sagladig1 goriilmektedir.

Tablo 4.3 : YSA Karnsiklik Matrisi ve Performans Degerleri.

Yapay Sinir Aglari
Karisikhik Matrisi Performans Degerleri
True Pozitif 1143186 Dogruluk 9%99,8
True Negatif 1357172 Kesinlik %99,8
False Pozitif 2086 Duyarlilik %99,8
False Negatif 1823 F1Score 9%99,8

Bu asamada YSA ile ARP MiTM veri seti kullanilarak egitilen model Mirai, Video
Injection ve OS Scan saldirt tiirleri i¢in test edilerek bu saldir1 yontemleri i¢in kesinlik,
duyarlilik, dogruluk ve F1 Score degerleri karsilastirilmistir. Video yerlestirme saldir
tiirii saldirganin kameranin canli yayimina kaydedilmis bir goriintii yerlestirdigi, OS
Scan saldir tiirii saldirganin agdaki sunucular1 ve isletim sistemlerini ve bunlarin
muhtemel zayifliklarini bulmak igin ag1 taradigi, Mirai saldirisi ise varsayilan kimlik
bilgilerinden faydalanarak Mirai malware’in IoT sistemine bulastirildigi saldir

turleridir.

Tablo 4.4 : Saldir Tiirlerine Gore Alinan Karisiklik Matrisi Degerleri.

Video
OS Scan Mirai
Yerlestirme
True Pozitif 2363899 1029065 160717
True Negatif 232 26 581576
False Pozitif 6603 603086 904
False Negatif 102267 65674 20940
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Tablo 4.5 : Onerilen Yontemin Veri Setlerine Gore Sonuclarimin Karsilastirilmas:.

Mirai 0S Scan Video En Iyi

njection Deger

Kesinlik 0,994 0,632 0,997 Video
Injection

Duyarhhlik 0,885 0,940 0,958 Video
Injection

Bagar1 Oram | 0,971 0,606 0,955 Mirai

F1 Score 0.936 0,756 0,977 Video
Injection

Hesaplama sonuglar1 incelendiginde, Kesinlik, Duyarlilik ve F1 Score degerlerinde en
iyl degerlerin ayni tiir saldir1 ¢esidi olan Video yerlestirme veri setinde, Basari
Oraninda ise Mirai veri setinde alindig1 goriilmektedir. Kesinlik degerlerinde Video
yerlestirme veri setiyle, mirai veri seti arasinda onbinde 3’liik bir fark bulunmaktadir.
OS Scan saldir tiiriinde ise False Pozitif oraninin %35.5 olmas1 bu veri setinde kesinlik
degerinin diisiik ¢cikmasina sebep olmustur. Mirai veri setindeki False Negatif sayisinin
yiiksek olmas1 duyarlilik degerinin %88 gibi bir degerde ¢ikmasina neden olmustur.
Bagar1 oraninda ise az bir farkla Mirai veri setinin en iyi degerleri verdigi
goziikmektedir. Bu veri setlerine ait karigiklik matrisi degerleri ile performans

degerlerinin karsilastirilmasi tablo 4.4 ile tablo 4.5’te verilmistir.
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5. SONUC

IoT cihazlarin giivenligi, gelismis IoT sistemlerin kullanima ge¢mesinden once
¢Oziilmesi gereken 6nemli problemlerden biridir. IoT sistemlerin kapsayacagi alanlar,
bu cihazlarda islenecek verilerin kritikligi bizi 6nlemler almaya ve bu cihazlar1 daha
iyi korumaya yonelik ¢éziimler bulmaya zorlamaktadir. Bu ¢oziimler tasarlanirken her
bir IoT cihaz katman i¢in farkli olan giivenlik gereksinimleri dikkate alinmalidir.
Fiziksel ve ortam erisim katmanlarinda erisim engelleme ve dinleme saldirilarina
dayanikli yontemler iizerinde ¢alisilmalidir. Protokoller tizerinde 6zellikle durmak ve
gelecegin internetinde yaygin olarak kullanilacak 6LoWPAN ve CoAP gibi
protokollerin giivenlik 6n planda tutularak tasarlanmalidir. Geleneksel ¢oziimler IoT
cihazlar i¢in de diisliniilmeli hatta geleneksel ¢oziimleri bir kenara birakip IoT
coziimler iizerindeki ¢alismalarin yogunlasmasi gerekmektedir. Bu calismada IoT
cihazlart temsilen kullanilan veri setini hedef alan bir saldiriyr tespit edilmeye
calisilarak, ag tabanl bir saldir1 tespit sisteminde makine 6grenmesi yontemlerinden
yapay sinir aglarinin en iyi degerleri verdigi gosterilmistir. Yapay sinir aglarindan
alinan neticenin de farkli katman ve néron sayilarina baglh olarak degisik sonuglar
verdigi yapilan testlerle goriilmiistiir. Calismada kullanilan diger makine 6grenmesi
yontemlerinin de basaris1 yliksek olmakla birlikte yapay sinir aglarinin {istiin problem
¢ozme yeteneginin tasarlanacak bir saldir1 tespit sisteminde diger siniflandirma
algoritmalarmma gore daha bagsarili oldugu goriilmektedir. K en yakin komsu
algoritmasinda komsu sayisinin arttirilmasi da bu yontemle aldigimiz sonuclarin daha
basarisiz oldugu goriilmektedir. Sifirinct giin saldirilarina karsi tasarlanan akis
diyagramimin YSA kullanildiginda ¢alistig1 goriilmiistiir. Bu yontemin diger Makine
O0grenmesi algoritmalarinda da denenmesi, belki de daha iyi sonuglar almak icin

tasarlanacak yeni modeller gerekebilir.

Makine Ogrenmesi yontemlerinin biiylik boyutlardaki veri setleri iizerinde
matematiksel ifade tekniklerini kullanarak davranis modelleri olusturmakta oldukga
hiinerli olduklar1 goriilmektedir. Hatta agik¢a kodlama yapmadan akilli cihazlarin

O0grenmesini saglayabilir. Sistemlere 6gretilen veri setlerinden faydalanarak
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gelecekteki tahminler igin bir kaynak gorevi gormektedir. insan becerilerinin olmadig:
veya uzmanliklarindan yararlanamadigi senaryolarda kullanimi gittikge artacaktir. Ek
olarak, aglardaki yonlendirme algoritmalar1 veya bir uygulamanin yazilim kodunun
dogru calisip calismadigini gozlemleme gibi uyarlanabilir senaryolarinda da
kullanilabilir. Pek ¢ok alanda bir ¢ok zor problemin ¢oziimiinde makine 6grenmesi
teknikleri iyi performans gosterse de bunlarin makine oldugu unutulmamali ve zaman
zaman dogruyu yanlis, yanlist da dogru olarak algilama ihtimalleri bulundugu goz ardi
edilmemelidir. Bu nedenle, makine 6grenmesi ile yapilacak yanlis yanls tahminler,

modelin glincellenmesi ile diizeltilmesi gerekmektedir.

Makine 6grenmesi konularindaki ¢alismalar yasanabilecek olumsuz durumlarin 6niine
gecebilmek i¢in siirekli yeni ¢6ziim arayisi igindedir. Son zamanlarda ¢aligsmalarin
yogunlastigt derin O6grenme (DL), modelin kendisinin tahminin dogrulugunu
yonetebilecegi yeni bir makine d6grenimi tiiridiir. Baglamsal ve uyarlanmis yardima
sahip IoT sistemleri i¢in self servis yapisi nedeniyle derin 6grenme modelleri
siiflandirma ve tahmin i¢in daha uygun bir ¢dziim olarak goriinmektedir. Makine
O0grenmesi ve derin 6grenme modelleri IoT cihazlarin daha iyi ve zekice kararlar
vermesi i¢in umut verici sonuglar saglayabilir. Geleneksel ag yapilarinda bu yontemler
IDS, IPS, gizlilik gibi giivenlik ¢o6ziimlerinde biiyiik Olclide kullanilmaktadir.
Dolayisiyla, DL teknikleri IoT i¢in de bir yazilim ¢oziimii seklinde gelistirilerek

kullanilabilir ve ML tekniklerinin yerini alabilir.

Gelecekte yapilabilecek caligmalara yonelik olarak yaptigimiz calismanin veri seti
tizerinde Ozellik azaltma konusuna yogunlasarak Ogrenmeye en az etkisi olan
ozelliklerin tespit edilerek giris verilerinden elimine edilmesi diisliniilebilir. Sifirinci
giin saldirillarinda daha iyi netice alinmasi i¢in yeni mimariler, yeni yontemle
gelistirmek, gelistirilecek bu yontemlerin yerlesim mimarisine gére merkezi, dagitik
veya hibrit yapida tasarlanacak bir saldir1 tespit sisteminde kullanilmasiyla alinacak

sonuglar da yeni bir ¢alisma i¢in ilham kaynag olabilir
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