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OZET

Sokak aydinlatmalari, yiizyillardir geceyi aydinlatan temel bir hizmettir. Insanlarin
karanlikta saldiriya veya soyguna ugrama gibi giivenlik zafiyetlerini 6nlemede onemli bir
yardimcidir. Dolayisiyla, ayn1 zamanda toplum huzuruna katkida bulunan bir hizmettir.
Ancak, giiniimiiz sokak aydinlatmalarinin arizalarini1 otomatik olarak rapor edecek bir sistem
bulunmamaktadir. Gelistirilecek akilli bir sistem, enerji tiiketimi ve kapsama sorununu
¢ozmeli, ariza olup olmadiginin kestirimini yapabilmelidir. Bu calismada nesnelerin
interneti konseptiyle gelistirilen LoRa teknolojisi ile olusabilecek aydinlatma arizalarinin
tespiti hedeflenmektedir. LORaWAN baz istasyonu yapilandirilmis, 151k siddeti bilgisini
LoRa sinyali ile gonderen ug cihaz gelistirilmistir. Bu kapsamda, uygulama yazilimlari
gelistirilmistir. Sehir i¢inde ve disinda saha testleri yapilmistir. Elde edilen sinyal degerleri
analiz edilmis ve test noktalar1 bazinda iletim oranlar1 incelenmistir. 11 km yaricapl
kapsama alani1 saglanmis ve yol kayiplar1 hesaplanmistir. Olgiilen 151k siddeti degerinden,
bir ariza kestirim modeli tasarlanarak ariza tespiti yapilmistir. Elde edilen sonuglar

degerlendirilmistir.
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DEVELOPING A LoRa BASED 10T APPLICATION FOR FAULT DETECTION
AND ESTIMATION IN OUTDOOR LIGHTNING
(M.Sc. THESIS)

EZGIM CELIK
ABSTRACT

Street lights have been an essential service that illuminates the night for centuries. It
Is an important aid in preventing security vulnerabilities such as people being attacked or
robbed in the dark. Therefore, it is also a service that contributes to public peace. However,
there is no system to automatically report the failures of today's street lighting. A smart
system to be developed should solve the energy consumption and coverage problem, and be
able to predict whether there is a malfunction or not. In this study, it is aimed to detect the
lighting failures that may occur with the LoRa technology developed with the concept of the
Internet of Things. A LoRaWAN base station is configured, and an end device that sends
light intensity information with LoRa signal is developed. In this context, software
applications has been developed. Field tests were carried out in and outside the city. Field
tests were carried out in and outside the city. The obtained signal values were analyzed and
the transmission rates were examined on the basis of test points. A coverage area of 11 km
radius is provided and path losses are calculated. Fault detection was made by designing a
fault prediction model from the measured light intensity value. Obtained results were

evaluated.
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1. GIRIS

Sehirlerde ve kirsal kesimlerde gece boyunca 1sik eksikligi insanoglu adina her zaman
bir sorun olmustur. Insanlarin karanliktan dolay1 nereye gittiklerini géremedikleri anlarda
saldirtya veya soyguna ugramasi gibi giivenlik zafiyetleri, tehlikeleri s6z konusu olabilir. Bu
temel sorun, insanlar topluluk halinde yasamaya basladigindan beri var oldugu i¢in, sokak
aydinlatmalarinin ge¢misi oldukca eskiye dayanmaktadir. Eski Romalilar ve eski Yunanlilar
evlerinin 6niinde yag dolgulu kandilleri kullanmiglardir (Payzanoglu, 1998) . Bu noktadan
hareketle, sokak aydinlatmalarinin, gilinlik hayatimizda yiiz yillardir vazgegilmez
hizmetlerden biri oldugu goriilebilir. Bu yiizden saglikli ve siirekli aydinlatma hizmeti,
insanlik i¢in her zaman Onemli bir konu olmustur. Giinlimiizde, aydinlatma sistemleri
karmagsik ve devasa yapilara ulasmistir. Gelisen teknolojiler, sehir yonetim tarzina dahil
olmustur. Buradan akilli sehir kavrami ortaya ¢ikmustir.

Akillt sehir, sakinlerine sunulan hizmetleri doniistiiren bdylece operasyonel
verimliligi artirarak daha iyi kararlar vermek i¢in bilgi toplama, analiz etme ve dagitma
olanagi sunan teknolojileri barindiran schirleri ifade eder (Hashem ve ark., 2016).
Dolayistyla ideal bir diinyadaki herhangi bir sehir, elde edilen bilgiyi, yeni teknolojileri ve
nesnelerin internetini kullanarak her bir sakininin ihtiyaglarina cevap vermeli ve daha da
kisisellesmelidir (Muthanna, Muthanna, Khakimov ve Muthanna, 2018). Nesnelerin
Interneti (IoT) paradigmast, bir telekomiinikasyon ara yiizii ile donatilmis sensorler ve / veya
aktiiatorler gibi cihazlarin isleme ve depolama birimlerinin birbirine bagli oldugu
nesnelerden olusan bir ag anlamina gelmektedir (Centenaro, Vangelista, Zanella ve Zorzi,
2016).

Degisen ve doniisen ihtiyaglarimizin karsilanmasi i¢in akilli sehir ve IoT kavramlari
birbirleri i¢in vazgecgilmez hale gelmistir. Bu iki kavram birlikte 6nemli teknolojik
gelismeleri tesvik etmektedir. 10T, akilli sehir kavraminin kalbine yerlesmistir. Akilli sehir
uygulamalarinda sensdrleri tasiyan ug cihazlarin merkezi sistemlere erisebilirligi onemli rol
oynamaktadir (Yagoob ve ark., 2017). Daha uzak mesafeleri kapsayan iletisimi saglamak
icin radyo sinyalinin giicii arttirilir ve bu da daha fazla enerji tiikketimine yol acar. Bu gibi
durumlar, akilli sehir ve IoT diinyas1 bir araya gelirken ortaya ¢ikan zorluklar olarak
nitelenebilir (Ertiirk, Aydin, Biiyiikakkaslar ve Evirgen, 2019). S6z konusu zorluklar,

haberlesme ve iletisim teknolojilerinde enerji verimliligi, kapsama alani, diisiik enerji



sarfiyat ve uzun mesafeli veri iletimidir (Liu, Dong ve Sun, 2013; Mehmood, Gorg,
Muehleisen ve Timm-Giel, 2015). Bu zorluklarin ¢6ziimii, ¢ok sayida diisiik giigle ¢alisan
ug cihazla kablosuz haberlesme ihtiyacini dogurmustur.

Disiik Giigli Genis Alan Ag (Low Power Wide Area Network, LPWAN))
teknolojileri, diisiik enerji sarfiyati, yliksek kapsama alan1 ve uzun mesafeli veri iletimi gibi
hususlar1 temel 6zellik olarak barindirmasindan dolayt LPWAN, IoT igin fiili bir iletisim
standardi haline gelmistir (El Chall, Lahoud ve EI Helou, 2019; Ertirk, Aydin,
Biiyiikakkaslar ve Evirgen, 2019). LPWAN teknolojileri genis alanlara yayilmis g¢ok
sayidaki diisiik giicle calisan ug¢ cihazlara kablosuz haberlesme altyapisi saglar. Yeni
protokollerin amaci daha diisiikk enerji tiikketimiyle daha verimli iletim saglamaktir (De
Carvalho Silva, Rodrigues, Alberti, Solic ve Aquino, 2017; Mekki, Bajic, Chaxel ve Meyer,
2019). LPWAN’da genellikle, bir u¢ cihaz, diger ug¢ cihazlar ile degil, veriyi uygulama
sunucusuna tasimada koprii olan baz istasyonu ile iletisim kurmaktadir. Asagi yonlii baglanti
(downlink) trafiginin miktarinin yukar1 yonlii baglantiy1 (uplink) astig1 geleneksel hiicresel
aglarin aksine, LPWAN!'lar i¢in uplink trafigi daha yogundur (Mikhaylov, Petdjdjarvi ve
Hénninen, 2016).

Bluetooth, Wifi gibi bilinen ve ¢ok kullanilan kablosuz haberlesme teknolojileri
diisik glic ve uzun haberlesme menzilini ayn1 anda gergeklestirememektedirler (Afzal,
Rehmani, Pescape, Kim ve Ejaz, 2017; Rosmiati, Fachru Rizal, Susanti ve Fahreza
Alfisyahrin, 2019 ). Hiicresel aglarda ise uzun menzil ve yiiksek veri hizi saglamalarina
ragmen LPWAN teknolojileri ile kiyaslandiginda maliyet ve gii¢ tiiketimi noktasinda
dezavantajlar1 vardir. Mevcut hiicresel ag standartlari; ¢ok sayidaki makinelerin birbirleri ile
haberlesmeleri icin tasarlanmamigtir. Bu yilizden binlerce ug¢ cihaz verisinin toplandig

sistemlerde LPW AN kullaniminin yeri agik¢a goriilebilir (Yu, Zhu ve Fan, 2017).

1.1.  IoT Agisindan LPWAN Teknolojileri

LPWAN, uzak mesafelerden diisiik gii¢ kullanarak az boyutlu veri iletimini
gerceklestirir. Lisansli, lisanssiz bircgok LPWAN teknolojisi ortaya ¢ikmistir. Bunlarin
arasinda, Sigfox (“Our story | Sigfox,” n.d.), Dar Bant IoT (Narrow Band I0oT, NB-1oT),
LoRa (Long-Range) teknolojileri 6ne ¢ikmaktadir. Bir IoT uygulamasi igin uygun LPWAN
teknolojisini secerken hizmet kalitesi, pil omrii, gecikme siiresi, Ol¢eklenebilirlik, yiik

uzunlugu, kapsama alani, mesafe, dagitim ve maliyet dahil bir¢ok faktor dikkate alinmalidir.



Sigfox, NB-10T ve LoRa LPWAN teknolojilerinin IoT uygulama faktorlerine gore

karsilastirilmast Cizelge 1.1°de sunulmustur.

Cizelge 1.1 Sigfox, NB-10T ve LoRaWAN Kkarsilastirilmasi

Sigfox NB-loT LoRaWAN
Standart Sigfox 3GPP LoRa Alliance
Modiilasyon BPSK QPSK CSS
Frekans ISM: 433 MHZz,868 LTE altinda ISM: 433 MHz,868 MHz,
MHz, 915 MHz lisanshi 915 MHz
Kapsama 10-40 km 2-20 km 1-10 km
TX Limiti Her giin igin 140 paket Limit yok Gorev dongiisii limiti
Maks. Veri
Hizt 100 bps 200 kbps 50 kbps
Ozel Kurulum Hayir Hayir Evet
Enerji By . il .
Sarfiyat Diisiik Diistik Diistik
Giivenlik Diisiik Yiiksek Yiiksek

Sigfox 10T iletisiminde ultra dar bant genisliginin potansiyeli iizerine ¢alismalar
yapan ilk sirketlerdendir. Sirket, kiiresel bir IoT operatorii olmak i¢in bir plan gelistirmistir.
Sigfox is modeli olarak biitiin altyapiya sahip olmay tercih etmistir. Avrupa, Orta Dogu ve
Amerika olmak {izere 70’ten fazla tlilkeye hizmet vermektedir. Sigfox 300 kbps 'a kadar
diisiik bant genisligine sahip uplink iletimi ve giinde sadece 12 baytta cok sinirli bir downlink
saglar (Mekki ve ark., 2019). Temel olarak, Sigfox sadece sensor verilerini toplamak igin
etkili bir sekilde kullanilabilir, ancak sensorlere herhangi bir komut géondermez. Diisiik bant
genisligi sayesinde gii¢ tiikketimi disiiktiir. Bir ug cihaz tek bir AA pil ile 10 yila kadar
caligabilir. Sinyal, kirsal alanda 50 km'ye, biiyiik sehirlerin karmasasinda ise 10 km'ye kadar
iletilebilir (Noreen, Bounceur ve Clavier, 2017).

NB-IoT, 3rd Generation Partnership Project (3GPP) tarafindan gelistirilen bir agik
teknoloji standardidir. I¢ kisminda Uzun-dénemli evrim (long-term evolution, LTE)
spektrumunun bandini kullanir, bu agidan hiicresel ag altyapisina dayanir. NB-10T sinyali
kent ortaminda ve kirsalda iyi iletisim saglayabilir ve 6zellikle bina i¢ kisimlari ve yeraltina

erisimde ¢ok iyidir. 100 bin cihaza kadar her hiicre i¢in 250 kbps’ a kadar uplink ve downlink



iletisimini destekler. Altyap1 hiicresel ag operatorleri tarafindan saglanir, lisans iicreti s6z
konusudur. Ozel bir ag altyapisina sahip olunamaz (Noreen, Bounceur ve Clavier, 2017).

0T aglarn i¢in diinya g¢apinda fiili olarak haberlesme teknolojisi haline gelen,
kablosuz radyo frekans teknolojilerden olan LoRa, uzun menzilli kapsama alanina sahip,
cihazlarinin ise diistik giicte calistigi bir platformdur (El Chall ve ark., 2019; What Is LoRa,
2020). LoRa, Semtech tarafindan sunulan bir fiziksel katman teknolojisidir ve
modiilasyonun fikri miilkiyet haklar1 bu sirket tarafindan tutulmaktadir, LoRa, Yayilim
Spektrumu (Chirp Spread Spectrum, CSS) teknolojisinden tiiretilmis bir yayilim spektrumu
radyo frekans modiilasyon teknigidir ( What Is LoRa, 2020 ; Henriksson, 2016). CSS,
1940’1 yillarda radar uygulamalar1 igin gelistirilmis, askeri ve gilivenli haberlesme
uygulamalarinda kullanilmistir (Semtech, 2015).

Sigfox, NB-IoT ve LoRa ug¢ cihazlar uyku modunda ¢ogu zaman dis ortamda
calisirken, tiiketilen enerji miktarin1 azaltarak ug¢ cihazlarin enerji Omriinii uzatmaktadir.
Ancak, NB-IoT ug cihazi, senkron iletisim ve Hizmet Kalitesi (Quality of Service, QoS)
isleme nedeniyle ek enerji tiiketir ve OFDM (Orthogonal frequency-division multiple
access) erisim modlari1 daha fazla pik akimi1 gerektirir (Mehmood ve ark., 2015; Mekki ve
ark., 2019). Bu ek enerji tiiketimi, Sigfox ve LoRa'ya kiyasla NB-IoT ug cihaz émriinii
kisaltirken, diisiik gecikme avantaji sunar. LoRa ug cihazlar1 A, B ve C sinifi olarak ayrilir.
Sigfox'tan farkli olarak LoRa, C sinifinin ayn1 zamanda artan enerji tikketimi pahasina diistik
cift yonlii gecikmeyi de isleyebilmesini saglar. Bu nedenle, gecikmeye duyarsiz olan ve
gonderilecek biiylik miktarda veriye sahip olmayan uygulamalar icin Sigfox ve A sinifi
LoRa en iyi segeneklerdir. Diisiik gecikme gerektiren uygulamalar i¢in NB-10T ve Class-C
LoRa daha iyi segeneklerdir. Cok sayida cihaz destegi verebilmesi, Sigfox, NB-loT ve LoRa
'nin temel 6zellikleri olarak karsimiza ¢ikmaktadir (Mekki ve ark., 2019). Bu teknolojiler,
sistemlerine bagli cihazlarin sayisinin ve yogunlugunun artmasina ragmen iyi ¢aligmaktadir.
Bu olgeklenebilirlik 6zelligini yerine getirmek i¢in bir kanalda ve ayrica zaman ve mekanda
cesitliligin verimli bir sekilde kullanilmas1 gibi ¢esitli teknikler uygulanmaktadir. NB-10T,
Sigfox ve LoRa'dan ¢ok yiiksek olgeklenebilirlik avantaji sunar (Mekki ve ark., 2019)

NB-IoT ayrica maksimum yiik boyutu avantaji sunmaktadir. NB-loT 1600 bayta
kadar veri aktarimina izin verir. LoRa maksimum 243 bayt verinin gonderilmesine izin
vermektedir (Mekki ve ark., 2019). Aksine, Sigfox, biiyiikk veri boyutlar1 géndermesi
gereken IoT uygulamalaria engel olan 12 baytlik en diisiik yiik uzunlugunu 6nermektedir

(Mekki ve ark., 2019). Ek olarak, LoRa ekosisteminin énemli bir avantaji esnekligidir.



Sigfox ve NB-loT'nin aksine, yerel olarak LoRa ag gegidi kullanan LAN ve baz istasyonlar1
araciligiyla genel ag operasyonu sunmaktadir.

Endiistriyel alanda yerel bir LoRa agmi kurmak ig¢in hibrit bir isletim modeli
kullanilabilir ve dis alanlar1 kapsamak igin genel LoRa ag1 kullanilabilmektedir. Sigfox ve
LoRa'nin NB-IoT'ye kiyasla daha uygun maliyetli oldugu aciktir. Ozetle, Sigfox, LoRa ve
NB-IoT'nin her birinin farkli [oT faktorleri agisindan kendi avantajlari bulunmaktadir. Eger
az boyutlu veri tasiyan bir izleme sistemi kurulacaksa, yerel bir istasyon kurma imkan1 veren

LoRaWAN lisanssiz radyo frekansi 6zelligi ile LoRa 6ne ¢ikmaktadir.

1.2. LoRaWAN

LoRaWAN, 460'dan fazla sirketi bir araya getiren LoRa Alliance tarafindan
gelistirilen agik bir protokoldiir. OSI Modelinin fiziksel katmanina karsilik gelen LoRa
modiilasyon teknolojisine dayanmaktadir. Bu teknoloji uzun menzilli iletisime izin
vermektedir. Kirsal alanda 15 ila 20 kilometre ve kentsel alanda 2 ila 8 kilometredir. LoRa,
diisiik enerji tiiketimi, diislik veri hizlariyla ugtan uca gilivenli iletisim saglayan bir spektrum
yayma modiilasyonu kullanir (Centenaro ve ark., 2016; Loriot, Aljer ve Shahrour, 2017).
LoRaWAN agik spesifikasyonu, LoRa teknolojisine dayanan diisiik gii¢lii, genis alan ag
(LPWAN) protokolidiir. Pille galisan ug¢ cihazlar1 bolgesel, ulusal veya kiiresel aglarda
kablosuz olarak Internet'e baglamak icin tasarlanan LORaWAN protokolii, endiistriyel,
Bilimsel ve Tibbi (ISM) bandindaki lisanssiz radyo spektrumundan yararlanir.

LoRa, fiziksel katman parametreleri ve LORaWAN protokoliiniin cihaz iizerinden
altyapisina tanimlar ve cihazlar arasinda sorunsuz birlikte ¢alisabilirlik saglar. LoORaWAN
yalnizca 125 kHz, 250 kHz ve 500 kHz bant genigligi araliklarin1 kullanir (Semtech, 2015;
Lavric ve Popa, 2017; El Chall ve ark., 2019). Bu 3 araliktan hangisinin fiili olarak
kullanildig1, bélgeye veya siklik planina baglidir. Ornegin Avrupa'da sadece 125kHz ve 250
kHz bant genislikleri kullanilmaktadir. Hizli biiyliyen LoRa Alliance® teknoloji ittifaki ile
LoRaWAN protokoliiniin standartlastirilmasini ve kiiresel uyumunu yonlendirir (What Is
LoRa, 2020; LoRa Alliance, 2015). Sekil 1.1’de LoRaWAN mimarisinde genel olarak

kullanilan yildizlar topolojisi verilmistir.
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Sekil 1.1 LoRaWAN Mimarisi (De Carvalho Silva ve ark., 2017)

MAC katmani veriyi, hata kontrol kodu, alici ve gonderenin MAC adresleri ile
birlikte paketleyerek fiziksel katmana aktarimini saglar. LORaWAN da, genel IoT yapilari
icin MAC katmani teknolojisidir. Cok genis bir uygulama alani, LORaWAN teknolojisini
iletisim katmanlar1 i¢in kullanabilir. LORaAWAN , hala standartlastirma asamasinda olan
3GPP NB-IoT gibi alternatiflerle karsilastirildiginda, standardizasyonda daha olgun ve
dagitim i¢in daha kolaydir (Yu ve ark., 2017).

LoRaWAN protokolii bataryali, hareketli veya sabit kablosuz sensore sahip ug
cithazlar i¢in optimize edilmistir. LoRaWAN , Avrupa'da 868 mhz frekans bandinda
calismaktadir (Iborra, Gomez, Vifas, Cano ve Skarmeta, 2018; Aoudia ve ark., 2018;
Adelantado ve ark., 2017). Asagidaki, li¢ varsayilan kanal, her EU863-870 u¢ cihazinda

uygulanmaktadr.

Cizelge 1.2 EU 868-870 band1 kanal frekanslar1 (Sornin, M., Eirich, Kramp ve Hersent,
2015)

Modiilasyon Bant[kGrleilshgl Frekans Kanah[Mhz] LoRa DR / BitRate
LoRa 1125 868.10 868.30 86850 D010 DR5/0.3-5

kbps
Cizelge 1.2 ’de belirtilen bu kanallar, tim ag gegitlerinin dinlemesi gereken

kanallardir.



1.3. Mevcut Problem

Insanlarin, giivenligi ve huzuruna direkt katkisindan dolayr aydinlatmaya olan
ihtiyacin Onemine ragmen, sokak aydinlatmalarinin arizalarini insandan bagimsiz
sorumlulara iletecek bir IoT sistemi bulunmamaktadir. Akilli sehir konsepti altinda sokak
aydinlatmalar1 i¢in kurgulanacak 151k siddeti 6lgerek, ariza kestirimi yapacak bir IoT sistemi
kilometrelerce alanda kapsama saglamalidir. Aydinlatma armatiirii ¢alistyor ama eski olmasi
sebebiyle az 1s1k veriyor olabilir, sebeke kaynakli olmayan bir sebeple tam kapasite
calismiyor olabilir. . Bu gibi durumlar da ariza anlamina gelmektedir. Dolayisiyla, 151K verse
de arizali oldugunun kestiriminin yapilmasi gerekmektedir. Fiziksel bir darbe ile kirtlmis
veya trafodan kaynakli bir arizasi olabilir ve hi¢ 151k vermiyor olabilir. Bu uygulama igin
¢oOziilmesi gereken sorunlardan biri de aydinlatma diregine konulacak u¢ cihazin enerji
tiikketimidir. Ozetle; insan faktdrii olmadan ariza tespiti, enerji tiiketimi ve kapsama alan
sorununa kurgulanacak sistem ¢oziim getirmelidir. Sistemden gelecek dlgiimlerden ariza

olup olmadigina dair kestirim yapabilmelidir.

1.4. Tezin Amag ve Hedefleri

IoT hem akademi hem de sanayi g¢evresinde yogun bir sekilde calismalarin
stirdiiriildiigii bir alandir. Bu noktada LoRA (Long Range) ve LoORaWAN (Low Power Wide
Area Network) benzer teknolojilere gore avantajli 6zelliklere sahip olmasi agisindan, bir
[oT ¢oziimii olarak bilimsel aragtirmaya ve gelistirmeye agik bir teknolojidir. Calisma
kapsaminda, dis mekan sokak aydinlatmalarinin sayisi ve cografi dagilimi ve bu alanda
yapilan literatiir ¢aligmalar1 incelenmistir. Bu dogrultuda, LoRA teknolojisinin, gergek
diinya senaryosunda test edilmesi literatiir acisindan da 6nemlidir. LoRa teknolojisi maliyet
ve verimlilik olarak calismamiz i¢in eslesme saglamaktadir. Sokak aydinlatmalar1 LoRa
teknolojisinin deneyimlenmesi adina, enerji sarfiyati, kapsama alan1 ve basarili sinyal iletimi
gibi konularda uygulama ve deneysel calisma zemini sunmaktadir.

Bu calismada, dis mekan aydinlatmalarinin hizmet vermemesi durumunda otomatik
olarak ariza tespitinin kestirim ile yapilmasi amaglanmistir. S6z konusu ariza tespitinin
yapilmasi i¢in, calisma kapsaminda, LoRa kablosuz haberlesme protokoliinii kullanan 151k
siddeti algilayan ug¢ cihazlar tasarlanmasi hedeflenmistir. LoRaWAN temelli uzaktan

haberlesme istasyonu kurulmustur. Aydinlatma 151k siddeti ug cihazlardan alinan veriler ag



gecidi (gateway) iizerinden LoRaWAN sunucusuna aktarilmistir. Elde edilen verinin

tutulmasi, analizi ve izlenmesi ve ariza kestirimi i¢in bir uygulama gelistirilmistir.

1.5. Tezin yapisi

Bu tez c¢alismasi 5 ana boliimden olusmaktadir.

1. Boliimde IoT ile birlikte akilli sehir kavramini tanimi ve 6nemi verilmis, LPWAN,
LoRa teknolojileri hakkinda bilgi verilerek, diger benzer teknolojilerle birlikte
karsilastirmali analizi de verilmistir.

2. Boliimde, literatiirdeki LoRa ve LoRaWAN ile ilgili 6nceki ¢alismalar hakkinda
bilgi verilmistir.

3. Bodliimde, deneysel yontem i¢in kullanilan malzemeler ve yapilar detayli verilmistir.
LoRa teknolojilerinin detayina inilerek, radyo frekans modiilasyonu, sinyal kalitesi
Olciitleri ve baglanti maliyeti konular1 hakkinda bilgi verilmistir. LoRaWAN
kisminda da, protokol ve ag iizerine detayli cihaz siniflari, batarya omrii, ag
kapasitesi ve giivenlik kavramlari detayli verilmistir.

4. Bolumde, gerceklestirilen ¢alismadan elde edilen bulgularin degerlendirilmesi ve
ariza kestirim c¢aligmas1 verilmistir. RSSI (Alinan Sinyal Giicii Gostergesi, Recieved
Signal Strength), SNR (Sinyal Giiriiltii Orani, Signal Nose Ratio), PL (Yol kaybi,
Path Loss) gibi performans 6lgiitleri analiz edilmis, ariza kestirim algoritmasina ve
sinyal iletim analizine yer verilmistir.

5. Bolimde, gergeklestirilen tez calismasinin bulgularindan ortaya ¢ikan sonuglar
verilmis ve degerlendirilmistir. Gelecekte yapilacak calismalar icin Onerilerde

bulunulmustur.



2. ONCEKI CALISMALAR

Literatiir incelendiginde, LoORaWAN , SIGFOX, INGENU, TELENSA ve 3GPP NB_IOT
gibi LPWAN teknolojileri ile karsilagtirildiginda birgok agidan giigliidiir ve LORaWAN ile
ilgili ticari anlamda pilot ¢aligmalar1 bir¢ok iilkede gergeklestirildigi goriilmiistiir (Yu ve
ark., 2017). LoRa tabanli aglarin performansi ¢esitli akademik ¢alismalarda da incelenmistir
(Adelantado ve ark., 2017; Pop, Raza, Kulkarni ve Sooriyabandara, 2017; Georgiou ve Raza,
2017; Di ve Dell, 2016).

Bor ve arkadaslar1 (2017) tarafindan yapilan calismada, LoRa uygulamalarinda ug
cihazlarin, genellikle tek hop tlizerinden direkt merkezi bir aliciya (ag ge¢idi, gateway) sinyal
gonderdiklerini vurgulanmistir. Farkli bir yontem uygulayarak, u¢ cihazlarin birbirleri
tizerinden sinyali ileterek merkezi alictya ulagtirmalari tizerine bir ¢alisma yapmuislardir.
Multi-hop yaklagimin, iki yonlii iletisime olanak verecegini boylece daha kapsamli bir IoT
agina sahip olunabilecegini 6ne siirmiiglerdir fakat u¢ cihazlar lizerinden merkezi aliciya
sinyal iletimlerinin zorluklarin1 da analiz ederek yildizlar topolojisinin kapsadigi alanlarin
¢ok daha altinda diisiik menzilli bir kapsama alan1 iletim saglamiglardir (Bor, Vidler, &
Roedig, 2017).

LoRa iizerine bir¢ok endiistriyel alanda ¢esitli bilimsel ¢aligmalar yapilmistir. Muthanna ve
arkadaglar1 tarafindan LoRa teknolojisi, akilli sokak aydinlatma servisinin gelistirilmesinde
kullanilarak, otomatik yanip sonen yapr gelistirilmistir. Sistem mimarisi, ag gecidi ve ug
cthazdan olugmaktadir ve yildiz topolojisine sahiptir. Semtech SX1276 radyo modiilasyon
¢ipi tabanli kablosuz modiilleri ve Raspberry Pi bilesenleri kullanilmistir. Yaptiklar
caligmada, ortamda yayalar yoksa led aydmlatmanin 15181 ortama gore ayarlamayi
amaglamiglardir. Ana kaynaktan enerji sagladiklari i¢in ve herhangi bir zamanda merkezi
sistemden ug cihaza sinyal génderme senaryosuna sahip olmalar1 sebebiyle C sinifi lora
cihazi kullanmay1 tercih etmislerdir. LoRa teknolojisi ile kalabalik kent ortaminda veri
iletildiginde ¢evreden dolayi yiiksek diizeyde parazit gézlemlenirken, agik alan ig¢in uygun
bir teknoloji oldugu sonucuna varmiglardir (Muthanna ve ark., 2018).

Aoudia ve arkadaslar1 (2018), yaptiklart bu ¢alismada, kablosuz algilayici ve aktiiator
aglarin, nesnelerin internetinde merkezi bir rol oynadigini ve hem enerji tasarruflu ve hem
de az gecikmeli iletisimi saglamak i¢in bliylik ¢aba harcandigini vurgulamislardir. Son
yillarda, uzaktan haberlesme mimarilerinin LoRa gibi diisiik gii¢ iletimli, kilometrelerce

alan1 kapsayan ve diisiik bit hizinda ¢alisan yaklagimlara dogru gelistigini belirtmislerdir.



Uzun-kisa menzilli aglarda hem az enerji ile ¢alisan hem de az gecikmeli iletisim saglamak
icin uzun mesafeli iletisimi, ultra diisiik giiclii kisa menzilli uyandirma alicilariyla
birlestirerek kisa ve uzun menzilli ¢alisan bir mimari 6nermislerdir. Bu iki iletisim semasinin
faydalarindan yararlanmak i¢in bir donanim mimarisi ve bir protokol 6nermislerdir (Aoudia
ve ark., 2018).

Centenaro ve ark. (2016) yaptiklart ¢alismada, multi-hop (¢cok atlamali) kisa mesafeli
iletisim teknolojilerinin (6rnegin; zigbee, bluetooth), nesnelerin interneti hizmetlerinin
uygulamalarinda gegerli bir yol olarak nitelendirildigini belirtmislerdir. Fakat bu
teknolojilerin, 6zellikle tipik akilli sehir senaryolarinda oldugu gibi genis kapsama alani
ihtiyacinin s6z konusu oldugu uygulamalarda yetersiz kaldiklart belirtilmistir. Bu kisa
mesafe teknolojilerin kapsama alani yeteneginin smirli olmasi, sehirde genis alanlarda
calismasina engel bir durum olusturdugu vurgulanmistir. Yine bu ¢aligmalarinda, UMTS
(Universal Mobile Communication Service), LTE (Long Term Evolution) gibi son teknoloji
kablosuz hiicresel aglarin devasa sayidaki cihazin ihtiyact olan makine tipi hizmeti
verebilecek sekilde tasarlanmadiklarini vurgulayarak, mevcut hiicresel aglarin uzun menzilli
nesnelerin interneti senaryolari i¢in uygun olmadigini belirtmislerdir. LPWAN ailesinin bir
tiyesi olarak LORA teknolojisinin akilli sehir uygulamalarinda LoRa’nin uzun kapsama
baglantisi 6zelligi sayesinde ¢ok biiyiik fayda saglayacagi sonucuna varmislardir (Centenaro
ve ark., 2016).

Akilli sulama sistemlerinde, LoRa tabanli akilli sulama sistemi deneyimlenmistir.
Caillsmanin amaci maliyet, enerji verimliligi ve su tasarrufu saglamak oldugu ifade
edilmistir. Saha testlerinde, RSSI ve SNR degerleri incelenmistir. Mesafe arttik¢a sinyal
gliciinlin zayifladig1 gézlemlenmistir (Zhao, Lin, Han, Xu, & Hou, 2018). -118 dbm RSSI
ve -16.5 dbm den sonra ug sensor cihazinin gonderdigi uplink sinyallerinin artik ag gegidi
tarafindan algilanmadigi ortaya cikmigstir. Yaptiklari calismanin deneysel sonuglari,
onerdikleri sistemin uygulanabilirligini dogruladigini ifade etmislerdir. Ve bu sonuglara
gore, diigiim cihazlar ile ag gec¢idi arasindaki haberlesme mesafelerinin 8 kilometreye kadar
cikt1g1 gozlemlenmistir (Zhao ve ark., 2018).

LoRaWAN kullanilarak trafik yogunlugu izleme sistemi kurulmustur (Nor, Zaman, &
Mubdi, 2017). Sikisan trafige ¢6ziim getirmek adina sahaya yerlestirilen ¢esitli sensorlerin
verilerini toplayarak gelen veri yorumlanmistir, bu analiz ile o andaki ara¢ yogunlugu tespit
edilmistir. Sensor verilerini toplamak i¢in uzun menzil kapsama alan1 ve diisiik gii¢ tiiketim
ozelligi saglayan LoRa - LoRaWAN teknolojisi kullanilmigtir. SNR ve RSSI degerlerini

inceleyip test noktalarina gére yorumlamislardir. 15 km yaricap: bulan kapsama alani ile
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sahada bir takim testler yaparak olumlu sonuglar elde edilmistir. Trafik 1siklar1 sistemine
alternatif bir model sunmuslardir (Nor ve ark., 2017).

Rosmiati ve arkadaslar1 (2019) LoRa modiiliinii alici-verici sistem olarak kullanarak hava
kirliligi izleme sistemi tasarlamiglardir. Hava sensorlerini Raspberry Pi cihazina entegre
ederek, Raspberry Pi’y1 bir veri igleyicisi olarak kullanmislardir. LoRa modiilii de alici-
verici gorevi istlenmistir. Bu sekilde verinin, gondericiden aliciya internete gerek duymadan
gonderilmesi saglanmistir. Veri iletim menzili gorlis mesafesindeki test noktalarinda
maksimum 1.7 km olurken, goriis mesafesinde olmayan test noktalarinda ise veri iletim
menzilinin 400 m seviyelerinde kaldigini belirtmislerdir (Rosmiati ve ark., 2019).

Calisma LoRa performans analizi iizerinedir. Bir kablosuz sensor aginda daginik kablosuz
ug cihazlarin etkinligi, kablosuz iletisimin yayilma etkileri, ag paraziti ve termal giiriiltii gibi
cesitli mekansal bozukluklardan dolay: kisitlanir. Kablosuz ortamda sinyal yayilmasinin
faktorleri arasinda, yayilan sinyaller mesafe arttikga zayiflamasi olarak bilinen yol kaybi
(path loss) yer almaktadir. Bununla birlikte biiylik engellerin (dag, bina vs.) neden oldugu
sinyallerin engellenme durumu (golgeleme olarak da adlandirilir) ve ayni iletilen sinyalin
birden fazla kopyasinin olusmasi da yer almaktadir. (Noreen ve ark., 2017).

Hiicresel ve kablosuz sensor aglari baglaminda cesitli i¢ ve dis ortamlarda cok sayida saha
Olciimii yapilmistir. Genel olarak yol kayb1 (PL), engeller, binalar, tepeler, daglar, insanlar,
mesafe, frekans bandi, ortalama anten yiikseklikleri, cografya ve arazi gibi bir¢cok faktdrden
etkilenir (El Chall ve ark., 2019). LoRa teknolojisinin performansi, farkli uygulama tiirleri
i¢in analiz edilirken, yol kaybi da literatiirde yapilan bu analiz ¢aligmalarinda incelenmistir
(Linka, Rademacher, Aliu ve Jonas, 2018; Ertiirk, Aydin, Biiyiikakkaslar ve Evirgen, 2019;
Plets, Podevijn, Trogh, Martens ve Joseph, 2018; Reda, Daely, Kharel ve Shin, 2018).
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3. GEREC ve YONTEM

3.1. LoRa

LoRa protokolii Sekil 3.1°de verilmistir. Uygulama katmani, MAC katmani ve radyo frekans

katmanlarindan olusan LoRa protokolii, bolgesel olarak farkli frekanslarda ¢caligmaktadir.

LoRA Protokol
Uygulama Katmani
LoRaWAN;

Sinif A Sinif B Sinif C

Fiziksel Katman
LoRa Modilasyonu

Radyo Frekans Katmanlari

EU EU us
868 433 915

Sekil 3.1 LoRa Protokol Yigini

LoRa ve LoRaWAN teknolojilerinin hangi katmanlarda devreye girdigi yukaridaki gorselde

goriilmektedir. Fiziksel katmanda, LoRa modiilasyonu yer almaktadir.

3.1.1. Shannon-Hartley Teoremi

Bilgi teorisinde, Shannon-Hartley teoremi, bilginin giiriiltii varliginda belirli bir bant
genisligine sahip bir iletisim kanali {lizerinden iletilebilecegi maksimum hizi belirtir
(Semtech, 2015). Bu teorem, Shannon'un bir iletisim baglantis1 i¢in kanal kapasitesini
belirlerken, giiriiltii girisiminin oldugu ortamda belirli bir bant genisligi i¢inde iletilebilecek

maksimum veri hizin1 tanimlar. Esitlik 3.1:
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S
— B+l (1+—) 3.1
C *logy (14 (3.1)

C: Kanal Kapasitesi (bit/s)

B: Kanal Bant Genisligi (Hz)

S: Ortalama Alman Sinyal Giicli (Watt)

N: Ortalama Giirtiltii veya Girisim Giicli (Watt)

S/N: Dogrusal bir gii¢ olarak ifade edilen Sinyal Giiriiltli Oran1 (SNR) esitlik 3.1, dogal

logaritmaya doniistiirtilerek tekrar yazilirsa;

S
=1.433 * N 32

ST

Yayili spektrum uygulamalari i¢in (sinyal / giiriiltii) orani, sinyal giicii genellikle giiriiltii
tabaninin altinda yer aldig: i¢in dolayistyla kiigiiktiir. S / N <1 gibi bir giiriiltii seviyesi
varsayildiginda, Esitlik 3.2 su sekilde yeniden formiillestirilebilir:

33)

W O
2
=l »

Esitlik 3.3' ten, sabit giiriiltii-sinyal oranina sahip bir kanalda hatasiz bilgi iletmek i¢in sadece

iletilen sinyal bant genigliginin artirilmasi gerektigi goriilebilir (Semtech, 2015).

3.1.2. LoRa Modiilasyonu

LoRa modiilasyonu, bitleri kanal iizerinden iletmek amaciyla ihtiyaci olan enerji miktarini
azaltmak i¢in geleneksel yayili spektrum ilkeleri iizerinden hareket etmektedir (Ertiirk,
Aydin, Biiyiikakkasglar ve Evirgen, 2019). Civiltt modiilasyonunun kullanilmasiyla, kablosuz
iletisim baglantis1 -137 dBm'lik bir hassasiyet ve 157 dB'ye kadar bir baglant1 maliyeti elde
edilebilir. Boyle bir performansin elde edilmesindeki olay, veri hizin1 saniye basina kilobit
mertebesine diistirmektir (Lavric & Popa, 2017). 157 dB, uzun iletisim araliklar1 elde etmeyi
veya iletim giiciinii azaltmay1 ve boylece ug cihazlarin enerjisinden tasarruf etmeyi saglar

(Petdjdjarvi, Mikhaylov, Pettissalo, Janhunen, & Iinatti, 2017).
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Ulagilabilir iletisimdeki Veri Hizi1 (DR), bant genisligi (BW) (Hz), Yayilma Faktorii (SF,
Spread Factor) ve Kodlama Hizi'ndan (CR) hesaplanir. SF, hizmet kalitesini saglayan
anahtar degiskendir (Ertiirk, Aydin, Biiyiikakkaslar ve Evirgen, 2019). Daha diisiik SF
degerleri kullanilirken, veri hiz1 ¢ok yliksektir ve yayin siiresi diisiiktiir. Daha yiiksek SF
degerleri mesafeyi arttirir fakat hizmet kalitesini sinirlar. 7°den 12’ye kadar olan SF’ler
ortogonal iletisime izin verir, farkli aglar ayni frekans bandinda parazit olmadan ayn1 anda
konusabilir. Esitlik 3.4, veri aktarim hizin1 ve SF, Sembol Hiz1 (RS), BW arasindaki iligkiyi

tanimlar.

_BW

RS = =5 (3.4)

Cizelge 3.1, Chirps / Symbol ve Demodiilasyon SNR'sine karsi SF degerlerini
gostermektedir. SF LoRa modiilasyonu, her bir bilgi bitinin ¢oklu civilti(multi-chirps)

bilgileriyle temsiline dayanr.

Cizelge 3.1 LoRa SF degerleri (Ertiirk, Aydin, Biiyiikakkaslar ve Evirgen, 2019)

SF Sembol Demodiilasyon SNR

7 128 -7.5dB
8 256 -10dB
9 512 -12.5dB
10 1024 -15dB
11 2048 -17.5dB
12 4096 -20dB

3.1.3. RSSI ve SNR

RSSI miliwatt cinsinden alinan sinyal giiciidiir, RSSI dBm cinsinden o6l¢iiliir ve negatif bir
degerdir. 0'a ne kadar yakinsa sinyal o kadar iyidir [2]. Ornegin, RSSI = -20 dom ise iyi
sinyal anlamina gelirken, RSSI = -120 dbm ise kotii sinyal anlamina gelmektedir.

SNR, alinan gii¢ sinyali ile giiriiltii taban1 gii¢ seviyesi arasindaki orandir. Giiriiltii tabani,
iletilen sinyali bozabilen tiim istenmeyen parazitli sinyal kaynaklarmin bulundugu bir

alandir ve bu nedenle yeniden iletimler meydana gelmektedir. SNR 0'dan biiyiikse, alinan
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sinyal gliriiltii tabaninin iizerinde ¢alistyor anlamina gelmektedir. SNR 0'dan kiigiikse, alinan
sinyal giiriiltii tabaninin altinda c¢alistyor anlamina gelmektedir. Normalde giiriiltii taban1
fiziksel hassasiyet siniridir, ancak LoRa giiriiltii seviyesinin altinda da ¢alismaktadir. Tipik
LoRa SNR degerleri sunlardir: -20dB ile + 10dB + 10dB'ye daha yakin bir deger, alinan
sinyalin daha az bozuk oldugu anlamina gelmektedir. LORa, giiriiltii tabaninin -7.5 dB ila -
20 dB altindaki sinyalleri demodiile etmektedir [2].

3.1.4. Baglanti Maliyeti

Baglant1 maliyeti (link budget) ise, bir telekomiinikasyon sisteminde vericiden ortam, diger
bir deyisle bos alan araciligiyla aliciya gelen tiim kazang ve kayiplarin toplamidir. Baglanti
performansini 6lgmenin bir yoludur [2]. Alict hassasiyeti, alicinin sinyali alabilecegi veya

demodiile edebilecegi en diisiik gii¢ seviyesidir.

3.2. LoRaWAN

Bu boliimde, cihaz siiflari, LoORaWAN protokolii, batarya dmrii, ag kapasitesi ve giivenlik

konular1 detayl bir sekilde incelenmektedir.

3.2.1. LoRaWAN Cihaz Siniflan

Ug cihazlar, tasartya ve amaca gore farkli uygulamalara hizmet eder. Bu durum farkli
gereksinimler, yapilar, roller ortaya cikarmaktadir. LORaAWAN ™, cesitli uygulama
ozelliklerini optimize etmek i¢in farkli cihaz siniflarin1 kullanmaktadir. Cihaz siniflari, agin
downlink iletiminin gecikmesi ile pil dmrii arasinda degis tokus yaparak denge kurmaktadir.
Hem downlink hem uplink’in esit derecede yogun ve 6nemli oldugu kontrol veya aktiiator
tipi bir uygulamada, downlink iletiminin gecikmesi 6nemli bir faktordiir (Semtech
Corporation, 2015). LoRaWAN spesifikasyonu, Cizelge 3.2°de de belirtildigi {izere 3 cihaz

sinifl tanimlamaktadir.
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Cizelge 3.2 LoORaWAN siiflari Karsilagtirilmasi

Simif Enerji Tiiketimi Aciklama
A E/réilr#l IIIA‘ ¢isindan En Biitiin U¢ Cihazlar Tarafindan desteklenmelidir.
p  Kontrollidownlinkile g\ i e aralikh iletilerle slotlu iletisim saglar.
verimlidir

Stirekli dinleme modundadir, Gecikme olmadan agagi

C  Enaz verimli olandir RS -
yonlii baglant1 saglar.

A, Pille ¢alisan cihazlar. Her cihaz ag gegidine uplink gonderir ve ardindan iki kisa downlink
penceresi gelir. B, Smif A ile aym 6zelliklere sahip ancak bu cihazlar ayrica planlanan
zamanlarda ekstra alma pencereleri agar. C sinifi da keza A ile aynidir ancak bu cihazlar
stirekli dinleme modundadir. Bu nedenle, bu cihazlar daha fazla gii¢ kullanir ve genellikle
sebekeden beslenir. S6z konusu simiflarin 6zellikleri, Sekil 3.2°de LoRaWAN cihaz
smiflarinin pil veya batarya omrii ile downlink ag iletisimi gecikmesi iligkisi ile birlikte

verilmistir.

A

Batarya ile Calisan Ug Cihazlar

- En az enerji harcayan

= Biitiin Chazlar tarafindan desteklenmeli
- Asa§ baglant sadece TX'den sonra miimkiindir

Pil ile Calisan Aktiatorler

Gecikme Kontrolii saglanarak diisiik enerji tiiketimi

. ]

Senkronize aralikl iletilerle slotlu iletisim saglar.

=3 O

Ana Giicle Calisan Aktiiatorler

- Siirekli dinleme modunda olan cihazlar

Gecikme olmadan asagi baglant iletisimi

>

Sekil 3.2 LoRaWAN Smiflar1 Asagi yonlii baglanti ve Pil Omrii iligkisi

Downlink ag iletisim gecikmesi

3.2.1.1 A smifi

Belirlenen herhangi bir zamanda bir ug cihaz sinyal yayinlayabilir. Bu uplink iletiminden

(tx) sonra, u¢ cihaz ag gegidinden uplink’e karsilik bir yanit1 dinleyecektir.
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" Uplink Sinyali | | RX1 RX2
' RX1
i Gecikme
< —
Havadaki iletim zamani '-:::3 =
RX2
Gecikme

Sekil 3.3 LoRa A sinif1 sinyal trafigi

Sekil 3.3’ te verildigi lizere u¢ cihazdan ag gecidine gonderilen mesajdan (uplink) sonra, u¢
cihaz belirlenen zamanda iki alict yuva (RX1 gecikme ve RX2 gecikme) agar. Eger
sunucudan bir sinyal gelmezse bir sonraki uplink periyoduna kadar ug cihaz, sunucudan
mesaj (downlink) sinyali alamaz. Bu demektir ki, u¢ cihaz uplink géndermedik¢e downlink
alamaz. A smifi cihaz ¢ogunlukla uyku modundadir dolayisiyla en az enerji tiiketim
harcayan siniftir. Uplink gonderim periyotlar1 arasinda genellikle uzun zaman araliklari

bulunur. Downlink’e ihtiyacin olmadig1 izleme sistemleri i¢in idealdir.

3.2.1.2 B Simifi

B sinifi cihazlar, A smift alict yuvalarina ek olarak, planlanan zamanlarda ekstra alici

yuvalar1 agar.
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isaret
Sinyali / !

-’/[J pli n; D
PN Ill\xsinyal,i, / m m

, <=
[ o i i RX1 i
. Ping ! ; :
Aralig i iGemkmei
: RX2 Gecikme
< D>
< =

isaret sinyali periyodu

Sekil 3.4 LoRa B Sinifi sinyal trafigi

Sekil 3.4’te B sinifi sinyal trafigi verilmistir. U¢ cihaz, ag gecidinden senkronize edilmis,
zamanlandirilmis bir isaret alir ve ag gecidinin u¢ cihazin ne zaman dinledigini bilmesini
saglar. Downlink sinyalinin alinmaya miisait oldugu bu zaman araligina ping aralig1 denir

(Device Classes, 2020). B smifi bir cihaz, C cihazi islevselligini desteklemez.

3.2.1.3 C Sinifi

Sekil 3.5 LoRa C Simufi sinyal trafigi verilmistir.

Bir sonraki uplink'i bekler
a N\ < =

{\ Uplink Sinyali /} | RX1

< =

Havadaki iletim zamani -E_

Sekil 3.5 LoRa C Sinifi sinyal trafigi

18



C smnifi, A smufi alict yuvalarina ek olarak, ag ge¢idinden gelen yanitlart siirekli olarak
dinleyecektir. C sinifi bir cihaz, B cihazi islevselligini desteklemez. Enerji tiketimi A
sinifindan daha fazladir. Merkezi sunucudan gelecek olan downlink sinyaline gore hareket

edecek mimarilerde kullanilir.

3.2.2. LoRaWAN Protokolii ve LoORaWAN Ag1

Burada fiziksel protokol olan LoRa uzun menzilli baglantiy1 saglarken, iletisim protokoliinii
ve ag sistemi mimarisini tanimlayan bir yapidir. Protokol ise, bir u¢ cihaz pil dmriinii, ag
kapasitesini, QoS, giivenligi ve ag tarafindan sunulan uygulamalarin miktarini belirlemeyi

etkiler (De Carvalho Silva ve ark., 2017; Loriot ve ark., 2017).

@ internet/4g/Wifi

Ag Gegidil
DN N

o

(@)— A
e

®

1
D

@ Network Sunucusu '
1

|
Son Kullanici --- — .

Uygulama Sunucusu

Sekil 3.6 LoRaWAN Ag1

Bu tez ¢aligmasinda kullandigimiz topoloji Sekil 3.6’daki gibidir. Tipik bir LoORaWAN agi
“yildizlarin yildiz1” topolojisidir (Lavric & Popa, 2017). Ug cihazlar, LoRa ve LoRaWAN
teknolojilerini kullanarak iletisim gerceklestirir (Sekil 3.6). Ag gecitleri LORaWAN
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cergevelerini, genellikle Ethernet, 3G / 4G, uydu veya Wi-Fi olmak iizere daha yiiksek
verime sahip bir veri iletim arabirimi kullanarak ug cihazlardan bir ag sunucusuna gonderir.
Mevcut konuslandirilmis aglarin ¢ogu, bir 6rgii (mesh) ag mimarisi kullanir. Bir 6rgili aginda,
her bir ug cihaz bilgiyi bir diger ug cihaza ileterek haberlesme kapsama alanini ve agin hiicre
biiylikliigiinii arttirir. Bu durum haberlesme kapsama alanini arttirir fakat ayni zamanda
karmasikliga yol acar, ag kapasitesini azaltir ve her bir ug cihaz, kendisiyle alakali alakasiz
her bilgiyi alip bir digerine ilettigi i¢in batarya 6mriinii azaltir (Semtech Corporation, 2015;
Lee ve Ke, 2018). Uzun menzilli haberlesmenin basarilmasi igin batarya Omriiniin
korundugu, diisiik enerji harcayan yildizlar ag1 en mantikli ag se¢enegidir. Uzun menzilli
baglanti, baz istasyonlar1 sayist ve cihazin pil omri, yildizlarin a1 mimarisi sayesinde
yapilan iyilestirmelerdir.

Bir LORaWAN aginda, ug cihazlari sadece belirli bir ag ge¢idi ile iliskili olmayabilir, sadece
bir ag gecidine veri gonderir kosulu yoktur. Bunun yerine, bir ug¢ cihaz tarafindan iletilen
veri bir¢ok ag gecidi tarafindan algilanabilir. Her bir ag geg¢idi, u¢ cihazdan alinan paketi
bulut tabanli bir ag sunucusuna hiicresel, Ethernet, uydu veya Wi-Fi gibi ana tasiyici iletim
sistemi araciligiyla iletir. Yapinin zeka ve karmasikligi ag1 yoneten fazladan alinan paketleri
filtreleyen ag sunucusunda yer almaktadir. Ag sunucusu, aygitlar tarafindan gonderilen
paketlerin kodunu ¢ozer, giivenlik kontrolleri ve uyarlanabilir veri hizim1 gerceklestirir,
boylece cihazlara geri gonderilmesi gereken paketleri olusturur. Her uygulama ag
sunucusundan veri alir. Giivenlik paketlerinin kodunu ¢6zmekte ve bilgileri, uygulamadaki
eyleme karar vermek i¢in kullanmaktadir.

Uzun menzilli bir agda, ag gec¢idinin ¢ok sayida u¢ cihazdan mesaj almak icin yiliksek
kullanilabilirlige sahip olmas1 gerekir. Bu yiiksek kapasite, uyarlanabilir veri hizi ve ¢ok
kanalli bir verici kullanilarak tahsis edilir, boylece ag iizerinden eszamanli mesajlar
alinabilir. Bu yetenegi etkileyen kritik faktorler: eszamanli kanallarin sayisi, veri hizi,

payload uzunlugu ve ug cihazlarin kullandig: frekanstir.

3.2.3. Batarya Omrii

Bir LORaWAN ™ agindaki ug cihazlar es zamansizdir ve olay giidiimlii veya programlanmis
verileri gondermeye hazir olduklarinda iletisim kurarlar. Bu tarz protokol genellikle Aloha
yontemi olarak adlandirilir. Bir 6rgii agda veya hiicresel gibi senkronize bir agda, ug cihazlar
ag ile senkronize olmak ve mesajlar1 kontrol etmek i¢in sik sik "uyanmak" zorundadir. Bu

senkronizasyon onemli Olgiide enerji tiiketir ve pil Omriinii kisaltmanin bir numarali
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faktoriidiir. LPWAN alanini ele alan ¢esitli teknolojiler izerinde GSMA tarafindan yapilan
bir calisgmada, LORaWAN ™_ diger tiim teknoloji se¢eneklerine kiyasla 3 ila 5 kat avantaj
gosterdigi ortaya koyulmustur (Semtech Corporation, 2015).

3.2.4. Ag Kapasitesi

Uzun menzilli bir y1ldiz agin1 uygulanabilir-yasayabilir kilmak ve ag gec¢idinin ¢ok yiiksek
hacimli ug¢ cihazlardan gelen mesajlar1 almasi i¢in ¢ok yiiksek bir kapasiteye veya yetenege
sahip olmas1 gerekir. Bir LORAWAN ™ agindaki yiiksek ag kapasitesi, uyarlanabilir veri
hiz1 kullanilarak ve ag gegidinde ¢ok kanalli bir multi-modem alici-verici kullanilarak elde
edilir, boylece birden ¢ok kanaldan eszamanli mesajlar alinabilir. Kapasiteyi etkileyen kritik
faktorler, eszamanli kanallarin sayisi, veri hizi (yaymn siiresi), veri yiikii boyutu ve ug
cihazlarin hangi siklikla iletim yaptigidir. LoRa®, civiltili yayilma spektrum tabanli bir
modiilasyon oldugundan, farkli yayma faktorleri kullanildiginda sinyaller pratik olarak
birbirine ortogonaldir. Yayilma faktorii degistikge, etkin veri hizi da degisir. Ag gegidi, ayni
anda ayni kanalda birden fazla farkli veri hiz1 alabildigi i¢in bu &zellikten yararlanarak
avantaj saglar. Bir ug cihazin iyi bir baglantis1 varsa ve bir ag gecidine yakinsa, her zaman
en diistik veri hizin1 kullanmasi ve mevcut spektrumu gerekenden daha uzun siire doldurmasi
i¢in hi¢bir neden bulunmamaktadir. Veri hizin1 daha yiiksege kaydirarak, yayindaki siire
kisaltilir ve diger ug cihazlarin iletmesi i¢in daha fazla potansiyel alan agilir. Uyarlanabilir
veri hizi, bir ug cihaz pil dmriinii de optimize eder. Uyarlanabilir veri hizinin ¢aligsmasini
saglamak i¢in, yeterli downlink kapasitesi ile simetrik uplink ve downlink gereklidir. Bu
ozellikler, bir LoRaWAN ™ agmin yiiksek bir kapasiteye sahip olmasini ve agi

Ol¢eklenebilir hale getirmesini saglar.

3.2.5. Giivenlik

Herhangi bir LPWAN'n giivenligi saglamasi son derece onemlidir. LORAWAN ™ iki
giivenlik katmani kullanir: biri ag i¢in, digeri uygulama i¢in. Ag giivenligi, agdaki u¢ cihazin
gercekligini teyit ederken, uygulama giivenligi katmani, ag operatoriiniin son kullanicinin
uygulama verilerine erisiminin olmamasini saglar. AES sifrelemesi, bir IEEE EUI64
tanimlayicisi kullanan anahtar degisimiyle birlikte kullanilir. U¢ cihazdan uygulamaya ve ug
cihazdan ag sunucusuna giden veriler, dort bilesenle AES 128 sifreleme ile korunur:

* DevAddr: 32 bit ug¢ cihaz tanimlayici kimligi.
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» AppEUL: IEEE UlI64 adres alani olan bir uygulamaya &zel tekil tanimlayicist.

* NwkSKey: Ug cihazdan ag-sunucu iletisimini sifrelemek i¢in kullanilan bir Ag oturum
anahtari.

* AppSKey: uygulamaya 6zel verileri korumak i¢in kullanilan bir Uygulama oturum anahtar1
(AES-128 anahtari).

Bir LoORaWAN agina katilmak igin her ug cihazin kisisellestirilmesi ve etkinlestirilmesi
gerekmektedir. LoORaWAN , iki ana u¢ cihaz aktivasyon yontemini desteklemektedir.
Kablosuz Aktivasyon (OTAA) ve Kisisellestirme ile Aktivasyon (ABP) s6z konusu ana iki
yontemdir (Ertiirk, Aydin, Biiyiikakkaslar ve Evirgen, 2019; Sornin (Semtech), M., Eirich
(IBM), Kramp (IBM) ve Hersent (Actility), 2015).

3.2.5.1 Havadan Aktivasyon ( Over-the-Air Activation - OTAA)

Ug cihazlar, uygulamaya 6zel veri aktarim asamasindan once aga katilmalar1 gerekmektedir.
Ug cihazlar, AppEUI (8 oktet), DevUI (8 oktet) ve bir DevNonce (2 oktet) ile sifrelenmemis
bir katilma istegi ile etkinlestirme sathasni baglatir. DevNonce rastgele olusturulur ve ag
gecidi, her ug cihaz i¢in bu degerlerin iligkisel izini tutar (Ertiirk, Aydin, Biiylikakkaslar ve
Evirgen, 2019).

? Katilma istegi
f 2 (Devui+ Appeui+ Devnonce) ﬂ D APPSKEY Gonderimi .
Ug Cihaz LoRAWAN Sunucusu o Uygulama Sunucusu

NwkSKey, AppSKey,Kimlik Dogrulama
've Oturum Anahtarn Olugturma :

Oturum Anahtari Olusturma . Kabul Yaniti
(NwSkey,AppSkey) (App Key,[AppNonce| NetiD | Dev Addr|DevNonce]

Sekil 3.7 Havadan Aktivasyon

Ag sunucusu Katilma istegine, kabul yanit1 verirse (Sekil 3.7), u¢ cihazin aga katilmasina

izin verilir. Cevaplanmamis mesajlar, u¢ cihazin aga katilamayacagini belirtir.
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Bir uc cihazdan génderilen 1k katilma istegi mesaj1 sifrelenmez, ancak ag sunucusundan

gelen yanit mesaj1 (Katil Kabul Et - ;Join Accept) AppKey ile sifrelenir. NwkSKey ve

AppSKey asagidaki sekilde hesaplanir.

NwkSKey = ases128_encrypt(AppKey, 0x01|AppNonce|NetID|DevNonce|pad16)
AppSkey = ases128_encrypt(AppKey, 0x02|AppNonce|NetID|DevNonce|pad16)

3.2.5.2 Kisisellestirme ile Aktivasyon (ABP)

ABP modunda, ug cihazlar, katilma istegi / katilma yanit1 asamalarini ortadan kaldirmak igin
DevAddr, NwkSKey ve AppSKey'i kendi biinyesinde kayith tutar. Bu cihazlar, verilen
anahtarlar ile ag sunucusuyla dogrudan iletisim kurmalar saglanir. Bu yontemdeki zayif
nokta, kritik anahtarlarin depolanmasi ve gilivenliginin saglanmasi hayati bir goérevdir,
herhangi bir donanim saldiris1 bu anahtarlari tehlikeye atabilir ve olmamasi gereken bir ag
erisimi meydana gelebilir. Ayrica ABP, ug cihazlar1 belirlenmis bir ag gecidine baglar, bu
tarz direkt belirli ag gecidine bagli cihazlar LoRaWAN v1.1. den beri var olan dolagim

ozelliginden faydalanamaz.

3.3. Ag Gecidi

Bir LoORaWAN ag gecidi, tiim u¢ cihaz mesajlarinin merkezilestirilmesinden ve bunlari
yiiksek hizl1 genis bant erisimi yoluyla bir ag sunucusuna iletmekten sorumludur, bu tanimin

karsilig1 olarak tez ¢alismasinda (Four-Faith, 2020) LoRaWAN ag gecidi (Sekil 3.9)

kullanilmistir.

Sekil 3.8 F8L10 GW

Bir bagka tanim daha yapacak olursak, LoRaWAN protokoliinii temel alan ve cesitli

uygulama noktalarint LORaWAN terminaline baglayan endiistriyel bir kablosuz iletisim ag
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gecidi-baz istasyonudur. Toplanan veriler 3G / 4G veya kablolu Ethernet araciligiyla sunucu
bulut arayiiziine iletilmektedir. Gomiilii 32-bit yiiksek performansh endiistriyel islemciler ve
endiistriyel kablosuz modiiller icermektedir. Ethernet ve WIFI araytizii ile WIFI kablosuz
yapilandirma yOnetimi ve gevrimi¢i giincellemeyi destekler. GPS’1, 220 V gii¢ kaynagin,
POE gii¢ kaynagini, giines enerjisi ile beslemeyi veya DC gii¢ kaynagin1 desteklemektedir.
Sekil 3.6 ve 3.7 D22 ve D2A F8L10GW ag gegitlerinin saha kurulumunu gostermektedir.

Sekil 3.9 D22 Saha Kurulumu

(
P
=
=
=
=
=
=

Sekil 3.10 D2A Saha Kurulumu

Sekil 3.10 ve Sekil 3.11 kurulumlar1 gosterilen D2A ve D22 ag gegitleri arasinda yaklagis 2
km kadar mesafe bulunmaktadir. D2A, D22’den daha yiiksek bir konuma yerlestirilmistir.
Boylece yiikseklikten farkinin sinyal iletim degerlerine etkisinin analiz edilmesi

amaglanmstir.
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3.4. Uc Sensor (Node)

Bu calismada gelistirilen, Sekil 3.12 de yer alan ug sensor cihazi gesitli bilesenlerden

olusmaktadir. Ug cihaz dig mekan aydinlatmanin 151k siddetini 6lgmesi i¢in tasarlanmistir.

> 5

Sekil 3.11 Ug Cihaz

GY-30 (GY-30 Bh1750 Intensity Digital Light Sensor Module, n.d.) lux sensorti 151k siddetini
6lemek i¢in kullanilmistir. GY-30, ¢ok yiiksek hassasiyetli, 151k yogunlugunu dijital sinyal
c¢iktisina doniistiiren bir algilayicidir. Sensdr, arduino nano bilesenine baglanmistir. Arduino
Nano, Atmega328 temelli bir mikrodenetleyici kartidir. LORa modiilasyonu igin RN2483
modill, arduino nano iizerine entegre edilmistir. RN2483 UART araytizii (Sekil 3.12)
araciligr ile LORaWAN protokolii baglantisini saglamaktadir ve LORaWAN A smifi ve C
sinifi protokol uyumlulugu bulunmaktadir (Microchip, 2015). Akilli diisiik glic modu
programlanabilir uyanma o&zelligine sahiptir. Ug cihazda ABP aktivasyon ydntemi
kullanilmistir. DevAddr, NwkSKey ve AppSKey anahtarlart RN2483 LoRa modiiliine

islenmistir. Calisma i¢in tasarlanan ug cihazi A sinifi cihaz tipidir.

3.5, LoRaWAN Ag

Calisma kapsaminda, 6zel LORaWAN sunucusu kurulmustur. LORAWAN sunucusu, Acik

kaynak kodlu, hem ag hem de uygulama sunucusunu entegre eden, Linux isletim sistemine
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sahip LoRaWAN -Server sunucudur. LoORaWAN mimarisindeki ag sunucusu i¢in ise Linux
isletim sistemi iizerine agik kaynak kodlu LoORaWAN-Server yazilimi kurulmustur.

LoRaWAN -Server, hem ag sunucusunu hem de uygulama sunucusunu entegre eden acik
kaynakli LORaWAN Server (Gotthard, 2021) yazilimidir, dolayisiyla kendi LoRaWAN
aglarin1 igleten uygulama saglayicilar1 veya cihaz ve uygulama gelistiricileri igin
kullanighdir. Sekil 3.13’te goriildiigi tizere FSL10GW ve ug cihazlarin sahip olduklar tekil

anahtarlar, LORaWAN sunucusuna tanitilmistir.

lorawan@arge-ubuntu Admin

£ Server

Edit node #2601183E

& Infrastructure

i Areas General ADR Status
= Gateways
DevAddr* 2601183E
& Networks
Profile * aytasprofil

! Multicast Channels

& Devices v App Arguments
52 Groups Location
& Profiles
Nwk SKey * 2AD61C01B3C48A472341B5A1E3FT5C94
& Commissioned
AppSKey * ASDCET14A15F2CT70E2D4TTBCFDCATB48
N Activated (Nodes)
@ lgnored Description hello
la Backends FCntUp 0
®, Frames
FCnt Down * 1
Last Reset 2020-07-24 19:23:53 =
Last RX 2020-07-24 19:24:32 =
Device
Gateways MAC

54D0B4FFFEOAOD2A

Sekil 3.12 LoRaWAN sunucusu ekrant

Ug cihazlarin DevAddr anahtarlari, ag ge¢idi MAC adresleri Sekil 3.13’te gosterilen
LoRaWAN sunucusu ekranlarindan sunucuya tanitilir bdylece, u¢ cihazlardan gelen bilgiler
izlenebilir. Ayrica cihazlarin LoRaWAN agia bagli olup olmadigi izleme ekranlarindan
tespit edilebilmektedir. Uygulama sunucularina ve kestirim servisine entegrasyon

LoRaWAN sunucusu iizerinden yapilmustir.
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3.6.  Lojistik Regresyon

Lojistik regresyon bir veya birden fazla bagimsiz degiskenin yer aldigi veri setini
siniflanndirmak i¢in kullanilan bir istatiksel yontemdir. Lojistik regresyon altinda yatan
temel matematiksel kavram, bir olasilik oraninin dogal logaritmasidir (Peng, Lee, &
Ingersoll, 2002). Lojistik regresyon algoritmasi genellikle bagimli degiskenin iki kategoride
oldugu durumlarda kullanilir. Bu tez kapsaminda kullanilan veri kiimesi de boyle bir yapida
oldugundan dolay1 lojistik regresyon algoritmasi ariza kestirimi i¢in kullanilmistir. Isik
siddeti degerleri ile ariza oldugu durumlar arasinda iligki kurularak modellenmistir.
Gozlemlenen verilere dogrusal bir model uydurmaya ¢alismadan 6nce, bir modelci dncelikle
ilgilenilen degiskenler arasinda bir iligki olup olmadigini belirlemelidir. Lojistik formiiller,
P olarak adlandirilan Y = 1 olasiligi cinsinden ifade edilir. Y'nin 0 olma olasilig1 1 - P'dir. In
sembolii dogal bir logaritmay1 ifade eder ve a + bX, regresyon dogrusu i¢in bilinen

denklemimizdir. Lojistik regresyon, esitlik (3.5) bigiminde bir denkleme sahiptir:

P
In| — |=a+bX
o) o

P regresyon denkleminden de hesaplanabilir. Yani, eger regresyon denklemini biliyorsak,

teorik olarak, verilen bir X degeri i¢in beklenen Y = 1 olasiligini hesaplayabiliriz.

ea+bx
P = <—> (3.6)
1+ ea+bx

3.7.  Log Distance Path
Esitlik (3.7) da verilen formiil, teorik yol kaybini hesaplamak i¢in kullanacagimiz Log
Distance Path Loss formiiliidiir, Log-distance yol kayb1 modeli, sinyalin bir binanin i¢inde

veya uzaktaki yogun niifuslu alanlarda karsilastigi yol kaybini tahmin eden bir radyo

yayilma modelidir.

d
PL == PTdem - PRdem == PLO + 10yloglod_0 + Xg (37)

27



Birgok i¢ ve dis ortam deneylerinde kullanilan genel bir PL modelidir (EI Chall ve ark.,
2019). PL, desibel cinsinden beklenen yol kaybidir. y, yol kaybi exponentidir ve shadowing
etkisi varsa, standart sapmali sifir ortalamali Gauss rasgele degiskeni Xo ile temsil edilir,
bizim senaryomuzda, test noktalarinin 6zelliklerinden dolay1 0 olarak kabul edilmistir. PLo
referans noktasinin desibel cinsinden yol kaybidir, d yolun uzun uzunlugu, do ise referans

noktanin uzakligidir.

3.8. NodeRed

Nodels altyapisina sahip Web tarayicilar iizerinde calisan, akis tabanli (flow-based) I0T
uygulamalar1 gelistirme platformudur. Windows, Linux, Macos, andorid OS, bulut
platformlar1 gibi birgok isletim sisteminde kurulabilir. Caligma mimarisinde, LoRaWAN
sunucusunun MQTT aracilig1 ile gonderdigi verileri uygulama sunucularinda géndermek
i¢in kullamlmustir. MQTT, Nesnelerin interneti (IoT) i¢in bir OASIS standart: mesajlasma
protokoliidiir. Uzak aygitlari kiigiik bir kod alant ve minimum ag bant genisligi ile baglamak
icin ideal olan son derece hafif bir yayinlama / abone olma mesajlasma aktarimi olarak
tasarlanmistir (Mqtt.org, 2021). Sekil 3.13’te u¢ cihazdan ag gecidi araciligiyla gelen sinyal
degerlerinin veri taban1 kayit akisi verilmistir.

inject

debug ‘ Uplinks/2601183E msg

complete

e uplinks/# msg y

status

fink in MssaL

(o]
aylasi# Funciion
e msg

Sekil 3.13 NodeRed Veri Taban1 Kayit Akisi

Calisma kapsaminda MQTT protokoliiniin kullanilabilmesi i¢in sunucu iizerinde ¢esitli
yapilandirma ve kurulumlar yapilmistir. MQTT protokolii i¢cin Windows igletim sistemine
sahip sunucu iizerinde agik kaynak kodlu eclipse mosquitto (Mosquitto.org, 2021) mesaj
kuyruk sistemi kullanilmistir. Yapilan kurumlar sonucunda windows server powershell

NodeRed akislarini kullanmak i¢in, NodeRed hizmeti sunucuda aktif edilmistir.
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3.9. Sistemin Calisma Yapisi

Sokak aydinlatmasi ariza tespit ve izleme sisteminin ¢aligmasi Sekil 3.16°de

gosterilmektedir.

Uyan

Isik siddeti degerini
gonder

Uyku Moduna Gegis J«———

Bir Sonraki Sinyal Génderim
Periyodu Bekle

GW Sinyali
Algiladi mi?

Veriyi LoRaWAN
Sunucusuna
Gonder

Uygulama
sunl.!c!.llarma Veri Tabanina Kayit
veriyi aktar
Y
B o ERP
Kestirim Servisine Sistemine
gdnder isle

Sekil 3.14 Aydimlatmasi Ariza Tespit ve izleme Sistemi

Gelen Verileri izle

Sekil 3.16 incelendiginde, yapilan caligmada, sahadaki aydinlatmalara 151k siddetini veren
sensorler yerlestirilmis, kurulan LORaWAN ag1 sayesinde sahadaki LoRa ag gecitleri sensor
verileri LORaWAN -server ag sunucusuna aktarilmaktadir. LORAWAN mimarisi, dogrudan
ag sunucusuyla iletisim kuran diigiimlerden ve ag ge¢idi modiillerinden olusur. Bu
diigtimler, bir veya daha fazla Ag Ge¢idi modiiliiyle iletisim kurabilen uzaktan kumanda
yetenekleri sunabilen kablosuz sensor diigiimiidiir. Diigiim, bir mikro denetleyici tarafindan
yonetilen LoRa alici-vericisinden (transceiver) olusur. Temel amaci mesaj1 modiile edip ag
gecidine ileten alici-verici yapilandirma komutlar1 gonderir. Ag geg¢idi modiilii temelinde,

biitliin LoRa modiilasyonunun tiim versiyonlarin1 paralel olarak tiim frekanslarda
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¢oziimleyebilen ¢ok kanalli bir demodiilatér olan LoRa konsantratdrii bulunur. Diigiim
cihazlardan 151k miktarina gore ariza olup olmadigini bildiren bir veri tagiyacak olan radyo
frekans sinyalleri ag ge¢idi cihazi tarafindan algilanacaktir. Ag gegidi tarafindan algilanan
sinyal, ag gecidi lizerinden bulunan 4g veri hatt1 ile internete ¢ikarak, LoRa sinyali ip
paketine doniistiiriiliir. LORaWAN mimarisindeki ag sunucusu i¢in ise Linux isletim sistemi
tizerine agik kaynak kodlu LORaWAN -Server yazilimi kurulmustur. Boylece, LoRa
sinyalleri ve ag gec¢idi durumlari izlenebilmektedir.

LoRaWAN -server ag sunucusuna gelen veriler MQTT haberlesme protokoliinii kullanan
client araciligryla NodeRed’te tasarlanan MQTT dinleyicisine gonderilir ve bu akis, sinyal
degerlerini json veri tlirtinde alarak MS Sql Server veri tabanina kayit islemini gergeklestirir.
Gelen veri igerisinde, sinyalin hangi ag gecidinden’den geldigi, zaman bilgisi, hangi ug
cihazdan geldigi, sinyal giiriiltii ve gili¢c degerleri, u¢ cihazdan alinan bilgi dahil olmak iizere
onemli bilgiler yer almaktadir. JSON veri tiiriinde alinan bilgi her tiirlii uygulama sistemine
sunulabilir hale getirilmistir.

Arnzali armatiirden gelen 151k siddeti ve sorunsuz calisan armatiirden gelen 151k siddeti
degerleri iizerinden veri seti olusturulmustur. Elde edilen veri setinden alinan 151k siddeti
degerleri ile regresyon modeli olusturularak kestirim yapilmistir. Boylece alinan sinyalin
ariza bildirimi mi oldugu tespit edilmistir. Aymi akis, icerisinde yer alan bir iglem ile de
restful web servis araciligi ile sirket siireclerinin yonetildigi kurumsal kaynak planlama
programlar1 biitiini olan SAP (systeme, anwendungen und produkte in der

Datenverarbeitung) ERP (enterprise resource planning) sistemine aktarilir.
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4. BULGULAR VE TARTISMA

Kablosuz sensor aglarinda, paket iletim-alim deneylerinde temel olarak, logaritmik
mesafeye karsi yol kaybi, alinan sinyal seviyesi profili ve elde edilen SNR verileri
performans Ol¢iitleri olarak degerlendirilir. Gergek diinya deneylerinde, saha yerlesimi ve ag
optimizasyonu, agin kapsama alanini ve performansini tahmin etmek igin dogru yol kayb1
(PL) modellemesi gerekmektedir. Verici ve alic1 arasindaki baglant1 link budget yani sira
farkli yayilma kosullarinin karsilastirilmasi bu ¢alismanin kapsami disindadir. Yine de bu
calismada, hem teorik hem de 6l¢iim sonuglariyla yol kaybini analizi yapilmistir. Kablosuz

kanallarda, yol kaybi, verici ile alic1 arasindaki yol boyunca gii¢ kaybini ifade etmektedir.

4.1. RSSI ve SNR Analizi

Calisma kapsaminda ¢esitli saha testleri yapilarak s6z konusu degerler incelenmistir. Saha
testleri ile beraber farkli konumlarda sinyal degerlerinin nasil bir degisim gosterecegi
gorsellestirilerek teori ile ger¢ek diinya arasindaki durum irdelenecektir. Bir diger getirisi
ise sistemin ne kadar kapsama alani saglayacagidir. S6z konusu saha testleri esnasinda
sahaya 2 tane ag ge¢idi yerlestirilmistir. Cesitli konumlardan 1s1ik siddeti verisini igeren
sinyal gonderimi yapilarak kapsama alani ve veri iletim oranlart incelenmistir. Bu iki ag
gecidine gelen RSSI ve SNR degerleri incelendiginde, sinyallerin test yataginin konumuna,
yiiksekligine ve etrafindaki bina gibi ¢evresel faktorlerden etkilendigi gbzlemlenmistir.
Cesitli noktalarda armatiir 151811n degerleri alindiginda hangi liiks degerinden itibaren ariza
durumu olabilecegi kestirimi yapilmistir. Asagidaki Sekil 4.1°de 4 grafikte uzakliga gore
RSSI ve SNR degerlerinin dagilimi gériilmektedir.
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Sekil 4.1 RSSI ve SNR Analizi

Bu dagilimdaki veriler her iki ag gecidine de ulasmus verilerdir. Ilk 3 km’deki
Olctimlerde sinyal degerlerinin kaliteli oldugu Sekil 4.1 {izerinde goriilmektedir. Uzaklik
arttikca RSSI degerlerinin olumsuz yonde etkilenmistir, Mesafe arttikga RSSI degerleri
olumsuz etkilenmesine ragmen LORaWAN sinyal zayiflasa da sinyalleri algilamaktadir.
Mesafe arttikga RSSI degerleri azalir analizi, SNR i¢in de gegerlidir. SNR {izerinden de
sinyal zayiflamasina ragmen LORaWAN sinyalleri algilamaktadir. D22’nin bulundugu
konum i¢in arag trafiginin ¢ok yogun oldugu bir bolge tercih edilmistir. Yiikseklik olarak da
D2A’dan ¢ok daha algakta yer almaktadir. Bu durumun etkisini, D2A sinyal giicii -80
dbm’lere kadar ulasirken, D22’ye ulasan sinyallerde ise -102 dbm’e kadar sinyal giicii
gorilmektedir.

SNR degerleri de incelendiginde D2A’nin D22’ye oranla daha giiriiltii agisindan daha temiz
sinyaller algilamigtir. SNR degerleri, test noktasinda bulunan aga¢ ve bina gibi ¢evresel

kalabaliktan etkilendigi gozlemlenmistir.
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Sekil 4.3 D22 Histogram

Sekil 4.2 ile D2A ag gecidine gelen sinyallerin histogram grafigi verilmistir. SNR ve RSSI
degerlerinin dagilimi1 goriilmektedir. Sekil 4.3’te de D22 ag gecidine gelen RSSI ve SNR
degerlerinin histogram grafigi verilmistir. Bu grafiklerden, kag¢ tane sinyalin hangi RSSI ve

SNR degerlerine sahip oldugu dagilimi gézlemlenebilir.
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4.2.  Test Noktalarinin Uzakliklar: Ve Iletim Oranlari

Cizelge 4.1°de sahada gerceklestirilen testlerin ag gegitlerine olan uzakligi ve basarilt
paket iletim oranlar1 verilmistir. Sehir i¢i ve sehir dis1 olmak iizere ¢esitli birbirinden farkli
16 test noktasi secilerek yapilan bu sinyal gonderimleri sistemin verimliligi a¢isindan
onemlidir. Ayrica LoRa teknolojisi, ger¢ek diinya IoT senaryosunda deneyimlenerek elde

edilen bulgular diger ¢aligmalara zemin olmasit acisindan da 6nemlidir.

Cizelge 4.1 Test noktalar1 uzakliklar1 ve test noktasi bazinda basarili iletim oranlari

Test Noktas GW D2A GW D22 Basarili iletim
Uzakligi(KM) Uzakligi(KM) Orant (%)
Test A 3,61 5,63 55
Test B 0,1 2,03 100
Test C 5,93 4,5 45
TestD 4,93 3,31 100
Test E 2,94 1,24 100
TestF 3,52 54 55
Test G 4,96 6,74 75
TestH 4,69 6,28 95
Test | 2,54 4,13 40
TestJ 1,06 2,54 80
Test K 11,3 11,4 100
Test L 5,13 6,66 30
Test M 4,78 6,49 100
Test N 4,74 6,17 30
Test O 4,04 5,59 80
Test P 41 5,47 80
Test Noktas1 Sayisi 16

TestM noktasinin D2A’ya olan uzaklik yaklasik 4,78 km iken(Bkz. Cizelge 4.1) D22’ye olan
uzakligr 6,49 km’dir. Sinyal giicli ve sinyal giiriiltiisii kiyaslandiginda D2A’ya gelen
sinyallerdeki SNR degerlerinin, D22’ye gelenlere kiyasla daha iyi oldugu ortaya
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¢ikmaktadir. Bunun sebebinin ise D22’nin gondericiye olan uzakligi, ag gegidin yerden
yiiksekligi ve bulundugu ortamin nesne yogunlugundan kaynakli oldugu analiz edilmistir.

TESTK test noktas ise yiikseklik olarak her iki ag ge¢idinden de yiiksek bir konuma sahip,
daglik bir alan olmakla beraber, her iki ag gecidinin de goriis mesafesinde bulunmaktadir.
TESTK, D2A’ya 11.3 km, D22’ye 11.4 km uzakliktadir, bu noktadan 20 sinyal génderimi

yapilmis ve %100 veri iletim orani elde edilmistir.

4.3.  Sinyal iletim Analizi

Sekil 4.4’te test noktast bazinda basarili iletim oran1 grafigi verilmistir. Yiikseklik ve
cevresel faktorlerin etkili oldugu gozlemlenen veri iletim oranlari, ¢ogunlukla yiiksek

basar1 oranina sahiptir.

Test P-4, 1(KM)
Test 0-4,04{KM)
Test N-4,74{KM)
Test M-4,78(KM)
Test L-5,13{KM)
Test K-11,3(KM)

Test |-1,06(KM)

Test |-2,54(KM]

Test H -4,63(KM)
Test G-4,96(KM)
Test F-3,52(KM)
Test E-2,94(KM}
Test D-4,93(KM)
Test C -5,93(KM)

Test B-0,1{KM)
Test A-3,61(KM)

TEST NOKTALARININ GW UZAKLIGI

0 20 40 B0 a0 100
BASARILI iLETIM ORANI

Sekil 4.4 Basarili iletim Orani
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Sekil 4.5 GW Bazli Sinyal Dagilimi

Sekil 4.5°te ise D22 ve D2A bazli sinyal iletim oranlar1 verilmistir.

Ag gecidi gorlis mesafesinde olan test noktalari yiiksek veri iletim oranina sahip oldugu
gozlemlenmistir. Test noktast ag ge¢idine yakin olsa bile agag, bina, dag gibi g¢evresel
faktorlerden etkilenerek uzak noktalara nazaran diisiik veri iletim oranlarinda kalabildigi

tespit edilmistir.
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Sekil 4.7 Test Z Noktasi
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Literatiir calismalar1 incelendiginde, ¢caligmanin en detayli deneysel ¢alismalardan
biri oldugu gortilmektedir. Sekil 4.6’da goriildiigii tizere sehir merkezini ¢evreleyen, sehrin
farkli noktalarindan, cografi ve yiikseklik olarak farkli yerlerinden test yataklar1 segilerek
testler yapilmistir. TestM, TestK, TestZ test noktalarina bakildiginda, M ve K yataklar
basarili sinyal iletim oranina sahipken, Sekil 4.7°de goriildiigi lizere Test Z yatagi daglik
olan oldugu i¢in sinyal iletimi kesilmis sinyal alinamamigtir. Saha testlerinin ¢oklugu,
kapsama alaninin biliytikligti de goz oniine alindiginda literatiire bu anlamda ciddi bir deney

ortami sunarak katki saglamistir.

4.4. Anza Tespiti Kestirim Modeli

Elde edilen 151k siddeti verileri tizerinden lojistik regresyon ariza Kestirimi
gorsellestirilerek Sekil 4.8’de sunulmustur. Sekil 4.8’de siyah noktalar gercek siniflari,

kirmizilar tahminlenen simiflari, maviler ise olasilik dagilim egrisini gosterir.
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Sekil 4.8 Lojistik Regresyon Kestirim Modeli

Modelin egitilmesi i¢in armatiir aydinlatmasinin yanarken, soniikken, az 1s1k verirken 151k
siddeti degerlerinden bir veri seti hazirlanarak modelin egitilmesi saglanmistir. Yapilan
kestirim i¢cin model f1 skoru 0.98, accuracy skoru 0.96 olarak elde edilmistir ve regresyonun
1yi bir performansa sahip oldugunu gostermektedir. Aydinlatmanin tam sondiigii veya az 151k

verdigi durumlarini saptamaktadir. Sekil 4.9 karmasiklik matrisini gdstermektedir.
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Karmasiklik Matrisi
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Sekil 4.9 Lojistik Regresyon Karmasiklik Matrisi

Sekil 4.9 ‘da goriildiigii lizere karmasiklik matrisi de modelin performans: adina olumlu
sonu¢ vermistir. Python’un flask ve pickle kiitiiphaneleri kullanilarak tahminleme modeli
web servis haline getirilerek ayrica bir web arayliziinden de kullanabilme o&zelligi
saglanmistir. Model tahmini 1’e yakin bir deger ise ariza olmadigi anlamina gelmektedir.
0.5 ve 0 aras1 15181n oldugu fakat armatiiriin tam kapasite 151k vererek ¢alismadigi anlamina
gelmektedir. 0’a yakin degerler ise ariza durumunun s6z konusu oldugu anlamina
gelmektedir. Ornek olarak 1000 gibi ¢ok diisiik bir lux degeri geldiginde model, ariza olarak

kestirim yaparak arizanin oldugunu tespit etmektedir.

4.5. Yol Kayb1 (Path Loss) Hesaplanmasi

Esitlik 3.5°te belirtilen log distance path formiilli, yol kaybi hesaplamasinda
kullamlmistir. D22 ag gegidine gelen LoRa sinyale degerleri iizerinden Path Loss
hesaplanirken 6l¢ililen deger ve exponent 2,03 hesaplanmis beklenen path loss grafigi Sekil
4.10° da verilmistir. Formiil icin secilen referans noktasi exponent degiskenine dogrudan

etki etmektedir.
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Sekil 4.10 D22 Path Loss

Sekil 4.11°de D2A path loss verilmistir. D2A i¢in exponent 2,87 olarak hesaplanmustir.
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Sekil 4.11 D2A Path Loss

D2A sinyal degerleri incelendiginde, path loss -136 dbm iistiinde oldugu zaman veri

iletiminin de diistiigii goriilmektedir. Lora spesifikasyonuna gore -120 dbm RSSI’in altinda
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iletim olmamaktadir, sistemimizin LoRa baglantisinin link budget’t 16 dbm dir, dolayisiyla
-136 dbm bizim maksimum path loss’umuzdur. Beklenen path loss 136 nin iistiinde goriilen
noktalarda, gerceklesen path loss larin -136 dbm iistiine ¢ikmadig1 goriilmiistiir. Teori ile
saha Ol¢limleri bu noktada uyum gdostermistir. -136 dbm degerlerinin altinda veri iletimi
olmamaktadir.

Yapilan saha deneyleri sonucunda elde edilen bulgularla, RSSI degerlerinin veri
iletim orani ile bir iligkisi olmadig1 goriilmiistiir. Mesafe artip RSSI degerleri zayiflarken de
iyi veri iletim oranlar1 elde edilmistir. Path loss degerleri ile RSSI degerleri arasinda dogrusal
bir iligki bulundugu gercek diinya senaryosunda dogrulanmistir. RSSI degerleri, path

loss’tan fakli bir faktorden etkilenmedigi goriilmiistiir.
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5. SONUC VE ONERILER

Saha deneyleri sonucunda, aydinlatma ariza tespiti LoRa teknolojisi ile
gerceklestirilmistir. RSSI degerlerinin veri aktarim hizi ile iligkili olmadig1 goriilmiistiir.
Mesafe arttikga RSSI ve SNR degerleri olumsuz yonde etkilenmistir. Mesafe arttikga ve
RSSI degerleri zayifladik¢a iyi veri aktarim oranlar1 da elde edilmistir. Yol kayb1 degerleri
ile RSSI degerleri arasindaki dogrusal iliski gercek diinya senaryosunda dogrulanmustir.
RSSI degerlerinin yol kayb1 disinda bir faktdrden etkilenmedigi goriilmiistiir. Ag gecidi ve
u¢ cihazin birbirlerinin bakis agisinda bulundugu konumlarda yiiksek sinyal iletim oranlarina
ulasilmstir.

Yapilan c¢alisma ile sokak aydinlatmasinin ariza durumlarinin izlenebilirligi
LoRaWAN ag1 ile ortaya koyulmustur. Ag gecidi konumlandirmasinin, sadece RSSI
degerlerine gore degil, veri iletim oranlarinin degerlerinin de hesaba katilarak yapilmasinin
daha dogru olacagi sonucuna varilmistir. Ag gegitlerinin her tiirli iklim kosullarina dayanikli
olmasi gerektigi tespit edilmistir.

Sinyal degerlerini ve kapsama alanim1 optimum seviyeye c¢ikarmak igin ag
gecitlerinin sayisi artirilarak farkli konumlandirma algoritmalar: tasarlanabilir. LORaWAN
ag1 sayesinde farkli LoRa tabanli ug¢ cihazlar ile ¢esitli veriler (sicaklik, nem) toplanabilir
farkli sorunlara ¢oziim olabilecek analiz, siniflandirma, kestirim algoritmalar: gelistirilebilir.
Cografi bilgi sistemleri yazilimlar ile entegre edilerek sahadaki aydinlatmalarin harita

tizerinden konumlar1 belirlenerek ariza durumunda renklendirme ile takip edilebilir.

Hazirlanan u¢ cihazda farkli LoRa modiilasyon ¢ipleri ve mikrodenetleyeciler
kullanilarak batarya tiiketiminin omrii uzatilabilir ve sinyalizasyon yapisi gelistirilerek
cevresel faktorlerden en az seviyede etkilenmesi saglanabilir. Sahada bulunan aydinlatmalar,
sebeke envanterinde kayitli oldugu icin cografi bilgi sistemleri iizerinden entegrasyon

saglanarak ariza takibi ve konum tespiti de yapilabilir.
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