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OZET

iC DENETIMIN GELISEN VE DEGISEN DUNYASINDA: SiBER GUVENLIK
VE DENETIM

Glinlimiizde, teknoloji ¢ok yaygin bir sekilde kullanilmakta ve isletmelere biiyilik
avantajlar saglamaktadir. Ancak sagladigi avantajlara kars1 birgok tehdidi de
biinyesinde barindirmaktadir. Tehditlerin basinda siber saldirilar yer almaktadir. Siber
saldirilarin sirketlere maliyetleri ¢cok farkli boyutlara dogru ilerlemektedir. Bu nedenle
siber giivenlik kavraminin bilesenlerini ¢ok iyi bir sekilde anlamak ve yasanmis
saldirilardan  gerekli dersleri ¢ikartmak gerekmektedir. Bilgilerin sistemlerde
kaydedilmeye baslamasindan itibaren depolanan verilerin giivenlikleri de 6nemli olarak
goriilmektedir. Sirketlerin, gilivenlik Onlemlerini alarak gelebilecek her tiirlii siber
saldirtya karst hazirlikli olmalar1 gerekmektedir. Eger daha dnceden tedbir alinmadiysa
cok biiylik kayiplar verilmesi s6z konusu olabilmektedir. Siber giivenlik kapsaminda
alinan veya alinabilecek Onlemler i¢in i¢ denetim departmanlarina 6nemli gorevler
diismektedir. Bu ¢ercevede i¢ denetim birimleri riskleri degerlendirmeli ve {ist yonetime
bilgi vermektedir. Sirketler, giivenlikle ilgili Onlemlerini alma asamasinda siber
giivenlik denetimleri yaptirarak sirket icerisinde yer alan acikliklar1 daha 1yi

gorebilmeye imkanina olmaktadir. Bu dogrultuda da aksiyon planlar1 olusturulmaktadir.

Calismada; siber giivenlik, siber giivenlik ve i¢ denetim ve siber glivenlik denetimi,
konu basliklarina {izerinde durulmustur. Calismanin son bdliimiinde ise yasanmis bir
siber saldir1 olaymnin nasil gergeklestigi ve sonucunda ne gibi aksiyonlar alindigina

yonelik bir uygulama yer almaktadir.
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ABSTRACT

IN THE DEVELOPING AND CHANGING WORLD OF INTERNAL AUDIT:
CYBER SECURITY AND AUDIT

Today, technology is widely used and provides great advantages to businesses.
However, it contains many threats against the advantages it provides. Cyber attacks are
at the top of the threats. The costs of cyber attacks to companies are moving towards
very different dimensions. For this reason, it is necessary to understand the components
of the concept of cyber security very well and to learn the necessary lessons from
experienced attacks. Since the information is started to be recorded in the systems, the
security of the stored data is also seen as important. Companies must be prepared
against any possible cyber attack by taking security measures. If precautions have not
been taken before, huge losses may incur. Important duties fall on the internal audit
departments for the measures taken or can be taken within the scope of cyber security.
In this context, internal audit units should evaluate the risks and inform the senior
management. Companies have the opportunity to better see the openings in the
company by having cyber security audits during the process of taking security-related

measures. Action plans are prepared in this direction.

In the study; Cyber security, cyber security and internal audit, and cyber security
audit, topics were emphasized. In the last part of the study, there is an application about

how a cyber attack incident occurred and what actions were taken as a result.



ICINDEKILER

TCINDEKILER ........ocooviviiiiieteceeeeeeeee ettt aan s i
TABLO LISTESI ...t iv
SEKIL LISTESI ..ottt v
KISALTMALAR ..ottt b e Vi
GIRIS .ottt ettt ettt ettt nanas 1
1. SIBER GUVENLIK ......c.oooiiiiiiiiiiiiinieeciceses s 3
1.1, Siber KavramIar ... 3
111, SIber GUVENIIK . ...coviiiiiiiii et 3
1.0.2. SIDEI UZAY ...ttt 5
L.1.3. SIDET SAVAS «..veeiieiiiie ettt b et e e eenbe e anee s 5

I T B (o T<) G (TP PPR PR 6

1. 1.5, SIDET TEIOTIZIM ......eeiiiieiii ettt 7
1.1.6. SIDEI CASUSIUK ..ottt 8
1.1.7. Siber CaydiriCiliK.........ccoovviiiiiiiiii i 8
1.1.8. SIDEI HIJYBN .ottt ene s 9

1.2. Siber Giivenlik Standartlari.........coccooiieiiiiiiiiii e 11
1.2.1. Uluslararas1 Standartlar Teskilat1 ISO 27000 Standartlar Serisi ................... 11
I 10 ] = ] I SO 16

1.3, SIDEr SHIANIAT ... 18
L300 VLTS 1ttt bbbttt ettt b e nne s 18
1.3.2. SOMUCAN ..t 19
1.3.3. Casus YaZIlImM.....ooouiiiiiiiiiie e 20
L.304 TTUVA AL oot 21
1.3.5. ATKA KAPT oo 22
1.3.6. Mantik BOMDAST .......coiiiiiiiiiiiiiicic e 22
1.3.7. K6k Kullanict TaKimi........ccvoiiiiiiiiiiiice e 23
1.3.8. Kole Bilgisayarlar / Botnet / Zombi Bilgisayar...........ccccoooviiiiiciicniinnnenn 23
1.3.9. Fidye VITUST ...coiviiiiiiiiiiieii e 24

1.4, Siber Saldirt TULEIT....cc.viiiiiiii e 25
1.4.1. DoS ve DDoS Saldirilar1 / Hizmet Dis1 Birakma.........ccccocveviieiiiiiciiieeee, 25
1.4.2. Sosyal MUhendisliK .........ccoocviiiiiiiiiii s 26



1.4.3. Yemleme-Oltalama Saldirtlari.......cocueeeeeeeeeeeeeeeeeeee e 27

1.4.4. 1P Aldatmacast - GIZIENMESI ........ccoeriiiiiiiiiieree e 28
1.4.5. Stfirinct GUn Saldirtlart ........oooveiiiiie 28
1.5. Siber Saldirt ONEKIETi ........ccueviveveceeieieieeeeeeete s ettt 29
1.5.1. RSA Secur1id S1ZINTIST ..cccueiiiiiiiiiiiieiiie ettt 29
1.5.2. Target Firmasina Saldir..........ccoovviiiiiiiiiiiieec s 29
1.5.3. ICANN Firmasina Saldirl........cccocvuriiiiiiiiiieiie e 30
1.5.4. Alman Celik Fabrikasina Saldirt ...........ccccociveiiiiiii e 31
1.5.5. Cathay Pacific Havayolu Sirketine Saldirt........cccocovvviieiiiiiiiiii i, 31
2. SIBER GUVENLIK VE IC DENETIM..........c.cocooiiiiieieeeeeeeee e 32
2 (o DL 15151 s WU TP 32
2.2 I¢ Denetimin Amact ve KapSami ...........ccevevecuevrieruerceeiesiesesescseseseesesesseseseseseseens 33
2.3 T¢ Denetimin UNSUIIATT.........c.coveveveeceeeeieiieeeee e seeetsse e es s s en et eneseneeens 34
2.3.1 Bagimsizlik ve TarafS1zIK..........cccoooiiiiiiiiiiiciic e 34
2.3.2 Giivence ve Danigsmanlik Kavrami........occooveeiiiiiiniiniiiesiece e 35
2.3.3 Kurumun Faaliyetlerinin Gelistirilmesi ve Deger Katilmast..............ccccvev... 36
2.3.4 Sistematik ve Disiplinli Bir Faaliyet Olmast..........ccccooviviiiiiiiiiniiiii, 37
2.4 Ic Denetimin THILCIL......c.cciiieieeeeece ettt 37
2.4.1 Mali DENELIM ..ot 37
2.4.2 UygunIUK DeNELIMI ...veeveieieiiice ettt 38
2.4.3 FAaliyet DENETIMI ....c.viiiiiiiieceeee et 39
2.4.4 Bilgi Teknolojileri DENetiMI ........cccoviiiiiiiiiieiiseee e, 41
2.4.5 SIStEM DENELIMI ..o e 43
2.5 I¢ Denetimin Giincel BaghKIart..........ccccueueveveveveieieeee e, 43
2.5.1 Bulut Bilisim ve I¢ Denetim.........ccccvevevevereieeeieeieeee e, 44
2.5.2 Biiyiik Veri ve I¢ DENetiMi........ccocviviveiiirireiireiescre et 45
2.5.3 Mobil Teknolojiler ve Ig Denetim..........c.cccvivevivcveiiireisiieeisieessee e 48
2.5.4 Sosyal Medya ve g Denetim..........ccccevvieveiireisicieiieieeesse s 50
2.5.5 Siber Giivenlik ve I¢ Denetim ..........ccccceveveeeveveeeieieeeieee e, 52
2.6 Siber Giivenlikte Uglii Savunma Hattl.........cccceveveveveeereiereeeeee e, 54
2.6.1 BirinCi SAVUNMA SISLEMI ......c.eiuiiviieiiicieiee e 55
2.6.2 TKinci SAVUNMA SISTEMI .....vvvevveeeeeveieie ettt ettt 57
2.6.3 UgnCii SAVUNMA SIEMI ...v.vvvvevceeieiee ettt 58



2.7 Siber DaniSMANIAr.........c.cciiiiiiieiie ettt sr e re e 60

3. SIBER GUVENLIK DENETIMI ........cooooiiiiiiiiiiiseceeeeessend 62
3.1 Siber Gilivenlik Denetimi CerCeVESI.....uuuiiiiiiiiiieeiiiieeeeiiieeeeesiieeeessirne e e e snraeeeeeenees 62
3.2 Risk Degerlendirme ASamas.......ccuiveieeriiiiiiieiisie e 64

3.2.1 MUsteri Kabulill......c.cooeiiiiiiiiiiieie e 64
3.2.2 Denetimin Planlanmast........ccooceeiiiiiiiiiniieeie e 65
3.2.3 Risklerin Belirlenmesi ..........cccocviiiiiiiiiicieee e 67
3.3 S1ZIMA TSI et eteeieieiee ettt 68
3.3.1 S1zma Testi TUITETT ...cvveieiiieii e 69
3.3.2 S1zma Testh ASAMAIATT......cccviiiiiiiiiiei e 71
3.4 Riske Karsilik VEIME ........cccviiiiiiiiii et 72
34,1 SHTEIEME. ..ot 73
3.4.2 Bal KUPU...ooiiiiiiiiiiiee e s 73
3.4.3 Ug Nokta GUVENIIZl SIStEMI...c..viveiiieiiiiiiiieiieiesieseee e 74
34,4 SEEYANOGIATT ... ettt bbbt 74
3.4.5 IP Adres Takip SISEEMIETT ......ocviiiiiiiiec e 75
3.4.6 GUVENIK DUVATT ...t 75
3.5 RAPOIIAMA ...t a e nre s 75

4. SIBER SALDIRI VE SONRASINDA ALINAN AKSiYONLARA YONELIiK

BIR UYGULAMA ... ..ottt ettt e e e anee s 77
4.1 Uygulamanin Amaci ve KapSaml ..........ccoceiiiiiiiiiiiiiic e 77
4.2 SIDEr SaldIrT VaKaSI....ivviiiiiieiiii it 77
4.3 Durum Degerlendirme Tablolart...........ccooviiiiiiiiiiiiecc e 80

SONUC ..ottt e et e e bt e st e e s be e esbe e ehe e e s beeabeeenbeesbeeanbeenbeeaneee e 89

KAYNALKC A ...ttt ettt et e st e e e bt et e e beesnteesreeenbeenreeas 90



TABLO LISTESI

Tablo 1: Diinyada Internet Kullanimi..........cooceevevceeeieieeieceeeeseseeeee e eneseees 7
Tablo 2: Denetim Tiirleri Karsilagtirmas ........occveveiieiieieiiesienie e e 40



SEKIL LISTESI

Sekil 1: Bilgi Giivenligi (CIA) UGIST.......ceevevrereeeereieeeecreeeieieseeeeete s st eseneseeens 4
Sekil 2: Siber Uzayin BileSenleri .........c.ooieiiiiiiiiiiiiieiee e 5
Sekil 3: ISO / IEC 27000 Standardi ATlESi........ceereeiiieiiiiiienie e 12
Sekil 4: ISO 27001 Faydalart (%0) .....ccoveiieeriiiiieiee e 13
Sekil 5: BGYSNin PUKO MOEli.......c.ccvevereiirceceeieieiieeeceeeeseseseeie e esseees 14
SeKil 6: 1SO 27001 ATIESI...ccuviiieiieieciecee et ne e 16
SeKil 7: COBIT SEMSIYEST 1uuvviiiiiiiiiiiiiiiieeiiie sttt sbr e s sbe e e nnbee e 17
Sekil 8: Solucanlarin flerleme ASAMAlari..........cccveveveveveveeereeee e, 19
Sekil 9: Solucan Yazilimi UyariSh.......ccoviiiiieiiiiiiieiice e 20
Sekil 10: Spyware sisteminizi nasil izler ve bildirir? ...........cccooviiiiiiiiiiiieec, 21
Sekil 11: Zombi Bilgisayarlarin Siber Saldirilarda Kullanilmast ............ccceovvivieennenn 24
Sekil 12: Sosyal Miihendislik Saldirt Plani...........cccoeiiiiiiiiiiiie, 27
Sekil 13: Giivence Hizmetlerinin Taraflart ........ccccoocviiiiniiiin i 35
Sekil 14: Danigsmanlik Hizmetinin Taraflart ..........ccoooeeviiiiiininiiieniceeee e 36
SekKil 15: BT DeNetiMININ YOI ..cc.ocveiiiiiieieiie it ste e ee et nne e 42
Sekil 16: Bilylik VEride SV ..o 46
Sekil 17: Uglii SAVUNMA HAttl ......vveveveivcecieeeeeeee ettt 55
Sekil 18: Denetim BaglangiCl.........cocviiiiiiiiiiiiiiice e 65
Sekil 19: S1Zma TeStIOTT ....oovuvviiiiiiiiie e 69
Sekil 20: Sifreleme ASamalari..........cccveiiiiiiiiiiiiie e 73



KISALTMALAR

COBIT Control Objective of Information Technology

BS Bilgi Sistemleri

PUKO Planla — Uygula — Kontrol Et — Onlem Al

BGYS Bilgi Glivenligi Yonetim Sistemi

ISO International Organization for Standardization - Uluslararasi
Standartlar Teskilati

ISACA Information Systems Audit and Control Association — Bilgi Sistemleri
Denetim ve Kontrol Dernegi

ITIL Information Technologies Infrastructure Library — Bilgi Teknolojileri
Altyap1 Kiitliphanesi

DDOS Distributed Denial of Service — Dagitilmis Hizmet Reddi

DOS Denail of Service — Servis Hizmet Reddi

IP Internet Protocol — Internet Protokolii

BT Bilgi Teknolojileri

1A Institute of Internal Auditors — Uluslararasi i¢ Denetciler Enstitiisii
UMUC Uluslararas1 Mesleki Uygulama Cercevesi

CIA Certified Internal Auditor — Sertifikal1 i¢ Denetci

BYOD Bring Your Own Device — Kendi Cihazini Getir

Vi



GIRIS

Gelisen ve degisen diinyayla birlikte sirketlerin kullandiklar1 sistemlerde farkli bir
boyuta dogru ilerlemektedir. Teknolojinin kullanimi sirketler i¢in ¢ok biiyiik avantajlar
saglasa da belirli bir noktadan sonra giivenlik boyutunun da diisiiniilmesi
gerekmektedir. Higbir sirket, bilgilerinin bagkalar1 tarafindan izinsiz bir sekilde ele
gecirilmesini istemez. Sirketlerin bu durumda sistemlerinin giivenligini saglama
konusunda daha dikkatli hareket etmeleri gerekmektedir. Nitekim COVID-19 salgin
hastaligiyla birlikte baz1 sirketlerin uzaktan ¢alismaya gectigi bilinmektedir. Bu siirecte
uzaktan calismaya gecen sirketlerdeki artig ile siber saldirtya ugrayan sirketlerdeki
artisin dogru orantili olarak ilerledigi goriilmiistiir. Sistemlerin giivenlik boyutu mekan

fark etmeksizin saglanmasi gereken bir siirectir.

Calismanin birinci boliimiinde; siber giivenlik konusu genis bir c¢erceve iizerinde
anlatilmistir. Siber kavramlara, standartlara, saldirilarin  gergeklesmesi sirasinda
kullanilan silahlara, saldiri tiirlerine ve global diinyada da bilinilirligi olan sirketlere cok

biiyiik zararlar veren siber saldir1 hikayelerine yer verilmistir.

Calismanin ikinci boliimiinde; i¢ denetim hakkinda temel seviyede bilgi verilmis ve i¢
denetimin ilgili oldugu giincel konulara yer verilmistir. Daha sonrasinda bu konulardan
biri olan siber giivenligin i¢ denetimle iliskisi aciklanmstir. I¢ denetciler sirketin birgok
alaninda olusabilecek risklere karsi {list yonetime glivence vermektedir. Gelisen ve
degisen teknolojik diinyayla birlikte sirketlerde biiyiik boyutlarda zarara yol agabilecek
siber saldirilara kars1 giivenlik 6nlemlerinin alinmasi konusunda i¢ denet¢inin yonetime

farkindalik kazandirmasi gibi birgok gérevleri bulunmaktadir.

Calismanin {i¢iincli boliimiinde; siber giivenlik denetiminin 6nemine yer verilmistir.
Sirketler siber giivenlik denetimi yaptirarak sistemlerindeki zafiyetleri tam anlamiyla
gorebilmektedir. Daha sonrasinda bu zafiyetlerin siber saldirganlar tarafindan fark
edilmeden o©nce kapatilmasi gerekmektedir. Sirketlerin bir¢ok alanda verileri
bulunmaktadir. Bunlarin yabanci kimseler tarafindan ele gegirilmesi sonucunda hem
itibar kayb1 hem de maddi kayiplar ortaya ¢ikmaktadir. Bu sebeple belirli bir dlgege

ulagmis olan sirketlerin, {ist yoneticilerin meydana gelebilecek saldirilara karsi sirketi

1



koruyabilmek veya zarar1 azaltmak adina siber gilivenlik denetimi yaptirmasi

gerekmektedir.

Calismanin son boliimiinde; teknoloji diinyasinin gelismesiyle birlikte ¢ok fazla
yayginlasan bir siber saldiri 6rnegine yer verilmistir. Ozellikle, sirket personelleri
tizerinden yapilan bir oltalama saldirisinin gergeklesme yontemi, saldirinin fark
edilmesiyle birlikte sirket igerisindeki durum ve saldir1 sonrasinda alinmis ve

alinabilecek onlemler hakkinda inceleme yapilmistir.



1. SIBER GUVENLIK

1.1. Siber Kavramlar
1.1.1. Siber Giivenlik

Siber giivenlik kavraminin ¢esitli kaynaklarda bircok tanimi bulunmaktadir.

Bunlardan bazilarina ¢alismada yer verilmistir.

Siber giivenlik; siber alanda kullanilan verilerin ve varliklarin gizliligini, biitiinligiini
ve kullanilabilirligini korumak amaciyla kuruluslar ve devletler tarafindan izlenen

giivenlik, risk yonetimi siiregleriyle ilgili eylemlerin tiimiidiir".

Siber giivenlik, isletmedeki faaliyetlerin etkinligi ve etkililigi, i¢ ve dis raporlamanin
giivenilirligi ayn1 zamanda gecerli yasa ve diizenlemelere uygunluguyla ilgili

hedeflerini destekleyen sistemlerle ilgilidir®.

Siber giivenlik hem siber bolgeyi hem de organizasyonu ve kullanicilarin varliklarini
herhangi bir tehdit unsuruna karsi savunmak amaciyla kullanilabilecek araglar,
politikalar, giivenlik sistemleri, risk yonetimi yaklasimlari, faaliyetler, egitim, en iyi

uygulamalar, giivence ve teknoloji biitliiniinden olusmaktadir®.

Siber giivenlik, hem siber alanda yer alan bilisim sistemlerinin hem de bilginin
gizlilik, biitlinlik ve erisilebilirlik dlgililerinin korunmasimi saglamaktir. Saldirilarin
tespit edilmesinin ardindan bunlara karsi onlemler alinmasi ve sonraki asamada ise
sistemlerin, saldirilar meydana gelmeden oOnceki durumlarina  getirilmesi

amaglanmaktad1r4.

Bilgi sistemleri igerisinde islenen, depolanan ve transfer edilen bilginin gizliliginin ve

mahremiyetinin korunmasi, veri biitiinliiglinlin ve bilgiye erisimin, erisim hiz ve

! Daniel Schatz, Rabih Bashroush ve Julie Wall, “Towards a More Representative Definition of Cyber Security”,
Journal of Digital Forensics Security and Law, Cilt.12, Say1.2, 2017, .66

2 GTAG, “Assessing Cybersecurity Risk: Roles of the Three Lines of Defense”, The Institute of Internal Auditors
(1A), 2016, s.5

* https://www.itu.int/en/I TU-T/studygroups/com17/Pages/cybersecurity.aspx, (26.09.2020)

*T.C. Ulagtirma Denizcilik ve Haberlesme Bakanligi, “2016-2019 Ulusal Siber Giivenlik Stratejisi”, 5.8
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kalitesinin korunmasi ile sistemin devamliligimin saglanmasi hem bilgi giivenliginin

hem de siber giivenligin temel prensipleri olarak kabul gérﬁlmektedirS.

Sekil 1: Bilgi Giivenligi (CIA) Ugliisii

Gizlilik
(Confidentiality)

Biitiinlik
(Integrity)

Kullanilabilirlik
(Availability)

Kaynak: Tony Flick ve Justin Morehouse, Securing The Smart Grid Next
Generation Power Grid Security, 2011, s.35

Bilgi giivenliginin gizlilik, biitiinlik ve erisilebilirlik (kullanilabilirlik) gibi
ozelliklerini koruyabilmek i¢in birtakim standartlari bulunmaktadir. Bu kavramlar1 daha
detayli incelersek; gizlilik, bilgiye ve sisteme yetkisi olmayan sahislarin erisiminin
engellenmesi seklinde tanimlanabilir. Bitiinlik, bilginin yetki izni olmayan sahislar
tarafindan degistirilmesi, silinmesi veya herhangi bir sekilde zarar gérmesi durumuna
kars1 igeriginin muhafaza edilmesidir. Erigilebilirlik, kisilerin bilgiye ihtiyag¢lari oldugu
zaman kullanima hazir durumda olmasi demektir®. Herhangi bir sorun ya da problem
¢ikmast durumunda bile bilginin erisilebilir olmasi1 kullanilabilirlik 6zelliginin bir
geregidir. Kullanilabilirlik ilkesince her kullanici erisim hakkinin bulundugu bilgi

kaynagina, yetkili oldugu zaman diliminde mutlaka erisebilmelidir’.

> Barig Celiktas ve Soner Celik, “Giincel Siber Giivenlik Tehditleri: Fidye Yazihmlar”, Cyberpolitik Journal,
Cilt.3, Say1.5, 2018, s.122

® Mustafa Meral, Siber Giivenlik Kapsaminda Kritik Altyapilarin Korunmasnin Onemi, Harp Akademileri
Stratejik Arastirmalar Enstitiisii, Savunma Kaynaklar1 Yénetimi Anabilim Dali, Yiiksek Lisans Tezi, Istanbul, 2015,
.26

" http://www.belgelendirme.com.tr/iso-27001-2013-bilgi-guvenligi-belgesi.html, (28.09.2020)
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1.1.2. Siber Uzay

Literatiire baktigimizda siber uzay veya siber alan olarak her iki terimde
kullanilmaktadir. Tanimlar, teknolojik gelismelerle birlikte zaman igerisinde degisime

ugramaktadirlar.

Verilerin depolandig1 ve her durumda erisime acik, iletisimin kolaylikla yiirlimesini
saglayan bilgisayar ve ag bilesenlerinden olusan sanal ortama, siber uzay adi
verilmektedir®. Teknolojinin gelisimiyle birlikte internet, hayatimizda énemli bir rol

almaktadir.

Internet, siber uzayr meydana getiren bilesenlerin basinda yer almaktadir. Siber uzayin
diger bilesenleri ise; iletisim aglari, dis diinyaya kapali askeri aglar, cep telefonlari,
uydu sistemleri, enerji dagitim aglari, elektronik koruma sistemi, insansiz hava

araglar1d1r9.
Sekil 2: Siber Uzayin Bilesenleri

ILETISIM ASKERI UYDU
AGLARI  AGLAR SISTEMLERI

ot 40

ENERJI CEP
DAGITIM AGLARI . TELEFONLARI
' INTERNET
ELEKTRONIK INSANSIZ
KORUMA SISTEMI HAVA ARACLARI

Kaynak: Baris Celiktas, Siber Giivenlik Kavraminin Gelisimi ve Tiirkiye Ozelinde
Bir Degerlendirme, Karadeniz Teknik Universitesi, Sosyal Bilimler Enstitiisii,

Uluslararast Iliskiler Anabilim Dali, Yiiksek Lisans Tezi, Trabzon, 2016, s.6
1.1.3. Siber Savas

Gilinliimiiz diinyasinda neredeyse her alanda goriilen teknolojik yeniliklerle birlikte

siber ortam denilen bir kavram ortaya ¢ikmistir. Siber ortam; sahislar, isletmeler ve

8 Haydar Cakmak ve Tamer Altunok, Su¢ Teror ve Savas Ucgeninde Siber Diinya, Ankara: Baris Platin Kitabevi,
2009, s.27

’ Ugur Akyazi, “Uluslararasi Siber Giivenlik Strateji ve Doktrinleri Kapsaminda Alinabilecek Tedbirler”,
6.Uluslararas1 Bilgi Giivenligi ve Kriptoloji Konferansi, Ankara, 2013, s.216
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devletlerin yer aldig1 bir biitliin olarak diisiiniildiigiinde, ¢ogunlukla tehlikeye agik ve
karmasik bir yapiya sahiptir. Kimi zaman devletlerin kimi zaman ise sahislarin karsi
karsiya gelmesiyle birlikte siber alanda goriilen bu miicadele adini siber savasa

vermistir™.

Siber savas, bilgi teknolojilerini koruma amaciyla siber ortamda saldirilar
gerceklestirmek veya karsit taraftan gelebilecek miidahaleleri 6nleyebilmek igin

gergeklestirilen faaliyetlerin tamarmdir',

Siber ortamda, bilgi teknolojilerini kullanarak bir kuruma veya bir iilkeye; sistemlerini
kullanilamaz hale getirerek maddi ve manevi zararlar vermek amaciyla gergeklestirilen

12

saldirt ¢esidine siber savas adi verilmektedir. Siber savas, kargasa ¢ikarmadan

savagma ve karsi tarafin kanin1 dokmeden rakibi yenme sanati ve bilimidir®,
1.1.4. Siber Sug¢

Bir suc¢ eyleminin bilgisayar, cep telefonu, tablet vb. gibi elektronik cihazlar
kullanilarak gergeklestirilebilme durumu mevcut ise ya da sistemlerin iginde yapilacak

eylem hukuki sinirlar igerisinde degilse bu tip suglar siber su¢ olarak ifade

edilmektedir®.

Siber suglar1 diger suglardan ayiran en belirgin fark, sucun bir bilisim sistemi
araciligiyla islenmis olmasidir. Aslina bakacak olursak suclari, bilgisayar ile islenen
suglar ve bilgisayarsiz islenen suglar olarak ikiye ayirmamiz da miimkiindiir™. Siber

suclara o6rnek olarak kullanicinin izni olmadan sisteme girilmesi, yetki asimi, verilerin

10" Kamil Tarhan, Uluslararasi Giivenligin Bir Bileseni Olarak Siber Giivenlik, Selguk Universitesi, Sosyal
Bilimler Enstitiisii, Uluslararasi Iliskiler Ana Bilim Dal1, Yiiksek Lisans Tezi, Konya, 2018, s.38

" Steven A. Hildreth, “Cyberware”, Congressional Research Service, 2001, s.1

12 Onder Sahinaslan, Siber Saldirilara Karsi Kurumsal Aglarda Olusan Giivenlik Sorunu ve Coziimii Uzerine
Bir Cahsma, Trakya Universitesi, Fen Bilimleri Enstitiisii, Bilgisayar Miihendisligi Ana Bilim Dali, Doktora Tezi,
Edirne, 2013, s.4

13 Jeffery Carr, Inside Cyber Warfare: Mapping the Cyber Underworld, 1.Baski, 2010, s.2

¥ Utuk Tasct ve Ali Can, “Tiirkiye’de Polisin Siber Suclarla Miicadelede Politikasi: 1997-2014”, Firat
Universitesi Sosyal Bilimler Dergisi, Cilt.25, Say1.2, 2015, 5.230-231

15 Cakmak ve Altunok, a.g.e., 5.26



degistirilmesi, yok edilmesi, sistemin devamliligini engellemek i¢in yapilan yasa dist

eylemler verilebilir'®.

1.1.5. Siber Terorizm

Siber teroérizm, siyasi bir motivasyonla ge¢miste planlanarak, toplumlara zarar vermek
amaciyla bilgisayar sistemlerinin el verdigi Olgiide, internet aglarina yonelik
gergeklestirilen faaliyetlerin biitiintidiir. Terdrizm, siber alan igerisindeki internetten
yararlanmaya odaklanmis durumdadir. Uzaktan kontrol edilebilmesi, bilgi akisindaki
rahatlik, yakalanma olasiliginin diger saldir1 yontemlerine gore daha zor olmasi siber

v . . . .. . 17
terérizmin tercih edilmesinin sebeplerinden bazilaridir™'.

Tablo 1’te gorildiigii gibi diinyada internet kullanim oranmi hizli bir sekilde
yiikselmektedir. 2022 ve 2030 yillarina gelindiginde diinya biiyiik bir internet agi ile
birbirine bagli duruma gelecektir. Bu durumla birlikte siber terér saldirilarina maruz
kalacak kisilerin ve kurumlarin da artacagi diistiniilmektedir. Diinyada 6nemli sektorler
arasinda yer alan finans, saglik, kamu, ulagim, tiretim, gibi sektdrler siber terdristlerin

odaklandiklar1 yerlerdir®,

Tablo 1: Diinyada Internet Kullanimi

Internet Internet
Yil Niifus Kullanici Kullaniminin
Sayisi Niifusa Oram
2015 7,3 milyar 1,8 milyar 25%
2017 7,6 milyar 3,8 milyar 50%
2022-Tahmini 8 milyar 6 milyar 75%
2030-Tahmini 8,5 milyar 7,5 milyar 88%

Kaynak: Seref Sagiroglu ve Mustafa Alkan, Siber Giivenlik ve Savunma Farkindahk
ve Caydiricilik, BGD Siber Giivenlik ve Savunma Kitap Serisi 1, 2018, 5.266

'8 Hans Corell, The Challenge of Borderless Cyber-Crime, Symposium on the Occasion of the Signing of the
United Nations Convention Against Transnational Organized Crime, Palermo, 2000, s.3

7 Cakmak ve Altunok, a.g.e., 5.38-39

18 Seref Sagiroglu ve Mustafa Alkan, Siber Giivenlik ve Savunma Farkindahk ve Caydiricihk, BGD Siber
Giivenlik ve Savunma Kitap Serisi 1, Grafiker Yayinlari, 1.Baski, Ankara, 2018, 5.265
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1.1.6. Siber Casusluk

Siber casusluk; siyasi, askeri ve ekonomik agidan rakiplerine karsi daha énde olmak
amaciyla bilisim sistemlerini yasalarin izin vermedigi sekilde kullanarak bir kurulusa

veya kisiye ait bilgilerin, sirlarin ele gecirilmesidir'®.

Siber casusluk kavramini, hareket alani siber uzay olan bir tiir bilgisayar korsanlari
olarak adlandirabiliriz. Siber casuslar, sistemlere sizip icerisinde bulunduklar siirece,

arkalarinda iz birakmamaya gahsmaktadlrlarzo.

1.1.7. Siber Caydiricihk

Caydiricilik stratejisini uygulayabilmek i¢in iki temel unsur bulunmaktadir. Birincisi,
her an kars1 taraftan gelebilecek saldirilara karsi koyabilmek i¢in gii¢lii bir savunma
sistemine sahip olmak, ikincisi ise misilleme iizerine odaklanmaktir. Eger, saldirganlar
yaptiklar1 eylemlerden sonra agir cezalara garptirilirlarsa bu bir 6rnek olabilir ve diger

saldirganlar bu tip eylemlerde bulunmadan 6nce bir kez daha diisiinebilirler®.

Siber caydiricilik ile ilgili bazi {inlii yazarlarin sozleri su sekildedir; Savas stratejisti
Sun Tzu: “En iyisi savasmadan bas egdirmektir.”’ Romali Komutan Belisarius ise “En
miikemmel ve mutlu zafer sudur: Kendiniz bir zarar gérmeden, diismant amacindan

>

vazge¢mek zorunda birakmaktir.”’ demistir. Bu tamimlardan yola ¢ikarak siber

caydiricilik savasa gore daha ¢ok tercih edilebilmektedir?.

Siber caydiricilik, bilgi teknolojilerini hedef alan saldir1 veya tehdit unsuru
olusturabilecek bir durumun engellenmesi ve Onlenmesi olarak tanimlanmaktadir.
Tanimdan yola ¢ikarak tiim bu saldirilar ve tehdit unsurlarindan siber uzay kapsaminda

yapilan eylemler anlagilmaktadir. Saldirilarin nereden geldikleri tespit edilerek

19 Eugene Nickolov, Modern Trends in the Cyber Attacks Against the Critical Definitions of the Fundamental,
Regional Cybersecurity Forum, Sofia, 2008

20 Haley Christopher, “A Theory of Cyber Deterrence”, Georgetown Journal of International Affairs, 2013

2 Christopher, a.g.m., 2013

%2 Sagiroglu ve Alkan, a.g.e., 5.207-208



uluslararas1 yargida cezalandirilmalart durumun da Siber caydiriciligin 6nemli bir

unsurudur. Siber caydiriciligin bazi temel 6zellikleri st')yledirzg:

e Daha az insan ile daha fazla tehdit olusturulabilir. Ama onemli olan insan
kaynagi degil bilgidir. Bilgi elde edilebilir olduktan sonra gelisime ve
giincellemeye ihtiya¢ duyar.

e Teknolojik olarak kendisini gelistirmis tilkeler diger iilkelere gore siber giivenlik
konusunda daha hassastir.

e Saldirgan, farkli kisiler sorumluymus gibi gosterebilmekte veya kendisini
gizleyebilmektedir.

e Saldirilar boliimlerle ayrilmis sekilde gerceklesebilir veya karsi saldirt olarak

donebilir.
1.1.8. Siber Hijyen

Siber saldirilara ugrayan sirketlere baktigimizda genel olarak giivenlik 6nlemlerinin
yeterince saglikli olmadigini ya da dnlemlerinin hi¢ olmadigini gérmekteyiz. Saldiriy1
gerceklestirecekler, kurumu 6nceden analiz ederek agiklarin nerede daha fazla oldugunu

tespit etmektedirler.

Siber giivenlik ile ilgili temel bir ilke olan siber hijyen: siber tehditlerin barindirdig:
riskleri minimize edebilmek i¢in birtakim Onlemler alinmasidir. Siber hijyen ayni
zamanda kisisel hijyenle de benzerlik gostermekte ve iyi bir sekilde uygulanirsa
kurumlarin saldirilara ugrama riskini azaltmaktir®. Siber hijyen uygulamalari,
saldirganlarin  basarili olmalarimi zorlastirmakta ve ortaya c¢ikabilecek hasari
azaltabilmektedir®. Siber hijyenin temel prensibi baskalari tarafindan da bilinen zayif
noktalara odaklanarak, onlar1 gelistirme ve degistirme durumudur. Ileriki dénemlerde

siber hijyen kurumlar i¢in ¢ok 6nemli bir kavram haline doniisecektir.

2 Gaycken Sandro ve Martellini Maurizio, Cyber Security: Deterrence and IT Protection for Critical
Infrastructures, 2013, s.3-4

% Enisa, “Review of Cyber Hygiene Practices”, European Union Agency for Network and Information Security,
2016, s.6-14

% Murguiah Souppaya vd., “Critical Cybersecurity Hygiene: Patching The Enterprise”, National Institute of
Standards and Technology, 2018, s.4



Siber hijyenin saglikli bir sekilde olugsmasini saglayan alti kontrol adimi

bulunmaktadir®®:
e 1. Kontrol: Donanim Varliklarinin Envanter ve Kontroli

Agda mevcut olan tiim donanim aygitlar1 yalnizca yetkili yerlere erisim imkanina sahip
olacak sekilde etkin bir yonetim (envanterin izlenmesi ve diizeltilmesi) tarziyla yetkisiz
ve yonetilmeyen aygitlarin bulunmasi ve erisilmesinin 6nlenmesi asamasidir. Bu sayede

giivenlik tehdidi olusturabilecek cihazlarin goriiniir olmasi saglanmaktadir.
e 2. Kontrol: Yazilim Varliklarinin Envanter ve Kontrolii

Agdaki tim yazilimlari, yalnizca yetkili yazilimin yiiklenip calistirilabilmesi ayni
zamanda yetkisiz ve yonetilmeyen yazilimlarin bulunmasi veya uygulanmamasi igin

etkinlestirilmesi islemidir.
e 3. Kontrol: Araliksiz Giivenlik A¢ig1 Y6netimi

Dogru araglarla desteklenen giivenlik agig1 yonetim programi, kurumun kendi
giivenligini denetlemesini ve hem i¢ hem de dis tehditlerin sundugu riskleri yonetmesini
saglar. Glivenlik a¢ig1 yonetimi sayesinde en giivenilir kurumlarin aglarinda da birtakim

hata ve kusurlar ortaya ¢ikabilir.
e 4. Kontrol: Yonetimle ilgili Ayricaliklarin Kontrollii Kullanimi

Bilgisayarlarda, aglarda ve uygulamalarda yonetimsel ayricaliklarin kullanimini,
atanmasini, yapilandirilmasint izlemek, kontrol etmek, onlemek, diizeltmek igin

kullanilan islemler ve araglardir.

e 5. Kontrol: Mobil Cihazlarda, Diziistii Bilgisayarlarda, Is Istasyonlarinda ve

Sunucularda Donanim ve Yazilim i¢in Giivenli Yapilandirma

Saldirganlarin  savunmasiz hizmetlerden yararlanmalarini 6nlemek i¢in, siki bir
yapilandirma yonetimi ve kontrol siireci kullanarak mobil cihazlarin, diziisti
bilgisayarlarin, sunucularin ve is istasyonlarinin giivenlik yapilandirmasini olusturmak,

uygulamak ve etkin bir sekilde yonetmektir.

% «Tripwire State of Cyber Hygiene Report”, Foundational Controls For Security Compliance & IT Operations,
2018, s.2-7
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e 6. Kontrol: Denetimlerin izlenmesi ve Analizi, Onarimi

Giivenlik  Onlemleri ve analizleri, BT ekiplerinin = saldirganlarin  yerlerini
belirleyebilmelerine, kotii niyetli yazilimlar1 tespit etmelerine ve zararsiz makinelerde

etkinlikleri izlemelerine yardimci olabilir.
1.2. Siber Giivenlik Standartlari

Siber giivenligin etkili bir sekilde yonetilebilmesi i¢in kurumlarin sahip olduklari
bilgilerin standartlar araciligiyla herhangi bir tehlikeye karsi korunmasi gerekmektedir.
Bu standartlar teknolojilerin getirdigi yenilikler sayesinde siirekli olarak degisim ve
gelisim gostermektedir?’. Bu ¢alismada uluslararas: kabul gormiis 1ISO 27000 serisi ve
COBIT standardina yer verilmistir.

1.2.1. Uluslararasi Standartlar Teskilati ISO 27000 Standartlar Serisi

ISO 27000 standardi, giivenlik riskini en aza indirmek veya giivenligini tehdit eden
durumlar karsisinda yol gosterici olmak konumundadir. Bu standart, ISO 27000 ile ilgili

kavramlar1 ve bilgi glivenligiyle ilgili temel bilgileri igerisinde barindirmaktadir®,

2 Seref Sagiroglu, Siber Giivenlik ve Savunma Standartlar ve Uygulamalar, BGD Siber Giivenlik ve Savunma
Kitap Serisi 3, Grafiker Yayinlari, 1.Baski, Ankara, 2019, .51

%8 Mustafa Ozlii ve izzet Gokhan Ozbilgin, “Yazilim Gelistirme Siirecleri ve ISO 27001 Bilgi Giivenligi Yonetim
Sistemi”, XI1. Akademik Bilisim Konferans: Bildirileri, Mugla Universitesi, 10-12 Subat 2010, 5.224
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Sekil 3. ISO / IEC 27000 Standard1 Ailesi
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Kaynak: Faruk Cubukgu, Bilgi Giivenligi Yonetim Sistemi, ISO 27001:2013
Uygulama Kilavuzu, 2018, s.24

1.2.1.1. 1ISO 27001

[lk olarak 2005 yilinda ortaya atildiginda BS 7799-2 olarak isimlendirilen bu standart
daha sonra giincellenerek 1SO 27001 ismini almistir. ISO 27001 Standardinin ortaya
¢ikma sebeplerinin basinda dijital ortamda saklanan bilgilerin, baskalari tarafindan ele
gecebilecek durumda olmasidir. Calinan bilgiler daha sonra sirketler/kurumlar ig¢in
biiyiilk tehlikeler barindirabilir. Bu sebeple bilgilerin gizliliginin saglanmasi,
biitiinliigliniin korunmasi ve yetkisiz kisiler tarafindan erisimin engellenebilmesi i¢in bu
standart ortaya c¢ikmistir. ISO 27001 standardi kurumlarin bilgi giivenligini

saglayabilmesi i¢in uluslararasi bir standarttir. Bu standard: kullanamaya en ¢ok ihtiyaci
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olan kurumlarin basinda finans, kamu ve saglik sektorleri gelmektedir. Ciinkii bu tir

kurumlarda baskalarina ait bilgiler saklanmaktadir®,

ISO 27001 Standardinin isletmelere/kurumlara sagladigi bazi faydalar soyledir™;

o Bilgileri koruyarak riskini en aza indirir.

e Kurumun daha verimli bir sekilde ¢alismasina katk1 saglar.

e Bilgilerin dogru ve giivenilir bir bigimde korunmasina olanak saglar.

e Sirketin/Isletmenin sahip oldugu tiim bilgilerinin gizli kalmasin1 saglar.

o Sirkette bilgilerin korunmasina dair farkindalik ortaya koyar. Sirketin bilgi
giivenligi konusundaki eksikliklerini ortaya c¢ikarmakla birlikte bu alanlarda
daha yiiksek giivenlik 6nlemi alinmasina olanak saglar.

e Bilgilerin igeriginin yetkisiz kisiler tarafindan degismesini engeller.

e Yasal olarak uyulmas: gereken ilkelerin yonetmelige uygun olmasini yardimci
olur.

e Sirketin kurumsal sayginligini korur.

e Rakipleriyle rekabette daha avantajli bir yerde olmasina yardimci olur.

Sekil 4: ISO 27001 Faydalar1 (%)

Kurumsal Organizasyonunuza @ Kurulusunuzu
riskleri azaltir guven asilar korumaya

vardimci olur

2 _- 0 ___ 0

Mevzuata Rekabet Hata ihtimalini
uymaniza avant ajinizi azaltir
vardima olur artinr

Kaynak: https://www.bsigroup.com/tr-TR/1ISO-27001-Bilgi-Guvenligi-
Yonetimi/ISOIEC-27001-Revizyonu/, (15.10.2019)

% Faruk Cubukeu, Bilgi Giivenligi Yonetim Sistemi ISO 27001: 2013 Uygulama Kilavuzu, Pusula 20 Yaymncilik,
1.Baska, Istanbul, 2018, 5.17-27
%0 Ozbilgin ve Ozli, a.g.m., s.1-8
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Isletmeler ve kurumlar, PUKO kavramiyla birlikte daha etkili bir bilgi giivenligi
sistemi uygulamay1 ve ydnetmeyi amaglamaktadirlar. PUKO sayesinde BT risklerini en

kisa zamanda kaldirmay1 hedeflemekte ve daha iyi bir sistem icin Planla, Uygula,
Kontrol Et, Onlem Al (PUKO) modelini esas almaktadir®".

Sekil 5: BGYS'nin PUKO Modeli
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Kaynak: http://www.bilgiguvenligitr.com/bilge-adam-guvenlik-egitimleri/egitim-2-

isoiec-27001-bilgi-guvenligi-yonetim-sistemi-uygulama-egitimi/, (17.10.2019)

BGYS asamalari, Plan-Do-Check-Act®*:

e Planlama (Plan): BGYS’nin amag¢ ve hedeflerinin belirlenmesi, politika ve

prosediirlerin hazirlanmasi, {ist yonetimin desteginin alinmasi, kurumun mevcut

31 Mustafa Yilmaz, isletmelerde Bilgi Giivenligi Uygulama Sorunlar1 ve Céziim Onerileri; Konya Ornegi,

Karatay Universitesi, Sosyal Bilimler Enstitiisii, Isletme Anabilim Dal1, Yiiksek Lisans Tezi, Konya, 2018, s.36-37
82 Cubukgeu, a.g.e., s.93-101
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olan eksikliklerinin  belirlenmesi, isletmenin ihtiyaci olan yazilimlarin
belirlenmesi, bilgi varliklar1 temelinde risk analizi ve calismalar1 siireglerini
icermektedir.

e Uygula (Do): Bu siiregte planlama asamasinda belirlenen politikalar ve hedefler
uygulanir. Bu asamada segilen kontrollerin uygulanmasi, performans analizi,
bilgi glivenligi ihlaliyle karsilagildiginda etkili miidahalede bulunulmasi, BGYS
ekibi belirlenen riskleri gézden gecirme ve riskleri azaltmak i¢in ¢aligmalar
yapmaktadir.

e Kontrol Et (Check): Bu sire¢ BGYS’de hedeflenen performansin
degerlendirilmesi ve raporlanmasini igerir. Sistemin iyilestirilmesi, kontrol etme
siirecinin dogru bir sekilde yapilip yapilmadigina baghdir. Belirli siirelerle i¢
denetimler yapilarak ortaya ¢ikan sonuglar hakkinda st yoOnetimle
gorisiilmektedir.

e Onlem Al (Act): Tespit edilen durumlara gore diizeltici ve 6nleyici faaliyetlerde
bulunulur.

PUKO modeli kisaca, ne yapilmasi gerektigini, kararlarin uygulanmasimi, sistemin
caligirliliginin kontrol edilmesini ve istenildigi gibi ¢alismayan kontroller igin 6nlemler

almmasini ortaya koymaktadir®®,
1.2.1.2. 1SO 27002

Eski adi ISO 17799 olarak yer alan bu standart, 2007 yilinda ISO 27000 serisi bilgi
giivenligi standartlarina ait oldugu agikca belli olmasi i¢in igeriginin ayni kalmasiyla
birlikte ismi 1SO 27002 olarak degistirilmistir. ISO 27001 Standardinin uygulamasinda

yerine getirilecek hususlar ISO 27002 de yer almaktadir.

ISO 27002 standardina goére; bu standart, isletmelerdeki bilgi gilivenligi ve risk
yonetimini 6n planda tutarak kontrollerin dogru segilebilmesi, yonetilebilirligini ve
uygulanabilirligini bir biitlin olarak icerisinde bulunduran bilgi giivenligi uygulamalari

icin rehber niteligi kapsadigini ifade etmektedir”.

% M. Mahir Ulgii vd.(Editérler), Bilgi Giivenligi Politikalar1 Kilavuzu Siiriim 2.1, T.C. Saghk Bakanlig1 Saglik
Bilgi Sistemleri Genel Miidiirliigli, Kuban Matbaacilik Yayincilik, Ankara, 2019, s.19
% https://intweb.tse.org.tr/Standard/Standard/Standard.aspx?, (22.10.2019)
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ISO 27001 ve ISO 27002 standartlar1 arasindaki farklara bakmak gerekirse; 1SO
27001 standardi, giivenilir bir sistem yonetimi ve bilgi glivenligi altyapisi olusturmak
icin kullanilirken, ISO 27002 standardi ise bilgi giivenligi kontrollerini uygulamak icin
kullanilmaktadir. ISO 27001 standardi Bilgi Giivenligindeki biiyiik resmi
gostermekteyken bu standartta anlatilanlari uygulayabilmek igin ise ISO 27002 vb.

standartlar incelenir®.

Sekil 6: 1SO 27001 Ailesi
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-
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Kaynak: Ahmet Bozgeyik, Gaziantep’te Faaliyet Gosteren Orta ve Biiyiik Olcekli
Isletmelerin Siber Giivenlik Yonetim Yaklasimlarinin Analizi, Hasan Kalyoncu

Universitesi, Sosyal Bilimler Enstitiisii, Isletme Anabilim Dal1, Doktora Tezi, 2018

1.2.2. COBIT

COBIT, ISACA tarafindan 1996 yilinda Tiirkce karsiligi Bilgi ve Ilgili Teknolojiler
icin Kontrol Hedefleri olan “Control Objectives for Information and Related
Technology” kelimelerinden iiretilmis, BT Yonetimi i¢in en iyi uygulamalar biitliniidiir.
COBIT, bilisimsel ve ilgili teknolojilerle iligkisi olan bilgileri kontrol ederek yonetmeyi
amaglamaktadir®®. COBIT’in ilk béliimiiniin yaymlanmasindan sonra siirekli olarak
giincellemelere tabi tutulmustur. COBIT 1 ile baslayan uygulamanin son versiyonu
COBIT 5 olarak kurumsal BT yonetisimi kavramini 6n plana ¢ikarmistir. COBIT’1 ISO

vb. diger standartlardan ayiran temel 6zellik tiim BT fonksiyonlarini igerisine alan bir

% https://www.mshowto.org/iso-27000-ailesi-standartlari-nedir.ntml, (22.10.2019)
% Orhan Yilmaz, ITIL ve COBIT Yénetim Standartlar1 ve Bir Uygulama, Beykent Universitesi, Sosyal Bilimler
Enstitiisii, Isletme Yonetimi Anabilim Dali, Yiiksek Lisans Tezi, Istanbul, 2014, s.31
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¢ergeve sunmasidir®’. COBIT, gelisen ve degisen teknolojinin getirdigi risklerin nasil
yonetilecegine ve sistemleri nasil daha gilivenilir duruma getirebiliriz sorusuna yanit
aramaktadir’®., COBIT 5’ten bankacilik, sigorta, kamu, tretim, saglik, enerji,
telekomiinikasyon, otomotiv sektorlerinden belirli bir 6lgege ulasmis olan isletmeler

faydalanabilmektedir®.

Sekil 7: COBIT Semsiyesi

ISO 27001

Kaynak: Fatih Akyol, COBIT (Bilgi ve Ilgili Teknolojiler icin Kontrol Hedefleri)
Uygulayan Sirketlerdeki Bilgi Giivenligi Politikalarinin Sirket, Personel ve
Siireclere Etkileri, Yiiksek Lisans Tezi, 2013

COBIT’in bir kuruma sagladigi faydalardan bazilar1 su sekilde ifade edilmistir®;

a) Bilgi ve donanim varliklarini kurum hedeflerine gore kullanir.

b) Stratejik hedeflere ulagsmak igin etkin ve yenilik¢i fayda saglar.

% Fatih Giines vd., Bilgi Teknolojileri Denetimi ve COBIT’in Sektérel Uygulanabilirligi, Beykent Universitesi,
Fen Bilimleri Enstitiisii, Bilgisayar Miihendisligi, s.3—4
% Eliza Natasa Avrtinyan, “Cobit Cercevesi”, Deloitte, s.1-2
% COBIT 5: Ne kadar hazirsimz?, Kurumsal Bilgi Teknolojileri Yonetisim Cergevesi, Pwc, 5.2—4
40 .
Sahinaslan, a.g.t., 5.38
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c) Siber risklere kars1 giivenli ve verimli bir teknolojik ortam sunar.
d) Kabul edilebilir diizeyde tehdit riskini yonetir.
e) Isletme yonetimini, maliyetlerini ve hizmetleri iyi duruma getirir.

f) Siireglerin ilgili boélimlerinde ilgili standart (ISO 9001/27001, ITIL, CMMI ve
PMI vb.) yaklagimlar tavsiye eden gerceve yapi saglayan denetim araci olarak

katki saglar.
1.3. Siber Silahlar

Siber Silah, insanlara ve cihazlara fiziksel zarar verme ya da sabote etme amaciyla
birtakim kimseler/kurumlar tarafindan siber savas sirasinda siber saldirilarda kullanilan
yazilimlar ve cihazlar olarak tammlanmaktadir®’. NATO Giivenlik Danismani Rex
Hughes siber silahlarla ilgili su climleyi kullanmustir: “Yakin gelecekte ¢ikabilecek

biiyiik bir savasta ilk mermi internette atilacaktr ™.

1.3.1. Viriis

Kullanicilar tarafindan fark edilemeyerek sistemler iizerinde degisiklik yapip onlari
bozabilen ve istem dis1 goriintiileri ekrana yansitabilen bir zararli yazilim tiirtidiir.
Viriisler, gizlendikleri siire boyunca hedeflerine ulasabilmekte ve sistem igerisindeki
varliklarim1  stirdiirebilmektedirler. Sistemlere daha biiyiik zararlar verebilmek ve
kullanilabilirligini engellemek icin stirekli yayilim egilimindedirler43. Farkl1 boyutlarda
tehditler iceren viriisler, son zamanlarda en ¢ok kullanilan siber saldirilar1 araglarindan

biri olarak yer almaktadir®.

E-posta adresine gelen bir e-mailin okunmasiyla veya dosyanin agilmasi ile kullanici
kisi virlisii yayabilir. Virtsler, istemeyerek de olsa kisilerin miidahalesi ile harekete

gecmesi Ozelligi sayesinde diger zararli yazilimlardan ayrilmaktadir. Bu durumda

*! stefano Mele, “Cyber-weapons: Legal and Strategic Aspects Version 2.0”, Italian Institute of Strategic Studies,
2013, s.10

2 Mehmet Tutus ve Ozgiir Ulusan, “E-Devlet ve Siber Giivenlik Gelismis Siber Silahlar”, Tiirk Hava Kurumu
Enstitiisii, 2013, 5.5

4 Sagiroglu ve Alkan, a.g.e., 5.228

* Meral, a.g.t., s.16
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kullanicilarin ugrayabilecegi zararlar1 kismen ya da tamamen ortadan kaldirabilmek igin

virlis koruma programlar1 ortaya cikmugtir™.
1.3.2. Solucan

Bilgisayar kurtlar1 olarak da bilinen solucanlar, e-mail, crack programlar, korsan
oyun, Dvd ve Cd’ler yoluyla sisteminize sizabilmektedir. Sisteminizde siirekli olarak
yerini degistirebilen ve bununla birlikte ¢ogalabilen programlardir. Viriislerden farkli
olarak sisteminizde girdigi andan itibaren kopyalama islemini otomatik olarak
gerceklestirmektedir. Bununla birlikte bilgisayariniz icerisinde yer alan bir solucan
kullanicidan bagimsiz olarak herhangi bir komut olmaksizin ¢ogalmaya baslamaktadir.
Bilgisayariniza sizan solucanin ortaya ¢ikartabilecegi en kotii durum bilgisayarin
RAM’indeki kullanim alanin arttirarak kisa bir zamanda calismaz hale gelmesine ya da
¢okmesine sebep olmasidir. Solucanlarin izlediklerin yol asagidaki sekilde

goriilmektedir®®.

Sekil 8: Solucanlarin Ilerleme Asamalari

Bu alana
kendini kopvalg

Yeni kopya
alistir.

IRAM'de alan bul

Kaynakga: https://www.tech-worm.com/worm-solucan-nedir/, (28.10.2019)

Solucanlar; ag solucani, e-posta solucani, 6zel kod yapili solucanlar ve mobil kod
zararhilar olmak iizere ayr1 sekilde goriilmektedir. Bunlarin arasindan ag baglantisi ile
bulasan ve sistem igerisinde kendi kendine c¢ogalma tehlikesi bulunan
Worm.Win32/Rimecud.B bir solucan tiiriiniin sistem {izerinden kaldirilmast i¢in uyari

penceresi asagida goriilmektedir®’.

*® Giirol Canbek ve Seref Sagiroglu, “Katiiciil ve Casus Yazilimlar: Kapsamh bir Arastirma”, Gazi Universitesi
Miihendislik Mimarlik Fakiiltesi Dergisi, Cilt.22, Say1.1, 2007, s.123

* https://www.tech-worm.com/worm-solucan-nedir/, (28.10.2019)

4 Sahinaslan, a.g.t., 5.18-19
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Sekil 9: Solucan Yazilimi Uyarisi

Algilanan 6ge Uyran dOzeyi Tarih

FR ¥ Worm:Win32/Rimecud.B | Ciddi 28.11.2012 19:53
[¥] & Worm:Win32/Rimecud.B Ciddi 28.11.2012 19:53
[V] & Worm:Win32/Rimecud.B Ciddi 28.11.201219:53

Kategori: Solucan

Aciklama: Bu program tehlikelidir ve ad baglantisi dzerinden kendi kendine yayihir.

Onerilen eylem: Bu yazilirmi hemen kaldr.

Kaynak: Onder Sahinaslan, Siber Saldirilara Karsi Kurumsal Aglarda Olusan
Giivenlik Sorunu ve Céziimii Uzerine Bir Calisma, Trakya Universitesi, Fen

Bilimleri Enstitiisii, Bilgisayar Miithendisligi Anabilim Dali, Doktora Tezi, 2013
1.3.3. Casus Yazihm

Casus yazilimlarin digerlerinden farkli olan unsurlari, sistemin igerisine sizdiktan
sonra kopyalarimi olusturarak ¢ogalmaya gerek duymamalaridir. Bu tiir yazilimlarin
amaglari, kisisel bilgileri kullanicilar tarafindan fark edilmeyerek ele gegirmektir. Daha
sonrasinda ise ele gecirilen bu bilgiler ticari amaglar icin kullanilmaktadir™.
Kullanicilar, internette gezerken istemeyerek bu tiir yazilimlarin sistemlerine girmesine
izin verebilmektedirler. Bu sebeple ilgi ¢ekici reklamlara, indirim firsatlar1 adi altinda
gelebilecek ¢esitli mesajlara inanmamali ve dikkatli davranmalar1 gerekmektedir. Aksi
taktirde istemeyerek de olsa sistem igerisindeki kurulumu veya onayi kullanicilar

kendileri gergeklestirmektedirler49.

Spyware (casus yazilim), sistem igerisinde ¢alismaya devam ederken bilgisayarinizda
ve internette gerceklestirdiginiz islemleri takip etmektedir. Ornek vermek gerekirse
sisteminize bulasan casus yazilimlar agagidaki islemlerden bir kismini yapiyor anlamina

gelebilir®®:

e Giris yaptiginiz Web sayfalarinin adresini kaydetmek,

e E-posta lizerinden iletisime gecilen kisilerin bilgilerini kaydetmek,

*® Resul Dag, Sahin Kara ve M. Zekeriya Giindiiz, “Casus Yazilimlarin Bilgisayar Sistemlerine Bulasma

Belirtileri ve Coziim Onerileri”, s.1
49 Hiiseyin Akarslan, Bilisim Suclari, Seckin Yayincilik, Ankara, 2012, 5.93
*0 Michael Miller, PC Giivenligi ve Bilgisayar Viriisleri, Alfa Basim Yayim, 2003, s.314
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e Size ulasan ya da sizin gonderdiginiz maillerin igeriklerini kaydedilmesi,

e Bilgisayarinizi kullanirken klavyeye her bastifiniz anda harflerin kaydedilmesi,

e Bilgisayar1 kullanirken farenin sistem igerisindeki tiim hareketlerinin takip
edilmesi,

e Tiim sohbet kanallarinin igerigini takip ederek kisisel verilere (isim, adres,

fotograf) ulagmak.

Sekil 10: Spyware sisteminizi nasil izler ve bildirir?

. -«—  |=
Fare > =
=) ——
Web sayfas:
eon
—
— > —|Hello
ooa
GEEE D
Mesaj Kutusu
Klavye
v Y

SPYWARE GUNCESI

Kaynak: Michael Miller, PC Giivenligi ve Bilgisayar Viriisleri, 2003
1.3.4. Truva At1

Truva atindan ismini alan trojanlar, sistemlere girerek ¢ok iyi bir sekilde kendilerini
gizleyebilmektedirler. Facebook, whatsapp, e-posta gibi uygulamalar yoluyla karsi
tarafa ilgi g¢ekici mesajlar iletilebilir ayrica reklamlar verilebilirken bu tiir aldatict
baglantilara tiklanmamalidir. Tarafimiza ilgimizi ¢eken bir e-mail ulastiginda kimden
geldigini  bilmedigimiz iletileri ac¢tiZimiz taktirde trojanlar sisteme sizmaya
baslayabilirler. Trojanlar ¢cok daha tehlikeli hale de gelebilmektedir, bunlara 6rnek
vermek gerekirse; bilgisayarinizdaki kameraya ulasarak sizi izleyebilir ve mikrofonunuz
aracih@iyla sizi dinleyebilir’’. Truva ati bulasmis bir bilgisayarin tehlike boyutunu

anlatabilmek su ¢er¢evede daha iyi anlayabiliriz. Yukarida da bahsettigimiz gibi kisiler

5t Olcay Biiyiik¢apar, Bilisim Teknolojileri ve Yazilim, Kodlab Yaymcilik, Istanbul, 2018, 5.57
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genellikle tanidig1 kisilerden gelen e-mailleri agmakta ve linklere tiklamalidir. Ancak e-
mail gonderen kisi aslinda karsi tarafin bilgisayarina sizmis bir truva ati1 olabilir. Ciinkii
bilgisayara sizmis olan truva ati kullanicinin e-mail bilgilerini ele gegirerek hatta
icerisine sizarak e-mail kutusu icerisinde yer alan kullanicilara, yakin arkadaglarina e-
mailler gonderebilir. E-Mail alan kisi, gonderen kisiyi tanidig1 i¢in bu iletiyi rahat bir
sekilde ag¢maktadir. Aslinda e-mail bir truva atidir ve artik kendi sistemine de
bulagmistir. Sisteminizi bu tiir tehlikeli yazilimlardan korumak i¢in gili¢lii anti-viriis

programlar1 kullanarak sisteminizi her zaman giincel tutmak gerekmektedir52.

Virlislerin ¢aligabilmesi i¢in bir dis miidahale gerekirken, solucanlar ise sistem
icerisinde girdikten sonra kendi kendilerine c¢ogalabilme o&zellikleri bulunmaktadir.
Truva atlari, kendi kendilerine ¢ogalamama 6zelligi sebebiyle viriisler ile benzerlik
gosterse de faydali bir program gibi goziikerek arka planda sisteme zarar verecek

caligmalar yliriiten bir casus yaz111md1r53.
1.3.5. Arka Kapi

Arka kapi, sistem tlizerinde istenildigi zaman ortaya ¢ikarilamayacak sekilde, kullanici
ad1 ve sifre gibi kimlik dogrulama metotlarin1 devre dis1 birakarak yasadisi yontemlerle

sisteme ulasma ve bilgilere erisme imkani saglayan bir yéntemdir™.

Zaman zaman truva atlar1 ve arka kapilar birbirine karistirilmaktadir. Hem arka kap1
hem de truva atlar1 sisteme sizmay1 amaglayan zararli yazilimlardandir. Ancak truva ati
goriiniirde zararli bir yap1 gibi kendini ortaya vermezken, arka kapi yalnizca sistemin

icerisine girmeyi hedefleyen gizli yapilar olarak bilinmektedir®.
1.3.6. Mantik Bombasi

Mantik bombalari, belirli bir sistemin igerisinde yer alan zararli yazilimlar olarak

karsimiza ¢ikmaktadir. Bu tiir zararli yazilimlar sistemlere sizarlarken kullanici kisiler

52 Miller, a.g.e., 5.74-75

>3 Baris Celiktas, Siber Giivenlik Kavramnin Gelisimi ve Tiirkiye Ozelinde Bir Degerlendirme, Karadeniz
Teknik Universitesi, Sosyal Bilimler Enstitiisii, Uluslararas: iliskiler Anabilim Dali, Yiiksek Lisans Tezi, Trabzon,
2016, s.33

% Akarslan, a.g.e., 5.95

> Canbek ve Sagiroglu, a.g.e., 5.126
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tarafindan fark edilmeleri ¢ok zordur. En yaygin zararli yazilimlar arasinda bulunan
mantik bombalari, sistemlere sizdiklar1 siireden itibaren verileri ortadan kaldirmaya

calisirlar. Etki alanlari cok genis bir kitledir™®.
1.3.7. Kok Kullanici Takimi

Kok kullanict takimlari, bir saldirinin bagarili olmast durumunda sizilan sisteme
eklenen yazilimlardir. Takim igerisinde bulunan araclar, saldirganin izledigi yolu ve
daha sonrasinda sisteme girerken yakalanmamasi i¢in sistem igerisinde biraktigi arka
kapilar1 olusturur. Bu sayede saldirgan sistem igerisinde rahat bir sekilde hareket

edebilmektedir®’.

Kok kullanici takimlarmin énemli iki unsuru bulunmaktadir. ilki giris yaptiklari
sistemde, herhangi bir yetki sinirlandirilmasi ile karsi karsiya kalmamak icin ihtiyag
duyulan komutlarin girilmesidir. ikincisi ise sisteme sizan kisilerin, kendilerinden daha

{istiin yetkiye sahip olanlardan gizlenmeleridir™.
1.3.8. Kole Bilgisayarlar / Botnet / Zombi Bilgisayar

Zombi Dbilgisayarlar, kullanicinin haberi olmaksizin sistemine yiiklenen zararli
yazilimin, sistem kontroliiniin baskalar1 tarafindan ele gecirilmesi ve bu sayede
hedefteki sistemlere saldirilar gergeklestirmek amaciyla kullanilan bilgisayarlara verilen
isimdir. Botnetler, siber saldirilarin en 6nemli alt yap1 bilesenlerinden biridir. Botnet
aglari, komuta ve kontrol sunucularindan ve saldirtya katilan ayni1 zamanda uzaktan
yonetilebilen ¢ok sayida viriislii bilgisayarlardan olusmaktadir®®. Zombi bilgisayarlarin
artmasiyla birlikte siber saldirilarin ortaya ¢ikartacagi boyutta da bir artis
gerceklesmektedir.

5 Akarslan, a.g.e., 5.94

> Canbek ve Sagiroglu, a.g.e., s.127

%8 Akarslan, a.g.e., 5.94-95

% |ouis Marinos, Adrian Belmonte ve Evangelos Rekleitis, “Enisa Threat Landscape 2015, European Union
Agency For Network And Information Security, 2016, s.26
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Sekil 11: Zombi Bilgisayarlarin Siber Saldirilarda Kullanilmasi

Kurbanin Web Sitesi

Zombi PC

Saldirganin Bilgisayan g——— Zararh Trafik

P y———— Saldirgandan gelen
komutlar

Kaynak: https://www.stm.com.tr/documents/file/Pdf/05-
2_siber_tehdit_durumu_rapor 2016-08-03-10-57-17.pdf, (22.12.2019)

Zombi bilgisayar haline donilisen bir sisteme yiiklenen programlar sayesinde
saldirganlar istedikleri zaman DDos komutlarint gondererek sistemleri aktif hale
getirmekte ve gerceklestirilecek olan siber saldiriya dahil etmektedir.®® Miihendislik
Teknoloji Danigmanlik dergisinin siber tehdit durum raporunda su bilgilere yer
verilmistir®: 2016 yilinda EMEA (Europe, Middle East and Africa) iilkeleri arasinda
yapilan bir arastirmada botnete bagli cihazlarin sayis1 tespit edilmistir. Buna gore
Tiirkiye ilk sirada yer almakta, sehirler olarak bakildiginda ise Istanbul ve Ankara
botnetlere bagli en fazla cihaz bulunan sehirler arasinda birinci ve ikinci sirada yerlerini

almaktadir.
1.3.9. Fidye Viriisii

Saldirganlar, sistemlere miidahalede bulunarak verilerin asil sahibi olan kisilerin
ulagmasina engel olmaktadir. Daha sonra bu verilere sahip olan kisilerle iletisime

gecerek belirli bir fidye karsiliginda verileri, dosyalar1 erisime agmaktadir. Bu tiir zararl

% https://docplayer.biz.tr/12545187-Dos-ddos-zombi-bilgisayar-ve-botnet-nedir.html, (25.12.2019)
61 «2016 Ekim-Aralik Dénemi Siber Tehdit Durum Raporu”, STM Miihendislik Teknoloji Danigmanlik, s.12
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yazilimlara fidye viriisleri ismi verilmistir. Fidye yazilimlarini sistemlere bulastiran
saldirganlar, sistemlere bir ekran goriintiisii gondermekte ve bu sekilde kullanicilarla
iletisime gegmektedirler. iletisime gegerek fidye yazilimlar i¢in banka yoluyla veya
nakit olarak 6deme yapilirken saldirganlar genelde tespit ediliyordu ve onlar i¢in biiyiik
problemler ortaya ¢ikiyordu. Ancak Bitcoin vb. yeni d6deme ydntemleri tiireyince
O0demelerin takip edilmesi ve sisteme sizan kisilere ulagsmak artik daha zorlamistir.
Fidye yazilim saldirilar, bilgilerin ¢ok kiymetli olmasiyla birlikte fidyelerinde yiiksek
seviyede istenildigi daha ¢ok saglik, finans ve telekomiinikasyon sirketlerini hedef
almaktadir. Fidye yazilimi1 saldirisinin basarilt olmast i¢in gereken asamalari su

sekildedir®:

e Sistemin ele gecirilmesi,

e Kullanicinin sistem igerisinde yer alan verilere erisimin engellenmesi,
e Veri sahibine ddeyecegi fidyenin ve 6deme seklinin bildirilmesi,

e Veri sahibi tarafindan yapilan 6demenin kabulii.

e Odeme alindiginda asil kullaniciya erisim izninin verilmesi.

1.4. Siber Saldir1 Tiirleri
1.4.1. DoS ve DDoS Saldirilar: / Hizmet Dis1 Birakma

Dos (Denial Of Service- Servis Hizmet Reddi) saldirilarinda amag kullanicilarin
sistemlere ulagsmasini engellemektir. Her sistemin bir kapasitesi bulunmaktadir ve bu
kapasitenin asilmas1 durumunda sistemlere ulagsmak cok zorlagmakta ya da erisilemez
hale gelmektedir. DDos saldurlar1 ise Dos saldirilarindaki gibi tek bir servis
saglayicisiyla yapilmamaktadir. DDos saldirilar1 sirasinda ne kadar ¢ok zombi adi
verilen bilgisayarlar kullanilirsa saldirinin giici de o oranda artmaktadir. Zombi
bilgisayarlar, DDos saldirlar1 oncesinde ele gecirilmis ve istenilen zaman saldiriya
katilabilir durum da ki sistemlerdir. DDos saldirilar1 ile Dos saldirilarini

kiyasladigimizda, DDos saldirilarmin  boyutlar1 daha biliyiik zararlar ortaya

82 Celiktas ve Celik, a.g.m., 5.108-109
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¢ikarmaktadir. Bu tip saldirilarda amag sistemin igerisine sizmak degil, verilen hizmeti

askiya/sekteye ugratmaktir®.

Corero 2018 Y1t DDoS Trend Raporu’nda yayinlanan istatistiklere gore®;

e 2018 wyilinda yapilan DDos saldirilarinin  %82’si  diisik boyutlarda
gerceklesmistir.

e Yiiksek boyutlarda gerceklestirilen saldirilarin orani toplam saldirilarin %2’si
olarak gézlenmistir.

e 2018 yilinda yapilan DDos saldirilarinin %81°1 10 dakika veya daha kisa
surmustir.

e DDos saldirilarinin %96°s1 60 dakika veya daha kisa stirmiistiir.

e 2017 yilinda 10 dakikadan daha az siiren saldirilarin orant %71 iken, 2018
yilinda %81 olarak gerceklesmistir.

Q4 2017 Global DDoS Threat Landscape Raporu’ndaki istatistiklere gére; ABD %24,
Giliney Kore %10,3 ve Cin %S8,7 oranlariyla DDos saldiris1 gerceklestiren iilkeler
listesinde en iist siralarda yerlerini almistir. Tiirkiye ise %2,1 ile en fazla DDos saldiris1

gerceklestiren 10 iilke arasinda dokuzuncu sirada yerini almistir®.

1.4.2. Sosyal Miihendislik

Sosyal Miihendislik (Social Engineering), bireyleri aldatmayi hedefleyen ve ileri

seviye teknoloji kullaniimasina gerek kalmadan gergeklestirilen bir saldiridir®,

Sosyal miihendislik tipi saldirilardan korunmak amaciyla savunma sistemleri
kurulmakta ve buna bagli olarak da kurumlarin giivenlik prosediirleri daha iyi bir
duruma gelmektedir. Sosyal miihendislik denetimleri yaptiran kurumlar, bu tip bir

saldirtyla kars1 karsiya kalma ihtimalleri diger kurumlara gore daha azdir. Ciinki

83 https://www.beyaz.net/tr/guvenlik/makaleler/dos_ve ddos_nedir.html, (01.01.2020)

%4 Corero, “Full Year 2018 DDoS Trends Report”, 2019, 5.4-6

6 Imperva, “Global DDoS Threat Landscape Q4 20177, 2018, s.8-17

% Gokhan Muharremoglu ve Raif Berkay Dingel, “Sosyal Miihendislik”, Pwc, 2018, s.1
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denetimlerin yapildigini bilen sirket ¢alisanlari, uyulmasi gereken giivenlik kurallarini

ivi bilmekte ve ona gore kontrol eylemleri daha etkin bir sekilde ¢alismaktadir®’.

Sosyal Miihendislik saldirilarinin diger saldirilara goére basarili olmalarinin temel

sebepleri®:;

e Iinsanlar kandirilabileceklerini asla diisiinmemektedir.
o Isletmeler aldiklar1 giivenlik tedbirlerinin teknik olarak yeterli olduklarini
distinmektedir.

e Bilgi giivenliginin asilabilecek en zayif noktas1 ‘‘Insan’> boyutudur.

Sekil 12: Sosyal Miihendislik Saldir1 Plani

Bilgi Iyi Mliskiler Giiveni Bilgiye Erigim,
Toplama »| kurmak, Giiven Istismar — Bilgiyi
Kazanmak Etmek Kullanma

Kaynak: Alper Basaran ve Okan Yildiz, Sosyal Miihendislik Saldirilar

1.4.3. Yemleme-Oltalama Saldirilar:

Oltalama (Phishing) teknigi kullanilarak yapilan saldirilarda, kullanicilarin kredi karti
bilgileri, kimlik bilgileri gibi 06zel bilgilerini ele gecirmek amaglanmaktadir.
Saldirganlarin en fazla tercih ettii oltalama yontemi, bir bankadan veya finans
kurumlarn tarafindan gonderilmis gibi goziiken e-postalardir. E-Mailin igeriginde
genellikle bir form bulunmakta ve bu formda hesap numarasi, sifre vs. gizli tutulmasi
gereken bilgiler yer almaktadir. Zaman zaman kim olduklari belli olmayan kisiler bu
sefer e-posta yoluyla degil de telefonla arayarak veya mesajla iletisime gegmekte ve

bilgileri talep etmektedir®®.

%" Hasan Bagc1, “Sosyal Miihendislik ve Denetim”, Denetisim Dergisi, Kamu I¢ Denetciler Dernegi, Say1.1, 2016,
.48

%8 Okan Yildiz ve Alper Basaran, “Sosyal Miihendislik Saldirilar”, s.17

% https://www.eset.com/tr/phishing/, (10.01.2020)
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1.4.4. TP Aldatmacasi-Gizlenmesi

Bu saldirt tiiriinde saldirgan, giivenilir bir sitenin internet protokoliinii (IP) kullanarak
herhangi bir kisinin sistemine baglanmaktadir. Bu sayede saldiriyr gerceklestirirken

kendi kimlikleri ortaya ¢ikmamakta ve gizlenmektedirlerm.

IP aldatmas1 (IP Spoofing), en fazla Dos saldirilarinda goériilmektedir. Saldirt basladigi
andan itibaren gonderilen paketlerin hepsi farkli adreslerden geliyormus gibi goziiktigi

i¢in asil saldirganin belirlenmesi miimkiin olmamaktadir’®.

Ulkemizde Yiiksek Ogretim Kurumuna (YOK) yapilan saldiri buna bir drnektir.
Sitede bulunan agiklardan yararlanarak YOK’iin internet sitesini hacklemislerdir. Ele
gecirdikten sonra iiniversiteler ile ilgili evraklar;, YOK’e gelen sikayetleri ve bircok
gizli yazismalar1 sosyal medya lizerinden paylasmislardir. Siber giivenlik uzmanlar
saldirganlar1 yakalayabilmek i¢in harekete gegseler de saldiri IP Spoofing yontemi ile
yapildigindan saldirida yer alan bilgisayarlarin IP adreslerinin kamu kurumlarina ve

ilgisiz kisilerin iizerine kayith olduklar ortaya ¢ikmustir’2,

1.4.5. Sifirinc1 Giin Saldirilar

Sifirinci giin(0-Day) saldirilari, yazilimlarda biiyiik zararlar verebilecek daha 6nceden
bilinmeyen ve ortaya ¢ikartilmamis zafiyetlerin saldirganlar tarafindan bulunmasidir.
Yazilimi yapanlar, uygulamanin herhangi bir kisminda zafiyet birakmayacak duruma
getirip bu asamadan sonra kullanima agmalidir. Eger kullanilan bir uygulamada zafiyet
varsa da gelistirici en kisa siirede bir yama ortaya ¢ikartarak bunu diizeltmelidir. Eger
gelistirici buna dikkate almaz ve bazi kisimlarinda agiklar birakirsa sifirinci giin
saldirilarma ugrayabilir’®. Bireyler ve kurumlar da kendi sistemlerini siirekli giincel

tutarak bu tiir bir saldiridan korunabilirler™.

" Muharrem Giirkaynak ve Adem Ali iren, “Reel Diinyada Sanal A¢maz: Siber Alanda Uluslarararas: iliskiler”,
Siileyman Demirel Universitesi, iktisadi ve Idari Bilimler Fakiiltesi Dergisi, Cilt.16, Say1.2, 5.272

"™ https://tr.wikipedia.org/wiki/IP_spoofing, (11.01.2020)

2 Su Dilara Alioglu, Siber Saldirilar ve Ulkelerin Siber Giivenlik Politikalari, istanbul Bilgi Universitesi,
Lisansiistii Programlar Enstitiisii, Bilisim ve Teknoloji Hukuku Yiiksek Lisans Programi, 2019, s.32-33

" nttps://www.beyaz.net/tr/guvenlik/makaleler/zeroday_nedir.html, (15.02.2020)

" https://www.kaspersky.com.tr/resource-center/definitions/zero-day-exploit, (15.02.2020)
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1.5. Siber Saldir1 Ornekleri

Siber saldirganlar, artik sirketleri hedef almaktansa sirkette calisan personelleri hedef
almaktadir. Kurumlar, ¢alisanlarina siber gilivenlik egitimleri vermeli ve farkindaligi

saglamalidir. Aksi taktirde saldirganlarin bir numarali hedefi haline gelmektedirler75.

Siber saldirilarin sirketlere verdigi zararlar her gegen giin artmaktadir. Kayiplari
maddi anlamda biiyiik olmakla birlikte toplum icinde sayginliklarini da biiylik 6lciide
yitirmektedirler. Bunun tlizerine IBM’in CEO’su Ginni Rometty, ‘‘Siber su¢, diinyadaki
her sirket icin en biiyiik tehdittir.”’ agiklamasin1 yapmistir. Amerikali i adami1 Warren
Buffet ise “Siber saldwrilarin, niikleer silahlardan bile daha kétii oldugunu

S(')'ylemistir”m.

1.5.1. RSA Securid Sizintisi

Siber saldirilarin farkli amaclar1 da olabilir. Her siber saldirida direkt olarak maddi
kazang hedeflenmemekte hedefteki kurumun dolayli yolla maddi zarar veya itibar
kaybina ugramasi da hedeflenebilir. 2011 yilinda gerceklesen veri sizintisinin detaylar
RSA tarafindan tam olarak agiklanmasa da Securid iki faktorli kimlik dogrulama
sistemi ile ilgili bazi bilgilerin ¢alindigi belirtilmektedir. Saldirganlar bu saldir1
sayesinde dogrudan maddi kazan¢ elde edememekle birlikte RSA’in ana sirketi olan
EMC bu veri sizintis1 olayini kapatmak i¢in 66 milyon USD harcamistir. Saldirt RSA
icerisindeki bazi c¢alisan gruplarina hedefli oltalama e-postasi gonderilerek
baslatilmistir. Saldirinin basarili olmasinin nedeni e-postalarin ikna edici sekilde
tasarlanmis olmasi ve adinda “2011 Ise Alim Plan1” olan ilgi ¢ekici bir dosya

icermesidir’’.
1.5.2. Target Firmasina Saldin

Amerika’da bulunan {inlii perakende firmasi Target 2013 yilinin Kasim ayinda agir bir

siber saldirtya ugramistir. Bu saldir1 sonucunda 40 milyon kisinin kredi kart1 bilgileri ve

" fsmail Saygili, Diinyay1 Yoneten Giic-Bilgi Giivenliginin En Zayif Halkasi insan Faktorii, Siber Giivenlik
Dergisi, Say1.1, Mayis 2017, 5.56-58

® https://www.cybermagonline.com/rakamlar-ve-istatistikler-ile-2018-icin-en-onemli-5-siber-quvenlik-gerceqi,
(22.02.2020)
" Saygih, a.g.m., 5.58
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70 milyon kisinin adres bilgileri, telefon numaralart vs. gibi 6zel bilgiler ele
gecirilmistir Hackerler, aligveris aninda POS cihazina takilan kredi ve banka kartlarinin
arkasindaki manyetik seritte depolanan bilgileri ele gecirmislerdir. Sirketin giivenlik ve
O0deme sistemlerine kotii amacgli yazilimlar yiikleyerek bu saldiriyr gergeklestirmis
bulunmaktalar. Bloomberg Businessweek haberine gore saldirt basladigi anda disaridan
hizmet veren bilgi giivenligi uzmanlar saldir1 oldugu yoniinde uyarilarda bulunmus

ancak Target firmasinin yoneticileri bu uyarilar1 dikkate almamistir’.

Target firmasi, miisterilerine ait bilgilerin sizdirilmasi sebebiyle 2017 yilindaki
mahkeme sonucunda 18,5 milyon USD 6demek durumunda kalmigtir. Aslinda firma
kayba ugrayan misterilerinin tiim kayiplarin1 6demeyi kabul etse de bu cezayr almaktan
kurtulamamistir. Mahkemenin kararina gore Target etkin bir bilgi giivenligi sistemi
yiirlitememistir. Cok biiylik kayiplara ugrayan firma bu yasananlardan sonra giiclii bir
siber giivenlik sistemi kuracak ve bilgi giivenligi islerinde daha yetkin kisilere

. . . 7
biinyesinde yer verecektir'.

1.5.3. ICANN Firmasina Saldiri

Diinya genelinde internet alan adlarinin yonetilmesinde s6z sahibi olan ve internetin
gelisimine ve degisimine iligkin 6nemli kararlarin alinmasinda yetkili kurumlarin
basinda gelen ICANN (Internet Corporation for Assigned Names and Numbers) 2014
yilinda, 20 dakikalik siire boyunca hacklendigini duyurdu. Hackerlar tarafindan
ICANN’den gonderilmis siisii verilen e-postalarin, ICANN calisanlar1 tarafindan
acilmas1 ve yonlendirilen sahte sayfada calisanlarin kisisel bilgilerini vermesi
hackerlarin ICANN’in dahili sistemlerine ulagsmasini sagladi. Dahili sistemlere yonetim
erisimi alan hackerlar bu bdlgede c¢alisanlarin mail adresleri, telefon numaralari ve
cesitli bilgilerini ele gecirdi. Problemin farkedilmesi iizerine c¢alisanlara ait tiim mail
hesaplarini iptal eden ve sifreleri yenileyen ICANN giivenlikle ilgili gerekli onlemleri
aldi. ICANN Wiki sayfasi, [CANN blog ile Whois sorgulama portalin1 20 dakikalik
sure ile ele geciren korsanlar alinan giivenlik Onlemleri ile problem biiyiimeden

sistemden uzaklagtirildi. Konu ile ilgili agiklama yapan ICANN yetkilileri “Hack olay:

"8 https://www.businessinsider.com/bloomberg-businessweek-publishes-brutal-interactive-cover-on-the-target-hack-
2014-3, (25.02.2020)
™ https:/h4cktimes.com/veri-sizintilari/abdnin-dev-perakende-zinciri-targeta-sok-ceza.html, (26.02.2020)
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ile ilgili kamuoyunu bilgilendirmek ICANN’in onemle savundugu seffaflik ilkesinin bir
geregidir, ayrica siber giivenlik konusunda paylasilan bu bilgi diger kurumlarin gerekli

onlemleri almasinda da rol oynuyor.” seklinde agiklama yapmlstlrso.

1.5.4. Alman Celik Fabrikasina Saldir1

Hackerler bu seferde 2014 yilinda bir gelik fabrikasina siber saldir1 diizenlemistir.
Almanya’da bulunan ¢elik fabrikasi ugradigi siber saldir1 sonucunda, saldirganlar tesisi
ele gecirmis ve maden eritme ocaklarinin istenildigi zaman kapatilmamasina sebep

olmus ve tesislerde biiyiik zararlar ortaya glkm1$t1r81.

Saldirinin gergeklesme ani1 su sekildedir®?:

“Karmagsik sosyal miihendislik ve spear phishing tekniklerini kullanan hackerlar,
fabrikanin ofis agina eristi. Spear phishing, saldirganlarin sanki bir organizasyondan
geliyormus gibi epostalar génderdigi bir saldir tipi. Bu tiir e-postalar ile ofis agina
erisen saldirganlar, buradan da iiretim agina sizdi. Bu agsamadan sonra ise bazi
bilegenler ve hatta biitiin sistemler ¢okmeye basladi. Fabrikanin maden eritme
ocaklarindan biri kontrollii bir bi¢cimde kapatilamadi ve BSI'a gére bu durum fabrikada
devasa zararlara yol acti. Saldirganlarin teknik yeteneklerinden ise “cok gelismis”

olarak bahsedildi.”

1.5.5. Cathay Pacific Havayolu Sirketine Saldir

Merkezi Hong Kong’da bulunan Cathay Pacific Havayolu sirketi 2018 yilinda 9,4
milyon miisterisinin kisisel bilgilerinin, gergeklesen bir siber saldir1 sonucu ¢alindigini
duyurmustur. Bu saldir1 sonucunda havayolu sirketinin hisselerin biiylik diisiisler
gerceklesmis ve yaklasik olarak 201 milyon dolarlik bir deger kaybi yasamistir.
Havacilik sektoriiniin en genis kapsamli siber saldiris1 olarak tarihteki yerini almig
bulunmaktadir. Bu olay saldir1 gergeklestikten yedi ay sonra ortaya ¢ikmis ve firma

tarafindan yapilan aciklamada; kisisel bilgilerin ele gegirildigi ancak bu bilgilerin

% Siber Giivenlik Cag, Natro Hosting Dergisi, Say1.3, Ocak 2015, 5.15
8 nttps:/lepicallidus.com/teknoloji/almanyada-celik-fabrikasina-siber-saldiri, (27.02.2020)
82 nttps://www.technopat.net/2014/12/23/hackerlar-almanyada-celik-fabrikasini-hackledi/, (05.03.2020)
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herhangi bir yerde kullanilip kullanilmadig:r ile ilgili bir bilginin olmadigini

séylemislerdirss.

2. SIBER GUVENLIK VE iC DENETIM
2.1 i¢ Denetim

Tiirkiye i¢ Denetgiler Enstitiisii’niin tanimina g6r684;

“I¢ denetim, bir kurumun faaliyetlerini gelistirmek ve onlara deger katmak amacin
giiden bagimsiz ve objektif bir giivence ve danismanlik faaliyetidir. I¢ denetim, kurumun
risk yonetim, kontrol ve yonetisim stireglerinin etkililigini degerlendirmek ve gelistirmek
amacina yonelik sistemli ve disiplinli bir yaklasim getirerek kurumun amaclarina

’

ulagmasina yardimct olur.’

Ic denetim finansal islemler ile ilgilendigi kadar aym1 zamanda finansal olmayan
islemlere de odaklanmaktadir. Yapilan denetimler sayesinde yoneticiler ve calisan
kisiler yaptiklar isleri analiz ederek i¢ kontrol ile ilgili siirecleri degerlendirmektedirgs.
I¢ denetimin performansini degerlendirebilmek ve katma degerini ortaya cikartabilmek
i¢in Uluslararas1 I¢ Denetciler Enstitiisii (I1A) tarafindan “Uluslararas1 I¢ Denetim

Standartlar1” yayimlanmistir. Denetim sirasinda bu standartlara uymak gerekmektedir%.

I¢c denetim, isletmelerin faaliyet alani ile ilgili tiim siireclerinin gdzden gecirilerek

degerlendirilmesini iceren bir denetim tiiriidiir. Bu denetim sayesinde kontrollerin

8 nttps:/tr.sputniknews.com/asya/201810251035836450-cathay-pasific-havayollari-hacklendi-musteri-bilgileri-
calindi/, (07.03.2020)

8 https://www.tide.org.tr/page/26/Ic-Denetimin-Tanimi, (27.03.2020)

8 Nuran Comert, “isletmelerde Kontrol ve Denetim Kavramlarimin Dogru Kullanilmasi amacina Yoénelik
Kavramsal Bir inceleme”, Marmara Business Review, Cilt.1, Say1.1, 2016, 5.12

8 Ali Kamil Uzun, “isletmelerde i¢ Denetim Faaliyetinin Rolii ve Katma Degeri”, Deloitte s.2
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etkinligi olgiilmektedir. i¢ denetim goérevini yerine getiren i¢ denetgiler, denetim
sonucunda ortaya ¢ikan bulgular1 ve onerileri iist yonetim ile paylasmaktadir. Isletme
calisanlari, i¢ denetgilerin  varligin1  bilmesi durumunda kendilerinin isletme
politikalarina ve planlarina ne derece uyum gostermis olduklar1 Olgiilecegi igin
davraniglarint  ve faaliyetlerini daha dikkatli bir sekilde gerceklestirmeye

(;ahsacaklardlr87.

I¢c denetgilerin, sorumluluklarin1 yerine getirebilmeleri i¢in gerekli olan bilgi ve
beceriye sahip olmasi gerekmektedir. I¢ denetgilerin her alan hakkinda uzmanlik
seviyesin de bilgilerinin olmasi1 beklenmemektedir. Yetersiz olduklarmi diisiindiikleri

durumlarda disaridan uzmanlik destegi almalar1 gerekmektedir®,

2.2 i¢ Denetimin Amaci ve Kapsam

I¢ denetimin amaci; kurumlarin hedeflerine ulasabilmesi ve karsi karsiya olduklar
risklerin yonetilebilmesi icin i¢ kontrol sistemine yonelik bagimsiz ve tarafsiz bir
sekilde giivence hizmeti vermektir. I¢c denetim faaliyetini gerceklestirenler, dogru bir
risk yonetimiyle birlikte hem etkili hem de verimli kontrol ve kurumsal yonetim ile
ilgili goriis ve oOneriler vermektedir®™. I¢ denetim sayesinde isletmeyi yonetmekle
sorumlu olan kisiler gorevlerini daha etkin bir sekilde yerine getirebilme firsatina sahip

olmaktadir. I¢ denetimin asil amaci isletme yonetimine hizmet etmektir®.

Bir isletmede hilenin ortaya ¢ikartilmasi i¢ denetimin esas amaglarindan bir tanesi
olmasa da inceledigi konular arasinda yer almaktadir. Hilenin 6nlenmesi, caydirilmasi
ve tespit edilmesi ydnetimin sorumlulugu igerisindedir. I¢ denetim ekipleri ydnetime,
hile olaylarna karsi kontrollerin yeterli seviyede olup olmadigi konusunda giivence

hizmeti saglamaktadir®. Genel olarak i¢ denetimin kapsami sunlardan olusmaktadir®:

- g kontrol sisteminin incelenerek degerlendirilmesi,

- Risk yonetim sisteminin bir biitiin olarak incelenmesi,

8 Ersin Giiredin, Denetim, Beta Basim Yayim, 10.Baski, Istanbul, 1998, s.15

8 Davut Pehlivanli, Modern i¢ Denetim Giincel i¢ Denetim Uygulamalari, Beta Yayinlari, 2.Baski, Istanbul 2014,
s.18-19

% fstanbul Serbest Muhasebeci Mali Miisavirler Odasi, “I¢ Denetime Genel Bir Bakis”, 2015, s.14

% Hasan Giirbiiz, Muhasebe Denetimi, Bilim Teknik Yaymevi, 4.Baski, Istanbul, 1995, 5.51

% Didem Dogmus Yurdakul., “Avrupa Birligi’nde i¢ Denetim Sistemi: Uye Ulke Uygulamalar”, H. Kiral i¢inde,
I¢ Denetim, Ankara: i¢c Denetim Koordinasyon Kurulu, 2014, s.15

% Bayram Aslan, “Bir Yénetim Fonksiyonu Olarak i¢ Denetim”, Sayistay Dergisi, Say1 77, s.68—69
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- Yonetimin ve mali bilgi sisteminin incelenmesi,

- Muhasebe kayitlar1 ile mali tablolarin dogruluk ve giivenilirlik ag¢isindan
incelenmesi,

- Isletmenin her tiirlii faaliyetlerinin yasal mevzuata, standartlara ve belirlenen
politika ve prosediirlere uygunlugunun incelenmesi,

- Degerlendirmelerin sonucunda rapor verilmesi ve onerilerde bulunulmasi,

- Raporlamadan sonra gereken izlemelerin yapilmasi.

2.3 I¢ Denetimin Unsurlar:
2.3.1 Bagimsizlik ve Tarafsizhik

Bagimsizlik; i¢ denetgilerin gorevlerini yerine getirirken tarafsizligini bozabilecek
durumlardan uzak durmalaridir. Tarafsizlik ise i¢ denet¢ilerin gorevlerini, ¢aligmalarin
sonucuna diiriist bir sekilde inanacaklar1 ve bu denetimin kalitesinden taviz vermeyecek
sekilde yapmalarin1 saglayan tarafsiz bir zihinsel tutumdur. Tarafsiz bir i¢ denetginin

karar alirken baskalarina bagl kalmamasi énemlidir®,

Isletmenin birer calisani olarak i¢ denetim ekipleri veya disaridan denetim hizmeti
veren ekipler, denetim alani igerisindeki konularla ilgili verilecek kararlarda bagimsiz
ve tarafsiz bir sekilde davranmasi gerekmektedir. Denetim sonucunda ortaya c¢ikacak
bulgularin ve verilecek Onerilerin dogru olabilmesi i¢in i¢ denet¢ilerin bagimsizlik ve
tarafsizliklarin1  kaybetmemeleri son derece Onem arz etmektedir. Bu durumu
etkileyecek sebeplere; kisisel ilgi, ekonomik ilgi, sosyal baski, cinsiyet dnyargisi gibi

ornekler verilebilir®.

Ic denetcilerin bagimsiz olabilmeleri igin denetledikleri birimden daha iist bir
yoneticiye kars1 sorumlu olmasi gerekmektedir. ABD’de 317 isletmenin yer aldig1 bir
arastirma sonucuna gore i¢ denetgilerin 136’s1 Muhasebe Miidiiriine kars1 sorumludur.
Bu durum, i¢ denetgilerin muhasebe departmaniyla ilgili denetimlerini dogru bir sekilde

gerceklestirememelerine  yol agmaktadir. Muhasebe miidiiriiniin -~ ¢aligmalarini

% Tiirkiye i¢ Denetim Enstitiisii, Uluslararas: i¢ Denetim Standartlar1 Mesleki Uygulama Cercevesi (2007’ deki
Degisikliklerle), 2008, s.35-39
% pehlivanly, a.g.e., 5.8
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inceleyecek olan i¢ denetgi ancak iist yonetime karst sorumlu olursa basarili bir denetim
gerceklesmis olacaktir. Ayni zamanda i¢ denetim ekiplerinin, denetim sirasinda
gorevinin ne oldugunu bilmeleri, her tiirlii baskiya ragmen dogru bildiklerini yapmasi
gerekmektedir. Bagimsizligin tek basina yeterli olmadigi bu konuda tarafsizda olmasi
gereken i¢ denetgilerin gorevlerini yerine getirebilmeleri i¢in kendi yaptiklar
prosediirleri denctlemekten kaginmalar1 gerekmektedir. Denetgiler hem yapan hem de
denetleyen konumuna diismemeye 6zen gostermelidir. I¢ denetgilerin bagimsiz ve

tarafsiz olmalar1 bu sartlara uygun davranmalarina baghdlrgs.
2.3.2 Giivence ve Damsmanhk Kavrami

Giivence Hizmetleri; Isletmenin risk yOnetimi, kontrol ve ydnetisim siireclerine
yonelik bagimsiz bir degerlendirme esas alinarak sonuglarin objektif olarak

incelenmesidir. Giivence gorevinin kapsami ve niteligi i¢ denetgiler tarafindan

belirlenmektedir. Giivence hizmetlerinde genellikle ii¢ tarafi bulunmaktadir®:

- Sistem veya ele alinan bir konunun dogrudan iginde olan kisi veya grup, siireg
sahibi
- Degerlendirmeyi yapan kisi veya grup, i¢ denetci

- Degerlendirmeyi kullanan kisi veya grup, kullanici

Sekil 13: Giivence Hizmetlerinin Taraflar

SUREC R— . : IC DENETCI Giivence hizmetleri ARARA e
SAHIBI <uw,nu_ hizmetleri

Kaynak: Emine Aktas, i¢ Denetim ve Risk Yonetimi iliskisi, Istanbul Ticaret

Universitesi, Sosyal Bilimler Enstitiisii, Muhasebe ve Denetim Anabilim Dali,

Yiiksek Lisans Tezi, 2015

Danigmanlik Hizmetleri; isletme igerisinde idari bir gérevde yer almamak sartiyla
faaliyetlerini gelistirme ve deger katma hedefiyle yola ¢ikilan bir hizmettir. Bu hizmet

cercevesinde, Onerilerde bulunmak ve isleri hem daha kolay hem de daha dogru bir

% Giirbiiz, a.g.e., $.52-53
% Tiirkiye ¢ Denetim Enstitiisii, a.g.e., s.15

35



sekilde gergeklestirebilmek iizerine gorligmeler yapilmaktadir. Danismanlik

hizmetlerinin genellikle iki tarafi bulunmaktadir®’:

- Tavsiye veren kisi veya grup, i¢ denetgi
- Tavsiye talep eden ve alan kisi veya grup, gorevin miisterisi

Sekil 14: Danismanlik Hizmetinin Taraflari

iC DENETCI (iQREViN .
i Danmigsmanlik hizmetleri MUSTER'S

Tavsiye Veren
Tavsiye Alan

Kaynak: Emine Aktas, i¢ Denetim ve Risk Yonetimi iliskisi, Istanbul Ticaret
Universitesi, Sosyal Bilimler Enstitiisii, Muhasebe ve Denetim Anabilim Dals,

Yiksek Lisans Tezi, 2015

Bu iki hizmet ¢esidi ile birlikte i¢ denetimin kapsaminda genislemektedir. I¢ denetim
birimleri kontrol, risk yonetimi ve kurumsal yonetim konularinda yonetime danigmanlik
ve ayn1 zamanda giivence hizmetleri saglamaktadir. I¢ denetimin gelisimi ve degisimi
sonucunda calismalar pro-aktif olarak yiiriitiilmeye baslanmistir. Geleneksel denetimde
olay gerceklestikten sonra miidahale edilirken, kurumsal risk yonetimi temelli denetim
anlayisiyla olayin gergeklesme durumuna karst i¢ denetim birimleri Onlemlerini

almaktadir. Bu sayede kurumlarin amaglarina ulagmalarina katki saglanmaktadlrgs.

2.3.3 Kurumun Faaliyetlerinin Gelistirilmesi ve Deger Katilmasi

Deger Katmak, giivence ve damigmanlik hizmetleri yoluyla isletmenin hedeflerini
gergeklestirme firsatlarini arttirmak ve faaliyetleri gelistirme imkanlarini belirleyerek

riske maruz kalmasimi azaltmaktir®.

Stirekli olarak gelisen meslekler arasinda i¢ denetim, isletmelerde ¢ok Onemli ve

vazgecilemez konumda olmasini saglayan, onun isletmelere sagladigi katma degerden

s Tiirkiye I¢ Denetim Enstitiisii, a.g.e., 5.15
% pehlivanly, a.g.e., 5.8-9
% Tiirkiye ¢ Denetim Enstitiisii, a.g.e., $.35
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190 je denetciler, yaptiklari isi yonetim kademesine ¢ok iyi bir

kaynaklanmaktadir
sekilde anlatabilmeleri gerekmektedir. Ust ydnetim, i¢ denetimin isletmeye saglayacagi
katma degerin farkina varirsa, i¢ denetim sistemi daha etkili ve verimli bir sekilde
calisma firsatina sahip olabilmektedir. ¢ denetimin deger katma rolii iyi anlasilamadig
icin yonetim kademesinin biitcede daralmaya gideceginde ilk akla gelen alan olarak i¢
denetim goriilmektedir. Geleneksel denetim yaklasimini benimseyen i¢ denetim ekipleri

genellikle bu durumla kars1 karsiya kalmaktadir™™.

2.3.4 Sistematik ve Disiplinli Bir Faaliyet Olmasi

I¢ denetim faaliyetinin sistematik bir ¢alisma olmasmin temelinde; i¢ denetim
faaliyetinin isletme igerisinde olusturulmasindan i¢ denetcilerde bulunmasi gereken
niteliklere, denetim faaliyetlerinin planlamasinda nasil bir yol izlenecegine yonelik tim
konularin detayli bir sekilde standartlara baglanmis olmasi yer almaktadir. I¢ denetimin
tamminda yer alan hususlara, standartlarda detayli olarak yer verilmistir. Isletmeye
deger katma, bagimsizlik ve tarafsizlik gibi 6nemli noktalar standartlarda ve UMUC’ta
detayli olarak bulunmaktadir. I¢ denetimin tanimu ile standartlar ve UMUC arasinda tam
bir anlam ve biitlinliik vardir. Bu sayede i¢ denetim hem teorik a¢idan hem de uygulama
asamasinda tiim yonleriyle detaylandirilma imkanina sahip olmaktadir. Birbirleriyle
uyum igerisinde olan bu siiregler, i¢ denetim mesleginin etik kurallarmin giiglii bir
sekilde belirlenmesine ve sertifikali i¢ denet¢i (CIA) gibi i¢ denetgilerin niteliklerine
yonelik diizenlemeler, i¢ denetimin disiplinli bir meslek olmasma katki

saglamaktadlrloz.

2.4 I¢ Denetimin Tiirleri
2.4.1 Mali Denetim
Mali denetim kavramu, literatiirde ayn1 zamanda finansal tablolar denetimi ve mali

tablolar denetimi ismi ile de gegmektedir.

Mali tablolar denetimi, isletmelere iliskin finansal tablolarin belirli muhasebe

standartlarina uygunlugu, mali durumu ve faaliyet sonuclarinin gercegi yansitip

100
101
102

Ali Kamil Uzun, “Denetim Hayattir”, Turcomoney Dergisi, Deloitte, 2014, 5.3
Ali Kamil Uzun, “Deger Yaratan Denetim”, i¢c Denetim Dergisi, Deloitte, Say1.14, 2006, s.1-2
Cetin Ozbek, i¢ Denetim Kurumsal Yonetim Risk Yonetimi i¢ Kontrol, 2012, 5.106
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yansitmadigi konusunda bir goriise varabilmek igin yapilan denetimdir'®. Mali
denetimler biiylik bir kullanici kitlesinin, ekonomik karar alma siirecinde 6nemli yer
tutmaktadir. Mali denetim sonucunda, yoneticiler isletmenin kaynaklarinin hangi 6l¢iide

ve etkinlikte kullanildigim gérebilmektedirler'®.

Ic denetimin, finansal tablolarin denetimindeki rolii muhasebe kayitlarmin
dogrulugunu ve giivenilirligini arastirarak bu bilgilerin elde edilmesi asamasin da yer
alan kayit ortamini ve raporlama sistemini kontrol etmektir. I¢ denetgilerin amaglar
arasinda isletme varliklarinin disariddan veya igeriden gelebilecek zararlara karsi
korunup korunmadigini arastirmaktir. Finansal tablolar denetimi, hata ve hileleri ortaya
¢ikartma roliiniin yaninda Onlenmesi i¢in de koruma ydntemlerinin gelistirilmesine
yardimci olmaktadir*®, Ayni zamanda i¢ denetimdeki Onemlilik seviyesi bagimsiz
denetime gore daha diisliktiir. Bu sebeple i¢ denetim sirasinda daha fazla ayrintiya

girilmekte ve devamlilik gerektiren bir siireg olarak goriilmektedir'®.

2.4.2 Uygunluk Denetimi

Isletmenin, faaliyetlerinin veya islemlerinin belirli kurallara uygun olup olmadigimin
belirlenmesi amaciyla yapilan denetim tiriidiir. Bu kurallar1 belirleyen otorite
isletmenin iist yOnetiminde bulunan kisiler olabildigi gibi devlet kurumlar1 da
olabilmektedir. Bu denetim tiiriinde asil ama¢ mevzuata uygunlugun belirlenmesidir'”.
Bir tiretim isletmesi disaridan hammadde alirken, depoya gelen malzeme i¢in teslim
alma tutanaginin diizenlenip diizenlenmedigi ya da {ist yonetimin kasada nakit olarak

bulunacak tutarin {i¢ giinii gegmeden bankaya yatirilmasi gerektigi yoniindeki gibi

kurallar bu denetim tiiriine bir 6rnek teskil etmektedir.

103 Saban Uzay, Mehmet Ozbirecikli ve Seval Kardes Selimoglu, Bagimsiz Denetim, Nobel Akademik Yayincilik,

2.Baski, 2017, s.14

1% Giirbiiz Gokgen, Basak Ataman ve Cemal Cakici, Tiirkiye Finansal Raporlama Standartlar1 Uygulamalari,
Beta Yayncilik, 2.Baski, Istanbul, 2016, s.196

105 Njihat Kirmizi, isletmelerde ig: Kontrol Sistemini Iincelemenin Bagimsiz Denetim Karar Siirecindeki Yeri,
Marmara Universitesi, Sosyal Bilimler Enstitiisii, Isletme Anabilim Dali, Yiiksek Lisans Tezi, Istanbul, 2007, 5.47

106 Nejat Bozkurt, Muhasebe Denetimi, Alfa Yaymcilik, 7.Bask1, Istanbul, 2015, 5.28

07 Bozkurt, a.g.e., 5.28
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Uygunluk denetiminin sonuglari, finansal tablolar denetimindeki gibi iigiincii sahislara

yonelik bilgi vermenin aksine isletmenin {ist yoneticilerine rapor edilmektedir'®,

Isletmenin ana sézlesme hiikiimleri, meclis tarafindan ¢ikartilan kanun, yonetmelik ve
tiiziik, isletme yonetiminin belirledigi politika ve prosediirler ve diger kisiler ile yapilan
anlasmalar uygunluk denetiminde esas alinan kriterler arasindadir. Finansal tablolar
denetiminden o©nce uygunluk denetiminin yapilmis olmasi gerekmektedir. Eger
uygunluk denetimi gergeklestirilmediyse denet¢inin gorevi, ilk olarak denetlenecek
konu iizerindeki muhasebe kayitlarinin incelenmesidir. Uygunluk denetiminin
sonuclandirilmasi finansal tablolar denetiminin gerceklestirilmesi asamasina yardimeci

olmaktadir'®,

Uygunluk denetimi, isletmelerin vergi mevzuati agisindan uygun islem yapip
yapmadiklarina da dikkat etmektedir. Vergi Usul Kanunu hiikiimleri ve vergi matrahi

ile ilgili diizenlemeler uygunluk denetiminin ilgilendigi alanlardandir'’®.

2.4.3 Faaliyet Denetimi

Faaliyet denetimi, performans denetimi ve basarim denetimi olarak da
isimlendirilmektedir.

Faaliyet denetimi, isletmelerin bliyiime ve kar oranlar1 hakkindaki degerlendirmelerini
ortaya koymaktadir. Isletmelerin amaglarma ulasabilmesi igin faaliyetlerinin basarisini
O0lcmeye ve amaca ulasirken karsilasilabilecek engelleri yonetime diizenli bir sekilde
bildirmektedir. Faaliyet denetiminin temelinde {ic Oonemli kavram yer almaktadir.
Birincisi etkenlik kavrami amaca ulasmak, ikincisi etkinlik(verimlilik) kavramini amaca
ulagabilmek i¢in sahip oldugumuz kaynaklardan verimli bir sekilde faydalanmak,

{igiinciisii ise ekonomiklik tutumlu olmaktir™,

Faaliyet denetimi gergeklestirilirken denetgilerin sorduklart sorular §unlard1r112:

e Isletme faaliyetlerinde ne kadar basarili?

198 Giiredin, a.g.e., 5.14

109 Giirbiiz, a.g.e., .12

19 Uzay, Ozbirecikli ve Selimoglu, a.g.e., 5.14

11 yzay, Ozbirecikli ve Selimoglu, a.g.e., 5.15

12 sihel Uzun, Bagimsiz Denetimde i¢ Kontrol ve i¢c Denetimin Rolii, Okan Universitesi, Sosyal Bilimler
Enstitiisii, Isletme Anabilim Dali, Yiiksek Lisans Tezi, Istanbul, 2016, s.14

39



e Hedeflere ne 6lgiide ulasilmistir?

e Isletme faaliyetlerinin hedeflere etkisi ne dlgiide olmustur?

e Faaliyetlerin verimlilige etkisi ne kadar olmustur?

e Isletme faaliyetlerini gerceklestirirken ilkelere uygun davranmig midir?

e Isletmenin amaglarina ulasmak icin izledigi yol nasildir?

Faaliyet denetimlerini gerceklestiren denetgiler arasindan en uygunu i¢ denetgilerdir.

Ciinkii i¢ denetgiler diger denetgilere gore kurumu daha yakindan tanimaktadirlar

113

Faaliyet denetiminin odak noktasi kurumlarin orgilit yapisi, liretim yontemleri, bilgi

islem faaliyetleridir. Bu sebeple faaliyet denetiminin gergeklestirilmesi diger denetim

tiirlerine gore daha karmasik bir yapiya sahiptir'**,

Tablo 2: Denetim Tiirleri Karsilastirmasi

Finansal Tablolar

Denetimi

Uygunluk Denetimi

Faaliyet Denetimi

Denetimin Konusu

Finansal Tablolar

Bireylerin yaptigi islem

ve faaliyetler

Orgiitiin veya bir
birimin faaliyet

sonuglart

Olciit

Genel Kabul Gormiis
Muhasebe Kavram ve
Tlkeleri

Yetkili otoritelerin
koydugu yasa, kural

veya politikalar

Etkinligi veya
verimliligi 6lgmek igin
onceden belirlenmis

performans gostergeleri

Sonuclarin fletilmesi

Muhasebe bilgilerini

kullanan taraflarin timi

Ust yénetim

Bir iist yonetim veya
degerleme yapan
birimin kendi

yoneticileri

Kaynak: Saban Uzay, Mehmet Ozbirecikli ve Seval Kardes Selimoglu, Bagimsiz

Denetim, Nobel Akademik Yayncilik, 2017

113

14 Bozkurt, a.g.e., 5.29
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2.4.4 Bilgi Teknolojileri Denetimi

Stirekli degisen teknolojik gelismelerle birlikte isletmeler faaliyetleriyle ilgili
islemlerin biiyiik bir kismmi sanal ortam iizerinden yiiriitmektedir. Sanal ortam
tizerinden tretilen ve saklanan bilgiler daima riskler ile karsi karsiyadir. Bilgi
teknolojileri denetimiyle birlikte sistemin gilivenilirliginin ve yeterliliginin incelenmesi

amaclanmaktadir™,

I¢c denetgiler; bilgi teknolojileri denetimi yaparak kurumun bilgi teknolojileri
hedeflerine ulasabilmesi i¢in kontrollerin etkin sekilde calisip calismadigini test
etmektedir. Denetimin kapsami bilgi teknolojileriyle ilgili nesnel giivence verebilmek
icin sistemlerin incelenmesi, ilgili kanitlarin toplanmasi, degerlendirilmesi ve sonuglarin
{ist yonetime rapor olarak bildirilmesidir. I¢c denetim standartlarinda yer alan etkinlik,
gizlilik, biitlinliik, erisilebilirlik, uygunluk ve giivenilirlik kavramlar1 ¢ergcevesinde bilgi

teknolojileri denetimini gerg:eklestirmektedirlerHG.

Ic denetcilerin gerceklestirdikleri denetim sirasinda karsilastiklar: bazi  kontrol

eksiklikleri sunlardir'®’;

e Isletmenin bilgi teknolojileriyle ilgili politika ve prosediirlerinin olmamas: ya da
giincel tutulmamasi,

e Gorev, yetki ve sorumluluklarin ¢aligsanlara detayli sekilde anlatilmamast,

e Aktif sekilde ¢aligmayan giivenlik ve saldir1 tespit sistemi,

e Antiviriis programinin olmamasi,

e Parola ile ilgili kurallarin bulunmamasi,

e Giivenlik yamalarinin sistemlere yiiklenmemesi,

e Veri taban1 giivenligiyle ilgili 6nlemlerin bulunmamasi,

e Sistemlerde kullanic1 ad1 ve sifre giris sayfalariin SSL ile yapilandirilmamis

olmasi,

e Isletme icin &nem arz eden sunucularin giivenli yerlerde bulunmamasi,

115
116

Aslan, a.g.m., s.76

Mehmet Doganyigit, “Pilot i¢ Denetimlerin Gerceklestirilmesi Projesi®, Denetisim Dergisi, Kamu i¢
Denetciler Dernegi, Say1.4, 2010, s.115
17 Melike Sinem Ugum, “BT Giivenligi Denetimi”, Denetisim Dergisi, Kamu I¢ Denetciler Dernegi, Say1.16, 2015,
.76

41



Bilgi sistemlerindeki kontrollerin etkili bir sekilde ¢alismamasi durumunda
isletmenin tiim kayitlar iizerinde biiyiik bir risk unsuru yer almaktadir. Ornegin; bilgi
sisteminde yer alan bir kontrol zayifligindan dolay1 iist yonetime giden bilginin yanlis
veya eksik olmasi neticesinde yonetim tarafindan verilen kararin etkisi ol¢iilemeyecek

boyutlara ulasabilir'®.

BT denetiminde diger denetim tiirlerinde oldugu gibi mali kayitlar1 veya is siireclerini
denetlemekten s6z edilmemektedir. BT denetimi denildiginde bilginin kalitesi ve
giivenilirligi i¢in kullanilan teknolojinin denetimi anlasilmaktadir. Bu sebeple diger
denetim tiirlerinden ayrilmaktadir. Ancak denetim tiirlerinin hepsinde denetim ilkeleri,
uygulama standartlari, iist diizey siirecler ve faaliyetler ortak bir temele dayanmaktadir.
Bu sebeple denetim tiirleri birbirleriyle siirekli olarak etkilesim icerisindedir. Sekilde

goriildigii gibi BT denetimi de diger denetim tiirlerinin bir bilesenidir®.

Sekil 15: BT Denetiminin Yeri

Finansal Tablo Faaliyet Denetimi
Denetimi

i¢ Denetim

Kaynak: Stephen Gantz, The Basic of IT Audit Purposes Processes and Practical
Information, 2014

118
Kirmizi, a.g.t., s.54
119 Stephen Gantz, The Basics of IT Audit Purposes Processes and Practical Information, 2014, s.2

42



2.4.5 Sistem Denetimi

Belirli biiyiiklige ulagsmis isletmelerin biiyiikk bir kisminda i¢ kontrol sistemi giiglii
veya zayifta olsa bulunmaktadir. Sistem denectimiyle birlikte zayif olan bu ig
kontrollerin giiglii duruma getirilmesiyle, isletmenin daha etkili ve verimli bir sekilde

calismasi amaglanmaktadlrlzo.

Sistem denetimi, denetimi yapilan boliimiin amaglarina ulagabilmesi dogrultusunda i¢
kontrol sisteminin etkin bir sekilde c¢alisip c¢alismadiginin incelenmesidir. Denetim
stirasinda isletmenin i¢ kontrol sistemindeki eksikliklerin ortaya ¢ikartilmasi, kalitesinin
ve uygulugunun Dbelirlenmesi, uygulanan metotlarin yeterliligin ~ Gl¢iilmesi

< - . . 121
degerlendirme asamasinda esas alinan kriterlerdir =",

2.5 I¢ Denetimin Giincel Bashklar

Is diinyas1 ve dijital doniisiimiin birbirine bagl iki aktdr oldugu goriilmektedir.
Isletmeler, faaliyetlerini daha etkili ve verimli bir sekilde yiiriitebilmek icin teknolojik
gelismeleri takip etmektedir. Faaliyetlerine en uygun teknolojiyi se¢gmek icin denetim
ekiplerinin tecriibelerinden yararlanmaya ihtiya¢ duyulmaktadir. Ciinkii her bir yeni
teknolojinin isletmelere getirdigi farkl tiirde risklerde yer almaktadir. I¢ denetgilerin,
teknolojik gelismeleri takip ederek ortaya ¢ikabilecek bu riskleri isletmenin iist
yonetimiyle goriismesi gerekmektedir. Teknolojik gelismelerle birlikte i¢ denetgiler
gelismeli, degismeli ve donlismelidir. Yeni disiincelere kendilerini hazirlayarak

isletmelerin ihtiyaclar1 dogrultusunda yardimci olmasi beklenmektedir'?.

14. yillik Kiiresel CEO Anketine katilan CEO’larin yaklasik %70’i maliyetleri
azaltmak ve daha verimli olmak i¢cin BT ye yatinnm yapmaktayken, %54’1 ise mobil
cithazlarda, sosyal medyada ve daha farkli yeni teknolojiler de dahil olmak iizere
girisimlere para aktarmaktadir. Ankette CEO’lar teknoloji olanaklarimi aragtirdiklarini
ve bulut bilisimin risklerini ve faydalarmi disiindiiklerini belirtmislerdir. Anket

sonucunda; bulut bilisim, sosyal medya, mobil cihaz kullanim1 ve siber giivenlik, i¢

120 boganyigit, a.g.m., s.114
121 Kamu i¢ Denetim Rehberi, i¢ Denetim Koordinasyon Kurulu, Ankara, 2013, 5.35
122 “Embracing the Next Generation of Internal Auditing”, Protiviti, 2019, s.3-17
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denetim ekiplerinin dikkate almas1 gereken konular arasinda oldugu goriilmektedir. I¢
denetim yoneticilerine gore ilgili riskleri dikkate almak i¢in i¢ denetim islevlerinin i¢ ve

dis konu uzmanlariyla etkilesim igerisinde oldugu gérﬁlmektedirlzs.

2.5.1 Bulut Bilisim ve i¢c Denetim

Bulut bilisim; verilerin, uygulamalarin ve altyapinin c¢evrimigi olarak depolandigi ve
uzaktan erigilebilme imkanini veren her tiirlii hizmeti ifade etmektedir. Sirketler bulut
bilisim sayesinde fiziksel konum, is giicii veya sermaye ile sinirsiz kapasiteyi sunabilir
duruma gelmektedir. Giinlimiizde yasanan teknolojik gelismeler, ¢ogu isletmeyi
dogrudan etki altna almaktadir. Isletmelerin bulut bilisimi tercih etmelerinin en biiyiik
sebepleri; zaman ve mekan smirlamasinin olmamasi ve maliyetinin diisiik olmasidir™®*.
Ancak bulut bilisim, sagladigi faydalar kadar biinyesinde giivenlik risklerini de
barindirmaktadir. Bulut Bilisimde dikkat edilmesi gerekenler; risklerin belirlenmesi,
risklerin nasil azaltilabilecegi ve bilgilerin nasil daha etkin ve giivenli bir sekilde

kullanilabilecegi gibi konulardir*?.

Isletmeler, bulut bilisimi sistemlerine entegre edeceklerinde gereken egitimi ve
giivenlik Onlemlerini dikkate almazlarsa istenilen faydayir veremeyebilir. Bununla
birlikte operasyonel, finansal ve uyumlulukla ilgili risklerle kars1 karsiya kalabilirler.

. " . 126,
Bu risklere 6rnek vermek gerekirse 6.

e Veri giivenligi ve diizenleyici risk: Halka agik bir bulutta depolanan veriler
ticiincil bir tarafin yonetimine ve kontrollerine birakilir.

e Operasyonel risk: Isletmede mevcut olan hizmetlerin bulut sistemiyle
entegrasyonu pahali ve zaman alic1 olabilir. Paylagilan bulut hizmeti modelleri
genellikle sinirli 6zellestirilebilirlik imkani saglayarak beklenilenden daha fazla

entegrasyon riski ortaya ¢ikartabilir.

123 pye, “Lights, camera, action... scripting internal audit for a changed world”, 2011 State of The Internal

Audit Profession Study, 2011, s.9

124 Accenture, “Technology Building Your Cloud Strategy With Accenture”, 5.3

125 Seref Sagiroglu ve Mustafa Alkan, Siber Giivenlik ve Savunma Problemler ve Coziimler, BGD Siber Giivenlik
ve Savunma Kitap Serisi 2, Grafiker Yayinlari, 1.Baski, Ankara, 2019, s.52-54

126 KPMG, “20 key risks to consider by Internal Audit before 2020”, 2018, s.7
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e Finansal risk: Bulut hizmeti O6nemli bir yatirnm gerektirirken, paylasilan
hizmetler zayif planlama ve degisen is gereksinimlerine bagli olarak

degisebilmektedir.

I¢c denetim, bulut bilisim ile ilgili risklerin degerlendirilmesi, ydnetilmesi, kontrol

edilmesi ve igletmelerin menfaatlerinin garanti altina alinmasina destek olmaktadir*?’. i

¢
denetim, isletmelerin sistemlerini incelerken birtakim degerlendirmeler yaparak, iist
yOnetime tavsiye niteliginde goriis bildirmektedir. Bulut bilisim konusunda i¢ denetgiler

su konularda yardimci olabilmektedir'?®:

e Bulut platformlar ¢alistirmak ic¢in kullanilan mevcut yonetisim ¢ercevesinin
bagimsiz bir sekilde degerlendirmesini yapmak,

e Isletmeye uygun bulut bilisim sertifikalarinin tanimlanmas1 ve amaca uygun bir
bulut bilisim yonetim ¢ergevesi olusturmak i¢in onerilerde bulunmak,

e Veri giivenligi risklerini tanimlamak i¢in isletme adina iiglincli taraf bulut
hizmet saglayicilarinin bagimsiz bir degerlendirmesini yapmak,

e Isletme ve bulut hizmeti saglayicis1 arasinda atanan rollerin ve sorumluluklarin
kapsamini degerlendirmek,

o Uciincii taraf bulut bilisim hizmet saglayicilari ile Hizmet Seviyesi
Anlagmalarint (SLA) gbézden gecirilmesi ve sOzlesmeye uygunlugunun
degerlendirilmesi,

e Bulut bilisim kurulumunun i¢ ve dis diizenlemelerle ilgili incelemesinin

yapilmasi.

2.5.2 Biiyiik Veri ve I¢ Denetim

Biiyiik Veri (Big Data) kavrami 2005 yilinda Roger Magoulas tarafindan, biiytkligi
ve karmasik yapisindan dolay1r geleneksel veri yonetimi araglarimi kullanarak
yonetilememesi ve islenememesinden dolayr biiyiikk miktarlardaki veri kiimeleri

seklinde tanimlanmistir. Biiyiik verinin olusumunda Cesitlilik (Variety), Hiz (Velocity),

127
128

Pwc, “i¢c Denetimin Gelisen Teknolojideki Yeni Rolii”, 5.6
KPMG, a.g.m., s.7
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Hacim (Volume), Deger (Value) ve Dogruluk (Veracity) olmak flizere 5 bilesen

bulunmaktadir. Genellikle bilyiik verinin 5V’si olarak isimlendirilmektedir'®°.

Sekil 16: Biiyiik Veride 5V

Yigin iglem
Yapilandinlmis |yakin Zamanh
Yan-Yapilandinlmis |Gergek Zamanh
Yapilandinimamis

Gavenilirlik
Dogrulanabiliriik
ileri Analitik

Kaynak: Ahmet Onay, Biiyiik Veri Caginda i¢c Denetimin Déniisiimii, Muhasebe
Bilim Diinyas1 Dergisi, 2020

Cesitlilik: Diinya genelinde Biiylik Verinin artigiyla birlikte farkli tip ve o6zelliklerde
goriilmektedir. Bu ¢esitlilik, denetim kamitlarinin gesitliligine de yansimaktadir. Ig
denetgiler veri ambari igerisinde daha ayrintili ¢alismalar yiiriitme durumunda

kalmaktadir®°.

Hiz: Veri hacmi siirekli artarak biiyiik boyutlara doniismektedir. Ornegin; bir giyim
magazasinda genellikle satiglarla ilgili kayitlar 6n planda tutulmaktadir. Ancak
miisterilerin, magazanin internet sayfasindaki davranislari, inceledigi iirlinler, ayni
rtinle ilgili sayfa da kaldigi siire gibi degiskenler miisterinin satin alma davranisini
tahmin edebilmek i¢in Onemli bir gosterge olarak da goriilebilmektedir. Bu sebeple
bunlar belirlenerek miisteri, farkli aligveris sitelerine yonelmeden Once ilgisini
cekebilecek farkli hareketler sergilenebilir aksi taktirde miisteri vazgecebilir. Bu durum
ile kargilasmamak i¢in miisteri hareketleri ile es zamanli ¢alisan modeller gelistirilmesi

gerekmektedir. Bu analizlerin kisa siirede yapilmasi gerekliligi biiyiik verideki hiz

129 Umit Diilger, “Biiyiik Veri Nedir?”, Yeni Tiirkiye Dergisi, Yeni Tiirkiye Stratejik Arastirma Merkezi, Say1.89,

2016, 5.503
130 Ahmet Onay, “Biiyiik Veri Caginda i¢ Denetimin Déniisiimii”, Muhasebe Bilim Diinyas1 Dergisi, Cilt.22,
Say1.1, 2020, s.142
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kavramini tanimlamaktadir™>*

. Biiytik Verinin sagladig1 yiliksek hiz, denetim kanitlarinin
sik, tekrarlanabilir ve siirdiiriilebilir olmas1 dogrultusunda siirekli denetime olanak
saglamaktadir. Biiyiik Veriyle baglantili olan teknoloji ve yazilimlarin gelistirilmesi, i¢

denetgilerin siirekli denetimi gerceklestirebilmelerinin yolunu agmstir™>2,

Hacim: Verinin hacmi, verinin biiytikliigiinii ve boyutunu yansitmaktadir. Degisen ve
gelisen teknolojiyle birlikte verilerin hacmi katlanarak artmaktadir. Ornegin; “Diinya ’da
her bir dakikada 200 bin e-posta génderilmekte, 300 bine yakin tweet atilmakta ve
Facebook’a 150 binden fazla resim yiiklenmektedir.” I¢ denetim yoneticileri,
denetlenecek verinin hacmi arttikca denetimin kapsamini da genisletmek durumuyla
kars1 karsiya kalmaktadirlar. Daha dnceden yapilan denetimlerde 6rneklem yolu ile
denetim tercih edilirken, bu donemde ise verinin tamami tizerinden denetim caligmalari
gerceklestirilmektedir. Bu durumda makul giivence kavrami yerini daha yiiksek

seviyede bir glivenceye birakmaktadir*®,

Dogruluk: Bilgi yogunlugunun fazla oldugu biiyiik veride, verinin giivenilir veya dogru
olmast 6nem arz etmektedir. Verilerin dogru kisiler tarafindan goriinebilir ve gizli
kalmasi, hangilerinin saklanmas1 veya atilmasi gibi giivenlik Onlemlerinin
degerlendirilmesi ~ gerekmektedir™*. I¢ denetim ekiplerinin  biiyiik  veriden
faydalanabilmesi i¢in verinin dogru, tutarli ve eksiksiz olmasi gerekmektedir. Bu
sartlarin saglanabilmesi i¢in sistem yedekleme ve geri yiikleme, veriyi kurtarma, erisim
kontrolii vb. alanlarla ilgili olan BT denetimi énemli bir yer tutmaktadir. I¢ denetgilerin,
dogru bilgiye ulasabilmesi i¢in dncelikle bu konularda etkin kontrollerin yer almasi ve

gelistirilmesi yoniinde caba gostermesi gerekmektedirlss.

Deger: Biiyiik verinin degeri, verinin kurumlar i¢in ekonomik deger olusturabilecek bir
anlayisa donilismesiyle ortaya ¢ikmaktadir. Biiylik verinin degeri, birbirleriyle iligkili
bireyler ve topluluklar hakkinda ya da bilginin kendi yapisiyla ilgili veri pargalari
arasinda baglant1 kurularak ulasilabilen sistemden elde edilmektedir. Biiyiik verinin is

stireclerinde saglayacagi maliyet, biiyiikk veriden faydalanabilmek igin isletmelerin

131 guat Atan, “Veri, Biiyiik Veri ve Isletmecilik”, Balikesir Universitesi Sosyal Bilimler Enstitiisii Dergisi, Cilt.19,

Say1.35,2017,s.13

182 Onay, a.g.m., 5.142-143

133 Onay, a.g.m., 5.134-135

134 hitps://tr.wikipedia.org/wiki/Biiyiik_veri, (14.05.2020)
13 Onay, a.g.m., 5.143
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istlenecegi maliyetten daha fazla olmasi durumunda biiylik veriyi daha degerli bir
konuma getirecektir. Biiylik verinin, karar verme siireclerinde anlik olarak etki etmesi
ve dogru karar1 verebilmek i¢in ulasilabilir olmasi, deger bileseni i¢in énemli bir boyut
olarak yerini almaktadir. COVID-19 salgini ile kars1 karsiya kalan bir devletin, anlik
olarak iilkedeki doktor sayisina, il ve ilgelere gore hasta sayisinin dagilimini

gorebilmesi buna 6rnek olarak gésterilebilir136.

Biiylik hacme sahip islemlerin geleneksel yontemlerle denetlenmesi istenilen sonucu
vermeyebilir. Daha verimli sonucglar elde edebilmek icin risk odakli denetim
modellerinin gelistirilmesi gerekmektedir. Bu model sayesinde isletme, mevcut

yapisinda gerceklesebilecek hilelerle daha etkin bir sekilde miicadele edebilmektedir'®’.

2.5.3 Mobil Teknolojiler ve i¢ Denetim

Bilgisayar teknolojisi ile programlanan ve kontrol edilen akilli cihazlar is giiciin de
“mobil ¢alisan” kavramina yeni bir anlam getirmistir. Uzaktan ¢aligsmak, bir zamanlar
isletmeler tarafindan saglanan bir diziisti bilgisayar aracilifiyla isletmenin agina
baglanmakla simirliyken, bugiiniin segeneklerindeyse isleri mobil bir sekilde yiiriitmek
icin telefonlar ve tabletler bulunmaktadir. Akilli cihazlar isletmede calisanlara, wi-fi
veya hiicresel hizmetin oldugu her yerde hem kisisel hem de is yerinde kullanabilmek
icin tek bir cihaza sahip olma imkan1 saglar. Ancak bazi isletmeler ¢alisanlarina, sahsi
olarak kullandiklar1 akilli cihazlar1 kullanmalarini -kendi cihazimi getirme (BYOD)-
sOylerken bazilar1 ise ¢alisanlarina isletme adina ayrica akilli cihaz temin etmektedir.
Her iki durumda da isletmeler, akilli cihazlarin barindirdigi ¢cok sayida risk ile kars

karsiya kalmaktadir™®,

Is diinyasinda bircok isletme, is gereksinimlerini daha etkili bir sekilde karsilamak

icin mobil cihazlar kullanmaktadir. Ancak bu sistemi kurarken ortaya cikabilecek

13 Ertugrul Aktan, “Biiyiik Veri: Uygulama Alanlari, Analitigi ve Giivenlik Boyutu”, Bilgi Yonetimi Dergisi,

Cilt.1, Sayi.1, 2018, 5.6-7

137 Seref Sagiroglu ve Orhan Kog, Biiyilk Veri ve Acik Veri Analitigi: Yontemler ve Uygulamalar, Grafiker
Yayinlari, 1.Baski, Ankara, 2017, 5.288

138 GTAG, “Auditing Smart Device: An Internal Auditor’s Guide to Understanding and Auditing Smart
Devices”, The Institute of Internal Auditors (11A), 2016, s.3-4
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riskleri de degerlendirmek gerekmektedir. Isletmelerin dikkate almasi gereken

risklerden bazilari sunlardlrlsg:

e Artan bilgi kaybi riski: Caligsanlara teslim edilen akilli cihazlarin ¢alinmasi ya da
kaybolmasi durumlarda giivenlik riski artmaktadir.

e Izlenme: Giiniimiizde bir¢ok cihazin karsi karsiya kalabilecegi casus ve zararli
yazilimlarin, yeni nesil teknolojiyle birlikte artik mobil cihazlar i¢in de
yapilmasi riski artig géstermektedir.

o Farkindalik ve iletisim: Calisanlara siirekli olarak giivenlik uygulamalar
konusunda egitimler vermek, 6rnegin mobil cihazlar i¢in zayif sifreler yerine
daha giiglii ve giivenilirini kullanmak.

e BT calisanlarinin egitilmesi: Isletmede calisan BT g¢alisanlar1 mobil cihazlar
konusunda ¢ok iyi olmayabilirler ve bu nedenle cihazlarin giincellenmesini takip

edemeyebilirler.

Ic denetimin, akilli cihazlarla ilgili riskleri ve kontrolleri degerlendirme yaklasimu,
yeni cihazlarin da ortaya cikmasiyla birlikte gelismektedir. I¢ denetim faaliyeti,
yonetimin akilli cihazlarin kullanimiyla iliskili olan bu riskleri azaltma da etkin bir rol

oynamaktadir. Bu dogrultuda i¢ denetgilerin gorevleri sunlardir™*:

e Isletmenin akilli cihaz stratejisini anlama,
e Akill cihaz teknolojisinin organizasyon lizerindeki etkisinin degerlendirilmesi,

e Akilli cihaz ortamui i¢in glivence saglama.

Bu giivenceyi saglayabilmek ic¢in akilli cihazlarin kullanimindan kaynaklanan
risklerin  belirlenerek degerlendirilmesi, Yyonetisim, risk yonetimi ve Kkontrol
yeterliliginin belirlenmesi ve cihazlarla ilgili kontrollerin etkinliginin incelenmesi

gerekmektedir*..

139 pyy, “i¢ Denetimin Gelisen Teknolojideki Yeni Rolii”, 5.12

10 GTAG, “Auditing Smart Device: An Internal Auditor’s Guide to Understanding and Auditing Smart
Devices”, 5.3-8

1 GTAG, “Auditing Smart Device: An Internal Auditor’s Guide to Understanding and Auditing Smart
Devices”, 5.3
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2.5.4 Sosyal Medya ve i¢ Denetim

Sosyal medyanin yaygin olarak kullanilmastyla birlikte sirket ¢alisanlar1 ve miisteriler

arasindaki etkilesimin birgok avantaji bulunmaktadir. Sosyal medya iizerinden

isletmeler, kendi reklamlarini herhangi bir iicret 6demeden yapabilme imkanina sahiptir.

Ancak bu avantajlarin isletmelere getirdigi bazi riskleri de bulunmaktadir. itibar ve

marka riski, veri sizintis1 ve gilivenlik ile ilgili riskler isletmeler icin yiiksek risk

seviyesindedir. Bu riskler iyi bir sekilde yonetilirse, isletmeye diisiik maliyetler ve yeni

142,

gelir kalemleri gibi avantajlar saglamaktadir. Riskler séyledir "

Markanin zarar gérmesi: Sosyal ag sayesinde miisteriler, sirketin iirlinleri ve
hizmetleri hakkindaki yorumlarini paylasma olanagina sahip olmaktadir. Bu
dogru bir sekilde yonetilirse herhangi bir sorun ortaya ¢ikmayacaktir. Ancak
kotii bir sekilde yonetilmesi durumunda sirketin marka imaji zarar gorebilir.
Ornegin; uluslararasi iinlii bir pizza zincirinde yiyecek hazirlama konusunda
saka yapan c¢alisanlar, Youtube’da bir video yaymlamistir. Kisa bir zaman sonra
video bir milyondan fazla kisi tarafindan izlenmis ve Google iizerinden arama da
ilk 10 da goriintiilenmistir.

Veri kaybi: Isletme calisanlarinin ¢ok sayida kisiyle baglantili olmasi nedeniyle
onemlilik arz eden bilgilerin kaza ile veya kasith olarak disariya sizma riski
artmaktadir. Coklu baglantilar bilgisayar korsanlig1 ile miisteri veri kaybina da
yol da agabilmektedir.

Kotii amagli yazilimlarin yayilimi: Sosyal aglarla artan baglanti nedeniyle bir
sistemin hacklenmesi daha kolay duruma gelebilmektedir. Ornegin, twitter
kullanicilarinin hareketleri kisa siire icerisinde popiiler hale gelebilmektedir.
Hackerlar bu baglantilardaki URL’leri degistirerek kullanicilar1 kétii amagli web

sitelere yonlendirmektedir.

PWC’nin Kiiresel Bilgi Giivenligi Durumu Arastirmasi’na gore ¢cok az ayida sirket bu

tiir risklere kars1 yeterince hazirlikhidir. Cogu sirket (%60) heniiz sosyal aglar, bloglar

gibi Web 2.0 degisimlerini destekleyen giivenlik teknolojileri uygulamamistir. Ve hatta

142

Pwc, “Lights, camera, action... scripting internal audit for a changed world”, s.9-11
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daha fazlasi (%77) sosyal aglarin veya Web 2.0 teknolojilerinin kullanimini ele alan

giivenlik politikalarini belirlememistir**.

Sosyal medyada isletmelerin ugradigi kazalara bir 6rnek daha vermek gerekirse;
2017'de McDonald’s hizli bir sekilde kaldirilmasina ragmen retweet edilen ve 1.000'den
fazla kez begenilen bir Trump / Obama karsiti mesajin1 tweetledi. Belki de saf bir
sekilde, sirket Trump taraftarlarindan ve miiteakip #BoycottMcDonalds hashtag'inden
kaginilmaz bir tepki beklemiyordu. Bir 6ziir yayinladi ve hesabinin saldirtya ugradigini
acikladi. Sosyal medya platformlarindan milyonlarca kisiye ulagmak miimkiindiir bu
sebeple dnemli bir pazarlama araci olarak da goriilmektedir. isletmeler McDonald’s gibi

olaylar ile karsilasmamak i¢in pazarlama ve iletisim stratejilerine 6zen géstermelidirl44.

Ulkemizin niifusunun yarisindan fazlasinin internete erisimi bulunmakta ve online
deneyimlerin miisterilerin kararlarin1 6nemli 6lgiide etkilemektedir. AdAge tarafindan
yapilan bir arastirmada sonug¢ olarak tiiketicilerin satin alma kararlarinda sosyal

medyanin tipk1 televizyon reklamlari kadar etkili oldugu gériilmﬁstiir“s.

I¢ denetiminin sosyal medya konusunda odaklanmasi gereken konular sunlardir™;

e Belirli konulara yonelik politikalarin  gelistirilmesine yardimci  olmak,
teknolojinin getirdigi firsatlar1 ve riskleri dengelemek,

e Mobil cihazlar igin gilivenlik politikalarinin merkezden yonetilmesini ve
uygulanmasii saglamak ayrica cihazlarin kaybolmasi veya c¢alinmasi
durumunda cihazlarin kilitlenmesi veya cihaz igeriginin silinmesini saglamak,

e Isletmenin kullanacagi mobil antiviriis yazilimini belirlemek igin risk
degerlendirmesi yapmak,

e Isletmede bulunan BT politikalarina uyumun izlenmesi,

e Sirketin maliyetlerini en aza indirecek planlarin yapilmasini saglamak.

143 Pwc, “Lights, camera, action... scripting internal audit for a changed world”, s.12

144 «Risk In Focus 2019 Hot Topics For Internal Auditors”, The Institute of Internal Auditors Netherlands,
European Confederaiton of Institutes of Internal Auditing, 2018, s.24

145 Accenture, “Accenture Tiirkiye Dijitallesme Endeksi”, 2016, 5.22

146 Pwc, “Lights, camera, action... scripting internal audit for a changed world”, s.12
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2.5.5 Siber Giivenlik ve I¢ Denetim

Teknolojinin yaygin olarak kullanildigir bu dénemde siber giivenlik bir¢cok kurulusun
odak noktasidir. Siber gilivenlik konusu, siirekli olarak yonetim kurulu giindeminin
tepesinde bulunan konularin basinda gelmektedir. Siber giivenligin énemli bir konu

haline gelmesini saglayan bazi faktorler sunlardir™’;

e Veri ihlallerinin maliyetli sonug¢larindan kaginmak

e Miisteri verilerinin kaybolmasiyla ilgili olarak, kurumun itibar kaybinin
onlenmesi

e Isletme bilgilerinin giivenliginin saglanmasi

e Bilgisayar korsanlar1 tarafindan belirli bilgileri ve bireyleri hedef alan fidye

yazilimlarin karmasikligi.

Bu bilgisayar korsanlar faaliyetlerini dogrudan aglar iizerinden degil ayn1 zamanda
kilit tedarikeiler ve teknoloji ortaklariyla baglantilar saglayarak
gerceklestirebilmektedir. Siber giivenlik ihlallerinin sonuglari bir kurulusun karlilig1 ve
itibar1 i¢in ¢ok agir sorunlar ortaya cikartabilmektedir. KPMG’nin Isvigre’de bulunan

60 sirkette yaptig1 bir aragtirma sonucunda su istatistiklere ulagilmistir*®:

e Siber saldirilara ugrayan sirketlerin %42’si sonu¢ olarak finansal kayiplara
ugramistir.

e Siber miidahale planlarinin %82’si tedarik¢ilere veya is ortaklarina yonelik
saldir1 olaylarin1 kapsamamaktadir.

e Arastirmaya katilanlarin igletmelerin yalnizca %28’inde siber sigorta

bulunmaktadir.

[statistiklerden de anlasildig1 gibi siber saldirganlar diinya genelinde isletmelere cesitli
zararlar verebilmek i¢in aktif olarak ¢alismaktadir. Siber saldirilar; finansal sahtekarlik,
bilgi hirsizlig1 veya bilgiyi kotiiye kullanma, bilgisayar sitemlerini ¢alisamaz duruma
getirme, bir isletmenin faaliyet alanindaki altyap1 sistemini bozma gibi cesitli nedenlerle

gerceklestirilmektedir. Bu sebeple i¢ denetim yoneticileri siber riskleri dogru bir sekilde

147
148

KPMG, a.g.m., s.9
KPMG, a.g.m., s.9
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belirlemeli ve yonetime destek vermelidir. Isletmelerle ilgili siber tehditleri anlamak
icin isletme disindaki taraflarin hangi bilgileri degerli gordiigii, isletmede bulunan
siireclerden hangisinin en 6nemli oldugu ve ¢alismamasi durumunda ortaya ¢ikabilecek
sonuglar1 belirlemek Onemlidir. Ayrica hangi bilgilerin disartya sizmasi durumunda
finansal veya rekabetci kayiplara ya da itibar hasarimin olusacaginin Onceden
belirlenmesi isletmeler i¢cin 6nem arz etmektedir. Bu durumlarin ortaya ¢ikmasinda yer
alan bazi bilgiler sunlardir; miisterilerin ve g¢alisanlarin verileri, tedarik zinciri, iiriin
kalitesi ve giivenligi, s6zlesmelerin sartlar1 ve fiyatlandirmalari, finansal veriler ve

planlamalar™®®.

Isletmelerin faaliyet alanlari, siber tehditlerin belirlenmesinde 6nemli degisiklikler
gostermektedir. Ornegin; perakendeciler miisteri verilerini korumaya ve miisteri
hizmetlerinin kesintiye ugramamasina dikkat etmektedirler. Fikri miilkiyet arastirma ve
gelistirmeye odaklanmis kuruluslar icin 6nemli bir endise kaynagi olarak yer
almaktadir. Ureticiler, iiretim ve tedarik zinciri sistemlerinin giivenilirligi ve
verimliliginin yan1 sira iiriinlerin kalitesi ve giivenligine odaklanmaktadir. I¢ denetim
yoneticileri, alana gore farkliliklar gosterebilecek bu riskleri belirleyebilmek ve gereken

Onlemleri alabilmek icin sektorii iyi bir sekilde analiz ederek tanimasi gerekmektedirlSo.

Isletmeleri siber saldirilardan korumada siber giivenlik uzmanlarinin ¢alismalari kadar
i¢ denetim ekiplerinin ¢alismalar1 da rol oynamaktadir. Siber giivenlik riski, teknoloji
riski oldugu kadar ayni zamanda bir i riskidir. I¢ denetim departmanlart bu riski
yonetmede isletmenin temel yapitasi olarak gorev almaktadir. I¢ denetim yoneticileri,
isletmelerde siber giivenlik denetimlerinin planlandig: sekilde yiiriitiilmesini saglamakla
birlikte ileriye yonelik ve stratejik diisiince liderligini sunmaktadir. Siber giivenlik

konusunda i¢ denetim ekiplerinin dikkati dort alanda bulunmaktadir™":

e Siber tehditlere kars1 hazirlik ve miidahale konusunda giivence vermek,
e Yonetime, kurumun karst karsiya oldugu risk seviyesini ve mevcut olan bu

risklere karsi alinan aksiyonlart bildirmek,

9 GTAG, “Assessing Cybersecurity Risk: Roles of the Three Lines of Defense”, 5.3-5

0 GTAG, “Assessing Cybersecurity Risk: Roles of the Three Lines of Defense”, 5.5-8

1Bl «Kiiresel Bakis Acilar1 ve Anlayislar Yapay Zeka - ic Denetim Meslegine fliskin Dikkate Ahnmas
Gerekenler”, The Institute of Internal Auditors, 2017, s.10
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e Kuruma yonelik bir siber saldir1 gergeklesmesi durumunda etkili savunma ve
midahale mekanizmasinin uygulanabilirligine yonelik giivence vermek i¢cin BT
departmani ile ortak ¢alisma yiiriitmek,

o Kurumda mevcut olan risklerle ilgili ¢alisanlar arasinda iletisimi ve is birligini

saglamak.

2.6 Siber Giivenlikte Uclii Savunma Hatt

Uclii savunma hatt1, isletmelerin hedeflerine ulasirken karsilasabilecekleri risklerin
etkili bir sekilde yonetilmesinde kilit rol oynamaktadir. Bu savunma hattinin dogru bir
sekilde ayristirilmast ve etkin calismasi, i¢ denetim faaliyetinin siber gilivenlikteki
roliinli degerlendirmede 6nemli bir adim olarak gén’ilmektedirlSZ. Bu model isletmede
bulunan tiim departmanlarin birbirleriyle uyum igerisinde c¢aligmalarini saglamak
bakimindan 6nemli bir koordinasyon gorevi iistlenmektedir. Risklere tam ve dogru bir
sekilde karsilik verebilmenin 6n kosulu bu koordinasyona baghdir. Isletmelerde risk
yonetimi ve kontrol alanindaki sorumluluklar belirlenirken Uglii Savunma Hatti modeli
bir gosterge (benchmark) olarak kabul géormektedir. Modelin uygulandig: isletmelerde,
gorev-yetki-sorumluluklarin net ve agik olarak belirlenmesi risk yonetimi ve kontroliine
katk1 saglamaktadir. Uclii savunma hatt1 isletmelerde birer erken uyari sistemi olarak

géﬁilmektedir153.

152 «[JA Position Paper: The Three Lines Of Defense In Effective Risk Management And Control”, The
Institute of Internal Auditors, 2013, s.2-5

153 Murat Nail Uzel, Biilent Hasanefendioglu, Cem Niyazi Durmus, “3’lii Savunma Hattimn COSO i¢ Kontrol
Sisteminin Etkinligin Arttirllmasinda Kaldira¢ Etkisi”, Mali Coziim Dergisi, ISMMMO, Say1.136, 2016, 5.199—
204
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Sekil 17: Uglii Savunma Hatt1
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Kaynak: Federation of European Risk Management Associations & European
Confederation of Institutes of Internal Auditing, “At The Junction of Corporate

Governance and Cybersecurity”, Cyber Risk Governance Report 2017, s.12

Bagimsiz denetciler, isletmenin yapisi disarisinda olmalarina ragmen kurumun
yonetigsim ve kontrol ¢evresinde dnemli bir role sahiptirler. Kurumun disarisinda kalan
bagimsiz denetciler ile isletme c¢alisanlar1 arasinda etkili ve verimli bir esgiidiim
saglandigi taktirde list yonetime ve ilgililere giivence saglayarak ek bir savunma hatt1 da

ortaya ¢ikabilmektedir®®*.

2.6.1 Birinci Savunma Sistemi

Birinci savunma hattini olusturan ydneticiler, isletmede mevcut olan riskleri iistlenir
ve yonetirler. Ayn1 zamanda siire¢ ve kontroller ile ilgili eksiklikleri diizeltmeden
sorumlu kisiler olarak yer almaktadirlar. Operasyonel yonetim, isletme igerisindeki
politika ve prosediirlerin uygulamaya koyulmasinda goérev aldigi kadar faaliyetlerin
isletmenin hedef ve amagclarina ulagsmasi yolunda ortaya g¢ikartabilecegi riskleri
belirleme, degerlendirme, kontrol etme ve azaltma ¢abasi igerisinde de bulunmaktadir.
Yoneticiler, uygulamaya koyulan prosediirlere calisan personellerin uyup uymadigini

gozlemlemektedir. Eger kontrol eksikligi veya yiiksek risk barindiran bir durum ortaya

154 «[1A Position Paper: The Three Lines Of Defense In Effective Risk Management And Control”, 5.8
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¢ikarsa kisa siire igerisinde giderilmeli aksi taktirde raporlanmasi gerekmektedir™>.

Denetim raporlar1 genellikle birinci savunma hattindaki faaliyetleri incelemek ig¢in

yapilan ¢alismalardan olusmaktad1r156.

Uclii savunma hattin1 siber giivenlik agisindan degerlendirdigimizde: Isletmelerde
teknoloji alaninda calisan genel miidiir ve yardimcisi, bilgi giivenligi yoneticileri ve
bilgi teknolojileri uzmani olarak ¢alisanlar siber giivenlikte birinci savunma hattini
olusturmaktadir. Teknolojiden sorumlu genel miidiir (CTO), teknolojik gelismeleri takip
ederek isletmenin misyonuna katki saglayacak sekilde yonlendirmektedir. Ayni
zamanda fikri milkiyetini koruma gorevi de bulunmaktadir. Teknoloji departmaninda
calisan diger personeller ise igletme varliklarinin yeterli seviyede korunmasi yoniindeki
calismalarin basinda yer almaktadirlar. Teknoloji birimindekilerin, siber saldirilara kars1
miicadele genel miidiir ve diger {ist diizey yoneticilerle is birligi icerisinde faaliyetlerini
yiiriitmesi, siber risklerin belitlenmesinde énemli rol bir oynamaktadir. Isletmeler de

birinci savunma hattina yonelik faaliyetler sunlardir™’:

e QGiivenlik prosediirlerinin yonetimi, egitimi ve testi,

o Konfiglirasyonun gilivenli araglarla gergeklestirilmesi, giincel yazilimlarin
kullanilmasi ve yamalarin yapilmast,

e Saldin tespit sistemlerini kullanmak ve sizma testlerinin gerceklestirilmesi,

e Ag trafik akisimi dogru sekilde yonetmek ve korumak igin giivenilir ag
yapilandirmast,

e Bilgi varliklariin, teknolojik cihazlarin ve ilgili yazilimlarin envanteri,

e Verilerin korunmasi ve kayiplarin 6nlenmesi i¢in programlarinin kullanilmast,

e Yetki erisiminin dogru yonetilmesi,

e Gerektiginde verilerin sifrelenmesi,

e g ve dis taramalarla giivenlik ag1g1 ydnetimi uygulamalari,

o Sertifikali BT, BT riski ve bilgi giivenligi yeteneklerine sahip kisilerin ig alimi.

155 «11A Position Paper: The Three Lines Of Defense In Effective Risk Management And Control”, s.5

158 https:/Awww. misti.co.uk/internal -audit-insights/how-internal-audit-can-benefit-from-the-three-lines-of-defence-
model, (29.05.2020)
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2.6.2 ikinci Savunma Sistemi

Ikinci savunma hatt1, yonetim tarafindan belirlenen finansal kontrol, risk ydnetimi,
uyum kontrolleri, sistem giivenligi gibi fonksiyonlardan olusmaktadir. Bu fonksiyonlar
isletme icerisinde birinci savunma hattindaki risk ve kontrolleri olusturmaya, gozden
gecirmeye ve izlemeye yardimci olan birimlerdir™®. ikinci savunma hatti ayni zamanda
siber giivenlikle ilgili yonetisim islevlerinin ¢ogunun gerceklestirilmesinden

sorumludur. Ikinci savunma hattinin siber giivenlige iliskin sorumluluklari sunlardir™®:

e Siber giivenlik ile ilgili riskleri degerlendirmek ve bu risklerin igletmenin risk
istihan1 uygunlugunu belirlemek,

e Mevcut ve ortaya ¢ikabilecek riskleri izlemek, yasalardaki ve yonetmeliklerdeki
degisiklikleri takip etmek,

e Uygun kontrol tasarimini saglamak i¢in birinci savunma hatti ile is birligi

i¢cerisinde calismak.

Siber giivenlik riskleri, birgok risk tlirline gore daha tehlikelidir. Bu nedenle
zamaninda karsilik verilmez ise isletmede agir sonuglar ortaya ¢ikabilir. Ikinci savunma
hatt1, siirekli gelisen tehdit ortamina karsilik olarak isletmeyi yeterince hazirlamak ve
giivence altina almak i¢in kritik 6neme sahiptir. Bu asamada siber giivenlik riskleri ve
kontrolleri hakkinda yonetim kurullarina farkindalik saglamak i¢in birinci ve tigiincii
savunma hatlariyla birlikte ¢alisilmasi gerekmektedir. Ikinci savunma hattinda yaygin

siber giivenlik faaliyetleri sunlardir'®;

e Siber giivenlik politikalari, egitimi ve testinin tasarlanmasi,

e Siber risk degerlendirmelerinin yapilmasi,

e Siber tehdit unsuru ile ilgili bilgilerin toplanmasi,

e Verilerin simiflandirilmasi ve erisim izinlerin tasarlanmast,

e Anahtar risk gostergelerinin izlenmesi ve gereken iyilestirmelerin yapilmasi,

e [T alaninda sertifikali kisilerin ise alinmasi ve devamliligin saglanmasi,
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Federation of European Risk Management Associations & European Confederation of Institutes of Internal
Auditing “At The Junction of Corporate Governance and Cybersecurity”, Cyber Risk Governance Report 2017,
s.11

%0 GTAG, “Assessing Cybersecurity Risk: Roles of the Three Lines of Defense”, 5.9-10

57



e Uciincii taraflarla, tedarikcilerle ve hizmet saglayicilar ile iliskilerin
degerlendirilmesi,

e s siirekliligi planlarinin yapilmasi ve test edilmesi.

2.6.3 Uciincii Savunma Sitemi

Ucgiincii savunma hatti, bagimsiz ve nesnel bir giivence saglayicisi olarak i¢ denetim
islevinden olusmaktadir. I¢ denetimin amaci ydnetisim, risk ydnetimi ve i¢ kontrollerin
etkinligini saglamaktir. Ayni1 zamanda birinci ve ikinci savunma hatlarinin etkinliginin
degerlendirilmesi tigilincli savunma hattinda bulunan i¢ denetimin gorevlerinden

biridir'®*,

I¢ Denetgiler Enstitiisii (IIA) Uluslararas1 Mesleki Uygulama Cergevesi kapsaminda,
Ic Denetimin misyonu: “riske dayali, nesnel giivence saglayarak ve tavsiye ile
ongoriilerle kurumu gelistirmek ve korumaktir.” Bu misyon kurumlarin siber giivenlik
riski ile kars1 karsiya kalmalart durumunda da aym 6lciide uygulanabilmektedir. ¢
denetim, siber risk yonetim grubu ile koordineli olarak kurumlarin siber risk yonetim
planlarmin gelistirilmesi, uygulanmast ve degerlendirilmesinde 6nemli bir rol
oynamaktadlr.162 Uglincii savunma hatt1 olarak i¢ denetim, siber giivenlik ile ilgili
durumlar s6z konusu oldugunda ikinci savunma hattiyla birlikte onemli bir rol
oynamaktadir. I¢ denetim ydneticilerinin, siber giivenlikle ilgili degerlendirmeler

yaparken g6z oniinde bulundurmasi gereken konulardan bazilari sunlardir™®;

e Yonetim kurulu ve iist yoneticiler siber giivenlikle ilgili kilit risklerin farkindalar
m1? Isletme, igerisinde siber giivenlik girisimleri yeterli destek ve 6ncelik aliyor
mu?

e Yonetim, siber tehditlere veya giivenlik ihlallerine duyarl: varliklar1 tanimlamak
i¢cin bir risk degerlendirmesi yaptt m1 ve potansiyel etki (finansal ve finansal

olmayan) degerlendirildi mi?

181 https://www.misti.co.uk/internal-audit-insights/how-internal-audit-can-benefit-from-the-three-lines-of-defence-

model, (29.05.2020)
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Auditing, a.g.m., 5.18
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e Siber gilivenlikle ilgili mevcut ve ortaya c¢ikabilecek olan risklerden, yaygin
zayifliklar ve siber giivenlik ihlallerine kars1 giincel kalmak i¢in birinci ve ikinci
savunma hatlartyla is birligi yapiliyor mu?

e Siber giivenlik politikalar1 ve prosediirleri mevcut mu ve g¢alisanlar periyodik
olarak siber giivenlik bilinci egitimi altyor mu?

e BT siirecleri siber tehditleri tespit etmek icin tasarlanmis ve calisiyor mu?
Yonetimin yeterli izleme kontrolleri var m1?

e Ust yonetime ve yonetim kuruluna, isletmenin siber giivenlik programlarinin
durumu hakkinda bilgi vermek icin geri bildirim mekanizmalar1 ¢alistyor mu?

e Siber saldir1 veya tehdit durumunda yonetimin etkin bir yardim hatt1 veya acil
durum prosediirii mevcut mu? Bunlar calisanlar ve servis saglayicilara aktarildi
mi1?

e ¢ denetim faaliyeti siber tehditleri azaltmak icin siirecleri ve kontrolleri
degerlendirebiliyor mu yoksa I¢ denetim ydneticilerinin siber giivenlik
uzmanligi i¢in ek kaynaklar diistinmesi gerekiyor mu?

e Isletme, verileri harici olarak depolayanlar (BT saglayicilari, bulut depolama
saglayicilart) dahil sistem erisimi olan iiglincii taraf hizmet saglayicilarinin bir
listesi tutuluyor mu? Hizmet kurulusunun denetimlerinin siber giivenlik riski
yonetimi programlarinin bir parcast olarak etkinligini degerlendirmek igin
bagimsiz bir siber giivenlik incelemesi yapildi m1?

e ¢ denetim, isletmenin karsi karsiya oldugu yaygin siber tehditleri yeterince
tanimlamis mi1 ve bunlar i¢ denetim risk degerlendirmesine ve planlamasina

dahil edilmis mi?

Isletmeler bu konulara 6zen gosterdikleri taktirde kurumlarinda giiclii ydnetisimin
temelleri atilmis sayilmaktadir. I¢ denetim yoneticileri yukaridaki konulari dikkate
alarak siber giivenlikle ilgili kirmizi bayraklar1 belirleyebilmektedirler. Yonetisim
eksikliklerini gosteren kirmizi bayraklardan bazilari; birbirinden ayrilmig yonetisim

yapist, eksik strateji, siber glivenlik ¢abasinin gecikmesidir164.

%4 GTAG, “Assessing Cybersecurity Risk: Roles of the Three Lines of Defense”, s.14
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Bir i¢ denetgi, BT tarafindan tanimlanan Penetrasyon testini yeniden yapmak yerine,
testin ayrintilarimm  gézden gecirerek sonucglara giivenip giivenemeyecegine karar
verebilir. I¢ denetci gerektiginde, teknik personeli gdzlemlemeli ve onlarla yiiz yiize
goriismeler gergeklestirmektedir. Bunun sonucunda siber giivenlik prosediirlerine dahil

165

edilmesi gereken bulgular tespit edilebilmektedir™". I¢ denetim ekiplerinin {igiincii

savunma hattindaki faaliyetleri sunlardir'®®:

e Siber giivenlik ile ilgili 6nleyici ve tespit edici dnlemlerin bagimsiz bir sekilde
gergeklestirilmesini saglamak,

e Sorunlu internet adresleri, kotii amagli yazilimlar ve veri sizintilari i¢in erisimi
kisith olan kullanicilarin BT varliklarin1 degerlendirmek,

e Gerekli olan iyilestirme tedbirlerinin takip edilmesi,

e Hizmet kuruluslarmmin, {gcilincii taraflarin  ve tedarikcilerin  siber risk
degerlendirmelerini gerceklestirmek, birinci ve ikinci savunma hatlari bu

sorumlulugu paylasmaktadir.

2.7 Siber Damismanlar

Giivenilir birer danigsman olarak goriilen i¢ denetim ydneticilerinin, siber diinyadaki
gelismeleri ve mevcut riskleri takip etmesi gerekmektedir. Isletmelerin faaliyet
alanlaria yeni katilan teknolojik cihazlarin giivenligini saglama konusunda i¢ denetim
yoneticilerinin ekiplerini dogru sekilde yonlendirerek isletmeye destek vermesi
beklenmektedir. Siber giivenlik riskinin sifira indirilmesi miimkiin degildir. Ancak siber
danigmanlarin gorevi, bu riski minimum seviyeye indirme oyunu olarak goriilmektedir.
Saldirganlarin, “Saray Miicevherleri” olarak adlandirdiklar1 isletmenin gizli bilgilerine

ulagmasinin engellenmesi siber danismanlarin amaglarindan biridir'®”.

Siber giivenlik riski, i¢ denetim birimlerinin ¢ogunun farkinda olduklari risk
kategorileri arasinda bulunmaktadir. Ancak sadece kiiglik bir kismi siber giivenlik

konulartyla ilgili i¢ denetim hizmeti vererek bu tiir bir riske karsi aksiyon almaktadir.

1% GTAG, “Assessing Cybersecurity Risk: Roles of the Three Lines of Defense”, s.13

188 Foderation of European Risk Management Associations & European Confederation of Institutes of Internal
Auditing, a.g.m., s.19
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Global Nabiz’in anket verilerine gore siber giivenlik hizmeti ile ilgili bazi istatistikler

168

sOyledir™—".

Siber giivenlikle ilgili i¢c denetim hizmetlerinin yalnizca %16’sin1 i¢ denetim
departmanlar1 vermektedir.

Siber giivenlikle ilgili i¢ denetim hizmetlerinin %42’sini i¢ denetim
departmanlar1 ve dis hizmet saglayicilarinin ortak ¢aligmalar1 sonucunda ortaya
cikmaktadir.

Siber giivenlikle ilgili i¢ denetim hizmetlerinin %16’s1 dis hizmet saglayicilar
tarafindan saglanmaktadir.

Siber giivenlikle ilgili i¢ denetim hizmetlerinin %25’ isletmeye siber giivenlikle

ilgili higbir i¢ denetim hizmeti vermemektedir.

Ic denetim departmanlarmin isletmelere, siber giivenlik denetimi hizmetini

verememelerinin  sebepleri  sunlardir’®:(Ankete katilanlar birden fazla cevap

verebilmektedir)

%65 oranla ilk sirada, i¢ denetgilerin siber giivenlikle ilgili becerilere ve bilgi
birikimine sahip olmamasi

%55 oranla i¢ denetgilerin siber giivenligi denetlemek i¢in gereken araglara
sahip olmamalari

%26 oranla i¢ denetim ekiplerinin, siber giivenlikle ilgili riskleri
degerlendirmemis olmalar1

%22 oranla i¢ denetimin siber giivenligi denetleyecek zamani olmamasi

%19 oranla yonetimin, siber giivenligin denetlenmesi igin gereken destegi ic

denetime vermemesi

Ic denetgilerin siber giivenlik konularindan uzak olmalarmin sebeplerinden ilki

yetkinliklerinin olmamasindan kaynaklanmaktadir. Ancak kendilerini bu alanda

gelistirerek isletmeler icin giivenilir siber danismanlar konumuna gelmeleri s6z konusu

olabilir.
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3. SIBER GUVENLIK DENETIMi

3.1 Siber Giivenlik Denetimi Cercevesi

Siber giivenlik denetiminin kapsami*™®;

e Sebeke, veri tabani ve uygulamalara iliskin veri glivenligi politikalari,
e Veri kayb1 6nleme tedbirleri,

e Uygulanan etkili ag erisim denetimleri,

e Dagitilan algilama / 6nleme sistemleri,

e QGiivenlik kontrolleri (fiziksel ve mantiksal),

e Olaylara miidahale programlarindan olugsmaktadir.

Siber giivenlik denetimi ile ilgili amaglar asagidaki sekilde smirlandirilabilir'™

170 1sacA, “Cyber Security Audit”, 2017, s.1
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e Siber giivenlik politikalar1 ve prosediirleri ve bunlarin ¢alisma etkinligi hakkinda
bir degerlendirme yaparak yonetime giivence saglamak.

e (Givenlik kontrollerindeki zayifliklar nedeniyle kurum verilerinin giivenilirligini,
dogrulugunu ve giivenligini etkileyebilecek giivenlik kontrolii sorunlarini tespit
ederek yonetime rehberlik etmek.

e Yanit verme ve kurtarma programlarinin etkinligini degerlendirerek kurumsal

yaklasimlarin i¢sellestirilmesinde yardimci olmak.

Giivenlik yeteneklerinin siirdiiriilmesi ve iyilestirilmesi, siber tehditlerin azaltilmasina
ve kurulusu istenen siber giivenlik olgunluk diizeyine tasimaya yardimeci olabilir. ¢
denetim, kapsamli bir siber risk degerlendirmesi gerceklestirerek, denetim komitesi ve
yonetim kurulu {iyelerine objektif bakis acilar1 ve bulgular sunabilir. Ayrica bu
bulgular bir veya birden fazla sayida kurum igin siber risk alanlarini ele alan genis bir

i¢ denetim plan1 gelistirmek i¢in kullanabilir'".

Siber giivenlik denetimleri ve degerlendirme siirecleri, siber giivenliin basarisinda
o6nemli bir rol oynamaktadir. Siber giivenlik denetimlerinin yiiriitiiciileri olarak bilenen
i¢ denetgiler, risk yonetim uzmanlar1 ve isletme yoOnetimi konumunda olan taraflar

detayl olarak asagida aglklanmlst1r173.

a) Yonetim: Isletme hakkinda son karar1 her zaman yonetim vermektedir. Bu
sebeple, isletme yoOnetimindekiler siber giivenlik kontrollerinin var olmasi ve
etkin bir sekilde ¢alismasi i¢in 6énemli bir rol tstlenmektedir. Kararlarin, risk
yonetimi stiregleri goz oniine alinarak dogru bir sekilde verilmesi gerekmektedir.

b) Risk Yonetimi: Risk degerlendirmeleri ¢ogu zaman isletmede bir giivenlik
sorumlusunun rehberliginde gergeklestirilmektedir. Risk degerlendirmelerinde
genellikle iki tiirlii amag¢ bulunmaktadir. Risk diizeyinin netlesmesi ve kolay bir
sekilde anlasilabilmesi i¢in risk durumu hakkinda toplant1 yapilarak ortak bir
yaklagima varilmas1 6nemlidir. kinci olarak da mevcut olan risklerin ortadan

kaldirilmas i¢in alternatif yollarin belirlenmesi gerekmektedir. Bu sayede hem
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problem hem de ¢6ziim yollar1 belirlenmekte ve igletmeye zarar vermesinin
Oniine gecilmektedir. Siber gilivenlikte riskli alanlar siirekli degisime
ugramaktadir. Isletmede giiclii bir siber giivenlik altyapis1 olusturmak igin ise
yonetim ¢ergevesine, tanimlanmis silireclere ve yetenekli siber giivenlik
kaynaklaria sahip olmak énemlidir.

¢) I¢ Denetim: Siirekli olarak gelismekte olan dijital diinyada isletmeleri korumak
kritik 6nem tasimaktadir. i¢ denetim departmanlari, siber giivenlik denetimleri
konusunda ¢ok onemli bir rol oynamaktadir. Ayn1 zamanda denetim kuruluna
isletmenin yonetim kurulu seviyesinde bagimsiz bir goriis bildirilmesi igin
capraz raporlama iligkisine sahiptir. Capraz raporlama ile yonetim kuruluna bilgi
verilmekte ve bu dogrultuda denetim kuruluna rapor verilmektedir. Denetim
sirasinda kontroller objektif bir sekilde degerlendirilmekte ve iyilestirmeler igin
tavsiyelerde bulunulmaktadir. Ayn1 zamanda {ist yonetim ile yonetim kurulunun
siber riskleri anlamasina, bunlarla kars1 aksiyon alinmasina yardimei1 olmakta ve

siber tehditleri yonetme konusunda isletmeye katki saglamaktadir.

3.2 Risk Degerlendirme Asamasi

3.2.1 Miisteri Kabulii

Isletme, sistemlerinin icerisinde yer alan giivenlik agiklarmi bulabilmek ve bu
dogrultuda aksiyon almak i¢in siber giivenlik denetimi hizmeti veren bir kuruma
basvurmaktadir. Siber Giivenlik Denetimi hizmetini verecek taraf, isletmeye yonelik 6n
inceleme yaparak risk boyutunu belirlemektedir. Hizmeti verecek firma, 6n inceleme

sonucunda denetimi kabul etmeme durumu s6z konusu olabilmektedir.
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Sekil 18: Denetim Baslangici

Miigteri Denetim Igin
Bagvurdu

l

Kurum On
Degerlendirmesi

l

Miigterimn Is Kabul
Politikalan Dogrultusunda
Rask Degerlemest

|

s kabul edilmedi

Denetim Yonetmeligi

Kaynak: Kamu Go6zetim Kurumu, Miisteri Kabul Denetim Planlamasi ve BDS’lerde

Ele Alinan Onemli Baz1 Alanlar, s.3-4

Karsilikli anlagsma saglandiktan sonra sozlesmenin kosullar1 belirlenerek denetim
sozlesmesi imzalanmaktadir. Taraflar arasindan denetim hizmeti verecek sirketin

bagimsiz olmasi dnem arz etmektedir'™”.

3.2.2 Denetimin Planlanmasi

Kurumlar, denetimler yaptirarak etkin operasyonlar gergeklestirmekte, idari ve yasal

diizenlemelere uygunlugunun anlagilmasina katki saglamaktadir. Denetimler sayesinde

174 Uzay, Ozbirecikli ve Selimoglu, a.g.e., 5.143
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meydana gelebilecek problemlere kisa siirede karsilik verilmektedir. Etkili bir denetim
ayni zamanda kurumun mali operasyonel ve etik refahin1 korumaktadir. Siber giivenlik
denetimleri kurumlardaki bilgi ve ilgili sistemlere odaklanarak tiim bu sonuglari
desteklemektedir. Denetimin basarili bir sekilde gergeklestirilmesinin anahtar1 dogru ve
tam olarak planlanmasiyla miimkiin olmaktadir. Denetimin kapsamini ve amacini her
iki tarafta anlamali ve kabul etmelidir. Amag agik¢a belirtildikten sonra denetim
asamasina gecmek i¢in ilgili prosediirleri kapsayacak bir denetim planm
hazirlanmaktadir. Denetim planinin 6nemli bir bileseni, ¢alisma programidir. Denetim
programi, kurumdaki kontrollerin etkinligini test etmek ve dogrulamak amaciyla
kullanilacak prosediirleri ve adimlar1 belgelemek i¢in sik sik kullanilmaktadir. Denetim
sonuglariin tutarliligi ve kalitesi denetim programina dogrudan baglidir. Bu nedenle ig
denetcilerin kapsamli denetim programlarinin nasil gelistirilecegini iyi bir sekilde
bilmeleri gerekmektedir. Plan ve program dahilinde siber giivenlik denetiminde, i¢

denetcilerin yapabilecekleri soyle siralanabilir’;

e Kurumda mevcut olan giivenlik politikasina, standartlarina, yonergelerine ve
prosediirlere uyumun kontrol edilmesi,

e Politika, standartlar, kilavuzlar ve prosediirlerin etkinliginin incelenmesi ve
eksikliklerin tespit edilmesi,

e [llgili yasal, diizenleyici ve sozlesmeye bagli gerekliliklerin belirlenmesi ve
incelenmesi,

e Kurumdaki giivenlik aciklarini tanimlamak,

e Risk stratejisi konusunda tavsiyelerde bulunmak,

o Siber riskleri diger risklere karst bagimsiz olarak degerlendirilmesi ve
onceliklendirilmesi

e Siber riskleri azaltabilmek i¢in kontrollerin etkili bir sekilde c¢aligmasina
yardimc1 olmak

e Siirekli degisime ugrayan siber risklerin takip edilmesi,

e Operasyonel, idari ve yonetimsel konulardaki mevcut giivenlik kontrollerinin

izlenerek, giivenlik 6nlemlerinin etkin bir sekilde uygulanmasini saglamak,

1 Alptug Giiler ve Ali Kasim Arkin, “Siber Hijyenin Saglanmasinda i¢c Denetimin Rolii”, Denetisim Dergisi,

Say1.19, 2019, .33
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e lyilestirmeler i¢in tavsiyelerde bulunmak.
3.2.3 Risklerin Belirlenmesi

Siber Giivenlik Denetimi dogru ve tam bir sekilde planlandiktan sonra denetim
sirasinda onemli konularin belirlenmesi gerekmektedir. Denetim gerceklestirilirken
kontrollerin nasil uygulanacagi ve sisteme yonelik var olabilecek tehditler acikca ortaya
konulmalidir. Isletmelerin kontrolleri sadece iyi bir sekilde tasarlamalar1 yeterli degildir.
Tasarlanan bu kontroller ve araglarin giincel olarak da takip edilmesi gerekmektedir.
Kontrollerin olmadig1 ya da var olan kontrollerin etkili bir sekilde ¢alismadigi sistem,

iceriden ve disaridan gelebilecek tiim tehditlere agik kap1 birakmaktadir'™®.

Siber olaylarin yasanmasi kurum iginde finansal, operasyonel, yasal ve itibar tizerinde
degisiklik meydana getirmektedir. Kurumlarin kritik altyapidaki rolii, bir internet
sitesinin potansiyel etkisini de arttirabilir. Siber ihlalin yasanmasi durumunda ortaya

cikabilecek olumsuz drneklerden bazilart sunlardir’”:

e itibar kaybiyla birlikte hisselerde diisiis,

o Fikri miilkiyet veya ticari sirlarin kaybedilmesi,

e Gizli veya tiiketici kisisel bilgilerin kaybindan veya suistimalinden kaynaklanan
para cezalari, davalar

e Zaman ve verimlilik kaybi,

e Sirketin imajin1 diizeltebilmek i¢in halkla iligskiler kampanyas1 maliyetleri,

Dolayisiyla bir siber giivenlik denetiminde siber ihlallerin is siireglerine etkileri
kapsaminda risk degerlendirmesi yapilmasi biiyiik 6nem arz etmektedir. Kurumlarda
risk stratejisinin belirlenmesi yOnetime ait bir karardir. Risklere karsi uygulanan
kontroller kurumsal varliklarin korunmasi yoniinde olmasi gerekmektedir. Isletme
yoneticilerinin, ilgili faaliyetini siirdiirmesi ig¢in gerekli olan gizlilik, biitiinliik ve
erigilebilirlik kontrollerinin seviyesinin ne sekilde belirlenecegi tizerine yonlendirilmesi

gerekmektedir®™.

176 tiirk, a.g.m., s.227

1 Sagiroglu ve Alkan, Siber Giivenlik ve Savunma Farkindalik ve Caydiricilik, $.353
178 Sagiroglu ve Alkan, Siber Giivenlik ve Savunma Farkindalik ve Caydiricilik, s.353-358
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3.3 Sizma Testi

Sizma testleri, penetrasyon testi olarak da bilinmektedir. Giivenlik testleriyle kotii
niyetli sahislarin sistemlere yetkisiz erismesini engellemek ve giivenlik agiklari
belirlenerek bunlarin ortadan kaldirilmasi hedeflenmektedir. Kurumlar tarafindan

yapilan testlerin amagclari sunlardir'’®:

e Ortaya ¢ikabilecek yeni zafiyetlerin tespit edilmesi,

e Tasarim zafiyetlerinin belirlenmesi,

e Kurumun giivenilir olduguna yonelik bir imaj gostergesi,

e Bilgi giivenligi politikalarinin gézden gegirilmesi,

e Bilgi giivenligi sertifikasyonlarina uyumda siirekliligin saglanmasi,
o Etkili ve bilingli giivenlik yatirnmlarinin gerceklestirilmesi,

e Personellerin sorumlulugunun gézden gegirilmesi,

e Sistemlere yapilabilecek saldir1 veya saldirilara kars1 giivenligin saglanmas.

Sizma testleri, giivenlik uzmanlar1 tarafindan gerceklestirilmekte olup bilgisayar ag
cihazlari, isletim sistemleri, iletisim araclar1 ve insan faktorii olmak tizere biitiin bilisim
altyapisini kapsayacak sekilde planlanmaktadir. Test sona erdiginde sizilan sistemde
bulunan =zafiyetler ve ¢O6ziim Onerilerinin  bulundugu sizma testi raporu
olusturulmaktadir. Bu rapor, kurumun sistemlerinin giivenligi hakkinda tespitler
barmdirmakta ve ilgili kisilere iletilmektedir™®. Rapor, s1izma testini yaptiran firmaya 3

farkl rapor seklinde teslim edilmektedir. Bu raporlar sunlardir'®":

e Yonetim Raporu: Kuruma yonelik alinacak 6nemli kararlar1 igeren 6zet seklinde
hazirlanmis rapordur. YoOnetim raporu, baslangicta yapilan sdzlesmeye uygun
sekilde tamamlanma durumunu, test sonuglar1 kapsaminda isletmenin genel
giivenlik diizeyini, tespit edilen acikliklarla ilgili yatirimlari, sistemde bulunan
acikliklarin risk matrislerini icermektedir.

e Teknik Rapor: Tespit edilen agikliklara yonelik teknik bilgiler icermekte olup

¢Ozlim iiretmede tavsiyeler verilmektedir. Bu raporda; test sirasinda ortaya ¢ikan

' Yilmaz Vural ve Seref Sagiroglu, “Kurumsal Bilgi Giivenliginde Giivenlik Testleri ve Oneriler”, Gazi

Universitesi Miihendislik Mimarlik Fakiiltesi Dergisi, Cilt.26, Say1.1, 2011, 5.91
180 Sagiroglu ve Alkan, Siber Giivenlik ve Savunma Problemler ve Céziimler, $.439-440
181 Sahinaslan, a.g.t., 5.118-119
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aciklar belirtilmekte olup nedeni, gelebilecek saldir1 tiiri, alinmasi gereken
Onlemleri igeren profesyonel tavsiyeler bulunmaktadir. Ayrica agikliklara ait
ekran gorintiileri, detayli agiklamalar1 da yer almaktadir.

e lyilestirilmis Dis Rapor: Yénetim raporunda ve teknik raporda yer verilen
acikliklarin  giderilmesi i¢in giivenlik uzmanlar1 iyilestirme c¢alismalari
yapmaktadir. lyilestirilmis dis raporda; sizma testi sirasinda tespit edilen
acikliklarin giderildiginin anlagilmasi amaciyla ayni sistemlerde tekrar sizma
testi uygulanmaktadir. Kisacast bu rapor, sistemlerin siber saldirilara karsi

dayanikli oldugunu ortaya koymaktadir.
3.3.1 Sizma Testi Tiirleri

Sizma testleri arasindan hangisinin yapilacagina kurumun ihtiyaglarina gére kurumun
kendisi veya testi gerceklestirecek giivenlik uzmani karar vermektedir. Kurum yeni bir
sistemi, gelistirme asamasindan {iretim asamasina tasiyorsa ve giivenlikle ilgili ayarlarin
dogru bir sekilde yapilip yapilmadigi konusunda bilgi almak istiyorsa beyaz kutu testini
yaptirmast yoniinde karar ¢ikacaktir. Ancak giiclii bir giivenlik stratejisi bulunan ve
sistemini gerceklesebilecek her tiirlii saldir1 agisindan test ettirmek isteyen bir kurum ise
siyah kutu sizma testini yaptirma karari verilmektedir'®. Sizma testleri sekil 19°da da
gorildiigi gibi kara kutu, beyaz kutu ve gri kutu olmak iizere 3 sekilde
gergeklestirilebilir.

Sekil 19: Sizma Testleri

|
Beyaz Kt

Kaynak: Sagiroglu ve Alkan, Siber Giivenlik ve Savunma Problemler ve Coziimler,
s.443

182 Sagiroglu ve Alkan, Siber Giivenlik ve Savunma Problemler ve Coziimler, s.444
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3.3.1.1 Siyah Kutu

Siyah kutu (Kara Kutu) testinde uzmanlarin, test edilecek sistem hakkinda hicbir
bilgisi bulunmamaktadir. Bu asamada test uzmanlari, ayni birer saldirgan gibi
diisinmekte ve hareket etmektedir. Sistemde yer alan giivenlik agiklarini kendi
baslarina bulmak i¢in ¢aba sarf etmektedirler'®. Siyah kutu sizma testleri cok pahali ve
uzun zaman alacak bir test tiiridiir. Testin yapildig1 sirada sistemde aksama veya kalici
hasarlar ortaya ¢ikabilmektedir. Bu sebeple testi yapacak giivenlik uzmanlarinin dikkatli
bir sekilde davranmalar1 gerekmektedir. Test sonucunda ortaya g¢ikan bulgular test

yaptiran sirket icin biiylik onem tasimaktadir'®,

3.3.1.2 Beyaz Kutu

Gilivenlik testini gerceklestirecek uzmanlar, kurum igerisindeki yetkili kisiler
tarafindan bilgilendirilerek tiim sistemler hakkinda bilgi sahibi olmaktadir. Beyaz kutu
testiyle daha onceden kurumda calismis ya da caligmakta olan sahislarin sistemi
ugratabilecekleri zararlar tespit edilmektedir. Beyaz kutu testlerinde uygulanan
yontemler, siyah kutu testlerine yaklastikca ortaya ¢ikan sonuglar sistemin giivenlik

acisindan biiyiik bir sorun oldugunu géstermektedirl%.

3.3.1.3 Gri Kutu

Sizma testini gergeklestirecek giivenlik uzmanlar1 belirli alan i¢in sistem, uygulama,
donanim veya yazilim hakkinda birtakim bilgilere sahip olmalari gerekmektedir. Gri
kutu sizma testlerinde, ne siyah kutu sizma testindeki gibi higbir sey bilmeden ne de
beyaz kutu sizma testindeki kadar c¢ok bilgi sahibi olunmaktadir. Bu tiir sizma
testlerinde belirli bir giivenlik zafiyetini test etmek amaglanmaktadir. Gri kutu sizma
testlerinde, kurumun tamamina yonelik bir zafiyet analizi yerine bir bolgenin veya

islemin gilivenlik testi yapllmaktadlrl%.

183 Aileen G.Bacudio, Xiaohong Yuan, Bei-Tseng Bill Chu ve Monique Joones, “An overview of penetration

testing”, International Journal of Network Security, Vol.3, No.6 2014, s.21

184 Sagiroglu ve Alkan, Siber Giivenlik ve Savunma Problemler ve Coziimler, s.443

18 Narmin Mammadova, Web Yazihmlarinda Giivenlik Problemleri Uzerine Arastirma, istanbul Aydimn
Universitesi, Fen Bilimleri Enstitiisii, Bilgisayar Miihendisligi Anabilim Dal1, Yiiksek Lisans Tezi, 2017, .24

186 Sagiroglu ve Alkan, Siber Giivenlik ve Savunma Problemler ve Coziimler, s.444
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3.3.2 Sizma Testi Asamalari

Sistemdeki agikliklarin bulunmasi ve bu agikliklarin kullanilmasi sonucunda sisteme
sizilmast hem sizma testini gerceklestirecek uzmanlar i¢in hem de sizma islemini
yapacak saldirganlar igin aym adimlar ile gerceklestirilmektedir. iki eylem arasindaki
fark ise bir tarafin sistemleri zarara ugratma hedefi varken digeri ise sistem igerisindeki
aciklart kapatmaktir. Sizma testlerinin yiiriitiilmesi agamasinda uygulanmasi gereken

adimlar bulunmaktadir®®’,

3.3.2.1 Bilgi Toplama

Bu asamada sizma testinin tiirine gore bilgi sistemleri hakkinda arastirmalar
yapilmaktadir. Kurumun igerisinden veya disarisindan internet, intranet, haber siteleri,
televizyon ve sosyal miihendislik saldirilari yoluyla detayli bilgiler alinmaktadir. Kurum

ici veya kurum disindan toplanabilecek bilgilere ait 6rneklerden bazilari sunlard1r188:

e internet (Kurum Disi): iletisim bilgileri, (Web Adresi, Posta Adresi, Telefon,
Faks, E-posta)

e Intranet (Kurum I¢i): Kullanilan ag protokolleri, veri tabanlarmin belirlenmesi,
giivenlik yazilimlariin tespiti

e Sosyal Miihendislik (Kurum I¢i ve Kurum Dis1): Telefon yoluyla ikna, e-posta

yoluyla aldatmaca
3.3.2.2 Zafiyet Taramasi

Sizma testlerinde hedefe ulasabilmek i¢in gilivenlik agikliklarimin kesfedilmesi
gerekmektedir. Sizma testini yapacak uzmanlar veya sizma islemini gerceklestirecek
saldirganlar sistemdeki zafiyetleri bulabilmek i¢in giivenlik agig1 veri tabanlarini
kullanmaktadir. Giivenlik acgig1 tarayicilart dogru bir sekilde ¢alismasina ragmen ¢ogu

zaman yeterli olmamaktadir. Elestirel bir tutum sergilenmesi amaciyla burada eylemi

187 Tuncay Yigit ve Muhammed Alparslan Akyildiz, “Sizma Testleri igin Bir Model Ag Uzerinde Siber Saldir
Senaryolarimin Degerlendirilmesi”, Siileyman Demirel Universitesi, Fen Bilimleri Enstitiisii Dergisi, Cilt.18,
Sayi.1, 2014, s.15

188 vural ve Sagiroglu, a.g.m., s.9
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gerceklestiren kiginin yorumuna ihtiyag duyulmaktadir. Bu sebeple zafiyet taramasi

otomatik olarak yapilabildigi kadar manuel analizi de biinyesinde barindirmaktadir™.

3.3.3.3 Erisimi Kazanmak ve Siirdiirmek

Giivenlik zafiyetleri belirlendikten sonra sisteme sizma eylemi gergeklestirilmektedir.
Bu asamada giivenlik zafiyetini dogru bir sekilde istismar ederek hedef sistem icerisinde
sirekli yer almak amaglanmaktadir. Hedefin yalnizca eylemi gergeklestirenlerin
kontroliinde oldugu anlasilinca sizma islemi basarili bir sekilde gerceklestirilmistir.
Si1zma islemin yapan giivenlik uzmanlar1 ya da saldirganlar bu siiregten sonra sistemde

istedikleri gibi hareket edebilmektedir'®°.

3.3.3.4 Izleri Temizlemek

Bu asamada sizma islemini yapan giivenlik uzmanlar1 ya da saldirganlar sistem
tizerinde yaptiklarmin izlerini silmektedir. Giivenlik uzmanlari, test siiresi bittikten
sonra agilan oturumlarin kullanilmasinin 6niine gegmek i¢in saldirganlar ise yasal bir
sugla kars1 karsiya kalmamalart i¢in log(iz) kayitlarini ortadan kaldirmaktadir. Giivenlik
uzmanlarinin buradaki amaci sisteme saldirinin hangi yontemlerle ve araglarla

yapilabilecegini gdstermek ve yoneticilere farkindalik saglamaktlrlgl.

3.4 Riske Karsilik Verme

Isletmeler, giivenlik ihtiyaglarina ve maliyetlerine gore riskleri kontrol altinda tutmayi
hedeflemektedir. Siber saldir1 ve tehditler ile miicadele ederken ve siber savunma
yontemlerini uygularken savunma sistemlerinin efektif ve dogru bir sekilde
kullanmalar1 gerekmektedir. Etkin bir savunma ve korunma mekanizmasinin olusmasini

< . . . 192
saglayan siber savunma ve korunma sistemleri asagida agiklanmistir %,

189 Georgia Weidman, Penetration Testing: A Hands On Introduction To Hacking, 2014, 5.9-10

190 Sagiroglu ve Alkan, Siber Giivenlik ve Savunma Problemler ve Coziimler, 5.451-452
191 Sahinaslan, a.g.t.,, 5.116-117
192 Celiktas, a.g.t., s.47
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3.4.1 Sifreleme

Donemin en biiyiik sorunlarindan biri olan giivenli veri aligverisi sirasinda gizlilik ¢ok
onem tasimaktadir. Iletilmek istenen bilgilerin baskalar1 tarafindan kolay bir sekilde
erisilmemesi i¢in sifreleme yontemleri kullanilmaktadir. Bu sifreleme yoOntemine
kriptoloji ismi verilmektedir. Kriptoloji kelimesi gizleme bilimi anlamina gelmekte ve

sifreleme (kriptografi) ve sifre ¢ozme (kriptanaliz) olmak iizere ikiye ayirmaktadir*®>.

—,

Kaynak: Ayse Beskirli, Durmus Ozdemir ve Mehmet Beskirli, Sifreleme Yontemleri

Sekil 20: Sifreleme (Kriptografi) Asamalari

ve RSA Algoritmasi Uzerine Bir Inceleme, Avrupa Bilim ve Teknoloji Dergisi, 2019

Bilgi sifreleme islemi yapildiktan sonra baskalarinin anlayamayacagi duruma
dontismektedir. Sifreyi okuyabilmek igin kisilerin elinde sifrenin anahtarlar1 olmak

zorundadir. Bu anahtarlar sayesinde sifreli metin diiz metin haline d6nﬁsmektedir194.

Sifreleme islemleri cok uzun yillardir askeri ve diplomatik alanlarda iletisim sirasinda
kullanilmaktadir. Ancak son zamanlarda 6zel sektordeki isletmelerde sifreleme yoluyla
iletisim kurma asamasina gelmistir. Saglik ve finans alanindaki bilgilerin dnem derecesi
g0z Oniine alindiginda giivenli ve gizli bilgi akis1 sifreleme yontemiyle daha giivenilir

bir duruma déniismektedir'®.

3.4.2 Bal Kiipii

Bal kiipii (Honeypot), saldirganlari iizerlerine ¢ekmek igin yontem olarak
kullanilmaktadir. Bal kiiplerinin asil amaci saldirtyr gerceklestirenleri durdurmak

degildir. Buradaki gorevleri sisteme yetkisiz girislerin ya da saldirganin kullandigi

193 Tarik Yerlikaya, Yeni Sifreleme Algoritmalarinin Analizi, Trakya Universitesi, Fen Bilimleri Enstitiisii, 2006,

s.2-3

194 Ayse Beskirli, Durmus Ozdemir ve Mehmet Beskirli,, “Sifreleme Yontemleri ve RSA Algoritmasi Uzerine Bir
Inceleme”, Avrupa Bilim ve Teknoloji Dergisi, 2019, 5.285

1% verlikaya, a.g.t., .3
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metod ve araglar hakkinda bilgi edinmekte ve tuzak bir sunucu gorevi gormektedir. Bal
kiipleri sayesinde isletmeye yonelik saldirilar1 gizli bir sekilde izleyerek kaydetmekte ve
aciklarin tespit edilmesine olanak saglamaktadir. Bunlar1 yaparken sistemin igerisindeki

bilgileri tehdit edici davraniglardan kaginmaktadir'®.

3.4.3 Ug¢ Nokta Giivenligi Sistemi

Ug nokta cihazlari, internet iizerinden aga baglanan tiim makineleri kapsamaktadir.
Her isletmede olmast muhtemel masaiistii ve diziistii bilgisayarlari, yazicilart ve
tarayicilari, tabletleri, akilli telefonlar: icerisinde barindirmaktadir. U¢ nokta giivenligi
sistemiyle agdaki tiim u¢ nokta cihazlarinin  gilivenliginin  saglanmasi

197

amaclanmaktadir™". Bu sistemle birlikte isletme igerisindeki aga bagl cihazlarin, tek

bir merkez tizerinden kontrol edilmesi saglanarak yonetilebilirligini kolay bir sekle

doniistiiren biitiinlesik bir glivenlik sistemidir'®,

3.4.4 Steganografi

Steganografi, bilgi gizleme yontemlerinin 6nemli bir alt dali olarak nesnelerin
icerisine verinin gizlenmesi olarak tanimlanmaktadir. Ses, video ve resim goriintiilerinin
lizerine veri saklanabilmektedir. Gorilintii dosyalarinin igerisine gizlenmis bir baska
gorliintli mevcut olmakta kisaca veri igerisine veri gommektir. Giiniimiizde gelisen
teknolojiyle ve bilginin 6nem derecesindeki artigla birlikte steganografi kullanimi1 da
hizla yiikselmektedir'®. Steganografi, bilgi saklama sanati olarak tanimlanmakta ve
mesaji  gizleyerek ilgili yerlere ulagtirma amaglanmaktadir. Steganografi’nin
kriptografi’den en o6nemli farki saklanmasi istenen mesaj varhiginin gizlenmesidir.
Saklanan verinin varligini yalnizca gonderici ve alict kisi fark edebilirken bagka birisi

tarafindan anlagilmasi miimkiin degildir. Kriptografi’de ise verinin gizlendigini herkes

196 Siileyman Muhammed Arikan ve Recep Benzer, “Bir Giivenlik Trendi: Bal Kiipii”, Acta Infologica Dergisi,

Cilt.2, Sayi.1, 2018, s.2-3

97 https://www.kaspersky.com.tr/resource-center/preemptive-safety/endpoint-security, (06.12.2020)

198 Celiktas, a.g.t., s.71

199 Andag Sahin, Ercan Bulus ve M.Tolga Sakalli, “24-Bit Renkli Resimler Uzerinde En Onemsiz Bite Ekleme
Yontemini Kullanarak Bilgi Gizleme”, Trakya Universitesi Fen Bilimleri Dergisi, Cilt.7, Say1.1, 2006, s.17-18
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gorebilmekte ancak sadece anahtar c¢oziiclilerine sahip olan kisiler tarafindan

anlasllmaktadlrzoo.

3.4.5 IP Adres Takip Sistemleri

Internet protokolii (IP) adresi, Internet'e erisen agdaki bir bilgisayara veya baska bir
cihaza atanan bir numaradir. Bu numara, onu kullanan bilgisayar hakkinda genel bir
konum hatta sahibinin adi gibi belirli bilgileri aciga ¢ikarabilmektedir. Sug¢ isleyen
suclular tarafindan kullanilan IP adreslerinin bilgi gilinliiklerini olusturmak icin izleme
yazilimi kullanilabilir. IP adresleri gizlenebilmesinden dolay1 bu yazilimi kullanmanin
basarist hem onu kullanan kisinin hem de saldiriy1 yapan kisinin becerisine bagli olarak

degismektedir®™.

3.4.6 Guvenlik Duvari

Giivenlik duvarlar1 ag ortaminda iletisimi saglayan trafigin istenildigi sekilde
ilerlemesinin imkan veren cihazlardan olugmaktadir. Bir giivenlik duvari, paketlerin
icerisindeki bilgilere bakarak uygun olmayan paketleri diisiiriir veya gilivenligini
sagladig1 yerel agin erisime izin vermektedir. Giivenlik duvarlar {izerindeki erigim
kurallar1 sayesinde onceden belirtilen uygunluk kontrolleri test edilmektedir. Erisim
kurallar1 ag yoneticisi tarafindan ihtiyaglar dogrultusunda degistirebilmektedir.
Degisiklik yapilacagr sirada dikkatli bir sekilde davranilmaz ise gereksiz IP adresleri
portlarinin erisime agilmasina neden olabilmektedir. Bu durumda giivenlik agiklari

meydana ¢ikmaktadir®®,

3.5 Raporlama

Siber giivenlik denetimi sonucunda ortaya ¢ikan sonuglar bir denetim raporu ile ilgili
kisilerle paylasilmaktadir. Yapilan denetim neticesinde belirlenen bir gliven araliginda

giivence verilmektedir. Siber giivenlik denetim giivencesi kurumun siber giivenliginin

2% Omer Kurtuldu ve Nafiz Arica, “imge Kareleri Kullanan Yeni Bir Steganografi Yontemi”, Journal Of Naval

Science And Engineering, Vol.5, No.1, 2009, s.108

201 Ajeet Singh Poonia, “Audit Tools for Cyber Crime Investigation”, International Journal of Enhanced Research
in Science Technology & Engineering, Vol.3, Issue.12, 2014, s.18

202 Osman Ayhan Erdem ve Ramazan Kocaoglu, “Yeni Bir Ag Giivenligi Yaklasimi: Dinamik Zeki Giivenlik
Duvar1 Mimarisi”, Gazi Universitesi Miihendislik Mimarlik Fakiiltesi Dergisi, Cilt.29, Say1.4, 2014, 5.707
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boyutu hakkinda 6nemli bilgiler ortaya koymaktadir. Denetim giivencesi ne kadar iyi
olursa isletmenin siber giivenlik politikalarinin da o o6lg¢lide etkili oldugundan
bahsedilebilir. Ayn1 zamanda dis paydaslara karsi isletmenin giivenilirligi, imaji1 ve
seffafligt ile denetimin dogrulugu, kalitesi ve objektifligi hakkinda da bilgi

sunmaktadir®®,

Denetim sonuglarinin hizli bir sekilde raporlanmasi, sirketin siber tehditlerle kisa stire
icinde basa c¢ikmasma olanak tanimaktadir. Ancak siber saldirilara karsi kesin bir
garanti bulunmamakla birlikte koruma diizeyi sadece teknoloji yatirimina baglida
degildir. Mevcut kaynaklari daha etkin bir sekilde kullanarak i¢ ve dis uzmanlar
tarafindan bir risk altyapisinin gelistirilmesi, yonetimi ve diizenli test edilmesi kilit bir
onceliktir. Bir siber giivenlik denetim raporuyla kurumun giivenlik ihlalleriyle karsi
karsiya kalma olasiligin1 kesfetmenin maliyeti, ger¢ek bir saldirinin neden oldugu
potansiyel yonetisim, finansal ve itibarla ilgili olumsuz etkiden O6nemli 6l¢iide daha

diisiiktir®®.

293 (Oztiirk, a.g.m., 5.229-230
204 Seth Berman, “Cyber Audits Prerequisite to Good Governance”, Issues.232, 2013, s.6
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4. SIBER SALDIRI VE SONRASINDA ALINAN AKSiYONLARA
YONELIK BIR UYGULAMA

Uygulama sirasinda yer verilen bilgiler Tiirkiye’de siber saldiriya ugramis bir girkete

aittir. Gizlilik prosediirii kapsaminda sirket hakkinda detayl1 bir bilgi yer almamaktadir.

4.1 Uygulamanin Amaci ve Kapsami

Ozellikle son donemlerde ¢ok fazla yayginlasan siber saldirilarin sirketlere verdikleri
zararin boyutu ¢ok biiyiiktiir. Bu uygulamayla birlikte bir siber saldirinin gergeklesmesi
durumunda ortaya ¢ikacak zararin boyutlarin1 en aza indirebilmek icin gerekli olan
Onlemlerin anlatilmast amacglanmistir. Bu dogrultuda, degerlendirme tablolarinda
sirketin saldir1 6ncesi durumu, saldir1 sonras1 durumu ve mevcutta gelistirilebilecek olan

asamalar1 yer almaktadir.

Yaganmig bir Oltalama (Phishing) saldirist sonrasi sirkette alinan aksiyonlara yonelik
bir inceleme yapilmustir. Inceleme sonrasinda eksik olarak goriilen konulara, &neri

basliklar1 altinda yer verilmistir.

4.2 Siber Saldir1 Vakasi

Bu konu baglig1 altinda, yasanan siber saldirinin detaylarina yer verilecektir.
Sirketin Kurulus Tarihi: 21.06.2015

Siber Saldir1 Tarihi: 11.01.2020

Sirkette Calisan Toplam Personel Sayisi: 480

Sirketin Yer Aldig1 Sektor: Tlag

Saldirmin Gergeklesme Yontemi: Oltalama (Phishing)

Maddi Kayip: 150.000 $

Sirketteki personellerin aralarinda dosya paylasimi yapabilmeleri, dosyalarin
muhafaza edilmesi ve mesaj yoluyla iletisim saglayabilmeleri i¢in bir dokiimantasyon

programi bulunmaktadir. Bu program igerisinde departmanlarin birbiriyle iletisimini
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gosteren is akislari, gilinliikk olarak birbirleriyle yaptiklari dosya aligverisleri, sirket
prosediirii, gérev tanimlar1 vs. tim bilgiler yer almaktadir. Ayrica bu bilgiler haricinde
sektor geregi ilaclarin yapim asamasinda kullanilan formiiller, hammaddeler, ilaglarin
analiz sonuglar1 ve benzeri gizli dosyalarin oldugu bilgilerde yer almaktadir.
Dokiimantasyon programindaki bu gizli bilgilere her departmanin ulasabilmesi miimkiin
degilken biyoteknoloji departmaninda g¢alisan personellerin gorevleri geregi yetkileri

mevcuttur.

Saldirinin gergeklestigi Biyoteknoloji departmani, diger ilag iiretimlerinden farklidir.
Biyoteknoloji departman, hiicre bazli ilag liretimi yapmaktadir. Normal ilaglardan farki
diger ilaglarda kimyasal hammaddeler kullanilirken Biyoteknolojik ilaglarda bu
miimkiin degildir. Biyoteknolojik ilaglara 6rnek vermek gerekirse SMA hastalarinin
kullandig1 ilaclar bu kategoriye girmektedir. Bu tip ilaclart temin edebilmek fiyati

sebebiyle normal ilaclara gore ¢cok daha zordur.

Saldir1 Biyoteknloji departmaninda bes ay Once ise baslayan uzman bir personel
tizerinden yapilmistir. Biyoteknoloji boliimiinde ¢alisan personelin e-posta adresine bir
mail gelmistir. Bu mailin igerigine bakildiginda; mevcutta kullanilan dokiimantasyon
programina bir giincelleme geldigi ve bu sebeple kullanicinin sistemden c¢ikartildigi
yazmaktadir. Sisteme tekrar giris yapilabilmesi igin linke tiklanarak tekrar giris
yapilmas: gerekmektedir. Ayni1 zamanda programda yapilan giincellemeyle birlikte
gelen yenilikleri gosteren dosyanin da ekte oldugu belirtilmistir. Personel ise de yeni
basladig1 icin ve bdyle bir giincellemenin olabilecegini diisiinerekten linke tiklayarak
kullanict adi1 ve sifresiyle programa girisini yapmistir. Her zaman giris yapilan ekran
oldugu diisiiniilen bu sitenin alan adinin baslangici ayniyken son kismindaki farklilik
dikkat ¢ekmemistir. Onun haricinde internet sayfasinin goriintiisiinde higbir farklilik
bulunmamaktadir. Personel sisteme giris yapmis ancak kullanic1 adi ve sifresi artik
tuzak kuran siber saldirganlarin eline ge¢cmistir. Saldirganlar sistemin i¢ine sizmis ve
biitlin dokiimantasyonlara ulasma imkanina sahip olmustur. Ancak bu durum sirket
icerisinde hemen farkina varilamamustir. Saldirganlar program igerisinde yer alan tiim
dokiimanlar1 kopyaladiktan sonra sistemi kullanilamaz durumda getirmislerdir.
Programda c¢alisan tek kisim olarak iletisim kurulabilmesi amagli mesaj kutusudur.

Saldirganlar uzun siire sistem igerisinde kalmis ve sirketin iceride aldigi yedeklerin

78



tamamina da ulasabilmistir. Sirketin disarisinda bir yedek tutmamalar sirkete biiyiik

zarar vermistir.

Sistemin ¢okmesi sonucunda sirket biinyesinde ¢ok biiyiik iki problem ortaya
cikmistir. Birincisi gizli olan ila¢ formiillerinin yayinlanmasi, digeri ise ilaglarin
iiretimine devam edilebilmesi i¢in ihtiya¢ olan formiillerdir. Bu formiiller olmadan
sirketin Biyoteknoloji departmani tarafindan {iretilen hiicre bazl ilaglarin iiretilmesi
mimkiin degildir. Program c¢dokertildikten sonra saldirganlar mesaj yoluyla sirket
calisanlariyla iletisim kurmustur. 150.000 $ karsiliginda tiim dosyalarin verilecegi
saldirganlar tarafindan iletilmistir. Verileri tekrar alabilmek i¢in ¢esitli yollar aransa da
saldirganlarin dedigini yapmaktan baska c¢are olmadig1 anlagilmistir. Bu siirecten sonra
saldirganlar ile iletisime gecilmis ve ddemenin yapilacagi bilgisi aktarilmistir. Ancak
bilgilerin tekrar alinabilmesi i¢in bir garanti bulunmamaktadir. Bu sebeple saldirganlar
biraz olsun iyi niyetli olduklarin1 gosterebilmek amaciyla bir kisim dosyalar1 program
lizerinden erisime a¢mistir. Ancak bu dosyalar ilag formiillerin oldugu bilgileri
kapsamamaktadir. Saldirganlar 6deme takibinin yapilamamast igin kripto para ile
O0demenin yapilmasii istemistir. Bu durum saldirganlarin profesyonel bir sekilde
calistiklarim1  gostermektedir. Sonu¢ olarak 6deme yapilmis ve iki gilin igerisinde
programdaki dosyalar sirkete iade edilmistir. Ancak saldirganlarda bir yedegin olup
olmadig1 ve herhangi bir zamanda bunu yaymlamayacaklar: bilgisi mevcut degildir. Bu
sebeple sirket iiretimine devam etse de {ist yonetimdekilerin kafasinda bir soru isareti

olarak kalmistir.
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4.3 Durum Degerlendirme Tablolari

IT Boliimii ve insan Kaynaklar1 Boliimii ile goriisiilmiis olup firmadan alman bilgiler

tablolarda yer almaktadir. Saldir1 ger¢eklesmeden Onceki ve gergeklestikten sonraki

duruma yonelik bilgileri ayn1 zamanda Onerileri de gosteren tablolara asagida yer

verilmistir:

1. Calisanlara siber giivenlik konusuyla ilgili bir farkindakhk egitimi verildi

mi?

Saldir1 Oncesi

Durum

Saldir1 Sonrasi

Durum

Risk ve Oneri

Sirket personellerine yonelik ¢esitli egitimler verilse de siber
giivenlik konusuyla ilgili bir egitim igeriden veya disaridan

verilmedigi gorilmiistir.

Siber olaylar ile nasil miicadele edilecegine yonelik bir egitim
heniiz  verilmemistir. IT Bolimii tarafindan  verilmesi

diistiniilmektedir.

Siber giivenlik riskine kars1 personellerin farkindalik kazanmasi
kurumun saldirtya ugrama riskini de azaltacaktir. Siber gilivenlik
her departmani ilgilendiren bir konu oldugu i¢in personellere
farkindalik egitimi verilmelidir. Bu dogrultuda iist yonetimin,
personellerin yaptiklart isin 6nemlilik seviyesini diislinerekten

hareket etmeleri gerekmektedir.

80



2. Meydana gelebilecek siber saldirilara karsi sigorta bulunmakta mdir?

Saldir1 Oncesi

Durum

Saldir1 Sonrasi

Durum

Risk ve Oneri

Siber saldirilara kars1 bir sigorta yapilmamustir.

Saldir1 sonrasinda yasanilan kayiplarin Oniline gegebilmek
amaciyla sirket bilinyesinde bir siber giivenlik sigortasi
yaptirilmistir. Ancak bu sigortanin kapsami ¢ok dar olarak ele

alinmustir.

Siber giivenlik sigortasinin, verilerin kaybedildiginde ortaya
cikabilecek  zarardan  daha  yiiksek  bir  maliyeti
bulunmamaktadir. Bu dogrultuda yapilan siber giivenlik
sigortasinin kapsami genisletilmeli ve tam o6lcekli bir sigorta

yaptirilmalidir.
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3. Sirkette teknolojik ac¢idan zafiyetlerin goriilebilmesi icin sizma testi

yapiuldi m1?

Saldir1 Oncesi

Durum

Saldir1 Sonrasi

Durum

Risk ve Oneri

Daha once sirkette boyle bir calisma yapilmamustir.

Sirketin iist yonetimi, bu hizmeti veren disaridan bir firma ile
anlasarak sizma testi yaptirmistir. Yapilan sizma testleri
sonucunda sistem igerisinde ¢ok fazla zafiyet ortaya ¢cikmistir.
Ortaya cikartilan bu zafiyetlerin biiyilk bir kismi ortadan
kaldirilirken bazilar1 ise beklemektedir. Bekleme sebebi
olarakta zafiyetin ortaya ¢ikartacagi sonuglarin cok biiyiik etki
etmeyecegi diisiiniilmekte ve bazi seylerin tamamen degismesi

bu dogrultuda da biiylik maliyet ortaya ¢ikacagidir.

Sizma testini yapan personellerin, sistemlerin icerisidenki
zafiyetleri ortaya c¢ikarmasi sonucunda benzer saldirilarin
tekrar etmesini Onlemek amaglanmaktadir. Ortaya c¢ikartilan
bu zafiyetlerin bir kismi mevcut sistemler {izerinde
beklemektedir. Siber saldirganlar sistemlerde yer alan en ufak
bir zafiyetten dahi faydalanabilmektedir. Kiigiilk denilen
zafiyetler saldriganlar tarafindan tespit edilmesi durumunda
beklenen etkiden fazlasini ortaya koyabilmektedir. Bu nedenle

en kisa siirede tiim zafiyetler ortadan kaldirilmalidir.
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4. Sirket icerisinde oOnemli bilgilere yonelik sifreleme politikalar

uygulanmakta mdir?

Saldir1 Oncesi

Durum

Saldir1 Sonrasi

Durum

Risk ve Oneri

Onemli oldugu diisiiniilen tiim bilgiler dokiimantasyon
programinda tutulmaktadir. Bu programa girebilmek icin sifre
ve kullanic1 ad1 girmek gerekse de ek olarak gizli dosyalara ait

bir sifreleme politikas1 uygulanmamugtir.

Saldir1 sonrasinda gilivenlik onlemleri arttirilsa da sifreleme
politikalarina  yonelik sistem iizerinde ek bir sey
yapilmamistir. Bunun yerine ¢ok yliksek seviyede onemlilik
arz eden bilgiler sistem {izerinde tutuldugu gibi manuel olarak

dosyalarin igerisinde de gizli bir alanda saklanmaktadir.

Sifreleme(Kriptografi) islemi yapildiginda dosya igerisinde
yer alan bilgiler bagkalarinin anlayamacagi bir seye
doniismektedir. Anlagilmayacak duruma gelen bu dosyalarin
diizelebilmesi i¢in dosyay1 bozan kisilerin elindeki sifreleme
anahtarlarinin olmas1 gerekmektedir. Bu anahtarlar sayesinde
sifrelenen metin okunabilecek duruma

doniistiiriilebilmektedir.
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5. Beklenmedik bir durum ile karsilasilmas1 durumunda aksiyon plan1 mevcut

mudur?

Saldir1 Oncesi

Durum

Saldir1 Sonrasi

Durum

Risk ve Oneri

Acil durum plan1 bulunmamaktadir.

Ust yonetim, saldiri sonrasinda dogrudan IT Bélimii
personellerinden bilgi almak istemistir. IT Boliimii de durumu
nasil kurtarabilecegi lizerine aragtirmalar yapmakta ancak daha
onceden nasil bir yol izlenecegine yonelik bir planlama
yapilmadigl icin siire¢ olmasi gerekenden daha yavas bir

sekilde ilerlemistir.

Acil durum nedeniyle isletme faaliyetleri olagan olmayan bir
sekilde aksayabilir. Bu sebeple yazili bir acil durum plam
hazirlanmas1 6nerilmektedir.

- Yazili acil durum planmi tiim ilgili kisilere dagitilmalhidir.
- Olagantistii bir durumda hangi mekanlardaki hangi yedek
sunucularin devreye girecegi belirlenmelidir.
- Planda yiiksek riskli ve oOncelikli alanlar olasilik, finansal
etkiler ve diger sonuglar1 yonlerinden tespit edilerek bu

dogrultuda 6nlem alinmalidir.
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6. Isletmede kullanilan programlarin tiimiinde log Kkayitlar1 tutulmakta

midir?

Saldir1 Oncesi

Durum

Saldir1 Sonrasi

Durum

Risk ve Oneri

Isletme icerisinde kullanilan programlarim tamaminda log

kayitlar1 tutulmaktadir.

Saldir1 sonrasinda log kayitlarina ulasilarak saldirinin nereden
ve kim tarafindan gerceklestirildigi arastirilmaya c¢alisilmis

ancak bir sonuca varilamamustir.

Log analizleri sayesinde sirkete yapilan bir saldir1 ¢ok kisa siire
icerisinde tespit edilebilir. Sirketlerin ¢ogunda log kayitlar
tutulmakta ancak analizi yapilmamaktadir. Analizi de
yapilmadigr i¢in saldir1 sonradan fark edilmistir. Bu sebeple
giiclii bir bilisim altyapist kurulmali ve log analizleri de
yapilmalidir. Aksi taktirde bir bagka saldir1 yasanmasi

durumunda tespit etmek yine miimkiin olmayacaktir.
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7. Uzaktan c¢ahisma ve wuzaktan erisime iliskin giivenlik prosediirleri

belirlenmis midir?

Saldir1 Oncesi

Durum

Saldir1 Sonrasi

Durum

Risk ve Oneri

VPN kullanimina yonelik prosediir belirlenmistir. Disaridan bir

firmadan VPN kullanimi i¢in hizmet alinmaktadir.

Saldir1 gergeklestikten sonra bu konuyla ilgili herhangi bir
aksiyon almmamistir. Disaridan hizmet alinmaya devam

edilmektedir.

VPN kullanimi1 i¢in digaridan bir hizmet alinmaktadir. Ancak
bu hizmeti disaridan almak sirketi disaridan birilerine agmak
anlamma da gelmektedir. VPN’e baglandiktan sonra iceride
yapilan islemlerin ne kadar1 takip edilmekte olup olmadigi cogu
zaman bilinememektedir. Bu nedenle sirket icerisinde yetkili
bir personel tarafindan sirketin kendi VPN ag1 kurulmasi1 daha
dogru olacaktir. Tiim kontrol sirket igerisinde bulunacak ve

icerik olarak disariya bilgi ¢ikmayacaktir.
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8. Yedekleme ve kurtarma ile ilgili sirket icerisindeki durum nedir?

Saldir1 Oncesi

Durum

Saldir1 Sonrasi

Durum

Risk ve Oneri

Belirli siirelerle yedekleme yapilmaktadir. Ayn1 zamanda

yedeklenen veriler diizenli araliklarla kontrol edilmektedir.

Saldir1 gerceklestikten sonra sirket yetkilileri, verileri geri
getirebilmek amaciyla Ingiltere ve ABD’deki baz1 firmalar
ile iletisime gecmistir. Gerekli goriismeler yapilmis olsa da

bir sonuca varilamamustir.

Bilgilerin disarida bir yerde daha tutulmamasi biiyiik bir
sorun teskil etmistir. Bu nedenle en kisa siire yedeklenen
verilerin digarida da muhafaza edilmesi gerekmektedir. Bir
daha boyle bir saldir1 yasanmasi durumunda en azindan

disaridan verilerin geri getirilmesi saglanabilir.

9. Sirkette flash bellek kullanimina yonelik bir Kkisitlama veya
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yasaklamaya yonelik bir uygulama bulunmakta mdir?

Saldir1 Oncesi
Durum

Saldir1 Sonrasi
Durum

Risk ve Oneri

Sirkette flash bellek kullanimiyla ilgili bir kisitlama veya

yasaklama uygulamasi bulunmamaktadir.

Saldir1 sonrasindan flash bellek kullanimina yonelik bir
siirlandirma getirilmek istenmistir. Ancak sirket icerisinde
bazi islerin hizli bir sekilde ilerlemesini engelleyecegi
yoniinde goriis ortaya ¢ikmistir. Bu sebeple de sirkette
flash bellek kullanimina yonelik prosediir yayinlanmuistir.
Prosediir igerigine bakildigin da: flash belleklerin
bilgisayara takildiginda ilk olarak virilis taramas1 yapilmasi
gerektigi, kime ait oldugu belli olmayan flash belleklerin
bilgisayara takilmamasi gerektigi, flash bellek igerisindeki

dosyalarin sifrelenmesi gibi kurallar yer almaktadir.

Saldir1 sonrasinda flash bellek kullanimiyla ilgili prosediir
yayinlanmis olsa da bu kurallara uymayan personeller
olabilmektedir. Bu durumu fark eden kotii niyetli kisi veya
kisiler flash bellek araciligiyla sisteme sizabilmektedir. Bu
sebeple sirket icerisinde flash bellek kullanimi tamamen
yasaklanabilir. Bilgisayar ortamimda bir ortak alan
olusturularak departmanlar arasi dosya paylasimi oradan
yapilabilir. Yalmizca ilgili kisilerin dosyaya erisimi
istenmesi durumunda ise dosya sifrelenerek ilgili kisiyle
sifresi mail yoluyla paylasilabilir. Bu sayede flash bellek
yoluyla sirketteki sistemlere disaridan bir sizma hareketi
kesin olarak engellenmis olur. Ayn1 zamanda bir 6nceki
tabloda bahsedilen e-imza uygulamasiyla giris yalnizca
ilgili kisilerin ulasabilmesi istenen dosyalar igin de

yapilabilir.

88



SONUC

Siber giivenlik gecmiste cok fazla giindem konusu olmazken giliniimiizde ise c¢ok
yayginlasmistir. Bunun sebebi olarak da teknolojik gelismeler goriilmektedir. Bu
dogrultuda sirketler siber giivenlik risklerini ¢ok iyi bir sekilde anlamali ve aksiyon

planlarini ona gore yapmalidir.

Gelisen ve degisen teknolojik diinya lizerinde i¢ denetgilerin gorevleri de degisiklik
gostermektedir. i¢ denetciler, mesleki anlamda kendilerini gelistirebilmek adina giincel
konulart takip etmelidir. Sirketlerin giivenilir danigsmanlar1 arasinda goriilen ig
denetcilere duyulan saygi genellikle ¢ok fazladir. Bunun en 6nemli sebebi olarak heniiz
gerceklesmemis olaylara karsi riskleri belirleyip sirketlerin aksiyon almalarini

saglamalaridir.

Her ne kadar bir¢ok iist yonetici tarafindan siber gilivenlik konusu 6nemli olarak
goriilmese de saldirtya ugradiktan sonra bu goriis degisiklik gostermektedir. Bu sebeple
saldin meydana gelmeden Once durumun farkina varilmasi gerekmektedir. Bu
farkindaligi saglamada en Onemli aktor i¢ denetgilerindir. Sirketlerin karsi karsiya
olduklar1 riskler analiz edilirken siber giivenlik ¢ercevesi de degerlendirilmelidir.
Tiirkiye’deki i¢ denetgiler siber giivenlik konularina ¢ok vakif degilken yurtdisinda ise
daha fazla s6z hakkina sahiptir. Bunun sebebi Tiirkiye’deki bircok i¢ denet¢inin siber
giivenlik hakkinda c¢ok fazla bilgi sahibi olmamasidir. Ancak ilerleyen siirecte

Tiirkiye’de de bu durum degisecektir.

Tiirkiye’deki firmalara bakildiginda ya biinyesinde bir siber saldiri olay1 yasanmis ya
da cevresinde yasanmis olan sirketlerin giivenlik tedbirleri konusunda daha giiclii
oldugu goriilmistiir. Ancak saldir1 gergeklestiginde sirketler hem itibar kaybina hem de
maddi kayiplara ugramaktadir. Cok biiylik boyutlarda maddi kayiplar verilmedigi
sirece sirketler genellikle faaliyetlerine devam ederken itibar kaybina ugrayan
sitketlerde bu durum bdyle degildir. itibar kaybina ugrayan sirketlere olan giiven
sarsildiginda miisteri acgisindan eger alternatif bir firma varsa oraya yonlenmektedir.
Saldirtya ugrayan sirketlerin giiclii bir alt yapist yoksa itibar kaybinin getirdigi
kazanctaki diisiis ile kisa stirede iflas etmektedir. Bu yiizden maddi kayiplarin yeniden

kazanilmasi yakin zamanda miimkiinken itibar kayb1 sirketlerin sonunu getirmektedir.
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Yeterli seviyede giivenlik tedbiri alinmayan sistemlerin saldirganlar tarafindan ele

gegirilmesi ¢ok kolaydir.

Sirketler siber gilivenlik denetimi yaptirarak sistemlerinde mevcut zafiyetleri tespit
etmelidir. Bu dogrultuda tespit edilen zafiyetlerin analizi yapilmali ve en kisa siire
icerisinde giderilmelidir. Daha O©nce sistemlerin giivenligiyle ilgili bir analiz
yaptirmayan sirketlerde birden fazla zafiyet ortaya c¢ikmaktadir. Bu zafiyetlerin
giderilmesi kimi zaman maddi agidan c¢ok kolay olsa da biiyiik yatirim gerektiren
zafiyetlerde vardir. Tespit edilen zafiyetler arasindan yakin zamanda giderilmesi
diistiniilmeyenlerin siber saldir1 sirasinda verebilecegi zarar diisiiniilmelidir. Genellikle
siber saldirilarin etkisi daha biiyilik sonuglara yol acacagi diisiiniilse de iist yonetimdeki
kisiler heniiz gergeklesmemis ve gerceklesme ihtimalini de diisiik gérdiikleri igin biiyiik
maddi yatirimlar yapmaktan kaginmaktadir. Ancak siber giivenlik denetimi ve dnlemleri
konusunda maddi yatirim yapmaktan kacinan iist yoneticiler, sirketlerinde bir giivenlik

ihlali yasandiginda ne kadar yanlis bir yol izlediklerini daha rahat gérmektedir.
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