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OZET

YUKSEK LISANS TEZi

MOBIL FINANS SERVISLERI ICIN GUVENLI YAKIN SAHA ILETISIiMi
DESTEKLI TELEFON ISTEMCIiSIi TASARIMI VE GELISTIiRILMESI

Halil ibrahim IBALI

istanbul Universitesi
Fen Bilimleri Enstitiisii

Bilgisayar Miihendisligi Anabilim Dah

Damsman : Prof. Dr. Abdiil Halim ZAIM
II. Danisman : Yrd. Do¢. Dr. Muhammet Ali AYDIN

Bu tez ¢alismasinda, cep telefonlarinin mobil ciizdan (mobile wallet) ve mobil finans servisleri
sunan arag olarak kullanilabilmesi ve NFC teknolojisine 6zgii glivenli iletisim ve bilgi saklama
problemlerinin ¢6ziilebilmesi i¢in glivenli telefon istemcisi tasarlanmis ve gelistirilmistir. Bu
calismada mobil clizdan servisi, istenen sekilde yapilandirilabilme ve genisletilebilme imkanina
sahip bir 6deme altyapisi lizerinde bulunan gesitli 6deme uygulamalarindan meydana gelen bir
sistemdir. Bir baska ifadeyle, mobil ciizdan servisi, GSM/3G servis saglayicilari, bankalar,
kredi kart1 firmalar (6rnek; Mastercard, Visa vs.) ve kurumlar i¢in sanal kredi kart1 ve nakit
para kullanimina izin veren 6nddemeli Saklanan Deger Hesab1 (SVA-Stored Value Account)
modelini kullanan mobil ticaret ve pazarlama uygulamalari, para transferi, hesap durumu ve
yapilan islem ge¢misinin goriintiilenmesi gibi kullanici ve satict igin arayiizler ve yonetim
uygulamalar1 sunan yiiksek teknoloji uygulamasidir. Bu uygulama ile kullanici hesaplarina,
kredi kartlar1 ve banka hesaplar1 kullanilarak ytikleme yapilabilir. Bu sekilde GSM/3G servis
saglayicilar1 ve kurumlar, miisterilerine gercek paranin kullanildigi bir mobil clizdan servisi
sunabilme imkanina sahip olurlar.

Haziran 2013, 112 sayfa.

Anahtar kelimeler: NFC, mobil ciizdan, yakin saha iletigimi.
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SUMMARY

M.Sc. THESIS

SECURE NEAR FIELD COMMUNICATION ENABLED PHONE CLIENT
DESIGN AND DEVELOPMENT FOR MOBILE FINANCIAL SERVICES

Halil ibrahim IBALI

Istanbul University
Institute of Graduate Studies in Science and Engineering

Department of Computer Engineering

Supervisor : Prof. Dr. Andiil Halim ZAIM
Co-Supervisor : Assist. Prof. Dr. Muhammet Ali AYDIN

In this thesis, a secure NFC-enabled phone client has been designed and developed to solve the
intrinsic communication and information storage problems of NFC technology and thus, to use
cellular phones as mobile wallet. Here, the mobile wallet service (MWS) refers to a system,
which consists out of a configurable and extensible payment framework and various
applications. In other words, the MWS and MFS are high-tech applications to provide proximity
payment services to GSM/3G operators and enterprises using a prepaid SVA (Stored Value
Account) model, which offers several client/supplier interfaces and management applications,
such as mobile e-commerce and marketing applications, money transfer, balance and
transaction history view, etc. This enables GSM operators and enterprises to deliver proximity
payment to their customers via the mobile wallet service offering.

June 2013, 112 pages.

Keywords: NFC, mobile wallet, near field communication.
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1. GIRIS

Yakin Alan lletisimi, (NFC) Kimlik Kartlari- Temassiz Akilli Kartlar standartlarina uygun
olarak, iki akilli cihazin kolay ve giivenilir bir sekilde iletisim kurmasini saglayan kisa mesafe
kablosuz iletisim teknolojisidir. Radyo Frekansi ile Tanimlama (Radio Frequency
Identification, RFID) tabanli olan NFC teknolojisi, yiiksek frekansta (13.56 MHz) ve diisiik
bant genisliginde (en c¢ok 424Kbit/s) giivenli bir ara yliz ilizerinden veri haberlesmesini

saglamaktadir [1].

NFC teknolojisi, RFID iizerinde ¢alisan diger kablosuz iletisim teknolojilerine (Bluetooth,
WiFi) nazaran daha kisa mesafede ve daha diisiik bir bant genisliginde veri iletisimi
saglamaktadir. NFC iletisimi, iki NFC uyumlu akilli aygitin birbirine birka¢ santimetre (0—4
cm) yaklastirilmasi ile olusur. NFC teknolojisinin ¢cok yakin mesafede veri iletisimi sagliyor

olmasi, giivenlik konusunda 6nemli avantaj saglamaktadir [2].

NFC teknolojisi 2002 yilinin son geyreginde Sony ve Philips ortakliginda gelistirilmis ve 2002
yilinin son ayinda Avrupa’nin ECMA Standartlar Birligi tarafindan kabul edilmistir. 8 Aralik
2003 tarihinde de ISO/IEC tarafindan bir standart olarak kabul edilmistir. ISO/IEC ve ECMA
tarafindan NFC i¢in ISO/IEC 18092/ECMA-340 NFCIP-1 ve ISO/IEC 21481/ECMA-352
NFCIP-2 olmak tizere iki ayr1 standart gelistirilmistir [3]. Bu yeni nesil teknolojinin
gelistirilmesi ve yayginlastirilmasi amaci ile de 18 Mart 2004 tarthinde Nokia, Sony ve NXP

tarafindan NFC Forum kurulmustur [1].

Giintimiizde NFC teknolojisinin temassiz 6deme, uzaktan bilet satin alma, kisiden kisiye para
transferi, miisteri sadakat ve hediye uygulamalari, mobil ticaret ve pazarlama alanlarinda ¢esitli
uygulamalar1 vardir [4]. Bununla birlikte, su anda mevcut veya tasarlanmakta olan NFC

uygulamalarinin gergeklestirilebilmesi mobil telefon mimarisinde giivenilirligine baglidir.

Cep telefonlar1 su anda en yaygin mobil bilgi islem cihazlaridir ve toplumsal hayatta biiyiik bir
yer edinmistir. Radyo Frekans1 Kimlik Dogrulama (RFID — Radio Frequency Identification)’

nin bir uzantist olan NFC teknolojisinin mobil kaynaklarla fiziksel objeleri bir araya getirme



potansiyeli vardir [5]. NFC uygulamalarinda ortaya c¢ikan en Onemli problem aligveris
bilgilerinin tutuldugu giivenlik biriminin (secure element’in) nerede saklanacagidir. Genel

olarak, literatiirde bu sorun iki farkli sekilde ¢oziilmeye ¢alisilmistir:
1) mobil cihazin i¢ine harici bir ¢ip olarak yerlestirilmesi (SE-NFC);
i1) giivenlik biriminin sim kart {izerinde saklanmas1 (SIM-NFC) [1-6].

Cep telefonlarinda NFC teknolojisinin kullanimi, genelde bir ¢ip iizerinden (SE-NFC)
saglanmaktadir. Bu kullanim seklinin getirdigi bazi dezavantajlar bulunmaktadir. Bunlar;
telefon degistirildiginde her kredi kart1 i¢in yapilan ayarlarin tekrar tekrar yapilmak zorunda
kalinmasi, ¢ogu standardizasyona tabi tutulmamasi vb. sorunlar son kullaniciy1 rahatsiz
edebilecek kullanim zorluklar1 getirmektedir. Ancak, sim kart {izerinden saglanan NFC hizmeti
(SIM-NFC), ¢ok daha saglikli ve giivenilir ¢aligmaktadir. Gemalto sirketinin buldugu ve ETSI
tarafindan standardize edilmis olan SWP (Single Wire Protocol) protokolii sayesinde, NFC ¢ip
ve sim kart arasindaki iletisim giivenilirligi artmaktadir [7]. Ayrica, mobil ciizdan hizmetinde
kullanilacak olan iigiinciil kisilerin, biiyilk GSM operatorleri olacak olmasi, ileride ortaya
cikabilecek olan sorunlari minimuma indirirken, herhangi bir problem c¢iktiginda, son
kullanicinin karsisinda biiyiik ve deneyimli bir sirket bulacak olmasi, son kullanici agisindan

biiylik 6nem teskil etmektedir.

Gliniimiizde yakin saha iletisimi (NFC- Near Field Communication) teknolojisinin ticari
alanlarda yukarida bahsedildigi sekilde cesitli uygulamalarinin bulunmasiyla birlikte, NFC
teknolojisinin pratik uygulamalarin1 gergeklestirmek icin hatasiz ve gilivenilir iletisimi

engelleyen sorunlarin ¢éziilmesi gerekmektedir.

Bu tezde, cep telefonlarinin mobil clizdan (mobile e-wallet) olarak kullanilabilmesi ve NFC
teknolojisine 6zgii glivenli iletisim ve bilgi saklama problemlerinin ¢oziilebilmesi igin glivenli
telefon istemcisi tasarlanacak ve gelistirilecektir. Bu calismanin genel amaglar1 ve erisilmek

istenen sonuglar asagida kisaca belirtilmistir:

e SIM Kkart iizerindeki gilivenli birimle veya telefon iizerindeki giivenli birimle ¢alismay1
destekleyen Java ME uygulamasinin gelistirilerek cep telefonlari iizerinden etkin ve

giivenli mobil clizdan uygulamasi tasarlanmasi ve gelistirilmesi,



Alcatel-Lucent Touchatag veya bagka mobil ciizdan servisleri ve mobil finansal
servisler kapsaminda sunulmus olan tiim servislerin giivenli ve hatasiz bir sekilde
kullanilmasini saglayan, yaygin kullanilabilirlik yoniinden performans ve fonksiyonel
testlerinin tamamlanarak tez ¢alismasi sonuclarinin iilkemize katma deger katacak bir

iirline dontistiiriilmesi,

Tez ¢alismalan siiresince elde edilen bilgi birikiminin ve calisma sonuglarmin

uluslararas1 hakemli dergilerde ve konferanslarda yayilanmasi.



2. GENEL KISIMLAR

2.1. TEZIN GEREKCESI VE HEDEFLERI

Gilintimiizdeki cep telefonlari, NFC teknolojisinin ticari uygulamalarini destekleyecek hale
getirebilmek icin, NFC ¢ipleriyle donatilmaya baslanmistir. Bu c¢iplerin telefonlar igine
yerlestirilmesinin sebebi ise, telefonlarin artik vazgecemeyecegimiz aksesuarlar olmasi ve
neredeyse 7°den 70’e herkeste bulunmasidir. Bu sayede, NFC uygulamalar cep telefonu sahibi
olan herkes tarafindan kullanilabilecek seviyeye inmekte ve yaygin bir kullanima sahip ticari

uygulamalar gelistirilmesine olanak saglamaktadir.

Mobil cilizdan uygulamasinin NFC uygulamalar1 kullanilarak yapilmak istenmesinin nedeni ise,
herkesin kullandig1 cep telefonlarinin bir kredi karti veya nakit para tasiyan ciizdan gibi
kullanilarak insanlara kolaylik saglanmasi ve son kullanicilarin NFC uygulamalarinin getirdigi
potansiyel avantajlardan yararlanarak hayatlarin1 daha kolay bir hale getirmektir. Bu
uygulamalar sayesinde, kullanicilar kolayca nakit veya kredi kart1 ile alisveris yapabilecekler
ve para tagimak veya uzun kredi karti1 onay islemlerini beklemek zorunda kalmayacaklardir.
NFC teknolojisi kisa mesafeye sahip olan kablosuz iletisim teknolojileri arasinda 6nemli bir
yere sahiptir. Asagidaki tabloda gorildiigii tizere, hizli kurulum zamani olmasi, kullanim
alanlarinin ¢oklugu ve kullanim kolayligindan dolay1 yayginlasma potansiyeli yiiksek olan bir

teknolojiye sahiptir [1].



Tablo 2.1: NFC’nin Kisa Mesafe Iletisim Teknolojileriyle Karsilastiriimast.

NFC RFID IrDa Bluetooth
Kurulum Zamamn <0.1 ms <0.1 ms ~0.5 ms ~6 sec
) 10 cm'ye 3 m'ye Sm'ye
Iletisim Mesafesi 30 m'ye kadar
kadar kadar kadar
Kisi Uriin Veri .
. . . Veri merkezli,
Kullanilabilirlik merkezli, merkezli, merkezli,
Orta zorlukta
Basit, Hizli Basit Basit
Odeme, Veri degisimi
Giris izni, . Kontrol ve icin ag
Kullanim Urtin )
Paylasim, . Veri kurulumu,
Alanlari takibi - .
Kolay degisimi Mikrofon-
kurulum Kulaklik takimi
Dokunarak,
Gegis L
Bilgi ) Konfigiirasyon
Kullanim Sekli yaparak, . Basit o
aligverisi gereklidir
Kolay
baglanti

NFC teknolojisi 2004’ten bu yana NFC toplulugunun (NFC Forum) kurulmasiyla birlikte aktif
bir sekilde gelistirilmektedir. Tlk ¢iktiginda, sadece basit RFID (Radio Frequency Identification
— Radyo Frekans ile Tanimlama) uygulamalarini biraz daha gelistirmek amaciyla ¢esitli NFC
calismalar1 yapilmistir. Fakat daha sonra ticari {irtin potansiyeli fark edilince, daha kapsaml
uygulamalarda kullanilmaya baglanilmistir. Bunlardan en 6nemlisi, cep telefonlarinin mobil

clizdan olarak kullanilmasinin amaglanmasidir.

Gilintimiizde, NFC destekli telefonlarin i¢inde bulunan NFC ¢ipleri programlanarak temassiz

(contactless) uygulamalarin ¢aligmasi saglanabilmektedir. Bu tip uygulamalarin avantaj ise,



diger tipteki kartlar gibi uzun siiren islem zamanina sahip olmamalaridir. Mesela; bir kredi
kartiyla 6deme yapmak istendiginde, yaklasik olarak islem en az 2 dakika siirmektedir. Fakat
bu islem temassiz uygulamaya sahip olan bir kart ya da cihazla yapildiginda, islem siiresi
yaklagik olarak 1 saniyedir. Temassiz kartlar farkli formlarda olabilirler, fakat bu uygulamalara

en uygun olan1t NFC cipleri ve bunlar1 kullanan cihazlardir.

NFC uygulamalarinit gerceklestirmenin iki farkli yolu vardir. Bunlar; sadece telefon igindeki
NFC ¢ipinin kullanilmasi veya sim kartin1 kullanarak GSM operatorleri araciligi ile banka
islemlerinin  yapilmasim1  saglamaktir. Sim kart iizerinden NFC uygulamalariin
gergeklestirilmesi birgok avantaj saglamaktadir. Ozellikle, telefon cihazina bagimlilig1 ortadan
kaldirmasi en biiyiik getirisidir. Ayrica, GSM operatorlerinin dahil olmasi1 ve bankalarla is

birligi igerisinde ¢aligsmalari, son kullanicilar agisindan biiyiik yarar ve giiven saglamaktadir.

Sonug olarak; bu ¢alismada Alcatel-Lucent mobil ciizdan servisi kapsaminda sunulmus olan
tiim servislerin giivenli ve hatasiz bir sekilde kullanilmasini saglayan, yaygin kullanilabilirlik
yoniinden performans ve fonksiyonel testlerinin tamamlanarak ¢alisma sonuglarinin iilkemize

katma deger katacak bir iiriine doniistiiriilmesi hedeflenmistir.

Kisaca, bu calisma asagidaki asamalar1 kapsamaktadir:

e Java ME teknolojisi kullanilarak giivenli birimi SIM kart (UICC- Universal Integrated
Circuit Card ) iizerinde veya telefon cihazi ilizerinde bulunan NFC destekli telefonlar

icin istemci uygulama gelistirilmesi.

e Para yiiklemesi, para transferi, temassiz ve mobil 6deme, islem ge¢misi goriintiilenmesi,
kupon ve puan gibi miisteri sadakat uygulamalarinin goriintiilenmesi ve kullanilmasi
gibi Mobil Ciizdan Servisi tarafindan saglanan tiim uygulamalara giivenli ve sorunsuz

erisimin gelistirilmesi.

e Satis noktasi cihazi iizerinden mobil ciizdan servisi ile etkilesimli 6deme modeli ve

senaryosunun (6deme seklinin secilmesi gibi) ileri analizi ve ger¢eklesmesi.



e Yiiksek tutarli 6demeler icin sifre tabanli 6deme. Satis noktasi cihazi veya telefon
tabanli olarak telefon veya SIM kart (UICC) iizerindeki giivenli birimde saklanan sifre

tizerinden gergeklesecek 6deme mimarisinin ve senaryosunun gerceklesmesi.

Calisma bitiminde ortaya ¢ikacak iirlinle beraber, insanlarin hayat1 daha da kolaylasacak ve bu
uygulamanin sagladigi kolaylik, gilivenlik ve esneklik sayesinde insanlarin aligveris
aligkanliklar1 degisecektir. Yaygin kullanim potansiyeline ilaveten, diinyada yiiksek giivenlikli
mobil ciizdan uygulamalarinin heniiz gelistirilme asamasinda olmasi nedeniyle, bu iiriiniin
yurtdisina ihra¢ edilebilme potansiyeli vardir. Dolayisiyla, bu tez calismalar1 ile
gerceklestirilecek {iriiniin  Tirkiye ekonomisine onemli bir ihra¢ iirlinii olarak katkida

bulunmas1 beklenmektedir.

2.2. TEZIN AR-GE NiTELIiGi VE TEKNOLOJIK YONU

Son yillarda, ticarette, liriin kontroliinde, sehir ve saglik uygulamalarinda kullanilmak tizere
NFC (Near Field Communication — Yakin Saha Iletisimi) teknolojisinin gelistirilmesi ve
gerceklestirilmesi konusunda endiistride ve akademide olaganiistii hizda artan bir ilgi olmustur.
Bununla beraber bu teknolojide 6nemli bir yere sahip olan mobil clizdan uygulamas: her ne
kadar teoride kullanilabilirligi gosterilse de pratikte sadece belli yerlerde kullanilmistir. Mobil
clizdan uygulamasiyla ilgili yayinlanmis yayimlarda (makale, bildiri, vb.) glivenlik biriminin
(secure element-SE) nerede saklanmasindan, iletisim standartlarindan, hangi telefon
tireticilerinin bu teknolojiyi destekleyen telefonlar: {irettigi veya gelistirme asamasinda oldugu

gibi konulardan bahsedilmistir.

Genel olarak, mobil clizdan servisi, istenen sekilde yapilandirilabilme ve genisletilebilme
imkanina sahip bir 6deme altyapisi lizerinde bulunan ¢esitli 6deme uygulamalarindan meydana
gelen bir sistemdir. Mobil ciizdan uygulamalar1 gelistirilirken, pek c¢ok farkli modiiliin ayni
anda ve farkli zamanlarda, hi¢bir problem olmadan uyum iginde ¢alismasi gerekmektedir.
Mobil clizdan uygulamalari, mantik olarak her ne kadar basit bir yap1 olarak diisiiniilebilecek
yapida olsalar da, dikkat edilmesi gereken pek ¢ok husus vardir. Ozellikle, bu uygulamalar sim

kart tizerinden gerceklestirildiginde, durum daha karmasik bir hal almaktadir.

Alcatel-Lucent Mobil Ciizdan Servisi (MWS); operatorlere ve isletmelere, esnek 6deme ve



sadakat, kupon gibi pazarlama hizmetleri sunan servislerden olusan bir birimdir. Bu servis,
mobil ciizdan gibi genel uygulama etkinlestiricileriyle mobil 6deme ¢ergevesinden ve platform
tarafindan etkinlestirilmis ¢esitli mobil ddeme uygulamalarindan olusur. Odeme cercevesi,
temassiz, SMS, mobil uygulama ve web gibi ¢esitli kaynaklardan tetikleyicileri bulundurarak,
is akisina ve gorev dagiticisina bagl olarak dogru hareketi baslatir. Odeme cercevesi tarafindan
etkinlestirilen 6deme uygulamalari, sadakat programlarini ve pazarlamayi i¢eren yakin 6deme,
kisiden kisiye para transferini, uzaktan biletlemeyi ve online ticareti igerir. Bu alt yapida
merkezde bulunan Uygulama Programlama Arabirimi (APl — Application Programming
Interface), sahip olunan hesaplari, mobil ciizdan uygulamasini ve ¢evresiyle etkilesimi saglayan
bilesenleri i¢inde barindirir. Bu arabirim sayesinde, yeni uygulamalar ¢alistirilabilir, gelistirici
agin1 (developer network) kullanarak ticari iiriinler/sistemler olusturulabilir. Yiiklemeler ve

odemeler ise, giivenli baglantilar {izerinden gerceklestirilebilir.

Asagidaki sekilde Alcatel-Lucent Mobil Ciizdan Servisi altyapisi gosterilmektedir.

Yakindan A Cevirimici i Uzaktan \ Kisiler
| Odeme, mikro biletleme | | arasi para
Pazarlama éndemeler n | transferi
Ee =N LD BRs
K A o -~ .
= )
grafik | [
I Uygulama Programlama Arabirimi (Uygulama Baslaticr)
| > Ciizdan:
| Operator ve
‘ g
{ arabirimi

Web Servisleri |
| - HTTP istemcisi |

{ L J { Yiklemeler

Mail Depolanmis bakiye
SMTP istemisi ‘ hesabi

| Uygulama Badlanti Servisi
\ g OTA Sunucusu

Geligtirici AG1 &
3. Parti uygulamalar

Sekil 2.1: Alcatel-Lucent Mobil Ciizdan Servisi Altyapisi.

Alcatel-Lucent Mobil Ciizdan Servisi (MWS); mobil clizdan ile yapilan 6deme uygulamalartyla
kullaniciya kolay ve uzun vadede 6deme imkani saglar. Bir mobil ag operatorii kullanicisi, bir

bilet satin aldiginda veya bir kupon kazandiginda, operator islem iicreti alacaktir. Mobil ciizdan



fonksiyonlariyla tiiketici operatore ekstra baglantilarla daha az iicret 6deyebilecektir. Mobil
clizdan arayiizii ve 6deme uygulamalari, az 6zellikli mobil telefonlardan ¢ok 6zellikli akill
telefonlara kadar tiim telefonlarda kullanilabilir. Bir hizmet modeli olarak beyaz etiketli
yazilim, bir operator i¢in kendi markali clizdaniyla baglamak i¢in en diisiik seviyede yatirim

yapmasini ve markete hizli erismesini saglar.

Genel olarak, bu tezde, mobil cilizdan servisinden hizmet alinmasini saglayan SIM kart
tizerindeki giivenlik biriminden veya telefon {iizerindeki giivenlik biriminden g¢aligmay1
destekleyen Java ME uygulamasi gelistirilmistir. Bu sistem, mobil clizdan uygulamasinin son
kullanic tarafindan daha kolay, giivenli ve hatasiz kullanimini saglamaktadir. Alcatel MWS
(Mobil Ciizdan Servisi), GSM servis saglayicilart ve kurumlar i¢in 6n 6demeli Saklanan Deger
Hesab1 (SVA- Stored Value Account) modelini kullanan temassiz 6deme sistemi, miisteri
sadakat programlari, para transferi, hesap durumu ve yapilan islem ge¢misinin goriintiilenmesi
gibi kullanic1 ve satict igin ara yiizler ve yonetim uygulamalar1 sunan yiiksek teknoloji
uygulamasi gerceklestirmektedir. Bu uygulama ile kullanic1 hesaplarina, kredi kartlari, banka
kartlar1 ve banka hesaplart kullanilarak yiikleme yapilabilir, yiikleme islemi
otomatiklestirilebilir. Bu sekilde GSM servis saglayicilart ve kurumlar, miisterilerine gercek

paranin kullanildig1 bir mobil ciizdan servisi sunabilme imkanina sahip olurlar.
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3. MALZEME VE YONTEM

3.1. MOBIL UYGULAMA MiMARILERI

Glintimiizde bir¢ok mobil telefon iiretici ve bu iireticilere bagli olarak mobil yazilim gelistirme
mimarileri mevcuttur. NFC yeni bir teknoloji olmasi dolayistyla bu teknolojiye en biiyiik
yatirimi yapan ve yazilim gelistiricilere API (Application Programming Interface — Uygulama
Programlama Araylizii) sunarak NFC ¢ipini kullanilabilir bir hale getiren iki biiyiik platform,;

Blackberry ve Android mimarileri detayli olarak bu ¢alismada incelenmistir.

3.1.1. Blackberry Mimarisi

BlackBerry ® plaftormu RIM (Research In Motion) firmasi tarafindan Java yazilim gelistirme
platformu kullanilarak gelistirilen, kendi ismini aldig1 BlackBerry ® OS (Operation Sytem)
isletim sistemi kullanmaktadir. BlackBerry ® platformu i¢in yazilim gelistirmek isteyen
gelistiriciler, J2ME ve BlackBerry ® hazirlamis oldugu yazilim gelistirme kiitiiphanelerini
kullanarak akilli telefon uygulamalar1 gelistirebilmektedirler. BlackBerry ® platformunun en
giincel isletim sistemi BlackBerry ® OS 7.1 olup yapmis oldugumuz uygulamalar bu platform

lizerinde calismaktadir.

BlackBerry ® Enterprise Server asagidaki eylemleri gerceklestirmek {izere tasarlanmis cesitli

bilesenlerden olusur:

e BlackBerry cihazi kullanicilar i¢in organizasyon uygulamalar1 verimlilik araglar1 ve
veri saglamak,

e Diger BlackBerry Enterprise Server bilesenleri izlemek,

e Siireg, yonlendirme, sikistirma ve veri sifreleme,

e Kablosuz ag ile iletigim [8].
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BlackBerry
Monioring Service
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Device Manager
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BlackBarry BlackBerry
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Sekil 3.1: Blackberry Platformu Mimarisi.

BlackBerry mimarisini olusturan bilesenleri ayrintili inceleyelim.

BlackBerry Yonetim Servisi, BlackBerry Yapilandirma Veri tabanina baglanir. BlackBerry
Enterprise Server bilesenleri, kullanici hesaplar1 ve BlackBerry cihaz ydnetimi ig¢in bu

ozellikleri iceren BlackBerry Domain, yonetimi icin BlackBerry Yonetim Hizmeti

kullanabilirsiniz.
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BlackBerry Mail Deposu Hizmeti, kurulusun ortamda mesajlasma sunucularina baglanir ve
BlackBerry Yonetim Hizmeti mesajlasma sunuculari tizerinde kullanici hesaplar1 aramak igin

ihtiya¢ duydugu iletisim bilgilerini alir.

BlackBerry Enterprise Server yiiklediginizde, ayn1 zamanda bir BlackBerry Mail Deposu
Hizmeti yiiklemis olursunuz. BlackBerry Mail Store Service, BlackBerry Enterprise Server
kullanan ayni baglant1 bilgilerini kullanarak mesajlasma sunucusuna baglanir. BlackBerry
Yonetim Hizmeti RPC kullanarak BlackBerry Mail Store Servisi ile iletisim kurmak igin

tasarlanmistir.

BlackBerry Eklenti Servisi, desteklenen mesaj eklentilerini kullanicilarin BlackBerry

cihazlarinda goriintiileyebilecegi formata dontistiiriir.

BlackBerry Is birligi Servisi, kurulusun anlik mesajlasma sunucusu ve BlackBerry cihazlari

isbirligi istemcisi arasinda bir baglanti saglar.

BlackBerry Yapilandirma Veri tabani, BlackBerry Enterprise Server bilesenlerinin kullandigt

yapilandirma bilgilerini igeren bir iliskisel veri tabanidir.

Ornegin, BlackBerry Yapilandirma Veri taban1 asagidaki bilgileri icerir:

e BlackBerry Enterprise Servera kablosuz ag baglantisi ile ilgili ayrintilar,
e Kullanicr listesi,
e BlackBerry MDS baglant1 hizmeti push 6zellikleri i¢in PIN ve e-posta adresleri arasinda

adres eslesmelers.

BlackBerry Kontrolorii, BlackBerry Enterprise Server bilesenlerini goriintiiler ve yanit

alamadiginda onlar1 tekrar baglatir.

BlackBerry Iletisim Hizmeti, BlackBerry cihazlarindan génderdiginiz ve aldigimiz tiim verileri
sikistirir ve sifreler. BlackBerry Iletisim Hizmeti kablosuz ag ve BlackBerry Yonlendiricileri

tizerinden veri gonderir.
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BlackBerry MDS Uygulama Konsolu, BlackBerry MDS Siire¢ uygulamalarini ve BlackBerry
® Tarayic1 uygulamalarini yonetmek i¢in kullanilan web tabanli yOnetim konsoludur.
BlackBerry cihazlari tizerinde BlackBerry MDS Siire¢ uygulamalar1 ve BlackBerry Tarayict
uygulamalar1 kurmak, giincellemek ve yonetmek icin ayrica bir BlackBerry MDS Entegrasyon

Servisi istegi gondermek i¢in BlackBerry MDS Uygulama Konsolu‘nu kullanabilirsiniz.

BlackBerry MDS Baglanti Hizmeti, web igerigi, internet veya intranet erisim i¢in kullanicilara
izin verir ve ayrica uygulama verileri ve gilincellemeleri i¢in kurulusunuzun uygulama
sunucularina veya igerik sunucularima baglanmak icin BlackBerry cihazlar1 {iizerinde

uygulamalara izin verir.

BlackBerry MDS Entegrasyon Hizmeti, BlackBerry cihazlar1 BlackBerry MDS Siireg
uygulamalar1 ve BlackBerry Tarayici uygulamalart icin uygulama diizeyinde entegrasyon
saglar. BlackBerry cihazlar lizerinde BlackBerry MDS Siire¢ uygulamalarini ve BlackBerry
Tarayict uygulamalarin1  yiklemek i¢in BlackBerry MDS Entegrasyon Servisini

kullanabilirsiniz.

BlackBerry MDS Uygulama Deposu, BlackBerry MDS Entegrasyon Servisi tarafindan
barindirilan bir hizmettir. BlackBerry MDS Siire Uygulamalarini ve BlackBerry Tarayici
Uygulamalarini, BlackBerry MDS Uygulama Deposu saklar. Yazilimcilar BlackBerry MDS
Stire¢ Uygulamalar1 olusturmak ve yaymlamak i¢in BlackBerry ® MDS Studio veya
BlackBerry® Plug-in for Microsoft® Visual Studio® gelistirici araglarini kullanabilirler. Ayni
zamanda BlackBerry Tarayici Uygulamalari olusturmak icinde standart text editorlerini
kullanabilirler. BlackBerry MDS Uygulama Deposunda ki bu uygulamalar1 yaymlamak i¢inde
BlackBerry MDS Uygulama Konsolu‘nu kullanabilirler.

BlackBerry Mesajlasma Distribiitorii, mesajlasma hizmetleri, takvim yoOnetimi, adresi
aramalar1, mail eklentileri goriintiileme ve indirme ve sifreleme anahtari iiretimi saglamak icin
mobil kuruluslarin mesajlasma sunucusuna baglanir. BlackBerry Mesajlasma Distribiitorii
mesajlagsma sunucusunda ajanda verilerine erismek i¢in BlackBerry Senkronizasyon Hizmet
icin bir ag gecidi gibi davranir. BlackBerry Mesajlagsma Distribiitorii, BlackBerry Yapilandirma

Veri tabani ile kullanici posta kutularini arasindaki senkronizasyonu saglar.
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BlackBerry Goriintiileme Servisi, kurulusunuzun BlackBerry Domainini izlemenize yardimci
olmak i¢in tasarlanmis bir web tabanli uygulamadir. Yoneticiler, sorunlarim1 gidermek ve
Kuruluslarinin BlackBerry Domain sagligini izlemek i¢in BlackBerry Goriintiilleme Servisini

kullanirlar.

BlackBerry Izleme Servisi, veri tabami bir Microsoft ® SQL Server i¢inde, kurulusunuzun
BlackBerry Enterprise Server ortaminda ® 57 hafta boyunca veri tabani hakkinda topladigt

bilgileri depolar. Standart SQL arama islemleri kullanarak veri taban1 bilgilerine erisebilirsiniz.

BlackBerry Police Servisi, kablosuz ag lizerinden yonetim hizmetleri gergeklestirir. BlackBerry
Police Servisi, IT poligeleri ve IT yonetim komutlar1 ve hiikiimleri servis kitaplarin1 gonderir.
IT poligeleri ve IT yonetim komutlar1 BlackBerry cihaz giivenlik, kablosuz ag {izerinden
senkronize veri ve BlackBerry cihazlar1 diger yapilandirma ayarlar1 i¢in ayarlar1 tanimlar.
BlackBerry Polige Servisi ayrica, BlackBerry cihazlar1 6zellikleri ve bilesenleri i¢in ayarlari

yapilandirmak {izere servis kitaplar1 gonderir.

BlackBerry Yonlendiricileri, BlackBerry cihazlarina ve veri gondermek i¢in kablosuz aga
baglanir. Ayn1 zamanda BlackBerry ® Aygit Yoneticisi ana bilgisayarina bagli olan BlackBerry

cthazlaria kendi kurulusunuzun ag1 tizerinden veri gonderir.

BlackBerry Senkronizasyon Servisi, ajanda verilerini, BlackBerry cihazlar1 ve kablosuz ag

lizerinden mesajlasma sunucusu arasinda senkronize eder.

BlackBerry Web Desktop Manager (Oriin Masaiistii Yonetici), kullanicilar, BlackBerry
cihazlar1 yonetmek icin izin veren bir web tabanli uygulamadir. Ornegin; kullanicilar
BlackBerry cihazlarii aktive edebilir, bilgileri yedekleyebilir ya da saklayabilir, mesajlagma

secenegini degistirebilir, bilgileri senkronize edebilir ve uygulamalar yiikleyebilir.

Kurulusunuzun uygulama sunucusuna veya igerik sunucusuna, BlackBerry MDS Hizmetleri

itme uygulamalar1 ve intranet igerigi saglar.

Anlik Sohbet Sunucusu, Anlik mesajlagsma hesaplarini saklar.
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Mesajlasma Sunucusu e-mail hesaplarini saklar.

BlackBerry Ara¢ Yonetimi barindiran kullanicinin bilgisayarina bir seri veya USB baglantist
kullanarak, bilgisayarlara BlackBerry cihazlarini baglamak icin izin verir. BlackBerry
Enterprise Server ve BlackBerry cihazlarn arasinda veri gondermek i¢in baglantiy1
kullanabilirsiniz. BlackBerry cihazlarinda ki veri trafigi, kullanicilarin bilgisayarlarina
bagliyken kablosuz ag1 atlar. BlackBerry Ara¢ Yonetimi, BlackBerry cihazlar i¢in dogrudan

veri gonderen yonlendiricilere baglanir.

3.1.2. Android Isletim Sistemi Mimarisi

Android, Google ve Open Handset Allience tarafindan kodlanmis, Linux Isletim Sistemi
tabanli, bir mobil cihaz (PDA ve cep telefonlar) i¢in gelistirilmis, agik kaynak kodlu bir isletim
sistemidir. Android isletim sistemi, 2005 yilinda Google Inc. tarafindan Android Inc.‘in satin
alinmasiyla adin1 duyurmustur. Bundan 2 yil sonra Google’in onciiliigiinde, mobil teknoloji
alaninda kendini kanitlamis sirketler, mobil teknolojilere acik standartlar getirmek i¢in Open
Handset Alliance’1 kurdular. Bunun ardindan 34 farkli donanim, yazilim ve telekom sirketi,
mobil cihazlar i¢in telif hakki olmayan bir isletim sisteminin teknolojinin gelisimi i¢in yararl
oldugu konusunda hemfikir olmuslardir. 2008'de piyasaya siiriildiigiinde, bir¢cok Android
Isletim Sistemi, Apache Free-Software ve Acik Kaynak Kodu Lisansiyla gelistirilmeye agik
hale gelmistir [9].

Android, Linux kernel {lizerine insa edilmis bir mobil isletim sistemidir. Mobil cihazlarla
birlikte gelen yeni teknolojik donanimlara (denge sensorleri, GPS vb.) iyi adapte olan Linux
Kernel, Android’in kisa siirede bu kadar ¢ok tutulmasinda énemli rol oynamaktadir. Android,
aygitlarin fonksiyonelligini genisleten, uygulamalar yazan genis bir gelistirici grubuna sahiptir.
Gelistiriciler, ilk olarak aygiti, Google’in Java kiitiiphanesi araciligiyla kontrol ederek Java
dilinde yazmiglardir. Bu sistemde ara katman yazilimi, kiitiiphaneler ve API C diliyle
yazilmistir. Uygulama yazilimlar1 ise, Apache harmony iizerine kurulu Java uyumlu
kiitiiphaneler iceren uygulama iskeleti iizerinden calisir. Android, derlenmis Java kodunu
calistirmak i¢in dinamik ¢evirmeli Dalvik sanal makinesini kullanir [8]. Android Market ise,
Android Isletim Sistemi uygulamalarinin gesitli sitelerden indirilebilmesinin yani sira, Google

tarafindan isletilen kurumsal uygulama magazasidir [9].
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Android mimarisi, diger isletim sistemleri mimarisine kiyasla daha gelismis ve daha fazla gorev
katmanina sahip bir mimaridir [9]. Ornegin; Win. NT mimarisinde user ve kernel olarak iki
seviye vardir ve bu iki seviye net bir ¢izgiyle ayrilmistir. Fakat Android mimarisinde bes
katmanli bir yapr kullanilmistir. Bu katmanlar Dalvik adi verilen bir sanal makine tizerinde
calisarak daha {ist katmanlarda daha kolay uygulama gelistirmeye olanak sagliyor [10].
Icerisinde entegre edilmis bir browser da barindiran android, verilerin tutulmasma olanak
sunacak SQLite iceriyor. MPEG4, H.264, MP3, AAC, AMR, JPG, PNG, GIF gibi medya
formatlarin1 sorunsuz destekleyen android, lizerinde ¢alistig1 cihaza bagli olarak NFC, 3G,
WiFi, Bluetooth, EDGE gibi 6zellikleri de sorunsuz sekilde destekliyor. En ¢ok dikkat ¢eken
ozelligi ise belki de Eclipse icin gelistirilmis eklentidir. Bu sayede eclipse iizerinde zengin

icerikli uygulama gelistirme ¢ok kolaylasmis durumdadir [9].

Sekil 3.2 Android mimarisini temel bilesenleriyle géstermektedir.

e Applications (Uygulama Katmani),

e Application Framework (Uygulama Catis1),
e Libraries (Kiitiiphaneler),

e Android Runtime,

e Linux Kernel (Kernel Seviyesi) seklinde ayirabiliriz [11].
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APPLICATIONS

Contacts Phone Browser

APPLICATION FRAMEWORK

Window Content View

/Activity Manager Manager Providers System

Telephony Resource Location Notification

Package Manager Manager Manager Manager Manager

LIBRARIES ANDROID RUNTIME

Surface Manager Media SQLite Core Libraries
Framework

OpenGL | ES FreeType WebKic ‘ﬁ—‘

SGL SSL libc e

LiINuUX KERNEL

Display

Flash Memory Binder (IPC)
Driver

amera Driver
Camera Dr Driver Driver

Audio Power
Keypad Driver WiFi Driver Drivers Management

Sekil 3.2: Android Isletim Sistemi Mimarisi.

Uygulama katmani, kullaniciyla birebir iliskide olan katmandir. Bu katmanda web tarayicisi
erisimi, e-mail istemcisi, sms programi, takvim, Google maps, telefon rehberi ve harita gibi
temel ve sonradan yiiklediginiz 3. parti yazilimlar gibi kullanici tanimli uygulamalar bulunur.

Android uygulamalarinin tamamina yakini Java programlama diliyle gelistirilir.

Android’in tercih edilmesinde uygulamalar biiyiik rol oynamaktadir. Bu yiizden bu tercih
sebebinin, yani uygulamalarin isletim sistemi tarafindan kusursuz yonetilmesi gerekir.
Android’de uygulamalarin yonetimi Application Framework (Uygulama Catisi) tarafinda
gerceklestirilir. Bu katmanin gorevleri arasinda; uygulamaya ait kaynaklarin yonetimi,
uygulamalar arasi veri paylasiminin yonetimi, uygulamalarin yasam dongiilerinin yonetilmesi
ve donanim isteklerinin yonetilmesi gibi 6nemli uygulamalar vardir. Android yazilim
gelistiriciler i¢in olduk¢a zengin bir platform sunar. Gelistiriciler yazilimlarinda donanim
bilgileri, bulundugu yer bilgisi, arka plan servisleri gibi birgok bilgiye hicbir kisit olmadan
rahatlikla erisebilirler. Bunun disinda uygulamalar kendi servislerini diger uygulamalarla

paylasabilirler ve diger uygulamalarin sunduklar servislere erisebilirler.

Libraries (Kiitiiphaneler) katmani, Android’in ¢esitli sistem bilesenlerinin kullanilabilmesi i¢in
gerekli olan, Android uygulamalari ¢ercevesinde Android gelistiricileri tarafindan kullanilan ve

C ve C++ dilleriyle yazilmis olan kiitiiphanelerin bulundugu katmandir. Ornegin; veri tabani
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uygulamalari i¢in kullanilan SQLite veri tabaninin kiitliphanesi, medya, grafik, 3D ve web

tarayicisi kiitliphaneleri de bu katman i¢indedir.

Android Runtime katmani, Java kiitliphaneleri i¢in gerekli olan temel kiitiiphaneler kiimesini

igerir.

Android uygulamalarinin tamamina yakini Java diliyle yazildigindan bu uygulamalarin
calistirilmasinda bir Java Sanal Makinesi’ne ihtiya¢ vardir. Mobil cihazlardaki kaynaklarin
oldukca smirli olmasi, Android i¢in yeni bir sanal makineye ihtiyag duyulmasina sebep
olmustur. Google bu sebeple Android i¢in Dalvik Sanal Makinesini gelistirmistir. Androidde
her uygulama kendi siirecinin Dalvik VM’den aldig1 bir oturumda kosar. Dalvik VM ayn1 anda
cok sayida siirece oturum hakk1 verebilir. Yani birden fazla process zaman paylasimli olarak

calisabilmektedir [10].

Sun Microsystems’in JVM’i Java kodunu derlerken main class ve ne kadar harici class varsa
bunlar1 ayr .class dosyalar seklinde olusturur. Icraa sirasinda bu .class dosyalari sirasiyla
kosulur. Dalvik VM’de ise ¢alistirilabilir dosya .dex dosyasidir ve her uygulama i¢in tek bir
.dex dosyast olusturulur. Bunu yapmakta amac¢ sinirli olan bellege yliklenecek uygulama
kaynak dosyalarinin sadece gerekli olanlarin1 segmektir. Dalvik VM’ 1n is parcaciklarin1 ve

bellegi yonetme fonksiyonlar: Linux Kernel’a dayanir [10].

Android OS, bellek yonetimi, siire¢ yOnetimi, glivenlik ayarlari, siirlicii hizmetleri, dosya
sistemine erisimi, gii¢ yonetimi yazilimi ve donanimi gibi temel isletim sistemi gorevlerini
Linux Kernel 2.6 ile gerceklestirmektedir. Android, bahsi gecen Ozellikleri linux kernel’dan
almis olsa bile bunlar1 mobil cihazlara uyarlamak icin bazi iyilestirmelere ve gelistirmelere de

gitmistir. Bu 6zellikler sirastyla agiklanmigtir [12].

Android uygulamalarinda ¢ogunlukla farkli islerin ayn1 anda yapilmasi ve farkli sonuglarin eg
zamanda iiretilmesi gereklidir. Ornegin; bir lokasyon uygulamasmda kullanici uygulamanin
goriintli bileseniyle ilgilenirken, uygulamanin bir farkli bileseni de anlik olarak siirekli GPS
verisini islemeli ve uygun degerleri kullanicinin anlayabilecegi sekilde olusturmalidir. Ayni

zamanda bu bilesenler gerekli durumlarda caligmasini duraklatabilmeli ve devam
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ettirebilmelidir. Bu gereksinimlere uygun olarak bir Android uygulamasi c¢alistirildiginda
varsayilan tek bir linux process’i baslatilir. Burada gelistiricinin se¢imine bagli olarak ayni
uygulamanin bir bileseni i¢in farkli bir process de olusturulabilir. Hatta iki farkli uygulamanin

iki farkli bileseni tek bir process olusturarak ¢alismalarina devam edebilirler [13].

Android’de kaynaklarin smirli olmasi, gereken durumlarda bazi siireclerin isletim sistemi
tarafindan 6ldiiriilmesini gerektirebilir. Ornegin, bos bellek alaninin ¢cok daralmasi durumunda
Oldiiriilecek siireclerin seciminde, kullaniciya en az etkisi olacak sekilde bir secim yapilir.

Bunun karar1 da sturecin evresine bakilarak verilir.

Android bir siireci olabildigince uzun siire aktif tutmak istese bile kaynak yetersizligi sebebiyle
zamanla biriken siireglerden uygun olanlar1 6ldiirmesi gerekecektir. Bu durumda dldiiriilecek
olan siirecin se¢ilmesi kritik bir karardir. Android bu siireglerin se¢ciminde “6nem hiyerarsisi”
yontemini kullanir. Bu hiyerarside her siire¢ 6nem sirasina gore kendine bir yer edinir. Siirecin
Onemi, o an ¢aligan bilesenlerinin sayisina ve durumuna bagli olarak belirlenir. Bu hiyerarsinin
en altindaki siirec ilk oldiiriilecek siirectir. Onem hiyerarsisinde 5 ¢esit process i¢in dnem

seviyeleri bulunmaktadir. Bunlar soyle siralanmastir:

Foreground Process (Oncelikli Islem), kullanicinin o an yaptigi is veya islerde rolii olan
stireglerdir. Eger siire¢ kullaniciya o an goriiniir bir hizmet sunuyorsa, gortiniir degil fakat servis
sunuyorsa (miizik ¢alar vb.) veya kullaniciya gorlinlir servis sunacak fakat baslama
evresindeyse Foreground Process (Oncelikli Islem) olarak nitelendirilir ve hiyerarsik yapimin
en istiinde yer alirlar. Fakat ayn1 anda c¢ok fazla Foreground process calistirilmasina da izin

verilmez.

Visible Process (Goriiniir Islem), daha once bir pargasi kosmus ve duraklatilmis, fakat
istenildigi anda hizmet vermeye hazir olan siireglerdir. Ornegin; mesaj yazarken kisa siireligine

baska bir uygulamaya goz atildiginda mesaj uygulamasi duraklatilir fakat Gnemini kaybetmez.

Background Process (Onceliksiz Islem), kullanic1 tarafindan varligi fark edilmeyen, aktivitesi
durdurulmus siireclerdir. Bu siireclerin silinmesi durumunda dahi kullanict bu durumu fark

etmez. Bu ylizden herhangi bir zamanda oldiiriilebilirler. Bu tiir siireclerin halen bellekte
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tutulmalarinin sebebi Least Recently Used, yani son zamanlarda kullanilmis ve tekrar
kullanilmas1 miimkiin olmasidir. Bu sayede tekrar ¢agirildiginda tiim .dex dosyasini yliklemek

yerine slirecin istenen aktivitesi ¢agirilarak siire¢ aktif hale getirilir.

Empty Process (Bos Islem), tiim isini tamamlamus ve higbir aktif veya deaktif bileseni olmayan

siireclerdir. Bellekte tutulmalarinin amaci cache mantigina dayalidir.

Bir android uygulamasi c¢alistirildiginda olusturulan ilk thread (bilesen) ‘main thread (ana
bilesen)’ olarak adlandirilir. Bu thread’in amaci uygulama arayiiziinii olusturacak bilesenleri
uygulamaya dahil etmektir. Bu bilesenler Android’in widgets (kiiciik araclar) kiitliphanesinden
edinilir. Temel gorevi bu oldugu i¢in User Interface Thread (Kullanict Arayiizii Bileseni) olarak

da anilir [13].

Android isletim sistemi bir bilesen i¢in farkli bilesenler (thread’ler) olusturmaz. Varsayilan
durumda her bilesen kendi uygulamasinin siireci i¢indeki main thread (ana bilesen) tarafindan
idame ettirilir. Bu tek bilesenli (thread’li) yap1 bazen ciddi sorunlara sebep olabilmektedir.
Ornegin, ekranda olusturulacak bir ¢izim bir uzak kaynaktan almacaksa (6rn. internet) ve bu
alma islemi gereginden uzun siirerse bu thread bloklanir. Bloklanan threadin 5 saniye i¢inde
blogu kaldirilmazsa uygulama Not Responding (Cevap Vermiyor) gerekgesiyle sistem
tarafindan sonlandirilir. Bu tek thread’li yapinin neden oldugu bu tiir sorunlart gidermek i¢in
‘worker thread’ gibi ¢oziimler sunulmustur. Worker thread (Is¢i Bilesen) uygulamanin
gelistirilmesi asamasinda gelistirici tarafindan bazi isleri yapmasi ic¢in gorevlendirilmis
threadlerdir. Fakat burada olusturulan worker threadlerin yanlis bir sonug iiretmesi veya sonug
iiretememesi main thread’in yine bloklanmasina sebep olabileceginden tam ¢6ziim olmamustir.
Cozliim i¢in gelistirme asamasina ait farkli yaklagim ve yontemler mevcuttur. Bunlardan en

etkilisi AsyncTask denilen ¢6ziim yoludur.

Android siirecler arasi iletisim (IPC) teknigi olarak Remote Procedure Calls (Uzak Yordam
Cagrilar1) teknigini se¢mistir. Bu teknikte ayn1 kaynagi kullanan islemler arasinda Sunucu-
Istemci iliskisi vardir. Kaynagi elinde tutan islem sunucusu, ele gegirmek isteyen istemci
durumundadir ve ele gecirmek i¢in prosediir ¢agrilar1 yapmaktadir. Bu teknikte en bilinen

uygulama Mesaj Gegme (Message Passing)’dir. Bu karsilikli diglama yonteminde ortak
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kullanilacak kaynak isini bitirip buna dair mesaji bekleyen siirece (istemci) gonderene dek
kaynak sadece sunucunun erigimine agiktir. Boylelikle Mesaj Gegme yOntemiyle Mutual

Exclusion (Karsilikli Diglama) saglanmis olur.

Android bellek yonetimiyle dogrudan ilgilenmez. Bu is ¢ekirdegi olan linux kernel 2.6
tarafindan gercgeklestirilir. Ayrica Dalvik Virtual Machine (Sanal Makina) siireclerin
kosulmasindan sorumlu oldugu i¢in dolayli olarak bellek yonetiminde rol alir [8]. Android
bellegi yazilimsal olarak yonetmeyi amaglar. Bunu da daha once bahsedildigi iizere bellegi

verimli kullanarak, yani stiregleri 6nem hiyerarsisine gére degerlendirerek yapar.

PDA, tablet gibi akilli cihazlar kisisel kullanim i¢in ¢ok uygun olduklarindan bir¢ok kisisel
bilgiyi icinde barindirirlar. Android isletim sisteminde bu sebeple giivenlik 6nemli bir noktadir.
Sistem gilivenligi Linux ¢ekirdegiyle gelen glivenlik uygulamalariyla saglanabilmektedir. Basta
donanim ve dosya giivenligi olmak iizere cihaza yonelik glivenlik unsurlar1 linux kernel 2.6 ile

gerceklestirilir.

Kisisel bilgilerin giivenligine yonelik uygulama ise izinlere dayalidir. Android uygulamalari
kapali kutu (sandbox) modelinde calisirlar ve kendilerine verilen izinlerin disina ¢ikamazlar.
Telefon, SMS, Internet gibi farkli izinler mevcuttur. Bir uygulamaya gerekli olan izinler
gelistirilme asamasinda belirlenir ve uygulamaya izin olarak eklenir. Kullanicilar yeni bir
uygulama yiikleyecekleri zaman bu uygulamanin talep ettigi izinler ekranda listelenir.
Boylelikle kullanici uygulamanin amaciyla ters diisen bir izin istemesi durumunda kendi
giivenligi i¢in uygulamaya izin vermeyebilir. Bu sekilde kotli amagli yazilimlarin da oniine
gegmek miimkiindiir. Ornegin; isi, cekilen fotograflara rétus yapmak olan bir uygulama kamera
donanim izninin yani sira internet izni de isterse uygulamanin iyi niyetinden siiphe edilip

giivenlik i¢in karar verebilme sans1 kullanicidadir.

Sonug olarak, Android yeni ¢agin cihazlari i¢in yeni ¢agin isletim sistemi olmaya adaydir. 5

yillik bir siire zarfinda bu kadar kullanim oranina ulagmasi da bu tezi destekler niteliktedir.
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3.2. NFC (YAKIN SAHA ILETIiSiMI) SISTEMI

Calismanin bu kisminda ise, NFC sistemi, NFC uygulamalari, NFC destekli telefon mimarisi,
giivenli birim yapisi, giivenli birimi cihaz ve SIM kart (UICC - Universal Integrated Circuit
Card - Kiiresel Biitiinlesik Devre Kart1) izerinde destekleyen uygulama mimarileri ve Java Kart
teknolojisi incelenmis, uygulamanin mimarisinin ve bilesenlerinin belirlenmesi igin ¢aba

sarfedilmis ve genel olarak devam eden kisimda detayl1 bilgi verilmistir.

NFC teknolojisi gilivenlik, kullanim kolayligi, rahathigi ve esnekligi ile sosyal yasami
kolaylastiracak bir ¢oziim tiretmektedir. NFC teknolojisinin hizmet alanlarinin genislemesini
saglayan diger onemli bir husus ise NFC teknolojisinin cep telefonlariyla biitiinlesik
gelistirilmesidir [14, 15]. Mobil 6deme, akilli poster ve sosyal ag uygulamalar1 bunlara 6rnek
olarak gosterilebilir. Mevcut teknolojilerin sagladigi hizmetlerin devami ve yayginlastirilmast
icin birlikte uyumlu caligabilen bir siteme ihtiya¢ duyulmaktadir. Bu sebepten 6tiirii NFC
sisteminde bir ¢cok partner bulunmaktadir. Bu partnerler tiiketiciler, NFC destekli cihaz {ireten
firmalar, giivenlik acisindan sertifika saglayicilar1 (Certificate Authorities, CA), giivenilir
ticiincli kurulus (Trusted Third Parties, TTP) ve mobil ag operatorleridir (Mobile Network
Operators, MNO) [16, 14, 17]. Bu sistemin karisiklig1 teknik ve yonetimsel zorluklara gore
degisiklik gostermektedir. NFC uygulamasinin teknik zorlugu ve giivenlik yapisina gore
sistemde yer alan partnerlerin listlenecegi sorumluluk farklilik gostermektedir. Hatta yeni
partnerler dahi eklenebilmektedir. Bu anlamda sistemdeki tiim aktorlerin asil amaci ¢ikarlarini
g6z ederek pazarda soz sahibi olmak ve karlarini maksimize etmektir. Kullanicilarin NFC
teknolojisini daha ¢ok kullanmaya 6zendirmek amaci ile yenilik¢i uygulamalarin ve servis
alanlarinin artmasiyla birlikte, hizmet saglayicilar arasindaki rekabetin artmast da muhtemeldir

[15].

NFC sisteminde giivenlikte ¢ok Oonemli bir yer almaktadir. Sistem gilivenligi genel olarak
sertifika saglayicilar1 (CA) ve giivenilir tigiincli kuruluslardir (TTP). Giivenlik sistemde
bulunan tiim aktorler i¢cin 6nemlidir. Giivenligi saglamak adina sertifika saglayicilariin rolii
sistemdeki aktorlerin birbirleri ile iligkilerinde kullanmak adina 1slak imza tahsis etmektir.
Boylece olusabilecek herhangi bir tanimama ya da inkar etme durumu ortadan kalkmug
olacaktir. Giivenilir {igiincli kuruluglar ise NFC teknolojisinden faydalanan uygulamalarinin

yasam dongiilerini giivenilir olarak yonetmeyi hedefler. Bunlarin yaninda NFC teknolojisinde
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uzaktan ylikleme sisteminde miimkiindiir. Buna OTA adi1 verilmektedir. OTA sayesinde yakin
saha iletisimini destekleyen uygulamalarin indirilmesi ve glincellenmesi miimkiin kilacaktir.
Bu anlamdaki giivenligi de Giivenilir {igiincii kuruluslar tarafindan saglanmaktadir [18]. OTA,

NFC teknolojisinde 6nemli bir yer tutmaktadir.

Mobil ag operatorlerin genel olarak OTA alt yapisina tamamen sahip oldugu goriilmektedir [15,
17]. NFC pazarinda mobil operatorlerin kazanacagi yararlar NFC uygulamalarinin dizaynina
gore farklilik sergilemektedir. Mobil operatorlerin bir diger gorevi de, UICC kartlarda giivenli
eleman1 (Secure Element, SE) barindirarak, hizmet saglayicilarin uygulamalarinin
depolanmasini ve yonetimini saglamaktadir [19, 15]. Giivenlik adina bir diger onemli kavramda
SD (Secure Digital, Giivenli Dijital) kartlardir. SD kartlar NFC destekli mobil aygitlara
yiiklenerek NFC uygulamalarini OTA {izerinden elde edilmesi ya da gilincellenmesi i¢in giivenli
bir ortam saglar [18, 20]. Bu sistemde tigiincii kuruluslarin kim olacagi énemli bir konu teskil

etmekle birlikte heniiz ¢6ziilememis bir konudur.

Yakin Alan iletisimi teknolojisi veri iletisimini ii¢ farkli calisma kipinde gerceklestirmektedir:

1. Okuyucu/Yazici kipi
2. Kart 6ykiiniim kipi
3. Bire-bir iletisim kipi

Okuyucu yazic1 kipi, ISO14443 standardiyla ve RF ara yiiziiyle etkilesimli olarak islem
yapmaktadir. Okuyucu yazici kipindeki islemler NFC 6zelligini destekleyen mobil aygitin
yaklasik 4 cm yakinlikta manyetik alan olusturmak sureti ile NFC uyumlu pasif etikete
dokundurulmast islemi ile baglar. Bu sekilde NFC destekli mobil aygit etiketteki veriyi
okuyabilir (Sekil 3.3) ya da veri iizerinde degisiklik yapabilir (Sekil 3.4) [21, 22].
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NFC Uyuniu NFC NFC
Mobd Cihaz Erieti Casyscu

NFC uyumiu mobil cihaz olusturdugu manyetik alan
sayesinde NFC etiketiyle iletisime baslar

O==W

NFC Etiketinden veriyi okunur

Sekil 3.3: Okuyucu Kipi.

NFC uyumiu mobil cihaz olusturdugu manyetik alan
sayesinde NFC Etiketine veriyi yazar

O« |

4cm

Sekil 3.4: Yazici Kipi.

Okuyucu yazict kiplerine 6rnek vermek gerekirse akilli poster uygulamalar1 buna uygun

olacaktir [23].

Kart dykiiniim kipinde ise NFC destekli mobil aygit i¢inde bir¢ok bilgi barindirabilir ve bu bilgi
yakin alan iletisim teknolojisi ile kart okuyucuya gecirilebilir. Yakin saha iletisimli okuyucu bu
calisma esnasinda yaklasik 13.56 MHz manyetik alan olusturur. Bu kipe ise temassiz 6deme ve

elektronik bilgilendirme 6rnek olarak verilebilir [23].



25

NFC okuyucu 13.56 MHz manyetik alan yaratir

=

NFC uyumlu mobil cthazin NFC okuyucuya
dokundurulmasiyla cithazdaki veri okuyucuya gider

Sekil 3.5: Kart Oykiiniim Kipi.

ISO/IEC 18092 ile standardize edilmis olan birebir iletisim kipinde, okuyucu kart olmaksizin
NFC destekli iki mobil aygit birbirlerine yaklastirilmak sureti ile iletisime gegebilirler. Ornek

olarak, iki kisi arasinda bilgi alisverisi kartvizit aligverisi olabilir.

NFC uyumiu mobil cihaz, bir baska NFC cihazla
veri aligvensi yapar

g —

Sekil 3.6: Birebir Iletisim Kipi.

Yaptigimiz literatiir ¢aligmasi esnasinda, yakin alan iletisim teknolojisi ile gergeklestirilen ve
ticari olarak kullanilan 4 tane uygulama vardir. Bunlar: akilli 6deme uygulamasi, akilli bilet
uygulamasi, akilli anahtar uygulamasi ve akilli kupon uygulamasidir. Bu uygulamalarin hepsi
kart Oykiinlim kipinde yapilmistir. Bu sebeple bu kip yakin saha iletisim teknolojisinin

gelecegini olusturacagini 6n gorebiliriz.

3.2.1. NFC Uygulamalan

NFC teknolojisi kullanilarak gelistirilen uygulamalar kullanicilara birgok faydalar
saglamaktadir. Ayn1 zamanda su ana kadar NFC literatiiriinde yapilan ¢alismalarin yaklasik
%401, NFC uygulama gelistirmeleri iizerinde yogunlasmistir [24]. Ekosistem ve gilivenlik
konular1 6nemli konular olsa da NFC uygulamalari bu teknolojinin omurgasini olusturmaktadir.
NFC uygulamalar1 temelde ti¢ farkli gruba ayrilir. Bunlar: akilli ortam uygulamalari, akill

clizdan uygulamalari ve veri degisim uygulamalari.
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Akilli ortam uygulamalari, genelde okuyucu/yazici kipinde ¢alismaktadir ve oldukca genis bir
kullanim alani vardir. Bu alanin en temel uygulamasi ise akilli poster uygulamasidir. Bu
uygulamada poster iizerine yerlestirilen NFC etikete cep ile dokunuldugunda etiketteki veri cep
telefonuna taginir ve daha dnceden tasarlanmis olan amagclar (telefona etkinlik kaydetme, SMS
ile bilgi gonderimi, bir web hizmeti baslatma vs.) i¢in kullanilir. Uzaktan hasta takibi [25],
uzaktan aligveris [26], yash insanlar i¢in uzaktan yemek siparisi [27] gibi uygulamalarda bu

alandaki diger o6rnekler olarak siralanabilir.

Akilli clizdan uygulamalari, genel olarak kart 6ykiiniim kipinde ¢aligmaktadir. Bu gruba akilli
O6deme, akilli bilet ve akilli anahtar gibi uygulamalar girmektedir. Bu uygulamanin temelinde
esas alinan NFC uyumlu cep telefonun giivenli parcasinda sahsa ait olan gizli bilginin (kartvizit
gibi) saklanmasidir. NFC okuyucu giivenli pargasindaki bu gizli bilgiyi okuma isleminin
ardindan gerekli diger islemleri gerceklestirmektedir. Bu uygulamalar NFC servislerinin en
onemli uygulamalari olarak goriilmektedir. NFC akilli 6deme uygulamalarinda kredi ya da
banka kart1 bilgileri cep telefonunda saklanir ve mobil 6deme islemi yapilacagi zaman, soz
konusu olan cep telefonu NFC okuyucuya dokundurularak 6deme gerceklestirilir [28, 29]. NFC
akill bilet uygulamalarinda dnceden alinan bilet cep telefonunda saklanir ve turnikeden gegis

stirasinda cep telefonu okuyucuya dokundurularak, bilet dogrulamasi yapilir [30].

Veri degisimi uygulamalari, birebir iletisim kipinde icra edilmektedir. Bu uygulamalarda esas
alian husus akilli mobil cihazlar kullanarak karsilikli bilgi aligverisinde bulunmaktir. Dosya

transferi [30] ve kartvizit degisimi [31] bu alanda yapilan uygulamalara 6rnek olarak verilebilir.

NFC’nin ¢ farkli ¢alisma kipinin gelistirilmis olmasi ve bu ii¢ kipin veri iletisiminde

farklilagsmas1 uygulamalar ti¢ farkli gruba ayirmistir.

NFC teknolojisinin en 6nemli servis alanlarindan biri de mobil 6deme sistemidir [32]. Mobil
O0deme sistemi sayesinde tiiketiciler ceplerinde birgok banka kart1 tasimak yerine, tiim kartlarin
bilgilerini NFC destekli mobil cihazlarinda saklayip alis veris sirasinda ya da diger islemler
esnasinda cihazint 0deme noktasina (Point of Sale, POS) dokundurma yolu ile
gerceklestirebilir. Bilet sisteminde biletlerinin 6demelerini yapabilir ya da e-biletlerini

gorilntiileyebilirler.
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Kullanicilarin mobil 6deme sistemini kullanabilmesi i¢in en basta NFC destekli bir mobil
cihaza sahip olmalar gerekir. Bu kosul saglanirsa, kullanicilara bankalari tarafindan saglanacak
NFC mobil 6deme uygulamasmin OTA sistemi iizerinden elde edilmesi gerekir. Islemler

stirecinde giivenlik ise tercihe bagli olarak (UICC, SD kart vs.) barindirilabilir [19].

Mobil 6deme sistemi her ne kadar kolay goziikse de, arka planda c¢alisan karmasik bir sistem

bulunmaktadir. Bu sistem biitiin aktorlere kazangli bir model yaratmayi1 amaglamalidir [23].

3.2.2. NFC Uygulamalarimmin Faydalari

Onceki béliimlerde ele alindig gibi okuyucu/yazici kipinde, bir NFC etiketinde bulunan veri
(bir metin, telefon numarasi veya herhangi bir veri) mobil cihaza iletilir ve mobil cihaz bu veriyi
herhangi bir amag i¢in isleyebilir. En basit olarak, bu veri ekranda kullaniciya gosterilir ve
kullanic1 hareket halindeyken bu veriyi kullanmaya devam edebilir. Bu nedenle bu c¢aligsma
kipindeki uygulamalar mobil cihazlarin ana amaci olan kullanici hareketliligini yiikseltmeyi
amaglar. Bu ¢alisma kipindeki uygulamalarin bize kazandirdigi bir diger yarar ise kullanicilarin
harcamas1 gereken fiziksel giicii diisiirmesidir. Bu yarara 6rnek vermek gerekirse NFC ile
uzaktan hasta kontrolii, uzaktan yemek siparisi gibi uygulamalar verilebilir. Giiniimiizde
bulunan NFC uygulamalarinin ¢ogunlugu okuyucu/yazict kipindedir. Bunun sebebi ise
uygulama gelistirmenin daha kolay olmas1 ve bir¢cok ger¢ek senaryonun bu kipte kolaylikla

uygulanabilmesidir.

Kart Oykiiniim kipinin temel amaci ise kullanici hareketliliginden ¢ok, cep telefonlarini
kullaniciya daha bagl hale getirmektir. Ornek vermek gerekirse, kredi kart1 ve akilli anahtar
gibi veriler mobil cihazlar ile birlestiginde, mobil cihazlar1 artik mobil cilizdan olarak
kullanilabilecektir. Bu kipte gelistirilen uygulamalarin genel o6zellikleri arastirildiginda ise
sahsa 0zel veriyi veya nesneyi mobil cihazlar ile birlestirdigini gormekteyiz. Akilli kuponlarin
mobil cihazlarda korunmasi ise buna 6rnek olarak gosterebilir. Bu kipin farkli bir diger yarari
ise ulasim kontrolii desteklemesidir. Ana amag ise fiziksel bir nesnenin bagimliligin1 ortadan
kaldirmak ve ulasim kontroliinii saglamak seklinde kisaca agiklanabilir. Bu ¢alisma kipinde
giinimiizde gelistirilen uygulamalara bakarak, gelecekte uygulanabilecek potansiyel
servislerde, insanlarin cep telefonlarin1 artik bir dijital veri saklama yeri olarak
kullanabilecegini 6ngdrmekteyiz. Ilerleyen giinlerde gergeklestirilebilecek kart &ykiiniim

hizmetlerinden birkaci, niifus ciizdanlarinin, pasaportlarin, parmak izlerinin ehliyet belgelerinin
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ve diger kullaniciya ait verilerin mobil cihazlar yardimiyla birlestirilmesidir. Ayrica bazi
onemli verilerin mobil cihazlarda saklanarak, o verilere ulagsmasi gereken insanlara izin
verilerek ve gerekli engellemeler yapilarak bu verilere ulagilmasinin saglanacagi ve kontrol

edilecegini 6n goriiyoruz.

Birebir iletisim kipinde ise temel amag¢ iki cep telefonunun birbirlerine veri transferi
yapabilmesidir. Gelistirilen uygulamalardan bazilar1 dosya transferi, kartvizit degisimidir. Su
ana kadar bu ¢aligma kipinde gelistirilen uygulamalar, diger kiplerde gelistirilen uygulamalara
gore ¢ok azdir. Bu kipin getirdigi en dnemli yarar ise iki mobil cihaz arasinda kolay veri
aktarimidir. Fakat bu kipte yeteri kadar ¢alisma yapilmamaistir. Bu c¢alisma kipinde gelecekte
gelebilecek potansiyel hizmetlere baktigimizda ise giivenlik agisindan gizli olmasi gereken
bilgilerin gilivenli olarak paylasimini ongorebiliriz. Zaten NFC cihazlar1 4 cm iginde veri

transferi yapti81 i¢in fiziksel giivenligi saglamak kolaydir.

3.2.3. NFC Teknolojisini Uygulama Sekilleri

Halen gelistirilme siireci devam eden NFC teknolojisi ile ilgili olarak ii¢ yap1 bulunmaktadir

[1]. Bunlar telefonumuza harici olarak yerlestirecegimiz;

1. NFC Sim Kartlar,
2. NFC SD/mikro SD Kartlar,
3. Mifare pasif etiketler.

Sekil 3.7: NFC Sim Kart.
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Sekil 3.7°de goriildigii izere NFC sim kart yapisinda; RFID etiket yapisina benzer bir sekilde
(¢cip art1 anten) kismi1 sim kartin {izerinde bulunmaktadir. Kartin etrafini ¢evrelemis olan anten
yapisina ilaveten ID bilgisini tasimakta olan ¢ip de yine kartin {ist kisminda bulunmaktadir.
NFC sistemi i¢in ayrilmis olan bu hafiza alanina erisim izni ise mobil saglayict ve bankanin
yan1 sira ii¢lincii bir firma tarafindan saglanilmaktadir. Ayn1 giiniimiizde kullanilmakta olan sim
kartlara mobil saglayicilarin kendi uygulamalarini eklemekte kullandiklar1 sistem olan SMS ile
kod yollama teknigi ile NFC i¢in ayrilmis olan hafiza alanina erisilebilmektedir. Ornegin, mobil
cihazimizdan yazdigimiz kisa mesajin basina cep telefonumuz mesaji1 yollarken text uzantili bir
mesaj attigina dair karsi kullanici cihazinin anlayabilecegi standart bir kod ekler. Mobil
sebekeler de sim kartin i¢ine bir uygulama yollarken kisa mesaj yolu ile yollarlar. Fakat
yollanan mesajin basindaki kod farkli olacagindan gelen kisa mesaj1 agsak dahi text olarak

goremeyiz.

NFC i¢in ayrilmis olan hafiza alanina erisim de aynen yukarida anlatildig: sekilde olmaktadir.

Fakat yasal olarak mobil sebeke operatoriiniin bu alana erismesine izin verilmedigi i¢in, izne

sahip olan {igiincii bir firma bu 6zel olarak ayrilmis hafiza alanina erisebilmektedir.

e

Sekil 3.8: NFC Mikro SD Kart.

Sekil 3.8’de goriildiigii lizere diger bir NFC’ye geg¢iste kullanilan ara form da NFC’1li mikro SD
kart uygulamalaridir. Yine bu uygulamada da mevcut cep telefonumuza haricen takacagimiz
bir hafiza kart1 ile sisteme dahil olup NFC mobil 6deme sistemini aktif sekilde kullanabilmemiz

saglanmaktadir. NFC mikro SD kartlarda da yine sim kart uygulamalarinda oldugu gibi NFC
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sistemi i¢in ayrilmis bir hafiza alani ile birlikte haberlesmenin saglanabilmesi i¢in sarmal anten

yapist da bulunmaktadir.

Sekil 3.9: Pasif NFC Kart.

Son olarak bahsedecegimiz yapi ise neredeyse tamamiyla NFC mobil 6deme sisteminde
kullanilmakta olunan pasif 1 kbit’lik RFID etiket kullanilarak ger¢eklestirilen yapidir [16]. Bu
yapida mifare sifreleme tekniklerini destekleyen ya da Des-wire etiket denilen sifrelemeye
uygun etiketlerden birisi kullanilmaktadir (Sekil 3.9). Sim kart ile baglantili sekilde yerlestirilen
kart batarya konulduktan sonra rahat¢a bataryanin {iizerine biikiilerek hem fazla yer
kaplamamakta hem de goriintii olarak herhangi bir kabalik olusturmamaktadir (Sekil 3.10). Bu
yapiya baktigimizda ise, mobil abonelere telefonlarina sadece bu etiketi yerlestirerek mobil

O0deme sistemine dahil olmalart imkani saglanmaktadir.

Sekil 3.10: Pasif NFC Kart Uygulamas.

3.2.4. NFC Mobil Odeme Uygulamalari

Literatiir taramasinda belirtildigi gibi, NFC destekli cihaz, NFC modem ve giivenlik birimi (SE-
Secure Element) olarak iki bilesenden meydana gelmektedir. Giivenli birim (Secure Element);

donanimlardan, yazilimlardan, arayiizlerden ve gilivenli depolama olanagi saglayan bir cep
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telefonundaki gomiilii protokollerden olusan bir birimdir. Giivenli birim; kart dykiileme modu
sirasinda kullanici tarafindan secilerek, 6deme verileri, sifreler, 6deme uygulama kodu gibi
konularda 6deme sistemlerinin korunmasi ve uygulamalarin gergeklesmesi i¢in giivenli bir alan
saglar [14]. Odeme uygulamalarinda kullanilmasinin yaninda, kimlik dogrulama islemlerinde
ve glivenlik iglemleri gerektiren 6deme ile ilgili olmayan depolama uygulamalar1 i¢in de

kullanilabilir.

NFC tabanli uygulamalarin gelistirilmesi i¢in iki yaklasimdan bahsedilmektedir:

Mobil telefon iireticisi merkezli NFC uygulamasi yaklasiminda, giivenlik birimi mobil cihazin
icine harici bir ¢ip olarak yerlestirmekte ve cihaz tabanli bir hale gelmektedir. Gelistirilecek
NFC uygulamalari bu giivenli birimle beraber ¢alisacak altyapida olmalidirlar. Bu yaklagim
“SE-NFC” olarak isimlendirilmektedir.

GSM
modem

{ | SIMKartH
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Sekil 3.11: Mobil Telefon Ureticisi Merkezli NFC Uygulamas1 Yaklasimu.

GSM servis saglayicist merkezli NFC uygulamasi yaklagiminda, giivenlik birimi mobil cihazin
icine harici bir ¢ip olarak yerlestirilmeyip sim kart tizerindeki bir boliimde tutulmaktadir. NFC
modem ile SIM iizerindeki giivenli birim (SE) kendi aralarinda Avrupa Telekomiinikasyon
Standartlar1 Enstitiisii (ETSI) tarafindan onaylanmasi siirecinde olan SWP (Single Wire

Protocol — Tek Kablo Protokolii) protokolii {izerinden iletisim saglarlar. Bu mimaride NFC
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uygulamalari cihaz tabanli bir durumdan ¢ikip, SIM karti1 saglayan GSM servis saglayici tabanl
bir duruma gelmektedir. Gelistirilecek NFC uygulamalar1 bu SIM {izerindeki giivenli birimle
beraber c¢alisacak altyapida olmalidirlar. Bu yaklasim “USIM / UICC / SE-SIM” olarak

isimlendirilmektedir.

GSM
modem

SIM Kart _u

Sekil 3.12: GSM Servis Saglayicist Merkezli NFC Uygulamasi Yaklagimi.
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3.2.5. UICC (Kiiresel Biitiinlesik Devre Karti) Kart Mimarisi

Client Side i Server Side

Application MNOOTA |,

Processor TSM platform

NFC Reader
infrastructure

________________

Sekil 3.13: UICC Kart Mimarisi [33].

3.2.5.1. NFC Standartlar
— 1SO 14443 (Temassiz Biitiinlesik Devre Kartlari)

Fiziksel Ozellikleri, radyo arayiizii, baslatma ve iletisim protokollerini standartlastirir.

— ISO/IEC 15693 (Temassiz Biitiinlesik Devre Kartlari)

RFID birimini inceler.

— ISO/IEC 18092 or ECMA 340 (Yakin Saha iletisimi Arayiizii ve Protokolii, NFCIP-1)

RF alan/sinyal arayiizleri, baglatma ve tasima protokolleri standartlastirir.

— ECMA 352 or I1SO 21481 (NFCIP-2)
Calisma modunu belirler. (ISO 14443, 15693 or NFCIP-1)

— NFC Forum
ISO/IEC standartlarini belirler.
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forum
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Sekil 3.14: NFC Standartlar1 [33].

3.2.5.2. UICC — NFC Modiil Arayiizii
— ETSI TS 102 613: Tek Kablo Protokolii (SWP)
2007 Kasim’da onaylanan yeni bir standarttir. Uygulamalar olusmaya baslar. Donanim

katmanini ve yazilimi belirleyen SWP gereklidir.

— ETSI TS 102 622: UICC- Temassiz Kullanic1 Arayiizii, Ana Bilgisayar Kontrol
Arayiizii (HCI)
SWP’un iistiinde API (Uygulama Programlama Arayiizii) standartin1 belirler. 2008 Eyliil’de

onaylanan yeni bir standarttir. Uygulamalar yeni olusmaktadir.

3.2.5.3. Application Processor (Uygulama Islemcisi) — UICC Interface (Arayiizii)
— 3GPP TS 11.11 SIM-ME Arayiizii / ETSI TS 102.221 UICC- Terminal Arayiizii
ISO 7816 tabanli haberlesmedir. Seri diisiik hizlidir (9600 bps). Yaygin uygulamalardir.

— ETSI TS 102 600 Akilh Kartlar: UICC- Terminal Arayiizii, USB Arayiiz Karakterleri
12 Mbps ‘a kadar hizlanir. Uygulamalar yeni olugmaktadir.

— 3GPP TS 11.14 SIM Uygulama Ara¢ Takinm /ETSI TS 122.038 USIM Uygulama Arag
Takim / ETSI TS 102.223 (Kart Uygulama Ara¢ Takimi)

Yaygin uygulamalardir; fakat terminal tarafinda tiim uygulama nadir bulunmaktadir.
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— OMA AKkilh Kart Oriin Sunucusu (SCWS)
Telefonda tarayicidan baslatilir. Uygulama yaygin degildir. Zengin grafik MMI miimk{indiir.

3.2.5.4. Application Processor (Uygulama Islemcisi) — NFC Modiil Arayiizii
Yaygin kabul gérmeyen standarttir. Terminal {ireticisi NFC modiilii telefonda bulundurdugu
icin servis saglayicilart i¢in ¢ok dnemli degildir. NFC Forum API standartlar belirlemek icin

NCI (NFC Kontrol Arayiizii) lizerinde ¢alisiyor [33].

3.2.5.5. OTA (Hava Uzerinden Iletisim) Teknolojisi Standartlart ve Teknolojileri

— GlobalPlatform

Finans sektoriinden baslar. UICC {izerinde giivenlik alani olusturur. Giivenli Kanal Protokolleri
(SCP) c¢alisir. Giivenli uygulama indirilmesini, yliklenmesini, silinmesini ve kilitlenmesini

yonetir.

— 3GPP TS 03.48/ ETSI TS 102.225/226
Remote server’dan UICC’ye direkt olarak veri gonderir. Global platform komutlariyla

uyumludur.

— Midlet proxy method

Server ve UICC arasinda telefon proxy haberlesmesinde midlet kullanir.
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3.2.6. NFC (Yakin Saha lletisimi) Framework (Cercevesi)

Sekil 3.15°de NFC (Yakin Saha lletisimi) Framework’u (Cergevesi) gosterilmektedir:

ETS((—)! World Class Standards

NFC Framework

Mobile Network
Operators

USIM

- management

- application
downloads

31 Payment
a Transport

@ Events

~

@ Physical
Access

Mobile Phone

CPU

USIM/SE

- management f Identity

- application Management
downloads

\
Manager

Sekil 3.15: Yakin Saha Iletisimi Cercevesi [33].

3.2.7. Java Kart Teknolojisi

Java Card teknolojisi applet olarak tanimlanan Java tabanli uygulamalarin akilli kartlar (smart
card) lizerinde caligmasini saglayan bir teknolojidir. SIM ve ATM Kkartlar iizerinde yaygin
olarak kullanilan, Oracle tarafindan gelistirilen bir uygulama gelistirme platformudur. Java
Card platformunun sagladig: giivenlik sayesinde kullanici bilgileri glivenli olarak akilli kartlar
veya SIM Kkartlar iizerinde tutulmaktadir. Herhangi bir darbe ya da zorlamaya sonunda kart
gecersiz olup, icindeki bilgiler kullanilamaz hale gelmektedir. Saglamis oldugu standart
arayiizler ve giivenlik sayesinde ¢ok yaygin olarak akilli kart {reticileri tarafindan

kullanilmaktadir [34].

Java Card Platfrom 2 ve Java Card Platform 3 olmak iizere iki ana platforma ayrilmaktadir.
Java Card 3 Platformu daha yeni bir platform olup, ¢ok hafif bir sunucu barindirmaktadir.

Boylelikle yapilan her tiirlii islem, sunucuya gelen istemlerle olmaktadir. Bunun yani sira Java
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Card 2 daha eski bir platform olup ¢ok yaygin olarak kullanilmaktadir. Akilli kart ile yapilan
iletisim APDU komutlari iizerinden olup, client ve kart tizerinde komut degisimi yapilmaktadir.
Java Card’lar Java teknolojisinin bir iiriinii olup, ilk olarak Sun Microsystems tarafindan
gelistirilmistir. Giiniimiizde bu teknoloji Oracle tarafindan gelistirilmektedir. Java Card’lar
kisaca, Java uygulamasinin bir alt seti olup ¢ok sinirli bir sanal makine iizerinde ¢alismaktadir.
Bir ve daha fazla uygulama giivenli olarak bir kart iizerinde ¢alisabilir. Kripto kiitiiphaneleri

sayesinde giivenli bir teknolojidir [35].

Applet1 Applet 2
Open Platform

System Applet
L Issuer Defined AP

Open Platform
API Java Card API

FHOr

Java Card Runtime Environment

Java Card Virtual Machine

Vendor-specific Operating System (Mem, /O, Crypto)

Sekil 3.16: Java Kart Mimarisi [35].

Java’nin bir alt kiimesi olan Java Card dili agagidaki 6zelliklere sahiptir:
e Kiiglik veri tipleri, boolean, byte, short,
e Tek boyutlu diziler,
o Paketler, siniflar, arayiizler ve hatalar(exceptions),

e Miras alma, sanal metodlar, dinamik nesne olusturma.

Java Card sanal makinesinin ana 6zellikleri;
e Kart(Card) kaynak yonetimi,
e {letisim metodlar1 (APDU),

e Applet yiiriitme (execution),
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e Applet glivenligi (giivenlik duvart).

Java Card uygulamasi veri akis diyagrami asagidaki Sekil 3.17°de gosterilmistir.

Off-card \On-card

Client App JCRE Card App

Prepares the g
command Command APDU
» | process(apdu)
Decodes the Response APDU
response g

Sekil 3.17: Java Kart APDU {letisimi [35].

Sekil 3.17°de gosterilen iletisim su sekilde olusmaktadir. Istemci uygulama APDU komutu
hazirlar ve bu komuta JCVM (Java Card Sanal Makine) vasitasi ile Java Card uygulamasina
(Applet)’e gonderir. Applet komutu isler ve sonucu JCVM araci ile istemci uygulamaya

gonderir. Bir APDU komutunun yapis1 Sekil 3.18’de gosterilmistir.
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cLa|iNs |P1 (P2 |LC | Data |
A A A

TISO'T 816 .OFFSET CDATA

ISO7816.OFFSET_LC

ISO7816.OFFSET_P2

IS07816 .OFFSET_P1

IS07816.0FFSET INS
ISO7816.0FFSET CIA

Sekil 3.18: APDU Yapist [35].

Bir APDU komutunun yapis1 asagidaki sekildedir:
e CLA :Komutun sinifini (tiiriinii)
e INS :Komutun ne oldugunu
e P1 /P2 :Parametreler
o LC : Veri boyutunu
e Data :Veri

SIM ve telefon iizerinde bulunan giivenli arabirimler Java Card uygulamasii c¢alistirma
yetenegine sahip bir Java Card Sanal Makinesi ihtiva ederler. Tez kapsaminda tasarlanip

gelistirilecek olan gilivenli arabirim uygulamasi Java Card teknolojsini temel almaktadir.
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4. BULGULAR

4.1. MWS- GUVENLI ARABIiRIiM UYGULAMASI TASARIMI

Giivenli arabirim uygulamasi tasarlanirken gereken bilesenler, kullanici senaryolar1 ve akis
diyagramlar1 belirlenerek uygulamanin mimari tasarimi ortaya cikartilmistir. Bu tasarim
sonrasinda Java Card teknolojisi kullanilarak gelistirilen gilivenli arabirim uygulamasi ile
Alcatel MWS (Mobile Wallet Service — Mobil Ciizdan Servisi) tarafindan saglanan kullanici
kimlik bilgileri glivenli olarak tutulmaktadir. Ayrica NFC destekli sanal pos uygulamalarinda
kullanici bilgileri terminal ile glivenli bir bigimde iletilerek, terminal iizerinden 6deme iglemleri

yapilmaktadir.

Sekil 4.1’de mobil ciizdan servislerini kullanan bir kullanicinin giivenli arabirim ile

yapabilecegi islemler gosterilmistir.

(o)

Kimlik
Giincelleme
Pin
% Gincelleme

Kullanici
Pin ile
Odeme
Direk Odeme

Sekil 4.1: Giivenli Arabirim Islemleri.

Alcatel-Lucent MWS hizmeti tarafindan hizmet alan bir kullanicinin yapacagi islemler; giivenli

arabirime kimlik bilgilerini ekleyebilir ya da silebilir, 6deme yapabilir veya pin degistirebilir.
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Bu islemler dogrultusunda gerekli olan uygulama siniflar1 ve arabirimler yapis1 Sekil 4.2

tizerinde gosterilmistir.

pkg

<<interface>>
Walletinterface

T

Wallet
WalletApplet
+ checkPin() : void
+ updatePin() : void + install() : void
+ makePayment() : void + process() : void
+ updateld() : void + recievel() : void
+ getld() : void

Sekil 4.2: Giivenli Arabirim Simif Yapisi.

Sekil 4.2 {izerinde de gorildiigii lizere, Java Card lizerinde ¢alisacak olan applet, kullanici
ciizdanindan referans almaktadir. Kullanict1 ciizdan1 ise ciizdan arabiriminden

faydalanmaktadir.

Applet ilk calisti1 anda, Java Card mimarisnin yapisindan dolayi, uygulama karta yiiklenir ve
baslangi¢c parametereleri ayarlanir. Bu islemler bitiminde Applet hazir bir duruma gelmistir.
Gelen her komut Java Card Sanal Sunucu tarafindan mobil ciizdan uygulamasina yonlendirilir.
process metodu ise gelen APDU parametrelerine gore yapacagi islemleri belirler (pin kontrolu,

pin giincelleme, 6deme yapma, kimlik okuma ve kimlik gilincelleme).

Tasarimda belirtilen iglemleri tek tek inceleyelim. Pin bilgilisini glincelleme adimlarinin akis

semasi1 Sekil 4.3’de gosterilmistir.
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sd Pin Giincelleme AklsJ

Mobile Telefon Guvenli Arabirim
1: selectApplet() »

Success ]:J
e

|
|
|
|
|
| 2: requestUpdatePin() | |
|
|
|
|
|

Pin Required M
e

3: askPin(

I
|
4: sendPin() B |
g |
Success |
R |
| |
N I
5: askNewPin() Al
i Ll
o __Newen I il
| |
6: askNewPinAdain(} ~ |
| L
New PIN | JT
T e Y
|
7: updatePin() o

Sekil 4.3: PIN Giincelleme Islemi Akis Semasi.

Buradaki akiglara gore agagidaki adimlar izlenmektedir:
1. Giivenli arabirim iizerinden Alcatel Mobil Ciizdan Applet’i se¢iliyor.
2. Pin giincelleme komutu mesaj1 giivenli arabirime gonderiliyor. Giivenli arabirim
kullanilmakta olan pini istiyor.
Telefon iizerinden kullaniciya pin soruluyor.
Pin telefon tarafindan giivenli arabirime gonderiliyor.
Yeni pin kullaniciya soruluyor.
Yeni pin kullaniciya tekrar soruluyor.

Pinler ayni ise pin giincelleniyor.

® N kW

Giivenli arabirim baglantis1 kapatiliyor.
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Benzer bir bigimde Sekil 4.4°de kimlik giincelleme isleminin akis semas1 gosterilmistir.

sd Kimlik Giincelleme Akls)
Mobil Telefon Guvenli Arabirim
1: selectApplet() b

Success ]:J
e e e e e e e e o

| 2: requestUpdateCredentials()

gl
Pin Required M
e

3: askPin()

4: sendPin() A
Ll
Success
e
|
5: processUpdateCredentials() h !
P
Success i
g e
|
6: deselectApplet() e !
Ll
Success i
o e e e ———————

Sekil 4.4: Kimlik Bilgisi Giincelleme Islemi Akis Semasi.

Sekil 4.5’te gosterilen 6deme isleminin adimlar1 asagidaki gibidir:

1.
2.

Giivenli arabirim tizerinden Alcatel Mobil Ciizdan Applet’i seciliyor.

Terminal tutar gondererek 6deme islemini istiyor. Giivenli arabirim, 6denecek tutar
yiiksek oldugu i¢in PIN girilmesini istiyor.

Kullaniciya PIN soruluyor.

Kullanici tarafindan girilen PIN giivenli arabirime gonderiliyor. Dogru ise giivenli
arabirim tarafindan basarili mesaj1 doniiyor.

Terminal 6deme islemini gerceklestirebilmek icin, giivenli arabirimden kullanici
kimlik bilgisini istiyor. Daha 6nce PIN girildigi i¢in glivenli arabirim, kimlik bilgisini
terminale gonderiyor.

Terminal Mobil Ciizdan Servislerini kullanarak 6deme yapiyor.
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7. Gilvenli arabirim kapatiliyor.

sd Odeme Akis J

| Guvenli Arabirim |

| Mobil Cizdan Servisi

I

1: selectApplet() o |

Success

2: requestPayment() N

P
PIN Reuired M
6 __________________

4: sendPin() hl

P
Success ﬂ
g

5: getCredentials() el

Ll
Success J_J
e
|

[

****** 1

Sekil 4.5: Odeme Islemi Akis Semast.

4.2. G&D- GUVENLI ARABIRiM UYGULAMASI TASARIMI

Gilivenli arabirim uygulamasimin gerekli bilesenleri Giesecke & Devrient (G&D) SDK
kullanilarak gelistirilmistir. G&D SDK ayrica gelistirilen uygulamalarin test edilebilmesi i¢in

test araclarini ve gelistirilen iirliniin SIM {izerine aktarilmasi i¢in gerekli araclar1 icermektedir

[36].

Bir onceki kisimda belirtilen islevler G&D Sky SIM ortami kullanilarak gelistirilmistir.

Gelistirdigimiz uygulama 6ncelikli olarak SIM iizerinde test edilmistir. Bu test senaryolar1 ayni

sekilde SIM iizerinde uygulanmistir [36].

Gelistirilen Java Card Mobile Wallet uygulamasina APDU komutlar ile erisilmektedir.

Mesajlasma yapisi asagidaki sekildedir [35]:




Tablo 4.1: APDU Mesaj Yapisi.
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CLA INS P1 P2 Len Data
Komut Komut Veri
Parametre Parametre Veri
Simifi Kodu Boyutu

Ornek komut;

80 (CLA) 20(INS) 00(P1) 00(P2) 04(Len) 00 00 00 00 (Data)
Gelistirilen uygulamanin test senaryolar1 asagidaki sekilde listelenmistir.
Test 1 - PIN Dogrulama
Host > Applet’i se¢

apdu.0;target=A0.00.00.00.90.00.00.01.02.03.04.05
Host > PIN dogrulama komutu
802000000400000000
SE <9000
Islem basarily bir sekilde tamamland:
Test 2 - 30 TL altinda 6deme yapma (hizl1 6deme)
Host > Applet’i se¢
apdu.0;target=A0.00.00.00.90.00.00.01.02.03.04.05
Host > Odeme komutu
80400000020001
SE < 00019000

Islem basarili
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Test 3 - 30 TL iizerinde 6deme yapma

Host > Applet’i se¢
apdu.0;target=A0.00.00.00.90.00.00.01.02.03.04.05

Host > Odeme komutu
80400000020022

SE < 6E02
PIN girisi gerekli

Host > PIN dogrulama komutu
802000000400000000

Host > Odeme komutu
80400000020022

SE < 00229000
Islem basarili

Uygulama testleri simulator ortaminda, basar1 ile gerceklestirildikten sonra, G&D kit
kullanilarak SIM kart {izerinde ve gelistirilen test uygulamasi ile BlackBerry cep telefonunda
tekrar gercek ortam olarak gergeklestirilmistir.

4.3. ALCATEL LUCENT MWS KULLANAN MOBIL iSTEMCi TASARIMI

Alcatel-Lucent MWS hizmeti detayli olarak incelendikten sonra, son kullanici tarafindan
kullanilacak bu hizmetlerin mobil cihaz istemcisi tasarlanmistir. Bu tasarim dogrultusunda,
MWS hizmeti ile veri akisini saglayacak olan ag katmani, MWS tarafindan saglanan RESTFul
web servisleri kullanarak gelistirilmistir. Oncelikli olarak, yapilacak islemler belirlenmis ve bu

islemler Sekil 4.6’da gosterilmistir.
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Bakiye

Goriintiileme

Sadakat Kart
Islem /
Gecmigi
&\ Sadakat Para Kartlar
Kartlan Goriintiileme

Goriintiileme

T
™.

/Kullamn
Kupon
Bakiye

Ciizdan

Ciizdan

Hesap Hesabi

Bilgileri Ekle/Cikar

Gincelens Kupon >\ Goriintiileme
Kartlar

Goriintiileme

™~

Gegmis islem

Goriintiileme

Para Aktarma
(Topup)

Kupon islem
Gecmisi

Sekil 4.6: Kullanici Islemleri.

Kullanici giivenli ara birime hesap ekleyip ¢ikartabilir, hesap bilgilerini gilincelleyebilir, sadakat

kartlarini, sadakat kartlarin islem ge¢mislerini; para kartlari, para kartlarin bakiyesini, gegmis

islemlerini; kupon kartlarini, kupon kartlarinin bakiyesini, islem ge¢mislerini goriintiileyebilir,

bagka hesaba para transferi ve aktarmasi yapabilir.

Kullanic login islemi Sekil 4.7°de gosterilmistir. Buna gore kullanici;
1.MWS sunucusundan login istemi gonderir.
2.Sunucu login i¢in adres gonderir.
3. Login adresine kullanic1 bilgileri gonderilir.

4.Login islemi basarilidir.
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Kullanici MWS

I
l
l
|

[
I
|
1: requestLogin() >J_

Login URL
L vossimonon it oiossimon o

2: sendUsernamePassword() >J_

Login i
Success
e

Sekil 4.7: Login Islemi.

Sekil 4.8°de ¢ikis (logout) islemi gosterilmistir. Buna gore, kullanici sunucuya ¢ikis istegi

gonderir ve sunucu ¢ikis yapar.

Kullanici MWS

1: requestLogout()

Success

Sekil 4.8: Cikis Islemi.

Kullanici hesap bilgilerini isteme istemi Sekil 4.9’da gosterilmistir.
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Kullanici MWS

|

I

| I
| 1: restClient.get(MWSRestClient.PARTICIPANT);()

Response

Sekil 4.9: Kullanici Hesap Bilgileri Islemi.

Benzer bir sekilde para kart/kupon/sadakart kart hesap bilgilerini isteme islemi Sekil 4.10°da,

bu hesaplarin islem gecmisi ise Sekil 4.11°de gosterilmistir.

Kullanici MWS

I

I

| |
| 1: restClient.get(MWSRestClient. ACCOUNT);()

Response

Sekil 4.10: Hesap Bilgileri Isteme Islemi.
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Kullanici MWS

|
| l
I
I

1: restClient.get(MWSRestClient.PARTICIPANT);()

Response

Sekil 4.11: Hesap Hareketleri isteme Islemi.

Sekil 4.12°de Alcatel Mobil Ciizdan Servislerini kullanarak bir kullanicinin bir kullanicr ile

yapacagi para transferi akis semasi gosterilmistir.

sd Money Transfer By Service)

Kullanici 1 MWS Kullanici 2
I \
| 1: sendMoneyToUser() N
gl
Money
Transferred 1.1: notifyUser()

;
\
\
(
\
\

P 2: checkAccount()

|
|
|
: Success
|
|
|
|
|

Sekil 4.12: Para Transferi Akig Semas.

Sekil 4.12°de goriildiigi tizere kullanic1 asagidaki sekilde para transfer islemini yapar:

1-Para gondermek istedigi kullaniciy1 ve para miktarini belirler.
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2-Belirlenen parametreler ile MWS servisine para gonderme istemi gider.

3-MWS bu islemi onaylar ve gerekli bildirimleri yapar.

Sekil 4.13’te Alcatel Mobil Ciizdan Servislerini kullanarak bir kullanicinin bagka bir
kullaniciya yapacagi para transferi akis semasi gosterilmistir. Buna gore:

1- Para transferi yapmak isteyen kisi diger telefona cihazini dokundurur.

2- Karsi taraftaki kullanict para transfer uyarisini onaylar.

3- Gonderilmek istenen para MWS’e gonderilir.

4- Basarili sonug¢ doner.

5- MWS sunucu gerekli bildirimleri yapar.

sd Sequence Diagram?_)

Kullania 1 Kullania 2 MWS

| ' |
X 1: sendMoneyRequestWithNFC()

|

P |

User Approved |

Kem e |
|

|

|

|l
\_} _____ Success JWJ
.

Sekil 4.13: Kullanicidan Kullanictya Para Transferi Semast.

Sekil 4.14’te mobil istemcilerde tutulacak olan verinin sinif diyagrami gosterilmistir.
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Field

Organization

Transaction

PaymentMethod

Program

Wallet BaseEntity
MWwSWallet
Party Tag Account
Participant Balance

4.3.1. Mobil Telefonda Uygulamanin Kullanic1 Arayiizlerinin Gelistirilmesi ve Test

Edilmesi (Blackberry)

Mobil uygulama arayiizleri gelistirilirken platformun saglamis oldugu arayiiz kiitliphaneleri
kullanilarak tasarlanmistir. Her platform kendine 6zgii kullanic1 deneyimine sahip oldugu icin,

tasarimlarda kullanic1 deneyimi, kullanilabilirlik, performans g6z ontine alinmistir. Bu kisimda

Sekil 4.14: Sinif Yapist.

BlackBerry platformu i¢in kullanici arayiizleri ve islevlerinden bahsedilecektir.

Bu uygulama kapsaminda uygulamay1 test edebilmek i¢in Alcatel-Lucent MWS hizmetlerini

kullanarak test amacl hesaplar, para kartlari, kuponlar ve sadakat kartlar1 tanimlanmistir. Bu

tanimlamalarin hig birinin gercek firma ile bir ilgisi olmay1p, sadece test amaclhidir.




53

A Alcatel = .

Money Cards
"~ Opet Money Program USD
, Balance: 737.00 USD

Opet Money Program EURO

Balance: 1,451.00 EUR

eMoney With Topup
Balance: 199.00 EUR

Sekil 4.15: Para Kartlar Arayiizii.

Sisteme giris yapmus bir kullanicinin gérmiis oldugu ekran Sekil 4.15°de gosterilmistir. Sekil
4.15°de gosterilen ekran goriintiisiinde ana menii islemleri ikonlar seklinde tist tarafta ve o ikona
bagli icerik ekranin orta kisminda géziikmektedir. Uygulama ac¢ildiginda internet baglantisi ile
Alcatel-Lucent MWS hizmetine baglanilarak, kullanicinin para kartlari, sadakat kartlar1 ve
kuponlar1 sorgulanmaktadir. Kullanicinin ilk gormiis oldugu ekran para kartlaridir. Ayrica
ekranda goziiken herhangi bir hesap secildiginde ek meni ile kullanicinin yapabilecegi islemler

gozikmektedir.

Sekil 4.15°de Alcatel Mobil Ciizdan Servisleri kullanilarak Para Kartlar Arayiizii gosterilmistir.
Buradan Opet Dolar Para Programi, Opet Euro Para Programi veya eMoney With Topup para
kartlar1 segilebilir. Ust meniiden kupon ve sadakat kartlar1 secilirse, kullaniciya taniml1 sadakat

kartlar1 ve bu kartlarin bakiyeleri gériinmektedir.
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Alcatel
MWS
Coupons & Loyalty Cards

Opet Coupon for Fuel
w4 Balance: 1000 PNT

Opet Coupon for Car Washing Servi

Balance: 1000 PNT

Opet Loyalty Card
WM& Balance: 1000 PNT

Sekil 4.16: Kuponlar ve Sadakat Kartlar Arayiizii.

Sekil 4.16°da Alcatel Mobil Ciizdan Servisleri kullanilarak Kuponlar ve Sadakat Kartlar
Arayiizii gosterilmistir. Buradan Opet Yakin Kuponu, Opet Yikama Kuponu veya Opet Sadakat
Kart1 segilerek islem yapilabilir.

L Ty
| CLICK FOR 4
COUPON

Mehmet Ali Erturk

Email:
mehmetali.erturk@gmail.com
Phone Number:
905000000000

Sekil 4.17: Kullanici Profili Arayiizii.

Ust meniiden profil ikonu olan 3. adim segildiginde, kullanici hesap bilgileri goziikmektedir.
Sekil 4.17°de Alcatel Mobil Ciizdan Servisleri kullanilarak, kullanici hesap bilgilerini
giincelleyebilir veya uygulamadan ¢ikis yapilabilir.
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Alcatel ‘ T
—

1SO14443-A emulation started

Sekil 4.18: NFC Durum Arayiizii

Sekil 4.18’de Alcatel Mobil Ciizdan Servisleri kullanilarak Yakin Alan letisimi durum ekrani
gosterilmistir. Bu menti ise kullanict NFC terminal ile para 6demek istedigi zaman, gilivenli
arabirim aktif hale gelerek NFC terminali ile iletisim baslar. Giivenli arabirimde tanimli olan

O0deme islemi buradan yapilmaktadir.

Ana meniiniin disinda kullanicinin yaptig1 ek islemler, BlackBerry telefonlarinda bulunan
fonksiyon tusu ile gergeklesmektedir. Para kartlar1 ekranindan herhangi bir hesap segiliyken,
kullanict bu fonksiyon tusuna basarsa Sekil 4.19°da goziiken islem listesi gelmektedir. Bu
islemler incelenirse; kullanicinin bir bagka kullaniciya para gonderme, baska kullanicidan para
isteme, gecmis islemleri goriintiileme, hesaba para ekleme ve uygulamayir kapatma gibi
islemleri gerceklestirir. Eger kullanici islem ge¢misini gormek isterse 7Transactions segenegini

secip Sekil 4.20°de goziiken ekrana gelmektedir.
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Alcatel
MWS P — COUPON

Transactions
rogram USD
Send Money 7 USD

Regeust Money rogram EURO

00 EUR
Topup
QuickShot Screenshot 2 EUR

Topup

Switch Application

Close

Sekil 4.19: Islemler Arayiizii.

CLICK FOR |
PRy COUPON
7}1

Alcatel [

erminal Payment

Sekil 4.20: Para Kart Gegmis Islemler Arayiizii.

Sekil 4.20°de Alcatel Mobil Ciizdan Servisleri kullanilarak Opet Dolar Para Program’inin
gecmis islemleri gosterilmistir. Odeme tarihleri ve saatlariyle 3 farkli terminal 6deme islemi

goriilmektedir. Bu ekranda:

To: Opet : Paranin kime gittigi

22 May, 13:56 : Islem tarihi

Terminal Payment : Yapilan islemin ac¢iklamasini,

-6.00 USD : Yapilan islemin tutar1 géziikmektedir.
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22 May, 12:39
erminal Payment

erminal Payment

From: Opet
22 May, 12:36

erminal Payment

From: Opet
1 December, 14:00

erminal Payment

Sekil 4.21: Para Kart Gegmis Islemler Arayiizii.

Sekil 4.21°de Alcatel Mobil Ciizdan Servisleri kullanilarak Opet Dolar Para Program’inin diger
geemis islemleri gosterilmistir. Sekilde goriildiigl tizere kirmizi renkle belirtilen rakamlar

hesaptan ddenen islemler, yesil renkle belirtilen rakamlar ise hesaba gelen islemlerdir.

Regeust

Send Money Money

-

Transactions  Full Menu

Switch
Application

Sekil 4.22: Menii Kullanim Arayiizii.

Sekil 4.22°de Alcatel Mobil Ciizdan Servisleri kullanilarak Sekil 4.19°daki goriintiiden baska
bir sekilde, bir kullanicinin yapabilecegi islemler gosterilmistir. Kullanicinin bir baska
kullaniciya para gonderme, baska kullanicidan para isteme, ge¢cmis islemleri goriintiileme,
hesaba para ekleme, ekran goriintiisii alma ve uygulamayi kapatma gibi islem segenekleri

bulunmaktadir.
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Alcatel
oz COUPON

istory forOpet Money Program EURO
o: hibali

23 May, 09:26

3 April, 09:48
NFC

rom: hibali
2 April, 04:31

FC

Sekil 4.23: Para Kart Gegmis Islemler Arayiizii.

Sekil 4.23’de Alcatel Mobil Ciizdan Servisleri kullanilarak bu sefer Opet Euro Para
Program’min ge¢mis islemleri gosterilmistir. Odeme tarihleri ve saatlariyle 3 farkli terminal

islemi goriilmektedir.

Alcatel

23 May, 06:27

Sekil 4.24: Hesap Durum Arayiizii.

Sekil 4.24°de Alcatel Mobil Ciizdan Servisleri kullanilarak bir kullanicinin hesap durumu

gosterilmistir.
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. Alcatel -

MWS

? Opet Money Program USD

Topup Amount: ‘

[
¥ o0

B coion 15500 e

Sekil 4.25: Hesaba Para Ekleme Arayiizii.

Sekil 4.25°de Alcatel Mobil Ciizdan Servisleri kullanilarak bir kullanicinin hesabina yapacag:
para ekleme islemi gosterilmistir. Para ekleme arayiizii ile belirtilen para, hesabin bagli oldugu
kurumla birlikte bir 6deme sayfasina yonlendirilmektedir. Bu servisler ile kredi kartindan

clizdanina para aktarabilmektedir.

4.3.2. Mobil Telefonda Uygulamanin Kullanic1 Arayiizlerinin Gelistirilmesi ve Test

Edilmesi (Google Nexus S (Android))

Bu baglik altinda Android uygulamast i¢in gelistirilen araylizler bulunmaktadir. Arayiizler

tasarlanip gelistirilirken, Android platformunun kullanici deneyimi ele alinarak bir tasarim

yapilmugtir.
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.1_.1' a
Mobile Wallet

Login View

Santez

Enter your credentials

Username A‘ |

Password |

Log On

Sekil 4.26: Kullanic1 Giris Sayfasi Araylizii.

Sekil 4.26’da Alcatel Mobil Ciizdan Servisleri kullanilarak kullanici giris sayfasi ekrani
gosterilmistir. Kullanici oturup agmak istediginde Alcatel-Lucent MWS tarafindan saglanan

login ekranina gonderilmektedir. Kullanici bilgilerini girerek oturum agabilir.

Ty
Mobile Wallet
Profile

Display Name
Mehmet Ali Erturk
Email

mehmetali.erturk@gmail.com

Phone Number

905052341058

Checking profile please wait

Sekil 4.27: Kullanic1 Profil Arayiizii.

Sekil 4.27°de Alcatel Mobil Ciizdan Servisleri kullanilarak bir kullanicinin profil bilgileri

ekrani gosterilmistir. Kullanici bu araytizii kullanarak hesap bilgilerini giincelleyebilir, ¢ikis

yapabilir.
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Mobile Wallet
MWS Wallet

EMONEY

Opet Money Program USD

Opet Money Program EURO

eMoney With Topup
COUPON

Opet Coupon for Fuel

Opet Coupon for Car Washing Service
LOYALTY

Opet Loyalty Card

Checking accounts please wait.

Sekil 4.28: Mobil Ciizdan Ana Menii Araylizii.

Sekil 4.28’de Alcatel Mobil Ciizdan Servisleri kullanilarak Mobil Ciizdan ana meniisi

gosterilmistir. Buradan para kartlar, kuponlar ve sadakat kartlar1 se¢ilebilmektedir.

Mobile Wallet

Opet Money Program USD

Balance

737,00 USD

Payment

History

Top up

Pay somebody

Pay with Touch

Sekil 4.29: Para Kart Arayiizii.

Herhangi bir para tiirii secildiginde Sekil 4.29°da goziiken Alcatel Mobil Ciizdan Servisleri
kullanilarak yapilabilecek olan islemler géziikmektedir. Buradan bu programla ilgili gegmis

islemler, para ekleme ve 6deme gibi islemleri se¢ilebilir. Kullanici para ge¢misini sectigi zaman

Sekil 4.30°da goziiken islem gegcmisi goziikmektedir.
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Y o= 5
Mobile Wallet
Opet Money Program USD
To: Opet

Sekil 4.30: Para Kart Gegmis Islemler Arayiizii.

Sekil 4.30°da Alcatel Mobil Cilizdan Servisleri kullanilarak Opet Dolar Para Program’inin 4

farkli zamandaki ge¢mis islemleri gosterilmistir.

Mobile Wallet

Money Transfer
o Person

Description

Send Money

Sekil 4.31: Baska Kullaniciya Para Transfer Arayiizii.

Sekil 4.31°de Alcatel Mobil Ciizdan Servisleri kullanilarak bir kullanicinin bagka bir
kullaniciya yapacagi para transferi ekrani gosterilmistir. Buradan para gonderilecek kisinin

bilgileri girilerek islem gerceklestirilebilir.
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Cancel

Sekil 4.32: Hesaba Para Ekleme Arayiizii.

Sekil 4.32’de Alcatel Mobil Ciizdan Servisleri kullanilarak hesaba para ekleme ekran

gosterilmistir.

S
Mobile Wallet

Opet Loyalty Card
From: Opet

5:30

Initial Value

Checking transactions please wait

Sekil 4.33: Opet Sadakat Kart Arayiizii.

Sekil 4.33°de Alcatel Mobil Ciizdan Servisleri kullanilarak Opet Sadakat Kart islemleri

gosterilmistir.
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4.3.3. Sanal POS Uygulamasi

e 00

‘ Tea ‘ l Coffee ‘ TOtEI.l
| CLR | 6 USD
Tea x1 1 USD
Coffee x1 5 USD

N (U1 00
(@)

O = AN

o
o

Sekil 4.34: Hesap Odeme Arayiizii.

Gelistirilen prototipi test etmek icin Sekil 4.34°de gosterilen bir sanal pos uygulamasi
gerceklestirilmistir. Sanal pos ekranindaki igecek hesap uygulama arayiizii gosterilmistir. Bu
uygulama ACS NFC Reader (Okuyucu) terminali ile baglanti kurarak 6deme isleminin
gerceklestirilmesini saglamaktadir. Ekrandan secilen tutar ile birlikte 6deme baglatildiginda,
NFC okuyucu ekraninda 6deme yapilacak tutar goziikmektedir. Sekil 4.35’de Yakin Alan
lletisimi (NFC) Okuyucusu ddenmesi gereken tutar1 gdstermektedir.



65

1O0Ta 13

Sekil 4.35: NFC Okuyucu Odeme Tutar1 Gériintiisii.

NFC destekli BlackBerry Bold 9900 {izerinde calisan Alcatel-Lucent MWS mobil istemcisi,
terminale yaklastirildiginda, mobil cep telefonu iizerinde bulunan SIM kartin giivenli arabirimi

ile terminal arasinda bir iletisim baglar ve terminal kullanici bilgilerini alarak mobil ciizdan

hizmeti ile 6deme islemini gergeklestirir.
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Sekil 4.36: NFC Okuyucu Odeme islemi Goriintiisii.

Sekil 4.36’da 6deme isleminin yapildigini terminal ekranindan gorebiliriz. Eger 6deme islemi
basarili ise Sekil 4.37°de goziiken 6demenin tamamlandigint gosteren bir tesekkiir mesaji

gosterilmektedir.
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”égment Rec ieved
Thank You

Sekil 4.37: NFC Okuyucu Odeme Islemi Sonucu Gériintiisii.
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Sekil 4.38: NFC Okuyucu Odeme Islemi Hatas1 Goriintiisii.

Eger NFC ile ya da giivenli arabirim arasinda bir problem olustugunda Sekil 4.38’de goziiken
NFC hatasi goriinecektir.
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Alcatel (
MWS -~ OUPON

History forOpet Money Program USD
o: Opet
22 May, 13:56

erminal Payment

Sekil 4.39: Para Kart Gegmis Islemler Gériintiileme Arayiizii (Blackberry).

Basarili 6deme iglemini Sekil 4.39’da goziiken BlackBerry ekran gétiinriisiinde, yapilan 6deme
isleminin Opet Dolar Para Program’inin ge¢mis islemlerinde gosterilmistir. 6 $ tutarindaki

terminal 6deme islemi goriilmektedir.
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5. TARTISMA VE SONUC

Yeniliklerin, katma deger yaratan servislerin ve rekabetci ortamin siirekli olarak arttig
telekomiinikasyon pazarinda, servis saglayicilar ve ekipman saglayicilari son miisteriyi kendi
sebekesine ve hizmet firmasina g¢ekebilecek diizeyde, altyapiya katma deger saglayacak
uygulamalara ihtiya¢ duymaktadirlar. Bu nedenle 6zellikle biiyiiyen mobil pazarda uygulama
tasarimi ve gelistirilmesi, bunun yanisira Blackberry ve Android gibi mobil isletim sistemleri

tizerinde kosabilecek genis kapsamli uygulama gelistirme faaliyetleri cok 6nemli hale gelmistir.

Son yillarda, insanlarin giinliik ihtiyaglarin1 karsilamaya yonelik uygulamalarda kullanilmak
lizere, temassiz (contactless) kartlarin gelistirilmesi icin, pek ¢ok arastirma ve gelistirme
yapilmistir. Bu temassiz kartlar, normal kartlardan ¢ok daha kullanish, hizli ve farkl tipte
islerin (mobil clizdan uygulamalari, bilgi edinme, yapilarda giivenlik uygulamalari vs.) tek bir
kartla yapilmasina olanak saglayan yapidadirlar. NFC (Near Field Communication — Yakin
Saha Iletisimi) ¢ipler ise, bu tip uygulamalarin en ¢ok kullamldig: cihaz olarak dikkat
cekmektedirler. 2004’ten bu yana, bu konuda bilimsel ve ticari alanlarda yapilan arastirma ve

uygulama sayis1 olaganiistii bir hizla artmaktadir.

Bu tez calismasinda bu asamaya gelene kadar, neler yaptigimizi kisaca 6zetleyecek olursak,
oncelikle Java ME teknolojisiyle mobil telefonlar iizerinde Android ve Blackberry gibi mobil
uygulama mimarileri ve c¢aligma sekilleri incelenmistir. Daha sonra, NFC destekli telefon
mimarisi, glivenli birim yapisi, giivenli birimi cithaz ve SIM kart (UICC - Universal Integrated
Circuit Card - Kiiresel Biitlinlesik Devre Karti1) iizerinde destekleyen uygulama mimarileri

incelenmistir.

Uygulama gelistirmeye baslanarak, Alcatel-Lucent'in mobil ciizdan servisleri ile entegre
calisacak olan SIM (UICC) kart lizerindeki giivenli birimle ve telefon iizerindeki giivenli birim
tizerinde ¢alisan Java Card uygulamasi tasarlanmis ve gelistirilmistir.

Java Card uygulamasina ek olarak giivenli arabirim uygulamasini test etmek ic¢in bir Java ME
uygulamasi gelistirilmistir. Uygulanan test senaryolari sonunda giivenli arabirimin sorunsuz
calistig1 tespit edilmistir. Ayrica, yiiksek tutarli 6demeler icin sifre tabanli 6deme tizerinde

calisilmig, satis noktasi cihazi veya telefon tabanli olarak telefon veya SIM kart (UICC)
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tizerindeki giivenli birimde saklanan sifre iizerinden gergeklesecek O0deme mimarisi ve

senaryosu ger¢eklestirilmistir.

Android ve Blackberry platformlarinda Alcatel-Lucent'in mobil ciizdan servisleri ile entegre,
giivenlik birimini cihaz {izerinde bir ¢ip olarak tutan NFC destekli Blackberry ve Google Nexus
S telefonlar iizerinde calisacak olan Java Card uygulamasi cihaz yerine simulasyon iizerinde
gelistirilip ayn1 simiilasyonda test edilmistir. Bu uygulamanin gelistirilmesi Java ME teknolojisi

ile gerceklestirilmistir.

Para yiiklemesi, temassiz 6deme, kisiden kisiye para transferi, islem ge¢misi goriintiilenmesi,
kupon ve puan gibi miisteri sadakat uygulamalar1 gelistirilmistir. Daha sonra, uygulamanin
kullanic1 ile etkilesimi saglayacak arayiizleri, hazirlanan senaryolarla gelistirilip

kullanilabilirlik ve fonksiyonellik testlerinden basariyla gegmistir.

Son olarak da, tiim bilesenler bir araya getirilerek prototip olarak uygulama olusturulup, bir
biitiin olarak farkli senaryolarla hem fonksiyonellik hem de kullanilabilirlik testlerine tabi

tutulup Blackberry ve Android tabanli Google Nexus S cihazlarinda basarili sonuglar alinmistir.

Sonug olarak, bu ytiksek lisans tez calismasinda, tiniversite-sanayi igbirliginin giizel bir 6rnegi
olan San-Tez programi sayesinde, Alcatel-Lucent Tiirkiye ve Istanbul Universitesi Bilgisayar
Miihendisligi Boliimii ortakliginda, cep telefonlarinin mobil ciizdan (mobile e-wallet) olarak
kullanilabilmesi saglanmis ve NFC teknolojisini kullanan Blackberry ve Android isletim
sistemi tizerine telefon istemcisi ile GSM SIM kart iizerine entegre gilivenli birimi kullanan SIM
kart uygulamasi gelistirilmistir. Bu baglamda, Alcatel-Lucent Touchatag mobil ciizdan servisi
kapsaminda sunulmus olan tiim servislerin gilivenli ve hatasiz bir sekilde kullanilmasinm
saglayan, yaygin kullamilabilirlik yoniinden performans ve fonksiyonel testlerinin
tamamlanarak insanlarin hayatini daha da kolaylastiracak bir uygulama gelistirilmeye
calisilmis, tez calismasi sonuglarinin iilkemize katma deger katacak bir iirtine dontistiiriilmesi

saglanmstir.

Arastirma ve gelistirme aktivitelerine ilaveten, olusturulan uygulama kapsaminda kullanilacak

teknoloji ve protokollerle ilgili, ¢esitli sunumlar gergeklestirilmistir. Alcatel-Lucent Teletas
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laboratuvarinda yer alan ve calismanin son asamasinda entegrasyon i¢in kullanilan NFC
okuyucu, NFC etiketler ve servis sunucusu gibi Touchatag iirlinii cihazlar firma tarafindan
saglanmistir. Bunun yaninda, firmanin AR-GE i¢indeki miihendisleri teknik diizeyde (6rnegin;
mobil teknolojiyi yakindan tanima, Java programlama dilini daha iyi ve rahat kullanabilme,

Touchatag iiriinliniin tanitilmas1 ve servislerinin bizzat gosterilmesi vs...) yardime1 olmusglardir.

Gelecekte, bu tez ¢alismasinda yapilan arastirmalardan ve uygulamalardan elde edilen bilgi ve
tecriibe birikimi kullanilarak ¢ok sayida yaym hazirlanmasi ve farkli projeler gelistirilmesi
miimkiindiir. Kisa zamanda, NFC ¢ipli mobil cihazlarin yayginlagsmasiyla, diinyada yiiksek
giivenlikli mobil cilizdan uygulamalarina olan ihtiya¢ artacak ve bu uygulamalarin heniiz
gelistirilme asamasinda olmasi, genig bir arastirma alani ortaya ¢ikmasima ve gelistirilen

tirtinlerin yurtdisina ihrag edilebilme potansiyelini artirmaktadir.

Ayrica bu tez kapsaminda ortaya ¢ikan uygulama kullanilarak gergeklestirilen uygulamanin
performanst ve gilivenilirligi ile ilgili gergcek veriler elde edilebilir. Bu veriler kullanilarak

nelerin optimize edilebilecegi ile ilgili detayl bir arastirma yapmak miimkiin olabilir.
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EKLER

EK 1. Giivenli Arabirim Kaynak Kodlar:
Wallet.java

package com.alcatel.se;

import javacard.framework.ISOException;

import javacard.framework.OwnerPIN;

import javacard.framework.Util;
/>l< &

*  Bu  smf  Walletlnterface  arayiiziini  gercekleyerek,  giivenli

* operasyonlarini saglamaktadir.

*/

public class Wallet implements WalletInterface {
static byte initialPin[] = { 0x30, 0x30, 0x30, 0x30 };
static short paymentLimitWithoutPin = 30;
public boolean authenticated = false;
private byte[] participantld = {};
private OwnerPIN walletPin;
/**

* Varsayilan sinif kurucusudur, ciizdan ile birlikte varsayilan pin atanir.
*/
public Wallet() {
walletPin = new OwnerPIN((byte) 3, (byte) 4);
walletPin.update(initialPin, (short) 0, (byte) 4);
participantld = new byte[]{};
}
/* &
* Kullanici tarafindan girilen PIN kontrol edilir, eger dogru ise oturum baslar.
* PIN hatal1 ise hata mesaj1 gonderir.
* @param buffer

* kullanicidan gelen veri
* @param offset
* tampon bellekteki ofset

* @param length

* tampon bellekteki veri uzunlugu
*

*/
public void checkPin(byte[] buffer, short offset, byte length) {

if (walletPin.check(buffer, offset, length)) {
authenticated = true;
return;

}
ISOException.throwIt(SW_PIN FAILED);

}

arabirim



77

/>I<>I<
* (Girilen para ile 6deme yapar.
* @param paymentAmount

* Odenecek tutar
%k

*/
public byte[] makePayment(short paymentAmount) {

If (paymentAmount == 0)
ISOException.throwIt(SW_PAYMENT NOT VALID);

if (paymentAmount <= paymentLimitWithoutPin) {
return this.participantld;
1 else {
if (authenticated) {
return this.participantld;
telse {
ISOException.throwIt(SW_AUTHENTICATION REQUIRED);

}

§
return new byte[]{0x00};

// ISOException.throwlt(SW INSTRUCTION NOT SUPPORTED);
b

/**
* Giivenli arabirim tizerinde kullanici bilgisini giinceller.
* @param id
* Giincellenecek kullanici bilgisi
%
*/
public void updateID(byte[] id) {
if (authenticated) {
participantld = new byte[(short) id.length];
Util.arrayCopy(id, (short) 0, participantld, (short) 0,
(short) id.length);
return;

}
ISOException.throwlt(SW_AUTHENTICATION REQUIRED);

}
/**
* Giivenli arabirim tizerindeki PIN’1 giinceller
* @param id
* Glincellenecek PIN
*/
public void updatePIN(byte[] pin) {
if (authenticated) {
walletPin.update(pin, (short) 0, (byte) 4);
return;

}
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ISOException.throwlt(SW_AUTHENTICATION REQUIRED);
}

/ K3k

* Giivenli arabirimden kullanict kimligini gonderir.

* @return byte[]

* Gonderilen kimlik

*/

public byte[] getParticipantId() {
if (lauthenticated) {

ISOException.throwlt(SW_AUTHENTICATION REQUIRED);

h
return this.participantld;

h

b

WalletApplet.java
package com.alcatel.se;

import javacard.framework. APDU;
import javacard.framework.Applet;
import javacard.framework.ISO7816;
import javacard.framework.ISOException;
import javacard.framework.Util;

/**

* Bu sinif JavaCard Applet’i miras alarak giivenli arabirim iglemlerini sunar.
*/

public class WalletApplet extends Applet implements WalletInterface {

private Wallet wallet;
/ kk
* JCRE’ye uygulamay1 kayit eden kurucu metoddur.
* Install fonksiyonu ile uygulama kurulur.
* @param bArray

* kurulum parametrelerini tutan dizi

* @param bOffset

* bArray i¢inde baglangi¢ ofseti

* @param bLength

* bArray i¢inde gelen verinin uzunlugu
*/

public WalletApplet(byte[] bArray, short bOffset, byte bLength) {
wallet = new Wallet();
register(bArray, (short) (bOffset + 1), bArray[bOffset]);

}

/**
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* JavaCard ortami1 bu metodu ilk olarak ¢agirmaktadir.
* @param bArray

* kurulum parametreleri

* @param bOffset

* dizi i¢indeki baslangic ofseti

* @param bLength

* dizi i¢indeki parametrelerin uzunlugu
* @throws ISOException

* hata olursa ISOException olusur

* @see javacard. framework.Appletttinstall(byte[], short, byte)

*/

public static void install(byte[] bArray, short bOffset, byte bLength) {
new WalletApplet(bArray, bOffset, bLength);

}

/ &
* APDU mesaj1 iginde gelen parametreleri alir ve buna gore islem karar1 verir.
* @param APDU
* alinan APDU mesaji
*/
public void process(APDU apdu) throws ISOException {

It (selectingApplet()) {
wallet.authenticated = false;
return;

}

byte[] buffer = apdu.getBuffer();

if (buffer[ISO7816.0FFSET_CLA] == 0)
&& (buffer[ISO7816.0FFSET INS] == (byte) (0xA4)))
return;

switch (buffer[ISO7816.0FFSET INS]) {
case VERIFY: {
receive(apdu);
wallet.checkPin(buffer, (short) ISO7816.0FFSET CDATA,
buffer[[SO7816.0FFSET LC]);
H

break;

case UPDATE_PIN: {
receive(apdu);
byte[] pin = { 0x00, 0x00, 0x00, 0x00 };
Util.arrayCopy(buffer, ISO7816.0FFSET CDATA, pin, (short) 0,
(short) 4);
wallet.updatePIN(pin);
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break;

case MAKE PAYMENT: {
receive(apdu);
short paymentAmount = (short) Util.getShort(buffer,
ISO7816.0FFSET_CDATA);
byte[] id = wallet.makePayment(paymentAmount);

short len = (short) id.length;

Util.arrayCopy(id, (short) 0, buffer,(short) 0, (short) len);
apdu.setOutgoing();

apdu.setOutgoingLength((short) len);
apdu.sendBytesLong(buffer, (short) 0, len);

break;

case UPDATE ID: {
receive(apdu);
short len = buffer[ISO7816.0FFSET _LC];
byte[] id = new byte[(short) len];
Util.arrayFillNonAtomic(id, (short) 0, len, (byte) 0x00);
Util.arrayCopy(buffer, ISO7816.0FFSET _CDATA, id, (short) 0,
(short) len);

wallet.updateID(id);
Util.arrayCopy(wallet.getParticipantld(), (short) 0, buffer,
(short) 0, (short) buffer[ISO7816.0FFSET _LC));

apdu.setOutgoing();
apdu.setOutgoingLength(len);
apdu.sendBytesLong(wallet.getParticipantld(), (short) 0, len);

}

break;

case GET ID: {
receive(apdu);
short len = (short) wallet.getParticipantId().length;
Util.arrayCopy(wallet.getParticipantld(), (short) 0, buffer,

(short) 0, (short) len);

apdu.setOutgoing();
apdu.setOutgoingLength((short) len);
apdu.sendBytesLong(buffer, (short) 0, len);

break;

default:
//ISOException.throwlt(SW_INSTRUCTION NOT SUPPORTED),
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receive(apdu);

apdu.setOutgoing();
apdu.setOutgoingLength((short) 10);
apdu.sendBytesLong(buffer, (short) 0, (short) 10);

break;

}
}

/>|<>|<

* APDU recieve operation takes place

* @param APDU

* APDU to recieve

*/

public short receive(APDU apdu) throws ISOException {
byte[] buffer = apdu.getBuffer();

short readCount = (short) (buffer[ISO7816.0FFSET LC] & 0x00FF);

if (readCount != apdu.setincomingAndReceive())
ISOException.throwIt(ISO7816.SW_WRONG LENGTH);

return readCount;

j
}

Walletlnterface.java

package com.alcatel.se;
/>I<>I<
* Bu arabirim, gilivenli arabirimde kullanilacak kodlar1 tutmaktadir.
*/
public interface WalletInterface {
final static byte ALU CLA 1= (byte) 0x80;
final static byte ALU _CLA 2 = (byte) 0x81;
final static byte ISO_CLA = (byte) 0x00;
final static byte VERIFY = (byte) 0x20;
final static byte UPDATE_PIN = (byte) 0x22;
final static byte MAKE PAYMENT = (byte) 0x40;
final static byte UPDATE ID = (byte) 0x50;
final static byte GET ID = (byte) 0x55;
final static short SW_PIN FAILED = (short) 0x63CO0;
final static short SW_INSTRUCTION NOT_SUPPORTED = (short) 0x6D00;
final static short SW_PAYMENT NOT_ VALID = (short) 0x6E01;
final static short SW_AUTHENTICATION REQUIRED = (short) 0x6E02;
final static short SW_INSTRUCTION NOT_ ALU = (short) 0x6D01; }
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EK 2. Giivenli Arabirim Test Uygulamasi1 Kaynak Kodlari
MyApp.java

package com.alcatel.sim;

import net.rim.device.api.ui.UiApplication;

/*Bu sinif UiApplication sinifin1 miras alarak grafik arayiiz islemleri sunmaktadir.
*/
public class MyApp extends UiApplication
{
/ kk
* Uygulama baglangic noktasi
* @param args Komut satir parametre/eri
*/
public static void main(String[] args)
{
MyApp theApp = new MyApp();
theApp.enterEventDispatcher();
}

public MyApp()
{

}

pushScreen(new MyScreen());

}

MyScreen.java
package com.alcatel.sim;

import javax.microedition.apdu. APDUConnection;
import javax.microedition.io.Connector;

import net.rim.device.api.ui.Field;

import net.rim.device.api.ui.FieldChangeListener;
import net.rim.device.api.ui.Font;

import net.rim.device.api.ui.Menultem;

import net.rim.device.api.ui.component.BasicEditField,
import net.rim.device.api.ui.component.ButtonField,
import net.rim.device.api.ui.component.Menu;
import net.rim.device.api.ui.component. TextField;
import net.rim.device.api.ui.container.MainScreen;
import net.rim.device.api.util.ByteArrayUtilities;
import net.rim.device.api.util.StringProvider;

/**Blackberry’nin standart arayiizlerini sunan bir ekrandir.
*/
public final class MyScreen extends MainScreen {
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private BasicEditField basicEditField, commandEditField;
private TextField textField;
private APDUConnection connection;

/** Yeni bir SETestScreen olusturur.

*/

public MyScreen() {
super(MainScreen. VERTICAL SCROLL | MainScreen.VERTICAL SCROLLBAR);
setTitle(""Sim Test");

Font font = Font.getDefault().derive(Font. ANTIALIAS DEFAULT, 24);

basicEditField = new BasicEditField(""AlID:""
""apdu:0;target=A0.00.00.00.90. 00 00.01.02.03.04.05", 100, BasicEditField. EDITABLE);

basicEditField.setFont(font);

add(basicEditField);

commandEditField = new BasicEditField("*"Command:", B 100,
BasicEditField. EDITABLE);

commandEditField.setFont(font);

add(commandEditField);

ButtonField  buttonFieldSendAPDU = new  ButtonField("'Send  APDU",
ButtonField. CONSUME_CLICK | ButtonField. FIELD RIGHT);

add(buttonFieldSendAPDU);
buttonFieldSend APDU.setChangeListener(new FieldChangeListener() {

public void fieldChanged(Field arg0, int argl) {

sendData(null);

}

1)

textField = new TextField();
textField.setFont(font);
add(textField);

}

protected void makeMenu(Menu menu, int instance) {
super.makeMenu(menu, instance);

Menultem mCardEmulation = new CommandCardEMenultem();
menu.add(mCardEmulation);

Menultem mAppletSelect = new CommandSelectAppletMenultem();
menu.add(mAppletSelect);

Menultem m1 = new Command1Menultem();
menu.add(ml);
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Menultem m2 = new Command2Menultem();
menu.add(m?2);

Menultem m3 = new Command3Menultem();
menu.add(m3);

Menultem m4 = new Command4Menultem();
menu.add(m4);

Menultem m5 = new Command5SMenultem();
menu.add(m5);

}

private class CommandCardEMenultem extends Menultem {
public CommandCardEMenultem() {
super(new StringProvider(*'Card Emulation™), 0, 0);

}
public void run() {
setCardEmulation();

b
j

private class CommandSelectAppletMenultem extends Menultem {
public CommandSelectAppletMenultem() {
super(new StringProvider(**Select Applet™), 0, 0);

}

public void run() {
selectApplet();

b
}

private class Command1Menultem extends Menultem {
public Command1Menultem() {
super(new StringProvider(""Command Check Pin™), 0, 0);
}
public void run() {
byte[] command = { (byte) 0x80, (byte) 0x20, (byte) 0x00, (byte) 0x00, (byte) 0x04,
(byte) 0x00, (byte) 0x00, (byte) 0x00, (byte) 0x00 };
sendData(command);
§

}

private class Command2Menultem extends Menultem {
public Command2Menultem() {
super(new StringProvider(**Command Make Payment™), 0, 0);

}
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public void run() {
byte[] command = { (byte) 0x80, (byte) 0x40, (byte) 0x00, (byte) 0x00, (byte) 0x02,
(byte) 0x00, (byte) 0x22 };
sendData(command);
b

}

private class Command3Menultem extends Menultem {
public Command3Menultem() {
super(new StringProvider(""Command Update ID"), 0, 0);

}

public void run() {
byte[] command = { (byte) 0x80, (byte) 0x50, (byte) 0x00, (byte) 0x00, (byte) 0x04,
(byte) 0x10, (byte) 0x10, (byte) 0x10, (byte) 0x10 };
sendData(command);
b
H

private class Command4Menultem extends Menultem {
public Command4Menultem() {
super(new StringProvider(""Command Get ID""), 0, 0);

}

public void run() {
byte[] command = { (byte) 0x80, (byte) 0x55, (byte) 0x00, (byte) 0x00 };
sendData(command);
}
h

private class Command5Menultem extends Menultem {
public Command5Menultem() {
super(new StringProvider(**Command Check Pin With Error™), 0, 0);

}

public void run() {
byte[] command = { (byte) 0x80, (byte) 0x20, (byte) 0x00, (byte) 0x00, (byte) 0x04,
(byte) 0x00, (byte) 0x00, (byte) 0x00, (byte) 0x10 };
sendData(command);
}

}

private void sendData(byte[] command) {

try {
byte[] result = null;

if (command == null) {
result —
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connection.exchangeAPDU(ByteArrayUtilities.hexToByte Array(commandEditField.getText(

));
log("'S: " + ByteArrayUtilities.hexToByteArray(commandEditField.getText()));

h
else {

result = connection.exchangeAPDU(command);

log(**Send: " + ByteArrayUtilities.byteArrayToHex(command));
i

if (result !=null)
log("'Result: ** + ByteArrayUtilities.byteArrayToHex(result));
else
log(*"Result is Null™);
} catch (Exception e) {
log(e.getMessage());
e.printStackTrace();
H
b

private void setCardEmulation() {
try {
} catch (Exception e) {
log(e.getMessage());
e.printStackTrace();

b
j

private void selectApplet() {

try {
log(""Trying to select applet™);
String uri = basicEditField.getText();
log(""Applet URI: " + uri);
connection = (APDUConnection) Connector.open(uri);
log(""Applet selected.™);

} catch (Exception ¢) {
log(e.getMessage());
e.printStackTrace();

}
b

private void log(String 1) {
String log = textField.getText();
log +=""\n"";
log +=1;

textField.setText(log);

h
h
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EK 3. Blackberry Mobil Ciizdan Uygulamasi Kod Dokiimantasyonu

package com.alcatel.mobilewallet.entity;
/>X<>l<
* Veri tutan siniflar i¢in bir temel siniftir.
* Genel islemleri saglamaktadir.
*/
public class BaseEntity;
/**
* Account sinif hesap bilgisini tutmaktadir.
*/
public class Account extends BaseEntity;
/**
*Bakiye bilgisini tutan siniftir.
*/
public class Balance;
/**
* Field alan1 basit verileri tutmaktadir.
*/
public class Field extends BaseEntity;
/>k *
* Organizayon bilgisini tutmaktadir.
*/
public class Organization extends BaseEntity;
/**
* Mobil Ciizdan Hizmetini alan kullanici bilgileri tutulmaktadir.
*/
public class Participant extends BaseEntity;
/**
* Parti bilgisini tutan siniftir.
*/
public class Party extends BaseEntity;
/**
* Mobil Ciizdan Hizmetinde taniml1 6deme metodlarini tutan siniftir.
*/
public class PaymentMethod;
/**
* Program bilgisini tutmaktadir.
*/
public class Program extends BaseEntity;
/**
* Etiketler icin temel siiftir.
*/
public class Tag extends BaseEntity;
/**
* Mobil Ciizdan Hizmetlerinin islem ge¢misi i¢in kullanilmaktadir.
*/
public class Transaction extends BaseEntity;
/**
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* Temel clizdan smifidir.

sk

p/ublic class Wallet extends BaseEntity;

ek
i Wallet sinifini miras alan bir siniftir.

* Kullanici bilgisni ve gerekli bilgileri tutmaktadir.
%

p/ublic class MWSWallet extends Wallet;

kk
{“ Clizdan islemleri i¢in kullanilan bir siniftir.
%

p/ublic class WalletManager;

package com.alcatel.mobilewallet.lib.http;
/**
* Alcaten-Lucent Mobil Ciizdan hizmetleri ile iletisimi saglayana bir siniftir.
*/
public class MWSRestClient
/**
* MW SRestClient statik nesnesini génderir.
* @return Statik nesne
*/
public static MWSRestClient getlnstance();
/**
* Sinif kurucusudur, Restful servisler igin gerekli olan parametreleri alir.
* @param key Restful servis anahtari
* @param secret Restful servis gizli anahtart
*/
private MWSRestClient(String key, String secret);

/**

* Varsayilan sinif kurucusudur.
*/
private MWSRestClient() ;
/**
* Servisin adresini gonderir
* @param relativeUrl Servis adresi
* @return
*/
private static String getAbsoluteUrl(String relativeUrl);
/**
* Restful servis baglantisini saglar.
* @return Giris yapabilmek icin gerekli adresi donderir.
*/
public String getAuthorizeUrl();
/**
* Giris tokenini gonderir.
* @return
*/
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public AccessToken getAccessToken();

/**
* Verilen parametrelerle sunucuya Get istegi yapar.
* @param url Istek yapilacak adres
* @param params Istek parametreleri
* @param callback Istem bitince déniis yapicak metod
*/
public void get(final String url, final Hashtable params, final MWSRestClientListener
callback);
/**
* Verilen parametrelerle sunucuya Put istegi yapar.
* @param url Istek yapilacak adres
* @param params Istek parametreleri
* @param callback Istem bitince déniis yapicak metod
*/
public void put(final String url, final Hashtable params, final MWSRestClientListener
callback);
/**
* Verilen parametrelerle sunucuya Post istegi yapar.
* @param url Istek yapilacak adres
* @param params  Istek parametreleri
* @param callback Istem bitince déniis yapicak metod
*/
public void post(final String url, final Hashtable params, final MWSRestClientListener
callback);
/**
* Restful client listener that is handled for requests.
* If request is successful requestSuccess is called.
* Else requestFailed is called.
* Restful istem dinleyicisidir. Eger istem basarili ise requestSuccess ¢agrilir
* basarisiz ise requestFailed cagrilir.
*/
public interface MWSRestClientListener;

package com.alcatel.mws.lib.parser;
/**
* Restful servisleri parse eden sinif.
*/
public class Parser {
/**
* Parser sinifi i¢in tek bir nesne saglar.
* @return Parser sinifi nesnesi génderir.
*/
public static synchronized Parser getlnstance();
/**
* Parser sinifi baglatilir.
* @param xml Parse edilecek XML
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* @return Document tiirtinde veri génderilir.
*/
private static Document initializeParser(String xml);
/**
* Tum islem ge¢misini parse eder.
* @param xml Islem verisi
* @return Vector
*/
public Vector parseTransactionXML(String xml);
/>X< &
* Tek bir islemi parse eder.
* @param e]ement
* @return Islem element.
*/
private Transaction parseTransaction(Element element);
/* &
* Tiim Organizasyonlar1 parser eder.
* @param xml Organizasyon verisi
* @return Vector
*/
public Vector parseOrganizationXML(String xml);
/* &
* Tek bir organizasyonu parse eder.
* @param element
* @return Organizasyon element.
*/
private Organization parseOrganization(Element element);
/* %
* Tiim hesap bilgisini parse eder.
* @param xml Hesap bilgisi.
* @return Vector
*/
public Vector parseAccountXML(String xml);
/**
* Bir hesap bilgisini parse eder.
* @param element
* @return Hesap bilgisi gonderir.
*/
private Account parseAccount(Element element);
/**
* Tiim program bilgisini parse eder.
* @param xml XML verisi
* @return Vector
*/
public Vector parseProgramXML(String xml);
/* &
* Sadece bir program parse eder.
* @param element
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* @return Program

*/

public Program parseProgram(Element subElement);

/**

* Bir diigiimdeki profilleri parse eder.

* @param element

* @return Vector

*/

private Vector parseProfile(Element element);

/>X< &

* Kullanic verisini parse eder.

* @param xml XML veri

* @return Vector

*/

public Vector parseParticipantXML(String xml);

/* &

* Bir diigiimdeki profil bilgisini parse eder.

* @param element

* @return Profil bilgisi

*/
private Participant parseParticipant(Element element);

/* &

* Uygulamada kullanilan yardimci siiftir.
*/

public class Util;

/ sk

* Serviste kullanilacak XML iireten siniftir.
*/
public class XMLGenerator
/**
* Para transferi icin XML {iretir.
* @param fromProfile Kimden bilgisi
* @param toProfile Kime bilgisi
* @param programCode Program kodu
* @param currencyCode Para kur bilgisi
* @param value Tutar
* @param description Transfer agiklamast
* @return
*/
public String storedValueTransferXML(String fromProfile, String
programCode, String currencyCode, int value, String description);
/**
* Profil giincellemesi i¢in gerekli XML iiretir.
* @param userName Kullanici bilgisi
* @param displayName Goziiken isim
* @param phoneNumber Telefon bilgisi
* @param email E-mail bilgisi
* @param items Etiketler

toProfile,

String
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* @return

*/

public String profileUpdateXML(String userName, String displayName,
phoneNumber, String email, Hashtable items);

/**
* Topup icin XML olusturur.
* @param Hesap bilgisi
* @param Tutar
* @return
*/
public String topupXml(Account a, int value);

package com.alcatel.mws.nfc.se;

kk
/* Giivenli arabirim ile ilgili iletisim metodlarini ve yontemlerini tanimlayan siniftir.
*
p/uinC class SecureElementConnection
kok
' * Applet’e baglanmak i¢in kullanilan adrestir.
*
pr/ivate static String connectionStr
""apdu:0;target=A0.00.00.00.90.00.00.01.02.03.04.05™;
/**

* Giivenli arabirim baglantis1 gonderir.
* @return SecureElementConnection
*/
public SecureElementConnection getlnstace();
/**
* Applet’e baglayan metod.
* @return true bagarili ise donen deger
*/
public boolean connectToSecureElement();
/**
* Glivenli arabirime byte veri gonderir.
* @param cmd Gonderilecek veriler
* @return byte[] Giivenli arabirim sonucu
*/
public byte[] sendData(byte[] cmd);
/**
* PIN kontrolii yapar.
* @param pin Pin
* @return byte[] Giivenli arabirim sonucu
*/
public byte[] checkPin(String pin) ;
/**
* Giivenli arabirim {lizerinden 6deme yapar.
* @param total Odeme tutari

String
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* @return byte[] Giivenli arabirim sonucu
*/
public byte[] makePayment(String total);
/>l<>l<
* Giivenli arabirimden kullanic bilgisini alir.
* @return byte[] Giivenli arabirim sonucu
*/
public byte[] getID();
/**
* Glvenli arabirim tizerindeki bilgileri giinceller.
* @param id Kullanict bilgileri
* @return byte[] Giivenli arabirim sonucu
*/
public byte[] updateID(String id);
/**
* PIN glincellemesi yapar.
* @param pin Giincellenecek PIN
* @return byte/] Giivenli arabirim sonucu
*/
public byte[] updatePIN(String pin);
/**
* Giivenli arabirim baglantisini kapatir.
*/
public void close();

package com.alcatel.mws.ui;

K3k

/* UiApplication siifindan miras alarak arayiiz saglar.
%

plﬁblic class MobileWallet extends UiApplication;
K3k

/* Tiim arayiiz siniflari i¢in temel siftir.

%

p/ublic class BaseScreen extends MainScreen,;
K3k

/* Hesap detayalarinin goziiktiigii araytizdiir.

%

p/ublic class MWSAccountDetailScreen extends BaseScreen;
K3k

/* Hesap listeleyen araytizdiir.

*

p/ublic class MWSAccountListScreen extends BaseScreen;
A3k

/* Kullanici giris arayiiziidiir.

*

p/ublic class MWSLoginScreen extends MainScreen;

/**
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* Sadakat ve kupon kartlarini listeleyen araytiizdiir.
*
p/ublic class MWSLoyaltyListScreen extends BaseScreen;
skek
/* Para kartlarini listeleyen arayiizdiir.
*
p/ublic class MWSMoneyListScreen extends BaseScreen;
skek
/* NFC islemleri arayliz siifidir.
*
p/ublic class MWSNfcScreen extends BaseScreen;
skek
/* Kullanici ayarlart ile ilgili arayiizdiir.
%
p/uinC class MWSSettingsScreen extends BaseScreen;
ke
/* Topup ile para yiikleme arayiiziidiir.
%
p/uinC class MWSTopupScreen extends BaseScreen;
ek
/* Hesap ge¢misini listeleyen arayiiz sinifidir.
%
p/ublic class MWSTransactionListScreen extends BaseScreen
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EK 4. Android Mobil Ciizdan Uygulamasi Kod Dokiimantasyonu

package com.alcatel.mobilewallet.entity;
K3k
/* Veri tutan siiflar i¢in bir temel siniftir.
* Genel islemleri saglamaktadir.
*
plﬁblic class BaseEntity implements Serializable
kk
/* Account smif hesap bilgisini tutmaktadir.
*
p/ublic class Account extends BaseEntity;
kk
/*Bakiye bilgisini tutan siniftir.
*
plﬁblic class Balance;
/**
* Field alan1 basit verileri tutmaktadir.
*
p/ublic class Field extends BaseEntity;
kk
/* Organizayon bilgisini tutmaktadir.
*
p/ublic class Organization extends BaseEntity;
kk
/* Mobil Ciizdan Hizmetini alan kullanici bilgileri tutulmaktadir.
*
plﬁblic class Participant extends BaseEntity;
kk
/* Parti bilgisini tutan siniftir.
*
p/ublic class Party extends BaseEntity;
sk
/* Mobil Ciizdan Hizmetinde tanimli1 6deme metodlarini tutan siiftir.
*
pljb“C class PaymentMethod,;
/**
* Program bilgisini tutmaktadir.
*
p/ublic class Program extends BaseEntity;
kk
/* Etiketler i¢in temel siniftir.
*
p/ublic class Tag extends BaseEntity;
A3k
/* Mobil Ciizdan Hizmetlerinin islem ge¢misi i¢in kullanilmaktadir.
*
p/ublic class Transaction extends BaseEntity;
/**
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* Temel cilizdan sinifidir.
*/
public class Wallet extends BaseEntity;
/>X<>l<
* Wallet sinifin1 miras alan bir siniftir.
* Kullanict bilgisini ve gerekli bilgileri tutmaktadir.
*/
public class MWSWallet extends Wallet;
/**
* Clizdan islemleri i¢in kullanilan bir siniftir.
*/
public class WalletManager;
/**
* Restful servisler i¢in bilgi tutar.
*/
public class Config;

package com.alcatel.mobilewallet.activity;

ke
/* NFC islemleri i¢in kullanilan arayiiz sinifidir.
%
plﬁblic class Beam extends Activity;
sk
/* Liste tiirleri i¢in temel arayiiz sinifidir.
%
plﬁblic class MWSBaseListView extends ListActivity;
ek
/* Hesap bilgileri i¢in araytliz sinifidir.
%
pljblic class MWSAccountList extends MWSBaseListView;
ek
/* Bakiye gortintiileme i¢in siniftir.
%
pljblic class MWSBalanceView extends MW SBaseListView;
ek
/* Para transfer uyarisi i¢in arayiiz sinifidir.
%
pljblic class MWSConfirmMoneyRequest extends Activity;
ek
/* Islem gegmisi icin veri smifidr.
*
pljblic class MW SHistoryAdapter extends ArrayAdapter<Transaction>;
Vel

* Hesap gecmisi arayliz siifidir.
*/
public class MW SHistoryList extends MW SBaseListView;
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kk
/* Giris yapmak i¢in arayiiz sinifidir.
*
plﬁblic class MWSLoginView extends Activity;
kk
/* Sadakat ve kupon kartlar i¢in arayiiz sinifidir.
*
plﬁblic class MWSLoyalityList extends ListActivity;
kk
/* NFC i¢in arayiiz sinifidir.
*
plﬁblic class MWSNFCSend extends Activity;
kk
/* Para transferi i¢in arayiiz sinifidir.
%
plﬁblic class MWSPeerToPeerView extends Activity;
kk
/* Profil bilgileri i¢in veri sinifidir.
*/

public class MWSProfileAdapter extends ArrayAdapter<HashMap<String, String>>;
kk
/* Profil i¢in arayiiz sinifidir.
*
plﬁblic class MWSProfileList extends MW SBaseListView;
kk
/* Genel veri sinifidir.
*
plﬁblic class SeparatedListAdapter extends BaseAdapter;
/**

* Mobil ciizdan i¢in veri smifidir.
*

*/
public class WalletAdapter extends ArrayAdapter<Wallet>;

package com.alcatel.mobilewallet.lib.http;

/**
* Alcatel-Lucent Mobil Ciizdan Hizmetlerinde iletisimi saglayacak olan smiftir.
*/
public class MWSRestClient
/**
* Sunucudan Get istemi yapar.
%
* @param url Istem icin URL
* @param params Istem parametreleri
* @param responseHandler Istem bitince ¢alistirilacak metod
*/
public static void get(String url, RequestParams params,
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AsyncHttpResponseHandler responseHandler);

/**

* Sunucudan Post istemi yapar.

*

* @param url Istem i¢in URL

* @param params Istem parametreleri

* @param responseHandler Istem bitince ¢calistirilacak metod
*/

public static void post(String url, RequestParams params,

AsyncHttpResponseHandler responseHandler);

[

*Sunucudan Put istemi yapar.

*

* @param url Istem i¢in URL

* @param params  Istem parametreleri

* @param responseHandler Istem bitince ¢alistirilacak metod

public static void put(String url, RequestParams params,
AsyncHttpResponseHandler responseHandler) ;

/**

* Servis url’ini gonderir.

%

* @param relativeUrl Servis url

* @return

*/

private static String getAbsoluteUrl(String relativeUrl);
/**

* Restful servisi baglatir ve giris adresi gonderir.
*

* @return Authorize url

*/

public static String getAuthorizeUrl();
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