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OZET
Yiiksek Lisans Tezi

WEB SITESI UZERINDEKI ZAFIYETLERIN ANALIZI, KAYNAKLANMA
NEDENLERI VE COZUM ONERILERI

Ehssan Salman Obaid AL-JANABI

Siileyman Demirel Universitesi
Fen Bilimleri Enstitiisii
Bilgisayar Miihendisligi Anabilim Dal

Damisman: Yrd.Do¢.Dr. Arif KOYUN

Internetin bize pek ¢ok olast is kolayligi sagladigi bir diinyada yasiyoruz.
Giiniimiizde tiim biiylik bankalar mobil bankacilik hizmeti sunmaktadir. Ayrica bilet
satin alabiliyor ve ¢evrimici aligveris yapabiliyoruz. Bugiin, tiim islemler internetle
ve dolayisiyla web uygulamalari ile baglantilidir. Sonug¢ olarak, insanlar arasinda
internet kullanim1 her gegen giin daha da artmakta, bu web uygulamalar sayisin1 da
arttirmaktadir. Cok sayida web uygulamasi hayatimizi kolaylastirirken, bu
uygulamalarin bir¢ogu bilgisayar korsanlarinin sistemimizi kesmesini veya viriis ve
solucan bulagtirmasina sebep olmaktadir. Bu olaylardan dolay1 da 6zel hayatimiz ve
ticari yasamlarimiz kotii sekilde etkilenebilmektedir.

Glinlimiizde web uygulamalar1 genelde uygulamanin sadece sunucusu iizerinde degil
kullanicinin cihazinda da ¢alistirllimaktadir. Bu web uygulamalari kullanicilarina ¢ok
sayida hizmet sunarken ayni zamanda islevsellik, etkilesim ve kullanim kolaylig:
saglamaktadir. Bu nedenle, en basit web uygulamasi bile bircok farkli HTTP
parametresini isler. Bu durum manipiile edilmeye agik bir¢ok zafiyet bulundurma
olasiligini artirmaktadir.

Son yirmi yilda, gilivenlik agiklari, web uygulamalarinin muazzam g¢ogalmasayla
birlikte artis gostermektedir. Web giivenligi sadece bir giivenlik duvari kurmanin ve
ana makinelerin giincellenmis yazilim kullanmasin1 saglamasi problemi degildir.
Sistemdeki ve yazilim bilesenleri arasindaki giivenilir ve giivenilmez sayilan
mesajlar, komutlar ve veri degisimi gibi uygulamada kiigiik veya biiyiik olan her seyi
incelemek gerekir. Bu giivenlik derecesi ile web uygulamalarinda giivenlik agiklarini
gidermek icin ¢ok sayida derinlemesine arastirma yapilmistir. Ancak bu giivenlik
aciklarini gidermek i¢in 6nceden tespit edilmesi onem tagimaktadir.

Web uygulamalar giivenligini test etmenin bir yolu olarak, kuruluslar, giivenlik
aciklarmi belirlemek i¢in denetlenen bir ortamdaki bir saldirganin davranisini taklit
eden Penetrasyon testi (Pentest) gerceklestirmektedir. Bu tezde bir Penetrasyon testi
gerceklestirerek bazi giivenlik agikliklar1 ve web uygulamasi hakkinda ayrintili bir
calisma sunulmustur. Ayrica, web uygulamalari alanindaki mevcut c¢aligmalar
izlemek ve mevcut gilivenlik acikliklarini gidermek i¢in etkili ¢oziim Onerileri
sunulmaktadir.

2017, 74 Sayfa



ABSTRACT
M.Sc. Thesis

ANALYSIS OF VULNERABILITIES IN WEB SITES, ITS CAUSES AND
PROPOSED SOLUTIONS

Ehssan Salman Obaid AL-JANABI

SiileymanDemirel University
Graduate School of Natural and Applied Sciences
Department of Computer Engineering

Supervisor: Asst. Prof. Dr. Arif KOYUN

We live in a world where the Internet provides us many possible chores. All major
banks offer mobile banking services. Also we purchase tickets and do shopping
online. Today all the processes is linked to the Internet and hence with web
applications. As a result, the usage of the internet among people is increasing day by
day, which also increases the number of web applications. Despite that huge number
of web applications makes life easier for us, but most of these applications have
some vulnerability that allows hackers to hack our systems or infect them with
viruses and worms and thus affect our private and commercial lives.

Nowadays, web applications are usually run on the user's device, not just on the
server of the application. These web applications provide a multitude of services to
users, while at the same time it need to be consistent with functionality, interactivity,
and ease of use. For this reason, even the simplest web application process may need
a plethora of different HTTP parameters. This could increases the likelihood of
producing many varieties of vulnerabilities that are vulnerable to manipulation.

In last two decades, security vulnerabilities have grown with the enormous growth of
web applications. Web security is no longer simply a question of installing a firewall
and ensuring that hosts have updated software. It is a matter of scrutinizing
everything small or large in the application such as messages, commands, and data
exchanged between systems and software components deemed trusted and
untrustworthy. With this maturity of security, a large number of empirical studies
have been conducted to address vulnerabilities in web applications. But to overcome
these vulnerabilities, it is important to detect first the problem before preventing it.

As a way to test security in web applications, organizations have been performing
penetration testing (pentest) which simulates an attacker's behavior in a controlled
environment in order to identify applications vulnerabilities. This thesis is submitted
a detailed study on some vulnerabilities in web application through conduct a
penetration testing. Also, monitor existing studies in web applications area and come
up with effective solutions to address existing security vulnerabilities.

2017, 74 Pages
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1. GIRIS

Son yirmi yi1lda, Web uygulamalar1 biiyiik bir gelisme gosterilmistir, glinlimiizde en
yaygin kurumsal uygulama tiirii haline gelmistir. Web uygulamalari, 6zel ve ticari
iletisimde giinliik rutinin bir pargasi haline gelmistir. Glinliik hayatta bir¢cok islemin
internet lizerinden yapilmasi ve internetin yayginlagsmasi ile birlikte her giin ¢esitli
giivenlik agikliklar1 kesfedilmektedir. Bu, web uygulamalarina karsi birgok farkli
saldirmin uygulanmasi olasilig1r anlamina gelir, Web uygulamalarmin calistirildigi
isletim sistemi veya web sunuculari yerine web uygulamalarinin gilivenlik

acikliklarinin somiirilmesine odaklanilir.

Web Uygulamasi, internet veya intranet gibi bir ag ilizerinden bir web tarayicisi
tizerinden erigilen uygulamadir (Flex Orbits, 2013) (Das, 2015) (Devi, 2015)
(StackOverflow, 2017). Ayrica, tarayici tarafindan desteklenen bir dilde (HTML,
Java komut dosyasi, Java, ASP, PHP vb.) Kodlanmis ve uygulamayi ¢alistirilabilir
hale getirmek i¢in ortak bir web tarayicisina bagimli bir yazilim uygulamasidir.
Muniz ve Lakhani gibi bazi arastirmacilar, web uygulamasinin bir tarayiciy1 istemci
olarak kullanan herhangi bir uygulama oldugunu belirttiler. Ayrica, web hizmetlerine
erisimi kolaylastiran ve ¢oklu istemci hizmeti verebilen bir sistemin merkezi
yonetimini temel alan web uygulamalarinin popiilerligine degindiler. Ayrica, bir web
uygulamasinin erisme gereksinimleri hem servis saglayicilarin hem de istemcilerin
beklentilerini basitlestiren endiistri web tarayici istemci standartlarini takip edebilir.
(Muniz ve Lakhani, 2013). Web uygulamalari ¢evrimici hizmetlere erisim saglamak
icin etkin bir yol haline geldi ancak her gecen giin web uygulamasi zafiyetleri
kesfediliyor ve endise verici bir oranda ac¢iga vuruluyor. Bu durum web
uygulamalarinin genis sosyal etkileri nedeniyle, saldirganlar web uygulamalarinin
kullaniminda farkli amagclar hedeflemislerdir. Saldirganlar mantiksal olarak sisteme
girmekte ve sistemin normal ¢alismasini bozmaktadirlar. Akilli telefon ve tabletlere
bakilirsa, bu cihazlarin ¢ogu uygulamast web uygulamalari oldugunu gorebilirsiniz.
Bu durum giivenlik uzmanlari ve saldirganlar igin yeni ve genis olan

olosturmaktadir.



Giivenlik aciklari, g¢esitli asamalardaki uygulamalara dahil edilebilir Geleneksel
yazilim gelistirme yasam dongiisiinde (SDLC) Yazilim gelistirme ya da kusur
nedeniyle veya dagitim sirasinda yapilandirma sorunlarini giderme (Davis, 2013)
(Konrad ve digerleri, 2014) (Linked In, 2017) (what is, 2017). Ayrica, web
uygulamalar1 gelistikge ve yeni teknolojiler benimsenirken, yeni teknolojilerin
istenmeyen eksikleri veya gelistiricilerin yeni teknolojileri kullanirken yaptiklar
hatalardan dolay1 yeni gilivenlik agikliklar1 ve saldir1 vektorleri ortaya ¢ikmaktadir.
Bunun anlami1 her giin yeni bir giivenlik agig1 kesfedilebilir ve bu giivenlik agiklari

sayesinde saldirganlar i¢ aga erisebilir, birgok kritik oneme sahip bilgi elde edebilir.

Web uygulama saldirilari, bir¢ok uygulamanin en 6nemli giivenlik kaygilarindan biri
olmaktadir. Web uygulama gelistiricilerinin tek endisesi, uygulama giivenligini
saglamak ve son kullanictya saglanan hizmette kolaylik, etkinlik ve verimlilik
saglamaktir. Bunun yaninda yiliksek giivenlik gerektiren saglik, bankacilik ve e-
ticaret islemleri yapilan web uygulamalarinda kolaylik, etkinlik ve verimlilik disinda
daha ¢ok giivenlik biiylik 6nem tasimaktadir. Son yillarda, web sitelerindeki giivenlik
acikliklart nedeniyle sik sik hassas bilgiler elde edilmistir. Ancak bu giivenlik
acikliklar: tespit edilebilir ve web sitelerinin glivenligi giiclendirilebilir. Bu nedenle,
web sistemlerinin zayif yonlerini kesfetmek, bu zayifliklarin nedenlerini aragtirmak
ve ¢Ozlim TUretmek Onem kazanmistir. Sizma testleri, giivenlik acikliklarim

belirlemek i¢in endiistride yaygin sekilde kullanilmaktadir.

Bu tezin amaci, web uygulamalar1 hakkinda kapsamli ve eksiksiz bir genel bakis
saglayarak web uygulamalar1 giivenligi iizerinde ¢alismak isteyenlere 151k tutmaktir.
Ornek web sitemiz igerisinde bulunan giivenlik acikliklarmi tespit ederek giivenlik
onlemlerini artirmanin yaninda sebeplerini de inceleyerek etkili bir ¢oziim liretmeye
calisacagiz. Saldirganlarin bakis acilarindan saldirilara karst birden fazla girisimi
taklit eden bir penetrasyon testi gerceklestirerek, belirli glivenlik agiklarini ortaya
cikarmak i¢in kara kutu yaklagimini kullanarak. Web hizmetleri ortaminda ii¢ilincii
parti testler i¢in 6zellikle yararhidir, ¢iinkii test¢inin statik analiz bulgulamas1 yaptigi
gibi kaynak koda erisiminin olmasini gerektirmez. Bdylece web uygulamalari
giivenliginde calismak isteyenlerin giivenlikle ilgili tespitlere erigsmesini, sorunlarini,

ve ¢Oziim Onerileri liretmesini saglayacaktir.



Bu tezde kullanilan yontem, kotii niyetli bilgisayar korsanlarinin yaptigi gibi 6rnek
sitemizde yer alan zafiyetlere saldirmaktir. Amag¢ sistemde hangi zafiyetlerin
oldugunu kanitlamaktir. En etkili sizma testleri, ¢ok spesifik bir sistem ile spesifik
bir hedef (Ornegimiz gibi) hedefleyen testler oldugunu belirtmek gerekir. bunun igin
bu 6rnegi verdik. Oncelikle varolan giivenlik agiklar1 hakkinda tam bir a¢iklama
getirdik. Sonra zayifliklarin varligini ispatlamak icin basit kodlarla saldirmanin basit
ve kolay bir yolunu kullandik. Inanciyla, geleneksel (basit) kodla bir zayiflik kirarsa,
bilesik kodla kesmek kolaydir. Giivenlik agikliklarin1 ortaya g¢ikartmak igin black-
box yaklagimini kullanarak bir sizma testi gerceklestirilecek. Black-box yaklasimu,
web hizmetleri ortaminda ¢ok faydali ve ideal bir yaklagimdir, ¢iinkii kaynak koda
erisimi olmayan bir hacker gibi davranarak sistem analiz edilir. ardindan giivenlik
acikliginin belirtilen nedenleri ve etrafindaki mevcut calismalar dikkate alinarak
uygun c¢oOziimler sunuldu. Bu tezin okuyucusu degerleri hedefleri secerek bunu
bulacaktir. Tim giivenlik altyapisin1 ve degerli bir varlik i¢in iliskili riski

belirleyebiliriz.

Web uygulamalar1 sunucu-istemci mimarisi tizerine kurulmustur ve genel internet
protokolleri ve teknolojileri tizerinde ¢alisirlar. Kullanilan protokoller ve teknolojiler,
teknolojilerin kusurlar1 veya gelistiricilerin web uygulamalar1 gelistirme sirasinda
teknolojileri uygularken yaptiklart hatalar giivenlik agiklarma neden olabilir
(Kalman, 2013). Uygulamalar genellikle 'katmanlar' olarak adlandirilan ve
katmanlara rol atanan mantiksal parcalara boliiniir. Geleneksel uygulamalarin
yalnizca istemci tarafinda bulunan 1 katmandan olusmasina ragmen bir¢ok
varyasyonu mevcuttur. En yaygin kullanilan yap1 3 katmanli yapidir. Bu katmanlari
sunum, uygulama mantig1 ve depolama olarak adlandirilir. Web tarayicilar birinci
katman olan sunum katmanini olusturmaktadirlar. Web hizmetinin igerigi ve ¢alisma
mantig1 ikinci katman olan uygulama mantig1 katmanini olusturur. Web hizmetinin
arka yiiziindeki verilerin depolandig1 veri tabani kismi ise son katmanimiz olan
depolama katmanini olusturmaktadir. Web tarayicilari, istemcilere ait verileri, veri
tabanina gondermek icin istemci istekleri kullanici arabirimi olarak hizmet veren

ikinci katmana gonderir. (Stanek, 2014)
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Sekil 1.1. Ug-Katmanlt Web Uygulama Mimarisi

Web uygulamalarinin mimarisinde derinlemesine bakmak isteyen kisi su gercegi
bulacaktir: Karmasik uygulamalar i¢in, uygulama mantig1 katmanin1 kirmanin en
biiylik yarar1 olan n katmanli bir yaklasim kullanmak faydali olabilir. Baska bir
yarar1 ise verilere erismek icin kullanimi kolay bir arabirim saglayarak veri
katmanin1 diger katmanlardan ayiran bir entegrasyon katmani ekleme de olabilir.
Ancak, katman sayisinin artmasinin, her bir katmanin kendi agik giivenlik aciklarina
ve saldirganlardan korunmasi gereken arabirimlere sahip oldugu yeni bir dizi
giivenlik endisesi yarattig1 belirtilmelidir. Ayrica, saldirganlar istemci iizerinde tam
denetime sahiptir, dolayisiyla saldirilar1 genellikle istemci lizerinden baglatir ve
mimaride bir katmandan bir giris noktasindan diger katmandaki ger¢ek hedefe saldir

saglamak i¢in katmanlar arasindaki etkilesimleri gelismis yontemlerle kullanir.

Web uygulamalari, (Tarayicilar, Tekdiizen Kaynak bulmayir (URL), Hiper Metin
Bigimlendirme Dili (HTML), Veri tabanlar1 (DB), Protokoller, Basamakli Stil
Sayfalar1 (CSS), Kiitliiphaneler, Cerceveler, Uygulama Programlama Arabirimi
(API), Veri bigimleri, AJAX, Belge Nesnesi Modeli (DOM), Ayn1 Kaynak Ilkesi,
Karakter Kodlama Sistemi, vb.) gibi islevlerini yerine getirmek icin sayisiz teknoloji
kullanan bir piramit iizerine kurulmustur. Birgok yazar (Flynn, 2015) gibi web
teknolojileri hakkinda yazmustir, bu tekniklerin ¢ogu gizli degil, ve kolayca
erisilebilir olmasina ragmen. Bu teknolojilerin 6zelliklerinin anlasilmast kolay ve

web uygulamalarina kars1 etkili saldirilar ger¢eklestirmenin anahtaridir.



Web uygulamalarinda islevsellik sunmak icin sayisiz teknoloji kullanilir. Islevsel
olan herhangi bir uygulama, sunucu ve istemci bilesenlerinde diizinelerce farkli
teknolojiyi kullanabilir (Stuttard ve Pinto, 2011). Bu islevlerin uygulanmasi tarayici,
web sunucusu, hizmetler ve veritabani gibi bir web uygulama mimarisinin tiim
bilesenlerini etkileyebilir. Ayrica cografi olarak ve organizasyonel olarak dagilmis
olabilirler, ¢iinkii her bilesen cografi olarak ayri1 olan sunucularda bulunabilir ve
isleme alinma mantiginda farkli organizasyonlar sorumlu olabilir. Saldirgan bir web
uygulamasia karsi ciddi bir saldir1 gergeklestirmeden 6nce web uygulamasinda
kullanilan islevselliklerin nasil uygulandigint ve kullanilan teknolojilerin nasil
davranig gosterecegini gozlemleyerek zayif noktalarin uygulama iizerinde hangi
noktalarda bulunabilecegine dair temel bir fikir edinmeye calisir. Web uygulamalari

islevleri iki kategoriye ayrilabilir:

a. Sunucu Tarafh Fonksiyonlar

Ik World Wide Web tamamen statik icerik igeriyordu. Web siteleri, sadece bir web
sunucusu yiiklenen ve bunlart talep eden herhangi bir kullaniciya teslim edilen
HTML sayfalar1 ve resimler gibi ¢esitli kaynaklardan olusuyordu. Belirli bir kaynak
icin gonderilen her istekte sunucu ayni igerik ile yanmit verirdi. Gilinlimiiz web
uygulamalarinda oldukga fazla statik kaynak kullanmaktadir. Ancak, kullanicilara
sunduklari icerigin biiylik bir kismi1 dinamik olarak olusturulur. Bir kullanict dinamik
bir kaynak istediginde, sunucunun yaniti aninda olusturulur ve her kullanici
kendisine 6zel igerigi alabilir. Dinamik igerik, komut dosyalar1 veya sunucu iizerinde
calisan diger kodlar tarafindan olusturulur. Bu senaryolar kendi baslarina bilgisayar
programlarina benzer. Bunlarin c¢esitli girdileri vardir ve bunlar iizerinde islem
gergeklestirir, ve c¢iktilarini kullaniciya dondiiriir. Bir kullanici tarayicist dinamik bir
kaynak istediginde normal olarak bu kaynagin bir kopyasini istemez. Genel olarak,
istek dahilinde ¢esitli parametreleri de gonderir. Sunucu tarafi uygulamasinin, tek tek

kullaniciya 6zel igerik iiretmesini saglayan yap1 bu parametrelerdir.



b. Istemci Tarafl Fonksiyonlar

Sunucu tarafi uygulamasi kullanicinin girdi ve eylemlerini almasmin ardindan
sonuglar1 kullaniciya sunabilmesi i¢in istemci tarafli kullanic1 arabirimi saglamalidir.
Tiim web uygulamalarina bir web tarayicisi lizerinden erisildiginden, bu arayiizlerin
hepsi ortak bir teknoloji ¢ekirdegini paylasir. Bununla birlikte, bunlar cesitli
sekillerde olusturulmus ve uygulamalarin istemci tarafindaki teknolojiyi kullanmanin

yollar1 son yillarda hizla gelismeye devam etmistir.

Yeni teknolojilerin ortaya ¢ikmasi, yeni giivenlik agikliklarinin ortaya c¢ikma
olasiligin1 ortaya ¢ikarmaktadir. Yeni gilivenlik agikliklart bulunmasinin yaninda en
stk goriilen zafiyetler zamanla gelisim gosterdi. Boylece, mevcut uygulamalar
gelistirildiginde dikkate alinmayan yeni saldirilar diisiiniilmiistir. Bazi sorunlar
gittikce daha yaygin hale gelmistir ¢linkii bunlarin farkindaligi artmis ve buna ek
olarak teknolojilerdeki bazi eksiklikler web tarayici yaziliminda yapilan degisiklikler
sonucunda biiyiikk oranda azaltilmistir. Web uygulamalarinda islenen bilgilerin
bliyiik c¢ogunlugu o6zel ve son derece gizlidir. Bu nedenle giivenlik web
uygulamalarmin gelistirilmesinde 6nemli bir husustur. Internetteki kotii niyetli
saldirilara kars1 agik mimarisi ve karmagik i mantigina sahip web uygulamalarinin
gittikce daha savunmasiz oldugu bilinmektedir. Web uygulama giivenligi bir ¢ok
yazilim gelistirme disiplini, teknolojisi ve tasarim kavramlarini i¢ine alan genis bir
konudur. Web uygulamalarina yonelik en ciddi saldirilar, hassas verileri gostermek
veya uygulamanin arka planinda calistirilan sistemlerde smirsiz erigime sahip
olmaktir. Bu tiirden yiiksek profilli saldirilar sik sik goriilmektedir. saldir1 i¢in yeni
olanaklar sunan yeni teknolojiler gelistirildi. Bu nedenle, Web uygulamalar

giivenligi gerekiyor.

Penetrasyon testi, web uygulamasi giivenligini test etmek icin endiistride yaygin
olarak kullanilmaktadir. Uygulama hizmetlerine yapilan saldirilarin dnlenmesi i¢in
giivenlik a¢i1g1 degerlendirmesi ve penetrasyon testi uygulanmaktadir (Sachin ve
digerleri, 2011). Giivenlik agig1 degerlendirmesi, tehditlerin kesfedildigi ag gecidi
konumundadir. Penetrasyon testi, giivenlik agiklarin1 kesfetmek icin  web

uygulamalarina gergek saldirtyr taklit eden bir gilivenlik degerlendirme stirecidir.



Degerlendirme, web uygulamalarinin gercek ve beklenen davraniglarinin
karsilagtirilmasina dayali olarak yapilir. (Farah ve digerleri, 2015). Penetrasyon testi,
bir agda bulunan test uygulamalarinda "bilinen" giivenlik ag¢iklarini belirlemek igin
kullanilabilir veya 6zel hazirlanmis web uygulamalarinda "bilinmeyen" giivenlik
aciklari kesfetmek icin kullanilabilir. Tezimiz oncelikle ilki ile ilgilidir, ancak her

iki tlirtinii de anlamak ¢ok daha onemlidir.

Penetrasyon testi i¢in ¢esitli yontemler vardir. Basarili bir test i¢in bir metodolojinin
izlenmesi gereklidir (Mirjalili ve digerleri, 2014). Test metodolojisinin isimleri ve
dizilisi farkli olmakla birlikte, temel siliregler tiim yontemler i¢in aynidir (Olson,
2010). Bir testi yapan kisiye bu testi yapma siireci boyunca rehberlik eden, tipik bir
metodoloji ISECOM Acik Kaynak Gilivenligi Test Metodolojisi El Kitabi (ISECOM
OSSTMM Ana Sayfasi, 2017) olan bir dizi metodoloji olusturulmustur. Ozel olarak
hazirlanmis bir web uygulamasinda asla tespit edilmemis giivenlik agiklarini
kesfetmek i¢in penetrasyon testi genellikle glivenlik uzmanlar1 tarafindan uygulama

icin glivenlik degerlendirmesi yontemi olarak yapilir.



2. KAYNAK OZETLERI

Stepien ve digerleri (2012): Bu c¢alisma, web penetrasyon testi ¢alismalari olusturma
siirecini  kolaylastirmak ig¢in test sartnamesi dili TTCN-3'lin dogal soyutlama
ozelliklerini gii¢lendiren bir yaklasimla sunulmustur. Ozellikle web giivenlik
aciklarinin ayr1 modellerini ve web uygulama iglevlerini, genel bir web soyutlama

modeli ve TTCN-3 test framework modeliyle birlestirmenin avantajlarini gosterir.

Uskov (2013): Bu makale, bilgisayar bilimleri ve bilgisayar bilgi sistemleri
ogrencileri i¢in yazilim ve web uygulamalar1 giivenliginde tasarlanmis ve
gelistirilmis en son teknoloji ders yazilimi ve uygun 6grenme paradigmasi {izerine
odaklanmistir. Gelistirilen miifredatin ana konulari, yazilim ve web sistemlerinde
saldirganlarin motivasyonu, modern teknikler ve gilivenlik agiklari, bilgisayar
saldirilart kategorileri, bilgisayar saldirilar1 ¢esitleri, bilgisayar korsanlig1 araclari,
koruma ve savunma mekanizmalari, yazilim ve web sistemlerinin gelistirilmesi i¢in
giivenli programlama ydntemlerini igerir. Ogrencinin geri bildirimine ve 6grencinin
akademik performansina ve coklu uygulama egzersizleri ile egitimin &grenme

paradigmasinin bir kombinasyonuna dayanir.

Antunes ve Vieira (2014): Bu calisma, yaygin olarak kullanilan birka¢ otomatik
penetrasyon testi aracinin analizini amaglamaktadir. Sonuclar, web hizmetleri
giivenlik testleri i¢in performanslarin ¢ok etkileyici olmadigin1 gosteriyordu. Bu
nedenle arastirmacilar ve uygulayicilar igin gelecekte web hizmetleri ig¢in daha iyi
giivenlik saglayacak zayif noktalarin ve metodolojilerin tespit edilmesinin
verimliligini artirmak i¢in yeni araglar ve teknikler gelistirmenin yolunu agacak bu

araglar hakkinda agik bir goriis imkan1 verdi.

Yilmaz (2014): Bu makale, bilgi giivenliginin 6nemini vurgulamak, kurumlarda bilgi
giivenligini tehdit eden unsurlar1 ve bunlara kars1 alinan tedbirleri belirlemek ve Bilgi
Gilivenligi Yonetim Sistemini (ISMS) TS ISO / IEC 27001 Standard: ve risklerin

analizi hakkinda bir ¢calisma igermektedir.
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Kasture ve digerleri (2015): Bu makale, web hizmetlerine internet {izerinden
erisirken veritabaninda gerceklestirilen her islemle ilgili ¢erezleri yeniden yazarak
baz1 saldirilar1 dnlemeyi ve algilamayr amaglamaktadir. Onerilen sistem ayrica, bazi
verileri saldirganlardan korumak i¢in XSS ve SQL enjeksiyonu gibi saldirilar algilar

ve bunlar1 engeller.

Saleh ve digerleri (2015): Bu calisma, Boyer-Moore Dizge Eslestirme Algoritmasini
kullanarak web uygulama agiklarini saptamak igin bir algilama yontemi gelistirerek
web uygulamasi sorunlarini ¢ozmek igin bir teknik Onerdi. Performansini
degerlendirmek i¢in sayisiz deney yapilmistir. Sonug, Onerilen yontemin sahte
sorgulara dayali agikliklar1 dogru bir sekilde tespit etme ve diisiik islem siiresi ile
saldirganlarin sorgularin1 Onleme acisindan iyi bir performansa sahip oldugunu

gostermektedir.

Rafique (2015): Bu makale, web uygulamalar1 giivenlik aciklari algilama
yaklagimlar1 alaninda bildirilen ampirik arastirmanin sentezlenmesi i¢in haritalama
calismasinin bir tanimini saglamayr amaglamaktadir. Onerilen ¢dziimler, ¢dziimiin
onerildigi yazilim gelistirme asamalar1 ve OWASP tarafindan en yaygin 10 giivenlik
aciklig1 listesine gore web uygulamasi giivenlik aciklari eslestirmesine karsi

olusturulmustur.

Prokhorenko ve digerleri (2016): Bu makale, varolan yaklasimlar biitiinsel bir biiyiik
resimde sistemlestirmeyi amaglayan web uygulamasi koruma tekniklerini inceler. Ve
kapsanan bazi teknikler (6rn. Statik Kod Analizi) her tiirlii uygulamaya uygulanacak
kadar genel olsa da, ¢esitli web uygulama koruma tekniklerine odaklanildig:
goriilmistiir. Bu makalenin temel katkisi, kapsamli bir web uygulama koruma

teknigi siniflandirmasi saglamaktir.

El-Hajj ve digerleri (2016): Bu ¢alisma, web uygulamalarinda giivenligi zorlayan bir
framework olarak Onerildi. Gelistiricinin yalnizca bir giivenlik simifiyla veritabani
Ozniteliklerine aciklama ihtiyaci duymasi nedeniyle, minimum gelistirici cabasi
gerekiyordu. Web uygulama kodu daha sonra Genisletilmis Program Bagimlilig
Grafigi (EPDG) olarak adlandirilan bir araci temsil haline doniistiiriildi. EPDG'yi
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kullanarak, verilen agiklamalar, uygulama koduna aktarildi ve giivensiz bilgi
akiglariin ortaya ¢iktiklarinda tespit edilmesi i¢in 6zenle tasarlanmig genel glivenlik
uygulama kurallarina kars1 yiiriitiildii. Sonug olarak, verilerin gizlilik veya diirtistliik

politikalarinda bir ¢ok ihlal bildirildi.

Vieira ve Serrdao (2016): Bu makale, web uygulamalari giivenlik seviyesini
degerlendirmek i¢in bir kurumdan birka¢ finansal web uygulamasinda yapilan
otomatik denetim araglar1 yardimiyla yapilan giivenlik denetim sonuglarinin

analizine odaklanmaktadir.

Perera ve digerleri (2016): Bu aragtirmanin amaci, (saldir1 tespit sistemi) IDS / IPS
(Saldir1 Onleme Sistemi) veya WAF (Bir web uygulama giivenlik duvar1) gibi
giivenlik katmanlarini atlatabilen kehanet modellerini analiz etmek ve kesif islemine
engel olmadan halledebilecek bir ¢oziim saglamaktir. Onerilen ¢oziim, bilinen bir

PHP frameworkii i¢in eklenti olarak gosterildi.

Osman ve digerleri (2017): Bu calismada, internet uygulamalarinin giivenlik ve
servis korumasini, belirtilen erisim kontrollerini, kriptorolojileri, ¢erezleri ve oturum
yonetimlerini, savunma programlama uygulamalarmi, gelisim Omrii boyunca
saldirilardan korunmayi, erisim denetiminde donanim kimlik dogrulama tekniklerini
kullanan basit bir giivenlik modeli 6nerdi. Daha sonra MDS5'i Based64 ile karistirarak
sifreleme yaklasimini Onererek oturum ve gerez tiirlerini giivence altina almanin
yollarint goz oniinde bulundurdu. Buna ek olarak, bu uygulamalar en énemli web
giivenligi gilivenlik ac1g1 ve erisim kontrolii zayifligin1 ve bu zayifliklarin iistesinden
nasil gelinebilecegini tartisildi ve glivenlik standartlarini ISO 25010 kalite belgesine
gore bir Likert 6lcegi kullanarak 6lgmek, analiz etmek ve degerlendirmek icin bir
yaklagim Onerdi. Bu g¢alismanin gayesi, giivenliklerini korumak igin her web
uygulamasi gelistirme siirecinde uygulanmasi gereken bir takim teknik ve ipuglarini

gostermektir.
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3. MATERYAL VE METOD

Bu bolimde, bilinen giivenlik agikliklarina karsi Penetrasyon testini black-box
yaklasimi kullanilarak gilivenlik agiklar1 ayr1 ayri incelenecektir. Bir hesab1 agmaya
ve bankadaki miisterilerin hesabina saldirmaya gerek kalmadan disardan gelen bir
tehlikeye ele alacagimizi dikkate alarak. Izlenilecek yol haritas1 hakkinda

Penetrasyon testine baslanacaktir.

Bilgi Glivenlgi Akademisi (BGA) Bank, egitimlerde kullanilmak iizere zafiyetli web
uygulamasi hizmeti saglayan bir uygulamadir. Bu uygulama, internet bankacilig
sistemlerinde var olan giivenlik zayifliklar1 iceren internet bankaciliindan ibarettir.

Sistem diizenli olarak sifirlanir ve kullanicilarin bu giivenlik acikliklarini bulmasi

beklenir. (Bgabank.com, 2016)

Bu modeli segmemizin sebebi tasarim acisindan gercek diinyadaki Orneklere
(bankalar) benzedigi gibi Internet'te hizmet veren tiim bankalar giivenlik duvari da
iceriyor. Banka modelini se¢cmenin nedeni, bazi ¢evrimici bankalarin (veya diger
giivenlik acisindan kritik uygulamalarin) az sayida basarisiz oturum agma isleminden
(lic defa) sonra bir hesab1 devre dis1 birakmasidir. Ayrica, hesap sahibinin, miisteriyi
telefonla aramak ve bir dizi giivenlik sorusunu cevaplamak gibi, hesabi yeniden
etkinlestirmek i¢in c¢esitli ¢evrim dis1 adimlari atmasii isterler. Bu politikanin
dezavantajlari, bir saldirganin, hesaplar siirekli olarak devre dis1 birakarak ve hesap
kurtarma hizmeti saglama maliyetini kullanarak mesru kullanicilara hizmet
vermesini engellemesine izin verir. Az miktarda basarisiz oturum agma girisiminden
sonra (li¢ defa) kisa bir siire (30 dakika) hesaplar1 askiya almak, giivenlik bilinciyle
calisan uygulamalarin ¢ogu i¢in daha dengeli bir politika olmasi1 gerekir. Bu hizmet
reddi saldirilar riskini azaltarak ve ¢agri merkezi yogunlugunu minimuma indirerek
parola saldirilarmi biiyiikk olgiide yavaglatir. Bu, sistemimizin kusurlar igerdigi
anlamina gelmez, ancak bankacilik uygulamalarinin internet {izerindeki 6neminin bir

aciklamasidir. Simdi, mevcut giivenlik agiklarini tek tek incelemeye devam edelim.
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3.1. Siteler Aras1 Kod Yazma (XSS)

Tanm:

Bilgisayar korsanlarmin bugiin kullandiklart Web uygulamalarina yonelik bir¢ok
saldir1 arasinda en yaygin ve ciddi saldirilardan biridir. Bu saldirilarin kontrolii ve
onlenmesi zorlugu nedeniyle giiniimiizde biiyiik bir sorun olarak gériilmektedir. iki
taraf igeren cogu saldiridan farkli olarak: saldirgan, web sitesi veya saldirgan ve
magdur miisteri olarak XSS saldirisi ii¢ taraf igerir: saldirgan, bir istemci ve web
sitesi (Klein 2006). Ko6tii amagli komut dizilerinin yararli ve giivenilir web sitelerine
enjekte edildigi bir enjeksiyon tiiriidiir ve bu koétii niyetli igerik siklikla bir JavaScript
boliimii alir. Ancak HTML, Flash veya tarayicinin kullandigi bagka herhangi bir kod
tiirlinii de igerebilir (OWASP 2016).

Kaynaklanma nedenleri:

Bu giivenlik ag181, bir web uygulamasi ve web sayfalarindaki kullanicilardan alinan
girdileri diizglin bir sekilde kontrol etmeden, kullanildiginda ortaya ¢ikar (Shar ve
Tan 2012). Bu, bir saldirganin ziyaret¢inin bilgisi olmadan bir ziyaret¢inin
tarayicisinda g¢alisan ve dolayisiyla saldirganin hassas kullanici verilerine (Yusof ve
Pathan 2016) erismesine olanak taniyan bir web sitesine kotii niyetli komut dosyasi

yerlestirmesine olanak tanir.

Saldir1 hedefleri:

XSS saldirisinin amaci, istemci gerezlerini veya diger hassas bilgileri ¢almaktir;
saldirganlar, istemciyi web sitesi ile tanimlayabilir veya kimlik hirsizligi, anahtar
kayitlari, kimlik avi, kullanic1 kimligine biiriinme ve web kameras1 gibi ¢esitli kotii
niyetli islemleri yapabilir. Bu komut dosyalarinin HTML sayfasinin igerigini bile

yeniden yazilabilir.
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Saldirimin 6nemi ve Gergek diinya ornekleri:

Bu zafiyet, hacker (bilgisayar korsani) gevrelerinde ¢ok popiilerdir ve etkileri,
giivenlik agigindan etkilenen site tarafindan islenen verilerin hassasligina ve sitenin
sahibi tarafindan uygulanan herhangi bir glivenlik azalmasinin dogasina bagh olarak,
kiigiik bir sikintidan 6nemli bir giivenlik riskine kadar degisebilir. Goz ardi
edilmemelidir. Ek dosya eylemi nedeniyle XSS saldirist CWE Cyber Security (Siber
Giivenlik)’e bildirildi (CWE 2013). Web sitesi giivenligi istatistiklerine gore
(Industry Benchmarks 2010), hedefli XSS saldirilarinda, apache.org'u iceren ve
parolalarin ele gecirildigi onemli bir olay da dahil olmak iizere bir artis meydana
geldi (Das ve digerleri 2015). Facebook, Google, PayPal ve Twitter gibi biiyiik
uygulama hizmetleri bile, 2003 Acil Miidahale Ekibi danisma belgesinde ilk kez
rapor edildiginden bu yana endise verici derecede artan XSS saldirilar1 gegirdi. Agik
Web Uygulamasi Giivenlik Projesi (OWASP), XSS'yi, en yaygin 10 Web giivenlik
aciklart listesinde yer alan 2017 listesinde ii¢lincii sirada yer alarak "en yaygin Web
uygulamas: giivenlik agi81" olarak nitelendirdi (OWASP 2017). WhiteHat
Security'nin Mayis 2013 Web Giivenligi Istatistikleri Raporu, XSS miidahalelerinin
yaygin riskinin altini ¢izerek, Web uygulamalarinin ylizde 43'iiniin bu tiir saldirilara

kars1 savunmasiz oldugunu kaydetti. (Yusof ve Pathan 2016)

Tiirleri:

Bunlardan bir tanesi DOM temelli saldirilar olan 6rnegimizin disindaki {i¢ farklt XSS
saldiris1 smifi vardir ve bunlardan bazilart sunlardir: Yansiyan saldirilar ve Saklanan

saldirilar.

3.1.1. Yansitilan xss saldirilari

Tamm: Yansiyan (Reflected) XSS, web aciklarinin en yaygin tiiridiir. Yansiyan bir
saldirida, enjekte edilen komut, hata mesajinda, arama sonucunda veya istegin bir
parcast olarak sunucuya gonderilen girdinin tamamini veya bir kismini igeren
herhangi bir yanit gibi web sunucusundan yansir. Dolayisiyla, bu saldir1 yiikii tek bir

istek ve yanit yoluyla iletilir ve yiiriitiiliir. Potansiyel bir vektoriin klasik bir 6rnegi
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bir site arama motorudur: bir dize ararsa, arama dizesi genellikle sonu¢ sayfasinda
neyin arandig belirtilmek lizere tekrar gosterilir. Yansitilmis XSS'ye bazen Siirekli

Olmayan veya Tip-1I XSS adi verilir.

Kaynaklanma nedenleri: Yansiyan saldiri, web sitesi veya web uygulamasi
kullanict girisini, yanit sonuglarimin bir pargasi olarak diizgiin bir sekilde sanitize

edilmeden kullandiginda ortaya ¢ikar.

Saldirinin  senaryosu: Genellikle bir saldirgan URL'deki kotii amagli komut
dosyalarin1 gizler ve genel olarak kurbanlarina bir e-posta iletisinde oldugu gibi
baska bir yolla veya baska bir tarafsiz web sitesinde gonderilir. Bir kullanic1 kotii
niyetli bir baglantiy1 tiklattiginda, 6zel hazirlanmis bir form goénderirken veya
yalnizca kotii niyetli bir siteye goz attiginda, enjekte edilen kod savunmasiz web
sitesine gider ve kurbanin tarayicisina tekrar yansitilir. Tarayict daha sonra istegi
saglikli hale getirmeden zararli komut dosyasini yiiriitiir ve "giivenilir" bir sunucudan
geldiginden saldirganin kimligi dogrulanmis cerezleri veya verileri ¢almasina izin
verir. Sekil 3.1’de, magdurlarin savunmasiz bolgede kendilerini dogruladiklarini

varsaylyoruz.

4
Kurban tarayicisimda
komut
gerceklestirmek
Kurbanlar
2
1
Katii nivetli Linke zivaret
baglant: gonderir veya tiklaym

Tarayiai saldirgana Kotii nivetli

I i veri gonderiyor yiikii génderir

Saldirgan Savunmasiz site

Sekil 3.1. Yansitilan XSS saldirisinin tipik senaryosu
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Yansitilan bir xss giivenlik acigini denetleme:

Sistemimizin yansitilan XSS'yi vardigini ispatlamak i¢in, XSS giivenlik aciklar1 i¢in

tim kullanici girdilerini kontrol etmeliyiz. Zafiyet bilgileri asagidaki belirtilmistir.

Arag: Kali Linux tarayicisini (Iceweasel); Internet Explorer
URL.: http://isube.bgabank.com/?sayfa=arama.

HTTP Talep Turu: GET

Parametre: sl veya s2

Payload: <Script> prompt (BGA) </Script>

<Script>prompt(document.cookie);</Script>

Saldir1 adimlar

1. Bu zafiyeti istismar etmeden Once normal bir arama yapilir. "XSS" kayitini

aratildiginda "Aradiginiz Kayit Bulunamadi” hatas1 donmektedir. Bu durum Sekil

3.2'de gosterilmistir.
Arama Sonuclan "XSS"

I Aradiginiz Kayit Bulunamadi!

Sekil 3.2. Arama sonuglar1 sayfasi (Aradiginiz Kayit Bulunmadi)

Sekil 3.2'de gosterildigi gibi, arama sonuglar1 sayfasi orijinal girdiyi (XSS)

sonuglarin bir pargasi olarak yazdirir.

2. Daha sonra cesitli payloadlar denenebilir. En sik kullanilan payloadlardan
<script>alert(123)</script> denendiginde, sonug Sekil 3.3.teki gibidir.
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Arama Sonuclan

I Hata Olugtu !

Sekil 3.3. Arama sonuglar1 sayfasi (Hata Olustu)

Sekil 3.3'te gosterildigi gibi, arama sonuglar1 sayfasi yanlis bir mesaj yazdirmaktadir,

bu da uygulamadaki bir glivenlik duvar1 anlamina vardir.

Simdi, uygulamada giivenlik duvar1 olmadigina veya Internet Explorer'da veya bagka
bir tarayicida boyle bir kod girmeye g¢alisirsaniz, agilir pencere goriinmeyecektir ve
tarayici otomatik olarak acik XSS saldirilarint engelleyecektir. "Internet Explorer, bu
sayfay1 capraz site komut dosyalarini 6nlemeye yardimci olmak igin degistirdi"
iletisini gosterebilir. Bunun nedeni, tarayicilarin son siiriimlerinde kullanicilar
yanstyan XSS giivenlik agiklarina karsi korumak i¢in tasarlanmis yerlesik bir
mekanizma igeriyor olmasidir. Ve Iceweasel boyle bir tarayicidir. Bu ornekleri test
etmek isterseniz, bu korumay1 kullanmayan farkli bir tarayicit deneyebilirsiniz veya
su adimlara giderek XSS filtresini devre dis1 birakabilirsiniz: Araglar - Ayarlar -
Gelismis ayarlar1 goster - A§ - Proxy ayarim degistir - Giivenlik - Ozel Diizey - XSS

filtresini etkinlestir altinda, Devre dis1 birak't segin.

3. Bu engeli atlatmak i¢in en basit yontemlerden biri script kelimesini biiyiik- kii¢lik
harf kullanarak yazmaktir. Sekil 3.4.te <Script> prompt (BGA) </Script> payloadi

denenmistir ve sonug basarilidir.

BGA

[ |

[ | Prevent this page from creating additional dialogs

Cancel *} | OK |

Sekil 3.4. R-XSS giivenlik ac1g1 arama kutusunda mevcuttur
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Sekil 3.4 gosterildigi gibi, agilir pencerenin komut dosyasi ¢alistirilir. Bu, XSS'de bir
giivenlik acig1 bulundugunu ve kullanicinin, test kullanicisinin baglantisini tiklarsa,
kullanicinin herhangi bir tarayicisinda kendi istedigi kodu calistirabilecegi anlamina

gelir.

4. Bu payload haricinde, bagka bir tarayici kullanarak (Internet Explorer gibi) ile
farkli payload <Script>prompt(document.cookie);</Script> calistirilabilir. Elde

edilen sonug Sekil 3.5 'te verilmistir.

bgabank.com needs some info from you.
PHPSESSID=0097bn9b86ik7mdIbskom38b86

OK Cancel

Sekil 3.5. Internet Explorer't kullanarak R-XSS giivenlik a¢1g1

Kullanici, ger¢evenin orijinal sayfanin bir parcasi oldugunu diisiinebilir ve kimlik

bilgilerini girerek saldirgana sahadan gonderilir.

3.1.2. Depolanan/saklanan xss saldirilar:

Tamm: Saklanan saldir1 tiiri, komut dosyasi veritabaninda, mesaj forumunda,
ziyaretci giinliigiinde, yorum alaninda vb. depolayan bir web sitesine kotii niyetli
komut dosyasi yerlestirmeyi icerir ve ¢apraz site komut diziminin en tehlikeli ve en

yikic1 bigimidir. Saklanan XSS'ye bazen Siirekli veya Tip-1 XSS denir.

Kaynaklanma nedenleri: Kullanicilarin verileri saklamasina izin veren Web
uygulamalari potansiyel olarak bu tiir saldirilara maruz kalmaktadir. Komut dosyasi
dogru filtrelenmezse, web uygulamasinin bir pargast gibi goriiniir ve uygulamanin

ayricaliklari altinda bir kullanicinin tarayicisinda caligir.
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Saldirimin ciddiyet: Saklanan XSS, kullanicinin verdigi veriler sunucu tarafindan
kaydedildiginde, kotii niyetli komut dosyasi otomatik olarak olusturuldugu icin
algilanmas1 zor olur ve kullanilmaya baslanacak kotii amagh bir baglantiya ihtiyag
yoktur. Sonug olarak, saldirganlar etkinliklerini kolayca gizleyebilir; Ornegin, bir

blogda, durumu goriiniiste zararsiz bir yoruma gomebilirler.

Saldirimin senaryosu: Bu saldirinda, kotii niyetli komut dosyasi veritabaninda
yerlestiriliyor, web uygulamasinin bir parcasi gibi goriiniir, ve kullanilmaya
baslanacak kotli amagli bir baglantiya ihtiya¢ yoktur. Bir kullanici, depolanmis bir
XSS igeren bir sayfayr ziyaret ettiginde basarili bir uygulama meydana gelir. Sekil
3.6 daki Depolanan XSS saldirinin senaryosu gosterilmistir. Enjeksiyon yontemleri
bliylik farkliliklar gosterebilir; bazi durumlarda, saldirganin bdyle bir deligi
kullanmak i¢in dogrudan web islevselligi ile etkilesime girmesi gerekmeyebilir. Bir
saldirgan tarafindan denetlenebilen web uygulamas: tarafindan alinan herhangi bir

veri (e-posta, sistem giinliikleri, IM vb.), bir enjeksiyon vektorii haline gelebilir.

3
7’1‘ Kotii niyethi 4
sayfay1
“ ziyaret etmesi .

Saldirgan Kurbanlar

Kﬂti_“:a?h Kurbanm

, e .
. lztnlmtm . ‘ tehlikeye atildig:
enjexkte etmesi
a7
[ ] |
4

Savunmasiz site
Sunucu, yiikii viikii mesru
veritabanmda verilerle
saklar geri doniin

Veritabam Sunucusu

2

Sekil 3.6. Depolanmis (XSS) saldirinin tipik senaryosu

Saklanan bir xss giivenlik acigin1 denetleme:

Saklanan XSS giivenlik agiklarini test etmenin en iyi yolu, 'Ziyaret¢i defteri'
bolimiine kodu enjekte etmektir. Ciinkii veritabaninda kaydedilecek, ve sayfa ne

zaman ziyaret edilirse yiikii ¢alisacaktir. Zafiyet bilgileri asagidaki belirtilmistir.
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Arac: Iceweasel

URL.: http://isube.bgabank.com/ziyaretcidef.aspx
HTTP Talep Turu: POST

Parametre: k4

Payload: <Script>prompt(document.cookie);</Script>

Saldir1 adimlar

1. Ziyaret¢i defteri sayfasinda yer alan "Mesajiniz" sekmesinde Sekil 3.7 gibi

doldurma formuna yazilir.

Ziuaretci Defteri

Litfen Bilgileri Dogru Sekilde Doldurunuz.

IP Adresiniz 85.98.114.35
Adiniz test
Soyadiniz test
Email Adresi aa@ss.com
Mesajiniz <script>alert(document.cookie)
</scripts|

Sekil 3.9. Ziyaretci Defteri sayfasi

2. Gonder’e bastiktan sonra girisin basarilt oldugunu onaylayan asagidaki mesaj 3.8

Seklinde goriinecektir:
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Ziuyaretci Defteri

Litfen Bilgileri Dogru Sekilde Doldurunuz.

IP Adresiniz : 85.98.114.35

Adiniz : test
Soyadiniz : test
Email Adresi : aa@ss.com
Mesajiniz : <script>alert(document.cookie)
</script>

| I / Mesajiniz Bagariyla Iletildi. Birazdan yayinlanacaktrr. ilginiz igin Tegekkir Ederizl

Sekil 3.8. Girilen Basar1 Mesaji

Ardindan yiik yiiklenecektir Sekil 3.9, mesaj diger mesajlarla birlikte veritabaninda
saklanir Sekil 3.10, ve sayfa her ziyaret edildiginde ytikii tekrar ¢alisacaktir.

BEEFHOOK=mOmI8hylQyT7HxBizKbpISDbDEVc3v4iKWhF 3wbiv2NO9DoTYS03I184Kt23MA4ti7 7zIHBELKG3
PHPSESSID=2g0ilvetchbBodvdtvuhb40bl2
B m— >

CJPrevent this page from creating additional dialogs

OK

Sekil 3.9. Ziyaret¢i Defteri sayfasinda S-XSS giivenlik agig1 bulunmaktadir

Saym, test test Tarlh: 2017-05-30 17:32:33 - IP: 85.98.114.35

Sekil 3.10. Mesajlar veritabanina kaydedilir
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3.1.3. Belge nesnesi modeli (DOM) xss saldirilar:

DOM tabanli bir XSS saldiris1 en gelismis tiptir ve iyi bilinmemektedir. Gergekten
de, bu saldin tiirindeki giivenlik aciginin biiyiikk kismi, Web uygulama
gelistiricilerinin =~ nasil  ¢alistigini  tam  olarak  anlamamis  olmasindan
kaynaklanmaktadir. DOM tabanli veya Tip 0, XSS saldirisi, yansitilan XSS saldirisi
ile aym sekilde yiiriitiiliir.

DOM tabanli bir saldirida, sunucunun kotii amagh yiikii HTTP yanitinda tagimasina
degil, bir URL'de kotii amagh bir degeri kodlayan ve magdura gonderen bir DOM
tabanli saldiridadir. Saldiri, kurbanin tarayicist degistirilmis DOM'dan gelen kati
amacli kodu calistiginda ortaya cikar. istemci tarafinda, HTTP yaniti degismez,
ancak komut dosyasi kotii amagla yiiriitiiliir. Bu aciklama yalnizca tarayict URL

karakterlerini degistirmezse kullanilabilir. (Yusof ve Pathan, 2014)

3.2. Miisteri No. Bilgi Ifsas1

Tim sistemlerde oturum agma islevleri, bir saldirganin kullanici adlarini ve
parolalarini tahmin etmeye c¢alismasi igin agik davetiye sunar, ve bu nedenle de
uygulamaya yetkisiz erisim saglamaya yonelik agik bir kapi birakir. Uygulama, bir
saldirganin dogru parolay1 tahmin edinceye kadar farkli sifrelerle tekrarlanan giris
denemeleri yapmasina izin verirse, bu son derece savunmasiz oldugunu
gostermektedir. Farkli parolalar ile tekrarlanan giris denemeleri yapmak isteyen
saldirgan kaba kuvvet saldirilar1 denemek zorundadir. Ancak saldirganin bir saldirtya
baslamadan Once bir veya daha fazla belirli kullanic1 adlarin1 kesfetmesi gerektigini
belirtmek gerekir. Baska bir deyisle, kullanic1 adi yoksa kaba kuvvet saldiris1 da
yoktur.

Miisteri No. bilgi ifsas1 giivenlik acigin1 denetleme:

Sistemimizde bir miisteri numara tizerinden bilgi sizdirma ile ilgili giivenlik agigi

bulunmaktadir. Bu ylizden saldirganin kaba kuvvet saldirilar1 uygulamasina izin
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vermektedir. Zafiyet bilgileri ve misteri numara bilgisi asagidakileri yaparak

belirtilmistir:

Arag: Iceweasel
URL.: http://isube.bgabank.com/giris.aspx
HTTP Talep Turu: POST

Saldir1 adimlar

1. Miisteri Giris Paneli web sayfasinda Sifremi Unuttum iizerine basarak asagidaki

Sekil 3.11°de web sayfas1 gosterilecektir:

Sifremi Kurtarma Paneli

Musteri No'nuz

E-mail adresiniz :

Sekil 3.11. Sifremi Kurtarma Paneli

2. Simdi, yanlis bir Misteri No. ve e-posta girilirse, "Kayitlh Miisteri No

Bulunamamistir " sonug mesaji Sekil 3.12°de gibi gosterilir:

Sifremi Kurtarma Paneli Sifremi Kurtarma Paneli
Miisteri No'nuz : 11111111 Miigteri No'nuz : 10000000
E-mail adresiniz : nan.ehssan@dqmail.com E-mall:adrasiniz nan.ehssan@qmail.com

- . X Kayith M iN 3
X Kayith Misgteri No Bulunamamigtir. BYIEL MaterkbloBulunamemigti

Sekil 3.12. Kayitl Miisteri No Bulunamamastir sayfasi
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3. Ancak dogru bir Miisteri No. girilirse ve bir e-posta girilirse, sonu¢ mesaji ‘‘Mail

Adresi Miisteri No ile iliskili Degil.”” sonu¢ mesaj1 Sekil 3.13’te gosterilir.

Sifremi Kurtarma Paneli
Miigteri No'nuz 10000001

E-mail adresiniz : nan.ehssan@amail.com

X Mail Adresi Misteri No ile iligkili Dedil.
Sekil 3.13. Mail Adresi Miisteri No Ile iligkili Degil sayfasi

Bu Miisteri No.'un var oldugunu gosterir. Bu nedenle kaba kuvvet saldirilari, giiglii

bir CAPTCHA yoksa yiiriitiilebilir.

3.3. CAPTCHA Bypass

CAPTCHA, Tamamen Otomatik Genel Testi anlamina gelir. Insanlari
bilgisayarlardan ayirmak igin kullanilan zorunlu bir yanit testidir (Bypass Captcha
Ana Sayfa, 2017). Bu prosediir, o6zellikle giinliik islerin okunmasi zor olan

carpitilmis kelimelerle yavasladigini hisseden insanlardan bir ¢ok elestiri almistir.

Genellikle giivenlik nedenleriyle kullanildiginda, CAPTCHA'lar ayrica yapay zeka
teknolojileri i¢in bir kriter gorevi goriir (Savinkin, 2013). Bazen captcha iireten
yazilimin bir kismi istemci tarafindaysa dogrulama bir sunucuda yapilir ancak

kullanicilara istemci degiskenini gostermek icin captca degistirilebilir.
Bazi CAPTCHA sistemleri, istemci tarafinda depolanan MD35 6zetlerini kullanilir.

Bu durum captcha'yt kaba kuvvet saldirisina karst savunmasiz birakabilir.

Sistemimizde CAPTCHA ii¢ problemi igeriyor:

23



Kullanici araci bilgisi degistirerek (Mobil Giris) captcha atlatmayim denetleme:

Sistemizde, miisteri girisi panelinde, Sekil 3.14 gibi eger Miisteri No veya parola dort
kez yanlis giris denemesine maruz kaldiginda kaba kuvvet saldirisin1 engellemek i¢in

captcha ¢cikmaktadir. Zafiyet bilgileri asagidakileri yaparak belirtilmistir:

Arac: Iceweasel

URL: http://isube.bgabank.com/giris.aspx

Miisteri Girig Paneli Miisteri Giris Paneli Miisteri Girig Paneli
Miisteri Numaranizi ve Sifrenizi Giriniz. Miisteri Numaranizi ve Sifrenizi Giriniz. Miisteri Numaranizt ve Sifrenizi Giriniz.
Masteri No Misteri No Masteri No
Sifreniz Sifreniz Sifreniz
Beni Hatrla [ BeniHatla [ Beni Hatria (]
Giris Yap — Siftemi Unuttum
X 11111111 miisteri numarasi veritabaninda bulunamadi X 22222222 misteri numarasi veritabaninda bulunamad. X 33333333 misteri numarasi veritabaninda bulunamadi

a: Birinci Girig Deneme b: Ikinci Girig Deneme ¢: Uguncu Giris Deneme
Miisteri Gil’i§ Paneli Miisteri Giris Paneli
Miisteri Numaranizi ve Sifrenizi Giriniz.

Miisteri Numaranzt ve Sifrenizi Giriniz. s

Masteri No
reniz
Sifreniz BeniHatrla (]
Beni Hatrla [ W

X 44444444 misteri numarasi veritabaninda bulunamadi
X Litfen Bog Alan Brrakmaymiz!

d: Dordiincti Giris Deneme  e: Captcha Panel

Sekil 3.14. Miisteri Giris denemeler ve captcha gostermak

Fakat mobil cihazla girildiginde captcha ¢ikmamaktadir. lceweasel tarayicisi
kullanilarak, tarayicida user-agent bilgisi degistirildikten sonra mobil cihaz gibi

siteye giris yapilabiliriz. Bu durum Sekil 3.15’te gosterilmektedir.
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Select a Mobile Device

< I <<

Select a Desktop Browser

M & O €

Select an Operating System

User-Agent: Apple iOS (iPhone)

Sekil 3.15. Kullanic1 Aracist Degistirici

Bu durumdayken “User Agent Switcher” ile cihaz iPhone olarak ayarlanir ve yanlig

veriler girilip “Giris Yap” butonuna tiklandiginda Captcha ‘nin kayboldugu

goriilecektir. Elde edilen sonug Sekil 3.16'da verilmistir.

Miisteri Numaramzi ve Sifrenizi Giriniz.

Miusteri No
Sifreniz
BeniHatrla [

Sifremi Unuttum

X 12222222 musteri numaras veritabaninda bulunamadi

a: Birinci Giris Deneme
Miusteri Numaranizi ve Sifrenizi Giriniz.

Miusteri No
Sifreniz

Beni Hatla  [J

Sifremi Unuttum

X 15555555 miisteri numarasi veritabaninda bulunamadi

d: Dordiincii Giris Deneme

Miisteri Numaranizi ve Sifrenizi Giriniz.

Miigteri No
Sifreniz
BeniHatirla [

Sifremi Unuttum

X 13333333 misteri numarasi veritabaninda bulunamadi

b: Ikinci Giris Deneme
Miusteri Numaramzi ve Sifrenizi Giriniz.

Masteri No
Sifreniz
Beni Hatrla [

Sifremi Unuttum

X 16666666 miisteri numaras veritabaninda bulunamadi

c¢: Besinci Giris Deneme

Miigteri Numaranizi ve Sifrenizi Giriniz.

Misteri No
Sifreniz
Beni Hatrla  [J
Sifremi Unuttum Giris Yap
X 14444444 migteri b

¢: Uguncu Giris Deneme
Miisteri Numaramzi ve Sifrenizi Giriniz.

Misteri No
Sifreniz
Beni Hatrla [0

Giris Yap

Sifremi Unuttum

X 17777777 miigteri numarasi veritabaninda bulunamadi

d: Altinc1 Giris Deneme

Sekil 3.16. Miisteri Giris deneme, captcha ¢ikatmaz.

Calismayan captcha uygulamasi zayifligin1 denetleme:

Miisteri giris panelinde captcha'ya baktigimizda ilk karakter giriliyor ve enter tusuna

basilmaya c¢aligiliyor. Captcha'nin su hata mesajimni verdigini gorecegiz: ‘Captcha
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Alanma Dogru Giriniz!”. Bu durum Sekil 3.17 ‘de gosterilmistir. Zafiyet bilgileri
asagidakileri yaparak belirtilmistir:

Arag: Iceweasel
URL: http://isube.bgabank.com/administrator.aspx

Miisteri Giris Paneli Miisteri Giris Paneli
Miisteri Numaranizi ve Sifrenizi Giriniz. Miisteri Numaranizt ve Sifrenizi Giriniz.
. Miisteri No
Masteri No 11223344 g
Sifreniz
Sifreniz © | seeeee
Beni Hatirla
Beni Hatirla

Resmi Degistir
Resmi Degistir ] @e El@‘;

Sifremi Unuttum

X Captcha Alanina Dogru Giriniz!

Sekil 3.17. Miisteri Girisi captchanin Paneli

Ancak, captcha'min ¢aligmadigi ve yalnizca bos olarak kontrol edildigi yonetici giris

sayfasinda bu olmamistir. Asagidaki Sekil 3.18'de gosterilmistir.

Miisteri Temsilcisi Giris Paneli  Miigteri Temsilcisi Girig Paneli Musteri Temsilcisi Giris Paneli
Kullanict No M1 Kullanici No N Kullanici No RRRRRREE]

Sifreniz Sifreniz e Sifreniz

Resmi Degistir E - Resmi Degistir E - Resmi Degistir

oo

X Litfen Bog Alan Birakmayiniz! X Litfen Bos Alan Birakmayiniz! X Bilgileriniz Yanlis!

Sekil 3.18. Yonetici Girisi Sayfasinin Paneli

CAPTCHA'min basarisizhigi kaba kuvvet saldirilarinin yonetici verileri elde etmek
icin olusturulabilecegini gdsterir. Ancak saldirganin bir yonetici kullanict adi bilgisi

elde etmesiyle bu durum miimkiindiir.
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Captcha atlatarak brute force saldirisi gergeklestirmesi denetleme:

Iletisim web sayfasinda captcha iyi ¢alismasina ragmen tek bir CAPTCHA ile bir¢ok
GET istegi gonderilir. Bu GET istekleri miidahale edilerek gonderilebilir, dolayisiyla
kaba kuvvet saldirilarina olanak verir. Bu durum Sekil 3.19 da gosterilmistir. Zafiyet

bilgileri asagidakileri yaparak belirtilmistir:

Arag: Iceweasel; Burp Suite
URL.: http://isube.bgabank.com/iletisim.aspx

Telefon (000) 000 00 00

E-posta aa@aa.com

uzbe|
uzBek [ s |
K

m Fitgl\evimz Musteri Temsilcisine Bagartyla lletildi. Size olumlu ya da olumsuz yanit vemecekw.l

Sekil 3.19. Iletisim Sayfas1 Captcha Kontrolii

Burp Suite kullanilarak, GET istegi yakalanabilir ve yapmak istedigimiz, 6rnegin e-
posta adresini degistirme ve ayni Captcha ile yeniden istek gonderme gibi

degisiklikler yapabiliriz. Elde edilen sonuglar Sekiller 3.20, 3.21 de verilmistir.
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1 Burp Suite Free Edition v1.6.32 e @ o

4 Burp Intruder Repeater Window Help

Target | Fr Spider | scanner | Intruder | Repeater | Sequencer | Decoder | Comparer | Extender | options | Alerts

3 x [l
Target | Postions | Payloads | Options

3 [4]
(@ Payload Sets Start attack | T\

You can define one or more payload sets. The number of payload sets depends on the attack type defined in the Postions tab. Various
payload types are available for each payload set, and each payload type can be customized in different ways.

Payload set: |1 ¥)  Payloadcount: &
Payload type: | Simple list v Request count: 6

Payload Options [Simple list]

&

This payload type lets you configure a simple list of strings that are used as payloads.

[ paste | [2a@aacom

—— | bb@aa.com
e cc@aa.com
Qo) | daGancom
fi@aa.com
Bl (o L
| Clear
| A |
Add from st ... [Pro version only] v
Intruder attack 3 ]j v
Attack Save Columns
Results | Target | Positions | Payloads | Options
4 | Fitter: Showing allitems |w
3| Requ.. 4| Payload | Status | Error | Timeo... | Length | Comment 1L
Tl o 200 [@] [@] 400 ‘
/1 aa@aa.com 200 (@] o 351 E
12 bb@aa.com 200 o 0 3s1 [
43 _cc@aa.com _ 200 [®] O 351 E
|4 [dd@. | 200 (@] O ss1 |
: ‘s ff@aa.com 200 [®] O s ]
6 gg@aa.com 200 (8] O s o

Request | Response
Raw | Params | Headers | Hex

GET A
/ajax.php?sayfa=iletisim.php&kl=aaask2=sss8k3=(000)+000+00+00&k4=Di lek%C3sA7etk S=Example
&k6=dd@aa%2ecomsk7=morphie HTTP/1.1

i|Host: isube.bgabank.com

User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:38.0) Gecko/20100101 Firefox/38.0
Iceweasel/38.8.0

Accept: text/html, */*; g=0.01

Accept-Language: en-US,en;q=0.5

Accept-Encoding: gzip, deflate

Content-Type: text/plain; charset:UTF-8

X-Requested-With: XMLHttpRequest

Referer: http://isube.bgabank.com/iletisim.aspx

Cookie: __ cfduid=d798048f63bec0an227c5c52692bc513¢1470579865;

BEEFHOOK=mOmI 8hy 1QyT 7HxB1 zKbp 1 SDbDEvc 3v 41 KWhF3whIv2NOSDoTY 9031 84K t23MJ A4t1 77z LHBELKq3x 0k
t; PHPSESSID=37nbpmuikmdf90u3sbov26stc6; 1s_admin=false

Connection: close

e
v

- - 8 @

(: m 0 matches
Finished | [I

Sekil 3.21. Burp Suite Intruder sonug

3.4. Miisteri Girisi Form Tabanlh Brute Force Saldirisi

Tabii ki, her saldir1 metodu birbirini tamamlayabilir. Cok tehlikeli bir giivenlik agigi,
burada meydana gelen iki kiiciik glivenlik agigindan kaynaklaniyor olabilir. Kisim
3.2'den birka¢ Miisteri Numaralar1 ¢ikarabildik, boylece basarili bir kaba kuvvet

saldirist i¢in ilk adim elde edildi. Ayrica, Bolim 3.3 'te "Kullanic1 Aracisi
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Degistirici" ni degistirerek Capcha'yr gegmeyi basardik ve bu, her hesap icin sifreyi

elde etmek i¢in kaba kuvvet saldiris1 yapabilmemizi sagliyor.
Miisteri Girisi Form Tabanh Brute Force Saldiris1 Denetleme
Miisteri giris panelinde 3.3 baslikta anlatilan mobil giris captcha atlatma teknigi

kullanilarak, form brute force saldirisina agik hale getirilir. Zafiyet bilgileri

asagidakileri yaparak belirtilmistir:

Arag: Iceweasel; Burp Suite
URL.: http://isube.bgabank.com/giris.aspx
HTTP Talep Turu: POST

Parametre: b_musterino

Saldir1 adimlari

1. Burp Suite ile boliim 3.2 'den saptanan (10000150) Miisteri Numarast i¢in istek
yakalanarak, intruder’e gonderilir.

2. Pozisyonlar diizenlenir ve ilk parametreden sonraki parametreler silinir.

3. Wordlist yiiklemek i¢in Payloads sekmesine gidilir. Ardindan Payload type
kismindan Custom Iterator segilir.

4. Payload Options boliimiinden her pozisyon i¢in gerekli kelime listeleri yiiklenir.

5. Seperator for Position 1 igin silinen ikinci parametre degeri (&b _password=)
girilir.

Yk miktar1 Sekil 3.22'de gosterilmistir.
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Burp Suite Free Edition v1.6.01 [l © ® 0o
Burp Intruder Repeater Window Help

[Target Frowy | Spider T Scanner Tlntruder T Repeater TSequencer T Decoder T Comparer TExtender T Options TAIerts ]
1 x [W2ascl ...
: [Target T Positions T Payloads | Options E

—
Payload set: |1 v Payload count: 31 A
Payload type: NAumi)ers \—V Request count: 31
@ Payload Options [Numbers]
( This payload type generates numeric payloads within a given range and in a specified format.
i
Number range
Type: @ Sequential () Random
From: 100000
To: 100030
Step: 1
/|
How many:
Number format
Base: @® Decimal () Hex
Min integer digits: 6

Max integer digits: 6

Min fraction digits: 0

Max fraction digits: 0

]

Sekil 3.22. Intruder Payload Belirleme

Saldir1 baslatili ve sonuclar gézlemlenir. Sekil 23. te goriildiigii gibi 20. istekte,
cevap olarak digerlerinden farkli length ve status degerleri donmdistiir. Yani

10000150 numaralt miisterinin gifresi hacked olarak saptanmuistir.

Intruder attack 1 - o
Attack Save Columns
JResuIts T Target T Positions T Payloads T Options ]
I Filter: Showing all items I C’j I
Request 4 | Payload | Status | Error | Timeout | Length | Comment
13 IU00IZ ZUU O | 9] 11434 A
14 100013 200 2] 2] 11434
15 100014 200 (8] (8] 11434
16 100015 200 (8] (8] 11434
17 100016 200 D] 8] 11434
18 100017 200 0] @] 11434
19 100018 200 (0] (@] 11434
20 [100019 | 302 o [J 11453
21 100020 200 (0] (D] 12088
22 100021 200 D] 0] 12088
23 100022 200 3] O 12088
24 100023 200 (3] 8] 12088
25 100024 200 9] 8] 12088
26 100025 200 0] (@] 12088
27 100026 200 0 [J 12088 v
Request | Response
Raw | Params | Headers | Hex

Sekil 3.23. Intruder Payload sonug
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Boylece saldir1 basariyla gerceklestirildi ve hesap sifresi belirlendi ve hesap acildi.
Ayrica (10000151) Miisteri Numarasi i¢in ayn1 yontemi kullanirken saldiri, Sekil
3.24'te gosterildigi gibi basariyla yiirtitiilecektir.

Miisteri Bilgi Paneli Muisteri Bilgi Paneli

Adi © SHAKE THAT At SHAKETHAT,

Soyadi : BGA Soyadi: BGA

Telefor 3)12312 12
Telefon : (123) 12312 12 slgfon’ (123)(123:12:3

Adres : enginar was here
Adres : sibergt g

N Diizenle
Diizenle

10000150 Miisteri Numarasi 10000151 Miisteri Numarast

Sekil 3.24. Saldirilar sonuglari
3.5. HTTP Parametre Kirliligi
Tanm:
Bir web uygulamasinda istenen davraniglari manipiile etmenin bir diger yontemi de
HPP (HTTP Parametre Kirliligi)'dir. HPP, web uygulamasinin istenen davranisindan
farkli olarak belirli bir kotii amaglt gérev veya saldirt gergeklestirmek igin bir web
uygulamasinin HTTP parametrelerini kirletir. Bu gilivenlik agig1 basit ve oldukca
etkilidir. Ilk olarak 2009 yilinda tespit edilmistir. (Carettoni ve di Paola, 2009)
Kaynaklanma nedenleri:
Bu saldirmin temel nedeni, ayni isime sahip birden fazla HTTP parametresi

almasidir. Girdinin kontrol edilmemesi HPP var olan veya bagska HTTP

parametrelerinde (GET / POST / Cerez gibi) kodlanmis sorgular dizesi dogrudan
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parametrelere yeni bir parametre eklemesine neden olur. Bu saldir1 ister istemci

tarafindan ister sunucu tarafindan olsun, tiim web teknolojilerini etkiler.

Saldir1 hedefleri:

HPP giivenlik agiklari, var olan kodlanmis HTTP parametrelerinin yerini almak,
amaclanan davranis1 ya da normal uygulama davranisini degistirmek veya dogru
sekilde kontrol edilmeyen degiskenlere erismek ve potansiyel olarak bunlar1 kétiiye
kullanmak ve WAF kurallarii1 atlamak veya girdi dogrulama mekanizmalarini
kullanmak i¢in kullanilabilir. Bu nedenle, bir web uygulamasi HPP saldirilarina
aciksa, web uygulamasinin giivenligi tehlikeye girerek bir saldirgana kotii amagh

veya yasa dis1 faaliyetler gergeklestirmenin kolay bir yolunu saglar. (Daniel, 2017)

Saldirmin 6nemi:

HPP'nin yer¢ekimi, WAF bypass s6z konusu oldugunda ortaya ¢cikmaktadir; Sorun,
WAF'nin sunucu teknolojisinin HTTP uygulamasimi taklit edememesi ve bir
empedans uyumsuzluguna neden olmasidir. Dmitriy Evteev'in yontemi, empedans
uyusmazliginit veya HTTP uygulamasinin zayifligin1 kullanmaz. Bunun yerine, ytikii
WAF tarafindan filtrelenemez, ancak sunucu tarafindan islem yapilacak sekilde
paylastirarak spesifik bir SQL 6nleme hassasiyetini (ayn1 sorguda iki savunmasiz
parametrenin bulundugu) somiiren akilli bir yontemdir (Evteev, 2009). Burada,
saldir1 vektoriinii gore birisi fark edebilir, HTTP Parametre Kirliligi (HPP) HTTP
Parametre Parcalanmasina (HPF) ¢ok benzer. Ancak iki farkli alanda zayif noktalar
istismar ederler. HPP uygulamasi, HPF'nin aksine uygulama ortamin1 hedef alan,
web uygulamasindaki giivenlik agiginin kullanilmasi i¢indir. Dolayisiyla, her iki

saldir1 vektorii de birbirini tamamlayabilir.

Tiirleri:

HTTP, aynm1 parametrelerin birden fazla kez gonderilmesini saglar (Unity Sec, 2014).
Simdiki HTTP standartlari, ayni isime sahip birden ¢ok giris parametresinin nasil

yorumlanacagi konusunda rehberlik icermez. Her parametre degerinin
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manipiilasyonu, her web teknolojisinin bu parametrelerin nasil ayrigtirdigina baghdir
(Singh, 2011). Baz1 web teknolojileri, parametrenin ilk veya son durumunu ayristirir,
bazilar1 tim girdileri birlestirir ve digerleri bir dizi parametre olusturur (Daniel,
2017). OWASP (OWASP, 2017) Her web teknolojisinin sunucu tarafinda ayni
parametrelerin farkli degerlerini nasil islendigini gosteren ayrintili bir tablo
yayimladi. Her teknolojideki parametrelerin ¢oziimlenmesindeki bu fark, farkli
saldirilarla gergeklestirilebilir. Bu, tetiklendigi sekle bagl olarak istemci tarafinda
veya sunucu tarafinda saldirilara neden olur. Her durumda parametreler, web
uygulamasinin istemci veya sunucu saldirist gergeklestirmek tiizere ataklar
gerceklestirir. HPP, istemci tarafli ve sunucu tarafli olmak {izere 2 kategoriye

ayrilmaktadir.

a. Client Side HPP

HPP istemci tarafi saldirilari kullanici islemlerinin (bir tarayicidaki baglantiya
erismek gibi) etkilenip kullanict bilgisi olmadan istenmeyen islemleri
tetikleyebilecegi, istemci veya kullanici ile ilgilidir. HPP Istemci tarafi saldirilari
Yansitilan HPP olabilir (URL baglantilarina ve / veya diger src Ozniteliklerine ek
parametrelerin eklenmesi gibi), saklanan HPP olabilir (Veri, src ve href 6znitelikleri
ile tiim etiketler tizerinde islev gosterebilen). POST yontemiyle olusturulan, ve DOM
tabanli saldiri, ¢ogunlukla beklenmedik parametrelerin ¢oziimlenmesine ve istemci
tarafi  HPP'nin JavaScript'i kullanarak gerceklestirilmesine baghdir. Acikcasi,
enjeksiyonun kabiliyeti veya kapasitesi baglanti niteligine ve islevlerine baghdir.

Bununla birlikte, asil amag¢ miisteri tarafindan HPP saldirilar1 olusturmaktir.

b. Sunucu Tarafi HPP

Bu saldirt tipi sunucu ortamin etkiler. Saldirgan, HPP'yi bir web uygulamasinin
veritabanina erismek i¢in tetikler ve zafiyetli bir web uygulamasinin islevlerini
kullanarak saldirilar gergeklestirir. Bununla birlikte web uygulama giivenlik duvari
(WAF) kurallarmi atlamak i¢in de kullanilabilir. Bazi WAF'ler yalnizca ilk veya
sonuncusu gibi tek bir parametre olusumunu dogrulamaktadir. Bazilar tiim girdileri
birlestirir ve digerleri de bir dizi parametre olusturur. Ardindan bir saldirgan koti

amagl kodu bu olusumlara bolebilir ve boylece giivenlik mekanizmasini veya web
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uygulama giivenlik duvart kurallarini atlayabilir. HPP Sunucu tarafi saldirilar,

capraz kanal kirliligi ve CSRF belirteglerini atlamak i¢in de kullanilabilir.

HTTP Parametre Kirliligi Zayifhgim Denetleme

HTTP Parametre Kirliligi (HPP) gilivenlik agiklarini test etmek i¢in, saglanan
girdilere izin veren ve kullaniciya yapilan bu girdinin bir sonucunu gosteren herhangi
bir formu veya eylemi tanimlamamiz gerekir. Kullanicilara gegersiz bir kullanici adi
gostermeyebilecegi i¢in calismayan bir giris kutusunun aksine, bir arama kutusu
idealdir. Bu nedenle arama kutusu kullanilacaktir. Zafiyet bilgileri asagidakileri

yaparak belirtilmistir:

Arag: Burp Suite; lceweasel

URL.: http://isube.bgabank.com/?sayfa=arama.

HTTP Talep Turu: GET

Parametre: sl ve s2

Payload: arama.phpvesl=<Script>alves2=ert(123)</Script>

Saldir: adimlari

Form islemi HTTP GET isteklerinde veri gonderirse, tarayicinin gezinme ¢ubugunda
miidahale etmek ¢ok kolay olmaktadir. Ancak, form eylemi POST araciligiyla veri
gonderirse, sunucuya gonderilen POST wverilerini degistirmek icin bir proxy

kullanmak gerekebilir.
1. Arama kutusunda (123) ile arama yapacagiz.

2. Burp Suit kullanarak istek yakalanarak, sistemimizin asagidaki sekil 3.25'te
gosterildigi gibi GET istegi yoluyla veri gonderdigini gérecegiz:
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BGA Hakkinda

Normshield

Online RCA Vulnernhilitis Ranb Sictemine Hogaeldiniz

Burp Suite Free Edition v1.6.01

Burp Intruder Repeater Window Help

Target | Praay, | Spider T Scanner T Intruder T Repeater T Sequencer T Decoder T Comparer T Extender T Options | Alerts

M HTTP history I WebSockets history TOpﬂons ]

[:#) Request to http://isube.bgabank.com:80 [107.170.157.8]

| Forward || Drop | [ Interceptison | | Action J [Comment this item 2 (2
| Raw | Params | Headers | Hex ppoor
= GET /iljdex.php?sayfa:arama.php&sl=123&52= HTTP/1.1 )
Host: isube.bgabank.com
EUR/USD User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:31.0) Gecko/20100101 Firefox/31.0
Iceweasel/31.8.0
USDAPY Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8
Accept-Language: en-US,en;q=0.5
GBP/USD  |Accept-Encoding: gzip, deflate fesap slamiari
Referer: http://www.bgabank.com/ Miktar
USD/CHF  leookie: _ cfduid=d53669d347ba542185e2b022e5b4334751492414842
Uspicap  |Connection: keep-alive F”D \stermier!
Miktar
v
AP I @& | aimaienn
NZD/USD -
© 2013 BGA BANK v3.0 - Bigy Gvensrin Tok Bankas:
ELIRIGRP 08261 0.8263

Sekil 3.25. Burp paketini HTTP isteklerini tanimlamak i¢in kullanimi

3. Dolayisiyla tarayicinin gezinti ¢ubuguna Dmitriy Evteev'in yoOntemine gore
arama.phpvesl=<Script>alves2=ert(123)</Script> kodu dogrudan girecegiz.

Sonug sekil 3.26 da gosterilecektir:

BGA BANK - Bilgi

S )

Tek Bankasi :) -

|/ © BGABANK - Bilgi Giv.. % | #

€ @ isube bgabank.com/index.p v x || Q Search

B 3 A

123

[JPrevent this page from creating additional dialogs

Sekil 3.26. HPP saldirisinin basarisi

Buradaki yasanmis olan gercegi bilmek istermiyiz? Peki neden giivenlik duvari bu
kodu engellemedi? XSS'de incelendiginde daha 6nce devre disi birakilmis olmasina
ragmen. WAF'In parametre olusumunu enjeksiyon saldirilar1 kurallarina karsi ayri
ayr1 kontrol edebildigini bilmeliyiz. Sonu¢ olarak, web uygulama giivenlik duvari,

zararli bir yik olmadigi igin, enjeksiyon saldir1 kurallarindan hi¢ biriyle

uyusmayacak olan S1 = < Script >al ilk parametresini kontrol edecektir. Ardindan S2
ert (123) </ Script> ‘e

= esit ikinci parametre i¢in benzer kontrol
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gerceklestirmektedir. Bu tehlikeli, bir saldir1 olarak kabul edilmez ve herhangi bir
uyart mesaji gostermez. Bununla birlikte, daha once belirtildigi gibi, bu degerler
teknolojinin bu olusumlar1 nasil ayristirdigi ve XSS saldiris1 yiiriitiilmesine baglh

olarak bitistirilir.

3.6. Robots .txt dosyasi

Arama motoru tarayicilariin (6riimcek - spider) erismesini istemeyen kisimlari
gosteren, sitenin kokiindeki bir dosyadir. Dosya, web tarayicilar1 ve diger web
robotlart ile iletisim kurmak i¢in web siteleri tarafindan kullanilabilen kiiglik bir
komut kiimesiyle bir protokol olan Robot Hari¢ Tutma Protokoliinii (REP)

kullaniyor.

Bir robots.txt dosyasi, bilgisayar tarafindan okunabilir olmasi nedeniyle yiiksek
standartlara sahip siki bir s6z dizimini izleyen bir metin dosyasidir. Standart web
robotunun web sitesinin hangi alanlarinda islenip taranmayacagi konusunda bilgi
vermeyi ve bir robots.txt dosyasinin gercekten robots.txt olarak adlandirilmasinin
Oonemini belirtir. Ad1 biiyiik / kiiciik harfe duyarhidir ve i¢inde herhangi bir hata
igerirse ise yaramayacaktir. Dosya sadece bir metin dosyasidir, yani not defterini
veya baska herhangi bir diiz metin diizenleyiciyi kullanarak bir tane yapilabilir.

Onlar1 bir kod diizenleyicisinde veya hatta, "kopyalayip yapistir" seklinde yapilabilir.

Arama motorlari, oriimceklerle web sayfalarint dizine ekler. Siteden siteye, sonra
bagka bir siteye gitmek i¢cin baglantilar1 izlerler. Bir arama motoru daha Once
karsilagmadig1 herhangi bir sayfayr oriimceklerden dnce robots.txt alanlarinda acar.
Robots.txt dosyasi, arama motoruna o sitede hangi URL'lerin listelenmesine izin

verildigini belirtir. (yoast, 2017).

Robotlar genellikle arama motorlar1 tarafindan web sitelerini Onbellek olarak
robots.txt igerigini siniflandirmak i¢in kullanir. Ancak genellikle giinde birkac kez
yenileyecektir. Dolayisiyla degisiklikler oldukga hizli bir sekilde yansitilacaktir. Tiim
robotlar standartla isbirligi yapmaz; Giivenlik aciklarin1 tarayan e-posta

bicerdoverleri, spambotlar, kotli amagli yazilimlar ve robotlar, web sitesinin diginda
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kalmak i¢in sdylendigi boliimlerle bile baslatilabilir. Cizelge (3-1) Arama motorunun

bazilar1 i¢in kullanici aracisini ve alanlarini gdsteriyor.

Cizelge 3.1. Baz1 Arama motorunun kullanici aracisi

Arama motoru Alan Kullanicr aracisi
Google Genel Googlebot
Yahoo Genel slurp

Bing Genel msnbot

Bing Genel bingbot

Baidu Genel baiduspider
Yandex Genel yandex

Tarama, belirli bir web sitesinin yapist hakkinda bilgi toplamak i¢in gergeklestirilen
bir islemdir. Robots.txt dosyasi taramay1 kontrol eder, ancak dizine ekleme yapmaz.
Bu ikisi ayr1 olarak gerceklestirilen tamamen farkli eylemlerdir. Bazi sayfalar
taranabilir, ancak dizine eklenemez. Taranmamis sayfaya baglanti, Google
dizinleyiciyi takip etmesini saglayacak diger web sitelerinde bulunabilir ve dizine

eklemeye ¢alisabilir. (Stack over flow, 2017)

REP'e gore, robots.txt dosyasi web sitesi gelistiricileri tarafindan siteleri hakkinda
dizin olusturma web robotlarina talimat vermek igin kullanilmaktadir. Bu nedenle,
bir robots.txt dosyasi olmadiginda, arama motoru robotlarin sitemize tam erigime
sahip olmalart kaginilmazdir. Cok yaygin basit bir yontemdir. Ancak elimizde
bulunursa, robot web sitesini arastirir ve robots.txt dosyasinin varligin1 kontrol
edebilir; ‘izin ver’ ve ‘izin verme’ parametreleri bulundurabilir. Bu parametreler
bazen bir saldirgan i¢in yararli bilgiler icerebilir. Buna ek olarak, dosya bilinen bir
konumdadir ve herkese (saldirganlar dahil olmak iizere) gizlemek istedigimiz seyi

gormelerini kolaylastirir.

Iki yaygm yamlgi vardir; Robots.txt'in bir sekilde erisim denetimi mekanizmasi
olarak hareket ettigini ve bu igerigin yalnizca insanlar tarafindan degil arama
motorlar tarafindan okunacagini belirtir. Sistem yoneticileri, robots.txt dosyalarinin
saldirganlara kars1 korumaya calistiklar1 dizinler hakkinda ipucu vererek potansiyel
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hedefler hakkinda degerli bilgiler verebilecegi konusunda uyarilmalidir. (The
Register, 2017)

Robots.txt Bilgi Ifsasim1 Denetleme:

Bu zafiyet bilgileri asagidakileri yaparak belirtilmistir:

Arac:lceweasel
URL.: http://isube.bgabank.com/robots.txt

Iceweasel  tarayiciytr  kullanarak  internet  subesi  sayfasimin ~ URL'inde
http://isube.bgabank.com/robots.txt URL'i yazacagiz. Sonu¢ 3.27 numarali sekilde

gOsterecektir.

http://isube...m/robots.txt X | 4

(-A isube.bgabank.com

User-agent: *

Disallow: /pma/
Disallow: /elmah.axd/
Disallow: /uploads/
Disallow: /style/images/
Disallow: /style/css/
Disallow: /style/js/
User-Agent: Googlebot
Disallow: /pma/
Disallow: /elmah.axd/
Disallow: /uploads/
Disallow: /style/images/

Disallow: /style/css/
Disallow: /style/js/

Sekil 3.27. Robots.txt Bilgi Ifsas

3.7. PhpMyAdmin Bilgi Ifsasi

PhpMyAdmin, bir yonetici tarafindan bir web tarayicis1 kullanarak kendi MySQL
veya Maria DB veri tabanlar ile etkilesim kurmasini saglayan ticretsiz bir yazilim ve
acik kaynak kodlu bir aractir. MySQL yonetimini ele almak ve veri tabanlari,

38



tablolar, siitunlar, iliskiler, indeksler, kullanicilar, izinler vb. islemleri web iizerinden
desteklemek i¢in tasarlanmistir. Site yOneticisinin herhangi bir SQL deyimini

dogrudan yiiriitme yetkisi vardir.

PhpMyAdmin programi, tablolardaki veritabani sorgularint gergeklestirmek, bilgileri
yedeklemek ve diizenlemek i¢in kullamighdir (Word Press, 2017). Fakat
PhpMyAdmin uygulamasinin giris sayfasi farkli kullanicilara agik olmamalidir.
Saldirganlarin, uygulama zayifliklar1 varsa veya giiclii bir sifre yoksa kaba kuvvet

saldirilart ile veritabanina erisebilmektedir.

PhpMyAdmin Bilgi ifsas1 Denetleme

Sekil 3.29'ya tekrar baktigimizda gordiigiimiiz ilk sey /pma/ PhpMyAdmin
kisaltmasidir. Bu parametre web sitesinin saklanmasi gereken MySQL veritabanini
yonetmek icin kullanilir. Ayrica saldirgan i¢in en dnemli bilgilerden biri olarak kabul

edilir. Bu zafiyet bilgileri asagidakileri yaparak belirtilmistir:

Arac: Iceweasel
URL.: http://isube.bgabank.com/pma/

Internet Subesi sayfasmin URL'ine http://isube.bgabank.com/pma URL'i yazacagiz.
Sonug Sekil 3.28 de gosterilmektedir.

php
Welcome to phpMyAdmin

ssssssssss

Sekil 3.28. PhpMyAdmin Ana Sayfasi
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3.8. Yapilandirilmis Sorgu Dili (SQL) Enjeksiyon

Tanim:

SQL enjeksiyon saldirilari, saldirganin bir veritabani sunucusunda veritabani sorgu
ifadeleri ¢alistirmasina izin vermektedir. SQL komutlarinin istemciden uygulamaya

girdigi verileri web sitelerine saldirmak i¢in sikg¢a kullanilan bir enjeksiyon tiiriidiir.

Modern web uygulamalari, veritabaninin herhangi bir uygulamadaki en degerli varlik
olan iiglincli kutba yerlestirildigi {i¢ katmanli mimariden olusur. SQL enjeksiyon
girdileri ile olusturulan SQL deyimleri lizerinden bir veritabanina erisen herhangi bir
web uygulamasinda bulunabilir. SQL enjeksiyon zafiyetleri yaygin bulunmaktadir.
SQL, MySQL, Oracle ve SQL Server dahil olmak tizere birgok veritabani
sunucusuna erigsmek i¢in kullanilan standart dil oldugundan hemen hemen tiim web

uygulamalarini etkiler.

Kaynaklanma nedenleri:

SQL giivenlik agiklari, web uygulamalar1 kullanicilarindan veri kabul ettiginde,
verileri diizglin sekilde dogrulayamadiginda ve filtreleme isleminde basarisiz
oldugunda ortaya cikar. Saldirgan bu verileri destekleyen veritabanina dinamik SQL
sorgusu gondermek icin bu verileri kullanir. Web programlama dilleri (Java,
ASP.NET ve PHP gibi), SQL deyimlerini olusturup yiiriitmek i¢in ¢esitli yontemler
saglamaktadir. Ancak uygulama gelistiricileri egitim ve gelistirme deneyiminin
olmamasindan dolayr bu yontemleri genellikle kotliye kullanir ve bu da SQL

enjeksiyon zafiyetiyle sonuclanir.
Saldir1 hedefleri:
SQL enjeksiyon zayifligi i¢cinde veritaban1 sunucusu belirli girdileri hazirlayarak veri

kaybina, veri bozulmasina veya yetkisiz erisime neden olabilecek kotii amagli sorgu

islemleri yiiriitmeye caligilmaktadir.
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Saldirimin 6nemi:

Bu saldir1 ¢esidi web uygulamalarini tehdit etmektedir. Bir saldirgan dogrudan veri
tabanindan bilgi ifsa edebilir. Bu nedenle SQL Enjeksiyon Saldirisi, Open Web
Application Security Project tarafindan belirtildigi gibi ilk on zafiyet siralamasinda

birinci sirada yer aliyor.

Tiirleri:

Birgok farklit SQL enjeksiyon yontemi vardir, ancak sistemimizde mevcut
oldugundan Hata Tabanli ve Zaman Tabanli SQL enjeksiyon saldirilari ile

ilgilenecegiz.

3.8.1. Zaman Tabanh SQL Enjeksiyon

Tamm: Zaman tabanli SQL enjeksiyonu, belirli bir siire bekletilen veritabani
sorgularina dayanir ve sonuglarin basarili SQL sorgusunun yiiriitiilmekte oldugunu
belirten bir sonu¢ donderir. Bu tiir teknikler, veritaban1 sunucusundan bilgi almanin
bagka bir yolu olmadiginda dogru sorgulara ulagmak i¢in siklikla kullanilir. Sunucu /
uygulama herhangi bir hata gostermediginden bazen saldirgan sorgu yiirlitme
basarisin1 tanimlayamayabilir. Dolayisiyla saldirgan, sorgu yliriitme basarisinin bir
gostergesini almak igin bu teknigi kullanmaktadir. Uygulamanin yanitlama siiresini
Olgerek, saldirgan, sorgunun basariyla yiiriitiiliip ytiriitiilmedigini veya sorgu yiiriitme

isleminin basarisiz oldugunu belirleyebilir. (Clarke, 2012)

Saldirinin senaryosu: Zaman tabanli SQL enjeksiyon saldirisi, belirli bir DBMS
(Veritaban1 Yonetim sistemi) islevi veya bir zaman gecikmesi olusturan agir sorgu
iceren bir SQL sorgusu enjekte eder. Sunucu yanitini almak i¢in gereken siireye bagh
olarak, bazi bilgileri diistirmek miimkiindiir. Bu tiir ¢ikarim yaklasimi Blind SQL
enjeksiyon saldirilari icin 6zellikle yararlidir (SQL Enjeksiyon Ana Sayfasi, 2017).
Zayif noktalar1 belirlemek, zamana dayali saldirilarin tek yolu degildir. Zaman
geciktirmesi kosullu bir ifadeye entegre edildiginde, saldirgan veri tabanindan bilgi

alabilir ve verileri irdeleyebilir. Bu teknik, saldirganin veritabanina evet / hayir
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sorgusu gonderebilecegi sorguya kosullu bir zaman gecikmesi uygulayarak ¢ikarim
yapabilmektedir. Durum dogrulanip dogrulatilmadigina bagli olarak, zaman
gecikmesi uygulanacak ve sunucu cevabi anormal derecede uzun olacak. Bu

saldirganin durumun dogru veya yanlis olup olmadigini anlamasina izin verir.
Zamana Tabanh SQL Enjeksiyon Giivenlik Acigini1 Denetleme:

Sistemimizde, Zaman tabanli SQL Enjeksiyonlarin varligin1 dogrulayabildigimiz

birkag yer var. Zafiyet bilgileri asagidaki belirtilmistir.

Aragc: Iceweasel

URL: http://isube.bgabank.com/?sayfa=arama.
HTTP Talep Turu: GET

Parametre: sl veya s2

Payload: " and sleep (5) and 1=1;

Saldir1 adimlar

1. Arama kutusuna bir isaret (¢ift tirnak isareti) yazacagiz. Sonug¢ sekil 3.29'da

oldugu gibi gosterecektir.

BGA BANK - Bilgi Giivenligin Tek Bankas: :) - Iceweasel ﬁ] e o0
| & BGABANK - Bilgi Gilv... X | %
6 ’

ube.bgabank.com/index.php?sayfa=ar hp&s1="8&s2= v e ||G v Google Qv B8 ¥ A O

Anasayfa Girig Bagvuru Ziyal ‘

= Arama Sonuglan "
(5) SR RANK rama Sonuglan

You have an error in your SQL syntax; check the manual that corresponds ta your MySQL server version for the right syntax

to use near '%" OR syf_icerik LIKE "%"%"" at line 1
Bireysel

Aradifiniz Kayit Bulunamadi!

Kobi

© 2014 BGA BANK v4.0 - Bilgi Glvenliginin Tek Bankasi

Saldwrt istatistikleri

Parametre Deger
Kayith Kullanici 1350

Cevrimigi Kullanici

QL Injection Attack

ttack
Session Mgmt. Attack

Insecure Direct Obj. A

Sekil 3.29. SQL hata mesaj1
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Web sayfasinda normal bir hata mesaj1 goriilmelidir (6rnegin Sekil 3.2). Gorildiigii
gibi bir SQL hata mesaji gorintiileniyor. Bu nedenle sistemin SQL Enjeksiyon
zafiyeti bulunmaktadir. Goriintiilenen web sayfasi bos bir icerigi gosterecek sekilde

degisirse sistemde de SQL aciklar1 oldugu tespit edilir.

2. Simdi " and sleep (5) and 1=1; kodu arama kutusunda oldugu gibi girelim.
Burdadaki kodun sistemimizdeki MYSQL veri tabaniyla uyusmasi igin
secildiginden ve eger veri tabaninin bagka bir tiirden olmasi durumunda baska bir
kodun kullanilmasi gerektigi belirtilmelidir. Sonug¢ asagidaki Sekil 3.30'da

gosterilecektir:

BGA BANK - Bilgi Giivenligin Tek Bankasi :) - Iceweasel & e ® 0

/ ©) Connecting... x | *

€  @isube.bgabank.com v X|[G v Google Qv & & N

[&] Most Visited ¥ “Offensive Security \Kali Linux \Kali Docs \Kali Tools nExplolt-DB ‘Alrcra:k-ng

Anasayfa Girig Bagvuru Ziyaretgi Defteri lletigim "AND SLEEP (5) AND 1=1 ‘
(é) BGA BANK Online BGA Vulnerability Bank Sistemine Hosgeldiniz.

Internet Diinyasiun En Giivensiz Bankacilik Sistemi

Bireysel =y s A
: Mobil Internet Tamamen Ucretsiz!

Kobi

Avmays B Nrsilyowk  lpemer  DyselciOenen  letgim  Hakkinda  Netsparker

1351 - TR400340100000000000020001

Saldwrt istatistikleri

VADESIZ HESAP

Parametre Deger Bireysel LTUNIZADE SUBESI
Kayitih Kull 1350 Ko
Cayitll Kullanici 350 A .

Muestere
Gevrimigi Kullanict Giincel Kur Tablosu

P isiem Ozeti
Injection Attack l1 D, ”& v B Gonderilen Hesap Isiemleri
: 5 | Hesap No Yapilan Isilem Miktar
.
AV A - :
Session Mgmt. Attack - . y Hesap No Yapilan Islem Miktar

Waiting for isube.bgabank.com..

Sekil 3.30. Zamana dayali SQL Enjeksiyonu.

Yukaridaki sekilde, 5 saniyelik bir gecikme fark edecegiz ki bu, sistemimizin Zaman
Tabanli SQL enjeksiyonundan etkilendigini gosteriyor. 5 saniye kullandik ¢iinkii hiz
ve gilivenilirlik arasinda makul bir denge var. Kisa bir deger bize daha hizli yanit
verebilir, ancak beklenmedik ag gecikmelerinde veya uzak sunucudaki tepe
noktalarinin yiiklenmesi durumunda daha yavas dogrulama yapilabilir. Elbette,
parantezler arasindaki durumu degistirerek veri tabanindaki diger bilgiler i¢in de ayni

yaklasimi farkli periyotlarla ¢ogaltabiliriz.
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3.8.2. Hata Tabanh SQL Enjeksiyon

Tammm: Hata tabanli SQL enjeksiyonu, saldirganin hata arayan ve veri tabaninin
kullanic1 arabirimine hatalar atmasina neden olarak sistem aciklarini belirleyen bir

tekniktir.

Kaynaklanma nedenleri: Hata tabanli SQL enjeksiyon, bir uygulamada zayif hata

kullanimlarindan kaynaklanir.

Saldir1 hedefleri: Bu hatalar1 analiz ederek saldirgan veritabani, veritabani siirimii,

isletim sistemi vb. gibi sistem bilgilerini 6grenir.

Saldirinin senaryosu: Uygulama MySQL hatas1 dondiirdiigiinde, hatada MYSQL
tarafindan dondiiriilen ilging verileri almak i¢inde bir yol var. Hata tetiklemek igin
bir hataya neden olacak bir durum enjekte edilmelidir. Herhangi bir hata
kullanilabilirken, c¢ikarilmak istenen verilerin degerlendirilmesi 6nemlidir. Hata
tabanli SQL enjeksiyonu, ¢iktinin gosterilmedigi bir sorguyu calistiran bir sayfa
oldugunda yararhidir. Bir veritabani hatasi goriintilenir ise bunu Blind SQL
Enjeksiyonu ‘nu kullanarak da yararlanilabilirken hataya dayali hata ¢iktis1 zafiyeti

somiirme siirecinde biiyiik bir hiz artis1 sunuyor.
Hataya Tabanh SQL Enjeksiyon Giivenlik A¢igin1 Denetleme:
Hata Tabanli SQL Enjeksiyon giivenlik aciklarini test etme siirecinde Zaman Tabanl

SQL Enjeksiyon agiklanan isleme benzemektedir. Zafiyet bilgileri asagidaki
belirtilmistir.

Arag: Iceweasel

URL: http://isube.bgabank.com/?sayfa=arama.
HTTP Talep Turu: GET

Parametre: sl veya s2

Payload: "union select 1,2,3,4,5,6,7,8,9,10
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Saldir1 adimlar

1. Arama kutusunda "union select 1,2,3,4,5 kodu girelim. Burdaki kod, veritabani
tablosundaki savunmasiz siitunlarin sayisini bulmak i¢in kullanilan bir sorgudur.

Sekil 3.31'deki sonug gostergesi.

Arama Sonuclan "union select 1,2,3,4,5"

The used SELECT statements have a different number of columns

Aradiginiz Kayit Bulunamad!

© 2014 BGA BANK v4.0 - Bilgi Givenliginin Tek Bankasi

Sekil 3.31. Union Select Ifadeleri

2. Sonug, siitun sayisinin farkli oldugunu ifade etmektedir. Bu nedenle gosterildigi
gibi siitun sayisint 10'a kadar artinriz. Kod Oyle olacak "union select
1,2,3,4,5,6,7,8,9,10. Sekil 3.32 Sonucu saldirilarimizin basarili oldugunu gdsterdi:

Arama Sonuglart ""union select 1,2,3,4,5,6,7,8,9,10"

Bireysel

Kobi

Merhaba

Ev Kredisi

hay -)

TEST
MERHABA

2
3

© 2014 BGA BANK v4.0 - Bilgi Givenliginin Tek Bankasi

Sekil 3.32. Hata Tabanli SQL Enjeksiyon Saldirist
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3.9. Dosya Yiikleme Giivenlik Acig1

Tanim:

Dosya igerigi goriintiileme giivenlik agig1, bir komut dosyasi g¢alistirma siiresine
dayanan web uygulamalarint etkiliyor. Saldirganin web sunucusunda bulunan
yetkisiz veya hassas dosyalara erismesine ve dosyalar1 ¢alistirmasina izin verir.
Simdi bir "igerik goriintiileme" ifadesinin isleyisini kisaca anlatalim. Basit olarak
include komutu, belirtilen dosyada bulunan tiim igerigi alir ve include deyimini
iceren dosyaya kopyalar. Ayni kod ifadelerini tekrar yazmay: 6nlemek ve yeniden
kullanilabilirligi elde etmek igin dosyaya erismede dahili yontemler kullanilir.
Gelistiriciler uygulamadaki dosyalarin ¢ogu i¢in ortak olan verileri eklemek igin
include ifadeleri de kullanabilirler. Include ifadesinin en yaygin kullanim altbilgiler,

tistbilgiler, menii dosyalar1 vb. yapilar i¢in kullanilir. (InfoSec, 2016)

Kaynaklanma nedenleri:

Bu giivenlik agig1, esasen web uygulamasimnin giris dogrulama mekanizmasindan
kaynaklanmaktadir. Burada kullanic1 girisi dogru onaylama olmaksizin okunabilir.
Bu, bir uygulamanin yiiriitiilebilir koda, saldirgan tarafindan denetlenen bir degiskeni
kullanarak, saldirganin hangi dosyanin ¢alisma zamaninda yiiriitiilebilecegini
denetleyebilecegi bir yol olusturmasina sebep olur.

Saldir: hedefleri:

Bu giivenlik ac¢iginin etkisi sunucuda zararli kod calistirlmasina veya hassas

dosyalarda mevcut verilerin ortaya ¢ikarilmasina neden olabilir.

Tiirleri:

Iki tiir dosya goriintiileme agiklig1 vardir:
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3.9.1. Yerel Dosya Yiikleme (LFI)

Yerel icerik goriintiileme giivenlik acgikligi, bir saldirganin sunucuda bulunan yerel
dosyalara web uygulamasini kullanarak erismesi gereken uygulamadan veya dosya

sisteminin hassas dosyalarini okuyabilmesine olanak vermektedir.
Bilgi teknolojisinde en popiiler saldirilardan biridir. Kullanici girisi dogrulugu
olmadan dahil edilmesi gereken dosyanin yolunu igerdiginde gerceklesir. Ornekler

yerel dosya ekleme noktasina isaret etmesine ragmen giivenlik acigi PHP betikleri

olmakla birlikte, JSP, ASP ve benzeri diger teknolojilerde de vardir.

Yerel Dosya Yiikleme Giivenlik A¢igim Denetleme:

Zafiyet bilgileri agagidaki belirtilmistir.

Arag: Iceweasel

URL: http://isube.bgabank.com/?sayfa=arama.

HTTP Talep Turu: GET

Parametre: sl veya s2

Payload: ../../..[..1..1..]I..1..1..]..]..Ietc/passwd
L Jete/hosts

Saldir: adimlar

1. Sistem ana sayfamizda arama kutusundaki herhangi bir kelimeyi arastirtyoruz

("hello™). Sonug sekil 3.33'te gibi goriinecektir.

Arama Sonuclart "hello”

Aradiginiz Kayit Bulunamadi!

© 2014 BGA BANK v4.0 - Bilgi Gavenliginin Tek Bankasi

Sekil 3.33. (hello) i¢in arama kutusu sonucu
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2. Simdi oturum a¢gma sayfast URL'ini silerek (arama.php ve s1 = hello ve s2 =) ve
bunun yerine sunu yazacagiz:
http://isube.bgabank.com/?sayfa=../../../..I..I..1..]..]..]..]../etc/passwd
Asagidaki Sekil 3.34 sonucunda, sistemimizin yerel dosya goriintiileme giivenlik

ac1g1 barindirdigr tespit ediliyor.

BGA BANK - Bilgi Giiv... X | #
€ 2 bgabank.com/?sa etc/pa: v ¢ || Q Search B ¥ #

Anasayla  Gig  Bagur  ZiyaretgiDefter lletisim

(B3)BGA BANK

Bireysel

Kobi

Saldir Istatistikleri

Sekil 3.34. Yerel Dosya Ekleme giivenlik agig1 (/etc/passwd)

Burada tek nokta'nin ayni dizini temsil ettigini ve ¢ift nokta'nin hem Linux hem de
Windows'da bir iist dizini temsil ettigini hatirlatmamiz gerekir. (/ etc/passwd)

dosyasi baz1 kullanici bilgilerini depolar ve herkes tarafindan okunabilir.

3. Bu kumote da yazailir:
http://isube.bgabank.com/?sayfa=../../../..[..1..I..1..I.]1..]..Jetc/hosts.  Sonug,  Sekil

3.35'te gibi goriinecektir.

< C | © isubebgabank.com/index.php?sayfa= =

Anasayfa  Giis  Bagvuu  ZiyarelgiDeftei iletigim

~ 127.0.0.1 localhost BGABank.com BGABank 127.0.0.1 honeypot bgabank. com # The following lines are desirable for IPv6
<B)BGA BANK capable hosts 1 ip6-localhost ip6-loapback fe00: 0 ip6-localnet ff00"-0 ip6-mcastprefix ff02 |?pf: allnodes 1f02::2 ip6-
Bilgi Guvenligin Benken

allrouters

© 2014 BGA BANK v4 0 - Bilgi Guvenliginin Tek Bankas

Saldn istatistikleri

Sekil 3.35. Yerel Dosya Ekleme giivenlik agig1 (host)

Bu bilgileri kullanarak, bu dosya sistemdeki bir okuma hatasi yerel dosyadan

goriintiilenebilir.
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3.9.2. Uzak Dosya Yiikleme

Uzak Dosya Yiikleme (RFI), saldirtya ugramis bir web sitesini goriintiileyen en
giiclii zayifliklardan birisidir. Yazilimda giivenlik aci81, bir hacker'in bir dosyadan
veya web sitesini bir sunucudan bagka bir sunucuya getirmesini saglar. PHP kodu
sitede bulunur ve GET islevini kullanarak olusur. Bu islev, bir dosyay1 veya belirli
bir sayfay1 ¢agirmak i¢in kullanilir ve saldirgan, herhangi bir dosyay1 veya herhangi

bir sunucudan istedigi sayfay1 arayabilir ve kullanabilir.

Bu giivenlik acig1, 2004'te piyasaya siiriilen PHPS'in baska bir sunucudan dosya
erisim siirecini engelledigi i¢in neredeyse yok olmustur. Bu nedenle Uzak Dosya
Goriintiileme zafiyeti mevcut degildir. Yerel Dosya Goriintilleme ve uzak dosya
dahil etme arasindaki temel fark, uzak dosya baska bir sunucuda bir dosyaya

sahipken yerel dosyanin ayni sunucuda bir dosyay1 tutmaktadir.

Uzak Dosya Yiikleme Giivenlik A¢igimi1 Denetleme:

Sistemimiz RFI giivenlik acig1 olsa da dogrulamasi yapilmayacaktir. Bu giivenlik
acig1, bahsettigimiz gibi, 2004'te piyasaya siiriilen PHP5 vesiyonundan sonra
kapatilmig bir zafiyettir. Buna ek olarak, RFI giivenlik acigmin dogrulanmasi,
sisteme zarar verebilecegi gibi kabuk kodlar1 yiikklemeyi ve ¢aligtirmay1 gerektirir ve

bu hi¢ kimsenin istemedigi bir seydir.
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4. ARASTIRMA BULGULARI VE TARTISMA

4.1. Karsilastirma Calismalari

4.1.1. Web Uygulamalari Programlama Dilleri

Web Uygulamalart Programlama Dilleri (WAPL), onlara ne yapmalar1 gerektigini
soyleyerek bilgisayarlarla iletisim kurmanin yollaridir. Bilisim diinyasinda bir¢ok
farkli programlama dili mevcuttur. Cizelge 4.1’de baz1 programlama dilleri hakkinda

kisa bilgiler paylasiimistir.

Cizelge 4.1. Cesitli Programlama Dilleri tiirleri.

WAPL Aciklama

JavaScript | Tiim web tarayicilari, Meteor ve diger pek ¢ok gerceve tarafindan kullanilir

Coffee JavaScript'in bir ¢esit "lehgesi". Gelistirici olarak gozlerinizde daha basit ve

script kolay goriiniir ancak JavaScript'e uyumludur (doniistiiriir)
Django framework tarafindan ve bir cok matematiksel hesaplamalarda
Python
kullanilir.
Ruby Ruby on Rails framework'u tarafindan kullanilir.
PHP Wordpress tarafindan kullanilir.
Go Yeni bir dili Hiz i¢in insa edilmistir.
Objective- | Apple tarafindan gelistirilen IOS cihazlarin yaziliminin arkasindaki
C programala dili
Swift Apple’n en yeni programlama dili
Java Android (Google) ve bir cok masaiistii uygulamasi tarafindan kullanilir.

Programlama diline olan aginalik, varsayilan olarak giivenli olacak sekilde
tasarlanmig, dogru yapilandirilmis olup olmamasi ya da giivenlikle alakali gesitli
programlarin bulunmasi yada bulunmamasi giivenlik sonucunu biiyiik O6lgiide
etkileyebilir. Yine de arastirmalar en popiiler modern dillerin (Ticari ve acik kaynak)

genel bir giivenlik s6z konusu oldugunda benzer sekilde uygulandigini 6ne siiriiyor.

WhiteHat security 2014 yilinda 'Web Sitesi Giivenlik Istatistikleri' ile ilgili rapor
gonderen, programlama dili basina tehdit prevalansini incelemeyi amagliyor. Web
sitesinin giivenlik aci1g1 degerlendirme sonuglarini analiz ederek Cizelge 4.2. de

giivenlik ac1g1 sinifinin yiizdesi diline gore agiklanmaktadir:
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https://developer.mozilla.org/en-US/docs/Web/JavaScript
http://coffeescript.org/
http://coffeescript.org/
https://www.python.org/
https://www.ruby-lang.org/en/
http://php.net/
https://golang.org/
https://developer.apple.com/library/mac/documentation/Cocoa/Conceptual/ProgrammingWithObjectiveC/Introduction/Introduction.html
https://developer.apple.com/library/mac/documentation/Cocoa/Conceptual/ProgrammingWithObjectiveC/Introduction/Introduction.html
https://developer.apple.com/swift/
https://www.java.com/en/about/

Cizelge 4.2. Giivenlik A¢i1g1 dile gore sinif (yiizde)

Giivenlik Acig1 ASP |ColdFusion|.NET |Java |Perl | PHP
XSS 49 46 35 57 | 67 56
Bilgi Sizintist 29 24 44 15 11 17
Igerik Spoofing 5 4 8
SQL Enjeksiyon 8 11 1
CSRF 2 2 4
YetersmK"l;e;uslgzsf(atmam 0.8 1 0.9 1 0.3 4
Islevsellik kotiiye kullanim | 0.3 03 | 09 | 05| 0.2
HTTP Yanit Bolme 0.9 0.8 2 0.8 | 03
Ongor‘i?:ﬂl;umynak 0.1 0.1 00 |02 |01 1
Brute Force 0.7 0.3 1 2 0.8 1
URL Yoiﬁf::l‘;“ Kotiye | 57 1 04 05 | 1 | 1 | o9
Yetersiz Yetkilendirme 0.2 0.3 05 | 09 1 0.2
Parmak izi 0.3 0.1 05 | 06 | 0.3 | 0.1
Oturum Sabitleme 0.2 0.3 02 | 06 | 01| 03
Dizin Dizinleme - - 0.0 | 0.0 - 0.3

4.1.2. Web Uygulamasi Giivenlik Aciklari

a. Giivenlik aciklarinin siniflandirilmasi

Gilivenlik aci1g1,
uygulamada ciddi hasarlara neden olan bir kusurdur. Bu giivenlik aciklari, kullanici

tarafindan uygulamayla etkilesime kullanilabilir. Saldirilarin ¢ogunlugu asagidaki

uygulama kusurlar1 nedeniyle miimkiindiir:

Hatah girdi dogrulama, uygulamanin kullanict ara birimi aracilifiyla bir
kullanici tarafindan saglanan giris dogrulamasinin veya hatali dogrulamanin
bulunmadigr anlamina gelir. Bu uygulama kusurlari, saldirganin SQL / XML

sorgusunun, XSS, OS komutunun vb. S6z dizimsel yapisini ihlal eden koti

kodlama kusurlarindan kaynaklanan ve kullanimdan

amacli komutlar1 igermektedir. Bunlara Enjeksiyon agikliklar1 denir.

Hatalh kimlik dogrulama ve etkilendirme mekanizmalan,

dogrulama islevlerinin hatali uygulanmasina ve Erisim Kontrol Politikalari'na
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(ACP'ler) atifta bulunur. Zafiyetler, saldirganin gizli web sayfalarina

erismesini ve uygulamada yetkisiz islemleri gerceklestirmesini saglar.

e Mantigin hatalh uygulanmasi, uygulamanin amaglanandan farkli bir sekilde
davranmasma ve (maddi kayip, bilgi sizintisi, Hizmet Kalitesi (QoS))

bozulmasina neden olan mantik kusurlarini ifade eder.

E Web Uygulamasinin j
Zafiyeti
| I I

Otu: Yonetimi : p
Zafiyetleri EManhksal Zafiyett J Enjeksiyon Zafiyet
|

Oturum Kagirma ! - 7 !
EPa.rametre Degisme j E Emml.l':l(aol?tmlu J Eygulama Alast Bypaﬂ
| |

-

SQL Enjeksiyon

Oturum Sabitleme | Xss

Kimlik Dogrulama Yetkilendirme

CSRF Bypass Bypass Arabellek tagmas:

LDAP Enjeksiyon

Clickjacking

XML Enjeksiyon

Komuta Enjeksiyonu

HTTP Yamt Bolme

Sekil 4.1. Giivenlik aciklarmin tiirleri ve glivenlik ac¢iklarini soémiiren saldirilar

b. Enjeksiyon zayifiklaria karsi web uygulamalarim giivence altina almaya

yonelik savunma strajeleri:

Gecgmiste enjeksiyon zayifliklarmi gidermek icin alternatif Oneriler yazmis yazarlar

olmasina ragmen, kullanilan gesitli yaklasimlar ii¢ kategoriye ayrilabilir:

I- Giivenli programlama: gelistiricinin uygulamanin gelistirilmesi sirasinda
giivenlik  uygulamalarint  takip etmesini saglar. Giivenli kodlama
uygulamalari, kullanici girdisinin uygun sekilde saglamlastiriimas: ve
kodlanmasi, girdinin veri tiirliniin denetlenmesi, sorgular1 parametrelendirme,

sakli programlar vb. igerir.
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Ii- Zafiyet: 3 alt kategoride incelenir:

e Tespit, yaklasimlar1 ve uygulamanin kaynak kodunun incelenmesi, hatali
bicimlendirilmis verilerin girdileri ve uygulamanin i¢inde girdilerin zayif
noktalarinin tespiti ve belirlenmesi tizerine yogunlagsmaktadir.

e Onleme, koddaki savunmasiz girdilerin, saldirilar1 6nlemek icin otomatik
olarak degistirmek iizere tanimlanmasini saglamaktir.

e Tahmin, web uygulamalarinda giivenlik agiklarini tahmin etmek igin girdi
filetreleme modellerinde makine 6grenme teknikleri kullanilir. Kullanici

girdilerinin yayilimini belirlemek i¢in kaynak kodun analiz edildigi yer.

lii- Saldir: 2 kategoriye ayrilmustir:

e Saldir1 tespit, saldir1 algilama yaklasimlari, statik, dinamik ve bilesik
analiz tespit etmek i¢in herhangi bir girdiye baglidir. HTTP girdisini
onceden belirlenmis bir deger ile karsilastirdiktan sonra ¢evrilen degerleri
veya '=' sembolii vb. Izleyen degerleri kaldirdiktan sonra calisma zamani
sirasinda saldirilar tespit edilebilir. Bu yaklasimin avantaji algoritmanin
saldirilar1 sabit olarak algilama yetenegine sahip olmasini saglar.

e Saldir1 6nleme, kotli amagh girdilerin uygulama tarafindan yiriitilmesini

tanimlamak ve 6nlemekle ilgilidir.

Siiflamamiza gore, (SQL ve XSS) giivenlik aciklarinin saptanmasina ve bu
saldirilarin en yaygin tiirii olarak Onlenmesine odaklanan mevcut caligmalarin
¢ogunun bir 6zetini veren son alt1 yillik siire (2012-2017) tizerine odaklanmustir.
Toplamda, 360'dan fazla yayin incelenmis ve 68 yayin ilgili ¢izelgelerde (4.3, 4.4.a,
4.4.b, ve 4.5) ayrintili olarak tanimlanmistir. SQLI ile ilgili 26 makale, XSS ile ilgili
29 makale ve her iki hatayla ilgili 13 makalede tezin igerisinde tartisilmaktadir.
Cizelgeler, ortak hata tespit yontemlerinin sunlar1 icerdigini agikladi: gilivenli
programlama, statik analiz, dinamik analiz, ¢alisma zamani korumasi ve makine
Ogrenimi. Statik analiz dinamik analiz ile karsilastirildi. Buna ek olarak, bu agiklar

onleyen bazi frameworklerin Cizelgesi (4.6).
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Cizelge (4.3) yazarlarin makalelerinde SQL Injection'a yonelik ¢esitli yaklagimlar 6zetlemektedir.

Cizelge 4.3. SQL Enjeksiyon Algilama / Engelleme makalelerinin 6zeti

Odak Alam Analiz Tiirii
Yazar Yil Alet ismi GA GA Saldirt Saldirt GA Giivenli statik | Dinamik | S22 Makine
Algilama | Engelleme | Algilama | Engelleme | Tahmini | programlama Analiz Analiz Korumasi 6grenme
Shahriar ve Zulkernine | 2012 - v ~ ~
Lee vd. 2012 - ~ ~ ~
Lashkaripour ve
Bafghi 2013 - ~ ~ ~ ~
Prabakar vd. 2013 | Aho-Corasick ~ ~ ~
Djuric 2013 SQLIVDT ~ ~
Kulkarni ve Kulkarni | 2013 - ~ ~ ~
Mantoro vd. 2013 - ~ ~ ~
Shar ve Tan 2013 - ~ ~ ~ ~
Makiou vd. 2014 - ~ ~
Delamore ve Ko 2014 Escrow ~ ~
Sathyanarayan vd. 2014 SQLR ~ ~ ~
Djanali vd. 2014 Honeypot ~ ~ ~ ~
Jang ve Choi 2014 - ~ ~
Shar vd. 2015 - ~ ~ ~ ~
Masri ve Sleiman 2015 SQLPIL ~ ~ ~ ~
Wang vd. 2015 - ~ ~ ~ ~
Hanmanthu vd. 2015 | Decision Tree ~ ~
Afooshteh vd. 2015 Joza ~ ~ ~ ~
Wang ve Hou 2016 - ~ ~ ~
Ping vd. 2016 ISR ~ ~ ~
Chenyu ve Fan 2016 - ~ ~ ~
Uwagbole vd. 2016 NETsQIIA ~ ~ ~
Kar vd. 2016 HMM ~ ~ ~
Kamtuo ve Soomlek | 2016 - ~ ~ ~ ~
Ceccato vd. 2016 SOFIA ~ ~ ~
Bossi vd. 2017 DetAnom ~ ~ ~
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Cizelge (4.4.a) Yazarlarin makalelerinde XSS giivenlik agig1 ve XSS saldirilarini ele

almak icin kullandiklar ¢esitli yaklagimlara bir 6zet saglar.

(R - Yansitilan XSS, S - Saklanan XSS, D - DOM Tabanli XSS, v" — Yetenekli.)

Cizelge 4.4.a. XSS ile ilgili makalelerin 6zeti

. Odak Alam
Yazar Yil Alet Ismi GA GA Saldir1 Saldir1 GA
Algilama | Engelleme Algilama Engelleme Tahmini
Shar ve Tan |2012 - ~
Van Acker vd. (2012 Flashover v
Grabowski vd. (2012 - ~
\VVan Gundy ve Chen|2012 | Noncespaces ~
Scholte vd. (2012 - ~
Lekies vd. 2013 - ~
Doupé vd. 2013| deDacota ~ ~
Shar ve Tan (2013 - ~
Shahriar vd. 2013| Anti-XSS ~
Ruse ve Basu |[2013| Concolic ~ ~
Baojiangvd. |2014 - ~ ~
Mewara vd. 2014 - ~
Duchene vd.  |[2014 [Kameleonfuzz| ~~
Stock vd. 2014 - ~
Shahriarvd. 2014 - ~
Rocha ve Souto (2014 | ETSS Detector| ~~
Liu vd. 2015 - ~
Xiao vd. 2015 - ~ ~
Gupta vd. 2015 - ~
Gupta vd. 2015 - ~ ~
Suju ve Gandhi {2015 XSS Chaser ~
Gupta vd. 2015| XSSDM ~ ~
Nguyen Hwang |[2016 - ~
Rao vd. 2016( XBuster ~ ~
Pan ve Mao 2016| DomXssMicro ~
Shrivastava vd. |2016 XTrap ~
Mohammadi vd. |2016 - ~
Zalbina vd. 2017 - ~
Thomé vd. 2017 - ~
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Cizelge (4.4.b) yazarlarin makalelerinde XSS analizine ve XSS tiirlerine gore

kullandiklar ¢esitli yaklagimlara bir 6zet saglar.

Cizelge 4.4.b. XSS ile ilgili makalelerin 6zeti

(R - Yansitilan XSS, S - Saklanan XSS, D - DOM Tabanli XSS, v' — Yetenekli,
*- Makalede belirtilmemis.)
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) Analiz Tiirii XSS Tiirii
Yazar il Alet Ismi Giivenli Statik | Dinamik | Modelleme| o | o |
programlama| Analiz | Analiz tabanh
Shar ve Tan 2012 - ~ N
Van Ackervd. [2012| Flashover ~ ~ N I
Grabowski vd. |2012 - ~ ~
Van Gundy ve Chen|2012 | Noncespaces ~ o
Scholte vd. [2012 - ~ * [ x| *
Shar ve Tan |2012 - ~ ~ * | x| *
Lekies vd. 2013 - ~ V1
Doupé vd. 2013| deDacota ~ ~ ~
Shahriarvd.  [2013| Anti-XSS ~ o I
Ruse ve Basu [2013| Concolic ~ ~ AN S
Baojiang vd. |2014 - ~ x [ x| =
Mewara vd. 2014 - ~ ~
Duchene vd.  [2014 |[Kameleonfuzz ~ '
Stock vd. 2014 - ~ V1
Shahriar vd. (2014 - ~ * [ x| *
Rocha ve Souto (2014 | ETSS Detector ~ N I
Liu vd. 2015 - ~ * | x| =
Xiao vd. 2015 - ~ * | x| =
Gupta vd. 2015 - ~ * [ x| *
Gupta vd. 2015 - ~ * [ x| *
Suju ve Gandhi  [2015(| XSS Chaser ~ o B
Gupta vd. 2015 XSSDM ~ * [ x| *
Nguyen ve Hwang|2016 - ~ ~
Rao vd. 2016 XBuster ~ |~ v
Pan ve Mao 2016| DomXssMicro ~ ~
Shrivastava vd. |2016 XTrap ~ v ~
Mohammadi vd. (2016 - ~ v 1
Zalbina vd. 2017 - ~ * | x| =
Thomé vd. 2017 - v * | x| *




Cizelge (4.5) yazarlarin makalelerinde SQL Injection ve XSS'a yonelik ¢esitli yaklasimlar1 6zetlemektedir.

Cizelge 4.5. SQL Enjeksiyon ve XSS Algilama / Engelleme makalelerinin 6zeti

Odak Alam Type of Analysis
Yazar Yil Alet Ismi GA GA Saldin Saldin GA | Giivenli Statik | Dinamik %:hnf::: Makine
Algilama | Engelleme Algillama | Engelleme | Tahmini |programlama| Analiz Analiz Korumasi 68renme
Scholte vd. 2012 - ~ ~ N
Shar ve Tan 2013 - ~ ~
Qu vd. 2013 - ~ ~
Shar vd. 2013 - ~ ~ N
Huang vd. 2013 CRAXweb ~ ~ v~
Saxena vd. 2013 TRAP ~ ~
Gupta vd. 2014 - ~ ~
Han vd. 2015 - ~ ~ ~ ~
Sonewar ve Mhetre 2015 - ~ ~ ~ ~ ~
Sonewar ve Thosar (2016 - ~ ~ v ~
Zhao vd. 2016 - ~ ~ ~
El Hajj vd. 2016 MAS ~ v
Backes vd. 2017| Interprocedural | ~~ ~
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Cizelge (4.6) Ticari ve agik kaynakl tarayicilara ve SQL enjeksiyonunu ve XSS'yi

ele alma becerilerini 6zetliyor.

Cizelge 4.6. Ticari ve agik kaynakli tarayicilarin listesi ve yetenekleri

(SQLI — SQL Enjeksiyonu, R — Yansitilan XSS, S — Saklanan XSS, D — DOM-
tabanli XSS, v" — Yetenekli, x — Aciz.)
XSS
Sirket Taraman SQL
Tiir
o I |R|s | D
Ticari Taramanlar
) Bagimsiz ve
Acunetix WVS v | v~
HOY
Bagimsiz ve
HP Weblnspect ~ | V] v v
HOY
IBM AppScan Bagimsiz ~v |~~~
N-Stalker QA Edition Bagimsiz v | v v X
Qualys QualysGuard HOY ~ |~~~ X
. . Bagimsiz ve
Cenzic HailStorm ~v |~ v~ X
HOY
S Burp Suite 5
ortSwigger roxy ~ |~~~ X
(1.6.18)
NTObjectives NTOSpider Bagimsiz v | v~ v
) ParasPro Proxy v | v %
MileScan
Powerfuzzer HOY v | v X
Bagimsiz ve
NetSparker NetSparker ~v |~~~ Y]
HOY
Acik Kaynakh Taramanlar
Nicolas Surribas | Wapiti (2.3.0) Bagimsiz v |~ v X
Michal Zalewski Skipfish Bagimsiz ~v |~ v~ X
Andres Riancho W3ATf Bagimsiz ~v |~ v X
Marcin Kozlowski Powerfuzzer Bagimsiz v |~ v X
David Byrne Grendel-Scan Bagimsiz v |~ v~ X

Genel hata tespit yontemleri statik analiz ve dinamik analizi kapsamaktadir. Dinamik

analiz siireci,

programin davranisiyla,

yani

programin  girdisini,

programin

davranigin1 ve ¢iktisini degistirmesiyle ilgilidir. Kisaca "Girdinin merkez olarak
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alinmas1" analizidir. Statik analiz siireci ise programin yapisiyla, yani soyut program
yapist yardimiyla metoda iliskin hatalar1 analiz etmekle ilgilidir. Analiz "merkez
olarak program" dir. Buna karsilik, dinamik analizin sonuglar1 daha dogrudur ve
statik analiz sonuglar1 daha yiiksek yanlis pozitif oran igerir. Bunun nedeni, statik
analizin programin verimliligini ve etkinligini saglamak icin program bilgisini

soyutlamasidir; programin yiikiinii azaltir, ancak yanlig alarm oranin1 arttirir.

2017'deki WhiteHat Security raporunda, her uygulamanin statik analizi ve dinamik
analizi yapilarak bu konudan siklikla bahsediliyordu. 2015 ve 2016 yillarindaki
raporlarin aksine, goz ardi edildi. (WhiteHat Giivenlik raporlari, 2015; 2016; 2017)

4.2. Etkili Coziimler

4.2.1. Enjeksiyon Saldirilarinin 6nlemesi

Enjeksiyon saldirilarinin en biiylikk nedeni girdi filtreleme islevlerinin hatali
uygulanmasi olmasina ragmen birka¢ web uygulamasi zararli karakterleri filtrelemek
icin hazir girdi filtreleri icermez. Bu nedenle enjeksiyon saldirilarinin ¢ogu yanlis
filtrelemeden ziyade filtreleme eksikliginden kaynaklanmaktadir. Sistemimizde bir
giivenlik duvar1 mevcut olmasina ragmen ve teknik olarak giivenlik duvarlar1 tiim
girdi yontemlerini (yol ve HTTP iistbilgileri dahil olmak tizere) genel bir yontemle
kapsayabilir ancak dogru karakter kodlamasi olan XSS gilivenlik agiklarimi
onlemedeki birincil zorluklardan birine dikkat edin. Bu, web uygulamasinin bazi
karakter kodlamalarin1 filtreleyemedigi anlamina gelir. Bu ylizden ¢6ziimiin
asagidaki konulara dayandigina inaniyoruz:

e Web uygulama gilivenlik duvart dikkatli secilmeli ve web uygulamasinda
kullanilan teknolojilerin yaninda dile de uygun olmalidir.

e Kaullanicilardan alinan tiim degiskenler analiz edilmelidir. Bunlar arasinda
(gonderim URL', sorgu anahtar kelimeleri, yayin verileri vb.) yerlerde sadece
mesru karakterlerin kullanilmasina izin verilmeli ve buna ek olarak 6dnceden
belirlenmis bir uzunluk araliginda kabul edilmelidir.

e Girdi karakteri makul uzunluklarda sinirlamali, her alan i¢in veri tiiri

sinirlandirilmalidir.
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e URL ve tiim girdi, dinamik giris sayfalar1 ve dinamik ¢ikis sayfalar1 igin
kodlama yapilmalidir.

e Son olarak, veritabanina girmeden 6nce, karakterler uygun formatta olmalidir,
ve bagka seylerin engellenmesi, filtrelenmesi veya gormezden gelinmelidir.
Ayrica olast tiim girig kaynaklarini (sorgu parametreleri, POST isteginin
govde parametreleri, HTTP {istbilgileri) kapsar. Bunun i¢in dinamik bir beyaz
liste olusturabilir, Sekil 4.2'de gosterildigi gibi veri tabanindan Once

koyabilir:

beyaz liste

Web Uygulama Giivenlik DV

Web | | Uygulama | , Veritabam
\ lan / \ lari / \_sunucular1 /
\ E N—

_| 4\_|, J _I

Istemciler

Sekil 4.2. Onerilen Beyaz Liste.

Her saldirt ile ilgili olarak asagidaki eylemler dahil edilebilir:

1. XSS Saldirilar
Arama sonuclar1 sayfalart orijinal girdiyi sonuglarin bir parcasi olarak
yazdirmamali. Bunun yerine tim arama kutular i¢in tek bir cevap olmasi

yeterlidir.

2. SQL Enjeksiyon Saldirilari
Hata sayfasi genel olmalidir. Genel sayfalar, hatanin niteligi veya sunucuyu
dondiiren sunucu hakkinda higbir bilgi igermemelidir. Dolayisiyla i¢ mantik veya

mimari hakkinda higbir bilgi goriintiilenmez.

3. HTTP Parametre Kirliligi Saldirilar
Bu tip saldirilara kars1 koruma saglamak i¢in web gelistiricisi bir parametrenin
birden ¢ok kez olustugunun farkinda olmali ve siki bir diizenli ifade

kullanmalidir.
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4. Dosya Ekleme Saldirilar
Uzak Dosya Goriintiileme ‘yi engellemek Igin PHPS veya daha yeni bir
stirimiinii kullanabilir. Yerel Dosya Goriintiileme icin istek icermeyen bir

dosyada rastgele giris verilerini hi¢gbir zaman kullanmamali.

4.2.2. Miisteri No Bilgin Ifsa edilmesini 6nlememesi

Bu giivenlik agigindan oOnlemek ig¢in, hata mesajini (‘Miisteri Numarasi1 veya Posta
Adresi hatalidir. Liitfen kontrol ediniz' gibi) genel olmalidir. Dolayistyla saldirgan

miisteri numarasinin dogru olup olmadigini ayirt edemez.

4.2.3. Captcha Uygulamas1 Zayifizim Onleme

Mevcut CAPTCHA sorunlarinin iistesinden gelmek igin en iyi ¢oziim facebook,
twitter ve CNN gibi kullanilan tiim sitelerde etkili oldugunu kanitlayan
reCAPTCHA'y1 kullanmaktir. Ayrica tek bir reCAPTCHA ile bir¢ok GET istegi

gondermekten kacinilmalidir.

4.2.4. Robots.txt dosyasindan Bilgi ifsas1t Onleme

Insanlara robots.txt dosyasinin icerigini okumasini énlemek igin daha iyi bir ¢6ziim
olarak 301 yoOnlendirme sayfasi tavsiye edilmektedir. Bu nedenle
http://isube.bgabank.com/robots.txt sayfasini "http://isube.bgabank.com/giris.aspx
adresine yonlendirebiliriz. Veya 404 HTTP hata kodu ile cevap verilmelidir.
Ziyaretgilerin, robots.txt dosyasi gibi istemedigimiz gizli sayfalar1 goriintiilemelerini
onlemek i¢in daha giivenli bir yaklasim olan sifre koruma protokolleri kullanmak en

basit ve en etkili yolu olmaktadir.

4.2.5. PhpMyAdmin’den Bilgi ifsas1 Onleme

Bu sorunu, erisim tliriinii 6zel olarak ayarlayarak PhpMyAdmin'i internet icin

kullanilamayacak sekilde ayarlayarak konfigurasyon dosyasindan ¢6zebilirsiniz.
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5. SONUCLAR

Web uygulamalarinin yaygin olmasi, uygulamalarin giivenli, dogru ve verimli
olmasimi saglama zorunlulugu getirmektedir. Arttk web uygulamalarint giivence
altina almmali, basitge bir gilivenlik duvart yliklemek ve ana makinelerin
giincellenmis yazilimlara sahip olmasimni saglamak gerekir. Bu nedenle, web
uygulamalarinda bilgisayar korsanlarinin sistemimizi kesmesine veya virlislere ve
solucanlara bulagsmasina izin veren giivenlik agiklarinin bulunmamasini saglamalidir.
Bu tez, kara kutu yaklasimini kullanarak bir penetrasyon testi gergeklestirerek web
uygulamasindaki bazi zayifliklar1 ayrintili olarak incelemistir. Web uygulamalarinda
belirli bir sistemde dikkatle secilen baz1 giivenlik aciklarini kapsamli bir sekilde

incelemektedir (www.bgabank.com).

Baslangicta, her giivenlik a¢1g1 i¢in kisa bir tanim (6rneklerde mevcut) sunuldu. Bu
giivenlik agiginin nedenleri ve ona karsi yapilan saldir1 teknikleri aciklandi. Daha
sonra saldirinin amaci ve tehlikesi aciklanarak eger varsa saldirinin tiirii belirlendi.
Bu adimlardan sonra giivenlik a¢iginin varligini ispatlamak i¢in bir penetrasyon testi
yapilarak dogrulandi. Ayrica Web Uygulamalari Programlama Dilleri (WAPL)
kavraminin kisa bir 6zeti ek olarak verilmistir. Cesitli WAPL tiirlerini acgiklayarak,
bir programlama diline aginalik "giivenlik" sonucunu biiyiik dl¢iide etkileyebilecegi
belirtildi. Sonra, 2014 yilinda bir 'Whitehat Security' raporunda, 'Web Sitesi
Giivenlik Istatistikleri' hakkinda, programlama dili basma tehdit prevalansini
incelemeyi amaglayan bir bagvuru yapilmistir. Bundan sonra, giivenlik aciklari
tanimland1 ve sebeplerine gore iic kategoriye ayrildi: yanlis girdi dogrulama,
uygunsuz kimlik dogrulama ve yetkilendirme mekanizmalari ve mantigin uygunsuz
uygulanmasi. Daha sonra web uygulamalarimi giivenlik agiklarina karsi koruma
amaghi savunma stratejilerindeki son gelismeler, bu alandaki mevcut caligmalar
izleyerek ve savunma stratejileri, glivenli programlama, giivenlik acigi tespit ve
onleme ve saldir tespit ve 6nleme olmak {izere {i¢ boyutta kategorize edildi. Bu tez,
(SQL ve XSS) giivenlik aciklarinin saptanmasina ve bu saldirilarin en yaygin tiiri
olarak dnlenmesine odaklanan mevcut ¢aligsmalarin ¢cogunun bir 6zetini veren son alt1

yillik siire (2012-2017) {izerine odaklanmustir.
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Bu tezin, web uygulamalar1 saglama alanina katkilar1 asagida maddeler halinde

verilmistir:

1. Ornegimizde (www.bgabank.com) bulunan, biiyiik ilgi gerektiren gesitli zay1f
noktalari tartismak.

2. Her giivenlik a¢iginin kisa bir tanimimi saglayin. Nedenlerini ve web
uygulamalari tizerindeki etkisini inceleyin.

3. Her savunmasizlik i¢in saldir1 tekniklerini aciklayabilir ve saldirilarin
ciddiyeti ve tiirleri ile web uygulamalari lizerindeki etkilerini agiklar.

4. Web uygulamalarinin (SQL ve XSS) saldirilara karst korunmasi alanindaki
mevcut inceleme makalelerinin altini ¢izme.

5. Uygulamanm giivenlik agiklarmi o6nlemek icin Onerilen yaklagimlarin
orneklenmesi.

6. Web uygulamalarini degerlendirmek icin kullanilabilen giivenlik acig1
tarayicilarinin kisitlamasini vurgulamak.

7. Mevcut giivenlik aciklarini gidermek i¢in etkili ¢ézlimler iiretme.
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