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ONSOZ

Yaygin olarak kullanilan veri gizleme yontemlerinden steganografi de dikkat edilmesi gereken en
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saglamlik gibi unsurlar g6z 6niinde bulundurulmalidir. Bu unsurlardan biri gézetilmediginde veri gizliligi
ve giivenilirligi ihlal edilmis olmaktadir. Steganografik yontemlerden en az anlamli bit(LSB) teknigi
kullanilarak uydu {izerinden alinan 14 farkli goriintii 128x128 ve 256x256 boyutlarina getirilerek veri
gizleme islemi yapilmistir. Gizlenen verilerin boyutu arttirtlarak, farkl bitlere veri gizleme islemi yapilarak
goriintiilerdeki bozulmalar gézlemlenmistir. Gizlenecek verinin tersi alinip veri gizleme islemi yapilarak
tepe sinyal giiriiltii oranina (PSNR) etkisine bakilmistir.
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OzET

Uydu Imgelerine Steganografik Yéntemler Kullanarak Konum Ve Yer
Bilgisi Gizleme

Fatma Nur SONMEZ
Yiksek Lisans Tezi

FIRAT UNIVERSITESI
Fen Bilimleri Enstitiisii

Ekobilisim Anabilim Dali

Ocak 2022, Sayfa: x +35

Dijital ortamda veri aktarilirken veri giivenligi ve gizliligi giderek daha énemli hale gelmistir. Bunu
saglamak icin bircok yontem gelistirilmistir. Steganografi de bu yontemlerden biridir. Steganografi,
mesajlart veya verileri bir medyaya gizleme bilimidir. Steganografi de veriler karsi tarafa aktarilirken
video, ses, metin, protokol ve goriintii gibi ortamlar kullanilir. Goriintii steganografisin de yaygin olarak
kullanilan yontemlerden biri an az anlamli bit (LSB) teknigidir. Bu ¢alisma da uydu iizerinden almis
oldugumuz 128x128 ve 256x256 boyutlarinda ki 14 farkli imgeye konum ve yer bilgisi LSB teknigi
kullanilarak 6, 7 ve 8. bite gizlenmistir. Goriintiilerde ki bozulmalar1 6nlemek ve PSNR degerini arttirmak
icin gizlenen verilerin tersi alinip veri gizleme iglemi yapilmistir. PSNR degeri hesaplanip goriintiide ki

bozulmalar gézlemlenmistir.

Anahtar Kelimeler: Steganografi, Goriintii Steganografisi, LSB Teknigi, PSNR Degeri, Veri Gizleme
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ABSTRACT

Hiding Location and Location Information to Satellite Images Using
Steganographic Methods

Fatma Nur SONMEZ

Master's Thesis
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Department of Eco-informatics

January 2022, Pages: x + 35

Data security and privacy have become more and more important when transferring data in the
digital environment. Many methods have been developed to achieve this. Steganography is one of these
methods. Steganography is the science of hiding messages or data in a media. Steganography also uses
media such as video, audio, text, protocol, and image, while data is transferred to the opposite party. One of
the commonly used methods in image steganography is the least significant bit (LSB) technique. In this
study, the location and location information of 14 different images in 128x128 and 256x256 dimensions
that we received over the satellite have been hidden in 6, 7 and 8 bits by using LSB technique. In order to
prevent distortions in the images and to increase the PSNR value, the data hiding has been performed by
inverting the hidden data. PSNR value has been calculated and the distortions in the image have been
observed.

Keywords:Steganography, image Steganography, LSB Technique, PSNR Value, Data Hiding
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SIMGELER VE KISALTMALAR

Kisaltmalar

PSNR : Tepe Sinyal Giiriiltii Oran1

LSB : En Onemsiz Bit

MSE : Ortalama Kare Hatas1

SNR : Sinyal Giiriltii Orant

RMSE  : Kok Ortalama Kare Hatasi

MSB : En Onemli Bit

AKD . Ayrik Kosiniis Doniistimii

SSIM : Yapisal Benzerlik Indeksi Olgiisii
PVD : Piksel Degeri Farki

HCF-COM:Histogram Karakteristik Fonksiyon-Kiitle Merkezi
SPAM  : Eksiltici Piksel Komguluk Matrisi

SRM : Mekansal Zengin Model

DVM : Destek Vektor Makinesi



1. GIRIS

Internet teknolojilerinin giin gectikge gelismesi ve hizli bir sekilde hayatimiza girmesiyle
birlikte iletisim olanaklar1 son derece artmistir. Iletisim olanaklarinin artmasi verilerin
saklanmasi, korunmasi ve iletilmesi gibi problemleri de beraberinde getirmistir. Boylece anlik
olarak siirekli hizl1 iletisim ortamlarinin en biiyiik sorunu giivenlik olmustur. letisimde giivenlik
unsuru {izerinde ¢alisan birgok calisma vardir. Kriptografi ve steganografi yontemleri bunlar
arasinda sayilabilir[1].

Kriptografi, Yunanca kyrptos (gizli) ve graphein (yazmak) sozciiklerinden tiiretilmistir.
Kriptografi verilerin bir sisteme gore sifrelenmesi ve giivenli bir ortamda karsi tarafa
iletilmesinden olusur. Sifreleme islemi yapilirken iki anahtara ihtiya¢ vardir. Bunlardan birincisi
gondericinin elinde bulunan verinin sifrelemesini yapan anahtar digeri ise alicinin elinde bulunan
ve sifrenin ¢oziilmesine yardimci olan anahtardir. Béylece gizli veriler ii¢iincii kisiler tarafindan
okunmamis veya degistirilmemis olur.

Bu sifreleme yonteminde en biiyiik agik gonderilen verinin anlamsizlig1 nedeniyle sifreli
oldugunun bilinmesi ve icerdigi bilginin énem tagidiginin anlasilmasidir. Bu nedenle sifreli veri
¢oziilemese de iletisimin engellenebilmesi i¢in iletim hattina saldirilarda bulunulabilir. Veri
iletisiminin engellenmesi, sifreleme islemini gecersiz ve yararsiz kilacaktir[1].

Steganografi, bir bilgiyi, bir baska bilgi igerisinde saklama sanati olarak tanimlanabilir.
Klasik steganografi, bir seri numarasi, telif hakkina ait bir isaret gibi gizli bir mesaji, bilgisayar
kodu, video filmi veya bir miizik kaydi gibi bir kilif mesaj1 igerisine gdomme yollariyla ilgilenir.
Gomme islemi, genellikle bir parola kullanilarak yapilir ve bu parola bilinmeksizin iigiincii bir
kisinin gizlenen bilgiyi bulmasi ya da yok etmesi ¢ok zordur[2]. Streganografiye ¢ok benzeyen
ama farkli olan bir bagka teknoloji de filigrandir. Bir miisterinin fikri miilkiyetini korumak i¢in
yapilir ve herhangi bir {irlinlin lisansin1 kiran ve onlar Ugiincii taraflara tedarik eden yanlis
miisterileri bulmak i¢in kullanilir[3]. E-imzada, kagit parada vs. filigran kullanilmaktadir.

Gelisen teknolojilerin modern diinyada giin gectikce, teknoloji ilerledikge internet
iizerinden gilivenli iletisim ihtiyac1 da biiylik bir ihtiya¢ olarak ortaya ¢ikmaktadir. Steganografi,
giivenli iletisimin saglanmasinda kullanilan tekniktir. Olast bir giivenli iletisim kurmak igin
bilgileri bagka bir ortamda gizleme sanatidir. Gizlenecek bilgiler goriintii, metin ve video gibi
herhangi bir bi¢imde olabilir. Kriptografiden farkli olarak, veriler basariyla gizlendikten sonra
steganografi, ticiincii sahislar tarafindan bile goriilemez, bu da bu teknigi daha giivenli kilar[3].

Steganografi, eski zamanlarda giivenli veri aktarimi i¢in kullanilan goriintii isleme alanidir.
Veri gizlemek igin cesitli steganografi ve yaklasimlar kullanmistir. Steganografi siirecinde gizli
bilgiler bir sinyale gomiiliir, boylece bir iletim kanali yoluyla giivenli bir sekilde iletilebilir.

Kaynak [4]° te goriintl, video ve ses sinyallerinde saklanan veriler igin farkli yaklasimlar



bulunmaktadir. Farkli sinyal tiirlerinde veri gizlemek i¢in farkli yaklagimlar1 inceleyerek video
steganografinin bilyiik veri iletimi ve gilivenligi icin en iyi ortam oldugu gozlemlenmistir. Video
dosyasi, verilerin bu karelerin arkasina kolayca gizlenebilmesi igin birkag kare icermektedir[4].

Optik steganografi, goriintii sifreleme yoluyla giivenlik iyilestirmesi ile analog aktarim
hizin1 arttirmak ve verilerin kaynaktan hedefe aktarimi igin koaksiyel kablo, biikiimlii ¢ift teller
kullanilmigtir. Bu veri aktarim ortami dogasi geregi daha yavastir ve aktarilan veriler iletim
sirasinda sizabilir veya kaybolabilir. Ayrica veri giivenligi yoktur. iletim sirasinda bu sorunlarin
istesinden gelmek igin fiber optik kablolar kullanilir. Fiber optikte veriler 11k huzmesi seklinde
aktarilir, boylece veri sizintisina daha az egilimlidir. Ayrica verilerin giivenli aktarimi i¢in bazi
giivenlik mekanizmalar1 kullanir[2]. Aktarilan veriler once sifrelenir ve daha sonra hedefe 151k
demetleri seklinde aktarilir. Kaynak[5]’deki sistemde fiber optikte goriintii kullanarak sifreleme
yapilmaktadir. Ayrica, optik ortam verilerini giivenli hale getirmek ve AES, DES, RSA
algoritmalari arasinda en iyi giivenlik algoritmasini bulmak, karsilagtirmalar yapmak igin gesitli
sifreleme algoritmalari 6nerilmistir[5].

Bit farkim1 kullanarak goriintii piksellerinin en 6énemli biti (MSB)tabanli gelistirilmis bir
gorlintli steganografi teknigi, gizli verileri goriintii, metin, ses ve video gibi farkli dosya
bicimlerinde gizler. Goriinmezlik, yiik kapasitesi, tepe sinyal giiriiltii orani(PSNR) ve saglamlik
acisindan giivenlik, steganografinin temel zorluklaridir. Kaynak[6]’da, goriintli piksellerinin en
onemli bitlerine dayanan yeni bir goriintii stegnografi teknigi Onerilmektedir. 5. bit, kapak
gorlintiistiniin 5. ve 6. bitlerin farkina gore gizli bitleri saklamak i¢in kullanilir. 5. ve 6. bitlerin
farki gizli veri bitinden farkliysa, 5. bitin degeri degistirilir. Sonuglar, onerilen teknigin sinyal /
giriiltii oraninda 6nemli gelismeler sagladigini belirtmektedir. Genellikle, bilgisayar korsanlari
gizli veri ¢ikarimi i¢in LSB bitlerine odaklanir, ancak Onerilen teknik, yetkisiz erisimden daha
giivenli olmasini saglayan MSB bitlerini kullanir. Ayrica, sunulan teknik sadece giivenli degil
ayn1 zamanda hesaplama agisindan da verimlidir[6].

Veri gizliligi, steganografi ve kriptografik teknikler kullanilarak, génderen gizli mesaji hem
gonderen hem de alic1 tarafindan bilinmesi gereken gizli bir anahtar kullanan sifre algoritmasini
kullanarak sifreler. Ikili giivenlik saglamak icin, farkli sifreleme yontemlerinden elde edilen
sifreli mesaj en onemsiz bit (LSB) steganografisine dayanan bir goriintiide gizlenir. Alici tarafta,
sifreli mesaj goriintiiden cikarilir ve daha sonra orijinal gizli mesaji almak i¢in sifre ¢dzme
yontemleri kullanilarak sifresi ¢oziiliir[7].

MATLAB kullanarak bilgi paylasimi i¢in QR kod tabanli giivenli sistemin uygulanmasi
teknoloji ¢aginda veri giivenligi ve bilgi paylasimi her zaman tartisilmast gereken bir konudur.
Giivenlikte kriptografi, steganografi, filigran vb. gizli bilgi paylasimi i¢in kullanilan bir¢ok
yontem bulunmaktadir. Insanlar tarafindan kullanilan baska bir teknoloji QR kod tabanl bilgi
paylagimidir, ancak bu teknoloji gizlilik saglamak igin yeterli degildir. Bu nedenle, giivenli



iletisim i¢in kullanilabilen ve digerlerinden daha iyi verimlilik ve dogruluga sahip olan daha iyi
bir giivenlik algoritmasina ihtiya¢ vardir. Kaynak|[8]’de, bilgi paylasiminda 3 giivenlik katman
kullanan QR kod tabanli bir sifreleme teknigi onerilmistir[8].

LSB teknigi ile renkli gorilintii steganografisin de yeni bir yontem ile onerilen semada, ii¢
giivenlik seviyesine, ¢esitli olasi stego anahtarlarina, gizleme isleminin bagladigi ilk pikselin
rastgele piksel secimine ve gomiilecek mesajin her 24 bitlik bloguna uygulanan aktarima sahiptir.
Ilk piksel konumundan baslayarak gdmme iglemi stego anahtar1 kullamlarak hesaplanmaktadir[9].
Gri tonlamali goriintiiler igin goriinti paylasim semasinda gizli gorintii, kayipl sikistirma
teknigine dayali olarak blokla kodlanir. Arnold doniisiimii, giivenlik seviyesini artirmak igin
karistinlmig alt goriintiileri elde etmek icin her alt goriintiiye uygulanir ve ardindan Shamir'in
gizli paylasimi yardimiyla paylagimlar olusturulur[10]. LSB ve Arnold doniisiimiine dayali tek
bir 24 bitlik kapak goriintiisiinde birden fazla gizli goriintiiyii gizlemek icin yeni bir goriintii
steganografisin de ti¢ adet 8 bitlik gizli goriintii alinarak Arnold doniistimii kullanilmis 24 bitlik
tek bir renkli goriintii iginde goklu goriintii gizleme yapilmistir. Bu yontem, diger yontemlere
kiyasla diigiik hesaplama karmasikligi ve yiiksek kapasite elde edilmistir[11].

Keskin kenar detektorii ve 2k diizeltmeye dayali olarak goriintii i¢indeki gizli verileri
gizlemek icin bir uzaysal alan steganografi yonteminde gizli mesaj1 sikigtirmak i¢cin Huffman
kodlamasini ve tutarli bit uzunlugunu kullanilmistir. Giivenligi artirmak igin kenar piksellerini
rastgele siralamak icin siralama teknigi kullanilmistir. Bu yaklasim, gelismis PSNR ile yiiksek
giivenlik saglamaktadir[12].

Bu tezin amact uydu iizerinden almig oldugumuz goriintiilere steganografik yontemlerden
LSB teknigini kullanarak 6, 7 ve 8. bite veri gizleyerek Tepe Sinyal-Giiriiltii Oran1 (PSNR),
Ortalama Kare Hatas1 (MSE), Kok Ortalama Kare Hatas1 (RMSE), Sinyal Giiriiltii Oran1 (SNR)
degerlerini hesaplayarak goriintiilerdeki bozulmalar goézlemlemektir. Uydu {izerinden almig
oldugumuz 128x128 ve 256x256 boyutlarinda 14 imgeye konum ozelliklerini anlatan farklh
boyutlarda veriler gizlenmistir. Veri boyutlar arttirilip azaltilarak goriintiide ki bozulma degerleri
hesaplanmis ve gizlenen verinin tersi almarak hesaplanan PSNR, MSE, RMSE ve SNR
degerlerinde ki artma ve azalma gozlemlenerek goriintiilerdeki bozulmalara bakilmistir.

Giris boliimi ile daha 6nce yapilmis calismalar incelenip, tez ¢alismasinda yapilacak
islemler, tez amaci, kapsami ve dnemi vurgulanmistir. Ikinci boliimde steganografinin tarihgesi,
giivenilir bir steganorafi de dikkat edilmesi gereken unsurlar ve steganografi cesitleri hakkinda
bilgi verilmistir. Ugiincii boliimde LSB teknigi iizerinde durulmustur. MSE, RMSE, PSNR ve
SNR parametrelerinin formiil ile hesaplanmasi ve degerlerinden bahsedilmistir. Dordiincii
boliimde kullanilan uydu imgeleri detayli anlatilmis ve yapilan uygulama anlatilmistir. Besinci
bolimde uygulama sonucu elde edilen tablolar ve gorintiiler hakkinda bilgi verilip analizi

yapilmustir. Altinci béliimde ise sonuglar verilmistir.



2. STEGANOGRAFI

Yunancadan tiiretilen steganografi, kelimesi tam anlamiyla “6rtiilii yaz1” anlamina gelir.
Steganografi bir verinin farkli bir ortama aktarilirken icerisine veri gizlenmis olan dosyanin fark
edilmeden aktarilabilmesi yani bilginin gizlenmesi sanatidir. Steganografide ki temel amag
giivenli ve gizli haberlesmedir. Steganografide kriptografiden farkli olarak gizli mesaj; dijital
resim, video, ses ve farkli bilgisayar dosyalar igerisinde saklanarak, ii¢iinciil kisilerin bilginin
aktarimimi fark etmemeleri saglanir. Ses, sayisal goriinti, video goriintiileri lizerine veri
saklanarak taginmak istenen mesaj karsi tarafa, icinde gizli veri oldugu hissettirilmeden
aktarilabilir. Sekil 2.1.” de steganografi ile verinin olusturulmasi ve gizli verinin elde edilmesi
verilmistir. Eger uygulanan steganografi yontemi ticilincii kigilerde ortii verisi icerisinde gizli bir

veri olabilecegi sliphesini uyandiriyorsa, bu yontem basarisiz olacaktir[13].
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Sekil 2.1. Steganografi ile veri olusturulmasi ve gizli verinin elde edilmesi

Genel olarak, iletisim ortamlar1 / tasiyicilar dijital dosyalar veya verilerdir. Sekil 2.2.’de
goriintii, video, metin, ses, ag protokolii ve DNA verilmistir. Farkli dijital ortamlar, gizli bilgileri
gdmmek icin cesitli 6zelliklerini kullanilmaktadir. Ornegin, metin steganografisi, satir / kelime
kaydirmali kodlamay1 [14] ve gizli iletisimi saglamak i¢in son zamanlarda metin sohbetinde
kullanilan ifadeleri kullanilmaktadir [15]. Ses steganografisinde, genellikle gizli bilgilerin
gomiilmesi i¢in faz kodlamasi, yaygin spektrum ve diisiik bit kodlamasi kullanilmaktadir [16].
Gizli bilgiler ayrica paket yiikiine, ag protokolii [17] olarak baska bir ortamda paket basliklarina
gomiilebilir ve hatta yeniden iletim steganografisi [18] olarak bilinen paketlerin onaylanmasi ve
yeniden iletilmesinde kullamilmaktadir. DNA tabanli steganografide, DNA'daki rastgelelik
ozellikleri gizli verileri gdmmek icin kullanilabilir, yani gizli verileri kodlamak DNA dizisini
haritalamak i¢in sayisal haritalama tablosu kullanmaktadir [19]. Video steganografisinde, goriintii
ve ses steganografisinin birlesimi siklikla kullanilir. Ayrica, video akisi goz oniine alindiginda
farkli bir goriintii kombinasyonu nedeniyle daha gizli veri gdbmmek i¢in daha fazla derinlige

sahiptir [20]. Kaynak [21] 'ye gore, gizli mesaji yerlestirmek i¢in en iyi ortam iki 6zellige sahip



olmalidir; medya popiiler olmali ve kapak ortamindaki degisiklik {i¢iincii sahislar tarafindan
goriilmemelidir. Dijital steganografi literatiiriinde, goriintii, yliksek frekansl fazlalik veriye sahip
olmast ve igindeki gizli verileri goériinmez efektlerle birlikte gizleyebilmesi nedeniyle en popiiler
ortamdir[22].

Steganografik Ortamlar
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Sekil 2.2. Steganografik Ortamlar

Giivenilir bir steganografi sistemi inga ederken dikkat edilmesi gereken unsurlar sunlardir:

oGoriinmezlik: Steganografik sistemin insanlar tarafindan (insan goziiyle) farkina
varilamaz olmasidir. Steganografik mesajin tasiyict unsur iizerine gémiiliimii isleminden sonra
imgede meydana gelecek degisimler insan ¢iplak goziiyle farkina varilamaz olmalidir.

oGiivenlik: Saldirgan tasiyic1 obje {lizerinde gizli mesajin varligim fark etse bile mesaji
ortaya c¢ikarmasinmin imkansiza yakin olmast durumudur. Tepe sinyalinin giiriiltiiye orani 6l¢ii
birimi ne kadar yliksek degerli olursa sistemimiz o kadar giivenli demektir.

eKapasite: Mesajin kapasitesinin tasiyict mesajin  kapasitesinden fazla olmamasi
durumudur. Bu yaklasik olarak maksimum %51 ‘lik kismi gegmemesi tavsiye edilir aksi durumda,
steganografinin unsurlarindan olan goériinmezlik unsuru delinmis olur.

eSaglamhk: Steganografinin tasiyici unsuru resim, video vb. tlizerinde yapilan filtreleme,
kesme, kirpma, yon degistirme ve sikistirma gibi manipiilasyonlara karsi dayanikli olmasi

durumudur[23].

2.1. Steganografi Cesitleri

2.1.1. Metin Steganografisi

Metinde bilgileri gizlemek steganografinin en Onemli yontemidir. Yontem, bir metin

mesajinin her kelimesinin her n. harfinde gizli bir mesaji gizlemektir. Internet ve farkl1 dijital



dosya formatlar1 yayildiktan sonra énemi azaldi. Dijital dosyalar kullanan metin steganografisi,

metin dosyalarinda ¢ok az miktarda yedek veri bulundugundan ¢ok sik kullanilmamaktadir[4].

2.1.2. Video Steganografisi

Video steganografi, herhangi bir kayit tiiriinii bir video belgesine gizlemek i¢in kullanilan
bir yontemdir. Ozellik tabanli steganografinin kullanimi, boyutu ve bellek énkosullar1 nedeniyle
diger etkilesimli ortam belgelerinden daha nitelikli olabilir. Video steganografi, herhangi bir
uzantidaki her tiirlii kaydi tasiyan bir video dosyasina gizleyen bir sistemdir. Bu girigim, tagiyict
kayit olarak adlandirilan alternatif bir belgeye herhangi bir veri eklemek i¢in olusturulan
uygulamadir. Tasiyict belge 6zellikli bir kayit olmalidir. Bu korumali ve giiclii bir sekilde zararsiz
yayllmis medya veri ekleme ile ilgilidir. Bu cerceve fikirleri Steganografi ve kriptografi

kullanarak dosyalar1 daha giivenli hale getirir[4].

2.1.3. Ses Steganografisi

Ses steganografisi, bilgileri fark edilmeden gizlemek i¢in insan kulagmin 6zelliklerinden
yararlanan maskelemedir. Yiiksek seviyede ki bir ses, bagka bir yiiksek seviyede ki isitilebilir

sesin varliginda duyulmayabilir. Bu 6zellik, bilgilerin gizlenecegi kanali segmeye izin verir[4].

2.1.4. Protokol Steganografisi

Protokol steganografisi terimi, TCP / IP gibi ag protokollerine bilgi katmaktir. TCP / IP
paketinin bashiginda, istege bagl olabilecek veya hi¢ kullanilmayacak bazi alanlarda bilgiler

gizlenir[4].

2.1.5. Goriintii Steganografisi

Goriintiiler steganografi igin popiiler kapak nesneleri olarak kullanilir. Bir mesaj, gizli
anahtar1 kullanarak bir gdmme algoritmasi1 araciligiyla dijital bir goriintiiye goémiiliir. Ortaya
¢ikan stego goriintiisii alicitya gonderilir. Diger tarafta, aymi anahtar kullanilarak ¢6zme
algoritmasi tarafindan islenir. Stego goriintlistiniin iletimi sirasinda kimligi dogrulanmamus kisiler
yalnizca bir goriintiiniin iletimini fark edebilir, ancak gizli mesajin varligi tahmin edilemez[4].

Gorlintii steganografisinde, gizli bilgiyi iceren / gizleyen tasiyici bir goriintiidiir. Temel
goriintii steganografi diyagrami Sekil 2.3' te gosterilmektedir. Sekil 2.3’ te, "kapak imgesi™ terimi,
gizli verileri bir yiik veya "gizli mesaj" olarak gizlemek i¢in kullanilan goriintilyii ifade eder.
"Gomme teknigi" aslinda istege bagli "stego-anahtar" ile ‘“kapak imgesi” yani "stego-goriinti"
igeride "gizli mesaj" gizlemek i¢in kullanilan algoritma islemdir. Istege bagl "stego-anahtar" her

iki ugla paylagilmalidir."Stego goriintiisii", gizli bilgiyi gizleyen son ¢ikt1 gdriintiisiinii belirtir.



Benzer sekilde, gdmme isleminin karsiliginda gizli bilgiyi ¢ikarabilir, burada "¢ikarma teknigi",

istege bagl "stego-anahtar" ile "stego-image™ dan "gizli mesaj1" kurtarma islemidir[22].
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Sekil 2.3. Goriintiiler de steganografik diyagram

Literatiirde, gesitli steganografik yontemler Onerilmistir ve en Onemlisi gizli veri elde
etmek icin ayr1 bir yaklasim kullanmaktadir. Bu yaklagimlar1 simiflandirirsak, uygulamalarina
bagl olarak farkli tiirlere ayrilabilir. Sekil 2.4'te gosterildigi gibi farkli kategorilere ayrilmaktadir.
Ayrica, uyarlanabilir (istatistiksel farkindalik) gdomme yontemi, hem uzamsal hem de doniisiim
alanlarinda kullanilabildigi i¢in yukaridaki boliimiin altina girebilir. Sekil 2.4. (a) genel amaglari
veya hedefleri ile siniflandirmay1 gostermektedir. Baska bir simniflandirma, Sekil 2.4. (b) 'de
gosterildigi gibi kodlanmig goriintii formatlarini, yani ham (BMP), sikistirilmis (JPEG2000) ve
sifreli goriintii verilerini (AES gelismis sifreleme standardi) hedeflemek igin 6zel olarak
tasarlanmis ayirt edici steganografik tekniklere dayanabilir. Literatiirde, steganografik tekniklerin
bazilari, farkli steganografik hedefleri iyilestirmek icin gizli verilerin (yani metin, sikistirilmis,
gizli gorlintll) formatina / tiiriine gore 6zel olarak tasarlanmistir. Sekil 2.4. (c) igin, steganografik
tekniklerin gizli veri formatlarina / tiirlerine gére siniflandirilmasi tasvir edilmistir.

Sekil 2.4. (a) 'dan, uzamsal alan, 6rnegin, gizli bilgileri gizlemek igin kapak goriintiisii
verilerini / pikselleri dogrudan kullanir, Ornegin piksel degeri igindeki gizli bitlerin
degistirilmesinde kullanilmaktadir. Tersine doniisiim alani, kapak goriintiisiiniin verileri ilk olarak
gdmme islemi uygulanmadan &nce baska sinyale / forma doniistiiriiliit. Ornegin, pikselleri
kaplamak i¢in ayrik kosiniis doniisimii (AKD) uygulanir ve daha sonra gizli veriler AKD
bloklarinin farkli katsayisina gomiilebilir. Ayrica, Sekil 2.4. (a) 'da ki adaptif gdbmme semasi,
model temeli veya istatistiksel farkindalikli bilgi gizleme teknikleri olarak bilinir. Temel olarak

mekansal ve doniisiim alani ile baglantilidir. Bu tiir gdmme ydntemleri, gizli bilgileri uzamsal



veya doniisiim alanina gdbmmeden 6nce goriintiiniin istatistiksel dzelliklerini alir. Bu istatistiksel
Ozellikler aslinda steganografik amag¢ icin goriintiide modifikasyonun nerede gerceklestigini
belirlemektedir [24].

Uzamsal etki alan1 gomme yontemleri, gomme ve ¢ikarma islemindeki kolaylikta, daha az

giivenilirligi nedeniyle doniistiirme etki alanindan daha popiiler kullanilir.

Goruntu Steganografisi
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Sekil 2.4. (a) hedeflenen hedefleri ile goriintii steganografik alanlar, (b) goriintii kodlu format tabanli
gdmme teknikleri, (c) gizli mesaj formatina dayali steganografik teknikler.

Steganaliz, gizli mesajin varligini tespit etme veya gizli mesaji stego goriintiilerinden

kurtarmaya yonelik bir sanat ve bilimdir[22].

2.2. Steganaliz

Steganaliz, steganografi tarafindan gomiilii olan gizli verileri agiga ¢ikarma sanati ve
bilimidir [25]. Steganografi ve steganaliz her zaman birbirinin kargitidir. Ideal bir steganografik
yaklasim tasarlandiginda, gdmme siireglerini analiz etmek veya yenmek i¢in kars1 Onlem
steganalizi de gelistirilmistir [26]. Steganografinin asil amaci, herhangi bir steganaliz, gomiilii
nesnenin i¢inde gizli verilerin varligini tespit etse bile basarisiz olur. Goriintii steganografisin de
gomme yontemleri gorsel olarak insan goziine seffaf olsa da steganalizde yine de tespit saldirilari
miimkiindiir. Genel olarak, steganografik yontem gomme islemi sirasinda gorsel kaliteye gore
stego goriintiisiiniin olagandis1 karakteristik varyasyonlarina neden olan ¢esitli gorsel eserler

biraktiginda veya ortaya cikardiginda, diger steganaliz teknikleri stego goriintiisiiniin igindeki



gizli verilerin varligimi tespit etmek igin olagandis1 goriintii 6zelliklerinin avantajlarint kullanir.
Genellikle, steganaliz yontemleri pasif steganaliz ve aktif steganaliz olmak tiizere iki ana
kategoriye ayrilir [25]. Pasif steganaliz, gizli verilerin varligini yoklugunu veya sadece belirli bir
gomme siirecini ortaya c¢ikarmayi tanimlar. Aktif steganaliz, pasif steganalizden daha fazla
derinlige sahiptir; gizli verileri kurtarabilir, degistirebilir veya sadece gizli verilerin uzunlugunu
tahmin edebilir. Literatiirde hem istatistiksel hem de istatistiksel olmayan steganaliz yontemleri
mevcuttur, bunlardan bazilar1 belirli bir tiir gébmiilii steganaliz teknikleri i¢in tasarlanmistir ve
digerleri evrensel steganalizdir[22].

Literatiirde sik kullanilan bazi test analizi ve tespit saldirilart bulunmaktadir. Asagidaki

boliimde temel testler ve analiz teknikleri gosterilmektedir.

2.2.1. Gorsel Steganaliz

Algisal goriinmezlik, herhangi bir steganografik yontemin en 6nemli gereksinimlerinden
biridir. Gomiildiikten sonra, insanin sinirli gérme sistemi nedeniyle bazi goze carpan gorsel
eserler goriinmezdir. Bu nedenle, gorsel kalite 6l¢iimlerini tahmin etmek icin farkli gorsel kalite
Olgtimleri uygulanir. Genel olarak, gorsel seffafligi degerlendirmek igin literatiirde en yaygin
MSE, PSNR, SSIM, Q indeks 6l¢timleri kullanilmaktadir[22].

2.2.2. Istatistiksel Steganaliz

Istatistiksel steganaliz, herhangi bir steganografik yontemin neden oldugu olagandist
ozellikleri tespit etmek igin goriintiilerin yapisal 6zelliklerini kullanir. Histogram analizi, bit
diizlemi analizi, ki-kare olarak Ornek cifti analizi, gizli verilerin varhigint kolayca ortaya
¢ikarabilen ve hatta gizli veri boyutunu tahmin edebilen RS analiz yontemleri gibi cesitli

istatistiksel analiz tiirleri vardir[22].

2.2.2.1 Histogram Tabanh Analiz

Histogram analizi, bir stego goriintiisiiniin etkili bir sekilde test edilmesi olarak da kabul
edilir. Kapak ve stego goriintiilerinin histogramlari, gdmme algoritmasi1 nedeniyle izlenen piksel
dagilimini veya olagandisi sekilleri tanimlamak i¢in karsilastirilir. Cogunlukla, Piksel Degeri
Farki(PVD) tabanli steganografik yontemler histogram analizinin farkli varyasyonlari, yani piksel
farki histogram analizi, histogram karakteristik fonksiyon-kiitle merkezi (HCF-COM) analizi ile
degerlendirilir[27].

2.2.2.2 RS Steganaliz
RS analiz yontemi olarak bilinen diizenli ve tekil analiz, rastgele LSB gémme yontemlerini

tespit etmek igin tasarlanmustir[28]. Yontem, piksellerin LSB' sinde ki kiigiik degisikliklerden



yararlanir ve bu degisiklikleri ve bu pikselleri normal tekil gruplar halinde smiflandirmak igin bir
ayrim islevi kullamilmaktadir. Bu gruplarin sikligi, stego goriintiilerindeki gizli mesajin
uzunlugunu tanmimlar. Literatiirde, c¢ok sayida steganografik teknik, gilivenlik veya tespit

edilemezliklerini kanitlamak i¢in RS steganaliz tarafindan degerlendirilir[22].

2.2.2.3 Ki-Kare Analizi
Ki-kare saldir1 yontemi, gizli veri gomme sirasinda degis tokus edilen deger giftlerinin
(PoVs) istatistiksel analizine dayanir. Yontem, LSB tabanli gémmeyi tespit etmek igin

tasarlanmustir [29]. Ki-Kare steganaliz saldirilar1 ile gdmme yontemi sayisi tespit edilir.

2.2.2.4 Bit Diizlem Analizi

Genel olarak, bir goriintiiniin her bit diizlemi, diger komsu bit diizlemleri ile bir
korelasyona sahiptir. Steganografik yontem uygulandiktan sonra korelasyonu degistirebilir ve bu
da bit diizlem analizi ile goriilebilir. Bit diizlemi analizi, yer degistirme tabanli gdbmme teknikleri

ile giiclii bir sekilde degerlendirilir[22].

2.2.3. Yapisal Olmayan Steganaliz

Yapisal olmayan steganalizde, 6zellik ¢ikarict kapak goriintiisiinii modellemek ve gomiilii
gizli verileri tespit etmek igin kapak ve stego goriintiisii arasindaki bozulmay1 daha fazla tahmin
etmek igin kullamlir. Ozellik kiimesinin se¢imi, steganografik ydnelimli veya evrensel 6zellik
kiimesi olarak belli olabilir. Genel olarak, bir makine 6grenimi tabanli siniflandirici, 6zellik
kiimesini, daha biiylik kapak veri kiimesi ve stego goriintileri arasindaki o6zelliklerin
farkliliklarin1 6grenecek sekilde egitir. En belirgin yapisal olmayan steganaliz, stego goriintiisii
icin daha iyi steganaliz olasilig1 olarak kabul edilen Eksiltici Piksel Komsuluk Matrisi (SPAM) ve
Mekansal Zengin Model(SRM)' dir[30, 31]. Steganaliz, siniflandirma asamasi ig¢in denetimli
egitim ile destek vektor makinesi (DVM) veya topluluk siniflandiricist kullanilir. Literatiirde ¢ok

sayida ozellik tabanl steganaliz tiirii vardir [32, 33].
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3. ENAZ ANLAMLI BiT (LSB) TEKNiGi

Goriintii icerisine en az anlamli bit (LSB) yOntemiyle veri gizleme en yaygin kullanilan
yontemlerden biridir. LSB, birim degerini veren, yani saymnin ¢ift mi yoksa tek mi oldugunu
belirleyen, ikili bir tamsayidaki bit konumudur. LSB, saga dogru daha az anlamli bir rakam
yazmanin konumsal gosterimindeki kural nedeniyle, en sagdaki bit olarak adlandirilir [34].
Gorilintiiyii olusturan her bir pikselin her baytinin en anlamsiz bitine ikilik sistemdeki verinin
eklenmesi ile yapilmaktadir. Bir bitlik degisim goz ile goriiliir bir fark yaratmayacaktir[35].
Goriintiideki bozulmalar gozle goriilemedigi i¢in veri gizliligi saglanmis olacaktir.

LSB tekniginde oncelikle gizlenecek karakterlerin ASCII degerleri bulunur. Daha sonra
ASCII degerine gore ikili forma doniistiiriiliir. Ikili forma déniistiiriilen veri goriintiiniin en az
anlaml bitine yani 8. bitine gdmiiliir. Yerlestirme kapasitesine gore ve gizleme islemi yapildiktan
sonra ki goriintii kalitesine bagli olarak gizleme igin son iki veya ti¢ bit de kullanilabilir.

Ornegin “Y” karakterini imgeye gdmme islemi yapilirken oncelikle ASCII karsiligt
bulunur daha sonra ikili forma gevrilir. “Y” harfi i¢in ASCII kod 89 ’dur ve ikilik sistemde Ki

karsilig1 01011001 “dir. Daha sonra en az anlamli bite yani 8. bite sirayla gdmme islemi yapilir.

(00101100 01011111 01111110 )
(00111010 00001110 11100110 )
(01001111 11010000 01110010 )

Sekil 3.1. ikili kodda ii¢ piksel degeri

( 00101100 75 A3 05 NS S S M | 01111110 )
(00111011 00001111 11100110 )
(01001110 11010001 01110010 )

Sekil 3.2. LSB' de veri gizlendikten sonra ii¢ piksel degeri

Sekil 3.1.” de ikili kodda ii¢ piksel degerleri verilmistir. Sekil 3.2' de piksel degerleri
verilere gore LSB' de degisiklige sebebiyet vermektedir. Yesil renkli LSB biti, veri biti ve

pikselin LSB biti ayni1 oldugundan, verileri gizledikten sonra bile piksel degerinin degismedigini



gosterir. Kirmiz1 renk, veri bitinin piksel degerinin LSB bitine esit olmadigi icin piksel degerinin
degistigini gosterir[3].

Gorsel kalite analizi, agikca herhangi bir steganografik yontemle gomiilii gizli veriler,
kapak goriintiistiniin gorsel kalitesini, herhangi bir insan gozii tarafindan kolayca fark
edilemeyecek sekilde degistirilmektedir. Steganografik yontemin algisal olarak seffaf olup
olmadigina karar vermek icin gorsel modifikasyon seviyelerini tahmin edebilen veya
degerlendirebilen standart 6lgiim tekniklerine ihtiyag vardir. Bununla birlikte, literatiirde hem
steganografi (6rnegin MSE, RMSE, PSNR, SNR, WPSNR, Q, SIMM) hem de filigran (6rnegin
IF, NCC) i¢in ¢esitli gorsel kalite 6l¢iim Olgiitleri mevcuttur[22].

Kapak goriintiisiinde, veriler gizlenmeden onceki ve sonraki degisiklik, yani bozulma,
PSNR, MSE, RMSE, SNR gibi baz1 parametrelerle hesaplanabilir[3]. Asagida ki esitliklerde bu
parametrelerin nasil hesaplandigi gosterilmektedir.

MSE ortalama karesel hatadir. Goriintii kalitesi 6l¢limiiniin temeli olmustur. Genellikle,
orijinal goriintiiniin herhangi bir bozulma igermedigi varsayilirken, diger goriintiiniin giiriiltii veya
bagka bir tiir hata ile kirlenmis oldugu varsayilir. Aralarindaki fark ise hata sinyali olarak

adlandirilir [36].
1
MSE= = %iLs Xja(Xyy — ¥ip)? (3.1)
PSNR tepe sinyal giiriiltii oranidir. Genel olarak goriintii islemede PSNR kullanilir. PSNR,

yalnizca farkli dinamik araliklardaki goriintiiler karsilastirilirken MSE' den daha kullanighdir,
aksi takdirde MSE' ye esdegerdir [36].

2
PSNR=10xl0g; o - 3.2
Max=maksimum piksel yogunlugu degeri 255.
RMSE =VMSE (3.3)
ZiHXW c:2
—_ =1 t

Hesaplanan MSE ve RMSE degeri 0-1 arasinda deger alir. 1’e yaklastik¢a ortalama kare
hatas1 ve kok ortalama kare hatasi degerleri artar. Yani goriintiideki bozulmalar artar. PSNR ve
SNR degerleri ise 0-100 arasinda deger alir. 100’e yaklastik¢a goriintiideki bozulmalar azalir.
Hesaplanan PSNR degeri %40’in altinda ise goriintiide ki bozulma gozle goriilebilecek
seviyededir. PSNR degeri resme gizlenecek verinin boyutu ile ters orantilidir. Yani gomiilecek

verinin boyutu arttikca PSNR degeri diiser ve imgedeki bozulma artar.
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4. MATERYAL METOT

Uygulamamizin veritabani google earth pro ile Elazig tizerinden alinmis 14 farkli bolgede
ki uydu goriintiilerinden olugmaktadir. Asagida tablo 4.1." de yer alan 128X128 ve 256X256

boyutlarina getirilen toplamda 28 goriintii iizerinde uygulama yapilmstir.

Tablo 4.1. Uydu tizerinden alinmis 128X 128 ve 256X256 boyutunda ki imgeler

128X128 Boyutunda ki

256X256 Boyutunda ki goriintii

goriintii

1 Hazarbaba kayak
merkezi

2 Hava limam




3 Harput kalesi

4 Firat Universitesi

5 Keban baraji
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6 Saklikap1
kanyonu

7 Palu kalesi

8 Feti Sekin sehir
hastanesi
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9 Kiiltiirpark

10 Hazar golii

11 Alacakaya
mermer isletmesi

16



12 Cimento
fabrikasi

13 Circir selalesi
keban alabahk

14 Kapah
carsl- izzetpasa
cami

Uydudan alinan goriintiilere goriintiiniin alindig1 bolgenin 6zelliklerini anlatan bilgiler
steganografik yontemlerden LSB ile gizlenmistir. Bu bilgilerin olusturdugu karakter uzunluklar
423 ile 542 arasinda degisiklik gostermektedir. Daha sonra bu karakter uzunluklarinin {i¢ kati
alinarak yani 1269 ile 1626 boyutlarinda karakterlerle gizleme islemi yapilmistir. Boylece veri
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uzunlugunun LSB tekniginde kullanilan parametrelere etkisine bakilmis ve goriintiide ki

bozulmalar gozlenmistir.

LSB teknigiyle ilk olarak gomiilecek verilerin ASCII karsiligi bulunmustur. Daha sonra
bulunan ASCII karsiliklar ikilik forma doniistiirilmiistiir. Sekil 4.1.” de ASCII kod karsiliginin

ikilik forma c¢evrilmesini saglayan sdzde kod verilmistir.

1 Basgla

2 say diye bir defisken tanimla ve mesajl aktar

H mesajin asclil kod karsilifini g defigkenine ata
4 g bitlik bir dingd olugtur 1 azalt

< g defiskenini mod 2 ye gdre al diziye ata

g ¥i tam sayliya yuvarlama vyap

bitirx

Sekil 4.1. Ascu kod karsiliginin ikilik forma ¢evrilmesini saglayan sdzde kod

Doniistiirtilen veriler en son bite gomiilmiistiir. Veri boyutlar ti¢ kat arttirilarak gdmme

islemi yapilip aradaki degerlerde ki artma ve azalma oranlar karsilastirilmistir. Daha sonra ki

asamalarda son iki ve son ii¢ bite gomme islemi yapilarak veri boyutlar1 degistirilerek

goriintiilerde ki PSNR, SNR, MSE ve RMSE degerlerindeki degisim oranlarma bakilmis ve

gorilintiilerde ki bozulmalar gézlenmistir. Asagida sekil 4.2.’de 6, 7 ve 8. bite gdbmme islemini

gosteren sozde kod verilmistir.

T s ]

Basla

gizlenecek wveriyi metin dediskenine ata
girintiyi copyvresim defiskenine ata

metni 2 bowvutlu kir vektdre dinistirip boyut defiskenine ata
satir savisi k =1

siitun sayisi j=1

for i=l1l den boyut'a

metin karakterlerinin ascii kod karsilifini bul
for m=1 denm 8§ e gift say

copyresimi x'e ata

¥'i ikilik sisteme cevir y'ye ata

y'nin §. bitine gizleme iglemi yap

m'yvi 1 arttair

y'nin 7. bitine gizleme iglemi yap

y'nin &. bitine gizleme isglemi vap

j'vi 1 arttair

efer j copyresimin boyutuna egit ise

kE'vi 1 arttair

J'vi 1 yap

bitir

Sekil 4.2. 6, 7 ve 8. bite gdmme islemini gosteren s6zde kod
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Son ii¢ bite gizleme islemi ile bitlikte gizlenen mesajin ikilik sistemde ki tersi alinarak
imgeye gizleme islemi yapilmistir ve degerlerdeki artma ve azalma islemleri karsilagtirilmistir.

Asagida sekil 4.3.” te gizleme isleminde verilerin tersini alan fonksiyonun s6zde kodu verilmistir.

1 Basla

2 say diye bir defisken olustur

3 for i=1 den say degisken uzunluguna
4 eger say(i) degeri 0 ise 1 yap

5  degilse 0 yap

bitir

Sekil 4.3. Gizleme isleminde verilerin tersini alan fonksiyonun sézde kodu

Bdylece mesaj bitlerinin tersi isleminin goriintii islemede ki PSNR, MSE, RMSE ve SNR

degerleri lizerinde ki etkisine bakilmustir.
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5. BULGULAR VE TARTISMA

Uygulama da kullanilan goriintiiler 128x128 ve 256x256 boyutlarina getirilerek son bir

bitine gdbmme islemi uygulanmistir. Daha sonra gomiilen verilerin ii¢ kat1 alinarak goémme islemi

uygulanmustir.

Tablo 5.1° de 128x128 boyutundaki 14 goriintiiye, gortintiilerin konumu ile ilgili bilgilerin
son bir bitine gdmme igslemi uygulanmistir. Gorlintiilerde ki degerlere bakildiginda PSNR degeri
10. goriintli de en diisiik 54.8986 olarak hesaplanmistir. MSE degeri 14. goriintiide en yiiksek
0.1293 olarak hesaplanmigtir., RMSE degeri 14. gorintiide en yiikksek 0.3596 olarak
hesaplanmigtir. SNR degeri en diisiik 10. goriintiide 49.7685 olarak hesaplanmigtir. Daha sonra
gomiilen mesajin ti¢ kati biiyiikliiglinde bir veri ile islem yapildiginda PSNR degeri en diisiik 10.

goriintiide 50.1252, MSE degeri en yliksek 14. goriintii de 0.3906, RMSE degeri en yiiksek 14.

goriintiide 0.6250 ve SNR degeri en diisiik 10. goriintiide 44.9956 olarak hesaplanmigtir.

Tablo 5.1. 128X128 boyutunda ki goriintiilerde son bir bite gomme islemi yapildiginda olusan metrik

degerler
. KARAKTER
RESIM BOYUTU PSNR MSE RMSE SNR
1 Hazarbaba 423 57.7202 0.1023 0.3198 52.7407
kayak merkezi 1269 52.9723 0.3052 0.5525 47.9923
2 Hava limam 430 56.9933 0.1057 0.3251 52.5216
1290 52.2329 0.3163 0.5624 47.7613
3 Harput kalesi 458 57.7830 0.1083 0.3291 52.2248
1374 52.9278 0.3314 0.5756 47.3694
4 Firat 484 57.3724 0.1191 0.3451 50.3886
Universitesi 1452 52.6445 0.3537 0.5947 45.6612
5 Keban barajs 446 57.3938 0.1076 0.3280 50.5451
1338 52.5768 0.3262 0.5712 45,7284
6 Saklikap1 478 55.6544 0.1177 0.3430 51.5995
kanyonu 1434 50.8652 0.3545 0.5954 46.8104
7 Palu Kalesi 479 56.6452 0.1196 0.3458 51.5599
1437 51.9238 0.3546 0.5955 46.8386
8 Feti Sekin 487 57.0514 0.1193 0.3454 53.4838
sehir hastanesi 1461 52.3211 0.3546 0.5955 48.7532
9 Kiltiirpark 452 57.8026 0.1078 0.3284 51.2189
1356 52.9817 0.3273 0.5721 46.3982
10 Hazar golii 497 54.8986 0.1218 0.3490 49.7685
1491 50.1252 0.3657 0.6047 44,9956
11 Alacakaya 469 57.4715 0.1164 0.3412 53.5583
mermer 1407 52.7908 0.3420 0.5848 48.8777
isletmesi
12 cimento 495 57.1831 0.1234 0.3513 52.7097
fabrikasi 1485 52.4406 0.3678 0.6065 47.9669
13 Cirqir 466 57.6174 0.1125 0.3355 50.9180
selalesi keban 1398 52.8079 0.3406 0.5836 46.1091
alabalik
14 Kapah carsi- 542 57.0137 0.1293 0.3596 50.9685
izzetpasa cami 1626 52.2139 0.3906 0.6250 46.1688




Tablo 5.2° de 256x256 boyutunda ki 14 goriintiiye gériintiilerin konumu ile ilgili bilgilerin
son bir bitine gdmme iglemi uygulanmistir. Uygulama sonucunda degerlere bakildiginda PSNR
degeri en diisiik 10. goriintide 61.3648, MSE degeri en yiiksek 14. goriintiide 0.0327, RMSE
degeri en yiiksek 14. goriintiide 0.1808 ve SNR degeri en diisiik 10. gériintiide 51.1349 olarak
hesaplanmistir. Gizlenecek bilgilerin ti¢ kat1 alinip son bir bite gdmme islemi yapildiginda ise
PSNR degeri en diisiik 10. goriintiide 56.5530, MSE degeri en yiiksek 14. goriintiide 0.0982,
RMSE degeri en yiiksek 14. goriintiide 0.3134 ve SNR degeri en diisiik 10. goriintiide 51.1349

olarak hesaplanmustir.

Tablo 5.2. 256X256 boyutunda ki goriintiilerde son bir bite gdmme islemi yapildiginda olusan metrik

degerleri
. KARAKTER
RESIM L OVUTU PSNR MSE RMSE SNR
1 Hazarbaba 423 64.0045 0.0251 0.1583 58.8638
kayak merkezi 1269 59.1886 0.0759 0.2756 54.0477
- Hava limam 429 63.8460 0.0256 0.1599 58.7275
1287 59.0080 0.0779 0.2791 53.8895
3 Harput kalesi 459 63.7550 0.0274 0.1655 58.2831
1377 58.8888 0.0840 0.2898 53.4170
4 Firat 485 63.3797 0.0299 0.1728 56.6296
Universitesi 1455 58.6263 0.0892 0.2987 51.8764
s Keban baral] 447 63.7938 0.0271 0.1648 56.6108
1339 59.0520 0.0809 0.2844 51.8602
6 Saklikapi 479 625169 0.0296 0.1721 57.6212
kanyonu 1435 57.7167 0.0895 0.2992 52.8211
. 480 63.2996 0.0292 0.1710 57.7279
7 Palu kalesi 1438 584991 0.0883 0.2972 52,9273
8 Feti Sekin 488 63.4243 0.0296 0.1719 59.6070
sehir hastanesi 1462 58.6568 0.0886 0.2976 54.8395
- 453 63.7865 0.0272 0.1649 57.4124
? Kiiltiirpark 1357 58.0951 0.0820 0.2863 52.6209
10 Hazar gl 498 61.3648 0.0298 0.1726 55.9465
1492 56.5530 0.0902 0.3004 51.1349
11 Alacakaya 471 63.4830 0.0292 0.1708 59.6435
mermer 1411 58.7125 0.0875 0.2957 54,8731
isletmesi
12 Cimento 496 63.3268 0.0302 0.1739 58.9155
fabrikas: 1486 58.6137 0.0895 0.2991 542023
13 Cirair 468 63.5818 0.0285 0.1688 56.9485
selalesi keban 1402 58.8324 0.0851 0.2917 52.1991
alabahk
14 Kapah carsi- 543 62.9854 0.0327 0.1808 57.1281
izzetpasa cami 1627 58.2088 0.0982 0.3134 52.3514

Tablo 5.3’ te 128x128 boyutunda ki 14 goriintiiye goriintiilerin konumu ile ilgili bilgileri
son iki bite gomme islemi uygulanmistir. Uygulama sonucunda degerlere bakildiginda PSNR
degeri en diisiik 10. goriintiide 51.0869, MSE degeri en yiiksek 14. goriintiide 0.3206, RMSE
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degeri en yiiksek 14. goriintiide 0.5662, SNR degeri en diisiik 10. goriintiide 45.9579 olarak
hesaplanmigtir. Karakter boyutunun ii¢ kat1 biiyiikliigii alinip imgeye gémme islemi yapildiginda
PSNR degeri 10. goriintiide en diisiik 46.3731, MSE degeri en yiiksek 14. goriintiide 0.9490,
RMSE degeri en yiiksek 14. goriintiide 0.9742, SNR degeri en diisii 10. goriintiide 41.2455 olarak

hesaplanmustir.

Tablo 5.3. 128X128 boyutunda ki goriintiilerde son iki bite gomme iglemi yapildiginda olugan metrik

degerleri
) KARAKTER

RESIM OVUTU PSNR MSE RMSE SNR
1 Hazarbaba 423 54.0212 0.2397 0.4896 49.0415
kayak merkezi 1269 49.2529 0.7188 0.8478 442722
» Hava limam 430 53.1236 0.2577 0.5076 48.6520
1290 48.3220 0.7785 0.8823 43.8510
2 Ha ks 459 54.0757 0.2544 0.5044 485176
1377 49.1961 0.7825 0.8846 43.6387
4 Firat 484 53.7904 0.2717 05212 46.8071
Universitesi 1452 48.9122 0.8353 0.9140 41.9310
5 Keban barajs 446 53.6560 0.2545 0.5044 46.8072
1338 48.7538 0.7867 0.8870 41.9058
6 Saklikap: 478 51.9292 0.2775 0.5268 47.8748
kanyonu 1434 47.3070 0.8043 0.8968 43.2535
. 479 53.2108 0.2631 05130 48.1350
7 Palu kales 1437 48.4154 0.7954 0.8919 433318
8 Feti Sekin 487 53.2355 0.2873 0.5360 49.6679
sehir hastanesi 1461 48.4710 0.8605 0.9277 44.9031
o Kiltirpark 452 53.8002 0.2711 0.5206 47.2166
1356 49.0811 0.8035 0.8964 42.4984
- 501 51.0869 0.2930 05413 45.9579
10 Hazar golii 1503 46.3731 0.8676 0.9314 41.2455
11 Alacakaya 473 53.5865 0.2847 0.5336 49.6737
mermer 1419 48.9132 0.8351 0.9139 45.0008

isletmesi

12 Cimento 495 53.7049 0.2749 0.5243 49.2318
fabrikast 1485 48.8765 0.8356 0.9141 44.4036
13 Cirgrr selalesi 467 53.8891 0.2656 0.5153 47.1903
keban alabahk 1401 49.1036 0.7993 0.8940 42.4060
14 Kapah cars- 542 53.0709 0.3206 0.5662 47.0261
izzetpasa cami 1626 48.3580 0.9490 0.9742 42.3134

Tablo 5.4’te 256x256 boyutunda ki 14 goriintiiye gorintiilerin konumu ile ilgili bilgilerin
son iki bite gomme islemi uygulanmistir. Uygulama sonucunda degerlere bakildiginda PSNR
degeri en diisiik 10. goriintiide 57.4126, MSE degeri en yiliksek 14. goriintiide 0.0816, RMSE
degeri en yiiksek 0.0816, SNR degeri en diisiikk 10. goriintiide 51.9945 olarak hesaplanmistir.
Karakter boyutunun {i¢ kat1 biiyiikliigii alinip imgeye gémme islemi yapildiginda PSNR degeri
10. goriintiide en diisiik 52.7624, MSE degeri en yliksek 14. goriintiide 0.2465, RMSE degeri en
yiiksek 14. goriintiide 0.4965, SNR degeri en diisiik 10. goriintiide 47.3448 olarak hesaplanmustir.
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Tablo 5.4. 256X256 boyutunda ki goriintiilerde son iki bite gomme iglemi yapildiginda olugan metrik

degerleri
) KARAKTER
RESIM OVUTU PSNR MSE RMSE SNR

1 Hazarbaba 423 60.1747 0.0605 0.2460 55.0340
kayak merkezi 1269 555419 0.1759 0.4104 50,4009
» Hava fimm 430 59.8182 0.0647 0.2543 54.6997
1290 55.0514 0.1938 0.4402 49.9330
5 calesi 459 59.7906 0.0682 0.2612 54,3187
Harput kalesi 1377 55.1552 0.1984 0.4454 49.6837
4 Firat 485 59.6164 0.0710 0.2665 52.8665
Universitesi 1455 54,8864 0.2111 0.4594 48.1360
5 Keban baraj 450 59.9217 0.0662 0.2573 52.7389
1350 55.2283 0.1951 0.4417 48.0456
6 Saklikapi 480 58.9226 0.0678 0.2604 54.0270
kanyonu 1440 54.1063 0.2055 0.4533 49.2110
ol Kalest 480 59.5017 0.0701 0.2648 53.9301
1440 54.7469 0.2095 0.4577 49.1755
8 Feti Sekin 487 59,7031 0.0696 0.2639 55.8858
sehir hastanesi 1461 54.8564 0.2125 0.4610 51.0390
o Kilirpary 453 50.8581 0.0672 0.2592 53.4839
1359 55.0968 0.2011 0.4484 48.7228
10 Hazar goli 503 57.4126 0.0740 0.2721 51.9945
1509 52.7624 0.2160 0.4648 47.3448
11 Alacakaya 473 59.6680 0.0702 0.2649 55.8286
mermer 1419 54.9993 0.2057 0.4535 51.1601

isletmesi
12 Cimento 496 59.7212 0.0693 0.2633 55.3099
fabrikasi 1488 54,8962 0.2106 0.4589 50.4848
13 Cirerr 468 50.8414 0.0674 0.2597 53.2081
i‘l’:;l:lsl'kkeba“ 1404 55.1077 0.2006 0.4479 48.4745
14 Kapal 549 59.0137 0.0816 0.0816 53.1564
g::ns: 1zzetpasa 1647 54,2125 0.2465 0.4965 48.3554

Tablo 5.5°te 128x128 boyutunda ki 14 goriintiiye goriintiilerin konumu ile ilgili bilgileri
son ¢ bite gomme islemi uygulanmustir. Uygulama sonucunda degerlere bakildiginda PSNR
degeri en diisiik 10. goriintiide 47.1193, MSE degeri en yliksek 14. goriintiide 0.8199, RMSE
degeri en yiiksek 14. goriintiide 0.9055, SNR degeri en disiik 10. goriintiide 41.9954 olarak
hesaplanmistir. Karakter boyutunun ii¢ kat1 biyiikliigii alinip imgeye gémme iglemi yapildiginda
PSNR degeri en diisiik 10. goriintiide 42.4393, MSE degeri en yiiksek 14. goriintiide 2.4348,
RMSE degeri en yiiksek 14. goriintiide 1.5604, SNR degeri en diisiik 10. goriintiide 37.3251

olarak hesaplanmistir.
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Tablo 5.5. 128X128 boyutunda ki goriintiilerde son ii¢ bite gobmme islemi yapildiginda olugan metrik

degerleri
. KARAKTER
RESIM BOYUTU PSNR MSE RMSE SNR

1 Hazarbaba 423 50.4832 0.5414 0.7358 45.5056
kayak merkezi 1269 455791 1.6748 1.2941 40.6061
, 430 49.3416 0.6156 0.7846 44.8733
2 Hava limant 1290 44.5275 1.8651 1.3657 40.0653
3 Harput 459 50.1076 0.6343 0.7965 44,5524
kalesi 1377 45.2462 1.9429 1.3939 39.6970
4 Firat 485 50.0068 0.6492 0.8057 43.0266
Universitesi 1455 45.2163 1.9564 1.3987 38.2451
5 Keban 451 49.8304 0.6127 0.7828 42.9941
baraji 1353 45.0128 1.8618 1.3645 38.1762
6 Saklikap 480 48.0923 0.6713 0.8193 44.0413
kanyonu 1442 43.3303 2.0095 1.4176 39.2868
.. W 481 49.0866 0.6815 0.8255 44.0049
1443 44.3486 2.0290 1.4244 39.2728
8 Feti Sekin 488 49.5281 0.6746 0.8214 45.9624
sehir hastanesi 1464 44,7170 2.0425 1.4294 41.1549
o Killtirpark 454 49.9227 0.6619 0.8136 43.3410
1362 45.2298 1.9503 1.3965 38.6527
- 505 47.1103 0.7306 0.8547 41.9954
10 Hazar goli 1515 42.4393 2.1462 1.4650 37.3251
11 Alacakaya 474 49.9702 0.6547 0.8092 46.0595
mermer 1422 45.0021 2.0131 1.4188 41.1871

isletmesi
12 Cimento 497 49.7382 0.6852 0.8278 45.2682
fabrikast 1491 44.8558 2.1001 1.4523 40.3925
13 Cirair 469 49.8832 0.6680 0.8173 43.1872
selalesi keban 1407 45.0517 2.0319 1.4255 38.3628

alabahk
14 Kapali 550 48.9929 0.8199 0.9055 42.9503
akal 1650 44.2661 2.4348 1.5604 38.2298

izzetpasa cami

Asagida sekil 5.1°de 128x128 boyutunda ki orijinal goriintli, sekil 5.2°de 128x128
boyutunda son 3 bite 505 karakter veri gizlenmis goriintii, sekil 5.3’te 128x128 boyutunda son 3

bite 1515 karakter veri gizlenmis goriintii verilmistir.
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Sekil 5.1. 128x128 boyutunda ki orijinal goriintii

Sekil 5.2.128x128 boyutunda son 3 bite 505 karakter veri gizlenmis goriintii

Sekil 5.3. 128x128 boyutunda son 3 bite 1515 karakter veri gizlenmis goriintii

Tablo 5.6’da 256x256 boyutunda ki 14 goriintiiye goriintiilerin konumu ile ilgili bilgileri
son ii¢ bite gdomme islemi uygulanmistir. Uygulama sonucunda degerlere bakildiginda PSNR
degeri en diisiik 10. goriintiide 53,4713, MSE degeri en yiiksek 14. goriintiide 0,1982, RMSE
degeri en yiiksek 14. goriintiide 0.4452, SNR degeri en diisiik 48.0544 olarak hesaplanmistir.
Karakter boyutunun {ii¢ kat1 biiytikliigii alinip imgeye gémme islemi yapildiginda PSNR degeri en
disiik 10. goriintiide 48,8411, MSE degeri en yiiksek 14. goriintiide 0.6133, RMSE degeri en
yiiksek 14. goriintiide 0.7832, SNR degeri en diisiik 10. goriintiide 43.4272 olarak hesaplanmustir.
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Tablo 5.6. 256X256 boyutunda ki goriintiilerde son ii¢ bite gomme islemi yapildiginda olugan metrik

degerleri
. KARAKTER
RESIM OYUTL PSNR MSE RMSE SNR
1 Hazarbaba 423 56.3166 0.1471 0.3836 51.1764
kayak 1269 51.5980 0.4361 0.6604 46.4587
merkezi
, 430 56.1553 0.1503 0.3876 51.0374
2 Hava limant 1290 51.3688 0.4524 0.6726 46.2524
3 Harput 459 56.1007 0.1596 0.3995 50.6296
kalesi 1377 51.4150 0.4694 0.6852 45.9454
4 Firat 485 56.0610 0.1611 0.4013 49.3117
Universitesi 1455 51.2823 0.4840 0.6957 44,5349
5 Keban 451 56.0030 0.1632 0.4040 48.8210
baraju 1353 51.3527 0.4762 0.6901 441728
6 Saklikap 481 54.8778 0.1721 0.4148 49.9832
kanyonu 1443 50.1076 05161 0.7184 452151
e 481 55.7410 0.1666 0.4082 50.1702
7 Palu kaley 1443 50.9528 0.5019 0.7084 45.3837
8 Feti Sekin 488 56.0030 0.1632 0.4040 52.1862
sehir 1464 51.1742 0.4962 0.7044 47.3584
hastanesi
o Killtirpark 454 55.0848 0.1639 0.4049 49.6110
1362 51.1503 0.4979 0.7056 44.7865
y 505 53.4713 0.1835 0.4283 48.0544
10 Hazar ggly 1515 48.8411 0.5328 0.7300 43.4272
11 Alacakaya 474 56.1345 0.1584 0.3979 52.2956
mermer 1422 51.1794 0.4956 0.7040 47.3419
isletmesi
12 Cimento 497 55.7941 0.1713 0.4138 51.3836
fabrikast 1491 51.0528 05103 0.7143 46.6437
13 Cirair 469 55.6698 0.1762 0.4198 49.0373
selalesi keban 1407 51.0922 0.5057 0.7111 44.4613
alabahk
14 Kapah 550 55.1502 0.1982 0.4452 49.3026
garst 1650 50.2539 0.6133 0.7832 44.3986

izzetpasa cami

Asagida sekil 5.4°te 256x256 boyutunda ki orijinal goriintli, sekil 5.5’te 256x256
boyutunda son 3 bite 505 karakter veri gizlenmis goriinti, sekil 5.6’da 256x256 boyutunda son 3

bite 1515 karakter veri gizlenmis goriintii verilmistir.
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Sekil 5.4. 256x256 boyutunda ki orijinal goriintii

Sekil 5.5. 256x256 boyutunda son 3 bite 505 karakter veri gizlenmis goriintii

Sekil 5.6. 256x256 boyutunda son 3 bite 1515 karakter veri gizlenmis goriintii
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Tablo 5.7°de 128x128 boyutunda ki 14 goriintiiye goriintiilerin konumu ile ilgili bilgileri
son ii¢ bite tersi alinarak gomme islemi uygulanmigtir. Uygulama sonucunda degerlere
bakildiginda PSNR degeri en diisiik10. goriintiide 43.3267, MSE degeri en yiiksek 14. goriintiide
1.9099, RMSE degeri 1.3820, SNR degeri en diisiik 10. goriintiide 38.1939 olarak hesaplanmustir.
Karakter boyutunun {i¢ kat1 biiytikligii alinip imgeye gémme islemi yapildiginda PSNR degeri en
diisiik 10. goriintiide 39.5817, MSE degeri en yiiksek 14. goriintiide 5.6729, RMSE degeri en
yiiksek 14. goriintiidde 2.3818, SNR degeri en diisiik 10. goriintiide 33.3841 olarak hesaplanmustir.

Tablo 5.7. 128X128 boyutunda ki goriintiilerde verilerin tersi alindiktan sonra son {i¢ bite gdmme islemi
yapildiginda olusan metrik degerleri

) KARAKTER
RESIM BOYUTU PSNR MSE RMSE SNR
1 Hazarbaba 423 46.4141 1.3818 1.1755 41.4354
kayak merkezi 1296 415521 4.2332 2.0575 36.5741
2 tava 1 430 454283 15157 12312 40.9560
1290 40.7448 4.4564 2.1110 36.2713
3 Harput kalesi 459 46.1427 1.5806 12572 40,5837
1377 41.2939 4.8271 2.1971 35.7331
4 Firat 485 457943 1.7126 1.3087 38.8075
Universitesi 1455 41.0527 5.1028 2.2589 34.0617
_ 451 459211 15104 1.2290 39.0709
5 Keban baraji 1353 41.0971 45867 2.1417 34.2438
6 Saklikapr 481 44.2640 1.6208 12731 40.2077
kanyonu 1443 40.4846 4.8716 2.2072 35.4272
14 Kalesi 481 45.1844 1.6738 1.2937 40.0979
7 Palu kalesl 1443 405315 4.8864 22105 354431
8 Feti Sekin 488 454743 1.7157 1.3098 41.9068
sehir hastanesi 1464 40.7935 5.0411 2.2452 37.2262
o Kiltirpark 454 459261 1.6614 1.2889 39.3424
1362 413131 4.8058 2.1922 34.7301
10 Hazar gili 507 433267 1.7496 1.3227 38.1939
1521 39.5817 5.2897 2.2999 33.3841
11 Alacakaya 474 46.0601 1.6109 1.2692 42.1459
mermer 1422 41.2493 4.8770 2.2084 37.3327
isletmesi
12 Cimento 497 457529 1.7155 1.3098 41.2797
fabrikasi 1491 41.1288 4.9749 2.2305 36.6551
13 Cirair 469 46.0530 16135 12702 39.3532
selalesi keban 1407 41.3142 4.8047 2.1920 34.6121
alabahk
14 Kapal ¢arsi- 550 45.3207 1.9099 1.3820 39.2749
izzetpasa cami 1650 40.5928 5.6729 2.3818 34.5461

Asag1 da sekil 5.7°de 128x128 boyutunda ki orijinal goriintii, sekil 5.8’de 128x128

boyutunda 507 karakter verinin tersi alinarak son 3 bite gdmme islemi yapilmis goriinti, sekil
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5.9’da 128x128 boyutunda 1521 karakter verinin tersi alinarak son 3 bite gomme islemi yapilmis

goriintii verilmistir.

Sekil 5.7. 128x128 boyutunda ki orijinal goriintii

Sekil 5.8. 128x128 boyutunda 507 karakter verinin tersi alinarak son 3 bite gdmme islemi yapilmig goriintii

Sekil 5.9. 128x128 boyutunda 1521 karakter verinin tersi alinarak son 3 bite gomme islemi yapilmis
gorlnti
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Tablo 5.8’de 256x256 boyutunda ki 14 goriintiiye goriintiilerin konumu ile ilgili bilgileri
son Ui¢ bite tersi alinarak gomme islemi uygulanmistir. Uygulama sonucunda degerlere
bakildiginda PSNR degeri en diisiik 10. goriintiide 49.7212, MSE degeri en yiiksek 14. goriintiide
0.4923, RMSE degeri en yiiksek 0.7016, SNR degeri en diisiik 10. goriintiide 44.3021olarak
hesaplanmigtir. Karakter boyutunun ii¢ kat1 biiyiikliigii alinip imgeye gémme islemi yapildiginda
PSNR degeri en diisiik 10. goriintiide 44.8983, MSE degeri en yiiksek 14. goriintiide 1.4649,
RMSE degeri en yliksek 14. goriintiide 1.2103, SNR degeri en diisiik 10. goriintiide 39.4776

olarak hesaplanmustir.

Tablo 5.8. 256X256 boyutunda ki goriintiilerde verilerin tersi alindiktan sonra son {i¢ bite gdmme islemi
yapildiginda olusan metrik degerleri

. KARAKTER
RESIM b UTU PSNR MSE RMSE SNR
1 Hazarbaba 423 52.4754 0.3563 0.5969 47.3349
kayak merkezi 1269 47.6836 1.0740 1.0363 42.5434
> Hava fiman 430 52.2753 0.3672 0.6059 47.1564
1290 47.4562 11137 1..0553 42.3368
3 Harput 459 52.1192 0.3992 0.6318 46.6469
kalesi 1377 47.3595 1.1944 1.0929 41.8868
4 Firat 485 51.9306 0.4169 0.6457 45.1799
Universitesi 1455 47.1183 1.2626 1.1236 40.3666
5 Keban barajs 451 52.0620 0.4045 0.6360 44.8788
1353 47.3519 1.1964 1.09388 40.1682
6 Saklikap 481 51.1894 0.4023 0.6342 46.2935
kanyonu 1443 46.3312 12312 1.1096 41.4350
- oalu Kaleci 481 51.8330 0.4008 0.6402 46.2609
1443 47.0945 1.2202 1.1046 415219
8 Feti Sekin 488 51.7376 0.4358 0.6602 47.9204
sehir hastanesi 1464 46.9684 1.3069 11432 43.1514
- 454 52.0970 0.4012 0.6334 45.7229
? Kiiltiirpark 1362 47.2669 1.2201 1.1046 40.8927
10 Hazar gili 507 49.7212 0.4351 0.6596 44.3021
1521 44.8983 1.3209 1.1493 39.4776
11 Alacakaya 474 51.9094 0.4189 0.6472 48.0697
mermer 1422 47.2448 1.2263 1.1074 43.4046
isletmesi
12 Cimento 497 51.8528 0.4244 0.6515 474414
fabrikasi 1491 47.0301 1.2858 1.1339 42.6274
13 Circir 469 52.1641 0.3951 0.6285 45.5305
selalesi keban 1407 47.4056 1.1817 1.0871 40.7717
alabahk
14 Kapah 550 51.2086 0.4923 0.7016 453511
gars 1650 46.4727 1.4649 1.2103 40.6152

izzetpasa cami
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Asagida sekil 5.10°da 256x256 boyutunda ki orijinal goriintii, sekil 5.11°de 256x256
boyutunda 507 karakter verinin tersi alinarak son 3 bite gdmme islemi yapilmis goriintii, sekil
5.12’de 256x256 boyutunda 1521 karakter verinin tersi alinarak son 3 bite gdmme iglemi

yapilmis goriintii verilmistir.

Sekil 5.10. 256x256 boyutunda ki orijinal gériintii

Sekil 5.11. 256x256 boyutunda 507 karakter verinin tersi alinarak son 3 bite gdmme islemi yapilmis
goruntii
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Sekil 5.12. 256x256 boyutunda 1521 karakter verinin tersi alinarak son 3 bite gdmme iglemi yapilmis
gorinti

Asagida sekil 5.13.” te 128x128 ve 256x256 boyutunda ki uydu iizerinden alinmis 14
goriintliye verilerin ti¢ kat1 biiyiikliigii alinip ve tersi islemi uygulandiktan sonra son li¢ bite veri

gizleme islemi yapildiginda ortaya c¢ikan PSNR degerlerinin karsilagtirmasi grafik olarak

verilmigtir.
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Sekil 5.13. 128x128 ve 256x256 biiyiikliigiinde ki 14 goriintiiye verilerin {i¢ kat1 bityiikligi alinip tersi
islemi uygulandiktan sonra ki PSNR degerleri
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6. SONUCLAR

Uydu imgelerine veri gizleme islemi yapilirken gizlenen bit sayisi, imgenin boyutu, verinin
uzunlugu ve verinin tersi gibi parametrelerin PSNR degerine etkisine bakilarak goriintiide ki
bozulmalar karsilastirilmistir.

Tez amacina ulagsmak i¢in yapilan uygulamalarin karsilastirilmasi ile uydu imgelerine veri
gizleme islemi yapilirken goriintiiniin boyutu arttik¢a veri gizleme kapasitesi arttig1 i¢in 256x256
boyutunda ki imgelerde PSNR degeri artmis ve basarim oraninin daha yiiksek oldugu
goriilmistiir. Uydu imgelerine gizlenen verilerin ti¢ kati biyiikligi alimip gdomme islemi
yapildiginda PSNR degeri azalmis ve goriintiide ki bozulmalar artmigtir. LSB teknigi ile yapilan
en anlamsiz bite gizleme isleminde gizlenen bit sayis1 arttikca PSNR degeri azalmis ve gorintiide
ki bozulmalara artmistir. Gizlenecek verinin tersi alinip PSNR degerine bakildiginda PSNR
degerinde biiyiik bir artig gérilmemistir.

Yapilan uygulamalar sonucunda 256x256 ve 128x128 boyutlarinda ki 28 goriintiiye
bakildiginda 128X128 boyutunda ki goriintiilerin PSNR degerlerinin daha diisiik ¢iktigt
gbzlemlenmistir. PSNR degeri genel olarak 10. goriintii de ve veri boyutunun 3 kati alinip
gizlendiginde en diisiik olarak hesaplanmistir. 128X128 boyutunda ki veriler 8. bite
gomiildiigiinde en diisiik 1491 karakterde 50.1252, 7 ve 8. bite gomiildiigiinde en diisiik 1503
karakterde 46.3731, 6, 7 ve 8. bite gomiildiigiinde en diisiik 1515 karakterde 42.4393 olarak
hesaplanmistir. Sonug olarak PSNR degeri en diisiik 128x128 boyutunda ki goriintiide son {i¢ bite
verinin tersi islemi alinip gizleme islemi yapildiginda 10. goriintii de ve 1521 karakter veri
gizlendiginde 39.5817 olarak hesaplanmistir. PSNR degeri %40’a yakin oldugu i¢in goriintiide ki

bozulmalar gozle gériinmemektedir.
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