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i (CELIK, Soner, Kiiresellesme Siirecinde Degisen Giivenlik Algisi: Siber Giivenlik
Ornegi, Doktora Tezi, 2021)

OZET

Gtivenlik olgusu, ge¢cmisten giiniimiize kadar tizerinde siirekli tartisilan bir kavram
olmustur. Ozellikle ulus devlet yapilarinin meydana gikmasi ile giivenlik kavramu siirekli
bir degisim igerisine girmistir. Glinlimiizde, her alandaki degisimin hizli bir sekilde
artmasi ve Ozellikle 20. yiizyilda kiiresellesme, bilim ve teknoloji alanindaki gelismeler,
akademi literatiiriinde yer alan diger kavramlarda oldugu gibi, giivenlik kavrami
taniminda da degisime yol agmustir.

Ozellikle Soguk Savas sonrast donemde, “tehdit” tanimlamasi, diisman
tanimlamasindan ¢ok daha dnemli hale gelmistir. Onceki dénemlerin aksine, klasik
“diisman” nitelendirmesi biliylik oranda gecerliligini yitirmis, giivenlige yonelik
algilamalar ve politikalar agisindan tehdit tanim1 ve tehditler ile miicadele yaklasimi 6n
plana ¢ikmistir. Tiim bu gelismelerin sonucu olarak; terdrizm, organize su¢ Orgiitleri,
siber saldirilar, konvansiyonel ve kitle imha silahlariin yayginlasmasi, ¢cevresel tehditler,
kitlesel go¢ gibi tehditler; ulusal ve uluslararasi giivenlige yonelmis tehditler arasinda
gosterilmektedir. Calismada, ortaya g¢ikan yeni giivenlik anlayisina yonelik 6nemli
tehditlerden biri olan siber tehditler, siber uzay ve siber giivenlik konularina deginilecek
olup kavramsal ve kuramsal zeminde tanimlamalar yapilmaya calisilacaktir. Ardindan,
glinimiiz diinyasinda yasanan siber saldirilar ve gelismeler sosyal bilimler agisindan
dikkate alinarak siber giivenligin ulusal ve uluslararasi giivenlige etkisinin incelemesi
yapilacaktir. Buradan hareketle kisisel, kurumsal ve ulusal diizeyde alinabilecek
tedbirlere dair Oneriler ortaya konmaya calisilacaktir.

Calismada yapilacak analizler, uluslararasi iliskiler teorilerinden, derinlestirilmis
ve genisletilmis bir giivenlik tanim1 yapmaya ¢alisan Kopenhag Okulu baglaminda ele
almacaktir. Bu bakis agisiyla geleneksel giivenlik yaklagiminin gérmezden geldigi siber
giivenlik, siber saldirilar ve siber tehditler gibi konularda modern giivenlik ¢aligmalarina
katki yapilabilecegi diisiiniilmektedir.

Anahtar Kelimeler: Kiiresellesme, Giivenlik, Siber Giivenlik.



(CELIK, Soner, Changing Security Perception In The Globalization Process: The
Example of Cyber Security, Ph. D. Thesis, 2021)

ABSTRACT

The term of security, has been consistently discussed as a case of human beings
until today. Especially with the formation of nation-state structures, the concept of
security has undergone a constant change. The rapid change in all parts of the world today
has led to a change in the definition of security as well as in the concepts of globalization,
science and technological developments in the twentieth century, as well as in all the
concepts of the academia literature.

Especially in the post-Cold War period, the concept of "threat" became more
important than the concept of the enemy. Contrary to the previous periods, the concept of
classical "enemy" has lost its effectiveness in large scale and the approach to combat
threat definitions and threats has come to the forefront in terms of security. As a result of
these events; international terrorism, organized crime organizations, cyber attacks, the
spread of conventional and weapons of mass destruction, environmental threats and mass
migration; threatened national and international security threats. The study will focus on
cyber threats, cyberspace and cybersecurity issues that are one of the major threats to the
new security approach, and will try to define the conceptual and theoretical ground. Then,
we will examine the effects of cyber security on national and international security by
taking into consideration the cyber attacks and events in the world today in terms of social
sciences. From here, we will try to put forward suggestions that can be taken at personal,
institutional and national level.

Analyzes to be carried out in the study will be dealt with in the context of the
Copenhagen School, which tries to make a deepened and expanded definition of security
from international relations theories. From this point of view, it is considered to contribute
to modern security studies such as cyber security, cyber attacks and cyber threats, which
traditional security approach ignores.

Key Words: Globalization, Security, Cyber Security.



ICINDEKILER

Sayfa
TEZ SAVUNMA SINAV TUTANAGI ..o i
YEMIN METNI......ooiiiiiiiiiiiee e i
(072 i NP iii
ABSTRACT oot e e e e e e e e e e e s e e e e e e e e a e e e s anes iv
ICINDEKILER ........cooooviiiiiiiieeeeee ettt v
KISALTIMALAR .ottt e e e s et e e e et a e e e et e e e s atreeeeeanees X
TABLOLAR DIZINT .......ccccooiiiiiiiiiiicc e Xii
SEKILLER DIZIANI .........cocooviiiiieeeeccee et Xiii
(001510 /20T Xiv
GIRIS ...ttt ettt 1
BIRINCI BOLUM

KAVRAMSAL VE KURAMSAL CERCEVE
1. KAVRAMSAL CERCEVE ..ottt 7
1.1. KiireselleSme KavIaml...........uuuuuuuuuuuuuiiieiininiinerniiiniieinnnnsnennnnnnnnnnn————- 7
1.1.1. Kiiresellesmenin Tarihsel Arka Plani......................... . 9
1.1.2. Kiiresellesmenin Etkiledigi Baslica Alanlar...............occoviviviiiiiiiiiiiinnnnn. 12
1.1.2.1. Ekonomik Alana EtKISI...........ccccoviiiiiiiiiieiiiiiee e 12
1.1.2.2. Siyasi Alana EtKiSi...........coouviiiiiiiiiiccce e 13
1.1.2.3. Kiiltiirel Alana ETKiST .........cocoveiiiiiieiiieiicse e 15
1.1.2.4. Bilgi ve Iletisim Teknolojileri Uzerine EtKiSi........ccocvevevvveevriernannnnnn. 16
1.1.3. Kiiresellesmeye Iliskin Diisiinsel YakIasimlar ............ccccoovvverrveervservenenan. 17
1.1.3.1. Asir1 Kiiresellesme Yaklagimi (Radikaller) .........cccoovvviiiiiiiiiininiiininne, 17
1.1.3.2. Kiiresellesme Karsitlar1 (Kuskucular) ........ccocociiiiiiiiiiiiiiii, 18
1.1.3.3. DONUSUMCUIET .....ccoeviiiiiiiiiiiic e 18
1.2. GUvenlik Kavramil .......ooooiiiiiiiiiieiiiiiii s 19
1.2.1. Giivenlik Kavraminin Tarihsel Arka Plant............cccoovviiiiiiiiiiiiiiiis 21
1.2.2. Giivenlik Kavramina Diislinsel Yaklasimlar ...........cccooooiiiiiiiiiiiiiiiiiiiiiiinnnns 23
1.2.2.1. Realizm YakKlasimi................cccccoviiiiiiiiiieeeeeeeeeeeeeee 23
1.2.2.1.1. KIasikK REAIIZIM ........cooviiiiiiiiiiie e 24
1.2.2.1.2. NEOTEAlIZM . ..ooiiieiie et 25
1.2.2.1.2.1. Savunmaci (Defansif) Realizm...........cc.cccooeiviiiiiiiiiiccc, 26
1.2.2.1.2.2. Saldirgan (Ofansif) Realizm ..........ccccoovviiiiiniiiiiie e, 28
1.2.1.1.3. Neo Klasik Realizm........c.ccovuiiiiiiiiiiie e 28
1.2.2.2. Liberal Yaklasimlarin Glivenlik Anlayisi........ccooceeiiiiiiiiniiiicniiineens 30
1.2.1.3. Elestirel Giivenlik YaKIagimi ........cccvvvvviiieeiiiiiiiiiiiiiccee e 31
1.2.1.4. Postmodern Gilivenlik YakIasimi.........cccoeeiiiiiiiiiiiiiiieeiiiiiiincee e 32



1.2.1.5. Feminist Giivenlik YaKIlasimi.........ccooocuviiiiiiiiiiiiiieee e 34

1.2.1.6. Insact Glivenlik YaKIaSImI........c.c.ovevevevereeereieeeeeeieeeeeseeres et en s 35
1.3. Siber Giivenlik Kavramlari .............coooiiiiiiiiiiieeeiiiiiiiiies e 36
1.3.1. Siber Uzay (AlQN) ....coveeiiiiiieiie e 36
1.3.2. SIDEI TENAIE ..o 38
1.3.3. SIDOT SUG ... uuitiiieiiitii ettt e et e e e anbb e e e anees 38
| RC T 31 o 1<) ol 3 ' ) 774 1 4 AR 39
1.3.5. Siber Caydir1CIlIK ......ccoiiiiiiiiie e 40
1.3.6. Siber Istihbarat ve Siber CasuSIUK ..........cccoveveeereieeieeeeceeee e, 40
1.3.7. Siber Saldirt (TAarruz).........coocveiieiiiiiie e 41
1.3.8. SIDEr GUVENIIK ...eeeveiieiiiieeiie et annee e eneeeeneas 43
1.3.9. SIDEI SHIAN......ooiiii 43
1.3.10. Siber Konusuna Iliskin Baz1 Kavramlarin Ayirt Edici Ozellikleri ............. 44
1.4. Giinliik Hayatta Karsilagilan Siber Saldir1 Yontemleri ...........occcvvvvvvienenininnnnee, 45
1.4.1. Hizmet Dis1 Birakma (Denial of Service-DoS) ........ccccoovvveiiiiiiiiiieie, 45
1.4.2. Kotiiciil Yazilimlar (Malicious Software-Malware) ...........cccocoeviiiinnnnnne, 45
1.4.3. Yemleme (PhiShiNg) ....cooovvoiiiiiiiii e 46
1.4.4. Y1810 T16ti (SPAM) 1.vvvvereeeeeeetecieteeiete e stere st te et et re st re st seste s ste s neeeeens 46
1.4.5. Sebeke Trafiginin Dinlenmesi (SNIftiNG).........ccccoviiiiiiie i 46
1.5. Siber Savaslarda Yapilabilecek Saldir1 Yontemleri .......ccceevvvviiiiiiiiiiinnnnninnnnee, 47
1.5.1. internet Sayfalarinin Ele Gegirilmesi.......ccovevevvevereeieiiereseeeeeesseessieenenenn, 47
1.5.2. Dagitik Hizmet Dis1 Birakma Saldirilar1 (Distributed Denial of Service-
DID0S) ettt ittt 47
1.5.3. Gizlilik Dereceli Bilginin Ele Gegirilmesi ........ccveevuveeiiveeeiieeesiiieesiiee e 47
1.5.4. Internet Uzerinden Kars1 Propaganda ............c.occeveevvieeveeiveessesae e 48
1.5.5. Kritik Sistemlere Yonelik Saldirilar..........cccccoeviiiiiiiiiiiiiiiiiieees 48
1.6. Siber Savunma Y ONTEMICTT .....ceeeiiiiiieiiiiiiiee et 49
1.7, Kritik ATEYAPIIAT ..vvviiiiiiiiiiiiiicee et 50
2. KURAMSAL CERCEVE .........ococoiiiiiii et 52
2.1. Giivenlik Calismalar1 Alaninda Kiiresellesme Sorunsali...........ccccooiiiiiiiiiiinnnnnns 52
2.2. Uluslararasi [liskiler Teorileri ve GUVENLK ........c.ccooveveiiiieeeeeeceee e 54
2.2.1. Giivenliklestirme Yaklagimlari...............ccccoviiiiiiiiieeeeeee 54
2.2.1.1. Kopenhag OKUIU...........cceiiiiieicie e 55
2.2.0.2. Paris OKUIU ..o 56
2.2.2 CeVIEIEME TRONISE c.vvviieiiiuriieeieciiee e ettt ettt e e s e e e e s ebbee e e eaees 58
2.2.3. Glindem Belirleme TeEOTIST .....ccuvvvririieeeeiiiiiiiiiiicee e ssiiiviee e e e iinvreeee s 60
IKINCI BOLUM

GUVENLIK ALGISINDAKI DEGIiSiM

1. SOGUK SAVAS DONEMI GUVENLIK ALGISI ........c.cocooviviiiiiiieeeeeeen 62
1.1 0K KUTUPIUIUK oottt 62

Vi



1.2. Devlet Merkezli AlGUama..........c.coouiiiiiiiieiii e 64

1.3. 1de0l0jik REKADEL........cocviviviviriiiiiieieictcie ettt 66

2. SOGUK SAVAS SONRASI DONEM GUVENLIK ALGISI............cccocoeunn... 67
2.1. Soguk Savas Sonrast (1990-2001).........cccueiiiiiiieriiiiie e 67
2.2. 11 Eyliil 2001 Ter6r Saldirtlar: (2001-2018) .....eeevvviiiieiiieiieciie e 70
3. YENI GUVENLIK ANLAYISININ BELIRLEYICi UNSURLARLI................... 72
3.1, Kiireselle$me OIZUSU .....cc.vviiiiiiiiiiieiiiee ettt 72
3.2. Uluslararast EKONOMI ......c..uviiiiiiiiiiiiiiiicce e 74
3.3. Bilgi ve Iletisim Teknolojileri DEVIIMI .........ccveviveriiiiririeiiereeeeeie s 75
3.4. Sayilar1 ve Etkinligi Artan Devlet Dis1 AKtOrler.........cccoovviiviiiiiicec 77
BA. L BIFEYIET .o 77
3.4.2. Hiikktimet Dis1 Kuruluslar .............oooooiiiiiieee e 78
3.4.3. Cokuluslu Sirketler........ccooviiiiiiiii 79

3.5. Uluslararas1 Sistemin Tek Kutuplu Yapist .......cccceeviiiiiiiiiinceee 81
4. YENI GUVENLIK ANLAYISINA YONELIK TEHDITLER............................ 82
4.1 Uluslararast TEeIOTIZIM .......ceuiiiuiiiiiiiiieee ettt e e et e e e e e e s e e e e e e e 82
4.2 Kitle Imha Silahlarmin Yayilmasi...........c.cceeeevevirerereerereesiereessseeessssevee s 84
4.3. Deniz HaydutluGU........coooiiiiiiiiiiiic it 85
4.4. Diizensiz GO¢ ve Miilteci HareKetleri.........ooooovoiiiiiinns 86
4.5. Cevre Giivenligi ve TKIim DeZisiKIiZi.....c.ovevrrirrirerrereirseiesreeeeeeesreesseesseesseenna, 87
4.6. ENCTJ1 GUVENIIZT ....vvviiiiiiiiee ettt e e e a e e e e e 89
4.7. Salgin HastaliKIar .........coooiiiiiiiiiiiiiii e 90
4.8. Sintragan Organize Sug ve Kagakg1liK.........vvvvvviiiiiiiiiiiiiiiiiiieees 92
4.9. S1ber GUVENIIK.......eieiiiiiiii e 93

UCUNCU BOLUM
SIBER TEHDITLER VE SIBER SAVASIN HUKUKSAL ANALIZI

1. SIBER TEHDITLERIN SIBER SAVASA DONUSMESI........coccovvviiiiiienn, 97
2. SIBER EYLEMLERIN KATEGORILENDIRILMESI.............ccc0coocvivivivinnn 101
3. GECMISTE YASANAN ADIi SIBER EYLEMLER ..........cccccoovvovviiiinren. 102
3.1 SIDEr SUG OINEKICTI ...ttt e s 102
3.2. Siber Casusluk Olaylart .........c.oeeoiiiiiiiiiii e 104
4. SIBER MUDAHALE ORNEKLERI............cococoiiiiiiiiiceeeeceeeee e 105
O N 154 s Lo VA2 = 1) DT 105
4.2. Internet Trafifi DEFISTIITNE ......cocveveveerererieereeeeeee e 107
5. SIBER SALDIRI ORNEKLERI ............ccoovoviiiiiiiiiiee e 108
5.1, EStONYA OINEGi....vcvivieiieeeeiieieteeeeetetee ettt ettt e, 108
5.2.0rchard HareKAtl ........uuuiiiiiiii et e e e e e e eaens 109
5.3. GUICIStAN OIMEFT ....vcvvivieieieiiiieieieteteee ettt 109
5.4. ABD Secimleri OINei..........coovoviviviveveriririiiiiieieieie e 110

6. SIBER HAREKATIN ULUSLARARASI HUKUK ACISINDAN ANALIZi .. 111

Vii



6.1. Siber Uzayin Siber Eylemlerde Kullanimi ..........c.cccooviiiiiiiiiiiii, 114
6.2. Siber Eylemler ve Hakli Savag Kurami (Jus Ad Bellum) ..........ccccoooieeiiinnnnn. 115
6.3. Siber Eylemler ve Catigma Hukuku Kurami (Jus in Bell0)...........c.cccceiienenn 118

DORDUNCU BOLUM
DUNYADA SiBER TEHDITLERE KARSI YAPILAN FAALIYETLER

1. KURESEL GIRISIMLER ..........ccoooiiiiiiiieeceeeeeeeeeeeeee e 122
1.1, Birlesmis MIEtIT .......ccooiiiiiiiiiiiiic et 122
1.2. Uluslararasi Telekomiinikasyon Birligi (ITU) nin Caligmalart ........................ 124

1.2.1. Kiiresel Siber Glivenlik GUNAemi ...........couvviiiiiiiiiiiiiiii e 125

2. BOLGESEL GIRISIMLER..............ccocoiiiiieiieeeceeeeeeeeeeeeee e, 127
2.1. Avrupa Konseyi GIrISIMIETT.......ccoiiiriiiiiiiiiiieiiiiiece e 127
2.2. Avrupa Birligi’nin Caligmalari............ccceeiuriiiiiieniiiieiiee e 127
2.3 NATO et et e e e ettt e e a e 128

2.3.1. NATO Stratejik KONSepti-2010 .........coiiuieiiiiiieiiieiieeiee e 129
2.3.2. Son GelISMEIET ... 130

3. ULKELERIN SiBER GUVENLIGE YONELIK CALISMALARI ................. 131

3.1. ABD Siber Yapilanmast .........cceeieiiiiiiiiiiiiiieieeiiiiiiiiie e 131
3.1.1. Siber KomutanliZa GECIS.......uuvurrriiieeiiiiiiiiiiiiiiie e st e s 133
3.1.2. Siber KomutanliZin GOTeVIETT ......evveeeeiiiiiiiiiiiiieie et 133
3.1.3. Siber Komutanligin Teskilat Yapisindaki Durumu .........ccccceeviiiiiiininnnnnn. 133
3.1.4 Siber Komutanlik (USCYBERCOM) ......cccccooiiiiiiiiiiiiiiie e 135

3.1.4.1. Kara Kuvvetleri Siber Komutanligi............ococvvvvviiiiiniiiiiiiiiiiieens 136
3.1.4.2. Siber Filo Komutanligi (FLTCYBERCOM)..........ccccocviiiiiiiiinienn, 137
3.1.4.3. Hava Kuvvetleri Siber Komutanligi
(16°’nc1 Hava Kuvveti Komutanlign)........cccovvvieeeiiiiiiiiiiiiiieee i, 138
3.2. Rusya Federasyonu Siber Yapilanmasi .........cooovviiiviiiiiieeniiiiiiiiiiieeee s 138
3.3. Cin Halk Cumhuriyeti Siber Yap1lanmast .........cccceeeiiiiiieiiiiiiiieniiiice e 142
BESINCi BOLUM

TURKIYE’DE SiBER TEHDITLERE KARSI YAPILAN FAALIYETLER

1. TURKIYE’DE SIiBER GUVENLIGIN TARIHCESI........c.cooooooovveeeeeeee, 146
1.1. Siber Saldirt OrNEKIETi........c.covoviverieereeieceeieeeee ettt 146
1.2. Siber Giivenlik Tatbikatlari...........ccccoiiiiiiiiiiii e 148
1.3. Siber Giivenlige Yonelik Yasal Diizenlemeler ...........cccoovviviiiiiiniiiiiiineenne, 150
1.4. Siber Giivenlik Stratejisi ve Eylem Planlart ............cccooooviiiii 153

2. ULUSAL SIiBER GUVENLIK TESKILATLANMASLI...........ccccoovviiiieiiienns 156
2.1. Ulusal Siber Giivenlik Gorev ve Sorumluluk Dagilimi............ccceeviiiiiiininnnn, 158
2.2. Ulusal Siber Olaylara Miidahale Merkezi............coooveiiiiiniiiiiiiic, 159

viii



SONUC VE DEGERLENDIRME
KAYNAKCA.......coooiioiieeeen,
OZGECMIS ......cocoovoveveeeeeen,



AB
ABD
ADY
AFSC
ARGE
ASAL
ASEAN
BIT
BM
BMGK
CENTO
CERT
CIA
CSS
CSSL
CTOC
CHC
DoS
DDoS
DTO
DPT
FBI
FSB
GRU
IEA
IMF
IMPACT
ITU
KIS
NATO
NICP
NO.
NSA
OECD
PLA
RF

S.

SCH
SEATO

KISALTMALAR

: Avrupa Birligi

: Amerika Birlesik Devletleri

. Ag Destekli Yetenek

: Hava Kuvvetleri Uzay Komutanligi

: Aragtirma Gelistirme

: Askere Alma Dairesi

: Giineydogu Asya Uluslar Birligi

: Bilgi ve Iletisim Teknolojileri

: Birlesmis Milletler

: Birlesmis Milletler Giivenlik Konseyi

: Merkezi Antlagsma Teskilat1

: Bilgisayar Olaylarina Miidahale Ekibi

: Merkezi Haber Alma Servisi

. Elestirel Giivenlik Yaklasimlar1

: Siber Giivenlik Hizmet Hatt1

: Ulusasan Organize Suclarla Miicadele Konvansiyonu
: Cin Halk Cumhuriyeti

: Hizmet Dis1 Birakma

: Daginik Hizmet Dis1 Birakma Saldirilar1
: Diinya Ticaret Orgiitii

: Devlet Planlama Teskilat1

: Federal Arastirma Biirosu

: Federal Giivenlik Servisi

: Ana Istihbarat Idaresi

: Uluslararas1 Enerji Ajansi

: Uluslararas1 Para Fonu

: Siber Tehditlere Kars1 Uluslararas1 Cok Tarafli Isbirligi
: Uluslararasi Telekomiinikasyon Birligi

: Kitle imha Silahlari

: Kuzey Atlantik Antlagmasi Orgiitii

: NATO Endiistri Siber Ortaklig1

: Numara

: Ulusal Giivenlik Ajansi

: Ekonomik Kalkinma ve Isbirligi Orgiitii
: Cin Halk Kurtulus Ordusu

: Rusya Federasyonu

. Sayfa

: Silahli Catigsma Hukuku

: Giineydogu Asya Anlasmasi Orgiitii



SOME

SS.

SVR

SGK

TDK
TR-BOME
TUBITAK UEKAE
USCYBERCOM
USOM

UYAP

vb.

: Siber Olaylara Miidahale Ekibi

: Sayfa Araligi

: Dis Istihbarat Servisi

: Siber Giivenlik Kurulu

: Tirk Dil Kurumu

: Tuirkiye Bilgisayar Olaylar1 Miidahale Ekibi
: Ulusal Elektronik ve Kriptoloji Arastirma Ensttiisii
: ABD Siber Komutanligi

: Ulusal Siber Olaylara Miidahale Merkezi

: Ulusal Yarg1 Ag1

- ve benzeri

Xi



TABLOLAR DiZINi

Sayfa

Tablo 1. Siber Sug, Siber Terdr ve Siber Savasin Temel Ozellikleri ve Farkliliklar1 ... 44
Tablo 2. Siber Harekat Ortami Elemanlart ...........cccoevovvreiiineiiine s siee e 99

Xii



Sayfa
Sekil 1. Kiiresellesme EVICIEIT ......c.uvviiiiiiiiiiiiiiiic e 10
Sekil 2. KUresellesme EVICST ....cciiiiuiiiiiiiiiiieiiiiiice ettt 11
Sekil 3. Kiiresellesmenin Ekonomik Yoniiniin Nedenleri .........cococveeiiiiiiiinniiinnennnne, 13
Sekil 4. Besinci Harekat Alani Olarak Siber Uzay ..........coooviiiiiiiiiiiniiiiiiiiiiiiieeee e 37
Sekil 5. Siber Saldirlarin Kaynaklart ... 42
Sekil 6. KOtUctl Yazilimlar ........oooooiiiiiii e 46
Sekil 7. ABD ve AB Kritik Altyap1 Listelerinin Kargilagtirilmast ..........cccccoccvvevvennnne. 51
Sekil 8. Diizeylerine Gore Kritik Altyapilar ..........ccoooviiiii e 51
Sekil 9. Giivenlik Calismalarinda Kiiresellesme Etkileri .........cccccocoeeiiiiiiiiiiinnnn, 54
Sekil 10. Yeni Giivenlik KOnulart ...........ooiiiiiiiiiiiicees e 73
SekKil 11. Enerji GUVENLIZT ......cvvviiiiiiiiiiiiiie e 90
Sekil 12. 2012-2018 Arasinda Yasanabilirlik A¢isindan {lk 5 Kiiresel
RISK V& TENAIE ... 95
Sekil 13. Toplam Kotliclll Yazilim .........ccoovviiiiiiiii e 96
Sekil 14. Siber Harekat SPeKtrumu .........ccooviiiiiiiiiiiiiiieieiiiiiiiiiiice e 102
Sekil 15. Slammer Viriisiiniin Otuz Dakika Icerisinde Etkiledigi Bolgelerin
GOSEETIIML ..vveeeiiieee e ettt e e e s e e s e e s e e e e e e e e s nnnne s 103
Sekil 16. Stuxnet Viriisiinden Etkilenen UIKEIer ..........ccccovveviviieeiisiise e 107
Sekil 17. GCA Calisma Alanlart ...........coooeeieei e, 126
Sekil 18. ABD Milli Siber Glivenlik Strat€jisi .....uuvvvviveeeriiiiiiiiiiiiiieeeesiiiiiiiiiieeees e 132
Sekil 19. ABD Siber Komutanligiin Teskilat Yapisindaki Yeri .........ccccvvvvviinnnnnnns 134
Sekil 20. ABD Siber Komutanlig1 Yap1lanmasi .........ccccooviciiiiiiiieenniiiiiiiiiieeeennns 135
Sekil 21. ABD Kara Kuvvetleri Siber Komutanlig1 Teskilat Yapist ........cccccevvveeennnnnn 136
Sekil 22. ABD Siber Filo Komutanlig1 Teskilat Yapist .......ccccccccceeiiiiiiiiiiiniiiiinnnnnns 137
Sekil 23. CHC Genelkurmay Baskanligindaki Siber Teskilat Yapist ........ccccocuveeeenn 143
Sekil 24. Ulusal Siber Olaylara Miidahale Merkezi Organizasyonu ................cccee..... 160
Sekil 25. Ulusal Siber Giivenligin Saglanmast SUIECT .......oovvvvveeriiiieeiiiiiiieeniiieeeenne 169
Sekil 26. Siber Giivenlik Ofisi Ornek Yap1lanma ...........ccccovvveevviiieieieeiee e 175

SEKILLER DiZiNi

Xiii



ONSOZ

Doktora egitim siireci boyunca yolumu aydinlatan, bilgi birikimi ve tecriibeleriyle
akil hocalig1 yapan saygideger danismanim Prof. Dr. Muharrem GURKAYNAK'a, tez
calismalarimin izlenmesinde ve yonlendirilmesinde degerli katkilarindan dolay1r Tez
Izleme Komitesi Uyeleri Prof. Dr. Mehmet AKTEL ile Dr. Ogr. Uyesi Adem Ali IREN'e,
savunma jiirimde yer alan ve yorumlariyla gelecek ¢alismalarim i¢in destek olan Dog. Dr.
Ali Burak DARICILI ve Dr. Ogr. Uyesi Merve SEREN YESILTAS'a, en igten

tesekkiirlerimi sunar ve saygilarimi iletirim.

Ayrica, doktora egitimi almam i¢in beni isteklendirmekle kalmayip yonlendiren
ve ¢aligmalarim boyunca her tiirlii destekleriyle beni hi¢gbir zaman yalniz birakmayan,

sabir gosteren degerli esime ve aileme sonsuz tesekkiir ederim.

Xiv



GIRIS

Calismanin konu bashgi, “Kiiresellesme Siirecinde Degisen Giivenlik Algisi:
Siber Giivenlik Ornegi” seklinde secilmistir. Arastirma problemimiz ise “Giivenlik
algisindaki degisimin kiiresellesme kavramu ile iligkisi, yeni giivenlik anlayisina yonelik
tehditler baglaminda ortaya ¢ikan ve giderek Onemi artan "siber giivenlik" Ornegi

iizerinden acgiklanabilir mi?” olarak belirlenmistir.

Kiiresellesen diinya diizeni icerisinde teknolojik gelismelerde yasanan bas
dondiiriicti hizla beraber giivenlik algisinda ciddi degisimler yasanmis ve gelismelere
paralel olarak giivenligin yeni boyutlarinin ve giivenlik alaninda yeni risk/tehditlerin
ortaya ¢ikmasma sebep olmustur. Iki kutuplu diinya diizeninde Soguk Savas donemi
boyunca diigmanin, tehditlerin belli oldugu ve gosterilecek reaksiyonlarin 6ngoriilebildigi
sartlardan, kiiresellesmenin de tesiriyle uluslararasi platformda kendini gosteren
Ongoriilemez, karmasik ve siiratle degisen bir ortama doniisiim yasanmaistir. Bu gelismeler
cercevesinde giivenlik kavramimi belirli kaliplara oturtmak, tanimini yapmak, tiim
taraflarin tistiinde mutabik kalabilecegi hudutlarini ¢izmek ¢ok zor hatta neredeyse

imkansiz hale gelmistir.

Zaman icerisinde gilivenlikte esas alman ulus devlet anlayisinin otesinde
bireylerin, topluluklarin da bulundugu genis bir kiimeye gecis yasanmistir. Teknolojik
gelismelerle birlikte klasik askeri tehdit/risklerin Otesinde zamani, siddeti, kaynagi,
bicimi, sorumlusu, hukuksal ¢ercevesi belli olmayan, i¢ ice gegmis, karmasik tehditlerin
yeni rekabet alani tiim diinya olarak kendini gostermis ve ¢ok boyutlu bir konuma

yiikselerek bambaska bir giivenlik kavramini ortaya ¢ikarmustir.

Ozellikle ABD’de yasanan 11 Eyliil 2001 olayinin ardindan kendini gdsteren
asimetrik tehdit ve asimetrik glivenlik anlayisi ile beraber; diizensiz gog, ¢cevresel konular,
kitle imha silahlarinmn yayilmasi, yeni teknolojilerin getirdigi zorluklar, organize sug
orgiitleri, siber giivenlik gibi kavramlar giivenlige iliskin 6nlem alinmasi gereken konular
arasina girmistir. 11 Eyliil saldiris1 sonrasinda yasanan gelismeler diisman kavrami yerine
tehdit kavraminin, tanimmin ve tehditlerle miicadeleye iligkin alinacak tedbirlerin 6n

plana ¢ikmasina neden olmustur.



Yeni giivenlik ortaminda yasanan gelismelerle ortaya ¢ikan yeni risk ve tehditlerin
arasinda Ozellikle siber giivenlik ve siber ortamda yasanan problemler biraz daha 6ne
cikmaktadir. Bilgisayar ve internetin hayatin her alanina yerlesmesi, kullanimmin her
gecen giin katlanarak ivmelenmesi, kritik altyapi/tesis/sistemlerin idaresinin ve
kontroliiniin bilgisayarlarla yapilmasi, artik herkesin cebinde bir bilgisayar tagimasi
sebebiyle siber tehditlerin tesirleri devletlerden bireylere kadar ¢cok genis bir spektrumda

herkes i¢in hayati dneme haiz bir konuma yiikselmistir.

Devletlerin siber uzaym dogal bir aktorii haline doniismesiyle beraber, siber
suclarin etki alan1 basit siber eylemlerden iilkeler arasinda olusabilecek muhtemel siber
savaslara kadar kendini gostermistir. Siber sug, siber terorizm, adi siber eylemler, siber
miidahale, siber saldir1 ve siber savaslara kars1 milli giivenligin tesis edilmesi maksadiyla
bircok iilke, uluslararasi kurum/kuruluglar tarafindan siber konularla alakali politika,

hukuk, strateji ve igbirligi belgeleri hazirlanmistir.

Ayrica, bilgi teknolojilerinin giivenligin kaderini degistirmedeki kilit rolii yeni bir
harekat alaninin dogmasina sebep olmustur. Kara, deniz, hava ve uzaydan sonra besinci

bir boyut olarak agilan bu yeni harekat alani siber uzay olarak adlandirilmistir.

Ulkeler siber tehdit ve siber savasla miicadelede yeni harekat ortamma uyum
saglamak i¢in teskilat yapisindan hukuki mevzuata, egitimden teknik konulara kadar ¢cok
genis bir perspektifte degisiklige gitme ihtiyac1 duymustur. Ancak gosterilen tiim
gayretlere ragmen heniiz siber uzayin giivenligi ile ilgili atilan adimlar yeterli seviyeye

ulagmamis olup bir¢ok boslugu i¢inde barindirmaktadir.

Calismanin birinci boliimiinde, kiiresellesme, gilivenlik ve siber giivenlik konular1
kavramsal ¢ercevede ele alinmistir. Bu boliimde giivenlik ve siber giivenlik konularina
egilerek, giivenlik kavramini epistemolojik olarak sekillendiren uluslararas: iligkiler
teorilerinin kuramsal ana argiimanlar1 ele alinmistir. Geleneksel gilivenlik anlayisi i¢inde
yer alan idealist, realist ve elestirel teorilere yer verilmistir. “Siber giivenlik, siber uzay,
siber saldir1 ve uluslararasi iligkiler disiplini arasindaki iliski nasil kurulabilir? Bu

disiplinle ¢aligilmas1 miimkiin miidiir?” sorularma cevap aranmaya calisilmistir.

Calismanin ikinci boliimiinde Soguk Savas doneminden itibaren, giivenlik
algisinda meydana gelen degisime odaklanilarak, degisen glivenlik algisinda ortaya ¢ikan

yeni risk ve tehditleri ile giivenlik algismi sekillendiren kavramlar detayli bir sekilde



incelenmigstir. Giivenlik algisindaki degisim, yapisal ve ideolojik faktorler ile tehditler

esas aliarak incelenmistir.

Calismanin tiglincii ve dordiincii boliimde, siber glivenligin uluslararasi giivenlige
ve hukuksal mevzuata etkisinin incelenmesinin, giiniimiiz diinyasinda yasanan siber
eylemleri anlamak agisindan onemli bir yer tutmasindan hareketle asagida yer alan bazi

temel sorularin cevaplar1 aranmaya caligilacaktir;

Bu ¢ercevede aktorler kimlerdir? Siber gilivenlik denilirken kimin giivenligi
kastedilmektedir? Devletler siber uzayda yeni oyuncular midir? (new comers) Siber
uzayin kapsami nedir? Siber uzay anarsik yapida midir? Siber uzay merkezi var midir?
Son donemlerde yasanan 6nemli siber vakalar ve bu vakalarin uluslararasi giivenlik algis1
icerisinde dogurduklar1 sonuglar nelerdir? Siber giivenligin hukuki ¢ergevesi nedir? Siber
saldirilar uluslararas1 hukuk cercevesinde mesru miidafaa ve kuvvet kullanimi hakkini
dogurmakta mudir? Siber uzayin yOnetisim sorununun uluslararasi-ulusal giivenlik
boyutuna etkisi nedir? Uluslararasi kurum/ kuruluslar ile {ilkelerin siber giivenlik

konusunda attig1 adimlar nelerdir?

Calismamizin besinci boliimiinde ise siber giivenlik konusu Tiirkiye baglaminda
ulusal giivenlik ¢ercevesinde tahlil edilmistir. Bu kapsaminda siber tehditlere yonelik
yasal diizenlemeler ve teskilatlanma yapisi incelenmis, ulusal siber giivenlik politikalar1

anlatilmaya ¢alisilmistir.

Son olarak, sonug ve degerlendirme boliimiinde ise, elde edilen biitiin bulgulardan
yola ¢ikarak, siber giivenligin uluslararasi iligkiler diizleminde kullanilmaya baslamasi ile
uluslararas1 ve ulusal politikalar1 derinden degistirmesinin Onemini ortaya koyan
degerlendirmeler yapilmistir. Elde edilen bulgulardan hareketle kisisel, kurumsal ve
ulusal/uluslararast diizeyde alinabilecek tedbirlere dair Oneriler ortaya konularak bir

model dnerisi yapilmistir.

Yapilan ¢alismamizin nihai amaci ise, kiiresellesme kavramini tarihsel perspektif,
etkileri ve kiiresellesme yaklagimlarini da igerecek sekilde agiklayarak, giivenlik
taniminin teorik icerik ve tarihsel boyut cercevesinde neden ve nasil degistigini ve

degisen bu gilivenlik algisiyla beraber ortaya ¢ikan yeni risk ve tehditleri analiz etmektir.

flave olarak farkli bakis agilar1 ve Uluslararasi Iliskiler teorileri ile ulusal ve

uluslararasi bir giivenlik sorunu haline gelen “siber giivenlik” ve “siber uzay” konularinin



daha anlagilabilir hale getirmek i¢in kavramsal ve kuramsal zeminde tanimlamalar

yaparak, siber tehditlerin ve siber giivenligin 6nemini ortaya ¢gikarmaktir.

Ayrica siber giivenlik konusunda 6zellikle hukuki mevzuat agisindan bosluklar1
belirleyerek, siber saldirilarin hukuki sonuglarinin neler olabilecegini ve bu sonuglarin
giivenlik algisina etkilerini saptamak, Tiirkiye’de, siber tehdit, siber uzay ve siber
giivenlik konularinda kamu, 6zel sektor, tiniversiteler, sivil toplum kuruluslar1 ve bireyler
dahil tiim paydaslardaki durumu ortaya koyarak konu hakkinda farkindalik yaratmak,
siber tehditlerin ve siber giivenligin ulusal ve uluslararasi giivenligine etkisini
inceleyerek, bu konuda az sayida bulunan literatiirdeki giivenlik ¢alismalarmna katki
saglamak ve elde edilen bulgulardan hareketle kisisel, kurumsal ve ulusal/uluslararasi

diizeyde alinabilecek tedbirlere dair 6neriler ortaya koyarak bir model 6nerisi sunmaktir.

Calismamiz; Tiirkce literatiirde siber giivenlige iligkin bilgi eksikliginin
giderilmesi ve konuya iligkin kavramlarin ortaya konarak belli bir standart getirilmesi ve
Ozelde glivenlik algisi ile siber konusunun birlestirilerek konunun hukuki ¢ercevesini de
icerecek sekilde detaylandirilmasi agisindan 6nem arz etmektedir. Ayrica, Tiirkiye’de
siber giivenlik ve siber uzay alaninin incelenmesi ile Tiirkiye’nin uluslararasi iliskiler
literatiiriinde eksik olan 6nemli bir alana katkida bulunmasi, s6z konusu kavramlarin
devlet davraniglar1 ve algis1 lizerine etkisinin uluslararasi iligkiler teorilerinden Kopenhag
Okulu bakis acisiyla ele almacak olmasi baglaminda kendine has nitelikler
barindirmaktadir. Diinyada yeni sayilabilecek bir giivenlik tehdidi olan siber tehditlere
kars1 uluslararas1 kurum/kuruluslar ile ilkelerin ulusal giivenligine olan etkilerinin
orneklerle incelenmesi, glinlimiize kadar bu tehdide karsi alinan ve gelecekte alinmasi
gereken tedbirlerin ortaya konulmasi agisinda da farkli bir katki sunmaktadir. Netice
olarak siber giivenlige yonelik bir model Onerisi sunmasi, siber giivenlige yonelik
farkindaligin artirilmasma katki saglamasi, siber tehditlerin siber harekat ortamindaki
etkilerinin ve sonuglarinin ortaya konmasi agisindan Onemli ve O6zgiin oldugu

degerlendirilmektedir.

Tez calismasmin kapsami, konu baglaminda yeni gilivenlik anlayismin tehdit
tiirlerinden biri olan siber giivenlik ve siber tehditler olarak sinirlandirilmig, zaman
baglaminda ise, 6zellikle Soguk Savas ve 11 Eyliil 2001 sonras1 donemden giiniimiize

kadar gerceklesen olaylar ve gelismeler incelenmeye calisilmistir. Calismamiz tarih



aralii olarak 1990 ile 2020 yillar1 arasindaki donemi kapsamaktadir. Bu tarih araligmin
secilmesinin esas olarak iki nedeni bulunmaktadir. Birinci neden, giivenlik politikas1 ve
yapilanmasi olan Soguk Savas dilizeninin sona ermis olmasidir. Soguk Savas’in son
bulmasi ile gerek uluslararasi sistem agisindan gerekse de devlet diizeyinde yeni glivenlik
politikalarma ve yapilanmalarina gegis siireci baglamistir. Ikinci neden ise, 1990’lardan
itibaren kiiresellesmenin temel boyutlarinin devletlerin giivenlik algilar1 tizerindeki

etkisinin goriiniir hale gelmesidir.

Siber gilivenlik olgusunun calisma kapsaminda ele alinis bicimine iliskin olarak
ise, siber giivenligin cogunlukla bilgisayar odakli enformasyon teknolojilerine ve
uygulamalaria vurgu yapan "teknik boyutu" ile uluslararasi ve ulusal giivenlik kaygilar1
iizerinden siyasal ve hukuksal uygulamalara vurgu yapan "sosyal boyutu" arasinda ciddi

bir ayrim bulunmaktadir.

Bir tilkenin ulusal giivenligini biitiinciil bir sekilde saglamakla sorumlu olan {ist
diizey giivenlik karar alicilarinin; nasil ki terdrle miicadele kapsaminda bagvurulabilecek
asimetrik catigma ya da Ortiilii operasyon big¢imleri konusunda uzmanlik seviyesinde
teknik derinlige sahip olmalar1 beklenilemez ise, bilgisayar ve enformasyon teknolojileri

alaninda da benzeri bir uzmanlik beklentisi igerisinde bulunulmamasi gerekmektedir.

Siber giivenligin teknik boyutunun ¢ok daha derin ve karmasik olmasinin yani sira
s0z konusu boyut ¢ogu zaman akademik kuruluslarm ve 6zel sektorde faaliyet gosteren
firmalariin alanlar1 ile de kesismektedir. Dolayisiyla gerek tiimiiyle teknik mahiyette
olmas1 ve gbzlem yapma yoluyla tam olarak kavranamayacak bir karakter tasimasi,
gerekse de kamu ve 6zel sektoriin karma bir faaliyet alan1 olusturmasi nedeniyle; siber
giivenligin "teknik boyutu" bu ¢alismada ¢ok smirli tutulmustur. Ancak siber konusunun
belki de giivenlik anlayisi igerisinde en 6nemli konularindan birini teskil eden hukuki

mevzuat kismi ¢caligmaya detayli bir sekilde dahil edilmistir.

Diger yandan acik kaynaklarda konuya iliskin ¢ok farkli iddialar, vakalar ve
olaylar yer almasma karsin siber konusunun igerisinde barindirdigi belirsizlik ve
spekiilasyona acik olmasi nedeniyle ¢aligmada sadece 6ne ¢ikmis, 6zellikle uluslararasi
arenada ciddi glindem olmus, bilinen ve nispeten kabul edilen olaylar lizerine durulmus,
kismen glindeme az oturan ve belli seviyeyi gegemeyen olaylar ve iddialar kapsam

disinda tutulmustur.



Calismamiz, bir durum ve olgu tespiti niteliginde olup, kiiresellesme ve 6zellikle
11 Eylil 2001 saldirilar1 sonrasinda, yeni giivenlik anlayisina yonelik tehditler
baglaminda ortaya ¢ikmis ve giderek dnem kazanmis olan “siber giivenlik” kavraminin
genel bir resmini ortaya koymaya ¢alismaktadir. Calismamizda, arastirma modeli olarak
“iligkisel” arasgtirma modeli kullanilmig, kiiresellesme ve giivenlik algisi degisiminin

iligkisi siber giivenlik 6rnegi lizerinden agiklanmaya calisiimistir.

Herhangi bir tez caligmasi i¢in veri toplamada en Onemli siireg, ‘‘Ayrmtili
Planlama’’ yapabilmektir. Bilimsel deger tasiyacak bir eserde, veri toplanmasi i¢in planlt
ve programli bir siire¢ gerekmektedir. Toplanan tiim veriler, bir plan ¢ergevesinde
iceriklerine gore smiflandirilarak; tez calismasmnin amaci dogrultusunda hareket
edilmistir. Bu kapsamda analiz edilen verilere bagh kalinarak bagliklar, alt basliklar

olusturulmustur.

Calismamizda olgusal veriler, yazili ve elektronik kaynaklardan yararlanabilmek
maksadiyla literatiir taramasi yapilarak elde edilmistir. Oncelikle yaymlanmis ulusal ve
uluslararasi kitap ve makalelerde literatiir taramasi1 yapilmais, ¢esitli kurum ve devletlerin
yasadig1 tecriibeler dikkate alinarak, gelismis iilkelerin yazmis oldugu ulusal siber
giivenlik ile ilgili politika ve strateji belgeleri ile daha 6nce hazirlanmis tezler

incelenmistir.



BIiRINCIi BOLUM

KAVRAMSAL VE KURAMSAL CERCEVE

1. KAVRAMSAL CERCEVE

1.1. Kiiresellesme Kavram

Kiiresellesme (Globalization) Anglosakson ge¢misli bir kelime olup Ingilizcede
ise “arz kiiresi, diinya” anlamina gelen “globe” kelimesinden tiiretilmistir ve en basit ifade
ile “diinya capinda olmak ya da déniismek” manasma gelmektedir (Ozpinar, 2003:7).
Tiirkgede “globalization” veya “globalizm” kelimesinin karsiligi olarak kullanilan
kiiresellesme kavrami iizerinde herkesin mutabik kaldigi, goriis birligi saglanmis net bir
tanim bulunmamakta ve farkl disiplinler ¢ergevesinde konu hakkinda bir¢ok tanimlama
yapilmaktadir (Olgun, 2006:143). Kiiresellesme c¢cok boyutlu, karmasik ve farklh
disiplinleri ilgilendiren bir¢ok konuyu etkiledigi i¢in sade, tek ve tiim ¢evrelerce kabul

gordiigii bir tanimlamay1 yapmak oldukea giictiir (Solmaz, 2014: 91).

Kiiresellesmenin siyasi alanda dolasima girmesi, 1980°1i yillarla birlikte Thatcher
ve Reagan tarafindan temsil edilen yeni muhafazakar anlayisin iktidar donemlerine
rastlamigtir. 1990’11 yillara gelindiginde ise artik kiiresellesme sdylemi her yani
kaplamistir (Aktel, 2003: 6). Kavramin tanimlanmasinda iizerinde uzlasilmis bir goris
yoktur. Kavram kiiresellesme taraflarinca (asir1 kiiresellesmeciler) olumlu, karsitlarinca

(stipheciler) olumsuz degerlendirilmektedir.

Kiiresellesme taraftarlarina gore, kiiresel piyasa dnceki donemlere gore ¢ok daha
geliskin durumda ve ulusal sinirlar1 yikip gecmekte, uluslar egemenliklerini, siyasetgiler
de olaylar1 etkileme yetenekleri kaybetmektedir. Kiiresellesme karsitlarma gore ise,
kiiresellesme refah devletini yok edecek minimal devleti amaglayan ¢evrelerin kullandig1

bir devrimdir (Aktel, 2003: 12-15).

Kiiresellesme, 1980’lerden baslayarak, yogunlukla da 80’lerin sonlarindan

itibaren totaliter yonetimlerin ortadan kalkmasini miiteakip biiyiilii bir kavram olarak



akademisyenlerin, basin yayin kuruluslarinin, ekonomistlerin, askerlerin ve

politikacilarin diline pelesenk olmus bir kelime haline gelmistir (Kartal, 2007: 253).

Her alanda yogun olarak kullanilmasina karsin kiiresellesme kavramiin ciddi bir
geemisi bulunmamaktadir. Diinya genelinde yapilan bir taramada 1979 senesine kadar bu
kavrama iliskin referans neredeyse yokken, 2001 senesinde gosterilen atiflar 57 binin
istline ¢ikmistir. Bir tanim olarak kiiresellesme, artan akiskanliklar1 ve insanlarin,
nesnelerin, mekéanlarin, bilginin biiyiiyen ¢ok yonlii akintilar1 ile bunlarin karsilastigi ve
yarattig1 yapilari iceren gezegen capindaki bir slire¢ ya da bir dizi siirectir...” seklinde

ifade edilmistir (Ekinci, 2019:3).

En yaygin ifadesiyle kiiresellesme, iirlinlerin, hizmetlerin, iiretim unsurlarinim,
teknolojinin ve sermaye kaynaklarinin, bolgeler, iilkeler arasinda kisitsiz bir sekilde
rahatca dolasabildigi, tiim bu kavramlarin her gecen giin daha da biitiinlestigi bir siireci

tanimlamaktadir (Aktas, 2007: 10).

Oziinde kiiresellesme finans unsurlarinmn rahatca dolasimi ve ticaretin dniindeki
zorluklarm ortadan kaldirilmasini belirtmektedir. Bilgi ve iletisim konular1 basta olmak
iizere teknoloji alaninda yasanan gelismeler, kiiresellesmenin oniindeki engellerin
kaldirilarak, tiim diinyaya yerlesmesinin en 6nemli sebebi haline gelmistir (Danisoglu,

2004: 38).

Son donemlerde literatiirde bir¢ok disiplin tarafindan genis bir spekturumda ele
alinin kiiresellesmeye herkes tarafindan degisik manalar yliklenmekte ve bu yolla kavram
ekonomik, siyasi ve sosyo-kiiltiirel birgok problemin nedeni, neticesi ve/veya son ¢oziimii

olarak degisik anlayislarla kendini gostermektedir (Demir, 2001: 74).

Iktisat yoniiniin 6n planda oldugu tanimlarda kiiresellesme, iktisadi tiim konularin
diinya genelinde i¢ ice gecmesi ve birbiri ile irtibatlanmasi seklinde a¢iklanmaktadir. Bu
anlayis cercevesinde kavram tiim unsurlarin birbiri ile bagimli olarak bir biitiiniin
parcasmi olusturdugu iktisadi ve politik bir yap1 olarak degerlendirilmektedir.
Kiiresellesmeyi emperyalizmin bir pargasi olarak ele alan aragtirmacilar, kavram iktisadi
ve siyasi taraflar1 olan derin bir mazinin, tarihsel ge¢misin neticesi olarak ele almaktadir

(Solmaz, 2014: 92).



Uluslararas1 Para Fonu (IMF) tarafindan “teknolojinin hizli ve genis bir alana
yayilmasi, uluslararasi sermaye, mal ve hizmetlerin smir Otesi ticaretinin cesit ve
hacminin artmasindan kaynaklanan ve iilkelerin diinya ¢apinda artan ekonomik

bagimlihig1” olarak agiklanmaktadir (Ozerkmen, 2004: 135).

Yakin donemde sosyal bilimciler tarafindan yogun olarak ele alinan kiiresellesme,
ulus kimlik anlayisinin, hudut ve ekonomilerin ortadan kalktig1 ve bu konularin biiyiik

oyun kurucular tarafindan yeniden tespit edilmesi olarak tanimlanmaktadir (Kisacik,

2019: 5).

Kavram 6ziinde ekonomik bir siiregtir ve bu siirecin Oniindeki tiim sinirlarin,
zorluklarin ortadan kaldirilmasidir. Sovyetler Birliginin yikilmasi1 ve Almanya’daki
meshur Berlin Duvarr’nin ortadan kaldirilmasi gibi tarihsel sembolik 6nemi bulunan
olaylar neticesinde gittikce kuvvetlenen ve diinyaya hakim bir gorlis olarak giicii
katlanmistir. Bu hakim goriisiin felsefesinde rekabet ortamimin saglanmasi, eldeki
imkanlardan en 1iyi sekilde istifade edilmesi ve diinyanin refah seviyesinin yiikseltilmesi

bulunmaktadir (Danisoglu, 2007: 217).

1.1.1. Kiiresellesmenin Tarihsel Arka Plam

Bu kavramm ge¢misini ¢ok eskilere dayandirarak, insanoglunun diinyaya
yayilmasina kadar gotiiren teoriler olmakla birlikte, bes yiizyil evvelinde kapitalist diinya
diizeninin meydana gelmesiyle kendini gosteren kompleks stiregler serisinin bir devami
olarak gorenler veya kiiresellesmeyi son kirk-elli seneyle kisitlayan diisiinceler de
bulunmaktadir (Steger, 2013:38-9; Waters, 2001:6-7). Yapilan ¢alismada tarih 6ncesi ve
modern Oncesi donem dikkate alimmayarak (Giiles, 2014:20) kiiresellesme son bes
yiizyillik siire¢ kapsaminda ele alimmis ve bugiin {iglincli donemini yasayan

kiiresellesmenin evreleri Sekil 1’de sunulmustur.



Kiiresellesme
Evreleri

1. Evre 2.Evre 3. Evre
(1490-1890) (1890-1970) (1970-)
| Merkantalizm | | Sanayilesme | Cok Uluslu
| Somargecilik | | Emperyalizm | Sirketlerin Dogmasi
letigim Devriminin
Yasanmasi
Sovyetleri Birligi'nin
Yikilmasi

Sekil 1. Kiiresellesme Evreleri

Kaynak: (Sarahan, 2018: 6)

Birinci kiiresellesme 1490 senesinde merkantilizmin tesiriyle kendini gostermis
ve somiirgecilikle neticelenmistir. Ikinci kiiresellesme 1890 senesinde sanayilesme, onun
sebep oldugu ihtiyaglar neticesinde belirmis ve somiirgecilik evrim gecirerek
emperyalizme gecis yasanmistir. Son olarak {i¢iincii kiiresellesme 1970 senesinde ¢ok
uluslu firmalarin kurulmasi, 1980°li yillarda teknoloji ile beraber iletisim c¢agina

gecilmesi ve 1990 senesinde Sovyetler Birligi’nin dagilmasi ile ABD’nin tek kiiresel gii¢

olarak kalmas1 sonucunu gostermistir.

- 1. Evre: 6 sathada ele alimmakta olup safhalar Sekil 2’de sunulmustur.
Liberalizm ve milliyet¢iligin kuvvetli akimlar olmasma ragmen, Amerika ve Avrupa
hari¢ ¢ok genis bir tesir olusturamamistir. Endiistri inkilabinda bu iki akim bir araya
gelerek Avrupa cografyasmi ciddi seviyede degistirmistir. Devrimin getirisi olarak

somiirgecilik vasitastyla diinyaya genislemistir (Sarahan, 2018:7).
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Cﬂ:l{ﬁ resellesme
Evresi
Agir Sabanin Bulunmasi

T

Feodalizm

-

Ticaretin Dogusu ve Kentsel Yasam

-
Siyasal Yetki Mucadelesi

-

Ronesans

-

Reform

Sekil 2. Kiiresellesme Evresi
Kaynak: Sarahan, 2018:7

- 2. Evre: Kiiresellesmede, denizler ve denizcilik ehemmiyetli bir konuma gelmis,
burada saglanan iistiinliik sayesinde kara medeniyetleri giiclerini yitirmistir. Cografi
kesiflerle Avrupa’nin elde ettigi kolay basarilar efsane haline gelerek, 20. yiizyila kadar
karsisinda durulamayan bir Avrupa hissi olusturmustur. Bu sekilde kiiresellesme
periyodunda savas¢t Avrupa diisiincesi uluslararasi sistemin ana karakterini meydana

getirmistir (Sander, 2016:143).

Bu sathada sanayilesme itici kuvvet seklinde ifade edilmistir. Sanayi devrimi,
uluslararasi, genis ve emniyetli pazarlarin bulunmasmi bir ihtiya¢ haline getirmistir.
Somiirgeciligin  evirildigi emperyalizm, bu vaziyetin bir neticesi olarak

degerlendirilmistir.

- 3. Evre: Sanayi inkilabi ile birlikte iletisim teknolojileri alaninda meydana gelen
devrim niteligindeki ilerlemeler kiiresellesmede anahtar gorev almustir. Bazi
aragtirmacilar 18. ylizyildan 19. yiizyilin ortasina kadar olan sanayi alanindaki ilerlemeyi

“teknolojik devrim” olarak ele almaktadir (Sander, 2016:209).
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Sanayi inkilabiyla, sermaye birikimi ve iiretim artmis, bu g¢ercevede sosyal ve
politik hayatta doniistimler goriilmiistiir. Yasanan bu doniisiim ¢er¢evesinde ¢ok uluslu
sirketler kendini goOstermis ve Sovyetler Birligi’nin yikilmasi gibi ciddi olaylar

yasanmistir.

1.1.2. Kiiresellesmenin Etkiledigi Bashca Alanlar

1.1.2.1. Ekonomik Alana Etkisi

Teknolojideki devrim niteligindeki degisimler c¢ergevesinde serbest piyasa
sistemindeki ivmelenme sonucunda, iiriin, hizmet ve finans hareketlerinde evrim
yaganmustir. Kiiresellesmenin ekonomi alanma yansittigi unsurlar genel olarak; (1)
sermayenin dolagim hizi, (2) sosyolojik durumun gelismis devletleri olumsuz etkileyecek
sekilde degismesiyle meydana gelen emek giiciiniin seyyaliyeti ve tiretimdeki etkisi, (3)
ihracatin artmasi ve birbirine irtibatli hale gelmesi bigiminde kategorize edilebilmektedir.
21l.yy.‘da birbirine bagimlilik temeline oturtulan serbest ticaret anlayisi, devletleri
karsilikli ¢ikarlar1 cercevesinde karar olmaya sevk etmektedir. Ulkelerin her gegen giin
birbirine daha da irtibath duruma gelmesi, global olarak ihracatin yiikselmesine neden

olmaktadir (Ekinci vd., 2002: 1015).

Kiiresellesmenin referans noktasini olusturan ekonomi diger yandan bu kavramin
itici kuvvetini de olusturmaktadir. Kiiresellesmenin ekonomik yoniiniin nedenleri Sekil

3’de sunulmustur.
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uresellesmenin Ekonomi
Yoniiniin Nedenleri

AL Washington Ugiincii
Petrol Krizleri 1982 Borg Yeni Aktérler: C gon Sanayi
Krizi IMF onsensiisii Devrimi
Ulkeler arasindaki Bankalarin kredi Borclularin Yatinmin Cok uluslu
gelir dagiiminda oranin ekonomik serbestlesmesi sirketlerin sermaye
artis yikseltmesi politikalari Deviellon piyasasindaki
uygulay! evielienn lunan art
1970-979 Petrol Vadelerde kisalma youay’p sinirlannin rolintin artmest
uygulamadigini :
sorunu kontrol daraltiimasi Kiresel ekonomi
3 Danya 5|Istem|n|n
tlkelerinde olusmasi
ticaretin azalmasi
Sermayenin Olkeler
arasinda artmasi

Sekil 3. Kiiresellesmenin Ekonomik Y 6niiniin Nedenleri

Kaynak: (Gogen, 2013:117-134)

1.1.2.2. Siyasi Alana Etkisi

Kiiresellesme, uluslararasi iligkilerin artmasi, fikirsel, ideolojik farkliliklarla

kutuplarm kaldirilmasi sonucunu meydana getiren bir siirectir (Erbay, 1997:26).

Ulkelerin giiniimiizdeki sosyal yapilarinm ana siyasal yonetim sekli olarak ele
alinan ulus-devlet anlayis1 genel olarak, miisterek bir kimlik anlayisi ile topluma yonelik
ortak cikar ve mefkire birligi icerisinde birbirine kenetlenmis bireylerden olusan ulus
Otesi bir siyasal hareket olarak ifade edilmektedir. Kiiresellesme ile beraber ulus devlet
kavrami etkisini yitirmeye baglamis ve giiciinii uluslararasi kuruluslara kaptirmaya
baslamistir. Bu manada kiiresellesmenin siyasal etkisi, hudutlarin bir devlete iilkesinde
kayitsiz egemenlik tesis etme kuvvetinin azaltilmasi, karsilikli etkilesimin 6n plana
cikmasi, wk, dil, etnik kimlik gibi semboller iizerine oturtulan ulus devletin
fonksiyonlarmin farklilagarak, uluslararasi kurum/kuruluslarin daha etkin olmasi seklinde
de ifade edilmektedir (Celik, 2012: 69). Siyasal etkide bdlgesel seviyede c¢ok tarafli
organizasyonlarin ve antlagsmalarin sayisinin fazlalastigi goriilmektedir (Calisir, 2009:

21).
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Kiiresellesmenin siyasal tesirleri ile beraber devlet, halk ve kisilerin arasindaki
miinasebetlerin tekrar tarif edilmesi gereksinimi kendini gosterirken, ulus-devletin giicii
sarsilmis, devletin etkin ve gercevesi belli bir yapiya ulastirilmasi zarureti ciddi bigimde

giindeme gelmeye baglanmistir (Aktel, 2001: 199).

Bu kapsamda kiiresellesmeyi destekleyen calismalarda halihazirda etkin olan
ulus-devlet kavraminin tesirinin azaldigi, degisime ugradigi ve kiiresel bir yonetim
anlayismin kendini gosterdigi savunulmaktadir. Ulus-devlet kavramini yerinden edecek
kiiresel anlayis yenidiinya diizeni olarak da ifade edilmekte olup, ulus-devletlerin

kuvvetlerini azaltmaktadir (Ozyurt, 2005:67).

Bunun yaninda, ekonomik amaglarla kendini gosteren bdlgesel biitiinlesme
girisimleri zamanla, ortak yonetisim organlar1 olan gevsek siyasi federasyonlar bi¢imine
evirilmistir. Ornegin, baslangicta komiir ve celige iliskin konularla temeli atilan Avrupa

Birligi (AB) zaman igerisinde bambagka bir konuma yiikselmistir (Caligir, 2009: 22).

Netice olarak, kiiresellesmenin siyasi boyuttaki tesirleri ulus devlet anlayisinin ele
alinmasi ve degisimi kapsaminda kendini gostermektedir. Kiiresellesme ile birlikte daha
once ifade edildigi gibi iirlin, finans piyasasi ve emek iizerindeki serbestiyesin artmasi ve
olumsuz faktorlerin ortadan kaldirilmasi ulus devletin kontrol giiciinii azaltmistir. Ciddi
sermaye kuvvetine sahip uluslararasi sirketlerin etkileri de ulus devlet kavramini yipratan

diger bir faktorii olusturmaktadir (Elgin, 2012: 14).

Kiiresellesmenin siyasal etkisiyle iliskili olarak devletlerin egemenlik kuralinin
Otesinde uluslararas1 kurum/kuruluslarm ve biiyliik ekonomik giice sahip ¢ok uluslu
sirketlerin yiikselen giicii, bolgesel ve kiiresel yonetisimin gelecegi ile alakali ciddi siyasi
sorunlarin sebebini olusturmustur (Steger, 2006:83). Bu sorunlarin {istesinden gelmede

ulus devlet anlayisinin yeterli gelmedigi ve giiciiniin sarsildig1 giindeme getirilmektedir.

Ayrica, yasanan degisimle beraber kendini gosteren terdrizm, insan haklari, cevre,
diizensiz gb¢ gibi yeni risk ve tehditlerin olusturdugu sorunlarin iistesinden gelmek i¢in
daha yogun bir isbirligi yapilmaktadir. Bu manada BM, NATO, DTO ve IMF gibi
kurum/kurulug/6rgiitler ehemmiyetli rol oynamakta ve bu durum ulus devlet anlayigini

etkilemektedir (King ve Kendall, 2004:146-147).
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1.1.2.3. Kiiltiirel Alana Etkisi

Literatiirde siklikla kullanildig1 gibi diinya hizla “kiiresel bir kdy” durumuna
gelmektedir. Bahse konu degisim sosyal miinasebetlerin doniisiimii ve evirilmesinde kilit
gorev almaktadir. Klasik toplum (aile, komsuluk vb.) anlayigsinin yaninda, uzakliklara
karsin iletisimde giicliik yasamayan farkli, yeni bir yap1 kendini gdstermektedir. Bilgi
iletisim teknolojilerindeki ilerlemeler diinya ¢apinda bir kiiltiir anlayisinin meydana

gelmesinde etkin bir rol almaktadir (Turan, 2014:12).

Bas dondiiriici bir doniisiimiin yasandig1 diinyada, toplumsal yasamim her
konusunda deger anlayis1 ve aliskanliklar degisiklik gostermektedir. Bu siiratte bir
dontisimle giyim konusundan orf adetlere, tercihlerden zevklere kadar toplumsal

yasamda pek ¢ok konu birbirinin ayni olmaya baslamistir (Taner, 2004: 21).

Kiiresellesmenin kiiltiir alanindaki tesiriyle yerel kiiltiirler sosyal medya ve
internet gibi iletisim araglarmm da dogal bir sonucu olarak kiiresel anlayisin etki
alanlarina teslim olmustur. Bazi noktalarda ise bu tesir yerel ve kiiresel degerlerin
birbirleri ile miicadelesine de sahne olmustur (Celik, 2012: 69). Bu miicadele ve etkilesim
sonucu olarak melez kiiltiirler kendini géstermeye baslamustir. Kiiresel kiiltiir etkilesimi
kimi zaman yerel anlayisin tekrar sekillendigi bir donem olarak ele alinmaktadir (Ulug,
2002:90).

Kiiresellesmenin kiiltlir alanindaki tesirleri ve sonuglari, bu durumun tesirine
giren mahalli kiiltiir anlayisinin kendine 6zel sartlarina bagl olarak degisiklik arz etmekte
ve bu zaviyeden ele alindiginda ya yerel kiiltiirii tamamiyla gérmezden gelinip kiiresel
kiiltiire teslim olma veya yerel kiiltiire sarilip disarisiyla miinasebeti kesme bigiminde
secenekler ortaya koymaktadir. Bu iki tercihin 6tesinde ii¢lincii bir segenek ise iki kiiltiir
arasindaki balansi tesis ederek kisilerin kendi deger yargilarini kaybetmeden, kiiresel
degerlere de adaptasyonunun saglanmasidir (Ozer, 2006:240). Netice olarak,
kiiresellesmenin kiiltiirel alanda kendini gosteren etkileri genel olarak (Ozyurt, 2002:

112-113):
- Tiiketim toplumu anlayis1 ve kitle psikolojisinin 6ne ¢ikmasi,

- Etkilesim ile melez kiiltiirlerin kendini gostermesi
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- Yasam bi¢imlerinin giderek standartlagmas,
- Global problemlerden bilgi sahibi olunmasi,

- Milli kiiltiir ve kimlik anlayisinin etkisini azalmasi olarak ifade edilmektedir.

1.1.2.4. Bilgi ve Tletisim Teknolojileri Uzerine Etkisi

Kiiresellesme ile belki de bu kavramin ivme kazanmasindaki bagat aktor olan bilgi
ve iletisim teknolojilerindeki gelismeleri ayr1 ele almak miimkiin degildir. Kiiresellesme
bu teknolojik ilerlemelerin hem sonucu hem de nedeni olarak ele alinmaktadir. letisim
teknolojilerindeki bas dondiiren ivme zaman ve mekan kavramlarinin ortadan kalkmasina
ve diinyanin birbirine daha da yakinlagsmasina neden olsa da, bu ivme bireyleri kiiltiirel,
politik, sosyal ve iktisadi bakimdan arzulanan suni bir sanallifa itmektedir (Casin,

Ozgoker ve Colak, 2007:63).

Teknolojinin sagladig1 olanaklarla beraber bireyler, mevcut miinasebetlerini
sorgulayabilmektedir. Teknolojik kabiliyetler, bireylerin sahsi se¢imlerine gore mal
iiretimine imkan tanimaktadir. Tek diize ve toplumsal liretimden 6te degisik tiretimler
firmalarin ajandasinda yerini almakta ve esnek liretime gecis yapilmaktadir. Bu durumun
sonucunda eski teknolojiler, kisilerin farkli tercihlerini temin etmekte zorluk yasarken,

modern teknolojiler ile bu durum kolaylagmistir (Dursun, 1998:67).

Post-Fordizm seklinde de ifade edilen iiretimin kiiresellesmesi durumunda doniim
noktasi olan yeni iiretim sekilleriyle birlikte kiigiilen pazarlara ve artan rekabete uyum
saglanmis, farkli 6zellikli taleplere karsilik verilebilmis, liretim mantiginda, tiiketici

isteklerinde kurumsal diizende ciddi doniisiimler kendini gostermistir (Eser, 1995:5).

Insan miinasebetlerinin standartlar1 derinden etkileyen, yerel, ulusal, bolgesel ve
uluslararasi toplum arasindaki miinasebetleri temin eden kavramin teknolojik gelismeler
oldugu anlasilmakta olup, bu durumun neticesinde ulus devletin kiiresel miinasebetlere
hakim oldugu endiistrilesme siireci gelismektedir. Bu duruma ek olarak uluslararasi
politika doneminden ulus devletin kiiresel miinasebetleri uluslararasi kurum/kuruluslar,
firmalar ve toplumsal olusumlarla paylasmak mecburiyetinde bulundugu sanayi-iistii

veya uluslararasi politika-6tesi bir zamana gecilmektedir (Newman, 2001:82).
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1.1.3. Kiiresellesmeye iliskin Diisiinsel Yaklasimlar

Held, McGrew, Goldbatt ve Perraton tahmin edilemeyen ve karigik bir kavram
oldugunu vurgulayarak kiiresellesemeye iliskin ti¢ farkli egilimi ele almaktadir. Bunlar:
asirt kiiresellesme yaklasimi (radikaller), kiiresellesme karsitlar1 (kuskucular) ve
dontistimciilerdir. Kiiresellesme tizerinde uzlagsmaya varilan bir kavram olmamasi,
konuyu inceleyen kisinin kiiresellesmeyi kendi bakis acis1 ile ele almasi bu tarz

farkliliklara sebep olmaktadir (Yalginkaya, Cilbant ve Yalginkaya, 2012:5).

1.1.3.1. Asin Kiiresellesme Yaklasimi (Radikaller)

Bu yaklagimda kiiresellesme, modernlesmeyi, ilerlemeyi belirtmekte ve bunun
yaninda onii alinmamasi gereken bir siireci ifade etmektedir. Radikaller bu kavramin
ticareti ve sermayeyi tiim diinyaya genisletecegi, devletlerin siiratli genislemesi i¢in ciddi
imkanlar verecegi ve kiiresel refahi tesis edecegini iddia etmektedir (Memis, 2014: 146).
Netice itibari ile bu akimin ana felsefesini kiiresellesmeyle beraber diinya refahinin
yiikselmesi ve iilkeler arasindaki ugurumlarin asgari seviyeye indirilmesi olusturmaktadir

(Hayaloglu, Kalayci ve Artan, 2015: 120).

Radikaller devletlerin piyasa ekonomisiyle bas edemeyecegini ve piyasanin
devletlerden ¢ok daha fazla kuvvetli oldugunu iddia etmekte, ulus devlet anlayis1 yerine
kiiresel vatandaglik anlayismin on plana c¢iktigin1 ve refaha wulasan rotanin
kiiresellesmeden gectigini ileri siirmektedir. Radikaller, piyasanin devlete nazaran
giiclinili ele alan neo-liberaller ve kiiresellesmeyi kontrolcli kapitalizmin farkli ¢ehresi

seklinde ele alan neo-marksistlerden meydana gelmektedir (Hablemitoglu, 2004: 20).

Radikaller ulus-devlet anlayisinin sanayi devriminin bir sonucu oldugunu ve
kiiresellesme ile bu anlayisin ehemmiyetini yitirdigini belirtmektedir. Diger bir ifade ile
radikaller acisindan kiiresellesme ulus-devlet anlayisin bitisidir (Gonen, 2013: 120). Bu
anlayiga gore kiiresellesme ile ekonomi farkl bir seviyeye yiikselmekte ve bu kapsamda
ekonominin elde ettigi bir kuvvet giin gectikce ulus-devlet anlayismin etkisinden

uzaklasmaktadir (Ozel, 2011: 93).

Radikaller ele alinirken iistiinde durulmasi 6nem arz eden konu bu anlayisin

yogun olarak idealleri ve arzu edilen durumu ifade etmesidir. Mesela; ulus devlet
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kavraminin ortadan kalkacagi ve yalniz bir kiiresel uygarliginin olacagi gibi hususlar

halihazirda sadece bir varsayimdir.

1.1.3.2. Kiiresellesme Karsitlan (Kuskucular)

Kiiresellesme karsitlart meydana gelen olaylara siipheyle bakmakta, refah iilkesini
yok edecek kii¢lik devleti hedefleyen anlayisin siklikla yararlandigi bir kavram seklinde
kiiresellesmeyi tanimlamaktadir (Bozkurt, 2000: 21).

Kiiresellesme karsitlari, siireci kapitalizm anlayis1 ile ele almaktadirlar. Bu
diisiince tarzinda kiiresellesmenin, asgari bes yiiz sene once kesif maksatl olarak yapilan
seyahatlerle goriildiigli ve akabinde ortaya c¢ikan sOomiirgeci kuvvetin yardimiyla
gecmisten giiniimiize kadar uzanan kapitalizmi esas alan, kapitalizmin ilerlemesi,

genislemesini hedefleyen bir sistem tesis ettigini iddia etmektedir (Koray, 2015:3).

Kiiresellesme karsitlarma gore bu kavram ABD odakli olarak onilimiize sunulan,
yenidiinya diizeninin bir unsuru ve kamuflaj1 olan, kiiresel sermayenin hakim firmalar
sistemini saglamak i¢in istedigi sistemi dayatmasi olarak ifade edilmektedir. Bu kavram
basta gelismekte olan iilkelere zorla kabul ettirilmeye calisilan bir iktisadi isgaldir
(Erdogan, 2004:26). Kiiresellesme karsitlariin en ¢ok ehemmiyet verdikleri konularin
basinda, ticaretin ¢ogunlukla OECD iilkeleri hakimiyetinde oldugunu ve diger iilkelerin
bu ekonomik diizende bulunmadiklarmi iddia ederek bu kavram yerine

“uluslararasilagsma” ifadesini tercih etmeleri gelmektedir (Zengingdniin, 2004:17).

Kiiresellesme karsitlar1 kiiresellesmeye kavramina olumsuz yaklasarak, iletisim
teknolojilerinin de tesiriyle kiiresel adaletsizligin ciddi bir sekilde yiikselmesine neden

oldugunu ileri siirmektedir (Hugh, 2000:56).

1.1.3.3. Doniisiimciiler

Cagdas toplumlar1 ve kiiresel sistemi tekrar bicimlendiren kiiltiirel, iktisadi, siyasi
ve teknolojik alandaki siiratli degisimlerin temelindeki ana faktor olarak kiiresellesmeyi
goren doniisiimciiler, giinlimiiz sartlarinin  gegmise gore ciddi degisiklikler

barmdirmasina vurgu yapmalar1 sebebiyle bu ad1 almistir (Karaca, 2007:6).
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Bu anlayisin  goriisleri, ulus-devlet kavraminin ortadan kalkmasit veya
kiiresellesme karsitlarinda oldugu gibi kiiresellesmenin biitiiniiyle gormezden gelinmesi
degil, kiiresel aydinlanma fikri ile ¢agdaslasmanin sebep oldugu konularin yansimasidir.
Yukarida izah edilen iki goriislin arasinda bulunan, kiiresellesmeye bakislari kiiresellesme
karsitlarindan oOte asir1 kiiresellesme taraftarlarma daha benzer olan doniistimciiler,
endiistri diizeninin ilkeleri dogrultusunda konuyu ele alarak problemi biitlinciil
degerlendirmede yeterli olmamalarindan dolay1r kiiresellesme karsitlarim1 ve asiri

kiiresellesme taraftarlarini kritik etmektedir (Duran, 2018:21).

Bu anlayisin savunucular1 ulus devletin ve milli hiikiimetlerin pozisyonlarmi
tekrar diizenlediklerini iddia etmektedir. Bu durum asir1 kiiresellesme taraftarlarinin ulus
devletin 6nemini kaybettigi yoniindeki goriisiine ve kiiresellesme karsitlarinin da degisen

bir seyin olmadigina iliskin goriislerine kars1 ¢ikmaktadir (Ekinci, 2019: 20).

1.2. Giivenlik Kavramm

Giivenlik, tarihsel gelisim siireci igerisinde her zaman karsimiza c¢ikarak
glinimiize kadar varhigmi siirdiirmiis ve gereksinim duyulan bir kavram olmustur.
Baslangicta bireylerin yasam savasi, yirtict hayvanlara karsi korunma, rahat ve emniyette
hissetme, risk ve tehditlerden uzaklasma seklinde agiklanmaktadir. Bu hali devam ettirme
gayretleri ile halihazirda kisilerin, devletlerin refah bir sekilde, ¢agdas devletler diizeyinin
iizerinde, Ozgiir, adaletli, esit, bir risk ve tehlike duymadan hayatini devam ettirme ve
calisma arzusu benzer giivenlik yaklagimlarinin degisik diizeylerde kendini gdstermis
halidir. Diger bir ifade ile 6nceden giivenlik her ¢esit risk ve tehlike karsisinda yasami
stirdiirebilme haliyken, halihazirda giivenlik yine risk ve tehlike kavramlarmin degisik

algilanis ve diizeylerine gore tespit edilmis emniyette olma halidir (Bedir, 2019:3).

Bireyin, halkin, ¢cevrenin, iklimin giivenligi, ulusal glivenlik ve siber giivenlik gibi
daha pek c¢ok konuda giivenlige iliskin tanimlamalar yapilmaktadir. “Kimin ve neyin
giivenligi”, “glivenlik nasil tesis edilir”, “uluslararasi arenada daimi giivenlik tesis edilir
mi?” vb. sorular kavramin taniminin yapilmasini zorlastirmakta ve konuya iligkin bir¢ok
boyutu ortaya sermektedir. Devletleraras1 miinasebetlerde de giivenlik milli, uluslararasi
kurum/kuruluslarda ve vakalarda da karsimiza ¢ikan bir kavramdir. Giivenlik ve amag

arasinda direkt bir miinasebet bulunmakta ve amaca yonelik farkli giivenlik arayislari
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ortaya ¢ikmaktadir. Uluslararasi platformda tiim 6gelerin biiyiikliikkleri ve kuvvetlerine

bagli olarak farkli giivenlik arayis1 bulunmaktadir (Haser, 2018: 5).

Giivenlige iliskin tanimlar ele alindiginda degisik aciklamalar yapilmasmin iki
ana sebebi bulunmaktadir. Bunlardan birincisi giivenlik, tarihi vakalara, siireglere bagl
olarak farklilik arz etmekte ve degisik algilamalara sebep olmaktadir. Ikincisi ise kavrami
degerlendirme sekline (devletlerin farkliliklari, konuyu ele alan bireylerin duygu diisiince
ve bakis acilar1 gibi) gore bicimlenmesidir. Bu noktadan hareketle giivenlige iliskin
degerlendirmeler, goriisler ve tanimlamalar devletlerin ve oyuncularin siyasetleri, her
iilkenin risk ve tehdidi ele alis sekli ve degisik kuramsal bakislar c¢ergevesinde
bicimlenmektedir. David Baldwin (2004)’e gore giivenligin degisik tanmimlarinin
yapilmasi iki yonden ehemmiyetli bulunmaktadir. Ilk olarak farkli giivenlik politikalarmni
kiyaslanmasini basitlestirmek, reel politika tahliline katki saglamaktir. Ikinci olarak da
degisik fikir ve yaklasimlara haiz olanlar iginde paydas bir zemin tesis ederek, bilimsel

irtibat1 basitlestirmektedir (Baldwin, 2004:2).

Latince “Securus* ve ingilizce “Security* kelimelerinden gelen, en temel haliyle
huzursuzluk ve tedirginlikten uzak bir sekilde hayat1 devam ettirmek seklinde ifade edilen
giivenligi (Mesjasz, 2004:4), uluslararasi iligkiler ¢ercevesinde ilk kez ele alan Adam
Wolfers bu kavrami muglak bir unsur olarak kiymetlendirmistir. Adam Wolfers’a gore
giivenlik hi¢bir bigimde halihazirdaki degerlere iliskin bir tehdit unsurunun olmamasi

halidir (Wolfers, 1952:481).

Tirk Dil Kurumu tarafindan yayinlanan sozliikte giivenlik; “(1) Toplum
yasaminda yasal diizenin aksamadan yiiriitiilmesi, kisilerin korkusuzca yasayabilmesi
durumu, emniyet, (2) Devlet olarak 6rgiitlenen bir toplumun diizen ve giivenirlik i¢inde

bulunmasi durumu” seklinde ifade edilmistir (Tiirk Dil Kurumu, 2018).

Giivenlik kavramma yonelik ¢ok farkli tanimlamalar yapilmistir. ABD‘li Barry
Buzan’a gore giivenlik, tehdit ve risklerden uzak durabilmek i¢in yapilan ¢aba ve

gayretlerdir (Buzan, 1991:34).

Giivenlik mantig1 daha ziyade giivensizlik olasiliklarmin bertaraf edilmesini

ortaya koymaktadwr. Giivensizlik olasiliklar1 ise, kotli muamele, kaba kuvvetle
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kargilasma, yoksunluk ve fakirlikle ylizlesme durumudur. Giivensizlik olasiliklar
tehditleri giin yiiziine ¢ikarir, tehditler hayata gegme ihtimaline bagli olarak gerginlik ve
korku olusturur, her gerginlik ve korku olusturan hal tehlikeli addedilmektedir (Dedeoglu,
2014:29).

Giivenlik, bireylerin bir tehdit s6z konusu olmadan hayatlarini siirdiirme ve
emniyet durumu seklinde belirtilmektedir. Diger yandan, “zarar veya tehlikeye karsi
emniyette olma veya hissetme”, “tehditlerin olmamasi durumu” ya da “giivensizlik
derdinin bulunmamasi hali” ifadeleri de kavramin manasini vurgulamaktadir (A¢ikmese,

2014: 241).

Uluslararas1 iliskilerde giivenlik kavramimin tahlili {i¢ temel iizerinden ele
alinmaktadir: Birey, Devlet ve Uluslararast Sistem. Uclii tahlilde giivenlik anlayis
piramit mantig1 icerisinde bir baglilik arz etmektedir. Bu ¢ercevede uluslararasi diizeyde
giivenligin tesis edilmesi otomatik olarak devletlerin ve dolayisiyla da kisilerin

giivenligine tesir edecektir (Singer, 2006: 7-16).

1.2.1. Giivenlik Kavraminin Tarihsel Arka Plan

Bu kavram ifade edildigi gibi “endiseden uzak olma ve siikiinet” manasina
gelmekte olup eski Romalilarca tehditten uzakta bulunmak gilivenlik seklinde
yorumlanmistir. Giivenlik, Romalilarda imparatorlarin muhafazasinda olan yasamlarin
giivenligi biciminde yorumlanan “Roma Barisi” yani “Pax Romana”y1 olusturmada

anahtar rol oynamistir (Kiintay ve Elmas, 2019:196-197).

Giivenlik tarihsel perspektifte degerlendirildiginde dini temelli miicadelelerin
onemli yer tuttugu goriilmektedir. Tek tanrili inaniglar 6ncesinde giivenlik kavram; iggal
etme, fethetme, ganimet 6geleri ile irtibath olmus, tek tanrili inanislarla beraber; dini
yayma merkezli cihat, hacl seferleri gibi olaylar 6nem arz etmeye baglamistir. Bir tarafta
dinler aras1 miicadele diger yandan Avrupa’da beliren mezhepsel savaslar nedeniyle din
kavrami uluslararasi giivenligin 6gesi konumuna yiikselmistir. Din konusu halihazirda da
giivenligin bi¢cimlenmesinde basat aktorlerden biri olarak karsimiza ¢ikmaktadir. Din

kisvesi adi altinda yapilan terdrist eylemleri, mezhepsel miicadeleyi ve hatta dinler aras1
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savagl tehdit seklinde degerlendiren yaklagimlar gilivenligi etkilemektedir (Karabulut,

2015:43).

Gilivenligin tarihsel pozisyonu iki kademeli olarak ele alinmistir. Romalilarca
kullanilmis, tutarsizliklar1 ve dini tesirleri bulunan kavram birinci basamagi meydana
getirerek, Orta Cag’in sonlarindan itibaren pozisyonunu ‘“certitudo” kavramina terk
etmigstir. Giivenligin ikinci basamagi iinlii diistince adami1 Thomas Hobbes’la kendini
gostermistir. Cagdas devletlerin amaglarini yerine getirmeye calisan “Siiper Devletin-
Leviathan” meydana gelmesi ile irtibatlandirilmistir. Baglangigta giivenlik kavramini
aciklamak, uluslararasi bir diizenin bulunmamasi ve ulus devletlerin politik birer oyuncu
olarak sahneye ¢ikmamalarindan dolay1 kolay olmamistir. Bu zamanlarda sadece sinirdas
olan devletlerin etkilesimi s6z konusu olmus ve bu etkilesimin temel 6gelerinden birini

de giivenlik kavrami olusturmustur (Haser, 2018:10).

Milli giivenligin saglanmasi hususundaki analizlerde Rousseau, Machiavelli ve
Hobbes gibi diisiiniirler kotiimser bir durum ortaya koymustur. Uluslararasi arena
iilkelerin, siirdaslarinin olumsuz etkilemesi pahasina giivenliklerini tesis etmeye gayret
gosterdigi kati, anarsik bir bolge olarak kiymetlendirilmis ve tilkeler aras1 miinasebetler
devamli olarak birbirinden yarar saglamay1 amaglayan bir gii¢ miicadelesi seklinde ele

alinmustir.

Sanayi inkilab1 ve 19. yiizyilda kendini gosteren yeni ham madde ve pazar bulma
miicadelesi giiclii devletlerin veya gii¢ elde etme hevesindeki devletlerin giivenlige
bakislarin1 ve hudut anlayiglarini biitliniiyle farklilastirmistir. Bu dénemde giivenlik
anlayis1 hudutlarin 6tesinde giiclii devletler zaviyesinden erisilebilen her yer manasina
evirilmistir. Buradan hareketle ehemmiyetli dogal kaynaklari, bogaz, kanal ve gegitleri
korumak, ucuz emegi elde etmek ve bu alanlar iilke topragini savunur gibi korumak

giivenlik kavraminin yeni boyutunu ortaya ¢ikarmistir (Dedeoglu, 2014:25).

20. yiizyilla beraber somiirgecilik uluslararasi arenada ana konuyu teskil etmistir.
Somiirgecilik faaliyetleri devletlerarasinda biiyiik rekabete ve bunun sonucunda da iki
diinya savasma sebep olmustur. Yasanan savaglar sonrasinda tiim diinya agr bedeller
Odeyerek, giivenligi direkt olarak risk altinda bulunmayan {ilkeler dahi yasananlardan

etkilenmistir.
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Miiteakiben yasanan Soguk Savas doneminde de tehdit algist degisiklige
ugrayarak tehdide konu olan &gelerin adlari, yontemleri, seviyeleri ve siirecleri
degismistir. Siyasal organizasyonlar, rejimler, niikleer imkanlar ve bloklagmalar gibi
farkl tehditler kendini gdstermis, bu siiregte caydiricili§i saglamak on plana ¢ikmustir

(Giilmez ve Tahanci, 2014:226).

Sovyetler Birliginin dagilmasi ve kiiresellesme neticesinde uluslararasi diizende
cok kutuplu bir anlayisa dogru doniistim yasanmis, ekonomi politikalariyla iilke hudutlar1
kalkmis ve iilkeler birbirleri ile devamli etkilesim igerisine girmistir. Oncesinde askeri
giiciin esas alindig1 anlayis yerine iktisadi, toplumsal ve siyasi gii¢ kendini daha fazla

gostermeye baslamistir (Aktel, 2001:194).

Degisen ve farklilasan risk ve tehdit anlayisi gercevesinde giivenlik de toplumlari,
iilkeleri ve uluslararasi diizenin giivenligini temin etmek maksadiyla genislemistir

(Erdogan, 2013:269).

1.2.2. Giivenlik Kavramina Diisiinsel Yaklasimlar

Uluslararasi {liskiler disiplini i¢inde giivenlik kavram, iizerinde genis teorik ve
ampirik incelemeler yapilan en 6nemli konulardan biri olmustur. Giivenlik konusunu
ortaya c¢ikaran en onemli unsur tehdit algisi ve bir tehdidin varligi olarak karsimiza
cikmaktadir. Bu boliimde giivenlik kavramina yonelik diisiinsel yaklagimlar anlatilmaya

calisilacaktir.

1.2.2.1. Realizm Yaklasim

Giivenlik olgusu insanlik tarihi kadar eski olmasina ragmen bu alanla ilgili yapilan
akademik caligmalar ¢ok yenidir. Uluslararas: Iliskilerin temel alanlarmdan biri olan
giivenlikle ilgili galigmalar Ikinci Diinya Savasi’ndan sonra ortaya konulmaya baslanmus
ancak yapilan ilk calismalarda kavramin ¢ergevesi dar tutulmus, giivenligin askeri boyutu
esas alinarak uluslararasi iliskilerin geleneksel yaklagimlarindan olan realist yaklagima

uygun degerlendirmeler yapilmistir.(Y1lmaz, 2007:70)
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1.2.2.1.1. Klasik Realizm

Uluslararasi {liskilerde etkin olarak kullanilan giivenlik kavram, realist anlayista
meydana getirilen kuramsal arastirmalarda yogun bir sekilde kendini gostermektedir. Bu
konuda literatiirlinde bulunan giivenlik arastirmalarinda realist yaklasim basat bir

pozisyondadir (Booth, 2012:51).

Realist yaklagimmin giivenlik kavramma iliskin fikirsel esaslar1 Hobbes ve
Tuchidides’e kadar indirilmektedir. Fakat yogunlukla Soguk Savas esnasinda realist
anlayismn kuramsal bir biitiin seklinde kendini gdstermesiyle beraber, Uluslararasi Iliskiler
kapsaminda devletler tarafindan siirdiiriilen miinasebetlerin giivenlige iliskin boyutunda
genis teorik varsayimlarin giindeme getirildigi anlasilmaktadir (Frederik ve Arends,
2009:9).

Realist teori, uluslararasi platformda giivenligin ve tehditlerin ana olgusunu devlet
olarak ele almaktadir (Ovali, 2006:5). Devletleri de bireyler gibi harp eden, sinirlenen,
menfaatlerine gore bir sistem isteyen, giic pesinde ugras veren varliklar seklinde
gormekte ve bu cercevede uluslararasi arenada tehdit altinda olduklarini
disiindiiklerinden gilivenliklerini tesis etmek ve muhasimlarin1 ortadan kaldirmak icin

faaliyetler icra ettiklerini ileri siirmektedir (Ertem, 2012:196).

Devleti ana unsur goren bir giivenlik olgusuna haiz realist kuram, uluslararasi
arenada faaliyetler icra eden devletlerin ilk olarak kendi hudutlar1 i¢inde tehlikelerden
uzak durmalar1 ve bunun saglanmas1 halinde devamlilik tesis etmek i¢in askeri imkanlara

ciddi ehemmiyet vermeleri gerektiginin tizerinde durmaktadir (Koyuncu, 2012:119).

Realist teori esas olarak, uluslararasi arenada iilkelerin anarsik bir diizende hareket
ettigi, bu nedenle tek amaclarinin yasamlarini stirdiirmek oldugu ve bu durumun ise ancak
askeri gii¢ ile tesis edilecegi lizerine oturtulan bir anlayistir (Yavuz, 2009:139). Bu
kapsamda teori anarsik diizendeki ortamda catismalar1 dogal olarak ele almaktadir (Isyar,
2008:33).
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1.2.2.1.2. Neorealizm

Realizmle yakin ozellikler arz eden bu teori kapsaminda giivenligin tesis
edilememesinin sebebi uluslararasi diizenin yapisi ile iligkilendirilmektedir. Uluslararasi
yapt llkelerin tavirlarina gére bigimlenen bir diizen olarak kiymetlendirilmektedir. Bu
anlayista, realizmden farkli olarak iilkelerin tavirlarinin insan tabiati ile benzerlik
gostermesine degil uluslararas1 diizenin anarsik dogast sonucunda giivensizligin

olustuguna vurgu yapilmistir (Caman,2006:43).

Bu yaklagimin klasik realizm ile uyum gosteren diger bir tarafi da giivenligin tesis
edilmesinde iilkelerin gii¢ kapasitelerini devamli olarak yiikseltmesi zaruretinin
vurgulanmasidir. Bu teoride gii¢ giivenligin tesis edilmesinde ara¢ olarak ele alinmakta
ve devletin varligmin devam ettirilmesi hedeflenmektedir. Bu yaklasim uluslararasi

iligkiler baglaminda realizmin belli bir olgunluga ulasmis sekli olarak ele alinmaktadir.

Neorealizm’in en biiyiilk savunucusu olarak goriilen Kenneth Neal Waltz’un
tahlilleri dikkate alindiginda realizm anlayigini kritik etmedigi aksine bu yaklasimi1 daha
genis bir sekilde kiymetlendirdigi goriilmektedir. Kenneth Waltz’un 1960’11 yillardaki
degerlendirmeleri g6z 6niinde bulunduruldugunda diizeni anarsik ve hiyerarsik olacak

sekilde ikiye boldiigi goriilmektedir (Waltz, 1979:44).

Devletlerin bireyleri kisitlayarak giivenligi tesis etmesi, devletler agisindan sonsuz
bir hareket serbestisinin meydana gelmesine sebep olmaktadir. Bu kapsamda neorealist
yaklasgim devlet hareketlerinin de kisitlanabilecegini belirtmektedir. Devletin
hareketlerinin kisitlanmadigi hallerde “Giivenlik ikilemi” olusabilmektedir. “Giivenlik
Ikilemi” kavrami ilk defa Hans Hermann Herz tarafindan bir iilkenin giivenlik i¢inde
olmas1 hali bagka bir iilkenin gilivensizlik halinde oldugu hissine sebep olmasi ve bazi

diismanca tedbirler almas1 manasinda ifade edilmistir (Herz, 1950:157).

Teorinin ana sorunlarindan biri Realist yaklagimin savundugu sinirsiz gii¢ artirimi
ve ihtiya¢ halinde giiciin kisitsiz bir sekilde kullanilmasi olarak bilinmektedir. Bu
yaklasim yogunluklu olarak Soguk Savas siirecinde sistemdeki oyuncularin askeri gii¢
merkezli olmasina ve bu oyuncular1 silahlanma rekabetine siiriikleyerek gilivenlik iistiinde
tehdit olusturmalarina sebep olmustur. Neorealistlerin ortaya koydugu bu ayrim ile netice

itibari ile iki senaryoda da gilivenligin tesis edilmesi uluslararasi diizenin yapisiyla
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iliskilendirilmektedir. Bunun O&tesinde Neorealist anlayist esas alanlarm giivenlik
konusuna ekonomik yonii de eklendigi goriilmektedir. Kenneth Waltz giivenlik
kavraminin sadece askeri ve stratejik yoniiniin bulunmadigi, ekonomik taraflarinin da
bulundugunu belirterek, kavramin genis bir perspektifte ele alinmasini saglamistir

(Waltz, 1993:44).

Neorealistlerin  1945-1990 seneleri arasinda giivenlige iliskin yaptiklari
arastirmalar kavramin gelismesine fayda saglasa da degisen ve karmasik bir yap1 arz eden
risk ve tehditlerin farkl yonlerde incelenmesinde kifayetsiz kalmistir. Diizende ne Olgiide
bir giiciin kafi gelecegi sorusu Neorealistleri; (1) Savunmaci (defensive) ve Saldirgan
(offensive) olmak iizere ikiye ayirmustir. Savunmacilar ¢ogunlukla giivenligin, diizende
yer alan oyuncularin denge halinde olmasiyla tesis edilebilecegini ifade etmektedir (Eren,

2019:11).

1.2.2.1.2.1. Savunmaci (Defansif) Realizm

Defansifler, yenilik¢i ve degisime acik devletlerin giivenlik sorunu meydana
getirebilecegi anlayisiyla neorealist yaklagimin agigmi gidermeye gayret gostermistir. Bu
kapsamda anarsik sistem kaynakli “Giivenlik Ikilemi” kavrammnm olusturdugu
muglakliklara ilave olarak, “saldiri-savunma dengesi” kavramini esas almistir. Bu
kavram uluslararas1 diizeni ifade ederken, iilkelerin takip ettikleri askeri ve siyasi
stratejilerin ni¢in ve ne durumda meydana geldigini ve bunun sonucunda giivenlik
ikileminin ne sartlarda kendini gosterdigini, miinasebetlerin miicadeleye mi yoksa
isbirligine mi evirilecegi cevaplamaya gayret gostermektedir. Bu yOniiyle defansif
realistlere gore, giivenlik ikilemi ka¢inilmaz olmakla beraber is birligine evirilme olasilig1

bulunmaktadir (A¢ikmese, 2008: 98-99).

Savunma ve saldir1 dengesinde, saldir1 Uistiin durumda ise o iilke digerlerine
nazaran avantaj tesis etmek maksadiyla saldirgan stratejiler izleyebilmektedir. Diger bir
ifade ile bir iilkenin bagka bir iilkeyi isgali, silahli giiciinii yok etmesi, kendini
savunmadan daha basit ise o lilke saldirmay1 segebilmektedir. Bu agidan statiikocu bir
devlet dahi revizyonist bir devlete evirilebilmektedir. Dengede savunma daha iistiin
durumdaysa, askeri giiciin imkan ve kabiliyetlerinin arttirilmasina gayret gostererek

durumunu koruyacak ve saldir1 ihtimalini azaltabilecektir. Bu sekilde anarsik diizenin
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muglaklig1r ortadan kaldirilarak harp olasiligi azalabilmektedir. Defansta olan devlet
muhtemel saldirilara yonelik hazirlikli olmaya gayret gostermekte, bu sekilde karsi
tarafin giivenligine risk olusturmamakta ve isbirligi olasilig1 yiikselmektedir (Jervis,

1978: 187-189).

Robert Jervis dengenin ana belirleyici unsurunu teknoloji olarak gérmektedir.
Konum, miittefiklik iligkileri, doktrinler genel cercevede fazla dikkate alinmamakta ve
tahlil disinda birakilmaktadir. Bu kapsamda yogunluklu olarak askeri teknolojinin
gelistirilmesi tilkeler acisindan hayati 6nem arz etmektedir. (Jervis, 1978: 183). Diger
parametreler géormezden gelinerek yalnizca teknolojiye odaklanilmasi li¢ yonden daha
akillicadir. Birincisi, dengeyle alakali tiim arastwrmalarda askeri teknolojiye dikkat
cekilmekte ve ana unsur olarak ele alinmakta, ikincisi baska bir parametrenin kavramla
bagdasmasi, halihazir sartlar1 daha karmasik duruma sokarak saldiri-savunma dengesinin
ongoriilebilirligini tehlikeye sokmakta ve son olarak teknolojik ilerlemelerin uluslararasi
diizende bir degiskenlige haiz olmasi durumudur. Farkli dinler, duygu diisiinceler,
milliyet kavrami, i¢ siyaset dengeleri gibi 6geler devletten devlete farklilik arz ederken,

teknoloji tiim diizeni tesir altina almaktadir (Lieber, 2000: 76-77).

Ozetle dengede saldir1 yoniiniin agir basmasi durumunda giivenlik ikilemi artacak,
savunma tarafi agir basmasi durumunda ise is birligi olasilig1 kendini gosterecektir.
Robert Jervis 1973 yilindaki Israil-Arap harbini bu denge iizerinden tahlil etmistir. Harp
baslangicinda tank ve hava kuvvetinin saldir1 iistiinliigii sagladigi degerlendirilirken, harp
esnasinda tanksavar ve ugaksavarlar; fiyat, kullanim rahatligi ve imha kapasitesi
acisindan daha {iistliin konuma yiikselmis, yani savunma istiinliigii kazanmistir (Jervis,

1978: 198).

Savunmaci realizmde, dengede saldir1 6ne ¢iktiginda savas kendini gosterse de
savunma ¢ogu zaman daha stiindiir. Bir iilke saldirtyr 6n planda tutarak, revizyonist
hareket ederse kendine yonelik bir kuvvet dengesinin tesisinden ¢ekinebilmektedir. Bu

vaziyette en ideal yol dengeli bir bi¢imde asgari giivenligi saglamak olacaktir (Walt,
2002: 204).
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1.2.2.1.2.2. Saldirgan (Ofansif) Realizm

Saldirgan realizm, savunmacida konu olan ancak dikkate alinmayan revizyonist
devletlerin kurama dahil edilmesi zarureti ve neticesinde kendini gostermistir. Teorinin
onclisii olan John J. Mearsheimer kurami bes varsayimla kisaca ifade etmistir

(Mearsheimer, 2001: 30-31);

Birincisi, uluslararasi diizen anarsiktir ancak bu diizenin kaotik veya diizensiz
oldugu manasma gelmemektedir. Anarsinin esasinda yonetenlerin {iistiinde bir giiclin
olmamas: yatmaktadir. Ikincisi, kuvvetliler normal olarak, taarruzi askeri kabiliyetler
kazanmakta ve bu durum da onlara birbirlerini ortadan kaldirma imkani saglamaktadir.
Bu durum her iilkeyi digerine kars1 muhtemel tehdit durumuna sokmaktadir. Ugiinciisii,
bir iilke digerinin kendisine iliskin tasarruflari hakkinda net emin olamamaktadir. Ancak
bu durum iilkelerin agik bir bicimde diismanca diisiinceleri bulundugu manasina
gelmemektedir. Dordiinciisii, iilkeler icin yasamini siirdiirmek ana gayedir. Toprak
biitiinliigii ve bagimsizligm korunmas1 dnem arz etmektedir. Ulkelerin farkli hedefleri
olmakla birlikte ana hedef giivenliktir. Son olarak ise devletler rasyonel oyunculardir.
Uluslararas1 arenanin bilincindedirler ve bu duruma uygun politikalar ortaya

koymaktadirlar.

Saldirgan teoride iilkelerin glic kazanma istekleri, hegemon duruma geldiklerinde
sona ermektedir. Diizende yalnizca bolgesel hegemon olmus devletler statiikocu

davranabilmekte, diger sartlarda statiikocu devlete rastlanmamaktadir (Mearsheimer,
2001: 40-42).

Saldirgan anlayista, Kenneth Waltz’m kurammin bir kritigi seklinde
goriildiiglinden, gercekte klasik realizme bir degisiklik haricinde geri yonelme soz
konusudur. Klasik realizmde devletlerin revizyonist hareket etmelerinin temelinde insan

tabiat1 bulunurken, saldirgan da sistemin anarsik diizeni s6z konusudur. Bu kapsamda

klasikler iradeci, saldirganlar yapisalcidir (Walt, 2002: 208-209).

1.2.1.1.3. Neo Klasik Realizm

Soguk Savas doneminin bitmesi ile beraber neorealizm ciddi elestiriler ile

yiizlesmeye baglamistir. Soguk Savasin nispi istikrarli durumunu izah edememesi, sona
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ermesini ongdérememesi ve bu donemi yeterli sekilde izah edememesi yOniindeki
diisiinceler neorealist yaklasima iliskin ana elestirileri meydana getirmistir. Devletlerin
disa iligkin tavirlarini izah etmedeki kisitliligi nedeniyle neorealist kuramda tartigmalar
yaganmistir (Elman, 1996:8-9). Gideon Rose 1998 senesinde kaleme aldig1 makalesinde
ilk kez neoklasik realizm kavramini giindeme getirerek fikrin sistematik bir hal almasini

temin etmistir (Rose, 1998:146).

Neoklasik realizm, klasik realist yaklasgimm i¢ dinamiklerini goz Oniinde
bulunduran birtakim 6ngoriilerini giincellemeye ¢alisirken, neorealist yaklagimin sistem
anlayisini, anarsik diizeni, nispi maddi gii¢ gibi yapisal hususlarini da goz Oniinde
bulundurmaktadir. Neoklasik realizm anlayisin1 benimseyenler, uluslararasi anarsik
diizende devlet {lizerindeki tesirlerin mahiyetinin nispi gli¢ dagiliminin yaninda,
devletlerin i¢ dinamiklerine de bagl oldugunu ifade etmektedir (Firoozabi ve Ashkezari,

2016:95).
Gideon Rose, neoklasik realizmin klasik realizm ve neorealizm ile olan irtibatini;

“Neo klasik realizm bir iilkenin faaliyet alanint belirleyen ilk ve en onemli faktor
o tilkenin uluslararasi sistemdeki yeri ve daha da onemlisi sahip oldugu goreceli maddi
gli¢ kapasitesi tarafindan belirlenir. Bundan dolayi neo-realist bir yonii vardir. Fakat, bu
gli¢ kapasitelerinin dis politika iizerindeki etkisi dolayli (indirect) ve karmagsiktir, ¢iinkii
sistemik baskilar birim diizeyde ara degiskenler araciligryla doniistiiriilmek zorundadir.

Bu da onlart neoklasik realist yapar” ifadeleri ile agiklamistir (Rose, 1998:146).

Bu kapsamda bu anlayis, dis politika tavirlarini diger iki teoriye nazaran daha
detayli bir sekilde tahlil etmesine ek olarak, hem uluslararasi diizenin yapisi ve ig¢
dinamikleri hem de bunlarin kendi aralarindaki i¢ ige ge¢mis etkilesimlerini ortaya koyan
bir teoriyi olusturmaktadir. Bu teoriyi diger realist kuramlardan aywran ozellik, tahlil
seviyesine bagimli degiskenler ve bunlarin yanma ara degiskenleri koymasidir. Ara
degiskenler, i¢ siyaset, lider anlayis1, devlet organizasyonu ve giicii, politik diizen gibi

bir¢ok konuyu igermektedir (Ripsman, 2016:59).
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1.2.2.2. Liberal Yaklasimlarin Giivenlik Anlayisi

=9

Giicii nispi bir kavram olarak ele alan liberal yaklasimda “Oriimcek Ag1” modeli
kendini gostermektedir. Bahse konu model, i¢ ve dis biitiin miinasebetlerin 6riimcek agina
benzer sekilde karmasik olarak birbiri ile irtibath oldugunu belirtmektedir. Liberal
anlayis, oyuncu seviyesindeki sebeplerden hareketle sistem seviyesindeki neticelere
odaklanmaktadir. Biitiini meydana getiren unsurlar dis politika olusturmada degisik

tesirlere haizdir (Ari, 2008:332).

hANT9

Liberaller giivenligi “tiiretilmis” bir kavram olarak ele alarak, tiim hususlar1 igeren
biitiinciil bir tanimlamasinin ortaya koyulamadigini belirtmektedir. Bireylerin ve
topluluklarin giivenlik yaklagimmin, onlarin politik tavirlar1 ve felsefi diinya
bakislarindan tiiredigi goriisii bu durumun net bir isaretidir (Bilgin, 2010:76). Diger
taraftan giivenligin tam olarak tanimlanamamasi onun ne sekilde saglanmasi gerektigi

yoniinde verilecek cevabi giiglestirmektedir (Booth, 2012:125).

Liberalist yaklagimda kisilerin maddi giivenliklerinin temin edilmesi 6nem arz
etmektedir. Realizm de tehdit merkezli olunmasina karsin liberalizmde uzlas1 prensibi
one ¢ikmaktadir. Bu manada liberalistlerde giivenlik, ¢oklu oyuncular, tehditler ve tahlil

seviyeleri tarafindan tesis edilen iliskiler biitiiniidiir (Dedeoglu, 2014:28).

Bu teoride devletin soyut kisinin somut oldugu 6ngoriisiinden yola ¢ikarak birey
merkezli toplum yaklasimi ortaya koyulmaya gayret gosterilmistir. Liberalistler devletin
pozisyonunu en diisiik diizeyde tutup devlete hakem gorevi vermektedir. Kisilerin politik
hayattaki ehemmiyeti fazladir. Kamuoyunda rasyonel tavirlar gosterilmesi bu yaklasimin
esasin1t meydana getirmektedir. Liberalizm fikir, adalet, rasyonellik, 6zgiirliik ve miilkiyet
Ogelerinin iistiine oturtulmaktadir. Liberalizmde ayni kisiler gibi uluslararasi diizende
iilkeler haklar1 ve sorumluluklar1 agisindan esittir. Liberalistlere gore uluslararasi
iligkilerin ana oyuncular1 sadece devletler degil, kisiler ve sivil toplum kuruluslaridir

(Aydin, 2014:17).

Neoliberalizmde de uluslararas1 diizenin tabiat1 ve isbirligi hususundaki fikir
ayriliklar1 devam etmektedir. Bu kapsamda neoliberalist anlayis amag¢ ve beklentiler
tizerine egilmektedir. Neoliberalizmde rakipler i¢inde kimin ne kazang elde ettigi dikkate

alinmaksizin mutlak kazang prensibi esas alinirken, ekonomi konular1 kendini daha fazla
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gostermektedir. Neoliberaller miicadeleleri, sistem seviyesindeki gii¢ dagilimlaryla tahlil

etmek yerine, birim seviyesindeki oyuncularla tahlil etmektedir (Kaya, 2008:89).

Neoliberalist anlayis devletlerarasi baris ve giivenligi izah etmeyi esas alan bir
kuramdir Bu anlayisin kendi gelecegini belirleme prensibine atfettigi dnem, siniflarin
manasint yitirdigi bir durumda i¢ ve dis siyaset farkinin ortaya koyulamayisini da ciddi
sekilde etkilemistir. 20. yiizyildan baslayarak refah, ¢agdaslasma, cevre gibi basliklar da
en az giivenlik kavrami kadar dis siyaset davraniglarini etkilemistir. Bu agidan liberal
anlayisma gore giivenlik konusunda isbirliginin etkisi biiytliktiir ve igbirligi giivenlik
endigesi olusturduguna inanilan bir¢ok konunun iistesinden gelmekte ehemmiyetli bir

vasita olusturmaktadir (Aydim, 2014:18).

1.2.1.3. Elestirel Giivenlik Yaklasin

Soguk Savas’tan itibaren kaleme alinan giivenlik arastirmalar: tahlil edildiginde
giivenligin ¢ergevesinin genisledigi goriilmektedir. Soguk Savas baslangicinda tehditler
ve menfaatler kapsaminda degerlendirilen gilivenlik kavrami, son donemlerinde ise
yalnizca neticeler degil, sebepler de goz oniinde bulundurularak giivenligin mahiyeti
genislemis ve “Elestirel Guivenlik Calismalari- Critical Security Studies-CSS” kendini
gostermistir (Birdisli, 2014: 234). Ozellikle baris konusunun giindeme girmesi elestirel
yaklasimin Oniinlin agilmasini temin etmistir (Peoples ve Vaguan, 2010: 18). 1980’1
yillarm baginda Robert Warburton Cox, uluslararasi siyaseti ¢d6zmek maksadiyla
“Problem-Coziim Teorisi” ve “Elestirel Teori” olmak iizere 2 kurami ortaya atmistir

(Bilgin, 2008: 92).

(C0ozlim kurami, mevcut toplumsal ve giic miinasebetlerini, organize durumda olan
kurum/kuruluslar1 oldugu gibi kabul etmektedir. Her cesit problemle ve problemin
kaynag1 ile miicadele ederek problemlerin sorunsuz bir bigimde halledilmesi hedeflenir.
Elestirel teori, digerinin aksine toplumsal ve giic miinasebetlerini ve organize
kurum/kuruluslar1 g6z 6niinde bulundurmaz ancak bunlarm kdkenlerini ve ne sekilde
degisecegini aragtirmaktadir. Elestirel teori miinasebetleri bir biitiin olarak degil ayirarak

incelemektedir. Elestirel teoride biiyiik resme odaklanilmaktadir (Cox, 1981: 128-130).
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Robert Cox’a gore uluslararasi iligkilerin tarihsel dokusu Sovyetlerin dagilmasiyla
beraber degisiklige ugramistir. Toplumda ve c¢evresel kapsamda sorunlar meydana
gelmistir. Biitiin negatiflikler insan wkinin hayatini tehlikeye sokmus ve insanoglunun

korunmasi ana hedef alinmistir (Cox, 2008: 87-88).

Elestirel kuram kapsaminda giivenligin tanimma yonelik degisik anlayislar ileri
stiriilmiistiir. Realizmin devlet odakli giivenlik anlayis1 kritik edilmistir. Ken Booth’a
gore, realizmin giivenlik yaklasimi, vasitalar ve yontemler i¢ ice gectiginden dolay1 dogru
degildir. Devlet goziinde giivenligi tesis etmek hedef degil vasitadir. Devletlerin

giivenligi bagimsizliklar1 ve toplumsal kimliklerle iligkilidir (Booth, 2007: 166).

Elestirel teoride gilivenlik, klasik anlayislara nazaran biraz daha karmasik bir
bicimde ele alimmigstir. Elestirel teoride giivenlik kavrami dort ana Ogenin iistiine

oturtulmustur. Bunlar; “gilivenliklestirme (tehdit agisindan)”, “derinlesme”, “genisleme

(giivenligin konusunu olusturan nesneler)” ve “0zgiirlesme” dir (Jones, 1999: 166).

1.2.1.4. Postmodern Giivenlik Yaklasim

Modernitenin farklilastirici, dislayic1 yapisina atif yapan post modern kuram;
yerli-yabanci, giiclii-zayif, zengin-fakir, savas-baris, bati-dogu, dost-diisman, diizen-
anarsi, idealizm-realizm gibi zitliklar esasinda meydana getirilen geleneksel uluslararasi

iligkiler disiplinine itiraz etmis ve kavramlar i¢indeki bu hiyerarsik diizeni kritik etmistir

(Knutsen, 2006:365-366).

Klasik giivenlik anlayisinin bu zitliklar iistiinden meydana getirildigi dikkate
alindiginda, post modern teorinin benzer hiyerarsik diizene gore sekillendirilmis
geleneksel giivenlik yaklasiminin ontolojik ve epistemolojik ge¢cmislerini tartismaya
act1g1 belirtilmektedir. Bu teori tarihten gelen uygulamalar1 ve kaliplasmis diisiinceleri
inceleyerek, klasik giivenlik literatiiriinii, tartisilmamis unsurlarmi ve i¢ dinamiklerini

ortaya ¢ikarmaya gayret etmistir (Knutsen, 2006:364-366).

Postmodern giivenlik anlayisi, kiiresellesmeyle beraber ortaya ¢ikan kavram ve
degerlerdeki degisime vurgu yapmaktadir. Kiiresellesmenin tesiriyle farkliliklar birbirine
yaklasirken catigmalarda artis gostermektedir. Geleneksel dost diisman kavramlari

onceden belli c¢erceveye oturtulmusken, giiniimiizde bu kavramlarin sinirlarinin
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belirlenerek tarifinin yapilmasi giliglesmistir. Geleneksel giivenlik teorileri bugiiniin
sartlarin1 analiz etmekte ve problemlere cevap iiretmekte kifayetsiz kalmig ve glivenligin
muhafaza edilmesindeki fonksiyonlarmi yitirmeye baglamistir. Ozetle postmodernler;
kiiresellesme sonucu degisik kimliklerin yiikselen bir hizla ¢atistigini ileri siirmektedir.
Kimliksel farkliliklar i¢inde bir mutabakat ortami aranmasina karsin iletisim
teknolojilerinde yasanan ilerlemeyle beraber Otekiles(tirymenin her gecen giin
belirginlestigini ve bu belirsizlikler ortaminda realist yaklasimin geleneksel giivenligi
tesis etmek adina giiciinii muhafaza etmeye gayret gosterdigini ifade etmektedir (Sandikl

ve Emeklier, 2011:33-34).

Post modern kurama gore, bat1 odakl uluslararasi diizen, kisinin giivenligini tiim
yonleriyle etkilemekte ve geleneksel giivenlik yaklasimi bati anlayisini ve giivenligini
onceliklendirmektedir. Ornegin, giivenlik ajandasinin tepesinde bulunan diizensiz gd¢
konusu, hiyerarsik bir kapsamda ve ben-odakl bir anlayisla degerlendirilmektedir. G6¢
alan devletlerin diger bir ifadeyle batmin giivenligine odaklanilirken, iilkelerini terk
etmek zorunda kalanlarin giivenligi ise ikinci plana konmakta, bunlar ¢cok kisith bir
sekilde giindem yapilmaktadir. Diger yandan, post modern teorisyenler halihazirdaki
giivenlik calismalarina psikolojik bir perspektif ekleyerek kavram ve degerlerin degisik
bir agidan incelenmesini saglamistir. Bu kapsamda, gili¢, miicadele, ¢atisma, harp gibi
kavramlarm bireyden ayr1 diisiiniilmesi, kisi ve toplum giivenligine yonelik risk meydana
getirmektedir. Post modern kuramecilar, yasadigimiz bilgi ve iletisim doneminde harbin

bir ¢esit bilgisayar oyununa evirildigini ifade etmektedir (Derian, 1990:187).

Bununla beraber, bilgi ve iletisim teknolojilerinde yasanan gelismeler neticesinde
harp ve ¢atismalarin 6tesinde her an ¢ok farkli tehditlerle karsilagilmaktadir. Siber
ortamda yasanan bir saldiridan genetigi degistirilmis gidalara kadar ¢ok farkl konularda
giivenligi olumsuz etkileyen tehditler kendini gdstermistir. Bu kapsamda post modern
yaklasim, muhtemel ¢6ziim arayislarina egilmese de halihazirdaki kavramlara yonelik
tarifleri ve aciga ¢ikmamis igsel kanunlar1 giin yiiziine ¢ikarma konusundaki arayislari ile

giivenlik ¢aligmalarinda 6ne ¢ikmaktadir (Eriksson ve Giacomello, 2006: 233-234).
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1.2.1.5. Feminist Giivenlik Yaklasimi

Bu teori 1990 yilindan sonra “6tekilesme siirecine direnmenin bir arac1” olarak
(Keyman, 2000: 241) kendine yer bulmaya baslamis, uluslararasi iligkilerin tiim
konularmin bir degisim periyodundan gecirilmesi cinsiyet¢i bir ¢ercevede
degerlendirilerek, bunlarin 6ziinde yer alan erkek egemen yonelimi ortadan kaldirmaya

iliskin yol alinmasina vurgu yapilmistir (Koyuncu, 2012: 117).

Feminist yaklasimin giivenlige iliskin kritikleri Uluslararast Iligkilerin teorilerden
ayr1 olarak degerlendirilmemektedir. Feminizmin de ayni giivenlik kavraminda oldugu
sekilde fikir birligine varilmig genel bir taniminin olmamasi bu iki konunun birlesimini

yani feminist yaklasimda giivenligi agiklamay1 giiclestirmektedir (Stancich, 1998:125).

Giivenlik kavrami iizerine aragtirmalar yapan feminist teorisyenlerin Bosna’da
goriilen 1rza ge¢me vakalarmi uluslararasi kamuoyuna getirmeleri, erkek baskin
Uluslararasi iliskiler teorilerini tartismaya gotiirmiis; dnce birey giivenligi olmak iizere
devlet dis1 biitiin giivenlik konularina yonelik fikir ayriliklarina farkli bir boyut eklemistir.
Bu anlayistan hareketle bu teorinin giivenlik alanina en ciddi getirisi, realizmin
“biz/onlar” ya da “dost/diisman” seklindeki meydana getirdigi farklilastirict giivenlik

yaklasimini cinsiyet kavrami iizerinden kritik etmesi olmustur (Ataman, 2009:26).

Feministler, giivenlik kavramin1 ¢ok yonlii bir anlayisla ele alarak, oncelikle
cevresel, bedensel ve yapisal olacak sekilde biitiin yonleriyle siddetin minimum seviyeye
cekilmesi olarak belirtmektedir (Tickner, 197:624). Giivenlik kavrammin siddet odakli
aciklayan feministlerin bakis agisina gore giivensizligin temeli basta cinsiyet, ziimre, smif
ve soy olmak iizere tiim toplumsal ve yapisal adaletsizliklerin etkilerinden olusmaktadir

(Tickner, 2005:6).

Feminist kuramin giivenlik konusuna getirdigi en ciddi fayda “cinsiyet glivenligi”
unsurunun dikkate almarak kiymetlendirilmesi olmustur. Feminist yaklasim, devlette
giiciin paylagiminda gilivenlikten daha ¢ok cinsiyetlestirilen baska bir alan bulunmadigini
ifade ederek kadinlarin, uluslararas: iliskiler disiplininin uygulamasinda ve teorisinde
disarida birakilmasmi kritik etmistir (Terriff, 1999: 91). Kadin ve erkek ayriminda,
sosyolojik Ogrenilmis tavirlarin esas oldugu anlayisiyla “toplumsal cinsiyet-gender”

kavramini (Peterson ve Runyan, 1999: 5) ele alan teori, cinsel kimliklerin topluluklar
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tarafindan olusturulduguna isaret etmistir. Devleti esas unsur goren, giivenligi de askeri
esasa diigliren tanimlarin yerine, kisisel ve toplum giivenligi ihtiva eden miisterek
giivenlik yaklasimina gecis kuramin tekliflerinden birini olusturmaktadir (Peterson,
1992:31). C. Enloe, giivenligin gercekte devletten ziyade baskin unsur erkek egemen

sistemi muhafaza ettigini ifade etmistir (Enloe, 1989: 31).

Ana oyuncu olarak devletin goriilmesinin 6tesinde giivenlikte erkege has bakis
tarzinin egemenligine itiraz edis bu yaklasimim bir diger referanst olmustur (Giirpinar,
2016). A.).Tickner, giivenlige iliskin tiim konularda cinsiyet unsurunu incelerken
kadinlarin giivenlik konularinda ¢ok nadir olarak dikkat ¢ektigini ve kadinin giivenlikteki
durumunun dahi belli olmadigini ifade etmektedir. Giivenligin saglanmasinin sartlarinda
kadinin kontrolii asgari seviyededir (Tickner, 1992: 30). Bu teorinin toplumsal cinsiyet
bakis acisiyla giivenlik kavramima faydasi, uygulama alaninda kadmin pozisyonunu

erkekle esit yapmaya yonelik adimlarla beraber degerlendirilmelidir.

1.2.1.6. Insac1 Giivenlik Yaklasimi

Bu yaklasim, 1980 senesinden sonra uluslararasi iligkiler literatiiriinde kendine
yer bularak her gegen giin daha da yaygmlasan bir teoridir. Sosyolojik ve elestirel
kuramlarm birlesiminden hareket eden insacilar, uluslararasi siyasetin, Oznelerin
etkilesimi sonucu toplumsal sekilde meydana geldigini savunur ve normlari, kimlikleri
ve fikirleri kiymetlendirerek uluslararasi siyasetin odagma koymaktadir. Bu 6zelligi
nedeniyle insact giivenlik problemlerini ve uluslararast miinasebetleri degerlendirirken

teorik acidan yetersiz kalsa da giivenlik anlayisinda genis sosyolojik bir taban

sunmaktadir (McDonald, 2008a: 59-60).

Ingac1 giivenlik kapsaminda Peter Joachim Katzenstein’in “Ulusal Giivenlik
Kiiltliri” calismasi 6ne ¢ikmaktadir. Katzenstein, glivenligin tanimsal yoniiniin yeniden
calisilmasini, Soguk Savas’in bitmesiyle beraber klasik gilivenlik arastirmalarinin
kifayetsizliginin agiga ¢ikarilmasini ve ulusal giivenlik kiiltiiriiyle ilgili genis sosyolojik

bir bakig zaviyesinin gelistirilmesini savunmaktadir (Katzenstein, 1996: 13-17).

Insac1 anlayista, ulusal giivenlik siyasetinin sebepsel argiimanlari “norm”,

“kimlik” ve “kiltiir” Ogeleriyle ifade edilmektedir. Normlar, realistlerin aksine,
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uluslararasi diizende toplumu meydana getiren unsurdur (Bull, 2002: 51). Normlar belli
bir kimlik adina, uygun tavirlara iliskin ortak istekleri ortaya koymaktadir Normlar
Kimlikleri esas alirlar ve insa ederler. Bunun yaninda normlar, eskiden insa edilmis

halihazirdaki kimliklere iligkin tavirlar adina bize fikirsel kanitlar vermektedir (Jepperson
vd, 1996: 71-73).

Ulkelerin milli hak, menfaatleri ve giivenlik politikalarini, cografyalarinda
meydana gelen olaylar ve normlar bicimlendirmektedir (Jepperson vd, 1996: 70). Arap
Bahari’nda yasanan olaylar neticesinde cografyada yasanan i¢ savaslar, catigmalarin
neticesinde, basta Suriye kaynakli olmak iizere ciddi bir go¢men sorunu kendini
gostermistir. Bu kapsamda diizensiz go¢, gogmen ve sigmmaci gibi konularina iliskin
arastirmalar fazlalasarak bir¢ok iilkenin milli giivenlik dokiimanlarinda bu hususlara

vurgu yapilmistir.

Insac1 teorinin giivenlik kavramma iliskin degerlendirmesinin, milli giivenlige
yonelik diger bir sebepsel argiimani “kimlik”tir. Kimlik kavrami bir oyuncunun ¢evresel
unsurlar ve menfaatler arasinda ehemmiyetli bir irtibat noktasi olarak kendini
gostermektedir. Klasik manada kimlikler, oyuncular arasi kokli etkilesimlerin
neticesinde bire bir tesis edilen, degiskenlik arz ederek doniisiim yasayan bir kavrami

belirtmektedir (Jepperson vd, 1996: 77).

Insac1 teorinin milli giivenlige iliskin diger bir sebepsel argiiman1 “kiiltiir” diir.
Kiiltlir argiimani normlar, deger yargilar1 vb. bir seri kiymetlendirici kurallar1 olan,
diizende ne ¢esit oyuncularin nasil varliklarini siirdiirdiigiinii, birbirleri arasindaki

miinasebetlerin nasil oldugunu aciklayan biligsel imgeleri ortaya koymaktadir (Zengin,

2019:38).

1.3. Siber Giuivenlik Kavramlan

1.3.1. Siber Uzay (Alan)

Kavram ilk kez ABD’li arastirmaci William Gibson tarafindan 1984 senesinde
“Neu-romancer” adli calismasinda tanimlanmis, miiteakiben kavram bilgisayar

sistemleriyle direkt olarak irtibatlandirilmistir. Siber alan internetin ¢ok daha 6tesinde bir
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kavram olarak; sadece donanim, yazilim ve veriden degil ag dahilindeki sosyal
etkilesimlerden de meydana gelmektedir. Sayisal bir ortam olarak ele alinan siber uzay,
giindelik yasamu siirdiirecek her seyi ortaya koyabilen kiiresel bir bilgi agidir. Siber alan
fiziksel altyapi, bilgi, mantiksal yapilar ve insan olmak {izere dort temel kavramdan

meydana gelmektedir (Sagiroglu ve Alkan, 2018: 87).

Siber uzay, diinya ve uzay dahil birbirine irtibatli ya da bagimsiz bilgi sistemleri
altyapilari, iletisim aglar1 ile bilgi islem sistemleri ve hepsini meydana getiren biitiin
yazilim ve donanimi kapsayan sayisal ortamdir. Bir¢cok devlet tarafindan siber uzayin
tanim1 milli glivenlik belgelerinde yapilmaktadir (Ulastirma Denizcilik ve Haberlesme

Bakanligi, 2016: 7).

Siber uzay biitiin aglari, veri sistemlerini ve bilgi kaynaklarini kiiresel bir sanal
sistem i¢inde bir araya getirmektedir. Bu kapsamda klasik kara, deniz, hava ve uzay
ortamlar1 igerisinde siber uzay (siber ortam) harekat ortami da kendine yer bulmustur.
Siber harekat ortami; giiniimiiz harp anlayisina fayda saglayacak ek bir askeri dinamik

olusturmaktadir (Cift¢i, 2013:7) (Sekil 4).

Sekil 4. Besinci Harekat Alan1 Olarak Siber Uzay
Kaynak: (Ciftgi, 2013:7)

Siber uzaydaki durum analiz edildiginde; kiiresel olarak saniyede yaklasik 8800
tweet, 2,9 milyon elektronik posta, Instagram’dan 955 resim atildigi, Skype’dan 4250
goriisme ve 79000 Google taramasi yapildigi goriilmiistiir (Internet Canli Istatistikler

Portali, 2019). Bu durum Tirkiye’de de benzerlik arz ederek 46 milyon internet
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kullanicist ile Avrupa genelinde besinci konumda bulunmaktadir. Bu istatistikler ¢ok
genel g¢ercevede siber uzayin ulastigi boyutu ve etkilesim ortamimni goézler Oniine

sermektedir (Metin, 2016: 4698).

1.3.2. Siber Tehdit

Siber tehdit; siber alanda bulunan herhangi bir fiziksel veya sanal varligin gizlilik,
biitliinliikk veya erigebilirligini negatif yonde etkileyecek durumlarm tamami ve bu
durumlara sebep olma potansiyelidir. Siber uzayda meydana gelen istenmeyen bir aciklig1
kotiiye kullanma imkéni olarak da ifade edilmektedir. Siber tehdit, bir bilginin
istenmeyen kisilerin eline gegmesi, baz1 durumlarda ise sunulan hizmetin kisa siireli ya
da biitiiniiyle engellenmesi, ele gecirilmesi, islevlerini yapamaz hale getirilmesi ya da
ortadan kaldirilmasi bi¢iminde gerceklesebilmektedir (Winther, Gran ve Dahll, 2005:
371).

Ulkelerin cografi konumlari, gegmisleri, amaglari, dogal kaynaklar1 ve milli
giivenlik yaklasimlar1 gibi ¢ok farkli faktore bagl olarak tehdit anlayislar1 farklilik
gostermektedir. Mesela 11 Eyliil 2001 °in ardindan ABD tehdit algis1 ve tehditle miicadele
politikalar1 degisiklik gostermistir. ABD’nin tehdit algisindaki degisikligin sebepleri ise
giivenlik yaklagimlarinin, imkanlarinin ve tehdidi kiymetlendirme bigimlerinin

farklilagsmasidir (Kii¢iiksahin ve Akkan, 2007: 46-47).

1.3.3. Siber Su¢

Kavram en temel haliyle siber alanda islenen suglar olarak tanimlanmaktadir. Bu
tarz durumlarda zanli olarak bilgisayar ele almmaktadir. Siber suglular teknolojiyi
bireysel bilgileri ele ge¢irmek, sirlar1 O6grenmek ya da art niyetli hedefleri

gerceklestirebilmek i¢in kullanmaktadir (Sagiroglu ve Alkan, 2018: 94).

Ik 6nceleri klasik suc cercevesine oturmayan ve bilgisayar ya da bilisim suclar1
seklinde tanimlanan suglar, bilgi teknolojilerinin ve internetin sosyal ve is yasaminda

genisleyerek kullanilmasiyla beraber siber suglar olarak tanimlanmaya baslanmistir.

Uluslararas1 platformlar1 ciddi sekilde mesgul eden siber suglar, Birlesmis

Milletler(BM) 10. Kongresinde “bilisim sistemi giivenligini/veri iglemini hedef alan,
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bilisim sistemi/ag1 marifetiyle ger¢eklesen kanun disi eylemler” seklinde tanimlanmistir

(Turhan, 2006:30-31).

2004 yilinda imzalanan Avrupa Konseyi Siber Suglar So6zlesmesi’nde ise siber
suclar; “yetkisiz erisim, sisteme ve veriye miidahale, bilisim sistemi aracilifiyla
sahtekarlik ya da dolandiricilik suglar1 yaninda, bilgisayar ve veriye yonelik fiillere ilave
olarak, bilisim sistemlerinin kullanilmasiyla ve Ozellikle internetin yayginlagmasi ile
birlikte niceliksel olarak ortaya ¢ikan ¢ocuk pornografisi, telif haklarina iliskin ihlaller,
yabanci diismanliginin ve wke¢iligin onlenmesine iliskin hiikiimler” cercevesinde ele
almmis ve kapsami genisletilmistir. Siber suglarin biiyiik ¢ogunlugu, siber saldir1 ya da
harp kapsaminda yer almamakta, siyasal hedefler giitmemekte ya da milli glivenlik

bakimindan problem olusturmamaktadir (Yayla, 2014: 191-192).

1.3.4. Siber Terorizm

Teror eylemlerinin siber uzaydan istifade edilerek yapilmasi veya teror
gruplarinin siber uzayi vasita olarak ele almalar1 seklinde ifade edilmektedir (Krasavin,
2019). Diger bir ifade ile siber uzay ile teror kavramlarinin birlesmesidir. Siber terorizm,
siyasi ya da sosyal amaglarin elde edilmesi maksadiyla bir iilkeyi ya da yurttaglarini hor
gormek, korkutmak, tehdit etmek i¢in bilgi sistemlerine, aglara yonelik olarak siber

uzayda yapilan yasalara aykiri taarruz ya da taarruz tehditlerini ele almaktadir (Denning,

2000:1).

Bu kavram, bilgi teknolojileri imkanlarmin siyasi olarak gilidiilenmis ulus-alt1
topluluk/gruplar ya da casuslar tarafindan cebir, siddet kullanmak, halki olumsuz
etkilemek ya da politikalar1 degistirmek maksadiyla vasita olarak kullanilmasi seklinde
aciklanmaktadir (Andress ve Winterfeld, 2011:198). Siber terdrizmi ulus-alt1
topluluk/gruplar kullanirken, siber harp bir iilke tarafindan idare edilmektedir. Problem,

siber harp sebebi olarak goriilecek eylemin arkasindaki {ilkenin bulunmasidir.

Teknolojik geligsmelere paralel olarak bilgi iletisim imkanlarmin sagladigi
kabiliyetler ve kullanic1 rakamlarindaki yiikselis art niyetlilerinde alakasi cezbetmis ve
terorizm siber alana sigramistir. Siber terdrizm, “siber uzayda, siber varliklar kullanilarak

gerceklestirilen teror eylemleri” ve “konvansiyonel terdr orgiitlerinin son yillarda
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faaliyetlerini internet iizerine kaydirmalar1 neticesinde goriilmeye baslanan siber saldir1

tiirli” bigciminde tanimlanabilmektedir (Giingor; 2015:48).

1.3.5. Siber Caydiriciik

Caydiricilik bir iilke ya da grubun diger bir iilke ya da grup tarafindan kendisine
kars1 olabilecek askeri gii¢ kullanimina kadar varan eylemlerden sakinmasi i¢in zaruri

onlemleri almas1 olarak ifade edilmektedir (Idug, Caliskan ve Giiler, 2013:287).

Caydiricilikta vazgecilmez iki ana kavram s6z konusudur. Birincisi, muhtemel
taarruz ve risklere karsi kuvvetli bir savunmaya kapasitesine sahip olmak, ikincisi ise
olas1 bir durum karsisinda herhangi bir taraftan gelen taarruza iliskin karsilik verebilme

imkan ve kabiliyetine haiz olmaktir (Haley, 2013).

Yalnizca siber gii¢ kullanildiginda tesiri diplomatik ve iktisadi yaptirimlardan
daha fazlayken, klasik ve niikleer kuvvetin tesirinden daha azdir. Netice itibari ile siber
caydiricilik tek kullanildiginda tesirli olmasinin 6tesinde, diplomatik, iktisadi yaptirimlar,
klasik ve niikleer giicle beraber kullanildiginda daha fazla tesirli olmaktadir (Libicki,
2009: 29-30).

1.3.6. Siber istihbarat ve Siber Casusluk

Istihbarat ve casusluk kavramlari, tarihte her zaman kendine yer bulmus,
muhasim, tehdit iilke/grup/topluluga karsin iistiinliik tesis etmek maksadiyla icra edilen
her tiirlii eylemdir. Bu kavramlarin ehemmiyeti zaman icerisinde hem ayni1 kalsa da icra
yontemleri basta teknoloji olmak {izere yasanan gelismelere paralel olarak farklilik arz

etmistir (Cif¢i, 2013: 289).

Siber istihbarat, siber uzayda meydana gelen siber taarruz ve tehdit tahlillerini
yaparak kars1 taarruzlar ile bilgi elde edinilmesi olarak tanimlanmaktadir. Siber taarruzlar
icra ederek iilkenin bekasi i¢in onem arz eden bilgilerin temini siber istihbaratin ana

karakteristigini meydana getirmektedir (Kelestemur, 2015: 90).

Siber casusluk, bir devletin, toplulugun, kurum/ kurulusun, Orgiitiin ve

organizasyonun veya bireylerin kritik énemdeki bilgilerini, siber uzayda gesitli yontemler
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vasitasiyla karsi tarafin haberi olmadan gizli bir sekilde temin etmektir. Bu faaliyet,
kisisel ya da organize olarak maddi ¢ikar saglamak amac1 ile de yapilabilmektedir. Bir
iilke tarafindan koordineli olarak diger bir iilkeye istiinliik saglamak, sorun ¢ikarmak
maksadiyla yapilan siber casusluk eylemlerinin neticeleri siber harp sebebi olabilecek
kadar ileriye gidebilmektedir. Siber casusluk eylemlerinin amacinda iilkeye ait gizli
belgelerin yaninda ticari ¢ok gizli bilgilerde yer almaktadir. Ciddi isgiicli, zaman ve
sermaye ile elde edilen icatlarin, formiillerin korunmasi ve kotii niyetli bireylerin eline
gecmemesi llke bekasi agisindan ehemmiyet arz etmektedir. Farkli casusluk cesitleri,
uzun siiredir goriilse de kiiresel miicadele, Bilgi ve Iletisim Teknolojilerinde (BIT)
yasanan ilerlemeler siber casusluk eylemlerinin sebep oldugu risk ve tehditleri ciddi

Mmanada artirmustir (Yayla, 2014:194).

1.3.7. Siber Saldin (Taarruz)

Siber giivenligin ana risk ve tehdit 6gesini siber saldirilar olusturmaktadir. Siber
saldirilar, bilgi ihtiva eden aglara, bilgileri ele ge¢irmek, yerine yanlis bilgi koymak veya
imha etmek maksadiyla icra edilmektedir. Bahse konu taarruzlar sistem, cihaz, tesis, ag
veya bunlarin sahip oldugu verilerin gizlilik, tamamiyet ve erisebilirligine ya da fiziksel
varligina zarar vermek, tahrip etmek amaciyla yapilmaktadir. Basta iletisim
teknolojilerinin ilerlemesi ve internetin yayginlasmasiyla beraber, birbirine irtibatli

sistemler siber saldirilarin etki alanini biiyiitmiistiir (O’Shea, 2003: 6).

Tiirkiye Ulusal Siber Giivenlik Stratejisi (2016-2019)’nde siber taarruz, “siber
uzayda bulunan bilgi ve iletisim teknolojilerinin gizlilik, biitiinlik veya erisilebilirligini
ortadan kaldirmak amaciyla, siber uzaym herhangi bir yerindeki kisi veya sistemler

tarafindan kasith olarak yapilan islemler” olarak tanimlanmaktadir (Ulastirma Denizcilik

ve Haberlesme Bakanligi, 2016: 7).

Siber taarruzlar ucuz, sonuglar: itibariyle yikici, kaynaginin belirlenmesi zor,
yaygin, zahmetsiz, karmasik ve kritik altyapilara ulagabilecek kadar etkili yontemlerdir

(Gling6r, 2015:42). Siber saldirilarin kaynaklar1 Sekil 5°de sunulmustur.
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« Yabanci Ulkeler

Casusluk Faaliyeti »
Yapanlar

Organize Sug Orgiitleri

Sekil 5. Siber Saldirilarin Kaynaklari
Kaynak: (Celiktas, 2016:8)

Kenneth Geers (2010) siber saldirilari, Soguk Savas siirecinde ehemmiyet
kazanan ve ciddi sekilde degerlendirilen ‘“‘caydiricilik kurami” cergevesinde tahlil
etmistir. Iki kiiresel giicii olusturan ABD ve Sovyetler Birligi miicadelesi klasik askeri
harp mantiginin Gtesine gecgerek psikolojik savasa evirilmistir. Siber taarruzlarda bu
kapsamda ele alindiginda ciddi bir askeri kuvvet olarak ve devletlerin niikleer teknoloji
de dahil kritik bircok bilginin ¢alinmasi ya da tahrip edilmesine kadar etki
saglayabilecektir. Caydiricilik teorisinde, reddetme ve cezalandirma olmak iizere iki ana
strateji kendini gostermektedir. Geers’e (2010) gore siber taarruzlar devletlerin sahip
oldugu niikleer silahlarin dahi kendi {ilkelerinde patlatilmasina varacak bir giice sahiptir.
Bu kapsamda siber taarruzlar niikleer silahlardan dahi daha tehlikeli olabilmektedir. Bu

nedenle caydiricilik teorisinde iilkeler cezalandirma stratejisini hayata gecirmektedir
(Geers, 2010:301).
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1.3.8. Siber Giivenlik

Uluslararas1 Telekomiinikasyon Birligi’nin tanimma gore siber gilivenlik, siber
uzayda devlet/kurum/kurulus/bireylerin varliklarini siirdiirebilmek maksadiyla istifade
edilen malzeme, strateji, giivenlik anlayiglari, rehberler, risk idare usulleri, icraatlar,
yonelimler, ornek uygulamalar ve teknolojilerin tamami olarak ifade edilmektedir

(Uluslararas1 Telekomiinikasyon Birligi, 2008:2).

Siber giivenlik, kurum, kurulus ve kullanicilarin varliklarma ait giivenlik
ozelliklerinin siber uzayda yer alan giivenlik risk/tehditlerine kars1 koyabilecek bigimde
meydana getirilmesini ve idame edilmesini saglamay1 hedeflemektedir. Siber giivenligin
ana amaglar1 bilginin erisilebilirligini, aslina uygunlugu ve inkar edilemezligi de dahil
olmak tizere biitiinligiint ve gizliligini temin etmektir (Uluslararas1 Telekomiinikasyon

Birligi, 2008:7). Siber giivenligin ana esaslari;

- Bilginin korunmasi,

- Bilgi biitiinliigliniin, veriye ulagimin ve baglanti siiratinin idamesi

-Sistemin igleyisinin siirdiiriilebilirliginin temin edilmesidir (Atalay, 2012: 43).
CIA(confidentially- integrity- availability)’in ii¢ athsi1 olarak ifade edilen “gizlilik,
biitlinliikk ve erisilebilirlik” unsurlar1 durumun 6nemini ortaya koymaktadir (Singer ve

Friedman, 2015:57)

1.3.9. Siber Silah

Elektromanyetik spektrumu kullanmadan veya maddi bir tesir olmadan direkt
olarak siber sistemleri tahrip etmek, imha etmek amaciyla yararlanilan kétii yazilim ya da
metotlar1 belirtmektedir. Siber silah ifadesi ilk olarak kotiiciil yazilimlar1 zihne
getirmektedir. Kotiiciil yazilimlarin Truva atlarindan viriislere, botlardan solucanlara
kadar ¢ok genis bir spekturumda ¢esitleri bulunmaktadir. Metotlar da ise sahte elektronik

postada, internet portali gibi silahlar bulunmaktadir (Kelestemur, 2015; 221).

Siberin ¢ogu konusunda oldugu gibi siber silah tanimi ile alakali da uluslararasi
bir mutabakata varilamamaktadir. Ancak siber silah genel olarak, klasik silahlarin bir

unsuru olarak kabul edilmekle beraber kritik altyapi, bilgi ve iletisim teknolojileri ya da
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bireyleri bedensel veya diisiinsel olarak tesir altina almak, tehdit ya da tahrip maksadiyla

kullanilan yazilim olarak tanimlanmaktadir (Rid ve McBurney, 2012: 7).

1.3.10. Siber Konusuna iliskin Baza Kavramlarin Ayirt Edici Ozellikleri

Siber sug, savas ve teror kavramlari analiz edildiginde bu unsurlarin bazi
noktalarda benzerliklerinin bulunmasinin yaninda bazi noktalarda ise ciddi farkliliklarin
bulundugu tespit edilmektedir. Bu kavramlarin meydana gelis nedenleri ve hedefleri
farklilik arz etmektedir. Diger bir ifade ile siber sOzcligii terorizm, harp ve sug
kavramlarmi bir sifat olarak ele alirken temel farklilik kavramlarin yapisindan ortaya
cikmaktadir. Bu kavramlarin ana 6zellikleri ve farkliliklar1 Tablo 1°de gdsterilmistir

(Cakmak ve Altinok, 2009:49).

Tablo 1. Siber Sug, Siber Terdr ve Siber Savasin Temel Ozellikleri ve Farkliliklar:

EYLEMIN SiBER SUC SIiBER TEROR SIBER SAVAS
SiDDETI AZ YOGUN YOGUM EN YOGUN
sivAasi
DUSMAMNIN SAVASMA
MOTIVASYOMU| KiSISEL KAZANC SivAsi KABILIYETINI
AZALTMA
CASUSLUK
MET OLARAK
BiREYLER TERORIST BELIRLENMESE DE
FAILLERI ORGANIZE SUC ORGUTLER KAYMNAKLAR DEVLET
ORGUTLERI TARAFINDAMN
SAGLANIR
KRIiTiK o
KRITIK ALTYAPILAR
ALTYAPILAR . .
- . ASKERI WE MALI
) . GUVENLIK .
HEDEFLERI KiSISEL HEDEFLER | _. . . SISTEMLER
BiRIMLERI - .
o GUWEMLIK
HOKOMET .
TESKILATLARI
KURULUSLARI
- ULKE iCINDEN ULKE iCINDEN ..
KAYMNAGI ULKE DISINDAN
VEYA DISINDAN | VEYA DISINDAN
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1.4. Giinliik Hayatta Karsilasilan Siber Saldir1 Yontemleri

1.4.1. Hizmet Dis1 Birakma (Denial of Service-DoS)

Bu saldir1 yontemi hedef kullanicilarin hizmetlerden yararlanmasina mani olmak
maksadiyla yapilan taarruzlardir. Sistem veri akigini lizumsuz isgal ederek, hizmet
veremez duruma getirilmesi i¢in yapilmaktadir. Bu yontemde ag bant genisligi, hafiza
alani/islemci hiz1 gibi Ozelliklerin doyuma ulastirilmas: ya da kullanici ile sunucu
arasindaki baglantinin kesilmesi gibi metotlardan istifade edilmektedir (Carnegie Mellon

Universitesi, 2017:1).

Bu saldir1 sistem erisiminin engellenmesine iliskin olarak en sik yapilan yontem
olarak goriilmektedir. Hizmet disina birakmada ana hedef, yapilan taarruzlarla
kurum/kurulusun veya firmanin iletisim aglarini felce ugratmak ve hizmet veremez hale
getirmektir. Halihazirda bu usul genellikle ¢ok fazla bilgisayar ile yapilmaktadir (Eren,
2017:51).

1.4.2. Kotiiciil Yazihmlar (Malicious Software-Malware)

Bilgi ve iletisim sistemlerine, aglarina zarar verme, fonksiyonunu bozma, islevini
yerine getiremez hale sokma ve veri hirsizlig1 gibi belli amaglar i¢in meydana getirilmis
bakteri, solucan, viriis, truva at1, mantik bombasi ve arka kapi1 gibi casus yazilim silahlara
verilen genel bir ifadedir. Kotiiciil yazilimlarin gesitleri Sekil 6°da sunulmustur (Celiktas,

2016:31).

Kotucul
Yazilimlar

Baska Programlara Baska Programlara
Bagimh Olmayan Bagiml Olan
| I
I | I | | |
| Bakteri ‘ ‘ Solucan ‘ ‘ Virls ‘ ‘Truva At ‘ Mantik Arka

Bombasi Kapi
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Sekil 6. Kotiiciil Yazilimlar
Kaynak: (Ciftgi, 2013:150)

1.4.3. Yemleme (Phishing)

Cogunlukla emniyetli bir internet sitesinin benzer kopyast ya da aldatmaca bir
elektronik posta vasitasiyla gercek bir web adresi kullaniyormus algis1 olusturarak, kanun
dis1 usullerle aldatilan bireyin parola, kredi kart1 ve 6zel verilerinin ¢alinmasi seklinde
tanimlanmakta, oltalama olarak da ifade edilmektedir. Bu yontemde art niyetli bireyler
cogunlukla elektronik postalar ile kurbanlari ile iletisime gegmekte, resmi kurum/kurulus
ve firma gibi davranarak bireysel verileri ele gecirmektedir (Ulasanoglu ve digerleri,

2010: 28).

Oltalama saldirilar1 ¢ogunlukla hedef sisteme ulasabilmek maksadiyla kisinin
dogasindaki bazi1 zayifliklardan istifade edilmesi olarak aciklanan sosyal miihendislik

taarruzlari igerisinde ele alinmaktadir (Hekim, 2015: 58).

1.4.4. Yign lleti (Spam)

Internet ortaminda ayni iletinin yiiksek sayidaki kopyasimin, bu tarz iletiyi alma
isteginde bulunmamis bireylere yollanmasi y1gin ileti (spam) olarak adlandirilmaktadir.
Giliniimiizde y1gin iletiler rahatlikla yollanabilmektedir. Yigm iletiler genellikle reklam
ve satis maksathi olmakla beraber sitemi tahrip ederek oltalama ydntemiyle kisileri

dolandirmak maksatlh yollanmaktadir (Ciftci, 2013:147).

1.4.5. Sebeke Trafiginin Dinlenmesi (Snifting)

Ag icerisinde servis saglayici ile birey arasindaki veri trafiginin izlenmesine
“monitoring”, bu veri akigindaki bilgilerin muhteviyatinin degistirilerek hesap, kredi karti
bilgileri gibi onemli verilerin ele gecirilmesi de “sniffing” olarak ifade edilmektedir

(Celiktas, 2016: 39).
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1.5. Siber Savaslarda Yapilabilecek Saldirn Yontemleri

1.5.1. internet Sayfalarinin Ele Gegirilmesi

Basta kamu kurum/kuruluslar ile biiyiikk sirketler olmak {izere hedef olarak
belirlenen herhangi bir web sayfasinin ele gegirilerek buraya istenen mesajin
brrakilmasidir. Hedef {ilke liderlerinin halk oniinde zor duruma birakmak, kiigiik

diisiiriicti resimler koymak gibi saldir1 metotlar1 bu kapsamda ele alinmaktadir.

1.5.2. Dagitik Hizmet Dis1 Birakma Saldirilar (Distributed Denial of Service-
DDoS)

Ag ile irtibatli bir sunucunun faaliyetlerini kisa siireli veya tamamen sekteye
ugratarak, bilgisayara ya da aga ger¢ek kullanicilarca ulasilamamasini amaglayan taarruz
cesidi DOS olarak tanimlanmaktadir. Bu tarz taarruzlarda hedef cihaz ya da sistemin,
lizumsuz isteklerle fazla yiiklenmesi ve dogal isteklere yogunluk sebepleriyle yanit
verememesi amaglanir. DoS taarruzlar1 biiylik sayilarla ya da zombi seklinde yararlanilan
bilgisayarlar destegiyle gerceklestirildiginde ciddi tehlike arz ederek DDoS seklinde ifade
edilir. DDoS taarruzlari neticesinde en kuvvetli sistemler dahi kendini
koruyamamaktadir. DDOS taarruzlar1 her gegen giin daha da fazla kullanilmaktadir
(Sagiroglu ve Alkan,2018:263).

1.5.3. Gizlilik Dereceli Bilginin Ele Gecirilmesi

Gizlilik arz eden bilgilerin elde edilmesi siber casusluk olarak da
adlandirilmaktadir. Kritik 6nemdeki ve gizli bilgilerin, bireylerden, topluluktan,
muhasimdan, devletlerden, askeri, siyasi, iktisadi listiinliik tesis etmek maksadiyla kanun
dis1 olarak, iletisim aglari ve bilgi sistemleri vasitasiyla elde edilmesidir. Ulke

giivenligine yonelik islenen suglarin en eski ve Onemlilerinden birisi de casusluktur

(Ciftci, 2013:190).

Bu tarz faaliyetler, kisisel ya da belli bir grup tarafindan maddi ¢ikar kazanmak
veya menfaat elde etmek icin yapiliyor olabilmektedir. Bir iilke tarafindan organize

bicimde diger bir iilkeye zarar vermek maksadiyla yapilan siber casusluk eylemleri
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duruma bagl olarak bazi iilkeler tarafindan siber harbin sebebi olarak

kiymetlendirilebilmektedir (YYayla, 2013:196).

1.5.4. internet Uzerinden Kars1 Propaganda

Bilgi iletisim teknolojilerinin yasantimiza dahil olmaya basladig1 andan itibaren
her gecen giin daha da artarak giivenlik unsurlar1 tarafindan daha ziyade propaganda
maksath  kullanmildigr bilinmektedir. Bu durumun en agik Orneklerini Rusya
Federasyonu(RF)-Cegen Savasi ve NATO'nun Kosova harekati olusturmaktadir. RF
ordusunun 1994 yilinda Grozni’ye girdigi andan baslayarak Cegen’ler basta internet
olmak iizere tliim kabiliyetlerini kullanarak propaganda ile bilgi savasi vermistir.
NATO’nun Kosova harekatinda yanlishkla bir sivil hedefi vurmasi kars1 propaganda
vasitast olarak kullanilmig ve uluslararast kamuoyu tesir altina alinmaya c¢alisilmigtir

(Bigaket, 2012:213).

1.5.5. Kritik Sistemlere Yonelik Saldirilar

Kritik altyapilar, stratejik ehemmiyeti sebebiyle siber taarruzlarin birincil hedefi
konumundadir. Bilgi ve iletisim sistemlerindeki ilerleme ve internetin her alanda
kullanilmaya baglamas1 kritik altyapilarm kontrol sistemlerini de etkilemistir. Fiziksel
Ogelerden biitlinliyle izole edilmis kontrol sistemleri, halihazirda bilgi ve iletisim
teknolojileri vasitasiyla idare edilebilir ve gozlemlenebilir hale gelmistir. Son donemlerde

kritik altyapilara iligkin siber taarruzlar giderek yayginlasmaktadir.

Ornegin 30 Ocak 2009°da “Conficker” viriisii Atatiirk Havaalani’nin dis hatlarm
da kullanilan sistemleri gayri faal hale getirmistir. TAV sirketi yasanan olaylar
neticesinde kamuoyu agiklamasiyla, yurtdis1 bilet ve bagaj islemlerinin manuel

yapildigimni belirtmistir (Senol, 2012:14).

2010 yilinda bulunan Stuxnet kétiiciil yazilimi Iran niikleer santralini hedef alarak
Stuxnet yazilimi vasitasiyla, SCADA (Supervisory Control and Data Acquisition) kontrol

sistemleri ile Iran kritik altyapis1 etki altina alimmaya calisilmistir (Senol, 2016:10).
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1.6. Siber Savunma Yontemleri

Siber savunma yontemleri yonetsel, teknolojik ve egitim olmak iizere ¢ok farkli
boyutlarda ele almabilmektedir. Bu ii¢ kavram arasinda biitiinlik olmadigir miiddetce
etkin bir siber savunmadan bahsetmek miimkiin degildir. Bu yontemlerden teknolojik
unsurlar daha ¢ok On plana c¢ikmakla beraber her birinin ayri1 bir ehemmiyeti
bulunmaktadir. Yonetsel konular daha ¢cok yonetimle alaka bir seri diizenlemenin ortaya
konulmast ve uygulanmasi bi¢iminde ifade edilmektedir. Egitim ise kelimenin
manasindan da anlasilacag: tlizere bireylerin farkindalik diizeyinin ve konu hakkindaki
bilgilerinin 6nemine isaret etmektedir. Son olarak teknolojik boyut ise bashi basina
icerisinde farkl bir¢ok konuyu ihtiva eden bir baslik olusturmaktadir. Siber savunma
yontemlerinden teknolojik agidan temel olarak kullanilanlar agagida belirtilmistir (Y1ldiz,
2014:62-74).

- Kétiiciil yazilimlara kars “anti-viris” programlar,

- Ag emniyeti ve yetkisiz erisimlerin oniine gegmek i¢in “Gilivenlik Duvarlari-

Firewall”,

- Zararh trafigin kesilmesi icin “Atak Onleme Sistemleri-Instrusion Prevention

System”,

- Bilginin izinsiz kurum disina ¢ikarilmasini engellemek icin “Veri Kagagi

Onleme Sistemleri-Data Loss Prevention”,

- Sistemde faaliyet gosteren uygulamalar iizerindeki kusurlarin tespiti igin

“Zafiyet Tarama Sistemleri-Vulnerability Scanner”,

- Kiusith kaynaklarin en etkin bigimde kullanilmasi ve en riskli sistemlere daha ¢cok
gayret sarf edilmesi icin “Risk Analiz ve Onceliklendirme Sistemleri-Risk Management

System”,

- Stipheli yazilimlar1 ag diizeyinde tespit ederek test sistemleri ¢alistiran “Sifirinci
Gilin Zararli Yazilim Tespit Sistemi-Zero Day Malware Protection System, Malware

Sandboxing”,
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- Bilgi ve iletisim sistemlerindeki gelismekte olan olaylar1 gozlemleyip analiz
ederek muhtemel ya da mevcut olan taarruzlar: “Tespit ve Onleme Sistemleri- Intrusion

Detection and Prevention)”,

- Bir ag icindeki farkli kullanic1 diizeylerinin erigim kontrollerini denetleyen “Ag

Erisim Kontrolleri-Network Access Controls)”,
- Sifreleme Sistemlersi,
- Kimlik Dogrulama Sistemleri,

- Dagitik aglarda emniyetli veri aktarimi igin “Sanal Ozel Ag-Virtual Private

Network” kullanimu,

- Taarruzlar tahlil etmek ve yanmiltmak amacli “Tuzak Sistemler-Honey Pots”dir.

1.7. Kritik Altyapilar

Avrupa Konseyi kritik altyapilari; “zarar gérmesi veya yok olmasi halinde,
vatandaglarin saglhi§ina, emniyetine, giivenligine ve ekonomik refahina veya kamu
hizmetlerinin etkin ve verimli isleyisine ciddi boyutta olumsuz etki edebilecek fiziksel ve
teknolojik tesisler, sebekeler, hizmetler ve varliklar” olarak ele almaktadir (Avrupa

Konseyi, 2008:77).

Bu kavrama iliskin tanimlamalar devletten devlete farklilik arz edebilmekte
beraber genellikle, iletigim, saglik, ulagtirma, enerji, finans, sanayii ve ana kamu
hizmetleri gibi alanlar ve bunlara iliskin yapilar bu kavramin iginde
degerlendirilmektedir. AB ve ABD tarafindan Sekil 7°de sunulan listeler benzer olmakla

beraber Oncelik seviyesi farkli belirlenmistir (Brunner ve Suter, 2009:531).
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ABD AB
su sU
GlDA EMERJI
SAGLIK LILASIN
EMNERJI TARIM WVE GIDA
FINAMNS KOLLUK HIZMETLERI
LLASIMN BiLGI VE iLETIiSimn
SIVIL YONETIM FiNAMNS
BiLGi WVE iLETIiSimn BAYINDIRLIK HIZMETLERI
UZAY ARASTIRMALARI YEREL HIZMETLER
Kinayasal WE NUOKLEER ENDUSTRI ACIL HIZMETLER
KAMU DOZEMNI WE GUWVEMLIK ALAMNI

Sekil 7. ABD ve AB Kritik Altyap: Listelerinin Karsilastirilmast
Kaynak: (Brunner ve Suter, 2009:531).

Kritik altyapilar olasi bir siber harpte taarruzlarm ana hedefi pozisyonundadir. i1k
olarak 1990’larda ABD tarafindan ortaya atilan bu kavram her gegen giin iilkelerin
gindeminde ilgi swrasini yukarilara tasmmstir. Yapilan c¢alismalarda tilkenin Kritik
altyapilar1 Sekil 8’de gosterildigi gibi 3 seviyede ele alinabilmektedir (Karabacak,
2009:50). Uzerinde bulunan altyapilar1 besleyen ana seviye altyapilar olan birinci
seviyeye yapilacak bir taarruz otomatik olarak diger seviyeleri de etkileyecektir. Bu

kapsamda telekomiinikasyon, enerji ve su altyapilar1 6nemli bir role sahiptir.

Savunma Posta Tanm v Acil Durum
Seviye 3 Sanayi Nakliye Gida Saglk Hizmetleri

Y
— ""." -\
Bankacilik
Finans Endustrisi

=
m
3
®
X
%]
c

Telekomiinikasyon

Y

Sekil 8. Diizeylerine Gore Kritik Altyapilar
Kaynak: (Karabaca, 2009:50)
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2. KURAMSAL CERCEVE

2.1. Giivenlik Cahismalar1 Alaninda Kiiresellesme Sorunsah

Giivenlik calismalarinin baslangict Soguk Savas olarak kabul edilse de 2. Diinya
Savasi’ndan evvel milli giivenlik stratejisi olarak harbin, yapisi, nedenleri ve tesirleri
iliskin ¢aligmalar yapilmistir (Wright, 1942). Diinya savaglar1 arasinda birinci kusak
olarak ele alinan giivenlik caligmalar1 idealist yaklasimlardan etkilenmistir. Birinci kusak
calismalarda silahsizlanma, self-determinasyon, hakeme gitme ve miisterek giivenlik gibi

kavramlar giivenligin tesisinde 6n plana ¢ikmistir (Baldwin, 1995:119).

Gilivenlik alaninda yalnizca askerlerin bulunmasmin kifayetsizligi 1. Diinya
Savasi’nin kotii neticeleriyle anlasilmasini miiteakip ilk defa 2. Diinya Savasi esnasinda
sivillerin de askeri konularda yer alarak altin cagin ilk evresini olusturduklari

belirtilmektedir (Walt, 1991: 214).

Milli giivenligin manasinin ve igeriginin genisletilmesine yonelik fikirler
1970’lerden itibaren teori olarak kendini gostermis olsa da bu gayretler 2. Diinya
Savasi’nin sonundan itibaren meydana gelmeye baslamustir. 2. Diinya Savasi sonrasi
giivenlik calismalarinda, askeri giivenligin Otesinde dort konu daha kendine yer
bulmustur. Bunlar: ekonomik ve bireysel 6zgiirliik gibi konular, askeri usullerle beraber
askeri olmayan yontemlerle de ulusal giivenligin saglanabilecegi diislincesi, giivenlik
ikilemi bilincinin, askeri stratejilere riayet etme noktasinda ikaz ve ihtiyat olusturmasi ve
iktisat, bireysel o0zgiirliikler vb. i¢ dinamikler ile milli giivenlik arasindaki irtibatlara

dikkat ¢ekilmesidir (Baldwin, 1995: 122).

Giivenlik c¢aligmalarinin ikinci kusagini meydana getiren 1955-1965 seneleri
arasindaki donem “altin ¢ag” olarak tarif edilmektedir. Giivenlik ¢aligmalar1 6nceki
donemin aksine dar manada giivenligi kullanarak, niikleer silahlar ve yeni teknolojilere
odaklanmis, giivenlik salt askeri hususlarla ¢ercevelenmistir (Rieker, 2000:4). Soguk
Savasm tiim siddeti ile yagandig1 bu donemde giivenlik ¢aligmalar teknolojik ve ideolojik
iki ana sebepten otiirli askeri odakli olmustur. Teknolojik olarak Sovyetler Birligi’nin

niikleer konuda ABD hegemonyasini yikmasi, ideolojik olarak iki iilke perspektifinden
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de liberalizmin ve komiinizmin karsilikli tehdit olarak goriilmesi askeri rekabete sebep

olmustur (Buzan ve Waever, 1998:8).

=99

Gilivenlik caligmalarinin “altin ¢ag” 1965 senesinde bitmis ve gerileme donemi
kendini gostermistir. Giivenlik alanindaki gerileme uzun siirmemis, 1975 yilinda
“Ronesans” olarak nitelendirilen siire¢ kendini gdstermistir. Yeni siyasi problemlerin
c¢ikmasi, belli kuramsal ve deneysel problemler bu donemin olugmasinda etkili olmustur.
Ozellikle 1974 yilindaki petrol sorunu batiya milli giivenlik tehditlerinin sadece askeri
olmadigini ispatlamis, bu kapsamda bat1 yeni bir milli giivenlik literatiirii meydana

getirmeye baslanmistir (Walt, 1991:216).

Giivenlik, yogunluklu olarak Soguk Savas ardindan ilgi cezbeden bir konu
olmustur. Soguk Savag’1t miiteakip yaygin diisiince giivenlik konusunun popiilaritesinin
diisecegi seklinde olugsmus, ancak bu durumun aksine ilgide artis goriilmiistiir. Bu
calismalarin genel olarak mutabik kaldig1 ana husus, giivenligin yeni konular1 ve

tehditleri kapsayacak sekilde genisletilmesi zorunlulugudur (Bilgin, 2005:64).

Giivenlik anlayis1 daha karmasik, i¢ ice gecen bir yapi haline gelerek, uluslarin
hayat tarzlar1 ve hedefleri sadece askeri/politik giicle muhafaza edilemez veya tesis
edilemez durumda farkli boyutlar kazanmistir. Bu donemde giivenlik ¢aligmalarinin mana
ve igeriginin genisletme fikri ti¢ ana sebebe oturtulmustur: neo realizmin alandaki
ustiinliiglinden duyulan rahatsizlik, yeni tehditlerin kapsanmasima duyulan gereksinim ve
giivenlik ¢aligmalarii meydana gelen modern problemlerle irtibatlama istegi (Krause ve

Williams, 1996:229).

11 Eylil saldiris1 sonrast giivenlik arastirmalar1 yoniinden “yeni altin cag”
seklinde ifade edilen bir donem olmus ve klasik giivenlik unsurlarinin tekrar basat aktor
olmaya basladig1 bir silirece girilmistir. Bu kapsamda saldir1 sonrasi giivenlik
arastirmalari, terorizmin kiiresel bir yon kazanmasi neticesinde farklilasan niteligi ile
beraber, kiiresel terorizmle savagma problemini bununla smirli kalmamakla birlikte daha
cok glindeme getirilmeye baglamistir. Bu donemde kiiresellesmenin tesiriyle; milli
giivenlige iliskin risk ve tehditlerin i¢ ve dis hudutlarinin zaman gegctikce zayiflamasi,
kiiresellesen tehditlerin az geligsmis devletlerin yaninda refah diizeyi yiiksek devletleri de

icine almas1 giivenlik aragtirmalarinin smirlarmi genisletmistir (Torun, 2012:43).
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Giivenlik arastirmalarinda kiiresellesme siireci kendini giivenligi ¢ok tarafli, ¢ok
yonlii ve karmagik bir konu durumuna doniistiirmesi ile ortaya koymaktadir. Sivil toplum
orgiitleri gibi devlet dis1 aktorleri de icermesi yoniiyle ¢ok tarafly, iktisadi, gevresel, siyasi
vb. hususlar1 da icermesi yoniiyle ¢cok boyutlu ve tehditlerin ¢esitliligi, kaynaginin
belirsizligi vb. yoniiyle de karmasiktir. Giivenlik ¢aligmalarinda kiiresellesme etkileri

Ozetle Sekil 9’da gosterilmistir (Karabulut, 2009:7)

Giivenlik Calismalarinda
Kiiresellesme Etkileri

1 |
Gegmiste Var Olan Fakat Giivenlik
Yeni Tehditlerin Alani iginde Diisiiniilmeyen
Ortaya Gikmasi Konulanin Giivenlik Alanina
Eklemlenmesi

¥ ¥ h

Geleneksel Giivenlik
Tehditlerinin Déniigiim
Yagamasi

Siber Teror, Birey Giivenligi, Tercr, Savas,
Genetik Bilimi Gevre Guvenligi Organize Suglar
Salgin Hastalik vh.

vb.

Sekil 9. Giivenlik Calismalarinda Kiiresellesme Etkileri
Kaynak: (Karabulut, 2009:7)

2.2. Uluslararasi Iliskiler Teorileri ve Giivenlik

2.2.1. Giivenliklestirme Yaklasimlari

Giivenliklestirme kurami, yakin donemde calismalarda ciddi bir bigimde
kullanilan bir yaklasim olmustur. Ozellikle Soguk Savasmn ardindan goriilen askeri
darbelerin tahlil edilmesinde agiklayici bir kuram olarak kendini gostermektedir.
O.Waever tarafindan ilk kez 1995 senesinde ifade edilen giivenliklestirme anlayisi
Kopenhag Okulu gibi bazi ekollerin arastirmalarma esas olusturmustur. Teori insac1 bir
esasa sahip olup giivenlik kavramini “s6z edim-speech act” olarak gormektedir. Kuram
kapsaminda giivenlik konular1 s6z edimler yiiziinden giivenlik tehdidi olarak insa
edilmekte ve bu sekilde insa edilen tehditlere yonelik olagandisi tedbirlerin kullanilmas1

mesru olmaktadir. Yonetenler olagandisi tedbirleri yiiriirlige koymak istedikleri
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hususlar1 giivenlik sorunu seklinde ortaya koymak vasitasiyla alinacak tedbirleri

mesrulagtirma yontemini tercih edebilmektedir (Baysal ve Liileci, 2015: 63)

Giivenliklestirme kavrami siyasi alandan, glivenlige (devlet) dogru ilerlemekte
(Buzan, Waever ve Wilde, 1998:23) olup “referans nesneleri-referent objects”,
“glivenliklestiren aktorler-securitizing actors” ve “islevsel aktorler-functional actors”
olmak tizere degisik birimleri ihtiva etmektedir. “Referans nesneleri” devlet, kimlik, grup
gibi varolugsal olarak tehdide maruz kaldig1 6n goriilen bir kavramdir. Hiikiimet tiyeleri
ve komutalar gibi giivenliklestirici oyuncular bir hususu giivenliklestirmek maksadiyla
s0z edimi yapan kisilerdir. Oyuncular genel ilkeler, organizasyonel yapilar ve genis
kitleler iistiinden yola ¢ikarak ana hedeflerini gizleyebilmektedir. (Buzan, Waever ve

Wilde, 1998:36).

Giivenliklestirme; bir hususun referans nesneye iliskin olarak “varolugsal bir
tehdit” olarak belirtilmesi ve hedef toplulugun giivenliklestirici oyuncu tarafindan ikna
edilmesi asamalarin1 igermektedir. Hedef topluluk halktan, biirokratlara, komutanlardan

siyasetcilere kadar degisiklik gosterebilmektedir (Collins, 2005:569).

2.2.1.1. Kopenhag Okulu

1990 senesinde giivenlige farkli yonler ilave ederek genisleten ve derinlestiren
Kopenhag Okulu teorisyenleri; giivenlik konusunda o6znel bir fikir sistematigi
olusturmustur (Sandikli ve Emeklier, 2011:44). Kopenhag yaklasimi giivenligi daha genis
bir cercevede ele alarak; “devletin ve toplumlarin tehditlerden kurtulma anlayislari, rakip
giiclere kars1 bagimsiz kimliklerini ve islevsel biitiinliiklerini koruma yetenekleri” olarak
ifade etmektedir (Comak ve Sancaktar, 2011:33). Bu ifade ile gilivenligin tahlil birimi
olarak toplum ele alinmaktadir. Giivenligin degisim siireci dikkate alindiginda ulus devlet
seviyesinde kendini goOsteren analiz toplum ve miiteakiben birey olarak
genisletilmektedir. Giivenlikteki bu degisim ¢ok tarafliligi esas alan bir yapiy1 zaruri

kilmaktadir.

Bu anlayisla beraber gilivenlik konusunda yeni kavramsallagmalar kendini
gdstermistir. Kopenhag ekoliiniin Uluslararas: Iligkiler baglaminda ehemmiyetli bir

pozisyona sahip olan “gilivenliklestirme” kavraminin kazanimina destek sagladig: ifade
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edilmektedir. Ekoliin lider kuramcilarindan Barry Buzan giivenliklestirmeyi somut ve

objektif olarak ele almaktadir (Aydin vd., 2012).

Ekoliin 0Oncii teorisyenlerinden O.Weaver giivenliklestirmeyi “giivenlik
uygulamalarinin yeniden iiretilmesine yarayan meseleleri veya alanlar1 giivenlik sorunu
haline getirmek i¢in siyasi elitler tarafindan olusturulan séylem eylemi (Speech Act)”
seklinde belirtmektedir (Kolasi, 2014:136). Giivenliklestirmeyle birlikte bu ekol
“glivenlik  disilagtirma-desecuritization” kavramina odaklanmaktadir.  Giivenlik
disilagtirma ile “daha Once tehdit olarak kabul edilen seyin artik tehdit olarak kabul
edilmemesi durumu” ele alimmaktadir (Mis, 2011:349).

Okula gore bu durumda giivenliklestirme negatif nitelendirilerek konularda
“glivenlik disilastirma” nin zarureti ele alinmaktadir (Mis, 2011:351). Soguk Savas siireci
giivenlik digilastirma konusuna 1yi bir misal teskil etmektedir. Bu siirecte kullanilan pek
cok glivenliklestirme sOylemi halihazirda tehdit olarak goriilmektedir. (Comak ve

Sancaktar, 2011:34).

Okulun literatiire bagka bir katkis1 ise giivenligin ¢ok boyutlu bir kapsamda
degerlendirilmesini temin etmek olarak bilinmektedir. Bu ¢ercevede Buzan’m “Security
on New Framework for Analysis” adindaki arastirmasinda giivenlik kavraminin igerigi;
(1) askeri, (2) siyasi, (3) ekonomik, (4) toplumsal ve (5) ¢evresel olacak sekilde bes
boyutla genisletilmistir (Kalkan Kiiciiksolak, 2018).

2.2.1.2. Paris Okulu

Didier Bigo ve Espeth Guild’in kaleme aldig1 “Sinirlarin Kontrolii: Avrupa’ya ve
Avrupa’da Serbest Dolasim-Controlling Frontiers: Free Movement into and within
Europe)” isimli arastirma ile ilk olarak giindeme gelmistir. Bu c¢alisma giivenlik
kapsaminda Paris Okulu anlayisinin teorisine bir ¢erceve ¢izmis ve kurulusuna temel
olusturmustur. Benzer sekilde J.Huysmans da “The Politics of Insecurity: Fear Migration

and Asylum in the EU” isimli aragtirmasiyla bu anlayigin i¢ginde bulunmustur.

Kopenhag Okulu’nda konular “dil-sdylem” vasitasiyla giivenlik meselesine
dontismektedir. Farkli oyuncular1 veya meseleleri bir grubu tehdit eder duruma getiren

soylem, giivenliklestirmeye zemin olusturan ana unsurdur. Bu manada Kopenhag
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Okulu’nun sdylemlerini kisitli goren Bigo ve Paris Okulu bu hususlardan esinlenerek
giivenligin siradan uygulamalar vasitasiyla degisik mesele ve alanlara tatbik edildigini
giindeme getirmistir. Risk ve tehditlere yonelik tedbir alinmasini, yalnizca belirli
sOylemlere istinat ettirmemistir. Paris Okulu giivenliklestirme arastirmalarinda, giivenlik
ve giivenliksizlikle alakali manalandirmalara ve bu manalandirmalarin olusturdugu
sartlara ve uygulamalara yonlenmesi gerektiginin iizerinde durmustur (McDonald,

2008b:568-570).

Giivenliklestirmenin yalnizca sdylem seviyesine diisiiriilmesi, bu kapsamda Paris
Okulu’nun, 6nemli oldugunu degerlendirdigi politik ve sosyal sartlarmn ve bu sartlarla
alakali eylemlerin esas alinmadig1 durumlar kisith bir goriise tekabiil etmektedir. Paris
Okulu giivenlik konusunda kimlik ve benzeri kavramlarmm meydana getirdigi sartlara

ehemmiyet vermektedir (McDonald, 2008b:571).

D.Bigo’ya gore, giivenliklestirme fiilini sadece sdylemin olusturdugu acil
uygulamalar gercevesinde ele almamak gerekmektedir. Bu yaklasim, sdylem vasitasiyla
giivenliksizlestirme fiilini uygulamanin ¢ok zor oldugunu ve bunun i¢in teknik
kabiliyetlerin yaninda, riskin tarifine ve neyin tehdit olusturduguna yonelik “ortak” bir
goriisiin resmi giivenlik unsurlar1 tarafindan tanimlanmasi gerektigini ifade etmektedir

(Bigo, 2006:385).

Bu yaklagim, esas olarak giivenlik konusunu sosyal bir yap1 olarak ele almaktadir.
Paris Okulu, i¢ ve dis glivenlik hudutlarin1 yok saymakta, giivenlik alani olarak ikisini de
icermektedir. Soguk Savasin bitmesi ve Avrupa Birligi’nin kurulmasiyla birlikte milli
hudutlarin 6nemini kaybetmesi, bu ayrimim kiymetini yitirmesine sebep olmustur. Ayrica,
organize sug Orgiitleri hudutlar1 agmis, sug ve sugun kaynagi degisik tilkelerde bulunmaya
baslamistir. Bu durumda kolluk kuvvetleri hudutlara takilmis ve silahli kuvvetler ise
Soguk Savasin sona ermesiyle beraber, sinir 6tesi harekatlar icin mesru sebepler bulmaya

baslamislardir (Bigo, 2001:93).

Okulun giivenlige iliskin fikirleri, “Oteki” kavramu ile alakaldir. Oteki kavranu,
halkin faaliyetleri ya da yonetim uygulamalar1 sonucunda diglanan topluluklar1 da ihtiva
etmektedir. Bigo’nun vurguladig: gibi, “gilivenlik, oteki gruplarin iizerinde istenmeyen

yan etkiler yaratabilmektedir” (Bigo, 2000:174). Bu diisiince Okulun, ortaya koydugu
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kapsamin odaginda yer almaktadwr. AB igerisindeki oOteki topluluklari go¢menler
meydana getirmektedir. Halktaki en ciddi endise, gd¢menlerin, kendilerinin bagli oldugu
yarg1 ve dinamiklere gogmenlerin zarar verme ihtimalleridir (Huysmans, 2006:100). Paris
Okulu anlayisiysa {ilke {izerinde kontrollerini kaybedeceklerinden endise eden
siyasetcilerin ve kendi geleceklerine dair endiseler tasiyan bireylerin olusturdugu bir

“gerceklik” bulundugu iddiasini tagimaktadir (Bigo, 2002:65).

Paris Okulu, giivenlik kavraminin ne sekilde ve hangi amaglarla kendini
gosterdigini  sorgulamaktadir. Giivenliksiz, halkin terérizm ve kiiresellesmenin
sonucunda gostermis oldugu reaksiyonlar neticesinde meydana gelmektedir. Farkli
cografyalardaki degisik yorumlar, toplumun hayat siirdiigii ortamin her gecen giin
yasanamayacak derecede giivensiz bir duruma geldigini vurgulamaktadir. Artan korku,

giivensizligi ve normal olarak giivenligi hep ilk sirada tutmaktadir (Bigo, 2002:63).

Paris Okuluna gore i¢ ve dis bi¢ciminde, klasik manada analiz edilen giivenligin
smirlart da farklhilasmistir. Bu noktada goc¢ ve go¢men konusu, netlik kazandirilmasi
gereken hususlarin baginda gelmektedir. Bu okulun giivenlik anlayisi, giivenlikle alakali
farkli anlayislar bilinmesine ragmen bunlarin ni¢in geri planda kaldigmi incelemekte, ele
almaktadir. Siyaset alaninda ve giinliik yasamda, 1s1ltis1 fazla olmayan konular giindeme
getirilmemektedir. Tim kurum/ kuruluslarin, yogunlukta olarak da toplumda etkin
gruplarin senelerce sucun odagmi issizlik ve gog¢ Tlstiine insa ettiklerinin altini
cizmektedir. Bu unsurlar, giivenliksizle issizlik-go¢ arasindaki miinasebetten hareketle
bir ger¢eklik olusturmaktadir. Bu kapsamda giivenligin ne oldugunu ve tehdidin tanimini

devlet belirlemektedir (Bigo, 2002:65).

2.2.2 Cevreleme Teorisi

ABD teoriyi Soguk Savas boyunca Sovyetler Birligi’ne yOnelik olarak uzun
donemli olarak uygulamistir. Bu agidan, cografyalara ve donemin anlayisina gore birgok
degisik dis politika vasitasinin farkli oranda ve senkronize bir bicimde kullanilmas ve iki
siper gli¢ arasindaki rekabetin harbe varmadan ABD’nin {istiinliigii ile neticelenmesi
dikkate alindiginda, tatbik edilen dis politika yontemleri icinde kayda deger bir 6rnek

teskil etmektedir. Cevreleme; zararli bir sey veya kisinin kontrol edilmesi,
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kisitlandirilmasi veya harbe sebep olmadan bir diger devletin politik kuvvetinin belli

smirlar i¢erisinde tutulmasi olarak ifade edilmektedir.

Cevreleme kavrami, 2. Diinya Savasi’nin ardindan diinya sisteminin tekrar teskil
edilmesi hususunda, yogunlukla Avrupa ve Ortadogu’da, Sovyetler Birligi’nin elde ettigi
konum ve kuvveti kullanmamasi maksadiyla ABD tarafindan ileri siiriilen dis politika
stratejisi olarak ele alimmaktadir (Rearden, 2012: 69-70). Bahse konu terimin ABD
Disisleri Bakanligi’nda gorev yapan George Frost Kennan tarafindan ortaya atildigi
belirtilmektedir. Kennan, Sovyetler Birligi’nin askeri ve politik olarak uzun vadeli

cevrelenmesi konusu ilk olarak 1946 senesinde bahsetmistir (Gaddis, 2005: 4).

Basaran (2010), N.Spykman'in kenar kusak teorisinin temelini olusturdugu
cevreleme teorisini; “bir devletin, hayatiyet atfettigi ulusal ¢ikarlarinin dost olmayan
baska bir gii¢ tarafindan ele gecirilme ya da etki alanina alinma tehdidi altina girmesi
durumunda, bu tehdidi, gerekli gordiigii bir araci kullanarak ortadan kaldirmak amaciyla
izledigi politikadir.” bigiminde agiklamaktadir. Bu agiklamaya, tehdidin tesirinin
geniglemesini  smirlandirarak, hedef {iilkedeki yonetimin beklenen hareketlere
yonlendirilmesi ve sonucunda iktisadi ve(ya) politik sistemindeki sorunlar, verimsiz
organizasyon bi¢imi sebebiyle hedef iilke rejiminin kendiliginden tesirsiz duruma

getirilmesini temin eden dis politika stratejisi seklinde ilaveler de yapilmaktadir (Basaran,
2010:7).

Cevrelemede, ABD’nin adimlar1, Sovyetler Birligi’nin i¢ Hilal’den kusatilmasi
ve bu sekilde kenar-kusak iilkelerde komiinizm rejiminin ortadan kaldirilmasi iistiine
kurgulanmistir. Fakat I¢ Hilal’de Iran, Irak, Tiirkiye ve Pakistan’da ABD hava iislerinin
tesisine karsin, Arap devletleri bu yapilanmaya katilmaya razi olmamislardir (Emeklier

ve Ergiil, 2010:70).

George Frost Kennan 1946’da ABD Harp Akademisi’nde “Sovyetler Birliginde
I¢ Politik Gii¢ Yapilanmas1” konulu ders esnasinda da: “ABD izleyecegi politikalarla,
Rusya’nin uluslararasi toplumun bir iiyesi olarak davramslarinda ve dis politikasinda
oyle ikna edici ve sasmaz model davranislar yaratmalidir ki, bu davranislar en sonunda
Sovyet sisteminin kalbine dogru kendi yolunu acip hem bu iilkenin hem de Birlegmis

Milletler’in (BM) giivenlik ¢ikarlariyla uyumlu degisikliklere neden olacaktir” demistir.
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Bu konusmasiyla, ¢evreleme teorisinin nihai amacmin diisman devletin i¢ siyasal
yapisinda farkliliklar olusturmak suretiyle, bahse konu iilkenin kendiliginden uluslararas1
sistemin veya basat oyuncunun hedefledigi dis politikalar1 izlemesi oldugunu ifade

etmistir (Harlow ve Maerz, 1991: 38).

ABD’nin 2.Diinya Savasi ardindan yuriittiigii ¢cevreleme politikasinin ve ittifak
olusturma egilimlerinin kenar kusak kuramiyla ahenk iginde oldugu ifade edilmektedir.
Bu agidan NATO-CENTO ve SEATO gibi paktlar vasitasiyla mihver bolge biitiiniiyle
sartlmistir (Davutoglu, 2011: 105). Kennan’m ABD’nin ulusal bagimsizligi ve
istiinliigiiniin stirmesi maksadiyla ABD’ye yakin yonetimlerin olmasini bir zaruret olarak
ele aldig1 bolgelerde kenar kusak olarak belirttigi alanla biiyiikk Olgiide benzerlik
gostermektedir (Gaddis, 2005: 29).

2.2.3. Giindem Belirleme Teorisi

[letisim konusundaki arastirmalar, 1960’11 senelerde davranis ve etki unsurlarma
onem vermistir. Bu donemdeki ¢alismalarda yogunluklu olarak 1970’lerde televizyonun
yasamin bir pargasi olmasiyla birlikte iletisim vasitalarinin halk ve kisi lizerinde
kuvvetleri tesirleri oldugu yoniindeki diisiinceler kendini gdéstermistir. Bu ¢alismalarda
esas olan 6ngdrii medyanin fonksiyonunun yalnizca bilgi paylasmak olmadigi bunun
yaninda politik karar verme ve bu kararlar1 karsi tarafa kabul ettirme esnasinda ana

oyunculardan birini olusturdugu hakikatidir (Keskin, 2012:2).

Bu donemdeki etki esashi arastirmalarin ilk siralarinda McCombs ve Shaw
tarafindan 1972 senesinde ortaya konulan “Giindem Belirleme Teorisi” gelmektedir.
Teoriye gore, iletisim vasitalar1 kisilerin neyi diislinecegini degil, hangi konuda
diistinecegini belirlemekte ve bu hususu da olaylar1 sunus sekliyle temin etmektedir
(Lilleker, 2013:37). Bununla beraber teorinin 6ziinde Walter Lippman’m 1922 senesinde
yazdig1r “Public Opinion-Kamuoyu” adli arastirmasi teorinin 6ziinii olusturmaktadir.
Lippman, kisilerin etrafindaki goriintiilerle kendi reel hayati arasinda bir irtibata
gereksinim hissettigini ifade etmektedir. Calismalarinda iletisim vasitalarinin kiginin
etrafindaki hakikatler ile diislincelerindeki degisik goriintiileri meydana getirdigini

belirtmektedir (Hawks, 2002:492).
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Lippman’in calismalarindan hareketle iletisim vasitalarinin, kisinin diisiincelerini
yonlendirdigi iddia edilmektedir. Diinya da olanlar hakkinda bireyleri haberdar etme
misyonunu Ustlenen iletisim vasitalarinin, ayni sekilde toplumun da ajandasini tespit
ettigi diisiincesini odaga koyan teoridir. {letisim vasitalarmin tiim bireyleri alakadar eden
problemler hakkinda toplumu aydinlatmasi ve bu problemlere yonelik konularin da kamu
oniinde bir ehemmiyetinin olmasi diisiincesini merkeze almistir. Iletisim vasitalarinmn
haberleri servis edis sekilleriyle (haberin boyutu, siiresi, bulundugu sayfa, servis edildigi
zaman periyodu vb.), bazi hususlara 6nem verip, bazi konular1 hizli gecerek toplumun

ajandasini tespit ettigi fikrine dayanmaktadir (Isik, 2014: 82).

Kuram, medya ve siyaset arasindaki baglantiyr bu miiesseselerin ajandalarindaki
basliklar kapsaminda kiymetlendirerek, her iki miiessesenin birbirlerine tesirini tespit
etmeye gayret etmektedir. Teoriye gore: bireyler iletisim vasitalarinin alakadar oldugu
konular1 bilmek ve farkli vakalara gdsterdikleri dnem seviyesini kabullenme giidiisii

gostermektedir (Terkan, 2007: 563).

McCombs ve Shaw, bireylerin yani toplumun iletisim vasitalar1 ile 6grendikleri
bilgileri kiymetlendirip vaka veya konularin kamuoyundaki ehemmiyetine iliskin bir
digiince elde ederek kendi ilgi alanlarmi meydana getirdikleri varsayiminda
bulunmaktadir (Giing6r, 2011: 98). Demokrasilerde kamuoyunun rahat bir bigimde
meydana getirildigi belirtilmekle birlikte baskici yOnetimlerde ise bir bigcimde

yonlendirildigi ifade edilmektedir (Yiiksel, 2007: 575).
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IKiINCi BOLUM
GUVENLIK ALGISINDAKI DEGISIiM

1. SOGUK SAVAS DONEMIi GUVENLIiK ALGISI

1.1. iki Kutupluluk

Bu doénemin jeopolitigi; farkli ideolojilere sahip olsalar da Almanlara yonelik
miittefiklik anlayist igerisinde hareket eden ve neticede galip gelen ABD ve Sovyetler
Birligi ekseninde olusmustur. ABD’nin bu donemdeki dis siyasetinin ana hedefi, savagin
bitiminde olusturulan cografi hudutlar i¢inde Sovyetler Birligi etkisinin ve kuvvetinin

denetim altinda tutulmasi bigiminde ele alinmistir (Sempa, 2002: 67).

Bu donemin politika treticileri “cevreleme teorisi”, “domino teorisi” ve “gii¢
dengesi dlizeni” gibi ¢cok farkli kavramlari ve teorileri literatiire kazandirmistir. Yasanan
gelismeler Mackinder’in Kara Hakimiyet Teorisinin bu donemde ehemmiyetli bir rolii

bulundugunu géstermektedir (Cohen, 2009: 28).

Sovyetler Birligi ve ABD zamanin jeopolitik durumunu teorik cercevede ortaya
koyan iki iilke olarak karsimiza g¢ikmaktadir. ABD iktisadi ve siyasi diisiincelerini
kitlelere kabul ettirmeye gayret etmis, bu yaklasimim sonuca ulagmasi ise tehdit faktori

olarak karsi tarafin mevcudiyetine bagiml olarak kendini gdéstermistir (Agnew, 2003:
102).

Soguk Savas doneminin genellikle ABD tarafindan ortaya atilan kuramlar
kapsaminda bicimlenmesine karsin Sovyetler Birligi’nin de sosyalist diinyaya hiikmetme
ve komiinist bir sistem meydana getirmeyi amaglayan “Brejnev Doktrini” gibi anlayislari
s6z konusu olmustur. Bu siirecte ABD tarafindan uygulanan doktrinler Sovyetler
Birligi’nin yayilmasmin engellenerek c¢evrelenmesi anlayisini esas almistir. Bu
politikalardan 6ne c¢ikanlar “Truman Doktrini”, “Marshall Plan1” ve “Eisenhower
Doktrini” ¢er¢evesinde uygulanan ¢evreleme teorisi ile iki zit kutbun iligkilerini ilerletme
cabalar1 yani “yumusama-detent” siireci ile kendini gosteren Kissinger politikalaridir

(Balci, 2016:111).
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iki kutup arasindaki uyusmazliklar miittefik olmalarmna ragmen daha Ikinci Diinya
Savasi’nin bitmesinden hemen dnce kendini géstermeye baslamistir. Bu uyusmazliklarin
ana sebeplerinden birisi de biiylik ideolojik anlayis farkliliklarindan kaynaklanmigtir.
Ikinci Diinya Savas’nin sona ermesine yakin bir dsnemde, Roosevelt’in yerine gegen
Truman’in Bagkanligi doneminde, ABD’nin Sovyetler Birligi ile iligkileri ideolojik
farkliliklar nedeniyle bozulmaya baslamistir. ABD demokrasiyi ve pazar ekonomisini
benimserken, Sovyetler Birligi ise baskici, totaliter bir anlayisla komiinizmi
desteklemistir. Diger yandan, iki kutbun Ozellikle Asya ve Avrupa’daki menfaat
catigmalar1 kutuplasmay1 daha da keskin hale getirmistir (Miller Center of Public Affairs,
2015).

ABD’nin Truman doktrinini hayata gecirmesi ile beraber Soguk Savas’in zimnen
ilan edildigi kabul edilmektedir. Truman bu siirecte ABD dis siyasetinin temel

diisiincelerini (History Internet Adresi, 2019):
- Sovyetlerin komiinizmin merkezi oldugu,

- Komiinizmin icra ettigi faaliyetlerle ve fiili isgaller yoluyla genislemeye

calistig1,

- Bu taarruzlardan tilkeleri muhafaza etmek icin tilkelere iktisadi ve askeri destek

verilmesinin zaruri oldugu seklinde ifade etmistir.

Truman Doktrininin meydana getirilmesinde ciddi emegi bulunan George F.
donemli, sabirli, fakat sert ve uyanik olmasi gerektigini ve Rus yayiimact egilimlerinin
cevreleme politikasiyla engellenmesi gerektigini” belirtmistir (Kennan, 2003:63). Diinya
diizeninin iki kutupluluk {izerine oturtulmasi, niikleer silahlarmn fazlalagmasi, iki farkli
giiclii ve birbirine karsit goriisiin egemenlik kavgasi vb. yasanan gelismeler, ¢evreleme

politikasinin odagina oturtulmustur (Ikenberry, 2001:172).

Bu donemde Sovyetler Birligi agisindan 6ne ¢ikan en 6nemli gelisme 1968 yilinda
Leonid Brejnev tarafindan agiklanan ve kendi ismi ile anilan “Brejnev Doktrini’dir.

Brejnev, goriislerini su ifadelerle agiklamistir (Armaoglu, 2010: 688):
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“Gayet iyi bilinmektedir ki, sosyalizmi insa etmenin ortak tabii kanunlart vardir
ve bu kanunlardan sapma, sosyalizmden sapma neticesini verir. Sosyalizme karsi olan i¢
ve dis kuvvetler, belirli bir sosyalist iilkenin gelismelerini, kapitalist sistemin tesisi
yoniine dondiirmeye ¢alisirsa, bir iilkede sosyalizme yonelik bir tehlike ¢ikarsa, bu ayni
zamanda bir biitiin olarak sosyalist milletler toplulugunun giivenligine de yonelik bir
tehlike olacaktir. Béyle bir durum, sadece o iilkenin degil, biitiin sosyalist iilkeleri

ilgilendiren ortak bir sorun haline gelir”.

Brejnev Doktrini’nde 6ne ¢ikan ana faktdr komiinizme yonelik herhangi bir tehdit
hissedilmesi durumunda savas da dahil biitiin tedbirlerin alinmasina vurgu yapmasidir.

Zaten Cekoslovakya ve Afganistan miidahaleleri de bu ¢ercevede ele alinmistir.

Fransizcadan gecen detente sozciigii gerilimlerin azaltilmasi manasina gelmekle
birlikte ABD Sovyetler Birligi iligkileri agisindan ayr1 bir 6neme sahiptir. Yumusama-
detente siireci 1971 yilinda ABD Baskani Nixon ile baslatilmis olup bu siiregte Disisleri
Bakan1 Kissenger’in diisiinceleri 6ne ¢ikmustir. Bu donemde yillarca izlenen
politikalardan farkli olarak diyaloga ve isbirligine daha agik bir tavir sergilenmistir

(Sezenler, 2009: 164).

Bu siire¢ genel olarak degerlendirildiginde, iki kutuplu diizen igerisinde ABD ve
Sovyetler Birligi bir glic miicadelesi i¢cinde diinyay1 kendi tesir bolgelerine gore ayirmis
ve bu bolgeler iki iilke arasinda da kabul gormiistiir. Ancak, iki kutuplu diizende
menfaatlerin gelistirilmesi ve tesir alanmin arttirilmas: istenen yerlerde ciddi
karsilagsmalar ve restlesmeler kendini gostermistir. Buna ragmen miicadeleler genellikle
iki iilkenin etkisinde bulunan iilkeler arasinda yasanmis ve dogrudan iki bliylik gii¢

arasinda catigma noktasina gelmemistir.

1.2. Devlet Merkezli Algilama

Ikinci Diinya Savasi’'ni miiteakip Sovyetler Birligi ile ABD onderligindeki iki
kutup arasindaki miicadele esnasinda giivenlik paradigmasi genel olarak realist cercevede
belirlenmistir. Tki kutuplu diizenin siirdiigii 1990 senesine kadar olan siirecte pek ¢ok iilke
tarafindan esas alinan bu anlayisin ana 6zelligi de devlet odakli, askeri glivenligi esas alan

ve gliclin arttirilmasimi 6n planda tutan bir felsefeye sahip olmasidir (Baldwin, 1995:120).
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Bu donemdeki giivenlik anlayisinda devletler uluslararasi arenada ana oyuncular
olarak karsimiza ¢ikmaktadir. Tarihi siire¢ igerisinde her ¢esit olusumun tistesinden gelen
devlet kavrami, kigilerin siyasi organizasyonlarmin odaginda konumlanmistir. Devlet
kavramindan daha 6nce gelen bir makam, karar mekanizmasi bulunmadig1 gibi siyasi
bagliligin 6ziinii olusturabilecek ayr1 bir olusum da bulunmamaktadir. Bu nedenle kisiler
ve belli kitleler gibi devlet harici oyuncular1 alakadar eden hususlar ikincil derece 6nem

arz etmekte ve alt baslik olarak ele alinmaktadir (Snyder, 2004:59).

Devletlerin tavirlarina sekil veren ana olgu acisindan bazi realist kuramcilar
“insan dogasma” ve bunu belirleyen ana husus olarak da “doga durumuna” vurgu
yapmustir. Burada bireylerin tamamini belli bir ¢er¢evede birlikte tutacak genel bir kanun
bulunmamaktadir. Bu kapsamda, bireyler arasinda devamli siddet yonelimi ve hayatini
kaybetme hissi hiikiim siirdiigii, tiim bireylerin kuvveti ve imkanlar1 ¢ercevesinde hayatta
kalabilmek maksadiyla her seyi yapabilecegi devamli ve genel bir harp ortami
bulunmaktadir. Bu sebeple herkes hayatini muhafaza etmek, emniyet ve giivenligini tesis

etmek mechburiyetindedir (Hobbes, 2008:63-64).

Neorealist anlayis agisindan da devletleri asil smirlayan husus uluslararasi
diizenin anarsik durumu, diger bir ifadeyle oyuncular arasinda {ist otoriteden yoksun bir
sistemdir. Karar verici iist bir otoritenin bulunmadig1 yalnizca siyasi bakimdan ayni
sayilan oyuncular tarafindan belirlenen uluslararasi diizende bir devletin pozisyonu sahip
oldugu kuvvetle direkt olarak iliskilidir. Bu diizende 6ne ¢ikan milli menfaatlerin elde

edilmesi ve varhigm devam ettirilmesi diger bir deyisle giivenliktir (Waltz, 1979:88-89).

Netice itibari ile Soguk Savag doneminin ana yaklagimi realizm, realizmin sonucu
olarak da bu donemin basat oyuncular1 devletler ve devletlerin hareketlerine yon veren
kavramda giivenliktir. Bu kapsamda giivenlik kavramimim var olus nedeni olarak ifade
edilebilecek tehdit anlayis1 diger devletler nezdinde yapilmaktadir. Sonu¢ olarak i¢
problemlerle karsilagilsa da bunlar tehdit olarak nitelendirilmemekte ve bu sebeple tehdit

olgusunun ana unsurunu hudutlarin 6tesi olusturmaktadir (Krahmann, 2005:10-11).

Soguk Savas doneminde realizmin getirdigi devlet odakli algilamada tehdit
unsuru tabiat1 geregi askeri mahiyettedir. Nitekim kigilerin vefat1 gibi iilkelerin ortadan

kalkmasina sebep olan bu sekilde gelecekte elde edilebilecek diger biitiin kazanimlar1 yok
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eden unsur siddettir. Asil tehdit unsuru disaris1 oldugu i¢in bekaya kars1 olusturulabilecek
en bliylik tehdit de diger iilkelerin askeri giiclerinden kaynaklanmaktadir. Bu felsefe ile
Soguk Savas doneminde ozellikle ABD ve Sovyetler Birligi tarafindan giivenligin
saglanmasi i¢in miithis bir silahlanma yarisina girilmis, her iki iilkede kaynaklarmnimn ciddi

bir boliimiinii askeri giice ayirmistir (Erdogan, 2013: 268).

Bu donemde devlet merkezli yaklagimda, her ne kadar askeri giiclin elde
edilmesinde ve devamliligin saglanmasinda iktisadi ve politik vb. farkli unsurlarda konu
edilse de higbirisi son noktada giivenligin tesis edilmesinde askeri imkan ve kabiliyetler

kadar ehemmiyetli olmamistir (Carr, 2001:102).

1.3. Ideolojik Rekabet

Ikinci Diinya Savas1 ardindan yasanan siirecte, bir tarafta ABD’nin dnciiliigiinii
yaptig1 kapitalizm ile diger tarafta Sovyetler Birligi’nin onciiliigiinti yaptig1 komiinizm
olacak sekilde iki farkli ideolojinin yaristigi, miicadele ettigi bir diizen kendini
gostermistir. Sermaye ve emek konusunda iki farkli ideolojide yasanan miicadele Soguk
Savas’in sona ermesine kadar olan siirecte uluslararasi giindemi ciddi sekilde mesgul
etmistir (Ingulstad, 2014:2). Molla iki ideoloji arasindaki rekabeti su sekilde ifade etmistir
(Molla, 2008:5-6):

“Ozgiirliige kavusturulmus, refah diizeyi yiikseltilmis ayni zamanda giivenligi
saglanmus bir Avrupa’'nin nasil olusturulacagi konusunda ABD ve SSCB arasindaki farkl
diinya goriisii ve bu swrada yasanan geligsmeleri algilama bi¢cimi bu rekabetin temel

nedenini olusturmustur”.

Bu siirecte iki farkli ideoloji pek ¢ok zeminde miicadele etmis, cok farkli olayda
kars1 karsiya gelmis ve bir¢ok kez de ¢atismanin kenarimdan doniilmiistiir. Diger yandan,
bu siiregte bu iki ideolojinin temsilcisinin rekabetinin diginda kalarak orgiitlenen ve 1955
yilinda ortaya ¢ikan “Baglantisizlar” blogu da uluslararasi arenada kendini gostermistir.
Gelismekte olan iilkelerin olusturdugu bu {igiincii blogun temel felsefesinde miicadele
halinde bulunan ideolojik bloklara girilmemesi yatmaktadir. Bu {iglincii blok i¢

miicadeleleri sebebiyle organizasyonel bir ittifak meydana getiremese de diinyadaki
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pozisyonu itibari ile dnem arz etmistir. Bu hareketin en ciddi kazanimi Bat1 Bloguyla

gelisim ve refah sorunlarinin miinazara edilmesi olmustur (Sahin, 2015:72).

Bat1 demokrasileri, BM’nin olusturulmasi i¢in politik zemini tesis etmis, kurumun
ana prensipleri, meydana gelecek olaylarin bariscil yollarla halledilmesine aracilik etmek
seklinde belirlenmistir. 24 Ekim 1945 giinii BM yasasi gegerlilik kazanarak, yeni diizende
BM, arabulucu rol ile tigiincii bir felaketin daha yasanmamasi adina sorumluluk almigtir

(https://www.un.org/en/about-un/, 2019).

Sovyetler Birligi ise 1946 yilinda, Balkanlar ve Orta Dogu cografyasinda etkisini
giderek daha da fazla gostermis, bu durum ABD liderligindeki bati demokrasisinde
endiseye yol agmustir. Sovyetler Birligi 1945-1948 seneleri arasinda Dogu Avrupa’da
sozde “halk demokrasileri” ismiyle gostermelik yonetimleri kullanmistir. Bu kapsamda
komiinizm ilk hakimiyetini Yugoslavya ve Arnavutluk’ta elde etmis, miiteakiben de
Romanya ile Bulgaristan Sovyetler Birligi’ne tabi kilinarak 1948 yilinda Prag
miidahalesiyle (Dogan, 2005:72) “Demir Perde” meydana getirilmistir (Jelavich,
2009:304).

Komiinizm ‘in bu ilerleyisi bati demokrasilerinde ciddi kaygilar yaratmus,
giivenlik algilarinda endise meydana getirmis ve bu donemde iki ideoloji arasindaki
miicadelenin her an bir catigsmaya doniisme ihtimali uluslararasi giindemi siirekli mesgul
etmistir. Iki farkli ideolojinin meydana getirdigi bloklasma 1949 yilinda NATO nun,
1955 yilinda da Varsova Pakti’nin kurulmasi ile somut olarak tamamlanmistir (Kongar,

2006:179).

2. SOGUK SAVAS SONRASI DONEM GUVENLIK ALGISI

2.1. Soguk Savas Sonrasi (1990-2001)

Soguk Savagin sona ermesi ile bir doniim noktasi yasanmis ve komiinist rejim
altindaki tilkelerde halk hareketleri gériilmeye baslamistir. Soguk Savas doneminde 6ne
cikan kavramlar yasanan bu gelismelerle beraber ¢ok farkli bir boyuta evirilmistir.

Sovyetler Birligi’nde goriilen bu doniisiimiin temelinde Bati Blogu ile yiiriitiilen
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miicadelede rekabet giiciiniin kaybedilmesi ve ekonomik anlamda yasanan sorunlar

bulunmaktadir (Brzezinski, 2000: 64).

Degisim siireci ile beraber uluslararasi arenada Dogu Blogu ile olan
miinasebetlerde pozitif gelismeler yasanmis; rekabet zemini yerini isbirligini daha ¢ok 6n
plana ¢ikaran bir diyalog atmosferine birakmistir (NATO El Kitabi, 2006:69). Diger
yandan, Sovyetler Birligi’nde yagsanan bu degisim riizgar1 bir¢ok farkli problemi ve siddet
olaylarini da beraberinde getirmistir. Kisitli imkanlar ve bir¢ok Dogu Blogu iilkesinde
merkezi ekonomiden demokrasiye ve kapitalizme ge¢ilmesi esnasinda yasanan giicliikler
bir araya gelerek ongoriilemez, karmasik ve siirekli degisime ihtiya¢ gosteren bir ortami

meydana getirmistir (Erdogdu, 2004:128).

Reform siireci Sovyetler Birligi’nin 1991 yilinda yikilmasi ile neticelenmistir. Bu
stire¢ uluslararasi camia agisindan da referans noktasi olmustur. Soguk Savas’in bitmesi
ile glivenlik cevrelerinde de ciddi degisimler yasanmistir. Yasanan bu degisimin
temelinde giic dengesinde yasanan farklilasma yer almistir. Soguk Savas’in sona
ermesinin ardindan uluslararasi platformda pozitif hava kendini gostermis olup bunun
Ozlinde uluslararas1 diizenin farkli bir siirece girmesi, uluslararasi mekanizmalarin
kurularak kiiresel seviyede baris, istikrar, huzur ve giivenligin saglanabilecegi ihtimali
yer almistir. Ancak, yasanan gelismeler 1s1ginda bu iyimser tablonun 6tesinde farkl risk
ve tehditler uluslararasi istikrar ve giivenligi tehdit etmeye baslamis, zaman igerisinde
Ozellikle teknoloji alaninda yasanan gelismelerle birlikte giivenlik olgusu i¢ ice girmis

cok farkli unsurlar1 igeren, tahmin edilemeyen ve farkli bir yap1 arz etmistir (Slaughter,

2000:112).

Soguk Savas’in ardindan yasanan siireci belirtmek maksadiyla kullanilan
kavramlardan birisi de “Yeni Diinya Diizenidir”. Bu kavramin mahiyeti tam olarak agik
bir sekilde belirtilmese de diinya ¢apinda emniyet ve giivenligin saglanabilecegi ve
iktisadi kalkinmanin tesis edilebilecegi bir sisteme vurgu yapildig1 kabul edilmektedir.
Meydana gelen bu diizende agik bir sekilde ortaya ¢ikan husus ABD’nin tek kiiresel gii¢

olarak “diinyanin jandarmas1” roliine biiriinmeye ¢alismasidir (Carpenter, 1992:24).

ABD’nin yeni sistemdeki bu jandarma roliine yonelik karsit fikirler de ortaya

atilmistir. ABD tek kiiresel gii¢ olarak uluslararasi diizeni idare etmeye ¢aligsa dahi ikincil
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aktorlerin bu duruma tesir edecegi ve ABD’nin adimlarin1 dengeleyecek sekilde hareket
edecegi bigimindeki diisiinceler bu dngoriiye karst ortaya atilan tezlerdir. Diger yandan,
giic dengesinin degismesi ile ortaya ¢ikan diizendeki problemler, riskler ve tehditler
kiiresel gli¢ olsa dahi bir devletin iistesinden gelemeyecegi kadar karmasik ve zorludur

(Carpenter, 1992:24).

Sovyetler Birligi’nin dagilmas1 sonrasi siirecte uluslararasi diizenin ve giivenligin
saglanmasina iligkin negatif diisiinceler de ortaya atilmistir. Bu kapsamda uluslararasi
diizenin gelecegine iligkin farkl bir anlayis da gercekte uluslararasi diizenin kontrol dis1
bir asamadan gectigidir (Rubinstein, 1991:54). Bu anlayisa gore uluslararasi diizenin tek
bir iilke ya da kurum/kurulus tarafindan kolaylikla yonlendirilmesi miimkiin degildir. Bu
diistincelerin en 6nemli temsilcilerinden biri James N. Rosenau’dur. James N. Rosenau
uluslararas1 diizenin bir karmasa icinde oldugu ve karmasik yapisindan dolayi ileride
seyredecegi durumun tahmininin kolay olmadigi fikrini ortaya atmustir. James N.
Rosenau’ya gore uluslararasi diizen degiskenleri tarihte goriilmedigi kadar biiylik ve

koklii degisimler yasamaktadir (Rosenau, 1990:9-10).

Yeni siireg, Soguk Savas’tan zaferle ¢ikan Bat1 Blogu {ilkelerinin siyasetlerinde
de farkliliklara sebep olmustur. Ortak diismanin yok olmasinin ardindan farkl giivenlik

yonelimlerine kaydiklar1 ve birbiri ile iliskisi olmayan bagimsiz politikalar1 esas almaya

basladiklar1 ifade edilebilmektedir.

Soguk Savas siirecinin ardindan ¢ok uluslu firmalar ve sivil toplum kuruluslari
uluslararas1 arenada daha serbest faaliyet gOsterme imkani bulmustur. Bu donemde
uluslararasi diizende s6z konusu tilke ve devlet dis1 oyuncu mevcudunda artig yaganmaistir.
Uluslararas1 arenada oyuncu sayisinin artmasi, yeni sistemde giivenlik problemlerinin
daha karmagik bir yap1 arz etmesi nedenlerinden birini olusturmustur. Bu siiregte giivenlik
yaklagimlar1 farklilasmaya baslamis, tehdit ve risk algilar1 degiserek kavramlari
degerlendirme bi¢imi degismeye baslamigtir. Soguk Savag’in ardindan giivenlik
kavraminin mahiyeti degismis ve boyutlar1 genislemistir. Eski sistemde tehdit olarak
degerlendirilen baz1 hususlar bu yapilarini kaybetmis, bunlarm yerlerini kiiresellesme ve
teknolojik ilerlemeler nedeniyle ¢ok farkli kavramlar ve sorunlar almistir. Ekoloji,

bulasic1 hastaliklar, diizensiz go¢, deniz haydutlugu, insan haklari, terérizm, insan
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kagake¢1lig1, uyusturucu, silah kacgakeiligi, yeni teknolojiler ve siber giivenlik gibi ¢ok
farkli ve yeni problemler kendini gostermeye baslamistir (Koger, 2004:110).

Yeni donemde ABD, diinyadaki konumunu ve kuvvetini korumak maksadiyla
kiiresel ve cografyalara gore bolgesel stratejiler uygulamaya baslamistir. ABD-Sovyetler
Birligi’nin olusturdugu ¢ift kutuplu yap1 yerine farkl ve ¢esitli unsurlarin bulundugu ¢ok
tarafli yeni bir donem kendini gostermistir. Farkli bir piyasa ekonomisi, demokrasi
anlayisi, kiiresel degerler ve diplomasiyle beraber farkli askeri konseptler, stratejiler ve
miittefiklik iligkileri uluslararasi1 arenada kendini gdstermistir (Giirlesen ve Demir,

2002:12).

Bu degisim siirecinde klasik savas yontemleri ve harp alanlarinin yapisi
farklilasmais, kisa zamanda neticeye ulastirilmasinin miimkiin olmadig1 bu miicadelelerde
klasik olmayan yontem, metot ve vasitalardan istifade edilmistir (Kuloglu, 2003:44). Bu
karmagik yapi igerisinde giivenlik paradigmasinin manasi genislerken, tehdit merkezleri
ve anlayis1 belirginligini kaybederek daha muglak belirsiz bir duruma doniigsmiistiir

(Koger, 2004:112).

Bu siirecin ardindan uluslararasi diizeni ve glivenlik anlayigini degerlendirirken
dikkate alinmas1 gereken ehemmiyetli bir husus da uluslararasi diizende kendini gosteren
biitlinlesme ve ayrigsma olmak tizere iki farkl egilimdir. Biitiinlesmenin gorildiigi konu
kiiresellesmenin de etkisiyle bolgesel birlesme egilimleridir. Hudutlarm belirsizlestigi ve
kiiresel problemlere yonelik miisterek ¢oziimlerin dikkate alindigi bir diizene iliskin
istekler kendini gostermistir. Diger yandan, uluslararasi diizende ayrigsma c¢abalar1 da
kendini gostermistir. Etnik, mezhepsel ve dinsel kimliklerin muhafaza edilmesi bu

dénemde problem alani olarak kendini gostermistir (Pekcan, 2007:15).

2.2. 11 Eyliil 2001 Teror Saldirilar (2001-2018)

Kiiresellesmenin hizli bir sekilde yasandigi bir donemde 11 Eyliil 2001 teror
saldirilarmin karsimiza ¢ikmasi ile birlikte uluslararasi diizen ciddi bir doniim noktasi
yasamistir. Terdrizm yaklagimindan uluslararasi diizene, risk ve tehdit algilamalarina
kadar ¢ok farkli konuda koklii degisimler yasanmaya baslamis, asimetrik tehdit gibi ¢ok

farkli kavramlar gilivenlik literatiirline girmistir. Sebep ve neticeleri halen daha farkli
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boyutlar da tartisilmaya devam eden bu olay ABD’nin gordiigii en etkili teror saldirist
olarak yerini almigtir. Bu olay1 bu kadar 6nemli ve etkili yapan husus verdigi zarardan
Ote hedefin mahiyetinden kaynaklanmaktadir. Diinya Ticaret Merkezi’ne yapilan bu
terorist eylemle kiiresel ¢apta iktisadi diizenin sembolii olan kurum ortadan kaldirilmistir.
Bu terorist saldirtyr bu kadar 6nemli yapan diger bir konu da Soguk Savas siirecinin
ardindan goriilen en biiylik silahli eylem olmasi ve tek kiiresel giic ABD’ye yonelik olarak
gerceklestirilmis olmasidir (Haser, 2018:44). Yasanan olaym ardindan George W. Bush
“teroristlerin Amerika’ya actig1 bir savas oldugunu, bu savasa cevap verecegini, bunlari
kimin yaptigmi bulacagini ve adalete teslim edecegini” ifade etmistir. Bu a¢iklama ile tek
kiiresel gilic olan ABD tarafindan basta EL Kaide olmak iizere terdrizme ve terdristlere

kars1 acikca harp ilan edilmistir (Halatci, 2006:89).

Terorist faaliyetler ¢cok farkli alanlarda daha onceden de yasanmis olmasina
ragmen terdrizm, ikiz kulelerin yikilmasi ile beraber giivenliklestirilen bir husus olarak
karsimiza ¢ikmistir. Bu tarihten itibaren terérizm kiiresel bir giivenlik problemi olarak
uluslararas1 arenanin ajandasinda ilk smralardaki yerini almistir. Bush yaptigi
konusmalarda Soguk Savas’in ardindan kendini gdsteren yeni diismani “kiiresel terér”

olarak hedefe koymustur (Buzan, 1991:119).

Bu kapsamda terér kavrami devletlerin, uluslararasi kurum/kuruluslarin,
stratejilerin ve iiretilen politikalarin en 6nemli bagliklarindan biri olarak yerini almaya
baslamus, terérizmle miicadele kapsaminda askeri harekatlarin yapilabilecegi, bu konuda
gerekirse yalniz hareket edilebilecegi ve demokratik anlayisi tiim diinyada egemen

kilmak i¢in caba gosterilecegi ifade edilmistir (Halatci, 2006:97).

Ikiz kulelere kars: diizenlenen bu saldirilar neticesinde terdrizm ABD giivenlik
yaklagiminm yeni oyuncusu olarak kendini gostermistir. Ikiz kuleler ile beraber ulus
devlet kavrami tartigilmaya baslanmis, terorizm nedeniyle bu yaklagimin tekrar
bicimlendirilmesi ve manalandirilmast caligmalarmma girigilmistir. ABD’nin kendi
menfaatlerine dokunmadig: siirece yasanan olaylara karsi ¢ikmasini esas alan diisiince,
yasanan olayla beraber disa acilimi esas alacak bicimde degisime ugramistir. Milli
giivenligin tesis edilmesinin kiiresel terdrizm nedeniyle yalnizca iilke politikalar1 ile
degil, diger devletlerin kendi {iilkelerinde yiiriittiigii stratejilerle de baglantili oldugu
ortaya ¢cikmistir. ABD tarafindan Afganistan ve Irak miidahaleleri bu degisim ve anlayis
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sonucu yapilmis, giivenligin smirlarin ¢ok ilerisinden itibaren tesis edilmesi ihtiyaci

cercevesinde hareket edilmistir (Karabulut, 2015:258).

ikiz kulelere yonelik yasananlar asimetrik tehdit kavram ile beraber ¢ok farkli
yeni glivenlik risk ve tehditleri giin yiizline ¢ikarmis, terérizmin sebep oldugu giivenlik
yaklagimma dogru degisim yasanmistir. Bu sebeple saldir1 biiyiik bir giivenliklestirme
periyoduna girilmesine neden olmustur. Giivenlik kavraminin tiim iilkeleri tesir altina
alan bir problem olmas1 sebebiyle, tiim oyuncular miisterek menfaat ¢evresinde bir araya
gelerek miisterek giivenlik anlayis1 meydana getirilmeye gayret gosterilmistir (Haser,

2018:44).

3. YENI GUVENLIK ANLAYISININ BELIRLEYiCI UNSURLARI

3.1. Kiiiresellesme Olgusu

Kiiresellesme olgusu iizerinde fikir birliginin saglandigi1 bir husus olarak
karsimiza ¢ikmasa da degisim ve dontisiim konusundaki tesirleri kiiresellesmenin kabul
goren en ehemmiyetli iki karakteristigi olarak karsimiza ¢ikmaktadir. Bu kapsamda
kiiresellesme yeni bir kavram olmamakla beraber Ozellikle Soguk Savas’in sona
ermesinin ardindan etkisini ciddi manada gdstermis politika, iktisat ve giivenlik
alanlarinda devrim niteliginde doniisiimlerin yasanmasima sebep olmustur (Erdogan,

2013: 66).

Sovyetler Birligi’'nin dagilmasmm ardindan kiiresellesmenin neredeyse her
konuda meydana getirdigi bu degisim riizgar1 neticesinde tehdit ve risk degerlendirmeleri
farklilagmis, cesitlenmis ve gilivenlik anlayisinin boyutlar1 geniglemistir. Giivenligin
genislemesi askeri konulara ek olarak iktisadi, sosyolojik, ekolojik, siyasal, teknolojik vb.
konularin da bu kavrama eklenmesi manasma gelmistir. Diger yandan, genisleme stireci
Soguk Savas doneminde giivenlikte esas olan devlet kavrammin &tesinde kisilerin,
kitlelerin ve devlet dis1 aktorlerin de gilivenlik konusunda tahlil edilmesi gereken

kavramlar olarak kendini gostermesine sebep olmustur (Paris, 2001:97).

Giivenlik yaklagimlarmda kendini gosteren doniisiimiin en temel nedenlerinden

biri, risk ve tehdidin geleneksel pozisyonunun Gtesine gecerek ¢cok yonlil ve asimetrik bir
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duruma gelmesidir. Yeni Diinya diizeni igerisinde O6zellikle teknolojik gelismelerle
beraber kendini gdsteren yeni giivenlik ortamindaki risk ve tehditlerin bigiminin, yerinin,
kaynaginin, zamanmin, boyutunun ve etkilerinin 6ngoriilebilmesi neredeyse imkansiz
hale gelmis ve yeni diizende miicadele tiim diinyay1 kapsayacak sekilde genislemistir

(Genelkurmay Baskanligi, 2007).

Yasanan gelismelerle beraber yeni giivenlik ortamina iliskin bir¢ok caligma
yapilmis ve yapilan bu caligmalarda farkli tanimlamalarla giivenlik alanlari1 ortaya
konulmaya c¢aligilmistir. Ornegin Harald Miiller tarafindan yapilan arastrmada yeni
giivenlik konular1 Sekil 10°da sunulan alanlara ayrilmistir. Yapilan farkl ¢calismalarda bu

alanlara yenileri eklenmis ya da daraltilmistir (Miiller, 2005:369).

Toplumsal Giivenlik

Cevresel Giivenlik ’ ‘

‘ Birey Guvenligi

Yeni Giivenlik
Konulari

' Kiiresel Giivenlik

Ekonomi Giivenligi

Bilgi Giivenligi .

Sekil 10. Yeni Giivenlik Konular1
Kaynak: (Miiller, 2005:369)

Bu arastirmacilardan asir1 kiiresellesmeci ekolii esas alanlar kiiresellesmenin
diinyay1 daha giivenli ve emniyetli bir hale doniistiirecegini iddia etmektedirler. Bu
ekolde, kiiresellesen iilkelerin problemleri bariscil yontemlerle sonuca ulastiracag ileri
stirtilmiistiir. Nitekim bu tilkeler ekonomik miinasebetleri zora sokabilecek gelismelere
engel olmaya calisacaktir. Diger bir ifade ile ekonomi basat aktoér olacaktir (Bilgin,
2005b:178). Zamanla ekonominin bagat aktor olacagi konusundaki asir
kiiresellesmecilerin fikirleri hakl ¢iksa da bu durum giivenlik problemlerini engellemek

sOyle dursun aksine korliklemistir. Robert C. Johansen “miitekabiliyet”, “esitlik”,
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“stirdiiriilebilir ¢cevre”, “demokratiklesme” ve “silahsizlanma” olmak iizere toplam bes
ilkenin uygulamaya gecirilmesi durumunda kiiresel giivenligin tesis edilebilecegini ifade
etmistir (Johansen,1994:377). Bu konudaki en giincel 6rnegi ise ABD’nin niikleer
caligmalar konusunda Iran’a yaptirimlar uygularken kendi niikleer giiciiniin azaltilmasi

hususunda bir seyler yapmamasi teskil etmektedir.

3.2. Uluslararasi Ekonomi

Ekonomik giivenlik diger giivenlik cesitleri ile ciddi bir baglant1 icerisindedir.
Bunun en 6nemli sebebi ekonomik giivenligin kisilerin yasamsal gereksinimlerinden
iilkelerin varliklarma kadar biiyiik ve genis perspektifte bir konu olmasidir. Bu kavramin
kiiresel c¢ergevede yapilmis bir tanimi bulunmamakla birlikte yogunluklu olarak
uluslararast1 ve milli anlamda mekanizmalarin diizgiin calistigi sartlar giivenli

addedilmistir (Buzan, Waver, ve Wilde, 1997: 7).

Ekonomi genel olarak mal ve hizmetlerin iiretimi, tiiketiciye ulastirilmasi,
degisimi ve ihtiyaclari giderilmesiyle alakali faaliyetleri ihtiva etmektedir. Ekonominin
giivenliklestirilmesi kavrami ise aciklamada belirtilen sirkiilasyonun siirekliligini

kapsamaktadir (Mesjasz, 2012: 241).

Halihazirda ekonominin uluslararasi bir konumda bulunmasi sorunlarin, krizlerin
simirlarini da o seviyede genislemistir. Bu kavramin biitiin diinyaya tesir eden neticeleri
giivenlik seviyesinde de ayrigmalara gidilmesine neden olmustur. Bu konuda giivenlik
ulusal, uluslararasi diizey ve devlet dis1 oyuncularm (kurumvkurulus/sirket/kisi) giivenligi

bigiminde ayrim gostermektedir (Mesjasz, 2012: 242).

Ekonomik vasitalarin askeri yontemlerin yerine ya da tamamlayict bir unsuru
seklinde kullanilmasi uluslararasi ekonomi miinasebetlerinin bir boyutunu meydana
getirmistir. Uluslararas1 ekonomik tedbirleri, hedef devlet/devletleri tedbiri hayata
geciren devletler bakimidan istenen bir pozisyon veya tutuma sevk etmek maksadiyla
bazi hususlardan yoksun birakmak ya da miikafatlandirmak seklinde ifade etmek

miimkiindiir (S6nmezoglu, 2005:387).

Halihazirda uluslararasi ekonomi anlayisi ve bu kapsamda alinan tedbirler

iilkelerin 6nemli bir dis politika vasitasi olarak kullanilmaktadir. Ozellikle kiiresellesen
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diinya diizeni igerisinde sermaye de kiiresellesmis ve ekonomi uluslararas: bir boyuta
evirilmistir. Uluslararasi ekonomi tedbirleri ceza amagl ya da ddiillendirici bir mahiyette
olabilmekte, bu husus hem uluslararas1 iliskileri hem de giivenlik durumunu
etkileyebilmektedir. Uluslararasi ekonominin dis politika vasitasi olarak kullanilmasi
yakin zamanda siklikla karsimiza ¢ikan “ekonomik savas” kavramindan farklilik arz
etmektedir. Ekonomik savas, fiili bir ¢atismadan ziyade siddet barindirmayan ve
muhasimin ekonomik giiclinii olumsuz etkilerken kendi veya miittefikinin ekonomik

giiclinii arttirmaya iliskin rekabeti tanimlamaktadir (Ar1, 2008:410).

Ekonomik imkanlarin dig politika vasitasi seklinde kullanimindaki istenen hedef,
kars1 tarafin ekonomisine dogrudan zarar vermekten 6te, muhasim iilkenin politik olarak
beklenen sekilde tavirlar sergilemeye yonlendirilmesidir. Bu durum, askeri kuvvet
kullanim1 yerine uluslararasi ekonomik giicten kaynaklanan vasitalardan istifade etmek

suretiyle hayata gecirilmektedir.

Ekonominin uluslararasi miinasebetlerde ciddi sekilde gii¢ elde etmesi, bu
kavrami iilkelerin dis politikalarinda diger {ilkeleri tesir altina alma ve yonlendirme

vasitasi seklinde kullanilmasini miimkiin kilmasi neticesini dogurmustur (Ari, 2008:346).

3.3. Bilgi ve Iletisim Teknolojileri Devrimi

Gilinlimiizde insanlik tarihinde goriilmemis bir siiratte degisim ve doniisim
yasanmakta, teknoloji alaninda yasanan ilerlemeler her giin farkli bir yeniligi insanligin
hizmetine sunmaktadir. Bilgi ve iletisim teknolojilerinde kendini gdsteren yenilikler
yasamm her alaninda kullanilmaya baslamustir. Ozellikle internet kullaniminin
yayginlagmasi ile ¢ok farkli ve yeni kavramlar hayatimiza girmis, yeni is imkanlari
kendini gostermis ve c¢ogu konuda klasik yontemler degisime ugranustir. Internet
kullanimi kiiresellesmeye ayr1 bir boyut katarken, iletisim imkénlarin1 bas dondiiren bir

stirate ulagtirmis ve ¢ok farkli bir diinya diizeninin kapilarini aralamistir (Peker, 2010:7).

Bilgi ve iletisim teknolojilerinde kendini gosteren bu bas dondiiriicii siirati Bill
Gates “Eger Volkswagen firmasi son 25 yil iginde bilgisayar sektorii kadar hizli gelismis
olsayd1 bugiin 500 dolara alacagimiz arabalara 25 dolarlik benzin koyup diinya turu

atmamiz miimkiin olacakt1.” seklinde ifade etmistir (Ozcan, 2010:3).
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Bilisim konularinda yasanan ilerlemelerde esas unsuru “bilgi” olusturmakta ve
tiim tiretim faktorlerinin Oniine gegirmektedir (Kocak, 2004:1). Bilgi ylizyil1 her ¢esit
bilginin dijital ortama aktarilmasini, yazilabilmesini ve dagitilmasint miimkiin kilan
teknolojilerin gelisimini isaret etmektedir. Bilgi yasadigi bu degisim ile fiziksel
kisitlamalardan kurtulmustur. Elektronik iletisim sebeke ve altyapilari, verilerin kolayca
farkli yerlere aktarilmasini saglayan sanal aglar ve internetin bahse konu teknolojilerin

basat aktorleri oldugu agik bir gergektir (Unver, Canbay ve Mirzaoglu, 2009:1).

Kemaloglu (2010) kamu hizmetlerinden finans sektoriine, savunma sanayiinden
saglik sektoriine kadar hayatin her alaninda kendini gosteren bu yeniliklerin bireylerin,
devletlerin ve uluslararasi sistemin giivenligi basta olmak {izere bir¢ok konuya iligkin

muhtemel sonuglarini su sekilde d6zetlemistir:

“Teknolojik gelismelerle ilerledigini sayan 'tarih anlayisimin' sonu geliyor.
Teknolojiye bagislamadiginiz  etik degeri, diismaninizdan talep edemiyorsunuz.
Aragsallasan teknolojinin temel kullanim amaglari, karlilik, tahakkiim, kitlesellestirme ve
kontrol oldu. Elektronik alandaki sigramalarin arkasinda militarizmin kapitalizmle olan
tarihi isbirligi duruyordu. Savaslar da 'teknoloji tarihine' eszamanli doniisiime ugradilar.
Uygarhigin asamalarina savas sektoriiniin modernlesme asamalart karsilik gelir. Ve
sonunda bilisim ve enformasyon teknolojileriyle 'kiiresel koy' olan diinyamiz simdi daha
tekinsiz. Giuintimiiz 'siber savaslar' zamani. Bilgi ¢agi metafizigiyle yiiceltilen siber dlem,
bir e-bomba ile alasag edilebilir savunmasizlikta. Kiiresel diizeyde bilgi islem ve iletigsim
altyapisi  ¢okertebilir ve kisisel bilgisayarlar kullanilamaz hale gelebilir. Web
sayfalarimin ele gegirilmesi, hizmet disi birakma, enerji, iletisim, finans, giivenlik ve
askeri sistemlerinin kontrolii ya da etkisizlestirme, kritik ve gizli bilgilere erisim siber

>

saldirinin hedeflerinde yer aliyor.’

Yapilan degerlendirmelerden de acikga anlasilacagi lizere bilgi ve iletisim
teknolojilerine endekslenen altyap: ve aglarin her gegen giin fazlalagmasi, siber ortamin
tiim sektdrleri i¢cine ¢ekmesi bir¢ok giivenlik problemlerini, risk ve tehditleri de yaninda

getirmektedir (Peker, 2010:9).

Bilgi ve iletisim teknolojilerine olan bagimlilik ve siber uzayin siber saldirganlarin

hedeflerini hayata gegirebilecekleri bircok zafiyete sahip olmasi, iilkelerin, bireylerin,
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kitlelerin, kurum/kuruluslarin, firmalarin, uluslararas: sistemin diger bir ifadeyle tiim
diinyanin sosyo-kiiltiirel, siyasi, iktisadi ve askeri giivenligini tehdit eden bir faktor
olusturmaktadir. Bu tehditlerin biiyiikligii, 6nemi ve yasatabilecegi problemler, bu
zorluklarla miicadele edebilecek hususlar1 6n plana c¢ikarmistir (Unver, Canbay ve

Mirzaoglu, 2009:1).

3.4. Sayilan ve Etkinligi Artan Devlet Dis1i Aktorler

3.4.1. Bireyler

Modern giivenlik yaklagimlarmin temel 6zelligi, geleneksel anlayista odak
noktasina konan devletin yerini bireyin almasidir. Bu anlayista kisilerin glivenliginin tesis
edilerek muhafaza edilmesi devletin ana vazifesi olarak ele alinmaktadir. Birey glivenligi,
kisilere yonelik risk ve tehditlerin tespit edilmesi, bunlardan korunmasi ve maruz
kalindiginda ise negatif tesirlerinin bertaraf edilmesi ya da asgari seviyeye ¢ekilmesi
biciminde belirtilmektedir. Kisi giivenligi, bireylerin ana insani gereksinimlerinin
karsilanmasi ile temel hak ve Ozgilrliikklerin muhafaza edilmesiyle iliskili olarak
degerlendirilmektedir. Bu sebeple birey glivenliginin biitiin alanlar1 icerdigini ifade etmek

hatal1 bir bakis agis1 olmayacaktir (Arman, 2011:48).

Muhafaza edici bir giivenlik yaklasimi olan birey gilivenligi, ilk once hayatin
Ozilinli olusturan temel hak ve 6zgiirliikleri muhafaza etmeyi odak olarak almaktadir.
Kisiler i¢in o6zgiirliikk esas unsurdur (Coskun, 2003:6). Ancak, maalesef hala daha
giiniimiizde birey gilivenliginin ¢ogunlukla devletler tarafindan ¢ignenmesi olaylar
yasanabilmektedir. Iki unsur arasmda ciddi kuvvet esitsizligi oldugundan, kisilerin
devlete ve devletin kolluk kuvvetleri de dahil farkli mekanizmalarma karsi korunmasi
Ozgirliigiin saglanmasi1 agisindan 6nem arz etmektedir (Aksu ve Turhan, 2012:72). Zira
yakin zamanda Oncelikle insan haklar1 ihlaller olmak {izere kisilerin 6zgiirliiklerinin
muhafaza edilmesi i¢in uluslararasi sistem tarafindan atilan adimlar ve gerektiginde
yapilan miidahaleler kisi giivenligine verilen Onemin agik bir gostergesini

olusturmaktadir (Karabulut, 2015:140-141).

Birey giivenligi, temel hak ve Ozgiirliiklerle beraber Maslow’un ihtiyaglar

hiyerarsisi piramidinde belirttigi, hayatin1 devam ettirme, barmma, yeme, i¢me gibi ana
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gereksinimlerini ve bu hususlara iliskin tehlike durumunda kisileri korumak ve bu
tehditlerle beraber birey gereksinim ve isteklerini giderebilecek siiregleri olusturmayi

amaglayan giivenlik ¢alismalarin1 da kapsamaktadir (Arman, 2011:49).

Kiiresellesen diinya diizeninin getirdigi cinsiyet ayrimciligi, azimnliklarin ve
gbemenlerin korunmasi, ekolojik problemlere hassasiyet, bulasic1 hastaliklarla savas,
ter0rizmle miicadele, siber glivenlik, dinsel ve mezhepsel farkliliklar gibi konular da birey

giivenligi ile alakali hususlarla yakindan baglantilidir (Sener, 2019:15).

3.4.2. Hiikiimet Dis1 Kuruluslar

Uluslararasi sistemde iilkelerin ¢ok ciddi tesiri altinda kalmadan olusturulan ve
cok farkli alanlarda faaliyetlerini icra eden bircok organizasyonun mevcudiyetinden s6z
edilmektedir. Salamon hiikiimet dis1 kuruluslar1 21. yiizyilin icadi olarak nitelenmektedir
(Salamon, 1997: 60). Uluslararas1 arenada etkin olan hiikiimet dis1 kuruluslar halihazirda
sosyo kiiltiirel yapmnin da oOnemli aktOrlerinden biri konumundadir. Giiniimiizde
demokratik anlayisin devammin saglanmasi ve giivenlik konularinda sivil toplumun
rolinlin ve etkinliginin siirdiiriilmesi biliyilk oranda hiikiimet dis1 kuruluslarin

mevcudiyeti ile dogrudan iligkilidir (Stewart, 1997: 28).

Cogu konuda goriildiigli gibi hiikiimet dis1 kuruluslar kavrami iistiinde de ortak
bir diisiince birliginin ve tanimin varhigindan s6z etmek miimkiin degildir. En genel
ifadesiyle Craplet tarafindan yapilan tanima gore hiikiimet dis1 kuruluslar kar hedefi
bulunmayan 6zel organizasyonlardir (Craplet, 1997: 105). Bunun yanmda hiikiimet dis1
kurulus kavrami ¢ogunlukla iilkelerin karsit1 ve kar hedefi olmamanin karsilig1 seklinde
ifade edilmektedir (Fernando ve Heston, 1997:12). Bir baska sekilde belirtmek gerekirse,
hiikiimet dis1 kuruluslar dendiginde herhangi bir devlete bagli olmadan ve kar maksadi
bulunmadan faaliyetlerini icra eden organizasyonlar akla gelmektedir. Bu kapsamda
hiikiimet dis1 kuruluslar toplumun orgiitlenme gereksiniminin, doniisiimiin ve daha iyi

sartlara ulagsma arzusunun disa vurulmasidir (Smillie, 1997: 570).

Hiikiimet dis1 kurulus seklinde belirtilen bu kavramlarin 6ne ¢ikan 6zelliklerinden
biri direkt olarak halkla irtibat halinde olmalar1 ve devletlerle herhangi bir hiyerarsik,

resmi iligkilerinin olmamasidir (Jones, 1991:542). Hiikiimet dis1 kuruluslarin kendilerini
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gostermeleri ve siiratle yayginlagmalar1 ile beraber devlet odakl siyasal organizasyonlar
yerini daha ¢ok sivil toplum odakli yaklagimlara birakmaya baglamistir. Bu kapsamda
giiniimiizde devletlerin bir unsuru olmayan sivil toplum kavrami tiim iilkelerde siiratle

yayilmakta ve genislemektedir (Salamon ve Anheier, 1997:60).

Sivil toplum kavrami baslangigta daha ziyade “daha iyi bir toplumsal diizene
kavusmak i¢in bireyin hak ve yiikiimliiliikklerini diizenleyen siyasi kurumlar” (Caha,
1994: 52) manasinda kullanilirken giinlimiizde iilkelerin organizasyonel ve fonksiyonel
yapis1 haricinde olan bir bolge anlasilmaktadir. Bununla beraber, devlet ve sivil toplum
farki ile hangi hususlarin vurgulanmak istendigi ¢ogunlukla net degildir. En genel sekilde
devletin organizasyonel, hukuksal ve fonksiyonel yapisinin haricinde bulunan bdlgenin

sivil toplumu meydana getirdigi ifade edilmektedir (Baharcicek, 2008:299).

Hiikiimet dis1 kuruluslar icra ettikleri ¢ok farkli roller ve etkinlikler ile giivenlige
cesitli boyutlarda katki saglamaktadir. Hiikiimet dis1 kuruluslar kamuoyu olusturma,
uluslararas1 hukuki mevzuatin meydana getirilmesine katki saglama, yargisal konulara
istirak, anlagsmazliklarin baris¢il ¢6ziimii, uluslararasi kurum/kuruluslara veri saglama ve
kurallarin uygulanmasi ile gézlemlenmesi gibi ¢ok genis ¢ercevede icra ettigi farklh
faaliyetler ile giivenlige katki saglamaktadir. Bu kuruluslarin odak noktasini genellikle

insan olusturmaktadir (Baslar, 2005: 87).

3.4.3. Cokuluslu Sirketler

Kiiresellesmeyi siiratlendiren ve siiregte etkin olan basat aktorlerdendir.
Kiireselciler arasinda dahi ¢ok wuluslu sirketlerin tanimi konusunda farkliliklar
bulunmaktadir (Bolat ve Seymen, 2005:53). Asm1 kiireselciler c¢okuluslu sirketi,
kosullarda olusan degisikliklere bagli olarak {iretimi kiiresel boyutta degistirebilen
firmalar olarak tanimlamaktadir. Asir1 kiireselciler iilke idarelerinin ¢ok uluslu sirketlerin
yatirrm yapmalart ic¢in ciddi gayret gosterdigini ve tesvik paketlerini glindeme
getirdiklerini belirtmektedir. Stipheciler ise bu sirketlerin en biiylik ve yaygmn
orneklerinin dahi satiglarinin ve sermayelerinin kendi iilkelerinde oldugunu ve bunlarin
uluslararasi kurallara tabi kiiresel ¢capta faaliyet gosteren yerli sirketler olduklarini iddia
etmektedir. Bu sirketler dzellikle Ikinci Diinya Savasi’nin ardindan tiim diinyada siiratle

genislemis olup giiniimiizde diinyadaki neredeyse tiim iilkeler ¢okuluslu sirketlerle irtibat
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icerisine girmistir. Kiiresel ticaret hacminin iicte ikilik kismini idare eden bu firmalarin
kiiresel sermaye piyasalarmin gelisiminde ehemmiyetli bir rolii bulunmaktadir (Perraton

vd., 2000:19).

Cokuluslu sirketlerin, diinyanin herhangi bir yerindeki iilkenin kaynaklarindan
istifade edebilmesi i¢in, bunlara sahip olmasi gerekmemekte, fakat faaliyet gosterdikleri
iilkede kanuni firmalarla miisterek faaliyet gostermeleri gerekmektedir. Bu husus dikkate
almdiginda ¢ok uluslu sirketler birgok {ilkedeki faaliyetleri koordine ve denetim giiciine
haiz firmalar olarak ifade edilmektedir. En yaygin ve giiclii ¢ok uluslu sirketler bile
faaliyette bulunduklar1 smirlar icerisindeki ulusal hukuki diizenlemelere riayet etmek
durumundadir. Sirketler faaliyet gosterdikleri yerlerin hukuki mevzuatindan istifade
etmeye gayret gosterirken, tilkedeki firmalarla koordine igerisinde hareket ederek tiiketici

egilimlerine iligkin bilgi elde etmektedir (Dicken, 2000:50).

Cokuluslu sirketler genel olarak, merkezi belli bir iilkede bulunmasina ragmen
fonksiyonlarmi bir ya da daha ¢ok iilkede merkezin koordinesindeki subeler veya baglh
kiiciik firmalar vasitasiyla belli isletme politikalar1 gercevesinde idare eden sirketler

seklinde tanimlanabilmektedir (Tokol, 2001).

Kiiresellesmenin siliratlenmesiyle beraber c¢okuluslu sirketlerin = faaliyet
gosterdikleri konular, organizasyon yapilari, idare yaklasimlar1 da degisiklige ugramaya
baslamugtir. Sinir kavramu belirsizleserek ve hatta cogu noktada ortadan kalkarak, farkli
bir boyuta evirilerek, kiiresel c¢ercevede faaliyet gosterilmeye baslanmistir.
Kiiresellesmenin bu sirketlerden farkli, bagimsiz degerlendirilemeyecegi ve bu kavramin
iktisadi boyutumda ¢ok uluslu sirketlerin hayati 6nem arz ettigi miisahede edilmektedir
(Krvilcim, 2013:13).

Cokuluslu sirketler, kiiresellesmenin siiratlenmesiyle beraber ciddi sekilde one
cikmis, faaliyette bulunduklar1 konular ve finans sistemleri gelisme kaydetmistir.
Kiiresellesmenin sagladigi esneklikler; (1) yiiksek seviyedeki sermayenin ¢ok uluslu
sirketler vasitastyla diinyanin herhangi bir noktasina kolaylikla gonderilebilmesi, (2) bu
sirketlerin emegin veya vergilerin daha uygun oldugu bolgelere gecebilmesi, (3) internet
ve etkili siiratli iletisim vasitalarinin fazlalagmasi, (4) elektronik ticaret 6rnegindeki gibi

farkli pazarlama yontemlerinin yayginlasmasi seklinde ifade edilebilmektedir.
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Bahsedilen bu konulardan giiglii cok uluslu firmalar yogun olarak istifade edebilmektedir
(Katircioglu, 2008:100).

Diger taraftan, ¢cokuluslu sirketlerin ydonetim merkezlerinin, sahiplerinin, faaliyet
gosterdikleri yerlerin ¢ok farkli ve adinda da ifade edildigi gibi ¢cokuluslu olmas1 bazi
konularda avantaj/dezavantajlar ihtiva etmektedir. Ancak c¢okuluslu sirketler sahip
oldugu sermaye ve ticaret hacmi dikkate alindiginda Ozellikle ekonomi giivenligi

konusunda 6n plana ¢ikmakta ve kendini gostermektedir.

3.5. Uluslararasi Sistemin Tek Kutuplu Yapisi

Tek kutuplu bir diizenden s6z edebilmek i¢in, imkdn ve kabiliyetler ile gii¢
bakimindan uluslararasi arenada yalniz bir hegamonik giiclin bulunmasi gerekmektedir.
Bu biiytik giic, kendi tercih ve menfaatlerini diger iilkelere uygulatma kabiliyetine haiz
olmali ve uluslararas1 siyaseti yonlendirebilmelidir. Ancak, tiim bu hususlar1 yerine
getirirken de diger oyunculara bagimli olmamasi gerekmektedir. Sadece boyle bir

ortamda tek kutuplu (unipolar) diizenden s6z etmek miimkiindiir (Giines, 2012:83).

Bir diizenin tek kutuplu olarak addedilebilmesi i¢in; bir iilkenin, uluslararasi
arenada basat aktor pozisyonunda bulunmasi, kuvvetinden ve etkinliginden istifade ile
uluslararas1 miinasebetleri idare edebilmesi gerekmektedir (Efegil ve Mustafaoglu,
2009:4). Ulkeleraras1 problemlerin ve uluslararasi anlasmazliklarm ¢dziimii konusunda
diizende etkin olan kuvvet, diger iilkelerin kendi menfaatleri ve tercihlerine hizmet
edecek sekilde kararlar vermesini talep edebilmekte veya bunu zorlayabilmektedir

(Aydin ve Bakincak, 2016:98).

Soguk Savas siirecinin sona ermesi ile birlikte ABD uluslararasi diizende tek
kiiresel giic olarak kalmis ve ayr1 bir pozisyona oturmustur. ABD’nin pozisyonu
sebebiyle bu diizen “tek kutuplu sistem” olarak ele alinmistir (Worhlforth, 1999:5). Fakat
tarihsel perspektiften degerlendirildiginde uluslararasi diizende higbir devlet uzun donem
diizene hakim olamamus, sistemdeki diger devletler ile aktorler tarafindan dengelenmistir

(Aydin ve Bakincak, 2016:98).

Tek kutuplu diizen basat aktoriin gozetiminde hiyerarsik bir durum arz ettiginden

dolay1 sistemde etkin devletin digerleri ile iliskisinde istikrarli bir isleyis s6z konusudur.
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Tek kutuplu sistemin belli bir diizen sagladig1 agik olmakla beraber bu durum siiratli bir
sekilde degisebilmektedir (Uzer, 2013:72-82). Nitekim neo realist yaklagima gore
uluslararasi diizenin anarsik yapisi nedeniyle devletler varliklarmi devam ettirebilmek

icin bagka bir devletin 6ne ¢ikmasi halinde onu dengeleyecektir (Waltz, 1993:75-76).

iki kutuplu diizenin sona ermesinden sonra ideolojik ¢atismalar sona erse de
diinya ¢atismalarin daha fazla yasandig1 ve istikrarsizliklarin arttigi bir hale gelmistir
(Dilan ve Kavuncu, 2015:946). Sovyetler Birligi’nin dagilmasmin ardindan uluslararasi
ve bolgesel capta dinsel, mezhepsel, etnik ¢atigmalar ile basta asimetrik tehditler olmaz
tizere farkli risk ve tehditler kendini gdstermistir. iki kutuplu diizende BMGK ajandasinda
bulunan catigmalara on {i¢ barig giicii askeri gorevlendirmesi yapilirken, sadece 1988-
1993 senelerinde bu rakam yirmi olmustur. Rakamlardaki bu artis dahi istikrarsiz ortamin
ve catismalarin arttiginin en acgik gostergesidir. Tek kutuplu sistem haricinde ortaya ¢ikan

diger iki diizen ise “¢ift kutupluluk™ ve “cok kutupluluk “tur. (Yilmaz, 2011:92)

4. YENI GUVENLIK ANLAYISINA YONELIK TEHDITLER

4.1 Uluslararasi Terorizm

Teror, Latince “terrere” kelimesinden tiiretilmis olup “korku vermek, yildirmak,
pes ettirmek ve dehsete diisiirmek” manalarma gelmektedir (Baseren, 2006:7). TDK ise
terorii “yildir1”, terérizmi “yildiricilik” seklinde ifade etmistir (Tiirk Dil Kurumu, 2019).

Terdrizmin tanimina iligkin birbirleri ile benzerlik arz eden veya birbirinden ¢ok
farkli hususlar1 kapsayan tanimlamalara rastlamak miimkiindiir. ABD terdrizmi “yerel
gruplar veya gizli ajanlar tarafindan muharip olmayan hedeflere kars1 yapilan dnceden

tasarlanmis, siyasi olarak motive edilen siddet” seklinde tanimlamustir (Kartal, 2018:46).

NATO tarafindan yapilan tanimlamada ise terdrizm, “kuvvet ya da siddetin
kanundis1 sekilde politik, dini, mezhepsel, ideolojik veya ¢ikar maksatl hedefleri elde
etmek amaciyla devletleri veya kitleleri zorlama veya korkutmaya ¢alisarak, kisilere ya

da mallarina kars1 kullanimi veya kullanma tehdididir (NATO, 2012).

Teroriin siirlart agsmasi, uluslararasi tesirler ve neticeler meydana getirmekte; bu

durumda uluslararasi terérizmin olusmasina sebep olmaktadir (Gengtiirk, 2012:3). Teror
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bir ya da daha fazla iilkece desteklenirse, diger bir iilkeyi ya da uluslararasi
kurum/kurulusu etkilemek maksadiyla yapilirsa, uluslararasi yasal mevzuati hedef alan
eylemler icra ederse, uluslararasi barig, istikrar ve giivenlik ortamina risk ve tehdit

meydana getirirse, uluslararasi hale gelebilmektedir (Semercioglu, 2016:100-101).

Giliniimiizde uluslararasi terdrizmle miicadele kapsaminda iilkelerin imzaladigi 12
anlasma bulunmakta olup 2001 senesinde BMGK’nin 1373 numarali karariyla bu

anlagmalar tiim tlilkeler agisindan zorunlu hale getirilmistir.

Bazi1 arastirmacilar tarafindan uluslararast terérizm “gdzetilen hedef,
gerceklestirilen eylemler ve kaynaklar: itibariyle birden fazla devleti ilgilendiren ve
uluslararas1 sonuglar doguran terdrist faaliyetler” olarak belirtilmistir (Semercioglu,
2016:100). Uluslararasi teror, ayni sekilde, anlasmalar veya uluslararasi teamiil hukuku
acisindan kabul gérmiis harp kurallar1 ve diplomasi yontemlerinin 6tesinde yapilan siddet

icerikli kampanya ve fiilleri de ihtiva edebilmektedir (Jenkins, 1974:2).

Yapilan degerlendirmeler neticesinde uluslararasi terorizmi; sinirlarin 6tesinde,
failleri ¢okuluslu olan, icra edilen fiilleri iki ya da fazla iilkeyi etkileyen, olusturdugu
problemlerin iki ya da fazla iilkeyi alakadar ettigi, farkh iilkelerce desteklenen ve
uluslararas1 kurum/kuruluslari, tilkeleri ve yasalar etkileyen terdr eylemleri olarak ifade

etmek mimkiindir.

Giliniimiizde bazi iilkeler tarafindan terér eylemleri ve terdr gruplar1 kendi
amaglarmni elde etmek maksadiyla kullanilabilmektedir. Diger yandan, siddet eylemleri
yayginlagmakta ve bazi durumlarda kimi terdr gruplari uluslararasi arenada icraatlarini
basar1 olarak yansitmaya gayret gostermektedir. Baris, glivenlik ve istikrar ortamina
tehdit olusturan terdr gruplar1 yaptiklari icraatlar1 fakir, mazlum ve magdur kisinin yaptigi
icraatlar gibi yansitmaya ¢alisarak destek¢i ve kamuoyu toplamaya gayret etmektedir. Bu
yOniiyle teror daha da fazla yayilmaya ve genislemeye baglamaktadir. Kendi milli ¢ikar
ve menfaatleri adna terdr gruplarindan, orgiitlerinden istifade eden bazi iilkeler terdrii

tirmandirarak farkli bir boyuta tasimaktadir (Casin, 2008:208).

Baris1 tehdit eder hale gelen terdr orgiitleri, eylemlerini “fakir adammn” yaptig:

eylemler olarak gostererek taraftar ve destek toplamaktadir. Bu agidan
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kiymetlendirildiginde terdrizm yayilmaya baslamistir. Kendilerini korumak adina terdr
yontemlerini kullanan devletler, terér sarmalini tirmandirmakta ve terdrii daha da fazla

kiiresellestirmektedir. Uluslararasi terore tesir eden hususlar1 (Kartal, 2018:54):

- Teknoloji alaninda yasanan bas dondiiriicti gelismeler,

- Ekonomik sorunlar, i¢ problemler ve gatismalar sonucunda yasanan diizensiz
gog¢ faaliyetleri nedeniyle eleman devsirmekteki kolaylik,

- Siyasi ve politik kosullarda goriilen degisim ve doniisiimler,

- Milli ve kisisel menfaatlerin elde edilmesi adina terore destekte yasanan artis,

- Kiiresellesmenin de etkisiyle tiim diinyada sermaye hareketlerindeki kolaylik
sonucunda terériin finansal gereksinimlerinin karsilanmas1 seklinde sralamak

miumkiindiir.

4.2 Kitle Imha Silahlarinin Yayilmasi

Kitle imha Silahlar1 (KiS), kisilere, binalara ve diger kaynaklara yiiksek diizeyde
ve biiyiik oranda tahribat yaratma ve hasar verme giiciine sahip silahlardir. Cok sayidaki
insan1 ve yapiy1 i yapamaz duruma getirmek ve etkilemek tizere dizayn edilmis kimyasal,
niikleer, biyolojik ve radyolojik silahlar ve maddeler KIS olarak kabul edilmektedir
(NATO, 2019: 135).

KIS kelimesi ilk kez 1937 yilinda Almanlarm Ispanya’y1 ugaklarla bombalamasini
konu edinen bir yazida kullanilmistir. BM, KiS ifadesini 1947 senesinden baslayarak
giiniimiize kadar kullanmaktadir. BM’ye gére KIS, “atomik patlayicr silahlar, radyoaktif
materyal silahlari, 6liimciil kimyasal ve biyolojik silahlar ve gelecekte atom bombasi ve
yukarida belirtilen silahlara benzer yikicilik gosteren tiim silahlar”dir (Diinya Saglik
Orgiitii, 2004:10).

KIS, klasik silahlarin birgok kez kullanilmasi neticesinde meydana gelen zararin
tamaminin ve hatta daha fazlasinin yalnizca bir kere kullanilmasi neticesinde ortaya
cikarabilen, bununla birlikte klasik silahlarm meydana getiremedigi taarruz sonrasi

negatif tesirleri de olan silahlar seklinde ifade edilebilmektedir (Ozgiir, 2006: 17).

Kimyasal, biyolojik ve niikleer silahlar ciddi zarar ve hasara sebep olmaktadir. Bu

yontemin tesirleri zaman ve mekan simirlarmi zorlamakta ve ¢atigmalarin ardindan dahi
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tesirler kendini gosterebilmektedir. Bu silahlarin kullaniminda 6ne ¢ikan diger bir
olumsuzluk da sivil ve askeri hedef ayriminin yapilamamasidir. Bu yonii itibari ile silahl1

catigsma hukuku agisindan da sorun teskil etmektedir (Findik, 2012:11).

Yapilan tanimlar cercevesinde KIS de kendi i¢inde niikleer, biyolojik, kimyasal
silahlar geklinde siniflandirilabilmektedir. Zaten 2004 yilinda alman 1540 numarali
BMGK Kkarari ile KIS in terdrist gruplar basta olmak iizere devlet harici aktorlerce elde
edilmesinin engellenmesi amaglanmis olup bu kararda yalnizca biyolojik, kimyasal ve
niikleer silahlar KIS kapsaminda ifade edilmistir (Denk, 2011: 97).

KIS’in ii¢ farkli ¢esidini de elinde bulunduran iilke sayis1 sinirhidir. Fakat Soguk
Savas doneminde bazi iilkeler bu kabiliyeti elde etmistir. Bu baglamda uluslararasi
platformda KIS e sahip olanlar ve olmayanlar seklinde iki grup otomatik olarak kendini
gostermektedir. Ulkelerin felakete yol acabilecek bu silahlar1 elde etmeye ¢alismasmin
sebebi cogunlukla giivenlik miilahazalarina dayandirilmaktadir. Ancak, bu durum
giivenligin tesis edilmesi bir kenarda dursun mevcut giivenlik sorunlarina bagkalarini da

ilave etmektedir. (Ozgiir, 2006: 20).

KIS’lerin terér amagli olarak kullanilma olasilig1 bu konuyu uluslararasi giivenlik
ajandasinin  iist swalarma konulmasma neden olmustur. KiS’lerin terdristlerce
kullanilmasi insanlari, sehirleri, deniz ulastirma yollarini, limanlar1 ve kargolar1 kisacas1

uluslararasi giivenligi tehdit eden 6nemli bir problemdir.

4.3. Deniz Haydutlugu

Deniz trafik hatlarmin yogun oldugu bolgelerde ve otorite boslugunun bulundugu,
kontroliin zayif oldugu alanlarda karsilasilan deniz haydutlugu faaliyetleri halk arasinda
yaygm olarak kullanilan korsanlik faaliyetlerinden farklilik arz etmektedir. Deniz
haydutlugu ile 6zel gemilerle, diger gemilerde bulunan miirettebat ya da mallara yonelik
kisisel menfaat elde etmek i¢in acik deniz alanlarinda yapilan faaliyetler ifade
edilmektedir. Korsanlik da ise bu durumdan farkli olarak devlet otoritesi ile devletten

alinan yetki ile bu faaliyetler yapilmaktadir (Topal, 2010:107).

Korsanlik konusuna iligkin ilk hukuki belge 1856 Paris Deklarasyonu olup bu

faaliyetler yasaklanmistir. Miiteakiben 1889 Mantevideo Sozlesmesi’nde korsanlik/deniz
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haydutlugunun engellenmesinin insanligin sorumlulugunda oldugu kabul edilmistir. 1937
tarihli Nyon Anlagmasi ise Akdeniz’de tanimlanamayan saldirilart deniz haydutlugu

olarak nitelendirmistir (Keyuan, 2009: 323).

Giliniimiizde deniz haydutlar1 6zellikle Somali sahilleri, Malakka Bogazi ve
Nijerya Korfezi’nde yogun olarak faaliyet gostermektedir. Modern deniz haydutlugu
eylemlerindeki artis esasinda 2003 yilinda en iist seviyeye ¢ikmis ama rapor edilen
saldirilarda 2006-2008 yillar1 arasinda kayda deger bir artis gézlenmistir. Yasanan deniz
haydutlugu faaliyetlerindeki artis deniz ulastirmasini ve dolayisiyla diinya ekonomisini
olumsuz etkilemis ve konuyu uluslararasi platformlarda ciddi sekilde giindeme
getirmistir. Deniz haydutlugunun artmasi ile birlikte deniz giiveliginin saglanmasi
maksadiyla iilkeler, uluslararasi1 kurum/kuruluslar tarafindan bahse konu bdlgelerde

askeri gemilerle deniz giivenlik harekatlar1 icra edilmeye baslanmistir (Dogru, 2017:559).

Uluslararas1 Deniz Ticaret Odas1 Denizcilik Biirosu (International Chamber of
Commerce, International Maritime Bureau-IMB) istatistiklerine gore, 2006 senesinde
239 olarak rapor edilen deniz haydutlugu ve silahli soygun rakamlari, 2007 senesinde
263’e, 2011 senesinde ise 439’a ¢ikmustir (Uluslararas1 Denizcilik Biirosu, 2012). Bu
saldirilarin cogunlugunun deniz ulastirma yollarmin 6nemli gegitlerinde ve petrol zengini
cografyalarda olmasi, deniz haydutlugunu kiiresel enerji giivenligine bir tehdit durumuna
sokmustur. Bununla birlikte, icra edilen deniz giivenlik harekatlar1 ve aliman tedbirler
sayesinde son IMB verilerine gore, deniz haydutlugu ve silahli soygun eylemlerinde
diislis yasanmis olup 2019 yilinda toplam 149 olay meydana gelmistir (Uluslararasi
Denizcilik Biirosu, 2019).

4.4. Diizensiz Go¢ ve Miilteci Hareketleri

Giivenlik ortamina risk ve tehdit olugturan 6nemli problemlerden biri de diizensiz
goc ve miilteci hareketleridir. Bazi arastirmalar kiiresel go¢ dalgalarin1 belirtmekte ve
etkileri ¢ok giiclii oldugu i¢in 21. ylizyilin “G6¢ Cagr” olarak adlandirilmasi gerektigini
ifade etmektedir. Uluslararas1 Gé¢ Orgiitii’ne gore; gé¢ “bir ya da bir grup insanm ya
uluslararasi bir smir1 gecerek ya da bir {ilke i¢cindeki hareketi” olarak tanimlanmaktadir

(Uluslararas1 Go¢ Orgiitii, 2019).
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Uluslararas1 Go¢ Orgiitii ¢alismalarinda giin gegtikge diizensiz gd¢men sayisinda
artis yasandigi ve cesitli sorunlar, ¢atigmalar sebebiyle meydana gelen bu durumun gog
alan tilkelerde gerekli tedbirlerin alinmamast durumunda farkli problemlerin ¢ikmasina
sebep olacagini belirtmektedir. Bu problemlerin 6n siralarinda diizensiz gégmenlerin bir
kisminin kayit dist olmasi yer almaktadir. Sisteme kaydedilmis goc¢menler, yas
ortalamalarinin yiiksek oldugu {ilkelerde is gilicii saglamasi nedeniyle “belirlenmis
gdemen politikalar1” gergcevesinde arzu edilen bir durum olusturmaktadir. Fakat kayit dis1
bir go¢men niifusunun bulunmasi kayit dis1 bir ekonomiye ve i¢ giivenlik sorunlarina
sebep olmaktadir (Birdisli, 2014b:135). Diizensiz gé¢ ve miilteci sorununun, gelecek
donemde daha da artmas1 beklenmektedir. Mark Griffiths ve arkadaglari, insanlar1 miilteci
olmaya iten nedenlerin yakin gelecekte ortadan kalkmasinin s6z konusu olmadigini ifade

etmektedir (Griffiths, O’Callaghan ve Roach, 2013:242).

Sonug olarak, kiiresel giivenlik, kamu diizeni ve iilkelerin istikrar1 i¢in tehdit
i¢ ve dis politikay1 giiclestirmektedir. Diizensiz giogle miicadele konusunda higbir iilkenin
tek basina iistesinden gelemeyecegi icin kaynak, gecis ve varig iilkelerinin hem kendi
iclerinde hem de uluslararas1 kurum/kuruluslarla koordinasyon ve isbirligi i¢cinde olmasi

durumlar1 6n plana ¢ikmaktadir.

4.5. Cevre Giivenligi ve Iklim Degisikligi

Cevre konusu, insanoglunun tarimla beraber yerlesik diizene geg¢mesi ve
sanayilesme olmak {izere iki biiyiik doniisiimii miiteakip farkl etkilerle yiizlesmis, bu
yasananlar ¢evreye de tesir ederek bazi kotii tecriibe ve bozulmalara sebep olmustur

(Ponting, 2012: 45, 321).

Sanayilesmede en biiylik olumsuzluklar1 géren ¢evre konusu baslangicta belirli
bir siire dikkate alinmamis ancak, ¢evresel degisimlerin belli seviyelere ulasarak fark
edilmesiyle beraber ehemmiyeti anlagilmaya baslanmistir. Soguk Savas doneminin ¢ift
kutuplu diinya sisteminde askeri giicii 6n planda tutan gilivenlik anlayisi zamanla
sorgulanmis ve gevresel giivenlik ile ekonomik giivenlik gibi kavramlar giivenlik alani

icerisine dahil edilmistir (Allenby, 2000: 9).
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Cevresel gilivenlik konusuna iligkin baglangigcta yapilan degerlendirmelerde,
askeri harekatlar neticesinde hasar goren ¢evrenin diizeltilmesi, sosyal tahribatlara ve
miicadelelere sebep olabilecek kitliklarin, gevresel tahribatin ve biyolojik tehlikelerin
diizeltilmesini ihtiva eden insan-cevre faktorleri esas alinmistir. Ancak, yakin donemde
bu konuya iliskin kiymetlendirmelerde ise sinirlar ortadan kaldirilarak, birey, iktisadi,
sosyal ve gevresel refah1 da iceren tiim hususlar dahil ¢ok boyutlu bir bigimde ele

almmaya baslanmistir (Kirchner, 2015: 1).

Konu ile ilgili fikir birligine varilmig bir tanimlamanin bulunmadigini ifade eden
Barnett, konuyu daha iyi kavramak i¢in “cevresel giivensizlik” kavrammin ele
almmasmin 6nemini vurgulamistir. Cevresel giivensizlik, degisimlerin sebep oldugu
negatif tesirlere karsi, insanlarin ve kitlelerin ¢aresizlik durumu seklinde belirtilmektedir.
Bu durum insanlarin ve kitlelerin degisimlere ayak uyduramadigi veya bu degisimlerden
sakinamadig sartlarda gergeklesen bir durumdur. Bu sebeple ¢evresel giivenlik, kiginin

degisimi engelleme ya da bu durumlara uyum gosterme imkanidir (Barnett, 2007: 5).

Cevre konusunun sebep oldugu sorunlar uluslararasi camia i¢in de ciddi
ehemmiyet arz eden bazi problemleri beraberinde getirmistir. Bu konuda 6ne ¢ikan
problemlerden biri ¢evresel kotii gidisati engellemek/azaltmak maksadiyla veya
degisimlere uyum saglamak i¢in hangi devletlerin rol almas1 gerektigi ile alakalidir. Bir
baska konu ise kiiresel capta goOriinen c¢evresel degisimlerin llkeler arasindaki
adaletsizligi ne Olclide siddetlendirecegi ile alakahidir (Page, 2000: 33). Yapilan
calismalarda genel olarak on bir c¢evresel giivenlik prensibi iizerinde durulmaktadir

(Spillmann ve Bachler, 1995: 136):

- Tabii kaynaklarin paylasimin adaleti,

- Cevresel manada verilen hasarin yasaklanmasi,

- Milli, bolgesel ve kiiresel hususlarla alakali rutin bilgi teatisi ve igbirligi tesisi,

- Teknik, akademik ve bilimsel konularda isbirligi yapilmasi,

-Uluslararast bdlgelerde goriilen problemlerin iistesinden gelmede bariscil
metotlarin kullanilmasi,

- Cevre konusunda uluslararasi seviyede sorumluluk iistlenilmesi,

- Devam edebilir bir kalkinmanin tesis edilmesi,
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- Bireylerin en iyi ¢evre kosullarinda hayatlarint siirdiirmeleri i¢in kalitenin

yiikseltilmesi.

4.6. Enerji Giivenligi

Uluslararasi Enerji Ajanst (IEA) tarafindan bu kavram, devamli ve uygun fiyatl
kaynaklarin mevcudiyeti olarak belirtilmistir. Ancak, siyaset¢iler ve bilim insanlar1 bakis
acistyla ele alindiginda enerji giivenligi basligi ¢ok yonlii bir kavram olarak kendini
gostermekte ve degisik lilkeler agisindan farkli manalar ifade edebilmektedir. Devletlerin
konjonktiire ve kendi menfaatleri agisindan Oncelik verdigi hususlara gore enerji

giivenligi konusunda farkli hususlar 6n plana ¢ikabilmektedir (Hatipoglu, 2019:1).

Enerji giivenligi; gereksinimin yeterli, emniyetli, ulagilabilir bir bigimde temin
edilmesi ve bu durumun devamliligmin saglanmas: manasma gelmektedir. Tktisadi ve
sosyal refahin saglanmasinin ana ve en ehemmiyetli unsurlarindan biri olan enerji arzi
devletlerin oncelikli konularinin igerisindedir. Gerek devamlilik ve gerekse ulasilabilirlik
bakiminda enerji, gelismekte olan iilkelerin de ajandasinda 6n siralarda yer almaktadir.
Diger taraftan, mevcut kaynaklarin durumu ve yeni rezervlere iligkin ¢alismalara ragmen,
enerji temin siirati ve paylasim durumu da konu kapsaminda giindeme gelmektedir

(Goknel, 2008:67).

Enerji konusu giivenlik yoniiniin yani sira iilkenin ilerleme, sanayilesme, liretme,
refah ve kalkinma ile savunma politikalarmin birlesiminden olugsmaktadir. Uluslararasi
arenadaki basat aktorlerin ve NATO gibi ittifaklarin liyelerinin enerji tikketimi, ilerideki
enerji gereksinimleri ve konu hakkindaki rekabetleri Soguk Savas sonrasindan itibaren
yasanan siirecin ana Ogeleri arasinda bulunmaktadir. NATO bu siirecte neoliberal
yaklagim igerisinde hareket ederek 2008 yilindaki Biikres Zirvesi’nden itibaren enerji
konusuna ayr1 bir 6nem vermistir (NATO, 2008).

Kiiresel enerji giivenliginin tesis edilmesi konusunda politik, toplumsal, iktisadi,
teknolojik, askeri ve gevresel ¢ok farkli boyutta bir¢ok problem alan1 bulunmaktadir.
Rusya Federasyonu ile Bati arasindaki gerilimlerin, Ortadogu Havzasi’ndaki enerji
rezervlerini veya Ukrayna gibi enerji gegis koridorlarmi etkilemesi, iklim degisikligi ve

cevre konularinda yiiriitiilen goriismelerden istenen neticelerin alimamamasi ve kritik
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enerji altyapilarinin korunmasi gibi problemler enerji giivenligi konusunu daha da zorlu

hale getirmektedir.

Arz edilen tim bu hususlar enerji giivenligi ile alakali konulardaki tiim
oyuncularin biitiinlesik, senkronize, isbirligi icerisinde hareket etmelerini ve stratejik
tedbirler almalarin1 zaruri kilmaktadir (Ozev, 2017:13). Asya Pasifik Enerji Arastirmalar1

Merkezi, enerji giivenligini Sekil 11°de belirtilen dort temel konuda ele almaktadir.
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Sekil 11. Enerji Glivenligi
Kaynak: (Hatipoglu, 2019:2)

4.7. Salgin Hastahklar

Kiiresellesen diinya diizeni igerisinde sinirlarm ortadan kalkmasi, politik, kiilttirel
ve ekonomik faaliyetler ¢ercevesinde bireylerin, iirlinlerin ve hizmetlerin kolaylikla ve
yogun bir sekilde yer degistirmeleri salgm hastaliklar1 da yayginlagtirmistir. Bu hususlar
kisisel ve kitlesel sorunlara neden olabilecek risk ve tehditlere yol agabilmektedir.
Fakirlik, yetersiz kaynaklar, i¢ ¢atigmalar, ekonomik giicliikler ile tibbi cihaz, personel ve
imkanlardaki yetersizlik gibi problemler sebebiyle gelismis modern iilkelere gog
edilmesi, géce maruz kalan lilkelerde farkli ve biiylik saglik problemlerinin meydana

gelmesine yol agabilmektedir. (Aka, 2007:123-124).

Yakm donemde yasanan farkl grip salginlar1 ve AIDS gibi salgin hastaliklarin
uluslararas1 diizende meydana getirdigi tesirler, bu konun da kiiresel bir risk ve tehdit
olusturulabileceginin en agik 6rneklerini teskil etmektedir. Ornegin yakin zamanda H5N1
mikrobuyla kendini gosteren kus gribi hastalig1 biyolojik terdr sliphesini de arttirmistir.

Hastaligin hayvanlardan yayilarak ve kiiresel ¢apta siiratli bir sekilde 6liim sagmasini
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dikkat ¢ekici bulan bazi arastirmacilar konunun hassasiyetle izlenmesini teklif etmistir

(Vogel, 2013:39-40).

Salgin hastaliklarin uluslararasi glivenlige tehdit olarak algilanarak konuya iligkin
calismalar yapilmasinin ne derece ciddi, yerinde ve isabetli bir degerlendirme oldugunun
en agik drneklerinden birini de Afrika’y1 tesiri altna alan Ebola teskil etmektedir. Ilk
olarak yaklasik 40 sene once Demokratik Kongo’da goriilen Ebola, 2013 senesinden
itibaren tekrar yaygmlasmaya baslamistir. Diinya Saglik Orgiitii (WHO) istatistiklerine
gore halihazirda yaklasik 3 bin kisinin bu salgindan dolay1 hayatini kaybettigi ve kiiresel
seviyede vakalarin sayisinin 6 bine ulastig1 belirtilmektedir (Milliyet Gazetesi, 2014).

Diinya ¢apinda son 10 senelik siire zarfinda 1500°den fazla bulasici hastalik
vakas1 kendini géstermistir. Bu hastaliklarin milyonlarca insana bulagmasi ya da bulagsma
thtimalinin bulunmasi uluslararasi ve ulusal giivenlikte salgin tehdidinin 6nemini agik¢a

gostermektedir (Kartepe, Ozan ve Banazili, 2018:7).

Salgin hastaliklar bilimsel gelismeler ve yaygin asilama sayesinde 20. ylizyilda
biliyiik oranda etkisini yitirmistir. Fakat modern diinyada salgin hastaliklar baska
formlarda hala insanligin korkulu riiyas1 olmaya devam etmektedir. Yakin donemde
sirastyla; SARS (2003), Kus Gribi (2007), Domuz Gribi (2009), MERS (2012), Influenza
A H7N9 (2013), Ebola (2014), ZIKA (2015) salgmlari, ortaya ¢ikis sikliklar1 ile
hastaliklari 21. ylizyilda da etkili olduklarini agikca ortaya koymaktadir. Burada dikkati
ceken en Onemli nokta, hastaliklarin goriilme sikligindaki artistir. Tarihsel olarak
baktigimizda hemen hemen her ylizyila denk gelen bir pandemiden sz etmek
miimkiindiir. Oysa giliniimiizde salgin hastaliklarin goriilme siklig1 belirgin bigimde
kisalmistir. Yukarida da belirtildigi iizere, 21. ylizyilin basinda ortalama 20 yil i¢inde
toplam sekiz salgin ortaya ¢ikmis olmasi sasirticidir (Macar ve Asal, 2020:6).

Son olarak Aralik 2019°da Cin’in Wuhan kentinde ortaya ¢ikarak, kisa siirede
kiiresel capta bir salgina doniisen Covid-19, uluslararasi iliskiler alaninda kokli degisim
ve doniisiimlere sebep olmustur. Basta devletler olmak iizere, uluslararasi sistemdeki tiim
aktorler, Covid-19 krizine kars1 ekonomik, siyasi ve toplumsal degisimlerin nasil sonuglar
getirecegine iliskin cevaplar aramaya basladilar. Ilerleyen siiregte Covid-19 Krizi,

devletlerin gelismislik diizeyi ne olursa olsun kriz kaldirma kapasitelerinin zayifligin1 da
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ortaya ¢ikarmistir. Kriz yonetiminde uygulanan politikalarin basarisizligi, her iilkenin
saglik alt yapis1 ve sosyal glivenlik uygulamalarinin zafiyetini gozler oniine serdigi gibi,

saglik sistemlerinin sorgulanmasina da neden olmustur. (Macar ve Asal, 2020:8).

Oniimiizdeki donemde kiiresel salgin tehdidi olusturabilecek farkli tiirdeki
bulasici hastalik viriisleri vb. pandemi tiirleri, iklim degisikligi gibi faktorlerin etkisiyle
daha sik ortaya ¢ikmasi ve kiiresellesmenin etkisiyle de uluslararasi giivenlige daha ¢ok

etkilemesi beklenildigi degerlendirilmektedir.
4.8. Simirasan Organize Suc¢ ve Kacakegihik

Kiiresellesmenin beklenmeyen sonuglarindan birisi de ulusasan organize sug
gruplar1 sayisinda yasanan artis olmustur. Bunun nedenleri; bilgi ve iletisim
teknolojilerinde yasanan gelismelerle beraber karsimiza ¢ikan kolay uluslararasi iletigim,
uluslararas1 ticaretteki artig, giin igerisinde yapilan biiyiik finansal islemlerin ve
bankacilik faaliyetlerinin sagladigi ekonomik kazang ve 6zellikle Sovyetler Birligi’nin
dagilmasinin ardindan bazi iilkelerde yasanan demokrasi hareketleri, ayaklanmalar ile

biiyiik ¢apli ekonomik sorunlardir (Ohr, 2008: 40).

Uyusturucu, insan, kii¢iik atesli silahlarin trafigini kapsayan ulusasan organize
suclar ve kacakeilik uluslararasi giivenlik ortamini etkileyen 6nemli risk ve tehditler
arasinda yer almaktadir. Gliniimiizde organize su¢larm énemli bir yoniinii de uyusturucu
kartellerinin kazanglarmi korumak maksadiyla basvurdugu siddet ve yolsuzluk

faaliyetleri olusturmaktadir (Birlesmis Milletler Uyusturucu ve Sug¢ Dairesi, 2009).

Bu sorunu ele alan baglica uluslararasi diizenleme, Ulusasan Organize Suglara
Kars1 Birlesmis Milletler Konvansiyonu (United Nations Convention against
Transnational Organized Crime-CTOC)’dur. Konvansiyonun ii¢ protokolii (insan ticareti,
uyusturucu ve kacakeilik) de ulusasan organize suglar ve kacakeilik hakkinda hiikiimler

belirtmektedir.

- Uyusturucu Kagakeii@i: Yasaklama diizenlemelerine tabi olan maddelerin
kiiresel yasadisi ticaretidir. Uyusturucu trafigi, kolluk uygulama tekniklerinin de
kendisiyle birlikte gelismesini saglayacak sekilde tarih boyunca inanilmaz bir tempoda

gelismistir. Yasadist uyusturucular i¢in mevcut olan muazzam piyasa, bu yasadisi

92



ticaretin arkasindaki ana hareket kaynagidir. (Birlesmis Milletler Uyusturucu ve Sug
Dairesi, 2010a).

Kiiresel boyuttaki uyusturucu tehlikesi, sosyo-ekonomik zararlar1 bulunan, politik
istikrar ve siirdirtilebilir gelismeyi sarsan, kamuoyu sagligini, emniyetini, insanligin
refahin1 ve ulusal giivenligi tehdit eden bir konudur. Uluslararasi sistemde bu
problemlerin iistesinden gelmek maksadiyla 1972 Narkotik Uyusturucular Uzerine Tek
Konvansiyon Degisikligi ile revize edilen 1961 Narkotik Uyusturucular Uzerine Tek
Konvansiyonu ve 1988 Birlesmis Milletler Narkotik Uyusturucular ve Psikotropik

Maddelerin Yasadis1 Trafigi ile Miicadele Konvansiyon’lar1 bulunmaktadir.

- Insan Ticareti: Insan ticareti, ciddi bir su¢ ve insan haklarinm Sliimciil bir
ihlalidir. Her yil, erkek, kadin ve ¢ocuk binlerce insan kendi iilkelerinde ya da diger
iilkelerde tacirlerin eline diismektedir. Diinyadaki ¢ogu iilke kaynak, gecis ve varis tilkesi
olarak insan ticaretinden etkilenmektedir. Kadinlar, kiz ¢ocuklar1 agir islerde
calistirilmak, fuhus ve zorunlu evlilik gibi istismarlar i¢cin insan ticaretine maruz
kalabilmektedir. Erkekler ise borg¢la tuzaga diisiiriilerek madenlerde ve tarlalarda

kolelestirilmektedir (Birlesmis Milletler Uyusturucu ve Sug Dairesi, 2010b).

Insan ticareti, su¢ Orgiitlerinin oldukca yiiksek finansal kaynaklar1 ile
“yatirimlarin1” gesitlendirebilmeleri sebebiyle ulusasan organize suglarla baglantilidir.
Insan ticareti uluslararasi olarak “kisilerin tehdit veya gii¢ kullanimi ve zorlama yollar1
ile toplanmasi, tagmmasi, transferi, barindirilmasi, kagirilmasi, dolandirilma, aldatilma,
giic ve makam yetkisinin kotiiye kullanilmasi ya da istismar amaciyla 6demelerin veya
yararlarin kisinin bir digeri ilizerine kontrol olusturmasi amaciyla alinmasi veya
verilmesi” seklinde tanimlanabilmektedir (Birlesmis Milletler, 2000). Insan ticaretiyle
miicadelede kiiresel araglardan birisi Ulusasan Organize Suglar Konvansiyonu ve bu
konvansiyonu destekleyen “Kisilerin, Ozellikle Kadinlarin ve Cocuklarm Ticaretini

Onleme, Bask1 Altina Alma ve Cezalandirma” protokoliidiir.

4.9. Siber Giivenlik

Siber giivenlik genel olarak internet ortamina bagli ya da bazi hallerde internete

bagli olmasa dahi aglarin, sistemlerin, yazilim ve donanim ayirt etmeden siber saldirilara
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kars1 muhafaza edilmesi maksadiyla kullanilan ve devamli gelisim gosteren bir kavram

olarak ifade edilmektedir (Giindiizhev, 2019:25).

Bilgi ve teknolojik gelisimlerin siiratle ilerledigi giinimiiz glivenlik ortaminda
“siber gilivenlik” ¢ok dnemli bir konumda bulunmakta ve her gecen giin 6nemi daha da
artmaktadir. Uluslararast arenada onemli bolgesel aktorlerden biri olan NATO, 2010
yilinda yaymladig1 Stratejik Konseptinde yeni olusan giivenlik ortaminin tanimlamasi
yapmustir. Bu tanimda ilk kez siber tehditlerden bahsedilerek ve siber saldirilarin iilke
yonetimleri, ekonomisi, ulasim ve tedarik ag1 ve diger kritik altyapilar1 izerinde daha
biiylik zararlara yol acan ve daha organize bir mahiyete biiriindiigli ifade edilmis ve siber

giivenlik kavramima vurgu yapilmistir (NATO Stratejik Konsept, 2010:11).

Diinya Ekonomik Forumu tarafindan 2018 senesinde hazirlanan Kiiresel Risk
Raporu’nun ana kismini siber giivenlik ve siber uzaya iliskin konular meydana
getirmektedir. Siber ataklar yasanabilirlik bakimindan ilk bes kiiresel risk ve tehdit
smifinda ilk defa 2012 senesinde kendine yer bulmustur. Raporda dogal afetlerden iklim
degisikligine cok farkli basliklarda bircok konunun degerlendirilmesine ragmen siber
konusunun kendine 6n siralarda yer bulmasi konunun kritik 6nemini agik bir sekilde

ortaya koymaktadir. Raporda belirtilen risk ve tehditler Sekil 12°de sunulmustur.
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Sekil 12. 2012-2018 Arasinda Yasanabilirlik Acisindan ilk 5 Kiiresel Risk ve Tehdit
Kaynak: (Kiiresel Risk Raporu, 2018:6)

Raporda kendine iiciincii siradan yer bulan siber saldirilar ve dordiincii sirada yer
bulan veri hirsizligi, issizlik, su krizi, diizensiz go¢ gibi bir¢ok sorunu geride birakarak
kritik altyapilara zarar verilmesinden giinliikk hayati durdurmaya kadar hayati konulara

kumanda ettiginden siber giivenlik konusunun 6nemine dikkat ¢ekilmistir.

McAfee tarafindan 2018 yilinda yayinlanan raporda da benzer sekilde siber
giivenlik konusuna vurgu yapan bir¢cok dikkat cekici veriye isaret edilmistir. 2016 ve
2018 seneleri arasindaki kotiiciil yazilimlarin durumunun kiyaslandigr Sekil 13°deki
veriler dikkate alindiginda yiikselisin ne boyutlara ulastig1 ve siber saldirilarin ne kadar
artabilecegi goriilmektedir. Diger yandan, kullanici ile firmalar yoniiyle bireysel verilerin
korunmasi ile firmalarin maddi zararlar1 ve itibar kayiplar1 konularinda hangi seviyelere

ulasabilecegi anlagilmaktadir.
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Sonug olarak, siber giivenlik konusunun ekonomiden askeri konulara, politikadan
kisisel verilerin korunmasina, finans sisteminden kamu hizmetlerinin yiiriitiilmesine
kadar hayatimn her alaninda yer almasi bu konuyu yeni giivenlik ortamimin risk ve tehditleri
arasinda on plana ¢ikarmaktadir. Yakm dénemde hazirlanan galismalarda bu durumu

acikca ortaya koymaktadir.
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UCUNCU BOLUM
SIBER TEHDITLER VE SIBER SAVASIN HUKUKSAL ANALIZIi

1. SIBER TEHDITLERIN SiBER SAVASA DONUSMESI

Siber ortamdaki bireysel ve kurumsal bilgilere iliskin giivenlik ihlal eden her ¢esit
saldir1 siber tehdit olarak ifade edilmektedir. Zararli yazilimlardan viriislere, truva
atlarindan kisisel bilgilerin ele gegirilmesine kadar icra edilen her tiirlii faaliyetler siber

tehditlere 6rnek olarak gosterilebilmektedir (Sahinaslan, 2013:3).

Klasik tehditlerle siber ortamda karsimiza ¢ikan tehditler birbirinden ciddi
farkliliklar arz etmektedir. Bu farkliliklarin 6ziinde ise hi¢ siiphe yok ki siber ortamdaki
tehditlerin 6nceden belirlenme kapasitesinin ve olgiitlerinin sinirli olmasi yatmaktadir.
Siber ortamdaki bas dondiiriicii hiz bu tehditlerin en biiylik silahlarindan birini
olusturmaktadir. Siber tehditleri farkli kilan bir diger 6zellik de maliyettir. Cok diistik bir
maliyet ve ucuz enstriimanlarla siber alanda gerceklestirilen bir taarruz karsi tarafa ciddi
zarar verebilmekte ve bedeller 6detebilmektedir. Mesela yapilacak bir saldirmin
neticesinde, giinliik hayatta yasanacak aksakliklar ve bunun maliyetinden tutun da, bir
iilkenin se¢imlerine miidahale edilmesine kadar gidebilecek genis spekturumda etkiler ve

zararlar s6z konusu olabilecektir (Giirkaynak ve Iren, 2011: 265).

Siber ortamdaki bas dondiirticii hiz, gizlilik, belirsizlik, diisiik maliyet, yiiksek etki
ve bilgi teknolojilerindeki hizli ilerlemeyle birlikte teknolojinin hayatin her alaninda daha
yogun yer almasi neticesinde ticari ve/veya politik farkli diistincelerle siber saldirilarin
sayisinin da ylikseldigi goriilmektedir. Yakin doénemde “I Love You”, “Nimda”,
“MyDoom” isimli virlisler vasitastyla yapilan saldirilar neticesinde 24,8 milyar dolarlik
bir zarar meydana getirilmistir. 2008 senesinde istihbar1 amaglarla kullanilan ve Rusya,
Iran, Belgika ve Suudi Arabistan basta olmak iizere pek ¢ok iilkeye niifuz eden “Regin”
virlisii 2014 senesinde ancak bulunabilmistir (Y1lmaz, Ulus ve Gonen, 2015: 137-138).

Siber konular halihazirda ciddi bir sekilde diinya giindeminde en 6n siralardaki
konumunu korumakta ve tilkeleri etkilemeye devam etmektedir. Siber ortam daha 6nce
de ifade edildigi gibi sadece askeri hedeflere yonelik olarak kullanilmamakta, ayni

zamanda sivil hedeflere yonelik olarak hatta politik amaglarin elde edilmesine iligkin
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olarak da kullanilmaktadir. Birgok arastirmaci tarafindan daha siber savas konusunun
baslarinda olunduguna, Oniimiizdeki kisa donemde bu kavramin ne sekilde ciddi

doniisiimler gdsterecegine iliskin bir¢ok dngorii yapilmaktadir (Mazanec, 2015:48).

Teknolojide yaganan bag dondiiriicli gelismelere paralel olarak askeri silah, sistem
ve techizatlar da ag destekli yetenekten, uydu haberlesmesine, muhabere sistemlerinden
bilgi aktarim sistemlerine kadar cok genis bir spekturumda siber tehditlere agik
durumdadir. ABD Ulusal Istihbarat Eski Direktorii Amiral McConnell “Siber savas,
potansiyel ekonomi ve psikolojik etkiler agisindan niikleer zorluklar1 yansitmaktadir”
ifadeleri ile siber tehdide iliskin durumun dnemini agikg¢a ortaya koymustur (McConnell:
2010).

Tiim alanlarda oldugu gibi savunma sanayii de hemen hemen her alanda BIT leri
yogun olarak kullanmaktadir (ENISA, 2011:1). BIT imkanlarinmn ortadan kaldirilmasi
veya iglevlerini yerine getiremez duruma disiiriilmesi sadece askeri alanla sinirh
kalmadan sosyal hayati da olumsuz etkileyecek sekilde kotii sonuglar dogurabilmektedir.
Siber tehditler, BIT lerden istifade edilerek {iretilmis, tamamen farkli ve yeni saldir1
tiirlerinin harekat alaninda ortaya ¢ikmasina sebep olmaktadir. Siber harekat ortaminda;

- Siber uzay i¢inde bulunan varliklar,

-Varliklarda meydana gelen agikliklar/ zafiyetler,

- Siber uzayda bulunan unsurlarin zafiyetlerden istifade etmeyi amaglayan
aktorler,

- Siber uzayda etkin bir sekilde istifade edilen yontemler ana elemanlar olarak

kiymetlendirilmektedir (Tablo 2).
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Tablo 2. Siber Harekat Ortami Elemanlar1

VARLIKLAR A(;IKI_.II(LAR/ AKTORLER YONTEMLER
ZAAFIYETLER
- Kritik Altyapilar - Yazihm Tabanh - Yabanci Ulke Silahh - Hizmet Disi Birakma
- Komuta Kontrol Guvenlik Acikliklar: Kuvvetleri - ZararhYazillm
Sistemleri - Konfigilirasyon - istihbarat Orgiitleri Bulastirma

- Ag Tabanh Yetenekler Zayifliklar - Terorist Gruplar - Tuzaklh Donanim
- insansiz Sistemler - Ag Guvenligi - Organize Sug Orgiitleri Satma/ Yerlestirme
- Bilgisayar Donanimlarn Acikhiklan - Bilgisayar Korsanlar - Siber Casusluk
- Yaziimlar - Kurum ici isbirlikgiler - Sosyal Miihendislik

- Hacktivistler

Siber harp ortamimnin tesir ettigi ve hayati ehemmiyeti bulunan unsurlarn ilk
sirasinda giinliik hayatin dogal bir parcasi olan enerji ve su liretim/dagitim, haberlesme,
ulagim, gaz ve petrol boru hatlar1 gibi kritik altyapilarin kontrol sistemleri yer almaktadir.
Cok basit bir yazilimla, kisa siire i¢erisinde ve ¢ok diisiik bir maliyetle bir muhasim kritik
altyap1 sistemi etkisiz hale getirilerek ciddi zararlar verilebilmekte, giinliik hayat ciddi
sekilde olumsuz etkilenebilmekte ya da daha da ileriye giderek bir felakete yol
acilabilmektedir.

Yakin donemde yasanan bazi gelismeleri (2007-Estonya, 2008-Giircistan)
miiteakip, tilkeler, uluslararas1 kurum/kuruluslar ile basta NATO, siber harbi
giindemlerinde 6n siraya ¢ekmistir. 1990’larda sadece bilgisayar sistemleri giivenligi
cercevesinde ele alman siber giivenlik konusu, 11 Eylil saldirmi miiteakip asimetrik
savas kavramimin oturmasiyla beraber Estonya ve Giircistan vakalarmin ardindan ciddi
ve yaygin bir sekilde giindem olusturmustur (Gokpmar, 2009:3). NATO kapsaminda
degerlendirildiginde, halihazirda kolektif savunmanin bir unsuru olan siber kabiliyetlerin
giindeme getirilmesi politik a¢idan kirilgan bir konu olmasma karsin sonug itibari ile

kac¢milmaz bir hal arz edecektir (Lewis, 2015:2).

Diger taraftan, siber savunma, taarruzun tam tersi olarak kritik sistemlere iliskin
yapilan saldirilart tespit etmek, korumak ve kontrol altina almak maksadiyla gerekli
tedbirlerinin alinmasi seklinde ifade edilmektedir. Yasanan gelismeleri ve bunun yaninda

taarruzi yeteneklerin sagladig: tstiinliikleri g6z onilinde bulunduran pek c¢ok iilke hem
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savunma hem de saldir1 siber imkan ve kabiliyetlerini gelistirmeyi savunma planlama ve

biit¢elerine ithal etmistir. BM Silahsizlanma Enstitiisii tarafindan yapilan ¢alismada;

- 193 iiye iilkenin 114’{inde ulusal siber giivenlik programimin bulundugu,

- Bu programlardan 47’sinde silahli kuvvetlere siber tehditlere karsi rol verildigi,

- 67’sinin sadece sivil programlarla yetindigi,

- En biiylik askeri harcamayi yapan ilk 15 iilkenin 12’sinin sabit siber harp
birimlerinin oldugu,

- Bunlarn arasinda 10 tilkenin siber saldir1 imkaninm bulundugu ya da gelistirdigi,

- RF, Ingiltere, Fransa, ABD ve CHC’nin siber imkén ve kabiliyetler agisindan en
On sirada yer aldig1 goriilmiistiir (Birlesmis Milletler Silahsizlanma Enstitiisii, 2013:1).

Ayni sekilde Uluslararast Telekomiinikasyon Birligi (ITU) tarafindan 2018
yilinda iilkelerin resmi verilerine dayanilarak yapilan Siber Giivenlik Caligsmasinda;

- Diinya niifusunun yarisindan fazlasinin ¢evrimi¢i oldugu (3,9 milyar kisi) ve bu
oranin 2023 yilinda yiizde 70’ler seviyesine ulasacagi,

- Siber suglarin maliyetinin 2020 sonuna kadar yaklasik 2 trilyon dolar olacag,

- Siber giivenligin hukuki boyutunun uygulanmasina iliskin ciddi bosluklarin
bulundugu,

- Siber gilivenlige 54 iilkenin yiiksek (Tiirkiye bu grupta yer almaktadir.), 53
iilkenin orta ve 87 iilkenin ise diisiik 6nem verdigi belirtilmistir (Uluslararasi

Telekomiinikasyon Birligi, 2018:6).

Kara, deniz ve hava ortaminda yasanan rekabete Ozellikle Soguk Savas
doneminde uzay da eklenerek dordiincii bir boyut daha eklenmistir. Ardindan 1990°larda
ozellikle internetin meydana getirdigi farkli bir boyut olarak siber alanda besinci bir
parametre olarak kendisini gdstermistir. Ulkelerin hemen hemen her alanda bilgi
sistemlerini ve ag yapilarini yogun olarak kullanmasmin dogal bir sonucu olarak onlar1
siber taarruz ve savaslara acik bir duruma getirmistir. Ozellikle kiiresel giic olarak
ABD’nin siber alana her manada entegre oldugu, Obama’nin; siber uzayi iilkenin sinir

uglar1 ve kontrol noktasi olarak anlatmasindan anlasilabilmektedir (Beidleman, 2009: 1).

Siber uzayda harp fikrinin baglangicta diisiince sinirlarinin ilerisinde hayali bir
kavram olarak goriilmiis olmasina ragmen zamanla uluslararas: iligkiler mantigi

cergevesinde bir gecerliligin miimkiin oldugu anlasilmistir. Uluslararasi ortami anarsik
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bir durumda tanimlayan realist goriis; devletlerarasi sorunlarin giderilmesinde, iilkelerin
istiinde bir yapi, glic olmamasi sebebiyle catigsmalarin dogal oldugunu belirtmektedir.
Siber ortamda bulunan aktorlerin (6zellikle devletlerin) iizerinde ve onlar1 tiimiiyle
kontrol eden bir giiclin olmamasi dikkate alindiginda siber ortamda da anarsik bir yapinin
oldugu kiymetlendirmeleri yapilmaktadir. Bu durum devletlerarasindaki iliskilerin ve
miicadelenin her an kiiciik ¢capli catismadan savaga uzanacak kadar genis perspektifte bir
doniisiimiin Oniinii agmaktadir. Gilinlimiizde aktorler tarafindan halen daha resmi olarak
acikca ifade edilip kabul edilmese de siber harp olarak isimlendirilebilecek birgok
sistematik saldirinin yapilmasi, bu vaziyeti ortaya koyar mahiyettedir (Keskin, 2017:291).

Burada karsimiza ¢ikan en 6nemli hususlardan biri siber taarruzun harp olarak ele
almmasinda iki veya daha fazla devletin arasinda meydana gelme zorunlulugudur. Ancak,
yasanan siirecte bunun sistemli bir sekilde icra edilmesi de durumu siber taarruzdan bir
adim ileriye gotiirmektedir. Siber savas da en az konvansiyonel savas kadar yikici hatta
ondan daha etkilidir. Yasanan vakalardan da anlasilacagi iizere yapilan siber savasin
tesirinin klasik savaslardan daha fazla olabilmesine karsin halihazirda uluslararasi
arenada tam bir fikir ve uygulama birligi tesis edilemedigi i¢in pek c¢ok iilke ve
uluslararas1 kurum/ kuruluslar yasanan durumlar1 siber saldir1 olarak ifade etmeyi

stirdiirmektedir (Giircan, 2011: 166).

2. SiIBER EYLEMLERIN KATEGORILENDIRILMESI

Calismanin bu kisminda siber eylemlerin kategorilendirilmesini kolaylagtirmak,
siber uzayda gergeklestirilen eylemleri birbirinden ayirt etmek, incelenen vakalarin siber
harekat spektrumundaki konumunu canlandirabilmek ve dogru bir kiymetlendirme
yapabilmek maksadiyla Sekil 14’den istifade edilmistir (Dogru, 2016:5). Spekturumda;
adi siber eylemler, siber su¢ ve siber espiyonaj gibi kuvvet kullanimmimn s6z konusu
olmadig1 ve daha ¢ok adli kolluk giiglerinin sorumluluk alanma giren kismi; Siber
miidahale, yine kuvvet kullaniminin s6z konusu olmadig1, ancak muhasimin siber ortama
erigimini kisitlama ve kismen de olsa devletin egemenliginin ihlal edilmesini igeren

kismi; Siber saldir1 ise esas itibari ile fiziksel zarar1 i¢ceren kismi ifade etmektedir.
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Siber
Saldiri

Siber
Mudahale

Bilgi Harekatlan
Servis Disi Birakma

Malware Yiakleme
Siber Suc
Siber Espiyonaj

Daha Cok Gizli

Adi Siber
Eylemler

Daha Az Gizli

Sekil 14. Siber Harekat Spektrumu
Kaynak: (Dogru, 2016:5)

3. GECMISTE YASANAN ADIi SIBER EYLEMLER

3.1 Siber Suc¢ Ornekleri

- Slammer Zararh Yazihmi: 2003 senesinde bireysel kullanicilarin hedef
alindig1 eylemlerden farkli bir tehditle karsilagilmistir. Onemli firma/kurum/kuruluslarmn
servis saglayicilarini hedefe koyan “Slammer” isimli bilgisayar solucani Microsoft SQL
Server 2000 programindaki bosluktan istifade edilerek meydana getirilmistir. S6z konusu
programimn servis saglayicilar igerisinde kullanici elektronik postalarina ihtiyag
gostermeden yayilmasi 6zelligini kullanan “Slammer” bu sekilde en siiratli yayilan viriis
olarak kendine yer bulmustur. (Sekil 15) Viriisten en ¢ok etkilenen Giiney Kore’de 12
saat boyunca internet hizmeti verilememistir. Viriisten dogrudan etkilenmeyen iilke ve
firmalar sistemlerini belli bir donem ¢evrim i¢i olarak kullanmak durumunda kalmistir

(Moore, 2003:33).
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Sekil 15. Slammer Viriisiiniin Otuz Dakika Icerisinde Etkiledigi Bolgelerin Gdsterimi
Kaynak: (Moore, 2003:34)

2 (13

- Conficker Zararh Yazihhmi: “Conficker” ya da “Downup”, “Downadup” ve
“Kido” seklinde ifade edilen bilgisayar solucani ilk Ekim 2008'de goriilmiistiir. Microsoft
Windows isletim sistemini hedefe koyarak, Windowsun bir a¢igindan istifade ile
yayllmistir. 16 Ocak 2009 tarihinde F-Secure tarafindan, “Conficker” solucaninin

yaklasik 9 milyon bilgisayara bulastig1 ifade edilmistir (Larkin, 2009).

- Flame Zararh Yazihmi: “Flame”, casusluk amacli ve hedefe iliskin saldir1
yapabilmek i¢in dizayn edilmis, karmasik bir taarruz vasitasi olarak kullanilmis ve 2012
yilinda tespit edilmistir. Arka kap1, truva at1 ve solucan gibi degisik tiirlerin 6zelliklerini
iceren bir yapidadir. Ozellikle Ortadogu cografyasinda iiniversiteler basta olmak iizere
akademik kuruluslar ile 6zel sektérii hedefe koymus, iran, Liibnan, Suudi Arabistan ve
Suriye’de etkili olmustur. “Flame” ile Skype gorlismeleri ve bilgisayar kamera
goriintiileri kaydedilmistir. Baz1 arastirmalarda “Flame”in hedef kitlesinin Ortadogu
cografyas1 ve GMT+2 saat diliminde olan iilkeler oldugu ifade edilmektedir. Ilk olarak
elektronik postalar ile oltalama yontemi veya ¢esitli web adreslerine yerlestirilen zararl
yazilimlarin indirilmesi vasitasiyla yayilan bu yazilim 2 yil boyunca tespit edilememistir

(Enein, 2017:17).
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3.2. Siber Casusluk Olaylan

Ingilizce “cyber espionage” olarak ifade edilen siber casusluk; siyasi, askeri,
politik, ticari ve kigisel maksatlarla birey, kurum/ kurulus veya tilkelerin bilgi sistemlerine
yasadig1 olarak girerek karsi tarafin miisaadesi olmadan hassas, gizli bilgi/belge ve

sirlarinin ele gegirilmesi olarak tanimlanmaktadir (Cifici, 2017; 9)

Baslangicta zararli yazilimlar vasitasiyla kullanici bilgisayarlarina girerek kisisel
hesaplarin, sifrelerin elde edilmesiyle yapilirken zamanla boyut degistirerek askeri
sirlardan politikaya ve ekonomiye kadar uzayan genis bir spekturumda tstiinliik elde
etmek i¢in kullanilmaya baslanmistir. Sistematik ve dogru sekilde yapilan siber casusluk
siber harp Oncesinde muhasima kars1 avantajin ele gecirilmesini temin edebilmektedir

(Kelestemur, 2015; 162).

Biitiin siber eylemlerde oldugu gibi casuslukta da temel sorunlardan birisi devlet
destekli casusluk, kurumsal casusluk ya da bireysel siradan hackerlik olup olmadigi
konusundaki muglakliktir (Schaap, 2009:141). Bu cercevede kiymetlendirilen bazi

vakalar agagida sunulmustur.

- Titan Yagmuru: ABD askeri kurum/kuruluslara ait bilgisayarlar 2003
senesinde Cin kaynakli oldugu degerlendirilen bir seri koordineli siber casusluga maruz
kalarak, 10-20 Tb’lik veri ¢alinmistir. Yapilan ¢alismalarda siber eylemlerin ii¢ sene
stirdiigii, merkezin Cin’in Guangdong sehri oldugu ve kullanilan yontemler itibari ile ordu

kaynakli oldugu degerlendirilmistir (Tiirkay, 2013:1193).

- GhostNET: Ozellikle diplomatlar, disisleri bakanliklar1 ve biiyiikelgilikler gibi
devletlerarasi iliskilerin yonetildigi kurumlar1 hedef alan siber casusluk agi olarak ortaya
cikmistir. Yapilan yogun calismalar sonucunda bugiline kadar 103 iilkede 1295
bilgisayara sizdig1 belirtilen bu agin merkezinin CHC oldugu bulunmustur. GhostNET
tiim altyapisinin CHC’de bulunmasina, icra edilen faaliyetlerin CHC merkezli olmasina
karsin, CHC hiikiimetinin bu casuslugu icra ettigine iligkin kesin bir bilgi bulunmamakta

ve yetkililer tarafindan su¢lamalar kesin bir dille reddedilmektedir (Peker, 2010:65).

- Aurora Operasyonu: Google tarafindan 2010 senesinde hem kendilerini hem

de baz1 sirketleri hedef alan oldukg¢a karmasik, koordineli bir dizi siber casusluk
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olaylarina maruz kalindigi agiklanmistir. Siber casuslugun CHC merkezli oldugu ve bazi
sirket bilgilerinin s1zdirildig1 ifade edilmistir. Yapilan siber eylemlerle internet tarayicisi
Internet Explorer’da yer alan ve viriis karsit1 programlar tarafindan tespit edilemeyen

yontemlerle sistemlerine sizildig1 belirtilmistir (Schwartz,2013).

McAfee tarafindan yapilan agiklamada ise Aurora Operasyonu’nun Google ve en
az 20 farklh firmay giris noktasi olarak ele alip, casus yazilim ile bu firmalardan istifade
ettigi belirtilmistir. Hedef kullanicilarin bilgisayar aglarindan uzaktaki sunucuya kadar

firma bilgileri ele geg¢irilmistir (Kara, 2013:30).

- Wikileaks: 2006 senesinde ismini kaydettiren Wikileaks elinde bir¢ok iilkeye
ait 1,2 milyon gizli belge oldugunu agiklayarak 2007 senesinden itibaren belgeleri
kamuoyu ile paylagsmaya baslamistir. Siber casuslugun énemli vakalarindan birini teskil
eden Wikileaks kiiresel ¢apta ses getirmistir (Yayla, 2014: 194). Bu belgelerin
aciklanmasmi  Onlemek maksadiyla Wikileaks adresine yonelik  saldirilar
gergeklestirilmis, ancak “Anonymous” isimli hacker grubu tarafindan destek maksath
Mastercard, Paypal, Visa ve farkli adreslere kars1 saldirilar baglatilmistir (The Guardian

Haber Sitesi, 2010).

- JSF (Joint Strike Fighter) Verilerinin Calinmasi: Tiirkiye’nin de proje ortagi
oldugu besinci nesil savas ugagi projesi olan F-35 veya diger adiyla JSF (Joint Strike
Fighter) ucaklarina iliskin bilgilerin 2009 senesinde CHC tarafindan ABD savuma sanayii
dev sirketi Lockheed Martin’den siber casusluk faaliyetleri ile ele gecirildigi iddia
edilmistir. CHC siber istihbarat elemanlar: tarafindan ucaga iliskin bakimdan elektronik

sistemlere kadar tiim planlarin ele gegirildigi belirtilmektedir (Y1ldiz, 2014:50).

4. SIBER MUDAHALE ORNEKLERI

4.1. Stuxnet Vakasi

En ¢ok giindeme gelen siber miidahale son donemlerde adindan yogun olarak s6z
ettiren Stuxnet adli zararli bir yazilim ile yapilmistir. Bazi arastirmacilar tarafindan
sistemlere girerek disariya veri aktarimi i¢in kapi agan bir truva at1 olarak ele alinirken

bazilar1 tarafindan ise sistemlere sizarak biiylik yikimlar yapan bir solucan olarak
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degerlendirilmektedir. Ozellikle sanayii tesislerin kontrol sistemlerini hedefe alan
Stuxnet’in Batili devletler tarafindan Iran’mn niikleer programma zarar verme odakl
gelistirildigi ortaya atilmaktadir. Stuxnet'in amaci barajlar, petrol platformlari, enerji
santralleri ve diger sanayi tesislerinin kontrolii i¢in kullanilan SCADA sistemlerine sizip
fiziksel kontrol sistemlerinin ¢alisma bi¢imini degistirmektir. Bu tarz kontrol sistemleri
daha ziyade askeri iisler, kritik altyapilar, enerji santralleri, petrol boru hatlar1 ve
havaalanlar1 gibi risk seviyesi yiiksek, giivenligin 6n planda oldugu sistemlerde

kullanilmaktadir (Yalgin, 2019:64).

Iran, Stuxnet’in sadece gorevlilerin bilgisayarlarina yayildigmi ve 30 bin
bilgisayarin zarar gordiigiinii belirtmistir. Stuxnet saldirisi, siber miidahalenin etkisini
gosteren temel vakalardan biridir. Solucan, Iran’in iirettigi 9.000’den fazla santrifiijden

sadece 3 bin 700 tanesini ¢alisir durumda birakmistir (Atag, 2019:12).

Siber giivenlik uzmanlar1 tarafindan Stuxnet iizerinde yapilan analizlerin
neticeleri ve elde edilen bilgiler c¢ercevesinde yazilimin ¢ok karmasik bir yapi arz
etmektedir. Ayn1 zamanda konusunun uzmani belli bir ekip ¢alismasinin ortak bir {irtinii
oldugu, SCADA teknolojisine iligkin kritik bilgilerin kullanildigi, arkasinda ciddi bir
sermaye kaynagmin bulundugu gibi dikkat ¢ekici bulgular da s6z konusudur. Stuxnet’in,
hedefi ve kendini gosterdigi cografya bakimindan basit bir saldir1 olmadigi
kiymetlendirilmektedir. Sekil 16’da net bit sekilde goriildiigii gibi en ¢ok etkilenen

sistemler Iran iizerinde yogunlasmaktadir (Industrial Ethernet Book, 2017).
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Microsoft Malware Protection Center

Stuxnet Infection Attempts - Geographical Saturation
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Sekil 16. Stuxnet Viriisiinden Etkilenen Ulkeler
Kaynak: (Industrial Ethernet Book, 2017)

Stuxnet, bugiine kadar bilinen en gelismis siber miidahaledir. ABD tarafindan
2009 senesinde gerceklestirildigi iddia edilen miidahalenin, Iran’m Natanz sehrindeki
niikleer zenginlestirme programini hedet aldig1 diisiiniilmektedir. Stuxnet siber harekat
ortaminda belirlenmis hedefleri tesir altina almak i¢in dizayn edilmis yeni nesil bir at-

unut sistemi olarak degerlendirilmektedir (Ozbek, 2019:16).

Diger yandan, New York Times gazetesinde 15 Ocak 2011 tarihinde basilan bir
yazida séz konusu zararli yazihmm ABD ve Israil uzmanlarinca ortak mesai ile
olusturuldugu iddia edilmistir. Iran niikleer programinda kullanilan teknolojiye iliskin
teknik istihbarata gereksinim duyulmasi, yazilimin meydana getirilmesinde gelismis
programlama ve test usullerinin kullanilmasi ve yazilimin hayat bulmasi icin tesislere
bireysel erisim saglama zorunlulugu, iddialar1 hakli ¢ikaracak nedenler olarak

gosterilmistir (Broad, Markoff ve Sanger, 2011).

4.2. Internet Trafigi Degistirme

2010 senesinde, CHC Telekom firmasi1 internet akismin %15'ini 18 dakika
siiresince kendine kanalize etmistir. Internetin bel kemigini meydana getiren routerlar

(yonlendiriciler) CHC iizerindeki giizergahin kendileri i¢in en tesirli ge¢is yolu olduguna
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inandiridmistir. Baglangicta tespit edilemeyen olay daha sonradan degisik aglarn veri
gecikmesini ayn1 anda bildirmeleri ile gilin yiliziine ¢ikmistir. Normal giizergah iizerinden

akmasi gerekli olan trafik, giizergah degistirerek farkli aglar vasitastyla akmistir (Cowie,
2010).

5. SiBER SALDIRI ORNEKLERI

5.1. Estonya Ornegi

RF’nin Estonya’ya 2007 yilinda gerceklestirdigi siber saldir1 bir iilkenin diger bir
iilkeye yaptigi ilk saldir1 olarak tarihe ge¢mistir. RF’nin itirazlarma ragmen Estonya
Parlamentosu tarafindan alinan karar uyarinca Talinn’de bulunan II. Diinya Savasi’ndaki
Sovyet askerlerini ifade eden “Meghul Asker” anitinin kaldirilmasi karar1 sonrasinda 27
Nisan 2007 tarihinde siber saldirilar baslamistir. Saldirilarm arka planinda iki iilke
arasindaki gerginligin ve RF’nin NATO ittifaki ile yasadigi miicadelenin tesiri de

bulunmaktadir (Bigak¢1,2014: 121).

Saldirilarin ardindan Avrupa’da e-devlet sistemini en etkin sekilde kullanan
Estonya’nm bir¢ok bilgisayar1 kullanilamaz duruma gelmis, siyasi partilerden devlet
kurumlarina, bankacilik sisteminden internet altyapisiin ¢okertilmesine kadar pek cok
olay yasanmustir. Olaya iligkin olarak Estonya acik¢a RF’yi suglasa da nihai bir

kabullenme hi¢bir zaman s6z konusu olmamustir (Daricili, 2014:6).

Estonya devlet baskanligi ve parlamentosu, tiim bakanliklar, siyasi partiler,
iilkedeki biiyiik haberlesme kuruluslarinin yarisi, en biiyiik 2 banka ve 2 biiyiik iletisim
kurulusundaki bilgisayarlar gayri faal birakilmistir. Estonya’da yasami neredeyse
durduran saldirtya iligskin olarak NATO ve AB’de alarm seviyesini yiikseltmistir. NATO
siber giivenlik uzmanlarin1 Estonya’ya gondererek saldirinin smirlarmni ve meydana

getirdigi etkiyi 6lgmeye ¢alismistir (Cakmak ve Altunok, 2009:121-122).

Yasanan bu olay sinirdas iki iilke arasinda meydana gelen yerel bir vaka olmanin
ilerisinde, siber saldirilarin ve siber gilivenlik kavraminin uluslararas: iligkiler
cercevesinde de tahlil edilmesine sebep olmasi agisindan ehemmiyet arz etmistir.

Saldirinin ardindan NATO ve ABD’nin oynadigi rol Soguk Savas doneminde uzay
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miicadelesinde oldugu gibi siber uzayn yeni bir rekabet sahasi olarak goriilmesine neden

olmustur (Roth, 2009:14).

5.2. Orchard Harekati

Siber saldirilar, tek basina bir gii¢c unsuru olarak kullanilmanin yani sira icra edilen
baz1 harekatlarda askeri hedeflere iligskin icra edilen klasik taarruzlarla koordineli olarak
da kullanilmustir. Israil’in 6 Eyliil 2007 tarihinde Suriye nin kuzey bolgesindeki Deir ez-
Zur’da yer alan bir niikleer tesise diizenledigi hava harekati, siber miisterek harekatin en
temel &rneklerinden birini teskil etmektedir. Israil hava saldiris1 dncesinde Tiirkiye
smirmna yakin Tali al-Abuad bolgesindeki hava radar sistemlerini tesirsiz hale getirmis,
dolayisiyla Suriye, Israil filosunu tespit edememis, ugaklar niikleer tesise saldirarak
hasarsiz bir sekilde tislerine geri donmiistiir. Saldiriyr miiteakip yapilan kesiflerde tesisin
tamamen imha edildigi goriilmiistiir. Harekatin siber kisminin Israil’in en 6nemli siber
birimi Unit 8200 tarafindan icra edildigi acik kaynaklarda ifade edilmistir (Sertgelik,
2015:35).

5.3. Giircistan Ornegi

Giircistan ile Rusya arasinda Giiney Osetya bolgesindeki sorunlar nedeniyle 11
Agustos 2008°de catigmalar baslamistir. Askeri harekat dncesinde ve harekatla birlikte
Rusya tarafindan siber saldirilarda baslatilmistir. Siber saldirilar, Giircistan Devlet
Baskanligi resmi internet sitesi olan "www.president.gov.ge" adresindeki Baskan
Saakagvili resmi yerine Adolf Hitlerin resminin koyulmasi ile kendini gostermis,
miiteakiben tiim iilke geneline yayilmistir. Bu saldirilarin dagitik servis dis1 birakma
saldiris1 (DDoS) oldugu tespit edilmistir. Yapilan siber saldirilarda devlet sitelerine grafiti
resmi konulmus, Rusya geleneksel savas yontemleriyle paralel olarak siber saldirilari
birlikte yiirlitmiistiir. Yapilan siber saldirilar incelendiginde ABD’den ¢alinan kredi
kartlar1 ile Tiirkiye ve Rusya’dan agilan sitelerden gerceklestirildigi goriilmiistiir

(Bigake1, 2012: 219).

Giircistan’n CNN ve BBC dahil bir¢ok web sayfalarma girisi engellenmistir.
Rusya siber giivenlik uzmanlar1 Giircistan’a trafigi destekleyen tiim yonlendiricileri ele

gecirmistir. Disaridan haber almayan Giircistan, digartya da elektronik posta dahi
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yollayamamistir. Derin bilgisayar bilgisine sahip olmayan kullanicilarin da saldirilara
destek vermesi amaciyla yigin dosyalar1 dagitilmig, bdylece saldir1 kaynaklarmin

artirilmasi hedeflenmistir (Kara, 2013:49).

5.4. ABD Secimleri Ornegi

RF’nin 2016 senesinde Baskan adayir Clinton’un kampanya yoOneticisi John
Podesta ile se¢im kampanyasina destek veren ABD Eski Disisleri Bakani1 Colin Powell’in
elektronik postalarmi ele gegirerek kamuoyuna sizdirdigr ve RF’nin aktif bir bigimde
secime kendi menfaatleri dogrultusunda miidahale ettigi ileri siiriilmiistiir. Hatta konu bir
adim daha ileri gotiirlilerek RF tarafindan yapilan hamlelerin arkasinda 2012 RF
secimlerinde Beyaz Saray yoneticilerinin Putin karsit1 faaliyetleri sebebiyle bizzat

Putin’in bulundugu iddialar1 basinda yer almistir (Daricili, 2017a: 16).

Siber saldirilarm 2015 yilinda baslayacak sekilde RF I¢ istihbarat Orgiitii (FSB)
ve Askeri Istihbarat Orgiitii (GRU) koordinesinde bizzat ve bunlarm destekledigi gruplar
(Cozy Bear, Fancy Bear, The Dukes, APT-28 ve APT-29) araciligi ile yapildigi
belirtilmistir. Yemleme teknigi ile konuyla iliskili kisi ve kuruluslarin 60 bine yakin
elektronik postasi ele gecirilerek amaclar dogrultusunda agik kaynaklara servis edilmistir

(New York Times, 2016). Yasanan bu olaylar sonucunda;

- Demokrat Parti kampanyasi olumsuz etkilenmis,

- Ust diizey baz1 ydneticiler istifa etmis,

- Demokrat Parti’nin diger adayinin pozisyonu kuvvetlenmis,
- Cumbhuriyetgilerin eline ciddi bir argiiman ge¢mis,

- Secim siiresince Clinton ciddi sekilde yipratilmistir.

Bahse konu siber saldirilara iliskin ABD I¢ Giivenlik Bakanlhigi ve Federal
Aragtirma Biirosu (FBI) tarafindan 29 Aralik 2016 tarihinde yapilan ¢alismada RF olayin
faali olarak acikca suglanmistir. Yapilan basin agiklamalarinda giindemin Otesinde
RF’nin iilkedeki kamu kurum/kuruluslarina, firmalara, {iniversitelere yonelik saldirilar da
planladig1 ve RF’in bu saldirilarina “Grizlly Steppe” takma ismi verildigi ifade edilmistir

(ABD I¢ Giivenlik Bakanlig1, 2016).
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Diger yandan, FBI, Merkezi Haber Alma Servisi (CIA) ve Ulusal Giivenlik Ajans1
(NSA) ortak caligmasi ile 7 Ocak 2017 tarihinde basinla paylasilan arastirmada; “Putin’in
2016 ABD Baskanlik se¢im siirecinin manipiilasyonu emrini bizzat verdigi iddaa

edilmistir (ABD Milli Istihbarat Direktor Ofisi, 2017:7).

Olaylarin ardindan bazi1 RF diplomatlar1 siber saldirilarla alakalar1 bulundugu
gerekcgesiyle istenmeyen kisi ilan edilerek iilkelerine gonderilmig, Maryland ve New
York’ta bulunan iki RF temsilciliginin kapatilmasina karar verilmistir (Sputnik Haber

Sitesi, 2017).

Son olarak, se¢imlere RF miidahalesi hakkinda yapilan sorusturma kapsaminda
FBI Eski Baskani James Brien Comey 6 Haziran 2017’de Kongre’de vermistir.
Ifadesinde; “Rusya’nin segimlerle ilgili siber saldir1 yaptig1 konusunda siiphe duymadig,
Trump’1n kendisinden konuyla ilgili yapilan ‘FBI sorusturmasini durdurmasini istedigini,
bu kapsamda Trump’a giivenmedigi i¢in ad1 gecen ile yaptig1 her goriismeyi kayit altina

alma ihtiyaci hissettigini” agiklamistir (BBC, 2017).

Yasanan  olaylar  uluslararas1  hukuk  kapsaminda  genel  olarak
kiymetlendirildiginde; siber casusluk, kuvvet kullanma ve mesru miidafaa, igislerine
miidahale edilmeme ilkesinin ihlali vee 6zel hayatin gizliliginin ihlali gibi kavramlar
karsimiza ¢ikmakta ve bu kavramlar da siber baglaminda halen daha literatiirde yogun bir

sekilde tartisilmaktadir (Biilbiil, 2018).

6. SIBER HAREKATIN ULUSLARARASI HUKUK ACISINDAN
ANALIZI

Giiniimiizde karar vericilerin sahip oldugu en 6nemli gii¢ unsuru siiphesiz bilgidir.
Bilgiye sahip olan taraf, barig doneminden itibaren giicii de elinde bulundurmakta ve
savasta harekat ortaminin sekillendirmesini kolaylastirmaktadir. Devletlerin giivenligini
tehdit eden ve hedefine ulagmada tiim sinirlari zorlayan siber eylemler, glivenlik ve tehdit

anlayigina yeni bir boyut getirmistir.

Siber eylemlere yonelik uluslararasi hukukta dogrudan bir hukuki diizenleme
bulunmamakla birlikte,

-BM Antlagmasinin Mesru Miidafaa hakkini diizenleyen 51’inci maddesi,
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-Barisa tehdit veya saldirgan hareketi tanimlayan 39 uncu maddesi,

-NATO Antlagsmasindaki saldir1 kavramimi tanimlayan 5’inci maddesi,

-Cenevre Sozlesmesi’nin Sivillerin Korunmasi ile ilgili 4’tincti bo limdi,

-Cenevre Sozlesmesi Ek Protokolleri, c¢er¢evesinde bazi konular ele
alinabilmektedir.

Siviller ve sivil hedefler kavrami dikkate alindiginda, siber saldirilarin uluslararasi
hukukta gesitli yaptirimlara maruz kalabilecegi ortaya c¢ikmaktadir. Ornegin, mesru
miidafaa kapsaminda bekanin 6n planda oldugu, BM Giivenlik Konseyi kararinda, silahl1
miidahale dahil her tiirli yaptirimin yapilacagi, Cenevre Sozlesmesine aykirilik
durumunda uluslararasi yargilama ile karsilagilacagi ve NATO’nun her tiirlii miidahale

hakkinin sakli oldugu siklikla ifade edilmektedir (Gervais, 2012:536, Cift¢i,2017:96-97).

Siber eylemlerin hukuki yonden kategorize edilmesi hususunda farkli
belirsizlikler s6z konusudur. Siber eylemlerin kaynagmin belirlenmesi konusu karsimiza
cikan ilk problemi olusturmaktadir. Bu tarz durumlarda, belli merkezler tarafindan
diinyada farkli yerlerde bulunan kole bilgisayarlardan olusan bir sistematik ile hedefe
angaje olunmaktadir. Verilen zarar ve tesirleri bakimindan incelendiginde, siber saldir1
kategorisindeki eylemlerin konvansiyonel savaslar gibi maddi ve can kayiplarma

kolaylikla neden olabilecegi goriilmektedir (Giiresci, 2019:85-86).

Savas hukuku agisindan siber saldirilar, silahli saldir1 cer¢evesinde ele alindiginda
saldirtya maruz kalan iilkeye mesru miidafaa hakki dogacaktir. Ancak, saldirtya maruz
kalan tarafin kendisini hangi araglarla (fiziksel silahlar veya siber savunma araclari)
savunacaglt hususu muglaktir. Bu noktada kullanilan araglardan ziyade saldirinin

meydana getirdigi etkinin ele alinmasi anahtar rol oynamaktadir (Giires¢i, 2019:88).

Calismanin  bu kisminda mevcut uluslararasi mevzuatin siber uzaya
uygulanabilirligi ve yeterliligi analiz edilmekte, siber harekat spektrumunda yer alan
eylemler  hafiften siddetliye dogru Silahli Catisma Hukuku agisindan

degerlendirilmektedir.

Siber savasin mevcut uluslararasi diizenlemelere bagl olarak kiymetlendirilmesi
neticesinde, askeri harekata iligkin kurallarin siber ¢atigmaya uyarlanarak kisa vadeli bir

netice iretilmesi halinde siber eylemlerin kendine 6zgili yapisindan kaynakli yorum
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farkliliklar1 ortaya ¢ikabilmektedir. Siber harekat ortaminin giin gegtikge ¢ergevesinin ve
uygulama sahalarinin genislemesiyle beraber iilkeler arasinda taktik/operatif/stratejik
diizeylerde rekabet alani olacag1 dikkate alindiginda, siber harekatin mevcut uluslararasi
diizenlemelerin genis sekilde yorumlanarak icra edilmesi halinde ileride yeterli

olmayacagi goriilmektedir. (Dogru, 2016:10).

NATO Siber Savunma Mikemmeliyet Merkezi internet sitesinde baZimsiz
uzmanlar grubu tarafindan 3 senelik bir arastirmanin neticesinde 2013 senesinde
“Uluslararas1 Siber Giivenlik Hukuku” ve “Siber Silahl1 Catisma Hukuku” basliklarindan
meydana gelen ve herhangi bir hukuksal baglayiciligi olmayan “Siber Savasa

Uygulanacak Hukuk Hakkinda Tallinn El Kitab1” yaymlanmistir (Gedik, 2018:77).

Tallinn El Kitab1 ile uluslararasi baglayiciligi olmamasma, resmi bir 6zellik
tasimamasina karsin ciddi bir adimla “Hakl1 Savas Kurami-jus ad bellum” ve “Catisma
Hukuku Kurami-jus in bello” kaideleri siber alana uyarlanmustir. Kitapta genel olarak;

- Bir iilkenin egemenlik alaninda yer alan siber altyap1 ve faaliyetleri kontrol
altinda tutulabilecegi,

- Bir iilkenin, kendisiyle irtibatlandirilacak bir siber eylem i¢in uluslararasi
platformda hukuki sorumluluk tasiyacagi,

- Uluslararas1 mevzuata aykir1 bir eylemden dolay1 zarara ugrayan bir iilkenin,
olaydan sorumlu iilkeye yonelik siber tedbirler alabilecegi,

- Siber taarruzun biiyiikligii ve tesirleri yoniiyle, klasik bir harekata esit bir tesir
meydana getiriyorsa, o siber taarruzun “kuvvet kullanim1” manasina gelecegi,

- Cap1 ve tesirleri itibariyle silahli saldir1 olarak tanimlanan bir siber saldiriya
yonelik, magdur tilkenin mesru miidafaa hakkinin bulunacag,

- Sivil halka ve altyapilara yonelik siber taarruz yapilamayacagi,

- Cift yonlii yani hem askeri hem de sivil maksatlarla kullanilabilecek hedeflere
kars1 siber saldirin miimkiin olabilecegi,

- Bir iilkede bulunan siber altyap1 vasitasiyla siber eylemlerin kanalize edilmis
olmasi, bu iilkeye sorumlulugu yiiklemek i¢in kafi gelemeyecegi,

- Bir iilkenin smir biitlinliigiine, siyasi 6zglirliigline tehdit meydana getiren veya
kuvvet kullanimi ihtiva eden veya BM’nin hedefleriyle uyum gostermeyen siber

eylemlerin yasal olmayacagi,
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- Kiiresel ve bolgesel kurum/kuruluslarin, BMGK tarafindan yetkilendirilmesini
veya vazifelendirilmesini miiteakip, siber eylemlere karsi veya siber eylemler ihtiva eden
durumlarda yaptirim 6zelligindeki uygulamalarin kullanilabilecegi ifade edilmistir (Talin

El Kitabs, 2013).

6.1. Siber Uzayin Siber Eylemlerde Kullanimi

Siber uzay, diinyaya ve uzaya yayilmis halde olan bagimsiz ve/veya birbirine bagl
her tiirli bilisim sistemi, teknoloji, ag ve bilgi sistemlerini kapsayan sayisal bir ortamdir.
BIT ’de yasanan bas dondiiriicii gelismelerin hem giinliik hayatta bireysel olarak hem de
kurumsal manada pek ¢ok aktor tarafindan her konuda kullanilmasi neticesinde siber

ortam her tiirli etkilesime acik bir alan halini almistir (Atag, 2019:7).

Daha o6nce de ifade edildigi gibi siber ortam; kara, deniz, hava ve uzaya ilave
olarak besinci muharebe sahasi olarak ele alinmaktadir (Lynn, 2010: 101). Siber ortamda
degisik diizeylerde farkli siber saldirilar 6rnek gosterilmektedir. En basit 6rnek olarak,
kisisel verilerin ele gecirilmesini amaglayan tek basma hareket eden hackerlar
gosterilirken, en gelismisleri arasinda niikleer tesislere, kritik altyapilara, kapali baglanti
sistemleri veya sanayii kontrol sistemlerine, finans sektoriine zarar verebilecek olanlar

gosterilebilmektedir (Neuneck ve Siroli.2013:2).

Cok siiratli bir sekilde kendini yenileyen bir savas tarzi olarak ifade edilen siber
savas ortami giin gectikce daha fazla genislemektedir. Silahli Catisma Hukuku’nun
uygulanacagi alani tespit etmek maksadiyla, bagimsiz olarak icra edilen siber saldirilar

ile askeri harekatlara destek saglayan siber eylemleri ayirmak gerekmektedir.

2007 senesinde Estonya Orneginde yasanan siber saldirida, Dagitik Servis Dis1
Birakma (DDOS) taarruzlari, RF ve Estonya arasindaki siyasi anlagmazliklarin yasandigi
bir ortamda yapilmis ve ¢evrimigi verilen bir¢ok hizmetin kullanilamaz hale gelmesine
sebep olmustur. Siyasette yasanan gelismeler siber uzaya tasmmistir (Clarke ve Knake,
2011:13-15). Estonya’ya yonelik saldir1 siber kabiliyetlerden 6ncelikli arag olarak istifade

etmenin bir drnegini olusturmaktadir.

2008 senesinde Giiney Osetya meselesi nedeniyle RF-Giircistan Savasi dncesinde

RF tarafindan baglatildig1 6ne siiriilen siber taarruzlar, askeri harekattan 10 giin 6nce 29
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Temmuz 2008’de diisiik yogunluklu olarak kendini gostermis, asil vurucu taarruzlar RF
harekati ile es zamanli olarak, koordineli bi¢imde ivme kazanmistir. RF siber saldirilar
askerl harekatla koordineli yapilan ilk saldirilar olarak ele alinmaktadir. Giircistan’a
yapilan bu saldir1 siber kabiliyetlerin, geleneksel askeri harekatlarda destekleyici arag

olarak kullanilmasinin bir 6rnegidir (Zoller, 2010:5).

Aslinda bu vakalar fiziksel silahlardan yararlanmadan da savasa veya catigmaya
benzer olgularin siber ortamdan kaynaklanabilecegini gostermektedir. Bu farkli catigma
tiirlinde devletler s6z konusu olabilecegi gibi devlet dis1 aktorler de yer alabilmektedir

(Dogru, 2016:4).

6.2. Siber Eylemler ve Hakh Savas Kuram (Jus Ad Bellum)

Gliniimiiz uluslararas1 diizeninde silahli gii¢ kullanimmnin yasal olarak hakl
olabilmesi i¢in bazi1 6zellikleri tasimas1 ve konuya iligkin uluslararasi hukuk kaidelerine
riayet edilmesi gerekmektedir. Hukuki cercevede olmadigi takdirde eylemler haksiz
sayllmaktadir. Halihazirda uluslararasi hukukta kuvvet kullanmay: ecle alan ana

diizenleme BM Antlagmas1’dir (Baseren, 2003:46).

“Jus Ad Bellum” iilkenin kuvvet kullanimini ele alan uluslararasi hukukun bir
parcasidir ve mesru miidafaa kavraminin uluslararast hukuk bakimindan esasini
olusturmaktadir. Hukuki cercevesi BM Sarti Md.2/4’de: “Tiim {iiyeler, uluslararasi
iligkilerinde gerek herhangi bir baska devletin toprak biitiinliigiine ya da siyasal
bagimsizligina karsi, gerek Birlesmis Milletler ’in amaglar1 ile bagdasmayacak herhangi
bir bicimde kuvvet kullanma tehdidine ya da kuvvet kullanilmasina bagvurmaktan
kacinirlar.” seklinde ifade edilmektedir. Bireysel ve kolektif mesru miidafaay1

diizenleyen esaslar BM Sartinin 51. maddesinde ele alinmistir.

Devlet tarafindan yapilan siber eylemlere hangi hukuk kurallarmin tatbik
edilecegini tespit etmek i¢in cevaplanmasi gereken ana soru, devlet ve muhasim arasinda
silahl1 bir catigmanin var olup olmadigidir. Bu kapsamda Silahli Kuvvetler tarafindan icra
edilebilecek siber harekatin hukuksal tahlili i¢in Jus Ad Bellum iyi bir referans teskil

etmektedir.
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Siber uzay bir iilkenin kuvvet kullanimima ulagsmayan icraatlarina ilave olarak
olimli ve/ veya yaralanmali neticelere sebep olabilecek faaliyetler i¢inde son derece
elveriglidir. Yasamin kaybedilmesi, yaralanma veya maddi hasara neden olan siber
eylemler, uluslararas1 mevzuat ¢ercevesinde silahli saldir1 veya kuvvet kullanim1 olarak
kiymetlendirilebilmektedir. ABD tarafindan ifade edildigi sekliyle, siber eylemler basit
suglardan siber casusluga ve en nihayetinde de maddi kayip veya dliime neden olan
faaliyetlere kadar genisleyen bir spektrumda kendini gdsterebilmektedir (ABD Siber
Komutanligi, 2011:2).

Yaygin bir sekilde siber casuslugun zarar goren iilkenin mesru miidafaa hakkini
ortaya ¢ikaran silahli saldir1 veya miisaade edilmeyen kuvvet kullanimina dayanak
saglamadig1 kiymetlendirilmektedir. Siber harekat spektrumunda “Adi Siber Eylemler”
kategorisinde kiymetlendirilen salt siber casusluk ve siber su¢, BM 51’inci maddesini ve
diger uluslararas1 hukuk diizenlemeleri igerisinde silahla karsilik verilmesini hakl
cikarmamaktadir. Netice itibari ile bu eylem basit bir hirsizlik veya bagka {ilkenin

sistemlerine miisaadesiz giristir.

Spektrumda yer alan siber miidahale eylemlerinin de benzer bigimde uluslararasi
mevzuata uygun kuvvet kullanimi smifina dahil olmadig1r yoniindeki diisiinceler
literatiirde agir basmaktadir. Ayni sekilde bir iilkenin sistemlerine miidahaleyi ihtiva eden
bilgi harekatlar1 uluslararasi hukuktaki miidahale etmeme prensibini devreye
sokmaktadir. Bu prensip, iilkelerin bagka iilkelerin icislerine karigmasmi yasaklayan
dayanak {izerine insa edildiginden dolay1 saldirtya ugrayan iilkeler bu eylemleri
BMGK ne ileterek protesto edebilmektedir. Ancak, ABD eski Savunma Bakani Leon
Panetta’nin "Uzaktan idare edilen platformlar ve siber sistemler gibi modern araglarin,
savaglarin yiiriitiiliis  seklini nasil degistirdigini birinci elden gordiim. Bunlar,
askerlerimize, uzakta olsalar bile diigmanla ¢arpisma ve savasin gidisatin1 degistirme
yetenegi sagliyor" sozlerine benzer sekilde siber eylemlerin 6nemli neticeler ortaya
koydugu hallerde, karar vericilerin mesru miidafaa hakkini genis cergevede ele almasi da

s06z konusu olabilmektedir. (Hiirriyet, 2013)

Spektrumda en siddetli konumda siber saldirilar bulunmaktadir. ABD yetkilileri
tarafindan yapilan aciklamalarda kendilerine yonelik yapilan siber saldirilar bir savas

eylemi olarak degerlendirilecegi net bir sekilde ifade edilmektedir (Cohen, 2012). Ancak,
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BM diizenlemeleri kapsaminda mesru miidafaa durumunun olugmasi i¢in tespit edilen
standartlar olduk¢a fazladir. Literatiirde siber eylemin orantili mesru miidafaay1 hakli
kilacak icerigi karsilamasi icin genis ¢apta bir fiziksel hasar olusmasi ve/veya

Oliim/yaralanma ile neticelenmesi zarureti ortaya konmaktadir (Ruys, 2010:140).

Stuxnet vakasinda yasanan durumda Iran niikleer tesislerine zarar verilmesine
yonelik bir siber saldir1 gerceklestirilmistir (Richardson, 2011:3). Bu olay bir iilkenin
kritik tesislerine maddi hasar vermeyi hedefleyen bir saldir1 olmasi agisindan dikkat
cekicidir. Saldirtya maruz kalan iilkenin siber ortamda icra edilen eylemleri ele alma sekli
de olas1 bir kuvvet kullanimini mesrulastirma adma onem arz etmektedir. Stuxnet
olayinda iran’m saldirinin tesirini ehemmiyetsiz olarak gdstermesi eylemin mesru

miidafaa hakkina dayanak olabilecek bir argiiman olmasini engellemistir.

Bazi arastirmacilar tarafindan, konu etki odakli yaklasim cercevesinde ele
almarak, siber uzaydaki eylemlerin tesirinin miisaade edilmeyen kuvvet kullanimina veya
silahl1 saldiriya esit olup olmadig1 degerlendirilerek tahlil yapilmasi gerektigi lizerinde
durulmaktadir (Roscini, 2014:115). Aksi diisiinceler olsa da siber uzaydaki bazi
durumlarda Jus Ad Bellum’un hayata gegirilmesi geleneksel uluslararasi hukuk yaklagimi
ile uyum arz etmektedir. Siber eylemin diger bir iilkenin kritik altyapilarinda maddi zarara
neden olmasi durumunda, eylem kuvvet kullanimi olarak anlamlandirilabilmektedir.
Tallinn El Kitabinda iilkelerin kendi topraklarindaki siber altyapilar iizerinde egemenlik
haklarinin oldugu ve bunlara iliskin saldirilarin yasal olmadigi ifade edilmektedir

(Schmitt, 2013:15).

Siber eylemlerin hangi diizeyde ve kosullarda mesru miidafaa durumunu
olusturabilecek bir silahli saldir1 olarak goriilecegi veya siber saldirinin silahli saldir1
olarak ele almip almmayacagi hususu oldukc¢a tartigmali bir konudur. Kuvvet
kullaniminin yiiksek seviyede yapilmasi ve baska tilkenin varligmi tehdit etmesi boyle bir
eylemi uluslararas1 mevzuata gore silahli saldir1 kategorisine koymaktadir. Ancak, ne tarz
eylemlerin Madde 2(4) kapsamindaki miisaade edilmeyen kuvvet kullanim1 diizeyinde
kiymetlendirilecegi sorusu ve bu eylemin silahli saldir1 unsuru olusturup olusturmadigi

klasik silahlar i¢in de uluslararasi analizlerin degisiklik gosterdigi bir konudur.
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Pentagon, silahli saldirilar igerisine siber silahlar1 da dahil ederek, BM nin mesru
miidafaa hakkina ithal edilebilecegini savunmaktadir (Radikal Ehaber, 2011). Fakat bu
durumda siber saldirilara nasil bir kanuni karsiligin verilecegini tespit etmek maksadiyla
eylemin tabiatinin karakterize edilmesi, iilkelerin kiymetlendirmesine kalmakta ve

uluslararasi diizenlemelerin uygulanmasima bundan sonra baglanmaktadir.

6.3. Siber Eylemler ve Catisma Hukuku Kuram (Jus in Bello)

Jus in Bello iilkelerin savas sirasinda uyguladigi hukuki mevzuatin tiimiini
kapsamakta ve kuvvet kullaniminin seviyesini belirlemektedir. 1949 yilinda imzalanan
4.Cenevre Sozlesmesi, lilkeler arasindaki silahli ¢atigmalari ele alan ana hukuk belgeleri
olarak goriilmektedir. Diger taraftan, savunma sanayiindeki yenilikler ve harekat
ortamindaki doniisiimiin tesiri ile bu sozlesmelere 1977 yilinda iki adet ek protokol
eklenmistir (Kocatepe, 2006:5). Bu protokoller, modern harekat ortamimin Uluslararasi
Insancil Hukuk gergevesinde teknolojik yeniliklere ve degisimlere uyumunun birinci
ornegi olarak kabul edilmektedir. 2 numarali Ek Protokol, uluslararasi mahiyette olmayan
silahl1 catigmalari ele alan ilk uluslararasi diizenlemedir (Geib, 2006:758). Silahl1 saldir1,
uluslararas1 ve uluslararasi olmayan saldirilar olarak 2 tiirde meydana gelmektedir.
Uluslararasi silahl1 ¢atigsmada, iki veya daha cok iilke arasinda bir silahli ¢atigmanin
olmasi halinde 1949 Cenevre Sozlesmeleri, Ek Protokol-I ve La Haye Yasasi
uygulanmaktadir. Ancak, bir iilke ile organize silahli grup arasindaki uluslararasi
olmayan silahli ¢atismada Cenevre Sozlesmeleri’nin 3. Ortak Maddesi ve bazi hallerde

Ek Protokol-II uygulanmaktadir (Solis, 2012:167-168).

Siber eylemleri Silahli Catisma Hukuku (SCH) ¢ercevesinde kiymetlendirmeden
once cevap bulunmasi gerekli olan ilk soru siber eylemin SCH ag¢isindan saldir1 olusturup
olusturmadigidir. Saldirt fiili 1. Ek Protokol 49. maddede “Saldir1 veya savunmada
hasima kars1 siddet kullanma eylemleri” olarak ifade edilmektedir (Brill, 2010:210).
Saldiridan bahsedilebilmesi i¢cin siddet eylemini ihtiva etmesi zaruridir (Schmitt,
2011:92-93). Silahli ¢atisma sirasinda siber eylemler “siddet eylemleri ”ne neden
olabilmektedir. Siber saldirilarin birincil vasita olarak kullanildig1 hallerde saldirilar Jus
in Bello kapsaminda silahli saldir1 seviyesine gelebilmektedir. Siber eylemlerin klasik

askeri harekatlarla koordineli olarak biiylik capta bir harekatin desteklenmesinde
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kullanildig1 hallerde siber saldir1 esigi muglak bir durum arz etmektedir. Siber eylemlerin
askeri harekata destek saglamasi durumuna Ornek olarak; bilgi harekat: kapsaminda
harekat alanindaki sivil halka baz1 bilgilerin servis edilmesinde siber eylemlerden istifade
edilmesi miimkiindiir. Hedefi yalnizca sivil halki etkilemek ve askeri harekata yardimei
olmak kapsamindaki bilgiyi servis etmek olan siber eylemlerde hukuk ihlallerinde s6z

edilemeyecegi kiymetlendirilmektedir.

Uluslararas1 hukukta silahli catigmanin tanimmdan ayr1 olarak, c¢atisma
metotlariin her sartta SCH ile uyumlu olmak zaruridir. SCH’1n dort temel prensibi askeri
gereklilik, ayrim, orantililik ve gereksiz acinin 6nlenmesidir. Silahl bir ¢atigma sirasinda

kullanilan siber eylemler diger kabiliyetlerle ayn1 esaslara tabidirler.

Saldirtya maruz kalan sivil mallar i¢in, askeri gereklilik prensibi esas alinmalidir.
Askeri gereklilik prensibi vazifeyi basarmak i¢in zaruri olan kuvvet kullanimina miisaade
etmektedir. Fakat askeri gereklilik savas hukukunca yasaklanan diger eylemlere cevaz
vermemektedir. Sivillerin iginde bulundugu durumlarda tahliller daha da karmasik bir hal
almaktadir. Siber eylemlerin degisik bir tarafi da saldiriya ugrayan altyapmin pek

cogunun ayni zamanda sivil halkin kullaniminda olmasidir.

Saldirinin sadece askeri personel ve mallara yonelik yapilmasmi zaruri kilan
ayrim prensibinin kiymetlendirilmesi i¢in siber eylemlerin kaynaginin devlet veya devlet
dis1 aktorlere dayandirilmasi 6nem arz etmektedir. Estonya olaymda yasanan siber saldir1
vakasi, kaynagi belirleme sorununun klasik bir 6rnegini teskil etmektedir. RF olayda
sorumlulugu reddetmis ve bagimsiz olarak siber araglar1 kullanan hackerlar1 su¢lamistir
(Clarke, 2011:15-16). Kaynagi belirleme siber eylemlerde ciddi bir sorunsal olmakla
birlikte iistesinden gelinmeyecek bir durum degildir. Mevcut kabiliyetlerle siber uzayda
kaynag1 tespit etmeye yoOnelik ciddi ipuglart bulunabilmektedir. Kaynagin tespiti
noktasinda, uluslararasi igbirligi, bilgi paylasimi ve detayli istihbarat siber saldirilarda da

dogru neticeler gostermektedir.

Orantililik ilkesi, hedeflerin maddi tahribatina sebep olan siber eylemlerin
mesrulugunu belirlemede kritik onemdedir. Orantililik prensibi askeri hedefin ve

avantajin elde edilmesinde sivil zararda asiriya kagilmamasini dikte etmektedir (Brill,
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2010:211). Iletisim, ulastirma ve enerji altyapilar1 gibi tesislerin iki tarafli kullanimi zarar

durumunda sivillere tesir etmesi sebebiyle hedef olarak ele alinmasi oldukga zordur.

Ayrica, siber eylemler gereksiz acitya neden olmaktan sakinmalidir. SCH’ nun
“gereksiz acinin Onlenmesi” prensibi savasanlara yonelik zararin smirsiz olmamasini
vurgulamaktadir. SCH savasanlara askeri listiinliigiin elde edilmesinin 6tesinde orantisiz
bir bicimde hasar vermek maksadiyla dizayn edilmis belirli harp silah arag, gere¢ ve
metotlarin1 yasaklamaktadir (Solis, 2012:272). Siber araclar ve saldirilarin kendi
baslarina bu yasagi gormezden gelmeleri miimkiin degildir. Ancak, siber araglar da harp
sistemlerine benzer bicimde ve gereksiz acmin Onlenmesi prensibi cercevesinde

kiymetlendirilmelidir.

Cenevre Sozlesmelerine 1 Numarali Ek Protokol madde 35 kapsaminda taraflarin
harp silah ve araclarimi tercih etme hakki sonsuz degildir. Protokol ¢ercevesinde catisma
halinde dahi temel uluslararasi insancil hukuk normlarina saygi vurgulanmaktadir.
Gereksiz ac1 ¢ekilmesine neden olabilecek teknolojilerden istifade etmek ile kullanimi
durumunda uzun siireli hasara sebep olacak metotlar yasaklanmaktadir. Ayrica, madde
57’de sivil halka ve nesnelere hasar verdirebilecek taarruzlar acgik bir sekilde
yasaklanmaktadir. Siber savas araglarindan istifade edilmesi durumunda bu diizenlemeler

de goz oniinde bulundurulmalidir.

Degerlendirilmesi icap eden farkli bir hususta, Jus in Bello’ya uygun silahlar ve
catisma metodu acgisindan dogrudan siber ortamin silah olarak kullanilmasi durumudur.
Siber ortamin silah olarak kullanilmasmni smirlayan bir diizenleme yoktur. Fakat bu
durum SCH’nin aymrim, 6lgiiliilik ve gereksiz acilarin 6nlenmesi prensibine aykirilik

teskil etmemelidir (Dogru, 2016:9).

Siber eylemlerden istifade edildiginde gevreye verilmesi tahmin edilen hasarin
titizlikle hesaplanabilmesi, bu metotlar1 potansiyel olarak daha genis olcekli fiziksel
taarruzlara gore daha tercih edilebilir yapmaktadir. Buradaki 6nemli husus, fiziksel hasara
yonelik saldirilar ve adi siber eylemlerin siber harekat spektrumunun iki farkl tarafinda
bulunmasidir (Philips, 2013:75). Agik kaynaklarda giindem olan vakalarm ¢ogu siber
giiciin diisiik seviyede kullanimini gostermektedir. Diismanin elindeki bilgiye sahip

olmay1 hedefleyen siber eylemler veya sivil halki etki altna almayi amaclayan bilgi
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harekati, “kuvvet kullanim1” veya “saldir1” tanimlarindaki sinir1 agmamaktadir. Fakat her
hal ve sartta bu konuda iilkeler arasinda mevzuat boslugundan ortaya c¢ikabilecek
degerlendirme farkliliklar, BM sarti ve SCH’ndan bagimsiz askeri reaksiyonlarin

meydana gelmesine sebep olabilecektir.
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DORDUNCU BOLUM

DUNYADA SiBER TEHDITLERE KARSI YAPILAN
FAALIYETLER

1. KURESEL GiRiSIMLER

1.1. Birlesmis Milletler

BM, 1990’larin basindan itibaren bilgi giivenligi ve siber giivenlik konusunda
faaliyetler yiiriitmektedir. Bahse konu faaliyetler, BM Genel Kurulu’nca alinan kararlarla
birlikte, BM BIT Gorev Giicii ve BIT ile alakali arastirmalar yapmakla gorevli BM
kurulusu  olan  Uluslararasi  Telekomiinikasyon  Birligini  (International

Telecommunications Union- ITU) kapsamaktadir.

BM, siber ortamda iilkelerin davranig ¢ergevesini belirlemede belli bir pozisyona
sahip uluslararas1 bir kurulustur. Konuya ilisin olarak 1990’larda baslayan c¢alismalar
sonucunda BM 1. Komitesi tarafindan 2003 senesinde Silahsizlanma Dairesi
Baskanliginin koordinatorliigiinde konuya ilisin uzlasma alanlarin1 tespit etmek
maksadiyla iist iistte bes adet toplanti icra edilmistir. BM tarafindan “Uluslararasi
Giivenlik Baglammda Bilgi ve Telekomiinikasyon Alanindaki Gelismelere Iliskin
Hiikiimet Uzmanlar1 Grubu (UN Group of Governmental Experts-GGE)” teskil edilerek
bilgi giivenligi konusunda ciddi ilerlemeler kaydedilmis ve 2011 senesinde siber suglar
konusunda kurulan GGE, iilkelerin miisterek bir platforma bulugmasi icin gayret

gostermistir (Korhan, 2018:52-54).

GGE, 2015 yilinda “uluslararasi giivenlik baglaminda bilgi ve telekomiinikasyon
alanindaki gelismeler” ile alakali bir mutabakat muhtiras1 hazirlamistir (Meyer, 2015).
GGE'ler, BM Tiiziigii’'nde belirtilen uluslararas1 hukuk ve {ilkelerin egemenligi
prensiplerinin siber ortama tatbik edildigine isaret ederek uluslararasi siber gilivenlik
konusunda belli bir normatif kapsam olusturmustur. Fakat 2017 yilinda yapilan
calismalarda RF ve CHC’nin uluslararas1 hukuk normlarmin siber ortamda tatbik
edilmesini kabul etmeyerek onaylamamasi sonucunda 2015 senesindeki teklifler i¢in bir

uzlas1 bildirisi yaymlanamamstir (Korzak, 2017).
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BM Genel Kurulu tarafindan c¢esitli tarihlerde alinan siber gilivenlik ile iligkili

kararlar sunlardir:

- “Bilgi Teknolojilerinin Su¢ Amacli Kotiiye Kullanimi ile Miicadele” baglikli
karar {liye devletlere bilgi teknolojilerinden su¢ maksatl istifade edilmesine yonelik milli
diizenlemelerinde lizumlu Onlemleri almalarin1 ve suglularm istifade edebilecegi
bosluklar1 gidermelerini tavsiye etmektedir. Kararlarda ayrica “Avrupa Konseyi Siber
Su¢ Sozlesmesi "ne de vurgu yapilmakta ve bahse konu diizenlemeyi siber konusunda
uluslararasi seviyede ehemmiyetli bir mevzuat olarak gormektedir (BM Genel Kurulu

55/63 Sayil1 Karari, 2001 ve BM Genel Kurulu 56/121 Sayili Karari, 2002).

- “Kiiresel Siber Giivenlik Kiiltiiriiniin Olusturulmas1” baslikl karar bilgi ve ag
giivenliginin tesis edilmesinde, yaklasimlarda degisiklik yapilmasmin zaruretine isaret
edilmekte, kiiresel capta siber giivenlik zihniyetinin meydana getirilmesi maksadiyla

lizumlu ana faktorler (BM Genel Kurulu 57/239 Sayili Karari, 2003);

* Farkindalik,

* Sorumluluk,

* Giivenlik ihlallerine tepki verebilme,
* Etik,

* Demokrasi,

* Risk degerlendirme,

* Giivenlik tasarimi ve uygulamasi,

* Giivenlik yonetimi ve

* Yeniden degerlendirme olarak ifade edilmektedir.

“Kiiresel Siber Giivenlik Kiiltlirliniin Olusturulmast ve Kritik Bilgi
Altyapilarmin Korunmas1” baglikli karar bilgi altyapilar ile kiiresel ¢aptaki diger kritik
altyapilarin birbirine olan irtibatina ve bunlara yonelik giin gectik¢ce fazlalasan risk ve
tehditlere vurgu yapmaktadir. Bahse konu karar, kritik bilgi altyapilarmin
savunulmasinda takip edilmesi gereken ilkeleri su sekilde belirtmektedir (BM Genel
Kurulu 58/199 Sayili Karari, 2004);

* Siber tehditler, zafiyetler ve giivenlik ihlalleriyle alakali acil durum ikaz

sistemleri olusturulmalidir.
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* Tiim katilimcilarin kritik bilgi altyapilarinin ¢ercevesi ve kendilerinin bunlara
yonelik sorumlulugu konusunda bilgi seviyesi yiikseltilmelidir.

* Altyapilart ve bu altyapilarin birbirleri ile olan bagimliliklarin belirleyerek
giivenlik seviyesi arttirilmalidr.

* Unsurlar arasinda (kamu-ozel sektor) bilgi teatisini miimkiin kilan ortakliklar
meydana getirilmesi 6zendirilmelidir.

* Kriz iletisim sistemleri tesis edilmeli ve sistemlerin acil hallerde kullanilabilir
olmasi maksadiyla gerekli testler yapiimalidir.

* Bilgilerin ulasilabilirligine yonelik stratejilerin kritik bilgi altyapilarinin
muhafaza edilmesine duyulan gereksinimi géz éniinde bulundurmast saglanmalidr.

* Kritik bilgi altyapilarina iliskin taarruzlarin takibi kolaylastiriimali ve liizumlu
durumlarda temin edilen bilgiler diger devletlerle de paylasmalidr.

* Vakalara miidahale imkdnlarimin gelistirilmesi, devamlilik ve acil durum
planlarinin denenmesi maksadiyla liizumlu egitim ve tatbikatlar planlanmali, paydaslarin
da faaliyetlere istirak etmesi saglanmalidir.

* Kritik bilgi altyapilarina iligkin taarruzlarin hukuki siireglere tabi tutulmast,
bahse konu islemlerin lizumlu durumlarda diger iilkelerle koordinasyon iginde
yiirtitiilebilmesi temin edildikten sonra gerekli kanuni mevzuat olusturulmall ve sorumlu
personelin yeterli egitim seviyesine haiz olmasi saglanmalidir.

*  Kritik bilgi altyapilarinin  emniyetini tesis etmek maksadiyla, lizumlu
durumlarda, acil durum ikaz sistemleri kurulmali, tehditlere, zafiyetlere ve yasanan
vakalara yonelik bilgi teatisinin saglanmasi gibi uluslararasi is birligi mekanizmalar
icerisinde bulunulmalidir.

* Milli ve uluslararasi ARGE faaliyetleri ve uluslararast standartlara gore

sertifiye edilmis giivenlik teknolojilerinin kullanilmasi tegvik edilmelidir.

Bahse konu bu prensipler ayni zamanda 2003 senesinde Paris’te G8 Ulkeleri
Adalet ve Icisleri Bakanlar1 tarafindan kabul edilen “Kritik Bilgi Altyapilarmnm

Korunmasina iliskin” prensiplerdir.

1.2. Uluslararasi Telekomiinikasyon Birligi (ITU)’nin Cahsmalan

ITU, esas olarak BIT hakkinda calismalar vyiiriiten, kamu ve o6zel sektor

kuruluslarina gelismekte olan BIT sebekeleri ve hizmetleri alaninda kiiresel ¢apta bir
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merkez sunan BM ajansidir. ITU’nun baslica gérevleri (Bilgi Teknolojileri ve Iletisim

Kurumu, 2018);

- Radyo spektrumunun kiiresel ¢apta ortak kullanimini koordine etmek,

- Geligsmekte olan diinyada elektronik haberlesme altyapisinin gelistirilmesini
saglamak,

- Farkli haberlesme sistemleri arasinda sorunsuz baglantilar kurulmasma imkan
verecek, diinya ¢apmda kabul goren standartlar olusturmak,

- Siber gilivenligin saglanmasi gibi giincel konularda ¢caligmalar yapmaktir.

Merkezi Isvigre’nin Cenevre kentinde bulunan ITU nun iilkemizin de aralarinda
bulundugu 193 devlet bazinda {iyesi ve 800’den fazla sektor tiyesi bulunmaktadir. ITU,
ozellikle agsagida 6zetlenen Diinya Bilgi Toplumu Zirvesi siireciyle birlikte siber giivenlik
konusunda etkin rol oynamaya baglamistir (BM Cenevre Ofisi Nezdinde Daimi

Temsilciligi, 2019).

ITU tarafindan yaymmlanan “ITU Ulusal Siber Giivenlik Strateji Rehberi-1TU
National Cyber Security Strategy Guide” dokiimanmda ulusal siber giivenlik stratejisi
stireci gosterilmistir. Doklimanda ortaya konan model, fonksiyonlar1 ve faaliyetleri de

icerecek sekilde iist seviye bir goriinlim ortaya koymaktadir. (Wamala, 2011:5).

1.2.1. Kiiresel Siber Giivenlik Giindemi

ITU Genel Sekreterligi, 17 Mayis 2007 tarihinde, bilgi toplumunda giivenligin
tesis edilmesine iligkin uluslararasi1 koordinasyonun nasil saglanabilecegine dair bir
model sunan “Kiiresel Siber Giivenlik Glindemi’ni (Global Cybersecurity Agenda/GCA)
yaymmlamistir. Temeli ulusal degerler ve menfaatlere dayandirilan siber giivenlik
stratejisinin - olusumunda, “Amaglar-Yaklasimlar-Kaynaklar  (Ends-Ways-Means)”
yaklagimi kullanilmistir. (Atag, 2019:22). GCA kapsaminda tespit edilen bes caligsma

alan1 Sekil 17°de sunulmustur.
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Teknik ve :
Yasal Mevzuat Prosediirel Organizasyonel Kapasite Uluslararasi
rroseaurel Yaoilar Olu§turma ishirlizi
Tedbirler P 30l

Sekil 17. GCA Calisma Alanlari
Kaynak: (Uluslararasi Telekomiinikasyon Birligi, 2019)

GCA’da tespit edilen 7 stratejik hedef (Uluslararas1 Telekomiinikasyon Birligi,
2007:15):

- Global seviyede tatbik edilebilir, halihazirdaki milli ve bolgesel diizenlemelerle

catigmayan bir siber giivenlik mevzuatinin olusturulmasi,

- Siber giivenlikle alakali faaliyet gosteren milli ve bolgesel kurum/kuruluslarin

kurulmasi ve stratejilerin gelistirilmesi,

- Global seviyede kabul edilen minimum giivenlik kriterlerinin ve hem yazilimsal

hem de donanimsal olarak akreditasyon planlarmin yapilmasi,

- Uluslararasi koordinasyon ve is birliginin tesis edilmesi maksadiyla takip, ikaz

ve vakalara miidahale i¢in kiiresel bir model olusturulmasi,

- Global bir dijital kimlik sisteminin teskil edilmesi ve dijital kimlik verilerinin

kiiresel capta kabul gormesini temin eden bir diizenin meydana getirilmesi,

- Siber giivenlik hakkindaki bilgi teatisini saglamak maksadiyla kurumsal

kapasitenin arttirilmas,
- Biitiin bu hususlarda uluslararasi igbirligi zemininin saglanmasidir.

ITU Genel Sekreterligince koordinasyonu saglanan Siber Giivenlik Kapist
(Cybersecurity Gateway), kamu ve 6zel sektor kurum/kuruluglarni, STK’lari, bilim

camiasmi, konu hakkmdaki kiiresel/ bolgesel kuruluslar1 ayni1 zeminde bulusturan bir
inisiyatiftir. (Toure, 2019).
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1.2.2. Siber Tehditlere Karsi Uluslararas1 Cok Tarafh Isbirligi (International
Multilateral Partnership Against Cyber Threats- IMPACT) ile Yiiriitiilen Ortak
Cahsmalar

Merkezi Malezya’da bulunan ve siber giivenlik konularina yonelik olarak kapasite
olusturmay1 ve arttirmayr amaglayan kiiresel girisim olan IMPACT, ITU ile birlikte
miisterek arastirmalar yapmaktadir. Bahse konu arastirmalar (Unver, Canbay ve
Mirzaoglu, 2011:11):

- Siber eylemlere yonelik olarak diinyada vuku bulan olaylara iligkin verilerin es
zamanli olacak sekilde elde edilmesine, tahlil edilmesine ve paylasilmasina,

- Erken ikaz ve acil durum reaksiyon sistemi meydana getirilmesine,

- Siber giivenligin hukuki, teknik, stratejik ve siyasi taraflariyla alakali kapasitenin

arttirilmasina yardimei olmaktadir.

2. BOLGESEL GIRISIMLER

2.1. Avrupa Konseyi Girisimleri

Uluslararasi seviyede siber sug¢larla miicadele konusunda gosterilen gayretlerin en
Oonemlilerinden biri Avrupa Konseyi tarafindan 2004 senesinden itibaren kullanilmaya
baslanan Siber Suclar S6zlesmesi’dir. Bahse konu Sozlesme 47 (dordii Konsey liyesi

degil) devlet tarafindan kabul edilmistir (Avrupa Konseyi, 2019).

Bolgesel bir inisiyatif olarak degerlendirilen Sozlesme, siber suglara yonelik
yapilan ¢aligmalar arasinda ehemmiyetli bir basamak olusturmaktadir. Taraf olan iilkeler
So6zlesmede su¢ kapsaminda belirtilen durumlarm, milli hukuki diizenlemelerinde de sug
addedilmesini ve suglarin arastirilmasini temin etmek i¢in zaruri prosediirleri saglamay1
taahhiit etmistir. S6zlesmeyi tamamlayict mahiyette 2005 senesinde “Bilgi Sistemlerine
Yonelik Saldirilar Konusunda Avrupa Konseyi Cergeve Karar1” alinmistir (Aliusta ve

Benzer, 2018: 37).

2.2. Avrupa Birligi’nin Calismalar:

AB, siber giivenlik konusuna 6nem vererek bu konuyu toplumun 6nemli bir

parcasi olarak gormekte ve ag giivenligi, bireysel verilerin korunmasi, e-ticaret, siber
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sucglar gibi farkl bircok alanda ARGE ve prosediir olusturma ¢aligmalar1 yapmaktadir.
Bu kapsamda AB Komisyonu tarafindan 2013 senesinde hazirlanan Siber Giivenlik
Strateji Belgesinde vizyon, diinyanin en emniyetli ve giivenli altyapisina sahip olmak
maksadiyla, bireylerin haklarini kollamak ve savunmak seklinde ifade edilmis ve bu
hususun ancak 6zel/kamu ilgili tiim ulusal/bolgesel/kiiresel kurum/kurulus arasinda
yapilacak koordinasyon ve isbirligi ile saglanacagina vurgu yapilmistir (Avrupa Birligi

Komisyonu, 2013: 19-20).

AB’de siber giivenlik konusuna iliskin faaliyet gosteren, merkezi Atina’da
bulunan bir kurum da “Avrupa Sebeke ve Bilgi Giivenligi Ajans1 (European Network and
Information Security Agency — ENISA)”drr (ENISA, 2019a). 29 Mart 2014’te
2004/460/EC numarali karar ile kurulan ENISA’nin baglica gorevleri (ENISA, 2019b):

- AB’nin tiim kurum/kuruluslarma, iilkelerine ve is ¢evrelerine bilgi gilivenligi

hakkinda tavsiyeler vermek,

- Avrupa’da vuku bulan vakalara ve artan tehditlere yonelik veri toplamak ve tahlil

etmek,
- En iyi uygulamalara iligkin bilgi teatisine imkan tanimak,

- AB’ye yonelik siber tehditlere iliskin risk kiymetlendirme ve risk yonetimi

imkanini arttirmak,
- Bilgi giivenligi konusundaki biling seviyesini ve igbirligini gelistirmektir.

Diger taraftan ENISA, iyelerinin ve adaylarinimn teskil ettigi “Bilgisayar
Olaylarma Miidahale Ekiplerine (Computer Emergency Response Team-CERT)” egitim
ve teknik destek de saglamaktadir. Tiirkiye’de TUBITAK-UEKAE (Ulusal Elektronik
ve Kriptoloji Arastirma Enstitiisii) tarafindan olusturulan TR-BOME’nin ve ulusal
akademik ag kapsammda TUBITAK ULAKBIM tarafindan kurulan ULAK-CSIRT "nin,
ENISA tarafindan akreditasyonu saglanmistir. (BTK, 2009)

2.3. NATO

NATO’da siber giivenlik konusunda gerceklesen en ciddi inisiyatif NCIRC
(NATO Computer Incident Response Capability) projesidir. 2005 yilindan beri islevsel

olarak faaliyetlerini siirdiiren proje, NATO aglarin1 korunmakta, siber giivenlik destegi
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saglamakta, bilgi giiveligi ve altyapilarina yonelik olaylar1 incelemekte ve ayn1 zamanda

Acil Reaksiyon Timlerini gorevlendirmektedir. (NATO, 2016:1).

Estonya bilgi sistemlerine yapilan siber taarruzlar sonucunda NATO tarafindan
2008 yilinda Talinn’de “Miisterek Siber Savunma Miikemmeliyet Merkezi (Cooperative
Cyber Defence Enter of Exellence-CCD CoE) kurulmustur. Miikemmeliyet Merkezi siber
giivenlik konusunda egitimden teknik destege ARGE faaliyetlerinden danigmanliga kadar
cok genis bir spekturumda faaliyetler icra etmektedir. Diger taraftan, Miikemmeliyet
Merkezi koordinesinde yliriitiilen 6nemli ¢aligsmalardan birisi de 2013 senesinde bagimsiz
uzmanlar grubu tarafindan uzun c¢aligmalarin sonucunda yaymlanan “Siber Savasa
Uygulanacak Uluslararast Hukuk Hakkinda Tallinn El Kitabi-The Tallinn Manual on the
International Law Applicable to Cyber Warfare’dir (NATO Siber Savunma
Miikemmeliyet Merkezi, 2019).

NATO tarafindan siber giivenlik konusundaki ¢alismalar yillar igerisinde devam
etmis, 2012 senesinde “NATO’nun Muhabere ve Bilgi Teskilat1 (NCI Agency)”
icerisinde “Siber Giivenlik Hizmet Hatt1 (CSSL)”, siber glivenligin tesis edilmesi i¢in
gerekli biitiin hayati 6nemdeki faaliyetlerin idare edilmesinden sorumlu olacak bigcimde

kurulmustur (Celiktas, 2016:75).

2.3.1. NATO Stratejik Konsepti-2010

NATO tarafindan 2010 senesinde yaymlanan Stratejik Konsept’te siber glivenlik
konusuna ayrica isaret edilmis ve lizerinde durulmustur. Konsept’te siber tehdidin geldigi
noktayla ilgili; “Siber saldirilar daha sik, daha organize bir sekilde gerceklestirilmekte ve
hiikiimet birimleri, is diinyasi, ekonomi ve muhtemelen ulastirma, nakil hatlar1 ve diger
onemli altyapilar lizerinde yarattig1 hasarin maliyeti daha agir olmaktadir. Siber saldirilar,
ulusal refah ve Avrupa-Atlantik refahi, giivenlik ve istikrar1 tehdit eden bir esige
ulasabilir. Yabanci silahli1 kuvvetler ve istihbarat servisleri, her biri bu tiir saldirilarin
kaynag1 olabilecek suglulari, terdrist ve/veya asir1 u¢ gruplari organize edebilir.”

ifadelerine yer verilmistir (NATO, 2010:4).

Konsept siber savunmaya iliskin olarak da: “Siber saldirilar: 6nleme, belirleme,
bu saldirilara karsi savunma ve saldirinin ardindan toparlanma yetenegimizi daha da

gelistirecegiz. Buna ulusal siber savunma imkdn ve kabiliyetlerimizi gelistirmek ve
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koordine etmek i¢cin NATO planlama siirecinin kullanilmasi, biitiin NATO birimlerinin
merkezi bir siber koruma altina alinmasi ve NATO 'nun siber farkindaligini, uyarilarin
ve tepkisini, iiye tilkelerle daha iyi bir sekilde entegre etmek de dahildir.” ifadelerine yer
vermistir (NATO, 2010:5).

NATO biinyesinde yapilan c¢aligmalar neticesinde 2011 yili sonunda “Siber
Savunma Eylem Plan1” detay hususlar1 hakkinda fikir birligine varilmis ve tye iilkeler,
milli irtibat noktalarini bildirmistir. Tiirkiye milli irtibat noktasi olarak TUBITAK
UEKAE bildirilmistir (Sentiirk, Cil ve Sagiroglu, 2012:118).

2.3.2. Son Gelismeler

2012 yilinda yapilan Chicago Zirvesi’nde yaymlanan Sonu¢ Bildirisi’nde de
devamli gelisen ve karmasik hale gelen siber tehditlere karsi etkin sekilde ve
koordinasyon igerisinde miicadele edilmesinin 6nemine isaret edilmistir (Chicago Zirve

Bildirgesi, 2012).

2014 yilinda yapilan Galler Zirvesi’nde ciddi bir adim atilarak siber taarruzlarin
ittifak  tiyelerinin  kollektif savunmasi g¢ercevesinde 5’inci maddeyi harekete
gecirebilecegi belirtilmistir. Fakat iiyelerin boyle bir duruma maruz kalmasi halinde
saldirganim nasil tespit edilecegi ve verilecek karsiligin mahiyeti hakkinda herhangi bir

hususa yer verilmemistir. (Galler Zirve Bildirgesi, 2014).

Ayrica, Zirve’de NATO’nun ana vazifelerinin yerine getirilmesine kolaylik
saglayacak yeni siber eylem plani yiiriirliige girmistir. Bu ¢ercevede, NATO siber risk ve
tehditler ile yasanan sorunlara yonelik 6zel sektorle de koordinasyonu arttiracak bir
faaliyette bulunmus ve “NATO Endiistri Siber Ortakhigi (The NATO Industry Cyber
Partnership (NICP))’nin amagclar1 1500 sektor temsilcisi ve politikacinin katildigi bir
organizasyonda tanitilmistir (NATO, 2014). Miiteakiben bahse konu faaliyetler diizenli

olarak yapilmaya devam edilmistir.

2016 yilinda yapilan Varsova Zirvesi’nde de dnceki zirvelerde oldugu gibi siber
giivenlik konusu Onemli basliklardan birini olusturmustur. Zirve’de siber giivenlik
konusunda daha fazla isbirligi ve diyalog icerisinde olunmasi gerektigi belirtilmis, siber

saldirilarin da klasik saldirilar kadar zararli oldugu, siber uzaym da bir harekat ortami
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olarak tanindig1, siber uzayda baris ve istikrarmn tesis edilmesi i¢in gayret gosterilecegi

hususlarina vurgu yapilmistir (Varsova Zirve Bildirgesi, 2016).

2018 yilinda yapilan Briiksel Zirvesi’nde siber tehditlerin her gegen giin daha
hazla, karmasik ve yikict bir sekilde giivenligi tehdit ettigi bildirilmistir. Kollektif
savunma kapsaminda siber savunmanin ittifakin 6nemli gorevlerinden birisi oldugu, ayn1
deniz hava ve kara da oldugu gibi siber uzay ortaminda da etkili bir sekilde harekat icra
etme kabiliyetine sahip olunmasi gerektigi belirtilmistir. Ayrica NATO nun durumsal
farkindaliginin saglanasi ve siber uzaydaki NATO harekat faaliyetlerinin koordinasyonu
icin Belgika’da Siber Giivenlik Harekat Merkezi kurulacagi agiklanmistir (Briiksel Zirve
Bildirgesi, 2018).

3. ULKELERIN SiBER GUVENLIGE YONELIK CALISMALARI

Calismada, “1990’larin basindan itibaren iilkelerin bilgi giivenligi ve siber
giivenlik konusunda faaliyetleri ve diinyada atilan adimlar nelerdir?” arastirma
sorusundan hareketle, ABD, Rusya ve Cin’in siber giivenlik politikalari, resmi politika
belgeleri ve ilgili literatiir tizerinden incelenmistir. S6z konusu ii¢ tilkenin se¢ilme nedeni,
bu iilkelerin gerek ekonomik, gerekse askeri unsurlar bakimindan diinyada “basat gii¢”
ya da bagka bir deyisle “siiper gii¢” olarak kabul edilmeleridir. Dolayisiyla, bu iilkelerin
siber giivenlik politikalarmin, sahip olduklar1 siber giivenlik donanim ve tecriibelerinin
incelenmesinin, arastirma sorusuna yanit arama siirecinde son derece anlamli olacagi

diistiniilmiistiir.

3.1. ABD Siber Yapilanmasi

ABD siber giivenlik konusu ile ilgili ¢alismalarina 1990’11 senelerden itibaren
baslamis ve Ozellikle 2000’li yillardan itibaren c¢alismalarint = siiratlendirmistir
(Wedermyer, 2012:10). Konuya iliskin ilk kapsamli dokiiman “Siber Uzay Giivenligi igin
Ulusal Strateji (The National Strategy to Secure Cyberspace)” adi altinda 2003 yilinda
hazirlanarak siber uzayda gorev alacak kurumlar belirlenmis, miiteakip donemde konuya

iliskin farkli kurumlar tarafindan ¢aligmalar yapilmistir (Korhan, 2018:45).

ABD eski Bagkan1 Barack Obama, siber gilivenlik konusunun ABD’nin yiizlestigi

en ciddi ekonomik ve milli giivenlik problemlerinden biri oldugunu agik¢a ifade etmesi
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konunun 6nemini ortaya koymaktadir. (BBC, 2015). ABD’de siber giivenlik konusunda
faaliyetler icra eden ii¢ ana kurum bulunmaktadir. Bunlar; ABD Savunma Bakanligi
(United States Department of Defense), ABD i¢ Giivenlik Bakanligi (The Department of
Homeland Security) ve ABD Gizli Servisleri (FBI / CIA)’dir (Daricili, 2017a:7).

Siber giivenlik konusu ile alakali son olarak Beyaz Saray tarafindan 2018 yili
sonunda “Ulusal Siber Giivenlik Stratejisi-National Cyber Security Strategy” dokiimani

hazirlanmig ve Sekil 18’de sunulan dort bacakli bir yapi teskil edilmistir.

ABD Milli Siber Glivenlik Stratejisi
Dort Bacakli Yapisi

Amerikan Halkini,
Anavatani ve Yagam
Amerika Yagam
Tarzini Korumak

Bansi Giicle
Koruman

Amerikan Refahini

Geligmis Amerikan
Tesvik Etmek

Etkisi

¥

¥

>

b

Gavenli Kritik Altyapi

Canli ve Esnek Bir Dijital

Sorumlu Devlet

Aclk, Birlikte Calisabilir,

Olusturmak Ekonomi Geligtirmek Davranisi Normlaryla Gavenilir internet
Siber Suclarla Micadele ABD yeteneklerini Siber Istikrar Arttirmak Yaratmak
ve Raporlamay! guclendirmek ve Siber Alandaki Kabul Uluslararasi Siber
lyilestirmek korumak Edilemez Davranislara

Kapasite Yaratmak

Ustiin Siber Guvenlik is Kars! Caydincilik

Guch Geligtirmek

Sekil 18. ABD Milli Siber Giivenlik Stratejisi
Kaynak: (ABD Ulusal Siber Giivenlik Stratejisi, 2018)

2008 yilinda ABD Savunma Bakanligi (US Department of Defence-DoD)
tarafindan savas veya silahli ¢atisma halinde siber uzaym kontrol vazifesi Hava
Kuvvetleri (USAF)’ne verilmistir. Miiteakiben siber uzaym kontrol sorumlulugunun yeni
teskil edilecek Siber Komutanliga (USCYBERCOM)’na verilmesi planlanmigtir
(Wedermyer, 2012). Siber Komutanligi 31 Ekim 2010 tarihinde faaliyetlerine baslamistir
(ABD Savunma Bakanligi, 2010:1).
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3.1.1. Siber Komutanhga Gegis

Diinyanin en gelismis silahli kuvvetlerine, silah, teghizat, ara¢ ve gereglerine sahip
ABD, elinde bulundurdugu bu teknolojik iistiinliigiin neticesinde siber tehditlerden en ¢ok
etkilenen iilkelerin arasmnda yer almaktadir. Diinyanin gesitli yerlerinde ABD askeri
birimlerine ait, 88 iilkedeki 4 bin askeri iiste, 15 bin iletisim agi, 7 milyondan fazla
bilgisayar oldugu ve bu altyapiy1 idame ettirmek i¢in yaklasik 90 bin personelin istthdam
edildigi ve milyarlarca dolar harcandig1 ifade edilmektedir (Whitney, 2010).

Bu devasa biiytikliikteki organizasyonu, diinyanin farkli cografyalarindaki ABD
iislerine ait bilgi ve iletisim altyapilarimi korumak maksadiyla 2009 yilinda kurulan ve
2010 yilinda tam harekat kapasitesi ile faaliyet gostermeye baslayan ABD Siber
Komutanligi, ABD Stratejik Komutanlig1 altinda miistakil bir alt komutanlik olarak

kurulmustur.

3.1.2. Siber Komutanhgin Gorevleri

Siber Komutanligin gorevleri bilgi aglarin1 korumak, siber uzaydaki askeri
faaliyetleri idare etmek, siber uzayin sorunsuz bir sekilde kullanilmasi ve muhasim
faaliyetlerinin Oniine gecilmesi maksadiyla her tiirlii faaliyeti icra etmek seklinde
belirlenmistir. Komutanlik siber giivenligin tesis edilmesi maksadiyla, bilgi giivenligine
iligkin hususlar1 bir platformda toplayarak sinerji olusturmay1 hedeflemektedir (Jelinek,
2010). Siber Komutanlik tarafindan; Bakanlik sanal aglarinin emniyetli, giivenilir ve
korumali olmasinin saglanmasi, siber uzaydaki tehditleri engelleyebilecek imkan ve
kabiliyetlerin kazanilmasi ve siber uzayda icra edilecek harekatlarin idaresinin

merkezilestirilmesi hedeflenmektedir (ABD Savunma Bakanligi, 2010:1).

Siber Komutanlik bakanligin (“.mil” alani) sanal aglarini korumakta olup (“.gov”
alam) sivil aglarin giivenligi i¢ Giivenlik Bakanlig1 (Department of Homeland Security)

tarafindan saglanmaktadir.

3.1.3. Siber Komutanhgin Teskilat Yapisindaki Durumu

ABD’nin 6’s1 bolgesel ve 4’1 fonksiyonel olmak tizere toplam 10 birlesik muharip
komutanligi (Unified Combatant Command) bulunmaktadir. Siber Komutanligi

biinyesinde barindiran ABD Stratejik Komutanlhig1 uzay harekati, bilgi harekati, flize
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savunmasi, komuta kontrol, istihbarat, kesif ve gozetleme ve niikleer silahlardan sorumlu
komutanlik konumundadir. Siber Komutanligin, Savunma Bakanlig1 Birlesik Muharip

Komutanliklar teskilat yapisi igerisindeki durumu Sekil 19°da sunulmustur.

Milli Savunma
Bakanhii

Genelkurmay
Bagkanhg

Bolgesel Komutanliklar

Pasifik Kuzey Merkez Giliney
Komutanhd Komutanhg Komutanhg Komutanhd
(PACOM) (NORTHCOM) (CENTCOM) (SOUTHCOM)

Afrika Avrupa
Komutanhg Komutanhdg

(AFRICOM) (EUCOM)

Fonksiyonel Komutanliklar

Misterek Kuvvetler Ozel Harekat Nakliye
Komutanhg Komutanlig Komutanlg
(IFCOM) (SOCOM) (TRANSCOM)

Sekil 19. ABD Siber Komutanligiin Tegskilat Yapisindaki Yeri
Kaynak: (ABD Savunma Bakanligi, 2019)

Kuruldugu 2010 tarihinden itibaren bu teskilat yapisi igerisinde faaliyet gosteren
Siber Komutanlik, siber gilivenligin artan 6nemi nedeniyle 2017 yilinda Savunma
Bakant’nin teklifi ve ABD Baskani Trump’n onay1 ile Stratejik Komutanliktan ayrilarak
ayr1 bir Birlesik Muharip Komutanlk olarak belirlenmistir. Siber Komutanlk 2018
yilindan yapilan torenin ardindan 11. Birlesik Muharip Komutanlik olarak faaliyetlerine

baslamistir (ABD Siber Komutanligi, 2019a).
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3.1.4 Siber Komutanhk (USCYBERCOM)

ABD Siber Komutanlhigini olusturan alt unsurlar Sekil 20°de sunulmustur.

ABD’nin 11 birlesik muharip komutanligindan Siber Komutanligin basindaki komutan,

cift sapkali olup ayn1 zamanda ulusal giivenlik sistemlerinin korunmasi ve yabanci sinyal

istihbaratindan sorumlu olan Ulusal Giivenlik Ajansi (NSA)’n1 da yonetmektedir.

Siber Komutanhk
(USCYBERCOM)

Ulusal Guvenlik Ajansi

Kara Kuwvetler Deniz Kuwvetleri Hava Kuvvetleri Deniz Piyade Siber
Siber K i Siber K. Siber K.ig Kl
(ARFORCYBER) (FLTCYBERCOM) (AFCYBER) (MARFORCYBER)

Sekil 20. ABD Siber Komutanlig1 Yapilanmasi
Kaynak: (ABD Siber Komutanligi, 2019a)

Bu komutanlk ilk teskil edildiginde kuvvet komutanliklarmin sadece bu

komutanligin yonlendirmesi dogrultusunda kendi aglarmi savunacagi ve isletecegi 6n

goriilmekteydi. Ancak, siber tehdidin askeri boyutunun ¢esitlilik kazanmasi, her kuvvetin

kendine 6zgii glivenlik tedbirleri almasin1 gerekli kilmaya baglamis ve miiteakiben her

kuvvet siiratle kendi siber yapilanmasini gergeklestirmistir. Bu komutanligin altinda ve

siber uzayda faaliyet gostermek iizere;

- Deniz Kuvvetlerinde Siber Filo Komutanligi,
- Deniz Piyade Komutanlhiginda Siber Komutanlik,
- Hava Kuvvetlerinde 16’inc1 Hava Komutanhg,

- Kara Kuvvetlerinde Siber Komutanlik,

Teskil edilmis ve/veya bu miisterek yapmin harekat kontroliine tahsis edilmistir

(ABD Siber Komutanligi, 2019b)
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3.1.4.1. Kara Kuvvetleri Siber Komutanhg

Kara Kuvvetleri Siber Komutanligi teskilat yapist Sekil 21°de sunulmustur.

Kara Kuvvetleri
Siber Komutanlg

: KK.AQ Kurumsal
Kara Kuvvetleri Teknobo KIigy

Istihbarat ve Giivenlik , .
I d'uncu Kara Kuwvetleri
Komutaniig Sinyal Komutanlig

V'inci Bilgi Harekati
Komutanligl

Sekil 21. ABD Kara Kuvvetleri Siber Komutanlig1 Teskilat Yapisi
Kaynak: (ABD Kara Kuvvetleri Siber Komutanligi, 2019)

I’inci Bilgi Harekati Komutanligi, Kara Kuvvetleri baglilarina ve ana
komutanliklarina bilgi harekatima iligkin hususlarda destek saglamakla vazifelidir. Kara
Kuvvetleri ile Savunma Bakanlig1 ve diger Kuvvet Komutanliklar1 arasindaki hususlarin
koordinasyonundan sorumlu olup biiyiik yetkileri bulunmaktadir (Birinci Bilgi Harekati
Komutanligi, 2018).

Kara Kuvvetleri Istihbarat ve Giivenlik Komutanligi, ulusal diizeydeki karar
vericiler i¢in istihbarat, giivenlik ve bilgi harekéati faaliyetlerini sevk ve idare eden
dogrudan raporlama birimidir. Istihbarata kars: koyma, kuvvet koruma, elektronik harp
ve bilgi harbinde nemli sorumluluklara sahiptir (Kara Kuvvetleri Istihbarat ve Giivenlik

Komutanligi, 2018).

Kara Kuvvetleri Ag Kurumsal Teknoloji Komutanligi / 9’uncu Kara Kuvvetleri
Sinyal Komutanligi Kara Kuvvetleri’nin sanal aglarmin isletilmesi ve korunmasindan
sorumludur. Yaklagik 16.000 personel gorev yapmaktadir (Kara Kuvvetleri Ag Kurumsal
Teknoloji Komutanligi, 2018).
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3.1.4.2. Siber Filo Komutanhgi (FLTCYBERCOM)

Siber Filo Komutanligi, ABD Siber Komutanliginin (USCYBERCOM) Deniz
Unsur Komutanligi olarak faaliyetlerini yiiriitmektedir. Donemin Deniz Kuvvetleri
Komutani tarafindan verilen emir geregince 29 Ocak 2010 tarihinde faaliyete gecen Siber
Filo Komutanlhiginin idari kontrolii Deniz Kuvvetleri Komutanligi Bilgi Hakimiyeti
Bagkanligi (N-2/N-6)’nda, harekat kontrolii ise Siber Komutanliktadir (McCullough,
2011). Siber Filo Komutanhginin teskilat semasi Sekil 22°de sunulmustur.

Donanma Siber Komutanhg
IDeniz Kuvvetleri
10’uncu Filosu

Deniz Kuwvetleri Deniz Kuwetleri Deniz Kuwetleri
A Harbi Siber Savunma Bilgi Harekati
Komutanhdi Harekat Komutanlg Komutanli

Birlesik Gorev
Gugleri

Sekil 22. ABD Siber Filo Komutanligi1 Teskilat Yapisi
Kaynak: (Siber Filo Komutanligi, 2017a)

ABD Siber Savunma Komutanligi’nin baglis1 olarak kurulan Siber Filo
Komutanlig’nin gérevi; karada ve denizde gorev yapan tiim muharip unsurlara istihbarat,
bilgi harekati, sinyal istihbarati, kriptoloji, elektronik harp ve uzay alanlarinda
operasyonel destek saglamaktir (Burgess, 2009).

Komutanligimm sorumlulugu ise, siber, elektronik harp, bilgi harekati ve sinyal
istihbarat1 kabiliyet ve gorevlerini siber, elektromanyetik ve uzay etki alanlarinda tam
kapsamli olarak icra etmektir. Ayrica, ABD Deniz Kuvvetleri’nin sinyal istihbarat
(SIGINT) makami olup istihbarat bilgisinin toplanmasi, analiz edilmesi ve ilgili
makamlara ulastirilmasi sorumlulugunu da tasimaktadir. Bahse konu komutanlk bu

gorevlerini yaklasik 14 bin personel ile yerine getirmektedir (Siber Filo Komutanligi,
2017b).
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3.1.4.3. Hava Kuvvetleri Siber Komutanhg (16’nci Hava Kuvveti

Komutanhgy)

USCYBERCOM altindaki, ABD Hava Kuvvetleri’nin siber alan kuvvet ve
destegini saglayan numaral1 bir hava kuvvetidir. Onceleri, ABD Hava Kuvvetleri Siber
Komutanligr’nin altinda bir birim olarak faaliyete gecirilmesi planlanmistir. Ancak, Hava
Kuvvetleri Siber Komutanliginin faaliyete gegirilmesi iptal edildigi icin Hava Kuvvetleri
Uzay Komutanlig’nin bir bileseni olarak goreve baslamistir. Agustos 2009 tarihinde,
16’mc1 Hava Kuvveti Komutanliginin, kurulmasi planlanan Hava Kuvvetleri Siber
Komutanligimin bir parcast olmasi karar1 degistirilerek, Hava Kuvvetleri Uzay
Komutanligi (Air Force Space Command, AFSC) altinda bir bilesen olmasi

kararlastirilmistir (Wikipedia, 2019).

3.2. Rusya Federasyonu Siber Yapilanmasi

Rusya Federasyonu (RF), giliniimiizde siber uzayr Amerika Birlesik Devletleri
(ABD) ve Cin Halk Cumhuriyeti (CHC) ile birlikte domine eden en onemli kiiresel
giiclerden biri konumundadir. RF’nin siber kapasitesinin mahiyetini diger iki devletten
ayiran temel fark, siber uzaymn sagladigi imkanlar1 dis politik sorunlarmin ¢oziilmesi
noktasinda ve 6zellikle de komsular1 ile iliskilerinde bir baski / yaptirim araci olarak
kullanmasidir. RF’nin mevcut siber saldir1 kapasitesi, Sovyet doneminin teknoloji
mirasimin da bir sonucu olarak, 6zellikle 2000’1i yillar ile birlikte ortaya konulan siber
giivenlik ve savunma stratejileri belgeleri kapsaminda gelistirilmistir ve gelistirilmeye de

devam edilmektedir.

Ulusal Giivenlik Strateji Belgesinde yeterince yer almamasima karsin, Rusya’nin
siber giivenlik ile ilgili spesifik stratejiler olusturarak belgeler yaymladigir ve dahi bu
konuda ABD’den daha erken ise basladig1 sdylenebilecektir. Uluslararasi iletisim Birligi
Rusya’nin siber giivenlikle ilgili politikalarini belirleyen belgelerin 2000 yilindan bu yana
gelistirildigini belirtmektedir. Bu belgeler (ITU, 2015), Rusya Federasyonu Bilgi
Giivenligi Doktrini (RFBGD, 2000), Uluslararas1 Bilgi Giivenliginde Rusya Federasyonu
Devlet Politikas1 Temel Prensipler Belgesi (Basic Principles for State Policy of the
Russian Federation in the field of International Information Security) belgeleridir
(Gogoglu, 2017:8).
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RF'de 1999 senesinde V.Putin'in basa ge¢mesi ile beraber, 2000 senesinde ulusal
giivenlik politikasi tekrar gézden gecirilmis ve bilgi harekati (information operations)
konusuna agirlik verilmistir. RF Bilgi Giivenligi Doktrini ilk kez yetkili Giivenlik
Konseyine sunulmustur (Ciftci, 2013:44).

Yapilan c¢aligmalar neticesinde savunma ve taarruza iliskin bilgi harekat
imkanlar1 Savunma Bakanligi altinda faaliyet gosteren Elektronik Harp Birlikleri
biinyesine dahil edilmistir. 2001 senesinde Voronezh'da ileri seviye hackerlik ve siber
taarruz egitimleri veren “Voronezh Askeri Telsiz-Elektrik Elektronik Enstitiisii”

faaliyetlerine baslamistir (Clarke ve Knake, 2011: 37).

2008 senesinde bilgi harekati konularina odaklanmak maksadiyla 15 000 ¢alisan1
bulunan ve 6000 6grenci alma imkanina sahip “Voronezh Askeri Havacilik Miihendisligi
Universitesi” tesis edilmistir (Ozgoban, 2014:97). Diger yandan, “Stratejik Roket Kuvveti
Akademisi” altinda faaliyet gosteren “Elektronik ve Bilgi Harbi Teskilat1”
bulunmaktadir. Egitim konusuna da ayri1 énem veren RF, 90’a yakm yiiksekogretim

kurumunda bilgi giivenligine iliskin olarak (Ciftci, 2013:45):
- Kriptoloji,
- Donanim ve yazilim giivenligi,
- Bilgi giivenligi organizasyonu ve ileri teknolojileri,
- Bilgi sistemlerinin biitiinlesik yapida savunulmasi,
- BIT sistemleri konularinda dersler verilmektedir.

RF’nin siber glivenlige iliskin stratejisini saldiri-savunma teorisi tistiinden ele alan
Medvedev (2015), bu konuda faaliyet gosteren devlet kurumlarini; “Federal Giivenlik
Servisi- Federal Security Service-FSB”, “Dis Istihbarat Servisi-Foreign Intelligence
Servisi-SVR” ve silahli kuvvetlerin “Ana Istihbarat Servisi- Mail Intelligence
Directorate-GRU” olarak tespit etmistir (Medvedev, 2015:3). Ayrica, RF’nin siber uzay1
kullanim seklinin savunmadan ote taarruz yaklagimimna daha yakin oldugu, savunma
konusunun yalnizca yapilacak yatirimlarin sekillendirilmesine kumanda ettigi

diistiniilmektedir. (Medvedev, 2015:76-77).

RF’nin giincel savunma, dis politika ve Siber Giivenlik Strateji Belgeleri’nin

temel amaclarmdan biri, lilkenin enformasyon ve siber glivenliginin saglanmasidir. RF,
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belirtilen ama¢ dogrultusunda devletin siber giivenligini saglamaya c¢alisirken, siber
uzaym verdigi imkanlardan azami 6l¢lide faydalanan ve RF hiikimetlerinin istihbarat
ihtiyaglarmin yani sira stratejik 6neme sahip teknolojik yenilikleri elde etmeye yonelik
bir siber espiyonaj sistemi de kurmayi hedeflemistir. Bu c¢er¢evede RF tarafindan
birbirleriyle es giidiim halinde ¢alisan her biri ortak ve farkli amaglara yonelmis, siber
uzay1 kullanma noktasinda 6nemli imkan ve kabiliyete sahip dort istihbarat (FSB, FSO,
SVR, GRU) servisi kurulmustur.

FSB, SSCB doéneminde faaliyet gésteren CEKA, NVD ve KGB’nin yerini alan ve
i¢c giivenlik alaninda faaliyet gosteren bir gizli servistir. Bir i¢ giivenlik servisi olarak
FSB’nin faaliyetleri iki boyutlu olarak diisiiniilmelidir. FSB’nin ilk gorevi iilke genelinde
devlet giivenligi aleyhine siirdiiriilen faaliyetler hakkinda istihbarat toplamaktir (Gady vd.
2010: 5). Ornegin, RF’deki ayrilik¢1 Cerkez / Cegen gruplarinm, cihat yanhsi selefi veya
tekfiri terdr orgilitlerinin veya organize su¢ odaklarinin faaliyetlerini izlemek, takip etmek
ve haklarinda istihbarat toplamak FSB’nin gorevidir. FSB’nin bir diger gorevi ise RF’ye
yonelik olarak siirdiiriilmekte olan espiyonaj faaliyetlerine karsi koymaktir. Bu karsi
koyma faaliyeti kontr/espiyonaj ¢alismasi olarak adlandirilir ve RF aleyhine dis istihbarat
servisler araciligiyla siirdiirtilen subversif (yikici/boliicii) bilgi operasyonlarin da
engellenmesi amacini igerir. Bu kapsamda, RF’ye yonelik siber saldirilara kars1 koymak
ve temelde iilkenin  siber  giivenligini  saglamak, FSB’nin  gorevidir
(http://www.cicentre.com/?page=191, 2016). FSB’nin siber glivenlik alanindaki diger bir
sorumlulugu ise iilke genelindeki Rus vatandaslarmin ve yabancilarin telekomiinikasyon
iletisim bilgilerinin istihbar olunan bilgiler kapsaminda takip edilmesidir. Bu gorev
kapsaminda FSB, Rus GSM ve telefon sirketlerinin yasal bir zorunluluk olarak kurmak
zorunda olduklari, RF’deki internet ve analog haberlesmesini takip eden ve bir nevi
denetleme sistemi seklinde tesis edilmis olan “Operatif Denetleme Faaliyetleri Sistemi”
(System for Operative Investigative Activities / SORM)’nin kontroliinii de tistlenmistir.
FSB’nin sanayi, teknoloji ve bilisim sektorlerine yonelik espiyonaj faaliyetlerinin
engellenmesi noktasida Rusya Teknik ve Thracat Kontrol Servisi (Federal Service for
Technical and Export Control of Russia / FSTEC) ile de yakin isbirligi bulunmaktadir.
Bu kapsamda 2004 yilinda kurulan ve RF Savunma Bakanligi biinyesinde faaliyet
gostermekte olan FSTEC’nin ihracat denetim rejimini kontrol etmek suretiyle sanayi,

teknoloji ve bilisim sektorlerini hedef alan espiyonaj operasyonlarmma karst koymada
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onemli bir rolii bulundugu belirtilebilir (Carr, 2011: 318). Ayrica onemle belirtmek
gerekir ki FSB, siber glivenlik alanindaki ¢alismalarinin yani sira diger tiim faaliyetlerini

SVR ile koordinasyon iginde siirdiirmektedir (Staar, 2010:10).

SVR de KGB’nin devami olarak RF’nin iilke disindaki espiyonaj faaliyetlerini
yiirlitmek amaciyla kurdugu dis istihbarat servisidir. SVR, RF’nin dis istihbarat
ithtiya¢larinin karsilanmasinda, GRU ile birlikte temel aktor konumundadir. SVR, hedef
aldig1 devlete yonelik askeri, siyasi, biyografik, ekonomik, sosyal, ulagtirma, iletigim,
bilim ve teknoloji konularinda istihbarat toplamaktadir. Siber glivenlik stratejisi agisindan
ise RF’nin bir {ilkenin bilim ve teknoloji kapasitesini hedef alan siber casusluk
operasyonlarmi planlamak SVR’nin gorevleri arasindadir. SVR’ nin yurt diginda, Belarus,
Kazakistan, Tacikistan, Ermenistan, Kirgizistan, Suriye, Kiiba, Vietnam ile Giiney
Osetya, Abhazya, Kirim ve Transdinyester bdlgelerinde GRU ile birlikte ortak kullandig1

elektronik ve sinyal istihbarat1 toplama merkezleri de mevcuttur (Heickerd, 2015: 30-32).

GRU, Rus Genelkurmayi’na baglh olarak faaliyet gosteren askeri istihbarat
teskilatidir. SSCB zamaninda Kizil Ordu’ya bagh olan GRU, RSK’nin biiytikligi
kapsaminda RF’nin en genis say1 ve kapasiteli istihbarat teskilatidir. GRU, askeri ve dis
istihbarat konularinin yani sira iilke giivenligi ile ilgili her alanda istihbarat toplama
yetkisine sahiptir. Siber gilivenlik acisindan GRU’nun temel gorevleri Rus askeri
kapasitesini hedef alan dis servis kaynakli siber operasyonlara karsi kontr/espiyonaj
faaliyeti yliriitmek ve imkan bulunmasi1 halinde hedef iilkenin askeri kapasitesine yonelik

siber casusluk operasyonlar1 planlamaktir (http://www.cicentre.com/?page=191, 2016).

Stratejik Fiize Birlikleri’nin faaliyetlerinin siirdiiriilmesinin yani sira iilkeye yonelik siber
saldirillara kars1t koymak Ttzere kurulmus olan “Computer Emergency Response
Team”lerin kontroli de GRU’nun diger Rus istihbarat ve giivenlik kuruluslar ile

koordineli olarak gerceklestirdigi gorevler arasindadir (Heickerd, 2015: 27).

RF siber giivenlik konusunda yogun gayret gostererek 6zel sektorde konunun
uzmani teknik ve akademik personel ile isbirligi igerisinde faaliyetlerini yiiriitmekte ve
etkili siber silahlarla kuvvetli bir siber harp goriisiinii esas almaktadir. Klasik yontemlerle
beraber kullanilan siber silahlarin, askeri imkan ve kabiliyetlerle ile harekatin etkinligini
arttiracagi ve bu sekilde siber silahlarin etkili bir gili¢ ¢arpani olarak kendini gdsterecegi

yaklagimini benimsemistir. RF esas aldig1 bu yaklagimini da yakin zamanda yaganan
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Giircistan ve Ukrayna olaylarinda da fiilen uygulamigtir. RF muhasimin finans, askeri,
kamu ve 0zel iletisim aglarina zarar verebilecek, klasik bir askeri harekat 6ncesinde ve
harekat esnasinda muhasim kritik altyapilarini gayri faal duruma sokabilecek siber imkan

ve kabiliyetlere haizdir (Billo ve Chang: 2004: 107; Schaap, 2009: 139).

RF dahilindeki kritik internet aglarmin denetimini siki sekilde elinde bulunduran
hiikiimet, meclisten gec¢irdigi yasalarla da internet sunucularmin farkhh bir iilkeye ag
trafigi ile alakali veri paylasmasini engellemis ve bu sekilde hiikiimet destegi ya da istegi
ile yapilan siber eylemlere yonelik bilgi elde edilmesinin oniine ge¢mistir (Celiktas,

2016:67).

3.3. Cin Halk Cumbhuriyeti Siber Yapilanmasi

Cin’in siber giivenlikle bilgi ve iletisim teknolojilerine verdigi 6nemin ge¢misi
20. ylizyllm sonlarina yani bu teknolojilerin ilk ortaya c¢iktigi zamanlara kadar
dayanmaktadir. ilk olarak 1986 yilinda ekonomik bilgilerin yonetimine dair kiigiik bir
grup kurulmustur. 2003 yilinda ise siber giivenlige dair ilk sivil belge olan Belge 27
yayinlanmistir. Belge, kritik altyapilarin korunmasina yonelik aktif bir savunma politikas1
olusturmay1 amaglarken dinamik gozlemleme, gelisimi destekleme, devlet organlar1 ve
kurulan ekonomik bilgilerin yonetimi grubuyla is birligi yaparak siber gilivenlik

politikalarmi yonlendirmeyi amag¢lamistir (Raud, 2016: 11).

Cin’in siber gilivenlik alaninda yaptigi kurumsal ve hukuki diizenlemelerin
geemisi 2014 yilinin biraz dncesine dayanmaktadir. Cokuluslu bir denetim sirketi olan ve
diinyada bu alanda en biiyiik dort sirketten (Big Four) biri olan KMPG’nin yaymladig1
raporda (KMPG, 2016: 5) bu diizenleme ve gelismeler kronolojik olarak siralanmstir.
2014 yilindan once yapilan diizenlemeler siber giivenlige ve sistemsel altyapilarin
onemine odaklanilmig, devlet tarafindan olusturulan konsey bilgisayar bilgi giivenligi
prosediirleri olusturulmus, Kamu Giivenligi Bakanligi (Ministry of Public Security)
bilgisayar viriislerine kars1t savunma ve internet i¢in birtakim standartlar gelistirmistir.
2014 yilinda, Cin devlet baskan1 Xi Jinping baskanliginda siber giivenlik grubu kurulmus
ve yapilan ¢alismalar o yilki hiikiimet raporunda yer almistir. 2015 yilinda Cin’in ulusal

kongresi olan NPC’de (Standing Committee of the National People's Congress) kamuoyu
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yoklamas1 yapmak suretiyle halkin da goriislerini gz Oniine alarak Siber Giivenlik

Kanunu tasarisini olusturmustur.

CHC askeri konseptinde siber giivenlik, biiyiik sermaye ayirilmasi ve arastirmalar
yapilmas1 gerekli olan hayati 6neme haiz bir konu olarak ifade edilmistir. Cinli idareciler
ve komutanlar siber imkan ve kabiliyetlerin harp stratejilerinde ciddi asimetrik katki

sagladigina isaret etmektedir (Mulvenon, 2009:257).

CHC komuta kademesi tarafindan 2011 senesinde siber savas organizasyonuna
yonelik olarak birtakim agiklamalarda bulunulmus ve CHC ilk defa bir siiper elit siber
savasct birliginin bulundugunu, otuz personelden olusan bu timin “Mavi Ordu” olarak
isimlendirildigini belirtmistir. Yapilan agiklamalarda kurulan bu ekibin, Cin Halk
Kurtulus Ordusu (PLA)’nun sanal aglarin1 olas1 taarruzlardan muhafaza etmek
maksadiyla olusturuldugu ag¢iklanmistir (Hwang, 2012: 191). CHC Genelkurmay
Baskanligindaki Siber Teskilat Yapist Sekil 23°te sunulmustur.

Gin Genelkurmay Baskanhdi

Politika Dairesi
- Bilirm ve Teknokj 1. Daire 2 Daire
| Ofis L”' ,
MRS Komites Harekat istinbarat
N Lraghrma ve Metearoloj
Gizi Biro Harita Birosu | | Biirosu
3. Daire 4. Daire i
Muhabe ~ b kil
(Sinyal ”;;ﬂ?:ire (Elektronik Karst B S“S,:i,"ﬁ “
Istinbarat) " Tedhirler ve Radar) Al
Askerd Editim Mobilizasyan Hizrmit Kollar Kara Havacdk
Dairesi Dairesi Dairesi Blrosy
Koruma Biiros Vénetim Biirosu Hukuk Dangmanhd Ermnekli Iglermieri
Birosu Blimsu

Sekil 23. CHC Genelkurmay Baskanligindaki Siber Tegskilat Yapisi
Kaynak: (Ciftci, 2013:42)
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CHC, siyasi ve politik yapisi ile ideolojik durumu nedeniyle iilkenin savunmasi
ile birlikte siber giivenlik konusu da cogunlukla silahli kuvvetlerinin kontroliine
verilmistir. PLA organizasyonunda gosterilen iiciincli ve dordiincii daireler bilgi ve
iletisim altyapisinin bekasinin saglanmasiyla vazifelidir. Bahse konu daireler her fi¢
kuvvet komutanliginin ve milis giiclerinin siber harple ilgili unsurlar1 ile koordineli bir
sekilde CHC hudutlarinda olan biitlin iletisimi denetim altinda tutmaktadir (Corera,

2015:232).

Genelkurmay 3. Dairesi diger yandan, PLA’nin kullandig1 tiim bilgi sistemlerinin
ve sanal aglarinin korunmasiyla da vazifelidir. Bu daire daha ziyade milli seviyedeki
faaliyetlerin icrasindan sorumludur. Bu Dairenin biinyesinde 12 operasyonel biiro ve 3
arastirma enstitiisii bulunmakta olup siber giivenligin gelistirilmesi maksadiyla siirekli
olarak arastirma gelistirme faaliyetleri yiiriitmekte ve yiiksekdgretim kurumlariyla da
isbirligi yapmaktadir (Stokes, Lin ve Hsiao: 2011:5-7). Genelkurmay 4. Dairesi daha
ziyade elektronik karsi tedbirler ve radar konularinda vazifelidir. Klasik savas mantigi

icerisindeki elektronik taarruz birimi olarak faaliyetlerini icra etmektedir.

PLA biinyesinde diinyadaki en stiratli siiper bilgisayarlari bulunmaktadir.
Jiangnan Bilgisayar Teknolojileri Arastirma Enstitiisti (Jiangnan Computer Technology
Research Institute) ismiyle de anilan 56’nc1 Arastirma Enstitiisii Cin'deki en koklii ve
biiyiik ARGE organizasyonudur. Cok 6nemli siiper bilgisayar yatirimlar1 yapmakta ve bu
stiper bilgisayarlarla Cin'deki diger bilgisayar merkezlerine ve PLA biinyesindeki
organizasyonlara destek vermektedir. Burada yer alan siiper bilgisayarlar vasitasiyla,
diger iilkelerin kriptolarini, karmasik kodlarin1 ve sifreleme sistemlerini kirma ¢aligmalari

yapilmaktadir (Stokes, Lin ve Hsiao: 2011:5).

CHC siber konusunda 6ncii ve lider konuma gelmek i¢in 1900°lardan itibaren bu
konuya egilmis ve giiniimiiz kadar konuya iliskin bir¢ok doktrin ve strateji belgeleri
yaymlamistir. PLA “bilgilestirme” stratejisi gergevesinde modernlesme programi ile BIT

ve siber ortam konularinda siiper gii¢ olmay1 hedeflemektedir (Ventre, 2010).

CHC’nin hackerlar1 ¢cok genis, etkin ve 6nemli bir siber taarruz tecriibe, birikim
ve kabiliyete sahiptir. CHC’ nin ¢ok farkli konularda faaliyet gosteren, uzmanlagmis genis
bir bilgisayar toplulugu bulunmaktadir. internet aracilig1 ile birbirleri ile iletisime gecen

bu topluluklar siber taarruz silahlarini da sanal aglar {izerinden paylagsmaktadir. CHC’de
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2011 senesinde faaliyetlerine baslayan mavi ordunun bu hackerlarin faaliyetini koordine

etmek maksadiyla kuruldugu yoniinde iddialar bulunmaktadir (Dnchey, 2011).

Ayrica, CHC politik anlamda kritik bilgilerin iilke digina ¢ikmasi ya da igeri
girmesini engelleyen "Altin Kalkan" isimli meshur bir filtreleme sistemi uygulamaktadir.
Altin Kaplan sistemi "Biiyiik Cin Giivenlik Duvar1" olarak da anilmaktadir. Bu sistemin
olas1 bir siber harp halinde CHC koruyacagi ve ciddi istiinliikler saglayacagi agiktir.
(Clarke ve Knake, 2010: 35).
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BESINCI BOLUM

TURKIYE’DE SiBER TEHDITLERE KARSI YAPILAN
FAALIYETLER

1. TURKIYE’DE SiBER GUVENLIGIN TARIHCESI

Tiirkiye’nin siber uzaya bagimlilig1 incelendiginde; sanayi tesislerinden barajlara,
biirokrasi alanindan hava denetim sistemlerine, hastane hizmetlerinden kritik altyapilara
kadar ¢ok farkli alanda ve sistemlerde bilgi teknolojilerine bagimli duruma geldigi
goriilmektedir. Bununla beraber yakin zamanda her gecen giin artan UY AP-Ulusal Yargi
Agi,, MERNIS-Kimlik Paylasimi, ASAL-Asker Alma Dairesi, TAKBIS -Tapu ve
Kadastro, MEBBIS-Ogretmen Bilgileri) ve e-Devlet uygulamalar: gibi bireylere iliskin
ciddi ve 6nemli hususlar ihtiva eden bahse konu altyapilar1 lilkemiz agisindan kritik

altyapilar haline getirmistir.

Tirkiye’de siber konusunda farkindaligin yiikselmesi, yakin donemde ciddi siber
taarruzlarla ylizlesilmesi ve siber giivenlik Onlemleri ile alakali caligmalara yer
verilmesinin  gereksinim haline donlismesiyle beraber farkli konular iizerine
yogunlasilmaktadir. Bu konulardan baglicalari; siber giivenlik uygulama programlari,
milli bilgi giivenligi plani, milli bilgi giivenligi kapisi, hukuki diizenlemeler, siber
giivenlik reaksiyon timleri ve personeli, tatbikatlar, seminerler ve silahli kuvvetler

icerisinde yapilan faaliyetler ve olusumlar bi¢ciminde ele alabilir.

1.1. Siber Saldir1 Ornekleri

2003 senesinde Batman Hidroelektrik Baraji’nin insasin1 alan Alman Noel Sirketi
yOneticileri paralarmi alamadiklar1 sebebiyle firma bilgisayarlarini parolayla sifreleyip
iilkeden ayrilmis ve neticede barajin 3 bdliimiinde calismalar durmustur (Karabacak,
2011: 35). Bu olay ozellikle kritik altyapilarda milli yazilim ve kontrol sistemlerine

duyulan ihtiyact ortaya koymasi agisindan dnemlidir.

Bu vaka iizerine TUBITAK Uzay Teknolojileri Arastirma Enstitiisii tarafindan
baslatilan "Kiigiik ve Orta Olgekli Hidroelektrik Santraller i¢in Kontrol-Kumanda, Olgme

ve Koruma Sistemi Tasarim, Gelistirime ve Prototip Uretimi (HESKON) Projesi”
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2009°da tamamlanmustir. Proje ile baraj ve nehir tiiriindeki hidroelektrik santral tesisleri
icin kontrol sistemi gelistirilmistir. Sistemin ayni1 zamanda kii¢ilk ve orta olgekli

santrallerde de kullanilmasi amaglanmaktadir.

30 Ocak 2009 tarihinde TUBITAK UEKAE igerisinde ¢calismalarini devam ettiren
“Tiirkiye Bilgisayar Olaylar1 Miidahale Ekibi (TR-BOME)”, bilgisayarlarda siiratle yer
bulan farkli bir solucan bulundugunu zamaninda uyarmis olmasina ragmen, lilkemiz
havalimanlarma etkileri bilyiik olmustur. TUBITAK tarafindan uyarilan "downadup"
ismindeki "networm" virilisii Atatiirk Havaalam1 Yurtdis1 Terminali'ndeki bilgisayarlari
etkilemistir. Bilet ve bagaj islemlerinin yapildig1 SITA-CUTE sistemlerine bulagmis ve
tiim bilet ve bagaj islemlerini elle yapilmak zorunda kalmis, bir¢ok yolcunun bagajlari
havalimaninda kalmistir. Olaydan sonra TR-BOME' den yapilan duyuruda, Microsoft'un
23 Ekim 2008'de bazi Windows isletim sistemlerine tesir eden, ivedi oldugunu
duyurdugu“MSO08-67"numaral1 giincellemeyi piyasaya siirdiigli ifade edilerek, kiiresel
olarak 15 milyon bilgisayar1 etkiledigi degerlendirilen "Confickr" adli solucanin,

giincellemenin yapilmadigi bilgisayarlarda faal oldugu agiklanmaistir.

Terminal yetkilileri, “SITA-CUTE” sistemine yerlesen "downadup" ismindeki
"networm" viriisii sebebiyle sistem sorunu oldugunu teyit ederek, sistemin faal hale
getirilmesi maksadiyla 400 “CUTE” islem biriminin sistemden ayrilarak viriisten
armdirildigr belirtilmistir. Yasanan hadise viriis kaynakli bir siber saldirmin giinliik
hayatin akigini da dogrudan engelleyeceginin gdstergesi olarak degerlendirilmektedir

(Habertiirk, 2009).

6 Haziran 2011 tarihinde, Anonymous tarafindan “anonews.org” sitesinden bir
duyuru yapilarak Tiirkiye’de internete uygulanan sansiirlere karsi miicadele edilecegi
bildirilmistir. Video paylasim sitesi Youtube’da yaymlanan bir video ile Tiirk Hiikiimeti
tehdit edilmistir. Ardindan 9 Haziran 2011 giinii saat 18:00’de Bilgi ve Iletisim Kurumu
internet sitelerine saldirilar yapilmis, saat 18:15 civarinda kismi bir kesinti yasanmis

ancak oncesinde alman tedbirler sayesinde hizmet verilmeye devam edilmistir.

Mayis 2015 tarihinde yaklagik 3 giin boyunca “.gov” uzantili internet sitelerine ve
kamu personeline ait e-posta adreslerine 12 farkli iilkeden siber saldir1 yapilmustir.
Saldirilarda kamuya ait internet sitelerine erigim yavaslamis ve kamu personelinin e-posta

adreslerine ¢ok sayida y1gin e-posta geldigi tespit edilmistir (Hiirriyet, 2015).
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Suriye’den havalanip sinirlarimizi ihlal eden ve tiim uyarilara ragmen ihlale
devam eden Rus ugagmin Tiirk Hava Kuvvetleri ugaklar1 tarafindan 24 Kasim 2015
tarihinde disiiriilmesinin ardindan, iilkemize yapilan siber saldirilar yogunlagmaya
baslamistir. Siber saldirilar arasinda ozellikle 14 Aralik 2015 tarihinde baslayan ve ii¢
giin siiren saldirilar yogun bir sekilde hissedilmis, “.tr” uzantili sitelere erisimlerde
sikintilar yasanmustir. Cesitli finansal kurum ve kuruluslarda hizmet kesintileri yaganmis,

sistemlerin aktif hale gelmesi zaman almistur.

Kiiresel ag giivenligi kurulusu WatchGuard, 2020 yilinda Tiirkiye’de siber
saldirilarin en ¢cok mayis ayinda gerceklestigine dikkat cekmistir. WatchGuard Tehdit
Laboratuvari’ndan elde edilen verilere gore, 2020 yilinda Tirkiye’de gerceklesen 1.5
milyon koétii amagli yazilim saldirisinin yaklasik 3°te 1’1 Mayis ayinda gergeklesmistir.

(Haberttirk, 2020)

1.2. Siber Giivenlik Tatbikatlar

Diinyada siber giivenlikle alakali ortaya konan arastrmalarda milli ve
milletlerarasi mahiyette yapilan tatbikatlar da ciddi bir yer tutmaktadir. Bu tatbikatlar
vasitasiyla kurumsal siber giivenlik seviyesinin tespitinin 6tesinde kurumlar
arasy/milletlerarasi isbirligi imkani ve kapasitesi de belirlenmekte ve tespit edilen veriler

kapsaminda diizeltme ve gelistirme ¢alismalar1 yapilmaktadir. Bu ¢ergevede Tiirkiye’de;

-TUBITAK koordinatorliigiinde sekiz kamu kurum/ kurulusunun istiraki ile milli
diizeyde ilk siber giivenlik tatbikati olan “BOME 2008 Bilgi Sistem Giivenligi Tatbikat1”,
20-21 Kasim 2008 tarihlerinde gergeklesmistir. BOME 2008 tatbikati, mesai saatlerinde
(09:00-18:00) gerceklestirilmis olup katilimecr kurum temsilcileri galigmalara, kendi
kurumlarindan katilmistir(Tatar,2008).

- TUBITAK ve BTK koordinatérliigiinde 41 kamu, sivil sektdr ve sivil toplum
kurum/ kurulusunun istiraki ile “Ulusal Siber Giivenlik Tatbikat1 201 1(USGT-2011)”,
25-28 Ocak 2011 tarihinde gerceklestirilmistir. Tatbikatta katilimci kurum ve
kuruluslardan bilgi ve iletisim teknolojileri, hukuk ve halkla iliskiler uzmani statiisiindeki
200’e yakin personel gorev almistir. Katilimci kurumlarin siber saldir1 durumunda
verecekleri tepkileri ger¢ek ortamdaki ve simiilasyon ortamindaki saldirilarla

Ol¢lilmesiyle kurumlarm hem teknik kabiliyetlerinin hem de kurum i¢i ve kurumlar aras1
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koordinasyon yetenekleri degerlendirilmistir. Genis katilimli ilk siber giivenlik tatbikat1
“Ulusal Siber Giivenlik Tatbikat1-2011 (USGT-2011)"Tiirkiye’de siber giivenlik
hakkinda idari, teknik ve yasal imkanin daha ileri bir seviyeye getirilmesinde, kurumlar
arasinda bilgi ve deneyim paylasimma ve basta idare diizeyinde olmak iizere tiim

basamaklarda bilincin meydana getirilmesinde ciddi katkilar vermistir.

S6z konusu tatbikatta kurumlarin bilgi sistemleri vakalarina miidahale
kabiliyetinin belirlenmesi i¢in kurumlarin farkli siber giivenlik hatalar1 durumunda
gosterdikleri reaksiyonlar kiymetlendirilmis, bu reaksiyonlar i¢in yararlandiklari imkan

ve kurumlar arasi isbirligi konular1 degerlendirilmistir.

Genelkurmay Baskanligi’'nin da katildigi tatbikatin sonu¢ raporuna gore,
katilimcilar bakimindan ciddi seviyede acgiklik bulundugu neticesi gozler Oniine
serilmektedir. Acikliklarin ortadan kaldirilmasi hususunda, bilgi sistemlerine iliskin
materyal-yazilim alim1 ve ayni yatirimlarin yeterli gelmeyecegi, 6ncelikle kurum/kurulus
idarecileri olmak tizere kurum/kurulus ¢alisanlarmin komple bilgi giivenligi hususunda
yetistirilmesi, ek olarak bilgi giivenligi ile alakali kurumsal is silire¢lerinin hayata
gecirilmesi  gerekmektedir. Saglanan verilere c¢ogunlukla kiymetlendirildiginde
Tirkiye’de siber glivenligin tesis edilmesi i¢in kisaca bilgi giivenligi yonetim sistemi, is
devamliligi, personel kaynaklari, kurum i¢i ve kurumlar arasi iletisim ve koordinasyon

konularinda arastirma yapilmasi zarureti goriilmektedir (BTK, 2019).

-BTK tarafindan, siber saldirilara kars1 6nlemlerin alinmasi amaciyla 8-29 Mayis
2012 tarihleri arasinda gerceklestirilen “Siber Kalkan” tatbikatina internet erisim hizmeti
sunan ve internete erisim saglayan elektronik haberlesme sektoriinden 12 isletmeci
katilmistir (BTK,2012).

- TUBITAK ve BTK koordinasyonu ile 61 kamu, sivil sektdr ve sivil toplum
kurum/ kurulusunun istiraki ile “Ulusal Siber Giivenlik Tatbikat1 20137, 25 Aralik 2012-
11 Ocak 2013 tarihleri arasinda gergeklestirilmistir (TUBITAK, 2013). 8 asamadan
olusan tatbikatta, ilk 6 asamada kurum ve kuruluslara gergek siber saldirilar diizenlenmis;
her kurum kendi sistemlerini savunurken olasi agikliklar tespit edilmeye calisilmistir.
Tatbikatin son 2 agsamasinda ise, tiim kurum ve kuruluslarm katilimiyla 10-11 Ocak 2013

tarihleri arasinda Ankara’da yapilmustir.
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- 15-16 Mayis 2014 tarihlerinde Istanbul’da icra edilen “Siber Kalkan 2014
Tatbikat1”na 19 iilkeden katilim olmustur. ITU’dan 1 temsilci, ITU-IMPACT 'ten 7 kisilik
teknik ekip, 17 iilkenin ulusal siber olaylara miidahale ekiplerinden 47 tatbikat
katilimcisi, Yunanistan, Japonya ve Italya’dan birer konusmaci, iilkemizdeki kamu
kurum ve kuruluslarindan, sektdrdeki isletmecilerden ve sivil toplum kuruluslarindan
ziyaretgiler etkinlige istirak etmistir. Tatbikatta iilkemiz, Bakanlik, BTK ve
TUBITAK ’tan meydana getirilen 4 kisilik bir takim ile temsil edilmistir.

Tatbikat sonunda BTK Baskani konusmasinda, siber vakalarin iilke
ekonomilerine verdigi kotii sonuglar ifade edilerek, siber vakalarin, kiiresel ekonomiye
verdigi olumsuz tablonun maliyetinin senelik yaklasik 1 trilyon dolar oldugu ifade
etmistir. Ayrica, giinlimiizde artik sadece taarruzlarin tiirleri ve miktarmin degil,
stiratlerinin de yiikseldigine atif yaparak, "2013 yilinda 100 Gbps iistiinde yliksek bant
geniglikli ¢ok sayida saldir1 goriildii. Gegen yil saldirt siirelerinde de artis yasandi ve
hedef alinan kurumlarin hizmetlerinde de ciddi kesintiler meydana geldi hem diinyada
hem de Tiirkiye'de. Bu donemde ABD, DDoS saldirilaria kaynaklik etmesi bakimindan
Cin'l geride birakti ancak Asya {ilkeleri orantisal olarak 6n planda yer almaya devam

ediyor.” demistir (Hiirriyet, 2014).

1.3. Siber Giivenlige Yonelik Yasal Diizenlemeler

Mart 2000’de AB Konseyi’nce hazirlanan e-Europe+ cercevesinde ve Lizbon
Protokolii kapsaminda meydana getirilen ve 9.10.2001 tarihli ve 352 numaral
Basbakanlik Genelgesiyle hayata gecirilen e-Tiirkiye inisiyatifinin 13 temel ¢alisma
grubundan biri de TSK biinyesinde faaliyetleri koordine edilen Giivenlik Calisma Grubu
olmustur (e-Avrupa Eylem Plani, 2003).

24 Temmuz 2004 tarihinde yiiriirliige giren 5070 sayili Elektronik imza Kanunu,
elektronik imzanm hukuki ve teknik yonleri ile kullanimini diizenlemektedir. Kanun,
kagit ortamda yiiriitiilen islemlerin elektronik ortamda giivenli ve hukuki sonug

doguracak bigimde yiiriitiilebilmesi i¢in biiyiik imkan saglamistir.

26 Eyliil 2004 tarihinde TBMM’de kabul edilen ve 1 Haziran 2005 tarihinde
yiirlirliige giren 5237 sayili Tiirk Ceza Kanunu(TCK), kisi hak ve 6zgiirliiklerini, kamu
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diizen ve giivenligini, hukuk devletini, kamu saghgint ve cevreyi, toplum barigini
korumak ve su¢ islenmesini Onlemek maksadiyla uygulanan diizenlemelerdir. Dogrudan
siber glivenlige yonelik bir kanun degildir fakat asagida belirtilen maddeler vasitasiyla

iliskilidir;

Madde 124- Haberlesmenin Engellenmesi, Madde 132-Haberlesme Gizliligini
Ihlal, Madde 123-Kisiler Arasindaki Konusmalarm Dinlenmesi ve Kayda Alinmasi,
Madde 134- Ozel Hayatin Gizliligini Thlal, Madde 135-Kisisel Verilerin Kaydedilmesi,
Madde 136- Verileri Hukuka Aykir1 Olarak Verme veya Ele Gegirme, Madde 243-
Bilisim Sistemlerine Girme, Madde 244- Sistemi Engelleme, Bozma, Verileri Yok Etme

veya Degistirme, Madde 245- Banka Veya Kredi Kartlarinin Kétiiye Kullanilmasi.

DPT de “Bilgi Toplumu Stratejisi 2006 — 2010” cercevesinde bir uygulama
programi kaleme alarak bazi gorevlendirmeler saptanmustir. Tiirkiye’de bilgi toplumuna
ulagma anlayisi igerisinde meydana getirilen en genis milli strateji metni olan ve 2006—
2010 periyodunu iceren “Bilgi Toplumu Stratejisi Eylem Plani”, 2006/38 numarali
Yiiksek Planlama Kurulu Karari ile tasdik edilmis ve 28.07.2006’da resmi gazetede
yayimlanarak hayat gecirilmistir (Resmi Gazete, 2006).

Ulusal Bilgi Sistemleri Giivenlik Programi baslikli 88 numarali eylemde siber
ortamdaki giivenlik risklerinin devamli bir sekilde takip edilmesi, ikazlar yaymlanmasi,
bu tehditlere yonelik nasil Onlemler alabilecegine iliskin duyurular yapilmasi,
tehditlerin bertaraf edilmesi halinde kars1 6nlemlerin es giidiimiinii saglayabilecek bir
“bilgisayar olaylarina acil miidahale merkezi (CERT)” olusturulmasi dngoriilmiistiir.
Ayrica kamu kuruluslarinin ihtiyag duydugu asgari giivenlik diizeylerinin kurulug ve
hayata ge¢irilen madde bazinda belirlenmesi, kuruluslarin istifade ettigi sistem, program
ve aglarm gilivenlik diizeylerinin belirlenmesi ve aksakliklarin ortadan kaldirilmasi
yoniinde teklifler yapilmasi amaglanmistr. TUBITAK-UEKAE igerisinde bazi
aragtirmalar kaleme alinmis ve “Tiirkiye Bilgisayar Olaylarina Miidahale Ekipleri (TR—
BOME)”meydana getirilmesi hususunda teknik hususlar ile kalifiye personel
basliklarinda belli oranda gelisme saglanmistir. “NATO NCIRC (NATO Computer
Incident Capability)” ile 15.12.2006’da Mutabakat Muhtiras1 imzalanmigtir. Bu muhtira
sayesinde NATO ve TUBITAK UEKAE bilgi sistemleri vakalarina miidahale hususunda

ne sekilde adim atacaklarimi belirlemislerdir.
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23 Mayis 2007°de 5651 numarali “Internet Ortaminda Yapilan Yaymlarmn
Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda
Kanun” kabul edilmistir. Bu yasa internet vasitasiyla yapilan bazi suglarla bas etmede
muhteviyat, yer toplu kullanim ve erisim saglayicilarma bazi yikiimliilikler ve vazifeler
vermektedir. Bahse konu yasada tasavvur edilen erisime miisaade etmeme dnlemleri, ilk
basta kotii yazilimlar1 yayan internet adreslerine iliskin nispi bir koruyucu tedbir imkani
tesis etmektedir. Fakat halihazirda internet vasitasiyla gerceklestirilen siber taarruzlarla
bilgi giivenligine egilen bazi tehditlerin daha degisik usullerle gerceklestirildigi dikkate
alindiginda 5651 numarali yasanin bilgi glivenligini tesis etme agisindan kisith bir

kabiliyet verdigi goriilmektedir (Giingor, 2015:100).

10 Kasim 2008 tarihinde yliriirliige giren 5809 sayili Elektronik Haberlesme
Kanunu, elektronik haberlesme sektoriinde diizenleme ve denetleme yoluyla etkin
rekabetin tesisi, tiiketici haklarmin goézetilmesi, iilke genelinde hizmetlerin
yaygmlastirilmasi, kaynaklarin etkin ve verimli kullanilmasina iliskin usul ve esaslar1
belirlenmesini amacglamaktadir. 19 Subat 2014 tarihli 6518 sayili kanun ile “Siber
Giivenlik Kurulu” bu kurulun gorevleri 5809 sayili kanuna eklenmis, BTK ve

isletmecilere elektronik haberlesme ile ilgili temel gérevler verilmistir.

Uluslararasi isbirliginin bir 6rnegi olarak hazirlanan “Avrupa Konseyi Siber Sug
So6zlesmesi”, 10.11.2010 tarihinde Daisisleri Bakanliginca imzalanmis olup TBMM

tarafindan bir takim ¢ekincelerden dolay1 onaylanmamastir.

Resmi gazetede duyurularak hayata gecirilen 20.10. 2012 tarihli ve 28447
numarali “Ulusal Siber Giivenlik Calismalarmin Yiiriitilmesi, Yonetilmesi ve
Koordinasyonuna Iliskin Bakanlar Kurulu Karar1” vasitasiyla kurumsal organizasyon
acisindan mevcut duruma esas teskil eden Siber Glivenlik Kurulu olusturulmustur. Kurul
baskanligini dogrudan Ulastirma Denizcilik ve Haberlesme Bakani yiiriitmektedir. Kurul,
Disisleri Bakanlhigindan Milli Savunma Bakanligma, Kamu Diizeni ve Giivenligi
Miistesarligindan MIT e kadar bir¢ok kamu kurum/kurulusun iist seviye biirokratlarindan
meydana gelmektedir. Sekretarya gorevlerini ise UDHB uhdesinde tesis edilmis olan

Siber Giivenlik Dairesi Bagkanlhig: yiirtitmektedir.
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Kurulun temel gorevleri soz konusu Bakanlar Kurulu kararinda detaylari ile tespit
edilmistir. Bu gorevler ise temelde Tiirkiye’nin siber giivenlik politikalarmi belirlemek,
yonetmek, konu kapsamindaki milli yazilim ve donanim sistemlerinin gelistirilmesini
saglamak, siber giivenlik hakkinda toplumda farkindalik olusturmak seklinde
Ozetlenebilir (28447 Sayili Resmi Gazete, 2012).

Son olarak ise, 24 Kasim 2016 tarihinde kabul edilen Kisisel Verilerin Korunmasi
Kanunu ile kisisel verilerin islenmesinde, basta 6zel hayatin gizliligi olmak tizere kisilerin
temel hak ve 6zgiirliiklerinin korunmasi amaglanmaktadir. Kanun, kisisel verileri isleyen
gercek ve tiizel kisilerin yiikiimliiliikkleri ile uymasi1 gereken usul ve esaslari

belirlemektedir.

1.4, Siber Giivenlik Stratejisi ve Eylem Planlari

Siber Giivenlik Kurulu’nca belirlenen “Ulusal Siber Giivenlik Stratejisi ve 2013-
2014 Eylem Plan1”, 25 Ekim 2013 tarihli ve 28683 numarali Resmi Gazetede duyurularak
hayata gecirilmistir (Resmi Gazete, 2013). S6z konusu strateji ile basta hayati
ehemmiyete haiz kurum/ kuruluslara yonelik olas1 siber taarruzlarm, strateji kararlar1 ve
icraat maddeleri ile beraber, engel olunmasi hedeflenmektedir. Bahse konu icraat

maddeleri incelendiginde, yedi temel baslik i¢erisinde ele alindig1 goriilmektedir. Bunlar;

- Hukuki Diizenlemelerin Tesis Edilmesi,

- Adli Olaylara Destek Saglayacak Arastirmalarin Idare Edilmesi,

- Milli Siber Vakalara Miidahale Organizasyonunun Tesis Edilmesi,
- Milli Siber Giivenlik Altyapisinin Kuvvetlendirilmesi,

- Siber Giivenlik Konusunda Personel Egitilmesi,

- Siber Giivenlikte Milli Teknolojilerin Olusturulmasy/Kullanilmasi,
- Milli Giivenlik Sistemlerinin Iceriginin Genisletilmesidir.

Planda verilen kararlarla, iilke capinda siber ortam ve bilisim sistemlerine iligkin
yapilacak olasi taarruzlarin engellenmesi amaglanmistir. Zamanla bilgi teknolojilerindeki
yeniliklerle beraber taarruz usullerinin farklilasmasiyla degisik acikliklar olusmaktadir.
Planda, bu agikliklarin asgari seviyeye ¢ekilip milli giivenli bilgi toplumu meydana

getirme konunda amaglar belirlenmistir. Siber taarruzlarin basit ve diisiik maliyetle
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yapilabilmesi ve sorumlunun belirlenmesinin kolay olmamasi nedeniyle, dncelikli olarak

eylem maddelerinde kullanici biling seviyesi ve egitim durumu tizerinde durulmustur.

Ulusal Siber Giivenlik Stratejisi ve 2016-2019 Eylem Plani, UDHB
koordinasyonunda kamu kurum ve kurulus temsilcileri, sivil toplum yetkilileri ve 6zel
sektor temsilcilerinden olusturulan bir ekip tarafindan hazirlanmistir. 2016-2019
doneminde, mevcut riskleri belirlenen ilkeler 15181nda asgari diizeye indirmeyi hedefleyen

stratejik amaclar asagidaki sekilde belirlenmistir;

-Ulusal kritik altyap1 envanterinin olusturulmasi, kritik altyapilarin giivenlik
gereksinimlerinin karsilanmasi ve bu kritik altyapilarin bagli olduklar1 diizenleyici kurum

tarafindan denetlenmesi,

-Siber giivenlik alaninda denetim yaklasimini da iceren uluslararasi standartlara
uygun mevzuatin olusturulmasi,

- Sektor diizenleyici kurum, bakanlik vb. kuruluslarin siber giivenlik kapsaminda
diizenleme ve denetleme farkindaliklarmin ve yetkinliklerinin gelistirilmesi,

-Kurumlarin bilisim sistemlerinin sadece saldirilardan degil, kullanic1 hatalar ve
afetlerden korunmasi i¢in diizenlemelerin yapilmasi,

-Her kurumun kendi bilgi giivenligi yonetim siirecini ¢alistiracak yetkinlige sahip
olmasi,

-Siber giivenlik konusunda kurum y6neticilerinin ve personelinin farkindaligmnin
artirilmas.

Belirtilen stratejik amaglara ulasmak i¢in gergeklestirilecek eylemler bes stratejik
eylem basligi altinda toplanmustir;

1. Siber Savunmanin Gii¢lendirilmesi ve Kritik Altyapilarin Korunmasi

2. Siber Suglarla Miicadele

3. Farkindalik ve Insan Kaynag1 Gelistirme

4. Siber Giivenlik Ekosisteminin Gelistirilmesi

5. Siber Giivenligi Milli Giivenlige Entegrasyonu.

Son olarak Ulastirma ve Altyap1 Bakanlig1 tarafindan hazirlanan ‘Ulusal Siber
Giivenlik Stratejisi ve Eylem Plan12020-2023’¢ iliskin 2020/15 Sayili Cumhurbaskanlig1
Genelgesi, 29 Aralik 2020 tarihli Resmi Gazete’ de yayimlandi. Stratejik amaclar

kapsaminda hayata gecirilecek her bir eylemin gergeklestirilmesinden sorumlu ve is
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birligi yapilacak kurum ve kuruluslar, eylem kapsaminda atilacak adimlar ve eylemlerin

gerceklesme siireleri de belirlendi.

‘Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1 2020-2023’ i¢in goriislerini
paylagan Cumhurbaskani Recep Tayyip Erdogan, “Siirekli gelisim ve degisim kaydeden,
yayginlagarak yasamimizin ayrilmaz bir parcasi haline gelen bilgi ve iletisim teknolojileri
bizlere bir¢ok imkan sunarken siber giivenlik risklerini de beraberinde getiriyor. Siber
tehditlere kars1, milli glivenligimizin 6nemli bir parcasi olan ulusal siber giivenligimizin
saglanmas1 en Oncelikli konulardan biri haline geldi. Ortaya ¢ikan ulusal ihtiyaglarla
teknolojide yasanan gelismeler dikkate alinarak Ulastirma ve Altyapr Bakanliginca,
kamu, 6zel sektor, sivil toplum kuruluslar1 ve tiniversitelerle is birligi i¢inde ‘Ulusal Siber

Giivenlik Stratejisi ve Eylem Plan1 2020-2023’ hazirland1r” dedi.

Belgede su noktalar vurgulanmistir: “Yapisal olarak degisen, gelisen,
karmagiklasan ve sayilar1 hizla artan siber tehditler karsisinda vatandaslarimizin,
kurumlarimizin, sektdrlerimizin, kisacasi ulusal siber ortamimizin giivenligi, tilkemizin
ekonomik biiylimesinde de anahtar rol oynamaktadir. Ekonomik ve toplumsal yasantida
gozle goriiliir degisimlerin ortaya ¢iktigi ve teknolojik doniisiim dinamiklerinin hizlandig1
kiiresel pandemi ve sonrasina iligkin kosullar; altyapi, yeni teknolojiler, insan kaynagi ve
farkindalik agisindan siber giivenlikle ilgili gercksinimleri de artwrmustir. Ulusal siber
giivenlikte ¢itanin her gegen giin daha da yukariya ¢ikarilmasi gii¢lii ulusal stratejilerle
miimkiindiir. Bunun i¢in teknolojik gelismelerin etkileri, siber tehditlerde ortaya ¢ikan
egilimler, ulusal ihtiyaclar ve uluslararas1 uygulamalar dikkatle incelenerek hedefler
ortaya kondu. S0z konusu hedeflere ulagsmak i¢cin gereksinimlerle gerceklestirilecek

faaliyetler belirlenerek ¢aligmalar tamamlandi.”

Yerli ve milli siber giivenlik teknolojilerinin iiretilmesi konusunda 6zel sektor
tarafindan gergeklestirilen caliymalarin desteklenmesine yonelik eylemlerle de teknolojik
kazanimlar artirilacak. Ayrica siber giivenligin dogasi geregi ulusal faaliyetlerin yaninda
uluslararasi is birliginin gelistirilmesi de 6nem arz etmekte. Bu cergevede ikili ve ¢oklu
is birliklerinin artirilmasi ve bilgi paylasimmin gelistirilmesine yonelik calismalar
gerceklestirilip siber uzayda uluslararasi ortak normlarin ve standartlarin olusturulmasi
icin yuriitiilen faaliyetlere katki saglanacak. Stratejik amaglar kapsaminda hayata

gegirilecek her bir eylemin gergeklestirilmesinden sorumlu ve is birligi yapilacak kurum
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ve kuruluslar, eylem kapsaminda atilacak adimlar ve eylemlerin gergeklesme siireleri de
belirlendi. Oniimiizdeki donemde ulusal siber giivenligin saglanmasma iliskin olarak
gerceklestirilecek faaliyetlerin kapsaminin belirlendigi ‘Ulusal Siber Giivenlik Stratejisi
ve Eylem Plan1 2020-2023" ile bu alanda Tiirkiye’nin 2023 yili vizyonunun gergege
doniismesi hedeflenmektedir (Ozkan, 2021).

2. ULUSAL SiBER GUVENLIK TESKILATLANMASI

Tirkiye’nin resmi siber giivenlik kurumlarinin organizasyon yapisi li¢ temel hedef
kapsaminda sekillendirilmistir. IIk grupta yer alan kurumlar siber suglar ile miicadele
etmek ve faaliyet alanlari dahilinde istihbari faaliyetlerde bulunmak amaciyla
kurulmuslardir. Tkinci grupta yer alanlar kurumlar, kritik altyapilarin ve kamunun siber
glivenliginin saglanmasi ve Tiirkiye’nin siber savunma, saldir1 ve espiyonaj kapasitesini
olusturmas1 hedeflerine odaklanmuslardir. Ugiincii grupta yer alan kurumlar ise devlet
destekli 6zel girisimlerdir. Tiim bu organizasyon yapisinin Tiirkiye’nin siber giivenlik
politikasinin  olusturulmas1 noktasindaki hedeflerinin  tespit edilmesinden ve

yonetilmesinden sorumlu iist kurul ise SGK’dir (Daricili, 2019).

Siber sugla miicadele ve kendi faaliyet alanlarma dair istihbari faaliyet yiiriitme
hedefine ydnelen kuruluslar, Igisleri Bakanlig1 biinyesinde olusturulan Emniyet Genel
Midirligii (EGM) Siber Suglarla Miicadele Daire Baskanligi, Jandarma Genel
Komutanlhgi (JGK) Bilisim ve Teknik Istihbarat Baskanligi, Sahil Giivenlik Komutanligi
Istihbarat Daire Baskanlig1 Siber Suglarla Miicadele Sube Miidiirliigii’diir. ikinci grupta
yer alan kurumsal yapilanmalar ise BTK, Milli Istihbarat Teskilat: (MIT) Baskanlig1, Afet
ve Acil Durum Yonetimi Baskanlhigi’na (AFAD), Tiirk Silahli Kuvvetleri (TSK) Siber
Savunma Komutanhgi, TUBITAK tir. Bu kapsamda 2008 ve 2014 yilinda yapilan yasal
diizenlemeler ile BTK, bilgi giivenligi ve haberlesme gizliliginin gézetilmesi, milli
glivenlik, kamu diizeni veya kamu hizmetinin geregi gibi yiiriitilmesi amaciyla
mevzuatin Ongordigii tedbirlerin alinmasi konulari kapsaminda Tirkiye nin Siber

savunma kapasitesinin olusturulmasida temel islevleri saglayan kurumu haline gelmistir

(BTK, 2018).

Diger yandan 2009 yilinda ¢ikarilan bir kanunla Tirkiye’de afet hallerindeki acil

durum yonetimi yetkisi AFAD’a verilmistir. Yine ayni kanuna gore afetler, teknolojik ve
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dogal afetler olarak ikiye ayrilmistir. Bu kapsamda Tiirkiye’nin topyekdn bir siber
saldirtya karsi karsiya kalmasi ve bunun bir afet seviyesine ulagsmasi halindeki olas1 kriz
stireci AFAD tarafindan koordine edilecektir (27261 Sayili Resmi Gazete, 2009). Ancak
bu kriz yonetimin nasil yapilacagi, hangi kurumsal yapilanmalar ve siiregler dahilinde

stirdiiriilecegi konusu net olarak ortaya konmamustir.

MIT Elektronik ve Teknik Istihbarat (ETI) Baskanlig1, 2937 sayili MIT’in kurulus
kanununda yazan hedefleri kapsaminda telekomiinikasyon yoluyla elde edilen istihbarati
tespit etmek, bu sekilde tespit edilen istihbarat1 analiz etmek, goriintii Istihbarat1 (Imagery
Intelligence / IMINT) saglamak ve analiz etmek, kriptolu haberlesmelere hulul etmek
gorevleri kapsaminda faaliyet yiiriitmektedir. Sinyal Istihbarat1 Baskanligi (SiB) ise
Sinyal istihbarati (Signal Intelligence / SIGINT) saglamak, hedef unsurlarin haberlesme
ve radar iletisimine hulul etmek ve derlenen ham istihbarati analiz etmek seklinde
gorevler icra etmektedir (MIT, 2018). SIB, daha nce Genelkurmay Elektronik Sistemler
(GES) Komutanlig1 olarak faaliyet gosteren birimin 2012 yilinda MiT’e devri ile
kurulmustur (Sabah Gazetesi, 2012). MiT’e devredilerek SiB adim1 alan GES
Komutanligi, NATO standartlar1 kapsaminda yillarca TSK’nin sinyal istihbarati
ihtiyaglarini karsilayan birimi olmustur. Bu birim, 2012 yilinda Fetullahg1 Terdr Orgiitii
(FETO) yapilanmalarinin sizma girisimlerini engellemek amaciyla MiT e devredilmistir.
GES Komutanlig1 sahip oldugu imkéan ve kabiliyetler bakimindan ABD’nin Ulusal
Giivenlik Ajansi (National Security Agency / NSA) ile kiyaslanabilir. NSA, ABD’nin
kiiresel izleme, sifre ¢6zme, veri toplama, veri analizi, sinyal toplama, ¢eviri ve yabanci
istihbaratlara kars1 istihbarat yapma amagclar1 i¢in tesis ettigi miistakil bir istihbarat
orgiitiidiir (NSA, 2018). GES’in MiT’e devredilmesi dénemin sartlar1 kapsaminda bir
zorunluluktan kaynaklanmis olmakla birlikte, boylesine genis imkan ve kabiliyete sahip
bir 6rgiitlenmenin ABD 6rneginde oldugu gibi asker-sivil personel yonetimi ile miistakil
bir kanuna, orgiitlenmeye Ve biitceye sahip olacak sekilde, Tiirkiye nin Siber giivenlik
stratejisinde yer almasinda bizce fayda miitalaa edilmektedir. MiT’in mevcut is
yogunlugu, yeni yapilan yasal diizenlemeler ile giderek artan yetki alan1 ve hacmi dikkate
alindiginda, SIB Tiirkiye’nin milli siber giivenlik ve espiyonaj ihtiyaglarm karsilayacak
sekilde NSA 6rneginde oldugu gibi miistakil bir yap1 seklinde faaliyetlerine devam etmesi

daha verimli bir yaklasim olabilecektir (Daric1l1,2019).
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2.1. Ulusal Siber Giivenlik Gorev ve Sorumluluk Dagilimi

Bakanlar Kurulu tarafindan alinan Ulusal Siber Giivenlik Calismalarinin
Yiiriitiilmesi, Yonetilmesi ve Koordinasyonuna Iliskin Karar 20 Ekim 2012 tarih ve
28447 sayili Resmi Gazete ile yiirlirliige girmistir. Bu kararla, Ulastirma, Denizcilik ve
Haberlesme bakaninin baskanlhiginda “Siber Giivenlik Kurulu” kurulmustur (Resmi

Gazete,2015).

Kurul, siber giivenlikle ilgili olarak kamu kurum ve kuruluslar1 ile gergek ve tiizel
kisiler tarafindan almmacak onlemleri belirlemek, hazirlanan plan, program, rapor, usul,
esas ve standartlar1 onaylamak ve bunlarin uygulanmasmi saglamak amaciyla
kurulmustur. Siber Giivenlik Kurulunda yer alacak bakanlik ve kamu kurumlar1 ile

iiyelerinin temsil diizeyleri Bakanlar Kurulu tarafindan belirlenir.

1 Kasim 2011 tarihli Resmi Gazete ’de yayinlanan, 26 Eyliil 2011 tarih ve 655
sayilt “Ulastirma Bakanligi’nin Teskilat ve Gorevleri Hakkinda Kanun Hiikmiinde
Kararname” kapsaminda bakanligin gorevleri belirlenmistir. Bakanligin siber giivenlige
yonelik gorevleri, 6 Subat 2014 tarihinde kabul edilen 6518 sayili Kanun ile 5809 sayili

Elektronik Haberlesme Kanunu’na ilave edilmistir (Resmi Gazete,2015).

Telekomiinikasyon sektoriinii diizenleme ve denetleme fonkSiyonunun bagimsiz
bir idare tarafindan ylriitiilmesi amaciyla 4502 sayili Kanun’la kurulan
Telekomiinikasyon Kurumu, 10 Kasim 2008 tarihli ve 5809 sayil1 Elektronik Haberlesme
Kanunu ile yeni bir diizenlemeye tabi olmus ve ad1 Bilgi Teknolojileri ve iletisim Kurumu
(BTK) olarak degistirilmistir (BTK,2015). Kurum, elektronik haberlesme sektoriinii
diizenlemek ve denetlemekten sorumludur. Ulusal Siber Giivenlik Stratejisi ve 2013-2014
Eylem Plani’nin “Ulusal Siber Olaylara Miidahale Merkezi’nin Kurulmasi ve Sektorel-
Kurumsal SOME’lerin Olusturulmast” baglikli 4. eylem maddesi uyarmca BTK
biinyesinde USOM (TR-CERT) kurulmustur. Mayis 2013 tarihinde kurulan USOM,
ulusal ve uluslararas1 seviyede siber ortamda ortaya ¢ikan tehditler ile kendisine
ulastirilan ihbarlar1 da degerlendirerek, s6z konusu tehditlerin tespit ve bertaraf edilmesi
icin kamu kurum ve kuruluslar1 ile koordinasyonu saglamaktadir. Kurumsal SOME’ler
kurumlarma dogrudan veya dolayli yoldan yapilan veya yapilmast muhtemel siber

saldirilara karst gerekli onlemi almak veya aldirmak, bu tiir olaylara kars1 miidahale
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edebilecek mekanizmay1 ve olay kayit sistemlerini kurmak, bilgi giivenligini saglamaya

yonelik ¢aligmalar yapmak veya yaptirmakla yiikiimliidiirler.

1963 yilinda kurulan TUBITAK, Tiirkiye’de bilim ve teknolojiyi tesvik etme,
yonlendirme ve popiilestirmeyi amaclayan, Bilim, Sanayi ve Teknoloji Bakanligi’na
bagl; idari ve mali Ozerklige sahip resmi bir devlet kurumudur. TUBITAK
enstitiilerinden biri olan Ulusal Elektronik ve Kriptoloji Enstitiisi (UEKAE), stratejik
kamu kurumlarmin ihtiya¢ duydugu bilgi gilivenligi ve elektronik sistem projelerini
gelistirirken ayn1 zamanda Tiirkiye’nin siber giivenlik birikimine 6nemli katki saglayan
bir AR-GE kurulusudur. 2012 yilinda bu yana ise TUBITAK BILGEM biinyesinde Siber
Giivenlik Enstitiisii (SGE) olarak ayr1 birim seklinde faaliyetlerine devam etmektedir.

SGE’nin etkinlikleri {i¢ baslik altinda toplanmaktadir;

-Ileri siber giivenlik arastirma-gelistirme ¢alismalari,

-Siber giivenlik stratejisi belirleme ¢alismalari,

-Siber giivenlik ¢6ziim projeleri ve siber giivenlige yonelik sistem ve teknolojik
iirtinler.

Tirk Silahli Kuvvetleri; kara, deniz, hava ve uzay harekat alanlarinin yaninda,
yeni bir harekat alan1 olan siber ortamda yer almak maksadiyla 2012 yilinda TSK Siber
Savunma Merkezi Bagkanligi teskil etmistir. Merkezin adi 2013 yilinda “TSK Siber
Savunma Komutanligr” olarak degistirilmistir. Komutanlik, Genelkurmay Muharebe
Elektronik ve Bilgi Sistemleri Baskanligina bagl olarak gérev yapmakta, biinyesinde her

kuvvetten personel yer almaktadir.

2.2. Ulusal Siber Olaylara Miidahale Merkezi

Siber giivenligin saglanmas1 i¢in “Ulusal Siber Giivenlik Caligmalarmin
Yiiriitiilmesi ve Koordinasyonuna Iliskin Karar” 20 Ekim 2012 tarihli Resmi Gazetede

Bakanlar Kurulu Karar1 olarak yayimmlanmustir.

Bu Karar ile siber giivenlige iliskin program, rapor, usul, esas ve standartlari
onaylamak ve bunlarm uygulanmasini ve koordinasyonunu saglamak amactyla “Siber
Giivenlik Kurulu” (“Kurul”) olusturulmustur. Kurul bu alandaki ¢aligmalarimni yiiriitmek
adina bir toplanti diizenlemis ve “Ulusal Siber Giivenlik Stratejisi ve 2013—-2014 Eylem
Planin1” (“Eylem Plan1”) kabul etmistir.
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Eylem Plani uyarinca temel gorevi koordinasyon ve is birligi olan Ulusal Siber
Olaylara Miidahale Merkezi (“USOM”), Telekomiinikasyon Iletisim Baskanlig
biinyesinde kurulmustur. Bilgi Teknolojileri ve Iletisim Kurumu (BTK) tarafindan hayata

gecirilen USOM “‘un kurulma amaci su sekilde 6zetlenmistir:

— Tirkiye’de siber giivenlik olaylarma miidahalede ulusal ve uluslararasi

koordinasyonun saglanmasi,

— Internette yer alan tiim aktorler ile uluslararas: kuruluslar, arastirma merkezleri
ve 0zel sektor arasindaki iletisimi saglamak,

— Siber giivenlik olaylar1 hakkinda alarm, uyar1 ve duyuru yoluyla kritik
sektorlerin korunmasi i¢in ulusal ve uluslararasi koordinasyonun tesis edilmesi.

“Ulusal Siber Olaylara Miidahale Merkezi” vazifeleri cercevesinde iilkemiz
kaynakli hem de yabanci menseli siber riskleri belirleme ve bu tehditlerin 6niine ge¢me
gorevlerini yapmaktadir. Bahse konu siber giivenlik faaliyetlerine yonelik ortaya konan
arastirmalar kapsaminda sorumlulara iligskin olarak alarm, ikaz ve ilan islemleri de yerine
getirilmektedir. Kurulmasi planlanan USOM ve SOME’ lerle birlikte, siber suglara
miidahalenin daha hizli ve sistemli olmasi hedeflenmistir. Sektér ve kurumlar tespit
ettikleri siber tehditlerde sorumlu kuruluslarla diyaloga gecerek milli isbirligine katki
saglamaktadir. Milli siber vakalara miidahale semasi iginde bulunan USOM, sektorel ve

kurumsal SOME’ lerin aralarindaki iliski Sekil 24’de goriilmektedir.

usal Paydasla
(MIT, EGM, ISP Uluslararasi
vb.) paydaslar

CERT vb.
(Acikhiklar)

USOM

{Rapor, form ve
bilgilendirme) (Rapor, form ve
bilgilendirme)

(lletigim)
(Uyan ve bilgilendirme,

(Uyan ve bilgilendirme koordinasyon) Sektdrel SOME’ler

koordinasyon) -
Bakanliklar
Miistakil Kamu -
Kurumlari H
Elektronik
Bilgi isleme Sahip Diger Haberlesme

Kamu Kurumlari

iletisim

Kurumsal Kurumsal SOME’ler
SOME’ler (Uyan ve bilgilendirme,
koordinasyon) Kritik Altyap!
isletmecileri
{Kamu veya Ozel)

Sekil 24. Ulusal Siber Olaylara Miidahale Merkezi Organizasyonu
Kaynak: BTK
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Yukaridaki sekilde yer alan kavramlar1 agiklamak gerekirse;

a) Uyar1 ve bilgilendirme: Siber olay 6ncesinde USOM tarafindan hazirlanan
biilten, duyuru gibi bilgileri,

b) Koordinasyon: Siber olay esnasinda USOM ve varsa bagli oldugu Sektorel
SOME tarafindan yapilan koordinasyonu,

c) Rapor, form ve bilgilendirme: Siber olay dncesi, esnasi ve sonrasinda USOM
ve varsa bagl oldugu Sektorel SOME tarafindan talep edilen ve Kurumsal SOME’ler

tarafindan iletilen bilgileri ifade etmektedir.

Siber olaylara miidahale edebilmek i¢in kurulan ekibe, Siber Olaylara Miidahale
Ekibi (SOME) denir. SOME’ler bilgi sistemleri glivenlik olaylarina miidahale hizmeti ile
diger onleyici ve diizeltici hizmetler veren ekiplerdir. SOME’ler iilke seviyesinde veya
kurum seviyesinde kurulabilir. Kurumun tiimiine merkezi olarak gorevlendirilebilecegi
gibi belirli sayida alt seviyelerde de olusturulabilir. Burada 6nemli olan husus,
koordinasyonun saglanmasi ve yeterli gilivenlik personelinin istihdam edilmesidir.
Kurumsal SOME’lerin gorevlerini, siber olay asamalarini temel alarak 3 baslhkta

incelemek gerekmektedir.

1) Siber Olay Oncesi: Kurumda bir siber olaym yasanmadigi veya
ger¢eklesmedigi durumda Kurumsal SOME’ler, kurum i¢i farkindalik ¢alismalarmin
gergeklestirilmesi, kurumsal bilisim sistemleri sizma testlerinin yapilmasi / yaptirilmasi

ve kayitlarin diizenli olarak incelenmesi ¢alismalarii yapmaktadirlar.

2) Siber Olay Esnast: Kurumda herhangi bir siber olayin ger¢eklestigi durumlarda,
Kurumsal SOME’lerin bilgi islem birimi, internet servis saglayicisi, Sektorel SOME,
USOM, hukuk miisavirligi, savcilik, kolluk kuvveti ve basin miisavirligi ile birlikte is
birligi igerisinde hareket ederek ilgili siber olay1 durdurma c¢aligmalarini asagidaki siray1

izleyerek yapmaktadirlar.

Olay veya olay bildirimi sonrasinda Kurumsal SOME, bilgi islem birimi ile ilgili
olayin siber olay teskil edip etmedigi hakkinda arastirma yapar. Olaym siber olay
olduguna karar verilirse, miidahalenin koordineli bir sekilde ger¢eklestirilmesi amaciyla
USOM ve ilgili Kurumsal SOME’nin varsa bagli oldugu Sektdrel SOME ile irtibata

gegcilerek is birligi icerisinde hareket edilir ve miidahalede bulunulur. Eger siber saldir1
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sonucunda su¢ islendigine kanaat getirilirse ilgili adli ve idari kurumlara haber verilir.
Miidahalenin gerceklestirilmesinden yani siber olayin sona erdirilmesi sonrasinda

degerlendirme yapilir ve siber olay sonrasi islemler gergeklestirilir.

3) Siber Olay Sonrasi: Siber Olay Esnasinda yapilmasi gereken islemler
tamamlandiginda, siber olayin tekrarlanmasini engellemek adina asagidaki ¢alismalar
yapilir. Zaman ge¢irmeden olaya neden olan agiklik belirlenir ve ¢ikarilan dersler kayit

altia alinir.

Kurumsal SOME, siber olay ile ilgili bilgileri USOM tarafindan belirlenen
kriterlere uygun sekilde USOM’a ve varsa bagl oldugu Sektérel SOME’ye gonderir ve
kayit altma alir. Olayla ilgili olarak gerceklestirilebilecek diizeltici/onleyici faaliyetlere
iligkin oneriler kurum yonetimine arz edilir. Yasanan siber olaylarim tiirleri, miktarlari ve
maliyetleri 6l¢iiliip izlenir. Yasanan siber olaya iliskin ig ve islemlerin detayl1 bir sekilde
anlatildig1 siber olay miidahale raporu hazirlanir, iist yonetim, USOM ve varsa bagh

oldugu Sektorel SOMEye iletilir.

Internet kullanicilary, kolluk kuvvetleri, kiiresel kurum/ kuruluslar, arastirma
birimleri ve sivil sektor arasindaki igbirligi ve koordine hususlart USOM tarafindan
yerine getirilmektedir. SOME’ ler devamli USOM ile irtibat durumundadir ve iki yonli
bilgi akis1 s6z konusudur. Sektorel SOME’ lerse iilkedeki kritik alanlarmn siber
giivenliginin tesis edilmesiyle vazifelidir. Kurul biinyesinde Tiirkiye’ye ait kritik alanlar;
Ulasim Altyapisi, Enerji, Elektronik Iletisim, Sermaye Piyasasi, Su Idaresi ve Kritik
Kamu Hizmetleri seklinde tespit edilmistir. Sektérel SOME’ler kritik alanlara iliskin
diizenleyici ve kontrol edici kuruluslarin icerisinde veya ilgili bakanlik uhdesinde
kurulmustur. USOM, kendisine gelen ihbarlar1 ilk asamasindan itibaren yoneten, 6zel
ekipleri tarafindan ¢6ziim siirecine kadar takip eden ve degerlendiren resmi bir kurumdur.
Ayni zamanda ulusal ve uluslararasi siber giivenlik tatbikatlar1 diizenlenerek kamu kurum
ve kuruluslarmin siber saldirilara karsi farkindaligmin artirilmasma yardimei olarak

bilin¢lendirme ve yonlendirme faaliyetleri stirdiirmektedir.
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SONUC VE DEGERLENDIRME

Giivenlik kavramu tarihi perspektif igerisinde her donem karsimiza ¢ikan, tim
insanlar i¢in tesis edilmesi ve korunmasi 6nem arz eden bir konu olarak uluslararasi
iligkilerin ana maddelerinden birini teskil etmistir. Bu nedenle devletlerin ana varlik
nedeni olarak gilivenlik olgusu 6n plana ¢ikmustir. Fakat sanayi devrimi ile kendini daha
yogun olarak gosteren BIT lerinde yasanan gelismeler giivenlik konusunu hem pozitif
hem de negatif olacak sekilde iki tarafli olarak etkilemistir. Giivenlik konusu, insanlarin
hayat tarzlarmdaki degisim ile beraber farklilagsmustir. Diger yandan, BIT lerinde goriilen
ilerlemeler, ekonomik ve sosyal sartlarin siiratli degisimi ile beraber kiiresellesme
nedeniyle giivenlik konusunun tekrar tartisilmasi giindeme gelmistir. Yasanan
gelismelerin insan hayatin1 dogrudan etkilemesi neticesinde klasik yaklasimlar giivenlik

paradigmasini manalandirmada kifayetsiz kalmistir.

21. yiizyilda giivenlik olgusu ve milli giivenlik yaklasimlar1 2. Diinya Savasi’nin
ardindan nispeten daha smirli bir degisimle karsilasmistir. Bu donemde ulus devlet
kurgusu i¢inde tlkeler risk, tehdit, tehlike ve diisman tanimlarini daha net bir bigimde
belirtmis ve giicleri oraninda bu unsurlarla miicadele etmistir. Ancak, Ozellikle
1990’lardan sonra Sovyetler Birligi’nin dagilmasinin ardindan kiiresellesmenin daha da
ivmelenmesi ile birlikte glivenlik daha genis, belirsiz, ¢ok yonlii, karmasik, farkl
oyuncularm rol aldigi, klasik aktorlerin ise nispeten dnemini yitirdigi bir durum arz
etmistir. Bu degisimler neticesinde Ozellikle klasik glivenlik yaklasimindaki diigman

olgusunun yerini tehdit kavrami almustur.

Ortaya ¢ikan bu yeni durum gercevesinde giinlimiiz sartlarinda klasik kaliplarin
yaninda ve Otesinde yeni ve farkli anlayiglara da gereksinim vardir. Halihazirda
kiiresellesmenin de tesiriyle tehdidin kaynaginin belirlenerek miicadele edilmesi
zorlagsmistir. Gelismeler cercevesinde risk ve tehditler de kiiresellesmeye baslamis, bu
sebeple iilkelerin bireysel olarak iistesinden gelemeyecekleri bu problemlerle miicadele
edebilmek maksadiyla giivenlik paradigmasinin giinlimiiz sartlarma uygun sekilde, genis

kapsamda ele alinmas1 gerekmistir.

163



Giivenlik anlayisinin kapsami genislerken diger taraftan tehdit ve risk kavrami da
her gegen giin somut olma 6zelligini kaybetmistir. Kiiresellesmenin dogal bir sonucu
olarak sinirlarin belirsizlesmesi ve bu manada ortadan kalkmasi neticesinde milli ve
uluslararas1 giivenlik arasindaki ayrim kalkmis, daha gegisken bir hal almistir. Bu
cergevede gilivenlik kavraminin tekrar degerlendirilmesi, mevcut sartlara gore yeni
riskleri de ihtiva edecek ve birey giivenligini dncelige alacak sekilde, eski yaklagimlarin

otesinde yeni goriisleri de igerecek sekilde ele alinmasi gerekmistir.

Klasik anlayisa gore devletler giivenligin yegane sorumlusuyken, yeni anlayislara
gore giivenlik kavrami biitlin bireyler i¢cin miisterektir ve karsilikli bagimlilik zeminine
oturtulmustur. Global risk ve tehditler biitiin insanlar i¢in s6z konusu olup rekabetten 6te

uluslararasi isbirligi, koordinasyon, diyalog ve karsilikli bagimlilig1 6n plana ¢ikarmistir.

Sovyetler Birligi’nin dagilmasmin ardindan iki kutuplu bloklagsma diizeninin sona
ermesi, devlet odakli realist goriisiin agirligimin azalmasi, teknolojik gelismelerle birlikte
kiiresellesme siirecinin hizlanmasma neden olmustur. Ozellikle 11 Eyliil saldirilarinin
yasanmasmin ardindan yeni giivenlik ortaminda terérizm, kitle imha silahlarmin
yayilmasi, deniz haydutlugu, diizensiz go¢ ve miilteci hareketleri, ¢cevre giivenligi ve
iklim degisikligi, enerji giivenligi, salgin hastaliklar ve ulusasan organize su¢ ve
kacakeilik ile siber giivenlik gibi risk ve tehditler kendini gostermistir. Giivenlik
paradigmasinin bu sekilde g¢esitlenmesi, farklilagsmasi ve genislemesi ile birlikte daha
once de arz edildigi gibi klasik glivenlik anlayis1 tartisilmis, bu kapsamda hem pozitivist
elestirel anlayislar hem de Kopenhag Okulu anlayisinin ortaya koydugu fikirlerle
giivenligin yeni durumunu agiklamakta yeni goriisler ortaya konmus ve bireyin giivenligi

esas alinmustir.

Yeni giivenlik ortammin olusturdugu risk ve tehditler arasinda, teknolojik
gelismelerin ve internetin hayatin hemen hemen her alanina girmesi ile birlikte siber
giivenlik konusu bir adim 6ne ¢ikmistir. Birgok devlet adami1 ve komutan tarafindan siber
giivenlik konusunda yapilan agiklamalar ile yakin donemde siber giivenlik konusunda

yasanan olaylar bu durumu agik¢a ortaya koymustur.
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Hayatin her alaninda kolaylastirici bir unsur olarak internetin ve bilgi
teknolojilerin yer almasi sebebiyle askeri diga kapali sistemler haricinde, milli, kamusal
ve 0zel sektdr bilgi ve iletisim sistemleri ile altyapilarinin birbirinde ayrilmasi mevcut
sartlarda neredeyse miimkiin degildir. Saglik alanindan finans sektoriine, egitim
sisteminden yargi sistemine, ulastirma sisteminden savunma sanayine, enerji sektoriinden
haberlesme sistemine kadar hemen hemen tiim alanlarin birbirine entegre olmasi ve igi
ice girmesi siber giivenlik konusunun 6nemini, tehdidin ulastig1 boyutu ve olasi etkilerini
net bir sekilde gostermektedir. Siber giivenlik konusunda yaganabilecek bir olumsuzlugun
seviyesine bagli olarak devletin tiim unsurlarini dramatik bir sekilde etkileme ihtimali s6z
konusudur. Bu nedenle siber giivenlik konusu bireyin, toplumun, devletlerin ve

uluslararasi sistemin giindemine {ist siralardan girmistir.

Milli giivenlik bakimindan 6nem arz eden ve hasar almasi halinde ciddi sonuglar1
olan kritik altyapilara yonelik siber uzaydan gelebilecek eylemlerin, binlerce bireyin
istifade ettigi sistemleri ve dolayisiyla bireyin yasamini tehdit etmeye baslamasi ile siber
giivenlik kaygi haline doniismiistiir. Bu kapsamda kritik altyapilarin tespit edilerek siber

giivenligine iliskin tedbirler alinmasi, siber eylemlere karsi muhafaza edilmesi elzemdir.

Ulkeler agisindan degerlendirildiginde sanal ortamdan gelecek risk ve tehditler ile
bunlara yonelik atilacak adimlar ve alinacak Onlemlerle alakali farkli diisiinceler
bulunmaktadir. Siber uzayda iilkeye yonelik yapilan taarruzlara iligkin askeri tedbirler
cercevesinde reaksiyon gosterilmesine ulasan, siber taarruzlari harp nedeni gorme
anlayismin yaninda, siber ortamda vuku bulun tehditlerin ayni platformda karsilik

bulmas1 gerektigini savunan tezlerde s6z konusudur.

Tiirkiye’de siber giivenlik farkindaliginin yiikseltilmesi, yakin donemde artan
sekilde siber eylemlere maruz kalimmasi ve bu durumun bir gereksinim olarak kendini
gostermesi ile beraber; ulusal bilgi giivenligi programlari, ulusal bilgi gilivenligi kapisi,
siber gilivenlik eylem planlar1 hazirlanmaktadir. Ayrica hukuki mevzuat ¢aligmalar:
yapilmakta, siber giivenlik acil reaksiyon timleri ve birimleri teskil edilmekte, siber

giivenlik egitim/tatbikatlari, ¢alistaylar ve konferanslar icra edilmektedir.
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Siber eylemler iilkelerin milli giivenligini tehdit etmesi yOoniinden farkli bir
harekat alani olarak siber uzayr karsimiza c¢ikarmistir. Siber ortamda, eylemlerin
kaynagini tespit etme ve stiratini belirleme gibi birgok giiclik bulunmaktadir. Eylemin
sorumlusunun tespitinin zor olmasi, eylemlerin siirati, karmasikhigi, gizliligi karar alma

slireclerini ve mevcut karsi tedbirlerin etkinligini zafiyete ugratabilmektedir.

Askeri c¢erceveden bakildiginda siber uzay komutanlarin gorevlerini
yapabilmeleri i¢in bilmesi, planlamas1 ve harekat icra etmesi gereken kara, deniz, hava
ve uzaya ek besinci bir boyut olarak karsimiza ¢ikmaktadir. Siber vasitalarm, silahlarin
askeri karar vericilere sagladigi tstiinliklerden biri askeri hedeflerin tesir altina
alinmasinda ates kuvveti kullanmadan diismana asimetrik tesir olusturabilmesi ve
potansiyel olarak inisiyatifi elde bulundurmasidir. Savunma perspektifinden
degerlendirildiginde ise askeri yeteneklerin kaybedilmemesinde 6nemli bir yeri olan siber
uzayin muhafaza edilmesi hayati bir gorev halini almistir. Bu durumun yakin zamandaki

ornekleri Giircistan ve Estonya vakalarinda yaganmustir.

Siber giivenligin tesis edilmesinin 6nemi dikkate alindiginda, siber uzaydaki
eksikliklerin giderilmesi, siber eylemlere yonelik tespit, ikaz, savunma, karsi saldiri
mekanizmalarmin teskil edilmesi ve koordinasyonun saglanmasi maksadiyla ABD’deki
yapiya benzer bir Siber Komutanligi’nin kurulmasi ciddi bir istiinliik olarak karsimiza
cikmaktadir. Tiirkiye’de siber giivenlik konusunda icra edilen faaliyetler diinyada belirli
bir seviyeye gelmis olmasma ragmen gelisime agik olup tehdit kaynaklar1 ve
yontemlerinin farklilik gostermesinden oOtiirii higbir zaman yeterli olarak kabul

edilmeyecektir.

Siber giivenlik konusunda arastrma ve gelistirme merkezleri tarafindan
gereksinimlerin milli ve yerli kaynaklarla giderilmesi 6nem arz etmektedir. Bu ¢ergevede,
oncelikle gereksinimler tespit edilmeli, bu gereksinimlerin milli kabiliyetlerle giderilmesi
icin iizerine odaklanilacak konular belirlenmelidir. Kamu kurum/kuruluslari, egitim
kurumlar1 ve 06zel sektor bu ihtiyaclarin giderilmesinde koordinasyon igerisinde
bulunmali ve hatta bunun bir adim 6tesine gecilerek uluslararasi isbirligi calismalarina ve

programlara istirak edilmelidir.
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Siber uzaydaki eylemlerin sayisinin her gegen giin artmasi, ¢esitlenmesi ve
etkilerine karsin kuvvet kullaniminin en temel konusu olan mesru miidafaa doktrini
cergevesinde konumu da dahil olmak iizere tabi oldugu hukuki diizen hali hazirda net
tespit edilmemistir. Uluslararasi hukukun ve kavramlarin genis manada yorumlanmasi ile
mevcut problemlere bir sekilde ¢oziim tiretilmektedir. Fakat siber harekat ortaminin her
gecen giin kapsamimin genislemesi, faaliyetlerin, uygulama alaninin artmasi ve se¢im
sonuglarmi etkileme konusu da dahil olmak {izere diinya capinda biiylik etkiler
olusturabilecek Orneklerin sayisinin ve kapsaminin gelecekte daha da fazlalasacagi
ongoriilmektedir. Bu kapsamda mevcut uluslararasi hukukun genis manada
yorumlanmasi suretiyle yapilan uyarlamalarin siber eylemlerin siniflandirilmasi, esik
seviyeleri ve askeri mukabele metotlarim1 tespit etmede kafi gelmeyecegi

kiymetlendirilmektedir.

Devletlerin BIT’lere her gecen giin daha da fazla gereksinim duymas ileride siber
eylemlere iliskin tehdidin daha da fazlalasmasina ve kapsaminin genislemesine sebep
olacaktir. Teknolojinin ve internet kullanimmin her gecen giin yayginlasmasiyla beraber
teror gruplar1 siber uzay1 kullanmaya baslamistir. Teror orgiitleri/gruplari siber uzaydan
propaganda ve siddet maksath olmak iizere iki amag i¢in istifade etmektedir. Siddet
eylemlerindeki maksat hedefe zarar vermek ve imha etmektedir. Siddet icermeyen
eylemlerde ise maksat etkinligi, glivenilirligi sarsma ve maddi ¢ikar elde etmektir. Teror
faaliyetlerinin siber uzayda vuku bulmasi snirlar1 ortadan kaldirmis ve devletlerin,
uluslararas1 kurum/kuruluslarin ve organizasyonlarin isbirligi igerisinde olmasini gerekli

hale getirmistir.

Siber uzaydaki tehditlerin asgari seviyeye indirilmesinde ve bertaraf edilmesinde
izlenmesi gereken metotlardan birisi de egitim faaliyetleridir. Yapilacak egitim
faaliyetleri ile farkindalik ve biling seviyesi yiikseltilecek ve personel kaynakli hatalarin

en aza indirgenmesi saglanmis olacaktir.

Siber uzaydaki tehditlerin her gegen giin daha da fazlalagmasi sebebiyle bireysel
ve kurumsal tiim bilgi ve iletisim cihazlarmmda donanimsal ve giivenlik tedbirlerinin
alinmasi zaruret arz etmistir. Kurum/kuruluslar ile sirketlerde tehdit kiymetlendirmeleri
yapilarak muhtemel siber eylemler karsisindan uygulanacak prosediirler tespit edilmeli

ve yedekleme planlari yapilmalidir.
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Devletlerin siber eylemlere bakis agilar1 farklilik arz edebilmektedir. Bazi
devletler siber uzayda daha az faaliyet gosterdiginden, internet kullanici ve islem sayis1
diisiik oldugundan bu alana biraz daha ilgisiz kalabilmektedir. Baz1 devletler ise siber
uzay1 harp alani olarak kiymetlendirmekte ve bu alandaki faaliyetlerine ayri 6nem vererek
diger devletlerin zafiyetlerini, agikliklarini belirlemeye ¢abalamaktadir. Bu anlayis1 esas
alan devletler genellikle bu konuda igbirligi ve diyaloga kapali sekilde hareket etmekte

ve konunun muallakta kalmasini tercih etmektedir.

Siber uzayin yapisi itibari ile meydana getirdigi genis ve kontrolsiiz atmosfer
alman tiim tedbirlere karsin eylemi yapanin tespit edilmesini gii¢lestirmekte ve hasarin
bliylimesine neden olmaktadir. Siber eylemlerin hedefleri ve etkileri goz Onilinde
bulunduruldugunda bu taarruzlarin bazilarinin arkasinda devletlerin bulundugu
degerlendirilmektedir. Diger yandan, siber uzayda tespit edilmeden birgok siber casusluk
eylemleri de icra edilmektedir. Fark edilmeden, gizlice icra edilen siber eylemler daha

tehlikeli ve korkutucu olabilmektedir.

Tirkiye Ozelinde siber giivenlige iliskin yapilan calismalar ve gelismeler
degerlendirildiginde baz1 adimlarin atildig1 ve konu i¢in halihazirda ge¢ olmadigi, kritik
altyapi/tesislerin korunmasinda, kendi teknolojilerimizin gelistirilmesinde ve bilisim
uzmanlarimizin egitilmesinde yapisal degisimler, adimlar ve stratejiler ile orta ve uzun
donemde siber giivenligin tesis edilmesinde ilerleme kaydedilerek basarili olunabilecegi

degerlendirilmektedir.

Tiirkiye’de siber giivenlige yonelik farkindalik seviyesi diinyada oldugu gibi hizli
bir bicimde yiikselmektedir. Bu kapsamda siber giivenlige yonelik kanunlar dahil bazi
yasal diizenlemeler yapilmaya baslanmis, kalkinma planlarina konu edilmese de strateji
ve eylem planlar1 ortaya konmus, bu stratejiler dahilinde birtakim organizasyonlar ve
yapilar teskil edilmistir. Fakat atilan bu adimlarin gelistirilmesi, konuya iligkin uzman
personel kaynaginin yetistirilmesi ve milli bilgi iletisim teknolojilerinin gelistirilmesine

Onem verilmelidir.
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- Bolgesel ve
Uluslararasi

isbirligi

Sekil 25. Ulusal Siber Giivenligin Saglanmasi Siireci

Ulusal boyutta alinmasi gereken tedbirler Sekil 25 kullanilarak incelendiginde;

Birinci asamada; Tiirkiye siber giivenlik hususunda halihazir durumu degisik
iilkelerin hukuki diizenlemeleri ile hem bdlgesel hem de kiiresel aragtirmalarla mukayese
edilerek degerlendirilmeli ve siber giivenlik hususunda ciddi ulusal plan/ programlar ve
hukuki diizenlemeler ortaya koymus olan iilkelerden istifade edilmelidir. Bu basamakta
ehemmiyetli olan husus hukuki bosluklar1 ve bu bosluklarin yokluklarinin ne sekilde
ortadan kaldirillacagina yonelik miimkiin oldugunca fazla degisik usul ve metot

belirlemektedir.

Ikinci asamada; siber giivenlik hususunda milli yol haritamiz ve ulusal kapsam
modeli meydana getirilmeli ve wulusal siber giivenlik hukuki diizenlemelerimiz

belirlenmelidir. Milli ¢er¢eve model;

-Ulusal siber giivenlik stratejisi ve stratejinin tesirli bir bigimde hayat gecirilmesi,

-Halihazir gilivenlik kanunlarinin  sibere uydurulmas: maksadiyla zaruri
aragtirmalarin yapilmasi,

-Bilgi teknolojilerini hedef goren taarruzlarin engellenmesi, belirlenmesi,
reaksiyon gosterilmesi ve asgari zayiatla geri doniisiin tesis edilmesi i¢in zaruri yontem
ve metotlarin tespiti,

-Milli siber giivenlik zihniyetinin i¢sellestirilmesinin tesis edilmesi,

-Milli siber giivenlik planinin kontrol edilmesi, kiymetlendirilmesi, gerceklemesi

ve etkinliginin yiikseltilmesi gibi konular1 esas almalidir.
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Uciincii asamada; milli siber giivenlik arastirmalarm yiiriiten kurumsal yapmin
etkinligi saglanmalidir. Bu organizasyonun vazife ve sorumluluklarinin yasal altyapisi
belirlenmeli, personel, egitim, istihbarat yetenekleri arttirilmalidir. Devlet ¢apinda sayisal
ortamda savunma birimlerinin olusturulmasinin, kurumlarin birlikte hareket etmesinin ve
biitceden  yeterli kaynagin  bu konuya aktarilmasmnin  gerekli  oldugu
degerlendirilmektedir. Milli Bilgi Gilivenligi anlayismi idare edecek merkezi bir
kurulusun (ABD’deki NSA gibi) en kisa zamanda kurularak, tiim kurum/ kuruluslarin
icin baglayict mahiyette bir otorite olmasimin, istihbaratin internetten yapildigi

gliniimiizde, bizleri siber taarruzlara yonelik kuvvetli kilacag diistiniilmektedir.

Doérdiincii asamada; siber aktorlerin bu kadar etkin bir bigimde uluslararasi
koordinasyon yaptig1 bilgi ¢aginda, siber giivenlikten sorumlu gorevliler maalesef bu
koordinasyon ve dayanismay1 hayata gecirememektedir. Uluslarin cografi sinirlarmin
varligt saldirganlara oOnemli avantaj saglamakta ve saldirilarla miicadelede
devletlerarasinda isbirliginde yeni bir anlayis olusturma zorunlulugu ortaya ¢ikmaktadir.
Siber saldirilar tiim uluslararasi toplum i¢in biiyliyen bir endise kaynagidir. Siber tehdide
kars1 basarili olabilmek i¢in tiim tilkelerin ulusal gayretleri uluslararasi arenada koordineli
sekilde birlestirilerek bu alanda isbirligine gidilmelidir. Ulkeler aras1 bu tiir bir isbirligi
sadece yasal diizenlemelerde yapilacak isbirligini degil, ayn1 zamanda caydiricilig1 da
icinde barmdiran askeri igbirligini de gerektirmektedir. Bu baglamda Birlesmis Milletler

ve NATO iki uluslararasi anahtar 6rgiit konumundadir.

Barista ve savasta bilgi ve iletisim sistemlerinin siber saldirilardan korunmasi ve
ihtiya¢ duyuldugu anda hizmet vermeye devam etmesi i¢in atilmasi gereken adimlar
vardrr. Ulke ¢apmnda topyekiin siber ortam giivenliginin tesis edilmesi igin atilmasi
gereken adimlar ana basliklar olarak siralanmistir;

- Siber giivenligin hukuki, teknik, idari, ekonomik, politik ve sosyal boyutlarini
ele alan multidisipliner bir yaklagim benimsenmeli ve gerekli yasal mevzuatin bu
kapsamda olusturulmasi gerekmektedir.

- Ulkemizin kritik altyapilarmi emniyetli hale getirmek, siber tehditlere karsi
koymak, siber uzaydaki imkan ve kabiliyetleri tesis etmek maksadiyla kapsamli siber
giivenlik strateji ve planlar1 hazirlanmali, konularin hayata gegirilmesine yonelik denetim

faaliyetleri gerceklestirilmelidir.
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- Universitelerde ve egitim kurumlarinda siber uzay, siber savas ve siber
tehditler iizerinde arastirma programlart baslatilmali ve siber savunma anlayisi
konusunda boliimler agilarak siber giivenlik derslerinin miifredatlarda yer bulmasi
saglanmalidir.

- Bilgi ve iletisim sistemlerinin gilivenligini saglayacak olan insan kaynagi,
giincel giivenlik teknolojileri ve sistemleri konusunda teorik ve pratik olarak
yetistirilmeli, kamu kurum ve kuruluslarinda siber giivenlik farkindalik programlari
diizenli olarak uygulanmalidir.

- Giivenligi 6n plana alan bilisim sistemi yaklagimmin benimsenmesi ve
sistemlerin tasarimindan gerceklestirimine kadar her asamada, giivenli yazilim gelistirme
prensipleri dikkate almarak faaliyetler icra edilmelidir.

- Siber tehditlere devlet kurumlarmin, 6zel sektoriin veya bireylerin tek basina
kars1 koyabilmesi miimkiin degildir. Bu kapsamda devlet ve 6zel sektor arasinda egitim,
teknoloji destegi, istihbarat paylasimi ve ar-ge calismalar1 gibi alanlarda isbirligi
yapilmalidir.

- Herhangi bir savasi kazanmak i¢in sadece savunma yeterli degildir. Bu agidan,
siber saldir1 kabiliyetinin kazanilmasma yonelik adimlar atilmali, angajman kurallar1
belirlenmeli ve kanunla bu faaliyetleri gerceklestirecek kritik kurumlara gorev verilmesi
hususu g6z 6niinde bulundurulmalidir.

Son olarak, Tiirkiye’de siber giivenligin saglanmasi maksadiyla savunma
yeteneklerini gelistirmek i¢cin yogun gayret gosterilmektedir. Ancak, halihazirdaki
cabalar siber risk spektrumunun dar bir kismini kapsamaktadir. Cok boyutlu siber
tehditleri en uygun sekilde bertaraf etmek i¢in biitiinsel bir yaklasim benimsenmelidir.
Yukarida arz edilen maddeler ile yapilan tez calismasi kapsaminda konunun farkli bir¢ok
yonlerini de igerecek sekilde onerilen “Tiirkiye Siber Giivenlik Yonetisim Modelinin

siber glivenligin saglanmasinda iyi bir rehber olabilecegi degerlendirilmektedir.
Tiirkiye Siber Giivenlik Yonetisim Modeli Onerisi

Milli Giivenlik Kurulu(MGK) tarafindan “Milli Giivenlik”, “Devletin milli
varligina, bekasina ve giivenligine yonelik tehditlere karsi tedbirler almak i¢in bdlgesel
ve kiiresel ortamin izlenerek tehdit ve firsatlarin tespit edilmesi ile bu hususlara uygun

siyasetin belirlenmesini ve en uygun politikalarin uygulanmasini saglayacak siire¢ ve
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unsurlar” olarak tanimlanmaktadir (MGK,2020). Giliniimiiz bilgi ve iletisim teknolojileri
caginda bu c¢ercevede milli giivenligin temel unsurlar1 arasinda yer alan askeri, siyasi,
diplomatik ve ekonomik bilesenlerin yanina “siber” unsurlarin da ilave edilmesinin
faydali olacagi diisiiniilmektedir. Nitekim savunma sahasi bakimmdan NATO’nun
Temmuz 2017 tarihli agiklamasinda, kara, hava, deniz ve uzaydan sonra “siber uzay”
besinci operasyonel alan olarak ilan edilmistir (NATO, 2017). Ayrica Aralik 2016°daki
NATO toplantisinda, uluslararast hukukun siber alanda da uygulanmasi1 gerektigi
belirtilmis ve 14 Aralik 2017 tarihinde, NATO’nun kolektif savunma cercevesindeki

cekirdek gorevlerinden birisinin siber savunma oldugu vurgulanmastir.

Bu minvalde iilkemizde de 2012 yilindan itibaren siber giivenlik alaninda benzer
calismalar yapilmaya baslanmistir. Yakin tarihte Cumhurbagkanligi, siber gilivenlik
alaninda farkli kurumlarda yiiriitiilen ¢alismalar1 tek cat1 altinda toplamak i¢in ¢calisma
baglatmistir (Hiirriyet, 2017). Cumhurbaskan1 Saymm Recep Tayyip Erdogan’in
talimatiyla baglatilan calismalar kapsaminda, siber giivenlik altyapismin yerlilestirilmesi,
durum analizi yapilmasi ve alinmasi gereken tedbirler ortaya konulacaktir. Yapilan
calismalar neticesinde Sanayi ve Teknoloji Bakanligi, Ulastirma ve Altyap1 Bakanligi,
Bilgi Teknolojileri ve iletisim Kurumu ile TUBITAK gibi kurumlarda ayr1 ayr1 yapilan
siber giivenlik ¢alismalarmin tek ¢at1 altinda birlestirilmesi planlanmaktir. Bu kapsamda
basta akademisyenler olmak {izere, bilisim uzmanlariyla siber giivenlik otoritelerinden
gelen goriis ve Oneriler toplanmaktadir. Artik giivenlik denince akla sadece askeri
¢Ozlimler ve onlemler gelmemekte, siber alana dair tedbirler de 6n plana ¢ikmaktadir.
Ozellikle kamu giivenliginde siber giivenligin saglanmasima yonelik tedbirler giiniimiiz

diinyasinda daha fazla 6nem arz etmektedir.

Ayrica giiniimiizde devletlerin giivenligi teknolojik gelismelere dogrudan
baghidir. Bu kapsamda, siber uzay alanindaki teknolojilere sahip olamayan devletler ciddi
giivenlik zafiyetleri ile kars1 karsiyadirlar. Ayni sekilde devletlerin giivenliklerini
saglama noktasinda, klasik gilivenlik anlayisma gore planlanmis tim kurum ve
stratejilerini etkili bir siber saldir1 ve siber savunma kapasitesi yaratmak adina yeniden

organize etmesi de gerekmektedir.
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Glinlimiizde, siber giivenlik sorunsali farkli kurumlarin sorumluluklariyla kesisen
cok boyutlu ve stratejik olarak ele alinmasi gereken bir konu haline gelmistir. Siber
uzaym ortaya ¢ikardigi yeni tehditlerle miicadele ve firsatlar1 degerlendirmek icin
devletin diger aktorleri ile birlikte ¢alisma zorunluluk halini almis, bir yOnetisim
modelinin tiretilmesini gerekli kilmistir. Ulusal seviyede hazirlanacak bir siber giivenlik
yOnetisim modelinin kiiresel bir yaklagima sahip olmasi bir firsat olarak goériilmelidir. Bu
iilkemizin iiretmis oldugu ¢6ziimler yoluyla kiiresel anlamda roliinii artiracak, uluslararasi

arenada farkli aktorler ile igbirligi platformlar1 insa edilmesini saglayacaktir.

Siber giivenligin tehdit ve firsatlar anlammda milli giivenlik agisindan tasidigi
kritik onem, bolgesel ve kiiresel uluslararasi giic dengesinde oynayabileceg§i oyun
degistirici rolii, getirebilecegi ekonomik fayda ve bunun gibi nedenlerden dolay stratejik
seviyede ele alinmas1 gerekmektedir. Cumhurbagkanligina bagli yeni bir birimin ihdas
edilerek gerekli kadro destegiyle siber giivenlik yonetisimi konusunda bir an Once
harekete gegmesi, lilkemizin siber giiciinii artirmada ve gerek disaridan gerekse icerden
Tirkiye’ye yonelik siber tehditlere kars1 dayanikliligin artirilmasi agisindan 6nem arz
etmektedir. Bu kapsamda yonetisimi saglayacak ve gerek devlet kurumlar1 arasinda
gerekse devlet-dis1 aktorler ile koordinasyonu saglayacak bir yapmin Siber Giivenlik
Ofisi diizeyinde meydana getirilecek bir kurumla yiiriitiilmesi diisiincesi 6n plana

cikmustir.

Ulkemizin varligmi ve bekasmi yakindan ilgilendiren siber giivenlik meselesinin
stratejik seviyede ele almmasi Genelkurmay’dan Disisleri Bakanlhgma, Igisleri
Bakanligindan Ticaret Bakanligma, BTK’dan MIT’e kadar uzanan farkli kurumlarin is
birligi ve uzmanhg: ile ancak basari saglanabilecektir. Siber giivenlik yOnetisiminde
devlet kurumlarmin es giidiimiiniin yani sira sivil toplum kuruluslari, tiniversiteler ve 6zel
sektoriin is birligiyle olusturacagi ekosistem Tiirkiye’nin teknoloji ihracati, diplomatik
etkinligi, istihbarat giicii, siber alandaki menfaatlerinin korunmasi gibi bir¢ok Onemli
konuda ilerlemesinin yolunu agacaktir. Boylece hem olas1 bir saldir1 durumunda hizl
aksiyon alinabilecek hem de tiim siber gilivenlik birimlerinin yonetilmesi ve
koordinasyonu kolaylasacaktir. Birimlerin goérev ve sorumluluklarmim kesin ¢izgilerle

ayrilmasi, kriz sirasindaki miidahalenin yonetilmesini kolaylagtiracaktir.
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Daha onceki bolimlerde belirtildigi iizere Tirkiye’nin siber giivelik
sistematiginin siirdiiriilmesindeki ana omurga BTK’dir. Diger giivenlik ve istihbarat
kurumlar1 ile 6zel girisimler ise kendi faaliyet alanlar1 kapsaminda siber giivenlik
meselesine odaklanmaktadirlar. Halbuki bir devletin siber savunma ve saldir1 kapasitesi
gelistirilmesine yonelik tiim cabalar1 o devletin ulusal ve uluslararast gilivenligi ile
ilgilidir. Bu baglamda da bizce devletin siber giivenlik sistematiginin isletilmesi
multidisipliner bir yaklasimla organizasyon yapisi belirlenmis, miistakil bir giivenlik

kurumu tarafindan yonetilmelidir.

Tirkiye’de siber giivenlik alanindaki ¢alismalar, Ulastirma ve Altyap1 Bakanligi
catis1 altinda yiirtitiilmektedir. Siber giivenlik yonetisiminin bu sekilde uygulanmasi,
bircok aksakliga neden olabilmektedir. Ayrica siber giivenlik alaninda ¢alisma yiiriitecek
kurumun hangisi oldugu ve karar alacak kurumun yetkileri kesin ¢izgilerle belirlenmedigi
icin aksiyon anlaminda karigiklik ortaya ¢ikmaktadir. Tiirkiye’nin 2016-2019 yili icin
hedeflerinin belirlendigi Ulusal Siber Giivenlik Stratejisi Belgesinde “Siber giivenlik
alaninda koordinasyonu saglayacak gii¢lii bir merkezi kamu otoritesi olusturulmasi.”
seklinde siber giivenlik alaninda yonetimin tek bir merkezde toplanmasi konusuna

deginilmektedir. Ancak bu konu detaylandirilmamastir.

Netice olarak gelinen noktada Tiirkiye’nin devlet yonetiminde iilkenin siber
giivenlik stratejisini gelistirme, siber savunma ve saldir1 kapasitesine yatirim yapma
konusunda bir farkindalik oldugu agiktir. Bu noktada yukarda belirtilen planlamalar ve
kurumsal yapilanmalar dahilinde bugiine kadar iyi niyetli adimlar atilmistir. Ancak bu
adimlarin daha da gelistirilmesi gerekmektedir. Siber uzay, uluslararasi sistemde devlet
icin yeni bir miicadele alanidir. Bu alan1 devletler askeri kapasitelerini gelistirmek adina
bir firsat olarak okumaktadirlar. Hatta siber saldirilar1 dis politikada sorun yasadiklar1
iilkelere kars1 bir baski yontemi olarak kullanmaktan da ¢ekinmemektedirler. Tiim bu
rekabet ve siber c¢atisma siirecleri de uluslararasi sistemi eskisinden daha belirsiz ve
anarsik hale getirmektedir. Bu kapsamda Tiirkiye’de, ulusal ve uluslararasi glivenligini
saglamak adna siber giivenlik stratejisini en iist diizey planlama ve kurumsal yapilarla

gelistirmek zorundadir.
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Tiirkiye Siber Giivenlik Yonetisim Modeli(SGYM) kapsaminda, siber giivenlik
ve siber savunmanin bagli basina bir alan haline gelmis olmasindan dolayi, siber giivenlik
alanindaki ¢aligmalarin yOnetiminden, direkt Cumhurbaskanina bagli yeni bir ofis
konumlandirilarak Siber Giivenlik Ofisi’nin sorumlu olmasi gerektigi ongoriilmekte

olup onerilen yap1 Sekil 24‘de 6rnek yapilanma organizasyonu seklinde gosterilmistir.

Bu kapsamda bizler de giivenlik politikalarinda karar alicilara miimkiin oldugunca
fikir, Oneri ve tavsiyelerde bulunmaliyiz. Ozellikle iilkemizin siber giivenlik
stratejilerinin gozden gegirilerek, bir¢ok devletin milli giivenlik belgelerinde 6n siralarda
yer verdigi siber gilivenlik alaninda kapsam, hedefler, dncelikler, organizasyon yapisi,
kaynak tahsisi, ar-ge (arastirma ve gelistirme) koordinasyonu, kamu-6zel sektor is birligi,

egitim gibi basliklarda ¢éziimler sunulmasi gerektigi diistiniilmektedir.

SIBER GUVENLIK
OFiSi BASKANLIGI

Siber Giivenlik
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Sekil 26. Siber Giivenlik Ofisi Ornek Yapilanma
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