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ONSOZ ve TESEKKUR

Bilgisayar bilimleri, Diinya iizerinde Istanbul’un Fethi, Fransiz Ihtilali veya sanayi
devrimi gibi muazzam bir etki birakti, Diinya diizenini degistirdi, Diinya’y1 yeniden
sekillendirdi. Bu asla yadsinamayacak bir gercek. Bu gercegi en iyi sekillendiren,
yoneten, ilerleten kisi / kurum / devlet veya her tiirlii topluluk, digerlerine nazaran her

tiirli avantaji elinde tutacaktir.

Su anda giinliik hayatimizda ve endiistride kullanilan ve birbiri ile iletisimde olup
internete ¢ikan “nesnelerin interneti cihazlari” ile, bilgisayar bilimleri devriminin
ilerleyisi muazzam bir ivme kazandi. Ozellikle enerji sorununu oldugu ve enerjiyi en
etkin sekilde kullanmamiz gereken gilinlimiizde, nesnelerin interneti cihazlarinin azami
enerji verimini elde etmek maksadiyla diisiik giicte ve kayipl aglarda ¢alisan bir
protokol Mart 2012 yilinda Internet Miihendisligi Gorev Giicii (IETF-Internet
Engineering Task Force) tarafindan RPL ile (Routing Protocol for Low-Power and
Lossy Networks - Diisiik Giiglii ve Kayipli Aglar i¢in IPv6 Yonlendirme Protokolii)
ortaya cikarildi.

RPL protokolii ile nesnelerin interneti cihazlari kararli, hizli ve enerji tasarrufu
saglayan bir mahiyette ¢alismaktadir, ancak bu protokoliiniin karmasikligi ve bu
protokolde ¢alisan 6LOWPAN (IPv6 over Low -Power Wireless Personal Area
Networks- Diisiik Giiglii Kablosuz Kisisel Alan Aglari tizerinden IPv6) cihazlarinin
diistik giivenlikli dogas1 geregi, bu protokol ag i¢indeki veya disindaki saldirilara kars1
savunmasizdir. Bu yiizden, RPL protokoliinde ¢alisan cihazlarda yapilan saldirilarin
makine 6grenmesi algoritmalari ile tespiti i¢in literatiirde bir¢ok saldir1 tespit sistemi
gelistirilmistir. Gelistirilen bu sistemler arasindaki en iyi sonucu veren sistemi bulmak
veya daha iyisini gelistirmek adina kendime su soruyu sordum. RPL protokoliindeki
saldirilart tespit etmede en etkili makine 6grenimi algoritmasi hangisidir? Bu tez

calismasi bu soru ile dogmustur.

Bu tez ¢alismasinda, birinci boliimde, tezin amaci, literatiirde olan mevcut ¢alismalar
ve bu tez ¢alismasinin literatiirdeki hangi eksikleri giderdigi anlatilmustir. ikinci

boliimde, IoT cihazlarinda isleyen protokoller ile ilgili genel bilgiler verilmis, 6zellikle



RPL protokolii ve bu protokolde gerceklestirilebilecek saldirilar detayli bigimde
aciklanmustir. Ugiincii boliimde, deneylerin nasil yapildig: hangi ydntemlerin izlendigi
aciklanmistir. Sonu¢ boliimiinde ise, deneyler sonucunda elde edilen veriler

yorumlanmustir.

Bu tez calismasinda bana her tiirlii destegini veren ve yol gdsteren saygideger
O0gretmenim sayin Dr.Ating YILMAZ’a, ¢alismalarim esnasinda manevi destegini
esirgemeyen ve ¢alismalarimda beni motive eden kiymetli esim Basak TURKEN
KIRAZ’a, degerli anne-babam Firdevs KIRAZ’a ve Mehmet KIRAZ’a sonsuz

stikranlarimi1 sunarim.
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RPL Tabanh IOT Cihazlar Zafiyetinin Tespiti I¢cin Makine Ogrenmesi
Algoritmalarimin Karsilastirilmasi

Murat Ugur KIRAZ
Milli Savunma Universitesi, Havacilik ve Uzay Bilimleri Enstitiisii
Istanbul, Ocak 2022

RPL protokolii (Routing Protocol for Low-Power and Lossy Networks-Diisiik Giiglii
ve Kayipli Aglar icin Yonlendirme Protokolii), Nesnelerin Interneti (IoT-Internet of
Things) cihazlarinda gii¢ tiiketimini optimize etmek i¢in IETF (Winter, ve digerleri,
Mart 2012) tarafindan tasarlanmis bir ag protokolidiir. 10T cihazlari, sinirh islem
giicline, siirhi bellege sahip olmalarinin yaninda genellikle pil ile calistiklart i¢in
smirli enerjiye sahiptir. Kayipli aglarda enerji sorununu gidermek i¢in tasarlanan RPL,
n sayida IoT cihazini birbiri iizerinden DAG (Directed Acyclic Graph-Y 6nlendirilmis
Asiklik Grafik) olusturarak en kisa mesafeyi kurmayi amaglar. Boylece harcanan
enerjiyi optimize eder. Ancak, RPL protokoliinin karmasik altyapisi ve IoT
cihazlarinin disiik kapasitesi nedeniyle, bu protokol saldirilara agiktir. Bu nedenle, ag
katmaninda hizli, pratik, karmasik olmayan ve giivenilir bir saldir1 tespit sistemi
gelistirmek onem arz eder. RPL ile calisan IoT cihazlarina bir saldir1 olmasi
durumunda, 3. katman ag paketlerinde bir anormallik meydana gelir. Bu paketlerin
makine Ogrenimi algoritmalariyla islenmesi, saldiriin tespitini son derece
kolaylastiracaktir. Bu makalede (D'Hondt, Bahmad, Vanhee, & Sadre, 2015)’in RPL
protokoliinde Tasma Saldirilarini, Siriim Numaras1 Arttirma Saldirilarim  ve
Azaltilmig Rank saldirilarini simiile eden yazilimda olusturduklari normal ve zafiyetli
diigtimler kullanilarak her saldiriya ait ham veri setleri elde edilmistir. Ham veri
setlerinin anlaml1 hale getirilmesinin ardindan, bu veri setleri 1/3 oraninda test ve 2/3
oraninda egitim veri seti olarak ayirilmis, egitim veri seti "Karar Agaci", "Lojistik
Regresyon”, "Rasgele Orman”, "Navie Bayes", “K En Yakin Komsu” ve “Yapay Sinir
Aglar1” algoritmalar ile egitilmis ve test edilmistir. Saldirilara iliskin test sonuglari
karsilastirilmis, karsilastirma sonucunda, Tasma Saldirilarinin tespitinde %097,2
dogruluk orani ile Yapay Sinir Aglar1 algoritmasi, Siirim Numarast Artirma
Saldirilarinin tespitinde %81 dogruluk orani ile K En Yakin Komsu algoritmasi,
Azaltilmig Rank saldirilarinin tespitinde %58 dogruluk orani ile Yapay Sinir Aglar:
algoritmas1 basar1 gosterdigi tespit edilmistir.

Anahtar Sozciikler: RPL, Makine Ogrenmesi, Tasma Saldirilari,
Versiyon Numarasi Yiikseltme Saldirisi, Azaltilmis Rank Saldirist

Bilim Kodu 1 92431
Sayfa Sayisi : 84
Tez Danigmani : Dr.Ogr.Uyesi Ating YILMAZ
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ABSTRACT

Comparison of Machine Learning Algorithms to Detect RPL-Based 10T Devices
Vulnerability

Murat Ugur KIRAZ
National Defense University, Hezarfen Aeronautics and Space Technologies Institute
Istanbul, January 2022

The RPL protocol (Routing Protocol for Low-Power and Lossy Networks) is a network
protocol designed by IETF (Winter, et al. March 2012) to optimize power consumption
in the Internet of Things (IoT) devices. IoT devices have limited processing power,
limited memory, and limited energy because they usually run on batteries. Designed
to solve the energy problem in lossy networks, RPL aims to establish the shortest
distance by creating a DAG (Directed Acyclic Graph) of n number of 10T devices over
each other. Thus, it optimizes the energy expended. However, due to the complex
infrastructure of the RPL protocol and the low capacity of 10T devices, this protocol
is vulnerable to attacks. Therefore, it is crucial to develop a fast, practical,
uncomplicated, and reliable intrusion detection system at the network layer. An
anomaly will occur in layer three network packets in the event of an attack on RPL-
powered 0T devices. Processing these packets with machine learning algorithms will
make it extremely easy to detect the attack. (D'Hondt, Bahmad, Vanhee, & Sadre,
2015) succeeded in simulating Flooding, Version Number Increase, and Decreased
Rank Attacks. With the normal and malicious loT motes that they created; the raw data
sets of each attack were obtained. After the raw data sets were made meaningful, these
data sets were separated as 1/3 test and 2/3 training data set. Datasets were trained and
tested by "Decision Tree,” "Logistic Regression," "Random Forest,” "Naive Bayes,"
"K Nearest Neighbor," and "Artificial Neural Networks" algorithms. As a result of the
comparison, the Deep Learning algorithm detected Flooding Attacks with
a 97.2% accuracy rate. The K Nearest Neighbor algorithm detected Version Number
Increasing Attack with an 81% accuracy rate. The Deep Learning algorithm detected
decreased rank attacks with a 58%o accuracy rate.

Keywords : RPL, Machine Learning, Flooding Attacks, Version
Number Increase Attacks, Decreased Rank Attacks

Science Code : 92431

Pages 84
Supervisor  : Assistant Professor Atinc YILMAZ
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1. GIRIS

Diinya diizenini degistiren, kiiresellesmenin Oniinii acan ve yepyeni bir ¢ag baslatan
iki unsur siiphesiz ki bilisim ve internettir. Bu degisimin Claude Shannon’un 1936’da
heniiz 21 yasindayken yazdigi yliksek lisans tezinde, Boole cebrinin elektronik
devrelerle gergeklestirebilecegini gostermesi ile basladigini kabul edebiliriz. (Chiu,
Lin, Mcferron, Petigara, & Seshasai, 2001) Modern bilgisayarin temellerinin atildigi
bu dénemden sonra, 1’ler ve 0’larla ifade edilebilen her sey insan hayatin1 derinden
etkiledi. Her tiirli veri bilgiye donistiiriildii ve insanoglunun muazzam Kkararlar

almasina neden oldu.

Cihazlardan, ortamdan ve hatta canlilardan elde edilen verileri toplamak, islemek,
cihazlan ¢alistirmak veya elde edilen bilgileri bir yere aktarmak i¢in bazi aygitlara
ihtiya¢ duyulmas: iizerine “Nesnelerin Interneti” (Internet of Things-IoT) kavram
ortaya atildi. Nesnelerin Interneti, “belirli bir amac1 gerceklestirmek igin bir agda
caligan, veri toplayan, verileri ileten, verileri isleyen, verilerin analizini yapip bir sonug
cikarabilen, isledigi verilerle cihazlar1 calistiran, durduran aygitlardir.” diyebiliriz.

Bugiin birgok otomasyon IoT cihazlar1 sayesinde yapilabilmektedir.

Insan hayatia girmesiyle beraber muazzam fayda saglayan IoT cihazlari, birgok
noktadan veri topladigi, Urettigi veya aktardigi i¢in, sebeke voltaji ile enerji
ithtiyaglarimi dogrudan karsilamak yerine bagimsiz enerji kaynaklarina ihtiyag
duymaktadirlar. Ayrica bu cihazlarin ¢ogu kablosuz haberlesirler. Ustelik bu IoT
cihazlarinin ¢ok, belki binlerce oldugu bir ortamda hepsinin bir noktaya veri transferini
gerceklestirmesi maliyet etkin bir enerji tikketimini gerceklestirmeyecektir. Ciinkii
veri transfer noktasina (modem, router vs.) daha uzak olan cihaz, daha fazla giic
tilketecektir. Ayrica, uzak noktaya veri transferi esnasinda veri paketlerinde kayiplar
olusacaktir. Bu sorunu ¢ozmek i¢in cihazlarin birbirleri iizerinden iletisim kurarak
transfer noktasina baglant1 saglamak biiyiik bir enerji tasarrufu saglayacak ve veri
paketlerindeki bozulmalar1 asgariye indirecektir. Tek veri transfer noktas ile iletisim

saglayan ve birbiri iizerinden iletisim kuran topoloji 6rnegi Sekil 1.1°de gosterilmistir.



Bu tip sistemler, ¢cok noktadan ¢ok noktaya (Multipoint to Multipoint) olarak

adlandirilmstir.

Tek veri noktast ile iletisim kuran topoloji Birbiri {izerinden iletisim kuran topoloji

Sekil 1.1: Tek Veri Noktasi ile ve Birbiri Uzerinden Iletisim Kuran Topoloji.

Mart 2012 yilinda Internet Miihendisligi Gorev Giicii (IETF) tarafindan RPL
protokolii (Disiik Giiglii ve Kayiplt Aglar i¢in IPv6 Yonlendirme Protokolii) ortaya
cikarilmistir. (Winter, ve digerleri, Mart 2012) Bu protokol ile, IoT cihazlar1 birbirleri
tizerinden veri iletisimini gergeklestirmis, diisiik giligte ¢alisilmasi saglanmig ve veriyi

daha az kayipl iletmistir.

6LoWPAN protokolii i¢in tasarlanan RPL, 10T cihazlarinin gii¢ tiiketimini optimize
etmeyi amaglar. Ancak, RPL’nin i¢ yapisinin karmasikligi ve 6LoOWPAN cihazlarinin
diisiik glivenlikli dogasi nedeniyle bu protokol, ag i¢indeki veya digindaki saldirilara
kars1 savunmasizdir. Gergi, RPL protokolii kendi biinyesinde giivenlik kontrollerini
barmdirir fakat bu kontrollerin uygulanmamasi veya uygulanamamasi, bu protokoli

zafiyetlere agik hale getirecektir.

3’lincii katmanda calisan RPL’ye yonelik saldirilar, sistemin gii¢ tiiketimini artiracagi
icin IoT cihazlarinin normalden fazla islem yapmasina ve veri iletmesine neden
olacagi icin bataryalarinin erken bitmesine, dolayisiyla gii¢ optimizasyonu igin
tasarlanmis olan bu sistemin, istenilen sekilde ¢alismamasina neden olacaktir. Bu
nedenle, ag katmaninda, hizh, pratik, karmasik olmayan ve giivenilir bir saldir
tespit sistemi gelistirmek ¢ok onemlidir. RPL ile ¢alisan IoT cihazlarina bir saldiri

olmasi durumunda, 3. katmandaki ag paketlerinde bir anomali meydana gelecektir.



Siber giivenlik alaninda, anomaliyi veya saldirilarin tespit edebilmek igin makine
O0grenmesi metotlart ¢cok yaygin olarak kullanilmaktadir. Bilindigi iizere, makine
O0grenmesi, bilgisayara eldeki verilerle matematiksel hesaplamalar yaptirilmasi
sonucunda bilgisayarin mevcut verileri 6grenmesi, en nihayetinde eldeki veriye benzer

veriler bilgisayara verildiginde bilgisayarin kuvvetli tahmin yapabilmesidir.

OSI (Open Systems Interconnection (Agik Sistem Arabaglantisi)-3’{incii katman olan
ag katmaninda c¢alisan RPL protokoliindeki gergeklestirilecek saldirilari, hizh, pratik,
karmasik olmayan ve giivenilir yolla tespit edebilmek i¢in, asagidaki asamalar

izlenildigi takdirde saldirilar tespit edilecektir.

e Nesnelerin interneti cihazlarini simiile eden bir yazilim ile normal diiglimlerle
(IoT cihazlariyla) yapilacak simiilasyonun veri paketlerini toplamak,

e Aym simiilasyon ile farkli saldirilar gerceklestiren zafiyetli diigiimlerle
yapilacak simiilasyonun veri paketlerini toplamak,

e Simiilasyonlardan elde edilen verileri islemek, normal ve zafiyetli diigtimlerle
yapilan verileri etiketleyerek siniflandirmak.

e Yeni olusturulan veri setini ile Makine Ogrenmesi algoritmalari ile egitmek ve
test etmek,

e Eniyi sonucu veren makine 6grenmesi algoritmasini tespit ederek, saldir1 tespit

sistemini bu algoritma iizerinde kurgulamak.

Bilindigi iizere, ¢ok farkli makine Ogrenmesi algoritmalari bulunmaktadir. Bu

algoritmalarin birbirlerine kars1 tistlinliikleri ve zafiyetleri vardir.

1.1 Tezin Amaci

Bu yiiksek lisans tezinde RPL’ye yapilan saldirilar1 hizh, pratik, karmasik olmayan
ve giivenilir bir yolla tespit edebilmek maksadiyla OSI 3’lincii katmani olan ag
katmanindaki veri paketleri 6 adet makine 6grenmesi algoritmasi ile analiz edilip
aralarindaki en hizli, etkili, karmasik olmayan ve giivenilir algoritmay1 tespit etmek

amaclanmustir.

1.2 Benzer Cahismalar

RPL protokoliine gergeklestirilen saldirilarin makine §grenmesi metotlar: ile tespit

edilmesinde literatiirde bir¢cok ¢alisma bulunmaktadir.



Yavuz, 2018 yilinda gerceklestirdigi yliksek lisans tezinde, RPL protokolii ile ¢alisan
nesnelerin interneti cihazlarina yapilan saldirilarn tespit etmek maksadiyla farkl
sayidaki normal ve zafiyetli cihazlarla Cooja simiilasyonu iizerinde saldirilari
gerceklestirmis, verileri setini elde etmis ve elde ettigi veri seti ile derin 6grenme

tabanli bir saldir1 tespit sistemi elde etmistir. (Yavuz, 2018)

Miiller ve arkadaslart 2019'da Kernel Density Estimation (KDE) ile bir makine
Ogrenimi yontemi gelistirmistir. Bu yontem ile, Kara Delik (Black Hole), Hello Flood
(Tasma saldirisi-HF) ve Siiriim Numarasi1 Degistirme saldirisini yiizde 84,91 gergek
pozitif (GP) ve yiizde 0,5'ten az yanlis pozitif (YP) orami ile tespit etmeyi
basarmiglardir. (Miller, Debus, Kowatsch, & Bottinger, 2019)

Neerugatti ve Reddy, g¢alismalarinda K-en yakin komsu algoritmasina dayanan
MLTKNN adli makine 6grenimi yaklasimina dayali bir saldir1 tespit teknigi
onermislerdir. 30'a varan ¢esitli miktarlarda IoT cihaz1 (diigiim) ile % 90-% 98 GP
oranina ve % 0,9 - % 0,2 YP oranina ulasmiglardir. (Neerugatti & Reddy, 2019)

Verma ve Ranga, 2019'da, RPL'ye kars1 saldirilar1 tespit etmek icin ELNIDS
(Ensemble Learning based Network Intrusion Detection System- Ensemble Learning
Tabanli Izinsiz Giris Tespit Sistemi) adli bir Ag Saldiris1 Tespit Sistemi mimarisi
tasarlamistir. Bu tasarim Boosted Trees, Bagged Trees, Subspace Discriminant,, ve
RUSBoosted Trees algoritmalar1 ile uygulanmistir. Calismada RPL-NIDDS17 adli
veri setinin 20 6zelligi kullanilarak Sinkhole, Blackhole, Sybil, Clone ID, Selective
Forwarding, HF ve Local Repair saldirilar1 makine 6grenimi yontemleriyle tespit
edilmistir. Boosted Trees algoritmasi % 94,5 ile en yiiksek dogrulugu elde edilirken,
Subspace Discriminant yontemi% 77,8 ile en diisiik dogruluk elde edilmistir. (Verma
& Ranga, 2019)

Belavagi ve Muniyal, 2020'de RPL protokolii ile olusturulan sistemdeki diigiim
sayisint sirast ile 10, 40 ve 100 diigim olarak ayr1 ayr tasarlamislardir. Her bir
sistemde de zafiyetli diigiimlerin oram1 %10, %20 ve %30 olacak sekilde digiim
eklemislerdir. Elde ettikleri tutarsizlik yiizdesi, enerji tilketimi, GP ve YP oranina gore
sebekenin davranisint  gdézlemlemislerdir. Bu c¢alismada, makine O6grenimi
algoritmalar1 igin ag paketlerinin yani sira diger parametreleri de kullanmiglardir.

(Belavagi & Muniyal, 2020)



Cakar, Toklu ve Yalgin, IoT aglarinda RPL'ye yonelik Tagma Saldirilarini saldirilarini
tahmin etmek ve Onlemek icin Gegitli Tekrarlayan Birim ag modeli tabanli derin
O0grenme algoritmasi Onermislerdir. Bu modeli Destek Vektor Makineleri (SVM-
Support Vector Machines) ve Lojistik regresyon (LR-Logistic Regression)
yontemleriyle karsilastirmiglardir; ayrica, diigiimlerin farkli giic durumlarini ve toplam
enerji tiikketimini test etmislerdir. Sunduklari model ile HF saldirilarini literatiir
caligmalarina gore ¢ok daha diisiik hata oraniyla tespit etmislerdir. (Cakir, Toklu, &
Yalgin, 2020)

Shafiq ve arkadaslari, IoT giivenliginde kullanilacak siber saldiri tespit sistemi igin
birgok makine Ogrenimi algoritmasi arasindan etkili bir makine 6grenimi
algoritmasinin secilmesini saglayan bir model iizerinde g¢alismistir. Bu c¢alisma
sonucunda Naive Bayes Makine Ogrenmesi algoritmasinim, IoT aginda anomalilik ve
saldir tespitini etkin bir sekilde tespit ettigi sonucuna varilmistir. (Shafig, Tian, Sun,
Du, & Guizani, 2020) Ancak bu ¢alisma RPL tabanli IoT cihazlar1 i¢in yapilmamustir.

Bu tez calismasinda, diger ¢alismalardan farkli olarak, RPL'deki Tagsma Saldirilari,
Stirim Numaras1 Arttirma Saldirilar1 ve Azalan Rank saldirilarint saldirilari tespit
etmede kullanilmak tizere tek bir makine 6grenimi yontemi gelistirilmemistir. Aksine,
birden fazla makine 6grenimi yontemini karsilagtirarak en 1yi sonucu elde etmeye
odaklanilmistir. Saldirilar tespit etmek maksadiyla olusturulan veri setinde sadece 3.
katman ag paketlerinden elde edilen veriler kullanilmistir. Bunun nedeni oldukca
basittir. Her 10T cihazi i¢in anlik gii¢ ve enerji tiiketimi gibi parametrelerin alinmast,
islenmesi ve iletilmesi, fazladan islem ve kapasite giicli gerektirecektir. Bu nedenle
cok hizli bir sekilde elde edilebilen 3’ilincii katman ag paketleri bu caligmada
kullanilmistir. 3’tincii katmanda iletilen normal ve zafiyetli RPL verileri 1 saniyelik
cergevelere boliinmiis, bu cergevede yer alan paketlerin siireleri, boyutlari, RPL mesaj
tiirleri ve paketlerin oranlar1 6zetlenerek bir veri seti hazirlanmistir. Bu veri setleri
Karar Agaclari, Lojistik Regresyon, Rastgele Orman, K En Yakin Komsu, Navie
Bayes ve Yapay Sinir Ag1 makine 6grenmesi algoritmalar ile test edilmistir. Son

olarak, en iyi sonucu bulmak i¢in bu makine 6grenimi algoritmalar1 karsilastirilmistir.

Bu c¢alismada, ikinci boliimde, IoT cihazlari, bu cihazlarda kullanilan diger
protokoller, RPL protokolii ve RPL protokoliinde gerceklestirilen saldirilar detaylica

aciklanmistir. Uciincii boliimde, saldirilara ait veri setini elde etmek igin deneylerin



nasil yapildig1 detaylica agiklanmis ve hangi yontemlerin belirlenecegi belirtilmistir.

Dordiincii boliimde ise deneyler sonucunda elde edilen veriler yorumlanmastir.

Makine Ogrenmesi algoritmalarindan en c¢ok basar1 saglayan ve en karmasik
problemleri bile kolayca tespit edebilen makine 6grenmesi algoritmasi elbette Ki yapay
sinir aglaridir. Yapay sinir aglart temelde niimerik verilerden lineer olmayan
haritalama 6zelligi ve paralel ¢calisma 6zelligi ile (Yilmaz, 2015) karsimiza gii¢li bir
algoritma olarak ¢ikar. Yalniz, yapay sinir aglariin egitim siireleri uzun oldugu i¢in
digerlerine gore biraz daha maliyetlidir. RPL protokoliine yapilan saldirilarin
tespitinde yapay sinir aglar1 yiiksek dogrulukla sonug verecegi beklenmektedir. Ancak,
Karar Agaglari, Lojistik Regresyon, Rastgele orman, K En Yakin Komsu, Navie Bayes
gibi diger makine 6§renmesi algoritmalarinin egitim siirelerinin daha kisa olacagi ve
en az yapay sinir aglarn kadar yiliksek dogrulukla saldirtyr tespit edecekleri
degerlendirilmektedir. (Yilmaz, 2015)



2. GENEL BILGILER

Nesnelerin Interneti cihazlari, belirli bir islevi yerine getirmek i¢in programlanmis ve
internet veya diger aglar tizerinden veri transferini saglayabilen sensorlar, aktiiatorler,
cihazlar veya makineler gibi donanmim pargalaridir. IoT cihazlari, karar vermeyi
gerceklestirmek icin bir ag iizerinden birbirine baglanan, sistem olmayan cihazlar

toplulugu olarak da adlandirilabilir. (Lueth, 2014)

Insan hayatinin refahin1 artirmak maksadiyla, makine ve nesneler arasinda iletisimi
saglayan, hesaplamalar yapan ve her biri ile koordinasyonu saglayan IoT cihazlarinin
say1st her gegen giin artmaktadir. 2012 yilinda, 8,7 milyon cihaz varken, 2020 yilinda
bu rakam 50,1 milyona yiikselmistir. (Burhan, Rehman, Khan, & Kim, 2018)

IoT cihazlarindan beklenti maliyet etkinliktir. Ciinkdi, ¢cok sayida kullanilacak olan IoT
cihazlarindan basit islemler yapmasi ve isledigi veriyi aktarmasi istenir. Bu istegi
karsilamak i¢in IoT cihazlarinin diisiik bellek kapasiteleri, diisiik islemci hizlar, diisiik
ag iletisim hiz1 bulunmaktadir. Bu nedenle, mevcut iletisim protokolleri IoT cihazlari
icin maliyet-etkin olmayabilmektedir. Sonug¢ olarak IoT Cihazlari i¢in yeni iletisim

protokolleri olusturulma ihtiyact dogmustur.

2.1 10T Protokol Yigini

Iot cihazlar1 i¢in, protokol yiginlarimi birgok kaynakta ¢ok farkli bigimlerde
tanimlanmistir. Ancak, genelleme yapilacak ve cihazlarin ortak 6zellikleri ele alinacak
olursa, 3 protokol blogundan s6z etmek yerinde olacaktir. Bu protokoller ve katmanlar

Sekil 2.1°de gosterilmistir. Asagida bu protokollere iliskin 6zet bilgiler bulunmaktadir.

2.1.1 Altyap:1 Katmam Protokolleri

Bu katmandaki IoT protokolleri, farkli alt katmanlara, yani Fiziksel Katman
Protokolleri, Baglanti Katmani Protokolleri ve Ag / Yonlendirme Katmani
Protokolleri (Al-Fugaha, Guizani, Mohammadi, Aledhari, & Ayyash, 2015) olarak

kategorize edilebilir.
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Sekil 2.1: IoT Protokol Katmanlari.

J&\—’J&

2.1.1.1 EPCqglobal

IoT cihazlarinda RFID (Radio-lrequency IDentification- Radyo frekansi tanimlama)
teknolojisi, nesneleri tanimlamak igin glinlimiizde kullanilmaktadir. RFID etiket
okuyucu, bir nesnede bulunan benzersiz etiket numarasini okur ve nesne adi hizmet
uygulamalarina iletir. RFID etiketindeki benzersiz etiket numaras1 Elektronik Uriin
Kodu (EPC-Electronic Product Code) numarasi olarak bilinir. Bu EPC numarasi esas
olarak akilli 6gelerin tanimlanmasina ve izlenmesine yardimci olur. EPCglobal
organizasyonu, EPC ve RFID standartlarinin gelistirilmesinden ve yonetilmesinden

sorumludur. (Grasso, 2004)
2.1.1.2 Z-wave

Z - Wave, 30 m'ye kadar noktadan noktaya iletisimi desteklemek icin Z - Wave
Alliance ve Sigma Designs tarafindan gelistirilmis diisiik gii¢lii bir iletisim
protokoliidiir. (Al-Fugaha, Guizani, Mohammadi, Aledhari, & Ayyash, 2015)



2.1.1.3 Bluetooth Diisiik Enerji (BLE)

Kablosuz iletisimde, enerjiyi maliyet etkin kullanmak maksadiyla, bluetooth
¢ekirdeginin gelistirilerek olusturulmus BLE (Bluetooth Low Energy- Bluetooth
Diisiik Enerji) standardi, 100 metre mesafede IoT cihazlar1 tarafindan

kullanilmaktadir. (Mackensen & Lai, 2012)
2.1.1.4 IEEE 802.15.4

IEEE (Institute of Electrical and Electronics Engineers- Elektrik ve Elektronik
Miihendisleri Enstitiisii) 802.15.4, fiziksel katman ve MAC (Media Access Control-
Medya Erisim Kontrolii) katmaninin islevlerini saglayan, LR-WPAN (Low Rate
Wireless Personal Area Network-Diisiik Hizli Kablosuz Kisisel Alan Agi1) ag1 igin
teknik bir standarttir. (Howitt & Gutierrez, 2003) IEEE 802.15.4, diisiik gii¢ tiiketimi
ile giivenilir yiiksek veri hizli iletisim saglar. (Zheng & Lee, 2006) Biiyiik 6lgekli
digim isleme yetenegi ve diisiik veri iletim giic tiikketimi nedeniyle, g¢esitli IoT
sistemlerinde yaygin olarak kullanilmaktadir. Benzer sekilde, 802.15.4, loT
sistemlerinde  iletisimi  desteklemek ic¢in  kullamilan farkli  protokollerin
gelistirilmesinin temelini olusturur. Bu protokoller, diisiik giiclii kablosuz kisisel alan
aglarinda (6LoWPAN) ZigBee, IPv6'dir. 802.15.4"in fiziksel katmani1 Dogrudan Sirali
Yaygin Spektrum’a (Direct Sequence Spread Spectrum) (DSSS) dayanir ve verileri ii¢
frekans bandinda (yani 2,4 GHz, 915 MHz ve 868 MHz) iletebilir. Frekans bandina
gore farkli veri hizlarinda (40 ila 250 kbps) iletisimi destekler. Diisiik frekanslar uzun
bir mesafeyi kapsar ve daha iyi hassasiyet saglamada iyidir. Ote yandan, yiiksek
frekanslar, diisiik gecikmeyi ve yiiksek verimliligi destekler. IEEE 802.1.4'iin MAC
katmani, agdaki birden fazla diiglimiin siirekli eszamanli iletiminin g¢akismasini

azaltabilen CSMA / CA protokoliine dayanmaktadir. (Gutierrez, ve digerleri, 2001)

IEEE 802.15.4, iki tiir ag diiglimiinii desteklemek i¢in uygulanmistir. Bunlar,
azaltilmig fonksiyonlu cihazlar (RFD-Reduced Functioned Devices) ve tam
fonksiyonlu cihazlardir (FFD-Full Functioned Devices). RED, simirli kaynaklara ve
iletisim gereksinimlerine sahip basit bir ag cihazidir. Ote yandan, FFD cihazlarmin

daha fazla kaynagi vardir. FFD ekipmani sunlar1 yapabilir:

e WPAN'da bir koordinator olarak hareket edebilir. Koordinator, PAN (Personal
Area Network (Kisisel Alan Agi) agimi kontrol etmek ve yonetmek igin

kullanilan 6zel bir FFD diiglimii tiiriidiir.



Siradan bir diiglim gibi davranir.
MAC uygulamalarini destekler.

Yonlendirme tablosunu depolar.

IEEE 802.15.4 standardinin ag diigtimleri birbirleriyle yildiz, esler arasi1 ve kiime-agac

topolojilerinde iletisim kurabilir. Bu topolojiler Sekil 2.2’de gosterilmistir.

Yildiz topolojisinde, koordinator gorevi gormesi maksadiyla en az bir FFD
diigiimii eklenir. RFD diiglimleri, veri paketlerini diger diiglimlere aktarmak
icin FFD koordinatorleri araciligiyla iletisim kurarlar. FFD digiimleri,
PAN'daki RFD diigiimlerinin baglantisin1 kontrol etmekten ve siirdiirmekten
sorumludur.

Esler aras1 topolojilerde, bir koordinatér vardir ancak diger tim diigiimler
birbirleriyle dogrudan iletisim kurabilir.

Kiime topolojisi, PAN Koordinatorii (PC), Kiime Bashg (CH) ve RFD
diigiimlerinden olusan bir tiir esler aras1 topolojidir. Bir kiime agac1 aginda, bir
koordinator bu PAN diigiimlerinin bir alt kiimesi i¢in bir koordinator olarak
hareket etmesi i¢in baska bir FFD atayabilir. (Cuomo, Della Luna, Cipollone,
Todorova, & Suihko, 2008)

a.Y1ldiz Topolojisi b.Esler Arast Topoloji c.Kiime Topolojisi

Sekil 2.2: IEEE 802.15.04 Topolojileri.

2.1.1.5 IEEE 802.11ah

IEEE 802.15.4 diisiik gii¢ tiiketimi saglamaktadir ve birka¢ IoT uygulamasi igin

uygundur ancak 802.15.4 protokolii, daha genis alanlara dagilmis ¢ok sayida IoT

cihazindan olusan IoT uygulamalar i¢in uygun degildir. (Olyaei, Pirskanen, Raeesi,
Hazmi, & Valkama, 2013) Bu boslugu doldurmak maksadiyla, IEEE 802.11 standard1
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disiik gilicli sensor iletisim teknolojilerine altyapt olusturmast maksadr ile
evrimlestirilmis ve IEEE 802.11ah protokolii ortaya ¢cikmigtir. IEEE 802.11ah’ye ait

ornek bir biiylik 6l¢ekli IoT sisteminin 6rnegi Sekil-2.3’de verilmistir.
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Sekil 2.3: IEEE 802.11ah Tabanh IoT sistemi.
2.1.1.6 ZigBee

Zigbee, kablosuz kontrol ve izleme uygulamalarinda pille ¢alisan cihazlar1 hedefleyen
diisiik maliyetli, diisiik giiclii, kablosuz bir ag standardidir. IEEE'nin 802.15.4
protokolii lizerinde 2,4 GHz bandinda ¢alisan ve kendi kendini onaran bir 6rgii ag

kullanilarak olusturulmustur. (Safaric & Malaric, 2006)
2.1.1.7 Gelismis Uzun Vadeli Evrim (LTE-A)

LTE-A, (Long-term Evolution — Advanced Diisiik Hizli Kablosuz Kisisel Alan Ag1
Gelismis Uzun Vadeli Evrim) 4G LTE olarak da adlandirilir. Yiiksek hizli hiicresel

aglar i¢in bir iletisim standardidir.
2.1.1.8 6LoWPAN Protokolii

6LoWPAN, 802.15.4 cihazlarla iletisimi desteklemek i¢in IETF tarafindan olusturulan

acik bir standarttir. Diisiik giiclii kablosuz kisisel alan ag1 lizerinden IPv6 protokolii ile
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calisir. Bu protokol BLE, diisiik giigliit RD, diisiik giicli Wi-Fi, vb. bir dizi WPAN
(Wireless Personal Area Network- Kablosuz Kisisel Alan Ag1) cihazini destekler.

WPAN cihazlarinin degisken adres uzunluklari, sinirli paket boyutu ve diisiik bant
genisligi vs., IPv6 oOzelliklerini barindirmak i¢in bir uyum katmanina ihtiyag
duymaktadir. 6LOWPAN protokol uygulamasi, baslik sikistirmasi ile bu problem
sahasina ¢6ziim sunar. Bu baslik sikistirma 6zelligi, cesitli ek ytikleri (yani par¢alanma
ek yiikiinii ve iletim ek yikiinii) azaltir ve IoT cihazlarinin IP iletigimi i¢in tatminkar

bir destek saglar. (Shelby & Bormann, 2009)

6LoWPAN orgli aginin mimarisi Sekil 2.4°de gosterilmistir. 6LoWPAN agi,
yonlendiricilerden (R) ve ana bilgisayarlardan (H) olusur. Ana bilgisayarlar, u¢ nokta
cihazlaridir ve verileri, nihayetinde alinan verileri hedef diigiimlere yonlendiren
yonlendiricilere gonderir. Hedef cihaz, ag i¢indeki bir 6LoWPAN cihazi veya WPAN
ag1 disindaki herhangi bir IP tabanli cihaz olabilir. 6LoOWPAN agi, 6LoWPAN ug
yonlendiricinin uygulanmasi yoluyla IPv6 agma baglanir. internet ag gegidi cihaz,
farkli IP tabanli cihazlarm, yani PC'lerin ve sunucularin baglandigi IPv6
yonlendiricidir. Internette WPAN cihazlar1 ile IP tabanli cihazlar arasinda veri
aligverisi, 6(LOWPAN ug yonlendiricinin uygulanmasiyla miimkiindiir. (Raj & Raman,
2017)

6LoWPAN Router IPv6 {o\mr
G6LoWPAN Agi
[ ] ] ] [ ] ]

° o
°o:

Sekil 2.4: 6LoWPAN Ag Mimarisi.
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2.1.1.9 RPL Protokoli

Bu tez ¢alismasinin konusu, “RPL tabanli nesnelerin interneti cihazlarina yapilan
saldirilarin  tespiti  i¢in  kullanilabilecek makine Ogrenmesi ydntemlerinin

karsilastirilmas1” oldugu i¢in RPL protokolii lizerinde biraz daha fazla durulacaktir.

RPL, “Routing Protocol for Low-Power and Lossy Networks™ yani “Diisiik Giiglii ve
Kayipli Aglar i¢in Yonlendirme” ciimlesinin kisaltilmisidir. RPL protokolii, IETF
tarafindan cihazlarin diisiik giiclii ve kayiph aglarda calisabilmesi maksadi ile Mart

2012’de olusturulmus bir ag katmani protokoliidiir. (Winter, ve digerleri, Mart 2012)

IoT cihazlar1 dogas1 geregi sinirli islem giiciine, bellege ve genellikle pille ¢alistiklar:
icin sinirh enerjiye sahiptirler. Bu yiizden bu cihazlarin maliyet etkin bir sekilde
birbirlerine baglanmalar1 ve sahip olduklar1 kisith kaynaklari en etkin bigimde
kullanilmas1 kaginilmazdir. Daha fazlasi, ortamda, birden ¢ok IoT cihazi varsa, bu
cihazlarin kisitli kaynaklari etkin bir bigimde kullanabilmeleri igin birbirlerine
noktadan noktaya (point to point) degil, birgok durumda noktadan ¢ok noktaya (point
to multipoint) veya ¢ok noktadan noktaya (multi point to point) baglanarak
modellenmeleri gerekmektedir. Ayrica bu aglar binlerce diiglim igerebilir. RPL

protokoliiniin ¢ikis noktas1 bu diislinceden dogar.
RPL protokoliiniin anlagilmasi i¢in, terimlerin anlagilmasi gereklidir.
2.1.1.9.1Terimler

DAG (Directed Acyclic Graph-Yonlendirilmis Asiklik Grafik): Yonlendirilmis
asiklik grafik. Kapali bir dongii olusturmayacak sekilde n adet diigiimiin birbirine
yonlendirilmesidir. Ornek bir DAG Sekil 2.5’te gosterilmistir.

Sekil 2.5: Ornek Bir DAG.
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DAG Kokii (DAG Root): DAG’daki diigiimlerin hedefidir. Bir diger diigiime gitmez.
Sikil 2.5°deki 6rnekte “e” diigiimii DAG kokiidiir.

DODAG (Destination Oriented DAG-Hedefe Yonlendirilmis DAG): Her diigiimiin
tek bir hedefe ulasmak istedigi 6zel bir ¢esit DAG tiirtidiir. DODAG ve diger tanimlar
Sekil 2.6’da goriilmektedir.

Ag

Yiizen
\Topraklanmls

Rank=1
Yukari

Rank=2

Sekil 2.6: DODAG ve Diger Terimler.

DODAG Kokii (DODAG Root): Olusan her bir DODAG’1in diigiimlerinin baglandigi
koktiir.

Sanal DODAG kokii: Bir Sanal DODAG koki, iki veya daha fazla RPL
yonlendiricinin sonucudur, Ornegin, 6LoWPAN Smir Yénlendiricileri (routers),
digik giiclii ve kayipli aglarda DODAG durumunu senkronize etmek ve tek bir
DODAG kokii gibi (birden ¢ok arayiizle) birlikte hareket etmek i¢in koordinasyon

kurarlar.
Yukari: Koke dogru yonlendirilen herhangi bir kenardir.
Asagi: Kokten uzaga yonlendirilen herhangi bir kenardir.

Rank:Bir diigiimiin DODAG kokiine olan uzakligidir. Rank asagi dogru artar ve
yukar1 yonlii diiser. Rank, DODAG’1n Hedef Fonksiyonuna bagli olarak hesaplanir.

Hedef Fonksiyonu: Bir diigiimiin koke ne kadar uzaklikta oldugunu belirleyen

fonksiyondur. Burada uzaklik kavrami programci veya tasarimei tarafindan belirlenir.
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Burada “uzaklik” kavrama en aza indirgememiz gereken parametredir. Bu parametre

enerji veya gecikme olabilir.

Ama¢ Kod Noktas1 (OCP): (Objective Code Point) Bir OCP, DODAG'!n hangi

Hedef Fonksiyonunu kullandigini belirten bir tanimlayicidir.

RPL Olay Kimligi: Bir RPL olay kimligi (RPL Instance ID), bir ag i¢indeki benzersiz
bir tanimlayicidir. Aynt RPL olay kimligine sahip DODAG'lar ayni hedef
fonksiyonunu paylasir.

RPL Ornegi: Bir RPL Ornegi, bir RPL olay kimligi paylasan bir veya daha fazla
DODAG kiimesidir. En fazla, bir RPL diigiimii, bir RPL Orneginde bir DODAG'a ait
olabilir. Her RPL olay1, diger RPL olaylarindan bagimsiz olarak galisir.

DODAGID: DODAG kimligi, bir DODAG kokiiniin tanimlayicisidir. DODAGID,
LLN'deki (Low-Power and Lossy Networks- Diisiik Giiglii ve Kayipli Aglar) bir RPL
Ormnegi kapsaminda benzersizdir. Her DODAG'm bir IPv6 Kimligi (128 bit) vardir. Bu
kimlik yalnizca DODAG kokiine verilir ve kok kimligi degistirmedigi siirece de
degismez.

DODAG Siiriimii: Bir DODAG Siirtimii, belirli bir DODAGID ile bir DODAG'in

belirli bir yinelemesidir. DODAG"1n her yeni sekli, yeni bir siiriim anlamina gelir.

DODAG Siiriim Numarasi: DODAG Siiriim Numarasi, bir DODAG"n yeni bir
Stirlimiinii olusturmak icin kok tarafindan artirilan sirali bir sayactir. Bir DODAG
Stirtimii benzersiz bir sekilde (RPL Olay Kimliginde, DODAG kimliginde, DODAG

Stirim Numarasinda) baglikla tanimlanir.

Hedef: Hedef, Bir DODAG'"n ulagmak istedigi yerdir. Kablolu veya kablosuz bir ag
olabilir. Hedef, Ama¢ islevinden farklidir. Amag¢ islevinde amacimiz en aza

indirmektir. Ancak Hedef, gitmek istedigimiz yerdir.
Topraklanmis (Grounded): DODAG hedefine ulagtiginda topraklanmistir.

Yiizen (Floating): DODAG, topraklanmamissa yiizer. Yiizen bir DODAG"n hedefi
karsilamak i¢in gerekli 6zelliklere sahip olmas1 beklenmez. Bununla birlikte, DODAG
icindeki diger diigiimlere baglanti saglayabilir.

DODAG ebeveyni (DODAG Parent): Ebeveyn, oklarin isaret ettigi yerdir. Bir cocuk
ise, okun geldigi yerdir. Ebeveynlerin birden fazla ¢ocugu olabilir, Benzer sekilde bir

¢ocugun birden fazla ebeveyni olabilir.
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Alt DODAG (Sub-DODAG): Belirli bir DODAG’1n alt agacidir.

Yerel DODAG (Local DODAG): Yerel DODAG'lar yalnizca bir kok diigiimii igerir
ve bu tek kok diigiimiin, yerel bir RPL Olay Kimligi ile tanimlanan bir RPL Ornegini
diger diigiimlerle koordinasyon olmadan tahsis etmesine ve yonetmesine izin verir.
Tipik olarak bu, LLN igindeki bir varis noktasina giden rotalar1 optimize etmek igin

yapilir.

Evrensel DODAG (Global DODAG): Evrensel DODAG, diger bir¢ok diigiim
arasinda koordine edilebilen RPL Olay Kimligine sahip DODAG tir.

Saklanan (Stored): Saklanan diigiimleri biitiin yonlendirme tablosu bilgisini

kaydeder. Bu diigiimler sadece kendi ebeveyn diigiimlerini bilirler.

Saklanmayan (Non-Stored): Basittirler, herhangi bir yonlendirme tablosunu

saklamazlar, sadece ebeveynlerini bilirler.
Asagida diiglimler arasinda gonderilen mesajlara ait terimler yer almaktadir.

DIO:(DODAG Information Object- DODAG Bilgi Nesnesi): Bu mesaj, asagi dogru
cok noktaya yayinlanir. Bir DODAG'daki belirli bir diigiim, bu mesaj1 ¢ok noktaya
yayinlayarak diger diiglimlerin topraklanmis olup olmadigini veya saklanan olup

olmadig bilgisini iletir.

DIS (DODAG Information Solicitation-DODAG Bilgi Isteme): Duyuru
duyulmadiginda ve bir diigiim bir DODAG'a katilmak isterse bir kontrol mesajt
gonderir, Bunun i¢in herhangi bir DODAG olup olmadigini bilmek ister.

DAO (DODAG Advertisement Object-DODAG Duyuru Nesnesi): Bir gocuk
diigiim tarafindan ebeveyn diigiime veya koke gonderilen bir istektir. Bu mesaj ile, bir

diigiim, ¢ocuk diigiim olarak bir DODAG'a katilmak igin izin ister.

DAO-ACK (DODAG Advertisement Object Acknowledgement- DODAG
Duyuru Nesnesi Kabulii): Bir kok veya ebeveyn tarafindan ¢ocuga gonderilen bir

yanittir, bu yanit Evet veya Hayir olabilir. (Winter, ve digerleri, Mart 2012)
2.1.1.9.2 RPL Protokoliiniin Isleyisi

Kok, DODAG’da 6zel bir diigiimdiir. Tiim diiglimler DODAG’da koék olma 6zelligine
sahip degillerdir.
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A, B, C, D, E, F, G diiglimlerinden olugan bir DODAG’1mi1z olsun. A diiglimii ise kok
diigiimii olsun. Diger diiglimlerin uzakliklar1 sirasiyla B=1, C=1, D=5, E=8, F=8, G=9

olsun. Bu durumda, asagidaki adimlar olacaktir.

1. Oncelikle kok diigiimii olarak belirlenen A Diigiimii Sekil 2.7’de goriildiigii

gibi tiim diigimlere DIO mesaj1 yayinlar.

Sekil 2.7: DIO Mesajinin Yayilanmasi.

2. B,C,D,EF,G digiimleri DIO'lar1 aldiktan sonra DODAG olusturmaya
baglayacaktir. Bu diigiimler, DIO mesaj1 ile birlikte, A'dan mesafelerinin Sirasiyla
1,1,3,4,4,6 oldugunu da 6grenirler.

3. Sonrasinda, B,C,D,E,F,G diigiimleri A’ya DAO mesajin sekil 2.8’deki gibi
iletirler.

Sekil 2.8: DAO Mesajinin Yayinlanmasi.

4. A, DAO-ACK mesajimi tiim diiglimlere gonderir ve tim digiimleri kabul
eder. Boylece sekil 2.9’daki gibi bir DODAG olusur.
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Gzii{{fﬁf::z" """" DAO-ACK

Rank 1 Rank 5 Rank 8

Rank 1 Rank 8

Sekil 2.9: DAO-ACK Mesaji ve DODAG Olusmasi.

5. Bu asamadan sonra, ranki en diislik olan diigiimler, kok gibi davranir ve
yukaridaki stirecler tekrarlanir. B ve C diger diigiimlere Sekil 2.10°da goriildiigii gibi

DIO mesaj1 gonderir ve boylelikle kendilerine olan diigim uzakliklari da belirlenir.

Sekil 2.10: Yeni diigiimlerin DIO Mesaji Gondermesi.

Yeni durumda, B diigiimiine D,E,F,G diigiimlerinin mesafesi sirasi ile 2,3,5,6 olsun.

C diigiimiine de D,E,F,G diigiimlerinin mesafesi sirasi ile 3,5,4,7 olsun.

6. D,E,F,G diigiimleri DIO mesajlarin1 aldiginda DIO mesajlarin1 génderen B
ve C diigiimlerinin kendilerine olan mesafesini anlar. D,E,G diigiimleri B diiglimiine

C diigiimiinden daha yakin oldugu i¢in B diigiimiine DAO mesaj1 gonderir. F diigiimii,
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C diigiimiine B diigiimiinden daha yakin oldugu i¢in C diiglimiine DAO mesaj1
gonderir. Boylelikle B ve C digiimleri DAO-ACK mesaj1 gonderir ve yeni DODAG
olusur. Bu siire¢ dongii Sekil 2.11°de gortldigi gibi DODAG tamamlanana kadar

devam eder.

DAO-ACK Mesaji

Rank 2

Yeni DODAG

Sekil 2.11: Yeni DODAG Olusumu.

7. Bir sonraki adimda en diisiik ranka sahip olan D diigimii DIO mesajt
gonderecek ve dongii en maliyet etlkin yol bulununcaya kadar devam edecektir. Son

durum Sekil 2.12°de gosterilmistir.
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Sekil 2.12: DODAG’1n tamamlanmasi.

8. Eger yeni bir diiglim, DODAG’a katilmak isterse, bu diiglim DODAG’a DIS mesaji
gonderir. DODAG’in bu mesaji almasindan sonra, DIO mesaji gonderilir, mesafeler
hesaplanir, Yeni diigiim DAO mesaj1 gonderir, DODAG yeni diigiimii DAO-ACK mesaj1 ile
kabul eder veya reddeder. Yeni diigiim tarafindan DIS mesajinin gonderilmesi Sekil 2.13’de
ve DAO, DAO-ACK mesajlarmin gonderilerek yeni DODAG’1n olusturulmasi Sekil2.14’de
gosterilmistir. (Winter, ve digerleri, Mart 2012)

6

DIO Mesajinin DODAG Tarafindan iletilmesi

Sekil 2.13: DIS ve DIO Mesajlarinin iletilmesi.
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6

DAO-ACK ﬂ
1
DAO-ACK Mesajinin Iletilmesi

1
Yeni DODAG Olusumu

Sekil 2.14: DAO, DAO-ACK Mesajlar1 ve Yeni DODAG Olusumu.
2.1.1.9.3 RPL Protokolii ile ilgili Diger Bilgiler

DODAG’mm goze carpan 6zelligi olarak, yalnizca tek bir kok diiglime sahip oldugu,
diger diiglimlerin, iist diigiim hakkinda bilgi icerdigi fakat higbir diigiimiin alt
diigiimler hakkinda bilgi icermedigini soylemek miimkiindiir.

RPL protokolii IPv6 protokoliinii kullanir.

2.1.2 Servis Kesif Protokolleri
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Bir¢cok elemandan olusan IoT agindaki kaynaklar ve hizmetlerin gerek kaydinin
tutulmas: gerekse kesfi i¢in otomatik ve verimli bir kaynak yonetimi mekanizmasi
olusturulmasi1 hayati derecede Onemlidir. Hizmet kesif protokolleri olarak Cok
Noktaya Yayin Etki Alan1 Adi Sistemi (Multicast Domain Name System) (mDNS) ve
Etki Alan1 Ad1 Sistem Hizmet Kesfi’'nden (Domain Name System Service Discovery)
(DNS-SD) bahsedebiliriz.

2.1.2.1 Cok Noktaya Yayin Alan Adi Sistemi (MDNS)

mMDNS, bir IETF standardidir. (Cheshire & Krochmal, Multicast DNS, Subat 2013)
Yerel alan aginda, c¢ok miktarda IoT cihaz1 bulunuyorsa ve her bir IoT cihazinin IP
adresini ezberlemek miimkiin degilse, MDNS servisinin kullanilmasi mantiklidir. IP
adreslerine isim verilmesini saglar. Tek noktaya yayin yapan DNS sunucusuna benzer
sekilde calisir. DNS ad alani herhangi bir ek yapilandirma olmadan yerel olarak
kullanildigr i¢in ¢ok esnektir. mMDNS, otomatik yapilandirma saglamasi, cihazlari
yonetmek igin ek altyapr gerekmemesi, yiiksek diizeyde hata toleransi gostermesi gibi

nedenlerle yerlesik IP tabanl cihazlar igin tercih edilen bir yontemdir.

IoT cihazlar kiimesinde mDNS’in kullanilmas: su sekilde olacaktir: Istek yapan IoT
cihazi, kimlikleri sorgulamak i¢in dnce yerel etki alanindaki tiim diigiimlere IP mesaji
gonderir. Bu mesajla, bir istemci belirli bir ada sahip farkli cihazlardan yanit vermesini
ister. Istekler alindiktan sonra, adini iceren hedef cihaz, IP adresini igeren bir ¢cok
noktaya yayin yanit paketi gonderir. [oT agindaki tiim cihazlar, bu hizmeti daha sonra

kullanmak i¢in hedef cihazin adin ve ilgili IP adresini 6nbellekte depolar.
2.1.2.2 DNS Hizmet Kesfi (DNS-SD)

DNS-SD protokolii de bir IETF standardidir. (Cheshire & Krochmal, DNS-Based
Service Discovery, Subat 2013) 10T sistemlerinde, DNS-SD kullanicilarin istenen
hizmetleri kesfetmesini kolaylastirmak i¢in standart DNS mesajlarini kullanir. DNS-
SD protokolii, ek yapilandirma olmadan cihazlarin baglanmasina yardimei olur. DNS-

SD'de hizmet kesfi, iki asamal1 bir siiregtir,

e Gerekli hizmetlerin ana bilgisayar adlarinin bulunmasi

e |P adreslerinin mDNS kullanilarak ana bilgisayar adlari ile eslestirilmesi.
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2.1.3 Uygulama Katmam Protokolleri

IoT cihazlar ile ilgili bircok uygulama katmani protokolii gelistirilmistir. Asagida sik
kullanilan IoT uygulama katmani protokollerinden CoAP (Constrained Application
Protocol- Kisitlh Uygulama Protokolii), DDS (The Data Distribution Service- Veri
Dagitim Hizmeti), MQTT (Message Queuing Telemetry Transport- Mesaj Kuyrugu
Telemetri Aktarimi), AMQP (Advanced Message Queuing Protocol- Gelismis Mesaj
Kuyruk Protokolii)) ve XMPP (Extensible Messaging and Presence Protocol-

Genisletilebilir Mesajlasma ve Durum Protokolii) protokolleri agiklanacaktir.
2.1.3.1 Kisith Uygulama Protokolii (CoAP)

Kisith Uygulama Protokolii (CoAP), IETF tarafindan hazirlanmistir. CoAP, bir IP
aginda c¢alisan kaynak kisith cihazlar i¢in Temsili Durum Aktarimina (REST) dayali
bir web aktarim protokoliidiir. CoAP, HTTP ile birgok benzerlige sahiptir, ancak ayn1
zamanda bazi temel farkliliklara sahiptir. Kisitli cihazlar say1 olarak biiyiik olabilir,
ancak genellikle islev veya konum bakimindan birbirleriyle iliskilidir. Ornegin, bir
binadaki tiim 151k anahtarlari bir gruba ait olabilir ve tiim termostatlar baska bir gruba
ait olabilir. Gruplar konuslandirilmadan 6nce onceden konfigiire edilebilir veya
operasyon sirasinda dinamik olarak olusturulabilir. Bilginin bir grup aygita
gonderilmesi veya bu aygittan alinmasi gerekiyorsa, grup iletisim mekanizmalari
iletisimin verimliligini ve gecikmesini artirabilir ve belirli bir uygulama i¢in bant
genisligi gereksinimlerini azaltabilir. HTTP, CoAP grup iletisimine esdeger herhangi
bir islevi desteklemez. (Rahman & Dijk, 2014)

2.1.3.2 Veri Dagitim Hizmeti (DDS)

Veri Dagitim Hizmeti (DDS), dagitik mimarideki cihazlar i¢in olusturulmus bir
uygulama katmani protokoliidiir. Bunu saglamak i¢in abonelere bilgi saglamaktan
sorumlu olan DCPS (Merkezi Veri Yaymlama-Abone Olma) protokoliiniin
kullanabilecegi standartlastirilmis bir yazilim uygulama programlama arabirimi (API)
sunar. DDS, bir "altyap1" ¢6ziimii olarak uygulandigindan, herhangi bir yazilim
uygulamasi i¢in iletisim ara yiizii olarak eklenebilir. (Pardo- Castellote, Farabaugh ,
& Warren, 2005)

2.1.3.3 Mesaj Kuyrugu Telemetri Aktarimi (MQTT)

MQTT, OASIS tarafindan hazirlanan bir protokoldiir. (Banks & Gupta, 28 Eyliil 2014)

MQTT, bir Istemci Sunucusu yaymlama / abone olma mesajlasma aktarim
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protokoliidiir. Kiiciik bir kod izinin gerekli oldugu ve / veya ag bant genisliginin
onemli oldugu Makineden Makineye (M2M) ve Nesnelerin Interneti (IoT) baglamlar

gibi kisitli ortamlar dahil olmak {izere bir¢ok durumda kullanim i¢in tasarlanmistir.
2.1.3.4 Gelismis Mesaj Kuyruk Protokolii (AMQP)

AMQP ve OASIS tarafindan hazirlanan bir protokoldiir. AMQP, ac¢ik standart olan,
mesaj odakli, giivenilir ve glivenli iletisim saglayan, en ¢ok bir kez, en az bir kez ve
tam olarak bir kez teslimati destekleyen hem noktadan noktaya hem de yaymlama

abonelik modelleri i¢in uygun olan ve bir uygulama katmani protokoliidiir. (OASIS

Advanced Message Queuing Protocol (AMQP), 2012)
2.1.3.5 Genigsletilebilir Mesajlasma ve Durum Protokolii (XMPP)

Genisletilebilir ~ Mesajlasma  ve  Durum  Protokoli ~ (XMPP) XML
(eXtensible Markup Language- Genisletilebilir Isaretleme Dili) tabanli, agik, giivenli,
spam igermeyen bir uygulama katmani protokoliidir. (P. Saint, 2004) Asagidaki

hususlari saglar:

e Kullanicilarin platformdan bagimsiz anlik mesajlasma (yani ¢ok tarafli sohbet,
sesli ve goriintlilii arama) araciligiyla birbirleriyle iletisim kurmasina olanak
tanir,

e Anlik mesajlasma uygulamalarinin kimlik dogrulama, sifreleme, erisim
kontrolii ve gizlilik gergeklestirmesini saglar,

e JoT sisteminde dosya aktarimina, oyun oynamaya ve sosyal ag hizmetlerine
izin verir.

2.2 RPL Protokoliinde Uygulanan Saldirilar

Tezin 2.1.1.9 maddesinde RPL protokoli ile ilgili detayli bilgi verilmistir. Bu

boliimde, RPL protokoliinde uygulanan saldirilara deginilecektir.

6LoWPAN protokolii i¢in tasarlanmis olan RPL, cok sayida ve karmasik yapida olan
IoT cihazlarinin birbirleri ile olan iletisimlerinde gii¢ sarfiyatinin optimize edilmesini
amaglar. Enerjinin optimum seviyede kullanilmas1 maliyet-etkinlik a¢isindan dnemli
oldugu i¢in, RPL protokoliiniin kusursuz islemesi hayati 6nem tasir. Ancak, RPL
protokoliiniin kendi igerisindeki karmasikligi ve aym1 zamanda 6LoWPAN

cihazlarinin diistik giivenlik dogast agin igerisinden veya disarisindan olusabilecek
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saldirilara kars1 zafiyet barindirir. (Le, Loo, Luo, & Lasebae, 2011)Sonugta DODAG

yapisinda bulunan herhangi bir diigiimdeki zafiyet tiim sistemi etkileyecektir.

RPL protokolii kendi igerisinde elbette bir gilivenlik sistemini barindirmaktadir.

Bunlar, asagidaki gibi siralanabilir:

Giivenli Olmayan Mod: Bu giivenlik modunda, RPL, Giivenlik bdliimleri
olmayan temel DIS, DIO, DAO ve DAO-ACK mesajlarin1 kullanir. Bir ag,
baglant1 katman1 giivenligi gibi diger giivenlik mekanizmalarini kullaniyor
olabileceginden, giivenli olmayan mod, tiim mesajlarin herhangi bir koruma
olmadan gonderildigi anlamina gelmez.

Onceden yiiklenmis Mod: Bu giivenlik modunda, RPL giivenli mesajlar
kullanir. Bir RPL Ornegine katilmak igin bir diigiimiin 6nceden yiiklenmis bir
anahtara sahip olmasi gerekir. Diigiimler bunu mesaj gizliligi, biitiinliigii ve
Ozglinliigl saglamak icin kullanir. Bir diigiim, bu 6nceden yiliklenmis anahtari
kullanarak RPL agina bir ana bilgisayar veya bir yonlendirici olarak
katilabilir.

Kimlik Dogrulama Modu: Bu gilivenlik modunda, 6nceden yiliklenmis mod’a
ek olarak, diiglimiin aga yonlendirici olarak katilmasi i¢in, bir diiglimiin bir
anahtar otoritesinden ikinci bir anahtar almasi gerekir. Bu anahtar yetkili,
ikinci anahtar1 saglamadan oOnce, istemcinin yonlendirici olmasima izin
verildigini dogrulayabilir. Kimligi dogrulanmis mod, simetrik algoritmalar
tarafindan desteklenemez. Bu spesifikasyonun yazilmasindan itibaren, RPL
yalmizca simetrik algoritmalar1 destekler: kimligi dogrulanmis mod,
gelecekteki potansiyel kriptografik ilkellerin yarart i¢in dahil edilmistir.
(Winter, ve digerleri, Mart 2012)

Yukarida siralanan giivenlik tedbirlerinden “giivenli olmayan mod” kullanildiginda

veya diger dogrulama modlarinin giivenlik politikalar1 atlatildiginda saldirilar

gerceklesecektir.

(Mayzaud, Badonnel, & Chrisment, 2016), RPL protokolii ile ilgili yapilan saldirilarla

ilgili yazdiklar1 makalede saldirilar1 Sekil 2.15°de gosterildigi gibi siniflamiglardir.
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Sekil 2.15: RPL Saldirilari.
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2.2.1 Kaynaklara Kars1 Yapilan Saldirilar

Kaynaklara yonelik saldirilarda, DODAG’daki zafiyetli diigim veya diiglimler
vasitast ile normal diiglimlerin kaynaklarim1 tiiketmek icin gereksiz islemler
gerceklestirilmesi saglanir. Bu saldir ile diigiimdeki enerji veya bellek tiiketilir, veya
islemci fuzuli ¢aligtirilir. Bu tip saldirilar ile ag omrii istenilenden ¢ok kisa siirede

tiikenir. (Mayzaud, Badonnel, & Chrisment, 2016)
2.2.1.1 Direk Saldirilar

Dogrudan saldirilarda, zafiyetli diigiim kaynaklarin tiikenmesinden dogrudan
sorumludur. Bu, tipik olarak, depolama modu etkin oldugunda, tasma (flooding)
saldirilar1 gergeklestirerek veya yonlendirme tablolarina gore asir1 yiikkleme saldirilar

gerceklestirerek yapilabilir. (Mayzaud, Badonnel, & Chrisment, 2016)
2.2.1.1.1 Yonlendirme Tablosu Asir1 Yiiklemesi Saldirisi

Bu saldir1, hedeflenen diigiimiin yonlendirme tablosunu dolduran DAO mesajlarini
kullanarak sahte yollar duyurulmasi ile yapilir. Bu doygunluk, yeni normal yollarin
olusturulmasini engeller ve agn isleyisini etkiler. (Mayzaud, Badonnel, & Chrisment,
2016)

2.2.1.1.2 Tasma Saldirilari(Flooding Attacks)

Tasma saldirilari, bir agda biiylik miktarda trafik olusturmayr ve diiglimleri ve
baglantilar1 kullanilamaz hale getirmeyi icerir. Bu saldirilarda, tim ag diigiimlerinin
veya bir kismimnin kaynaklari tiikenebilir. Bu tip mesajlara HELLO-Flood saldirist da
denilebilir. Bu saldirilar iki sekilde yapilabilir:

e Saldirgan bir diiglim agin tamamina siirekli DIS mesajlar1 gonderir. Mesaj1
alan diiglimlerin damlama zamanlayicilari (Trickle timer) sifirlanir (reset) Bu
durum Sekil-2.16’da tasvir edilmistir.

e Saldirgan bir diigiim belirli bir diiglime DIS mesajlar1 gonderir. Mesaj1 alan

diigiim, DIO mesajt ile karsilik verir.

Her iki durum da, ag tikanikligina ve ayrica RPL diigimlerinin doygunluguna yol agar.
(Mayzaud, Badonnel, & Chrisment, 2016)
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Sekil 2.16: HELLO-Flood Saldiris1

2.2.1.2 Dolayh Saldirilar

Kot niyetli digiimiin diger diigiimlerin ag igin asir1 yiik olusturmasina neden olan

saldirilardir.
2.2.1.2.1 Arttirilmis Rank Saldirisi

RPL aginda, her bir diigiim bir sira degeri ile iliskilendirilir ve kok diigiime gore grafik
yapisindaki konumuna karsilik gelir. Ikinci boliimde bahsedildigi gibi, DODAG"n
dongiisel olmayan yapisint korumak i¢in diiglim sirast her zaman asagi yonde
artmaktadir. Bu yiizden bir diiglimiin ranki iist diiglimiin rankindan daima biiyiik omak
zorundadir. Bu saldirt tiirii, zafiyetli diiglimiin, olmas1 gerekenden daha yiiksek bir sira

degeri bildirmesi ile gergeklesir. (Mayzaud, Badonnel, & Chrisment, 2016)
2.2.1.2.2 DAG Uyumsuzlugu

Bu saldirinin hemen amaci, zafiyetli diigim ile hedeflenen diiglimiin DIO damlama
zamanlayicisint (Trickle timer) sifirlamaya zorlamaktir. Bu durumda, bu diigiim DIO
mesajlarini daha sik iletmeye baslar ve RPL aginda yerel istikrarsizlik olusturur. Bu
ayni zamanda diigiimlerin pilini tiiketir ve baglantilarin kullanilabilirligini etkiler.

(Mayzaud, Badonnel, & Chrisment, 2016)
2.2.1.2.3 Siiriim Numarasi Degistirme

DODAG siiriim numarasi, bir DODAG'm yeni bir siiriimiinii olusturmak i¢in kok
tarafindan artirilan sirali bir sayagctir. Bir DODAG Siiriimii benzersiz bir sekilde (RPL
Olay Kimliginde, DODAG kimliginde, DODAG Siirliim Numarasinda) baslikla
tanimlanir. Siirim numaras: yalnizca kok tarafindan artirilir. Artirildigi zaman ise

DODAG"'m yeniden yapilandirilmasi gerekir, buna ayni zamanda genel onarim da
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denir. Daha eski bir deger, diiglimiin yeni DODAG grafigine tasinmadigini ve bir iist
diigiim olarak kullanilamayacagini gosterir. Zaafiyetli bir diigiim, versiyon numarasini
degistirip komsularina ilettiginde tiim DODAG grafigi gereksiz bir bi¢imde yeniden
olusur. DODAG’1n art arda gereksiz yeniden yapilandirilmasi, mesaj ek yiikiint
onemli 6l¢iide artirir, diigiim kaynaklarin sekil 2.17°de gosterildigi gibi tiiketir ve ag1
tikar. (Mayzaud, Badonnel, & Chrisment, 2016)

Sekil 2.17: Siiriim Numarasi Degistirme Saldirisi.

2.2.2 Topolojiye Yapilan Saldirilar

RPL protokoliine yonelik saldirilar, ag topolojisini de hedefleyebilir.

2.2.2.1 Alt Optimizasyon Saldirilar:

Alt optimizasyon saldirilar1, optimum DODAG olusumunu 6nleyen saldirilardir.
2.2.2.1.1 Yonlendirme Tablosu Tahrifati

Zaafiyetli diiglimiin alt DODAG’da olmayan diigiimlere yonelik rotalar1 bildirmesi ile
gerceklestirilir. Bu nedenle agda daha uzun gecikmeye, paket diisiislerine veya ag

tikanikligina neden olabilir. (Mayzaud, Badonnel, & Chrisment, 2016)
2.2.2.1.2 Sinkhole

Boyle bir saldir1 iki adimda gergeklesir. Birincisi, kotii amagh diigiim, sahte bilgi
verilerinin reklamini yaparak (6rnegin, iistiin kalitede yukar1 ve asag1 baglantilar) cok
fazla trafik ¢ekmeyi basarir. Ardindan, trafigi gayri mesru bir sekilde aldiktan sonra,
onu degistirir veya birakir. (Mayzaud, Badonnel, & Chrisment, 2016)
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2.2.2.1.3 Solucan Deligi

Solucan deligi saldirilar1, 6zel bir ag baglantisiyla birbirine baglanan bir ¢ift RPL
saldirgan diigiimiiniin (A ve B diigiimlerinin) kullanim1 olarak tanimlanabilir. Sekil
2.18’de bir 6rnek gosterilmektedir. Bu senaryoda, diigiim 4 tarafindan alinan her paket,
daha sonra yeniden oynatilmak iizere solucan deligi yoluyla digim 5’c iletilir.
Gorevler birbirinin yerine gecebilir oldugundan, diigiim 4, diigiim 5 ile ayni islemleri
gergeklestirebilir. Kablosuz aglar s6z konusu oldugunda, bu saldirty1 gerceklestirmek
daha kolaydir. Bu saldiri, yonlendirme yolunu bozar. Bir saldirgan, yonlendirme
bilgisini agin baska bir kismina, yani aslinda uzak olan diiglimlere tiinellerse,
birbirlerini yan yanaymis gibi goriir. Sonug olarak, amag fonksiyonuna gore optimize

edilmemis rotalar olusturabilirler. (Mayzaud, Badonnel, & Chrisment, 2016)

Sekil 2.18: Solucan Deligi Saldirisi.

2.2.2.1.4 En Kaétii Ebeveyn Saldirisi

Bu saldiri, zafiyetli diiglimiin en maliyetli ebeveyni se¢mesi ve ona baglanmasi ile

gerceklesir. Bu da giic tiikketimini artirir ve optimal ag yolunu bozar.
2.2.2.1.5 Yonlendirme Bilgisi Tekrar Cevabi

Bu saldir, zafiyetli bir diiglimiin diger diigiimlerden gecerli kontrol mesajlarini
kaydetmesi ve bunlar1 daha sonra agda iletmesi ile gergeklesir. (Mayzaud, Badonnel,

& Chrisment, 2016)
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2.2.2.2 izolasyon Saldirilari

DODAG’da herhangi bir diiglimiin veya diigiim grubunun, diger diigiimlerle iletisim

kuramamasina yonelik yapilan saldirilardir.
2.2.2.2.1 Kara Delik (Black Hole) Saldirilar:

Bir kara delik saldirisinda, sekil 2.19°da tasvir edildigi gibi zafiyetli diigiim, iletmesi
gereken tim paketleri diisiiriir. Bu saldiri, trafigin biiyiik bir kisminin kaybolmasina
neden olan bir sinkhole saldirisiyla birlestirildiginde ¢ok zarar verici olabilir. Bir tiir
hizmet reddi (DoS) saldirisi olarak goriilebilir. Saldirgan grafikte stratejik bir konumda
bulunuyorsa, agdan birkag diigiimii izole edebilir. (Mayzaud, Badonnel, & Chrisment,
2016)

Sekil 2.19: Kara Delik (Black Hole) Saldirisi.
2.2.2.2.2 DAO Tutarsizh@ Saldirilar

DODAG’m olustugu sirada, bir diiglim daha nce bir DAO mesajindan 6grenilen agagi
dogru bir rotaya sahip olabilir, ancak bu rota artik alt diiglimiin yonlendirme
tablosunda gecerli olmayabilir. Bu durumda DAO mesaj tutarsizliklarini gidermek i¢in
RPL, DAO tutarsizlik dongiisii kurtarma adi verilen bir mekanizma saglar. Bu saldiri,
bu mekanizmanin suiistimali ile gergeklesir. (Mayzaud, Badonnel, & Chrisment,
2016)

2.2.3 Trafige Yonelik Yapilan Saldirilar

RPL ag trafigini hedefleyen saldirilar ile ilgilidir.
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2.2.3.1 Gizli Dinleme Saldirilari

RPL aglarinin yaygin yapisi, ag trafiginin koklanmasi ve analizi gibi gizli dinleme
faaliyetlerini  gergeklestiren  kotii  niyetli  diiglimlerin  konuslandirilmasini

kolaylastirabilir. (Mayzaud, Badonnel, & Chrisment, 2016)
2.2.3.1.1 Koklama (Sniffing) Saldirilari

Koklama saldirisi, ag iizerinden iletilen paketleri dinlemekten olusur. Bu saldiri,
kablolu ve kablosuz aglarda ¢ok yaygindir ve iletisimin gizliligini tehlikeye atar Bu
saldiriin pasif yapisi nedeniyle tespit edilmesi zordur. Koklamay1 6nlemenin tek yolu,

sifrelemedir. (Mayzaud, Badonnel, & Chrisment, 2016)
2.2.3.1.2 Trafik Analizi

Trafik analizi, bir baglanti lizerindeki trafigin 6zelliklerini ve modellerini kullanarak
yonlendirme bilgilerini almay1r amaglar. Bu saldir1, paketler sifrelenmis olsa bile
gerceklestirilebilir. Amag, koklama saldirilar1 gibi, ebeveyn / c¢ocuk iligkilerini
tanimlayarak topolojinin kismi bir goriiniimii gibi RPL ag1 hakkinda bilgi toplamaktir.
Bu saldir1 sayesinde kotii niyetli bir diigiim toplanan bilgilerle muhtemelen baska
saldirilar da gercgeklestirebilir. Sonuglar saldirganin derecesine baghidir. Bu, kok
diiglime yakinsa, biiyiik miktarda trafigi isleyebilir ve bu nedenle diiglimiin bir alt
DODAG'n kenarinda bulundugundan daha fazla bilgi alabilir. (Mayzaud, Badonnel,
& Chrisment, 2016)

2.2.3.2 Suiistimal Saldirilar:

Kotliye kullanma saldirilarinda, mesru bir diiglimiin kimligi gasp edilir veya asir1
performans talep edilir. Bu saldirilar kendi bagina RPL ag1 i¢in ¢ok zararli degil.
Bununla birlikte, dnceki iki ana kategoride goriilenler gibi diger saldirilar igin
genellikle bir ilk adim olarak kullanilirlar. Saldirganin ag1 ve topolojisini daha iyi
anlamasia, daha iyi erisim elde etmesine veya trafigin biiyiikk bir bdliimiini

durdurmasina olanak tanirlar. (Mayzaud, Badonnel, & Chrisment, 2016)
2.2.3.2.1 Azaltilmis Rank Saldirisi

Kot amagl bir diigiim, anormal bir sekilde daha diisiik bir rank duyurdugunda,
performansini agar. Sonug olarak, bircok mesru diiglim saldirgan aracilifiyla DODAG

grafigine baglanir. (Mayzaud, Badonnel, & Chrisment, 2016)
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Bu saldir1 bir aga zarar vermez, ancak diger yapi taslariyla birlestirmek ¢ok etkili
olabilir ¢linkii saldirganin kotii niyetli diigiim {izerinden bazi trafigi tiinellemesine izin

verir (0rnegin, gizli dinleme igin).
2.2.3.2.2 Kimlik Saldiris

Bir saldirganin, kok diigiimii belirlemek icin ag trafigini koklayabilir. Bu tanimlama
gerceklestirildiginde, DODAG kdokiiniin adresini yaniltabilir ve ag tizerinde kontrolii
ele alabilir. (Mayzaud, Badonnel, & Chrisment, 2016)
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3. VERI SETiNiN OLUSTURULMASI, MAKINE OGRENMESI
ALGORITMALARININ KARSILASTIRILMASI, DENEYLERIN
YAPILMASI

Bu tez ¢alismasinda, RPL protokoliinde gerceklesebilecek Tagma Saldirilari, Versiyon

Numarasi Yikseltme Saldirilar1 ve Azaltilmis Rank saldirisina iligkin deneyler yapilip

veri seti olusturulacaktir. Bu maksatla asagidaki asamalar izlenecektir:

Her saldir1 i¢in, normal 10T cihazlari (diigiim) ile simiilasyon yapilmasi ve ag
paketi verilerinin kaydedilmesi,

Her saldir1 i¢in, zafiyetli IoT cihazi iceren cihazlarla (diiglimlerle) simiilasyon
yapilmasi ve ag paketi verilerinin kaydedilmesi,

Her saldirt i¢in, elde edilen ag paketi verilerinin anlamli hale getirilmesi,
zafiyetli digim igeren ag paketleri verilerinin “1” etiketi ile, normal diigiim
igeren ag paketleri verilerinin “0” etiketi ile siniflandirilmasi. Boylelikle 3 adet
siniflandirilmis veri setinin olusturulmasi,

Her saldir i¢in, siniflandirilmis veri setlerinin test ve egitim veri seti olarak
ayrilmasi, normalizasyon isleminin yapilmasi,

Her saldirt i¢in ayrilan egitim veri setinin 6 farkli makine Ogrenmesi
algoritmalar1 ile egitilmesi,

Her saldir1 igin ayrilan test veri setinin 6 farkli makine 6grenmesi algoritmalari
ile test edilmesi, dogruluk oranlarinin ve egitim siirelerinin belirlenmesi

Sonuglarin karsilastirilmasi.

3.1 Saldirilarin Simiilasyonu

3.1.1 Contiki Isletim Sistemi ve Cooja

Yeni nesil ve a¢ik kaynakli olarak gelistirilen bir isletim sistemi olan Contiki ile IPv6,

6LoWPAN, RPL, CoAP gibi protolkoller Cooja ile simiile edilebilmislerdir.

Cooja ile istenilen sayida ve protokolde IoT sensorii eklenebilir, bu sensorlerin kodlari

degistirilebilir ve hatta mevcut sensdrlerin kodlar1 Cooja’ya eklenebilir. Sekil 3.6’da
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Cooja’nin kullanict grafik arayiizii goriilmektedir. Sekil 3.6’daki simiilasyondaki 1

numarali diiglim, “kok” olarak ayarlanmistir. Diger diiglimler ise “sensor” diir.

Activities org-contikios-cooja-Cooja ~ Wed 04:28
RPL - Cooja: The Contiki Network Simulatd

$

Eile Simulation Motes Tools Settings Help

Network BE8| Simulation control (JJE)(x)| ()

View Zoom Run Speed limit Enter notes here

Start Pause Step Reload

Time: 07:02.376
Speed: 1041.71%

® B Mote output
@ 7 File Edit “iew
@ = —-—@ Time | Mote | Message
// JCZf::\\ 06:31.087 ID:8 DATA send to 1 'Hello &'
@ 4 i @ T ©96:31.211 ID:1  DATA recy 'Hello & from the client' from 8
',/ ’__‘\1‘\_\ BT 06:48.260 ID:11 DATA send to 1 'Hello &'
i /’ :,(:!./ 06:48.463 ID:1  DATA recv 'Hello 6 from the client' from 11
(ORF 1000% ‘@ 06:50.840 ID:9 DATA send to 1 'Hello &'
14 06:58,092 ID:1  DATA recv 'Hello 6 from the client' from 8
3 @) : 06:57.833 1D:4 DATA send to 1 'Hello 5
7 06:57.961 ID:1  DATA recv ‘Hello & from the client' from 4

Filter:

M 9F DO M &

Sekil 3.1: Cooja’nin Kullanicr Grafik Arayiizii.

3.1.2 RPL Protokolii Saldirilarina iliskin Yapilan Saldirilarin Simiilasyonu ile
flgili Yapilan Calismalar

D'Hondt ve digerlerinin (2015) hazirladiklar1 akademik rapor ile Cooja loT
simiilatoriinii kullanarak RPL protokoliine yonelik saldirilardan Tagsma Saldirilarini,

Siiriim Numarasi Artirma Saldirilarini ve  Azaltilmig Rank Saldirilarin1 (Decreased

Rank) simiile etmeyi basarmiglardir.

Yapilan bu caligma ve saldir1 simiilasyonlari ile ilgili diizenlemeler, D'Hondt ve

digerlerinin  (2015) olusturdugu, https://github.com/dhondta/rpl-attacks depoda

barinmaktadir.

Tez ¢alismasi igin, Github deposunda bulunan talimatlar izlenerek, Linux isletim
sistemi olan gercek bir bilgisayara saldir1 senaryolarinin bulundugu isletim sistemi,

sanal bir ortama(virtualbox) kurulmustur.

D'Hondt’un (2015) olusturdugu simiilasyon ile sadece tek =zafiyetli digiim
eklenebilmekte, simiilasyondaki diiglim sayis1 ve zaman parametreleri artirildiginda
simiilasyonda donmalar meydana gelmektedir. Ayrica simiilasyon gii¢ kullanim1 ve

diigiimlerin birbirleri ile olan iligkisini iceren gorsel veriler olusturmaktadir. Bu tez
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calismasinda ihtiyacimiz olan veri seti oldugu igin, Tasma Saldirilar1 (Flooding
Attack), Stirim Numaras1 Degistirme Saldirilari (Version Number Increase Attack) ve
Azaltilmis Rank Saldirilar1 (Decreased Rank) igin ihtiyacimiz olan zaafiyetli ve
normal diigtimler (10T Cihazlar1) cooja simiilatoriinde kullanilmak iizere D'Hondt ve

digerleri (2015) tarafindan olusturulan simiilasyondan {iretilecektir.
3.1.3 Saldir1 Simiilasyon Parametreleri ve Diigiimlerin Uretilmesi
Zafiyetli ve normal diigiimleri olusturmak i¢in asagidaki asamalar izlenmistir:

3.1.3.1 Saldir1 Parametrelerinin Olusturulmasi

Sanal makinenin terminaline yazilan
user@instant-contiki:rpl-attacks>> prepare saldiri-ornekleri
komutu ile saldir1 senaryolarmin parametrelerinin yer aldigi bir json (JavaScript

Object Notation- JavaScript Nesne Notasyonu) dosyasi olusturulmustur. Sanal

makinenin kullanicr ara yiizii Sekil 3.2’de goriilmektedir.

Activities ¥ virtualBox Machine ¥ feb10 15:13 ®

RPL Attacks Framework [Running] - Oracle VM VirtualBox

q File Machine View Input Devices Help
Yol have Ehe AMES s ptara kayboard option turned on. This will cause the Virtual Machine to. @)(5) Ai15:1
_Sd
EuEriinant Terminal

! 3 File Edit View Search Terminal Help =

% Type help or ? to list commands.
NB: Spaces are separators ; DO NOT use spaces in arguments !

i prepare saldiri-ornekleri

CREATING NEW EXPERIMENT CAMPAIGN AT '/home/user/Experiments/saldiri-

ornekleri.json' 1

>

Sekil 3.2: Parametre Dosyalarinin Olusturulmasi.

Bu dosya, ~/Experiments klasoriiniin igerisine olusturulur. Bu dosyadaki parametreler
degistirilerek veya yeni parametreler eklenerek simiilasyon kosullar1 belirlenir.
Simiilator tarafindan olusturulan saldiri-ornekleri.json dosyasinin igerigi EK-

1’dedir.
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3.1.3.2 Diigiimlerin Olusturulmasi
Saldir1 parametrelerinin olusturulmasi ve iceriginin degistirilmesinden sonra,

user@instant-contiki:rpl-attacks>> make_all saldiri-ornekleri

komutu terminal ekranina girilmistir. Simiilasyon, ~/Experiments Klasoriiniin iginde,
parametrelerde belirtilen basliklara gore klasorler olusturur. Bu klasorlerin her birinin
igerisinde, “with-malicious” ve “without-malicious” klasorleri bulunmaktadir. Bu
klasorlerin de igindeki “motes” klasoriinde 3.2.3.1 maddesinde belirlenen
parametrelere gore saldirt klasorleri Sekil 3.3’de olusturulan saldirt klasorlerinin
icerigi Sekil 3.4’dedir. Diigiimlerin C kodlar1 incelendiginde, zafiyetli digiim
olusturmak i¢in EK-2"deki kod bloklarinin eklendigi tespit edilmistir.

Activities ¥ virtualBox Machine ~ feb10 15114 e

RPL Attacks Framework [Running] - Oracle VM VirtualBox
File Machine View Input Devices Help

You have the Auto capture keyboard option turned on. This will cause the Virtual Machineto () (5 Mi15:14

Terminal

File Edit View Search Terminal Help

prepare saldiri-ornekleri
CREATING NEW EXPERIMENT CAMPAIGN AT '/home/user/Experiments/saldiri-
ornekleri.json'
make_all saldiri-ornekleri.json
CREATING EXPERIMENT 'decreased-rank'

p

% e i commands .

L JE a ors ; DO NOT use spaces in arguments !
s

Sekil 3.3: Make All Komutu ile Diigiimlerin Olusturulmasn.
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~ @ decreased-rank

~ @l with-malicious
> ([ dats
~ (@l motes

Makefile

Saldir1 Tipi

@ malicious.z1
& root1

Zararl Diigiim ve Normal Diigtimler

sensor.z1

> ([ resutts
Makefile
scriptjs

simulation.csc

-

B Normal Diigiimler
@ rootz1
@

Sekil 3.4: Saldir: Tiiriine Gore Olusturulan Zaafiyetli ve Normal Diigiimler.
3.1.3.3 Olusturulan Diigiimlerle Simiilasyonun Yapilmasi

Olusturulan farkli sayilarda normal ve zafiyetli diiglimler, cooja simiilatdriine

eklenmistir. Diigtimlere ait 6rnek gorsel sekil 3.5’tedir.

- RN AWM IS M VT S I T e S e eI I N R o e

File Simulation Motes Tools Settings Help

(=) Network [=)]E3~ ] simulation control SEIEJ| [~
View Zoom Run speed limit Enter notes here
Start | Pause | Step | Reload |
KOk Dugum Time: 00:21.180
Speed: 76.31%
Rl 3"'_::\‘ E] it i
H@H -t File Edit View
LR VPN S N
0= -‘E’g_ ;‘7:\}' Time | Mote | Message =
Lii(g l‘l\l\l; L.%\\‘. 00:21.068 ID:11 RPL: Sending a DIS to ffo2::la
e\ (=) 00:21,101 1ID:12 RPL: Received a DIO Trom feS0::c30c:0:0:4
S e ©0:21,165 1I0:12 RPL: Incoming DIO (id, ver, rank) = (30,240,587)
1‘ r] 00:21,109 1ID:12 RPL: Incoming DIO (dag_id, pref) = (aaaa::c30c:0:0:1, 0)
- = 00:21,112 ID:12 RPL: DIO eption 4, length: 14
Normal EEE=gr 3 00:21.118 1ID:12 RPL: DAG conf:db1=8, min=12 red=10 maxinc=B96 mininc=128 ocp=
Zaflyetll 00:21,120 ID:12 FRPL: DIO option &, length: 30
Dugum Dug_um 00:21.122 1ID:12 RPL: Copying prefix information
Filter:
) Radio messages: showing 2638/5180 packets ==}
File Edit Analyzer View
No. | Time | From | To | Data
5173 00:21.105 4 = 97: 15.4 D C1:0C:00:00: 00: 00: 00: 04 OxFFFF|IPHC|IPv6|ICMPYS RPL DIO|AAAAGOCD ©OOOOODED ...
5174 00:21.109 11 - 64: 15.4 D C1:0C:00:00:00:00: 00: 0B 0xFFFF|IPv6|ICMPvE RPL DIS|000Q
5175 00:21.109 4 = 97: 15.4 D C1:09C:00:00:00:00: 00: 04 OxFFFF|IPHC|IPv6| ICMPYE RPL DIO|AAAAGOCD ©OODOODED . ..
5176 00:21.112 11 - 64: 15.4 D C1:0C:00:00:00:00: 00: 0B 0xFFFF|IPv6|ICMPvE RPL DIS|000Q
5177 00:21.114 4 o 97: 15.4 D C1:0C:00:00:00;00: 00: 04 OxFFFF|IPHC|IPv6| ICMPYE RPL DIO|AAAAGDDD ©OODCODED . ..
5178+1 00:21.116 11 - 64: 15.4 D C1:09C:00:00:00:00: 00: 0B OxFFFF|IPv6|ICMPvE RPL DIS|0000

Sekil 3.5: Zafiyetli Diigiimle Yapilan Simiilasyon.

Veri setini zenginlestirmek maksadiyla, farkli diiglim sayilar1 ile simiilasyon
yapilmistir. Tablo 3.1°de hangi tiir saldir1 i¢in ka¢ adet normal ve zafiyetli diigiim
kullanildig1 gosterilmektedir. Ancak, simiilasyonda 250 ve daha fazla diigiim
kullanildiginda, simiilasyonun istikrarli ¢alismadigi tespit edilmistir. Sekil 3.6°da 10
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adet normal diigiim ve 250 adet normal diigiim kullanilarak yapilan simiilasyona ait
goriintiiler yer almaktadir. 10 diigiimle yapilan simiilasyonda DODAG istenildigi gibi
olusurken, 250 diigiimden olusan simiilasyonda diigiimler arasindaki iletisim RPL
protokoliiniin dogas1 geregi “en kisa yol” halinde olusmadigi goriilmiistiir. 250
diigimden olusan senaryoda, diigiimlerin ¢ok uzak diigimlere DAO mesajlar ilettigi

Sekil 3.6’de goriilmektedir.

o

“iew Zoom

Wiew Zoom

1|
5]
x|

Network

11 diiglimden olusan simiilasyonda DODAG diizgiin olusurken, 270 diigiimden olusan
senaryoda diiglimler ¢cok uzak mesafedeki diigiimlerle iletisim kurmaya ¢aligmaktadir.

Sekil 3.6: 11 ve 270 Diigiimden Olusan Simiilasyon Goériintiileri.

Ham veri setinin saglikli olusabilmesi icin simiilasyonlarda toplam 12 diigim
kullanilarak simiilasyon 300 saniye c¢alistirilmistir. Simiilasyonlara ait zafiyetli, kok

ve normal diigiim sayilar1 tablo 3.1°dedir.

Tablo 3.1: Simiilasyon Diigiimlerinin Tiirleri ve Adetleri.

Normal Zafiyetli
Saldin Tiirii Kok | Normal | Kok | Normal | Zafiyetli
Tasma Saldirisi 1 10 1 9 1
Azaltilmis Rank 1 10 1 9 1
Stiriim Numarasi Artirma Saldirisi 1 10 1 9 1

Simiilasyon sonunda veriler “pcap” formatinda cooja tarafindan olusturulmaktadir.

Olusturulan “.pcap” formatindaki dosyalar, wireshark paket analiz programi ile “.csv’

b

uzantil1 dosyalara gevrilmistir. Olusturulan ham veri format1 Tablo 3.2’dedir.
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Tablo 3.2: Simiilasyon Sonucunda Olusturulan Ham Veri.

No Time | Source Destination | Protocol | Length | Info

1 0 fe80::¢30c:0:0:c ff02::1a ICMPv6 64 RPL  Control (DODAG Information
Solicitation)

2 3270 | feB0::c30c:0:0:c ff02::1a ICMPv6 64 RPL  Control (DODAG Information
Solicitation)

3 6565 | fe80::c30c:0:0:c ff02::1a ICMPv6 | 64 RPL  Control (DODAG Information
Solicitation)

3.2 Ham Verilerin Anlamh Hale Getirilmesi

Ham veri setinden elde edilen bilgiler, makine Ogrenmesini uygulamaya

yetmeyecektir. Zafiyetli diigiim iceren simiilasyonlardan elde edilen ham veri,

tamimiyle normal diiglimler iceren simiilasyonlardan elde edilen ham veriden farklh

olacaktir. Bu farkliligin paket sayisi, mesaj tiirleri, toplam paket uzunluklari ve oranlari

oldugu goézlemlenmistir. Bu anomaliyi tespit etmek i¢in ham veriler 1 saniyelik

cergevelere boliinmiistiir. Bu bir saniyelik ¢erceveler i¢inde yeni degerler hesaplanmis

yeni asagidaki degerler hesaplanarak yeni bir veri seti olugturulmustur.

Kaynak Diigiim: Her diiglim icin benzersiz bir say1 olusturulmustur.

Hedef Diigiim: Kaynak diigiim i¢in olusturulan sayinin aynisidir.

Paket Sayisi: 1 saniyelik ¢ergevedeki tiim kaynak diigiimlerin sayisidir.
Kaynak Diigiim Orani: (Kaynak Diiglim Sayisi1 / Paket Sayist).

Hedef Diiglim Orani: (Hedef Diiglim Sayis1 / Paket Sayis1).

Kaynak Diiglim Siiresi: 1 saniyelik ¢ercevede kaynaktan hedefe gonderilen
tiim paket siirelerinin toplamidir.

Hedef Diiglim Siiresi: Hedef tarafindan 1 saniyelik ¢er¢cevede alinan tiim paket
stirelerinin toplamidir.

Toplam Paket Siiresi: 1 saniyelik ¢ercevedeki tiim paket siirelerinin toplamidar.
Toplam Paket Uzunlugu: 1 saniyelik ¢ergevedeki tiim paket uzunluklarinin
toplamidir.

Kaynak Paket Orani: (Kaynak Paket uzunluklarmin Toplami / Toplam Paket
Uzunlugu).

Hedef Paket Orani: (Hedef Paket uzunluklarinin Toplami / Toplam Paket
Uzunlugu).

DIO Mesaj Sayisi: 1 saniyelik ¢ergevedeki DIO mesajlarinin sayist.

DIS Mesaj Sayisi: 1 saniyelik cergevedeki DIS mesajlarinin sayist.
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e DAO Mesaj Sayist: 1 saniyelik ¢ergevedeki DAO mesajlarinin sayisi
e Diger Mesaj Sayisi: DIO, DIS ve DAO disindaki mesajlarin sayisi.

e Etiket: 0 veya 1 (Zafiyetli veri seti 1, normal veri seti 0'd1r).

Yeni veri setinin olusturulmasi, Sekil-3.7°deki so6zde kod vasitasi ile olmustur. Yeni

olusan veri setinin 6rnegi Tablo 3.3°dedir. Python kodlar1 EK-3’tedir.

START

Dset=INPUT (RawData=sst)

WHILE Dset Rows Ends
Duration=time (current row)-time (previous_ row)
Duraticn_1ist=APPEND(Duraticn)

ENDWHILE

Dsst = Dset + Duraticn_ list

IP_dictionary={IP_Adress :unigus_numbsr}

Crr_scnd=&0

Counter=0

fs=FLOCR (Dsst [Duraticn_list])

WHILE counter < frame second

osf= GET(Dset[Time]>= fs and Dset[Time]<= Crr scnd+l)
WHILE co=f Rows Ends:
Osf_list=[ src=IF_dicticnary[S8ocurce IF_Adress],

dst=IF dictionary[Dest. IPF Adress],

pct cnt=COUNT {rows)

src_mote_rt= CGUNT[S::]f;ct_Gn:

dst_mote_rt= COUNT (dst)/pet_ent
sr:_mo:e_durZSUH(3rc_dura:icn]

dst mote dur= 3UM(dst duration)

ttal _pckt_dur= SUM (duration)

ttal _pckt_lngth= SUM(pckt_lngth)

src_pckt rt= 8UM(src pckt lngth)/ ttal pckt lngth
dst_pckt_rt= SUM(dst_pckt_lngth)/ ttal_pckt_lngth
dic_msg_cnt= COUNT (dic_messages)

dis msg_cnt= COUNT (dis_messages)

dac_msg_cnt= COUNT (dac_messages)

other msg _cnt= COUNT (other_ messages)

IF Dset="Normal”

Label=0
EL3E
Lakel=1
ENDIF
ENDWHILE
New_dsst=APPEND (0sf_list)
ENDWHILE
END

Sekil 3.7: Yeni Veri Setinin Olusturulmasi i¢in Diizenlenen Sozde Kod.

Yavuz (2018) hazirladig: yiiksek lisans tezinde, yukaridaki 6zetlemeye benzer bir
Ozetleme yapmistir. 18 6zellik ¢ikaran Yavuz’un (2018) aksine, bu yiiksek lisans

tezinde 16 Ozellik ¢ikarilmistir.
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Tablo 3.3: Anlamh Hale Getirilen Veri Setinin Goriiniimii.

seco | sr | ds | packetco | src_ra | dst_ra | src_duration_ | dst_duration_ | TotalPacketDu | TotalPacketL | src_packet | dst_packet | DioCo DisCo DaoCo | Other lab
nd c t unt tio tio ratio ratio ration enght ratio ratio unt unt unt Msg el
1 0,0545
60 6 | 1 9 45 1 0,190215 1 0,22601 873 0,080409 1 9 0 0 0 1
1 1 0,9454
60 0] 1 156 55 1 0,809785 1 0,96217 9984 0,919591 1 0 156 0 156 1
1 0,1612
61 4 11 30 9 1 0,224116 1 0,23259 2910 0,225686 1 30 0 0 0 1
1)1 0,8387
61 0] 1 156 1 1 0,775884 1 0,80521 9984 0,774314 1 0 156 0 312 1
1)1 0,8387
62 0] 1 156 1 1 0,605037 1 0,56436 9984 0,774314 1 0 156 0 468 1
1 0,1612
62 5|1 30 9 1 0,394963 1 0,36841 2910 0,225686 1 30 0 0 0 1
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Simiilasyon esnasinda, 12 diigiimden olusan bir sistemin 30’uncu saniyeden sora
DODAG yapisinin tamamen olustugu goézlemlenmistir. RPL’in dogasi geregi
DODAG olusurken cihazlar DIO, DAO ve DAO-ACK mesajlarini birbirlerine
gonderecek ve paket trafigi DODAG olustuktan sonraki trafikten farkli olacaktir. Bu
farkliligin makine tarafindan 6grenilmesini engellemek i¢in ham veri setinin 60’1nc1

saniyesinden sonraki veriler alinarak yeni veri seti olusturulmustur.

Her saldir1 i¢in olusturulan ve zafiyetli-normal olarak siniflandirilan veri setleri, farkli
makine 6grenmesi algoritmalari ile karsilagtirilmak icin hazir hale gelmistir. Sonug
olarak Tasma Saldirilarina Ait veri seti, Azaltilmis Rank saldirilarina ait veri seti ve
Stirim Numaras1 Artirma Saldirilarina ait veri seti olmak iizere toplam 3 adet veri seti

olusturulmustur.

3.3 Makine Ogrenmesi Algoritmalarinin Karsilastiriimasi

Zafiyetli diiglimle yapilan simiilasyondan elde edilen veri seti 1 ile, normal diigiimlerle
yapilan simiilasyon 0 ile etiketlendikten sonra bu iki veri seti birlestirilmistir. Elde
edilen bu yeni veri seti ile “siiflandirma” algoritmalari karsilastirilacaktir.

Karsilastirilacak makine 6grenmesi algoritmalarinin tanimlari asagida agiklanmistir.

3.3.1 Lojistik Regresyon

Lojistik regresyon i¢in, bir veri setinde sonuca etki eden bir veya birden fazla bagimsiz
degisken olmasi gerekmektedir. Lojistik regresyon, bize bir 6rneklemin bir sinifa ait
olup olmama olasiliin1 verir. Dolayisiyla lojistik regresyon 1 veya 0 ile etiketlenmis

veriler i¢in uygundur.

Lojistik regresyonun altinda yatan matematiksel hesaplama olasiliklara dayanir.
Eldeki bagimsiz degiskenler, sonucun olup olmamasini etkiliyorsa dogrusal bir

denklemle modellenebilir.

Lojistik regresyonu tanimlamak i¢in dncelikle lineer regresyon ile ilgili bilgi vermek
gerekir. Y gibi bir bagimli degiskenin ve x gibi bir bagimsiz oldugu bir veri setinde
siniflandirmay1 yapabilmek icin, denklem 3.1°deki gibi dogrusal bir denklem ile ifade
edilebilir.

yi = Bo+ P1xi + ¢ (3.1)
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Burada y, bagimli degisken, f_0 kesme terimi ve B_1 katsayi(egim), e_i hata ve X
bagimsiz degisken olarak ifade edilebilir. Veri setinde birden fazla bagimsiz

degiskenin olmas1 durumunda dogrusal fonksiyon denklem 3.2°deki gibi olacaktir:

Vi = Po + P1X1 + Paxy + P3xs + .+ fpxy + & (3.2)

Dogrusal denklemlerin sonucunun 0 ile 1 araliginda olmasimi istiyorsak, bu
denklemleri sigmoid fonksiyonundan gegirmek gerekecektir. Y bagimsiz degiskeninin

olma olasilig1 denklem 3.3’deki gibi olacaktir.

1 (3.3)

1 + e~ (Bo+Bix1+PB2x2+B3x3++PnXn+e;)

P(y) =

Denklem 3.3’deki isleme dayanan lojistik regresyon algoritmasi, 0 ve 1 ile
siiflandirilmig veri setimiz i¢in uygun bir makine 6grenmesi algoritmasi olacaktir.

(Bonaccorso, 2017)

3.3.2 Karar Agaclan

Karar agaclari, veri setindeki siniflandirmay etkileyen bagimsiz degiskenlerin etki
katsayisina gore agac yapisi ve dallanma olusturan giiclii bir algoritmadir. Oncelikle
veri setinde en gii¢lii 6zellik belirlenir, sonrasinda ise dallardan birisi segilir. Bu

prosediir, aranilan siniflandirma hedefine gelene kadar tekrarlanir.

Secilen bagimsiz degiskenler denklem 3.4’deki gibi tanimlanirsa:

Buradaki ilk eleman, veri kiimesini belirli bir diigiimde bolmek i¢in kullanmak
istedigimiz Ozelligin dizinidir (yalnizca baslangigta tiim veri kiimesi olacaktir; her
adimdan sonra 6rnek sayisi azalir), ikincisi ise sol ve sag dallar1 belirleyen esiktir.. En
1yl esigin se¢imi, agacin yapisini ve dolayistyla performansini belirledigi igin temel bir
unsurdur. Amag, ornek veriler ile siniflandirma sonucu arasinda ¢ok kisa bir karar
yoluna sahip olmak i¢in en az sayida boliinmede artik safsizlig1 azaltmaktir. Ayrica iki

brans1 dikkate alarak bir toplam safsizlik 6l¢iisli asagidaki gibi tanimlanir:

Nsol Nsag
I1(D,0) = —2 I(Dsol) + —=8 | (Dsag) (3.5)
ND ND
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Burada, D, segilen diiglimdeki tiim veri kiimesidir, Dsol ve Dsag sonugtaki alt

kiimelerdir (se¢im demetini uygulayarak) ve I, safsizlik olgiileridir.

Gini safsizlik endeksi denklem 3.6°daki sekilde tanimlanir:

Igini = z p@lIN(1—pGl)) (3.6)

Burada, toplam her zaman tiim siniflara genisletilir. Bir veri seti verildiginde, Gini
safsizlig1, dalin olasilik dagilimi kullanilarak rastgele bir etiket segilirse yanlis
siniflandirma olasiligmi dlger. Indeks, bir diigiimiin tiim &rnekleri tek bir kategoride

siniflandirildiginda minimuma (0.0) ulasir.

Capraz entropi Ol¢iisti denklem 3.7’deki sekliyle tanimlanir:
ICapraz—Entropi ) =- Z p(ilj) log p(ilj) (3.7)
i

Bu 0lg¢ii bilgi teorisine dayanir ve yalnizca tek bir sinifa ait drnekler bir boliinmede
mevcut oldugunda bos degerler alirken, siniflar arasinda tek tip bir dagilim oldugunda
maksimumdur (bu, karar agaglarindaki en kotii durumlardan biridir ¢ilinkii nihai
siniflandirmaya kadar hala bir¢ok karar adimi oldugu anlamina gelir). Bu endeks, Gini
safsizligina ¢ok benzer, ancak daha resmi olarak c¢apraz entropi, siniflandirma
hakkindaki belirsizligi en aza indiren ayrimi se¢gmenize izin verirken, Gini safsizligi

yanlis siniflandirma olasiligini en aza indirir. (Bonaccorso, 2017)

Karar agaclari, elde edilen veri seti i¢in uygun bir siniflandirma algoritmasi olacaktir.

3.3.3 Random Forest (Rastgele Orman)

Rastgele orman, bir diigiimii bolmek i¢in farkli bir politikaya sahip rastgele drnekler
lizerine insa edilen bir dizi karar agacidir: Boyle bir modelde en iyi segenegi aramak
yerine, rastgele bir 6zellik alt kiimesi (her aga¢ i¢in) kullanilir. Verileri en iyi ayiran
esigi bulur. Sonug olarak, daha zayif bir sekilde egitilmis bircok agac olacak ve her
biri farkli bir tahmin iiretecektir. Bu sonuglar1 yorumlamanin iki yolu vardir; daha
yaygin yaklasim cogunluk oylamasina dayanir (en ¢ok oylanan sinif dogru kabul
edilecektir). Teorik olarak farkli olsalar bile, egitilmis rastgele bir ormanin olasilik
ortalamasi, tahminlerin cogundan ¢ok farkli olamaz (aksi takdirde, farkli sabit noktalar

olmalidir); bu nedenle iki yontem genellikle karsilastirilabilir sonuglara gotiirtir.
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Ozellik 6nemi kavrami, ormandaki tiim agaglarin ortalamasini hesaplayarak rastgele

ormanlara da denklem 3.8’deki gibi uygulanabilir: (Bonaccorso, 2017)

(3.8)

Ozellik Onemi(x;) ! ZZN"AI
zellik Onemi(x;) = — AL,
l NAgaglar N i

Rastgele Orman (Random Forest) da veri setimizi egitmek i¢in uygun bir makine

Ogrenmesi algoritmasidir.

3.3.4 Navie Bayes

Naive Bayes, Bayes teoremini kullanarak bir dizi kosul verilen bir sonucun olasiligini
belirleyen giiclii ve egitilmesi kolay bir siniflandirici ailesidir. Bayes teoremine gore,
kosullu olasiliklar tersine cevrilir, bdylece sorgu Oolgiilebilir biiyiikliiklerin bir
fonksiyonu olarak ifade edilebilir. Bayes teoremine gore iki olasilikli olay A ve B'de,
marjinal olasiliklar P (A) ve P (B) ile kosullu olasiliklar P (A | B) ve P (B | A) ile
carpim kuralin1 kullanarak denkelm 3.9’daki gibi bir korelasyon kurulabilir.

{P(A N B) = P(A|B)P(B) (3.9)
P(B N A) = P(B]A)P(A)

Kesisimin degismeli oldugu diisiiniiliirse, ilk liyeler esittir; boylece Bayes teoremi

denklem 3.10’da oldugu gibi tiiretilebilir:

P(B|A)P(A) (3.10)

PAIB) = =5

Bu formiiliin ¢ok derin felsefi sonuglar1 vardir ve istatistiksel 6grenmenin temel bir

unsurudur. (Bonaccorso, 2017)

Navie bayes algoritmasi da veri setimiz i¢in uygun bir makine Ogrenmesi

algoritmasidir.

3.3.5 KNN-K En Yakin Komsu

KNN algoritmasi, benzer siniflarin birbirine yakin oldugunu varsayar. Bu algoritmanin
olumlu yanlari, uygulamasi kolay, giiriiltiili verilere kars1 direngli ve biiyiik egitim
setlerinde daha etkin sonuclar {iretmesi olarak siralanabilir. Ancak, algoritma
baslangicinda “k” parametresine ihtiya¢ duymasi, en iyi sonucun elde edilebilmesi igin

hangi uzaklik 6l¢ii biriminin segileceginin belirgin olmamasi ve hesaplama maliyetinin
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yiiksekligi olumsuz yanlaridir. (Bilgin & Yilmaz, 2018) Baska bir deyisle, benzer
seyler birbirine yakindir. Her noktanin en yakin komsular1 basit ¢gogunluk oyuyla
hesaplanir. Genellikle bu oy ¢ogunlugu Oklid mesafesidir.(Denklem 3.11)

|AB| = \/(xz —x1)% + (y2 —y1)? (3.11)

Bir sorgu noktasi, noktanin en yakin komsulari icinde en ¢ok temsilciye sahip olan veri
siifina atanir. Her sorgu noktasinin en yakin komsulari, burada kullanici tarafindan
belirtilen bir k tamsay1 degeridir. Burada k degerinin optimum se¢imi 6nem arz eder
ve veriye baghdir. k tamsay1 degeri biiyiidiikge giirtiltii artar, ancak siniflandirma daha

belirginlesir. (Bonaccorso, 2017)

KNN siniflandirma algoritmasi veri seti i¢in uygun bir siniflandirma algoritmasidir.

3.3.6 Yapay Sinir Aglari

Yapay bir sinir ag1 (YSA), bir giris katmanin bir ¢iktiya baglayan yonlendirilmis bir
yapidir. Yapay sinir aglarinin genel vektor fonksiyonu denklem 3.12°deki gibidir:

y = f(x) (3.12)
Burada,
X=01+x,+x3+, ., +x ) vey = (Y1 + Yo + Y3+, e, + V) (3.13)

"Noral" kavrami iki 6nemli unsurdan meydana gelir: temel hesaplama biriminin i¢
yapist ve bunlar arasindaki baglantilardir. Genel anlamda yapay sinir aglarinin sematik

gosterimi Sekil 3.8’de verilmistir.

Bir noron ¢ekirdegi, her biri sinaptik bir agirlik wi ile karakterize edilen n girig kanalina
baglanir. Girdi, bilesenlerine boliiniir ve karsilik gelen agirlik ile carpilir ve toplanir.
Bu toplama istege bagli bir bayes eklenebilir (liniter bir girise bagl baska bir agirlik
gibi c¢alisir). Ortaya ¢ikan toplam, fa aktivasyon fonksiyonu tarafindan filtrelenir ve
cikt1 diretilir. Yapay sinir aglari, lojistik regresyon gibi dogrusal modelden farkli ve

daha etkili bir yol izlemek i¢in ilk Cok Katmanli Algilayiciy: olusturmak gerekir.
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Sekil 3.8: Yapay Sinir Aglarinin Sematik Gosterimi.

G. Bonaccorso, Machine Learning Algorithms: A Reference Guide to Popular Algorithms for Data

Science and Machine Learning, Packt Publishing, Birmingham, UK, 2017

Asagidaki sekilde, bir Cok Katmanli Algilayiciyr’nin n boyutlu bir girdiye, p gizli
noronlara ve bir k boyutlu ¢iktiya sahip sematik bir temsili sekil de gosterilmistir:

Giris Katmani Sakli Katman Cikis Katmani

Sekil 3.9: Cok Boyutlu Yapay Sinir Aglarinin Goésterimi.

Sekil 3.9°da 4 katman gosterilmistir. X1 .. Xn giris vektorlerini alan giris katmani; gizli
iki katman; ve ¢iktiy1 tiretmekten sorumlu olan ¢ikt1 Yo....Yk ¢ikti katmani. Sekilde
goriildiigii gibi, her néron bir sonraki katmana ait olan tiim ndronlara baglidir ve 3 adet
agirlik matrisi bulunmaktadir. Goriilgiigii gibi, her noron bir sonraki katmana ait tiim

noronlara baglidir ve ilk indeksin 6nceki katmana ve ikincisinin de sonraki katmana
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atifta bulunuldugu kurali kullanarak, Wij, Hij ve Mijj olmak fizere ii¢ agirlik matrisi

bulunmaktadir.

Bu nedenle, her gizli noronun net girdisi ve karsilik gelen ¢iktt degeri denklem

3.14’deki gibi hesaplanir.

2775 = WoXo + WyyXy + -+ Wi Xy = Z WX (3.14)
Zj(;lkl$ _ faSakuKayman(ZjGiris n bjsak“ Katman)l
Ayni sekilde ag ¢iktis1 denklem 3.15°deki gibi hesaplanir:
YETE = ho 2§ 4 28 4 et by 2§ = Z hpzt™ S (3.15)

Cikis _ SCikis/. Giris Cikis
Y& =fa " +b"7)

Gortildiigii gibi, ag son derece dogrusal olmayan hale getirilmis ve bu 6zellik, dogrusal
yontemlerle yonetilmesi imkéansiz olan karmasik senaryolarin modellenmesine izin
vermistir. Ancak tiim sinaptik agirliklar ve bayes degerlerinin belirlenmesi fa (X) 'in

farklilastirilabilir olmasi ile gergeklestirilir.

Oncelikle bir hata (kayip) fonksiyonu toplam hata karesi olarak tanimlanir ve bu islem

tiim katmanlara uygulanir.(Denklem 3.16)

Z ” —Tahmin Edilen }_}Hedef ” 2 (3-16)

Bu fonksiyon tiim degiskenlere baglidir (agirliklar ve bayes degerleri), akabinde geriye
dogru hesaplama yapilir. Bu islem degisimin ne kadar oldugunun hesaplanmasi yani
tirev fonksiyonudur. Tek bir katman igin bu fonksiyon denklem deki gibidir. Bu

denklem tiim katmanlara genisletilir.(Denklem 3.17)

k G k
oL B af(;l l$a iris 5 Clkls Cl 5 . chkl$ (317)
Y § § k  Giris § k 4j
ahjk ~ ay}?trw ah’jk GlTl$ ]

n

Burada, alfa terimi (hata deltasiyla orantilidir) ¢ikti katmanindan gizli olana geri
yayilir. Cok sayida gizli katman varsa, bu prosediir ilk katmana kadar yinelemeli

olarak tekrarlanir. Algoritma, gradyan inis yontemini benimser; bu nedenle
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yakinsamaya kadar agirliklar1 yinelemeli olarak giinceller. Boylelikle eldeki veri ile

makine 6grenimi gergeklestirilir. (Bonaccorso, 2017)

Yapay sinir aglari, ¢ok karmasik siniflandirmalar1 yapmamizi saglar. Cok gii¢lii bir
algoritmadir. Yalniz yapay sinir agindaki egitim siiresi diger algoritmalara gére daha
uzundur. Daha fazla islem gerektirir. Bu tez caligmasinda elde edilen veri setini
Ogrenmesi ve saldirty1 tespit etmesi ¢ok muhtemeldir. Fakat bu tez ¢alismasindaki

maksat, basit ve hizli bir yontem belirlemektir.

3.4 Deneylerin Yapilmasi ve Deney Sonugclari

3.4.1 Anlamh Hale Getirilen Veri Setinin Makine Ogrenmesi ile Analizi

Ham veri setleri anlamli hale getirilip, normal ve zafiyetli olarak siniflandirilmistir.
Makine 6grenmesi gerceklestirilmeden 6nce de normal ve zafiyetli veri setlerinden esit
miktarda satir alinmistir. Bunun i¢in de, 60’1nc1 saniyeden itibaren elde edilen normal
veya zafiyetli veri setlerinden en az satira sahip olan veri setinin satir sayisi baz
alinmis, diger veri setinden de ayn1 miktarda satis sayis1 alinmistir. Boylelikle dengeli
veri miktarmin elde edilmesi hedeflenmistir. Makinenin kaynak ve hedef IP
adreslerine gore bir saldir1 olup olmadigini 6grenmemesi i¢in normalizasyon
isleminden Once veri setlerinde kaynak ve hedef IP adresleri ¢ikarilmistir. Akabinde
veriler normalize edilmistir. Test ve egitim veri setleri normalizasyon islemi denklem
3.18 ile yapilmistir. Burada z, normallestirilmis degeri temsil eder, x normalize
edilmemis veridir, p tim x degerlerinin ortalamasidir ve o, x degerlerinin standart

sapmasidir. Bu islem, pythondaki StandardScaler kiitiiphanesi ile ger¢eklestirilmistir.

(3.18)

N

X—U 1

z=— and,uzNZ(xi)az
=1

Akabinde, veri kiimesi 2/3 miktarinda test ve egitim veri kiimelerine bolinmiistiir. (2/3

egitim, 1/3 test).

Bu asamadan sonra, veri setleri farkli makine 6grenmesi algoritmalari ile egitilip, test
edilerek RPL protokoliinde gergeklestirilecek Tagma, Siirim Numarast Artirma ve
Azaltilmis Rank saldirilarimin tespitinde kullanilacak en uygun makine 6grenmesi

algoritmas1 belirlenecektir. Bu maksatla, alt1 tiir makine 6grenimi algoritmasi test

50



edilmistir. Bunlar Lojistik Regresyon Siniflandirmasi, Karar Agaclari, Rastgele
Orman, Navie Bayes, KNN Siniflandirict ve Yapay Sinir Aglar1 algoritmalaridir.
Deneyler, 16 GB RAM, Intel(R) Core(TM) i7-8565U CPU 1.80GHz 1.99 GHz ,
Ozelliklerine sahip bilgisayar ile gergeklestirilmistir. Makine &grenmesi
algoritmalarinin uygulamast Python 3 ile icra edilmistir. Makine 6grenimi igin

uygulanan parametreler Tablo-3.4'de gosterilmektedir.

Tablo 3.4: Makine Ogrenmesi Algoritmalarinda Kullanilan Parametreler.

Algoritma Parametre

Lojistik Regresyon | Kiitiiphane: sklearn.linear_model, LogisticRegression
Kiitiiphanenin mevcut parametreleri kullanilmistir.

Rastgele Orman Kiitiiphane: sklearn.ensemble, RandomForestClassifier
Parametreler: n_estimators=8, criterion="entropy’'

Karar Agaclar Kiitiiphane: sklearn.tree, DecisionTreeClassifier
Parametreler: criterion="entropy'

Navie Bayes Kiitiiphane: sklearn.naive_bayes, GaussianNB

Kiitiiphanenin mevcut parametreleri kullanilmistir.

KNN Smiflandiriar | Kiitiiphane: sklearn.neighbors, KNeighborsClassifier
Kiitiiphanenin mevcut parametreleri kullanilmistir.
Yapay Sinir Aglar1 | Kiitiiphane: tensorflow, keras

6 Katmanli bir yap1 uygulanmustir.

Neron sayilar1:26,52,56,13,7,1

Optimizer:”’Nadam”; Tekrar:60; Tahmin Esigi:0,7

Deneylerin icra edilmesinden sonra dogruluk orani ve egitim siiresi degerleri

tizerinden karsilastirilacaktir.

Dogruluk orani (DO), denklem 3.19°daki gibi hesaplanmis ve GP Gergek Pozitif, GN
Gergek Negatif, YP Yanlis Pozitif ve YN yanlis negatiftir.

GP + GN (3.19)

DO =
GP+GN+YP+YN

Deneyler icra edildikten sonra, Tasma saldirisi, Stiriim Numarasi Artirma Saldirisi,
Azaltilmig Rank Saldirisina ait veri setlerinin kag satirdan olustugu, dogruluk orani ve
egitim siiresi degerleri Tablo 3.5’te gosterilmistir. Veri setinin makine ¢grenmesi
algoritmalari ile egitilmesinden sonra, elbette hata oraninin tespiti daha kisa zaman

alacaktir. Ancak, bu tez ¢alismasinda, ayni saldirilara ait veri setleri farkli makine
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Ogrenmesi algoritmalart ile analiz edilip bu algoritmalar arasindaki en hizli, etkili,
karmagik olmayan ve giivenilir algoritmay1 tespit etmek amaglanmistir. Dolayisiyla
daha kisa siirede egitimi gergeklestiren ve yiiksek dogrulukla saldiriy1 tespit edebilen

algoritma daha maliyet etkin olacaktir. Asagida saldirilara ait elde edilen sonuglar

yorumlanmustir.
Tablo 3.5: Deney Sonugclari.
veri -ll;esl:l\lllf Egitim
Saldin | Seti sim. . Dogruluk | 5™
. Veri Seti Algoritma o Siiresi
Tiirt Satir Orani(%)
Satir (ms)
Sayis1
Sayis1
Lojistik Regresyon 95,7 363
Tasma ] ) Karar Agaglari 93,6 0
Saldirisi N'ZM N_'214 Rastgele Orman 95,0 168
. Z:1259 Z:214 .
(Flooding T1473 T-408 Navie Bayes 69,7 13
Attack) ' ’ K En Yakin Komsu 95,7 4
Yapay Sinir Aglari 97,2 1847
Lojistik Regresyon 74,8 185
Stiriim ) ) Karar Agaglari 74,8 2
Numarasi I\_|'168 N_'168 Rastgele Orman 72,9 253
Z:1114 Z:168 <
Artirma T:1282 T:336 Navie Bayes 74,8 5
Saldirisi ’ ) K En Yakin Komsu 81,0 2
Yapay Sinir Aglar 72,0 1688
Lojistik Regresyon 54,0 5
Azaltlmis | N:160 | N:151  |arar Agaglan 57,0 2
: ; Rastgele Orman 58,0 10
Rank Z:151 Z:151 :
Saldimsi | T:311 | T:302 navie Bayes 24,0 L
’ ) K En Yakin Komsu 56,0 0
Yapay Sinir Aglar 58,0 1720

Tablo Ac¢iklamalari: N : Normal, Z : Zafiyetli, T : Toplam

3.4.2 Anlamh Hale Getirilen Veri Setinin istatistiksel Analizi

Tablo 3.6’da Normal Diigiimle Yapilan Azaltilmis Rank Deneyi, Normal Diiglimle
yapilan Tagsma Deneyi, Normal Diigiimle Yapilan Siirim Numaras1 Artirma Deneyi,
Zafiyetli Diiglimle Yapilan Azaltilmig Rank Deneyi, Zafiyetli Diigiimle Yapilan
Tasma Saldiris1 Deneyi ve Zafiyetli Diiglimle Yapilan Siirlim Numarasi1 Artirma
Deneyine ait anlamlandirilmis veri tablolarina ait ortalama, medyan, maksimum,
minimum, standart sapma, ¢arpiklik ve basiklik degerleri goziikmektedir. Elde edilen

bu verilerle, anomalinin yorumlanmasi amaglanmastir.
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Tablo 3.6: Anlamh Hale Gelen Verilerin Istatistiksel Degerleri.

Kaynak | Hedef | Kaynak | Hedef | Toplam| Toplam |Kaynak | Hedef Diger
g::flestl Dﬁéﬁm Diigiim Dqéﬁm Diigiim P;ket. P:fket nget Paket SZ}',?SI SZ;ISSI ga ';?1 Meiaj
Orani | Orami | Siiresi | Siiresi | Siiresi | Uzunlugu | Oran1 | Orani Sayist
AzRnkNrm|Ortalama | 25,981 | 0,561 | 0,578 | 0,563 | 0,581 | 0,719 |2244,019 | 0,562 |0,579|11,913 | 0,000 | 14,069 0
TaSalNrm |Ortalama |21,299| 0,626 | 0,643 | 0,627 | 0,643 | 0,900 | 1900,252 | 0,627 |0,643| 12,364 | 0,000 | 8,935 0
SNANrm |Ortalama |?21,315| 0,673 | 0,688 | 0,673 | 0,690 | 1,017 | 1886,964 | 0,673 | 0,689 | 11,780 | 0,000 | 9,536 0
AzRnkZf |Ortalama |25,921| 0,624 | 0,650 | 0,626 | 0,649 | 0,918 | 2307,656 | 0,624 |0,650| 14,517 | 0,000 | 11,404 0
TaSalzf |Ortalama |81,478| 0,433 | 0,910 | 0,433 | 0,912 | 0,417 | 5713,654 | 0,433 | 0,907 | 14,168 | 65,523 | 1,786 |17375,458
SNAZf Ortalama | 34,320 | 0,440 | 0,608 | 0,440 | 0,623 | 0,335 | 2975,820 | 0,440 {0,613 (17,218 | 0,000 | 17,101 0
AzRnkNrm|Medyan 24,000 | 0,500 | 0,500 | 0,529 | 0,523 | 0,089 |2217,500 | 0,500 |0,502| 0,000 | 0,000 | 3,000 0
TaSalNrm |Medyan 23,000 | 0,577 | 0,634 | 0,668 | 0,727 | 0,079 | 1824,000 | 0,598 |0,629| 5,000 | 0,000 | 0,000 0
SNANrm |Medyan 22,000 | 0,806 | 0,938 | 0,959 | 0,970 | 0,086 |2040,000 | 0,806 [0,934| 7,000 | 0,000 | 0,000 0
AzRnkZf |Medyan 21,000 | 0,576 | 0,663 | 0,689 | 0,754 | 0,080 |1746,000 0,579 |0,622| 5,000 | 0,000 | 0,000 0
TaSalZf |Medyan 30,000 | 0,161 | 1,000 | 0,333 | 1,000 | 0,283 |2910,000 | 0,226 |1,000| 6,000 | 0,000 | 0,000 0
SNAZf Medyan 30,000 | 0,378 | 0,563 | 0,341 | 0,689 | 0,129 |2910,000 | 0,386 |0,599 | 26,000 | 0,000 | 0,000 0
AzRnkNrm|Maksimum|259,000| 1 1 1 1 10,311 |19684,000, 1 1 |63,000| 0,000 |259,000 0
TaSalNrm |Maksimum| 94,000 1 1 1 1 16,991 | 7144,000 1 1 49,000 0,000 |94,000 0
SNANrm |Maksimum| 96,000 1 1 1 1 16,543 | 7296,000 1 1 {30,000 0,000 |96,000 0
AzRnkZf |Maksimum|214,000] 1 1 1 1 24,457 121828,000 1 1 |214,000/ 0,000 |160,000 0
TaSalzf |Maksimum|278,000f 1 1 1 1 1,221 |20094,000 1 1 {197,000(278,000|246,000{ 82494
SNAZf Maksimum|286,000| 1 1 1 1 3,386 {21736,000{ 1 1 200,000/ 0,000 |286,000 0
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Tablo 3.6-devam.

Kaynak | Hedef | Kaynak | Hedef | Toplam | Toplam | Kaynak | Hedef Diger
g:}'flestl Dﬁéﬁm Diigiim Dgéﬁm Diigiim P;)ket. Papket nget Paket SZ}',?SI SZ;ISSI ga ';?1 Meiaj
Orani Oran1 | Siiresi | Siiresi | Siiresi | Uzunlugu | Orant | Oram Sayist
AzRnkNrm [Minimum 1 0,004 | 0,041 | 0,002 | 0,011 | 0,002 | 102,000 | 0,004 | 0,036 0 0 0 0
TaSalNrm  |Minimum 1 0,015 | 0,015 | 0,007 | 0,007 | 0,003 | 76,000 | 0,013 | 0,013 0 0 0 0
SNANrm  |Minimum 2 0,031 | 0,031 | 0,010 | 0,015 | 0,006 | 152,000 | 0,030 | 0,030 0 0 0 0
AzRnkZf  |Minimum 2 0,037 | 0,037 | 0,001 | 0,001 | 0,006 | 152,000 | 0,034 | 0,034 0 0 0 0
TaSalZf Minimum 1 0,004 | 0,007 | 0,000 | 0,008 | 0,000 | 97,000 | 0,005 |0,007 0 0 0 0
SNAZf Minimum 1 0,010 | 0,015 | 0,000 | 0,003 | 0,002 | 76,000 | 0,011 | 0,015 0 0 0 0
AzRnkNrm |Std.S. 31,682 | 0,336 | 0,345 | 0,356 | 0,357 | 1,822 |2458,645| 0,338 | 0,345 |14,465| 0,000 |33,643 0
TaSalNrm |Std.S. 11,577| 0,354 | 0,359 | 0,369 | 0,371 | 2,321 |1051,003| 0,355 | 0,360 | 13,544 | 0,000 |13,137 0
SNANrm |Std.S. 12,321 0,353 | 0,348 | 0,368 | 0,360 | 2,734 |1047,783| 0,352 | 0,348 | 12,659 | 0,000 | 14,750 0
AzRnkZf |Std.S. 32,385| 0,347 | 0,344 | 0,378 | 0,373 | 2,565 |2921,495| 0,349 | 0,346 (26,173 | 0,000 | 26,402 0
TaSalZf Std.S. 66,875| 0,367 | 0,236 | 0,338 | 0,238 | 0,339 |4041,383| 0,334 | 0,234 |18,604 | 77,826 |14,573|25605,433
SNAZf Std.S. 40,048 | 0,279 | 0,330 | 0,334 | 0,363 | 0,497 |3042,565| 0,279 | 0,333 | 15,638 | 0,000 | 44,144 0
AzRnkNrm (Carpiklik | 4,644 | 0,102 | 0,096 | 0,028 | 0,005 | 3,622 4,084 0,089 | 0,081 | 0,665 - 4,787 -
TaSalNrm |Carpiklik | 1,003 | -0,163 | -0,256 | -0,254 | -0,319 | 3,878 0,449 | -0,177 |-0,271| 0,411 - 2,118 -
SNANrm |Carpiklik | 1,505 | -0,381 | -0,488 | -0,463 | -0,566 | 3,680 0,768 | -0,375 |-0,482| 0,419 - 2,204 -
AzRnkZf |Carpiklik | 4,118 | -0,157 | -0,273 | -0,342 | -0,444 | 6,036 4580 | -0,180 |-0,296| 5,499 - 4,492 -
TaSalZf Carpiklik | 0,312 | 0,388 | -2,735 | 0,432 | -2,829 | 0,583 0,323 0,478 |-2,630| 3,118 | 0,385 (11,488 | 1,187
SNAZf Carpikhik | 4,589 | 0,769 | -0,070 | 0,491 | -0,337 | 2,684 4,376 0,777 |-0,126| 1,521 - 4,324 -
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Tablo 3.6-devam.

Kaynak | Hedef | Kaynak | Hedef | Toplam | Toplam | Kaynak | Hedef Diger

g:}'flestl Dﬁéﬁm Diigiim Diiéijrp Diigiim P;ket. Papl)ketv nget Paket SZ}',?SI S'aj}',lSSl ga ';?1 |\/|egsaj

Orani Orant | Siiresi | Siresi | Siresi | Uzunlugu | Orami | Oranmi Sayisi
AzRnkNrm | Basiklik | 26,453 | -1,405 | -1,528 | -1,558 | -1,582 | 13,663 22,247 -1,427 | -1,519 | -0,836 - 26,461 -
TaSalNrm | Basiklik | 6,635 | -1,553 | -1,544 | -1,581 | -1,573 | 17,348 1,858 -1,550 | -1,539 | -1,548 - 8,087 -
SNANrm Basiklik | 7,563 | -1,539 | -1,413 | -1,510 | -1,360 | 13,942 2,994 -1,547 | -1,424 | -1,568 - 7,281 -
AzRnkZf Basiklik | 18,334 | -1,520 | -1,495 | -1,501 | -1,405 | 48,539 24,913 -1,506 | -1,475 | 39,111 - 22,105 -

TaSalZf Basiklik | -1,670 | -1,602 | 6,238 | -1,302 | 6,673 | -1,018 -1,328 -1,335 | 5,722 | 20,477 | -1,754 | 149,272 | -0,070
SNAZf Basiklik | 22,685 | -0,261 | -1435 | -1,174 | -1,479 | 8,003 21,355 -0,252 | -1,432 | 16,123 - 20,259 -

Tablo Aciklamalari:

AzRnkNrm
TaSalNrm
SNANrm
AzRnkZf
TasalZf
SNAZf
Std.S.

: Normal Diigiimle Yapilan Azaltilmig Rank Deneyi,
: Normal Diigiimle yapilan Tagma Deneyi,
: Normal Diigiimle Yapilan Siirim Numaras1 Artirma Deneyi,
: Zafiyetli Digiimle Yapilan Azaltilmis Rank Deneyi,
: Zafiyetli Diigimle Yapilan Tagma Saldiris1 Deneyi,

: Zafiyetli Digiimle Yapilan Siiriim Numarasi Artirma Deneyi,
. Standart Sapma.
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3.4.2.1 Ortalama Degerlerinin incelenmesi

Tasma saldirilarinda ve siirim numarast artirma saldirilarinda, paket sayilar
ortalamalarinda bariz bir artis gozlemlenmistir. Normal diigimlere ait paket
ortalamalar1 21-25 iken, bu iki saldirida 34 ve 81°e yiikselmistir. Tagsma saldirilarinda,
hedef diiglim oraninin ve hedef diigiim siiresinin ortalamas1 digerlerine gore fazladir.
Stirlim numarasi degistirme saldirisinda, toplam paket siiresinin ortalamasi digerlerine
gore disiik kalmistir. Tagma saldirilarinda, toplam paket uzunlugunun ortalamasi
5713,654 ‘tiir iken diger ortalamalara ait veriler 1900-2900 bandindadir. Yine tagsma
saldirilarinda, hedef paket orani diger ortalamalara goére yiiksek kalmistir. Tiim
saldirilarda DIO mesaj ortalamasinda bir artis tespit edilmistir. DIS, DAO ve diger
mesaj sayilari ortalamalarinda, yine tagsma saldirilar1 diger ortalamalara gore anormal
goziikmektedir. Bunun nedeni, tasma saldirilarinda zafiyetli diiglimiin stirekli DIS
mesajlart iletmesidir. Gonderilen DIS mesajlarinin diger diigiimler tarafindan kabul
edilmesi de diger mesaj ortalamasini artirmistir. Yapilan simiilasyonda da bariz bir

sekilde bu fark géziikmektedir.

3.4.2.2 Medyan Degerlerinin Incelenmesi

Tasma saldirilarinda ve siirim numaras1 artirma saldirilarinda, paket sayilari
medyanlarinda diger medyanlara gore yiiksektir. Tasma saldirilarinda ve siirim
numarast artirma saldirilarinda kaynak diiglim orani, kaynak diigiim siiresi, kaynak
paket oran1 medyanlar1 diger medyanlara gore diisiik, toplam paket siiresi, toplam
paket uzunlugu medyanlar1 diger medyanlara nazaran yiiksektir. Siirim numarasi
artirma saldirisinda, DIO sayis1 medyanmi digerlerinden biiylik oranda ayrigmistir.
Digerleri, 0,5 ve 7 iken DIO sayis1t medyan1 26°dir. Bunun nedeni, siirlim numarasi
giincellendiginde DODAG yapisinin yeniden olusmasi ve diiglimlerin daha fazla
sayida DIO mesajlar1 iletmesidir. Siirlim numarasi artirma saldirisinda, DIO sayist

medyanindaki artig anomalinin tespitinde 6nemli yeri haizdir.

3.4.2.3 Maksimum Degerlerinin incelenmesi

Tiim saldir1 tiirlerinde, toplam paket siirelerinin maksimum degerleri diger maksimum
degerlerinden ayrigmaktadir. Azaltilmis rank saldirilarinda, toplam paket siiresi
maksimum degeri saldir1 olmayan degerlere gore asir1 biiylikken, tasma ve siiriim

numarasi artirma saldirilarinda bu deger diger saldir1 olmayan degerlere gore asiri
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kiigiiktiir. Tiim saldir1 tiiplerinde, DIO sayis1 maksimum degerleri oldukea ytiksektir.
Normal diiglimlerle yapilan simiilasyonlarda, 30-63 bandinda olan bu degerler, tim
saldirilarda 197-214 bandindadir. Tasma saldirilarinda zafiyetli diiglimiin siirekli DIS
mesajlart ilettigi i¢cin DIS mesajlarinin anormal bir sekilde olustugu goziikmektedir.
Diger veri setlerinde hi¢ DIS mesaji yokken, tagsma saldirilarinda anormal bir artig
oldugu goziikkmektedir. Diger diigiimler de gelen DIS mesajlarina cevap verdigi i¢in
diger mesaj sayilarindaki bariz artis, maksimum degerinin asir1 fazla olmasina neden

olmustur.

3.4.2.4 Minimum Degerlerinin Incelenmesi

Tasma saldirilarinda hedef giigiim oran1 minimum degeri digerlerine gore ayrigmistir.

3.4.2.5 Standart Sapma Degerlerinin incelenmesi

Tasma saldirilarinda ve siiriim numarasi artirma saldirilarinda paket sayisi, toplam
paket uzunlugu standart sapma degerleri diger degerlere gore asir1 yiliksek, toplam
paket siiresi standart sapma degerleri diger degerlere gore asir1 diigiiktiir. Azaltilmig
Rank saldirilarinda DIO sayisi standart sapma degeri, diger degerlere gore oldukga
yiiksek kalmistir. Tagma saldirilarinda, zafiyetli diigtim siirekli DIS mesaj1 gonderdigi
icin, standart sapma degeri de olugsmustur. Siirim Numaras1 Artirma Saldirilarinda,

DAO sayist standart sapma degeri digerlerine gore yliksektir.

3.4.2.6 Carpiklik Degerlerinin incelenmesi

Tasma saldirilarina ait paket sayisi, hedef diigiim orani, hedef diigiim siiresi, toplam
paket siiresi, hedef paket orani carpikligi, diger verilere gore oldukca kiigiiktiir. Tim
saldirilarda DIO sayis1 ¢arpikligl, normal diiglimle yapilan simiilasyon verilerine gore
yiiksek goriilmiistiir. Tagsma saldirilarinda, zafiyetli diigiim siirekli DIS mesaj1

gonderdigi icin, ¢arpiklik degeri de olusmustur.

3.4.2.6 Basikhik Degerlerinin Incelenmesi

Tasma saldirilarindaki paket sayisi basiklig1 diger verilerin basikligina gore oldukga
diisiiktiir. Azaltilmis rank saldirilarinda, toplam paket stiresi ve DIO sayis1 basiklig
diger basiklik verilerine gore asir1 yiiksektir. Tagma saldirilarinda DAO mesaj sayis1

basiklig1 diger basiklik verilerine gore asir1 yiiksektir.
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3.4.2.7 Istatistik Verilerinin Genel Degerlendirmesi

Tiim istatistiksel veriler goz onilinde alindiginda, tagsma saldirilarinda ciddi bir anomali
s0z konusudur. Bu anomali de makine 6§renmesi algoritmalari ile yiiksek oranda tespit
edilmesi ile sonuglanmistir. Ozellikle bu saldirida DIS mesajlarinin olusmasi normal

simiilasyon verilerine gore ciddi bir fark olusturmustur.

Stirim Numarasi artirma saldirilari istatistiksel verilerinin normal diigtimlerle yapilan

simiilasyon verilerine gore de farklilastig1 gézlemlenmistir.

Azaltilmis rank saldirilarinin tespiti i¢in en bariz sekilde gozlemlenen istatistiksel veri

toplam paket siiresi ve DIO sayis1 basikligidir.
3.4.3 Makine Ogrenmesi Degerlerinin Yorumlanmasi
3.4.3.1 Tasma Saldirisina Ait Degerlerin Yorumlanmasi.

Tasma saldirist veya diger bir adiyla “Hello Flood” saldirisina ait olusturulan veri seti
toplam 428 satirdir. Aynmi veri seti, farkli makine &grenmesi algoritmalari ile
egitildiginde ve ayni degerler teste tabi tutuldugunda en fazla dogruluk oranina sahip
algoritma %97,2 dogruluk orani ile Derin Ogrenme algoritmasidir. Bu algoritmay1
sirastyla %95,7 dogruluk orani ile Lojistik Regresyon ve K En Yakin Komsu, %95
dogruluk orani ile Rastgele Orman, %93,6 dogruluk orani ile Karar Agaglari, %69,7
dogruluk orani ile Navie Bayes algoritmalar1 izlemektedir. Egitim siireleri g6z Oniine
alindiginda, Karar Agaclar siniflandirma algoritmasi 1 milisaniyenin altinda iglemi
gerceklestirmistir. Bu algoritmayi sirasiyla 4 milisaniye ile K En Yakin Komsu, 168
milisaniye ile Rastgele Orman, 363 milisaniye ile Lojistik Regresyon ve 1847

milisaniye ile Yapay Sinir Aglari takip etmektedir.

Tasma saldirilarinda ag paketleri anormal davranislar sergiler. Tagma saldirilar biiyiik
miktarda trafik olusturur ve diigiimleri ve baglantilar1 kullanilamaz hale getirir. Bu
saldir zafiyetli bir diigiimiin gereksiz DIS mesajlar1 gondermesi ile olusur. Bu farklilik
sekil 3.10°da acgik¢a goriilmektedir. Saldir1 olan bir agin paketlerindeki DIS orani
normal bir agdaki DIS oranlar ile farklilik gosterir. Bu nedenle bu saldir1 kolaylikla
tespit edilebilmistir. Ayrica istatistiksel metotlarin karsilagtirilmasi boliimiinde de

anomali fark edilmektedir.
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Yapay sinir aglari, gelismis bir algoritmadir. Bu algoritma, Tasma Saldirilar i¢in

olusturulmus elimizdeki veri setindeki anomaliyi yiiksek dogrulukla tespit etmistir.

DIS oranlarinin farklilik gostermesi, sonucun olup olmamasini dogrudan etkiledigi
i¢in etkiliyorsa dogrusal bir denklemle ifade edilebilir. Bu yiizden Lojistik Regresyon

algoritmasi da %95’1n iizerinde bir sonug¢ vermistir.

Tasma saldirilarinda, veri paketlerindeki “kategorik”™ veri niteligindeki DIS oranlarinin
farklilik gostermesi, 6zellikle Karar Agaclari algoritmalarinin bu saldiriy1 kolay tespit
edebilmesini saglar. Cilinkii DIS oranlarindaki “bilgi kazanc1” diger girdilere gore daha

yiiksektir. Egitim siiresinin kisa olmast, hizli ¢alismasindan kaynaklanir.

KNN algoritmasinin, yiiksek dogrulukla saldirty1 tespit edebilmesinin nedeni, yine

DIS mesajlarinin anomaliliginden kaynaklanir.

3.4.3.2 Siiriim Numarasi Artirma Saldirisina Ait Degerlerin Yorumlanmasi

Stirlim Numaras1 Artirma Saldirisina ait olusturulan veri seti toplam 336 satirdir. Ayni
veri seti, farkli makine 6grenmesi algoritmalari ile egitildiginde ve ayn1 degerler teste
tabi tutuldugunda en fazla dogruluk oranina sahip algoritma %81 dogruluk orani ile K
En Yakin Komsu algoritmasidir. Bu algoritmayi sirasi ile %74,8 dogruluk orani ile
Lojistik Regresyon, Karar Agaglari, Navie Bayes, %72,9 dogruluk orani ile Rastgele
Orman, %72 dogruluk orani ile Yapay Sinir Aglar1 izlemektedir. Egitim stireleri goz
ontine alindiginda 2 milisaniye ile KNN ve Karar Agaclar1 makine 6grenmesi
algoritmalar1 en Kisa siirede egitilmistir. Bu algoritmay1, 5 milisaniye Navie Bayes,
185 milisaniye ile Lojistik Regresyon, 253 milisaniye ile Rastgele Orman, 1688
milisaniye ile Yapay Sinir Aglar takip etmektedir.
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Versiyon Numarasi1 artirma Saldirisi, zafiyetli bir diigiimiin, versiyon numarasini
degistirip komsularina iletmesi ile gerceklesir. Bu gergeklestiginde, diger diigiimler
normal DODAG yapisinin degistigini anlar ve DODAG yeniden olusturulmak istenir.
DODAG’1n art arda gereksiz yeniden yapilandirilmasi, mesaj ek yiikiinii énemli
Ol¢iide artirtr, diiglim kaynaklarii tiiketir ve ag1 tikar. Versiyon Numarast Artirma
Saldirisina ait goriintiiler Sekil-3.11°*de yer almaktadir. Ozellikle 22 diigiimle yapilan
deneyde, DODAG yapisinin olusmadigi Sekil-3.11°de goriilmektedir.

DODAG’1n her defasinda yeniden olusmas1i DAO, DIA ve DAO-ACK mesajlarinin

ve veri paketi uzunluklarinin artmasina neden olur.

KNN algoritmasinin, yiiksek dogrulukla saldiriy1 tespit edebilmesinin nedeni, yine
DAO, DIA ve DAO-ACK mesajlarinin ve veri paketi uzunluklarinin anomaliliginden

kaynaklanir.

DAO, DIA ve DAO-ACK mesajlarinin ve veri paketi uzunluklarinin normal
diigiimlerle yapilan simiilasyondan elde edilen degerler gore farklilik gostermesi, yine
dogrusal bir denklemle ifade edilebilmeyi kolaylastirdigi igin Lojistik Regresyon

algoritmasi da saldirty1 yespit edebimistir.

Yapay sinir aglari, gelismis bir algoritmadir. Bu algoritma da, bu saldirt igin

olusturulmus elimizdeki veri setindeki anomaliyi yiiksek dogrulukla tespit edebilir.
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Sekil 3.11: 11 ve 23 Diigiimle Yapilan Siiriim Numarasi Saldiris1 Goriintiileri.

3.4.3.3 Azaltilmis Rank Saldirisina Ait Degerlerin Yorumlanmasi

Azaltilmis Rank Saldirisina ait olusturulan veri seti toplam 302 satirdir. Ayn1 veri seti,
farkli makine 6grenmesi algoritmalar1 ile egitildiginde ve ayn1 degerler teste tabi
tutuldugunda en fazla dogruluk oranina sahip algoritma %58 dogruluk orami ile
Rastgele Orman ve Yapay Sinir Aglari algoritmasidir. Bu algoritmayi sirasi ile %57
dogruluk orani ile Karar Agaclari, %56 dogruluk orani ile K En Yakin Komsu, %54
dogruluk orani ile Lojistik Regresyon ve Navie Bayes algoritmalar1 izlemektedir.
Egitim siireleri goz Oniine alindiginda K En Yakin Komsu makine 6grenmesi
algoritmasi 1 milisaniyenin altinda egitilmistir. Bu algoritmayi, 1 milisaniye ile Navie
Bayes, 2 milisaniye ile Karar Agaglari, 5 milisaniye ile Lojistik Regresyon, 10
milisaniye ile Rastgele Orman ve 1720 milisaniye ile Yapay Sinir Aglar takip
etmektedir.

Diger saldirilarla karsilastirildiginda, Azaltilmis Rank saldirisinin tespit edilme orani
olduke¢a diisiiktiir. Bunun nedeni, bu saldirinin amacinin hizmeti engellemesi veya

sistemin caligmasini aksatmasi olmamasidir. Azaltilmis rank saldirisi, gizliligi ihlal
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eden saldirilardandir. Bu saldirida, zafiyetli diigiim, anormal bir sekilde daha diisiik
bir rank duyurdugunda, bir¢ok normal diigiim saldirgan araciligiyla DODAG grafigine
baglanir. Bu saldir1 aga zarar vermedigi i¢in tespit edilmesi digerlerine nispeten daha

zordur ¢linkii normal ve zafiyetli veri paketleri benzer 6zellikler gosterir.
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4. SONUC

Bu tez ¢alismasi ile, RPL protokoliinde gerceklesecek tagsma, stirlim numarasi artirma
ve azaltilmis rank saldirilarini tespit edebilmek maksadiyla IoT cihazlari, cooja
simiilatoriinde tamamen normal diigiimlerle ve iginde zafiyetli diiglim barindiran
normal diiglimlerle simiile edilmis, simiilasyon sonucunda ham veri seti olusturulmus,
bu ham veri seti anlamli hale getirilerek, zafiyetli ve normal olarak etiketlenmistir.
Anlamli hale getirilen yeni veri seti, 1/3 oraninda test ve 2/3 oraninda egitim veri seti
olarak ayirilmis, egitim veri seti "Karar Agact", "Lojistik Regresyon", "Rasgele
Orman", "Naive Bayes", “K En Yakin Komsu” ve “Yapay Sinir Aglar1” algoritmalari
ile egitilmis ve test edilmistir. Saldirilara iliskin test sonuglar1 karsilastiriimas,
karsilastirma sonucunda, Tasma Saldirilarinin tespitinde %097,2 dogruluk orani ile
Yapay Sinir Aglan algoritmasi, Siirim Numarast Artirma Saldirilarinin tespitinde
%81 dogruluk orant ile K En Yakin Komsu algoritmasi, Azaltilmis Rank
saldirilarinin tespitinde %58 dogruluk orani ile Yapay Sinir Aglari algoritmasi basari

gosterdigi tespit edilmistir.

Bu tez caligmasi ile 6zellikle Tagma ve Siirim Numarasi yiikseltme saldirilarini tespit
edebilecek hizli, giivenilir, basit bir model olusturulmus, bu model ile en iyi sonucu
verebilecek makine O6grenmesi algoritmasi belirlenmistir. Deneyler sonucunda,
verilerin anlamli hale getirilmesi asamasi dogrudan ag paketleri analiz edilerek

yapilmustir.

(Yavuz, 2018), ham verileri sundugu yontemle “zenginlestirdikten” sonra sadece derin
O0grenme algoritmasi ile Azaltilmig Rank Saldirilarin1 94.7%, Tasma Saldirilarini 99%,
Siiriim Numarast Artirma Saldirilarint 95% dogruluk orani ile tespit etmistir. Ancak
deneyleri cooja simiilatériinde 100-1000 arasinda degisen diiglimle ger¢eklestirmistir.
250 diigiimden fazla ¢alistirilan simiilator, hem islemciyi asir1 yormakta hem de bellek
kaynaklarini ¢ok tiiketmektedir. Bu nedenlerden dolayr simiilatoriin verilerin
dogrulugunun yeniden gézden gecirilmesi gerektigi diisiiniilmektedir. Dolayisi ile bu

calismadan elde edilen sonug¢ daha az diigiimle yeniden sonuglandirilmalidir.
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(Miiller, Debus, Kowatsch, & Bottinger, 2019), RPL’de gergeklesen, Azaltilmis Rank
Saldirisin1 %68, Tasma Saldirisini 90%, Siirtiim Numarasi Artirma Saldirisini, 96%
dogruluk orani ile tespit etmislerdir. Bu tez ¢calismasinda sunulan teknik ile azaltilmis
rank saldiris1 ayni nispette tespit edilirken, tagsma saldirilar1 daha iyi bir performansla
tespit edilmistir. Miiller ve arkadaslarinin sundugu ¢6ziim siirim numaras: artirma

saldirilarinin tespitinde daha basarili olmustur.

(Verma & Ranga, 2019), Sinkhole, Kara Delik, Sybil, Clone ID, Selective Forwarding,
Hello Flooding and Local Repair saldirilarini gelistirdikleri ELNIDS isimli yontemle
%94.5 oraninda tespit edebilmislerdir. Ancak ¢aligmalarinda kullandiklar1 veri setinin
20 adet 6zelligi barindirdigindan bahsedilmekte, bu 20 6zelligin neler oldugundan
bahsedilmemektedir. Bu tez ¢alismasinda sadece ag paketleri verilerinden olusan veri

setinden yararlanilmistir.

(Neerugatti & Reddy, 2019), rank saldirilarini KNN tabanli bir makine dgrenmesi
algoritmast olan MLTKNN algoritmasi ile farkli sayida diigtimler ile (5-30) %90 ve
tizerinde dogruluk oranmi ile saldiriyr tespit etmislerdir. Ancak ilgili makalede
bahsedilen rank saldirisinin artirilmis rank saldiris1t m1 yoksa azaltilmis rank saldirisi

m1 oldugu bilinmemektedir.

Belavagi (2020) ve Cakir (2020) yaptiklar1 ¢alismalarda ag paketleri disinda baska
parametreler de kullanmislardir. (Gii¢ Tiiketimi, Islemci yogunlugu gibi) Pratikte bu
degerleri almak ve islemek agda ayr1 bir maliyet gerektirecektir. Ancak, bu tez
calismasinda sunulan veri anlamlandirilmasi ve uygun makine 6grenmesi metotlari ile
daha az maliyetle hizl1 ve etkili bir ¢6ziim bulunmustur. Ayni1 zamanda, tek bir makine
ogrenmesi ile saldirilarin tespiti gergeklestirilmemis, yine hizli ve giivenilir

algoritmalar karsilastirilarak en uygun makine 6grenmesi metodu saptanmistir.

Tasma, Silirim Numarast Artirma ve Azaltilmis Rank saldirilarini tespit etmek
maksadiyla agda olusan paketler dogrudan bu tez c¢alismasinda sunulan veri
anlamlandirilmas1 metodu ile 6zetlendikten sonra Rastgele Orman algoritmasi ile
egitilip kullanilabilir. Rastgele Orman algoritmasi li¢ saldirtyr da yliksek dogrulukla
tespit edebilmektedir.

Azaltilmis Rank saldirilarinin sunulan yontem ile tespit edilebilmesi diger saldirilara
nispetle olduke¢a diistiktiir. (Seth, Biswas, & Dhar, 2020) Gidis-Doniis Stirelerini

kullanarak Azaltilmis Rank Saldirilarini tespit etmek i¢in bir model gelistirmistir.
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Ancak, bu calisma 3. katman ag paketlerinin 6zetlenmesi ile yapilmamistir. Tablo 3.5
yeniden incelendiginde, Azaltilmis Rank saldirisinda olusan network paketleri, veri
anlamlandirmasi siirecinden sonra diger saldirilara nazaran ¢ok daha fazla satirla
Ozetlenmistir. Bu da anormal bir durumun oldugunun isaretidir, ancak makine
Ogrenmesi algoritmalari, mevcut modelle bu saldiriy1 yiiksek dogruluk orani ile tespit
edememistir. Gelecekte, Azaltilmig Rank saldirisini 3’{incii katman ag paketlerini

isleyerek tespit edebilen bir model gelistirilebilecegi degerlendirilmektedir.
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EKLER

EK 1 : Simiilatér Tarafindan Olusturulan JSON Dosyasinin icerigi
{
"BASE": {
"simulation™: {
"number-motes": 20,
"target™: "z1",
"duration™: 120,
"area-square-side":500}},
"hello-flood": {
"simulation™: {
"title": "Test hello-flood simulation”,
"goal": "Create a new simulation™,
"root": "echo"},
"malicious": {
"type": "sensor",
"puilding-blocks™: [
"hello-flood"
13}
"increased-version™: {
"simulation™: {
"title": "Test increased-version simulation”,

"goal": "Create a new simulation™,
"root": "echo"
}
"malicious": {
"type": "sensor",
"puilding-blocks™: [
"increased-version"
]
}
}
"decreased-rank": {
"simulation™: {
"title": "Test decreased-rank simulation”,
"goal: "Create a new simulation™,
"root™: "echo"

}

alicious": {
"type": "sensor",
"building-blocks": [
"decreased-rank™ ]} }}
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EK 2: Zafiyetli Diigiim Olusturmak I¢in Eklenen Kod Bloklar

{
"hello-flood": {

"RPL_CONF_DIS_INTERVAL": 0,
"RPL_CONF_DIS_START DELAY": 0,
"rpl-timers.c”: ["'next_dis++;", "next_dis++; int i=0; while (i<20) {i++;
dis_output(NULL);}"]
h

"increased-version™: {
"rpl-icmp6.c": ["dag->version;", "dag->version++;"]
3
"decreased-rank™: {
"RPL_CONF_MIN_HOPRANKINC": 0,

"rpl-private.h™: [

["#define RPL_MAX_RANKINC (7 * RPL_MIN_HOPRANKINC)",
"#define RPL_MAX_ RANKINC 0"],
["#define INFINITE_RANK Oxffff", "#define INFINITE_RANK
256"]
1
"rpl-timers.c": ["rpl_recalculate_ranks();", null]
}

}

e Tasma Saldirilarini gergeklestirmek i¢in gereksiz DIS mesajlar1 yollanmustir.
e Siirim Numarasi Artirma Saldirilarinda, stiriim numarasini +1 artirmistir.

e Azaltilmis Rank saldirilarinda, cihazlar rank numaralarini azaltmislardir.
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EK 3:Veri Setinin Anlamlandirilmasi i¢in Olusturulan Python Kodlar:
import pandas as pd
import numpy as np

flnm="VN-10N1R.csv"
filestr="Attack Files/CSV/"+flnm

if "M" in flnm:
bl =1

else:
Ibl=0

resultfile="Results/New/"+flnm
Raw_Data=pd.read_csv(filestr,index_col="No.")
np_Raw_Data=np.array(Raw_Data)
#np_Raw_Data=np.delete(np_Raw_Data,0,axis=0)
np_Raw_Data=np_Raw_Data[np.argsort(np_Raw_Data[:, 0])]

packetDurations=[]

counter=0
while counter < len(np_Raw_Data):
duration=0
if counter != 0 and counter+1<len(np_Raw_Data):
duration = np.float32(np_Raw_Data[counter][0])-

np.float32(np_Raw_Data[counter - 1][0])
packetDurations.append(duration)
counter+=1

packetDurations=np.delete(packetDurations,0,axis=0)
np_Raw_Data=np.delete(np_Raw_Data,len(np_Raw_Data)-1,axis=0)

np_Raw_Data=np.insert(np_Raw_Data,1,packetDurations,axis=1)
source_unique_array=np.unique(np.array(Raw_Data.iloc[:,1:2].astype(str)))
destination_unique_array=np.unique(np.array(Raw_Data.iloc[:,2:3].astype(str)))
info_unique_array=np.unique(np.array(Raw_Data.iloc[:,5:6]))
protocol_unique_array=np.unique(np.array(Raw_Data.iloc[:,3:4]))
all_ip_addresses=np.concatenate((source_unique_array,destination_unique_array))

all_ip_addresses=np.unique(all_ip_addresses)

count=1
ip_dict={}

from sklearn import preprocessing
le=preprocessing.LabelEncoder()
Ib_all_ip_addresses=le.fit_transform(all_ip_addresses)

cnt=0

for x in all_ip_addresses:
ip_dict[x]=Ib_all_ip_addresses[cnt]
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cnt+=1
np_Raw_Data=np_Raw_Data[np.argsort(np_Raw_Data[:, 0])]

duration=np.floor(np.float32(np_Raw_Data[-1][0]))
counter=0
currentSecond = 60.0
packetcount={}
TotalPacketDuration={}
TotalPacketLenght={}
src_count={}
dst_count={}
src_duration={}
dst_duration={}
src_packet_lenght_sum={}
dst_packet_lenght_sum={}
DioCount={}
DisCount={}
DaoCount={}
OtherMsg={}
frame=[]
row=pd.DataFrame(columns=['second’,'src’, 'dst','packetcount’,'src_ratio’,
'dst_ratio','src_duration_ratio’,
'dst_duration_ratio', TotalPacketDuration', TotalPacketLenght','src_packet_ratio','dst_
packet_ratio','DioCount’,'DisCount’,'DaoCount’,'OtherMsg’,'label])
while counter<duration:
#one_second_frame=np_Raw_Data[np.where(np.logical_and(np_Raw_Data[:,
0]>=58.0, np_Raw_Data[:, 0]<=70.0))]
one_second_frame=np_Raw_Data[np.where(np.logical_and(np_Raw_Data[:,
0]>=currentSecond, np_Raw_Data[:, 0]<=currentSecond+1.0))]
if one_second_frame.size>1:
packetcount.clear()
TotalPacketDuration.clear()
TotalPacketLenght.clear()
DioCount.clear()
DisCount.clear()
DaoCount.clear()
src_duration.clear()
dst_duration.clear()
totalpackets=0
frame_packet_length_sum=0
total _duration=0.0
src_packet_lenght_sum.clear()
dst_packet_lenght_sum.clear()
src_count.clear()
dst_count.clear()
for packet in one_second_frame:
if not pd.isnull(packet[2]):
src=packet[2]
dst=packet[3]
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src_dst = src+"-"+dst

packetcount[src_dst] = 1 if src_dst not in packetcount else
packetcount[src_dst] + 1

TotalPacketDuration[src_dst]=packet[1] if src_dst not in
TotalPacketDuration else TotalPacketDuration[src_dst] + packet[1]

TotalPacketLenght[src_dst]=packet[5] if src_dst not in TotalPacketLenght
else TotalPacketLenght[src_dst] + packet[5]

src_count[src]=1 if src not in src_count else src_count[src] + 1

dst_count[dst]=1 if dst not in dst_count else dst_count[dst] + 1

src_duration[src]=packet[1] if src not in src_duration else src_duration[src]
+ packet[1]

dst_duration[dst]=packet[1] if dst not in dst_duration else dst_duration[dst]
+ packet[1]

total_duration+=packet[1]

src_packet_lenght_sum[src]=packet[5] if src not in src_packet_lenght_sum
else src_packet_lenght_sum[src] + packet[5]

dst_packet_lenght_sum[dst]=packet[5] if dst not in dst_packet_lenght _sum
else dst_packet_lenght_sum[dst] + packet[5]

frame_packet_length_sum+=packet[5]

totalpackets+=1

if packet[6]=="RPL Control (DODAG Information Object)":

DioCount[src_dst]=1 if src_dst not in DioCount else DioCount[src_dst] +

1
if packet[6]=="RPL Control (DODAG Information Solicitation)":
DisCount[src_dst]=1 if src_dst not in DisCount else DisCount[src_dst] +
1
if packet[6]=="RPL Control (Destination Advertisement Object)":
DaoCount[src_dst]=1 if src_dst not in DaoCount else DaoCount[src_dst]
+1

if ((packet[6]'="RPL Control (Destination Advertisement Object)") and
(packet[6]!="RPL Control (DODAG Information Object)") and (packet[6]'="RPL
Control (Destination Advertisement Object)™)) :
OtherMsg[src_dst]=1 if src_dst not in OtherMsg else OtherMsg[src_dst]
+1

for i in packetcount:

if not i in DioCount:
arr_diocount=0

else:
arr_diocount=DioCount[i]

if not i in DisCount:
arr_discount=0

else:
arr_discount=DisCount][i]

if not i in DaoCount:
arr_daocount=0

else:
arr_daocount=DaoCount[i]

if not i in OtherMsg:
arr_orhermsg=0
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else:

arr_orhermsg=0therMsg[i]
x=i.split("-")
sourcee=x[0]
destinatt=x[1]
src_ratio=src_count[sourcee]/totalpackets
dst_ratio=dst_count[destinatt]/totalpackets
src_duration_ratio=src_duration[sourcee]/total_duration
dst_duration_ratio=dst_duration[destinatt]/total_duration
src_packet_ratio=src_packet_lenght_sum[sourcee]/frame_packet_length_sum

dst_packet_ratio=dst_packet_lenght_sum[destinatt]/frame_packet_length_sum

array=np.array([np.single(currentSecond),ip_dict[sourcee],ip_dict[destinatt],int(pack
etcount[i]),np.single(src_ratio),np.single(dst_ratio),np.single(src_duration_ratio),np.s
ingle(dst_duration_ratio), TotalPacketDuration[i], TotalPacketLenght[i],np.single(src_
packet_ratio),np.single(dst_packet_ratio),arr_diocount,arr_discount,arr_daocount,arr
_orhermsg,Ibl],dtype="object")
a_series = pd.Series(array, index = row.columns)
row = row.append(a_series, ignore_index=True)
currentSecond += 1.0
counter+=1
print(str(counter)+" of "+str(duration)+" of process is ok!!!")

row.to_csv(resultfile,index=False, sep=";")
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EK 4: Lojistik Regresyon, Rastgele Orman, Karar Agaclari, Navie Bayes, KNN
Siniflandiricr Algoritmalari I¢in Yazilan Python Kodlan

import pandas as pd

import numpy as np

import matplotlib.pyplot as plt
import time

def current_milli_time():
return round(time.time() * 1000)

# Obtaining dataset with malicious mote
flnmel="DR-9N1M1R.csv"

# Obtaining dataset with normal motes
flnme2="DR-10N1R.csv"

dfl=pd.read_csv("Results/New/"+fInmel, sep=";")
df2=pd.read_csv("Results/New/"+flInme2, sep=";")

# Obtaining row numbers of datasets
lenl = len(dfl)
len2 = len(df2)

# This if block obtains equal rows from each dataset

if lenl < len2:
df2 = df2.iloc[0:len1]
else:

dfl = dfl.iloc[0:len2]

# Merging two datasets
frames = [df1, df2]
df = pd.concat(frames)

X=df.iloc[:,3:16].values
y=df.iloc[:,16:17].values.ravel()

from sklearn.model_selection import train_test_split
X_train,x_test,y train,y_test=train_test_split(X,y,test_size=0.33,random_state=0)

from sklearn.preprocessing import StandardScaler
sc=StandardScaler()

x_train = sc.fit_transform(x_train)
X_test = sc.transform(x_test)

Irstart_time=current_milli_time()

from sklearn.linear_model import LogisticRegression
logr = LogisticRegression(random_state=0)
logr.fit(x_train,y_train)
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Irend_time=current_milli_time()
LRduration=Irend_time-Irstart_time

y_pred_Ir = logr.predict(x_test)

from sklearn.metrics import confusion_matrix
cm_Ir=confusion_matrix(y_test,y pred_lIr)

rfstart_time=current_milli_time()

from sklearn.ensemble import RandomForestClassifier
rfc=RandomForestClassifier(n_estimators=8, criterion="entropy')
rfc.fit(x_train,y_train)

rfend_time=current_milli_time()
RFduration=rfend_time-rfstart_time

y_pred_rfc = rfc.predict(x_test)
cm_rfc=confusion_matrix(y_test,y pred_rfc)

dtstart_time=current_milli_time()

from sklearn.tree import DecisionTreeClassifier
dtc=DecisionTreeClassifier(criterion="entropy")
dtc.fit(x_train,y_train)
dtend_time=current_milli_time()
DTduration=dtend_time-dtstart_time

y_pred_dtc = dtc.predict(x_test)

cm_dtc=confusion_matrix(y_test,y pred_dtc)

fptstart_time=current_milli_time()

from fylearn.fpt import FuzzyPatternTreeClassifier
fpcd=FuzzyPatternTreeClassifier()
fpc4.fit(x_train,y_train)

y_pred_fpc4 = fpcd.predict(x_test)

cm_fpcd=confusion_matrix(y_test,y pred_fpc4)

fptend_time=current_milli_time()
FPTduration=fptend_time-fptstart_time

nbstart_time=current_milli_time()

from sklearn.naive_bayes import GaussianNB
gnb=GaussianNB()

gnb.fit(x_train,y_train)

y_pred_nb = gnb.predict(x_test)

cm_nb=confusion_matrix(y_test,y_pred_nb)
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nbend_time=current_milli_time()
NBduration=nbend_time-nbstart_time

knnstart_time=current._milli_time()

from sklearn.neighbors import KNeighborsClassifier
knn = KNeighborsClassifier()
knn.fit(x_train,y_train)
knnend_time=current._milli_time()
knnuration=knnend_time-knnstart_time

y_pred_knn = knn.predict(x_test)

cm_knn=confusion_matrix(y_test,y pred_knn)
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EK 5: Yapay Sinir Ag1 Icin Yazilan Python Kodlar:
import pandas as pd

# Obtaining dataset with malicious mote
flnmel="VN-9N1M1R.csv"

# Obtaining dataset with normal motes
flnme2="VN-10N1R.csv"

dfl=pd.read_csv("Results/New/"+flInmel, sep=";")
df2=pd.read_csv("Results/New/"+fInme2, sep=";")

# Obtaining row numbers of datasets
lenl = len(dfl)
len2 = len(df2)

# This if block obtains equal rows from each dataset

if lenl < len2:
df2 = df2.iloc[0:len1]
else:

dfl = dfl.iloc[0:len2]

# Merging two datasets
frames = [df1, df2]
df = pd.concat(frames)

x=df.iloc[:,3:16].values
y=df.iloc[:,16:17].values.ravel()

from sklearn.model_selection import train_test_split
X_train,x_test,y train,y test=train_test_split(x,y,test_size=0.33,random_state=0)

from sklearn.preprocessing import StandardScaler
sc=StandardScaler()

X_train = sc.fit_transform(x_train)
X_test = sc.transform(x_test)

import tensorflow as tf

from tensorflow import keras

from tensorflow.keras import layers
import time

def current_milli_time():
return round(time.time() * 1000)

#classifier.add(Dense(3,kernel_initializer="glorot_uniform",
activation="relu",input_shape=(6,)))
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model = keras.Sequential(
[
keras.Input(shape=(13)),
layers.Dense(50, activation="relu"),
layers.Dense(100, activation="relu"),
layers.Dense(300, activation="relu"),
layers.Dense(100, activation="relu"),
layers.Dense(50, activation="relu"),
layers.Dense(1, activation="sigmoid"),
]
)

start_time=current_milli_time()
model.compile(optimizer="Nadam",
loss="binary_crossentropy",metrics=['binary_accuracy'])
model.fit(x_train,y _train,epochs=60)
end_time=current_milli_time()
DLtime=end_time-start_time
y_pred_dl=model.predict(x_test)
y_pred_dl=(y_pred_dI>0.7)

from sklearn.metrics import confusion_matrix
cm_dl=confusion_matrix(y_test,y pred_dl)
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