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OZET

KRIPTO PARALARIN EKONOMIK SISTEME YANSIMALARI
Kirikkale Universitesi
Sosyal Bilimler Enstitiisii
Maliye Anabilim Dal1, Yiiksek Lisans Tezi
Danigman: Dr. Ogr. Uy. M. Kemal BOSTAN
Ocak 2022, 112 Sayfa

Kripto para birimleri teknolojik yeniliklerle birlikte giderek kullanimi yayginlasan
sanal para birimleridir. insanlarm e-ticaret, e-devlet, e-nabiz gibi uygulamalarla
birlikte dijitallesmesi sanal paraya ilgiyi daha da artmistir. Kripto para birimlerinden
en ¢ok bilinen bitcoin ile birlikte buna benzer bir¢ok alt coin ¢ikarilmistir. Genelde
hepsinin igleyis bigimi ve teknolojik altyapisi bitcoin ile benzer 6zellikler tagimaktadir.
Kripto para birimlerinin kendini olugturan kisi, kurum veya otoriteye bagli olmayisi
beraberinde birgok avantaj ve dezavantaj getirmektedir. Bu paralari kullanan insanlar
nezdinde yasal bir dayanak olmamas1 veya yapilan islemlerin geri dondiiriillememesi
gibi risk faktorlerini igermektedir. Fakat zamansal esneklik, transfer 6zgiirliigi, diisiik
maliyet vb. sayilabilecek pek ¢ok avantajiyla degerlendirilebilecek bir yeni olusumdan
bahsedebiliriz. Bu durumla birlikte hem iilkemiz hem de diger tilkeler bakimindan
kendi kripto paralarini yaratmalarinin ekonomik c¢ikarlar1 nasil etkileyebileceginin
analizinin yapilmas1 biiylik 6nem arz etmektedir. Hali hazirda sanal paralar1 taniyan
ve kullanmaya baslayan iilkelerle geleneksel mali araglarla yoluna devam eden iilkeler
arasindaki farkin gozetilebilir boyuta ulagmasi bu paralarin da teknik altyapisi olan
blockchain sistemini daha etkin hale getirmistir. Ekonomiye ve ozellikle kamu
maliyesine katkilarmin analizi, bireyler iizerindeki etkisi ve kiiresel boyuttaki yeri
bakimindan kripto paralarin anlagilmasi gerekmektedir. Su anda i¢inde bulundugumuz
pandemi siirecinde de elektronik veya sanal islemlerin 6neminin artmasi bu konunun
gerekliligi noktasinda bir basamak olarak nitelendirilebilir. Amacimiz, bu ¢alismada
blockchain teknoloji temelinde gelistirilmis kripto paralarin ekonomik sisteme
yansimalarini irdelemektir.

Anahtar Kelimeler: Para, Kripto Paralar, Tiirkiye ve Diinya ekonomisinde kripto

paralar.



ABSTRACT

REFLECTIONS OF CRYPTO COINS TO THE ECONOMIC SYSTEM
Kirikkale University
Social Sciences Institue
Department Of Finance, Master’s Thesis
Supervisor: Dr. Ogr. Uy. M. Kemal BOSTAN
January 2022, 112 Pages
Cryptocurrencies are virtual currencies that are increasingly used with technological
innovations. The digitalization of people with applications such as e-commerce, e-
government, e-pulse has increased the interest in virtual money. Along with bitcoin,
the best known of the cryptocurrencies, many similar altcoins have been issued. In
general, their way of functioning and technological infrastructure is similar to bitcoin.
The fact that cryptocurrencies are not dependent on the person, institution or authority
that created it brings many advantages and disadvantages. It includes risk factors such
as the lack of a legal basis for people using these coins or the irreversibility of
transactions. But temporal flexibility, freedom of transfer, low cost etc. We can talk
about a new formation that can be evaluated with its many advantages. With this
situation, it is of great importance to analyze how the creation of their own
cryptocurrencies can affect the economic interests of both our country and other
countries. The fact that the difference between the countries that already recognize and
use virtual currencies and those that continue on their way with traditional financial
instruments has reached a noticeable level, has made the blockchain system, which is
the technical infrastructure of these currencies, more effective. Cryptocurrencies need
to be understood in terms of the analysis of their contribution to the economy and
especially to public finance, their impact on individuals and their place in the global
dimension. The increase in the importance of electronic or virtual transactions in the
pandemic process we are currently in can be considered as a step towards the necessity
of this issue. Our aim in this study is to examine the reflections of cryptocurrencies

developed on the basis of blockchain technology on the economic system.

Keywords: Money, Crypto Transit, Crypto-Currencies in Turkey and The World

Economy.
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GIRIS

Ekonomik faaliyetlerin baslangicinda insanlar ihtiya¢larin1 miibadele (degisim,
takas) ile giderebilmekteydiler. Yani gereksinim duyulan mal karsilifinda, mal ya da
hizmet verilerek ihtiya¢ duyulan mal ve hizmetlerin elde edildigi bilinmektedir. Oyle
ki doneminde yonetici otorite olarak kabul edilen oOrgiitlenmeler, vergilerini ayni
olarak ya da bedenen calisma yontemiyle tahsil etmislerdir. Ekonomik sistemin
giiniimiiz sartlarina yakinsamasindan 6nce de para kullanimi olmakla birlikte, belirli
bir sistem dahilinde deger atfederek, diinya genelinde kagit paralarin kullaniminin
yayginlagmasinin ise son birka¢ ylizyillda gergeklestigi goriilmektedir. Bu siirecte
paraya rutin ihtiyaclarin karsilanmasindan deger biriktirmeye, spekiilasyon amagh
kullanimdan makro politikalar i¢cin kullanimina kadar pek ¢ok fonksiyon yiiklenmis
durumdadir. Teknolojik gelisimlerin hayatimizin pek ¢ok alaninda getirdigi yenilikler
ve verimlilik ekonomik alanda da kendini gostermektedir. Gerek islem gilivenligi
gerekse mevcut ekonomik sistemdeki sorunlar1 giderme sdylemleriyle ortaya ¢ikan
kripto, sanal, dijital para gibi adlarla gelistirilen ekonomik varliklar da para yerine

kullanilmaya baglanmis miibadele araclar1 olarak karsimiza ¢ikmaktadir.

Bu arayislarda, gelisen teknoloji ile birlikte kripto paralar 6n plana ¢ikmistir.
Islemlerin daha hizli ve bilgi gizliliginin en {ist seviyede olmasindan dolay1 kripto para
birimleri tercih edilmeye baslamistir. Bilgisayar uygulamalarindaki algoritmik diizen
prensibiyle c¢alisan kripto paralarin iiretim siiregleri de bu nedenle yiiksek teknoloji,
bilgi ve fiziki donanim kabiliyeti gerektirmektedir. S6z konusu teknolojilerin kripto
paralarin iiretim miktarina belirli bir sinir getirmis olmasi, ulus devletlerin ya da rezerv
para sahiplerinin sinirsiz para basmalarindan dolay1 ortaya ¢ikan ekonomik sorunlara

son verebilecegi diisiincesi kripto paralara olan ilgiyi artirmaktadir.

Bununla birlikte kripto paralarin merkez bankalari gibi belirli bir otorite
tarafindan tretilmiyor ve bankacilik sistemi disinda islem yapilabiliyor olusu
beraberinde denetim sorunlarimi getirmektedir. Gelistirilen sistem sayesinde kripto
paralarin sahtesinin yapilamiyor olusu bir tarafa, belirli bir denetime tabi olmaksizin

el degistirebiliyor olusu kara para aklama gibi yasa dis1 faaliyetler ve benzeri



O6demelerin gerceklestirilmesine zemin sunmaktadir. Kiiresel diizeyde oldukg¢a ragbet
gormiis so6z konusu teknolojiler ve paralar, bu gibi nedenlerle {ilkelerin giindemine
girmis bulunmaktadir. Bazi iilkelerde yasaklamalar olmasina ragmen bazi iilkelerde
ise gegerli para birimleri olarak kabul géormektedirler. Pek ¢ok iilkenin giindeminde de
konuyla ilgili diizenlemelerin yapilacagmma dair bu tezin yazilmaya baslandig
tarihlerde ¢ikan haberler halen tiim diinyay: etkileyecek diizeyde bir noktaya erigsmis
olmasa da Onilimiizdeki donemde bu paralar ve temelini olusturan teknolojilerin

ekonomik sistemi etkilemesi kaginilmaz goriinmektedir.

Bu ¢alismanin amaci kripto paralarin ve ilgili teknolojilerin ekonomik sisteme
olan etkilerini hem diinya geneli i¢in hem de ozellikle Tiirkiye i¢in irdelemektir.
Calismanin birinci bolimiinde paranin kavramsal gergevesi, gelisim siireciyle birlikte
verilmeye calisilmig, giiniimiizde paraya dayali 6deme sistemleri incelenmistir.
Boliimiin sonunda elektronik 6deme sistemlerinin avantaj ve dezavantajlari ortaya

konularak iilkemizde kullanilan 6deme sistemlerinden bahsedilmistir.

Ikinci boliimde kripto paralarin kavramsal gergevesi ¢izilerek, secilmis kripto
paralar tizerinden konu derinlestirilmeye g¢alisiimistir. Kripto varliklarin kullanim

alanlar1 ve Tiirkiye’de kripto para ve ilgili teknolojilere kars1 yaklasim anlatilmistir.

Ugiincii ve son bdliimde ise mevcut haliyle Diinya’da kripto para perspektifi
ve Tiirkiye’de ekonomik yapi1 lizerindeki yansimalar1 bankacilik, vergilendirme ve

denetim baglaminda incelenmeye calisilmistir.



BIiRINCi BOLUM
PARA VE ODEME SISTEMLERINE iLiSKIiN KAVRAMSAL CERCEVE
1.1. Para Kavram

Paranin en popiiler tanimi John K. Galbraith tarafindan 1975 yilinda
belirtilmistir. Bu tanimda para, “insanlarin para olarak kullanmak tizere kabul edecegi
her sey” olarak ifade edilmistir. Bir nesneye ya da esyaya para diyebilmek yiizeysel
bir sey degildir. Para olabilmesi i¢in ilk 6nce herkes tarafindan kabul gdérmesi

gerekmektedir (Oztiirk ve Kog, 2006: 210).

[lk insanlik tarihine baktigimizda hayatlarmi gécebe yasam kosullaria bagl
olarak ortaya c¢ikan avcilik ve toplayicilik faaliyetleriyle siirdiirmekteydiler. Bu
donemde ekonomide istenen ihtiyaglar takas yontemiyle giderilmeye calisiimustir. Ik
aligveris islemleri sopalar iizerine iz birakilarak gergeklesmistir. Bu donemde paranin
varligr s6z konusu degildi. Zamanla gelisen toplumlar yerlesik hayata gecerek
ihtiyaclarii tarimla daha diizenli bir hale getirmistir. Bilgi birikimleri, tecriibe ve
gelismekte olan teknoloji gibi etkenler dogrultusunda diizenli hayatta mal
miktarlarinda ihtiya¢ fazlasi olmaya baslamistir. Yerlesik hayata gegisin getirdigi bu
durum ticarette takas imkani zorlastirmistir. Ciinkii avcilik ve toplayicilikta az
miktarda bulunan mallar kolaylikla takas edilebilirken iiriin bollastiginda veya daha az
oldugu durumda, istenen mal ile verilen mal arasindaki deger farkinin ortaya ¢ikmasi

gibi durumlar takasi olumsuz etkilemistir (Fidan, Dilek, Esen, 2019: 141-144).

Cografi sartlar géz oniine alindiginda gogebe insanlarin her kismi ayni jeolojik
yapiya sahip degildir. Tarim agisindan iklim en O©nemli faktdrlerin basinda
gelmektedir. Iklimin elverissiz oldugu bolgelerde yasayan insanlar ihtiyaglarmi
gideremedikleri i¢in farkli kabilelerden iiriin temin etmek zorunda kalmiglardir. Fakat
triinlerde dayaniklilik, olgunlasmamis tarim driinlerinin olmasi, fayda- maliyet
yapilar1 dikkate alimmmaya baglandiginda para olgusuna ihtiya¢ duyulmustur.
Mezopotamya da daha ¢ok ragbet goren mallar altin, giimiis, bakir ve arpa gibi iiriinler

olmustur. (Fidan vd. ,2019: 141-144).

Para, bir degisim aracidir. Para ile sinirsiz ihtiyaglarimizi giderirken ayni

zamanda, elimizde ihtiyacimiz disinda kalan mal veya hizmetlerin satilmasi gibi en
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basit aligveris islemlerinde, faydalanilan tek arag¢ olmaktadir (Kesebir ve Giinceler,
2019: 608).

Paranin olusumunda yukarida da ifade edildigi gibi 6deme araci ihtiyacindan
ortaya ¢iktigin1 gdormekteyiz. Tarihin derinliklerinde tuzdan tiitiine, tomurcuklardan
kurutulmus baliklara ve piringten kumasa kadar birbirinden farkli mallardan 6deme
araci olarak yararlanilmistir. Kullanimlara 6rnek verecek olursak; Hindistan’in bazi
yerlerinde badem kullanilmistir, antik Babililer ve Asurlular arpadan
yararlanmislardir. Bununla birlikte gegmis zamanlarda insanlar dahi para birimi gérevi
gormiislerdir. Antik Irlanda da inek, tekne, toprak vb. metalarm fiyatinin insan
ederinden hesaplanmasi gériilmiistiir. Paranin ilk ¢ikigina baktigimizda Mezopotamya
halki MO takribi 3000 yil kadar 6nce ticarette alislarinin bedelini degerli metallerden
olusan Kkiilgelerle 6demistir. MO 2500 doneminde ¢ivi yazis1 ile belirtilmis
Mezopotamyali kil tabletlerinde para olarak giimiis ifade edilmektedir (Weatherford,
2019: 34 -41).

Deniz ticareti ile iin yapmus olan Lidyalilar bu dogrultuda MO. 7. yy. da altin
ve giimiisten olusmus sikkeyi ticari aligverislerde kullanmaktaydilar. Bu
kullanimlarindan dolay1 paranin Lidyalilar tarafindan ¢ikarildig: diisiincesi hakimdir.
Sadece deniz ticaretinde degil devletin askerlerine 6dedigi diizenli maaslar i¢in de
sikke tercih ediliyordu. Ilk sikke basimi Lidya krali Krezus tarafindan yapilmistir.
Lidya sikkelerinin yapilar1 incelendiginde daha ¢ok giimiis ve farkli metal karisimlarin

oldugu altinin ise neredeyse hi¢ olmadig1 goze ¢arpmaktadir (Fidan, vd. ,2019: 147).

Bir esyaya ya da nesneye para diyebilmemiz igin belirli gorevleri gerine
getirmesi ve belirli 6zelliklere sahip olmasi gerekmektedir. Bu 6zellikler sunlardir

(Piringg¢i, 2018: 46);
1. Kolay bir sekilde taginabilir olmalidir.
2. Saglam olmasi gerekir ¢linkii siirekli olarak el degistirir.
3. Ticaretin farkli sekillerde yapilabilmesi i¢in parcalara ayrilabilir olmalidir.

4. Standart bir degerinin olmasi1 gerekir. Clinkii her kosulda ayn1 degere hitap

etmelidir.

5. Hileli durumlara yer vermemek igin paranin belirli bir diizen ve denetimle

yapilmas1 ve bagka ¢ikarimlara olanak verilmemesi gerekir.
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Paranin iglevlerinde bakacak olursak;

1. Takas edilebilir islevi olmalidir.

2. Hesap olgiisii olma islevi gormelidir.

3. Degerini koruma iglevi olmalidir.

1.2. Paranin Cesitleri

Birden fazla para ¢esidi bulunmaktadir. Bunlar (Cengiz, 2018: 89);

Bedeli olustugu maddeden gelen ve fiziki boyutta gosterilebilen emtia
para,

Tarihin ilk yillarindan beri kullanilmaya devam eden altin ve glimiis,
Bedeli emtia para olan ve arzu edildiginde emtia paraya ¢evrilen temsili
paralar,

Temsili paralar gibi olup ama altin ve glimiise dayanmayan, taklit
edilemez kagit ve imzaya sahip olan, ayrica merkezi otoritenin kabul
ettigi ve aligverislerde kullanilan kagit para,

Hep kullanilan para sistemlerine ek olan, istikraz Odemelerinde
herhangi bir araci kurulusun olmadigi, ortaya c¢ikma amaciin o
bolgedeki iiretimi arttirmak, piyasayi canlandirmak olan, kurum veya
kuruluglar tarafindan kullanilan alternatif paralar (Kanada’daki
Canadian tire, ABD Massachusetts’deki BerkShare, Ingiltere’deki
Bristol Pound, Hollanda-Amsterdam’daki Makkie en bilinen
orneklerdendir.)

Bilgisayar teknolojisinin gelisme gostermesiyle birlikte elektronik
ortamda muhafaza ve transfer edilebilen, banka hesaplarindaki paralara
karsilik gelen dijital paralar,

Zaman zaman paranin yerine kullanilabilen ama paranin tiim
ozelliklerine sahip olmayan ve boyle bir sartin s6z konusu olmadigi

sanal paralar,



e Sifreli olarak giivenle islem yapilmasina imkan veren ve ek sanal para
arz etme imkani taniyan kripto paralar (en bilinen 6rnekler; Bitcoin,

ethereum, ripple ve litecoin ‘dir).
1.2.1. Emtia Para

Bedeli, olustugu maddeden gelen paralara emtia para denilmektedir. Emtia
paralar gercek paralardir. Diinyanin farkli yerlerinde, bakir, tuz, cay, inci, kole v.b.
unsurlar emtia para olarak kullanilmistir. Emtia para olarak her iilkede ve zamanda
gegerliligini siirdiiren altin ve giimiis gibi maddeler olmustur. Takas olarak
kullanilmasalar da kendine has degerleri oldugu diistintilmektedir. Bu acidan, finansal
krizlerde, enflasyon ve hiperenflasyon da genel olarak insanlar devletin denetiminde
olan ¢ikardig1 paralar yerine emtia paralar1 kullanma taraftar: olurlar (inci ve Alpen,

2018: 29).
1.2.2. Altin ve Giimiis

Diinya’da ¢ok az bulunan elementlerden biri de altin ve glimiistiir. Meydana
gelmeleri i¢in evrensel olarak yiiksek sicakliklar ve basing olmasi gerekmektedir. Altin
ve gliimiisiin degerli olmasinin altinda yatan sebeplere baktigimizda zehirli olmayan,
paslanmayan, yanmayan eritmesi kolay olan, digerlerine nazaran daha kolay
bulunabilir olmalaridir. Ama ikisi arasindaki deger agisindan bakacak olursak glimiis
daha ¢abuk kararmaktadir bu da altin1 her zaman daha degerli yapmaktadir. Antik
Misir’da 3200’°lerde altin gubuklar para olarak goriilmiistiir. Su an kullandigimiz altina

en yakin paray1 da Lidyalilar basmiglardir (Carkacioglu, 2016: 2-3).

Baz yerlerde 6zellikle altinin kutsal olarak goriildiigii bilinmektedir. Insanlarin
altinin renginin giinese benzedigini diisiindiigii i¢in farkli anlamlar ¢ikarmaya
baglamislardi. Antik Misirlilar altinin Giines Tanrisi Ra’ya gore ilahi olduguna
inaniyorlardi. Giiney Amerika’nin inka halki igerisinde altin ve giimiis dnemli olarak
goriildiigii i¢in tapinaklarin duvarlarin1 bu maddelerle kaplamiglardi (Cvrn. Korkmaz,
2019: 41).

1.2.3. Temsili Para

Altin fiyatlarinda meydana gelen artislarda insanlar, igerisinde belirli miktarda

altin bulunan madeni paralan eriterek bu altin1 alma tesebbiisiinde bulunuyorlardi.
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“Kotii paranin iyi paray1 kovmasi” olarak da ifade edilen bu kanuna Gresham Kanunu
denilmektedir. Ticarette para yerine kullanilan metal paralarin olusumunda ve
kullaninminda pek ¢ok zorluk oldugundan emtia para yerine temsili paralar
kullanilmaya baslanmistir. Altin ve giimiis gibi degerli metaller yapan {ireticiler veya
bankalar, bedeli emtia para olan arzu edildiginde emtia paraya ¢evrilebilen temsili
paralar ¢ikartilmistir. Altina bagl finansal piyasalarda kanuni para veya sertifika
cikaranlar, ¢ikardiklar1 toplam degerin belli ve sabit bir oranda karsiligini altin veya
giimiis olarak muhafaza ederler. Tarihsel agidan giiniimiiz sartlarina yakin ilk banknot
olan “Jiazoi” 10.yy.’da Cin’de Song Hanedanlig1 zamaninda ¢ikartilmig olup altin
paralarla birlikte kullanildig1 goriilmiistiir. 13. ylizyilda, Marco Polo gibi gezginlerin
Cin’de gordiikleri kagit para, Avrupa’da da taninmistir. Avrupa’da ilk kagit para
Stockholm Bankasi tarafindan 1661 yilinda ¢ikarilmistir. Yasal olarak bu kagit
banknotlar ve sertifikalar kamu otoriteleri tarafindan g¢ikarilmistir. Kagit paralarin
altina doniistliriilmesinde ise caydirici olmak igin galismalar yapilmistir. Altina dayali
finansal piyasalarda iilkelerdeki kagit paralarin degeri dogrudan altina dayalidir (Inci

ve Alpen, 2018: 30-31).
1.2.4. Kagit Para

Tarih boyunca hiikiimetlerin hiirriyetlerini ifade eden araglardan biri o
hiikiimetin kendi parasini ¢ikarmasidir. MO. 6. yy. da Anadolu da hakimiyet kurmus
olan Lidya Krallig1’nda ¢ikarilan ilk paralardan simdiye kadar hiikiimetler bagimsizlik
ifadesi olarak paralarin1 dolagima siirmiislerdir. Sirkiilasyonu imal edildigi maddenin
kendisine esit olmasi nedeniyle genellikle altin ve giimiis sikkelerden meydana gelen
“mal paralar” 17. yy. dan baslayarak hiikiimetlerin 6deme ihtiyac1 sebebiyle yerini

banknotlara birakmistir (TCMB, 2012: 1).

Kagit paranin kullanimi ilk kez Tang hanedanliginin hakimiyeti altinda Cin’de
kullanilmistir. Madeni paralarin fiziki dl¢iide tasinmasinin mesakkatli olmasi gibi bir
takim nedenlerden dolay: ticaretle ugrasan kimseler paralarimi diiriist gordiikleri
kisilere 6diing veriyorlard: ve bunun karsiliginda senet aliyorlardi. Belirli siire sonra
bu senetlerin arka ylizlerine satis kayitlar1 ve miihiirleri basilarak diger kimselere
devredilebilir olmaktaydilar. Bu durumda para kisiler arasinda el degistirmis oluyordu.
960 yilinda Cin de Song hanedanliginin egemenligini siirdiirdiigii zamanlarda bakirdan

yapilan madeni paralarin iiretiminde azaliglar yasandigi i¢in liretime siur getirildi.



Sorunun ¢éziimi i¢in devlet gegici olan kagit para basimini tercih etti. Bu kagit paralar
madenlerin bedeli oldugu i¢in paray1 getirene madenler verilmekteydi. Bu paralarin

adina Jiaozi denilmekteydi (Egilmez, 2012:1).

Tarihin ilk zamanlarinda takas amaciyla madeni paralarin igerisinde altin,
giimiis, bakir alagimi1 kullanilmaktaydi. Zaman igerisinde insanlar bu paralar1 eritmeye
basladilar. Bu durum piyasadaki paraya etki ettiginden devletin piyasadaki giiclinii
etkilemeye bagladi. Marco Polo Cin’e yaptig1 seyahatlerde banknotun kullanilmaya
basladigini kesfetmistir. Bu banknotlarin kisilerin aligveris yaparken kullandig1 ve
devletin de tanidigr kagitlar oldugunu gordii. Ellerinde altin olan Londra’daki
kuyumcular hirsizlik olaylarina karsi 6nlem olarak darphanede sakliyorlardi. Donem
doénem sikintili siiregler gegiren devletler bu saklanan altinlara el koyabiliyordu ama
bu durum sistemi giivensiz bir hale sokuyordu. Yasanan olaylara tepkisiz kalmayan
Londra’daki kuyumcular bir araya gelerek kasalar olusturdular ve bu kasalarda biriken
altinlarin bir bedeli olarak “Goldsmiths Note” almaya basladilar. Bunlar altinin bedeli

oldugu icin aligverislerde de 5Snem kazanmaya baslad1 (inci ve Alpen, 2018: 28-29).

Kagit paranin madeni paralardan ve takas isleminden oldukca iistiin yanlari
bulunmaktadir. Bunu fark eden hiikiimetler para basma isini tistelendi ve 1120 yilinda
Cin de kagit para basilmaya baslandi. Tarihte de Cin’e giden Venedikli is adamlari
kagit para basma fikrini batiya ulastirmislardir. Gilinlimiizde banknot olarak
kullandigimiz ifadeyi “Nota Di Banco” olarak 14.yy.da Italyanlar kullanmislardir.
Madeni para basmaksizin kagit para basan ilk kamu bankasi 1609 yilinda faaliyete
geemis olan Amsterdam Bankasi’dir. Bu banka ayrica ilk merkez bankasi olma
ozelligini de tasimaktadir. Birinci Diinya Savasi baslamadan bir¢ok hiikiimet kagit
paray1 basma isini kendi ellerine aldilar. Daha 6nce kagit para bastmin maden karsiligi
olmasi sOzii tamamen ortadan kalkt1 ve kanuni olarak kagit para basimi gerceklesmis
oldu. Genel olarak kagit paralarin iizerinde tasidigi degere nazaran gergek degeri
sadece kagit ve miirekkep degeridir. Bu degere “Fiat” yani Latincedeki anlamina goére
“Oyle olmas1 gereken” denmektedir. Bu ac¢idan ifade edilmek gerekirse kagit paranin
tizerindeki deger sadece hiikiimet tarafindan ya da kanuni olarak belirlenmis olan

degeri ifade etmektedir (Egilmez, 2012: 1).



1.2.5. itibari Para ve Bretton Woods Sistemi

Gelismis ekonomiye sahip olan iilkelerde karsiligi tamamen itibari olan kagit
paralar tercih edilmektedir. Itibari paranm piyasalardaki giicii kagit para basan
otoritenin bu paray1 yasal 6deme araci olarak kabul etmesinden kaynaklanmaktadir.
Emtia paralarda gercek bir karsilik olmasina ragmen itibari paralarda boyle degildir.
Yani itibari paralarin gercek bir degeri yoktur. Ayni zamanda itibari paralarin altin
veya giimiis gibi degeri de yoktur. Itibari paralarin bir 6deme arac1 olmasinin nedeni
devletlerin kanuni olarak bu paralarin basimini gergeklestirmeleri ve halkin bu paray1
benimsemesidir. Devletin para basma yetkisine tek basina sahip olmasi ile itibari
paralar basilmaktadir. Ticari iligkilerde alacakli taraf alacagina karsin aslinda gercek
bir degeri olmayan yani herhangi bir maddeye dayanmayan itibari paray1 kabul etme
zorunlulugu ile kars1 karsiya kalmaktadir. Bu acgidan ticari islemlerde kanuni paray1
almakta herhangi bir sey kazanmamakta yalnizda dolasimdaki parayir ¢ikartan
kurumun 6deme sorumlulugunu iistlenmektedir. Kagidin maliyetinin olmamasi itibari
paranin da kagit olarak kullanilmasini saglamustir. itibari paralarin basiminda altin gibi
bir maddeye baglilik s6z konusu olmadigi i¢in miktar konusunda herhangi bir
kisitlama yoktur. Devletin veya para basimina yetki verdigi kurumlarin ekonomik
hayati daha iyi bir seviyeye getirmesi i¢in gereken miktar belirlenmektedir. Kagit
paralar diger para cesitlerine nazaran bir¢ok kisitlamalardan uzaktir. Fakat elbette bu
serbestlik para politikalariyla eslesmeli gitmektedir (Evlimoglu ve Glimiis, 2018: 170-
171).

Ikinci Diinya Savasi’ndan sonra Amerika Birlesik Devletleri ve Ingiltere nin
basi ¢ektigi kiiresel anlamda bir orgiitsel yap1 arayisina girildi. Caligmalar uluslararasi
para sistemi fikri lizerinde yogunlasti. Cabalar 1944°te New Hampshire’daki Bretton
Woods kasabasinda bir antlagma ile sonuclandi. Bu antlagma ile yeni bir donemin
kapilart agilmis oldu. Diinya Bankasi ve IMF’nin de temelleri burada atilmistir. Sistem
altin standartinin egemen oldugu doviz kurlarinin istikrarli bir seyir izleyebilmesi ve

bagimsiz para politikalarini hedeflemektedir (Comert, 2016: 117).

Antlasmada imzasi1 olan iilkeler, iilke paralarinin stabil dl¢iisiiniin yiizde biri
kadar altin ya da ABD dolar1 cinsinden bir bedel bulundurmay: kabul ettiler. Yapilan
anlagma esasen bir aligveris ticgeni olusturmaktaydi. ABD ile gelismekte olan tilkeler

bu sayede aligveristen kar saglayacak, yapilan kar sayesinde Avrupa ekonomilerinin



bastan insa edilmesinde para destegi saglayacak ve Amerikan mallart i¢in pazar
ekonomisi olusturulmus olacakti. 160’lara kadar Keynesci sistem varligi siirdiirdii ve
Bretton Woods anlasmalar1 likidite akisinin siirmesini sagladi. Ingiltere basta olmak
tizere diger batili lilkeler zenginlik ve tam istihdam saglandigi i¢in ekonomileri giderek
biiyiidii. Fakat 1960°‘lar da yasanan sarmal enflasyon neticesinde giderek yiikselme
gosteren fiyatlar ve 6demeler dengesindeki agiklar tam istihdam yaganmasinin
nedenleri gibi ifade edildi. Hizla artan issizlik ve 1967°de sterlinin degerinin diismesi
ekonomide durgunluga sebep olan etkenlere karsi, enflasyonun oniine gecilemedi.
Monetarizm ile savunulamayan enflasyona ekonomideki para miktarina sinirlama
getirilerek son nokta koyuldu. Bu sekilde daha 6nceki ekonomik dongiiler ya da altin
standardinin otomatik dengeleyici yapisi gibi monetarizm de ekonomik dengeyi tekrar
sagladi. 1960’larin sonunda yasanan petrol kriziyle hem ABD dolar1 hem de Bretton
Woods sistemi, ABD’deki biiyiik boyutlara ulasan dis ticaret dengesi acigi ile
coktii (Eagleton, C. ve Williams, J. , 2011: 342-341).

Bretton Woods sistemi ¢oktiikten sonra, daha dnce sistemde olusturulan dalgali
kur rejimi ile IMF’nin biinyesinde birtakim degisimler yasanmistir. Bu degisim
IMF’nin diger {ilkelerin 6demeler dengesini desteklemek, gerceklesen ekonomi
politikalarin1 denetlemek, yontem bakimindan yardim etmek, kendi ekonomileri ve
uluslararasi piyasalardaki ekonomi hakkinda bilgi almay1 saglamak gibi gorevler
listlenmistir. 1977°de Ingiltere ve Italya’da dalgali kur rejimine gegisle birlikte IMF
programlar1 uygulanmistir (Ozkaya, 2009: 106).

Asagidaki tabloda kagit paranin gelisimi, lilkemizi de kapsayacak sekilde
verilmektedir. Kagit paranin ge¢misinin ¢ok eskilere dayaniyor olmasina ragmen,
yayginlasmas1 ve diinya siyasetinde bas aktorler olarak kabul edilen iilkelerde
kullanilmaya baslanmasi 17. yilizyilin sonlarinda gergeklesmistir. Osmanli Devleti’nin,
dolayisiyla Tiirk toplumunun kagit parayr kullanmaya baglamasinin ise 19. yiizyilin

ortalarinda gerceklestigi sdylenebilir.
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Tablo 1: Kéagit Paranin Yolculugu

MO118 Deri paranin Cin de kullanilmasi
MS 105 Kagidin Cin de Ts’ai Lun tarafindan bulunmasi
MS 806 Kagit paranin ilk kez Cin de kullanilmasi
1690 Kagit paranin Bati’da ilk olarak Amerika’da askerlerin maaglarina kargilik
olmak iizere Ingiliz Kolonisi Massachusetts Hiikiimeti tarafindan ¢ikartilmasi
1694 Ingiliz Merkez Bankasi’nin kagit para ¢ikarmaya baslamasi
1697 Bilinen el yazmasi ilk kagit para drnegi
1716 “Banque Generale” tarafindan ilk Fransiz Kagit paranin ¢ikartilmasi
1840 Osmanli Devleti’nin kagit para ¢ikarmaya baglamasi
1863 Osmanli Bankasina 30 y1l siireyle banknot ihrag imtiyazinin verilmesi

29Aralik 1914 57.000 adet olarak ihrag¢ edilen 1 liralik banknot ile Osmanli Bankasinin ihrag
faaliyetinin sona ermesi

Tirkiye Cumhuriyeti’nde kagit paralarla ilgili ilk kanunun ¢ikartiimasi (30
30Arahk 1925 | Aralik 1925 ve 701 sayili “mevcut Evrak-1 Nakdiyenin Yenileriyle Istibdaline
Dair Kanun)

SAralik 1927 Cumbhuriyetin ilanindan sonra basilan ilk banknotlarin tedaviile verilisi

3 Ekim 1937 | Tiirkiye Cumhuriyeti Merkez Bankasinin faaliyete gecmesi

3/5841 sayili Bankalar Kurulu Karar1 ile Osmanli Bankasinin banknotlarinin
27Subat 1947 altin karsiliginda geri almmasi; 1 yil i¢inde ibraz edilmeyenlerin karsiliginin
ise Hazineye intikal etmesi

22Temmuz1955 | TCMB’nin Banknot Matbaas1 kurma karar1 almasi

1957 Banknot matbaasinda ilk basilan banknot olarak, 5. Emisyon 3. Tertip 100 TL
banknot baskisinin gerceklestirilmesi

1 Ocak 2005 | E8 Emisyon Grubu YTL banknotlarin tedaviile ¢ikarilist
1 Ocak 2009 | E9 Emisyon Grubu TL Banknotlarin Tedaviile gikarilist
Kaynak: (TCMB, 2012: 11).

1.2.6. Alternatif Para

Geleneksel para sistemleri yerine kullanilan paralara alternatif paralar
denilmektedir. Alternatif para sistemleri bankacilik gibi araci kuruluslar olmadan ikraz
islemlerinin gergeklestirilebildigi paralardir. Alternatif para birimleri kisi, kurum veya
kuruluslar tarafindan olustugu bolgedeki ticareti arttirmak, piyasalar1 canlandirmak
amacityla meydana gelmektedir. Bu 0zel para birimleri halk tarafindan
benimsendiginde kullanimi yayginlasir. Yerel ekonomilerde alternatif paralar
dengeleyici rol oynamaktadirlar. Yerel ekonomiler ile alternatif paralar arasinda ters
bir iliski vardir. Alternatif para hareketliligi artarken yerel ekonomiler asag1 yonlii bir
yol izler. Diger durumda tam tersi bir durum olmaktadir. Belirli bir bolgeyle
simirlandirilmig bolgesel alternatif paralar genellikle buralarda kullanilmaktadirlar.
Alternatif paralarin kullanim siireleri kiyaslandiginda kisa zamanda ekonomik
canlanma yarattig1 ama uzun zamanda ise ekonomik karisikliga sebebiyet verdigi
belirtilmistir. Kanada’daki Canadian tire, ABD Massachusetts’deki BerkShare,
Ingiltere’deki Bristol Pound, Hollanda-Amsterdam’daki Makkie en bilinen
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orneklerdendir. Alternatif paralarda verilen bir 6rnege bakildiginda; 2010 yilinda
Castro Soto ve bir grup Universite ¢alisani, Meksika’nin El Espinal koyiinde, yerel
ekonomilerini kuvvetlendirmek i¢in bir uygulama baslatmistir. Bu kapsamda alternatif
para birimi olan Tumin’i olusturmuslardir. El Espina’da yaklasik 57 bin kisi 2 yil gibi
kisa bir zamanda Tumin’i kabullenmistir (Carkacioglu, 2016: 5-6).

1.2.7. Dijital Para

Dijital paralar kagit paralarin simgesi niteliginde olup elektronik olarak
muhafaza edilip, gonderilebilmektedirler. Bankalara her zaman her yerde
ulasabilmemiz, elektronik paralarin genel olarak kullaniyor olmasi, dijital parayla
fiziki paranin arasindaki farki en aza indirmistir. Bilgisayar destekli teknolojilerin de
gelismesiyle metal paralardan temsili paralara ve oradan da dijital paralara gecis
yasanmistir. Giiniimiiz kosullarinda aligveris ve yatirim araci olarak artik kagit

paralardan ¢ok dijital paralar tercih edilmektedir (Piringgi, 2018: 47).

Elektronik 6demenin ilk ortaya ¢ikmasi, 1980 yilinin sonlarina dogru olmustur.
Hollanda’da gece yaris1 kamyonlarina yakit alan soférlerin ve benzin istasyonlarinin
hirsizlik olaylarina maruz kalmamasi i¢in akilli kartlara para yiiklenmesi ve bu
yiiklenen paralarla da yakit alinabilmesinin yolu a¢ilmistir. Yine benzer bir 6rnekle de
POS cihazlar1 ortaya ¢ikmistir. Bu noktada Albert Heijn adli perakendeci,
misterilerinin  bankalarda bulunan hesaplarindan dolaysiz olarak G6demede
bulunabilmeleri amaciyla bankalara baski kurmaktaydi. Baskilar neticesinde POS
cithazlart giindeme gelmistir. Dijital paralarin taniminda, elektronik ortamlarda
saklanabilen ve transfer islemlerinin gergeklestirilebildigi paralar olarak ifade
edilmigstir. Herkesin banka hesaplarinda bulunan dijital paralar kagit paralarin

temsilidir (Inci ve Alpen, 2018: 32).

Sekil 1:Paranin Dijitallesme Siireci

1871 1944

IMF ve Diinya Bankasiin
kurulmasi ve altin standardi

—>
, yapilr.
—

[k kez Western Union
tarafindan EFT islemi

1949 1985

Diners Clup ile ilk karth
O0deme baslar.

[k modern ATM
kullanimi1 baglar.
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1995 2005

Debit kartli kullanim
bagladi.

Pay PAL kuruldu.

2009 2009

[k mobil banka Bitcoin Blockchain ag

2007 2008

Afrika’da M-Pesa
hizmete girer.

Ingiltere’de temassiz kart

uygulamasi baslar. :> calismaya baslar.

kullanimi baglar.

Kaynak: Senbayram, 2019: 76.

1.2.8. Sanal Para

Sanal paralarin higbir devlet otoritesine, kamu kurum veya kuruluslarina,
bankalara ve herhangi bir itibari paraya bagimliliklar1 yoktur. Bununla birlikte ger¢ek
veya tlizel kisilerce doniisiim aract olarak dijital ortamlara aktarilabilir, muhafaza
edilebilir ve transfer islemlerine konu olabilirler. Sanal paralar, itibari paradan
bagimsizdir, baska bir agidan ifade etmek gerekirse sanal paralarin itibari para birimi
cinsinden bir degeri bulunmamaktadir. Bu durum da sanal para ile dijital paray:
birbirinden ayiran bir unsur olarak karsimiza ¢ikmaktadir. Cilinkii dijital paralar
elektronik ortamda ve kredi kart1 gibi manyetik alanlarda saklanarak 6deme islemleri
gerceklestirebilmektedir. Sanal paralar, belirli kisi veya kurumlar tarafindan dijital
ortamda belli miktarda mal ve hizmeti satin almak i¢in kullanilmaktadir. Sanal paralar

dijital ortamlarda gegerliklerini korurlar (Evlimoglu ve Giimiis, 2018: 172).

Her gecen giin gelisen teknolojik altyapir hem 6deme sistemlerinde hem de
O0deme araglarinda yeni gelismelerin olmasini saglamaktadir. Cagdas diinyaya yeni bir
boyut kazandiran modernlesme finansal agidan giiniimiiz ihtiyaclarini su yiiziine
cikarmaktadir. Ama bu ihtiyaclarin giderilmesinde gerek yasal ¢erceve gerek altyapi
yetersizlikleri engel olabilmektedir. Burada bahsedilen engellere karsin sanal paralar

geleneksel 6deme araglart ve ekonomik sunumlarin ger¢eklesmesinde yeni tiiketici
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talepleri dogrultusunda sekillenen bir para birimi olmaktadir. Sanal para biriminin
ortaya ¢ikmasinda finansal teknoloji alanindaki hizmetlerde meydana gelen artiglar
etkili olmustur. Bu hizmetlerde, 6demelerde bulunmak, sigortacilik faaliyetleri,
blockchain teknolojisi, yatirimlarda bulunmak, veri hizmetleri ve giivenlik gibi
hizmetler s6z konusudur. Bu hizmetler her gegen giin gelisen teknoloji ile daha biiyilik
bir yapiya sahip olmustur. Finansal teknoloji alaninda en yogun faaliyet, perakende
O0demeler alaninda sayilar1 siirekli artarak faaliyet gostermektedirler. Geleneksel
0deme hizmetlerindeki hem kusurlu taraflart hem de tamamlanamamis islemlerin
gerceklestirilmesi i¢in bir umut olan sanal paralarin kiigiik islem kapasitelerine gore
kendilerine has altyap1 teknolojileri ile mali alanda biiyiik tepki ¢ekmeyi basarmistir.
Gilinlimiiz finansal yapisina baktigimizda her giin yeni sekillenen islem hacmi ve

online islemler gergeklestirilmektedir (Cetinkaya, 2018: 12).

Sanal paralar elektronik paralardan farkli oldugu igin itibari paralardan da
farklidir. itibari paralar sanal paralardan farkli olarak dijital olmasina karsin maddesel
bir gecerlilige sahiptir. 2014 yilinda Avrupa Bankacilik Otoritesi’nin ifade ettigine
gbre sanal para, bir merkez bankasi veya kamusal egemenlik tarafindan disariya
pazarlanamadigr halde kanuni olarak 6deme islemleri, transfere konu olmasi ve
elektronik ortamda muhafaza edilebilmesi unsurlarini igeren dijital paranin temsili
seklinde belirtilmistir. Bunun gibi literatiirde ¢ok farkli tanimlara yer verilmistir. Yine
Subat 2015°te Avrupa Merkez Bankasi’nin yer verdigi baska bir tanimda sanal paralar;
herhangi bir devlet kurulusunun veya otoritenin olusturmadigi, hemen hemen bir¢ok
islemde para yerine kullanilabilen varliklarin dijital ortamdaki stirtimiidiir (Piringgi,

2018: 47).

1.3. ODEME SISTEMLERI VE ARACLARI
1.3.1. Elektronik Odeme Sistemleri

Odeme sistemleri mal ve hizmetlerin alis-verislerinde kullanilan teknik
araclardir. Elektronik 6deme sistemleri ise yapilan mal ve hizmet alim satiminda
geleneksel uygulamanin disinda elektronik ortamlarda es zamanl olarak iglemlerin
gerceklestirilmesi olarak ifade edilir. Giinlimiizde finansal sektdrde hizli bir biiyiime
gerceklesmektedir. Bu biiylime neticesinde artan rekabet, yliksek is hacmine ragmen

bundan daha fazla artan personel ihtiyaci, hizli yiikselen maliyetler, gerekli olan bilgi
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ve dokiimanlarin her zaman hazir halde tutulmasi zorunlulugunun olmasi, ticari
islemlerle ugrasan kisilere karsi sunulan bankacilik faaliyetlerinin etkinliginin
artirllma cabast ve bu hizmetlerin ¢esitlendirilmesi gerekliligi ve glniimiiz ileri
teknoloji ¢ag1 nedeniyle bankacilik sektoriiniin kapsami, kullanim gerekliligi her
gecen giin artmaktadir. Giliniimiizde mali anlamda parasal islemlerin daha hizl,
giivenli ve tehlikeden uzak bir sekilde finanse edilmesi fikri dnemini korumaktadir.
Bu dolasimin saglikli bir sekilde saglanmasi i¢in hizla gelisen dijital/bilgisayar
teknolojisi daha etkin bir 6deme sistemi olan elektronik 6deme fikrini ortaya ¢ikarmis
ve siire¢ hizl1 bir sekilde yayilmistir. Elektronik 6deme sistemleri ¢ok sayida bankanin
icinde oldugu, kagidi baz alan veya elektronik 6deme talimatlar1 veya borg senetleri,
sahsi takas odalari, tasima ve veri iletisim hatlari, banka dokiimanlarinin
muhasebelestirilmesi ve aktiialite saglanmasinda kullanilan bilgisayarli muhasebe

islemleri gibi farkli unsurlardan meydana gelmektedir (Er, 2006: 62).

Bir aligveris islemi, mamullerin veya servislerin pazarlanmasindan daha ¢ok
sipariglerin alinmasi veya iletilmesi i¢in iiretilen teknikler tarafindan bilgisayar
teknolojisi yardimiyla uygulanan satis islemidir. Mamuller veya servisler bahsedilen
yontemlerle siparis verilir ama 6demesinin ve son gonderiminin ¢evrimigi bir sekilde
yapilmast zorunlulugu yoktur. Elektronik aligveris islemi, firmalar, hane halklari,
bireyler, hiikiimetler ve bunlarin disinda kalan kamu veya 6zel kurumlar arasinda
kullanilir. Elektronik aligverisle ilgili literatiirde birden fazla tanima yer verilmistir.
OECD’nin 1997°de yaptig1r tanimda, elektronik aligverisin, oncesinde isletmelerin
dijital ortamda konu ile ilgili bilgi verilmesi ve arastirma yapilabilir olmasi,
isletmelerin elektronik ortamda toplanabilmesi, 6deme islemlerinin gerceklestirilmesi,
sozlesmelerin belirtildigi sekil ve sartlarda uygulanmasi, mamul ya da servislerin
alictya gonderilmesi, gonderimden sonra kontrol ve yardim servislerinin
gerceklestirilmesi gibi uygulamalari i¢ine alan bir siire¢ olarak ifade edilmistir (Zengin
ve Giingordii, 2013: 131-132).

Odeme sistemi ifadesi Tiirkiye Cumhuriyeti Merkez Bankas1 tarafindan su
sekilde ifade edilmistir: katilimci sayisi {ic veya daha fazla kisi arasindaki aligveris
kosullarindan ileri gelen Odenek veya tasinabilir sermaye gonderimlerinin
yapilabilmesine imkan tanimak i¢in gerceklestirilen degis-tokus ve sdzlesme islemleri
i¢in gerekli teknolojik temelli ve belirli kriterleri olan bir bigim olarak ifade edilmistir.

Aslinda 6deme islemleri tarihten itibaren gilinlimiize kadar ihtiyaglarimizi karsilama
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arzusundan kaynaklanmistir. Giiniimiizde ise siirekli gelisme gosteren teknolojimizle
birlikte bu durum geleneksel modelden ayrilmig ve sanal ortamlarda girdi ile yapilan
bir islem olma yolunda ilerlemistir. Kisaca, alinan bir emtia i¢in 6denen tutar likidite
vb. olarak degil c¢ipli 6deme araclarindan kredi karti veya banka kartlar ile

gerceklestirilen tahsilat nakiline yonelmistir (Bilir ve Cay, 2016: 22).

Odeme sistemleri piyasada olusan ticaretin ger¢eklesmesini daha pratik hale
getiren gerecgleri, Orgiitsel bir yapiyl, uygulama asamalarini ve iletisim agim
icermektedir. Giin gegtik¢e ortaya ¢ikan finansal anlamdaki sikintilar, (6rnegin giiven
sorunu veya hirsizlik gibi) nedeniyle birtakim sikintilar bas gostermistir. Giintiimiiz
teknolojisinin bir¢ok faydalarindan biri de elektronik 6deme sistemlerinde etkisini
gostermistir. Bu sayede ¢evrimigi platformlar ve bankalar araciligiyla fon ve menkul
kiymetler kolaylikla gergeklestirilebilmektedir. Teknolojik alt yapisi internet olan bu
O0deme sistemleri elektronik fon transferi (EFT), kredi kartlari, akilli kart olan smart
Kartlar vb. araglar ile alig-veris islemleri aninda veya otomatik olarak 6deme kolayligi

saglamaktadir (Duramaz ve Diindar, 2014: 25).

Odeme sistemleri ile ilgili oncelikli kavram “takastir.” Uluslararas1 Odemeler
Bankas1 (Bank for International Settlements-BIS) yapisinda gorev alan Odeme ve
Mutabakat Sistemleri (Committee for payment and Settlement Systems — CPSS)
kadrosunda belirtildigi gibi takas; belirtilen kosullarin miisterek olarak iletilmesine
temsilcilik edilmesi, farkli bir takim sistemlerde anlasma oncesinde avans alinmasi ve

ayrica diizen icerisinde belirtilen 6deme kosullarinin belirginlestirilmesi seklinde ifade
edilmektedir (TCMB, 2014: 1).

Yaklasik son 20 yilda merkez bankalarinin genel ilgi ve gorev alan1 6deme
sistemleri olmustur. Para politikalarinin etkin ve sistemli bir sekilde idare edilmesi,
ekonomik anlamda piyasalarda yasanan gilivensizlik havasinin ortadan kaldirilmasi,
bankalar arasindaki isbirliginin siirdiiriilmesi gibi gorev ve yetkiler merkez bankasinin
en onemli gorevleridir. Bununla birlikte gelisen teknoloji bu gérev ve yetkilere 6deme
sistemlerini de dahil etmistir. Odeme sistemlerinin bu duruma dahil olmasinda,
sermaye veya 0deneklerin daha seri bir bicimde transfer islemlerinin gergeklestirilmesi
istegi, ekonomik boyutta yasanan biiylime, bu gelismeler neticesinde yasanan 6deme
miktarlarindaki yasanan artiglar, globallesme sonucunda pazarlardaki birlik ve

beraberlik ve diger iilke ekonomilerinin baska iilkelerle etkilesim igerisinde olmasi en
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basta sayilacak nedenler arasindadir. Elbette ddeme sistemleri fiyat istikrari ve

ekonomik istikrar ile dogru orantilidir (Kirdaban, 2005: 1).

Elektronik 6deme sistemlerinin zaman igerisindeki siirecine baktigimiz zaman,
1850 tarihinde American Express Buffalo’nun ekspres emri olarak basladig: ifade
edilmektedir. 1894’te ABD’de Hotel Credit Letter Company, zamanin Onemli
girisimcileri i¢in, belli bash otellerde uygulanabilen diinyadaki ilk 6deme kartini
kullanima sunmustur. Kullanilan bu kart sayesinde likidite disinda ilk defa farkli bir
uygulama hayata gecirilmistir. Diinya’daki ilk kredi kart1 1914’te Texaco petrol sirketi
tarafindan olusturulmustur. Bununla birlikte Western Union Bank, “simdi al, sonra
0de” sozii ile tarihte ilk kez kredili 6deme kartin1 diinyaya tanitmistir. Tiirkiye’de karth
O0deme sistemlerine gegis, Diners Clup ve American Express ile birlikte 1968 yilinda
gerceklesmistir. 1983 yilinda Mastercard ile birlikte Visa’nin Tiirkiye’de giindeme
gelmesi Tiirkiye agisindan kredi kartlarinin benimsenmesi ve genis kitlelere ulagsmasi
miimkiin olmustur. Tiirkiye’deki bu siireg 1990°da Bankalar Aras1 Kart Merkezi’nin
kurulmasinin ardindan 1991°de de ilk POS terminalinin kurulmasiyla geliserek devam
etmistir. 2005 yilinda Tiirk Silahli Kuvvetleri’nin ilk “On Odemeli Akilli Kartlarin”
hayatimizda yerini almasi, 2006 yilinda Avrupa’daki temassiz kredi kartlarinin
Tiirkiye’de uygulanmaya baslanmasi ve 2008 yilinda bankacilik sektoriinde meydana
gelen hizli gelismelerle; “mobil imza” uygulamasinin ticari faaliyetlerde de
kullanilmaya baglanmasi ile degisim ve gelismeler birbirini takip etmistir (Zengin ve

Giingordi, 2013: 132).
1.3.1.1. Elektronik Odeme Sisteminin Amaci ve Finansal Sisteme Faydalar

Odeme ekonomik hayattin islevi agisindan en dénemli unsurdur. Odeme gibi
islemlerin sorunsuz ve sirayla islemesi finansal sistemde yapiy1 olumlu etkileyecektir.
Bu acidan elektronik 6deme sistemleri, emtialar ve hizmetlerin transfer islemlerinin
aksama olmadan gergeklesmesi i¢in gerekli tesekkiilleri ve iletisim aglarini barindiran
bir sistemdir. Elektronik sistemlerin 6nemi mali agidan riskler karsisindaki durumu,
giivenirliligi ve islemler arasindaki zaman siiresinin az olmasi gibi eylemlerde ortaya

¢ikmaktadir. Amaglar1 (Er, 2006: 65);

e Iki banka arasindaki para naklinin daha kisa siirede gergeklestirilmest,

e Ekonomik hayatta likidite oraninin diisiiriilmesi,
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e Bankalarin birbirlerine giivenli olacak sekilde para naklinin
gergeklestirilmesi,

e Bankalarin merkez bankasi ile yaptig1 islemlerde pratiklik ve ¢abukluk
olusturulmasi,

e (Odeme eyleminde yasanan tehlikelerin en aza indirilmesi,

e Sermaye kontroliinde zorluklarin ortadan kaldirilmasi,

e Piyasadaki para politikasinin etkili olarak gerceklestirilmesinin daha
kolay hale getirilmesi,

e Bankacilik alaninda gelismeler yasanmasina imkan taninmasi gibi

amaglar1 s6z konusudur.
Elektronik 6deme sistemlerinin ekonomik hayata faydalari ise (Er, 2006: 66);

e Merkez bankasi ile bankalar arasinda gergeklesen 6demelerden degisim
alacaklar1 pazar islemleri dontsleri saat 09.00’da “Elektronik Fon
Transferi” yardimiyla bankalara geri iletilmekte ve sistem icerisinde
kullanimlar1 yinelenmektedir.

e Yapilan ddemlerin daha saglam ve pratik bir sekilde yapilip farkli
pazarlara sunum firsatlar1 degerlendirilmektedir.

e FElektronik 6deme sistemleri karsilikli sozlesme esasina dayandigi i¢in
piyasadaki nakit olmama durumunu en aza indirmektedir.

e Isletmelerde sermaye yonetimi elektronik ddeme sistemi ile daha
giivenilir ve daha kazancgl olarak gerceklestirilmektedir.

e Firmalarda ya da daha biyiik isletmelerde geleneksel 6deme
sistemlerinde bir ¢ok hata meydana gelmektedir. Bu hatalar1 elektronik
O0deme sistemlerini kullanarak en aza indirebilir ve bu hatalarin yol
acacagi giderlerden tasarruf edilebilir.

e Ogzellikle ticari bankalarin elektronik ddeme sistemlerini kullanarak
biiytik 6lciide verimlilik artis1, isgiicii tasarrufu ve giderlerinde diisiisler

yasanmigtir.
1.3.1.2. Elektronik Odeme Sistemindeki Riskler

Artan niifus ve gelisen teknoloji sayesinde ddeme sistemlerindeki islem sayisi

giin gectikge artmaktadir. Artigla birlikte elektronik 6deme sistemlerinde meydana
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gelebilecek herhangi bir olumsuzluk bununla baglantili olan sektorleri, 6zellikle
bankacilik sektoriinii ve piyasayr etkileyecektir. Bununla birlikte ekonomide
kiiresellesmenin de etkisiyle piyasalarin birbirleriyle etkilesiminin artmasi ve
bankadan baska 6deme sistemine dahil olmak isteyen kuruluslarin var olma olasilig
genis capli yasanabilir bir krizin sinyallerini ortaya ¢ikarmaktadir. Bu tip nedenlerden
dolay1 6deme sistemlerinin istikrarli bir bigimde ve saglikli bir sekilde calismasi
gerekmektedir. Odeme sistemlerinde karsimiza ¢ikacak riskler; likidite riski, kredi
riski, operasyonel risk, yasal risk, sistemik risk ve genel isletme riski olarak ifade
edilebilir (TCMB, 2014: 4).

1.3.1.2.1. Likidite Riski

Odeme sisteminde taraflardan 6demeyi gergeklestirecek kisinin o anda nakit
sikintisi i¢ine girmesi ve bu durumdan dolay1 borcunu ifa edememesi likidite riskini
ortaya ¢ikarmaktadir. Herhangi bir bankanin ¢ok fazla sermayesinin olmasina ragmen
teknik bir sebepten dolay1 diger subeleriyle iletisime gegemeyip 6deme sorumlulugunu
yerine getiremeyebilir. Bir diger risk faktorii olan operasyonel riskin ortaya ¢ikmasi
durumunda nakit sorunun yaratacagi sonuglar bakimindan 6nemini korumaktadir.
Burada ifade edilen durumda sikint1 yasayan birey islemlerini yerine getirebilmesi i¢in
ve calismalarinin devamini saglayabilmesi i¢in en kisa zamanda ek kaynak bulmasi
gerekmektedir. Likidite riskinin en fazla oldugu RTGS- Real Time Gross Settlement
System (gercek zamanli birebir mutabakat) sistemleridir (Kirdaban, 2005: 92).

Elektronik 6deme sistemlerinde likidite riskine maruz kalmamak icin bu
sistemde olan herkes kendi biinyesine yetecek kadar likidite veya ekstra para
bulundurabilirse bu risk olmayabilir ya da minimuma inebilir. Likidite riskinin ortadan
kaldirilmasi taraflar agisindan maliyet yaratmaktadir. Bunun sebebi bireyin kendine
yetecek kadar likidite veya ekstra para bulundurmasinda herhangi bir faiz geliri s6z
konusu olmayacagi i¢cin bu durum karsimiza maliyet olarak ¢ikmaktadir. Yani likidite
riskini azaltmak maliyeti arttirma islevi géreceginden bireyler iki makas arasinda karar

vermek zorunda kalmaktadirlar (Er, 2006: 77-78).
1.3.1.2.2. Kredi Riski

Biiytik bir c¢ogunlukla kredilerde; alimdan sonra gerceklestirilecek geri

O0demelerin yapilmamasi, ihmalkarliklar olmasi, gecikmelerin yasanmasi, olusan faiz
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ve alinan anaparay1r édememe konusu sik sik giindeme gelmektedir. Kredi riski s6z
konusu bankalarin yalniz kredi hesaplarindan giindeme gelen bir olumsuzluk olmayip,
miisteriye saglanan nakit paralarin takip edildigi kredilere ilave olarak, menkul kiymet
hesabi, ters bakiye saglayan mevduat hesaplari, farkli mali kuruluslar nezdinde tutulan
hazirlar, teminat mektuplari, sartnameler vb. etkenler nedeniyle meydana gelmektedir.
Bankacilik faaliyetlerinde islevleri geregi kredi riskine girilmek zorunludur. Kredi
riski alinmadan yapilabilecek yegane islem elde edilen kaynaklarin yerel para
cinsinden merkez bankasina veya devletin hazinesine borg olarak verilmesi seklinde
gerceklestirilebilir. Piyasa kosullarindan olusan kredi riski, taraflardan birinin 6deme
sorumlulugunda giigliiklerle karsilasmast ve sozlesmede belirtilen kosullara
uymamayla birlikte vade geldiginde 6demenin ger¢eklesmemesidir. Bunun sonucunda
diger tarafin ekonomik hayattaki yiikiimliiliiklerini yerine getirebilmesi i¢in yeni

piyasa fiyatlarindan islemini ger¢eklestirmesi gerekmektedir (Kavcioglu, 2011: 12).

Kredi riski 6demede bulunacak kisinin ihmalkarligi veya geciktirmesi
sebebiyle ortaya ¢ikmaktadir. Yani 6demeyi yapacak kisinin 6deme giiciinden yoksun
olmasi durumudur. Bu durum, bankalar i¢in uzun yillardir devam eden ve 6nemini
koruyan risk ¢esididir. Genel olarak bankalarin islevlerine baktigimizda bir¢cogu kredi
saglamaktadir. Kredi riskinin ortaya ¢iktigi durum ise; krediye sahip olan kisinin bu
alim sirasinda gergeklestirilen sdzlesmedeki zorunluluklara uymamasidir. Ekonomik
piyasalarda yasananlardan ziyade bankalarin sebep oldugu olaylardan dolayr kredi
riski meydana gelmektedir. En Onemli sebepler arasinda borcu olan tarafin
sorumlulugunu yerine getirememesi sorunu ve bu sorumlulugun miktar olarak fazla

olmasi seklinde soylenebilir (Er, 2006: 76).

Kredi riskinin ne boyutta oldugunu, kontrol altina alinip alinamayacagini
belirlemek i¢in Oncelikle 6l¢iilmesi zorunludur. Bu dlgme islemi i¢in gereksinim
duyulan etmenlere bakacak olursak; i¢sel derecelendirme ve verilen puan sonuglari,
kredilerin yapisi, teminat tutarlari, limitleri, vade zaman ve risk konusunu azaltmaya
yonelik farkli uygulamalardir. Bankalar agisindan kredi risklerinin odl¢timiinde
gereksinim duyduklar1 derecelendirme oOlgiitlerinin temin edilmesi ve daha iyi bir
noktaya getirilmesi agisindan Oncelikle, iyi bir teknik-teknolojik altyap1 ve bilgi
birikimi yatirimlarina ihtiyag vardir. Daha sonra Ongorii sisteminin etkinliginin
arttirtlmasi, bu yollarla saglanan verilerin giivenirliliklerinin denetlenebilir olmast ve

“Basel II” olciitlerinin uygulanmas1 bakimindan uzun yillarda saglanan veri
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topluluguna ve bahsedilen derecelendirme Olgiitlerinin kurumsal caligma sahasi
icerisinde olusmasi agisindan deneyimli, gelismelere acik birey ve egitsel yatirim

desteklerine ihtiyag¢ vardir (Ayanoglu ve Ertiirk, 2007: 78).
1.3.1.2.3. Operasyonel Risk

Bu riskte c¢alisan kisilerden kaynaklanan “personel hatalar1”, altyapidaki
teknik veya teknolojik eksiklikler, bozukluklar veya telekomiinikasyon sistemlerinde
meydana gelebilecek sorunlar sistemin kendi kendine ayakta durmasinda problem
yaratacagl i¢in bu durum operasyonel riski olusturmaktadir (TCMB, 2014: 4).
Sistemdeki ve denetimdeki yetersizlikler, bireylerin olusturdugu yanligliklar, yonetim
kadrosunun verdigi yanlis kararlar dogrultusunda uygulanan olgular ve bunlarin
sonucunda ortaya ¢ikan zararlar operasyonel riski olusturmaktadir. Operasyonel risk
etkilerinden dolay1 ve elektronik ddeme sistemlerinde meydana getirdigi negatif
digsalliklardan dolay1 son zamanlarda iizerinde dikkatle durulmasi ve denetlenmesi
zorunlulugu ortaya ¢ikmistir. Operasyonel riskin boyutlarinin bu kadar biiyiimesi
bankacilik faaliyetlerinde siirekli gelisen teknoloji ile birlikte artan islem hacmi ve
islem miktar sistemi daha da karmasik hale getirmektedir. Operasyonel risk gesitleri

asagidaki tabloda oldugu gibi siniflandirilabilir (Er, 2006: 78-79);

Tablo 2: Operasyonel Risk Cesitleri

Calisan personel bilgi ve teknik konulardaki
Personel Riskleri eksikligi, personel sayisindaki yetersizlik,
yonetim basarisizligi, kuruma uygun olmayan
davraniglar, rant kavgalari vb.

Bilgisayar ve telekomiinikasyon hizmetlerinde

Teknolojik Riskler meydana gelen sorunlar ve gecikmeler
Yetki sinirlarinin kesin olarak belirlenmemis
Organizasyon Riski olmasi, organizasyondaki basamaklar

arasindaki yap1 ve isleyis sorunlari

Bir problem yaratmasi olast konularda kanuni
Yasal Riskler bosluklarin olmasi ve yapilan diizenlemeler,
taraflar disindaki bir bagka kisi ile yasanan
diizmecilikler

Genel olarak fiziksel gevredir. Devlet, toplum,
Dis Faktorlerden Kaynaklanan Riskler uygulanan politikalar ve ekonomi gibi
etmenlerden kaynaklanan risklerdir.

Kaynak: Er, 2006: 76-79’dan yararlanilarak tarafimizca olusturulmustur.

1.3.1.2.4. Yasal Risk

Bir yasanin aniden uygulamaya gec¢ilmesi, yapilan diizenlemelerle ilgili

mechul etmenler, dis ticaret islemlerinde yapilan 6demelerdeki farkli sozlesme ve
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yasal uygulamalarin varlig1 gibi sorunlar yasal risk kapsamindadir (TCMB,2014: 4).
Mevzuatta onaylanan ve yiiriirliikte olan normlar ve standartlarin umulmadik sekilde
farkl1 ve dogru olmayan bir tarzda yorumlanip uygulanmasi neticesinde taraflarin
maddi zayiatla karsilasma durumu yasal risk olarak karsimiza ¢ikmaktadir. Ayni
zamanda yasal riskler bu kurallar koyulurken bunu koyan tarafi da etkileyecek
potansiyele sahiptir. Baska bir yasal risk durumu ise, bankalarin gelisen teknoloji ile
birlikte baglattiklar1 mobil bankacilik uygulamasi sayesinde kendi bankalarina miisteri
¢ekmeleridir. Burada bankalarin islemlere gore farkli diizenleme ve kurallarin
¢ikarmasi zorunlulugu dogmaktadir. Ayrica bankalar tarafindan kullanim izni verilen
elektronik paralarin ¢calisma izni olmayan iilkelerde kullanilma olasilig1 bir bagka yasal

riski olusturmaktadir (Er, 2006: 82-83).
1.3.1.2.5. Sistemik Risk

Kirdaban’a (2005) gore; herhangi bir bankanin islemlerini yirttiirken
donanimsal veya ekonomik boyuttaki sorunlar nedeniyle islevlerini yerine
getiremeyecek olmasi durumunda sistemik risk ortaya g¢ikmaktadir. Odemeler
sisteminde var olan bankalarin sorumluluklarini yerine getirememeleri, sistemdeki
diger bankalar: da etkileyerek onlarin da yapmasi gereken islemleri yapmamalari ile
nakit veya kredi verme sorunlari var olunca piyasalarda meydana gelen hatalar
ihtimalini sistemik risk olarak ifade edebiliriz. Bir bankanin hata yapmasi ya da
sistemik bir probleminin olmasi durumunda diger bankalar kendi varliklarin
koruyabilmek i¢in bu banka ile yapacaklar: islemlerden uzak duracak ve bahsedilen
bankadan kendisine 6denek gelmedik¢e bu bankaya hitaben nakil yapmayacak, bu
durumda bankay1 ekonomik agidan daha gii¢ bir pozisyona getirecektir. Bu iligkiden
dolay1 sadece istirakler degil diger sistem iiyeleri de paymni alacaktir. Boylelikle
finansal piyasalar bu durumdan koétii etkilenecektir. Sistemik riskin diizeltilebilmesi
icin 6deme sisteminde var olan iiyelerin sisteme olan giivenlerini kaybetmemeleri ve
ortaya ¢ikan sorunlarin gelistirilen aracglarla ¢oziilebilecegine inanilmasi bu noktada

onem arz etmektedir (Kirdaban, 2005: 103-104).

Sistemik riskin kapsami olduk¢a genistir. Kredi, likidite, piyasa, operasyonel
ve yasal riskleri de barindirmaktadir. Bu kadar risk ¢esidini igerisinde barindiran bir
riskin krize doniisecek yapida olmasi kaginilmazdir. Birgok bankanin umdugu ¢alisma

gostergesinin verimsizligi nedeniyle sistemdeki diger bankalarin sorumluluklarini
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yerine getirememelerine sebep olmasi durumu ve bunun giderek kiiresel bir hal alarak
finansal piyasalar1 tedirgin etmesi durumu sistemik riski olusturmaktadir (TCMB,

2014: 4).
1.3.2. Elektronik Odeme Araclar

Elektronik aligverislerde kullanilan 6deme araglarina baktigimizda; elektronik
para, elektronik ¢ek, elektronik fon transferi (EFT), kredi kartlari, smart kartlar, dijital
ortamdaki ciizdanlar, mobil araciligi ile yapilan 6demeler olarak siralayabiliriz

(Zengin ve Giingordii, 2013: 135).

Bilgisayar ile verilen hizmetlerin hemen hemen hepsi kullanilmaya
baslandigindan itibaren karsiliginda bir meblaga tabidir. Bu kullanima sunulan
hizmetlerin karsiliginin dijital ortamlarda yapilmasi durumu, hem miisteriler, hem de
tacirler agisindan, en kritik nokta olan giivenlik konularinda birtakim problemlere yol
acabilmektedirler. Ornegin, alic1 kredi kart1 ile ddeme gerceklestirirse, kars: tarafa
kredi kartinin tizerinde yazan numaralar1 ve son kullanma tarihini belirtmesi
gerekmektedir. Bu durum ile, miisteri tarafindan yalniz karsi tarafa 6demesi gereken
miktar1 verecegine, tacir ig¢inse, miisterinin verdigi kredi kartinin 6demeyi yapmasi
icin uygun ve giivenli oldugu teyit edilmektedir. Bu durumdan baska taraflarin izni ve
iradesi disinda meydana gelebilen durumlarda mevcuttur. Herhangi bir tigiincii kisinin
dijital ortamdaki hesaplari ele gegirerek yapilmakta olan isleme 6zgii bilgileri almasi
ve hicbir hakka sahip olmadan kredi kartini kullanarak islem yapmasi tehlikeside goz
ard1 edilemeyecek bir durumdur. Cevrim i¢i yapilan transfer islemlerindeki giiven
problemi, Ozgiinlik ve yapilan islemlere izin verilmesi gibi durumlarin
gerceklestirilmesi yontemleri kriptoloji teknikleri ile olanakli hale gelmektedir
(Berber, 2002: 47).

1.3.2.1. Elektronik Para

Glinlimiizde yasamimizin getirdigi yeni etmenleri daha rahat kullanabilmemiz
i¢in yeni icatlara giin gectik¢e ihtiya¢c duymaktayiz. En bliyiik gelisme hi¢ kuskusuz
teknoloji ve bilgisayar iliskisi ile siki1 sikiya bagli olmaktadir. Bu iliski hayatimizin
beslenme, saglik, ulagim gibi temel ihtiyaglariyla bile yakindan ilgilidir. Enformasyon
alaninda yasanan yeni gelismeler 6demeler sisteminde kii¢iik meblaglar yerine giderek

daha biiyiik miktarlara ulagan meblaglarin transferini olanakli hale getirmistir. Hep
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kullandigimiz likit varliklarin tagima zorlugu ve yol actigi diger sorunlar artik
kaydedilen ilerlemeler neticesinde ortadan kalkmistir. Bu olusum aslinda doksanli

yillarin ikinci yarisinda baslamis olup hizli bir sekilde hala devam etmektedir

(Berispek, 2005: 3).

Seker’e (2011) gore elektronik para; finansal agidan bir degeri igeren dijital
verilerin chip kart ve bilgisayarlara aktarilmasiyla meydana gelen dijital 6deme
yontemlerinden biridir. Elektronik para ile ilgili ¢ok farkli tanimlamalara yer
verilmektedir. Elektronik para sifatina “clektronik likidite”, “sanal-dijital para”, “izole
elmig para” gibi ifadeler de kullanilmaktadir. Aslinda internet tizerinden
gerceklestirilen her bir 6deme islemi i¢in elektronik para terimi kullanilmaktadir

(Seker, 2011: 66-67).

Zengin ve Giingordii "ye (2013) gore elektronik para; herhangi tagmabilir bir
aygita yiiklenmis bir finansal degeri olan ve kisisel sermayeyi yansitan dijital
platformdaki goriinimdiir. Elektronik para bu sekliyle paranin hemen hemen biitiin
fonksiyonlarini yerine getirmektedir. Bireylerin bu sistemde yerlerini alabilmeleri i¢in
oncelikli adim elektronik para sunumunu yapan firmalardan gerekli olan 6zel
uygulamay1 bilgisayarlarina kurmalar1 ve sozlesmeleri bulunan banka ile hesap
olusturmalar1 gerekmektedir. Daha sonra yapilacak islem elektronik paray: kabul eden
magazalarin ¢cevrimigi platformlarindan ve elektronik para programindan istifade eden
kullanicilar ile dijital ortamda aligverisleri gergeklestirebilmektedirler. Farkli para
sistemlerinde oldugu gibi e-para sisteminde de aligverisler yapildikca bir dahaki sefere
kullanilacak para miktar1 azalacaktir ve yeniden banka ile iletisime gecip ilave
yapilmas1 zorunlulugu dogacaktir. Elektronik parayr tedaviildeki paralardan
farklilagtiran etmenlerden biri, nominal faiz getirisi ortaya ¢ikarmasi ama diger

paralarin boyle bir getiri saglayamamasidir (Zengin ve Giingordii, 2013: 137-138).

Elektronik para cihazina gonderilmis ddenekleri gostermenin bazi sekilleri
vardir. Bunlardan ilki, 6ncelikle bankalar araciligi ile belli bir miktarin yliklenmesi ve
harcamalar neticesinde miktarda meydana gelen azalmalar ile azalmalar sonucunda
tekrar yenileme esasli olan “bakiye temelli” elektronik paralardir. Ikincisi, her biri belli
bir bedele sahip ve seri numaralart olan elektronik paralarin cihazlar arasinda nakil
edildigi “banknot temelli” olan elektronik paralar bulunmaktadir. Likidite veya kagit
seklinde basimi gerceklestirilen 6deme sistemlerinde uygulanan asayis tedbirleri

yerine dijital ortamdaki datalarin korunmasi ve sistem igerisindeki mesajlarin,
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aygitlarin gercekliligini kesinlestirmek icin ¢ogunlukla sifreleme teknigi denilen
kriptografi tercih edilmektedir. Ayrica baz1 elektronik paralarda giivenlik amaciyla
dijital imzalar kullanilmaktadir. Bagka bir ornekte ise, parayr arz eden isletmenin
devreye girmesine ihtiya¢ duymadan bireyden bireye 6deme islemlerinin yapilmasina

olanak saglamaktadir (Caglar, 2007: 182).

Bilir ve Cay’a (2016) gore elektronik para; mali bir deger igeren elektronik
parayr arz eden kurumlar disinda 6demede bulunmak i¢in dijital platformlarda
muhafaza edilen araclardir. Elektronik paranin en ¢ok bilinen muhafaza yontemi e-
clizdanlardir. Cipli kartlar, akilli kartlar ve e-clizdan servisi sunan ¢evrimigi
platformlar 6deme islemi yapildigi durumlarda kullanilabilmektedir. Yazilimsal
araglarda giivenlik gerecleri sistem icerisinde muhafaza edilmekte ve para aligverisleri
sistem tizerindeki datalarin yenilenmesi ile donanima girmeden yapilabilmektedir
(Bilir ve Cay, 2016: 23).

Oztiirk ve Kog’a (2006) gore elektronik para; bir malin bedelini veya aligveris
sonucunda kars1 tarafa verilecek olan d6deme araci veya bir sermaye aktarimidir.
Yapilan bu sermaye aktarimi bankalar arasi gergeklestirilen 6deme sistemleriyle
saglanmaktadir. Gilinlimiizde e-paranin bu kadar yayginlasmasinin ardinda gelisen
telekomiinikasyon, bilgisayarlar ve hizli aktarim saglayan aglar yatmaktadir. Esasen
elektronik para piyasada likidite seklinde dolasan fiziki paranin dijital ortamdaki
temsilidir. Ayrica bagka bir tanimla ifade etmek gerekirse, e-para herhangi bir banka
hesaplamalarina gereksinim olmadan ddemede kullanilacak paranin dijital bir arag¢
icerisinde muhafaza edilmesi, iki igletme kendi arasinda ticaret yaparken 6demeyi alan
tarafin tiim haklara sahip oldugu bir senet gibi ifade edilmesidir (Oztiirk ve Kog, 2006:
211-212).

Yiiksel’e (2015) gore elektronik para; bilgisayar gibi teknolojik aletlerle dijital
ortamda muhafaza edilebilen, arzini gergeklestiren kuruluslar disinda da kabul géren
paray1 ifade etmektedir. Para birimleri devlet tarafindan arz edilme 6zelligi tasir. Fakat
bu acgidan bakildiginda elektronik paray1 6zel sektor arz etmektedir. Elektronik para
ile yapilan ticaret sonrasi taraflar arasinda bor¢lu olan kisinin borcunun sona ermesi
bunu diger tarafla yaptigi anlagsma hiikiimleri belirlemektedir. Yani borcun sona

ermesinde taraflarin anlagma hiikiimleri ¢ercevesinde elektronik paray1 kabul etmesi
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gerekmektedir. Bu sayede anlasma gegerliligini korudugu siire igerisinde bireyler e-

para transferlerini gergeklestirmektedirler (Yiiksel, 2015: 185-186).

Giiven ve Irmak’a (2019) gore elektronik para; olusumlari incelendiginde iki
farkli yapida oldugu goriilmektedir. Buna gore ilki kart temeline dayanan elektronik
para ve dijital ortamda e-parayr muhafaza etme gorevi lstlenen e-cilizdanlar lojistik
olarak kabul goriirlerken, bir aga agilan hesapla birlikte kullanilan elektronik paralar
ise program olarak goriilmektedir. Bu agidan elektronik paralari hafiza kartlari, mikro
islemcili kartlar, temasli veya temassiz kartlar ve ag temelli kartlar olarak
nitelendirebiliriz. Temasli ve temassiz kartlara eklenen e-parada, bu karta sahip olan
birey, her zaman yaptig1 aligverislerini kartinda meydan gelen eksilmelerle
yapabilmektedir. En bilinen elektronik para kullanim sekli kart tabanli sistemdir
(Giiven ve Irmak, 2015: 30).

Ozbas’a (2019) gore elektronik para; bilgisayar teknolojisiyle birlikte deme
sistemine dahil olan aligveriste artik sanal marketlerden ve elektronik parayr kabul
eden platformlardan yapilan aligverislerde kullanilan 6deme araci olarak belirtmistir.
Enformasyon, telekomiinikasyon ve teknoloji alaninda yasanan gelismeler neticesinde
ticaretin temel kaynagi olan parada da biiyiik gelismeler yasanmigtir. Kanada Bankasi
elektronik parayi piyasada siirekli kullanilmakta olan nakit paraya getirilen elektronik
bir secenek olarak gormiistiir. Ulkemizde Odeme ve Mutabakat Sistemleri, Odeme
Hizmetleri ve Elektronik Para Kuruluslar1 Hakkinda Kanun’da belirtilen tanimda
“elektronik para ihra¢ eden kurulus tarafindan kabul edilen fon karsiligi ihrag edilen,
elektronik olarak saklanan, bu kanunda tanimlanan 6deme islemlerini gergeklestirmek
i¢in kullanilan ve elektronik para ihra¢ eden kurulus disindaki gergek ve tiizel kisiler

tarafindan da odeme aract olarak kabul edilen parasal degerdir”’ seklinde

belirtilmektedir (Ozbas, 2019: 90-91).
1.3.2.2. Elektronik Cek

Elektronik ¢ek dijital ¢ek olarak da ifade edilebilir. Ayn1 zamanda elektronik
fon transferi sisteminin de bir tiiriidiir. Amerika’da Netcheque sistemi gibi daha birgok
farkli elektronik ¢ek uygulamalari vardir. Bunlara 6rnek verecek olursak; online check,
Netbill, Netchex, Check free secklinde ifade edebiliriz. Kanunen bir ¢ekin kabul
edilebilmesi ve bankaya verilebilir olmasi i¢in imza s6z konusu olmalidir. Bu agidan

bakildiginda elektronik ¢eklerde 1slak imzalar s6z konusu degildir. Elektronik ¢eklerde
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islemler dijital ortamda bilgisayarlar {izerinden saglanmaktadir. Fiziki ¢ek ile
elektronik ¢ek i¢in doldurulacak alanlar aynidir. Cek iizerindeki bilgiler doldurularak
kars1 tarafa iletilir. Bu bildirim sonrasinda alacakli kendisine gelen elektronik ¢eki
bankaya iletir. Banka kars1 tarafin banka hesabindan verilen ¢ek karsiligi meblagi alir
(Seker, 2011: 64).

Elektronik araclar sayesinde gergeklestirilen fonksiyonlar hep kullanilan eski
yontemlerden farkli olarak ¢abukluk ve giivenirliligi daha yiiksek adimlar atilmasina
yardime1 olmaktadir. Elektronik ¢ekin tarihgesine bakacak olursak, Amerika Birlesik
Devletleri’'nde Finansal Hizmetler Teknoloji Konsorsiyumu’nun imzasini tasiyan
“Dokiiman Big¢imleme Dili” adini tagiyan bir isaretleme dilinden faydalanilarak
yiirlitiilen bir 6deme aracidir. Elektronik cek lideri Finansal Hizmetler Teknoloji
Konsorsiyumu olan on bes ve daha fazla bankanin katildigi, devletin birimlerinin,
teknoloji altyapisi ile katki yapan ve kiiresel boyuttaki elektronik ticaret isletmelerinin

birlikte ¢alismasi sonucu meydan gelmis bir sistemdir (Yiiksel, 2015: 81).

Bir ¢ek veya policeyi diizenleyerek imza atan kimsenin hesap numarasini, bu
¢eki alip elinde bulunduran kisinin ismi, ¢ek ile ddenecek miktar ve bu 6demenin hangi
para birimi ile yapilacagini belirtmekte ve ¢ek olgusunun kilit noktasi olan dijital imza
ile onaylanmaktadir. Elektronik ¢ekin normal ¢ekten farkli olarak onaylanma islemi
dijital imza ile olmaktadir. Elektronik ¢ek sisteminde islemlerin gergeklesmesi icin
miisterilerin herhangi bir bankada hesaplarinin olmasi gerekmektedir. Miisterinin
hesab1 anlagsmal1 oldugu banka tarafindan kontrol edilecektir. Bu sayede miisteri islem
gerceklestirmek isterse saticiya elektronik ¢eki iletebilecektir. Satici kendisine gelen
elektronik c¢eki bankasi sayesinde hesabina alacak olarak eklenmesini saglayacaktir.
Aligverislerde siparis ve 6deme islemlerinin siireci standart bir ¢ek ile yapilan islemler

gibi ger¢eklesmektedir (Berber, 2002: 53).

Kirdaban’a (2005) gore ¢ek, nakit para ile kiyaslandiginda halihazirda anlik
o6deme ihtimali s6z konusu olmadigi i¢in bireylere, bankalara ve piyasa {izerinde
olumlu etkiye sahiptir. Nakit paradan ziyade ¢ek ile gergeklestirilen 6demeler daha
hizli ve net 6demeler olmaktadir. Miisteri ticari islemlerde 6deme yaparken nakit
parasiin kaybolmasi, ¢alinmasi vb. durumlara maruz kalmadan anlagsmali oldugu
bankaya ¢ekini muhafaza ettirerek ve islemlerinde herhangi bir olumsuzlukla karsi
karstya kalmadan 6demede bulunabilir. Banka ve kamudan ayr1 olarak faaliyet

gosteren 6zel mali kuruluslar agisindan ¢ekin avantajlarindan biri mevduat parasinin
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arz edilmesiyle ilgilidir. Mevduat para ile yapilan 6demelerin ¢ok genis oldugu ve
¢ekin kullaniminin giderek yayginlastigi tilkelerde dolagimdaki likidite arz etme bedeli
daha az olmaktadir (Kirdaban, 2005: 8).

Elektronik ¢eklerin 6zelliklerinden biri de taraflar arasinda dolaysiz olarak alip
verilebilir olmasidir. Fiziki kagit c¢eklerin kapsadigi diger ozelliklere elektronik
¢eklerde sahip oldugu i¢in fiziki ¢eklerin kullanim alanlarinin hepsinde elektronik
¢eklerde uygulanabilmektedir (Yiiksel, 2015: 181).

1.3.2.3. Smart Card (Akilh Kart)

Giliniimiizde kullanilan kredi kartlar1 manyetik 6zellige sahip bantlarla kapl
iken elektronik 6deme sistemlerinde yerini alan smart cardlar i¢erisine monte edilmis
mikrociplerin var oldugu bir sistemi ifade etmektedir. Manyetik bantlarla olusturulmus
kartlarla akilli kartlar bazi O6zellikleri dogrultusunda farkliliklar gostermektedir.
Depolama ve hafiza bakimindan akilli kartlar istiin 6zelliklere sahiptir. Hatta sayisal
olarak ifade etmek gerekirse akilli kartlarda bilgi hafizas1 80 kat daha fazla kapasite
ozelligi tasimaktadir. Akilli kartlarin bir diger géze c¢arpan 6zelligi ise kart iizerinde
kiigiik bilgilere ve uygulamalara yer verilebilir olmasidir. Kiiciik tabletler gibi isleve
sahip olmaktadirlar. Akilli kartlarda bireyin varsa kredi kart1 bilgileri ve nakit parasi
da var olabilmektedir (Duramaz ve Diindar, 2014: 29).

Bir bagka tanima gore akilli kartlara “yliklenmis deger kartlar’” da
denmektedir. Bankalar seri numaralari ile bu kartlar1 tasdik etmislerdir. Mondex, Visa
Cash ve Mastercard Cash akilli kartlara 6rnek olarak gosterilebilir. Kart tizerindeki
chipler 6zel bir sifreleme teknigi ile kurgulanmaktadir. Bu sifreleme teknigi ile dijital
imza olusur ve ayn1 zamanda uyar1 mekanizmasi devreye girer. Chiplerin farkli bir
ozelligi ise kopyaladigi bilgilerin basilarak yayilmasina ve herhangi olumsuz duruma
kars1 denetleyici bir islev gormektedir. Sistemin ¢aligmasinda hem ag lizerinden hem
de POS cihazlan sayesinde gerceklestirilen 6demelerde uygulanmaktadir (Seker,

2011: 65).
1.3.2.4. Kredi Kartlar ve Tiirkiye’deki Kredi Kartlarinin Tarihsel Gelisimi

Kredi kartlar1 kullanim agisindan daha pratik olmasi nedeniyle kiiresel bir

boyut kazanmistir. Islem esnasinda verilerin aliciya ulasmasi saglanir ve bu ulasan
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bilgiler ilgili kurum tarafindan denetlenmektedir. Kredi kartlarinin {izerinde bulunan
numaralar ile kullanicilarin bilinmesi, onlara ulasilmasi saglanmis olunur. Kredi
kartlar1 ile giivenli birsekilde 6deme yapmak miimkiindiir. Elbette bu islem igin
sadece bir ag lizerindeki yazilima ihtiya¢ vardir. Fakat ag {izerinden yapilan islemler
kredi kart1 bilgilerinin karsi tarafa gonderilmesi esnasinda ek onlemler alinmasini
gerekli kilmaktadir. Ciinkii bu gonderim esnasinda bilgilerin bagkalar1 tarafindan
goriintiilenmesi hatta galinmasi s6z konusu olabilmektedir. Bu olumsuzlugu kaldirmak
i¢in bir¢ok farkli uygulama vardir. Bu uygulamaya bir 6rnek verecek olursak Visa ve
Mastercard tarafindan olusturulan Secure Elektronic Transaction (SET) en bilinen ve
kullanim1 olduk¢a genis bir yer kaplayan yontemdir. Kredi kartlar1 ile yapilan
islemlerin boyutlar1 incelendiginde yiiksek islem giderlerine sahip olduklar
bilinmektedir. Diger anonimlik saglayan yontemler ise OpernMarket, CyberCash,
Brokat’dir (Berber, 2002: 55).

Tablo 3: Tirkiye’de Kart Sayilar1 (Milyon- Adet) Gelisimi

Kart Sayilar1 (Milyon-Adet) 2018 Haziran | 2019 Haziran Degisim
Banka Karti 136,4 156 %14
Kredi Karti 64,8 67,9 %5
Toplam 201,2 2239 %11

Kaynak: (Bankalararas1 Kart Merkezi (BKM), 2019).

Tablo 3’de goriildiigii tizere Bankalararas1 Kart Merkezi’nin 2019 yilinin ilk
ceyreginde acikladig verilere gore 67,9 milyon adet kredi karti, 156 milyon adet banka
kart1 kullanilmaktadir. 2018 Haziran ay1 ile 2019 Haziran ay1 mukayese edildiginde
%35’lik bir oranda artis gozlemlenirken, banka kartlarinda 2018-2019 Haziran
doneminde %14’k bir artis yasanmistir. 2019 Haziran itibariyle toplam kredi karti

say1s1 223,9 milyon adet olarak gecen seneye gore %11 oraninda bir artig yakalamistir.

Ulkemizde kredi kartlarinin olusum ve ilerleme asamalar1 Avrupa iilkeleri ile
kiyaslandiginda uygunluk ifade etmektedir. Fakat oncelik sirasinda baktigimizda
Avrupa tilkelerinde ilk olarak tiiketiciye saglanan krediler glindeme gelmistir. Tiiketici

kredilerinin daha hizli verilebilmesi i¢in kredi kartlar1 ¢ikarilmistir. Bu durum
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Tiirkiye’de sira olarak tam tersi sekilde gerceklesmistir. Tiirkiye’de belirli bir lisansa
sahip ve diger lilkelerde islem yapilabilen kredi karti bulunmamaktadir. Tiirkiye’de
kronolojik olarak ilk kredi kartt KOC grubu ile calisan “Servis Turistik AS” Diners
Clup’ten iilke icinde kredi kart1 ¢ikarma izni alarak 1968 yilinda Diners Clup kredi

kartlarini insanlarla bulusturmustur (Kaya, 2009: 17).

Sekil 2: Kredi Kart1 Odeme Akist

Musteri » Satici - Banka

Diger Yerli Banka ‘ . ' . . ’

Yabanci Banka

Kaynak: (Duramaz ve Diindar, 2014: 27).

Yukaridaki sekilde kredi kart1 kullaniminda gergeklesen ddeme akisi verilmistir.
Uluslararas1 diizeyde Visa ve Mastercard tarafindan yapilan islemleri iilke sinirlari
icinde organize edebilmek i¢in kurulan Bankalararas1 Kart Merkezi, alim satimlarda
kredi kartiyla ve banka kartiyla yapilan islemlere aracilik etmektedir (Duramaz ve
Diindar, 2014: 27) .
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1.3.2.5. Elektronik Fon Transferi (EFT)

Elektronik Fon Transferi Sistemi Tiirkiye Cumhuriyeti Merkez Bankasi’nin
sahip oldugu ve TL {izerinden gergeklestirilen 6deme faaliyetlerinin dijital kosullarda
es zamanli yapilabildigi bir sistemi ifade etmektedir. 1992 yilinda Elektronik Fon
Transferinin kurulumu gergeklesmistir. 2000 yilina gelindiginde teknolojide olusan
ilerleme ve gereksinimler cercevesinde program ile lojistik yapisinda Onemli
gelismeler goriilmistiir. EFT sisteminde birtakim risklerde bulunmaktadir. Daha az
tutarda gergeklestirilen 6deme islemlerinin genel totalde daha fazla yer kaplamasi s6z
konusudur. Bu gibi nedenlerden dolay1 miktar agisindan daha yiiksek olan meblaglarin
ve aninda yapilmasi gereken islemlerin yapilmasi sirasinda ciddi olumsuzluklarla
Karsilasilmasina neden olmaktadir. Sayilan sebeplerden otiiri 7 Aralik 2012°de
fonksiyonel yapida bir fark ortaya cikararak EFT sisteminde miisteriler aras1 TL nakli
ve Bankalararas1 TL nakli sistemi diye iki farkli sistem olusturulmustur. Hesaba para
girigi seklinde ¢aligan sistemde yapilan 6demeler gecikme s6z konusu olmadan karsi
tarafa gonderilmekte ve islemin yapildig1 giin gonderim gerceklesmemisse verilen
komutlar iptal edilmektedir. Dikkat edilmesi gereken noktalardan biride taraflarin
mevcut hesaplarmin sifirin altina inmesine izin verilmemektedir. S6z konusu
hesaplardan islem yapacak bireylerin 6deme talimatlart mevcut bakiyeleri iizerinden
gergeklestirilmektedir. Bakiyeleri yoksa gonderim daha sonra saglanmak iizere hesaba

para aktarimi olana kadar gecikmeli yapilmaktadir (TCMB, 2014: 7).

Canbaz’a (2006) gore, elektronik fon transferi sistemi taraflar arasinda
tahsisatlart karsilikli olarak iletme asamalarinin tamamina verilen ifadedir. Bu
asamalar, 6denek gonderim bildirimi, hesapta bu gonderim i¢in yeteri kadar 6denek
oldugunu ispatlayan 6diing saglama denetimi, hesaptan gonderilen ddenekler icin
muhasebelestirilen giderlerin yapilmasi ve denetim mekanizmasi ile yapilan herhangi
bir hatanin giderilmesini barindiran bir yapidadir. EFT bilinen sekliyle 6zel bilgisayar
teknolojileri ile saglanan bir sistem {izerinden yapilmaktadir. EFT sisteminin

olusmasinda birtakim hedefler vardir Bunlar (Canbaz, 2006: 25) ;

- Bankalararas1 korunakli para aligverisini yapmalarini elverisli kilmak
- Bankalarin miisterilerine daha kisa siirede para akisin diizenini

olusturmak,
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- Merkez Bankast ile islemlerin ger¢eklesmesinde pratiklik ve ¢abukluk
olusturulmast,

- Ekonomideki likidite miktarinda azalma olmasini saglamak.

Isin’a (2006) gore, EFT sistemi bankaciligin temel islevleri olan bir hesaptan
para aktarilmasi ic¢in talimat veren ya da bu islemler i¢in izin verme kosulunu
amaclayan ¢ek, 6deme buyrugu, kagit para gibi araglar yerine daha ¢agdas iletisim
sistemleri ve bilgisayar teknolojilerinin kullanilmasiyla minimum zamanda bankalar
arasinda gergeklesen tahsisat/0denek aligveris islemlerinin yapildigi sistemdir.

Elektronik Fon Transferi Sisteminin 6zellikleri ve avantajlarini siralarsak;

— EFT sistemi kullaniciya kendi anlasmali oldugu banka disindaki diger
bankalarin subelerini de kullanabilme olanagi saglamaktadir. Bu 6zelligi sayist
az olan bankalar i¢in yarar saglamaktadir.

— EFT sisteminin elektronik sistem igerisinde olmasindan dolayr bankalarin
kendi aralarindaki tahsisatlar ve Merkez Bankalar ile gerceklestirdikleri
islemleri higbir sinirlama olmadan goriintiileyebilmektedirler.

— Islem yerinde miisterinin EFT sisteminden faydalanabilmesi igin bu diizende
yer alan herhangi bir bankada mevduatinin olmasi ve bu bankada gecerli olan
bir bankamatik kartina sahip olmasi gerekmektedir.

— Sistemin miisteri agisindan faydasi, kredi karti, ¢cek vb. 6deme araglarinin
tasdik edilmedigi durumlarda likidite olmadan islemin yapilmasidir.

— Sistemin bankalar agisindan avantaji, ¢cek kullanarak gerceklestirilen 6deme
faaliyetleriyle birlikte ortaya ¢ikan islem bedellerinin ortadan kalkmasidir.

— En 6nemli yararlarindan biri de, bankalar arasi yapilan gonderilerin, Merkez
Bankas1 ile bankalarin ¢alismalari, yapilan senet ve alinacak olan maaslarin
odemeleri, kamusal sunumlar igerisindeki bilgiler ve matematiksel verilerin
daha kontrollii ve islem siiresinin maksimum hizda gergeklestirilmesidir (Isin,

2006: 109) .

1.4. ELEKTRONIK ODEME SIiSTEMLERININ AVANTAJ VE
DEZAVANTAJLARI

Fiziki bir niteligi olan paraya nazaran dijital para kullanimima gegis, olusan

uygulama giderlerinin géze ¢arpan miktarda azalmasi, pazar alanlarini gogaltarak
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islemlerin daha pratik bir sekilde gerceklesmesine yardimci olacaktir. Bahsedilen
durumlarin gergek olmasi dogru ile yanlist ayirt edebilen bir yasal temele ve fiziki
paradan elektronik ortamdaki para kullanimina gegisin daha az bir zamanda yapilmasi
ile gerceklesmektedir. Bunun yaninda elektronik paranin en 6nemli risklerinden birisi
de denetim ve kontrol mekanizmasinin isleyisinde karsimiza ¢ikmaktadir. Elbette hal
bdyle olunca elektronik paranin daha biiyiik ¢apta kullanici sayisina ulagsmasina engel
olmaktadir (Caglar, 2007: 182).

Enformasyon sistemlerinde giiniimiiz itibariyle meydana gelen gelismeler elde
edilen kazangta kar saglarken diger taraftan gergeklestirilen islem maliyetlerini de en
aza indirmektedir. Bu tarz avantajlar elektronik paralarin  kullanimini
yayginlagtirmaktadir. Cok fazla aga hizmet etme durumu ortaya ¢iktiginda ise
yapilmaya ¢alisilan sunumlarda hem denetim hem de yeterlilik konusunda olumsuz
durumlar ortaya c¢ikmaktadir. Elektronik paralarin kullaniminda yasanan artiglar
sistemin temelini de saglamlastirma gereksinimi yaratmaktadir. Olusan ihtiyaglar
yatirim harcamalarinda artiglara sebep olmaktadir. Olumsuzluklarin giderilmesi
noktasinda elektronik 6deme sistemlerindeki yasal diizenlemeler ve gerekli kontrol

mekanizmalarina getirilecek yenilikler fayda saglayacaktir (Ayhan, 2018: 40).

Elektronik paranin avantajlarindan biri de zaman ve mekan agisindan herhangi
bir sinirlamasinin olmamasidir. Islemlerde kars1 karsiya gelip ddemede bulunma gibi
bir zorunluluk s6z konusu olmamaktadir. Banka ve plastik kartlardaki gibi siradan
goriiniimden uzaktir. Bu kartlarda taraflarin islem sirasinda bilgileri karsilikli olarak
birbirleri tarafindan goriintiilenebilmektedir. Elektronik paralarda ise islemler
sifreleme teknigi denilen bir teknikle korunmaktadir. Bir baska deginilecek nokta ise
fiziki paralardaki gibi igslem bedellerinin yiiksek boyutlarda olmamasidir. Bunun en
bilinen sebebi ise elektronik sistemde veri aligverisinin daha az olmasi ve para
aligverislerinde ¢evrimigi islemler gergeklestirilebildigi i¢in herhangi bir yerden izin
alinmasima gerek yoktur. Elektronik paralar, devlet veya yetki verdigi kurumlar
tarafindan c¢ikarilmadiklar1 i¢in kabul edilme noktasindaki engelleri cok fazla

kullaniciya ulastiginda asabilmektedir (Demir, 2016: 6-7).
1.5. TURKIYE’DEKi GUNCEL ELEKTRONIK ODEME SiSTEMLERI

Tiirk Hukukunda elektronik 6deme sistemlerinin durumuna deginecek olursak

2013 yilinda yapilan degisiklige kadar herhangi bir hiikkiim bulunmamaktaydi. Bir
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diizenleme olmadigi i¢cin 1211 Sayili T.C. Merkez Bankasi Kanunu, 5411 Sayili
Bankaciik Kanunu gibi kanun maddelerinden yararlamlmaktaydi. Odeme
sistemlerinde meydana gelen artis dolayisiyla bu alanda gereksinim duyulan kanun
hiikiimleri kapsaminda 27 Haziran 2013 yilinda, 6493 say1li Odeme ve Menkul Kiymet
Mutabakat Sistemleri, Odeme Hizmetleri ve Elektronik Para Kuruluslari Hakkinda
Kanun hiikiimleri kabul edilerek yiiriirliie girmistir. Bu kanunun yiirtirliige
girmesindeki amaglar, hem Avrupa Birligi miiktesebat1 ile tutarli olup, sistemler
igerisinde ve 6deme hizmetlerindeki kanuni bosluk tamamlamasi, bu mevzuatin daha
diizenli bir sekilde gelisme gostermesi, miilkiyet ve sorumluluklarin belirlenmesi

amaciyla yasal diizenlemeye gidilmistir (Demir, 2016: 10).

Tiirkiye’de 5411 sayili Bankacilik Kanunu dahilin de bankalar ile 6493 sayili
Kanun nezdinde ¢alisma lisans1 almis elektronik para kuruluslarina elektronik para arz
edilebilme izni verilmistir. 6493 sayili yasaya gore ¢alisma iznine sahip bir kurulus
yasa kapsaminda bir 6deme hizmetinin sunumunu ger¢eklestirdigi i¢in bu
degerlendirmeye ilave olarak 6deme hizmeti sunumu i¢in ¢alisma belgesi almasina
gerek olmamaktadir. Odeme kuruluslarinda ya da elektronik para kuruluglarmin ilk
olusumlar1 doneminde gerekli olan fon miktarinin belirlenmesi i¢in kanun maddesinin

14.maddesinin ikinci fikrasindaki hiikiimlere bakilmalidir. Buna gore;

— Sadece fatura borglarmin 6demelerini almak i¢in ¢alisma izni olan
kurulugsun 6denmis sermayesinin en az bir milyon Tiirk Lirasi,

— Diger 6deme kuruluglarinin 6denmis sermayesinin ise en az iki milyon
Turk Lirasi,

— Elektronik para kuruluslarinin 6denmis sermayesinin ise en az bes

milyon Tiirk Lirast,

olmasi1 gerekmektedir. Sermayenin sirketin ortaklari araciligiyla 6demede bulunmasi
ya da ayni 6deme yapilmasi s6z konusu degildir. Bu kanun hiikmiiniin 12. maddesi
kapsaminda sadece fatura 6demelerine aracilik etmek iizere faaliyet izni alan 6deme
kuruluslar tarafindan kuruldan faaliyet izni alindiktan sonra TCMB’ye bir milyon
tutarinda nakit veya devlet i¢ bor¢glanma senedi (hazine bonosu/tahvil) olarak teminat
yatirilmasi gerekmektedir (BDDK, 2020).

20. yiizyila gelindiginde bankacilik alanindaki islemler artik kagit ve kalemden

ayrilarak yasanan gelismeler neticesinde yeni teknolojik {irtinlerle ilerlemeye
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baslamistir. Bankalar sadece para transferi gibi siradan faaliyetlerden siyrilarak bir
ekonomik bilgi topluluguna doniismiistir. Bu dontisim 1960’larda “elektronik
bankacilik” olarak baglamistir. Bahsedilen donemde yeni teknoloji ve bilgi birikimi
sayesinde para aligveris islemlerini alicilarin veya saticilarin arzu ettikleri zaman
diliminde gerceklestirebilen bankalarin faaliyetlerine devam ettikleri, bu iglemleri
yapamayan ve teknolojinin gerisinde kalan bankalar ise ¢aligmalarina son vermek
zorunda kaldiklar1 gériilmektedir. Bu zaman zarfinda olumsuzluklarin nedenlerinden
birisi alicilarin taleplerinde meydana gelen artislar, ilave olarak banka sayilarinda
yasanan artiglar ve sermaye ve islem hacmi olarak digerlerine nazaran daha biiyiik olan
bankalarin uluslararasi alanda faaliyet yapmaya baslamasi ile kiiresel boyutta
rekabetin yasanmasi olmustur. Yasanan rekabetin olumlu taraflarindan birisi de
teknolojinin kullanilarak artik bankalarin da finansal anlamda yeni teknolojik tiriinler
tiretmeye baslamasidir. Bankacilik sektoriinde en onemli risklerin basinda para
islemlerindeki hatalar gelmektedir. Bu durumun olugmasinda 19. yiizyilldan &nce
kagida dayal1 islemlerin elle yapiliyor olmasi gelmektedir. Ama teknoloji ile birlikte
artik sorun olmaktan ¢ikmistir (Yildirim, 2006: 14-15).

Asagidaki kuruluglar BDDK’dan faaliyet izni alarak g¢alismalarma devam

etmektedir (TCMB, 2021).

Ahlatc1 Odeme ve Elektronik Para Hizmetleri A.S.
Akdde Elektronik Para Ve Odeme Hizmetleri A.S.
BELBIM Elektronik Para Ve Odeme Hizmetleri A.S.
Birlesik Odeme Hizmetleri Ve Elektronik Para A.S.
BPN Odeme ve Elektronik Para Hizmetleri A.S.
CEMETE Elektronik Para Ve Odeme Hizmetleri A.S.
D Odeme Elektronik Para Ve Odeme Hizmetleri A.S.
ERPA Elektronik Para Ve Odeme Hizmetleri A.S.
Fastpay Elektronik Para ve Odeme Hizmetleri A.S.
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. Faturamatik Elektronik Para ve Odeme Kurulusu A.S.
. Hizl1 Para Odeme Hizmetleri Ve Elektronik Para A.S.
. IQ Money Odeme Hizmetleri ve Elektronik Para A.S.

N e
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. Ininal Odeme Ve Elektronik Para Hizmetleri A.S.
. Iyzi Odeme Ve Elektronik Para Hizmetleri A.S.
. Lydians Elektronik Para ve Odeme Hizmetleri A.S.
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16.
17.
18.
19.
20.
21.
22.
23.
24.
25.
26.

Ozan Elektronik Para A.S.

Paladyum Elektronik Para Ve Odeme Hizmetleri A.S.
Papara Elektronik Para Ve Odeme Hizmetleri A.S.
Paytr Odeme ve Elektronik ve Elektronik Para Kurulusu A.S.
SiPay Elektronik Para Ve Odeme Hizmetleri A.S.

TT Odeme Ve Elektronik Para Hizmetleri A.S.
TURK Elektronik Para A.S.

Turkcell Odeme Ve Elektronik Para Hizmetleri A.S.
UPT Odeme Hizmetleri ve Elektronik Para A.S.
Vodafone Elektronik Para Ve Odeme Hizmetleri A.S.
Wirecard Odeme Ve Elektronik Para Hizmetleri A.S.

Bu kuruluslarin artmasiyla birlikte banka bazli islemlerin de arttig

gozlemlenmektedir. Buna bagli olarak ATM sayilar1 ve kartli 6deme islemleri her

gecen giin giderek yayginlagsmaktadir.

Tablo 4: Tirkiye’de 2021 yil1 POS, ATM ve Kart Sayilari

KART SAYISI
TOPLAM KREDI | TOPLAM
DONEM POS SAYISI ATM KARTI BANKA
SAYISI KARTI

1. DONEM 1.709,501 52.262 78.033,927 142.462,774
2.DONEM 1.757,393 52.107 79.801,375 141.547,065
3.D0NEM 1.789,551 52.157 82.059,367 146.109,132
2021 YILI 1.775,367 52.215 82.770,053 147.465,769

Kaynak: (BKM, 2021).

Tablo 4’te ifade edilen degerlere bakildiginda; 1. Dénem 2021 yilinin Ocak,

Subat ve Mart aylarina karsilik gelmektedir. Bu donemde Pos sayisi: 1.709,501, ATM

sayist:

52.262, toplam kredi kart1 sayisi: 78.033,927 ve toplam banka kart1 sayisi

142.547,774 olmustur. 2. Donem ile belirtilen kisim ise Nisan, Mayis ve Haziran
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aylarin1 kapsamaktadir. Bu toplamda bir dnceki doneme gore pos cihazi sayisinda,
kredi ve banka kart1 sayisinda sayilarinda artiglar goriilmektedir. 3. Dénem Temmuz,
Agustos ve Eyliil aylarinda da yine bir 6nceki doneme gore ve bu sefer atm sayilarinda
artis gozlemlenmektedir. Son olarak 4. Dénemde Ekim, Kasim ve Aralik aylarim
kapsamaktadir. Bir O6nceki Doneme gore sadece pos cihazi sayisinda bir disis

yasanmistir. Atm sayisi, kredi ve banka kart1 sayilarinda yine artis yaganmaistir.

Bankalararas1 Kart Merkezi’nin yaptig1 bir aragtirmaya gore; “Tiirkiye 'de 2021
mart aymin sonu itibariyle 78 Milyon adet kredi karti, 142,5 Milyon adet banka karti
ve 46,8 Milyon adet on 6demeli kart olmak iizere, toplam 267,3 Milyon adet kart
bulunmaktadir. 2021 yilimin ilk ii¢ aylik doneminde toplam kartli 6deme tutar: gegen
yilin ayni donemine gore %28 artarak 332,3 Milyar TL olurken kredi kartlariyla
vapilan odemeler %26 oraminda artis gostermis ve 278,1 Milyar TL olarak
gerceklesmistir. Banka kartlariyla yapilan 6deme tutart %35 artarak 50,3 Milyar TL,
on 6demeli kartlarla yapilan ddeme tutari ise %179 artarak 3,9 Milyar TL olmustur.
Yilin ilk ii¢ aylik doneminde internet iizerinden kartla yapilan odeme tutarinin, bir
onceki yilin aymi donemine gore %67 oramnda artarak 85,8 Milyar TL ye ¢iktigi
goriilmektedir. Internet iizerinden yapilan kartli 6demelerin toplam kartli édemeler

icindeki payt ise %25 e ulasmistir” (BKM, 2021).
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IKiINCi BOLUM

KRIPTO PARA UYGULAMALARI

2.1. KRIPTO PARA

2.1.1. Kripto Para Kavrami

Kripto para kavrami ilk ortaya cikisindan bu yana takribi 10 yildir global
ekonomi pazarinda yeni bir durum olarak yerini almistir. Piyasada geleneksel 6deme
sistemlerine bir baska secenek olmustur. Kullanicilar isteklerine bagli olarak bir
birikim ve ddeme araci olarak da kripto parayr kullanmaya baslamislardir. Kripto
paraya, sanal para, dijital para, online para ve kriptografik para olarak isimlendirilerek
ilk kez 1982 yilinda David Chaum tarafindan ifade edilmistir. Temelinde kriptografi
yani sifreleme teknigi olan kripto paralar 1998 yilinda Wei Dai tarafindan giindeme
getirilse de herhangi bir otoritenin desteklemedigi bastan basa acik kaynak kodlu
O0deme sistemini Satoshi Nakamoto giindeme getirmis ve ilerlemesinde onciilitk
etmistir (Metin ve Yakut, 2018: 68).

Kripto paralar popiiler ve hizli gelisim gosteren elektronik ortamda aligveris
yapabilmemize imkan vermekte ve geleneksel para birimlerine bir segenek olarak
karsimiza ¢ikmaktadirlar. Geleneksel para birimleri gibi her iilkenin merkez bankasi
tarafindan arz1 yapilabilen, bankalarin ya da devletin belirledigi kistaslara uyma
hiikmii bulunmayan, denetimlerin diginda kalan bir yapidadir. Kripto paralar kiiresel

bir boyut kazanmustir (Dizkiric1 ve Gokgoz, 2018: 93).

Kripto paralar bir borcu bitirme, tahsilat ve ileriye doniik birikim yapabilme
imkan1 vermektedir. Sistem igerisinde bulunan kisiler tarafindan transfer islemleri
dogrudan gerceklestirilebilmektedir. Kripto paralar sanal para birimlerini ifade
etmektedir. Bu paralar elektronik paralarda oldugu gibi fiziki paralarin bilgisayar
tizerindeki karsiligr degildir. Sayisal olarak sifreleme teknigi belirlenmis bir sistemle

calismaktadir (Kaplanhan, 2018: 106).

Kripto paralarin kullanimi bireyler arasinda ileriye doniik “yastik alt1” mantig1
ile bir birikim aracit m1 yoksa sadece geleneksel para birimi gibi mi kullanildig: ya da
kullanilmasi gerektigi dnemli sorulardan biri haline gelmistir. Eger para birimi olarak

kullanilirsa fiziki paralarm tasidigr ozellikleri tasimasi gerekmektedir. Ornegin, bir
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doniisiim araci olmasi, hesap araci olmasi, birikim araci olabilmesi gerekmektedir.
Kripto parayr hangi sekilde kullanmayr tercih ederseniz edin paranin tiim
fonksiyonlarin1 yerine getirememektedirler. Bankacilik sektoriine basvurmadan
islemlerin gergeklestirilebilmesi biiyiik kolaylik saglamaktadir. Kripto paralarin sayisi
her gecen giin artmaktadir. Altcoinler sisteme eklenerek kullanicilara secenekler
sunmaktadir. Cogu iilkeler tarafindan kabul edilip her iilkenin kendi kripto parasini
kabul etmesiyle kiiresel bir boyut kazansa da ilk kabul medyalar araciligiyla
gerceklesmistir (Ceylan ve Digerleri, 2018: 208).

Kesebir ve Gilinceler’e (2019) gore, mevcut durumda kullanilan fiziki paralara
benzeyen ama calisma prensibi olarak sifreleme teknigi ile hazirlanmis bir sisteme
sahiptir. Sifreleme sistemlerinin meydana gelmesindeki amag para akisindaki giiven
unsurunun saglamlagtirilmasidir. Sistemde iiretilebilecek para miktari sinirlandirilarak
para akismmin da kontrol mekanizmasi saglanmaktadir. Kripto paralar merkez
bankalarinin basimini yaptigr kagit banknotlar gibi degildir dijital para sistemine
sahiptir. Dijital para sisteminde hiikiimetlerin kanuni bir uygulamasinin ya da
yaptiriminin olmadig iilkeler de mevcuttur. Bu {ilkelerde dijital ortamda degisim
gorevi gormektedirler. Kullanicilarin kendi hesaplarinda saklanan dijital paralardir.

Son zamanlara gelindiginde Kripto paralarin kullanimi atmistir (Kesebir ve Giinceler,

2019: 611-612).

Yildirim’a (2015) gore, kripto para kavrami “kriptografi” yani kelime ve yazi
sOzciiklerinden olusmaktadir. Yunanca terimsel anlamina bakacak olursak, gizlilik,
kimlik denetimi gibi islemlerin algoritmik olarak dijital ortamda ger¢eklemesini ifade
etmektedir. Sistemdeki bireyler kriptografi sayesinde bilgilerinin giivenli olarak karsi
tarafa aktarildigin1 bilmektedirler. Kriptografi lizerinde aslinda gegmisten giintimiize
kadar bircok calisma yapilmistir. Bu yapilan ¢aligmalar ile glivenlik zinciri daha da
giiclenmistir. Giivenli bir alt yapis1 olan kripto paralarin bu ¢ekici 6zelligi sayesinde
kullanilmaya ve ekonomide yerini almaya baglamistir. Su anda piyasalarda en ¢ok
islem goren kripto para birimi olan “Bitcoin” ile birlikte bir ¢ok alt coin olusturulmus
ve sisteme dahil olan kullanicilarin yararlanmalar1 saglanmistir. Kripto paralarin
bireylere sunulmasi1 madencilik denilen sisteme girmek ve gereken islemleri yapmak
ile miimkiin olmaktaydi. Daha sonralar1 ¢cevrimici platformlardan da kripto para temini

miimkiin oldu (Y1ldirim, 2015: 83-84).
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Kripto para birimlerinin 6zellikleri su sekildedir (Carkacioglu, 2016: 9-10);

Kripto paralarin iiretimindeki kosullardan biri ne kadar arz edilecegi
iiretimin baslamasindan once belirlenen miktarda olmaktadir. Fiziki
paralarin iiretiminde gorevli olan merkez bankalar1 devletten gelen
talep  dogrultusunda  siire¢  icerisinde ek para arzinda
bulunabilmektedir. Ama kripto paralarin arzini {istelenen herhangi bir
kurulus yoktur. Kripto paralarin kullanimi1 tamamen sahsa 6zeldir.
Bankalar ve diger araci kuruluslar giiniimiizde fiziki olarak veya
elektronik ortamda kullanabildigimiz paralarin naklini
gerceklestirmektedirler. Fakat kripto paralarin kullaniminda tiglincii
bir kisi ya da kurulusa gerek yoktur. Para aligverisi karsilikli ve aracisiz
bir sekilde gerceklesebilmektedir. Bu transfer isleminde meydana
gelen giiven unsuru karsilikli bir sekilde olusmaktadir. Bu durumu bir
ornekle aciklarsak; Ahmet ve Aydin arasindaki para naklinden Ali
sorumlu ise bu durum bankalar ile yapilan para islemine, eger
sorumluluk Ahmet ve Aydin’a ait ise bu durumda kripto paralarin
isleyis mekanizmasina 6rnektir.

Kripto para sistemleri sifreleme teknigi ile gerceklestirildigi igin
tamamen gilivenlidir. Ama giiven sorunu sistemdeki bireylerin
kendilerinden kaynaklanmaktadir.

Kripto paralarin tiretimleri belirli bir miktarla sinirlandirilmasimin
altinda yatan temel sebep arzin sabitlenmesi ve yliksek sermayeye

ulasan birey sayisinin belirli olmasidir.

2.1.2. Kriptoloji Kavrami ve Olusum Siirecleri

Kriptografi, Yunancada agik olmayan, belirgin bir sekilde goriilemeyen

anlaminda kullanilan “Kryptos” kavramiyla birlikte yazmak seklinde ifade edilen
“Graphien” kelimesinden olugsmaktadir. Kriptografi, bir bulmaca gibi, giivenlik
seviyesi, bilgi toplulugu gibi etmenleri biinyesinde barindiran bir sayisal iglemler
olarak ifade edebiliriz. Daha net bir sekilde ifade edebilirsek, herhangi bir belirsizlik
olmadan iletilmek istenen bir bildirinin, diger kisilerce rahatlikla yorumlanmasi veya

goriintiilenmesinin oniline gegmek icin kullanilan bir sistemdir. Kriptoloji kavrama ise,
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bilgilerin bitiinliigli, korunmasi, sakliligi, bilgi kaynaklarinin incelenip sayisal

tekniklerle ¢alisan bir bilim dalidir (Yesilbas, 2016:1).

Yunanca kelime anlami olarak Krypto’s (sakli) ve logos (kelime) sdzciiklerinin bir
araya gelmesinden meydana getirilmistir. Telekomiinikasyon sektortinde gizlilik bilimi
ya da sifreleme bilimi olarak ifade edilmektedir. Kriptoloji datalarin yazi, rakam veya
sembollerle belirli yazimsal sistemde sifreli olarak aliciya istenilen bilgilerin en
giivenilir sekilde iletilmesi ve gonderilen bilgilerdeki sifrelerin ¢oziimlenmesi gibi

islem basamaklarindan olusan bir sistemdir (Mercan ve Sayin, 2018:702).

Kriptografinin tarihteki ilk drneklerine baktigimizda Julius Ceasar’in MO. 50-
60’11 yillarda roma alfabesindeki harflerin siralamasinda oynamalar yaparak meydana
getirdigi sifreleme metodu devlet iletisimdeki kullanimi kriptolojiye bir emsal teskil
etmektedir. Giiniimiize geldigimizde yaklasik son 50 yilda bilgisayarin gelisimi ile
birlikte kriptografi sisteminde biiyiik gelismeler yasanmustir. 1920 yilinda FBI igki
ticaretinde vurgun yapan kisilerin birbirleriyle iletisimleri analiz edebilmek i¢in bir
ofis olusturmustur. Daha sonra 2. Diinya Savasi’nda da William Frederick Friedman
ABD hiikiimeti i¢in yaptig1 kripto ¢oziimlemeler sayesinde Japonlarin sifreleme
teknigini acikliga kavusturulmustur. Genel olarak kriptografi sisteminin sahip olmasi

gereken bes temel 6zellik vardir. Bunlar;

e Gizlilik (privacy/confidentiality) : Iletilen verilerin sadece izin verilen kisiler
tarafindan goriintiilenebilmesidir.

e Kimlik Denetimi (authentication/identification) : Gonderimi gerceklesen
bilgilerin, adreste belirtilen kisiye gonderimindeki dogruluk.

e Biitiinliik (integrity) : Iletin bilgilerin aliciya giderken herhangi bir degisim
olmadan ilk haliyle iletilmesidir.

e Reddedilmezlik (non-repudation) : Mesaji gonderen kisi ile mesajin
kendisine ulastig1 kisinin bu islemlerin gerceklestigini reddedememesidir.

¢ Erisim Kontrolii (Access control) : Gerekli izinleri olmayan ve farkli tiirdeki

uygulamalarin  kisitli  yerlere ulasmalarindaki kontrol mekanizmasidir

(Kaskaloglu, 2014:1).

41



Sekil 3: Sifreleme Teknigi Akis Semast

SIFRELI SIFRE ACIK

» SIFRELEME » METIN » COZME *

ACIK

METIN METIN

Kaynak: (Yesilbas,2016:1).

Kriptolojinin en temel Ogeleri kriptografi ve kripto ¢oziimleme seklinde
belirtilebilir. Kriptografinin amaci verilerin giivenli sekilde iletilmek istenen adrese
ulasilmas1 ve bu yolda ilerlerken baska bir adrese gitme durumunda verilerin o kisiler
tarafindan higbir suretle incelenememesini saglamaktir. Kripto ¢oziimleme ise bu sakl
verilerin dogru adrese ulastiginda tiim gizliligi ortadan kalkarak anlasilabilir hale
gelmesi durumudur. Su anda bu iki kavramla ugrag gosteren bireylerin ilgilendikleri
alanlarin daha ¢ok sayisal dallarda oldugu goriilmektedir. Bu noktadaki en belirgin
ozellik kriptografi ve kripto ¢oziimlemelerin matematiksel islemlerle olustugudur. Bu
daldaki ilk calisma Ornekleri Shannon tarafindan olusturulmustur. Elektronik
ortamlardaki veri giivenliginin saglanmasinda kriptografi kullanilmaktadir (Yilmaz,

2007: 137-138).

Kriptoloji, bilgi ve telekomiinikasyon alaninda yasanan yeni gelismeler ile
insan hayatinda biiyiik oranda yer edinmeye baslamistir. Teknolojideki olumlu
gelisme en dnemli husus olan gliven mekanizmasini da zorunlu kilmistir. Kriptoloji
kavrami da bu noktada 6nem arz etmektedir. Kriptoloji, sistemdeki bilgilerin belirli
bir dizilim igerisinde ugtan uca sifrelenerek korundugu 6zel bir yazilimdir. Kripto
paralarin zamanla tiim aligverislerde ve ticari hayatta kullaniliyor olmasi hiikiimetin
arz ettigi kagit ve madeni paralarin kullanimi kisitlar ama tamamen yiirirliikten
kaldirmasi s6z konusu degildir. Kripto para birimi sistem icerindeki kullanicilara arzu
ettiklerinde acik kaynak kodlu yazilimlar1 gosterebilme olanagina sahip bir yazilimdir.
Kullanicilara bu kaynak kodlarini kontrol etme onlar1 gerekli izinler verildigi takdirde
degistirebilme 6zelligi saglamaktadir. Yapilan tiim islemler giivenli ve hizl1 bir sekilde
gerceklestirilmektedir. Yapilan yazilimlar bir ag¢inin size yemek ile birlikte yemegin
tarifini de size sunmas1 ve sizin de tarifte degisiklikler yaparak yeni bir yemek
olusturmaniz seklinde yorumlanabilir. Ac¢ik ve kapali kaynak kodlu programlar
arasindaki en belirgin fark; kapali kaynak kodlu programlarda giivenirlilik sadece arz
eden firmanin denetimindedir ama agik kaynak kodlu programlarda kullanicilarin hem
kontrol altinda tutabilme hem de degisimler gergeklestirebilmekte imkanlar1 vardir

(Ates, 2016: 352-353).
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Sekil 4: Kriptoloji Bilimi Alt Dallar1

KRIPTOGRAFI

Kaynak: (Coskun ve Ulker, 2013: 32).

Kripto paralar kriptografik bir sekilde igerisinde tehlike bulundurmayan bir
yapistyla igslem yapilmasina bu duruma ilave olarak da sanal para iiretme siirecinde bir
faktor olarak karsimiza ¢ikan dijital para sistemidir. Dijital ve sanal para olarak da
adlandirilan kripto paralar 6deme sisteminde ek seg¢enek olarak karsimiza

¢ikmaktadirlar (Cakmak, 2019:11).

Tablo 5: Diinya’daki Kriptoloji Sistemlerinin Tarihsel Gelisimi

MO. 1900 1k kriptografik belge niteligini MO. 1900 yilinda yazildig: diisiiniilen
Rosetta Tableti tasimaktadir.

. Mezopotamyalilara ait bir tablette ¢omleklerin cilalanmasi hakkindaki
MO. 1500  pj|gilerin sifreli olarak yazildig: tesbit edilmistir.

MO. 600-  Eski Ahit de bulunan ve Yeremya peygamberin mucize ve dgiitlerinde bazi
500 sifrelere rastlanmistir.

MO. 60-50 Julius Caesar olagan alfabedeki harflerin diziliminde oynamalar yaparak
devlet iletisiminde sifreleme teknigini kullandi.

Araplarin filozofu olarak taninan Al-Kindi kripto ¢6ziimleme iizerine kaleme

813 alimmug ilk makale olan “Kriptografik Mesajlarin Desifresi” adli makaleyi
olusturmustur.
1300 Ibn-u Haldun, maliyede ve orduda baz1 yazilar1 saklamak amaciyla sifrelerden
yararlanmistir.
1623 Sir Francis Bacon, 5-bit ikili kodlama ile karakter tipi degisikligine

dayanan stenografi buldu.

1854 Charles Wheatstone , Playfair olarak adlandirilan sifreleme teknigini yapti.
1980 Sezar sifresinin bir benzeri olan Rot13 sifreleme teknigi uygulandi.

1990 Xuejia Lai ve James Massey IDEA algoritmasini kesfettiler.

2000 Belgikali John Deamen ve Vincent Rijmen tarafindan kesfedilen ve AES

olarak bilinen yeni sifreleme sistemi bulunmustur.

Kriptografi konulu diinyanin ilk olimpiyat oyunlar1 Belgika’nin Katholieke
Universitesi’nde 25-28 Subat tarihleri arasinda yapilacak olan &n eleme ile
basladi.

Kaynak: (Yesilbag, 2016: 2-13).

2009
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Bilgisayar teknolojisiyle birlikte internetin hemen hemen her alanda
kullanilmaya baglamasi bazi olumsuz gelismelerin meydana gelmesine sebep
olmustur. Teknolojide en temel kavramlardan olan gilivenlik, zamanla ters yonde
hareket etmeye baslamistir. ikili iliskinin énem arz ettigi noktada kriptoloji kavrami
devreye girmistir. Kriptolojinin en temel manasi sistemde sifreleme yapilarak
bilgilerin giivenli yollarla karsi tarafa iletilmesidir. Kriptoloji kendi igerisinde
kriptografi ve kripto olarak ayrilmaktadir. Kriptografi, bilgilerin belirtilen gerceve
igerisinde olmasini ve ayni kalmasini saglamakla gorevlidir. Kullanicilar bu sayede
kisisel verilerin dogrulugunu teyit eder ve bireyler sadece kendi adlarina islem
yapabilirler. Bu kullanimla Tiirkiye agisindan bakildiginda hukuki olarak ilk kez 2004
yilinda Elektronik Imza Kanunu’nun vyiiriirliige girmesiyle tanisiimis oldu (Turan,
2018:2).

2.1.3. Kripto Paralarin Ustiinliigii

Deginilmesi gereken onemli noktalardan biri de dikkatlice incelendiginde
kripto paralarin iilkelerin ekonomik sarsintilar yasadiklarinda ya da sosyal
bunalimlarin goriildiigii zamanlarda kullanim oranlarinda artiglar yasanmasidir.
Mesela 2013 yilinda Kibris Rum kesimi yonetimi, halkin bankalara gidip para
cekilmesini ve iilke sinirlarina para giris ve ¢ikist ile ilgili kisitlamalar getirdiginde,
bireyler bu kisitlamalardan kendilerine bir ¢ikis yolu bulmak amaciyla kripto para
cesitlerinden olan bitcoin ve tiirevlerini tercih etmislerdir. Yine baska bir 6rnege
bakacak olursak 2018 yilinda Iran’da yasanan ve sinirlar iilke boyutuna varan sosyal
olaylarda vatandaslar kripto paraya biiyiik ragbet gostermislerdir. iki olaydan da
anlasilacagr lizere kripto paralar 6zel miilkiyetin korunmasi, muhafaza edilmesi ve
gerek goriildiigiinde tilke sinirlariin disina ulastirilmasinda kilit bir ara¢g konumuma
ulasmistir. Bu acidan iilkelerin kripto para hususunda ekonomik perspektiften
bakildiginda ehemmiyet tagidigi unutulmamalidir. 2020 yil1 dahil olmak tizere kripto
para ile ilgili birgok iilke calisma yliriitmektedir. Cogu gelismis ve gelismekte olan
tilkelerin amaci kripto paralarin kanuni bir boyut kazanmasi seklindedir (Sahin,
2019:177).

44



2.2.SECILMIS KRiPTO PARA ORNEKLERI

Kripto para birimleri, sifreleme esasi ile meydana gelen sanal para birimlerinin
genel adidir. Maddesel bir varliga sahip olmayan, merkezi kontrolii bulunmayan,
otoriteler tarafindan denetim altina alinamayan, kullanicilar arasinda daha pratik ve
hizli, maliyet agisindan sifira yakin en giivenilir etkiye sahip olan ve sanal
platformlarda kullanilabilen paralar sanal para olarak adlandirilmaktadir. Kripto
paralarin en temel 6zelligi sifreli olmasidir ve bundan dolay1 aligveris islemleri sifreli
olarak gergeklestirilmektedir. Bunun gibi bazi o6zellikleri ile elektronik paradan
tamamen farkli oldugu goriilmektedir. Elektronik paralar ilk boliimde daha detayli
anlatildig1 iizere elektronik ortamda muhafaza edilen, kanuni bir dayanagi olan ve
O0deme araci olarak ifade edilen paralara denilmektedir. Elektronik paralar £ (Euro)
veya $ (Dolar) olarak adlandirilabilirken, kripto paralar bitcoin, linden dolar1 vb. adlar

almaktadir (Temelli, 2019: 108-109).

Kripto paralar sanal paranin alt dali olarak goriilmektedir. Kimi kaynaklarda
da sanal paray:1 elektronik paranin bir c¢esidi olarak gérmek miimkiindiir. Soyle ki
elektronik paray1 elektronik para kuruluslar1 piyasaya siirerken, sanal para birimleri
0zel sahislar tarafindan tedaviile girmektedir. Elektronik parada arz noktasi sabitken
sanal paralarda bir sabitlik yoktur. Bu vb. bir¢ok farklilik s6z konusu olsa da dijitallik
acisindan bir noktada birlesmektedirler (Dogan, 2018: 236).

Kripto para birimlerine ait sistemlerde genellikle agik kaynak kodlu
yazilimlarla kullanicilarin hemen ulasabilecegi bir algoritma vardir. Bu sistem
sayesinde bireylere kontrol, istenilen zamanda erisim saglama ve izin verilen 6l¢iide
dagitim imkani taninmaktadir. Her cografyadan bilisim uzmanlarmin meydana
getirdigi agik kaynak kodlu yazilimlara herkes hizli ve gilivenli bir sekilde erisim
saglayabilmektedir. A¢ik kaynak kodlu yazilimlarin zitt1 olarak kapali yazilimlar da
mevcuttur. Bu yazilimlara 6rnek olarak bizimde bilgisayarlarimizda ¢ok sik
kullandigimiz Office XP, Windows XP, AdobePhotoshop gibi programlar
siralanabilir. Bu tiir kapali kaynak kodlu yazilimlara kullanicilarin dogrudan ulasim
imkan1 olmadig1 icin giivenirlik kisminda sorunlar olusturmaktadir (Aslantag Ates,

2016: 353).
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Tablo 6’da 30.01.2022 tarihi itibariyle en ¢ok islem goéren kripto paralar ve

islem degerleri verilmistir.

Tablo 6: Piyasada En Cok Islem Géren Kripto Paralar

KRIiPTO KISALTMASY/ , . . TOPLAM COIN
PIYASA DEGERI
PARALAR SEMBOL{I SAYISI
Bitcoin BTC 709.116 B 21M
Ethereum ETH 304.222 B 118.508 M
Tether G 78.135B 80.075 B
Binance Coin BNB 61.671B 165.117 M
USD Coin uSDC 49.773 B 49.773 B
Cardano ADA 3454 B 45 B
HEX HEX 32.07B 633.543 B
Solana SOL 29.235B 511.617 M
XRP XRP 28.838 B 100 B
Terra B 18.871 B 818471 M
Dogecoin DOGE 18.547 B 132.671 B

Kaynak: (m.bigpara.hurriyet, 2022).

2.2.1. Bitcoin (BTC)

2009 yilinda Satoshi Nakamoto tarafindan ¢ikarilan bir kripto para birimidir.
Arz noktasinda piyasadaki dolasimi 21 milyon ile smirlari ¢izilmistir. Kasim 2021

itibariyle arz miktari, 18.884 milyondur.

En popiiler kripto para birimi olan Bitcoin’in kisaltmast BTC’dir. Para
biriminin en kii¢iik birimi 100 milyonda birine denk gelmektedir. Yani 0,00000001
BTC ve adini bitcoini olusturdugu ifade edilen Satoshi Nakamoto’dan alarak “Satoshi”

olarak belirtilmektedir. Bitcoin piyasada islem goérmesi acisindan dijital platformda
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degerlendirilmeyen TL veya Dolar gibi aligveris islemleri gerceklestirilebilmekte ve
alim ve satim islemleri yapilabilmektedir. Sahip oldugu birden fazla e-ciidan
uygulamasi ile ve acik kaynak kod altyapis1 gelismelere agik bir ortam yaratmaktadir.
Bu sistemdeki islemlerde bireylerin asil kimlik bilgilerini paylagsmalar1 gibi bir

zorunluluklar1 bulunmamaktadir. Sistemdeki Bitcoin adreslerine bagl olarak islemler

gerceklestirmektedirler (Khaliov, vd., 2017: 2-3).

Kripto paralar agisindan bakildiginda alaninda en cok popiilaritesi olan,
piyasada diger altcoinlere gore en fazla islem goren sanal para birimi bitcoindir.
Kullanict sayist da buna bagl olarak her gecen giin artmaktadir. Bitcoinde arz yetkisi
ne devlet ne de 6zel bir sahis elindedir. Kripto para kullanmayan ya da kendi kripto
para birimlerini ¢ikarmayan iilkeler disinda gecerliligi giivence altina alinmayan bir

para birimi olarak da ifade edilmektedir (Teker, vd. ,2020: 67).

Kendi biinyesinde barindirdig1 sifreleme yontemi ile otokontroliinii ve
giivenlik sistemini saglayan bir sanal para birimidir. Alan1 oldukca genis olan bir
algoritmik sistem ile var olan, islemcilerin maksimum kapasite ile ¢aligmasinin gerekli
oldugu ve en temel 6zelligi olan kriptografik yapisi nedeniyle herkes tarafindan arzi
saglanabilecek bir sanal para birimi degildir. Tahmini olarak verilen bilgilere gore ise,
arz noktas1 2040 yilinda 21 milyona ulasacagi yoniindedir. Sistem igerisinde her 10
dakikada 25 adet Bitcoin arzi gerceklesmektedir. Bitcoin hesaplari merkezi bir
konuma bagli olmadig1 i¢in herhangi bir kurum ya da kurulus tarafindan sigorta

edilmesi de miimkiin olmamaktadir (S6nmez, 2014: 4-8).

Kripto para birimleri arasinda ilk olma 6zelligini tasimasi ve piyasadaki islem
hacminin biiyiik olmasindan dolay:1 kullanicilar agisindan tercih edilen bir paradir.
Teknik altyapis1 bitcoin para birimini meydana getiren kisi veya kisilerce “Bitcoin:
Kisiden kisiye elektronik nakit sistemi” adindaki makale ile duyurulmustur. Bitcoin
kripto para birimi iiretimi yapilabilmesi i¢in igletim sistemi gii¢lii, tam donanimli bir
bilgisayara ihtiya¢ vardir. Bitcoin de Blockchain teknolojisini kullanan bir sistemdir.
Bloklarda yapilan islemlerin kabul edilip tasdiklenmesi (Mining) madencilik olarak
belirtilmektedir. Madenciler kabul edilmek icin bekleyen islemleri bir problem gibi
algilayip ¢ozmek i¢in miicadele ederler. Miicadelede basarili olan ilk madenci sistem

yapisin1 tamamlayip zincirin bitisine ilave etme sansimi elde eder. Miicadelenin
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kazananina ise her bir blok i¢in ifade edilen BTC’yi kazanir. Bu agamalar sayesinde

yeni BTC’ler arz1 da gerceklesmis olmaktadir (Karaoglan, vd., 2018: 16).

Sanal paralar kagit ve madeni paralarin arzindaki gibi bir maliyet ile meydana
gelmemektedir. Dijital ortamda olusmasi paranin tasnmasi, kagit veya madeni olarak
basilmasi gibi bircok maliyeti sifira indirmektedir. Sanal paralarin avantajlarin
coklugu diisiiniildiiglinde iilkelerin merkez bankalarinin bu dogrultuda hazirlik
yapmaya baslamasi ka¢inilmaz olmaktadir. Basta bitcoin olmak iizere sanal para
tirleri, ekonominin modernlesmesi ve giiclenmesi agisindan katki yapacagi
diisiiniilmektedir. Bitcoin’de oldugu gibi sanal paralar da merkezi bir sistem kontrolii
olmadigi igin kullanicilar herhangi bir iz birakmadan islem yapabilmektedirler (Aybar,
2017: 1).

Sekil 5:Bitcoin’in Tarihgesi

New Libety
Standart ilk
Bitcoin kurunu
yayinladt:
1$=1.309.03

[k Bitcoin
aligverisini
gergeklestirdi.

2 pizza=10 Bin Mt.Gox

[k Bitcoin

borsasi olan

BTC Bitcoin. kuruldu.

Bitcoin ilk defa
ABD dolarma Bitcoin vakfi

esitlendi. kuruldu.
1$=1BTC

[k Bitcoin fiyat:
100 $'1 ast1.

Mt. Gox teknik Conbase

BtcTurk
kuruldu.

problemler
nedeniyle
kapandi.
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Bitocin Bitcoin, Bitcoin
ATM'lerinin ve Bitcoin cash Bitcoin 10 Bin $1
sayist 771'e olarak ikiye ast1.

ulasti. boliindii.

itcoin en yiiksek e N Facebook ve
5 Bitcoin'in %80'ini Twitter kripto

degeri olan

20.089 $'a ulasti tretilmis oldu. para reklamlarin

yasakladh.

Bitcoin 11 Piyasa degeri Bitcoin arzi

yasinda. 1.569.318.093.900 18.456.462
BTC'dir. BTC'dir.

Kaynak: (Senbayram, 2019: 82-83).

2.2.1.1. Bitcoin Teknik Altyapis1 Blockchain

Son zamanlarda varlig1 giderek yayginlagan ve herkes tarafindan taninan kripto
paralarin evrensel boyuttaki gerceklesen islemlerin muhafaza edildigi dijital
platformdaki kayit sistemi blockchain olarak ifade edilmektedir. Kullanicilarin
(madencilerin) sistem igerisinde lirettigi paralar blockchain kayit altinda alinir. Sanal

para iiretim siireci bu sekilde gerceklesmis olur (Alpago, 2018:414).

Giliniimiizde kripto para birimlerine olan ilginin artmasi, borsalarda en ¢ok
islem goren Bitcoin’in degerinin artmasina neden oldu. Bu artis ile birlikte kripto para
birimlerinin teknik altyapilar1 herkes tarafindan merak edilen bir olgu haline geldi.
Blockchain ile ilgili ilk ¢alisma 1991 yilinda Stuart Haber ve W. Scott Stornetta
tarafindan yayimlanan “How to Time-Stamp a Dijital Document” adli makaledir.
Makalenin igerigine gore bir alici bir zaman damgasi1 sunucusuna zaman damgasi i¢in
bir belge iletir ve sunucu gecerli zaman damgasi ile belgeyi imzalar. Ayrica sunucu
belgeyi bir dnceki belgeye baglar. Isaretciler belgenin yerini gdstermek yerine verileri

gostermektedir. Bu durumda verilerde bir degisiklik s6z konusu oldugunda isaretgiler
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gecersiz hale gelir. Boyle bir mantikla hareket etmek sunucu tizerinden gegen verilerin
bir bagkasi tarafindan miidahale edilemeyeceginin garantisi konumunda olmaktadir.
Bu makalede ifade edilenler Blockchain altyapisina bir 6rnek olmustur (Demirhan,
2019:859).

Icinde yasadigimiz su giinlerde internet ortaminda sik¢a islem yapilan
Facebook, Instagram, Twitter gibi sosyal medya uygulamalari, Yahoo, Gmail, Hotmail
gibi e-mail uygulamalari, Whatsapp, Messenger gibi telekomiinikasyon uygulamalari,
e-ticaret, e-saglik, e-lojistik, e-devlet gibi ¢ok farkli durumlarda ihtiyaglara cevap
verebilecek yazilimlarla insan hayatinin daha pratik olmasi saglanmaktadir. Bu
yazilimlarda birgok veri aligverisi yapilarak islemler gerceklesmektedir. Fakat bu
aligveris esnasinda verilerin giivenligi tam olarak saglanamamaktadir. Cok daha
onemli bilgilerin paylasilmasinda gilivenlik diizeyi yliksek olan dagitik veri tabam
ozelligi tasiyan “blockchain teknolojisi” ile gerceklestirilmektedir. Blockchain
teknolojisi yiiksek verimlilik ve islem giivenligi ile en iyi hizmeti sunmaktadir.
Blockchain kavrami ilk olarak Satoshi Nakamoto tarafindan 2008 yilinda Bitcoin
kavramiyla ortaya ¢ikmis ve sifreleme teknigi ile birbirine baglanmis bilgi bloklar
olarak ifade edilmektedir. Blockchain teknolojisinin olusumu daha once toplanarak
saklanmus, giivenlik diizeyi yiiksek olan datalarin teknik bir sema ile ifade edilmesidir
(Bakan ve Sekkeli, 2019:2850-2851).

Blockchain en temel anlamiyla bir bagl liste olusumunun 6zel nitelikli halidir.
Homojen tek bagl liste yapisinda listede yer alan her unsur, kendinden sonra gelen her
unsuru bir isaret¢i ile belli eder. Bu sekilde listenin en bagindan en sonuna kadar biitiin
bloklar birbirine baglanmig olurlar. Bloklarin gdrevi sadece kendinden bir sonraki
blogun yerini bildirmek degildir, ayn1 zamanda o blogun hash! degerini de muhafaza

eder (Unsal ve Kocaoglu, 2018: 55).

Blockchain teknolojisi ile verilerin meydana getirilmesi, gegerliliklerinin
belirlenmesi ve sifrelenmis olarak bloklarin olusturulmasi saglanmaktadir. Bu
durumda insanlarin disaridan sisteme miidahale ederek coziimlenmesinin Oniine
gecilmektedir. Bagka bir ifadeyle meydana getirilen her bir blok ile birbirine bagh bir
zincir olusturulmasi ve zincir igerisindeki verilerin kayit altina alinip higbir sekilde

kaybolmasina veya silinmesine engel olmaktadir. Herhangi bir otoritenin denetimine

! Karma islevi, degisken uzunluklu veri kiimelerini, sabit uzunluklu veri kiimelerine haritalayan algoritma veya alt programdir.
Ornegin, bir kisinin ismi degisken uzunlukta ise, tekil tam say1 olarak karistirilabilir.
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tabi olmayan zincir sistemi, belirlenen c¢ergeve neticesinde herkesin kullanimina agik
olup, kullanicilar bir aract kuruma ihtiya¢ duymadan istedikleri igslemleri zamaninda
yerine getirebilmektedirler. Ayrica kullanilan bilgiler giivenli ortamda oldugu igin
istenilen zaman araliginda en berrak bigimde izlenebilmektedir. Bu nedenlerden dolay1
veri tabaninda var olan biitiin iglemler birbirini meydana getiren algoritmalarin
birbirine bagli olusu sistemin en temel 6zelligi olan degistirilememezlik ile en kiiciik

hataya bile engel olmaktadir ( Altunbasak, 2018: 362).

Tablo 7: Blockchain Teknolojisine Ozgii Temel Kavramlar

Block Zincirin her bir pargasini Wallet Kripto para ciizdan1
olusturan birim
Genesis o Kipto para yaratma
) Mining islemi
Blok Ik Blok
] Bloklarin birbirlerine Kodlarin
Chain baglanmasini saglayan Proof of Work | gegistirilmesi  karst
zincir glivenlik kodu
Her kullaniciya ait agik Giivenlik kodlarmin
Ledger defter. Her islem buraya Merkle Tree meydana getirildigi
kayit edilmektedir. ilk yer
Hash Giivenlik kodu Immutability Geriye doniilmezlik

Kaynak: (Sahin, 2019: 174).

Tablo 7°de ifade edilen bilgiler blockchain sisteminin temel kavramlaridir.

Sistem icerisindeki islemler bu tanimlar dogrultusunda agiklanmaktadir.

Merkezi depolama ve merkezi olmayan depolama ile birlikte dagitik veri tabani
ifadelerini agiklayarak baslarsak blockchainin ¢alisma prensibini daha net bir sekilde
aciklamis oluruz. Merkezi depolama, odak noktasi bir yerle sinirli olan digerlerine
nispeten biiylik sunucularda muhafaza edilen sistemdir. Burada durak olarak da bilinen
ve yetkisi olan kullanicilar bu sunuculardan veri isteginde bulunarak veya sunuculara
veri iletimini gergeklestirerek dongiiniin devamini saglarlar. Bir diger terim olan
merkezi olmayan depolama ise, ayni izine sahip kullanicilardan olusur. Yine bu
kullanicilar sunucuya veri iletimi ve alimi gerceklestirirler. Dagitik veri depolama
sisteminde ise islem farklilik gostermektedir. Burada veriler merkezden alinmak
yerine her bag veriyi kendi kayit altina almaktadir. Kayit altina alinan verilerin es

deger olabilmesi i¢in baglarin kendi i¢inde verileri kontrol etmeleri gerekmektedir. Bu
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baglamda dogrulama metotlar1 kullanilmaktadir. En ¢ok tercih edilenleri, Proof-Of-
Work ve Proof-Of-State’dir (Ceker, 2018: 8).
Tablo 8’de merkezi, merkezi olmayan ve dagitik veri tabanlarinin farkli

ozellikleri itibariyle karsilastirmasi verilmistir.

Tablo 8: Merkezi, Merkezi Olmayan ve Dagitik Veri Tabanlar1 Karsilagtirmasi

- . Merkezi _
OZELLIKLER Merkezi Dagitik

Olmayan

Kayit Biitiinliigii Yiiksek Orta Orta

Kullanilabilirlik Yiiksek Diisiik Orta
Hata Toleransi Yiiksek Diistik Yiiksek

Gizlilik Diisiik Yiiksek Orta

Islem Zamam Diisiik Yiiksek Orta

Giivenilmez Diigiimler
Yiiksek Diisiik Diisiik

Arasi Isbirligi

Kaynak: (Ceker, 2018: 9).

Incelemeye tabi tutacagimiz bir blockchain, herhangi bir blokta bulunan ¢ok
sayida iglemden elde edilen verilerin toplanmasiyla meydana gelen veri topluluklar1
olarak ifade edebiliriz. Blockchainde biiyiime bir bloga yeni bir blok eklenmesiyle
olusur. Siirekli yeni bir blok eklenmesiyle daha 6nce yapilan islemlerin kaydini higbir
eksilme olmadan giincel tutmaktadir. Sifreleme teknigi olan kriptografik aygitlarla
gercekligi bilgisayar ortaminda teyit edilebilir. Her blogun bir takim 6zellikleri vardir.
Mesela her biri bir zaman damgas igerir ve ayrica kendinden onceki bloga ait karma
deger ile bu degerin teyit edilebilmesi i¢in gelisigiizel bir say1 barindirmaktadir. Tiim
bu birliktelik igerisinde bloklarin baslangic ve kuyruk kismina kadar bir biitiinliik
icerisindedir ve olusturulan bu biitiinliige “genesis blogu” adi1 verilir. Bloklardaki
alagikli degerlerin bir benzeri yoktur ve meydana gelebilecek hatalarin ya da
yanlighiklari, hilelerin etken bir sekilde olmasinin 6niine gecer. Bu durumun

onlenmesi ¢ok onemlidir ¢ilinkii, herhangi bir zincirde meydana gelen degisiklikler
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aninda bloklar ile ilgili olan hash degerinde (verilen girdiye 6zel/biricik arz edilen

cikt1) degisiklige sebep olur (Dogan, 2020: 862).

Sistemdeki bireylerin kendi aralarinda baska bir temsilciye gereksinimleri
olmadan yaptiklar1 kripto para alisverigleri aga iletildikten sonra blockchain blok
biiyiikliigiine -ki bu durum Bitcoin blockchainde 1 MB olmalidir- ulagsana kadar
kuyruga eklenir. Sonraki adim bloga eklenen islemlerin gecerliliginin teyit edilme
asamasidir. Bitcoin blockchainde teyit calismalari yaklasik 10 dakika kadardir.
Minimum iki madenci tarafindan teyit edilip onay verilen blok, blockchaine eklenir.
Blok o6diilii olarak ifade edilen 6.25 Bitcoin ve aligverisler i¢in sistemdeki bireylerin
O6demis olduklar1 islem {icretleri, blogu ilk teyit eden madencinin agdaki konumuna
iletilir ve yeni bir bitcoin iiretilmis olur. Blockchainde bir diger 6nemli konu ise,
yonetim seklidir. Yonetimde agda bulunan tiim bireyler ayni1 oranda haklara sahiptir
yani tiim katilimcilar tarafindan yonetilen bir veri tabani olma 6zelligi tagimaktadir.
Platforma giris ve ¢ikislarinda kullanicilar tamamen 6zgiir hareket edebilmektedirler.
Blockchainde senkronizasyon islemleri de dijital ciizdanlar sayesinde

gerceklesmektedir (BtcTurk, 2020).

Blockchain sistemindeki giivenligin en 6nemli saglayicisi, bu sistem verilerinin
bir altyap: lizerinde dagitilarak islem yapilmasidir. Altyapilarda birden ¢ok katman
mevcuttur ve yapilan islemlerin her asamasini istenilen zamanda kullanicilarina
sunabilmektedir. Sistem igerindeki verilerde bir degisiklik meydana geldiginde ya da
yeni bir veri girisi oldugunda altyapida mevcut olan bir algoritma ile tiim kayitlar bu
verinin dogrulugunu teyit etmek i¢in harekete gecer. Blockchain igerisine yeni bir
blogun dahil edilmesi de altyapidaki kopyalarin ¢ogunlugunun onayindan gegmesine
baglidir. Ama onay verilmezse sistem icerinde kayit gerceklesmez. Dagitilmis veri
tabani 6zelligi sayesinde tek bir merkezden kontrol edilmeye gereksinim duyulmadan

en etkin sekilde performans gosterebilmektedir (Bkm, 2020).

Kripto paralarin g¢alismasi i¢in gerekli altyapi sistemini sunan blockchain
teknolojisi tiglincii bir kisi ya da ara¢ olmaksizin igslem gerceklestirebilmesi, en etkili
ozelliginin maksimum diizeyde giivenlik sagliyor olmasi, saydam bir yapiya sahip
olmast gibi bir¢ok 6zelligi ile giiclii bir altyap: olusturmaktadir. Bu 6zelliklerinin
yaninda islem gergeklestirme hizindaki minimum siire, maliyetlerdeki diistsler,

operasyonel islemlerdeki sagladigi kolayliklar da blockchaini farkli kilmaktadir.
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Kripto paralarin diinya genelinde yasanan artisiyla birlikte blockchain teknolojisi
piyasada koklii etkilere yol agabilecek durumda olan bir yapiya sahiptir. Gerek araci
kisi veya kurum olmamasi, gerek merkezi bir giice dayali olmamasi herkes tarafindan
tercih edilebilecek bir konuma getirmistir. Bu noktada dijital transformasyonun

yasandig1 en dikkat ¢ceken alanlar olarak ifade edilmektedir (Cetinkaya, 2018: 16).
2.2.1.2. Bitcoin’in Elde Edilme Siireci “Bitcoin Madenciligi”

Bilindigi tizere kripto paralarin isleyisi Blockchain altyapisi sayesinde
gerceklesmektedir. Bitcoin madenciliginde de kullanicilar blockchaindeki bloklarin
meydana gelmesini saglayip islemler i¢in zemin olusturmaktadirlar. Madencilikle
ilgili uyulmasi gereken protokoller Nakamoto tarafindan ifade edilmistir. Buna gore
madencilik i¢in belli bir yazilima sahip, gii¢ olarak maksimum kapasite ile ¢alisan ve
p2p teknolojik agi ile calisabilen bilgisayarlara ihtiya¢ vardir. Madencilikte
hedeflenen, Blockchain tarafindan meydana getirilen bloklar1 kesfetmektedir. Erisilen
her blok i¢cin madenciler 6diil kazanmaktadir. Bitcoin arz noktast 21 Milyon ile
siirlandirildig i¢in bu noktaya ulasildiginda madencilerin elde edecekleri 6diil %50
miktarinda azaltilarak blok bulma islemi daha zor bir hal alacaktir (Yumusaker, 2019:

1015-1016).

Yeni Bitcoinlerin arzinda madenciler birbirinden 6zel ve zor olan matematik
problemlerini ¢dzerek hem bitcoin arzini gerceklestirirler hem de sistem igerisinde
olma firsatin1 elde ederler. Madencilikte kullanilan ekran kartlar1 ve bilgisayarlar i¢in
oldukca giiclii donanima ihtiyagc duyulmaktadir. Bu kadar donanimli olan
bilgisayarlar1 kullanim da ciddi elektrik tiikketimini beraberinde getirmektedir.
Madencilik sisteminde kullanict sayisi az ise problemlerin ¢oziimii daha kolay hale
geliyor ve elde ettiginiz 6diil miktar1 artiyor. Bu durumun tam tersi olarak eger
madenci sayis1 fazla ise problemlerin zorluk derecesi artarak ddiil kazanma sansiniz
da daha azalmaktadir. Ilk zamanlarda normal donanimlara sahip bilgisayarlarda
yapilabiliyorken igslemlerin giderek zorlagsmasi ve madenci saysisindaki artiglara bagh

olarak daha donanimli bilgisayarlara ihtiya¢ duyulmaktadir (Durmus, 2018: 664-665).

Bitcoin’de sistemsel isleyis, agdaki kullanicilarin c¢ogunlugunun diirtist
olmasina baghdir. Sistemdeki islemlerin hepsini kullanicilarin ortaklasa hareket
ederek onaylamasi gerekmektedir. 2014 yilinda meydana gelen olayda Ghash adinda

mining havuzu siireksiz olarak ag iizerindeki islem ¢ogunlugunu kasitsiz bir sekilde
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olusmasindan dolay1 Bitcoin sistemine gdzdagi verir pozisyona gelmistir. Tehlike
kullanicilarin diger havuzlara yonlendirilmesi ile sona ermistir. Madencilere saglanan
blok odilleri sistemin teknik mekanizmasiyla ve bireylerin diiriist davranmasi
noktasinda giidiileme araci olarak kullanilmaktadir. Sanal para birimlerinde 6demeler
dengesindeki performansinin arttirilmasi, aligveriglerdeki islem maliyetlerindeki
diisiik miktarlar en 6nemli tercih edilme sebeplerindendir. En ¢ok islem goéren
Bitcoin’i 6rnek verecek olursak kredi ve banka kartlarina nazaran minimum islem
ticreti miktarlartyla islem yapilmasina olarak veren bir dijital para birimi olarak

karsimiza ¢ikmaktadir (Isler, vd., 2019: 79-80).

Mining islemi i¢in, kullanicilarin bilgisayar islemcisi (CPU), ekran kart1 (GPU)
veya giiniimiizde artik gerekli olan mining i¢in 6zel tiretim ASIC gibi makinalara
ihtiya¢ vardir. Madencilikte ¢oziilen problemler, sistemdeki kullanicilarin birbirleri
arasinda yaptiklar1 bitcoin aligveris islemleri veya bitcoin arzinda ortaya ¢ikan
islemlerin kay1t edilmesi ve sistemdeki giivenligin saglanmasindaki islemlerdir. Daha
basit bir dille madencilik isi Kaplanhan (2018)’e goére, “Birden fazla maden
ocaklarimin swraswyla isletilmesini madencilik isi olarak ifade edebiliriz. Maden
ocaklar: sirasuyla isletilmekte ve her ocakta bir oncekinin yarisi kadar maden cevheri
bulunmaktadir. Ilk isletilmeye baslanan ocakta maden cevheri ¢ok fazla, maden
arayan kigi sayisi az ve maden yiizeye yakin oldugu icin belirli bir islem sonucunda
elde edilen maden miktari ¢ok fazla olacaktir. Maden ocaginda bir miktar ¢alisildiktan
sonra ocaktaki maden bitmekte ve ocak kapanmaktadir. Bir sonraki ocak agildiginda
ise ocaktaki maden miktari bir 6nceki ocagin yarisi kadar miktarda, bir onceki madene
nazaran daha derinde ve maden arayan kisi sayist da arttigindan hem elde edilebilecek
maden miktari yart oranda azalmakta ve maden daha da derinden ¢ikmaktadr. Bu
durumda daha fazla maden elde etmek i¢in diger madencilerden daha iyi aletler
kullanmak, daha hizli ve verimli ¢alismak gerekecektir. Bu sekilde her yeni maden
ocagi agildiginda iiretilebilecek maden miktart bir éncekinin yarisina diismekte ve
madencilik igi 21 milyon iiretime ulasildiginda sona ermektedir.” (Kaplanhan, 2018:
110).
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Sekil 6: Bitcoin Madenci Havuzunun Dagilimi

Bitcoin. com: 0.8% _-":'-
EW_COM: 1.3% /
BitFury: 1.9% /
BitClub Network: 1.9%
BTCC Pook: 2.1% f
Bixin: 2.5% a
DPFOOL: 2.7% / II

Unknown: 5.7% '
ETC.TOF: B.7%
SlushPool: 9% —

F2Pool: 0.2%

Kaynak: (Mendi ve Cabuk, 2018: 16-17).

Madencilikte gergeklestirilen islemlerden sonra elde edilen 6diil, birinci olan
madenciye verildiginden dolay1 ve zor olan algoritmay1 ¢6zmek icin yiiksek islemci
giicli gerektirmesi nedeniyle daha yiiksek performansa sahip olan bireylerin 6diilii elde
etme olasiliklar1 daha yiiksek olmaktadir. Bu durum artan popiilaritenin de etkisiyle
madencilik islemlerinin daha kurumsal bir yap1 kazanmasina ve c¢ok fazla sayida
yiiksek islemci giicii ile ¢alisan madencilik ¢iftliklerinin kurulmasi ile sonuglanmaistir.
Bireyler evlerindeki bilgisayarlar ile bitcoin madenciligi ile ugrasmasi olanaksiz

olmustur (Mendi ve Cabuk, 2018: 16-17).

Madencilik sistemindeki temel kavramlar su sekildedir (Karaarslan ve Akbas,
2017:17);

Madenci Diigiimii (Mining Node): Sistemdeki bireyler tarafindan agda
yapilan islemlerin olusmasina zemin hazirlayan bilgisayarlardir. ilk zamanlarda CPU
yani bilgisayarlardaki islemciler yeterli iken, giiniimiizde GPU (ekran kart1) islemcileri

veya bu durum i¢in iiretilmis 6zel kartlarin kullanilmasi glindeme gelmistir.
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Madencilik Giicii: Blockchaindeki hash islemlerinin biiyiikk bir kismi GPU
islemcilerinin iizerinde hesaplamalar olusturulmakta ve H/s (saniyede hash
hesaplama) birimi ile Kilo-Mega-Giga (bin, milyon, milyar) birimden giigleri ifade
etmektedir. Bir GPU Mh/s giiglerinde performans gdstermekte ve cihazlara takilan

bir¢ok kart ile maksimum diizeyde islem giiciine sahip olabilmektedir.

Hive Blokckchain Teknolojileri LTD. adindaki madencilik kurulusu 2017
yilindan beri hizmet vermektedir. Kanada, isve¢ ve Izlanda’ da yesil enerji ve ESG
stratejisine sahip bir sirket olma 6zelligini tasiyor. Oldukca gelismis bir veri izleme
tesislerine sahiptir. 2020 yilinda 2 milyardan fazla hisse ticaretine ev sahipligi
yapmistir. Ag madenciliginde yasanan zorluklari rakamlarla ifade ettigimizde; Bitcoin
icin %5 kat artis yasanmistir. Bu durum Ethereum’da Kasim ay1 igerisinde %8
oraninda gergeklesmistir. Yasanan artislar BTC ve ETH iiretim rakamlarinda bir
Onceki aya gore azalma yasanmasina sebep olmustur. HIVE baskani Aydin KILIC 1n
yaptig1 aciklamaya gore kasim aymda 1.000 GH/s ETH madenciligi ve 228 PH/s
Bitcoin madenciligi ile yatirimcilara oldukga genis bir finansal degere sahip olmasina

olanak sagliyor. Sirketin Kasim 2021°deki sahip oldugu iiretim miktari;

e 218 BTC iiretildi,

e 13,2 Milyon $ Bitcoin madencilik geliri elde edildi,

e 1.31 ExaHash Bitcoin madencilik kapasitesine ulagildi,
e 2334 ETH tretildi,

e 10,4 Milyon $ Ethereum madencilik geliri elde edildi,

e 4,36 Terahash Ethereum madencilik kapasitesine ulasildi,

e Toplam gelir ise 23,6 milyon $ olarak belirtilmistir (Hiveblockchain, 2021).

Bir sistemdeki madenci sayisinda yasanan artig, madencilik i¢in gerekli olan karma
orani da artis gostermektedir. 1 KH/s hiz miktart ile islem yapabilen bir bilgisayar, 100
H/ s hiz1 ile ¢alisan bir bilgisayardan daha hizli madencilik yapabilir.

e 1kH/s,saniyedel.000 (bin) karmadir.

e 1MHY/s,saniyedel.000.000 (birmilyon) karmadir.

e 1GH/s,saniyede1.000.000.000 (birmilyar) karmadir.

e 1THY/s,saniyede1.000.000.000.000 (birtrilyon) karmadir.

e 1PH/s,saniyede1.000.000.000.000.000 (birkatrilyon) karmadir.
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e 1 EH / s, saniyede 1.000.000.000.000.000.000 (bir quintilyon) karmadir
(coinmedyan, 2019).

2.2.1.3. Bitcoin’in Avantaj ve Dezavantajlar

Kripto paralardan en ¢ok kullanilan Bitcoin ile islem yapildiginda avantaj ve
dezavantaj yaratacak sonuclar ortaya ¢ikmaktadir. Olumlu sonuglar su anda kullanmak
zorunda oldugumuz hantal sistemde ihtiyag duydugumuz birgok o6zelligi

barindirmaktadir.

Genel Avantajlari (Parlaktuna ve Giingiil, 2020: 30);

Zamansal esneklik: Zamana ayak uydurmadan istediginiz anda para transferi
gerceklestirebileceginiz bir sanal para birimidir. Giiniimiizde kullandigimiz banka

yoluyla para transferi islemleri bakimindan {istiin bir avantaj saglamaktadir.

Lokasyon serbestligi: Bitcoin islemlerinde ikinci en Onemli avantaj
bulundugunuz ortamda sadece internetinizin olmast ve bunu kullanabileceginiz
elektronik bir aygitin varligi s6z konusudur. Bunun disinda bankamatik, aract kurum

veya bir kisiye ihtiyaciniz olmaz.

Transfer hizi: Kontrol mekanizmasi olmadig1 i¢in paranizin transferinde
herhangi bir gecikme olusmaz. Geleneksel 6deme araglar iiglincii taraflar tarafindan

zamansal sinirlamalara tabi tutulmaktadir.

Himaye etmenin kolayhgi: Fiziksel paranizi veya O6deme araci olarak
nitelendirilen ¢ek, senet vb. degerli kagitlar1 saklamanizin bazi maliyetleri varken

bitcoin kullaniminda maliyetiniz sifira inmektedir.

Ulasim konforu: Mekandan bagimsiz olarak yurti¢i yurtdisi nerede olursaniz
olun, internetinizin olugu her yer bitcoin iglemlerinin gergeklestirilebilecegi bir ortam

yaratmaktadir.

Minimum diizeyde maliyet: Bitcoinle yapilan islemler minimum maliyetle

gerceklesmektedir.

Dis faktorlerden bagimsizdir: Merkezi otorite kontroliinde olan geleneksel

sistemden ayridir. Miidahalelerden veya dayatmalardan etkilenmez.
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Limit sikintis1 bulunmaz: Kiiclik miktarlarda ya da ¢ok biiyilkk miktarda

transfer islemlerine izin vermektedir.

Baz kii¢iik durumlar disinda komisyon vb iicretler alinmaz: Kripto para
borsalarinda yapilan islemlerde madencilerin aldiklar kii¢iik miktarlar ve ¢evrimigi
platformlarda alinan kiiciik meblaglalar disinda komisyon yoktur. Ornegin, 2018
yilinda 200 milyon dolarlik bitcoin nakli esnasinda sadece 60 kurus islem ficreti
alinmis ve oldukga biiylik tutarda olan miktar yarim saat gibi ¢ok kisa bir siirede

gerceklesmistir.
Dezavantajlari;

Muhasebelestirilme zorlugu: Bir defter veya yazili bir belge icerisinde
muhafaza edilmesinin olduk¢a zor olmasi en biiyiik dezavantajlarindandir (Hepkorucu

ve Geng, 2017: 49-50).

Islemlerin geri alinmamamasi: Bitcoin de bir islem yaptigmizda kayit altina
alinarak sistemdeki herkesin bu islemi gdormesi saglanmaktadir. Fakat isleminiz hatali

da olsa geri alma sansiniz bulunmamaktadir (Hepkorucu ve Geng, 2017: 49-50).

Mali suclar: Siber suglar kapsaminda degerlendirilecek mali agidan iglenen

suclarda kullanilabilir (Teker, 2019: 27).

Bilgisayara giren viriisler: Bitcoin kullanimi i¢in bilgisayar veya telefon gibi
elektronik bir aygita ihtiya¢ duymaktayiz. Bu elektronik aygitlarimiza girerek ¢alisma
performansi etkileyebilecek bir viriis nedeniyle var olan bitcoinler silinebilir (Teker,

2019: 28).

Internet algverisleri: Cevrimici platformlar iizerinden yaptigimiz
aligverislerde aldigimiz malin mali degeri olarak karsi tarafa bir miktar 6deme
yapmaktayiz. Ama Bitcoin ile yapilan islemlerin geri alinamama 6zelligi ile Girtinlerin
bize ulasmamasi durumda 6demenin iptalini saglayacak bir mekanizma mevcut

degildir (Teker, 2019: 27).

Piyasada gosterdigi yiiksek hareketlilik: 2019 yili hareketliligine
baktigimizda Bitcoin 2 aylik siire¢ igerisinde hareketlilik ongdriisii %3,64 olarak

belirtilmistir (Dagtekin, 2019: 15).
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Kanuni belirsizlik: Tirkiye dahil olmak tizere bir¢ok iilkede yasal olarak
tamamen kabul edilmis degildir. Kullanicilar agisindan giiven faktoriinde biiyiik etkisi

olan bir dezavantajdir (Dagtekin, 2019: 16).
2.2.1.4. Bitcoin’in Kullanim Alanlari

Blockchain altyapisina sahip kripto paralarin kullanim alanlarina etkilerini
genel degerlendirme ile agiklayacak olursak, Hyperledger gibi private blockchain
sistemlerde bulunmaktadir. Bu sistemler sayesinde bazi kurumsal sirketler simdiki
finansal ekipmanlarla islem gerceklestirmenin alternatifi olarak kendi 6zel sistemlerini
olusturarak  nakil islemlerini ve verilerinin iletimini kolaylikla
gerceklestirebilmektedirler. Bu kullanima ilave olarak ihracat ve ithalat ile ugrasan
biiyiik firmalar akilli s6zlesme uygulamalar ile araci bir kuruma ihtiya¢ duymadan
borg¢larinin ifasini ve donanimsal islemlerin daha bagimsiz bir sekilde gergeklesmesine
imkan tanimaktadir. Boylelikle islemlerin seffafligi, hizlilig1 artacak ticaret hacmine
de pozitif bir katki saglayacaktir. Yapilan islemler elbette ki sektorel bazda bankacilik
sistemine etkisi olacaktir. Fakat bankacilik sektoriinde yapilan arastirmalara gore
ATM, sube ve ¢agr1 merkezi kanallari ile islem hacmine kiyasla dijital kanallardan
daha ¢ok talep aldig1 belirlenmistir. Bir bagka yaklasimla ele alindiginda bankalarin 1
lira kazanabilmek i¢in hemen hemen bu paranin yarisi kadar bir maliyetle karsi karsiya
kaldig: bilindigine gore kripto para gibi sistemlerin etkisiyle tiim islemlerin dijital
ortama taginmast, katlanilmak zorunda olan maliyetlerde ve emek giiclindeki ihtiyacin
azalmasinda biiyiik bir role sahiptir. 2020 yili itibariyle her uygulamanin hizla
dijitallestigi gortildiigiinde gelismelerin hizla gerceklesmesi beklenmektedir. Bu da
bankalar i¢in artan kar anlamina gelmektedir. Yine bankacilik islemlerini basinda yer
alan para transferlerinin yurtdisina yapilmasi durumunda swift maliyetinin? para
miktarma ve farkli bankalara gore degistigi bilindigine gore en diisiik licretin 45 $ ve
islem siirecinin 3 giin oldugu bilinmektedir. Kripto paralardan Ripple ise belirtiginiz
tutar dogrultusunda saniyeler i¢inde isleminizi gerceklestirir ve sadece 3 kurus bir
O0deme talep etmektedir. Bu avantaja sahip olmak i¢in bir¢ok firma biiyiik meblaglarda
biit¢e ayirarak hak sahibi olmaya ¢aligmaktadir. Bu konudaki bir 6rnek ise, IMB’nin
143, nChain’nin 112, Walmart ve Intel’in 54, Alibaba’nin 49, Mastercard’in 48 ve

2 para transferi yapilirken gonderilen tutar iizerinden bir banka 15 — 30 dolar aras1 bir iicret almaktadir. Islemin
gerceklesmesi sirasinda 3 banka yer aldigi i¢in her banka kendine komisyon keser, dolayisiyla swift ticreti 45 —
90 dolar arasinda degisir.
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Bank of America’nin 46 patent bagvurusu bulunmaktadir. Kabul oranlaria
bakildiginda Coinplug’un 26, Bank of America’nin 16, IBM’in 15, Mastercard’in 8
patenti vardir (Nur ve Sahin, 2020: 4-5).

Bilindigi tizere kripto paralar herhangi bir merkezi kurulusa bagl degildir. Bu
acidan yapilacak islemlerle iligi agilis veya kapanis saati bulunmamaktadir. Kripto
paralar1 satin almamizi saglayan bazi ¢evrimigi platformlar bulunmaktadir. Bu

platformlarda en ¢ok kullanilan 10 para birimine yer verilmistir.

Tablo 9: 2018 Yili I¢in Bitcoin Islemlerinde En Cok Kullanilan Para Birimleri

s TOPLAM iSLEM . . .
PARA BiRiMi HACMI % BiTCOIN HACMI

JAPON YENI 63,66 231.165,83
ABD DOLARI 22,96 83.216,40
KORE WONU 6,79 24.648,40
EURO 4,14 15.018,79
POUND 0,47 1.708,64
RUSYA RUBLESI 0,40 1.447,30
BREZILYA REALI 0,19 697,47
TURK LiRASI 0,16 594,78
AVBEQ’)TLFX;';YA 0,14 511,90

Kaynak: (Glinay & Kargi, 2018: 68).

Tablo 9’da belirtildigi gibi ilk {i¢ sirada Japon Yeni, ABD Dolar1 ve Kore Wonu
bulunmaktadir. Tiirk Lirast ise 9. Sirada yer almaktadir. 2021 yili i¢in genel bir
degerlendirme yapildiginda, gelismekte olan tilkelerde islem hacmi, gelismis tilkelere
nazaran daha fazla olmustur. Bu siralamada ilk bes iilke Cin, Nijerya, Kolombiya,
Venezuela, Peru ve Tiirkiye’dir. Gelen taleplerin oldukga fazla oldugu iki iilke olan
Rusya ve Cin merkez bankalar1 araciligiyla kripto paralara erisimi engelledi.
Gelismekte olan iilkelerde yasanan talep yogunlugunun nedeni olarak yerel

paralarindaki zayiflik gosterilmektedir (Habertiirk, 2017).
2.2.2. Ethereum (ETH)

Ethereum piyasalarda en ¢ok islem goren ikinci kripto para birimidir. 23

yasinda kod yazici Vitalik Buterin tarafindan olusturulmustur. Ik tamtim1 Kuzey
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Amerika Bitcoin konferansinda yapilmistir ve beklenenden daha biiylik bir ilgi
gosterilmistir. Bitcoinle kiyaslandiginda birgok farklilagma gosteren Ethereum’un
kisaltmas1 ETH’dir. Ethereum’un en dikkat cekici 6zelliklerinden biri de “akilli
sozlesme” ile ifade edilen bir diizendir: Etherum bununla birlikte Ether ismiyle bir
kripto para birimini de biinyesinde barindirmaktadir. Islemlerdeki bilgi aligverisi ek
bir bedel gerektirdiginden sistemdeki kullanicilar Ether ile bunu telafi etmektedirler.
Bitcoindeki gerceklesen benzer bir 6zellik gibi giderek yiikselen akilli s6zlesme
miktar1 Ethereum’un islem performansini giiclestirmektedir. Bitcoin’in kazanim
yollarindan biri olan madencilikte dort yil arayla elde edilecek bitcoin miktar1 yari
yartya diigmektedir. Son nokta olarak da 21 milyon Bitcoin iiretildiginde Bitcoin arzi
s06z konusu olmayacaktir. Ethereumda bu islemin tist sinir1 yillik 18 milyondur. Yani
ayr1 noktalarda faaliyet gostermesini ve aligveris islemlerinde kullanilabilir olmasim

kolaylastiracaktir (Sayin ve Mercan, 2018:704-705).
2.2.3.Ripple (XRP)

Ripple adini ilk 2012 yilinda duyurmustur. Bitcoin kripto para biriminden
Ozerk bir yapida oldugu kabul edilmektedir. Ripple’in giiniimiizdeki iletimi Ripple
laboratuvarlarindan gerceklestirilmektedir. Bu kripto para ile saniyede 1500 kadar
islem gerceklestirilebilmektedir. Ripple kullanicilarina baktigimizda c¢ogunlugunu
finansal islem yapan biiyiik firmalar ve bankalarin olusturdugunu gorebiliriz. Ripple
ile yapilan 6deme islemleri 4 saniye gibi kisa bir siirede gerceklestirilmektedir.
Piyasada en ¢ok islem goren kripto paralar siralandiginda Ripple 3. sirada gelmektedir.
Ripple kurucusu Chris Larsen adli kisidir ve diinyadaki sayili zenginler arasinda yer
almaktadir. Ripple’in ortaya ¢ikarilis hedefi bankalar ile tiiketiciler arasindaki
iligkilerin daha pratik hale getirilmesidir. Ripple ile Bitcoin islem maliyetleri agisindan
kiyaslandiginda Ripple islem bagina 0.0011 ABD dolar1 almaktadir. Yine ticaret alan1
acisindan Bitcoin 41,6 milyar dolarken, Ethereum 22,8 ve Ripple 11,5 milyar dolarlik
hacme sahiptir (Ceylan, 2019: 20).

2.2.4. Litecoin (LTE)

Litecoin gliniimiizde Bitcoin’e rakip olarak ifade edilen 3. kripto para birimidir.
Litecoin’in temel amaci miktar olarak daha kii¢lik diizeydeki islemlerin hizl1 ve pratik

bir sekilde gerceklesmesini saglamaktir. Litecoin’in ortaya ¢ikist 2011 yilinin Ekim
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ayidir. Kurucusu ise Charles Lee’dir. Bitcoin ve Litecoin arasindaki farklara bakacak
olursak Bitcoin madenciliginde daha yiiksek performansa sahip bir bilgisayar ile daha
cok hesaplama ve islem gerekirken, Litecoin’de normal islem giicline sahip bir
bilgisayar yeterli olmaktadir. Ayrica 21 milyonluk Bitcoin arzi ile kiyaslandiginda
Litecoin’in dolagimdaki pay1 84 milyondur. Son olarak islem siireleri kiyaslandiginda
Bitcoin 10 dakikalik bir zaman dilimi ile islem yaparken Litecoinde bu siire 2,5 dakika
olarak belirtilmektedir (Bhosale ve Mavale, 2018:134).

Her gegen giinle birlikte kripto paralarda cesitlilik artmaktadir. Ekonomik
hayat basta olmak iizere tiim sektorleri etkileyecek yeniliklerle tanismaktayiz.

Bunlardan bir kagi1 tablo 10°da gosterilmistir.

Tablo 10: Cesitli Kripto Paralar ve Getirdigi Yenilikler

SANAL PARALAR GETIRDIiGi YENILIKLER

ETHEREUM Akilli S6zlesmeler

RIPPLE Bankalar Aras1 Sozlesmeler

LIiTECOIN Hizlandirilmis Transferler

TETHER Sabit Kur Rejimi

MONERO Takip Edilemezlik

Kaynak: (Dagtekin, 2019: 10).

2.3. KRIPTO PARALARIN KULLANIM ALANLARI

Kripto paralarin kullanim alanlart her gecen giin hizli bir sekilde
genislemektedir. Diinyada kullanim alanlarina verilecek drneklerden bazilari sdyledir

(Karagozli, 2020: 13-16);

Yolculuk: Kripto paralarin kullaniminda en sik karsilastigimiz alanlarin
basinda uluslararast ve ¢evrimici platformlarda online olarak satis islemi
gerceklestiren seyahat firmalari gelmektedir. Bu kullanima baktigimizda 2013
yilindan giiniimiize kadar hava yolu seferleri, otel kiralama islemleri, araba kiralama

veya deniz yolcuklari i¢in bilet alimlarinda kripto paralarin en ¢ok islem gdren parasi
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olan Bitcoin’i 6deme arac1 olarak nitelendiren Cheapair.com adindaki bir sanal site en

giizel 6rnek olma 6zelligini tagimaktadir.

Gayrimenkul islemleri: Propy.com ismindeki bir site gayrimenkul satis
islemlerinde kripto para birimleri aracilifiyla 6deme islemlerinin gerceklesmesine
imkan tantyan uluslararasi boyuttaki ilk ¢evrimici platform olma o6zelligini
tasimaktadir. Mycoinrealty.com adindaki bagka bir site ise daha ¢ok Bitcoin ile
alinabilecek gayrimenkuller siralandiginda 2014 yilinda Vegas’ta 157.000 BTC

degerinde oldukga giizel bir villa bu site sayesinde satin alinmistir.

Sosyal Medya: Giiniimiizde herkesin hem duygu ve fikirlerini hem de
egitimden ekonomiye kadar biitiin bilgileri paylasip elde edebildigi sosyal medya en
¢ok kullanilan iletisim arac1 olmaktadir. En popiiler olan vanywhere.com adli site 6zel
yeteneklere sahip olan bireyler ile bu yeteneklere gereksinim duyan bireyleri bir araya
getirmektedir. Bu platformdaki islemlerde kripto para birimleri araciligi ile

gerceklestirilmektedir.

Egitim: Her alanda oldugu gibi egitim alaninda da kripto paralarin islem giicii
her gecen giin artmaktadir. Kibris, Isvicre, ABD ve Almaya gibi iilkelerdeki yiiksek
ogrenimlerde egitim ticreti olarak kripto paralari, bunun igerisinde ise 6zellikle de
Bitcoin’in tercih edildigini ifade etmektedirler. Yine bir 6rnek vermek gerekirse
Kibris’ta bulunan Lefkosa iiniversitesi Bitcoin i¢in en bilinen 6deme platformu Bitpay
ile egitim giderlerinin ddenmesini saglayan ilk akredite tiniversitesi olma 6zelligini

tasimaktadir.

Bagis ve Fon Bulma: Blockchain teknolojisi, yeni girisim diisiinceleri, hizmet
ve lriinler i¢in finansman biriktirme-bulma s6z konusu oldugunda tercih edilen bir
sistem olmaktadir. Bunun sebebi para transferleri s6z konusu oldugunda islemler
arasindaki yolculugun ne sekilde, hangi sirayla ve nereye gergeklestiginin net bir
sekilde belli olmasidir. Yani seffaf olma 6zelligi sayesinde mali iglemler i¢in {istlinliik
saglar. Ornegin yardim kuruluslar1 gibi onemli topluluklarda meydana gelen
sizintilarin Oniline gecilebilmesi temennisiyle bu sistem tercih edilmektedir. Diinya

Gida Programi (WFP) elde ettigi yardimlar1 blockchain teknolojisi ile dagitmaktadir.

Motorlu Tasit Endiistrisi: 2013 yilinda 91,4 Bitcoin degerinde ilk Tesla S

modeli satilmis ve bunu takip eden Avrupa’daki Lamborghini’dir. 2014 senesinde
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sirketin en popiiler modellerinden biri olan Lamborghini Gallardo LP 550-2 Coupe
modeli 216,8 Bitcoin karsiliginda satis1 ger¢eklesmistir.

2.4. TURKIYE’DE KRiPTO PARA
2.4.1. Tiirkiye’de Kripto Para Kullaninu

Diinya’da artan hizla gelisme gosteren Bitcoin ve altcoinler Tiirkiye’de de
2013 yilinda taninmaya baslamistir. Ekonomi ile internetin birlesimiyle meydana
gelen Bitcoin oldukea ilgi gormiistiir. Bitcoin kurulus merkezi KKTC’de bulunan
BTCTurk ve Travelers Box firmalarinda BTC simgesi ile sanal para seklinde islem

gormektedir. Bitcoin alim siireci ise asagidaki gibi gerceklesmektedir;

e Birbirinden farkli bitcoin satan ¢evrimigi platform sitelerinin birinden
kayit olusturulmalidir,

e Kullanicilar hesaplarindan TL havalesi veya EFT islemi yapmalidirlar,

e lhra¢ isleminde sahsi meydana getirilen hesaba Bitcoin transferi

gerceklestirilmektedir,

Ihra¢ islemi sonrasi kullanicilarin hesabina TL aktarimi yapilmaktadir.
Diinya’da Bitocin ATM’si Kanada ve Kibris’ta ilk olma 6zelligini tasirken Tiirkiye’de
Istanbul Havalimani’nda yer alan ve Travelers Box adli e-ciizdana entegreli sistem ile

TL Bitcoin ile degistirilebilmektedir (Sonmez, 2014: 10).

Tiirkiye’de Bitcoin’i kabul eden yerleri inceleyecek olursak “conitral.com” adl1
platformda belirtildigi gibi; Bilisim alaninda, Isanbul’da 3Dértgen, DCP Teknoloji,
Motto, Denizli’de SMBilisim, Ankara’da Best Veri Kurtarma, Rakun, Merkur Design.
Kayseri’de Adres Bilgisayar, Izmir’de Bilisimciniz, Mersin’de Gifted Coder, Online
olarak Web Tasarim Ji, Flonexpert. Samsun’da Kayrasoft, Manisa’da Onofis,
Aydin’da Siyah Beyaz, Edirne’de EFE Bilgisayar, gibi firmalar bulunmaktadir.
Damsmanhk alaninda lel Consulting adli Istanbul’da bulunan firma oldugunu
belirtebiliriz. Dekorasyon alaninda, yine istanbul’da bulunan Armoni Perde, By
Muammer Ulutag Perde ve Dogan Perde oldugunu gorebiliriz. Denizcilik alaninda
ise, merkezi Izmir’de olan Re Marine adli firma bulunmaktadir. Saghk alanminda
Bilecik’te bulunan Istasyon Eczanesi, Egitim alaminda Istanbul’da Delta Koleji, Tenis

Club, Akademas ve Ankara’da Pediko isimli firmalar bulunmaktadir. Eglence
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sektoriinde, Bursa’da bulunan Exit ve online platformlarda herksin erisimine agik
olan Kagis Merkezi adli uygulama vardir. Eskisehir’de Seda Elektronik adli firma
Bitcoin kabul etmektedir. Emlak sektoriinde Antalya’da bulunan Antalya Homes ve
Summer Home Adli isletmeler, Istanbul’da ise Kiralik ofis ve Kamara adh
isletmelerdir. E-ticaret piyasasinda istanbul’da Ucuracak, Taft Coffee, Platin
Market, imeceoinline, Balikkesir’de, Binbirgesit isimli firma, Mugla’da Metebey ve
cevrimigi platformlarda ise inci El mobil ve Amerika’dan Alisveris adl yerler. Hukuk
alaninda, Istanbul’da Baran Hukuk, Mersin’de Tun¢ Sudi Tol, Ankara’da Eksper
Hukuk ve Basan Hukuk, Antalya’da Terlemez hukuk ve Mustafa Tagsbas Hukuk
biirolar;, Amerika’da Alimoglu Hukuk biirolar1 bulunmaktadir. insaat alaminda
Istanbul’da Ak Insaat, Sandvi¢ Panel, Izmir’de Karplus, Kiitahya’da Lena Dogaltas,
Antalya’da ise Golden Proje. Kafe Restoran sektoriinde ise, Antalya’da Honeyfy’s
Coffe, Bursa’da ise Rafine Gastro adli frima bulunmaktadir. Kirtasiye alaninda
Manisa’da Hasret Kitap & Kirtasiye, Istanbul’da Kartus Market. Kuyumculukta
Antalya’da Pasha Jewellery. Mekatronikte Ankara’da Ivmech Mekatronik. Mimarhk
alaminda Istanbul’da Biiron Mimarlik. Mobilya’da Afyonkarahisar’da Temizer
Mobilya, Miizikte Istanbul’da Zihni Miizik, Optikte Kiitahya’da Ege Optik,
Ankara’da OZ kevser Optik, Oyun alaninda Istanbul’da Klas Game, Petshopda
Zonguldak’da bulunan Caner Akvaryum, Reklam Sektoriinde, Bursa’da Giimiisel
Reklam, Ankara’da Reset OTB, Samsun’da Verim Reklam Adh firmalar
bulunmaktadir. Sanatta Mugla’da bulunan Sanata Gallery, Teknoloji alaninda
Ankara’da Tekno Geri Doniisiim, Turizm’de Tiirk Art Hotel, Seyahat, Ulasimda
Istanbul’da bulunan Avionejet firmasi, ve son olarak yaymecilik sektériinde,
Istanbul’da bulunan Inci Kitap, online olarak faaliyet gdsteren propaganda yaymnlart

da Bitcoin kullanilan alanlar arasindadir (Cointral, 2020).

Akademetre Arastirma Sirketi tarafindan yapilan bir arastirmaya gore “kripto
paralarin herkes tarafindan bilinirligi ile ilgili ¢ok O6nemli detaylari giin yiiziine
cikardigr goriilmektedir. Cevrimici olarak birebir yapilan ve tiim Tiirkiye’yi kapsayan
bir yapida olmasina imkan veren grup ile gerceklestirilen aragtirmada kripto paralarla
Tiirkiye’de faaliyet gosteren kullanici oran1 % 0,7 olarak belirlenmistir. Daha carpici
bir nokta ise kripto para arzinda ¢aligma altyapisi olarak blockchain teknolojisinin
kullanilmadigimi diistinen bireylerin oranit da %96,8dir. Yapilan ¢alismada kripto

paray1 kullanan bireylerin %72’si bu kullanimindan hosnut oldugunu belirtmektedir.
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Bu memnuniyetin altinda yatan sebepler ise, islemlerin pratik bir sekilde gerceklesiyor
olmasi ve elde edilen gelirin hatir1 sayilir bir oranda olmasidir. Genglerin kripto paraya
yaklasimlarin daha hizli oldugunu gergegini de vurgulamakta yarar vardir. Paribu
platformunun Ceo’su Yasin Oral’in yaptig1 agiklamada, kripto paralar ile karsilasmay1
bekleyen 6nemli bir kitle oldugunun altin1 ¢izmekte ve kullanicilarin hosnut olmasinin
bu durumda ¢ok etili oldugunu ifade etmektedir. Arastirmaya gore kripto paralarin
kullanim amaglar listelendiginde; mevduat amaciyla elinde tutanlari oran1 %58.4,
gonder-al® amaciyla kullanim oram %57,7, para alisverisi orani ise %29,9’dur.
Teknolojiyi iyi kullanmay1 hedefleyen bireyler i¢in kripto para kullanim oran1 %48,3,
sadece popiiler oldugu ve kazancin yiiksek oldugu goriisii i¢in tercih edenlerin sayist
ise %58,4’tiir. Son olarak kripto paralar hakkinda bilgi almak i¢in bagvurulan yerler
arasinda %33,3 ile dijital mekanizmalar varken %17,7 ile ¢cevrimigi platformlar yer

almaktadir (Paribu, 2021).

Diinya Ekonomik Forumunun (World Economic Forum) sahipligini yaptigi
arastirmaya gore, kiiresel boyutta en yliksek ekonomi degerine sahip olan 74 iilke
icerisinde popiilasyon oranina kiyasla en fazla kripto para kullanimi1 %33’liik oranla
ilk sirada Nijerya halki, % 21 ile Vietnam halki, %20 ile Filipinler, %16 ile Tiirkiye’de
dordiincii sirada yer almaktadir. Tiirkiye ayn1 zamanda Avrupa’da birinci konuma

sahip olmaktadir (Ntv, 2021).

Tiirkiye’de dijital para ¢aligmalariyla ilgili ilginin her gegen giin arttig1 hemen
hemen herkes tarafindan kolaylikla fark edilebilir duruma geldigi goriilmektedir.
Birgok firmanin bu konuda ¢alismalar1 baglamistir. Elektrikli arag tiretimi konusunda
en biiylik firma sahibi olan Tesla 1,5 milyar dolarlik Bitcoin aldigina dair agiklama
yaptiktan sonra Bitcoin arz ve talebe bagli olan Bitcoin bu agiklama ile %8’lik artig
yagsanmugstir. Tiirkiye’de de Merkez Bankasi bagkani Naci Agbal’in bir haber kanalina
verdigi roportaj1 degerlendirdigimizde Agbal’a gore 2020 yilinda kripto paralarla ilgili
caligmalara baglanacagini hatta bu konuda uzmanlarla bir araya gelip hizli bir sekilde
uygulamaya baslanacagini ifade etmistir. Ozellikle de TUBITAK 1n kripto paralarla

ilgili ¢alismalar Tirkiye agisindan oldukca onemlidir. Merkez Bankasi Blockchain

3 Gonder-Al: Haftanin yedi giinii, mesai saatleri diginda da Tiirkiye’de 2000’1 asan noktada paranizi
gondermeye ve almaya imkan taniyor. Bu 6ddeme noktalarindan herhangi bir banka hesabina para
gonderimi yapabilirsiniz. Ayrica sadece yurti¢i para transferleri icin gegerli olan bir durum degildir.
Yurtdisindaki hesaplariniz i¢cinde kullanilmaktadir (Tiketicifinansman, 2021).
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teknolojisi ile birlikte yapilan islemlerin takibi ve sanal ciizdanlarin islem hacmi
gozetim altinda olacaktir.2022-2023 yil1 gibi Tiirkiye kendi kripto parasini kullanmaya
baslayacagi da yine belirtilen bir diger ifade oldugunu soyleyebiliriz (Trthaber, 2021).

2.4.2. Tiirkiye’de Kriptoloji Sistemindeki Gelismeler

Tiirkiye’de Orta Dogu Teknik Universitesi’nde bulunan ve 2002 yilinda
kurulan Uygulamali Matematik Enstitiisiin’e bagli Kriptografi anabilim dali hem
yiikseklisans hem de doktora dereceleri veren bir kurum olarak varligini devam
ettirmektedir. Buradan Ogrenimini tamamlayip ayrilan Ogrencilerin istihdamda
bulunabilecegi kuruluglar1 siralarsak, NSA’nin Tirkiye’de es degeri olarak
niteleyebilecegimiz Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii (UEKAE),
Milli istihbarat Teskilat1 (MIT), Elektronik imza sirketleri ve iiniversiteler ile farkli
arastirma enstitiileridir. Yine Atilim Universitesi'nde de Matematik boliimiinde
matematiksel kavramlarin daha agirlikli oldugu kriptografi sertifika programi

sunulmaktadir (Kaskaloglu, 2014: 6).

Ulkemizde kriptoloji ¢ok eski bir gegmise sahip degildir. Fakat tarihimizde
yasanan savas yillarinda sifreleme tekniginden yararlanilmistir. Bu durumun en iyi
orneklerine bakacak olursak Kurtulus Savasi ve Kibris Baris Harekati oldugunu
rahatlikla gorebiliriz. Yine Selcuklular doneminde yararlanilan Siyakat yazilari
Tiirkler tarafindan kesfedilen kriptoloji kullanimia Ornek olarak gdosterilebilir.
Siyakat yazilarin1 Osmanli Devleti tapu islemleri i¢in istifade ederdi. Kurtulus Savasi
esnasinda savast bitirmek icin Biiyiik Taarruz emrinin alindig1 Afyonkarahisar’daki
Tiirk istihbarat timleri kolay bir sifreleme teknigi kullanarak halk ile iletisim
saglanabiliyordu. Istihbarat bilgileri limon suyuyla kagit {izerine yazilip herhangi bir
diismanin eline gectiginde kagit lizerinde yazi olmadigi diisiiniiliip okunmamasi
saglantyordu. Bu yazilar sadece ates lizerine tutuldugunda goriiniir hale geliyordu.
Tirkiye’de kriptoloji ile ilgili ¢alismalarin ilk 6rnekleri 1970’11 yillarda goriilmeye
baslamistir. Tiirk Silahli Kuvvetleri icin ilk kriptoloji ¢alismalari TUBITAK
biinyesinde calisan Gebze’de bulunan Elektronik Arastirma Unitesi (EAU) tarafindan
yapilmigtir. NATO envanterine giren ilk Tiirk kripto cihazt MILON -4A’tiir. Ayrica
birden fazla seriye ulasmistir (Yesilbas, 2016: 13-14).
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2.4.3. Tiirkiye’nin Blockchain Uygulamasina Bakis Agisi

Tiirkiye’nin mali gostergelerinden biri olan 2019-2023 yillarini iceren 11.
Kalkinma Plam1 g¢ercevesinde kamusal olarak daha dayanikli bir ekonomi temeli
yaratabilmek amaciyla mali arag tiirlerinin daha da genisletilip ¢ogaltilmasi yolunda
adimlar atilmasi hedeflenmektedir. Bu hedef dogrultusunda blockchain altyapisina
sahip sanal Merkez Bankasi parasi piyasada yerini alacaktir. Tiirkiye Dijitallesme
Vakfi 2019 raporuna gore; hem kamu hem 6zel sektér hem de bireyler agisindan dijital
doniistimiin gergeklestirilmesinin katkisinin ¢ok biiyiik olacagina dikkat gekmektedir.
Bu acidan 1990 yilinda 13 kamu bankasi ve bir 6zel bankanin isbirligiyle kurulan
Bankalararas1 Kart Merkezi (BKM), blockchain teknolojisinden ¢esitli alanlarda
yararlanmaktadir. Elektronik kisisel kartvizitler, akilli anlagsmalar gibi alanlarda blok
zincir ile projeler yiiriiten BKM, bu kapsamda calisan 6z konumu Ankara olan T2
Software ile “keklik” isminde kodlanmis para birimi olusturmuslardir. Akbank,
kiiresel Ol¢lide para aligverisinde Blockchain teknolojisi ile daha saydam, islem
sirasindaki siireyl minimuma indiren, islem bedellerini sifira kadar indirebilen
yenilikler ortaya cikaran Ripple ile ittifak olan ilk Tiirk bankasi olma unvanini elde
etmistir. Yine Istanbul Takas ve Saklama Bankasi AS. (Takas Bank), blockchain
teknolojisini kullanmaya baslamistir. Bu teknolojiyle esast maddesel altin olan ve
sanal bir varliga doniistiiriilebilen, zamandan bagimsiz olarak bireyler arasinda altin
aligverisine olanak veren, marka ismi BIGA olan bir platform olusturulmustur.
Tiirkiye’de her kesimin katilimimin amaglandigi gibi kadmlarin da blockchain
teknolojisinde yer edinebilmeleri bakimindan Basak Burcu Yigit ve Ebru Giliven
“Blockchain Women” adinda yap1 olusturmuslardir. Bu yapidaki hedef elbette ki bakis
acis1 kazandirip bilgi aligverisi ortamini yaratabilmektir (Topgu ve Sarigiil, 2020: 37).

Ozellikle son dénemlerde Tiirkiye acisindan blockchain teknolojisine olan ilgi
artma egilimi gostermektedir. Bu dogrultuda vakiflar, birbirinden farkli aragtirma
merkezleri, topluluklar olusmaya baslamistir. Bilisim Ve Bilgi Giivenligi Ileri
Teknolojiler Arastirma Merkezi Onderliginde olusturulan Blockchain Arastirma
laboratuvari Tiirkiye agisindan bu teknolojinin hem akademik hayat hem de sektorel
bazda nasil katki saglayacagina dair bilgiler sunmaktadir. Birden ¢ok iiniversitenin

sundugu egitimlerle birlikte TUBITAK araciligiyla Ankara’da Birinci Blockchain
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Calistay1* simdiye kadar gerceklestirilen en genis kapsamli faaliyet olarak
nitelendirilebilir. Yine Kasim 2018 tarihinde Sermaye Piyasas1 Kongresi kapsaminda
“Blockchain Sehir Efsanesi mi? Uygulamast Var m1?” panelinde bilirkisilerce
derinlemesine incelenme firsati olmustur. En dikkat cekici kismi ise Takas Istanbul
blockchainden faydalanmasi konusunda kuruluslarini bu agidan lider olarak belirterek
reformcu planlarini ilk kez agikga iletebildigi i¢cin olduk¢a dnemli bir platform olma

Ozelligini tasimaktadir (Durbilmez ve Tirkmen, 2019: 39).
2.4.4, Tiirkiye’de Kripto Para Farkindahg

Tiirkiye’de kripto para farkindaligim1 6grenebilmek igin yapilan anketleri
degerlendirmek onemlidir. Dijital varlik iglem toplulugu Paribu adina Akademetre
Arastirma Sirketi liderliginde yapilan “Kripto Para Bilinirlik ve Algt Arastirmasi” nin
degerlendirmesinde katilimcilarin %96,8’1 blockchain sistemi ile ilgili bir bilgilerinin
olmadigini ortaya koymustur. 12 ilde yapilan ve 1000 kisinin katilimiyla gerceklesen
calismada Bitcoin varligindan haberdar olan 1000 kisi bulana kadar toplamda 6253
kisi ile anket yapilmistir. Calismanin sonucunda Tiirkiye’de kripto para ile islem
yapabilenlerin %0,7 seklinde oldugu ifade edilmistir. Gliven endekslerine bakildiginda
%34’ liik kisim kripto paralara kars1 gliven duymakta ve %68,7’lik oran ile Y kusagi
islem yapmaktadir. Egitim seviyesi ile dogru orantili bir yaklagim sergileyen kripto
para yatirimlart her gegen giin artma egilimi gostermektedir. Bu denklemde %87,3’liik
oran ile lise egitimi alanlar veya Yiiksekdgrenimini tamamlamais bireyler olustururken,
%75,3’1 tcretli calisan ve cogunlugu erkek bireylerden meydana gelmektedir.
Teknoloji bagimlisi olan bireyler sirf bu agidan kullandiklarini ifade etmektedirler. Bu
bireyler %48,3’liikk kismi olusturmakta ve sadece ilgilerini ¢ektigi i¢in kullananlar ise,
%47, kar amacin1 hedefleyenler ise %24’liikk orana sahip olmaktadirlar (Aktan, 2020:
1).

Tiirkiye Cumbhuriyeti Cumhurbaskanligi Strateji ve Biitce Baskanligi’nin
yayinladig1 2019-2023 yillarin1 kapsayan 11. Kalkinma Planinda 249. 5. Maddesinde
“Blockchain tabanli dijital merkez bankasi parasi uygulamaya konulacaktir.” cimlesi
ile dnlimiizdeki donemler i¢inde atilacak adimlarin 6nii agilmis olmaktadir. 294. 4.

“Hedef iilke merkez bankalariyla 6deme sistemlerinin uyumlu ¢alismast imkdanlart

42. Blockchain Calistay1 25-26 Eyliil 2019 tarihleri arasinda Liitfi Kirdar ICEC istanbul’da gerceklesmistir.
Katilim Ucreti 300 &, 6grenciler icin 150% olarak belirlenmistir.
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arastirilacak ve ticaretin giivenilirligini giiclendirici ve hizlandirict onlemler
alinacaktir”. 1fadesi ekonomide gii¢lii adimlarin atilmasi gerekliligine bir kez daha
vurgu yapmaktadir (11. Kalkinma Plani, 2019: 42). Birkag iilkeden farkli olarak emtia
ya da deger araci gibi degil de para olarak nitelendirilecegini bu maddeden
cikarabiliriz. Cer¢evesi Merkez Bankasi ile sinirlandirildiginda vergisel bir ¢alisma
yapilmayacagint belirtebiliriz. Fakat kripto para arzi ile faaliyet gosterenler ile
cevrimi¢i platformlarda islem yapan bireyler acisindan ticari kazan¢ hikiimleri

kendisini gdstermektedir (Ozkul ve Bas, 2020: 71).

2017 yilinda Cambridge Universitesi ve Visa’nin birlikte yaptig1 calisma
neticesinde kripto paralarin kiiresel boyutta ne kadarlik bir hacimle artis gosterdigi
ortaya konmaktadir. Buna gore diinyada kripto paralar ile ilgili islem yapan bireylerin
yaklasik 3 milyon ile 6 milyon arasinda oldugu belirtilmektedir. En biiyiik islem
hacmine ve popiilerlige sahip kripto para birimi Bitcoin olmaktadir. Bagka bir
aragtirma olan 2018 yilinda ING Bank tarafindan 14.828 bireyin katilimiyla
gerceklesen calismada Avrupa halkinin %35°1 Bitcoin’in daha ileri bir tarihte 6deme
araci olma niteligine sahip olacagini diistinmektedir. %32’si ise kripto paralarin daha
cok birikim ve yatirim araci olarak kullanilacagini diistinmektedir (Alniacik, 2019:

26).

Sekil 7: Tiirkiye’de Blockchain le ilgili Yiiriitiilen Caligmalardaki Son Durum
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2015/16
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Kullamm alanlariyla fgili i1k caligma ve kabiliyet degerlendirmesi

Kaynak: (TUBITAK BILGEM UEKAE, 2021).
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Sekil 7’de 2014 ve 2025 yillar1 arasindaki calismalarin gelisimi ifade
edilmistir. Su anda arge projelerinin gerceklestigi bir donemdeyiz. Merkez Bankasi
TCMB, Aselsan, Havelsan ve Tiibitak Bilgem isbirligi ile Dijital anlamda Tiirk Lirasi
caligmalarina ilk adimlar atilmaya baslandi. 15 Eyliil 2021 tarihi ile ilk imzalar atildi.
Arge caligmalarindaki her basarili adimin bizi daha ileriye tasiyacaginin altini

cizmekte fayda goriilmektedir.
2.4.5 Tiirkiye’deki Kamu Kurumlarimin Kripto Paralar Hakkindaki Goriisleri

Asagida Tiirkiye’de kripto paralarla ilgili dort kurulusun agiklamalarina yer
verilmistir. Kuruluglardan Diyanet isleri, BDDK ve MASAK ¢ok olumlu bakmazken

Sermaye Piyasasi kurulu daha olumlu agiklamada bulunmustur.
2.4.5.1. BDDK’nin 2013/32 Sayih Basin A¢iklamasi

BDDK’nin Bitcoin hakkinda yaptig1 basin agiklamasinda bu dijital paralarin
herhangi bir resmi kurum veya kurulus tarafindan denetlenemiyor olmasi dolayisi ile
ve giiven unsurunda sikintilara sebebiyet verebilecek bir yapisinin olmasi nedeniyle
iilke vatandaslarinin bu konu hakkinda bilgilendirilmesinde yarar oldugunu ifade
edilmektedir. Bitcoin ile yapilan finansal islemlerde kullanicilarin takma isimlerle
islem yapiyor olmasi, islemlerdeki geri dondiiriilememezlik ilkesi, kanuni denetimden
uzak faaliyetlerde adinin ge¢mesi ve piyasasindaki asirt mobiliteye sahip olmasi gibi
birgok dezavantaja sahip oldugu bildirilmektedir. Ayrica 6493 sayili Menkul Kiymet
Mutabakat Sistemleri, Odeme Hizmetleri ve Elektronik Para Kuruluslar1 Hakkinda
Kanun’daki elektronik para tanimia uymadigi da ifade edilmektedir (BDDK, 2013).

2.4.5.2. Sermaye Piyasasi Kurulu’nun Bitcoin Hakkindaki Goriisii

Carkacioglu (2016)’na gore, Bitcoin kullaniminin giivenli  oldugu
belirtilmektedir. Ciinkd, tek elden yonetimi yapilamayan dolayisiyla da bir noktada
gerceklesen hatanin biitiin bloklar etkilemedigi sadece bir veya iki kisinin teknolojik
saldirtya maruz kalabilecegi bir sistem yapisina sahiptir. Kriptoloji altyapisi sayesinde
bloklar sistem yapisi olarak gayet basarili bir sekilde korunmaktadir. A¢ik olmayan
anahtarlarla kullanicilarin hesaplart korunmaktadir ve bunun digsinda bagka bir
kullanim1 yoktur. Bitcoin iiretiminde bunu kendi ilmi ve teknolojik yapisi sayesinde

meydana getiren madencilerin varligi vardir. Madencilerin tiretimi disinda higbir
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kurum bitcoin iiretimi gergeklestiremez. Bitcoine teknik saldirida bulunmak biitiin
internet agina saldirida bulunmakla esdegere sahiptir. Bu durum elbette ki sifira yakin
olanaga sahiptir ve biitiin diinya birbirleri ile olan aglar1 durdursalar bile bu sistem

igerisine miidahale edemezler (Carkacioglu, 2016:60).
2.4.5.3. Diyanet Isleri Baskanhigi’nin Kripto Paralar Hakkindaki Gériisii

Din Isleri Yiiksek Kurulu Miitaalalarina gére bireyler arasinda bir miibadele
birimi ya da deger birimi olma 06zelligini barindirtyorsa ve en onemlisi giiven
noktasinda belirsizlik yok ise paralarin kullaniminda bir engel bulunmamaktadir.
Fakat para diye adlandirilan miibadele aracinin bir yanilgiya sebebiyet vermemesi,
hakli olmadan kazang saglanmasina izin vermesi, sistem igerisinde birtakim siipheli
durumlar barindiriyor olabilmesi, yasadisi islemlerin 6niinii acabilecek durumda olan
kripto paralarin bu sebepler neticesinde kullanimi uygun bulunmamaktadir (DIB,

2021).
2.4.5.4. Mali Suclar1 Arastirma Kurulu’nun (MASAK) Kripto Para Yaklasimi

Ulkemizde Hazine ve Maliye Bakanligina bagl olarak hizmet veren MASAK
terorle miicadele kapsaminda para transferlerinin dniine gegilmesi ve kara para aklama
gibi yasadig1 faaliyetlere iliskin para transferlerinin oniine gecilmesi i¢in miicadele
veren bir kurumdur. Bu konularla ilgili islemler yapmak, gerekli ongdriilerde
bulunmak, arastirmalar yapip arastirma sonuglarmi ilgili kurumlara ibraz
etmektedirler. “5549 Sayili Sug¢ Gelirlerinin Aklanmasinin Onlenmesi Hakkinda
Kanun” kripto paralarla ilgili en net ifadenin yer aldig1 goriilmektedir. Bu kanunun 4.
maddesinde siipheli veya yasadisi yollarla elde edilen sermayenin ilgili usuller
kapsaminda MASAK tarafindan tespit edilmesi gerekmektedir. Ayrica MASAK kendi
dijital platformunda “Sektorel Siipheli Islem Bildirimi (SIB), adi altinda Tiirkiye
Cumhuriyeti Merkez Bankalar1 ve yatirim bankalari disinda, banka sektoriinde
yasanan illegal islemleri icerisinde kullanic1 hesaplarindan bitcoin transferi yapan
komisyonculara da deginmistir. Ulkemizde heniiz kripto paralar ile ilgili yasal bir statii
gelmediginden ve bu alanlari1 denetime alma sorumlulugunun kendisine
verilmediginden dolayr kripto paralarla ilgili illegal islemleri bankacilik alani

icerisinde gozlemlemektedir (yontemymm, 2021).
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UCUNCU BOLUM
KRIiPTO PARA UYGULAMALARININ EKONOMi UZERINE ETKILERI

3.1. DUNYADA KRiPTO PARA PERSPEKTIFi

Her iilke kripto para hakkinda kendi smirlarini olusturmustur. Kimi iilkeler
tamamen yasaklarken kimi iilkeler kabul edip kanunlar ile yasal hale getirmiglerdir.
Nakit para piyasasin1 mevcut durumdan ¢ikarmak isteyen Danimarka ve Isveg gibi
iilkelerde kripto para kullanimina herhangi bir engel getirilmemistir. Kanuni bir
diizenlemeye sahip olmamasina karsilik Giiney Kore’de kripto paralar 6deme araci
olarak kabul gormektedirler. Avusturalya dogu bolgesinde bulunan Vanuatu Bitcoin
adina diger tilkelere nazaran daha 6zel bir durum olusturarak 43,64 bitcoin karsiliginda
Vanuatu vatandasgligi hakki tanimaktadir. Kanada ve Birlesik Krallik basta olmak
tizere birkag iilke de Kripto paralara ait oncii sirketler yer almaktadir. Bu durumlarin
yaninda kendi ekonomisi i¢in uygun olmadigin1 vurgulayan iilkelerde mevcuttur.
Ornegin, izlanda, Banglades, Bolivya gibi iilkeler bu yonde agiklama yapan iilkelerdir.
Kabul etmeyen iilkelerin kendilerine ait farkli gerekceleri bulunmaktadir. Bunlardan
Ekvador ise kendi dijital parasini ¢ikarmak amaciyla Bitcoin ve tiirevleri olan

altcoinlerin kullanimina yasak getirmistir (Aksoy vd. ,2020: 114).

Cumhuriyet gazetesinde yer alan habere gore diinyada en ¢ok kripto para
kullanan iilkeler siralanmigtir. Diinya Ekonomik Forumu tarafindan yapilan
aragtirmada, Tirkiye %16 oran ile diinyada dordiincii Avrupa da ilk sirada yer
almaktadir. Orta Avrupa ve Britanya iilkeleri ¢ok fazla ilgi gostermemektedir.
Tiirkiye’den sonra en ¢ok ragbet gdsteren Avrupa iilkeleri %11 ile Isvigre ve
Yunanistan’dir. Peru, %16 kripto para kullanim oraniyla Tiirkiye’den sonra 5. Sirada
yer almaktadir. Brezilya, Kolombiya, Arjantin, Meksika ve Sili ¢ift haneli rakamlar
seviyesinde yer almaya basladi. Avrupa, Amerika, Asya ve Afrika iilkeleri ile yapilan
arastirmada Nijerya %33 ile kripto para kullaniminda birinci sirada yer almaktadir.
Filipinler merkez bankasi “havale ve transfer sirketleri olarak ¢alismak i¢in bazi kripto

para borsalarinin faaliyetlerini onaylamistir (Cumhuriyet, 2021).

Bloomberght’de yer alan habere gore, 2020 yil1 i¢in bitcoinden en ¢ok kar elde
eden iilkeler agiklandi listede ilk sirada 4,1 Milyar dolarla ABD yer aldi. 2 sirada 1.1

milyar dolarla Cin, 3. sirada 900 milyon dolarla Japonya yer almaktadir. Siralamada
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4. sirada 800 milyon dolarla Ingiltere, 5. sirada 600 milyon dolarla Rusya, 6. sirada
600 milyon dolarla Almanya, 7. sirada yine 600 milyon dolarla Fransa, 7. sirada 500
milyon dolarla Ispanya, 8. sirada 400 milyon dolarla Giiney Kore ve 9. sirada 300
milyon dolarla Tiirkiye yer almistir (Bloomberght, 2021).

Diinyada kripto paralar1 kullanmak ic¢in c¢aligmalar yapan, tamamen
yasaklayan, siirli kullanim hakki tamiyan ya da kullanimi ile ilgili diizenlemeler
yaparak kendi kripto parasini ¢ikarmayi hedefleyen iilkeler bulunmaktadir. Bu
kapsamda bazi iilkeler ABD, Avustralya, Almanya ve Japonya kendi yasal ¢ergeveleri
kapsaminda diizenlemeler yapmisladir. Tablo 11°de bu ¢aligmalar genel hatlariyla

ifade edilmistir.

Tablo 11: Kiiresel Boyutta Kripto Para Kullanimi1 Agisindan Yasal Diizenlemeler

Bir yildan uzun bir zaman diliminde kripto parayr harcamayip daha sonra
kullanilan kripto paralar Sermaye Kazancglar1 vergisi uygulanmaktadir. Vergi
matrahlar1 esas alinacak gelirin tiir ve toplamina gore degisiklik gostermektedir.

Yapilan transfer 600 $’dan kiigiik ise vergi dogmamaktadir.

Isletmeler kurumalar vergisiyle birlikte muamele vergisi vermektedir. Bireysel
islemlerde 10.000 Avustralya Dolar1 ve daha az kripto para ile yapilan aligverigler

gelir ve tiiketim vergisinden muaf olmaktadirlar.

Kripto para ile yapilan iglemlerde meydana gelen kar oraninin 800 £’luk kismi
vergi istisnasi kapsaminda yer almaktadir. Bu miktardan fazlasi i¢in ise spekiilatif
kazang olarak degerlendirilerek %25 oraninda vergiye tabi olmustur. Kripto para

ile ilgili islemler KDV’den muaf tutulmustur.

1 Temmuz 2017’den giiniimiize kadar Bitcoin alim satim iglemleri yapan yabanci
kullanicilardan tiiketim vergisi alinmamaktadir. Vergiye s6z konusu olan aligveris
islemlerinde olusan kar kapsaminda %15-%55 arasinda degisik miktarlarda vergi

vermektedirler.

Kaynak: (Topgu ve Sarigiil, 2020: 36).

2018 -2019 yillar1 arasinda ¢ogunlugu Avrupa Birligi’ne iliye olan devletlerden
meydana gelen toplam 30 Avrupa iilkesi, Avrupa Blockchain Ortakligi’na (EBP) imza

atmisladir. Bu bildirge dogrultusunda uluslararasi olarak sanal etkilesimin ortak agin
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kurmak amaglanmistir. Bu temel yapt maksimum kapasitede koruma ve gizlilik
icermektedir. Bu bildirgede adi gecen {ilkeler; Almanya Avusturya, Belgika,
Bulgaristan, Cek Cumbhuriyeti, Danimarka, Estonya, Liiksemburg, Macaristan,
Finlandiya, Giiney Kibris, Fransa, Hirvatistan, Hollanda, Ingiltere, Irlanda, Ispanya,
Isvec, Italya, Letonya, Lihtenstayn, Litvanya, Malta, Norveg, Polonya, Portekiz,
Romanya, Slovakya, Slovenya ve Yunanistan’dir. ingiltere, Norve¢ ve Lihtenstayn
disindaki diger tlkeler Avrupa Birligi’ne tiye tilkelerdir. Blockchain teknolojisinin
daha ileriye gitmesi ve gelismesi agisindan olduk¢a Onemli bir bildirge niteligi
tagimaktadir (Topgu ve Sarigiil, 2020: 35) .

Yeni ekonomi giindemi olarak iilkelerin kripto para birimlerine bakis agilari
her yonili itibariyle ele alinmaktadir. Bunlarin en Onemlilerinden biri de
vergilendirilebilir bir alan m1 yoksa tam tersine vergi kacake¢iligina ortam saglayan bir
alan olup olmadig1 konusudur. Elbette ki heniiz kullanimi ¢ok genis olup etkilerini her
acidan inceleyebilecegimiz bir boyutta olmadigi i¢in {ilkelerin ortak goriisii
olusmamustir. Orneklerle ifade edecek olursak bazi delillerin vergi kacakligini
dogurdugu durumlar olugmustur. Kripto para kullanicilarinin hemen hemen hepsi
oncelikle yatirim araci olarak gérmekte ve hesaplarinda herhangi bir islem yapmadan
birikime yonelmektedirler. Hesaplarina siirekli giris olup ¢ikis olmadig: takdirde ve
rizaen bu gelir kaynaklar1 beyan edilmedigi takdirde, vergisel agidan yiikiimliiliik
dogurmamaktadir (Agan ve Adin, 2018: 10).
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Tablo 12: Diinya Uzerindeki Ulkelerin Kripto Para Birimine iliskin Diizenleme

Siniflandirmast
Vergi Kanunlariyla Kara Para Aklama Teroriin Her iki Alanda
Diizenleme Yapan Ulkeler Finansmaninin Onlenmesine Yonelik Da Diizenleme
Diizenleme Yapan Ulkeler Ve Yapan Ulkeler
Bolgeler
Arjantin Cayman Adalar1 Avustralya
Avusturya Kosta Rika Kanada
Bulgaristan Cek Cumbhuriyeti Danimarka
Finlandiya Estonya Japonya
izlanda Cebelitarik Isve¢
Israil Hong Kong
italya Man Adasi
Norveg Jersey
Polonya Letonya
Romanya Lihtenstayn

Kaynak: (Yildirim, 2019: 273).

Tablo 12’i inceledigimizde Arjantin, Avusturya, Bulgaristan Finlandiya,
[zlanda, Israil, Italya, Norveg, Polonya, Romanya gibi iilkeler kripto para birimlerinin
kullanilmasima iligskin kendi vergi kanunlari ile diizenleme yapan iilkelerdir. Bu
kapsamda vergileme ilkelerini uygulamaktadirlar. Cayman Adalari, Kosta Rika, Cek
Cumhuriyeti, Estonya, Cebelitarik, Hong Kong, Man Adasi, Jersey, Letonya,
Lihtenstayn, Liiksemburg ise Kripto para kullaniminin yol acacagi olumsuz
durumlardan biri olan kara para aklama gibi illegal islemlerin 6niine gecebilmek adina
bu yonde diizenleme yapan iilkelerdir. Hem vergi kanunlar ile diizenleme yapan hem
de kara para aklama sucguna karsilik diizenleme yapan tilkeler de Avustralya, Kanada,

Danimarka, Japonya ve Isveg’tir.
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3.2. Pandemi Doneminde Bitcoin ve Literatiir incelemesi

Btcturk ve Istanbul Universitesi Istatistik Uygulama ve Arastirma Merkezi’nin
ortaklasa yaptigi “Pandemi Doneminde Bitcoin’i Anlamak” adli arastirmanin
sonuclarina gore Bitcoin’e duyulan giiven %23 oraninda artis gostermistir. Ayrica
Bitcoin kullaniminin da iki kart arttig1 ifade edilmistir. Tiirkiye’deki kullanicilarin
Bitcoin’den memnuniyet oraninda %53 oraninda artis oldugu belirtilmistir. Yatirim
araci olarak benimsenen ilk aracin altin oldugu kripto para 6zellikle de Bitcoin’in
ikinci siray1 aldigr diger sonuglar arasinda yer almistir. Arastirmanin detaylarinda
Adana ve Diyarbakir en ¢ok Bitcoin kullanan iller listesinde yerini aldi. Z kusaginda
Bitcoine kars1 giderek artan bir ilginin oldugu gézlemlenmistir. Bireyler agisindan evli
olan kisilerden kadinlarin erkeklere oranla Bitcoin kullanimi konusunda daha 6n

planda oldugu diger sonuglar arasinda kendini gostermektedir (Btcturk.com, 2020).

Calisir ve Sanver’e (2018) gore, son donemlerdeki artan kullanimina kiyasla
bir¢ok elestirinin de odaginda yer almaktadir. Ekonomide en 6nemli olgu istikrar
olgusu oldugu i¢in kripto paralarda en biiyiikk elestiri bu noktadan gelmektedir.
Piyasadaki asir1 dalgali hareket etmesi balon mu? gelecegi var mi1? gibi sorularin
sorulmasina sebep olmaktadir. Yasal bir statiiden yoksun olmasi, denetim sistemine
sahip olmamas1 gibi giliven konusunda tereddiitlerin olugsmasi en Onemli tereddiit
konularidir. Bitcoin arzinda meydana gelen tekellesme diisiincesi, elektrik
tiiketimindeki artis gibi olumsuz 6zellikler tagimaktadir. Glintimiizde kripto paralar bir
O0deme aracit olmaktan c¢ok yatirim araci olma ozelligi tasimaktadir. Kullanicilar
istedikleri oranda kripto para alarak ileride kullanmak i¢in dijital hesaplarinda

bekletmektedirler (Calisir ve Sanver, 2018:159).

Pandemi donemindeki gelismelerden biri de 16 Nisan 2021 Cuma TCMB
tarafindan “Odemelerde Kripto Varliklarm Kullanilmamasma Dair Y&netmelik”

yayimlanmistir. Buna gore;

Amag ve kapsam

MADDE 1 - (1) Bu Yonetmeligin amaci, odemelerde kripto varhklarin
kullanilmamasina, ddeme hizmetlerinin sunulmasinda ve elektronik para ihracinda
kripto varliklarin dogrudan veya dolayli olarak kullaniimamasina ve édeme ve
elektronik para kuruluslarimin kripto varliklara iliskin alim satim, saklama, transfer
veya ihra¢ hizmeti sunan platformlara veya bu platformlardan yapilacak fon
aktarimlarina aracilik etmemesine iliskin usul ve esaslarin belirlenmesidir.

Dayanak
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MADDE 2 - (1) Bu Yonetmelik, 14/1/1970 tarihli ve 1211 sayili Tiirkiye
Cumhuriyet Merkez Bankasi Kanununun 4 iincii maddesinin iictincii fikrasimin (I)
numarall bendinin (f) alt bendi ile dordiincii fikrasi ve 20/6/2013 tarihli ve 6493 sayili
Odeme ve Menkul Kiymet Mutabakat Sistemleri, Odeme Hizmetleri ve Elektronik Para
Kuruluslart Hakkinda Kanunun 12 nci maddesinin iiciincii fikrasi ile 18 inci
maddesinin altinci fikrasina dayanilarak hazirlanmistir.

Odemelerde kripto varhklarin kullanilmamast

MADDE 3 — (1) Bu Yonetmeligin uygulanmasinda kripto varlik, dagitik defter
teknolojisi veya benzer bir teknoloji kullanilarak sanal olarak olusturulup dijital aglar
tizerinden dagitimi yapilan, ancak itibari para, kaydi para, elektronik para, édeme
aract, menkul kiymet veya diger sermaye piyasast araci olarak nitelendirilmeyen gayri
maddi varliklart ifade eder.

(2) Kripto varliklar, 6demelerde dogrudan veya dolayli sekilde kullanilamaz.

(3) Kripto varliklarin 6demelerde dogrudan veya dolayli sekilde kullanilmasina
vonelik hizmet sunulamaz.

Odeme hizmetlerinin sunulmasinda ve elektronik para ihracinda kripto
varliklarin kullanilmamasti

MADDE 4 —(1) Odeme hizmeti saglayicilar:, édeme  hizmetlerinin
sunulmasinda ve elektronik para ihracinda kripto varliklarin dogrudan veya dolayl
olarak kullanilacag bir sekilde is modelleri gelistiremez, bu tiir is modellerine iliskin
herhangi bir hizmet sunamaz.

(2) Odeme ve elektronik para kuruluslari, kripto varliklara iliskin alim satim,
saklama, transfer veya ihra¢ hizmeti sunan platformlara veya bu platformlardan
vapilacak fon aktarimlarina aracilik edemez.

Yiiriirliik

MADDE 5 — (1) Bu Yonetmelik 30/4/2021 tarihinde yiiriirliige girer.

Yiiriitme

MADDE 6 — (1) Bu Yonetmelik hiikiimlerini Tiirkive Cumhuriyet Merkez
Bankast Baskan yiiriitiir (Resmigazete, 2021).

Merkez Bankasi, kripto paralar ile yapilacak O6deme islemlerini kabul
etmedigini beyan etmistir. Bu dogrultuda sunulan hizmetleri de gegersiz saymistir.
Fakat Tiirkiye kendi dijital parasin1 ¢ikarmak i¢in ilgili kuruluslar ile (TCMB, Tubitak,
Aselsan) arge calismalarina baslamistir. Calismalarin  olumlu sonuglanmasi
neticesinde en kisa siirede kendi dijital paramiz piyasaya arz edilecektir. Diinya
genelindeki diger iilkelerde ayni hizda dijital para ¢aligmalarimi stirdiirmektedir.
Bloomberg’in haberine gore, ABD Menkul Kiymetler ve Borsalar Komisyonu’na
(SEC), stabil kripto para birimleri i¢in daha genis bir diizenleme yetkisinin verilecegi
ifade edilmistir (Bloomberght,2021). 2022 yili i¢in hem Tiirkiye ekonomisi hem de

diinya ekonomisi dijital paralar ile bir biitlinliik i¢erisinde olacaktir.

Ugur ve Demir’e (2020) gore; blockchain teknolojisi daha uzun dénemde
firmalarin ¢ok sik karsilastigr maliyetlerden olan zaman ve yliksek islem hacminin

oraninda diismelere sebep olsa bile ilk nokta da yiliksek yatirrm maliyeti
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gerektirmektedir. Tiirkiye’de kripto paray1 kabul edip kendi biinyesinde bu teknolojiye
yatirim yapabilenler turizm sektorii basta olmak {iizere birgok alanda yarar
saglayabilecektir. Fakat bu alanin yeni olmasi tam donanima sahip olmamas1 gibi
sebeplerden dolayi riskleri de barindirmaktadir (Ugur ve Demir, 2020: 17).

Erkus ve Giimiis’e (2019) gore; gelecek yillarda daha net goriilecegi iizere
kripto paralar rezerv paralarin yerini alabilmesi yatirim araci olarak kullanmasina gore
daha zor bir durum olmaktadir. Buradaki en 6nemli nokta bankacilik sektoriinde
yasanacak olan gelismedir. Islemler daha pratik hale gelecektir. Madencilikte
yasanacak olan asir1 elektrik tiikketimi ve devletlerin vergilendirme noktasinda verecegi
kararlar yasal bir ¢erceve oturtulmalidir (Erkus ve Giimiis,2019: 48).

Yildinm’a (2019) gore; kripto paralar kullanicilarina islemlerinde biiyiik
kolayliklar saglamaktadir. Teknolojinin son hali olan blockchain sistemi gercevesinde
finansal istikrarn saglanmasi1 hedeflenmelidir. Ulkelerin bazilar1 bu konuda yasal
diizenle yapmaya baslamistir (Y1ildirim, 2019: 274).

Kizil’a (2019) gore, devletler yaklasik on yildir hayatimizda olan dijital paraya
kayitsiz kalamamislardir. Oncelikle Tiirkiye basta olmak iizere biitiin devletler bu
yonde calismalara baslamistir. Ulkemizde bu konuyla ilgili olan kurum ve kuruluslarin
ortak bir ¢aligma yaparak yasal bir ¢ergceve olusturmasi 6nem arz etmektedir (Kizil,
2019: 194).

Yilmaz, Dag ve Kocabiyik’a (2020) gore; kripto paralarin pazar oranmi giin
gectikce biiyiimektedir. Cevrimici platformlarda ¢ok ¢esitli kripto para birimleri ortaya
cikmaktadir. Piyasadaki islem hacmi bakimindan en ¢ok ragbet goren kripto para
“Bitcoin” yatirimlarin ¢ogunu ¢ekmektedir (Y1lmaz, Dag ve Kocabiyik, 2020: 1770).

Kizil, Haginoglu ve Aslan’a (2019) gore; kagit para kullaniminin giin gectikge
azaldig biiyiik ekonomilerde dijital para kullanimi yayginlasmaya baglamistir. Dijital
paralarin teknolojik alt yapist olan blockchain finansal piyasalarda biiyiik etkiler
yaratacaktir. Bilisim alaninda yasanacak gelismelerle birlikte tiim sektorler isleyis
bi¢imi degisecektir (Kizil, Hasinoglu ve Aslan, 2019: 135-139).

Ceylan’a (2019) gore; kripto paralar igerisinde en ¢ok deger goren “Bitcoinin”
cok gilivenilir ve uluslararast piyasalara aracisiz erisebilmenin yolu olarak
goriilmektedir. Ulkeler bazinda en 6nemlisi kripto paralar ile ticari hayatta yasanacak
istikrarli gelismedir. Fakat bu teknoloji Ongdriilemeyen ve tahmin edilmeyen

noksanliklara sahip olabilmektedir (Ceylan, 2019: 55-56).
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Dayanan’a (2021) gore; Tiirkiye agisindan kripto paralardan 6zellikle Bitcoin
cok fazla ilgi gérmiistiir. Kullanicilar ve arzini gerceklestiren bireyler biiyilik oranlarda
gelir elde etmeye baglamistir. Kripto paralarin denetim yetkisi merkez bankasina
verilmistir (Dayanan, 2021:42-43).

Alniagik’a (2019) gore, ¢cok koklii bir gegmise sahip olmamasina ragmen Kripto
paralar basta da bitcoin gelecek i¢in s6z konusu olan ekonomik gelismislik anlaminda
oldukga etkili bir yontem olabilecektir. Yalniz teknolojik alt yapiya sahip bu isleyisin
akademik olarak daha yakindan takip edilmesi bu konu iizerinde olduk¢a énemli bir
yere sahiptir (Alniagik, 2019: 28).

Erdogan ve Bodur’a (2020) gore, Blockchain teknolojisi mali miisavirlik
sektoriiniic  dogrudan etkiledigine dikkat c¢ekmektedir. Muhasebede finansal
hareketliligin takip edilmesinin yaninda raporlanmasi, muhafaza edilmesi ve
aciklamalarda bulunulmas1 da 6nem arz etmektedir. islem yiikiinii hafifletip daha hizl
sonuclar elde edilecek olan bir sisteme basvurulmasi da meslek agisindan olduk¢a
onemli bir doniim noktas1 oldugunu ifade etmektedir. Her sektore getirecegi olumlu
sonuglar ile blockchain teknolojisini iyice anlayip kendi hayatimiza adapte etmemiz
gerekmektedir (Erdogan ve Bodur, 2020:294).

Yavuz’a (2019) gore, Tirkiye i¢in Blockchain teknolojisinin 6zellikle sanayi
sektorii i¢in cok onemli bir gelisgme oldugunun altini ¢izmektedir. 4. Sanayi doneminin
bahse konu oldugu bu dénemlerde biiyiik adimlar atilmasi i¢in bu sistemin bir firsat
olarak degerlendirilmesi gerekmektedir. Sanayide yasanacak ilerleme Tirkiye’yi
gelismis iilke kategorisine tagiyacaktir (Yavuz, 2019: 27).

Alex Tapscott ve Don Tapscott’a (2017) gore, Blockchain sistemi gibi
devrimsel olan bu teknolojinin vaatleri ve tehlikesi goz Oniinde bulundurularak
ekonomi alanindaki bir¢ok sektor basta bankacilik, denetim, sigortacilik sektdrlerinde
blockchain tabanli ¢oziimler i¢in yatirim yapmaktadirlar. Firsat maliyet analizleri
neticesinde yeni teknolojiye ayak uydurarak rekabeti arttirmaktadirlar. Bir
danismanlik sirketi olan Capgemini, Blockchain tabanli uygulamalar sonucunda
tilketicilerin her yil bankacilik ve sigortacilik sektoriinde 16 milyar $ tasarruf
saglayabilecegini ongérmektedir (Tapscott A. ve Tapscott D. 2017: 4).

Cocco, Pinna ve Marchesi’e (2017) gore, blockchain teknolojisinin
verimliliginin arastirilmasinda {i¢ etken iizerinde durulmustur. Bunlar, ekonomik
verimlilik, operasyonel verimlilik ve verimli hizmettir. Elde edilen bulgular sayesinde

kripto paralar ve veri tabani olan blockchain teknolojisinin dezavantajlarinin 6niine
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gecilerek mali sektorde mevcut durumdan daha verimli silireg yOnetimi
baslatilabilecegi vurgulanmistir (Cocco, Pinna ve Marchesi, 2017: 1).

Alvseike ve Iversen’e (2017) gore, Blockchain sistemi bankacilik ve finans
alaninda bir¢ok uygulamada etkili olacaktir. Oldukga yavas isleyen sisteme adeta yeni
bir alternatif olmustur. Akilli s6zlesmeler bu sistemin en 6nemli ve en ¢ok konusulan
yoniidiir. Teknolojinin yeni olmasindan kaynakli yasanan uygulama sorunlarma da
coziimler getirilerek ekonomiyi de iyi bir noktaya tasiyabiliriz (Alvseike ve Iversen,
2017: 87).

Forbes dergisinde yayimlanan bir yazida Bitcoin’in Tiirkiye’nin iginde
bulundugu doviz krizini ¢ozebilecegine dair goriis ifade edilmistir. Yazinin devaminda
Aralik 2021 yili itibariyle Tiirk lirasi dolar karsisinda simdiye kadar en diisiik
seviyesine ulasarak yaklagik %30 deger kaybettigi ve hane halkalarinin ekonomi ile
daha fazla miicadele etmesi gerektigi vurgulanmistir. Bu noktada Bitcoin’in
Tiirkiye’de yasanan krize ¢6ziim olacag goriisii ele alinmistir. Buna dayanak olarak
Avusturalyali ekonomist Friedrick Hayek tarafindan 45 yil énce Nobel Odiillii kitab
“Denationalization of Money” gosterilmistir. Ortak bir Avrupa para birimin
olugsmasina karsi ¢ikiyor ve kurumlarin kendi para birimlerini ¢ikarmasi gerektigini
ifade ediyor. Bitcoin’in her kurum ve bireyden bagimsiz olmasi dolayisi ile birgok
soruna ¢dziim getirecegine vurgu yapiyor. Ornegin, Wester Union kullanan Kiiba’ya
para gondermek normal sartlarda yapilamiyorken, Bitcoin oldugunda herhangi bir
sorun olmadig1 belirtilmistir. Hayek, ayn1 zamanda rekabet eden para birimlerini
ekonomide bir ¢oziim olarak goérmektedir. Ciinkii, rekabet sadece tiiketicilere farkl
secenekler sunmaz ayni zamanda yeniligi destekleyerek fiyati kontrol altinda tutmak
icin yardimci olur seklide ifade etmektedir. Bu noktada Avrupa da dijital para
birimlerinin bu kadar destek gérmesinin arkasinda yatan sebebin yine yeniden bir

rezerv para birimi olusturmak oldugu unutulmamalidir (Forbes, 2021).

3.3. KRIPTO PARALARIN EKONOMIK SISTEME YANSIMALARI
3.3.1. Dijitallesmenin Makroekonomik Etkileri

Tiirkiye Dijitallesme Vakfi 2019 raporuna gore Tiirkiye’de 16-74 yas
araligindaki kisilerin sadece %34 niin en alt seviyede ya da bu seviyenin biraz lizerinde

dijital bilgilere sahipken Avrupa’da bu oranin %57’lerde oldugu goriilmektedir. Bu
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kategorideki is giicli oran1 Tiirkiye’de %46 iken, Avrupa’daki ortalamasi % 65’tir. Bu
karsilagtirmanin sonucu degerlendirildiginde Tirkiye’nin dijital platformda geride
kaldig1 ve bu durum hem sosyal agidan hem de mali dengelerde rekabet giiclinii
zedelemektedir. Dordiincii sanayi devrimi® olarak nitelendirilen durum karsisinda is
giicli piyasasimni negatiflikten pozitiflige tasiyabilmek icin dijitallesmeyi aciga
cikararak gostergeleri degistirilebilir. Tiirkiye’de ne is hayatinda ne de egitim
hayatinda yer edinememis 20-24 yaslar1 arasindaki gen¢ niifusun oranit %33 diir.
Almanya ile bir karsilastirma yapildiginda bu oran %9 seviyesindedir. Tiirkiye i¢in bu
orana ulasilmasi durumunda Tiirkiye mali gostergelerinde 64,7 milyar $’lik artisa

sebep olur (Dijital Tiirkiye Platformu, 2019: 9-11).

Dijital ekonomi; dijital girdi olarak nitelendirilen dijital lisanslar, dijital
ekipman, aplikasyon ve telekomiinikasyon ile ¢ikti ve sunumlarin tiim mali ¢iktilar
igerisindeki oranini ifade etmektedir. Oransal olarak kiiresel boyutta dijital ekonomi
2005 yilinda %15 iken 2015 yili itibariyle %22 ve 2020 yilinda ise %25 olmasi
ongorillmektedir. OECD tarafindan 2016 yilinda hazirlanan Dijital Ekonomi
raporunda is hayatina baslayacak genclerimizin %65°’i daha once fark edilmemis
sektorlerde ¢alisacagina dair goriis bildirmistir. Baska bir arastirmada Ingiltere’de
gergeklestirilmistir. Tech Nation 2016 arastirmasinda, dijital endiistri bakimindan 1,5
milyon yeni is kolu yaratirken, bu oran1 %41 konveksiyonlu sektorde ger¢ceklesmistir.
Bu dikkat cekici oran1 yorumlarsak, dijital sektdriin halihazirdaki ekonomik yapilari

da daha modern bir yapiya doniistiirmektedir (Dijitallesme endeksi, 2016:7).

Oncelikli olarak gelismis ekonomileri ele alirsak kiiresel acidan ekonomiyi
olusturan temel taglardan birisi bilim ve teknik bilim oldugunu belirtebiliriz. 2018 yili
baz alindiginda kiiresel olarak en biiyiik sirketlerin bilim ve iletisim alanlarinda
faaliyet gostermekte oldugu goriilmektedir. Soyle ki, Amazon 150,8 milyar dolar,
Apple 146,3 milyar dolar milyar dolar, Google 120,9 milyar dolar, Samsung 92,2
milyar dolar ve Facebook 86,9 milyar dolar marka bedeline sahip olmaktadirlar (Sahin,
2019: 171).

5 4. Sanayi devrimi ilk olarak 2011 yilinda Almanya’da Hannover Fuari’nda kullanildi. Amac1 bilisim teknolojileri
ile endiistriyi bir araya getirmek olan devrim kisa siirede kiiresel bir boyut kazanmistir. Daha detayli bilgi i¢in bkz:
Naci Atalay Davutoglu, “Ugiincii Ve Dérdiincii Sanayi Devrimleri Arasindaki Temel Ve Sistematik Farkliliklarin
Determinist Bir Yaklasimla Analizi” .
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3.3.2. Blockchain ve Finansal Piyasalara Etkisi

Kripto paralarla yapilan iglemlerin sonucunu ekonomide her zincirde etkisini
gormek miimkiin olmaktadir. Finansal piyasalarla dogrudan etkilesimde olan
bankalarin da bu sistemden etkilendigi belirtilmektedir. Bu etkilenmenin sonuglarina
bakacak olursak birincisi, bankalarin gelirlerinde meydana gelen azalmalar oldugunu
ifade edebiliriz. Ikincisi ise mesleki bakimindan sanal uygulamalar artacagi icin
yaklasik olarak 2025 yilina gelindiginde su an bankalardaki islem hacminin %35
oraninda azalacagi tahmin edilmektedir. Blockchain teknolojisinin sadece bankacilik
sektorlinde degil diger tiim sektorlere dokunacak oldugu asikardir. Bu teknoloji ile
birlikte mali araglarin, arzinda, mali aygitlarin (bono, tahvil hisse senetleri vb.), mali
islemlere ait bilgilerin (borg bilgileri, alacak bilgileri, ticari mal kayitlar1 vb.) muhafaza
edilmesi, mali formiillerin olusturulmasinda giderek artan oranda kullanilmaktadir.
Kripto paralarin piyasadaki olumlu etkilerine bakacak olursak, oncelikli olarak arz
noktasindan bagka {iretimi miimkiin olmadig1 i¢in enflasyona neden olmaz ve
piyasadaki dengesizliklerden etkilenmez. Giivenlik noktasinda oldukga titiz bir
yazilimin olmasi, kisi ve kurumlarin kararlarindan tamamen 6zgiir olmasi en 6nemli
noktalarindan birisidir. Zaman ve mekan smirlamasinin olmamasi alisilagelmis
uygulamalarin agir yapisindan uzak bir goriiniime kavusmasini saglamaktadir. Yanlis
islem uygulamasini en aza indirerek aract kurumlarin kar mekanizmalarim
siirlandirmaktadir. Sistemin mali agidan yaralarini siralarsak (Biiyiikakin, 2019: 722-

723);

e Bu teknoloji sayesinde mali hizmetlerde meydana gelen hizli ve giiglii degisim,
gelismekte olan tilkelerde mali hizmetlerde ¢esitlilik yaratmaktadir.

e Ticari aligverigin artmasi, sistem yapisi geregi aract kurumlari tamamen
ortadan kaldirmaktadir.

e Biitiin mali iglemler, belirtilen sistem iizerinden gergeklestiginden tiriinlerin
arzinda artig yasanabilmektedir.

e Gergeklesen iglemlerin profesyonel bir sistem ile kayit altina alinmasi ticari

portfoydeki genislemenin anahtar1 olabilmektedir.

Para politikasi, merkez bankasi tarafindan {ilke parasinin istenilen seviyede
tutulmasi ve gerceklesebilecek fiyat yiikseliglerini kontrol edebilmesidir. Bu sistemin

korunmasi i¢in finansal araglarla destek saglanmaktadir. Bu siiregte {ilkenin i¢inde
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bulundugu mali ve politik durumlardan dolay: farkliliklar gosterebilmektedir. Finansal
devamlilik, verilen kredi ve geri alinan 0deme dengesinin tam ve zamaninda
gerceklesmesi ile miimkiin iken, finansal dengesizlik piyasa igerisindeki kurum veya
yapmin bozulmasindan kaynakli kredi kargasasi olarak ifade edebilmektedir.
Blockchain teknolojisinin merkez bankasint tehdit ettigi bir durumdan
bahsedilmektedir. Fakat farkli bir kontrol mekanizmasi kurularak merkez bankasinin
bu noktada blockchain sistemi igerisine dahil edilmesi gerekmektedir. Blockchain
teknolojisi finansal sistemde likidite ihtiyacinin saglanmasi i¢in gerekli olan basim
giderlerini sifirlamaktadir, zamandan ve mekandan tasarruf saglayip, paranin
gonderim, transfer ve dagitiminda olduk¢a Onemli etkileri vardir. Para piyasasina
olumlu katkilar saglayarak oOzellikle merkez bankasinin {izerindeki yiki

hafifletmektedir (Samiloglu ve Kahraman, 2019:186).

Basta iilkemiz acisindan olmak ilizere birgok iilke i¢in kripto paralarin netlik
kazanmamis olmasi dolayisiyla finansal istikrar konusunda ne derece etkili olacagi
tam bilinememektedir. Finansal piyasalari etkileyebilmesi i¢in iilke parasinin ikamesi
olmas1 gerekmektedir. Her gecen giin artan kullanim oranlariyla para piyasalarina
etkisine baktigimizda tam olarak herkesin kullanimini gergeklestirdigi bir arag
olmadigindan finansal piyasalar tlizerindeki etkisinden bahsedilememektedir. Para
piyasasinda bitcoin ve diger altcoinlerin liretiminde bir alt limit s6z konusu oldugu i¢in
enflasyonist etki yaratmasi beklenmemektedir. Paraya duyulan ihtiyacin artis
gostermesi ile birlikte ekonomideki gelismenin dogru orantida oldugu bilindigine gore
geleneksel para piyasasinda daha rahat para arzi s6z konusudur. Buna istinaden kripto

paralarin da az miktarda esneklige sahip oldugunu séylemek miimkiindir (Ceker,
2018: 34-36).

3.3.3. Kripto Para Birimlerinin Kiiresel Etkileri Ve Doniisiimleri

Kiiresel olgekte kripto paralarin etkilerini asagidaki gibi ii¢ baslik kapsaminda
incelemek miimkiindiir (Agan ve Aydin, 2018: 5-8):

e Finansal Alanda Degerlendirilmesi: Kripto para birimleri genellikle bir kriz
asamasinda kesfedilmis sanal para tiirleridir. ABD’de bu durum Mortgage
Krizi, bazi iilkelerde i¢ savas veya karigikliklar ile kendini gdstermektedir.
Alternatif para birimi olarak ifade edilen kripto para birimleri hi¢bir kurulusa

bagli olmamas1 nedeniyle giiven noktasinda da etki yaratmaktadir. Bunlardan
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Bitcoin kripto para olarak ilk ad1 duyulan sanal paradir. Elbette her lilkede veya
kuruluslar bazinda Bitcoin’i yatinm agisindan riskli gdren gruplar
bulunmaktadir. Ciinkii gosterdigi yiiksek hareketlilik nedeniyle 6zellikle de
bankalara basvurup kredi alip Bitcoin sahibi olan bireyler agisindan oldukca
negatif bir durum ortaya ¢ikmaktadir. Ama tam tersi olarak ileride piyasada
¢cok biiyiik etkiler meydana getirecegini savunan ekonomistler de
bulunmaktadir.

e Ticari Hayattaki Yeri: Ulkeler siirekli ve hizli degisiklik gdsteren kripto
paralara kars1 farkli yaklagimlar uygulamaktadirlar. Kimi iilkeler, 6rnegin
ABD, Kanada ve Japonya kripto para konusunda yasal olarak 6ncii olmuslardir
(Agan ve Aydin,2018:6). ABD, Bitcoini bir mal olarak kabul etmektedir.
Almanya spesiyal bir para olarak nitelendirmektedir. Bu bakis agilarindan
farkli olarak Cin Bitcoini zararli gérdiigii icin mali agidan yaptirima tabi tutan
bir iilkedir. Benzer bir Ornek daha vermek gerekirse Rusya da belirli
donemlerde yaptirimlar uygulayan, bazen de kullanilmasina izin veren iilkedir.
Ulkeler agisindan kripto paralarin yasal olarak kullanilmasinda kiiresel bir
karar olusturulmus degildir (Gilinay ve Kargi, 2018:154).

e Mali Gostergelerdeki Yeri: Bitcoini degerlendirirken en 6nemli noktalardan
birisi de enflasyon ve deflasyon iizerinde gosterdigi etkidir. Arz miktar1 21
milyon ile sinirlandirildig: bilindigine gore amag enflasyonun etkisini ortadan
kaldirmak oldugu anlagilmaktadir. Fakat 6te yandan belirli miktarda tiretim,
talep noktasinda yetersiz kalacagindan dolay1 deflasyon etkisi ile kars1 karsiya
kalinmaktadir. Deflasyon ile kars1 karsiya kalindiginda karsiliginda Bitcoin
vererek aligveriste alinan mallarin fiyatlarinda diisiisler meydana gelmesi
kullanicilarin harcama yapmayarak daha c¢ok yatirima gitmesine neden
olacaktir. Deflasyonist bakis agisinda ikiye ayrilan tarafin savundugu diisiince
Bitcoin madenciligi yapan kisilerin de yatirnm yapacagi ve satisinit yapan
platformlarin diger para birimlerini de kabul ettigini varsayarak deflasyonda

bir etki yaratmayacagini vurgulanmaktadirlar.
3.3.4. Vergisel Acidan Kripto Paralar

Kripto paralarin kullanimlarinin vergilendirilmesine iliskin goriislere bakacak

olursak ilk dnce bu paralar1 sadece alip satanlar, daha sonra ¢evrimici platformlarda
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islem yapan ve madencilik ile ugrasip arz noktasinda islem yapan kullanicilar i¢in TVS

acisindan ayri ayri siniflandirma yapilabilir (Sayin ve Mercan, 2018: 707);

Bitcoin’i emtia olarak nitelendirildiginde, Bitcoin karsiliginda bir mal veya
hizmet almissa, vergisel olarak deger artis kazanci veya arizi kazang olarak
vergilendirilir. Gelir vergisinin yapisi geregi eger Bitcoin {izerinden yapilan iglemler
strekli hale gelip bir gelir kaynagi olduysa bu gelir vergisinin konusunu

olusturmaktadir.

Cevrimici platformlar, bir topluluk ile birlikte Bitcoin ile yapilabilecek
islemlere aracilik olusturmaktadirlar. Bu kisim i¢in ticari kazanglar vergisi devreye
girmektedir. Bu islemlerde 3. bir taraf s6z konusu oldugu i¢in katma deger vergisi de

burada yer almaktadir.

Bitcoin madencileri i¢in, arz ettikleri bitcoinlerin {iretimi sirasinda ihtiyag
duydugu ve sarf ettigi is gilicii agisindan bir degerlendirme yapmak daha dogru
olacaktir. Algoritmik yapiy1 ¢ozmek i¢in ¢ok iyi donanimlara sahip ve 50-100 kat daha
hizli performans sergileyen ekran kartlar1 ile islem yapmaktadirlar. Bu sermayenin
yaninda sahsi ilmi ve becerileri ile meslek olarak segen bireyler agisindan serbest
meslek kazanci vergisine dahil olmaktadirlar. Madencilerin sermaye-emek birlikteligi
bulunmaktadir. Giiglii bilgisayarlara sahip olmak bir sermaye gerektirmektedir. Yine
streklilik s6z konusu oldugunda ticari kazan¢ vergisi ile vergilendirilmeleri

gerekmektedir.

Amerika Birlesik Devletleri’nin yaklasiminda kripto para mal olarak
degerlendirilmektedir. Kripto para alisverisinden kazang saglayanlarin sermaye
kazanci iginde ele alindigi goriilmektedir. Firmalarda, calisanlarma Bitcoin ile
maaglarin1 6deyen patronlar i¢in bu kazang, iscinin gelir vergisi konusu olarak
nitelendirilmektedir. Kripto para aligverisinden elde edilen gelir bir sekilde banka
hesabina aksettigi icin beyan usulii sart olmaktadir. Amerika maliye yapisindaki
incelemeler gelirin kaynag: ve likiditenin hareketliligi tizerine kurulu oldugu i¢in etkin
bir sekilde verginin konusu olmasi noktasinda etkilidir. Diger bir iilke olarak
Japonya’da da mal olarak nitelendirilmektedir. Ulkede kripto paralar ile 6deme
yapilabilmekte ve dijital platformlarda gonderim yapilabilen bir deger olarak kabul
gormektedir. Yine ayni sekilde hem gelir vergisi hem de sermaye vergisine dahil

edilmektedir. Kanada ve Tayvan, Cin’den farkli bir goriis benimsemektedir. Ama Cin
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kripto paray1 sanal mal olarak benimsemistir. Bu fikre gore ise bir degisim arac1 olarak
goriilmemektedir. Son olarak Avustralya’da Amerika ve Cin gibi mal olarak kabul
goérmiistiir sermaye ve gelir vergisine tabidir ve KDV vergisinden muaf tutulmaktadir
(Ozkul ve Bas, 2020: 67).

Kripto paralarin vergilendirilmesi ¢aligmalarinin yan1 sira yasaklayan iilkeler
de mevcuttur. Cesitli sebeplerle paralarin kullanimini yasaklayan tlkeler asagidaki

Tablo 13’de yer almaktadir.

Tablo 13: Diinya Uzerindeki Ulkelerin Kripto Para Kullanimini1 Yasak Durumuna

Gore Siiflandirilmasi

Kendi Ulusal Ve Bolgesel
Kripto Paras1 Olan Veya
Tamamen Yasaklh Olan Kismen Yasakh Olan
.. . Cikarma Hazirhginda
Ulkeler Ulkeler .
Olan Ulkeler
Cezayir Sudi Arabistan Grenada
Masir Katar Irlanda
Birlesik Arap Emirlikleri Banglades Marshall Adalar
Irak Cin Cin
Fas Endonezya Anguilla
Pakistan Dominik Dominika
Vietnam Litvanya Saint Lucia

Kaynak: (Yildirim, 2019: 274).

Kripto Para Kullanimini gesitli sebepleri goz oniinde bulundurarak tamamen
yasaklayan iilkeler; Cezayir, Misir, Birlesik Arap Emirlikleri, Irak, Fas Pakistan,
Vietnam’dir. Kullanimini belirli kurallar dahilinde yasaklayan {ilkeler ise, Suudi
Arabistan, Katar, Banglades, Cin, Endonezya, Dominik, Litvanya’dir. Genel olarak
kendi ulusal ve bolgesel kripto parasi olan veya ¢ikarma hazirliginda olan {ilkeler ise,
Grenada, Irlanda, Marshall Adalari, Cin, Anguilla, Dominika, Saint Lucia gibi

ulkelerdir.
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Sekil 8: Diinya Genelinde Bitcoin Kullanim Alanlar
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Kaynak: (Coinkolik.com, 2020).

Sekil 8’de Bitcoin kullanim alanlari sematize edilmis haldedir. Buna gore;
gosterisli esyalar satan firmalar, Ancoral919, Etsy, Domoshop, Real Waches vb
firmalar vardir. En dikkat ¢ekici drneklerden biri de yiyecek ve i¢ecek alanindadir Ki
bu firmalar Tiirkiye agisindan da bilinen isletmeleri olusturmaktadir. Crypto Coffe,
Burger King, Dominos, Subway, Wiskey gibi firmalardan olusmaktadir. Yine baska
bir sektorden ornek verecek olursak, bankacilik hizmetleri alaninda, Fidor, Goldman-

Sachs, Royal Bank Of Kanada gibi sirketler bulunmaktadir. Seyahat alanina
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baktigimizda Cheapair, Bitcoin.Travel, Cryptocribs, Travelbybit vb. firmalar

gormekteyiz.
3.3.5. Kripto Paralar Ve Bankacilik Sektorii

Kripto paralar ortaya c¢iktiktan bir siire sonra bir¢ok sektor ile mukayese
edilemeye baglamistir. Bu sektorler arasinda en ¢ok tartisma yaratan ise, bankacilik
sektoriidiir. Bu alanda biiylik degisiklikler yaratacagi asikar olan kripto paralar

blockchain altyapisiyla mali piyasalara olumlu katkilar yapacaktir.
3.3.5.1. Kriptobankalar

18 Aralik 2021 tarihi itibariyle 1 Bitcoin 771.730,25 Tirk Lirasi’dir. Diinyada
oldugu gibi Tiirkiye’de artan ilgi Bitcoin ve kripto para kullaniminda artigsa sebep
olmustur. Artan talep ile birlikte kullanicilarin hesaplarini koruma, yatirimlarinm
muhafaza etme gereksinimi glindeme gelmistir. Kullanicilarin kripto varliklarinin
giivenligini saglamak gerekli teknolojik altyapisi olmayanlar icin bir¢ok risk
tasimaktadir. Bu noktada Kriptobankalar sermayelerin korunmasi ve muhafaza
edilmesinde 6nemli hale gelmektedir. Yeni bir hizmet alaninin olusmasi kullanicilarin
hesaplarmin dijital saldirilardan, hirsizlik olaylarindan vb. olumsuzluklardan
etkilenmemesi i¢in 6nemli bir durum olusturmaktadir. Almanya, Ingiltere, israil gibi
ilkeler basta olmak iizere birgok ililkede Kriptobankalar kurulmaya baslanmistir. Bu
bankalar kullanicilarina, transfer, nakit kullanim, muhafaza etme ve kredi saglama gibi
finansal destekler vermektedir. Kriptobanka konusunda ilk oncii iilkelerden biri
Isvigre’dir. 2019 yilinda Sebabank, Isvigre Mali Piyasas1 Denetim Otoritesi’nden,
Kriptobanka lisansina sahip olmustur (TBV, 2020: 16-17).

3.3.5.2. Tiirkiye Bankacilik Sektoriine Etkileri ve Yapilan Anlagsmalar

Blockchain uygulamasi ¢iktig1 andan itibaren bankacilik sistemi ile devamli
karsilastirmaya tabi tutulmaktadir. Uzerinde en ¢ok tartisilan durum hangi sistemin
daha giivenilir oldugu konusuydu. Blockchain sisteminin bankacilik sisteminden
giivenilir olmas1 gibi bir durum s6z konusu olmadig1 gibi bankalarin giivenlik
sistemlerinden de siiphe duyulmamaktadir. Fark edilmesi gereken hususun bankacilik
sektoriinde gliven yapisini olusturmak i¢in fazladan maliyet, emek, zaman kayb1 gibi

olumsuzluklarinin olmasidir. Blockchain teknolojisinde ise bu maliyetlerin higbiri
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gerceklesmemektedir. Bloklar arasindaki algoritmik yapisi, dagitik kayit sistemi toplu
ittifak saglayarak maksimum seviyede giivenlik dnlemlerini saglamaktadir. Herhangi
bir kurum veya kurulusun araciligina ihtiya¢ duymadan giivenlik fakt6riinii tam yerine
getirmektedir. Ozellikle ekonomi alaninda var olan kurumlarin siirdiiriilebilir olmas1
icin her gegen giin kendilerini yenileme konusunda c¢ok daha basarili adimlar
atmalidirlar. Blockchain teknolojisinin var olmasi bankacilik sektoriinii ortadan
kaldirmayacaktir. Sadece yeni teknolojiyi kendi biinyelerine kurarak sistem

igerisindeki yerlerini alacaklardir (Giiven ve Sahinoz, 2020: 262-265).

Tiirkiye’de en giivenilir kripto para borsalari; %24.1°lik hacimle Binance,
%22.59 ile Coinbase Excange, %27,9 ile FTX olmak {izere 305 adet ¢esitli isimlerde

¢evrimigi platformlar bulunmaktadir (coinmarketcap, 2021).

8 Ocak 2021 tarihi itibariyle faaliyete gecen FAST sistemi yani “Fonlarin Anlik
ve Stirekli Transferi” Tiirkiye’deki EFT islemlerinin herhangi bir zaman kisitlamasina
takilmadan gergeklestirilebilir olmasini saglamistir. Bu tarihten itibaren FAST
sistemine dahil olan bankalarla kripto para borsalar1 arasinda para transferi islemleri
de kolaylikla yapilabilir hale gelmistir. Tiirkiye’deki faaliyette olan bankalarda agilmis
olan hesaplar1 kullanilarak minimum bir sinir belirlemeden giinliik transfer limiti kadar
para yatirma islemlerinin gerceklestirebilecegi en giivenilir platformlar arasina giren
“BtcTurk” adinda bir site kurulmustur. En ¢cok sponsor olan, radyo ve televizyonlardan
reklamlar veren BtcTurk ayni zamanda diger platformlar gibi Tiirkiye’deki birgok

banka ile anlagsma yapmistir. Bu anlasmaya gore;
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Tablo 14: Btcturk ve Banka Anlagmalari

Akbank hesabindan para transferinde, Eliptik Yazilim ve Ticaret AS.
Akbank Hesab: Akbank Tiirk lirast bazinda zaman kisitlamasi olmaksizin her zaman
havale iglemleri gerceklestirilebilmektedir.

Denizbank hesabindan para transferinde, Eliptik Yazilim ve Ticaret
Denizbank Hesabi AS. Denizbank Tiirk lirast bazinda zaman kisitlamas1 olmaksizin her
zaman havale islemleri gerceklestirilebilmektedir.

Fibabank hesabindan para transferinde, Eliptik Yazilim ve Ticaret AS.
Fibabank Hesabi Fibabank Tiirk liras1 bazinda zaman kisitlamasi olmaksizin her zaman
havale iglemleri gerceklestirilebilmektedir.

Vakifbank hesabindan para transferinde, Eliptik Yazilim ve Ticaret
Vakifbank Hesabi AS. Vakifbank Tiirk liras1 bazinda zaman kisitlamasi olmaksizin her
zaman havale iglemleri gerceklestirilebilmektedir.

Ziraat bankas1 hesabindan para transferinde, Eliptik Yazilim ve Ticaret
Ziraat Bankas1 Hesabi AS. Ziraat bankas1 Tiirk liras1 bazinda zaman kisitlamasi olmaksizin

her zaman havale islemleri ger¢eklestirilebilmektedir.

Eliptik Yazilim ve Ticaret AS. Ismiyle olusturulmus, Akbank,

Diger Banka Denizbank, Ziraat ve Fibabanka hesap adi Tiirk lirasi olan ve bu
Hesaplarindan Eft ile bankalar dlsmc%a. baska bankalarda ke1.1di ad1n¥za acilmig hesaplardan
caligma saatleri icerisinde yapilan eft islemleri yapildig: giin, ¢alisma
saatleri diginda ve tatil giinlerinde yapilan transfer islemleri takip eden

ilk caligma giiniinde hesabiniza aktarilacaktir.

Para Transferi

Papara, Bankacilik Diizenleme ve Denetleme Kurulusu tarafindan
lisans alan bir kurulustur. BtcTurk hesabina para aktarimini yine
zaman kisitlamasi olmaksizin kendi Papara hesabinizdan yine kendi
BtcTurk hesabiniza para yatirma islemi gergeklestirilebilmektedir.

Papara ile Para Yatirma

Kaynak: Btcturk.com sitesinden yararlanilarak tarafimizca diizenlenmistir.

Btcturk adli ¢gevrimici platform, Tiirkiye’deki bankalarin kendi biinyelerinde bulunan
hesaplardan direk transfer imkani saglayan ilk platform olma 6zelliginden dolay:

stirecin gelisiminde onemli katkilar1 s6z konusudur.

3.3.6. Ekonomik Gostergeler Agcisindan Blockchain  Teknolojisinin

Degerlendirilmesi

Devletler agisinda kripto paralarin tehdit olarak algilanmasinin altinda yatan

sebepler vardir (Gliven ve Sahindz, 2020:270) Bunlar;

e Para arzindaki tekel olma 6zelligini kaybetme,
e Senyoraj gelirlerinde kayip yasanmasi,

e Vergi alimlarinin kontroliiniin zorlagmast,

e Para politikasinda yasanabilecek aksakliklar,

e Sermaye kontroliiniin zorlagmast,

e Ekonomide deflasyon olusabilme ihtimali,
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e Kara para aklama ve terdre yapilan finansman akisindaki takibin zorlagmast,

gibi etmenlerden dolay1 olumsuz bir yaklasim olugsmustur,

Devletlerin  kripto para kullanimindan c¢ekinmesinin sebeplerini  yukaridaki
maddelerde siralamistik. Fakat teknolojik gelismenin 6nlinde ne kadar uzun siire
kalinirsa bu durum ekonomik veya sosyal alanda yasanilacak olumsuzluklarin 6niine
gecilmesine bliylik oranda engel olacaktir. Ekonomisi darbogazda olan {ilkelerde
kripto para daha hizli yayilip benimsenecektir. Clinkii kolay para kazanmanin unsuru
olarak goriilmektedir. Bunu yasaklamak ve oniinde durmak daha farkli sonuclara
sebep olacaktir. Zaten bugiine kadar yasanan finansal krizler, refah dagilimindaki
dengesizlikler devamli saglamasi gereken ekonomik istikrarin gergeklesmediginin
gostergelerindendir. Teknolojinin getirdigi yenilikleri benimseyip kendi mali

yapimiza gore sekillendirmek gerekmektedir (Giiven ve Sahindz, 2020: 271).

Kripto paralarin ve blockchain teknolojisinin reformsal bir yapida olmasindan
dolay1 kamusal alanda, bankacilik alaninda, ticari hayatta, iiretim ve lojistik gibi
alanlarda hatta saglik sektdriinde bile olumlu farkliliklara yol acacaktir. Uretim ve
lojistik alaninda bir 6rnekle agiklarsak, 6rnegin bir malin saticidan aliciya kadar gegen
seriiveni bazen ulasim bazen para akisinda yasanan sikintilardan dolay1 ¢ok uzun
stirmektedir. Ama blockchain teknoloji ile akilli s6zlesmeler hazirlanarak otomatik
para transferlerinin gerceklesmesi ve her agamada takibinin yapilabilmesi hem
maliyetleri diisiirecek hem de teslim siirelerini azaltacaktir. Blockchain sisteminin
onemini en gilizel gosterecek sektorlerden biri de saglik sektoriidiir. Kiiresel olcekte
hazirlanacak bir saglik blockchaini sayesinde ilgili kisi hakkinda istenildigi anda tiim
hastaneler ve doktorlar tarafindan kisinin bilgilerine erisim imkani saglanacaktir.
Boylelikle siirekli aymi tetkiklerin tekrarlanmasina gerek olmadan daha hizli teshis
koyulabilecektir. Yine hasta kayitlart i¢in katlanilmak zorunda kalinan maliyetlerde
azalma olacaktir. Bunlara ek olarak 6zel ve zorunlu saglik sigortalarinda 6demeler
daha hizli gerceklesecektir ve yapay zeka sayesinde is yiikiinde biiyiikk rahatlama

olacaktir. Kamusal alanda ise,

e Glmriik islemleri,
e Kimlik sahipligi (Ehliyet, Bio-kimlik, kurumsal kimlikler, kimliklerin
birlestirilmesi),

e Emeklilik islemleri,
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e Noterlik islemlerde,

e Tapu ve ruhsat islemlerinde is verimliligi yiikseltilecektir.

E-devlet uygulamalar1 gibi platformlar blockchain teknolojisi ile kullanildiginda

biiyiikk olgiide katki saglayarak zamandan, mekandan ve maliyetlerden tasarruf
saglanabilecektir (Erdogan ve Bodur, 2020: 292).

Tablo 15: Blockchain Teknolojisinin Kullanilmas1 Hedeflenen sektorler

ETKILENECEK
SEKTORLER

imalat Sektorii
Enerji Sektorii

Kimya Sektorii

iletisim Sektorii

Saghk ve ila¢ Sanayi

Parekende Sektorii
Lojistik Sektorii

Tarim Sektorii

Kamu Hizmetleri

UYGULAMA ALANLARI

Tedarik zincirindeki bilesenlerin takibinin yapilmasi,
Olusturulan net {izerinden birbirleriyle etkilesimli fabrikalar, iiretim
araclari,

Dagitilmis defter teknolojisinde muhasebe kayitlari, tiretim planlamalari,
patent ve fikri miilkiyet haklari ile akilli s6zlesmelerle mali anlagmalar.
Dagitilmig defter teknolojisi 6zelligi ile 6deme islemleri, kimlik kontrolii
ve yapay zeka ile iletisim hizmetleri

DDT sistemi ile dogum, 6liim, evlilik, tetkik gibi verilerin saklanmasi,
sahte ilag tespiti yapilmasi, ilaglarin arz siire¢lerinin takibi vb.

DDT ile iiriinlerin arz talep miktari, iiriinlerin tohumlama, giibreleme ve
ilaglama asamalarinin seffaf bir sekilde takibinin yapilabilmesi,

Akilli sdzlesmeler sayesinde lojistik sektdriinde mali sdzlesmelerin
devamli hale gelmesi saglanir

DDT ile elektronik oylama sistemi,

Dijital ortamda kimlik kayitlarinin ve niifus bilgilerinin depolanmasi
Kamusal alanda yasanan hata ve kayiplarin en az seviyeye indirilmesi,
vergi kayiplarinda yasanan oranin diigiiriilmesi, tapu, miilkiyet ve noter

islemlerindeki kolayligi.

Kaynak: (Yavuz, 2019: 24-25).

Yukaridaki tabloda blockchain teknolojisinin kullanilmasi1 hedeflenen sektorler

yer almaktadir. S6z konusu teknolojinin, 6zellikle giivenlik yapisi ve hizi sayesinde

basta ekonomik faaliyetler olmak {izere pek ¢ok kamusal hizmetin sunumunda da

tercih edilmesi kuvvetle muhtemeldir. Sosyal hayatin hemen her alanina entegre

olacak olan bu yeni teknoloji ile toplum hayatinda meydana gelebilecek degisimlerin

irdelenmesi ise sosyoloji biliminin konusuna girmektedir.

3.3.7. Kripto Paralarin Tiirkiye Ekonomisine Getirebilecegi Katkilar

Diinya genelinde kripto paralarin ortaya ¢ikmasi ile birlikte mali acidan yeni

bir devrin olusmaya basladigini net bir sekilde gérmekteyiz. Degisen ekonomiye ayak

uydurmak i¢in iilkeler teknolojilerini bankacilik ve finans sektoriindeki gelismelere
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paralel olarak sekillendirmeye baslamislardir. Ulkemizdeki finansal kuruluslar
kendilerini hizla gelistirerek hizmetlerini tilke sinirlar1 digina tasiyarak gergevelerini
genisletmislerdir. Pazar payindaki biiylime teknolojilerin en verimli sekilde
kullanilmalar1 ve ihtiya¢ analizleri ile iilkeleri kendi biinyelerine g¢ekmekten
geemektedir. Kripto para borsalarinda ise, iilkeler kendilerini giivende hissettigi
piyasalarda islem yapmaktadirlar. Singapur, Almanya, Fransa, Japonya, Uzak Dogu
Ulkeleri gibi yerlerde kripto para borsalari igin yasal bir ¢er¢eve olusturuldugundan
dolay1 diger tilkeler yatirimlarini bu iilkelerde degerlendirmek istemektedirler. Tiirkiye
acisindan hazirlanacak yasal zemin ve projeler ile diger iilkelerin ilgisini ¢ekerek,
piyasada bir canlanma etkisi yaratilabilir. Finansal sektorde en 6nemli faktoriin gliven
oldugu disiiniildiigiinde yasal diizenlemelerin ne kadar onemli oldugu acikca

goriilmektedir (Tirkiye Bilisim Vakfi, 2020: 13-15).

Tiirkiye’nin sanal paralar1 ekonomisine dahil etmesiyle piyasaya yeni
yatirimeilarin girmesi ve gerceklestirilen islemlerdeki maliyetlerin sifira yakin olmasi
canlanma etkisi yaratacaktir. Kanuni yonden yapilabilecek diizenlemeler ile kripto
para ile ilgili islemler kontrol altina alinabilecek ve kullanicilarin yatirimlar
korunabilecektir. Yeni teknolojinin benimsenmesi ve uygulanabilirliginin netlesmesi
ile bankacilik ve finans alaninda biiyiik degisimlerin yasanmasi, boylelikle cok uluslu

sirketlerin iilkemizi tercih etmesi etmesine sebep olacaktir (Yildiz ve Afsar, 2021: 99).

Kripto paralarin Tiirkiye acisindan yaratabilecegi bir diger avantaj ise,
uluslararast piyasalarda para transferlerinde {iciincli kisilere 6denen komisyon
maliyetinin minimum seviyeye indirilmesi olacaktir. Aract kurumun olmamasi ayni
zamanda iglemlerin daha hizli gergeklesmesini saglayacaktir. Kripto paralar tilkemiz
basta olmak iizere diger lilkelere sagladigi bu avantajlarinin yaninda ¢esitli riskleri de
beraberinde getirmektedir. Kullanicilarin islemlerini anonim olarak gerceklestirmeleri
neticesinde kara para aklama gibi olumsuzluklar giindeme gelmektedir. Nakit paralarla
gerceklestirilen islemler her zaman kayit altina alinmamaktadir. Fakat kripto para ile
yapilan islemlerde Blockchain sistemi sayesinde her yeni blogun bir Oncekine
eklenmesi ile islemler kayit altina alinmaktadir. Cevrimigi platformlarda bazi siteler
kullanicilarin bilgileri dahilinde islem yaptirmaktadirlar. Bu sayede kimlik bilgileri

borsalarda birikmektedir. Bu platformlara da lisans verilerek Tiirkiye’de kurumlar
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buralardaki sira dig1 durumlar1 denetleyebilecektir (Tiirkiye Bilisim Vakfi, 2020: 13-
15).

3.4. KRIPTO PARALARIN ILLEGAL KULLANIMINA KARSI DENETIMIi

Kripto para birimleri merkezi bir otorite tarafindan destek gormemektedir.
Denetimini {istlenen herhangi bir kurulus olmadigi i¢in kara para aklama terore
finansman ve benzeri sayilabilecek illegal kullanimlara sebebiyet verecegi

distiniilmektedir.
3.4.1. Kripto Paralarin illegal Kullanim

Kripto paralarin illegal kullanimina verilebilecek ilk 6rnek kara para aklama
faaliyetine destek olacagi yoniindeki diisiincedir. Bu elestirilerin yaninda terdrizm
faaliyetlerinde para transferlerinin saglanmasi, islem takibindeki giicliikk, koti
aligkanliklardan biri olan uyusturucu piyasasini da etkileyebilecek bir potansiyel
olarak nitelendirilmesidir. Nitekim diinya genelinde kara para aklama faaliyetlerinden
elde edilen tutar GSYH’nin %2-5’1 olarak ifade edilmektedir. Birlesik Milletler
Uyusturucu ve Sug Ofisi Raporu dikkate alindiginda kara para oraniin 800 milyar $
ile 2 trilyon $ degerinde oldugu belirtilmektedir. Kripto paralarin maksimum seviyeye
geldigi nokta degerlendirilmeye alindiginda dahi piyasada hacmi 800 milyar $
seviyesindedir. Bu durumda kara para aklama faaliyetinde hacmi yetersiz kalacaktir.
Illegal kullanimlar etkileyebilecek potansiyele sahip olmadigi goriilmektedir.
Degerlendirmeye alinacak bir diger konu da kripto paralarin vergilendirilme alanina
iligkindir. Kripto paralarin kullanirmindan dogan kazanglarin vergilendirilmeye tabi
tutulmasina iliskin bazi tilkeler adim atmustir. Vergi kaybi olarak nitelendirmek yerine

bu konuda ¢aligmalar yapilmast miimkiin olmaktadir (Dagli, 2019: 46-47).
3.4.2. Kripto Paralar ve Denetim

Kripto paralarin kullanimi ile beraberinde gelen ikici en Onemli kavram
denetimdir. Denetim, ekonomik faaliyetleri konu alan 6nceden belirlenmis 6l¢iitler ile
incelemesini yaparak, gerekli kisi veya kurumlarin bu sonuglarin analizinden haberdar
olmasini saglayan bir mekanizmadir. Blockchain teknolojisi ile taraflar arasindaki para
transferi etkin, seffaf, kalici, dogrulugu teyit edilebilir bir sekilde dagitik veri tabani

sayesinde kayit altina alinmaktadir. Yani sistem kendi denetim mekanizmasini
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olusturmaktadir. Bir 6rnek ile detaylandirmak gerekirse, hem i¢ hem de dis denetim
isleminde gorev alan kisiler mutabakat mektuplarinin yardimini almaktadirlar, ya da
bankalara kredi basvurularinda firma mali tablolarima bakilmak istenmektedir.
Blockchain teknolojisinde baska herhangi bir argiimana gerek kalmadan direk olarak
denetim saglanabilmektedir. Denetimin saglanmasindaki kolaylik denetgiler igin
maliyet, zaman gibi negatif kisitlarin 6niine gegmektedir. Denetcilerin donem donem
inceleme yapmasina gerek kalmadan tiim donemleri istedigi anda gorebilecegi bir
diizen kuruldugundan tam giivence saglayan bir denetim gerg¢eklesmis olmaktadir.
Ayrica gliniimiizde deger olarak yiiksek olan iglemlerin incelemesi ¢ok uzun zamanlar
almaktadir. Blockchain teknolojisi ile birlikte bu islem sadece birkag saat iginde
tamamlanabilmektedir. Muhasebe olarak yil sonu ve ara doénem denetimleri
mevcutken yine ifade ettigimiz iizere bu denetimler istenildigi anda online olarak
yapilabilmektedir. Bir konuya daha deginmeye gerek var ki o da kripto para sisteminde
yasanan siber saldirt durumlaridir. Bu noktada blockchain sisteminde bir aksaklik
olmadig1 sadece sistemdeki yazilimsal noksanliklardan meydana geldigi belirtmekte

yarar vardir (Kizil ve Hasinoglu, 2019: 10).
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SONUC

Geligen ve cesitlenen her yeni teknolojiyle birlikte hayatimizda onemli
degisiklikler olmaya devam etmektedir. Bunlardan en Onemlisi haline gelen
blockchain sistemi, tiim sektorlerdeki altyapiyr degistirerek bize daha kolay islem
yapabilme imkani sunmaktadir. S6z konusu teknoloji sadece kripto para kullanimi ile
degil, farklilastirilip 6zel olarak hazirlanacak blockchain aglari sayesinde tiim

sektorlerde hizmet verebilecek bir yapiya sahiptir.

Islem kolaylig1 ve giinliik hayata getirdigi birtakim kolayliklar ve teknolojiye
adaptasyon becerilerinin yiliksek olmasi nedeniyle 6zellikle gen¢ niifus tarafindan
benimsenen fiiriinler bu teknoloji temeline dayanmaktadir. Ilgili teknolojinin giinliik
hayatimiza entegrasyonu gelistikce teknolojiye uzak gibi goériinen kesimlerin de
sistemin gelisimiyle veya hizmet saglayicilar araciligiyla adaptasyonunun saglanacagi
beklenebilir. Hizmet saglayicilar araciliiyla yapilmasi durumunda ortaya ¢ikan gelir

nedeniyle devletlerin konuya vergisel agidan yaklasmalarin1 gerekli kilacaktir.

Blockchain teknolojisinin sagladigi giivenli ve hizli islem kabiliyeti sayesinde
hem hizmet sunucularin hem de hizmetten yararlananlarin ¢ok daha diisiik maliyetlerle
ve daha verimli bir sekilde ihtiyaclarim1 karsilayabilmeleri miimkiin olabilecektir.
Kuskusuz simdiye kadar s6z konusu teknolojiler ve bu teknolojiye dayali iirtinler,
diinya ¢apinda en ¢ok finans anlaminda giindeme gelmistir. Dolayisiyla mevcut
ekonomik sisteme olan etkisi ve ilerleyen donemlerde ne gibi etkiler meydana

getirecegi pek cok calismaya konu edilmistir. Bu ¢alisma da onlardan biridir.

Calismamizin birinci boliimiinde, para ve 6deme sistemlerinin kavramsal
cergevesi olusturulmus, paranin zaman i¢inde gecirdigi gelisim siireci tarihsel siireg
icerisinde ele alinmuistir Bilgisayar teknolojisinin hayatimiza girmesiyle degisen
O0deme sistemleri ve araclari, finansal sisteme getirdikleri fayda ve riskler ele
alinmistir. Bu noktada teknolojinin ekonomide yarattig1 etki vurgulanmak istenmistir.
Odeme sistemlerinde elektronik araglardan sonra dijital ve sanal paralar giindeme
gelmeye baslamistir. Ozellikle son on yilda kripto paralar ile ekonomiye yeni bir boyut

kazandirilmasina zemin hazirlanmistir.
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Ikinci béliimde sanal paralar olarak ifade edilen kripto paralar ve teknik
altyapisi olan kriptoloji sistemi ifade edilmistir. Her gegen giin cesitlenerek ortaya
¢ikan yeni kripto paralar, hem yatirim araci olarak hem de kisa vadeli alim satim
islemlerinden gelir elde edilebilme potansiyeli nedeniyle 6zel birimler (6zel kesim ve
hane halk1) tarafindan yogun sekilde kullanilmaya baslanmistir. Tiirkiye’de kripto para
kullaniminin giderek artmasi, ¢ogu kamu kurumlarinin bu dogrultuda goriis bildirmesi

ile odak noktas1 haline gelmistir.

Kripto paralarin kullannmin artmasi devletleri bu dogrultuda diizenleme
yapmaya sevk etmistir. Ugiincii boliimde farkli iilkelerdeki kripto para yaklasimlari,
uygulamalari, ekonomilerinde yaratacagi pozitif veya negatif sonuclar iizerinde
durulmustur. En 6nemli gelir kaynag1 olan vergiler acisindan tehdit unsuru olup
olmadig ile ilgili farkli goriisler ortaya konmustur. Pandemi doneminde de goriildiigi
tizere ihtiyaclarimizin bir anda farklilagsmasi ile teknolojik alanda yapilacak
degisikligin ne kadar 6nemli ve gerekli oldugu bir kere daha giin yiiziine ¢ikarilmistir.
Bankacilik sektoriinde dijitallesme ile ne gibi farklarin olabilecegi ve Tiirkiye
ekonomisinin bu teknolojiden nasil faydalanmasi gerektigi konusu da ekonomik

anlamda meydana getirecegi degisimler noktasinda irdelenmistir.

Ozellikle finansal anlamda yiiksek volatiliteye ve islem hacmine sahitlik
edilebilen bir piyasa yapisi s6z konusudur. Cok kiiclik yatirimlarla devasa
zenginliklere ulasabilen insanlar oldugu gibi tiim mal varliZin1 benzer basariy: elde
etme hayaliyle kaybeden (sonrasinda intihara bile yonelen) insanlarin haberleri de
diinyanin pek cok farkli bolgesinde goriilmiistiir. Isin bu boyutu ve sonuglari, yine
kamusal diizenin saglayicisi ve koruyucusu olan devletlerin 6nlem almasi gereken bir

durum arz etmektedir.

Kripto paralarla yapilan islemlerin maliyetinin az olmasi, hizli erigim, hizl
transfer gibi 6zellikleriyle dikkat cekmekte ve gelisimini hizla devam ettirmektedir.
Klasik yatirnm araglarina nispetle kullanici sayisinin ve piyasa hacminin diisiik
olmasia ragmen gelir unsuru olusturdugu i¢in devletler tarafindan vergi konusuna
alinmaktadir. Bununla birlikte ulus devletlerin halen ilgili para birimlerine ve
kullanimlarina iligkin regiilasyon tasarimlar1 devam etmektedir. S6z konusu

diizenlemelerin yapilacagina iliskin haberler bir yil1 agskin bir siiredir devam etmekle
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birlikte diinya genelinde ses getirecek veya zincirleme etkisiyle diger iilkelere de 6rnek

olacak bir diizenleme heniiz yapilmamustir.

Para basma yetkisi, ge¢misten giinlimiize hiikiimranlik alameti olarak
goriilmekte ve kullanilmaktadir. Dolayisiyla kripto paralara atfedilen merkeziyetsizlik
kavrami ve ulus devlet mantig1, ayn1 anda var olmasi miimkiin olmayan iki yap1 gibi
goriinmektedir. Bu nedenledir ki belki ileride baska ¢alismalara konu olabilecek bir
sebepten, kripto para piyasalarinin gelisimine kiiresel anlamda miisaade verilmis
olmasina ragmen, ulus devletlerin bu alana birtakim regiilasyonlarla miidahale etmesi

kaginilmaz goriinmektedir.

Daha once de ifade edildigi gibi blockchain teknolojisinin sahip oldugu
ozellikler, giinliik hayatta kullaniminin hizla yayilmasina neden olacaktir. Bir tilkede
kisa vadede iiretim imkanlari egrisinin genislemesi icin en iyi ihtimal yeni
teknolojilerin edinilmesi olduguna gore blockchain teknolojisinin yaygin olacagi
ontimiizdeki zaman diliminde gerekli adimlarin atilmasi durumunda gelisme yolunda

basar1 kaydedilmesi miimkiindiir.

S6z konusu teknolojinin teori ve pratikte lilke genelinde yayginlastiriimas: ve
gelistirilmesi, finansal sektorde temel ve teknik bilgiden yoksun kisilerin gorebilecegi
zararlarin minimize edilmesi i¢in yiiksek Ogretim kurumlarinda konuya agirlik
verilmesi, sivil toplum kuruluslarinin giindemlerinde yer verilmesi ve zamanin geregi
olarak ilk 6gretim ¢aglarinda bile bu ¢ercevede bilgilendirmelerin giindeme alinmasi

yerinde olacaktir.
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