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TEZ ETIK VE BILDIiRIiM SAYFASI

Yiiksek Lisans Tezi olarak sundugum ‘‘Terdrist Yapilarin Marjinallestirmesinde
Siber Istihbarat: DAES Ornegi’’ baslikli calismamin tarafimca, bilimsel ahlak ve geleneklere
aykirt diisecek bir yardima bagvurmaksizin yazildigini ve yararlandigim eserlerin kaynakcada
gosterilenlerden olustugunu ve bunlara atif yapilarak yararlanmis oldugumu belirtir ve

onurumla dogrularim. 04 / 01 / 2022

Serkan GOKCE



ONSOZ

Son yillarda internet ve bilgi teknolojilerindeki yasanan geligsmeler, siber uzay denilen
sanal bir diinyanin ortaya ¢ikarak hizla yayilmasia neden olmustur. Yasanan hizla yayilim
siber uzaym sagladigr imkan ve kabiliyetlerin etkisiyle, hayatin i¢inde var olan diger tiim
alanlar1 kisa bir siirede siber uzaya bagimli hale getirmistir. Ortaya ¢ikan bagimlilik, sagladigi
imkan ve kabiliyetlerle birlesince, hem (siber terérizm adi verilen) terdrist yapilanmalarin
faaliyetlerinin siber uzaya kaymasina hem de terdristle miicadele noktasinda ihtiya¢ duyulan
istihbaratin siber uzay {izerinden saglanmasina neden olmustur. Bu sonug istihbaratin gerek
siber uzayimn sagladigl imkan ve kabiliyetler 6l¢iisiinde gerekse Siber terdrizmle miicadeleye
yonelik etkilesimsel bir doniisiim siirecinden gegmesiyle, siber istihbarat adi verilen yeni bir
alaninin olusturulmasini saglamistir. Bu dogrultuda calismada, terérist yapilanmalarin siber
istihbarat taktik, teknik ve yontemleri 6zelinde yapilabilecek faaliyetlerle nasil bir konuma

getirilebilecegi anlatilmaya calisilmistir.

Bu ¢alismay1 sonuglandirmamda 6ncelikle ¢calismamin her sathasinda beni yonlendiren
ve destegini esirgemeyip yogun ¢alisma temposu iginde kiymetli vakitlerini ayirarak goriigleri
ile katkida bulunan degerli hocam Dr. Ogr. Uyesi Murat ASLAN’a; akabinde de rahat bir
caligma ortamina sahip olmami saglayan ve gosterdigi fedakarlik ve manevi destekle daima
yanimda olan degerli esime cok tesekkiir eder, calismamin tiim ilgililere yararli olmasini

dilerim.

Gaziantep 2022 Serkan GOKCE



OZET

Bu c¢alisma, terorle miicadeleye yonelik ilgililere bakis acis1 kazandirmasi amaciyla,
siber istihbaratin terdristle miicadelede oynayacagi roliin ortaya koyabilecegi sonuglarini gerek
kavramsal gerekse yapisal olarak arastirmaktadir. Istihbarat ve terdrizmin siber uzay
boyutlarina odaklanmak suretiyle tarihsel bir baglamda cle almakta ve tahlil etmektedir. Bu
dogrultuda ilk olarak istihbarat ve terérizmin tarihsel seriiveni incelenerek siber uzaya bagh
degisim ve doniisiimii ele alinmaktadir. Devaminda ise siber istihbaratin teroristle miicadele ve
yiritiilen istihbarat faaliyetleri kapsaminda yeterli diizeyde kavramsallastirilabilmesinin
etkileri degerlendirilmektedir. Ikinci olarak siber istihbaratin mevcut durumunun uygulamalarla
resmedilerek teroristle miicadelede belirlenmis (dogruluk, isabet ve devamlilik) parametrelerle
Olclilmesi sonrasinda, kavramlarla ulasilmak istenen nihai duruma katkisi1 (kuvvet ¢arpani,
maliyet etkin terdristle miicadele ve sert miicadeleye katki) 6lciilmeye ¢alisiimaktadir. Ugiincii
ve son olarak da mevcut durumun incelenmesi esnasinda tespit edilen parametreler, DAES’in
bir vaka olarak ele alinmasiyla ulagilmak istenen nihai duruma katkisi sorusuna cevap

aranmaktadir.

Anahtar Kelimeler: Terdrist Yapilar, Terdristle Miicadele, Siber Istihbarat, DAES



ABSTRACT

This study explores, both conceptually and structurally, the implications of cyber
intelligence's role in the fight against terrorism in order to give a perspective to those involved
in the fight against terrorism. It scrutinizes and analyzes in a historical context by focusing on
the dimensions of cyberspace of intelligence and terrorism. In this sense, first, the historical
process of intelligence and terrorism is examined, and the change and transformation related to
cyberspace are discussed afterwards. Furthermore, the effects of adequate conceptualization of
ISI cyber intelligence within the scope of counterterrorism and intelligence activities are
evaluated. Secondly, after the current situation of cyber intelligence is illustrated by
applications and measured with the specified parameters in the fight against terrorism
(accuracy, accuracy and continuity), its contribution to the final situation (force multiplier, cost-
effective counterterrorism and hard fight) is measured. Finally, the parameters are identified
during the examination of the current situation are sought to answer the question of the

DAESH’s capacity within its input to the states of cyber intelligence.

Keywords: Terrorist Structures, Counterterrorism, Cyber Intelligence, DAESH
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BIiRINCi BOLUM

GIRIS

II. Diinya Savasi’nin bitimiyle ortaya ¢ikan Soguk Savas Dénemi ve beraberinde
getirdigi niikleer silahlanma yarisi, ABD ve Sovyet Rusya arasindaki rekabeti uzaya kadar
ulastirmistir. Uzayda yasanan rekabet, bilgi ve iletisim teknolojilerine olan ilgiyi daha da
artirmistir. Artan ilgi, yeni gereksinimleri de beraberinde getirmistir. Bu gergevede, iletisimin
stirdiiriilebilirligine olan ihtiyag ortaya ¢ikmis ve olasi bir iletisim kopuklugunu 6nleyebilmek
amaciyla siber uzayin temelini olusturan, internet adi verilen 6nemli bir haberlesme sistemi
kurulmustur. Boylece cografi uzaklik izafi olarak ortadan kalkmis ve diinyanin bir diger ucuyla
haberlesmek miimkiin hale gelmistir. Sagladig1 pratiklik ve kolayligin etkisiyle de hizla

yayilarak toplumun biitiin katmanlarin1 kapsamistir.

Internet kullaniminin yayginlasmasi ve siber uzayi ortaya ¢cikmastyla birlikte sanal ile
gerceklik i¢ ige gegmistir. Soyut ve diistince diizeyindeki olgular, somutlastirilabilme imkanina
kavugmustur. Sagladig1 bu kolaylik sayesinde de sagliktan ekonomiye, savunma sistemlerinden
yagsamsal kaynaklara kadar hayatin icin de var olan tiim alanlar doniisiim gegirerek siber sanal
diinyaya entegre edilmistir. Siber sanal diinyanin yaratmis oldugu bu etkilesimsel doniisiim
stirect, istihbarat konseptlerinde de devrimsel bir gelisime yon vermistir. Bugiine kadar bilinen
tim istihbarat teknik ve taktikleri, siber uzaya tasmarak yeni bir boyut kazanmistir. Bu
boyutuyla da istihbarat, siber istihbarat olarak adlandirilan ve diger tiim teknik ve taktikleri

bilinyesinde barindiran kapsamli bir yapiya donlismiistiir.

Istihbarat ise, terdristle miicadelede ihmal edilmemesi gereken 6nemli bir faaliyet
alanidir. Bu miicadelede, dogru zamanda dogru bilgiye ulasabilmek biiyiik 6nem tagimaktadir.
Bunun i¢inde aktif, dogru ve es zamanh bir istihbarat anlayis1 gereklidir. Gelecekte de bu
anlayisi, hi¢ kuskusuz siber istihbaratla siirdiirebilmek miimkiin olacaktir. Bu ¢ercevede, terorle
miicadelenin gelecegi agisindan siber istihbaratin Oneminin, yonteminin ve yapisinin

incelenmesi ve analiz edilmesi biiyiik 6nem tasiyacaktir.

1.1.Problem Durumu
Konvansiyonel anlamda icra edilen istihbarat faaliyetleri, terdristle miicadelede teksif
edilen gayretlere olumlu katk:i saglarken zaman, konum, terkip ve faaliyet baglaminda teyit

veya tekzip silirecine katki saglayamamaktadir. Arzu edilen katkinin alinamamasi niteligi

1



geleneksellestirilmis istihbarat yap1 ve algilarinin sorgulanmasina neden olmakta ve istihbarati
yeni arayiglara yonlendirmektedir. Tam da bu noktada siber sanal diinya, dogru zamanda dogru
bilgiye ulagmada isabet ve devamlilik saglanabilmesi gayretleriyle siirdiiriilen arayislarin ilgi

odagi haline gelmistir.

Son yillarda ortaya ¢ikan siber tabanli istihbarat gayretlerinin ise terdristle miicadelede;
dogruluk, isabet ve devamlilik parametreleri dahilinde hassas ve nihai maksada matuf bir sekle
biiriindiigi goriilmektedir. Bu durum siber uzayin bilgiye ulagsmay1 kolay, hizli ve ekonomik
kilmasiyla ilintilidir. Yapist itibariyle siber uzay, faaliyet alanlar1 ve konularina gore
istihbaratin ihtiya¢ duydugu askeri, siyasi, ekonomik, cografi, sosyal, biyografik, teknolojik,
bilimsel ve teknik gibi bilgileri biinyesinde barindirmaktadir. Bu 6zelligi sayesinde de istenen
zamanda dogru bilgiye siiratle ulasilarak giivenlik odakli faaliyetlerin ¢iktilarinda isabet
saglanabilmesi miimkiin goziikmektedir. Boylelikle teréristle miicadelede arzu edilen nihai

maksada matuf sonuglara ulagilabilecektir.

Belirtilen hususlar dahilinde bu arastirmanin Onermesi, terdristle miicadelede siber
istihbaratin ¢carpan etkisi yaratarak maliyet etkin ‘sert’ miicadele yontemlerini miimkiin kilacag:

hususudur.

1.1.1. Problem Ciimlesi

Siber istihbarat, terorist yapilarin marjinallestirmesinde énemli bir rol oynamaktadir.
Siber istihbarat aracilifiyla teroristle miicadele ederken maliyet etkin bir miicadele ortaya
koymak gerekmektedir. Bu cergevede terdristle miicadelede siber istihbaratin belirlenmis
parametreler dahilinde amaclanan operasyonel sonuglarin elde edilmesinde terdrist orgiitlerin

marjinal hale getirilmesi sorunsali aragtirmanin problemi olarak tespit edilmistir.

1.1.2. Alt Problemler
Girig, yontem ve sonug boliimii de dahil olmak {izere, toplam alt1 boliimden olusan

caligmada alt problemler su sekilde kurgulanmastir.

1. Kavramsal ¢erceveyi olusturan ikinci bolimde cevap aranan problem; “siber
istihbarat, terdristle miicadele ve yiiriitiilen istihbarat faaliyetleri kapsaminda yeterli diizeyde
kavramsallastirilmis midir?” seklinde tespit edilmisti. Boylece kavramsal belirsizlikler 6n plana
cikartilarak arastirma problemine neden olan bilgi bosluklar ile tartisilan parametreler
dahilinde arastirmanin 6nermesinin Ol¢iitleri tespit edilebilecektir.

2. Siber istihbaratin mevcut durumunun uygulamalar cercevesinde ele alindigi

doérdiincii boliimde problem; “siber istihbarat, teroristle miicadelede belirlenmis parametrelerle
2



Olclilmesi sonrasinda kavramlarla ulagilmak istenen nihai duruma katki saglamis midir?”
seklinde belirlenmigtir. Bdylece kavramsal tespitlerin uygulama ile karsilagtirilmasi
hedeflenmistir. Ayrica parametreler seklinde tespit edilen kavramsal c¢ergevenin gegerliligi
tartisilacaktir.

3. DAES’in bir vaka olarak ele alindigi besinci boliimde problem; “farkli
devletlerin ortak bir tehdit olarak algiladiklart DAES’e yonelik icra edilen siber istihbarat
gayretleri, mevcut durumun incelenmesi esnasinda tespit edilen parametreler cergevesinde
ulasilmak istenen nihai duruma katki saglayabilir mi?”” minvalinde ortaya konmustur. Kavram
ve uygulama mukayesesi sonrasinda DAES vakasinin ulasilan sonuglar icin gegerlilik testi

olarak tartigilmas1 amaglanmustir.

1.2. Arastirmanin Amaci

Calismada, siber istihbarat ile ilintili parametreler {iretilmesi ve vakalarin etkinligi
baglaminda Olgiilmesi yoluyla devletlerin teroristle miicadeledeki yontem ¢esitliligini
gelistirmek amaclanmaktadir. Bu amacgtan hareketle siber istihbaratin terdristle miicadelede
oynayacag1 roliin ortaya koyabilecegi sonuclarinin gerek kavramsal gerekse yapisal olarak iyi
anlasilmas1 ve terdrle miicadeleye yonelik ilgililere bakis agis1 kazandirilmasi hedeflenmistir.
Bu cercevede de ikinci béliimde, teréristle miicadelede istihbarat yontemlerinden ‘siber

istihbaratin’ kavramsal ¢ercevesi literatiir taranarak ortaya konmaya caligilmistir.

Ugiincii boliimde, ‘arastirmanin yéntem baglaminda nasil icra edilecegi’ ortaya
konmustur. Arastirmanin modeli, veri toplama araglari, evreni ve drneklemi agiklanmistir. Bu

sayede de arastirmanin gecerlik ve giivenilirligine dair kanaat olusturulmak istenmistir.

Dordiincii boliimde, ortaya konan kavramsal cerceveden hareketle siber istihbarat
uygulamalarinin mevcut durumu farkindalik yaratma anlaminda resmedilmeye calisilmistir.
Buna bagli olarak da siber istihbaratin unsurlari, yontemleri teknik ve taktikleri derinlemesine
incelenerek etkinlige yonelik temel bilgiler ortaya konmak istenmistir. Boylelikle siber
istihbaratin teroristle miicadelede bir yontem olarak resmi g¢ekilmis, etkinlik parametreleri

ortaya konulmustur. Esasen bu husus, tezin bilime katkis1 olarak ortaya ¢ikmaktadir.

Besinci boliimde ise kavramsal ¢ergeveden yola ¢ikarak resmedilmeye c¢alisilan mevcut
durum, giincel ve gecerli bir bakis agis1 kazandirilmasi maksadiyla DAES vakasimin ele
alimmasiyla aktarilmaya calisilmistir. Gergeklesmis veya gerceklesebilecek olasi siber istihbarat

vaka orneklerine deginilerek konunun daha iyi anlasilabilmesi istenmistir. Bu sonugla da



kavramsal tartisma sonrasi tespit edilen parametreler lizerinden vakanin analizi yapilmaya

caligilmistir.

1.3.Arastirmanin Onemi

Yapilan arastirmada, siber istihbaratin teror orgiitlerinin marjinallestirmesinde bir arag
olarak oynayabilecegi roliin tartisilmasi suretiyle terdristle miicadeleye katkist ortaya
konacaktir. Daha Once siber istihbarat ve teroristle miicadele iizerine yapilan ¢alismalarin mikro
ve mezo diizeyde teknik analizler oldugu dikkate alindiginda, bu arastirmayla siber istihbaratin
makro etkileri lizerinde durulacak ve akademik mecraya katkida bulunulacaktir. Boylece
teroristle miicadele yontemlerinde, Siber istihbarat ile ilgili akademik nitelikte olgiit tespit

edilebilecek ve etkinlik analizi yapilabilecektir.

1.4 Aragtirmanin Varsayimlari

Dogrulugundan biiyiik dl¢iide emin olundugu i¢in denenmeyen veya denenemeyen ve
bu nedenle arastirmayi etkileyebilecegi diistliniilen varsayim terdrist orgiitlerin tamamen etkisiz
hale getirilmesinden ziyade, marjinallestirilerek goriiniirliik ve propaganda kabiliyetlerinin
diisiik profile indirgenebilecegi seklindedir. Dolayisiyla siber istihbarat asli terdristle miicadele

gayretlerinin tamamlayici ve kimi zamanda basat unsuru olarak degerlendirilmistir.

1.5.Arastirmanin Sinirhliklar:

Literatiirde teror, ter0rizm, terdrle miicadele, siber terOrizm, siber istihbarat gibi
konularda ¢ok sayida ¢alisma bulunurken, terdrle miicadelede siber istihbaratin incelendigi
caligmalar yeterli diizeyde degildir. Nitekim istihbarat alaninda ketumiyet olgusunun bir tahdit
olarak ortaya ¢ikmasi yaninda siber istihbaratin kendine has gizliligi 6nemli bir sinirhiliktir. Bu
nedenle, arastirma kavramsal c¢ercevesi bakimindan siber istihbarat c¢alismalarini
zenginlestirmis, ancak konusu bakimindan verilen 6rneklerin alanini kisitlamistir. Ayrica siber
istihbaratin, 6zellikle terdrle miicadeledeki uygulamasinin ulusal ve uluslararasi istihbarat
servislerince yapiliyor olusu, istatistiki verilere ulasmada imkansizlik yaratmistir. Bu sonugtan

hareketle, acik kaynaklardan istifade edilerek calismaya zenginlik kazandirilmaya ¢alisilmistir.

Calismada zaman, mekan, ulasim, ekonomik, teknik ve teknolojik imkanlarin etkisi géz
ardi edilmemistir. Eldeki imkéan, bilgi, beceri ve olanaklar goz 6nilinde bulundurularak sistemli
bir yol izlemeye ¢alisilmistir. Bu ¢er¢evede konunun daha iyi anlagilabilmesi acisindan, teror
orgiitii olduguna yonelik {izerinde uluslararasi uzlasi saglanmis ve iizerinde ¢ok sayida

aragtirma yapilmigs DAES terdr orgiitii tizerinden vaka incelemesi yapilmaistir.



1.6. Tanimlar
Caligmada yer alan ve bilinmesinin 6nem arz ettigi degerlendirilen, aragtirmaya 6zgii

bazi terimler ve kavramlar sunlardir.

Terérist: Tirk Dil Kurumuna gore “yildiric1” anlamina gelen terérist kelimesi, “siyasi
nitelikteki bir davayi zorla kabul ettirebilmek amaciyla, kars: tarafa korku ve endise salarak

cana ve mala kastedebilecek davranislar sergileyen kimse” seklinde tanimlanmaktadir (TDK).

Terorist Yapilar: Tirk Dil Kurumu’nun terdrist tanimindan ve Prof. Dr. Abdulkadir
BAHARCICEK’in terériin amacina yonelik agiklamalarinin bulundugu calismasindan
hareketle, “siyasi nitelikli davalarini zorla kabul ettirebilmek amaciyla bir araya gelmis ve bu
amagla da acimasizca eylemler gerceklestirerek toplumda ve kisilerde korku iklimi yaratmayz,
devlete olan giliveni sarsmay1, sosyal biitiinliigii bozmayi, anayasal ve toplumsal diizeni yikmay1

hedeflemis orgiitlii hiyerarsik yapilar” olarak tanimlanmaktadir (TDK; Bahargigek, 2000:13).

Istihbarat: Tiirk Dil Kurumuna gére “bilgi toplama” ve “haber alma” anlamina gelen
istihbarat kelimesi, Milli Istihbarat Teskilati’'na gore, “belirlenmis ihtiyaclar1 karsilamak
amactyla farkli kaynaklardan toplanmis olan haber, bilgi, belge ve dokiiman gibi verilerin belirli
bir sistematik icerisinde islenerek hedefe yonelik iiriin haline getirilmesini” ifade etmektedir

(TDK; MIT).

Siber Istihbarat: Kelestemur ve Bayraktar’mn ¢alismalarindan yola ¢ikarak “istihbaratin

siber uzayda gerceklestirilmesi” kavrami ¢ercevesinde tanimlanmaktadir (Kelestemur,

2018:76; Bayraktar, 2010:12).

Siber Uzay: Ulastirma ve Altyapi Bakanliginca yayinlanmis olan 2016 -2019 ve 2020-
2023 Ulusal Siber Giivenlik Stratejisi ve Eylem Plani’ndan hareketle, “tiim diinyaya ve de
uzaya yayillmis durumda bulunan dogrudan ya da dolayli olarak internete, bilgisayar aglarina,
elektronik haberlesme sistemlerine bagli, bilisim sistemlerinden ve bunlar1 birbirine baglayan
aglardan veya bagimsiz bilgi sistemlerinden olusan sanal dijital ortam™ olarak tanimlanmistir

(UAB, 2013:7; 2020:10).



IKiNCi BOLUM

KAVRAMSAL CERCEVE

2.1. Teror, Terorizm ve Terorle Miicadele

Teror ve terorizm kavramlari toplum tarafindan sik¢a birbirinin yerine kullanilan
kelimeler olarak karsimiza ¢gikmaktadir. Ancak pek tabi bu kelimeler birbirini tamamlayan birer
olgu olsalar bile farkli iki kavrami ifade etmektedir. Bu farklilik ise daha ¢ok iki kavramin
yapisindan kaynaklanmaktadir. Terdr yapisi itibariyla daha ¢ok sistemli bir stratejiyle
stirdiiriilen bir eylem bigimini veya bir eylem silahini ifade etmektedir (Cin, 1987:55). Ter6rizm
ise bu eylem bi¢iminin ya da diger bir deyisle bu eylem silahinin ideolojik bir orgiitlenmeyle
stirekli olarak siyasi veya politik sonuclari elde etme amacli bir yontem olarak kullanilmasidir
(Cakmak, 2008:29). Yani terér daha ¢ok bir yontem, eylem bi¢imi veya silahken terdrizm,
belirli bir ideoloji gercevesinde teroriin siyasi, politik kazanimlar1 elde etmede siirekli hale

getirilmesidir.

Bu farkliliktan hareketle ¢alismanin bu boliimiinde ilk olarak iki ayr1 baslik altinda terér
ve terdrizmin kavram tartigmasi yapilmustir. Ikinci olarak terdrle miicadele kavrami
incelenmistir. Son olarak da tarihsel siire¢ igerisinde terdr ve terérizmin degisim ve doniislim

stireci 6zetlenmistir.

2.1.1. Teror Kavram

Teror kelimesi etimolojik olarak “korkudan titreme” ya da diger bir ifadeyle “titremeye
sebep olma” anlamina gelen Latince “terrere” kelimesinden tiiretilmistir (Wilkinson, 1974: 9).
Tiirk Dil Kurumunun Yabanci Sozlere Karsiliklar Kilavuzu’nda ise “yildirma, cana kiyma ve
malt yakip yikma” anlamma gelen Fransizca “terreur” kelimesinin karsiligi oldugu
goriilmektedir (TDK). Ancak ne korkudan titreme veya titremeye sebep olma anlamiyla ne de
yildirma, cana kiyma ve mali yakip yikma anlamlariyla terdr kelimesini agiklamak yaniltict bir
yaklagimdir. Cilinkii bu kavramlar tek basina veya bir arada kullanildiklarinda bir seyden
korkma, birtakim seylere zorlanma, can ve mal kaybina ugrama gibi anlamlar
cagristirabileceginden terdr kavramini hafifletmektedir (Kartal, 2014:2). Bu durumu ortadan
kaldirmak adina da terér kavraminin ‘teror’ kelimesi lizerinden kavramsallastirilarak ortak bir
algt olusturulmasi gerekir. Boylelikle terdr kelimesi, karsi tarafta uyandirabilecegi algi

baglaminda kavramsallastirilabilecektir.



Fransizca Petit Robert Sozliigiinde terdr, “‘bir toplumda belirli bir grubun, halkin
direnisini ve cesaretini kirmak i¢in yaratmis oldugu ortak korku’’ olarak tanimlanmistir (Bilir,
2009:28). Biiyiik Larousse Sozliik ve Ansiklopedisi yine benzeri bir tanimla terdriin ‘‘bir
topluluk iizerinde toplum direncini ortadan kaldirmak amaciyla yaratilmis olan kolektif korku’’
oldugunu belirtmistir (Kosiis, 2019:9). Siyasi Terimler ve Orgiitler Sézliigii’nde ise terdr
‘‘kamu otoritesini ya da toplumun yapisin1 yikmak veya ortadan kaldirmak i¢in girisilmis olan,
ayn1 zamanda da korku ve yilginlik sagan siddet hareketleri’’ seklinde tanimlanarak biraz daha

kapsamli ifade edilmeye ¢alisilmistir (Akmaral, 2013:33).

foanna Kuguradi terérii ‘‘insan haklarin1 hice sayan bir eylem bigimi’’> olarak
nitelendirirken Gus Martin “‘bilingli secilmis bir strateji’” oldugunu vurgulamistir (Kuguradi,
1980; Martin, 2007). Gerard Chaliand ve Arnaud Blin ise terdriin bir ara¢ olarak ele aldiginda
“‘stratejik ilkelere dayali olarak hasmin direnme kapasitesini etkilemek ve de iradesine bas

egdirmek’’ amacl kullanildigini belirtmislerdir (Chaliand ve Blind, 2016:19).

Bu kavramlardan yola ¢ikarak terériin, bir yandan bir arag olarak siddet eylemini diger
bir yandan da eylem sonucunda olusan korku ortamini belirtmekte oldugu goriilmektedir. Bu
durum teroriin uzun siireli ve yogun nitelige sahip bir eylem bi¢imi oldugunun bir nevi
gostergesidir. Bu dogrultuda da terdrii, ‘hedeflenen sonuglara ulagsmak i¢in kisilerin veya
toplumlarin korkutulmasi, caydirilmasi, yildirilmasi, sindirilmesi, boyun egdirilmesi ve ortadan
kaldirilmas: stratejisiyle her tiirlii tehdidin, saldirinin ve de eylemin gergeklestirildigi acimasiz
bir siddet bicimi ya da diger bir ifadeyle siddet silah1’ olarak adlandirmak daha dogru bir

yaklagim olacaktir.

2.1.2. Teroérizm Kavram

Terorizm kelimesi, teroriin sistematik bir siddet politikas1 olarak uygulanmaya
baslamasiyla ortaya ¢ikmistir (Saracl, 2007:4). Burada siddetten kastedilen olgunun teror
oldugunu ayrica agiklamaya gerek yoktur. Terdr yapisi itibariyle basli basina bir dehset
durumudur. Terérizm ise bu durumun bir yontem olarak benimsendigi strateji bi¢imidir.
Terorlin daha ¢ok genel bir korku ve yilginlik durumunu ifade ettigini sdylemek miimkiindiir.

Ancak terdrizmin terdre gore daha komplike bir durum oldugu da bir gercektir.

[Than Bal, terdrii ¢“silahl1 siddet eylemi ile davanin duyurulmasi’” olarak nitelendirirken
terorizmi, ‘‘teroriin gergeklestirilmesinin arkasinda yatan bir amag, diisiinsel bir altyap1 ve bir
nevi strateji’’ olarak nitelendirmistir (Bal, 2006:8). Yani terorii daha ¢ok bir eylem durumu

olarak goriirken terdrizmi, stratejik bir sdylem bi¢imi olarak gérmiistiir. Yilmaz Altug ise bu
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farklilig1 teroriin ““gayri iradi olarak ortaya ¢ikan bir olgu’’ oldugunu terérizmin ise ‘ ‘bu olguyu
siyasi maksatla iradi olarak ortaya ¢ikardigi’’ sozleriyle aciklamistir (Altug, 1995:18). Bu
yOniiyle terdriin icinde bulunulan durumdan hareketle kendiliginden de ortaya ¢ikabilecegini
belirtirken terérizmin daha c¢ok terdriin sistemli ve hesapli olarak bir felsefeye, teoriye veya

ideolojiye dayandirilarak uygulanmakta oldugunu belirtmistir.

Terorizm kavramini kendi basina ele aldigimizda ise bir¢cok taniminin bulundugu
gorliilmektedir. Genel kabul gormiis tanimlamalarin ortak noktasinda da “siddet, orgiit ve
ideoloji” kavramlar1 bulunmaktadir (Sen, 2019:8). Bu kavramlar ayn1 zamanda terdrizmin ana
unsurlarindandir (TBB, 2006:205-211). Bu nedenle terérizmden bahsedebilmek ig¢in ayni
ideoloji etrafinda toplanmuis 6rgiitsel bir yapinin var olmasi ve bu yapi tarafindan siddet igerikli

bir eylemin gercgeklestiriliyor olmasi gerekmektedir.

Temel Britannica Ansiklopedisi’ndeki terérizm tanimina baktigimizda bu {i¢ unsurun
varhigr goriilebilmektedir. Buradaki tanima goére terorizm; ‘‘bireylerin, gruplarin veya
devletlerin siyasi bir amaca yonelik olarak kisi ya da gruplara karsi savas disi siddet
eylemlerinde bulunma’’ anlamina gelmektedir (Hiirriyet, 1993:159). Burada ‘bireyler, gruplar
veya devletler’ sozleriyle kastedilen olgunun 6rgiit unsuru oldugu aciktir. Siyasi bir amacin
varliginin ise bir ideoloji oldugu herkes¢e malumdur. Siddet eylemi ise zaten bagh basina teror

yapisinin bir iiriiniidiir.

Paul Wilkinson, bir benzeri agiklamasiyla terdrizmi ‘teroristlerin siyasi taleplerine
odiin verilmesi icin bireylere, gruplara, toplumlara ya da devletlere kars1 korku ve dehset
salacak sekilde sistemli siddet eylemleri gerceklestirmesi veya bu eylemleri gergeklestirebilme
tehdidi’’ olarak vurgulamistir (Wilkinson, 2002:144). Bruce Hoffman ise bir baska ifadeyle
terorizmin, amaci ve gerekgesi itibariyle politik oldugunu, kapsamli bir psikolojik yanki
uyandirmak amagli siddet veya esiti sayilabilecek siddet tehdidi kullandigin1 ve de tiim bunlarin
bir organizasyon ya da belirlenebilir bir komuta zinciri yapisiyla yiiriitiildiigiini belirtmistir
(Hoffman, 1998:43).

Ted Robert Gurr, terérizmi ‘‘siyasi ya da sosyal amaglar dogrultusunda insanlari
yildirmak veya zorlamak i¢in beklenmedik siddet kullanma’’ olarak tanimlarken Jack P. Gibss,
terérizmde insanin yaninda insan dis1 nesnelere yonelik olarak da yasa dis1 siddetin veya siddet
tehdidinin var oldugundan bahsetmistir (Gurr’dan [1989] aktaran Martin, 2017:32; Gibbs,
1989:329). Yonah Alexander ise terdrizmin, ‘‘organize bir grubun siddet kullanarak gergek ve

hayali hedefleri ele gecirmek {izere genis bir korku iklimi olusturmak’’ amacl kullanildigini
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sOylerken Paul Johnson, ‘her ¢esit siyasi eyleme karsi bilingli ve sogukkanl siddet gosterisi’’

olarak kullanildigini sdylemistir (Alexander, 1979:11; Johnson, 1980:15).

Terorizme kars1 biliylik savaslar veren basat iilkelerin resmi terérizm tanimlamalari
karsilagtirildiginda, benzeri tanimlamalar gbéze carpmaktadir. Bu dogrultuda Tiirkiye’nin
Terorle Miicadele Kanunu’ndaki terdr tanimina bakildiginda terérizmin, ‘‘bir orgiite mensup
kisi veya kisilerin baski, korkutma, yildirma, sindirme veya tehdit yontemiyle anayasada
belirtili cumhuriyetin nitelikleri ile siyasi, hukuki, sosyal, laik ve ekonomik diizeni degistirmek,
devletin iilkesi ile milletin boliinmez biitlinliigiinii, kamu diizeni ile genel sagligin1 bozmak,
devletin ve cumhuriyetin varhigini tehlikeye diisiirmek, devlet otoritesini zaafa ugratmak,
devleti yikmak veya ele gecirmek, temel hak ve hiirriyetleri yok etmek amaciyla cebir ve
siddete bagvurmalar1’’ olarak tanimlandig1 goriilmektedir (Terérle Miicadele Kanunu, 1991).
Ote yandan ingiltere’nin Terdrle Miicadele Kanunu’nda terdrizmin taniminin, ‘‘siyasi, dini
veya ideolojik hedefe ulasabilmek amagli, kisiye veya miilkiyete karsi, toplumu veya toplumun
cesitli kesimlerini korku icinde birakacak ciddi siddet iceren eylemde veya eylem tehdidinde
bulunma’’ seklinde yapildigi goriilmektedir (Martin, 2017:32; Kazan, 2012:7). Fransiz Ceza
Kanunu’nda bakildiginda da terdrizmin ‘‘baski, tehdit, sindirme ya da terér yontemleriyle
mevcut kamu diizenini bozmak icin gerceklestirilen bireysel veya kolektif siddet girigimi’’
olarak algilandig1 gozlemlenmektedir (Kazan, 2012:7; Karaagag, 2019:3). Yine ABD yasasina
gore terOrizmin ‘‘politik veya sosyal hedeflere ulasmak amaciyla sivil niifusa ya da bir
hiikiimete gdzdag1 vermek, onu zorlamak, yildirmak, bask1 altina almak, suikast veya kagirma
eylemlerinde bulunmak i¢in gayri mesru siddet kullanimi’” olarak gorildiigiinii sdylemek
miimkiinken Almanya’nin, Anayasanin Korunmasi Biirosuna gore terdrizmi, ‘‘elde edilmek
istenen siyasi hedeflere ulasilabilmek i¢in, kisilerin yasamlarina ve miilklerine yonelik olarak
siddetli suglarin oOzellikle saldir1 niteliginde kullanildigi miicadele bi¢imi’” olarak

nitelendirildigi soylenebilmektedir (Martin, 2017:32-33).

Buraya kadar aktarilanlardan terdrizmin evrensel olarak eylemle propagandayi one
cikaran bir kavram oldugu anlagilabilmektedir. Ancak uluslararas1 kamuoyunda devletlerin
hemfikir oldugu ortak bir terérizm algilamasi bulunmamaktadir (Comak vd., 2016:137).
Devletler terorizm algilamalarini kendi bakis agilarina gére yapmakta ve teror orgiitlerini de bu
bakis acilarina gore degerlendirmektedir (Yenal ve Begenirbas, 2019:3). Devletlerin ¢ikar
odakli yaklagiminin sonucu olarak karsimiza ¢ikan bu durum, kiminin terdristinin kimine gore

Ozgiirliik savasgist oldugu sorunsalini ortaya ¢ikarmaktadir.



2.1.3. Terorle Miicadele Kavramm

Terorle miicadelenin genel anlamda devletlerin, teroristlerin talep, hedef, amag ve
eylemlerine kars1 kendini savunma c¢abasi oldugu sdylenebilir (Sénmez, 2013:25). Bu ¢abalarin
da ortaya ¢ikan siddet eyleminin dozuna ve bu eylemlerin toplumdaki yansimalarina gore
cesitlilik gosterdigi goriilmektedir. Sorunun ¢6ziimii adma ortaya c¢ikan bu cesitlilik,
demokratik toplumlarda oncelikli olarak sosyo-ekonomik ve klasik asayis tedbirlerinin 6n
planda tutuldugunu, sonug¢ alinamadiginda ise askeri tedbirlerin devreye sokuldugunu bizlere
gostermektedir. Burada miicadele, askeri tedbirlerle ¢6ziime kavusturulmak istenebilecegi gibi
askeri gii¢ kullanimi ile paralel de yliriitiilebilmek istenebilir. Anti demokratik toplumlara
bakildiginda ise sorunun ¢oziimiinde dogrudan silahli kuvvetlerin devreye sokuldugu
gozlemlenir. Buradaki miicadelede, sorunun ortaya ¢ikma nedenlerinden ziyade tamamen

ortadan kaldirilmas istenmektedir.

Devletlerin savunma reflekslerinden kaynaklanan bu farkliliklar iki bakis acistyla sinirlt
degildir. Son derece genis perspektifte ele alinan terdrle miicadele, ¢ok cesitli taktik ve
tekniklerin uygulandigi genis bir yelpazede uygulama alani bulabilmektedir (Sonmez,
2013:25). Teknolojiden yararlanma, yogun istihbarat faaliyetlerinde bulunma, karsilik verme,
gizli operasyonlar yiiriitme, grup icerisine sizma gibi yontemler bunlardan sadece birkagidir
(Ogreten, 2014:25-27). Bu ydntemler sayesinde terdrizm tehdidi tamamen ortadan
kaldirilamasa bile kontrol altina alinarak etkisizlestirilebilir ve boylece terdrizm tehdidi bas

edilebilir bir noktaya getirilebilir.

Bunu yaparken de uluslararasi terérizmle stratejik olarak bas etmeye iligskin politika
yapicilarmin ortaya koydugu dort temel yaklagimi uygulamak elzemdir (Viotti ve Kauppi,
2014:353-359). Bu yaklasimlardan ilki, alta yatan nedenlere egilerek onlar1 ortadan
kaldirmaktir. Boylece problemin kaynaginda yatan sikintilar tespit edilerek bir ¢oziim yolu
bulunabilecektir. Ikincisi, askeri giic kullanilarak karsi saldirida bulunmaktir. Saldiri
neticesinde ceza ve adalet talepleri tatmin edilerek terdristler yok edilebilecek ve tiim planlar
bozulabilecektir. Ugiinciisii, hukukun iistiinliigii ilkesini uygulayarak miicadelenin hakliligin
ve de gerekliligini ortaya koymaktir. Hakli miicadele, teror orgiitlerinde ¢oziilmelere neden
olabilecegi gibi, eleman temin etmelerinde de zorluklar ¢ikartacaktir. Dordiincii ve son olarak
ise tam manasiyla kiiresel Olgekte uluslararasi bir is birligine gidilmesidir. Bu is birligiyle
teroristler, baska devletlerden destek alamadiklar1 gibi, bagka iilke topraklarinda da
barimamayacaklardir. Boylelikle teroristler, her anlamda uzlas1 saglanmis sert ve kapsamli bir

terorle miicadele cemberinin arasinda kalarak sikisacak ve zamanla da yok olacaklardir.
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Terorle miicadelede tiim bu teknik, taktik veya yontemleri uygularken, teror ve
terorizmin dogasinin anlagilmast da arzu edilen basariya ulasilmasinda 6nemli bir
gereksinimdir.  Ciinkii teror ve terdrizmin dogasini derinlemesine incelemeden ve analiz
etmeden etkin bir terérle miicadele politikasi tesis etmek etkili bir ¢6ziim yolu sunmayacaktir.
Bu perspektiften hareketle, tarihsel siire¢ igerisinde terér ve terdrizmin degisim ve
doniisiimiiniin incelenerek analiz edilmesi, terorle miicadele noktasinda ¢ok ciddi kazanimlar

saglayacaktir.

2.1.4. Teror ve Terorizmin Degisim ve Doniisiim Siireci

Terorizm olgusu, Gus Martin’in de dedigi gibi, ‘ilk tarihi kayitlardan bugiine insan
davraniglarinin karanlik bir 6zelligi’ olarak karsimiza ¢ikmistir (Martin, 2017:49). Siyasi bir
bosluktan kaynaklanmadigi gibi siire¢ icerisinde uzun ve koklii bir seriivene de sahiptir.

Tarihsel perspektif iginde de degisim ve doniisiim gecirerek kavramsal olarak genislemistir.

Bunu ortaya koyabilmek ve anlamlandirabilmek adina, konuyu belirli bir sistematik
icerisinde ele almak gerekmektedir. Bunun i¢in de bu siireci donemsel olarak irdelemek daha
dogru bir yaklasim olacaktir. Boylece insan zihnindeki terérizme yonelik bosluklar

doldurulabilecek ve terérizmin tekamdiil eden tarihsel bir fenomen oldugu anlasilabilecektir.

2.1.4.1. Ilk Terér Hareketleri

Siddeti asil amaca ulagsmada bir eylem araci olarak gordiigiimiizde, terdrizmin insanlik
tarihi kadar eski oldugunu sdylemek miimkiindiir (Kanat vd., 2016:4). Oyle ki giivende olma
istegiyle ortaya ¢ikan toplum bilinci dahi bizlere, bir toplumun bagka bir toplumu imha ettigi
birgok insanlik dis1 6rnekler sunmustur. Halklarin daha biiytik bir iyiligi savunmak adina toptan
kiligtan gecirilmesi ya da otoriteye boyun egmeleri i¢in acimasizca davranilmasi, biiylik
liderlerin ortadan kaldirilmasi ve tanrilart memnun etme adina tiranlarin katledilmesi bu
orneklerin en bilindikleridir. Ancak pek tabi bu orneklerin bugiin bildigimiz terdrist
eylemleriyle bir benzerligi bulunmamaktadir. Bu 6rneklerin daha ¢ok terdriin iginde var olan
siddet eyleminin bir 6n gosterimi oldugu sdylenebilir. Dolayisiyla bugiin bildigimiz anlama

yakin bir terérizmden bahsedebilmek i¢in konunun bilimsel a¢idan irdelenmesi gerekir.

Walter Laqueur’e gore hakkinda bilgi ve belge toplanabilen ilk terdrist gruplarindan
birinin, bugiinkii Filistin topraklar iizerinde M.O. 73-66 yillar1 arasinda yasamus, kat1 ve fanatik
Yahudilerden olusan Sicariiler (bir diger adiyla Zelotlar) oldugu sdylenebilir (Laqueur. 1977:
7). Adim acimasizca gerceklestirmis olduklari suikastlarda kullandiklar1 ‘sica’ adi verilen

kavisli, kisa, gizlemesi ve tagimasi kolay hangerlerinden alan Sicariler; birinci yiizyilda
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donemin kudretli savascilarina sahip olan Roma Imparatorlugu’na asla boyun egmeyen nadir
gruplardandir (Ozman ve Agil, 2019:2). Ancak tam da bu noktada onlar1 digerlerinden ayiran
en onemli 6zellik, Roma héakimiyetini reddetmelerinden ziyade, tipki glinlimiiz radikal dini
terorist gruplar1 gibi tanri1 disindaki tiim otoriteyi de reddetmeleri olmustur (Chaliand ve Blin,
2016:13). Bu dogrultuda kurulu diizeni yikmak ve kendilerine tanr1 tarafindan vaat edildigine
inandiklar1 kutsal topraklari biitiin kirletenlerden temizlemek i¢in, din, dil, itk ve statii gibi
ayrimlar1 gdzetmeden diigman ve isbirlik¢i olarak nitelendirdikleri herkesi vahsice yontemler

kullanarak ortadan kaldirmaya ¢alismislardir.

Laqueur’iin belirtigi bir diger ikinci en eski terdr Orgiitii 0rnegi ise Hagsasinlerdir
(Laqueur. 1977: 7). Sicariilerden yaklasik bin y1l sonra ortaya ¢ikan bu orgiit, tipki Sicariiler
gibi Ortadogu’da ortaya ¢ikmis ve miicadelesini radikal dini motivasyonla siirdlirmiistiir (Kanat
vd., 2016:4). Bu motivasyonunu da giiniimiizde bile hala siirdiiriilmekte olan islam diinyasinin
Siinni-Sii ¢atismasindan almistir (Chaliand ve Blin, 2016:73-77). Yasanan bu ¢atisma, Islami
gelenekleri daha dogru muhafaza ettiklerini savunan Siinnilere karsit olarak, farkli gelenekleri
izleyerek dini ve politik lider olan imamlarin Peygamber soyundan gelmesi gerektigini savunan
Siiler arasinda yasanmistir (Yonem, 2013). Klasik bir iktidar miicadelesi olarak baslayan
catigmalar zamanla daha da siddetlenmistir. Bir siire sonra da derin ayrismalara yol acarak
ideolojik bir kisveye biirtinmiistiir. Cok gegmeden de Sii hareketinin i¢inden kii¢iik ve marjinal
bir mezhep olan Ismaili tarikatini ortaya ¢ikarmustir (Ay, 2013:3). Ilerleyen dénemlerde de bu
tarikatin icinden ¢ikan Hasan bin Sabbah, kendisini imam’dan sonra gelen kisi olarak ilan
etmistir. Kisa siire sonrada, kendi taraftarlarin1 yanina alarak bugiinkii iran topraklari iizerinde
bulunan Alamut Kalesi’nde Hashasiler adi verilen tarikatini kurmustur (Ay, 2013:9).
Orgiitlenmesini tamamladiktan sonra da dénemin en giiclii Siinni devleti olan Biiyiik Selguklu
Imparatorlugunu hedef almistir. Her anlamda iyi yetistirilmis gizli, hizli, disiplinli, gozii kara
ve itaatkar fedaileri araciligiyla da uzun vadeli bir terdr kampanyas: baslatarak siyasi
kazanimlar elde etmek istemistir (Zafer, 1996:10; Aydin, 2006:27). Bu dogrultuda Selguklu
yoneticilerini, askerlerini, kadilarin1 ve alimlerini hedef alarak gelecek donemleri etkileyen
actmasiz bir konsept ortaya c¢ikarmistir. En sansasyonel eylemini de bin yil Miisliiman
diinyasinin devlet teskilatlanmasina onciilik edecek olan yapilanmanin mimari, Biiyiik
Selguklu  Imparatorlugu’nun  Bas Veziri Nizamiilmiilk’ii  6ldiirtmeleri  olmustur.
Nizamiilmilk’iin oldiiriilmesiyle adeta donemin 11 Eylil’ii yasanmis ve gelecek terdr

kavramina teskilatlanma, orgiitsel yapilanma, uyuyan hiicre sizdirma, ortiilii kimlik kullanarak
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etkili ve sarsici eylemler yapma anlaminda esin kaynagi olabilecek 6rnekler girmistir (Chaliand

ve Blin, 2016:79).

2.1.4.2. Modern Terérizm Donemi

Sicarii ve Hashasiler’in ardindan, diinyanin cesitli bolgelerinde terorist nitelikli
hareketler ortaya ¢ikmistir. Ancak diinyanin modern anlamdaki terdrizmle tanigmasi Fransiz
Devrimi ile olmustur (Martin, 2017:51). Zira devrim sonrast kurulan cumhuriyet rejimi,
Maximillien Robespierre ve yakin arkadaslarinin yani Jakobenlerin (1793-1794 arasi) mutlak
iktidarin1 kanli katliamlarla tesis ettigi acimasiz bir donemi sahnelemistir (Sander, 2000:164).
Radikal Jakoben hiikiimetinin 6nciiliik ettigi bu déneme de ‘Terdr Iktidar1’ ya da ‘Terdr Rejimi’
denilmigtir (Yayla, 1990: 10). Modern terdrizmin dogusu olarak kabul edilen bu dénemde,
Jakoben diktatorliigiine muhalif binlerce kisi sadece yeni devrimei cumhuriyetin diismanlari
olduklar1 gerekgesiyle tutuklanmistir (Martin, 2017:51). Devrim Mahkemelerinde yargilanan
bu tutuklularin bir kismi, giyotin ile idam edilirken bir kismi1 da atilmis olduklari siyasi
hapishanelerde hastalik ve agliktan Slmiistiir. Toplam 500 bini bulan bu say1, 25 milyonluk
Fransa’y1 terorle susturmay1 basarmis ve Fransa adeta terorle teslim alinmistir (Yayla, 1990:

10).

Bu donemde teroriin yonetim tarafindan dogal ve yararl bir ara¢ olarak kullanilmasiyla
devrimci bir ideolojinin hedefleri daha da ileriye gétiiriilmek istenmistir. Oyle ki Maximillien
Robespierre’in ‘‘Terodrsiiz erdem acizdir; erdemsiz terér zararhdir’ s6zii, bu durumu 6zetlemek
icin en uygun ciimledir (Herbst, 2003:164). Ancak zorbalikla gecen siire¢ korku ve giivensizlik
ortamina neden olmustur. Artan siddet, Rebespierre’in diismanlarinin ve onun higsmindan
korkanlarin birlesmesiyle ve c¢ok ge¢cmeden ortak bir harekete doniiserek onun ve 20

arkadasinin kendi silahlar1 olan giyotinle idam edilmesiyle neticelenmistir (Gaxotte, 1961:281).

Fransiz devriminin ardindan ter6rizm, anarsizmden aldig1 ilhamla en kanli ve en etkili
silah olmustur. Ozellikle Johan Caspar Schmidt (1806-1856), Pierre Joseph Proudhon (1809-
1864), Mihail Bakunin (1814-1876) ve Peter Kropotkin (1842-1921) gibi baslica anarsist
digtintirlerin  savundugu  “‘kisilerin hiirlestirilmesi i¢in her tiirlii otoriteye ve kuruma
saldirilmasi ve de bunlarin yok edilmesi’’ inanci, bu donemin en 6nemli esin kaynagidir (Yayla,
1990:11). Donemin sartlarinin yarattigi yoksulluk, sinif ayrimi gibi durumlarin da etkisiyle bu
diistinceler, hizla yayilmistir. Yayilan diisiinceler basta Fransa olmak tizere, Gliney Avrupa ve
Rusya gibi krize batmis toplumlarda farkli ideolojileri savunan gruplar1 ortaya c¢ikarmistir.

Ortaya c¢ikan bu gruplar ‘eylemle propaganday1’ 6ne ¢ikararak tiim diinyayi etkisi altina almistir
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(Chaliand ve Blin, 2016:117). Bu noktadan sonra da artik terdérizm, hem otoriteye karsi
miicadele eden gruplarin kullandiklar1 bir silah, hem de otoritenin mutlak iktidarin
giiclendirmek ve muhalefeti sindirmek amagli kullandig1 bir araca doniiserek tiim diinyada

yaygin olan bir fenomen haline gelmistir (Kanat vd., 2016:5).

Ozellikle Rusya’da kurulan Norodnaya Volya yani Halkin iradesi adli grup, terdrii
“Oliimle Propaganda”ya! doniistiirerek sapkin bir politika izlemistir (Laqueur, 2002).
Ardindan Norodnaya Volya’yin 8liimii propaganda aracina déniistiirmesini esin alan Ispanya,
Fransa, Italya, Almanya ve ABD’li anarsist gruplar, sanayi devriminin getirdigi askeri ve
kimyevi alandaki teknolojik gelismelerle acimasiz saldirilar diizenlemistir. “Bomba Felsefesi™?
olarak da adlandirilan bu saldirilarda 6nemli liderlerden politikacilara, sanatgilardan halka

kadar sayisiz insan yagamini yitirmistir (Laqueur, 2002).

Narodnaya Volya’nin dagilmasinin hemen ardinda kurulan Sosyal Devrimci Parti’yle
Rusya’da ikinci bir terdr dalgasi baslamistir (Yayla, 1990:14). Bir nevi Narodnaya devami
niteligi tasiyan bu olusum, Karl Marx ve Friedrich Engels’in fikirlerinin de etkisiyle burjuva
devleti olarak gordiikleri Carlik Rusya’y1 yikmak ve yerine proleter devlet dedikleri Komiinist
Rusya’yr kurmak istemislerdir (Lenin, 2009:21). Nitekim 25 Ekim 1917°de Vladimir ilyic
Ulyanov, yani bilinen adiyla Lenin onderliginde bu devrimi gerceklestirmeyi basarmislardir.
Boylece iktidara gelen Bolsevikler, sistemli bir terér politikasiyla gerceklestirdikleri bu

devrimi, yine sistemli bir terdr politikasityla muhafaza etmistir.

Rus Devrimiyle baglayan totalitarizm ve devlet terorizmi, 20 yiizyilin ikinci ¢eyreginde
Marksizm-Leninizm’den Sosyalizme dogru evrilirken, Bati Avrupa’yr da koklerini 1776
Amerikan Devrimi’nden alan 6zgiirliik ve Liberal Demokrasi kutbuna dogru itmistir (Chaliand
ve Blin, 2016:119). Bu iki kutup arasinda kalan Fransiz Devrimi ise self determinasyon ve
milliyet¢ilik akimindan yola ¢ikarak kendisini Fasizme yoneltmistir. Bu noktada Alman
nasyonal sosyalizminin ortaya ¢ikmasiyla da diinya, ¢ok ¢esitli terdr uygulamalarinin yagandigi
savas alanim olmustur. Ikinci Diinya Savasiyla biten bu siireci, savastan giiclii ¢ikan Liberal

Amerika ile Sosyalist Sovyetler Birligi arasindaki gii¢ dengesi izlemistir.

1 Oliimiin dava ugruna kutsallastirilarak ideolojik bir propaganda aracina déniistiiriilmesidir. 19.uncu yiizyilin
sonlarina dogru anarsistlerin onciiliigiinde ortaya cikmistir. Bu donemde anarsistler, kutsal olarak gordiikleri
hedeflerini gerceklestirmek icin acimasizca eylemler gerceklestirmiglerdir. Binlerce insanin 6liimiine neden olan
eylemleri sonucunda da bircogu yakalanarak yargilanmis ve idam edilmistir. Ancak idam edilmeleri istenen
sonucu vermedigi gibi ideolojik fikirlerinin daha da genis kitlelere yayilmasina neden olmustur.

2 Devrimin gergeklestirilmesi ve kutsal olarak goriilen amaglara ulagilmasi igin teknolojiden yararlamlarak yeni
patlayicilar bulunmasi, gelistirilmesi ve etki alaninin bilyiitiilerek acimasizca kullanilmasidir.
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2.1.4.3. Dini Motifli Dalga: Yeni Terérizm

II. Diinya Savasi’nin bitimiyle birlikte baslayan iki blok veya bloklar arasi olusan
niikleer denge, uluslararasi diplomaside, olas1 bir sicak savasi olabildigince tercih edilemez bir
konuma getirmistir. Topyekiin savasin muhtemel sonuglarini iyi hesap eden Amerika Birlesik
Devletleri ve Sovyet Sosyalist Cumhuriyetler Birligi, iki biiyiik bas aktor ve rakip olarak
terorizmi uluslararasi diplomaside bir ara¢ olarak kullanmiglardir. Boylece gerek diisman olarak
gordiikleri devletleri zayiflatmak gerekse rakip bloktan uzaklastirarak kendi saflarina
cekebilmek adma miicadele etmislerdir. Adeta isbirlik¢i, taseron veya kiralik orgiitlerin
savastirildigr devlet destekli bir terérizm kisvesi altinda yiiriitiilen miicadeleler, Soguk Savas

donemi boyunca hi¢ durmadan siirdiiriilmiistiir (Bal, 2003:51).

Literatiirde ‘Dehset Dengesi’ olarak da adlandirilan bu dénemde terdrizm, sirasiyla
1950-1953 Kore Savasi, 1955-1975 Vietnam Savasi, 1962 Kiiba Fiize Krizi etkisiyle, bilhassa
somiirgeci devletlere karsi bagimsizlik miicadelesi veren gruplarca en gecerli kurtulus yolu
olarak goriilmiistir. Ozellikle 1950°de baslayan ve 1960’ta Cezayir’in Fransa’dan
bagimsizligini kazanmasiyla neticelenen siire¢, bu durumun per¢inlenmesinde en 6nemli olgu
olmustur (Kanat vd., 2016:6). Onu izleyen Filistin Kurtulus Orgiitii iiyelerinin 1969 ucak

kagirma eylemleriyle de uluslararasi terdrist saldirilarin fitili ateglenmistir (Martin, 2017:51).

Yine bu donemde Vietnam Savasi’yla yasanan ve siire¢ icerisinde artan karigikliklar,
Avrupa basta olmak tizere Latin Amerika ve Birlesik Devletlerde hizla yayillan Marksist-
Leninist ve Maoist siyasi ongoriiler dogrultusunda hareket eden ‘Yeni Solcu’ terérizm dalgasini
ortaya ¢ikarmistir (Shughart, 2006:21). Sosyal adaleti saglamak giidiisiiyle hareket eden bu
gruplar, daha oOnceden Orneklerini gordiiglimiiz siyasi kagirmalardan suikastlara, silahli
saldirilardan bombalama eylemlerine varincaya kadar her tiirlii terér eylemlerini kararlilikla ve
inangla siirdiirmiislerdir. Ozellikle Bat1 bloguna kars siirdiiriilen bu miicadelenin en biiyiik

destekcisi de Sovyetler Birligi olmustur.

Ilerleyen yillarda ise asil en biiyiik kiiresel tehdidin temelleri, Sovyetlerin Afganistan’a
miidahalesiyle (1979- 1989) baslamistir. Bu miidahaleler esnasinda ABD, SSCB’ye kars1, Arap
goniilliilerinden olusan ve Abdullah Azzam ile Usame bin Ladin gibi liderler tarafindan
yonetilen Arap Miicahitlerine, her tiirlii parasal, askeri ve lojistik destegini vermistir. Ancak
yaklagik on yil siiren bu miicadele, son yillina dogru, Sovyetlerin yenilmesi sonrasinda derin

ikilemleri de beraberinde getirmistir. Bu ikilemle birlikte yasanan kirilma, Sovyetlerin
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yenilmesinden sonra dahi cihadin devam etmesi gerektigine inanan radikal Islamc1 Miicahitleri,

Usame bin Ladin 6nderliginde ‘El-Kaide’ ad1 altinda birlestirmistir.

Sovyetlerin yenilmesiyle Afganistan’da artan ABD etkisi, rejime yonelik i¢
karigikliklarin kaynagi olarak goriilmiistiir. Bunu takip eden Sovyet etkisindeki Irak’in Kuveyt’i
isgali ve Amerikan askerlerinin Suudi Arabistan’a konuglanmasi, zaten bolgede halihazirda var
olan gerilimin daha da tirmandirilmasini saglamistir. Artan gerilim Usame bin Ladin
onderligindeki El-Kaide’de, ‘‘esas savasin Irak’a karsi degil de Islam’a kars1 verildigine™’
yonelik inanci ortaya cikarmistir (Scheuer, 2012:81). Cok ge¢meden de bu inang, kutsal
topraklari tiim kirletenlerden temizlemek gayesiyle radikal bir doniisiime ugramistir. Bu sayede

de birgok taraftar EI-Kaide biinyesinde toplanmustir.

El-Kaide’nin tam manasiyla harekete gegmesi ise SSCB’nin dagilmasiyla olmustur.
SSCB’nin dagilmasiyla ABD’nin bolgedeki hegemonyasi artmis ve bolgeyi kendi politikalar
dogrultusunda sekillendirme ¢abalar1 hiz kazanmistir. Bu dogrultuda da Batili miittefikleriyle
Irak’a askeri miidahalede bulunmalar1 bolgesel anlamda biiyiik tepkileri dogurmustur. Artan
tepkiler ise El-Kaide’yi gii¢lendirerek harekete gecirmistir. Yasanan hareketlilik bolgede aktif
olan Misirlt El Cihat, Pakistanli Hareket-iil Ensar ve Bangladesli Hareket-iil Cihat gibi agirilik
yanlist guruplari El-Kaide oOnderliginde birlestirmistir. Birlesen gruplar ABD’ye karsi
esgiidiimlii yeni bir sdzde cihadi baslatmislar ve ABD c¢ikarlaria kars1 olabilecek her tiirlii
silahl1 eylemlerde bulunmuslardir (Migaux, 2016:399). Diinyanin farkli bolgelerinde ABD
konsolosluklarindan ucak seferlerine, lider ve diplomatlardan turistlere kadar uzanan bu
eylemleriyle de tim diinyay: derinden etkilemis ve yeni eylemler i¢in de basta Asya, Avrupa
ve Kuzey Amerika olmak {izere diinyanin bir¢cok bolgesinde hiicre seklinde teskilatlanmiglardir.
Tarih 11 Eyliil 2001’1 gosterdiginde ise tiim diinyay1 dehsete diisiirecek biiyiik eylemlerini
gergeklestirmislerdir.

11 Eylil 2001 sabahi 19 FEl-Kaide iiyesi tarafindan 4 ugafin kagirilmasiyla
gergeklestirilen intihar amagh sdzde sehadet eyleminde, yaklasik 3 bin kisi yasamini yitirmistir
(Martin, 2017:63). Saldirilarda: Boston’dan kalkan iki Los Angeles ucagi, New York’taki
Diinya Ticaret Merkezi’nin kuzey ve giiney kulelerine, Washington’dan kalkan Los Angeles
ucagi, Pentagon’a carpmistir (Migaux, 2016:408-409). New York’tan kalkan San Fransisco
ucagi ise Pensilvanya, Pittsburgh’un 80 mil giineydogusunda diismiistiir (Martin, 2017:63).
Carpmalarin sonucunda Amerika’nin kiiresel giiciiniin en biiyiik sembolii olan Diinya Ticaret

Merkezi’nin iki kulesi ¢okmiis, Wall Street Borsasi kapatilmis ve her teror saldirisinda oldugu
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gibi binlerce masum insan yasamini yitirmistir. Bu saldiriyla birlikte teroriin dogasi1 degiserek
diinyanin hicbir yerinde terdr tehlikesinin uzaginda olmadigi, eylemlerin daha fazla
oliimciillestirildigi ve en fazla tahrifatin yaratildigi yeni bir teror dalgasi baslamistir (Yenal,
2013:27-28; Bankoff, 2004:377-378). Yeni Terorizm Cagi olarak da adlandirilan bu siiregte
terorizm, ulusal boyutun ve hedeflerin Otesine gecerek daha ulus Otesi bir tehdit olarak
karsimiza ¢ikmistir. Boylece terérizm, daha sembolik hedeflere yonelerek daha ¢ok insanin
olimiine yol acan, adete savas benzeri sonuglar doguran kiiresel bir hal almistir (Yenal ve

Begenirbas, 2019:208).

2.1.4.4. 11 Eyliil Sonrasi Dénem

11 Eyliil saldirilart her ne kadar ABD’yi vurmus olsa da asil altinda yatan hedefin farkli
oldugu sOylenebilir. Burada temel hedef, ¢ikis noktasini batinin olusturdugu kiiresellesme
stirecine olan tepkidir (Semercioglu, 2016:11). Bu tepki basta El-Kaide {iyeleri olmak iizere
dini motifli radikal orgiitleri daha da motive etmis ve El-Kaide’ye kars1 6zellikle Ortadogu’da
ilgiyi artirmistir. Artan ilgi, Ortadogu’nun genel anlamda siyasi, toplumsal ve sosyal durumu
g6z dniine alindiginda biiyiik endiselere neden olmustur (Izol ve Zenginoglu, 2014:3). Endiseler
ise zamanla potansiyel tehditleri artirmistir. Cok gegmeden de ABD onciiliigiinde terdrizme

karsi kiiresel bir savas1 baslatmstir.

Kararlhilik gosterebilmek adina oncelikli olarak Avrupa Atlantik Ortaklik Konseyi’nin
(ayn1 zamanda 19°u NATO iiyesi olan) 46 {iyesi, yapilan saldirilar1 kosulsuz kinadiklarini beyan
ederek lzerlerine diisen tiim sorumluluklar iistleneceklerini taahhiit etmisleridir (Yaman,
2006:5). Akabinde de NATO’nun terdrizmle miicadelede alacagi 6nlemlerin genel cercevesi
niteligindeki ‘ortak savunma’ anlayisin1 6ngoren istihbarat paylasimi, ara¢ gere¢ yardimi,
giivenligin saglanmasi gibi konularda is birligine gidilmesi hususunda uzlas1 saglamislardir
(Johnson and Zenko, 2002:4). Bu baglamda da Kartal Yardimi (Eagle Assist) ve Aktif Caba
(Active Endeavor) adi verilen operasyonlari baslatarak terdrizmle miicadeleye katkida
bulunmak istemislerdir (Semercioglu, 2016:12). 21-22 Kasim 2002 tarihinde de Prag’da bir
zirve gercgeklestirerek NATO’nun terdrizmle miicadeledeki varligimi kararlilikla devam
ettirilecegi vurgulanmistir (Riihle, 2003:6). Ilerleyen siirecte de NATO iiyeleri, 27-28 Haziran
2004 tarihinde Istanbul’da bir zirve gerceklestirerek tipk1 Soguk Savas déneminde oldugu gibi
“‘ortak savunma stratejisini’’ ‘‘ortak miicadele stratejisine’’ doniistiirme karari almislardir

(Yaman, 2006:8-10). Boylelikle terorizmle miicadelede uluslararast bir konsept yani bir

konsorsiyum olusturulmak istenilmistir.
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Siireg igerisinde ilk olarak 7 Ekim 2001 giinii ABD ve Birlesik Krallik dnciiliiglinde
yapilan hava bombardimani ile Afganistan Savasi baslamis, akabinde de Afganistan’a asker
indirilmistir. Kisa bir siire sonra, NATO iiyesi olan Koalisyon Giigleri de savasa dahil olmustur.
Boylelikle El-Kaide lideri Usame bin Ladin’in yakalanmasina ve Afganistan’da glivenligin
saglanmasma degin siirecek bir savas yasanmistir. Savasin sonucunda, Taliban Rejimi
yenilgiye ugratilmig, bircok El-Kaide kampi1 yok edilmis, Usame bin Ladin 6ldiiriilmiis,
Afganistan Islam Emirligi yikilmis ve de Afganistan’da ilk demokratik hiikiimet kurulmustur.
Ancak savas sonu ortaya c¢ikan bu tablo, her ne kadar kagit {izerinde olumlu goziikse de
Afganistan’da giivenlik bir tiirlii tesis edilememistir. Taliban kuvvetleri zamanla yeniden
toparlanmis ve buna bagl olarak da bolgede El-Kaide’ nin hareketliligi artmigtir. Nihayetinde
de ABD, kalic1 barisi tesis edebilmek adina, bolgede asker bulundurma karar1 alarak varligini

hissettirmeye devam etmistir.

Ikinci olarak ise yine ABD ve Birlesik Krallik onciiliigiinde ¢ok uluslu bir koalisyon
giicii olusturularak 20 Mart 2003’te Irak’a askeri harekat diizenlenmistir. Bu harekatta
Koalisyon Giigleri, Irak’in kitle imha silahlarina sahip oldugunu ve Saddam rejiminin El-
Kaide’yi destekledigini iddia etmistir. Kitle imha silahlarmin El-Kaide’nin eline ge¢me
olasiligindan bahisle de ortaya cikabilecek potansiyel tehditleri hesap ederek Irak’i iggal
etmislerdir. Isgalin baslamasindan kisa bir siire sonra Baas Partisi Hiikiimetini devirerek
Saddam rejimini yikmiglar ve de Saddam Hiiseyin’i yakalamiglardir. Akabinde de Irak’ta El-
Kaide operasyonlarmi baslatmislardir. Isgalin sonucunda da Saddam Hiiseyin’i yargilayarak
idam etmisler ve de Irak’ta demokratik yonetime gegisi saglamislardir. Ancak sagladiklar
demokratik diizen bolgedeki istikrart bir tiirli saglayamadigi gibi etnik ve mezhepsel
ayrismalari da koriiklemistir. Kisa bir siire i¢inde de ABD giiglerine karsi, son derece siddetli

bolgesel bir direnis baslamis ve bu direnisten de radikal gruplar kazangh ¢ikmustir.

2001 Afganistan ve 2003 Irak miidahalelerini izleyen siirec, bolgedeki kirilgan yapiy1
daha da derinlestirmistir. Bir tiirlii tesis edilemeyen istikrar ve gliven ortaminin da etkisiyle,
terorist faaliyet ve yapilanmalar hizla yayilarak gelismistir (Pfiffner, 2006:35-52). Son derece
irkiitlicii sonuglar iceren bu yeni terdrizmin gelisiminde, yapilan terdrist eylemlerin karakteri,
insanlarin toplu sekilde 6ldiirtilmesi yoniinde egilim gostermistir. Bunun en biiylik gostergesi

de terdristlerin, kitle imha silahlarina sahip olabilme ihtimalleri ve eylemlerinde bunlari
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4

kullanabilme tehdidinde bulunabilmeleri ya da niikleer terorizm? biyoterorizm* ve siber

terorizm tehdidinin dogusu olmustur (Demirci, 2012:3).

Niikleer terdrizm ve biyoterdrizm, teroristlerin amag¢ ve hedeflerini goz Oniine
aldigimizda biiyiik avantajlar saglamaktadir. Bu avantajlarin en biiyiik gostergesi, niikleer,
biyolojik ve kimyasal silahlarin ¢ok sayida insana zarar vererek genis capta ilgi ¢ekmesidir
(Demirci, 2012:3). Dezavantajlari ise silahlara ulasma ve kullanmadaki giigliiklerdir. Ancak
yeni bilgi teknolojilerinde yasanan gelismelerle, olas1 giicliiklerin etkisi zamanla azalmaktadir.
Ozellikle bilgisayar aglar1 ve internetin gelisimi ve ilerleyen siirecte tiim sistemlerin siber uzaya
bagimli hale getirilmesi, olas1 giigliikleri ortadan kaldirmada bir nevi firsatta yaratmaktadir. Bu
sebepten siber uzayin hayatin i¢inde var olan alanlarda yarattig1 imkan, kabiliyet ve firsatlarin
yaninda, terorizme yonelik olarak da ne gibi etkiler yarattigi, degisim ve doniisiim siirecini nasil

etkiledigi iyi incelenmelidir.

2.1.4.5. Siber Terorizm

2000’11 yillardan giiniimiize yasanan yenilikler, cok kisa bir siire icerisinde internet ve
bilgisayar aglarini yasamin tiim alanina entegre etmistir. Bilgisayar aglar1 ve internet ile birlikte
bilgisayar ve mobil teknolojiler yayginlik kazanmistir. Bu hizli yayilim, dijital kodlama
sistemleriyle temellenmis, eszamanli ve son derece yogun kapasiteli olan, ayn1 zamanda
karsilikli olarak yiliksek hizda enformasyon aktarimmna olanak saglayan yeni iletisim
modellerini ortaya ¢ikarmistir (Avsar, 2017:10-11). Coklu kaynak islevi de saglayan bu
modeller sayesinde, mesajlarin cografi olarak daginik kitlelere aninda ulastirilabilmesi
mimkiin olmustur. Giliniimiizde de teror Orgiitleri bu imkandan faydalanarak propaganda
yapma, destekei artirma, egitim, operasyonel kontrol ve komuta gibi konularda gereksinimlerini

kolayca karsilamistir.

Bilgisayar aglari, internet, bilgisayar ve mobil teknolojiler iizerinden yola ¢ikarak
ilerleyen teknoloji, elektronik cihazlarin birbirine bagli sistemler ile alt yap1 araciligiyla bilgiyi
kullandig1 siber uzay denilen operasyonel alan1 ortaya ¢ikarmistir (Y1lmaz, 2020:3). Elektronik

olarak kontrol edilebilen her tiirlii cihaz, sistem ve tesis, siber uzayla birlikte uzaktan komuta

3 Kisaca teror orgiitlerinin niikleer silah {iretebilme kapasitesine sahip olabilme veya bu silahlar1 calarak
kullanabilme ihtimaline sahip olmalar1 ya da niikleer tesislere saldirida bulunularak biiyiik alanlara, su
kaynaklarima ve dogaya radyasyon yayilmasina sebebiyet vererek bir¢ok canlmmin yasaminmi tehlikeye sokan
felaketlere yol agma olasilig1 olarak tanimlanmaktadir.

* Insanlar, hayvanlar ve bitkiler gibi canlilarda ciddi hastalik olusturan veya &liimlere yol agan her tiirlii bakteriler,
virlisler ve bunlarin yan iiriinleri gibi dogal veya genetigiyle oynanarak sonradan gelistirilmis mikroorganizmalarin
biyolojik bir silah olarak terdr eylemlerinde kullanilmasi olarak tanimlanabilir.
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edilebilir hale getirilmistir. Ekonomi, finans, bankacilik, giivenlik, silahlanma gibi yenilikler ile
e-ticaret, e-devlet gibi alanlarin siber uzaya entegrasyonuyla da bu alan, uluslararasi giincel
meselelerin yer aldig1 kara, deniz, hava ve uzay alan1 boyutuna yeni bir boyut olarak eklenmistir
(Celik, 2018:6). Ancak bu durum, sagladig1 fayda kadar yeni bir risk ve tehdit olan siber
tehditleri de beraberinde getirmistir. Ortaya ¢ikan bu yeni siber tehditlerin en tehlikelisi de siber
terorizm olmustur. Siber terérizm tehdidiyle de su, enerji, iletisim, niikleer, askeri, giivenlik,
ekonomi, finans, bankacilik, uzay vb. tiim kritik altyap sistemleri teroristlerin en 6nemli hedefi
haline dontismiistiir. Boylece tek boyutlu ve simetrik olan riskler ¢ok boyutlu ve asimetrik bir
yaptya kavusmus, diigman tanimlamalarinda ve diinyadaki tehdit algilamalarinda degisimler

yasatmistir.

Siber terdrizmi kavramsal olarak ele aldigimizda, ortaya ¢ikan yeni risk ve tehditleri
anlamak daha da kolay olacaktir. Ancak giinlimiizde tam manasiyla net bir Ornegine
rastlayamadigimiz i¢in {izerinde uzlag1 saglanmis bir siber terérizm kavramina rastlamak da
olduk¢a zor goziikmektedir. Yine de konunun derinligi agisindan belli basli kavramlar

inceleyerek bu kavramlar iizerinden sentez bir tanimlama yapmak gerekmektedir.

Siber terorizm kavramu, literatiirde yeni bir olgu olarak karsimiza ¢ikmaktadir. Kisilerde
ise ilk olarak terorizme yonelik her tiirlii faaliyetlerin siber uzayda gergeklestirilmesi anlamini
cagristirmaktadir (Yilmaz, 2020:4). Bir diger bakis agis1 olarak da terdrist amaglarin
gerceklestirilmesine yonelik, bilgisayarlarin birer silah veya birer yontem olarak kullanilmasi
algisim1 uyandirmaktadir (Chomsky vd.’den [1999] aktaran Topal, 2004:22). Konuyu
derinlemesine irdeledigimizde de daha genis bir perspektifte ele alindigi goriilmektedir. Bu
perspektiften hareketle bazi siber terdrizm tanimlarini inceledigimizde; Dorothy Denning’in
siber terdrizmi, ‘‘kisi, kurum, siyasi ve sosyal mercilere gézdag: vererek lizerlerinde baski
olusturmak amaciyla resmi kuruluslarin bilgisayar, network sistemleri, bilgi ve veri tabanlarina
yonelik tehdit ve zarar verici igerikli yapilan saldir’” olarak tanimladi goriiliir (Denning’den
[2003] aktaran Cokbildik, 2019:55). Denning’in tanimindan siber terdrizmin, siber bosluk ve
terdrizmin bilesiminden ortaya ¢ikti1 ve siber terdrizm olarak nitelendirilebilmesi i¢in de
bireylere ya da mala kars1 siddet eylemini icermesi gerektigi anlasilir. Ceza hukuku profesorii
Marie-Helen Maras ise siber terdrizmi, ‘‘terérizmde oldugu gibi ideolojik, dini veya siyasi bir
amag¢ ugruna hiikiimetlerin korkutulmak ya da baski altina alinmak i¢in su, enerji, iletigim,
niikleer, vb. kritik altyap1 sistemlerine saldirida bulunulmasi’ olarak tanimlayarak eylemin
sonucunda ortaya ¢ikan tabloyu vurguladig1 soylenebilir (Maras’dan [2012] aktaran Nasrat,

2015:17). Maras’in tanimindan bir eylemin siber terérizm olabilmesi i¢in, eylemin sonucunda
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Oliim ve biiylik Olgekli yikimlarin ortaya ¢ikmasinin gerektigi anlasilir. Maras’a yakin bir
goriisle, Dublin City Profesorii Maura Conway, *‘bir eylemin siber terdrizm sayilasi igin siyasi
amacli olmas1 gerektigini ve eylemin sonucunda da oliim veya biiyiik tahribatlar olusmasi
gerektigi’’® gorislinii aktardigi gorilir (Conway, 2002:7). Conway’in goriisiinden siber
terorizmin elde edilmesi istenen sonu¢ Olgeginde klasik terérizm gibi oldugu kanisina
varilabilir. Bir bagka goriis olarak Gabriel Weimann, siber terérizmin ‘‘terdr Orgiitleri igin
takipcilerini artirma ve iiyelerini elde tutmalarini kolaylastirma anlaminda geleneksel terdrizme
gore daha az 6liim ve seyahat riski barindirarak fiziksel egitimler ve psikolojik yatirimlar
hususunda fayda sagladigini’’ belirtir (Weimann, 2004:6). Weimann’in yaklasimindan siber
terdrizmin, geleneksel terorizm faaliyetlerine gére daha az maliyet gerektirdigi ve teknolojik
bilgiye dayanarak farkli cografyalardaki iilkeleri etkileyebilme kapasitesine sahip oldugu

sOylenebilir.

Yerli tanimlamalari inceledigimizde, siber terdrizmin kiiresel 6l¢ekte oldugu gibi yine
benzeri bir¢ok tanimla karsilasildigi goriiliir. Atilla Sandikli ve Gokhan Yivciger’in siber
terorizme yonelik vurgulamalarini inceledigimizde Maras’in tanimiyla benzer yonleri dikkat
ceker. Sandikli ve Yiveiger, ‘lilkelerin kritik alt yap1 sistemlerine yapilmis olan saldirilarinda,
yaratmis olduklar1 etkilerine gére’’ siber terdrizm olarak tanimlanabilecegini vurgulayarak
Maras’in sz ettigi gibi eylemin sonucunda ortaya ¢ikan etkiyi goz oniine alir (Sandikli ve
Yivciger, 2004:5). Siireyya Atasever, ilker Ozgelik ve Seref Sagiroglu da *‘bireylerin veya
toplumlarin can ve mal giivenliginin riske ugratilmas1 ya da zarara ugratilmasi kastiyla,
etkilesimde bulunduklar1 sayisal teknolojilere veya platformlara gerceklestirilmis olan
saldirilar’’ siber terérizm olarak nitelendirerek Denning’e yakin bir goriisii ortaya koyar
(Atasever vd., 2019:2). Ali Murat Koéknar ise tiim bu tanimlamalara ek olarak siber terdrizmi
‘‘klasik anlamdaki teror faaliyetlerinin siber uzayin imkan ve kabiliyetlerinden istifade edilerek
gergeklestirilmesi’’ seklinde tanimlayarak kapsami ve niteligi tizerinde bir degerlendirme yapar
(Koknar, 2001). Yani terér eyleminin siber ortamda gerceklestirildigini, ancak eylemin
sonucunun ger¢ek diinyada somut bir etkiyle yarattigini aktarmaya calisir. Bir bagka bakis
acisina sahip olan Saim Atalay Kelestemur da siber terdrizm kapsaminin igerisine ‘terdrii
destekleyen faaliyetlerin sosyal aglar vasitasiyla yapilmasimni’ ekleyerek kavramin
genisletilmesi fikrini ortaya koyar (Kelestemur, 2015:161). Ortaya koydugu fikri de gercek
hayatta terore verilen destegin bir terdrizm faaliyeti oldugu gerceginden yola ¢ikarak savunur.

Boylece siber uzayda, terére yonelik her tiirlii destek, yardim, propaganda vs. igerikli
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eylemlerin siber terérizmin igerisinde bir unsuru olarak ele alinmasi gerektigini gozler oniine

Serer.

Siber terdrizme yonelik olarak yapilan tim bu tanimlamalardan siber terorizmin;
terdrizmin unsurlarinin  yaninda, terdrizme yonelik tiim hedef, ama¢ veya emelin
gerceklestirilebilmesi i¢in siber uzayin bir yontem, bir vasita veya hedefe ulasmada bir arag
olarak kullanilmasi oldugu kisaca sdylenebilir. Yani teror orgiitlerinin ideolojik hedeflerine
ulagma, siddete bagvurarak eylem ve propaganda yapma, korku ortami yaratarak toplumu ve
devleti baski altinda tutma anlaminda, siber uzayin yaratmis oldugu tiim imkéan ve firsatlarindan
azami derecede istifade ederek egitim, iletisim, personel, ekonomik, stratejik, operasyonel,
teknik ve taktik ihtiyaglarii karsilama ve de siyasi, ekonomi, teknoloji, biyoloji, kimyevi,
enerji, niikleer, askeri vb. kritik altyapi sistemlerine dogrudan veya dolayli olarak saldirarak

biiylik yikima sebebiyet vermesi siber terérizmin kapsami igerisinde yer almaktadir.

Konuyu daha iyi anlamak i¢in siber terdrizmi, olas1 korkutucu senaryolar {izerinden
inceledigimizde, akademik olarak ilk Orneklerini Barry Collin’in sunmus oldugu goze
carpmaktadir. Collin 1977 yilinda yayimlamis oldugu “Siber Terérizmin Gelecegi” baslikli
makalesinde bir¢cok korkutucu senaryolardan bahsetmistir (Collin’den [1997] aktaran Nasrat,
2015:17). Bu senaryolarda terdristler: Ulusal veya uluslararas1 bankacilik, finans, borsa vb.
sistemlerin alt yapilarina siber saldir1 gerceklestirerek tiim sistemi bozabilir ve bu sayede
ekonomik kriz ¢ikarabilirler. Hava trafik veya demiryolu sistemlerine siber saldir1 diizenleyerek
iki ugag1 ve iki treni birbiri ile carpistirabilir ya da 11 Eyliil saldirilarina benzer bir saldir1
gergeklestirebilirler. Siber saldiriyla uzaktan ilag firmasinin ilag formiillerini degistirerek toplu
can kayiplarina neden olabilirler. Yine ayn1 yontemle siber saldir1 gergeklestirerek uzaktan gaz
hatlarinin  basincini, elektrik santrallerinin  direncini  degistirerek biiylik patlamalar

yaratabilirler.

Olas1 senaryolar1 degerlendirdigimizde, siber terérizm tehdidinin ihmal edilmemesinin
elzem oldugu goriilmektedir. Giiniimiizde bu senaryolarin yanina askeri, giivenlik, savas
teknolojisi ile enerji, uzay, niikleer, biyolojik, kimyasal, radyolojik, robotik ve yapay zeka
teknolojisi gibi kritik alt yap1 sistemlerini de ekledigimizde, kiiresel 6l¢ekte ne denli biiyiik bir
tehditle kars1 karsiya oldugumuz daha da iyi anlasilacaktir. Bu nedenle terdristlerce olasi siber
terdrizm senaryolar1 gerceklestirilmeden once gerekli hazirliklarin yapilmasi ve ihtimallerin
dahi ortadan kaldirilmasi gerekir. Gerekli hazirliklarin yapilabilmesi ve ihtimallerin ortadan

kaldirilabilmesi i¢in de devamlilik arz eden dogru ve isabetli istihbari bilgiye ihtiyag
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duyulacaktir. Bu minvalde tarihte hi¢ goriilmedigi kadar kapsamli, sistemli ve siireklilik arz
eden kiiresel bir ig birligi saglanmalidir. Basarildig1 takdirde de olasi risk ve tehditleri azaltmada

kayda deger sonuclar alinabilecektir.

2.2.  Istihbarat

Istihbarat, tipki terdrizmde oldugu gibi tarihsel siire¢ igerisinde birgok degisim ve
dontisimden gegmis olan ve temelinde de dogru bilgiye, dogru zamanda ve dogru mekanda
ulasma arzusu yatan Onemli bir bilim dalidir. Zaman igerisinde, mevcut yeniliklere ve
degisimlere ayak uydurarak farkli alanlara boliinmiistiir. Bu alanlar sayesinde, son derece genis
bir faaliyet sahasina sahip olmustur. Siber diinyada yasanan gelismelerle de daha spesifik bir
yap1 kazanmigtir. Bu yap1 sayesinde de kisa bir zaman diliminde finansal, sosyal, ¢evresel,
askeri, kurumsal, kisisel vb. birgok alana yonelik bilgilere ulasabilmek imkan dahilinde

olmustur. Glinlimiizde de bir “gii¢c kaynag1” veya “gii¢ arac1” olarak kullanilmaya baslanmistir

(Seren, 2017:95).

Istihbaratin bu bakis acisi, terdrle miicadele acisindan dnemli bir kazanim olmustur.
Miicadelede gerekli olan dogru, eszamanl iiretilen ve dagitilan istihbaratin kapasitesi, bilgi
teknolojilerinde yasanan yeniliklerle artmistir. Artan kapasitede, miicadelenin basariya ulasma
sansini bir o kadar yiikseltmistir. Bu minvalde, ¢alismanin bu boliimiinde ilk olarak istihbaratin
kavram tartismasi yapilmustir. Ikinci olarak terdrle miicadeledeki yeri ve dnemi ortaya konmaya
calisilmistir. Son olarak da istihbaratta yeni bir alan olan siber istihbarat kavramina, ilerleyen
boliimlerin daha 1yi anlasilabilmesi agisindan agiklik getirilmek istenmistir. Boylece terdristle
miicadelede, istithbarat yontemlerinden °‘siber istihbaratin’ kavramsal cergevesini ortaya

koyabilmek amacglanmaistir.

2.2.1. Istihbarat Kavram

Istihbarat, kokeni itibariyle Arapga bir kelime olup; anlik veya genis zamana ait bir
bilgiyi tanimlamak i¢in kullanilan kokten “istihbar etmek” ya da “haber almak” anlami
tasimaktadir (Seren, 2017:223). Ingilizce ve Fransizcada ise “akil ve zekd” anlamma gelen
“intelligence” sozciigiiyle ifade edilmektedir (MIT). Tiirk Dil Kurumunun Giincel Tiirkge
Sozligiinde de kelimenin anlam karsiliginin “yeni 6grenilen bilgiler, haberler ve duyumlar” ile
“bilgi toplama ve haber alma” oldugu goriilmektedir (TDK). Ancak bu anlamlarin tiimii, tek
basina istihbarat kavramini dolduramamaktadir. Ciinkii terminolojide islenmemis bilgi olarak
ifade edilen haber, ancak ihtiyaca yonelik olarak akil ve zeka yoluyla mevcut bilgi ve

dokiimanlardan da istifade edilerek incelendiginde kiymet kazanmaktadir. Bu nedenle
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istihbarat kavramini ‘istihbarat’ kelimesi tizerinden kavramsallagtirmak gerekir. Boylelikle

kavramin anlam biitiinligii olusturulabilecektir.

The American Heritage isimli sozliikte istihbarat, “diismanlar veya diisman olma
potansiyeli bulunanlar hakkinda elde edilen gizli bilgiler” olarak tanimlanmistir (The American
Heritage Dictionary). International Dictionary of Intelligence isimli sozliikte de “gerceklesen
veya gerceklesme ihtimali bulunan durumlar ile yerel ve yabanci faaliyetlere yonelik kosullara
iliskin bilgileri toplama ve bu bilgileri isleme silirecinin sonucu” olarak ifade edilmistir
(Carl’dan [1990] aktaran Seren, 2017:223). NATO sdozliigiinde ise bilginin ham veriler oldugu
aciklanarak istihbaratin, bu ham verilerin islenmesiyle ortaya ¢iktigindan bahsedilmistir (Seren,
2017:224). Milli Istihbarat Teskilati’nin tanimina baktigimizda da “ihtiyaca yénelik olarak
cesitli kaynaklardan istifade edilerek toplanan haber, bilgi ve dokiimanlarin tasnif,
kiymetlendirme ve yorum gibi asamalardan geg¢irilerek islenmesi neticesinde elde edilen iiriin”

olarak daha kapsamli tanimlandig1 goriilmiistiir (MiT).

Taylor, istihbarat1 hedefe yonelik bilgilerin toplanmasi, analiz edilmesi, iiretilmesi ve
kullanilmasi olarak vurgulamaktadir (Taylor, 2007:250). Kd&seli bir benzeri tanimlamayla
istihbarati, ham bilginin birtakim vasitalar yoluyla toplanarak tasnif edilmesi ve devaminda da
analiz edilerek kullanima hazir hale getirilmesi olarak nitelendirmektedir (Koseli, 2009:3).
Richelson da i¢ ve dig tehditlere yonelik olarak kullanilabilir tiim bilgilerin toplanmasi,
islenmesi, entegrasyonu, degerlendirilmesi ve yorumlanmasi neticesinde elde edilen {iriin
olarak tanimlayarak ikiye ayirmaktadir (Rechelson, 2012:2). Bu ayrimda, dis tehdit olarak teror
orgiitleri de dahil yabanci hiikiimetleri, gruplari ve bu gibi unsurlar ile uzantilar1 kastetmektedir.

I¢ de ise daha cok iilke ve toplum icindeki tehditlere deginmektedir.

Bu tanimlamalardan da anlasilacag iizere, istihbarat kavramina genelde ‘haber alma ve
bilgi’ anlamlar1 yiiklenilerek bunlarin ‘analiz edilmesi, derlenmesi ve islenmesi’ siirecine
deginilmistir. Ancak ortaya konan bu tanimlamalar kadar istihbaratin kapsamina ydnelik
yaklagimlarda 6nemlidir. Ciinkii toplanan haberin veya bilginin islenmesi kadar, o bilgiye bakis
acis1 ve istihbarata doniistiiriirken ki bilgi, birikim, beceri, imkan ve kabiliyetlerde 6nemlidir.
Dolayisiyla istihbaratin kavraminin yaninda, kapsamina yonelik baz1 yaklasimlari da irdelemek

gerekir. Boylece istihbaratin kavramsal derinligi daha iyi anlasilabilecektir.

Bu agidan akademik literatiirden &rnekler vermek gerekirse, iinlii Ingiliz istihbaratci
Michael Herman, istihbaratin sadece haber ve bilgiden ibaret olmadigini; asil meselenin haber

ve bilgiyi bulma, ona ulasma ve onu yorumlama oldugunu ileri siirdiigii goriiliir (Herman,
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2001:10). Bu yaklasimiyla haberi, istihbaratin sadece bir malzemesi olarak gordiigi
sylenebilir. Istihbaratin ‘bilgi, organizasyon ve faaliyet’ olarak ii¢ temel unsurunun
bulundugunu 6ne siiren Sherman Kent, istihbaratin gézlem, arastirma ve analize dayali bilimsel
bir yontem olarak bilgiye ulasma gayretiyle siirdiiriilen bir stire¢ oldugunu belirtir (Kent, 2003).
Philip H. J. Davies, istihbarat siirecine daha ¢ok tilkelerin tarihsel tecriibeleri ile siyasi, kiiltiirel
ve hukuksal yapilarindan kaynakli olarak algilamis olduklari tehditlerin ve bunlara yonelik
ulusal giivenlik yaklagimlarinin yon verdiginden bahseder (Davies, 2002:3). David Kahn,
istihbarat1 “‘bilginin en genis manadaki hali’’ olarak nitelendirirken; savasta yardimci bir
kuvvet olarak saldiridan ziyade daha c¢ok savunma i¢in zorunlu oldugunu belirtir (Kahn,
2002:8-11). Peter Gill ise Kahn’1n bu yaklagimina kars1 ¢ikarak istihbaratin yalniz savunma igin
degil, 6zellikle terorizmle miicadele gibi durumlarda saldir1 iginde 6nemli bir unsur oldugundan
bahseder (Gill, 2009:2010). ABD’nin i¢ giivenlik eski Bakanlarindan Michael Chertoff ise
istihbaratin 21. Yiizyilin radar1 oldugunu ve bu yoniiyle basta terdrizm tehdidi olmak {izere
diisman1 durdurarak halkin refahin1 ve 6zgiirliigiinii korumada etkili bir yontem olabilecegi
gorisiini savunur (Chertoff, 2006). Bir bagka akademisyen John R. Ferris, istihbarati teorik ve
pratik olarak ikiye ayirarak teoride, hedefe yonelik bilgiye ulagma siirecindeki stratejiden
pratikte ise politikalarin belirlenmesindeki taktiksel siireci vurgular (Ferris, 2005:103). Boylece
istihbaratin stratejiden ziyade taktikleri etkileyerek daha ¢ok operasyonlar ve pazarliklar icin

s0z konusu oldugunu anlatmaya calisir.

Tiim bu kavram tanimlamasi ve yaklagimlar g6z oniine alindiginda, istihbarat kavramina
iliskin baz1 spesifik vurgularin 6ne ¢iktig1 goriilmektedir. Bu agidan istihbaratin belirli amaglar
ile kullanildigr araglar bakimindan belirlenmis bir olguya yonelik ‘onu tanimlama,
anlasilmasin1 saglama ve ortaya ¢ikarma’ ile yapilmasi gerekenlere iliskin olarak ‘planlama
yapma, harekete gecme, strateji gelistirme, politika iiretme ve tehditleri onleme’ gibi unsurlari
bilinyesinde barindirdig1 sdylenebilir. Bunun yaninda, belli bash araglar ya da metodoloji ile
bilgiyi toplama, toplayana 6zgii yontemlerle analiz etme, bu dlgiide degerlendirmeye tabi
tutarak eyleme doniistiirmede, yine istihbarat kapsami igerisinde kendisine yer bulmaktadir.
Dolayistyla tiim bu yonlerini goz oniine aldigimizda, istihbarat kavraminin terdrle miicadelede
her an ihtiya¢ duyulan bir olgu oldugu, analizin 6n plana ¢ikarilarak stratejik, taktik ve
operasyonel faaliyetler ile yiiksek Oneme sahip bilginin elde edilmesinde gerekli oldugu

disiiniilmektedir.
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2.2.2. lIstihbaratin Terorle Miicadeledeki Yeri ve Onemi

Istihbarat, en basit haliyle terdrii ortaya ¢ikaran neden ve kosullarin anlasilmasinda ilk
akla gelen yoOntemdir. Devaminda da terdristlerin organizasyonlarinin desifre edilmesi,
yerlerinin belirlenerek irtibatlarinin ve planlarinin agiga ¢ikarilmasi i¢in 6ncelik verilen bir
alandir. Bu alanda, olas1 bir ter6r eylemi gergeklesmeden 6nce gerekli istihbarata sahip olunarak
On alinmasi en temel gayedir. Bu gayeyle, yapilan istihbarat ¢alismalarinda: Teror tehlikesinin
kaynaginin, niteliginin ve seviyesinin belirlenerek yeni kaynak ihtiyacinin ve giivenlik
onlemlerinin stratejik degerlendirmeleri yapilmak istenmekte; teroérii 6nlemek igin gerekli
bilgiler toplanarak kesif ve gozetleme faaliyetleri yiiriitiilmekte; yasal onlemlerin alinarak
teroristlerin yargilanmasi saglanmaktadir (Olgunsoy, 2019:77). Bu sayede: terérist faaliyetlere
istirak edenler tespit edilebilmekte; olasi terdr saldirisi krizlerine karsi karar verme
mekanizmalar1 gelistirilebilmekte; teroristlerin talep ve metot Oriintiilerini ortaya ¢ikarmaya
yonelik bilgi tabani yaratilabilmekte; yiiksek risk grubunda olan kisilerle miilkiyetler
belirlenerek can ve mal kayiplarinin Oniine gegilebilmekte; aldatict karsi saldirilar
diizenlenebilmekte; terdrist faaliyetlerin desteklenmekte oldugu sigmaklar ile personel, silah,
ikmal ve finans kaynaklar1 tespit edilebilmekte; teréristlerin eleman temin etmelerine yonelik
kars1 propaganda gayretlerine destek verilebilmekte; kars1 istihbaratta bulunularak terdristlerin
istihbarat faaliyetlerinin biitiiniine zarar verilebilmekte; yaklasan saldirilara karsi uyari
verilebilmekte ve bu tarz saldirlarin daha gergeklestirilmeden Onlenebilmesi miimkiin
olabilmekte; miicadeleye yonelik giivenlik giiclerinin kaynaklarmma yon verilebilmekte;
teroristlerin iletisim ag1 sekteye ugratilabilmekte; miittefik kazanmalar1 engellenerek caydirict
maksatla bilgi yayilabilmekte; terdrle miicadeleye yonelik politik reformlarin siireci
hizlandirilabilmekte ve de bilgi paylasiminda bulunularak yeni bilgiler elde edilebilmektedir
(Robertson, 1987:49).

Istihbarati, sagladigi bu katkilar ve kullanilma amaciyla degerlendirdigimizde, stratejik
olarak terdrle miicadelenin merkezinde yer aldigini sdyleyebiliriz. Ancak stratejik olarak terdrle
miicadelenin merkezinde yer aldigin1 sdylerken istihbaratin nasil liretildiginin de belirtilmesi
gerekecektir. Burada {iretilen istihbarat ile kastedilen olgu, istihbarat kurumlan tarafindan
ihtiyaca yonelik olarak toplanan bilginin belli bir disiplin i¢erisinde islenmesi ve analiz edilerek
yayilmasi veya kullanilmasi siirecidir. Bu siirecte bilgi, istihbarat ¢arki adi verilen 4 farkl
asamadan ge¢mektedir. Ilk asamada, istihbarat ihtiyaclar1 tespit edilerek eldeki imkan ve
kaynaklarin hedefe yonlendirilmesi saglanir. Ikinci asamada, ihtiyaca yonelik haber ve bilgiler

toplanir. Ugiincii asamada, toplanan haber veya bilgiler hedefe yonelik olarak degerlendirilerek
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islenir. Son asamada ise hedefe yonelik olarak degerlendirilerek islenen bilgi, istihbarata

dontistiirtiliir ve ilgili birimlere yayilarak kullanilmasi saglanir.

Terorle miicadelede ihtiyaca yonelik bilgiye ise teshis, tespit ve analizle ulagsmak
miimkiindiir (Bulut, 2019:18). Bu ii¢ yaklagim her ne kadar geleneksel olarak goziikse de son
derece etkilidir. Teshis siirecinde teror tehditleri kesin olarak gézlemlenerek genel 6zellikleri
belirli bir sablona oturtulmaya calisilir. Tespit siirecinde ise gdzlemlenerek teshis edilen temel
bilgiler, kritik ve stratejik yonleriyle belirlenmis parametreler Slgiisiinde sistemli bir akil
stizgecinden gecirilerek tiim hassas noktalar ile katmanlarinin ortaya konulmasini
kapsamaktadir. BOylece terdristlerin taktiksel, eylemsel, organizasyonel ve tarihsel yapisi
iizerinden ihtiyaca yonelik bilgilere ulagilabilecektir. Analiz asamasina gelindiginde ise tespit
edilen bilgiler bilimsel ve rasyonel bir bakis agisiyla ihtiyaca yonelik olarak ayristirilma,
incelenme ve derlenme islemine tabi tutulmaktadir. Buradan elde edilen kiymetlendirilmis
bilgilerle de terdrle miicadelede olusturulacak istihbarata ciddi ve Onemli kazanimlar

saglanmaktadir.

Istihbaratin yiiriitiilen faaliyetler kapsaminda ele aldiginda ise temel olarak stratejik ve
taktik olmak tiizere iki tiire ayrildig1 sOylenebilir (Yilmaz, 2020:10). Stratejik istihbaratta,
hedefe yonelik olarak onun olasi gii¢lii yonleri, zafiyetleri, amagclari, politikalar1 ve stratejileri
tespit edilerek gerekli bilgi iiretilir, analiz edilir ve yayimlanarak kullanilir (Cinar:1997:115-
118). Ayrica operasyonel anlamda ileriye doniik bilgiler vererek taktik istihbarata, bir nevi yon
tayin eder (Ozdag, 2002:7). Dolayisiyla terdr drgiitlerinin organizasyonel anlamdaki yapilari,
amaglari, hareket tarzlari, dis baglantilari, finansal ve eleman temin kaynaklar ile silah,
mithimmat, patlayict madde gibi sahip oldugu askeri kapasitelerine yonelik bilgilerin ele
gecirilmesi bu tiirlin igerisinde yer alir. Taktik istihbaratta ise hedefin farkinda olunarak hedef
tarafindan koordine edilebilecek olas1 saldirilarin zaman1 ve mekanini tayin edilebilir (Koseli,
2009:10). Bu yoOnii onu, stratejik istihbarattan farkli olarak daha kisa vadeli ve hemen
kullanilmas1 gereken bir yapiya biiriindiiriir (Ozdag, 2002:7). Bu nedenle de basariya ulasmak
icin taktik istihbaratin, ge¢ kalinmadan bir an 6nce ilgili birimlere yayimlanarak kullanilmasi
gereklidir. Ancak istihbaratin tam zamanli, etkin ve dogru olarak yayimlana bilmesi icin,
yiiriitiilen bu iki faaliyet tiirliniin yaninda, bu faaliyetlerin hangi alanda ve hangi yontemler
vasitasiyla toplandigi da onemlidir. Ciinkii istihbaratta; askeri, siyasi, sosyal, kiiltiirel,
ekonomik, teknolojik, bilim ve teknik alanda yasanan gelismelerin etkisi biiyiiktiir (Yilmaz,
2020:10). Bu gelismeler istihbaratin degisim ve doniisiim siirecini hizlandirarak yeni istihbarat

alan ve yontemlerini ortaya ¢ikarmaktadir. Dolayisiyla elde edilmek istenen stratejik ve taktik
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seviyedeki istihbaratta, uygun olan istihbarat alanindan uygun yontemler kullanilarak
yararlanilmas1 gereklidir. Glinlimiizde de bu alanin siber uzay oldugu degerlendirilmektedir.
Istihbarat gayretleri ve yontemlerinin bu alana yonlendirilmesiyle de terdrist yapilarla

miicadelede istenilen nihai maksada matuf sonuclara ulasilabilecektir.

Tiim bu agiklamalardan anlasilacag: iizere istihbarat, sahip oldugu kapasitesiyle orantilt
olarak terorle miicadeledeki en kritik konulardan birisidir. Bu nedenle miicadelede, istihbaratin
dogru, eszamanl tiretilen ve de dagitilan bir kapasiteye ulastirilmasi gerekir. Bu kapasiteye
ulagsmast icinde kesintisiz siirdiiriilebilen bir istihbarat agi kurulmasi elzemdir. Bu agi
kurabilmek iginde, olaylara bilimsel ve politik yaklasabilen, analiz yetenegi gelismis teknik,
taktik, teknolojik ve operasyonel imkan ve kabiliyetlere sahip olarak strateji gelistirebilen, tim
alanlarda oldugu gibi siber uzayda yasanan degisim ve doniisiime de ayak uydurarak kendisini
yenileyebilen ve de uluslararasi is birligini 6n planda tutabilen bir istihbarat biriminin
olusturulmasi1 6nemlidir. Boylelikle terdrle miicadelede arzu edilen hedefe kisa siirede

ulasilabilecegini soylemek titopik bir bakis acis1 olamayacaktir.

2.2.3. Yeni Bir Alan Olarak Siber Istihbarat

Istihbarat alan ve yontemlerini inceledigimizde, dénemin sartlarma gére degisim ve
doniisiim gegirerek yeni alanlarm ortaya ¢iktigi goriilmektedir. Ozellikle modern diinyaya
giderken yasanan Fransiz Ihtilali, Sanayi Devrimi, Emperyalizm gibi siyasi ve ekonomik
alandaki gelismeler, askeri unsurlarin yani sira siyasi, ekonomik, sinifsal, ideolojik ve etnik
faktorleri istihbaratin ¢alisma sahasina dahil etmistir. I. Diinya savasina dogru telgraf, balon ve
ucaklarin icadiyla sinyal istihbarati ortaya c¢ikmustir. Klasik istihbarat anlayisi olarak da
adlandirilan bu siiregten soguk savasin bitimine kadar gegen siirede, istihbarat faaliyetleri askeri
alanda stirdiiriilmiistiir. Soguk savas sonras1 donemde bilgi teknolojilerinde ortaya ¢ikan yeni
gelismeler, kitle imha silahlarinin artmasi ve kiiresel terérizm tehdidinin dogusuyla istihbarat
gayretleri uzaya yoneltilmistir. Uzay teknolojisinin kullanilmaya baslanilmasiyla da kesif ve
gozetleme sistemlerindeki yeniliklere agirlik verilmistir. Bu noktadan sonra da uydu, frekans,
yapay zeka, bilgisayar aglari, internet gibi teknolojiler hizla geliserek siber uzay adi verilen
sanal diinya ortaya c¢ikmistir. Boylece istihbarat, degisen diinya diizeninde geleneksel

sistemlerin disina ¢ikarak bu yeni alanlardaki yerini almistir.

Siber uzayin yapisi ise zamanla ekonomi, iletisim, egitim, finans, askeri, sosyal, cografi,
ulagim gibi hayatin i¢inde var olan tiim sektdr ve alanlar1 kapsamistir. Kritik altyap1 sistemleri

ve buna bagh olarak internete baglanabilen her gesit elektronik esyanin siber uzaya entegre
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edilmesiyle de fiziksel diinyayla birlesmistir (Yilmaz ve Salcan, 2008:40). Bu sayede de
insanlarin giinliik yasantisi kolaylasarak en karmasik ve uzun zaman gerektiren islemler, aninda
¢coziimlenebilme imkanina kavusmustur. Siber uzayin bu kadar ¢ok genis ve kritik alanlari
kapsayan yapisi, istihbarat agisindan da birgok firsat ve kolaylik sunmustur. Istihbarat
faaliyetleri yeni imkanlar ve kabiliyetler kazanarak son derece hizli, daha gizli, ekonomik
olarak daha ucuz ve genis bir alan1 kapsayacak sekilde yiiriitiilebilecek yeni imkan ve
kabiliyetlere sahip olmustur (Orug, 2019:5). Boylece hali hazirda var olan istihbarat alan ve
tiirlerinin bir yani, bir sekilde siber uzayla kesismeye baslamis ve siber uzaym imkan ve
kabiliyetlerinden faydalanmistir. Bu sonugla da ortaya, siber istihbarat kavrami ¢ikarak

istihbarat literatiirtindeki yeni bir alani olusturmustur.

Siber istihbaratin yeni bir alan olarak ortaya ¢ikmasi, kesin bir taniminin yapilarak
kavramsallastirilmast ~ sorunsalini ~ beraberinde  getirmistir.  Yapilan  tanimlamalari
inceledigimizde ise ortaya ¢ikan kavram sorununun g¢ergevesinde iki yaklagimin bulundugu
goriilmistlir. Bu yaklasimlarin ilkinde, siber istihbaratin diger tiim istihbarat alanlarin
kapsadig1 iddias1 yer alirken ikincisinde ise siber istihbaratin diger istihbarat alanlariyla kesisen
bir yan1 oldugundan bahisle, tiim istihbarat alanlarimin siber istihbaratin imkan ve
kabiliyetlerinden faydalandigi belirtilmistir (Orug, 2019:20). Ancak her iki yaklasimi kendi
icinde irdeledigimizde, ilk yaklasim abartili olmakla birlikte ikinci yaklagiminda kavrami tam
karsilayamadig1 diigtintilmiistiir. Ciinkii ilk yaklagimin, siber istihbaratin istihbarat literatiiriinde
yeni bir alan oldugu fikriyle celistigi, ikinci yaklagimin ise siber istihbaratin istihbarat
literatiiriinde, bir alanimi yoksa bir yontemimi olusturdugu diisiincesiyle yeni bir tartisma
yaratabileceg8i ortadadir. Bu sebepten belli basl siber istihbarat tanimlamalarini irdeleyerek

konuya iligkin bir kavram ortaya koymaya calismak yararl olacaktir.

(X3

Saim Atalay Kelestemur, siber istihbarati ‘‘siber uzay lizerinden istihbarat olusturma
faaliyetleri’’ seklinde tanimlamistir (Kelestemur, 2018:76). Hasan Ciftci ise ‘‘sahislarin,
rakiplerin, gruplarin, iilkelerin veya diismanlarin iletisim aglarina ya da bilgisayarlarina kisisel,
ekonomik, politik veya askeri avantajlar saglamak amacli yasa dis1 sizilarak istenilen bilginin
elde edilmesini’’ siber istihbarat olarak agiklayarak siber istihbaratin genel hatlarini ortaya
koymak istemistir (Ciftci, 2017:329). Yapilan yabanci bir calismada da ‘‘potansiyel hisimlarin
ve rakiplerin teknik, taktik, stratejik ya da bagka tiirdeki faaliyetlerini, hedeflerini veya
kabiliyetlerini siber uzayda degerlendirme siireci’’ olarak tamimlanarak Kelestemur ve

Ciftei’nin bir nevi sentezi sayilabilecek Ol¢lide tanimlandigi goriilmiistir (INSA, 2015:2).

Gokhan Bayraktar’da tiim bu tanimlamalara ek olarak siber istihbarat kavraminin igerisine
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‘‘siber uzayda tehditlerin engellenebilmesi amaciyla karar vericilere bilgi destegi saglamak,
propaganda, psikolojik harekat gibi Ortiilii operasyon yontemleri ile olaylar1 yonetmek ve
diisman veya muhtemel diismanin istihbarat faaliyetlerini engellemek i¢in gergeklestirilen
istihbarat faaliyetlerini’® dahil ederek farkli bir bakis agis1 ortaya koymustur (Bayraktar,
2010:12).

Tim bu yaklasim ve tanimlamalardan hareketle siber istihbarat kavramini, ‘ihtiyaca
yonelik olan her tiirlii istihbari bilginin, siber uzayin sagladigi imkan ve kabiliyetler dahilinde,
istihbaratin elde edilecegi hedeften uygun bir istihbarat yonteminin kullanilarak siber uzaydan
elde edilmesi’ seklinde kisaca tanimlamak dogru bir bakis agisidir. Bu bakis agisindan yola
cikilarak da siber istihbaratin, istihbarat literatliriinde bir yontemden ziyade, istihbarat

yontemlerinin uygulanabilecegi bir alan oldugu sdylenebilir.

Siber istihbarati istihbarat yoOntemlerinin uygulanabilecegi bir alan olarak ele
aldigimizda, konumuz agisindan siber terérizm kavrami ve istihbaratin terdrle miicadeledeki
yeri ve dnemi bashigi altinda aktarilmaya calisilan durumu da ele alarak incelemek gereklidir.
Siber terorizmin teroristlere sagladigi imkan ve firsatlar sayesindeki risk ve tehdit durumu ne
denli biiyiik olsa da faaliyetlerini siber uzaya kaydirmalari, izlerinin siiriilme olasiligin bir o
kadar miimkiin kilmaktadir. Yani ter6rizm ve istihbaratin birbirini etkileyen ve doniistiiren
yapisi bu noktada da 6n plana ¢ikarak siber terorizme yonelik tiim faaliyetlerin siber istihbaratla
onlenebilecedi gercegini gozler oniine sermektedir (Bulut, 2019: 25). Istihbarati terdrle
miicadeledeki yeri ve dnemi agisindan degerlendirdigimizde ise sahip oldugu dogru, eszamanl
dretilen ve dagitilan kapasitesiyle orantili olarak ne denli kritik konulardan biri oldugu
ortadadir. Bu sebeple terdrle miicadelede, siber istihbaratin tiim imkan ve kabiliyetlerinden

azami derecede yararlanilmasi kritik dneme sahiptir.

Terorle miicadeleye yonelik etkin bir siber istihbarat agi kurulabilmesi i¢in oncelikli
olarak gerekli teknolojik alt yapiya sahip olunmasi veya bu altyapinin olusturulmas sarttir.
Olusturulan veya mevcut olan alt yapiyr da siber uzayda yasanan degisim ve donilisiime
uyarlayarak imkan ve kabiliyetlerini artirmak hatta yeni icatlar ya da buluslar ortaya koyarak
ilerletmek gerekir. Diger bir gereklilik ise sahip olunan alt yapinin kapasitesini bilen, dlcen,
analiz eden, kullanan, gelisime, ilerlemeye, degisim ve doniisiime agik olan, ayn1 zamanda da
yeni buluslar, icatlar ve sistemler ortaya koyarak imkan ve kabiliyetleri siirekli arttiran alaninda
uzman ve yetkin personelin varligidir. Bu personellerin varligi sayesinde de siber istihbarata

yonelik sahip olunan alt yapi, hedefe yonelik olarak kullanilarak etkinlik anlaminda
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degerlendirilebilecektir. Son olarak da terérle miicadele dlgeginde, siber istihbaratta yonelik
kiiresel anlamda is birliginin saglanabilmesi gerekliligi biliyiik 6nem arz etmektedir. Siber
uzayin kiiresel fakat cok katmanli yapisi uluslar, sirketler, kurumlar vs. 6l¢eginde icerisinde var
olan herkese sahip oldugu hakimiyet alanlar1 tanimaktadir. Dolayisiyla bu alanlarda, terorle
miicadeleye yonelik gerek duyulan istihbar1 bilginin alinabilmesi i¢in is birligine gidilmesi veya
anlagma saglanarak erisim yetkisine sahip olunabilmesi gereklidir. Ancak bir¢ok tilkenin siber
istihbarata yonelik gerekli alt yapisinin olmadig1 gibi, alaninda uzman ve yetkin personeli de
bulunmadigr bilinmektedir. Diger bir yandan, iilkelerin teror oOrgiitlerine yonelik olarak
stibjektif yaklagimi, terorle miicadelede oldugu gibi terérle miicadeledeki siber istihbaratin elde
edilmesindeki is birliginin Oniline gegerek giicliiklere neden olmaktadir. Bu durum, siber
istihbaratin terdrle miicadelede istismarina neden oldugu gibi, teroristlere de siber uzay1 etkin

olarak kullanma imkani sunarak siber terorizm tehdidini her daim sicak tutmustur.

Sonug olarak siber istihbarat, siber uzayda yasanan yeni gelismelere veya ilerlemelere
paralel olarak yeni teknik, taktik, imkan ve kabiliyetler kazanmaktadir. Bu yoniiyle devletlere,
terorle miicadele agisindan son derece 6nemli avantajlar saglamaktadir. Sagladig: avantajlarin
etkisiyle, siber ortamda terdr faaliyetlerinin izi kolaylikla siirdiiriilebilmektedir. Yapay zeka ve
algoritmalar sayesinde de erken uyari sistemleri kurgulanarak teroristler ve eylemleri desifre
edilebilmektedir. Bu nedenle devletlerin, bu alan1 ihmal etmeden gerekli tedbirleri almasi,
kiiresel Olcekte is birligine gitmesi, degisen ve gelisen sartlara uyum saglayarak terorle
miicadelede etkin bir siber istihbarat konsepti ortaya koymas1 gerekmektedir. Bu ¢ercevede
ilgililere, terorle miicadeleye yonelik bakis acis1 kazandirmasi i¢in siber istihbaratin teroristle
miicadelede oynayacagi roliin ve ortaya koyacagi sonuglarin gerek kavramsal gerekse yapisal
olarak iyi aktarilmasi 6nemli olacaktir. Boylece siber istihbarat; dogruluk, isabet ve devamlilik
parametreleri Ol¢lisiinde terdristle miicadelede, sert miicadele yontemlerini miimkiin kilarak

maliyet etkin bir araca doniistiiriilebilecektir.
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UCUNCU BOLUM

ARASTIMANIN YONTEMI

3.1. Arastirma Modeli

Yapilacak arastirma nitel model iizerine kurgulanmistir. Bu g¢ergevede calismanin
konusunu teskil eden terdristle miicadele, istihbarat ve siber istihbarat alanlar1 6ncelikle literatiir
taramasi yoluyla incelenmis ve mevcut konular ortaya konmustur. Bu sayede yapilacak
aragtirmanin referans alinmasi muhtemel kavramlar {izerinden incelenmesi yapilmis ve siber
istihbaratin mevcut pratikte yaygin olarak gozlemlenen ve tekerriir halinde olan uygulamalarla

karsilastirilmasi suretiyle kavramsal eksikliklerin tespit edilmesine oncelik verilmistir.

Kavramsal tartigsmalarla siber istihbaratin terdristle miicadelede ulasilmasi gereken nihai
hedefe yonelik girdileri (kuvvet carpani, maliyet etkin teréristle miicadele ve sert miicadeleye
katki) ele alinarak katki diizeyini 6lgmek icin dogruluk, isabet ve devamlilik parametreleri
iizerinden gecerliligi incelenmistir. Boylece tarif edilen nihai durum ile parametrelerin tespiti

tezin orijinalligi baglaminda yontemsel bir katki olarak ele alinmigtir.

Ote yandan siber istihbaratin kavramsal c¢erceve dahilinde literatiirdeki yeri
incelendikten sonra, dordiincii boliimde, siber istihbarat uygulamalarinin mevcut durumu ele
alinmig, kavramlarla ulasilmak istenen nihai duruma katkisi ve parametrelerle Slgiilmesi
sonrasinda mevcut durumun eksiklikleri veya ilave ¢abalar resmedilmeye calisilmistir. Bu
sonugla da ikinci boliimde incelenen siber istihbarat kavraminin uygulamadaki yapisal durumu

ele aliarak kavram eksiklikleri ortaya konmaya calisilmistir.

Besinci boliimde ise DAES ’in bir vaka olarak ele alindigi nitel arastirma yapilmistir. Bu
cergevede farkli devletlerin ortak bir tehdit olarak algiladiklart DAES’e yonelik siber istihbarat
cabalar1 acik kaynaklardan faydalanilarak incelenmistir. Boylece ikinci boliimde tespit edilen
kavramsal eksiklikler dikkate alinarak dordiincii boliimde ifade edilen mevcut durum, ulasilmak
istenen nihai durum ve ortaya konan parametreler dahilinde DAES vakasi esas alinarak analize

tabi tutulmustur.

3.2. Evren ve Orneklem
Terorizm ¢ok boyutlu ve son derece genis bir kavramdir. Bu kavram igerisinde
teroristlerden teror Orgiitlerine, siyasi unsurlardan kiiltiirel, sosyolojik ve ideolojik unsurlara,

terdriin finansmani gibi ekonomik sorunlardan stratejik, operasyonel, teknik, taktik, bolgesel ve
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kiiresel sorunlara kadar uzanan kapsamli bir olusum s6z konusudur. Bu nedenle ¢alismada
zaman, mekan, imkan ve maddi kisitlar g6z oniine alinarak ideal evren olarak terorist yapilar
ele alinmustir. Orneklem olarak da iizerinde uluslararas1 kamuoyunda terdr orgiitii olduguna
yonelik uzlasi saglanmis ve hakkinda da ¢ok sayida arastirma yapilmis DAES teror orgiitii
secilmistir. DAES’in genis bir cografyada aktif unsurlarla eylemlerde bulunmasi ve karmasik
ortilii yontemleri tercih etmesi evreni temsiliyet baglaminda uygun bir 6rneklem olduguna

isaret etmektedir.

3.3. Veri Toplama Aracglari

Arastirmada verilerin toplanmasi siirecinde izlenen adimlar; ilk olarak kavramsal
cergeve boliimiinde literatiir taramasiyla elde edilmistir. Yapilan literatiir taramasinda teror,
terorizm, terérizmle miicadele, siber terorizm, istihbarat, terorizmle miicadelede istihbarat ve
siber istihbarat konularinda ele alinmig kitap, dergi, yayin, makale, tez, akademik ¢aligma vb.
kaynaklar ile resmi beyanatlar, konuyla ilgili rapor, belge ve dokiimanlardan derlenen
bilgilerden istifade edilmistir. Ikinci olarak siber istihbaratin mevcut yénteminin resmedilmeye
calisildig dordiincii boliimde, kavramsal ¢ercevede oldugu gibi siber istihbarat alaninda ele
alinmis kitap, dergi, yayin, makale, tez, akademik calisma vb. kaynaklar ile resmi beyanatlar,
konuyla ilgili rapor, belge ve dokiimanlardan derlenen bilgilerin yaninda internetin acik
kaynaklarindan da yararlanilmistir. Ugiincii olarak ise DAES terdr orgiitiiniin bir vaka olarak
anlatilmaya calisildigi besinci boliimde, siber istihbarat Ornekleri kavramsal cerceve ve

dordiincii boliimde oldugu gibi yine ayni tiir kaynaklar tizerinden toplanmustir.

3.4. Verilerin Analizi ve Yorumlanmasi

Arastirmada toplanan veriler konu basliklaryla ilintili olarak nitel veri analizi
teknikleriyle yorumlanmaistir. Toplanan veriler detayli olarak incelenmis ve arastirma konusuna
uygun olmayan veriler ayiklanmistir. Boylelikle veri azaltma islemi yapilarak kullanilacak
veriler konu bagliklarina gore siniflandirilmistir. Siniflandirilan veriler ise kendi igerisinde
arastirma konusuna yonelik olarak irdelenerek gerekli ¢ikarimlar yapilmis ve yorumlanmustir.

Son agamada da arastirmada gerek duyuldugu 6l¢ilide kullanilmistir.
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DORDUNCU BOLUM

SiBER iSTIHBARATIN BiR YONTEM OLARAK MEVCUT DURUMU

Terorle miicadele noktasinda, devletler i¢in dogru, isabetli ve devamlilik arz eden
istihbaratin varligi her zamankinden daha biiyiik bir 6neme sahiptir. Ciinkii dogru, isabetli ve
devamlilik arz eden istihbarat ile teréristlerin ne zaman, nerede ve nasil bir eylemde
bulunacagini tespit etmek miimkiin olabilmektedir. Tespit edilen istihbaratin es zamanl
iretilmesi ve dagitilmasinin basarildigr takdirde de terfrist eylemler zamaninda
Onlenebilecektir. Béylece dogru, isabetli ve devamlilik parametreleri dl¢iisiinde es zamanl
iretilen ve de dagitilan istihbaratin varhigiyla teroristle miicadelede maliyet etkin, ‘sert’

miicadele yontemlerini miimkiin kilabilecek istihbarata ulasilabilecektir.

Bu ¢er¢eveden yola gikarak ¢aligmada, siber istihbaratin teréristle miicadeledeki mevcut
durumu uygulamalarla resmedilmeye calisilacaktir. Siber istihbaratin iyi anlasilabilmesi
maksadiyla da 6ncelikli olarak siber istihbarat i¢in gerekli olan unsurlar, belirli bir sistematik
igerisinde anlatilacaktir. Devaminda ise siber istihbaratin yontemleri, derinlemesine irdelenerek

olasi sonuglar1 zihinlerde canlandirilmak istenecektir.

4.1.  Siber Istihbaratin Unsurlar

Siber istihbarat, yapisal ve yoOntemsel olarak bir¢cok unsuru Dbiinyesinde
barindirmaktadir. Barindirdigi unsurlar tek tek ele alindig1 takdirde de anlam kargasasina neden
olabilmektedir. Dolayisiyla tiim bu unsurlar tek tek incelemek yerine, belirli bir sistematik
cercevesinde kategorize ederek incelemek gerekmektedir. Bu sebepten calismada, siber
istihbaratin unsurlar1 Tablo 1°de goriildiigii lizere siber uzay, siber savasgilar ve siber silahlar

olmak iizere ii¢ ana baslik adi altinda toplanmstir.

Tablo 1. Siber Istihbaratin Unsurlari

Kategori Bashgi Kategori Edilme Nedeni
) Cok katmanli yapisiyla gerek duyulan istihbaratin toplandigi sanal
Siber Uzay
dijital ortam olmasidir.
' Siber uzayda gerek duyulan istihbaratin toplanmasinda insan
Siber Savascilar

faktoriinli olusturmasidir.
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Siber savascilarin, siber uzayda gerek duyulan istihbarati
Siber Silahlar toplayabilmesi i¢in silah olarak kullanmas1 gerekli olan vasitalari

olusturmasidir.

Burada hemen akla, siber istihbaratin unsurlarinin neden ii¢ ana baglik altinda
toplandig1 sorusu gelebilir. Ilerleyen sayfalarda anlasilabilecek olsa da bu soruyu
cevaplandirmak adina ilk olarak kategori edilme nedeni iizerinde dikkatle diistiniilmelidir.
Ikinci olarak ise ayn1 kategoriye girebilecek veya siber istihbaratin ydntemi icerisinde yer
alabilecek noktalar1 ayr1 bir unsurmus gibi degerlendirmemek gerekmektedir. Aksi takdirde
benzer yapidaki unsurlar birbirinden bagimsiz veya ayri1 bir noktayr olusturuyormus gibi
diisiiniilerek anlam kargasasina sebebiyet verebilecektir. Kisa bir 6rnek gostermek adina birgok
calismada goriilebilecegi gibi Ozgoban’m da internet, siber uzay, hacker, siber saldir1 gibi
kavramlar1 ayr1 basliklar halinde siber istihbaratin unsurlari olarak ele aldig1 goriilmektedir
(Ozgoban, 2014:46-55). Ancak iizerinde dikkatle diisiindiigiimiizde internetin yapisi itibariyle
siber uzayin icerisinde yer alan dnemli bir alan oldugunu, hacker kavraminin da siber casuslar
gibi insan faktoriinii olusturan siber savascilarin igerisinde yer aldigini sdylemek daha dogrucu
bir bakistir. Siber saldir1 kavraminin ise siber istihbaratin bir unsurundan ziyade daha ¢ok siber
istihbaratin toplanabilmesinde bagvurulan bir yontem oldugu aciktir. Dogal olarak siber
istihbaratin Tablo 1°de goriildiigli iizere ii¢ ana baglik altinda toplanmasi daha anlagilabilir

olacaktir.

4.1.1. Siber Uzay

Siber uzay kavramu, ilk olarak 1982 yilinda William Gibson’un ‘‘Burning Chrome’” adl1
kisa bir hikayesinde; ‘bir bilgisayar tarafindan olusturulan sanal gercekligi ifade etmek i¢in’’
kullanilmistir (Orug, 2019:21). Devaminda ise yine ayni yazarin 1984 yilinda yaymladigi
““Neuromancer’’ adli bilim kurgu romaniyla popiilerlik kazanarak °‘bilgisayar sistemleri ile

29

dogrudan iliskilendirilmeye’” baslanmistir (Sevis ve Seker’den [2016] aktaran Ulutas,
2018:87). Siire¢ icerisinde de yeni bilgi teknolojileri, internet ve bilgisayar sistemlerinde
yasanan gelismelere paralel olarak internet, bilgisayar ag1 ve sistemlerini kapsayan elektronik
bir ortam algisiyla sanal bir diinya olarak ifade edilmistir (Orug, 2019:22). Boylelikle
Gibson’un ifade ettigi ‘kurgusal matrix’den ¢ikan siber uzay kavrami, elektronik bir ortami
ifade eden bilimsel bir gergeklige doniigsmiistiir. Ancak bu doniisiimii agiklarken siber uzayin
internet, bilgisayar aglar1 ve sistemlerinden ¢ok daha fazlasi oldugu gergegi de bilinmeli ve

siber uzay bu minvalde degerlendirilmelidir. Cilinkii siber uzay internet, bilgisayar aglar1 ve
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sistemleri igerisindeki sosyal etkilesimlerden giinliik hayat1 etkileyebilecek hizmetlerin

sunuldugu her tiirlii global bilgisayar aglarina ve sistemlerine, iletisim arag¢ ve gereglerine etki

edebilecek bir ortami ifade etmektedir. Yani bir yandan sanal bir diinya olarak elektronik ortami

ifade ederken diger bir yandan bu elektronik ortamla iligkili olan tiim unsurlar1 da igerisinde

barindirmaktadir. Dolayisiyla tiim bu yonleriyle siber uzayi, ¢cok katmanli bir model olarak

algilayarak aciklamak daha gergekeidir.

Siber uzay, ¢cok katmanli bir model olarak fiziksel altyapi, mantiksal yapi, bilgi ve insan

olmak tizere dort ana unsurdan olusmaktadir (Clemente, 2015:163-164). Dave Clemente bu

dort unsuru Tablo 2’de belirtildigi sekliyle kisaca agiklamaya ¢alismistir.

Tablo 2. Siber Uzayin Dort Temel Unsuru

Unsuru

Kapsam

Fiziksel Altyap1

Siber uzayda fiziksel olarak bulunan tiim kara, denizalt1 vb.
kablolar1 ile iletisim yollarmm1 saglayan uydular gibi bilgileri
kendisine yoOnlendiren yonlendiricilerle birlikte hedefleri

kapsamaktadir.

Mantiksal Yapilar

Web tarayicilari, iletisim kurma ve akilli telefon uygulamalar ile
isletim sistemleri gibi yazilimlarda dahil olmak {izere siber uzayda
bulunan fiziksel altyapilarin c¢aligmasina izin veren sistemleri

kapsamaktadir.

Bilgi

Internet siteleri verileri, sosyal medya gonderileri, metinler,
iletiler, finansal transferler, video depolamalar1 ya da indirmeleri
gibi siber alana kalict veya gecici olarak bir sekilde verilmis,
aktarilmis ya da depolanmis olan bilgiye yonelik tiim verileri

kapsamaktadir.

Insan

Siber uzayda bulunan bilgiyi kullanan veya manipiile eden,
fiziksel ve mantiksal bilesenleri tasarlayarak gelistiren ve de

bunlar vasitasiyla iletisim kuran insanlar1 kapsamaktadir.

Kaynak: Clemente, 2015:163-164.
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Tablo 2 incelendiginde fiziksel altyapi ile kara, deniz, hava ve uzayda tamamen somut
bir sekilde yer alarak sistemleri olusturan fiziksel birimlerin ifade edildigi agik¢a goriilmektedir.
Yani siber uzayda ihtiya¢ duyulan her tiirlii iletisim, telekomiinikasyon, internet, bilgisayar ag1
vb. teknolojilerine yonelik somut olan kablo, cihaz, yonlendirici, anahtar, modem, bilgisayar,
telefon, anten, uydu gibi elektronik sistemler fiziksel altyapiy1r olusturan bilesenlerdir.
Mantiksal yapilar ise fiziksel altyapilarin galistirilabilmesi igin gerekli olan yazilimsal
sistemlerdir. Internet, isletim sistemleri, mobil sistemler, web tarayicilari, cep telefonlar1 ve
bilgisayar yazilimlar1 gibi akilli, aritmetiksel ve mantiksal olarak programlanmis yazilimlar,
mantiksal yapilara verilebilecek Ornekler arasinda yer almaktadir (Ulutas, 2018:87-88).
Dolayistyla mantiksal yapilar sayesinde fiziksel altyapiy1 olusturan birimlerin kendi aralarinda
haberlesebilmesi ve gorev yapabilmesi olanakli kilmacaktir. Uciincii olarak bilgi unsuru,
fiziksel altyapilar ile mantiksal yapilar sayesinde siber uzayda o veya bu sebeple var olan ya da
bulunmakta olan verilerdir. Internet, sosyal medya, e-posta, veri depolama alanlari, komuta
kontrol sistemleri, kritik alt yap1 sistemleri gibi siber uzay ortaminda yer alan ve akip giden her
tiirlii yazigsma, konugma, resim, video, ses kaydi, bilgi, belge vb. veriler en basit 6rneklerdendir.
Bu veriler bilgisayarlar, sabit diskler, bellekler, hafiza kartlar1 gibi fiziksel bilesenler igerisinde
yer alabilecegi gibi bulut bilisim sistemleri, ¢evrimigi sistemler, internet gibi mantiksal
sistemler igerisinde yer alabilmektedir. Bu nedenle siber uzayda bilginin bulundugu fiziksel ve
mantiksal yapilar siber istihbarat i¢in 6nemli bir hedef noktasidir. Son olarak en 6nemli unsur,
hi¢ kuskusuz insandir. Ciinkii insan, sahip oldugu bilgi sayesinde fiziksel ve mantiksal
yapilardan istifade ederek hayal ve kurgularini siber uzayda gerceklestirebilme kudretine sahip
bir varliktir. Bu sayede siber uzaydaki fiziksel ve mantiksal yapilar1 tasarlayabilecegi gibi
burada bulunan tiim bilgiyi tretebilir veya lretilmis olan bilgileri saklayabilir, iletebilir,

degistirebilir, kullanabilir ve de gelistirebilir.

Clemente’nin bu acgiklamalarindan siber uzayin ne denli genis bir alan1 kapsadigi agikga
gozlemlenebilmekle birlikte, insan eliyle yapilmis bir alani isaret ettigi de diisliniilebilmektedir.
Ciinkii insanlar o veya bu sebeplerden 6tiirli her zaman bilime, teknolojiye, zaman1 verimli
kullanmak igin bilgiye ve iletisime biiyiik yatirnmlar yapmislardir. Iletisime ve dogru bilgiye
zamaninda ulasabilme arzusuyla olusturulan telgraf, telsiz, telefon, internet gibi sistemler bu
durumun en basit gostergesidir. Dolayisiyla ilk olarak karada gelismekte olan insanlik, zaman
icerisinde iiretkenlik yetisi ve teknoloji iiretimi ile birlikte denizlere, havaya, uzaya ve son
olarak da siber uzay adi verilen alana uzanabilmistir (T.C. Icisleri Bakanligi, 2020:9).

Boylelikle siber uzay kavrami kara, deniz, hava ve uzay olarak siniflandirilan dort biiyiik

37



boyutun yanina besinci bir alan olarak dahil edilmistir (Cahmutoglu, 2020:5). Ancak tam da bu
noktada siber uzayi, besinci biiyiikk boyut olarak degerlendirmeden 6nce diger dort biiyiik
boyuttan ayiran en énemli noktasinin vurgulanmasinda fayda vardir. Ugur Akyazi bu ayrimi
Sekil 1°de goriilecegi lizere, siber uzayimn diger dort boyuttan farkli olarak her birisi iizerinde
birlesim saglayarak etkinlik sagladig1 bir boyut olarak nitelendirerek son derece agik bir sekilde

aktarmistir.

Sekil 1. Besinci Harekat Alani Olarak “Siber Uzay”

Kaynak: Akyazi, 2013:216.

Yani siber uzayr bir yandan kara, deniz, hava ve uzay gibi askeri harekat alanlari
arasinda goriirken, diger bir yandan da siber uzayin bu askeri harekat alanlarini biligsel siirecler
ile saklanan, degistirilen ya da aktarilan verilerin kullanilmasi yoluyla birbirine bagladigini 6ne
stirmiistiir. Boylelikle siber uzayin kiiresel olarak ne gibi etki alanina sahip oldugunu bizlerin
hayal giicline sunmaya calismistir.

Siber uzay tiim bu etkileyici yapisiyla besinci biiyiik harekat alani olarak dikkate
alindiginda, insanligin faydasina birgok hizmeti sundugu goriilmektedir. Kanit olarak da diinya
tizerinde sunulmakta olan her tiirlii hizmet veya faaliyetlerin siber uzayda da gerceklestiriliyor
olmas1 gosterilebilmektedir (Kara, 2013:4). Ayrica yine 151k hizinda iletisim, internet, cografi
veya siyasi gibi alanlarin disina eriserek harekat imkani saglayabilmesi, bir diger 6nemli

gosterge olarak sunulabilmektedir. Bu durumdan da siber uzayin insanlardan ulusal veya

38



uluslararas1 kurum ve kuruluslara, devletlerden bélgesel, kiiresel veya ulusiistii orgiitlere kadar,
icerisinde insan faktorli bulunan hemen hemen her olusuma yeni firsat alanlari yaratarak stirekli
ve hizli bir sekilde geliserek yayginlastigi ¢ikarilabilmektedir. Boylelikle siber uzayin bilim,
sanat, teknoloji, kimyasal, biyolojik, niikleer, endiistriyel vb. {iretim sistemlerinden saglik,
ekonomi, finans gibi sistemlere, giivenlik, savunma ve askeri sistemlerden radar, sinyal, uydu,
frekans, uzay ve istihbarat sistemlerine kadar ¢ok genis ve kritik bir alan1 kapsadig1 net olarak
kavranabilecektir (Orug, 2019:22).

Siber uzayr tim katmanlariyla birlikte net olarak ifade ettikten sonra, ilk olarak
icerisinde gerek fiziksel altyapi gerekse mantiksal yapisiyla yer alan internet boyutunu da
incelemek gerekmektedir. Ciinkii yapist itibariyle internet, konunun uzmani olmayan kisilerce
siber uzaymn kendisiyle karistirilabilmekte ve hatta siber uzaymm kendisiymis gibi
algilanabilmektedir. Oysaki internet ‘‘bilgisayar aglarimin birbirine baglanmasini saglayan
elektronik iletisim agini’’ ya da bir baska ifadeyle ‘‘birbirine bagl sayisiz kiiciik bilgisayar
aglaridan olusan biiyiik bir bilgisayar agin1’’ ifade etmektedir (Cemalioglu, 2020; Ozkan,
2006:46). Siber uzay ise tist paragraflarda bahsedildigi iizere, internet ve bilgisayar agi
sistemlerini de kapsayan elektronik ortam ve sanal bir diinya olarak internetten ¢ok daha
fazlasidir (Orug, 2019:22). Ikinci olarak ise istihbarat agisindan siber uzayda dnemli kaynak
teskil edebilecek veya siber istihbaratin siber uzaydaki onemli hedef alanlar1 arasinda
gosterilebilecek noktalarinin vurgulanmasi gerekmektedir. Boylelikle ihtiyaca yonelik istihbari

bilginin kaynagmnin hangi boyutlarda bulunuyor olabilecegi daha ¢abuk kavranabilecektir.

4.1.1.1. Internet

Siber uzayin icerisindeki en 6nemli bilesenlerden birisi olan internet, askeri amagh
olarak bilgiyi saklama, paylasma ve ona kolayca ulasma arzusuyla ortaya ¢ikmistir (Ozgoban,
2014:47). Temelini ise 1962 yilinda Amerikan Savunma Bakanligi Ileri Arastirma Projeleri
Ajans1 (Advance Research Project Agency-ARPA) tarafindan, ‘galaktik ag’” kavramiyla
desteklenen ‘*“ARPANET”’ adli aragtirma ag1 projesi olusturmustur (Timisi, 2003:122). 1969
yilina gelindiginde de bu proje kapsaminda ilk baglanti, ana bilgisayarlar arasinda iletisim
kurularak gergeklestirilmistir (Tokgdz, 1994:33-34). 1970’lerde kamu ve Ozel sektor
yardimiyla daha da desteklenerek genisletilmis ve 1980°1i yillarda NSFNET (National Science
Foundation Network — Ulusal Bilim Kurumu Agr1) kurularak bilgisayar arastirma kuruluslart ile
{iniversitelerde kullanilmaya baslanmistir (Ozkan, 2006:46). Boylelikle sistem icerisinde
bilgisayarlarin birbirine bagli hale getirilmesi saglanarak aralarindaki iletisim saglanabilmistir.

Talebin artmasi tizerine 1990 yilinda NSFNET servis kapasitesini artirarak ANS (Advanced
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Network Service — Gelismis Ag Hizmeti) sistemini kurmus ve de diinya ¢apindaki binlerce
kiiclik bilgisayar aglarint NSFNET e baglayarak giiniimiizde kullanilan internetin temellerini
olusturmustur (Cagiltay, 1997:6-11). 1990 yili itibariyle de internet adini alarak hizla
gelistirilmis ve diinyaya yayilarak giiniimiizdeki yapisina ulasmistir (Yilmaz ve Salcan,
2008:35-37). Ozetle, ABD’de askeri amacli iletisimin saglanabilmesi amaciyla olusturulan
ARPANET, ilk olarak belli basli Amerikan laboratuvar ve {iiniversitelerinde kullanilmaya
baslanmistir. Zaman igerisinde, daha da geliserek hizla yayilmistir. 1990 yilindan itibariyle de
internet adin1 alarak 6nce ABD {iniversitelerinde, devaminda ise tiim diinyadaki genel anlamli

kullanicilara agilarak bugiinkii noktasina ulagsmaistir.

Internetin diinden bugiine uzanan bu déniisiimii, bugiinden yarina nasil bir gelisim ve
doniisiim gosterecegi konusunda hayal giiclinlin sinirlarini zorlamaktadir. Ancak ilk giiniinden
bugiiniine muazzam bir yayilim gosterdigi de bilinen bir gergektir. Bu noktada, Tablo 3 son on
yila ait diinyadaki internet kullanicist sayilarindaki degisimi gostererek internetin mevcut

yayilimini géz 6niine sermektedir.

Tablo 3. Son On Yila Ait Diinyadaki Internet Kullanicis1 Verileri

Diinya Uzerindeki internet Kullanicilarinin

Yih Diinya Niifusu Diinya Niifusuna
Sayisi -
2021 7.83 Milyar 4.66 Milyar %59
2020 7.75 Milyar 4.54 Milyar %59
2019 7.67 Milyar 4.8 Milyar %56
2018 7.59 Milyar 4.02 Milyar %53
2017 7.47 Milyar 3.77 Milyar %50
2016 7.39 Milyar 3.41 Milyar %46
2015 7.21 Milyar 3.01 Milyar %42
2014 7.09 Milyar 2.48 Milyar %35
2013 7.01 Milyar 2.33 Milyar %33
2012 6.80 Milyar 2.07 Milyar %30

Kaynak: Hootsuite, 2012; 2013; 2014; 2015; 2016; 2017; 2018; 2019; 2020; 2021.
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Tablo 3’den anlasilacag: iizere; 2021 yili diinyasinda, yaklasim 4,66 milyar insanin
interneti kullandigi goriilmektedir. Bu say1 diinya niifusunun %59’una tekamiil etmektedir.
Internet kullanamayacak olan ¢ocuk, yasli ve hastalar1 da hesaba kattigimizda, bu oran artarak
yiiksek seviyelere ulasacaktir. ilerleyen yillarda da internet kullanmayan insan sayis1 internet
kullanamayacak durumda olanlarla sinirli kalacaktir. Boylelikle internet, diinya tizerinde
bulunan tiim insanlarca kullanilan ve ihtiyaclar kategorisinde oncelik arz eden bir noktada

olacaktir.

Tiim bu argiimanlar géz oniine alindiginda, internetin basit olarak fiziksel ya da elle
tutulur bir ara¢ olmadig1 ve diinya iizerindeki tiim bilgisayar sistemlerini birbirine baglayarak
siirekli olarak biiyiidiigii sdylenebilmektedir (Ozkan, 2006:45). Aym zamanda bilgisayar
aglariin birbirine baglanmasiyla ortaya ¢iktig1 ve uluslararasi bilgi iletisimi ag1 olarak herhangi
bir smirlamasi ve yoneticisi olmadan da ¢alisabildigi vurgulanabilmektedir (TDK). Tercih
edilebilirligi konusunda ise bulunulan konumdan bagimsiz olunarak bilgiye erisme, iletisim
kurma, komuta ve kontrol gibi yiizlerce ihtiyaca yonelik gereksinimleri diinya ¢apinda
karsilayabilmesi ve de zaman igerisinde yeni ihtiyaglara yonelik gereksinimleri giderilebilmesi
kanit olarak sunulabilmektedir. Bu bakis agisiyla da internet, kisaca ‘‘bilgisayar aglarmin
birlesiminden olusan ve onlarca farkli amag¢ i¢in kullanilan bir bilgisayar agi’” olarak

tanimlanabilmektedir (TiirkNet Soz1ik).

4.1.1.2. Siber Istihbaratin Siber Uzaydaki Onemli Hedef Alanlart

Siber istihbaratin siber uzaydaki hedef alanlarimi genel anlamda nitelendirebilmek
oldukca giictiir. Ciinkii siber uzayin kendisi sahip oldugu tiim 6zellikleriyle istihbarata o veya
bu minvalde bir alan yaratmaktadir. Diger bir yandan da siirekli geliserek genislemekte ve buna
paralel olarak da istihbarata yeni alanlar agmaktadir. Bu sebepten kesin bir ifade kullanmamakla
birlikte giiniimiizde en 6nemli hedef alanlar1 olabilecek bilesenlerini kisaca belirtmekte yarar
vardir. Giinlimiizde de bu bilesenler veri tabanlari, web siteleri, sosyal medya platformlari, bulut

ortamlar ve mobil teknolojiler olarak secilmistir.

4.1.1.2.1. Veri Tabanlar

Ingilizce “database” anlammna gelen veri tabanlari, en basit haliyle yapilandirilmig
bilgilerin veya verilerin elektronik olarak depolandig: alanlari ifade etmektedir. Herhangi bir
konudaki, birbiriyle iligkili ve diizenli bilgiler ile verilerin bir araya getirilmesiyle olusturulurlar
(Tekeli, 2015:2). Mantiksal olarak da gercekte var olan ve birbiri arasinda iliski bulunan

nesneler ile iligkileri, kullanim amaglarina uygun olarak diizenleyerek modelleme islevi
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goriirler (Ozkan:5). Ayrica istenilen bilginin, istenilen tiirde ve istenilen siirede sistemin
icerisinde saklanabilmesine de imkan tanirlar. Bu sayede de sistemi olusturan verilere kolayca
erigilerek verileri yonetmek, degistirmek, giincellemek, kontrol ve organize etmek olanakli hale

gelir.

Veri tabanlar1 olmadan herhangi bir sistemde bilgilerin veya verilerin kalici olarak
saklanmasi1 olduk¢a zordur. Clinkii sistem, birbiri ile iliskili verileri sistemli ve baglantili bir
diizenleme bigimiyle saklamak veya dizayn etmek iizerine kurulmustur. Dolayisiyla tutulan
verilere erigim, geleneksel dosya sistemlerine gore daha kolay ve daha hizli gergeklesir.
Kaybolma riski daha aza indirgenerek ulasimda mekan kavrami ortadan kaldirilir. Sagladigi
imkan ve kolayliklar neticesinde de hizla yayilarak tiim alanlarda belirli bir sistem c¢ergevesinde

kullanilmakta ve her gecen giin daha da gelismektedir.

Veri tabanlar giiniimiizde, bankacilik sektdriinden otomotiv sanayisine, saglik ve egitim
sistemlerinden kurum, kurulus ve sirketlerin yonetim sistemlerine, telekomiinikasyon ve
iletisim sistemlerinden hava tagimaciligi gibi ulasim sistemlerine, ¢ok genis alanlarda
kullanilmakta olan bilisim sistemlerinin alt yapisim1 olusturmaktadir. Ayrica isimlendirilerek
kategorize edilmis klasorler ve igerisinde barindirilan dosyalar, arsivlenmis metin, resim,
miizik, video vb. veriler, oyun dosyalari, sirket ¢alisan bilgisi veya muhasebe verileri ya da
telefon rehberi, web sitelerine ait veriler gibi tiim kayitlarda yine veri tabanlarinin giintimiizdeki
en basit drneklerindendir. Tiim bu 6rneklerin igerisinde de kullanicilar agisindan son derece
onemli ve gizli bilgiler yer almaktadir. Dogal olarak veri tabanlarinin igerisinde yer alan
bilgileri, istihbari agidan degerlendirdigimizde ¢ok Onemli veriler olabilecegi aciktir. Bu
gerekgeyle veri tabanlarini istihbari agidan kiymetli bir hazine olarak diisiinmek mantikli ve

makul bir bakistir.

4.1.1.2.2. Web Siteleri (Internet Uzerindeki Sayfalar)

Tiirkge karsiligi “diinya ¢apinda ag” olan ve kisaca “web” veya “www” olarak
adlandirilan “world wide web”, internet iizerinde birbirleri ile baglantili olarak yayimlanmakta
olan hiper-metin dokiimanlariyla olusturulmus bir nevi bilgi sistemidir (Sozcii, 2019). Sistemi
olusturan dokiimanlarin her birisine, world wide web sayfasi veya bir diger adiyla web sitesi
adr verilir (Hiirriyet, 2020). World wide web tarayicisi adi verilen bilgisayar programlari
aracilifiyla da bu sayfalara, internet {izerinden erisim saglanir (CNNTiirk, 2019). Bu sonugla

birlikte, internet ilizerinde yer alan web sayfalarinda 6zgiirce dolasilarak her tiirlii metin, imaj,
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resim, video ve diger multimedya 6gelerine ulasilir ve de hiper baglantilar gergeklestirilerek

diger web siteleri arasinda kolayca gegis yapilir.

Web sitelerinin bir¢ok farkli tiirii vardir. Online satig siteleri, haber siteleri, oyun siteleri,
tanitim siteleri, blog siteleri, paylasim siteleri, forum siteleri, kisisel ve kurumsal web siteleri
ile sagliktan ekonomiye her tiirlii hizmet siteleri en bilindik 6rnekleridir. Sahip oldugu farkl
tiirlerdeki yapisiyla bir yandan ¢ok genis alanlarda hizmet vererek satig, tanitim, 6grenim,
ogretim, etkilesim, paylasim ve haberlesme gibi ihtiyaglara cevap vermekte, diger bir yandan
cagin medyast olarak internet ilizerinde yer alan bir nevi iletisim panosu islevi gormektedir
(Armadigital; Webstudio). Bu yoniiyle de birgok alanda hizmet sunarak insanlar tizerindeki

popiilaritesini hizla artirmakta ve yeni alanlara yayginlastirilmasi saglanmaktadir.

Web siteleri kisaca, internet lizerinden ziyaret¢ilerine ihtiyaca yonelik her tiirlii bilgiyi
metin, gorsel ve animasyon tarzinda aktarmaktadir. Ayrica yine, tim bu ihtiyaclar
kapsamindaki gerekli olan hizmetleri sunarak kargilamaktadir. Sahip oldugu bu yapisi itibariyle
de bir nevi internet iizerindeki tiim sayfalari kapsayan sanal bir dokiiman toplulugu olma
ozelligi tasimaktadir (Yagmurlu). Dogal olarak istihbarat agisindan diistliniildiigiinde, muazzam

bir kaynak noktas1 olmaktadir.

4.1.1.2.3. Sosyal Medya Platformlar

Sosyal medya, teknik anlamda Web 2.0' iizerinde iiretilen her tiirlii icerigin ve
yapilanmanin kullanict merkezli bir sekilde tiretilerek gelistirilmesine izin veren, ayni1 zamanda
da tek yonlii bilgi paylasimindan ¢ift tarafli ve es zamanl bilgi paylasimina olanak saglayan
internet tabanli uygulamalarin biitlintine verilen isimdir (Giil, 2020:41). Yapsi itibariyle kisi,
kurum, kurulus ve topluluklara internet {izerinden etkilesimli bir iletisim imkani saglayarak
kisisel bilgi, resim, miizik, video, yazi vb. igerikleri paylasilabildikleri ortam1 yaratir (Orug,
2019:40). Zaman, mekan ve erisilebilirlik agisindan herhangi bir sinirlamasi bulunmaz (Kartal,
2014:27). Kullanicilarina ise bireysel ya da topluluk esliginde ilgilendikleri konulara ve
alanlara yonelik sosyal ag kurma, bazi konu ve kapsamlara katki saglama, gelisen olaylara
hizlica tepki verme firsati verir. Ayrica biiyiik kitlelere hizlica ulasilarak kitlelerin

davraniglarini etkileme ve de duygularin1 degistirme kudreti sunar.

1 Web 2.0, 2004 yilinda ortaya ¢ikmis bir kavram olup, yazilim gelistiricilerin ve kullanicilarinin mevcut web
teknolojilerinden yararlaniglarindaki degisimi yansitir. Yani kisaca, ikinci nesil internet hizmetleri, toplumsal
iletisim sistemleri ve iletisim araglar1 gibi internet kullanicilarinin ortaklasa ve paylasarak yarattigi sistemi
tamimlamaktadir. Facebook, Twitter, Instagram, Youtube, Vikipedi, Blog, Eksi Sozliik, Podcast, RSS, Wordpress
vb. uygulamalar en bilindik drnekleridir.
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Sosyal medya, saglamis oldugu tiim bu kolayliklar ve imkanlarin etkisiyle hizla
yayilarak ekonomi, politika, sosyoloji, psikoloji, sanat, bilim, teknoloji gibi bir¢cok alanda
kullanilmaktadir. Etkinlik alanlarinin genislemesinin etkisiyle de giinimiizde toplumun hemen
her kesiminden bireylerin hayatina entegre olmay1 basarmistir (Tiryaki ve Ozdal, 2020:18).
Tablo 4’iin incelendiginde, sosyal medyanin hizli yayilimi ve giiniimiizdeki entegrasyonu daha

iyi algilanabilecektir.

Tablo 4. Son On Yila Ait Diinyadaki Sosyal Medya Kullanicisi Verileri

Diinya Uzerindeki Sosyal Medya
Kullanicilarmin
Yih Diinya Niifusu
Diinya Niifusuna
Sayisi
Oram

2021 7.83 Milyar 4.20 Milyar %53
2020 7.75 Milyar 3.80 Milyar %49
2019 7.67 Milyar 3.48 Milyar %45
2018 7.59 Milyar 3.19 Milyar %42
2017 7.47 Milyar 2.78 Milyar %37
2016 7.39 Milyar 2.30 Milyar %31
2015 7.21 Milyar 2.07 Milyar %29
2014 7.09 Milyar 1.85 Milyar %26
2013 7.01 Milyar 1.72 Milyar %24
2012 6.80 Milyar 1.48 Milyar %22

Kaynak: Hootsuite, 2012; 2013; 2014; 2015; 2016; 2017; 2018; 2019; 2020; 2021.

Tablo 4’de goriildiigl tizere; 2021 yili diinyasinda, yaklasik olarak diinya niifusunun
%353 1inii olusturan 4,20 milyar insan, sosyal medyay1 o veya bu sebepten 6tiirii kullanmaktadir.
Bu say1, Tablo 3’de belirtilmis olan 4,66 milyarlik internet kullanicisi sayisina ¢ok yakindir.
Yani 2021 yilinda interneti kullananlarin yaklasik %90’1 ayn1 zamanda da sosyal medyay1
kullanmay1 tercih etmektedir. Dolayisiyla ilerleyen siirecte internet kullaniminda yasanacak

artislar sosyal medya kullanimin1 da artiracaktir.
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Sosyal medyanin tiim bu yeri, 6nemi ve yapisi esnek, ucuz ve hizli olmasi sebebiyle
istihbarat agisindan 6nemli bir veri kaynagidir. Sosyal medya araciligiyla kisisel verilerden
yapilan etkinliklerin bilgisine, konum ve bulunulan yer bilgisinden etkilesime gecilen kisilerle
olan sohbet ve paylasim gibi bilgilere ulasilabilir. Dogal olarak sosyal medyanin istihbarat
toplayan kisi, grup veya servislere biiyiik firsatlar yaratigi agiktir. Boylelikle sosyal medyadan
istifade edilerek kisiler, gruplar, kurumlar, toplumlar ve hatta {lkeler hakkinda bilgi

toplayabilmek imkan dahilindedir.

4.1.1.2.4. Bulut Ortamlar
Bulut ortamlar, siber uzayda yer alan ve ingilizce ‘cloud computing’ anlamima gelen

‘bulut bilisim?’

sistemlerinin tiimiini ifade etmektedir. Bu sistemler internet tabanli bilisim
hizmeti sunarak temel kaynaklardaki yazilim ve bilgilerin internet iizerinden paylasilmasina,
veri depolama ve bilgi islem gibi bilgisayar sistemlerine yonelik kaynaklarin aktif bir yonetim
olmaksizin istege bagl olarak dogrudan kullanilmasina imkan saglamaktadir. Calisma mantigi,
mevcut bilisim hizmetlerinin kullanicisi bakimindan hi¢bir donanima gerek duyulmadan
internet veya benzeri bir bilisim a1 tizerinden gerceklestirilmesi bi¢gimindedir. Bu yoniiyle de
bir iirlin olmaktan daha ¢ok fiziki olmayan hizmet vasfinda sanal bir sunucudur. Kullanicilarina
her tiirlii dosya ve veriyi siber uzayda rahatlikla saklama, yedekleme, kullanma ve paylasma
gibi firsatlar sunmaktadir. Ayrica kullanimlari son derece kolay ve az maliyetlidir. Isletim
giderleri diislik olmakla birlikte kurulumu ve degisimi de son derece hizli ve de kolaydir. Her
zaman ve her yerde erisim imkan1 miimkiin olup, enerji tiiketimleri de diisiiktiir. Yedekleme
islemleri basitge yapilarak dl¢eklendirilebilmektedir. Giincellemeleri zamaninda yapilarak yeni
teknolojiler eklenmekte ve sorunlar ¢cok ¢abuk ¢oziilmektedir. Bu nedenle bulut teknolojisi kist,
grup, Orgiit, kurum, kurulus gibi kullanicilarina cazip gelmekte ve hizla gelismeye devam

etmektedir.

Diinya artik bulut ortamlarinda c¢alismakta, iiretmekte, yonetmekte, O0grenmekte,
aragtirmakta, gelistirmekte, hizmet vermekte, haberlesmekte ve paylasimda bulunmaktadir
(Sagiroglu, 2019:53). Kisiler, gruplar, oOrgiitler, kurum ve kuruluslar ihtiyaclarini bulut
ortamlardan istifade ederek karsilayabilmektedir. Dogal olarak icerisinde barindirabilecegi
bilgileri g6z 6niine aldigimizda, istihbarat acisindan 6nem verilmesi gereken kiymetli bir hedef

noktasi oldugu goz ardi edilemeyecektir.

2 Bulut Bilisim, kullanicilarina bilgisayar ve diger cihazlara yonelik istenildiginde kullamlabilecek, saklanabilecek
ve de paylasilabilecek kaynaklari sunan, internet tabanli bilisim hizmetlerine verilmis olan genel bir isimdir
(Yeniakit, 2020).
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4.1.1.2.5. Mobil Teknolojiler

Mobil kelimesi, kolay hareket ettirilebilme becerisini tanimlayan bir sifat manasindaki
Latince “mobilis” kelimesinden tiiretilmistir (Dictionary). Bu sifata bagli teknolojilerde,
hiicresel haberlesme teknolojisinin ¢esitli tiirlerini tanimlamak iizere gelistirilmistir (Cakmak
ve Yal¢in, 2013:2). Mobil teknolojilerin gelistirilmesiyle de genel aga (internete), sosyal aglara
ve kablosuz aglara bagli, bilgisayar 6zelliklerine sahip akilli cihazlar iiretilerek insanligin kablo

bagimlilig1 ortadan kaldirilmistir.

Mobil teknolojiler, giiniimiizde ¢cogunlukla akilli telefon, tablet, notebook, ultrabook,
diziistli bilgisayar, akilli saat, akilli gozliik, etkinlik izleyici gibi giyilebilir ya da el yordamiyla
kolay tasinabilir cihazlar ile bu cihazlara ait olan her tiirlii donanim, yazilim, uygulama ve
iletisim anlamindaki teknolojiyi tanimlamaktadir (Kayabas, 2018:101). Islemci, ekran, kamera,
mikrofon, baglant1 kartlar1 ve algilayici sistemlerin elektronik bilesenleri gibi mobil cihazlar
olusturan her tiirlii somut pargalar, mobil donanimlarin en bilindik 6rneklerindendir. Mobil
yazilimlar ise adindan anlasilacag iizere (android, ios, windows 10, tizen vb.) mobil isletim
sistemleri ile mobil uygulamalarin makine komutlar1 gibi, donanimlarin ¢aligmasini saglayan
ve de mobil uygulamalarin tasarimimin arka planinda ¢alisan komut sistemlerinin biitiiniidiir.
Mobil uygulamalarda, daha ¢ok (siri, google now vb.) dijital yardimcilar, goriintii sabitleyici
veya tanimlayicilari, yiiz, parmak izi, goz ve ses algilayicilart gibi ¢ok sayidaki sistemler olup,
tamamen kullanicilarinin giincel ihtiyaglarina ¢6ziim tiretmek amaciyla ortaya ¢ikartilmaktadir.
Bu teknolojilere mobil bankacilik uygulamalarindan aligveris uygulamalarina, mobil sosyal
medya uygulamalarindan oyun uygulamalarina kadar uzanan yiiklenebilir tiim platformlarda
dahildir. Mobil iletisime ait teknolojinin bilesenleri ise telsiz, telefon, uydu sistemleri, (wi-fi,
GPS, bluetooth vb.) hiicresel baglant1 sistemleri, 1G’den 5G’ye hiicresel aglar gibi iletisime
yonelik sistemlerdir. Bu sistemler mobil teknolojide yasanan degisim ve doniisiime bagli olarak
stirekli yenilenerek gelistirilmektedir. Boylelikle iletisimde kalite ve kapasite artis1 saglanmakta

ve daha verimli bir model ortaya konmaktadir.

Mobil teknolojiler, tim bu yapisindan dolay: kullanicilarina bulunulan yer ve zamandan
bagimsiz olarak aninda islem yapabilme yetenegi sunmaktadir (Kayabas, 2018:101). Sunmus
oldugu tam zamanh islem ve iletisim yetenegi sayesinde, basta akilli telefonlar ve tabletler
olmak iizere hizla yayilarak hemen hemen her alanda kullanilmaktadir. Teknolojiye bagl olarak
yasanan degisim ve doniigiim siireci de yayillma hizina dogrudan etki etmektedir. Tablo 5’deki
son yedi yila ait diinyadaki benzersiz mobil kullanicis1 saylari incelendiginde, mobil

teknolojilere ait yayilim daha iyi anlasilabilecektir.
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Tablo 5. Son Yedi Yila Ait Diinyadaki Benzersiz Mobil Kullanicist Verileri

Diinya Uzerindeki Benzersiz Mobil
Kullanicilarinin
Yih Diinya Niifusu
Diinya Niifusuna
Sayisi

Orani
2021 7.83 Milyar 5.22 Milyar %66
2020 7.75 Milyar 5.19 Milyar %67
2019 7.67 Milyar 5.11 Milyar %67
2018 7.59 Milyar 5.13 Milyar %68
2017 7.47 Milyar 4.91 Milyar %66
2016 7.39 Milyar 3.79 Milyar %51
2015 7.21 Milyar 3.64 Milyar %51

Kaynak: Hootsuite, 2015; 2016; 2017; 2018; 2019; 2020; 2021.

Tablo 5’den anlasilacag: tizere, 2021 yil1 itibariyle diinyadaki benzersiz mobil kullanici
sayist yaklasik olarak 5,22 milyara ulasmistir. Bu say1 2021 yihi itibariyle, diinya niifusunun
%066’sina denk gelmektedir. Cocuklar, yashlar ve hastalar gibi mobil kullanicist olmayacak
insanlar1 da diisiindiiglimiizde bu oranin %90’lara ulasabilecegini degerlendirmek son derece
mantiklidir. Ayrica yine tabloya baktigimizda, benzersiz mobil kullanicisi ile birden fazla mobil
kullanan kisilerin tek bir kullanici olarak sayildigi anlasilmaktadir. Dolayisiyla bir kisinin
birden fazla mobil kullanicist olabilecegini goz ardi etmemek gerekir. Tiim bu sonuclar da
bizlere, mobil teknolojilerin yasam diizeninde ¢ok aktif bir rol oynayarak insanlarin hayatina

adapte edildiginin en biiyiik gostergesidir.

Mobil teknolojilerinin kisa zamanda ulastigt bu yayginlik ve gelismislik, ilerleyen
yillarda teknolojik gelismelerinde etkisiyle toplumun hemen hemen her kesimince
benimsenerek kullanilmasina neden olacaktir. Kullanilan teknolojinin igerisinde de bugiin

oldugu gibi, kisilerin yiiz, ses, gdz biyometrisi® ve parmak izi gibi kisisel 6zelliklerinden her

% Biyometri, kisaca yasayan organizmalara ait ayirt edici 6lgiimlere verilen genel bir isimdir. Yiiz biyometrisi,
insanlarin kendilerine 6zgili yiiz izlerini baz almarak analog (yiiz) bilgilerini dijital bilgiler (veri) kiimesine
doniistiirerek kimliklendirir. Ses biyometrisi, temel olarak bir ses imzasi niteliginde olup, insanlarin kimligini egsiz
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tiirlii metin, resim, video, ses kayitlar1 ve konum bilgisinin bulundugu, istihbari a¢idan son
derece degerli verileri barindiracaktir. Istihbari verileri barindirmasi ise istihbarat ihtiyacinin
karsilanabilmesi i¢in mobil teknolojileri cazip kilacaktir. Nihayetinde de mobil teknolojiler,

uzaktan erisildigi takdirde istihbarat servislerince son derece degerli bir bilgi deposu olacaktir.

4.1.2. Siber Savascilar

Siber savascilar, siber uzayda yer alan bilgileri elde etmeye calisan hem zeki hem de
yiiksek donanima sahip kisi veya gruplardan olusmaktadir. Bilgi elde etmedeki maksatlari
farklilik gostermekle birlikte, kullandiklart metotlar hemen hemen aynidir. Dolayisiyla siber
savascilari, istihbarat agisindan ele aldigimizda, siber uzayda gerek kisisel gerekse kurumsal ya
da orgiitsel anlamda yer alan 6nemli bilgileri, her ne sebeple olursa olsun ele gegirmek isteyen
zeki ve yiiksek donanima sahip kisiler veya gruplar olarak degerlendirmek miimkiindiir
(Kelestemur, 2015:209). Bu degerlendirmeye istinaden de siber savasg¢ilara mensup kisi veya

gruplarin karakteristik 6zelliklerini belirtmek son derece faydali olacaktir.

4.1.2.1. Hackers (Bilgisayar Korsanlary)

Tirkcede karsiligi “‘bilgisayar korsani’” anlamina gelen hacker kelimesi, kokeni
itibariyle ‘‘koparmak, kirmak veya kiigiik parcalara ayirmak’’ gibi anlamlara gelen Ingilizce
“‘hack’” kelimesinden tiiretilmistir. Kelimenin ‘‘hacking’’ olarak genisletilmesi neticesinde de
herhangi bir sistemde veya programda yer alan acgiklarin ortaya ¢ikartilarak ele gegirilmesi,
degistirilmesi ya da silinmesi kavrami ortaya ¢ikmistir. Ortaya ¢ikan kavram gercevesinde
faaliyetlerde bulunan kisiler ise ‘‘hacker’’ olarak nitelendirilmistir (Cokbildik, 2019:48). Ancak
bu ifade hacker kavramini tam anlamiyla tanimlamakta yeterli degildir. Zira hackerlar, internet,
bilgi teknolojileri ve ag altyapilarina son derece hakim kisiler olup, ayn1 zamanda programlama
dillerinden en az bir tanesini ¢ok ileri bir seviyede bilmektedirler. Sahip olduklar1 programlama
yetenegiyle, zararli yazilimlar yazarak bilisim ag ve sistemlerine kolaylikla sizmaktadirlar.
Sisteme sizdiklari andan itibaren ise arzu ettikleri her tiirlii verilere ve bilgilere fark edilmeden
kolayca erisebilirler. Gerektiginde sosyal miihendislik* gibi yontemlere basvurarak hedef
kitlelerini etkileyebilme kabiliyetleri de bulunabilmektedir. Dolayisiyla sahip olduklari tiim bu
ozellikleri sebebiyle, bilisim sistemlerine erisim yetkisi olmadig:1 halde herhangi bir yolunu

bularak bu sistemlere fark edilmeden erisen, eristigi sistemdeki bilgileri alan, degistiren, silen

ses izleri ile tanimlar. Gz biyometrisi ise insanlarin kimligini dogrulayabilmek i¢in gozlerinin renkli
¢emberlerindeki benzersin desenleri Olger.

4 Bilginin giivenligi baglaminda degerlendirdigimizde, ihtiyag duyulan her tiirlii bilginin elde edilebilmesi
amaciyla hedefte bulunan kisilerin psikolojik olarak manipiile edilmesi sosyal miihendislik olarak nitelendirilir.
Sosyal miithendislik eylemleriyle insanlarin zafiyetlerinden faydalanilarak gizli bilgiler ifsa edilebilmektedir.
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veya bozan son derece yetenekli ve bilgili kisiler olarak kisaca tanimlanabilirler (Akdeniz,
2013:9).

Hackerlar her tiirlii programai, siteyi veya bilgisayar sistemlerini giivenlik agiklarindan
yararlanarak kolayca kirabilmektedirler (Ciftci’den [2013] aktaran Ozgoban, 2014:55). Ancak
yaptiklari saldirilarin amaglar1 veya neticesi onlar1 farkl bir kimlige biirtindiirmektedir. Cilinkii
hackerlar yaptiklar1 saldirinin amaglar1 ve neticesi miinasebetiyle siyah, beyaz ve gri sapkali
hackerlar olmak iizere ili¢ ana gruba ayrilmaktadir. Sistemi kolayca kiran hackerlar, kotii bir
amagla bunu yaptiklar1 ya da sistemleri kullanilamaz hale getirip, bilgileri degistirdikleri veya
gizli bilgileri ele gecirdikleri takdirde siyah sapkali grupta degerlendirilirler. Iyi bir amagla
sistemi kirdiklar1 ya da kirdiklar1 sistemlerdeki agiklar1 sisteme zarar vermeden tespit ederek
sistemin zarar gOérmemesi acisindan ilgili sistem yoOneticisine o aciklarin kapatilmasini
bildirdikleri takdirde de beyaz sapkali olarak nitelendirilirler. Ancak yasallik sinirinda bir
saldir1 yaparak iyi veya kotii olabildikleri takdirde, siyah ve beyaz arasindan gri sapkali grupta
kendilerine yer bulurlar. Yani yontemleri bakimindan siyah sapkalilarla ayn1 ¢izgide olmakla
birlikte amaglar1 bakimindan beyaz sapkalilarla ayni diisiincede olup arada fakat beyaz gruba

daha yakin bir durus sergilediklerinde gri sapkali hacker grubunda yer alirlar.

Hackerlar hangi grup ve diisiince yapisinda olursa olsun son derece yetenekli
kisilerdirler. Bir yandan biiyiik faydalar saglayan onemli kisiler olabilecekleri gibi diger bir
yandan da son derece tehlikeli kisiler olabilme ihtimalleri yadsinamaz. Bu nedenle devletlerin
hemen hemen her konuda oldugu gibi hackerlar konusuna da 6nem verilerek bu kisilerin
insanligin faydasina hizmet etmeye yonlendirilmesi gereklidir. Bu basarildig: takdirde, yeni bir
boyut olan siber uzayda gerek istihbari agidan gerekse siber giivenlik acisindan biiyiik
kazanimlar elde edilebilecektir. Ciinkil hackerlar, siber uzayda gerek istihbari acidan gerekse
giivenlik acisindan son derece onemli kisilerdendirler. Siber uzayda biiyiik capli saldirilar
gerceklestirebilecekleri gibi aymi orandaki saldirilar1 savunma imkan ve kabiliyetleri de
bulunmaktadir. Dogal olarak hackerlarin insanli§in yararina kazanilmasi, gerekli imkan ve
firsatlarin taninarak faydali islerde kullanilmasi, her konuda ©nemli kazanimlar elde

edilebilmesinde devletlere biiyiik katki sunacaktir.

4.1.2.2. Siber Casuslar
Genel anlamda istihbarat toplamanin bir alt kiimesi igerisinde yer alan casusluk
kavrami, herhangi bir bilginin gizli ya da gizli olarak kabul edilen bilginin

bir hiikimet veya sirketin hizmetinde olan ya da bagimsiz olarak faaliyet gosteren bir kisi ya
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da is birligi yapan bir grup tarafindan edinilmesi siireci olarak karsimiza ¢ikar (Giiven, t.y.).
Siirecin igerisinde bulunarak bilginin edinilmesini saglayan kisi ya da is birligi icerisinde olan
grup lUyeleri de casus veya ajan olarak adlandirilirlar. Ancak bir casusu tanimlayabilmek bu
kadar basit degildir. Ciinkii casuslar son derece yetenekli kisilerdir. Teknik, taktik ve teknolojik
anlamdaki yeterlilik diizeyleri sayesinde, izlerini belli etmeden istedikleri bilgiye ulasabilme ve
de o bilgiyi bagli oldugu birime servis edebilme konusunda uzmanlagsmislardir. Dolayisiyla
sahip olduklar1 6zellikleri miinasebetiyle gerek devletler gerekse gizli servislerce asla goz ardi
edilmemislerdir. Her daim iizerlerine diisiilerek teknik, taktik ve teknolojik anlamdaki
yetenekleri daha da gelistirilmistir. Boylelikle istihbarat servisleri agisindan son derece 6nemli

kisiler haline gelmiglerdir.

Casuslara verilen bu 6nem, sahip olduklar1 tiim bu 6zellikleriyle birlesince, yasanan yeni
gelismelere kisa siirede adapte olabilmelerini kolaylastirmistir. Ozellikle siber uzaymn yaratmis
oldugu imkan, firsat ve avantajlara adapte olarak faaliyetlerini bu alana kaydirmalari, siber
casusluk® denilen yeni bir yontemin ortaya ¢ikmasii saglamistir. Siber casusluk yontemiyle
casuslar, iletisim aglarina veya bilgisayar aglarina yasal olmayan yontemlerle sizmayi
basararak ihtiya¢ duyduklar her tiirlii bilgi ve belgeleri bagh olduklari birime, fark edilmeden
kolayca sizdirabilmislerdir (Kelestemur, 2015:162). Sizdirdiklar1 bilgi ve belgeler sayesinde,
bagli olduklar yerin, kars1 tarafa iistiinliik saglayabilecek giicte bir konuma gelebilme olasiligi
kuvvetlenmigstir. Bu sonug¢ gerek devletlerin gerekse kurum veya kuruluglarin siber casusluk
faaliyetlerine olan ilgisini daha da artmigtir. Nihayetinde ise siber casusluk faaliyetini
yiiriitebilecek casuslarin yetistirilmesi ya da bulunarak devsirilmesi énemli bir gereksinim

olmustur.

Yetistirilmesi ya da bulunarak devsirilmesi gereken bu kisileri, siber casus veya bir diger
adiyla siber ajan sifatiyla anmak miimkiindiir. Ciinkii siber casus olarak tanimlanan bu kisiler,
bir yandan klasik casusluk yontemlerini siber uzayda uygularken diger bir yandan da siber
casusluk faaliyetlerini yiiriitebilmektedirler. Bu sebepten klasik casusluk yontemlerini siber
uzayda uygulayan kisiler ile siber casusluk faaliyetlerini yliriiten kisileri, birer siber casus
olarak tanimlayabilmek dogru bir bakistir. Ancak konunun derinligi agisindan
degerlendirdigimizde, siber casus kavramini bu kadar basit tanimlamak yeterli olmayacaktir.

Konuyu daha teknik boyutta diisiindiigiimiizde, siber casuslarin da aslinda birer hacker tiirevleri

5 Kisaca politik, askeri, siyasi vb. amaglar igin kurum, kurulus ya da devletlerin bilgi sistemlerinden ihtiyaca
yonelik her tiirlii bilgi veya belgelerin ¢alinmasi olarak tanimlanir (kotuamacliyazilim.com, 2016).
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oldugu goriilecektir. Siber casuslarin ¢ogu zaman hackerlar kadar teknik bilgiye sahip olmalari
da bu diisiinceyi desteklemektedir. Dolayisiyla hackerlar kadar teknik bilgisi bulunan siber
casuslar1 gerek yazilimsal gerekse donanimsal anlamda bilgiye sahip olmakla birlikte, sosyal
mithendislik konularinda son derece basarili ve gelismis bir pratik zekaya sahip kisiler olarak

nitelendirmek mantikli bir yaklagimdir.

Siber casuslara yonelik yapilan tiim bu agiklamalarin yaninda, yanlis anlagilmalari
ortadan kaldirmak adina, bir siber casusu hackerden ayiran 6nemli 6zelliklerin belirtilmesi
gerekir. Siber casuslar1 hackerlerden ayiran temel ozellikler ise soyledir. Siber casuslar bir
devlete, kurum veya kurulusa bagli olarak onlarin hedefleri dogrultusunda faaliyetlerini
yiriitiirken hackerlar daha ¢ok kendi amacina hizmet etmektedir. Bu nedenle siber casuslarin
sizdiklar1 sisteme herhangi bir zarar vermeden, arkalarinda iz birakmayip elde ettikleri bilgiyi
bir list makama rapor etmeleri gorevlerinin en 6nemli gerekliligidir. Hackerlarin ise bdyle bir
gorevi bulunmamakla birlikte, sizdiklar1 sisteme zarar verip vermemeleri tamamen kendi
arzularinda olan bir durumdur. Sonug itibariyle siber casuslar herhangi bir devletin, kurum veya
kurulusun hizmetine yasal olmayan yollarla hizmet eden kisilerken hackerlar ise yine yasal
olmayan yollarla kendi amaglarina hizmet eden kisilerdir. Ancak kendi amacina hizmet eden
hackerlarin ikna edildigi takdirde birer siber casusa devsirilebilme ihtimallerinin olabilecegi

g6z ard1 edilmemelidir.

4.1.2.3. Toplum Miihendisleri

Toplum miihendisleri, sosyal miihendislik konularinda son derece uzmanlasmis
olmalar1 sebebiyle, genel anlamda sosyal miihendisler olarak bilinirler. Ancak onlar
tanimlayan en onemli Ozellikleri, ileri seviyede psikoloji ve sosyoloji bilmelerinin yaninda
bilisim teknolojilerine de son derece vakif olmalaridir. Hatta Oyledir ki bir¢cogunun teknik
anlamda kendisini, hackerlar kadar gelistirerek bilisim alaninda uzmanlasmis oldugu
sOylenmektedir (Kelestemur, 2015:212). Tam da bu noktada onlar1 digerlerinden ayiran kritik
konu ise sahip olduklart bilgi ve birikimlerinin yaninda iistliin bir pratik zeka ve hitabet
yeteneklerinin de bulunmasidir. Ciinkii tiim bu 6zellikler, toplum miihendislerinin siber uzayda
bireysel veya toplu verilere sahip olabilme kapasitelerini arttirarak internet tizerinden
manipiilatif eylemler gergeklestirebilme yeteneklerini de gelistirmektedir. Bu sayede de ihtiyag
duyulan her tiirlii bilginin elde edilebilmesi amaciyla hedefte bulunan kisilerin psikolojik olarak
manipiile edilmesi, toplum miihendisleri agisindan kolaylikla yiiriitiilebilen bir faaliyet

olmustur.
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Toplum miihendislerinin yapmis oldugu faaliyetlerinde, bir istihbarat¢i veya bir ajan
gibi farkli kisiliklere biiriinebilmesi, hedefte olan kisilerin manipiile edilerek ihtiya¢ duyulan
bilgilere ulasilabilmesi agisindan 6nemli bir gereklilik olusturabilecektir. Bu gereklilik
basarilabildigi takdirde toplum miihendislerinin, hedeflerinde olan kisilere kars1 glivenlerini
kazanabilmesi daha kolay olabilecektir. Hedefin giiveni kazanildiktan sonra, agikliklarin tespit
edilebilmesi ve istenilen her tiirlii bilgiye ulasarak bilgilerin iist makamlara sizdirilabilmesi
basitlesebilecektir. Bu nedenle toplum miihendislerinin harekete gegmeden once hedef kisi
hakkinda Onceden istihbarat elde etmeleri gerekmektedir. Ciinkii elde ettikleri istihbarat
sayesinde, kendilerine bir harekat plani belirleyerek hedefle irtibat kurmalar1 ve bu sayede
hedef iizerinde giiven iligkisi tesis edebilmeleri miimkiin olmaktadir. Boylelikle toplum
miihendislerinin hedefledikleri kisileri faaliyetleriyle etkileyerek fikirlerini, amaglarin1 ve
eylem planlarin1 ortaya ¢ikarabilmeleri ve bu sayede bunlar1 duruma gore gerek

savusturabilmeleri gerekse farkli bir hedefe yonlendirebilmeleri imkéan dahilinde olabilecektir.

Tim bu sonuglart goz Oniine aldigimizda, toplum miihendisliginin istihbarat
servislerince deger verilmesi gereken kritik bir alana doniismiis oldugunu sdylemek dogal bir
sonugtur. Bu sonugla toplum miihendislerinin toplum yararina gerek yetistirilmesi gerekse
yetistirilmis olanlarinin gelistirilerek kullanilmasi 6énemli bir gereksinim haline gelmektedir.
Internet ve sosyal medya kullanim artis1 oranlar1 da géz dniine alindiginda bu gereklilik daha
da belirginlegsmektedir. Dolayisiyla giiniimiizde toplum miihendisligi konusunda istihbarat
servislerinin son derece aktif bir pozisyonda yer alarak toplumun yararina faaliyet yiriitmesi

elzemdir.

4.1.2.4. Kriptocular ve Kripto Analizciler

Kriptocular ve kripto analizciler, kriptografi® alaninin 6nemli iki dgesini olusturan ve
ayni zamanda da kriptografi alaninda son derece uzmanlasmus kisilere denilmektedir. Ancak bu
iki grubun her ne kadar ilgilendikleri alan ayni olsa da faaliyetleri farklilik gostermektedir.
Ciinki kriptocular, verileri sifrelemekle sorumlu kisilerken kripto analizciler, tam tersi olarak
sifreli verileri desifre etmek ya da ¢éziimlemekten sorumlu kisileri ifade etmektedir. Yani bir
diger ifadeyle, birbirlerinin rakipleri olup, birisi kriptografinin sifrelenme alanina yonelik
calisirken digeri sifrelerin ¢ozlimlenerek desifre edilmesi alanina yonelik c¢alismalarin

stirdiirmektedir. Dolayistyla bu iki kavramin birbirinden ayr1 olarak kisaca incelenmesi gerekir.

6 Tletilmek ya da depolanmak istenen bir verinin, bir anahtar veya fonksiyon kullanilarak anlasilamayacak hale
getirilmesini (sifrelenmesini) ve yine aym yontemlerle istenildigi zamanda eski haline doniistiiriilmesini
(desifrelemesini) saglayan bilim dalidir (Cenk, 2019:65).
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Kriptografinin temelinde gizlilik, kimlik denetimi ve biitlinliik gibi belli bash bilgi
giivenliginin  saglanmasina yonelik matematiksel c¢alisma yontemlerinin  bulundugu
bilinmektedir (Kelestemur, 2015:218). Kriptocularda, kriptografinin bu yontemini kullanarak
verilerin bir baskasinin eline ge¢mesi ihtimaline karsi, gerekli sifreleme islemlerini yaparak
verinin okunulamaz ya da kullanilamaz bir hale getirilmesinden sorumludurlar. Sifreleme
islemini iyi yaptiklar takdirde, bilginin iletimi veya depolanmasi sirasinda karsilagilabilecek
olas1 aktif ya da pasif saldirilara kars1 bilgiyi koruyabilecekleri gibi, bilgiyle birlikte gondericiyi
ve alictyr da korumay: basarabileceklerdir. Bu sonugta kriptoculara, tipki istihbarata karsi
koyma prensiplerinde oldugu gibi verinin yaninda, veriyi olusturan, alan ya da gonderen
taraflarinda korunarak desifre edilmemesi gerektigi sorumlulugunu yiiklemektedir. Ortaya
¢ikan sorumlugun en biiyiik gerekgesi ise bilgiye ulagsmak kadar eldeki bilgiyi korumaninda
onemli bir kazanim oldugu gercegidir. Bu gerceklikte kriptocularin varligin1 basta devletler
olmak iizere kurum, kurulus, gilivenlik ve istihbarat servisleri agisindan son derece gerekli

kilmaktadir.

Kriptografinin igerisinde yer alan bir diger 6nemli yontem ise sifrelenmis metinlere ait
giivenlik algoritmalarinin incelenmesi ve analiz edilerek ¢coziimlenmesi siirecidir. Kriptoanaliz
streci olarak adlandirilan bu siirecte, kriptografik algoritmalarla sifrelenmis verilerin
coziimlenerek orijinal haline getirilmesi ya da ¢6ziimlenmesine yonelik gizli anahtarinin ortaya
cikarilmasma ¢alisilmaktadir (Cenk, 2019:67). Kripto analizcilerde, kriptografinin burada
belirtilen c¢aligmalarim1 yaparak kriptografik sistemleri ve algoritmalar1 analiz etmekle
sorumludurlar. Ancak kriptografik algoritmalarla sifrelenmis bir veriyi ¢oziimlemek sanildigi
kadar kolay bir is degildir. Ciinkii kriptografik sifreleme yontemleri, son derece genis ve hayal
giiclinlin siirlarini1 zorlayan birgok metottan olusabilmektedir. Bu zorlugu asabilmek adina ilk
olarak yeni ve gelismis kripto analiz metotlariin ortaya cikarilmasi gerekmektedir. Ikinci
olarak ise ortaya c¢ikarilan bu metotlar1 dogru yer ve zamanda kullanabilecek yetenekli kripto
analizcilerin yetistirilmesi gerekmektedir. Bu basarildigi takdirde iyi yetistirilmis bir kripto
analizcinin sahip oldugu yetenekle dogru metodu dogru yer ve zamanda uygulayarak sonug
alma olasilig1 yiikselecektir. Zira ele gecirilmis olan veriler kriptografik algoritmalarla
sifrelenmis oldugundan ¢6ziimlenemedigi takdirde bir anlam ifade etmeyecegi bilinmelidir.
Dolayisiyla bu noktada kripto analizcilere, verilerin desifre edilerek okunabilmesi ve bu sayede
istihbarat niteligindeki bir bilgiye doniistiirebilmesi acisindan olduk¢a 6nemli isler diisecektir

(Kelestemur, 2015:217).
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4.1.2.5. Yazuhmclar

Siber istihbaratta basarili sonuglarin elde edilebilmesinde, bir diger dnemli etken de
istihbarata yonelik yeni yazilim ve programlarin gelistirilmesidir. Clinkii dogru, etkin, bagarili
ve icinde bulunulan donemin ihtiyaglarmma cevap verebilecek sekilde yazilmis ya da
giincellenmis olan bir yazilim veya program, siber istihbaratin elde edilmesinde bir nevi silah
olma rolii iislenmektedir. Ancak siber istihbaratta birer silah olma 6zelligi tasiyan tim bu
yazilimlar ve programlarimn iiretilmesi ya da gelistirilmesi sanildig1 kadar kolay degildir. 1k
olarak ihtiyag veya gereksinimlerin ortaya konulmasi gerekmektedir. ikinci olarak yeterli bilgi,
birikim ve teknolojik altyapiya sahip bir yazilimer bulunmalidir. Sonrasinda ise geriye sadece
yazilimcinin ihtiyaca yonelik siber silahi iiretmesi asamasi kalacaktir. Hedefine uygun siber

silahi iirettigi takdirde de basariya ulasilacaktir.

Siber istihbaratta yazilimcilarin rolii bu kadarla sinirli degildir. Ayni1 zamanda
yazilimcilardan iiretmis ya da gelistirmis olduklar1 yazilim ve programlarin yaninda, tersi bir
bakisla kendilerine kars1 yazilmis ya da gelistirilmis olan program ve yazilimlara kars1 sistemi
giivende tutmalari istenir. Sistemi giivende tutabilmek i¢inde, yazilimcilarin gesitli giivenlik ve
saldir1 6nleyici yazilim ve programlar1 yazmalar1 gerekir. Dogru zamanda dogru yazilimi veya
programi gelistirebildikleri takdirde de sistem giivende tutulabilecektir. Bu sebepten gerek siber
istihbaratin elde edilebilmesinde gerekse sistemi giivende tutmaya yonelik giivenlik ihlallerinin
onlenebilmesinde ihtiya¢ duyulan tiim yazilim ve programlarin iiretilebilmesi i¢in yetenekli

yazilimcilara sahip olmak biiyiik bir gerekliliktir (Kelestemur, 2015:218).

Tiim bu gerekliliklerden 6tiirii, istihbarat teskilatlarinin birbirinden basarili yazilimeilar
istihdam etmeleri elzemdir. Ciinkii ihtiyaca yonelik iiretilen veya gelistirilen bir yazilim veya
programin basariya ulasmasi i¢in karmasik problemleri ¢ozebilen, analiz yapabilen, ge¢misle
bugiin arasinda bag kurarak yarini degerlendirebilen yazilimcilarin elinde sekillenmesi ¢ok
daha degerlidir. Dolayisiyla yazilimcilarin istihbarat servislerince istihdam edilerek

gelistirilmesi siber istihbarat agisindan dnemli bir gereksinimdir.

4.1.3. Siber Silahlar

Siber silahlar, siber uzayda gerek duyulan istihbaratin elde edilebilmesi igin siber
savascilarca kullanilmakta veya iiretilmekte olan yazilim, program, uygulama ve donanim gibi
soyut ve somut vasitalar1 ifade etmektedir. Bu vasitalar araciligiyla siber savascilarin siber
uzayda fark edilmeden istihbarat faaliyetlerini yiiriitebilme olanaklar1 artmaktadir. Dolayisiyla

siber istihbaratin elde edilmesinde siber savascilara kolayliklar saglayacak siber silahlarin
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bilinmesi 6nemlidir. Ancak siber silahlar, hedef sistemlere gore farkli {iretilmis olduklarindan
saglamis olduklar faydalar kadar tehlike arz eden zararlar1 da igermektedir. Siber silahlar1 en
tehlikeli kilan nokta ise, elektromanyetik ya da fiziksel bir etki olmaksizin siber uzaya entegre
edilmis sistemleri bozmak veya tahrip etmek gibi yikici bir giicliniin bulunmasidir (Kelestemur,
2015:221). Bu sebepten siber silahlarin istihbarata sagladigi kolayliklarin yaninda risk ve tehdit
olusturucu yonlerinin bulundugu da g6z ard1 edilmemelidir. Risk ve tehditleri minimize etmek
adima da devletlerce olasilik dahilinde olan her bir kotii senaryolar goz 6ntinde bulundurulmal

ve lretilmis olan tiim siber silahlara kars1 6nleyici tedbirlerin alinmasi ihmal edilmemelidir.

4.1.3.1. Malware (Kotiiciil Yazilimlar)

Koétiiciil yazilimlar en basit haliyle, sistem tizerinde kullanict bilgisi disinda istenmeyen
degisiklikleri yapan, son derece dinamik yapili ve zaman zaman saldir1 bi¢imi olarak da
kullanilabilen yazilimlardir (Samet ve Aslan, 2018:225). Temel calisma mantiklari, var olan
sistemlerin ve programlarin agiklarindan ve zafiyetlerinden yararlanma kurgusu iizerine
kurulmustur. Tasmabilir veri depolama ortamlari, internet dosyalari, oyun, uygulama ve
program uzantilar1 igerisine gomiilebilme oOzellikleri sayesinde, hedef sistemlere hizli ve
kolayca yayilabilme potansiyeline erismislerdir. Genel olarak da sistemin icerisindeki zararsiz
goziiken dosyalarin icerisine gizlendiklerinden sisteme yerlestikleri veya bulastiklar1 andan
itibaren fark edilmeleri olduk¢a zor olmaktadir. Bu yonleriyle de fark edilmeden bulastig
sistemlere zarar veren veya sabotaj etme tehdidi olusturan 6nemli birer silah olma ozelligi

tagimislaridir.

Siber uzayda 6nemli birer silah olma 6zelligi tasiyan kétiiciil yazilimlarin bir diger
onemli Ozelligi de sistemlere yerlestikleri veya bulastiklar1 andan itibaren, disaridan erigim
olanagi saglamalaridir. Bir sisteme disaridan erisim saglandig1 andan itibaren de kullanicisinin
bilgisi disinda miidahale edilerek o sistemin islevini bozmak veya igerisindeki Kritik bilgileri
toplamak miimkiin olabilmektedir. Dolayisiyla tiim bu 6zellikler, sistemler {izerinden uzunca
bir siire fark edilmeden istihbarat elde edilebilmesinde veya casusluk faaliyetlerinin es zamanl
olarak yiiriitiilebilmesinde kotiiciil yazilimlar1 6nemli birer araca doniistiirmektedir. Ancak
kotiiciil yazilimlarin istihbarat ve casusluk acisindan 6nemli bir ara¢ oldugunu séylerken ¢ok
farkl1 tiirleri ve bu tiirlerin de kendine has yapisal 6zelliklerinin oldugu bilinmelidir. Ciinkii her
kotiiciil yazilim, istihbarat ve casusluk agisindan kullanilabilecek bir yapiya sahip degildir.
Hatta bircogunun sadece sistemi yok etme veya sabotaj etme gibi igleve sahip oldugu
goriilmektedir. Ayrica bilgisayar, mobil ve internet teknolojilerine bagli olarak siirekli

gelismekte ve yeni tiirlerinin ortaya ¢ikarildigi da bilinmektedir. Bu nedenle istihbarat elde etme
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anlaminda dogru yer, dogru zaman ve dogru sistem {izerinde en uygun kdtiiclil yazilimin

kullanilmasi, istenen sonucu alma agisindan kritik bir se¢imdir.

Tim bu diisiincelerden hareketle, en uygun koétiiciil yazilimin istihbarat elde etme
acisindan secilebilmesi biiyiik 6nem tagimaktadir. Se¢iminin dogru yapilabilmesi agisindan da
ginimiiz  kotliciil yazilim tiirlerinin  teknik anlamdaki 6zelliklerinin iyi bilinmesi
gerekmektedir. Bu sebepten giiniimiizdeki en dnemli kotiiciil yazilim tiirleri, teknik ve yapisal

olarak kisaca agiklanmaya caligilmistir.

4.1.3.1.1. Viruses (Viriisler)

Icerisinde kotii amacli kod parcacigi barindiran, cogalmalari icin baska programlara
ihtiya¢ duyan ve adeta biyolojik viriis mantigiyla hareket eden programlardir (Samet ve Aslan,
2018:228). En onemli 6zelliklerini, bulagmis olduklar1 sistemlerin igerisindeki programlara
hizla enjekte olarak bu programlar1 da birer viriis haline dontstiirmeleri olusturur (Orug,
2019:46). Sistemlere girdikleri andan itibaren, sistem dosyalarinda degisiklikler yaparak
ihtiyaca gore sistemlerin kullanilamaz bir hale getirilmesine, verilerin degistirilmesine veya
kopyalanarak ya da tasinarak calinmasina imkan verirler (Kelestemur 2015:222). Ureticisine
ya da kullanicisina vermis olduklar1 bu imkanlar sayesinde de istihbarat elde etme agisindan
kullanilabilirler (Topal, 2004:15). Siber istihbaratta siklikla kullanilan bir silah olma ihtimalleri

de bu anlamda sasirtic1 degildir.

4.1.3.1.2. Worms (Solucanlar/Kurtcullar)

Viriislerin aksine girmis olduklari sistemlerde cogalmak icin bagka programlara ihtiyag
duymayan, kendi kendilerine hizla yayilabilen ve sistem {lizerindeki aglar1 kullanarak bir
sistemden diger bir sisteme kolayca bulasabilen programlardir (Samet ve Aslan, 2018:229).
Calisma mantiklar, oncelikle bulagsmis olduklar1 sistemlerde kendi kopyalarini olusturma,
devaminda ise iletisim kurulan tiim savunmasiz sistemlere siiratle yayilma {izerine kuruludur.
Kendi kendilerine ¢ogalabildikleri ve saniyeler icerisinde milyonlarca sisteme ulagabildikleri

icin de kurtgul veya solucan olarak adlandirilmislardir (Giintay, 2014:5).

Solucanlar, genelde sistemlerde arka kapilar’ ya da tiineller acarak bu sistemleri
disardan izinsiz girislere kars1 savunmasiz birakmaktadir (Orug, 2019:47). Bir sisteme disardan

girilebildigi andan itibaren de o sistemdeki her tiirlii veriye ulasilmasi, sisteme yiiklii uygulama

7 Sistemlerin normal giivenligini es gegerek disaridan yetkisiz erisim saglayabilmek ve yine sistemleri disaridan
yetkisiz islemlere agik hale getirebilmek i¢in gizlice yerlestirilmis yazilimlardir.
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ve programlarin uzaktan calistirllmast miimkiin olmaktadir. Bu sonugta solucanlar1 siber

istihbarat acisindan son derece degerli kilmaktadir.

4.1.3.1.3. Trojan (Truva Atlari)

Normal bir programmis gibi goziiken, gercekte ise kotii amacgl kodlar barindiran,
caligtirtlir galistirilmaz sistemleri etkileyen programlardir (Samet ve Aslan, 2018:229-230). Her
tiirlii yazilim, uygulama, oyun, video vb. dosya ve uzanti igeriklerine gizlenebildiklerinden
sistemlere girmeleri kolay olmaktadir. Calisma mantiklari, tarihte Yunanlilar tarafindan
Truva’ya, tahtadan insa edilerek birakilan ve zararsiz gibi goziikerek sehrin diigmesine sebep
olan Truva Ati’na benzemektedir (Kelestemur, 2015:223). Bu benzerlik miinasebetiyle de truva

atlar1 ya da trojan olarak isimlendirilmisglerdir.

Truva atlarinin en 6nemli 6zelligi, viriis veya solucanlar gibi kendini kopyalama ya da
hizla yayilma 6zelligine sahip olmadan, yararli bir yazilimmis gibi veya 6nemli bir fonksiyonu
varmis gibi goziikerek sistem igerisindeki gizli ve giivenlik mekanizmalarini asabilecek bir
potansiyele sahip olmalaridir (Ogiin ve Kaya, 2013:10). Bu nedenle ilk &nce, sanki adeta bir
oyun, animasyon gosterisi veya eglenceli bir uygulamaymis gibi gosterilerek sistemlere kolayca
yerlestirilmektedirler. Sisteme yerlestirildikleri andan itibaren de sistem iizerinde arka kapilar
acarak yazilimcisina, sisteme uzaktan erisilebilme ya da sistemde depolanan kritik bilgileri

transfer edebilme imkani saglarlar.

Truva atlarmin yazilimcisina veya kullanicisina sagladigi tim bu imkénlar igin
yerlestirilmis olduklar1 sistemlerde bir kez calistirilmalar yeterlidir. Bir kez ¢alistirildiklar
andan itibaren sistem iizerinde yerini alarak sistemin ¢aligtirildig1 ya da aga bagl oldugu tiim
siireler boyunca yazilimcisi veya kullanicisiyla iletisim kurarak sistemin disaridan fark
edilmeden kolayca kontrol edilmesine sebep olurlar. Bu sonuglarda truva atlarini, tipki virtisler

ve solucanlarda oldugu gibi siber istihbarat agisindan 6nemli bir noktaya getirir.

4.1.3.1.4. Backdoors/Trapdors (Arka Kapilar/Tuzak Kapilar)

Sadece yazilimcisi veya kullanicisi tarafindan bilinen, hedef sistemlerde normal kimlik
kontrol mekanizmalarini kullanmadan disaridan gizli bir yontemle erisim saglanabilmesi i¢in
kanallar veya giris noktalar1 agan program ya da yazilimlara verilen isimdir (Giintay, 2018:5).
Calisma mantiklari, yazilimcisina veya kullanicisina hedef sistemler lizerinde fark edilmeden
disardan giris saglayabilmeleri i¢in tiineller agma {iizerine kuruludur (Samet ve Aslan,

2018:230). Bu nedenle, yerlestirilmis olduklar1 hedef sistemlerdeki geleneksel giivenlik
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mekanizmalarini atlatarak sistemleri kullanicilarinin bilgileri disinda uzaktan erisime agik hale

getirirler (Topal, 2004:17).

Sadece olusturucusu tarafindan bilinebilen arka kapilar, genel olarak truva atlari,
solucanlar ve virlisler aracilifiyla hedef sistemlere yerlestirilebilmektedir. Bunun yaninda,
sistemlerin igerisindeki her tiirlii yazilimlar, uygulamalar ve programlarin icerisinde de arka
kapilar bulunabilmektedir. Dolayisiyla siber istihbaratin elde edilebilmesi agisindan sistemlerde
bulunan arka kapilardan yararlanilmasi veya sistemlere arka kapilar agilabilmesi ¢ok kiymetli
bir gerekliliktir. Bu gereklilik yerine getirildigi takdirde, hedef sistemden ihtiya¢ duyulan her

tiirli istihbari bilgi ve belge es zamanli olarak elde edilebilecektir.

4.1.3.1.5. Rootkits (Korsan Amag¢l Kullanilan Yazilimlar)

Hedef sistemlere yonetici diizeyinde erisim hakki vererek kendi dosya ve sistem bilgileri
ile sistem tizerinde yapilan islemleri, hedef isletim sisteminden gizlemek suretiyle varligini
gizlice siirdiiren programlardir (Samet ve Aslan, 2018:230). Genel olarak isletim sistemlerinin
cekirdek diizeyinde calistiklarindan tespit edilmeleri ve sistemlerden kaldirilmalari oldukga zor
olmaktadir. Calisma mantiklari, bulundugu sistemlerde varligini gizleyerek kullanicilarina
sistemlerde yonetici diizeyinde islem yapabilme, yonetim uygulamalarina ve sistem bilgilerine
erisebilme yetisi verme lizerinedir (Kelestemur, 2015:226). Bu 6zellikleri sayesinde, hedef
sistemlere yukarida belirtilmis olan viriis, solucan truva atlar1 ve arka kap1 yazilimlar gibi diger
katiiciil yazilimlar kolayca sizdirilabilmekte ya da sizdirilmis olan diger zararli yazilimlarin

fark edilmeden rahatlikla ¢alistirilabilmesi saglanmaktadir.

4.1.3.1.6. Bots (Robotlar)

Bir dizi robotlardan olusup zafiyetli bilgisayar ve sistemlere veriler gondererek o
sistemleri sonradan saldirt aracina doniistiiren programlardir (Samet ve Aslan, 2018:231). Bu
programlar aracilifiyla, yazilan kodlar dogrultusunda otomatik islemler yapilarak bir takim
yonetimsel araclar ele gecirilebilmektedir (Kelestemur, 2018:92). Ozellikle zombi
bilgisayarlar® ya da bir diger adiyla kole bilgisayarlar, botlarin bu kullanim alanlarina en uygun
orneklerdendir. Cilinkii bu sitemler, botlar aracilifiyla kullanicisinin bilgisi ve iradesi diginda
uzaktan kontrol edilerek birer saldiri makinesine doniistiiriilebilmektedir. Bu nedenle de
caligma mantiklarinin saldirgan, komuta ve kontrol mekanizmasi ile zombi bilgisayarlar {izerine

kurulmus oldugu soylenebilmektedir. Bu mantikta saldirganlar, komuta ve kontrol

8 Kullanicisinin haberi olmadan botlar araciliiyla uzaktan kontrol edilerek saldirganin tiim amaclarmi yerine
getirmek i¢in kullanilan bilgisayarlardir. Bu bilgisayarlar ger¢ek kullanicisinin bilgisi ve rizas1 disinda komuta ve
kontrol edilerek ¢ok ciddi suglarin iglenmesinde de kullanilabilmektedir.
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mekanizmasi lizerinden savunmasiz sistemleri bularak bu sistemleri birer zombi bilgisayara
doniistirmekte ve bu sayede de bagka sistemlere saldir1 gergeklestirebilmektedir. Saldirinin
neticesinde desifre edilmeden hedef sistemler ¢alismaz hale getirilebilmekte ve kole olarak

kullanilan sistemlerden istihbari agidan 6nemli olabilecek bilgiler ¢alinabilmektedir.

4.1.3.2. Spyware (Casus Yazilimlar)

Bulundugu sistemlerdeki bilgi ve faaliyetleri ¢esitli amaglarla izleyerek takip eden, gizli
bilgileri toplayan ve nihayetinde tiim bunlar1 yazilimcisina ya da kullanicisina ileten
yazilimlardir (Altinok ve Katman, 2009:73). Bu yazilimlar, bulunduklar1 sistemlerde truva
atlari, rootkitler ve arka kapilar gibi gizlice ¢alisarak sistem lizerindeki her tiirlii veriyi disarida
belirlenmis baska sunuculara aktarmaktadirlar (Canbek ve Sagiroglu, 2006:182-183). Ayrica
yazilimeilar ya da kullanicilar tarafindan kendilerine tanimlanmis olan her tiirlii gorevleri de
yerine getirebilmektedirler (Kelestemur, 2015:226). Genel anlamda da siber casusluk
faaliyetlerinde kullanildiklarindan casus yazilimlar olarak isimlendirilmislerdir (Kelestemur,

2018:94).

Casus yazilimlara 6rnek olarak tus kaydediciler (keyloggers), ses kaydediciler, goriintii
kaydediciler ve konum takip edici yazilimlar gibi istihbarat maksatli bir¢ok uygulamalar1 6rnek
olarak gostermek miimkiindiir. Ciinkii bu yazilimlar araciligiyla hedef sistemlerden kameralar:
ve mikrofonlar1 vasitasiyla siirekli olarak goriintli ve ses alinarak bu goriintiiler bagka tarafa
aktarilabilmektedir. Yine konum uygulamalar1 vasitasiyla bulunulan yerin anlik bilgisi, tus
kaydedicileri araciligiyla da klavyede basilmis olan tiim harflerin bilgisine ulasilabilmektedir.
Bu sayede siber uzayda casusluk faaliyetlerini es zamanl olarak gerceklestirebilmek miimkiin

olabilmektedir.

4.1.3.3. Yonlendirilmis (Yogunlastirilmig) Enerji Silahlart

Ingilizce “directed energy weapons” olarak adlandirilan yonlendirilmis enerji silahlari,
sekillendirilebilen ve yonlendirilebilen yogunlastirilmis elektro manyetik enerji dalgalarinin
veya atom parcaciklarinin 151n  yaymasiyla calisarak hedefe zarar veren silahlari
tanimlamaktadir (savunma-sanayi.com, 2020). Sekillendirilebilen ve yonlendirilebilen
yogunlastirilmis elektromanyetik enerji dalgalarinin veya atom alt1 pargaciklarinin 151n yaymasi
prensibiyle ¢alisan bu silahlar, genel itibariyle de gliniimiizde lazer, mikrodalga, pargacik 1s1nli,
RF (radyo ve frekans) enerji ve yiiksek giiclii sonik silahlar olmak iizere siniflandirilmistir
(Thinktech, 2019:5-9). Bu siniflandirmada lazer silahlar, uyarilmis 1stmanin yayilimi ile 1518

giiclendirilerek yiiksek enerji seviyesine ulastirilmis oldugu silahlar1 temsil etmektedir
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(Thinktech, 2019:5). Bu silahlar, hedefi yogun 1s1 olusturarak yakma veya tahrip etme
ozellikleri sayesinde daha ¢ok termal ve darbe niteligindeki saldirilarda kullanilmaktadir. Sahip
oldugu yogun 1s1 enerjisiyle de ugak, flize, uydu gibi elektronik sistemler kolayca delinerek
bliyiik hasarlar olusturulabilmektedir. Mikrodalga silahlar ise radyo frekansi veya
elektromanyetik spektrumun mikrodalga kismini, bir hedefe enerji gondererek yikici veya
bozucu etki yaratmak i¢in kullanilan silahlar1 ifade etmektedir (Wang, 2018). Bu silahlarin lazer
silahlarina gore dalga boyu 10 kat daha uzun oldugundan mesafe uzadik¢a daha ¢ok dagilma
gosterdikleri goriilmektedir (Defence Point, 2019). Ancak buna karsilik olarak da daha genis
bir alanda, ¢ok sayidaki hedeflere saldir1 gergeklestirmek i¢in kullanilabilecekleri bilinmelidir
(Thinktech, 2019:7). Pargacik 1s1nl1 silahlar, elektrik yiikii bulunmayan atom pargaciklart ve
notronlart 151k hizinda yonlendirerek yiiksek giicte 1s1n olusturan silahlara denilmektedir
(savunma-sanayi.com, 2020). Calisma prensiplerinde hedefin atomlartyla bulusan isinlar,
bulundugu yeri 1sitarak patlatmaktadir (Thinktech, 2019:8). Bu sayede de 1sin, hedef
platformun i¢ine kadar sizarak elektronik sistemlere zarar verebilmektedir. Ayrica parcacik
1s1nlt silahlar, lazer silahlar gibi parlak yiizeylerde yansima yapmadiklarindan hedef yiizeylerde
sapma olasiliklar1 bulunmamakta ve atmosfer olaylarindan ¢ok fazla etkilenmemektedir
(Mizokami, 2019). RF (radyo frekans) enerji silahlar1 da yonlendirilmis elektromanyetik
alanlarin 1s1mas1 yontemiyle enerjiyi hedefin hassas elektronigine gonderen silahlar olarak
karsimiza c¢ikmaktadir (Kelestemur, 2015:233). Bu silahlar, ¢cok sayidaki hedefi es zamanl
olarak etkisi altina alabildikleri gibi belirli bir kayipla da olsa toprak alti, duvarlarin arkast,
katlarin arasi, engellerin ardi1 vb. kapali alanlara da niifuz edebilmektedir (Karakus, t.y.:11).
Ayrica elektromanyetik dalgalarinin enerji hatlari, anten, kablo gibi olasi iletken yiizeyler ile
dalga boyuna bagl olarak etkilesime girdiklerinden, hedeflerde istem dis1 acikliklar, yariklar,
hasarlar vb. sonuglar olusturarak metal olmayan baglanti1 yerlerinden cihazlara ve onlar
olusturan birimlerine etki edebilmektedirler. Bu sayede RF enerji silahlar1 araciligiyla hedef
bilgi sistemlerinde bulunan verileri silebilme, sistemlere hatali bilgi yiikleyebilme ve hatta
sistemlere zararli kodlar yerlestirerek istenilen amaglar1 gergeklestirebilme firsati
dogabilmektedir (Kelestemur, 2015:233). Yiiksek giiclii sonik silahlar ise, hedeflerine yiiksek
enerjili ses yonlendiren silahlar1 gruplandirmak i¢in kullanilmaktadir (Thinktech, 2019:8). Bu
silahlarda, yiiksek enerjideki ses dalgalar1 ve frekanslar uzun mesafeler kat ederek ¢ogu
binalardan ve vasitalardan etkilenmeden gegebilmektedir (Altmann, 2001). Ancak bu silahlarin
genel olarak canlilar1 hedef aldig1 da bir bagka gercekliktir. Ciinkii frekans ve giiciine bagh
olarak yiiksek gii¢lii sonik silahlarin canlilar tizerinde korku, endise ve depresyon gibi

psikolojik ve bulanti, kusma, organ hasari, yanik ve 6lim gibi biyolojik etkileri bulundugu
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gozlemlenmektedir (savunma-sanayi.com, 2020). Dolayisiyla konumuz acgisindan faydali
gorinmemis olsa da yonlendirilmis enerji silahlarmin bir tiirii oldugundan agiklanmasinin

gerekli oldugu diisiiniilm{istiir.

Yapilan kisa aciklamalardan yonlendirilmis enerji silahlarinin diger silahlara nazaran
bircok iistiin dzelliginin bulundugu agik¢a goriilmektedir. Oyle ki hedefe 151k hizinda ulasma,
duvardan dahi gegebilen uzun menzilli enerjiye sahip olma, enerji kaynagi kesilmedigi siirece
siirsiz ve siirekli atis yapma ve de ¢ok sayidaki hareketli hedeflere dahi nokta atig1 yapma bu
iistiin 6zelliklerinin ilk akla gelenleridir. Tiim bu 6zellikler, yonlendirilmis enerji silahlarinin
farkli alanda kullanilmasina neden olmaktadir. Giiniimiizde bu alanlarin roketler, insansiz hava
araglari, balistik fiizeler ve diger silah sistemlerinin hareket halinde imha edilmesi, elektronik
taarruz faaliyetlerinin engellenmesi, diisman personelleri ile teroristlerin etkisiz hale getirilmesi
ve devletlerin silah ve techizatlarinin bulundugu kara, deniz, hava, uzay ve siber uzaydaki
iistlerinin korunmasi oldugu bilinmektedir (savunma-sanayi.com, 2020). Dolayisiyla, bu
sonuclardan yola ¢ikarak yonlendirilmis enerji silahlarinin terdristlerce uzaktan baslatilmis bir
saldirinin hedefine ulasmadan 6nce, 6grenilmesi ve direk olarak hareket halindeyken imha
edilmesi acisindan kullanilabilecegi sdylenebilir. Ayrica siber uzayda bulunan uydular, insansiz
hava araclari, iletisim aglari, bilgisayar sistemleri gibi donanimlara ait elektronik devrelere de
hasar verme kapasitesine sahip oldugu g6z ardi edilmemelidir (Kelestemur, 2015:232). Ciinkii
bu silahlar sayesinde diismanin siber harekatini kisitlamak amagcli, hassas elektronik ve elektro
optik sistemlerine =zarar verici saldirilar yapilabilecek, sistemlerine zararli kodlar
yerlestirilebilecek, hedef bilgi sistemlerde bulunan veriler yok edilebilecek veya silip
degistirilebilecektir. Bu sayede de devletler i¢in hem istihbarata kars1 koyma hem de zor dahi

olsa istihbarat elde edebilme imkan1 ortaya ¢ikacaktir.

4.2.  Siber Istihbaratin Yontemleri

Siber istihbaratin yontemleri, siber savas¢ilarin imkan ve kabiliyetleri ile kullanim
amaclaria gore farklilik gdstermekle birlikte, siber uzaya bagl teknolojinin gelismesiyle de
ilerlemektedir. ilerleyen teknoloji, yeni siber istihbarat ydntemlerinin kesfedilmesine ve bu
yontemlere yonelik siber savunma tekniklerinin gelistirilmesine sebebiyet vermektedir
(Bayraktar, 2010:13). Bu nedenle geleneksel istihbarat yontemlerini sistematik bir sekilde
siiflandirabilirken; siber uzaym farkliligindan ve gereksinimlerinden &tiirii siber istihbarat
yontemlerini siiflandirabilmek goreceli olabilmektedir. Ancak konumuz agisindan, siber
istihbarat yontemlerinin teroristle miicadele noktasindaki olagan ve olasi faaliyetleri ekseninde

tasniflenmesinin daha uygun ve anlasilabilir olacagi da goz ardi edilmemelidir. Bu kapsamda
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siber istihbaratin yontemleri; siber bal tuzagi, osint, socmint, siber saldiri, yonlendirilmis
(yogunlastirilmis) enerji silahlar1 ve IHA (insansiz hava araglar) kullanimi olmak iizere bes ana

baslik altinda incelenmek istenmistir.

4.2.1. Siber Bal Tuzag

Istihbarat literatiiriinde Ingilizce “honey trap” anlamma gelen bal tuzag, eskiden beri
stiregelen erkek veya kadin ajanlarin seksapelini kullanarak bilgi toplamasi hadisesidir
(Molatik, 2020). Hemen hemen biitiin istihbarat 6rgiitlerince kullanilan bu yontem, cinselligin
kullanilarak casusluk faaliyetlerinde bulunulmasi, ihtiya¢ duyulan bilgi ve belgelerin hedefteki
kisiyi bastan cikararak toplanmasi mantig1 iizerine kurulmustur. Kadinlarin erkekleri daha
kolay etki altina alabilmesi miinasebetiyle de ¢ogunlukla kadin kullanilarak istihbarat elde
etmek maksatl kullanilan bir yontem olmustur (Kelestemur, 2015:93). Bu nedenle de istihbarat
dilinde, 6zellikle kadinlarin ¢ekiciliginin kullanilarak hedefin ava dondstiiriildigi taktik olarak

nitelendirilmistir (Hiirriyet, 2017).

Bu taktikte, oncelikli olarak hedef gézlenmekte ve hedefin karsi cins olarak hangi tarz
fiziksel ve ruhsal 6zelliklere sahip kisilere ilgi duydugu saptanmaktadir. Devaminda ise hedefin
ilgi duydugu kars1 cinse uygun bir ajan secilerek hedefi etki altina alma g¢alismalarina
baslanmaktadir. Bu islem, basariyla sonu¢landigi andan itibaren de hedef gerek cinsel gerekse
duygusal anlamda etki altina alinarak tuzaga diistiriilmektedir. Boylelikle, adeta av ile avci
arasindaki kanca takma operasyonu bagariyla tamamlanarak istenilen bilgilere hedef lizerinden

ulasilmaktadir (Kelestemur, 215:94-96).

Klasik anlamdaki bal tuzagi operasyonlari, temel olarak yukarida belirtilen sekilde
ilerlemektedir. Dolayisiyla hedefteki kisileri izlemek, karsi cinse olan zafiyetlerini ve hangi
cinsel ogelere egilim gosterdigi gibi pek cok hususu tespit etmek gerekmektedir. Ancak bu
tespitlerin yapilabilmesi goriindiigii kadar kolay olmamaktadir. Basarili olabilmek i¢in bir dizi
istihbarat faaliyetlerinde bulunulmasi gerekmektedir. Olduk¢a zor ve genis bir zaman
gerektiren bu faaliyetler, derin istihbarat operasyonlarindan olusmaktadir. Bu durumda ortaya
gerek maddi gerekse desifre olma gibi riskleri de igerisinde barindiran uzun bir siireci

¢ikarmaktadir.

Tam da bu noktada, siber uzaymn insan yasamina entegrasyonunu g0z Oniine
aldigimizda, zor ve uzun zaman gerektiren tiim bu istihbarat operasyonlarin tersi bir hal
alacagi acik¢a goriilmektedir. Bagta mobil teknolojiler, internet, sosyal medya platformlari,

bulut ortamlar ve veri tabani sistemleri olmak iizere insanlarin siber uzaya olan bagimlilig1 bu
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durumun en biiytlik gostergesidir. Bu bagimlilik sayesinde insanlarin kisisel verilerinden gilinliik
aktivitelerine, hobi ve etki alanlarindan kisisel zevk ve tercihlerine kadar, kisiyi 6zel kilan
birgok bilgisi o veya bu sebepten siber uzayda bulunmaktadir. Siber uzayda bulunan tiim bu
verilere ise miiteakip bagliklarda belirtili diger siber istihbarat yontemleriyle kisa bir siire
icerisinde kolayca ulasilabilmektedir. Bilgilere ulasildig1 andan itibaren ise hedef hakkinda
gerekli analiz yapilarak dogru harekat plani belirlenebilmektedir. Bdylelikle bal tuzaginin
uygulanmasi igin gerekli olan tiim bilgi, kisa bir siire igerisinde kolayca elde edilerek tiim sartlar

ve zemin hazirlanabilecektir.

Siber uzayin bal tuzagi icin gerekli olan bilgileri elde etmedeki kolayliginin yaninda,
diger bir onemli 6zelligi daha bulunmaktadir. Bu 6zellik, siber uzay iizerinden bal tuzagi
yonteminin dogrudan uygulanabilmesi imkani olarak kendisini bir¢ok drnekle gostermektedir.
Siklikla duydugumuz internetten kadin sandig kisiye ¢iplak fotograflarini gondererek santaja
ugrama, en basit 6rneklerdendir. Bu noktada, siber uzaym bal tuzag i¢in gerekli olan tiim
bilginin elde edilmesiyle es zamanli olarak bal tuzagi yonteminin dogrudan uygulanmasina
firsat yarattifi acgiktir. Dolayisiyla, siber uzay iizerinden dogrudan uygulanan bal tuzagi

yontemi, siber bal tuzagi olarak nitelendirilmeli ve ayrica bir yontem olarak vurgulamalidir.

Siber bal tuzag1 yonteminin daha iyi anlasilabilmesi agisindan, konuya yonelik birkag
olas1 drnege deginmekte yarar vardir. Ilk olarak terdr orgiitiiyle dogrudan iliskisi bulunmayan
basit bir terdr orgiitli sempatizani ele alindiginda, goriistiigii kisilerin teror orgilitiiyle veya orgiit
iiyeleriyle dogrudan iletisim halinde olabilecegi varsayimi agik¢a tahmin edilebilmektedir. Bu
varsayimdan hareketle, Oncelikli olarak sempatizanin (sosyal medya, arkadashik ve form
siteleri, internet, mobil uygulamalar, sanal oyunlar vb.) siber uzayda yapmis oldugu aktiviteleri,
vermis oldugu bilgileri, hobileri ve ilgi duydugu igerikleri inceleyerek ruhsal, fiziksel ve cinsel
egilimlerini tespit etmek gerekmektedir. Devaminda tiim bu egilimlerine yonelik onu
rahatlatabilecek, icinde bulundugu ruhsal ve cinsel boslugu doldurarak etkisi altina alabilecek
kars1 cinse ait profil saptanmalidir. Profil saptandiktan sonra hedefin siber uzayda en ¢ok ilgi
duydugu alan {izerinden yemlenme caligmalarina baslanmalidir. Bu alanlar sosyal medya
sayfalari, arkadaslik siteleri, form siteleri vb. gibi akla gelebilecek her tiirlii siber uzay igerisinde
yer alan ortamlar olabilecegi gibi online oynanan oyunlarda olabilmektedir. Dolayisiyla hedefe
kanca takabilmek i¢in dogru yer ve zamanda harekete gecilerek hedefin yemlenmesi 6nemlidir.
Ayrica hedef yemlenirken karsi tarafa kolay gdéziikmeyip, hedefin yaratilan profili tavladig:
izlenimini vermekte ihmal edilmemelidir. Aksi takdirde hedefte, siiphe uyandirilabilecegi gibi

kolay elde edinilmis izlenimiyle heyecanda uyandirilamamis olacaktir. Tiim bu hususlara
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dikkat ederek hedef basariyla yemlendigi andan itibaren, kanca takma operasyonu
tamamlanacaktir. Son olarak da hedefle duygusal, cinsel vb. her tiirlii etkilesim halinde
olunarak istenilen bilgilere ulagsmaya calisilmalidir. Bilgilere ulasmaya galisirken 1srarci
olmamak ve hedefi sikmamak en dogru hareket tarzidir. Clinkii hedeften siirekli bir sey istemek
ve 1srarct olmak ters etki yapabilecegi gibi, siiphede cekerek basarisizliga sebebiyet
verebilecektir. Bu sebepten hedeften siirekli bir sey istemek ve 1srarci olmak yerine onun her
kosulda yaninda olundugunu hissettirerek iletisim kurmaya yonlendirmek basariin
stirdiiriilebilir olmas1 noktasinda daha kiymetli adimlar olacaktir. En nihayetinde son derece
basariyla yonetilerek siirdiiriilen siber bal tuzagi yontemi, hedefin gériismekte oldugu kisilerden
teror Orgiitiiyle veya Orgiit iiyeleriyle dogrudan iletisim halinde olabilecek kisileri, tespit
edebilme noktasinda gerekli olan tiim istihbaratin elde edilmesiyle sonuglanacaktir. Bu sonugla
da yeni hedefler belirlenerek onlar iizerinden istihbarat elde etme amagh uygun yontemler
segilecek ve teréristle miicadele kapsaminda daha derin istihbarat faaliyetleri

yirtitiilebilecektir.

Siber bal tuzag1 yontemine bir baska olas1 6rnek olmasi acisindan diisiik profilli bir teror
orgiitii Uiyesi ele alindiginda, yine benzer yontemleri izleyerek istihbarat elde edilebilecegini
sOylemek gerekmektedir. Ancak bu noktada konuya biraz daha teknik boyut katarak farkli
vasitalar iizerinden 6rnek vermek istenilmistir. Clinkii siber bal tuzag sayesinde teror orgiitleri
veya terdr Orgiitii iyelerince kullanilan siber uzay teknolojilerine ait sistemlere erismek dahi
miimkiin olabilmektedir. Bu erisimi saglayabilmek i¢inde hedefe gonderilen mesaj, resim,
video, ses kaydi vb. verilerin igerisine virlis, solucan, truva ati, casusu yazilim gibi siber
silahlarin gizlenerek hedef sisteme yerlestirilmesi yeterlidir. Siber silahlarin hedef sisteme
yerlestirildigi andan itibaren de sistemde bulunan her tiirlii veriye ulasilarak arka planda es
zamanli istihbarat faaliyetleri yiiritmek miimkiin olabilmektedir. Bu sonucta terdristle
miicadele noktasinda dogru bilgiye ulasilarak yeni hedeflerin secilmesinde isabetli kararlar
verilmesini saglayabilecektir. Boylelikle az bir maliyetle devamlilik arz eden istihbaratin

stirdiiriilebilme olasilig1 artacaktir.

4.2.2. OSINT (Acik Kaynak Istihbarati)

Acik kaynak bilgisi, kaynag: tarafindan gizlenmeyen ya da gizlenmesi miimkiin
olmayan kamuya acik bilgileri ifade etmektedir (Tiryaki ve Ozdal, 2020:10). Son derece genis
bir alan igerisinde yer alan bu bilgilerin ¢ogunlugu, giinimiizde (gazete, dergi, televizyon, radyo
vb. kitle iletisim ara¢lar: gibi) medya verileri, (biitceler, demografik istatistikler, projeler, anket

calismalar, cografi yapi, gelenek ve goreneklerle ilgili) kamuoyu verileri, (sempozyum,
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konferans, kongre, panel vb.) toplant1 verileri, (web siteleri, bloglar, sosyal medya
uygulamalar:, oyun siteleri, arastirma siteleri, haber siteleri, wikiler, web yaymnlart vb.)
internet verileri, (akademik bilgiler, tezler, makaleler, raporlar, arastirmalar vb.) akademik ve
mesleki veriler, (ticari isletme bilgileri, patentler, ¢calisma belgeleri vb.) ticari veriler, arsiv
bilgileri, calisma kagitlari, biyografiler ve gezi raporlar1 i¢erisinde yer almaktadir (Best and
Cumming, 2007:6). Bu nedenle de herkes tarafindan kolayca ulagsmakta ve ulagilmasi sirasinda

hissedilebilir bir kars1t koyma s6z konusu olmamaktadir (Tekek, 2016).

Herkese acik olan ve kolayca erisim saglanabilen acik kaynak bilgilerinin bir¢ok {istiin
yonii bulunmaktadir (Tiryaki ve Ozdal, 2020:8). Bilgi anlaminda olduk¢a zengin, ulasilabilirlik
acisindan son derece hizli ve maliyet olarak ucuz olma o&zellikleri, iistiin yonlerini
percinlemektedir. Bu sebepten acik kaynak bilgisinin, basli basina bir istihbarat kaynagi
olabilecegi gibi farkli yontemlerle elde edilmis istihbari bilgileri teyit noktasinda
kullanilabilecegi soylenebilmektedir (Kelestemur, 2015:55). Ancak ac¢ik kaynak bilgilerinin
istihbarat kaynagi olabilecegini belirtirken istihbarat haline getirilmeye muhtag bilgiler oldugu
da belirtilmelidir. Ciinkii bir bilginin istihbarata doniistiiriilebilmesi i¢in bilgilerden elde edilen
verilerin iglenip anlamlandirilmasi gerekmektedir. Bilgilerin islenip anlamlandirilabilmesi
icinde alaninda uzman kisilerin agik kaynak verilerini ele alip incelemesi ve analizini yapmasi
onemlidir (Ates, 2013:17). Boylelikle agik kaynaklardan elde edilen bilgilerin istihbarata

doniistiiriilmesi noktasinda, arzu edilen basariya ulasilabilecektir.

Tim bu anlatilanlardan agik kaynak istihbaratini; kamunun kullanimina agik olan her
tiirlii bilgi, belge, haber ve verilerden belirli bir amact gergeklestirmek i¢in istihbarattin
toplandig1 hadise oldugunu nitelendirmek miimkiindiir (Benes, 2013:22-37). Amaca yonelik
istihbarat1 toplarken de ihtiya¢ duyulan arastirmalarin tv, radyo, gazete, dergiler, periyodik
yayinlar, brosiirler, bildiriler, kataloglar, medya ve internet lizerinden yapilabilecegi agiktir
(Ozdag, 2020:296). Bu arastirmalarin yapilmasi sirasinda ise iyi bir stratejinin izlenerek
arastirma icin yeterli bilgiye haiz personellerin bulundurulmas: énemlidir. Boylelikle gerekli
olan tiim bilgilerin toplanilarak verimli ve basarili bir acik kaynak istihbaratinin elde

edilebilmesi olanakli olmaktadir.

Acik kaynak istihbaratini tarihsel anlamda ele aldigimizda ise o6zellikle internetin
yayginlasmaya baslamasina paralel olarak onemli bir konuma yiikseldigi goriilmektedir
(Tirkayi ve Ozdal, 2020:8). Hatta dahas, istihbaratin giiniimiizde internettin agik kaynaklari
iizerinden elde edildigi bir ydnteme déniistiigii dahi soylenebilmektedir (Ozgoban, 2014:41).
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Bunu soylerken de internetin agik kaynak bilgisi anlamindaki degerini vurgulamayi ihmal
etmemek gerekmektedir. Zira internet, igerisine her giin yiliklenen milyonlarca bilgiyle ve
dahasit diger agik kaynaklarda bulunan verileri bir sekilde biinyesine katmasiyla, onemli bir
bilgi y1ginin1 haline gelmistir. Ayrica bilginin hizla yayimlanarak farkl kisilere aninda ulagsma
imkan1 saglamasiyla da istihbari degeri olan bilgiye ulagilmasini kolaylastirmistir. En
nihayetinde de dogruluk isabet ve devamlilik parametreleri Ol¢iisiinde es zamanli olarak
istihbaratin elde edilmeye calisildigi, 6nemli bir agik kaynak alani olarak karsimiza ¢ikmaistir.
Bu sonuglar da internetin, acik kaynak istihbaratinin elde edilmeye calisildigi 6n 6nemli bilgi

kaynag1 olmasini saglamistir.

Konuyu orneklendirme noktasinda birkag teknige deginildiginde, bugiin internet ve
sibernetige iliskin uygulamalarin etkin olarak kullanilmasiyla ¢ok onemli Dbilgilere
ulasilabilecegi goriilmektedir. Ornegi detaylandirmak agisindan herhangi bir internet sitesinden
teror Orgiitlerinin egitim, tatbikat, eglence, roportaj vb. goriintiilerine ait resimler
toplanabilmektedir. Toplanmis olan bu fotograflarin, dikkatli ve titizlikle incelenerek
gorsellerde bulunan yapi, akarsu, kritik arazi arizalar1 vb. cografi sekilleri derlenip, nemli birer
bulgu haline donistiiriilebilmektedir. Dahas1 terdr 6rgiitli mensuplarinin kullandig: silah ve
techizat tiirleri ile ruhsal ve bedensel gii¢leri anlamlandirilabilmektedir. Bu noktadan sonrada,
gerekli analizler yapilarak Google Maps® gibi genel veya istihbarat servislerine ait dzel
uygulamalar tizerinden elde edilen bulgular eslestirilerek teréristlere ait kamp, siginak, barinak
gibi yerler tespit edilebilmekte, orta ve uzun vadedeki hedefleri saptanabilmektedir. Yine bir
baska ornek olmasi acisindan internette yer alan teroristlere ait fotograf, ses kaydi, video vb.
igeriklerin kimler tarafindan izleniliyor oldugu tespit edilerek olumsuz yonde etkilenen kisilerin
bilgisine ulasabilmektedir. Boylece teroristle miicadelede, orgiitlere insan kaynagi olabilecek
potansiyel kisileri onceden durdurarak orgiit iiyelerinin karamsarlifa kapilmasima neden

olunabilecektir.

Sonug olarak, gliniimiizde agik kaynak istihbarati teroristle miicadele noktasinda 6nemli
bir konuma ulagsmistir. Ayrica teknik olarak belirsizlikleri azaltarak biligsel zorluklarin
iistesinden gelme, alternatif yorumlari inceleyerek istihbaratta dogruluk oranlarini artirma gibi
bircok fayda saglamistir. Ancak bu noktada siber uzayda bulunan agik kaynak bilgilerinin siki
calisma ve 1iyi disiinlilmiis esnek bir mekanizma ile toplanmasi, siralanmasi ve

degerlendirilmesi gerekmektedir. Aksi takdirde terdristle miicadele noktasinda elde

9 Google tarafindan hizmete sunulmus olan iicretsiz ¢evrimigi haritalama servisidir.
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edilebilecek her tiirlii firsatlar kagirilabilecek ya da daha kétiisii kiiresel tehdit boyutunda risk

ve tehdit olgusuyla kars1 karsiya kalinabilecektir.

4.2.3. SOCMINT (Sosyal Medya Istihbarati)
SOCMINT kelimesi; Tiirkgede karsiligr ‘‘sosyal medya istihbarati’’ anlamina gelen,

b

Ingilizce ‘‘social media intelligence’” kelimelerinin kisaltilmasindan tiiretilmistir (BGA
Security, 2019). Dolayisiyla kelime anlamindan anlasilacagi gibi istihbarat faaliyetlerinin
sosyal medya platformlari iizerinden gergeklestirildigi bir yontemi akillara getirmistir. Ancak
sosyal medya istihbaratini, bu kadar basit tanimlamak konunun dahi iyi anlagilmasi noktasinda
yeterli goriilmemistir. Bu nedenle de sosyal medya istihbaratinin tiim boyutlariyla

degerlendirilerek teknik anlamdaki tanimlamasi ortaya konmaya calisilmigtir.

Onceki bagliklarda anlatilmaya calisildigi {izere sosyal medya, kullanici igeriginin
kisinin kendisi tarafindan yayinlandig1 veya paylasildig1 her tiir platformu tanimlamak igin
kullanilan genel bir isimdir (Dogan, 2016). Sosyal medya platformlari ise, internet ve mobil
servisler vasitasiyla bireylerin ortak ilgi alanlari, aktiviteleri, fikirleri gibi konularda birbiriyle
baglant1 kurarak sosyallesmelerini saglamak maksadiyla olusturduklar1 yazilimlardir (Dogan,
2016). Akla gelen en bilindik 6rnekleri Facebook, Instagram, Twitter, Tiktok ve Youtube olan
bu yazilimlar kurumlar, topluluklar ve bireyler arasinda etkilesimli bir iletisim imkam
saglayarak kullanicilarina kisisel ve kurumsal bazda bilgi, resim, miizik, video ve yazi
paylasabilme firsati sunmaktadir (Orug, 2019:40). Ayrica zaman ve mekan simirlamasi
olmaksizin kisilere ilgi alanlarini, yasam tarzlarii, kiiltlirlerini, aktivitelerini, bilgilerini, fikir
ve diisiincelerini paylasabildikleri alan1 da ortaya ¢ikarmaktadir (Tirkayi ve Ozdal, 2020:13).
Bu sonuglarla da giiniimiizde iletisimde tek yonlii bilgi paylasimindan ¢ift tarafli ve es zamanl
bilgi paylagimina ulagilmasini saglayan ve bu vesileyle iletisim yoniiniin coguldan ¢ogula dogru

yiiriitiilmesine aracilik eden yeni medya platformlar1 olarak diinyadaki yerini almislardir.

Yeni medya platformlar1 olarak ortaya ¢ikan sosyal medya uygulamalari, istihbarat
acisindan incelendiginde, birgok yenilik ve kolayligi beraberinde getirdigi gdzlemlenmektedir.
Tim bu yenilik ve kolayliklar géz oniine getirildiginde ise kisilerin dogum veya 6zel giin
bilgilerinden egitim, saglik ve sosyal durum bilgilerinin neler olduguna, kimlerle arkadaglik
ettiklerinden arkadaslar ile neler yaptiklar1 veya nasil bir iligki icerisinde bulunduklarina, neleri
begendiklerinden ilgi duyduklar her tiirlii kisi, cisim, obje vb. seylerin neler olduguna,
bulunmus olduklar1 konumlardan kimlerle nerede ne yaptiklarina, kisisel duygu ve

diisiincelerinden politik, dini veya ideolojik goriislerine varincaya kadar bircok 6nemli noktanin
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zaman ve mekan sinirlamasina bagli kalmaksizin tespit edilebilmesi 6rnek gosterilebilmektedir.
Dolayisiyla sosyal medya platformlari iizerinden kisilere, kurumlara ve topluluklara yonelik
istihbarat odakli yapilan calismalari, teknik anlamda ayri bir boyutta degerlendirmek
gerekmektedir. Yapilan degerlendirmelere binaen de sosyal medya istihbaratini; ‘‘agik veya
kapali her tiirlii sosyal medya hesaplari veya bu hesaplarin paylasimlari tizerinden (gerek
miidahaleci gerekse miidahaleci olmayan araglar ve yontemler kullanilarak) elde edilmis olan
verilerin, teknik araglar kullanilarak istihbarata doniistiirildiigii bir yontem”’ olarak tanimlamak

miimkiin olabilmektedir (Privia Security, 2020).

Yapilan tanimlamayr 6rneklendirme noktasinda birka¢ olasi 6rnege deginildiginde,
sosyal medya verilerinin terdristle miicadele noktasinda etkin bir yontem olabilecegi agikca
goriilmektedir. ik olarak bir terdriste ait sosyal medya hesabi ele alindiginda, onun kimlerle
neler yaptigini, kimlerle arkadaslik kurarak nerelerde bulundugunu, nelerden hoslanip nelerden
hoslanmadigini, nasil bir ruh haline sahip olup psikolojik durumunun ne oldugunu, medeni veya
iliski durumunun ne oldugundan egitim durumunun ne olduguna varincaya kadar birgok bilgiyi
ogrenmek miimkiin olabilmektedir. Ogrenilen bu bilgilerle de terdr orgiitii iiyelerinin gerek
siber bal tuzagi yontemi gerekse sosyal miihendislik yontemiyle aldatilmasi ve devaminda
dogrudan ya da siber silahlar araciligiyla takibinin yapilarak izlenmesi, konusma ve
yazigsmalarina ulagilmasi, ses ve goriintiilerinin kayda alinmasi, konum bilgilerinin 6grenilmesi
olanakli hale gelebilmektedir. ikinci bir 6rnekte ise sosyal medya platformlarmin terdr
orgiitlerince propaganda araci olarak kullaniliyor olusu bilindik bir durumdur. Propaganda arac1
olabilecek tiim resim, yorum, video, sarki, simge vb. bilgilerden yola ¢ikarak teror orgiitii tiyesi
olan kisiler ile terdr orgiitii sempatizanlarini veya terdr orglitlerince manipiile edilmeye hazir
kisileri tespit edebilmek miimkiindiir. Dogru zamanda isabetli tespitlerin yapilmasiyla da teror
orgiitii liyesi olabilecek potansiyel kisilere yonelerek orgiitlere katilimin engellenmesi
noktasinda tedbirler alinabilecektir. Boylece terdr oOrgiitlerinin olasi insan kaynaklarini
olusturabilecek kisi sayis1 minimize edilebilecektir. Ugiincii bir 6rnek olmas1 agisindan terdr
orgiitlerine ait sosyal medyada propaganda araci olabilecek veriler veya terdristlere ait hesaplar
teknik anlamda ele alindiginda, bir¢ok bilgiye es zamanli ulagabilmek miimkiin olabilmektedir.
Bu noktada, ilgili istihbarat servislerinin sosyal medya platformlari ile iletisimi biiyiik 6nem arz
etmektedir. Ciinkii sosyal medya platformlari ile yapilabilecek ikili bir anlagsmayla, yapilmakta
olan tim yazigma veya konugsmalara anahtar kelimeler ilizerinden uyar1 veren sistemler
kurularak es zamanl erisilebilmesi miimkiin olabilecek bir durumdur. Bu basarildigr andan

itibaren olas1 teror eylemleri gibi konulara yonelik bilgileri elde etmek ve daha gergceklesmeden
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engellemek imkan dahilinde olabilecektir. En nihayetinde sosyal medya platformlari {izerinde
teroristle miicadelede ise yarar bilginin takibi dogruluk, isabet ve devamlilik &lgeginde

yapilarak yasanabilecek tiim kotii senaryolar1 6nleyebilmek miimkiin olacaktir.

4.2.4. Siber Saldir:

Siber saldir1, tanim olarak siber uzaya entegre bir bilgi teknolojisi araciligiyla, dogrudan
ya da dolayli olarak bagka bir bilgi teknolojisi sistemini veya agin1 zarara ugratma, engelleme
veya istismar etme!® amaciyla yapilan eylemlerin tiimiinii vurgulamak i¢in kullanilmaktadir
(Cahmutoglu, 2020:6). Bu tanimlamadan yola ¢ikarak siber saldirilarin iki temel eylem seklinde
gerceklestirilebildigi soylenebilmektedir. Ik eylem seklinde, bir siber saldiri; bilgi teknolojisi
sistemleri ile aglarin1 veya bu sistemlerde bulunan ya da bu sistemlerden gegis yapan bilgi ve
programlari degistirmek, bozmak veya yok etmek icin kasith eylemlerde bulunulmasi hadisesi
olarak karsimiza ¢ikmaktadir. Ikincisinde ise bir siber saldiri, siber uzaydaki bir takim teknik
islemlerin gerceklestirilerek bilgi teknolojisi sistemlerinde ya da aglarinda bulunan bilgi veya
verilerin istismar edilmesi seklinde yiiriitiilmektedir. Dolayisiyla bir siber saldiri, sadece hedefe
zarar verilmesi amaciyla kuvvet uygulanmasi anlamina gelmemekle birlikte, ilave olarak
bilgilerin veya verilerin ele gegirilmeye calisildigi casusluk faaliyetlerini de biinyesine alan

kavram biitiinlinii olusturmustur.

Siber saldirtya yonelik daha basit bir tanimlamaya gidildiginde, siber savasgilar
tarafindan siber uzayda belirli bir amac1 ger¢eklestirmek i¢in hedeflenmis sistemlere aktif veya
pasif eylemlerde bulunulmasini, siber saldir1 olarak kavramsallastirmak miimkiin
olabilmektedir. Bu kavramsallastirmay1 yaparken de dogrudan hedefteki bilginin ele
gecirilmesi, sisteme zarar verilmesi ya da sistemin devre dis1 birakilmasi gibi faaliyetleri aktif,
sisteme bir sekilde sizilarak sistem Tlzerindeki bilgi akisinin  veya davranislarin
gozlemlenmesinin de pasif saldir1 olarak vurgulandigi bilinmelidir (Kelestemur, 2015:287). Bu
sonugla da siber saldirilarin teknik ve taktik anlamdaki farkliliklarini ortaya koyarak terdristle
miicadeleye katki saglayabilecek en bilindik saldir1 6rneklerini, miiteakip basliklarda ayrintili

olarak ele almak faydali olabilecektir.

4.2.4.1. DDOS (Hizmet Dist Birakma)
DDOS, Ingilizcede hizmet dist birakma anlamina gelen ‘‘Distributed Denial of
Service’’ climlesinin bas harflerinden olusmaktadir (Yenal ve Akdemir, 2020:8). Adindan da

anlasilacagi gibi bu saldirilarda, bir sisteme kullanicilarinin erisiminin engellenmesi veya

10 Burada istismar etme tabiri ile hedeften veri elde etme veya veriyi manipiile etme gibi faaliyetler kastedilmistir.
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sistemin hizmet veremez hale getirilmesi saglanmaktadir. Dolayisiyla da DDOS saldirilarinin
temel mantiginda, sahte istekler gondermek suretiyle sistemlerin ger¢ek hizmet isteklerine

cevap veremeyecek kadar mesgul edilmesi yatmaktadir (Ogiin ve Kaya, 2013:15).

Teknik anlamdaki olus seklini inceledigimizde ise saldirilarin, toplu trafik olarak
bilinen, birbirine bagh yiizbinlerce ¢evrimigi cihazin daha 6nceden belirlenmis hedef sisteme
yonlendirilerek sistemin mevcut kapasitesini bunaltmak suretiyle gerceklestirildigi
gorilmektedir (Yeniman, 2018:3). Burada sistemler gereksiz bilgilerle asir1 derecede
yiiklendiginden yavaslayarak islev yapamaz veya kendisini savunamaz hale gelmektedir.
Boylelikle savunamaz hale gelen sistemlerin giivenlik aglar1 devre dis1 birakilmakta ve de

sistemlerin giivenlik duvarlarindan®! kolaylikla gecilerek disaridan miidahale edilebilmektedir.

Onceden de bahsedildigi iizere, siber uzaya bagl bir sistemin disaridan miidahale
edilebilir olmasi, sistem {iizerinden her tiirlii aktivitenin gergeklestirilebilecegi anlamina
gelmektedir. Konumuz itibariyle de bu aktivitelerden birisinin istihbarat olabilecegi
sOylenebilmektedir. Bu nedenle 6nceden belirlenmis bir hedef sisteme DDOS saldirisinin
yapilmasi, hedefin savunmasiz hale getirilerek icerisinde yer alan tiim bilginin kolaylikla ele

gecirilebilmesinde katki sunabilecektir.

DDOS saldirilarinin terdristle miicadelede sunabilecegi katkilar1 olasi 6rneklerle
vurgulandiginda iki konuda biiyiit katkilar saglayabilecegi diisiiniilebilir. Bu 6rnekler terérist
yapilarca haberlesme, propaganda, egitim, eylem, saldir1, sabotaj vb. amaglarla kullanilmakta
olan siber uzaya entegre herhangi bir bilisim sistemi {lizerinden vurgulandiginda, ¢arpici
sonuclart daha net goriilebilir. Bu diisiinceden hareketle ilk olarak, DDOS saldirilariyla
yavaglayarak islev yapamaz veya kendisini savunamaz hale getirilen bir sistemin, dis
miidahaleyle dncelikli olarak icerisinde yer alan tiim istihbari bilgileri ele ge¢irmek miimkiin
olabilmektedir. Teroristle miicadele noktasinda ele gegirilmis olan istihbari bilgiler neticesinde
de yeni hedeflere ydnelebilmektedir. Ikinci olarak ise dis miidahaleyle icerisinde yer alan tiim
istihbari bilgilerin ele gegirilmesinin ardindan hedef sistemi kalic1 olarak imha ederek biiyiik
kazanimlar saglanabilmektedir. Boylelikle teroristle miicadelede ihtiya¢ duyulan istihbari
bilgileri, bir yandan dogrudan kaynagindan temin ederken, diger bir yandan da kaynak sistemi

tek bir tusla es zamanli olarak kolaylikla imha ederek onleyici tedbirler alinabilecektir.

1 Giivenlik Duvari, (Ingilizce: Qrewall), bir kural kiimesi temelinde aga gelen giden paket trafigini kontrol eden
donanim tabanli ag giivenligi sistemidir. Cok sayida farkl: filtreleme 6zelligi ile bilgisayar ve agin gelen ve giden
paketler olmak iizere internet trafigini kontrol altinda tutar.
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4.2.4.2. Kétiiciil Yazihm Kullanma

Kotiiciil yazilimlar, calismada siber istihbaratin {i¢ ana unsurundan birisini olusturan
siber silahlar igerisinde ayrintili olarak vurgulanmistir. Bu noktada, koétiiclil yazilim
kategorisindeki en bilindik yazilimlardan olan viriisler, solucanlar, Truva atlari, arka kapilar,
casus ve korsan yazilimlar, robotlar ile tus, ses vb. kaydediciler kisaca agiklanmistir. Ancak
caligmanin bu bolimiinde, bu silahlarin, siber istihbaratin elde edilmesinde bir yontem olarak
kullanilmasimin genel olarak kisaca vurgulanmasinin gerekli oldugu diistinilmistiir. Bu
nedenle, siber istihbaratin elde edilmesinde bir siber saldir tiirli olarak kétiiciil yazilimlarin

oynayacagi rol, teroristle miicadele noktasinda incelenmeye caligilmistir.

Koétiictil yazilimlar, ¢ok farkl tiirleri bulunan énemli siber silahlardandir. Genel kabul
goérmiis yap1 ve Ozellikte somut bir sayisal tiirlerinin bulundugunu sdylemek oldukc¢a giictiir.
Ciinki kisilerin imkan ve kabiliyetleri dlgiisiinde, hayal giiciine bagli olarak iiretildiklerinden
hedef sistemlerde gergeklestirecekleri islemlerin bir sinirlamasi bulunmamaktadir. Yani bir
yandan hedef sistemdeki tiim verileri baska bir tarafa aktarirken, diger bir yandan sistemi
kullanilamaz hale getirebilmektedir. Ya da baska bir yontemle, hedef sistemde hicbir iz ve
emare birakmadan her tiirlii bilgiyi, baska bir tarafa aktarabildikleri gibi es zamanl olarak da
sistemler lizerinden yazi, ses, goriintii, video vb. verileri canli olarak kayda alarak kullanicisina
aktarabilmektedir. Ornek olmasi agisindan James Wan’in ydnetmenligini yaptig1 2015 yilinda
gosterime giren Hizli ve Ofkeli 7 filminde, kurgusal olarak Ramsey adli bir hacker tarafindan
iretilen Tanrinin Gozii adli canli takip programi goz oniine getirildiginde, koétiiciil yazilimlarin
giicii daha iyi anlasilabilmektedir (Beyazperde, 2015). Filmde kurgulanan bu programda,
hedefteki kisinin ses, yliz, DNA veya parmak izi biyometrisinden siber aga bagl her sisteme
aninda erisim saglanarak nerede oldugu kolayca bulunmaktadir. Sistemin hedefteki kisiyi
bulmas1 ve es zamanl olarak takibini yapmasi i¢inde, herhangi bir cep telefonu, bilgisayar,
ATM kamerasi, uydu, sinyal dagitict vb. siber uzaya baglh sistemlere ait mikrofon veya
objektife ses, goriintii, kisisel veri gibi bilgilerinin yakalanmasi yetmektedir. Kisaca Tanrinin
Gozii adl programin hedefteki kisiyi birkag¢ saniye icerisinde bulmasi i¢in, hedefin herhangi bir
siber uzaya bagli kameranin goriis acisina girmesi veya konusmasinin mikrofonun ¢ekim
alanina yakalanmasi kafi gelmektedir. Boylece Tanrinin Goziiyle bulunan hedef kisi, canh
olarak takip edilerek kimlerle neler yaptigina ulasilabilmekte ve gerek duyuldugunda ucak,
helikopter, fiize, roket vb. yardimiyla aninda etkisiz hale getirilebilmektedir. Dolayisiyla bu ve
benzeri programlar, terdristle miicadele anlaminda hayata gegirilerek insanlik yararina

kullanildiklar takdirde, muazzam birer silah olabilmektedir.
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Giliniimiizde bdylesine ciddi bir yazilimin var oldugu diisiliniildiigiinde, kritik teror
orgiitii liderlerinin takibinin aninda yapilabilecegi bilinmelidir. Ya da canli bomba, eylem,
saldir1 vb. anahtar kelimelerin takibi iizerinden yeni terdr Orgiitii mensuplarinin tespitinin
yapilarak olasi saldirilarin gergeklestirilmeden nlenmesi saglanabilecektir. Ornegin 2001
yilinda, 11 Eylil teroér saldirilar1 g6z 6niine alindiginda, giinlimiizde Tanrinin G6zii benzeri
yazilimlarin uygulamaya konmasiyla yeni 11 Eylil vakalarmin yasanmasi aninda
engellenebilecektir. Dolayisiyla da saldirinin ardindan on yil sonra bulunabilen Usame bin
Ladin gibi lider teroristlerin, bu sistemlerin kullanilmasiyla birkag¢ saat i¢inde konum bilgisini
tespit ederek aninda imha edilmesi saglanabilecektir. Boylece az bir maliyetle, es zamanl
olarak dogru ve isabetli bir istihbarat elde edilerek orgiit iiyelerinin veya kullandiklar1 siginak,
magara vb. yerlerin tespiti yapilabilecek, gerek goriildiigii takdirde de siber uzaya bagl

konvansiyonel veya yogunlastirilmis enerji silahlariyla imhasi saglanabilecektir.

4.2.4.3. Phishing (Yemleme/Oltalama)

Tiirkcede yemleme veya oltalama anlamina gelen phishing, internette yer alan giivenli
iletisim kaynaklarinin taklit edilmesiyle veya yeni olusturularak giivenli bir iletisim kanal1 gibi
gosterilmesiyle, hedef kullanicilarin irtibata gegmesinin saglandigi ve bu sayede de hedef
kullanicilardan ihtiya¢ duyulan tiim bilgilerin aldatma yoluyla elde edildigi eylem olarak
karsimiza ¢ikmaktadir (Ozcoban, 2014:63). Eylemin temel mantiginda, ihtiyag duyulan
bilgilerin girilmesinin gerekli oldugu, bilindik bir kurum veya kurulusun web sayfasinin birebir
kopyasmin yapilmas: veya yeni ve gilivenilir bir kurulus imajiyla web sitesi olusturularak
sisteme giris yapmak isteyen kullanicilarin bilgilerinin ele gecirilmesi amaglanmaktadir
(Yilmaz ve Salcan, 2008:59). Yani bir nevi yem takilarak denize atilan oltaya baliin
yakalanmasi1 beklenmektedir. Bu sebepten de oltalama veya yemleme anlamina gelen phishing

saldiris1 olarak tanimlanmustir.

Saldirilarin yapilis sekli incelendiginde, 6nceden agik kaynak istihbaratiyla elde edilmis
hedefe yonelik bilgilerden akilci bir strateji izlenerek hedefin ilgisini ¢ekecek bir web sitesi
olusturulup istenilen bilgilerin ele ge¢irildigi gézlemlenmektedir. Dahasi ise yine 6nceden agik
kaynaklardan elde edilmis bilgilerden hedefin ilgi duydugu web sitelerinin sahtesi tasarlanarak
ayn1 sekilde istenilen bilgilerin alindig1r goriilmektedir. Bunlar1 yaparken de hedefe iiyesi
oldugu bir web sitesi veya tanidig1 bir kisiymis gibi mesaj, e-posta vb. yollarla ulagilarak
bilgilerini gilincellemesi gerektigi, bir 6diil kazandig1, 6diiliin kendisine teslimi i¢in kimlik ve
adres bilgisini vermesinin zorunlu oldugu gibi gerekceler gondererek yonlendirildigi

soylenebilmektedir. Ilgili igeriklere tiklayarak bilgilerini giincelledigini zannetmekte olan
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hedefin, adeta oltaya gelerek kendi bilgilerini, kendi eliyle kars1 tarafa vermesiyle de saldirt

nihayete ermektedir (Ogiin ve Kaya, 2013:16).

Phishing saldirilarinin bu noktada kétii amach kisiler tarafindan internet kullanicilarina
zararlar verebilecegi goriilmekle birlikte, istihbarat operasyonlar1 agisindan biiylik katkilar
sunacagi da agikca degerlendirilebilmektedir (Kelestemur, 2018:105). Bu dogrultuda, olas1 bir
teror orgiitiine yonelik hedefe alinan kisinin gerekli takibi yapilarak ilgi duydugu web sitelerine,
sosyal medya hesaplarina erisim saglayabilmek i¢in saldir1 diizenlenebilecektir. Saldiri
sonucunda, erisim saglanan profillerinden tiim yazigmalari ile irtibatli oldugu kisilerin kimler

oldugu bilgisi kolayca saptanarak olas1 yeni gizli hiicreler tespit edilebilecektir.

4.2.4.4. Spam (Istem Disi E-Posta) Gonderimi

Internet tizerinden elde edilen elektronik adreslere, alicinin haberi olmaksizin ara sira
biiyiik hacimlerde gonderilen e-postalara istem disi alinan e-postalar (spam) denilmektedir
(Memis, 2005:2-3). Istenmedigi halde gonderilen bu e-postalarda, genellikle pazarlama,
reklam, sosyal igerik vb. amaglarla kitlelere ulastirilmak istenen mesajlarin, kullanicilarin istegi
disinda kendisine internet veya mobil teknolojiler yardimiyla génderilmesi mantig1 yatmaktadir
(Aslay, 2017:3). Dolayisiyla elektronik ortamlarda ¢ok sayida farkli kisiye ayn1 anda veya 6zel

olarak gonderilen gereksiz ve uygunsuz tiim iletiler birer spam olama 6zelligi tagimaktadir.

Istem dis1 elektronik posta olarak gonderilen e-postalar araciligiyla, tiim bu pazarlama,
reklam, sosyal igerik vb. igeriklerin disinda ayrica bilgisayarlara kotiiciil yazilimlar
bulastirilmak ve herhangi bir konuda propaganda yapmak amacgl kullanim olabilmektedir
(Ogiin ve Kaya, 2013:12). Bu kullanimlarda y1gin veya tek seferde goénderilen e-postalarda,
oncelikle agildiginda sisteme gizlice kotiiciil yazilim yiikleyen dosyalar, belgeler, uzantilar vb.
veri yollariin bulundugu goériilmektedir. Bu veriler araciligiyla, kotiiciil yazilimlarin sisteme
kolayca yiiklenebilmesi saglanmaktadir. Bu noktada kétiiciil yazilimin sisteme fark edilmeden
yiiklenebilmesi i¢in spam mesajin gonderildigi kisi tarafindan agilmasi yeterli olmaktadir.
Propaganda araci olarak kullanimlarda ise bir anda yiizbinlerce kisiye aninda ideolojik gortis,
fikir, 6neri gibi igerikler génderilebilmektedir. Bu gonderiler siyasi kurum, kurulus, parti, vakif
vb. olabilecegi gibi terdr orgiitlerince de gonderilmis olabilmektedir. Dolayisiyla herhangi bir
terdr Orgiitii tarafindan propaganda amacl gelmis olabilecek e-postalara tersine miihendislik!?

yontemiyle ulasmak miimkiin olabilecektir. Bu sonugla da gerek hedeflere igerisine kotiiciil

12 Siber uzayda tersine miihendislik, belirli bir akis ile yapilmus olan herhangi bir islemin en son noktasindan
baslangi¢ noktasina dogru gidilerek islemi yapin kisiye ulasilmasi anlami tagimaktadir.
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yazilimlar gomiilii spam mesajlar gondererek istihbarat bilgisi elde edilebilecek, gerekse terdr
orgiitlerince propaganda amacl gonderilmis olan spam mesajlarin nereden ve kim tarafindan

gonderilmis oldugu 6grenilebilecektir.

4.2.4.5. Sebeke Trafiginin Dinlenmesi

Siber uzaya bagli, bilgi sistem aglar1 arasindaki veri paketlerinin izinsiz ve yetkisiz bir
sekilde dinlenmesi yontemidir (Ogiin ve Kaya, 2013:16). Bu yontem, kendi igerisinde aktif ve
pasif olmak {iizere ikiye ayrilmaktadir. Aktif dinlemede daha ¢ok izleme (monitoring) adi
verilen hedefe alinmis ag tlizerindeki veri transferlerinin izlenerek dinlenmesi amaclanirken,
pasif dinlemede ise koklama (sniffing) adi1 verilen herhangi bir ag tizerindeki veri transferlerinin
yakalanarak dinlenmesi amaglanmaktadir (Elfa, 2021 ve Demir, 2017). Bu sayede gerek sifreli
gerekse sifreleri ¢ozlimlenebilen veriler ele gecirilerek {izerinden istihbarat elde

edilebilmektedir.

Sebeke trafiginin dinlenmesiyle elde edilebilecek istihbarat, terdristle miicadele
noktasinda da kiymetli bir yontem olabilecektir. Ciinkii pasif dinlemelerle terér orgiitlerince
kullanilan bilgisayarlar, haberlesme kanallar1 vb. bilgi sistemlerini tespit edebilmek imkan
dahilinde olabilecektir. Aktif dinlemelerle de tespit edilmis bu hedefleri dinleyerek eylemleri,
amagclari, ¢aligmalar1, mevcut durumlar gibi 6nemli bilgilerini toplamak miimkiin olabilecektir.
Elde edilen tiim bu kritik dneme sahip bilgilerden teror orgiitlerinden her daim bir adim 6nde

olunarak gerek dnleyici gerekse imha edici miidahalelerde bulunulabilecektir.

4.2.4.6. Sosyal Miihendislik (Social Engineering)

Sosyal miihendislik yontemi genel olarak gizlice hedef sistemlere erisim saglamak,
sistemlerde yonetici hakki elde ederek kalict olmak veya sistemleri ele gegirerek kritik bilgileri
toplamak amacli kullanilmaktadir (Ozel, 2018). Bu amac1 gerceklestirirken de hedefe, giivenilir
bir kisi gibi yaklagmak, yardimsever bir tavir sergilemek, ayni ilgi alanlarina sahip olundugunu
hissettirmek, 6zellikle sosyal medyadan once ¢evresi sonra kendisiyle takiplesilerek tanidiklar
iizerinden yakinlik kurmak veya bagka bir kisiyi taklit ederek sanki bu kisiymis gibi iletisime
gecmek kullanilabilecek en sik metotlardandir (Kelestemur, 2015:307). Bu ve benzeri akla
gelebilecek metotlarin kullanilmasiyla da hedeflerin kolayca kandirilarak istenilen amag
dogrultusunda yonlendirilmesi miimkiin olabilmektedir. Hedefin dogru yonlendirilmesi
neticesinde de kullandig1 veya bagli oldugu tiim sistemlere giris yetkisi elde edilerek istenilen

bilgilere kolayca erisim saglanabilmektedir.
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Sosyal mithendislik bir yontem olarak incelendiginde; kisaca ‘‘yalan sdyleme veya kars1
tarafi kandirarak ikna etme iizerine kurgulanmais bir bilgi toplama sanat1’” oldugu goriilmektedir
(Mitnick ve Simon, 2006:303). Temel mantik olarak da hedef kisilerin giivenleri kazanilarak
arzu edilen amaglar dogrultusunda yonlendirilmeye calisildigi sOylenebilmektedir. Bu
yonlendirmelerin yapildig1 alanlar tizerinden gidildiginde de siber uzaya bagl tiim sistemlerin
arag olarak kilinmasi konumuz agisindan incelenebilmektedir. Boylelikle sosyal miithendisligin
siber uzay tiizerinden gergeklestirilmesini, siber istihbaratin elde edilmesinde kullanilan bir

yontem olarak gormek ve bu dogrultuda da 6rnekler tizerinden anlatmak miimkiindiir.

Sosyal mithendislik yontemini konumuza yonelik olasi bir 6rnekle agiklamak gerekirse,
hedefe alinan bir teror Orgiitii iyesi veya sempatizaninin kandirarak arzu edilen amaglar
dogrultusunda yonlendirilebilecegi bilinmelidir. Bu yonlendirmeyi yaparken de form, oyun,
aligveris, arkadaslik ve sosyal medya platformlar: {izerinden hedefi, sahte senaryolarla ikna
etmek, giivenilir bir kaynaktan ariyormus gibi yapmak veya para, esantiyon, hediye vb.
kazanmak vadiyle kandirarak iizerinde giiven kazanmak gerekmektedir. Gerekli giiven
kazanildiktan sonrada, hedefe gerek e-posta gondererek, gerekse sahte bir site, uygulama vb.
bir sisteme girig yapmasini saglayarak hem ihtiya¢ duyulan bilgileri elde etmek, hem de hedefin
kullandig1 sisteme kotiiciil yazilim yiiklemek miimkiin olabilmektedir. Boylelikle bir yandan
elde edilen bilgilerle hedefin kullanmakta oldugu sistemlere girilebilmekte, diger bir yandan da
hedef tarafindan kullanan sistemlere yiiklenen kétiictil yazilimlar vasitasiyla hedefin es zamanh
olarak takibi yapilabilmektedir. Sonug itibariyle de hedeften terdristle miicadeleye yonelik her
trlii istihbari bilgi, az bir maliyetle ve ger¢ek kimlik bilgisi desifre edilmeden es zamanli olarak
temin edilebilecektir. Dahasi ise goriistiigii kisiler ve hareketleri takip edilerek bagli oldugu
teror orgiitiiniin yeni tiyeleri, eylemleri ve hedefleri saptanabilecektir. Bu sayede gerek onleyici
gerekse imha edici miidahalelerde bulunarak terdristle miicadele noktasinda 6nemli kazanimlar

elde edilebilecektir.

4.2.4.7. Eavesdropping (Kulak Yéntemi)

Tiirkcede amiyane tabirle “kulak misafiri olmak” anlamina gelen eavesdropping
yontemi, glniimiiz dijital diinyasinda cihazlar arasinda iletilen verilerin {iciincii kisiler
tarafindan takibi, ele gecirilmesi ve izinsiz olarak kullanilmasini ifade eden bir yontem olarak
karsimiza ¢ikmaktadir (Bergnet, 2021). Iletilen verinin ele gecirilmesi, takibi ve izinsiz olarak
kullanilmasi i¢inde gerek siber uzaya bagli ag kablolarina saplama yapilmakta gerekse siber
uzaya bagli ag kablolarinin elektromanyetik yayilimlar1 yakalanmaktadir (Donanim Haber

Forum, 2011). Bu sayede siber uzaya entegre bilgi sistemlerinden, aglardan, mikro dalga
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devrelerden ve uydu sinyallerinden ¢ikan yayilimlar1 yakalayarak ihtiya¢ duyulan konusma,

ileti, gonderi vb. tiim veriler elde edilebilmektedir.

Giiniimiizde tiim bu veriler kisilerin birbiriyle iletisiminde akilli telefonlar, bilgisayarlar,
tabletler vb. araciligiyla internet veya mobil teknolojiler iizerinden kolayca aktarilmaktadir.
Internet veya mobil teknolojiler iizerinden aktarilan verilerde, dogal olarak kendisini
istihbaratin elde edilmesinde 6nemli birer hedefe doniistiirmektedir. Dolayisiyla da buradan
anahtar kelimeler, sozciikler ve sesler lizerinden yakalama yapilarak ihtiya¢ duyulan istihbarata
yonelik énemli bilgilere ulasilabilmesi miimkiin olabilmektedir. Ornegin; terdre miizahir bir
bolgede siber uzaya bagl ag kablolarina saplama yapildig1 veya elektromanyetik yayilimlarinin
yakalandig1 varsayimi g6z Oniine getirildiginde, o bolgedeki tiim iletisimin veya veri akisinin
takip edilebilecegi agik¢a goriilebilecektir. Bu noktada eylem, saldir1, propaganda, bomba, c4,
silah, bilinen terdr 6rgiitii tiyeleri isimleri vb. anahtar kelimeler iizerinden yakalama yapilarak
binlerce veri akisindan terdristle miicadeleye yonelik ihtiya¢ duyulan istihbarat kolayca
saglanabilecektir. Thtiya¢ duyulan bilginin saglanmasiyla da terdristle miicadelede etkin ve

ustlin bir konumda olunabilecektir.

4.2.4.8. Casus Ara¢ Kullanimi

Casus ara¢ kullanimi, gizli birtakim aktivitelerle spyware (casus yazilimlar) olarak
adlandirdigimiz yazilimlarin kullanilarak bilginin elde edilmesi yontemidir. Dolayisiyla Casus
ara¢ kullanimi yontemiyle, siber uzaya bagli herhangi bir bilgi sistemine veya bilgi ag1
bolgesine gizlice sizilarak casusluk faaliyetlerinde bulunulabilmektedir. Boylece, casus araglar
kullanilarak hedef sistemlerdeki bilgiler ve faaliyetlerin kullanicilarinin fark etmesine ihtimal
birakilmadan toplanmasi veya izlenerek takip edilmesi saglanabilmektedir. Bu sonuglarda
casus ara¢ kullanimini, siber istihbaratin elde edilmesinde bir yontem olarak karsimiza

cikarmaktadir.

Bilgi sistem veya ag bolgesinde yapilan casusluga, terorist kullanicilarin terminal veya
calisma istasyonlarinda, ¢alistiklar1 anda ekranlarina gelen goriintii, ses, dosya, metin ya da
klavyeden girilen bilgilerin gozetlenebilmesini veya takip edilebilmesini drnek gosterebilmek
miimkiindiir. Bu noktada da terdristlerin birbiri arasindaki iletisim, goriisme, veri transferi vb.
bilgilerinin fark edilmeden gozlemlendigi diisiiniildiigiinde, elde edilebilecek istihbaratin olasi
sonuclar1 daha iyi anlamlandirilabilmektedir. Sonug itibariyle de teréristle miicadele noktasinda
ihtiya¢ duyulan dogru bilginin casus yazilimlar vasitasiyla, kaynagindan es zamanl olarak

toplanabilecegi agik¢a goriilebilmektedir.
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4.2.4.9. Masquerading (Yerine Ge¢cme)

Yetkisiz bir kisinin herhangi bir sistemin tiim imkanlarindan istifade edebilmek
amaciyla, sisteme yetkisi bulanan bir kisiymis gibi goziikerek giris saglandigi yontemi ifade
etmektedir (Kelestemur, 2015:309-310). Temel mantiginda, sistemlerde yapilacak hileler ile
erisim imkani kisith ya da yetkisi hi¢ olmayan kullanicilarin, erisime yetkisi olan bagka
kullanicilarin bilgi ve yetkilerini kullanarak yani bir nevi onlarin yerine gegerek sisteme erigim
saglamasi yatmaktadir (Aslay, 2017:3). Bu erisimi saglayabilmek icinde, yerine gegcilecek
kisilerin kullanic1 adlan, sifreleri, e-posta ve kimlik bilgileri gibi ¢esitli verilerini diger siber
istihbarat yontemleriyle ele gegirmek gerekmektedir. Giris yapilmak istenilen sisteme ait
verilerin ele gecirilmesiyle de bilgileri ele gegirilen kisinin yerine gegilerek sistem tizerinde
yetkili olunan tiim iglemleri yapmak miimkiin olabilmektedir. Boylelikle gerek istihbaratin elde
edilebilmesi gerekse sistemlerin yavaslatilmasi, kullanilamaz hale getirilmesi veya yok

edilebilmesi gibi sonuglar, sisteme giris yapan kisinin parmak uclarinda olabilecektir.

Yerine ge¢gme yontemi terdristle miicadele noktasinda incelendiginde, yine daha
onceden verilen benzer 6rneklere yakin sonuglarin alinabilecegi sylenebilir. Cilinkii hedefe
konan bir orgiit liyesinin siber uzaya bagl sitemlere ait bilgilerinin sosyal miihendislik, bal
tuzagi, kotiiciil yazilim, agik kaynak, sniffing veya monitoring gibi ¢esitli siber istihbarat
yontemleriyle kolayca elde edilmesi imkan dahilindedir. Bu nedenle kullanmis olduklar
sistemlere ait bilgiler ele geg¢irilebildiginde, zaman ve mekan kisitlamast bulunmaksizin bu
sistemlere, rahatlikla giris yapilabilmektedir. Sistemlere giris yapildigi andan itibaren de gerek
her tiirlii yazisma, konusma, aktivite vb. veriler ele gecirilebilecek gerekse iletisim halinde
oldugu kisilerle, yerine gecilen kisiymis gibi goriisiilerek yeni bilgiler edinilebilecektir. Dahast,
sistem ve iletisim halinde oldugu diger sistemlere kotiiciil yazilimlar gondererek istihbarat ag1
genisletilebilecek ve de gerek duyuldugunda bu aga bagl tiim sistemler imha edilebilecektir.
Nihai olarak da vyine teroristle miicadele noktasinda onemli istihbarat faaliyetlerinde

bulunularak etkinlik ve stiinliik saglanabilecektir.

4.2.4.10. Network Scanning (Ag Tarama)

Siber saldir1 6ncesinde ya da siber saldir1 hazirligi asamasinda hedef sistemlerle ilgili,
sistemlerin zafiyetlerine yonelik agikliklarin tespit edilmesi amaciyla yapilan gozlemleme
yontemidir (Kelestemur, 2018:98). Temel mantigy, siber uzay aglari iizerindeki sistemleri tespit

etmek, tespit edilen sistemlerdeki acikliklari saptamak ve sistemler iizerinde ¢aligmakta olan

7



bilesenleri analiz etmek iizerinedir (Sen, 2018). Dolayisiyla da aktif hostlar1'®, ip adreslerini®4,
aktif hostlarin acik portlarini®, isletim sistemlerini'®, sistem mimarisinil’, sistem topolojisini'®,
hostlarda calisan servisleri ve aktif hostlarin zafiyetlerini kesfetmek i¢in kullanilabilmektedir.
Bu sayede hedef sistemler hakkinda detayli bilgilere ulasilarak sistem {izerinden

gergeklestirilmek istenecek faaliyetlere yonelik en dogru harekat tarzi belirlenebilmektedir.

Ag taramas1 yaparken gerek internet iizerinde yer alan gerekse bu is i¢in yazilmis
uygulamalardan yararlanilmaktadir. Ancak bu uygulamalar kendi igerisinde farkli taramalar

yapan, ¢ok sayida farkli islevlere sahip olabilmektedir. TCP Syn Scan®®, TCP Connect Scan®,

13 Host, Tiirkcede ag anlamina gelmekte olup, daha ¢ok bir bilgisayar agma bagl bulunan bilgisayar veya baska
cihazlar1 ifade eder. Aktif hostlarda, ana bir bilgisayar gorevi gorerek agdaki kullanicilara veya diger ana
bilgisayarlara bilgi kaynaklari, hizmetler ve uygulamalar sunan sunuculardir. Dolayisiyla bir web sitesine
internette yer ve erisim saglayici hizmet veren firmalara hosting firmasi denilir.

14 1P adresi, Ingilizce internet protocol address kelimelerinin kisaltmasidir. Interneti ya da TCP/IP (Transmission
Control Protocol/iletim Kontrol Protokolii) protokoliinii kullanan diger paket anahtarlamal1 aglara bagli cihazlarin,
ag lizerinden birbirleri ile veri aligverisini yapmak i¢in kullandiklar1 adresleri ifade eder.

15 Port, bir bilgisayarla dis aygitlar ve programlar arasindaki iletisimi saglayan veri kanalidir. Bu veri kanallart
iizerinden kisiler sistemlere erisim saglayarak veri transferi, iletigim, aligveris, oyun vb. aktivitelerini
gerceklestirmektedir.

16 fletim sistemi; bilgisayarda ¢alisan donanim kaynaklarini yoneten ve gesitli uygulama yazilimlari igin yaygin
servisleri saglayan bir yazilimlar biitinidiir. Uygulama programlar1 ve bilgisayar donanimi arasindaki iletisimi
saglamaktadir. Microsoft Windows, 10S, Android, Mac OS, BeOs ve GNU/Linux en bilindik 6rneklerindendir.
17 Mimari tanimu; sistemin yapilar1 ve davranislarr hakkinda mantiksallig1 destekleyecek sekilde organize edilen
iliskiselligin standart bir aciklamasi veya temsilidir. Dolayistyla bir sistem mimarisi de sistemin uygulanmasi i¢in
birlikte calisan sistem bilesenlerini, gelistirilmis ve genellestirilmis sistemleri igermektedir. Coklu sistemlerin
mimarisi olarak da adlandirilan bu yap1; sistemin yapisini, davranisini ve bigimselligini tanimlayan kavramsal bir
modeldir.

18 Ag bilgisayar sistemlerinin nasil konumlandirilacagini, nasil baglanacagim ve veri iletisiminin nasil olacagini
belirleyen genel yapidir. Fiziksel ve mantiksal olarak ikiye ayrilmaktadir. Fiziksel topoloji; agin fiziksel olarak
nasil goriinecegini belirleyen katmandir. Mantiksal topoloji ise; bir agdaki veri akiginin nasil olacagini belirleyen
veri iletim katmanidir.

1 Kaynak makinanin hedef makinaya TCP SYN bayrakli segment gondererek baslattign bir tarama tiiriidiir.
Portlarin kapali oldugu durumlarda hedef makina cevap olarak RST + ACK bayrakli segmenti dondiiriir. Portlarin
actk oldugu durumlarda ise hedef makina SYN + ACK bayrakli segment dondiiriir. Daha sonra kaynak makina
RST bayrakli segment gondererek baglantiyr koparir ve boylelikle TCP tglii el sikisma (TCP three-way
handshaking) tamamlanmaz. Bu tarama tiiriinde TCP {iglii el sikisma ger¢eklesmedigi i¢in bu tarama tiirii hedef
sistemlerinde herhangi bir sekilde iz birakmaz.

20 Kaynak makinamn gergeklestirecegi TCP Connect Scan, kapali portlara yapildigi zaman RST + ACK bayrakl
segment donecektir. Ancak agik portlara yapildigi durumlarda hedef makinanin génderecegi SYN + ACK bayrakli
segmenti, kaynak makina ACK bayrakli segment gondererek cevaplar ve ti¢lii el stkigmay1 tamamlar.
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FIN Scan?', Xmaps (Christmas) Scan??, Null Scan?®, Ping Scan?*, UDP Scan?, IP Protocol
Scan?®, ACK Scan?’, Window Scan?® vb. taramalari, bu farkliligin islevsellik anlamindaki en
bilindik orneklerindendir (Citak, 2016:91-94). Dolayisiyla tek tek ele almak yerine genel
anlamda degerlendirildiginde, yapilan taramalarla hedef sisteme yonelik ihtiya¢c duyulan her
turlii bilginin 6grenilebilecegi agikga gozlemlenebilmektedir. Hedefe yonelik ihtiya¢ duyulan
bilgilerin elde edilmesiyle birlikte, gerek hedefe kotiiclil veya casus yazilimlar yiiklenerek,
gerekse tespit edilen arka kapilari lizerinden istenildigi anda sisteme giris yapilarak istihbarat,
saldir1, veri hirsizligi, casusluk gibi faaliyetler icra edilebilmektedir. Sonug olarak da teroristle
miicadeleye yonelik ¢aligmalarda, hedef sistemlere sizarak hedefi izlemek, verilerini ele
gecirmek, irtibatli oldugu sistemlere erisebilmek ya da gerekli goriildigiinde saldirida

bulunarak imha etmek amaciyla kullanilabileceklerdir.

2l Hedef makinaya TCP baglant1 istegi olmadan gonderilen segmentle tarama yapilir. Kaynak makinamn
gonderecegi FIN bayrakli segment, hedef makinanin kapali bir portuna gelirse hedef makina RST + ACK bayrakli
segment dondiirecektir. Eger acik portuna gelirse hedef makinadan herhangi bir tepki donmeyecektir.

22 By tarama tiiriinde kaynak bilgisayarn TCP segmentine URG, PSH ve FIN bayraklarini set edecegi ("1"
yapilacagi) segment hedef makinaya gonderilir. Eger Kaynak makinanin génderecegi URG, PSH ve FIN bayraklt
segment, hedef makinanin kapali bir portuna gelirse hedef makina RST + ACK bayrakli segment dondiirecektir.
Eger port agik olursa hedef makinadan herhangi bir tepki donmeyecektir. Bu tarama tiiriinde TCP baslig1 icerisinde
yer alan toplam alt1 adet bayraktan ii¢ tanesi set edildigi ("1" yapildig) i¢in, gonderilen segment yilbas1 agacinin
yanan lambalarina benzetilmistir. Bundan dolay1 da bu tarama tiiriine Xmas (Christmas) Scan denmistir.

23 Higbir bayragm bulunmayacagi bu tarama tiirii, gercek hayatta karsimiza ¢ikmayan bir durumdur. Kaynak
makinanin gdnderecegi bayraksiz segmentler karsisinda hedef makinanin verecegi tepkiler FIN Scan ile aynidir.
Kaynak makinanin génderecegi bayraksiz segment, hedef makinanin kapali bir portuna gelirse hedef makina RST
+ ACK bayrakli segment dondiirecektir. Eger port agik olursa hedef makinadan herhangi bir tepki donmeyecektir.
24 Bu tarama tiiriinde kaynak makina hedef makinaya tek bir ICMP Echo istek paketi génderir. IP adresi erisilebilir
ve ICMP filtreleme bulunmadig: siirece, hedef makina ICMP Echo cevabi dondiirecektir. Eger hedef makina
erisilebilir degilse veya paket filtreleyici ICMP paketlerini filtreliyorsa, hedef makinadan herhangi bir cevap
donmeyecektir.

% Kaynak makinamn hedef makinaya gonderecegi UDP datagramma, ICMP Port Unreachable cevabi
dondiiriiliiyorsa hedef makina kapali kabul edilecektir. Herhangi bir tepki dondiirmeyen hedef makina open filtered
kabul edilecektir. UDP datagramiyla cevap dondiiren hedef makinaya ait port ise agik kabul edilecektir.

% Bu tarama tiirii standart NMAP tarama tiirlerinden biraz farklidir. Bu tarama tiiriinde hedef makinalarin
iizerlerinde ¢alisan IP tabanli protokoller tespit edilmektedir. Bu yiizden bu tarama tiiriine tam anlamiyla bir port
taramasi demek miimkiin degildir. Hedef makina iizerinde, taramasin1 yaptigimiz IP protokolii aktif haldeyse hedef
makinadan bu taramaya herhangi bir cevap gelmeyecektir. Hedef makina iizerinde, taramasimi yaptigimiz IP
protokolii aktif halde degilse hedef makinadan bu taramaya, tarama yapilan protokoliin tiiriine gére degisebilen
RST bayrakli (RST bayrag: "1" yapilmis) bir segment cevap olarak gelecektir.

27 Bu tarama tiiriinde kaynak makina hedef makinaya TCP ACK bayrakli segment gonderir. Eger hedef makina
ICMP Destination Unreachable mesajint donerse ya da hedef makinada bu taramaya karsilik herhangi bir tepki
olugsmazsa port “filtered” olarak kabul edilir. Eger hedef makina RST bayrakli segment dondiiriirse port
“unfiltered” kabul edilir.

2 Window Scan, ACK Scan tiiriine benzer ancak bir énemli farki vardir. Window Scan portlarin acik olma
durumlari yani “open” durumlarini gosterebilir. Bu taramanin ismi TCP Windowing isleminden gelmektedir.
Bazi TCP yiginlari, RST bayrakli segmentlere cevap dondiirecegi zaman, kendilerine 6zel window boyutlari
saglarlar. Hedef makinaya ait kapali bir porttan donen RST segmentine ait window boyutu sifirdir. Hedef makinaya
ait acik bir porttan dénen RST segmentine ait window boyutu sifirdan farkli olur.
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4.2.4.11. Agik Mikrofon Dinleme

Klasik anlamdaki a¢ik mikrofon dinlemesi, ge¢misten gilinlimiize istihbaratin elde
edilmesinde gerek mobil teknolojiler gerekse bocek mikrofon adi verilen cihazlar vasitastyla
ortam dinlemesinin yapildig1 bir yontemi akillara getirmektedir. Ancak ortam dinlemesinin
yapildig1 bu yontem, giiniimiizde mobil teknolojiler ve bécek mikrofonlarla sinirli kalmamastir.
Teknolojik anlamdaki yasanan gelismelere paralel olarak yeni teknik ve taktikleri ortaya
cikarmistir. Ortaya ¢ikan bu yeni teknik ve taktiklerde, cep telefonu gibi {izerinde mikrofon
bulunan bilgisayar, televizyon, buzdolabi, ¢camasir makinesi, siipiirge, akilli saat vb. cihazlar

iizerinden ortam dinlemesinin yapilabilmesine imkan tanimistir (Kelestemur, 2018:97).

Icerisinde mikrofon bulunan tiim bu cihazlar iizerinden dinlemenin yapilabilmesi igin
cihazlarin 6ncelikle internete bagli bulunmasi gerekmektedir. Cilinkii internete bagli bulunan
cihazlara kétiiciil yazilimlar, arka kapilar veya diger siber saldir1 yontemleriyle erisim
saglanarak mikrofonlar1 aktive etmek miimkiin olabilmektedir. Ornek olmasi acisindan siber
savascilarca bir web sitesine, uygulamaya veya oyuna her giris yapan cihaz ile bu cihazlarin
iletisime gectigi diger cihazlarin mikrofon ikonlarini aktive edebilecek gizli bir kod yazildigi
diigtiniildiigiinde, olast sonuglar1 daha net anlasilabilmektedir. Bu noktada herhangi birinin
icerisinde gizli kod barindiran web sitesine, uygulamaya veya oyuna giris yapmasi gerek
kendisinin gerekse iletisime gectigi diger cihazlarin mikrofonlarinin fark edilmeden aktive
edilmesiyle neticelenecektir. Sonug itibariyle de aktive edilen mikrofonlar iizerinden, canli

olarak ortam dinlemesinin yapilabilmesi saglanabilecektir.

Verilen 6rnekte, gizli kod veya casus yazilim barindiran web sitesi, uygulama veya
oyuna terorle iltisakli kisilerin girdikleri varsayiminda bulunuldugunda, ag¢ik mikrofon
dinlemenin terdristle miicadeledeki onemi daha net kavranabilecektir. Burada, canli olarak
dinlenmekte olan kisi sayilarinin yiizbinleri bulabileceginden, anahtar sozciiklerin yakalanarak
hedefe dikkat ¢ekilmesinin mantikli bir yol olacag: aciktir. Anahtar sdzciiklerin yakalanarak
yapilan konusmalarin dinlenmesi sayesinde de terorle iltisakli kisiler tespit edilebilecektir.
Sonug olarak gerek yeni terdr hedeflerini gerekse terdristlerin son planlarini agiga ¢ikararak

Onleyici ve imha edici 6nlemler alinabilecektir.
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4.2.4.12. IP Spoofing (IP Aldatmacasi)

Internete baglanan cihazlar arasindaki baglanti TCP/IP? olarak bilinen birtakim
protokoller iizerinden saglanmaktadir. Bu protokoller araciligiyla, baska bir sisteme
baglanildiginda baglanti yapan cihazin IP adresi®® karsi tarafa tamitilmaktadir. Ancak IP
adreslerindeki kaynak IP adresini degistirerek ya da vekil sunucular vasitasiyla diger sitelerde
islem yaparak gergek IP adreslerini gizlemek miimkiin olabilmektedir. Bu durumda ortaya Ip
spoofing (IP aldatmacasi) denilen, bir sisteme yanlis veya taklit bir [P adresinin gosterilerek
gercek IP adresinin gizlenmesini saglayan yontemi ¢ikarmaktadir (Ogiin ve Kaya, 2013:15).
Ortaya c¢ikan yontemle de hedef sistemler giivenilir bir sistemle iletisim kurduguna ikna

edilerek sizilmaya agik hale gelmektedir.

Ip spoofing yontemi genel hatlariyla degerlendirildiginde, siber savasgilarin kimligini
gizlemek, bagka bir bilgisayar sistemini taklit etmek veya her ikisini birden degistirmek i¢in,
oldugundan farkli bir kaynak adresi ile IP paketlerini olusturmak amacl kullanilabilecegi
goriilmektedir (Yenal ve Akdemir, 2020:10). Dolayisiyla da teroristlere ait oldugu tespit edilen
sistemlere yonelik kullanildig: diisiiniildiiglinde, desifre olunmadan sistemlere sizilabilecegi
dikkate alinmalidir. Sizilan sistem tizerinden de gerek istihbarat gerekse saldir1 gibi arzu edilen

her tiirlii islemleri, saniyeler icerisinde gerceklestirebilmek miimkiin olmaktadir.

Sonug olarak siber istihbaratin siber saldir1 yontemiyle elde edilmesi, son derece
dinamik bir yapida yiiriitilmektedir. Yasanan yeni gelismelerde, farkl tiirlerde yeni saldir
tekniklerinin gelistirilmesini saglamaktadir. Bu teknikler, trapdoor (tuzak kapi), DNS3!
aldatmacasi, internet servis saldirilari, kriptografik saldirilar, zamanlama saldirilari, bilgi ve
veri aldatmacasi gibi daha da ¢ok ¢ogaltilabilmektedir. Ancak yukarida anlatilan tekniklerin,
bu alanda giiniimiizdeki en bilindikleri olmasi sebebiyle daha fazla &rnek yontemleri

vurgulamanin gereksiz bir uzatma olabilecegi degerlendirilmistir. Bu nedenle de konu hayal

2 Acilimi Transmission Control Protocol/Internet Protokol (iletim Kontrol Protokolii/internet Protokolii) olan
TCP/IP internetin temel protokollerini igeren bir pakettir. Birgok protokoliin bir araya gelmesi ile olugsmustur.
TCP kismu veri transferinde 6nemli noktalar1 belirtirken IP kismi tagima yolunu bulmayi belirtir. Bu sayede de iki
ya da daha fazla bilgisayarin birbirleriyle iletisim kurabilmesine imkan tanir.

30 Acilimi Internet Protocol Address (Internet Protokol Adresi) olan Ip adresi, interneti ya da TCP/IP protokoliinii
kullanan diger paket anahtarlamali aglara bagh cihazlarin, ag tizerinden birbirleri ile veri aligverigi yapmak igin
kullandiklar1 adrestir. Internete baglanan her cihaza, internet servis saglayicisi tarafindan atanarak internetteki
diger cihazlarin bu cihazlara verilen IP adresleri ile ulagmasi saglanir.

31 A¢ilimi Domain Name System (Alan Adi Sistemi) olan DNS, internet uzaym bodliimlemeye, béliimleri
adlandirmaya ve boliimler arasi iletisimi organize etmeye yarayan, bilgisayar, servis, internet veya dzel bir aga
bagli herhangi bir kaynak i¢in hiyerarsik dagitilmis bir adlandirma sistemidir.
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gliciinii zorlayan yeni saldir1 yontemlerinin de her an iiretilebilecegi diisiincesinden hareketle

0zenle secilmis yontemler lizerinden anlatilmistir.

Tiim bu anlatilan yontemlerden siber saldirilarin, teréristle miicadelede gerek ihtiyag
duyulan istihbaratin gerekse hedef sistemlerin etkisiz hale getirilmesi amagh kullanilabilecegi
net olarak anlagilmaktadir. Cilinkii siber saldirilar sayesinde dogru hedeften, devamli olarak
isabetli istihbaratin elde edilmesi ve yine dogru hedefin, es zamanli olarak ucuz bir maliyetle
etkisiz hale getirilmesi biiyiik olasilikla miimkiin olabilecektir. Bu sonugla da teroristle
miicadelede sert miidahaleleri gerceklestirmek icin ihtiya¢ duyulan istihbarat, az bir maliyetle

saglanabilecektir.

4.2.5. Yonlendirilmis (Yogunlastirilmis) Enerji Silahlar1 ve IHA (insansiz Hava
Araclarn) Kullanim

Yonlendirilmis enerji silahlari, ¢alismada siber istihbaratin {i¢ ana unsurundan birisini
olusturan siber silahlar icerisinde genel olarak vurgulanmistir. Bu noktada, yonlendirilmis
enerji silahlar1 kategorisindeki en bilindik silahlardan lazer, mikrodalga, parcacik 1sinli, RF
enerji ve yiiksek gii¢lii sonik silahlar kisaca agiklanmistir. Ancak ¢alismanin bu béliimiinde,
yonlendirilmis enerji silahlarinin teroristle miicadele noktasinda, ihtiya¢ duyulan siber
istihbaratin elde edilmesinde bir yontem olarak kullanilmasinin vurgulanmasi gerektigi
diisiiniilmiistiir. Bu dogrultuda en ¢ok IHA (insansiz Hava Araglar1) aracilifiyla kullaniliyor

olmalarindan yola ¢ikarak teroristle miicadelede olasi katkilari incelenmeye ¢aligilmustir.

Yonlendirilmis enerji silahlari, ¢esitli yapilara sahip onemli siber silahlardandir. Her
birisinin hedefe yonelirken kullanmis olduklari saldir1 bigimleri farklilik géstermektedir. Ancak
genellemek gerekirse, hedef {izerindeki olasi etkileri benzerlik gostermektedir. Bu etkiler de
kendisini daha ¢ok hedef sistemleri tahrip ve imha etme iizerine kuruludur. Dolayisiyla da IHA
teknolojisiyle biitiinlestirilerek kullanilmaya baglanmalari, gerek hedeflerin teshis, tespit ve

analizi gerekse tahrip ve imhasinin kolaylig1 bakimindan olumlu sonuglar ortaya ¢ikarmaktadir.

IHA teknolojisi ise igerisinde insan bulunmay1p genel olarak siber uzaya bagl sistemler
lizerinden, bir uzaktan kumanda araciligiyla ugurulan veya onceden programlanmig bir plan
dahilinde otomatik hareket ederek ucgan araglari tanimlamak i¢in kullanilmaktadir (Ostim
Teknik Universitesi, 2021). Dolayisiyla silahl1 veya silahsiz herhangi bir drone, dron savar,
ucak, fiize, uydu vb. tiim teknolojiler, birer IHA teknolojisi kategorisine girmektedir. Bu
teknolojiler amaca uygun olan gerek konvansiyonel ve yonlendirilmis enerji silahlar1 gerekse

video kamera, fotograf makinesi, mikrofon, sinyal yakalayici, termal ve optik gece goriis
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sistemleri, lazer tarama cihaz1 gibi ¢esitli teknolojik ekipmanlarla rahatlikla
donatilabilmektedir. Boylelikle siber uzay sistemleri vasitasiyla uzaktan ugurularak onemli
istihbari bilgilerin elde edilebilmesine ve sifir zayiatla operasyonlarin tamamlanmasina imkan

saglamaktadir (Bulut, 2019:37)

Gerek istihbaratin elde edilmesinde ige yarar teknolojiler gerekse konvansiyonel ve
yonlendirilmis enerji silahlariyla donatilmis IHA’lar, terdristle miicadele noktasinda
orneklendirildiginde, olas1 katkilar1 daha net anlasilabilir olabilecektir. Bu dogrultuda uzaktan
kontrol edilerek veya programlanarak olas terdrist noktalarina ydnlendirilen IHAlar, bdlgede
istihbari bilgilerin es zamanl olarak ¢ok daha kolay elde edilebilmesini saglayabilecektir. Es
zamanli elde edilebilen istihbaratin anlik bir degerlendirmeye tabi tutulmasiyla, terdr
hedeflerinin teshis ve tespiti yapilabilecektir. Teshis ve tespit edilen terdr hedefleri de es
zamanli olarak operasyona doniistiiriilerek IHA sistemleri {izerinde yer alan gerek
konvansiyonel gerekse yonlendirilmis enerji silahlariyla aninda vurulabilecektir. Bu sonugla da
bir yandan teroristle miicadelede ihtiyag duyulan dogru ve isabetli bilgi elde edilebilirken bir

yandan da tespit edilen teror hedeflerinin es zamanli imhas1 miimkiin olabilecektir.
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BESINCI BOLUM

VAKA INCELEMESI: DAES’E YONELIK SIiBER iISTIHARAT GAYRETLERI

Siber istihbarat, terdrle miicadele noktasinda ihtiya¢ duyulan dogru ve isabetli bilgiyi
eszamanlt ve devamlilik ekseninde elde edebilme firsat ve gayretleriyle terdrist yapilarin
marjinallestirmesinde Onemli bir rol oynamaya c¢alismaktadir. Bu dogrultuda terdristle
miicadeleyi maliyet etkin bir yapida, sert miicadeleye katki saglayacak bir duruma doniistiirerek
ulasilmas1 gereken nihai duruma bir adim daha yaklastirmaktadir. Dolayisiyla bu sonuglar
ortaya koyabilmek anlaminda, farkli devletlerin ortak bir tehdit unsuru olarak gordiikleri
DAES’e yonelik siber istihbarat gayretlerinin incelenmesinin faydali olacag diisiiniilmektedir.
Bu ¢ercevede de agik kaynaklardan elde edilen DAES e yonelik siber istihbarat ¢abalari, olagan
ve olas1 sonuglar lizerinden aktarilmaya calisilacaktir. Ancak DAES’e yonelik siber istihbarat
cabalarinin olagan ve olas1 sonuglarinin iyi degerlendirilebilmesi i¢in 6ncelikli olarak DAES’in
kisaca incelenmesi, ama¢ ve hedefleri ile tehdit boyutunun anlasilabilmesi gerekmektedir. Bu
dogrultuda da ilk olarak DAES’in orgiitsel anlamdaki ge¢misi, amag¢ ve hedefleri ile ortaya
koydugu tehdit durumu kisaca vurgulanmalidir. Devaminda DAES’le miicadeleye yonelik olas1
ve olagan siber istihbarat 6rneklerine deginilerek tespit edilen parametreler lizerinden vakanin

analizi yapilmaya calisilacaktir.

5.1. DAES’in Orgiitsel Anlamdaki Ge¢cmisi

DAES’in orgiitsel alamdaki ge¢misi, El-Kaide temellerine dayanan bir siire¢ olarak
karsimiza ¢ikmaktadir. Bu baglamda ilk olarak, ABD’nin Irak’1 isgal etme olasilig1 lizerine, El-
Kaide iiyesi olan Urdiinlii Ebu Asim El-Makdisi’nin 6grencisi Ebu Mus’ab ez-Zerkavi, Irak’a
gelmis ve burada ‘‘Tevhit ve Cihat’* isimli bir olusumu kurmustur (Unsal ve Olgar, 2015:14).
Ekim 2004 yilina geldiginde bu olusum, El-Kaide’ye biat etmis ve ‘iki Nehir Arasindaki El-
Kaide’’ (Tanzimul Kaide Fi Biladi’r-Rafideyn) olarak anilmaya baslanmistir (Sen, 2015:83).
Adeta El-Kaide’nin Irak’taki uzantisi haline doniisen orgiit, 2006 yilinda grup lideri
Zerkavi’nin ABD tarafindan yapilan hava saldirisinda 6ldiirtilmesiyle yeni bir siirece girmistir
(Karakaya, 2019:12). Bu siirecte Zerkavi’nin 6liimiiyle grup liderligini Ebu Omer El-Bagdadi
stirdiirmiis ve Miicahitler Sura Konseyi (Meclis Sura EI-Miicahidin fi al-1rak), Fatihler Ordusu
(Ceys El-Fatihin) ve Sahabelerin Askerleri (Cund El-Sahaba) gibi EI-Kaide ¢izgisine yakin olan
bir¢ok Irakli grubu kendi biinyesinde birlestirmistir (Ulutas ve Hoca, 2014:20). Birlesen bu
gruplar, Ekim 2016 tarihine gelindiginde, kendilerini Irak Islam Devleti (IID) olarak
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adlandirmislardir. Yaymlanan bir deklarasyon sonucunda Irak’it isgal eden ABD ve
beraberindeki Koalisyon giiclerine yonelik silahli miicadeleyi baglattiklarint duyurmuslardir.
ABD ise 2007 yilinda ‘“Yeni Bush Doktrini’’ kapsaminda Irak’ta bulunan askeri giiciinii
artirmis ve IiD’ye karsi olan tiim gruplar destekleyerek karsi miicadele baslatmistir. Bu
kapsamda, Nisan 2010 tarihinde Ebu Omer El-Bagdadi’yi yapmis olduklari bir baskin
sonucunda Oldiirmeyi basarmislardir (Polat, 2016:214). Ancak Orgiit tamamen ortadan

kaldirilamadigi i¢in kisa bir siire sonra Ebu Bekir El-Bagdadi rgiitiin yeni lideri se¢ilmistir.

Aralik 2011°e gelindiginde, ABD’nin Irak’ta bulunan askeri kuvvetlerini geri ¢ekmesi,
bolgede biiyiik bir gii¢ bosluguna neden olmustur. Ortaya ¢ikan bosluk, asirilik yanlis1 gruplara
hareket alan1 saglamistir. Irak hiikiimeti ise bu durumu kontrol altinda tutmak igin Siinnilere
yonelik baskisini artirmistir. Ancak artan bu baskilar, bolgede bulunan birgok radikal Siinni
grubu IID’ye daha da yakinlastirmistir (Giirler ve Ozdemir, 2014:7). Bu yakinlasmayla bolgede
biiyiik bir sempati kazanan IiD, Suriye krizinin de patlak vermesiyle miithis bir ivme
yakalayarak biiyliimiistiir. Zamanla da hem militan sayisint hem de eylemlerini artirmigtir. Nisan
2013’e gelindiginde de Suriye’yi de igerisine alacak sekilde biiylimiis ve yaymlamis oldugu bir
bildiriyle kendisini Irak ve Sam Islam Devleti (ISID) olarak adlandirmistir (Ulutas ve Hoca,
2014:21).

Zevahiri liderligindeki El-Kaide terdr orgiitii ise kendisine bagli bir yapilanma
igerisinde olan IID orgiitiiniin, bu faaliyetlerinden son derece rahatsizlik duymustur. Bu
cergevede ISID’in ilaninin iptalini isteyen Zevahiri, Bagdadi’nin bu adimindan vazgegmemesi
lizerine ‘‘El-Kaide’nin ISID’le olan tiim bagimi kopardigim ve higbir suretle herhangi bir
baglantisinin bulunmayacagint’’ agiklamistir (Mis ve Ozdemir, 2014:212). Ancak ISID bunu
dikkate almayarak genisleme stratejisini uygulamaya devam etmistir. Son derece etkin bir
‘Selefi Islam Devleti’ kurabilmek i¢in de basta Sia ve Hristiyanliga kars1 olmak iizere, kendisine
biat etmeyen tiim otoritelerden laik ve demokratik topluluklara kadar savagma anlayisi
icerisinde hareket etmistir. Boylelikle farkli milletlerden ¢ok sayida militan1 biinyesine katarak
kiiresel anlamda adindan soz ettiren, ayn1 zamanda tiim diinyay1 tehdit eden radikal Siinni bir

yapiya doniismiistiir.

Yaptig1 eylem ve saldirilarla bolgede ilk olarak Suriyeli Muhalifleri baski altina almaya
calismigtir. Esad rejiminin Suriye’nin kuzey bolgelerinden c¢ekilmesiyle de ortaya ¢ikan
boslugu doldurmus ve rejimden kalan silahlari ele ge¢irmistir. 10 Haziran 2014°e gelindiginde,

Irak giiclerini yenerek Musul kentini tamamen ele geg¢irmistir. 11 Haziran’da da Tiirkiye’nin
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Musul Konsolosluguna saldirarak 49 gorevliyi rehin almistir. Alinan rehineler ise 20 Eyliil’de
Tiirkiye tarafindan diizenlenen operasyon sonucunda kurtarilmistir. Ancak yine de ISID’in
ilerlemesi durdurulamamistir. Kisa siire i¢cinde Irak Kiirdistan Bolgesel Yonetimi ve bagkenti
Erbil diisme noktasina gelmistir. Bagdat’in da tehlikeye girmesiyle mevcut durum ¢ok daha
tehlikeli boyutlara ulasmistir. Bu noktada, ABD ve Batili Ulkeler bir araya gelerek ISID’e kars1
miicadeleye girismistir. Zamanla da kayda deger basarili sonuglar elde edilerek ISID’in

ilerlemesi durdurulmus ve ele gegirmis oldugu birgok bolge kurtarilmistir.

Bu ilerlemesiyle 2014 yilinin sonlarina dogru 89,000 kilometrekarelik bir bolgeyi
kontrolii altna almis olan ISID, 2015 yilmin Nisan ayma kadar kontrol alanmi 138,000
kilometrekareye c¢ikarmayi basarmistir (Sonmez, 2018:4). Ortaya ¢ikan bu yiliz 6l¢iimiiyle,
bugiinkii Avusturya, Hirvatistan, Belgika, Danimarka ve Israil’de dahil olmak iizere bir¢ok
iilkenin ylizél¢limiinden daha fazla alan1 hakimiyeti altina almistir. Siire¢ icerisinde elde etmis
oldugu veya elde edebilme firsatinin bulundugu konvansiyonel, kimyasal ve niikleer gibi kitle
imha silahlarim1 kullanma ya da kullanabilme potansiyeliyle de kiiresel bir tehdit sagmustir.
Ancak yavas yavas toprak kaybetmeye baslamasiyla birlikte Musul ve Rakka’nin elinden
cikmasi, sahadaki alan kontroliinii zayiflatmistir. Bu nedenle de giicliniin dorugundayken
kullanmis oldugu terdr, direnis, ayaklanma, gerilla ve hibrit savas gibi teknik ve taktiklerini,

kiiresel olarak ulasabildigi her bolgede uygulamaya ¢alismistir.

Yapmis oldugu kanli eylemlerin giderek artmasiyla uluslararasi arenada Islam’la
teroriin ayirt edilmesi tartismalart ortaya cikmistir. Bu cercevede ilk olarak, Eyliil 2014
tarihlerinde Fransa Disisleri Bakani1 Laurent Fabius ve Tiirkiye Cumhurbaskan1 Recep Tayyip
Erdogan’in, Islam ve terdriin ayrimma ydnelik ifadeleri dikkate almmustir. Bu agiklamalar
sonrasinda da uluslararasi arenada ISID yerine DEAS veya DAES (Devletii’l-Irak ve’s-Sam
(Irak ve Sam Devleti)) terimi kullanilmaya 6zen gosterilmistir (Hiirriyet Haber, 10 Kasim

2014).

5.2.  DAES’in Amac ve Hedefleri ile Ortaya Koydugu Tehdit Boyutu

DAES terdr oOrgiitiiniin orgiitsel anlamdaki ge¢misini incelerken ii¢ temel ideoloji
etrafinda biitiinlestigi goriilmektedir. Bu ideolojilerin ilkinde, Islam Halifeliginin yeniden
kurulmasini saglama ve bunun i¢in gerekli olan tiim ¢aligmalar1 yapma fikri yatmaktadir.
Ikincisinde ise tekfircilik! ve Siilerle miicadele etme anlayis1 hakimdir. Uciincii olarak ise cihat

etme ve bunu diisman olarak goérdiikleri tiim toplumlara kars1 uygulamaya koyma diisiincesi

! {slam hukukuna gore bir Miisliimanin baska bir Miisliiman1 kafir ilan etmesidir.
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bulunmaktadir. Bu ii¢ ideolojisine istinaden de Siinni Islam Halifeligini yeniden tesis ederek
hakimiyet alanlarinda seriat ile hiikiim slirmeyi amaglamiglardir. Bu amag¢ dogrultusunda
siddeti aragsallastirarak mevcut rejimlerin yikilmasini ve yerine bir hilafet devleti kurulmasini

kendilerine ilham kaynagi olarak almislardir.

Tiim bu anlatilanlardan DAES Teror orgiitiiniin, en temel ilham kaynaginin ‘Kiiresel
Siinni Islam Halifeligini’ yeniden tesis etmek ve bunu kalic1 hale getirerek genislemek igin
bir¢cok eylem gerceklestirmek oldugu anlagilmaktadir. Bu eylemleriyle de kisa vadede Irak ve
Suriye’deki kazanimlarini savunarak kalic1 olmayi, orta vadede Irak ve Suriye’deki durumunu
saglamlagtirarak genigsleme hedefini siirdiirmeyi, uzun vadede ise Siinni iilkelere dogru
genisleyerek tiim diinyaya cihat anlayistyla saldirmay1 amagladiklar1 bilinmektedir (Karakaya,
2019:23). Bu sonugla da DAES’in yayinlarindan olan Dabiq dergisinde ‘‘The Return of
Khalifah* (Hilafetin doniisiimii) basligiyla yayinlanan Sekil 2’de belirtilmis s6zde halifelik

haritasindaki sinirlara ulasma arzusuyla hareket ettikleri gézlemlenmektedir.

THE LAND OF

MAGHREB ALKINANA

THE LAND OF"
HABASHA

e ’
i | DEMOCRATIC

Sekil 2. DAES’in S6zde Halifelik Haritas1

Kaynak: Yesiltas, 2015:66.

Sekil 2’de belirtilen bu harita, DAES’in ama¢ ve hedeflerinin dikkate alinmasiyla
birlikte incelendiginde, DAES Terdr 6rgiitiiniin kiiresel 6l¢ekte, ne denli biiytik bir tehdit unsuru
olusturdugunu ortaya koymaktadir. Bu tehdidin boyutuna, DAES’in sahip oldugu iistiin silah
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giicii ile farkli milletlerden olusan insan cesitliliginin eklenmesiyle de kiiresel 6l¢ekli riskler
daha da artmaktadir. Ozellikle Irak ve Suriye’de askeri tesis ve iistlerden ele gecirdigi
konvansiyonel ve kimyasal silah kapasitesi, basta bolge cografyasi olmak iizere tiim Bati
toplumlarinda korku ve endise yaratmaktadir. Ortaya ¢ikan bu korku ve endiselerin iyi
anlasilabilmesi icinde DAES’in 6nceden gerceklestirmis oldugu kiiresel dlgekli eylemlerin

akillara getirilmesinde fayda vardir.

DAES Teror orgiitii kiiresel 6l¢ekte Tiirkiye’de 10°u canli bomba, 1’1 bombali saldir1 ve
3’1 silahl1 saldir1 olmak iizere toplam 14 kanli teror saldiris1 gergeklestirmistir. Gergeklestirilen
saldirilarda ise 10’u polis ve 1’1 asker olmak iizere toplam 304 kisi hayatin1 kaybetmis, 62’Si
polis ve 7’si asker olmak iizere toplam 1338 kiside yaralanmistir (Uludag, 2017). Fransa’nin
Paris kentinin birinci, onuncu ve on birinci bolgeleriyle Fransa Stadyumunda ise es zamanli
olarak yapilan silahli ve bombali saldirilarda en az 153 kisi hayatin1 kaybetmis ve ¢cok sayida
kisi ise yaralanmistir (Hirriyet, 2021). Yine yakin donemlerde Fransa’da 20, ABD’de 16,
Almanya’da 12, Avustralya’da 10, Ingiltere’de 8 ve Urdiin’de 8 olmak iizere toplam 74 terdr
saldirisinin gergeklestirilmis oldugu, yaklasik olarak 2100 kisinin hayatin1 kaybettigi kayitlara
gecmistir (Orton, 2017:6). Bu saldirilarinda DAES merkezi ile baglantist bulunan gizli hiicreler
araciligiyla yapildig anlagilmistir (Karakaya, 2019:39).

Tim bu saldirilar detayl olarak incelendiginde, insanlarin toplu halde bulunduklar
konser, tiyatro, diigiin, eglence, spor miisabakalari, havalimanlari, sahil kenarlari, turizm
alanlar1 vb. yerlerin se¢ildigi goézlenmektedir. Bu minvalde de DAES’in baz1 6zellikleri,
nedenleri ve sonuglari ile alakali detaylar ve saptamalar 6ne ¢ikarilabilmektedir. Bunlardan;
ilki, DAES’in Suriye, Irak ve Ortadogu tilkeleri disindaki diger Bati {ilkelerine mensup kisileri
de eylemlerinde militan olarak kullandigy; ikincisi, diinyanin hemen hemen her bdlgesine
uyuyan hiicre yerlestirerek olasi bir eyleme hazir olduklari; tiglinciisii, DAES ’in gerek Ortadogu
gerekse Bati iilkelerindeki eylem tiplerinin silahli saldir1, intihar saldirisi, canli bomba vb.
seklinde yogunlastigi; dordiinciisii, DAES’in ideolojisine uygun olarak sivil, asker, kadin,
cocuk, masum demeden herkese karsi vahsi saldirilarda bulundugu; son olarak da DAES’in
yapmis oldugu saldirilarm 6zellikle bat1 cografyasinda Islam karsit1 ideolojiyi tetikleyerek
wrkeihigr  koriikledigidir  (Alkan, 2016:193-194). Bu sonuglar, kiiresel 0Olgekte
degerlendirildiginde ayrigmalar1 tetikleyerek insanlari kutuplastirmakta ve de belirsizlik
yaratarak korku, panik, endise ve kaos ortamini yayginlastirmaktadir. Devaminda teror
orgiitlerinin en sevdigi ortami yaratarak toplumlari kargasaya siiriiklemekte ve toplumsal birlik,

beraberlik, biitiinliik gibi degerlere zarar vermektedir.
88



Bir toplumda toplumsal birlik, beraberlik ve biitiinliigiin bozulmasi, teror orgiitleri ig¢in
en ¢ok tercih edilen durumlardan birisidir. Ciinkii birlik, beraberlik ve biitlinliigli bozulan
toplumlar militan kazanma, toplumun yanlis yOnlendirilmesi, yeni hiicrelerin
konumlandirilmasi gibi durumlarda teror orgiitlerine kayda deger firsatlar yaratmaktadir. Bu
firsatlar1 vermemek iginde terérle miicadeleye yonelik tiim imkanlarin seferber edilerek kiiresel
olgekli bir miicadele yonteminin belirlenmesi gerekmektedir. Bu miicadele basarildig: takdirde
de terdrle miicadelede kayda deger sonuclar alinarak terdrist yapilarin marjinallestirmesinde

arzulanan noktalara ulasilacaktir.

5.3. DAES’le Miicadeleye yonelik Olasi ve Olagan Siber istihbarat Ornekleri
DAES’le miicadelede, kayda deger sonuglarin alinmasina yonelik yapilan siber
istihbarat faaliyetleri incelendiginde, orgiitiin marjinallestirmesine yonelik olasi katkilarimi
daha net gérmek miimkiin olabilmektedir. Bu vesileyle de siber istihbarat gayretlerinin
teroristle miicadelede dogru, isabetli ve devamlilik parametreleri dlgilisiinde, maliyet etkin bir
yapida, sert miicadele yoOntemlerini miimkiin kilacak istihbarati elde etmedeki katkisi
incelenebilecektir. Ancak ¢ogu siber istihbarat faaliyetlerinin gizli yapiliyor olusu, olagan siber
istihbarat faaliyetlerinden cok, olasi siber istihbarat faaliyetlerine deginilmesini zorunlu
kilmaktadir. Bu nedenle de calismada, ulasilmak istenen sonuglara yonelik DAES terdr
orgiitiiniin  gecerlilik testi, agik kaynaklar tizerinden elde edilen orneklerle tartisilmaya

caligilacaktir.

5.3.1. DAES Mensuplarina Yonelik Siber Bal Tuzag

Devletlerin ya da istihbarat servislerinin hedefi haline gelen kisiler icin ¢ok sayida
harekat tarzlar1 gozden gecirilmektedir. Bu harekat tarzlarinin da igleyis mantigina gore en
zararsiz1, sicak savasa tutusmadan ve herhangi bir saldirtya maruz kalmadan hedef kisinin ikna
edilmesidir. Ancak hedef kisiyi ikna edebilmek sanildig1 kadar kolay bir durumda degildir.
Ciinki insanlar bulunduklan ilkelerde, kendilerini giivende hissederek gerek ailevi gerekse
cevresel faktorler sebebiyle rutinlerinin digina kolay kolay ¢ikmamaktadir. Cevresel ve ailevi
faktorler sebebiyle insanlarin rutininin disina ¢ikamamasi, etraflarinda otomatik bir kontrol
mekanizmasini olusturarak daha temkinli olmalarin1 saglamaktadir. Dolayisiyla da hedef
kisilerin ikna edilebilmesi i¢in ¢evrelerinden uzaklastirilmasi veya yalnizlagtirilmalar biiyiik

Oonem tagimaktadir (Sahin, 2021).

Cevresinden ve ailesinden uzaklasan insanlar, yiiksek stres altina girerek yalniz

olduklar1 hissiyatina kapilmaktadir. Bu nedenle de er ya da ge¢ giivenebilecekleri bir karsi
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cinsin dostluguna ve cinselligine ihtiya¢ duyacaklardir. Bu noktada da ihtiya¢ duyulan bosluk,
siber bal tuzagi yontemiyle kolayca doldurularak minimum risk, tehlike ve maliyetle hedef

iizerinden amaca yonelik istihbarat1 toplamak imkan dahilinde olacaktir.

Ornek olmasi acisindan Mia Ash adli bir hacker grubu incelendiginde, sahte bir sanal
kadin karakteri yaratarak olusturduklar1 profille, bircok firmanin bilgisayar sistemlerine
sizmay1 basardiklar1 goriilmektedir. Basarinin arkasindaki faktorler incelendiginde ise oncelikli
olarak olusturulan karakterin gerek gorsel gerekse karakteristik anlamda gii¢lii bir yapiya sahip
oldugu tespit edilmektedir. Ciinkii olusturulan bu sanal profilde Mia Ash, 30 yasinda olup 2
sanat okulu bitirmis, basarili bir fotografci ve oldukca giizel bir kadindir. Dahasi ise birgok
Amerikan gilivenlik firmasina gore, simdiye kadar olusturulmus en iyi sosyal medya profilidir.
Bu sayede de basta ABD olmak iizere Israil, Irak, Suudi Arabistan ve iran gibi teknoloji
sirketleri calisanlarini hedef alarak etki altina aldiklar1 bilinmektedir. Calisanlarin etki altina

alimarak yonlendirilmesiyle, giivenlik sistemlerine sizdiklari ve sistemlerde bulunan tiim

verileri ele gegirdikleri agiktir (NTV, 2017).

Siber savasgilarin siklikla basvurdugu bu yonteme dair acik kaynaklardan binlerce
ornege rastlanmaktadir. Ancak DAES’le miicadelede ihtiya¢ duyulan istihbaratin elde edilmesi
faaliyetleri, gizli yiiriitiildiiglinden konumuza yonelik bir 6rnege rastlamak oldukga giigtiir.
Olas1 sonuglart anlamlandirmak adina verilen 6rnegin, herhangi bir DAES orgiitii liyesine kars1
yapildigini g6z oniine aldigimizda, saglayacag: katkiyr anlamak miimkiindiir. Bu nedenle siber
bal tuzagina yonelik gerek yukarida verilen 6rnegi gerekse dordiincii boliimde vurgulanan
yontemi DAES’le miicadeleye yonelik istihbaratin elde edilmesi ekseninde degerlendirmek

akilci olacaktir.

Sonug olarak teroristler, geneli itibariyle biiyiidiikleri ¢evre ve ailelerinden uzaklasmus,
yiiksek stres altinda ve yalniz olan insanlardir. Dogal olarak da her daim giivenebilecekleri bir
kars1 cinsin dostluguna ve cinselligine egilim gostermektedirler. Bu egilimde onlar1 siber bal
tuzagl yonteminde potansiyel birer hedefe doniistiirmektedir. Isabetli bir hedefe gidilerek
hedefin avug icine alinmasi basarildiginda, az bir maliyetle sert miicadeleyi etkin kilabilecek
dogru istihbari bilgiye, kaynagindan erisilebilecektir. Dahas1 ise hedefe ait sistemlere gizlice
katiiciil ve casus yazilimlar yerlestirilmesiyle, ihtiya¢ duyulan istihbaratin devamlilik ekseninde
stirdiiriilebilirligi, fark edilmedigi siire¢ igerisinde yapilabilecektir. Boylece DAES’e yonelik

yeni hedefler tespit edilerek miicadeleye yonelik uygun taktik ve stratejiler belirlenebilecektir.
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5.3.2. DAES Hedeflerine Yonelik OSINT (A¢ik Kaynak Istihbarati)

OSINT kelimesi; Tiirkgede karsilig1 ¢‘acik kaynak istihbarat1’> anlamina gelen, Ingilizce
‘open source intelligence’ kelimesinin kisaltilmasindan tiiretilmistir (Prisma, 2021).
Dolayisiyla kelime anlamindan anlasilacagi gibi istihbarat faaliyetlerinin agik kaynaklardan
gerceklestirildigi bir yontemi akillara getirmektedir. Peki, bu a¢ik kaynaklar giiniimiizde
nelerdir diye disiiniildiigiinde ise kitap, dergi, makale, rapor, resim, miizik, video, ses kaydi,
sanat eseri, afis, radyo, televizyon ve internet sitesi gibi herkesce ulasilan kaynaklarin akla
geldigi bilinmektedir. Ancak gelisen teknolojiyle birlikte tim bu kaynaklarin 0 veya bu
sebepten siber uzayla biitiinlesmesi ve internet araciligiyla tiim bu kaynaklara kolayca
ulasilmasi, acik kaynak algisinda interneti ilk siraya yerlestirmistir. Ciinkii internet, akla
gelebilecek her tiirlii acik kaynak bilgisini zaman icerinde biinyesine dahil etmis ve bu sayede
de acik kaynak tabirinin ana 6znesi haline gelmistir. En nihayetinde de agik kaynak istihbarati,
internet ortaminda yayimlanan verilerden ya da bilgilerden ihtiya¢c duyulan istihbaratin

toplanmaya c¢alisildigi bir yonteme donilismiistiir.

Ornegin, DAES terdr orgiitiinii dviicii nitelikte yayilar yapan bir internet sitesi ele
alindiginda, bu sitenin oncelikli olarak internet iizerinden (yani Goole, Bing, Yandex,
DuckDuckGo vb. arama motorlarindan) ¢esitli kelimeler araciligiyla aramalar yapilarak tespit
edilmesi miimkiin olabilmektedir. Ikinci olarak, tespit edilen sitenin DNS kayitlar1 ve IP
adresleri, yine internet tizerinde yer alan siteler araciligiyla sorgulanarak alan adlarina ait kayit
defterleri ve hizmet aldiklar1 hosting? bilgileri 6grenilebilmektedir. Ugiincii olarak ise dgrenilen
bu bilgiler tizerinden gerekli yasal prosediirler izlenerek hosting hizmeti sunan sirketle irtibata
gecilip, sitenin internette barinmasi hizmetini alan kisinin iletisim, 6deme ve veri ylikleme anina
iliskin bilgileri aliabilmektedir. Dahasi ise bu bilgilerin yaninda siteye erisim saglayan yani
girerek igerisinde yer alan bilgileri okuyan, indiren, iletisim kuran vb. tiim profil listesinin dahi
bilgilerini almak miimkiin olabilmektedir. Dordiincii olarak da elde edilen tiim bu bilgilerden
gercek kisi listesinin tespit edilerek gerek DAES teror orgiitii propagandast yapan kisilerin
gerekse etkilenerek sempatizan kategorisinde bulunabilen kisilerin tespiti yapilabilmektedir. Bu
sayede de bir yandan hem Orgiitiin hamiligini yapan kisilerin hem de orgiit sempatizanlarinin
yakalanarak yargilanmasi, diger bir yandan da olasi yeni 6rgiit liyesi olabilecek kisilerin tespit

edilerek 6nceden dnlenmesi saglanabilecektir.

2 Tiirkgede barindirma anlamina gelmekte olup, her hangi bir internet sitesinin yaymlamak istedigi verilerinin
internet kullanicilar1 tarafindan erisilebilir olmasi i¢in bir bilylik ¢apli bilgisayarlarda tutulmasini saglayan
hizmetlerdir. Bir nevi internette yer saglama hizmeti olarak da anlasilabilir.

91



Tam da bu noktada olagan orneklere bakildiginda, internetin agik kaynaklarindan
yapilan aragtirmalarla, 25 Temmuz 2015 ile 13 Agustos 2015 tarihleri arasinda 100’1 askin
teror Orglitlerini Oviicli nitelikte yayin yapan internet sitesinin tespit edilerek yasaklandigi
bilgisi goriilmektedir (Boyacioglu, 2015). Yine Eskisehir il Jandarma Komutanliginca 01
Temmuz 2021 ile 10 Agustos 2021 tarihleri arasinda internetin agik kaynaklarinda yapilan
arastirmalarda, yurt disindan terdr orgiitlerini Gviicii nitelikte yayin yapan 2 internet sitesinin
tespit edilerek erisime engellendigi, site sahiplerinin tespitine yonelik yapilan ¢alismalarda, yurt
disinda ikamet eden 2 yonetici sahsin tespit edilerek haklarinda yasal islem baslatildig1 bilgisi
goriilmektedir (Eskisehir Il Jandarma Komutanligi, 2021). Konuya iliskin internette benzeri
aramalar yapildiginda da benzeri birgok haberin bulundugu goriilebilecektir. Dolayisiyla orgiit
tiyelerince gerek propaganda gerekse eleman temini ve iletisim anlaminda kullanilan internetin,
yapilan agik kaynak istihbaratiyla 6rgiit iyelerinin ve sempatizanlarinin tespit edilebilmesinde

biiylik katkilar sunabilecegi soylenebilmektedir.

Bir bagka ornek olmasi agisindan DAES terdr orgiitii iiyelerine yonelik internettin agik
kaynaklar1 igerisinde yer alan resim, video, ses kaydi, metin gibi veriler incelendiginde, elde
edilebilecek istihbari bilgilere yonelik olasi sonuglar1 vurgulamak mantikli olabilmektedir. Bu
dogrultuda ilk olarak Orgiit iiyelerine ait egitim, eylem vb. resim ve videolarin incelenerek gerek
gbz gerekse yiiz biyometrilerinden kimlik bilgilerinin tespiti, kritik arazi arizalarindan
muhtemel siginak, barmak, magara, hiicre evi gibi saklanma alanlarinin bulunabilecegi yerlerin
analizi yapilabilecektir. Ikinci olarak ise ses kayitlarindan yine ses biyometrisi analiziyle orgiit
iiyelerine yonelik kimlik tespiti calismalari vyiiriitiilebilecektir. Ugiincii olarak da metin,
yazigma, haber vb. veriler iizerinde ayrintili incelemelerde bulunularak olasi sifreli konusmalar
aciga c¢ikarilabilecektir. Dahasi ise sonuca yonelik akla gelebilecek hemen hemen her tiirli
akilct galismalarda bulunularak DAES hedeflerinin tespit ve teshisi saglanabilecektir. Bu
sayede de DAES’le miicadeleye yonelik akla gelebilecek her tiirlii arastirma, inceleme ve analiz

calismalarinda bulunularak ihtiya¢ duyulan istihbarata kolayca ulasilabilecektir.

Sonug olarak, teroristler gerek iletisim gerekse propaganda anlaminda internette
goriinlir olmay1 tercih etmekte ve internetin sagladigi tiim imkanlardan da faydalanmaya
caligmaktadir. Bu noktada yapilmasi gerekenler sirasiyla, DAES’e yonelik hemen hemen her
tiirlii veriyi tespit etmek, tespit edilen veriler lizerinde gerekli inceleme ve analizler yaparak
cikarimlarda bulunmak, bu ¢ikarimlardan da akla gelebilecek her tiirlii akilc1 yontemle DAES
hedeflerinin tespit ve teshis edilmesini saglamaktir. Siire¢ basariyla yiiriitiildiigi takdirde, tespit
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ve teshis edilen hedeflerin gerek duyulan Ol¢lide miidahalelerle, miicadele anlaminda nihai

maksada matuf sonuglara katkida bulunacagi gézlemlenebilecektir.

5.3.3. DAES Mensuplaria Yonelik SOCMINT (Sosyal Medya istihbarat:)

Glinlimiizde sosyal medya katilim, acgiklik, sohbet, toplum ve baglantililik gibi
ozellikleri biinyesinde barindiran yeni bir ¢evrimi¢i medya araci olarak karsimiza ¢ikmaktadir
(Tasdemir, 2017:8). Bu ozellikleri sebebiyle, geleneksel medya araclarindan farkli olarak
kullanicilarin1 merkeze koyan, hizli ve kolay tepki vermeyi saglayan, organize olmanin kolay
oldugu bir alani1 olusturmuslardir. Bu sayede de bir¢ok igerigin tek bir platform tizerinden biiyiik
kitlelere aninda iletilmesini saglayan ve Kkitlelerin duygu, diisiince, davranig bigimi gibi

tepkilerini etkileyebilen 6nemli bir ara¢ olmuslardir.

Sosyal medya platformlarinin sahip oldugu tiim bu 6zellikler, teror orgiitleri tarafindan
ilgiyle karsilanmistir. Oyle ki hemen hemen tiim terdrist gruplar, sosyal medyayi faaliyetlerinde
ideal bir mekan yapmuslardir. Kolay erisim, gizlilik, hizli bilgi akisi, egitim, multimedya ortama,
ucuz ve basit olusu, diizenleme, sansiir veya denetimin olmayisi, diinya geneline yayilmis
biiyiik kitlesel yapis1 gibi nedenlerde, orgiit tiyelerine en 6nemli gerekgeler olmustur (Weimann,
2017:3). Bu vesileyle de teror orgiitleri, sosyal medyadan tanitim, propaganda, psikolojik savas,
veri madenciligi, bagis, istihdam, seferberlik, bilgi paylasimi, planlama ve koordinasyon gibi

faaliyetlerini ¢evrimigi gergeklestirebilme imkanina kavusmuslardir (Tasdemir, 2017:9).

DAES’in sosyal medya kullanim1 incelendiginde ise hem resmi hem de gayri resmi
bir¢ok profil ve grup sayfalar1 kullandiklar1 gériilmektedir. Sosyal medya sayfalari tizerinden
analiz yapildiginda, 6zellikle ‘cihat’ kelimesini 6n plana ¢ikararak adeta ‘cihat sosyal medyast’
imajin1 yaratmaya calistiklar1 anlagilmaktadir. Bu imaj iizerinden de kendisini pazarlayarak
artan diinya niifusunda savasci sayilarini artirmaya ve tiim diinyada taraftar kitlesi olusturmaya
calistiklari agiktir. Bu sonugla da sosyal medya {lizerinden topladiklar taraftar kitlesiyle dirsek
temasinda olarak hiicresel yapilanmalara gidebileceklerini, gerekli egitimleri vererek zamani

geldiginde, bu hiicreleri harekete gecirip eylem yapabileceklerini sdylemek miimkiindiir.

Ornek olmasi agisindan 14 kisinin 61diigii, 21 kisinin yaralandigi San Bernardino
saldirisin1 incelendiginde, sosyal medyanin diinyadaki asirilik yanlist gruplari egitmek ve iiye
almak ag¢isindan muazzam bir ortam sundugu agik¢a gézlemlenebilmektedir. Bu dogrultuda
yapilan saldirinin detaylarina bakildiginda sosyal medyanin asirilik yanlisi gruplara sagladigi
fonksiyonlar daha net anlasilabilmektedir. 2 Aralik 2015°de Kaliforniya’daki San Bernardino,
Inland Bolge Merkezi’'nde bir partide gerceklestirilen saldirida: Pakistan uyruklu Seyyid
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Ridwan Faruk ve Tasfin Malik isimli evli ¢ift, ellerine aldiklar1 silahlarla masum insanlar1 hedef
alarak katletmisler; devaminda yapilan operasyon sonucunda, vurularak 6lii ele gegirilmislerdir.
Saldirganlar hakkinda yapilan arastirmalarda, partinin yapildig1 Inland Bolge Merkezi’nde bes
yildir calistiklari, ¢evrede dikkat c¢ekici ve siiphe uyandirict bir hal ve hareketlerinin
bulunmadig: bilgisi edinilmistir. Ancak sosyal medya hesaplarinda yapilan incelemelerde ise
saldiridan yaklagik iki giin 6nce DAES lideri Ebu Bekir El-Bagdadi’ye Facebook’ta baglilik
sOzii verdikleri bir mesaji gonderdikleri tespit edilmistir (Martin, 2017:191). Bdylelikle
saldirganlarin  sosyal medya iizerinde Orgiit {iyeleriyle iletisim kurarak saldiriy

gerceklestirdikleri anlagilmistir.

Verilen ornekten de anlasilacagi lizere, Facebook, Instagram, Twitter, Whatsapp,
Youtube vb. sosyal medya platformlari, teror orgiitlerine gizlenme, egitim, propaganda, eylem
plani, saldir1 hazirligi, eleman temini, uyuyan hiicre olusumu gibi konularda biiyiik firsatlar
sunmaktadir. Bu firsatlar sayesinde ise terdr drgiitlerince, orgiit i¢i iletisim saglanarak militan
devsirilebilmektedir. Oyle ki Amerikan Brookings Enstitiisiiniin 2014 yilinin son ii¢ ayma
yonelik hazirladigi rapor incelendiginde, teror orgiitlerinin sosyal medyadaki etkinlik durumu
daha net gozler Oniine serilebilmektedir. Raporda 2014 yilinin son ii¢ ayinda yapilan sayimlarda
DAES teror orgiitiiyle iliskili 90 bine yakin Twitter hesabinin bulundugu gézlemlenmistir (T.C.
Igisleri Bakanligi, 2017:24). Bu sayiya, gozden kagabilecek hesaplar ile 2014°ten giiniimiize
yeni olusturulabilecek hesaplar1 ve diger sosyal medya platformlarinda bulunabilecek hesaplari
dahil ettigimizde, ortaya biiylik bir rakamin ¢ikacagi asikardir. Dolayisiyla, buradan elde
edilebilecek her tiirlii bilginin, teréristle miicadeleye yonelik istihbaratin elde edilmesinde ayni

oranda istihbarat servislerine biiyiik firsatlar sunacag: goz ardi edilmemelidir.

Konuya iligkin internetin agik kaynaklarinda yapilan arastirmalarda, teréristle miicadele
kapsamindaki sosyal medya istihbarati1 faaliyetlerinin sonuglarina yonelik birtakim orneklerle
karsilasilmistir. Bu kapsamda da Tiirkiye Igisleri Bakanliginin kamuoyuna yaptig agiklamalar
resmi veriler oldugundan dikkate almmustir. ilk olarak 09 Subat 2021 tarihinde yapilan
aciklamaya bakildiginda; 1 ve 7 Subat 2021 tarihinde, yani bir hafta igerisinde sosyal medya
platformlarindan terdr 6rgiitii propagandasi yapan 1264 hesap hakkinda inceleme yapildigi, bu
hesaplardan 575’inin DAES teror orgiitii glidimiinde bulundugu, yapilan incelemeler
sonucunda da terdr orgiitleriyle ilintili 39 sahsin yakalandig1 bilgisi goriilmiistiir (T.C. Igisleri
Bakanlhgi, 2021). Ikinci olarak 23 Mart 2020 tarihinde yapilan agiklamaya bakildiginda; son
bir hafta igerisinde terdr Orgiitii propagandasi yaparak halki kin, nefret, korku ve panige

stiriikleyen 1748 sosyal medya hesabiin tespit edildigi, tespit edilen hesaplardan da 316
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siipheli sahsa ulasildig1 bilgisi goriilmiistiir (T.C. I¢isleri Bakanligi, 2020). Ugiincii olarak 11
Aralik 2018 tarihinde 5. Uluslararasi Siber Suglar Calistayr sonucuna yonelik yapilan
aciklamaya bakildiginda; Igisleri Bakani Siileyman SOYLU’nun internet iizerinden 7/24
esasina gore calisan sanal devriyeler olusturduklari, bu sonugla da 2018 yil1 icerisinde “teror
orgiitli yanlist siber faaliyet icinde bulunduklari tespit edilen 110 bin civarinda sosyal medya
hesabinin takip edilerek 45 bin hesabin kullanicisinin desifre edildigini, bunlardan da 7 bin
kisinin yakalanarak adli makamlara teslim edildigini” belirtigi aciklamalarinin bulundugu
bilgisi goriilmiistiir (T.C. igisleri Bakanligi, 2018). Dordiincii olarak da 31 Aralik 2018
tarihinde, 2018 yil1 genelinde yiiriitiilen operasyonel faaliyetlere yonelik yapilan agiklamaya
bakildiginda; 1 Ocak — 31 Aralik 2018 tarihleri arasinda kirsalda 96.745, sehirde 33.895 olmak
tizere 130.640 operasyon yapildigi, yapilan operasyonlar sonucunda teror orglitlerine yardim
ve yataklik eden ve de teror oOrgiitleri ile irtibatlhi oldugu degerlendirilen 72.239 sahsin
yakalandigi, 107 sozde iist diizey olmak {izere toplam 1746 terdristin etkisiz hale getirildigi,
ayrica ¢ok sayida silah, mithimmat, gida vb. muhtelif malzemelerin ele gecirildigi bilgisi
goriilmiistiir (T.C. Igisleri Bakanhgi, 2018). Yapilan aciklamalardan da sosyal medya
istihbaratinin  teroristle miicadelede, biiyiik kazanimlara sahne oldugu ¢ikariminda

bulunulmustur.

5.3.4. DAES Hedeflerine Yonelik Siber Saldir

Siber saldir1 yontemleriyle, siber uzaya baglh tiim sistemlerin sahip oldugu yazilim,
donanim, veri veya bilgi varliklarina uzaktan erisim saglanarak; zarar verme, sisteme yeni
eklemeler yapma, verileri veya bilgileri kopyalama, silme, degistirme, ¢alma, yok etme ve ele
gecirme gibi islemler zaman ve mekandan bagimsiz olarak sekil 3’de belirtildigi {lizere
gerceklestirilebilmektedir. Dolayisiyla gerceklestirilebilme ihtimali bulunan bu saldirilar
lizerinden teréristle miicadele noktasinda da oOnemli kazamimlar elde edilebilecegi
degerlendirilmelidir. Bu dogrultuda da ilk olarak, miicadeleye yonelik dogru ve isabetli istihbari
bilgiye fark edilmeden es zamanli olarak ulasilabilecegi kuvvetle muhtemeldir. ikinci olarak,
uzaktan fark edilmeden erisim saglanarak ele gegirilen istihbari bilgilerin veya bilgilerin
bulundugu sistem ve donanimlara ait yazilimlarin degistirilerek gerek IKK gerekse hedeflerin
kandirilmasi Olgiisiinde kullanilabilecegi aciktir. Son olarak da tiim bu sistemlere ihtiyag
duyuldugunda imha etmek veya c¢alismaz hale getirmek maksadiyla zarar verilmesi

mimkindir.

95



ZARAR VERME ERISIM

: f :
T | BILGILER
YAZILIM DONANIM ! VE_ i veya 1

SIBER VARLIKLAR

T '

DEGISTIRMELER EKLEMELER ELDE GECIRME

AR EEERAS S
p
"sannw

Sekil 3. Siber Uzaya Bagli Sistemlere Yapilabilecek Saldirilar ve Tiirleri

Kaynak: Sagiroglu, 2018:35.

Omek olmasi agisindan siber saldirilara yonelik yapilan bir takim istatistiki
degerlendirilmelere bakildiginda; diinya capinda her giin 30 bin web sitesinin saldiriya
ugradigy, her 30 saniyede bir internettin yeni bir yerinde saldir1 gergeklestigi, diinya ¢apindaki
sirketlerin %64 liniin en az bir tiir siber saldir1 yasadigi, her giin 300 bin yeni kotii amach
yazilim parcast olusturuldugu, fidye yazilimlarinin 2020°de %150 artig1, mobil uygulama
magazalarinda giinliik ortalama 24 bin k&tii amacli uygulamanin engellendigi, 24 saatte bir 23
bin DDOS saldirisinin yapildig gibi gesitli verilerin oldugu goriilmektedir (Affde, 2020). Bu
verilerin tespit edilen saldirilar oldugunu dikkate aldigimizda ise olas1 siber saldir1 sayisinin
tahmin edilemeyecek kadar fazla oldugunu ifade etmek gerekmektedir. Yapilan saldirt
yontemlerine yonelik bilgilere bakildiginda da 2021 yili icerisinde en ¢ok DDOS, fishing, fidye
ve kotii amagl yazilim saldirilarinin gergeklestirilmis oldugu anlasilmaktadir (Can, 2021). Aym
dogrultuda Sonicwall sirketince 2021 yilinda yayimlanan siber tehdit raporuna bakildiginda ise
2020 yilinda Sekil 4’de belirtili 5 trilyona yakin siber saldirinin kayitlara gectigi, bu saldirilar
neticesinde de Sekil 5’de belirtili 1,4 milyara yakin verinin giivenliginin ihlal edildigi bilgisi

goriilmektedir (Sonicwall, 2021:5-6). Yapilan matematiksel oranlamada bu saldirilarin 2019
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yilina oranla toplam %137 artig1 hesaplanmaktadir. Tiim bu istatistiklerde, siber saldirilarin

bilgileri ele gecirmede ne denli biiyiik bir yontem oldugu gergegini géz 6niine sermektedir.

2020 Global
Siber Atak Trendleri
I —
N =S (81 8
) @ =) o [=] IET
- . - /\ i\‘. - ) ! -7 ':‘/
5.6 Milyar 3.8 Milyon 4.8 Trilyon 81.9 Milyon 304.6 Milyon 56.9 Milyon
MALWARE SIFRELI iHLAL CRYPTOJACKING FIDYE YAZILIMI loT
ATAGI TEHDIT GIRISIMI ATAGI ATAGI ATAGI
o .
-43%
+4% +20% +28% +62% +66%

Yilhk Degisim, 2019-2020

Sekil 4. 2020 Yilinda Kayitlara Gegen En Cok Siber Saldir1 Tiirleri ve 2019 Kiyaslamasi

Kaynak: (Sonicwall, 2021:5).
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En Biiyiik Veri Ihlalleri
isiM ENDUSTRI RAPOR TARIHI KAYIT SAYISI
Estée Lauder Cilt Bakirru 1/30/20 440 milyon
Microsoft Yazilm 1/22/20 280 milyon
Facebook Sosyal Ag 411120 267 milyon
MGM Grand Hotels Konaklama 7N4j20 142 milyon
Pakistan mobil kullamicilar Telecommunication 5/16/20 44 milyon
Wishbone Sosyal Ag 5/20/20 40 milyon
Vetrafore Yazilim 1113120 27.7 milyon
Unacademy Egitim 5/7/20 22 milyon
Bigbasket Online Market 10/30/20 20 milyon
Couchsurfing Sosyal Ag 723120 17 milyonon
Home Chef Yemek Siparigi 522120 8 milyon
Marriott International Konaklama 3131720 5.2 milyon
Dunzo Delivery Services 7129120 3.4 milyon
Edureka Egitim 9/30/20 2 milyon
Danimarka Hiikumeti Vergi Portal Dagrtim ve Kurye Hizmetleri 2/10/20 1.26 milyon
Zoom Yaziim 414720 500,000
Magellan Health Saghk 5/13/20 365,000
WhiteHat Jr Egitim 11/25/20 280,000
{%elf;‘;se Information Systems Agency Askeri Destekler 2124120 200,000
Nintendo Tuketici Elektronigi 4124720 160,000
U.S. Department of Veterans Affairs Kamu Hizmetleri 915/20 46,000
NHS, Wales Saghk 9/15/20 18,105
SolarWinds BT Y&netim Yaziimlan 12113/20 18,000
FireEye Siber Gavenlik 1278120 Red Team Araclan

Sekil 5. 2020 Yilinda Kayitlara Gegen Saldirilar Sonucunda En Cok Yasanan Veri Ihlalleri

Kaynak: (Sonicwall, 2021:6).

Tim bu anlatilanlardan siber saldirilarin, terdristle miicadelede ihtiya¢ duyulan
istihbaratin elde edilmesinde biiylik katkilar sunabilecegi a¢ik bir gergekliktir. Ancak teroristle
miicadelede, ihtiya¢ duyulan istihbaratin elde edilebilmesi i¢in basvurulabilecek siber saldiri
yontem ve drnekleri gizli bilgiler oldugundan kamuoyuyla paylasiimadigi gozlemlenmektedir.
Bu sebepten konunun anlagilmasi agisindan, siber uzaym dordiincii boliimde belirtilen ¢ok
katmanli yapisiyla, gerek duyulan istihbaratin toplanmasinda sanal ortami olusturmasini
dikkate alip, siber saldirilarla elde edilmek istenen istihbarata yonelik olasi 6rneklerin

zihinlerimizde canlandirmamizin mantikli olacag diisiiniilmiistiir. Bu diisiinceden hareketle de
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konunun anlasilmasi agisindan internetin acik kaynaklari iizerinde yer alan siber saldirilara
yonelik bilgilerden Ornekler verilerek, DAES’le miicadeleye yonelik olasi ¢ikarimlarda

bulunulmaya ¢alismistir.

Internetin agik kaynaklar1 incelendiginde, yine Sonicwall’in 2021 yili siber tehdit
raporunda; 2020 yilinda meydana gelen en biiyiik siber saldir1 olaylarini aylara gore siraladig
gorlilmiistiir. Bu siralamada: Ocak ayinda; ABD ordusu, Cin’in TikTok platformundan
kullanicilarinin  bilgilerine erisebildigini iddiasinda bulunmustur. Ayrica, WordPress®
programinin eklentisinde kimlik dogrulama hatalarinin bulundugu, bu hatalar {izerinden de
admin kullanic1 yetkisine sahip kisilerin sitenin arka planindan siteye ait tiim bilgilere
erisebildigi anlasilmistir. Subat ayinda; WhatsApp uygulamasindan kotii amach, fidye ve
kimlik av1 yazilimlarin kullanicilara tamamen normal bir yazilimmis gibi goriinmesini saglayan
giivenlik agiginin bulundugu tespit edilmistir. Mart ayinda; siber saldirilarin Diinya Saglik
Orgiitiine kars1 gerceklestirilen sofistike hacking atag1 da dahil olmak iizere ikiye katlandig1
belirtilmistir. Nisan ayinda; Apple Iphone ve diger 10S/macOS cihazlarda Sindhi dilinde
mesajlar veya gonderiler yiiklenirken cihazin kilitlenmesine neden olan giivenlik ag¢iginin
kesfedildigi soylenmistir. Mayis ayinda; Alman Sansdlyesi Angela Merkel, Rusya devletini
kendisine ve Alman Milletvekillerine bir dizi hackleme girisimlerinde bulunmakla suglamistir.
Ayni ayda, 15 yasinda olan Ellis Pinsky ve arkadaglarinin bulundugu bir hacker grubunun,
Transform Group adli firmadan 24 milyon dolar degerindeki kripto paray1 ¢aldigr agiklanmustir.
Haziran ayinda; pandemi nedeniyle insanlarin uzaktan ¢aligmaya baslamasi mobil kimlik avi
saldirllarinda %37°lik artis yaratmistir. Netgear router (ag yonlendiricisi) bir yazilimda, 79
cthaz modelinin tiimiiyle ele gecirilebilmesine imkan taniyan giivenlik acig1 kesfedilmistir.
Ayrica ismini agiklamayan bir Avrupa bankasinin saniyede 809 milyon paket gdnderilen bir
DDOS saldirisina maruz kaldigi, bu saldirinin da bugiine kadar bir aga yapilmis en biiytik saldirt
oldugu agiklanmistir. Temmuz ayinda; 62 iilkede farkli sektorlerden is liderligi yapan
milyonlarca Microsoft Office 365 kullanicisi insana, biiyiik bir kimlik av1 saldirist yapilmustir.
Dahasi, Cin hiikiimetinin kendisiyle baglantili olan hackerlerle Covid-19 as1 galismalarina
yonelik paha bicilemez verilerini ¢almak amagli, ABD merkezli biyoteknoloji sirketi
Moderna’y1 hedefe alarak siber saldirilarda bulundugu iddiasi ortaya atilmistir. Ayrica ABD
Baskanlarindan Joe Biden ve Barack Obama’nin ve de is adamlarindan Bill Gates ve Elon

Musk’in Twitter hesaplarinin hacklenerek takipgilerinin kandirilmaya calisildig: agiklanmistir.

3 Genel kamu lisansh bir kisisel yayin sistemidir. Bu niteligi ile her tiirlii igerigin diizenlenerek yayimlanabilecegi
bir platform olmaktadir.
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Agustos ayinda; TikTok’un android isletim sistemine sahip milyonlarca kullanicisini rizasi
bulunmaksizin izledigi tespit edilmistir. Ayrica, sistemlerde arka kapilar ve kripto madenciler
olusturan benzersiz ve gelismis bir P2P botner®’i olan FritzForg® adli, milyonlarca SHH
sunucusunu hedef alan saldirinin gergeklestirildigi belirtilmistir. Eyliil ayinda; Almanya’nin
Duesseldorf Universitesi Klinigine yapilan bir fidye yazilim saldiris1 sonucunda, bir kadinin
uzaktan bagka bir tesise yonlendirilerek zaman kaybetmesi neticesinde 6liimiine yol agildig
anlasiimistir. Ekim ayinda; Iran hiikiimeti tarafindan desteklenen bir hacker grubunun hedef
sistemlerdeki domain kontrollerini ele gecirerek iizerinde tam denetim kurmalarin1 saglayan
Zerologon® giivenlik agi1gin1 bulduklari iddiasinda bulunulmustur. Kasim ayinda; UVM’ Saglik
Aglarina yapilan bir siber saldir1 neticesinde, kemoterapi, mamografi ve tarama randevularini
durdurarak 300 personelin iicretsiz izne ayrilmasina veya yeniden atama yapilmasina neden
olunmustur. Son olarak Aralik ayinda; SolarWinds isimli teknoloji sirketinin Orion® yazilimia
ait giivenligi ihlal edilmis bir giincellemeyle, devlet destekli bir siber saldirgan gruba hiikiimet
sistemlerine ve diger sistemlere erigmesine olanak tanindigi iddiasinda bulunulmustur.

(Sonicwall, 2021:6).16-18).

Tiim bu 6rneklerden de anlasilacagi iizere, siber saldirilarla hedeflenen amaglara yonelik
hedef sistemler ve i¢erisinde bulunan her tiirlii veriyi elde etmek, degistirmek veya bu sistemleri
yine belirlenmis amaglar dogrultusunda kullanmak, hatta istenildigi anda imha etmek
miimkiindiir. Bu durum pek tabi tehlikeli ellerde son derece risk ve tehdit dolu bir ortam
yaratmaktadir. Ancak iyi yonetilerek insanligin yararina kullanildiklarinda da bir o kadar yararl
ve faydali olmaktadir. Dolayisiyla DAES’le miicadelede, ihtiya¢ duyulan istihbaratin elde
edilmesinde kullanildigini diisiiniildiiglinde, devletlere muazzam bir {istiinlik yaratacagi
aciktir. Bu istiinliik sayesinde de DAES hedeflerinin gerek tespiti ve takibi gerekse imhasi,
konumdan bagimsiz olarak es zamanl bir sekilde yiiriitiilebilecektir. Boylelikle DAES’in olast
iletisim ag1, saklanma alinlari, hiicre yapilanmalari, eylem hazirliklarina yonelik plan ve

hedefleri Onceden tespit edilerek zamaninda miidahale edilmesi saglanabilecektir. Sonug

4 Sahiplerinin bilgisi olmadan bir saldirganin amaci i¢in birlikte galisan, merkezi olmayan, kétii amagh yazilimdan
0diin vermeyen makineler grubudur.

® Kontrolii tiim diigiimleri iizerinde dagitmak igin P2P protokollerini kullanan, bdylece tek bir denetleyiciye veya
tek bir ariza noktasina sahip olmaktan kaginan merkezi olmayan bir botnettir.

& Microsoft Windows ve Samba’mn (isletim sistemleri arasindaki iletisimi saglayan bir ag sunucusu
uygulamasidir) baz1 siriimlerinde uygulanan Microsoft kimlik dogrulama protokolii Netlogon’daki kritik bir
giivenlik acig1dir.

" Evrensel dogrulama metodolojisi anlamina gelir. Entegre devre tasarimini dogrulamak igin standartlagtirilmis bir
metodolojidir.

8 Ag performans izleyicisi olarak tasarlanrmstir. A§ performansi sorunlarim ve kesinti siiresini bulmamza, sorun
gidermenize ve diizeltmenize yardimet olmak i¢in kullanilmaktadir.
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itibariyle de hem risk ve tehditleri 6nleyebilmek hem de hedefleri ve gizli yapilanmalarinmi
desifre edereck DAES’in harekdt alanim1 kisitlamak siber saldirilar sayesinde

gerceklestirilebilecektir.

5.3.5. DAES Hedeflerine Yonelik THA (insansiz Hava Araclar1) Kullanimi

[HA’lar yapisal olarak kendi gii¢ sistemleri bulunan, {izerinde silah, bomba, fiize vb.
oliimciil silah sistemleri ile kamera, radar, termal, optik, gece goriis vb. izleme ve takibe yarar
sistemler tagiyan, i¢cinde insan bulunmadan siber uzay teknolojileri araciliiyla otomatik olarak
veya uzaktan komuta edilen hava araglarini ifade etmektedir (Akyiirek, 2012:1). Sahip olduklar1
tim bu yapisal 6zellikleri sayesinde ise insan kayb1 olmadan herhangi bir hedefi tespit, teshis,
takip ve goriintiileyerek veri toplama, Olglim yapma, isaretleme ve imha etme maksath
kullanilmaktadirlar (Terkan, 2015:56). Bu sayede de bir yandan radar sistemleri, istihbarat,
kesif ve gozetleme gorevleri icra ederken diger bir yandan da tespit ve teshis edilen hedeflerin

imha edilmesinde temel bir arag teskil etmektedirler.

IHA larin bir arag olarak kullanildig1 alanlara bakildiginda, diinyanin bir¢ok bolgesinde
devletler tarafindan teroristle miicadelede etkin olarak kullanildigi gériilmektedir. Ancak birgok
terdr faaliyetlerine kars1 IHA lar etkin olarak kullanilmis olsa da DAES ile miicadeleye yonelik
ornekler verilmesi, bir yandan IHA’larin roliiniin anlagilmasi diger bir yandan da DAES’in
faaliyetleri lizerinde ne gibi etkiler yaratarak olasi sonuclarmin kavranmasinda faydali
olacaktir. Bu kapsamda; ABD’nin 2015 yilinda ilk kez incirlik Hava Ustii’nden kalkan IHA
ucaklartyla DAES’e ait hedefleri vurmasina yonelik yapilan agiklamayr inceledigimizde,
Predatdr adli silahli THA’nin 11.100 km uzakliktaki ABD’nin Nevada eyaletinden uzaktan
komuta edilerek, DAES’in o tarihte merkezi konumunu olusturan Rakka’da Kkritik hedefleri
vurdugu goriilmektedir (Haberler.com, 2015). Yapilan operasyonu dikkatle diisiindiiglimiizde
ise adeta bilgisayar oyununa benzedigi sdylenebilmektedir. Clinkii operasyonda; Pradator adi
verilen silahli IHA, uzaktan bir komuta kontrol sistemiyle kontrol edilerek kitalar arasi
operasyonda kullanilabilmistir. Boylelikle ABD askerleri, hi¢bir risk ve tehdit altinda kalmadan
binlerce km uzakliktan teror hedeflerine yonelik istihbarati elde etmis ve de es zamanli olarak
bu hedefleri imha edebilmistir. Yine bir benzer ydntemle Ingiltere ayn1 donemlerde DAES’in
Irak’ta silah yiiklii kamyonlarini vurdugunu agiklamis, yapilan agiklamada da kesif amagh
bolgede ucan IHA’larmin DAES’e yonelik silah sevkiyatini tespit ettikleri ve devaminda da
harekete gecerek silah yiiklii iki kamyonu vurduklart goriilmiistiir (Hiirriyet, 2021). Son derece

basariyla gercgeklestirilen bu operasyonlar birbiri arkasina devam etmis ve zamanla Fransa da
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dahil olmak iizere DAES’in imhasina yonelik olusturulan koalisyon giicleri de bu operasyonlari

gerceklestirmistir.

DAES’e yonelik yapilan gerek IHA gerekse diger operasyonlar degerlendirildiginde ise
en etkin miicadeleyi, Tiirkiye Cumhuriyeti Devletinin ortaya koydugu goriilmektedir. Bu
kapsamda, yapilan agiklamalara bakildiginda; 12.01.2018 tarihli bir haberde, Firat Kalkani
Harekatiyla 3.060 DAES iiyesinin imha edildigi, 12.03.2018 tarihli bir haberde ise Zeytin Dal1i
Harekatiyla 3300 teroristi imha ederek 16 koyiin terorden arindirdigr bilgileri goriilmektedir
(Anadolu ajansi, 2018). Ayrica 2016 yilinda yapilan 10. Balkan Ulkeleri Genel Kurmay
Baskanlig1 Konferansi’nda, Tiirkiye Cumhuriyeti Cumhurbaskan1 Recep Tayyip ERDOGAN
tarafindan Tiirkiye’nin bugiine kadar 3 bin DAES tiyesini 6ldiirdiigii agiklanmistir (Yazicioglu,
2016). Yine benzeri bir agiklamayla; 29.12.2020 tarihinde Tiirkiye Cumhuriyeti Devleti Milli
Savunma Bakan1 Hulusi AKAR, yilsonu degerlendirmesine yonelik Genelkurmay Bagkant,
Kuvvet Komutanlar1 ile Bakan Yardimcilarinin da katilimiyla gerceklestirdigi bir toplantida
Tiirkiye’nin 24 Temmuz 2015’ten bu yana toplam 30 bin 416 terdristi etkisiz hale getirdigini
aciklamistir (Ozer, 2020). Tiim bu aciklamalardan da Tiirkiye Cumhuriyeti Devletinin DAES
teror Orglitiine yonelik etkin miicadelesi anlasilabilmektedir. Aciklanan bu sayilar1 Anadolu
Ajansi tarafindan hazirlanan Sekil 6’da belirtili THA etkinlik durumuna yonelik gorsel
tizerinden inceledigimizde ise IHA larin terdristle miicadeledeki performanslarini géziimiizde

canlandirabilmek mimkin olabilmektedir.
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IHA ve SiHA'lar

teroristlerin
korkulu riiyasi
oluyor

Tark Silahli Kuvvetlerinin sinir 6tesi
operasyonlarinda hedefleri “nokta atisi"yla
etkisiz hale getiren insanli ve insansiz hava
araclari, i¢c guvenlik operasyonlarinda da
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Sekil 6. Anadolu Ajansi Tarafindan Hazirlanan Teréristle Miicadeleye Yonelik IHA Etkinlik

Durumu

Kaynak: (Gemici, 2020).
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Anadolu Ajansi1 Tarafindan Hazirlanan Terdristle Miicadeleye Yonelik THA Etkinlik
Durumu incelendiginde; 2020’den geriye son bes yilda 63 bin 409 saat ugusun gerceklestirilmis
oldugu, bu uguslarla da dogrudan 1165 terdrist ve 416 sigmagin imha edilmis oldugu
gorlilmiistiir. Gorililen bu sayilardan istatistiksel olarak ortalama her 40 saatte bir terér hedefinin
imha edildigi hesaplanmaktadir. Hesaplanan bu sayilara ise IHA ile elde edilen istihbarat
sayesinde sonradan operasyona doniistiiriilerek hava, kara vb. harekatlarla etkisiz hale getirilen
hedeflerin sayisinin dahil edilmedigi agiktir. Dolayisiyla gerek IHAlar araciligryla dogrudan
gerekse dolayli olarak etkisiz hale getirilen terér hedefleri gdz Oniine alindiginda, IHA
teknolojisinin terdristle miicadelede geldigi nokta son derce asikardir. Bu sebepten, THA
teknolojilerinin daha da gelistirilerek etkinlik alanlarinin genisletilmesi gerekmektedir. Boylece
terorist yapilarin mekandan ve konumdan bagimsiz bir sekilde, binlerce kilometre uzakliktan
es zamanli olarak tespiti, teshisi, takibi ve izlenmesi yapilip, gerek goriildiigli anda da imha

edilerek etkisizlestirilmesi saglanabilecektir.
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ALTINCI BOLUM

SONUC VE ONERILER

Dogas1 geregi terérizm, yasanan gelismeler dogrultusunda degisim ve donilisiim
gecirerek gegmisten gilintimiize tekrar etmis tarihsel bir fenomen olarak karsimiza ¢ikmaktadir.
Ciinkii gegmisten gilinlimiize terdr olgusu, insanlarin veya toplumlarin belirlenmis bir hedefi
gerceklestirme ugruna korkutulmasi, caydirilmasi, yildirilmasi, sindirilmesi, boyun egdirilmesi
ya da ortadan kaldirilmast maksatlh her tiirli tehdittin, saldirmin ve eylemin
gerceklestirilmesinde, basvurulan acimasiz bir aract veya silah1 vurgulayan siddet bigimi
olmustur. Terdrizm olgusu ise, terdriin yani herhangi bir hedefi gergeklestirmeye yonelik bir
ara¢ veya silah olarak uygulanan acimasiz siddet bi¢iminin, bir ideoloji glidiimiinde eylemle
propagandayr One c¢ikararak siyasi ya da sosyal amaglar dogrultusunda sistemli olarak
kullanilmas1 olagelmistir. Bu nedenle tarihsel siire¢ baglaminda, terdr ve terérizm olgusunun
kavrami degismemekle birlikte sekil, tiir, uygulama yontemi ve dogurdugu sonug itibariyle
farkli boyutlarinin ortaya ¢iktigr goriilmiistiir. Ortaya ¢ikan bu boyutlarinda ilk terdr
hareketlerinden sirastyla modern terdrizm, niikleer terérizm, biyoterdrizm, yeni terrizm ve
siber terorizm gibi farkli tiir ve sekillerde donilisiim gegirerek genis bir alana uzandigi
anlasilmistir. Bu sonugta terdrizmi gerek teknolojik gerekse sosyopolitik anlamda yasanan tiim
yeniliklere ve degisikliklere paralel olarak etkilesimsel bir degisim ve doniisiim siirecine

ugratmis ve de son derece genis bir alana yaymuigstir.

Terdrizme yonelik yasanan tiim bu degisim ve doniisiim siireci incelendiginde ise siber
terdrizmin giiniimiizdeki en dikkat cekici boyut oldugu gériilmektedir. Ozellikle siber uzay
teknolojisinin gelisimi ve yayilimiyla ortaya ¢ikan bu boyutun, sahip oldugu yapisiyla teror
orgiitlerine muazzam bir harekat alani yarattig1 itiraf edilmelidir. Bu alanlar irdeledigimizde
ise {ic ana nokta karsimiza ¢ikmaktadir. ilk noktada, terdr drgiitlerinin siber uzay icerisinde yer
alan internete dair web siteleri, oyun siteleri, sosyal medya hesaplar1 ve online uygulamalar gibi
platformlar iizerinden amag, hedef ve ideolojileri dogrultusunda yazi, resim, miizik, video, ses
vb. paylagimlarla propaganda faaliyetlerinde bulunarak taraftarlarina moral ve motivasyon
sagladig1 ya da yeni taraftarlar toplamaya ¢alistig1 goriilmektedir. Ikinci noktada ise yine ayni
yontemlerle gerek aktif gerekse pasif olarak gizlenmis uyuyan hiicre yapilanmalarindaki orgiit
tiyeleriyle teknik, taktik ve ideolojik olarak hem canli hem de kayda alinan verilerle egitim

verme, iletisim kurarak saldiri, sabotaj ve eylem plan1 sunma anlaminda kullanildig:
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goriilmektedir. Ugiincii ve en 6liimciil senaryo olarak da siber uzaya bagl tiim askeri, giivenlik,
savas teknolojisi ile enerji, uzay, niikleer, biyolojik, kimyasal, radyolojik, robotik ve yapay zeka
teknolojisi gibi kritik alt yap1 sistemlerinin siber saldirilarla terér orgiitlerinin eline gegme
olasiligr ifade edilmelidir. Son derece tehlikeli olan bu olasilik, gerekli tiim tedbirlerin
almmadigr ve ger¢eklesme ihtimali dahi olan tiim senaryolarin 6nceden Ongoriilerek
engellenmedigi takdirde, tiim diinyay1 geri dondiiriilemez bir gercege uyandiracaktir. Bu
gerceklik ihtimalide siber terdrizmi, tiim diinyanin her an her saniye terdr tehditliyle karsi

karstya kaldig1 biiyiik bir risk ve tehdit altinda birakacaktir.

Ter6rizmin, gerek gegmisten giiniimiize yayildig: alanlara yonelik yasanan insanlik dist
ornekleri, gerekse bugiinden yarina yayilabilecegi alanlara yonelik yasanabilecek dehset
senaryolar1 dikkate alindiginda, kiiresel 6lgekte ne denli biiyiik bir tehdit olusturdugu tiim
devletler tarafindan tahmin edilmektedir. Ancak ortada boyle bir tehdit varken giliniimiizde dahi
hala devletlerin terérizme yonelik hemfikir oldugu ortak bir algilamasinin bulunmamasi, son
derece dramatik bir durum ortaya koymaktadir. Daha kotiisii ise devletler tarafindan ¢ikar
odakli sergilenen yaklasimlarin kiminin terdristinin kiminin 6zgiirliik savasc¢ist oldugu algisina
doniismesi, devlet destekli terérizm olgusunu yarattig1 gibi, terorizmin daha da yayginlasarak
bir kurtulus aract gibi goriilmesine neden olmaktadir. Bu durumunda diinya sahnesine teror
orgiitlerinin savastirilarak tizerlerinden ¢ikar saglanmaya calisildig: vekalet savaslarini sundugu
goriilmektedir. Ancak sahnelenen bu senaryo her gegen giin daha da tehlikeli bir boyuta
doniisebilecegi gbz ard1 edilmemelidir. Ciinkii o veya bu sebepten desteklenmekte olan teror
orgiitleri, zaman gectikge teknik, taktik ve teknolojik imkan ve kabiliyetlerini gelistirmekte, bu
dogrultuda da ideolojik yapilarin1 daha da derinlestirerek ayni 6lciide eylem ve saldirilarini
artirmaktadir. Artan eylem ve saldirilarda, daha ¢ok insanin zarar gordiigii toplu katliamlara
doniisen kitlesel yikimlar1 beraberinde getirmektedir. Dolayisiyla her ne sebep olursa olsun
terérizmin bir insanlik sucu oldugu, yer, zaman ve mekan sinirlamasi bulunmaksizin hizla
yayginlagarak bumerang etkisi yapabilecegi unutulmalidir. Bu gergeklikten hareketle de
devletlerce bir an dnce terdrizme yonelik kiiresel 6lgekli bir is birligi saglanarak terdrizmin her

tiirliistine kars1 etkin bir miicadele konsepti ortaya konmalidir.

Terdrizmle miicadeleye yonelik devletler tarafindan etkin bir miicadele ortaya koyarken
dort temel yaklasim benimsenmelidir. Bu yaklagimlardan ilkinin altinda yatan nedenlerin tespit
edilerek ortadan kaldirilmasi oldugu agiktir. Ikinci yaklasimda etkili ve sonug odakl1 bir askeri
miicadelenin araliksiz bir sekilde siirdiiriilmesi elzemdir. Ugiincii yaklasim olarak da her daim

hukukun tistlinliigli prensibinin uygulanabilmesi gereklidir. Dordiincii ve son yaklasimda ise
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iist paragrafta da belirtildigi gibi terérizme yonelik en biiylik sorunsal olan kiiresel yani
uluslararas1 olgekte bir is birligine gidilmesi sarttir. Aksi takdirde terdrizmle miicadeleye
yonelik yaklagimlar devlet tekelinde veya bolgesel bir kisir dongiide siirdiiriilmeye devam

edecektir.

Terérizme yonelik bu dort yaklasimi belirtirken etkin bir istihbaratin varliginin da
olmazsa olmaz bir ihtiya¢ oldugunu belirtmek gerekmektedir. Ciinkii ilk ii¢ yaklasimda
stirdiiriilebilir bir basar1 elde edilmek isteniyorsa dogru, isabetli ve devamlilik arz eden bir
istihbaratin varligina ihtiya¢ duyulmaktadir. Dordiincii ve son yaklagimda ise yapilmasi gerekli
olan kiiresel 6lgekli is birliginde yine ayni parametrelerde uluslararasi bir istihbarat paylagimina
gidilmesi gerekmektedir. Tiim bunlar saglanabildigi takdirde de terdrle miicadelede topyekin

bir miicadeleye girisilerek 6nemli kazanimlar elde edilebilecektir.

Terorle miicadelede istihbaratin yeri ve Onemini inceldigimizde ise sahip oldugu
kapasiteyle orantili olarak terdrle miicadelenin merkezinde yer aldigi sdylenebilmektedir.
Istihbaratin terdrle miicadeleye yonelik sagladigi kazanimlarda bu diisiinceyi desteklemektedir.
Bu noktada belirtilmesi gereken en 6dnemli kazaniminda, etkin bir istihbaratin varligiyla teror
eyleminin gerceklestirilmeden 6nlenmesi veya 0n alinarak ortadan kaldirilabilmesinin miimkiin
olusudur. Dolayisiyla istihbaratin gerek terdrii ortaya ¢ikaran neden ve kosullarin
anlasilmasinda gerekse terorist organizasyonlarmin desifre edilerek yerlerinin, irtibatlarinin,
planlarinin ve hedeflerinin agiga ¢ikarilmasinda en akilci disiplin oldugu gergegi bir kez daha
giin yliziine ¢ikmaktadir. Bu gergeklikten hareketle her daim terdrle miicadelenin merkezinde
yer alarak hem olasi teror saldirilarini 6nleyici hem de olasi terdr hedeflerinin yok edilmesinde

temel bilgi kaynagini olusturacag: agiktir.

Terérle miicadelede konvansiyonel anlamda icra edilen istihbarat faaliyetleri
incelendiginde, teksif edilen gayretlere olumlu katki saglarken zaman, konum, terkip ve faaliyet
baglaminda teyit ve tekzip siirecine katki saglamada yetersiz kaldig1 gbéze c¢arpmaktadir.
Istenilen katkinin alinamamasi da niteligi bakimindan geleneksellestirilmis istihbarat yap1 ve
algilamalarinin sorgulanmasina neden olmaktadir. Sorgulanan istihbarat yap1 ve algilamalari
ise ihtiya¢ duyulan bilgilerin elde edilmesinde istihbarati, yeni arayiglara yonlendirmektedir.
Ayrica bu noktada terdrizmde yasanmis degisim ve doniisiim siirecinin etkisini de goz ardi
etmemek gerekmektedir. Clinkii terérizm ve istihbaratin birbiriyle etkilesimsel bir doniisiim
icerisinde bulundugu, tarihsel siire¢ icerisinde agik¢a gozlenmektedir. Tam da bu noktada siber

uzayla degisen diinya, anlatilmak istenen etkilesimsel doniisimii net bir sekilde
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orneklendirmektedir. Ciinkii siber uzay bir yandan terdrizme biiylik bir hareket alan1 saglarken
diger bir yandan da istihbarati dogru, isabetli ve devamlilik parametreleri 6l¢lisiinde es zamanl
stirdiirilebilen bir yapiya kavusturabilmektedir. Bu sayede de siber terdrizmle ortaya g¢ikan
tehdit boyutu, yine siber tabanli istihbarat gayretleriyle onlenmeye calisilarak terdérizmle

miicadeleyi daha kapsamli bir yapiya doniistiirebilmektedir.

Siber uzay yapisi itibariyle, sanalla gercegi i¢c igce gecirerek soyut ve diisiince
diizeyindeki olgulari, somutlastirabilme imkanina kavusturabilmektedir. Bu sayede de hayatin
icerisinde var olan saglik, ekonomi, iletisim, egitim, finans, askeri, giivenlik, sosyal, cografi,
ulagim, savunma vb. alanlara hizla yayildigi goriilmektedir. Yayildigi alanlar 6zelinde de her
tiirlii islemin anlik ve kolayca gerceklestirilmesine imkan taniyan cihaz, program, uygulama vb.
ozel sistemlerin gelistirilmesiyle, kendisini bu alanlara entegre ederek degisim ve doniisiime
neden olmaktadir. Bu doniisiimle birlikte de insanlarin giinliik yasantisina etki eden en karmasik

ve uzun zaman gerektiren islemler kolaylastirilarak aninda ¢6ziimlenmektedir.

Siber uzayin insanlarin giinliik yasamini kolaylastiran yapisi, her gegen saniye igerisine
milyonlarca verinin dahil edilmesine neden olmaktadir. Oyle ki es zamanl olarak kitalar arasi
iletisimden uzaktan komuta kontrol sistemlerine, veri alisverisinden online egitim sistemlerine,
ihtiyaca yonelik kisisel sistemlerden devlet bazli sistemlere varincaya kadar gelisen siber uzay
teknolojileri, bu durumun agik bir gostergesidir. Dolayisiyla tiim bu imkan, kolaylik ve
firsatlarin istihbarat 6zelinde de muazzam bir etki yaratarak istihbarat konseptlerinde devrimsel
bir gelisime yon verdigi gozlemlenmektedir. Bu etkiyle de istihbaratin yeni imkanlar ve
kabiliyetler kazanarak daha gizli, hizli ve ekonomik bir kisveye biiriinerek siber istihbarat
olarak adlandirilan ve diger tiim teknik ve taktikleri biinyesinde barindiran bir yapiya doniistigii

acikca goriilmektedir.

Siber istihbaratin yeni bir alan olarak incelendiginde, siber uzay iizerinden ihtiyag
duyulan her tiirlii istihbarat bilgisinin, siber uzaymn saglamis oldugu imkéan ve kabiliyetler
Olciistinde, tespit edilen hedeften uygun bir yontem kullanilarak elde edilmesi seklinde
kavramsallastirilmasi miimkiindiir. Bu kavramsallastirmadan harekenle de ilk olarak siber
istihbarat, siber wuzay Tlizerinden istihbaratin olusturulmaya c¢alisilmasi seklinde
nitelendirilebilmektedir. ikinci olarak da yine herhangi bir hedefe ait siber uzay iizerindeki
iletisim aglarina, web sitelerine, bilgisayarlarina, mobil teknolojilerine vb. sistemlerine kisisel,
kurumsal, ekonomik, politik veya askeri kazanimlar saglamak amagh gizli bir sekilde sizilarak

istenilen bilginin elde edilmesi olglisiinde degerlendirilebilmektedir. Nihai olarak da siber
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istihbaratin, diger tiim istihbarat alan ve yontemlerine yonelik teknik ve taktikleri biinyesinde

barindiran kapsamli bir yapiya doniigsmiis oldugu ifade edilebilmektedir.

Tim bu ifadeleri desteklemek adina, siber istihbaratin siber uzaydaki onemli hedef
alanlar1 degerlendirildiginde, veri tabanlarindan bulut ortamlara, web sitelerinden sosyal medya
platformlarina, mobil teknolojilerden internete bagh tiim uygulamalara kadar uzanan genis bir
alan1 kapsadig1 goriilmektedir. Bu alanlarinda giliniimiizde insanlar i¢in oncelikli ihtiyaclar
grubunda oldugu diisiiniildiigiinde, igerisinde yer alabilecek bilgilerin istihbarat agisindan ne
denli biiylik bir hazineyi barindirmis olabilecegi sdylenebilmektedir. Dolayisiyla istihbarat
bilgisine yonelik ortada duran bu hazineye ulasilmasi icinde, belli bagli siber istihbarat

yontemlerinin devreye sokularak dnemli bilgilerin elde edilebilecegi bilinmelidir.

Siber istihbaratin elde edilmesinde ne gibi yontemlerin uygulanabilecegi arastirildiginda
ise genel manada siber bal tuzagi, agik kaynak istihbarati, sosyal medya istihbarati, siber saldiri,
yonlendirilmis enerji silahlar ve insansiz hava araglar1 kullanimi gibi yontemlerin son derece
etkili oldugu gézlemlenebilmektedir. Bu yontemler 6zelinde de dogru isabetli ve devamlilik arz
eden istihbarata es zamanl olarak ulasilabilmektedir. Gerek duyuldugu takdirde de yine es

zamanli olarak dagitiminin yapilarak her daim hedeften bir adim 6nde olunabilmektedir.

Siber istihbaratin siber uzaydaki 6nemli hedef alanlar1 ile yontemlerini belirtirken, siber
istihbarata yonelik ii¢ sorunsalinin da ifade edilmesi gerekmektedir. ilk olarak siber uzayin
stirekli genisleyen ve gelisen yapisinin siber istihbaratin siber uzaydaki hedef alanlarina yenileri
ekleyecegi ve de gilinlimiizdeki alanlar ile yeni ekleyecegi alanlara yonelik kendisini
giincelleyecegi agikca tahmin edilebilmektedir. Ikinci olarak genisleyen, gelisen ve doniisen
siber uzay sistemlerinin giiniimiize kadar oldugu gibi yine ayni1 dogrultuda yeni siber istihbarat
yontemlerini ortaya ¢ikaracagi bilinmelidir. Son olarak da ortaya ¢ikan yeni siber uzay
sistemleri ve siber istihbarat yontemlerinin kars1 istihbarat faaliyetlerine katki saglayarak IKK
anlaminda risk ve tehdit barindirabilecegi géz ardi edilmemelidir. Bu minvalde de devletler
tarafindan {i¢ sorunsal her daim g6z oniinde bulundurularak gelisen, degisen ve doniisen siber
uzay teknolojileriyle senkronize bir istihbarat yapilanmasina sahip olunabildigi takdirde, olas1

risk ve tehditler minimize edilebilecektir.

Verilen orneklerden ve DAES vakasi incelemesinden de anlasilacagi iizere, siber
istihbaratin terdristle miicadeleye yonelik bir ara¢ olarak ele alindiginda, devletlere teknik,
taktik ve operasyonel anlamda biiyiik kazanimlar saglayacagi agik¢a goriilebilmektedir. Bu

kazanimlar incelendiginde ise Oncelikli olarak teroristle miicadelede ihtiya¢ duyulan dogru,
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isabetli ve devamlilik arz eden istihbaratin saglanmasinda, bir¢ok yonden basarili sonuglar
alinabilecegi malumdur. Devaminda yine dogru, isabetli ve devamlilik arz eden istihbaratin
varligiyla es zamanli olarak tespit ve teshis eden terdr hedeflerinin imha edilebilecegi agiktir.
Bu sonuglar 6zelinde de etkin bir siber istihbaratin varligiyla, teroristle miicadelede maliyet
etkin ‘sert’ miicadele yontemlerini miimkiin kilabilecek istihbarata ulasilarak nihai maksada

matuf sonuclara ulasilabilecegini sdylemek miimkiindiir.

Teroristle miicadelede nihai maksada matuf hedefler, 6ncelikli olarak terorist orgiitlerin
marjinallestirilerek goriiniirliik ve propaganda kabiliyetlerinin diisiik profile indirgenebilmesi,
akabinde de terorist Orglitlerin etkisiz hale getirilmesi temelinde sekillendirilmektedir.
Dolayistyla da siber istihbaratin nihai maksada matuf sonuclar, DAES 6rnegi 6zelinde
incelendiginde anlatilmak istenen duruma Olgiit gosterilebilmistir. Vakanin incelenmesi
neticesinde ise siber istihbaratin bir yandan ihtiya¢ duyulan istihbarati saglarken diger bir
yandan da es zamanli olarak terdrist hedeflerinin imha edilmesinde 6nemli bir rol oynayan arag
oldugu goriilebilmistir. Bu sonu¢ Ozelinde de terOrist oOrgiitlerin tamamen etkisiz hale
getirilemese dahi marjinallestirilerek goriiniirliik ve propaganda kabiliyetlerinin diisiik bir
profile indirgenebilecegi ve bu sayede de tiim alanlardaki harekat kabiliyetlerinin

kisitlanabilecegi anlasilmistir.

Yapilan arastirma, siber istihbarati DAES Ornegi iizerinden terdrist yapilarin
etkisizlestirilebilmesinde, sert miicadele yontemlerini ¢arpan etkisi yaratarak maliyet etkin
kilabilecek dogru, isabetli ve devamlilik parametreleri dl¢iisiinde ihtiya¢ duyulan istihbarati
saglamada 6nemli bir arac olarak ortaya koymaktadir. Ancak siber istihbaratin ayni oranda karsi
tarafa da imkan, firsat ve harekat alani yaratmasi, IKK bakimindan da risk ve tehditleri
artirmaktadir. Ayrica gerek devletlerin gerekse uluslararasi ve ulusiistii orgiitlerin siber
istihbaratin saglanmasina yonelik bir¢ok yontemi hukuki agidan sug olarak nitelendirmesi, siber
istihbaratin terdrist yapilarla miicadelede uygulanmasinda smirliliklar yaratmaktadir. Bu
siirliliklart 6nlemek adina da ulusal, uluslararasi ve ulusiistii kurum ve kuruluslar ile tim
devletlerin bir araya gelerek terdrle miicadeleye yonelik bir istihbarat konsorsiyumu
olusturmasi, bu sayede de acik, seffaf ve giiven iliskisi 6zelinde gerekli hukuki diizenlemeleri
yaparak terOrist yapilarla etkin bir miicadeleyi baglatmasi, simirhiliklarin  ortadan

kaldirilmasinda ¢6ziim yolu olacaktir.
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