ANKARA UNIVERSITESI
FEN BILIMLERI ENSTITUSU

YUKSEK LiSANS TEZIi

BLOK ZiNCiRi TEKNOLOJISININ NESNELERIN INTERNETI
ORTAMINDA UYGULANMASI

Aydin ELBUZ

BILGISAYAR MUHENDISLIGI ANABILIM DALI

ANKARA
2022

Her hakki sakhdir



OZET

Yiiksek Lisans Tezi

BLOK ZINCIRI TEKNOLOJISININ NESNELERIN INTERNETI ORTAMINDA
UYGULANMASI

Aydm ELBUZ

Ankara Universitesi
Fen Bilimleri Enstitiisi
Bilgisayar Miihendisligi Anabilim Dali
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Nesnelerin interneti, bir ag lizerinden birbirine baglanan ve igerisinde algilayicilarin
bulundugu farkli tipteki cihazlar toplulugudur. Ilk uygulamasi 1982 yilinda
gerceklestirilen bu teknoloji; giiniimiizde 6zellikle internetin yayginlasmasiyla beraber,
tanimlama ve izleme teknolojileri, kablolu ve kablosuz algilayicilar ve dagitik bilisim
sistemleri gibi bircok alanda siklikla kullanilmaktadir. Kullanim alanlar1 genisledikge,
bu teknoloji veri toplama amaciyla da degerlendirilmeye baslanmistir. Diger yandan,
islenebilir verinin 6nemli Olclide kiymet kazandigi bir cagda, nesnelerin interneti
yoluyla veri toplamak sadece verinin ilintili oldugu alandaki arastirmacilar i¢in degil,
ayn1 zamanda bu veriden ticari menfaat elde etmek isteyenler i¢in de miithim bir ugras
haline gelmistir. Bu durum, bu tiir verilerin giivenilir ve saglikli bir sekilde
pazarlanabilmesi ihtiyacin1 ortaya ¢ikarmistir. Blok zinciri teknolojisi; seffaflik,
kayitlarin degistirilemezligi ve ademimerkeziyetgilik gibi 6zellikleri dolayisiyla bu
ithtiyacin karsilanmasi noktasinda etkili ve giivenli bir arag olarak dne ¢ikmaktadir.

Bu c¢alismada, nesnelerin interneti cihazlarindan toplanan verilerin pazarlanabilecegi
blok zinciri tabanli bir veri ticaret platformu onerilmektedir. Onerilen bu platformun
temel amaci kullanicilarin giivenilir ve saglikli bir sekilde ticaret yapmasi olup,
platformun bilesenleri bu ihtiyaglara gore belirlenmis ve ihtiyaglara ¢dziim yontemleri
sunulmustur. Bilesenlerin, bilesenler arasi iliskilerin ve bilesenlerin karsiladigi
gereksinimlerin belirlenmesi esnasinda SysML kullanilarak modelleme yapilmistir.
Daha sonra onerilen bu veri ticaret platformunun gergeklenebilecegini géstermek amagl
web tabanli bir platform olusturulmus ve olasi senaryolarda galistirilarak platformun
ihtiyaclarinin karsilanabildigi sonucuna ulagilmstir.

Ocak 2022, 58 sayfa
Anahtar Kelimeler: Blok zinciri, nesnelerin interneti, dagitik kayit defteri, veri ticareti
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APPLICATION OF BLOCKCHAIN TECHNOLOGY ON INTERNET OF THINGS
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Internet of things (1oT) is a collection of various types of devices that has sensors and
connected to each other over a network. This technology was first implemented in 1982
and today, it is frequently used in many areas such as identification and monitoring
technologies, wired and wireless sensors and distributed information systems. As its
usage areas have expanded, this technology has started to be used for data collection.
On the other hand, in an era where workable data has gained significant value,
collecting data via the loT has become an important endeavor not only for researchers in
the field of data, but also for those who want to gain commercial benefits from this data.
This situation has revealed the need to market such data in a reliable and healthy way.
Due to its features such as transparency, immutability and decentralization, blockchain
technology stands out as an effective and safe method to meet this need.

In this study, a blockchain-based data trading platform is proposed where IoT data can
be marketed. The main purpose of this platform is to allow users to trade data in a
reliable and healthy way, so the components of the platform were determined according
to these needs and solution methods were presented. SysML was used for components,
component relations and requirements that the components met. Then, a web-based
platform was created to show that this platform could be implemented, and it was
concluded that the requirements could be met by running it with possible scenarios.
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1. GIRIS

Nesnelerin interneti (Internet of things, 10T), bir ag iizerinden birbirine baglanan ve
icerisinde sensorlerin bulundugu cihazlar toplulugudur. Ilk &rnegi 1982 yilinda
Carnegie Mellon Universitesi'nde gelistirilmis; bir kola otomatmin stok durumu ve
icerisinde bulunan igeceklerin soguk olup olmama bilgilerini ARPANET agi {izerinden
gondermesi saglanmigtir. Daha sonralar1 Raji (1994), yayimladigi makalede bu konsepti
“Ev aletlerinden fabrikalara kadar her seyi biitiinlestirmek ve otomatiklestirmek icin
kiiciik veri paketlerini bityiik digiim kiimelerine  tagimak.”  olarak  tanimlamistir.
Nesnelerin interneti kavrami ise ilk olarak 1999 yilinda Kevin Ashton tarafindan
kullanilmistir (Anonymous 2021a). Giiniimiizde akilli evler ve sehirlerin yani sira tarim
ve saglik sektoriinde de siklikla kullanilan nesnelerin interneti teknolojisinin kullanim
alanlar1 daha da genislemekte, bu durum da bu tiir cihazlarin veri toplama amach
kullanilmasimi saglamaktadir. Toplanan bu veriler saglik sektoriinde tan1 ve tedavilerin
daha hizli bulunmasini amaglayan arastirmalarda veya tarim sektoriinde tiretilen
iriinlerin rekoltesini artirmaya yonelik calismalarda kullanilabilmektedir. Bunlarin yani
sira iglenebilir verilerin 6nemli dl¢lide deger kazandig: giiniimiizde, bu veriler tizerinden
ticari menfaat elde etmek isteyen kisiler i¢in de veri toplama islemi 6nemli bir ugras
haline gelmistir. Bu durum, bu tiir verilerin giivenilir bir sekilde pazarlanabilmesi

thtiyacin1 dogurmustur.

Blok zinciri teknolojisi, merkezi olmayisi ve verilerin degistirilemez bir bi¢imde
kaydedilebilmesi gibi 6zellikleri sayesinde bu ihtiyaci karsilayabilecek onemli bir arag
olarak kullanilabilmektedir. Blok zinciri, dagitik kayit defterini gercekleyen ve
islemlerin ac¢ik ve merkezi olmayan bir sistemde depolanmasini saglayan bir
teknolojidir. Blok zincirinde islemler, sistemdeki kullanicilar tarafindan onaylandiktan
sonra degistirilemez ve silinemez bir sekilde kaydedilmektedir. Blok zinciri salt okunur
bir veri tabani sistemi olmakla birlikte, sahte veya hatali bir islemin zincire yazilmasina
izin vermemektedir. Giivenilirligi, seffafligi ve veri degistirilemezligini saglayan blok
zinciri teknolojisi giinlimiizde tarimdan egitime, sagliktan sigortaciliga kadar bircok

farkl1 alanda giincel problemlerin ¢6ziimiinde de etkin bir bi¢imde kullanilmaktadir.



Bu caligmada, nesnelerin internetine bagli cihazlardan toplanan islenebilir verilerin
pazarlanabildigi blok zinciri tabanli bir veri ticaret platformunun nasil olmasi
gerektiginden, gereksinimlerinden ve bilesenlerinden bahsedilmektedir. Boyle bir
platformun gelistirilmesi, beraberinde baz1 gereksinimler ve problemler getirmektedir.
Bu amagla verilerin dogru bir sekilde yiliklenebilmesi, alic1 ve satici arasindaki para ve
veri transferinin gilivenilir ve sorunsuz bir bigimde gergeklestirilebilmesi, kotii niyetli
alic1 veya saticilara karsi alinan 6nlemler gibi bu ve daha bir¢ok ihtiya¢ ve problemin
nasil giderilebilecegi bu g¢alismada anlatilmaktadir. Basta platformun bilesenlerinin
belirlenmesinde olmak iizere, bu bilesenlerin birbirleriyle olan iligkilerinin belirlenmesi
ve gereksinimlerin belirlenerek bu gereksinimlerin hangi bilesenler tarafindan

karsilanabileceginin tespit edilmesi asamalarinda SysML yonteminden yararlanilmistir.

Calismanin 2. Bolimiinde bu alan iizerindeki kavramlar ve yapilan c¢aligmalar
sunulmaktadir. 3. Boliim’de, blok zinciri tabanli veri ticaret platformunun
gerceklenebilmesi i¢in  karsilanmasi gereken gereksinimlerden, bilesenlerden,
bilesenlerin iceriklerinden ve kullanilmasi gereken yontem ve teknolojilerden
bahsedilmektedir. 4. Boliim’de ise, 3. Boliim’de bahsedilen yontemler ve teknolojiler
kullanilarak bir kismi gergeklenen web tabanli bir veri ticaret platformunun genel
operasyonlart ve akisi anlatilmaktadir. Boliim 5°te, gerg¢eklenen bu platform sonucunda
elde edilen bulgulardan bahsedilmekte ve bu bulgular, karsilanan ihtiyaglar ile birlikte
tartisilirken; Boliim 6’da ise bu ¢alismalarin sonucunda elde edilen bilgiler toparlanarak

genel bir ¢ergevede sunulmaktadir.



2. KURAMSAL TEMELLER VE LITERATUR OZETi

Bu boliimde, bir blok zinciri tabanli veri ticaret platformunun gergeklestirilmesi
sirasinda gereken kuramsal temeller agiklanmakta; bununla birlikte literatiirde yapilan

calismalardan da bahsedilmektedir.

2.1 Kuramsal Temeller

2.1.1 Dagitik kayit defteri

Dagitik kayit defteri, islemleri ve kayitlart depolamak veya saklamak igin kullanilan
merkezi olmayan bir veri tabani sistemidir. Bu sisteme katilmig olan her kullanici bu
kayitlardaki islemlere ulasabilir ve bu kayitlarin bir kopyasini kendine alabilir. Sistemde
gerceklestirilen her bir degisiklik veri tabanima yansitilir. Ornegin deftere yeni bir kayit
yazilmasi gerektigi zaman, sistemdeki kullanicilar bir uzlagsma (consensus) algoritmasi
yardimiyla yeni gelen kaydin yazilip yazilmayacagna karar verir. Kaydin yazilmasi
kararlastirildiginda, kayit veri tabanina eklenir ve kayit defteri giincellestirilir. Ekleme
ve giincellestirme islemi tamamlandiktan sonra kayit defteri son halini almis olur.
Sistemdeki diger kullanicilar ise, kayit defterinin bu son halini kendilerine alarak
kendilerindeki kopyay1 giincellerler. Bu sayede her kullanici kayit defterinin son halini

kendine almis olur.

NN/

NN DA
Ve

Dx TN

R

- \
N\ WA

Merkezi Merkezi olmayan Dagitik

Sekil 2.1 Merkezi, merkezi olmayan (ademimerkezi) ve dagitik sistemler (Baran 1964)
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Dagitik kayit defterinin en 6nemli 6zelligi, tahrif edilmeye karsi dayanikli olmasidir.
Sekil 2.1°’de de gosterildigi iizere merkezi bir yapida, merkeze yapilan bir saldir1 tiim
sistemi etkilemektedir. Tek bir merkeze bagli olmayan ancak kiiciik merkezlerin
bulundugu ademimerkeziyetci bir yapida ise, kiigiik merkezlerin birkagina yapilabilecek
saldirilar sistemin tamamini olmasa da belli bir parcasini etkileyecektir. Ancak dagitik
sistemlerde bir merkez bulunmadigi gibi; koti niyetli bir kullanict kendi kopyasi
tizerinde degisiklik yapsa da, sistemdeki diger kullanicilarda kayit defterinin orijinal
hali bulundugu icin yaptig1 degisiklik kabul goérmeyecektir. Ayrica yeni kayitlarin
yazilmast ve kayit defterinin giincellenmesinde kriptografik 6zet fonksiyonlart ve
elektronik imzalarin kullanilmasi, bu sistemi daha giivenli hale getirmekte ve blok

zinciri teknolojisinde kullanilmasinin da 6niinii agmaktadir.

2.1.2 Blok zinciri

Blok zinciri, dagitik kayit defterinin gergeklenmesini saglayan degistirilemez bir
depolama teknolojisidir. Ismini, gerceklestirilen islemlerin yazildig1 bloklardan ve bu

bloklarin bir zincir gibi arka arkaya siralanmasindan almaktadir.

[lk olarak Haber ve Stornetta (1991) tarafindan dijital dokiimanlarin zaman
damgalarinin degistirilmesini 6nlemek amaciyla ortaya atilmigtir. Daha sonralar ise,
Nakamoto (2008) tarafindan Bitcoin isimli kripto para sisteminin ortaya atilmasiyla
somutlastirilmis ve kisa zamanda ¢ok popiiler bir teknoloji haline gelerek bir¢cok alanda

kullanilmaya baglanmistir.

Blok zincirinin sagladig1 giivenilirlik, kullanict gizliligi ve veri degistirilemezligi; bu
teknolojinin kullanilma sebeplerinin basinda gelmektedir. Blok zinciri sistemine dahil
olan her kullanici, sistemin kendine iirettigi blok zinciri adresiyle birlikte agik ve kapali
anahtarlar ile islemlerini gergeklestirir. Bu sayede kullanicinin blok zinciri adresi ortaya
cikmis olsa da kim oldugu bilinemeyecegi i¢in kullanici gizliligi saglanmis olur. Adres
tiretme isleminde agik ve kapali anahtarlar ile birlikte kriptografik 6zet fonksiyonlar1 da

kullanildigr i¢in rastgelelik saglanmis olur. Bu sayede kullanicilar islemlerini giivenle
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yapar ve yapilan islemleri onaylayarak bloklara yazarlar. Onaylanarak bloga yazilan bir

islem kaydinin bir daha diizenlenmesi veya silinmesi olanaksizdir.

Blok zincirindeki her islem blok adi verilen kii¢iik yapilarda tutulur ve bu bloklar
kapasitelerini doldurduktan sonra ana zincirin en sonuna eklenir. Daha sonra yeni gelen
islemlerin yazilmasi i¢in yeni bir blok olusturulmaya baslanir ve bu siire¢ boyle devam

eder.

BLOK 1 BLOK 2 BLOK 3
USTBILGI USTBILGI USTBILGI [|->»
Bir dnceki blok Bir dnceki blok Bir 6nceki blok
= = = ¥ Ustbilgisinin 6zet Ustbilgisinin 6zet Ustbilgisinin ozet
degeri dederi dederi
Merkle Kok Merkle Kok Merkle Kok
A A A
BLOK 1 BLOK 2 BLOK 3

ISLEMLER ISLEMLER ISLEMLER

Sekil 2.2 Blok zincirindeki bloklarin yapisi

Sekil 2.2°de de gosterildigi tizere her blok iist bilgiden ve islemlerden olusmaktadir.
Blogun {ist bilgisi icerisinde zaman damgasi, zorluk derecesi ve versiyon gibi bilgilerin
yani sira; bir onceki bloga ait tist bilginin 6zet degeri ile mevcut blogun islemleriyle
Merkle agaci kullanilarak olusturulmus bir 6zet degeri mevcuttur. Dolayisiyla arka
arkaya siralanmis iki blok arasinda bir dogrulama mekanizmasi bulunmaktadir. Blokta
yapilacak en ufak bir degisiklik bile bloktaki iist bilginin &zet degerini tamamiyla
degistirecedi i¢in bu, sonradan gelen biitiin bloklarin da 6zet degerini degistirecek ve
zinciri bozacaktir. Bu sebeple kotii niyetli bir kullanic1 kendi blok zinciri kopyasindaki
bir blogu degistirse bile, ¢ogunluk ve uzlagma saglanamayacagi i¢in bu bloklar1 gercek

ve ana zincirdeki bloklarla degistiremeyecektir.



Islemleri onaylayarak bloklara yazan kullanicilara madenci (miner) adi verilir.
Madenciler, islemleri is ispat1 veya benzeri yontemlerle bloklara yazarlar. Ardindan bu
yazma islemi sonucunda belirli bir miktar sistem i¢i para ile ddiillendirirler. Bu sayede
hem madencilerin madencilik yaparak bloklar1 yazmalari tesvik edilir, hem de sistemin

giivenligi saglanmis olur.

Blok zincirleri, erisim durumlarina gore izinsiz (permissionless) ve izinli (permissioned)
olmak iizere ikiye ayrilmaktadir. Izinsiz blok zincirleri cogunlukla kripto para
sistemlerinde kullanilmakta olup herhangi bir izin istemeden herkesin katilabilecegi
aglardir. Islemler agdaki herhangi bir kullanic tarafindan onaylanabilmekte ve sistemin
giivenligi de yine bu kullanicilar tarafindan saglanmaktadir. Ote yandan izinli blok
zincirlerinde bir erisim kontrolii bulunmakta olup, sadece otoriteler tarafindan izin
verilen kullanicilar sisteme katilabilmektedir. Bununla birlikte islemler de sadece
sistemde izin verilen kullanicilar tarafindan onaylanabilmekte ve bu kullanicilar ag
sahibi tarafindan kontrol edilebilmektedir. Gelistirilen sistemin ihtiyacina gore blok

zinciri izinli veya izinsiz olabilmektedir.

2.1.3 Nesnelerin interneti (Internet of things)

Nesnelerin interneti, bir aga baglanabilir fiziksel cihazlarin olusturdugu topluluklara
verilen isimdir. Genel olarak bir cihazin nesne olarak nitelendirilebilmesi ve aga
baglanabilmesi i¢in bazi sartlar1 saglamasi gerekmektedir. Bunlar; benzersiz bir kimlige

sahip olmasi, aga baglanabilir olmas1 ve bir sensore sahip olmasidir.

Nesne olarak kabul edilecek her cihazin, genel veya 6zel fark etmeksizin bir aga
baglanabilmesi gereklidir. Bu ag iizerinde nesneler hem ¢evreyle etkilesim halinde
olarak veri toplayacak, hem de ag {izerindeki diger cihazlarla iletisim halinde
olacaklardir. Aga baglanacak her cihazin, IP veya MAC adresi gibi benzersiz bir
kimlige sahip olmas1 gerekmektedir. Bu sayede aga bagli cihazlara erisim ve cihazlarin

yonetimi kolay hale gelecektir.



Nesnelerin interneti teknolojisi giiniimiizde akilli sehir veya akilli ev uygulamalarinda,
tarim, glivenlik, saglik alanlarinda ve enerji tiikketimi yonetiminde siklikla kullanilmakla

birlikte; akilli saat ve akilli gozliik gibi kisisel kullanimlarda da oldukg¢a yaygindir.

2.1.4 Kiriptografik ézet fonksiyonu

Kriptografik o6zet fonksiyonu; gonderilen bir veriyi sabit uzunluktaki bir metne
doniistiiren tek yonlii bir fonksiyondur. Biitiin sifreleme mekanizmalarinda, veri

biitiinltiglinlin dogrulanmasi islemlerinde ve daha bir¢ok alanda kullanilmaktadir.

Ozet fonksiyonlari, aym girdide her zaman ayni1 sonucu iiretmektedir. Bununla birlikte
bu fonksiyonlar tek yonlii olduklar1 i¢in; bilinen bir 6zet degerinden girdi degerini
cikarmak, yani tersine islem yapmak olanaksizdir. Gonderilen girdinin uzunlugu ne
olursa olsun, kullanilan 6zet fonksiyonuna bagli olarak ¢ikti uzunlugu 128 ile 512 bit
arasinda degiskenlik gostermektedir. Cizelge 2.1’de en ¢ok kullanilan 06zet

fonksiyonlarinin ¢ikti uzunluklari gosterilmektedir.

Cizelge 2.1 Baz1 kriptografik 6zet fonksiyonlarinin bit ve karakter olarak ¢ikti uzunluklar

Ozet Fonksiyonu Cikt1 Uzunlugu (Bit) Cikt1 Uzunlugu (Karakter)
MD5 128 32
RIPEMD-160 160 40
SHA-1 160 40
SHA-256 256 64

Ozet fonksiyonlarindaki ¢iktilar on altilik say: sisteminde (hexadecimal) olduklari igin
her karakter 4 bitten olusmaktadir. Dolayisiyla B bit uzunlugunda ¢iktis1 olan bir 6zet
fonksiyonunun karakter olarak ¢ikti uzunlugu B/4’e tekabiil etmektedir. Bununla
birlikte her 6zet fonksiyonu, 6zetleme islemi i¢in farkli algoritmalar dizisi kullandig1
icin verilen ayn1 girdi i¢in farkli ¢iktilar iiretmektedirler. Cizelge 2.2°de ayn1 uzunlukta

ciktilar veren 6zet fonksiyonlarinin ayni girdide verdikleri farkli ¢iktilar gosterilmistir.




Cizelge 2.2 Baz1 kriptografik 6zet fonksiyonlarinda verilen girdiye karsilik alinan ¢ikt1 sonuglari

Fon(gszi";onu Uzﬁill;::gu Girdi Ciktr
(Bit)

MD5 128 abcde ab56b4d92b40713acc5af89985d4b786
RIPEMD-128 128 abcde a0a954be2a779bfh2129b72110c5782d
RIPEMD-160 160 abcde | 973398h6e6c6efabb5e6a5173f195ce3274bf828

SHA-1 160 abcde | 03de6¢c570bfe24bfc328ccd7cad6b76eadaf4334

Ozet fonksiyonu ciktilarinin bu kadar uzun olmasinin sagladig1 faydalardan biri de 6zet
degerlerinin ¢akigma ihtimalinin ¢ok diisitk olmasidir. Verilen iki farkli girdi i¢in ayni
Ozet degerinin iretilme ihtimali ¢ok diistiktiir. Cikt1 uzunlugu X bit olan bir 6zet
fonksiyonunun verebilecegi toplam ciktilarin sayist 2% *tir. Ornegin 160 bit ¢ikt1

uzunluguna sahip SHA-1 fonksiyonunda toplam 216%farkli ¢ikt1 iiretilebilir.

Kriptografik 6zet fonksiyonlarinin bir diger 6zelligi ise girdide yapilan en ufak bir
degisikligin biitiin ¢iktiyr etkilemesidir. Bu 6zellige ¢1g etkisi (avalanche effect) adi
verilmektedir ve 6zellikle blok zincirinde {ist bilgi veya islemlerin tizerinde degisiklik
yaptlamamasinin baglica sebeplerinden biridir. Blok zinciri tarafinda herhangi bir
bloktaki herhangi bir islemde yapilacak bir bitlik degisim o blogun ozet degerini
tamamen degistirecektir. Bunun sonucunda da bir sonraki blogun 6zet degeri degisecek
ve bu degisim olay1 en son bloga varincaya dek siirecektir.

Cizelge 2.3’te SHA-1 06zet fonksiyonu icin girdilerde yapilan degisikliklerin ¢iktilar:

nasil degistirdigi gosterilmistir.

Cizelge 2.3 SHA-1 kriptografik 6zet fonksiyonuna verilen farkli girdiler sonucunda alinan ¢iktilar

Girdi Cikt1
Kriptografi 0e66ab0b5254de2aa8795d6713f38dcOaffaa913
kriptografi fb79ffof4c0fdf257536101e29d79443a345033¢
KRIPTOGRAFI 8b1a632blae776d4d9668b3cchcaa3f85ca531b2




2.1.5 Elektronik imza

Elektronik imza, bir veri veya belgenin dogrulugunu kanitlamak amaciyla kullanilan
matematiksel bir islemdir. Bu islem {i¢ asamadan olusmaktadir ve islem sonucunda ayni
Ozet fonksiyonundaki gibi bir 6zet degeri ¢ikar. Bu asamalar sirasiyla; anahtar tiretimi,

imzalama ve dogrulamadir.

Anabhtar tiretimi asamasinda RSA gibi bir agik anahtar algoritmasi kullanilarak kullanici
i¢in acik ve kapali anahtarlar iiretilir. Uretilen agik anahtar herhangi bir sorun teskil
etmeden karsidaki kisiye gonderilebilir. Kapali anahtar ise kisiye 06zel olup
paylasilmamasi gerekmektedir. Uretilen agik ve kapali anahtar ikilileri birbirleriyle

baglantilidir ancak biri {izeriden digerinin tiretilmesi olanaksizdir.

Sekil 2.3’te de gosterildigi lizere, imzalama asamasi sirasinda gonderilecek mesajin 6zet
degeri, kriptografik 6zet fonksiyonu yardimiyla hesaplanir. Ardindan génderen kisi, bu
Ozet degerini kendi kapali anahtariyla sifreler ve imzalama islemi tamamlanmis olur.
Mesajin yanina bu imzayla birlikte imzalayan kisinin agik anahtari da eklenir ve aliciya

gonderilir.

Imzalayanin
kapali anahtari

= > Ozet Dederi Q—ﬁ Elektronik imza |—> —

Elektronik

Imzalanacak Kriptografik Elektronik Imza
belge Ozet Imza

Algoritmasi Algoritmasi Imzali belge

Sekil 2.3 Elektronik imzalarda imzalama islemi agamalari

Sekil 2.4’te ise dogrulama isleminin asamalar1 gosterilmektedir. Dogrulama islemi
sirasinda alic1 Oncelikle gondericinin kullandig1 ayni kriptografik 6zet fonksiyonunu
kullanarak imzalanmamis mesajin Ozet degerini hesaplar. Ardindan, gelen imzay1
gondericinin agik anahtar1 ile birlikte isleme sokarak ikinci bir 6zet degeri daha

hesaplar. Hesaplanan bu iki 6zet degerinin aym olup olmadigi karsilastirilir. Bu iki

9



degerin ayni olmasi mesajin degistirilmedigini ve mesaji imzalayanin gondericinin

kendisi oldugunu kanitlar; bunun sonucunda da dogrulama islemi tamamlanmis olur.

h m
»| — > — > Ozet Dederi
| Asil belge Kriptografik
Ozet
Algoritmasi
I
|
Ele_ktron'lk
imza imzalayanin

imzali belge acik anahtari

|——> Elektronik imza ——>¢——> Ozet Degeri

Elektronik
Imza
Algoritmasi

Sekil 2.4 Elektronik imzalarda dogrulama islemi agamalar1

2.1.6 Merkle agaci (Merkle tree)

Merkle agaci, kiiclik pargalardan olusan biiyiik verilerin dogrulanmasinda ve
giivenliginde kullanilan bir 6zetleme yontemidir. Bu yontemin temel amaci, Vveriyi
olusturan kii¢clik pargalar iizerinde dilizenleme yapilmasini Onleyerek verinin
biitinligiini  korumaktir. Bu islem ic¢in kriptografik 6zet fonksiyonlarindan

faydalanilmaktadir.

Merkle agaci olusturulurken, dncelikle biiylik veri boliinebilir kiiglik parcalara ayrilir.
Ardindan her parganin 6zet degeri, kriptografik 6zet fonksiyonlarindan biri vasitasiyla
hesaplanir. Hesaplanan bu 06zet degerleri ikiserli olarak birlestirilir ve bu 06zet
degerlerinden tek bir 6zet degeri hesaplanir. Bu islem agacin kokiine, yani tek bir dzet
degeri kalincaya kadar devam eder. En son hesaplanan 6zet degerine Merkle kokii adi
verilir. Sekil 2.5’te 4 pargadan olusan bir veri i¢in Merkle agacinin olusturulmasi ve

Ozetlerinin hesaplanarak Merkle kokiiniin elde edilme asamalar1 gosterilmektedir.
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Merkle Kokl

Ozet

Ozet(1+2)
.t
Ozet(3+4)

/

Ozet(1+2)
ézet(Ozet(l))
Ozet(2)

AN

Ozet(3+4)
Bt (OZet(3))
Ozet(4)

Ozet(1) Ozet(2)

Ozet(3) Ozet(4)

Veri
Parcalari

Sekil 2.5 4 pargadan olusan bir veri i¢in 6zet degerlerinin hesaplanarak Merkle agacinin olusturulmasi

Pargalarda meydana gelecek herhangi bir degisiklik parcanin 6zet de§erini; parcanin

0zet degeri de zincirleme olarak iist dallardaki 6zet degerlerini ve dolayisiyla Merkle

kokiinii degistirecegi i¢in pargalar lizerinde degisiklik yapmak olanaksizdir.

2.1.7 Akilh sozlesme

[lk olarak Nick Szabo isimli bir bilgisayar bilimcisi tarafindan 90’11 yillarda orta atilan

akilli sézlesmeler, blok zincirinin arka tarafinda otomatik olarak ¢alisan ve karsilikli

aligveriste kullanilan bir tiir bilgisayar kodudur. Bu kod, igerisinde belirli kurallar ve

dogrulamalar barindirir. Herhangi bir veri veya para aktariminda bu kodlar galistirilarak

icerisindeki kurallar aktif olur ve bu kurallarin saglanip saglanmadig:1 kontrol edilir.

Biitiin kurallarin saglanmasi durumunda alisveris onaylanarak aktarim saglanir.
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Akillt s6zlesmelerin en 6nemli 6zelligi, otomatik olarak ¢alistirilarak {iciincii kisileri
ortadan kaldirmasi ve islem maliyetini diisiirmesidir. Ayrica giivenilirdir, baslayan bir
sozlesme hicbir sekilde durdurulamaz ve sisteme kurulan bir sdzlesmenin iizerinde

hicbir degisiklik yapilamaz.

2.1.8 1Isispat1 (Proof of work)

Is ispat1 blok zinciri uygulamalarinda ve &zellikle kripto para sistemlerinde kullanilan;
yapilan islemlerin onaylanmasini ve blok =zincirine yazilmasini, ayrica yazimi
tamamlanan blogun ana zincire eklenmesini saglayan bir c¢esit matematiksel
algoritmadir. Dwork ve Naor (1993) tarafindan temel kavramlar1 ortaya atilan bu
yontem, Jakobsson ve Juels (1999) tarafindan is ispatt adiyla anilmig ve

resmilestirilmistir.

Yeni bir islem yapildig1 zaman, bu islemin onaylanmasi ve ardindan da bloga yazilmasi
gerekmektedir. Bunun i¢in sistemdeki kullanicilar, belirli zorluktaki bir matematiksel
problemi deneme yanilma yoluyla ¢ozmeye ¢alisirlar. Bu islemi yapan kullanicilara
madenci adi verilmektedir. Problemin ¢6ziimiinii bulan madenci bir sonraki blogu
yazmaya hak kazanir ve belirli bir miktar sistem igin para ile ddiillendirilir. Bu sayede
hem sistem giivenligi ve siirdiiriilebilirligi saglanir hem de kullanicilarin madencilik

yapmaya devam etmeleri tesvik edilir.

Her yeni blok yazildiginda, matematiksel problemin zorlugu da gittikce arttifi igin
madencilerin daha fazla olas1 ¢6ziim ile deneme yapmalar1 gerekmektedir. Dolayisiyla
is ispat1 yonteminde daha fazla olasi ¢6zlimii deneyen, yani daha ¢ok is yapanin ¢oziimii

bulma ihtimali daha yiiksektir.

2.1.9 Alan ispat1 (Proof of space)

Kullanilan cihazdaki bellek alanina dayanan, ispatlayict ve onaylayict olarak

adlandirilan iki kullanici arasinda gerceklestirilen bir protokoldiir. Protokol,
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ispatlayiciya lokal belleginde spesifik bir amag i¢in tahsis ettigi alanin belirlenen siire
icerisinde sadece o amag¢ dogrultusunda degistirilmeden korundugunu ispat etme imkani
vermektedir. Protokol iki asamadan olusmaktadir. ilk asamada ispatlayic1 N-bitlik bir
veriyi lokal bellegine kaydeder ve ikinci asamada kullanilmak iizere bu verinin bir 6zeti
sayilabilecek veriyi lokal belleginde sakladigina dair bir taahhiit degerini {iretip
onaylayiciyla paylasir. Ikinci asamada onaylayici ispatlayicimin ilgili veriyi orijinal
haliyle tutup tutmadigini test etmek icin rastgele bir sinama degeri olusturur ve bu
degeri ispatlayiciyla paylasir. Bu asamada ispatlayici sinama degerine karsilik gelen ve
veriyi orijinal haliyle sakladigini ispat eden bir kanit degeri olusturur ve bu kanit
degerini onaylayiciyla paylasir. Son olarak onaylayict ispatlayicinin ilk asamada
paylastigi taahhiit degeriyle uyumlu bir kanit degeri olusturulup olusturulmadigini
kontrol ederek kamit degerini kabul eder ya da reddeder. Ispatlayici ve onaylayici
arasinda karsilikli etkilesim gerektiren alan kanit1 yontemi ilk olarak Dziembowski vd.
(2015) tarafindan Onerilmis bir uzlasi algoritmasi olup, Onerilen yontemde kanit
olusturma islemlerinde Merkle agac yapist kullanilmis ve bu sayede ikinci agamada
tretilen kanit degerinin orijinal dosyaya gore oldukca diisiik boyutta iiretilmesi

saglanmustir.

2.1.10 Ethereum

Ethereum, 2013 yilinda Vitalik Buterin tarafindan tasarlanmis agik kaynak bir blok
zinciri sistemidir. Ethereum’un en temel 6zelligi, Bitcoin benzeri bir kripto para sistemi
olmasinin yani sira akilli sozlesmeler ile programlanabilen bir teknolojiye sahip

olmasidir.

Ethereum igerisindeki akilli sdzlesmeler, Ethereum Sanal Makinesi (Ethereum Virtual
Machine, EVM) {izerinde calismaktadir. EVM’nin temel amaci islemleri ve akilli
sozlesmeleri ¢alistiracak bir ortam sunarak dagitik kayit defterinin kullanimi sirasinda
karsilagilan smirli iglem yetenegini ortadan kaldirmak ve blok zincirine islevsellik
getirmektedir. Bu sanal makine bulundugu ortamdan yalitilmis ve bagimsiz bir sekilde

calismakta olup, disaridaki herhangi bir aga veya dosya sistemine erisimi yoktur.

13



Ethereum’da iiretilen ve kullanilan temel para birimi Ether olup, en kiigiik Ether birimi
Wei olarak isimlendirilir ve 1 Wei 10 Ether’e esittir. Ethereum ag: iizerinde
gerceklestirilen biitiin islemler belirli bir miktarda Ether kullanir ve bu kullanim igin
gereken miktara gaz (gas) adi verilir. Gazin temel amaci madencilere 6deme yapmak ve
gerceklestirilmek istenen igslemlerdeki is miktarini sinirlandirmaktir. Gaz tcretleri (gas
price) Gwei (giga-wei) birimiyle tanimlanir ve 1 Gwei 10”° Ether’e esittir. Dolayisiyla
bu birimlerden, 1 ETH = 10~° Gwei = 10718 Wei esitligi ¢ikarilabilir.

Bir islemin gerceklestirilmesi sirasinda gerekli olan gazi gonderecek kullanicinin
tilketmek istedigi maksimum gaz miktarina gaz limiti (gas limit) ad1 verilir ve standart
bir transferde bu limit varsayilan olarak 21.000 birimdir. Bu limit islem sirasinda
diistiriilebilir veya ytikseltilebilir. Gaz limitini yiikselmek, belirli bir seviyeye kadar
madencilerin  0diiliini yikseltecegi icin gerceklestirilen islemin onay siiresini
kisaltacaktir. Ancak gaz limitini disiirmek, gergeklestirilmek istenen islemin yetersiz
gaz miktarindan 6tiirti durdurulmasina neden olabilir; bu durum da, madenciler islemin
onaylanmast i¢in gonderilen gazi harcadiklarindan dolay1 islemin geri alinmasi
esnasinda kullanilan gazin islem sahibine geri verilmemesine sebep olur. Gonderilecek
gaz1 etkileyen bir diger parametre ise gaz tcretidir. Gaz ticreti, gaz limitindeki birim
bagma diisen gazin licretini belirtir ve yukarida bahsedildigi iizere Gwei birimiyle
belirlenir. Dolayisiyla gergeklestirilecek islem i¢in Odenecek miktar, gaz limiti *
gaz tcreti denklemiyle hesaplanmaktadir. Ornegin gonderilecek bir islem icin gaz
limitinin 21.000, gaz iicretinin ise 300 Gwei oldugu varsayilirsa, kullanicinin 6deyecegi
toplam ticret 21.000 * 300 = 6.300.000 Gwei yani 0,0063 Ether olarak hesaplanir.
Gergeklestirilen islemler sonrasinda gazin artmasi durumunda fazla gaz kullanicinin

hesabina iade edilir. (Anonymous 2021b)

5 Agustos 2021 yilinda devreye giren Ethereum Londra giincellemesi ile birlikte ise,
gaz lcretinin yerini temel licret (base fee) ve bahsis (tip) almistir. Temel ticret, agdaki
her bir blogun sahip oldugu ve o bloga yazim i¢in 6denmesi gereken minimum iicreti
belirtirken bahsis ise madencilere ddenecek islem iicretidir. Islemin gerceklestirilmesi
sonrasinda temel iicret yanar, bahsis ise madencilere gonderilir. Buradaki 6denecek

toplam ticret de yukarida belirtilen yonteme benzer olup, 6denecek toplam iicret
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gaz limiti * (temel licret + bahsis) denklemiyle hesaplanmaktadir. (ethereum.org,
2021)

2.1.11 SysML

SysML (Systems Modeling Language), gelistirilecek bir sistemin belirli seviyelerdeki
tasarimlarinin ve analizlerinin yapilabilmesi i¢in kullanicilara ¢esitli diyagram yapilari
sunan ve bu sayede sistemin detayli olarak irdelenebilmesine olanak saglayan bir
tasarim dilidir. Bu dil, UML (Unified Modeling Language)’in bir uzantisi olarak 2007
yilinda standart bir modelleme dili olarak literatiire sunulmustur. Bu dilde sistem
icerisindeki yapilarda kullanilacak elemanlar blok veya modiil olarak isimlendirilmekte
olup, bu blok veya modiiller birbirlerine yonlii ve iligkili oklarla baglanmakta ve
birbirlerine olan iligkinin kuvveti okun tiiriine ve yoniine gore degisiklik gostermektedir.
SysML, igerisinde barindirdig: farkli diyagramlar ile gelistirilecek sistemin bilesenlerine
cesitli acgilardan bakilmasina imkan tanimaktadir. SysML sayesinde, tasarlanan
sistemlerin ve sistemlerin i¢ yapisinin paydaslar arasinda kolaylikla anlagilabilmesi
saglanmis ve sistem gelistirme yasam dongiisiinde karsilagilabilecek hatalarin ve

risklerin dnceden goriilmesi miimkiin kilinmigtir.

2.2 Literatiir Ozeti

Blok zinciri yonteminin ortaya ¢ikist 20. yiizyilin sonlarina dayansa da, taninmasi ve

etkin olarak kullanilmasi son 10 yil icerisinde gerceklesmistir.

Blok zinciri teknolojisinin ilk 6rnegi olarak kabul edilen ¢aligma, 1991 yilinda
gerceklestirilmistir. Haber ve Stornetta (1991) dijital dokiimanlarin zaman damgalarinin
(timestamp) degistirilmesini onlemek amaciyla kriptografik 6zet fonksiyonlarini da
kullanan iki farkli ¢6ziim 6nermislerdir. Haber ve Stornetta’ya gore dijital bir dokiimani
zaman ile damgalamak icin iki farkli 6zellige ihtiya¢ vardir. Bunlardan birincisi ortamin
ozelliklerinden bagimsiz olarak bir belgenin kendisini zaman ile damgalamak, bu
sayede degisiklik agikca yapilmadigi siirece belgedeki bir bitin bile degistirilmesini

imkansiz hale getirmektir. ikincisi ise bir belgenin farkli bir zaman ile damgalanmasini
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onlemektir. Onerdikleri ilk ¢6ziim, damgalanacak belgelerin dzet degerlerinin bir zaman
damgalama servisine gonderilmesi ve bu degerlerin birbirine baglanmasi; ardindan bu
baglantilar1 tutan bir sertifikanin sistemdeki diger alicilara dagitilmasini 6ngoren bir
sistemdir. lkinci yontem ise, her belgenin rastgele segilen belitli kisiler tarafindan
damgalanmasin1 saglayarak; bir belgenin zaman damgasinda degisiklik yapilmaya
calisildiginda o belgeyi hangi kullanicilarin damgalayip hangilerinin damgalamadigini

bulmay1 imkéansiz héle getirmektir.

Blok zincirine dair en bilyiik ve en ses getiren ¢alismalarin basinda ise Nakamoto
(2008) tarafindan gerceklestirilen Bitcoin isimli kripto para sistemi gelmektedir.
Nakamoto’ya gore elektronik 6demelerde giivene dayali modeller, sistemde igsel bir
zayiflik olusturabilmekle birlikte aracilar da bu sisteme ek maliyet getirmektedir. Buna
gore ihtiya¢ duyulan sistem, herhangi bir tarafin gilivenilir bir {i¢iincii tarafa ihtiyag
duymadan karsi taraf ile islem yapmasina izin veren ve giiven yerine sifrelemeye
dayanan bir elektronik 6deme sistemidir. Nakamoto bu sistemde elektronik imza ve
kriptografik 6zet fonksiyonlarindan faydalanmis ve is ispatinda da Back’in (2002)

Hashcash mekanizmasini temel almistir.

Bitcoin’in ortaya cikisinin ardindan benzer kripto para sistemleri ortaya ¢ikmis ve
sayilar1 da kisa zamanda artmistir. Wood (2014), ¢ikardigi Ethereum platformu ile akilli
sozlesmeleri de destekleyen bir blok zinciri sistemi ortaya atmistir. Wood un
sistemindeki temel amaglardan biri, belirli zorluklar sebebiyle birbirine giivenmeyen iki
kullanici arasindaki islemlerin gerceklestirilmesini kolaylastirmaktir. Kullanilacak akilli
sozlesmelerin kodlari, Merkezi olmayan Ethereum Sanal Makinesi’ni Kkullanarak
calistirilmaktadir. Ethereum Sanal Makinesi, verilen islem kodlarini (opcode) sirasiyla
calistiran bir sistemdir. Akilli sézlesmelerin yazildig1 Solidity gibi programlama dilleri
EVM tarafindan desteklenmedigi i¢in islem kodu adi verilen alt seviye makine

komutlarina dontistiiriilmesi gerekmektedir (Hollander 2019).
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2.2.1 Blok zinciri ile veri yonetimi

Blok zincirinin merkezi olmayan bir veri tabani Sistemi olmasindan 6tiirii bu teknoloji
verilerin depolanmasi ve yonetilmesinde de kullanilmistir. Zyskind vd. (2015)
kullanicilarin kendi verilerini almalarin1 ve kontrol etmelerini saglayan ve merkezi
olmayan bir kisisel veri yonetim sistemi Onermislerdir. Platform, blok zincirini
otomatiklestirilmig erisim denetleyicisine doniistiirerek {iglincli partilere olan ihtiyact
ortadan kaldirmistir. Bununla birlikte islemler, kripto para sistemlerindeki gibi finansal
veri tutmamakta; onun yerine kisisel verilerin depolanmasi, sorgulanmasi ve

paylasilmasina dair komutlar1 barindirmaktadir.

Azaria vd. (2016) saglik sistemindeki elektronik tibbi kayitlarin  yOnetimini
kolaylastiracak, merkezi olmayan bir sistem &nermiglerdir. Onerilen bu sistemde
hastalara genis kapsamli ve degistirilemez bir kayit defteri sunulmustur. Hastalarin
kisisel bilgilerini Ethereum adreslerine kaydetmisler ve saglik verilerini kayit altinda
tutmak i¢in referanslar kullanarak bu referanslari da blok zincirine eklemislerdir. Saglik
sisteminde bulunan arastirmacilart madenci olarak kullanarak sistemin devamini
saglamiglar ve arastirmalarinda kullanmalar1 i¢in de anonim kullanic1 verileri ile

odiillendirmislerdir.

Wilkinson vd. (2016) Storj adini verdikleri bir esler aras1 (peer-to-peer) bulut depolama
ag1 tasarlamislardir. Normalde esler arasi sistemler veri depolama i¢in uygun degildir,
ciinkii bu sistemlerde verilerin depolanma sebebi hizmetten ziyade verinin
popiilerligidir. Wilkinson vd. bu sistemde bir talep-yanit sistemi olusturarak, bu yontem
ile veri biitiinltiglinii belirli zaman araliklarinda kontrol etmeyi planlamislardir. Veri
biitiinltiiglinii saglayarak verileri koruyan kullanicilara da 6diil sunmay1 amaglamiglardir.
Depolanacak verileri kriptografik 6zet fonksiyonu ile sifreledikten sonra belirli sayida
parcalara ayirmislardir. Veri biitiinliigiinii kontrol ederken ise Merkle agacindan

faydalanmiglardir.

Liang vd. (2017) bulut sistemleri i¢in blok zinciri tabanli bir veri kaniti sistemi

onermislerdir. Bulut verisi kaniti, bir bulut verisinin olusturulmasindan itibaren {izerinde
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gerceklestirilen islemlerin biitiiniinii igeren bir {ist bilgidir. Sistem; verilerin toplanmasi,
depolanmasi ve dogrulanmasi olmak iizere 3 temel asamadan olusmaktadir. Onerilen
blok zinciri tabanli veri kaniti, izinsiz degisikliklere kars1 korumali kayitlar saglamakta,
veri sorumlulugunu daha seffaf hale getirmekte ve veri kanitlarin gizliligi ile

gecerliligini artirmada yardimer olmaktadir.

Goharshady vd. (2018) kullanicilarin kredi ge¢mislerini giivenilir bir sekilde muhafaza
etmek ve raporlamak i¢in blok zinciri tabanli bir platform 6nermislerdir. Platform, kredi
kayit biirolar1 gibi {giincii taraflart kredi siirecinden kaldirarak bunlart akill
sozlesmelerle degistirmektedir. Bir yandan miisterilerin kredi verilerinin biitiinliigiinii,
giivenilirligini ve gizliligini saglarken diger yandan da miisterilerin dogrudan borg
verenlerle veya bankalarla etkilesime girmelerini saglamaktadir. Kullanicilara, kendi
kredi raporlarin1 paylasma izni verilmekte ancak degistirme izni verilmemektedir. Bu
sayede kredi verenlerin gorebildigi kredi raporlarinin tamamen dogru ve degistirilemez

olmasi saglanmaktadir.

Huang vd. (2018) medikal sistemler i¢in ilag izlenebilirligi ve diizenliligi saglayan blok
zinciri tabanli esler arast mimariyi kullanan bir ilag tedarik zinciri onermislerdir.
Sistemin verimliligini en yliksek oranda tutmak i¢in blok zinciri depolamasini ilaglarin
son kullanma tarihini gore azaltmislardir. Onerilen sistem; servis saglayicilari,
paydaslar1 ve hastalar1 ortak bir cevrede birlestirerek siirdiiriilebilir bir mimari

sunmustur.

2.2.2 Blok zinciri ve nesnelerin interneti

Blok zincirinin bilinirligi ve kullanim siklig1 arttik¢a, bu teknoloji farkli alanlarda da
kendine yer edinmis ve son zamanlarda nesnelerin internetinde kullanilmaya

baglanmistir.

Biswas ve Muthukkumarasamy (2016) akilli sehirlerdeki sistemlerin giivenilir bir
sekilde iletisim kurabilmelerini saglamak i¢in blok zinciri teknolojisini kullanan bir

giivenlik sistemi Onermislerdir. Akilli cihazlarda; fiziksel katman, iletisim katmani,
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veritabani katmani ve arayiiz katmani bulunmaktadir. Biswas ve Muthukkumarasamy’e
gore, kayitlar1 tutan veritabani katmani dagitik kayit defteri altyapisi kullanacak ve agik
veya kapal1 olabilecektir. Blok zincirinin agik olmasi, sistemi seffaf ve sansilirlenemez
yapmasina ragmen uzlasmaya olan erisim siiresini uzatmakta ve sistemi anonim
saldirilara agik hale getirmektedir. Dolayisiyla 6lgeklenebilirligi, performansi ve gercek

zamanl giivenligi saglamak i¢in kapali blok zincirinin kullanilmasi 6nerilmektedir.

Lee ve Lee (2017) IoT ortamindaki gomiilii cihazlar i¢in giivenilir bir aygit yazilimi
(firmware) giincelleme sistemi Onermislerdir. Bir aygit yaziliminin siirimiini giivenli
bir sekilde kontrol etmek, yazilimin dogrulugunu onaylamak ve gdmiilii cihazlar i¢in en
son yazilimi indirmek i¢in blok zinciri teknolojisi kullanmiglardir. Buna gore bir cihaz,
kendi yaziliminin giincel olup olmadigini kontrol etmek i¢in agdaki diger diiglimlere
istek gondererek karsiliginda bir yanit almaktadir. Aygit yaziliminin giincel olmamasi
durumunda yazilimin son siirlimii, diigiimlerden olusan esler arasi bir yazilim paylasim
agindan indirilmektedir. Yazilimin giincel olmasi durumunda ise yazilimin biitlinliigi,
dolayisiyla yazilimin dogrulugu kontrol edilmekte ve bu sayede cihazin aygit

yaziliminin degistirilmedigi siirece giincel oldugunu garanti edilmektedir.

Huh vd. (2017) Ethereum platformunu kullanarak IoT cihazlarini kontrol etmek igin bir
sistem Onermiglerdir. Bir Sayac¢ araciligiyla gonderilen elektrik kullanim bilgileri ve
akilli telefon araciligiyla gonderilen cihaz ayarlar1 akilli sozlesmeler araciligiyla
kaydedilmekte ve cihazlar bu verileri Ethereum iizerinden belirli araliklarla okuyarak
kendilerini giincelleyebilmektedir. Ik denemelerini ampul ve klima iizerinde yaparak

ampuliin yanip yanmama durumu ile klimanin enerji kiplerini kontrol etmislerdir.

Sagirlar vd. (2018) IoT igin hibrit bir blok zinciri mimarisi énermislerdir. Onerilen bu
sistemde IoT cihazlarin1 blok zincirleri iginde gruplayarak alt blok zincirler
olusturmuslardir. Is ispatin1 kullanan bu alt blok zincirlerini ise birbirleriyle iletisim

kurar hale getirmislerdir.

Dorri vd. (2019) akilli evlerdeki IoT cihazlar i¢in katmanli ve 6lg¢eklenebilir bir blok

zinciri mimarisi 6nermistir. Onerilen mimaride iki katman bulunmaktadir. Alt katmanda

19



kisitlt kaynaklara sahip cihazlar kapali bir blok zincirini yonetmekte ve agik anahtarlar
yardimiyla iletisimi saglamaktadirlar. Ust katmanda ise kaynaklar1 genis cihazlar acik
bir blok zincirini ydneterek ugtan uca (end-to-end) olan gizliligi ve giivenligi

saglamaktadirlar.

2.2.3 Blok zinciri ile veri ticareti

Nesnelerin interneti teknolojisinin kullanim alanlar1 genisledik¢e, bu cihazlar veri
toplama amaghh da kullanilmaya baslanmis, bu durum da islenebilir verilerin

pazarlanabilmesi ihtiyacini ortaya ¢ikarmistir.

Bu amagla Huang vd. (2017) IoT verilerinin pazarlanabilmesini saglayan Ethereum blok
zinciri tabanl katmanli bir mimari 6nermigler ve verileri islemlerin kaydedildigi blok
zinciri ile aym katman igerisinde bulunan farkli bir depolama sistemine (bulut
depolama, veri tabani vb.) kaydederek performansin artirilmasini amaglamislardir.
Bununla birlikte veri sahiplerinin, platforma veri yiikledikleri sirada veriye ait iist
bilgilerin de eklenmesini saglayarak alicilarin veri hakkinda bilgi sahibi olmalarin1 da

saglamigslardir.

Kiyomoto ve Fukushima (2018) taraflara adil pazarlama olanagi sunan bir sistem
onermislerdir. Sistem, veri almak isteyen veri analistleri ile bu verileri analistlere
gonderecek olan veri aracilar1 arasinda adil bir fiyatlandirma yapilmasini saglamaktadir.
Aracilar, ellerindeki verileri sifreli bir bicimde depolama alanina yliklemekte ve
yiiklenen bu veriler pargalara ayrilarak her bir parcanin dogrulama etiketi
hesaplanmakta ve kaydedilmektedir. Analistler, almak istedikleri verileri analiz
edebilmek maksadiyla veri setinden gormek istedikleri rastgele bir kaydi aracidan
istemekte ve gelen parcanin dogrulugunu, depolama alanindan gelen ilgili dogrulama
etiketi vasitasiyla kontrol etmektedir. Ayrica verinin fiyatlandirilmas: asamasina
gecilebilmesi, ancak bu islemin belirli bir sayida (en fazla veri setindeki kayit sayisi

kadar olmak {izere) yapilmasi sonucunda gergeklestirilmektedir.
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Guan vd. (2018) biiyiik verilerin ve bu verilerin istatistiksel bilgilerinin
pazarlanabilmesini saglayan bir sistem Onermistir. Sistemde ger¢ek zamanli saglik
verileri kullanilmistir. Sistem igerisinde veriler islenmeden Once kiigiik pargalara
ayrilmis ve her bir parcanin 6zet degeri hesaplanarak verilerin degistirilmesinin 6niine
gecilmistir. Ayrica bu yolla alicilarin, satin aldiklar1 verileri 6zet degerleri vasitasiyla

kontrol edebilmelerine de imkan taninmustr.

Sabounchi vd. (2018) alicilara, almak istedigi verinin 6zelliklerini ve 6demek istedigi
miktart i¢eren teklifler olusturarak bu teklifleri ilgili saticilara iletebilmesine olanak
saglayan bir sistem &nermislerdir. Iletilen bu teklifler sonrasinda akilli s6zlesmeler

vasitastyla saticin sectigi tekliflerden biri lizerinden satis islemi gerceklestirilmektedir.

Wang vd. (2018) iki farkli blok zinciri kullanan bir veri paylasim modeli 6nermislerdir.
Onerilen modelde blok zincirlerinden biri verilerin tamamini depolamada, digeri ise
yapilan islemlerin saklanmasinda kullanmistir. Veriler oncelikle kiiciik parcalara
ayrilarak her bir parganin 6zet degeri hesaplanmis, ardindan bu parcalar sifrelenerek
kendi 6zet degerleri ile birlikte veri bloklar halinde verilerin depolandigi blok zincirine
kaydedilmistir. Verilerin parcalara ayrilarak 6zet degerlerinin hesaplanmasi, verilerin
degistirilemez bir bicimde depolanmasina olanak saglamis ve sistemin giivenilirligini

artirmistir.

Papadodimas vd. (2018) ise sensor verisi olarak hava durumu bilgilerinin
pazarlanabildigi izinli blok zinciri kullanan ve yukarida bahsi gecen yapilara ek olarak,
aligveris esnasinda kullanilabilecek sistem i¢i yeni bir para birimi 6neren bir platform
sunmuglardir. Ethereum altyapis1 kullanildig1 i¢in sistem, sistem i¢i olusturulan para ile
Ethereum platformunda kullanilan Ether arasinda degisiklik yapilabilmesini de
desteklemektedir.

An vd. (2019) mobil cihazlardan elde edilen kitle yogunlugu (crowdsensing) verilerinin
pazarlanabildigi bir sistem Onermislerdir. Sistemde akilli sozlesme tabanli araglar
alicilardan gelen talepleri saticilara ileterek saticilardan fiyat teklifi almaktadir. Alinan

bu teklifler arasindan, ters acik artirma yontemi ile uygun saticilar belirlenmekte ve
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alicilar ile iletisime gecirilmektedir. Satin alinan sifreli veriler bulut sunucular
tizerinden, sifreler de akilli sézlesme tabanli yardimcilar tarafindan giivenli bir yol ile

alicilara gonderilmektedir.

Tzianos vd. (2019) tarafindan Onerilen izinsiz blok zinciri tabanli sistemde; saticilar
ellerindeki sensorlerin bilgilerini, alicilar da istedikleri veri tipini market iizerinden
yayinlayabilmektedir. Pazarlama islemi, istenen sensoriin verilerine belirli bir siire
ulagabilme hakki tanimaktadir. Alicilarin satin aldigi sensore ait veriler bir depolama
alanma belirli bir formatta sifreli olarak kaydedilmektedir. Istenildigi durumda bu alan

tizerinden veri anahtarlar1 vasitasiyla sifresi agilarak verilere ulasilabilmektedir.

Manzoor vd. (2019) de benzer bir sistemi Ethereum tabanli izinli blok zincirini
kullanarak olusturmuslar ve veri kaydi esnasinda verileri ayr1 bir depolama alan1 olarak
bulut depolamaya kaydetmislerdir. Bunun yani sira verileri saticinin anahtari ile
sifreleyerek veri giivenligini de saglamislardir. Verilerin satis1 gerceklestirildiginde ise
bu sifre acilarak bu sefer alicinin acik anahtarina gore sifreleme yapilmis ve verilere

bulut depolama {izerinden alicinin kendi kapal1 anahtart ile erisebilmesi saglanmastir.

Chen vd. (2019) de araglarin interneti (internet of vehicles) agina bagl cihazlardan elde
edilen veriler i¢in Onermislerdir. Alicilar veri ihtiyaclarini aracilara iletmekte, aracilar
ise bu ihtiyaglar saticilara ileterek fiyat teklifi almakta ve uygun fiyath teklifi tekrar
aliciya bildirmektedir. Aracilar akilli s6zlesme tabanli olup, sadece veri ihtiyacinin ve
fiyat teklifinin kars: tarafa iletilmesinden sorumludur. Dolayisiyla paranin ve verinin
takasinda herhangi bir araci taraf bulunmamakta, alic1 veriyi aldiktan sonra paray1 direkt

olarak satictya gondermektedir.

Dai vd. (2019) ise alicinin, almak istedigi veriyi analiz algoritmalar1 vasitasiyla
Olcebildigi bir sistem onermisglerdir. Bu sistemde alici elindeki analiz algoritmalarini,
satict da elindeki veriyi daha oOnceden belirlenmis giivenilir kullanicilara
gondermektedir. Bu kullanicilar analiz algoritmalari iizerinden elde ettikleri sonuglari

tekrar alictya gondererek alicinin veri hakkinda bilgi sahibi olmasini saglamaktadirlar.
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Elbiiz vd. (2019), verilerin alicilar tarafindan incelenebilmesine olanak saglayan ve
izinsiz blok zinciri kullanan bir ticaret platformu oOnermislerdir. Sistemde saticilar,
verilerini anlamli kiigiik veri setlerine bolmekte ve bu veri setleri {izerinden bir 6zet
degeri hesaplayarak blok zincirine yiiklemektedir. Alicilar ise satin almak istedikleri
veriyi olusturan veri setleri arasindan rastgele bir say1 segmekte ve bu sayiya denk gelen
veri setini alicidan alip inceleyebilmektedirler. Aligveris islemi, satin alinacak verinin
0zet degerinin blok zincirindeki 6zet degeriyle ayni oldugu durumda gerceklestirilmekte
ve bu sayede verinin degistirilmedigi garantilenmektedir. Kiyomoto ve Fukushima’nin
calismasindan farkli olarak bu calismada veriler herhangi bir depolama alanina
yiiklenmemekte, biitliin veriler saticilarin kendi depolama sistemlerinde bulunmaktadir.

Ayrica satilacak verinin fiyatlandirilmasina dair de herhangi bir islem yapilmamaktadir.

Zheng vd. (2020) ise basarili aligveris islemleri sonrasinda veri sahibine odiil
verilmesini saglayan Ethereum tabanli kapali bir blok zinciri sistemi Onermislerdir.
Onerilen bu sistemde alic1 taraf veri ihtiyaglarini yaymlamakta ve yukarida bahsedilen
diger sistemlerden farkli olarak veri dagiticilar1 olarak adlandirilan kullanicilar bu
ithtiyaclar dogrultusunda veri sahiplerinden aldiklar1 verileri alicilara iletmektedir. Alict,
satin aldigr verinin kullanim bilgilerini zincire kaydetmekte, bu sayede verilerin
kalitesinin artmasina katki saglamaktadir. Bununla birlikte sistem, alicinin satin aldigi

verinin Kalitesine ve miktarina gore veri saglayicisina 6diil vermektedir.
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3. SISTEM MODELI VE SENARYOSU

Bu bolimde nesnelerin internetine bagli cihazlardan toplanan verilerin alinip
satilabildigi blok zinciri tabanl bir veri ticaret platformunun yapisindan, bilesenlerinden
ve boyle bir platformun gelistirilmesi esnasinda kullanilan teknolojiler ile yontemlerden

bahsedilecektir.

3.1 Sistem Modeli

Bu boéliimde, nesnelerin internetine bagli cihazlardan toplanan verilerin ticaretinin
yapilabilecegi blok zinciri tabanli bir veri ticaret platformunun SysML diyagramlari
yardimiyla detayli agiklamasi yapilacaktir. Platformda her bir bilesen ayri bir modiil

olarak ele alinacak ve bilesenler arasindaki iliskiler oklar yardimiyla belirtilecektir.

bdd [Package] Structure [ VeriTicaretPlatformu ] )
<<sistem>>
Veri Ticaret Platformu
<<modl>> <<modl>>
Nesnelerin Interneti: Veri Kayd Olusturma:
Ticareti yapilacak olan verilerin Yeni bir veri kaydi olusturulmak istendiginde
B e ——
toplanacag cihaziar icerir. gerceklestirilecek islemieri icerir.
‘Veri Toplama
properties properties
Veri Toplama: Veri Kaydi Olusturma Arz: Satici
:Pazarlama
<<modl>> <<modil>>
Kayit: <<modul>> Satig:

Kullanicilar:

Platforma katiimak isteyen yeni bir kullanici Katihm ‘Ticaret Aligveris sirasinda alici ve saticl

icin gergeklestirilecek islemleri ierir. & Sistemdeki kullanicilan icerir, (@ arasinda gers iglemleri icerir.
properties <<aktor>> properties
Alic1, Satici, Otorite
Istirak: Kullamicilar Ticaret: Alici, Satici
Blok Yazma
<<modul>> <<modul>>
Blok lsleme Blok Zinciri:
Alisveris sonrasi blok Gzerinde ‘Veritabani Kaydi Bloklarin yazilacagi
gerceklestirilecek islemleri igerir. veritabanini igefir.
(el properties
Blok Yazma: Otorite . i
Veritabani Kaydi: Blok isleme
Veritabani Kaydi: Otorite Y o

Sekil 3.1 Platformun genel yapisi

24



Sekil 3.1’de de gosterildigi gibi blok zinciri tabanli veri ticaret platformu; Kullanicilar,
Kayit, Nesnelerin interneti, Veri Kaydi Olusturma, Satis, Blok isleme ve Blok
Zinciri olarak adlandirilan 7 farkli modiilden olusmaktadir. Kullamicillar modiilii
platform igerisinde yer alacak rolleri belirlemekte olup alici, satic1 ve otorite olmak
tizere 3 farkli rol icermektedir. Saticilar, Nesnelerin Interneti modiiliinden elde ettikleri
verileri platform iizerinden pazarlayan ve satan kullanicilardir. Alicilar, platform
iizerinden Nesnelerin Interneti yoluyla toplanan verileri satin almak isteyen
kullanicilardir. Otoriteler ise, platformda paylasilan islemleri toplayan ve blok zincirine

kaydeden kullanicilardir.

3.1.1 Kayit

Platform icerisinde alici, satic1 veya otorite olarak yer alacak her bir kullanicinin
oncelikle Kayit modiilii iizerinden platforma kaydolmasi gerekmektedir. Boliim 2’de de
belirtildigi gibi blok zincirleri izinli ve izinsiz olmak iizere ikiye ayrilmakta olup; izinsiz
blok zincirlerinde kullanicilara kayit i¢in herhangi bir sart kosulmazken, izinli blok
zincirlerinde sadece otoriteler tarafindan izin verilen kullanicilar sisteme kayit
olabilmektedir. Bu ¢alismada, platform izinsiz blok zinciri iizerine inga edilmis bir yap1
olarak ele alinmaktadir. Platform izinli blok zinciri kullanilarak hayata gegirilecekse bu

modiiliin daha dikkatli ve detayli tasarlanmas1 gerekmektedir.

3.1.2 Veri kaydi olusturma

Saticilarin platform igerisinde veri satis1 gerceklestirebilmeleri i¢in, oncelikli olarak
ilgili verilerle alakali veri kaydi olusturmalar1 gerekmektedir. Bu dogrultuda saticilar,
Sekil 3.2°de de gosterildigi gibi Nesnelerin Interneti modiilii iizerinden elde ettikleri
IoT verileri i¢in Veri Kaydi Olusturma modiilii yoluyla, alicilarin veri ile ilgili gerekli
bilgileri bulabilecegi bir veri kaydi olustururlar. Bu veri kayitlar1 ilgili verilerle alakali
gereken aciklamalar1 igermesinin yaninda; ihtiyaca yonelik, ornegin Elbliz vd.
(2019)‘de oldugu gibi giivenli bir aligveris icin gerekli olan ekstra bilgiler de

igerebilmektedir.

25



[Modill] Veri Kaydi Olugturma )

<<modul>>
Nesnelerin Interneti:

Ticareti yapilacak olan verilerin
toplanacagi cihazlari igerir.

_—
‘Veri Toplama

<<sistem>>
Veri Ticaret Platformu

<<modul>>
Veri Kaydi Olusturma:

Yeni bir veri kaydi olusturma iglemini igerir.

properties

:Kayit Olusturma

<<aktor>>
Satici:

properties

Kayit Olusturma: Veri Kaydi Olusturma

properties VL
Veri Toplama: Nesnelerin Interneti Az v '?‘fk-d*(g)l”t .

Veri Toplama: Veri Kaydi Olusturma Kayit Olusturma: Satici 7 GEL Yl @i
Ticaret: Satig

Sekil 3.2 "Veri Kaydi Olusturma" modiili

3.1.3 Veri ahsverisi

Alicilar Veri Kaydi Olusturma modiilii izerinden platforma kaydedilen verilerden
birini satin almak istediklerinde, oncelikle Satis modiilii vasitasiyla ilgili satici ile
irtibata gecgerler. Taraflar aligverisin sartlar ilizerinde uzlasmaya varirlarsa, Sekil 3.3’te
de goriildiigii gibi, yine ayn1 modiil iizerinden ilgili verinin ve uzlasilan paranin takasi

gerceklestirilir.

[Modul] Satis J

<<sistem>>
Veri Ticaret Platformu

<<aktor=>
Alicr:

<<moddl>>
Satis:

<<aktor>>
Satici:

Aligveris islemi sirasinda verinin
gonderilmesinden sorumludur.

properties

Veri Génderme: Satig
Para Alma: Satis

-——————
:Veri Gonderme

-~————
:Para Alma

Ticaret: Satig

Aligveris sirasinda alici ve satici
arasinda gerceklestirilecek islemleri icerir,

properties

Veri Génderme, Para Alma: Satic
Para Gonderme, Veri Alma: Alici

—_— =
:Para Goénderme

:Veri Alma

Alisveris islemi sirasinda paranin
génderilmesinden sorumiudur.

properties
Para Génderme: Satis

Veri Alma: Satis
Ticaret: Satig

Sekil 3.3 "Satis" modiili

3.1.4 Blok isleme

Sekil 3.4’te resmedildigi gibi, tasarlanan modelde platformda paylasilan islemler
periyodik olarak Uzlasi modiilii tizerinden belirlenmis otoritelerce toplanarak yeni
bloklara yazilmakta ve olusturulan bu yeni bloklar platforma kayitli otoritelerin

onaytyla zincire eklenmektedir.
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[Modl] Blok Isleme

<<sistem>>
Veri Ticaret Platformu

<<modil>> <<aktor>> <<modil>>
Blok Olusturma: Otorite: i Uzlasi:
:Blok Olusturma ‘Lider Secimi :Blok Ekleme
Blok zincirine eklenmek Islemlerin kaydedilecegi Bloga yazilacak <<akt§r>>
tizere blok olusturma bloklarin yazimindan kayitlarin enaylanmasi Otorite
iglemini icerir. sorumludur. iglemini igerir.
‘Blok Paylagimi

Sekil 3.4 "Blok Isleme" modiilii

Biraz detaylandirmak gerekirse; bu asamada, once Uzlasi modiilii yoluyla blogu
olusturacak lider belirlenir. Lider belirleme siireci platformdaki otoritelerin mutabik
kaldig1 belirli bir uzlast algoritmasi lizerinden yiiriitiilmektedir. Uzlasi algoritmasi
tizerinden belirlenen lider, ilgili periyot esnasinda platformda paylasilmis olan islemleri
iceren yeni bir blok olusturur. Sonrasinda lider yeni blogu platformdaki diger
otoritelerle paylasir ve yine Uzlas1 modiilii iizerinden diger otoritelerce onaylanan bu
blok kriptografik 6zet fonksiyonlari yardimiyla degistirilemez bir sekilde zincire

eklenir.

3.1.5 Gereksinimler

Bu béliimde platformun dogru ve sorunsuz bir sekilde idame ettirilebilmesi i¢in ihtiyag
duyulan gereksinimlerden bahsedilecektir. Karsilanmasi gereken bu gereksinimler Sekil
3.5’te bulunan gereksinim diyagraminda gosterilmektedir. Diyagramda gereksinimler ve

ilgili modiiller arasindaki iligki standart yonlii kesikli ¢izgiler vasitasiyla belirtilmistir.
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req [Package] [Veri Ticaret Platformu Gereksinimleri] )
<<gereksinim>> <<gereksinim>>
VeriUstbilgisi VeriGizliligi
ID: G1 lmem e e mememmans] <<modil>> | iceeeee--- > ID: G2
Agiklama: Alicilarin, satin B Veri Kaydi Olusturma <<karsilar>> Agiklama: Verinin platform
alacag veri hakkinda genel LB icerisinde tutulmamasi
bilgilere sahip olabilmesi gerekmektedir.
gerekmektedir.
<<gereksinim>> <<gereksinim>>
VerininTestEdilebilirligi AlicininVeriyiAlabilmesi
ID: G3 - < ID: G5
Aciklama: Alicinin, platformda "‘u,_ / arbg,,. \\3(77 “,,-"7 Aciklama: Aligveris islemi
buldugu ve almak istedigi verinin Teeal .. arss ,_z_\k'aﬁ’__ et sirasinda alicinin veriyi sorunsuz
test edilebilmesi gerekmektedir. Tes .. . i bir sekilde alabilmesi
e - Lo--" gerekmektedir.
<<modil=>
<<gereksinim>> Sati —
VeriBiitiinliigii s <<gereksinim>>
( SaticininParayiAlabilmesi
ID: G4 R cid “Karg, >~
.- WA S, - .
Aciklama: Alicinin satin aldigi | .-~~~ L8 rss Tes ID:G6
verinin, platformda kaydi Aciklama: Alisveris islemi
olusturulan veri ile ayni veri slrasmdg satl;mm parayl
oldugunun ve tizerinde hicbir sorunsuz bir sekilde alabilmesi
sekilde oynama yapiimadiginin gerekmektedir.
garantilenebilmesi gerekmektedir.
<<gereksinim>> —
KayitGiivenligi <=gereksinim>>
KayitDegistirilemezligi
ID: G7 i
Aciklama: Platformda .. < = _y '_D' G9
gerceklestirilen islemlerin, farkl o “~~.ar§"'ar> ﬁ\\a(?_‘_,_.‘- A;lklarn_a: Dag‘\tnk qeﬂere
kullanicilanin dagitik defterlerine Sron R P yazilan bir islemin, bir daha
ayni sekilde ve sirada Tl higbir gekilde degistirilememesi
kaydedilmesi gerekmektedir. N <<modul>> r gerekmektedir.
Blok Zinciri [
<<gereksinim>> e g, <<gereksinim>>
Seffaflik
Canlilik (T Sk
R\ Ui
) VL Qs - ID: G10
ID: G8 4" "l Aciklama: Platformda yapilan
Agciklama: Platformda islemlerin seffaf bir bicimde
gerceklestirilen islemlerin belirli kaydedilebilmesi ve diger
zaman araliklarinda dagitik kullanicilar tarafindan gorulebilir
deftere :ayc:sdgmesw olmas| gerekmektedir.
gerekmektedir.

Sekil 3.5 Veri ticaret platformu gereksinim diyagrami

Satis1 yapilacak olan veriler platform igerisinde orijinal halleriyle tutulursa, sistem
seffaf oldugu icin sistemdeki kullanicilar para 6demeksizin bu verilere erisebilirler.
Bundan dolay:1 verilerin sistem igerisinde gizli bir sekilde tutulmasi gerekmektedir.
Bununla birlikte, veri kaydi olusturulurken verilerin platformda daha rahat taranabilmesi
ve alicilarin satin almak istedikleri verileri kolayca degerlendirebilmesi i¢in, veriyle

alakal1 bir iist bilginin platformda paylasilmasi gerekmektedir.

Koti niyetli saticilarin, alicilar1 kandirmak amaciyla platforma ise yaramaz veriler
yiikkleme ihtimali bulunmaktadir. Bundan dolay: sistemin alicilara, veri satin almadan
once bu verileri test edebilme imkani sunmasi1 gerekmektedir. Bunun yani sira koti
niyetli bir satici, satig islemi sirasinda platforma yiikledigi veri {izerinde degisiklik

yaparak alicinin magdur olmasina sebep olabilir. Dolayisiyla bu noktada veri
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biitiinligliniin saglanmasi gerekmektedir. Diger bir ifadeyle, bir alicinin satin almak
istedigi verinin, baslangigta platforma yiiklenen veri ile ayni veri oldugunun ve iizerinde
herhangi bir degisiklik yapilmadiginin garantilenmesi gerekmektedir. Ayrica, alici
gerekli ticreti odedikten sonra verinin tamamini; benzer sekilde satici da verinin
tamamini alictya gonderdikten sonra paranin tamamini giivenilir ve sorunsuz bir sekilde

alabilmelidir.

Dagitik kayit defteri, belirli bir ag veya ag grubu {izerinde dagitilmis olan ortak bir veri
taban1 sistemidir. Agdaki her kullanici bu defterin lokal bir kopyasina sahip olabilir ve
defter lizerinde yapilan degisiklikler uzlas1 protokolleri vasitasiyla belirli araliklarla bu
kopyalarin tamamina yansitilmaktadir. Saglam bir dagitik kayit defterinin gilivenlik ve
canlilik olmak iizere iki temel gereksinimi karsilamasi beklenir. Ik gereksinim, deftere
yazilacak iglemlerin agdaki kullanicilar tarafindan ortak bir mutabakata varilarak
yazilacagini belirtirken; ikincisi, dogru bir sekilde gergeklestirilmis bir islemin agdaki
kullanicilar tarafindan er ya da ge¢ onaylanarak deftere yazilacagini belirtmektedir. Bu
calismada dagitik kayit defteri sisteminin blok zinciri teknolojisi {izerinden

gergeklestirildigi varsayilmaktadir.

Koétii niyetli bir kullanici kendi adina menfaat saglamak ic¢in, dagitik defter igerisinde
yapilmis bir ticaretin kayitlar1 {izerinde oynayarak o ticaret hi¢ yapilmamis gibi
gosterebilir. Benzer sekilde hi¢ yapilmamais bir ticaretin de, dagitik defterdeki kayitlar
lizerinde oynanarak yapilmis gibi gosterilmesi miimkiindiir. Bu tiir senaryolara karsi
sistemi daha direncli kilmak i¢in dagitik deftere yazilan bir islemin, degistirilemez bir
sekilde saklanmasi gerekmektedir. Bu sayede kotii niyetli kullanicilarin sistemdeki
kayitlar1 degistirerek kendilerine menfaat saglamasinin Oniine gecilecektir. Benzer
sekilde kotii niyetli bir kullanici, otoritelerle anlasarak islemlerin eksik kaydedilmesini
saglayabilir ve bunun sonucunda alic1 veya saticinin itibarinin zedelenmesine sebep
olabilir. Bu sebeple platformda gergeklestirilen islemlerin seffaf bir bi¢imde
kaydedilebilmesi gerekmektedir. Bu sayede kaydedilen iglemler diger kullanicilar

tarafindan incelenebilir olacak ve platforma duyulan giiven artacaktir.
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3.2 Senaryo

Bu bélimde yukarida bahsedilen gereksinimlerin nasil karsilanabilecegi ornek bir

senaryo lizerinden tartigilacaktir.

Sistemde satis yapmak isteyen satici; sistem icerisinde alicilarin verileri daha rahat
aragtirabilmesine ve degerlendirebilmesine imkan saglamak i¢in verilere ait bir iist bilgi
hazirlar ve bu iist bilgi iizerinden verilere ait bir kayit olusturur. Gereksinimler kisminda
da bahsedildigi gibi, blok zinciri seffaf bir sistem oldugu icin verilerin gizliligini
saglamak adina satici verileri lokal depolama alaninda saklayabilecegi gibi sifreli olarak

bir bulut depolama sisteminde de tutabilir.

Alicilar platform ilizerinde olusturulan verilere ait kayitlar1 blok zinciri vasitasiyla
goriintlileyebilmektedir. Alicilar bu verilerden birini satin almak istediginde satis
modili tizerinden ilgili saticiyla irtibata gegerler. Aligveris isleminden Once sistemin
aliciya veriyi test edebilme imkani1 vermesi gerekmektedir. Verinin test edilebilirligi
diye adlandirdigimiz bu gereksinim saticinin veriye ait kiiciik bir parcayr aliciyla
paylasmasi yoluyla saglanabilir. Bu noktada paylasilan bu par¢anin veriye ait
oldugunun kanitlanmasi gerekmektedir. Bununla birlikte saticinin verinin baslangigta
kaydi olusturulan veri ile ayn1 oldugunu ve degistirilmedigini, diger bir ifadeyle verinin
biitlinliigiinlin saglandigin1 da aliciya ispat etmesi gerekmektedir. Bu iki gereksinim

sisteme entegre edilecek Alan Kaniti modiilii vasitasiyla saglanabilir.

Bunlarin yani sira yukarida da belirtildigi gibi Satis modiili ile ilintili karsilanmasi
gereken alicinin  veriyi ve saticinin  parayr alabilmesi olarak adlandirdigimiz
gereksinimler sisteme entegre edilebilecek Akilli Soézlesme modiili iizerinden
karsilanabilirler. Alan kaniti protokoliiniin uygulanmasina imkan saglayacak Alan
Kamit1 modiiliiniin ve akilli s6zlesme calistirmamiza imkan saglayacak Akilli S6zlesme
modiiliiniin nasil calistiklarina ge¢gmeden 6nce Alan kaniti protokoliinii ve akilli

sOzlesme kavramini kisaca agiklamak yerinde olacaktir.
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[Modul] Satis J

<<sistem>>
Veri Ticaret Platformu

<<modal>> Veri Pargas1 Génderme <<aktors>

<<aktor>>
Alici: < Satis Satici:

Sinama Gonderme

:Kanit Degeri Gonderme

Aligveris islemi sirasinda Alisveris sirasinda alici ve satici < Aligveris islemi sirasinda

paranin génderilmesinden -Para Gonderme arasinda gerceklestirilecek verinin gdnderiimesinden
sorumludur. TR L “Veri Gonderme sorumludur.

BWIBPUQD) LA
aWIBPUOD BlIBd:
uabaq juey

uafieq eweuig

“<modal>> Kanit Degjeri SIS
Akilll Sdzlesme: - - Alan Kaniti

Aligveris sirasinda veri ve para Aligveris sirasinda veriye ait
transferi islemlerini icerir. Sinama Degeri a kanitin sinanmasi ve
| dogrulanmasi islemlerini igerir

Sekil 3.6 Ornek senaryo i¢in "Satis" modiilii

Yukarida da ifade edildigi gibi bir 6nceki boliimde belirlenen ve Sekil 3.6°da gosterilen
Satis modiili ile ilgili gereksinimler sisteme entegre edilen Alan Kamit1 ve Akilh
Sozlesme modiilleri yardimiyla karsilanabilirler. Alan Kaniti modiiliinde Dziembowski
vd. (2015) tarafindan Onerilmis Merkle aga¢ yapisi uygulanarak gerceklestirilen alan
kanit1 protokolii kullanilmaktadir. Alan kaniti protokoliiniin saglikli bir sekilde
caligabilmesi i¢in saticilarin satmak istedikleri verilerle ilgili kayit olustururken alan
kanitinda kullanilmak {izere verilere ait taahhiit degerini de veri iist bilgisine eklemeleri
gerekmektedir. Bu noktada saticilar ellerindeki veriyi dnce n parcaya bdlerler ve bu
parcalar iizerinden bir Merkle agaci olustururlar. Sonrasinda ilgili Merkle agacinin
kokiinii ve n sayisini taahhiit degeri olarak veri lst bilgisine eklerler. Alict platformdaki
verilerden birini almak istediginde; dnce veriyi test edebilmek ve ayn1 zamanda veri
biitlinliiglinlin ispat1 i¢in uygulanacak alan kaniti protokoliinde kullanilmak {izere,
{1, ..., n} kiimesinden bir say1y1 rastgele bir sekilde sinama degeri olarak belirleyip satis
modili iizerinden ilgili satictya ve Akillh Sozlesme modiiliine gonderir. Sonrasinda
satict Satis modiilii lizerinden sinama degerine karsilik gelen veri pargasini aliciya ve
veri parcasiyla beraber alan kaniti protokoliinde kullanilmak {izere olusturdugu kanit
degerini Akilli Sézlesme modiiliine gonderir. Veri pargasini degerlendiren alici eger
veriyi almak isterse Satis modiilii izerinden Akilh S6zlesme modiiliine satis islemi igin
gerekli olan paray1 ve saticiya bu istegini gonderir. Satic1 bu istegin karsiligi olarak

veriyi Akilh Sézlesme modiiliine gonderir. Blok zinciri seffaf bir sistem oldugundan
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platform icerisinde verinin direkt paylagilmas: veri gizliligi gereksinimi ile
celiseceginden dolayi, saticinin veriyi ya da veri eger bulut depolamada tutuluyorsa
ilgili gizli anahtar1 alicinin kimligiyle sifreleyip ilgili sifreyi Akilli S6zlesme modiiliine
gondermesi daha sagliklt olacaktir. Diger yandan, Akilli Sézlesme modiili veri
biitiinliigliniin saglanip saglanmadigin1 kontrol etmek ic¢in; Alan Kamti modili
tizerinden alicidan gelen sinama degeri, saticidan gelen kanit degeri ve Oncesinde
zincire eklenmis ilgili taahhiit degeri iizerinde alan kanit1 protokoliinii ¢alistirir. Eger
alan kanit1 protokolii verinin biitlinliigiinii dogrularsa Akilli Sézlesme modiilii veri —

para takasini gerceklestirecektir.

act [Package] Blok Isleme Faaliyet Diyagrami )

Uzlasi ——————> Lider Se¢imi ——————————> Otorite (Lider) J
q Blok Veri Kaydi
>/ — —_———>
Blok Zinciri Olusturma Olusturma
v 4 J
Kriptografik Ozet
S EE— i
Blok Onayi Fonksiyonu Satis
Yeni Blok <
Olugturma
»a J [
< —

ot | iy
€ < L Otorite F

Sekil 3.7 "Blok Isleme" faaliyet diyagrami

Platformda gerceklestirilen islemler periyodik olarak Uzlasi modiilii iizerinden
belirlenen lider tarafindan bloklara yazilmakta ve yine Uzlasi modiilii lizerinden
calistirilan uzlasi protokolii lizerinden onaylanarak zincire eklenmektedir. Sekil 3.7’deki
faaliyet diyagraminda da goriilecegi gibi Once uzlasi modiilii {izerinden yeni blogu
olusturacak lider secilir. Sonrasinda lider segilen otorite ilgili zaman araliginda
platformda paylasilan islemler {lizerinden yeni bir bloga olusturur. Liderler ayrica
saglam bir zincir elde edebilmek amaciyla, cakismaya direngli kriptografik bir ozet

fonksiyonunu zincire son eklenmis blok {izerinde c¢alistirarak bir 6zet degeri olustururlar

32



ve bu degeri yeni blogun basina yazarlar. Bu sekilde her bir blogun ¢akismaya direngli
kriptografik bir 6zet fonksiyonu iizerinden bir sonraki bloga baglanmasi sayesinde
bloklarin kirilamaz bir zinciri elde edilmis olmaktadir. Bu da bloklara islenen kayitlarin

degistirilemez bir bigimde saklanmasina imkan vermektedir.

Sonrasinda liderler olusturduklar1 bloklar1 platformun diger kullanicilartyla paylasirlar.
Platformun bu yapist platformda gergeklestirilen islemlerin platforma kayitli biitiin
kullanicilarca seffaf bir bicimde goriilebilmesine imkan taniyacaktir. Yeni olusturulan
blogu alan diger otoriteler bloktaki islemleri ve blogun basina yazilan 6zet degerini
dogruladiktan sonra ilgili blogu zincire eklerler. Platformdaki diger kullanicilarin
blogun dogrulugunu kontrol etme gibi bir sorumlulugu yoktur. Diger kullanicilar bu
siiregten bagimsiz olarak istediklerinde platformdaki otoritelerden biriyle irtibata
gecerek ellerindeki zinciri giincellerler. Ikinci béliimde de belirtildigi gibi platform
izinsiz blok zinciri kullanilarak hayata gegirileceginden, ¢ok sayida oyuncuyu tolere
edebilen is ispat1 ya da hisse ispati (proof of stake) gibi algoritmalar galistiran ¢ekilis
tabanli uzlas1 protokolleri kullanmak platformun verimliligini artiracaktir. Ayrica Garay
vd. (2015) ve David vd. (2018) yukarida zikredilen sirasiyla is ispati1 ve hisse ispati
tabanli uzlas1 protokollerinin canlilik ve giivenlik gereksinimlerini karsiladigini1 formel

olarak gostermislerdir.
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4. BLOK ZINCIRi TABANLI VERI TICARET PLATFORMU

Bolim 3’te bahsedilen bilesenler ve bilesenler arasindaki iliskiler kullanilarak blok
zinciri tabanl bir veri ticaret platformu ile iglenebilir verilerin giivenilir bir sekilde alim

ve satiminin yapilabilmesi problemine bir ¢6ziim sunulmustur.

4.1 Platformun On Gereksinimleri

Blok zinciri tabanl bir veri ticaret platformunu gercekleyebilmek i¢in, platformun belli
baslt kiitliphanelerin ve teknolojilerin kullanilmas1 gerekmektedir. Bu amagla,
platformun arayiiz tasarimi, blok zincirinin kurulmasi, kullanilacak akilli s6zlesmelerin
yazilmasi ve blok zinciri tlizerinde derlenmesi, platformun blok zinciri ve akill

sozlesmeler ile iletisiminin saglanmasi gerekmektedir.

41.1 Akilh s6zlesmelerin yazilmasi

Platform {izerinde calistirilacak akilli s6zlesmeler, Ethereum platformunda kullanilan

Solidity programlama dili ile yazilmaktadir.

Solidity, akilli sdzlesmelerin yazilmasi i¢in kullanilan nesne yonelimli bir programlama
dilidir. JavaScript, C++ ve Python dillerinden etkilenerek gelistirilen Solidity
programlama dili, 2014 yilinda Ethereum’un kurucularindan olan Gavin Wood
tarafindan Onerilmistir. Sekil 4.1’de Solidity ile yazilmis basit bir akilli sozlesme

gosterilmektedir.
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pragma solidity 7@.8.7;

contract ExampleContract {
uint variable;

function setVariable(uint _variable) public {
variable = _variable;

}

function getVariable() public view returns (uint) {

return variable;

}

Sekil 4.1 Solidity dili ile yazilmis basit bir akilli s6zlesme

Akillt  sozlesme kodunun en {stiinde, sozlesmenin yazildigi Solidity siirlimi
belirtilmektedir. Devaminda ise sdzlesme {lizerinde tanimlanan degiskenler ve metotlar
bulunmaktadir. S6zlesme igerisindeki setVariable metodu, variable isimli isaretsiz tam
say1 degiskeninin degerini degistirmekte, getVariable metodu ise bu degiskenin mevcut

degerini donmektedir.

4.1.2 Blok zincirinin kurulmasi

Platformda olusturulacak veri kayitlari ile bu kayitlar lizerinden gelen veri taleplerinin
ve basariyla gergeklestirilen aligverislere ait islemlerin depolanmasi i¢in blok zinciri

olarak Ganache kullanilmaktadir.

Ganache, yazilan akilli s6zlesmelerin {lizerinde calistirilabildigi ve sézlesmelerin test
edilebildigi Ethereum tabanli bir blok zinciri emiilatoriidiir. Kullanici arayiizii de igeren
Ganache’1n kullanilma sebepleri su sekilde siralanabilir:
e Basit ve hizli bir sekilde lokal blok zinciri olusturabilmek.
e Olusturulan blok zincirindeki kullanic1 sayisim1 ve kullanicilarin baslangigtaki
Ether miktarlarini diizenleyebilmek.

e Ethereum gaz ticretini ve madencilik hizin1 diizenleyebilmek.
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Kullanic1 arayiizii igeren Ganache CLI iizerinden yeni bir Ethereum blok zinciri
olusturabilmek miimkiindiir. Varsayilan olarak Ganache, lokal blok zinciri {izerinde her
biri 100 Ether iceren 10 adet farkli kullanici tanimlamaktadir. Tanimlanan her bir
kullanicinin Ethereum adresi ile birlikte kapali anahtarlar1 da goriintiilenebilmektedir.
Olusturulan blok zinciri, bilgisayarin lokal adresi olan 127.0.0.1 adresi iizerindeki belirli
bir port numarasindan uzaktan yordam cagrisi (remote procedure call, RPC) sunucusu
olusturmaktadir. Olusturulan bu sunucu sayesinde Ganache iizerindeki lokal blok
zincirine baglanilarak akilli s6zlesmeler ¢alistirilabilmekte veya bir kullanici iizerinden

islemler yapilabilmektedir.

4.1.3 Akilli sozlesmelerin blok zinciri iizerine yiiklenmesi

Solidity programlama dili ile yazilan akilli sozlesmelerin, hedeflenen sekilde
calisabilmeleri i¢in lizerinde galisacagi blok zincirine yliklenmesi gerekmektedir. Bu

islemi gergeklestirebilmek i¢in, Truffle gelistirme ortam1 kullanilmaktadir.

Truffle; akilli sozlesmelerin  derlenebilmesi ve test edilebilmesi ile birlikte,
sozlesmelerin calisan bir blok zincirine yliklenebilmesini saglayan bir gelistirme
ortamidir. S6zlesmelerin blok zincirine yiiklenebilmesi i¢in, Truffle ortaminin baglanti
kuracagi blok zincirine ait IP adresi ve port numarasint bilmesi gerekmektedir. Bu
bilgiler, olusturulacak uygulamanin igerisinde yer alan Truffle yapilandirma dosyasi
icerisinde belirtilmektedir. Sekil 4.2°de, yapilandirma dosyasinin blok zinciri ile

baglant1 kuracagi kismi igeren parametreler gosterilmektedir.

36



module.exports = {
networks: {
development: {
host: "127.0.0.1",

port: 7545,
network id: "5777",
}s

}s
}

Sekil 4.2 Truffle yapilandirma dosyasi igerigi

Yapilandirma dosyasi igerisinde bulunan “host” ve “port” parametreleri, Truffle’in
baglanacagi blok zincirinin IP adresi ve port numarasini belirtmektedir. “network_id”
parametresi ise Ganache’in ag tlizerinde kendini tanimlayacagi ag kimligini belirtmekte

olup, bu deger de Ganache iizerinde varsayilan olarak tanimlidir.

Truffle yapilandirmasi tamamlandiktan sonra Ganache lizerindeki blok zincirine akilli
sozlesmelerin yiiklenebilmesi igin 6ncelikle s6zlesmenin Truffle tizerinde derlenmesi
gerekmektedir. Bunun i¢in “truffle compile” komutu kullanilarak var olan
sozlesmelerin derlenmesi saglanir. Herhangi bir hata alinmadigi durumda derlenen akilli
sozlesmenin blok zincirine yiiklenme agsamasina gelinir. Yiikleme asamasinda “truffle
migrate” komutu kullanilarak belirli bir gaz ticreti karsiliginda akilli s6zlesmenin blok
zincirine yiiklenmesi saglanir. Truffle, akilli s6zlesmeyi varsayilan olarak Ganache
tizerindeki blok zincirinde bulunan ilk kullanici {izerinden yiiklemektedir. Baska bir
kullanic1 {izerinden yiiklenmek istendiginde Sekil 4.2°de gosterilen yapilandirma

dosyasina “from” alan1 eklenerek bu alana kullanilacak olan kullanicinin adresi verilir.

4.1.4 Veri ticaret platformunun kurulmasi

Akilli s6zlesmelerin yazilmasi ve derlenmesiyle birlikte soézlesmelerin blok zinciri
tizerine kurulumu saglandiktan sonra, alici ve saticilarin veri alip satabilecegi bir veri
ticaret platformunun olusturulmasi gerekmektedir. Bu amacla platformun 6n ug

(frontend) ve arka uc¢ (backend) tasarimlarinda farkli teknolojilerin kullanilmasi
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miimkiin olmakla beraber; bu ¢alismadaki platformun gelistirilmesinde HTML, CSS ve
JavasScript teknolojileri kullanilmaktadir.

HTML (HyperText Markup Language), bir internet sayfasinin igerigini olusturma
asamasinda kullanilan temel bigimlendirme dilidir. Sayfanin igerigine basliklar,
paragraflar, linkler, listeler veya tablolar gibi bir¢cok kontroliin kolay ve hizli bir bi¢imde
eklenmesini miimkiin kilan bu dil; giinlimiizdeki internet sayfalarinin neredeyse

tamaminda kullanilmaktadir.

CSS (Cascading Style Sheets), HTML {izerindeki kontrollerin basta renk, boyut ve yazi
tipi olmak tizere birgok 6zelligini stil olarak diizenlemek ve degistirmek i¢in kullanilan
bir formatlama dilidir. Tasarim sirasinda gelistiricinin isini kolaylagtirmasinin yani sira
sayfa lizerindeki kontrolleri de kullanici dostu héle getirmekte ve internet sayfasinin

kolay bir sekilde kullanilmasina olanak saglamaktadir.

JavaScript internet tarayicilarinda siklikla kullanilan bir programlama dili olup, temel
amaci sayfalarin 6n ve arka taraflarindaki mantiksal ve dinamik islemleri
gerceklestirmektedir. Bu dil, HTML sayfalarinin igerisine rahatlikla eklenebildigi i¢in
herhangi bir derleyiciye ihtiya¢ duyulmadan internet sayfasi yiiklendiginde kolaylikla
calistirilabilmektedir.

4.1.5 Veri ticaret platformunun blok zinciri ile baglantisinin yapilmasi

Gelistirilen veri ticaret platformunda, alicilarin veri kaydi, saticilarin da satin alma
talebi olusturmalarinin ardindan bu bilgilerin blok zincirine kaydedilmesi; daha sonra
ise kaydedilen bu verilerin tekrar blok zincirinden gekilerek platformun arayiiziinde
kullanicilara gosterilmesi gerekmektedir. Dolayisiyla HTML, CSS ve JavaScript ile
tasarlanmis olan veri ticaret platformunun Ganache yardimiyla olusturulan blok
zincirine baglantisinin saglanmasi gerekmektedir. Bu baglantiy1 saglamak i¢in Web3.js

kullanilmaktadir.
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Web3.js, Ethereum blok zinciri {lizerinde c¢alisan akilli sdzlesmelerin internet sayfalar
lizerinden ¢agrilmasmna ve ¢alistirilmasina olanak saglayan bir JavaScript
kiitiiphanesidir. Kiitiiphane sayesinde herhangi bir internet sayfasi lizerinden JavaScript
kullanilarak aktif olan bir blok zincirine baglanti kurulabilmekte ve zincir ilizerinde
calismakta olan akilli sozlesmelerin igerisindeki metotlar c¢agrilabilmekte veya
degiskenlerine ulasilabilmektedir. Baglanti kurabilmek ig¢in, internet sayfasinin
yiiklenmesi sirasinda Sekil 4.3’te gosterilen JavaScript kodunun calistirilmasi

gerekmektedir.

async function loadWeb3() {
if (typeof web3 !== "undefined') {
App.web3Provider = web3.currentProvider;
App.web3 = new Web3({web3.currentProvider);
} else {
window.alert('Please connect to Ethereum wallet.');

h

if {(window.ethereum) {
window.web3 = new Web3(ethereum);
try {

await ethereum.enable();
web3.eth.sendTransaction({});
} catch (error) {}

} else if (window.web3) {
App.web3Provider = web3.currentProvider;
window.web3 = new Web2(web3.currentProvider);
web3 . eth.sendTransaction({});

} else {

console.log( 'Non-Ethereum browser detected.');

Sekil 4.3 Platform tizerinden Web3.js baglantisinin kurulmasi

4.1.6 Platformda kullamlacak olan Ethereum ciizdaninin baglanmasi

Platformdaki alicilarin, veri Ornegi istegi veya veri satin alma talebi gondermeleri

esnasinda platforma gereken gaz licretini ddeyebilmeleri; ayrica veri satin alimindan
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sonra da veri {icretinin satic1 tarafina gonderimini onaylayabilmeleri i¢in platforma
Ethereum ciizdanlarin1 baglamalar1 gerekmektedir. Bu amacla kullanilabilecek en uygun

kripto para ciizdan1 MetaMasktir.

MetaMask, 2016 yilinda piyasaya siiriilen ve Ethereum tabanli blok zincirleri igin
clizdan hizmeti sunan bir uygulamadir. Masaiistii platformlarinda tarayic1 eklentisi
olarak yiiklenebilen MetaMask sayesinde kullanicilar Ethereum blok zincirini
cihazlarma indirmelerine gerek kalmadan direkt olarak ekosistemdeki diger
kullanicilara talep gonderebilmektedir. Bununla birlikte kullanicilar uygulamaya
Ethereum hesaplarint kapali anahtarlarii girerek ekleyebilecekleri gibi, kapali
anahtarlarint olusturan belli sayidaki kelime grubunu (mnemonic) kullanarak da

ekleyebilmektedirler.

4.2 Platform Mimarisi

Veri ticaret platformunun mimarisi Sekil 4.4’te gosterilmektedir. Platforma farkli
cografik konumlardaki ¢ok sayida kullanicinin kolay ve hizli sekilde erismesini
miimkiin kilmak adina platform bir web uygulamasi olarak gelistirilmistir. Kullanicilar
tarayicilar1 lizerinden platforma erigsebilmekte ve MetaMask eklentisine bagladiklari
Ethereum ciizdanlar ile islem yapabilmektedirler. Web uygulamasinin arka tarafinda
kullanilan Web3.js kiitiiphanesi, Solidity programlama dili ile yazilan ve Truffle ile
derlenerek Ganache lokal blok zincirine yiiklenen akilli sozlesmelere eriserek

operasyonel islemleri gergeklestirmektedir.
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Kullanici

Tarayici + HTML +
CSS + JS + MetaMask
+ Web3.js

B

Ganache

Sekil 4.4 Blok zinciri tabanli veri ticaret platformu mimarisi

Kullanicilar, Ethereum ciizdanlarini platforma baglayarak veri kaydi olusturma, satin

alma talebi gonderme ve aligveris islemlerini gergeklestirebilmektedir. Bunun igin

kullanicilar tarayicilarina eklenti olarak yiikledikleri MetaMask’1 agarak Sekil 4.5°te

gosterilen

clizdanlarini baglarlar.

" @ Localhost Ganache ©
e

Hesaplanm

v Account 1

4+ Hesap Olugtur

4 HesapAl

¥ Connect Hardware Wallet

%, Support

4+ Ayarlar

Need help? Contact MetaMask Support

" @ Localhost Ganache ©
e

Bzel Anahtar ~

Tip Se¢

Ozel anahtar dizinizi buraya yapigtinn:

“Hesap Al” segenegine tiklarlar ve kapali anahtarlarini igeri aktararak

" @ Localhost Ganache @
e

et -, Saticl
99.9746ETH
Buy Génder Swap
Assets Activity

Backup your Secret Recovery Phrase to keep your
wallet and funds secure.

Backup now

Sekil 4.5 MetaMask'a clizdan ekleme asamalari

Satic1 veya alicilar platforma giris yaptiktan sonra ilk olarak Sekil 4.6’da gosterilen

kullanict paneline erismektedirler. Saticilar kullanici paneli vasitasiyla yeni veri kaydi
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olusturabilmekte, olusturduklar1 veri kayitlarin1 gorebilmekte ve gelen satin alma
taleplerini gorerek bu taleplere cevap verebilmektedirler. Alicilar ise platforma
yiiklenen veri kayitlarimi gorebilmekte, bu veri kayitlarindan istediklerine satin alma
talebi gonderebilmekte ve gonderdikleri talepleri onaylayabilmektedirler. Platformun
sag st kosesinde giris yapan kullaniciya ait Ethereum adresi ve Ethereum

clizdanlarindaki bakiye bilgisi gosterilmektedir.

0xaB822d12d8548ebc3036e707fa2fe9936facB876fb
99.97455744 ETH

VERI TICARET PLATFORMU KULLANICI PANELT

[H xullanici Paneli
Yiikledigim Veriler

(¢ veri Kaydi Olustur

€ rlatformdaki Veriler

B satin Aldigim Veriler
4 Génderilen Taleplerim

# Alinan Taleplerim

Sekil 4.6 Veri ticaret platformu kullanici paneli

Saticilar, kullanic1 paneli lizerinden veri kaydi olusturabilmekte ve olusturduklar1 veri
kayitlarin1 gorebilmektedirler. Yeni bir veri kaydi olusturmak igin, “Veri Kaydi
Olustur” sayfasina gidilir ve Sekil 4.7°de gésterilen bu sayfada ilgili alanlar1 doldurarak

yeni bir veri kaydi olusturmalar1 saglanir.
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@ 0xaB22d12d8548ebc3036eT0T£a2fe9936£ac876fb

99.97455744 ETH

[ Kullanic: Paneli VERT KAYDI OLUSTUR

B vikledigim Veriler
Baglik Saflikli bir insana ait kan basinci verisi

(# veri Kaydi olustur Ucret 10 ETH
& platformdaki Veriler Ust Veri 25 yagindaki saglikli bir erkede ait 30 gunlik
B satin Aldigim Veriler

4 Gonderilen Taleplerim

¥ Alinan Taleplerim

Dosya [ Dosya Seg | kanBasinc:_30Gunluk.csv

Sekil 4.7 Veri kayd1 olusturma araytizii

“Ust Veri” alan1 satisa sunulan veri hakkindaki genel bilgileri icermekte ve bu bilgiler,
alicilarin platformda dolagsmasi esnasinda satistaki veriler hakkinda bilgilenmelerine
olanak saglamaktadir. Verinin tamaminit blok =zincirine yiiklemek blok zincirinin
boyutunu ¢ok fazla artiracagi ve dolayisiyla blok zincirinin performansinm
diistireceginden; veri kaydi olusturma esnasinda verinin kanit degeri yliklenmektedir.
Bu amagla veri kaydi olusturma arayiiziinde saticidan, kanitinin hesaplanabilmesi i¢in
satisa sunacagl veriyi secmesi istenmektedir. ilgili alanlar doldurulduktan sonra veri
kaydi olusturulabilmesi i¢in bu kaydin blok zincirine eklenmesi gerekmekte, bu da
belirli bir miktar Ethereum gazina mal olmaktadir. Blok zinciri operasyonlari i¢in gaza
ihtiya¢ duyuldugu durumda MetaMask Sekil 4.8’de gosterildigi gibi, kullanicidan tahsil

edilecek gaz icin onay talep eden bir onay penceresi agmaktadir.
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AYRINTILAR DATA,

DUOZENLE

Estimated 0.009440%4 0.00944094 ETH
gas fee

Maox fee:

0.009440%4 ETH

Toplam 0.00244024 0.00944094 ETH

Amount + gas fee Max amount: 0,009440%24 ETH

Ir(f-
( Reddst
xx_

Sekil 4.8 MetaMask veri kaydi olusturma ticreti tahsilat onay ekrani

Saticinin onaylamasindan sonra veri kayd: ve kayda ait islem bilgisi blok zincirine
yazilmakta ve Sekil 4.9’daki gibi islemin onaylandigina dair bir bilgi ekranm

gosterilmektedir.

& MetaMask + suan ® X
Confirmed transaction .

Transaction 2 confirmed!

Sekil 4.9 MetaMask onay islemi sonrasi bilgi ekrani

Satict, olusturdugu veri kayitlarimi Sekil 4.10°da gosterilen “Yiikledigim Veriler”

sayfasinda gorebilmektedir.
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0xa822d12d8548ebc3036e707fa2fe9936fac876fb
99.96826348 ETH

O xutiamior pameli YOKLEDIGIM VERILER

B yvikledigim Veriler
# Baslik st Veri Ucret (ETH) Islemler
1 Saglakl:i biz insana 25 yagindak:i saglikli bir erkede ait 30 ginlik kan basinei verisi. 10 [ |

(# Veri Kaydi Olustur

ait kan basinci
verisi

£ rlatformdaki veriler

B satin Aldigim veriler
4 Gonderilen Taleplerim

+ Alinan Taleplerim

Sekil 4.10 Saticinin kendi olusturdugu veri kayitlarini gorebilecegi arayiiz

Platform {izerinde olusturulan biitlin veri kayitlarina kullanicilarin  tamanu
“Platformdaki Veriler” sayfasi lizerinden erisebilmekte ve istedikleri bir veri kaydmna

satin alma talebi gonderebilmektedirler. Bu sayfa Sekil 4.11°de gosterilmektedir.

0Oxda2el0e69al6b398c63bd7e2cBchbae?2654ab3bab
100 ETH

O Kullanio: Paneli PLATFORMDAKI VERILER

B Yikledigim Veriler

# Ust Veri Ucret (ETH) Islemler
# Veri Kayd: Olustur 1 z insana 25 yagindaki saglakli bir erkede ait 30 gunldk kan basinci 10
: werisi.

£ platformdaki Veriler
B satin Aldigim Veriler
4 Gonderilen Taleplerim

¥ Alinan Taleplerim

Sekil 4.11 "Platformdaki Veriler" arayiizii

Veri satin almak isteyen bir alicinin, saticitya satin alma talebi goéndermesi
gerekmektedir. Bunun igin “Platformdaki Veriler” sayfasinda ilgili veri satirinda
bulunan “Satin Al” diigmesine basilir. Satin alma talebi gonderildikten sonra kullanici,
gonderdigi biitlin talepleri Sekil 4.12°de gosterilen “Gonderilen Taleplerim” sayfasindan

gorebilmektedir.
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0xda2e10e69a16b398c63bdTe2cB8c5ae2654ab3bab
99.9973964 ETH

GONDERTLEN TALEPLERTM

] xullanici Paneli

Yukledigim veriler
Talep ID Veri ID Baglik Veri sahibi Ucret (ETH) Islemler

# Veri Kaydi olustur 1 1 Sa§likli bir insana 0xaB22d12d8548ebc30362T07fa2fe0836fach76fb

ait kan basinci
verisi

£ platformdaki Veriler

B satin Aldigim Veriler
4 Gonderilen Taleplerim

+ Alinan Taleplerim

Sekil 4.12 "Gonderilen Taleplerim" arayiizii

Alic1 bir satin alma talebi gonderdiginde, bu talep saticinin kullanici panelindeki
“Alinan Taleplerim” sayfasina diismektedir. Bu sayede satici, kendisine gonderilen
biitiin satin alma taleplerini gorebilmekte ve bu talepleri onaylayabilmektedir. “Alinan

Taleplerim” araylizii Sekil 4.13’te gosterilmektedir.

@ 0xa822d12d8548ebc3036e707fa2fe9936fac876fb

99.96826348 ETH

- Kullanio1 Paneli ALINAN TALEPLERIM
Yiikledigim Veriler

Talep ID Veri ID Baglik Talebi Génderen Geret (ETH) Islemler
# veri Kaydi Olustur 1 1 Saglikl: bir insana Oxda2el0e6%a16b3%98c63b47e2ctc5a22654ab3b45s 10

ait kan basinci
verisi

£ platformdaki Veriler

3 satin Aldigim Veriler
4 Gonderilen Taleplerim

¥ Alinan Taleplerim

Sekil 4.13 "Alinan Taleplerim" arayiizii

Saticinin bir satin alma talebini onaylamasi durumunda Boliim 3’te de bahsedildigi
tizere veri kaydi olustururken yiikledigi verinin, génderecegi veri ile ayn1 oldugunun
teyit edilmesi gerekmektedir. Bu nedenle bir satici kendisine gelen bir satin alma
talebini “Onayla” diigmesine basarak onaylarken; aym1 zamanda lokal depolama
alaninda bulunan veriyi segerek kanitinin hesaplanmasimi saglayacaktir. Saticinin,

kendisine gelen talebi onaylarken segtigi verinin kaniti ile blok zincirinde bulunan veri
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kaydina ait kanit degeri ayni ise satin alma talebi satici tarafindan onaylanacaktir; aksi
durumda satictya uyar1 gosterilerek ylikledigi verinin yanlis oldugu bildirilmektedir.
Satic1 satin alma talebini onayladiktan sonra bir onay da alic1 tarafindan beklenecek ve
alicinin veri lcretini gondermesi saglanacaktir. Bu amagla yukarida bahsedilen
“Gonderilen Taleplerim” sayfasinda Sekil 4.14°te oldugu gibi ilgili veri talebi satirinda

bir “Onayla” diigmesi bulunacak ve alicinin satin almay1 onaylamasi saglanacaktir.

0xda2el0e69aleb398ce3b4dTe2cB8cbac26b4ab3bab
99.9973964 ETH

O rtianees panets GONDERTLEN TALEPLERIM

Yukledigim Veriler
Talep ID Veri ID Baglik Veri Sahibi fcret (ETH) islemler

0xa822d12d8548eb030362707£a0£e0036acE 765D 10

# Veri Kaydi Olustur B !

£ platformdaki Veriler

B3 satin Aldigim Veriler
4 Gonderilen Taleplerim

¥ Alinan Taleplerim

Sekil 4.14 "Gonderilen Taleplerim" arayiiziinde alici onaymin gergeklestirilmesi

Alici, kendisinin gonderdigi ve satici tarafindan onaylanmis olan satin alma talebini
onaylamak i¢in “Onayla” diigmesine basacaktir. Bu islemin akabinde Sekil 4.15’te
gosterilen MetaMask penceresi agilarak veri iicretinin aliciya gonderilmesi i¢in onay
istenmektedir. Yukaridaki sekilde de goriilecegi gibi veri iicreti 10 ETH oldugu igin
MetaMask penceresinde gonderilecek veri licreti ve iicretin gonderilmesi ic¢in gereken

gaz miktar1 toplami1 10,00042 ETH olmaktadir.
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. Al | . Satic

http://localhost:3000

((senoie |
¢10

DUZEMNLE
Estimated gas fee 0.00042 0.00042 ETH

Max fee:

0.00042 ETH

Toplam 10.00042 10,00042 ETH
Amount + gas fee Mo amount: 10.00042 ETH

r/-- -‘\\
| Reddet |
l.\‘-- --./,.

Sekil 4.15 MetaMask veri ticreti gdnderme onay ekrani

Alici, satictya ilgili Ucreti gonderdikten sonra ilgili miktar alicimin cilizdanindan
diisiilerek saticinin ciizdanina eklenmektedir. Platformun gerceklenmesi esnasinda
Ganache lokal blok zinciri kullanildigt i¢in Ganache arayiizii izerinden kullanicilar ve
kullanic1 bakiyeleri takip edilebilmektedir. Sekil 4.16°da alisveris islemi sonucunda
satict (ilk kullanici) ve alicinin (ikinci kullanici) bakiyeleri gosterilmektedir. Saticinin
bakiyesinin 0,03 ETH eksik goriinmesinin sebebinin akilli sézlesmenin blok zincirine
yiiklenme, ilgili veri kaydin1 olusturma ve satin alma talebini onaylama islemleri

sonucunda gereken gazlardan kaynaklandigina dikkat edilmelidir.
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ADDRESS BALANCE

0xA822d12D8548EbC3036e707FA2FE9936fAC876fb  109.97 ETH

ADDRESS BALANCE
Oxda2E10E69a16B398C63b47E2C8C5aE2654AB3B45 90.00 ETH

Sekil 4.16 Aligveris islemi sonucunda satici (listte) ve alici (altta) bakiyeleri

Aligveris islemi sonrasinda alici, satin aldigi verileri Sekil 4.17°de gosterilen “Satin

Aldigim Veriler” sayfasi lizerinden gorebilmekte ve indirebilmektedir.

0Oxda2el0e69al6b398c63b4dTe2c8chbae26b4ab3bib

89.99617016 ETH

O rutamer sanert SATIN ALDIGIM VERILER
Yikledigim Veriler
Veri ID Baglik st Veri Islemler
& Ver:i Kayd: Olustur 1 S2§likls bir insana 2it kan 25 yasindaki saglikli bir srkeds ait 30 gGnlik kan basinci verizi.
: basinc: verisi

= Platformdaki Veriler
B satin Aldigim Veriler
4 Gonderilen Taleplerim

+ Alinan Taleplerim

Sekil 4.17 "Satin Aldigim Veriler" araytizii
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5. BULGULAR VE TARTISMA

Boliim 3’te Onerilen blok zinciri tabanlt veri ticaret platformunun gergeklenebilirligini
gostermek i¢in ornek bir platform tasarlanarak platformun belli basli gereksinimleri test
edilmistir. Bu amagla Ganache ile 10 adet kullanici i¢ceren ve her kullanicida 100 ETH
bakiye bulunan lokal bir blok zinciri olusturulmustur. Blok zinciri tizerinde yapilacak
islemler icin gereken gaz Ttcreti 20.000.000.000 Wei, yani 20 Gwei olarak

belirlenmistir.

Platformun kullanicr ile etkilesime gegen 6n yiizii bir web sayfasi olarak tasarlanmis ve
arka tarafinda ise blok =zinciri ile haberlesmenin saglanabilmesi i¢in Web3.js
kiitiiphanesi kullanilmistir. Ganache ile olusturulan blok zincirindeki kullanicilarin
platforma baglanabilmeleri i¢in MetaMask tarayici eklentisi kullanilmistir. Platformdaki
islemlerin gergeklestirilmesi i¢in gereken akilli s6zlesmeler ise Solidity programlama

dili ile yazilmis ve Truffle ile derlendikten sonra blok zincirine yiiklenmistir.

Tasarlanan platform tizerinde veri kayd: olusturma, kullanicinin kendi olusturdugu veri
kayitlarin1 gérme, platforma yiiklenen tiim veri kayitlarini gérme, satin alinmak istenen
bir veri i¢in satin alma istegi olusturma, olusturulan satin alma isteginin satict ve alict
taraflarinda onaylanmasit ve en sonunda ise kullanicilarin satin aldiklar1 verileri
gorebilme islemleri gergeklestirilmistir. Platformun arka tarafinda ise veri kaydi
olusturma sirasinda verinin kanit degerinin olusturulmasi ve blok zincirine
kaydedilmesi, alisveris sirasinda saticinin génderecegi veriye ait kanitin hesaplanarak
blok zincirindeki kanit ile ayn1 oldugunun kontrol edilmesi, bu iki kanitin ayni olmadig:
durumda aligverisin gergeklestirilmemesi ve kanitin ayni oldugu durumda ise aligveris
isleminin gerceklestirilerek veri {icretinin alicidan saticiya gonderilmesi islemleri
gerceklestirilmistir. Bu islemlerin basariyla gerceklestirildigi goriilmiis olup yukarida
Onerilen blok zinciri tabanli veri ticaret platformunun gerceklenebilir oldugu
gosterilmistir. Bununla birlikte, platformdaki operasyonlar i¢in yazilmig olan akill
sozlesmeler igerisindeki metotlarin gaz gereksinimleri, web lizerinden sdzlesmelerin
yazilmasina, derlenmesine ve calistirilmasina olanak saglayan Remix IDE uygulamasi

tizerinde ¢alistirilarak hesaplanmistir. Bu gaz gereksinimlerinin, varsayilan gaz iicreti
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olan 20 Gwei tlizerinden hesab1 yapilarak Ethereum karsiliklari da hesaplanmistir.
Hesaplanan bu degerler Cizelge 5.1°de gosterilmektedir.

Cizelge 5.1 Akilli s6zlesme metotlarinin gaz gereksinimleri

Akill Sozlesme Metodu Kullanim Amaci Ga_z . Ethereu,m
Gereksinimi |  Karsihg
createDataRecord Satici tarafindan veri 323.393 | 0,00646786
kaydi olusturma
Alici1 tarafindan veri
createDataPurchaseRequest satin alma istegi 134.761 0,00269522
gonderme
Satici tarafindan satin
approveBySeller alma isteginin 155.457 0,00310914
onaylanmasi
Alic1 tarafindan satin
approveByBuyer alma isteginin 155.535 0,0031107
onaylanmasi
sendPriceToSeller Veri licretinin alicidan. | 51 g5 | g 906362
satictya transferi

Cizelgedeki degerlerden de goriilecegi iizere, gonderilen bir veri satin alma isteginin
alic1 ve satici taraflarindaki onay1 yaklagik olarak ayni miktarda gaza mal olmaktadir.
Bununla birlikte satin alma istegi gonderme metodu da bu iki metot gibi diisiik miktarda
gaz istemektedir. Platforma yeni bir veri kaydinin yapilmasi ve bu veri kaydinda baslik,
ist veri, kanit, fiyat vb. alanlarin bulunmasi, bu degerlerin blok zincirine yazilmasini
gerektirdigi i¢in daha yiiksek miktarda gaza mal olmaktadir. Varsayilan gaz iicretinin 20
Gwei oldugu diisliniiliirse, yeni bir veri kaydi olusturmanin kullaniciya maliyeti
yaklasik olarak 323.393 * 20 * 10=° = 0,0065 Ethereum olmaktadir. Saticilarin
satmakta oldugu veriler bu gaz maliyetinin katbekat {istiinde oldugu igin satici tarafinda
herhangi bir zarar durumu olmamaktadir. Veri iicretinin alicidan saticiya gonderilmesi
islemi i¢in gereken gaz miktar1 ise beklendigi lizere diger metotlarin gaz ihtiyaclaria
gore ¢ok daha diisiiktlir. Ciinkii para transferi gibi basit, hizli ve kullanicilar arasinda

cok sik kullanilacak bir islemin gaz maliyetinin ¢ok yiiksek olmamas1 gerekmektedir.
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6. SONUC

Bu c¢alisgma kapsaminda, nesnelerin interneti agina bagli olan cihazlardan toplanan
verilerin glivenilir ve saglikli bir sekilde nasil satilabilecegi konusu tartisilmistir.
Literatiirdeki diger blok zinciri ¢calismalarinin yani sira, benzer blok zinciri tabanli veri
ticaret platformlar1 da incelenerek bunlardan da bahsedilmistir. Bunlarin ardindan ise
giivenilir bir blok zinciri tabanli veri ticaret platformu 6nerilmis, platformdaki bilesenler
ve bilesenler arasi iliskiler SysML yardimiyla modellenerek platformda hangi
gereksinimlerin olmasi1 ve bu gereksinimlerin hangi bilesenler tarafindan karsilanmasi
gerektigi yine SysML modelleri iizerinden gosterilmistir. Onerilen bu platformda basta
bu verilerin platforma sunulmasi olmak tiizere, satin alma taleplerinin alinmasi, bu
taleplerin onaylanmasi, aligveris sirasinda verinin dogrulugunun saglanmasi ve veri
karsihginda paranin gilivenilir bir sekilde karsi tarafa iletilmesi gibi 6nemli
gereksinimlerin nasil karsilanabilecegi gosterilmistir. Bunlarin dogrultusunda ise bu
gereksinimlerin biiyiik bir kismimi karsilayan ve Ethereum blok zinciri kullanan web
tabanli bir platform gergeklenmis ve farkli senaryolarda calistirilarak yukarida
bahsedilen ihtiyaclarin karsilandigi gosterilmistir. Bunun yani sira ihtiyaclarin
karsilanabilmesi igin yazilan akilli sézlesmelerin gaz ihtiyaglari da hesaplanarak, boyle
bir platformun ger¢eklenmesi sonucunda alici, satict ve madencilere maliyet agisindan
cok fazla yiik bindirilmeyecegi ve islemler sonucundaki iicretlerin veri satisindan elde

edilen ticretlere gore cok daha makul oldugu goriilmiistiir.

Calismada Ethereum platformu ve buna bagli olarak akilli s6zlesmeler kullanildigr igin
her ne kadar islem ticreti olarak taraflara ¢ok fazla yiik binmese de bu tcretler diger
platformlara gore daha yiiksektir. Ancak bu ficretleri daha da diisiirebilmek icin
Avalanche platformu kullanilabilir. Avalanche, Ethereum platformu gibi akilli
sozlesmelere izin veren ve islem {icretlerinin Ethereum’a goére oldukga diisiik oldugu

acik kaynak bir blok zinciridir.

Bunlarla birlikte yapilan bu ¢alismada bir alicinin, saticidan veriyi aldiktan sonra ayni
veriyi daha yiiksek bir fiyata satisa ¢ikarmasit miimkiin olup; bu durum serbest piyasa

ekonomisi geregi pekala gerceklesebilir bir durumdur. Ancak bu konuda herhangi bir
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kisitlama getirme ihtiyact duyulursa, saticiya ait verinin igerisine verinin ilk sahibi
bilgisi gomiilerek bu durum belirli bir seviyeye kadar engellenebilir. Yine de veriyi
satin alan alici, artik verinin yeni sahibi sayildig1 i¢in veri {izerinde degisiklik yaparak
(6rnegin verinin sadece bir parcasini kullanarak) veya yapabiliyorsa ilk sahibi bilgisini

veriden ¢ikarmak suretiyle bu veriyi tekrar platforma yiiklemesi de oldukga olasidir.

Boliim 3’te de bahsedildigi iizere, veri kanitinin hesaplanmasi esnasinda alan kaniti
protokolii uygulanmaktadir. Alan kanitinin uygulanmast ve Merkle agacinin
olusturulabilmesi igin, platformda satisa ¢ikarilacak verinin mantikli pargalara
ayrilabiliyor olmasi gerekmektedir. Bu asamada saticinin elindeki verinin nasil bir
formatta olmasi gerektigi ve bu verinin nasil boliinebilecegi ileriki ¢alismalarda

belirlenecektir.

Bu calismada 6nerilen blok zinciri tabanli veri ticaret platformu tizerinde, yeni bir veri
kaydi olusturuldugunda bu verilerin sifrelenerek bir bulut sunucusuna aktarilmasi ve
satin alma islemi sonrasinda aliciya verinin bu sunucu {iizerinden gonderilmesi
diistintilebilir. Bunlar haricinde bu platformun verinin dahil oldugu biitiin alanlarda,
gerek veri ticaretinin gerekse verilerin yonetildigi bir sistemde, kullanilabilmesi

mumkindiir.
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