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ONSOZ

“Siber Sahanlikta Cocuk Koruma” baglikli tezimizin konusu adindan da
anlasilabilecegi lizere ¢ocuklarimizin biz yetigkinlerin dahi anlamak ve tanimakta
zorluk c¢ektigi sanal alemde, fiziki alemde oldugu gibi titizlikle korunabilmesinin
ancak kriminalistik bakis acisiyla miimkiin oldugunun ve sorunun aslinda bugiine
kadar tanimlanmamis olan devletin {ilke unsurunun doérdiincii boyutu olan siber
sahanlik kavraminin yoklugundan kaynaklandigini ortaya koymaktadir. Yeni bir bakis
acist ve kavramlastirma ile ve yeni model onerileri ile bu tezin ¢ocuk refahinin
saglanmasi gibi giincel sorunlara ancak Adli Bilimler yoluyla ve ¢ok boyutlu bir bakis
acist ile ¢oziim saglanabileceginin bir nisanesi oldugu diisiincesi ile insanliga ve bilim
diinyasina katkilar saglamasini diliyorum.

2015 yilmin bir sonbahar giinii tez danismanim Sn. Prof.Dr. I. Hamit HANCI
Hocamin ayak {izerinde sordugu meshur hizli sorularindan birkagina cevap verebilmis
olmaliyim ki nazik davetleri lizere basladigim Kriminalistik Doktora Programini bu
tez ile tamamlayabilmis olmanin biliyik gururunu yasiyorum. Bu yolda Adli
Bilimlerin engin ufuklarinda birlikte yol alma serefine nail oldugum Prof.Dr. I. Hamit
HANCI Hocama en i¢ten minnet ve siikranlarimi sunuyorum.

Basta konu se¢imim olmak {izere en basindan beri beni biiyiik fedakarlikla
destekleyen Esim Gamze ASLLAN’a siikranlarimi sunuyorum. Bu siiregte birer kiigiik
Adli Bilimci olarak yetisen ogullarimiz Eren ve Kerem’i sevgi ile antyorum.

Adli Bilimlerin multi disipliner yapisini sabirla inga eden tiim Hocalarima
gostermis olduklar1 ilgi ve emek i¢in en igten tesekkiirlerimi sunuyorum. Basta
referans mektubumu sagalayan Prof.Dr. Hatice DEMIRBAS olmak iizere, Tez Jiiri
Uyelerim Prof.Dr. Giirol CANTURK ve Prof.Dr. Zeynep TEZEL e ve yakin ilgilerini
esirgemeyen Prof.Dr. Yurdagiil ERDEM’e en icten tesekkiirlerimi sunuyorum.
Doktora ¢alismalarim sirasindaki yardimlar i¢in doktora sinif arkadasim Dt. Miige
AGIR’a siikranlarimi sunuyorum. Bu vesile ile dgrenci islerimizde bizlere sabirla
yardimcit olan Adli Bilimler Enstitiisii Gorevlisi Kahraman KILIC’1 da sayg ile
antyorum.

Alp ASLAN
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1. GIRIS

Insan topluluklar1 siirdiiriilebilir geleceklerini garanti altina alabilmek igin
cocuklara ihtiya¢ duyarlar. Toplumlarin gelecegi olan ¢ocuklarin dogmadan dnceki
siire¢ de dahil olmak iizere, dogumdan sonraki bakim ve koruma konusunda
gosterilecek 6zen, o toplumun esenligini yakindan ilgilendirir. Zira ¢ocuklar gelecegin
yetigkin bireyleri olarak toplumun kurucu unsuru olma mirasini ebeveynlerinden
devralacaklardir. Bu nedenle yarmlarin teminati olan ¢ocuklarin ruhsal ve bedensel
gelisimleri i¢in gerekli dikkat ve 6zeni gosteren ebeveyn, toplum ve devletler gelecekte
yasanabilecek olumlu ya da olumsuz gelismelere daha hazirlikli olabileceklerdir.
Cocuklarin toplumsal yasamda Oncelikle himaye gérmesi esasi, kanimizca bir
toplumun varligin1 insanca devam ettirme amacinin temelini olusturur. Bu amaca
yonelik olarak gelismis toplumlarin ¢ocuklarin himayesine 6zen gostermesi, bu
devletlerin yasalar ile belirlenen ¢cocuk koruma sistemlerinin daha sistemli ve daha
bilimsel temelde yapilandirilmig olmasi, bir toplumun varligini insanca devam ettirme

amacinin dogal bir sonucudur.

Tiirkiye Istatistik Kurumu (TUIK) istatistiklerine gore 2013 yili itibariyle 6-15
yas cocuklarda bilgisayar kullanma oranmi yaklasik %60, internete erisim orani ise
yaklasik %350 olarak agiklanmistir. TUIK tarafindan 2004-2018 dénemi igin 16-24 yas
grubu verisi 2018’de ilan edilmis olup, 6-15 yas grubu verisine 2018’de yer
verilmemistir. (TUIK, 2019). 2004 yilindan sonraki dénemde bilgi teknolojileri
alanindaki sicrama ve oOzellikle ¢ocuklarin bundan en onemli Olc¢lide etkilendigi
gbzlendiginde, neredeyse anne kucagindaki ¢ocuklarin bile akilli telefon kullandig1 bir
gercek olup, degil 6-15 yas istatistiklerinin agiklanmamasi, risklere en agik 1-5 yas
grubu cocuklarin dahi en oncelikle arastirilmasi gerekliligi ortaya ¢ikmaktadir. Diinya
Saglik Orgiitii ¢ocuklarin ekran basinda gecirdigi zaman hakkinda yayimladig: ilk
kilavuzda, 2-4 arasi yas c¢ocuklarin giinde ekran basinda bir saatten fazla vakit
gecirmemesini tavsiye ederken, bir yasindan kiiciiklerin herhangi bir ekrana maruz

birakilmamasi tavsiye edilmektedir (TRT, 2019).



2013’de yiriirliige konulan Cocuk Koruma Hizmetlerinde Koordinasyon
Stratejisi Belgesi’nde, “Cocuk Koruma Hizmetleri Koordinasyonunda Tiirkiye
Modeli” ortaya konulmustur. Bu belgede “Cocukluk déneminde saglikli gelisimi
olumsuz etkileyen risklere maruz kalmak, gelisimde geri doniilemeyecek etkiler
birakmaktadir. Ozellikle kars1 karsiya kalinan riskler yiiziinden kagirilan olumlu
gelisim firsatlar1 (6r. egitimini tamamlama gibi) bir daha yakalanamayacagi igin
¢ocugun hem bugiiniinii hem de yarinlarini olumsuz etkiler. Kisinin gelisimsel yoniinii
degistiren bu riskler Onceden Ongoriilebilirse, alinacak tedbirler sayesinde

engellenebilir.

Cocuklarin  esenliklerini  desteklemek, bir yandan onlarin gelisimini
yaralayabilecek her tiirlii riskten uzak biliylimelerini saglamayi, diger yandan da
gelisimi destekleyecek her tiirlii hizmetin nitelik ve nicelik agisindan giiclendirilmesini
icermektedir. Dolayisiyla, bu iilkelerde 6zellikle ¢ocuklara yonelik riskleri dnceden
fark edebilecek ve gerekli adimlari atabilecek mekanizmalar kurulmustur. Ortak amac,
basta ihmal ve istismar olmak iizere, kars1 karsiya kalabilecekleri her tiirlii riske
yonelik kapsamli Onleme mekanizmalariyla c¢ocuklarin gelisimine olumsuz etki
yapabilecek durumlar1 engellemektir.” Ibarelerine yer verilmistir. Belgede, “Erken
Uyart Alan1” tanimlanarak: “Yeni Cocuk Koruma Modelinin ilk adimi ¢ocuklarin
yasamlarindaki risklerin gerceklesmesine neden olan olumsuz kosullarin taranmasini
ve tarama sonucunun etkin olarak degerlendirilmesini icermektedir. Risk kosullarini
tarama ¢alismalarinin, gebelik doneminden baglayarak 18 yasina kadar devam etmesi
hedeflenmektedir.” ibaresine yer verilmekte ve yine “Hedef 9.2: Ilgili bakanliklarin
bilgi islem ve cocuk koruma mekanizmasindan sorumlu birimlerinden olusan bir
calisma ekibinin kurulmasi ve hali hazirdaki veri toplama ve degerlendirme sisteminin
eksiklikleri ile alanda ¢alisanlarin kayit altina alma ve paylasma ihtiyaci duyduklari
bilgilerin tespiti; Adalet Bakanligi Kanunlar Genel Miidiirliigiince, kisisel verilerin
kayd1 ve paylasilmasi ile ilgili mevzuatin ihtiyaca uygun olup olmadig1 konusunda bir
rapor hazirlanmasi; ihtiyag duyulan mevzuatin hazirlanarak, yiirtirliige sokulmasi igin
stirecin baslatilmasi; ¢cocuk koruma sistemini ilgilendiren alanlarda istatistiklerin tiim
sistemin igleyisini bir biitlin olarak gérmeyi saglayacak bigimde derlenmesi ve analiz

edilmesi i¢in veri toplama ve degerlendirme kriterlerini belirleyecek, ilgili kurum



temsilcilerinden bir ¢calisma grubu olusturulmasi; yapilan ihtiyag¢ analizi ve belirlenen
kriterler dogrultusunda veri toplama ve analiz bi¢iminin revize edilmesi; ¢ocuk
koruma istatistiklerinin Resmi Istatistik Programinda (RIP) kapsanmasi” faaliyet
hedefi olarak belirlenmistir.” hedefi belirlenmektedir. (Adalet Bakanligi, 2019).
Degerlendirmelerimize gore bu belgede, kisisel verilerin korunmasi haricinde,
cocuklarim maruz kaldig1 siber risk alanlarima dair herhangi bir atif ve kurumsal

koordinasyon tanimlanmadig1 gozlenmistir.

Bernard Van Leer Vakfi tarafindan hazirlanan “Tiirkiye’de ¢cocuk koruma ve
Onleme sistemleri” haritasi ve kitabi incelendiginde: “Cocuga yonelik siddetin
onlenmesiyle dogrudan gorevlendirilmis sadece iki kurum bulunmaktadir. Diger
kurumlar da 6nlemeye yonelik hizmetler sunmaktadir ancak dogrudan bu konuda
gorevlendirilmemislerdir. Cocuga karst siddetin Onlenmesine yonelik okullarda
uygulanmakta olan bazi projeler bulunmaktadir. Ancak 6nlemeye yonelik kapsamli,
sistematik ve standart bir uygulama bulunmamaktadir. Cesitli kurumlar tarafindan
ailelere yonelik egitim ve destek hizmetleri sunulmaktadir. Ancak bu hizmetlere erisim
kisithdir. Tiirkiye’de yaklasik 25 milyon ¢ocuk oldugu diisiiniildiigiinde bu hizmetin
oldukca smirlt oldugu goriilmektedir.” ibarelerine yer verilmektedir. (Bernard van
Leer Vakfi, 2021) Bu ¢alismanin sonucunda ortaya ¢ikarilan ¢cocuk koruma haritasi
incelendiginde, caligma konumuzu olusturan “Siber Sahanlikta Cocuklarin

Korunmasi1” temasina iligskin herhangi bir mecra tanimlanmadigi goriilmektedir.

[k defa 2013°de T.C. Basbakanlik E-Devlet calismalarinda tarafimizca ortaya
atilan ve daha sonra 30.Eyliil.2017 tarihli “Devletin Ulke Unsurunun Dérdiincii
Boyutu: Siber Sahanlik” baslikli internet makalesinde tarafimizca kullanilarak, ¢esitli
bilimsel mecralarda tarafimizca bilim diinyasina kazandirilmis olan “Siber Sahanlik”
terimi ve “Siber Sahanlik” kavramu ile ilgili olarak, bu tez vasitasiyla ortaya koyma
firsat1 buldugumuz 6zgiin modelin, bugiin toplum ve teknolojinin geldigi noktada
Ulkemizin karsiya kaldigi karmasik durumlarin daha kolay anlasilmasina yardimei

olacagi kanaatindeyiz (Google Search, 2021).



Tarihsel gelisim siirecinde devletlerin iilke varliklari, kara ve deniz sinirlari
icine sikismis iken, sanayi ve teknolojide 6ne gecen {ilkeler, bilgi ve iletisimdeki
gelisme ve genisleme sonucu ortaya ¢ikan “siber sahanlik”larinin da farkina vararak,
bunu iilke unsurlarmin bir pargasi olarak gormeye baslamislardir. Bu suretle fiilen
devletlerin iilke unsurunun dordiincii boyutu haline gelen siber sahanliklar, somut
cografya ile tanimlanan kara, deniz ve hava sahanliklarinin ¢ok uzagina el atabildikleri
yeni mecralar olmustur. Teknoloji yarisina ge¢ baslayan devletler ise siber
sahanliklarina sahip ¢ikmakta ¢ok geride kalmis, sosyal ve ekonomik alanda tahakkiim

altina girmislerdir.

Siber sahanlikta yasanan gelismelerin yarattig1 etki-tepki psikolojisi, lilkemizde
ve diinyada “siber sahanlik” kavraminin bugiine kadar yeteri kadar anlasilip, ele
allmamamast sorununu ortaya cikartmistir. Devleti unsurlarmin siber alandaki
faaliyetlerinin biitiinciil olarak diizenlenememesi sonucu, 6zellikle topluma ve devlete
yonelik zararli ve devlete yonelik yikici faaliyetleri 6nlemekte zorluklar, saglikli bir

siber topluma ulasma noktasinda da c¢esitli aksakliklar yasanmaktadir.

Bu yolda ileri giden iilkeler, siber sahanliklarii korumak amaciyla “siber
ordular” kurmus, ve hatta ortaya ¢ikan sanal para birimleri, iilkelerin merkez
bankalarinin hiikiimranlik gostergesi para basma yetkilerinin tahtin1 sarsmaya

baglamistir.

Tiim bu gelismeler karsisinda iilkemizin gelecek nesillerinin haklarini korumak
ve biitiinciil bir yaklagim gelistirmek amaciyla, “Tiirk Siber Sahanlik Kanunu” veya
“Tirk Siber Kanunu™ adi ile iilkemiz siber sahanliginin askeri, hukuki ve cezai esas ve
sinirlart ortaya koyacak genel bir hukuki diizenlemeye ihtiya¢c duyulmaktadir.
Tiirkiye’nin siber sahanligina sahip ¢ikma, koruma ve gelistirme stratejisi bu

kapsamda degerlendirilmelidir.

Bundan boyle devletin iilke unsurunun dordiincii boyutu olarak anilmasi

gerektigi kanaatinde oldugumuz “siber sahanlik” yetki alanimmin belirlenmesi,



korunmasi ve gelistirilmesi amaciyla, tarafimizca asagida ana hatlar1 verildigi sekli ile
biitiinciil bir kavram ve tutarl bir model gelistirmeye ¢alisilmistir (Aslan, 2021a). Yine
ayni kapsamda 20-22 Ekim 2017 tarihleri arasinda diizenlenen 14. Anadolu Adli
Bilimler Kongresi'nde de “Devletin Ulke Unsurunun Dérdiincii Boyutu: Siber

Sahanlik” baglikl1 S6zIii Bildiri tarafimizdan sunulmustur (Aslan, 2021b).

12-13 Nisan 2018 tarihleri arasinda diizenlenen “5. Adli Psikoloji-1.Adli
Felsefe-1.Adli Sosyoloji Kongresi”nde de tarafimizdan “Sosyal Medyada Cocuklarin
Kisisel Verilerinin Korunmasi” baglikli teblig sunulmus olup bu tebligde sundugumuz
tespitlere gore ¢ocuklarin, ¢evrimigci alandaki faaliyetlerinde, geriye doniisii hi¢ veya
cok zor izler biraktig1 goriilmektedir. ileri yaslarda ¢ocuklarin unutulma hakki dahil
olmak iizere, internet ve sosyal medyada ge¢mis etkinliklerinin sosyal ve psikolojik
yasamlarini hayat boyu etkileyebilecek travma yaratma riski tasidigi gozlenmektedir.
Bu konuda tilkemizdeki kisisel veri koruma mevzuatinin Avrupa Birligi’nin son
yillarda terkettigi direktife dayanmasi da ayr1 bir sorun yaratmaktadir. Siber alemde
cocuk yasta birakilacak izlerin eriskin donemde onlerine ¢ikip hayatlarini kotii yonde
etkilememesi icin siber mevzuatimizin acilen ileri seviyedeki giincel Avrupa Birligi

standartlarina ulastirilmasi gerekmektedir (Aslan, 2021c).

Sanal alemdeki en biiyiik risk duygusal, fiziksel ve cinsel igeriklerdir. Cocuklar
sosyal medya uygulamalar1 ve sohbet siteleri gibi c¢evrim i¢i platformlarda
karsilastiklar1 kisilerle hem sanal hem de yiiz yiize bulusma neticesinde cinsel istismar,
fiziksel siddet, psikolojik sorunlar gibi durumlarla karsilasabilmektedirler. Topgu’nun
(2021) tespitlerine gore, ¢ocuklarin ugradigi ¢gevrim igi istismarin tespiti ve teshisi i¢in
tanimlanmis 6zgiin belirtiler bulunmamaktadir ve ¢evrim igi istismar, cinsel ya da
fiziksel istismar gibi fizik muayene bulgular1 vermemektedir. Cevrim i¢i istismarin
teshisi daha zor, tedavisi ¢ok daha gii¢tiir. Bu duruma maruz kalan ¢ocuklar genellikle
travma sonrasi stres bozuklugu veya duygu durum bozuklugu sikayetleri ile kliniklere
basvurmaktadir. Internet ortaminda olusan sanal cinsel istismarda, diger suclarda
oldugu gibi kolluk kuvvetleri ve adli makamlarca gerekli islemlerin re’sen yapilmasi

gerekirken bu durumlar ihmal edilmektedir.



Siber gilivenlik sirketi McAfee tarafindan yaptirilan bir arastirmaya gore,
cocuklarin siber riskler karsisinda korunmasiz oldugu, ¢ocuklarin tatil donemlerinde
giinde iki saatten fazla c¢evrimici oyun oynadigi, bu durumun yasadisi igeriklerle
karsilagmasi ya da kisisel bilgilerini paylasma risklerini artirdigi; ailelerin neredeyse
tamaminin ¢ocuklarinin ¢evrimi¢i oyunlar sirasinda karsilastiklari tehlikelerden endise
duydugu, bununla birlikte risklerin farkinda olunsa bile ¢evrimigi oyunlar i¢in verilen

stirelerin hi¢ de azimsanmayacak oranda oldugu ortaya ¢cikmistir (Siber Biilten, 2021).

Aym sekilde cocuklarin sanal ortama erismek icin kullandigi tablet, akill
telefon, akilli saat, akilli oyuncak vb. cihazlarin “seylerin interneti - [oT” arac1 olarak
tehdite acik oldugu, cocuklarin yogun ve bilingsiz kullandigi bu cihazlarin siber
tehditlere karst daha korumasiz oldugu asikardir. Bu sekilde cocuklarin “sanal
ekonomik istismar”indan da s6z edilebilir. Cocuklar, uzun siire internette kalmakla,
ornegin video izlemekle, ev ekonomilerinden siber ekonomiye biiyiikk gelirin
transferine de alet edilmektedirler. Kullandiklar1 cihazlara viriis bulagsmasi halinde
islem kapasiteleri “botnet” aglar1 tarafindan dijital para madenciliginde
kullanilabilmektedir. Siber ekonomi, tabiri caizse bir koyundan yaklasik 15 post
cikarabilmekte, yani basit bir internet oyunu oynamak ya da internet videosu izlemek,
gozlemlerimize gore en az 15 farkl gelir tiretmektedir. Internet diizenleyici otoriteleri
tarafindan getirilen engeller ile gittikce gelir getirmesi zorlasan cinsel icerikli internet
yaymcilarinin, kolay hedef olarak g¢ocuklara yonelik mecralar gelistirdigi tespit
edilmistir (Martinez, 2021). Devlet kurumlarinin ve Ailelerin siber sahanlikta oynayan
cocuklarmi koruyamamasi da bunu ¢ok kolay hale getirmektedir. Ornegin her giin
internette karsimiza ¢ikan robot olmadiginizi ispatlamaya yarayan karmasik kelime
gruplarinin, dijital kiitiiphaneler i¢in taranmis ve fakat ¢oziilememis kelimeler oldugu,
giinde yaklasik 40 milyon kelimenin biiyiik veri ve istatistik analizler ile bu sekilde
¢oOziildiigii bilinmektedir. Ayn1 sekilde cocuklarimizin sanal oyunlar oynarken verdigi
reaksiyonlar ve yaptigi tercihler de arka planda ¢ok katmanli bir siber ekonomiye ve
onlarca is planina hizmet etmektedir. Cocuklarimiz sanal ortamda birer “sanal ¢ocuk
is¢i”  gibi  kullanilabilmektedir. ~ Cocuklarimiz, onlar1  koruyamadigimiz,
hiikiimranligimizi ilan edemedigimiz bagka devletlerce istila edilmis siber

sahanliklarda birer “Mekanik Tiirk” durumuna diistirilmemelidir.



Yukarida arz ve izah edilen tespitler dogrultusunda bu doktora tezinin amaci
kisaca devletin iilke unsurunun doérdiincii boyutu olan siber sahanlik alaninda,
cocuklarin maruz kaldig: tehditlerin, Adli Bilimler yoniinden multidisipliner bir bakis
acist ile teknolojik, hukuki ve sosyal hizmet yonleri ile ortaya konulmasi, Milli Cocuk
Koruma Sistemimizin gelistirilmesi i¢in, “siber sahanlikta ¢ocuklarin korunmasi”
model dnerisi getirilmesidir. Ulkelere gore alan bazinda disiplinlerarasi ¢alismalarin

pay1 su sekildedir: (TUBA, 2021)
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2. GEREC ve YONTEM

Devletin tilke unsurunun doérdiincii boyutu olarak siber sahanlik” kavrami ilk
defa literatlirde tarafimizdan kullanilmis olup, literatiirde bu bakis agistyla ¢ocuklarin
siber gilivenligini ele alan bir calisma bulunmamaktadir. Toplumsal ilerleme
neticesinde, eskiden yagsamimizda olmayan teknolojik kavram ve iirlinlere nasil yeni
isimler bulundu ise, Adli Bilimler alanimmin sagladigi multidisipliner bakis acisiyla
toplumun kars1 karsiya kaldigi yeni tehditlere de yeni ve 6zgiin tanimlar getirilmelidir
ki kalict1 ¢Ozliim dretilebilsin. Adli Bilimler alaninda esas olan “forensics /
antiforensics” anlayis1 ile siber alanda cocuklarin maruz birakildigi gri alandaki
tanimsiz “antiforensic” eylemler, ilk defa bu calisma ile “gocugun sanal istismar1”,
“sanal ¢ocuk isciligi” gibi “forensic” kavramlar ile tanimlanip siyah ya da beyaz olarak
tartismaya ag¢ilmakta ve tanimlanmaya c¢alisilmaktadir. Bu anlamda daha ¢ok adli
boyuta odakli Cocuk Koruma Mevzuatimizin yeni teknolojik sorunlar1 ¢oziimlemeye
yetisemedigi siber alanda, kurumlar arasi daginik yapi nedeniyle, ¢ocuk koruma
alanindaki risklerin tanimlanmasindan, alan hakimiyetine, sugun Onlenmesinden
takibine kadar olan siireglerde yasanan temel aksakliklar ortaya koyularak, bu ¢alisma
ile cocuklarin maruz kaldig1 yeni tip siber tehditlere, ilk defa biitiinleyici bir yaklagim
olan siber sahanlik kavrami ¢er¢evesinde tanim ve ¢oziim Onerisi getirilmekte olup,
uygulama ve doktrinin dniindeki en 6nemli kavramsal engel ortadan kaldirilmaktadir.
Karisik ve cetrefilli iligki ag1 igerisinde toplumsal hayati slirdliren insan1 anlamak igin
kapsayict bir bakis agisina sahip olmak gereklidir. Tez konusunun yeni kavramlar
Onermesi ve model gelistirmesi nedeniyle, bu ¢calismada ontolojik ve epistemolojik bir
yaklagimla nitel arastirma yontemi tercih edilmistir. Bu nedenle tez yazimu siirecinde
bilisim teknolojileri ve sosyal hizmet alanlarinin, tez konusunu ilgilendiren ya da
ilgilendirmesi muhtemel, tanimli ya da heniiz tanimlanmamis ortak kesigim alanlar
tespit edilmeye calisilmigtir. Kavram ve model gelistirme amaciyla, siber alanin ug
noktalarindaki tartisma ve uygulamalar sistematik olarak ele alinmig ve bunlarin
tilkemizin ¢ocuk koruma alanindaki yansimalari ve ¢6ziim Onerileri arastirilarak,
literatiir taranmustir. Bu sekilde elde edilecek bilgi ve veriler 1s181nda tez kapsaminda

yeni kavramlar ve ¢6ziim modeli 6nerilmektedir.



3. BULGULAR

Siber Sahanlikta Cocuk Koruma olan tez konumuzda, ¢ocuklarimizin internet,
bilgisayar, tablet, telefon vb. araglarla ulastiklar1 sanal alemde, yasam siirecinde fiziki
korunmalarinin yani sira siber alemde de korunabilmelerinin ancak kriminalistik bakis
acistyla miimkiin olabileceginin ve bu sorunun bugiin itibari ile ortaya konmasinda

kisaca ¢ocuk ve koruma kelimelerini irdeleyerek baglamak dogru olacaktir.

3.1. Cocuk Kavram

Insan topluluklar1 siirdiiriilebilir geleceklerini garanti altina alabilmek igin
cocuklara ihtiya¢ duyarlar. Toplumlarin gelecegi olan ¢ocuklarin dogmadan onceki
siire¢ de dahil olmak iizere, dogumdan sonraki bakim ve koruma konusunda
gosterilecek 6zen, o toplumun esenligini yakindan ilgilendirir. Zira cocuklar gelecegin
yetigkin bireyleri olarak toplumun kurucu unsuru olma mirasin1 ebeveynlerinden
devralacaklardir. Bu nedenle yarinlarin teminati olan ¢ocuklarin ruhsal ve bedensel
gelisimleri i¢in gerekli dikkat ve 6zeni gésteren ebeveyn, toplum ve devletler gelecekte
yasanabilecek olumlu ya da olumsuz gelismelere daha hazirlikli olabileceklerdir.
Cocuklarin toplumsal yasamda oOncelikle himaye goérmesi esasi, kanimizca bir
toplumun varligin1 insanca devam ettirme amacinin temelini olusturur. Bu amaca
yonelik olarak gelismis toplumlarin ¢ocuklarin himayesine 6zen gostermesi, bu
devletlerin yasalar ile belirlenen ¢cocuk koruma sistemlerinin daha sistemli ve daha
bilimsel temelde yapilandirilmis olmasi, bir toplumun varligini insanca devam ettirme

amacinin dogal bir sonucudur.

Tarihsel siire¢ igerisinde insan topluluklari cocuklarin bakimi ve korunmasi i¢in
farkli tutumlar gelistirmistir. Bazi toplumlar c¢ocuklara sasilacak derecede Onem
vermistir. Bunun nedeni bazen dinsel temelli olmus bazen de Eski Yunan’daki

Isparta’da oldugu gibi devlete gelecekte asker olma ve devletin giiciinli devam ettirme
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kaynag1 goriilmelerinden kaynaklanmistir. Avrupa’daki Ronesans ve Reform
hareketlerinin etkileriyle ¢ocuklara bakis agis1 degismeye baslamis, 19. Yiizyildan
itibaren egitim ve 0gretimlerine verilen 6nem ile cocuklar giinlilk yasamda yetiskin

muamelesi gormekten kurtulmaya baglamiglardir.

Cocuk, Tirk Dil Kurumu Giincel Tiirkge Sozligii'ndeki anlamiyla “kiigiik
yastaki erkek veya kiz”, “Bebeklik ile erginlik arasindaki gelisme doneminde bulunan

oglan veya kiz” olarak tanimlanmustir.

Cocuklugu arastiran biitiin uzmanlar, cocuk kavramina kendi bakis agilar ile
yaklagim gostermislerdir. Farkli disiplinlerin farkli bakis acilari nedeniyle birbirinden

farkl birgok ¢ocuk tanimi ortaya ¢ikmustir.

Ayni zamanda farkli bilim dallarinin farkli cocuk tanimlari getirmesinin 6tesinde
cocuk kavrami toplumsal yapi, kiiltiir, inan¢ ve ekonomik sistemlere bagli olarak da
farkliliklar gosterebilmektedir (Inan, 1968). Ornegin kirsal toplumlarin ¢ocuga bakis

acistyla kent toplumlarinin yaklasimi ayni degildir.

Cocuk kavramina bakis farkliliklarindan hareketle, ortak ¢ocuk hukukunun ve
cocuk politikalarinin olusturulmasi i¢in Cocuk Haklar1 S6zlesmesi kapsamli bir cocuk
tanimi benimsemistir. Sozlesme ile daha erken yasta resit olma durumu harig, on sekiz

yasina kadar olan her insan ¢ocuk olarak tanimlanmaktadir.

Cocuk Haklar1 Sozlesmesi, ¢ocukluk donemine kesin tanim getirmek yerine,
sOzlesmeye taraf lilkelerin yapisal ve kiiltiirel yorumlarina bazi esneklikler birakmigtir

(Giiven, 2011).

Cocuklarin fiziksel ve zihinsel olarak gelisimlerinin farkli olmasi1 nedeniyle tek
bir uzmanlik dali vasitasiyla ¢ocuk tanimi yapilmasi, cocukluk donemi igin genel bir

cocuk tanimi yapilmasini imkansiz hale getirmektedir. (Inan, 1968)
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Cocuk kavramindaki farkliliklar nedeniyle ¢esitli uzmanlik dallarinin goriisleri
kapsaminda her iilke, cografi, kiiltiirel, dinsel vb. yonelimleri dikkate alarak cocuk
olarak nitelendirilen bireyler i¢in hukuki diizlemde ortak bir tanim yapmak zorunda
kalmistir. Clinkii ¢ocukluk, giiniimiizde biyolojik bir siniflandirma bi¢imi olmaktan

daha ¢ok toplumsal bir degerler biitiinii olarak ortaya ¢ikmaktadir (Postman, 1995)

Tirk Hukuk Sistemi ¢ocuk kavramini en genis sekilde hilkkme baglamistir. Tiirk
Medeni Kanunu’nun 28. Maddesi, kisiligin sag olarak tamamiyla dogumla baslayip
6liimle sona erecegini belirtmistir. Kanunun 582. maddesinde bir ceninin sag dogmak
kosuluyla ¢cocuk olarak mirasg1 olabilecegi ongoriilmiistiir. Tiirk Ceza Kanunu’nun 99.
ve 100. maddelerinde ceninin ana rahminde iken korunmasi hiikme baglanarak, cocuk

korumanin daha ana rahminde basladig1 esas1 getirilmistir (Inan, 1968).

Hukuk mevzuatimizda en genis hali ile cocuk kavramina genelinde bakildiginda,
cesitli hilkkiim ve sonuglar itibariyle, genel olarak ¢ocuklar 0 — 18 yas aras1 birey olarak

tanimlanmaktadir.

3.2. Cocuk Kavraminin Tarihsel Gelisimi

Tarih 6ncesinden giliniimiize ¢ocuklarin dogumundan ergenliklerine kadar olan
stiregte bakimi, korunmasi, egitimleri insan olmanin bir geregi ve toplumun devami
i¢in bir zorunluluk olagelmistir. Cilinkii insanoglu dogdugu anda en aciz durumda olan
canlilardan birisidir. Dogumdan itibaren insan yavrusunun bakimi ve yetistirilmesi
tiim insan topluluklar1 i¢in basl basina sosyo kiiltiirel bir baglik ifade etmistir. Eski
donemlerde cocuga verilen deger ve toplumsal gelenekler o toplumlarin ¢ocuk
kavramina ve cocuk korumadaki bakis acilarina yon vermistir. Ancak modern
zamanlara kadar diinya genelinde sistematik bir ¢ocuk koruma mekanizmasindan

bahsetmek zordur.
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Cocuk haklarmin tarihsel gelisim siirecine bakildiginda, toplumlarda genel
olarak c¢ocuk kavramina verilen Onemin siire¢ igerisinde arttigi soylenilebilir.
Cocuklara verilen deger ve ¢ocuklara karsi olan sorumluluklar aile, toplum, devlet ve

uluslararasi toplum denkleminde gerceklesmistir.

Cocuklarin korunmast hakkinda ilk belgelere antik Siimer ve Cin’de
rastlanilmaktadir. Siimerlerde ¢ocuklar kutsal sayilir, cocuga yapilan kotii davranisin

cezalandirildigini ileri siiren ¢alismalar bulunmaktadir.

Eski Yunan ve Roma’da yazili kaynaklarin daha ¢ok olmasi nedeniyle ¢ocuga
dair kurallar daha kolay incelenebilmektedir. Antik ¢agda ¢ocuklar babalarinin kesin
yetkisi altinda bir yagam siirmekte idiler. Bu kosullara ragmen, ¢ocuklarin 6zellikle
varlikli aile ¢cocuklarinin, egitimlerine 6nem verildigi, bu ailelerin ¢cocuklarina giizel

sanat ve spor egitimleri aldirdiklar: goriilmiistiir.

Romalilarin nispeten daha ileri ve 17. Yiizyila kadar Bati diinyasinda
goriilmeyen bir hayli ilerici bir ¢ocuk bakisi ortaya koyduklar1 sdylenebilmektedir.
Romalilar ¢ocuk ve ay1p diisiincesi kavramlar1 arasinda bir baglant1 kurmuslardi ve bu
yaklagim Romalilarin ¢ocuk kavraminin gelisimine sagladiklar1 en énemli gelisme

olarak goriilmektedir.

Dinsel siire¢ igerisinde ¢ocuk kavramina incelendiginde ise, semavi dinlerin

cocuk kavramini, aile kavrami lizerinden ele aldiklar1 gériilmektedir.

Musevilik de diger tek tanrili dinlerde oldugu gibi ataerkil aile yapis1 mevcuttur.
Ailenin babasi Tevrat ezberleyerek, ibadetini yerine getirir ve evin ihtiyaglarini
karsilamakla sorumlu iken, annesi ise, ev isleri ve ¢ocuk bakimi, yetistirilmesi ile
sorumludur. Cocugun egitiminde dinin etkisi yadsinamayan biiyiik bir Oneme

sahipken, anne de ayn1 zamanda biiyiik bir rol iistlenmektedir.
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Hristiyanlik dini ile beraber, gii¢siiz olana yardim duygusu toplumda yayilmaya
baslamistir. Rahip ve rahibeler ¢ocuklar1 e§itme gorevini iistlenmisler, Ozellikle
kimsesiz ve muhtag¢ ¢cocuklar korumaya alinmisti. Hristiyanlik dininde dogumla gelen,
dogustan ¢ocukta var oldugu kabul edilen giinahkarlik ve kétiiliik anlayist ¢ocuklara

egitim verirken dayak kullanilmasini ne yazik ki ara¢ haline getirmekteydi.

Semavi dinlerin sonuncusu Islam dininde c¢ocuk kavramma bakildiginda,
isimleri anilan diger dinlere kiyasla cocuga daha duyarli ve sevgi dolu bir anlayisla
davranilmigtir. Hristiyanlik dininde ¢ocuk, dogdugu andan itibaren giinahkar olarak
kabul edilirken, Islam dininde tam ters bir anlayisla cocuk dogdugu anda giinahsiz ve
tamamen tertemiz kabul edilir. Ayet ve Hadislerde ¢ocugun sevilmesi, korunmasi
gerektigi ve ahlakli yetistirilmesinin dneminden bahsedilmektedir. Kehf Suresi’nde
cocuklar “ diinya hayatinin siisii’ olarak nitelendirilmektedir. Yine bir diger Sure olan
Nisa Suresi ikinci ayette yetim malina el koyulmasi yasaklanmis ve biiylik glinah
oldugu bildirilmistir. Hz. Muhammed’in bir hadisinde, ¢ocuga birakilacak en biiyiik
mirasin giizel ahlak oldugu bildirilmistir. Ozellikle islam dininin gelisi ile birlikte, kiz
cocuklarinin diri diri gémiilmesi, eziyet edilmesi adetleri sona ermis, bu durum kiz
cocuklart igin énemli bir gelisme olmustur. Islam dininin getirdigi insan1 sevme,
koruma, hos goriilii davranma davraniglari, basta ¢ocuklar olmak iizere korunmaya

yonelik vakiflarin, kurumlarin kurulmasinin temellerinin atilmasina 6nciiliik etmistir.

Ortacag  donemine  bakildiginda ise c¢ocuklar, biiyiiklerin birer
minyatliriiymiiscesine, kisaca minyatiir bir yetiskin olarak karsimiza ¢ikmaktadir. Bir
kismi, kendinin, hayatin, dinin ne oldugunu dahi anlamadan manastirlara génderilmis,
bir kism1 sovalyelik egitimi i¢in kalelere gonderilmis, ya da bir kismi ise tarlalarda
ekonomik kazan¢ i¢in c¢aligtirllmis olarak karsimiza c¢ikmaktadir. Cocuklarin bu
donemde ayrica yetiskinler gibi giyinip, biiylikler gibi hareket etmeye c¢alisarak,

cocukluk ruh ve gelisimine aykir1 davranislar sergiledikleri de sdylenebilir.

Ortacag Avrupa’st ¢ocuk ihmal ve istismari agisindan en kotlii dénemdir. Bu

donemde cocuk koruma alanina dair herhangi bir yasal diizenleme olmadig1 gibi

13



cocuklugun insan yasaminda ayr1 bir donem olarak goriilmiiyordu. Yedi yasina kadar
olan bebeklik doneminin sonunda sonra ¢ocuklar yetiskinlerin diinyalarina giriyorlar
ve onlardan birer yetiskin gibi davranmalar1 bekleniyordu. Cocuklarin yetiskin kabul
edilme durumlari, onlar ile ayn1 kiyafetleri giymek ayni oyunlar1 oynamak gibi giinliik

yasamin her alaninda sergileniyordu (Karatas ve ark, 2008).

Cocukluk tarihgisi Philippe Aries, 17. Yiizyila kadar batida ayri1 bir ¢ocuk
kavrami olmadigin1 yazmaktadir. Ortagag’da ¢ocuklarin temel ihtiyaglar1 haricinde
bugiinkiine benzer bir sefkat gdrmiiyorlardi. Antik Yunan ve Roma’daki gibi
cocuklarin egitilmesi fikri de tamamen terkedilmisti. Aries’e gore Ortacag’da

“cocukluk duygusu” eksikti (Onur, 2005).

Ote yandan Ortagag’da ¢ocuk &liimlerinin yiiksek oranda olmasi ¢ocuklara

bagliliginin azalmasinda 6nemli bir etken olarak da sayilmaktadir.

Ronesans doneminde kismen de olsa ¢ocuklarin bakimi ve korunmasi
konusunda toplumun sorumlu oldugu diisiincesi gelismeye baslamisti. Ayni sekilde
16. Yiizyi1l’dan itibaren Reform hareketleriyle cocuklarla ilgili tutum degistirmeye

baslanmusti.

Locke 1693’teki Egitim Uzerine Baz1 Diisiinceler (Some Thoughts Concerning
Education) adl1 eserinde ¢cocukluk kavraminin gelisimi iizerine son derece biiyiik bir
etki yapmustir. Locke’nin kuramina gore ¢ocugun zihni baslangicta bos bir levha
(tabula rasa) gibidir. Bu yiizden bos levhanin doldurulmast i¢in 6gretmenler, ana-

babalar ve daha dnemlisi devlete biiyiik bir sorumluluk diismektedir (Postman, 1995).

18. ve 19. Yiizyil Avrupa’sinda ¢ocuklarin durumu, sanayi devrimi ve buna
bagl sosyal degisimlerin etkisindeki agir calisma kosullarindan son derece olumsuz
etkilenmistir. Tarimdan sanayiye kayan isgiicii, ailelerin sosyal hayatin1 ve ¢ocuklara
bakis agilarini da etkilemistir. Ailelerin sosyo — ekonomik gii¢lerine gore ¢ocuklara

verilen 6nem de bliyiik farkliliklar ortaya ¢ikmistir. Bu donemde orta sinif ailelerdeki
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gelir ve egitim diizeyinin artmasina bagh olarak, dnceki donemlerde yasanan baba-

cocuk odakl1 iliski, anne-¢ocuk, ebeveyn-¢ocuk iligkisine evrildi.

19. Yiizyil’dan itibaren cocuklar i¢in yas ve ihtiyagc odakli olarak
kurumsallagsmaya gidildigi izlenmektedir. Bu dénemde ilk kez ¢ocuklar i¢in yasal
diizenlemeler yapilmistir. Cocuklarin ilkdgretime katilimi zorunlu hale getirilmis,
cocuk iscilerin ¢alisma ortamlar1 ve kosullarinda iyilestirmeler yapilmis ve aile i¢i

siddetten korunmalari i¢in yasalarda diizenlemeler yapilmistir (Karatay, 2007).

Bu doénemde ayrica yiizyilin sonlarinda Amerika Birlesik Devletleri’nde ¢ocuk
mahkemeleri kurulmustur. Bu donemde devletin ¢ocuk koruma anlayisi, kimsesiz,
terkedilen ¢ocuklar temelinden aile igerisine dogru kaymis ve bu hareket cocuk
koruma yaklagimlarinin olusmasinda onciiliikk etmistir. Devlet icin ¢ocuk, bir birey
olarak kabul edilmis ve artik sahipsiz ¢ocuklarin korunmasinin yaninda, ailelerin birer
tiyesi olan ¢ocuklarin da aile igerisinde korunmasi fikri benimsenmistir. Bu noktadan
hareketle benimsenen bu fikir modern anlamda ‘cocuk haklar1’ kavraminin temellerini
atmistir. 11k defa 1894 tarihinde Julesde Jeuene Uluslararasi sahada cocuklarin
korunmasi i¢in bir kuruluga olusturulmasi gerektigini sdylemistir. Uluslararasi alanda
cocuklarm korunmasina yénelik ilk kurulus girisimi ise Isvigre’de 1912 yilinda
yapilmistir. Bu girisimle, iilkelerin kendi i¢ hukuk kurallarindaki ¢ocuk koruma
anlayislarinin arastirilmasi ve sonrasinda uluslararasi alanda genel bir diizenlemenin
benimsenmesi diisiiniilmekteydi. 1. Diinya Savasi sonuna kadar ¢ocuk koruma
alaninda uluslararas1 bir hareket gerceklestirilememis, cocuk koruma yine aile
igerisinde kalmis, kisaca aileye birakilmisti. Bu gelismenin saglanmasinin onemi,
gelisen toplumda g¢ocugun yetismesi ve korunmasinin ancak aile veya babanin
otoritesine karst daha giiclii olacak sosyal hizmet yapisinin ilerlemesiyle kisaca

devletin bu konuya el atmasi ile miimkiin olacagi ifade edilmistir (Karatay, 2007).

18. Yiizyil’da yerini iyice saglamlastiran, ¢ocuklarin yetiskinlerden farkli bir
topluluk oldugu anlayis1, 20. Yiizy1l’da yeni bir boyut kazanarak, cocuklarin toplumun

gelecegi oldugu anlayisi benimsenmistir. 20. Yiizyil, diisiiniirlerin, akademisyenlerin
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ve kanun koyucularin ¢ocukluk kavramina egilmeleri ve ¢ocuk haklar1 konusunda yeni
fikirlerin ortaya ¢ikmasi nedeniyle “Cocuk Yiizyil1” olarak anilmistir. 20. Yiizyilin

baslica gelismeleri sunlardir:

-1924 Cenevre Cocuk Haklar1 Bildirgesi

-1959 Birlesmis Milletler Cocuk Haklar1 Bildirgesi

-1989 Birlesmis Milletler Cocuk Haklar1 S6zlesmesi

I. Diinya Savasi’nin sonuglar1 basta cocuklar olmak iizere tiim insanligi
yakindan etkilemisti. Biiyiik savasin getirdigi yikim ve yokluk, toplumlarin gelecegi
olan ¢ocuklarin aglik ve salgin hastaliklardan kurtarilmasi aciliyeti ortaya ¢ikmigti. Bu
anlayisin Onciiliiglinii onciisii Eglantyne Jebb’in, Cocuklar1 Kurtarin (Save The
Children) girisimi uluslararas1 alanda ilgi uyandirmisti. Jebb tarafindan cocuk
haklarinin korunmasina dair birka¢ maddelik bir metin hazirlanmis ve bu metin esas
alinarak 26.Eyliil. 1924 tarihinde Milletler Cemiyeti Genel Kurulu tarafindan, Cenevre
Cocuk Haklar1 Beyannamesi kabul edilmistir. 1924 tarihli beyanname ¢ocuk haklari
konusunda ¢i1gir agan bir 6éneme sahip olup, daha sonra kabul edilecek olan Cocuk
Haklarina Dair S6zlesme’nin de temelini olusturmasi bakimindan 6énemli bir altyapi

hazirlamstir.
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Sekil 3.1. 1924 Tarihli Cenevre Beyannamesi

“Umum Milletlerin erkek ve kadinlar1 insanligin haiz oldugu en mutena seyi
Cocuga vermeye mecbur bulundugunu, 1rki, milli ve dini her tiirlii telkinler haricinde
bir vazife olmak iizere kabul ettikleri Cenevre Beyannamesi ismi verilen bu Cocuk

Haklar1 Beyannamesi ile tasdik ederler;

1. Cocuk bedensel ve ruhsal bakimdan dogal bigimde gelismesine olanak

saglayacak kosullar icinde bulundurulmalidir.
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2. Acikan ¢ocuk beslenmeli, hasta ¢cocuk tedavi edilmeli, fikren geri kalmis cocuk
egitilmeli, yoldan ¢ikmis cocuk yola getirilmeli, terk edilen cocuklar
korunmalidir.

3. Herhangi bir felaket aninda Oncelikle ¢ocuga yardim yapilmalidir. Cocuk
hayatin1 kazanabilecek hale getirilmelidir ve her tirlii istismara karsi
korunmalidur.

4. Cocuk yeteneklerini kardeslerinin hizmetine adayacak bir ruh ve diisiince

icinde yetistirilmelidir.”

Bu beyannameye Tiirkiye Cumhuriyeti 1928 yilinda taraf olmustur.

II. Diinya Savasi ¢ocuk haklar1 alaninda I. Diinya Savasi’nin yikimini azaltici
tim olumlu geligsmeleri bir anda yok etmistir. II. Diinya Savasi’nda yasanan biiyilik

acilar, insan haklar1 tanim ve kavramlar1 da degisime ugratmistir.

1948 yilindaki Birlesmis Milletler Genel Kurulu “Insan Haklar1 Sézlesmesi’ni
kabul etmistir. Insan Haklar1 S6zlesmesi’nin yirmi besinci maddesinde yer alan ifade
de cocuklarla ilgili 6nemli bircok hususa dikkat ¢ekilmistir. Biitiin ¢ocuklarin ayni
sosyal glivenceden yararlanmasi ¢ocugun korunmasi gerekliligi, ihtimam gerektiren
0zel bir canli oldugundan hareketle 6zel bir statii kazanmasi1 gerektigi ifade edilmistir.
Bu sozlesme ve iceriginde yer alan maddeler, Cocuk Haklar1 S6zlesmesi’nin de

temelini olusturmustur.

Cocuk Haklar1 konusunda uluslararasi alanda, tilkeler ve iilke hukuklar
acisindan ortak bir noktaya ulasilamamasi ve yapilan her seyin kagit iizerinde kalmasi,
bu konunun ele alinmasi zorunlulugunu dogurmustur ve ¢ocuk haklarinin hukuki bir
boyuta tasinmasi gerekli olmustur. Tiim diinyada, uluslararasi alanda ¢ocuk ihmal ve
istismarmin engellenememesi, c¢ocuk haklar1 konusunda genel gecer baglayici
hiikiimleri bulunan ve hukuki boyuta dayandirilan bir s6zlesmenin yapilmasini elzem

hale getirmistir. 1979 Diinya Cocuk Yili'nin ardindan, 20.Kasim.1989°da “Cocuk
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Haklarima Dair Sozlesme” kabul edilmistir. Tirkiye 14.Eyliil.1990 tarihinde bu

s0zlesmeye taraf olmustur.

Birlesmis Milletler Cocuk Haklarina Dair Sozlesme, hayatta kalma hakki,
gelisme hakki, korunma hakki ve katilim hakki olmak {izere dort baslik altinda 54

maddeden olugsmustur.

Hayatta kalma hakki ile gocugun yasam hakki ve var olmasi i¢in gereken temel
ihtiyaglar1 vurgulanmaktadir. Bu hakkin kapsadiklar1 arasinda, beslenme, belirli bir

yasam standardi, barinma ve saglik hizmetlerine ulagim sayilmaktadir.

Gelisme hakki ile c¢ocuklarin gelisimleri esnasinda potansiyellerine
ulagabilmeleri i¢in nelere ihtiyag duyduklar1 vurgulanmaktadir. Basta egitim olmak
lizere, bilgiye erismede kolaylik, gelisimlerini destekleyici ¢esitli kiiltiirel faaliyetler

ve din, diislince, vicdan 6zgiirliigii bunlar arasinda yer almaktadir.

Korunma hakki ile de ¢ocugun, korunmasiz oldugu, ¢ocukluk doneminde,
somiriiden, ihmalden, cinsel taciz ve cinsel istismar basta olmak {izere her tiirlii
istismardan korunmalar1 gerekliligi iizerinde durulmaktadir. Cocuklarin korunma
hakk: kapsaminda c¢alisan ¢ocuklarin, miilteci ¢ocuklarin, her tiirlii istismar, somiirii
ve siddete maruz kalan ¢ocuklarin korunmasi, giivenceleri ve rehabilite edilmeleri gibi

Onem arzeden ve hassasiyetle ¢alisilmasi gereken noktalar ele alinmaktadir.

Sozlesmede yer alan dordiincii hak olarak da Katilim hakki, cocuklarin
icerisinde yer aldiklar1 toplumlarda ve iiyesi olduklar1 her topluluk da aktif bir rol
almalar1 gerekliligini ve katilim haklarin1 kullanarak aktif roller iistlenmeleri

gerektigini ifade eder.

Cocuk Haklar1 Sozlesmesi ile uluslararasi ¢apta ortak standartlar belirlenmis

ve ayni zamanda farkli toplumsal, kiiltiirel ve ekonomik kosullara sahip olan her bir
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iilkenin de bu benimsenen ortak maddeleri kendi i¢ hukuklariyla uygun hale
getirmeleri de gozlemlenmistir. Bu s6zlesmenin en temel ilkesi sonug¢ olarak
cocuklarin istiin yarari ilkesinin kabul edilmesi olarak ifade edilmektedir. Aymi
zamanda sozlesme ile cocuklarin iistiin yarar1 gozetilirken ve genel gecerli standartlar
belirlenirken, ¢ocuklarla ilgili olarak alinacak her tiirlii koruma, tedbir ve kararda

cocugun kendi ile ilgili fikrinin de alinmas1 gerekliligi iizerinde 6nemle durulmustur

Sonug olarak bu sézlesmenin uluslararasi ¢ocuk koruma konusunda ve kurulan

sistemin isleyisinde ortak noktada bulusulan, yasal bir temel oldugu ifade edilebilir.

3.3. Korunmaya Muhta¢ Cocuk Kavram

Adli Bilimler’deki temel sorulardan birisi de “kimin yararina ?” (sui bono ?)
sorusudur. Cocugun kim oldugu ve ¢ocuk koruma sistemlerinin kimin yararina oldugu
sorularinin cevabi, ¢ocuk koruma kavraminin temelini teskil eder. Bu durumda
korunmas1 gereken ¢ocuklar kimlerdir oldugu ve bunlar nasil belirlenecegi sorunu

ortaya ¢ikmaktadir.

Kentlesme ve go¢ yakin doneme kadar toplumsal degisim siirecinde en énemli
faktorler olarak goriilmekte iken gilinlimiizde bunlara sosyal medya ve internet
eklenmistir. Toplumsal dayanigsma ve yardimlasma giin gegtikge 6nemini kaybetmekte
ve toplumun temeli olan aile dahi tehdit altina girmis bulunmaktadir. Bireyi hedef olan
dayatmaci1  tilketim mecralar1  toplumsal degisimi  diledikleri mecralara
yonlendirebilmekte ve neticede toplumun gelecegi de birbirinden kopuk bireyler
giiruhu olma tehlikesi ile bas basa kalmaktadir. Toplumsal yapidaki bu degisimler en
basta aile ve ¢ocuk iizerinde etki etmekle ve bu asamada en korunmasiz grubu da

¢ocuklar olusturmaktadir.

Diger yandan ¢ekirdek ailenin pargalanma tehlikesi altinda olmasi, ekonomik

kosullarin dayatmasi, ebeveynlik tecriibesinin aktarilamayisi, ¢ocugun davranig ve
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degerler gelisiminin ihmali gibi 6nemli unsurlar da genis kitleler halindeki ¢ocuklarin

korunmaya muhtag hale gelmesine neden olabilmektedir.

Toplumsal degisim icinde kadinlar, yashlar, engelliler, gaziler, sehit yakinlari
gibi bircok korunmaya ve himayeye muhtag grubun olmasi ¢ocuk gruplarinin

onceliginde bir nevi rekabet durumuna yol acabilmektedir.

Mevzuat ve uygulamada pratik farkliliklar bulunsa netice itibariyle biitiin
cocuklar korunmasi gereken bireylerdir. Ancak su da kabul edilmelidir ki bazi

cocuklarin 6zel himaye ve korunmaya daha ¢ok ihtiyaci vardir.

Alanyazimda genel olarak ilgili mevzuatin tanim ve kapsaminda sagladigi
koruma, dar anlamiyla korunmaya muhta¢ ¢ocuk olarak kabul etmektedir. Oysaki
giiniimiiz kosullarinda mevzuatin sagladig1 dar anlamdaki ¢ocuk koruma anlayist daha
cok sonug odakli olmakla, korunmaya muhtag ¢ocukluga varan toplumsal dinamikler
ile cok ilgili ve sebep odakli degildir. Bu anlamda giiniimiizde ¢ocuk koruma
kavraminin genis anlamda ele alinmasi sonuca daha etkili olabilecektir. Akyiiz (2010)
genis anlamda korunmaya muhta¢ c¢ocuk kavramini sOyle ifade etmektedir:
“Korunmaya muhta¢ ¢ocuk kavrami ¢ok genistir. Ciinkii, ana babali ya da kimsesiz,
varlikli veya varliksiz, su¢ islemis ya da islememis, herhangi bir engeli olmasi veya
olmamas1 gibi bireysel Ozellikleri dikkate alinmaksizin her g¢ocuk korunmaya
muhtactir.” Yine Kosar (1992)’da saglikli bir sekilde gelisimini tamamlamasi i¢in
gerekli sartlarin kendisine saglanamadig1 her ¢ocugu korunmaya muhtag ¢cocuk olarak

tanimlamaktadir.

3.4. Mevzuatimizda Korunmaya Muhta¢ Cocuk Kavram

Cocuk Koruma Mevzuatimizin gelisimine tarihsel siire¢ igerisinde genel olarak
bakildiginda, olaganiisti donemlerin hukuk kurallarima damgasini  vurdugu

goriilmektedir.
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23 Nisan 1920’de Tirkiye Biiyliik Millet Meclisi’nin acilmasindan sonra
cocuklari himayesi hususu da ihmal edilmemis ve bugiinkii ad1 ile Cocuk Hizmetleri
Genel Miidiirliigii, 1921 yilinda Himaye-i Etfal Cemiyeti adiyla kurulmustur. Cemiyet
donemin savas ve yokluk kosullarinda kimsesiz kalan ¢ocuklar1 korumay1 sarmay1

amac edinmistir.

1930 tarihli Umumi Hifzissthha Kanunu ile 12 yasindaki kiigiiklerin
calistiritlmasi yasaklanmis, 12-16 yas arasindaki ¢ocuklari 8 saatten fazla ¢alistirmak

yasaklanmaist.

Ulkemiz heniiz I. Diinya Savas1’nin yaralarim saramamisken, 1939 yilinda ¢ikan
II. Diinya savasi ile yliz yiize kaldi. Belirsiz siyasal ve ekonomik riskler nedeniyle
1940 yilinda ¢ikarilan Milli Korunma Kanunu hiikiimleri kapsaminda ¢ocuklara dair

getirilen bazi ¢aligma ayricaliklar1 6 donem i¢in rafa kaldirilmistir.

1982 yilinda yapilan referandum sonucu Tiirkiye Cumhuriyeti Anayasa’si
yenilenerek, kabul edilmis ve yiiriirliige girmistir. 1982 Anayasas1 41. maddesi aile

kavramini hilkkme baglamistir.

1957 yilinda yiiriirliige giren 6972 sayili Korunmaya Muhtag Cocuklar Kanunu,
2828 sayili “Sosyal Hizmetler” kanunu ile yirirliikten kaldirilarak, 1983 yilindan
itibaren korunmaya muhta¢ c¢ocuklara “Cocuk Yuvalar1t ve Yetistirme Yurtlar1”
araciligi ile hizmet verilmesini, ¢cocuklarin iyi bir sekilde korunup yetistirilmesi i¢in

her tiirlii 6nlemlerin alinmasi saglanmustir.

1979-1983 donemini kapsayan IV. Bes Yillik Kalkinma Plani’nda 6ngoriilen
cocuk mahkemeleri ise ilk kez 1987 yilinda Ankara’da kurulmustur.
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2019-2023 yillar1 arasmmi kapsayan XI. Bes Yillik Kalkinma Plani’nda
cocuklarin iistiin yarar1 temelinde iyi olma hallerinin desteklenmesi, potansiyellerini
gerceklestirmeye yonelik imkanlarin artirilmasi ve firsat esitsizliginin azaltilmasi

temel amag olarak belirlenmistir.

3.4.1. 1982 Anayasasi Kapsaminda Cocuk Koruma

1982 tarihli Tiirkiye Cumhuriyeti Anayasasi’nin 2. maddesi, Tiirkiye
Cumbhuriyeti’nin sosyal bir devlet oldugunu hilkkme baglamistir. Anayasa ile yoksulluk
ve esitsizliklerin asgariye indirilmesi, dezavantajli bireylerin sosyal hizmetlerden esit
Olclide yararlanabilmesi i¢in gerekli tedbirlerin alinmasi konusunda devlete
sorumluluk verilmigtir. Anayasa’mizin 10. Maddesinde, ¢ocuklar, yaslhlar, oziirliiler,
harp ve vazife sehitlerinin dul ve yetimleri ile malul ve gazileri i¢in alinacak tedbirlerin

esitlik ilkesine aykir1 sayilamayacagi hiilkme baglanmistir.

1982 Anayasa’si, Ailenin Korunmasi bashig altindaki 41. Maddesinde, aileyi
Tiirk Toplumu’nun temeli olarak gérmiis, annenin ve c¢ocuklarin korunmasi igin
devletin gerekli tedbirleri alip, gerekli teskilatlari kuracagini hilkkme baglamistir. 2010
yilinda yapilan degisiklikle ¢ocuk korumasina yonelik olarak, her cocugun korunma
ve bakimdan yararlanma, yiiksek yararina agikca aykirt olmadikga, ana ve babasiyla
kisisel ve dogrudan iligski kurma ve siirdiirme hakkina sahip oldugu, devletin, her tiirlii
istismara ve siddete karsi ¢ocuklar1 koruyucu tedbirleri alacagi hiikme baglanmustir.
Yine Anayasa’nin 61. Maddesinde, devletin korunmaya muhtag¢ ¢ocuklarin topluma
kazandirilmasi i¢in her tiirlii tedbiri alacagi, bu amacla gerekli teskilat ve tesisleri

kuracagi veya kurduracagi hiikme baglamstir.
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3.4.2. 2828 s. Sosyal Hizmetler Kanunu

Sosyal Hizmetler Kanunu ile Tirkiye’de ¢ocuk koruma politikalarinin
uygulanmasi ve sosyal hizmetlerin tek elden sunulmasi acgisinda 6nemli bir asama
kaydedilmigtir. Kanunun 1. Maddesinde kanunun amaci, korunmaya, bakima veya
yardima ihtiyaci olan aile, ¢ocuk, engelli, yaslt ve diger kisilere gotiiriilen sosyal
hizmetlere ve bu hizmetleri ylriitmek iizere kurulan teskilatlarin kurulus, gérev, yetki
ve sorumluluklar ile faaliyet ve gelirlerine ait esas ve usullerini belirlemek olarak

aciklanmistir.

Kanunun 3. maddesinde korunmaya muhta¢ c¢ocuklardan bahsedilmekte,
boylece cocuklarin karsilasacaklar1 riskleri ¢ok kapsayici bir sekilde ele alinmus,
devaminda korunma ihtiyaci olan g¢ocuklar icin cesitli sosyal hizmet modelleri

belirlenmistir.

3.4.3. 5395 s. Cocuk Koruma Kanunu

5395 sayili Cocuk Koruma Kanunu, 03.Temmuz.2005 tarihinde kabul edilerek
15.Temmuz.2015 tarihinde Resmi Gazete’de yayimlanarak yiriirliige girmistir.
Korunmaya muhtag c¢ocuklar i¢in ¢ikarilan daha 6nceki kanunlarda aile iginde
istismara ugrayan ya da suca siirliklenen g¢ocuklar i¢in bosluklar doldurulmaya
calisilmigtir. 5395 sayili Cocuk Koruma Kanunu ile korunmaya ihtiyaci olan ¢ocuklar
ile suga siiriikklenen ¢ocuklarin korunmasina iligkin hiikiimler tek bir kanun catisi

altinda toplamustir.

Kanunun amaci 1. Maddesinde, korunmaya ihtiyaci olan veya suga siiriiklenen
cocuklarin korunmasina, haklarinin ve esenliklerinin giivence altina alinmasina iliskin
usul ve esaslart diizenlemek olarak belirtilmistir. Kanunun bu amaci, hem Tiirk
Medeni Kanunu hem de Tiirk Ceza Kanunu ile olan iligkisini ortaya c¢ikarmistir

(Akyiiz, 2010).
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Kanun ¢ocuklarin korunmasina iligkin 6zel hiikiimler getirmekle son derece
kapsamli bir sekilde hazirlanmis, 2. maddesinde korunmaya ihtiyaci olan ¢ocuklar
hakkinda alinacak tedbirler ile ¢cocuklar hakkinda uygulanabilecek gilivenlik tedbirleri

ve ¢ocuk mahkemelerinin kurulus, gérev ve yetkilerini agikca hitkkme baglamistir.

Diger taraftan bu kanunla, c¢ocuklarin oncelikle kendi aileleri yaninda
korunmasina yonelik olarak danigsmanlik, egitim, bakim, saglik ve barmma gibi
tedbirleri dngdriilmiis, tedbir kararlarinin uygulanmasi i¢in Koruyucu ve Destekleyici

Tedbir Kararlarinin Uygulanmas1 Hakkinda Y&netmelik yiiriirlige konulmustur.

3.4.4. Tiirk Medeni Kanunu Kapsaminda Cocuk Koruma

Tiirk Medeni Kanunu'nda ¢ocuk hak ehliyetini, sa§ dogmak sart1 ile ana
rahmine diistiigii andan itibaren elde eder seklinde ifade edilmektedir. Kisilik kavramu,
cocugun sag olarak dogdugu an itibariyle baslar ve oOliim ile sona erer olarak
tanimlanmistir. Bu noktadan baslangicla Tiirk Medeni Kanunu'nda c¢ocuklar ve
cocuklarin haklarinin korunmasi ile iligkili bir¢ok nokta yer almaktadir. Cocuklarin
kisilikleri, can ve mal varliklar1 tehlikeye diistiigi durumlar s6z konusu oldugu
durumlar i¢in kanun cercevesinde g¢esitli onlemler alinmistir. Bu 6nlemler, ¢ocugun
aile yanindan alinmasina kadar gidebilmektedir. Cocuk koruma kapsaminda baska aile
yanina veya kuruma yerlestirilmeleri, velayetin degistirilmesi ve hatta kaldirilmasi
dahi miimkiin kilimmistir. Toplumun en savunmaya ihtiyaci olan, gii¢siiz kesimini
olusturan ¢ocuklarin, Medeni Kanun kapsaminda ¢ocuk ve hukuki durumu, ¢ocugun
korunmasi, soybagi kurumu, evlilik ve evlilik dis1 dogan bir ¢ocugun babasi tarafindan
benimsenmesi, babalik davasi, yapay soybagi, evlat edinme kurumu ve velayet gibi

konularda agiklik getirilmeye ¢alisilmistir.

Kanunun 346 ve 347. maddeleri de 6zellikle korunmaya muhtag ¢ocuklarla ilgili
durumlar icermektedir. Kanun da kisaca ¢ocugun sahsi menfaati tehlikeye diistiigii

anda ve ebeveynlerin buna giicii yetmedigi durumlarda mahkemelerin, ¢ocugun
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menfaatlerini korumak i¢in gerekli tedbirleri alacagi hitkme baglanmistir. Yukarida da
belirtildigi gibi, hakim ¢ocugu anne ve babasindan alarak baska bir aile yanina veya
bir kuruma verebilmektedir. Ve hatta ¢ocuga soy baginin reddi i¢in ebeveynlerine
mahkeme agma hakki dahi tanimistir. Kendi bakimi ve ihtiyaglari i¢in ¢cocugun anne
babasina karsi1 nafaka davasi acabilme hakki da bulunmaktadir. Cocuklar da tabiki bu
kanun kapsaminda haklarini korumaktadir ama ayni zamanda anne babasinin soziinii

dinlemekle de yiikiimliidiir seklinde bir madde de yer almaktadir.

3.4.5. Tiirk Ceza Kanunu Kapsaminda Cocuk Koruma

Tiirk Ceza Kanunu'ndaki ¢ocuk tanimina bakildiginda, cocuk on sekiz yasinm
doldurmamis kisi olarak anlasilmaktadir. Tiirk Ceza Kanunu'nda da, diger
kanunlarimizda oldugu gibi ¢ocugu ve haklarim1 koruyucu birgok diizenleme yer
almaktadir. Buna gore, fiili isledigi sirada on iki yasin1 doldurmamis ¢ocuklarin ceza
sorumlulugu yoktur, ancak bdyle bir durumda ¢ocuga giivenlik tedbirleri uygulanabilir
hiikmii belirtilmistir. Fiili igledigi sirada on iki yasin1 doldurmus olan ama on bes
yasint  doldurmamis olan c¢ocuklarin, isledikleri sucun hukuki sonuglarini
algilayamamasi veya davraniglarinin ve yeteneklerinin heniiz yeteri derecede geliskin
olmamast durumlarinda da cezai sorumluluklari bulunmaz hiikmii yer almaktadir.
Ancak cocuk isledigi sugun hukuki anlamin1 ve sonuglarini algilayabilecek bilince
sahip ise, bu cocuklar i¢in cezai hiikkiimler uygulanabilmektedir. Fiili igledigi sirada
cocuk, on bes yasin1 doldurmus ancak on sekiz yasini doldurmamus ise, isledigi sug

kapsaminda hapis cezas1 almakta, ancak bu ceza on iki yildan fazla olamamaktadir.

Tiirk Ceza Kanunu 103. maddesinde cocuklarin cinsel istismarina karsi
uygulanacak yaptirimlar belirlenmis olup, ¢ocugu cinsel yonden istismar eden kiginin,
sekiz yildan on bes yila kadar hapis cezasi ile cezalandirilacagi hiikmii yer almaktadir.
226. maddede ise, cocuklara miistehcen goriintii, yazi veya sozler i¢eren iirlinleri ¢esitli
sekiller adi altinda cocuklara gosteren kisilere hapis veya adli para cezasi ile
cezalandirilacag ibaresi yer almaktadir. Bu tezin konusu olan siber alemde, internet

ortaminda c¢ocuklarin maruz kaldiklar1 bu tiirlii istismarlarin da, yakindan takip
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edilmesi ve suclularin ivedilikle tespit edilip cezalandirilmas1 gerekmektedir.
Cocuklarin gelisimlerine etki edecek bu tacizlerden korunmalari, ileride daha mutlu,
giizel ahlakli ve Ozgiivenli bireyler olarak yetismelerini saglayacaktir ve bu da
toplumun saglikli insasin1t miimkiin kilacaktir. Ayni1 zamanda c¢ocuklarin
dilendirilmesi, ebeveynlerinin ¢ocuklara olan sorumluluklarini yerine getirmemlerinin

de birer su¢ oldugu ifade edilmektedir.

Kanunun 103. maddesinde ise ¢ocuklarin cinsel istismarina karsi uygulacak
cezai miieyyideleri agiklamistir. Buna gore; “Cocugu cinsel yonden istismar eden kisi,
sekiz yildan on bes yila kadar hapis cezasi ile cezalandirilir. Cinsel istismarin
sarkintilik diizeyinde kalmasi halinde ii¢ yildan sekiz yila kadar hapis cezasina
hiikmolunur” ibaresi bulunmaktadir. Devamindaki 104. maddede ise “Cebir, tehdit ve
hile olmaksizin, on bes yasin1 bitirmis olan ¢ocukla cinsel iliskide bulunan kisi, sikayet

lizerine, iki yildan bes yila kadar hapis cezasi ile cezalandirilir” hilkmii bulunmaktadir.

Tirk Ceza Kanunu’nun 226. maddesinde ¢ocuklara miistehcen goriintii, yazi
veya sozleri igeren lirlinleri ¢esitli sekiller ad1 altinda ¢ocuklara gdsteren kisilere sugun
niteligine hapse varan cezalarin verilebilecegi hilkkme baglanmigtir. Kanunun 229.

maddesinde ¢ocuklarin dilendirilmesi yasaklanmaistir.

Yine Kanunun 233. maddesinde ise anne ve babalarin ebeveynlik

yiikiimliiliiklerini ihlal etmelerinin de su¢ oldugu belirtilmistir.

3.4.6. Is Kanunu Kapsaminda Cocuk Koruma

Tiirk Is Kanunu 71, 72 ve 73. maddeleri cocuklar1 ¢alisma hayatinda
karsilastiklar1 tehlikelerden korumak amaci ile diizenlenmistir. Bu Kanun kapsaminda,
on bes yasini doldurmamis olan c¢ocuklarin ¢alismalart ve ¢alistirilmalar
yasaklanmistir. On sekiz yasmi doldurmamis c¢ocuklarin da agir isler olarak

adlandirilabilecek olan maden ocaklari, kanalizasyon, tiinel insaatlari, su alt1 iglerinde
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calistirilmalar1 bu Kanununun 72.maddesi ile yasaklanmistir. Yine ayni sekilde, sanayi
islerinde on sekiz yasin1 doldurmamis olan c¢ocuklarin gece calistirilmalar1 da

yasaklanmaistir.

3.5. Siber Sahanhk Kavrami

3.5.1. Siber Sahanhk Kavraminin Ortaya Cikisi

Tarihsel gelisim stirecinde devletlerin iilke varliklari, kara ve deniz sinirlari igine
sikismis iken, sanayi ve teknolojide 6ne gecen lilkeler, bilgi ve iletisimdeki gelisme ve
genisleme sonucu ortaya c¢ikan “siber sahanlik”larinin da farkina vararak, bunu iilke
unsurlarinin bir parcasi olarak gérmeye baslamislardir. Bu suretle fiilen devletlerin
tilke unsurunun dordiincii boyutu haline gelen siber sahanliklar, somut cografya ile
tanimlanan kara, deniz ve hava sahanliklarinin ¢ok uzagina el atabildikleri yeni
mecralar olmustur. Teknoloji yarisina ge¢ baslayan devletler ise siber sahanliklarina
sahip ¢ikmakta cok geride kalmis, sosyal ve ekonomik alanda tahakkiim altina

girmislerdir.

Siber sahanlikta yasanan gelismelerin yarattig etki-tepki psikolojisi, lilkemizde
ve diinyada “siber sahanlik” kavraminin bugiine kadar yeteri kadar anlasilip, ele
allmamamasi sorununu ortaya ¢ikartmistir. Devletin siber unsurlarinin siber alandaki
faaliyetlerinin biitiinciil olarak diizenlenememesi sonucu, 6zellikle topluma ve devlete
yonelik zararli ve devlete yonelik yikici faaliyetleri 6nlemekte zorluklar, saglikli bir

siber topluma ulagsma noktasinda da c¢esitli aksakliklar yasanmaktadir.

Bu yolda ileri giden iilkeler, siber sahanliklarii korumak amaciyla “siber
ordular” kurmus ve hatta ortaya g¢ikan sanal para birimleri, iilkelerin merkez
bankalarinin hiikiimranlik gostergesi para basma yetkilerinin tahtin1 sarsmaya

baglamistir.
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Tiim bu gelismeler karsisinda iilkemizin gelecek nesillerinin haklarini korumak
ve biitlinciil bir yaklasim gelistirmek amaciyla, “Tiirk Siber Sahanlik Kanunu” veya
“Tiirk Siber Kanunu” ad1 ile lilkemiz siber sahanliginin askeri, hukuki ve cezai esas ve
sinirlar1 ortaya koyacak genel bir hukuki diizenlemeye ihtiya¢ duyulmaktadir.
Tiirkiye’nin siber sahanligina sahip ¢ikma, koruma ve gelistirme stratejisi bu

kapsamda degerlendirilmelidir.

Bundan boyle devletin iilke unsurunun doérdiincii boyutu olarak anilmasi
gerektigi kanaatinde oldugumuz “siber sahanlik” yetki alaninin belirlenmesi,
korunmasi ve gelistirilmesi amaciyla, tarafimizca asagida ana hatlar1 verildigi sekli ile

biitiinciil bir kavram ve tutarli bir model gelistirmeye ¢alisilmistir.

3.5.2. Siber Sahanhk Kavraminin Unsurlari

Yukarida arz edildigi iizere bundan boyle onlimiizdeki donemde devletin iilke
unsurunun dordiincli boyutu olarak tanimlayabilecegimiz siber sahanlik kavraminin
belirleyici unsurlarinin kanaatimizce sdyle sayilmasi miimkiindiir: Siber Alem, Siber
Devlet, Siber Vatandas, Siber Girisim, Siber Imparatorluk, Siber Sahanligin Sinirlar1.
Siber sahanlik modelimizi olusturan bu unsurlar asagida ayri1 ayr izah edilmeye

calisilmistir:

3.5.2.1. Siber Alem

Siber sahanliktan bahsedebilmek i¢in mevcut ve faal bir “siber alem”in olmasi
gereklidir. Siber Uzay ya da Siber Alem, bugiin i¢in 0 ve 1°1i bitler, yakin gelecekte
ise kuantum kubitlerinden olusan yazilim kodlart ile bilgiyi otomatik isleme tabi tutan,
birbiriyle baglanti kurup iletisim halinde bulunan elektronik sistemler ile bunlari

kullanan gergek ve tiizel kisileri (siber vatandaslari) kapsayan bir kavramdir.
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Siber alem ya da siber uzay, yabanci ya da egemen devletin tebalari tarafindan
dogrudan ya da dolayl olarak elektronik iletisim aglarina, bilgisayar aglarina ve
internete bagl olan sistemleri ve bu teknolojik altyapi {izerinden saglanan her tiirlii
hizmetin biitiiniinii ifade eder. Kamu-6zel veya resmi-ticari tiim siber hizmetlerin arz
edildigi sayisal ortam olan siber alem, her an genisleme ve gilincelleme halinde olan
dinamik bir yap1 sergilemektedir. Birbirine eklemlenen, eklektik bir yapidaki sistem
ve hizmetlerden olusan siber alemin sinirlar1 da anlik ve belirsiz oldugu icin, bu sanal
yapidaki milli siber sahanlik sinirlarini belirlemekte zorluklar bulunmaktadir. Ciinkii
siber aleme her giin eklemlenen veya devre dis1 kalan sistem ve hizmetlerin ¢ogu milli
olmadig1 i¢in, siber alemin kapsami ve sinirlar1 da her an degisiklik gostermekte bu

nedenle siber sahanligimiza her an niifuz edilmeye calisilmaktadir.

Bugiin geldigimiz noktada siber alemin giinliik hayatimiz ile ne kadar i¢ ice
geemis oldugunu, sosyal varligimizin ayrilmaz bir parcast oldugunu ve hayatimizin
tiim asamalarini kapsadigini gorebiliriz. Hatta siber alemin, ger¢ek hayatin akisinda
belirleyici oldugu da iddia edilebilir. Siber alemin smirlarimin belirsizligi ve
dinamikligi nedeniyle bu alandan fayda ve hizmet saglayan siber vatandaslarimizin
siber esenliginin devlet tarafindan garanti edilmesi de zorlagmaktadir. Devletin
vatandaslarini siber alemde korumasindaki zorlugun nedenlerine kriminalistik bir
bakis agisi ile bakildiginda ilk sorulacak soru olan “sui bono (kimin yararina)”
sorusuna cevap aranmalidir. Yani: “Milli siber sahanligimiza yonelen tehditler kimin

yararmadir?”
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3.5.2.2. Siber Devlet

Devlet, belirli bir vatan {izerinde yasayan milletin ortak siyasal drgiitlenmesi ile
meydana gelen tlizel bir varliktir. Hukuki agidan devletin tanimi i¢in unsurlarindan
yola ¢ikilir. Bu unsurlara gére devlet; "Ulke adi verilen belirli bir toprak iizerinde
yasayan insan topluluklarinin bir egemenlik anlayisi ve hukuku i¢inde bir siyasi iktidar

altinda orgiitlenmesidir." Bu tanimda yer alan unsurlar sunlardir:

» Millet unsuru: Halk ya da millet olarak adlandirilan, belirli bir alanda birlik
halinde yasayan, cesitli kiiltiirel, tarihsel, ekonomik, sosyal vb. baglarla ortak yasama
iradesi olan insan toplulugudur. Millet unsuru i¢in ortak baglarin varlig1 yeterli olup,

birlikte yasama arzu ve iradesinin dogmas: yeterlidir.
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* Egemenlik unsuru: Bu unsur devletin esas kurucu unsurudur. Siyasal iktidar
unsuru olarak da adlandirilan egemenlik unsuru, belirli bir alan {izerinde yasayan insan
toplulugunun, bir iistiin irade altinda 6rglitlenmesidir.

» Ulke unsuru: Ulke, temel olarak, cografi bir biitiinliik teskil eden, sinirlari
belirlenebilir bir kara parcasini ifade eder. Devlet, 6ncelikle sinirlar1 6ngoriilebilir bir
topraga diger bir deyisle vatana sahip olmalidir. Devletin iilke unsuru 21. ylizyila kadar
kara iilkesi ve deniz iilkesi olmak {izere iki sahanliktan ibaretti. Devletin iilke
unsuruna, 19. ylizyildaki havacilik teknolojisinde yasanan gelisme ile hava sahanligi,
21. yiizyildaki bilgi teknolojisi gelismeleri ile de siber sahanlik ilave edilmigtir

(ASLAN, 2021a).

Devletlerin iilke varligi 19. yiizyila kadar kara iilkesi ve deniz iilkesinden
ibaretti. 19. ylizyilldan sonra ise egemen devletler hava iilkelerini de tesis etmeye
basladilar. 20. Yiizyila gelindiginde ise devletlerin iilke unsuru, kara, deniz ve hava
ilkeleri olmak {izere ii¢c sahanlik ile ifade edilmeye baslandi. 21. ylizyilda ise teknoloji
egemenligini birinci hedefe koyan {ilkeler, devletin iilke unsurunun siber boyutunun
oneminin farkina vararak, siber lilkelerini yani siber sahanliklarini da tanimlamiglardir.
Bu iilkeler kamu ve 6zel tiim giiglerini koordine ederek, “siber topraklar’da altina
hiicum psikolojisi ile yer kapma miicadelesine girmislerdir. “Siber devletler” bugiin
geldigimiz asamada, bit ve bayt kavramlar1 ile insa edilmis ve sinirlar1 hergiin
genisleyen “siber alem”deki hiikiimranliklarin1 genisletmeye ve “siber imparatorluk™

olmaya ¢alismaktadirlar.

Devletin {ilke unsurunu olusturan kara sahanligi, deniz sahanligi, hava sahanlig1
ve siber sahanlik, ayr1 ayr1 bicimde kendi dogasindan kaynaklanan teknik sinirlara
tabidir. Bu dort sahanligin olusturdugu biitiinliik iilke ya da vatan olarak ifade edilir.
Devletin iilke unsurunun yani vatanin tekligi esastir. Devletin iilke unsurunu
ilgilendiren siyasi, hukuki, fiziki, bilimsel ve teknolojik gelismeler siirekli takip ve
kontrol edilmektedir. Ornegin uzay teknolojilerindeki gelismeler hava sahanlimin,
kita sahanligr konusundaki hukuki ve bilimsel gelismeler deniz sahanliginin, iklim
degisiklikleri ve jeolojik gelismeler kara sahanligmnin, bilgi teknolojilerindeki

gelismeler de siber sahanligin sinirlarini etkileyebilmektedir. Her biri ayr1 ayr1 dinamik
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yap1 sergileyen sahanliklardan olusan, devletin iilkesi yani vatan unsurunun tekligi
(tevhid) ilkesi uyarinca, “Tek Vatan” kavramina hukuki, teknik ve bilimsel olarak
sahip cikilmasi esastir. Devletin iilke unsurunun, kara, deniz, hava ve siber sahanlik
boyutlarinin ayr1 ayr1 vatan olarak ifade edilmesi, siyasi, hukuki, teknik ve bilimsel
yonden son derece sakincali ve tehlikelidir. Asagida Temsili Siyasal Diinya Haritas1

(Sekil 3.3.), Temsili Diinya Deniz Miinhasir Ekonomik Bolgeleri Haritas1 (Sekil 3.4.),

Temsili Diinya Internet Kullanimi Haritas1 (Sekil 3.5.) verilmistir.

Sekil 3.3. Temsili Diinya Siyasi Haritas1

Sekil 3.4. Temsili Diinya Deniz Miinhasir Ekonomik Bdlgeleri Haritas1
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Sekil 3.5. Temsili Diinya Internet Kullanim1 Haritasi

Siber devlet, siber alemde ve kendi siber sahanliginda etkinlik gdsteren siber
vatandaslarinin esenligini saglamis ve gilivenilir bir e-devlet altyapisin1 kurmus
devlettir. Siber devlet olmanin en onemli unsuru, kamusal alanda vatandaslarinin
hayatin1 kolaylagtiracak e-devlet altyapisina sahip olmaktir. E-devlet olmak ile siber
devlet olmak karigtirllmamalidir. Siber devlet olmanin birinci asamasi e-devlet
olmaktir ancak bu durum siber devlet olmak i¢in yeter sart degildir. Bunun yanisira
0zel sektor tarafindan saglanan fayda ve hizmetlerin bilgi teknolojilerinin geldigi en
iist seviyede saglanmasi ve iletisim altyapisinin c¢agin gerektirdigi seviyede
stirdiiriilebilir ve giivenilir olmasi da diger bir unsur olarak sayilabilir. Siber devlet,
kamu ve 0zel sektor tarafindan saglanan fayda ve hizmetleri siber aleme eklemlemek
suretiyle, siber sahanligini genisletme imkani bulur. Bir siber devlet, siber aleme
eklemledigi e-devlet uygulamalari, siber girisimlerinin sayis1 ve ekonomik biiyiikligi,
siber vatandaglarinin sayis1 ve etkinligi ile bilgi iletisim teknolojileri altyapisi ve
teknoloji iiretim kapasitesi gibi o siber devletin siber giic unsurlarinin biitiinliigii ile

ifade edilir.
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3.5.2.3. Siber Vatandas

Devletin siber sahanliginda ya da siber alemde etkinlik gdsteren vatandaslarini

ifade eder.

Ornegin e-Devlet uygulamalarina giren ya da devletin siber sahanhigindaki bir
siber girisimden fayda saglayan vatandas, siber vatandas olarak tanimlanabilir.
Devletin siber sahanliginda etkinlik gosteren siber vatandasin can ve mal giivenligi o
siber devletin giivencesindedir. Devletin tabiyetindeki siber vatandasi, tabiyetindeki
devletin siber sahanligindan ¢iktig1 yani tabi oldugu devletin fiili, hukuki ve fiziki
yetki ve etki alaninda olmayan bir siber girisim ya da siber devletten fayda sagladigi
andan itibaren, basta siber suglar olmak lizere yabanci siber devlet ve siber girisimlerin
her tiirli maddi ve manevi istismarina acik hale gelmis olmaktadir. Ne yazik ki bu
istismalarin biiyiik kismi1 s6zlegme hiirriyeti arkasina saklanmis sosyal medya, yazilim,
uygulama, oyun vb. iradi siber tuzaklar seklinde ortaya ¢ikmaktadir. Bu yasal siber
tuzaklarin hizmet ettigi siber imparatorluklar etki alanlarindaki siber devletlerin, siber
vatandaslar1 hakkinda kendisinden daha ¢ok bilgiye ve istatistige sahip olabilmektedir.
Siber vatandaslarin bir tik mesafesinde sagladig: istatistikler sayesinde, yabanci siber
girisimler, siber devletler ve siber imparatorluklar sahip olduklar {istiin biiytik veri ve
yapay zeka uygulamalari ile bizi bizden daha iyi tanima imkanina kavusmaktadirlar.
Bundan daha vahim olarak Milli siber devletin siber sahanligindan ¢ikan siber
vatandaslar ¢ok kolaylikla siber alemin karanliklarinda ve derinliklerinde
kaybolabilmekte ve maddi ve manevi zarar gorebilmektedir. Siber devletin siber suglar
ile miicadelesinde bas rolde olan siber kolluk gii¢leri, her gegen giin eklektik bir
bicimde hizla genisleyen siber alemde teknoloji ve alan hakimiyetini saglamakta giin
gectikce zorlanmaktadir. Siber vatandaslarin, milli siber sahanligin disinda kars
karsiya kalabilecekleri siber suglarin takibi ve cezalandirilmasi son derece karmasik
ve zor milli ve milletleraras1 kolluk ve yargi isbirligini gerektirmektedir. Siber alemin
dinamik yapisi, siber kolluk ve siber yargi alanlarinin da gelisimini, siber suglarin

hizina ayak uydurmasini gerekli kilmaktadir.

35



3.5.2.4. Siber Imparatorluk

Siber devlet asamasini uzun siire 6nce tamamlayarak, siber aleme eklemledigi
disa acik ya da icine kapali rakipsiz siber teknoloji iiriinlerini, siber mecralarini ve
siber girigimlerini kullanarak, kendi siber sahanligin1 énemli derecede genisletmis,
tebasindaki siber girigimler ile siber devlet olsun ya da olmasin baska devletlerin
tebasina fiilen hitkmeden hegemonyaci siber devleti ifade eder. Aym sekilde, siber
imparatorluklar diger siber devletlerin bilgi ve iletisim teknolojisi alanindaki
teknolojik ihtiya¢ ve agiklarindan da faydalanarak, yazilim ve donanim tedarikgisi
goriinlimiinde bu devletlerin milli siber sahanliklarina niifuz etmekten ve fiili olarak
ele gegirme ¢abasindan geri durmazlar. Bu sayede yabanci siber devletlerin ya da siber
imparatorluklarin teknolojilerini ve alt yapisini kullanan bir siber devletin, fiili olarak
milli siber sahanlhigini ve siber gelecegini giivence altina almasinin garantisi

bulunmamaktadir.

3.5.2.5. Siber Girisim

Siber aleme eklemlenen teknolojik altyapi saglayicilar ile kar amaci giiden ya
da gilitmeyen girisimleri ifade eder. Siber girisimlerin ortak 6zelligi bilgi ve kiiltiir
mecrail olmalaridir. Siber girisimlerin bilgi mecrar olmasi pasif karakter tasir. Bu
anlamda siber girisimlerin bilgi mecra1 olmasi, bilgi ve iletisim teknolojileri alt yapilari
ile veri tabanlari, biliyiik veri islemleri ve yapay zeka uygulamalar1 gibi siber alemdeki
tim etkinliklerin sahnelendigi bir tiyatro 6zelliginde oldugu anlamina gelir. Siber
girigimlerin kiiltiir mecrai olmasi ise bilgi mecrainin kurdugu bu tiyatro salonunda bir
tiyatro eserinin sahnelendigi ve seyirci, oyuncu, orkestra, biletci, kantinci, vb. yiizlerce
paydasin aktif bir etkilesim i¢inde oldugu sosyolojik bir mecrai ifade eder. Siber alem
denen bu tiyatroda siber girisimlerin bilgi ve kiiltiir mecralarinda aldiklari roller, onlar1
binlerce uydu sahibi bir firma ya da bir sosyal medya devi olarak da karsimiza

¢ikarabilmektedir.
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3.5.3. Siber Sahanhgin Sinirlar1 (Sorunu)

Devletin iilke unsurunu olusturan kara, deniz ve hava sahanliginin sinirlari, elle
tutulur gozle goriliir ve daha somut bir bicimde tanimlanabilirken, bugiin i¢in siber
sahanlik smirlarinin belirlenmesi siireci daha soyut ele alinmaktadir. Ancak siber
teknolojilerdeki gelismelerin ve hukuk alaninda bu gelismelerin daha yakindan takip
ediliyor olmasi, siber sahanligin somut sinirlarinin gitgide daha belirlenebilir hal

aldigini ortaya koymaktadir.

Giliniimiizde devletin iilke unsurunun doérdiincii boyutu olan siber sahanligina
sahip ¢ikabilmenin birinci kosulu, devletin egemenlik unsurunu diizenleyen ve devlet
kisiliginin siirlarini ¢izen, anayasa, kanun, uluslararasi s6zlesmeler, yonetmelikler
vb. biitlin hukuki diizenlemelerin, siber boyutlarinin 6nemle ele alinmasidir. Siber
sahanligina sahip ¢ikabilmenin ikinci kosulu ise, hukuk diizeninin tanidigi hak ve
yukiimliilikkler ile siber alemde etkinlik gosterecek olan siber vatandaslarin, siber
esenliginin saglanmasi, kollanmas1 ve korunmasi icin, gerekli siber altyapilarin, siber

teskilatlarin ve siber ordularin kurulmasidir.

a. Siber Hukuk Kosulu: Devletin Ulke unsurunun dérdiincii boyutu olan siber
sahanligina sahip ¢ikabilmenin birinci kosulu, devletin egemenlik unsurunun yazil -
yazisiz kurallarin1 diizenleyen ve devlet kisiliginin yetki sinirlarini ¢izen basta
anayasa, kanun, uluslararasi sozlesmeler, yonetmelikler vb. gibi yazili hukuk kurallari
ile mahkeme ictihatlar1 ile Orf ve adet kurallarindan olusan biitiin hukuki
diizenlemelerin siber boyutlarinin diizenlenmesi geregidir. Siber alemin gectigimiz
yirmi bes yil igerisindeki sergiledigi “siber biiylik patlama (cyber big bang)”
neticesinde lrettigi biiyiikk bosluktaki yer kapma miicadelesi tam bir altina hiicum
donemi yasanmasina neden olmustur. Bu donemde bilgi ve iletisim teknolojilerinin
hizl1 gelisimi ile siber alemin ilk niivelerini olusturan siber devletler ve siber girisimler,
hoyratca henliz baglangi¢c asamasinda olan devletlerin iilkelerine niifuz etmislerdir. Bit
ve baytlardan ibaret bilgi ve kiiltiir istilast ile karsilasan devletlerin siber refleks

vermesi i¢in gecen slirede nerede ise is isten gecmistir. 1990-2005 arasindaki
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donemde, internet, kisisel bilgisayar, isletim sistemi, mobil teknolojiler gibi bilgi
mecralarinda, 2005-2020 doneminde ise sosyal medya, biiyiik veri, arama motoru,
yapay zeka gibi kiiltiir mecralarinda yabanci siber devletlerin ve yabanci siber
girisimlerin kesin siber {istlinliik seviyesini yakaladiklarina sahit olunmustur. Haks1z
rekabet etmekten ve biiyiik para cezalar1 6demekten dahi ¢ekinmeyen bu yabanci
unsurlarin 6ncelikle milli siber sahanliktan bertaraf edilmeleri ya da etkisiz kilinmalar1
artik ¢cok biiyiik caba gerektirmektedir. Milli siber sahanligin hukuki giivenliginin
saglanmasi anlaminda bugiin itibariyle basta “Ulusal Siber Giivenlik Stratejisi”
olusturularak, devletin tiim birimleri siber devletin glivenligi i¢in talimatlandirilmas,
Elektronik Haberlesme Kanunu ¢ikarilmig, Cumhurbaskanligi Dijital Doniisiim Ofisi
kurulmus, Kisisel Verilerin Korunmasi Kurulu ve Rekabet Kurulu siber siireclere aktif
olarak katilmistir. Bu donemde siber kolluk faaliyetleri son derece giiclendirilmis ve

tilkemizin siber sahanligina bilfiil sahip ¢ikilmigtir.

b. Siber Giivenlik Kosulu: Siber Caydiricilik: Siber sahanlifina sahip
¢ikabilmenin ikinci kosulu ise, hukuk diizeninin tanidig1 hak ve yiikiimliiliiklere uygun
olarak siber sahanlikta etkinlik gdsterecek olan devletin millet unsurunun, uluslararasi
siber alemdeki ve devletin siber sahanligindaki faaliyetlerinde, siber esenliginin
saglanmasi, kollanmas1 ve korunmasi i¢in, gerekli siber altyapilarin, siber teskilatlarin
ve siber ordularin kurulmasidir. Stratejik a¢idan i¢inde bulundugumuz dénem “siber
caydiricilik ¢ag1” olarak tanimlanabilir. Bu c¢agin baslica kavramlari, kuvvet ve
caydiricilik olarak 6n plana ¢ikmaktadir. Stratejistlerin eski donemlerde kullandiklari
stratejik, geleneksel ve konvansiyonel caydiricilik kavramlarina giiniimiizde, “‘siber
caydiricilik” kavrami da eklenmis bulunmaktadir. Siber caydiricilik, deniz, kara, hava
savunmasindan sonra siber savunmay1 da igeren iilke gilivenligi ve savunmasinin
dordiincii boyutudur. Devletin siber giivenligin saglanmasinin en 6nemli unsuru olan
siber caydiricilik, siber savas baglaminda bir ifade degildir. Siber savas, askeri ya da
sivil, siber ¢ikarlar1 hedef alan ve onu etkisiz birakmay1 amaglayan kuvvet kullanimi
anlamina gelen bir savas tiiridiir. Diinya’da heniliz tam manasiyla bir siber savas

yasanmis degildir.
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Dogas1 geregi kuvvet ve siddet ifade eden siber savas ve siber su¢ tehdidinin
gilin gectikce arttigi, siber ordularin kuruldugu, derin ve karanlik aglarda suglularin
cirit attig1 bir siber alemde, milli siber sahanligin, milli siber devletin, milli siber
girisimlerin ve siber vatandaslarin siber giivenlikten yoksun birakilmas: diigiiniilemez.
Siber alemden gelen tehditlerin asimetrik yapisi karsisinda ve ¢ogunlukla bu tehdit ve
saldirilarin yabanci siber sahanliklardan kaynaklanmasi karsisinda siber caydiricilik
gittikce 6nem kazanmaktadir. Sun Tzu’nun dedigi gibi “en iyi strateji, savagmadan
kazanmaktir”. Bu ilkenin siber caydiricilik i¢in de gecerli oldugu sdylenebilir. Siber
devlet ve onun siber tebalarina yonelebilecek siber tehditlerin bastan onlenmesinde
milli siber caydiricilik stratejisi ve altyapisina ihtiya¢ duyulmaktadir. Giiniimiizde
ornekleri goriildiigi {lizere, siber tehditler karsisinda, siber caydiriciligin
konvansiyonel caydiricilik ile desteklendigi de goriilebilmektedir. Siber devletler
kendilerine yonelebilecek siber saldirlara, fiziki karsilik verebileceklerini deklare
etmis bulunmaktadirlar. Abdiilhak Molla’nin (1786-1854) su s6zii de siber caydiricilik

icin esas kabul edilebilir: “Hazir ol cenge eger ister isen sulh-u salah”.
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4. TARTISMA

Tiirkiye’de ge¢misten, 5395 numarali CKK’nin yiirtirliige girdigi tarih olan 2005
yilina kadar, korunmasi gereken c¢ocuklar i¢in hukuki siirecler yiiriitlerek, korunma
karar1 alinir ve bu ¢ocuklar KMC olarak tanimlanirdi. Bu durum, ihmal ve istismara
ugrayan ¢ocuklar i¢in de gecerliydi. Giiniimiizde ise, s6z konusu ¢ocuklara iliskin
CKK’nin 5. Maddesinde yer alan tedbirlerin alinmasi i¢in hukuki siirecgler
islemektedir. Tiirkiye’de yenilerde kurulmaya calisilan ¢ocuk koruma sisteminin, adli
- hukuki stiregleri 6n plana ¢ikardigr ve koruyucu - Onleyici ¢alismalara yeterince

odaklanmadig diisiiniilmektedir.

S6z konusu sistem, thmal ve istismara ugrayan ¢ocuklara yonelik korunma ve
bakim kararlarinin alinmasi i¢in mahkeme siire¢lerinin kullanilmasini tesvik edici
diizenlemeler igermistir. Bu durumun, g¢ocuklarin korunmasi konusunda sosyal
hizmetlerden yararlanmak istemeyen veya sosyal calismacilarla igbirligine gitmeyen

ailelerle ¢alismak icin gerekli olacagi diisiiniilmektedir.

Bunun yaninda, cocuklarin korunmasi konusunda sosyal c¢alismacilarla
isbirligine gitmeye hazir olan aileler i¢in, adli slireglere bagvurmadan, degisik ¢alisma
yontemlerinin kullanilmasinin daha yararli olacagi distliniilmektedir. Bir bagka
ifadeyle, cocuklarin korunmasi konusunda devletin adli yoniiniin degil daha ¢ok sosyal

yOniiniin 6n plana ¢ikmasi gerektigi diisiiniilmektedir.

Cocuk ihmal ve istismar1 konusunda c¢alisan personelin niteliginin
arttirtlmasina yonelik ¢alismalar (hizmet i¢i eitim, aktif slipervizyon, yliksek lisans
ve doktora diizeyindeki yiiksek egitimin desteklenmesi vb.) da olduk¢a Onemlidir.
Tiirkiye’de ihmal ve istismar konusunda ¢alisacak meslek elemanlari, 5395 numarali
CKK’nin 33. Maddesinde “sosyal ¢aligma gorevlileri” olarak tanimlanmigtir. Sosyal
calisma gorevlileri olarak atanacak kisilerin ¢ocuk, aile sorunlari ve aile hukuku
alanlarindan birinden yiiksek lisans derecesine sahip olanlardan tercih edilecegi ifade

edilmektedir. 5395 numarali kanunda yer alan yukaridaki durumun bir kavram

40



kargasasina yol ac¢tig1 disiiniilmektedir. Gelismis {ilkelerde, kanunda belirtilen
gorevleri yerine getirecek meslek elemanlari, sosyal ¢alisma (social work) meslek ve
disiplininin mesleki uygulamalarin1 gerceklestiren sosyal calismacilardir (social
worker). Kanundaki var olan kavram kargasasinin, mesleki uygulamalarini
gergeklestiren sosyal ¢alismacilarin haklarinin bir ihlali oldugu diigtiniilmektedir.
Bunun yaninda, {iniversitede aldiklar1 egitimlerinde ihmal ve istismara ugrayan
cocuklarla veya bagka gereksinim gruplariyla ilgili yapilacak ¢aligmalarin haberdar
olmayan diger disiplinlerden meslek elemanlar: tarafindan yiiriitiilecek ¢alismalarin
niteliginde de sikintilar olacagi diisiiniilmektedir. Bu nedenle, kanunun s6z konusu
maddesinin de§ismesi ve sosyal calisma gorevlileri yerine sosyal ¢calismaci ifadesinin
yer almasi yerinde olacaktir. Hi¢ kuskusuz, iilkemizde yeterli sayida sosyal
calismacinin olmadig: bilinmektedir. Bu nedenle, giiniimiizde {iniversitelerde sayilari
hizla artan sosyal ¢aligma boliimlerinden yeterli sosyal ¢alismact mezun olana kadar,
ilgili sosyal bilimlerden lisans diplomasina sahip olan meslek elemanlarinin, sosyal
calisma alaninda yapacaklar1 yiiksek lisans egitimlerinden sonra, 5395 numarali

CKK’da yer alan gorevleri yerine getirebilecekleri diisiiniilmektedir.

Kanaatimizce, cocuk haklarini temel alan bir sosyal hizmet sistemi ile cocuklarin
ugradig1 veya ugrama riski altinda bulundugu bir¢cok konuda sorunlarin mahkemeye
gidilmeden de c¢oziilebilmesi miimkiindiir. Bir bagka ifadeyle, suga siiriiklenen
cocuklar ve ithmal ve istismara ugrayan ¢ocuklara iligkin sistemli uygulamalarin yani
sira ve tim ¢ocuklarin korunmaya muhta¢ oldugu olgusundan yola ¢ikan biitlinctil
sosyal hizmet uygulamalarinin gelistirilmesi, kamuoyunda c¢ocuklarin korunmasi
konusunda ortak bilincin olusturulmasi ve sosyal ¢calismacilarin hizmet-i¢i egitimlerle
desteklenmesi gibi yollarla kurulacak bir sistemin, ailelerle isbirligi i¢inde sorunlarin

¢oOziilmesine ve ¢oziimiin sadece mahkemelerde olmadig: diisiiniilmektedir.

Kanaatimizce gelismis bir sosyal hizmet ag1 ve ¢ocuk koruma sisteminin,
hukuki siirecleri de en aza indirgemeyi hedeflemesi gerektigi diisiiniilmektedir. Bu
yolla, ¢ocuk ve ailelerin sosyal hizmet kurum ve kuruluslar1 6nciiliigiinde ortak bir
esgliidim ve koordinasyon g¢ercevesinde, toplum iginde desteklenerek, olaylarin

mahkemelere taginmadan Onlenmesi saglanmaya calisilabilir. Bdoylelikle, hukuki
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kaynaklarin da daha etkili ve verimli kullanimi saglanmis olur.

Buna karsilik, tilkemizdeki ¢ocuk koruma sisteminin, daha saglam ve etkili
sosyal hizmet sisteminin gelistirilmesi i¢in degil, hukuki siireclerin gereginden fazla
kullanilmasina odaklanmis oldugu ve adli bir ¢ocuk koruma modelinin uygulanmaya

calisildigr goriilmektedir.

Tiirkiye Cocuk Koruma Sistemi, 5395 numarali CKK’nun ekseninde, korunma
gereksinimi olan c¢ocuklar1 da kapsayan “cocuk koruma sistemi” ile suca karigan
cocuklar1 konu alan “gocuk adalet sistemini” birlestirme yoluna gitmistir. Bu sekilde,
ailesi i¢inde ihmal ve istismara ugrayan c¢ocuklara saglanacak hizmetler ile ¢cocuk
adalet sisteminin kapsamina giren ¢ocuklar ayni kanun i¢inde ele alinmistir. Hig
kuskusuz, 5395 numarali CKK, bu yolla korunma gereksinimi olan biitiin ¢cocuklara
iliskin saglanacak hizmetleri ve sosyal hizmet uygulamalarini birlestirmeyi ve
boylelikle daha sistemli ve biitiinciil hizmetler saglamay1 hedeflemistir. Iyi niyetli bu
cabaya karsilik, her cocugun korunmaya gereksinimi oldugu kanun koyucunun
amacini karsilayacak gerekli teknik ve idari altyapidan yoksun olmasi, ¢ocuk haklar

alaninda yasanan gergekler gerekli bir esgiidiim olmadigini diistindiirmektedir.

Yukarida sayilan temel 6gelerin Tiirkiye’de, en azindan giinlimiizde, tam olarak
var olmadig1 diisiiniilmektedir. Bu nedenle, ¢ocuk adalet sistemi ve ¢ocuk koruma
sistemini birlestiren 5395 numarali CKK’nin ideal durumu yansittigi, buna karsin
ozellikle teknolojideki gelismelerin ortaya c¢ikardigi yeni hizmet ihtiyaglarinin
sunulmast konusunda bir¢ok eksikligi g6z ardi ettigi diigiiniilmektedir. Suca
stiriiklenen ¢cocuklara ¢ocuk adalet sistemi igerisinde saglanan korumanin, cocuk refah
sisteminin kapsamindaki tiim cocuklara ayni kalitede yansitilmasi gereklidir. Ozellikle
siber sahanlikta cocuklarin ihmal ve istismart konusunda adimlar atilmasi, ¢ocuk
adalet sisteminden ayr1 bir diizenlemeyle, daha nitelikli meslek elemanlar1 tarafindan
bu sosyal hizmetin saglanmasi gereklidir. Siber sahanlikta etkinlik gosterecek Sosyal
Calisma alan1 mevzuatinin acilen olusturulmasi gereklidir. 2020 yili TBMM Bilisim

Teknolojileri Bagimliligi  Arastirma Komisyonu tutanaklarinda ifade edilen
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kavramlara iligkin kelime bulutu asagida verilmistir.

Tirkiye’de var olan ¢ocuk koruma modelinin ¢ocuk haklarma uygun olarak
isleyebilmesi i¢in giiclendirici, gelistirici ve oOzglirlestirici bir hukuki temel ve
mevzuatin olusturulmasinin yararli olacagi diisiiniilmektedir. Cocuklarin nerede ise bir
ortagag anlayisi ile siber alemde basibos birakildigi giiniimiizde siber sahanlikta
cocuklarin korunmasi konusunda yapilacak ¢aligmalarin, daha biitiinciil ve sistemli bir
yapida, ¢cocuk adalet sisteminden bagimsiz olarak yiiriitiilmesinin daha uygun olacagi
diisiiniilmektedir. Ulkemizin siber sahanligina sahip ¢ikmak amaciyla “Tiirk Siber
Sahanlik Kanunu” veya “Tiirk Siber Kanunu” ve alt mevzuat olusturulmali, siber
sahanlig ilgilendiren bugiline kadar yiiriirliie konmus tiim mevzuat, bu kapsamda
birbiri ile esglidiimlii entegre hale getirilmelidir. Tiirkiye’nin siber sahanligin1 koruma
ve gelistirme stratejisi, siber caydiricilik baglaminda yeniden ele alinmalidir.
Ulkemizin siber sahanhigina sahip ¢ikmak Milli ve Manevi bir gérevdir. TBMM
Bilisim Teknolojileri Bagimliligi Komisyonu tutanaklari kelime bulutu (Sekil 4.1.)
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Sekil 4.1. TBMM Bilisim Teknolojileri Bagimliligi Komisyonu tutanaklar1 kelime bulutu
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Sekil 4.2. Siber Sahanlikta Cocuk Koruma Eksenleri

Siber Sahanlikta Cocuk Koruma hedefine ulasabilmek icin yukaridaki
boliimlerde izah edilen Siber Sahanlik ve genis anlamda Cocuk Koruma kavrami
kapsaminda multidisipliner alanda gosterilecek cabalar i¢in dncelikle karsi karsiya
kalinmis olan sorunlarin sistematik olarak ortak kesisim eksenlerinin belirlenmesi
gereklidir. Bu sekilde tespit edilecek Cocuk Koruma Eksenleri iizerinde esgiidiimlii
caligmalarin yiiriitilmesi emek, zaman ve kaynak israfinin Oniine geg¢ilmesini
saglayabilecektir. Siber Sahanlikta Cocuk Koruma eksenlerinin belirlenmesi i¢in en
dogru kaynagin TBMM Arastirma Komisyonlar1 tutanaklari oldugu hususundan

hareket ile ontolojik arastirma yontemi ile tespit ve Oneriler getirilmistir.

TBMM Bilisim Teknolojileri Bagimliligini  Arastirma Komisyonu
tutanaklarinda gecen kavramlarin istatistiksel analizi neticesinde en ¢ok ifade edilen
baslica terimler sirasi ile sOyledir: Bagimlilik (1040), ¢ocuk (985), teknoloji (924),
internet (730), Bakanlik-Genel Miidiirliik (713), oyun (623), is (516), sosyal (453), aile
(452), okul (425), fark (403), milli (298), gercek (265), saglik (253), iiniversite (246),
anne-baba (231), giiven (228), diinya (201). Bu verilerin analizinden hareketle,
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komisyon amaci olan bagimlilik ve teknoloji terimlerinin goreceli tekrar bile dikkate
alindiginda, ¢ocuklarimizin siber alemde kars1 karsiya bulundugu tehdit ve tehlikeler
ile miicadelede dikkat ¢eken ortak cepheler, asagida eksen basliklar1 olarak ifade

edilmistir:

“Siber Sahanlikta Cocuk Koruma Eksenleri”:

a. Icerik Ekseni : Bu eksen dogrusu iizerinde kesilen kavramlar dikkate
alindiginda, ozellikle Milli, teknoloji, igerik, Milli Egitim, internet ve ABD, Avrupa
kavramlarinin 6ne ¢iktig1 goriilmektedir. Bu kavramlar bir arada degerlendirildiginde,
siber sahanlikta icerik ve teknoloji alaninda disa bagimli olundugu ve egitim

sistemimizin bu eksenin etkisi altinda oldugu 6ngoriilebilmektedir.

b. Giiven Ekseni : Bu eksenin kestigi terimler incelendiginde
cocuk ve ailenin bilgiye erisiminde bagimlilik tuzaginin oldugu goriilmektedir. Aile
ve Ozellikle ¢ocuklar internet, bilgisayar, tablet, telefon vb {izerinden bilgiye erismek
istedikleri durumlarda, teknoloji bagimliligi tuzaklar1 ile karsi karsiya
kalabilmektedirler. Bagimlilik tuzaklar1 ¢ocuk ve ailenin bilgiye glivenle ulagmasinin

oniindeki en bliylik tehlike olarak ortaya ¢ikmaktadir.

c. Sosyal Eksen : Cocuklar siber alemde etkinlik gosterdikleri
durumlarda yetigkin muamelesi gorme tehlikesi ile karsit karsiya kalmaktadirlar.
Ekseni olusturan kavramlar incelendiginde zorbalik, bagimlilik, karmasa, sahte takdir
edilme, risk ve siddet gibi olumsuz o6geler karsimiza ¢ikmaktadir. Sosyal Eksen
kapsaminda, ¢ocuklarin siber alemde ekran basinda ¢ocuk-yetiskin ayrimi yapilmadigi
icin genis anlamda ¢ocuk korumadan yoksun kaldiklari, ithmal ve istismara agik

olduklar1 sdylenebilir.
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d. Degerler Ekseni: Siber Sahanlik’ta ¢ocuklarin kars1 karsiya kaldiklari
diger bir olumsuzluk olarak deger yargisi gelistirememe ve deger yitimi tehlikesi
durumlar ile karsilasilmaktadir. Ekseni olusturan kavramlar incelendiginde, aile ve
cocugun degerler yolculugu iizerinde bakanlik, iiniversite, kamu ve politika gibi
kamusal kavramlarin belirgin birer rol iistlendigi gozlemlenmektedir. Cocugun deger
ve davranig gelisimde bilgisayarin etkisi de bu baglamda 6ne ¢ikmaktadir. Bu deger
ve davranis gelisiminin olumsuz yonde olmasi durumu kamunun yant sira, ebeveynlik
ve sosyal ¢aligmacilar tarafindan da takip edilmesi ve 6zel ihtimam gdsterilmesini

gerektirmektedir.

e. Oyun Ekseni : Oyun eksenini olusturan kavramlar incelendiginde,
internet, teknoloji, yapay zeka, mavi balina, yalnizlik, engelli, yoksun, sahte, zorbalik
gibi kavramlarin belirgin rol oynadig1 goriilmeketdir. Oyun ekseninde de teknoloji ve
oyun paradigmasinda c¢ocuklarin en basta bagimlilik tehlikesine maruz kaldiklari,
toplumdan uzaklagsma, sosyallesememe gibi diger tehditlerin de mevcut oldugu

goriilmektedir.

f. Birey Ekseni : Birey eksenini olusturan kavramlar incelendiginde
Siber Sahanlikta aile ve cocuk kavramlarinin terk edilerek, sadece birey kavramina yer
verildigi gézlenmektedir. Bu sekilde toplumu olusturan en kiiclik yap1 tast ¢ekirdek
aile ve degerleri parcalanarak, siber alemde ekran karsisindaki bireylerden olusan bir

ruhsuz giiruh olusturulmasi hedeflenmektedir.

Giivenli Internet Hizmeti Cocuk Profili Kriterleri’nin neler oldugu hususunda
teze katki saglamak amaciyla 30.Haziran.2020 tarihinde yapilmis olan 2003039692
sayil1 bilgi edinme bagvurusu kapsaminda 06. Temmuz.2020 tarihinde verilen cevapta
Giivenli Internet Hizmeti Cocuk Profili Kriterleri asagidaki iic madde olarak

bildirilmistir:

1- Cocuk profili kapsamina alinan web siteleri ¢ocuk haklarina saygili, cocuk

dostu ve ¢ocugu koruyucu yapida olmalidir.
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2-  Cocuk profilinde yer alacak tiim igerikler, ¢ocuk beden ve ruh sagligi

gelisimini bozmayacak nitelikte olmalidir.

3- +18 yas uyaris1 bulunan veya bu kapsamda igerik barindiran web siteleri

cocuk profilinde bulunmamalidir.

Tezin konusunu olusturan Siber Sahanlikta Cocuk Koruma konusunda, yukarida
izah edilen Siber Sahanlik ve Cocuk Koruma Eksenleri yaklasimi karsisinda
Ulkemizde sanal alemde uygulanan gocuk profili kriterleri uygulamasinm olumlu bir
gelisme oldugu goriilmekle birlikte, degisen teknoloji ve toplumsal kosullar karsisinda
cocuk koruma alaninda ortaya c¢ikan yeni durumlara cevap verebilecek ayrintili

calismalarin yapilmasi faydali olacaktir.
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5. SONUCLAR

Cocuklarin nerede ise bir ortagcag anlayisi ile siber alemde basibos birakildigi
giiniimiizde, siber sahanlikta ¢ocuklarin korunmasi alaninda yasal diizenlemelere

acilen ihtiya¢ bulunmaktadir.

Devletin iilke unsuru olan siber sahanligina sahip ¢ikmasi, orada etkinlik
gosteren cocuklara da sahip ¢ikmasi anlaminda geldiginden dolayi, farkli yetki ve
sorumluklara sahip unsurlardan olusan disiplinleraras1 akademik ve idari sosyal

caligsma ortaminin giiclendirilmesi ve esgiidiimlii ¢alismalarinin saglanmasi gereklidir.

Siber Sahanlikta g¢ocuklarin korunmasi ve genis anlamda Cocuk Koruma
kavrami kapsamindaki sorunlarin ¢6ziimii i¢in Cocuk Koruma Eksenleri’nin
belirlenmesi ve ¢oziim Onerilerinin bu eksenler baglaminda ele alinmasi emek, zaman

ve kaynak israfin1 6nleyebilecektir.

Ozellikle siber sahanlikta cocuklarn devlet korunmasi altinda olmasi her
cocugun korunmaya muhta¢ oldugu ve her ¢ocugun korunmasi zorunlulugunun bir
geregidir. Kendisine gilivenli, huzurlu ve mutlu toplumlarin temeli bu zorunluluga

gosterilen 6nem oraninda daha gii¢li atilmaktadir.

Cocuk refahiin ¢ocugun siber sahanliktaki maddi ve manevi varligini saglikl
bir sekilde devam ettirme hakkini da kapsadigi unutulmamalidir. Cocuklarin, barinma,
beslenme, korunma, egitim, saglik, yasama ve gelisme haklar1 oldugu gibi ve bunlar
temel ihtiyaclar goriinse bile bu haklarin saglikla insa edilebilmesi i¢in oyun oynama,

dinlenme, can ve beden dokunulmazIlig: ile ihmal ve istismardan korunma haklar1 da
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vardir. Goriinen odur ki teknolojideki olaganiistii ilerlemeler nedeniyle ¢ocuk refahi

i¢cin bu haklar daha biiyiik 6zeni hak etmektedir.

Sosyal Caligma alaninin siber sahanlikta daha etkin olmasi saglanmalidir. Bu
amagcla “Siber Sosyal Calisma Uzmanlig1” tesis edilmelidir. Bu unvan altinda gerekli
sosyal ¢alisma egitimi ve nosyonu almis devlet gorevlileri icrai yetkilerle donatilarak

siber sahanlikta ¢ocuklar basibos birakilmamalidir.

“Siber Sosyal Caligma Uzmanlar1” siber sahanlikta faaliyet gosteren siber
girisimcileri ve ebeveynleri ¢ocuk refahi ve g¢ocuk haklart yoniinden her tiirlii

denetleme yetkilerini haiz olmalidir.

Aile Hekimligi, Toplum Destekli Polis hizmetleri gibi, ¢cocuk refahinin siber
sahanlikta da bireysel olarak birebir korunmasindan sorumlu “Siber Sosyal Calisma

Uzmanlig1” unvan ihdas edilmeli, yeterli say1 ve yetkinlikte isttihdam edilmelidir.

Sorumluk ve gorevlerimiz hayatin donemlerine gore bebeklikten, ¢ocukluga,
genglige, yetigkinlige ve yashliga gore farkliliklar gosterir. Cocuklar bu yilizden
yetigkinlerin yardimina ihtiya¢ duymaktadir. Bu noktada o6zellikle g¢ekirdek aile
tiyelerinin bu destegi cocuga vermesi beklenmektedir. Ebeveynlersiber sahanlikta da
cocuga goz kulak olmalidir. Cocuklart sadece fiziksel kotiiliiklerden korumak bu
alanda yetersiz kalmaktadir. Bu amagla siber sahanlikta her tiirlii ¢ocuk istismarini
onlemek maksadi ile gerekli yazilim algoritmalar1 gelistirilerek bilgisayar, tablet,
telefon, televizyon, oyun platformu vb. basinda ¢ocuk oldugunun tespiti miimkiindiir.
Bu kapsamda, hizmet saglayicisi siber girsimler ve nihai miisteri siber vatandaslar
arasindaki sozlesmelere, “siber sahanlikta ¢cocuk koruma klozu” maddeleri eklenmeli,
yetigskinlerin ~ ¢ocuklar1 siber sahanlikta ihmal ve istismardan koruma

sorumluluklarindan kagmalar1 6nlenmelidir.
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Cocuklarin erigimine agik her tiirli iiriin ve hizmet sunan siber girisimlerin
belirlenecek kapasiteleri, sézlesme sayilar1 vb. kistaslara gore yeterli sayida “Siber
Sosyal Calismaci1” istthdam etmeleri zorunlu tutulmalidir. Bu sekilde siber sahanlikta
cocuklarin basibos kalmalar1 6nlenmis olacak, teknik donanim ve alt yapiya sahip ve
tam yetkili Siber Sosyal Calisma Uzmanlar1 gerekli hallerde tiim ilgilileri dogrudan

uyarip, denetleyebilecek ve gerekirse durumu adli mercilere havale edebilecektir.
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OZET

Siber Sahanhkta Cocuk Koruma

Cocuklarin giin gectikce sanal alemde daha c¢ok zaman gegirdikleri
goriilmektedir. Bilgiye erisim, egitim, ¢evrimigi oyun, sosyal medya gibi mecralarda
cocuklarin etkinligi her gecen giin daha da artmaktadir. Istatistiklere gére 18 yasin
altindaki cocuklar internet kullanicilarinin yaklasik tigte birini olusturmaktadir.
Cocuklar, cevrimi¢i oyunlarda, egitimde ya da sosyal medya hesaplarinda, gercek veya
sanal kimlik olusturmak ve bir sanal diinya kisiligi edinmek zorunda kalmaktadirlar.
Cocuklarin, bu sanal diinyadaki kimlikleri iizerinden yirittiikleri etkinliklerde,
biyometrik kisisel veriler basta olmak iizere son derece ayrintili kisisel veri taleplerine
cevap vermeleri beklenmektedir. Cocuklarin sanal alemdeki davranislar1 takip
edilmekte ve yonlendirilmektedir. Cogu zaman cocuklarin agik rizalar1 alinmadan
onaylar1 alinmadan toplanan bu bilgiler, sonrasinda biiyiik veri islemlerine malzeme
olmaktadir. Ayni zamanda g¢ocuklarin kullandig1 akilli cihazlar da gittikce artan
oranda IoT (“Seylerin Interneti”) dzelligi kazanmaktadir. Bu yolar ile elde edilen
biiylik veriler, karmasik islemlere tabi tutularak, basta ticari kullanim olmak tizere ¢ok
cesitli alanlarda kullanilmaktadir. Benzer sekillerde sanal ortamin aktif ya da pasif
siijesi olan cocuk, fiziki varli§indan ayri olarak vatandasi oldugu devletin kara, hava
ve deniz sahanliklarindan olusan fiziki lilkesinden ayr1 bir ortamda, “siber sahanlikta
basibos kalabilmektedir. Giinliimiizde devletin {ilke unsurunun dérdiincii boyutu olarak
sayilabilecek duruma gelmis olan ve literatiirde ilk defa tarafimizdan kullanilan “siber
sahanlik” boyutunda varlik gosteren ve toplumumuzun gelecek nesilleri olan
cocuklarin durumunun, Adli Bilimler bakis acisiyla incelenmesi geregi vardir. Bu
calisma ile ¢ocuklarin siber sahanlikta maruz birakildig1 ya da maruz kaldigi eylem ve
islemlerin Adli Bilimler bakis agisiyla yeniden nitelenmesine ¢alisiimakta ve mevcut
kavramlarin yetersiz kaldig1 alanlarda da “cocuklarin sanal istismar1”, “sanal ¢ocuk
is¢iligi” gibi yeni kavramlar ortaya atilmaktadir. Siber sahanlikta g¢ocuklarin
korunmasi i¢in mevcut ¢ocuk koruma sistemini tamamlayict bir model Onerisi

getirilmektedir. Bu amagla Tiirkiye’de mevcut ¢ocuk haklar1 koruma haritas: gibi
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onceki calismalardan da yararlanilarak, devletimizin siber sahanlik alaninda yeni bir

¢ocuk koruma modeli 6nerilmektedir.

Anahtar sozciikler: Cocuk Koruma, Sanal Cocuk Istismari, Sanal Cocuk Isciligi,

Siber Giivenlik, Siber Sahanlik.
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SUMMARY

Child Protection in the Cyber Territory

Children have started to display activity on the Internet at relatively earlier ages.
Activity of children on the environments such as access to information, education,
online games and social media is increasing day by day. According to the estimations,
approximately one third of the worldwide Internet users are the individuals under the
age of 18. Children need to create a virtual identity and define a virtual world
personality that is or not in compatible with the real world while, for example, joining
interactive games, educational activities and while managing the social media
accounts. Children are expected to respond to quite intensive personal data inquiries
including the special biometric personal data during the online activities performed
through these virtual identities and their online behaviours are followed up and guided.
Mostly, such data that are complied intensively without taking explicit consent of the
children are subsequently subjected to large data processing. At the same time, the
smart devices used by children are increasing getting the character of [oT "(Internet of
Things). Large data that are derived through these ways are subjected to complicated
processes and are used in very diversified fields including for the business purposes.
Likewise, a child who is an active or passive subject of the virtual environment can be
alone in the middle of "cyber platform" in an environment that is separate from the
physical country that comprises the land, air and sea platforms of a state. Nowadays,
it is essential to study in the viewpoint of Judicial Sciences on the status of children
who have found themselves in the situation that can be deemed as the fourth dimension
of the country factor of the state and who exist in the dimension of "cyber platform"
that has been used by us in the literature for the first time and who are the next
generations of our society. In this study, it is tried re-describe the acts and actions that
the children have been subjected or exposed in the viewpoint of Judicial Sciences and
new concepts such as "virtual abuse of children", "virtual child labour" etc. are put
forward in the fields where the existing concepts do not suffice. A model is suggested
as a complementary item to the existing child protection system in order to protect the

children on the cyber platform. For this purpose, a new child protection model is
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suggested in the field of cyber platform of our state by also benefiting from the

previous studies such as the existing child rights protection map in Turkey.

Keywords: Child Protection, Cyber Security, Cyber Territory, Virtual Child Abuse,
Virtual Child Labor.
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