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OZET

Deliktas, O. (2025). Dijital Egitimde Online Smav Uygulamalarinin Giivenlik Ve
Etkililik Agisindan Degerlendirilmesi. Yiiksek Lisans Tezi, Istanbul Atlas Universitesi
Lisansiistii Egitim Enstitiisii, Bilgisayar Miihendisligi Anabilim Dali, Istanbul.

Online smav sistemi, 6grencinin dijital platformlar araciligiyla bilgi ve yetkinliginin
Olciilmesini saglayan, degerlendirme siirecini daha verimli ve zahmetsiz hale getiren dijital bir
O0lcme ve degerlendirme platformdur. Bu sistem, geleneksel sinav yontemlerine kiyasla
kullaniciya, daha esnek ve erisilebilir bir degerlendirme siireci sunar. Egitim kurumlarinda
geleneksel yontemler kullanilarak gergeklestirilen sinavlarin yonetilmesi zor ve zahmetli bir
stirectir. Sinavlar hazirlanmasi, uygulanmasi ve degerlendirilmesi asamasinda hem is giicii
kayb1 hem de zaman kayiplar1 genel olarak yasanmaktadir. Ayrica, gergeklestirilecek olan
smavlarin kagitlara basilmasi siireci kurumlarda kagit israfina yol agmaktadir. Sinav
giivenliginin saglanmasi da 6nemli 6l¢iide is giicli gerektirmekte ve bu yontemler, giivenlik
ihtiyaclarmi karsilamada yetersiz kalmaktadir. Ozellikle biiyiik 6grenci gruplarinin katilacag
smavlarin yonetilmesi, sinav giivenliginin saglanmasi, akademisyen i¢in verimlilik agisindan
zorluk yaratmaktadir. Bunun yani sira sinavlarin fiziksel ortamda gergeklestirilmesi, erisim
sorunlarina da yol agmaktadir. Gelistirilen online sinav sistemlerinin bu gibi zorluklara ¢6ziim
sunmasi, egitimde dijitallesmenin Onemli bir parcasi haline gelmistir. Sinav siireclerinde
yasanan bu olumsuz durumlarin ortadan kaldirilmasi amaciyla online dlgme ve degerlendirme

saglayan bir sistem gelistirilmistir.

Gelistirilen smav sistemi, admin, akademisyen ve 6grenci rolleri tizerinden ti¢ farkli rol
ile erisim destegi saglayacak sekilde yapilandirilmistir. Sisteme kullanic1 giris islemleri,
kurumun mevcut veri taban1 veya LDAP protokolii araciligryla kimlik dogrulamasi yapilarak
gerceklestirilmektedir. Sistemde, akademisyen ve dgrenciye ait ders programlar1 Ogrenci Bilgi
Sistemi (OIS) entegrasyonu ile otomatik olarak sisteme aktarilmaktadir. Akademisyen roliine
sahip kullanici sisteme giris yaparak OIS iizerinden kendi ders programini goriintiileyecek ve
ilgili ders iizerinden simav olusturma siirecini baslatabilecektir. Sinav hazirlama asamasinda,

coktan se¢meli sinav sorular1 olusturulurken her bir soruya ait zorluk seviyesi (kolay, orta, zor)
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belirlenecek ve bu sorular sistemde kayit altina alinarak kategorize edilmis soru bankalari
olusturulacaktir. Ayrica her bir soruya ait dogru yanitlarda belirlenerek cevap anahtar1 da
olusturulmaktadir. Akademisyen ilgili derse ait soru bankalarin1 kategoriler halinde
diizenleyerek bu kategorilerin zorluk seviyelerini sistem lizerinden belirlenmektedir. Sinav
taslagi olusturma asamasinda, akademisyenler ilgili soru bankasini segerek sinavda yer alacak
sorularin zorluk diizeyini belirleyecektir. Bu islem sistem {izerinden kontrol mekanizmasi
kullanilarak sinavda yer alacak sorularin zorluk seviyesi, toplu soru sayisi ve her bir soruya ait
olacak puan degeri belirlenecektir. Puanlama sistemi 100 puan {lizerinden degerlendirilecek
olup standardize bir degerlendirme Olgegi kullanilacaktir. Bu yapi sayesinde giivenilir,

sistematik ve 6l¢me degerlendirme ilkelerine uygun sinav siireci amaglanmistir.

Sinav giivenligini artirmak amaciyla, gergek zamanl gozetim sistemi kullanilmustir.
Sinav siiresi boyunca, gozetmen dilerse, katilimciyr anlik olarak izleyebilmektedir. Ayni
zamanda sistem, kayitli gézetim ile katilimcinin fotograf goriintiisiinii kaydetmektedir. Ayrica
sistemde klavye izleme ve tarayici izleme denetim yontemleri kullanilmaktadir. Sinav siiresi
boyunca kullanicinin log kayitlar1 da kayit altina alinmakta ve veri tabaninda depolanmaktadir.
Boylece sinav siiresi boyunca kopya ¢ekme ve usulsiizliiklerin oniine ge¢ilmesi miimkiin hale

getirilmigtir.

Dijital sinav sistemi, sinav siireclerini daha hizli, giivenilir ve verimli bir sekilde
gerceklestirilmesine olanak taniyarak sinavin her asamasinda zaman tasarrufu saglamakta ve
insan tarafindan yapilacak olan hatalar1 en aza indirgemektedir. Akademisyen ve dgrencilere
daha esnek bir sinav deneyimi sunarak dlgme ve degerlendirme siireclerini daha sistematik hale

getirmistir.

Anahtar kelimeler: Cevrimi¢i Olgme ve Degerlendirme, Cevrimigi Sinav Denetimi,

Online Siav Sistemi,
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ABSTRACT

Deliktas, O. (2025). Evaluation of Online Exam Applications in Digital Education in
Terms of Security and Effectiveness. Master's Thesis, Istanbul Atlas University Graduate

Education Institute, Department of Computer Engineering, Istanbul.

The online examination system is a digital platform for assessment and measurement
that enables the evaluation of students' proficiency and knowledge using digital tools,
streamlining and expediting the evaluation process. Comparing this system to more
conventional exam methods, the user can access a more accessible and flexible evaluation
process. Organizing exams in educational institutions using conventional methods is a
challenging and time-consuming task. In the stages of exam preparation, administration, and
evaluation, time and effort are lost. Additionally, the exam printing process generates paper
waste in educational institutions. Additionally, ensuring exam security takes a lot of work, and
these approaches fall short of security requirements. In particular, organizing exams that will
be taken by large numbers of students and making sure they are secure cause problems for
academics in terms of productivity. The physical administration of exams also brings on access
issues. Online exam systems have emerged as a key component of education's digital
transformation. To address these issues with exam procedures, a system that offers online

measurement and evaluation has been created.

Three distinct roles, administrator, academician, and student, are supported by the
established exam system. Users log in to the system by authenticating via the LDAP protocol
or the institution's current database. With the integration of the Student Information System
(OIS), academician and student course programs are automatically transferred to the system.
With the integration of the Student Information System (OIS), the course schedules of
academicians and students are automatically transferred to the system. The academician role
user will access the system, view their course schedule through OIS, and begin creating the
exam for the course in question. When creating multiple-choice exam questions during the
exam preparation phase, the difficulty level of each question will be identified (easy, medium,

or hard). These questions will then be entered into the system, and question banks will be

xiii



created that are categorized. Furthermore, the answer key has been made, and the correct
answers for every question have been identified. By choosing the appropriate question bank,
academics will assess the exam's difficulty level during the drafting stage. The system's control
mechanism, the exam's level of difficulty, the total number of questions, and the point value of
each question will all be used to determine this process. A standardized evaluation scale will be
employed, and the scoring system will be assessed on a point basis of 100. A trustworthy,
methodical, and measurement-evaluation-compliant exam procedure is the goal of this

structure.

Exam security was improved by implementing a real-time surveillance system. The
invigilator has the option to immediately observe the participant throughout the test if they so
choose. The system simultaneously captures a photo of the participant along with the
surveillance footage. Furthermore, the system employs browser and keyboard monitoring
control methods. Additionally, user log records are captured and kept in the database during the

exam. Preventing cheating and irregularities during the exam has thus been made possible.

Every exam step can be completed faster, more reliably, and more efficiently thanks to
the digital exam system, which also reduces human error and saves time. Because it gives
students and academics a more flexible exam experience, it has made the measurement and

evaluation processes more systematic.

Keywords: Online Assessment and Evaluation, Online Exam Supervision, Online Exam

System,
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1. GIRIS VE AMAC

Giliniimiliz dijital ¢aginda, egitim alanindaki degerlendirme siireclerinin geleneksel
yontemlerle siirdiiriilmesi hem zorlayict hem de zaman alict bir siirectir. Bu durum,
degerlendirme siireglerinin etkinligini azaltarak, geri bildirim mekanizmalarinin da yavas
islemesine neden olmaktadir. Ayrica geleneksel yontemler kullanilarak uygulanan sinavlarda
zaman ve mekan kisitlamasi, kagit ve baski maliyetleri, ger¢gek zamanli analiz ve geri bildirim
eksikligi, glivenlik ve kopya ¢cekme sorunlar1 yasanmaktadir (Atoum et al., 2017). Boylece
egitim kurumlari, geleneksel sinav yontemlerinin yerine daha pratik, giivenli ve her yerden
erisilebilir degerlendirme arayigina girmistir. Bu dogrultuda, c¢evrimici smav sistemleri,
otomatik 6l¢me ve degerlendirme araglari gibi yenilik¢i yaklagimlara yonelmistir. Boylece ayni

anda ¢ok sayida katilimci ile siav islemleri dijital ortamda ytiriitiilebilmektedir.

Online smav sistemlerinin etkin bir sekilde kullanimini saglamak amaciyla gerekli
altyapilarin saglanmasi, akademisyen ve oOgrencinin dijital yeterliliklerinin artirilmasi
gerekmektedir. Teknik altyapit ve donanim gereksinimlerinin karsilanmasi, giivenilir bir
internet baglantisinin ve yeterli sunucu kapasitesinin olmasi dijital degerlendirme siireglerinin
daha saglikli bir sekilde ¢alismasini saglamaktadir (Hussein et al., 2020). Bu durumda
uygulanacak sistemlerin entegre edilmesi amaciyla, teknik altyapiya uygun yatirimlarin
yapilmasi, biiyiik bir 6nem tagimaktadir. Sinavlarin giivenli bir sekilde gergeklestirilmesi i¢in
teknolojinin dogru bir bigimde entegrasyonu teknik altyapinin olusturulmasiyla miimkiin hale

gelmektedir.

Online sinav uygulamalarinin dogru ve giivenilir bir sekilde ytriitiilebilmesi, sinav
giivenliginin saglanmasiyla dogrudan iliskili olup sinavlarda kritik bir asama olarak One
cikmaktadir (Alnasser & Elrashidi, 2023). Giivenligin saglanmas1 amactyla alinacak 6nlemlerin
ist diizeyde saglanmasi gerekmektedir. Giivenlik onlemleri agisindan zaman sinirlamasi,
tarayici kisitlamasi, kamera ve mikrofon denetimi gibi 6zellikler uygulanabilmektedir. Ayrica
smav gilivenliginin saglanmasinin en énemli asamalarindan biri olan ve sistemin ilk asamasi
olarak kullanilan kimlik dogrulama ve erisim kontrolii asamas1 online olarak gerceklestirilecek

olan simnavlarda katilimcilarin kimliklerini diizglin ve kesin bir sekilde dogrulamak, sinav



giivenligini saglamak agisindan kritik bir nokta olarak sistemde kullanilmaktadir. Bu agamada
kullanicilarin  belirli cihazlardan erisimi saglanarak, sinavlarin disaridan miidahaleye

kapatilmasi saglanmaktadir.

Gelismis raporlama ve analiz 6zellikleri sayesinde 6grenci performanslarinin ayrintili
bir sekilde incelenmesi, bireysel ve toplu dlgekte basari diizeyleri akademisyen tarafindan
izlenebilmektedir (Choubey et al., n.d.). Bu durumda akademisyene ait olan is giicii kayb1 ve

zaman kaybi1 6nemli 6l¢iide azaltilmis olunur.

1.1. TEZIN AMACI VE LITERATURE KATKISI

Egitim kurumlarinin dijitallesme siireglerine yonelik ve gereksinimlere yanit olarak,
egitim kurumlarinda dijital degerlendirme islemlerini hizli, kolay ve giivenli bir sekilde
gerceklestirebilecegi online smav uygulamas: gelistirilmistir. Gelistirilen online smnav
uygulamasi, sinav siirecini otomatiklestirerek akademisyenin is yiikiinii hafifletmekte ve
Ogrenciye aninda geri bildirim saglama imkani sunmaktadir. Online sinav sisteminin
kullanimina yo6nelik avantajlar g6z Oniinde bulunduruldugunda, egitimde erisilebilirligin
artmasi, degerlendirme siire¢lerini hizlandirilmast ve maliyetlerin azaltilmasi olarak
siralanabilmektedir. Ogrencinin fiziki olarak sinav alaninda bulunmadan farkli lokasyonlarda
sinava girebilmesi sistemde kullaniciya esneklik saglamaktadir. Bu durum internet baglantisina
sahip olan her kullanicinin sisteme erisim saglayarak degerlendirme siireglerine etkin bir
sekilde katilim gdstermesine olanak tanmmistir. Ayrica sistem sayesinde zaman tasarrufu
saglanarak ve kagit kullanimina gerek duyulmadan sonuglarin hizli bir sekilde agiklanabilmesi

miimkiin hale getirilmistir.

Calisma dijital sinav sistemlerinin tasarimi, uygulanmasi ve degerlendirilmesine iliskin
literatiirdeki bosluklara 6nemli katkilar sunmaktadir. Tez ¢alismasi ile ilgili literatiir caligmasi

neticesinde;

Sistem, diger sistemlerin aksine kimlik dogrulama giivenliginin artirilmasi1 ve 6lgme
degerlendirme siire¢lerinin daha adil bir sekilde yerine getirilmesi ve veri tabanina ek merkezi
kimlik yonetimin saglanmasi amactyla Lightweight Directory Access Protocol (LDAP) tabanl
kimlik dogrulama mekanizmas1 entegre edilmistir. Biiylik ve kurumsal yapilarda merkezi
kimlik yonetiminin ¢evrimig¢i sinav sistemlerine entegrasyonu agisindan kullanimina bilinen

caligmalarda rastlanmamastir.



Sistem mimarisi, sadece puanlama degil, ayn1 zamanda ¢an egrisi gibi istatistiksel
dagilima dayali alternatif puanlama yontemine dayali altyapist mevcut bir bigimde

tasarlanmistir. Bu yaklasima, bilinen literatiirde rastlanmamustir.

Calisma yalnizca islevsel bir sinav sistemi gelistirmekle kalmayip, ayn1 zamanda kimlik
dogrulama, giivenilir degerlendirme ve dlgmeye dayali adil bir sinav ortaminin altyapisina
sahip olup, ilerde gelistirilecek olan ¢aligmalara referans teskil edebilecek diizeyde teknik bir

temel niteliginde gelistirilmistir.

1.2. TEZIN ORGANIZASYONU

Tez calismasi, alti bolimden olusmaktadir. Tezin Giris boliimiinde tezin konusu ile
uygulamamin amact hakkinda ilgili genel bilgi verilmistir. Genel Bilgiler boliimiinde,
geleneksel yontemler kullanilarak yapilan sinavlarda yasanan olumsuz durumlarin ortadan
kaldirilmas1 amaciyla ¢esitli online sinav yontemleri ile ilgili yapilan ¢aligmalar incelenmistir.
Gere¢ ve Yontemler bolimiinde c¢aligmada kullanilan mimari, uygulamanin kullanildigi
platformlarin kullanim senaryosundan bahsedilmistir. Ayrica proje katmanlari, rol tanimlar1 ve
rollere ait gérev ve sorumluluklar ayrintili bir sekilde ele alinmistir. Bulgular Bashig altinda,
uygulamada kullanila her iki platformun da islevselliginden bahsedilmis, 7Test boliimiinde ise,
calismada yapilan testler ve dijital sinav sisteminin performansina yonelik bilgiler ayrintilt bir
sekilde islenmistir. Tartigma boliimiinde, sistemde elde edilen bulgulara dayali mevcut veriler
1s1ginda  ¢alismanin  giicli ve siirli yonleri degerlendirilmistir. Sonuglar bolimiinde,
uygulamaya yonelik genel bir bilgi verilerek sistemi diger uygulamalardan ayiran 6zelliklerden
ayrmtili bir sekilde bahsedilmistir. Oneriler, kisminda ise sistemin gelistirilebilirligi ve entegre

edilecek yeni teknolojiler ile ilgili kisa bir 6neri verilmistir.



2.  GENEL BILGILER

2.1. ONLINE SINAV SISTEMLERI

2.1.1. Online Sinav Sisteminin Tanimi

Dijital sinav sistemi, siavlarin belirlenen zaman dilimi igerisinde, uzaktan ve dijital
ortamda gergeklestirilmesini saglayan bir yazilim platformudur. Bu platformda gergeklestirilen
sinavlar geleneksel yontemlerden farkli olarak, kagit kullanimini azaltarak 6grencinin bu islemi
uzaktan hizl1 ve kolay bir sekilde yiiriitmesine olanak tanimaktadir (Hameed & Abdullatif,
2017). Bu sistem, 6grencinin belirli bir dijital platform tizerinden zaman ve mekandan bagimsiz

bir sekilde sinavina erisimini kolaylagtirmistir.

2.1.2. Online Sinav Sisteminin Avantajlari

Dijitallesmenin hiz kazanmasiyla birlikte, egitim kurumlarinda online sinav
sistemlerinin kullanimi1 yayginlagmis ve bu sistemler giderek daha fazla tercih edilir hale
gelmistir. Ozellikle pandemi siirecinde yasanan kapanmalar neticesinde online sinav sistemi bir
tercih olmaktan ¢ikarak zorunlu kullanilan sistemler arasinda yerini almistir (Potluri ve dig.,
2023). Bu sistemlerin yaygin olarak kullanilmasi kullanicilara ve ilgili sinavi gerceklestirecek
akademisyene dnemli 6lgiide fayda saglamustir. Ozellikle smava her yerden erisim saglanmasi

geleneksel yontemlerin fiziksel sinirlamalarini ortadan kaldirmagtir.

2.1.2.1. Zaman ve Mekdndan Bagimsiz Olarak Sinavlarin Yiiriitiilmesi

Katilimcilar zaman ve mekandan bagimsiz olarak, internet erisimi olan herhangi bir
cihazdan smava girebilmektedir. Sinavlarin fiziksel sinav merkezine gerek kalmadan
gerceklestirilmesi, uzak bolgelerde yasayan grencilerin rahat ve kolay bir sekilde katilimini
miimkiin kilmaktadir (Vishwas Kotwal ve dig., 2015). Sinav merkezine uzak bir bolgede
yasayan veya fiziksel engelleri bulunan 6grenciler icin firsat esitligi sunarak sinava erisimi
kolaylagtirmaktadir. Bu durumda cografi engellerin ortadan kaldirilmas: saglanmais, egitimde
de firsat esitligine Onemli bir katki sunmustur. Bdylece Ogrencilerin sinavlara erigimi
kolaylagarak egitim kurumlarinin da smnav siireglerini yonetmesi daha verimli bir sekilde

gergeklestirilmektedir.



2.1.2.2. Otomatik Degerlendirme ve Geri Bildirim

Dijital sistemler araciligi ile sinavlarin cevaplarinin akademisyen miidahalesi
gerektirmeden, dnceden tanimlanmis olan kriterler gz 6nilinde bulundurularak degerlendirmesi
stireci otomatik degerlendirme olarak ifade edilmektedir (TASDEMIR ve dig., 2015). Coktan
secmeli, dogru yanlis, eslestirme ve bosluk doldurma gibi sinav tiirlerinde otomatik
degerlendirme islemleri etkin bir sekilde kullanilmaktadir. Bu islemler akademisyen tarafindan
belirlenen smav yontemine uygun olarak hazirlanan sinavlarin degerlendirilmesinin hizli ve
hatasiz bir sekilde gerceklestirilmesini saglayarak sonuglarin otomatik olarak ilgili kullaniciya

bildirilmesine olanak tanimaktadir.

Ogrencilerin smav performanslari ile bilgi almalarini ve eksiklerini tespit etmelerini
saglayarak 6grenme siireclerini gelistirmelerine olanak taniyan geri bildirim siireci 6grenci i¢in
kritik bir rol oynamaktadir. Bu siire¢ 6grenme c¢iktilarinin degerlendirmesi konusunda énemli

bir agama olarak sistemlerde yer almaktadir.

2.1.2.3. Giivenli Stnay Ortaminin Olusturulmasi

Online sinav sistemlerinde sinav siireglerinin giivenli ve saglikli bir sekilde yiiriitiilmesi
ve smavlarin adil bir sekilde gerceklestirilmesi icin en onemli kriter sinav giivenligini
saglamaktir. Kopya ¢ekme, sinav giivenliginin ihlali ve yetkisiz erisim gibi risklere karsi
Onleyici tedbirlerin sistemde yer almasi, giivenilir ve etik degerlendirme siirecinin saglanmasi
acisindan zorunludur (Dadak ve dig., 2022). Bu nedenle, giivenli bir sinav ortaminin saglanmasi
icin cesitli teknolojik giivenlik Onlemler alinmasi gerekmektedir. Sinava katilacak olan
ogrencinin kimlik dogrulama islemi giivenligi saglamanin en 6nemli agamasidir. Tek oturum
acma islemi giivenli bir giris sistemi olarak kullanilip yalnizca yetkili kisilerin sisteme ve sinava

erisimi saglanabilmektedir.

Rastgele siav sorusu siralamasi, zaman sinirlamasi ve kamera gozetimi gibi giivenlik

onlemleri kullanilarak kopya ¢ekme ihtimali ortadan kaldirilabilmektedir.

2.1.2.4. Olceklenebilirlik

Online smav sistemi yogun yiik altinda ¢alisarak, ¢cok sayida kullanicinin es zamanlh
olarak siava katilimini desteklemektedir. Kullanic1 sayisina, sinav sayisina ve diger kosullara
gore 0zellestirilebilir olmasi ¢evrimigi sinavlarin 6nemli avantajlarindandir(Natumanya ve dig.,
2021). Artan kullanict sayisi, islem yiikii ve veri hacmi karsisinda sistemin performansinin
siirdiiriilebilirligi sistemin énemli 6zellikleri arasinda yer almaktadir. Olgeklenebilir bir online

smav sistemi, es zamanli kullanici erigiminin yliksek olmas1 durumunda sinav uygulamalarinda



sistemin kesintisiz ve verimli bir sekilde ¢alismasina olanak taniyarak sistemde kullanilmasi

gereken temel bir gerekliliktir.

2.1.2.5. Kolay Erisim ve Kullanict Dostu Arayiiz Tasarimi

Sistemde kullanilan teknik altyapinin yani sira sisteme kolay erisilebilir ve kullanict
dostu bir arayiiziin tasarlanarak kullanicilara sunulmasi sistemde biiyiik bir 6nem tagimaktadir.
Sistemin net ve anlasilir bir yapiya sahip olmasi, kullanicinin sistem ile iletisimini
gliclendirerek karmasikliktan uzak bir deneyim sunar ve sistemin verimli bir sekilde ¢aligsmasi
konusunda avantaj saglamaktadir. Kullanicilarin sade ve islevsel bir arayiiz aracilifiyla
sinavlara katilmasi, sinav siireglerini sorunsuz ve zamaninda tamamlamasina olanak

tanimaktadir.



3. GEREC VE YONTEM

Online yoklama sistemi, ¢ok katmanli mimari deseni kullanilarak tasarlanmis ve Single
Responsibility, Open Closed, Liskov Substitutation, Interface Segregation, Dependency
Inversion (SOLID) ilkeleri esas alinarak modern, modiiler ve 6l¢eklenebilir bir mimari ile
gelistirilmistir. Bu temelde gelistirilen uygulama giivenilir ve dinamik bir degerlendirme ortami1
sunarak genisletilebilir bir ¢6ziim sunmaktadir. Sistemde 6 katman yer almakta ve her bir
katman diger bir katmandan bagimsiz calisacak sekilde yapilandirilmistir. Boylece, sistemde

test ve bakim islemleri kolay ve hizli bir sekilde yapilabilmektedir.

Uygulama Web ve Mobil uygulamasi olmak iizere iki ayr1 platformda ¢alisacak sekilde
tasarlanmistir. Web Uygulamasi i¢in JetBrains Rider, Mobil Uygulama i¢in ise Google
tarafindan gelistirilen ve hazir widget’lara sahip olan Flutter gelistirme ortami kullanilmistir.
Esnek bir sema yapisina sahip ve belge tabanli NoSQL veri tabani olan MongoDB
kullanilmistir. Belgeler, benzer yapidaki verilerin ortak bir sekilde gruplandigi koleksiyonlarda
yer almaktadir ve her bir belge, sistem tarafindan otomatik atanan benzersiz bir birincil anahtar
icermektedir ve performansi artirmak amaciyla sik kullanilan verileri bellekte tutmaktadir
(Kumar & Garg, 2017). Bu durumda o6zellikle basit sorgular daha hizli bir sekilde

sorgulanabilmektedir.

Sisteme erisim akademisyen ve 68renci olmak tizere iki farkli rol ile saglanabilmektedir.
Sistemde her bir roliin kendisine 6zgii gorev ve sorumluluklar sistemde yer almaktadir. Rol
yetkilendirme modeli ile kullanicilarin sadece yetkili olduklar1 alanlara erisim saglamasi kisiti
ile giivenligin artirilmast saglanmis ve sistemin biitiinligli biiyiik 6l¢iide korunmustur.
Gelistirilen uygulamanin Ogrenci Bilgi ve Yoénetim Sistemi (OIS) ile biitiinlesmis bir sekilde
caligmas1 uygulamanin verimliligini artirarak kullaniciya etkili bir platform sunmustur. Bu
sistem egitim kurumlarinda mevcut olan 6grencilerin ders kayitlarini, sinif bilgilerini, not
durumlarin1 merkezi bir sekilde yonetmeyi saglayan bir platformdur. Dijital sinav sistemleri bu
bilgilerle biitiinlesmis bir sekilde calisarak veri senkronizasyonu, otomatik sinav notlandirma
ve sonug¢ yonetimi, sinav takvim yonetimi, gelismis raporlama ve analiz, merkezi bir alandan

bildirim ve iletisim, tek oturumda erisim imkam saglayarak geleneksel yontemlerde yasanan



zorluklar1 ortadan kaldirmaktadir. Bu entegrasyon sayesinde, 0grenci ve akademisyenlere
yonelik siireglerin  otomasyonunu saglayarak sinavlarin planlanmasi, yiiriitilmesi ve
degerlendirilmesi asamalarinda biiyiik dlgiide kolaylik saglamistir. Ayrica 6grenci kayitlari,
ders bilgileri ve sinav takvimleri gibi verilerin senkronize edilmesi miimkiin hale gelmistir.
Ilgili derse erisim saglanmasi, smav sonuglarmin otomatik olarak sisteme aktarilmasi ve
akademisyenin ders bazinda performans analizlerine ulagsmasi uygulamanin Onemli
Ozelliklerindendir. Entegrasyon sayesinde akademisyen sinav planlamalarmi kolaylikla
yapabilir, boylece 6grenci de sinav tarihleri ve sinav sonuglar1 gibi 6nemli bilgilere aninda
ulagabilecektir. Akademik siirecler diizenli ve giivenli bir sekilde yonetilebilir egitim

kurumlarinin da operasyonel yiikii de 6nemli, 6l¢lide azalmistir.

Mobil uygulama platformunda kullanilan temel yazilim bilesenleri ve giivenlik
onlemlerine iligkin teknik detaylar uygulamanin kullanilabilirligini artirmistir. Uygulama
gelistirme siirecinde kullanilan flutter riverpod ve provider paketleri sayesinde sinav verileri,
kullanic1 bilgileri ve uygulamanin durum ydnetimi icin modern ¢oziim olarak sistemde
kullanilmistir. Sunucu ile yapilan giivenli aligverisin saglanmasi http paketi araciligiyla
gerceklestirilmistir. Kullanic1 ve uygulama ayarlarinin yerel bir ortamda saklanmasi islemi
shared preference ile saglanmistir. Uluslararasi zaman dilimini kullanmak amaciyla tarih, saat
sayl formati ve metin ¢evirilerini yonetme intl paketi kullanilmistir. Smav giivenliginin
saglanmas1 asamasinda camera ve google mlkit face detection paketleri entegre edilmistir.
Kullanilmig olan camera paketi, mobil cihazlarin kamerasina erisim saglamak amaciyla
kullanilmis, google mlkit face detection ise Google'in makine 6grenimi tabanl yiiz tanima
teknolojisi iceren bir paket olarak sistemde kullanilmistir. Ilgili paketler sayesinde, sinav
esnasinda kullanici yiiz tanima ve canli goriintli kaydi gibi kritik giivenlik islemleri kolay bir
sekilde yiirlitmeyi saglamaktadir (Kulkarni ve dig., 2023). Kullanic1 dogrulama, yiiz tanima ve
goriintii kaydi islemleri de permission_handler paketler aracilifiyla gergeklestirilmistir. Bu
asamada s0z konusu islemlerin basarili bir sekilde yliriitiilmesi amaciyla donanim izni bir
defaya mahsus olacak sekilde yapilandirilmistir. Boylece kullanici sisteme yalnizca bir kez agik
onay vermektedir. Sistem, kapsamli giivenlik asamalariyla donatilmis olup kimlik dogrulama
giivenli token tabanli dogrulama, oturum ydnetimi ve rol tabanli yetkilendirme islemleri
sistemde onemli bir yer tutmaktadir. Sinav giivenligi, yiiz tanima kullanilarak stirekli kullanici
takibi, kamera destekli izleme, ekran goriintiisii engelleme ve sinav siiresi kontrolii gibi
asamalar kullanilmistir. Veri giivenliginin saglanmasi amaciyla hassas veriler sifrelenerek

(Hyper Text Transfer Protocol Secure) HTTPS protokolii kullanilmis bu sayede yerel veri
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depolama islemleri giivenli bir sekilde sistemde gerceklestirilmistir. Kullanici dogrulama
asamasinda ¢ok faktorlii kimlik dogrulama ve siipheli aktivitelerin tespiti onemli bir asama
olarak sistemde kullanilmistir. API iletisiminde veri bitiinliigii ve giivenligi saglanarak
Distributed Denial of Service- Dagitik Hizmet Engelleme (DDoS) korumasi kullanilmastir.
DDoS saldirisi, kotii niyetli yontemler ile ele gegirdigi ¢ok sayida bilgisayar sistemini botnet
kullanarak belirli bir hedefe yonelik, yogun ve kotii niyetli ag trafigini yonlendirmesi yoluyla
gergeklestirilen bir siber saldiri tiirii olarak nitelendirilmektedir (Abubakar ve dig., 2020). Bu
tiir saldirilar sistemin kaynaklaria asir1 yiiklenerek hizmet veremez duruma gelmesine neden
olmaktadir. Ayrica rate limiting korumasi da kullanilarak sistemin siirekliligi giivence altina
alinmistir. Ayn1 zamanda sistemde hata yonetimi, loglama ve izin yOnetimi gibi giivenlik
politikalar1 ile sistem giivenligi desteklenmistir. Siav siiresinin kontrolii ve gerekli durumlarda
smnavin  otomatik sonlandirilmast  sistemin diger bir giivenlik asamasi olarak
nitelendirilebilmektedir. Siav baslangi¢c zamaninin belirlenmesi, geri sayim zamanlayicisinin
baslatilmasi, sinavin otomatik olarak sonlandirilmasi islemleri sinav siireglerinin adil, giivenli

ve denetlenebilir bir bigimde yiiriitiilmesini saglamistir.

3.1. UYGULAMA KATMANLARI

3.1.1. Varhk Katmani

Varlik Smiflari, yazilim gelistirme stireclerinde kullanilan ve veri tabanindaki tablolar
ve koleksiyonlar1 ifade eden siniflar1 ifade etmektedir. Varliklarin olusturulmasi asamasinda
MongoDB ile Code- First yaklagimi kullamilmistir. Gerekli bagimliliklarin yiliklenmesi ve
amaciyla gerekli olan MongoDB.Driver paketi yiiklenerek sistemde kullanilacak gerekli varlik

siniflar1 ve tablolar1 tanimlanmustir.

3.1.2. Veri Erisim Katmani

Veri erisim katmani araciligiyla siav igerikleri, kullanic1 yanitlar1 ve oturum verileri
gibi yapilar, MongoDB' nin semasiz yapist sayesinde hizli ve Ol¢eklenebilir bir sekilde
yonetilmistir. Geleneksel veri tabanina gore daha az bagimlilik ve daha yiiksek veri erisim hizi

saglayarak sistemin esnekligi artirilmstir.

3.1.3. Veri Transferi Katman
Veri transfer katmani, kullanicinin yalnizca ihtiyag duydugu verilerin kullaniciya
aktarilmasin1 saglayan bir ara katman olarak sistemde kullanilmistir. Veri iletim siirecinde

gereksiz veri transferini 6nlemek ve sistem performansini artirmak miimkiin hale getirilmistir.
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3.1.4. Is Katmam
Is katmam biinyesinde servis islemleri yer almaktadir. Is pargacigi gorevlerini yerine
getirmek amaciyla kullanilan servisler, asenkron islemlere yanit verecek sekilde siif yapilari

olusturulmustur.

3.1.5. Ortak Katman

Common Katmani, DTO ve Entities i¢in yapilandirilan 6zel dogrulama islemlerinin
kullanildig1 ve kullaniciya hata mesajlarin1 geriye dondiirmek amaciyla bir response sinifi
barmdirmaktadir. Response sinifi (generic) bir yapidadir ve kullanicinin kayit islemi sirasinda
gerceklesen siireglere iliskin geri bildirim mesajlarinin belirlenmesini saglamaktadir. islemlerin
sonuca bagli dinamik ve 6zellestirilebilir yanitlar iireterek kullanici deneyimini iyilestirmekte

ve sistemin geri bildirim mekanizmasini etkin bir sekilde yonetmektedir.

3.1.6. API Katmam

API katmani, web ve mobil platformlar arasinda etkilesimi ve iletisimini saglayan bir
ara katman olarak sistemde gelistirilmistir. Bu katman sayesinde kullanicilar, her iki platformu
etkin bir sekilde kullanabilmesi saglanmis bdylelikle kullanicilarin platformlar arasi veri iletimi
ve veri biitlinliigli korunarak islemlerin hizli ve giivenilir bir sekilde gerceklestirilmesi miimkiin
hale gelmistir. Ayrica istemcilerin sunucu ile haberlesmesini kolaylastirarak veri akisini
optimize eden bir yap1 sunmustur. API Katmaninda kimlik dogrulama islemi kimlik dogrulama
ve yetkilendirme islemlerinde yaygin olarak kullanilan JWT (JSON Web Token) dogrulama

yontemi kullanilarak gergeklestirilmistir.

3.2.  ROL TANIM VE GOREVLERI

Sisteme erigim saglamak amaciyla ti¢ farkli rol tanimlanmistir. Her ii¢ roliin de kendine
0zgl gorevleri ve sorumluluklar1 bulunmaktadir. Bu roller araciligiyla, sistemin diizenli ve
etkin bir sekilde isleyisi sistem icerisinde diizenli bir sekilde saglanmistir. Roller arasindaki
gorev dagilimi, sistemdeki is siireclerinin diizenli ilerlemesini saglamis erisim kontrol
mekanizmalar1 da onemli Olgiide gii¢lendirilmistir. Tanimlanan roller kullanicilarin sistem
icerisindeki yetkilerini belirleyerek, isleyisin daha sistematik ve denetimli bir sekilde

stirdiiriilmesi konusunda kritik bir 6neme sahip olmustur.
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3.2.1. Admin Rolii

Admin, sistemde en yetkili kullanici olarak tasarlanmis olup sistem icerisinde gerekli
olan biitliin yapiya erisim saglayabilmektedir. Sistemin genel isleyisinden sorumlu olan
kullanict olarak gerekli durumlarda denetime miidahale edebilmektedir. Sinavlara ait erisim
izinlerinin ayarlanmasi, sistem loglarinin takibi ve gerektiginde hesap ve sistem gilivenligine

iliskin gibi yonetimsel islevlerde adminin yetkisi kapsamindadir.

3.2.2. Akademisyen Rolii

Akademisyen roliine sahip kullanici, sinav hazirlama ve sinav siireglerini etkin bir
sekilde yonetme gibi temel sorumluluklara sahiptir. Sinav igeriginin hazirlanmasi, sinav
siirecinin planlanmasi ve yliriitiilmesi, gdzetim ve giivenlik asamalarinin takibi, geribildirim ve
sonug analizi gibi islemlerin diizgiin yuritilmesinden sorumludur. Soru bankasi olugturma
asamasinda birden fazla soru tiirlinii iceren ¢oktan se¢gmeli ve dogru yanlis secenekleri igeren
kapal1 uglu bir soru bankasi olusturma yetkisine sahiptir. Sinav tarihini ve siiresini planlamak
da akademisyenin sorumlulugunda olup soru dagilimini, sorularin 6grenciler arasinda rastgele
siralanmas1 ve ayni smavda farkli kombinasyonlarda sunulmasi igin sinav ayarlarini
yapabilmektedir. Ayrica sinav sonuglarina iligkin geri bildirim saglayarak 6grencinin eksik
oldugu konularla ilgili bilgilendirme yapabilmektedir. Sinav sonuglarina iliskin performans
analizi gerceklestirebilir sinifin genel basarisi hakkinda ileriye doniik iyilestirmeler

yapabilmektedir.

3.2.3. Ogrenci Rolii

Ogrenci roliine sahip kullanici, smav siiresince belirli gérev ve sorumluklara sahip
olacak sekilde yapilandirilmistir. Kendi boliimiine ve sinifina veya kendi iizerine 6zel olarak
tanimlanmis olan ilgili dersin simnavlarima ve diger atanmis olan sinavlara ait detaylari
goriintiileyebilmektedir. Ogrencinin sinavlara erisim saglamasmin ardindan, Onceden
belirlenmis olan sinavin tarihi ve saatine uygun sekilde davranarak sinava katilim saglamakla
yiiklimliidiir. Sinav siiresinin baglamasindan itibaren belirlenmis siire i¢erisinde sinav sorularini
yanitlamasi beklenmektedir. Ayrica sinav siiresi boyunca sistemde tanimlanan kurallara uymak
zorundadir. Kurallar arasinda kamera ve mikrofonun agik tutulmasi, tarayici disinda bir alana

erisim saglanmamasi gibi kurallara eksiksiz bir bicimde uymakla sorumludur.
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3.3. ROL PANELLERI

3.3.1. Akademisyen Paneli

Akademisyen sistemde en yetkili roldiir. Akademisyen panelinde Anasayfa, Sinavlar ve
Profil sekmesi yer almaktadir. Anasayfada toplam olusturulmus soru bankasi, toplam taslak
tamamlanan smavlar ve ileride yapilacak olan smavlar goriintiilenmektedir. Ayrica

olusturulmus olan Soru Bankalarinin verileri listelenmektedir.

Akademisyen Anasayfada yer alan yeni soru bankasi olustur butonuna tiklayarak yeni
soru bankalar1 olusturup ve anasayfada listelenmesini saglayabilmektedir. Ayrica taslak olustur
butonu ile de daha 6nceden olusturulmus olan soru bankalarinin sorularinin zorluk seviyelerine
bagli olarak puan belirleme islemini bu alandan gerceklestirebilmektedir. Sinavlar sekmesinden
aktif olan ve daha gergeklestirilmemis olan sinavlarin listesi detayli verilerle listelenmekte
ayrica daha onceden yapilmis ve sonuglandirilmis olan sinavlarin listesi detayli bir sekilde
listelenmektedir. Panelde yer alan profil sekmesinden de kullanicinin kendisine ait detayli
profil bilgileri yer almaktadir. Akademisyen paneli asagida yer alan Sekil 3.1 ‘de ayrintili bir
sekilde gosterilmektedir.

i R
4

” v Toplam Soru Bankas! Toplam Taslak Tamarmianan Sinaviar Aktif Smaviar
)

8 o 1 < o & o

Dr.Ogr.Uyesi

- esas

Soru Bankalan Konu bagid vey

Ders Kodu Ders Adi Ders Sezonu Ders Donemi Konu Bagh Olugturuima Tarihi islemler

1410421004 Bitirme Projesi ll Bahar 2024-2025 Test Sinav olugturma 12052025 13:08 (]

1410421004 Bitirme Projesi ll Bahar 2024-2025 30 Nisan 30.04.2025 14:27 L]

1410421004 Bitirme Projesi Il Bahar 2024-2025 29 Nisan igin 290420251310 L]

1410421004 Bitirme Projesi Il Bahar 2024-2025 27 nisan olugturuidu 27042025 21:08 E L]

1410221004 Sayisal Yontemler Bahar 2024-2025 Final Sinaw 26.04.2025 12:36 : (]

G Gk Yap

sayfa1]1

Sekil 3.1: Akademisyen Paneli
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Listelenen soru bankalarinin listelerine ait detayli giincelleme de ayrintilar agagida yer

alan Sekil 3.2' de yer almaktadir.

| (@] = (@

Dersin Kodu: 1410421004 Dersin Adi: Bitirme Projesi Il

Ders Sezonu: Bahar Ders Dénemi: 2024-2025

Olugturulma Tarihi: 12.05.2025 17:50 Durum: Aktif
i Deneme Sinau.
Emin misiniz? X . N
. £ Diizenle
ankes s pasi hale mi N
(-]
Soru Listesi X
Kolay Seviye Sorular Orta Seviye Sorular Zor Seviye Sorular
= Tlrkiyenin bagkenti neresidir? ~ = Tlrkiye'nin en uzun nehri hangisidir? ~ = DNA'da adenin (A) bazinin kargisina hangi baz gelir? ~

A istanbul A. Kizihrmak [ cogru A. Guanin

B. Diyarbakir B. Dicle B. Sitozin

C. Ankara [ cogru |} C. Firat C. Timin Dojiru

D. Trabzon D. Sakarya D, Urasil

= Dinyanin en blyuk okyanusu hangisidir? v

@ Soru Ekle

Sekil 3.2: Soru Bankasi Giincelleme Ayrintilar

3.3.2. Ogrenci Paneli

Ogrenci roliine sahip kullanici sisteme giris yaparak erisim sagladiginda karsilastig
ekran, Ogrenci paneli olarak sistemde kullanilmaktadir. Panelde yer alan anasayfada,
akademisyen tarafindan 6grenci iizerine tanimlanmis olan ve gergeklestirilmesi planlanan aktif
siavlar, tamamlanan sinavlara iligkin alanlar goriintiilenmektedir. Aktif sinavlara ait ders adh,
sinav tarihi ve saati ile, sinavin bitmesine kalan siire gibi detayli bilgiler anasayfada detayl bir
sekilde gosterilmektedir. Ayrica 6grencinin bilgi sistemi tizerinden aktarilan ders sayisi ile
genel smavlara ait not ortalamasi, anasayfada kolay erisim saglanabilecek sekilde
tasarlanmistir. Boylece 6grenci, yaklasan sinavlardan haberdar olup, daha 6nce tamamlamis

oldugu sinavlara ait sinav sonuglarini goriintiileyebilmektedir. Sekil 3.3"' de yer alan ekran
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gdriintiisii 6grenci panelini temsil etmektedir. Ogrenciye ait olan profil fotografi goriintiisii, ad

ve soyadi bilgileri (KVKK) Kisisel Verilerin Korunmasi Kanunu géz 6niinde bulundurularak
maskelenmistir.

Aktif Sinavlar j Tamamlanan Dersler Ortalama
1 S V] 8 854
[# Aktif Sinaviar i T Yaklagan Sinavlar Tumnd Gor

1% Son Sinav Sonuglan Tamiini 63

Bitirme Projesi Il - Deneme Sinavi Bitirme Projesi Il
1205,

£ Kalan Sie: 1 g0n 19:50:17

Nesne Ynelimi Programiama

2024-01-25 850100

/20 Dogru

Veritabani Yonetimi
2024-01-20 92100
23/25 Dogru

Kayitli Dersler

Veri Yapilari
Dr. Mehmet 0z

lerieme: %75

Algoritma Analizi
Prof. Dr. Kaya

Tlerieme:

Nesne Yénelimii Programlama
Dog. Dr. Al Veli

llerieme: %90

Sekil 3.3: Ogrenci Paneli
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4. BULGULAR

Uygulama, Web ve Mobil uygulamasi olmak {izere iki ayr1 platformda calisacak sekilde
tasarlanmis olup iki farkli rol ile erisim saglanarak kullanima sunulmustur. Kullanici sisteme
giris yaparak OIS iizerinden kendisine ait olan ders programmm gériintiileyerek ilgili dersin
smavint  gerceklestirilebilmektedir. Akademik role sahip olan kullanici, sinav hazirlama
siirecinden sorumlu iken, 6grenci roliine sahip kullanicilar kendilerine atanmis derslere ait

sinavlar1 ¢ozmekle yiikiimliidiir.

4.1. WEB UYGULAMASI

Web uygulamasi, akademisyen tarafindan etkin bir sekilde kullanilacak sekilde
tasarlanmistir. Akademik role sahip kullanict sisteme giris esnasinda sistem tarafindan kimlik
dogrulama islemi kurumun veri tabani veya merkezi kimlik dogrulama ve yetkilendirme
islemini gergeklestirmeye yarayan LDAP (Lightweight Directory Access Protocol) protokolii
araciligiyla gergeklestirilmektedir. Kimlik dogrulama isleminin ardindan kullanicinin bilgileri

OIS tarafindan otomatik bir sekilde ¢ekilerek kullanicinin sisteme erisimi saglanir.

Sisteme giris isleminin ardindan akademisyen, kendisine 6nceden atanmis olan ders
yiikiinii goriintiileyebilmekte ve ilgili derse erisim saglayabilmektedir. Soru Bankas1 Olustur
alanma tikladig1 anda, akademisyene ait dersler OIS iizerinden ¢ekilir ve ekranda listelenir.
Sinavi gerceklestirilecek olan ilgili ders se¢imi akademisyen tarafindan yapilir. lgili ders
sistemde Ders Kodu, Ders Adi, Soru Bankas1 Adi, A¢iklama gibi temel bilgileri iceren alanlarla
goriintiilenmektedir. Buna ek olarak, ilgili derse ait donem ve sezon bilgileri de sistem tarafin

cekilerek otomatik olarak listelenir.

Soru Bankas1 olusturma asamasinda, sinavi gerceklestirilecek olan ilgili ders se¢imi
yapilir. Soru ekleme asamasinda ise Soru metni ve soruya ait olan cevaplarda belirlenerek
sistemin otomatik olarak degerlendirme yapmasi saglanmis olur. Ayrica, sisteme eklenen her
bir soruya ait zorluk diizeyi de bu asamada belirlenmektedir. Sorular, kolay, orta ve zor gibi
seviyelere ayrilarak kategorize edilir. Boylece sistemde soru olusturulurken soru metni ve
soruya ait cevap sikki da belirlenerek eklenen sorunun zorluk diizeyi de belirlenerek soru
bankas1 olusturularak ve veri tabanina kaydedilir. Bu siire¢ yinelenerek, akademisyen birden
fazla soru bankasi olusturabilmektedir. Her bir soru bankasi, belirlenen derslere 6zgii olarak

yapilandirilmakta ve zorluk seviyelerine gore kategorize edilebilmektedir. Boylece akademik
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role sahip olan kullanici sistemde farkli dersler ve sinavlar i¢in sistematik ve 6lgeklenebilir bir
soru havuzu olusturmaktadir. Akademisyen bu islemlerin tamamlanmasinin ardindan, soru
bankalarimi tizerinde degisiklik yapabilmekte ve gerekli durumlarda giincelleme islemlerini

gergeklestirebilmektedir.

Sinavi gerceklestirilecek olan dersin sinav taslaginin olusturtulmasi agamasinda, ilgili
soru bankasi secilerek igerisinde yer alan ve daha dnceden tanimlanan soru seviyeleri ve puan
dagilimlari belirlenir. Bu islemler gergeklestirilirken kullanici zor seviyesini sectigi anda sistem
kontrol mekanizmasi devreye girerek sistemde kayitli olan soru sayisi kontrol edilir. Kullanici
zorluk seviyesine gore sinavda yer alacak soru sayisini belirler ve ardindan her bir soruya ait

olan puani belirler.

Puanlama asamasinda, gerekli kisitlar g6z 6niinde bulundurularak 100 puan iizerinden
degerlendirme Olgegi olusturulur. Her bir soruya ait puan degeri, zorluk seviyesine gore
dinamik olarak belirlenir ve smavin genel dagilimi dengeli bir sekilde yapilandirilir. Ornegin
akademisyen, soru bankasi igerisinden iki adet kolay ve iki adet zor soru sectiginde, her bir
kolay soru i¢in on puan belirler ise, geriye kalan iki zor soruyu toplam seksen puan {lizerinden
degerlendirerek sisteme tanimlamasi gerekmektedir. Bu siireg, sinavin puan dagiliminin dengeli

ve 0lgme degerlendirme prensiplerine uygun sekilde yapilandirilmasini saglamaktadir.

Siav soru sayisi, zorluk seviyesi ve puan durumu belirlendikten sonra taslagi olustur ve
kaydet butonuna tiklayarak sinav taslagi olusturulur ve tekrar kullanilmak {izere veri tabanina
kaydedilir. Son asamada sinav taslagi olusturulmus olan ilgili dersin sinav tarihi, saati ve grubu

segilerek siav olusturulmus olunur.

4.1.1. Kullamica Giris Ekram

Kullanici, sisteme iki farkli rol kapsaminda kullanici adi ve sifre bilgileriyle kimlik
dogrulamas gergeklestirerek erisim saglamaktadir. Kullanic1 dogrulama islemi MongoDB ya
da LDAP (Lightweight Directory Access Protocol) protokolii araciligiyla saglanmaktadir. Web

Uygulamasi kullaniciya ait olan giris ekran1 asagida yer alan Sekil 4.1' de sunulmustur.
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Sinav Atlas

jirme Platformu

Giris Yap

Kullanici Ads

[ recep.duranay

Detayh Analiz

Sekil 4.1: Web Uygulamasi Giris Ekrani

4.2. SORU BANKASI OLUSTURMA YONTEM VE ASAMALARI

4.2.1. Soru Bankasi Olusturma

Web uygulamasi iizerinden yeni bir soru bankasi olusturmak i¢in, kullanici arayiiziiniin
sag Ust kosesinde yer alan “Yeni Soru Bankasi Olustur” butonuna tiklanarak islem baslatilir.
Bu adim, akademisyene ve ilgili derse ait 6zgiin ve yapilandirilmig bir soru havuzu olusturma
imkan1 sunmaktadir. Soru bankasi olusturma siirecinin bir sonraki asamasinda, olusturulacak
soru bankasina uygun bir ad verilerek ders kimliklendirme saglanmis olur ve soru bankasinin
ait oldugu dénem ve sezon bilgileri belirlenir. Bu iglemin ardindan, sinavin uygulanacagi dersin
ad1 segcilir ve ilgili sinavin tiirii (vize, final, quiz, deneme, 6dev, proje, biitiinleme) sistem
tizerinden tanmimlanir. Bu adimlar, soru bankasinin hem akademik takvimle hem de ders
yapisiyla uyumlu sekilde yapilandirilmasina olanak tanir. Ayrica, olusturulan her bir bankanin
hangi 6gretim siirecine hizmet ettiginin acik sekilde belirlenmesi hem siav igerik yonetimini
kolaylastirir hem de ileride yapilacak olan analiz ve raporlamalarda biittinliik saglamis olur. Bu
asamada yapilan se¢imler, soru bankasinin ileride filtrelenebilir ve yeniden erisilebilir héle
gelmesini miimkiin kilar. Boylece akademisyen, smav planlamast ve igerik hazirlhig
siireclerinde daha organize ve hedefe yonelik hareket edebilir. Bu islem, sinav igeriklerinin
sistematik bi¢imde dijital ortama aktarilmasin1i ve bu igeriklerin kolaylikla yonetilmesini
saglamaktadir. Bu 6zellik sayesinde, akademisyen konulara, derslere veya sinav tiirlerine gore

kategorize edilmis soru koleksiyonlari olusturabilir. Ayrica olusturulan bu bankalar,
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degerlendirme siireclerinde zaman kazandirmakta ve Olgme-degerlendirme siireclerinin

tutarliligini artirmaktadir.

4.2.2. Soru Bankasma Soru Tanimlama

Soru bankasina soru ekleme asamasinda, akademisyen ilgili sinava ait dersin sorularini
sisteme eklemek amaciyla “Yeni Soru Ekle” butonunu kullanarak tanimlama islemini
gergeklestirir. Bu asamada akademisyen sorunun zorluk seviyesini kolay, orta, zor olmak iizere
3 farklhi sekilde belirleyebilir. Soru tipi belirlenirken Coktan Se¢meli ya da Dogru- Yanlis
seklinde se¢im yapabilecek sekilde yapilandirilmistir. Sisteme eklenen her bir soru, aktif veya
pasif olmak tizere iki farkli durum secenegiyle tanimlanir. Soru durumu, ilerleyen siireclerde
tamamen akademisyenin takdirine bagli olarak giincellenebilir. Bu durumda ilgili sorunun,
sinavlarda kullanilip kullanilmayacagina iliskin karar esnek ve kontrollii bir bicimde sinavi
gerceklestirecek olan akademisyen tarafindan verilebilir. Bu yaklagim, soru havuzunun dinamik
sekilde yonetilmesine ve igeriklerin gerektiginde yenilenerek giincel tutulmasina olanak tanir.
Soru baglig1 alanina sinavda kullanilacak olan soru metni yazilir ardindan soruya ait olan siklar
belirlenerek “Sik Ekle” alanindan eklenir. ilgili soruya ait ve soru igerigine dahil edilecek olan
siklar, sorunun ¢oktan segmeli formatta olmasi durumunda, akademisyenin ihtiyaglarina uygun
sekilde yapilandirilmaktadir. Siklar sirastyla sistematik bir bigimde A, B, C, D, E ve gerek
duyulmas: halinde daha fazla secenegi kapsayacak sekilde esnek bir bigimde sisteme
eklenebilecek sekilde tasarlanmistir. Bu yapi, farkli zorluk diizeylerine ve igerik gesitliligine
sahip sorularin olusturulmasini miimkiin kilarak degerlendirme siirecinin etkinligini
artirmaktadir. Sorunun dogru ve Yanlis formatta olmas1 durumunda ise sistem 6grenciye dogru
ve yanlis olacak sekilde iki farkli se¢cenek sunmaktadir. Bu segenekler olusturtulurken ayni
zamanda dogru cevap isaretlenir boylece bu asamada da cevap anahtar1 da olusturulmus olur.
Bu durumda soru bankasi olusturma asamasi tamamlanmis olur. Soru bankasina soru ekleme
amaciyla kullanilan Yeni soru Ekle ekran fotografi Sekil 4.2' de ayrintili bir sekilde

sunulmustur.
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Sekil 4.2: Yeni Soru Ekleme Ekrani

Sisteme birden fazla ders bazli soru bankasi olusturulabilir. Olusturulan soru bankalari
akademisyen panelinde listelenecek sekilde yapilandirilmistir. Boylece akademisyen
olusturdugu soru bankalarina hizli ve kolay bir sekilde erisim saglayabilmektedir. Akademisyen
tarafindan olusturulmus olan soru bankalarina ait liste asagida yer alan Sekil 4.3' de ayrintilar

ile sunulmustur.

Soru Bankalarl Konu baghgi veya ders adiile a  Filtrele =

Ders Kodu  Ders Adi Ders Sezonu Ders Donemi Konu Baghgi Olugturulma Tarihi  iglemler

Design and Analysis of . . .
1400221026 . Bahar 2024-2025 Design and Analysis ~ 12.05.2025 19:24 ¢ L]
Algorithms

1413221016 Computer Systems Bahar 2024-2025 Computer Systems 12.05.2025 1919 o |8 U]

Sekil 4.3: Soru Bankasi Ekrani

Onceden tanimlanmis olan sinava ait soru bankasi sistemden silinebilecek sekilde

tasarlanmistir. Silme islemi gergeklestiginde silinen sinav sistemde pasif olarak goziikmektedir.
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4.2.3. Smav Degerlendirme Olcegi Olusturma

Sinav degerlendirme 6l¢eginin olusturulmasi online sinav uygulamasinin en 6nemli
asamalarindandir. Bu islem, 6grencinin 6nceden tanimlanmis kriterler ¢cercevesinde tutarlt bir
degerlendirme isleminin gergeklestirilmesini saglar. Ayrica Ogrencinin sefaf, adil ve esit
degerlendirme kosullar1 icerisinde sinavini gergeklestirmesini miimkiin kilar. Olgek tabanli
degerlendirme islemi, 6grencilere hizli geri bildirim verilmesini ve 68rencinin performansini

Olcmesi kolaylasir.

Sinav degerlendirmesi asamasinda akademisyenin anasayfasinda yer alan “Taslak
Olustur” alanindan gergeklestirilmektedir. Daha dnce olusturulmus olan ilgili ders secilerek,
taslak ad1 belirlenir ve agiklama alanina taslaga iliskin agiklama eklenir. Bu islemlerin ardindan
ilgili dersin puanlama ekranina erisim saglanir. Sinavin degerlendirme 6lcegi; kolay, orta ve
zor diizeydeki sorular igin ayri ayri puanlar belirlenerek olusturulur. Bu oOlgek yiiz puan
tizerinden degerlendirilecek sekilde yapilandirilmigtir. Yiiz puan iizerinden degerlendirme
islemi yapilmadig takdirde sistem kullaniciya uyart verir ve hata mesaj1 firlatir. Sinav

Degerlendirme Olgegi Ekrani asagida yer alan Sekil 4.4' de detayli bir sekilde gdsterilmistir.

Bagarili

Sorular bagariyla taslaga eklendi!

Tamam

Sekil 4.4: Sinav Degerlendirme Olgegi Ekrani
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Akademisyen, ilgili derse ait smav taslagim ve taslaga iliskin detaylari
goriintiileyebilmektedir. Sinav taslagi detaylar1 araciligiyla, sinavin baslangig tarihi ve saati,
siiresi, uygulanacagi Ogrenci grubu, ge¢gme notu ile bu sinav i¢in ¢an egrisi yonteminin
uygulanip uygulanmayacagi gibi ayarlar diizenlenebilmektedir. Can egrisi sistemi, bu yontemi
uygulayan ve altyapisi buna uygun sekilde yapilandirilmis kurumlar agisindan sistemde olumlu
bir agsama olarak kullanilmaktadir. Ayrica, sinavin gerceklestirilecegi iki ayr1 platform olan
mobil ve web platformlarinda gergeklestirilecegi bilgisi de bu alanda belirlenmektedir.
Akademisyenin tercihine bagl olarak tek bir platform ya da iki ayr platform segebilmekte ve
bu dogrultuda sistem yapilandirilarak esnek bir sinav uygulama altyapisi kullaniciya
sunulmaktadir. Ayrica sinava girecek olan dgrenci listesi sistem iizerinden grup bazli ¢ekilerek
veya o liste igerisinde yer alan belirli 6grenciler segilerek sinava dahil edilebilmektedir.
Sistemde etkin bir sekilde kullanilan ve sinav ayarlarinin kolay bir sekilde yapilmasini saglayan

sinav planlamasi ekran1 Sekil 4.5' de ayrintilt bir sekilde sunulmustur.

Yeni Sinav Planlamasi

SIHIVAyarlin

Ders Adi Ders Kodu Sinav Adi

Bitirme Projesi Il 1410421004 Sinav adini girin

Baslangig Tarihi Baglangig Saati

Sorular 450 dd.mm.yyyy a

Siire (Dakika) Gegme Notu

Soru: Tirkiyenin bagkenti neresidir? Kolay v
s [ 07w | 0 o
E? Gan E8
Soru2: DNA'da adenin (A) bazinin Kargisina hangi baz gelir? 2 oo M
o Uygula
ru3: Diinyanin en bilyiik okyanusu hangisidir? Kolay mv

Platform Segimi

Web
Masaiisti ve tarayict

Soru4: Tirkiye'nin en uzun nehri hangisidir? o (IR

Mobil
Akl telefon ve tablet

Sekil 4.5: Sinav Planlamasi Ekrani

4.2.4. Ogrenci Smav Ekram

Ogrenci, iizerine tanimlanmis olan aktif smav ekranini gériintiileyebilmektedir. Smav
baslangi¢ saatine uygun bir sekilde davranarak sinava dahil olabilmektedir. Sinavlar ekraninda
yer alan "Sinava Bagla" butonuna tiklayarak bu islemi gergeklestirebilmektedir. Sinava erisim

ekrani asagida yer alan Sekil 4.6' da sunulmustur.



Sinavlar snavara

Timd  Yakagen @) Akt @) Tamamiansn )

Deneme Sinavi

Sekil 4.6: Ogrenci Aktif Sinav Gériintiilleme Ekram

Ogrenci  "Detaylar"  butonuna  tikladiginda  ilgili smnava ait  verileri
goriintiileyebilmektedir. Sinavi gerceklestirilecek olan Dersin Adi, dersi veren 6gretim iiyesinin
adi, sinava ait tarih, baslangig saati, siire ve soru sayisi yer almaktadir. Bdylece 6grenci sinava
baslamadan gerceklestirilecek olan sinavin detaylarina erigim saglayabilmektedir. Sav detay

ekrani asagida yer alan Sekil 4.7' de yer alan gorselde detayli bir sekilde gosterilmistir.

Deneme Sinavi

(1) Sinav Bilgileri

Ders: Bitirme Projesi Il

Ogretim Uyesi: Recep DURANAY

Sinav Tarihi: 12.05.2025

Sinav Baslangig Saati: 18:15:00

Silre: 10 dakika

Soru Sayist: 4

Sekil 4.7: Smav Detay Ekram
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Sinav ekranina erigim saglandigi anda, sistem tiim 0grencilere ayni soru havuzundan,

her bir 6grenciye ayr1 ayr1 rastgele olacak sekilde sorulari siralayarak sunmaktadir.

Ogrencinin smavi tamamlama ve kaydetme siireci online sinav sistemlerinin temel
bilesenlerinden bir tanesidir. Ogrenci tanimlanmis siire igerisinde ilgili smav sorularmi
cevrimigi platformda yanitlamaktadir. Bu siirecte 6grenci, belirli bir formata uygun olarak
hazirlanmis olan sorulara sistem araylizii lizerinden yanitlarin1 girmektedir. Sinav siiresinin
sona ermesi ya da dgrenci tarafindan siavin tamamlandigini beyan eden kaydetme islemini
gergeklestirir. Bu islem, Ogrencinin verdigi yanitlarin sistem veri tabanina kalici olarak
islenmesini ve degerlendirilmeye hazir hale getirilmesini saglamaktadir. Ogrenci yanitlarmi
kaydedip sinavi bitirdigi takdirde bu islem geri alinamaz sekilde yapilandirilmistir. Bu agama,
siav giivenligi, veri biitiinliigii ve 6lgcme degerlendirme agisindan kritik bir asama olarak
sistemde kullanilmaktadir. Bu islemin neticesinde elde edilen ekran goriintiisii Sekil 4.8' de yer

alan ekran goriintiisiinde gdsterilmistir.

Sinav Tamamlandi!

Deneme Sinavi sinavini basariyla tamamladiniz.

Cevaplariniz basariyla kaydedildi.
Toplam 2/4 soruyu cevapladiniz.

Sinaviara D6n £} Ana Sayfaya D&n

Sekil 4.8: Sinav Tamamland1 Mesaj1 Ekram

4.2.5. Smav Giivenligi

Sinav giivenligini saglama islemi, kullanicinin sisteme giris yaptig1 anda kimlik
dogrulama islemini gerceklestirilir. Bu islem sinav giivenliginin saglanmasimin ilk asamasi
olarak sistemde yapilandirilmistir. Smav siiresi boyunca sistemde kamera kullanimi, klavye ve
tarayici izleme denetim yontemleri kullanilmistir. Kamera erisim izni 6grenciler sisteme ilk kez
giris yaptiginda yalnizca bir kez talep edilmektedir. Kamera erisim ilk izin istegi agsagida yer

alan Sekil 4.9' da sunulmustur.
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atlas.edu.tr/student/take-exam/68

e s e atlas.edu.tr wants to >

[k Use your cameras

Allow while visiting the site

Allow this time

Never allow

Sekil 4.9: Kamera Ilk Erisim Izin Ekrani

Boylece akademisyen, O0grencinin siav sirasinda tekrar tekrar erisim izni vermesine
gerek kalmaksizin, ilgili kullanicinin kamerasina baglanarak sinav anindaki goézetimini
saglayabilmektedir. Kamera erisimi saglandiginda kamera aracilifiyla kisiye ait fotograf
goriintlisinii de alabilmektedir. Sinav esnasinda kamera gozetim sistemi ekran goriintiisii

asagida yer alan Sekil 4.10' da sunulmustur.

Deneme Sinavi 1:59

Kamera Goruntusi

Soru1/4 m

Turkiyenin baskenti neresidir?
istanbul

Diyarbakir

®iKamera Aktif
(® Ankara Ssinav giivenligi igin kamera aktif
tutulmali ve yliziinliz gériinlr olmalidir

Trabzon %
llerleme Durumu

)

Cevaplanan

3

Cevaplanmayan

Soru Listesi

Sonraki Soru —>

Sekil 4.10: Gozetim Sistemi Ekrani

24



4.2.6. Canh Kamera Gozetimi

Gelistirilmis olan sinav sisteminde, akademisyen sinav giivenligini saglamak amaciyla
canli kamera gozetimi yapabilmektedir. Bu sayede Ogrencinin sinav siiresi boyunca web
kamerast agik olacak sekilde katilimi ile, sinav izleme islemini gerceklestirebilmektedir.
Ayrica, gergek zamanli siipheli davranislarin uyari olarak diismesi loglama ve anlik izleme ile
miimkiin hale gelmistir. Smav gozetim ekraninin sistemde kullanimi akademik diirtistliigii
koruyarak kopya ¢ekme, bir 6grencinin yerine bagkasinin sinava girmesi gibi usulsiizliiklerin
oniine gegmektedir. Ogrenci gozetim altinda gergeklestirilen sinavlarda etik dis1 davranislara
daha az egilim gostererek sinavin sorunsuz bir sekilde isleyisine destek olmaktadir. Ayni
zamanda sinav aninda akademisyen veya sistem siipheli bir durum tespit ettigi anda 6grenciye
uyar1 verebilir ve sinavin durdurulmasi konusunda bir islem uygulayabilmektedir. Boylece
herhangi bir ihlal durumunda goriintii ve log kaydi kanita dayali degerlendirme yapilmasin
saglamaktadir. Ogrencinin ekran gecisleri, kameraya bakma oram gibi veriler analiz edilerek
ogrenci davranislarina gore siipheli vakalar otomatik olarak sistem tarafindan belirlenmektedir.
Akademisyen gozden kacabilecek durumlart sistem destekli analizlerle fark edebilecek ve
bdylece veriye dayali karar alma siirecleri isleme konulabilecektir. Gozetim altyapisi ve log
kayitlarinin kayit altina alinmasi neticesinde tiim &grencilerin esit sartlarda smava girmesi

saglanmus olacaktir. Sekil 4.11 'de Akademisyen Sinav izleme ekran1 sunulmustur.

Sinav izleme

B~ e Y P e

P-"H !III...

210501001 210501039 210501502 210501022 210501013 210501029

m 210501706

210501042 210501706

Sekil 4.11: Smav izleme Ekrani
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Sinav izleme ekraninda sinava katilan ve kamerasi agik olan dgrencilere ait veriler yer
almaktadir. Aktif olan kamera sayisi, canli kamera goriintiileri ve log kayitlar1 onemli giivenlik
penceresi olarak sistemde kullanilmaktadir. Stipheli islemlerin meydana gelmesi durumunda
sag st kosede yer alan risk durum analizi sayis1 siirekli gilincellenecek sekilde
yapilandirilmistir. Sekilde yer alan 6grenci kamera goriintiileri degerlendirildiginde kamerast
kapali olan Ogrenci tespit edilmis ve risk durumu sistem tarafindan gdzetim yapan
akademisyene bildirilmistir. Asagida yer alan sistem mesajlar1 alanindan Ogrencilerin
davraniglari listelenerek giincel log kayitlar1 sisteme kaydedilmektedir. Boylece sistem, veri ve

davranig analizi sonucuna gore sinav siirecini yonetmektedir.

43. MOBIL UYGULAMA

Mobil uygulama, 6grenci tarafindan etkin bir sekilde kullanabilecek sekilde tasarlanip
yapilandirilmistir. Kullanici dostu ve basit bir tasarima sahip olmasi, kullanicinin uygulama ile
iletigsimini kolaylastirarak ilgili stiregleri kolay ve hizli bir sekilde yonetebilmesini saglamistir.
Ayrica, kullanict deneyiminin artirilmasi ve 6grencinin minimum diizeyde efor ile sistemde

gezinebilmesi ve islemlerini gergeklestirmesi miimkiin hale gelmistir.

4.3.1. Ogrenci Mobil Uygulama Kullanimi

Ogrenci roliine sahip kullanici, ilgili derse iliskin sinavi, akademisyen tarafindan
belirlenen siire ve siurlari igerisinde tamamlamakla yiikiimliidiir. Smav kurallaria uygun bir
bicimde ve sinav siiresini etkili bir sekilde yoneterek tiim sorulara zamaninda cevap vermeli ve
sinavini kaydederek sistemden ¢ikis yapmaktadir. Siav sistemini etkin bir sekilde kullanarak
sinav yonetimini yapabilmesi, zaman yonetimini yapabilmesi ve basarili bir sinav deneyimi i¢in

smav kurallarina uymasi 6nem arz etmektedir.

4.3.2. Smav Gériintiileme, Baslatma islemi ve Smav Kurallar

Smav goriintiileme ekrani, yalnizca ilgili derse atanmis olan Ogrenciler tarafindan
goriintiilenebilmektedir. Ogrenci sisteme giris yaparak ilgili dersin smav detaylarina erigim
saglayabilmektedir. Ayrica sinava ait olan belirli kurallar mevcut olup her sinava tanimlanmis
ve sinav giivenliginin saglanmasi agisindan sinav baglatilmadan yapilmasi gereken énemli bir
asamalar olarak sistemde etkin bir sekilde kullanilmaktadir. Sinava ait ayrintilar ve sinav

kurallar ekran1 Sekil 4.12 ' de detayl1 bir sekilde goriintiillenmektedir.
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A

(2) (b) (©)

Sekil 4.12: Sinav Goriintiileme Ekrani

Sekil 4.12 (a) smava ait verilerin detayli bir sekilde goriintiilendigi ekran olarak
kullanilmistir. Ogrenci {izerine tanimlanmis olan sinava ait siav siiresi, sinav kurallarini ve
kullaniciya ait olan log kayitlarini detayli bir sekilde goriintiileyebilmektedir. Sinav baslatma

butonu bu ekran tizerinde yer almaktadir.

Sinava ait olan sinav kurallar1 Sekil 4.12 (b)' de detayl bir sekilde gosterilerek bu
smavda gecerli olan simav kurallarma her bir 6grenci uymakla ylikiimliidiir. Smav kurallar
igerisinde, 6grenciye ait kimligin hazir bulundurulmasi, siav siiresi boyunca kamerasini agik
bir sekilde tutmasi ve sinav siiresi bittiginde sinavin otomatik olarak sonlandirilacag: bilgileri
yer almaktadir. Ayrica kullaniciya ait son hareketler, kamera izinleri, yer almaktadir. Kamera

izni verilmedigi takdirde kullanici sinava erisim saglayamamaktadir.

Sekil 4.12 (c)'de yer alan son hareketler alaninda siava giris tarthi ve saati, sinava ait
siipheli bir islemin gerceklesip gerceklesmedigi bu alandan takip edilebilmektedir. Sinav
kurallarina uyulmamasi durumunda kopya tespiti uyarisi sistem tarafindan otomatik olarak tarih
ve saati ile verilmektedir. Ayrica sinava daha Once giris yapmis olan 6grenci roliine sahip

kullanic, ilgili sinava bir daha giris yapamazsiniz uyaris1 almaktadir.
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4.3.3. Smav Coziim Ekram

Smav ¢6ziim ekran1 6grenci lizerine atanmis olan smava ait olan sinav sorularinin
goriintiilendigi ve yanitladigi ekran olarak sistemde yapilandirilmistir. Bu ekran araciligiyla
ogrenci ilgili sinavi belirlenen siire icerisinde yanitlamak ve cevaplarini kaydedip sinavi bitirme
isleminden sorumludur. Ogrenci, sinav giivenliginin saglanmas1 amaciyla, sinav siiresi boyunca
kamerasini agik tutmak zorundadir. Ilgili sinava ait sinav ¢dziim ekrani detayli anlatimiyla Sekil

4.13' te ayrintil1 bir sekilde gdsterilmis ve anlatilmistir.

%_.mm MyEx:

1D:2655 Soru 1/4

istanbul kag yilinda istanbul kag yilinda
fethedilmigtir? tethedilmigtir?

o Tebrikler!

©

Sinavi bagariyla tamamladiniz!

2001 2001

(a) (b) (©)

Sekil 4.13: Sinav Coziim Ekrani

Sekil 4.13 (a)' da 6grenci lizerine atanmis olan sinavi baglattig1 anda 6grenciye sistem
lizerinden ilk kamera erisim izni talep eden ekrani ekran gériintiilenmektedir. Ogrenci sistemde
ilk kez katilim saglayacaksa, KVKK kapsaminda sistem tarafindan kullanicidan kamera erigim
icin onay talebinde bulunur. Kullanicinin bu erisim talebini kabul etmesi sinav siirecinin
baglatilabilmesi i¢in zorunlu bir asamadir. Kullanici erisim istegini kabul ettiginde Sekil 4.13
(b)' de gosterildigi gibi sinav baslama ekram acilir. ilgili ekranda sinav sorulari, sinav soru
sayisi, smav siiresi detayli bir sekilde gosterilmektedir. Ogrenci sorunun dogru yanitini
isaretleyerek sinavi bitirir. Smav bitirme ekran1 Sekil 4.13 (c)' de gosterilerek kullanicinin

sinav1 basarili bir sekilde bitirdigini belirten bir mesaj ekrani ile sinavini tamamlamais olur.
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4.3.4. Yiiz Algilama ve Tespiti
Sistemde sinav giivenligini saglamada kullanilan en 6nemli agsama, kamera sisteminin
devreye alinmasi islemidir. Akademisyen, sistem tarafindan yalnizca bir kez alinan ac¢ik onayin

ardindan, 6grenci kamerasina gerekli durumlarda erisim saglayabilmektedir.

Mobil uygulama platformu araciligiyla 6grencinin simav esnasinda kamera sisteminin
kullanimina iligkin ekran goriintiisii asagida yer alan Sekil 4.14' de detayli bir sekilde

gosterilmistir.

Birden fazla yiiz

Yiiz algilanamadi!
Liitfen kameraya
diizgiin bakin.

tespit edildi!
Liitfen tek baginiza
sinava girin.

© Kalan siiro: 2.9 sani
© Kalan siire: 2.9 sani

(2) (b) (©)

Sekil 4.14: Yiiz Algilama Sistemi Mesajlari

Sekil 4.14 (a) ' da kamera sisteminin kullanimina iliskin yiiz algilama ve tespit etme
ekrani yer almaktadir. Sinav esnasinda kamera agik iken 6grencinin yiizii dogrudan kameraya
bakmas1 gerekmektedir. Egik veya yana dogru oturuslar yiiz algilamay1 zorlastirmaktadir. Bu
durumda sistem kullaniciya hata mesaji iletmektedir. Bu igslemin ardindan sistem geri sayim
yaparak belirlenen siire sonlandiginda kullanicinin sinav ekranini sonlandirmaktadir. Sekil 4.14
(b)' de yer alan yiiziin kadrajda ve merkezde olmasi durumunda ise kullanicinin yiiziiniin net
goriilmesi saglanmis bdylece smav siireci basarili ve kesintisiz bir sekilde yiirlitiilmiistiir.
Sekil 4.14 (c¢)' de yer alan ekran goriintiisiinde yer alan ve sinav esnasinda kamera karsisinda
iki kisinin bulunmasi durumu smav giivenligi ve yiiz tanima sistemleri agisindan olumsuz
olarak degerlendirilecek sekilde yapilandirilmistir. Bu durum sistem tarafindan siipheli bir

aktivite ve ciddi bir ihlal olarak degerlendirilip kullaniciya "Birden fazla yiiz tespit edildi!
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Liitfen tek basiniza sinava girin " mesaji1 iletmekte ve sinavi kesintiye ugratmaktadir. Yasanan
bu gibi olumsuz durumlar karsisinda sistem, simavin gegersiz sayilmasina, kopya siiphesiyle
geri sayim islemi baglatilmasina ve sinavin otomatik olarak belirlenen siire i¢erisinde oturumu

sonlandirmasina neden olmaktadir.

44. TEST

Calismaya 12 katilimc1 dahil edilerek sistemin performansi test edilmistir. Sistemde
gergeklestirilen test siirecine iligkin sistemin kullanilabilirlik ve islevselligine bagli olarak
gercek kullanim senaryolarina uygun olup olmadigi 6l¢iilmiis ve degerlendirilmistir. 12 goniillii
katilimci ile gergeklestirmis olan test sonuglarinda, sistemin hedef kullanici kitlesine hitap
etmesi ve dijital okur yazarlik diizeylerinin de yeterli olmasi bu asamada 6nemli bir rol

oynamistir.

Test siireci kapsaminda katilimcilarin sisteme giris yapmalari, bir deneme sinavina
katilmalari, sinav stireglerini tamamlamalari ve sonuglart goriintiilemeleri beklenmistir. Testler
gbzetimli ortamda kamera sistemi kullanilarak yiiriitilmiis ve katilimcilarin sinav siiresi
boyunca davraniglar1 gézlemlenerek kayit altina alinmistir. Test sonucunda elde edilen veriler
dogrultusunda, katilimcilarin tamami basarili bir sekilde sisteme giris yaparak rol tanimlari ve
gorevlerine gore siireci tamamlamistir. 12 katilimecidan 11'i sinav esnasinda sistemin
yonlendirmelerini agik ve anlagilir buldugunu belirterek sistemin arayiiziiniin anlasilir ve
kullanict ile olan etkilesiminin olumlu bir sonug verdigi gozlemlenmistir. 1 katilimci ise kamera
kullanimina iliskin kurallar yerine getirmedigi i¢in sinavinin aksamaya ugradigini belirterek
sistemin dogru bir sekilde calistigini, belirlenen kurallar disinda siipheli islemlerin siavi
sekteye ugrattigim1 ifade etmistir. Simav silirecinde Ogrencinin siava katilmasi ile
gerceklestirilen sinava iligkin sorulara verdigi yanitlar ve o smava ait puan degerlendirmesi

Sekil 4.15' de yer alan ekran fotografinda sunulmustur.
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Sekil 4.15: Sinav Sorulari ve Degerlendirme Olgegi

Sinava giren 6grencilerin sinav kurallarina riayet etmesi durumunda sinav siireci basaril
bir sekilde tamamlanarak sistemin performans analizi sonucu basarili olarak kaydedilmektedir.
Sinavin ardindan 6grencilere ait sinav durum ve sonuglari liste seklinde raporlanabilmektedir.
Gergeklestitilmis olan sinav neticesinde elde edilmis sinav sonuglari asagida yer alan Sekil 4.16'

de detayli bir sekilde sunulmustur.

Web Geligtirme - Ogrenci Sonucian

Odrenet Numaras
29050000
21020000
290600
29080%72
2705029
2906000
210801038
290801039

290509042

2906044602

2%%0v700

23050%29

Sekil 4.16: Sinav Sonuglar1 Ekrani
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Yapilan test neticesinde, entegre edilen gozetim yapilandirmasina ait dogruluk,
giivenilirlik ve kullanict deneyimi performansi 6l¢iilmiistiir. Degerlendirilmesi amaciyla 12
katilimei ile kontrollii bir ortamda test siireci ylriitiilmiistiir. Bu test asamasinda hedef, sistemin
sinav esnasinda kullaniciy1 etkin bi¢cimde izleyebilmesi, kural ihlallerini tespit edebilmesi ve
smav gilivenligini artirict yonde calistigini dogrulamasidir. Her katilimeiya 20 dakikalik bir
ortak bir sinav tanimlanmis ve sinav siiresi boyunca gozetim sistemi aktif edilmistir. Sistem,
yliz tanima ¢oklu kisi tespiti, ekran goriintiisii alma, sekme gegislerinin algilanmasi bilesenlerini
kullanmistir. Test sirasinda ve sonrasinda elde edilen bulgular Katilimcilarin %100 i sistem
tarafindan basaril1 bir sekilde tanimlanarak kimlik dogrulama stirecinde herhangi bir hata ile
karsilasilmamustir. Iki ve daha fazla katilimci ile kamera oniine gegildigi durumlarda,
yapilandirma ve sistem kurallar1 geregi kullanicinin sinavini kesintiye ugratarak log kayitlarina
siipheli durum olarak islenmistir. Sekme ve ekran takibi islemlerinin test edilmesi amaciyla 5
kullanict siav esnasinda sekmelere gegis yapmayi denemis, bu sistem eylemleri kaydederek

sistem log kayitlarina islemis ve sistem geri sayim yaparak sinav oturumunu kapatmaistir.

Kullanic1 geri bildirimlerine gore gozetim sisteminin dogru ve basarili bir sekilde
calismasi i¢in smav ve gozetim sistemi kurallarina uygun bir bicimde davranis sergilenmesi
gerekmektedir. Genel degerlendirmeye gore, gozetim sistemi test asamasinda hedeflenen
giivenlik kriterlerini biiytik 6lciide karsilamas, stipheli islem tespiti konusunda yiiksek dogruluk
orani sergileyerek sistem biitiinliigiinii basarili bir sekilde gerceklestirmistir. Sinav sonuglarina
iligskin log kayitlar1 asagida yer alan Sekil 4.17' te sunulmus olup sistemin log kayitlarini bagarili
bir sekilde kaydettigi gozlemlenmistir. Sistem tarafindan kaydedilen 6grenci davranis ve
hareketleri detayli bir sekilde tarih, saat ve agiklama bazli listelenmektedir. Smav baslama
saatinden itibaren 6grenciye ait biitiin davraniglar sistem tarafindan siirekli izlemeye alinip log
kayitlarina kaydetmektedir. Bu dogrultuda, 6grencilerin sinav siirecini yollarla siirdiirme

olasilig1 en aza indirilmistir.
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Sinav Loglan

Sinav Seginiz Ogrenci Seginiz
Web Geligtirme - Bitirme Projesi Il (1410421004) Tum Ogrenciler
o Segili Sinav . . Kayith Ogrenci Log Sayisi
tad == )
Web Geligtirme 12 a1

Sgrenci

N“ " iglom iglemi Yapan Tarih Agiklama

210501001 ° H 30/05/2025 15:44:11

210501037 o v 30/05/2025 15:45:01 Exam started
30/05/2026

210501037 s L /08/202
16:45:06

210501502 o 81 30/05/2026 15:45:10

210501037 o v 30/05/2026 15:45:19 Exam started
30/05/2025 o

210501037 5 M 0/08/202 V!
15:45:23
30/05/2025 oz

210501037 3 v /05/ o
15:45:26
30/05/2028

210501037 o M 30/08/202 Exam started

a5:39

Sekil 4.17: Sistem Log Kayitlar1 Akist

Baz1 ogrenciler geleneksel yontemlerle yiiz yilize gergeklestirilen sinavlarin daha az
motive edici ve adil bulmadiklarini ifade etmistir. Bu durum sinav formatlarinin 6grencinin
kisisel profiline gore farkli etkiler yarattigini da gostermistir. Dolayisiyla dijital ortamda
gerceklestirilen sinavlarin gozetim takibi kullanilarak yapilmasi daha adil ve giivenli bir sinav

modeli olarak kapsayici bir ¢6ziim sunabilecegini ortaya koymaktadir.

Gergeklestirilmis test asamasinda, sistemin genel anlamda kullanici dostu bir arayiize
sahip oldugu ve temel islevleri sorunsuz bir sekilde yerine getirdigini ortaya koymustur. Elde
edilen bulgular 15181nda sistemde eksik ve gerekli diizenlemeler yapilmis ve sistemin nihai

stiriimiine son hali eklenmistir.
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5. TARTISMA

5.1. TARTISMA

Bu tez calismasinda, geleneksel yontemlerin aksine o6lgme ve degerlendirme
stireclerinde kullanilacak yeni ¢ozlimler sunan bir sistem Onerilmistir. Sistemin yaygin
kullanim1 ve gereksinimine ihtiyag COVID 19 pandemisiyle birlikte geleneksel yontemlerin
yerini almasina neden olmustur (Muzaffar ve dig., 2021). Bu baglamda gelistirilen online sinav
sistemleri, mekandan bagimsiz degerlendirme sunarak hem egitimcilere hem de 6grencilere
degerlendirme siirecinde kolaylik saglamistir. Gergeklestirilmis olan testler ve kullanici geri
bildirimi dogrultusunda, sistemin teknik acidan islevsel oldugu ve temel Olcme ve
degerlendirme siireglerini etkin bir sekilde yerine getirdigini ortaya koymustur. Ozellikle
kullanict dostu arayiizii kullanici ile iletisimi kolaylastirmis, zamanlayict modiiller ve otomatik
puanlama sistemleri sayesinde ise sinavlarin daha hizli, hatasiz ve insan giicline gerek kalmadan
yiiriitiilebildigi sonucuna varilmistir. Bununla birlikte, ¢evrimici sinavlarda en ¢ok endise
yaratan ve tartisilan konularin baginda gelen sinav giivenligi, sistemin en énemli yapilandirma
asamasidir. Katilimcilarin simav esnasinda dis kaynaklara bagvurmasin1 engelleme amaciyla
gozetim sistemleri ve davranis analiz araclarmin kullanimi sistemde uygulanan onemli
noktalardan bir tanesidir. Kullanicinin davranis analizi sonucunda elde edilen giivenlik
asamalarinin kullanimi ile sistemin gilivenli bir sinav ortamina olanak sundugu kanitlanmistir.
Ozellikle kullanicinin sinav esnasinda hareketlerinin log kayitlarmin tutulmasi asamast sistemin

stipheli durumlar karsisinda kanit niteligi olusturacak belgeler sunmaktadir.

Dijital sinav sistemlerinden basari elde edilebilmesi i¢in 6grencilerin internet, bilgisayar,
sessiz galisma ortamu giincel bir akilli cihaza sahip olmasi gerekmektedir. Ozellikle kirsal ve
teknik altyapisi yetersiz bolgeler i¢in uygun bir uygulama degildir. Bu baglamda, 6zellikle
sosyoekonomik agidan zayif kalmis ve bu gibi olumsuz durumlara sahip 6grenciler icin ciddi
bir sorun teskil etmektedir. Bu ylizden, online sinav sistemleri sadece teknik agidan degil, ayn1
zamanda sosyoekonomik agidan da biitiinciil bir yaklasgimla uygulanmalidir. Kullanicinin
finansal sartlar1, ortamin gergeklestirilecek olan dijital sinava uygun olup olmadig1 gibi sorunlar
sistemin iglevselligi i¢in biiylik bir sorun teskil edebilmektedir. Sonug olarak, dijital ortamlarda
gerceklestirilen siav sistemleri yalnizca kuruma ait olan altyapinin saglanmasi ile degil sinavi
gerceklestirilecek olan derslere ait dgrencilerin teknik agidan donanimli bir altyapiya sahip

olmast da beklenmelidir.
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Dijital ortamda gergeklestirilen sinavlarin ancak daha az stresli ve esnek bir yapi
sundugunu belirten kitle ile daha performansli ve basarili bir sonuca varilmast miimkiindiir
(Berggren ve dig., 2015). Belirli bir kitle dijital simav siire¢lerinin stres igeren ve adaletsiz bir
sistem oldugunu diisiinmektedir. Kullanicilarin dijital smav sistemlerine ikna edilmesinde,
erigilebilirlik, zaman ve mekan bagimsizlig1 gibi avantajlarin sunulmasi tek basina yetersiz
kalabilmektedir. Bu sistemlerin, smav siireglerini adil ve gilivenli bir bicimde yOnetme
kapasitesine dair duyulan kuskularin ortadan kaldirilmas1 zor bir agama olarak 6ne siirtilmiistiir.
Bu gibi kuskularin ortadan kaldirilmasi amaciyla 6nerilen ¢alismada gozetim sistemine ek
kullanicilarin hareket ve davranislarinin analiz edilerek, siipheli bir islem olusmasi durumunda
kullanicinin  sinavina son verilmektedir. Bu islemlerin kanitlanmasi amaciyla sistem

kullanicilara ait log kayitlarini tutarak kaydetmektedir.

Sonug olarak online sinav sistemleri, yliksek potansiyele sahip olmakla birlikte bu
sistemlerin glivenlik, erisilebilirlik ve sosyoekonomik agidan kapsamli bir sekilde
degerlendirilmesi gerektigini ortaya koymaktadir. Kurumun altyapisina odakli ve biitiinlesmis
bir sekilde ¢alisan sistem, kullanici yetkilendirme ve erisim denetimi konusunda kurumsal
politikalara tam uyumlu ¢calismasini saglamaktadir. Ozellikle merkezi bir yonetim sunan LDAP

dizin servisi yetkisiz erisimlerin 6niine gecerek bilgilerin dogrulugunu artirmaktadir.

Gelecekte yapilacak olan ¢alismalarin, teknolojik agidan gerekli altyapr olanaklarina
sahip siirdiiriilebilir smav ¢oziimleri iliretmeye odakli sistemler gelistirmeye odaklanmasi

onemli bir noktadir.
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5.2. CALISMANIN SINIRLILIGI

Toplam katilimc1 sayisinin az olmasi ¢alismanin sinirliklar1 arasinda yer almaktadir.

53. SONUC

Bu tez caligmasi kapsaminda gelistirilen dijital sinav sistemi, egitim kurumlarinin
dijitallesme siirecine katkida bulunarak sinav siireglerinin daha verimli, giivenli ve kolay
erisilebilir hale getirmeyi amag¢lamistir. Sistem, kullanic1 dostu arayliizii, otomatik notlandirma
mekanizmasi, loglama, zamanlama ve sinav giivenligi gibi siiregleri barindirarak sinav
stireglerinin daha hizli ve kolay bir sekilde yiiriitiilmesi konusunda basar1 saglamistir. Yapilan
testler ve geri bildirimler dogrultusunda, sistemin diizgiin bir bigimde calistig1 gézlemlenmistir.
Ayrica, 6grencilerin es zamanl katildig1 sinavlarda basarili bir performans sergiledigi ve olasi

teknik sorunlara kars1 dayanikli bir yapida oldugu tespit edilmistir.

Sonug olarak gelistirilen simav sistemi, dijital sinav altyapisi i¢cin gerekli olan temel

islevleri sunarak egitim kurumlarinin ihtiyacina biiyiik oranda cevap vermektedir.

5.4. ONERILER
Sistem gelistirilebilir ve uyarlanabilir altyapisi sayesinde, klavye veya mouse davranis

analizi ile desteklenebilir sekilde yapilandirilabilir.
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