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ONSOZ

Internete bagl cihazlarin (IoT) sayisinin giiniimiizde 50 milyar adet oldugu tahmin edilmektedir.
Gelecekte, internet alt yapisi, GSM, LPPAN ve LPWAN teknolojilerindeki gelismeler goz 6niine alindiginda,
IOT tabanli gergek zamanli islemlerde hizli bir artisin olacag bir gercektir. 2011 yilinda ortaya atilan Sanayi
4.0 devriminin temel parametrelerinden birisi olan IOT sistemleri ve bunlarin iletisimindeki gelistirme
calismalari ise artarak devam etmektedir. Ozellikle, uzun menzilli kablosuz PAN ve WAN sistemleri {izerine
aragtirmalar yogun bir sekilde devam etmektedir. Bu teknolojilerin en 6nemlilerinden birisi de LoRaWAN
(Long Range Wide Area Networks) teknolojisidir.

Bu tez calismasinda, yeni bir kablosuz sensor ag teknolojisi olan ve IoT uygulamalarinda sikca
kullanilmaya baglanilan LoRaWAN teknolojisinin hem simiilasyon c¢alismasi hem de bir fiziksel/gercek
uygulamasi yapilarak ve bu agm performans testleri gerceklestirilerek analiz sonuglarinin degerlendirmesi
yapilmigtir. Simiilasyon araci olarak Opnet Modeler simiilasyon araci kullanilmistir. Opnet Modeler
platformunda mevcut olmayan LoraWAN diigiimleri i¢in orijinal modellemeler gerceklestirilmis ve
simiilasyon uygulamalar1 yapilmistir. Tezin bu konudaki katkilarindan birisi budur. Fiziksel/Gergek ag
sisteminde ise, LoORaWAN ag gecidi ve diger diigiimler kullanilarak konuma gore iletisim kalitesinin
arastirmasi gergeklestirilmistir.

Bu tez ¢aligmasinda yaptiklar katkilardan dolay1 saygi deger hocam saymn Prof.Dr.Yetkin TATAR’a
ve saymn Dr.Ogr.Uyesi Giingor YILDIRIM’a tesekkiirlerimi sunuyorum.

Giirkan DOGAN
Elaz1g, 2019
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OzET

LoRaWAN Kablosuz iletisim Protokoliiniin Incelenmesi Ve Bir IoT
Uygulamas1

Giirkan DOGAN
Yiksek Lisans Tezi

FIRAT UNIVERSITESI
Fen Bilimleri Enstitiisii

Bilgisayar Miihendisligi Anabilim Dali

Aralik 2019, Sayfa: xiv + 114

LoRa (Long Range), chirp spread-spectrum (CSS) teknigine dayanan patentli bir modiilasyon
semasidir. Bu teknik, giiniimiiziin 6nde gelen diisiik giic alanli (LPWA) teknolojilerinden biri olan
LoRaWAN'n fiziksel katmaninda uygulanmaktadir. LoRa'nin en 6nemli 6zelligi, diisiik veri hiz1 ve diisiik
enerji tilkketiminin yani sira uzun menzilli iletigsimi saglayabilmesidir.

Bu tez c¢alismasi, LoRa’nin farkli ortamlardaki performansina odaklanmaktadir. Bu performans
testleri i¢in iki farkli uygulama yapilmustir; birincisi fiziksel uygulama ve ikincisi simiilasyon uygulamasi.
Fiziksel uygulama i¢in her ne kadar dogal olarak dis mekan performansina daha fazla dikkat edilse de, bu
calisma LoRa’nin i¢ mekan performansini da gozlemliyor. Dis mekan test yerleri kentsel alanlar, agacl
rekreasyon alanlar1 ve iyi bir Fresnel Sahasi olan yiiksek tepelerdir. I¢ mekan odlciimleri iki ortamda
yapilmustir. I1ki ¢ok katli bir binadir. Tkincisi, dar kesitli bir tiinel ortamidir. Her test ortam igin farkl1 yayilim
faktorii ve iletim giicii segilerek paket teslim orani (PDR), RSSI ve SNR degerleri gozlenip sonuglari
tartigtlmistir. Simiilasyon uygulamasi i¢in de secilen propagasyon modeline gore hem dis mekan hem de i¢
mekan ortamlarinin farkli konumlar ya da uzakliklar segilerek performans testleri yapilmaktadir. Performans
testleri icin Opnet Modeler simiilasyon aracinin kiitiiphanesinde heniiz bulunmayan LoRaWAN ug cihazi, ag
gecidi, ag sunucusu, katilim sunucusu ve uygulama sunucusunun modellemesi yapilarak ve her bir konum
icin farkli yayilim faktorii, yol kayb1 katsayisi ve iletim giicii segilerek PDR, RSSI ve SNR performans

oOlciitleri degerlendirilip analizi yapilip sonuglar tartigilmustir.

Anahtar Kelimeler: LoRa, LoRaWAN, Nesnelerin Interneti, Opnet Modeler Simiilasyon, Performans
Analizi.
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Application
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LoRa is a patented modulation scheme based on the CSS technique. This technique is implemented
in the physical layer of LoRaWAN, which is one of today’s prominent LPWA technologies. The most
important feature of LoRa is that it can enable long-range communication as well as a low data rate and low
energy consumption.

This thesis focuses on the performance of LoRa in different environments. Two different applications
were performed for these performance tests; the first is the physical application and the second is the
simulation application. This study also observes the indoor performance of LoRa, although natural attention
is paid more to outdoor performance for physical application. Outdoor test sites are urban areas, tree-lined
recreation areas and high hills with a good Fresnel Field. Indoor measurements were in two environments.
The first is a multi-storey building. The second is a narrow section tunnel environment. PDR, RSSI and SNR
values were measured by selecting different spread factors and transmission power for each test environment
and the results were discussed. According to the propagation model selected for simulation application,
performance tests are performed by selecting different locations or distances of both outdoor and indoor
environments. For performance tests, modeling of LoRaWAN end device, gateway, network, join and
application servers, which is not yet in the library of Opnet Modeler simulation tool, was performed. PDR,
RSSI and SNR performance criteria were evaluated and analyzed by selecting different spread factor, path
loss exponent and transmission power for each different distance between the end device and the gateway.

Keywords: LoRa, LoRaWAN, Internet of Things, Opnet Modeler Simulation, Performance Analysis.
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1. GIRIS

Gilintimiizde internete bagli cihazlarin sayisi hizla arttikca kullanim alanlarinin gesitliligi de
buna paralel olarak artmaktadir. Uzaktan erisilebilen ev aletlerinden mevcut hava durumuna gore
goriinlimiinii degistiren giysilere kadar her alanda internet baglantisi 6zelliklerine sahip yeni
cihazlarin ve nesnelerin ortaya ¢iktigini gériiyoruz. Bu cihazlarin ve nesnelerin, kablosuz iletisim
sistemleri ile birlikte mevcut internet altyapilarim kullanarak uygulamalarla uzaktan iletisim
kurulup kontrol edilmesi, genellikle Nesnelerin interneti (IoT) olarak adlandirilan kavrama
odaklanmamiz1 saglar. Nesnelerin Interneti (IoT), internete bagl kablosuz aglar aracihigiyla
uygulamalarla bilgi toplayan ve bunlarla bilgi aligverisinde bulunan elektronik, yazilim, sensorler
ve kablosuz baglanti protokollerini igeren bagli nesneler toplulugudur. Bununla birlikte IoT,

fiziksel ve sanal diinya arasinda dogrudan bir entegrasyon ve iletisim saglamaktadir.
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Sekil 1.1. Bagli IoT cihazlarinin sayisal tahmini

Nesnelerin interneti, insanlarin yagamlarini son on yillar boyunca daha verimli ve daha
konforlu hale getirmekte ve daha iyi olmas1 beklenmektedir. Teknoloji daha sofistike hale geldik¢e
ve gelistiriciler bir sonraki en iyi cihazla ortaya ¢iktikca, birbirine bagli nesnelerin agi, mutfak
araglarindan giyilebilirlere, Amazon'un ALEXA's1 ve Google Home gibi sesle calisan asistanlara
kadar, katlanarak biiyiiyecektir. Cisco'ya gore, 2030 yilina kadar 500 milyar cihazin Internete
baglanmas1 bekleniyor. Sekil 1.1’de yillara gore aktif olarak kullanilan IoT cihazlarinin sayisi
tahmin edilmistir [1,2].



IoT uygulamalarinin uzun menzilli, diisiik veri orani, diisiik enerji tiiketimi ve maliyet
etkinligi gibi 6zel gereksinimleri vardir. Yaygin olarak kullanilan kisa kablosuz teknolojiler
(6rnegin; ZigBee, Bluetooth), uzun menzilli haberlesmeyi gerektiren senaryolarda kullanilamaz.
Hiicresel iletisimlere dayanan teknolojiler (6rnegin, 2G, 3G ve 4G) daha biylik kapsama
saglayabilir, ancak ¢ok fazla enerji tiiketirler. Bu nedenle, loT uygulamalarinin gereksinimleri yeni
bir kablosuz iletisim teknolojisi olan LPWAN’1n ortaya ¢ikmasina neden oldu [3].

LPWAN, diisiik gii¢lii, uzun menzilli ve diisiik maliyetli iletisim 6zellikleri nedeniyle sanayi
ve arastirma topluluklarinda giderek daha fazla popiilerlik kazanmaktadir. Kirsal bolgelerde 10-40
km, kentsel bolgelerde ise 2-5 km'ye kadar iletisim saglar. Bununla birlikte, yiiksek enerji tasarruflu
(yani 10+ y1l pil 6mrii [4]) ve maliyet a¢isindan ucuzdur[5].

LPWA aglari i¢in 6nemli kullanim alanlar arasinda; akilli sehirler, akilli sokak aydinlatmasi,
varlik takibi ve durum izlemesi ile tedarik zinciri yonetimi, elektrikle caligsan akilli sebekeler, su ve
gaz Ol¢limil, arazi kosullarina sahip akilli tarim veya hayvan izleme vb. gibi sayilabilir. Birkag
radyo teknolojisi, LPWA aglarin1 uygulamak icin bir araya gelmistir. Ultra Dar Bant (UNB)
protokolii ile birlikte, LoRa ve MAC katman uygulamasi - LORaWAN - su anda loT uygulamalarini
ve servislerini desteklemek icin en fazla ilgi ceken LPWA ag coziimiidiir [6].

Ozetle LPWAN, yalnizca ¢ok kiigiik miktarda veri iletmesi gereken IoT uygulamalari igin
son derece uygundur. GPRS, NB-IoT, SIGFOX, LoRa, LoRaWAN, WiFi, DASH7 v.b bir¢ok
LPWAN teknolojisi lisansl ve lisanssiz frekans bant genisligi, farkli modiilasyon, farkli hassasiyet
ve farkli iletim menzili vb. gibi karakteristiklerle ortaya ¢ikmustir. Bu karakteristikler ve daha
fazlasina gore degerlendirmeler Tablo 1.1’de gosterilmektedir [7]. Bunlardan LoRa ve LoRaWAN
teknolojileri giiniimiizde yaygin olarak kullanilmaya baslayan ve gelisimi devam eden LPWAN

teknolojilerinin en énemlilerinden birisi oldugundan bu tez ¢alismasinin konusu olarak segilmistir.



Tablo 1.1. Mevcut olan bazi LPWAN sistemlerinin karsilastirilmasi
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1.1. LoRa™ ve LoRaWAN ile ilgili Yapilan Cahsmalar

LoRa teknolojisi, Fransa'da, uzun menzilli diisiik giiglii bir iletisim cihazi kurmak isteyen
biiyiik yar iletken sirketlerin emektarlarindan olusan Cycleo adli bir girisim tarafindan icat edilip
2008 yilinda patenti alinmistir. Daha sonra LoRa Birligi’nin kurucu ortaklarindan olan Semtech
firmas1 2012 ‘de bu teknolojiyi satin almistir [8,9]. LoRa ve LoRaWAN teknolojilerinin tarihine
bakildiginda yaklasik 10 yillik bir mazisi bulunmaktadir. Dolayisiyla bu teknolojiler, ¢ok yeni bir
teknoloji oldugu igin aragtirmacilarin dikkatini iizerine ¢ekmektedir. Bu teknolojiler ile ilgili
yapilan ¢alismalar asagidaki gibidir;

Lora modiilasyonu i¢in bir hata modeli (AWGN Channel) kullanilarak ug¢ cihaz ya da ag
gecidi sayisiin arttirilmasi veya azaltilmasi ile paket teslim orani iligkisinin incelenmesi [10]’da,
uyarlanabilir veri orami planinin, paket yiik uzunlugunun, baglanti kontrollerinin ve ACK
kullanimlariin paket teslim orani tizerindeki etkisi [11]’te, temel LoRaWAN aglarinda cihazla
cihaz (D2D) arasinda dogrudan bir haberlesme olmamasina kargin [12]’da D2D haberlesme plani
gelistirilmis ancak bu gelistirilen D2D haberlesme plani giivenliksiz oldugu i¢in [13]’de giivenli
bir D2D baglant1 kurma plani 6nerilmektedir.

Lora Birliginin ‘in gelistirdigi Lora’nin MAC protokoliinden farkli olan RS-Lora’y1 gelistirip
paket hata orani, ¢iktt ve enerji verimliligi gibi performans Olgiitlerinin etkisi [14]’de, yukari
baglantilarin (uplink) gérev dongiisii (Duty Cycle) kisitlamalar altindaki ¢arpisma orani, gecikme
ve ¢ikt1 acisindan performansini degerlendirmek i¢in bir model [15]’te sunulmustur.

Halihazirda bulunan LoRaWAN cihazlar (son cihaz ve ag gecidi) genellikle kapali kaynakli
ve Ozel miilk olmasi nedeniyle [16]’te acik kaynakli ve diisiik maliyetli LoORaWAN cihazlarim
tasarlanip prototip iiretimi gergeklestirilmistir. Ek olarak iiretilen bu cihaz kitlerinin enerji tiikketimi,
paket kayip orani gibi testleri de gergeklestirmistir. Hareket halindeki diiglimler {izerinde yapilan
deneyler, 40 km / s'den daha yiiksek hizlarda, iletisim performansinin Doppler etkisine bagli olarak
kotiilestigini gostermistir [17], [18].

Miller [19], LoRaWAN'a yapilan olas1 saldirilar analiz etti ve sifreleme anahtar1 olusturma
siirecinin ve anahtar ydnetimi politikasinin gelistirilebilecegini iddia etti. Bir LoRaWAN'da,
iletisim giivenligini saglamak i¢in tiim son cihazlar, ag gegitleri ve sunucularin kendi kullanici
dogrulama ve anahtar koruma politikalarina sahip olmalar1 gerekir. Tomasin ve digerleri [20] ve
Aras ve digerleri [21], LoORaWAN'n giivenlik zayifligin1 da arastirdilar. Tomasin ve digerleri bir
ug cihaz yeni eklendiginde tekrarlama saldiris1 ve DoS saldirisinin gergeklesebilecegini iddia etti.
Replay ataklarinin yani sira Aras ve arkadaslar ayrica, uzun mesafe iletisiminin radyo sikismasi ve
solucan deligi saldirilarina maruz kalabilecegini belirtti. Buna gore, mevcut LoRaWAN i¢in pek
cok giivenlik tasarim sorununun iyilestirilmesi gerekiyor.

[22] 'de, simiilasyonlar yoluyla girisimlerin ag performansi iizerinde ¢ok giiglii bir etkisi

olabilecegini gdsteren bir LoRa aginin 6lgeklenebilirligini ele almaktadir. Ayrica, ag gecitlerinin



yogunlastirilmasinin bu sorunun azaltilmasina yardime1 olabilecegini ve yaklagimin ag gegitlerinde
yonlii anten kullanimindan daha verimli oldugunu gostermektedir. Girisimin LoRa tabanl
iletisimler tizerindeki etkisini vurgulayan ampirik sonuglar [23] ‘da bildirilmistir. [24] 'da aglar
aras1 girisime maruz kalan bir LoRa aginin performansini karakterize etmek i¢in stokastik geometri
araglart kullanilmigtir. Bu ¢aligmada, performansin agdaki cihaz sayisindaki artigla iissel olarak
azaldigimi gostermektedir. Lee yayilim modelinin kiiglik sehir ortamlarinda akilli sehir senaryolari
icin LoRa teknolojisine dayali kablosuz aglarin tasarimi, planlamast ve ydnetimindeki
kullanilabilirlik analizleri [25]’de, LoRa teknolojisinin yayilimini i¢-dis mekén senaryolarinda
analiz etmekte ve yaygin olarak kullanilan yayilma modelleriyle (log-distance ve COST231)
karsilastirmakta ve COST231 modelinde iyilestirmeler yapmakta ve iyilestirilen COST231 modeli
ile bir YSA dan olusan hibrit bir modelin 6nerilmesi [26]’de, LoRa teknolojisi i¢in free-space
modeli, Oulu modeli, longly-rice diizensiz bélge modelinin dlgiimlerini Almanya‘da yar1 kentsel
bir test alanindan elde ettigi ol¢limlerle karsilastirilmasi [27]’de, Lora teknolojisini Dortmund
sehrinde hem 433 MHz hemde 868 MHz frekanslarinda c¢alisan Akilli sehir senaryolari
olusturulmus ve her bir frekans i¢in yol kaybi 6l¢iilmiistiir ve bu 6l¢iilen degerler ile Okumura Hata,
ITU Advanced, Winner + ve 3GPP Uzaysal Kanal Modeli gibi yol kayb1 modellerinden elde edilen
Olciimlerle karsilagtirilmigtir [28].

[29] 'de LoRaWAN'in kapsamu ile ilgili deneysel bir analiz yapilmistir. Yazarlar, yer ve su
tizerinde bulunan test yataklar1 i¢in haberlesme araligin sirasiyla 15 ve 30 km olarak gozlemlemek
icin maksimum iletim giiclinii ve SF'yi kullanir. Yazarlar ayrica yol kaybini tahmin etmek igin
deneysel verilere dayanarak kanal zayiflatma modelini sunar. Aynm yazarlar [30] 'de LoRaWAN
son diigiimleri i¢in performans 6l¢iimleri ¢izmistir ve tek bir LoRaW AN hiicresinin birkag milyon
son diigimii destekleyebilecegini gostermektedir. Uplink LoRaWAN kanalinin kapasitesinin, ag
gecidinden olan mesafeye oldukga bagli oldugu sonucuna varmiglardir. Benzer sekilde, LoRaWAN
fiziksel katmaninin i¢ ve dig performansi, [31] 'te analiz edilmistir; bu, LoORaWAN'in gelecekteki

uzaktan algilama uygulamalar1 i¢in giivenilir bir baglanti olabilecegini gostermektedir.

1.2. Tezin Amaci

Nesnelerin Interneti (IoT) ‘nde kullanilan cihaz teknolojileri ve protokolleri, hem sanayi hem
de akademik alanda en ¢ok calisilan konular arasinda yer almaktadir. Ozellikle yeni bir teknoloji
olmasi ve rakiplerine gore lstlin 6zellikleri olmasi bakimindan, bir IoT ¢6ziimii olan LoRaWA
aglar1 arastirma ve gelistirmeye agik bir alandir. Bir LoRaWAN sistemi, LoRaWAN ug cihazi, ag
gecidi, merkezi ag sunucusu, katilim sunucusu ve uygulama sunucu gibi diigiimlerin olusturdugu
LPWAN sistemidir. LoRaWA aglarinda uygulama gelistirme siireci; u¢ cihazlari, ag gecitleri,
merkezi ag sunucusu, katilim sunucusu ve uygulama sunucusu gibi diiglimlerin LoRaWAN™

spesifikasyon 1.1 ‘e ve LoRaWAN™ 1.1 Bolgesel Parametreler’e uygun bir sekilde



programlanarak modellenmesi ve simiile edilmesi ayrica gergek sistemin de test edilmesi gibi
bilgiye dayali ¢cok karmagsik evrelerden olugsmaktadir.
Bu tez galigmasinda;

=  OPNET Modeler simiilasyon aracinin kiitiiphanesinde heniiz yer almayan LoRaWAN ug
cihazi, ag gecidi, merkezi ag sunucusu, katilim sunucusu ve uygulama sunucu gibi
diigiimlerin modelinin ve propagasyon modelinin olusturulup ilgili yazilim aracinin
kiitiiphanesine eklenmesi,

» Simiilasyon aracinda olusturulan diigiim ve propagasyon modelleriyle hem dis mekan hem
de i¢ mekan (bina i¢i) ortamlarinda LoRa ag gecidi sabit konumda tutulurken LoRa ug
cihaz i¢in farkli konumlar segilerek ve LoRa ag gecidine farkli veri orani, ortam katsayisi
ve iletim giicii ile paket gonderimi yapilarak bu konumlarin PDR, RSSI ve SNR gibi
performans Olciitleriyle analizinin yapilmasi,

= Gergek sistemin olusturuldugu ag ortaminda da hem dis mekan hem de i¢ mekan (bina ici
ve tlinel) ortamlarinda LoRa ag gecidi sabit konumda tutulurken LoRa ug cihaz i¢in farkl
konumlar secilerek, LoRa ag gecidine farkli veri oranlar1 ve iletim giicii ile paket gonderimi
yapilarak bu konumlarin PDR, RSSI ve SNR gibi performans olgiitleriyle analizinin
yapilmasi,

= QGergek ortamda siirekli olarak sensorlerden gelen verilerin depolanmasiyla biiyiik veri
kapasiteleri elde edilip, makine 6grenmesi, derin 6grenme v.b yontemlerle analiz edilebilir
hale getirilmesi

icin hem OPNET Modeler simiilasyon aracinda hem de ger¢ek LoRaWAN ortaminda The Things
Network (TTN) ile entegre bir sekilde calismasini sagladigimiz LoRa ag gecidi ve diiglimlerinden

olusan bir LoRaWAN sisteminin gerceklestirilmesi a¢iklanmustir.

1.3. Tezin Yapisi

Bu tez ¢alismasi 6 ana boliimden olusmaktadir;

1. Boliimde, Nesnelerin interneti (IoT), diisiik giiglii genis alan aglari (LPWAN) gibi
teknolojilerin 6nemi vurgulanarak genel yapist ve LPWAN ‘in yeni bir teknolojisi olan
LoRaWAN’nin diger LPWAN teknolojilerine olan iistiinliigi ve LoRaWAN teknolojisi ile
ilgili yapilan ¢aligmalar hakkinda bilgi verilmistir.

2. Bolimde, ¢alismamizda kullanilan bazi 6nemli teknolojilerden olan LoRa, LoRaWAN,
OPNET Modeler, TTN hakkinda temel bilgiler verilmistir.

3. Bolimde, LoRa Modiilasyonu ve LoRaWA aglarinda kullanilan sinif yapilari, temel mesaj
formatlari, bolgesel smirlamalar1 ve ug diigiimlerin aktivasyonu ve kimliklendirilmesi

hakkinda ayrintil bilgiler bulunmaktadir.



4. Bolimde, LoRaWA aglarmin gercek (fiziksel) ortamda tesis edilmesi, simiilasyon
ortaminda modellenmesi ve bu iki uygulamada PDR, RSSI ve SNR performans élgiitlerinin
istatistiki verilerinin elde edilebilmesi i¢in gerekli olan senaryolar ve deneysel yontemler
detaylandirilmigtir,

5. Boliimde, gercek ve simiilasyon uygulamalarinda olusturulan LoRaWA aglarindaki ug
cihaz ve ag gecidinin konumuna dayali PDR, RSSI ve SNR performans 6l¢iitlerinden elde
edilen bulgular degerlendirilmistir. Ayrica, bu iki uygulama arasinda, ayni olan iki konumun
PDR, RSSI ve SNR kriterlerine gore kiyaslamasiyla ilgili analizlere yer verilmistir.

6. Boliimde, gergeklestirilen c¢alismalar ve elde edilen sonuglar degerlendirilerek ileride

yapilacak caligmalar i¢in 6nerilerde bulunulmustur.



2. LORAWAN TEKNOLOJILERINE GENEL BAKIS

Bu boéliimde, bu tez calismasinda kullanilan; LoRa™, LoRaWAN ve LoRaWA aglar1 i¢in
diisiik maliyetli, glivenlikli ve 6lgeklendirmeyi destekleyen ve bir dizi agik ara¢ sunan, herkesin
kullanimina agik bulut tabanli bir a§ olan The Things Network’e (TTN) ve LoRaWA aginin
modellenip simiile edildigi OPNET Modeler simiilasyon araci gibi teknolojiler hakkinda genel

bilgiler verilmistir.

2.1. LoRa™

LoRa™, ilk olarak Semtech Firmasi tarafindan gelistirilen ve suan LoRa Birligi’nin kontrolii
altinda olan tescillli bir yayili spektrum modiilasyon teknigidir. Diger LPWAN teknolojilerinin
aksine, LoRa™, ¢ok yollu séniimlemeye ve Doppler etkisine karsi diregli olmasini saglayan ve
alicinin hassasiyetini arttiran ve DSSS’in bir alt katagorisi olarak kabul edilen chirp yayili spektrum
modiilasyonunu (CSS) temel alir. [29, 32-35]

Chirp Yayili Spektrum, 1940’11 yillarda radar uygulamalari i¢in gelistirilmistir. Genelde bir
dizi askeri ve giivenli iletisim uygulamasinda kullanilmaktayken yaklasik son yirmi bes yil
siiresince bu modiilasyon teknigi, nispeten diisiik iletim gilicii gereksinimleri ve c¢ok yollu
soniimleme, Doppler ve bant i¢i sikisma girisimcileri gibi kanal bozulma mekanizmalarindan
kaynaklanan dogal dayanikliligindan 6tiirli bir ¢ok veri haberlesme uygulamasinda giderek artan
bir sekilde kullanilmaktadir. CSS, alicinin hassasiyet sorununu agmay1 ve diisiik spektral verim
maliyeti karsiliinda iletisim araligini arttirmayi miimkiin kildig1 i¢in IoT ag gereksinimlerine
uygundur.[34,35]

GHz altindaki radyo bantlar1 ve ¢ok diisiik veri oranlar1 sayesinde LoRa™, ¢ok uzun bir
iletisim menzilli elde edebilmektedir. Tek bir ag gecidi veya baz istasyonu tiim sehirleri veya
yiizlerce kilometre kareyi kapsayabilir. Menzil biiyiik 6l¢iide gevreye veya belirli bir yerdeki
engellere baglidir, ancak LoRa™ ve LoRaWAN diger standart iletisim teknolojilerinden daha
biiyiik bir baglant1 maliyetine sahiptir. Genelde desibel (dB) olarak verilen baglanti maliyeti, belirli
bir ortamdaki menzilin belirlenmesinde birincil etkendir. LoRa™ ile, son cihazlar ve ag gegitleri
arasindaki iletisim farkli frekans kanallarinda ve veri oranlarinda yayilir. Bu veri oranini belirliyen
en Oonemli parametre yayilim faktoriidiir. Veri oranmin se¢imi dolayisiyla yayilim faktorii (SF)
se¢imi, haberlesme menzili ile mesaj siiresi arasinda bir denge kurar, farkli veri oranlar ile
mesajlar/sinyaller birbirleriyle girisime neden olmaz. Farkli yayilim faktorleri i¢in yayilma kodlar
ortogonal oldugundan farkli SF’ler (SF7...SF12) kullanilarak ayni frekans kanalinda eszamanli
haberlesme miimkiindiir. LoRa™, Avrupa'da 868 MHz, Kuzey Amerika'da 915 MHz ve Asya'da

433 MHz olan lisanssiz ISM bantlarin1 kullanmaktadir. Bununla birlikte LoRa™’da veri oran1 0,3



kbps - 50 kbps arasindadir. Maksimum tasiyici yiik uzunlugu ise ~243 bayttir.[3,32,33] Asagidaki

Tablo 2.1 ‘de farkli yayilim faktorleri i¢in veri orani ve sembol orani gosterilmistir.

Tablo 2.1. Farkli Yayilim Faktorleri i¢in Bit Orani ve Sembol Orani

Yayilma Sembol Bant Genisligi Sembol Orani Bit Oram (Bit Rate)
Faktorii (SF) Sayisi (H2) (symbols/sec) (bits/sec)
7 128 125000 976,56250000 6835,9375000
8 256 125000 488,28125000 3906,2500000
9 512 125000 244,14062500 2197,2656250
10 1024 125000 122,07031250 1220,7031250
11 2048 125000 61,035156250 671,38671875
12 4096 125000 30,517578125 366,21093750

2.2. LoRaWAN

LoRa™ fiziksel katmani (PHY), uzun menzilli iletisim baglantisin1 saglarken LoRaWAN,
ag i¢in Ortam Erisim Kontrolii (MAC) katman protokoliinii ve sistem mimarisini tanimlar. Protokol
ve ag mimarisi, bir diigiimiin pil omriin{i, ag kapasitesini, servis kalitesini, giivenligi ve ag
tarafindan sunulan uygulama cesitliligini belirlemede en fazla etkiye sahiptir [36].

Sekil 2.1’deki LoRa™ protokol yigimi uygulama katmani, MAC katmani ve fiziksel
katmandan (Modiilasyon ve Bolgesel ISM bandini igeren) olusmaktadir [48].

Uygulama katmanindan gelen veriler, son cihaz ile ag gecidi arasinda baglanti kurmak igin
gerekli olan MAC komutlart MAC yiikii(payload) olarak taginir ve ardindan MAC katman1 MAC

yiikiinii kullanarak MAC gergevesini olusturur.

Uygulama Katmam

& LoRa MAC

B

= ASmif B Smify € Smifi

= (Temel) (Uyancy) (Siirekli)

_ LoRa Modiilasyon

2

3 Bilgesel ISM Bantlar

B

= EU-368 | EU-433 | AS015 | AS-430 | |

Sekil 2.1. LoRa™ Protokol Y1gin1 [48].



Son olarak, PHY katman1 PHY yiikii olarak MAC c¢ergevesini kullanir ve baglangi¢
(preamble), PHY baslhigi/iist bilgisi (header), CRC ve tiim CRC gergevesini yerlestirdikten sonra
PHY c¢ergevesini olusturur. Bu nihai ¢ergeve, istenen RF tastyicist kullanilarak hava ortamindan
iletimi saglanir [32].

Frekanslar, bantlar, gili¢ seviyeleri, modiilasyon ve temel RF protokollerini igeren RF
parametrelerinin tiimii LoRa™ RF veya fiziksel katman 6zelliklerinde bulunmaktadir [32]. LoRa™
, LoORaWAN™ Bglgesel Parametreler 1.1°de yer alan ve bolgeden bdlgeye degisen farkli kanal
planlari uygulamaktadir. Bu kanal planlari, EU863-870, US902-928, CN779-787, EU433, AU915-
928, CN470-510, AS923, KR920-923, IN865-867 ve RU864-870 olarak verilebilir.

Herhangi bir LPWAN'!n giivenligini saglamak son derece Onemlidir. LoRaWAN™
teknolojisinde biri ag ortami digeri uygulama ig¢in olmak {izere iki giivenlik katmanini

kullanmaktadir [32].

2.3. LoRaWAN Ag Mimarisi

LoRaWAN ag mimarisi, u¢ cihazlarin yalmizca LoRaWAN ag gecitleriyle iletisim
kurabildigi ve dogrudan birbirleriyle iletisim kuramayacagi bir yildiz topolojisine sahiptir. Birden
fazla ag gecidi merkezi bir ag sunucusuna baglidir. LoORaWAN agindaki son cihazlar belirli bir ag
gecidi ile iliskili degildir. Dolayistyla bir son cihaz tarafindan iletilen paketler, birden fazla ag
gecidi tarafindan —eger kapsama alninda ise- alinabilir. Her ag gecidi, alinan bu paketi son cihazdan
bulut tabanli merkezi ag sunucusuna bazi ana tasiyicilar (backhaul) (6rn: hiicresel, ethernet, uydu
veya Wi-Fi ) vasitasiyla iletir. Bir bagka deyisle LoRaW AN ag gegcitleri sadece ug cihazlardan gelen
ham veri veya komut paketlerini UDP/IP paketleriyle kapsiilleyerek merkezi ag sunucusuna
iletilmesinden sorumludur. Ag sunucusu, ag1 yonetmekten, gereksiz gelen paketleri filtrelemekten
(duplication), giivenlik kontrolleri yapmaktan, en uygun ag gegidi iizerinden onaylar1 (ACK)
planlamaktan, Uyarlamali Veri Oranini uygulamaktan, gegerli paket bir veri paketi ise ilgili
uygulama sunucusuna paketi iletmekten ve gerekirse son cihazlara dogru asagi-baglanti (downlink)
paketleri ve MAC komutlar1 gondermekten sorumludur. Ayrica, iletisim tiglincii taraflarin sahip
olabilecegi uygulama sunucularinda sonlandirilir. Tek bir ag sunucusuna birden fazla uygulama

katmani baglanabilir. Sekil 2.2 LoRaWAN ag mimarisi temsil etmektedir [36,37,38].
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Sekil 2.2. LoORaWAN Ag Mimarisi

Ag giivenligi, cihazin agdaki giivenilirligini saglarken, uygulama katmani giivenligi, ag
operatdriiniin son kullanicilarin uygulama verilerine erisememesini saglar. Veriler ilk 6nce bir Ag
Oturum Anahtar1 (NwkSKey) ile ardindan bir Uygulama Oturum Anahtari (AppSKey) ile AES
sifreleme algoritmasi kullanilarak sifrelenmektedir. Bu sayede verilere sadece ilgili uygulama

sunucusu erisebilmektedir.

2.4. Nesnelerin Ag1 (TTN)

Nesnelerin Ag1 (TTN), topluluk iiyeleri ve goniilliiler tarafindan gelistirilen ve bakimi
yapilan diinya capinda bir LoORaWAN olusturmak icin topluluk temelli bir girisimdir. Bu tez
calismasinda LoRaWA ag ortamu diisiik maliyetli, giivenlikli ve dl¢eklendirmeyi destekleyen ve
bir dizi agik arag sunan, herkesin kullanimina agik bulut tabanl bir ag olan The Things Network’e
(TTN) entegre bir sekilde calismaktadir. Dolayisiyla TTN'nin LoRaWAN'da uyguladig: spesifik
ozelliklere bakmak ¢ok 6nemlidir.

Nesneler Agi'nin arka ug (backend) sistemleri, Nesnelerin interneti verilerinin cihazlar ve
uygulamalar arasinda yonlendirilmesinden sorumludur. Tipik bir Nesneler Agi, belirli radyo
protokolleri ile internet arasinda bir koprii olarak ag gecitleri gerektirir. Eger ug cihazlarin kendisi
IP y1iginimi destekliyorsa, bu ag gecitleri yalnizca paketleri internete iletmesi yeterlidir. Aksine ug
cihazlar LoRaWAN gibi IP dis1 protokolleri destekliyorsa, mesajlarin bir uygulamaya teslim
edilmesinden 6nce bir takim yonlendirme ve isleme ihtiyaclarimin karsilanmasini gerektirir.
Nesneler Ag1, ag gegitleri ve uygulamalar arasinda konumlandirilirken yonlendirme ve isleme

adimlanyla ilgilenir.
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Nesnelerin Agi’nin vizyonu, tiim bu yonlendirme iglevlerini merkezi olmayan ve dagitilmig
bir sekilde gergeklestirmektir. Ilgilenen herhangi bir taraf kendi aglarin1 ve arka uglarinin (backend)
kendi boliimlerini kurabilmeli ve boylece kiiresel topluluk agia katilmalarin1 saglamalidir. Agin
sorumlulugunu merkezden dagitmak igin, asagidaki sekilde (Sekil 2.3’de) gosterilen bir dizi
bilesene ayrilmistir.

Diigiimler, LoRaWAN mesajlarin1 LoRa radyo protokolii {izerinden yaymlar. Bu mesajlar
bircok Ag Gegidi tarafindan alinir. Ag Gegidi, radyo yayinlarini arka uca (backend) ileten bir
donanim pargasidir. Ag gegitleri de bir yonlendiriciye baglanir. Yonlendirici, ag gec¢idinin
durumunu yonetmekten ve yayinlar1 planlamaktan sorumludur. Her yonlendirici bir veya daha fazla
simsara (Broker) baglanir. Simsarlar (Brokers), Nesnelerin Agi'm merkezi parcasidir.
Sorumluluklar1 bir aygit1 bir uygulamaya eslemek, yukar1 baglanti (Uplink) mesajlarim1 dogru
uygulamaya iletmek ve asag1 baglant1 (Downlink) mesajlarmi dogru yonlendiriciye iletmektir. Ag
Sunucusu, LoRaWAN'a 6zgii islevlerden sorumludur. Bir isleyici (Handler), bir veya daha fazla
uygulamanin verilerini islemekten sorumludur. Bunu yapmak i¢in uygulamalari ve cihazlar
kaydeden bir simsara (Broker) baglanir. Isleyici (Handler) ayrica verilerin sifreli veya sifresi

¢Oziilmiis bir noktadir.

Uygulama Yoneticisi Icin
Uygulama

@ Programlama Arayuzii
@ ! Paket Tletici Kﬁprii R H

! Paket Tletici LG 0 4] Yiénlendirici isleyici

D

6666

Ag Gegitleri

Veri Icin Uygulama
Programlama Arayuzii

Sekil 2.3. Nesnelerin Agi'nin arka ug mimarisi [39].

Nesnelerin Agi'min amaci, dagitim segenekleri agisindan ¢ok esnek olmaktir. Tercih edilen

secenek, Nesnelerin Ag1 Kurulus’u (TTN Foundation) veya ortaklari tarafindan barindirilan kamu
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toplulugu agina (the public community network) baglanmaktir. Bu durumda, uygulama, genellikle
MQTT API'sini kullanarak bir Kamu Topluluk Ag1 isleyicisine (Public Community Network
Handler) baglanir.

2.5. Opnet Modeler Simiilasyon Araci

Bir sistem olusturulurken, o sistemin Oncelikle modellenip simiile edilmesi, simiilasyon
ortaminda denenmesi varsa hatalarinin giderilmesi, yapilmasi gereken ilk asamadir. Bu ¢aligmada
da LoRaWAN aginin tiim diigiimleriyle birlikte gelistirilerek modellenip simiile edilmesi, kablolu
ve kablosuz sensor aglariin en énemli olan simiilasyon platformlarindan olan Opnet (Optimized
Network Engineering Tools) Modeler Simiilasyon araci (yeni adiyla Riverbed Modeler)
kullanilmigtir. Bununla birlikte Opnet Modeler simiilasyon aracimin genel tanitimi asagida
verilmektedir.

Opnet’in yazilim ortami ag arastirmasi ve gelistirmesi i¢in uzman oldugundan “Modeler”
olarak adlandirilmaktadir. Opnet Modeler haberlesme aglari, cihazlari, protokolleri ve
uygulamalar1 incelemek ic¢in esnek bir sekilde kullanilabilir. Ticari bir yazilim saglayicisi
olmasindan dolay1 OPNET, kullanicilar i¢in nispeten daha giiclii gorsel veya grafiksel destek sunar.
Grafik diizenleyici arabirimi, uygulama katmanindan fiziksel katmana kadar ag topolojisi ve
varliklar1 olusturmak icin kullanilabilir. Nesne yonelimli programlama teknigi, grafik tasarimdan
gercgek sistemlerin uygulanmasina kadar planlamanin olusturulmasinda kullanilir.

OPNET, modellenmis bir sistemin davranisinin 6zelliklerini yakalayan bir takim ara¢ veya
editdrle model ozelliklerini destekler. Model gelistiriciyi sezgisel bir arayiizle sunmak i¢in, bu
editorler gerekli modelleme bilgilerini gergek ag sistemlerinin yapisina paralel bir sekilde parcalara
ayirir. Bu nedenle, model spesifikasyon editdrleri esasen hiyerarsik bir bicimde diizenlenir. Proje
Editorii'nde gergeklestirilen model spesifikasyon, Diigiim Editorii’nde belirtilen 6gelere dayanir;
buna karsilik, Diigiim Editorii'nde calisirken gelistirici, Siire¢ (Process) Editorii’nde tanimlanan
modelleri kullanir. Kalan editérler, daha sonra siire¢ (Process) veya diigiim diizeyi modeller
tarafindan referans alinan, tipik olarak deger tablolar1 olan gesitli veri modellerini tanimlamak igin
kullanilir [40,75].

Kisacasi, Opnet Modeler’de bir sistemin modellenmesi, birgok editérde yapilan islemlerin
birlestirilmesi ile gergeklestirilir. Bir ag igerisinde kullanilacak baglant1 hatlari, veri ve komut
paketleri, kullanilacak ag elemanlar1, katmanlar ve protokoller farkli editorlerde hazirlanir. Bir
diigiim modellenirken kullanilan bazi 6nemli editorler asagida kisaca agiklanmistir;

Opnet Modeler Sekil 2.4 ‘de goriildiigii gibi herhangi bir ag1 simiile edebilmek i¢in ilk olarak
hiyerarsik modellemenin en alt seviyesindeki editdr olan siire¢ alaninda (Process Domain/Editor),
Diigiim Alanindaki (Node Domain/Editor) nesnelerin yapisinin, islevinin, parametrelerinin ve

davraniglarinin tanimlandigi, kontrol edildigi ve degistirilebildigi alandir. Bu editér mantik siirecini
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gorsel olarak durum gegis diyagramlari (STD'ler) yoluyla tasvir etmeye olanak tanir. STD'lerde iki
farkli tiirde durum mevcuttur; zorlanmis durum (forced state) ve zorlanmamis durum(unforced

state).

Proses Alan
—

i Edic it
e [bel| S]]

Lre- 1

Yiiriitme Girigi

Sekil 2.4. Opnet Modeler'in hiyerarsik modelleme yapisi

Eger bir durum zorlanmis durum olarak seg¢ilmisse yiiriitme girisi (Enter Executives) alani
yiiriitiilecek ve ardindan yiiriitme ¢ikisi (Exit Executives) alani yiiriitiilecek ve daha sonra bagka bir
duruma gegis yapilacaktir. Fakat bir durum zorlanmamis durum olarak segilirse yiiriitme girigi alant
yiiriitiilecek ve ardindan blokaj yapip kontrolii simiilasyon ¢ekirdegine birakacaktir boylece yeni
olaylar yiiriitmesine imkan verecektir yani ayn1 durumda kalip belirli bir olayim tetiklenmesini
bekleyecektir. Belirli kosullar tetiklenirse, durumlar birbirleri arasinda gecis yapabilirler. Bazi
islemleri gerceklestirmek icin C/C++ kodlar1 bir durum igerisinde ya yiiriitme girisi alanina ya da
yiiriitme ¢ikis1 alanina yazilmalidir. flgili durumun yiiriitme girisi alanina yazilan kodlar, ilgili
duruma gegis yapilir yapilmaz ilk olarak yiiriitiilecek alandir. flgili durumun yiiriitme ¢ikis1 alanina
yazilan kodlar ise yiiriitme girisi alanindaki kodlar yiiriitiildiikten sonra yiiriitiilecek olan kodlarin
bulundugu alandir [41,75].

Diigiim Diizenleyici (Node Editor/Domain), bir kullanicinin bir aygitin veya diiglimiin i¢
yapisini olusturabilecegi ve diizenleyebilecegi kullanici arayiiz aracidir. Bir diigiim bir bilgisayari,
anahtari, yonlendiriciyi veya ag bulutunu temsil edebilir. Bir diigiim birka¢ modiilden olusur. Bu
modiiller genellikle mantiksal islevlerle ayrilirlar ve birbirleriyle paket akislari (stream) ve istatistik
akislar1 araciligiyla iletisim kurabilirler. Paketler, paket akiglari araciligiyla bu modiiller arasinda
gecis yapabilir. Her modiil, bu diigiimiin belirli bir islevini temsil eder. Modiiller, paketleri iletmek,

paketleri almak, islem verileri, veri depolamak, rota paketleri vb. igin kullanilabilir. Modiiller
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islemci modiilii, kuyruk modiilii, alici-verici modiilii, anten modiilii ve harici sistem modiiliini
icerir. Bu modiiller paket akiglar1 ve istatistik akiglar1 ile baglanabilir [41,75].

Hiyerarsik modellemenin en yiiksek modelleme katmani olan A§ Alani'min (Network
Domain) rolii, bir iletisim aginin topolojisini tanimlamaktir. Haberlesen varliklar diigtimler olarak
adlandirilir ve her bir diigiimiin 6zel yetenekleri onlarin “model”leri olarak tanimlanir. Diigiim
modelleri, Diigiim Diizenleyicisi (Node Editor) kullanilarak gelistirilir. Tek bir ag modeli iginde,
ayn1 diigiim modeline dayanan bir¢ok diiglim olabilir. Proje Editorii, ag modeli gelistirme i¢in
cografi bir baglam saglar. Genis alan aglariin 6geleri i¢in diinya veya iilke haritalarindaki yerleri
secebilir ve yerel alan aglari icin boyutlandirilmis alanlar kullanilabilir. Ag modellerini olusturmak
icin kullanilan temel nesne, sabit haberlesme diigiimiidiir. Sabit diigiimler istege bagli konumlara
atanabilir, ancak bir simiilasyon sirasinda konumlari degismez. OPNET radyo siirtimleri, aglarin
sabit diiglimler icermesine izin verir, ancak ayni zamanda mobil ve uydu diigiimleri i¢in yetenek
ekleyebilir. Mobil diigiimlere, bir simiilasyon ¢aligmasi boyunca zamanlarinin bir fonksiyonu
olarak pozisyonlarini belirleyen 6nceden tanimlanmig yoriingeler atanabilir; benzer sekilde, uydu
diigiimlerine hareketlerini belirleyen yoriingeler atanir. Radyo versiyonunda, simiilasyonlar ii¢ tip
diigiimiin tiimiinii igerebilir. Cogu diigiim, islevlerini bir ag modelinde gerceklestirmek icin bazi
veya tim diger diiglimlerle iletisim kurma yetenegini gerektirir. Birbirleriyle iletisim kuran
diigiimleri birbirine baglamak icin birka¢ farkli tipte haberlesme baglanti mimarisi saglanir.
OPNET iftleri diigiimleri baglamak i¢in simpleks (tek yonli) ve dubleks (¢ift yonlii) noktadan
noktaya baglantilar ve rasgele genis diigiimler i¢in yayin iletisimi saglamak igin bir veri yolu
baglantis1 saglar. Radyo versiyonu, sabit, uydu ve mobil diiglimlerin radyo baglantilariyla
birbirleriyle iletisim kurmasini saglar. Agik¢asi ag alani yani proje editorii ag modellerinin
gelistirildigi, alt aglarin olusturuldugu, baglanti hatlari, diiglimler ve cografik i¢erigin tanimlandigi
alan ya da editordiir. Bu editor temel benzetim ve analiz yeteneklerini de igerir. Yine bu editdrde
ag diiglimlerinin ozellikleri, parametreleri degistirilebilir ve ag topolojileri tanimlanabilir, trafik
iiretilebilir ve simiilasyon sonuglari elde edilerek grafiksel olarak gosterilebilir [40,41,75].

Yukarida hiyerarsik modellemenin disinda kalan bazi 6nemli Opnet Modeler editorleri
vardir. Bunlardan paket format editorii veri ve komut gibi bilgi paketlerinin tanimlandig1 ve
yapilarinin degistirilebildigi editordiir. Paket icerigindeki alanlarin adini, tiiriinii, boyutunu ve
varsayilan degerlerini belirten 6zellikleri vardir. Paket icerigindeki alanlar integer, double,
structure, information ve packet tipinde olabilir.

Baglant1 Editor (Link Editor), bir baglant1 modeli olusturmaniza ve tanimlamaniza olanak
tanir. Bir baglant1 modeli, diiglimler arasindaki fiziksel baglantiy1 temsil eder. Baglant1 Editor'de
veri hizi, bit hata orani, kanal sayisi, yayilim gecikmesi, iletim gecikmesi, hata modeli, hata

diizeltme modeli, desteklenen paket formatlari vb. tanimlanabilir.
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Arayiiz Kontrol Bilgisi Editorii (ICI), bilgi tasiyabilen ve kesme tabanli siiregler arasi
iletisimi kolaylastiran bir OPNET i¢ yapisidir. Bir siireg, diger siireclerle iletisim kurmak igin
kesmelerle iliskili ICI nesnelerine erisebilir.

PDF Editori, bir veri dizisinin olasilik yogunluk fonksiyonlarim1 (PDF) olusturmaniza,
diizenlemenize ve goriintiilemenize olanak tanir. Goriintiilemek ve diizenlemek i¢in bir veri dizisi
PDF Editor'e yiiklenebilir. Simiilasyon istatistiksel sonuglari analiz i¢cin PDF Editor'e de
aktarilabilir.

OPNET simiilasyonunda, birgok istatistik tiirii vardir: kiiresel istatistik, diigiim istatistigi,
baglant: istatistigi, yol istatistikleri, vb. Bununla birlikte, {izerinde durulmak istenilen belirli bir
istatistigin secilmesine olanak taniyan Arastirma Editorii(Probe Editor) kullanilabilir. Yani
istenilen istatistiklerin 6zellestirilmesinde Arastirma Editorii kullanilir [41].

Ozetle Opnet Modeler’de bir diigiim olusturmak igin dncelikle diigiim editdriiyle diigiimiin
modiilleri tasarlanir ve bunlar arasinda paket akislari saglanir ve diigiimler arasinda haberlesme de
kullanilacak paket formatlar1 paket editoriiyle tanimlanir, ardindan olusturulan her modiil i¢in siire¢
editoriinde bir siire¢ tanimlanir ve gerekli fonksiyon bloklar1 eklenir daha sonra proje editoriinde
caligma ortamu segilir, topoloji olusturulur, kablolu ya da kablosuz link olusturulur, ihtiya¢ duyulan

istatistiki bilgiler tutulur, parametreler girilir ve simiilasyon yapilarak veriler toplanir.
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3. LORA™VvE LORAWAN

Bu boéliimde LoRa™ fiziksel katmaninin kullandigi LoRa™ modiilasyonu ve LoRaWAN
ortama erisim kontrolii katmaninin kullandigi siniflar, paket formatlari, b6lgesel sinirlamalar, cihaz

aktivasyonu ve giivenligi ile ilgili bilgiler detaylandirilmstir.

3.1. LoRa™ Modiilasyonu

LoRa, Uzun Menzilli (Long Range) anlamina gelmekte ve Semtech Firmasi’nin tescilli
yayilt spektrum (spread spectrum) modiilasyon teknigini kullanir. Lora’nin en temel 6zelligi veri
oraninin diismesi pahasina uzun menzilli iletisimi saglayabilmesidir. LoRa'y1 diger modiilasyon
yontemlerinden farkli kilan, alicinin sinyali demodiile edebilmesi igin parazitlere karst
dayanikliginin olmasi ve ¢ok diisiik, minimum bir SNR saglayan benzersiz yayilma spektrum

teknigidir.

3.1.1. Shannon-Hartley Teoremi

Bilgi teorisinde, Shannon — Hartley teoremi, bilginin giiriiltii varliginda belirtilen bir bant
genisliginin bir iletisim kanali {izerinden iletilebilecegi maksimum orani belirtir. Bu teorem
Shannon'un bir haberlesme baglantisi i¢in kanal kapasitesini kurar ve giiriiltii girisimi varliginda

belirli bir bant genisligi i¢inde iletilebilen maksimum veri oranini (bilgi) tanimlar [34]:
C=B=xl (1 + S)
= * —
082 N (3.1)

3.1 ‘deki denklem i¢in bazi tamimlamalar asagidaki gibidir;

C : Kanal Kapasitesi (bit/s)

B : Kanal Bant Genisligi (Hz)

S : Ortalama Alinan Sinyal Giicii (Watts)

N : Ortalama Giiriiltii veya Girisim Giicli (Watts)

SIN : Dogrusal bir gii¢ olarak ifade edilen Sinyal Giiriiltii Oran1 (SNR)

Denklem 3.1, dogal logaritmaya doniistiiriiliip yeniden diizenlenirse;

C S
5= 1433% 5 52)
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Yayili Spektrum uygulamalar i¢in sinyal giiriiltii orani, sinyal giicii genellikle giiriiltii seviyesinin
altinda oldugu i¢in kiiciiktiir. % < 1 oldugu bir giiriiltii seviyesi varsayilirsa, denklem 3.2 asagidaki

gibi yeniden yazilir;

c S

BN (3.3)
yada

N B

Denklem 3.4'ten, sabit bir giiriiltii-sinyal oranindaki bir kanalda hatasiz(error free) bilgiyi iletmek

i¢in, sadece iletilen sinyal bant genisliginin arttirtlmasi gerektigi goriilebilir [10].

3.1.2. Yayih Spektrumun Temel Prensibi

Yukarida belirtildigi gibi, sinyalin bant genisligini artirarak, bir radyo kanalinin sinyal-
giiriiltii (ya da giiriltii-sinyal) oraninin bozulmasi telafi edilebilir.

Yayili Spektrum teknikleri, belirli bir bant genisligiyle iiretilen bir sinyalin frekans
bolgesinde kasith olarak yayildigi ve daha genis bir bant genisligine sahip bir sinyale yol agtig1
yontemlerdir. LoRa™ modiilasyonunda, spektrumun yayilmasi, frekansta siirekli olarak degisen
bir chirp (Compressed High-Intensity Radiated Pulse) sinyali tiretilerek elde edilir. Bu yontemin
bir avantaji, verici ve alici arasindaki zamanlama ve frekans kaymalarinin esdeger olmasi ve alici
tasariminin karmasikligini biiyiik dl¢lide azaltmasidir. Bu chirp'in frekans bant genisligi, sinyalin
spektral bant genisligine esdegerdir. Istenen veri sinyali daha yiiksek bir veri oraninda yontulur ve

chirp sinyaline modiile edilir. [34]

3.1.3. LoRa Yayih Spektrum

LoRa, bilgileri kodlamak i¢in belirli bir siire boyunca frekansi artan veya azalan genis banth
dogrusal frekans modiilasyonlu darbeleri kullanan ve ileri hata diizeltme (FEC) teknigiyle
biitiinlestirilen Chirp Spread Spectrum (CSS) semasina dayanmaktadir [42,43]. Yiiksek bant
genisgligine sahip iiriiniin kullanilmasi, radyo sinyallerini bant i¢i ve bant dis1 girisimlere karsi
direngli kilarken, yeterince genis bantli chirp’lerin kullanilmasi, ¢ok yollu séniimlemeye (fading)
kars1 dayanikligini arttirmay1 saglar [42].

LoRa iletimleri, bir sembolii kodlamak i¢in, zaman ve frekans bakimindan farkli yerlerden

chirp’leri parcalayarak/keserek calisir. Onemli LoRa 6zelliklerinden biri, bir frac-N faz kilit halkast
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(PLL) kullanarak stabil bir chirp olusturma yetenegidir[32]. Sekil 3.1'de yukar1 ve asag1 dogrusal

chirp dalga bi¢imi ve zaman i¢indeki frekans degisimini gostermektedir.

»
»
»
»

Sekil 3.1. Zaman i¢inde dogrusal olarak frekansta artan veya azalan siniisoidal bir chirp dalga formati. Sol:
Yukari chirp dalga formati (Up Chirp). Sag: Asagi chirp dalga formati (Down Chirp) [32].

—
e —

Secilen bant genisligine ve yayilma faktdriine bagli olarak, frekans taramasinin siiresi
(sembol siiresi) az ¢ok zaman alacaktir. Segilen yayilma faktorii'ndeki bir artig, semboliin siiresini
2 katina ¢ikaracaktir, bu nedenle SF12'de génderilen bir sembol, SF7'de gonderilen bir sembolden
32 kat daha uzun olacaktir. Bununla birlikte, bant genisligi zamanla ters orantili olup, bant
genisgliginin 2 katina ¢ikarilmasi, sembol siiresini yartya diisiirecektir. Sekil 3.2 'de yayilma faktorii
ve bant genisligi gibi parametrelerin, iletimin sembol siiresini (TS’yi) nasil belirledigini
gostermektedir. Bu sekilde 125 kHz‘lik bir bant genisligine sahip SF7 ile SF8 yayilim faktorleri
arasindaki sembol siireleri dikkate alinirsa yayilim faktoriindeki bir birimlik artisin sembol siiresini
2 katina ¢ikardig ya da SF8 yayilim faktoriiniin 125 kHz ve 250 kHz’lik bant genisligi ile birlikte
kullanildiginda sembol siiresi dikkate alinirsa bant genisliginin 2 katina ¢ikmasi sembol siiresini

2’ye bolmesi anlamina gelmektedir.
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Sekil 3.2. Sembol zamani, Yayilma Faktorii ve secilen bant genisligi arasindaki iliski [32].

Bant genisligi, LoRa modiilasyonunun en 6nemli parametresidir. Bir LoRa semboli, tim
frekans bandini kapsayan 25F chip’lerden olusur. Bir dizi yukari chirp (Up-chirp) ile baslar. Bandin
maksimum frekansina ulasildiginda, frekans basa sarilir ve frekanstaki artig tekrar minimum

frekanstan baslar.

Up-chirp } | Down-chirp

Irpymy
NN AT

Sync
Preamble message Symbol Data

Frequency
TS

v

Time

Sekil 3.3. Bir mesajin chirp sinyalleri tizerine kodlanmasi [44].

Ote yandan, LoRa modiilasyonu ile bir bilginin/mesajin aktarimu i¢in bir sinyalin frekanstaki
degisimi yani chirp’ler araciligiyla saglanir. Sekil 3.3’te, bir bilginin/mesajin chirp sinyalleri
iizerine nasil kodlandigin1 goésteren bir 6rnek verilmektedir. Giiriiltiilii bir ortamda, alict modiilii 8
tane Onsoz (preamble) yukari-chirp’i (Up-chirp) ve ardindan 2 tane asagi-chirp’i (Down-chirp)

yakalayarak mesaj1 senkronize eder. Daha sonra, her bir frekansin belirli bir bit dizisini isaret ettigi,
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belirli frekanslarda baslayan yukari-chirp’ler (yani semboller) gelir. LoRa’nin chirp’leri, bu
yontemi parazitlere karsi daha dayanikli hale getirmektedir.

LoRa'da, chip orani (chip rate) sadece bant genisligine baglidir: chip orani bant genisligine
esittir (bant genisliginin Hertz’i i¢in saniyede bir chip). Bunun modiilasyon iizerinde birka¢ sonucu
vardir: yayilma faktdriinden birinin artmast, bir chirp'in frekans araligini ikiye boler (257 chip tiim
bant genigligini kaplar gibi) ve bir semboliin siiresini de iki ile ¢arpar. Ancak, her bir sembolde bir
bit daha gonderileceginden bit oranini (bit rate) ikiye bolmeyecektir. Dahasi, belirli bir yayilma
faktoriindeki sembol orani (sembol rate) ve bit orani, frekans bant genisligi ile orantilidir, bu
nedenle bant genisliginin iki katina ¢ikmasi, iletim oranini iki katina ¢ikarmaktadir.

LoRa modiilasyonu i¢in énemli olan bit orani, sembol orani ve ¢ip (chip) orani arasindaki
iligski asagidaki gibi aciklanabilir [34];

Modiilasyon bit orani, R, yayilim faktorii ve bant genisligine (BW) bagli olmakla birlikte
bu parametrelerin degismesi ile birlikte bit oran1 yani veri orani degismektedir. Bu oran kullanilan
bant genisligi (Hz) ve yayilim faktoriine (SF) gore saniyede modiile ve demodiile edilebilecek bit
sayisini belirtir. Asagidaki denklemlerde gegen yayilim faktorii, SF € {7,8,9,10,11,12} “dir.

BW
R, = SF *o5F (bits/sec) (3.5)

Her bir sembol i¢in sembol periyodu, Ts, kullanilan yayilim faktorii ve bant genisligi ile

belirlenebilmektedir.

2.S'F
Ts = —— (secs) (3.6)

" BW
Sembol oram ise, Rg, sembol periyodunun (3.6 denklemi) ¢arpma islemine gore tersi ile
hesaplanmaktadir. Bu oran kullanilan bant genisligi ve yayilim faktoriine gore saniyede modiile ve

demodiile edilebilecek sembol sayisini belirtir.

1

Rc=—=—
S T~ 25F

(symbols/sec) (3.7)
Cip orani, R., sembol orani ve yayilim faktorii ile ifade edilmektedir. 3.7°deki denklemde

sembol orani, agik bir sekilde, 3.8’deki denklemle yeniden diizenlenirse 3.9’daki denklem elde
edilebilir. Bu denklemde de goriildiigii gibi ¢ip orani sadece bant genisligine baglhdir.

R = Rg = 25F (chips/sec) (3.8)
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ya da

Rc = BW (chips/sec) (3.9)

LoRa, hata diizeltme kodu olarak ileri hata diizeltme kodu (FEC)’nu kullanmaktadir. Kod
orani, CR, denklem 3.10’da goriilmektedir. Bu denklemde n € {1,2,3,4} dir. Kod orani1 basit bir

ornekle su sekilde ifade edilebilir; iletilecek bir paketin 30 bit uzunlugunda oldugu varsayilirsa ve
n = 1 ise kod orani % olmakta ve 30 bitlik paketin 24 biti gonderilmek istenen veri iken 6 biti hata

diizeltme bitini ifade etmektedir.

4
Code Rate = e (3.10)

n

LoRa’da iletilecek pakette/veride hata diizeltme kodu kullanilmasi halinde bit oran1 denklem
3.11 “deki gibi hesaplanabilir. Bu denklem ile yukaridaki denklem 3.5’in farki; denklem 3.5°te eger
hata diizeltme kodu kullaniliyorsa hata diizeltme bitlerininde icinde oldugu bit orani
verilmekteyken denklem 3.11°de hata diizeltme bitlerinin ¢ikarilarak asil iletilmek istenen bit orani

verilmektedir.

Code Rate

R, = SF s (bits/sec)

BW

(3.11)

LoRa modiilasyonunda bahsi gecen chirp ve ¢ip (chip) gibi kavramlar birbirinden farkli
anlamlara sahiptir; bir sembol 257 ¢ip ile ifade edilirken bir chirp diisiik frekanstan yiiksek frekansa

(up-chirp) veya yliksek frekanstan diisiik frekansa (down-chirp) kadar olan rampalardir[45].

3.1.4. Baglanti Maliyeti

Bir kablosuz sistemin veya agin baglant1 biitcesi, bir yayilma kanali vasitasiyla vericiden
hedef aliciya gelen tiim kazang¢ ve kayiplarin bir 6l¢iisiidiir. Bu kazanglar ve kayiplar, anten ve
eslesen aglar vb. gibi iligkili sistem kazanimlarimin ve kayiplarinin yani sira yayilma kanalinin
kendi (ya modellenirken ya da 6lgiilen verileri varsa) kayiplarini da igerir.

Tipik olarak rasgele degisen ¢ok yollu ve Doppler soniimlemesi gibi kanal mekanizmalari,
beklenen ciddiyetine bagli olarak ilave marj faktorii ile dikkate alinir.

Bir kablosuz ag baglantisinin baglant1 maliyeti su sekilde ifade edilebilir;
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Prx(dBm) = Prx(dBm) + Gsysrem(dB) — Loysrem (dB) — Lepanne, (dB) — M(dB) (3-12)

Denklem 3.12°deki ifadeler agsagidaki gibi agiklanabilir;
= Pry : alic1 da alinmasi beklenen giigtiir,
= Prx :iletilen giictiir,
*  GgysTeM : yYOnli antenler vb. gibi sistemle ilgili olan kazanimlardir,
* LgsysTeMm : besleme hatlari, antenler vb. gibi sistemle ilgili olan kayiplardir,
* Lcyannegr : Yaylma kanalindan kaynaklanan kayiplardir; ya ¢ok ¢esitli kanal modelleri ya
da deneysel veriler araciligiyla hesaplanir.
* M : soniimleme marjidir; ya deneysel verilerden ya da tekrar hesaplanarak elde edilir.

Alic1 tarafinda dogru bir demodiilasyon elde etmek icin, vericiden gelen sinyalin, alict
tarafinda hem hassasiyet (sensitivity) hem de SNR gibi sinirlama kriterlerini saglamasi gerekir.
Alici tarafinda bu kriterlerin degeri ne kadar kiigiik olursa alicinin hassasiyeti o kadar artar. Alict
icin belirtilen SNR ve hassasiyet degerlerinin altinda bir sinyal algilanirsa bu sinyal demodiile
edilemez ve baglant1 saglanamaz [46,47].

LoRa cihazindaki RF hassasiyeti yayilim faktoriine ve modiile edilen sinyalin bant
genisligine baghdir. Tablo 3.1°deki, SX1276 veri-sayfasi [46]’e gore EU868 frekans bandi, 125
kHz bant genisligi ve farkli yayilim faktorleri i¢cin LoRa son cihazinin alici hassasiyeti ve SNR
degerleri goriilmektedir. Bant genisliinin artmasina paralel olarak hassasiyet azalmaktayken

yayilim faktoriiniin artmasina paralel olarakta hassasiyet artmaktadir.

Tablo 3.1. SX1276 alici-vericisi igin belirtilen alict hassasiyeti ve SNR degerleri

Yayilim Faktorii Alc1 Hassasiyet (dBm) SNR (dB)
SF7 -123 -7.5
SF8 -126 -10
SF9 -129 -12.5
SF10 -132 -15
SF11 -133 -17.5
SF12 -136 -20
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3.2. LoRaWAN

Bu boélimde LoRaWAN alim pencerelerinin siniflandirilmasi, paket formatlari, bolgesel
sinirlandirmalar1, u¢ cihazlarin aga katilim siiregleri, veri ve komut transferlerindeki kimlik

dogrulamasi ayrintili olarak incelenecektir.

3.2.1. LoRaWAN Smflar

Son cihazlar farkli uygulamalara hizmet eder ve farkli gereksinimlere sahiptir. Cesitli son
uygulama profillerini optimize etmek icin LoORaWAN™ farkli cihaz siniflarini kullanir. Cihaz
siiflar, batarya kullanom Omriine karsi ag, asagi-baglantt (DL) iletisim gecikmesini
dengelemektedir. Bir kontrol veya aktiiator tipli uygulamada, asagi-baglant: iletisim gecikmesi
onemli bir faktordiir. Bir LoRa™ aginda, Sekil 3.4’te gorildiigi gibi ¢ift yonlii ti¢ tane A, B ve C
adlarinda olmak tizere smiflar bulunmaktadir [36,48]. Bu siniflardaki bazi parametreler LoRa
Birligi’nin Tiirkiye i¢in olan bdlgesel diizenlemesi EU863-870 MHz endiistriyel bilimsel ve tibbi
(ISM) radyo bandi kullanilarak detaylandirilmustir.

Pille ¢alisan sensorler

A e  Cok verimli enerji
e  Tiim cihazlar tarafindan desteklenmeli
e DL sadece UL’den sonra kullanilabilir

Pille ¢alisan aktiiatorler
B e  Gecikme kontrollii DL ile verimli enerji
e  Bir uyari isareti ile senkronize edilen
slotlu iletisim

Pil Omrii

Sebeke ile ¢alisan aktiiatorler
C e Siirekli dinleyebilecek cihazlar

e Asagi-baglanti (DL) igin gecikme yok

v

Asagi-Baglanti1 (DL) Ag Haberlesme Gecikmesi
Sekil 3.4. Bir LoRa™ agindaki siniflarin karsilastirilmasi [35].

Bir LoRa™ agi, temel bir LORaWAN sinifi (Sinif A) ve istege bagh 6zellikleri olan siniflar (Siif
B, Sinif C) arasinda ayrim yapmaktadir;
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Smif A ve Alim Penceleri

A Sinifi ug cihazlari, her u¢ cihazin yukar1 baglanti (UL : Uplink) iletiminin ardindan iki kisa
asag1 baglant1 (DL :Downlink) alma penceresi izleyen ¢ift yonlii iletisimlere izin verir. Son cihaz
tarafindan planlanan iletim yuvasi, rastgele bir zaman bazinda (ALOHA-tipi protokol) temel alan
kiictik bir degisiklikle kendi iletisim ihtiyaclarina dayanmaktadir. Bu A Sinifi islem, son cihaz bir
yukari baglanti (UL) iletimi gonderdikten kisa bir siire sonra sunucudan sadece asagi baglanti (DL)
iletisimi gerektiren uygulamalar i¢in en diisiik gii¢lii son cihaz sistemidir. Sunucudan herhangi bir
zamanda asag1 baglant1 (DL) yapilabilmesi i¢in, bir sonraki programlanilan yukar1 baglantiya (UL)
kadar beklemek zorunda kalacaktir [36].

Son Cihaz Ag Gegidi

) Yukari-Baglant: (UL
ToA

2 sec +20 us

Sekil 3.5. Sinif A’ya gore son cihazin alim slotlarinin zamanlamast

Ag gegitleri enerjilerini sebekeden aldiklar i¢in siirekli dinleme modunda galisirlar ve sadece
iletim yaptiklarinda alim yapamazlar. Son cihaz bir yukari-baglanti paket aktarimi yaptiginda
menzili igerisinde kag tane ag gegidi varsa hepsi bu paketi yakalayip merkezi sunucuya (NS) iletir.
Bu durumda NS’ye ayni1 son cihazin ayni paketi birden fazla gelecek ve NS tarafinda ayni son cihaz
icin ayn1 paketlerden sadece biri alinip digerleri yok edilecektir. NS’den son cihaza bir asagi-
baglanti ile cevap verilmek istendiginde alinan sinyal giicii gostergesi (RSSI) hangi ag gecidinde
yiiksek ise sadece o ag gecidine paket gonderilir.

LoRaWAN Spesifikasyon 1.1 ve LoRaWAN Bolgesel Parametreler 1.1°e gore ¢izimi
yapilan Sekil 3.5’te de goriildiigii gibi son cihaz yukari-baglant1 yaptiktan yaklagik 1 sn sonra Rx;
alim penceresini agmaktadir ve bu pencere bir asagi-baglant1 paketinin gelmesini bekler. Eger Rx;
alim penceresi siiresi icerisinde son cihaz tarafindan bir paket yakalanirsa artik Rx, alim penceresi

acilmaz. Eger Rx; alim penceresi siiresi igerisinde son cihaz tarafindan bir paket yakalanmaz ise
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Rx, alim penceresi agilir ve bu pencerenin siiresi kadar bir asagi-baglant1 paketinin yakalanmasi
beklenir. Bu iki alim penceresinde herhangi bir asagi-baglanti paketi yakalanmaz -NS bir cevap
gonderemez- ise bir sonraki yukari-baglantiya kadar beklenmesi gerekir.

Son cihazda yukari-baglanti iletimi hangi veri oran1 (SF), frekans, bant-genisligi ve kod orani
(CR) ile yapilirsa Rx; alim penceresinde de ayni radyo parametreleri kullanilir. Tiim bu varsayilan
parametreler bolgesel diizenlemelere gore LoRa Birligi tarafindan [49]’da belirtilmistir. Rx, alim
penceresinde ise bu parametrelerden veri orani ve frekans sabittir. Rx, alim penceresi igin

varsayilan parametreler 869.525 MHz ve DRO (SF12, 125 kHz) olarak sabittir.

Smif B ve Alim Penceleri

B sinifi cihazlar, A sinifinda belirtilen iki zaman dilimine/slotuna (Rx; ve Rx,’ye) ek olarak
programlanilan zamanlarda ekstra alim pencerelerini agar. Son cihazin, alim penceresini
programlanilan zamanda a¢gmasi i¢in, ag gecidinden zaman senkronizeli bir uyari-isareti (beacon)

alir. Bu, sunucunun son cihazin ne zaman dinledigini bilmesini saglar.

Son Cihaz Ag Gegcidi

IR R N .

Uyari-Isareti
(Beacon) — [ T l """"""""""""""
Periyodu | . Y

Sekil 3.6. Sinif B’ye gore son cihazin alim slotlarinin zamanlamasi

B Smnifinin amaci, A Smifinin son cihazindan rastgele yukari baglanti (uplink) iletimini
izleyen alim pencerelerine ek olarak, 6ngoriilebilir bir zamanda alim igin bir son cihaza sahip
olmaktir. B Sinifi, ag gecidinin agdaki tiim son cihazlar1 senkronize etmek igin diizenli olarak bir

uyari-isareti (beacon) gondermesiyle saglanir, béylece son cihaz periyodik bir zaman slotu
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esnasinda kisa bir ekstra alim penceresi -"ping slot"- agabilir. [48]’e gbre ¢izimi yapilan Sekil
3.6’da da goriildiigii gibi Rx; ve Rxy alim penceresi, uyari-isareti (beacon) slotu iken Rx,’den
Rxy_q ‘e kadar olan tiim alim pencereleri ping slotudur. Son cihazlar bu ping slotlarinin siiresi
igerisinde herhangi bir asagi-baglanti (downlink) paketini alabilir.

B sinifi’nin A siifindan farki; A smifinda en fazla iki tane alim penceresi/slotu varken B
smifinda istenildigi kadar alim penceresi/ping slotu kullanilabilir. B sinifinda daha fazla alim slotu

kullanilmas1 A sinifina gore daha fazla son cihazin enerji tiiketimine de neden olmaktadir.

Simif C ve Alim Penceleri
C sinifi ug cihazlar neredeyse siirekli olarak agik olan alim pencerelerine sahiptir, sadece
iletim sirasinda kapalidir. C smifini kullanan son cihazlar, A ve B smifini kullananlardan ¢ok daha

fazla enerji tiiketimine sahiptirler. Bu sinifi kullanan son cihazlarin besleme giicii, sebekeden

kargilanmaktadir.
Son Cihaz Ag Gegidi
""" Yukari-Baglanti (UL) , |
Toa —
"""" Asagi-Baglanti (DL)
1sec ¥ 20 us

---------------------------------------------- 2 sec ¥20 ps

Asagi-Baglant1 (DL)

Bir sonraki
yukari-
baglantiya
(Uplink)
kadar Rx2
slotu uzanir.

Asagi-Baglant1 (DL)

—

Sekil 3.7. Sinif C’ye gore son cihazin alim slotlarinin zamanlamasi.

C Sintfi son cihaz, Rx, alim penceresini olabildigince sik dinleyecektir. Bu sinifi kullanan
son cihaz, A sinifindaki Rx; ve Rx, alim pencerelerinin ikisi de kullanmaktadir. C sinifinin A sinifi
ile en biiyiik farki; A sinifindaki sirasi ile agilan Rx; ve Rx, alim pencerelerinin siireleri bittiginde
son cihaz uyku moduna gegmekte iken, [48] , [49] ve [50]’ye gore ¢izilen Sekil 3.7°de goriildiigi

gibi, C sinifindaki sirasi ile agilan Rx, ve Rx; alim pencerelerinin siireleri bittiginde tekraren agilan
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Rx, alim penceresi yeni bir yukari-baglanti (uplink) yapilana kadar acgik kalmaktadir. Dolayisiyla

C sinifin1 kullanan bir son cihaz uyku moduna hi¢ gegmemektedir.

3.2.2. LoRaWAN Paket Formatlan

LoRaWAN protokolii, yukari-baglantt (uplink/UL) ve asagi-baglant1 (downlink/DL)
mesajlari/paketleri olmak {izere temelde iki farkli mesaj tiirlinden olusmaktadir. Son cihazlar
tarafindan ag gec¢idine (merkezi ag sunucusuna) dogru gonderilen mesajlar yukari-baglanti
mesajlar1 olurken ag gegitleri (merkezi ag sunucusuna) tarafindan son cihazlara dogru gonderilen
mesajlara asagi-baglanti mesajlar1 olmaktadir. Ayrica asagi-baglanti ve yukari-baglanti mesajlari,
onayli (confirmed) ve onaysiz (unconfirmed) mesajlar olmak {izere iki tiptir. Onayli bir mesaj
iletildiginde, ilgili cihaz (son cihaz ya da sunucu) mesajin kendisine ulagtigina dair bir geri bildirim
mesaj1 iletirken onaysiz bir mesa;j iletildiginde, ilgili cihaz bu mesajin alindigina dair bir geri
bildirim mesaj1 iletmemektedir. LoORaWAN protokoliindeki onayli ve onaysiz mesaj tiplerinin
anlamlari, [EEE 802.15.4 ve ZigBee gibi protokollerde mevcut olan ACK’l1 ve ACK’s1z mesajlara
karsilik gelmekteyken kullanim bigimleri farklilagmaktadir [48].

Fiziksel (PHY) Katmanin Mesaj Formati

LoRa modem, acik (explicit) ve kapali (implicit) olmak iizere iki tiir paket formati kullanir.
Acik paket, pakette bir CRC'nin kullanilip kullanilmadigi, kodlama orani (CR) ve bayt sayisi
hakkinda bilgi igeren kisa bir baslik icerir. Paket formati hem yukari-baglant1 hem de asagi baglanti
icin agagidaki sekilde gosterilmistir [46].

Yukari-baglant1 (uplink) mesajlar1 (Sekil 3.8), LoRa fiziksel bagliginin (PHDR) ve bir baglik
CRC'sinin (PHDR CRC) dahil oldugu LoRa radyo paketinin agik modunu kullanir. Yiikiin
(payload) biitiinliigii bir CRC tarafindan korunmaktadir. PHDR, PHDR CRC ve yiik (payload)

CRC alanlari, radyo alicisi tarafindan eklenir.

Preamble PHDR PHDR_CRC PHYPayload CRC

Sekil 3.8. Yukari-baglant1 Fiziksel katman mesaj formati [48].

Asagi-baglant1 (downlink) mesajlar1 (Sekil 3.9), LoRa fiziksel basliginin (PHDR) ve bu
basligin CRC'sinin (PHDR CRC) dahil oldugu radyo paketinin agik modunu kullanir.

Preamble PHDR PHDR_CRC PHYPayload

Sekil 3.9. Asagi-baglant1 Fiziksel katman mesaj formati [48].
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Ons6z (preamble), alictyr gelen veri akisiyla senkronize etmek igin kullamlir. Paket
varsayilan olarak 12,25 sembol uzunlugunda bir dizi ile yapilandirilir (8 yapilandirilabilir sembol
+ 4,25 varsayilan sembol). Ag gegitleri tarafindan iletilen asagi-baglanti 6nsézii 8 sembol igerir.
Alict taraf, 6nsoziin algilanmasi ve senkronize edilmesi i¢in 5 sembole ihtiyag duyar. Bu nedenle,
alim penceresi ile iletilen dnséz arasinda 5 sembol iist iiste gelmelidir/drtiismelidir. Onsoz
programlanabilir bir degiskendir, Ornegin, yogun uygulamalarda alici goérev dongiisiiniin
azaltilmasi amaciyla 6ns6z (preamble) uzunlugu uzatilabilir. [46,51]

Segilen ¢aligma moduna bagli olarak agik (explicit) mod ve kapali (implicit) mod olmak
iizere iki tip baslik mevcuttur. Acik baslik modu, varsayilan ¢alisma modudur ve bayt cinsinden
yiik (payload) uzunlugunu, ileri hata diizeltme (FEC) kod orani ve yiik i¢in istege bagh bir 16-bit
CRC'nin varlig1 gibi yilik hakkinda bilgi verir. Bu durumda, baglik maksimum hata diizeltme kodu
(4/8) ile iletilir. Ayrica, alicinin gegersiz bagliklar1 atmasina izin vermek i¢in kendi CRC'sine de
sahiptir [46].

Yiik, kodlama orani ve CRC varliginin sabitlendigi veya 6nceden bilindigi bazi senaryolarda,
kapali baslik modunu ¢agirarak iletim siiresini azaltmak avantajli olabilir. Bu modda bashk
paketten kaldirilir. Bu durumda yiik uzunlugu, hata kodlama orani ve yiik CRC'sinin varligi, radyo

baglantisinin her iki tarafinda manuel olarak yapilandirilmalidir[46].

MAC (PHYPayload) Katmaninin Mesaj Formati

Tiim LoRa yukari-baglanti (uplink) ve asagi-baglanti (downlink) mesajlarinda (Tablo 3.2),
tek oktetli bir MAC bagligi (MHDR) ile baglayan ve ardindan bir MAC yiikii (MACPayload) ile
devam eden ve 4-oktetlik bir mesaj biitiinligii kodu (MIC) ile biten bir PHY yiikii (PHYPayload)

bulunur.

Tablo 3.2. MAC (PHYPayload) katmaninin mesaj formati [48].

Octets: 1 7-M 4
MHDR MACPayload MIC

Tablo 3.2’de LoRaWAN protokoliiniin  MAC katmani i¢in kullanilan mesaj formati
gosterilmektedir. Bu mesaj formatindaki MACPayload alaninin uzunlugu veri oranina bagh olarak
degismesinin yanisira fiziksel katman tarafindan da simirlandirilmistir. [48]’deki bolgesel
diizenlemelere gore FOpts alaninin yoklugunda Tiirkiye (Avrupa) i¢in MACPayload alanimin
uzunlugu maksimum 250 oktet iken minimum 7 oktet olmaktadir.

MHDR (MAC Header) Alani; MAC basligi (Tablo 3.3), mesaj tipini (MType) ve LoRaWAN
spesifikasyonlarindan hangi ana versiyonu (Major) i¢in ¢erceve formatinin kodlandigini belirler.

RFU alani, gelecek kullanimlar i¢in rezerve edilmistir.
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Tablo 3.3. MHDR(MAC Header) alaninin igerigi [48].

Bits: 7-5 4-2 1-0
MType RFU Major

LoRaWAN; katilim istegi, yeniden katilim istegi, katilim-kabul, oanysiz veri yukar1 / asag1
ve onayl1 veri yukari / asag1 ve 6zel mesajlar olmak iizere (Tablo 3.4’te goriilen) 8 farklit MAC

mesaj tipini birbirinden ayirmaktadir [48].

Tablo 3.4. MAC katmaninin mesa; tiirleri

MType Degeri Aciklamasi
000 Katilim-istegi
001 Katilim-kabul
010 Onaysiz veri yukari
011 Onaysiz veri asagt
100 Onayl veri yukar1
101 Onayli veri asag1
110 Yeniden katilim istegi
111 Ozel

Katilim istegi, yeniden katilim istegi ve katilim-kabul mesajlari, daha sonraki bdliimlerde
aciklanacak olan havadan etkinlestirme (OTAA) prosediirii i¢in kullanilir.

Veri mesajlari, hem MAC komutlarin1 hem de tek bir mesajda birlestirilebilen uygulama
verilerini aktarmak i¢in kullanilir. Onayli bir veri mesaji alic1 tarafindan onaylanmaliyken onaysiz
bir veri mesaji herhangi bir onay gerektirmez. Ozel mesajlar, standart mesajlarla birlikte
caligamayan ve standart olmayan mesaj bi¢imlerini uygulamak i¢in kullanilabilir ve yalnizca 6zel
mesajlarla ilgili ortak bir anlayisa sahip cihazlar arasinda kullanilmalidir. Bir son cihaz ya da bir ag
sunucusu bilinmeyen bir 6zel mesaj aldiginda onu sessizce diistiriir.

MAC yiikii (MACPayload) Alani; Veri mesajlarinin MAC yiikii (Tablo 3.5), opsiyonel bir
port alan1 (FPort) ve opsiyonel bir ¢erceve yiikii alan1 (FRMPayload) tarafindan takip edilen bir
cerceve basligi (FHDR) igerir.

Tablo 3.5. MAC yiikii alanimin igerigi [48].

Octets: 7-22 0-1 0-N
FHDR FPort FRMPayload

30



FHDR alani, Tablo 3.6°da ifade edildigi gibi son cihazin (DevAddr) kisa cihaz adresini, bir
gergeve kontrol oktetini (FCtrl), 2 oktet’lik bir ¢erceve sayicisini (FCnt) ve 15 oktete kadar olan

MAC komutlarini tagimak i¢in kullanilan ger¢eve secenegi (FOpts) alanini icermektedir.

Tablo 3.6. Cergeve bagligi (FHDR) alaninin igerigi [48].

Octets: 4 1 2 0-15
DevAddr FCitrl FCnt FOpts

Cerceve ylik alan1 (FRMPayload) bos degilse, port alan1 bulunmalidir. FPort alaninin degeri
eger 0 (sifir) ise FRMPayload alaninda yalnizca MAC komutlari igerdigi anlamini tasir. FPort
alaninin 1’den 223’e (0x01..0xDF) kadar olan degerleri uygulamaya 6zeldir yani uygulama
katmaninda LoORaWAN uygulamalarini tanimlamak i¢in kullanilabilir. FPort alaninin 224. degeri
LoRaWAN MAC katman test protokoliine adanmustir. FPort alaninin 225°den 255’e (0xE1..0xFF)
kadar olan degerleri gelecekte standartlasacak olan uygulama uzantilari igin ayrilmistir.

Tablo 3.5’te LoRaWAN protokoliinin MAC katmani i¢in kullanilan MAC yiikii
(MACPayload) alanmin igerigi gosterilmektedir. Bu mesaj formatindaki FRMPayload alaninin
uzunlugu veri oranmna bagli olarak degismesinin yanisira fiziksel katman tarafindan da
sinirlandirilmigtir. [48]’deki bolgesel diizenlemelere gore FOpts alaninin yoklugunda Tiirkiye
(Avrupa) icin FRMPayload alaninin uzunlugu maksimum N = 242 oktettir.

Tablo 3.6’daki ¢ergeve kontrol (FCtrl) alan1 asagi-baglanti (Tablo 3.7) ve yukari-baglanti
(Tablo 3.8) i¢in iki farkli ¢ergeve tipine sahiptir.

Tablo 3.7. Asagi-baglanti (downlink) gergeveleri igin ¢erceve kontrol (FCtrl) alaninin igerigi [48].

Bit: 7 6 5 4 3-0
ADR RFU ACK FPending FOptsLen

Tablo 3.8. Yukari-baglant1 (uplink) ¢erceveleri igin ¢erceve kontrol (FCtrl) alaninin igerigi [48].

Bit: 7 6 5 4 3-0
ADR ADRACKReq ACK ClassB FOptsLen

LoRa agi, u¢ cihazlarin olasi veri hizlarindan herhangi birini ayr1 ayr1 kullanmasina izin
vermektedir. Bu 6zellik LoRaWAN tarafindan son cihazlarin veri oranini uyarlamak ve optimize
etmesi i¢in kullanilir. Buna Uyarlamali Veri Hiz1 (ADR) denir ve agin miimkiin olan en hizli veri
oranini optimize etmesi saglanir. ADR biti ayarlanmigsa, ag son cihazin veri hizin1 uygun MAC

komutlari ile kontrol edecektir. ADR biti ayarlanmadiginda, ag, alinan sinyal kalitesinden bagimsiz
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olarak veri hizini ve son cihazin iletim giiciinii kontrol etmeye ¢alismaz. ADR biti, son cihaz veya
talep lizerine ag tarafindan ayarlanabilir veya ayarlanmayabilir. Bununla birlikte, miimkiin
oldugunda, son cihazin pil dmriinii artirmak ve ag kapasitesini en iist seviyeye ¢ikarmak icin ADR
semasi etkinlestirilmelidir. ADR semas1 son cihazlara belirli metriklere gore en uygun veri orani
atamasi yapan bir algoritmadir ve genellikle merkezi sunucu tarafinda bulunur.

Onayl bir veri mesaj1 alirken, alic1 onay biti (ACK) ayarlanan bir veri ¢ergevesi ile cevap
verecektir. Gonderici bir son cihaz ise, ag, gonderme isleminden sonra son cihaz tarafindan agilan
alic1 pencerelerinden birini kullanarak onay1 gonderir. Gonderen bir ag gecidiyse, son cihaz kendi
takdirine gore bir onay iletir. Onaylar sadece en son alinan mesaja cevaben gonderilir ve asla tekrar
iletilmez.

Cerceve bekleme biti (FPending) yalnizca asag1 baglanti (downlink) iletisiminde kullanilir,
bu da ag gecidinde gonderilmeyi bekleyen daha fazla veriye sahip oldugunu gosterir ve bu nedenle
son cihazdan bagka bir yukar1 baglanti (uplink) mesaji1 —bu uplink mesaj1 veri yiikil ve mac komutu
olmayan bos bir ¢gerceve olabilir- gondererek en kisa siirede baska bir alim penceresi agmasini ister.

FCtrl’deki c¢erceve segenekleri uzunluk alami (FOptsLen), cercevede bulunan gerceve
secenekleri alaninin (FOpts) gercek uzunlugunu belirtir. FOPts alani, veri cerceveleri {izerine
bindirilen maksimum 15 oktet uzunlugundaki MAC komutlarini tagir. FOptsLen alaninin degeri 0
(s1fir) ise, FOpts alan1 yoktur. FOptsLen alan1 0'dan farkliysa, yani FOpts alaninda MAC komutlari
varsa, port 0 (sifir) baglant1 noktasi kullanilamaz.

Bir yukar1 baglantida (uplink) 1 olarak ayarlanan B Sinifi biti (ClassB), ag sunucusuna (NS),
cihazin B Sinifi moduna gegtigini ve artik programlanmis asagi baglanti (downlink) pingleri almaya
hazir oldugunu bildirir. Sekil 3.10°da temel LoRaWA aglarinda kullanilan mesaj formatlarini

gostermektedir.
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Preamble PHDR PHDR_CRC PHYPayload CRC

Octets: 1 7-M 4
MHDR MACPayload MIC
Bits: 7-5 4-2 1-0 Octets: 7-22 0-1 0-N
MType RFU Major FHDR FPort FRM Payload
Octets:4 1 2 0-15
DevAddr FCtrl FCnt FOpts
Bits: 7 6 5 4 3-0
ADR ADRACKReq ACK ClassB FOptsLen

Sekil 3.10. LoRa teknolojisinin mesaj formati

MAC Komutlar1

Ag yo6netimi i¢in, yalnizca bir son cihazdaki MAC katmani ve Ag Sunucusu arasinda bir dizi
MAC komutu degis tokus edilebilir. MAC katmani1 komutlari, uygulama veya uygulama sunucusu
veya son cihazda calisan uygulama tarafindan asla goriilemez.

Tek bir veri cergevesi, FOpts alaninda sirt sirta bindirilerek veya ayri bir veri ¢ergevesi olarak
gonderilmek istenirse FPort alan1 0 ’a (sifir) ayarlanarak FRMPayload alanina, herhangi bir MAC
komut dizisi eklenerek gonderilebilir. Sirt sirta bindirilen MAC komutlar1 her zaman sifreli olarak
gonderilir ve 15 okteti gegmemelidir. FRMPayload olarak gonderilen MAC komutlar1 her zaman
sifrelenir ve maksimum FRMPayload uzunlugunu gecmemelidir. Tiim komutlarin tam listesi ve

tanimlar1 [48]’de yani LoRaWAN spesifikasyon 1.1 ‘de bulunabilir.

Dongiisel Artiklik Kontrolii (CRC)
LoRa modem, parazit nedeniyle bozulan bilgi parcalariin (bitlerinin) kurtarilmasini
saglayan bir Ileri Hata Diizeltme (FEC) bigimi kullanir. Bu islem, iletilen paketteki verilere

fazladan kiigiik bir kodlama ek yiikiinii gerektirir [47].
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FEC, sistemin bit hata oranini azaltarak alicinin hassasiyetini artirmak i¢in yaygin olarak
kullanilir. FEC, bit bagina enerjiyi etkin bir sekilde arttirir ve cihazin bit hatalarini diizeltmesini
saglar. Iletilen bit dizisine fazladan ekstra bitler eklendiginde, gonderilmek istenen veri azalir,
ancak bit-hata orani zayif sinyallerle daha disiiktiir, alicinin hassasiyeti artar [52].

Bununla birlikte, FEC'in ger¢ek performans kazanci, girisim/parazit patlamalar1 varliginda
goriilebilir. Radyo baglantisinin bu tiir girisime maruz kalmasi olast ise, FEC kullanim
degerlendirilmelidir [47].

Tablo 3.9’da kodlama oranindaki artisin, SF = 10 'da 125 kHz'lik sabit bir bant genisligi i¢in

havadaki zamani nasil etkiledigini gostermektedir.

Tablo 3.9. Kodlama oraninin hava iizerindeki zamana etkisi [47].

Kodlama Oram (CR) Havadaki Zaman (ToA)
4/5 247.81
4/6 264.19
4/7 280.58
4/8 296.96
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3.2.3. Lorawan Bolgesel Simirlamalari

LoRaWAN lisanssiz frekanslarda calistigindan, faaliyet gosterdigi bdlgeye bagli olarak
farkli diizenlemelere sahiptir [49]. Bu boliim, Avrupa i¢in 868 MHZ'lik ( EU863-870 ) endiistriyel,

bilimsel ve tibbi (ISM) bandin sinirlamalarint agiklamaktadir.

Kanal Plam ve Alt Bantlar

LoRaWAN, Avrupada 868-870 MHz ISM bandi kullanilmaktadir. Avrupa
Telekomiinikasyon Standartlar1 Enstitiisii (ETSI), 863-870 MHz bandin1 5 alt banda bolmiistiir: G,
G1, G2, G3 ve G4. Her bir alt bandin esdeger izotropik yayilim giicii (EIRP), gorev dongiisii ve
kanal bant genisligi acisindan farkli kisitlamalar1 bulunmaktadir. Bu bandi kullanacak herhangi bir

LoRa cihazi, istisnasiz olarak bu sinirlamalara uymalidir.

Tablo 3.10. EU863-870 MHz alt-bantlar1 ve sinirlamalari [53].

Bant Tiirii Frekans Arahg Siirlamalart Bant Genisligi
G 863.0 — 868.0 EIRP < 25 mW - DC < %1 5 MHz
Gl 868.0 — 868.6 EIRP < 25 mW - DC £ %1 600 kHz
G2 868.7 — 869.2 EIRP < 25 mW - DC < %0.1 500 kHz
G3 869.4 — 869.65 EIRP < 500 mW - DC £ %10 250 kHz
G4 869.7 - 870.0 EIRP < 25 mW - DC £ %1 300 kHz

Tablo 3.10°da her bir alt-bant i¢in bir frekans araligi, maksimum iletim giicii, bant genisligi
ve gorev dongiisii (DC: Duty Cycle) sinirlamalar1 gosterilmektedir [53,54]. Bir LoRa cihazi,
sartnamelere bagli kalabilmesi i¢in kanal planinin alt bantlar1 ve telsizin ¢alisma kurallar1 gibi
sinirlamalar1 bilmesi gereklidir.

LoRaWAN bolgesel standartlar1 [49], Avrupa bolgesinde kullanilacak her cihazin igin
stirekli kanal planinda olmasi1 gereken ve her ag gecidinin dinlemesi gereken en az 3 tane zorunlu
kanal belirler. Bu kanallar, Sekil 3.11’de G1 bandinda bulunan 868.1, 868.3 ve 868.5 MHz’lik
kanal frekanslaridir [55]. Ayrica bu kanallar ile herhangi bir cihaz, kanal planini bilmedigi bir aga

baglant1 kurmasini saglamaktadir.
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Sekil 3.11. EU863-870 MHz ISM Bandina gore kanal listesi [55].

G3 bandinda yer alan 869.525 MHz kanali Rx, alim penceresinin kullanimi i¢in varsayilan
olarak tahsis edilmistir. Ilave olarak, Rx, alim penceresi, sabit bir tasiyici frekans1 (869.525 MHz,
BW: 125 kHz) ve veri oran1 (SF12) kullanmaktadir.

G1 bandinda yer alan kanallar ise ihtiyaca uygun olarak opsiyonel bir sekilde kullanilabilir.

EU868MHz son cihazlari, 863 ila 870 MHz frekans bandinda ¢aligabilir ve en az 16 kanalin

parametrelerini saklamak igin bir kanal veri yapisina sahiptir.

Gorev Dongiisii (DC)

Gorev dongiisii, bir cihazin radyo frekanslarma erisimini sinirlayan bir mekanizmadir. Bir
baska deyisle gérev dongiisii, her bir cihazin mesaj aktarimi i¢in ilgili radyo kanalina erisim siiresini
simirlamaktadir. Bu sinirlamay1 hesaplamak i¢in gerekli olan en 6nemli parametre Havada Gegen
Zaman (ToA)’dir. Havada Gegen Zaman (ToA), bir diiglimiin vercisinden ¢ikan sinyalin bagka bir
diigiimiin alicisinin bu sinyali almasina kadar gegen siiredir [56,58]. Bu siire denklem 3.13, 3.14

ve nihai olarak 3.15’te ifade edilmistir [59].

troa = tpreamble + tpacket (3.13)
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troa = Tsymbot * (Lpreambie + Lpupr + Leuprege + LpuYpayipaq T Leny_cre) (3.14)

SF 8PL — 4SF + 28 + 16CRC — 20IH
troa = W NP + 4.25 + | SW + max (roundl( ) *(CR + 4),0)

4(SF — 2DE) (315)

3.15teki denklem i¢in bazi tanimlanmalar asagidaki gibidir;

NP  : Onsdz (Preamble) Sembol Sayis1 (8 symbol),

PL  :PHY_Payload'n Uzunlugu (Byte) = MHDR+MACPayload+MIC,

SF  :Spread Faktor (7,8...12),

BW : Band Genisligi (Hz),

CR :Kodlama Orani (1,2...4),

DE : Veri Oran1 Optimizayonun Kullanim (0: kullanilmasin, 1: kullanilsin),
[H :PHY Basliginin Kullanimi (0: kullanilmasin, 1: kullanilsin),

SW : Senkronizasyon Kelimesinin Uzunlugu (8 bits),

cre [l ket

Tipik bir gérev dongiisli siirlamasi, %1'dir; bir cihaz bir saniye boyunca mesaj aktarimi
yaparsa, sonraki 99 saniye boyunca mesaj aktarimi yapamamasi anlamini tagimaktadir [56]. [57] ‘e
gore de bir cihaz hangi frekans bandinda iletim yaptiysa o frekans bandini belirli bir siire boyunca

(periyod) kullanamaz.

tToA _
Gorev Donglsi

borf = troa (3.16)

3.16 ‘daki denklemde, t, ;s , mevcut alt bantta mesaj aktarim yapilamayan siire (sn), tro4, Meveut
alt bantta mesaj aktarimi yapilabilen siire (sn), Gérev Dongiisii, alt bandin gérev dongiisii sinirlamast
(%) olarak tanimlanabilir.

Bir gorev dongiisii belirli bir alt banda baglidir ve Avrupa'daki her bir alt bant gorev dongiisii
ile sinirlidir. Tablo 3.10’daki bantlar1 kullanan tiim cihazlar bu sinirlara uymalidir ve ag gegitleri
de bir istisna degildir. Ag gecidi ¢ok sayida asagi baglanti gondermek zorunda kalirsa, gorev

dongiisii rezervi tiikkenebilir ve asagi baglant1 veya onay mesaji gonderemez.

L Round fonksiyonu parametre olarak aldigi sayinin ondalikli kismi eger 0.5’e esit veya biiyiik ise sayiyt bir iist tam
sayrya, eger ondalikli kisum 0.5 'ten kiiiikse sayyn bir alt tam sayiya yuvarlar.
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Veri Orani ve Bant Genisligi

Mevcut veri oram1 ve bant genisligi, radyo diizenlemelerine bagli olarak degisebilir.
LoRaWAN bdlgesel parametreleri [49], Avrupa'da kullanilabilecek 8 farkli veri orani tanimlar.
Daha 6ncede deginildigi gibi, LoRa modiilasyonu, gergek veri aktarim oranini olusturan degisken
bir yayilim faktoriine ve bant genisligine sahiptir. Bolgesel parametreler [49], bu iki karakteristigi
birlestirir ve daha sonra Tablo 3.11’de goriildiigii gibi bunlar1 veri oranlar olarak adlandirir. Bu
tablo, Avrupa'da LoRaWAN i¢in mevcut tiim veri oranlarina sahiptir. 6 ve 7 disindaki tiim veri
oranlari, 125 kHz bant genisligi ve veri aktarim oranimi degistirmek i¢in de sadece degisken
yayilma faktorli kullanilmaktadir. Veri oranlarindan 6 ve 7 ise Ozeldir. Veri orant 6, tiim alt
bantlarda bulunmayan 250 kHz'lik bir bant genisligini gerektirmektedir. Veri oran1 7 ise, LoRa
modiilasyonunu hi¢ kullanmaz. Bunun yerine, yiiksek hizli veri aktarim i¢in Frekans Kaymali
Anahtarlama (FSK) modiilasyonunu kullanir. LoRa modiilasyonu ve FSK iki farkli modiilasyon

tiirii oldugundan, alici, gelen FSK iletimini dogru bir sekilde beklemek tizere yapilandiriimalidir.

Tablo 3.11. Avrupa bolgesi icin LoRaWAN tarafindan tanimlanan veri oranlar [49].

Veri Oram1 (DRx) Yapilandirma Fiziksel Bit Oram (bit/s)
0 LoRa : SF12 /125 kHz 250
1 LoRa: SF11 /125 kHz 440
2 LoRa: SF10/ 125 kHz 980
3 LoRa : SF9 /125 kHz 1760
4 LoRa : SF8 /125 kHz 3125
5 LoRa : SF7 /125 kHz 5470
6 LoRa : SF7 /250 kHz 11000
7 FSK : 50 kbps 50000
8-14 RFU
15 LoRaWAN?’da tanimlanmistir.

Veri oranlari, x'in 0'dan 7'ye kadar bir say1 oldugu bir s6zdizimi olan DRx ile gosterilir.
LoRaWAN 1.1 spesifikasyonu, ger¢ek veri oranina ve kullanilan yayilma faktdrii ve bant

genigligine atifta bulunurken bu s6zdizimini kullanmaktadir.

2 LoRaWAN 1.1 Spesifikasyonunda yer alan LinkADRReq komutunda tanimlanmistir.
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Maksimum Veri Yiikii Boyutu

LoRaWAN 1.1 bolgesel sinirlamalari, maksimum tagima yiikii boyutunu da yonetmektedir.
Maksimum tagima kapasitesi, kullanilan veri oranina bagli olmakla birlikte daha yiiksek veri
oranlar1 (Orn.: DR6 = SF7), daha biiyiik mesajlarin iletilmesini saglar.

Maksimum MACPayload alaninin uzunlugu (M) asagidaki Tablo 3.12°de verilmistir.
MACPayload alani, bir tekrarlayici kapsiilleme katmani kullanilip kullanilmamasina ve kullanilan
modiilasyon oranina bagli olarak PHY katmaninin sinirlamalari da dikkate alinarak tiiretilir.
Opsiyonel FOpt kontrol alaninin (N) yoklugunda maksimum uygulama yiikii uzunlugu da sadece

bilgi amach verilmistir. FOpt alan1 bos degilse, N degeri daha kiigiik olabilir :

Tablo 3.12. EU863-870 maksimum tasima yiikii boyutu (tekrarlayicili) [49].

Veri Oram M N
0 59 51
1 59 51
2 59 51
3 123 115
4 230 222
5 230 222
6 230 222
7 230 222
8-15 Tanimlanmamistir.

Son cihaz hig bir tekrarlayici ile ¢alismazsa, opsiyonel FOpt kontrol alaninin yoklugunda

maksimum uygulama yiikii uzunlugu Tablo 3.13’te gosterilmistir.

Tablo 3.13. EU863-870 maksimum tagima yiikii boyutu (tekrarlayicisiz) [49].

Veri Oram M N
0 59 51
1 59 51
2 59 51
3 123 115
4 250 242
5 250 242
6 250 242
7 250 242

8-15 Tanimlanmamustir.
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3.2.4. Cihaz Aktivasyonu ve Giivenlik

Bir u¢ cihaz ag sunucusuyla iletisim kurmadan 6nce, ug cihaz etkinlestirilmeli ve katilma
prosediiriinii gegmelidir. Bu mekanizma, taninmayan ug cihazlardan bir LoRaWA ag sunucusuna
erisimi kontrol etmekte ve bu cihazlarin haberlesmeye katilmalarini engellemektedir. LoORaWAN
spesifikasyonunda, bir u¢ diigiim, LoRaWA agina katilim i¢cin Hava Yoluyla Aktivasyon (OTAA)
veya Kisisellestirme ile Aktivasyon (ABP) yontemlerinden herhangi birini kullanir. Bu metotlar
arasindaki en 6nemli fark ABP'de u¢ cihaz herhangi bir katilim iglemine tabi tutulmadan oturum
anahtarlarini, haberlesmeye baslamadan dnce kendi lizerinde bulundururken OTAA metodunda bu

anahtarlar aga katilim yapilirken otomatik olarak tiiretilir. Bu iki metot asagida agiklanmistir[48].

Kisisellestirme ile Aktivasyon (ABP)

ABP, bir ug cihazin belirli kosullar altinda bir katilma prosediirii gerceklestirmeden belirli
bir LoRaWA agina ait olabilecegi metottur. Bir ug cihazi kisisellestirme yoluyla katilim yapmasini
saglamak icin, DevAddr ve FNwkSIntKey, SNwkSIntKey, NwkSEncKey ve AppSKey gibi dort
oturum anahtarinin, katilim iglemi sirasinda dogrudan DevEUL JoinEUL, AppKey ve NwkKey'den
tiiretilmesi yerine dogrudan cihaza depolanmasi anlamina gelir. U¢ cihaz, baslatildig1 anda belirli
bir LoRa agina katilmak i¢in gerekli bilgilerle donatilmistir [48].

Her ug cihaz, benzersiz bir FNwkSIntKey, SNwkSIntKey, NwkSEncKey ve AppSKey
anahtarlarina sahiptir. Bir u¢ cihazin bu anahtarlarinmi tehlikeye sokmak, diger cihazlarin iletisim
giivenliginden 6diin vermez. Ciinkii bu anahtarlar her bir u¢ cihaza 6zeldir. Dolayisiyla bu

anahtarlar1 olusturma islemi, higbir sekilde herkesin elde edemeyecegi sekilde olmalidir [48].

Hava Yolu ile Aktivasyon (OTAA)

OTAA metodunda, bir u¢ cihaz, ag sunucusu ile veri aligverisi yapmadan once bir katilim
prosediiriinii takip etmesi gerekir. Bir u¢ cihaz, oturum baglam bilgisini her kaybettiginde yeni bir
katilim prosediiriinden gecmelidir.

Yukarida ABP alt boliimiinde de deginildigi gibi OTAA metodunda katilim prosediirii, ug
cihazin katilim prosediiriine baslamadan once DevEUI, JoinEUI, NwkKey ve AppKey gibi
bilgilerle kisisellestirilmesini gerektirir. Bu bilgiler saglandiktan sonra ug cihaz artik hava yoluyla
aktivasyona hazirdir. OTAA metoduna gore katilim prosediirii, bir u¢ cihaz ile sunucu arasinda
“Katilma istegi”/”Join Request” ve “Katilma kabul”’/’Join Accept” gibi mesajlarla
haberlesmesinden elde edilen ug¢ cihaz adresi (DevAddr) ve AppSKey, JSIntKey, JSEncKey,
FNwkSIntKey, SNwkSIntKey ve NwkSEncKey anahtarlariyla sonlanir. Bu anahtarlar elde
edildikten sonra ug cihaz ile sunucular arasinda veri ve komut aktarimi gergeklestirilebilir. Asagida
LoRaWAN Spesifikasyon 1.1’¢ gore OTA aktivasyonun gergeklestirilme asamalari adim adim

aciklanmustir.
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Sekil 3.12. OTA aktivasyon siirecinde ugtan uca kimlik dogrulama ve anahtar yonetimi

AppKey ve NwkKey anahtarlari her bir ug cihaz i¢in essizdir. Dolayisiyla bu anahtardan tiiretilen
AppSKey, JSIntKey, JSEncKey, FNwkSIntKey, SNwkSIntKey ve NwkSEncKey anahtarlar1 da
cihaz icin essizdir. Ote yandan AppKey ve NwkKey anahtar1 aktivasyondan énce ug cihaz ve
katilim sunucusunda depolanmalidir. Sekil 3.12’deki adimlar [48,60,61];
= Birinci ( ©® ) adimda ug cihazlar tarafindan sifresiz olarak katilim istegi mesaj1 ag gegidi
iizerinden ag sunucusuna ardindan katilim sunucusuna iletilir.
» fkinci (@ ) adimda katilim sunucu tarafindan ilgili cihazin katilma istegine olumlu cevap
verirse; AppKey, NwkKey anahtarlar1 kullanilarak bu cihaza 6zel AppSKey, JSIntKey,
JSEncKey, FNwkSIntKey, SNwkSIntKey ve NwkSEncKey tiiretimi ger¢eklestirilir.

Tiretilen anahtarlardan JSIntKey, JSEncKey katilim sunucusu {izerinde depolanirken
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FNwkSIntKey, SNwkSIntKey, NwkSEncKey anahtarlari ag sunucusuna ve AppSKey
anahtar1 da uygulama sunucusuna depolanmak {iizere giivenli bir protokol (IPsec VPN,
Https vb.) vasitasiyla iletilir.

»  Ugiincii (® ) adim ilgili anahtarlarin ilgili sunucularda depolandigini ifade etmektedir.

=  Dordiincti ( ® ) adimda yine katilim sunucusu tarafindan ilgili cihazin katilma istegine
olumlu cevap verilirse katilim cevabi NwkKey anahtar1 ile AES-128 bitlik sifreleme
algoritmasi ile sifrelenip ag gecidi {izerinden tiim cihazlara yayinlanir ancak sifrelemede
kullanilan NwkKey hangi u¢ cihazda var ise o katilim cevabinmi alacaktir. Boylelikle ug
cihazlarin katilim esnasindaki kimlik dogrulamasi da NwkKey anahtariyla yapilmaktadir.

= Besinci ( ® ) adimda katilim istegini alan ug¢ cihaz AppSKey, JSIntKey, JSEncKey,
FNwkSIntKey, SNwkSIntKey ve NwkSEncKey anahtarlarini tiiretmektedir.

Tiim bu yukaridaki adimlardan sonra ug¢ cihaz komut ve veri mesajlarini artik yeni tiiretilen
bu anahtarlar vasitasiyla yapabilecektir. U¢ cihaz ag sunucusu ile mesajlasirken FNwkSIntKey,
SNwkSIntKey ve NwkSEncKey anahtarini, uygulama sunucusu ile mesajlasirken de AppSKey
anahtarini ve katilim sunucusu ile ilk katilimdan sonraki yeniden katilma istegi mesajlarinda ise
JSIntKey, JSEncKey anahtarlarini kullanir.

Ug cihaz, uygulama sunucusu ve ag sunucusu ile haberlesirken kullandigi oturum anahtarlari
her bir katilim isteginde farkli tiiretilirken, katilim sunucusu ile haberlesirken kullandigi oturum
anahtarlar1 u¢ cihazin 6mrii boyunca tek bir kez tiiretilir. Ug cihazin uygulama sunucusu ve ag
sunucusu ile haberlesirken kullandig1 oturum anahtarlari ayn1 ag igerisinde; her bir katilim isteginde
farkli olarak tiretilen joinNonce ve DevNonce (farkli aglar i¢in Netld degeri de kullanilir) degerleri
sayesinde her bir katilim da farkli olarak oturum anahtarlar tiiretilmesini saglarken ug cihazin
katilim sunucusu ile haberlesirken kullandig1 oturum anahtarlar1 bu sekilde degisken yani dinamik
degerlere sahip degildir.

Herhangi bir katilimdan sonra ise bu oturum anahtarlar1 u¢ cihazlarin ugtan uca kimlik
dogrulamasini saglamaktadir. Mesaj biitiinliiglinii saglamak i¢in ise MAC mesaj formatinda MIC
alan1 mevcuttur. Bu alan ile MAC cercevelerinin aliciya cercevedeki bilgilerin herhangi bir
degisiklige ugramadan alindig1 garanti edilir. MIC alan1 hesaplanirken u¢ diigiime 6zgii anahtarlar
([48]°de belirtildigi gibi.) kullanilir.

Bu OTA aktivasyon siireci daha ayrintili olarak Sekil 3.13’te gosterilmektedir.
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Sekil 3.13. OTA aktivasyonun prosediiriiniin akis diyagrami
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[48] e gore cizilen Sekil 3.13’te goriilen NwkKey ve AppKey, herhangi bir aga katilim
yapilmadan dnce son cihaza atanan ve son cihaza 6zgii olan AES-128 kok anahtarlaridir. Son cihaz
OTAA metoduyla bir aga katildig1 zaman, NwkKey anahtar1 FNwkSIntKey, SNwkSIntKey ve
NwkSEncKey oturum anahtarlarini tiiretmek igin kullanilir ve AppKey anahtar1 da AppSKey
oturum anahtarini tiiretmek i¢in kullanilir. NetID, bir ag tanimlayicisi iken DevNonce, u¢ cihaz ilk
caligmaya bagladiginda 0'dan baslayan ve her katilma isteginde bir arttirilan sayagctir. JoinNonce,
Katilim Sunucusu (JS) tarafindan saglanan ve son cihaz tarafindan FNwkSIntKey, SNwkSIntKey,
NwkSEncKey ve AppSKey oturum anahtarlarini tiiretmek i¢in kullanilan cihaza 6zgii bir sayag
degeridir (kendisini asla tekrarlamaz). JoinNonce sayact her katilim-kabul (Join-accept) mesaji ile
bir arttirtlir. DevEUI, IEEE EUI64 adres alanindaki son cihazi benzersiz bir sekilde tanimlayan
kiiresel bir son cihaz kimligidir. JoinEUIL, IEEE EUI64 adres alanindaki kiiresel bir uygulama
kimligi olup katilma prosediiriiniin ve oturum anahtarlarinin tiiretilmesinin yiiriitiilmesinde
yardimei olabilecek katilim sunucusunu (Join Server't) benzersiz bir sekilde tanimlamaktadir.
Yeniden katilim istegi (Rejoin-Request) tip 1 mesajlarinda MIC alani igin ve katilim-kabul (Join-
Accept) cevaplarinda kullanilir. JSEncKey, yeniden katilim-istegi (Rejoin-Request) mesaji
tarafindan tetiklenen katilim-kabul (Join-Accept) mesajini sifrelemek i¢in kullanilir. AppSKey, son
aygita 6zgili bir uygulama oturumu anahtaridir. Uygulamaya 6zgii veri mesajlarinin yiik tagima
alanin1 sifrelemek ve sifresini ¢6zmek i¢in hem uygulama sunucusu hem de son cihaz tarafindan
kullanilir. FNwkSIntKey, son aygita 6zel bir ag oturum anahtaridir. Son cihaz tarafindan, veri
biitiinliiglinii saglamak i¢in tiim yukari-baglanti (uplink) veri mesajlarinin MIC (Mesaj Biitiinliigi
Kodu) veya MIC'in bir kismini hesaplamak i¢in kullanilir. SNwkSIntKey, son aygita 6zgii bir ag
oturum anahtaridir. Son cihaz tarafindan veri biitiinliiglinii saglamak ve yukari-baglanti (uplink)
mesajlarinin MIC'in yarisim hesaplamak i¢in tiim asagi-baglanti (downlink) veri mesajlariin
MIC'ini dogrulamak i¢in kullanilir. NwkSEncKey, son aygita 6zgii bir ag oturum anahtaridir. Port
0 veya FOpt alaninda veri yiikii olarak iletilen asagi ve yukar1 baglanti (uplink and downlink) MAC
komutlarin sifrelemek ve sifresini ¢cézmek icin kullanilir. OptNeg biti ; katilim kabul mesajinda
DLSetting alanmin igerisindeki bir bitlik boyuta sahip bir alandir. Bu alanin 0 (TRUE) yada 1
(FALSE) olmasina gore Sekil 4.16°daki algoritmalar kosturulur. F ; 128 bitlik AES sifreleme
algoritmasini temsil etmektedir. Son olarak pad16; verinin uzunlugunu 16’nin kati1 yapmak i¢in

veriye sifir eklenecegini belirtir.
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4. MATERYAL VE METOT

Bu boliimde LoRaWA aginin PDR, RSSI ve SNR gibi performans 6l¢iitlerine gore testinin
yapilmast i¢in hem bir fiziksel uygulama hem de Opnet Modeler simiilasyon ortaminda bir
uygulama gergeklestirilmistir. Fiziksel uygulamada u¢ cihaz, ag gecidi, nesnelerin ag1 (TTN) ve
uygulama sunucusunun kurulumu ve gelistirilmesi yapilirken simiilasyon uygulamasinda ug cihaz,
ag gecidi, ag sunucusu, katilim sunucusu ve uygulama sunucusunun gelistirilmesi yapilarak
modellenip simiile edilmeye hazir hale getirilmistir.

Her iki uygulama i¢in ayni senaryolar kullanilmistir. Genel olarak senaryolarda ag gecidi
stirekli sabit bir konumda tutulurken son cihazlar da her bir konumda 6l¢lim sonuglari alinana kadar
sabit konumda tutularak performansin ag ge¢idi ve son cihaz arasindaki mesafesine bagl etkisi
gozlemlenmistir.

Asagidaki alt boliimlerde hem fiziksel hemde simiilasyon uygulamasi detaylandirilmistir.

4.1. Simiilasyon Uygulamasi

Bu alt boltimde Opnet Modeler’de bir LoRaWA ag1 ve dolayisiyla bu ag da bulunan ug cihaz,
ag gecidi, merkezi ag sunucusu, katilim sunucusu ve uygulama sunucusu gibi cihazlarin digiim
modellemesi, LoORaWAN Bolgesel Parametreler 1.1 ve LoRaWAN Spesifikasyon 1.1 protokol
standartlarina uygun olarak simiilasyonu siireci ele alinmistir ve simiilasyon yapilan ortam

hakkinda bilgiler verilmistir.

4.1.1. LoRa Modiilasyonun Modellenmesi

Bu alt boliimde fiziksel katmanda yer alan LoRa modiilasyonun Opnet Modeler simiilasyon
aracinda modellenmesi ele alinmustir.

Bir modiilasyon teknigini bagka bir modiilasyon teknigiyle karsilastirmak i¢in ya da OPNET
Modeler gibi bir simiilasyon aracinda belirli bir modiilasyonu teknigini kullanmak i¢in BER ile
Ep/Ny grafiginin ¢izilmesi gerekir. Ciinkii modiilasyonla ilgili yapilan modellemelerde
modiilasyonun iglevinden ziyade sonuglarini baz almaktadir. E}, bit bagina alinan enerji (Joules)
iken Ny, giiriiltii glictiniin spektral yogunlugu (watts/hertz) ve BER ise bit hata oranidur.

Bir modiilasyonun BER ile E} /N, grafiginin ¢izilebilmesi i¢in fonksiyonlarinin bilinmesi
gereklidir. Asagida LoRa modiilasyonun temelde kullandigi chirp yayili spektrum (CSS)
modiilasyonuna ait BER (Bit hata orani, P, : Probability of bit error) fonksiyonu

verilmistir[67];

45



log,, SF Eb

Pecss = Q(——=— 2 No (4.1)

Burada kullanilan Q(x) fonksiyonunun x degiskeni kullanilan modiilasyona 6zeldir. Yani CSS

modiilasyonu i¢in asagidaki gibidir;

_logleFEb 4
vz N, (4.2)

CSS modiilasyonun BER ile E;, /N, grafiginin ¢izilebilmesi igin ayrica Denklem 4.1’de BER
fonksiyonunda gecen Q(x) fonksiyonunda bilinmesi gereklidir. Bu denklemde asagida
verilmektedir [68];

10
x)=——| e t/2dt
06) == f 43)
Ek olarak, Q(x) fonksiyonunda gegen Ej /N, denklemi de asagida verilmektedir [69];
BW
—(dB) — SNR(dB) + 10 * log( ) dB) 4.4)

Ep /Ny degerini elde etmek i¢cin SNR, BW ve R}, bilgilerinin tablosu agagidaki gibidir;

Tablo 4.1. LoRa demodiilatoriiniin SNR degerleri

Yayilma Bant Genisligi Bit Oram (Bit Rate) SNR (dB)
Faktorii (SF) (H2) (bits/sec)
7 125000 6835,9375000 -7.5
8 125000 3906,2500000 -10.0
9 125000 2197,2656250 -12.5
10 125000 1220,7031250 -15.0
11 125000 671,38671875 -17.5
12 125000 366,21093750 -20.0

125 kHz’lik bir bant genisligine sahip bir LoRaWA aginda denklem (4.4)’ii ve Tablo 4.1 ‘i
kullanarak farkli SF’lere gore Ej, /N, degerlerini hesapladigimizda hepsinde yaklasik olarak ~6 dB
¢ikmaktadir. Bu deger Ej, /Ny igin bir esik degeri (Ep/Ng gsik = ~6 dB) belirtmektedir. Ej, /N,
degeri bu degere esit veya daha biiyiik olmas1 (E, /Ny = Ep, /Ny ggix) durumunda BER degerinin
sifir olmas1 anlamina gelir ki bu da bit bagina diisen hata sayisinin olmadigi anlamindadir. E; /N,
degerinin bu esik Ej /N, degerinden kiigiik olmasi (Ep /Ny < E}, /Ny ggix) durumunda ise BER

degerinin artmas1 ve dolayisiyla bit bagina diisen hata oranin artmas1 anlamina gelir.
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Q(x) fonksiyonuyla BER ile E}, /N, egrisini ¢izebilmek icin Ej, /N, degerlerinin degistigi bir
araliga ihtiyag duyulmaktadir. Bu ¢alismada Ej, /N, araligimi [-10,30] olarak tanimlanmistir
(denklem 4.5) ;

Ep/Noyp = —10:1:30; (4.5)

Eb Eb/NOdB
N = 10~ 10 (4.6)

ve bu araliktaki degerleri dogrusallagtirma denkleminden (denklem 4.6) gecirilip elde edilen
degerler tek tek denklem (4.1) ’deki fonksiyonda isleme konularak modiilasyon egrisi
olusturulmustur.

Opnet Modeler’de normalde bir modiilasyon egrisi ¢izebilmek i¢in Modiilasyon Egrisi
Editori (Modulation Curve Editor) kullanilmaktadir. Bu editér modiilasyon egrisinin otomatik yani
bir foksiyonla olusturulmasina izin vermemektedir. Bu nokta da otomatik egri olusturma Opnet

Modeler’de tersine mithendislik kullanilarak Harici Model Erisimi (EMA) ile saglanmaktadir.

Modulation Curve: gd_CSS_SF7_sampled00 - o X E3 Moduletion Curve: gd_CSS_SF12_sample400

o x
File Edit Modulation Windows Help File Edit Modulation Windows Help
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Sekil 4.1. CSS modiilasyonu i¢in BER ile E, /N, grafiginin OPNET Modeler'deki gosterimi

Opnet Modeler simiilasyon aracinda CSS modiilasyonunu modellemek i¢in hem Matlab hem
de Harici Model Erisimi (EMA) kullanilmistir. Matlab ile 4.1°deki denklem ile BER grafikleri ve
bu grafiklerin degerleri elde edilmistir. Bu grafik degerlerinden de Opnet Modeler araclar
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kullanilmaksizin Opnet Modeler’e harici bir model ekleme teknigi olan EMA kullanilarak CSS
modiilasyon egrileri olusturulmustur.

LoRa fiziksel katmani i¢in kullanilacak olan CSS modiilasyonunun BER ile E;, /N, grafigi
de Sekil 4.1°de verilmistir. Sekil 4.1-a’da SF7 ‘ye gore ¢izilen modiilasyon egrisi goriiliirken Sekil
4.1-b ’de de SF12 ‘ye gore cizilen modiilasyon egrisi goriilmektedir. Sekil 4.1-a ve b’ de
Ep/Np gsixk = ~6 dB oldugu agikga goriiliirken farkli yayilim faktorlerinin (6rn.: SF7 ve SF12 gibi)
modiilasyon egrisi aymi karakteristige sahiptir ancak BER ve Ep, /N, degerleri birbirinden ¢ok
kiigiikte olsa farklidir.

Ornek olmasi bakimindan sadece SF7 ve SF12 ‘ye gore cizilen modiilasyon egrileri
verilmesine ragmen bu ¢alisma i¢in SF7, SF8, SF9, SF10, SF11 ve SF12 ‘nin tiimiine gore gizimler

yapilip kullanilmisgtir.

4.1.2. Cerceve Formatlarinin Modellenmesi

Bu alt boliimde LoRaWAN Spesifikasyon 1.1 ‘e gére Opnet Modeler Simiilasyon Araci’nda
olusturulan ¢erceve formatlarina deginilmistir. Modellenen tiim mesaj formatlari 3.2.2 LoRaWAN
Paket Formatlar1 alt boliimiinde yer alan formatlarin birebir aynisini teskil etmektedir.

PHYPayload alani tiim yukari-baglanti (uplink) ve asagi-baglant1 (downlink) mesajlarinda,
tek oktetli bir MAC bashigi (MHDR) alani, minimum 7 oktet ile maksimum 250 oktet arasinda
boyuta sahip olan bir MAC yiikii (MACPayload) alani, 4-oktetlik bir mesaj biitiinliigii kodu (MIC)
alanin1 barindirmaktadir.

Sekil 4.2 ‘de goriilen MACPayload alaninin boyutu dinamik olarak degistigi i¢in “inherited

bits” biciminde ayarlanmstir.

Packet Format: LORA_Mac_frame
File Edit Fields Interffaces Windows Help

DS EEH

MHDR

(8 bits)
MACPayload
{inherited bits)

Sekil 4.2. MAC (PHYPayload) katmaninin mesaj formati
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MHDR alam (Sekil 4.3), 3 bitlik mesaj tipini (MType) alam1 ve LoRaWAN
spesifikasyonlarindan hangi ana versiyonu i¢in ¢er¢eve formatinin kodlandigini belirten 2 bitlik bir

Major alan1 ve gelecek kullanimlar i¢in rezerve edilen 3 bitlik bir RFU alanindan olusur.

Packet Format: LORA_MHDR_frame
File Edit Fields Interfaces Windows Help

S HE e

RFL Majar
(3 bits) {2 bits)

Sekil 4.3. MHDR alaninin formati

Packet Format: LORA_Mac_Data_payload_frame
File Edit Fields Interfaces Windows Help

NS EEH

FHOR
{inherited bits)

FPort
{8 bits) |

Sekil 4.4. MACPayload Alaninin formati

MACPaylaod alan1 (Sekil 4.4), 1 oktetlik opsiyonel bir port alan1 (FPort) ve boyutu 0 ila 242
oktet arasinda degisen opsiyonel bir ¢erceve yiikil alan1 (FRMPayload) alan1 ve boyutu 7 ile 22
oktet arasinda degisen bir ¢ergeve basgligi (FHDR) igerir.

FHDR alani, Sekil 4.5’te goriildiigii gibi 4 oktetlik son cihazin (DevAddr) kisa adresini tutan
alani, 1 oktetlik cergeve kontrol (FCtrl) alanini, 2 oktet’lik bir ger¢eve sayicisini (FCnt) ve 0’dan
15 oktete kadar olan MAC komutlarini tasimak i¢in kullanilan ¢ergeve segenegi (FOpts) alanini
igermektedir.

Cergeve yiik alan1 (FRMPayload) bos degilse, port alan1 bulunmalidir. FPort alaninin degeri
eger 0 (sifir) ise FRMPayload alaninda yalnizca MAC komutlar1 i¢erdigi anlamini tagir. FPort
alanimmin 1°den 223’e¢ (0x01..0xDF) kadar olan degerleri uygulamaya Ozeldir yani uygulama

katmaninda LoRaWAN uygulamalarini tanimlamak i¢in kullanilabilmektedir.
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.
E3 Packet Format: LORA_FHDR,_frame

File Edit Fields Interffaces Windows Help

s EEm

Sekil 4.5. FHDR alaninin formati

— — — —
n Packet Format: LORA_Uplink_FCtrl_frame n Packet Format: LORA_Downlink_FCtrl_frame
File Edit Fields Interfaces Windows Help File Edit Fields Interfaces Windows Help
BEIEE s REH

a)

Sekil 4.6. UL ve DL ¢ergeveleri i¢in gerceve kontrol (FCtrl) alaninin formati

Sekil 4.6’da goriilen FCtrl alani, yukari-baglanti ¢erceve kontrol alani ve asagi-baglanti
cerceve kontrol alan1 olmak iizere iki ayrilmaktadir. Sekil 4.6-a’ da goriilen yukari-baglanti (UL)
cergeve kontrol alan1 ve Sekil 4.6-b ‘de goriilen asagi-baglanti cergeve kontrol alani arasindaki fark

ADRAckReq, RFU, Class B ve FPending alanlar1 birinde bulunurken digerinde bulunmamasadir.

n Packet Format: LORA_JOIN_Request_frame
File Edit Fields Interfaces Windows Help

NS HEHE

Sekil 4.7. Katilim istegi mesaj formati
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Header file (C/C++, .h): LoRaDataStructs
File Edit Options Windows Help

121
127 ST I EEEL LIS L LSS RIS SRR RIS R S R LT L]

173 * JOIN_REQUEST_FRAME veri wapisi JOIN REQUEST cercevesinin Tield'larini
124 * tutmaktadir ve paket bir struct olarak gonderilir.

TBE e R A A AR AN R AR AR AR

126

127 typedef struct{

128 char *JoinEUT; /64 bits //diger adi AppEUI'dir
123 char *DevEUT; /64 bits //mac address
130 char *DevNonce; /16 bits

131

132 }IOIN_REQUEST_FRAME;
1311

Sekil 4.8. Veri yapisi olarak katilim istegi mesaj formati

Sekil 4.7 *de goriilen katilim istegi mesaj formati ve Sekil 4.9 ‘da goriilen katilim cevabi
mesaj formati, paket format editoriinde “structure” seklinde tanimlanmustir. Sekil 4.7 ‘deki katilim
istegi mesaj formatinin igerisine Sekil 4.8 ‘deki JoinEUIL, DevEUI ve DevNonce gibi alanlarin
oldugu bir veri yapis1 gdmillmiistiir. Bu veri yapisinda alanlarin hepsi karakter katar1 bigiminde bir

degiskende tutulmasinin nedeni biiyiik boyutlu degisken verilerinin islenmesini kolaylastirmaktir.

Packet Format: LORA_JOIN_Accept_frame
‘File Edit Fields Interfaces Windows Help

DS EEE

JOIN_ACCEPT
(224 bits)

Sekil 4.9. Katilim cevab1 mesaj formati

Sekil 4.9 ‘daki katilim cevabi mesaj formatinin igerisine de Sekil 4.10 ‘daki JoinNonce, NetID,
DevAddr, DLSetting, RxDelay ve CFList gibi alanlarin bulundugu bir veri yapis1 gomiilmiistiir.
DLSetting ve CFList i¢ ige veri yapist seklinde olusturulmustur. Burada da dikkat edilirse
degiskenler kendisine tanimlanan veri boyutlarindan daha biiyiikk degisken tiplerine sahiptir.
Yukarida da deginildigi gibi bunun sebebi bu yazilimlar (veri yapilari) bir simiilasyon aracinda yani
bir kisisel bilgisayarda kosturuldugu i¢in herhangi bir bellek, CPU ve batarya gibi kaynaklar yeterli
olmakta ve kodlama yaparken kolaylik saglamaktadir. Eger gercek LoRa diigiimleri igin bu tiir

yazilimlar yapilacaksa kaynaklar ¢ok sinirli oldugundan bu tiir konulara ¢ok dikkat edilmelidir.
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n Header file (C/C++, .h): LoRaDataStructs

File Edit Options Windows Help
245
26 typedef struct{
247 unsigned int aptNeg; Ji1 bit
248 unsigned int Rx1Droffset; J/3 bits
249 unsigned int RXxZDatarRate; J74 bits
250
251 }DLSettings;
252
253
254 typedef struct{
255 unsigned int CFListType; A4 bit
256 unsigned int Freqchs; Ji3 bits
257 unsigned int Freqch4; Ji3 bits
258 unsigned int FreqChs; A3 bits
259 unsigned int FreqChe; J43 bits
260 unsigned int FreqCh7; J43 bits
261
262 JCFLists; //lorawan bolgesel parametrelerde wvar.
263
264 typedef struct{
265 char =JoinNonce; /724 bits //diger adi AappnNonce'dir.
266 char =*NetID; /724 bits
267 char =DevAddr; S/32 bits
268 DLSettings *DLSetting; /78 bits
269 int RxDelay; /78 bits

i 270 CFLists *CFList; J/0 or 128 bits

271
272 }IOIN_ACCEPT_FRAME;

—_—73

Sekil 4.10. Veri yapisi olarak katilim cevabi mesaj formati

Sekil 4.11 ‘teki komut yapisi ile ug cihaza bagli olan aktivatoriin galisip ¢alismayacagini

bildirilmektedir. Aktivatoriin calismasini aktif hale getirmek i¢in “actStatus™ degiskeninin degeri

“True” olmal1 veya pasif hale getirmek i¢in bu deger “False” olmalidir.

u Header file (C/C++, .h): LoRaDataStructs

File Edit Options Windows Help
70
7L typedef struct{
72 Boolean actstatus; J/Aktivater ON olmasi igin TRUE

73
74
75

FTACTUATOR _COMMAND _PACKET;

Sekil 4.11. Veri yapisi olarak aktivator komutu mesaj formati

ﬂ Header file (C/C++, .h): LoRaDataStructs

File

Edit Options Windows

Help

9

10
11
12
13

typedef struct{
short data[3]; S/data[0] : huminity, data[l]: temperature,

}Sensor_Data Struct;

Sekil 4.12. Nem, sicaklik ve 151k verilerinin tutuldugu veri yapisi
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Sekil 4.12 ’te u¢ cihaz tarafindan iiretilen veriler Sekil 4.4’deki MACPayload alaninin
FRMPayload alt alanina gomiilerek transferi gergeklestirilir. Dikkat edilirse Sekil 4.12 *deki veri
yapisinda 2 ser byte’lik nem, sicaklik ve 151k gibi veriler tutulmaktadir. Bu ii¢ veri elde edilir
edilmez hemen mesajla aktarimi gergeklestirilmemektedir. LoRaWAN protokoliiniin en énemli
ozelligi verileri, hatta komut var ise komutlar1 da ayn1 paket igerisinde gonderebilme 6zelligine
sahiptir. Segilen veri oranina ( SF’ye ) bagli olarak maksimum yiik (payload) alan1 boyutu degistigi
icin birden fazla veri ve komut ayni paket igerisinde maksimum paket boyutu da géz 6niine alinarak
ayn1 pakete gomiiliip transferi gerceklestirilir. Bu sayede verici modiilii (Tx) ¢ok fazla aktif

olmadigi icin enerjiden tasarruf edilmektedir.

Packet Format: LORA_COMMA
File Edit Fields Interfaces W

D EEE
ClD#1 CP#1
(0 bits) (0 bits)
ClD#2 CPHZ
(D bits) (0 bits)
CIDH3 CPH3
(D bits) (0 bits)

Sekil 4.13. Komutlar i¢in mesaj formati

Sekil 4.13’te komutlar i¢in kullanilan mesaj format1 gosterilmektedir. Bu mesaj formatina gore bir
komut i¢in iki tane alan bulunmaktadir; “CID#1” ve “CP#1” gibi. Bu alanlardan “CID#1” alani ile
hangi komut kullanilacaksa onun tanimlayicisi (Id’si) ve “CP#1” alani ile de komutun igerigi yani
yiik alanin kullanilacagini belirtmektedir.

Yukaridaki mesaj tiirleri Opnet Modeler simiilasyon aracinda Paket Format Editori
kullanilarak gergeklestirilmistir. Bu mesaj tiirlerinden bazilarinin boyutlar1 simiilasyon esnasinda
sabit tutulurken bazilarininki ise dinamik olarak degistirilmistir. Ornegin Sekil 4.4’te FPort alam
“8 bits” diye belirlenen bu alan simiilasyon esnasinda ¢aligan algoritma tarafindan degistirilmeyen
boyut iken Sekil 4.4’te FRMPayload alam1 “inherited bits” diye belirlenen bu alanin boyutu
simiilasyon esnasinda ¢alisan algoritma tarafindan veri oran1 (SF) ve elde edilen veri ve komutlara

gore dinamik olarak degistirilen boyutlardir.
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4.1.3. Diigiimlerin Modellenmesi

Bu alt boliimde Opnet Modeler’de olusturulan diigimlerin modiillerine ve bu modiillerin
birbiriyle olan iliskilerine deginilecektir. Ozellikle LoRaWAN tarafinda modellenen diigiimlerin
(ug cihaz ve ag gecidi) fiziksel katmani, MAC katmani (LMAC) ve uygulama (LAPP) katmanina
ve temelinde ip protokolii olan sunucularin her birinin benzetimi yapilmistir.

Sekil 4.14-15-17 ‘de goriilen ug cihaz diiglim modelinde kirmizi ve agik mavi oklarin bagh
oldugu kare seklinde goriilen yapilara islemci (processor) ya da modiil denilirken oklara da akig
(stream) denilmektedir. Bu akislarin modiillere baglandig1 yere ise SAP noktas1 denilmektedir.
802.15.4 ve Zigbee protokollerinde SAP noktalari; veri SAP noktasi ve yonetim SAP noktasi olmak
tizere temelde iki tiptir [70]. LoRaW AN protokoliinde (LoRaWAN Spesifikasyon 1.1 veya 1.0 ‘da)
ise SAP noktalar1 ve primitifleriyle ilgili herhangi bir standart bulunmadig1 igin bu ¢alismada tek
bir SAP noktasi kabul edilip veri primitifleri ve yonetim primitifleri bu SAP noktasi ile aktarilmakta

ve ayrigtirmasi/kosturulmasi da kodlanan algoritma tarafindan saglanmaktadir.

Mode Model: gd_LoRa_end_device_last

File Edit Interfaces Objects Windows

NS Ealm~ ~ .78

Sekil 4.14. Ug cihazin diiglim modeli

Sekil 4.14’te goriilen ug cihaz i¢in modellenen diiglim yapisinda en iist katmanda uygulama
katman1 (LAPP), orta katmanda MAC katman1 (LMAC) ve en alt katmanda ise fiziksel katman
(rr_0 ve rt_0) bulunmaktadir. Uygulama katman aktivator ve sensorleri yonetirken MAC katmani

kablosuz ortama erisimin nasil olacagini belirler. Fiziksel katmanda ise yer alan iki tane modiil
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vardir; alici (rr_0) ve gonderici(rt_0). Alict ve gonderici modiilleri kablosuz ortami kullanarak
ger¢eve almayr ya da gondermeyi saglar. Gonderici modiilii kirmizi akisin bagl oldugu SAP
noktasindan herhangi bir paket gelmesi durumunda, o paketi kablosuz ortama modiile edilmis
sinyal olarak aktarir. Alict modiil ise siirekli kablosuz ortamdaki sinyalleri dinleme modunda galigir
tabi bu siireklilik veya siireksizlik dogrudan MAC katmaniyla iligkilidir. Dolayisiyla LoORaWAN
Spesifikason 1.1 [48] ve LoRaWAN Bolgesel Parametreler 1.1 ‘e [49] uygun olarak alict veya
gonderici modiilii aktif veya pasif olmaktadir.

LoRa ag gecidinin gérevi LoRaWA ve internet agin1 senkronize bir sekilde birbiriyle
baglamaktir. Bir baska deyisle, LoRaWA veya internet agindan gelen ve giden paketlerin protokol
doniisiimiinii [P veya LoRaWAN protokoliine gére yapmaktadir. Sekil 4.15’te goriilen ag gecidi
icin modellenen diiglim yapisinda iki farkli ag1 birbirine baglayacak olan modiiller bulunmaktadir.
Bu sekilde de goriildiigii gibi paketlerin IP protokoliine doniisiimii icin Opnet Modeler’de hazir
diigiim olarak bulunan “ethernet_ip_station_adv” diigiimiiniin baz1 modiilleri (cpu, ip_encap, ip,
arp, mac hub_rx 0 0 ve hub_tx 0 0) kullanilirken paketlerin LoRaWAN protokoliine doniistimii
icin kendi tasarimimiz olan uygulama katmani (LAPP), Mac katmani (LMAC) ve fiziksel katman
(rr_0 ve rt_0 vb. gibi) gelistirilmistir. Uygulama katman1 protokol doniistimiinii gergeklestirirken
Mac katmani kablosuz ortama erigimi yonetmektedir. Fiziksel katmanda ise u¢ cihazin fiziksel
katmaninda oldugu gibi temelde iki tane farkli modiil bulunmaktadir; alici (rr 0, rr 3, rr_11 vb.
gibi) ve gonderici (rt_0, rt 5, rt 13 vb. gibi). Alict ve gonderici modiilleri kablosuz ortami
kullanarak g¢ergeve almay1 ya da gondermeyi saglar. Bu modiillerin gorevleri ug cihaz fiziksel
katmandaki alict ve gonderici modiillerininkilerle aynidir. Ag gecidinde alici ve gonderici
modiillerinin sayisinin fazla olmast LoRa ag gec¢idinin &zelliginden kaynaklidir. [71] ’de ag
gecidinde kullanilan SX1308 dijital sinyal isleme motoru yada yogunlastiricisi, ayni anda ¢oklu
modiilasyon, ¢oklu radyo kanali ve ¢oklu veri orani (SF) alabilen tamamen dijital bir yari ¢ift yonlii
radyo modemi olarak tanimlanmaktadir. Dolayisiyla ag gecidi, farklt yayihm faktorleri
(SF7...SF12) ortogonal oldugu i¢in ayn1 anda ayn1 kanal icerisinde farkli SF’li paketleri/sinyalleri

alabilmektedir.
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Bl Hede Modet: gd_LaRa_gateway
File Edit Intesfaces Objects Windows Help

OBHaAnE/ 7 FERAAEEEE

ethemnet 1p sta
tion_adv
diigiimiiniin
modiillen

Sekil 4.15. Ag gecidinin diiglim modeli
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Ote yandan Opnet Modeler simiilasyon aracinda ayni kanal igerisinde ve ayn1 anda farkli
yayilim faktorlii paketlerin alimini saglamak igin alic1 ve verici/gonderici modiilleri her bir yayilim
faktorliiyle olusturulan LoRa modiilasyonu sayisinca ihtiya¢ olmaktadir. Dolayisiyla bu tez
caligmasi i¢in zorunlu olan minimum ii¢ kanalda (868.1, 868.3 ve 868.5 MHz) tiim ortagonal
yayilim faktorleriyle LoRa modiilasyonu ve demodiilasyonu yapilabilmektedir. Sadece 868.5 MHz
frekansindaki SF12 i¢in demodiilasyon simirlandirilmstir. 3.2.1°deki Smif A ve Alim Penceleri alt
bolimde deginildigi gibi Rx, alim penceresinde ise bu parametrelerden veri orani (SF) ve frekans
sabittir. Rx, alim penceresi i¢in varsayilan parametreler 869.525 MHz ve DRO (SF12, 125 kHz)
olmasina karsilik bu ¢alisma i¢in 868.5 MHz’lik frekans ve DRO (SF12,125 kHz) sabit tutulmustur.

(rt_3) Attributes — [m] X
‘ Atribute Value 4| | Value 5|
% i Number of Rows 1 @ 6.835.9375
= Ffow 0 @ LORA_Mac_frame

@ Ldatarate (bps) 1220.703125 @ 125
& i packet formats LORA_Mac_frame & 8635
& béndwidth ikH?) 125 i) i spreading code disabled
& min freu.quency (MHz) S.SS 1 3] L. processing aain (dB) channel bw/dr
& spreading code disabled (% i-modulation gd_CS5_SF7_sampled00
& I-power W) 0.05 ® i-noise figure 1.0
) bit capacity (bits) infinity % i-eccthreshold 0.0
&  “pkcapachy (pks) 1,000 & i-ragain model dra_ragain
& -modulation gd_CS5_SF10_sample400 & i power model dra_power
& E-n(gmup modsl dra_mgroup (@ i bkgnoise model dra_bkgnoise
) I+ tadel model dra_tudel @ !inoise model dra_inoise
(F i-closure model dra_closure @ i snrmodel dra_snr
#® i chanmatch modsl dra_chanmatch (% ibermodel dra_bar
@ i-tagain model dra_tagain (@ i emormodel dra_emor
& E-pmpdal model dra_propdel — (3 i eccmodel dra:e:c =
(% ‘icon name ra_tx =] @ Licon name ra =]
Extended Attrs. Extended Aftrs

)] | Fitter @ | Fiter

Match Look in: Match: Look in

™ Exact v Names

(+ Substing v Values

" BegEx | Fossble values
¥ Tags

[~ Apply to selected objects

" Exact [ Names

+ Substring [V Values

" BegEx | Possible values
v Tags
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Sekil 4.16. LoRa ag gegidinin fiziksel katmandaki verici (rt_3) ve alic1 (rr_12) modiillerinin &znitelikleri

Sekil 4.16°da goriilen LoRa ag gecidinin fiziksel katmanindaki alic1 ve verici modiillerinin
tiim 6zellikleri sabittir yani simiilasyon sirasinda degismezler. Sekil 4.16’da bu ag gecidinin bazi
alict (rt 3) ve verici (rr_12) modiillerinin o6zellikleri gosterilmistir. Bu modiillerden rt 3,
“od CSS SF10 _sample400” LoRa modiilasyonunu, 868.1 MHz frekansinm1 ve 1220.703125 bps
veri oranim kullanirken 1r_12 modiilii, “gd CSS SF7 sample400” LoRa modiilasyonunu, 868.5
MHz frekansin1 ve 6835.9375 bps veri oranini kullanmaktadir.
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Sekil 4.17. Sunucu cihazlariun diigiim modeli

Bir LoRaWA agini sevk ve idare etmek i¢in en az ii¢ tane sunucuya ihtiyag¢ duyulmaktadir;
merkezi ag sunucusu, katilim sunucusu ve uygulama suncusu. Sekil 4.17°de gorildigi gibi
paketlerin IP protokolii ile transferi icin Opnet Modeler’de hazir diigiim olarak bulunan
“ethernet_ip_station_adv” diigiimiiniin baz1 modiilleri (cpu, ip_encap, ip, arp, mac hub_rx 0 0 ve
hub tx 0 0) kullanilirken LoRaWA agindan gelen mesajlarin degerlendirmesi ise kendi
tasarimimiz olan merkezi ag sunucusu (networkServer), katilim sunucusu (joinServer) ve uygulama
sunucusu (applicationServer) gelistirilmistir. Merkezi ag sunucusu, bir takim giivenlik
mekanizmasindan ve komutlarin ydnetiminden sorumlu iken katilim sunucusu, bir ug¢ cihazin
LoRaWA agia katiliminin saglanmasi ve sifreleme mekanizmalar1 i¢in anahtarlarin tliretimi ve
dagitimindan sorumludur. Uygulama sunucusu ise ug¢ cihazlardan gelen sensor verilerinin
depolanmasi ve degerlendirilmesi ve buna karsilik ug cihazdaki aktivatoriin aktif yada pasif hale
getirilmesinden sorumludur.

Yukarida modellenen diigiimlerin hepsi Opnet Modeler simiilasyon aracindaki Diigiim

Modeli Editorii kullanilarak gerceklestirilmistir.
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4.1.4. Sonlu Durum Makinelerinin Modellenmesi

Bu alt boliimde LoRaWA agi i¢in modellenen diigiimlerin (ug cihaz ve ag ge¢idi) fiziksel
katmani, Mac katmani (LMAC) ve uygulama (LAPP) katmanina ve temelinde ip protokolii olan
sunucularin Opnet Modeler simiilasyon aracinda olusturulan siire¢ (process) ya da sonlu durum
makinesi (SDM) olarak adlandirilan yapilarin modellenmesi agiklanmistir.

Ug cihazin uygulama katmanindaki sonlu durum makinesi Sekil 4.18’de verilmistir. Bu
SDM ile ug cihaz nem, sicaklik ve 1s1k olmak iizere ii¢ tane sensoriin ve bir tane de aktivatoriin
kontroliinii {istlenmektedir. Sensorler hem zaman tetiklemeli hem de olay tetiklemeli olarak
calisabilmekteyken aktivator sadece uygulama sunucusunun degerlendirmesine goére komut
mesajlar1 vasitasiyla aktif yada pasif yapilabilmektedir. Dahasi, aktivatoriin aktif veya pasif olarak
degerlendirilmesi i¢in uygulama sunucusu, ilgili u¢ cihazdan nem, sicaklik ve 1sik sensorlerinin

verilerine ihtiyag duymakta ve bu bilgiler belirli bir aralikta ise aktivator aktif yapilmaktadir.

Process Model: gd_LoRa_ED_LAPP_process_last — O =
File Edit Interfaces F5M CodeBlocks Compile Windows Help
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Sekil 4.18. Ug cihazin uygulama katmanindaki sonlu durum makinesi

Ote yandan, bu uygulama katmaninin SDM’si ile komsu katman olan Mac katmaninin haberlesmesi
icin bazi primitiflerin ydnetimi bu SDM tarafindan saglanmaktadir. Bu katmanda kullanilan
primitifler; aga katilim primitifleri, aktivatoriin ¢alisma durumunu belirleyen primitifler ve verilerin
asag1 katmana iletilmesini saglayan primitifler olmak iizere ii¢ tanedir. Bu primitiflerin daha iyi
anlagilmasi i¢in ug cihazin aga katilim islemlerinde kullanildigi katilim istegi primitifi (Sekil 4.19-

a) ve katilim kabulii primitifi (Sekil 4.19-b) asagidaki sekilde verilmistir.
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Header file (C/C++, .h): LoRaDataStructs Header file (C/C++, .h): LoRaDataStructs
File Edit Options Windows Help File Edit Options Windows Help

116

17 typedef struct{ typedef struct{

[y
=] =]

118 char *JoinEUI; /64 hits 08 char *NetId; 'f24 bits
119 char *DevNonce; /16 hits 9 char *DevAddr; /32 bits
120 310
121 }IOIN_REQUEST_PRIMITIVE; 311 }IOIN_ACCEPT_PRIMITIVE;
122 112

a) b)

Sekil 4.19. Ug cihazin uygulama katmaninda LoRaW A agina katilim i¢in kullanilan primitifler

Ug cihazin Mac katmanindaki sonlu durum makinesi de Sekil 5.20°de verilmistir. Bu

katmanda kullanilan SDM ile 3.2.1 alt boliimiindeki LoRaWAN A sinifina gére ahim

pencerelerinin, aga katilimin, aga katilimdan sonra veri ve komut haberlesmesinin ve komsu
katmanlarla haberlesmenin yapisi gibi durumlarin tasarimi yapilmistir. Bu SDM ug cihaz ilk
uyandi@i zaman “initial” durumunda (state) cihazin galismasi saglayacak bazi Ozniteliklerin
(modiilasyon tiirii, kanal ve bant genisligi vb. gibi bilgiler) yiiklenmesi saglandiktan sonra “idle”
durumuna ge¢ip yukari katman olan uygulama katmanindan bir aga katilim istegi primitifinin
(JOIN_REQUEST_PRIMITIVE) gelmesini bekler. Eger bu primitif Mac katmanina ulagirsa hemen
degerlendirmeye alinip bir katilim istegi mesaj1 (Sekil 4.7-8) hazirlanip fiziksel katman vasitasiyla
ag gecidine ordan da nihai olarak katilim sunucusuna ulasilmasi saglanir. Katilim sunucusu olumlu
cevap verecek olursa bir katilim kabulii mesaji (Sekil 4.9-10) olusturup ilgili u¢ cihaza bu mesaji
iletir. Olumsuz bir cevap verecek olursa ilgili u¢ cihaza hicbir mesaj géndermez. Katilim
sunucusundan ilgili u¢ cihazin Mac katmaninin SDM’sine katilim kabulii mesaj1 geldigi takdirde
hem “idle” durumundan “activation” durumuna gegis yapilir hem de uygulama katmanina aga
katilm saglandigina dair bir primitif (JOIN_ACCEPT_PRIMITIVE) gonderilir. Bu sayede
uygulama katmani artik bir aga katilim yaptigini bilir ve tekrar tekrar bir aga katilim istegi primitifi
gondermez. “activation” durumu artik bir aga katilim saglandigi durumdur ve veri ve komut
aligverisi istenildigi takdirde gerceklesmeye hazirdir.

Bu SDM’deki “Tx_ON” ve “Rx_ON” durumlari hem LoRaWA agma katilim yaparken
hemde veri ve komut transferi yaparken fiziksel katmanin alici ve vericisini bir bagka deyisle alim
ve gonderim pencerelerini/slotlarint yoneten durumlardir. Bu slotlardan “Rx_ON” durumunda iki
farkli alim penceresinin benzetimi yapilmstir; Rx; ve Rx, alim pencereleri. “Rx_ON” durumu tek
bir durum olmasina ragmen bu iki farkli alim penceresinin (Rx; Ve Rx,’nin) benzetimi bu SDM’nin
arka planinda ¢alisan algoritmalar tarafindan saglanmistir. Rx; ve Rx, alim pencerelerinin ¢aligma

stireci, 3.2.1°deki Smif A ve Alim Pencereleri alt boliimiinde agiklandigi gibidir.
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Sekil 4.20.Ug cihazin Mac katmanindaki sonlu durum makinesi

Ek olarak, bir OTA aktivasyonunda veya bir onayli veri gercevesinin transferi
gerceklestirilirken u¢ cihazin Rx; ve Rx, alim pencerelerinin ¢aligsma siireci Sekil 4.21 ve 22°de
detaylandirilmigtir. Bu sekillerdeki tg,, , Rx; alim penceresinin agik kalma siiresi iken tgy,, Rx,
alim penceresinin agik kalma siiresidir. Bu siirelerin degeri, fiziksel katmanda herhangi bir
gergevenin Onsozlinlin (preamble) eslesmesi icin gecen zaman ve cergevenin geriye kalan
bit’lerinin sayisi ile dogru orantilidir. Dolayisiyla bu siirenin hesaplanmasi igin bir bit’in kag

saniyede verici modiiliinden gonderimi yapildiginin (denklem 4.7) bilinmesi gerekir.

1 1
Sph = — = 4.7)
Ry gF « % (bits/sec)

Ag gecitleri tarafindan iletilen asag1 baglant1 (downlink) 6nsézleri 8 sembol icermektedir.
Alicinin modiiliiniin herhangi bir 6nsozii algilamast ve senkronizasyonu igin en az 5 sembola
ihtiyaci vardir. Bu nedenle de iletilen 6ns6z ile alim penceresi arasinda 5 sembol ortiismelidir [72].
Bir sinyal i¢in Rxapror T 1.5 msec ve bant genisligi 125 kHz olmasi durumunda bu 5 semboliin
eslesmesi i¢in gereken minimum siire Tablo 4.2’te verilmistir.

tRx1Veya tRXz = ténsﬁz + Spb * Lpaket (48)
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Nihai olarak, alim pencerelerinin agik kalma siiresi i¢in denklem 4.8 yazilabilir. Bu denkleme
gore Tablo 4.2°de de goriildiigii gibi kullanilan yayilim faktoriine gore ¢;,5, degeri belirlenir. 3.2.2
alt bolimiinde deginilen paketin 6nsdz (preamble) disinda kalan uzunlugu (Bits) olan Lygyer V€

denklem 4.7°de elde edilen Spb degeri hesaplanarak denklem 4.8 ile elde edilebilir.

Tablo 4.2. Farkli SF’li sinyallerin 6ns6z 6rtiisme siireleri [72].

T sembor Rxofset Rx Penceresi (tsnssz)
SF (msec) (msec) Sembol mSec
7 1.0 1.5 5.0 5.1
8 2.0 31 5.0 10.2
9 4.1 6.1 5.0 205
10 8.2 12.3 5.0 41.0
11 16.4 24.6 5.0 81.9
12 32.8 49.2 5.0 163.8

Bir u¢ cihazin LoRaWA agma katilimi icin katilim iste§i cercevesi ag gecidine, ag
gecidinden de ag sunucusuna ve ordanda katilim sunucusuna génderilir. Bunun yani sira herhangi
bir sunucudan u¢ cihaza veya herhangi bir sunucudan baska bir sunucuya olan tiim paket trafigi ag
sunucusu lizerinden gergeklesir. Dolayisiyla u¢ cihazlar ve diger sunucular arasindaki
senkronizasyonu saglayan cihaz ag sunucusudur. Ote yandan Sekil 4.21°de goriildiigii gibi, katilim
istegi cercevesi ug cihazdan ag sunucusuna ulasinca, t;ap, Ve tj4p, yani sirasiyla 5 ve 6 saniye
kadar sonra tetiklenecek iki zamanlayici (timer) kurulur. ¢;,p, siire sonra tetiklenecek olan
zamanlayici tetiklenmeden 6nce katilim isteginin cevabi olan katilim kabulii mesaj1 ag sunucusuna
ulasmig olmali ve her iki tetikleme gerceklestiginde ise bu mesaj ag gegidi {izerinden ug cihaza
gonderilir. Bir bagka deyisle, iki zamanlayicinin tetiklemesi ger¢eklestiginde (5 ve 6 saniye sonra)
ayn1 katilim kabulii mesaj1 iki defa ag gecidi iizerinden ug¢ cihaza gonderilmis olur. Goderilen
gergeve eger uc cihaza, Rx; alim penceresi igerisinde ulasirsa Rx, alim penceresi hi¢ a¢ilmadigi
icin 6 saniye sonra gonderilen kopya (replica) katilim kabulli mesaji alinmaz. Eger gonderilen
ger¢eve Rx, alim penceresi igerisinde ug cihaza ulasmaz ise Rx, alim penceresi agilacak ve bu siire
icerisinde kopya olan katilim kabulii mesajinin ulagsmasi beklenecektir. Eger katilim kabulii mesaji,
Rx4 ve Rx, alim pencerelerinde alinmaz ise ug¢ cihaz tekrar katilim istegi mesaj1 iletmek zorunda
kalacaktir.

Bir paketin u¢ cihazdan ag sunucusuna ulasincaya kadar birgok gecikme yasanmaktadir. Bu

gecikmelerden; propagasyon gecikmesi, iletim gecikmesi ve kuyruk gecikmesi vb. gibi gecikmeler,
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u¢ cihazin Rx; ve Rx, alim pencerelerinin ag sunucusu ile senkronizasyonunda dikkate alinarak

benzetimi yapilmistir.

Ug Cihaz Ag Gecidi (NS)

Katilim Istegi Cer.

5 sec t]AD1

trx, — Yap,

tsz -

Sekil 4.21. LoRaWAN’da OTA aktivasyon grafigi

Diger taraftan, Sekil 4.20°deki SDM’nin onayl1 bir veri gercevesi ile haberlesmesi ve alim
pencerelerinin deteylandirilmas: Sekil 4.22°de gosterilmistir. Bu sekildeki tgy, , Rx; alim
penceresinin agik kalma siiresi, tgy,, Rx, alim penceresinin agik kalma siiresi, trgcrive pELay1s
birinci alim penceresinin agilmasi igin beklenilecek 1 saniyelik siire, trgceve pELAY2, 1KINCI alim
penceresinin agilmasi i¢in beklenilecek 2 saniyelik siire, tycx rimEouT, bir onayl veri gergevesine
karsilik onay alinmadiginda beklenilecek 1 ila 3 saniye arasindaki siire, cu, yukar1 baglanti (uplink)
mesajlarinin sayaci, cd, asagi baglant1 (downlink) mesajlarinin sayacidir. Bu sayaglardan cu ag
sunucusunda bulunurken cd ug¢ cihazda bulunmaktadir. Bu grafikteki alim pencerelerinin
karakteristigi yukarida agiklanan aktivasyon grafiginin aynisi olmakla birlikte sadece alim
pencerelerinin agilmasi i¢in beklenen siire farklilagmaktadir.

Ug cihazdan ilk defa bir onayli veri gonderildiginde cu = 0 olmakta Ve trgceve peLavi
saniye sonra , Rx; alim penceresi agilmakta ve cd = 1 olan onay (ACK) ¢ercevesi alinmaktadir.
Ug cihazdan ikinci bir onayl veri gercevesi gonderildiginde cu = 1 olmakta Ve treceive peravi
saniye beklenip Rx; alim penceresi acgilmasina ragmen herhangi bir onay (ACK) gergevesi
alinmamaktadir. Dolayisiyla, u¢ cihaz Rx, alim penceresini a¢ip cd = 2 olan onay (ACK)

gercevesini almaktadir.
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Ug Cihaz Ag Gegidi (NS)

Onayh Veri Cer. (cu=0)

I 1 sec } URECEIVE DELAY1

tRxl

YRECEIVE_DELAY1

tRECEIVE_DELAYZ

YRECEIVE_DELAY1

tRx, ~ URECEIVE DELAY?2
1 sec
t ACK Cergevesi (cd=3)
Rx,
2+ 1sec tack_TIMEOUT

Onayl Veri Cer. (cu=2)

Sekil 4.22. LoRaWAN’da onayl veri aktarim grafigi

Ug cihazdan iigiincii bir onayl veri ¢ergevesi gonderildiginde cu = 2 olmakta Ve treceive peravi
saniye sonra Rx; Ve trecpive pELay2 Saniye sonra Rx, alim pencereleri agilmasina ragmen her iki

alim penceresinde de onay (ACK) ¢ergevesi alimi olmamistir. Bundan dolay1, ug¢ cihazdan {igilincii
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onayl veri gergevesinin gonderimi, cu = 2 olacak sekilde tscx rimeour Saniye sonra tekrar
yapilacaktir.
Ucg cihazin Mac katmanindaki sonlu durum makinesi 3.2.3 alt boliimiindeki LoRaWAN

Bolgesel Sinirlamalari’na tamamen uymaktadir.

Ag gecidinin uygulama katmanindaki sonlu durum makinesi Sekil 4.23’te verilmistir. Bu
SDM en 6nemli gorevi LoRaWAN protokolii ile IP protokolii arasinda doniisiim yapmaktir.
LoRaWAN agindan gelen paketleri internet agina, internet agindan gelen (ag, katilim ve uygulama
sunucusundan) paketleri de LoRaWA agina ¢ikarabilmek igin iki farkli ag arasinda protokol
doniisiimii yapmaktadir. Bununla birlikte, bu sonlu durum makinesi, kendisine komsu olan

“ip_encap” ve “LMAC” katmanlariyla da primitifler vasitasiyla haberlesebilmektedir.

Process Model: gd_LoRa_gateway LAPP_process — O =
File Edit Interfaces FS5M  CodeBlocks Compile Windows Help
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Sekil 4.23. Ag gegidinin uygulama katmanindaki sonlu durum makinesi

Ag gecidinin LoRa Mac katmanindaki sonlu durum makinesi ise 4.24’te gosterilmektedir.
Bu SDM ile LoRaWA ag ortamina erisim icin fiziksel katmandaki modiillerin kontrolii
yapilmaktadir. Bu modiiller ii¢ farkli kanal frekansinda (868.1, 868.3 ve 868.5 MHz) ve alt1 farkli
yayilim faktoriinii (SF7...SF12) desteklemektedir. Bu sayede ayni1 kanal frekansinda farkli yayilim
faktorlii sinyaller es zamanli olarak alinabilmektedir. Ote yandan, ug cihazdan génderilen bir
yukari-baglant1 (uplink) mesajinda hangi yayilim faktdrii ve kanal frekans1 kullanilmis ise
sunuculardan bu mesaja cevap olarak gonderilecek asagi-baglanti (downlink) mesajlarinda ayni

yayillim faktorii ve kanal frekansi ile u¢ cihazin Rx; alim slotuna gonderilir. Cevap olarak
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gonderilen mesajin kopyasi ise sadece SF12 yayilim faktorii ve 868.5 kanal frekansi ile ug cihazin
Rx, alim penceresine gonderilmektedir. Ayrica ug¢ cihazlardan gelen yukari baglanti (uplink)
sinyalleri i¢in yayilim faktoriine gore alinan sinyal giicii gdstergesi (RSSI) ve sinyal giiriiltii orani

gibi sinirlama kontrolleri (Tablo 3.1’e bknz.) bu SDM’de yapilmaktadir.

Process Model: gd_LoRa_gateway LMAC_process
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Sekil 4.24. Ag gegidinin LoRa Mac katmanindaki sonlu durum makinesi

Ag sunucusunun sonlu durum diyagrami Sekil 4.25’te verilmistir. LoORaWA agiun tiim
trafigi bu sunucu lizerinden gerceklesmekte ve ug cihazlarin alim pencerelerinin zamanlamasi yani
herhangi bir paketin ug cihaza transferi i¢in son olarak zamanlayici (timer) islemleri bu sunucuda
yapilmaktadir. Ayrica ug¢ cihazlardan gonderilen komut mesajlarinin muhatabir yine ag
sunucusudur. Dolayisiyla, bu sunucu, 3.2.4 alt boliimiinde agiklanan FNwkSIntKey, SNwkSIntKey
ve NwkSEncKey oturum anahtar1 kullanilarak sirasiyla mesajlarin MIC’inin hesaplanmasi, veri
biitiinliigliniin saglanmasi1 ve komutlarin yer aldigi FOpts alanin1 veya port sifir iken yiik tasima

alanin sifreleyip sifre ¢6zme gibi islemleri de gergeklestirir.
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ﬂ Process Model: gd_LoRa_server APP_process
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Sekil 4.25. Ag sunucusunun sonlu durum diyagrami
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Sekil 4.26. Katilim sunucusunun sonlu durum makinesi

Katilim sunucusunun sonlu durum diyagrami Sekil 4.26’da verilmistir. LoRa u¢ cihazlarinin

LoRaWA agma katilma islemleri bu sunucuda gerceklesir. Katilim islemi sirasinda her bir ug
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cihaza 6zel AppSKey, JSIntKey, JSEncKey, FNwkSIntKey, SNwkSIntKey ve NwkSEncKey
anahtarlar1 bu sunucuda tiiretilir. Tiiretilen anahtarlardan JSIntKey, JSEncKey katilim sunucusu
tizerinde depolanirken FNwkSIntKey, SNwkSIntKey, NwkSEncKey anahtarlari ag sunucusuna ve
AppSKey anahtar1 da uygulama sunucusuna depolanmak iizere giivenli bir protokol (IPsec VPN,
Https vb.) vasitasiyla iletilir. Katilim sunucusunun tiirettigi bu anahtarlar, LoRa u¢ cihazlarina
kesinlikle gonderilmez. L.oRa u¢ cihazlari, bu anahtarlar1 3.2.4 alt boliimiinde agiklandig: gibi elde

eder.

Process Model: gd_LeRa_app_server_APP_process — [ =
File Edit Interfaces F5M CodeBlocks Compile Windows Help

e b i EEEEEEE
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Sekil 4.27. Uygulama Sunucusunun sonlu durum makinesi

Uygulama sunucusunun sonlu durum diyagrami Sekil 4.27°de verilmistir. Bu sunucu LoRa
ug cihazlarindan gelen nem, sicaklik ve 151k sensoriiniin verilerini hem depolar hemde bu verileri
degerlendirerek ayni LoRa u¢ cihazinin aktivatoriinii aktif veya pasif yapmaktadir. Dolayisiyla,
LoRa ug cihazindan gelen paketlerin verileri bulundurdugu yiik tasima alanin1 AppSKey anahtar
ile sifresini ¢ozme gibi iglemleri yine bu sunucu gerceklestirmektedir.

Uygulama sunucusunun sonlu durum makinesinde yer alan ve aktiivatoriin durumunun aktif
yapildigr fonksiyonun bir kismi Sekil 4.28’de verilmektedir. Bu fonksiyonda aktivatoriin
durumunun aktif olmast i¢in LoRa ug cihazindan gelen nem verisi %10 ila %40 Rh arasinda,
sicaklik verisi 12 °C ila 25 °C arasinda ve 151k verisi de 75 ila 525 lux arasinda bir degere sahip

olmasi gerekir.
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gd_LoRa_app_server_APP_process.function block
File Edit Options

g pALE] S]]

459 if(({10.0 <= sds_hum->sds->data[0] && sds_hum-»sds->datalo] <= 40.0)

460 &% (12.0 == sds_tem->sds->data[l] && sds_tem->sds->datal[l] <= 25.0

461 && (75.0< sds_lig-»sds-»datal2] && sds_lig-»sds-»data[2] == 525.00){

462

463 create_pr_actuator_status_oNi{dev_addr);]

464

465

466 'fdel_element_from_act_sta_ctri_list_by_devAaddr (dev_addr,asc_list_size);
467

468 goto LOOP_QUTL;

Sekil 4.28. Aktivatoriin kotrolii i¢in kullanilan fonksiyondan bir goriiniim

Yukarida kisaca agiklanan sonlu durum makinelerinin arka planinda ¢alisan algoritmalar
LoRaWAN spesifikasyon 1.1 ve LoRaWAN Bolgesel Parametreler 1.1’¢ uygun olarak
gelistirilmistir. Bu SDM’lerden ag sunucusu, katilim sunucusu ve uygulama sunucusu bir fiziksel

sunucunun sanal sunuculari olarak modellenmistir.

4.1.5. Kablosuz Propagasyonun Modellenmesi

Bu alt boliimde, Opnet Modeler simiilasyon aracinda kablosuz ag ortami i¢in kullanilan
sinyallerin yayilim modellerini agiklamaktadir.

Radyo dalgas1 yayilim modeli veya radyo frekansi yayilim modeli olarak da bilinen bir radyo
yayilim modeli, radyo dalgas1 yayiliminin frekans, mesafe ve diger kosullarin bir fonksiyonu olarak
karakterize edilmesi i¢in deneysel bir matematiksel formiilasyondur. Genellikle benzer kisitlamalar
altindaki tiim benzer haberlesme hatlari i¢in yayilim davranigini tahmin etmek i¢in tek bir model
gelistirilmigtir. Radyo dalgalarinin bir yerden digerine yayilma seklini bigimlendirme amaci ile
olusturulan bu tiir modeller tipik olarak bir haberlesme hatti boyunca veya bir vericinin (Tx
Modiilii) etkili kapsama alaninindaki yol kaybini tahmin etmektedir [73,74].

Yayilim modelleri, dis ve i¢ mekan olmak iizere temelde iki tiire ayrilmasina ragmen bazi
yayitllm modelleri hem dis mekdn hem de i¢c mekan ortamlarini modellemek igin
kullanilabilmektedir. Bu tez calismasinda, hem dis hem de i¢ mekén ortamlari i¢in yol ve golgeleme
kayiplarim1 hesaplamak igin log normal shadowing yayilim modeli kullanilmistir. Bu yayilim
modeli denklem 4.9°da ifade edilmektedir [76,77].

d
PL(d) = PL(dy) + 108 logso 5-) + 0(0) @9)
0
Bu denklemde PL(d), d metre uzakliktaki yol kaybini desibel (dB) olarak ifade ederken PL(d,),

verici ve alici arasinda referans alinan uzakliktaki

(do: genelde i¢ mekan icin 1 m, dis mekan icin 100m ile 1km arasinda kabul edilir) yol kaybi
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da decibel (dB) olarak ifade edilmektedir. 5, yol kayb1 katsayisi olarak adlandirilir ve genelde
sahadaki 6l¢timlerle deneysel olarak belirlenir. ¢ (x)(dB), u sifir ortalamali ve o (dB) standart
sapmal1 bir Gaussian (Normal) dagilim fonksiyonudur. ¢(x) fonksiyonu 4.10’daki denklemde
verilmektedir.

1 1
Px) = Y 2 (4.10)

Bu denklemde m = 3.14 ..., e = 2.71 ... iken standart sapma olan o (sigma), golgeleme sapmasi
olarak adlandirilmakta ve oOl¢iimlerden elde edilmektedir. Tablo 4.3 ve 4.4 sirasiyla yol kaybi

katsayisinin ve gblgeleme sapmasinin bazi tipik degerlerini géstermektedir [77].

Tablo 4.3. Yol kayb1 katsayisinin (f) baz tipik degerleri [77].

Ortam B
Bos Alan 2
Dis Mekéan Golgeli Kentsel
2.7-5
Alan
I¢c Mekan Goriis Hatt1 1.6-1.8
(Bina) Engelli 4-6

Tablo 4.4. Golgeleme sapmasinin (o) baz tipik degerleri [77].

Ortam o (dB)
Dis Mekéan 4-12
Ofis, s1k1 bolmeli 7
Ofis, seyrek bolmeli 9.6
Fabrika, goriis hatti 3-6
Fabrika, engelli 6.8

Bu tez ¢alismasinda, hem dis mekan hem de i¢ mekan ortamlari i¢in kullanilan log normal
shadowing propagasyon parametreleri asagidaki tabloda (Tablo 4.5) verilmektedir.

Ote yandan, OPNET Modeler, haberlesen diigiimler arasindaki radyo baglantilarinin
dinamik olarak modellenmesini destekler. Bu baglantilarin &zellikleri ve kullanilabilirligi,
haberlesen diiglimlerinin mobilitesi, verici ve alic1 6zniteliklerinin degistirilmesi ve diger eszamanli
iletimlerin bir girisime/parazite sebep olmasi gibi zamanla degisen faktorlere tabi olabilir. Opnet
Modeler’in simiilasyon ¢ekirdegi, diigiimler arasindaki haberlesme gergeklestiginde kablosuz

haberlesmenin 6zelliklerini degerlendirmek i¢in 14 asamali bir hesaplamali is hattin1 (pipeline)
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kullanir. Is hattinin her bir asamasi icin Opnet Modeler tarafindan varsayilan prosediirler

saglanmigtir.
Tablo 4.5. LNS propagasyon modeli i¢in kullanilan parametreler
Ortam PL(dy) (dB) | B1 | B2 B3 | ¢ (dB)
467 m 3.00 | 4.80 | 5.00
1300 m 4.00 | 475 | 4.90
Dis Mekéan -71.2 6.00
1380 m 4.00 | 470 | 4.90
3270 m 3.10 | 3.55 | 3.90
. 69 m 450 | 5.04 | 550
I¢ Mekan -31.2 7.00
106 m 430 | 4.60 | 5.00

Kablosuz yayilim modelinin Opnet Modeler’de modellenmesi igin is hattinin 7. asamasi olan
“Received Power” kullanilmaktadir. Bu is hatti asamasi, varsayilan olarak “dra_power.ps.c”
dosyasimi kullanirken bu calismada yayilim modellerinin algoritmalari bu dosyada yazilarak

kullanimi saglanmaistir.

4.1.6. Ag Ortaminin Modellenmesi

Bu alt boliimde Opnet Modeler simiilasyon aracinda olusturulan LoRaWA ag ortami
hakkinda bilgilere yer verilmistir.

LoRaWA ag1 ortami, 10 km x 10 km ‘lik bir kampiis alan1 olarak planlanip olusturulmustur.
Bu alan igerisinde bir tane de alt ag olusturularak ag ge¢idi ve ug cihazlarin konuslandirilmasit bu
alt agda yapilmistir. Alt ag olusturulmasinin nedeni; ihtiya¢ duyulmasi halinde birden ¢ok LoRa alt
ag1 ile ¢alisma yapabilmektir. Sekil 4.29’da LoRaWA ag ortami olan kampiis alan1 (Sekil 4.29-a)
ve onun alt ag1 olan “Wireless_Subnet_0" (Sekil 4.29-b) gériintiisti verilmistir. Sekil 4.29-a’da bir
tane fiziksel sunucu ve bir tane yonlendirici (router) bulunurken Sekil 4.29-b’de bir tane ag gecidi
(GW_4_1) ve bir tane de u¢ cihaz (node_0) bulunmaktadir. Alt agdaki cihazlar LoRaWAN
protokoliine gore ¢alisirken bu agdaki ag gecidi tarafindan protokol doniisiimii gergeklestirilerek
ve IP tabanli internet agina paketler ¢ikarilarak yonlendirici tizerinden fiziksel sunucuya (server_0)
ulastirilmaktadir. Ayni sekilde bu paket yonlendirmesinin tersi de yani fiziksel sunucudan ug cihaza
paket yonlendirilmesi yapilmaktadir.

LoRaWA aginda kablosuz medyaya erisim i¢in saf ALOHA protokolii kullanilirken topoloji
olarakta yildiz topoloji kullanilmistir. Bununla birlikte, u¢ cihazlar LoRaWAN A sinifi

mekanizmasiyla haberlesmeyi saglamaktadir.
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a) b)
Sekil 4.29. LoRaWA ag ortamindan bir goriintii

Sekil 4.30’da LoRaWA aginda yer alan ag gecidi ve u¢ cihaz i¢in 6znitelikler verilmistir.
Sekil 4.30-a’da goriillen ag gecidi Ozniteliklerinden IP adres 192.168.4.1, alt ag maskesi
255.255.255.0 ve maksimum tasiyict birimi (MTU) IP olarak ayarlanmistir. Burada 6zniteligi
verilmeyen fiziksel sunucunun da Ozniteliklerinden IP adres 192.168.23.1, alt ag maskesi
255.255.255.0 ve maksimum tastyici birimi IP ‘dir. Sekil 4.30-b’de goriilen ug cihazin 6znitelikleri
arasinda aktivatoriin calisma durumu, aktif oldugunda aktivator otomatik olarak rastgele zaman
araliklarinda kendisini ¢alistirip durdurabilirken pasif oldugunda fiziksel sunucu igerisinde sanal
uygulama sunucusu tarafindan komut mesajlar1 vasitasiyla ¢alistirilip kapatilabilmektedir. Bir
bagka 6znitelik olan tetikleme tipi, ug cihaza bagli olan nem, sicaklik ve 11k sensdrlerinin zaman-
tetiklemeli veya olay-tetiklemeli mi galisacagimi belirler. Eger zaman tetiklemeli segilirse her
sensOr tipinin altinda yer alan zaman tetiklemeli siire degeri girilmelidir ve bu siireye gore tetikleme
olmaktadir. Eger olay tetiklemeli segilirse yine her sensor tipinin altinda bulunan olay tetikleme
araliginin degeri girilmelidir ve bu deger araliginda bir veri elde edilirse isleme alinir. Bu sekilde
goriilen diger 6zniteliklerden kanal bilgileri ve modiilasyon tiirii u¢ cihazin Mac katmani tarafindan
dinamik olarak yonetilebilmesinin yani sira Opnet Modeler’in ag alanindaki (Network Domain) bu

Ozniteliklerden de ayarlanabilmektedir.
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(GW_4_1) Attributes - ] * (node_0) Attributes - ] b e

Type: |wnrkslat\nn Type: |wnrkstatinn
‘ Attribute Value = ‘ Attribute Value J
@ +name GwW_4 1 @ name node_0
¥ CPU =l LAPP Application Parameters (]
F VPN = Sensors {.)
¥ Ethemet ~Operating Status Of Actuator Passive
¥ |P Multicasting - Trigger Type Time-Based
= P = Humidity Sensor {.)
@ = IP Host Parameters (.) Time-Based Triggering Duration {... 50
@ = Interface Information (.) i Event-Based Triggenng Interval (... 25.0<X<28.0
@ i Name IFO =l Temperature Sensor (.}
@ E-A:Idress 192.168.4.1 Time-Based Triggering Duration {... 50
@ i- Subnet Mask 255.255.255.0 i Event-Based Triggenng Interval (... 12.0<%<15.0
6] i-MTU (bytes) P =) Light Sensor ()
€3] - Compression Information None - Time-Based Triggering Duration (... 50
@ # |PvE Parameters MNone . Event-Based Triggering Irnterval (... 180.0<X<200.0
@ Description N/A # L MAC MAC Layer Parameters (]
] # Layer 2 Mappings None & (3 ® r_0.channel {.)
3] i- Passive RIP Routing Disabled (%) -m_Omodulation gd_C55_SF12_sample400
@ i- Default Route Auto Assigned # 1t_0.Battery Settings (.}
@ ¥ Static Routing Table None @ # t_0.channel (]
3] i |Pv6 Defautt Route Auto Assigned (%) [-tt_O.modulation |od_CS5_SF12_sample40D
3] i Mutticast Mode Disabled =l =l
[~ Advanced [~ Advanced
@ ‘ Eiter [~ Apply to selected objects @ ‘ Fitter [~ Apply to selected objects
[~ Exact match e [~ Exact match Cancdl
a) b)

Sekil 4.30. Ag gecidi ve ug cihazin 6znitelikleri

4.1.7. Senaryolarin Tasarimi

Bu alt bolimde Opnet Modeler simiilasyon aracinda olusturulan LoRaWA kablosuz ag
ortaminda bazi performans metriklerinin degerlendirilmesi i¢in olusturulan senaryolar hakkinda
bilgilere yer verilmistir.

Opnet Modeler’deki olusturulan senaryolar ile 4.2 alt boliimiindeki fiziksel uygulamanin
senaryolar1 temelde birbirine benzemektedir. Opnet Modeler’deki simiilasyon uygulamasinda da
modellenen LoRa cihazlarinin i¢ ve dig mekan performansina odaklanilmaktadir. Bu uygulama i¢in
LoRaWAN tarafinda temel cihazlardan olan ag gecidi ve ug cihaz kullanilmistir. Her iki cihaz tiirii
(GW ve ED) de simiilasyon esnasinda sabit olarak (yani mobilitenin olmadig1 bir sekilde)
konumlandirilmistir.

D1s mekén testi i¢in ag gegidi her bir senaryoda siirekli ayn1 konumda (L) kalirken ug
cihaz toplamda dort farkli konuma yerlestirilerek performans testleri gerceklestirilmistir. Ug

cihazin ilk test noktasi/konumu (Lgp, ), ag gegidinin konumundan 467 m uzakta yer alirken, ikinci
test noktas1 (Lgp, ), ag gegidinden 1380 m uzakta, liglincii test noktast (Lgp, ), ag gegidinden 3270
m uzakta ve dordiincii nokta (Lgp, ), ag gegidinden 1300 m uzakliga sahiptir.

I¢c mekan testi i¢in de ag gecidi her bir senaryoda siirekli ayn1 konumda (L) kalirken ug
cihaz farkli konumlara yerlestirilerek performans testleri gerceklestirilmistir. i¢ mekan simiilasyon
testi bina i¢i senaryolarinda her ne kadar fiziksel uygulamada iki farkli katta (binanin zemin ve 3.
katinda) 6lglimler alinmis olsa bile simiilasyon ortaminda yayilim modelleri genellikle alic1 (Rx)

ve verici (Tx) arasindaki mesafeyi dikkate aldig1 i¢in ilk 6l¢iim noktasi ag gegidinden 69 m uzakta
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(Lgp,) ve ikinci 6l¢iim noktas1 106 m uzaktadir(Lgp, ). Simiilasyon testi i¢in olusturulan dig mekan

ve i¢ mekan senaryolarda sadece ag ge¢idi ile ug cihazin arasindaki menzil farkli olmaktadir.

Tablo 4.6. LoRaWAN diigiimlerinin kullandigi parametreler

Parametreler Degerler
Frekans EU 863-870 MHz
Bant Genisligi (BW) 125 kHz
Yayihhm Faktorii (SF) 7,8,9,10,11,12
Yiik Alani 6 Bytes
MAC Sinifi A Simif
Aktivasyon Tiirii OTAA
Adaptif Veri Oram (ADR) Devredisi
[letim Giicii 2,8 ve 14 dBm

Tablo 4.6’da da goriildigi gibi tiim dlgiimlerde, ADR devre dis1 birakilmistir ve paketin
boyutu 6 byte olarak sabittir. iletisim tipi onaylamalidir (Confirmed). Deneylerde kullanilan iletim
(Tx) giicleri sirasiyla 2, 8 ve 14 dBm 'dir. Bu senaryolarin (lokasyonlarin) her biri i¢in farkl iletim
giicii (2,8 ve 14 dBm), ortam katsayist (81, f2 ve B3) ve yayilim faktorii (SF7°den SF12’ye kadar)
kullanilarak 800 simiilasyon saniyesi siiresince (her bir senaryo i¢in 10 tane paket aktarimiyla yani
her bir konum ve ortam katsayis1 i¢in 180 tane paket aktarimiyla) paket teslim oran1 (PDR), alinan
sinyal giicli gostergesi (RSSI) ve sinyal giiriilti oram1 (SNR) gibi performans o6lgiitlerinin

simiilasyon testi gergeklestirilmistir.

4.2. Gercek/Fiziksel Uygulama

Bu boliimde gercek bir LoORaWAN sisteminin kurulumu ve entegrasyonu saglanarak ug
cihazdan farkli iletim giicii, yayilim faktorii ve cografi konum kullanilarak paket aktarimi
gerceklestirilerek paket teslim orani, alinan sinyal giicii gostergesi ve sinyal giiriiltii oran1 gibi
performans kriterlerinin analizi yapilmistir. Yapilan deneylerde, Sekil 4.31-a’da da gortildigii gibi
olusturulan LoRaWAN sisteminde iki LoRa ug cihazi (Rak811), bir LoRa / LoORaWAN ag gecidi
(Rak831 + Raspberry Pi), bir LoRaWAN bulut sistemi (TTN) ve bir uzak is istasyonu
kullanilmistir. Bu sistemdeki LoRaWAN ug cihazlar1 ve ag gecidinin gercek goriiniimii de Sekil
4.31-b’de verilmistir. LoRa u¢ cihazi, kablosuz LoRa ortamu ile ag gecidi ile haberlesirken ag
gecidi, kablolu ve giivenli bir TCP/IP protokolii vasitasiyla internet ag1 igerisinde bulunan

Nesnelerin Ag1 (TTN) ile haberlesmektedir. TTN ile uzak is istasyonu da kendi aralarinda giivenli
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bir TCP/IP protokoliine ek olarak MQTT protokoliinii kullanmaktadir. Uzak is istasyonunun
gorevi; ug cihazdan gelen paketlerin alanlarini ve iist verilerini (metadata) ayristirarak MySQL
veritabanina kaydetmektir. Ek olarak, uzak is istasyonunda bir de NodeJS ile yazilan web
uygulamast bulunmakta ve bu uygulama sayesinde gelen paketler anlik olarak takip

edilebilmektedir.

3
i
-~ LoRa
7 Kablosuz Ortami “
-
Gii;:n‘li TCPAP e -
aglantisi MQTT

A THE THINGS  protokatii

A NETWORK Uzak s istasyonu
Ug Cihaz Af Gegidi LoRaWAN Bulut Sistemi

a) b)

Sekil 4.31. Kurulumu ve entegrasyonu yapilan LoRaW AN sistemi (a) ve kullanilan cihazlar (b)

Uzak is istasyonu ile ilgili kisa bilgiler verildikten sonra diger LoRaWAN elemanlar1

hakkindaki ayrintili bilgiler asagidaki alt boliim basliklarinda yer almaktadir.

4.2.1. UgCihaz

Bu calismada kullanilan LoRa ug cihazi, Rakwireless Firmasi’nin Rak811 modiiliidiir. Bu
modiil Semtech SX1276 LoRa alici-vericisini, diisiik gii¢le ¢alisan STM32L mikro-denetleyicini
ve kullanicilarin AT komutlariyla modiilii kullanabilecegi UART seri haberlesme arayiiziinii
iizerinde barindirmaktadir. Bu ug¢ cihaz modiiliiniin 6zellikleri agagidaki gibidir [62];

= LoRaWAN protokoliinii, kiiresel lisanssiz ISM bandin1 desteklemekte ve bdlgeye gore tam
sertifikalandirmasi1 bulunmaktadir,

» LoRa noktadan noktaya haberlesme ve OTAA ve ABP gibi aktivasyon secenekleri
sunmaktadir,

= Maksimum ¢ikis giicii 100 MW (20 dBm)’ dir, 5’den 20 dBm’e kadar ayarlanabilir,

= -148 dBm’e kadar yiiksek hassasiyet ile ¢ok uzun menzilli baglanti saglayabilmektedir,

* 15 km’den daha biiyiik uzun menzil saglayabilir,

* | milyon diigiime kadar yiiksek kapasitelidir,

» Diisiik gii¢ tiiketimine sahiptir; bekleme modunda 500nA ve hava yoluyla uyandirma
destegi bulunmaktadir,

»  Cok kanalli, ¢ift veri arabellegine (her biri 256 bayt) sahiptir,
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= LoRa / FSK / GFSK / OOK modiilasyonu ile iki yonlii iki yollu haberlesme destegi
sunmaktadir,

* 10 yildan fazla, uzun pil dmriine sahiptir,

= LoRa teknolojisi, entegre ileri hata diizeltmesi ile birlestirildiginde parazite karsi
bagisikligi onemli Olglide arttirarak giiriiltii seviyesinin 20 dB altinda demodiile etme

yetenegine sahiptir.

4.2.2. Ag Gegidi

LoRa ag gecidi olarak Rakwireless Firmasi’nin Rak831 modiilii kullanilmigtir. Bu modiil ag
gecidi islevini yerine getirebilmek i¢in Raspberry Pi veya WisAP (OpenWRT tabanli) veya
WisCam gibi bir sunucuya ihtiyag duyar. Sunucu islemcisi, RAK831'e USB veya SPI araciligiyla
baglanacak olan bir PC veya MCU olabilir. Bu calismada sunucu goérevini Raspberry Pi 3 Model
B+ iistlenmistir. Bu ag gecidinin 6zellikleri asagidaki gibidir [63];

= LoRa™ modiilasyon teknolojisi,

= 433, 470, 868 ve 915 MHz frekans bantlari,

»  Ortogonal yayilim Faktorleri (SF7-SF12),

= -142,5 dBm ‘e kadar alic1 hassasiyeti,

= Maksimum baglanti maliyeti 162 dB,

= SX1301 dijital sinyal isleme motoru,

=  49x Lora demodiilator ‘linii taklit edebilir,

= 12 paralel demodiilasyon yolu,

= 1 (G)FSK demodiilatorii,

= Yiiksek frekansta 2 x SX1257 Tx/Rx 6n uglari,
= Disiik frekansta 2 x SX1255 Tx/Rx 6n uglari,
= Besleme gerilimi 5V,

= 50'ye kadar optimize edilmis RF arayiizii,

= 23 dBm ‘e kadar cikis giicii,

= 15 km'ye kadar menzil (Goriis Hatt1),

= Kentsel ortamda birka¢ km menzile sahiptir.

RAKS31, farkli kanallarda farkli yayilma faktorleriyle eszamanli olarak gonderilen 8 LoRa
paketini alabilir. Bu benzersiz 6zellik, diger kisa menzilli sistemlere gore avantajli olan yenilikgi
ag mimarilerini hayata ge¢irmeyi saglar; Ug¢ diiglimler (6rnegin sensor diiglimleri), her aktarimla
rastgele bir diizende frekansi degistirebilir. Bu, parazit bagisikligi ve radyo kanali gesitliligi

acisindan sistem saglamliginda biiyiik bir iyilesme saglar [63].
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4.2.3. Nesnelerin Ag1 (TTN)

LoRaWAN ag ortamimiz diisiik maliyetli, giivenlikli ve dlgeklendirmeyi destekleyen ve bir
dizi agik ara¢ sunan, herkesin kullanimina agik bulut tabanli bir ag olan Nesnelerin Agi’na (The
Things Network /TTN) entegre bir sekilde ¢alismaktadir ve bu ag (TTN’in) teknolojisi hakkinda

baz1 6nemli bilgiler de asagida verilmektedir.

Kimlik
Sunucusu

Katihim Entegrasyonlar
Sunucusu
= MQTE
HTTP

S

Ag Gegidi Ag Uygulama
Sunucusu Sunucusu Sunucusu

2 GoogleCloud

CUSTOM

Sekil 4.32. Nesnelerin Ag1’nin teknoloji y1gin1 [64].

Sekil 4.32 ‘de goriilen Nesnelerin Ag1 Yigin1 V3, mevcut tim LoRaWAN siiriimlerini (1.1 dahil),
¢aligma modlarimi (A, B ve C) ve tiim bolgesel parametreleri destekleyen cesitli dagitim senaryolari
igin tasarlanan eksiksiz ve agik kaynakli bir LoRaWAN sunucu y1gimidir [64]. Mikro hizmetler
mimarisi, diger sistemlerle uyumlu calisabilirligin yani sira islerin ayrilmasini, dagitilmasini ve
6lgeklendirilmesini saglar.

LoRaWAN, hem ag hem de uygulama diizeyinde sifreleme, biitiinliik ve kimlik dogrulama
kullandigindan tasarim agisindan giivenlidir. Nesnelerin Ag1 Yigim1 V3, LoRaWAN anahtarlarini
giivenli bir sekilde saklayan ve oturum anahtarlarin1t Ag Sunucusu ve Uygulama Sunucusuna veren
giivenlikli Katilim Sunucular1 (Join Server) kullanir.

Nesnelerin Ag1 Yigim1 V3, endiistri standardi protokolleri de kullanarak uygulamalara
entegre edilebilmektedir.

Birinci tasarim olan Uygulama Programlama Arayiizii (API), veri diizleminde gRPC, HTTP
ve MQTT teknolojilerini ve kontrol diizleminde gRPC ve HTTP teknolojilerinin entegrasyonlarini
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sunar. Bu sayede kullanicilar, kuruluslar, ag gegitleri, uygulamalar ve cihazlar yonetilebilir ve
yukar1 baglant1 (Uplink), asag1 baglanti (Downlink) ve diisiik seviye isleme olaylarinin akigina
gergek zamanli olarak etkilesimde bulunulabilmektedir.

Mikro hizmetler mimarisi, yiiksek diizeyde 6lgeklenebilir ve yiiksek diizeyde kullanilabilir
kiiresel LoRaW AN aglar1 olusturmak i¢in 6zellestirilen hizmetlerin 6rneklerinin ¢ogaltilmasina ve
kiimelerin i¢indeki hizmetlerin dagitilmasina da izin vermektedir.

Nesneler Agr Yigim V3, yalmizca bulut hizmetleriyle ilgili degildir: ag gegitleri her
LoRaWAN aginda temeldir. Bu nedenle, standart paket ileticisi (forwarder) ile herhangi bir ag
gecidini desteklemenin yaninda, V3 Ag Geg¢idi Faktorii, uzaktan yapilandirma, giivenli baglanti,
daha iyi bir gorlis ve ayrica hiicresel ve uydu ana tasiyicilar1 (backhaul) kullanirken maliyetleri
azaltmak i¢in diisiik bant genisligi modu saglar.

Nesneler Ag1 Yi1gin1 V3, biiyiik miktarda trafigi kaldiran {iretim ortamlari i¢in tasarlanmustir.
Bu nedenle, yigin agda sorunlar1 izlemek, aygit davraniglarini izlemek ve yararl uyarilar almak

icin bilgi saglamaktadir.

4.2.4. Deneysel Yontem

Tim deneylerde, hem ug¢ cihazin (ED) hem de ag gecidinin (GW) konumu sabitlenmistir.
D1s mekan testlerinde GW, yerden yaklasik 25 m yiikseklikte olan bdliim binasinin balkonuna
yerlestirildi. Ag gecidinin konumu Firat Universitesi kampiis alaninda olmakla birlikte sehir
merkezine yakindi (L1). Dis mekan testlerinde ED, 5 farkli dl¢iim noktasima tasindi. Ilk 6lgiim
noktast (L2), GW'den yaklasik 467 m uzakta olan iniversite kampiis alaninda bulunmaktadir. Bu
nokta ve GW arasinda, Fresnel Bolgesi agik degildir. Bu bdlge toprak ve agaclart igermektedir.
Diger bir dis mekan 6lglim noktas1 (L3), kampiis igindeki bir dinlenme alamidir. L3 ve GW
arasindaki mesafe yaklagik 1380 m'dir ve aralarinda bos alan yoktur. Fresnel bolgesi diger bolim
binalarimi ve ¢ok sayida agaci igerir. L4 Glglim noktast GW'den yaklagik 3270m uzaklikta olan
Gililmez Tepesi'ndedir. Bu konum iyi bir Fresnel bolgesine sahiptir. L5 sehir merkezindedir ve

GW'ye olan mesafe yaklagik 1300 m'dir. Bu nokta ve GW arasinda bos alan yoktur [65].
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Sekil 4.33. Dis mekan 6l¢iim noktalari

Ek olarak, GW'den yaklasik 5900m uzaklikta bulunan besinci bir nokta olan turistik Harput
Tepesi'nden bir 6l¢iim yapildi. Ancak tiim SF ve iletim gii¢ parametreleri igin herhangi bir paket
almmadi. Bu nedenle, bu nokta sekillerde gosterilmemistir. Dig mekan 6l¢iim konumlar: Sekil
4.33'te gosterilmektedir. Ek olarak, Tablo 4.7, 6l¢iim noktalarinin Fresnel Bolgesi 6zelliklerini ve

bolgedeki engelleri gdstermektedir.

Tablo 4.7. Test konumlari i¢in Fresnel bolgesi 6zellikleri

1. Fresnel
Konum Mesafe (km) Rakim F(II’\l/EIl|<_|aZI‘;S Bolgesinin Aciklama
% 60 (m)
L2 0.467 1108 868 6.35 | Dirkac agag ve direk,
kismi agiklik var.
Aciklik  yok,  diger
L3 138 1097 868 10.92 boliimlerin  binalart  ve
agaclar var.
L4 3.27 1259 868 16.81 Tyi agikhik var.
L5 1.30 1081 868 10.60 Aciklik ve bos alan yok.
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I¢c mekan testleri iki ortamda yapildu. Ilki, 5 katli bdliim binasidir. Binanin biiyiikliigii 100m
x 40m'dir. ikincisi, bir yeralt: tiinelidir. GW'nin konumu dis mekan testlerinki ile aynidir. ED iki
ayr1 6lgiim noktasina tagindi. ki (L6), 3. kattaki WSN laboratuvartydi. Bu laboratuvar tamamen
kapalidir ve bir¢ok engel igermektedir. Ikinci (L7) 6l¢iim noktasi, zemin kat koridorunun bitis
noktasidir. Binanin ¢izimi Sekil 4.34°te verilmistir. Tiinelin enine kesiti 2m x 4m'dir. Bu dar kesitli
tiinel 277 metredir ve elektrik, telekomiinikasyon ve 1sitma tesisati i¢in kullanilir. Tiinelde ¢ok yollu
etkiye ve zayiflamaya neden olabilecek birgok ara¢ ve ekipman vardi. GW, tiinelin girisine yakin
olan ve bir WiFi baglantisina sahip olan bir noktada (L8, L9) bulunuyordu. Tiineldeki 6l¢iim
noktalart GW'den 70m, 90m ve 120m uzakliktadir. 120 metreden sonrasi igin fiziksel zorluklar

nedeniyle 6l¢iim yapilamadi.
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Sekil 4.34. Boliim binasi ve kat plam

Test yerlerine ait birkag goriintii Sekil 4.35 'te verilmistir. Ayrica, testler sirasinda kullanilan
parametreler Tablo 4.8 'de sunulmaktadir [65].

Deneylerde gozlemlenen parametreler paket teslim orami (PDR), alinan sinyal giicii
gostergesi (RSSI) ve sinyal giiriiltii orant (SNR) ‘dir. Ttim 6lgtimlerde, ADR devre dis1 birakilmigtir
ve paketin boyutu 30 bayttir. Iletisim tipi onaylamasizdir (Unconfirmed). Deneylerde kullanilan
iletim (Tx) gligleri sirasiyla 2, 8 ve 14 dBm 'dir. Her lokasyon i¢in farkl iletim giicii ve SF
parametreleri kullanilmis ve 1000 paket génderilmistir. Olgiimler 10 giin siirdii. Ol¢iimler sirasinda,

hava sicaklig1 27-30 °C ‘idi ve nem yaklagik %35 idi.
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Sekil 4.35. LoORaWAN performans 6l¢iimleri i¢in kullanilan konumlar

Tablo 4.8. LoRa diigiimii i¢in kullanilan parametreler

Parametreler Degerler
Frekans EU 863-870 MHz
Bant Genisligi (BW) 125 kHz
Yayilim Faktorii (SF) 7,8,9,10,11,12
Yiik Alam 30 byte
Kodlama Oram (CR) 4/5
MAC Simifi A Smifi
Aktivasyon Tiirii OTAA
Adaptif Veri Oram1 (ADR) Devredist
fletim Giicii 2,8 ve 14 dBm
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5. BULGULAR VE TARTISMA

Bu boliimde, simiilasyon ve gercek/fiziksel uygulamada gerceklestirilen LoRaWA aginin
PDR, RSSI ve SNR gibi performans 6lgiitlerine gore dis ve i¢ mekan testleri yapilarak elde edilen
bulgular paylasilip tartisilmistir. Ayrica, simiilasyon ve ger¢cek uygulamada benzer senaryolar
kullanildigindan bu iki uygulamanin 467 m ve 1300 m konumlarindan elde edilen dis mekan

bulgular1 PDR, RSSI ve SNR 6l¢iitlerine gore kiyaslanarak analiz edilmistir.

5.1. Simiilasyon Uygulamasinin Sonuglari

Bu alt boliimde, Opnet Modeler simiilasyon aracinda modellenen LoRaWAN ag cihazlarinin
performans testleri hem dis mekan hem de i¢ mekan i¢in gergeklestirilmistir. Performans testleri,
her bir konum i¢in log normal shadowing propagasyon modelinin 8;, 8, ve 55 ortam katsayilariyla
(bknz. Tablo 4.5°e) elde edilen golgelemeye bagli olarak PDR, RSSI ve SNR dl¢iitleriyle dlgiimler
yapilmustir.

5.1.1. Dis Mekan Ol¢iim Sonuclar:

Bu alt bolimde, simiilasyon uygulamasi icin dis mekin Ol¢limlerinin sonuglari
paylasilmaktadir. Ug cihazin ag gegidinden 467m uzak oldugu Lgp konumu igin, farkli ortam
katsayilarina, iletim gliglerine ve SF'lere gore elde edilen PDR, RSSI ve SNR grafikleri sirasiyla

Sekil 5.1-2-3'te verilmistir.
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Sekil 5.1. Farkli SF, ortam katsayisi ve iletim gii¢lerine gore Lgp, (467 m) konumundaki PDR &l¢timleri
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Sekil 5.2. Farkli SF, ortam katsayisi ve iletim gli¢lerine gére Lgp, (467 m) konumundaki RSSI 6lgtiimleri

Sekil 5.1 sirasiyla 2, 8 ve 14 dBm’lik iletim giiclerinin ve ortam katsayilarinin (f;: 3.0,
So:4.8 ve [3:5.0) kullanildig grafiklere karsilik gelmektedir. iletim giicii 2 dBm oldugunda tiim
yayilim faktorleriyle yapilan haberlesme %100’liik basariyla paket teslim oranini saglarken diger
iletim giiclerinde de ayn1 basar1 oranin1 devam ettirmistir. En diisiik iletim giiclinde ortam katsayisi
maksimuma (83) ¢ikarilmasina ragmen PDR orani tiim yayilim faktérleri i¢in %100 olmustur.

Sekil 5.2 sirastyla 2,8 ve 14 dBm’lik iletim giigleriyle ve ortam katsayilariyla (£;: 3.0,
B2:4.8 ve B3:5.0) elde edilen RSSI degerlerine karsilik gelmektedir. En disiik iletim giicii olan 2
dBm’de en yiiksek ortam katsayist 3 kullanilmasina ragmen RSSIT minimum -95 ile -110 dBm
araliginda olmustur. En yiiksek iletim giicti 14 dBm’de ise en yiiksek RSSI araligina en diisiik ortam
katsayis1 (f;: 3.0) ile ulasilmistir. Ayni iletim giiciindeki ortam katsayisinda herhangi bir artisin
olmasmi miiteakiben tiim yayilm faktdrlerinin RSSI araligmin azaldigi goriilmektedir. Ote
taraftan, ayn1 ortam Kkatsayisinda iletim giliciiniin artmast RSSI araligmi pozitif yonde
arttirmaktadir.

Sekil 5.3 sirasiyla 2,8 ve 14 dBm’lik iletim giiclerinin ve ortam katsayilarimin (fS;: 3.0,
B,:4.8 ve $3:5.0) kullanildigi SNR grafigine karsilik gelmektedir. Ayni ortam katsayilarinda
iletim giicii 2 dBm’den 8 veya 14 dBm’e ¢iktik¢a herbir yayilim faktorlii sinyalin kuvvetinin de
buna paralel olarak artmaktadir. Dolayistyla iletim giicliniin artmasiyla sinyalin giiriiltiiden daha az

etkilendigi bu grafikler i¢in sOylenebilir.

83



M SF7 M SFE M SFS [ 5F10 M SF11 I SF12

55

45

A il

SNR (dB)

LN

15
10
B30 Pp4B8B PBS0 P30 PB48 BSO0 B30 P48 BSO

2 dBm B dBm 14 dBm

Yayilim Faktdrid, Ortam Katsayis: ve iletim Gici

Sekil 5.3. Farkli SF, ortam katsayisi ve iletim giiglerine gore Lgp, (467 m) konumundaki SNR dlgtiimleri

Ug cihazin ag ge¢idinden 1380m uzak oldugu Lgp,konumu i¢in, farkli iletim giiciine, ortam
katsayisina (f;:4.0, B5:4.7 ve B5:4.9) ve SF'lere gore elde edilen PDR, RSSI ve SNR grafikleri

sirastyla Sekil 5.4-5-6'da verilmistir.
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Sekil 5.4. Farkli SF, ortam katsayisi ve iletim gii¢lerine gore Lgp, (1380 m) konumundaki PDR 6lgtimleri

Sekil 5.4’te gosterilen en disiik iletim giicii olan 2 dBm’de en diisiik ortam katsayisi (S;: 4.0)
ile tiim SF’ler %100’likk bir PDR bagarisina sahipken f5,:4.7 ortam katsayisinda SF10, SF11 ve
SF12 ayni kalirken SF7’de %20’lik, SF8 ve SF9’da %10’luk bir PDR azalis1 goriilmektedir. En
yiiksek ortam katsayisinda (f3:4.9), SF10, SF11 ve SF12 ayn1 PDR basarisini siirdiiriirken SF8 ve
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SF9 ile sinyal iletimi basarisiz olmustur ve SF8 yayilim faktoriiniin PDR basaris1 biraz daha
azalmistir. letim giicii 8 dBm’e ciktiginda, 2dbm’e gore en diisiik ortam katsayisindaki tiim
yayilim faktorlerinin PDR bagarist ayni kalirken diger ortam katsayilarinda tiim SF’lerin PDR
basarist dikkate deger sekilde artmistir. 14 dBm’de ise tiim yayilim faktorlerinde PDR %100’ Lik
bir basar1 sagladig1 goriilmektedir. Bununla birlikte, iletim giicii 2 dBm’den 8 ya da 14 dBm’e
cikmasiyla SF7, SF8 ve SF9 yayilim faktorleriyle elde edilen paket iletim orani bagarisinin arttig
goriilmektedir.

Sekil 5.5 sirasiyla 2,8 ve 14 dBm’lik iletim gii¢lerinin ve farkli ortam katsayilarinin kullanildig:
RSSI grafigine karsilik gelmektedir. Ayn1 ortam katsayilarinda iletim giicii 2 dBm’den 8 veya 14
dBm’e ¢iktik¢a herbir yayilim faktorli sinyalin kuvvetinin de buna paralel olarak artmaktadir.
Aksine, ayni iletim giiciinde ortam katsayisinin artmasi ise RSSI marjin1 negatif yonde arttirmistir.
Bu sekilde ayrica, en diisiik iletim giiciinde en yiiksek ortam katsayisi igin SF7 ve SF9 ile paket
aktarim yapilamamisken diger tim SF’lerin RSSI aralifi minimum degerlere bu sartlarda

ulagmustr.
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Sekil 5.5. Farkli SF, ortam katsayis1 ve iletim gii¢lerine gore Lgp, (1380 m) konumundaki RSSI dlgiimleri

Sekil 5.6’da iletim giicii 2 dBm ve ortam katsayis1 maksimum iken en diigiitk SNR araligina
ulagilmistir. Ayn1 ortam katsayilarinda iletim giiciiniin artmas, ilgili SNR araligim arttirmigtir. En

yiiksek SNR araligina, minimum ortam katsayisi ve maksimum iletim giiciinde ulagilmistir.
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Sekil 5.6. Farkli SF, ortam katsayisi ve iletim gii¢lerine gére Lgp, (1380 m) konumundaki SNR dlgiimleri

Ug cihazin ag gecidinden 3270m uzak oldugu Lgp konumu igin, SF'ler, ortam katsayilari
(B1:3.1, B,:3.55 ve B5:3.9) ve iletim gii¢lerine gore elde edilen PDR, RSSI ve SNR grafikleri
sirastyla Sekil 5.7-8 ve 9 'da verilmistir. Bu konumda (Sekil 5.7°de) iletim giicii 2 dBm iken f3;: 3.1
ortam katsayisi ile tiim SF’lerde %100 ‘lik bir PDR basaris1 saglamaktayken f,:3.55 ortam
katsaysinda SF7 ile %60, SF8 ile %70 ve diger SF’lerin hepsinde %100’liikk bir PDR basarisi
saglamistir. iletim giicii 2 dBm’den 8 veya 14 dBm’e ¢ikarildiginda tiim yayilim faktorlerinde

dikkate deger bir PDR artis1 yasanmustir.
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Sekil 5.7. Farkli SF, ortam katsayisi ve iletim gli¢lerine gore Lgp, (3270 m) konumundaki PDR 6Slgtimleri
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Sekil 5.8. Farkli SF, ortam katsayisi ve iletim giiglerine gore Lgp, (3270 m) konumundaki RSSI 6l¢tiimleri

Sekil 5.8 sirasiyla 2,8 ve 14 dBm’lik iletim gii¢lerinin ve farkli ortam katsayilarinin (f;:3.1,
B2:3.55 ve B3:3.9) kullanildigr RSSI grafigine karsilik gelmektedir. Ayni ortam katsayilarinda
iletim giicli 2 dBm’den 8 veya 14 dBm’e ¢iktikca herbir yayilim faktorlii sinyalin kuvvetinin de
buna paralel olarak artmaktadir. Aksine, ayn iletim giiciinde ortam katsayisinin artmasi ise RSSI
marji negatif yonde arttirmistir. Bu sekilde ayrica, en diisiik iletim giliciinde en yiiksek ortam
katsayis1 i¢in SF7, SF8 ve SF9 ile paket aktarimi yapilamamisken diger tiim SF’lerin RSSI aralig1

-122 ile -134 dBm arasinda olan minimum degerlere ulasmustir. Benzer bir sekilde, Sekil 5.9°da
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Sekil 5.9. Farkli SF, ortam katsayisi ve iletim gii¢lerine gore Lgp, (3270 m) konumundaki SNR 6lgtimleri
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en disiik iletim giicliinde en yiiksek ortam katsayisi i¢cin SF7, SF8 ve SF9 ile paket aktarimi
yapilamamisken diger tiim SF’lerin SNR aralig1 0 ile -12 dB arasinda olan minimum degerlere ayni
sartlarda ulagmustir.

Ug cihazin ag gegidinden 1300m uzak oldugu Lgp, konumu igin, farkli iletim gli¢lerine, ortam
katsayilarina (fS;:4.0, ($,:4.75 ve B5:4.9) ve SF'lere gore elde edilen PDR, RSSI ve SNR
grafikleri sirasiyla Sekil 5.10-11 ve 12 'de verilmistir.

Sekil 5.10°da gosterilen en diisiik iletim giicii olan 2 dBm’de en diisiik ortam katsayisi (f;: 4.0)
ile tiim SF’ler %100’liik bir PDR basarisina sahipken f3,: 4.75 ortam katsayisinda SF8, SF10, SF11
ve SF12 ayn1 kalirken SF7°de %20°lik, SF9°da %10’luk bir PDR azalis1 goriilmektedir. En yiiksek
ortam katsayisinda (f3:4.9), SF8, SF10, SF11 ve SF12 ayn1 PDR basarisin siirdiiriirken SF7 ile
PDR basarist %50 ’ye diismiistiir. iletim giicii 8 dBm’e ¢iktiginda, 2dbm’e gore en diisiik ortam
katsayisindaki tiim yayilim faktorlerinin PDR basarist ayni kalirken diger ortam katsayilarinda tiim
SF’lerin PDR basaris1 dikkate deger sekilde artmigtir. 14 dBm’de ise tiim ortam katsayilarinda ve

yayilim faktorlerinde PDR %100’liik bir basar1 sagladig1 goriilmektedir.
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Sekil 5.10. Farkli SF, ortam katsayisi ve iletim gii¢lerine gore Lgp, (1300 m) konumundaki PDR 6l¢iimleri

Sekil 5.11 sirasiyla 2, 8 ve 14 dBm’lik iletim giiglerinin ve farkli ortam katsayilariin
kullanildig1 RSSI grafigine karsilik gelmektedir. Ayn1 ortam katsayilarinda iletim giicii 2 dBm’den
8 veya 14 dBm’e ciktik¢a herbir yayilim faktorlii sinyalin kuvvetinin de buna paralel olarak
artmaktadir. Aksine, ayni iletim giiciinde ortam katsayisinin artmasi ise RSSI marjin1 negatif yonde

arttirmistir.
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Sekil 5.11. Farkl1 SF, ortam katsayisi ve iletim gii¢lerine gore Lgp, (1300 m) konumundaki RSSI dlgtimleri
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Sekil 5.12. Farkli SF, ortam katsayist ve iletim giiglerine gore Lgp, (1300 m) konumundaki SNR 6l¢tiimleri

Sekil 5.12°de iletim giicii 2 dBm ve ortam katsayis1 maksimum iken en diisiik SNR araligina
ulagilmigtir. Ayn1 ortam katsayilarinda iletim giiciiniin artmast, ilgili SNR araligini arttirmigtir. En

yiiksek SNR araligina, minimum ortam katsayisi ve maksimum iletim giicinde ulagilmistir.
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5.1.2. ¢ Mekan Olgiim Sonuclar

Bu alt boéliimde, simiillasyon uygulamasi i¢in i¢ mekadn odlglimlerinin  sonuglar
paylagilmaktadir. Ug cihazin ag gegidinden 69m uzak oldugu Lgp _konumu i¢in, farkl iletim giict,
ortam katsayisi ve SF'lere gore elde edilen PDR, RSSI ve SNR grafikleri sirasiyla Sekil 5.13-14-
15 'te verilmigtir.

Sekil 5.13 sirasiyla 2, 8 ve 14 dBm’lik iletim gii¢lerinin ve ortam katsayilarinin (f;: 4.5,
B2:5.04 ve B5:5.5) kullamldig: grafiklere karsilik gelmektedir. Iletim giicii 2 dBm ve ortam
katsayisi f3;: 4.5 iken tiim yayilim faktorleriyle yapilan haberlesme %100’liik basariyla paket teslim
oranini saglarken ortam katsayisinin artmasiyla tiim yayilim faktérlerinde paket teslim orani
azalmistir. En diisiik iletim giiclinde ortam katsayis1 maksimum (f5: 5.5) olmasiyla SF7, SF8 ve
SF9 ile sinyal aktarinu basarisiz olmustur. Iletim giiciinin 2 dBm’den 8 veya 14 dBm’e

¢ikarilmasiyla tiim yayilim faktorlerinin PDR basarisinin arttigi saptanmustir.
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Sekil 5.13. Farkli SF, ortam katsayisi ve iletim gii¢lerine gore Lgp, (69 m) konumundaki PDR dl¢iimleri

Sekil 5.14 sirasiyla 2,8 ve 14 dBm’lik iletim gligleriyle ve ortam katsayilaryla (f;:4.5,
B2:5.04 ve 3:5.5) elde edilen RSSI degerlerine karsilik gelmektedir. En diisiik iletim giicii olan
2 dBm’de en yiiksek ortam katsayisi 5 kullanilmasiyla RSST minimum degerlerini -122 ile -132
dBm araliginda almistir. En yiiksek iletim giicii 14 dBm’de ise en yiiksek RSSI araligina en diisiik
ortam katsayisi (f;:4.5) ile ulagilmigtir. Ayni iletim giiciindeki ortam katsayisinda herhangi bir
artigin olmasin1 miiteakiben tiim yayilim faktdrlerinin RSSI araliginin azaldig1 gériilmektedir. Ote

taraftan, ayn1 ortam katsayisinda iletim giiciiniin artmast RSSI araligimi pozitif yonde

arttirmaktadir.
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Sekil 5.14. Farkli SF, ortam katsayisi ve iletim gii¢lerine gore Lgp, (69 m) konumundaki RSSI dlgiimleri

Sekil 5.15 sirastyla 2,8 ve 14 dBm’lik iletim gii¢lerinin ve ortam katsayilarinin (f;: 4.5,
B2:5.04 ve B5:5.5) kullanildigit SNR grafigine karsilik gelmektedir. Ayni ortam katsayilarinda
iletim giicii 2 dBm’den 8 veya 14 dBm’e ¢iktik¢a herbir yayilim faktorlii sinyalin kuvvetinin de
buna paralel olarak artmaktadir. Dolayistyla iletim gilictiniin artmasiyla sinyalin giiriiltiiden daha az

etkilendigi bu grafikler i¢in sOylenebilir.
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Sekil 5.15. Farkli SF, ortam katsayisi ve iletim giiclerine gore Lgp, (69 m) konumundaki SNR dl¢iimleri

91



Ug cihazin ag gegidinden 106m uzak oldugu Lgp konumu igin, farkli SF, ortam katsayisi ve
iletim gii¢lerine gore elde edilen PDR, RSSI ve SNR grafikleri sirasiyla Sekil 5.16-17 ve 18'de
verilmistir.

Sekil 5.16 sirasiyla 2, 8 ve 14 dBm’lik iletim giiclerinin ve ortam katsayilarinin (f;: 4.3,
P:4.6 ve B3:5.0) kullanildig1 grafiklere karsilik gelmektedir. iletim giicii 2 dBm ve ortam
katsayisi f3;: 4.3 iken tiim yayilim faktorleriyle yapilan haberlesme %100°liik basariyla paket teslim
oranini saglarken ortam katsayisinin artmasiyla tiim yayilim faktérlerinde paket teslim orani
azalmigtir. En diisiik iletim giiciinde ortam katsayisi maksimum (f5: 5.0) olmasiyla SF7, SF8 ve
SF9 ile sinyal aktarini basarisiz olmustur. Iletim giiciiniin 2 dBm’den 8 veya 14 dBm’e

cikarilmasiyla tiim yayilim faktorlerinin PDR basarisinin arttigr goriilmektedir.
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Sekil 5.16. Farkli SF, ortam katsayisi ve iletim gii¢lerine gore Lgp, (106 m) konumundaki PDR 6Slgtimleri

Sekil 5.17 sirastyla 2, 8 ve 14 dBm’lik iletim giigleriyle ve ortam katsayilariyla (f;:4.3,
[B2:4.6 ve [3:5.0) elde edilen RSSI degerlerine karsilik gelmektedir. En diisiik iletim giicii olan 2
dBm’de en yiiksek ortam katsayisi 3 kullanilmasiyla RSSI minimum degerlerini -122 ile -133
dBm araliginda almistir. En yiiksek iletim giicii 14 dBm’de ise en yiiksek RSSI araligina en diigiik
ortam katsayisi (f;) ile ulasilmistir. Ayni iletim giiciindeki ortam katsayisinda herhangi bir artigin
olmasmi miiteakiben tiim yayilim faktorlerinin RSSI araligmin azaldign goriilmektedir. Ote

taraftan, ayni ortam katsayisinda iletim giiciiniin artmasi RSSI araliin1 pozitif yonde

arttirmaktadir.
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Sekil 5.17. Farkli SF, ortam katsayist ve iletim giiglerine gore Lgp, (106 m) konumundaki RSSI l¢timleri
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Sekil 5.18. Farkli SF, ortam katsayisi ve iletim gii¢lerine gore Lgp, (106 m) konumundaki SNR dlgtimleri

Sekil 5.18 sirastyla 2,8 ve 14 dBm’lik iletim gii¢lerinin ve ortam katsayilarinin (f;: 4.3,
B:4.6 ve $3:5.0) kullanildigi SNR grafigine karsilik gelmektedir. Ayni ortam katsayilarinda
iletim giicii 2 dBm’den 8 veya 14 dBm’e ¢iktik¢a herbir yayilim faktorlii sinyalin kuvvetinin de
buna paralel olarak artmaktadir. Dolayistyla iletim glictiniin artmasiyla sinyalin giiriiltiiden daha az
etkilendigi bu grafikler i¢in sOylenebilir.

Bu simiilasyon uygulamasinda da fiziksel uygulamaya benzer olarak; modellenen LoRa

diigiimlerinin i¢ ve dis mekan performasinin mesafe iizerindeki etkisine odaklanilmaktadir.
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Performans degerlendirmek igin PDR, RSSI ve SNR gibi Olgiitler kullanilmigtir. Simiilasyon
testleri her bir yayilim faktori, ortam katsayisi ve iletim giicii i¢in ayr1 ayr1 yapildi.

D1s mekan test sonuglarinda en iyi paket teslim orani, alinan sinyal giicli gdstergesi ve sinyal
giirliltii orani, alicinin 467m mesafede bulundugu konumdur. Bu konumda 2, 8 ve 14 dBm iletim
giicleri, ortam katsayilarinin tiimiinde ve tiim yayilim faktorlerinin hepsinde %100°lik bir PDR
basaris1 saglanmistir. Alinan paketlerin RSSI degerlerinin yaklasik olarak -70 ile -110 dBm
araliginda olmasiyla ve SNR degerlerininde yaklasik olarak 55 ile 10 dB arasinda pozitif degerlere
sahip olmasiyla da en iyi degerler bu konumda elde edilmistir. D1g mekan test sonuglarinda en kotii
paket teslim orani, alinan sinyal giicii gdstergesi ve sinyal giiriiltii orani, alicinin 3270m uzaklikta
bulundugu konumda gergeklesmistir. Bu konumda iletim giicii 2 dBm ve ortam katsayis1 3.9 iken
SF7, SF8 ve SF9 yayilim faktorleriyle sinyal iletimi saglanamamistir. Bu konumdaki en iyi PDR,
14 dBm iletim giiciinde, tiim yayilim faktorleri i¢in %100’liik bir basariyla ger¢ceklesmistir. Alinan
paketlerin RSSI degerleri yaklasik olarak -97 ile -134 dBm araliginda olmasiyla ve SNR
degerlerininde yaklasik olarak 25 ile -12 dB arasinda olmasiyla da en kotii degerler bu konumda
elde edilmistir.

I¢ mekan test sonuglarinda alicininin 69 m uzaklikta bulundugu konumda 2 dBm’lik iletim giicii
ve 5.5’1lik ortam katsayisi en diigiitk PDR elde edilirken SF7, SF8 ve SF9 yayilim faktorleri ile paket
aktarimi basarisiz olmustur. Bu konumda iletim giiciiniin artmasi ile yayilim faktorlerinin PDR
basarisinin arttig1, 5.04 ve 5.5 ortam katsayilarinda goriilmiistiir. RSSI’1n en az oldugu aralik -122
ile -132 dBm iken bu degerlere 2 dBm ve 5.5 ortam katsayisi ile ulasilmistir. En yiiksek RSSIT
araligi -93 ile -107 dBm arasinda iken bu degerlere 14 dBm ve 4.5 ortam katsayisi ile ulagilmustir.
Benzer gekilde, en yiiksek SNR aralig1 14 dBm ve 4.5 ortam katsayisi ile ulasilirken en diisiik SNR
degerlerine 2 dBm ve 5.5 ortam katsayisi ile ulagilmigtir. Alicinin 106 m uzaklikta bulundugu
konumda en yiiksek PDR basarisi tiim iletim giiglerinde 4.3 ortam katsayisi ile saglanirken en diigiik
PDR basarisi tiim iletim giigleri igin 5.0 ortam katsayisi ile saglanmigtir. En diisiik iletim giicii olan
2 dBm’de en yiiksek ortam katsayisi (5.0) kullanilmasiyla RSSI minimum degerlerini -122 ile -133
dBm araliginda almustir. En yiiksek iletim giicti 14 dBm’de ise en yiiksek RSSI araligina (-95 ile -
110 dBm) en diisiik ortam katsayis1 (4.3) ile ulasilmistir. Benzer sekilde, en yiiksek SNR
degerlerine 14 dBm ve 4.3 ortam katsayisi ile en diisiik SNR degerlerine ise 2 dBm ve 5.0 ortam
katsayisi ile ulagilmistir.

Simiilasyon test sonuglarindan iletim giicii, ortam katsayis1 ve yayilim faktorlerinin paket teslim
oranina etkisi dogrudan bu uygulama sayesinde gézlemlenebilmistir. Hem i¢ mekan hem de dis
mekan test sonuglarinda iletim giiciinlin artmastyla tiim yayilim faktorleri i¢in PDR, RSSI ve SNR
degerlerinin de paralel olarak arttifi saptanmistir. Propagasyon modeli i¢in kullanilan ortam

katsayisinin artmasiyla PDR, RSSI ve SNR degerleri olumsuz yonde diistiigii ve ortam katsayisinin
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azalmasiyla da bu degerlerin pozitif yonde arttig1 gézlemlenmistir. Yayilim faktoriiniin artmasiyla

(6rn.: SF8’den SF10’a ¢ikmasi) sinyalin giiriiltiiye daha bagisikli héle geldigi de belirlenmistir.

5.2. Gerc¢ek Uygulamanin Sonuclari

Bu alt boliimde fiziksel/gergek uygulamanin paket teslim orani, alinan sinyal giicii gdstergesi
ve sinyal giiriiltii oran1 gibi performans o6lgiitlerine gére dis mekan ve i¢ mekan 6lgiim sonuglart

verilmektedir.

5.2.1. Dis Mekan Ol¢iim Sonuclar

Bu boliimde, dig mekan dlglimlerinin sonuglart paylagilmaktadir. Her 6l¢liim noktasi/konumu
igin, farkli iletim giicline ve SF'lere gore elde edilen PDR degerleri, Sekil 5.19 'da verilmistir [65].
Elde edilen sonuglara gore, en iyi PDR bulunan yerler L2 ve L5'tir. L2, tiniversite kampiisii i¢inde
ve en yakin dl¢iim noktasidir. L2'nin Fresnel bdlgesi, kismen agaclar icerir. Ote yandan, L5 kentsel
bir alanda ve GW'ye 1,38 km uzakliktadir. Bunun yani1 sira, bu nokta i¢in bos alana sahip degildir.
Buna ragmen, L2 ve L5'teki ortalama PDR 'ler %90'n iizerindedir. En uzak nokta, ayn1 zamanda
iyi bir Fresnel bolgesine sahip olan L4'tlir (Giilmez Tepesi-3.27km). Bu bdlgede, PDR performansi,
diisiik SF'ler igin iyi degildir. Ornegin, en kétii PDR degeri % 50'dir ve bu &lgiim 2dBm iletim giicii
ve SF7 icin elde edilmistir.
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Sekil 5.19. Farkli iletim giicii ve SF’lere gore dis mekan PDR 6l¢limleri

Ote yandan, PDR performansi, yiiksek SF degerlerinde &nemli dl¢iide artmis ve ortalama PDR
performanst %90'a ulasmistir. Ote yandan, L3 rekreasyon alanindan elde edilen PDR'ler daha
diisiiktiir. Her ne kadar PDR performansi, yiiksek SF'lerde %100'e ulagsmus olsa da, ortalama PDR
performansi iyi degildir. Bunun nedeni, GW ile bu nokta arasinda oldukga ¢ok agaglik ve yliksek

binalar bulundugundan ortalama PDR performansini olumsuz yonde etkiledigi diisiiniilmektedir.
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Sekil 5.20. Farkl: iletim giicii ve SF’lere gore dis mekan RSSI dlgiimleri

D1s mekan testlerinde basarili paketlerden elde edilen RSSI degerlerinin IQR grafikleri, Sekil
5.20 'de verilmistir [65]. Elde edilen sonuglara gore, en iyi RSSI degeri -97 iken, en diisiik RSSI
degeri -109 dBm'dir. Ortalama IQR degerleri 101 ile 104 dBm arasinda degismistir. Burada, en
uzak konum olan L4'ten (Giilmez Tepesi’nden) elde edilen ortalama RSSI degeri -102 dBm'dir. Bu

deger neredeyse diger konumlarla aynidir.
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Sekil 5.21. Farkli iletim giicli ve SF’lere gore dig mekan SNR 6lgiimleri
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Di1s mekan testlerinde 6lgiilen son parametre, basarili paketlerin SNR degerleridir. L2, L3,
L4 ve L5 konumlarinda yapilan dlgiimlerin IQR grafikleri sirasiyla Sekil 5.21-a-d 'de verilmistir
[65]. Burada olgiilen en diisiik SNR -12 dBm iken, en biiyilk SNR 5 dBm 'dir. En yiikksek SNR
degerleri L2'den elde edilmistir.

5.2.2. I¢ Mekan Olciim Sonuclar:

I¢c mekan dl¢iimleri hem béliim binasinda hemde bir yeralti tiinelinde yapildi. Degerlendirme
parametreleri dig mekan dl¢timleriyle aynidir. Boliim binasindaki dl¢iimler iki noktada yapilmistir.
Birincisi, 3. kat WSN laboratuar1 L6 (kapali alan), ikincisi ise GW'den en uzak nokta olan L7 zemin

kat konumudur. B6liim binasi i¢in PDR 6l¢iimleri Sekil 5.22 'de verilmistir [65].
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Sekil 5.22. L6 ve L7 i¢ mekan konumu i¢in PDR Sl¢iimleri

Sekil 5.22, diigiik SF'ler i¢in laboratuvar PDR degerlerinin iyi olmadigini gostermektedir.
Ote yandan, yiiksek SF'ler igin ortalama PDR artmistir. Ortalama PDR %90'n {izerindedir.
Laboratuvarin bircok engel iceren kapali bir ortam oldugu goz oniine alindiginda, yiiksek SF'lerin
karmasik i¢ mekan ortamlari i¢in verimliligi arttirdig1 goriilebilir.

Benzer durum L7 konumu i¢in de gozlemlenmistir. Burada, yliksek SF'lere ek olarak, yiiksek
iletim giicii degerleri de performans artiginda rol oynamustir.

Ilgili konumlar i¢in basarili paketlerden elde edilen RSSI 6l¢iim sonuglari, Sekil 5.23-a-b 'de
sunulmustur [65]. Ortalama RSSI degerleri -100 ila -102 dBm arasindadir. Dis mekan 6l¢timlerine
benzer olarak, RSSI degerlerinin ayirt edici bir 6zellik gostermedigi goriilmektedir. Bu konumlar
icin SNR degerleri, Sekil 5.24 -a-b'de verilmistir. Elde edilen SNR degerlerinin neredeyse tamami

0 dBm'nin altinda 6l¢tlmiistiir.
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Sekil 5.23. L6 ve L7 i¢ mekan konumu i¢in RSSI dlgtimleri
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Sekil 5.24. L6 ve L7 i¢ mekan konumu i¢in SNR &l¢iimleri

I¢c mekan &lgiimleri i¢in son konum yer alt1 tiineli ortamuidir. Tiinel dar kesitlidir ve birgcok

tesisat engelini icerir. Olgiim noktalart GW'den 70m, 90m ve 120 m uzakliktadir. Ne yazik ki,
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tiineldeki mevcut kosullar baska mesafelerde olgiim yapilmasma izin vermedi. Olgiim
noktalarindan elde edilen PDR degerleri, Sekil 5.25 'te sunulmustur. Tiinel sonuglari, yiiksek SF ve
iletim giicii (Tx power) degerlerinin PDR performansimi artirdigimi géstermektedir. Olgiilebilen son
nokta 120m olsa da, bu tiir yeralt1 tiineli ortamlarinda daha uzak noktalarda daha yiiksek PDR
degerlerinin elde edilebilecegi tahmin edilmektedir. Bu daha ayrintili ¢aligmalar ile 6grenilecektir.
LoRa'nin basarisi hakkinda fikir vermek igin, ayn1 tiinelde [66] 2.4 GHz'de gergeklestirilen bagka
bir ¢alisma karsilastirma icin gosterilebilir. Ilgili calismada, en az basarili 6lciim mesafesi
41,5m'dir. Frekans farki ve teknoloji arka plani, dogru bir karsilastirma i¢in dikkate alinmakla
birlikte, LoRa'nin bu tiir ortamlarda basarili performanslar saglayacag: diisiiniilmektedir. Bu

noktalar i¢in basarili paket RSSI 6l¢ciim degerleri, Sekil 5.26 a-c'de verilmistir [65].
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Sekil 5.25. Tiinel i¢cin PDR &lglimleri

) . I I
m

RSSI (dBm)
RsSI (dBm)

}
L
I .
AERET IE I E
% T .I .
"I |k
100 R - A@
m
- 2dB 8dB 14dB
-104 2dBm 3dBm 14dBm 106 " " "

Tx Power Tx Power

2)70m b)3om

-101

' I IIE IIE

RSSI (dBm)

108 2dBm 8dBm 14dBm

Tx Power

¢)120m
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Sekil 5.27. Tiinel i¢cin SNR 6&lglimleri

Olgiimlerde elde edilen SNR degerleri, Sekil 5.27 'de sunulmustur. 70m'de, paketlerin %70
'inden fazlasimin sifirdan yiiksek bir SNR degeri vardir. Diger taraftan, 90m ve 120m ig¢in tiim
degerler 0 dBm 'nin altinda 6l¢iilmiistiir. Diger taraftan, yakin dl¢iim noktalarindaki, pozitif SNR
degerlerinin yiizdesi yiiksek olmasina ragmen, RSSI ve SNR'nin ayirt edici bir 6zellige sahip
oldugu gozlenmistir.

Gergek/Fiziksel uygulamada, farkli ortamlar icin LoRa teknolojisinin i¢ ve dis mekan
performansina odaklanilmaktadir. Degerlendirme parametreleri olarak PDR, RSSI ve SNR dikkate
alinmustir. Olgiimler, farkli SF ve iletim giicii degerleri igin ayri ayr1 yapildi. Dis ortam olarak bes
farkli 6l¢tim yeri secildi. Basarili bir 6l¢lim yapan en uzak yer Giilmez Tepesi oldu. Bu konum
GW'den 3.27 km uzaktaydi ve iyi bir Fresnel Bélgesi sahipti. Ote yandan, diger dis mekanlarda iyi
bir Fresnel Bolgesi yoktu. Bu konumlarda, yiiksek PDR degerleri yalnizca yiiksek SF ve yiiksek
iletim giiciiyle gdzlenebilir. i¢ mekan testleri, bes katl1 boliim binasinda ve bir yeralt1 tiinelinde
yapilmustir. I¢ mekan 6l¢iimlerinde PDR performanslari, diisiik SF'ler igin iyi degildir. Ancak,
yiiksek SF ve iletim giicliniin uzak noktalarda PDR degerini arttirdig1 goriilmiistiir. Ayrica, tiinel
Olciimleri, LoRa teknolojisinin bu tiir zorlu ortamlarda etkili bir sekilde kullanilabilecegine dair bir
ipucu veriyor. Diger taraftan, RSSI ve SNR'nin hem i¢ hem de dis mekan gozlemlerinde ayirt edici

bir 6zellige sahip olmadig goriilmiistiir.
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5.3. Simiilasyon ve Ger¢ek Uygulamamin Analizi

Bu alt béliimde gergeklestirilen LoRaWAN simiilasyon ve fiziksel/ger¢ek uygulamalarindan
elde edilen PDR, RSSI ve SNR performans kriterlerinin analizi yapilacaktir. Her iki uygulamada
da ag gecidi ile ug cihaz arasindaki mesafelerden biri 467 m ve digeri 1300 m olmak {izere aynidir
ve bu iki uzaklik/konum iizerinden degerlendirmeler yapilmistir. Bununla birlikte, aktarilan paket
sayisi da her bir senaryo i¢in 10 tane olmak iizere aynidir. Degerlendirmeler ayni uzakliklar, iletim

giicii, ortam katsayisi ve yayilim faktorleri {izerinden yapilmaktadir.
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Sekil 5.28. Simiilasyon ve gercek uygulamaya gore 467m deki konum i¢in PDR’nin kiyaslamasi

Ug cihazin ag gecidinden 467m uzaklikta bulundugu konum i¢in farkli iletim giicii, ortam katsayisi
(B1:3.0,B,:4.8 ve B53:5.0) ve yayihm faktorlerinin PDR, RSSI ve SNR iizerindeki etkisini
gosteren grafikler sirastyla Sekil 5.28-29 ve 30’da verilmistir. Sekil 5.28-a,b ve c’deki simiilasyon
uygulamasinda farkli ortam katsayilari kullanilmasina ve en biiyiik ortam katsayisi (53) verilmesine
ragmen hepsinde PDR basarisi %100 olmustur. Dolayisiyla, herhangi bir ortam katsayisi
gozetilmeksizin 2 dBm iletim giicliyle simiilasyon ve gergek/fiziksel uygulamada tiim SF’ler ile

%100’lik bir basari saglanmaktadir. 8 dBm iletim giiciinde gercek uygulama simiilasyon
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uygulamasina gore SF7 yayilim faktori ile %20’lik daha diisiik bir paket teslim orani basarisi
saglanirken 14 dBm’de SF7, SF8 ve SF11 yayilim faktorlerinde de %10’luk bir azalma
goriilmektedir.

Sekil 5.29°da verilen RSSI kiyaslamasia gore 467 m i¢in simiilasyon uygulamasinda ortam
katsayisi arttikca tiim iletim giiglerinde tiim yayilim faktorleriyle gercek uygulamaya en yakin
sonuglar elde edilmistir. Bununla birlikte, simiilasyon uygulamasinda f; ortam katsayisiyla elde
edilen RSSI aralig1 -70 ile -96 dBm, f,’de bu aralik -82 ile -108 dBm ve f5’de bu aralik -83 ile -
109 arasindayken ger¢ek uygulamada bu aralik -98 ile -107 arasinda oldugu goriilmektedir.
Dolayisiyla, ger¢ek uygulamaya en yakin RSSI araligi 85 ortam katsayili simiilasyon uygulamasi
olmaktadir. Ayrica simiilasyon uygulamasinda iletim giiciine goére RSSI degerlerinde diizenli bir

artis pozitif yonde olmaktadir.
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Sekil 5.29. Simiilasyon ve gercek uygulamaya gore 467m deki konum igin RSSI kiyaslamasi

Sekil 5.30’da verilen SNR kiyaslamalar1 da RSSI kiyaslamasina benzer olmakla birlikte;
simiilasyon uygulamasinda ortam katsayis1 arttik¢a tiim iletim giiglerinde tiim yayilim faktorleriyle

gercek uygulamaya en yakin sonuglar elde edilmistir. Dolayisiyla, gercek uygulamaya en yakin
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RSSI aralign S5 ortam katsayili simiilasyon uygulamasi olmaktadir. Ayrica simiilasyon

uygulamasinda iletim giiciine gére SNR degerlerinde diizenli bir artis pozitif yonde olmaktadir.
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Sekil 5.30. Simiilasyon ve ger¢ek uygulamaya gore 467m deki konum igin SNR kiyaslamasi

Ug cihazin ag gecidinden 1300m uzaklikta bulundugu konum i¢in farkli iletim giicii, ortam
katsayis1 (f;:4.0, 5,:4.75 ve B5:4.9) ve yayilim faktorlerinin PDR, RSSI ve SNR {izerindeki
etkisini gosteren grafikler sirastyla Sekil 5.31-32 ve 33’te verilmistir. Sekil 5.31-a,b ve c’deki
simiilasyon uygulamasinda farkli ortam katsayilarindaki ortalama PDR basarilari; f;’de %100,
B, de %98.3, [3°de %96.1 iken ger¢ek uygulamadaki ortalama PDR basarisi %84.4 olmustur.
Dolayasiyla, gercek uygulamaya en yakin benzerlik orani 3 ortam katsayili simiilasyon
uygulamasidir (Sekil 5.31-c).

Sekil 5.32°de verilen RSSI kiyaslamasima gore 1300 m i¢in simiilasyon uygulamasinda ortam
katsayis1 arttikga tiim iletim gili¢lerinde tiim yayilim faktorleriyle gercek uygulamaya en uzak
sonuglar elde edilmistir. Bununla birlikte, simiilasyon uygulamasinda [5; ortam katsayisiyla elde
edilen RSSI aralig1 -96 ile -122 dBm, 8,’de bu aralik -104 ile -128 dBm ve f85’de bu aralik -106 ile
-130 arasindayken gergek uygulamada bu aralik -97 ile -103 arasinda oldugu goriilmektedir.
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Dolayisiyla, gercek uygulamaya en yakin RSSI aralig1 8; ortam katsayili simiilasyon uygulamasi
(Sekil 5.32-a) olmaktadir. Ayrica simiilasyon uygulamasinda iletim giiciine gére RSSI degerlerinde
diizenli bir artig pozitif yonde olmaktadir. Sekil 5.33’te verilen SNR kiyaslamalar1 da RSSI
kiyaslamasina tersi yonde benzer olmakla birlikte; simiilasyon uygulamasinda ortam katsayisi
arttikca tiim iletim gii¢lerinde tiim yayilim faktorleriyle gergek uygulamaya en yakin sonuglar elde
edilmistir. Dolayisiyla, ger¢ek uygulamaya en yakin RSSI araligi 83 ortam katsayili simiilasyon
uygulamast (Sekil 5.33-c) olmaktadir. Ayrica simiilasyon uygulamasinda iletim giiciine gére SNR

degerlerinde diizenli bir artig pozitif yonde olmaktadir.
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Sekil 5.31. Simiilasyon ve ger¢ek uygulamaya gore 1300m deki konum i¢in PDR kiyaslamasi
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Sekil 5.32. Simiilasyon ve gercek uygulamaya gore 1300m deki konum i¢in RSSI kiyaslamasi
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Sekil 5.33. Simiilasyon ve gercek uygulamaya gore 1300m deki konum i¢in SNR kiyaslamasi

Bu analizlere gore gergek uygulama ile simiilasyon uygulamasi arasindaki farklar i¢in sunlar
sOylenebilir; ilk olarak, gercek uygulamada iletim giiglerinin PDR, RSSI ve SNR performans
kriterlerinin tizerindeki etkisi hakkinda net bir sey sdylenemezken simiilasyon uygulamasinda ¢ok
net bir sekilde bu kriterler analiz edilebilmektedir, ikinci olarak, ag gecidi ile u¢ cihaz arasindaki
uzaklik i¢in ger¢ek uygulama da uzakligin artmasiyla performans kriterleri tizerindeki etkisi ¢ok
kismi yorumlanabilmekteyken simiilasyon uygulamasinda ortam katsayis1 ayni kalmak sartryla ¢ok
kesin yorumlar yapilabilmektedir. Ger¢ek uygulamada; Fresnel Alani, yansima, kirilma ve sagilma
gibi bir ¢cok faktor mesafeye bagli olarak cografi alanin degismesi ile ¢cok degiskenlik gdsterdigi
icin uzaklikligin performans Olgiitleri tizerindeki etkisi izlemek i¢in ¢ok daha hassas 6l¢iimler ve
konumlar belirlenmelidir. Simiilasyon uygulamalarinda, log normal shadowing propagasyon
modelindeki ortam katsayisimin artmasiyla PDR, RSSI ve SNR gibi 6l¢iitlerin degeleri negatif

yonde arttig1 tespit edilmistir. Bunun tersi de gegerlidir.
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6. SONUCLAR

Nesnelerin interneti (IoT), insanlarin yasamlari ve ¢alismalari {izerinde yardimci olmasinin
yani sira insanlarin hayatlarinda tam kontrol sahibi olmay1 saglar. Evleri otomatiklestirmek i¢in
akilli cihazlar sunmanin yan sira sirketlere siireclerini otomatiklestirmeleri ve iscilik maliyetlerini
diisiirmelerini de saglar. Nesnelerin interneti; saglik, finans, perakende ve iiretim dahil her tiirlii
sektore dokunmaktadir. Bu nedenle, [oT giinliik hayatin en 6énemli teknolojilerinden biridir ve
giiniimiizde kullanilan IoT cihazlarinin sayisinin 50 milyar tane oldugu tahmin edilmektedir. Cisco
Firma’s1 bu saymnm 2030 yilinda 500 milyar tane olacagini tahmin etmektedir. Ote yandan, IoT
uygulamalarmin uzun menzilli, diisiik veri orani, diisiik enerji tiiketimi ve maliyet etkinligi gibi
0zel gereksinimleri vardir. Yaygin olarak kullanilan kisa kablosuz teknolojiler (6rnegin; ZigBee,
Bluetooth), uzun menzilli haberlesmeyi gerektiren senaryolarda kullanilamaz. Hiicresel iletisimlere
dayanan teknolojiler ise (6rnegin, 2G, 3G ve 4G) daha biiyiik kapsama saglayabilir, ancak ¢ok fazla
enerji ve maliyet gerektirirler. Bu nedenle, IoT uygulamalarinin gereksinimleri, yeni bir kablosuz
iletisim teknolojisi olan LPWAN’1n ortaya ¢ikmasina neden oldu. LPWAN, diisiik giiclii, uzun
menzilli ve diigiik maliyetli iletisim 6zellikleri nedeniyle sanayi ve aragtirma topluluklarinda
giderek daha fazla popiilerlik kazanmaktadir. Kirsal bolgelerde 10-40 km, kentsel bolgelerde ise 2-
5 km'ye kadar iletisim saglar. Bununla birlikte, yiiksek enerji tasarruflu (yani 10+ y1l pil dmrii [4])
ve maliyet agisindan ucuzdur. LPWAN teknolojilerinden biri olan LoRaWAN, uzun iletim
mesafesi, diislik veri orani ve uzun pil dmrii sayesinde su anda loT uygulamalarini ve servislerini
desteklemek icin arastirmacilarin en fazla ilgisini ¢eken ag ¢coziimidiir.

Bu tez ¢aligmasinda, LoRa cihazlarinin dis ve i¢ mekan ortamlarinda farkli konumlara baglh
olarak performans testleri gerceklestirilip analizleri yapildi. Degerlendirme parametreleri olarak
PDR, RSSI ve SNR dikkate alinmistir. Olgiimler, farkli yayilim faktérii ve iletim giicii degerleri
icin ayr1 ayri yapildi. Performans testi i¢in simiilasyon ve fiziksel uygulama olmak iizere iki
uygulama yapildi. Her iki uygulamada da ag ge¢idinin konumu siirekli sabit tutuluken sadece ug
cihazin konumu farklilastirilarak testler gergeklestirildi. Ayrica, her iki uygulamada da ag gegidi
ile ug¢ cihaz icin belirlenen konumlar arasinda dis mekan i¢in 467m, 1300m, 1380m, 3270m
uzakliklar olusturuldu. i¢ mekan testleri, fiziksel uygulamada, bes katl béliim binasinda (zemin ve
3. katta) ve bir yeralt1 tiinelinde yapilirken simiilasyon uygulamasinda sadece bina iginde (69 ve
106 m mesafelerde) yapilmstir.

Simiilasyon uygulamasi, OPNET Modeler simiilasyon araci kullanilarak yapildi. Bu
simiilasyon aracinin kiitiiphanesinde heniiz yer almayan LoRaWAN ug cihazi, ag gecidi, merkezi
ag sunucusu, katilim sunucusu ve uygulama sunucu gibi diigiimler modellenerek Opnet Modeler’in
kiitiiphanesine eklendi. Bu gelistirme, Opnet Modeler’deki en dnemli iyilestirmelerden biridir. Ek

olarak, Log Normal Shadowing yayilim modeli de kiitiiphaneye eklendi. Opnet Modeler
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Simiilasyon Araci’nda olusturulan LoRaWAN diiglimleri ve propagasyon modelliyle hem dis
mekan hem de i¢ mekéan (bina i¢i) ortamlarinda LoRa ag gecidi sabit konumda tutulurken LoRa ug
cihaz i¢in farkli konumlar secilerek ve LoRa ag gecidine farkli veri oranlari, ortam katsayilari ve
iletim giicli ile paket génderimi yapilarak bu konumlarin PDR, RSSI ve SNR gibi performans
oOlgiitleriyle analizinin yapilmasi saglandi. Ayrica, gercek/fiziksel sistemin olusturuldugu ag
ortaminda da hem dig mekan hem de i¢ mekan (bina i¢i ve tiinel) ortamlarinda LoRa ag gecidi sabit
konumda tutulurken LoRa ug cihaz i¢in farkli konumlar segilerek, LoRa ag gegidine farkli veri
oranlar1 ve iletim giicii ile paket gonderimi yapilarak bu konumlarin PDR, RSSI ve SNR gibi
performans Olciitleriyle analizinin yapilmasi da saglandi.

Simiilasyon uygulamasindan elde edilen dis mekan analiz sonuglarina gore tiim uzakliklarda
en iyi PDR, RSSI ve SNR, en yiiksek iletim giicii (14 dBm) ve en kiigiik ortam katsayisiyla elde
edilmistir. D1g mekan analiz sonuglarinda en kotii PDR, RSSI ve SNR alicinin 3270m uzaklikta
bulundugu konumda en diisiik iletim giicii (2 dBm) ve en yiiksek ortam katsayisi ile gerceklesmistir.
Bu konum kullanilan uzakliklar igerisinde en uzak olan konumdur. Simiilasyon uygulamasindan
elde edilen i¢ mekan analiz sonuglarina gore alicinin 69 m uzakta oldugu konumda en iyi PDR,
RSSI ve SNR, en yiiksek iletim giicii ve en diisiik ortam katsayisi ile elde edilirken en diisiik PDR,
RSSI ve SNR, en diisiik iletim giicii ve en yliksek ortam katsayisi ile elde edilmistir. 106m uzaklik
icinde ayni seyler sdylenebilmektedir.

Simiilasyon test sonug¢larindan iletim giicli, ortam katsayis1 ve yayilim faktorlerinin paket
teslim oranina etkisi dogrudan bu uygulama sayesinde gézlemlenebildi. Hem i¢ mekan hem de dis
mekan test sonuglarinda iletim giiciiniin artmasiyla tiim yayilim faktorleri icin PDR, RSSI ve SNR
degerlerinin de paralel olarak arttigi saptanmustir. Propagasyon modeli i¢in kullanilan ortam
katsayisinin artmasiyla PDR, RSSI ve SNR degerleri olumsuz yonde diistiigii ve ortam katsayisinin
azalmasiyla da bu degerlerin pozitif yonde arttigi gézlemlenmistir. Dolayisiyla, ortam katsayisinin
PDR, RSSI ve SNR performans oOlgiitleri iizerinde etkisi ters orantiliyken iletim giiciiniin
performans Olgiitleri lizerindeki etkisi dogru orantili olmaktadir. Ayrica, yayilim faktoriiniin
artmasiyla (6rn.: SF8’den SF10’a ¢ikmasi) sinyalin giiriiltiiye daha bagisikli hale geldigi de
belirlenmistir.

Fiziksel uygulamada, dis ortam olarak bes farkli 6l¢iim yeri secildi. Basarili bir 6l¢im
yapilan en uzak yer Giilmez Tepesi oldu. Bu konum ag gecidinden 3.27 km uzaktaydi ve iyi bir
Fresnel Bolgesi’ne sahipti. Ote yandan, diger dis mekanlarda iyi bir Fresnel Bolgesi yoktu. Bu
konumlarda, yiiksek PDR degerleri yalmzca yiiksek SF ve yiiksek iletim giiciiyle gozlenebilir. ig
mekan 6l¢iimlerinde PDR performanslari, diigiik SF'ler i¢in iyi degildir. Ancak, yiiksek SF ve iletim
giicliniin uzak noktalarda PDR degerini arttirdig1 goriilmiistlir. Ayrica, tiinel 6lglimleri, LoRa

teknolojisinin bu tiir zorlu ortamlarda etkili bir sekilde kullanilabilecegine dair bir ipucu veriyor.
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Diger taraftan, RSSI ve SNR'nin hem i¢ hem de dis mekan gozlemlerinde ayirt edici bir 6zellige
sahip olmadig1 goriilmiistiir.

Gergek/fiziksel uygulama ile simiilasyon uygulamasi arasindaki farklar igin sunlar
sOylenebilir; ilk olarak, gergek uygulamada iletim giiglerinin PDR, RSSI ve SNR performans
kriterlerinin iizerindeki etkisi hakkinda net bir sey sdylenemezken simiilasyon uygulamasinda ¢ok
net bir sekilde bu kriterler analiz edilebilmektedir, ikinci olarak, ag gecidi ile u¢ cihaz arasindaki
uzaklik i¢in gercek uygulama da uzakligin artmasiyla performans kriterleri iizerindeki etkisi ¢ok
kismi yorumlanabilmekteyken simiilasyon uygulamasinda ortam katsayisi ayni kalmak sartiyla ¢ok
kesin yorumlar yapilabilmektedir. Ger¢cek uygulamada; Fresnel Alani, yansima, kirilma ve sacilma
gibi bir ¢cok faktér mesafeye bagli olarak cografi alanin degismesi ile ¢cok degiskenlik gdsterdigi
icin uzaklikligin performans olgiitleri iizerindeki etkisi izlemek i¢in ¢ok daha hassas 6lciimler ve
konumlar belirlenmelidir. Simiilasyon uygulamalarinda, log normal shadowing propagasyon
modelindeki ortam katsayisinin artmastyla PDR, RSSI ve SNR gibi olciitlerin degeleri negatif
yonde artt181 tespit edilmistir. Bunun tersi de gegerlidir.

Bu tez calismasi ile LoRaWAN teknolojisi detayli bir sekilde ele alinip gelistirilen
uygulamalar sayesinde PDR, RSSI ve SNR gibi degerlendirme kriterleri gozetilerek analizleri
yapilmustir. Ayrica, Opnet Modeler Simiilasyon Araci’nda ilk defa bu boyutta bir LoRaWAN
diigiimlerinin modellemesi yapilarak bu simiilasyon aracinin kiitiiphanesine eklenmistir.
Gelecekteki ¢alismalarimiz arasinda, LoRaWA aglarinda adaptif veri oram1 (ADR) veya kanal

modeli gibi teknolojiler {izerinde gelistirmeler veya optimizasyonlar yapmayi dngormekteyiz.
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ONERILER

1)

2)

3)

Simiilasyon uygulamasindaki dis mekén 6l¢iimleri i¢in, iletim gii¢lerinin (2, 8 ve 14 dBm)
PDR, RSSI ve SNR gibi performans kriterlerinin {izerindeki etkisi her bir konum ve
yayilim faktorleri i¢in ¢ok net bir sekilde gézlemlenebilirken gercek/fiziksel uygulamada
bu etki ¢ok sinirli kalmistir. Bunun nedeni, ger¢ek uygulamadaki bazi konumlarin cografi
sartlari, fresnel alanin1 ¢ok kisitladigi igin radyo sinyalinin iletimi yeterince saglikli
gerceklesmedigi diisliniilmektedir. Dolayisiyla, eger gergek bir uygulama dis mekéan
ortaminda gergeklestirilecekse ilgili konumlarin fresnel alani iyi olmalidir.

Simiilasyon uygulamasindaki radyo sinyali yayilim modelinde, sadece yol kaybi ve
golgeleme kaybi dikkate alinarak ampirik formiiller kullanilmistir. Daha gergekei bir sinyal
yayilim modeli i¢in ¢ok yolluluk 6zelligi de dikkate alinarak yeni modellemeler yapilabilir.
Bu c¢aligmadaki simiilasyon uygulamasinda, LoRaWAN agindaki bir u¢ cihazin alim
pencerelerini  diizenleyen siniflardan A Smifi  kullanilarak performans testleri
gergeklestirilmistir. Bu sinif baz alinarak B ve C Siniflar1 modellenip Opnet Modeler
platformunda LoRaWAN aginin performans testleri gerceklestirilebilir.
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