T.C.

ISTANBUL UNIVERSITESI
SOSYAL BILIMLER ENSTITUSU
OZEL HUKUK ANABILIiM DALI

YUKSEK LiSANS TEZi

VERI SORUMLUSUNUN YUKUMLULUKLERI
VE BU YUKUMLULUKLERI iHLALINDEN
DOGAN OZEL HUKUK SORUMLULUGU

ABDULHAMID ZOR

2501151062

TEZ DANISMANI
DOC. DR. ABDURRAHMAN SAVAS
DUZELTILMIS

ISTANBUL - 2020



T.C.
ISTANBUL UNIVERSITESI

LUy,
UL Uy, A
".é ‘-'\4\ SOSYAL BILIMLER ENSTITUSU

~ )

2] oL

b ~

(5] m 5 .

& YUKSEK LISANS =79
Y453 * TEZ ONAYI ez % S
OGRENCININ;
Adi ve Soyadi ABDULHAMID ZOR Numarasi 2501151062
Anabilim Dali / .
Anasaat Dali / Programi OZEL HUKUK Damigmani : DOC. DR ABDURRAHMAN SAVAS
06.01.2020 Saati 14.00

Tez Savunma Tarihi

Tez Baghgi

DOGAN OZEL HUKUK SORUMLULUGU

VERI SORUMLUSUNUN YUKUMLULUKLERI VE BU YUKUMLULUKLERI [HLALINDEN

TEZ SAVUNMA SINAVI, |U Lisansiisti Egitim-Ogretim Yénetmeligi'nin 36. Maddesi uyarinca yapilmis,
Sorulan sorulara alinan cevaplar sonunda adayin tezinin KABULUNE OYBIRLIGI / ©¥COHEEE¥-A karar verilmistir.

JURI UYESI

imza

KANAATI
(KABUL / RED / DUZELTME)

1-DOG. DR. ABDURRAHMAN SAVAS

t:i::i:{\)‘uk\

2-DOG. DR. MESUT SERDAR GEKIN

/ T

LK

3-DR. OGR. UYESI MUSTAFA CAHIT
GUNEL

Kaloo)

YEDEK JURIi UYESI

imza

KANAATI
(KABUL / RED / DUZELTME)

1-DOG. DR MURAT VOLKAN DULGER

2- DR. OGR. UYESi KURSAD YAGCI

Versiyon: 1.0.0.2-61559050-302.14.06




(0Y/

VERI SORUMLUSUNUN YUKUMLULUKLERI VE BU
YUKUMLULUKLERI IHLALINDEN DOGAN OZEL HUKUK
SORUMLULUGU

Abdiilhamid ZOR

Kisisel veriler korunmasi hususu, gerek gilinlimiiz teknoliojisi ile birlikte veri
isleme faaliyetinin artmasi gerekse de birey agisindan kisisel verilerin islenmesinin
barindirdig1 risk bakimindan 6nem arz etmektedir. Bu Onem nedeniyle zaman
igerisinde verisi islenen kisilerin haklarini ve veri isleyen kisilerin yiikiimliiliiklerini
diizenleme ihtiyact dogmustur. Bu ihtiyaca karsilik {ilkemizde Avrupa’ya gore geg de
olsa 2016 yilinda yiiriiliige giren 6698 sayili Kisisel Verileri Koruma Kanun ile birlikte

temel mevzuat ¢alismasi tamamlanmistir.

Bu c¢alismada, 6698 sayili Kisisel Verilerin Korunmasi Kanun ve Avrupa
Birligi mevzuati kapsaminda veri sorumlusunun yiikiimliiliikleri ile bu yiikiimliiliikleri

ihlal etmesi halinde dogan 6zel hukuk sorulugu incelenmistir.

Calisma ii¢ bolimden olusmaktadir. Ilk boliimiinde, kisisel verilerin
korunmasina iliskin uluslarasi ve ulusal diizenlemeler ile kisisel verilere iliskin temel
kavramlar incelenmistir. Ikinci béliimiinde ise, kisisel verilerin islenmesine iliskin
genel ilkeler ve veri sorumlusunun yiikiimliiliiklerine yer verilmistir. Ugiincii
boliimiinde ise, kisisel verilerin islenmesinde hukuka uygunluk nedenleri ve veri
sorumlusunun ylikiimliiliiklerini ihalinden dogan 6zel hukuk sorumlulugu konular

incelenmistir.

Anahtar Kelimeler: Kisisel Veri, Ilgili Kisi, Kisisel Verilerin Islenmesi, Veri

Sorumlusu, lke, Veri Sorumlusunun Yiikiimiilikleri, Sorumluluk.
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ABSTRACT

THE OBLIGATIONS OF CONTROLLER AND THE CIVIL LAW
LIABILITY EMERGED FROM THE VIOLATIONS OF THE
OBLIGATIONS

Abdiilhamid ZOR

The matter of personal data protection has significant importance because of
either raising number of processing data thanks to modern technology or the risk
imposing by the processing. This importance lead us to a need to regulate the rights of
the person whose data processed and the obligations of the processor. To meet this
need, even though later than Europe, the Personal Data Protection Law n. 6698 has

been enacted in 2016 and the regulation was completed.

This thesis analyses the obligations of controller’s and the liability of them,
which exclusively emerged from civil law, when they violated these obligations. The
Personal Data Protection Law n. 6698 and European Union’s Regulations will be

based of this work.

This thesis is consisted of three chapters. In the first chapter, the international
and national regulations of personal data protection are analysed as well as basic
concepts. The principles of personal data protection and the obligations of controller
are placed in the second chapter. In the final chapter, the legal compliances in the
processing of personal data and the liability emerged from the violations of the

obligations of controller are widely discussed and analysed.

Key Words: Personal Data, Data Subject, The Processing Of Personal Data,
Controller, The Obligations Of Controller, Responsibility.
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ONSOZ

6698 sayili Kisisel Verilerin Korunmasi Kanunla birlikte kisisel verileri isleme
amaglart ve vasitalarin1 belirleyen veri sorumlularina birtakim yiikiimliiliikler
getirilmistir. 6698 sayili Kanun kapsamindaki veri sorumlusunun yiikiimliiliikleri ve
kisisel veri islemeye iligikin ilkeler, Avrupa Birigi Genel Veri Koruma Tiizigl ile
karsilastirilarak caligma kapsaminda incelenmistir. Her ne kadar 6698 sayili Kanun
2016 yilinda yiirtirliige girmis olsa da iilkemizde kisisel verilerin korunmasina iliskin
siire¢ tam anlamiyla tamamlanmis degildir. Calismamizda kisisel verilerin iglenmesi
stirecinde veri sorumlusunun yerine getirmesi gereken tiim ylktimliliiklerin tek bir
kaynak altinda toplanmasi amaglanmistir. Ardindan bu ylkiimliiliiklerin ihlal
edilmesinden kaynaklanan 6zel hukuk sorumlulugu ve hukuka aykiriligi ortadan
kaldiran haller incelenmistir. Calismada ilgili diizenlemelerin yaninda ulusal ve

uluslarasi ictihatlardan ve doktrinden faydalanilmustir.

Bu vesileyle tez danismanim olan ¢ok kiymetli hocam Sayin Dog. Dr.
Abdurrahman Savag’a tezin yazim siirecinin basindan sonuna kadar siiren ¢ok degerli
destekleri ve yonlendirmeleri icin tesekkiir ederim. Tezimde 6nemli katkilar1 bulunan
kiymetli hocalarim Sayin Dog. Dr. Mesut Serdar Cekin ve Saymn Dr. Ogr. Uyesi
Mustafa Cahit Giinel’e de tesekkiir ederim.

Ayrica tezin yazim siirecinde kiitiiphanelerde beraber mesai harcadigimiz
degerli dostum Av. Engin Tekin’e, bu siiregteki is yogunlumu iizerimden alan krymetli
calisma arkadaslarim Av. Serkan Narman ve Av. Ahmet Miicahit Baskan’a tez
yazimimdaki desteklerinden otiirli degerli meslektasim Av. Sevgi Erarslan’a ve son

olarak da aileme tesekkiir ederim.
Abdiilhamid ZOR

istanbul
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GIRIS

Bireye iliskin bilgiler gegmisten giinlimiize her donemde 6nem arz etmistir.
Ancak teknolojinin geligsmesi ile birlikte ortaya ¢ikan araglar vasitastyla bireye iliskin
bilgileri elde etmek, degistirmek, depolamak veya aktarmak her gecen giin daha kolay
hale gelmeye baslamistir. Bu durum insanlarin yasam, miilkiyet, kisilik ve diger
birtakim temel hak ve ozglrliikklerini tehdit etmeye baglamistir. Bireylere iliskin
bilgilerin barindirdigi en biiytik risklerden biri ayrimciliga maruz kalma ve akabindeki
sonuglaridir. Nitekim Ikinci Diinya Savasi sirasinda pek ¢ok insan 1rk ve etnik kokeni

nedeniyle ayrimciliga maruz kalmig ve pek ¢ogunun yasam hakki elinden alinmustir.

Bireyleri tehdit eden bu durum karsisinda, kisisel bilgilerin korunmasi
gerektigi diisiiniillmeye baslanmistir. Nitekim bu gereklilik neticesinde kisisel bilgilere
iliskin siireci diizenlemeye yonelik caligmalar baslamis ve bu caligmalar 1980’li
yillarda sonug vermeye baslamustir. Ilk olarak Ekonomik Kalkinma ve isbirligi Orgiitii
tarafindan 6zel yasamin gizliliginin ve kisisel verilerin iglenmesine iliskin rehber
ilkeler yaymlamistir. Akabinde Avrupa Konseyi tarafindan kisisel verilerin
korunmasina iligkin ilk uluslararasi diizenleme 1981 yilinda kabul edilmistir. Tiirkiye
de bu diizenlemeyi ayni y1l imzalamistir. Ancak Tiirkiye her ne kadar ilgili sdzlesmeyi
1981 yilinda imzalasa da kisisel verilerin korunmasina iligkin kanun c¢aligsmalarini
2016 yilinda sonuglandirabilmistir. Avrupa Birligi’nde ise kisisel verilerin korunmasi
alanindaki giincel diizenleme Avrupa Birligi Genel Veri Koruma Tiiziiglidiir. Tiim bu
diizenlemelerdeki amag kisisel veri isleme siirecini disipline ederek, ilgili kisinin
verilerini korumakla birlikte hukaka uygun olarak islenmek kaydiyla veri akis hizini
artirmaktir. Veri isleme faaliyetinin hukuka uygun yiiriitiilmesi i¢in 6698 say1l1 Kanun

veri sorumlusuna birtakim yiikiimliiliikler yiiklemistir.

Ug boliimden olusan calismamizin birinci boliimiinde, ilk olarak kisisel veri
korunmasi ihtiyacinin dogusuna, ardindan kisisel verilerin korunmasi konusundaki;
OECD, Birlesmis Milletler, Avrupa Konseyi ve Avrupa Birligi biinyesinde yapilan
diizenlemelere deginilmistir. Akabinde ulusal mevzuattaki diizenlemeler olan 1982
Anayasasi ilgili maddeleri, 6698 sayili Kanun, Tiirk Ceza Kanunu ve Tiirk Medeni

Kanunu incelenmistir. 6698 sayili Kanunun hazirlanma siireci, kapsami, zaman ve yer
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bakimindan uygulama alan1 incelenmistir. Devamla kisisel veri kavrami, 6zel ve genel
nitelikte olmak iizere kisisel veri tiirleri, kisisel verilerin islenmesi kavramu, kisisel
verilerin hukuki niteligi incelenmistir. Bu bdliimde son olarak tez konusu bakimindan

biiylik 6nem arz eden veri sorumlusu ve veri igleyen kavramlarindan bahsedilmistir.

Calismamizin ikinci bolimiinde ise veri sorumlusunun yiikiimlilikleri ele
almmustir. Ilk olarak veri sorumlusunun isleme faaliyeti sirasinda uymakla yiikiimlii
oldugu genel ilkeler incelenmistir. Hukuka ve diiriistliik kurallarina uygun isleme,
seffaflik; belirli, acik ve mesru amaglar i¢in isleme; islendikleri amacla baglantili,
siirlt ve 6l¢iilii olma; ilgili mevzuatta ongdriilen veya islendikleri amag igin gerekli
olan siire kadar muhafaza edilme; biitiinliik ve gizlilik ve hesap verilebilirlik ilkeleri
Avrupa Birligi Hukuku’ndaki diizenlemeler ile Tiirk Hukuku’ndaki diizenlemeler
karsilagtirilarak ele alinmistir. Akabinde 6698 sayili Kanunla veri sorumlusuna
yiiklenen; aydinlatma yiikiimliigii, veri giivenligine iliskin idari ve teknik onlemler
alma yukiimliligi, ilgili kisiler tarafindan yapilan bagvurularin cevaplanmasi ve kurul
kararlarinin yerine getirilmesi yiikiimliiliigii, veri sorumlulan siciline kaydolma ve
kisisel veri isleme envanteri hazirlama yiikiimliiliigii ve son olarak veri ihlali durumda

Kisisel Verileri Koruma Kuruluna bildirme yiikiimliigii incelenmistir.

Calismamizin iiglincli ve son boliimiinde ise, ilk olarak 6698 sayili kanunda
kisisel verilerin islenmesindeki hukuku uygunluk nedenleri ele alinmistir. Kisisel veri
isleme sartlar1 olarak da ifade edilen bu baslik altinda; acik riza, islemenin kanunlarda
Ongoriilmesi, iistiin 6zel yarar, sdzlesmenin kurulmasi veya ifasiyla ilgili isleme, veri
sorumlusunun hukuki yiikiimliiligiinii yerine getirmesinin kigisel veri islemeyi
zorunlu kilmasi, kigisel verinin ilgili kiginin kendisi tarafindan alenilestirilmesi, bir
hakkin tesisi, kullanimi1 veya korunmasi icin veri islemenin zorunlu olmasi halleri
incelenmistir. Devamla, veri sorumlusunun ikinci boliimde bahsedilen ilkeleri ve
yiikiimliiliikleri ihlali halinde dogan 6zel hukuk sorumlulugunun kaynagi, sartlari
incelenmistir. Bu dogrultuda Tiirk Borglar Kanunu’nda diizenlenen genel sorumuluk
hallerinin yaninda 6698 sayili Kisisel Verilerin Korunmasi Kanunu’ndan dogan
sorumluluk halinin kaynagi, niteligi ve sartlar1 ele alinmistir. Son olarak kisisel verileri
ihlal edilen ilgili kisilerin bu ihlale yonelik 6zel hukuk kapsaminda agabilecegi

davalara deginilmistir.



BIRINCI BOLUM

KiSISEL VERILERIN KORUNMASI IHTIYACI, KiSISEL
VERILERIN KORUNMASINA ILISKIN DUZENLEMELER VE
TEMEL KAVRAMLAR

1. Kisisel Verilerin Korunmasi Thtiyaci

Birey hakkindaki bilgiler her zaman diger kisiler igin 6nem arz etmistir'. Bu
onem farkli sebeplere dayansa da gerek 6zel ve sosyal hayatindaki kisiler gerekse de
is ve profesyonel hayatindaki kisiler hep bireyi daha detayli bir sekilde bilmek
istemistir > . Devlet Oncelikle kamu hizmetlerini yerine getirebilmek, kamu
hizmetlerinin verimliligini artirabilmek veya yasalar kapsamindaki diger ddevlerini
yerine getirebilmek i¢in oldugu gibi, kamu diizeni ve giivenligini saglamak i¢in de
kisisel verilere ihtiyac duymustur?. Ticari faaliyet yiiriiten kuruluslar da bireyleri
tantyabilmek ve onlarin tercihlerini 6grenebilmek icin veri islemeye ihtiyag
duymuslardir*. Kamu ve 6zel sektériin kisisel verilere olan bu talebi karsisinda bireyin
siyasi goriisti, dini inanct veya ailevi iligkileri gibi konulara iliskin verilerin gizli
kalmasini isteme veya ister 6zel ister kamu kurumu olsun bu verileri bildirmeme veya

bildirmisse de buna iliskin rizasin1 geri alma imkan1 bulunmalidir’.

Gilinlimiizii bilgi toplumu olarak adlandiracak olursak bilgiye sahip olmak ¢ok
biiyiik dnem tasimaktadir®. Google, Facebook, Twitter, Instagram ve Whatsapp gibi
platformlar barindirdiklar1 devasa kisisel veri niteligindeki bilgi ile modern diinyanin
yeni gii¢ merkezleridir’. Nitekim Facebook — Cambridge Analytica veri skandalina

baktigimizda; 50 milyon Facebook profilinin, yani milyonlarca kisinin kisisel verileri,

! Elif Kiizeci, Kisisel Verilerin Korunmasi, 3. Baski, Ankara, Turhan Kitabevi, 2019, (Kiizeci,
Verilerin Korunmasi), s. 17.

2 Kiizeci, Verilerin Korunmasu, s. 17.

3 Oguz Simsek, Anayasa Hukukunda Kisisel Verilerin Korunmasi, istanbul, Beta Yaynlari, 2008,
s. 3; Aydm Akgiil, “Kisisel Verilerin Korunmasi Agisindan idarenin Hukuki Sorumlulugu ve
Yargisal Denetimi”, Doktora Tezi, Kocaeli, 2013, s. 24,116.

4 Akgiil, a.g.e., s. 24.

5 Simsek, a.g.e., 3.

¢ Kiizeci, Verilerin Korunmasi, s. 27; Akgiil, a.g.e., s. 24.

7 Ayrmtili bilgi igin bkz., (Cevrimigi) http://www.internetlivestats.com/one-second/ 29 Mart 2019.




rizalart olmadan ticari ve siyasi amaglarla kullanilarak, ABD se¢imlerinde se¢men
tercihlerinin  manipiile edilmek suretiyle secim sonuglarina etki edildigi
belirtilmektedir®. Cok biiyiik miktarda kisisel verilere sahip olan bu uygulamalarmn

giicli glinlimiizde ¢ogu devletten daha fazladir.

Teknolojik gelismeler neticesinde kisisel verilerin islemesine iliskin olanaklar
artmistir. Veri isleme faaliyetleri; bilgisayarlar ve veri bankalarinin ortaya ¢ikmasi,
internet kullaniminin yayginlagsmasi ve yeni gézetim araglarinin gelismesiyle birlikte
farkli bir boyuta ulasmistir’. Gergekten otomatik veri isleme faaliyetleri neticesinde
verilerin toplanmasi, islenmesi, saklanmasi ve birbiriyle iliskilendirilmesi hizlanmas,
kolaylasmis, maliyetleri diismiis ve yaygmlasmistir!©. Belirtilen teknik olanaklar
vasitastyla kisinin temel hak ve ozgiirliikleri ile kisilik hakkinin sinirlandirilmasi,
hukuk diizeni tarafindan uygun bulunmayacaktir'!. Ozgiir bir toplum olusturulabilmesi
icin bireyin kisiligini serbestce gelistirebilmesi, kisiliginin ve dolayisiyla kisisel

verilerinin korunmasi gerekmektedir!?.

Kanun koyucularin bu gergekler dogrultusunda kisisel verilerin korunmasini
saglayacak diizenlemeler yapmasi gerekmis ve nitekim Avrupa basta olmak lizere
diinyada kisisel verilerin korunmasi adina birtakim diizenlemeler yapilmistir. OECD
ve BM gibi uluslararas1 kuruluslar, kisisel verilerin korunmasiyla alakali tavsiye
niteliginde kararlar almistir. Yine paralel olarak, Avrupa Konseyi ve Avrupa Birligi
de normatif diizenlemeler vasitasiyla kisisel verilerin korunmasini amaglamstir.
Tiirkiye kisisel verilerin korunmasi konusunda yasal diizenleme yapmakta gec
kalmakla beraber, 2010 yilindaki Anayasa degisikligi ile kisisel verilerin korunmasini
talep hakki diizenlenmis ve daha sonra 2016 yilinda 6698 sayili Kisisel Verilerin

Korunmasi Kanunu yiiriirliige girmistir. 6698 sayili Kanun yiiriirliige girdikten sonra

8 Ayrintili bilgi igin bkz., (Cevrimigi),
https://ieeexplore.ieee.org/stamp/stamp.jsp? tp=&arnumber=8436400 20 Ekim 2019;
https://towardsdatascience.com/effect-of-cambridge-analyticas-facebook-ads-on-the-2016-us-

presidential-election-dacb5462155d 01 Nisan 2019;

https://www.theguardian.com/news/2018/mar/17/cambridge-analytica-facebook-influence-us-election
01 Nisan 2019.

? Kiizeci, Verilerin Korunmasu, s. 28.

10 Simgek, a.g.e., s. 3; Kiizeci, Verilerin Korunmasi, s. 29.

' Nilgiin Basalp, Kisisel Verilerin Korunmas1 ve Saklanmasi, Ankara, Yetkin Yaymlari, 2004,
(Basalp, Kisisel Veriler), s. 23.

12 Simsek, a.g.e., s. 3.




da Avrupa Birligi Parlamentosu tarafindan Genel Veri Koruma Tiiziigii (GDPR) kabul
edilmistir. 6698 sayili Kanun hazirlanirken bu diizenleme degil, eski tarihli ve GDPR

kabul edildikten sonra miilga olan 95/46 sayil1 Direktif temel alinmigtir.

Kisisel verilerin korunmasi, kisisel veri niteligindeki bilgilerin toplanmasi,
depolanmasi, saklanmasi, siniflandirilmasi, degistirilmesi, aktarilmasi, silinmesi veya
yok edilmesi, kamuya aciklanmasi gibi islemlerin, hangi ama¢ ve vasitalarla
yapilabileceginin belirlenmesi, bunlar yapilirken ihlalin 6nlenmesini, ihlal olmasi
durumunda ise hangi hukuki yollara bagvurabileceginin diizenlenmesini ifade
etmektedir'®. Nitekim kisisel verilerinin hukuka aykir1 olarak islenmesi sonucu; ilgili

kisiler maddi ve/veya manevi zarara ugrayabilmektedir!®.
2. Kisisel Verilerin Korunmasina iliskin Diizenlemeler

2.1. Uluslararasi Diizenlemeler

2.1.1. Ekonomik Is Birligi ve Kalkinma Orgiitii Diizenlemeleri

Kisisel wverilerin korunmasi1 alaninda uluslararast ilk 6nemli calismay1
Ekonomik Is Birligi ve Kalkinma Orgiitii (OECD)"® yapmustir'®, OECD Konseyi genel
olarak ekonomik kalkinmay1 desteklemek, issizligin azaltilmasi, finansal dengenin
saglanmasi, insanlarin yagsam standardinin ve refah diizeyinin yiikseltilmesi ve kiiresel
ticaretin gelismesinin desteklenmesi amaciyla demokrasiye ve pazar ekonomisine
bagli devletleri bir araya getirerek bu hedefler dogrultusunda calismalar

yiiriitmektedir!”. Nitekim bu baglamda 1980 yilinda “Ozel Yasamin Gizliliginin ve

' Hiiseyin Can Aksoy, Medeni Hukuk ve Ozellikle Kisilik Hakk: Yéniinden Kisisel Verilerin
Korunmasi, Ankara, Cakmak Yayinevi, 2010, s. 119; Akgiil, a.g.e., s. 25.

146698 sayili Kanun m. 11/1-g; Aksoy, a.g.e., s. 3

15 Organisation For Economic Co-Operation And Development (OECD)-Ekonomik Is Birligi ve
Kalkinma Orgiitii, II. Diinya Savas sonrasi tahrip olmus Avrupa Kitasinin yeniden inga edilmesi ve
kalkinmast i¢gin ABD tarafindan finanse edilen Marshall Planimi yiiriitmek iizere 14 Aralik 1960
tarihinde imzalanan Paris Sozlesmesi'ne dayanilarak, 1961 yilinda kurulmustur. (Cevrimigi),
http://www.oecd.org/about/history/ 09 Subat 2019.

16 Kiizeci, Verilerin Korunmas, s. 113.

17 Bkz., (Cevrimigi), http://www.oecd.org/about/ 09 Subat 2019; Kiizeci, Verilerin Korunmasi, s.
114.; Murat Volkan Diilger, Kisisel Verilerin Korunmasi Hukuku, Istanbul, Hukuk Akademisi
Yayinlari, 2019, s. 50.




Sumir Otesi Kigsisel Verinin Dolasmasina Iliskin Rehber Ilkeleri'®” kabul ederek bu

alanda ilk uluslararas: diizenlemeyi yapmustir'®.

Rehber ilkelerin yayinlandigi giinden bugiine kadarki teknolojik gelismeler géz
Ontine alindiginda, kisisel verilerin korunmasi ve bu verilerin hukuka uygun olarak
kiiresel ticarette kullanilabilmesi i¢in birtakim diizenlemeler gerektigi OECD Konseyi
tarafindan fark edilerek; kisisel verilerin korunmasinda temel gereklilikleri iceren ve
tavsiye karari niteligindeki “OECD Rehber Ilkeler” kabul edilmistir’®. OECD ticari
bir 6rgiit oldugundan dolayi rehber ilkelerde giidiilen amag; kiiresel ticaret icin 6nemli
olan verilerin aktarilmasindaki serbestlikle kisisel verilerin korunmasi arasindaki
hassas dengeyi saglamaya yoneliktir?'. Yani kisisel veriler aktarilirken veya islenirken

en azindan bu ilkeler dogrultusunda hareket edilmesi tavsiye edilmektedir.

OECD rehber ilkeleri, kisisel verilerin korunmasina iliskin olarak asgari
sartlar1 iceren sekiz ilkeden olusmaktadir: Veri toplamanin sinirli olmast ilkesi (m.7);
verilerin belirli bir niteligi karsilamasi (veri kalitesi) ilkesi (m.8);, amacn belirliligi
ilkesi (m.9), kullammin simirli olmast ilkesi (m. 10); veri giivenligi ilkesi (m. 11);
aciklik ilkesi (m.12); bireyin katilimi ilkesi (m.13); hesap verilebilirlik ilkesidir
(m.14)%.

OECD rehber ilkeleri tavsiye niteliginde oldugundan tiye iilkeler i¢in herhangi
bir baglayiciligi yoktur?. Ilkelerdeki amag, iiye devletler arasinda kisisel verilerin

korunmasiyla ilgili mevzuati birbiriyle uyumlu hale getirerek uluslararasi veri

1871gili OECD ilkelerinin tam metni igin bkz., OECD, “OECD Guidelines on the Protection of
Privacy and Transborder Flows of Personal Data”, 23 Eylil 1980, (Cevrimigi),
http://www.oecd.org/sti/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborderflowsofpers
onaldata.htm#guidelines 09 Subat 2019.

19 Ayse Cigdem Ayozger Ongiin, Kisisel Verilerin Korunmasi Hukuku: Elektronik Haberlesme
Sektoriine iliskin Ozel Diizenlemeler Dahil, 2. Baski, istanbul, Beta Yayinlari, 2019, s. 67; Akgiil,
a.g.e., s.113.; Aksoy, a.g.e., s.4.; Simsek, a.g.e., s. 12-13., Hayrunisa Ozdemir, Elektronik Haberlesme
Alaninda Kisisel Verilerin Ozel Hukuk Hiikiimlerine Gére Korunmasi, Ankara, Seckin Yaymcilik,
2009, s. 19.

20Bkz. http://www.oecd.org/internet/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborder
flowsofpersonaldata.htm 09 Subat 2019; Kiizeci, Verilerin Korunmasi, s. 114-115; Diilger, a.g.e.,
120-121.

21 Akgiil, a.g.e., s. 115; Aydzger Ongiin, a.g.e., s. 68.; Aksoy, a.g.e., 5.

22 Bkz.,http://www.oecd.org/internet/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborder
flowsofpersonaldata.htm 09 Subat 2019.

23 Basalp, Kisisel Veriler, s.24; Kiizeci, Verilerin Korunmasi, s. 115; s. Akgiil, a.g.e., s.114 vd.;
Aksoy, a.g.e., s.4.




aktariminin yapilmasi sirasinda kisisel verilerin ihlalini énlemektir>*. Bu anlamda
rehber ilkeleri i¢ hukuklarina aktarip aktarmamanin takdiri iiye devletlere
brrakilmistir®®. Her ne kadar rehber ilkeler tavsiye niteliginde olup, baglayici olmasa
da giiniimiizde devletlerin kisisel verilerle alakali mevzuatlarinda bu ilkeleri temel
aldiklar1 goriilmektedir 2. Zaten burada belirtilen ilkeler de veri sorumlusunun
yiikiimliiliiklerine iligkin ilkelerin temelini olugturmaktadir. Tiirkiye’de de 6698 sayili
Kisisel Verilerin Korunmas1 Kanunu hazirlanirken bu ilkelerden yararlanilmis ve

Kanun gerekgesinde bu ilkelere atif yapilmistir?’.

Kiiresel diizeyde kisisel verileri korumaya duyulan ihtiyacin ¢esitlenmesi
nedeniyle “OECD Rehber Ilkeler” 2013 yilinda yeniden diizenlenmistir?®. OECD’nin
yeni metninde, yukarida bahsedilen rehber ilkeler korunmus, daha etkin koruma
saglanmasi i¢in ise metne birtakim yeni kavram ve uygulamalar eklenmistir?®. Bunlar
icinden en Onemlileri; kisisel verileri isleyenlerin denetimi ve risk temelli
degerlendirilmesi, veri sizintilarint bildirme ylikiimliligii ve ulusal gizlilik yonetim

programlarinin benimsenmesidir*’.

2.1.2. Birlesmis Milletler Diizenlemeleri

Birlesmis Milletler3! (BM) ilk baslarda kisisel verilerin korunmasini, 6zel
hayatin gizliligi kapsaminda degerlendirmis ve 6zel hayata iliskin diizenlemelerin

icine kisisel verilerin korunmasmi da dahil etmistir’>. BM tarafindan 10.12.1948

2 Akgiil, a.g.e., s.114.

25 Simgek, a.g.e., s. 15-16; Akgiil, a.g.e., s. 114; Aydzger Ongiin, a.g.e., s. 68.

26 Kiizeci, Verilerin Korunmasy, s. 115.

27 Diilger, a.g.e., s. 51; Kiizeci, Verilerin Korunmasi, s. 116.

3 OECD, The OECD Privacy Framework, 2013, (Cevrimici),
http://www.oecd.org/sti/ieconomy/oecd_privacy framework.pdf 09 Subat 2019.

¥ Kiizeci, a.g.e., s. 116.

39 OECD, The OECD Privacy Framework, 2013; Kiizeci, a.g.e., s. 123.

3124 Ekim 1945 tarihinde kurulan Birlesmis Milletler (BM); diinya barisini ve giivenligini, insan
haklarii korumak ile birlikte ekonomik, toplumsal ve kiiltiirel alandaki uluslarasi sorunlarin
¢Oziimiinde bir is birligi olusturmay1 amaglayan uluslararasi bir 6rgiit olarak ifade edilmistir. Kuruldugu
yillarda iiye sayisi 51 olan Orgiit, su an itibartyla Tirkiye de dahil olmak iizere 193'e ulagmistir.,
(Cevrimigi), https://www.un.org/en/sections/what-we-do/index.html 20 Ekim 2019;
https://www.un.org/en/member-states/index.html 20 Ekim 2019;
http://www.un.org/en/sections/history/history-united-nations/, 12 Subat 2019.

32 Diilger, a.g.e., s.51.




tarihinde diizenlenen “Insan Haklari Evrensel Beyannamesi’nin 12. maddesi®? 6zel
hayatin korunmasina iliskindir. Sonrasindaki “Birlesmis Milletler Medeni ve Siyasi
Haklara Iligkin Uluslararas: Sézlesmesi nin 17. maddesi®* de ayni sekilde &zel
hayatin gizliligini diizenlemistir. Kisisel verilerin korunmas1 hakkina iligkin olarak
BM Insan Haklar1 Komitesi 16. Genel Yorumunda; kamu otoritelerinin, 6zel kisi ve
kurumlarin bilgisayarlarda, veri bankalarinda veya benzeri cihazlarda kisisel
bilgilerinin toplamasinin ve saklamasinin hukuki diizenlemeye tabi olmas1 gerektigi
ve her bir bireyin kendisiyle alakali bilgiler saklanmigsa bu bilgilerin ne amaglarla
saklandigin 6grenme hakkina sahip oldugu belirtilmistir®>. Bu yorumla birlikte BM,
kisisel verilerin korunmasinin, sézlesmedeki 17. maddede belirtilen 6zel hayatin

gizliligi kapsaminda gordiigiinii agik bir sekilde belirtmistir.

BM Konseyi her ne kadar ilk baglarda kisisel verilerin korunmasini 6zel
hayatin gizliligi kapsaminda degerlendirse de gelisen teknoloji ile birlikte kisisel
verilerin ihlalini Onlemek adina, dogrudan bu konu ile ilgili olan “Bilgisayara
Gecirilmis Kigsisel Veri Dosyalarina Iliskin Rehber Ilkeler’®”i 14.12.1990 tarihinde
kabul etmistir’”. Bu ilkeler ise: “Yasal ve diiriist yollarla toplama ve isleme ilkesi;
verilerin dogrulugu ilkesi; amacin belirliligi ilkesi, ilgili kiginin erisimi ilkesi; istisna
koyma yetkisi; ayrimcilik yapmama ilkesi; veri giivenligi ilkesi; denetim ve yaptirim;

38 »

verilerin sinir otesi akis*®” seklindedir.

Belirtilen ilkeler, sadece bilgisayarla islenen kisisel verileri kapsamakta olup,
tiye devletlerin bu ilkelerde belirtilen asgari sartlar1 ulusal mevzuatlarina aktararak,

tim iiye devletlerin kisisel verilerin korunmasi anlaminda asgari bir standartta

33 BM, Insan Haklar1 Evrensel Beyannamesi m. 12 “Hi¢ kimse ézel hayati, ailesi, meskeni veya
yazismast hususlarinda keyfi karismalara, seref ve sohretine karsi tecaviizlere maruz birakilamaz.
Herkesin bu karisma ve tecaviizlere karsi kanun ile korunmaya hakki vardir.”, (Cevrimigi),
https://www.unicef.org/turkey/udhr/ gil7.html 12 Subat 2019.

3*BM, Birlesmis Milletler Medeni ve Siyasi Haklara Iliskin Uluslararas1 Sozlesmesi m. 17 “Hi¢
kimsenin dzel ve aile yasamina, konutuna veya haberlesmesine keyfi veya hukuka aykiri olarak
miidahale edilemez; onuru veya itibart hukuka aykiri saldirilara maruz bwrakilamaz. Herkes bu tiir
saldirilara veya miidahalelere karsi hukuk tarafindan korunma hakkina sahiptir.”, (Cevrimigi),
http://www.unicankara.org.tr/doc_pdf/metin133.pdf 12 Subat 2019.

35 Kiizeci, Verilerin Korunmasi, s. 119.

3 BM, Guidelines for the Regulation of Computerized Personal Data Files, (Cevrimigi),
https://www.refworld.org/pdfid/3ddcafaac.pdf 12 Mart 2019.

37 Kiizeci, Verilerin Korunmasi, s.119; Diilger, a.g.e., s. 53.

38 Ayodzger Ongiin, a.g.e., s. 70-71; Simsek, a.g.e., s. 17-18; Akgiil, a.g.e., s.116 vd.




bulusmas1 amaglanmistir®. Kisisel verilerin korunmasi gayesiyle bagimsiz ve yetkili
bir veri koruma organinin kurulmasini éngéren ilk diizenleme olmasi agisindan BM
rehber ilkeleri ayr1 bir dneme sahiptir®’. Ancak bu ilkeler de OECD rehber ilkeleri gibi
baglayici nitelikte olmayip tavsiye niteligindedir. BM her ne kadar biiyiik ve etkili bir
kurum olsa da s6z konusu ilkeler tavsiye niteliginde olmasi nedeniyle uluslararasi

alanda yeterli etkiyi gdstermemistir®!.

2.1.3. Avrupa Konseyi Diizenlemeleri

Avrupa Konseyi (AK)*? insan haklar1, ¢ogulcu demokrasi ve hukuk devleti
ilkelerini giivence altina almak, stirekliligini saglamak ve {iye iilkeler arasinda temel
ilkelerde birlik saglamak amaciyla 04.11.1948 tarihinde Avrupa Insan Haklari
Sézlesmesi’ni (AIHS)* kabul etmistir**. Avrupa Konseyi ne ilk katilan iilkelerden biri
olan Tiirkiye, ¢ok kisa bir zaman i¢inde S6zlesmeyi onaylamustir®®. Kisisel verilerin
korunmasina iligkin olarak ilk etapta, AIHS ile yetinilse de daha sonra teknolojinin de

gelismesiyle birlikte ihlallerin gesitlenmesi ve ¢ogalmasindan dolayi, dogrudan kisisel

3 Basalp, Kisisel Veriler, s. 25; Aksoy, a.g.e., s. 6; Akgiil, a.g.e., s. 116

40 Simsek, a.g.e., s. 16; Basalp, Kisisel Veriler, s. 24; Akgiil, a.g.e., s.117.

41 Kiizeci, Verilerin Korunmasi, s. 120-121.

4205.05.1949 tarihinde kurulan Avrupa Konseyi, Avrupa Insan Haklar1 Sézlesmesi'ne ve bireylerin
korunmasma iligskin diger diizenlemelere dayanan, Avrupa genelinde ortak ve demokratik ilkeler
gelistirmeye ¢aligmakta ve insan haklarini, demokrasiyi ve hukukun iistiinliigiinii korumak; Avrupa’nin
kiiltiirel kimliginin ve cesitliliginin gelisimini tesvik etmek ve farkindaligi arttirmak; Avrupa
toplumunun karsilagtigi sorunlara ¢6ziim aramak, (6rnegin: azmnliklara karsi ayrimeilik yapmak,
yabanci diismanligl, hosgoriisiizliik, ¢evre koruma, insan klonlama, terérizm, insan kagake¢iligi,
organize su¢ ve yolsuzluk, siber sug, cocuklara yonelik siddet) siyasi, yasal ve anayasal reformu
destekleyerek Avrupa'da demokratik istikrarin saglamlastirilmasint amaglamaktadir., (Cevrimigi),
https://www.coe.int/en/web/sarajevo/objectives-mission 13 Mart 2019.

# Avrupa Insan Haklari Sozlesmesi’nin onayll Tiirkce cevirisi igin bkz., (Cevrimigi),
https://www.echr.coe.int/Documents/Convention TUR.pdf 13 Subat 2019; Soézlesmenin orijinal
Ingilizce metni igin bkz., Council of Europe (Avrupa Konseyi), “European Convention on Human
Rights”, Strasbourg, (Cevrimigi), https://www.echr.coe.int/Documents/Convention ENG.pdf, 13
Subat 2019.

4 Simsek, a.g.e., s.19; Akgiil, a.g.e., s. 120.

4 Avrupa Konseyi, Londra Antlasmasi’nin 5 Mayis 1949°da 10 Avrupa iilkesi tarafindan imzalanmasi
ile birlikte kurulmustur. Tirkiye Cumhuriyeti ise Avrupa Konseyi’ne, kurulusundan ii¢ ay sonra,
Agustos 1949’da davet edilmis ve Orgiitiin kurucu iiyeleri arasinda sayilmistir. Avrupa Konseyi’nin
temelini olusturan Avrupa Insan Haklar1 Sézlesmesi (AIHS) ise 4 Kasim 1950°de Roma’da
imzalanmustir. Tiirkiye Cumhuriyeti S6zlesmeyi, 04.11.1950 tarihinde imzalamis ve 10.03.1954 tarih
ve 6366 sayili Kanun ile onaylamistir. (Cevrimici), http://www.mfa.gov.tr/avrupa-konseyi_.tr.mfa 29
Ekim 2019;
https://www.tbmm.gov.tr/tutanaklar/KANUNLAR KARARILAR/kanuntbmmc036/kanuntbmmc036/k
anuntbmmc03606366.pdf 29 Ekim 2019.




verilerin korunmasi amacina mahsus bir diizenleme gerekliligi hissedilerek 28 Ocak
1981 tarihli 108 sayili “Kigsisel Verilerin Otomatik Isleme Tabi Tutulmas: Sirasinda

469>

Insanin Korunmasina Iliskin Sozlesme*®” hazirlanmistir®’.

2.1.3.1. Avrupa Insan Haklar Sozlesmesi

AK catist altinda kisisel verilerin korunmasina iliskin diizenlemelerden 6nem
az eden ve ilk metinlerden biri AIHS dir. Temel Insan Haklar1 Kanunu olarak da ifade
edilen AIHS imzaya agildig1 1950 senesinden itibaren insan haklari alanindaki en
onemli kaynaklarindan birisi olmasinin yaninda, etkili ve isleyen bir s6zlesme olarak
giiniimiize kadar gelmistir*®. ATHS de kisisel verilerin korunmasina 6zgii bagimsiz bir
diizenleme olmamakla beraber “ézel ve aile hayatina saygi hakki” baghikli 8.
maddesinde: “I. Herkes ozel ve aile hayatina, konutuna ve yazismasina saygi
gosterilmesi hakkina sahiptir. 2. Bu hakkin kullanilmasina bir kamu makaminin
miidahalesi, ancak miidahalenin yasayla ongoriilmiis ve demokratik bir toplumda
ulusal giivenlik, kamu giivenligi, tilkenin ekonomik refahi, diizenin korunmasi, sug¢
islenmesinin  onlenmesi, saghgin veya ahlakin veya baskalarimin hak ve
ozgiirliiklerinin korunmasi igin gerekli bir tedbir olmast durumunda soz konusu
olabilir.” hiikkiimleri ile 6zel ve aile hayati1 koruma altina alinirken, kisisel verilerin de

bu madde de belirtilen hakkin i¢inde oldugu kabul edilmistir*.

AIHS 8. maddesinde belirtilen kisinin 6zel yasami, aile yasami, evi ve
haberlesmesi kavramlari, Avrupa Insan Haklar1 Mahkemesi (AIHM) tarafindan
yalnizca kisinin sir alan1 olarak degil, cok daha genis bir bicimde degerlendirilerek
baska kisilerle kurdugu alanlar1 da kapsayacak sekilde yorumlanmistir’®. Ancak ne
kadar genis yorumlanirsa yorumlansin, burada korunan kisisel veri temelde kiginin

0zel yasami, aile yasami, evi ve haberlesmesi seklinde smirli olarak sayilan

kavramlarin kapsaminda olmalidir. Eger bu kapsamda degil ise AIHM her ne kadar

4628 Ocak 1981 tarihli 108 sayil Kisisel Verilerin Otomatik isleme Tabi Tutulmas: Sirasinda insanin
Korunmasina Iliskin S6zlesme tam metin igin bkz., (Cevrimici), https:/www2.tbmm.gov.tr/d26/1/1-
0320.pdf 13 Subat 2019.

47 Kiizeci, Verilerin Korunmasi, s.122.

48 Kiizeci a.g.e., s. 133; Diilger, a.g.e., s. 56, Akgiil, a.g.e. s. 120.

4 Akgiil, a.g.e., s. 122; Simsek, a.g.e., s. 31; Kiizeci, Verilerin Korunmasi, s. 133 vd.; Aydzger Ongiin,
a.g.e., s. 72; Basalp, Kisisel Veriler, s. 26.

50 Akgiil, a.g.e., s. 125; Aydzger Ongiin, a.g.e., s. 72.
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genis yorumlasa da kisisel verileri, koruma kapsamina almayacaktir’'. ATHS m. 8/2°de
belirtilen demokratik bir toplumda gerekli ve yapilacak miidahalenin yasayla
Ongoriilmiis olmas1 durumunda, belirtilen hallerde kamu otoritesinin miidahale hakki
mevcut oldugundan saglanan korumanin mutlak olmadig: ifade edilmelidir. Ayrica,
AIHS sadece taraf devletlerin organlarinca islenen verilere iliskin koruma
getirdiginden dolay1 gergek kisiler veya 6zel hukuk tiizel kisileri tarafindan islenen

kisisel verilere iliskin koruma saglayip saglamadigi net degildir>?,

2.1.3.2. 108 No.lu Kisisel Verilerin Otomatik isleme Tabi
Tutulmas1  Karsisinda  Bireylerin  Korunmasi

Sozlesmesi

Avrupa Konseyi tarafindan kabul edilen 28 Ocak 1981 tarihli 108 No.lu
“Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi Swrasinda Insamin Korunmasina

33 kisisel verilerin korunmasi alaninda, uluslararasi1 capta biiyiik

Iliskin Sozlesme
Onem tasiyan bir diizenlemedir. 108 No.lu S6zlesme, 1 Ekim 1985 tarihinde yiirtirliige
girmis, akabinde Tiirkiye tarafindan da 28 Ocak 1981 tarthinde imzalanmasina ragmen
ancak 17 Mart 2016 tarih ve 29656 sayili Resmi Gazete ’de yayimlanarak i¢ hukuka

aktarilmistir>®,

108 No.lu Sozlesme, taraf iilkelerdeki tiim gercek kisilerin, temel hak ve
ozgiurliiklerini ve 6zellikle kisisel verilerinin otomatik yollarla islenmesine kars1 6zel

yasam haklarmi koruma altina almayr amaclamaktadir > . Soézlesme sadece iiye

31 Kiizeci, Verilerin Korunmasi, s. 136 vd.

52 A.e., s. 135.

53 Kisisel Verilerin Otomatik Isleme Tabi Tutulmas1 Sirasinda Insanin Korunmasina iliskin Sozlesme
(Bu ¢alismada “108 No.lu S6zlesme” olarak bahsedilecektir), 108 No.lu Sézlesmenin Tiirkc¢e ¢evirisi
icin bkz., (Cevrimigi),  https:/www2.tbmm.gov.tr/d26/1/1-0320.pdf 20 Subat 2019; 108 No.lu
Sézlesmenin orijinal tam metni i¢in bkz., Council of Europe, “Convention for the Protection of
Individuals with regard to Automatic Processing of Personal Data”, Strasbourg, 28 Ocak 1981,
(Cevrimigi), https://rm.coe.int/1680078b37 20 Subat 2019.

54 Kigisel Verileri Koruma Kurumu (KVKK), “Kisisel Verilerin Korunmasi Alaninda Uluslararasi
ve Ulusal Diizenlemeler”, s. 2, (Cevrimigi), https://www.kvkk.gov.tr/Icerik/4183/Kisisel-Verilerin-
Korunmasi-Alaninda-Uluslararasi-ve-Ulusal-Duzenlemeler 20 Subat 2019, (KVKK, Ulusal ve
Uluslararasi Diizenlemeler).

55 6669 sayil Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasi
Soézlesmesinin  Onaylanmasmin  Uygun Bulunduguna Dair Kanun Gerekgesi, (Cevrimigi),
https://www2.tbmm.gov.tr/d26/1/1-0320.pdf 20 Subat 2019.
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devletlere degil, Avrupa Konseyi’ ne iiye olmayan devletlere de imzaya agiktir>®. 108
No.lu Sozlesme, kisisel verilerin korunmasit konusunda baglayiciligi olan ilk
uluslararas1 metindir’’. Bu sézlesmenin ortaya ¢ikisinda; 1980°1i yillardan itibaren
hizla gelisen bir alan olan kigisel verilerin korunmasma dair bagimsiz bir
diizenlemenin bulunmamas1 ve saglanan korumanin ATHS m. 8 kapsaminda yapilmast,
bu korumanin da yeterli olmayacagi diisiincesi ile birlikte AIHS kapsamindaki
korumanin sadece devletlere karsi oldugu, gergek kisiler ve 6zel hukuk tiizel kisilerine

karst AIHS nin herhangi bir koruma saglamamasi etkili olmustur’®.

Sozlesme ile koruma kapsamina alinan sadece kisisel verileri islenen gergek
kisiler olmasina karsin; sézlesmeyi imzalayan devletlerin, bu sézlesme kapsamini
genisleterek, tiizel kisileri ve kisi topluluklarin1 da koruma altina almas1 miimkiindiir>®.
Sozlesmede, otomatik olarak islenen kisisel veriler koruma kapsamina alinmistir.
Herhangi bir asamada otomatik olarak islenmeyip, sadece elle islenen kisisel veriler
koruma kapsami disinda tutulmustur®. Ancak burada belirtilen “otomatik isleme”
teriminin genis diisiiniilmesi gerekip, veri isleme siirecinin herhangi bir asamasinda
kismen otomatik olarak islenen kisisel veriler de koruma kapsaminda

degerlendirilmelidir®!.

Cerceve nitelikte olan Sozlesme, dogrudan uygulanabilir olmadigindan, taraf
devletler i¢ hukuklarma 108 No.lu S6zlesmeyi, kabul edecekleri uygulama kanunlari
vasitastyla aktaracaklardir®. Sozlesme ile kisisel verilerin korunmasi amaciyla temel

ilkeler belirtilmis olup; her devletin, sdzlesmede Ongoriillenden daha genis koruma

36108 No.lu Sézlesme m. 23.

7Stewart Room, Data Protection & Compliance in Context, The British Computer Society Publishing
and Information Product, Swindon, Birlesik Krallik, The British Computer Society Publishing, 2007,
(Cevrimigi), http://www.bcs.org/upload/pdf/data-protection-compliance.pdf 27 Mart 2019, s. 11;
Kiizeci, Verilerin Korunmasi, s. 126; Aydzger Ongﬁn, a.g.e., s. 73; Akgiil, a.g.e., s. 128-129.

38 Kiizeci, Verilerin Korunmasi, s. 126.

3 Akgiil, a.g.e., s.130; Simgsek, a.g.e., s. 22.

0 Akgiil, a.g.e., s. 128-129; Simsek, a.g.e., s. 23; Aksoy, a.g.e., s. 5; Ayozger Ongiin, a.g.e., s. 73;
Kiizeci, Verilerin Korunmasi, s. 127.

61 Kiizeci, Verilerin Korunmasi, s. 128.

62 Songiil Atak, “Avrupa Konseyinin Kisisel Veriler Acgisindan Sagladigi Temel Giivenceler”, TBB
Dergisi, S. 87,2010, s. 90-120, (Cevrimigi), http://tbbdergisi.barobirlik.org.tr/m2010-87-606 21 Subat
2019, s. 97.
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onlemleri alabilecegi ve bu onlemlerin alinmasinin engelleyecek veya sinirlayacak

sekilde yorumlanamayacag belirtilmistir®.

Sozlesmeye gore kisisel verilerin otomatik olarak islenmesi sirasinda
uygulanmasi gereken temel ilkelere bakacak olursak: Islenecek verinin adil bir sekilde
ve yasal yoldan elde edilmesi; belirli ve mesru amaglar i¢in kaydedilmesi ve bu amaca
aykir1 kullanilmamasi; kaydedilme amaglarina uygun ve sadece gerektigi kadar verinin
saklanmasi; verilerin dogru ve gerektiginde gilincel olmasi; ilgili kisinin kimligini
belirtecek sekilde, kaydedilme amacini gerceklestirmek icin gerekli olan siireyi
asmamasi gerekir®. Sonug olarak islenen verinin belirli bir nitelikte, diger bir deyisle

“kaliteli” olmas1 gerekir®.

Sozlesme, 6zel nitelikli kisisel veriler i¢in bir ayrim yapmis ve 6zel hiikiim
getirmistir. S6zlesmenin 6. maddesine gore i¢ hukuk ile yeterli giivence saglanmadigi
stirece; 1rk, siyasi goriis, dini veya herhangi bir inanci ortaya koyan kisisel verilerle
saglik veya cinsel hayata iligkin ve ceza mahkumiyetine iligkin kisisel verilerin

otomatik islemlere tabi tutulamayacag belirtilmistir®.

Otomatik olarak islenen kisisel verilere yetkisiz erisime, verilerin
degistirilmesine veya dagitilmasina, verilerin izinsiz olarak imhasina veya herhangi
bir nedenle kaybolmasina karsi gerekli giivenlik onlemleri alinarak veri giivenligi
saglanmalidir®’. Sozlesmenin 8. maddesinde, ilgili kisi kendisi hakkinda otomatik
olarak iglenen kisisel veriler hakkinda bilgi alma, gerekli olan durumlarda bu verileri
diizelttirme, hukuka aykir1 sekilde islenen kisisel verilerini sildirtme ve ilgili kisinin

bu taleplerine uyulmamasi halinde ise dava agma hakkina sahip oldugu belirtilmistir®®.

63108 No.lu Sozlesme m. 11; Kiizeci, Verilerin Korunmasi, s. 128.

64108 No.lu Sozlesme m. 5; Ozdemir, a.g.e., s. 21; Aydzger Ongiin, a.g.e., s. 74.

% Kiizeci, Verilerin Korunmasi, s. 128.

6 108 No.lu Sozlesme m. 6; Akgiil, a.g.e., s.131; Aydzger Ongiin, a.g.e., s. 74; Simsek, a.g.e., 5.25;
Dogan Kiling, “Anayasal Bir Hak Olarak Kisisel Verilerin Korunmasi”, AUHFD, C. 61, S. 3, 2012,
1089- 1169, s. 1114, (Cevrimigi), http://dergiler.ankara.edu.tr/dergiler/38/1690/18020.pdf 21 Subat
2019.

67108 No.lu Sozlesme m. 7; Kiizeci, Verilerin Korunmas, s.129; Aydzger Ongiin, a.g.e., s. 74-75.

68 108 No.lu Sézlesme m. 8, Kiizeci, Verilerin Korunmasi, s.129; Ozdemir, a.g.e., s. 22; Aydzger
Ongiin, a.g.e., s.75.
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Sozlesmenin 9. maddesi ile, 5,6 ve 8. maddelerindeki hiikiimlerine istisna
getirilmistir. Maddeye gore bu sinirlamalar ancak “yasa ile ongériilmesi sartiyla
devletin ya da kamunun giivenligi, devletin ekonomik ¢ikarlarinin korunmasi, suglarla
miicadele veya ilgili kisinin ya da baskalarimin hak ve ozgiirliiklerinin korunmast
amaciyla ve eger demokratik bir toplumda gerekli ise yapilabilir®®.”. Ayrica ilgili
kisinin 6zel yasamina tecaviiz tehdidi olmamak kaydiyla, istatistiki ve bilimsel
amaglarla kullanilan kisisel verilerin islenmesi halinde sozlesme hiikiimleri ihlal
edilmemis olacaktir’®. Sézlesmenin 9. maddesinin 2. fikrasinda yer alan smirlamalara
bakildiginda, AIHS’nin 8. maddesinin 2. fikras1 ile ¢cok benzer nitelikte oldugu

goriilecektir’!.

Sozlesmeye gore taraf devletler 6zel yasamin gizliliginin korunmasi sebebiyle
diger bir taraf devlete veri akisim yasaklayamaz veya ozel bir izne tabi tutamaz’>.
Ciinkii, sozlesmenin amaci taraf devletler arasinda kisisel verilerin serbestce
dolagmasin1 saglamaktir. Fakat belirtmek gerekir ki bu durumun iki adet istisnasi
vardir. Bunlar; belli veri kategorileri i¢in 6zel koruma diizenlemesi igcermemesi ve

verinin aktarilacagi devlette esdeger koruma igcermemesi veya transferin sdzlesmeye

taraf olmayan bir {igiincii bir devlet vasitasiyla yapilacak olmasi durumlaridir’.

Avrupa Konseyi tarafindan kabul edilen diger bir metin olan, “/8/ No.lu
Kisisel Verilerin Otomatik Isleme Tabi Tutulmas: Karsisinda Bireylerin Korunmasi
Sozlesmesine Ek Denetleyici Makamlar ve Sinir Asan Veri Akisina Iliskin Protokol™ ”;

vesilesiyle kisisel verilerin korunmasi amaciyla, taraf devletler iilkelerinde gorevlerini

108 No.lu Sézlesme m. 9; Kiizeci, Verilerin Korunmas, s. 129.

70108 No.lu Sozlesme m. 9; Aydzger Ongiin, a.g.e., s. 75.

" Kiizeci, Verilerin Korunmasi, s. 129.

2108 No.lu Sézlesme m. 12; Kiizeci, Verilerin Korunmas, s. 129.

73108 No.lu Sozlesme m. 12; Kiizeci, Verilerin Korunmasi, s. 129.

74181 No.lu Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasi
Sézlesmesine Ek Denetleyici Makamlar ve Smir Asan Veri Akisina iliskin Protokol (Bu ¢alismada “181
No.lu Protokol” olarak bahsedilecektir), 181 No.lu Protokoliin Tiirkge gevirisi igin bkz., (Cevrimigi),
https:/www2.tbmm.gov.tr/d26/1/1-0692.pdf 27 Mart 2019; 181 No.lu Protokoliin orijinal metni i¢in
bkz., Council Of Europe, “Additional Protocol to the Convention for the Protection of Individuals
with regard to Automatic Processing of Personal Data Regarding Supervisory Authorities and
Transborder Data Flows”, Strasbourg, 8 Kasim 2001, (Cevrimigi), https://rm.coe.int/1680080626 27
Subat 2019.

74 KVKK, Uluslararasi ve Ulusal Diizenlemeler, s. 2.
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tam bagimsizlikla yiiriitecek bir denetleme makami kurmay: iistlenmislerdir 7> .
Tiirkiye, bu protokolii 8 Kasim 2001 tarihinde imzalamis, ancak 5 May1s 2016 tarihli
29703 say1li Resmi Gazete’de yayimlanarak i¢ hukuka dahil etmistir’®.

Avrupa Konseyi tarafindan diizenlenen 181 No.lu Protokol disinda, 108 No.lu
Soézlesmeyi giincellemek ve farkli alanlarda ¢ikan ihtiyaglart karsilamak; Sozlesme
hiikiimlerinin uygulanmasi ve degisiklikler konusunda goriis bildirilmesi amaci ile

Avrupa Konseyi Bakanlar Komitesi’nin tavsiye niteliginde bir¢ok karari mevcuttur’’.

2.1.4. Avrupa Birligi Diizenlemeleri

Avrupa Birligi’nin’® temel amaglari; mallarin, hizmetlerin, kisilerin, bilginin
ve sermayenin serbest dolasiminin saglanmasidir 7 . Tabi bu amaclarin

gergeklesebilmesi igin kisisel verilerin islenmesi kaginilmazdir. Buradan hareketle

75181 No.lu Protokol m. 1.

76 KVKK, Uluslararasi ve Ulusal Diizenlemeler, s. 3.

77 Ayrintih bilgi i¢in bkz., Murat Uygun, “Avrupa Birliinin 95/46 Sayil Veri Koruma Yonergesi
Isiginda Kisisel Verilerin Korunmasi”, Yayimlanmamis Yiiksek Lisans Tezi, Ankara, 2010, s. 22-24;
18 Eyliil 2002 tarihli ve (2002)9 sayili Sigortacilik Amaciyla Toplanan ve Islenen Kisisel Verilerin
Korunmasi Hakkinda Tavsiye Karari; 23 Nisan 1999 tarihli ve (1999)5 sayili Internette Ozel Hayatin
Korunmasi: Hakkinda Tavsive Karari; 30 Eyliil 1997 tarihli ve (1997)18 sayili Istatistik Amactyla
Toplanan ve Islenen Kisisel Verilerin Korunmasi Hakkinda Tavsiye Karari; 13 Nisan 1997 tarihli ve
(1997)5 sayili Saghk Verilerinin Korunmasi Hakkinda Tavsiye Karari; 7 Nisan 1995 tarihli ve (1995)4
sayih Telekomiinikasyon ve Ozellikle Telefon Hizmetlerinde Alamnda Kisisel Verilerin Korunmast
Hakkinda Tavsiye Karari, 9 Eyliil 1991 tarihli ve (1991)10 sayu Kamu Kurumlarica Tutulan kigisel
Verilerin Ugiincii Kisilere Aktarilmas: Hakkinda Tavsiye Karari; 13 Eyliil 1990 tarihli ve (1990)19
sayili Odeme ve Diger Islemler I¢in Kullanilan Kisisel Verilerin Korunmasi Hakkinda Tavsiye Karari;
18 Ocak 1989 tarihli ve (1989)2 sayili Istihdam Amaciyla Kullamlan Kisisel Verilerin Korunmasi
Hakkinda Tavsiye Karari; 17 Eyliil 1987 tarihli ve (1987)15 sayili Kolluk Teskilatinda Kigsisel Verilerin
Kullanilmasinin Diizenlenmesi Hakkinda Tavsiye Karari; 23 Ocak 1986 tarihli ve (1986)1 sayili Sosyal
Giivenlik Amaciyla Kullanilan Kisisel Verilerin Korunmasi Hakkinda Tavsiye Karari; 25 Ekim1985
tarihli ve (1985)20 sayili Dogrudan Pazarlama Amaciyla Kullamilan Kisisel Verilerin Korunmasi
Hakkinda Tavsiye Karari;, 23 Eyliil 1983 tarihli ve (1983)10 sayih Bilimsel Arastirma ve Istatistik
Amaciyla Kullanilan Kisisel Verilerin Korunmas1 Hakkinda Tavsiye Karary; 23 Ocak 1981 tarihli ve
(1981)1 sayili Otomatik Saglk Veri Bankalarina Iliskin Diizenlemeler Hakkinda Tavsiye Karari,
Aybzger Ongiin, a.g.e., s. 76.

8 Avrupa Birligi (AB); 1992 yilinda, Maastricht Antlagmasi'nin yiiriirliige girmesi ile birlitkte, mevcut
olan Avrupa Ekonomik Toplulugu'na yeni goérev ve sorumluluklarin yiiklenmesiyle kurulmustur.
Avrupa Birligi iiye tilkeler bakimimndan sermayenin, hizmetlerin ve mallarin serbest hareket ettigi
sinirsiz ‘tek pazar’’ meydana getirmistir. Avrupa Birligi su an itibari ile yirmi sekiz {iyesi bulanan
liyelerinin biiyiik gogunlugu Avrupa kitasinda bulunan siyasi ve ekonomik bir olusumdur. (Cevrimigi),
https://www.avrupa.info.tr/tr/etkilesimli-avrupa-haritasi-9 01 Mart 2019;
https://www.avrupa.info.tr/tr/ab-nedir-72 20 Ekim 2019; https://www.avrupa.info.tr/tr/abnin-tarihcesi-
82 20 Ekim 2019.

7 Seref Unal, Uluslararas1 Hukuk, 1. Baski, Ankara, Yetkin Yaymlari, 2005, s. 202; Akgiil, a.g.e., s.
136;
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kisisel verilerin korunmasi amaciyla, gelisen teknoloji ile birlikte AB biinyesinde ortak
pazarin gereklerini dikkate alarak ve serbest veri trafiginin temel hak ve 6zgiirliiklere

uygun sekilde saglanmasi igin AB tarafindan birtakim kurallar koyulmustur®.

Avrupa’da II. Diinya Savasi sonrasinda olusturulan hukuki metinlerde; yasanan
trajediler, kisisel verilerin irk¢ilik, azinlik gruplar1 yok etmek ve soykirimi
kolaylastirmak amac1 ile kullanilmasi sonucu, 6zel hayatin korunmasi ve kisisel
verilerin saklanmasi1 konusunda, bir daha yasanilan trajedilerin tekrarlanmamasi i¢in,
cok siki diizenlemeler getirilmistir 8'. AB, kisisel verilerin islenmesi konusundaki
korumay1, ATHS m. 8°de belirtilen 6zel hayatin ve aile hayatinin korunmasi hiikiimleri

ve kendi ¢ikartmis oldugu tiiziik ve direktifler ile diizenlemistir®?.

Kisisel verilerin korunmasi i¢in AB tarafindan yapilan calismalar sonucu
olarak; 24 Ekim 1995 tarihinde “1995/46 sayili Kisisel Verilerin Islenmesinde Gercek

83 2 AVI’upa

Kisilerin Korunmasi ve Serbest Veri Trafigine Iliskin Direktifi
Parlamentosu ve Konseyi tarafindan kabul edilmis ve 1995 yilinda yiiriirliige
girmistir®. Ayrica AB tarafindan, 95/46 sayili Direktifin eksik kalan ydnlerini

tamamlamak amaci ile birgok direktif, yonerge ve tiiziik diizenlenmistir®.

80 Basalp, Kisisel Veriler, s. 25; Akgiil, a.g.e., s. 136; Uygun, a.g.e., s. 32; Ozdemir, a.g.e., s. 26.

81 Aydzger Ongiin, a.g.e., s. 77.

82 Ozdemir, a.g.e., s. 26.

83 Avrupa Birligi Konseyi ve Avrupa Parlamentosu, 1995/46 sayili Kisisel Verilerin Islenmesinde
Gergek Kisilerin Korunmasi ve Serbest Veri Trafigine iliskin Direktif (Bu calismada “95/46 sayili
Direktif” veya “Direktif” olarak bahsedilecektir.) 95/46 sayili Direktifin Tiirk¢e ¢evirisi i¢in bkz.,
(Cevrimigi), http://panel.stgm.org.tr/vera/app/var/files/e/c/ec-directive-95-46-kisisel-veriler.pdf 01
Mart 2019; 95/46 sayili Direktifin orijinal metni igin bkz., The European Parliament/ The Council Of
The European Union, “Directive 95/46/EC Of The European Parliament And Of The Council of 24
October 1995 on the Protection of Individuals with Regard to the Processing of Personal Data and
on the Free Movement of Such Data”, Official Journal of the European Communities, No:L 281/31,
(Cevrimigi), https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:31995L0046&from=EN 1 Mart 2019.

8 Ayozger Ongiin, a.g.e., s. 77.

8 Elektronik Veri Koruma Direktifi (2002/58/EC EVKD); Veri Saklama Direktifi (2006/24/EC);
Vatandaslik Hakki Direktifi (2009/136/EC); Ayrintili bilgi icin bkz., Aydzger Ongiin, a.g.e., s. 84-87.
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Avrupa Parlamentosu, Konsey ve Komisyon bagkanlarinca, 7 Aralik 2000
tarihli Nice Zirvesi’nde imzalanan “Avrupa Birligi Temel Haklar Bildirgesi®®” m. 8°de

kisisel verilerin korunmasi ayr1 bir hiikiim olarak diizenlenmistir®’.

AB diizenlemeleri, kisisel verilere karst hem devlet hem de 6zel sektor ve
kuruluglar kaynakli haksiz miidahalelere karsi etkin bir korumanin tiim tiye iilkelerde

etkili bir sekilde saglanmasini hedeflemektedir®.

2.1.4.1. 95/46/EC Sayih Kisisel Verilerin Islenmesi ve
Serbest Dolasimi Bakimindan Bireylerin
Korunmasma Iliskin Avrupa Parlamentosu ve

Avrupa Konseyi Direktifi
AB, iiye llkeler arasinda ortak pazarin olusturulabilmesi amaci ile kisisel

verilerin korunmasi iligskin en 6nemli diizenlemelerden biri olan 95/46 sayili Direktifi

1995 yilinda kabul etmistir®.

Direktifin amaci 1. maddede belirtilmistir: “I. Bu Direktife uygun olarak, iiye
devletler, kisisel verilerin igslenmesine dair basta kigisel mahremiyet hakki olmak iizere
gercek kisilerin temel haklarini ve ozgiirliiklerini koruyacaktr; 2. Uye devletler 1.
paragraf kapsaminda saglanan korumayla baglantili nedenler icin iiye devletler
arasinda kisisel verilerin akigini yasaklamayacak ya da engellemeyeceklerdir.”. Bu
Direktifteki temel amag, AB iiyesi tiim iilkelerin ulusal mevzuatlarini direktife uyumlu
hale getirmek suretiyle ayn1 diizeyde koruma saglayarak, iiye tlilkelerde kisisel veri
dolasiminin serbest ve giiven icerisinde olmasidir®®. AB Adalet Divani, Direktifin

amacimin sadece verilerin serbest dolagimi degil ayni zamanda insan haklarini

8 Avrupa Birligi Temel Haklar Sarti Tiirkge c¢evirisi igin  bkz., (Cevrimigi),

https://www.avrupa.info.tr/tr/avrupa-birligi-temel-haklar-bildirgesi-708# 01 Mart 2019; Mlgili
diizenlemenin orijinal metni i¢in bkz., European Union “Charter Of Fundamental Rights Of The
European Union”, Official Journal of the European Communities, No: C 364/1, 18 Aralik 2000,
(Cevrimigi), http://www.europarl.europa.cu/charter/pdf/text_en.pdf 01 Mart 2019.

87 Yiiksel Metin, “Avrupa Birligi Temel Haklar Sart:”, Ankara Universitesi Siyasal Bilgiler Fakiiltesi
Dergisi, C.LVII, No:4, 2002, $.35-63, (Cevrimigi),
http://politics.ankara.edu.tr/dergi/pdf/57/4/2_yuksel metin.pdf 01 Mart 2019; Akgiil, a.g.e., s. 137.

88 Ayozger Ongiin, a.g.e., s. 78.

8 Kiizeci, Verilerin Korunmasi, s. 160.

% Ozdemir, a.g.e., s. 29.
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korumak oldugunu belirtmistir®!. Direktifte, verilerin islenmesi ve serbest dolasimi

ihtiyaci ile temel haklarin korunmasi arasinda bir denge saglamaya ¢alisimigtir®2,

Direktifin kapsami 3. maddesinin 1. fikrasinda belirtilmistir: “Bu Direktif, bir
dosyalama sisteminin parg¢asint olusturmast istenen veya bir dosyalama sisteminin
parcasini olusturan kigisel verilerin otomatik araglar disinda islenmesine ve kismen
veya tamamen otomatik araglarla kisisel verilerin islenmesine uygulanacaktir.”.
Giliniimiizde kisisel veriler, bilgisayar veya tiirevi akilli cihazlarla otomatik olarak
islenmektir®®. Her ne kadar otomatik isleme oram giinden diine artsa da Direktif, 108
No.lu Sézlesmeden ayrilarak, elle islenen kisisel verileri de koruma altina almistir.
Elle islenen verilerin bir dosyalama sisteminin pargasini olusturmasinin istenmesi veya
bir dosyalama sisteminin par¢asin1 olusturmasi halleri, verinin koruma kapsamina
alinmasi igin yeterli goriilmiistiir®®. Bununla birlikte Direktifin 3. maddesinin 2.
fikrasinda Direktifin uygulama alani sinirlandirilarak, “Ceza hukuku alanindaki devlet
faaliyetleri ve (isleme faaliyeti devlet giivenlik konularim ilgilendirdiginde, devletin
ekonomik refahi dahil olmak iizere) devlet giivenligi, savunma, kamu giivenligine
iligkin verilerin islenmesi i¢in herhangi bir durumda ve Avrupa Birligi Anlasmasinin
Vve VI. basliklariyla belirtilenler gibi topluluk hukuku kapsaminin digina diisen bir
faaliyet esnasinda, - Bir gercek kisi tarafindan, tamamen kisisel veya ev i¢i faaliyeti
esnasinda” Direktifin uygulanmayacagi belirtilmistir. Goriildiigii gibi kamusal otorite

icin genis bir muafiyet alani getirilmistir.

Direktifin amac1 gercek kisilerin 6zel hayatin1 korumak oldugundan, sadece
gercek kisiler koruma kapsamina alinmus, tiizel kisiler koruma kapsamina
almmamistir. Ancak devletlerin, i¢ hukuklarinda tiizel kisileri de koruma kapsamina

alan diizenlemeler yapmalarina bir engel yoktur®.

Direktifte kigisel verilerin korunmasina iligkin, iiye devletlerin hukuk

diizenlerince uyulmasi gereken bes temel ilke benimsenmistir. Direktifin 6.

%l Kiizeci, Verilerin Korunmasi, s.161.

%2 Uygun, a.g.e., s. 36.

%3 Kiizeci, Verilerin Korunmasi, s. 163.

% Akgiil, a.g.e., s. 150.

95 Aydzger Ongiin, a.g.e., s. 80; Simsek, a.g.e., s. 42; Ozdemir a.g.e., s. 30.
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maddesinin 1. fikrasinda bu ilkeler su sekilde belirtilmistir: “Uye devietler, kisisel
verilerin asagidaki sekilde olmasint saglayacaklardir: (a) adil ve yasal olarak
islenmis; (b)belirli, acik ve mesru amacglar igin toplanmis ve bu amaglarla uyumsuz
bicimde baskaca islenmemis. Uye devletlerin uygun korunma onlemleri saglamasi
kosuluyla, tarihsel, istatistiksel veya bilimsel amaclar igin verilerin detayl iglenmesi;
uyumsuz olarak kabul edilmeyecektir; (c) toplandigi ve/veya ayrica islendigi amaglara
iliskin olarak yeterlidir, ilgilidir ve bu amact asmaz; (d) dogrudur ve gerektigi yerde
giincel tutulur. Toplanma ve sonrasindaki islenme, silinme veya diizeltilme amacglarin
g6z ontinde tutarak verilerin yanlhs veya eksik olmamasim saglayacak tiim makul
onlemler alinmalidir; (e) verilerin toplandigi esnada veya sonrasinda islendigi
amaglar i¢in gerekenden daha uzun olmayan siire boyunca, veri oznelerinin tespitine
izin veren bicimde tutulur. Uye devletler, tarihsel, istatistiksel veya bilimsel kullanim
amaciyla daha uzun siireli depolanan kisisel veriler i¢in uygun koruma onlemleri
alacakuir.” Bu ilkelere bakildiginda OECD ilkeleri ile énemli 6lgiide benzestigi
goriilmektedir’®. Bu ilkeler ayn1 zamanda veri sorumlusunun yiikiimliiliiklerine iliskin

ilklerin de temelini olusturmaktadir.

Direktifte hassas nitelikteki kisisel verilere deginilerek; ilgili kisinin rizas1 veya
Oonemli bir kamu yarar1 olmadig siirece, kisinin saglik durumuna veya cinsel yagamina
iliskin veriler ile sendika tiyeligini, dini veya felsefi inanglarini, siyasi goriislerini, irk
veya etnik kokenini agiklayan kisisel verilerin islenmesinin yasak oldugu

belirtilmistir®’.

Direktifte kigisel verilerin muhafazasi etkin bir sekilde koruma altina alinirken,
kisisel verilerin serbestce dolasmasi amaglanmistir®®. Bu kapsamda Direktifin 25.
maddesinde, AB iiyesi olan ve olmayan iilkeler arasinda kisisel veri transferi
olabilmesi i¢in “yeterli koruma” sart1 aranmaktadir”. Yeterli koruma saglanmadig
stirece veri aktarimina izin verilmemistir. Yeterli diizeyde koruma i¢in maddede iki

Ol¢iit belirlenmistir. Birincisi, kigisel verilerin aktarilacagir tlkede, Direktif

% Akgiil, a.g.e., s. 151; Aydzger Ongiin, a.g.e., s. 80.
97.95/46 sayih Direktif m. 8; Akgiil, a.g.e., s. 151.

% Ayodzger Ongiin, a.g.e., s. 80.

9 95/46 sayil Direktif m. 25.; Ozdemir, a.g.e., s. 32.
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hiikiimlerinde belirtilen koruma hiikiimleri veya bu hiikiimlerle ayni1 derecede koruma
saglayacak hiikiimlerin yer almasidir'®. Ikincisi ise, verilerin aktarilacag: iilkelerde

belirtilen sekilde koruma hiikiimlerinin bulunmasinin yaninda bu hiikiimlerin gerektigi

gibi uygulanmasimi saglayacak yiiriitme metotlarinin da bulunmasi gerekmesidir'®’.

Bu maddedeki amag veri sorumlusunun, kisisel verilerin islenmesi sirasinda uymasi
gereken ylikiimliiliiklerden ka¢gmak amaci ile veri isleme etkinliklerini “‘veri

cennetleri” olarak ifade edilen iilkelere kaydirmasini engellemektir! %2,

Direktifin m. 25/1 hikkmii, 26. maddede belirtilen birtakim istisnalar ile

103

yumusatilmaya calisilmistir ™. Verinin aktarilacagi iilkede, esdeger ve etkin koruma

4

saglanmasa bile, 26. maddede belirtilen belirli sartlar ' altinda veri aktarimima

105

muafiyet saglanmistir'>”. Burada belirtilen istisnalar degerlendirilirken Direktifin bir

biitiin oldugu unutulmamali, dar yorumlanmali ve istisnalar kural haline

gelmemelidir'®®.

2.1.4.2. Avrupa Birligi Temel Haklar Bildirgesi

Avrupa Birligi Temel Haklar Bildirgesi, AB vatandaslari i¢in temel haklarin
koruma diizeyini artirmak amaci ile, 7 Aralik 2000 tarihinde Nice Zirvesi’nde
imzalanmis ve 1 Aralik 2009 tarihinde Lizbon Antlasmasi’nin yiiriirliige girmesi ile

baglayicilik kazanmstir'?’. Bildirgenin 8. maddesinde '* kisisel verilerin korunmasi

100 Ozdemir, a.g.e., s. 32.

101 Ae.

102 Kijzeci, Verilerin Korunmasu, s. 169.

103 ALe.

10495/46 sayili Direktif m. 26/1, “(a) Veri oznesi onerilen transfer icin acik sekilde rizasini vermisse
veya (b)Veri oOznesinin talebine yanit olarak alinan on sézlesme tedbirlerinin uygulanmasi veya
denetleyici ve veri 6znesi arasindaki bir sozlegsmenin yerine getirilmesi icin transfer gerekliyse, veya (c)
Uciincii bir sahis ve denetleyici arasinda veri dznesinin menfaatine sonuglanan bir sozlesmenin yerine
getirilmesi veya sonuglandirilmasi icin transfer gerekliyse, veya (d) Transfer; kanuni haklarin tesisi,
isletilmesi veya savunulmasi igin veya onemli kamu menfaati zemininde yasal olarak gerekliyse veya
zorunluysa, veya (e) Veri oznesinin hayati menfaatlerinin korunmast igin transfer gerekirse, veya (f)
Ozel durumda yapilan konsiiltasyon icin kanunda éngériilen kosullar élgiisiinde, bir mesru menfaat
gosteren herhangi bir kisi tarafindan veya genel olarak kamu tarafindan danmigsmaya agik olan ve
kamuya bilgi saglamak amagh kanunlar veya yonetmeliklere gore transfer bir kayittan saglanirsa.”;
Ozdemir, a.g.e., s. 33.

105 Ozdemir, a.g.e., s. 33.

106 Kiizeci, Verilerin Korunmasu, s. 172.

107 Metin, a.g.e., s. 36; Diilger, a.g.e., s. 62; Kiizeci, Verilerin Korunmasi, s.156; Akgiil, a.g.e., s. 146.
108 Avrupa Birligi Temel Haklar Bildirgesi m. 8: “I. Herkes, kendisine iliskin kigisel bilgilerinin
korunmasint isteme hakkina sahiptir. 2. Bu tiir bilgiler, belirtilen amaclar icin ve ilgili kiginin
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hakki, basl basina temel bir insan hakki olarak ifade edilmistir'®. Bildirge ile,
AIHS nin aksine, kisisel verilerin korunmasi hakki “ézel ve aile hayatina saygi”

110

kapsaminda degerlendirilmemis, ayr1 bir hak olarak diizenlenmistir' . Diizenlenen bu

acik hiikiimle, ATHS nin dokunamadig1 korunmaya muhtag alanlar anayasal diizeyde

koruma kapsamina alinmgtir!!!.

2.1.4.3. Avrupa Birligi Genel Veri Koruma Tiiziigii

Gelisen teknoloji ve verilere dayali ticaretin artmasi nedeniyle 95/46 sayili
Direktif ile belirlenen ilkelerin giiniimiize uyarlanmasi ve gelecekte, kisisel verilerin
giincel bir koruma altina alinmas1 maksadiyla kapsamli bir yenilige gidilme ihtiyaci
dogmustur!'?. Bunun yaninda 95/46 sayili Direktif cerceve nitelikte olmas: ve her
devletin Direktifi kendine gore farkl sekilde i¢ hukuka aktarmasi neticesinde, iilkeler
arasindaki veri aktarimi istenilen seviyelerde olamamistir. Bu nedenle tiim iiye
tilkelerde aynmi seviyede koruma saglayan ve kisisel verileri belirtilen ilkeler
cergevesinde korurken ayni zamanda da veri akigini kesintisiz ve herhangi bir engele
takilmadan, hizli bir sekilde gerceklesmesi saglayan yeni bir diizenlemeye ihtiyag

duyulmustur! ',

95/46 sayil1 Direktif ve sonrasindaki siiregte edinilen tecriibeler neticesinde;

AB tarafindan 2012 yilinda ¢alismalarina baslanan, Avrupa Birligi Genel Veri Koruma

muvafakatine veya yasada ongériilen baska mesru temele dayali olarak adil sekilde kullanilmalidir.
Herkes, kendisi hakkinda toplanmis olan bilgilere erisme ve bunlarda diizeltme yaptirma hakkina
sahiptir. 3. Bu kurallara uyulmasi, bagimsiz bir makam tarafindan denetlenecektir.”.

109 Furkan Giiven Tastan, Tiirk Soézlesme Hukukunda Kisisel Verilerin Korunmasi, 2. Baski.,
Istanbul, On ki Levha Yaymcilik, 2017, s.16.

110 Akgiil, a.g.e., s. 146.

T ALe.

12 Ayse Nur Akinci, Avrupa Birligi Genel Veri Koruma Tiiziigii’niin Getirdigi Yenilikler ve Tiirk
Hukuku Bakimindan Degerlendirilmesi: Calisma Raporu No. 6, Kalkinma Bakanligi Bilgi Toplu
Dairesi Baskanligi Yayini, Yayin No: 2968, Haziran 2017, (Cevrimigi), http://www.sbb.gov.tr/wp-
content/uploads/2018/11/AvrupaBirli%C4%9FiGenel VeriKorumaT%C3%BCz%C3%BC%C4%9F %

C3%BCn%C3%BCnGetirdi%C4%9FiY eniliklerve T%C3%BCrkHukukuBak%C4%B1m%C4%B 1nd

an-De%C4%9Ferlendirilmesi.pdf 02 Mart 2019, s. 5; Diilger, a.g.e., s. 64.

BDiilger, a.g.e., s. 64; Nilgiin Basalp, “Avrupa Birligi Veri Korumas1 Genel Regiilasyonu'nun Temel
Yenilikleri”, Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalari Dergisi, C.XXI, No:1,
2015, s.77-106, (Cevrimici), http://dergipark.gov.tr/download/article-file/271091 17 Subat 2019,
(Basalp, Genel Regiilasyon), s. 82; Aydzger Ongiin, a.g.e., s. 88; Kiizeci, Verilerin Korunmasu, s.
193.
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Tiiziigii ''* (GDPR) 14 Nisan 2016 tarihinde AB Parlamentosu tarafindan kabul
edilmis, akabinde AB Resmi Gazetesi’nde yayimlandig giinden sonraki yirminci giin
olan 04 Mayi1s 2016 tarihinde yiiriirliige girecegi belirtilmesine ragmen 25 Mayi1s 2018

tarihinden itibaren uygulanmaya baglanmigtir!'>.

95/46 sayil1 Direktif ile AB catist altinda yeknesak bir veri koruma rejimi
amaclanmis olsa da iilkeler arasinda ayni1 konularda farkli uygulamalara gidilmistir.
Bu durum da direktifin amaci olan kisisel verilerin korunarak serbest veri akisini
istenen diizeyde olmasina engel olmus ve yeni bir diizenleme olan GDPR ortaya

116

cikmigtir' '°. GDPR ile birlikte AB, kisisel verilerin korunmasi i¢in izledigi yontem

olan direktifle diizenlemeyi degistirmis, tiim iilkeler acisindan genel uygulama alanina

sahip ve baglayici olan tiiziigii se¢mistir'!’

. Direktifin sadece temel ¢erceve bir hedef
koymasi ve bu hedefe nasil ve ne sekilde ulasilacagi konusunda iiye devletlerin serbest
olmasi nedeniyle, iiye devletlerin i¢ hukuklarindaki farkliliklar serbest veri akisina
engel olmus ve Direktif amacina tam anlamiyla ulasamamustir''®, Buradan hareketle
tim iiye devletler i¢in genel uygulama alanina sahip ve baglayic1 olan Tiiziigilin
secilmesi bu asamada isabetli goriinse de yeni bir diizenleme olmasi nedeniyle

ilerleyen zamanlarda Tiiziiglin amacin1 gergeklestirip gergeklestiremedigi belli

olacaktir.

114 Avrupa Birligi Genel Veri Koruma Tiiziigii’niin (Bu ¢alismada “GDPR” veya “Tiiziik” olarak
bahsedilecektir) Tiirkge gevirisi igin bkz., (Cevrimigi), https://www.kisiselverilerinkorunmasi.org/wp-
content/uploads/2017/09/GDPR-T%C3%BCrk%C3%A7e-%C3%87eviri-AB-
Bakanl%C4%B1%C4%9F%C4%B1.pdf 04 Mart 2019; GDPR orijinal metni i¢in bkz., The European
Parliament/The Council Of The European Union, “Regulation (EU) 2016/679 Of The European
Parliament And Of The Council of 27 April 2016 on the Protection Of Natural Persons With Regard To
The Processing Of Personal Data And On The Free Movement Of Such Data, And Repealing Directive
95/46/EC (General Data Protection Regulation)”, Official Journal of the European Union, No:L
119/1, 4 Mayis 2016, (Cevrimigi), https://eur-lex.europa.cu/legal-
content/EN/TXT/PDF/?uri=CELEX:32016R0679 04 Mart 2019.

115 Aydzger Ongiin, a.g.e., s. 88; GDPR m. 99.

116 Bagalp, Genel Regiilasyon, s. 82; Tastan, a.g.e., s.17.

17 Sanem Baykal/ilke Go¢gmen, Avrupa Birligi Hukukunun Kaynaklar1 Bakimindan Normlar
Hiyerarsisi: Prof. Dr. Erdal Onar’a Armagan, Ankara, Ankara Universitesi Yayinlari, No: 391,
2013, s. 317-365, (Cevrimigi), http:/kitaplar.ankara.edu.tr/dosyalar/pdf/854.pdf 04 Mart 2019, s. 325.
18 Gogmen/Baykal, a.g.e., s. 325; Diilger, a.g.e., s. 66; Tastan, a.g.e., 17-18.
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Avrupa Birligi Veri Koruma Tiizligli, kisisel verilerin korunmasi alaninda

bir¢ok yenilik getirmistir. Burada Tiiziik tarafindan getirilen 6nemli yeniliklere genel

hatlar1 ile deginilecektir.

Artan bolgesel kapsam (AB disindaki iilkelerde uygulanabilirlik): GDPR ile
getirilen yeniliklerin en Onemlilerinden biri, Tiiziik hiikiimlerini belirlenen
sartlarda AB smirlarini asarak, iiciincii iilkelerde uygulanabilmesidir''®. AB’de
ikamet eden mal, hizmet veya kontrollerin herhangi bir nedenle iiye iilkelerden,
liye olamayan iilkelere aktarilmasi halinde Tiiziik hiikiimleri bu iilkeleri de

120 Burada belirtilen AB’de ikamet eden ifadesi, genis

baglayacaktir
degerlendirilip sadece AB vatandaglarin1 degil, vatandasi olmasalar bile AB
bolgesinden bulunan kisilerin kisisel verilerini de kapsamaktadir'?!. Tiiziige
gore, kisisel verinin AB filkelerinden ticari, ekonomik vb. iliskiler kapsaminda
aktarilmas1 halinde veya AB vatandaslarina ait olmas1 halinde, herhangi bir
cografi bolge sinirlamasina tabi olmadan kisisel veriler korumadan
faydalanabileceklerdir!?.

Idari para cezalari: Kisisel veriler islenirken, GDPR kapsaminda uyulmasi
gereken ilkelere uyulmamasi halinde, ihlali gerceklestiren kuruluslara,
20.000.000 Euro’ya kadar veya bir onceki mali yilin yillik diinya ¢apindaki
cirosunun %#4’line kadar idari para cezalar1 kesme yetkisi, veri koruma
otoritesine taninmigtir'?>.

Veri oznesinin rizasi: GDPR ile birlikte kisisel verinin sahibinden alinmast
gereken riza ayrintili olarak 7. maddede diizenlenmis ve riza kosullar
gliclendirilmistir. Riza talebi, acik ve sade bir dil kullanilarak, kolay
anlagilabilir bicimde sunulmasi gerektigi gibi rizay1 geri ¢cekmek de riza

vermek kadar kolay olmalidir'?*,

119 Diilger, a.g.e., s. 67.

120 A.e., s. 66.

121 payl B. Lambert, Understanding the New European Data Protection Rules, New York, CRC
Press Taylor & Francis Group, 2018, s. 165-167; Diilger, a.g.e., s. 66.

122 GDPR m. 3.; Tastan, a.g.e., s. 18, Diilger, a.g.e., s. 67.

123 GDPR m. 83; Aydzger Ongiin, a.g.e., s. 88-89.

124 GDPR m. 7.
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- Ihlal bildirimi: GDPR kapsaminda bireyin hak ve ozgiirliikkleri agisindan bir
risk olusturan veri ihlallerinin, ihlalin 6grenildigi andan itibaren 72 saat
icerisinde  GDPR m. 55’¢ gore denetleyici makama bildirilmesi

125 Buna ek olarak bu tiir bir ihlalin fark edildigi andan itibaren

gerekmektedir
siire ongoriilmemekle birlikte, gecikmeksizin veri O6znesine bildirilmesi
gerektigi belirtilmistir. 2.

- Unutulma hakki: Bireyin gecmisinde ve Ozellikle dijital ortamda bulunan
hatirlamak istemedigi bazi olaylarin arsivlenmelerinde iistiin bir kamu yarari
da bulunmuyorsa; zaman i¢inde unutulmasini, toplum tarafindan 6grenilmesini
veya hatirlanmasint istemedigi bu tiir kisisel verilerinin silinmesini ve
yayilmalariin engellemesini isteme hakki olarak ifade edilebilir'?’

GDPR m. 17°de belirtilen unutulma hakki, Tiizlik ile birlikte tiim AB tiiyesi

. Detaylar1
devletler i¢in baglayici hale gelmistir'?3.

- Veri koruma gorevlileri: GDPR m. 37’ye gore veri sorumlusunun veya veri
isleyenin belirli hallerde '*° veri koruma gorevlisi atamasmin gerektigi
belirtilmistir. GDPR ile birlikte kisisel veri koruma hukuku kapsamina giren
veri koruma gorevlileri, bulunduklar1 kurulustaki gizlilik politikasinin GDPR

uygunlugunu denetleyerek veri giivenligini saglamaya calisirlar!°,

Genel olarak aktarmaya ¢alistigimiz GDPR ile kisisel verilere kars1 giinlimiiz
internet caginin getirdigi tehlikelere karsi, koruma alani olarak AB cografyasini da

asan ve direktiflerden daha etkin ve yeknesak bir koruma saglanmasi amaglanmistir.

125 GDPR m. 33, 55.

126 GDPR m. 34/1; Diilger, a.g.e., s. 68.

127 Ayrmtili bilgi i¢in bkz., T: 17.06.2015, E. 2014/4-56, K. 2015/1679 Sayili Yargitay Hukuk Genel
Kurulu Karar ve Mukayeseli Hukuk Cergevesinde “Unutulma Hakk1”, Ankara Universitesi Hukuk
Fakiiltesi Dergisi, 2016, C. 65, S. 4, S. 2605-2635, (Cevrimigi),
http://dergiler.ankara.edu.tr/dergiler/38/2150/22297.pdf 05 Mart 2019, s. 2608 vd.

128 GDPR m. 17.

129 Bahsedilen belirli haller i¢in bkz., GDPR m. 37:“(a) isleme faaliyetinin kendi yarg: yetkisi
cercevesinde hareket eden mahkemeler haricindeki bir kamu kurulusu veya organi tarafindan
gercgeklestirilmesi; (b) kontrolor veya isleyicinin temel faaliyetlerinin yapilar:, kapsamlart ve/veya
amaglart geregi veri dznelerinin diizenli ve sistematik bir sekilde biiyiik ¢apli olarak izlenmesini
gerektiren isleme faaliyetlerinden meydana gelmesi veya (c) kontrolor veya isleyicinin temel
faaliyetlerinin 9 maddesi uyarmmca ozel kategorilerdeki verilerin ve 10. maddede atifta bulunulan
mahkumiyet kararlari ve ceza gerektiren suglara iliskin kisisel verilerin biiyiik ¢apli olarak
islenmesinden meydana gelmesi.”.
130 Tastan, a.g.e., s. 22.
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GDPR bu boliimde ana hatlar1 ile incelenmis olmakla birlikte, hiikiimlerine ilgili

basliklarda ayrica deginilecektir.

2.2. Ulusal Diizenlemeler

2.2.1. Anayasa

1982 Anayasas1 ! kisisel verilerin korunmasinin temelini olusturabilecek
bir¢cok hiikiim barindirmaktadir; Anayasa m. 2’de belirtilen hukuk devleti ilkesi, m.
17°de belirtilen bireyin maddi ve manevi varligini gelistirme hakki, m. 21°de belirtilen
konut dokunulmazligi, m. 22’de belirtilen haberlesmenin hiirriyeti, m. 24’de belirtilen
din ve vicdan hiirriyeti, m. 25’de belirtilen diisiinceyi agiklama ve yayma hiirriyeti ve
m. 20’de belirtilen 06zel hayatin gizliliginin korunmasi hakki ©6rnek olarak
sayilabilir'*2, Giiniimiizde teknolojinin ¢ok hizli gelismesi sonucu bilgiye ulagmak
giderek kolaylagsmistir. Dolayisyla temel hak ve hiirriyetlere hukuka aykir1 olarak
midahale edilebilme ihtimalinin artmasi nedeniyle, bu hususta etkili yasal

diizenlemeler yapmak gerekli hale gelmistir'>>.

2010 yilinda yapilan degisiklikle '** kisisel verilerin korunmasi; m. 20’de
belirtilen ve kisinin temel haklarindan biri olan 6zel hayatin gizliligi ve korunmasi
baslig1 altinda ilk kez Anayasamiza girmistir. Anayasaya eklenen hiikiim su sekildedir:
“Herkes, kendisiyle ilgili kigisel verilerin korunmasint isteme hakkina sahiptir. Bu hak;
kisinin kendisiyle ilgili kigisel veriler hakkinda bilgilendirilme, bu verilere erisme,
bunlarin diizeltilmesini veya silinmesini talep etme ve amaglart dogrultusunda
kullamilip kullanilmadigini 6grenmeyi de kapsar. Kisisel veriler, ancak kanunda
ongoriilen hallerde veya kisinin acik rizasiyla islenebilir. Kisisel verilerin
korunmasina iliskin esas ve usuller kanunla diizenlenir'®.”. Bu fikra ile ge¢ de olsa
kisisel verilerin korunmasina iligkin Anayasal bir koruma saglanmistir. Bu Anayasal

koruma, normlar hiyerarsisi geregi tiim diizenlemeler i¢in baglayici oldugundan,

Bl Tiirkiye Cumhuriyeti Anayasasi, Ilgili Diizenleme metni igin bkz., (Cevrimici),

https://www.mevzuat.gov.tr/MevzuatMetin/1.5.2709.pdf 07 Mart 2019.

132 Simsek, a.g.e., s. 111, Ayozger Ongiin, a.g.e., s. 94

133 KVKK, Ulusal ve Uluslararasi Diizenlemeler, s. 11.

134 7 Mayis 2010 tarihli 5982 sayili Kanun, [lgili Diizenleme metni icin bkz., (Cevrimici),
https://www.tbmm.gov.tr/kanunlar/k5982.html 07 Mart 2019.

135 T.C. Anayasas1 m. 20/3.
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kisisel verilerin esasinda yiiksek bir giivenceye sahip oldugu sdylenebilir'*¢. Madde
metninde yer alan kisisel verilerin korunmasi kavrami agilarak; ilgili kisinin kisisel
verilere erisebilmesi, bunlar hakkinda bilgilendirmesi, talebi halinde diizetilmesi veya
silinmesi hakkinin yaninda, verilerinin hangi amacla kullanildigimmi bilme hakk:
diizenlenmistir. Kisisel verinin ancak, veri 6znesinin rizasi ya da kanunda éngoriilen
hallerde islenebilecegi belirtilmistir. Diizenleme ile kisisel verilerin korunmasi hakki
genel hatlar1 ile belirtilmis ve bu hakka iliskin diizenlemelerin sadece kanunla

yapilabilecegi diizenlenmistir.

Anayasa Mahkemesi 2 Kasim 2016 tarihli kararinda; “Kigsisel verilerin
korunmasit hakki, insan onurunun korunmasi ve kisiligin serbestce gelistirilmesi
hakkinin ozel bir bicimi olarak, bireyin hak ve ozgiirliiklerini kisisel verilerin islenmesi
swrasinda korumayr amaglamaktadir. ... Anayasa’nin 20. maddesinin tigiincii fikrasinin
son ciimlesinde, kisisel verilerin korunmasina iliskin esas ve usullerin kanunla
diizenlenecegi belirtilerek kisisel verilerin korunmast hakki anayasal giivenceye
baglanmig ve bu sekilde kamu makamlarinin keyfi miidahalelerine karsi koruma altina
alimmistir.... Ancak bu swmirlamalar, Anayasa’min 13. maddesinde yer alan
gilivencelere aykiri olamaz. Anayasa’nin 13. maddesine gore temel hak ve 6zgtirliiklere
yvonelik simirlamalar, demokratik toplum diizeninin ve laik Cumhuriyetin gereklerine
ve Olgiiliiliik ilkesine aykirt olamayacagr gibi hak ve ozgiirliiklerin ozlerine de
dokunamaz'®".” seklinde belirtilmis ve insan onuruna vurgu yapilmistir. Bazi hallerde
kisisel verilerin korunmasinin sinirlandirilabilecegi belirtilmis, ancak bu sinirlamanin
Anayasa m. 13 geregi demokratik toplum diizenin gereklerine uyarak hakkin 6ziine

138

dokunamayacagini belirtmistir'°°. Anayasa Mahkemesi bagka bir kararinda ise, kisisel

verilerin ancak kanunla diizenlenmesi geregince Elektronik Haberlesme Kanunu '*

m. 51°de belirtilen Bilgi Teknolojileri ve letisim Kurumu’nun elektronik haberlesme

136 Erdal Kuluglu, “Tiirk Hukuk Sisteminde Normlar Hiyerarsisi ve Sayistay Denetimine Etkileri”,
Sayistay Dergisi, S. 71, (Cevrimici), http://www.acarindex.com/dosyalar/makale/acarindex-
1423911557.pdf 07 Mart 2019, s. 3 vd.

37 AYM, 02 Kasim 2016 T., 2015/61 E., 2016/172 K., (Cevrimigi),
http://kararlaryeni.anayasa.gov.tr/Karar/Content/27¢2049f-aac1-4ef8-al 19-
6861deeSea33?excludeGerekce=False&wordsOnly=False 07 Mart.2019.

138 Diilger, a.g.e., s. 71.

13905 Kasim 2008 tarihli 5809 sayili Elektronik Haberlesme Kanunu (EHK), Ilgili diizenleme metni
i¢in bkz., (Cevrimigi), http://www.mevzuat.gov.tr/MevzuatMetin/1.5.5809.pdf, 07 Mart 2019.

26



sektoriiyle ilgili kisisel verilerin islenmesi ve gizliliginin korunmasina yonelik usul ve
esaslar1 belirlemeye yetkisi veren hiikkmii iptal etmistir 4. Bu kararla birlikte
tilkemizde kisisel verilerin korunmasina dair kanunun bulunmasi gerekliligi bir kez
daha hissedilmis ve sonrasinda da 7 Nisan 2016 tarihinde 6698 sayil1 Kisisel Verilerin

Korunmasi Kanunu ¢ikarilmistir.

Ayrica, usuliine uygun olarak yiiriirliige koyulan uluslararasi anlagmalar kanun

hiikmiinde oldugundan AIHM’nin, AIHS m. 8 “zel hayatin gizliligi ve korunmasi

140 AYM, 09.04.2014 T., 2013/122 E., 2014/74 K., R.G. 29072, Y.T. 26.07.2014, “Basvuru kararinda,
itiraz konusu kural ile kigisel verilerin iglenmesi ve gizliliginin korunmasina yénelik usul ve esaslari
belirleme ve bu konuda diizenleme yapma yetkisinin biitiintiyle yiiriitme organina birakildigi, yasama
organi tarafindan temel ilkeleri koyulmadan, cercevesi ¢izilmeden, simirsiz, belirsiz, genis bir alan
diizenleme yetkisinin yiiriitme organina bwrakilmasinin Anayasa'nin 7., 13. ve 20. maddelerine ve
sonugta Anayasa'min 2. maddesindeki hukuk devleti ilkesine aykir: oldugu ileri stiriilmiistiir.

Itiraz konusu kuralla, Bilgi Teknolojileri ve Iletisim Kurumunun elektronik haberlesme
sektoriiyle ilgili kisisel verilerin islenmesi ve gizliliginin korunmasina yonelik usul ve esaslari
belirlemeye yetkili oldugu hiikme baglanmistir.

Kisisel veri kavrami, belirli veya kimligi belirlenebilir olmak sartiyla, bir kisiye iliskin biitiin
bilgileri ifade etmektedir. Bu baglamda adi, soyadi, dogum tarihi ve dogum yeri gibi bireyin sadece
kimligini ortaya koyan bilgiler degil; telefon numarasi, motorlu tasit plakasi, sosyal giivenlik numarast,
pasaport numarasi, 6zgecmis, resim, goriintii ve ses kayitlary, parmak izleri, genetik bilgiler, IP adresi,
e-posta adresi, hobiler, tercihler, etkilesimde bulunulan kigiler, grup tiyelikleri, aile bilgileri gibi kisiyi
dogrudan veya dolayl olarak belirlenebilir kilan tiim veriler kigisel veri kapsamindadir.

Kisisel verilerin korunmasi hakk, kisinin insan onurunun korunmasinin ve kisiligini serbestce
gelistivebilmesi hakkinin 6zel bir bicimi olarak, bireyin hak ve ozgiirliiklerini kisisel verilerin islenmesi
swrasinda korumayr amaglamaktadwr. Bilisim teknolojilerindeki gelismeler sonucunda, geleneksel
yéntemlerle miimkiin olmayan ¢ok sayida verinin toplanabilmesi; daha once birbirinden iligkisiz sekilde
tutulan pek ¢cok verinin merkezi olarak bir araya getirilebilmesi; verilerin, veri eslestirme ve veri
madenciligi gibi ileri teknolojik imkanlarla analize tabi tutulmak suretiyle, veriden yeni veriler iiretme
kapasitesinin artmasi; verilere erigim ve veri transferinin kolaylagmasi; kisisel verilerin ticari
isletmeler icin kiymetli bir varlik niteligi kazanmasi neticesinde, ozel sektor unsurlarinca yaratilan
risklerin daha yaygin ve onemli boyutlara ulagmasi ve teror ve sug orgiitlerinin kisisel verileri ele
gecirme yoniindeki faaliyetlerinin artmasi gibi etkenler, giiniimiizde kisisel verilerin en iist seviyede
korunmasint zorunlu kilmaktadir. Bu baglamda Anayasa'min 20. maddesinin tigiincii fikrasmin son
ciimlesinde, "Kisisel verilerin korunmasina iliskin esas ve usuller kanunla diizenlenir." hiikmiine yer
verilerek kisisel verilerin korunmasi hakki anayasal giivenceye baglanmis ve bu sekilde kamu
makamlarmin keyfi miidahalelerine karsi koruma altina alinmuistir.

Yasama yetkisinin devredilemezligi ilkesi geregince, Anayasa'min agik¢a kanunla
diizenlenmesini ongordiigii konularda yiiriitme organina dogrudan ve ilk elden diizenleyici iglem yapma
yetkisi verilemez. Elektronik haberlesme sektoriiyle ilgili kisisel verilerin islenmesi ve gizliliginin
korunmasina yonelik usul ve esaslart belirleme yetkisini Bilgi Teknolojileri ve Iletisim Kurumuna veren
itiraz konusu kural, Anayasa'nin 20. maddesinde ongériilen kisisel verilerin korunmasna iliskin usul
ve esaslarin ancak kanunla diizenlenebilecegine iligkin giivenceye aykiridir.

Aciklanan nedenlerle, itiraz konusu kural Anayasa'mn 20. maddesine aykiridir. Iptali
gerekir.”, (Cevrimigi), http://www .kararlaryeni.anayasa.gov.tr/Karar/Content/94117278-50ca-4203-
8813-72a5537258a5excludeGerekce=False&wordsOnly=False, 07 Mart 2019.

27



hakkr” kapsaminda degerlendirdigi, kisisel verilerin korunmasina iliskin olusturdugu

ictihatlar da Tiirk hukuku acisindan baglayicidir!!.

2.2.2. 6698 Sayih Kisisel Verilerin Korunmasi1 Kanunu

2.2.2.1. Genel Olarak

Glinlimiizde kamu ve 6zel sektor tarafindan kisisel veriler bilisim sistemleri
vasitastyla otomatik yollarla yogun bir sekilde islenmektedir. Bu verilerin kullanilmasi
bireyler ile mal ve hizmet sunanlar icin birtakim kolayliklar veya avantajlar
saglamakla birlikte, verilerin ihlal edilmesi yolu ile birtakim tehditleri de beraberinde

getirmektedir!?

. Verilere yetkisiz erisim, verilerin hukuka aykir1 olarak kullanilmasi
veya ifsa edilmesi hem taraf oldugumuz sézlesmelerin hem de Anayasa ile koruma
altina alman temel haklarmn ihlali anlamma gelmektedir'**. Sonug olarak belirtilen

menfaatler arasinda hassas bir denge olusturulmas: gerekmektedir'**.

Insan haklariin korunmasi kapsaminda kisisel verilerin korunmasi hususu
giiniimiiz teknolojisi ve bilgi akis hiz1 gz oniline alindiginda ¢ok biiyiikk 6nem arz
etmektedir. Ulkemizde de bu ve asagida agiklayacagimiz diger nedenler sonucunda
kisisel verileri korumaya yonelik detayli bir 6zel kanuni diizenlemeye ihtiyac

duyulmustur.

Tiirkiye’de kisisel verilerin korunmasina yonelik ilk calismalar 1989 yilinda
baslasa da bu yondeki ¢alismalardan uzunca bir siire sonug elde edilememistir. Ta ki
26 Aralik 2014 tarihinde “Kisisel Verilerin Korunmas: Kanunu Tasarist” TBMM
Baskanligina sunulana kadar. Tasari, 24 Mart 2016 tarihinde kanunlagmis ve 6698

141 Anayasa m. 90; Elif Kiizeci, “Anayasal Bir Hak: Kisisel Verilerin Korunmas1”, Bilisim Dergisi, S.
128, 2011, s. 142-149, (Cevrimigi), http://www.bilisimdergisi.org/s128/pdf/142-149.pdf 07 Mart
2019, (Kiizeci, Anayasal Hak), s.142 vd.; Tiirkay Henkoglu, Bilgi Giivenligi ve Kisisel Verilerin
Korunmasi, 1. Baski, Ankara, Yetkin Yaynlari, 2015, s. 74-75; Ayozger C)ngiin, a.g.e., s.96.

142 Tiirkiye Biiyiik Millet Meclisi (TBMM), “Kisisel Verilerin Korunmasi Kanunu Tasarisi (1/541)

ve Adalet Komisyonu Raporu”, (Cevrimigi),
https://www.tbmm.gov.tr/sirasayi/donem26/yil01/ss117.pdf 07 Mart 2019, (TBMM Komisyon
Raporu), s. 4.

143 TBMM Komisyon Raporu, a.g.e., s. 4.

144 ALe.
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say1li Kisisel Verilerin Korunmasi Kanunu'®’ 7 Nisan 2016 tarih ve 29677 sayili

Resmi Gazetede yayimlanarak yiiriirliige girmigtir'6.

Gerekgede Kanunun cikarilmas: icin bircok sebep'#” belirtilse de bunlarin en

Oonemlilerine bakacak olursak;

- Devletin kamusal organlarinin bireyi kayit alma yoniindeki egilimi,
teknolojinin gelismesi ile birlikte degerlendirildiginde temel hak ve

148 Bu anlamda ilk

ozgiurliikler icin ciddi bir tehdit olarak ortaya ¢ikmaktadir
olarak kisisel verilerin korunmasi, temel bir insan hakki olmasi nedeniyle
muhafaza edilmelidir. Nitekim Anayasa m. 20’de kisisel verilerin korunmasi
hakkin1 temel bir insan hakki olarak degerlendirmistir.

- Kisisel verilere iligkin bir diizenleme olmamasi nedeniyle gelisen e-ticaret ve
diger birgok ekonomik faaliyet alaninda geri kalinmakta, yabanci sermayenin
Tiirkiye’de yatirim yapmast ve bu yatirimlarin dinamik bir sekilde yiirtitiilmesi
icin gereken veri aktarimi gerceklestirilememekteydi'®.

- Kisisel verilere iligkin bir diizenleme olmamasi nedeniyle sadece ekonomik
alanda degil, EUROPOL '° ile iilkemiz giivenlik birimleri arasinda,
EUROJUST ! ile iilkemiz yargi birimleri arasinda elektronik veri akist

saglanamamakta ve bu durum operasyonel is birligi anlagmasi yapilmasini

145 Kisisel verilerin Korunmas: Kanunu (Bu ¢alismada “6698 sayih Kanun” veya “Kanun” olarak
bahsedilecektir.), Tgili Kanun metni igin bkz., (Cevrimigi),
https://www.mevzuat.gov.tr/MevzuatMetin/1.5.6698.pdf 10 Mart 2019.

146 K VKK, Ulusal ve Uluslararasi Diizenlemeler, s. 13.

147 TBMM Komisyon Raporu, a.g.e., s. 5.

148 Kiizeci, Verilerin Korunmasi, s. 300.

149 Kiizeci, Verilerin Korunmasi, s. 300; TBMM Komisyon Raporu, a.g.e., s. 5.

130 Avrupa Polis Teskilati ya da kisaca EUROPOL; “Avrupa Birligi iiyesi iilkeler ile birligin ortaklik
yaptigi diger iilkelerin giivenlik giicleri arasinda, terérizm, uluslararsi uyusturcu kagakgiligi ve kara
para aklama, parada sahtecilik, insan ticareti, siber suclar ile diger ciddi ve organize suglara karsi
miicadele etmek i¢in  kurulmus bir birimdir.”, (Cevrimigi), https://www.europol.europa.eu/about-
europol 29 Ekim 2019.

SUEUROJUST “ozellikle uluslararas: karsilikli adli yardim taleplerinin yerine getirilmesini ve iade
taleplerinin uygulanmasini kolaylastirmak suretiyle, sorusturma ve kovusturmalarin koordinasyonunu
ve iiye devletlerdeki yetkili makamlar arasindaki isbirligini tesvik ederek ve gelistirerek, iiye devletlerin
yetkili makamlarinin, suir otesi suglarla ugrasirken sorusturma ve kovusturmalarmi daha etkin hale
getirmelerini saglamaktadir.”, (Cevrimigi),
http://www.eurojust.europa.cu/about/background/Pages/mission-tasks.aspx 29 Ekim 2019.
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152

engellemekteydi > . AB dilizenlemeleri ile uyumu saglamak, Kanunun

cikarilmasi i¢in 6nemli bir itici gii¢ olmustur!>3.

Deginilmesi gereken diger bir konu ise Tiirkiye Cumhuriyeti Devleti’nin
Kanunun ¢ikarilmasinda ¢ok ge¢ kalmis olmasidir. Bakildiginda Tiirkiye; kisisel
verilerin korunmasina iligkin 108 No.lu S6zlesmeyi imzaya ag¢ildig1 tarih olan 1981
yilinda imzalamis ancak tam 35 y1l sonra 6669 sayili Kanunla 2016 yilinda kabul etmis
ve onaylamistir. 6698 sayili Kanun hazirlanirken, 95/46 sayili Direktifin esas

almmustir'>*

. Daha onceden de belirtildigi tizere Direktif, kisisel verilerin korunmasi
konusunda temel ilkeleri belirleyen cerceve bir diizenlemedir. Ulkelerin Direktifte
belirtilen ilkeleri benimseyerek kisisel verilerin korunmasi konusunu i¢ hukuklarina
aktardiklarini belirtmistik. Belirlenen ilkeler i¢ hukuka aktarilirken olusan farkliliklar
neticesinde veri akiginin sekteye ugramasi ve yillar i¢inde gelisen teknoloji nedeniyle;
yeni ve yeknesak bir diizenleme olan GDPR yiiriirliige konmustur. Tiirkiye’nin ise,
Kanun caligmalari sirasinda Tiiziik ¢alismalarinin da yapilmasina ragmen, amacina
tam anlamiyla ulasamamis 24 yillik Direktifi esas almasi elestiri konusu olmustur'.
Gergekten de kisisel verilerin korunmasina iligkin diizenlemenin ciddi sekilde
gecikmesi ile birlikte GDPR ’nin degil de 95/46 sayil1 Direktif’in esas alinmasi yerinde
olmamistir'>®. Nitekim GDPR ’nin ¢ergeve nitelikte olmamasi sonucunda dogrudan i¢
hukuka aktarilma imkan1 vardi. Ayrica her ne kadar Direktif esas alinsa da GDPR’nin
sinirlar1 asan uygulama alani goze alindiginda, AB iilkelerinden ticari, ekonomik vb.
iligkiler kapsaminda veri aktarilmasi halinde veya verinin AB vatandaslarina ait olmasi
halinde, Tiirkiye’de yer alan kamu kuruluslart ve 6zel sektor i¢in 6698 sayili Kanunun
yaninda Tiiziik hiikiimleri de baglayici olacaktir. Bu kapsamda da Kanun yapilirken
Tiiziigiin esas alinmamas1 yerinde olmamistir. Yine de belirtmek gerekir ki; 6698 sayili
Kanun iilkemizdeki kisisel verilerin korunmasi alanindaki kanuni boglugu gidermistir.

Sonugta hi¢bir diizenlemeye tabi olmayan kisisel veri kullaniminin, Direktif temel

152 TBMM Komisyon Raporu, a.g.e., s. 5.

153 Kiizeci, Verilerin Korunmasi, s. 300.

154 Diilger, a.g.e., s. 73; Kiizeci, Verilerin Korunmas, s. 308.

155 Diilger, a.g.e., s. 69; Kars1 goriis icin bkz., Tastan, a.g.e., s. 26-27.
156 Diilger, a.g.e., s. 69.
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ilkelerini esas alan bir diizenleme olan 6698 sayili Kanun ile disiplin altina alinmasi

kayda deger bir gelismedir'®’.

2.2.2.2. Kanunun Amaci

6698 sayili Kanunun amaci 1. maddede: “kisisel verilerin islenmesinde basta
ozel hayatin gizliligi olmak iizere kisilerin temel hak ve ozgiirliiklerini korumak ve
kisisel verileri isleyen gercek ve tiizel kisilerin yiikiimliiliikleri ile uyacaklart usul ve
esaslart diizenlemektir.” seklinde belirtilmistir. Gortldiigii lizere amag, kisisel
verilerin iglenmesinin disiplin altina alinarak, basta 6zel hayatin gizliligi olmak tizere

158

temel hak ve ozgiirliiklerin korunmasidir'>®. Kisisel verileri isleyen gergek ve tiizel

kisilerin yiikiimliiliikleri ile uyacaklart usul ve esaslarin diizenlenmesi de Kanunun

amaglar1 arasindadir.

Kanunun amacina daha dikkatli bakilirsa koruma altina alinanin, verinin

kendisi olmayip, “basta 6zel hayatin gizliligi olmak iizere kisilerin temel hak ve

9

ozgiirliikleri” oldugunu goriiyoruz ' . Burada elestirilen nokta, kisisel verilerin

160

korunmasinin bagli basina bir hak olarak taninmamig olmasidir'®. Kanunun bu sekli

ile kisisel verilerin korunmasi, temel hak ve 6zgiirliiklerin korunmasina hizmet eden

161

bir ara¢ konumundadir'®’. Dolayisiyla kisisel verilerin korunmasi kavraminin temel

bir hak olarak agikca diizenlenmesi, daha yerinde olacaktir!?.

2.2.2.3. Kanunun Kapsami

6698 say1li Kanunun kapsami 2. maddede “kisisel verileri islenen gercek kisiler
ile bu verileri tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
sisteminin par¢asi olmak kaydiyla otomatik olmayan yollarla isleyen gercek ve tiizel

kisiler hakkinda uygulanir.” seklinde belirtilmistir.

157 Aybzger Ongiin, a.g.e., s. 110-111.

158 TBMM Komisyon Raporu, a.g.e., s. 6.

159 Mesut Serdar Cekin, Avrupa Birligi Hukukuyla Mukayeseli Olarak 6698 Sayih Kisisel Verilerin
Korunmas1 Kanunu, 2. Baski, Istanbul, On ki Levha Yaymcilik, 2019, (Cekin, Kisisel Veri), s. 21.
160 Cekin, Kisisel Veri, s. 21-22; Kiizeci, Verilerin Korunmasi, s. 312.

161 Cekin, Kisisel Veri, s. 22.

162 Kiizeci, Verilerin Korunmasu, s. 312.
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Maddeye gore Kanun, kisisel verileri islenen gercek kisiler ile bu verileri
isleyen gergek ve tiizel kisiler hakkinda uygulanacaktir. Tiizel kisiler basligi altinda
kamu ve 6zel sektor ayrimi yapilmamis olup, belirtilen usul ve esaslarin her iki
sektérde de uygulanacagi belirtilmistir ' . Kisisel verilerin otomatik olan veya
herhangi bir veri kayit sisteminin pargasi olmak sartiyla otomatik olmayan yollarla

164 Kanunun 3. maddesine

islenmesi bakimindan da herhangi bir fark dngdriilmemistir
gbre veri kayit sistemi, “kisisel verilerin belirli kriterlere gore yapilandirilarak
islendigi kayt sistemini” ifade etmektedir. Yani otomatik yollarla islenmemis veri ayni
zamanda veri kayit sisteminin de pargasi degilse, Kanun kapsaminda

degerlendirilmeyecektir'®’.

2.2.2.4. Kanunun Zaman Bakimindan Uygulamasi

6698 sayili Kanunda maddelerin yiirlirliige girecegi tarihlerler su sekilde
belirtilmistir: “Kanunun, a) 8 inci, 9 uncu, 11 inci, 13 iincii, 14 tincii, 15 inci, 16 nci,
17 nci ve 18 inci maddeleri yayimi tarihinden alti ay sonra, b) Diger maddeleri ise
yayimi tarihinde, yiiriirliige girer'®®.”. Goriildiigii gibi belirtilen maddeler disindaki

maddeler yayim tarihi olan 7 Nisan 2016 da ytiriirliige girmistir.

Kanunun yayimlanma tarihi olan 7 Nisan 2016’dan 6nce islenmis olan kisisel
verilerin, yayimlanma tarihinden itibaren iki yil i¢inde, Kanuna uygun hale

getirilmeleri gerekir'®’

. Aksi halde, Kanun hiikiimlerine aykirlik teskil eden kisisel
verilerin derhal silinmesi, yok edilmesi veya anonim hale getirilmesi gerekir'*®. Fakat
Kanunun yayimlanmasindan 6énce hukuka uygun sekilde alinmis rizalar, bir y1l iginde

aksi yonde bir irade beyaninda bulunulmadigi takdirde, Kanuna uygun kabul

edilmektedir'®.

163 TBMM Komisyon Raporu, a.g.e., s. 6.

164 Ae.

165 Tagtan, a.g.e., s. 26.

166 6698 sayili Kanun m. 32.

167 6698 sayili Kanun Gegici m. 1/3.
168 6698 sayili Kanun Gegici m. 1/3.
169 6698 sayili Kanun Gegici m. 1/3.
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2.2.2.5. Kanunun Yer Bakimindan Uygulama Alam

Kanunda hangi verilerin ve kimlere iliskin verilerin koruma kapsaminda
oldugu belirtilmesine ragmen kanunun yer bakimindan nereyi kapsadigi konusunda

bir hiikiim bulunmamaktadir!’°

. Kanunda yer bakimindan uygulama alanina yonelik
bir hiikiim bulunmadigindan, miilkilik ilkesi dogrultusunda Tiirk hukukunun gecerli
oldugu yerlerde, kisisel wverilerin islenmesi halinde Kanun hiikiimleri

uygulanabilecektir'”!.

Maalesef bu eksiklik kisisel verilerin korunmasi anlaminda ciddi tehditleri de
beraberinde getirmektedir. Soyle ki; Tiirkiye sinirlari igerisinde mesru bir sekilde elde
edilip, Tirkiye disina Kanuna uygun sekilde aktarilan verilerin arttk Kanun
kapsamindaki korumadan yararlanmasi pek miimkiin goriinmemektedir '’ . Bu

baglamda yurt disinda yer alan “veri cemnetleri” ile Kanunun dolanilmasi ihtimal

dahilindedir.

2.2.3. Tiirk Medeni Kanunu ve Tiirk Bor¢lar Kanunu

Tiirk Medeni Kanunu'” m. 24°de kisilik haklarma saldirilan kisinin, saldiriya
kars1 koruma isteyebilecegi belirtilmistir. Kisisel verilerin hukuka aykiri olarak
islenmesi halinde ilgili kisi, TMK m. 24 ve 25 geregince, ihlalin 6nlenmesini
durdurulmasini veya tespitini talep edilebilecegi belirtilmistir!’*. Yine ilgili kisinin
ihlal dolayistyla maddi ve manevi tazminat talepleri ile hukuka aykir1 saldir1 nedeniyle

elde edilen kazancin vekaletsiz is gérme hiikiimleri dogrultusunda talep hakkinin sakli

170 Cekin, Kisisel Veri, s. 30.

171 ALe.

172 A.e., s. 30-31.

17322 Kasim 2001 tarihli 4721 sayili Tiirk Medeni Kanunu (TMK), ilgili diizenleme metni icin bkz.,
(Cevrimigi), http://www.mevzuat.gov.tr/MevzuatMetin/1.5.4721.pdf 10 Mart 2019.

174 Ayrmtil bilgi igin bkz., Aydzger Ongiin, a.g.e., s. 66; Akgiil, a.g.e., s. 61; Kiizeci, Verilerin
Korunmasy, s. 382 vd.; Tastan, a.g.e., s. 178 vd.; Uygun, a.g.e., s. 90; Ahmet Boz, “Kisisel Verilerin
Korunmas:: Tiirkiye, ABD ve AB Ornekleri”, Yayimlanmamus Yiiksek Lisans Tezi, Ankara, 2014,
s. 100 vd.; Tirkay Henkoglu, “Hassas Bilgi Varhklarmin ve Kisisel Verilerin Hukuksal
Diizenlemeler ile Korunmasi ve Bu Kapsamda Universiteler icin Bilgi Giivenligi Politikasinin
Gelistirilmesi”, Doktora Tezi, Ankara, 2015, (Henkoglu, Hassas Bilgi), s. 69 vd.; Basalp, Kisisel
Veriler, s. 101.
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oldugu belirtilmistir '”> . Bunun haricinde Tiirk Borglar Kanunu '"® m. 49 ve
devamindaki maddeler geregince haksiz fiil kapsamina giren ihlallere kars1 maddi ve

177 Kisilik haklarina yonelik saldirilarin énlenmesi ile

manevi tazminat talep edilebilir
kisisel verilerin korunmasi anlaminda TBK ve TMK hiikiimleri hukuki dayanak
olusturmaktadir '’®. TBK ve TMK kapsaminda yer alan kisisel verileri koruyan

hiikiimlere tezin {igiincii boliimiinde ayrintili olarak deginecegiz.

2.2.4. Tiirk Ceza Kanunu

5237 sayil Tiirk Ceza Kanunu’nun'” 135. maddesinde, kisisel verilerin
kaydedilmesi, 136. maddesinde, verileri hukuka aykir1 olarak verme veya ele gegirme,
138. maddesinde, verileri yok etmeme fiilleri sug¢ olarak diizenlenmis olup, ilaveten
Kanunun 140. maddesinde bu suglarin islenmesi dolayisiyla tiizel kisiler hakkinda
giivenlik tedbiri uygulanacagi hiikiim altina almmustir ' . TCK’min belirtilen
hiikiimleri AB Direktifleri ile uyumlu olup, kisisel verileri hukuka aykir1 olarak
isleyenlere karst ciddi yaptirnmlar 6ngordiigii icin kisisel verilerin korunmasi

bakimindan etkin bir sistemdir'®!.

3. Kisisel Verilere ilisikin Temel Kavramlar
3.1. Kisisel Veri Kavramm

3.1.1. Genel Olarak

Kisisel veri kavrami giinimiiz itibariyle bir¢cok uluslararasi kaynakta ve

hukukumuzda benzer sekilde tanimlanmistir. Bu tanimlamalara gore, kisisel veri,

175 TMK m. 25/3.

17611 Ocak 2011 tarihli 6098 sayili Tiirk Bor¢lar Kanunu (TBK), Ilgili diizenleme metni igin bkz.,
(Cevrimigi), http://www.mevzuat.gov.tr/MevzuatMetin/1.5.6098.pdf 10 Mart 2019.

177 Aydzger Ongiin, a.g.e., s. 66.

178 ALe.

17926 Eyliil 2004 tarihli 5237 sayili Tiirk Ceza Kanunu (TCK), Ilgili diizenleme metni icin bkz.,
(Cevrimigi), http://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf 10 Mart 2019.

180 Belirtilen suglara iliskin ayrmtili bilgi i¢in bkz., Kiizeci, Verilerin Korunmasi, s. 404 vd.; Uygun,
a.g.e., s. 91 vd.; KVKK, Uluslararasi ve Ulusal Diizenlemeler, s. 14. Kader Sariusta, “Kisisel
Verilerin Ceza Hukuku Yoluyla Korunmasi”, Yayimlanmamis Yiiksek Lisans Tezi, Gaziantep,
2018, s. 111 vd.; Fatih Dinkci, “Kisisel Verilerin Korunmasinda Uluslararasi Diizenlemeler ve
Tiirkiye Ornegi”, Yayimlanmamus Yiiksek Lisans Tezi, Samsun, 2014, s. 69 vd.

181 Aydzger, Ongiin, a.g.e., s. 98.
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belirli veya belirlenebilir nitelikte olan bir kisiye ait her tiirlii bilgi olarak ifade

edilebilir.

Uluslararasi diizenlemelere bakacak olursak; OECD Rehber Ilkelerinde kisisel
veri “belirli veya belirlenebilir bir kisiye iliskin her tirlii bilgi’®*” seklinde ifade
edilmigstir. 108 No.lu Sozlesmede ise “kimligi belirli veya belirlenebilir ger¢ek kisi
(ilgili kisi) hakkindaki tiim bilgiler'®*” kisisel veri olarak belirtilmistir. 6698 sayili
Kanunun da temelini olusturan 95/46 sayili Direktife baktigimizda ise; “kisisel veri,
fiziksel, fizyolojik, zihinsel, ekonomik, kiiltiirel veya sosyal kimligine ozel bir veya daha
fazla faktore veya bir kimlik numarasina atif basta olmak iizere dogrudan veya dolayl
olarak tespit edilebilen bir tespit edilebilir kisi; tespit edilmis veya tespit edilebilir
gercek kisiye (veri oznesi) iliskin herhangi bir bilgiyi kastedecektir'®*” seklinde ifade
edilmistir. Direktifte her ne kadar sadece kisisel verilerin gercek kisilere iligskin oldugu
belirtilse de taraf devletlerin i¢ hukuklarinda tiizel kisilere iligskin verileri de kisisel veri

olarak kabul etmesine bir engel yoktur!®>

. Su an i¢in en giincel uluslararasi metin olan
GDPR’ye baktigimizda ise; “kisisel veri, tanimlanmis veya tanimlanabilir bir ger¢ek
kisiye iliskin her tiirlii bilgidir. Veri 6znesi; tanimlanmis bir gercek kisi ozellikle bir
isim, kimlik numarasi, konum verileri, cevrim i¢i tamimlayici ya da s6z konusu gercek
kisinin fiziksel, fizyolojik, genetik, ruhsal, ekonomik, kiiltiirel veya toplumsal kimligine
ozgii bir ya da daha fazla sayida faktore atifta bulunularak dogrudan veya dolayli
olarak tanimlanabilen bir kisidir'®.” seklinde belirtilmistir. Tiiziikte sadece gercek
kisiler kapsama alinip tiizel kisiler kapsam diginda tutulmustur. Ciinkii kisisel verilerin
giivenliginin saglanmasindaki amag, ilgili kisinin temel hak ve Ozgiirliikklerinin

187

korunmasidir'®’. GDPR’de kisisel verilerin tanimina ¢agin gereklerine uygun olarak

genetik kimlik, konum verileri ve ¢evrimici tanimlayicilar da eklenmistir.

Ulusal kaynaklara baktigimizda ise 6698 sayili Kanuna gore kisisel vert;

“kimligi belirli veya belirlenebilir gercek kisive iliskin her tirlii bilgiyi’®®” ifade

182 OECD Rehber ilkeleri, m. 1/b.
183 108 No.lu Sézlesme, m. 2/a.
184 95/46 sayil1 Direktif, m. 2/a.
185 Aydzger Ongiin, a.g.e., s. 5.
18 GDPR m. 4/1.

187 Aydzger Ongiin, a.g.e., s. 5.
188 6698 sayili Kanun m. 3/1-d.
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etmektedir. Kanunumuza gore kisisel veriden s6z edilebilmesi i¢in verinin gergek
kisiye ait olmast gerektigi gibi ayn1 zamanda gercek kisinin de belirli veya
belirlenebilir olmasi gerekmektedir'®. Kanunumuzda belirtilen tanim uluslararasi
diizenlemelerde belirtilen tanimlarla biiylik olgiide benzer niteliktedir. Anayasa
Mahkemesi de ayni sekilde, heniliz 6698 sayili Kanunun yiiriirliige girmedigi zamana
ait, 9 Nisan 2014 tarihli kararinda kisisel veriyi “belirli veya kimligi belirlenebilir
olmak sartiyla, bir kigiye iliskin biitiin bilgileri ifade etmektedir. Bu baglamda adi,
soyadi, dogum tarihi ve dogum yeri gibi bireyin sadece kimligini ortaya koyan bilgiler
degil; telefon numarasi, motorlu tasit plakasi, sosyal giivenlik numarasi, pasaport
numarasi, 6zge¢mis, resim, goriintii ve ses kayitlari, parmak izleri, genetik bilgiler, IP
adresi, e-posta adresi, hobiler, tercihler, etkilesimde bulunulan kisiler, grup tiyelikleri,
aile bilgileri gibi kisiyi dogrudan veya dolayli olarak belirlenebilir kilan tiim

veriler'®.” seklinde tanimlamustir.

Kisisel verinin, tanimindan hareketle, ti¢ temel unsurdan olustugu sdylenebilir.

Bu unsurlar; bilgi, belirli veya belirlenebilir kisi ve bilginin kisiye iliskin olmasidir.

3.1.2. Bilgi

Kisisel veri tanimlanirken bilgi kavrami kullanilmistir. Burada belirtilen bilgi
ise kisiye iliskin “her tiirlii bilgi” olarak ifade edilmistir. ilk olarak bilgi kavrami ve
veri kavrami arasindaki iligkiye bakmak gerekecektir. Ciinkii gerek 6698 sayili Kanun
gerekse de uluslararasi diizenlemeler kisiye iligkin her tiirlii veri yerine bilgi ifadesini

kullanmislardir.

Veri kavrami Ingilizcede “data” kavramimin karsihigi olup; “Olgu, kavram veya

komutlarin, iletisim, yorum ve islem icin elverigli bi¢imli gésterimi” seklinde

191

tanimlanmistir ”'. Bilgi ise “islemde, kullanilan uzlasimsal kurallardan yararlanarak

139 Diilger, a.g.e., s. 4.

190 AYM, E. 2013/122, K. 2014/74, T. 09.04.2014, (Cevrimigi),
http://www kararlaryeni.anayasa.gov.tr/Karar/Content/94117278-50ca-4203-88f3-
72a5537258a5%excludeGerekce=False&wordsOnly=False 14 Mart 2019.

191 Tiirk Dil Kurumu, Biiyiik Tiirkge Sozlik, (Cevrimigi),
http://www.tdk.gov.tr/index.php?option=com_bts&arama=kelime&guid=TDK.GTS.5¢c878bdbd5a124
41949071 14 Mart 2019.
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192

kisinin veriye yonelttigi anlam” bigimde tanimlanmistir'”“. Kisaca bilgi, veri ile anlam

193

birlesiminden olugmaktadir'™°. Gortildiigii gibi glinlimiizde veri ile bilgi her ne kadar

giindelik hayatta ayn1 anlama gelecek sekilde kullanilsa da verinin bilgi olabilmesi igin

anlamli olmas: gerekmektedir. Deyim yerinde ise veri bilginin hammaddesidir'**.

Veri kavraminmn alt bashigr olan elektronik veri 5070 sayih EIK m. 3’te
“Elektronik, optik veya benzeri yollarla iiretilen, taginan veya saklanan kayitlar”
seklinde tammlanmstir'®>. Orneklendirmek gerekirse elektronik ortamlardaki tiim
birler ve sifirlar, birer veridir!*®. Gériildiigii gibi ortada bir verinin olmasi igin,

197

kullanilabilir nitelikte olmasi veya anlamli olmasina gerek yoktur'”’. Ancak verinin

kisisel veri olabilmesi i¢in elbette anlamli olmas1 gerekir.

Kisiye iligkin bilgilere baktigimizda “her tirlii” ifadesi kullanilmistir. Kisiye
iligkin bilgilerin tek tek sayilmasi miimkiin olmadigi i¢in bu yol tercih edilmistir.
Burada belirtilen her tiirlii bilgi ile ise, sadece nesnel veriler degil 6znel veriler de
kastedilmektedir °® . Ornek verecek olursak, is goriismesi igin gelen bir adaym
degerlendirilmesi kapsaminda alinan notlar 6znel nitelik tasisa da belirli veya
belirlenebilir bir kisiye iligkin oldugu siirece kisisel veridir. Hatta bilginin dogru veya

yanlis olmasinimn da kisiyi bilinebilir kildig1 siirece bir énemi yoktur'®

. Dolayisiyla
0znel ya da nesnel, dogru ya da yanlis bir bilgi; ilgili oldugu kisiyi belirleyebildigi
stirece kisisel veri olarak degerlendirilir. Yine kisiye iliskin bilgiler, gizli olup

olmadigina bakilmaksizin kisisel verilerin korunmasi kapsamindadir 2%

. Kisinin
gizlemedigi, herkes tarafindan ulasilabilen ve hatta kendisinin alenilestirdigi veriler de

kisisel veri kapsamidadir?!.

192 Tiirk Dil Kurumu, Biiyiik Tiirkge Sozlik, (Cevrimigi),
http://www.tdk.gov.tr/index.php?option=com_bts&arama=kelime&guid=TDK.GTS.5¢c878be35d9337
44946299 14 Mart 2019.

193 Kiizeci, Verilerin Korunmasy, s. 11.

194 Aydzger Ongiin, a.g.e., s. 8.

19515 Ocak 2004 tarihli 5070 sayili Elektronik imza Kanunu (EIK), ilgili diizenleme metni igin bkz.,
(Cevrimigi), http://www.mevzuat.gov.tr/MevzuatMetin/1.5.5070.pdf 14 Mart 2019.

196 Mustafa Goksu, “Hukuk Yargilamasinda Elektronik Delil”, Doktora Tezi, Ankara, 2010, s. 15.
97 A.e.

198 Aksoy, a.g.e., s. 14; Ozdemir, a.g.e., s.125; Aydzger Ongiin, a.g.e., s. 8.

199 Aksoy, a.g.e., s. 14; Diilger, a.g.e., s. 8.

200 Tastan, a.g.e., s. 40.

201 Diilger., a.g.e., s. 8.
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Son olarak verinin nerede ve nasil tutuldugunun bir 6nemi yoktur. Kisisel veri,
verinin iglenmesinde kullanilan yontem ve aractan bagimsiz olarak metin, ses, resim,

goriintii gibi her tiirlii bilgiden tiiretilmis iiriin olarak degerlendirilmelidir®*2,

3.1.3. Belirli veya Belirlenebilir Kisi

Kisisel verinin diger unsuru belirli veya belirlenebilir kisidir. Bu noktada ilk
tizerinde durulmasi gereken husus kisi kavramindan ne anlagilmasi gerektigidir.
Sonrasinda bu kiginin hangi sartlar altinda belirli veya belirlenebilir oldugu

incelenecektir.

3.1.3.1. Kisi Kavram

Kisi, hukukta hak ehliyetine sahip olanlari ifade etmektedir’®. Kisi olmak,
hukukun ilk olarak insana tamidig1 bir ézelliktir?®*. Hukukta gergek kisi dedigimiz
insanlarin yaninda, toplumsal ihtiyaclart da karsilamak adina, fiziki varlig1 olmayip,
belli bir amacin gerceklestirilmesi i¢in bir araya gelmis mal veya insan topluluklari

olan tiizel kisiler de diizenlenmistir®®>.

Kisisel verilerin korunmasi kapsaminda kisi kavraminin igerisine sadece
gercek kisilerin mi girecegi yoksa tiizel kisilerin de kapsama girecegi konusunda farkl
goriisler vardir. Oncelikle sunu belirtelim ki gerek 6698 sayili Kanunda gerekse de
uluslararas1 temel diizenlemeler olan 108 No.lu Sézlesme, 95/46 sayili Direktif ve
GDPR’de sadece gercek kisi koruma kapsamina alinmistir. Buradan hareketle kisisel
verilerin korunmasinda kisi kavramima sadece gercek kisilerin girecegi baskin
goriistiir 2°¢ . Kisisel verilerin korunmasindaki amac temel hak ve oOzgiirliiklerin
saglanmas1 oldugundan, tiizel kisilerin koruma kapsami disinda kalmasinin daha dogru

olacag1 belirtilmektedir®®’. 95/46 sayili Direktif ve GDPR’de verileri islenen gergek

202 Akgiil, a.g.e., s. 9; Aksoy, a.g.e., s.15, Aydzger Ongiin, a.g.e., s. 9.

203 Jale Akipek/Turgut Akintiirk/Derya Ates, Tiirk Medeni Hukuku Baglangi¢ Hiikiimleri Kisiler
Hukuku, 14. Baski, Istanbul, Beta Yaymlari, 2018, s. 230; Mustafa Dural/Tufan Ogiiz, Tiirk Ozel
Hukuku: Kisiler Hukuku, C. 2, 19. Baski, Istanbul, Filiz Kitabevi, 2018, s. 5.

204 Akgiil, a.g.e., s. 9.

205 Bilge Oztan, Medeni Hukukun Temel Kavramlari, 43. Basi, Ankara, Turhan Kitabevi, 2019, s.
224; Dural/Ogiiz, a.g.e., s. 7.

200 Kiizeci, Verilerin Korunmasi, s. 317; Diilger, a.g.e., s. 9; Aydzger Ongiin, a.g.e., s. 10.

207 Kiizeci, Verilerin Korunmasi, s. 317-318; Diilger, a.g.e., s. 9.
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kisiler “veri oznesi” olarak belirtilirken, Kanunumuz da “ilgili kisi” olarak

belirtilmistir?®®.

Tiizel kisilere iliskin verilerle alakali olarak; 108 No.lu S6zlesme ve 95/46
sayili Direktif hiikiimlerini, taraf devletler i¢ hukuklarma aktarirken, tiizel kisilere
iligkin verileri de koruma kapsamina alabilecegine daha Once deginmistik. Bunun
disinda AB 2002/58 No.lu Direktifinde >*° tiizel kisilere iliskin veriler koruma
kapsaminda alimmuistir. Ulkemize baktigimizda elektronik haberlesme sektdriindeki
kisisel verilerin korunmasina iliskin diizenleme olan “Elektronik Haberlesme
Sektoriinde Kisisel Verilerin Islenmesi ve Gizliliginin Korunmas: Hakkinda
Yonetmelik 'te >'°” 2002/58 No.lu Direktifle paralel olarak tiizel kisilere iliskin veriler
kisisel veri olarak kabul edilmistir®!'. Ancak bu diizenlenin kanuna gore eski tarihli ve
ikincil nitelikte oldugu unutulmamalidir. Yine burada belirtilen veriler sadece
elektronik haberlesme sektoriindekilerden ibarettir. Bununla birlikte, Anayasa
Mahkemesi vermis oldugu bir kararinda; Posta Hizmetleri Kanunu?'? ile PTT A.S.’ye
kanun vasitasi ile kisisel verilerin reklam ve tanitim amaci ile kullanabilme yetkisi
veren ve gercek kisilere iliskin verilerin kullanilmasinda riza aranirken, tiizel kisilere
iligkin verilerin kullanilmasinda riza aranmamasini esitlik ilkesin aykiri bulmus ve

tiizel kisilere iliskin verileri de kisisel veri olarak kabul etmistir?!?,

208 95/46 sayili Direktif m. 2/a; GDPR m. 4/1, 6698 sayili Kanun m. 3/1-¢; Kiizeci, Verilerin
Korunmasi, s. 324.

209 Elektronik letisim Sektériinde Kisisel Bilgilerin islenmesi ve Gizliliginin Korunmasi Hakkinda 12
Temmuz 2002 Tarih ve 2002/58/EC Sayili Avrupa Parlamentosu ve Konseyi Direktifi, OJL 201,
31/07/2002, m. 1/2, Tlgili direktif metni icin bkz., (Cevrimigi), https:/eur-lex.europa.cu/legal-
content/EN/ALL/?uri=celex%3A320021L.0058 15 Mart 2019.

210 24,07.2012 tarihinde Resmi Gazetede yayimlanan Elektronik Haberlesme Sektoriinde Kisisel
Verilerin Islenmesi ve Gizliliginin Korunmas1 Hakkinda Y&netmelik metni icin bkz., (Cevrimigi),
http://www.mevzuat.gov.tr/Metin.Aspx?MevzuatKod=7.5.16405&Mevzuatlliski=0 15 Mart 2019.

211 Kisisel verinin, tiizel kisinin verilerini kapsayip kapsamadig1 konusundaki érnekler i¢in bkz., Aksoy,
a.g.e. s. 19 vd.; Akgil, a.g.e., s. 10; Tevfik Sonmez Kiigiik, “Kisisel Verilerin Korunmasi Hakk1
Cercevesinde Kamuya Ag¢ik Alanlarin Kamu Tiizel Kisileri Tarafindan Video Kamera Aracihig ile
Onleyici Amagla Izlenmesi”, Yeditepe Universitesi Hukuk Fakiiltesi Dergisi, C.XV, No:1, 2018, s.
49-87, (Cevrimigi) http://law.yeditepe.edu.tr/sites/default/files/yuhf dergisi v.14.pdf 15 Mart 2019, s.
53 vd.; Tiizel kisilerin verilerinin de kisisel veri kapsaminda degerlendirilmesi gerektigine iligkin
gorisler igin bkz., Tastan, a.g.e., s. 33; Kiiciik, a.g.m., s. 54; Basalp, Kisisel Veriler, s. 109; Aksi yonde
bkz., Kiizeci, Verilerin Korunmasi, s. 317 vd.

21223 Mayis 2013 tarihli 6475 sayih  Posta Hizmetleri Kanunu (Cevrimigi),
http://www.mevzuat.gov.tr/MevzuatMetin/1.5.6475.pdf 15 Nisan 2019.

213 Anayasa Mahkemesi Karari, E. 2013/84, K. 2014/ 183, T. 04.12.2014, “Bu baglamda, posta ve kargo
tasimaciligl sektoriinde faaliyet gosteren ozel hukuk tiizel kigisi ticari igletme PTT A.S. ile ayni sektorde
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Son olarak veriler her ne kadar tiizel kisilere ait olsa da tiizel kisilere ait bu
veriler eger gercek kisi ile iliskilendirilebiliyorsa ve kisi belirli ya da belirlenebilir ise

bu veriler Kanun korumasi kapsaminda olup, kisisel veri statiisiindedir®'*.

3.1.3.2. Kimligi Belirli veya Belirlenebilir Olmak

Kisisel veri olarak ifade ettigimiz bilginin, kimligi belirli veya
belirlenebilir bir gercek kisiye ait olmas1 gerekmektedir. Kisinin belirlenmesinin
nedeni, kigisel verilerin ve verilerin gizliliginin korunmasi amacindan
kaynaklanmaktadir’’®. Bu bakimdan bilginin kime ait oldugu bilinmiyorsa veya
bilinebilecek durumda da degilse, bu verilerin islenmesi kisisel verilerin

korunmasi kapsaminda degerlendirilemeyecektir?!®,

Bir kisiyi tanimlayan, birtakim igslemlere gerek duymaksizin direkt veya
cok basit bir baglant1 ile ilgili kisinin kimligini ortaya koyan veriler, belirli bir
kisiye iliskin verilerdir?!”. Belirlenebilir bir kisiye ait veriler ise, kisinin kimligini

direkt olarak ortaya koymamakla beraber, belirli birtakim ek bilgilerle kisiyi

218

belirli kilan verilerdir?'8. Ornek olarak, kisinin adin1 icermeyen fakat TC kimlik

numarasi ve dogum tarihi gibi bilgileri i¢eren veriler, bu bilgilerden hareketle kisi

belirlenebildigi takdirde, koruma kapsamindadir®!®.

faaliyet gosteren diger dzel hukuk tiizel kigisi ticari isletmeler arasinda sermayeye sahiplik disinda
hukuken hi¢bir fark bulunmadigr halde, PTT A.S.ye ayricalik taminmasinmin Anayasal esitlik ilkesine
aykirthigr bir yana; gercek kisilerin fiziki ve elektronik adreslerinin reklam ve tamtim amaciyla
kullamilmasinda rizalart aranwrken, tiizel kisilerin rizalarimin  aranmamasi, gercek kisi ticari
isletmelerde riza aranirken, tiizel kisi ticari igletmelerde riza aranmamasi ve boylece fiziki ve elektronik
adreslerin reklam ve tanitim amaciyla kullanilmasinda kisisel nitelikleri ve durumlar: 6zdes olanlar igin
vasayla degisik kurallar konulmasi, Anayasanin 10 uncu maddesindeki esitlik ilkesine aykirilik
olusturur. Anayasal esitlik ilkesinin ¢ignenmemesi icin gercek kisiler yaminda tiizel kisilerin de
rizalarmin aranmasi, tiizel kisilerin yetkili organindan izin alinmasi, Anayasal bir zorunluluktur.
Maddede gecen “gercek” ifadesinin iptali halinde bu zorunluluk yasal hale gelecektir.”, (Cevrimici),
http://kararlaryeni.anayasa.gov.tr/ 15 Mart 2019.

214 Diilger, a.g.e., s. 10.

215 Stewart Room, Data Protection and Compliance: in Context, The British Computer Society
Publishing and Information Product, 2007, (Room, Data Protection), s. 37; Aydzger, a.g.e., s. 11.

216 Room, Data Protection, s. 37; Ayozger Ongiin, a.g.e.,s. 11.

217 Simgek, a.g.e., s. 122; Akgiil, a.g.e., s. 11; Aydzger Ongiin, a.g.e., s. 11; Boz, a.g.e., s. 9; Aksoy,
a.g.e., s. 22 vd.; Uygun, a.g.e., s. 43; Basalp, Kisisel Veriler, s. 33-34.

218 Akgiil, a.g.e., s. 11.

219 Simgek, a.g.e., s. 122; Akgiil, a.g.e., s. 11.
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Bir bilgi, eldeki tiim makul imkanlar kullanilmak sureti ile bir ge¢ek kisinin
belirlenmesine olanak sagliyorsa, bu bilginin kisisel veri kapsaminda
degerlendirilmesi gerekmektedir??’. Belirlenebilir kisi, 95/46 sayili Direktif Par.
26°da “bir kiginin tespit edilebilir olup olmadigini belirlemek igin, adi gegen sahsi
tespit etmek i¢in herhangi bir diger kisi tarafindan veya denetleyici tarafindan
kullanilabilecek makul tiim ara¢lar dikkate alinmalidir.”, GDPR m. 4/1’de ise
“soz konusu gergek kisinin fiziksel, fizyolojik, genetik, ruhsal, ekonomik, kiiltiirel
veya toplumsal kimligine o6zgii bir ya da daha fazla sayida faktore atifta
bulunularak dogrudan veya dolayli olarak tanimlanabilen bir kisidir” seklinde
ifade edilmistir. 6698 sayili Kanunda kisinin hangi sartlar altinda “belirlenebilir”
olduguna dair bir diizenleme yoktur. Fakat Kanun gerek¢esinde bu durum su
sekilde agiklanmistir: “sadece bireyin adi, soyadi, dogum tarihi ve dogum yeri gibi
onun kesin teshisini saglayan bilgiler degil, ayni zamanda kisinin fiziki, ailevi,
ekonomik, sosyal ve sair ozelliklerine iliskin bilgiler de kisisel veridir. Bir kisinin
belirli veya belirlenebilir olmasi, mevcut verilerin herhangi bir sekilde bir gercek
kisiyle iliskilendirilmesi suretiyle, o kisinin tanimlanabilir hale getirilmesini ifade
eder. Yani verilerin, kisinin fiziksel, ekonomik, kiiltiirel, sosyal veya psikolojik
kimligini ifade eden somut bir icerik tasimasi veya kimlik, vergi, sigorta numarasi
gibi herhangi bir kayitla iliskilendirilmesi sonucunda kisinin belirlenmesini
saglayan tiim halleri kapsar. Isim, telefon numarasi, motorlu tasit plakasi, sosyal
giivenlik numarasi, pasaport numarasi, 6zge¢mis, resim, goriintii ve ses kayitlari,
parmak izleri, genetik bilgiler gibi veriler dolayli da olsa kisiyi belirlenebilir
kilabilme ozellikleri nedeniyle kisisel verilerdir.”. Goriildiigii gibi kisiyi sadece
kesin olarak belirleyecek bilgiler degil, dolayli olarak makul bir ¢aba ile
belirleyebilecek bilgiler olan motorlu tagit plakasi, ses, goriintii ve resimleri gibi

bilgiler de kisisel veri kapsamindadir??!.

Belirlenebilir olma kistasi ile ilgili, mutlak ve nispi belirlenebilir olmak

222

izere iki farl goriis vardir~=“. Mutlak belirlenebilir olma goriisiine gore; bir veri,

20 Aksoy, a.g.e., s. 22, Aydzger Ongiin, a.g.e., s. 12.

21 6698 say1li Kanun Gerekgesi m. 3, (Cevrimici),
https://www.tbmm.gov.tr/sirasayi/donem26/yil01/ss117.pdf 07 Mart 2019.

222 Cekin, Kisisel Veri, s. 43.
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ticiincii kisilerin elindeki herhangi bir veri ile birlestiginde, verinin bir kisiyle
iliskilendirilmesi miimkiinse kisisel veri sayilacaktir??3. Nispi belirlenebilir olma
goriisiine gore ise sadece veri isleyenin kimligi ve bilgisi esas alinacak, {i¢lincii
kisilerin elindeki bilgilerle beraber degerlendirilmeyecektir?**. Bu goriisleri IP
adresinin kisisel veri olup olmadig1 6rnegi ile degerlendirirsek; dinamik IP adresi
tek basina kisinin kimligi hakkinda bilgi icermemektedir. Ancak erisim
saglayicidan®® bilgi alinarak IP adresinden kisinin kimligini belirlemek miimkiin
olabilir. Dolayisiyla dinamik IP adresi mutlak belirlenebilir olma goriisiine gore
kisisel veri sayilacak, nispi belirlenebilir olma goriisiine gore kisisel veri
sayllmayacaktir. Alman Federal Mahkemesi IP adresinin elinde bulunduran
Federal Devletin savciliga yapacagi basvuru ile erisim saglayicilardan ilgili
kisinin kimlik bilgilerinin alinabileceginden dolay1 belirlenebilir olma sartinin

226 Ancak buradaki belirlenebilirlik, IP adresinin

mevcut olduguna hiikkmetmistir
savciliga yapilan basvuru vasitasi ile erisim saglayicilardan ilgili kisinin kimlik
bilgilerinin alabilecek kudrete sahip olan Federal Devletin elinde olmas1 halinde
ancak miimkiindiir. Pek ¢ok gercek ve tiizel kisi, elinde bulunan dinamik IP
adresinden makul imkanlar dogrultusunda ilgili kisiye iliskin bilgi elde etme
imkanina sahip degildir. Avrupa Adalet Divani ise Breyer kararinda IP adresini
elinde bulunduran kisinin makul imkanlarla erisim saglayicidan kisiye iliskin bilgi
elde etme imkan1 olmasi halinde, IP adresinin kisisel veri niteligi tasiyabilecegine

227 Anlatilanlardan hareketle, dinamik IP adresinin kisisel veri

hiikkmetmistir
sayilip sayllmamasi, IP adresini elinde bulunduran kisiye gére degismektedir. IP
adresini elinde bulunduran kisinin erisim saglayicidan bilgi alabilmesi halinde
kisisel veri kabul edilmesi gerekir. Ancak birden ¢ok kullanicili bilgisayarlarda,

IP adresinden kisinin dogrudan tespit edilmesi pek miimkiin olmadigindan dolay1

223 Cekin, Kisisel Veri, s. 43.

24 A.e.

225 Brisim saglayict “Kullanmicilarina internet ortamina erisim olanagi saglayan her tiirlii gercek veya
tiizel kigileri” ifade eder, 5651 sayil Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi Ve Bu
Yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun, m. 2/1-e, (Cevrimigi),
http://www.mevzuat.gov.tr/MevzuatMetin/1.5.5651.pdf 17 Mart 2019.

226 Cekin, Kisisel Veri, s. 44.

227 Avrupa Adalet Divani, 19.10.2016, C-581/14, (Breyer), llgili karar metni igin bkz., (Cevrimigi),
https://curia.europa.eu/jcms/upload/docs/application/pdf/2016-10/cp160112en.pdf 17 Mart.2019.
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IP adresinin kisisel veri sayilamamasi gerektigi konusunda goriisler de

mevcuttur?2,

Son olarak anonim veriler ?* bir kisiyi belirli veya belirlenebilir
kilmadiklarindan, dolayisiyla da kiginin kimligini tespite imkan vermedikleri i¢in

koruma kapsami icerisinde degildir?°.

3.1.3.3. Verinin Kisiye iliskin Olmasi

Kisisel verinin tanimina baktigimizda, kimligi belirli veya belirlenebilir bir
kisiye “iliskin” olan her tiirli veri olarak tanimlanmistir. Kisisel verinin
tanimindaki son unsur olarak iliskin olma, elimizde bulunan veri ile veri 6znesi

231

arasinda baglant1 kurarak o kisiye ulasilabilmesidir™~'. Verinin bir kisiye iliskin

olabilmesi i¢in; icerik, ama¢ veya sonug unsurlarindan biri bulunmalidir?*2,

Icerik unsuru, séz konusu verinin, veri 6znesi ile acikga ilgili olmasini ifade
eder??. Ornek olarak, tibbi analiz i¢eren veriler agikc¢a hasta ile ilgilidir veya
is¢inin Ozliik dosyasinda bulunan veriler acik bir sekilde o is¢i ile ilgilidir. Amag
unsuruna baktigimizda ise; tiim kosullar1 géz Oniine alarak ilgili kisinin
davraniglarini, statiisiinii ve performansini degerlendirmek veya o kisiyi etki
altinda birakmak amaciyla toplanan her tiirlii bilgi kisisel veri olarak kabul

234 Ornek olarak; bir sirketin magazalarini giivenlik amaciyla siirekli goriintii

edilir
kaydi almasi sirasinda magaza igerisinde bulunan ve giivenlik kamerasinin goriis
agisina giren ¢alisan, miisteri veya herhangi bir kisiye iliskin videolar kayit altina

alinmaktadir. Burada goriintiinlin alinmasindaki amag¢ giivenligin saglanmasi

228 Aydzger Ongiin, a.g.e., s. 12.

229 6698 sayili Kanun Gerekgesi m. 3/4, “Kisisel verilerin anonim hale getirilmesi, verilerin baska
verilerle eslestirilerek dahi hichir surette kimligi belirli veya belirlenebilir bir gercek kisiyle
iligkilendirilemeyecek hale getirilmesini ifade etmektedir.”, (Cevrimigi),
https://www.tbmm.gov.tr/sirasayi/donem26/yil01/ss117.pdf 17 Mart 2019.

230 Aydzger Ongiin, a.g.e., s. 13; Tastan, a.g.e., s. 39.

21 Diilger, a.g.e., s. 10.

232 Article 29 Data Protection Working Party, “Opinion 4/2007 On The Concept Of Personal Data”,
20 Haziran 2007, (Cevrimigi), https://www.clinicalstudydatarequest.com/Documents/Privacy-
European-guidance.pdf 17 Mart Subat 2019 (Article 29 Data Protection Working Party, 4/2007), s.
10.

233 Article 29 Data Protection Working Party, 4/2007, s. 10.

234 Article 29 Data Protection Working Party, 4/2007, s. 10; Tastan, a.g.e., s. 42.

43



oldugundan, kayda girenlere iliskin goériintiiler amag¢ unsuru yoniinden kisisel veri
sayilir. Son olarak herhangi bir verinin kullanimi halinde, belirli veya
belirlenebilir kisinin haklarini ve menfaatlerini etkiliyorsa, sonu¢ unsuru

235

bakimdan veri kigiye iliskindir>>. Bu verilerin islenmesi nedeniyle potansiyel

sonucun etkisinin biliylik olmasi1 gerekmez, kisiye diger kisilerden farkli

236 Ornek olarak, bir uydu sistemi vasitasiyla mevcut

davranilmasi yeterlidir
taksilerin gergek zamanli konumlarinin belirleyen bir uygulama yapilmistir.
Uygulamanin amaci yolculara en yakin taksinin yonlendirilmesini saglayarak daha
hizli ve iyi hizmet saglarken yakittan da tasarruf etmektir. Bu uygulamadaki
veriler aslinda arabalarla ilgili verilerdir, fakat ayn1 zamanda taksi soforlerinin
performansinin izlenmesini, hiz simirlarina uyup uymadiklarini, direksiyon
basinda olup olmadiklarini vb. gibi durumlarin da kontrol edilmesine izin

vermektedir. Iste bu veriler sonug unsuru yoniinden belirli ve belirlenebilir kisiye

iliskindir.
3.2. Kisisel Veri Tiirleri

3.2.1. Ozel Nitelikli Kisisel Veriler

Uluslararas1 diizenlemelerde “hassas®’” kisisel veriler olarak da ifade edilen
Ozel nitelikteki kisisel veriler, bireyin temel hak ve Ozgiirliikleri ile yakin iliski

icerisinde bulunmasi nedeniyle, diger kisisel verilere nazaran daha etkin bir koruma

238

altina alinmustir®3®, Ozel nitelikteki kisisel veriler, {iciincii kisiler tarafindan 6grenildigi

25 Article 29 Data Protection Working Party, 4/2007, s. 11.

6 A.e.

27 GDPR Recital 10°da “senmsitive data” ibaresi kullamilmistir, (Cevrimigi),  https:/eur-
lex.europa.ew/legal-content/EN/TXT/PDF/?2uri=CELEX:32016R0679 19 Mart 2019; ingiliz Veri
Koruma Kanununda 6zel nitelikteki kisisel veriler i¢in “sensitive personal data” ibaresi kullanilmisgtir,
Tgili Kanun metni icin bkz., (Cevrimigi),
http://www.legislation.gov.uk/ukpga/2018/12/pdfs/ukpga 20180012 en.pdf 19 Mart 2019.

238 Akgiil, a.g.e., s. 13; Information Commissioner’s Office, “Guide to Data Protection”, 07 Temmuz
2017  http://www.inf.ed.ac.uk/teaching/courses/pi/2017_2018/PDFs/guide-to-data-protection-2-9.pdf
19 Mart 2019, (ICO, Guide), s. 7; Henkoglu, Hassas Bilgi, s. 18-19; Boz, a.g.e., s. 9.
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takdirde ilgili kisinin zarar gormesine veya ayrimcilifa maruz kalmasina sebep

olabilecek tiirdeki kisisel verilerdir®®.

95/46 sayili Direktifte “Uye devletler, saghk durumuna veya cinsel yagsama
iliskin verilerin iglenmesini ve sendika tiyeligini, dini veya felsefi inanglari, siyasi
goriigleri, 1wk veya etnik kokeni aciklayan kisisel verilerin islenmesini

240 » seklinde ozel nitelikli veriler sayilarak kapsam belirtilmistir.

vasaklayacaktir
Tlziikte ise, Direktife nazaran 6zel nitelikli kisisel verilerin kapsami genisletilmistir.
Tiiziikte Direktife ek olarak; bir gergek kisinin kimlik teshisinin yapilmasi amaciyla
genetik veriler ile biyometrik veriler ve bir gerg¢ek kisinin cinsel egilimine iliskin
veriler, 6zel nitelikli kisisel veriler kapsamma almmustir>*!. GDPR m. 10’da ise
mahktmiyet karar1 ve glivenlik tedbirlerine iligkin verilerin, resmi mercilerin denetimi
altinda olmak iizere ve veri 6znesinin temel hak ve o6zgiirliiklerini ihlal etmeden

2. Buradan hareketle 6zel nitelikli kisisel veriler;

islenebilecegini belirtmistir >
dogrudan veya dolayl olarak kisilerin irkin1 ve etnik kokeni, siyasi goriislerini, dini ve
felsefi inanglarini, sendika tiyeligini, saglik ve cinsel yasamini, cinsel yonelimini ve
bagimliliklarini, mahkGmiyet kararlarim1 ve giivenlik tedbirlerini, genetik ve

biyometrik verilerini ortaya gikaran verilerdir®*.

6698 sayili Kanuna bakacak olursak madde 6/1°de 6zel nitelikli kisisel veriler,
“Kisilerin rki, etnik kokeni, siyasi diigiincesi, felsefi inanci, dini, mezhebi veya diger
inanglary, kilik ve kiyafeti, dernek, vakif ya da sendika iiyeligi, sagligi, cinsel hayati,
ceza mahkimiyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik

verileri” seklinde ifade edilmistir. ilk olarak deginilmesi gereken konu &zel nitelikli

23 Kisisel Verileri Koruma Kurumu (KVKK), “100 Soruda Kisisel Verilerin Korunmasi Kanunu”,
(Cevrimigi), https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/7d5b0a2f-e0ea-4 1e0-bfOb-
bc9e43dfb57a.pdf 19 Mart 2019, (KVKK, 100 Soru), s. 20; Akgiil, a.g.e., s. 13.

24095/46 sayili Direktif m. 8/1.

241 GDPR m. 9/1.

22 GDPR m. 10: “Mahkiimiyet kararlart ve ceza gerektiren suglara iliskin ya da ilgili giivenlik
tedbirlerine iliskin kisisel verilerin 6(1) maddesine dayali olarak islenmesi, ancak resmi mercinin
denetimi altinda veya veri éznelerinin haklari ve ozgiirliiklerine uygun giivenceler saglayan Birlik veya
tiye devlet hukuku c¢ercevesinde isleme faaliyetine onay verildiginde ger¢eklestirilir. Mahkiimiyet
kararlarina iliskin kapsamli herhangi bir sicil yalnizca resmi mercinin denetimi altinda tutulur.”.

243 Cemil Kaya, “Avrupa Birligi Veri Koruma Direktifi Ekseninde Hassas (Kisisel) Veriler ve
Islenmesi”, TUHFM, C. LXIX, No:l1-2, 2011, s. 317-334,  (Cevrimici),
http://dergipark.gov.tr/download/article-file/97634 20 Mart 2019, s. 318.
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verilerin simirh sekilde sayilmasidir***. Yani Kanunda belirtilenler disindaki veriler,
0zel nitelikli kisisel veri olarak kabul edilemeyecektir. 6698 sayili Kanuna
baktigimizda Tiiziikten farkli olarak, kisinin kilik kiyafeti, dernek ve vakif tiyeligine
iligkin bilgiler 6zel nitelikli kisisel veriler sayilirken, kiginin cinsel yonelime iligkin
bilgileri 6zel nitelikli kisisel veriler arasinda sayilmamistir. Kuskusuz kisinin cinsel
yonelimine iliskin verileri hassas nitelikte verilerdir. Dolayisiyla 6698 sayili Kanun
madde metninde agik bir sekilde ifade edilmese de bunu cinsel hayat kavrami
icerisinde degerlendirmek miimkiindiir. Ayrica Kanunda 6zel nitelikli kigisel veri
sayilan kisinin kilik kiyafeti konusuna da deginmek gerekir. Kisinin kilik kiyafeti
Tiiziik ve Direktifte 6zel nitelikli kisisel veri olarak sayilmamistir. 6698 sayili Kanun
gerekcesinde de kisinin kilik kiyafetinin neden 6zel nitelikli kisisel veri oldugu
belirtilmemistir. Ancak Tiirkiye’nin siyasi ve sosyolojik yapisi géz oniine alindiginda,
bu ibarenin kisinin dini inancina yonelik veriler nedeniyle maddeye eklendigi
kanaatindeyiz. Kanun maddesinde bulunan “kilik ve kiyafer” ibaresi eger bu saik ile
koyulduysa gereksizdir. Soyle ki; pek cok uluslararasi metinde kisinin dini inancina
iliskin bilgiler 6zel nitelikli kisisel veri kapsamindadir. Bu baglamda kisinin kilik
kiyafetinden dini inancina iliskin veri elde edilmek amaci ile isleme halinde zaten bu
bilgi 6zel nitelikli veri olarak degerlendirilecektir. Benzer baska bir 6rnege bakarsak;
kisinin dini inanc¢larini yansitan isminin, dini niteligi dikkate alinarak iglenmesi
halinde hassas nitelikte sayilmakta, fakat yalnizca veri tabaninda yer almasi halinde

ise hassas nitelikte sayilmamaktadir’®

. Birlesik Krallikta goriilen Campbell v Mirror
Group Newspapers davasinda siyahi bir manken olan Naomi Campbell’in fotograflar
her ne kadar etnik kokeni ile ilgili hassas kisisel veriler icerse de bu fotograflarin
yaymlanma amaciin s6z konusu kisinin etnik kokenine iliskin olmadigini
belirtilmistir**®. Buradan hareketle kisiye iliskin her tiirlii kilik kiyafetin dzel nitelikli
veri olarak belirtilmesi yerinde olmamistir. Olmasi gereken; kisinin kilik kiyafetinin

ancak, kisinin dini veya felsefi inanci, saglik verilerini veya kanunda sayilan diger 6zel

24 Diilger, a.g.e., s. 14.

2% Kiizeci, Verilerin Korunmasi, s. 244.

246 Campbell v  Mirror Group Kewspapers [2002] EWHC 299, (Cevrimigi),
http://www.bailii.org/uk/cases/UKHL/2004/22 html 20 Mart 2019; Kiizeci, Verilerin Korunmasi, s.
252.
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nitelikli verilere iligkin bilgi icermesi ve bu amagla islenmesi halinde 6zel nitelikli veri

sayilmasidir.

Ozel nitelikteki verileri diger verilerden ayiran faktdr, bu nitelikteki bilgilerin

247 Tiiziik ile

Ogrenilmesi halinde maruz kaliabilecek yiiksek ayrimcilik riskidir
kisinin cinsel yonelimine iliskin verilerin agik¢a 0zel nitelikte veriler olarak ifade
edildigini belirtmistik. Kisinin cinsel yonelimine iliskin verilerin rizast disinda
islenmesi halinde, toplum hatta devlet nezdinde bile ciddi bir ayrimciliga maruz kalma
ihtimali ortaya ¢ikmaktadir. Ornek olarak escinsellik bazi iilkelerde yasal olarak kabul
edilmemektedir. Bazi iilkelerde ciddi hapis cezalar1 ve hatta idam cezasi bile

ongoriilmektedir?*®

. Yani bir kiginin escinsel olduguna iliskin veri, escinselligin yasal
olmadig bir iilkeye aktarilmasi halinde, kisi 6zgiirliiglinden mahrum kalabilecegi gibi,
cok daha agir sonuglarla da karsilasabilir. Nitekim ge¢miste 1tk ve etnik kdkene iliskin
verilerin islenmesi sonucu gerceklestirilen Holokost?* olay1 &zel nitelikli kisisel

verilerin islenmesinin ne derece tehlikeli olabilecegini gdstermektedir®>°.

Baktiginizda bir calisanin sendika tiyelik bilgisi, bir kisinin uyusturucu
bagimlis1 oldugunu gosteren rapor, lilkemizde su an halen kullanilmakta olan din
haneli niifus ciizdanlar1 ya da bir kisinin sabika kaydi a¢ik bir sekilde hassas nitelikteki
kisisel veri teskil etmektedir®>'. Ancak her zaman hassas nitelikteki kisisel veriyi tespit
etmek bu kadar kolay olamayabilir. Avrupa Birligi Adalet Divani tarafindan verilen
Lindquvist kararinda, saglik verilerinin, kisinin fiziksel ve ruhsal sagligi1 hakkinda her

tiirli bilgiyi icermesinden dolayi, ilgili kisinin ayaginin incinmesine iliskin bilginin

247 Bagalp, Kisisel Veriler, s. 43; Akgiil a.g.e., s. 13.

28 Ayrmtih bilgi igin bkz., Javaid Rehman/Eleni Polymenopoulou, “Is Green a Part of the Rainbow?
Sharia, Homosexuality and LGBT Rights in the Muslim World”, 10 Ekim 2012, (Cevrimigi),
http://ssrn.com/abstract=2180807 29 Ekim 2019.

24 Holokost, “Nazi rejimi ve isbirlik¢ileri tarafindan sistemli, biirokratik yollarla, mali agidan iilke eli
ile desteklenen bir sekilde yaklasik alti milyon Yahudi'nin hapsedilmesi ve éldiiriilmesidir.” (Cevrimici),
https://encyclopedia.ushmm.org/content/tr/article/introduction-to-the-holocaust 20 Mart 2019.

250 Julie Ringelheim, Processing Data On Racial or Ethnic Origin For Antidiscrimination Policies:
How to Reconcile the Promotion of Equality with the Right to Privacy, New York, NYU School of
Law, 2006, (Cevrimigi),
https://www.academia.edu/17919025/Processing_Data_on_Racial or_Ethnic_Origin_for Antidiscrim
ination_Policies_ How_to Reconcile the Promotion of Equality with the Right to Privacy?auto=
download 20 Mart 2019, s. 22; Akgiil, a.g.e., s. 14.

21 Aydzger Ongiin, a.g.e., 5.22.
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saglik verisi ve dolayisiyla hassas veri olarak kabul ederek, hassas kisisel verilerin

genis bir bicimde diizenlendigi yoniinde yorumlanmistir?>2,

Hassas nitelikteki kisisel verilerin, kural olarak veri dznesinin acik rizasi>>

olmadig1 takdirde islenmesi yasaktir, ancak bu kuralin birtakim istisnalar1 vardir®>*,
Buradan hareketle 6zel nitelikli kisisel veriler ancak istisnai hallerde islenebilir®>>.
Istisnai hallerde, 6zel nitelikli kisisel verilerin islenmesine izin verilmekle birlikte,
0zel nitelikli kisisel veriler, Tiiziik veya Kanunun sagladigi genel korumadan mahrum

birakmamakta, sadece kesin islem yasagini kaldirarak 6zel korumadan mahrum

birakmaktadir?>.

Kanunda 6zel nitelikli kisisel veriler arasinda bir ayrima gidilerek, saglik ve
cinsel hayata iligskin veriler disindaki hassas verilerin ilgili kisinin agik rizasi
aranmaksizin kanunlarda 6ngoriilen hallerde islenebilecegi belirtilmistir?>’. Ancak
genel nitelikli verilerin islenebilmesi i¢in aranan “kanunlarda acik¢a ongériilme” sart,
belirtilen 6zel nitelikli verilerin islenebilmesi i¢in sadece “kanunlarda éngoriilmesi”
ibaresine yer verilerek “acikca” ifadesine yer verilmemistir>>®. Bu durum daha fazla
korunmasi1 gereken hassas veriler bakiminda ¢eliskiye neden olmaktadir. Genel
nitelikli kisisel veriler i¢in aranan agik¢a kanunlarda 6ngoriilme sart1 elbette hassas

239 Ayrica saglik ve cinsel hayat disindaki 6zel

kisisel veriler i¢in de gecerli olmalidir
nitelikli kigisel verileri de aymi kapsamda degerlendirmek dogru olmayacaktir.
Nitekim kisinin etnik ve irksal kokenine, dini ve felsefi inancina ve siyasal goriisiine

iligkin verilerin, riza gostermedigi takdirde islenmesinden dogan hukuksal fayda

252 Kararin Ayrintist igin bkz.: Case C-101/01, Bodil Lindqvist (ECJ) [2003], par. 50, (Cevrimigi),
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:62001CJ0101 &from=EN, 20 Mart
2019; Kiizeci, Verilerin Korunmasi, s. 245; ICO, Guide, s.7.

253 Acik riza kavramu ile ilgili ayrintili bilgi icin bkz. calismamizin iiciincii béliimiindeki *“1.1. Tlgili
Kisinin Agik Rizas1’’ baglikli boliimii.

254 6698 sayili Kanun m. 6/2-3; GDPR m. 9/2-3-4; 95/46 sayili Direktif m. 8/2; Kiizeci, Verilerin
Korunmasi, s. 246.

255 Aydzger Ongiin, a.g.e., 24.

2% Ozdemir, a.g.e., s. 127; C. Kaya, a.g.e., s. 323; Ayozger Ongiin; a.g.e., 24.

257 Kisisel Verileri Koruma Kurumu (KVKK), “Kisisel Verileri Koruma Kurumu, Ozel Nitelikli
Kisisel Verilerin islenme Sartlar1”, (Cevrimigi),
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/fae2e7c8-1241-457f-a71d-2d5ed599¢f15.pdf,
20 Mart 2019, (KVKK, Ozel Nitelikli), s.1.

258 Kiizeci, Verilerin Korunmasi, s. 350.

2% A.e.
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260

olduk¢a smirlidir?®®. Ornegin dini inanca iliskin veri ancak, kimsesiz bir kisinin

hayatin1 kaybetmesi sonrasi uygun cenaze toreninin yapilabilmesi i¢in gerekli olabilir.

Ilgili kisinin acik rizas1 olmadig takdirde, saglik ve cinsel hayata iliskin 6zel
nitelikli verilerin “ancak kamu saghginin korunmasi, koruyucu hekimlik, tibbi teshis,
tedavi ve bakim hizmetlerinin yiiriitiilmesi, saglik hizmetleri ile finansmaninin
planlanmasi ve yonetimi amaciyla, swr saklama yiikiimliiliigii altinda bulunan kisiler
veya yetkili kurum ve kuruluslar tarafindan”’ islenebilecegi belirtilmistir®®!. Goriildiigii
gibi saglik ve cinsel hayata iliskin verilerin islenebilmesi i¢in kanunlarda 6ngoriilme
sartina yer verilmeyerek, isleme amaci ve islemeye yetkili kisiler bakimindan bir
simirlamaya gidilmistir. Ancak Kanunda 0Ongoriilme sartina yer verilmemesi
neticesinde uygulamada birtakim sikintilar yasanmaktadir. Ornek olarak, isveren

262 m. 75 geregi tutulan 6zliik dosyasi1 kapsaminda iscinin kan

tarafindan Is Kanunu
grubu veya saglik raporu gibi verileri, ilgili veri sorumlusunun insan kaynaklari
biriminde bulunan kisi sir saklama yiikiimliiliigii altinda olmadigi i¢in ancak acik riza
ile islenebilecektir?®®. Isveren isci arasindaki iliskide de agik rizanin 6zgiir irade ile
verilip verilmedigi konusunda birtakim tartismalar oldugunu belirtmek gerekir?®*.
Saglik verilerine iliskin olarak Saglik Bakanlig1 tarafindan kabul edilmis olan “Kigisel
Saglik Verileri Hakkinda Yonetmelik?®” yiirtirliiktedir. Ayrica tiim 6zel nitelikli kisisel
verilerin islenmesi kapsaminda, Kisisel Verileri Koruma Kurulunca belirlenen yeterli

Onlemlerin alinmasi1 gerektigi belirtilmistir.

Belirtmekte fayda var ki, hassas kisisel verilere iliskin koruma mutlak olmayip,
diger temel hak ve Ozgiirliklerde oldugu gibi Anayasa m. 13’iin ¢izdigi smirlar

cercevesinde sinirlandirilabilir®®®. 95/46 sayili Direktifte ve GDPR’de hassas verilerin

260 Kiizeci, Verilerin Korunmasi, s. 350-351.

261 6698 sayili Kanun m.6/3.

202 4857 sayih 22 Mayis 2003 tarihli Is Kanunu flgili diizenleme metni igin bkz., (Cevrimigi),
https://www.mevzuat.gov.tr/MevzuatMetin/1.5.4857.pdf 20 Mart 2019.

263 Diilger, a.g.e., s. 221; Tastan, a.g.e., s.175.

204 Acik riza kavramu ile ilgili ayrmtili bilgi i¢in bkz. Calismamizin iigiincii boliimiindeki *“1.1. Tlgili
Kisinin A¢ik Rizast’’ baglikli bolimii.

26521 Haziran 2019 tarihli 30808 sayili Saglik Bakanligi, Kisisel Saglik Verilerinin Islenmesi ve
Mahremiyetinin Saglanmasi Hakkinda Yonetmelik, ilgili yonetmelik metni ig¢in bkz., (Cevrimigi)
http://www.resmigazete.gov.tr/eskiler/2019/06/20190621-3.htm 20 Mart 2019.

266 KVKK, Orzel Nitelikli, s.2.
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islenebilecegi birtakim istisnalar belirtilmistir?®’. 6698 sayili Kanunda hassas kisisel
veriler 6zel olarak belirtilmese de tiim kisisel verilerin islenmesinde, Kanun
hiikiimlerinin uygulanmadig1 ve dolayisiyla da acik rizanin aranmadigi haller su
sekilde belirtmistir: “a) Kisisel verilerin, iiciincii kisilere verilmemek ve veri
giivenligine iliskin yiikiimliiliiklere wyulmak kaydiyla gercek kisiler tarafindan
tamamen kendisiyle veya aynmi konutta yasayan aile fertleriyle ilgili faaliyetler
kapsaminda islenmesi. b) Kisisel verilerin resmi istatistik ile anonim hdle getirilmek
suretiyle arastirma, planlama ve istatistik gibi amaclarla islenmesi. c) Kisisel verilerin
milli savunmay1, milli giivenligi, kamu giivenligini, kamu diizenini, ekonomik
giivenligi, ozel hayatin gizliligini veya kisilik haklarini ihlal etmemek ya da sug teskil
etmemek kaydiyla, sanat, tarih, edebiyat veya bilimsel amacglarla ya da ifade
ozguirliigii kapsaminda islenmesi. ¢) Kisisel verilerin milli savunmayt, milli giivenligi,
kamu giivenligini, kamu diizenini veya ekonomik giivenligi saglamaya yonelik olarak
kanunla gorev ve yetki verilmis kamu kurum ve kuruluslar: tarafindan yiiriitiilen
onleyici, koruyucu ve istihbari faaliyetler kapsaminda islenmesi®*®”. Maddenin
ozellikle “¢” bendinde belirtilen istisna, uygulamada bir¢ok insan hakkina aykirilik

dogmasina neden olabilecek bir diizenlemedir®®.

267 GDPR m. 9/2-a, 95/46 sayili Direktif m. 8/2-1(a), {lgili kisinin agtk rizast bulunmast halinde; GDPR
m. 9/2-b; 95/46 sayili Direktif m. 8/2-1(b), Veri sorumlusunun is hukukundan kaynakh yiikiimliiliiklerini
ve ozel haklarini yerine getirmesi i¢in veri iglemenin zorunlu olmasi halinde; GDPR m. 9/2-c; 95/46
sayili Direktif m. 8/2-1(c), Veri 6znesinin veya baska bir gercek kisinin hayati menfaatlerinin korunmasi
agisindan veri islemenin gerekmesi halinde; GDPR m. 9/2-d; 95/46 sayili Direktif m. 8/2-1(d), Kar
amact giitmeyen bir kurum tarafindan mesru faaliyetlerini yerine getirebilmesi icin veri islemenin
gerekmesi halinde; GDPR m. 9/2-e; 95/46 sayil1 Direktif m. 8/2-1(e), Veri dznesi tarafindan agik bir
bicimde kamuya agiklanan kisisel verilerle ilgili olmast halinde; GDPR m. 9/2-diilgerf; 95/46 sayili
Direktif m. 8/2-1(e), Islemenin, kanuni haklarn tesisi, yerine getirilmesi veya savunulmast icin gerekli
olmasi halinde; GDPR m. 10; 95/46 sayilt Direktif m. 8/5, Kanunda éngoriilmesi ve sadece resmi
makamlarmn kontrolii altinda suglar, adli hiikiimler veya giivenlik tedbirlerine iligkin verilerin islenmesi
halinde; GDPR m. 9/2-h-i; 95/46 sayil1 Direktif m. 8/2-2, Veri islemenin koruyucu hekimlik, t1bbi tani,
saglik veya sosyal bakim hizmetlerinin veya tedavinin saglanmasi igin gerekli olmasi ya da saglik veya
sosyal bakim sistemleri ve hizmetlerinin yonetilmesi agisindan bir saglik profesyoneli ya da bir saghk
profesyoneli gibi sir saklama yiikiimliiliigiine tabi olan kisiler tarafindan islenmesi halinde; GDPR m.
9/2-g, Gozetilen amagla orantili olan, veri koruma hakkinin oziine saygi gosteren ve veri 6znesinin
temel haklari ve menfaatlerinin giivence altina alinmasi adina onemli él¢iide kamu yararina yiiriitiilen
bir gorevin yerine getirilmesi igin islenmesi halinde; GDPR m. 9/2-j, Kamu yararina yénelik argivleme
amaglary, bilimsel veya tarihi arastirma amaglart ya da istatistiki amaglar dogrultusunda islenmesi
halinde, ozel nitelikli kisisel verilerin islenebilecegini belirtmigtir, Ayrmtili bilgi i¢in bkz. Kiizeci,
Verilerin Korunmasu, s. 245 vd.; Aydzger Ongiin, a.g.e., s. 25-33; Akgiil, a.g.e., s. 20-23.

268 6698 sayili Kanun m. 28.

209 Aydzger Ongiin, a.g.e., s. 34.
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3.2.2. Genel Nitelikli Kisisel Veriler

Ozel nitelikli kisisel verilerin sinirl sayida sayildigini belirtmistik. Dolayisiyla
belirli veya belirlenebilir bir gercek kisiye iliskin olup, 6zel nitelikli veri olarak
sayllmayan her tiirlii bilgi genel nitelikli kisisel veri olarak degerlendirilecektir®’’.
Diger deyisle kisinin taninmasini saglayan fakat hassas nitelik tagimayan veriler 6zel

nitelikli olmayan kisisel verilerdir®’!.

3.3. Kisisel Verilerin Islenmesi

Kisisel verilerin islenmesi siireci, verilerin toplanmasindan silinmesine kadar
siirdiigii icin kavram olarak, verilerin islenmesi genis bir igerige sahiptir?’?. i1k olarak,
95/46 sayili Direktife baktigimizda, kisisel verilerin islenmesi: “silme veya tahrip
etme, engelleme, birlestirme veya siralama, saglama ya da dagitma, iletmeyle
agtklama, toplama, kaydetme, organizasyon, depolama, adaptasyon veya degistirme,
kurtarma, danisma gibi otomatik ya da otomatik olmayan araclarla kigisel veriler
iizerinde yapilan herhangi bir faaliyet veya faaliyet dizisi*’>” olarak ifade edilmistir.
Giincel diizenleme olan GDPR’ye baktigimizda da benzer bir diizenleme yapildigi

goriilmektedir?™,

Kanunumuza baktigimizda ise kisisel verilerin islenmesi madde 3/1-e’de,
“Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
sisteminin par¢ast olmak kaydiyla otomatik olmayan yollarla elde edilmesi,
kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi,
aciklanmasi,  aktarimasi, devralinmasi, elde edilebilir ~ hdle  getirilmesi,
sumiflandwrilmast  ya da kullanilmasimin  engellenmesi  gibi  veriler iizerinde

gergeklestirilen her tiirlii islem” olarak tanimlanmigtir. Gortildiigii gibi gerek Direktif

270 Tagtan, a.g.e., s. 45.

271 Ozdemir, a.g.e., s.134; Henkoglu, Hassas Bilgi, s. 28; Aydzger Ongiin, a.g.e., s. 34.

272 Ozdemir, a.g.e., s. 135.

273 96/45 No.lu Direktif m. 2/d.

274 GDPR m. 4/2 kisisel verilerin islenmesi faaliyeti “ofomatik yontemlerle olsun veya olmasn, kisisel
veri veya kisisel veri setleri iizerinde gerceklestirilen toplama, kaydetme, diizenleme, yapilandirma,
saklama, uyarlama veya degistirme, elde etme, danisma, kullanma, iletim yoluyla aciklama, yayma veya
kullanima sunma, uyumlastirma ya da birlestirme, kisitlama, silme veya imha gibi herhangi bir islem
veya islem dizisi” seklinde tanimlanmstir.
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ve Tiiziikte gerekse de Kanunumuzda belirtilen isleme faaliyetleri simirli sayida
olmayip, sadece 6rnek niteligindedir?”®. Kisisel verilerin islenmesi kavrami genis bir
alan1 kapsamaktadir. Bunun yaninda, Kanunun gerekcesinde de kisisel verilerin
islenmesi kavraminin, veri lizerinde gerceklestirilen biitiin islemleri ifade ettigi
belirtilmistir?’®. Sonu¢ olarak isleme kavrami, verilerin ilk kez elde edilmesinden

baslamak tiizere veriler lizerinde gerceklestirilen tiim isleme faaliyetlilerini kapsayan

niteliktedir?””.

Tiiziigliin maddi kapsaminin belirtildigi 2. maddesinde “kisisel verilerin
tamamen ya da kismen otomatik aracglarla islenmesine ve kisisel verilerin otomatik
arag¢lar haricinde bir dosyalama sisteminin par¢asini olusturan veya bir dosyalama
sisteminin  par¢asint  olusturmasi amaglanan araglarla islenmesi” halinde
uygulanacagi belirtilmistir. Kanunda da Tiiziiglin bu diizenlemesine paralel olarak
verinin otomatik olmayan yollarla islenmesi halinde bir veri kayit sisteminin parcasi

olmasi sart1 aranmigtir?’®,

Veri igleme faaliyetinin tespit edilebilmesi igin ilk olarak otomatik isleme
kavrami agikliga kavusturmak gerekmektedir. Kanunda otomatik isleme tanimina yer
verilmemistir. Insan miidahalesi veya yardimina olan ihtiyaci asgari seviyeye indiren,
elektrikli ya da elektronik bir sistem vasitasiyla gergeklestirilen veri isleme faaliyetine

otomatik yollarla yapilan isleme denmektedir?”’

. Yani kisisel verilerin bilgisayar gibi
otomasyon sistemleri araciligiyla islenmesi halinde, kisisel verilerin otomatik yollarla
islenmesinden sdz edilmektedir?®® Veri isleme faaliyetinin herhangi bir sathasinin

otomatik vasitalarla gerceklestirilmesi yeterlidir.

Tiiziik ve Direktifte otomatik olmayan yollarla islenen veriler de koruma
kapsami altina alinmustir. Isleme faaliyeti manuel olarak yapiliyorsa, yani herhangi bir

otomasyon sistemi kullanilmiyorsa, otomatik olmayan yollarla isleme s0z

275 Kiizeci, Verilerin Korunmasi, s. 315; Cekin, Kisisel Veri, s. 46.

276 6698 say1l1 Kanun Gerekcesi m. 3/2.

277 6698 sayil1 Kanun Gerekcesi m. 3/2; Room, Data Protection, s. 41.

278 Diilger, a.g.e., s. 14.

279 OECD Sézliikk tanmmi, (Cevrimici), https:/stats.oecd.org/glossary/detail.asp?ID=4370 23 Mart
2019.

280 Aydzger Ongiin, a.g.e., s.132; Basalp, Kisisel Veriler, s. 32; Tastan, a.g.e., s. 46.
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konusudur?®!. Bununla birlikte, Kanunda ise otomatik olmayan yollarla islenen kisisel
veriler bakimindan, ancak veri kayit sisteminin pargasi olmak sartiyla koruma
kapsaminda olacag: belirtilmistir. Dolayisiyla otomatik yollarla islenmeyen bir kisisel
veri, eger bir veri kayit sisteminin pargasi degilse Kanunun sagladigi korumadan

faydalanamayacaktir.

Kanunda veri kayit sistemi “Kisisel verilerin belirli kriterlere gore
yapilandirilarak islendigi kayit sistemi” olarak tanimlanmistir®®?. Tiiziikte ise veri
kayit sistemi, dosyalama sistemi olarak ifade edilmis ve “islevsel veya cografi bir
temelde merkezi, ademi-merkezi veya daginik olarak spesifik kriterlere gore
erigilebilen yapilandirilmis herhangi bir kisisel veri dizisi” olarak tanmimlanmistirs3,
Buradan hareketle, belirli birtakim bilgilerin; 6rnegin isim- soy isim, kimlik numarasi,
gecer not alanlar seklinde higcbir otomasyon sisteminden faydalanmadan tamamen
manuel olarak bir kagida kaydedilmesi halinde, bu isleme faaliyeti belli bir kritere gore
yapildig1 i¢in kanun kapsaminda olacaktir. Fakat higbir kritere bagli olmadan

gelisigiizel bir sekilde bir kagida kisilerin isim ve soy isimleri yazilmasi halinde, bu

verileri Kanun kapsaminda degerlendirilmeyecektirs*,

4. Kisisel Verilerin Hukuki Niteligi

Kisisel verilerin hukuki niteligine iliskin ii¢ temel yaklagim bulunmaktadir.
Bunlar kisisel verilerin miilkiyet hakki, fikri miilkiyet hakki ve kisilik hakki i¢erisinde

olduguna iliskin yaklagimlardir.

4.1. Miilkiyet Hakkina liskin Goriis

Kisiye verileri lizerinde ekonomik bakimdan mutlak bir koruma hakki
taninmadigindan; kisisel verilerin korunmasi adina, 6zgiirliikk hakki niteliginde olan

mevcut Anayasal diizenlemeler genel olarak miidafaa niteligi tasimakta ve tasarruf

285

hakkini korumamaktadir“*°. Bu dogrultuda {igiincli kisilere karsi savunma hakk1

281 Kiizeci, Verilerin Korunmasi, s. 315; Basalp, Kisisel Veriler, s. 33; Tastan, a.g.e., s. 46.
282 6698 sayili Kanun m. 3/1-h.

283 GDPR m. 4/6.

284 Aydzger Ongiin, a.g.e., s. 133.

285 Cekin, Kisisel Veri, s. 18-19.

53



vermesinin yaninda mutlak hak niteligi de tasiyan miilkiyet hakki giindeme
gelmektedir?®. Kisisel verilerin hukuki niteligi konusunda, miilkiyet hakki goriisiine
gore kisisel veriler, sadece kisiligin uzantis1 degil ayn1 zamanda kisiligin bir {irtinii
olarak kabul edilmektedir *7 . Miilkiyet hakki kisiye, kanunun ¢izdigi sinirlar
cercevesinde, sahip oldugu sey iizerinde diledigi gibi kullanma, yararlanma ve
tasarrufta bulunma yetkisini vermektedir’®®. Bu gériise gore veri 6zneleri istedikleri
takdirde kisisel verilerini satabilir, kiralayabilir veya bagislayabilirler ** . Bu
yaklagimin benimsenmesi halinde, sirketleri verileri isleme faaliyetinden c¢ikan
maliyetleri benimsetmeye iteceginden, bu yolla 6zel yasamin gizliliginin daha efektif
sekilde korunacagim savunan goriisler vardir?®®. Yine bu goriise gore, ilgili kisiler,
kendisine iliskin kisisel veriler tizerinde tam bir denetim hakkina sahip olduklarindan,
miilkiyet hakkinin kendisine tanidigi dogrudan dava agma ya da zararin giderilmesi

i¢in talepte bulunma haklar1 gibi genis bir yasal korumadan faydalanabilecektir®®'.

Bu goriisiin temelinde kisisel veriyi isleyenlerin, kisisel verilerini kullandiklar
kisilere bu faaliyetleri nedeniyle adil bir karsilik O6demesi gerektigi fikri
yatmaktadir?®?. Ancak veri 6znesi ile veri sorumlusu arasinda hiyerarsik bir iliski
oldugu takdirde, kisisel verilerin bedeli {lizerine yapilan pazarlik esit kosullarda
olmayacagindan bu yaklasim, kisisel verilerin etkin ve her birey i¢in esit bir sekilde

korunmasini saglayamayacaktir’®?

. Diger bir husus, kisisel verilerin ayni bir hakkin
konusunu olusturan esya niteliginde olmamasindan dolay1 {iizerinde miilkiyet
kurulmasi ve bu baglamda TMK’da yer alan esyalarin korunmasina mahsus
diizenlemelerden yararlanilmas1 miimkiin olmayacaktir®*. Ayrica kisisel verilerin,

kisiden soyutlanmak suretiyle bir mal haline getirilmesi kisisel verilerin

286 Paul Scholtz, “Transaction Costs and the Social Costs Of Online Privacy”, First Monday, C. 6 S. 5
2001, s. 16; Jessica Litman, “Information Privacy/Information Property”, Stanford Law Review, C.
52, S.5,2000, s.1283; aktaran Aksoy, a.g.e., s. 57.

87 Akgiil, a.g.e., s. 63, Aksoy, a.g.e., s. 57.

288 TMK m. 683/1.

289 Jerry KANG, “Information Privacy in Cyberspace Transactions”, Stanford Law Review, C. 50, Y.
1998, s. 1256-1257; aktaran Kiizeci, Verilerin Korunmasi, s. 60.

290 Kiizeci, Verilerin Korunmasi, s. 60.

21 Akgiil, a.g.e., s. 63; Kiizeci, Verilerin Korunmasi, s. 61.

22 Aksoy, a.g.e., s. 58; Akgiil, a.g.e., s. 63-64.

293 Kiizeci, Verilerin Korunmasu, s. 61.

294 Cekin, Kisisel Veri, s. 19.
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islenmesindeki temel ilkelere?%> aykir1 oldugu gibi kisisel verilerin kendine 6zgii

ozelliklerinin kaybolmasina neden olabilecegi icin bu goriis kabul gérmemistir?*®.

4.2. Fikri Miilkiyet Hakkina iliskin Goriis

Kisisel verilerin hukuki niteligi konusunda savunulan diger bir goriis ise fikri
miilkiyet goriisiidiir®®’. Bu gériise gore fikri miilkiyet ile kisisel verilerin korunmasi
konusunda amagsal bir benzerlik oldugundan, kisisel verilerin de telif hakkinin

298

korundugu sekilde korunmasini gerektigi belirtilmistir Bu goriise gore temel

diisiince bilginin korunmasi ve bilginin dagiliminin kontrol altina alinmasidir®”.
Kisisel verilere fikri miilkiyet baglaminda koruma saglanabilmesi i¢in, buna iliskin

diizenlemenin kanunda agikca yer almas1 gerekmektedir*®.

Bu goriise getirilen elestirilere baktigimizda; ilk olarak, fikri miilkiyet hakkinin
konusunun, kiginin iradesi sonucu ortaya ¢ikan iirlinler olmasina ragmen, kisisel
verilerin genel olarak irade dis1 sekilde, kisinin davranislari ve tercihlerinden olustugu
seklindedir®’!. Diger bir elestiride ise; fikri miilkiyet hukukunun ekonomik temelinin,
fikri {riinlere iliskin kamusal yarar sorunlarim1 ¢6zmek oldugu, buna karsin kisisel
verilerin fikri {irlin olarak nitelendirilemeyeceginden hareketle, fikri miilkiyet hakki
ile kisisel verileri korumanin miimkiin olmadig belirtilmistir’®2. Son olarak, miilkiyet
hakk: goriisiine yapilan elestirilerin biiylik bir kisminin, fikri miilkiyet hakki

goriisiinde de gegerli olacaktir®®,

29 Kisisel verilerin islenmesindeki temel ilkeler ile ilgili ayrintili bilgi igin bkz. ¢alismamizin ikinci
boliimiindeki *“1. Veri Sorumlusunun Yiikiimiiliklerine liskin Tlkeler’” baslikli bélimii.

296 Aksoy, a.g.e., s. 65; Tastan, a.g.e., s. 57; Uygun, a.g.e., s. 6; Giir, a.g.e., s. 81 vd.; Kiizeci, Verilerin
Korunmasi, s. 61-62.

27 Aksoy, a.g.e., s. 60; Akgiil, a.g.e., s. 64; Diilger, a.g.e., s. 45.

2% Kiizeci, Verilerin Korunmasi, s. 62; Akgiil, a.g.e., s. 64; Pamela Samuelson, “Privacy As
Intellectual Property”, Stanford Law Review, C. 52, S. 5, 2000, s.1146; aktaran Aksoy, a.g.e., s. 60.
299 Aksoy, a.g.e., s. 60; Akgiil, a.g.e., s. 64.

3% Cekin, Kigisel Veri, s. 19.

301 Tastan, a.g.e., s. 58.

302 Kiizeci, Verilerin Korunmasi, s. 63.

303 Kiizeci, Verilerin Korunmasl, s. 63; Tastan, a.g.e., s. 57-58; Akgiil, a.g.e., s. 64; Aksoy, a.g.e., s.
60-67.
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4.3. Kisilik Hakkina iliskin Goriis

Kisisel verilerin hukuki niteliginin, Kita Avrupas: iilkelerinde, kisilik hakki
cercevesinde degerlendirilmesi goriisii hakimdir’®. ATHS m. 8 ile 6zel ve aile hayat1
koruma altina alinirken, kisisel verilerin de bu maddede belirtilen hakkin i¢cinde oldugu
kabul edilmistir 3% . 95/46 sayili Direktifte kisisel veriler, mahremiyet hakki
baglaminda degerlendirilerek insan haklarmin korunmasi amaglanmustir®®. Tiiziikte
de benzer sekilde, kisisel verilerin korunmasi, temel bir insan hakki olarak
degerlendirilmistir **’ . Bu dogrultuda kisisel verilerin korunmasi adimna; veri
minimasyonu, sinirli ama¢ ve saydamlik {izerine olusan, varsayilan gizlilik

308

politikalarina ek olarak Privacy by Design™° stratejisi gibi giinlimiiz teknolojisinde

olusan riske kars1 yiiksek koruma saglamayr amaglayan yeni enstriimanlar

getirilmistir’®.

Kisinin, toplum igerisinde kendisini serbestge gelistirebilme hakki seklinde de
ifade edilen kisilik hakkinin temel amaci, insan onuru, kisinin 6zel ve gizli yasami ve

310

buna temel kosullar1 giivence altina almaktir3!®. Insan onuruyla birlikte kisinin

kendisini serbestce gelistirebilmesi hakki, kisisel verilerin korunmasi hakkinin

temelini olusturmaktadir®!!.

Kisilik hakki, kisinin yalnizca var olmasi nedeniyle taninan, hukuk diizeni
tarafindan korunan yasam, saglik, beden biitiinliigii, seref ve haysiyet, isim, goriintii,

ses kaydi, kisisel veriler gibi sinirli sayida olamayan kisisel degerler iizerindeki

304 Akgiil, a.g.e., s. 59.

305 Akgiil, a.g.e., s. 122; Simsek, a.g.e., s. 21; Aydzger Ongiin, a.g.e., s. 72.

306 Aksoy, a.g.e., s. 56; Aydzger Ongiin, a.g.e., s. 15.

307 Kiizeci, Verilerin Korunmasi, s. 65; GDPR m. 1/2.

398 Privacy by Design (Tasarimla Gizlilik) terimi, “teknoloji tasarimiyla veri korumasm ifade eder.
Bunun arkasinda, veri isleme prosediirlerinde veri korumanin, yaratildiginda teknolojiye zaten entegre
oldugunda en iyi sekilde wyuldugu diisiincesidir. Tasarimda Gizlilik bir sirketin kisisel verilerin
islenmesini igeren herhangi bir eylemde, her adimda veri korumayi ve gizliligi goz oniinde
bulundurulmasi gerektigini belirtir. Buna i¢ projeler, iiriin gelistirme, yazilim gelistirme, IT sistemleri
ve daha pek ¢ok sey dahildir. Uygulamada bu, IT departmaninin veya kigisel verileri isleyen herhangi
bir departmanin, sistemin veya siirecin tiim yagam dongiisti boyunca bir sistemde gizliligin yerlesik
olmasimi saglamasit gerektigi anlamina gelir.”, (Cevrimigi), https://gdpr-info.cu/issues/privacy-by-
design/ 23 Mart 2019, https://www.ics.ie/news/what-is-privacy-by-design-a-default 23 Mart 2019.

39 Aydzger Ongiin, a.g.e., s. 15.

310 Akgiil, a.g.e., s. 59.

311 Simsek, a.g.e., s. 134-135; Akgiil, a.g.e., s. 59.
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haklardir 32 . Kisilik hakki mutlak bir haktir, dolayisiyla herkese karsi ileri
siiriilebilir 3'* . Kisilik hakk: sahis varligma dahil oldugundan maddi degeri

bulunmamakla birlikte, bu hakkin ihlali sonucunda tazminat talep edilebilecektir®!®.

Kisilik hakki kisiye siki sikiya bagli oldugundan, bu haktan vazge¢mek veya bu hakki

315

devretmek kural olarak miimkiin degildir’'>. Vazgecilemeyen ve devredilemeyen

kisilik hakkiin 6zii olup, birtakim kisisel degerler iiciincii kisilere devredilebilir®'®.
Kisilik hakki zamanagimi ve hak diisiiriicii siireye tabi olmasa da kisilik hakkinin
ihlalinden dogan tazminat alacak hakki, zamanasimi ve hak diisiiriicii siireye tabidir*'’.
Kisisel verilerin hukuki niteligi kisilik hakki cercevesinde degerlendirildiginde,
TMK’da kisiligin korumas1 bashigi ile belirtilen hiikiimlerle 3!® kisisel veriler

korunabilecektir’'°.

Klasik kisilik hakk: goriisiine gore kisisel verilerin 6zel ve gizli hayat icerisinde

degerlendirerek, bilgi mahremiyetinin saglanmasi amaglanmaktadir3?°. Ancak bu

312 Ahmet M. Kiligoglu, Seref Haysiyet ve Ozel Yasama Basin Yoluyla Saldirilardan Hukuksal
Sorumluluk, 3. Baski, Ankara, Turhan Kitabevi, 2008, (Kilicoglu, Basn), s. 3; Dural/Ogiiz, a.g.e., s.
99-100; Akipek/Akintiirk/Ates, a.g.e., s. 340-346; Serap Helvaci, Tiirk Ve isvi¢re Hukuklarinda
Kisilik Hakkim Koruyucu Davalar, 1. Baski, Istanbul, Beta Yayinlari, 2001, (Helvaci, Koruyucu
Davalar), s. 41-42; M. Kemal Oguzman/Ozer Selici/Saibe Oktay-Ozdemir, Kisiler Hukuku, 17. Basi,
Istanbul, Filiz Kitabevi, 2018, s. 168, 172-198; Oztan, a.g.e., s. 278; Ayozger Ongiin, a.g.e., s. 52, Rona
Serozan, Kisiler Hukuku, 6. Bask, Istanbul, Vedat Kitapgilik, 2015, s. 455.

313 Dural/Ogiiz, a.g.e., s.103; Helvaci, Koruyucu Davalar, s. 46; Serozan, a.g.e., s. 455; Tastan, a.g.e.,
s. 61.

314 Dural/Ogiiz, a.g.e., s. 103; Helvaci, Koruyucu Davalar, s. 46-47; Serozan, a.g.e., s. 455; Tastan,
a.g.e.,s. 61.

315 Oguzman/Seligi/Oktay Ozdemir, Kisiler Hukuku, s. 170; Dural/Ogiiz, a.g.e., s. 104; Helvaci,
Koruyucu Davalar, s. 47-48; Serozan, a.g.e., s. 455; Tastan, a.g.e., s. 61.

316 Helvaci, Koruyucu Davalar, s. 48.

317 Dural/Ogiiz, a.g.e., s. 103; Helvaci, Koruyucu Davalar, s. 48; Tastan, a.g.e., s. 61.

318 TMK m. 23: “Kimse, hak ve fiil ehliyetlerinden kismen de olsa vazgecemez. Kimse ézgiirliiklerinden
vazgegemez veya onlari hukuka ya da ahldka aykirt olarak sumirlayamaz.”, TMK m. 24: “Hukuka aykiri
olarak kisilik hakkina saldirilan kimse, hakimden, saldirida bulunanlara kars: korunmasini isteyebilir.
Kisilik hakki zedelenen kimsenin rizasi, daha iistiin nitelikte ozel veya kamusal yarar ya da kanunun
verdigi yetkinin kullanilmasi sebeplerinden biriyle hakli kilinmadikca, kisilik haklarina yapilan her
saldirt hukuka aykiridr.”, TMK m. 25: “Davaci, hakimden saldiri tehlikesinin onlenmesini, siirmekte
olan saldirtya son verilmesini, sona ermis olsa bile etkileri devam eden saldirinin hukuka aykiriliginin
tespitini isteyebilir. Davaci bunlarla birlikte, diizeltmenin veya kararn iigiincii kisilere bildirilmesi ya
da yaymmlanmasi isteminde de bulunabilir. Davacinin, maddi ve manevi tazminat istemleri ile hukuka
aykwrr saldwrr dolayisiyla elde edilmis olan kazancin vekdletsiz is gérme hiikiimlerine gire kendisine
verilmesine iligkin istemde bulunma hakki saklidir. Manevi tazminat istemi, karsi tarafca kabul edilmis
olmadik¢a devredilemez;, mirasbirakan tarafindan ileri siiriilmiis olmadik¢a mirasgilara gegmez.
Davaci, kisilik haklarinin  korunmasi igin kendi yerlesim yeri veya davalinin yerlesim yeri
mahkemesinde dava acabilir.”.

319 Aksoy, a.g.e., s. 80, Akgiil, a.g.e., s. 60.

320 Tagtan, a.g.e., s. 65.
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goriis, sadece 6zel hayatin kapsamina giren mahrem kisisel verileri korudugu icin

321

elestirilmektedir’~’. Nitekim kisisel veri, bireye iliskin gizli olsun olmasin tiim bilgileri

kapsamaktadir. Ayrica Direktif ve Tiiziik basta olmak iizere diger uluslararasi

diizenlemeler ile de sadece 6zel hayata iligkin degil, diger temel hak ve 6zgiirliiklere

iliskin kisisel verilerin korunmas1 amaglanmaktadir®?2.

Giliniimiizde gelisen teknoloji ile birlikte, kisisel veriler kisilik hakkinin
korudugu kisilik degerlerinden daha genis alana yayillmistir. Bu nedenle kisisel

verilerin tek basina dar anlamda kisilik haklar1 kapsaminda degerlendirilmesi yeterli

323

koruma saglamayacaktir’>>. Ozel yasamin kapsamina girmeyen ve mahrem nitelikte

olmayan kisisel veriler de kisilik hakkinin sagladigi korumadan yararlanmalidir®?*,

Kisisel verilerin, 6zel ve gizli alan sinirlarini asarak, bireyin kisisel verilerin gelecegini
belirleme hakki vasitasiyla etkin korunmasi miimkiin olabilir. Bireyin kisisel verilerin
gelecegini belirleme hakki Federal Alman Anayasa Mahkemesinin 1983 yilinda
verdigi ve etkisi lilke sinirlarint asan “Census” diger adiyla “Niifus Sayim Kararr” ile
ortaya cikan bir haktir’?>. Bu karara konu olan Niifus Sayim Yasasi ile kap1 kapi
dolagmak suretiyle vatandaglarin sayimi disinda, vatandaglara kapsamli bilgileri

aciklama ytikiimliligii getirtilmis ve bu ytlikiimlere uymayan vatandaslara da yaptirim

326 32

ongoriilmiistiir 3¢, Mahkeme tarafindan, Alman Anayasasi’nin**’ insan onurunun

1328

korunmasi ile ilgili m. 1/1°°° ve kisiligini serbestge gelistirebilme hakki ilgili m. 2/1°1

329 harmanlanarak bilgilerin gelecegini belirleme hakki tiiretilmistir>*°. Boylelikle

321 Aydzger Ongiin, a.g.e., s. 16.

322 A.e.

323 Tastan, a.g.e., s. 66.

324 Aksoy, a.g.e., s. 70; Ayozger Ongiin, a.g.e., s. 18.

325 Mgili kararin tam metni icin bkz.: (Cevrimigi),
https://www.researchgate.net/publication/225248944 The Right to_Informational Self-
Determination_and_the Value of Self-

Development Reassessing_the Importance of Privacy for Democracy 25 Mart 2019; Kiizeci,
Verilerin Korunmasi, s. 66; Diilger, a.g.e., s. 49.

326 Kiizeci, Verilerin Korunmasi, s. 66.

377 Federal  Almanya  Cumhuriyeti ~ Anayasast metni  igin  bkz.:  (Cevrimigi)
http://www.adalet.gov.tr/duyurular/201 1/eylul/anayasalar/ulkeana/pdf/08-ALMANY A%20209-
276.pdf 25 Mart 2019.

328 Federal Almanya Cumhuriyeti Anayasasi m. 1/1: “Insamin onur ve haysiyeti dokunulmazdir. Tiim
devlet erki ona saygi gostermek ve onu korumakla yiikiimliidiir.”.

329 Federal Almanya Cumhuriyeti Anayasast m. 2/1: “Herkes baskalarimin haklarin ihlal etmemek,
Anayasal diizene veya ahlak kurallarina aykiri diismemek kosuluyla, kisiligini serbestce gelistirme
hakkina sahiptir.”.

330 Kiizeci, Verilerin Korunmasy, s. 67.
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kisinin, insan onurunun korunmasi ve serbestce kisiligini gelistirebilmesi i¢in, kisisel
verilerin iizerinde serbest¢ce tasarruf ederek kisilik haklarmin tam olarak
korunabilecegi belirtilmistir 3! . Kararda, verilerin gelecegini belirleme hakkinm
siirsiz ve mutlak bir hak olmadigi, kamu yararinin bulunmasi halinde ve yasal temele

dayandirilarak bu hakka devlet tarafindan miidahale edilebilecegi ifade edilmistir®*2.

Kisisel veriler, kisilik hakkinin verdigi korumadan yararlanmali, bununla
birlikte, daha genis bir koruma saglayan verilerin gelecegini belirleme hakki
kapsaminda da korunmalidir. Kisilik hakkindan bagimsiz olamayan, bireyin kisisel
verilerinin gelecegini belirleme hakki, hem kisisel verilerin korunmast hem de
giiniimiiz gerekleri neticesinde verilerin serbestge dolagsmasini saglandigi icin en

makul kisisel veri hukuki nitelemesidir’>.

5. Veri Sorumlusu ve Veri Isleyen

Kisisel verilerin korunmasi hukuku i¢in, veri sorumlusu ve veri isleyen temel
kavramlardir. Cilinkii kisisel verilerin hukuka aykirt olarak islenmesi sonucu

sorumluluk veri sorumlusu ve veri isleyene ait olacaktir®**. Tiiziikte iiciincii kisi*** ve

6

aktarilan ¥¢ adinda 6698 sayili Kanundan farkli olarak iki yeni kisiden soz

edilmistir®?’.

331 Diilger, a.g.e., s. 49.

332 Aydzger Ongiin, a.g.e., s. 19; Kiizeci, Verilerin Korunmasi, s. 68; Tastan, a.g.e., s. 69.

333 Aydzger Ongiin, a.g.e., s. 19; Tastan, a.g.e., s. 69.

334 Hiiseyin Murat Develioglu, 6698 sayih Kisisel Verilerin Korunmasi Kanunu ile Karsilastirmah
Olarak Avrupa Birligi Genel Veri Koruma Tiiziigii uyarinca Kisisel Verilerin Korunmasi
Hukuku, 1. Baski, Istanbul, On iki Levha Yaymcilik, 2017, s. 41.

33 GDPR m. 4/10°da Ugiincii kisi (third party), “veri dznesi, kontrolér, isleyici ve kontrolor ya da
isleyicinin dogrudan yetkisi altinda, kisisel verileri isleme yetkisi bulunan kisiler haricindeki bir gercek
veya tiizel kisi, kamu kurumu, kurulusu veya orgamidir” seklinde tanimlanmustir.

336 GDPR m. 4/9°da alici-aktarilan(recipient), “iiciincii bir kisi olsun veya olmasn, kigisel verilerin
acgiklandig bir gergek ya da tiizel kisi, kamu kurulusu, kurumu veya diger herhangi bir organdir. Ancak,
Birlik veya tiye devlet hukuku uyarinca belirli bir sorgulama ¢ercevesinde kisisel verileri alabilen kamu
kuruluslar: alict olarak nitelendirilmez; bu verilerin séz konusu kamu kuruluglar: tarafindan islenmesi
isleme amaclarina gore gegerli veri koruma kurallarina uygun olarak yapilir” seklinde belirtilmistir;
30286 sayili Veri Sorumlulari Sicili Hakkinda Yonetmelik’te “Alict grubunun, veri sorumlusu
tarafindan kisisel verilerin aktarildigi gergek veya tiizel kisi kategorisini ” ifade ettigi belirtilmektedir.
337 Develioglu, a.g.e., s. 41.
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5.1. Veri Sorumlusu

6698 sayili Kanunda veri sorumlusu, “kisisel verilerin isleme amaglarini ve

vasitalarini belirleyen, veri kayit sisteminin kurulmasindan ve yénetilmesinden

338

sorumlu olan ger¢ek veya tiizel kigi” olarak tanimlanmistir”>°. Tiiziikte ise “controller”

olarak ifade edilen veri sorumlusu, “tek basina veya baskalariyla birlikte kisisel

verilerin islenmesine iliskin amaglar ve yontemleri belirleyen gercek veya tiizel kisi,

kamu kurulusu, kurumu veya diger herhangi bir organ” olarak ifade edilmistir®®®.

Ayrica veri isleme amaclar ve yontemlerinin AB ya da iiye devlet hukukuna gore
belirlenmesi halinde, veri sorumlusunun belirlenmesine mahsus kriterler AB ya da tiye

devlet hukukuna gore belirlenecegi belirtilmistir®°,

Veri sorumlulari, gergek kisiler olabilecegi gibi sirketler, vakiflar, dernekler ve

341

kamu kurumlar1 gibi tiizel kisililerde olabilecektir’™'. Verisi iglenen kisiler yani veri

Ozneleri sadece gercek kisi olabilirken, verileri isleyen kigiler hem gergek kisi hem de
tiizel kisi olabilmektedir**?. Tiizel kisilik icerisinde veri isleme faaliyetinde bulunan

gercek kisiler veya tiizel kisiligi bulunmayan departmanlar, Kanun bakimindan veri

343

sorumlusu sayilmamaktadir”*. Tiizel kisiligi bulunan kurumlar bakimindan, veri

sorumlusu her zaman tiizel kisiligin kendisidir***. Tiizel kisi, veri sorumlusu olmasina
binaen iizerine diisen yiikiimliiliikleri yerine getirmek i¢in, tiizel kisiligi temsil ve

ilzama yetkili organ veya ilgili mevzuatta belirtilen kisi veya kisileri

345

gorevlendirebilir °* . Yapilan bu gorevlendirme, tiizel kisiligin veri sorumlulugu

yikiimliliiginii ortadan kaldirmadigi gibi yetkilendirilen gercek kisileri veya

346

organlar1 da veri sorumlusu yapmaz>*®. Kanunda bu konuda 6zel hukuk tiizel kisileri

ve kamu hukuku tiizel kisileri agisindan bir farklilik goézetilmemistir**’.

338 6698 sayili Kanun m. 3/1-1.

339 GDPR m. 4/7.

340 GDPR m. 4/7.

31 KVKK, 100 Soru, s. 30.

342 Diilger, a.g.e., s.18.

33 KVKK, 100 Soru, s. 30.

34430286 sayil1 Veri Sorumlular: Sicili Hakkindaki Y®énetmelik m. 11/1.
34530286 sayil1 Veri Sorumlular: Sicili Hakkindaki Y®énetmelik m. 11/1.
346 KVKK, 100 Soru, s. 30.

347 A.e., s. 30.
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Veri sorumlusu isleme faaliyetinin neden ve nasil yapilacagi konusunda karar
veren kisidir. Yani veri islemenin amacinin ve yoOntemini belirleyen kisi veri
sorumlusudur. Bir kisinin veri sorumlusu olmasmin en 6nemli sonucu, kanunda
ongoriilen yiikiimliiliiklerin bu kisinin nezdinde dogmasidir**®. Bu kisi veri sorumlusu
olmasma binaen {lizerine diisen yiikiimliiliikleri ihlal etmesi halinde Kanunda
ongoriilen miieyyidelerle karsilasacaktir. Bu bakimdan da veri sorumlusunun tespiti
onem arz etmektedir. Veri sorumlusunun tespit edilebilmesi i¢in asagidaki konularda

kimin karar verdigine bakilmalidir*#’:

- Kigsisel verilerin toplanmast ve toplama yontemi,

- Toplanacak kisisel veri tiirleri,

- Toplanan verilerin hangi amaglarla kullanilacagi,

- Hangi bireylerin kisisel verilerinin toplanacag,

- Toplanan verilerin paylasilip paylasimayacagi, paylasilacaksa kiminle
paylasilacagt,

- Verilerin ne kadar siireyle saklanacag.

Tiiziikte iki veya daha fazla veri sorumlusunun veri isleme amag yontemlerini

birlikte belirlemeleri halinde, miisterek veri sorumlusu olacaklar1 ifade edilmistir®>°.

Ornek olarak, Madde 29 Calisma Grubu tarafindan SWIFT3*! kurumu ve finansal

kuruluglar, SWIFTNet FIN hizmeti araciligryla kisisel verilerin islenmesiyle ilgili

352

Direktif 1s181inda miisterek sorumluluk tistleneceklerini belirtmistir’>~. Bir diger 6rnege

38 Cekin, Kigisel Veri, s. 49.

39 Kisisel Verileri Koruma Kurumu (KVKK), “Veri Sorumlusu ve Veri isleyen”, (Cevrimici),
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/f63e88cd-e060-4424-b4b5-f6413¢602060.pdf
22 Mart 2019, (KVKK, Veri Sorumlusu), s. 3.

350 GDPR m. 26/1.

331 SWIFT (The Society for Worldwide Interbank Financial Telecommunication- Diinya Capinda
Bankalararas1 Finansal Telekomiinikasyon Toplulugu), “finansal kurumlarin standart bir kod sistemi
araciligryla bilgi ve talimatlari giivenli bir sekilde iletmek icin kullandiklar: bir mesajlasma agidir.
SWIFT  mesajlari,  FIN  olarak  bilinen  bir dilde  programlamir.”’,  (Cevrimici),
https://www.investopedia.com/articles/personal-finance/050515/how-swift-system-works.asp 29 Ekim
2019; https://fin.plaid.com/articles/what-is-swift/ 29 Ekim 2019.

332 Article 29 Data Protection Working Party, “Press Release on the SWIFT Case following the
adoption of the Article 29 Working Party opinion on the processing of personal data by the Society
for Worldwide Interbank Financial Telecommunication (SWIFT)”, 23 Kasim 2006, (Cevrimigi),
https://ec.europa.ceu/justice/article-29/press-material/press-

release/art29 press material/2006/pr_swift affair 23 11 06 _en.pdf 23 Mart 2019, (Article 29 Data
Protection Working Party, SWIFT); Develioglu, a.g.e., s. 42.
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bakacak olursak blockchain® sisteminde merkezi bir yonetici konumunda herhangi
biri olmadig1 i¢in, her tiirli bilgiye ulasma imkani olan biitiin katilimcilarin veri

sorumlusu oldugu savunulmaktadir®>*,

Daha giindelik bir drnege bakarsak; is¢ilik alacaklar ile ilgili dava agan eski
bir calisaniyla ilgili kisisel verileri avukatina teslim eden bir sirket olaymi ele
aldigimizda, avukat her ne kadar sirket adina islem yapsa da elindeki verileri nasil

355 Ancak bu Ornekte

isleyecegini kendisi belirleyecegi i¢in veri sorumlusu olacaktir
avukatin veri sorumlusu olabilmesi i¢in sirketin biinyesinde ¢alismayip, bagimsiz
olarak meslek faaliyetini yiirtitmesi gerekir. Aksi halde sirketin sigortali ¢aligan1 olan
avukat, tiizel kisilik bilinyesinde olacagi i¢in dogrudan tlizel kisi olarak sirket veri

sorumlusu sifatina haiz olacaktir.

5.2. Veri Isleyen

Veri isleyen, veri sorumlusundan aldig1 yetkiyle, veri sorumlusu adina verileri

isleyen, veri sorumlusunun organizasyonu disindaki gercek veya tiizel kisidir®¢.

Tiiziikte “processor” olarak belirtilen veri isleyen i¢in benzer bir tanim yapilmistir®’.

Veri isleyen, veri isleme faaliyetlerini veri sorumlusundan aldigi talimatlar

333 Blockchain 6ziinde kayitlarin paylasilmis veritabani veya tiim ticari islemlerin kamusal defteri yahut
katilimei taraflar arasinda yapilmis veya paylasilmis tiim dijital islemlerdir. Kamusal hesap defterindeki
her igslemin sistemdeki katilimcilarin ¢ogunun konsensusuyla dogrulanir. Bir kez girilen bilgi, bir daha
silinemez. Blockchain yapilmis her bir transferin giivenilir ve kesin kaydini sunar. Bitcoin, merkezi
olmayan es diizeyler arasi dijital para, blockchain teknolojisini kullanan rn {inlii 6rnektir, Michael
Crosby/Nachiappan/Pradan Pattanayak/Sanjeev Verma/Kalyanaraman, “BlockChain Technology:
Beyond Bitcoin”, Applied Innovation Review, S. 2, Haziran 2016, (Cevrimigi), https://j2-
capital.com/wp-content/uploads/2017/11/AIR-2016-Blockchain.pdf 29 Ekim 2019; Ayrintili bilgi igin
bkz. Mesut Serdar Cekin, “Borg¢lar Hukuku ile Veri Koruma Hukuku Agisindan Blockchain Teknolojisi
ve Akilli Sézlesmeler: Hukuk Diizenimizde Bir Paradigma Degisimine Gerek Var M1?”, IlUHFM, S.
77 (1), s. 315-341, (Cevrimigi), https://dergipark.org.tr/tr/download/article-file/765483 29 Ekim 2019;
Cekin, Kisisel Veri, s. 195-196.

354 Cekin, Kisisel Veri, 196-197.

3% KVKK, Veri Sorumlusu s. 8; Diger belirtilen érnekler icin bkz., KVKK, Veri Sorumlusu, s. 5-10.
3% 6698 sayili Kanun m. 3/1-g; Kisisel Verileri Koruma Kurumu (KVKK), “Kisisel Verilerin
Korunmasi Kanununa iliskin Uygulama Rehberi”, (Cevrimigi),
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/0517¢528-a43d-49f5-b1eb-
33dc666cb938.pdf 22 Mart 2019, (KVKK, Uygulama Rehberi), s. 56.

357 GDPR m. 4/8’de veri isleyen, “veri sorumlusu adina kisisel verileri isleyen bir gercek ya da tiizel
kisi, kamu kurulusu, kurumu veya diger herhangi bir organ” olarak ifade edilmistir.
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kapsaminda gergeklestirdigi icin, bu faaliyetler veri islemenin daha cok teknik

kisimlarini olusturmaktadir®®.

Veri isleyen, veri sorumlusu tarafindan kendisine verilen talimatlar neticesinde
kisisel verileri isleyen ve veri sorumlusunun kisisel veri isleme sdzlesmesi yapmak
suretiyle yetkilendirdigi ayr1 bir tiizel veya gercek kisidir®>®. Veri isleme sdzlesmesi,
veri igleyenin, veri sorumlusunun basta amag¢ ve yonteme iliskin olmak iizere tiim
talimatlar1 dogrultusunda veri islemeyi taahhiit ettigi, bu isleme faaliyetinin
karsiliginda da veri sorumlusunun bir bedel ddemeyi taahhiit ettigi iki tarafa borg

yiikleyen isimsiz bir szlesmedir*®°.

Kisisel veri igleme sézlesmesi ile veri sorumlusu, veri isleyene asagida drnek

olarak belirtilen hususlarda karar verme yetkisini birakabilir*®!:

- Kigsisel verilerin toplanmasi i¢in hangi bilgi teknolojileri sistemlerinin veya
diger metotlarin kullanilacagi,

- Kigisel verilerin hangi yontemle saklanacagu,

- Kigsisel verilerin korunmasi i¢in alinacak giivenlik onlemlerinin detaylari,

- Kisisel verilerin aktaruiminin hangi yontemle yapilacagi,

- Kigisel verilerin saklanmasina iligkin siirelerin dogru uygulanabilmesi icin
kullanilacak metot,

- Kigisel verilerin silinmesi, yok edilmesi ve anonim hale getirilmesi yontemi.

Aym kisi bazi durumlarda veri isleyen olabilecegi gibi veri sorumlusu da
olabilmektedir. Ornek olarak bulut bilisim hizmetini ele aldigimizda, bulut sistemi,
kullanicilar1 bakimindan veri isleyen statiisiindedir®®?. Ciinkii kullanic1 ile yapilan
anlasma neticesinde kullanic1 bulut sistemine veri yiikleyebilecektir, bulut hizmeti
saglayicisi ise sisteme kendi bagina veri yiikleyemeyecegi gibi, yiiklenen verileri de
kendi amagclari i¢in kullanmast miimkiin degildir. Ancak bulut bilisim hizmeti kendi

calisanlarinin verileri bakimindan veri sorumlusu konumundadir.

38 KVKK, 100 Soru, s. 31.

3% KVKK, Uygulama Rehberi, s. 56.

360 Tastan, a.g.e., s.119-124, Ayrmtili bilgi icin bkz. Tastan, a.g.e., s.119-150.
361 KVKK, Uygulama Rehberi, s. 56.

362 KVKK, Veri Sorumlusu, s. 10.
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Kanun, veri sorumlusu ve veri isleyeni ayr1 ayr1 tanimlamig olmasina ragmen,
veri giivenligine iliskin yiikiimliiliikler bakimindan veri sorumlusu ve veri isleyeni
sadece miiteselsil sorumlu tutmakla yetinmistir’®. Tiiziige baktigimzda ise verilerin
artik genellikle uzman bilisim sirketlerince islenmesinden hareketle, dogrudan veriyi
isleyen kisiye ozgii yiikiimliiliikler getirilmistir®®*. Tiiziigiin belirledigi yontemin

uygulamada birgok sorunu énleyici nitelikte oldugu belirtilmistir®%°.

363 6698 say1li Kanun m. 12/2; Cekin, Kisisel Veri, s. 49.
364 Cekin, Kisisel Veri, s. 58-59; GDPR m. 27, 28, 29, 30, 31, 32, 37, 44.
365 Cekin, Kisisel Veri, s. 59.
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IKINCi BOLUM
VERI SORUMLUSUNUN YUKUMLULUKLERI
1. Veri Sorumlusunun Yiikiimliiliiklerine Iliskin Temel ilkeler

Kisisel wverilerin  korunmasmi  diizenleyen ulusal ve uluslararasi
diizenlemelerde, birbirinden birtakim farkliliklar barindirmakla beraber kisisel
verilerin islenmesine iligskin kabul gormiis temel ilkeler bulunmaktadir!. Bu ilkeler
kisisel verilerin islenmesinde belirli bir nitelige haiz olmasi, diger degisle verilerin
kaliteli olmas: gerektigine iliskindir®. Kisisel verilerin islenmesi, ilgili kisinin rizasi
dahilinde veya Kanunda yer alan diger isleme sartlari® kapsaminda olsa bile bu ilkelere
aykir1 hareket edilmemesi gerekmekte olup, aksi halde veri isleme faaliyeti hukuka

aykir hale gelecektir®.

Kanunda 4. maddede belirtilen kisisel verilerin islenmesine iligkin ilkeler, 108
No.lu Sézlesme ve 95/46 sayili Direktif dogrultusunda diizenlenmistir’. Kanunda
kisisel verilerin islenmesine iliskin temel ilkeler; “hukuka ve diiriistliik kurallarina
uygun olma, dogru ve gerektiginde giincel olma, belirli, acik ve mesru amaglar igin
islenme; islendikleri amacgla baglantili, simirlt ve olgiilii olma; ilgili mevzuatta
ongoritilen veya islendikleri amag icin gerekli olan siire kadar muhafaza edilme”

olarak ifade edilmistir.

Tiizlikte belirtilen temel ilkeler, Direktif ile karsilastirildiginda yeni ilkelerin
getirildigi ve mevcut bazi ilkelerin aciklanarak kapsaminin genisletildigi

goriilmektedir®. Tiiziik 5. maddede kisisel verilerin islenmesine iliskin temel ilkeler;

! Kisisel Verileri Koruma Kurumu (KVKK), “Kisisel Verilerin islenmesine iliskin Temel Ilkeler”,
(Cevrimigi), https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/d0fbca08-30af-41fe-a7c9-
65663b9¢5231.pdf 26 Mart 2019, (KVKK, Temel ilkeler), s. 1; Diilger, a.g.e., s. 107.

2 Kiizeci, Verilerin Korunmasi, s.199-200.

3 Veri isleme sartlar1 icin bkz.: 6698 sayili Kanun m. 5 ve 6; Ayrintili bilgi icin bkz. Calismamizin
{igiincii boliimiindeki ‘1. Kisisel Verilerin Islenmesindeki Hukuka Uygunluk Nedenleri” baslikli
bolimii.

4 Develioglu, a.g.e, s. 44; Cekin, Kisisel Veri, s. 62.

5> Bkz.: 108 No.lu Sézlesme, m. 5; 95/46 sayili Direktif m. 6; 6698 sayil1 Kanun m. 4; KVKK, Temel
ilkeler, s. 1; Tastan, a.g.e., s. 47.

¢ Diilger, a.g.e., s. 109.
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“vasallik, adalet ve seffaflik, amag sinirlama, veri minimizasyonu, dogruluk, depolama
smirlamasi, biitiinliik ve gizlilik, hesap verilebilirlik™ olarak belirtilmistir. Goriildiigii
gibi, biitlinliik ve gizlilik ile hesap verilebilirlik ilkeleri ilk defa Tiiziikle acik¢a ifade
edilmistir’. Tiiziiglin uygulama alanmin AB smirlarim asmasi nedeniyle Tiiziikte

belirtilen ilkeler daha da 6nem kazanmaktadir.

Kisisel wverilerin islenmesine iligkin ilkeler, biitiin kisisel veri isleme
faaliyetlerinde dikkate alinarak genel bir bakig olarak goriilmeli, Kanunu veya Tiizigl
degerlendirirken bu ilkeler akilda tutmali ve biitiin kisisel veri isleme faaliyetleri bu

ilkeler dogrultusunda gergeklestirilmelidir®.

1.1. Hukuka ve Diiriistliik Kurallarina Uygun Islenme Ilkesi

Veri sorumlularinin verileri isleme faaliyetini hukuka ve diirtistliik kurallarina
uygun olarak yapmasi veri koruma hukukunun birincil ilkesidir’. Bunun nedeni ise bu
ilkenin, asagida deginilecek olan diger ilkeleri kapsamasi ve bu ilkelere dayanak teskil
etmesidir'®. Verilerin hukuka ve diiriistliik kurallarina uygun islenme ilkesi, kisisel

verilerin iglemesi siirecinin tamaminda uygulanmalidir!!.

1.1.1. Hukuka Uygun Isleme

Hukuka uygun olma, sadece konuya iliskin 6zel norm niteligindeki bir
diizenleme olmayip, genel hukuk kurallar1 ve evrensel hukuk ilkelerine de uygun
olmay1 ifade eder'?. Kisisel veriler islenirken hukuka uygun olma sart1, aslinda hukuk

devleti ilkesinin bir sonucudur'®. Kisisel veri islemenin dayandig: hiikiimlerin,

7 GDPR m. 5.

8 IT Governance Privacy Team, EU General Data Protection Regulation (GDPR) An
Implementation And Compliance Guide, Second Edition, 2017, IT Governance Publishing,
(Cevrimigi), https://play.google.com/books/reader?id=hnQ2DwAAQBAJ&hl=tr&pg=GBS.PA1 02
Nisan 2019, s. 98; 6698 sayili Kanun m. 4; KVKK, Temel ilkeler, s. 1.

% 95/46 say1l1 Direktif, m. 6/1-a; 6698 sayili Kanun m. 4/2-a; GDPR m. 5/1-a.

19 Kiizeci a.g.e., s. 200; Akgiil, a.g.e., s. 154.

' Ozdemir, a.g.e., s.137.

12 Diilger, a.g.e., s. 109; Kiizeci, Verilerin Korunmas, s. 200; Cekin, Kisisel Veri, s. 63; Tastan, a.g.e.,
s. 49; Room, Data Protection, s. 21; Lambert, a.g.e., s. 86; ICO, Guide, s. 17.

13 Cekin, Kisisel Veri, s. 63.
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Anayasanin genel hiikiimlerine ve Ozellikle de temel hak ve Ozgiirliiklerin

sinirlandirilmasina iliskin 13. maddesine'* uygun olmasi gerekmektedir'>.

1.1.2. Diiriistliik Kuralina Uygun isleme

Diiriistliik kuralma uygun isleme ilkesinin, TMK m. 2’de!® belirtilen hakkin
kotiiye kullanilmasi yasagi ve diiriistliik kuralinin kisisel verilerin islenmesi alanindaki
goriiniimiinden ibaret oldugu belirtilmistir!”. Diiriistliik kurali, veri sorumlusunun veri
isleme amacina ulagsmaya calisirken, ilgili kisilerin menfaatlerini ve makul
beklentilerini dikkate alarak hareket etmesi gerektigini ifade etmektedir'®. Bu ilke
uyarinca veri sorumlusu ilgili kisinin verilerini islerken seffaf olmali, bilgilendirme ve
uyarma yiikiimliiliklerine uygun hareket etmelidir '° . Diiriistliik kurali, veri
sorumlusuna amaca uygun davranma ve ilgili kisiyi aldatmama gibi iki 6nemli 6dev
yiiklemektedir?®. Diger bir goriise baktigimizda ise burada belirtilen ilke ile TMK m.
2’de belirtilen diirtistliik kuralinin ayni olmadig1 ve verilerin adil kullanilmasini ifade
ettigi  belirtilmektedir 2! . Bu goriise gore verileri isleyenlerin, &zellikle veri
sorumlularimin kendi hakli menfaatleri ile kisilerin hakli beklentileri arasinda
diiriistliik kuralinin gerektirdigi bir denge saglamasi gerekmektedir?. Bu ilke
kapsayict ve genel nitelikte olmakla birlikte, veri korumanin diger ilkeleri vasitasiyla

somutlastiriimistir?3.

14 Tiirkiye Cumhuriyeti Anayasast m. 13 “Temel hak ve hiirriyetler, ézlerine dokunulmaksizin yalnizca
Anayasanmn ilgili maddelerinde belirtilen sebeplere baglh olarak ve ancak kanunla simirlanabilir. Bu
surlamalar, Anayasamin séziine ve ruhuna, demokratik toplum diizeninin ve ldik Cumhuriyetin
gereklerine ve olgiiliiliik ilkesine aykiri olamaz.”.

15 Diilger, a.g.e., s. 110.

16 TMK m. 2 “Herkes, haklarint kullanirken ve bor¢larini yerine getirirken diiriistliik kurallarina uymak
zorundadir. Bir hakkin acik¢a kotiiye kullanilmasini hukuk diizeni korumaz.” .

17 Ozdemir, a.g.e., s. 138; Tastan, a.g.e., s. 49. Diiriistliik kurali hakkinda ayrintili bilgi i¢in bkz., Sener
Akyol, Diiriistliik Kurah ve Hakkin Kétiiye Kullanilmasi Yasagy, 2. Basi, Istanbul, Vedat Kitapcilik,
2006, (Akyol, Diiriistliik).

18 Kiizeci, Verilerin Korunmasi, s. 201

19 Kiizeci, Verilerin Korunmas, s. 201, KVKK, Temel ilkeler, s. 2.

20 Ozdemir, a.g.e., s. 138.

2l Cekin, Kisisel Veri, s. 64.

2 Aee.

2 KVKK, Temel ilkeler, s. 4.
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1.1.3. Seffaflik Ilkesi

Tiizlikte, veri 6znesinin verileri hukuka uygun, adil ve seffaf bir bicimde
islenmesi gerektigi belirtilmistir?*. Direktifte ise bu ilkenin karsihig adil ve yasal
islemedir?®. Goriildiigii gibi Tiiziikte, Kanunun ve Direktifin lafzinda gegmeyen
seffaflik ilkesine yer verilmistir. Seffaflik ilkesi, verisi islenen kisinin arzu ettigi
takdirde verisi lizerinde hakimiyet kurabilmesine imkan saglayan bir ilke olarak ifade
edilmistir?®. Bu ilke uyarinca verisi islenen kisinin, bu isleme siireci ve isleme amaglari
konusunda ulasilabilir ve anlasilabilir sekilde bilgilendirilmesi gerekmektedir?’. ilgili
kisilerin bu ilke neticesinde, verilerinin kim tarafindan ve hangi amacla islenebildigini

her haliikarda 6grenebilmesi amaglanmistir?®,

Seffaflik ilkesi, veri sorumlusunun bilgilendirme yiikiimliiligii ile siki bir iligki
icerisindedir. Ozellikle, veri sorumlusunun; kimligi, veri islemenin amaglari, isleme
stireci, ilgili kisinin isleme faaliyetleriyle ilgili haklar1 hakkinda seffaflik ilkesi geregi
veri O6znesini bilgilendirmesi gerekmektedir ?°. Ayni zamanda bu bilgilendirme

anlasilabilir, somut ve kolayca ulagilabilir olmalidir®.

Her ne kadar Tiiziikte yer alan seffaflik ilkesi Kanunda agikca belirtilmese de
veri sorumlularinin, veri islerken seffaf olmasi ve ilgili kisilerin menfaat ve makul
beklentilerini dikkate alarak hukuka ve diirtistliik kuralina uygun davranmasi gerektigi

kabul edilmektedir®'.

24 GDPR m. 5/1-a.

25 95/46 sayili Direktif, m. 6/1-a.

26 Cekin, Kisisel Veri, s. 70.

27 Kiizeci, Verilerin Korunmasi, s. 202; GDPR, Recital 39.

28 Develioglu, a.g.e., s. 44.

¥ Diilger, a.g.e., s. 115.

30 Cekin, Kisisel Veri, s. 71; GDPR, Recital 39.

3! {brahim Korkmaz, “Kisisel Verilerin Korunmasi hakkinda bir degerlendirme”, TBB Dergisi, S. 124,
2016, s. 81-152, (Cevrimigi) http://tbbdergisi.barobirlik.org.tr/m2016-124-1571 30 Mart 2019, s. 100,
Develioglu, a.g.e., s. 45; ICO, Guide, s. 18.

68



1.2. Dogru ve Gerektiginde Giincel Olma Ilkesi

Islenen kisisel veriler dogru ve gerektiginde giincel olmalidir®?. Dolayisiyla
kisisel verileri islenen ilgili kisilerin, kendisine ait bu verilerin dogru ve giincel
olmalarini talep etme hakki vardir®. Veri sorumlusu da bu verilerin hatasiz ve eksiksiz
olmas icin gerekli makul dnlemleri almakla yiikiimliidiir**. Tiiziikte, islenen kisisel
verilerin dogru ve gerektigi durumlarda giincel olmasi; islendikleri amaglar dikkate
alinarak, dogru olmayan kisisel verilerin gecikmeksizin diizeltilmesi veya silinmesi
i¢in gereken makul biitiin islemlerin yapilmas: gerektigi belirtilmistir °.

Kisisel verilerin dogru ve giincel tutulmasi hem ilgili kisinin hem de veri
sorumlusunun menfaatinedir®®. Kisisel verilerin dogru olarak tutulmamasi, ilgili
kisinin temel hak ve oOzgirliiklerini, ekonomik menfaatlerini ve/veya manevi
biitiinliigiinii olumsuz etkileyebilir’’. Ayni sekilde veri sorumlusu da isledigi verilerin
dogru ve giincel olmamasi nedeniyle, isleme faaliyeti ile ulagmak istedigi amaca
ulasamayacaktir’®, Sonug olarak islenen verinin dogru ve giincel olmamas1 hem ilgili
kisinin hem de veri sorumlusunun zararina olacaktir.

Kisisel veriler ilgili oldugu kisiyi tanimlayan ve onun kisiligiyle sik1 sikiya
bagli oldugundan, bu verilerin dogrulugunu ve giincelligini en iyi sekilde denetleyecek
kisi veri 6znesinin kendisidir®. Burada veri sorumlusunun yapmas: gereken, veri
Oznesinin bu verilere ulagabilmesini ve bunlar1 denetleyebilmesine imkan saglamaktir.
Verinin dogru tutulmasi yiikiimliiligiine baktigimizda; eger veri direkt olarak ilgili
kisiden alimiyorsa, soz konusu verinin ilgili kisi tarafindan dogru verilmesi
gereklidir®. Dolayistyla ilgili kisi tarafindan hatali verilen bilgilerden veri sorumlusu

sorumlu olmayacaktir. Veri sorumlusu, kisisel verileri topladigi kaynagin dogrulugunu

32 Ozdemir, a.g.e., s. 138; Simsek, a.g.e., s. 84; Basalp, Kisisel Veriler, s. 38; 6698 sayili Kanun m.
4/2-b; 95/46 sayili Direktif m. 6/1-d; GDPR m. 5/1-d.

33 Ozdemir, a.g.e., s. 138; 6698 sayili Kanun m. 11/1-d.

3% Cekin, Kisisel Veri, s. 71.

35 GDPR m. 5/1-d.

36 Kiizeci, Verilerin Korunmasi, s. 213; Develioglu, a.g.e., s. 48; Diilger, a.g.e., s. 130.

37 Kiizeci, Verilerin Korunmasi, s. 213; Develioglu, a.g.e., s. 48.

38 Kiizeci, Verilerin Korunmasi, s. 213; Develioglu, a.g.e., s. 48.

3 Kiizeci, Verilerin Korunmasi, s. 214.

40 Diilger, a.g.e., s.131.
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test etmeli, kisisel verilerin dogru olmamasindan kaynakl talepleri dikkate almali ve
bu kapsamda makul énlemler almalidir®!.

Ilgili kisi tarafindan dogru verilen bir bilgi, veri sorumlusunun isleme
faaliyetleri kapsaminda bilingli ya da bilingsiz olarak hatali bir bilgiye doniismiisse,
burada veri sorumlusunun sorumlulugu dogacaktir*?. Veri sorumlusunun hatali verileri
isledigini anladigi anda, bu hatali verilerin islendikleri amaclar1 dikkate alarak,
gecikmeksizin bu verilerin diizeltilmesi veya silinmesi i¢in gereken makul biitiin
islemleri yapmas1 gerekmektedir. Verinin diizeltilebilmesi i¢in, veri sorumlusunun her
daim bu verilerin dogru ve gilincel olmasini saglayacak kanallar1 acik tutmasi
lazimdir®.

Ilkede kisisel verilerin “gerektigi durumlarda” giincel tutulmasi ihtiyaci
belirtilirken, dogru tutulma konusunda boyle bir kriter belirtilmemistir**. Dolayisiyla
veri sorumlusu isledigi kisisel wverileri, gerektigi durumlarda giincel tutmasi
gerekirken, her daim dogru tutmasi gerekir. Bundan dolay1 veri sorumlusunun, kisisel
verileri ne zaman giincel tutmasinin gerekli oldugu belirlenmelidir. Oncelikle sunu
belirtmek gerekir ki; kisisel verilerin dogru ve giincel tutulmasi veri sorumlusunun
yiikiimliiliigiidiir ve bu yiikiimliiliik devredilemez*’. Ancak veri sorumlusun da kisisel
verilerin giincelligini belirleyebilmek i¢in siirekli olarak elinde tuttugu verilerin giincel
olup olmadigint denetlemesi, makul ve uygulanabilir olmadig1 gibi hakkaniyete de
uygun degildir*®. Bu durumda ilgili kisinin degisen bilgileri olmas1 halinde, bunlari
veri sorumlusuna iletmesi daha uygulanabilir bir yol olacaktir*’. Bunun miimkiin
olabilmesi i¢in de veri sorumlusu tarafindan, ilgili kisinin bilgilerine erisebilecegi ve
onlar1 denetleyebilecegi bir sistemin kurulmasi gerekmektedir *® . Ayrica veri
sorumlulariin, ilgili kisileri diizenli araliklarla (6rnegin 6 ay ya da 1 sene) bilgilerinin
giincel olup olmadigini denetlemesini hatirlatan bir sistem kurmasi hem kendi

sorumlulugu agisindan hem de verilerin niteligi agisindan faydali olacaktir®.

# KVKK, Temel ilkeler, s. 6.

2 Diilger, a.g.e., s. 131-132.

# KVKK, Temel ilkeler, s. 5.

# Diilger, a.g.e., s. 130.

4 Kiizeci, Verilerin Korunmasy, s. 214.

46 Diilger, a.g.e., s.133; Kiizeci, Verilerin Korunmasi, s. 214.
47 Diilger, a.g.e., s.133; Kiizeci, Verilerin Korunmasi, s. 214.
4 Kiizeci, Verilerin Korunmasy, s. 214.

4 Diilger, a.g.e., s. 133.
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Veri sorumlusunun, kisisel verilerin dogru ve giincel tutulmasi konusunda aktif
bir 6zen yiikiimliiliigii bulunmaktadir’®. Yukarida belirtilen makul adimlar izleyen ve
hatal1 verilerin silinmesine ya da diizeltilmesine olanak saglayan bir sistemi olusturan

veri sorumlusu, iizerine diisen sorumlulugu yerine getirmis olacaktir™!.

1.3. Belirli, Acik ve Mesru Amaclar Icin Islenme flkesi

Veri sorumlulari, kisisel verileri isleme siirecinin tiim asamalarinda belirli, agik
ve hukuka uygun olarak belirlenmis sinirli amaglar dogrultusunda faaliyet
gostermelidir’?. Hangi verinin islenip islenemeyeceginin kapsamnin belirlenmesi ve
belirli bir amag i¢in toplanan kisisel verinin baska hangi amag i¢in kullanilabilecegi
bu ilke vasitasiyla saptanacagindan dolayi, veri sorumlulari agisindan hayati bir 6neme
sahiptir>. Bu ilke geregince veri sorumlusu, veri isleme faaliyetlerinin acik ve
anlagilabilir bir sekilde hangi hukuki isleme sartina dayanarak gerceklestigini, veri

isleme amacinin belirliligini saglayacak detayda ortaya koymasi gerekmektedir*®.

1.3.1. Verilerin Toplanma Amacinin Belirli ve Ac¢ik Olmasi

Veri sorumlusu bu ilke geregi, veri isleme amacimi agik ve kesin olarak
belirlemelidir. Bir gilin ihtiyag olur mantigiyla, belirli bir amag¢ olmaksizin kisisel
verilerin islenmesi bu ilkeye a¢ikca aykiridir™. Dolayisiyla veri sorumlusunun, veri
isleme faaliyetine baglamadan 6nce hangi verileri isleyecegini ve veri isleme amacin
belirlemesi gerekmektedir’®. Veri sorumlusunun veri islemeden &nce amacini agik bir
bicimde belirlemesi, bu amagcla orantili ve sinirli verinin iglenmesini ve islenen verinin
minimum diizeyde olmasin saglayacaktir °7 . Belirlenen amag, veri 6znesinin

anlayabilecegi aciklikta olmalidir®®. Buradan hareketle “kullanicilarin deneyimini

50 KVKK, Temel flkeler, s. 5.

31 Kiizeci, Verilerin Korunmasi, s. 214.

52 6698 sayili Kanun m. 4/2-c; 95/46 sayili Direktif m. 6/1-b; GDPR m. 5/1-b; Basalp, Kisisel Veriler,
s. 37; Simsek, a.g.e., s. 84; Akgiil, a.g.e., s. 154.

33 Kiizeci, Verilerin Korunmasi, s. 202; Diilger, a.g.e., s.117.

% KVKK, Temel ilkeler, s. 7.

35 Kiizeci, Verilerin Korunmasi, s. 203; Basalp, Kisisel Veriler, s. 38.

56 Diilger, a.g.e., s.117; Cekin, Kisisel Veri, s. 65.

57 Cekin, Kigisel Veri, s. 66.

38 Diilger, a.g.e., s.117.
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gelistirmek”, “pazarlama amagly”, “IT-giivenliginiz amag¢li” veya “gelecekteki
arastirmalar amagly” gibi belirsiz veya genel ifadeler yetersiz olacaktir’®. Anayasa
Mahkemesi vermis oldugu bir kararda, 5651 sayili Kanun ile Telekomiinikasyon
[letisim Baskanligi’na, internetteki biitiin trafik bilgileri edinme ve bdylelikle her tiirlii
trafik bilgisi igerigine sahip olabilme yetkisi veren kanun maddesini, Anayasa m. 13’e
aykir1 bulmus ve sadece kanunla sinirli belirlenmis amacglar dogrultusunda kisisel
verilerin islenebilecegini belirtmistir®. Veri isleme amacinin ne kadar detayli olacagi,
verilerin toplandig1 6zel igerige ve ilgili kisisel verilere baglidir. Baz1 agik hallerde
ilkeye uygunlugu saglamak icin basit bir dil yeterli olacakken, diger hallerde daha

fazla ayrint1 gerekecektir®!.

Kisisel verileri isleme amaglarinin, ilgili kisi tarafindan da bilinmesi ve tahmin
edilebilir olmas1 gerekmektedir®®. Buradan hareketle, veri sorumlular kisisel veri
isleme amaclarini agikladigi hukuki islem ve metinlerde (agik riza, aydinlatma, ilgili
kisinin bagvurularini cevaplama, Veri Sorumlular1 Siciline kayit) belirlilik ve agiklik
ilkesine uymaya 6zel 6nem gdostermeli, teknik ve hukuki ifadeler kullanmaktan

kagimalidir®.

1.3.2. Verilerin Toplanma Amacinin Mesru Olmasi

Verilerin toplanma amacinin mesru olabilmesi i¢in yasal bir temele dayanmasi,
dayanilan pozitif hukuk kuralinin evrensel hukuk ilkelerine ve diger yasal
diizenlemelere uygun olmasinin yaninda, veri islenmesinden kaynaklanan menfaatin
dengeli olmasi gerekmektedir®. Amacin mesru olmasi, veri sorumlusunun isledigi

verilerin, yaptig1 is veya sundugu hizmetle alakali ve bunlar icin gerekli olmasi

59 Article 29 Data Protection Working Party, “Opinion 03/2013 on Purpose Limitation”, 2 Nisan
2013, (Cevrimigi), https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2013/wp203_en.pdf 28 Mart 2019, (Article 29 Data Protection Working
Party, Opinion 03/2013), s. 16.

0 Anayasa Mahkemesi Karar1, E. 2014/149, K. 2014/ 151, T. 02.10.2014, Anayasa Mahkemesi Kararlar
Dergisi, S: 52, C: 2, 2015, S. 673-799, (Cevrimigi),
https://www.anayasa.gov.tr/media/4909/kararlar_dergisi 52 2.pdf 28 Mart 2019.

ol Article 29 Data Protection Working Party, Opinion 03/2013, s. 16.

62 KVKK, Temel Ilkeler, s. 8.

0 A.e., s. 8.

% Diilger, a.g.e., s.120; Kiizeci, Verilerin Korunmas, s. 203.
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anlamma gelmektedir®. Ornegin, bir isverenin, is¢inin iiye oldugu sendika bilgisini
islemesi mesru bir amag olarak degerlendirilirken, dernek veya vakif {iyelik bilgisini

islemesi bu kapsamda degerlendirilemeyecektir.

Kisisel veriler ilgili kisiye belirtilen amaglar kapsaminda islenmesi halinde
hukuka uygun; belirtilen amaclarin diginda, baska amagclarla islenmesi halinde ise
hukuka aykir1 veri isleme giindeme gelecek ve veri sorumlularinin amaca aykiri
islemeden dolay1 sorumluluklar1 dogacaktir®. Veri sorumlusunun veri islemedeki
menfaati birden ¢ok amaci kapsayabilir, ancak bu amaglarin mesru ve veri islenmesini
minimize edecek nitelikte olmas1 gerekmektedir®’. Kisisel verilerin islenme amacinin
mesru olmasini saglayan nedenler 95/46 sayili Direktif m. 7 de diizenlenirken, GDPR
m. 6°da diizenlenmistir. Benzer sekilde, 6698 sayili Kanun m. 5 ve 6’da kisisel

verilerin islenme sartlar1 belirtilmistir®®.

1.3.3. Verilerin Belirlenen Toplanma Amac¢larina Uygun

Islenmesi

Kisisel verilerin belirlenen toplanma amaci ile uyumlu olarak islemesi
gerekmektedir®. Ilgili kisi rizasim hangi islem ve amag igin belirtmisse, veri isleme
faaliyeti de bu amag dogrultusunda olmalidir’. Tiiziikte de kisisel verilerin toplanma
amact disindaki bir amaca yonelik islenebilmesi i¢in kural olarak veri 6znesinin
rizasinin gerektigi belirtilmistir’!. Veri sorumlulari, ilgili kisi tarafindan verilen rizay1
genis yorumlayarak, verileri baskaca amaglar igin isleyemez’®. Buradan hareketle;
kisisel verilerin islenme amaci daha sonra degistigi takdirde, yeni amag¢ diiriistliik
kuralt geregi makul beklenti i¢inde kalmiyorsa, ilgili kisiden bu yeni amag

dogrultusunda verilerinin islenmesi i¢in tekrar riza alinmas1 gerekecektir’®. Ancak ilke

65 6698 sayili Kanun Gerekgesi m. 4/3.

% Cekin, Kigisel Veri, s. 66; 6698 sayili Kanun Gerekgesi m. 4/3.

7 Cekin, Kisisel Veri, s. 66.

8 Veri isleme sartlar1 igin bkz.: 6698 sayili Kanun m. 5 ve 6; Ayrintili bilgi igin bkz. Calismamizin
{igiincii boliimiindeki ““1. Kisisel Verilerin Islenmesindeki Hukuka Uygunluk Nedenleri” baslikli
bolimii.

% Kiizeci, Verilerin Korunmasi, s.206; Diilger, a.g.e., s. 120; Develioglu, a.g.e., s. 46.

70 Ozdemir, a.g.e., s. 142.

I GDPR m. 6/4.

2 Ozdemir, a.g.e., s. 142.

3 Aydzger Ongiin, a.g.e., s. 138, Tastan, a.g.e., s. 51; Ozdemir, a.g.e., s.142.
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baska bir amacla kisisel verilerin islenmesini mutlak suretle yasaklamamstir’. Bu
nedenle kisisel verilerin belirlenen amactan farkli bir amagla islenmesi halinde, bu

isleme faaliyetinin toplanma amacina uyumlu olmas1 yeterlidir’.

Kanunumuzda belirlenen amaglara uyumlu isleme kavrami tanimlanmamastir.
Veri islemenin ilk amaciyla siki sikiya bagli olan sonraki amacglar uyumlu kabul
edilmektedir 7 . Tiiziikte kisisel verilerin toplanma amacina uyumlu islenip
islenmedigini tespit edebilmek i¢in asagida belirtilen hususlarin dikkate alinarak karar

verilmesi gerektigi belirtilmistir’’:

- Kigisel verilerin toplanma amaclart ile planlanan diger isleme amaglari
arasindaki herhangi bir baglanti: Amaglarin uyumlu olabilmesi i¢in yeni
ortaya ¢ikan amacin, kisisel verilerin ilk toplanma amacinin devami niteliginde
olmasi ve ilk amagla sonradan ortaya ¢ikan amacin yakin olmasi gerekir’®.

- Veri ozneleri ve veri sorumlusu arasindaki iliski basta olmak iizere kisisel
verilerin toplandig1 baglam: Verisi islenen kisi ile veri sorumlusu arasindaki
baglantinin biitiin hal ve sartlar1 géz oniine alinarak, diiriistliik kurali geregi
taraflar arasinda beklenmeyecek bir amag i¢in veri islenmemelidir”.

- Kigsisel verilerin mahiyeti: Ozel nitelikli kisisel verilerin islenebilmesi, diger
kisisel verilere nazaran daha agir sartlara baglanmistir. Dolayisiyla 6zel
nitelikli kigisel verilerin islenmesinde amagclarin degismesi halinde ¢ok daha
dikkatli bir degerlendirme yapilmas1 gerekir®’.

- Planlanan diger isleme faaliyetlerinin veri 6znelerine olasi yansimalari: Veri
sorumlusu degisen yeni amacin ilgili kisi acisindan kapsadigi riskleri, ilgili
kisinin temel hak ve 6zgiirliiklerine gelebilecek muhtemel zararlari, ekonomik,
sosyal ve manevi agidan olusabilecek olumsuzluklar ile birlikte

degerlendirilerek karar vermelidir®!.

74 Diilger, a.g.e., s. 121.

5> GDPR m. 6/4; Diilger, a.g.e., s. 121.

76 Kiizeci, Verilerin Korunmasi, s. 206.

7 GDPR m. 6/4.

8 Cekin, Kisisel Veri, s. 68; Article 29 Data Protection Working Party, Opinion 03/2013, s. 23-24.

" Cekin, Kisisel Veri, s. 68; Article 29 Data Protection Working Party, Opinion 03/2013, s. 24-25.

80 Cekin, Kisisel Veri, s. 68-69; Article 29 Data Protection Working Party, Opinion 03/2013, s. 25-26.
81 Cekin, Kisisel Veri, s. 69.
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- Sifreleme veya takma ad kullanimi da dahil olmak iizere uygun giivencelerin
bulunmasi: Yukarida belirtilen riskleri tespit eden veri sorumlusu bu riskleri
en alt seviyeye indirmelidir. Bu ¢ergevede verilerin sifrelenmesi ya da anonim

hale getirilmesi giindeme gelebilecektir®.

Gortldiigii iizere Tiiziik, amag¢ degisikligine, kigisel verilerin toplanma amaci
ile degisen amacin uyumlu olmasi halinde miisaade etse de buradaki tiim sorumlulugu

veri sorumlusuna yiiklemistir®3.

1.4. Islendikleri Amacla Baglantili, Sinirh ve Olciilii Olma ilkesi

Kisisel verilerin, islendikleri amacla baglantil, sinirlt ve 6l¢iilii olmasi ilkesi,
islenen kisisel verilerin, belirlenen amagclarin gergeklestirilebilmesine elverisli
olmasimi, amacin gerceklestirilmesiyle 1ilgisiz veya gereksiz kisisel verilerin

islenmesinden ka¢imlmasi gerektigini ifade eder®.

6698 sayili Kanun m. 4/1-¢’de “Islendikleri amacla baglantili, sinirli ve olgiilii
olma ilkesi”, 95/46 sayili Direktif m. 6/1(c)’de “toplandigi ve/veya ayrica islendigi
amaglara iliskin olarak yeterlidir, ilgilidir ve bu amaci agsmaz.” seklinde belirtilmistir.
GDPR m. 5/1-c’de islendikleri amaca ulagsmak i¢in yeterli, ilgili ve amacin gerektirdigi
kadariyla smirli  verinin iglenmesi yani veri minimizasyonu ilkesi olarak
diizenlenmistir®. Belirlenen agik amacin gergeklestirilmesi igcin miimkiin olan en az
miktarda kisisel veri bulunmasin1 dngoren ilke, kimi yazarlar tarafindan “yeterlilik

ilkesi”, “veri ekonomisi” “verileri asgarilestirme” veya yukarda da belirtildigi gibi

“veri minimizasyonu” seklinde ifade edilmistir®®.

Bu ilke geregi veri sorumlusu amacini gergeklestirmek icin gereginden fazla
veri toplamamali ve kisisel verileri iglemesinin zorunlu olup olmadigin

degerlendirmelidir®’. Veri islemenin zorunlu olmadig1 durumlarda kisisel verilerin

82 Cekin, Kisisel Veri, s. 69; Article 29 Data Protection Working Party, Opinion 03/2013, s. 26-27.
8 Cekin, Kisisel Veri, s. 69.

8 6698 say1li Kanun Gerekgesi m. 4/4; KVKK, Temel ilkeler, s. 9.

85 Ayodzger Ongiin, a.g.e., s. 143; Develioglu, a.g.e., s. 47.

8 Kiizeci, Verilerin Korunmasi, s. 208; Diilger, a.g.e., s. 124; Tastan, a.g.e., s. 51.

87 Develioglu, a.g.e., s. 47.
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kullanilmamasi, zorunlu olmasi hallerinde ise amaca ulagmak icin gerekli en az

miktarda verinin kullanilmasi gerekmektedir®®.

Kanunda bu ilkeyi somutlastiran bir hiikkiim bulunmazken, Tiiziikte, verilerin
asgari miktarda iglenmesi i¢in teknik ve organizasyonel onlemler alinmasi gerektigi
belirtilmistir®. Verilerin asgari miktarda islenmesi i¢in belirtilen 6nlemlerin alinmasi
yaninda tasarmmla veri koruma®® (Privacy by design) ve varsayilan ayarlarla veri
koruma’! (Privacy by default) konseptlerinin uygulanmas1 gerekir®’. Miimkiin olan en
az miktarda kisisel verinin toplanmasi, islenmesi ve kullanilmasi amaci dogrultusunda,
verilerin anonimlestirilmesi ve takma ad altinda kullanilmasinin gerektigi
belirtilmistir®®. Tamamen anonimlestirilmis verilerin belirlenebilir bir gercek kisi
arasindaki bag koptugu icin, bu veriler koruma kapsaminda degildir®. Fakat takma ad
vasitastyla islenen verilerin bireylerle baglantist bulundugu icin bunlar koruma
kapsaminda olacaktir ®. Kisisel verilerin anonim olarak veya takma ad altinda
islenmesi, veri Oznesini gizleyerek bireyin sosyal hayata rahatca katilabilmesini

sagladig1 gibi kisisel verilerin korunmasimin temel amaciyla uyumludur®®.

Veri sorumlusu agik ve mesru amaglar dogrultusunda topladigi kisisel verileri,
bu amagcla uygun olmayan bagka bir ama¢ dogrultusunda islememelidir. Sonradan

ortaya ¢ikmasi muhtemel amaglara yonelik veri islenebilmesi i¢in, islemeye ilk defa

88 Kiizeci, Verilerin Korunmasi, s.208; Develioglu, a.g.e., s. 47.

8 GDPR m. 25/1; Cekin, Kisisel Veri, s. 72; Diilger, a.g.e., s. 124.

0 “Tasarimla Gizlilik- Tasarimla Veri Koruma (Privacy by design)” terimi, teknoloji tasarimryla veri
korumasini ifade eder. Bunun arkasinda, veri isleme prosediirlerinde veri korumanin, yaratildiginda
teknolojiye zaten entegre oldugunda en iyi sekilde uyuldugu diisiincesidir. “Tasarimda Gizlilik” bir
sirketin kisisel verilerin islenmesini igeren herhangi bir eylemde, her adimda veri korumay1 ve gizliligi
g0z oniinde bulundurulmasi gerektigini belirtir. Buna i¢ projeler, {irlin gelistirme, yazilim gelistirme, IT
sistemleri ve daha pek ¢ok sey dahildir. Uygulamada bu, IT departmaninin veya kisisel verileri isleyen
herhangi bir departmanin, sistemin veya siirecin tiim yagam dongiisii boyunca bir sistemde gizliligin
yerlesik olmasini saglamasi gerektigi anlamina gelir., (Cevrimici), https://gdpr-info.eu/issues/privacy-
by-design/ 01 Nisan 2019, https://www.ics.ie/news/what-is-privacy-by-design-a-default 01 Nisan 2019.
YVarsayilan Gizlilik- Varsayilan Ayarlarla Veri Korumasi (Privacy by default)”, veri sorumlusunun
veri igleme organizasyonunda sadece islemlerin her bir 6zel amaci igin kesinlikle gereken verilerin
varsayilan olarak (kullanicinin miidahalesi olmadan) islenmesini sagladigi prensiptir., (Cevrimici),
https://edps.europa.eu/data-protection/our-work/subjects/privacy-default_en 01 Nisan 2019

%2 Cekin, Kisisel Veri, s. 72; Diilger, a.g.e., s. 124.

% Kiizeci, Verilerin Korunmasi, s. 210; Diilger, a.g.e., s. 124.

%4 Kiizeci, Verilerin Korunmasi, s. 211.

% A.e.

% A.e.
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basliyor gibi, Kanununda belirtilen kisisel verilerin islenme sartlarindan®’ birinin
gerceklesmesi gerekecektir °® . Ornegin, DNA kodlar1 hassas nitelikteki kisisel
verilerdir. Dolayisiyla babalik davasi i¢in ilgili kisilerden alinan DNA kodlarina iliskin
veriler sadece bu dava kapsaminda baba ile ¢ocuk arasindaki babalik iligkisi olup

olmadigini tespit etmek ic¢in kullanilmali, asla bagka bir amag i¢in kullanilmalidir.

Is basvuru formlarini ele aldigimizda ise; bu formda is igin gerekli olmayan
bilgilerin de talep edilmesi ve adaym da bu bilgileri verdigi durumda, veri
sorumlusunun sorumluluguna bakmak gerekir. Burada her ne kadar aday kendi rizasi
ile formu doldurmus olsa da adayin asil amaci ise girebilmek oldugu i¢in verilen
rizanin gecerliligi tartismali olacaktir®. Bu durumda veri sorumlusunun yapmasi

gereken, ise basvuru formunda sadece isle ilgili ve gerekli bilgileri talep etmekdir.

Orantililik ilkesi olarak da ifade edilen ol¢iiliiliik ilkesi geregi, veri isleme ile
ulasilmak istenen amag arasinda makul bir dengenin kurulmasi gerekmektedir!®.
Orantililik ilkesi geregi veri sorumlusu, isledigi verinin isleme amaci ile uyumlu olup

olmadigini ve veri islemenin amacin gergeklesmesi i¢in gerekip gerekmedigini, her

101

somut veri isleme faaliyeti bakimindan incelemelidir'®’. Danistay vermis oldugu bir

kararda, kamu caligsanlarinin kullandig:1 servislerde, giivenlik ve sucun Onlenmesi

amaciyla uygulanan kamerali takip sistemi uygulamasinin 6lgiiliiliik ilkesine aykiri

102

oldugu gerekgesiyle 6zel hayatin gizliligini ihlal ettigini belirtmistir'”~. Almanya’da

7 6698 sayilh Kanun m. 5: “(1) Kisisel veriler ilgili kisinin acik rizast olmaksizin iglenemez. (2)
Asagidaki sartlardan birinin varligi hdlinde, ilgili kisinin agik rizasi aranmaksizin kisisel verilerinin
islenmesi miimkiindiir: a) Kanunlarda agik¢a ongoriilmesi. b) Fiili imkdnsizlik nedeniyle rizasim
agtklayamayacak durumda bulunan veya rizasina hukuki gegerlilik taninmayan kiginin kendisinin ya da
bir baskasiin hayati veya beden biitiinliigiiniin korunmast igin zorunlu olmasi. c¢) Bir sozlegsmenin
kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla, sozlesmenin taraflarina ait kisisel
verilerin islenmesinin gerekli olmasi. ¢) Veri sorumlusunun hukuki yiikiimliliigiinii yerine getirebilmesi
icin zorunlu olmasi. d) Ilgili kisinin kendisi tarafindan alenilestirilmis olmasi. e) Bir hakkin tesisi,
kullamlmast veya korunmast icin veri islemenin zorunlu olmasi. f) Ilgili kisinin temel hak ve
ozgiirliiklerine zarar vermemek kaydiyla, veri sorumlusunun mesru menfaatleri igin veri iglenmesinin
zorunlu olmasi.”. Ozel nitelikli kisisel verilerin islenme sartlar1 igin bkz., 6698 sayili Kanun m. 6.

% 6698 sayil1 Kanun Gerekgesi m. 4/4; Diilger, a.g.e., s.126; KVKK, Temel ilkeler, s. 9; Simsek, a.g.e.,
s. 99.

» Diilger, a.g.e., s. 128; Kiizeci, Verilerin Korunmasu, s. 233.

100 Simgek, a.g.e., s. 99; Kiling, a.g.m., s. 1125; Ayozger Ongiin, a.g.e., s.143; KVKK, Temel ilkeler,
s. 9.

101 Ozdemir, a.g.e., s.143; Aydzger Ongiin, a.g.e., s. 141.

102 Damigtay 10. Daire, E. 2014/3950, K. 2015/2774, T. 08.06.2015, (Cevrimigi),
http://kazanci.com.tr/gunluk/10d-2014-3950.htm 01 Nisan 2019.
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goriilen bir davada ise, magazada bulunan gilivenlik kameralarinin, magazanin
onilindeki kaldirimlar1 en fazla bir metre ¢apinda goriintiileyebilecegini, aksi bir

durumun amaci asan ve dlgiisiiz veri toplanmasina neden olacagini belirtmistir'®.

Ulkemizden bir 6rnegi inceledigimizde, Mugla Belediyesi nin minibiis, otobiis
ve taksilere sesli ve goriintiilii kamera takilmasi zorunluluguna dair aldig: karar,
anayasal giivence altinda bulunan 6zel hayatin gizliligin ve kisisel verilerin korunmasi
hakkinm ihlali sonucunu doguracag: icin Mugla 2. Idare Mahkemesi tarafindan iptal
edilmistir. S6z konusu kararda bagvurucu sadece taksiler i¢in sesli ve goriintiilii
kamera takilmasi kararinin iptalini talep etmesine ragmen, Mahkeme yerinde bir karar
vererek minibiis ve otobiisler i¢in de séz konusu kararin iptaline karar vermistir'®,
Nitekim kisisel verilerin korunmasi i¢in mutlaka gizli olmasi1 gerekmez. Dolayisiyla

toplu tasima araglarimi kullanan kisilerin de wverileri koruma kapsaminda

degerlendirilmesi yerinde olmustur.

TBK’da, veri sorumlusu yani isverenin is¢ilerin kisisel verilerini, ancak ig¢inin
ise yatkinligiyla ilgili veya hizmet sdzlesmesinin ifast i¢in zorunlu oldugu dlgiide

105 Dolayistyla isveren, amagla baglantili olmayan ve/veya

isleyebilecegi belirtilmistir
gerekenden fazla veri kullandig1 takdirde hem TBK hem de 6698 sayili Kanuna aykiri

hareket etmis olacaktir.

Veri sorumlular1 bu ilkeyi gerceklestirebilmek i¢in, verilerin korunmasina
yonelik yasal ¢erceveye uygun olarak, verilerin nasil ve ne sekilde depolanacagin,
nasil organize edilecegini, gelecekte neden ve nasil islenecegini, isleme amacina
ulagmak i¢in verilerin ne kadar siire saklanmasina ihtiya¢ duyulacagini belirleyen bir

“Veri Saklama ve Imha Politikasi'° hazirlamalidir'?’.

103 Kijzeci, Verilerin Korunmasu, s. 209.

104 Mugla 2. idare Mahkemesi, 2017/989 E., 2018/1240 K.

105 TBK m. 419.

196 Ornek veri saklama ve imha politikasi i¢in bkz., Kisisel Verileri Koruma Kurumu (KVKK), “KVKK
Kisisel Veri Saklama Ve imha Politikas1”, (Cevrimici), https:/www.kvkk.gov.tr/Icerik/5386/K VKK -
KISISEL-VERI-SAKLAMA-ve-IMHA-POLITIKASI 05 Nisan 2019, (KVKK, imha Politikasi).

197 Diilger, a.g.e., s. 129.
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1.5. ilgili Mevzuatta (")ngiiriilen veya Islendikleri Amac Icin
Gerekli Olan Siire Kadar Muhafaza Edilme ilkesi

Kisisel veriler, ancak ilgili mevzuatta 6ngoriilen veya islendikleri amag igin
gerekli olan siire kadar muhafaza edilebilecektir'®. 6698 sayili Kanun m. 4/5’te
belirtilen ilke, Direktifte “verilerin toplandigi esnada veya sonrasinda islendigi
amaglar igin gerekenden daha uzun olmayan siire boyunca, veri oznelerinin tespitine
izin veren bicimde tutulur.” seklinde belirtilmistir ' . Tiiziikte ise “sumrli siire
saklanma prensibi” olarak ifade edilen ilkeye gore, kisisel veriler islenme amaglari
icin gereken siireden daha uzun siire saklanmamalidir''°. Bu ilke ileride tekrar
kullanmak tizere kisisel verileri amacindan uzun siire muhafaza edilmesine izin
vermemektedir''!. Aksi halde, kisisel verileri hukuka uygun sekilde bir kez eline

geciren veri sorumlusu, sonsuza kadar bu veriyi saklayabilecektir''2,

Tiizik kapsaminda bu ilkeye istisna getirilerek; kamu yararina arsivleme
amaclaryla, bilimsel veya tarihi arastirma amaglariyla ya da istatistiki amaclarla
islendikleri takdirde, ilgili kisinin haklar1 ve 6zgiirliiklerinin garanti altina alinmasi
icin Tuziik geregince uygun teknik ve idari tedbirlerin alinmasi sartiyla, kisisel

verilerin daha uzun siireler saklanabilecegi ifade edilmistir''?,

Bu ilkenin uygulanabilmesi i¢in Oncelikle verinin ne kadar siire ile
saklanacaginin tespit edilmesi gerekmektedir. Veri sorumlulari, mevzuatta verilerin
saklanmas1 i¢in Ongoriilen bir siire varsa buna uyacak; e8er boyle bir siire
ongoriilmemigse ve Kurul tarafindan da bir karar alinmamisa, verileri ancak
islendikleri amag icin gereken siire boyunca saklayabilecektir!'*. Her veri isleme
amacinin yasalarla Ongoriilerek, bu amaglar i¢in somut ve kesin bir siirenin

belirlenmesi miimkiin olmadigindan veri sorumlusu bu hallerde elinde tuttugu kisisel

108 6698 say1li Kanun Gerekgesi m. 4/5; KVKK, Temel ilkeler, s. 10; Ozdemir, a.g.e., s. 143-144;
Basalp, Kisisel Veriler, s. 39; Akgiil, a.g.e., s. 158; Simsek, a.g.e., s. 84.

109 95/46 sayil1 Direktif, m. 6/1-e.

110 GDPR m. 5/1-¢ “veri dznelerinin yalmzca kisisel verilerin iglenme amaclarinin gerektirdigi siirece
teshis edilmesini saglayan bir sekilde tutulur.”; Develioglu, a.g.e., s. 49.

116698 sayili Kanun Gerekgesi m. 4/5; KVKK, Temel Ilkeler, s. 11.

112 Kiizeci, Verilerin Korunmasu, s. 215.

113 GDPR m. 5/1-e.

114 6698 sayili Kanun Gerekgesi m. 4/5; KVKK, Temel lkeler, s. 11; Tastan, a.g.e., s. 52.
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115

verilere makul bir saklama stiresi belirlemelidir''°. Mevzuat kapsaminda 6ngoriilen

saklama siiresinin, veri sorumlusu tarafindan belirlenen saklama siirelerini asmasi
halide, asan siirede gergeklestirilen isleme faaliyetleri sadece mevzuatta belirtilen

116

yiiklimliiliikleri yerine getirecek dlgiide olmalidir''®. Ancak sunu da belirtmek gerekir

ki, mevzuatta bir siire belirlenmisse, veri sorumlusunun amacina ulagsamadigindan

bahisle mevzuatta dngériilen siireyi uzatamayacaktir!'!’.

Kisisel verilerin amag¢ bakimindan gereksiz kalmasi halleri; verilerin islenmesi
ile hedeflenen amacin ortadan kalkmasi, amaca ulagsmak i¢in islemenin gereksiz
oldugunun anlasilmasi ya da hedeflenen amaca ulasiimas: seklinde dzetlenebilir!'®.
Ornek olarak; bir cagri merkezine yapilan sikayete iliskin ses kaydinin, kanunda aksi

ongoriilmemisse, sikayet sonuglandirildiktan sonra silinmesi gerekir''°.

Veri sorumlusunun, mevzuatta 6ngoriilen veya islendikleri amag igin gerekli
siire dolduktan sonra verileri silmesi'?’, yok etmesi'?! veya anonim hale getirmesi'??
gerekir >, Kurul tarafindan aksi yonde bir karar alinmadik¢a bu ydntemlerden

hangisinin secilecegi veri sorumlusuna birakilmistir'?*. Ilgili kisinin talep etmesi

125

halinde veri sorumlusu sectigi yontemin nedenini agiklamak zorundadir <. Ayrica veri

sorumlusunun, uyguladigr yontemleri ilgili politika ve prosediirleri de aciklamasi

126

gerekmektedir'<°. Bu kapsamda verileri silme, yok etme ya da anonimlestirme islemini

gergeklestirecek olan veri sorumlusu, bu islemlerin de isleme faaliyeti oldugunu

15 Diilger, a.g.e., s. 136.

116 K VKK, Temel ilkeler, s. 12.

"7 Diilger, a.g.e., s. 136.

118 Kiizeci, Verilerin Korunmasy, s. 215; Diilger, a.g.e., s. 135.

119 Develioglu, a.g.e., s. 49.

120 Kigisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Ydnetmelik
(KVSYAY) m. 8/1, “Kisisel verilerin silinmesi, kigisel verilerin ilgili kullanicilar igin hicbir sekilde
erisilemez ve tekrar kullamlamaz hale getirilmesi islemidir.”, (Cevrimigi),
http://www.resmigazete.gov.tr/eskiler/2017/10/20171028-10.htm, 05 Nisan 2019.

RIKVSYAY m. 9/1, “Kisisel verilerin yok edilmesi, kisisel verilerin hi¢ kimse tarafindan hicbir sekilde
erigilemez, geri getirilemez ve tekrar kullanilamaz hale getirilmesi iglemidir.”.

122 KVSYAY m. 10/1, “Kisisel verilerin anonim hale getirilmesi, kisisel verilerin baska verilerle
eslestirilse dahi hi¢bir surette kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek
hale getirilmesidir.”.

123 Ayrmtili bilgi igin bkz. KVSYAY; 6698 sayili Kanun m. 7/1; Basalp, Kisisel Veriler, s. 39; Akgiil,
a.g.e., s. 158; Ayozger Ongiin, a.g.e., s. 144; KVKK, Temel ilkeler, s. 12.

24 KVSYAY m. 7/5.

125 KVSYAY m. 7/5.

126 KVSYAY m. 7/4.
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dikkate alarak, dolayisiyla bu islemler de yapilirken diger ilkelere uymasi gerektigi

bilinciyle hareket etmelidir'®’.

Veri Sorumlular: Siciline kayit olmakla yiikiimlii olan veri sorumlulari, kisisel
veri igleme envanterine uygun olarak kisisel veri saklama ve imha politikasi esaslarini
olusturmak suretiyle, saklama siireleri ve verilerin glivenligi i¢in alinacak teknik ve
idari tedbirleri belirleyerek, verileri belirtilen ilkelere uygun sekilde islemekle
yiikiimliidiir '*®. Veri saklama ve imha politikasinin kapsanmu ilgili Y®&netmelikte
belirtilmistir'?’. Ayrica veri sorumlusunun, Kanunun 16. maddesi geregince Sicile
kayit bagvurusu sirasinda, kisisel verilerin iglenme amaci i¢in gerekli azami siireyi

bildirmesi gerekmektedir.

1.6. Biitiinliik ve Gizlilik ilkesi

Biitiinliik ve gizlilik ilkesi, veri sorumlularinin kisisel verilerini yetkisiz veya
yasadis1 islemeye ve kazara kaybedilmeye, tahrip veya tahribata kars1 koruma dahil

olmak iizere, teknik ve organizasyonel tedbirler kullanilarak, kisisel verilerin uygun

130

sekilde korunmasini saglayacak sekilde islemesini gerektirmektedir'*”. Kanunda ve

Direktifte birebir karsili§i olmayan bu ilke, her ne kadar Tiiziikte kisisel verilerin

islenmesine iligkin ilkeler arasinda sayilsa da amag veri giivenligini saglamaktir'3!,

Dolayisiyla gerek Kanun gerekse de Direktifte bulunan veri giivenligine iliskin

hiikiimlerle uyum icerisindedir'2.

127 Kiizeci, Verilerin Korunmasi, s. 215-216.

128 KVSYAY m. 5/2; KVKK, Temel ilkeler, s. 11.

129 KVSYAY m. 6: “(1) Kisisel veri saklama ve imha politikasi asgari olarak; a) Kisisel veri saklama
ve imha politikasinin hazirlanma amacna, b) Kisisel veri saklama ve imha politikasi ile diizenlenen
kayit ortamlarina, c) Kisisel veri saklama ve imha politikasinda yer verilen hukuki ve teknik terimlerin
tammlarina, ¢) Kigsisel verilerin saklanmasini ve imhasini gerektiren hukuki, teknik ya da diger
sebeplere iliskin aciklamaya, d) Kisisel verilerin giivenli bir sekilde saklanmasi ile hukuka aykirt olarak
islenmesi ve erisilmesinin onlenmesi igcin alinmig teknik ve idari tedbirlere, e) Kisisel verilerin hukuka
uygun olarak imha edilmesi icin alinmig teknik ve idari tedbirlere, f) Kisisel verileri saklama ve imha
stireglerinde yer alanlarin unvanlarina, birimlerine ve gérev tanimlarmna, g) Saklama ve imha siirelerini
gasteren tabloya, g) Periyodik imha stirelerine, h) Mevcut kisisel veri saklama ve imha politikasinda
giincelleme yapilmus ise soz konusu degisiklige, iliskin bilgileri kapsar.”.
130 GDPR m. 5/1-f; IT Governance Privacy Team, a.g.e., s. 115.

31 Develioglu, a.g.e., s. 50, Diilger, a.g.e., s. 138.

132 Diilger, a.g.e., s. 138.
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Veri isleme faaliyetini yiiriiten veri sorumlular1 ve veri isleyenlerin, kisisel
verilerin korunmasina yonelik kurumsal politikalar gelistirerek, teknik ve
organizasyonel tedbirler almasi, yliksek risk barindiran igleme faaliyetleri i¢in ise 6n
denetim mekanizmalarina bagvurmalar1 gerekmektedir'®. Bilgi giivenligi agisindan
gizlilik, kisisel verinin yetkisiz kisilerin, kuruluslarin veya siireclerin kullanimina

134

sunulmamasi veya ifsa edilmemesini gerektirir'>*. Kurum organizasyonundaki her bir

kisinin kisisel verilere erismesinin gerekmesi ¢ok diisiik ihtimal oldugundan, kisisel

verilerin kurum igerisinde dahi gizli olarak siniflandirilmasi gerekmektedir!*>.

Biitiinlik, Tiizik m. 5/1-d’de belirtilen dogruluk ve eksiksizligin bir
yansimasidir. Veri sorumlusunun, veri 6znesi ile ilgili dogru baglantiyr korumak ve
verilerin zaman i¢inde veya yetersiz depolama gibi nedenlerle bozulmadigindan emin
olmasi gerekmektedir '3®. Veri sorumlusunun elindeki kisisel verilerin gizliligini,
biitiinliigiinii ve kullanilabilirligini korumak igin ISO 27001'%7 bilgi giivenligi yonetim

sistemi gibi bir bilgi giivenligi ¢dziimii uygulayabilecegi belirtilmistir'®,

1.7. Hesap Verilebilirlik Ilkesi

Hesap verilebilirlik ilkesi, veri sorumlusunun yukarida belirtilen alti veri
koruma ilkesine uygun davranmak ve uygun davrandigini gostermekle yiikiimlii
oldugu son ilkedir'*. Bu ilke de biitiinliik ve gizlilik ilkesi gibi ilk defa agik¢a Tiiziikte
belirtilmistir. Kanunda dogrudan karsiligit olmayan bu ilke, veri sorumlusunun

140

yiikiimliiliiklerine yonelik getirilen diizenlemelerle saglanmaya calisilmistir'*". Ayrica

133 Develioglu, a.g.e., s. 50.

34 1T Governance Privacy Team, a.g.e., s. 115.

135 A.e.

136 ALe.

BB7 ISO 27001 Bilgi Giivenligi Yoénetim Sistemi, “Kurumsal bilgi giivenliginin saglanmasinda
insanlary, siiregleri ve bilgi sistemlerini icine alan ve iist yonetim tarafindan desteklenen bir yonetim
sistemidir. Bilgi varliklarimi korumak ve ilgili taraflara giiven veren, yeterli ve orantili giivenlik
kontrollerini saglamak icin tasarlanmistir. ISO 27001 Bilgi Giivenligi Yonetim Sistemi, kurumsal
yapiyi, politikalari, planlama faaliyetlerini, sorumluluklar,, uygulamalari, prosediirleri, prosesleri ve
kaynaklary icerir.”, (Cevrimigi), http://belgelendirme.ctr.com.tr/iso-27001.html 02 Nisan 2019.

138 IT Governance Privacy Team, a.g.e., s. 116.

139 GDPR m. 5/2; IT Governance Privacy Team, a.g.e., s. 116.

140 Develioglu, a.g.e., s. 51.
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Kanunda, kisisel verilerin bu ilkelere aykir1 olarak islenmesi halinde, ilgili kisi zarara

ugramissa, bu zararin giderilmesini talep edilebilecegi belirtilmistir'#!.

Bu ilke dogrultusunda, kurumlar sorumluluk kiiltiirii bilinciyle hareket etmeli
ve lUst diizey yoneticisinden, uyumluluk yoneticisine ve nihayetinde tiim g¢alisanlar
ayn1 hassasiyeti gostermelidir. Bu durumun saglanabilmesi i¢in ise tiim ¢aligsanlara,
mahremiyet ve veri koruma ile ilgili gérev ve sorumluluklarini anlamalar1 igin
egitimler verilmeli ve bilinglendirme programlan gerceklestirilmelidir'#*. Ingiltere
Bilgi Komisyonu Ofisi, veri sorumlularinin davranis kurallarimin asagida belirtilen

hususlar1 kapsamasi gerektigini tavsiye etmistir'**:

- Adil ve seffaf isleme;

- Kontrolorlerin belirli baglamlarda takip ettigi mesru ¢ikarlar,

- Kigisel verilerin toplanmasi;

- Kigsisel verilerin taklit edilmesi;

- Bireylere verilen bilgiler ve birey haklarinin kullaniimasi;

- Cocuklara saglanan bilgiler ve korunma (ebeveyn izni alma mekanizmalart
dahil);

- Tasarum ve varsayilan olarak giivenlik onlemleri ve giivenlik énlemleri dahil
olmak iizere teknik ve orgiitsel onlemler;

- Ihlal bildirimi,

- AB disindaki veri transferleri veya uyusmazlik ¢oziimii prosediirleri.

Belirtilen ilk alti veri koruma ilkesinin anlagilabilmesi i¢in biitlinsel bir
yaklasim gerekmektedir '**. Veri sorumlular: ilgili mevzuata uyum saglamak ve
gostermek i¢in eksiksiz bir politika ve prosediir paketi olusturmalidir. Bu paketler,
yonetim semalari, gérev ve sorumluluklar, risk yonetimi, egitim ve farkindalik, kayit

yonetimi, veri paylagimi s6zlesmeleri veya uyum ve giivence programlari hakkindaki

141 6698 sayili Kanun m. 11/1-§.

2 IT Governance Privacy Team, a.g.e., s. 117.
143 Ae.,s. 118.

144 Ae., s. 119.
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kayitlar igerebilir'®. Veri sorumlusu bu belirtilen ytikiimliiliikleri yerine getirdigini

ispatlamak i¢in sdyledigi kayitlarin oldugunu gostermesi gerekecektir!*S.

2. Veri Sorumlusunun Yikiimliiliikleri

6698 sayili Kanunda veri sorumlusu, “kisisel verilerin isleme amaglarint ve
vasitalarini belirleyen, veri kayit sisteminin kurulmasindan ve ydnetilmesinden

147 Veri sorumlulari, veri

sorumlu olan gercek veya tiizel kisi” olarak tanimlanmistir
isleme faaliyetini bizzat yapabilecegi gibi, bunu gergeklestirmesi ii¢lincii bir kisiyi
yani veri isleyeni yetkilendirmek suretiyle de yapabilir. Veri isleyen, veri
sorumlusundan aldig1 yetkiyle, veri sorumlusu adma verileri igleyen, veri
sorumlusunun organizasyonu disindaki gercek veya tiizel kisidir'*®. 6698 sayili
Kanunla veri sorumlusuna kisisel verileri islerken yukarida belirtilen genel ilkelerin
yaninda birtakim yiikiimlilikler de getirilmistir. Bu yilikiimliiliikler baslica;
aydinlatma yiikiimligi, veri giivenligine iligkin yiikiimliikler, ilgili kisiler tarafindan
yapilan bagvurularin cevaplanmasi ve Kurul kararlarimin yerine getirilmesi

yiikiimliiliigli, Veri Sorumlular Siciline kaydolma ytikiimliigii ve veri ihlal durumunda

Kurula bildirim yapma yiikiimliigiidiir.

2.1. Aydinlatma Yiikiimliilagii

Veri sorumlusu, kisisel verileri islenen ilgili kisilere bu verilerin kim
tarafindan, hangi amacgla ve hukuki dayanaklarla toplandig, islendigi, kullanildigi,
depo edildigi veya aktarildign konusunda gerekli bilgileri vermekle yiikiimliidiir'*.
Kiginin haklarini tam anlamiyla kullanabilmesi i¢in islenen kisisel verileri ile isleme
faaliyeti hakkinda bilgi sahibi olmasi gerekliligi ve 6zellikle kamu sektoriiniin elinde

bulunan kisisel veriler diisiiniildiiglinde idarenin seffaflig1 bakimindan bu yiikiimliiliik

45 Diilger, a.g.e., s. 139; IT Governance Privacy Team, a.g.e., s. 119.

146 Develioglu, a.g.e., s. 51; IT Governance Privacy Team, a.g.e., s. 119.

147 6698 sayili Kanun m. 3/1-1.

148 6698 sayili Kanun m. 3/1-g; KVKK, Uygulama Rehberi, s. 56;

149 Basalp, Kisisel Veriler, s. 150; Aydzger Ongiin, a.g.e., s.150; Simsek, a.g.e., s. 89; Akgiil, a.g.e., s.
163-164, Kisisel Verileri Koruma Kurumu (KVKK), “Kanun Kapsamindaki Hak ve
Yiikiimliiliikler”, (Cevrimigi) https://www.kvkk.gov.tr/Icerik/4192/Kanun-Kapsamindaki-Hak-ve-
Yukumlulukler 23 Nisan 2019, (KVKK, Hak ve Yiikiimliiliikler), s. 2.
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onem arz etmektedir >". Bireyin kisisel verilerinin islendigi konusundaki bilgilendirme

yiikiimliiliigii diiriistliik ve seffaflik ilkesi ile yakindan iliskilidir'>!.

Kanunun 10. maddesi kapsaminda veri sorumlusu, kisisel verilerin elde
edildigi esnada bizzat veya yetkilendirdigi kisi vasitasiyla “Veri sorumlusunun ve
varsa temsilcisinin kimligi, kisisel verilerin hangi amacla iglenecegi, kisisel verilerin

kimlere ve hangi amacla aktarilabilecegi, kisisel veri toplamanin yontemi ve hukuki

152 »»

sebebi ve 11. maddede sayilan diger haklar konularinda 1ilgili kisileri

153

aydinlatmakla yiikiimliidiir'*°. Madde metninde belirtilen konular asgari nitelikte olup,

bu konulardan herhangi birini icermeyen bir bildirimin yapilmasi1 halinde, veri

154

sorumlusu aydinlatma yiikiimliiliigiinii yerine getirmemis sayilacaktir'>*. Aydinlatma

yukiimliiligi veri sorumlular1 agisindan bir yiikiimliiliik olmakla birlikte, kisisel

verileri islenen kisiler igin bir hak niteligindedir!>.

Kisisel Verileri Koruma Kurumu tarafindan 10.03.2018 tarihli Resmi
Gazete’de yayimlanan “Aydinlatma Yiikiimliiliigiiniin Yerine Getirilmesinde Uyulacak

Usul ve Esaslar Hakkinda Teblig!’%” ile aydinlatma yiikiimliiliigii kapsaminda veri

157

sorumlular1 tarafindan uyulmasi gereken usul ve esaslar belirtilmistir'>’. Tebligde, veri

130 Kiizeci, Verilerin Korunmasi, s. 217; Simsek, a.g.e., s. 88.

151 Simgek, a.g.e., s. 88; Diilger, a.g.e., s..152; Kiizeci, Verilerin Korunmas, s. 218; Akgiil, a.g.e., s.
163.

152 6698 sayili Kanun m. 11: “(1) Herkes, veri sorumlusuna basvurarak kendisiyle ilgili; a) Kisisel veri
islenip iglenmedigini ogrenme, b) Kisisel verileri iglenmisse buna iliskin bilgi talep etme, c) Kisisel
verilerin iglenme amacint ve bunlarin amacina uygun kullanilip kullanilmadigini 6grenme, ¢) Yurt
icinde veya yurt disinda kisisel verilerin aktarildigi iigiincii kigileri bilme, d) Kisisel verilerin eksik veya
yanlig islenmis olmasi halinde bunlarin diizeltilmesini isteme, 12305 e) 7 nci maddede ongériilen sartlar
cercevesinde kigisel verilerin silinmesini veya yok edilmesini isteme, f) (d) ve (e) bentleri uyarmnca
yapilan islemlerin, kigisel verilerin aktarildigu iigiincii kisilere bildirilmesini isteme, g) Islenen verilerin
miinhasiran otomatik sistemler vasitastyla analiz edilmesi suretiyle kisinin kendisi aleyhine bir sonucun
ortaya ¢ikmasmna itiraz etme, g) Kisisel verilerin kanuna aykiri olarak islenmesi sebebiyle zarara
ugramasi halinde zararin giderilmesini talep etme, haklarina sahiptir.”.

153 6698 sayili Kanun m. 10; KVKK, Hak ve Yiikiimliiliikler, s. 2; Cekin, Kisisel Veri, s. 141.

154 Diilger, a.g.e., s. 298.

155 Kisisel Verileri Koruma Kurumu (KVKK), “Aydmnlatma Yiikiimliiliigiiniin Yerine getirilmesi
Rehberi”, Mart 2019, Ankara, https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/7a55e4d4-
0cc3-4d4e-800c-ee78ceSce88a.PDF, (Cevrimigi), 23 Nisan 2019, (KVKK, Aydinlatma Rehberi), s.
6.

156 10 Mart 2018 Tarihli, 30356 Sayili Resmi Gazete’de yayimlanan “Aydinlatma Yiikiimliiliigiiniin
Yerine Getirilmesinde Uyulacak Usul ve Esaslar Hakkinda Teblig” (Aydinlatma Teblig), Ilgili
Diizenleme tam metni igin bkz., (Cevrimigi),
http://www.resmigazete.gov.tr/eskiler/2018/03/20180310-5.htm 23 Nisan 2019.

157 KVKK, Hak ve Yiikiimliiliikler, s. 2-3.
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sorumlusu veya yetkilendirildigi kisinin aydinlatma yiikiimliligiinii sozlii, yazil,
cagr1 merkezi araciligiyla ses kaydi gibi fiziksel veya elektronik ortam kullanarak

158

yerine getirebilecegi belirtilmistir' °°. Ancak aydinlatma yiikiimliiligiiniin ispat yiikii

veri sorumlusuna ait oldugundan bilgilendirmenin sozlii yapilmasi ispat agisindan

sorun teskil edebilir'>’.

Kanun metninde belirtilen aydinlatma ylkiimliligli kapsaminda kisisel
verilerin toplanmasinin hukuki sebebinden kasit, Kanunun 5. ve 6. maddelerinde
belirtilen isleme sartlarmin hangisine dayanilarak verilerin islendigidir'®. Tebligde
hukuki sebebin agikca belirtilmesi gerektigini ifade edildiginden; Kanunun 5/2-a
bendinde belirtilen “kanunlarda acik¢a éngoriilmesi” ibaresi yeterli olmayacaktir'S!,
Burada yapilacak bilgilendirmenin Kanunun 5/2-a bendinde belirtilen ifade seklinde
degil; veri islenme faaliyetinin hukuki sebebi olarak Kanunda acik¢a dngoriilen hiikiim

belirlenmek suretiyle bu dogrultuda acik bir bilgilendirme yapilmalidir'®?,

Tiizlik ise veri 6znesinin bilgilendirilmesinde kisisel verilerin veri 6znesinden
toplanip toplanmadigina gore bir ayrima gitmistir. Tiiziiglin 13. maddesinde kisisel

verilerin veri 6znesinden toplanmasi halinde saglanacak bilgiler'®?, 14. maddesinde ise

158 Aydinlatma Teblig m. 5/1.

159 Aydinlatma Teblig m. 5/1-¢.

160 6698 sayili Kanun m. 10/1-¢; Aydimnlatma Teblig, m. 5/1-h.

161 Aydinlatma Teblig m. 5/1-h; Diilger, a.g.e., s. 302

162 Diilger, a.g.e., s. 302.

163 GDPR m. 13: “I. Bir veri dznesine iligkin kisisel verilerin veri éznesinden toplanmasi durumunda,
kontrolor kigisel verilerin elde edildigi anda asagidaki bilgilerin tamamini veri oznesine saglar: (a)
Kontrolériin ve, uygun oldugu hallerde, kontrolériin temsilcisinin kimlik ve irtibat bilgileri; (b) Uygun
oldugu hallerde, veri koruma gérevlisinin irtibat bilgileri; (c) Kisisel verilerin planlanan islenme
amaglarinn yam sira isleme faaliyetinin yasal dayanagi; (d) Isleme faaliyetinin 6(1) maddesinin (f)
bendine dayanmasi durumunda, kontrolor veya tigiincii bir kisi tarafindan gézetilen mesru menfaatler;
(e) Varsa, kisisel verilerin alicilari veya alici kategorileri; (f) uygun oldugu hallerde, kontroloriin kigisel
verileri tictincii bir iilke veya uluslararas: kurulusa aktarmayr amagladigi ve Komisyon tarafindan bir
yeterlilik karari verilip verilmedigi ya da, 46 veya 47. maddelerde veya 49(1) maddesinin ikinci alt
paragrafinda atifta bulunulan aktarimlar olmast halinde, uygun veya miinasip giivencelere iligkin atif
ve bunlarin bir niishasinin elde edilme yollart veya bunlarin nerede saglandigi. 2. 1. paragrafta atifia
bulunulan bilgilere ek olarak, kontrolor kisisel verilerin elde edildigi anda adil ve seffaf bir isleme
saglanmas igin gereken asagidaki ek bilgileri veri 6znesine saglar: (a) Kisisel verilerin saklanacagi
stire veya, bunun miimkiin olmamast halinde, bu siirenin belirlenmesi amaci ile kullanilan kriterler, (b)
Kontrolérden kisisel verilere erisim ve kisisel verilerin diizeltilmesi ya da silinmesini veya veri 6znesi
ile ilgili isleme faaliyetinin kisitlanmasini talep etme ya da igleme faaliyetine itiraz etme hakkinin yan
sira verilerin tasinabilirligi hakkimn varligi; (c) Isleme faaliyetinin 6(1) maddesinin (a) bendine veya
9(2) maddesinin (a) bendine dayandigi hallerde, rizanin geri ¢ekilmesinden énce rizaya dayali olarak
gerceklestirilen isleme faaliyetinin hukuka uygunlugu etkilenmeden, herhangi bir zamanda rizayr geri
cekme hakkinin varligi; (d) Bir denetim makamina sikayette bulunma hakki; (e) Kisisel verilerin
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veri 6znesinden alinmadig1 hallerde saglanacak bilgiler'®* diizenlenmistir. Tiiziigiin

14. maddesi, ilgili kisiye aktarilmasi gereken bilgiler arasinda kisisel verilerin

saglanmasimin yasal ya da sézlesmeye bagh bir gereklilik mi yoksa bir sézlesme yapilmast igin gereken
bir gereklilik mi oldugu ve ayrica, veri dznesinin kisisel verileri saglamak zorunda olup olmadigi ve soz
konusu verilerin saglanmamasinin muhtemel sonuglari; (f) Profil ¢ikarma da dahil olmak iizere 22(1)
ve (4) maddelerinde atifta bulunulan otomatik karar vermenin varligi ve, en azindan bu hallerde,
yiiriitiilen mantiga iliskin anlaml bilgilerin yani swra séz konusu isleme faaliyetinin veri oznesi
agisindan 6nemi ve ongoriilen sonuglart. 3. Kontroloriin kisisel verileri bu verilerin toplanma amaci
disinda bir amagla igleme faaliyetine niyet ettigi hallerde, kontrolor sz konusu igsleme faaliyetinden
once diger amaca iliskin bilgileri ve 2. paragrafta atifta bulunulan diger ilgili bilgileri veri 6znesine
saglar. 4. Veri 6znesinin halihazirda bu bilgilere sahip oldugu hallerde ve dlgiide, 1, 2 ve 3. paragraflar
uygulanmaz.”.

164 GDPR m. 14: “I Kisisel verilerin veri éznesinden alinmamasi durumunda, kontrolor veri dznesine
asagidaki bilgileri saglar: (a) Kontrolériin ve, uygun oldugu hallerde, kontroloriin temsilcisinin kimlik
ve irtibat bilgileri; (b) Uygun oldugu hallerde, veri koruma gorevlisinin irtibat bilgileri; (c) Kisisel
verilerin planlanan iglenme amaglarimnin yani sira isleme faaliyetinin yasal dayanagi; (d) ilgili kisisel
veri kategorileri; (e) Varsa, kigisel verilerin alicilari veya alici kategorileri; (f) Uygun oldugu hallerde,
kontroloriin kisisel verileri iigtincii bir iilke veya uluslararast kurulusa aktarmayr amagladigi ve
Komisyon tarafindan bir yeterlilik karart verilip verilmedigi ya da, 46 veya 47. maddelerde veya 49(1)
maddesinin ikinci alt paragrafinda atifta bulunulan aktarimlar olmasi halinde, uygun veya miinasip
giivencelere iligkin atif ve bunlarin bir niishasinin elde edilme yollar: veya bunlarin nerede saglandigi.
2. 1. paragrafta atifta bulunulan bilgilere ek olarak, kontrolor veri oznesi agisindan adil ve seffaf bir
isleme faaliyetinin saglanmasi i¢in gereken asagidaki bilgileri veri 6znesine saglar: (a) Kisisel verilerin
saklanacag siire veya, bunun miimkiin olmamasi halinde, bu siirenin belirlenmesi amaci ile kullanilan
kriterler; (b) Isleme faaliyetinin 6(1) maddesinin (f) bendine dayanmas: durumunda, kontrolér veya
tictincii bir kisi tarafindan gozetilen mesru menfaatler; (c) Kontrolérden kisisel verilere erisim ve kisisel
verilerin diizeltilmesi ya da silinmesini veya veri dznesi ile ilgili isleme faaliyetinin kisitlanmasint talep
etme ve isleme faaliyetine itiraz etme hakkinin yani swra verilerin tagimabilirligi hakkinin varligi; (d)
Isleme faaliyetinin 6(1) maddesinin (a) bendine veya 9(2) maddesinin (a) bendine dayandigi hallerde,
rizanin geri ¢ekilmesinden once rizaya dayali olarak gercgeklestirilen igleme faaliyetinin hukuka
uygunlugu etkilenmeden, herhangi bir zamanda rizayr geri ¢cekme hakkinin varligi; (e) Bir denetim
makamina sikayette bulunma hakki; (f) Kisisel verilerin hangi kaynaktan alindigi, ve uygun oldugu
hallerde, kisisel verilerin kamunun erisebilecegi kaynaklardan gelip gelmedigi; (g) Profil ¢ikarma da
dahil olmak iizere 22(1) ve (4) maddelerinde atifia bulunulan otomatik karar vermenin varligi ve, en
azindan bu hallerde, yiiriitiilen mantiga iliskin anlaml bilgilerin yani sira s6z konusu igleme faaliyetinin
veri 0znesi agisindan énemi ve ongoriilen sonuglari. 3. Kontrolér 1 ve 2. paragraflarda atifta bulunulan
bilgileri su sekilde saglar: (a) Kisisel verilerin elde edilmesinden itibaren makul bir siire igerisinde,
ancak kisisel verilerin islendigi spesifik kosullar goz dniinde tutularak, en ge¢ bir ay igerisinde; (b)
Kisisel verilerin veri dznesi ile iletisim agisindan kullanilacak olmasi durumunda, en ge¢ séz konusu
veri Oznesi ile ilk kez iletisime ge¢ildigi zaman veya (c) Baska bir alicrya agiklamanin éngoriilmesi
halinde, en geg kisisel veriler ilk kez agiklandigi zaman. 4. Kontroloriin kisisel verileri bu verilerin elde
edilme amaci disinda bir amagla isleme faaliyetine niyet ettigi hallerde, kontrolor soz konusu igleme
faaliyetinden once diger amaca iliskin bilgileri ve 2. paragrafta atifta bulunulan diger ilgili bilgileri
veri 6znesine saglar. 5. 1 ila 4. paragraflar asagidaki hallerde ve ol¢iide uygulanmaz: (a) Veri oznesinin
halihazirda bilgisinin olmast; (b) 89(1) maddesinde atifta bulunulan kosullar ve giivencelere tabi olarak
kamu yararina arsivleme amaglari, bilimsel veya tarihi arastirma amaglar: ya da istatistiki amaglar
basta olmak iizere soz konusu bilgilerin saglanmasimin imkansiz olmasi veya olgiisiiz bir ¢aba
gerektirmesi halinde veya bu maddenin 1. paragrafinda atifta bulunulan yiikiimliliigiin bu igleme
hedeflerinin yakalanmasini imkansiz hale getirmesi veya yakalanmasina ciddi sekilde zarar vermesinin
muhtemel oldugu ol¢iide. Bu durumlarda, kontrolor bilginin kamuya agiklanmast da dahil olmak iizere
veri dznesinin haklari ile ozgiirliikleri ve mesru menfaatlerinin korunmasi amaciyla uygun tedbirler
alwr; (c) Elde etme veya agiklamanin kontroloriin tabi oldugu ve veri dznesinin mesru menfaatlerinin
korunmasi amaciyla uygun tedbirler saglanan Birlik veya iiye devlet hukukunda ag¢ik bir sekilde ortaya
konmast veya (d) Kisisel verilerin yasal bir gizlilik yiikiimliiliigii de dahil olmak iizere Birlik ya da tiye
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aktarildig kisilere veya kisi kategorilerine yer vermeyerek kisisel veri kategorilerinin
aciklama yoluna gitmesi disinda 13. madde ile biiyiik ol¢iide benzer nitelik

tasimaktadir'®’,

Veri sorumlusu tarafindan yapilacak bilgilendirmenin; acik, sade ve anlasilir
bir dile sahip olmasi, teknik ve hukuki terimlerden kaginmasi gerekip, bilgilendirme
icin tercih edilen iletisim yolunun ise makul, ulagilabilir ve belirli olmasi
gerekmektedir ', Bilgilendirmenin belirtilen niteliklere sahip olarak yazili veya
elektronik ortamda ilgili kisiye saglanmasi tercih edilmelidir'®’. Tiiziik, ilgili kisinin
talebi halinde ve ilgili kisinin kimligi diger yollarla dogrulanmasi sartiyla,
bilgilendirmenin sézlii olarak yapilabilecegini belirtmistir'®®. Veri sorumlusu, veri
isleme amacinin degismesi halinde; isleme faaliyetlerini ayn1 kisisel veriler {izerinde
gerceklestirecek olsa bile 6ncelikle bu degisen amag i¢in aydinlatma yiikiimliiliiglinii
9

yerine getirmelidir '® . Tebligde farkli amaclarla kisisel verileri isleyen veri

sorumlusunun her bir biriminin, ilgili kisiyi ayr1 ayr1 bilgilendirmesi gerektigi belirtilse

de sonrasinda yapilan diizenleme ile bu sart kaldirilmistir!7°.

Veri sorumlusu veya yetkilendirdigi kisi, veri islemenin ilgili kisinin rizasina
bagli olarak veya Kanunda yer alan diger sartlar kapsaminda islendigine
bakilmaksizin, 6698 sayili Kanun m. 28’de belirtilen istisnalar hari¢ olmak iizere, ilgili
kisiyi verisinin isledigi her durumda bilgilendirmelidir!”'. Devamla ilgili kisinin
kendisi tarafindan kisisel verilerinin alenilestirilmesi durumunda veri sorumlusunun
bilgilendirme yiikiimliiliigii ortadan kalkacaktir'’?>. Veri Sorumlular1 Siciline kayit

yiikiimliiliigliniin bulunmasi halinde aydinlatma yiikiimliiligii kapsaminda ilgili kisiye

devlet hukuku ile diizenlenen bir mesleki gizlilik yiikiimliiliigiine tabi olarak gizli kalmasinin
gerekmesi.”.

165 Develioglu, a.g.e., s. 84.

166 Aydinlatma Teblig m. 5/1-g; Diilger, a.g.e., s. 153.

167 GDPR m. 12/1; Diilger, a.g.e., s. 154-155.

168 GDPR m. 12/1.

169 Aydinlatma Teblig m. 5/1-b; Diilger, a.g.e., s. 299.

170 Aydinlatma Teblig m. 5/1-c; Diilger, a.g.e., s. 300; RG 28.04.2019/30758, (Cevrimigi),
https://www.lexpera.com.tr/resmi-gazete/metin/RG801Y2019N30758P8 01 Mayis 2019.

171 6698 sayili Kanun m.10; KVKK, Hak ve Yiikiimliiliikler, s. 3; Diilger, a.g.e., s. 299.

172 6698 sayili Kanun m. 28/2-b; Ayrintil1 bilgi i¢in bkz. Calismamizin iigiincii boliimiindeki ““1.6.
Kisisel Verilerin ilgili Kisinin Kendisi Tarafindan Alenilestirilmesi” baslikli boliimii.
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verilecek bilgilerin, Sicilde belirtilen bilgilerle uyumlu olmalidir'”?

. Ayrica aydinlatma
yiikiimliiliigiiniin yerine getirilmesi, ilgili kisinin talebine bagh degildir'™*. Bu
yikiimliiliik, acik riza alinmasi veya Kanunda belirtilen diger isleme sartlarindan
5

bagimsiz olarak yerine getirilmelidir !> . Aydimnlatma yiikiimliiliigiinii yerine

getirmeyen veri sorumlulart hakkinda Kanun 5.000,00 TL’den 100.000,00 TL’ye

kadar idari para cezas verilebilecegini belirtmistir'’®.

Tebligde kisisel verilerin ilgili kisiden elde edilmemesi durumunda, aydinlatma
yiukiimliiliigiinii  gerceklestirmesi gereken siireye iliskin diizenlemeye yer
verilmistir 77 . Oncelikle veri sorumlusu, ilgili kisinin verilerini elde etmesinin
ardindan makul bir siire icerisinde bilgilendirme yapmakla yiikiimliidiir'”®. S6z konusu
makul siire somut olaya gore farklilik arz edebilir. Ikinci olarak veri sorumlusu,
ilgilinin verilerini iletisim amaci ile kullanmasi halinde, bu kisiyle ilk iletisim
kuruldugu anda yiikiimliiliik yerine getirilmelidir'”. Son olarak ise veri sorumlusunun
kisisel wverileri aktarmasi halinde, ilgili kisiye bu aktarima yonelik yapilacak
bilgilendirmenin en ge¢ aktarimin yapilacag1 esnada gerceklesmesi gerekir'®®. Veri
sorumlusunun, yapilacak bilgilendirme ile alakali olarak ilgili kisiyle irtibat
kuramamasi halinde aydinlatma yiikiimliiliiglinii de gerceklestiremeyeceginden, s6z

konusu veri aktarimini yapmasi miimkiin gériinmemektedir'8!.

Kanunun 28. maddesinin 1. fikrasinda, Kanun hiikiimlerinin uygulanmayacagi

istisna haller'®?diizenlenmistir. Dolayistyla ilgili Kanun maddesinde belirtilen hallerde

173 6698 sayili Kanun m.10; KVKK, Hak ve Yiikiimliiliikler, s. 3.

174 Aydinlatma Teblig m. 5/1-d.

175 KVKK, Aydinlatma Rehberi, s. 9; Diilger, a.g.e., s. 301.

176 6698 sayili Kanun m. 18/1-a.

177 Aydinlatma Teblig m. 6.

178 Aydinlatma Teblig m. 6/1-a.

179 Aydinlatma Teblig m. 6/1-b.

180 Aydinlatma Teblig m. 6/1-c.

181 Diilger, a.g.e., s. 303.

182 6698 sayili Kanun m. 28: “(1) Bu Kanun hiikiimleri asagidaki hdllerde uygulanmaz: a) Kisisel
verilerin, tictincii kisilere verilmemek ve veri giivenligine iligkin yiikiimliiliiklere uyulmak kaydiyla
gercek kigiler tarafindan tamamen kendisiyle veya ayni konutta yasayan aile fertleriyle ilgili faaliyetler
kapsaminda iglenmesi. b) Kisisel verilerin resmi istatistik ile anonim hale getirilmek suretiyle arastirma,
planlama ve istatistik gibi amaclarla islenmesi. c) Kisisel verilerin milli savunmay:, milli giivenligi,
kamu giivenligini, kamu diizenini, ekonomik giivenligi, ozel hayatin gizliligini veya kisilik haklarmni ihlal
etmemek ya da sug teskil etmemek kayduyla, sanat, tarih, edebiyat veya bilimsel amaglarla ya da ifade
ozgiirligii kapsaminda iglenmesi. ¢) Kisisel verilerin milli savunmayi, millt giivenligi, kamu giivenligini,
kamu diizenini veya ekonomik giivenligi saglamaya yonelik olarak kanunla gérev ve yetki verilmis kamu
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veri sorumlusunun aydinlatma yiikiimliiliigii de olmayacaktir. Ornek olarak Tiirkiye
Istatistik Kurumu’nun kisisel verileri anonim hale getirerek yaptigi bir arastirma
dogrultusundaki isleme faaliyetleri neticesinde, bu verilere mahsus olarak aydinlatma

183

yiikiimliiliigii bulunmamaktadir'®®. Ancak TUIK, biinyesindeki insan kaynaklari, bilgi

islem veya halkla iliskiler faaliyetleri kapsaminda isledigi kisisel veriler i¢in, ilgili
4

kisilere karsi aydinlatma yiikiimliiliigiinii yerine getirmelidir '**. Kanunun 28.

maddesinin 2. fikrasinda ise; Kanunun amacina, temel ilkelerine uygun ve orantili

olmak sart1 ile belirtilen hallerde!®’

veri sorumlusunun aydinlatma ylkimliligini
diizenleyen maddenin uygulanmayacagi belirtilmistir '%¢ . Ornek olarak savcilik
tarafindan yasadis1 bahis oynatan bir Orgiite yonelik olarak yiiriitiilen sorusturma
kapsamindaki kisilerin banka hesap hareketlerine iligkin verilerin islenmesi

durumunda dogal olarak ilgili kisi bilgilendirilmeyecektir.

Internet ortaminda kullanilan bircok donamm ve yazilim kisisel verileri
toplamakta ve farkli amaglar i¢in kullanmakta oldugundan, ilgili kisiyi bilgilendirme
yiikiimliiliigiiniin dnemi biiyiiktiir'®’. Bu kapsamda hiperbaglar (hyperlinks), cerezler
(cookies) ya da tarayicilar(browser) gibi uygulamalarda servis saglayicilarinin ilgili
kisinin yapilan islemin farkinda oldugunu kanitlamasi hari¢ olmak tizere, kullanicinin
yeterli 6l¢iide bilgilendirilmedigi durumlarda kabul edilmeyecektir'®3. 29. Madde Veri
Koruma Grubu, internet yazilim ve donanim iirlinlerinin, internet kullanicilarina ait
olan bilgileri toplama, saklama ve aktarma niyetini ve hangi amaglarla bu verilerin

gerekli oldugu konusunda ilgili kisileri bilgilendirilmelerini saglamalar1 gerektigini

kurum ve kuruluslar: tarafindan yiiriitiilen onleyici, koruyucu ve istihbari faaliyetler kapsaminda
islenmesi. d) Kisisel verilerin sorusturma, kovusturma, yargilama veya infaz islemlerine iliskin olarak
yargt makamlar: veya infaz mercileri tarafindan iglenmesi.”.

183 KVKK, Aydinlatma Rehberi, s. 12-13.

184 ALe., s. 12-13.

185 6698 sayili Kanun m. 28/2 “a) Kisisel veri iglemenin sug islenmesinin onlenmesi veya sug
sorusturmast igin gerekli olmasi. b) Ilgili kisinin kendisi tarafindan alenilestirilmis kisisel verilerin
islenmesi. c) Kisisel veri iglemenin kanunun verdigi yetkiye dayanilarak gorevli ve yetkili kamu kurum
ve kuruluslari ile kamu kurumu niteligindeki meslek kuruluslarinca, denetleme veya diizenleme
gorevlerinin yiiriitiilmesi ile disiplin sorusturma veya kovusturmasi igin gerekli olmasi. ¢) Kisisel veri
islemenin biit¢e, vergi ve mali konulara iliskin olarak Devletin ekonomik ve mali ¢itkarlarinin korunmasi
icin gerekli olmasi.”.

186 6698 sayili Kanun m. 28/2.

187 Kiizeci, Verilerin Korunmasi, s. 219; Akgiil, a.g.e., s. 165.

188 Kiizeci, Verilerin Korunmasi, s. 219; Akgiil, a.g.e., s. 165.
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belirterek, hiperbaglar(hyperlinks), cerezler(cookies) ve tarayicilar(browser) hakkinda

bunlarin nasil yapilmasi gerektigiyle alakal érneklendirmeler yapmistir!®?.

2.2. Veri Giivenligine iliskin Yiikiimliiliikler

2.2.1. Genel Olarak

Kisisel verilerin korunabilmesi i¢in veri sorumlular1 ve isleyenlerin veri isleme
faaliyetinin her asamasinda, isledikleri wverilerin giivenligini saglayabilmeleri

190

gerekmektedir' ™. Bu dogrultuda kisisel verilerin giivenligi i¢in her tiirlii idari ve teknik

onlemlerin alinmasi gerekmektedir'®!

. Kigsisel verilerin korunmasi ile veri giivenligi
kavramlar1 bibirinden farklilik arz eder!®?. Kisisel verilerin korunmasindaki amac,
ilgili kisinin verileri islenirken hukuksal smirlara uyularak bireyin hak ve
Ozgiirliiklerini korumakken, veri giivenligindeki amag¢ direkt olarak verinin kendisini
korumak olup; verilerin kaybedilmesi, bilingli veya bilingsiz verilerin degistirilmesi,
tahrip edilmesi veya yaymlanmasi ve verilere yetkisiz erisim gibi risklere kars1 uygun
giivenlik dnlemlerinin alinarak veri giivenliginin saglanmasidir'®®. Dolayisiyla veri

giivenligi, kisisel verilerin korunmasina hizmet etmektedir'**.

Veri isleme giivenliginin saglanmasimin Tiiziik m. 32’de diizenlenmistir.
Maddeye gore, veri sorumlusu ve isleyenin, teknoloji, uygulama maliyetleri ve isleme
faaliyetinin mahiyeti, kapsami, baglami1 ve amaclan ile gercek kisilerin haklar1 ve
ozgiirliikklerine yonelik riskleri birlikte degerlendirerek, belirlenen riske uygun bir
giivenlik seviyesi saglanmak iizere teknik ve idari tedbirler almasi gerektigi
belirtilmistir'®. Tiiziikte veri giivenliginin nasil saglanacag1 ve ne gibi teknik ve idari

tedbirler alinacagi ile ayrintili diizenlemeler mevcuttur. Kanunda ise veri

189 Akgiil, a.g.e., s. 165 ; Kiizeci, Verilerin Korunmasi, s. 219; Ayrintili bilgi igin bkz., Working Party
on the Protection of Individuals with regard to the Processing of Personal data, Recommendation 1/99
on Invisible and Automatic Processing of Personal Data on the Internet Performed by Software
and Hardware, WP 17, 23 Subat 1999, (Cevrimigi), https://ec.europa.eu/justice/article-
29/documentation/opinion-recommendation/files/1999/wp17 en.pdf 03 Nisan 2019.

190 Diilger, a.g.e., s. 176; Cekin, Kisisel Veri, s. 144-145.

191 Simsek, a.g.e., s. 94-95; Aydzger Ongiin, a.g.e., s. 145; Akgiil, a.g.e., s. 172.

192 Simsek, a.g.e., s. 95; Kiizeci, Verilerin Korunmas, s. 253; Cekin, Kisisel Veri, s. 145.

193 Kiizeci, Verilerin Korunmasi, s. 253; Akgiil, a.g.e., s. 173; Simsek, a.g.e., s. 95.

194 Kiizeci, Verilerin Korunmas, s. 253; Cekin, Kisisel Veri, s. 145.

195 GDPR m. 32/1; Develioglu, a.g.e., s. 107.
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sorumlusunun “Kisisel verilerin hukuka aykiri olarak islenmesini onlemek, kisisel
verilere hukuka aykiri olarak erisilmesini onlemek ve kisisel verilerin muhafazasini
saglamak, amaciyla uygun giivenlik diizeyini temin etmeye yonelik gerekli her tiirlii
teknik ve idari tedbirleri almak zorunda” oldugu belirtilmistir'®. Tiiziige nazaran
oldukca genel nitelikte olan Kanunun bu diizenlemesi; Kurum tarafindan yayinlanan

Kisisel Veri Giivenligi Rehber!®’

ile detaylandirilarak; veri giivenliginin saglanmasina
yonelik alinabilecek teknik ve idari tedbirler belirtilmistir. Ayrica 6zel nitelikli kisisel
verileri isleyen veri sorumlularinin almasi gereken dnlemler Kurul tarafindan verilen

31/01/2018 tarihli ve 2018/10 sayili kararda belirtilmistir °® . Kararda belirtilen

196 6698 sayili Kanun m. 12/1.

197 Kisisel Verileri Koruma Kurumu (KVKK), “Kisisel Veri Giivenligi Rehberi (Teknik ve idari
Tedbirler)”, (Cevrimigi), https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/7512d0d4-f345-
41cb-be5b-8d5cf125¢e3al.pdf 05 Nisan 2019, (KVKK, Veri Giivenligi).

198 Kisisel Verileri Koruma Kurulu, 31/01/2018 Tarih, 2018/10 Sayili Karar1, “Ozel Nitelikli Kisisel
Verilerin Islenmesinde Veri Sorumlularinca Alinmas: Gereken Yeterli Onlemler 6698 sayih Kisisel
Verilerin Korunmasi Kanununun (Kanun) 6 'ncit maddesinin (4) numaral fikrasinda, “Ozel nitelikli
kisisel verilerin islenmesinde, ayrica Kurul tarafindan belirlenen yeterli 6nlemlerin alinmasi sarttir.”
hiikmii yer almaktadir. Bu ¢ercevede, Kanunun 22 nci maddesinin (1) numarall fikrasinin (¢) ve (e)
bentleri uyarinca ézel nitelikli kisisel veri igleyen veri sorumlular: tarafindan alinmasi gereken yeterli
onlemler Kigisel Verileri Koruma Kurulu tarafindan asagidaki sekilde belirlenmistir: 1- Ozel nitelikli
kigisel verilerin giivenligine yénelik sistemli, kurallart net bir gsekilde belli, yénetilebilir ve
siirdiiriilebilir ayri bir politika ve prosediiriin belirlenmesi, 2- Ozel nitelikli kigisel verilerin islenmesi
stireglerinde yer alan ¢aliganlara yonelik, a) Kanun ve buna bagli yonetmelikler ile 6zel nitelikli kigisel
veri giivenligi konularinda diizenli olarak egitimler verilmesi, b) Gizlilik sozlesmelerinin yapilmasi, c)
Verilere erisim yetkisine sahip kullanicilarin, yetki kapsamlarmin ve siirelerinin net olarak
tamimlanmasi, ¢) Periyodik olarak yetki kontrollerinin gerceklestirilmesi, d) Gorev degisikligi olan ya
da isten ayrilan ¢alisanlarin bu alandaki yetkilerinin derhal kaldirilmasi. Bu kapsamda, veri sorumlusu
tarafindan kendisine tahsis edilen envanterin iade alinmasi, 3- Ozel nitelikli kigisel verilerin islendigi,
muhafaza edildigi ve/veya erisildigi ortamlar, elektronik ortam ise a) Verilerin kriptografik yontemler
kullanilarak muhafaza edilmesi, b) Kriptografik anahtarlarin giivenli ve farkli ortamlarda tutulmast, c)
Veriler iizerinde gergeklestirilen tiim hareketlerin iglem kayitlarvmin giivenli olarak loglanmasi, ¢)
Verilerin bulundugu ortamlara ait giivenlik giincellemelerinin siirekli takip edilmesi, gerekli giivenlik
testlerinin diizenli olarak yapilmasi/yaptirilmasi, test sonuglarimin kayit altina alinmasi, d) Verilere bir
yazilim aracilig ile erisiliyorsa bu yazilima ait kullanici yetkilendirmelerinin yapilmasi, bu yazilimlarin
giivenlik testlerinin diizenli olarak yapilmasi/yaptirilmasi, test sonuglarmin kayit altina alinmasi, e)
Verilere uzaktan erigim gerekiyorsa en az iki kademeli kimlik dogrulama sisteminin saglanmasi, 4- Ozel
nitelikli kigisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi ortamlar, fiziksel ortam ise a)
Ozel nitelikli kisisel verilerin bulundugu ortamin niteligine gore yeterli giivenlik 6nlemlerinin (elektrik
kagag, yangin, su baskini, hirsizlik vb. durumlara karsi) alindigindan emin olunmasi, b) Bu ortamlarin
fiziksel giivenliginin saglanarak yetkisiz giris ¢ikislarin engellenmesi, 5- Ozel nitelikli kigisel veriler
aktarilacaksa a) Verilerin e-posta yoluyla aktarilmasi gerekiyorsa sifreli olarak kurumsal e-posta
adresiyle veya Kayitl Elektronik Posta (KEP) hesabi kullanilarak aktarilmasi, b) Tasinabilir Bellek,
CD, DVD gibi ortamlar yoluyla aktarilmasi gerekiyorsa kriptografik yiontemlerle sifrelenmesi ve
kriptografik anahtarin farkli ortamda tutulmasi, c¢) Farkl fiziksel ortamlardaki sunucular arasinda
aktarma gerceklestiriliyorsa, sunucular arasinda VPN kurularak veya sFTP yontemiyle veri
aktarmminin  gerceklestirilmesi, ¢) Verilerin kagit ortami yoluyla aktarimi gerekiyorsa evrakin
calinmasi, kaybolmasi ya da yetkisiz kisiler tarafindan goriilmesi gibi risklere karsi gerekli onlemlerin
alinmast ve evrakin “gizlilik dereceli belgeler” formatinda génderilmesi gerekir. 6- Yukarida belirtilen
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onlemler 6zel nitelikli kisisel veriler i¢in 6ngdriilse de veri sorumlularinin alacagi

teknik ve idari tedbirler agisindan yol gostericidir'®’.

Veri sorumlular tarafindan veri giivenligini saglamaya yonelik alinan teknik
ve idari tedbirler mutlak bir sonuca yonelik degildir?®. Zaten giiniimiiz teknolojisinde
hicbir veri sorumlusunun mutlak ve siirekli veri giivenligini saglamasi miimkiin
degildir. Yapilmasi gereken veri isleme faaliyetinin, ilgili kisinin temel haklar
bakimindan barindirdig1 risk degerlendirilerek, en uygun ve orantili tedbirlerin

201

alimmasidir ©*" . Dolayisiyla veri sorumlusu tarafindan gerekli tedbirlerin alinmasi

halinde artik sorumluluktan kurtulabilecegini belirtmek gerekir’®. Bu gergevede veri

sorumlusunun bir anlamda 6zen sorumlulugunun oldugu ifade edilebilir>®.

Veri giivenligine iliskin yiikiimliiliiklerini yerine getirmeyen veri sorumlulari
hakkinda Kanun 15.000 TL’den 1.000.000 TL’ye kadar idari para cezasi
verilebilecegini belirtmistir’®*. Kurul tarafindan Marriott International Inc. (Marriott)
hakkinda verilen kararda; Marriott tarafindan Eyliil 2016 devralinan Starwood Hotels
& Resorts Worldwide Inc'i (Starwood) misafir veri tabanina 2014 yilindan itibaren
dort yil boyunca yetkisiz erisim oldugunu ve bunun ¢ok ciddi bir giivenlik acig1
oldugunu belirterek, Marriott’a veri giivenligini saglamaya yonelik gerekli teknik ve
idari tedbirleri almadigindan bahisle 1.100.000 TL idari para cezas1 verilmistir’®>. ICO
tarafindan verilen bir karara baktigimizda ise; bir avukatin bilgisayarindaki yazilimi
gilincellemesi sonrast miivekkillerine ait hassas kisisel verilerin internete
yiiklendiginden bahisle veri giivenligi ihlal edildigi i¢in avukata 1.000 Sterlin para

cezasi verilmistir. Karada insanlarin avukatlarina giivenerek hassas kisisel verilerinin

onlemlerin yam sira Kisisel Verileri Koruma Kurumunun internet sitesinde yayimlanan Kisisel Veri
Giivenligi Rehberinde belirtilen uygun giivenlik diizeyini temin etmeye yonelik teknik ve idari tedbirler
de dikkate alinmalidir.”, (Cevrimici), https://www.kvkk.gov.tr/Icerik/4110/2018-10 05 Nisan 2019.

199 Sevgi Erarslan Tiirkmen, Ozel Nitelikli Kisisel Verilerin islenmesinde Acik Rizanin Aranmadig
Haller, 1. Baski, istanbul, On iki Levha Yayincilik, 2019, s. 134-153.

200 Cekin, Kisisel Veri, s. 145.

201 Ae., s. 146.

202 Ae., s. 145.

203 Ae.

204 6698 sayili Kanun m. 18/1-b.

205 Kisisel Verileri Koruma Kurulu, 16/05/2019 Tarih, 2019/143 Sayili, “Marriot International Inc.'nin
Veri  Ihlal  Bildirimi — Hakkinda  Bilgilendirme” Konulu Karar  Ozeti, (Cevrimici)
https://www.kvkk.gov.tr/Icerik/5479/2019-143 16 Agustos 2019.
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teslim etmesine karsin, bahsi gegen avukatin gecerli bir mazereti olmadan bu hassas
verilerin giivenligini ihlal etmesi sonucu miivekkillerine zarar verdigi belirtilmistir®%.
Icisleri Bakanlhigi gerek kamu gerekse 6zel sektor tarafindan kullanilan giivenlik
kamera kayitlariin yetkisiz kisilerce ele gegirilmesi, kullanilmasi ve ifsa edilmesi
halinde sorumlulugun dogacagini belirterek kolluk tarafindan yiiriitiilen faaliyet
kapsaminda elde edilen TCK anlaminda delil veya kisisel veri niteligi tastyan giivenlik
kamera kayitlarinin kamuoyuyla paylasilmasinin 6niline gegmek amaciyla genelge

yaymlayp ilgili birimlere iletmistir>?’,

2.2.2. Kisisel Veri Giiveligine Iliskin Idari Tedbirler

Kanunda agik¢a belirtilmese de Kisisel Veri Gilivenligi Rehberinde, veri
sorumlusu tarafindan alinabilecek idari tedbirler; risk analizi, veri isleme
politikalarinin olusturulmasi (kisisel veri igleme envanteri, erigim, bilgi glivenligi,
kullanim, saklama ve imha vb. politikalarinin hazirlanmasi), veri isleyenlerle ve
miisterek veri sorumlulariyla sézlesme yapilmasi, c¢alisanlara yonelik egitim ve
farkindalik faaliyetleri, calisanlara yonelik tedbirler (is sozlesmeleri, disiplin
yonetmeligi, gizlilik taahhiitnameleri), Kurum i¢in periyodik ve/veya rastgele
denetimler, kurumsal iletisim (Kurul ve ilgili kisiyi bilgilendirme siiregleri, kriz ve
itibar yonetimi vb.) ve Veri Sorumlular1 Sicil Bilgi Sistemine bildirim seklinde

belirtilmistir?®%.
2.2.2.1. Risk Analizi
Kisisel verilerin giivenliginin saglanmasi igin, ilk olarak veri sorumlusu

tarafindan hangi kisisel verilerin islendigi belirlenmeli, akabinde bu verilerin islenmesi

sonucu ortaya ¢ikabilecek riskler ve risklerin gergceklesmesi halinde yol agacagi

206 1CO, 28.03.2017 Tarihli Karari, (Cevrimici) https://ico.org.uk/about-the-ico/news-and-
events/news-and-blogs/2017/03/fine-for-lawyer-who-stored-client-files-on-home-computer/ 16
Agustos 2019.

27 TC Igisleri Bakanligi, 30.11.2018 Tarih, 23635644-249-E.11304 sayili Genelge, (Cevrimigi)
https://www.istesob.org.tr/wp-content/uploads/2018/12/214-Nolu-Genelge-Alinacak-Tedbirler-
Hakkinda.pdf 16 Agustos 2019.

208 KVKK, Veri Giivenligi, s. 29.
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kayiplar belirlenerek bunlara kars1 gerekli tedbirler almmalidir 2* . Risklerin
belirlenmesinde; islenen verinin hassas kisisel veri olup olmadigi, igerigi geregi ne
derece gizlilik gerektirdigi ve giivenlik ihlali halinde veri sorumlusu ve ilgili kisi
acisindan ortaya cikabilecek zarar dikkate alinarak belirlenmelidir 2'° . Veri
sorumlularinin risk analizi yaparken, AB c¢apinda kabul goren “ENISA Threat

211>

Taxonomy?'"” yonteminden yararlanmalari faydal olacaktir?'?. Riskler ve dnceliklerin

belirlenmesi sonrasi, risklerin azaltilmas1 veya ortadan kaldirilmasi i¢in uygulanabilir

ve yararl teknik ve idari tedbirler planlanarak uygulamaya koyulmalidir®'?,

2.2.2.2. Kisisel Veri Giivenligi Politikalarinin

Olusturulmasi

Veri giivenliginin saglanabilmesi i¢in islenen verinin niteligi ve kapsamina
gore siirdiiriilebilir ve istikrarli bir veri giivenligi politikasinin olusturulmasi
gerekmektedir?'*. Kanun tarafindan direkt bdyle bir yiikiimliiliik acikca dngoriilmese
de kisisel verilerin giivenligi i¢in, veri glivenligi politikasinin olusturulmasi ve bu
politikanin uygulanmas1 kaginilmazdir 2'° . Sicile kayitla yiikiimli olan veri
sorumlularinin zaten kisisel veri isleme envanteri hazirlamak zorunda oldugunu, diger
veri sorumlularinin da envanter hazirlamasinda fayda oldugunu ilgili baglikta
belirtmistik. Kisisel veri isleme envanteri hazirlamak, veri giivenligi politikasinin ilk
adiminm1 olustururken, kisisel veri saklama ve imha politikasin1 hazirlamak veri
giivenligi politikasinin diger adimini olusturmaktadir. Kisisel veri saklama ve imha
politikasinda veri glivenligini saglamak adina alinacak tedbirler belirtilmelidir. Kisisel

Veri Koruma Kurumunun kendisi i¢in hazirladigi kisisel veri saklama ve imha

politikasi, diger veri sorumlulari igin yol gdsterici olacaktir?'®. Belirlenen politikanin,

209 KVKK, Veri Giivenligi, s. 8; Cekin, Kisisel Veri, s. 147.

20 K VKK, Veri Giivenligi, s. 8.

21 Latest Version of ENISA's Threat Taxonomy (Updated in September 2016), (Cevrimigi),
https://www.enisa.europa.eu/topics/threat-risk-management/threats-and-trends/enisa-threat-
landscape/threat-taxonomy/view 05 Nisan 2019.

212 Cekin, Kisisel Veri, s. 147.

23 KVKK, Veri Giivenligi, s. 8

214 KVKK, Veri Giivenligi, s. 11; Cekin, Kisisel Veri, s. 147.

215 Cekin, Kisisel Veri, s. 147.

216 Ornek veri saklama ve imha politikas1 i¢in bkz., KVKK, imha Politikasi.
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siirekli gelisen teknoloji karsisinda dinamik tutulabilmesi icin belirli periyotlarla

giincellenmesi gerekmektedir?!’.

2.2.2.3. Cahsanlarin Egitilmesi ve Farkindahik Caliymalar:

Kisisel wverilerin giivenligi disariddan gelecek tehditlerin yaninda, veri
sorumlusu biinyesindeki kisilerce yapilacak bilingli veya bilingsiz eylemler nedeniyle
de tehdit altindadir®'®. Ozellikle galisanlarim bilgisizlik, dikkatsizlik veya tecriibesizlik
gibi zayif yonleri nedeniyle ortaya ¢ikan veri ihlallerini 6nlemek i¢in; kisisel verilerin
hukuka aykir1 olarak aciklanmamasi veya paylasilmamasi gibi konularda, veri isleyen
calisanlarm bilgilendirilmeleri ve egitim almalar1 saglanmalidir®’. Veri sorumlusu
tarafindan yiiriitiilen isleme faaliyetlerine iliskin c¢alisanlara gizlilik sozlesmeleri
imzalatilmasi faydali olacaktir. Ancak 6zel nitelikte kisisel verileri isleyen calisanlar

220 Bununla birlikte

ile Kurul karar1 geregi gizlilik sozlesmesi yapilmasi zorunluluktur
kisisel verilere erigim yetkisine sahip olan ¢alisanlarin, yetki sinirlarinin ve siirelerinin
net olarak belirlenmesi gerekip; yetkili calisanlar haricindekilerin verilere erisimi

engellenmeli ve bu dogrultuda biling olusturulmalidir??!.

Nitekim, Kurul tarafindan verilen bir kararda vatandasa hizmet veren kamu ve
6zel kurum ve kuruluglarin banko/gise/masa gibi boliimlerinde yetkisiz kisilerin yer

almasini engelleyecek ve ayni anda birbirlerine yakin hizmet alan kisilerin birbirlerine

217 Cekin, Kisisel Veri, s. 148; Kiizeci, Verilerin Korunmasi, s. 256; Room, Data Protection, s. 73;
ICO, Guide, s. 78; Diilger, a.g.e., s. 233; Lambert, a.g.e., s. 290; Kisisel Verileri Koruma Kurulu,
31/01/2018 Tarih, 2018/10 Sayil1 Karari.

213 Sahin Kara, Veri Kurtarma Yontemlerinin Bagarimlarinin Degerlendirilmesi, Yayimlanmamis
Yiiksek Lisans Tezi, Firat Universitesi, 2013, s. 9; KVKK, Veri Giivenligi, s. 9; Kiizeci, Verilerin
Korunmasi, s. 255.

29 KVKK, Veri Giivenligi, s. 9; Cekin, Kisisel Veri, s. 149; Kiizeci, Verilerin Korunmasi, s. 255;
Henkoglu, Hassas Bilgi, s. 180; Room, Data Protection, s. 74; Lambert, a.g.e., s. 295.

220 KVKK, Veri Giivenligi, s. 9; Kisisel Verileri Koruma Kurulu, 31/01/2018 Tarih, 2018/10 Sayili
Karar1; Devlet Denetleme Kurulu (DDK), “Kisisel Verilerin Korunmasima iliskin Ulusal ve
Uluslararasi Durum Degerlendirmesi ile Bilgi Giivenligi ve Kisisel Verilerin Korunmasi
Kapsaminda Gerceklestirilen Denetim Calismalari-Denetleme Raporu”, No:3, 27 Kasim 2013,
(Cevrimigi), http://www.kisiselsaglikverileri.org/icerik/dosyalar/denetleme_rpr.pdf 25 Mayis 2019, s.
804.

221 Cekin, Kisisel Veri, s. 149; KVKK, Veri Giivenligi, s. 9; Kisisel Verileri Koruma Kurulu,
31/01/2018 Tarih, 2018/10 Say1l1 Karari.
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ait kisisel verileri 6grenmesini veya ele gecirmesini engelleyecek teknik ve idari

tedbirleri almas gerektigi belirtilmistir??.

2.2.2.4. Veri Isleyenler ve Miisterek Veri Sorumlular ile
Mliskilerin Yoénetimi

Veri sorumlusu, kisisel verilerin iglenmesinde bilgi teknolojileri ihtiyaclarini

karsilayabilmek adina veri isleyenlerden hizmet alabilir???

. Kanunda belirtildigi tizere
veri sorumlulart ve veri igleyenler veri giivenliginin saglanmasi hususunda miisterek
sorumlu oldugundan, veri sorumlularinin, hizmet aldiklar1 veri isleyenlerin sagladig:
veri giivenliginin en az kendilerinin seviyesi kadar oldugundan emin olmalari
gerekmektedir 2** . Tiiziikte veri sorumlularinin Tiiziik gerekliliklerini yerine
getirebilecek ve ilgili kisilerin haklarinin korunmasini saglayacak sekilde uygun teknik
ve idari tedbirleri uygulama konusunda yeterli olan veri isleyenleri se¢mesi gerektigi

belirtilmistir??.

Veri isleyen ile imzalanacak veri isleme sdzlesmesinin, veri sorumlusunun
kisisel veri isleme envanteri ile veri saklama ve imha politikas1 dogrultusunda yazili
sekilde olmas1 gerekmektedir. Bunlara ilave olarak veri isleyenin isledigi verilere
iligkin siiresiz sir saklama yiikiimliiliigii olacagina ve veri ihlali durumunda veri
sorumlusuna derhal bildirim yapilmasi gerektigine iliskin hiikiimler koyulmas: da

226 Veri sorumlular;, GDPR dogrultusunda veri isleme s6zlesmesi

Oonem arz ermektedir
hazirlarken, Information Commissioner’s Office (ICO) tarafindan hazirlanan

rehberden faydalanabilirler 227,

Tiiziikte ayrica iki veya daha fazla veri sorumlusunun veri isleme amaglarini

ve yontemlerini birlikte belirlemesi halinde miisterek veri sorumlular1 olacagini ve

22 Kigisel Verileri Koruma Kurulu, 21/12/2017 Tarih, 2017/62 Sayili Karari, (Cevrimigi),
https://www.kvkk.gov.tr/Icerik/4114/2017-62 05 May1s 2019.

223 6698 sayili Kanun m. 3/1-g; Tastan, a.g.e., s. 117; KVKK, Veri Giivenligi, s. 12.

224 6698 sayili Kanun m. 12/2; KVKK, Veri Giivenligi, s. 12-13.

225 GDPR m. 28/1; Develioglu, a.g.e., s.103.

226 6698 sayili Kanun m. 12/2; KVKK, Veri Giivenligi, 13; Veri isleme sézlesmesinin ayrintilari igin
bkz., Tastan, a.g.e., s. 117-154.

227 GDPR Contracts And Liabilities Between Controllers And Processors Draft Guidance, (Cevrimigi),
https://ico.org.uk/media/about-the-ico/consultations/2014789/draft-gdpr-contracts-guidance-v1-for-
consultation-september-2017.pdf 14 Mayis 2019.
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ilgili kisilere kars1 miiteselsil sekilde sorumlu olacaklari belirtilmistir®*®. Kanunda
miisterek veri sorumlular: ile alakalir direkt bir diizenleme olmamakla beraber, veri
isleme amaglarin1 ve yontemlerini birlikte belirleyen her bir veri sorumlusunun
Kanunda belirtilen yiikiimliiliiklere tabi olacaklarinda siiphe yoktur’®. Bu dogrultuda
miisterek veri sorumlulari, ilgili kisiye karst TBK m. 61%*° kapsaminda miiteselsil

sorumlu olacaklardir®3!.

2.2.3. Kisisel Veri Giiveligine iliskin Teknik Tedbirler

Veri gilivenliginin saglanmasi i¢in alinmasi gereken teknik tedbirlerin, hizla
gelisen teknoloji nedeniyle siirekli giincellenmesi ve yenilenmesi gerekmektedir*2.
Veri sorumlulari, teknik tedbirler alma ve bu tedbirleri glincelleme konusunda dinamik
reaksiyon vermelidir. Kurum tarafindan yayinlanan Kisisel Veri Giivenligi Rehberinde
birtakim teknik tedbirler belirtildigi gibi, Kurul tarafindan verilen kararda®** da hassas
kisisel verileri isleyen veri sorumlularinin almasi gereken tedbirler belirtilmistir. Veri
sorumlular1 tarafindan iglenen verinin 6zel nitelikli olup olmamasina veya barindirdigi

riskin boyutuna gore farkli teknik onlemler alinmasi gerekecektir?>*,

Kanunda agik¢a belirtilmese de Kisisel Veri Giivenligi Rehberinde, veri
sorumlusu tarafindan alinabilecek teknik tedbirler; siber giivenligin saglanmasi (ag
giivenligi, uygulama giivenligi, sifreleme, kriptografi, veri maskeleme, veri kaybi
onleme yazilimlari, yedekleme giivenlik duvarlari, giincel anti-virlis sistemleri vb.),
kisisel veri giivenliginin takibi (s1izma testi, saldir1 tespit ve 6nleme sistemleri, erigim
loglar1, kullanict hesap yonetimi, log kayitlar), kisisel verilerin bulundugu ortamlarin

giivenliginin saglanmast ve kisisel verilerin yedeklenmesi seklinde belirtilmigtir®>.

228 GDPR m. 26/1.

2 Develioglu, a.g.e., s. 102,

BOTBK m. 61: “Birden ¢ok kisi birlikte bir zarara sebebiyet verdikleri veya ayni zarardan gesitli
sebeplerden dolayr sorumlu olduklar: takdirde, haklarinda miiteselsil sorumluluga iliskin hiikiimler
uygulanmir.”.

21 Develiogluy, a.g.e., s. 102.

232 Kiizeci, Verilerin Korunmasi, s. 256.

233 Kisisel Verileri Koruma Kurulu, 31/01/2018 Tarih, 2018/10 Sayili Karar.

234 Kiizeci, Verilerin Korunmasi, s. 256.

235 KVKK, Veri Giivenligi, s. 28; IT Governance Privacy Team, a.g.e., s. 302.
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2.2.3.1. Siber Giivenligin Saglanmasi

Giliniimiizde kisisel verilerin ¢ogunlukla elektronik ortamda islendigini
diisiiniirsek; veri sorumlusunun dncelikle siber giivenligi saglamasi gerekmektedir®*¢.
Internet iizerinden gelebilecek izinsiz erisim tehditlerine kars1 giivenlik duvar, kisisel
verilerin glivenligini tehdit edebilecek internet sitelerine veya online servislere erigimi
engelleyecek ag gecidi, siber giivenligin  saglanmasinda  alinabilecek
tedbirlerdendir®*’. Bilgi islem sistem agma yonelebilecek her tiirlii tehlikeye karsi
koruma saglanmali, yazilim ve donanimlarin diizgiin ¢alisabilmesi i¢in alinan giivenlik
tedbirlerinin yeterliligi diizenli olarak test edilmeli, varsa giivenlik agiklar1 kapatilmali
ve gerekli giincellemeler yapilmalidir®®®, Zararli yazilimlara kars1, bilgi sistemi agimi

diizenli bir sekilde tarayan ve tehlikeleri tespit ederek Onleyen giincel antivirds,

antispam gibi iiriinlerin kullanilmas1 gerekmektedir®*°.

f240

Kisisel verilerin kriptogratif*” yontemlerle sifrelenerek muhafaza edilmesi

verilerin korunmasi ve siber giivenligin saglanmasina hizmet eder®*!. Elbette bu tedbir
her kisisel veri icin gerekli degildir. Ancak 6zel nitelikli kisisel veriler muhafaza
edilirken kriptogratif yontemler kullanilmasi ve kiriptogratif anahtarlarinin giivenli ve

242

farkli ortamlarda tutulmasi bir zorunluluktur . Genel nitelikli kisisel verileri bulut

236 Siber giivenlik (Cybersecurity) kavrami; “suc¢ olusturan veya yetkisiz kullanilan bir elektronik veriye
karsin  korunma hali veya bu amaclarin gerceklesmesine karsi aliman tedbirler” olarak
tanimlanmaktadir., (Cevrimigi), https://en.oxforddictionaries.com/definition/cybersecurity 22 Mayis
2019; BTK ise siber giivenlik kavramini; “siber ortamda kurum, kurulus ve kullanicilarin varliklarini
korumak amaciyla kullanilan arag¢lar, politikalar, giivenlik kavramlari, giivenlik teminatlari, kilavuzlar,
risk yonetimi yaklagimlari, faaliyetler, egitimler, en iyi uygulamalar ve teknolojiler biitiinii” seklinde
tanimlamugtir., (Cevrimici), https://www.btk.gov.tr/siber-guvenlik-genel-bilgi 22 Mayis 2019; Siber
giivenlik kavramu ile ilgili detayl bilgi i¢in bkz.: Onur Sari, “Uluslararas1 Hukuk Ve Tiirk Ceza
Hukuku Baglaminda Siber Giivenlik Ve Bilisim Sistemine Yonelik Suclar”, Yayimlanmamig
Yiiksek Lisans Tezi, Harp Akademileri, Istanbul, 2013, s. 10-73.

T KVKK, Veri Giivenligi, s. 16; Kiizeci, Verilerin Korunmas, s. 255.

238 Kara, a.g.e., s. 8; KVKK, Veri Giivenligi, s. 17; Kiizeci, Verilerin Korunmasi, s. 255-256.

9 KVKK, Veri Giivenligi, s. 16; Kiizeci, Verilerin Korunmas, s. 255.

240 Kriptografi (Cryptography) kavram, “bilgiyi gizli tutan kodlart olusturma ve anlama pratigi” ve
“bilgisayar aglarinda bilginin giivende tutulmast icin 6zel kodlarm kullamilmas:” olarak
tanimlanmaktadir, (Cevrimigi),
https://dictionary.cambridge.org/dictionary/english/cryptography?q=+cryptography 22 Mayis 2019.

241 Information Commissioner’s Office (ICO), “Guide to the General Data Protection
Regulation(GDPR)”, 2 Agustos 2018, https://ico.org.uk/media/for-organisations/guide-to-data-
protection/guide-to-the-general-data-protection-regulation-gdpr-1-0.pdf 5 Mayis 2019, (ICO, GDPR),
s. 229.

242 Kisisel Verileri Koruma Kurulu, 31/01/2018 Tarih, 2018/10 Sayili Karari.
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sisteminde depolayan bir veri sorumlusunun, isledigi verileri kriptogratif yontemlerle

sifrelemesi ve bulut ortamina da sifreleyerek atmasi gerekmektedir?*.

2.2.3.2. Kisisel Veri Giivenliginin Takibi

Veri glivenligine yonelik siber saldirilara veya zararli yazilimlara maruz kalan
veri sorumlusu, bu tehditleri hizli sekilde fark ederek oOnleyebilmek ig¢in; bilisim
aglarinda hangi yazilim ve servislerin ¢alistiginin tespiti, bilisim aglarinda herhangi
bir sizma veya olagan dis1 bir durum olmadiginin tespiti, tiim kullanicilara ait log
kayitlar1 gibi islem hareketlerinin diizenli olarak tutulmasi, giivenlik ihallerinin en hizli
sekilde raporlanmasi ile giivenlik agiklarinin ve buna iliskin tehditlerin bildirilebilmesi

i¢in raporlama prosediirii olusturulmas1 gerekmektedir?**

. Veri giivenligine iligkin tiim
bu takip sisteminin de diizenli olarak denenmesi, Olciilmesi, degerlendirilmesi ve olasi

tehditlere kars1 her zaman hazirlikli olunmas1 gerekmektedir®®.

2.2.3.3. Kisisel Verilerin Bulundugu Ortamlarin

Giivenliginin Saglanmasi

Veri sorumlusunun biinyesinde yer alan cihazlarda ya da kagit ortaminda
tutulan kisisel verilerin; ¢alinma, kaybolma veya dis riskler gibi tehditlerine karsi
giivenliginin saglanmasi i¢in bu ortamlara giris ¢ikiglarin kontrol altina alinmasi, bu
ortamlara sadece yetkili kisilerin girebilmesi ve dis risklere karsi yeterli fiziki

246 Kisisel veri iceren fiziki evraklar, sunucular,

Onlemlerin alinmas1 gerekmektedir
yedekleme cihazlari, taginabilir bellek, CD veya DVD gibi cihazlarin kullanilmadiklar
zaman sadece yetkili kisilerin girebilecegi kilit altindaki bir ortama alinmasi ve bu

ortama giris ve ¢ikis kayitlarinin tutularak fiziksel giivenlik saglanmalidir®*’.

M3 KVKK, Veri Giivenligi, s. 22.

244 KVKK, Veri Giivenligi, s. 18.

2% GDPR m. 32/1-d; KVKK, Veri Giivenligi, s. 19; Kisisel Verileri Koruma Kurulu, 31/01/2018 Tarih,
2018/10 Say1l1 Karari.

246 KVKK, Veri Giivenligi, s. 20; Kiizeci, Verilerin Korunmasu, s. 255-256; Kisisel Verileri Koruma
Kurulu, 31/01/2018 Tarih, 2018/10 Sayil1 Karar1

24T KVKK, Veri Giivenligi, s. 21; Kisisel Verileri Koruma Kurulu, 31/01/2018 Tarih, 2018/10 Sayili
Karart; Lambert, a.g.e., s. 293; DDK, a.g.e., s. 811; ICO, Guide, s. 79.
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2.2.3.4. Kisisel Verilerin Yedeklenmesi

Veri sorumlusunun gerekli veri glivenligine iligkin tedbirler almasina ragmen,
veri sistemine yOnelik siber saldiri, zararli yazilimlar, virlis gibi yazilimsal
nedenlerden kaynakli olabilecegi gibi; dogal afet, kullanim hatasi, ihmal, gii¢ kaybi
veya fiziksel kullanici hasarlar1 gibi donanimsal nedenler sonucu da kisisel veri kaybi

meydana gelebilir*®

. Yani veri sorumlusu mevcut risklere karsi tedbir almanin
yaninda mutlaka muhafaza ettigi kisisel verileri yedeklemesi ve gerektigi takdirde
yedeklenen verileri kullanarak en kisa silirede faaliyetine devam etmesi

249

gerekmektedir “ . Yedeklenen kisisel veriler sadece sistem yoneticisi tarafindan

erisilebilir olmal ve veri seti yedekleri mutlak surette ag disinda tutulmalidir®°,

2.3. Ilgili Kisiler Tarafindan Yapilan Basvurularin Cevaplanmasi

ve Kurul Kararlarinin Yerine Getirilmesi Yiikiimliiliigii

Kanunun “lgili kisinin haklar” bashkli 11. maddesinde sayilan haklar
kapsaminda, ilgili kisinin veri sorumlusuna bagvurarak kisisel verileri tizerindeki her
tiirlii faaliyeti 6grenme, kisisel verisi ve isleme faaliyeti hakkinda bilgi edinme hakkina
sahip oldugunu belirtmistir 2°! . Tlgili kisiler tarafindan yapilan basvurularin
cevaplanmasi yiikiimliiligi, ilgili kisinin verileri hakkinda bilgi alma hakki ile birlikte
diisiiniilmelidir?*2. Ciinkii ilgili kisinin verileri hakkinda bilgi alma hakkini kullanarak
veri sorumlusuna basvurmasi akabinde veri sorumlusunun da bu basvuruyu

cevaplamasi gerekmekte olup, bu hak ve yiikiimliiliik birbirini tamamlamaktadir.

Kanunun 13. maddesine ve bu madde dogrultusunda Kurum tarafindan
10.03.2018 tarihli Resmi Gazetede yayimlanan “Veri Sorumlusuna Basvuru Usul ve

Esaslar1 Hakkinda Teblig®>*” ile veri sorumlularmin, ilgili kisiler tarafindan yazil

248 Kara, a.g.e., s. 6-7; KVKK, Veri Giivenligi, s. 24.

24 Cekin, Kisisel Veri, s. 151; KVKK, Veri Giivenligi, s. 24; IT Governance Privacy Team, a.g.e., s.
302; KVKK, imha Politikasu, s. 11; Goksu, a.g.e., s. 23.

250 Goksu, a.g.e., s. 23; KVKK, Veri Giivenligi, s. 24.

21 6698 sayili Kanun m. 10, 13; Diilger, a.g.e., s.232.

252 Simgek, a.g.e., s. 90; Akgiil, a.g.e., s. 167.

253 10 Mart 2018 Tarihli, 30356 Sayili Resmi Gazete’de yayimlanan “Veri Sorumlusuna Basvuru
Usul ve Esaslar1 Hakkinda Teblig” (Bagvuru Esaslar1 Teblig), Ilgili diizenleme tam metni igin bkz.,

(Cevrimigi), http://www.resmigazete.gov.tr/eskiler/2018/03/20180310-6.htm 25 May1s 2019.
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olarak veya ilgili Tebligde belirtilen kayitli elektronik posta (KEP) adresi, giivenli
elektronik imza, mobil imza ya da ilgili kisi tarafindan veri sorumlusuna daha 6nce
bildirilen ve veri sorumlusunun sisteminde kayitli bulunan elektronik posta adresini
kullanmak suretiyle veya basvuru amacina yonelik gelistirilmis bir yazilim ya da
uygulama vasitasiyla kendisine iletilen bagvurulari, talebin niteligine gore en kisa
siirede ve en ge¢ otuz giin icinde icretsiz olarak sonuclandirilmasi gerektigi
belirtilmistir®®*. Islemin ek bir maliyet gerektirmesi ve bagvuru veri sorumlusunun
hatasindan kaynaklanmamasi halinde, veri sorumlusu Kurulca belirlenen tarifedeki
ticretleri®®® bagvuruda bulunan ilgili kisiden isteyebilir®*°. Tlgili kisi tarafindan yapilan
basvurularin Tiirkge olmasi1 gerekmektedir?®’. Madde metninden Tiirkce yapilmayan

basvurularin dikkate alinmayacag1 anlasgilmaktadir.

Teblig kapsaminda veri sorumlusunun, ilgili kisi tarafindan yapilacak
basvurular etkin, hukuka ve diiriistliikk kuralina uygun olarak sonuglandirmak tizere

258 Veri sorumlusunun

gerekli her tiirlii idari ve teknik tedbirleri almasi gerekmektedir
gerekli her tirli teknik ve idari tedbirleri alma yiikiimligt, ilgili kisinin
basvurusundan, basvuruya cevap verilen tarihe kadarki siireci kapsamaktadir*>. Veri
sorumlusu, ilgili kisinin taleplerini kendisine iletmesini saglayacak araclarin,
basvurma hakkini engellemeyecek nitelikte olmasini ve bagvuru sirasinda ilgili kiginin

herhangi bir problem veya zorlukla karsilasmamasini saglamalidir?$°.

Veri sorumlusunun, basvuruyu kabul etmesi veya gerekgesini agiklamak
suretiyle reddetmesi halinde, bu cevabini ilgili kisiye yazili olarak veya elektronik

ortamda bildirmelidir?®!. Tlgili kisinin basvurusundaki talebin kabul edilmesi halinde,

254 6698 sayili Kanun m. 10 ve 13/1-2; Basvuru Esaslari Teblif m. 5/1; KVKK, Hak ve
Yiikiimliiliikler, s. 6-7.

255 Bagvuru Esaslar1 Teblig m. 7 “de belirtilen iicret tarifesi su sekildedir: “(1) flgili kiginin basvurusuna
yazili olarak cevap verilecekse, on sayfaya kadar iicret alinmaz. On sayfanin tizerindeki her sayfa i¢in
[ Tiirk Lirast iglem iicreti almmabilir. (2) Bagvuruya cevabin CD, flash bellek gibi bir kayit ortaminda
verilmesi halinde veri sorumlusu tarafindan talep edilebilecek iicret kayit ortamimin maliyetini
gecemez.”.

256 Bagvuru Esaslar1 Teblig m. 6/5.

257 Bagvuru Esaslar1 Teblig m. 4/2.

258 Bagvuru Esaslar1 Teblig m. 4/2.

2% Diilger, a.g.e., s. 295.

260 A e,

261 Bagvuru Esaslar1 Teblig m. 6/2; KVKK, Hak ve Yiikiimliiliikler, s. 7.
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veri sorumlusunca talebin geregi en kisa zamanda yerine getirilir ve ilgili kisiye bilgi
verilmesi gerekir?®?. Veri sorumlusunun ilgili kisiye verdigi cevapta icermesi gereken

hususlar Tebligde su sekilde belirtilmistir?®’:

- Veri sorumlusu veya temsilcisine ait bilgileri,

- Basvuru sahibinin; adi ve soyadini, Tiirkiye Cumhuriyeti vatandaslari i¢in T.C.
kimlik numarasini, yabancilar igin uyrugunu, pasaport numarasini veya varsa
kimlik numarasim, tebligata esas yerlesim yeri veya is yeri adresini, varsa
bildirime esas elektronik posta adresini, telefon ve faks numarasini,

- Talep konusunu ve veri sorumlusunun basvuruya iliskin ag¢iklamalarin

icermesi zorunludur*®*.

Tlgili kisinin bilgi edinme hakkinin simirsiz olmadigini belirtmek gerekir. Ozel
hayatin gizliligi, ticari sirlar, meslek sirlari, fikri miilkiyet ve yazilimlarin korunmasi
gibi baskalarinin haklar1 da korunarak bilgi edinme hakki ile denge saglanmalidir®®.
Ayrica ilgili kisi tarafindan veri sorumlusunda bir kere bagvuru yapilmakla bagvuru
hakkinin tiikkenmeyecegini ve ilgili kisinin kisisel verilerinde higbir degisiklik olmasa

bile bilgi edinilebilecegini belirtmek gerekir?®.

Basvurusunun reddedilmesi, verilen cevabin yetersiz bulunmasi veya siiresinde
basvuruya cevap verilmemesi hallerinde Kanun; ilgili kisiye, veri sorumlusunun
cevabini 6grendigi tarihten itibaren otuz ve herhdlde bagvuru tarihinden itibaren altmis

giin icinde Kurula sikdyette bulunma hakki tanimistir?’.

Kurul, sikayet iizerine veya ihlal iddiasin1 6grenmesi halinde resen gorev
alanma giren konularda yapacagi inceleme neticesinde bir ihlalin varligimni tespit
etmesi halinde, hukuka aykiriliklarin veri sorumlusu tarafindan giderilmesine karar
vererek, karan ilgililere teblig eder?%®. Kurul tarafindan verilen bu karari, veri

sorumlusu kendisine teblig tarihinden itibaren gecikmeksizin ve en geg otuz giin i¢inde

262
263

Bagvuru Esaslar1 Teblig m. 6/6.

Bagvuru Esaslar1 Teblig m. 6/4.

264 Bagvuru Esaslar1 Teblig m. 6/4.

265 Kiizeci, a.g.e., s. 223; Akgiil, a.g.e., s. 168.

266 Akgiil, a.g.e., 5.168.

267 6698 sayili Kanun m. 14.

268 6698 sayili Kanun m. 15/1,6; KVKK, Hak ve Yiikiimliiliikler, s. 8.
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9

yerine getirmelidir 2° . Kurul tarafindan verilen karar1 siiresi icerisinde yerine

getirmeyen veri sorumlusu hakkinda 25.000 TL’den 1.000.000 TL’ye kadar idari para

cezasi verilecegi ongoriilmiistiir?””.

2.4. Veri Sorumlulan Siciline Kaydolma Yiikiimliliigii

Kanunun 16. maddesi geregince Kurul gozetiminde, Kisisel Veri Koruma
Baskanligi1?’! tarafindan, seffaflik ilkesinin bir geregi olarak kamuya agik olarak
tutulmas1 gereken Veri Sorumlular Siciline, kisisel verileri isleyen gercek kisi, 6zel
ve kamu tiizel kisileri, veri isleme faaliyetine baglamadan once kaydolmakla
yiikiimliidiirler?’?. 1 Ocak 2018 yiiriirliige giren “Veri Sorumlular: Sicili Hakkindaki
Yonetmelik?>” ile Kanunun 16. maddesinde belirtilen Veri Sorumlular1 Siciline iliskin

usul ve esaslar diizenlenmistir?’*.

Ote yandan 95/46 say1li Direktifin 18. Maddesinde belirtilen kayit zorunlulugu
GDPR ile kaldirilmig, bunun yerine 6nemli risk barindiran hallerde veri koruma etki
degerlemesi denetimi yapilarak, yetkili denetim makaminin 6n goriisiine bagvurulmasi
gerekmektedir?’>. Sicile kayit yiikiimliiliigii, isletmelerin {izerinde asir1 derecede idari
ve mali yiike neden oldugu i¢in Tiiziik kapsamina almmamstir®’S. AB tarafindan gerek
duyulmayan bu yiikiimliliigiin iilkemizde olmasi her ne kadar kisisel verilerin
korunmasina yonelik biling olugsmasi acgisindan olumlu goriinse de uygulanabilirlik

anlaminda biiyiik sorunlarla karsilasiimas1 kuvvetle muhtemeldir?”’.

269 6698 sayili Kanun m. 15/5.

270 6698 sayili Kanun m. 18/1-g.

271 Kisisel Koruma Bagkanligi bu ¢alismada “Bagkanlik” olarak anilacaktir.

272 Aydzger Ongiin, a.g.e., s. 218; Cekin, Kisisel Veri, s. 161; Diilger, a.g.e., s. 262; Kiizeci, Verilerin
Korunmasi, s. 367.

273 6698 say1li Kanun m. 16; 30 Aralik 2019 tarihli, 30286 sayil1 Veri Sorumlulan Sicili Hakkindaki
Yonetmelik (Bu ¢alismada “VSSHY” olarak anilacaktir.), {lgili diizenleme tam metni igin bkz.:
(Cevrimigi), http://www.resmigazete.gov.tr/eskiler/2017/12/20171230-7.htm 04 Mayis 2019.

274 VSSHY m. 19; Kiizeci, Verilerin Korunmasi, s. 368.

275 Develoglu, a.g.e., s. 110; Diilger, a.g.e., s. 268; Cekin, Kisisel Veri, s. 161.

276 Cekin, Kisisel Veri, s. 162.

277 Diilger, a.g.e., 268-269.
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2.4.1. Veri Sorumlulan Sicilinde Esas Alinan Ilkeler

Veri Sorumlulart Sicili Hakkinda YoOnetmelik’in 5. maddesinde sicilin
olusturulmasi, idaresi, gézetimi ve sicile erisim konularinda belirleyici nitelikteki

ilkeler belirtilmistir?’®.

2.4.1.1. Sicile Kayit Yiikiimliiliigii

Gerek Kanunda gerekse de Yonetmelikte veri sorumlulariin kisisel verileri

islemeye baslamadan dnce Sicile kaydolmalar: gerektigi belirtilmigtir*”

. Diger deyisle
veri sorumlulari, Sicile kaydolduktan sonra ancak kisisel verileri isleyebilirler?°.
Buradan hareketle bu yiikiimliiliigiin sekli bir hukuka uygunluk nedeni oldugu

soylenebilir®!.

2.4.1.2. Tirkiye’de Yerlesik Olmayan Veri Sorumlulan
Bakimindan Veri Sorumlusu Temsilcisi Belirleme

Yiikiimliiliigii
Veri sorumlusunun merkezinin Tiirkiye’de bulunmamasi halinde, VSSHY m.
11/3°de belirtilen konularda?®? asgari temsile yetkili Tiirkiye’de yerlesik tiizel kisiyi

veya T.C. vatandasi gercek kisiyl veri sorumlusu temsilcisi olarak atamasi

gerekmektedir®®,

278 Cekin, Kisisel Veri, s. 162.

27 6698 sayili Kanun m. 16/2; VSSHY m. 5/-a, m. 8/1; Sicile kayit yiikiimliiliigiiniin istisnalar1 igin
bkz. ¢alismamizin ikinci boliimiindeki “2.4.3. Veri Sorumlulart Siciline Kayit Zorunlulugunun
Istisnalar1’® bashkli béliimi.

280 Diilger, a.g.e., s. 265; Cekin, Kisisel Veri, s. 162; Aydzger Ongiin, a.g.e., s. 219.

281 Cekin, Kisisel Veri, s. 162.

282 VSSHY m. 11/3: “Veri sorumlusu temsilcisi atama karari, asgari olarak asagida belirtilen hususlart
kapsayacak sekilde diizenlenir: a) Kurum tarafindan yapilan tebligat veya yazismalar: veri sorumlusu
adina tebelliig veya kabul etme, b) Kurum tarafindan veri sorumlusuna yoneltilen talepleri veri
sorumlusuna iletme, veri sorumlusundan gelecek cevabi Kuruma iletme, ¢) Kurul tarafindan baskaca
bir esasin belirlenmemis olmasi halinde; ilgili kisilerin Kanunun 13 iincii maddesinin birinci fikrasi
uyarinca veri sorumlusuna yoneltecegi bagvurulart veri sorumlusu adina alma ve veri sorumlusuna
iletme, ¢) Kurul tarafindan baskaca bir esasin belirlenmemis olmasi halinde; ilgili kisilere Kanunun 13
tincti maddesinin iigiincii fikvast uyarinca veri sorumlusunun cevabint iletme, d) Veri sorumlusu adina
Sicile iligkin is ve iglemleri yapma.”.

283 VSSHY m. 5/1-b, m. 4/1-p; Cekin, Kisisel Veri, s. 163; Ayozger Ongiin, a.g.e., s. 219; Diilger,
a.g.e., s. 264.
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2.4.1.3. Tiirkiye’de Yerlesik Tiizel Kisi Sifatiyla Veri
Isleyen Veri Sorumlularmmin Irtibat Kisisi Atama
Yiikiimliiliigu

Y 6netmelikte irtibat kisisi “Tiirkiye 'de yerlesik olan tiizel kigiler ile Tiirkiye de
yerlesik olmayan tiizel kisi veri sorumlusu temsilcisinin Kanun ve bu Kanuna dayali
olarak ¢ikarilacak ikincil diizenlemeler kapsamindaki yiikiimliiliikleriyle ilgili olarak,
Kurum ile kurulacak iletisim i¢in veri sorumlusu tarafindan Sicile kayit esnasinda
bildirilen gercek kisi” olarak tammlanmstir?®*. Tiirkiye’de yerlesik olan tiizel kisi
sifatiyla veri isleyen veri sorumlularinin Sicile kayit sirasinda irtibat kisisi bilgilerini

Sicile islemeleri gerekmektedir2*°

. Tiirkiye’de yerlesik olmayan veri sorumlulari
temsilcileri irtibat kisisini Sicile bildirmekle yiikiimliidiir 2%¢ . Irtibat kisisi, veri
sorumlusunu temsile yetkili olmayip sadece ilgili kisilerin veri sorumlusuna
yoneltecegi taleplerin cevaplandirilmast konusunda iletisimi saglayarak, veri

sorumlusu ve ilgili kisiler arasindaki iletisimin hizli ve etkin olmasini saglar®®’,

2.4.1.4. Kamuya A¢khk

Veri Sorumlular1 Sicilinin kamuya a¢ik tutulmasindaki amag; veri
sorumlularinin Kurul tarafindan bilinebilir olmasi saglayarak ve ilgili kisilerin hak
ihlallerine kars1 daha etkin miicadele etme imkani vererek kisisel verilerin etkin bir

sekilde korunmasini saglamaktir®®®

. Burada belirtilen kamuya aciklik, veri sorumlulari
tarafindan Kurula sunulan her tiirlii bilgiyi degil, Kurul tarafindan belirlenen bilgileri

kamuya aciklanmasini ifade etmektedir?®.

284 VSSHY m. 4/1-¢.

285 VSSHY m. 11/4; Diilger, a.g.e., s. 264; Cekin, Kisisel Veri, s. 168.

286 Diilger, a.g.e., s. 264.

287 VSSHY m. 11/4; Cekin, Kisisel Veri, s. 168-169.

28 Kigisel Verileri Koruma Kurumu (KVKK), “Veri Sorumlulari Sicili”, (Cevrimigi),
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/1ac84b2a-e12{-4dc8-a779-3fb166cb6756.pdf
04 May1s 2019, s. 1.

289 Cekin, Kisisel Veri, s. 163.
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2.4.1.5. Kisisel Veri Isleme Envanteri Hazirlama
Yiikiimliiliigii

Veri sorumlularmin Sicile agiklayacaklari bilgileri Kisisel Veri Isleme

20 Kisisel Veri Isleme

Envanterine uygun olarak hazirlanmasi gerekmektedir
Envanteri VSSHY m. 4/1-h’de: “Veri sorumlularimin is siireclerine bagl olarak
gerceklestirmekte olduklart kisisel veri isleme faaliyetlerini; kisisel veri isleme
amaglari, veri kategorisi, aktarilan alici grubu ve veri konusu kisi grubuyla
iliskilendirerek olusturduklari ve kigisel verilerin islendikleri amaglar i¢in gerekli olan
azami stireyi, yabanct iilkelere aktarimi éngoriilen kisisel verileri ve veri giivenligine
iliskin alinan tedbirleri aciklayarak detaylandirdiklar:  envanter” seklinde
tanimlannustir. Kanunda yer almayan Kisisel Veri Isleme Envanteri olusturulmasi
yukiimliliigi, kisisel verilerin korunmasi i¢in uygulamanin sekillenmesini saglayacak

291 Kurum tarafindan veri sorumlularinin envanter olusturma

Onemli bir asamadir
yiikiimliiliigii yerine getirilmesinde yardimei olacak Kisisel Veri Isleme Envanteri

Hazirlama Rehberini hazirlanmistir®2,

Kisisel Veri Isleme Envanteri olusturma siireci kapsaminda , veri sorumlulari
tarafindan tim kisisel veri isleme faaliyetinin degerlendirilmesi, incelenmesi, her
faaliyetle ilgili islenen kigisel verinin belirlenerek, bu verilerin hangi amag¢ ve hukuki
dayanak ile islendigi, aktarilip aktarilmadigi, aktariliyorsa kimlere aktarildigi, yurt
disina aktarim yapilip yapilmadigi, verisi islenen ilgili kisinin kim oldugu, her bir
kisisel verinin saklanma siiresi, kisisel verilerin korunmasi i¢in hangi teknik ve idari
tedbirlerin alindig1 bilgileri detayli sekilde analiz edilerek ortaya bir tiir rapor
cikarilmalidir®®. Yénetmelikte envanterde yer almasi gerektigi belirtilen basliklar

asgari nitelikte olup, bunlarin genisletilmesi veya detaylandirilmas1 miimkiindiir?*.

290 VSSHY m. 5/1-¢.

291 Kiizeci, Verilerin Korunmasi, s. 368.

292 Kjsisel Verileri Koruma Kurumu (KVKK), “Kisisel Veri isleme Envanteri Hazirlama Rehberi”,
KVKK Yayinlari, Ankara, Nisan 2019, (Cevrimigi)
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/224af10e-ff71-4cc9-9¢18-c6¢142f8da05.pdf,
04 Mayis 2019, (KVKK, Envanter Rehberi); Ayrica ayrintili bilgi i¢in bkz.: Diilger, a.g.e., s. 394-
403.

293 KVKK, Envanter Rehberi, s. 5.

2% Cekin, Kisisel Veri, s. 164.
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Burada verilerin ne kadar detaylandirilmasi gerektigi belirlenirken ol¢iiliiliik ilkesi
geregi, verinin ilgili kisi i¢in barindirdig: risk goz oniine alinarak bir degerlendirme

yapilacaktir®®’,

Veri sorumlularindan sadece Sicile kayitla yiikiimlii olanlar Kisisel Veri Isleme

296 Zaten Sicile agiklanan bilgiler*’ de envantere

Envanteri hazirlamakla yiikiimliidiir
dayanmaktadir®®®. Veri sorumlulari tarafindan hazirlanan envanter sadece Sicile kayit
yapilirken kullanilmayip; Kanunda diizenlenen veri sorumlularinin aydinlatma
yukimliiligl, ilgili kisi basvurularinin yanitlanmasi1 ve ilgili kisiler tarafindan
aciklanacak ac¢ik rizanin  kapsaminin  belirlenmesi gibi faaliyetlerde de
kullanilacaktir®®®. Buradan hareketle kisisel veri envanterinde yer verilen bilgiler,
kisisel verilerin islenmesinin her sathasinda veri sorumlusunun yiikiimliiliikklerinin
belirlenebilmesi ve faaliyetlerinin hukuka uygunlugunun denetlenebilmesi acgisindan
temel basvuru kaynagi olacagindan, Sicile kayit yiikiimliiligi olmayan veri

sorumlularmin da Kisisel Veri Isleme Envanteri hazirlamas faydali olacaktir®®,

2.4.2. Kurula Sunulmasi Gereken Bilgiler

6698 sayili Kanun m. 16’da ve VSSHY m. 9°da Sicile kayit yiikiimliliigi
kapsaminda Kisisel Verileri Koruma Kurumuna sunulmasi gereken bilgiler
belirtilmistir. Sicile kayit olmakla ytikiimlii her bir veri sorumlusu yapacagi bagvuruda,
Kanunda ve Yonetmelikte belirtilen bu bilgileri hazirladiklar1 Kisisel Veri Isleme

301

Envanteri dogrultusunda sunmakla yiikiimliidiir’®". Veri sorumlular tarafindan sicile

kayit yapilirken bagvuruda bulunulmas: gereken bilgiler agagidaki gibidir:

295 Cekin, Kisisel Veri, s. 123-124.

2% VSSHY, m. 5/1-¢.

27 KVKK, Envanter Rehberi, s. 8, “Veri Sorumlular: Sicili Hakkinda Yénetmelige gore envanterde
asgari olarak; -Veri kategorisi, -Kisisel veri igleme amaclari ve hukuki sebebi, -Aktarilan alic1 / alict
gruplari, -Veri konusu kisi gruplari, -Kisisel verilerin islendikleri amaclar i¢in gerekli olan azami
muhafaza edilme siiresi -Yabanct iilkelere aktarimi ongériilen kisisel veriler, -Veri giivenligine iliskin
alinan teknik ve idari tedbirler, yer almasi gerekmektedir.”.

2% VSSHY, m. 5/1-¢.

299 VSSHY, m. 5/1-d; Kiizeci, Verilerin Korunmasi, s. 368; Cekin, Kisisel Veri, s. 164.

300 Cekin, Kisisel Veri, s. 165.

0T Ale.
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Veri sorumlusu, varsa veri sorumlusu temsilcisi ve irtibat kisisine ait kimlik ve
adres bilgilerine iliskin Kurul tarafindan belirlenecek bagvuru formunda yer
alan bilgiler’®?,

Kisisel verilerin hangi amacla islenecegi’’’: Burada belirtilen amag higbir
surette cok genel ve soyut nitelikte olmayacaktir>**. Ornek olarak veri
sorumlusunun sadece isletme konusunu veya faaliyet alanini belirtmesi
miimkiin degildir’®. islenen kisisel verinin barindirdig: risk arttikca, amag
aciklamasinin detaylandirilmas: gerekecektir’®.

Veri konusu kisi grubu ve gruplart ile bu kisilere ait veri kategorileri
hakkindaki agiklamalar’?’,

Kisisel verilerin aktarilabilecegi alici veya alici gruplari’®®, Yabanci iilkelere
aktarimi ongoriilen kisisel veriler’”’: Buradaki ama¢ Kanun m. 8 ve 9°da
belirtilen sartlarin saglanip saglanmadigin1 denetlemek olup, bu dogrultuda
belirtilen kisilere gelecekte veri aktarmmi zorunlu degildir®'’. Bu bildirim

yiikiimliiliigii agisindan kisisel veri aktarim ihtimalinin olmas: yeterlidir®!!.

Kanunun 12. maddesinde 312

ongortilen ve Kurul tarafindan belirlenen
kriterlere gore alinan tedbirler’’?,

Kisisel verilerin mevzuatta éngoriilen veya islendikleri amag igin gerekli olan
azami muhafaza edilme siiresi*'*: Veri sorumlusunun kisisel verileri isleme

amaglar1 i¢in gerekli olan azami siire ile mevzuatta 6ngoriilen siirenin farkl

olmasi halinde; mevzuatta muhafaza edilme siiresi Ongoriilmiisse bu siire,

32 VSSHY m. 9/1-a; 6698 sayili Kanun m. 16/3-a.
303 VSSHY m. 9/1-b; 6698 sayili Kanun m. 16/3-b.
304 Cekin, Kisisel Veri, s. 166

397 VSSHY m. 9/1-c; 6698 sayili Kanun m. 16/3-c.

38 VSSHY m. 9/1-¢; 6698 sayili Kanun m. 16/3-¢.

39 VSSHY m. 9/1-d; 6698 sayili Kanun m. 16/3-d.

310 Cekin, Kisisel Veri, s. 166.

3 Ace., s. 166-167.

312 6698 sayili Kanun m. 12- “(1) Veri sorumlusu; a) Kisisel verilerin hukuka aykiri olarak islenmesini
onlemek, b) Kisisel verilere hukuka aykirt olarak erisilmesini énlemek, c) Kisisel verilerin muhafazasin
saglamak, amaciyla uygun giivenlik diizeyini temin etmeye yonelik gerekli her tiirlii teknik ve idari
tedbirleri almak zorundadir.”.

313 VSSHY m. 9/1-¢; 6698 sayili Kanun m. 16/3-€.

314 VSSHY m. 9/1-f; 6698 sayili Kanun m. 16/3-f.
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yoksa bunlardan en uzun siire esas almarak Sicile bildirim yapilir 3!° .
Yonetmelikte kisisel verilerin islendikleri amag¢ i¢in gerekli olan azami
muhafaza siiresi belirlenirken dikkate alinacak kriterler su sekildedir:

“a) Ilgili veri kategorisinin islenme amaci kapsaminda veri sorumlusunun
faaliyet gosterdigi sektorde genel teamiil geregi kabul edilen siire,

b) igili veri kategorisinde yer alan kisisel verinin iglenmesini gerekli kilan ve
ilgili kigiyle tesis edilen hukuki iliskinin devam edecegi siire,

c) Ilgili veri kategorisinin islenme amacina bagl olarak veri sorumlusunun
elde edecegi mesru menfaatin hukuka ve diiriistliik kurallarina uygun olarak
gecerli olacag siire,

¢) Ilgili veri kategorisinin islenme amacina bagh olarak saklanmasinin
yvaratacagi risk, maliyet ve sorumluluklarin hukuken devam edecegi siire,

d) Belirlenecek azami stirenin ilgili veri kategorisinin dogru ve gerektiginde
giincel tutulmasina elverisli olup olmadig,

e) Veri sorumlusunun hukuki yiikiimliiliigii geregi ilgili veri kategorisinde yer
alan kigisel verileri saklamak zorunda oldugu siire,

f) Veri sorumlusu tarafindan, ilgili veri kategorisinde yer alan kisisel veriye
bagl bir hakkin ileri siiriilmesi icin belirlenen zamanagsimi siiresi>'0.”

Veri sorumlularinin kisisel verileri azami siireyi asacak sekilde elinde
tutmamalidir. Dolayisiyla veri sorumlulari, kisisel verileri isledikleri amag i¢in
gerekli olan siirenin belirlenmesi, bu siirelerin envanterde belirtilen bilgilerle
uyumlu olmasi, belirtilen azami stirelerin asilip asilmadiginin kontrolii ve
azami muhafaza siliresinin dolmasi halinde verilerin silinmesi gerektigi
bilincini olusturabilmek icin kisisel veri saklama ve imha politikasinin

hazirlanarak, bu politikanin uygulanmas: gerekmektedir!”.

315 VSSHY m. 9/4.

316 VSSHY m. 9/4.

317 VSSHY m. 9/5; Kiizeci, Verilerin Korunmasi, s. 369; Cekin, Kisisel Veri, s. 168; Ayézger Ongiin,
a.g.e., s. 222.
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Veri sorumlulari bakimindan ne zaman sicile kayit olunmasi gerektigine
gelecek olursak; Kurulca alinan ve 18.08.2018 tarihli Resmi Gazetede yayimlanan

2018/88 sayil1 Karar kapsaminda:

“Yillik ¢aligan sayist 50°den ¢ok veya yullik mali bilanco toplami 25 milyon
TL’den ¢ok olan veri sorumlulari ile yurtdisinda yerlesik tiim veri sorumlulari

01.10.2018- 30.06.2020°"%,

Yillik ¢aligan sayis1 50°den az ve yillik mali bilango toplami 25 milyon TL 'den
az olmakla birlikte ana faaliyet konusu ozel nitelikli kisisel veri isleme olan veri

sorumlular: 01.01.2019- 30.09.20203"°,

Kamu kurum ve kurulusu veri sorumlulari 01.04.2019- 31.12.20203%°,”

321

tarihleri arasinda Sicile kayit olmak zorundadirlar’”’. Veri sorumlusunun daha sonra

kayit yiikiimliisti olmasi halinde, kayit yiikiimliisii oldugu tarihten itibaren basglamak

iizere 30 giinliik kayzt siiresi vardir*?2.

2.4.3. Veri Sorumlulann Siciline Kayit Zorunlulugunun

Istisnalar

Kanunun 28. maddesinin 1. fikrasinda, Kanun hiikiimlerinin uygulanmayacagi

istisna haller’?*diizenlenmistir. Dolayisiyla ilgili Kanun maddesinde belirtilen hallerde

318 Kisisel Verileri Koruma Kurulu’nun "VERBIS Kayit Siirelerinin Uzatilmasi" hakkinda 03/09/2019
Tarih, 2019/265 Sayili Karari ile 30.09.2019 olan son kayit siiresi 31.12.2019 tarihine kadar
uzatilmistir., (Cevrimigi), https://www.kvkk.gov.tr/Icerik/5525/2019-265 3 Kasim 2019 3 Kasim 2019
Kisisel Verileri Koruma Kurulu'nun " Veri Sorumlular: Siciline Kayit Tarihlerinin Diizenlenmesi"
Konulu, 27.12.2019 Tarih, 2019/387 Sayili Karar1 ile 31.12.2019 olan son kayit siiresi 30.06.2020
tarithine kadar wuzatilmistir, https://www.kvkk.gov.tr/Icerik/663 1/Veri-Sorumlulari-Siciline-Kayit-
Yukumlulugune-Iliskin-Kurulca-Belirlenen-Tarihler-Hakkinda-2019-387-Sayili-Kurul-Karar-Ozeti 28
Aralik 2019

319 Kisisel Verileri Koruma Kurulu’nun " Veri Sorumlular: Siciline Kayit Tarihlerinin Diizenlenmesi"
Konulu, 27.12.2019 Tarih, 2019/387 Sayili1 Karar1 ile 31.03.2020 olan son kayit siiresi 30.09.2020
tarihine kadar uzatilmistir.

320 Kisisel Verileri Koruma Kurulu'nun " Veri Sorumlular: Siciline Kayit Tarihlerinin Diizenlenmesi"
Konulu, 27.12.2019 Tarih, 2019/387 Sayili Karar1 ile 30.06.2020 olan son kayit siiresi 31.12.2020
tarihine kadar uzatilmistir.

321 Kigisel Verileri Koruma Kurumu (KVKK), “Sorularla Veri Sorumlusu Sicili Bilgi Sistemi”,
(Cevrimigi), https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/09¢01e90-167b-435¢-b200-
ce25ef9¢1020.pdf 09 May1s.2019, (KVKK, VERBIS), s. 8.

322 VSSHY m. 8/2; KVKK, VERBIS, s. 9.

323 6698 sayili Kanun m. 28/1: “Bu Kanun hiikiimleri asagidaki hallerde uygulanmaz: a) Kigsisel
verilerin, tictincii kisilere verilmemek ve veri giivenligine iligkin yiikiimliiliiklere uyulmak kaydiyla
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Veri Sorumlulart Siciline kayit yiikiimliiliigii de olmayacaktir. Kanunun 28.
maddesinin 2. fikrasinda ise; Kanunun amacina, temel ilkelerine uygun ve orantili
olmak sart1 ile belirtilen hallerde’* Veri Sorumlular: Siciline kayit yiikiimliiliigiinii

diizenleyen 16. maddenin uygulanmayacag belirtilmistir>>.

Ayrica Kanunda, islenen kisisel verinin niteligi, sayisi, islendigi faaliyet alan,
muhafaza edilmesi siiresi, veri konusu kisi grubu veya veri kategorileri, veri islemenin
kanundan kaynaklanmasi veya tigiincii kisilere aktarilma durumu gibi belirlenecek
objektif dlgiitler dikkate alinarak, Kurul tarafindan da Veri Sorumlular1 Siciline kayit

6

yiikiimliiliigiine istisna getirilebilir . Kurul tarafindan istisna getirilen hallere

bakacak olursak:

- Herhangi bir veri kayit sisteminin par¢asi olmak kaydiyla yalnizca otomatik
olmayan yollarla kisisel veri isleyenler,

- 18/01/1972 tarihli ve 1512 sayili Noterlik Kanunu uyarinca faaliyet gésteren
noterler,

- 04/11/2004 tarihli ve 5253 sayili Dernekler Kanunu'na gore kurulmus
derneklerden, 20/02/2008 tarihli ve 5737 sayiui Vakiflar Kanunu’na gore
kurulmus vakiflardan ve 18/10/2012 tarihli 6356 sayili Sendikalar ve Toplu Is

Sozlesmesi Kanununa goére kurulmus sendikalardan yalnizca ilgili mevzuat ve

gergek kisiler tarafindan tamamen kendisiyle veya ayni konutta yasayan aile fertleriyle ilgili faaliyetler
kapsaminda iglenmesi. b) Kisisel verilerin resmi istatistik ile anonim hale getirilmek suretiyle arastirma,
planlama ve istatistik gibi amaclarla islenmesi. c¢) Kisisel verilerin milli savunmay:, milli giivenligi,
kamu giivenligini, kamu diizenini, ekonomik giivenligi, dzel hayatin gizliligini veya kisilik haklarini ihlal
etmemek ya da sug teskil etmemek kaydiyla, sanat, tarih, edebiyat veya bilimsel amaglarla ya da ifade
ozgiirligii kapsaminda iglenmesi. ¢) Kisisel verilerin milli savunmayi, millt giivenligi, kamu giivenligini,
kamu diizenini veya ekonomik giivenligi saglamaya yonelik olarak kanunla gérev ve yetki verilmis kamu
kurum ve kuruluslart tarafindan yiiriitiilen onleyici, koruyucu ve istihbari faaliyetler kapsaminda
islenmesi. d) Kisisel verilerin sorusturma, kovusturma, yargilama veya infaz islemlerine iliskin olarak
yargi makamlari veya infaz mercileri tarafindan islenmesi.”.

324 6698 sayil Kanun m. 28/2: “a) Kisisel veri islemenin sug islenmesinin onlenmesi veya sug
sorusturmast igin gerekli olmasi. b) Ilgili kisinin kendisi tarafindan alenilestirilmis kisisel verilerin
islenmesi. c) Kigsisel veri iglemenin kanunun verdigi yetkiye dayanilarak gorevli ve yetkili kamu kurum
ve kuruluslart ile kamu kurumu niteligindeki meslek kuruluslarinca, denetleme veya diizenleme
gdrevlerinin yiiriitiilmesi ile disiplin sorusturma veya kovusturmasi igin gerekli olmasi. ¢) Kisisel veri
islemenin biit¢e, vergi ve mali konulara iliskin olarak Devletin ekonomik ve mali ¢ikarlarinin korunmasi
icin gerekli olmasi.”.

325 6698 say1li Kanun m. 28/2.

326 6698 sayili Kanun m.16/2; VSSHY m. 16/1; Kiizeci, Verilerin Korunmasi, s.369; Cekin, Kisisel
Veri, s. 170; Diilger, a.g.e., s. 274.
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amaglarina uygun, faaliyet alanlariyla sinirli ve sadece kendi ¢alisanlarina,
tiyelerine, mensuplarina ve bagis¢ilarina yonelik kisisel veri igleyenler,

- 22/04/1983 tarihli ve 2820 sayili Siyasi Partiler Kanununa gore kurulmus
siyasi partiler,

- 19/3/1969 tarihli ve 1136 sayili Avukatlik Kanunu uyarinca faaliyet gésteren
avukatlar’?’,

- 1/6/1989 tarihli ve 3568 sayili Serbest Muhasebeci Mali Miisavirlik ve Yeminli
Mali Miisavirlik Kanunu uyarinca faaliyet gosteren serbest muhasebeci mali
miisavirler ve yeminli mali miisavirler’®s.

- 27/10/1999 tarihli 4458 sayili Giimriik Kanunu uyarinca faaliyet gosteren
glimriik miisavirleri ve yetkilendirilmis giimriik miisavirleri’?.

- 7.6.2012 tarihli ve 6325 sayili Hukuk Uyusmazhiklarinda Arabuluculuk
Kanunu uyarinca faaliyet gosteren arabulucular’®’.

- Yillik ¢alisan sayisi 50 °den az ve yillik mali bilango toplami 25 milyon TL den
az olan gergek veya tiizel kisi veri sorumlularindan ana faaliyet konusu ézel

nitelikli kisisel veri igleme olmayanlar®3',

Kurul tarafindan yukarida Sicile kayit olma yiikiimliiliiglinden muaf tutulan
veri sorumlularinin Kanundan kaynaklanan diger yiikiimliilikklerden de muaf oldugu

332 Kurul tarafindan istisna kapsaminda belirtilen veri

gibi bir sonug ¢ikarilmamalidir
sorumlulari, Kanunun 4. maddesinde sayilan genel ilkelere uymak ve aksi
belirtilmedik¢e veri sorumlularmin diger tiim yiikiimliiliiklerini yerine getirmek

zorundadir’?3.

Belirtilen istisnalar disindaki veri sorumlularinin ifade edilen tarihlere kadar

Sicile kayit yaptirmasi ve bildirimde bulunmasi gerekmektedir. Bu yiikiimliiliige

327 Kisisel Verileri Koruma Kurulunun 02/04/2018 Tarih ve 2018/32 Sayili Karari, (Cevrimigi),
https://www.kvkk.gov.tr/Icerik/4233/2018-32 09 May1s.2019.

328 Kisisel Verileri Koruma Kurulunun 02/04/2018 Tarihli ve 2018/32 Sayili Karari.

329 Kisisel Verileri Koruma Kurulunun 28/06/2018 Tarih ve 2018/68 Sayili Karari, (Cevrimigi),
https://www.kvkk.gov.tr/Icerik/5269/2018-68 09 May1s.2019.

330 Kisisel Verileri Koruma Kurulunun 05/07/2018 Tarihli ve 2018/75 Sayili Karari, (Cevrimigi),
https://www.kvkk.gov.tr/Icerik/5270/2018-75 09 May1s.2019.

331 Kisisel Verileri Koruma Kurulunun 19/07/2018 Tarihli ve 2018/87 Sayili Karari, (Cevrimici),
https://www.kvkk.gov.tr/Icerik/5271/2018-87 09 May1s.2019.

332 Kiizeci, Verilerin Korunmasi, s. 371.

333 Kiizeci, Verilerin Korunmasi, s. 371.

113



aykir1 hareket eden veri sorumlular1 hakkinda 20.000 TL’den 1.000.000 TL’ye kadar

idari para cezasi verilecegi dngoriilmiistiir®>4.

2.5. Kurula Bildirim Yikimliiliigii

Veri sorumlusu tarafindan islenen kisisel verilerin kanuna aykiri olarak

baskalar1 tarafindan ele gecirilmesi durumunda, veri sorumlusu bu durumu en kisa

335

stirede ilgilisine ve Kurula bildirmekle yiikiimliidiir’->. Kurul gerekli gérdiigii hallerde,

s0z konusu ihlali kendi internet sitesinden veya uygun gorecegi baska bir yontemle
ilan edebilir’*®. Burada veri sorumlusunun sadece bildirim yiikiimliiliigii olup, ilgili
ihlale iliskin bildiri yayinlama yetkisi Kurula aittir**’. Nitekim Kurul, ING Bank A.S

bilinyesinde gerceklesen veri ihlaline iliskin 01.03.2019 tarih ve 2019/43 sayili Karar

8

ile kamuoyu duyurusu yapmustir *® . Yine ayni sekilde Microsoft Corporation

tarafindan yapilan bir veri ihlali bildiriminin Kurul tarafindan kamuoyuna

duyurulmasina karar verilmistir®>°.

Bu yiikiimliliik ile ilgili kisiler ve Kurum bilgilendirilerek, ihlal sonucuna

yonelik onlem almalarina imkan verilecek, zarar asgari diizeyde tutulabilecek ve

0

ihlalin tekrar meydana gelmesi &nlenebilecektir **° . Bildirim yiikiimliigii, veri

sorumlusunun kusur ve 8zeninden bagimsizdir**!,

Tiiziikte kisisel veri ihlali “iletilen, saklanan veya islenen kisisel verilerin

kazara veya yasa dist yollarla imha edilmesi, kaybi, degistirilmesi, yetkisiz sekilde

342 »

agtklanmast veya bunlara erisime yol acan bir giivenlik ihlalidir. seklinde

tanimlanmistir. Tiizigilin 33. maddesi uyarinca, kisisel veri ihlali halinde, s6z konusu

334 6698 say1li Kanun m. 18/1-¢.

335 6698 sayili Kanun m. 12/5; KVKK, Hak ve Yiikiimliiliikler, s. 9.

336 6698 sayili Kanun m. 12/5; KVKK, Hak ve Yiikiimliiliikler, s. 9.

337 Cekin, Kisisel Veri, s. 152.

338 Kisisel Verileri Koruma Kurulu, 01.03.2019 Tarih ve 2019/43 Sayili Karari, (Cevrimigi),
https://www.kvkk.gov.tr/Icerik/5375/Kamuoyu-Duyurusu-Veri-Ihlali-Bildirimi-ING-Bank-A-S- 23
Mayis 2019.

339 Kisisel Verileri Koruma Kurulu, 10.05.2019 Tarih ve 2019/130 Sayih Karari, (Cevrimigi),
https://www.kvkk.gov.tr/Icerik/545 1/Kamuoyu-Duyurusu-Veri-Ihlali-Bildirimi-Microsoft-
Corporation 23 Mayis 2019.

340 Kiizeici, a.g.e., s. 359; Cekin, Kisisel Veri, s. 152-153.

341 Cekin, Kisisel Veri, s. 152-153.

342 GDPR m. 4/12.
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ithlalin ilgili kisilerin haklar1 ve o6zgiirliikleri bakimindan bir risk olusturmamasi
haricinde, veri sorumlusunun gecikmeksizin ve miimkiin olmasi halinde, ihlalden
haberdar olduktan en gec 72 saat icerisinde denetim makamina bildirilmesi gerekir’®.
Denetim makamina yapilan bildirimde gecikme olmasi halinde, bildirim yapilirken
gecikmenin nedenleri de belirtilmelidir ***. Tiiziik m. 33/3’te belirtilen denetim
makamina yapilacak bildirimin igerigi miimkiin olmasi halinde; ilgili kisi kategorileri
ve yaklasik sayisi ile ilgili kisisel veri kayitlarinin kategorileri ve yaklasik sayilar1 dahil
olmak iizere ihlalin mahiyeti, veri koruma gorevlisi veya daha fazla bilgi
edinilebilecek bir kisinin ismi ve irtibat bilgileri, veri ihlalinin olasi sonuglari, veri
ithlalinin olumsuz sonuglarinin azaltilmasina yonelik alinan tedbirler de dahil olmak
lizere alinan ve alinmasi dnerilen tedbirleri igermelidir**’. hlalin, ilgili kisilerin hak
ve Ozglrliikleri bakiminda yiiksek risk igermesi durumunda, veri sorumlusu ihlali agik,
anlasilir bir dille ve Tiiziik 33/3-b, c, d bentlerinde yer alan bilgi ve tedbirleri i¢eren

346

bildirimi gecikmeden ilgili kisiye yapmalidir’*®. Ancak veri sorumlusu tarafindan, veri

ihlalinin gergeklesmesinden sonra, ilgili kisilerin hak ve Ozgiirliiklerine ydnelik

risklerin dogmasini engelleyecek teknik ve organizasyonel tedbirler alinarak risklerin

bertaraf edilmesi halinde Tiiziik kapsaminda bildirim yiikiimliiliigii dogmayacaktir®*’.

Kanunda ihlalin ilgili kisiye ve Kurula en kisa siirede bildirilmesi gerektigini
belirtmistir. Kurul tarafindan verilen bir kararda ilgili kisilere 17 ay, Kurula ise 10 ay

sonra bildirim yapan veri sorumlusunun, bildirim yiikiimligii i¢cin 6ngdriilen en kisa

348

stireyi astigina hiikkmetmistir’™®. Ancak uygulamada Kanunda belirtilen “en kisa siire”

ibaresinden ne anlasilacagi ve siirenin ihlal anindan mi, yoksa ihlalin 6grenilme

anindan m1 baglayacagi konulari, Kurul tarafindan verilen 24.01.2019 tarih ve 2019/10

349

sayil1 Karara kadar net degildi®*”. Kurul verdigi kararda, Tiizliglin yukarida belirtilen

343 GDPR m. 33/1; Develioglu, a.g.e., s. 108.

34 GDPR m. 33/1; Develioglu, a.g.e., s. 108.

345 GDPR m. 33/3; Develioglu, a.g.e., s. 109.

346 Develioglu, a.g.e., s. 109.

%7 GDPR m. 33/1; Develioglu, a.g.e., s. 109.

348 Kisisel Veri Koruma Kurulu, Karar Ozetleri, (Cevrimigi)
https://www.kvkk.gov.tr/Icerik/5411/Kisisel-Veri-Guvenligi-Ihlalinin-Gec-Bildirimi 23 Mayis 2019.
349 Kigisel Verileri Koruma Kurulunun 24.01.2019 Tarih ve 2019/10 Sayil Karar ile; “Kanunun 12 nci
maddesinin (5) numaral fikrasinn “Islenen kisisel verilerin kanuni olmayan yollarla baskalar
tarafindan elde edilmesi hdlinde, veri sorumlusu bu durumu en kisa siirede ilgilisine ve Kurula
bildirir....” hiikmiinde yer alan “en kisa siirede” ifadesinin 72 saat olarak yorumlanmasina ve bu
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ilgili hiikiimlerini esas alarak “en kisa siirede” ifadesinden, ihlalin veri sorumlusu
tarafindan 6grenilmesinden itibaren en ge¢ 72 saat i¢inde Kurula bildirilmesi, veri
sorumlularinca ihlalden etkilenen ilgili kisilerin belirlenmesinin ardindan makul olan

350

en kisa siirede ilgili kisiye bildirilmesi gerektigini belirtmistir”>". Ayrica verilen

kararda Kurula yapilacak ihlal bildiriminde “Kisisel Veri Ihlal Formu nun*'”
kullanilacag: belirtilmistir*>2. Kurul tarafindan verilen 18.09.2019 tarih ve 2019/271
sayili Kararda ise, ilgili kisiye yapilacak ihlal bidiriminin agik ve sade bir dille

yapilmasina ve asagida belirtlen hususlari icermesine karar verilmistir:

- “Ihlalinin ne zaman gergeklestigi,

- Kigsisel veri kategorileri bazinda (kisisel veri / ozel nitelikli kigisel veri ayrimi
yvapilarak) hangi kisisel verilerin ihlalden etkilendigi,

- Kigisel veri ihlalinin olast sonuclari,

- Veriihlalinin olumsuz etkilerinin azaltilmasi igin alinan veya alinmasi énerilen

tedbirler,

kapsamda veri sorumlusunun bu durumu égrendigi tarihten itibaren gecikmeksizin ve en ge¢ 72 saat
icinde Kurula bildirmesine, veri sorumlusunca soz konusu veri ihlalinden etkilenen kisilerin
belirlenmesini miiteakip ilgili kisilere de makul olan en kisa siire icerisinde, ilgili kisinin iletisim
adresine ulagsilabiliyorsa dogrudan, ulasilamiyorsa veri sorumlusunun kendi web sitesi itizerinden
yaymmlanmast gibi uygun yontemlerle bildirim yapiimasina, Veri sorumlusu tarafindan Kurula hakli bir
gerekce ile 72 saat icinde bildirim yapiulamamas: halinde, yapilacak bildirimle birlikte gecikmenin
nedenlerinin de Kurula agiklanmasina, Kurula yapilacak bildirimde asagida yer verilen “Kisisel Veri
Ihlal Bildirim Form unun kullamilmasina, Formda yer alan bilgilerin ayni anda saglanmasinin
miimkiin olmadigi hallerde, bu bilgilerin gecikmeye mahal verilmeksizin asamali olarak saglanmasina,
Veri sorumlusu tarafindan veri ihlallerine iligkin bilgilerin, etkilerinin ve alinan énlemlerin kayit altina
alinmast ve Kurulun incelemesine hazir halde bulundurulmasina, Veri isleyen nezdinde bulunan kisisel
verilerin kanuni olmayan yollarla baskalari tarafindan elde edilmesi halinde, veri igleyenin bu konuda
herhangi bir gecikmeye yer vermeksizin veri sorumlusuna bildirimde bulunmasina, Veri ihlalinin
yurtdisinda yerlesik veri sorumlusu nezdinde yasanmast halinde, bu ihlalin sonu¢larimin Tiirkiye 'de
verlesik ilgili kisileri etkilemesi ve ilgili kisilerin sunulan iirtin ve hizmetlerden Tiirkiye'de
faydalanmalart durumunda, bu veri sorumlusu tarafindan da ayni esaslar c¢ercevesinde Kurula
bildirimde bulunulmasina, Veri ihlali gerceklesmesi halinde veri sorumlusu tarafindan kendi nezdinde
kimlere raporlama yapiuacagi, Kanun kapsaminda yapilacak bildirimler ile veri ihlalinin olasi
sonuglarimin  degerlendirilmesi hususunda, kendi nezdindeki sorumlulugun kimde oldugunun
belirlenmesi gibi konular: igeren bir veri ihlali miidahale plani hazirlanarak belirli araliklarla bu
planin gozden gecirilmesine karar verilmistir.”, (Cevrimigi),
https://www.kvkk.gov.tr/Icerik/5362/Veri-lhlali-Bildirimi# 23 Mayis 2019; Diilger, a.g.e., s. 240:
Kiizeci, Verilerin Korunmasi, s. 359, 257 No.lu dn.

30K isisel Verileri Koruma Kurulu, 24.01.2019 Tarih ve 2019/10 Sayili Karar.

351 Kisisel Veri Ihlal Formu, (Cevrimigi),
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/617f166c-24¢1-42b5-a9¢cb-d756d6443af9.pdf
23 Mayis 2019.

332 Kisisel Verileri Koruma Kurulu, 24.01.2019 Tarih ve 2019/10 Sayili Karar.
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- Ilgili kigilerin veri ihlali ile ilgili bilgi almalarim saglayacak irtibat kisilerinin
isim ve iletisim detaylari ya da veri sorumlusunun web sayfasinin tam adresi,

cagri merkezi vb. iletisim yollari’>3”.

Uygulamada yasanan bir diger sikinti ise ihlal durumunda ilgili kisiye
ulasmanin ¢ogu zaman miimkiin olmamasidir®>*. Oncelikle ilgili kisinin iletisim
bilgileri mevcut, dogru ve giincelse dogrudan ilgili kisiye bildirim yapilmali, ilgili
kisiye ulasilamiyorsa veri sorumlusunun kendi internet sitesi iizerinde ihlali

yayimlamasi yoluna gidilmelidir®>>.

Kanun kapsaminda bildirim yiikiimliiliigiiniin veri sorumlusuna ait oldugu net
olmakla beraber, veri sorumlusu i¢in veri isleyenin hakimiyetinde olan kisisel verilerin
hukuka aykir1 sekilde elde edilmesi halinde ne olacag: ayrica degerlendirilmelidir>®.
Kurul tarafindan verilen 2019/10 sayili Kararda veri isleyen nezdindeki verilerin
hukuka aykir1 olarak bagkalarinca ihlal edilmesi halinde, bu durumu gecikmeksizin

veri sorumlusuna bildirilmesi gerektigi belirtilmigtir®>’

. Veri sorumlusu ile veri isleyen
arasindaki sozlesmeye, sozlesme geregi veri isleyen nezdindeki verilerin ihlali
durumunda veri sorumlusuna hemen bildirimde bulunulacagi, aksi halde cezai sarta

dair hiikiim koyulmasinda fayda olacaktir®>®,

Veri ihlaline yonelik Kurula ve ilgili kisiler bildirim yilikiimligi veri
giivenligine iliskin yiikiimliiliikkler kapsaminda oldugundan ihlali halinde 15.000

359 Kurul

TL’den 1.000.000 TL’ye kadar idari para cezasi verilebilecegi belirtilmistir
tarafindan verilen “Facebook nezdinde gercgeklesen veri ihlalinin degerlendirilmesi”
konulu 11.04.2019 tarih ve 2019/104 sayili Kararda *“ S6z konusu veri ihlalinin
19.09.2018 tarihinde tespit edilmesine ragmen Kuruma bildirim yapilmadiginin ve

13.09.2018 - 25.09.2018 tarihleri arasinda gerceklesen veri ihlalinin ilgili kisilere

333 Kigisel Verileri Koruma Kurulu, 18.09.2019 Tarih ve 2019/271 Sayili Karari, (Cevrimigi),
https://www.kvkk.gov.tr/Icerik/5547/2019-271 3 Ekim 2019.

3% Cekin, Kisisel Veri, s. 153.

3% Kisisel Verileri Koruma Kurulu, 24.01.2019 Tarih ve 2019/10 Sayili Karar1; Cekin, Kisisel Veri, s.
153.

336 Cekin, Kisisel Veri, s. 153.

357 Kigisel Verileri Koruma Kurulu, 24.01.2019 Tarih ve 2019/10 Sayili Karari.

358 Cekin, Kisisel Veri, s. 153.

3% 6698 sayili Kanun m. 18/1-b.
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17.12.2018 tarihinde bildirilmeye baslandiginin tespit edildigi, bu ¢cercevede Kanunun
12 inci maddesinin (5) numarali fikrasinda yer alan en kisa siirede bildirim yapiimasi
gerektigi hiikmiine aykirt hareket eden Sirket hakkinda Kanunun 18 nci maddesinin
(1) numarali fikrasimin (b) bendi uyarinca 550.000 TL oy birligiyle idari para cezasi

uygulanmasina,” karar verilmistir*®’.

%0 Kisisel Verileri Koruma Kurulu, 11.04.2019 Tarih, 2019/104 Sayili, “Facebook Nezdinde
Gergeklesen ~ Veri  Ihlalinin ~ Degerlendirilmesi”  Konulu ~ Karar  Ozeti, (Cevrimici)
https://www.kvkk.gov.tr/Icerik/5450/2019-104, 23 Mayis 2019.
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UCUNCU BOLUM

VERI SORUMLUSUNUN YUKUMLULUKLERINI iHLALINDEN
DOGAN OZEL HUKUK SORUMLULUGU

1. Kisisel Verilerin islenmesinde Hukuka Uygunluk Nedenleri

Hukuka uygunluk nedenleri, kanunda 6ngoriilen ve hukuka aykiriligi bertaraf
eden nedenlerdir!. Anayasa m. 20/3’te belirtildigi iizere, kisisel verilerin, ilgili kisinin
acik rizastyla veya kanunda ongoriilen hallerde islenebilecegi belirtilerek, kisisel
verilerin korunmasi hakkinin temel bir hak niteligi tasidigt ve bu hakki
sinirlandirmanin hangi hallerde miimkiin oldugu diizenlenmistir?. Genel hukuka
uygunluk nedenleri ise TMK m. 24/2°, TBK m. 63* ve 64°’te yer almaktadir. Kisisel
verilerin islenmesine 6zgii hukuka uygunluk nedenleri ise, 6698 sayili Kanunun 5. ve

6. maddelerinde kisisel verilerin islenme sartlar1 baslig1 altinda diizenlenmistir®. 6698

! Dural/Ogiiz, a.g.e., s. 151; Fikret Eren, Bor¢lar Hukuku Genel Hiikiimler, 23. Bask1, Ankara, Yetkin
Yayinlari, 2018, s. 626; Seda Kara Kiligarslan, Kisilik Hakkina Saldirida Ustiin Nitelikli Ozel Ve
Kamusal Yarar, 1. Baski, Istanbul, On iki Levha Yaymcilik, 2015, s. 23-24; Ahmet M. Kiligoglu,
Borc¢lar Hukuku Genel Hiikiimler, 23. Baski, Ankara, Turhan Kitabevi, 2019, (Kihi¢oglu, Bor¢lar),
s. 373; Safa Reisoglu, Tiirk Bor¢lar Hukuku Genel Hiikiimler, 23. Baski, Istanbul, Beta Yaymlari,
2012, s. 165; Haluk Tandogan, Tiirk Mesuliyet Hukuku, Akit Dis1 ve Akdi Mes’uliyet, Ankara,
Ankara Hukuk Fakiiltesi Yaymlari, No: 159, Ankara, 1961, (Tandegan, Mes’uliyet), s. 30; Ozdemir,
a.g.e., s. 165; Hukuka uygunluk nedenlerinin, var olan bir hukuka aykirilig1 sonradan mi1 yoksa basindan
itibaren mi ortadan kaldirdig1 konusunda farkli goriisler mevcuttur. Bir goriise gore hukuka uygunluk
nedeni, mevcut olan hukuka aykiriligi sonradan ortadan kaldirir. Diger bir goriis ise hukuka uygunluk
nedeni, mevcut olan hukuka aykirilig1 bastan itibaren ortadan kaldirdig1 yoniindedir. Kara Kiligarslan,
a.g.e., s. 28; Kiligoglu, Basin, s. 145.

2 Cekin, Kisisel Veri, s. 73.

3 TMK m. 24/2: “Kisilik hakk: zedelenen kimsenin rizasi, daha iistiin nitelikte ozel veya kamusal yarar
ya da kanunun verdigi yetkinin kullanilmasi sebeplerinden biriyle hakli kilinmadike¢a, kisilik haklarina
yapilan her saldirt hukuka aykiridir.”.

4 TBK m. 63: “Kanunun verdigi yetkiye dayanan ve bu yetkinin simirlart iginde kalan bir fiil, zarara yol
agsa bile, hukuka aykirt sayilmaz. Zarar gérenin rizasi, daha iistiin nitelikte 6zel veya kamusal yarar,
zarar verenin davranisinin hakly savunma niteligi tasimasi, yetkili kamu makamlarmin miidahalesinin
zamaninda saglanamayacak olmast durumunda kiginin hakkini kendi giiciiyle korumasi veya zorunluluk
hdllerinde de fiil, hukuka aykirt sayilmaz.”.

S TBK m. 64: “Hakli savunmada bulunan, saldiranin sahsina veya mallarina verdigi zarardan sorumlu
tutulamaz. Kendisini veya baskasini acik ya da yakin bir zarar tehlikesinden korumak icin diger bir
kiginin mallarina zarar verenin, bu zarart giderim yiikiimliiliigtinii hakim hakkaniyete gére belirler.
Hakkini kendi giiciiyle koruma durumunda kalan kigi, durum ve kosullara gére o sirada kolluk giiciiniin
yardimini zamaninda saglayamayacak ise ve hakkinin kayba ugramasini ya da kullanilmasinin onemli
olciide zorlagmasini 6nleyecek baska bir yol da yoksa, verdigi zarardan sorumlu tutulamaz.”.

6 Sehriban Ipek Asikoglu, Avrupa Birligi ve Tiirk Hukukunda Kisisel Verilerin Korunmasi ve
Biiyiik Veri, 1. Baski, Istanbul, On Iki Levha Yaymcilik, 2018, s. 117.

119



sayil1 Kanunda belirtilen hukuka uygunluk nedenleri, TMK m. 24/2’deki diizenleme
dogrultusundadir’.

Kural olarak kigisel veriler, veri Oznesinin a¢ik rizast olmadan
islenemeyecektir®. Ancak 6698 say1li Kanunda veri 6znesinin acik rizasinin alinmadan
kisisel verilerinin islenebilecegi haller, “a) Kanunlarda a¢ik¢a ongoriilmesi, b) Fiili
imkansizlik nedeniyle rizasimi agiklayamayacak durumda bulunan veya rizasina
hukuki gegerlilik taminmayan kisinin kendisinin ya da bir baskasinin hayati veya beden
biitiinliigiiniin korunmast i¢in zorunlu olmasi, c) Bir sozlesmenin kurulmasi veya
ifastyla dogrudan dogruya ilgili olmas: kaydiyla, sézlesmenin taraflarina ait kisisel
verilerin islenmesinin gerekli olmasi, ¢) Veri sorumlusunun hukuki yiikiimliiliigiinii
yerine getirebilmesi icin zorunlu olmasi, d) Ilgili kisinin kendisi tarafindan
alenilestirilmis olmasi, e) Bir hakkin tesisi, kullanilmasi veya korunmasi icin veri
islemenin zorunlu olmasi, f) Ilgili kisinin temel hak ve ézgiirliiklerine zarar vermemek
kaydiyla, veri sorumlusunun mesru menfaatleri ic¢in veri iglenmesinin zorunlu
olmasi.”” seklinde diizenlenmistir. Goriildiigii lizere kisisel veriler yukarida belirtilen
sartlar haricinde islenmesi halinde hukuka aykirilik ortaya ¢ikacaktir'®. Tiiziik m. 6/1'!

ve devaminda hukuka uygunluk nedenleri diizenlenmistir.

6698 sayili Kanununda 6zel nitelikli kisisel verilerin, veri 6znesinin agik rizasi
olmadan islenmesinin yasak oldugu belirtilmis, saglik ve cinsel hayata iliskin hassas

verilerle diger hassas kisisel veriler arasinda bir ayrima gidilmistir'2. Sagliga ve cinsel

" Develioglu, a.g.e., s. 51.

8 6698 sayili Kanun m. 5/1.

% 6698 sayili Kanun m. 5/2.

10 Cekin, Kisisel Veri, s. 73; Develioglu, a.g.e., s. 51.

' GDPR m. 6/1: “Isleme faaliyeti, ancak asagidaki hususlardan en az biri gecerli oldugunda ve oldugu
olciide, hukuka uygundur: (a) Veri 6znesinin bir ya da daha fazla sayida spesifik amaca yénelik olarak
kisisel verilerinin iglenmesine onay vermesi; (b) Veri o6zmesinin taraf oldugu bir sozlesmenin
uygulanmasi veya bir sozlesme yapilmadan énce veri oznesinin talebiyle adimlar atilmasi icin, igleme
faaliyetinin gerekli olmasi; (c) Kontrolériin tabi oldugu bir yasal yiikiimliiliige uygunluk saglanmasi
amact ile isleme faaliyetinin gerekli olmasi; (d) Veri dznesinin veya baska bir gergek kisinin hayati
menfaatlerinin  korunmast amact ile igleme faaliyetinin gerekli olmasi;, (e) Kamu yararmna
gercgeklestirilen bir gérevin yerine getirilmesi veya kontrolére verilen resmi bir yetkinin uygulanmasi
hususunda isleme faaliyetinin gerekli olmasi; (f) Ozellikle veri éznesinin ¢ocuk olmasi halinde veri
oznesinin kisisel verilerin korunmasini gerektiren menfaatleri veya temel haklar: ve ozgiirliiklerinin bir
kontrolor veya iigiincii bir kigi tarafindan gézetilen mesru menfaatlere agir basmasi haricinde, séz
konusu menfaatler dogrultusunda isleme faaliyetinin gerekli olmasu.”.

126698 sayili Kanun m.6/2-3; Asikoglu, a.g.e., s. 117.

120



hayata iliskin hassas kisisel verilerin “ancak kamu saghginin korunmasi, koruyucu
hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yiiriitiilmesi, saglik hizmetleri ile
finansmaninin planlanmast ve yonetimi amaciyla, sir saklama yiikiimliliigii altinda
bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan ilgilinin agik rizasi
aranmaksizin” 1iglenebilecegi belirtilirken, diger hassas kisisel verilerin agik riza

disinda kanunda 6ngoriilen hallerde de islenebilecegi belirtilmistir!?.

Yukarida belirtilen kisisel veri isleme sartlar1 olarak da ifade edilen hukuka
uygunluk nedenlerinin, 6698 sayili Kanunun 4. maddesinde belirtilen temel ilkelerle
birlikte degerlendirilmesi gerekip, bu ilkeler dogrultusunda islenen kisisel veriler

bakimindan bahsedilen hukuka uygunluk nedenleri gegerli olacaktir'*.

6698 sayili Kanunda hem genel nitelikli kisisel verilerde hem de 6zel nitelikli
kisisel verilerde oncelikle veri 0znesinin acik rizast aranmis, acik riza olmayan
hallerde ise diger hukuka uygunluk nedenlerine yonlendirme yapilmistir'®. Kanunun
sistematiginde, kisisel verilerin islenmesi veri 6znesinin agik rizasina baglanmis ve
diger belirtilen hukuka uygunluk nedenleri istisna olarak diizenlenmistir'®. Ancak acik
rizayr diger hukuka uygunluk nedenlerinden ayr1 olarak degil, Tiiziikte de
benimsendigi gibi diger belirtilen gerekgelere esit olarak kabul etmek daha uygun

olacaktir!”.

6698 sayil1 Kanun kisisel verilerin islenme hallerinden biri olan yurt igine ve

yurtdisina aktarilma durumunda agik rizay1 sart olarak aramustir'®. Acik riza alinmadan

136698 sayili Kanun m. 6/3.

14 Cekin, Kisisel Veri, s. 73.

5 Ae.

16 Nafiye Yiicedag, “Medeni Hukuk Agisindan Kisisel Verilerin Korunmas1 Kanunu’nun Uygulama
Alan1 ve Genel Hukuka Uygunluk Sebepleri”, TUHFM, C. 75, S. 2, 2017, s. 765- 789, (Cevrimigi),
https://dergipark.org.tr/download/article-file/470647 15 Agustos 2019, s. 773; Nurullah Tekin, “Kisisel
Verilerin Korunmasi {le ilgili Tiirkiye’deki Kanun Tasarisinin Avrupa Birligi Veri Koruma Direktifi
Dogrultusunda Degerlendirilmesi”’, Uyusmazhk Mahkemesi Dergisi, S. 4, 2014, s. 222-262,
(Cevrimigi), https://dergipark.org.tr/download/article-file/155566 15 Agustos 2019, s. 251.

17 Yiicedag, a.g.m., s. 773; N. Tekin, a.g.m., s. 251; Cekin, Kisisel Veri, s. 73. Kisisel Verilerin
Korunmasi Kurumu (KVKK), 6698 Sayih Kisisel Verilerin Korunmasi Kanununun Uygulanmasina
Yonelik Soru Cevaplar, (Cevrimigi),
https://www.kvkk.gov.tr/yayinlar/6698%20S AYILI%20K%C4%B0%C5%9E%C4%B0OSEL%20VER
%C4%BOLER%C4%B0ON%20KORUNMASI%20KANUNUNUN%20UYGULANMASINA%20Y %
C3%96NEL%C4%B0K%20SORU%20VE%20CEVAPLAR.pdf 15 Agustos 2019, s. 21.

18 6698 sayili Kanun m. 8/1-9/1; Aydzger Ongiin, a.g.e., s. 205; Develioglu, a.g.e., s. 52.
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kisisel verilerin aktarilmasi halinde ise 6698 sayili Kanun m. 5 ve 6’ya atif

yapilmustir!®,
1.1. Tlgili Kisinin A¢ik Rizasi

1.1.1. Acik Riza Kavram ve Unsurlari

Geleneksel ve kesin bir hukuka uygunluk nedeni olan rizanin, ayn1 zamanda
kisisel verilerin hukuka aykir1 olarak islenmesini ortadan kaldiran bir islevi de
bulunmaktadir®®. 6698 sayili Kanunda belirtildigi iizere “acik riza”, gerek genel
gerekse de Ozel nitelikli kisisel verilerin islenmesinde temel hukuka uygunluk
nedenidir®!. Veri 6znesi “acik riza” sart1 vasitasiyla kisisel verileri iizerinde denetim

saglayabilecek ve bilgilerinin gelecegini belirleyebilecektir®.

Kanunda acik riza “belirli bir konuya iliskin, bilgilendirilmeye dayanan ve
ozgiir iradeyle aciklanan riza” olarak tanimlanmistir?®. Kanun gerekcesinde acik
rizanin tanim 95/46 sayil Direktif dogrultusunda yapildig: belirtilmistir®*. Gerekcede
acik riza “kisinin kendisiyle ilgili veri islenmesine, ozgiirce, konuyla ilgili yeterli bilgi
sahibi olarak, tereddiide yer birakmayacak acgiklikta ve sadece o iglemle sinirlt olarak
verdigi onay beyani” seklinde ifade edilmistir®. Tiiziikte ise ilgili kisinin rizas1 “veri
oznesinin bir beyan yoluyla ya da a¢ik bir onay eylemiyle kendisine ait kisisel verilerin
islenmesine onay verdigini gosteren ozgiir bir sekilde verilmis spesifik, bilin¢li ve acik

gostergesi” olarak ifade edilmistir®®.

196698 sayili Kanun m. 8/2-9/2; Aydzger Ongiin, a.g.e., s. 205; Develioglu, a.g.e., s. 52.

20 Ozdemir, a.g.e., s. 166.

2l Tastan, a.g.e., s. 157; Cekin, Kisisel Veri, s. 73-74.

22 Kiizeci, Verilerin Korunmasi, s. 231

2 6698 sayili Kanun m. 3/1-a.

24 TBMM Komisyon Raporu, a.g.e., s.7; 95/46 sayili Direktif m. 2-h’de veri 6znesinin rizasi “kendisine
dair kisisel verilerin islenmesi igin veri o6znesinin kabuliine isaret eden, ézgiirce ve bilgilendirilme
yapildiktan sonra alinan riza” olarak ifade edilmistir. Direktifte genel nitelikteki kisisel verilerin
islenebilmesi i¢in riza aranirken, 6zel nitelikteki kisisel verilerin islenmesinde agik riza aranmustir.
Kanun ve tiiziikte ise bdyle bir ayrima gidilmemis her tiirlii kisisel verinin iglenebilmesi i¢in ilgili kisinin
acik rizasi aranmugtir. 95/46 sayili Direktif Par. 30, 33; Diilger, a.g.e., s. 22-23.

25 TBMM Komisyon Raporu, a.g.e., s. 7; Basalp, Kisisel Veriler, s. 39.

26 GDPR m. 4/11.
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Kisisel verilerin islenmesini miimkiin kilan hukuka uygunluk nedenlerinden
olan agik rizanin gegerli olabilmesi i¢in; belirli bir konuya 6zgii olma, bilgilendirmeye

dayali olma ve dzgiir irade ile agiklanmis olma unsurlarinin bulunmas gereklidir?’.

1.1.1.1. Belirli Bir Konuya iliskin Olma

Veri sorumlusu tarafindan, ilgili kisiden alinan ac¢ik rizanin gecerli olabilmesi
i¢in belirli bir konuya 6zgii ve sadece o konu ile smirli olmasi gerekmektedir’®. Verilen
rizanin belirli bir konuya oOzgililenmis sayilabilmesi i¢in riza gosterilen isleme
faaliyetinin konusu agik¢a tanimlanmali ve isleme faaliyeti sadece riza alinan konuyla
sinirli olacak sekilde yapilmalidir®®. Dolayisiyla alman acik riza, tam olarak simirlari
cizilmemis, hangi konulari barindirdigi belli olmayacak sekilde genel nitelikte
olmamalidir®®. Ornek olarak, “kisisel verilerimin islenmesini onayliyorum” seklindeki
sinirlar1 belli olmayan ve genel nitelikte olan riza, gecerli bir riza olarak
degerlendirilmeyecek ve gegerli bir acik riza olmadigindan veri isleme faaliyeti
hukuka aykir1 olacaktir®!. Veri isleme amacinin ilgili kisinin rizasinin alinmasindan
sonra degismesi halinde, konu da degisecegi i¢in, yeni amag ve konuya yonelik yeni

bir acik riza alinmasi gerekmektedir?.

1.1.1.2. Bilgilendirmeye Dayalh Olma

Acik rizanin gegerli olabilmesi igin, ilgili kisinin neye riza gosterdigini bilmesi

gerekir®. Dolayisiyla veri sorumlusunca, ilgili kisiye hangi verilerinin ne amacla ne

27 6698 sayill Kanun m. 3/1-a; Nevzat Ali Am, “Kisisel Verilerin islenmesi ve A¢ik Riza”,
Yaymmlanmanus Yiiksek Lisans Tezi, Istanbul, 2018, s. 130; KVKK, Uygulama Rehberi, s. 48; Cekin,
Kisisel Veri, s. 74; Diilger, a.g.e., s. 24-25.

2 KVKK, Uygulama Rehberi, s. 48; Diilger, a.g.e., s. 24; Article 29 Data Protection Working Party,
“Working Document On The Processing Of Personal Data Relating To Health In Electronic
Health Records (EHR)”, Subat 2017, (Cevrimigi).
https://www.dataprotection.ro/serviet/ViewDocument?id=228 06 Haziran 2019, (Article 29 Data
Protection Working Party, EHR), s. 9.

2 Article 29 Data Protection Working Party, EHR, s. 9; Kisisel Verileri Koruma Kurumu (KVKK),
“Acik Riza”, (Cevrimigi), https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/66b2e9c4-223a-
4230-b745-5681096fd7de.pdf 06 Haziran 2019, s. 4; Kiizeci, Verilerin Korunmasi, s. 234; Ani, a.g.e.,
s. 131; Diilger, a.g.e., s.24.

9 KVKK, A¢ik Riza, s. 4; Diilger, a.g.e., s. 24; Develioglu, a.g.e., s. 53; Tastan, a.g.e., s. 158;

3 KVKK, A¢ik Riza, s. 4, Diilger, a.g.e., s. 24; Develioglu, a.g.e., s. 53; Kiizeci, Verilerin Korunmasi,
s. 234.

32 KVKK, Acik Riza, s. 4, Diilger, a.g.e., s. 24

3 KVKK, Acik Riza, s. 5; Develioglu, a.g.e., s. 57; Aydzger Ongiin, a.g.e., s.136.
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kadar siire boyunca islenecegi gibi konularin yaninda rizanin sonuglar1 hakkinda da

bilgi verilmesi gerekmektedir**.

Bilgilendirme agik rizanin bir unsuru olmakla birlikte, ayni zamanda veri
sorumlusunun da yiikiimliiliiklerindendir 3° . Belirtmek gerekir ki; aydimlatma
ylkiimliiliigli kapsaminda yapilan bilgilendirme, ag¢ik rizanin bir unsurudur.
Bilgilendirme yiikiimliiliigii, diger veri isleme sartlarinda da gerekliyken®®, acik riza
bilgilendirmeyi de kapsayan bir veri isleme sartidir. Dolayisiyla veri sorumlusunca
bilgilendirme yapilmas1 ve acik riza alinmasi yikimliliigii ayr1 ayr1 yerine

getirilmelidir®’.

Gegerli bir bilgilendirmenin agik ve anlasilir olmasi, yani siradan bir kullanicinin

anlayabilecegi diizeyde olmasi gerekmektedir 3% .

Diger bir gereklilik ise
bilgilendirmenin erisilebilir ve goriilebilir olmasidir*®. Son olarak bilgilendirmenin,
acik riza alinmasindan ve dogal olarak veri isleme faaliyetinden Once yapilmasi

gereklidir®.

34 Tagtan, a.g.e., s. 158; KVKK, Acik Riza, s. 5; Diilger, a.g.e., s. 25.

35 Aydimlatma yiikiimliiliigii hakkinda ayrintili bilgi igin bkz. Calismamizin ikinci boliimiindeki ¢“2.1.
Aydinlatma Yikimiligii” basliklt bolimd.

36 Aydinlatma Teblig m. 5/1-a.

37 Asikoglu, a.g.e., s. 122; Aydmlatma Teblig m. 5/1-f.

38 Kiizeci, Verilerin Korunmas, s. 235; Diilger, a.g.e., s. 25; Tastan; a.g.e., 5s.159; KVKK, Acik Riza,
s. 5; Article 29 Data Protection Working Party, “Opinion 15/2011 on the Definition of Consent”,
2011, 01197/11/EN, (Cevrimigi), https://www.pdpjournals.com/docs/88081.pdf 06 Haziran 2019,
(Article 29 Data Protection Working Party, Consent), s. 19.

3 Article 29 Data Protection Working Party, Consent, s. 19; Goriiniirliige iliskin olarak, veri
sorumlusunca yazili bilgilendirme yapilmasi halinde ilgili kisinin okumakta gii¢cliik ¢cekecegi derecede
kiigiik puntolar veya yazi fontlar1 kullanilmamalidir., KVKK, Acik Riza, s. 5; Tastan, a.g.e., s. 161.
Kisisel verilerin islenmesine iligkin bilgilendirme metinlerinin, Tiiketicinin Korunmasi Kanununda yer
alan on iki punto sartini saglamasi gerekmektedir. 6502 sayili Tiiketicinin Korunmasi Hakkindaki
Kanun m. 4/1: “Bu Kanunda yazili olarak diizenlenmesi ongoriilen sizlesmeler ile bilgilendirmeler en
az on iki punto biiyiikliigiinde, anlasilabilir bir dilde, acik, sade ve okunabilir bir sekilde diizenlenir ve
bunlarin bir niishast kagit iizerinde veya kalici veri saklayicist ile tiiketiciye verilir. Sozlesmede
bulunmasi gereken sartlardan bir veya birka¢inin bulunmamasi durumunda, eksiklik sézlegsmenin
gecerliligini etkilemez. Bu eksiklik sézlesmeyi diizenleyen tarafindan derhal giderilir.”, (Cevrimigi),
http://www.mevzuat.gov.tr/MevzuatMetin/1.5.6502.pdf, 08 Haziran 2019; Asikoglu, a.g.e., s. 120.

40 KVKK, Acik Riza, s. 5; Diilger, a.g.e., s. 25; Aydzger Ongiin, a.g.e. s. 137; Cekin, Kisisel Veri, s.
77; Article 29 Data Protection Working Party, Consent, s. 30, Room, Data Protection, s. 123.
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1.1.1.3. Ozgiir iradeyle Aciklanmis Olma

flgili kisinin agik rizasinin gegerli olabilmesi i¢in son unsur, dzgiir iradeyle
verilmis olmasidir. Dolayisiyla kisinin iradesini sakatlayan cebir, tehdit, hata ve hile
gibi fiillerin varligi halinde 6zgiir bir iradeden bahsedilemeyecegi gibi, gecerli bir
rizadan da bahsedilemez*!. Tam anlamiyla 6zgiir iradeden bahsedebilmek igin ilgili
kisiye gercek bir se¢cim hakki taninmali; kisinin se¢imi riza vermeme yoniinde olmasi

halinde kisi olumsuz sonuglara maruz birakilmamalidir®?.

Rizanin 6zgiir iradeye dayanip dayanmadigi, taraflar arasindaki ekonomik
dengesizlik veya taraflardan birinin digerine bagimli oldugu haller bakimindan ayrica
ele alimmalidir®®. Isci isveren iliskisine baktiginizda, taraflar arasinda bir dengesizlik
oldugu asikardir**. Ancak belirtmek gerekir ki; Kanunda belirtilen diger isleme
sartlarinin varlig1 halinde is¢inin rizasina gerek yoktur®. Diger veri isleme sartlarinin
bulunmamasi halinde, veri sorumlusu olan isveren, is¢iye riza gostermeme hakki
tanimali ve bundan dolayr olumsuz sonuglarla karsilasmayacagini garanti altina
almalidir*®. Diger bir durum ise, acik rizanmn bir iiriiniin veya hizmetin sunulmasi
sartina baglanmasidir*’. Olmasi gereken, veri sorumlusunun sadece s6zlesmenin ifasi,
yani lriiniin teslimi veya hizmetin sunulmasi igin gerekli olan kigisel verileri
islemesidir. Zaten bu isleme faaliyeti diger veri isleme sartlar1 i¢inde oldugu i¢in rizaya
gerek yoktur. Ancak sézlesmenin ifasi, ifa i¢in gerekli olmayan birtakim verilerin
islenmesi sartina bagli kilinmasi halinde kisinin 0zgiir iradesi zedelenecegi gibi

baglant: yasagina da aykir1 davranilmis olacaktir®®,

4 KVKK, Acik Riza, s. 5-6; Diilger, a.g.e., s. 25; Kiizeci, Verilerin Korunmasi, s. 233; Article 29
Data Protection Working Party, Consent, s. 12.

42 Tastan, a.g.e., s. 160; Cekin, Kisisel Veri, s. 80; Diilger, a.g.e., s. 26.

3 KVKK, A¢ik Riza, s. 6; Diilger, a.g.e., s. 26; Aydzger Ongiin, a.g.e., s.136; Kiizeci, Verilerin
Korunmasi, s. 233.

“ KVKK, Agik Riza, s. 6; Diilger, a.g.e., s. 26; Cekin, Kisisel Veri, s. 82; Kiizeci, Verilerin
Korunmasi, s. 233; Tastan, a.g.e., s. 160.

4 Diilger, a.g.e., s. 26.

4 KVKK, A¢ik Riza, s. 6; Diilger, a.g.e., s. 26.

4T KVKK, A¢ik Riza, s. 6; Diilger, a.g.e., s. 27; Ayozger Ongiin, a.g.e., s. 136; Cekin, Kisisel Veri, s.
81; Asikoglu, a.g.e., s. 120; Develioglu, a.g.e., s. 53.

# KVKK, A¢ik Riza, s. 6; Diilger, a.g.e., s. 27; Aydzger Ongiin, a.g.e., s. 136; Baglant1 yasaginin
giindeme gelmesi igin veri sorumlusunun tekel konumunda olmasinin gerekliligi konusunda farkl
goriisler mevcuttur. Bir goriis veri sorumlusunun tekel konumunda olmadig: takdirde, s6z konusu iiriin
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1.1.2. Acik Rizaya Iliskin Diger Konular

1.1.2.1. Acik Rizanin Sekli

Acik riza kanunda belirtilen unsurlar1 tagidig: siirece herhangi bir sekil sartina
baglanmamistir®®. Ancak sonradan ortaya ¢ikmasi muhtemel uyusmazliklara kars,
ispat ylikii veri sorumlusunda oldugu i¢in rizanin alinmasinda kayit edilebilir araglarin
kullanilmasi yararh olacaktir®®. Dolayistyla acik rizanin sozlii, yazili, elektronik ortam

ve benzeri yontemlerle alinmasi miimkiindiir!.

Acik r1za metinlerinin agik, anlasilir ve sade bir dilde olmas1 gerekir’?. Veri
sorumlusu ag¢ik rizanin alindig1 metin haricindeki baska bir ortam veya metne atif
yapmamali, bahsetmesi gereken ne varsa riza metninde yer vermelidir®®. Bunlarm
yaninda ilgili kisi riza verme yoniindeki tercihini aktif ve slipheye yer vermeyecek
derecede acik olarak ortaya koymalidir > . Dolayisiyla veri isleme faaliyetine
gosterilecek ortiilii riza gegerli olmayacaktir™. Ornek olarak internet ortaminda riza
almmasina iliskin kutucuklarin (checkbox) isaretlenmemis olarak ilgili kisiye

sunulmasi (opt-in) halinde, ilgili kisinin tercihi riza verme yoOniindeyse isaretlemek

veya hizmetin bagka birisinden temin edilmesi imkani oldugu i¢in ilgili kisinin 6zgilir iradesinin
zedelenmedigini savunurken, diger goriis veri sorumlusunun tekel konumunda olup olmadigina
bakmaksizin baglanti yasaginin giindeme gelecegini savunmaktadir., Cekin, Kisisel Veri, s. 81-82.

¥ KVKK, 100 Soru, s. 28; Diilger, a.g.e., s. 29; Asikoglu, a.g.e., s. 119; Cekin, Kisisel Veri, s. 79;
Kiizeci, Verilerin Korunmasi, s. 235; Tlgili kisinin saglik verilerinin islenebilmesi i¢in almacak agik
rizanin yazil sekilde olmasi gerekmektedir. Kisisel Saglik Verilerinin islenmesi ve Mahremiyetinin
Saglanmasi Hakkinda Y 6netmelik, m. 5/9, (Cevrimigi),
http://www.resmigazete.gov.tr/eskiler/2016/10/20161020-1.htm, 08 Haziran 2019; Tastan, a.g.e., s.
164.

S0 KVKK, 100 Soru, s. 28; Diilger, a.g.e., s. 30; Asikoglu, a.g.e., s. 119; Cekin, Kisisel Veri, s. 79.
STKVKK, 100 Soru, s. 28; Diilger, a.g.e., s. 30; Cekin, Kisisel Veri, s. 79; Tastan, a.g.e., s. 164.

2 KVKK, 100 Soru, s. 28; Diilger, a.g.e., s. 29; Asikoglu, a.g.e., s. 119; Aydzger Ongiin, a.g.e., s. 135;
Develioglu, a.g.e., s. 53.

33 Asikoglu, a.g.e., s. 120; Diilger, a.g.e., s. 29.

54 KVKK, 100 Soru, s. 28; Cekin, Kisisel Veri, s. 79; Ozdemir, a.g.e., s. 169; Tastan, a.g.e., s. 161-
162.

55 Tastan, a.g.e., s. 161; Ozdemir, a.g.e., s. 169; Cekin, Kisisel Veri, s. 79; Basalp, Kisisel Veriler, s.
40. Article 29 Data Protection Working Party, Consent, s. 12; Room, Data Protection, s. 123; Basalp,
Kisisel Veriler, s. 44; 2016/679 sayili Tiiziikte de ayn1 hususa deginilmistir. Bkz.: GDPR, Recital 32,
Siipheye yer birakmayacak sekilde alinan 6rtiilii rizanin gegerli olduguna iliskin goriisler de mevcuttur.
Ancak gerek Tiiziikte gerekse de Kanunda rizanin gegerliligi i¢in aktif bir fiil arandig1 igin rtiilii rizanin
gecerli olmadigi kanaatindeyiz., Kiizeci, Verilerin Korunmasi, s. 232.
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suretiyle aktif bir eylemde bulunmas: gerekmektedir*®. Isaretlenmis olarak sunulan
kutucuklar (opt-out) s6z konusu oldugunda ise ilgili kisinin rizaya yonelik aktif bir

eylemi olmadigindan acik r1za kosulu geceklesmeyecektir’’.

Veri sorumlusunca onceden matbu sekilde hazirlanmis ve ilgili kisiye segenek
hakki tanimayan sézlesme veya eki vasitasiyla alinan rizalar ise, genel islem sartlari

cercevesinde degerlendirilecek ve bu kapsamda denetime tabi tutulacaktir™®.

1.1.2.2. Acik Rizanin Geri Alinabilmesi

Igili kisi, kisisel verilerinin gelecegini belirleme hakki kapsaminda, isleme i¢in
verdigi acik rizay1 her zaman geri alabilecektir®®. Bu durum 6698 sayili Kanunda direkt
olarak ifade edilmese de ilgili kisinin sahip oldugu kisisel verilerinin silinmesini ve
diizeltilmesini isteme hakki bir anlamda verilen rizanin nasil geri alinacagi konusunda
yol gostermektedir®. Tiiziikte ise ilgili kisinin rizasini geri alabilecegine dair agik

hiikiim mevcuttur®!.

Rizanin geri alinmasi, buna iliskin beyanin veri sorumlusuna ulastig1 andan
itibaren olmak iizere ileriye etkili olarak sonug doguracaktir®?. Dolayisiyla kisinin acik
rizast kapsaminda ve geri alma beyanindan onceki faaliyetler bakimindan hukuka

aykirihik ortaya c¢ikmayacaktir 6 .

Rizanin geri alinmasina iliskin beyanin veri
sorumlusuna ulagsmasindan sonra yapilan isleme faaliyetleri ise hukuka aykir

olacaktir.

56 Tagtan, a.g.e., s. 161; Cekin, Kisisel Veri, s. 79; Kiizeci, Verilerin Korunmasi, s. 236; Develioglu,
a.g.e., s. 53.

57 Tagtan, a.g.e., s.161; Cekin, Kisisel Veri, s. 79; Kiizeci, Verilerin Korunmasi, s.236.

58 Tagtan, a.g.e., s.160; Cekin, Kisisel Veri, s. 84; Basalp, Kisisel Veriler, s.40; Ayrintil1 bilgi igin bkz.,
Asikoglu, a.g.e., s.121.

% KVKK, 100 Soru, s. 29; Cihan Avci Braun, “Kisisel Verilerin Islenmesinde Riza”, YUHFD, C.XV,
No:1, 2018, s.13-33, (Cevrimigi), http://law.yeditepe.edu.tr/sites/default/files/yuhf dergisi_v.14.pdf
14 Haziran 2019, s. 17; Diilger, a.g.e., s. 28, Aydzger Ongiin, a.g.e., s.137; Article 29 Data Protection
Working Party, Consent, s. 32-33; Cekin, Kisisel Veri, s. 85; ICO, Guide, s.102;

0 KVKK, 100 Soru, s. 29; Diilger, a.g.e., s.29; Tastan, a.g.e., s.165; Cekin, Kisisel Veri, s. 84-85.

6! GDPR m. 7/3;

02 KVKK, 100 Soru, s. 29; Diilger, a.g.e., s.29.

63 Aydzger Ongiin, a.g.e., s.137; Avci Braun, a.g.m., s.17; Diilger, a.g.e., s. 28.
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Diger veri isleme sartlarinin oldugu hallerde ilgili kisinin acik rizasini almaya
gerek yoktur. Hatta bu durum diiriistliik kuralma aykirilik teskil edecektir®. Kanunda
belirtilen diger veri isleme sartlarindan herhangi birinin varligina ragmen acik riza
alinmasi, ilgili kiside rizasini geri aldig1 takdirde veri isleme faaliyetinin son bulacagi
yanilgisim yaratacaktir . Ancak bu durumda veri isleme kisinin rizasina bagh
olmadig1 i¢in rizanin geri alinmasi sonu¢ dogurmayacaktir. Son olarak rizayr geri

alabilmenin, rizanin verilmesi kadar kolay olmas1 gerekmektedir®.

1.1.2.3. Rizada Bulunma Ehliyeti

Riza, kisiye siki sikiya bagli bir hak oldugu i¢in, hak ve fiil ehliyetine sahip
olan kisisel verileri islenecek gercek kisi riza beyaninda bulunabilir®”. Ancak fiil
ehliyetine sahip olmayan, sinirlt ehliyetsizler olarak kabul edilen ayirt etme giiciline

sahip kisitli ve dzellikle de ¢ocuklarin durumunu ayrica degerlendirmek gerekir®®.

Glintimiizde internet kullanim1 18 yasin altindaki kisilerde oldukg¢a yaygindir.
Belirtmek gerekir ki; 6zellikle “sicretsiz” olarak belirtilen birgok uygulama aslinda
karsiliksiz degildir ® . Ucretsiz oldugu belirtilen uygulamalarin bedeli, kisinin
verilerinin islenmesidir. Bu kapsamda c¢ocuklarin kisisel verilerinin ciddi anlamda
tehdit altinda oldugunu soOylenebilir. Bu tehlikeye ragmen 6698 sayili Kanunda
c¢ocuklarin  kisisel verilerinin korunmasma iliskin 6zel bir diizenleme

bulunmamaktadir.

Tiiziikte ise konuya iliskin 6zel diizenleme getirilerek, bilgi toplumlar1 hizmeti
sunulurken, riza ile ¢ocugun kisisel verilerinin islenebilmesi i¢in ¢ocugun en az 16
yasinda olmasi gerektigi ifade edilmistir’®. Eger gocuk 16 yasindan kiigiikse, veri

isleme faaliyetinin, ancak cocugun yasal temsilcilerinin rizasti ile, riza verildigi 6l¢iide

% Diilger, a.g.e., s. 28; Cekin, Kisisel Veri, s. 88-89.

% Diilger, a.g.e., s. 28; Cekin, Kisisel Veri, s. 88-89.

% GDPR m. 7/3; Cekin, Kisisel Veri, s. 89.

67 Tastan, a.g.e., s. 162-163; Kiizeci, Verilerin Korunmasi, s. 237; Ozdemir, a.g.e., s. 168.
68 Tastan, a.g.e., s. 163; Kiizeci, Verilerin Korunmas, s. 237; Ozdemir, a.g.e., s. 168.

% Cekin, Kisisel Veri, s. 86.

70 GDPR m. 8/1; Kiizeci, Verilerin Korunmasi, s. 239-240; Develioglu, a.g.e., s. 54;
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gergeklestirilebilecegi  belirtilmistir ! . Uygulamada bir internet sitesini ele
aldigimizda; veri sorumlusunun, kisisel verisi islenen cocugun yasini belirleyip, yasal
temsilcisinin iznine gerek olup olmadigini saptamasi kolay degildir’?>. Bundan dolayi
Tiiziikte veri sorumlusunun giincel teknolojiyi dikkate alarak, rizanin ¢ocugun yasal
temsilcisi tarafindan verilip verilmedigini tespit etmek i¢in makul ¢abay1 gostermesi
yeterli gériilmiistiir’3. Tiiziik ile iiye devletlere, riza verebilme yasim 13’e kadar
diisirme imkanm taninmisg, 13 yasin altindaki ¢ocuklarda ise her haliikarda ¢ocugun
yasal temsilcisinin rizas1 aranmustir’®. Ayrica ¢ocuga onleyici ya da damsmanlik
hizmetlerinin sunulmasi halinde yasal temsilcisinin rizasinin alinmasina gerek

olmadig1 belirtilmistir’>.

Cocuklarin kisisel verilerinin islenmesi ile alakali giincel bir ihlale bakacak
olursak; ABD merkezli bir §zdenetim grubu olan Cocuklarin Reklam inceleme Birimi
(Children’s Advertising Review Unit-CARU), ABD Federal Ticaret Komisyonu’'na
(Federal Trade Comission-FTC) “TIKTok” olarak bilinen video sosyal paylasim
uygulamasinin, 13 yasin altindaki kullanicilardan veri toplama politikalariyla ilgili
sikdyeti 1lizerine inceleme yapilmistir. Bu inceleme neticesinde, TIKTok
uygulamasinin 13 yas altindaki cocuklarin verilerini islemeden 6nce ebeveynlerinin
izinlerinin almayarak Cocuklarin Cevrimici Gizlilik Koruma Yasasi’n1 ’® (The
Children’s Online Privacy Protection Act -COPPA) ihlal etmesi nedeniyle FTC
tarafindan, verilmis en biiylik para cezalarindan biri olan 5.700.000 Dolar para

cezasina hitkmedilmistir’’.

I GDPR m. 8/1; Kiizeci, Verilerin Korunmasi, s. 240; Develioglu, a.g.e., s. 54; Cekin, Kisisel Veri,
s. 86.

72 Kiizeci, Verilerin Korunmasi, s. 239.

73 GDPR m. 8/2; Develioglu, a.g.e., s. 54; Cekin a.g.e., s. 63.

74 GDPR m. 8/1-2; Kiizeci, Verilerin Korunmasi, s. 240; Develioglu, a.g.e., s. 55; Cekin a.g.e., s. 63.
5 GDPR Recital 38; Kiizeci a.g.e., s. 240.

76 The Children’s Online Privacy Protection Act, (Cevrimigi),
http://euro.ecom.cmu.edu/program/law/08-732/Regulatory/coppa.pdf 11 Haziran 2019.

""Federal Trade Comission, Tarih: 27.02.2019, Saat: 14:00, Onay Numarasi: 464703, (Cevrimi¢i),
https://www.ftc.gov/news-events/press-releases/2019/02/video-social-networking-app-musically-
agrees-settle-ftc, 11 Haziran 2019.
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1.2. Kanunlarda Acikca Ongoriilmesi

Veri isleme faaliyetini hukuka uygun hale getiren nedenlerden biri islemenin
kanunlarda acgik¢a Ongdriilmesidir ’®. Buradan hareketle kanunla kisisel verilerin
islenmesi icin verilecek genel bir yetki, agikca dngoriillme unsurunu tasimadigi igin

hukuka uygunluk nedeni olarak sayilmayacaktir ”° .

Kanun gerekgesinde kolluk
tarafindan yiiriitiilen bir sorusturma nedeniyle, 2559 sayili Polis Vazife ve Salahiyet
Kanunu'nun® 5. maddesi kapsaminda siiphelilerin parmak izlerinin alinabilecegi;
5352 sayili Adli Sicil Kanunu®' kapsaminda Adalet Bakanlhigi’nin kisilerin ceza
mahk{imiyetlerine iliskin verileri isleyebilecegi 6rnek olarak belirtilmistir®. Ayrica
4857 sayil1 Is Kanunu m. 75’te belirtildigi iizere; isveren, is¢i i¢in diizenleyecegi 6zliik
dosyas1 kapsaminda, is¢inin kimlik bilgilerini saklamak ve gereken yerlere aktarmak
zorundadir. Gorildiigii iizere, igverenin isc¢inin kimlik bilgilerini 6zliik dosyasi
kapsaminda isleme hali kanunda agik¢a 6ngoriilmiistiir. Veri sorumlusu, kanunlarda

acikca Ongoriilen haller kapsaminda veri islerken; gereklilik ve olgiiliiliikk ilkeleri

dogrultusunda 6zen gdstermelidir®.

Kanunda agikc¢a 6ngoriilme sarti ile, kisisel verilerin islenme hallerinin sinirh
sayimla belirlenme imkan1 ortadan kalkmistir®. Bu hukuka uygunluk nedeni, gerek
95/46 sayil Direktifte gerekse de Tiiziikte diizenlenmemistir®. Tiiziikte farkli bir
yaklagim benimsenerek “kamu yararina gerceklestirilen bir gérevin yerine getirilmesi
veya veri sorumlusuna verilen resmi bir yetkinin uygulanmasi hususunda igleme

faaliyetinin gerekli olmasr” hali hukuka uygunluk nedeni olarak belirtilmistir®,

8 6698 sayili Kanun m. 5/2-a; Kisisel Verileri Koruma Kurumu (KVKK), “Kisisel Veri isleme
Sartlar1”, (Cevrimigi), https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/8c90423f-97¢ea-4d81-
a7cl-ace74295¢2b8.pdf 11 Haziran 2019, (KVKK, isleme Sartlari), s. 7.

7 Kiizeci, Verilerin Korunmasi, s.342.

80 2559 sayili Polis Vazife ve Salahiyet Kanunu, (Cevrimigi),
http://www.mevzuat.gov.tr/MevzuatMetin/1.3.2559.pdf 11 Haziran 2019.

81 5352 sayil1 Adli Sicil Kanunu, (Cevrimigi), https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5352.pdf
11 Haziran 2019.

82 6698 sayili Kanun m. 5 Gerekgesi.

8 Asikoglu, a.g.e., s.124.

8 Kiizeci, Verilerin Korunmasi, s. 343.

8 Kiizeci, Verilerin Korunmasi, s. 343; Asikoglu, a.g.e., s.122,124.

8 GDPR m. 6/1-¢; Kiizeci, Verilerin Korunmasi, s.343.
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1.3. Ustiin Ozel Yarar

TMK m. 24/2’de belirtildigi iizere, kisilik haklarina miidahale edilen kisiye
kars1 yapilan saldiri, {stlin 6zel yarar bulunmasi durumunda hukuka aykiri
olmayacaktir®’. Kisilik haklarma yapilan miidahalenin ilgili kisinin lehine olmasi
halinde {istiin 6zel yarardan bahsedilebilecektir®®. 6698 sayili Kanun m. 5/2-b geregi
“Fiili imkansizlik nedeniyle rizasint agiklayamayacak durumda bulunan veya rizasina
hukuki gecerlilik taminmayan kisinin, kendisinin ya da baskasinin hayati veya beden
biitiinliigiiniin korunmasi igin zorunlu olmasi halinde” ilgili kisinin kisisel verilerini
islenme faaliyeti hukuka aykirilik olusturmayacaktir. Tiiziikte de benzer sekilde ilgili
kisinin veya ii¢lincii bir kiginin hayati ¢ikarlarinin korumasi i¢in isleme faaliyetinin
gerekli olmasi halinde, veri isleme faaliyetinin hukuka uygun olacag: belirtilmistir®’.
Kanunda belirtilen fiili imkansizlik nedeniyle rizasi alinamayacak halde olan veya
rizast hukuken gegerli olmayan bir kisi olmas1 ve kendisi ya da {igiincii bir kiginin
hayatinin veya beden biitiinliigliniin korunmasi i¢in elzem olmasi unsurlarinin bir
arada bulunmas1 gerekmektedir *° . S6z konusu hukuka uygunluk nedeninin

uygulanabilmesi igin ortada bir aciliyet bulunmalidir®!.

Ornek olarak; kayip olan ve haber almamayan bir kisinin bulunmasi
maksadiyla, kolluk kuvvetleri tarafindan kayip olan sahsa ait telefon, kredi karti,
bilgisayar veya diger teknik bir ara¢ vasitasiyla, konumunun belirlenebilmesi i¢in bu

verilerin islenmesi halinde hukuka aykirilik giindeme gelmeyecektir®?.

87 TMK m.24/2; Ayézger Ongiin, a.g.e., 5.262; Ozdemir, a.g.e., s. 176.

88 Oguzman/Seli¢i/Oktay Ozdemir, Kisiler Hukuku, s. 225; Helvaci, Koruyucu Davalar, s. 126-127
Aybzger Ongiin, a.g.e., 5.262

8 GDPR m.6/1-d; Develioglu, a.g.e., s.63.

% Kiizeci, Verilerin Korunmasi, s.343.

1 Asikoglu, a.g.e., s.126.

92 KVKK, Isleme Sartlari, s. 8; Kanun gerekcesinde verilen “Kisinin suurunun yerinde olmadigi veya
akil hastast olmasi sebebiyle rizasimin gegerli olmadigi bir durumda, hayat veya beden biitiinliigiiniin
korunmast amaciyla, tibbi miidahale yapilmasi sirasinda, kisisel verileri islenebilecektir. Bu baglamda
kan grubu, gegirilen hastaliklar ve ameliyatlar, kullanilan ilaglar gibi veriler, ilgili saghk sistemi
tizerinden islenebilecegi” Orneginin dogru bir drnek olmadigini belirtmekte fayda vardir. Burada
bahsedilen veriler 6zel nitelikli kisisel verilerdir. Belirtilen hukuka uygunluk nedeni, 6zel nitelikli
kisisel veriler i¢cin 6698 sayili Kanunda gecerli sayilmamaktadir. 6698 sayili Kanun m. 5 gerekgesi;
Kiizeci, Verilerin Korunmasi, s.343-344; Asikoglu, a.g.e., s.125-126.
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1.4. Sozlesmenin Kurulmasi veya Sozlesmenin ifasiyla ilgili isleme

6698 sayili Kanun m. 5/2-c “Bir sozlesmenin kurulmas: veya ifasiyla dogrudan
dogruya ilgili olmast kaydiyla, sozlesmenin taraflarina ait kisisel verilerin
islenmesinin gerekli olmasi” halinde ilgili kisilerin verilerinin iglenmesi hukuka uygun
olacaktir. Tiizilkte de benzer sekilde, veri Oznesinin taraf oldugu sodzlesmenin
uygulanmasi amaciyla veya sozlesme heniiz yapilmadan veri 6znesinin talebi ilizerine
adimlar atilmasi i¢in, islemenin gerekli olmasi durumunda, s6z konusu isleme
faaliyetinin hukuka uygun olacag ifade edilmistir®. Veri sorumlusunun bu hukuka
uygunluk nedeni kapsaminda veri isleme faaliyeti yiiriitebilmesi igin, islendikleri
amacla baglantili, simirli ve Ol¢iilii olma ilkesi dogrultusunda hareket etmesi

gerekmektedir®.

Diizenleme kapsaminda hukuka uygun sekilde veri isleyebilmek icin,
islemenin, sdzlesmenin kurulmasi veya ifasiyla dogrudan dogruya baglantili olmasinin
yani sira, sOzlesmenin kurulmasi ve ifasi i¢in gerekli, hatta kaginilmaz olmasi
gerekmektedir®. Eger ilgili kisinin verilerini islemeden ya da daha az verisini isleyerek
sOzlesmenin kurulmasi veya ifas1 miimkiinse, veri isleme faaliyeti gerekli
olmayacaktir’®. Diizenlemenin sdzlesmenin ifa sathasi ve sézlesmenin kurulmasi

safhasi olarak zaman bakimindan iki uygulama vardir”’.

Ik olarak sozlesmenin kurulmasi asamasinda, veri sorumlusunun veri
Oznesinin kigisel verilerini iglemesine; banka ile yapilmas1 planlanan kredi sdzlesmesi
oncesinde, kredi bagvurusunda bulunan kisinin maas bordrosunun, ara¢ ve tapu
kayitlarinin, kredibilite notunun, icra borcu olmadigina iligkin belgenin edinilmesi

ornek olarak verilebilir °® . Yine, veri sorumlusu olan igverenin, is gdriismesi

> GDPR m.6/1-b; Develioglu, a.g.e., s.60; Asikoglu, a.g.e., s.82.

% Asikoglu, a.g.e., s.83; KVKK, Isleme Sartlary, s. 9.

% Cekin, Kisisel Veri, s. 93; S6zlesmenin kurulmas: veya ifasiyla dogrudan dogruya baglantili olma ve
gerekli olma kriterleri bir arada degerlendirildiginde, bu kapsamda veri islemenin bir gereklilikten
ziyade bir nevi zorunluluk hali oldugunu s6ylemek miimkiindiir., Kiizeci, Verilerin Korunmasu, s. 344,
183 No.lu dn.

% Cekin, Kisisel Veri, s. 93.

%7 Tagtan, a.g.e., s.169; Develioglu, a.g.e., s.60

% 6698 sayili Kanun m. 5 Gerekgesi; KVKK, Isleme Sartlary, s. 9.
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kapsaminda adaya sordugu sorular ve cevaplari bu kapsamdadir”®. Buradaki isleme
faaliyetinin hukuka veya diiriistliik kuralina aykir1 olmasi halinde, veri sorumlusunun

culpa in contrahendo sorumlulugu da dogabilecektir'®.

So6zlesme konusu borcun ifa agamasinda ise, satis sozlesmesi geregi saticinin
mali alictya teslim edebilmesi i¢in, adres verilerini islemesi hukuka uygun
olacaktir.!”!. Ancak bu &rnekte saticinin miisterisinin adres verisini, satin alman malin
teslimi icin bir tasima sirketine aktarmasi halinde bu diizenleme kapsaminda
degerlendirilip degerlendirilmeyecegi konusunda farkli goriisler vardir. Bir goriise
gore, ilgili hiikkiimde, s6zlesmenin taraflarina iliskin kisisel verilerin islenebilecegi
belirtildiginden, s6zlesmeye taraf olmayan bir ii¢lincii kisinin bu kapsamda taraflarin

102

verilerini iglemesinin miimkiin olmadig: belirtilmistir °<. Dolayisiyla eger taraflardan

biri, kisisel verileri tigiincii kisilere aktaracaksa ilgili kisinin bu konuda agik rizasinin

almmas1 gerektigi ifade edilmistir!®.

Diger goriis ise, her ne kadar 6698 sayili
Kanunda acik¢a sozlesmenin taraflarina iliskin verilerin islenecegi belirtilse de
Tiiziikte yer alan diizenlemede bu konuda bir agiklik olmadig1 belirtilmis ve yalnizca
sozlesmenin ifas1 ile smirli kalmak kaydiyla, diizenlemeden beklenen yararin
karsilanmas1 i¢in, taraflara ait kisisel verilerin {ciincii kisilere aktarilabilecegi

belirtilmistir'%,

Son olarak, ti¢lincii kisi yararina yapilan sozlesmelere baktigimizda, tiglincii
kisinin kisisel verilerinin sdzlesmenin ifas1 kapsaminda islenip islenemeyecegi konusu
tartismalidir 1%, Bu sozlesme tiiriinde taraflardan biri, sézlesmenin tarafi olmayan

ficiincii bir kisi yararina edimde bulunmay: taahhiit etmektedir'®®. Burada 6nem arz

% Asikoglu, a.g.e., s. 127-128.

190 Selen Uncular, Ts iliskisinde Kisisel Verilerin Korunmasi, Ankara, Seckin Yayncilik, 2014, s.72-
73.

101 6698 sayili Kanun m. 5 Gerekgesi; KVKK, Isleme Sartlary, s. 9.

102 Cekin, Kisisel Veri, s. 94.

103 Ae.

104 Develioglu, a.g.e., s. 61; Asikoglu, a.g.e., s. 127. Tiiziikte veri sorumlusunun ifay1 tek basma
yapmayacagi hallerde veri aktarimimin ve tgiincii kisi veri sorumlusunun veri isleme faaliyetlerinin
hukuka uygun olmasi i¢in madde metninde (GDPR m.6/1-b) veri sorumlusunun sdzlesmeye taraf olmasi
aranmamustir., N. Tekin, a.g.m., s. 233.

105 Cekin, Kisisel Veri, s. 102; Asikoglu, a.g.e., s. 128.

106 TBK m. 129; Kumru Kiligoglu Yilmaz, “Tam Ugiincii Kisi Yararma Sézlesme”, s. 1759-1771,
(Cevrimigi), https://dergipark.org.tr/tr/download/article-file/372513 4 Kasim 2019, s. 1761,1768; Sener
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eden husus; yararma sozlesme kurulan sahsin sozlesmenin tarafi olmamasidir.
Kanunun lafzina baktigimizda, acik¢a islenen verilerin sdzlesmenin taraflarina ait
olmas1 gerektigi belirtilmistir'%’. Bir goriis, bu kapsamda islenen kisisel verilerin,
islenen verinin s6zlesmenin taraflarina ait olmasi gerektigi ve bu nedenle ii¢lincii
kisiden verilerinin islenebilmesi igin agik riza alinmasi gerektigini savunurken'®®;
diger goriis ise gerek eksik gerekse de tam lgiincii kisi yararina sézlesmelerde, bu
kisinin verilerinin ilgili bent kapsaminda islenebilecegini ifade etmistir % .
Uygulamada tiglincii kisinin yararina yapilan s6zlesmelerde, bu kisinin rizasin1 almak
pek de miimkiin goriinmediginden yalnizca s6zlesmenin ifasiyla sinirl kalmak kaydi

ile diizenlemeden beklenen yararin karsilanmasi amaciyla {i¢iincii kisilere ait verilerin

islenebilmesi gerekir.

1.5. Veri Sorumlusunun Hukuki Yiikiimliiliigiinii Yerine

Getirmesinin Kisisel Veri islemeyi Zorunlu Kilmasi

6698 sayili Kanun m.5/2-¢’de “veri sorumlusunun hukuki yiikiimliiltigiinii
yerine getirebilmesi i¢cin zorunlu olmast” halinde ilgili kisinin kisisel verileri isleme
faaliyetinin hukuka uygun olacag belirtilmistir. Burada belirtilen hukuki
yliklimliiliikten kasit, yalnizca genis anlamda kanun kapsamindaki ytikiimliiliikler
olup, sOzlesmeden kaynaklanan yiikiimliiliikler bent kapsaminda

degerlendirilmeyecektir! !

. Bir sermaye sirketini ele aldiginizda; TTK m. 18/1 geregi
sirketin ticaret siciline kaydettirilmesi gerekmektedir. Tescil edilen hususlarin ilan
Tiirkiye Ticaret Sicili Gazetesi vasitasi ile yapildigi i¢in herkese agiktir. Dolayistyla
bu tescil ilaninin igerdigi kisisel veriler, 6rnegin hissedarlarin ad, soyad ve adresleri
veri sorumlusunun hukuki ylkimliiligi kapsaminda islendigi i¢in hukuka aykirilik

olusmayacaktir.

Akyol, Tam Uciincii Kisi Yararina Sozlesme, Fakiilterler Matbaast, Istnabul, 1976, s. 12; Yavuz Can
Aslan, “Uciincii Sahis Lehine Sozlesme”, Yiiksek Lisans Tezi, istanbul, 2016, s. 31, 34.

1976698 say1li Kanun m. 5/2-c.

108 Agikoglu, a.g.e., s. 128.

109 Cekin, Kisisel Veri, s. 102.

119 Genig anlamda Kanunla ifade edilmek istenen, kanunlarin yaninda, kanun hiikmiinde kararnameler,
tiiziikler, yonetmelikle ve kanun kapasminda yetkilendirilen bir kurumun talimatlaridir. Tastan, a.g.e.,
s. 170-171.
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Tiiztikte de veri sorumlusunun tabi oldugu bir yasal ylkiimliligii yerine
getirmek adina, kisisel veri islemesinin gerekli olmasi halinde s6z konusu isleme

faaliyetinin hukuka uygun olacag belirtilmistir!'!

. Vergi, sosyal giivenlik veya suctan
kaynaklanan malvarligi degerlerini aklama ve yolsuzlukla miicadeleye iliskin mevzuat
kapsaminda kisisel verilerin islenmesi rnek olarak verilebilir.!'? Tiiziikte s6z konusu
hukuki yiikiimliiliigiin AB hukuku veya veri sorumlusunun tabi oldugu iiye devlet
hukukundan kaynaklanabilecegi belirtilmistir !'*. Dolayisiyla veri sorumlusunun,

Tiiziik hiikkiimleri kapsaminda, liye olmayan bir devletin hukukundan kaynaklanan

nedenlerle kisisel veri isleyemeyecegini belirtmek gerekir.

Elbette veri sorumlusu bu kapsamda veri islerken, islendikleri amacla
baglantili, sinirlt ve 6l¢iilii olma ilkesi ve diger ilkeler dogrultusunda hareket etmelidir.
Kurul tarafindan verilen bir karara baktigimizda; mahkeme tarafindan veri
sorumlusundan ilgili kisiye ait birtakim kisisel veriler talep edilmesinin akabinde veri
sorumlusunun gereginden fazla kisisel veriyi dava dosyasina aktarma faaliyetini,
Kanunun m. 4/1-¢ bendinde yer alan “islendikleri, amag¢la baglantili, sinirli ve 6l¢iilii
olma ilkesine” aykir1 bulmus, m. 8/2-a bendinin atifta bulundugu m. 5/2-¢ bendinde
yer alan hukuki ylikiimliiliigiin yerine getirilmesi i¢cin zorunlu olmasi kapsaminda
degerlendirilmeyerek idari yaptirrm uygulanmasi yoniinde karar vermistir!''*. Soz
konusu somut olayda veri sorumlusu olan banka, mahkeme tarafindan talep edilmemis

aylara iliskin kredi kart1 ekstrelerini de dava dosyasina sunmustur' !>,

" GDPR m. 6/1-c.

112 Bagalp, Kisisel Veriler, s. 41; Asikoglu, a.g.e., s.84;

KVKK, Isleme Sartlar, s. 14; Article 29 Data Protection Working Party, “Opinion 06/2014 on the
Notion of Legitimate Interests of the Data Controller Under Article 7 of Directive 95/46/EC”, 9
Nisan 2014, (Cevrimigi), https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2014/wp217_en.pdf 30 Mart 2019, (Article 29 Data Protection Working
Party, Legitimate Interests), s. 17,18.

113 GDPR m. 6/3.

114 Kisisel Verileri Koruma Kurulu, Karar Ozetleri, Islenme Amacinin Gerektirdiginden Fazla Kisisel
Veri  lIslenmesi/Aktarilmast  (Veri ~ Minimizasyonu  Ilkesine  Aykirlik),  (Cevrimigi),
https://www.kvkk.gov.tr/Icerik/5413/Islenme-Amacinin-Gerektirdiginden-Fazla-Kisisel-Veri-
Islenmesi-Aktarilmasi-Veri-Minimizasyonu-Ilkesine-Aykirilik- 15 Haziran 2019.

115 Asikoglu, a.g.e., s. 130.

135



1.6. Kisisel Verinin 1lgili Kisinin Kendisi Tarafindan

Alenilestirilmesi

6698 sayili Kanun m. 5/2-d’de ilgili kisinin kendisi tarafindan alenilestirilen

diger bir ifade ile kamuoyuna agiklanan kisisel verileri islenme faaliyetinin hukuka

uygun olacag1 belirtilmistir ''®

. Bunun yaninda ilgili kisinin kendisi tarafindan
alenilestirilen kisisel verilerinin islenmesi halinde, Kanunun amacina ve temel
ilkelerine uygun ve orantili olmasi sartiyla; aydinlatma yiikiimliliigii ile Veri
Sorumlular1 Siciline kayit olma yiikiimliiliigiiniin uygulanmayacagi ve ilgili kisinin,
zarariin giderilmesini talep etme hakki hari¢ olmak tizere ilgili kisinin Kanunun 11.

7

maddesinde belirtilen haklar1 kullanamayacag: belirtilmigtir ''” . Tiiziikte ise bu

dogrultuda bir hukuka uygunluk nedeni diizenlenmemistir''®,

Kanun gerekgesinde ve Kurum tarafindan yayinlanan rehberde “alenilestirme”
kavraminin “herkes tarafindan bilinir kilma” anlammda kullamldig belirtilmistir'!®.
Ornegin bir kisinin sadece takipgileri tarafindan goriintiilenebilen gizli Instagram
hesabinin profil resmi herkes tarafindan goriintiilenebilmektedir'®®. Ya da elindeki
irlinli satmak isteyen biri kisi, ikinci el liriin satis1 yapilan bir uygulamaya ilan vererek

121 Her iki durumda da

iletisim bilgilerini herkese acik sekilde paylasabilmektedir
kisisel veriler ilgili kisi tarafindan alenilestirilmistir. Ancak alenilestirilen bu kisisel
verilerin sadece alenilestirilme amaci ile baglantili olacak sekilde sinirli ve olgiilii
islenmesi gerekmektedir. Dolayisiyla ikinci el iirin satis1 yapilan uygulamada
paylasilan iletisim bilgilerinin sadece bu iirlinlin alimina yonelik kullanilmasi gerekip,
pazarlama vb. gibi farkli amagclarla kullanilmasi durumunda kanuna aykirilik meydana

gelecektir'??,

116 6698 sayil1 Kanun m. 5 Gerekgesi; KVKK, isleme Sartlar, s. 11.

117 6698 sayili Kanun m. 28/2.

'8 Develioglu, a.g.e., s. 59.

119 6698 sayili Kanun m. 5 Gerekgesi; Kisisel Verileri Koruma Kurumu (KVKK), “6698 Sayil
Kanun’da Yer Alan Kurumsal Terimler”, (Cevrimigi),
https://kvkk.gov.tr/yayinlar/6698%20SAYILI%20KANUN%E2%80%99DA%20YER%20ALAN%2
OKURUMSAL%20TER%C4%BOMLER.pdf 15 Haziran 2019, s. 9.

120 Kiizeci, Verilerin Korunmasu, s. 345.

21 KVKK, isleme Sartlari, s. 11.

122 A.e.
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Kanun alenilestirmenin bizzat ilgili kisi tarafindan yapilmasini aramistir.
Ornek olarak, bir iiniversitenin internet sitesinde akademik kadrosunda bulunan
kisilerin fotograflarini, kurumsal iletisim bilgilerini ya da 6z gegmislerini paylagmasi
halinde kisisel veriler alenilestirilmistir. Yine bir Kkisinin herkes tarafindan
goriintiilenebilen Instagram hesabindan arkadaslari ile birlikte fotografini paylasmasi
halinde, arkadaslarinin kisisel verilerinin alenilestirildigi asikardir. Ancak bent
kapsaminda, ilgili kisinin bizzat kendisi tarafindan kisisel verisini alenilestirilmesi
arandig1 i¢in belirtilen her iki 6rnekte de ilgili kisinin verisinin islenmesi i¢in acik riza
gostermesi gerekmektedir. Aksi halde belirtilen her iki 6rnekte de bent kapsamindaki

hukuka uygunluk nedeni gegerli olmayacaktir.

1.7. Bir Hakkin Tesisi, Kullannni veya Korunmasi i¢in Veri

Islemenin Zorunlu Olmasi

6698 sayili Kanun m. 5/2-e’de “Bir hakkin tesisi, kullanilmasi veya korunmasi
icin zorunlu olmasr” durumunda veri igleme faaliyetinin hukuka uygun olacag:
belirtilmistir. Belirtmek gerekir ki Tiiziikk kapsaminda belirtilen hukuka uygunluk
nedeninin direkt karsiligi yoktur. Kanun gerekg¢esinde ve Kurumun yayinladigi
rehberde, veri sorumlusu olan bir sirketin, ¢alisani tarafindan kendisine ac¢ilan bir dava
kapsaminda delil olarak bazi verileri kullanmas1 rnek olarak verilmistir'?. Ancak
verilen bu 6rnekte belirtilen “bazi veriler” ifadesi belirsizlige neden oldugu yoniinde
elestirilmistir '2*. Tlgili diizenlemede tesis edilecek, kullanilacak veya korunacak

125 Madde metninden sadece

hakkin kime ait oldugu konusunda da belirsizlik vardir
veri sorumlusunun degil; ayni zamanda tigiincii bir kigiye ait hakkin tesisi, kullanimi
veya korumasi kapsaminda veri islemenin de miimkiin oldugu anlasilmaktadir'?®. Bu
hukuka uygunluk nedeninin smirlart “veri islemenin zorunlu olmasi” olarak
belirlenmigtir. Bu kapsamda verilen diger bir drnek ise; sézlesmesinin bitmesine

ragmen, veri sorumlusunun muhtemel dava ve takiplere karsi1 zamanasim siiresince

123 6698 sayil1 Kanun m. 5 Gerekgesi; KVKK, isleme Sartlari, s.12.
124 Kiizeci, Verilerin Korunmasi, s.347

125 Asikoglu, a.g.e., s.133.

126 A.e.
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sOzlesme, fatura, ibraname veya kefaletname gibi belgeleri saklamasi bu kapsamda

hukuka uygun olacaktir'?’.

1.8. Veri Sorumlusunun Mesru Menfaatleri icin Veri islemenin

Zorunlu Olmasi

Kanunda belirtilen son hukuka uygunluk nedeni; “Ilgili kisinin temel hak ve
ozgtirliiklerine zarar vermemek kayduyla, veri sorumlusunun mesru menfaatleri igin
veri islenmesinin zorunlu olmasi” hali olarak diizenlenmistir'?®. Bu kapsamda, veri
sorumlusunun veri islemeden kaynakli mesru menfaati ile verisi islenen ilgili kisinin
temel hak ve 6zgiirliikleri arasinda ¢atisma oldugu asikardir. Kanun ilgili kisinin temel
hak ozgiirliiklerine zarar vermemesi sartiyla veri sorumlusunun mesru menfaatine

tistiinliik tanmmustir'?’

. Ancak belirtilen bu tstiinliilk mutlak ve sinirsiz olmadig: gibi,
genis de yorumlanamayacaktir.

Tiiziikte ise, ilgili kiginin kisisel verilerinin korunmasini gerektiren menfaatleri
veya temel hak ve Ozgiirlikklerinden, veri sorumlusu veya iiciincii bir kisinin mesru
menfaatlerinin agir basmasi ve bu menfaatler dogrultusunda veri islemenin gerekli
olmast durumunda yapilan veri isleme faaliyetinin hukuka uygun olacagi
belirtilmistir 1*°. Gériildiigii gibi 6698 sayili Kanunda sadece veri sorumlusunun
menfaatinden bahsedilirken, Tiiziikte {i¢iincii kisilerin menfaatleri de hukuka uygunluk
kapsaminda degerlendirilmistir 3! . Tiiziikte cocuklara iliskin mesru menfaat
kapsaminda veri islenebilmesi i¢in ¢ocugun menfaatleri veya temel hak ve
ozgiirliikkleri korunma gereksinimi 6zellikle {izerinde durularak ¢ok daha hassas bir
degerlendirilme yapilmas: gerekmektedir!*?. Ayrica belirtmek gerekir ki; Tiiziikte,
Kanun m.5/2-¢’de belirtilen “Bir hakkin tesisi, kullanilmast veya korunmasi igin veri
islemenin zorunlu olmasi” hali ayrica diizenlenmedigi i¢in, bu kapsamda veri

islenmesi ve mesru menfaat kapsaminda degerlendirilmektedir'3?.

127 K VKK, isleme Sartlari, s.12.

128 6698 sayili Kanun m. 5/2-f.

129 Tastan, a.g.e., s. 173.

130 GDPR m. 6/1-f,

B! Yiicedag, a.g.m., s. 783.

132 GDPR m. 6/1-f; Develioglu, a.g.e., s.65-66; Asikoglu, a.g.e., s. 90.
133 Develioglu, a.g.e., s.68.
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Gerek Kanunda gerekse de Tiiziikte “mesru menfaat” kavrami agiklhiga
kavusturulmamistir. Bu kavram, hukuk diizeni i¢inde izin verilen her tiirli hukuki,

134

ekonomik ve sahsi menfaat seklinde tanimlanmaktadir'>*. Veri sorumlusunun mesru

menfaatinin kanuna aykir1 olmamasi gerektigi gibi bu kapsamda islenecek verilerin de

hukuka uygun olarak temin edilmesi gerekmektedir!*

. Mesru menfaat, veri isleme
faaliyeti neticesinde veri sorumlusunun elde edecegi fayday:r ifade eder'*®. Elde
edilecek bu faydanin, mesru, hukuka uygun, verisi islenen kisinin temel hak ve
ozgiirliikleri ile yarisabilecek diizeyde etkin; gerektirdigi 6lciide acik, belirli ve giincel
bir menfaate iligkin olmas1 gerekmektedir'’.

Belirtilen kriterlerdeki mesru menfaat tespit edildikten sonra, bu menfaate
ulagmak icin yapilan veri isleme faaliyetinin ilgili kisinin temel hak ve 6zgiirliiklerine
zarar vermedigi saptanmalidir. Bu degerlendirme kapsaminda, veri isleme amaci ile
veri sorumlusunun mesru menfaatinin farkli hususlar oldugunu belirtmek gerekir'*.
Veri isleme amaci, isleme faaliyetinin baslangicindaki emelken, menfaat veri
sorumlusunun isleme faaliyeti sonucunda elde ettigi fayday: ifade etmektedir!*.

Kanun, veri sorumlusunun mesru menfaatinin saglanmasi i¢in veri isleme
faaliyetinin zorunlu olmasini aramistir. Bu dogrultuda, eger elde edilmek istenen
menfaat, kisisel veri islemeden veya daha az kisisel kisisel veri islenmek suretiyle de
elde edilebiliyorsa, zorunluluk unsuru saglanmamis olacagindan veri isleme faaliyeti
hukuka uygun olmayacaktir'4°,

Bent kapsaminda, ilgili kisinin verilerinin korunmasindaki menfaati, temel hak
ve Ozgiirliiklerine miidahale edilmeme hakk: ile veri sorumlusunun mesru menfaati
arasinda makul bir denge aranmaktadir'*!. Taraflar arasindaki bu makul denge
belirlenirken somut olay tiim boyutlariyla ele alinmali, islenecek verinin barindirdigi

risk tespit edilerek veri isleme faaliyetinin muhtemel sonuglar1 belirlenmeli ve ilgili

134 Cekin, Kisisel Veri, s. 96.

135 Tastan, a.g.e., s. 173; Cekin, Kisisel Veri, s. 96-97.

136 KVKK, isleme Sartlary, s. 14.

137 KVKK, isleme Sartlar, s. 14; Article 29 Data Protection Working Party, Legitimate Interests, s.
25.

138 Develioglu, a.g.e., s. 66; KVKK, isleme Sartlar, s. 16.

139 Develioglu, a.g.e., s. 66; KVKK, isleme Sartlar, s. 16.

140 Cekin, Kisisel Veri, s. 97.

141 ALe., s. 98.
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kisinin makul beklentileri dikkate alinmalidir'*?. Eger diiriist, makul ve orta zekal bir
veri Oznesi tarafindan veri igleme faaliyetinin makul sartlar altinda 6ngoriilemeyecegi
kanisina varilmissa, isleme faaliyetine veri sorumlusunun mesru menfaati kapsaminda
hukuka uygunluk kazandirilamayacaktir'®. Yapilan degerlendirme neticesinde veri
sorumlusunun mesru  menfaati, Ongoriilebilir ve ilgili kiginin verilerinin
korunmasindaki menfaatinden daha baskinsa veri isleme faaliyeti hukuka uygun
olacaktir. Birtakim goriisler veri sorumlusunun menfaatinin, ilgili kisininkine esit ya
da baskin olmasini yeterli gérmektedir'#*. Fakat Kanunun genel amaci kisisel verilerin
korunmasit oldugu i¢in veri sorumlusunun menfaati ile ilgili kisinin verilerinin
korunmasindaki menfaatinin esit oldugu durumlarda bu hukuka uygunluk nedeninin
gecerli olmayacagi kanaatindeyiz.

Kanun gerekcesinde, “sirket sahibinin, c¢alisanlarinin temel hak ve
ozgiirliiklerine zarar vermemek kaydiyla, onlarn terfileri, maas zamlari yahut sosyal
haklarimin diizenlenmesinde ya da isletmenin yeniden yapilandirilmas: siirecinde
gorev ve rol dagiliminda esas alinmak tizere ¢alisanlarin kigisel verilerinin islenmesi”
faaliyetini sirket sahibinin mesru menfaati kapsaminda degerlendirilmistir!4>. Yine
sirket birlesme veya devralmalar1 kapsaminda, taraf sirketlerin diger sirketin elinde
bulundurdugu kisisel verileri, birlesme veya devralma amaciyla baglantili, sinirl ve
Olclili  olmak sartiyla, islemekte mesru menfaati oldugunu kabul etmek
gerekecektir'#®,

Tizik kapsaminda kisisel verilerin dogrudan pazarlama amaciyla
kullanilmasinin mesru menfaat kapsaminda degerlendirebilecegi ifade edilmistir'*’.
Yine Tiiziik, bir sirketler grubu i¢inde bulunan her bir veri sorumlusunun, i¢ idari
amaglar kapsaminda miisterilerin veya calisanlarin kisisel verilerinin grup sirketleri
arasinda paylasilmasinda mesru bir ¢ikari olabilecegini ifade etmistir. Ancak, Kisisel
Verileri Koruma Kurulu tarafindan verilen kararda sirketler toplulugu biinyesinde

bulunan sirketler arasindaki veri paylasiminin, ilgili kiginin agik rizasi alinmadan

192 Asikoglu, a.g.e., s. 89; Develioglu, a.g.e., s.67.

143 GDPR Recital 47; Asikoglu, a.g.e., s. 89.

144 Develioglu, a.g.e., s. 66; Cekin, Kisisel Veri, s. 98-99.

145 6698 sayili Kanun m. 5 Gerekgesi; KVKK, isleme Sartlari, s.13-14.
146 Tastan, a.g.e., s.173; Yiicedag, a.g.m., s.785.

147 GDPR Recital 47.
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yapilamayacagini belirterek, aksi durumun hukuka aykirilik olusturacagi ifade

edilmistir'*®,

Son olarak belirtmek gerekir ki; veri sorumlusunun mesru menfaati diger
hukuka uygunluk nedenlerinin bulunmadigi hallerde hukuka uygun olarak veri
islemek icin kullanilabilecek bir anahtar degildir. Kanunun amaci geregi veri
sorumlusunun mesru menfaati belirlenirken dar yorumlanmali ve bu kapsamda veri

islenmesi kural degil istisna olmalidir'®,

2. Veri Sorumlusunun Yiikiimliiliiklerini Ihlalinden Dogan Ozel

Hukuk Sorumlulugu

2.1. Tazminat Davasi

2.1.1. Sorumlulugun Hukuki Dayanagi

Veri sorumlusunun kisisel verileri islerken yiikiimliiliiklerini ihlal etmesi ve
dolayisiyla kisisel wverileri hukuka aykir1 islemesi sonucu dogan tazminat
sorumlulugunun hukuki dayanagini olusturan genel hiikiimler TBK ve TMK’da
bulunmakla birlikte, 6698 sayili Kanunda da konu ile alakali hiikiim mevcuttur. Ik
olarak TBK’da bu sorumluluga hukuki dayanak teskil edebilecek hiikiimler; m. 49°da

diizenlenen haksiz fiil sorumlulugu ve m. 66’da diizenlenen adam c¢aligtiranin

148 Kisisel Verileri Koruma Kurumu, Karar Ozetleri, Is Basvurusu Siirecinde Islenen Kisisel Verilerin
Hukuka Aykin1 Sekilde Paylasilmasi, “a) Ilgili kisi tarafindan, online olarak insan kaynaklar: hizmeti
sunan veri sorumlusuna ait bir platform tizerinden yapilan is bagvurusunun akabinde; veri sorulusunun,
ilgili kisiye ait basvuru bilgisi, ad ve soyadi ile e-posta adresi bilgisini iceren kigisel verileri herhangi
bir hukuki sebebe dayanmadan diger ise bagvuranlarla paylastigi tespit edildiginden; Bu durumun;
6698 sayili Kisisel Verilerin Korunmasi Kanununun 12 nci maddesinin (1) numarali fikrasina aykirilik
teskil etmesi nedeniyle anilan Sirket hakkinda Kanunun 18 inci maddesi uyarinca idari para cezasi
uygulanmigtir. b) Bir sirketler toplulugu biinyesinde yer alan birden ¢ok veri sorumlusu sirketler
araswda veri aktarimi gerceklestirilmesinin, iigiincii kisiye veri aktarimi olarak degerlendirildigi, bu
itibarla aym gsirketler toplulugu biinyesinde yer alan veri sorumlulari arasinda gerceklesecek veri
aktariminda da 6698 sayili Kisisel Verilerin Korunmasi: Kanununun 8 inci maddesi hiikiimlerinin esas
alinmas: gerektigi dikkate alindiginda, Is bagvurusunda bulunan bir adayin agik rizast olmadan kigisel
verilerinin bir sirketler toplulugu altinda yer alan veri sorumlulari arasinda ayni veri tabanini
kullanmak suretiyle paylasiimasimin Kanunun 12 nci maddesinin (1) numarali fikrasina aykirilik teskil
etmesi nedeniyle, anilan Sirket hakkinda Kanunun 18 inci maddesi uyarinca idari para cezasi
uygulanmigtir.”, (Cevrimigi), https://www.kvkk.gov.tr/Icerik/5410/Is-Basvurusu-Surecinde-Islenen-
Kisisel-Verilerin-Hukuka-Aykiri-Sekilde-Paylasilmasi, 20 Temmuz 2019.

199 Diilger, a.g.e., 5.223; Kiizeci, Verilerin Korunmasi, s.348; Article 29 Data Protection Working
Party, Legitimate Interests, s. 24; Tastan, a.g.e., s. 174.
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sorumlulugu; akabinde m. 112’de diizenlenen s6zlesmesel sorumluluk ve m. 116°da
diizenlenen yardimci kisilerin fiillerinden sorumluluk halleridir. TMK’da ise; culpa in
contrahendo sorumluluguna dayanak teskil eden diiriistliik kuralinin diizenlendigi m.
2 ve kisilik hakkinin ihlali halinde maddi ve manevi tazminat istemini iceren m. 25/3
bagvuralabilecek diger hiikiimlerdir. Ancak TBK ve TMK’daki diizenlemelerin higbiri

kisisel verilerin korunmasina 6zgii diizenlemeler olmayip genel hiikiimlerdir.

Oncelikle veri sorumlusunun kisisel verileri hukuka aykir1 islemesi sonucu dzel
hukuk sorumlulugunun 6698 sayili Kanun kapsamindaki hukuki dayanagi
incelenmelidir. Bu minvalde ilgili kisinin haklarini diizenleyen m. 11/1-g’de, kisinin
veri sorumlusuna bagvurarak kisisel verilerinin kanuna aykir1 islenmesi nedeniyle
ugradigl zararin giderilmesini talep edebilecegi belirtilmistir. Ayrica 6698 sayili
Kanun m. 14/3’te, kisilik hakk ihlal edilen ilgili kisiler i¢in genel hiikiimlere yollama
yapilmistir. 95/46 sayili Direktif m. 23/1°de ise, direktif uyarinca kabul edilen ulusal
hiikiimlere aykir1 veya yasadist bir isleme faaliyeti neticesinde zarara ugrayan ilgili
kisinin, veri sorumlusundan tazminat almaya hak kazanacagi belirtilmistir. Tiiziik m.
82/1’de ise, tliziik hiikiimleri ihlal edilmek suretiyle zarara ugrayan ilgili kisinin, zarara
neden olan veri sorumlusu veya veri isleyenden tazminat alma hakkina sahip oldugu

ifade edilmistir.

Kisisel verilerin hukuka aykir1 islenmesi, haksiz fiil niteliginde oldugundan
basvurulabilecek genel diizenleme TBK m. 49'°%°daki haksiz fiil sorumlulugudur.
Fakat yukarida da belirtigimiz iizere 6698 sayili Kanun m. 11/1-8: “Herkes, veri
sorumlusuna bagvurarak kendisiyle ilgili; kisisel verilerin kanuna aykirt olarak
islenmesi sebebiyle zarara ugramas: halinde zararin giderilmesini talep etme,
haklarina sahiptir.”” hiikmii ile genel hiikiimlere ek olarak 6zel bir diizenleme
ongorilmektedir. Dolayistyla veri sorumlusunun, yikiimliliiklerini ihlal etmek
suretiyle hukuka aykir1 sekilde kisisel verileri islemesi halinde taraflar arasinda

sozlesmesel bir iliski varsa TBK m. 112!, sézlesmesel iliski yoksa TBK m. 49 ve

150 TBK m. 49/1: “Kusurlu ve hukuka aykiri bir fiille baskasina zarar veren, bu zarari gidermekle
yiikiimliidiir.”.

BUTBK m. 112: “Bor¢ hi¢ veya geregi gibi ifa edilmezse bor¢lu, kendisine hichir kusurun
yiiklenemeyecegini ispat etmedikce, alacaklinin bundan dogan zararmi gidermekle yiikiimliidiir.”.
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6698 sayili Kanun m. 11/1-g giindeme gelebilecektir. Ancak TBK m. 49°da belirtilen
haksiz fiil sorumlulugu ve TBK m. 112’de belirtilen sozlesmesel sorumluluk
bakimindan kusur kurucu unsurken'*?, 6698 sayili Kanunun ilgili maddesinde zararin
giderilmesini  talep hakki  kapsaminda veri sorumlusunun kusurundan
bahsedilmemistir. Dolayisiyla madde metinlerine bakildiginda 6698 sayili Kanun ve

TBK, tazminat sorumlulugunun sartlar1 bakimindan farklilik arz etmektedir.

Esit hukuki statiide bulunan iki diizenlemenin birbiriyle ¢elismesi veya farklilik
arz etmesi halinde; genel hiikiim ve 6zel hiikiim veya eski diizenleme ve yeni
diizenleme degelendirmesi yapilarak soz konusu olaya uygulanacak diizenleme tespit
edilecektir'>®. Buradan bahisle, TBK genel nitelikli bir kanundur. 6698 sayili Kanun
ise kisisel verilerin korunmasina 6zgii olarak diizenlenmis 6zel bir kanundur. Yine
6698 sayili Kanun 2016 yilinda yiiriiliige girerken, TBK 2012 yilinda yiiriirliige
girmistir.  Dolayisiyla veri sorumlusunun 6698 sayili Kanundan dogan
yiikiimliiliiklerini ihlal etmek suretiyle hukuka aykir1 olarak kigisel veri islemesi
neticesinde olusan zararin tazmini i¢in yeni ve 6zel kanun olan 6698 sayili Kanun m.

11/1-g’ye gidilmesi gerekecektir.

Ayrica sartlart olugsmasi halinde, TBK m. 77-82 arasinda diizenlenen sebepsiz
zenginlesme hiikiimleri de bu sorumluluga hukuki dayanak teskil edebilir. TMK m. 24
ve 25’°te belirtilen kisilik hakkinin korunmasi amaciyla agilabilecek 6nleme, durdurma
ve tespit davalari ile vekaletsiz is gormeden dogan dava, zarardan bagimsiz olduklari
icin mabhiyetleri geregi 6698 sayli Kanun m. 11/1-g’de belirtilen diizenlemeden

farklidir.

152 Oguzman/Oz, Cilt I1, s. 137; Kiligoglu, Borglar, s. 414; Eren, a.g.e., s. 513-514; Nomer, a.g.e., s.
170; Abdiilkerim Yildirim, Tiirk Bor¢lar Hukuku, 10. Baski, Ankara, Monopol Yayinlari, 2019, s.
173; Samir Narter, Kusursuz Sorumluluk Haksiz Fiil Sorumlulugu ve Tazminat Hukuku, 2. Baski,
Ankara, Adalet Yayinevi, 2016, s. 18.

153 Erdal Kuluglu, a.g.m., s. 4.
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2.1.2. 6698 sayih Kanun m. 11/1-g°den Kaynaklanan

Sorumluluk

2.1.2.1. 1lgili Bendin 6698 Sayih Kanun Sistematigi

Icerisinde Degerlendirilmesi

6698 sayili Kanunun 11. maddesinde ilgili kisinin haklar1 diizenlenmistir.
Maddede belirtilen haklar '**, veri sorumlusuna bagvurmak suretiyle ilgili kisi
tarafindan kullanilabilecektir. Veri sorumlusuna bagvuru ise, Kanunun 13. maddesinde

5

diizenlenmistir !> . lgili kisinin zararmm tazmini ile alakali veri sorumlusuna

basvurusu halinde zararin miktarinin belirlenmesi, tazminatta indirim nedenlerinin

varlif1 ve tazminata etkisi, zararin tazmin sekli gibi konular giindeme gelecektir!*.

flgili kisi zararin1 kendi imkanlar ile tespit etmelidir'®’. Veri Sorumlusuna
Basvuru Usul ve Esaslar1 Hakkindaki Tebli§ m. 5/2’de yapilan bagvuruda talep
konusunun bulunmasinin zorunlu oldugu belirtilmistir. Zararin tazmini ile ilgili olarak
veri sorumlusuna yapilan basvuruda, kanuna aykir1 veri islemeden kaynakli zarar ve
tazminat talebi net bir sekilde ifade edilmeli, talebin kabul gérmesi halinde yerine
getirilebilmesi i¢in gerekli bilgilere yer verilmelidir. Aksi takdirde “... kanuna aykirt
veri isleme faaliyeti sonucunda ugradigim zararin giderilmesini talep ederim.” talep

konulu bir basvuru ilgili kisiye pratikte bir fayda saglamayacagi gibi gegerli bir

154 6698 sayili Kanun m. 11: “(1) Herkes, veri sorumlusuna basvurarak kendisiyle ilgili; a) Kisisel veri
islenip igslenmedigini grenme, b) Kisisel verileri iglenmigse buna iliskin bilgi talep etme, c) Kisisel
verilerin islenme amacwni ve bunlarin amacina uygun kullamilp kullamilmadigint 6grenme, ¢) Yurt
icinde veya yurt disinda kisisel verilerin aktarildigu iigiincii kigileri bilme, d) Kisisel verilerin eksik veya
yanlig islenmis olmasi halinde bunlarin diizeltilmesini isteme, 12305 e) 7 nci maddede ongériilen sartlar
cercevesinde kisisel verilerin silinmesini veya yok edilmesini isteme, f) (d) ve (e) bentleri uyarinca
yapilan islemlerin, kigisel verilerin aktarildigu iigiincii kisilere bildirilmesini isteme, g) Islenen verilerin
miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle kisinin kendisi aleyhine bir sonucun
ortaya ¢ikmasina itiraz etme, g) Kisisel verilerin kanuna aykiri olarak islenmesi sebebiyle zarara
ugramasi hdlinde zararin giderilmesini talep etme, haklarina sahiptir.”.

155 Veri sorumlusuna bagvuru ile ilgili ilgili ayrintili bilgi igin bkz. ¢aligmamizin ikinci boliimiindeki
¢2.3. Tlgili Kisiler Tarafindan Yapilan Basvurularin Cevaplanmasi ve Kurul Kararlarmin Yerine
Getirilmesi Yikiimliiligi” baslikli bolimii.

156 Tagstan, a.g.e., s. 199.

157 TBK m. 50/1; M. Kemal Oguzman/Turgut Oz, Bor¢lar Hukuku Genel Hiikiimler, Cilt I, 13. Basi,
Istanbul, Vedat Kitapgilik, 2017, (Oguzman/Oz, Cilt II), s. 81; Kilicoglu, Bor¢lar, s. 521-522; Eren,
a.g.e., s. 560.
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basvuru da olmayacaktir. ilgili kisi tarafindan bu minvalde bir basvuru yapilmasi
halinde veri sorumlusunun zarar1 tespit edebilmesi pek de miimkiin

goziikmemektedir!>®.

Ilgili kisi kisisel verilerinin kanuna aykir1 islenmesinden dolay1 zararmin
tazmini icin veri sorumlusuna basvurmasi halinde bircok ihtimal mevcuttur. Ik olarak
yapilan bagvuru cevapsiz kalabilir, ikinci olarak tazmin talebi reddedilebilir, ii¢lincii
olarak talep kismen kabul edilebilir, son olarak ise ilgili kisinin tazminat talebi kabul
edilir ve geregi yerine getirebilir. Ilgili kisinin tazminat talebi kabul edilip geregi
yerine getirildiginde ortada bir sorun kalmamaktadir. Ancak diger hallerde uyusmazlik

ortaya ¢ikmaktadir.

Belirtmek gerekir ki; 6698 sayili Kanunun 11. maddesindeki haklarin i¢inde,
kanuna aykir1 veri isleme faaliyeti neticesinde, ilgili kisinin zarara ugramasi halinde
veri sorumlusuna bagvurarak zararinin giderilmesini talep hakki digindaki belirtilen
tiim haklarin mahkeme yoluna gidilmeden kullanilma imkani mevcuttur. Diger ifade
ile zararin tazmini amaciyla yapilan basvurudan istenilen sonu¢ alinamamasi halinde
yapilan sikayetin neticesinde Kurul tarafindan ilgili kisi lehine tazminata
hitkkmedilmesi kanun kapsaminda miimkiin degildir. Ancak sartlar1 olusmussa idari
para cezasi verilebilecektir . Hal boyle iken ilgili kisi zararmi gidermek igin
mahkemeye bagvurmak zorundadir. Yani 6698 sayili Kanun m. 11/1-g, hukuka aykir
veri islemeden kaynaklanan zararin tazmini i¢in sadece veri sorumlusuna bagvurmaya

degil, ayn1 zamanda mahkeme yoluna gidilmesine de kaynak teskil etmektedir.

6698 sayili Kanunun 14. maddesinde, ilgili kisinin bagvurusunun reddedilmesi,
verilen cevabin yetersiz olmasi veya siiresinde cevap verilmemesi halinde, 13.
maddede belirtilen basvuru yolu tiiketildikten sonra, Kurula sikdyet yoluna
gidilebilecegi belirtilmistir. Buradan hareketle ilgili kisi, hukuka aykir1 veri isleme
nedeniyle zararinin tazmini i¢in veri sorumlusuna basvuru yolunu tiikettikten sonra,

yukarida belirtilen hallerde Kurula sikayet yoluna gidebilir. Ancak ilgili kisi, veri

158 TBK m. 50/1; Ayodzger Ongiin, a.g.e., s.276; Ozdemir, a.g.e., s. 209; Eren, a.g.e., s. 749;
Hatemi/Gokyayla, a.g.e., s.158; Oguzman/Oz, Cilt IL, s. 81; Tandogan, Mes’uliyet, s. 261-262.
159 Belirtilen yaptirim dzel hukuk tiizel ve gergek kisileri i¢in uygulabilir.
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sorumlusu ile anlagamadig1 takdirde zararin1 ancak mahkeme yoluna gitmek suretiyle
giderebilecektir. Mahkeme yoluna bagvurulabilmesi igin, ilgili kisinin veri
sorumlusuna bagvuru yolunu tiiketmesi gerekip gerekmedigi konusu akillara gelebilir.
Kurula sikayet baglikli 14. maddenin 3. fikrasinda “Kisilik hakki ihlal edilenlerin,
genel hiikiimlere gore tazminat hakk: saklidir.” seklinde bir diizenleme yapilmistir.
Madde sistematigine baktigmizda bu fikradan iki ¢ikarim yapilabilir; birincisi Kurula
basvurunun tazminat hakkina halel getirmeyecegi, ikincisi ise tazminat bagvurusu igin
veri sorumlusuna basvurunun sart olmadigidir. Zaten Kurula sikayet yolu ile zararin
tazmini miimkiin olmadig1 i¢in Kurula bagvurunun 6n sart1 olan veri sorumlusuna
basvuruyu, zararin tazmini i¢in mahkeme yoluna giderken 6n sart olarak aramak

anlamsiz oldugu gibi hakkaniyete de uygun olmayacaktir.

2.1.2.2. Sorumlulugun Hukuki Niteligi

Kanunda diizenlenen hiikiim “Herkes, veri sorumlusuna basvurarak kendisiyle
ilgili; kisisel verilerin kanuna aykiri olarak igslenmesi sebebiyle zarara ugramasi
halinde zararin giderilmesini talep etme, haklarina sahiptir.” seklindedir. Gorildigi
tizere, hilkkimde sorumlulugun dogmasi i¢in kanuna aykiri bir veri isleme faaliyeti,
zarar ve kanuna aykir1 veri isleme faaliyeti ile zarar arasinda uygun illiyet bagi olmasi

gerekir. Buna gore, ilgili diizenlemede kusura dair bir ibareye yer verilmemistir.

Tiirk hukukunda ise aksi yonde diizenleme bulunmadik¢a kusur!'®’, sorumluluk
bakimindan kurucu unsurdur'®!. Fakat bazi hallerde kisinin kusuru bulunmasa dahi
sorumlu olacagi ongorilmiistiir. “Kusursuz sorumluluk” veya “sebep sorumlulugu”

olarak adlandirilan bu hallerde hukuka aykiri fiil, zarar ve fiil ile zarar arasinda uygun

160 Kusur, hukuk diizeni tarafindan kinanan ve hos karsilanmayan davranis tiirii olarak tanimlanmugtir.
Kusur kast veya ihmalden kaynaklanabilir. Veri sorumlusu hukuka aykirt sonucu bilmesi ve istemesi
halinde kast, hukuka aykiri sonucu istememekle beraber bu sekilde bir sonucun ortaya ¢ikmamasi i¢in
gereken dikkat ve 6zeni gostermemesi halinde ihmalden kaynakli olarak kusur ortaya ¢ikacaktir., Eren,
a.g.e., s. 594, 599-601; Selahattin Sulhi Tekinay/Sermet Akman/Haluk Burcuoglu/Halil Altop, Bor¢lar
Hukuku Genel Hiikiimler, Yeniden Gézden Gegirilmis ve Genisletilmis 7. Basi, Istanbul, Filiz
Kitabevi, 1993, s. 492-493; Tandogan, Mes’uliyet, s. 45; Kiligoglu, Borglar, s. 407, 409; Oguzman/Oz,
Cilt 11, s. 54-57; Hiiseyin Hatemi/Emre Gokyayla, Bor¢lar Hukuku Genel Béliim, 4. Bas, Istanbul,
Vedat Kitapeilik, 2017, s. 146-147.

101 Oguzman/Oz, Cilt I1, s. 137; Kilicoglu, Bor¢lar, s. 414; Eren, a.g.e., s. 513-514; Nomer, a.g.e., s.
170; Yildirim, a.g.e., s. 173; Narter, a.g.e., s. 18.
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162 Belirlenmesi gereken ilk husus, ilgili

illiyet bag1 olmasi yeterli kabul edilmektedir
kisinin zararmin tazmini ile ilgili diizenlemede kusur ifadesine yer verilmemis
olmasimin, kusursuz sorumlulugun tartigilabilmesi icin yeterli bir argliman olup
olmadigidir. TBK’da yer alan “Kusursuz sorumluluk” akabinde “Ozen sorumlulugu”
baslig1 altinda diizenlenen sorumluluk hallerine'® bakildiginda, ayrica sorumlulugun
kusura dayanmadigi belirtilmemis, madde metninde kusur ifadesine yer vermemekle
yetinilmistir. Yine bir diger kusursuz sorumluluk hali olarak TMK m. 730’da

164 ayn1 sekilde kusur

diizenlenen “Tasinmaz malikinin sorumlulugu” maddesinde
ifadesine yer verilmemistir. Goriildiigi tizere, diger kusursuz sorumluluk hallerindeki
sistematik, 6698 sayili Kanunun ilgili maddesinde de benimsenmistir. O halde veri
sorumlusunun 6698 sayili Kanun m. 11/1-§ kapsaminda kusursuz sorumlulugu ortaya

cikabilecektir'®.

Kusursuz sorumluluk, Tiirk Borglar Kanunu’nda; hakkaniyet sorumlulugu'®,
0zen sorumlulugu ve tehlike sorumlulugu olmak {izere {i¢ baslik altinda
diizenlenmistir. Istisnai nitelik tastyan hakkaniyet sorumlulugunu bir kenara
biraktigimizda kusursuz sorumluluk; gozetim veya objektif 6zen yiikiimliiliigiiniin
ihlali, tehlikeli bir isletmeye veya seye sahip olma olgusu temeline dayanmaktadir'¢’.

Kusur sorumlulugu ile tehlike sorumlulugu arasinda yer alan 6zen sorumlulugu,

olagan sebep sorumlulugu olarak da ifade edilebilir. Ozen sorumlulugu, kanunda

162 Y1ldirim, a.g.e., s. 173; Kiligoglu, Borglar, s. 414; Eren, a.g.e., s. 515; Nomer, a.g.e., s. 170; Narter,
a.g.e., s. 18, 94.

163 TBK m. 66/1: “Adam ¢alistiran, ¢calisanin, kendisine verilen igin yapilmas: sirasinda baskalarina
verdigi zarart gidermekle yiikiimliidiir’; TBK m. 67/1: “Bir hayvanin bakimini ve yénetimini siirekli
veya gegici olarak iistlenen kisi, hayvanin verdigi zarar: gidermekle yiikiimliidiir.”; TBK m. 69/1: “Bir
binamin veya diger yapt eserlerinin maliki, bunlarin yapumindaki bozukluklardan veya bakimindaki
eksikliklerden dogan zarar: gidermekle yiikiimliidiir.”.

164 TMK m. 730/1: “Bir tasimmaz malikinin miilkiyet hakkini bu hakkan yasal kisitlamalarmma aykirt
kullanmasi sonucunda zarar géren veya zarar tehlikesi ile karsilasan kimse, durumun eski hdline
getirilmesini, tehlikenin ve ugradigi zararin giderilmesini dava edebilir.”.

165 Veri sorumlusunun sorumlulugunun kusura dayandigini savunan goriisler de mevcuttur. Bu
goriislere gore; veri sorumlusunun, isledigi kisisel verilerin giivenligini saglamak i¢in gerekli kontrol
ve Ozen yiikiimliiliiklerini yerine getirmemesi halinde ihmalden kaynakli kusuru ortaya cikacaktir.,
Ozdemir, a.g.e., s. 213. Ayozger C")ngiin, a.g.e., s. 268; Tastan, a.g.e., s. 115.

166 TBK m. 65’te diizenlenen hakkaniyet sorumlulugu, ayirt eme giiciine sahip olmayan kisinin verdigi
zararin giderilmesi ile alakalidir. Buradaki sorumluluk kusur, tehlike veya 6zen ihlaline degil,
hakkaniyete dayanan 6zel bir sorumluluk halidir., Yildirim, a.g.e., s. 173; Kiligoglu, Borg¢lar, s. 419,
421-425; Eren, a.g.e., s. 519; Narter, a.g.e., s. 95.

167 Eren, a.g.e., s. 515,519; Kiligoglu, Borglar, s. 415-416; Nomer, a.g.e., s. 170; Narter, a.g.e., s. 18,
94-95.
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Ongoriilen objektif 6zen yiikiimliiliigiiniin ihlali durumunda giindeme gelecektir. Yani
kisinin kusuru bulunmasa dahi, gerekli dikkat ve Ozeni gdstermemesi halinde,
sorumlulugu dogacaktir '°® . Kurtulus kanit1 getirme imkanmi olan “olagan Ozen
sorumlulugy” olarak ifade edilen sorumluluk halinde, kisi her tiirlii 6zen
yiikiimliiliiglinii yerine getirdigini veya gereken 6zen yiikiimliiliiglinii getirmemis olsa
dahi zararin gergkelesecegini ispatlamasi halinde sorumluluktan kurtulabilecektir'®’.
Tehlike sorumlulugunda ise kisinin objektif 6zen ve denetim yiikiimligl yerine

getirmesinin sorumluluga bir etkisi yoktur'”®

. Bu sorumluluk tehlike esasina dayanan
kusursuz bir sorumluluktur'”!. Dolayisiyla, tehlike sorumlulugunda ancak illiyet

bagini kesen sebeplerin olmasi halinde sorumluluktan kurtulmak miimkiindiir'’.

6698 sayili Kanunda diizenlenen veri sorumlusunun kusursuz sorumluluk hali,
tehlike sorumlulugundan ziyade mahiyeti geregi 6zen sorumluluguna daha yakindir.
Belirtmek gerekir ki; 6zen sorumlugu halleri, TBK ve TMK’da sayilan hallerle sinirh
degildir'”. 6698 sayili Kanun m. 12 geregi veri sorumlusu; kisisel verilerin hukuka
aykirt iglenmesini ve verilere hukuka aykiri erisilmesini Onlemek, verilerin
muhafazasini saglamak amaciyla uygun giivenlik diizeyi temin etmek icin gerekli tiim
teknik ve idari tedbirleri almahdir'’. Daha 6nce de ilgili baslikta ifade ettigimiz gibi;
veri sorumlulari tarafindan veri giivenligini saglamaya yonelik alinan teknik ve idari

tedbirler mutlak bir sonuca yonelik degildir'”

. Glinlimiiz teknolojisinde hicbir veri
sorumlusunun mutlak ve siirekli veri giivenligini saglamast miimkiin degildir.

Yapilmasi gereken veri isleme faaliyetinin, ilgili kiginin temel haklar1 bakimindan

18 (Ozen sorumlulugu kapsaminda kusursuz sorumlu tutulan kisinin gereken dikkat ve ozeni

gosterdigini ispat etmesi ile kusursuzlugunu ispat etmesi birbirinden farkli kavramlardir. Gereken dikkat
ve dzen gosterilmesi zarar verici olay1 asan bir unsurken, kusursuzluk direk zarar verici olaydaki tasvip
edilmeyen davranistir. Kilicoglu, Bor¢lar, s. 415; Narter, a.g.e., s. 94.

19 Eren, a.g.e., s. 520; Oguzman, Oz, Cilt IL, s. 139; Narter, a.g.e., s. 94-95, 98.

170 Eren, a.g.e., s. 521; Yildirim, a.g.e., s. 184; Narter, a.g.e., s. 96, 98.

71 Kiligoglu, Borglar, s. 469; Nomer, a.g.e., s. 170; Tehlike sorumlulugu ile ilgili ayrintili bilgi igin
bkz. Mesut Serdar Cekin, 6098 Sayih Tiirk Borclar Kanunu Madde 71 Cercevesinde Tehlike
Sorumlulugu, 1. Baski, Istanbul, On iki Levha Yaymcilik, 2016, (Cekin, Tehlike Sorumlulugu).

172 Eren, a.g.e., s. 520; Yildirim, a.g.e., s. 188; Kiligoglu, Borelar, s. 505-506; Narter, a.g.e., s. 18, 94,
98.

173 Eren, a.g.e., s. 519; Narter, a.g.e., s. 97.

174 Veri giivenliginin saglanmasma yonelik teknik ve idari tedbirlerle ilgili ayrmtih bilgi igin bkz.
calismamizin ikinci boliimiindeki “*2.2. Veri Giivenligine Iliskin Yiikiimliiliikler” baslikli boliimii.

175 Cekin, Kisisel Veri, s. 145.
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barindirdigi risk degerlendirilerek, en uygun ve orantili tedbirlerin alinmasidir!’.
Dolayisiyla veri sorumlusu tarafindan gerekli tedbirlerin alinmasi halinde, veri
sorumlusunun artik sorumluluktan kurtulabilecegini belirtmek gerekir '77. Bu
cercevede veri sorumlusunun bir anlamda 6zen sorumlulugunun oldugu ifade
edilebilir '”® . Gergekten de veri sorumlusunun kusursuz sorumlulugu, TBK’da
diizenlenen kurtulus kanit1 getirilebilen dikkat ve 6zen ilkesine dayanan olagan sebep
sorumlulugu hallerine olduk¢a benzemektedir. Veri sorumlusunun 6zen yiikiimliigiine
atif yapilan bir diger husus ise; kisisel verilerin dogru ve giincel tutulmasidir!”. Tlgili
boliimde belirtilen makul adimlart izleyen ve hatali verilerin silinmesine ya da
diizeltilmesine olanak saglayan bir sistemi olusturan veri sorumlusu, &zen

sorumlulugu yerine getirmis olacaktir '8,

95/46 sayil1 Direktifteki “Sorumluluk” baslikli m. 23°te de 6698 sayili Kanuna
paralel olarak kusurdan bahsedilmemistir '8! . Maddenin ikinci fikrasinda veri
sorumlusunun, zarara neden olan igleme faaliyetinden sorumlu olmadigin1 kanitlamak
suretiyle tazminat yiikiimliliiglinden kurtulabilecegi belirtilmistir. Tiziikte ise
“Tazminat hakki ve sorumluluk” baslikli 82. maddede tiiziik hiikiimlerinin ihlal
edilmesi sonucu zarara ugrayan ilgili kisinin, bu zarara iliskin veri sorumlusu veya
isleyenden tazminat hakki oldugu belirtilmistir. Tiizlikte de veri sorumlusu veya veri
isleyenin kusurundan bahsedilmemistir. Maddenin devaminda belirtildigi lizere, veri
sorumlusu veya veri isleyen, zarara neden olan olaydan higbir sekilde sorumlu
olmadigini ispat etmek suretiyle sorumluluktan kurtulabilecektir. Gorildiigi tlizere

gerek Direktif gerekse de Tiiziikte zarara neden olan olaydan hi¢bir sekilde sorumlu

olmadigin1 kanitlamak suretiyle tazminat sorumlulugundan kurtulunabilecegi

176 Cekin, Kisisel Veri, s. 146.

177 A.e., s. 145.

178 A.e.

17 KVKK, Temel ilkeler, s. 5.

180 Veri giivenliginin saglanmasina yonelik teknik ve idari tedbirlerle ilgili ayrintili bilgi igin bkz.
calismamizin ikinci béliimiindeki *“2.2. Veri Giivenligine Iliskin Yiikiimliiliikler” bashkli boliimii;
Kiizeci, Verilerin Korunmasi, s. 214.

181.95/46 sayili Direktif m. 23/1: “Uye Devletler, bu Direktif uyarinca kabul edilen ulusal hiikiimlerle
uyumsuz herhangi bir igslemenin veya yasadist bir igleme faaliyetinin sonucu olarak zarara ugrayan
herhangi bir kisinin, ugradigi zarar icgin denetleyiciden tazminat almaya hak kazanmasmni
saglayacaktir.”; 95/46 sayilt Direktif m. 23/1°de veri sorumlusunun kusursuz sorumluluk halinin
oldugunu iligkin goriis i¢in bkz., Ulrich Dammann/Spiros Simitis, EG-Datenschutzrichtlinie, Baden-
Baden, 1997, s. 264, aktaran Ozdemir, a.g.e., s. 215.
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belirtilmistir. Buradaki sorumluluk halinin, kusur karinesine dayanan kusur
sorumlulugu mu yoksa 6zen sorumlulugu mu oldugunu incelemek gerekir. Kusur
karinesine dayanan kusur sorumlulugunda, normal haksiz fiil sorumlulugundan farkl
olarak ispat yiikii ters cevrilmis ve veri sorumlusuna kusursuzlugunu ispat yiikii
yiiklenmistir. Madde metinlerinde kullanilan ifade kusur degil sorumluluk kelimesinin
karsilig1 olan “responsible” kelimesidir. Yani, burada veri sorumlusu zarar verici
olaydaki kusursuzlugunu degil, olaydan sorumlu olmadigini kanitlayacaktir. Sorumlu
olmadiginin ispati kusursuzlugun ispati olarak degerlendirilecek olursa, veri
sorumlusunun kusur karinesine dayanan kusur sorumlulugu oldugunu ifade etmek
gerekir. Bu halde veri sorumlusu zarar verici olaydaki kusursuzlugunu ispat ederek
sorumluluktan kurtulacaktir. Ancak sorumlu olmadiginin ispati, kusursuzlugun
ispatindan daha genistir. Dolayisiyla bu sekilde degerlendirildiginde de wveri

sorumlusunun sorumlulugu, 6zen sorumluguna yaklasacaktir.

Ilgili kisinin tazminat hakkinin diizenlendigi maddelere batigimizda Tiiziikte
yer alan diizenleme, 95/46 sayili Direktif ve 6698 sayili Kanundaki diizenlemeden
farkli olarak veri igleyenin isleme faaliyetleri kapsaminda ilgili kisinin zarara ugramasi
halinde m. 82 kapsaminda sorumlu olacagini belirtmistir. Buna karsilik 95/46 sayili
Direktif ve 6698 sayili Kanunda sadece veri sorumlusunun sorumlulugundan
bahsedilmistir. Nitekim veri sorumlusunun veri giivenligine iliskin yiikiimliiliiklerini
diizenleyen 12. maddesinde veri sorumlusu ile veri isleyenlerin 12. maddenin 1.
fikrasinda belirtilen tedbirlerin alinmasindan birlikte miistereken sorumlu olduklari
diizenlenmistir. Tedbirlerin alinmasindaki birlikte miisterek sorumluluk, olasi bir
zararin ortaya c¢ikmasi halinde de kendisini zarardan birlikte miisterek sorumluluk
seklinde gosterecektir. Bu takdirde zarar goren, zararinin tamaminin tazmini i¢in hem

veri sorumlusuna hem de veri isleyene bagvurabilecektir.

2.1.2.3. Sorumlulugun Sartlar
6698 sayili Kanun m. 11/1-g kapsaminda tazminat davasinin glindeme
gelebilmesi i¢in, kanuna aykir1 bir igleme faaliyeyeti neticesinde, ilgili kisinin zarara
ugramasi yeterlidir. Veri sorumlusu ancak verilerin hukuka aykir1 olarak islenmesini

engellemek, verilere erisilmesini dnlemek ve verilerin muhafazasini saglamak i¢in her
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tirlii teknik ve idari tedbiri almak suretiyle 6zen yiikiimliiligiinii yerine getirdigini

kanitlayarak sorumluluktan kurtulabilir'®?,

2.1.2.3.1. Hukuka Aykirihk

Hukuk diizenince korunan haklarin ihlal edilmesi halinde, hukuka uygunluk

183 Kisisel veriler

nedenleri de mevcut degilse hukuka aykirilik meydana gelecektir
baglaminda, veri sorumlusunun genel veri isleme ilkelerini ya da yiikiimliiliiklerini
ihlal etmesi, bunlara aykir1 davranmasi veya isleme faaliyetini hukuka uygun hale
getiren bir neden olmamasi durumunda 6698 sayili Kanuna aykirilik meydana
gelecektir ' . Veri sorumlusu isledigi kisisel verilerin giivenligini saglamakla
yikiimliidiir. Bu yiikiimliiliigii yerine getirmek i¢in yapmasi gerekenleri yapmadigi
takdirde hukuka aykirilik dogacaktir. Ayn1 zamanda veri sorumlusu kisisel verileri
toplama amacima uygun iglemelidir. Bu dogrultuda, sozlesmenin ifasi amaciyla

toplanan verinin ilgili kisinin rizas1 alinmadan baska bir amacla daha islenmesi halinde

hukuka aykirilik meydana gelecektir.

2.1.2.3.2. Zarar

Zarar, ilgili kisinin hukuken korunan degerlerinin, kisisel verilerinin ihlali
oncesi durumu ile ihlal sonrasi durumu arasindaki olumsuz fark olarak ifade
edilmistir'®®. Veri sorumlusunun sorumlulugunun dogabilmesi igin, kisisel verileri

hukuka aykir1 islenen ilgili kisinin maddi veya manevi zararinin ortaya ¢ikmasi

186 187

zorunludur*®. Ortaya ¢ikan zarari ispat yiikii ilgili kisidedir'®’. Ortaya ¢ikan bu zarar

sorumlulugun iist sinirm olugturmaktadir'®®,

182 Cekin, Kisisel Veri, s. 138-139, 145.

183 Ozdemir, a.g.e., s.145; Oguzman/Oz, Cilt IL, s. 14,21-22; Hatemi/Gokyayla, a.g.e., s. 116.

184 Ayrmtili bilgi igin bkz. ¢aligmamizin ikinei bolimiindeki ¢“1. Veri Sorumlusunun Yiikiimiiliiklerine
[liskin Ilkeler’”, “2.Veri Sorumlusunun Yiikiimliilikleri” ve ¢alismamizin {i¢iincii boliimiindeki “1.
Kisisel Verilerin Islenmesinde Hukuka Uygunluk Nedenleri” baslikli béliimii.

185 Oguzman/Oz, Cilt II, s. 39; Eren, a.g.e. s. 544-545; Tandogan, Mes’uliyet, s. 63;
Tekinay/Akman/Burcuoglu/Altop, a.g.e., s. 548; Kiligoglu, Bor¢lar, s. 390.

186 Oguzman/Oz, Cilt 11, s. 40-41; Kiligoglu, Bor¢lar, s. 392-393; Eren, a.g.e., s. 545.

187 TBK m. 50/1; Oguzman/Oz, Cilt 11, s. 81; Kiligoglu, Bor¢lar, s. 521-522; Eren, a.g.e., s. 560.

188 Eren, a.g.e., s. 787; Oguzman/Oz, Cilt IL, s. 114; Kiligoglu, Borglar, s. 390.
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2.1.2.3.3. Uygun Illiyet Bag1

Veri sorumlusunun sorumlulugunun dogmasi i¢in, sorumlulugun dayandig
hukuka veya sozlesmeye aykiri fiil ya da olay ile ortaya ¢ikan zarar arasinda sebep

sonug iliskisi yani, uygun illiyet bagi bulunmalidir'®’

. Uygun illiyet bag1, somut olayda
ortaya cikan sonucu, hayatin normal akis1 ve hayat tecriibelerine gére meydana
getirmeye elverisli olan veya bu sonucun ortaya ¢ikma olasiligint objektif olarak
artirmis olan zorunlu sart ile sonug arasindaki iliskiyi ifade etmektedir!®’. Burada
onemli olan veri sorumlusunun hukuka aykiri fiilinin sonucunu éngdrebilmesi degil,

hayatin normal akis1 iginde objektif olarak fiilin zarar1 meydana getirmeye elverisli

olmasidir "',

Kisisel verilerin ihlali sonucu ortaya ¢ikan zarar, tek basina zarari olugturmaya
yeterli olmayan birden ¢ok fiil neticesinde olugmussa, ortak illiyet meydana

192

gelecektir' ”“. Zararin olusumuna tek baslarina yeterli olabilecek birden ¢ok fiil neden

olduysa yarisan illiyet giindeme gelecektir'®*. Son olarak birden ¢ok fiil iginden zarara
neden olan fiilin belirlenememesi durumunda se¢imlik illiyet s6z konusu olacaktir'®,
Belirtilen her durumda hukuka aykir1 veri igleyen kisilerin olusan zarardan ilgili kisiye

kars1 miiteselsil sorumlu olmasi gerekmektedir!®>.

Uygun illiyet baginin bulunmadig1 veya kesildigi durumlarda sorumluluk da
dogmayacaktir. illiyet bagini kesen sebepler, miicbir sebep, zarar gérenin agir kusuru
ve li¢lincii kisinin agir kusurudur. Miicbir sebep her durumda illiyet bagini keserken,
zarar gorenin kusuru ve iiglincli kisinin kusurunun illiyet bagini kesebilecek

yogunlukta olmamasi da miimkiindiir '°¢ . Illiyet bagim kesebilecek yogunlukta

189 Oguzman/Oz, Cilt I1, s. 45-46; Eren, a.g.e., s. 561; Cekin, Kisisel Veri, s. 138.

19 Oguzman/Oz, Cilt 11, s. 45-46; Eren, a.g.e., s. 565; Tekinay/Akman/Burcuoglu/Altop, a.g.e., s. 567;
Kiligoglu, Borglar, s. 401; Hatemi/Gokyayla, a.g.e., s. 137.

191 Tandogan, Mes’uliyet, s. 71-72; Eren, a.g.e., s. 568; Aydzger Ongiin, a.g.e., s. 273; Ozdemir, a.g.e.,
s. 210.

192 Oguzman/Oz, Cilt 11, s. 52; Eren, a.g.e., s. 571.

19 Oguzman/Oz, Cilt I1, s. 52; Tekinay/Akman/Burcuoglu/Altop, a.g.e., s. 570; Eren, a.g.e., s. 572-
573.

194 Oguzman/Oz, Cilt 11, s. 53; Tekinay/Akman/Burcuoglu/Altop, a.g.e., s. 570 vd.; Eren, a.g.e., s. 573;
Hatemi/Gokyayla, a.g.e., s. 141.

195 Oguzman/Oz, Cilt I1, s. 53-54.

19 Tandogan, Mes’uliyet, s. 81; Eren, a.g.e., s. 581-594; Kilicoglu, Borglar, s. 406-407, 411;
Hatemi/Gokyayla, a.g.e., s. 138-139.
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olmayan zarar gdrenin veya ligiincli kiginin kusuru tazminatin indirilmesine neden

olabilecektir'®’.

2.1.2.3.4. Veri Sorumlusunun Ozen Yiikiimliiliigiinii

Yerine Getirmemesi

Veri sorumlusu, hukuka aykiri olarak kisisel veri islenmesini, verilere
erisilmesini 6nlemek ve verilerin muhafazasini saglamak icin her tiirlii teknik ve idari
tedbiri almak suretiyle Ozen ylkiimliliginii yerine getirdigini kanitlayarak
sorumluluktan kurtulabilecektir. Burada kanun tarafindan aranan “uygun giivenlik
diizeyinin” saglanmasidir. Uygun giivenlik diizeyi kisisel veriye gore degisebilecegi
gibi, isleme faaliyeti yiiriiten veri sorumlusuna gére de degisebilecektir. ilk olarak
yapilmasi gereken, isleme faaliyetinin ilgili kisinin temel haklar1 bakimindan
barindirdign risk degerlendirilerek, en uygun ve orantili tedbirlerin alinmasidir!®3.
Ornek olarak veri sorumlusu tarafindan islenen 6zel nitelikteki kisisel verilerin
giivenliginin saglanmasi i¢in alinmasi1 gereken tedbirler, islenen genel nitelikteki

kisisel verilere kiyasla cok daha kapsamlidir'®.

Veri sorumlusuna gore de kisisel verilerin giivenliginin saglanmasi ig¢in
alinacak tedbirler farklilik arz edebilecektir. Haliyle global bir teknoloji devi olan ve
kisisel verilerden ciddi anlamda gelir elde eden bir veri sorumlusu ile, butik bir
ticarethane isleten veri sorumlusunun kisisel verilerin giivenligi icin gostermesi
gereken aktif 6zen yilikiimliliigli ayn1 olmayacaktir. Gosterilmesi gereken 6zen
belirlenirken, taraflardan bagimsiz olarak yapilan isleme faaliyetinin gerektirdigi bilgi,
dikkat ve sorumluluk sahibi bir kisi tarafindan gosterilmesi gereken objektif 6zen

dikkate alinmalidir?®.

Tiizel kisi veri sorumlularini ele aldigimizda, objektif dlgiit geregi faaliyet

gosterdigi alanda ortalama bir veri sorumlusunun aym sartlar altinda gostermesi

197 Tandogan, Mes’uliyet, s. 81; Eren, a.g.e., s. 646, 791; Kilicoglu, Borglar, s. 411-412; Ozdemir,
a.g.e., s. 211.

198 Cekin, Kisisel Veri, s. 145-146.

Veri giivenliginin saglanmasina yonelik teknik ve idari tedbirlerle ilgili ayrintili bilgi i¢in bkz.
calismamizin ikinci boliimiindeki “*2.2. Veri Giivenligine Iliskin Yiikiimliiliikler” baslikli bolimii.

200 Kiligoglu, Borglar, s. 409; Hatemi/Gokyayla, a.g.e., s. 148; Yavuz/Acar/Ozen, a.g.e., s. 649;
Ozdemir, a.g.e., s. 214;
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201 Ornek olarak, e-ticaret faaliyeti yiiriiten ve

gereken Ozen belirleyici olacaktir
miisterilerine ait kisisel verileri depolayan bir veri sorumlusu, veri tabanindaki kisisel
verileri ¢agin gerektirdigi teknolojik sartlara uygun olarak korumali ve gereken

tedbirleri almalidir2®2.

2.1.2.4. Zamanasimi

Veri sorumlusu tarafindan kisisel verilerin hukuka aykirt iglenmesi halinde,
ilgili kisi tarafindan 6698 sayili Kanun m. 11/-g’den kaynaklanan haksiz fiil
sorumluluguna dayanilarak agilan davanin tabi oldugu zamanagimi siiresi TBK m.
72°’de “Tazminat istemi, zarar gorenin zarari ve tazminat yiikiimliisiinii ogrendigi
tarihten baslayarak iki yilin ve herhalde, fiilin islendigi tarihten baslayarak on yilin
gecmesiyle zamanasimina ugrar. Ancak, tazminat ceza kanunlarimin daha uzun bir
zamanasimi ongordiigii cezayr gerektiren bir fiilden dogmussa, bu zamanasimi
uygulanir.” seklinde diizenlenmistir. Hukuka aykir1 kisisel veri isleme faaliyetinin
aynit zamanda su¢ olusturmasi halinde; ceza dava zamanasimi belirtilen iki yillik
siireden uzunsa, iki yillik siire ceza dava zamanasimin siiresi sona erdikten sonra
baslayacak, ceza dava zamanasimi on yillik siireden uzunsa hem iki hem de on yillik
siirenin yerini alacaktir 2 . Ceza dava zamanasiminin uygulanmasi halinde,
zamanasimi baslangici sucun islendigi tarih olacaktir®®. Belirtmek gerekir ki; ceza

dava zamanasiminin uygulanabilmesi i¢in haksiz fiilin su¢ olusturmasi yeterli olup,

201 Ozdemir, a.g.e., s. 214.

202 Tastan, a.g.e., s. 115.

203 Oguzman/Oz, Cilt I1, s. 77-78; Iki yillik zamanasimimin artik uygulanamayacagina dair goriis igin
bkz., Mehmet Erdem, Ozel Hukukta Zamanasim, 1. Baski, istanbul, On iki Levha Yayncilik, 2010,
s. 137-138; Eren, a.g.e., s. 859-862; Tekinay/Akman/Burcuoglu/Altop, a.g.e., s. 725. Ormnek olarak;
TCK m. 135/1 kapsaminda kisisel verileri hukuka aykir1 kaydeden kisilerin bir ila ii¢ yil arasinda hapis
ile cezalandirilacag: belirtilmistir. TCK m. 66/¢’de ceza dava zamanasimi “Bes yildan fazla olmamak
tizere hapis veya adli para cezasini gerektiren durumlarda sekiz y1l” olarak belirtilmigtir. O halde ilgili
kisi, verilerini hukuka aykir1 olarak kaydeden veri sorumlusuna karsi agacagi davada; zamanasimi,
haksiz fiilin iglendigi tarihten itibaren sekiz y1l ve bu siire sona erdikten sonra iki y1l i¢inde, yani sonug
olarak uzun zamanasimu siiresi olan haksiz fiilin islendigi tarihten itibaren on yil i¢inde dolacaktir. Yine
TCK m. 136/1°de diizenlenen kisisel verilerin TCK m. 137/1-b belirtilen nitelikli hal olan “Belli bir
meslek ve sanatin sagladigi kolayliktan yararlanmak suretiyle,” hukuka aykiri olarak paylagilmasi
halinde {i¢ ila alt1 y1l arasinda hapis cezasi dngoriilmiistiir. TCK m. 66/d’de ceza dava zamanasimi “Bes
yildan fazla ve yirmi yildan az hapis cezasint gerektiren suglarda on bes yil” olarak belirtilmistir. O
halde ilgili kisi, verilerini hukuka aykir1 olarak paylasan kamu gorevlisine karsi agacagi davada;
zamanagimi, haksiz fiilin igslendigi tarihten itibaren on bes yil i¢cinde dolacaktir.

204 Oguzman/Oz, Cilt I1, s. 77; Tekinay/Akman/Burcuoglu/Altop, a.g.e., s. 725.
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su¢ konusunda herhangi bir adli islemin yapilmasina gerek yoktur?>. Fakat sug
hakkinda takibat yapilmis ve mahkeme eylemin su¢ olmadigina karar vermisse ceza

zamanasimi siiresi uygulanmayacaktir.

2.1.3. Sozlesme iliskisinden Dogan Sorumluluk

Veri sorumlusunun sozlesmeye aykirilik sebebiyle hukuki sorumlulugunun
dogabilmesi icin ilk olarak sdzlesmenin gegerli sekilde kurulmas1 gerekmektedir?®¢.
Yapilan sozlesmenin gecerli olabilmesi icin ise; taraflarin s6zlesme yapma ehliyetine
sahip olmasi, irade beyanlarinin saglikli olmasi, sézlesme konusunun imkéansiz;
sozlesmenin emredici hukuk kurallarina, ahlaka, kamu diizenine, kisilik haklarina
aykir1 olmamasi1 gerekmektedir’*’. Bu dogrultuda veri sorumlusu tarafindan gerekli
aydinlatma yiikiimliiliigii yerine getirilerek, sozlesme iligkisi i¢ine giren ilgili kisinin
hukuken gecerli rizas1 alinmalidir?®®. Burada bahsedilen riza, sézlesmenin kurulmasi
yonelik irade beyania hizmet etmektedir. Hukuka ve ahlaka aykir1 verilen bir riza
gecerli olmayacagindan, bu sekilde verilen bir riza sonucu muteber bir sézlesme
iligkisi kurulamayacak ve sozlesmeye aykirilik nedeniyle herhangi bir hukuki
sorumluluk giindeme gelmeyecektir’”®. Hata, hile ve korkutma gibi irade bozuklugu
hallerinde ise, bu hallere maruz kalan kisi so6zlesmeyi iptal edene kadar sozlesme

gecerli olacaktir®'”,

Veri sorumlusunun, sézlesmeye aykirilik kapsaminda sorumlulugunun ortaya
cikabilmesi i¢in; taraflar arasinda gecerli bir sdzlesme olmasi, kisisel verilerin bu
sozlesmeye aykiri bir sekilde iglenmesi, ilgili kisinin zarari, kusur ve uygun illiyet

211

baginin bulunmasi gerekmektedir Sozlesmesel sorumluluk kapsaminda veri

sorumlusu, borcu hi¢c veya geregi gibi yerine getirmemesinde kusurunun

205 Eren, a.g.e., s. 860.

20 Kiligoglu, Borglar, s. 131; Ay6zger Ongiin, a.g.e., s. 229

7 Kihgoglu, Borglar, s. 131; Aydzger Ongiin, a.g.e., s. 229.

208 Dyral/Ogiiz, a.g.e., s. 149. Aydzger Ongun a.g.e.,s. 229.

209 Kiligoglu, Borglar, s. 131 vd.; Aydzger Ongiin, a.g.e., s. 229.

210 Eren, a.g.e., s. 426-427, Y11d1r1m a.g.e., s. 137; Irade bozuklugu hallerinde, gegersizlik teorisine
gore sozlesme kuruldugu andan itibaren ge(;ici olarak gegersizken; iptal teorisine gore ise iradesi
sakatlanan kisi s6zlesmeyi iptal edene kadar gegici olarak gegerlidir., Eren, a.g.e., s. 427.

211 Kiligoglu, Borglar, s. 812-820; Eren, a.g.e., s. 1078; Reisoglu, a.g.e., s. 350; Tandogan, Mes’uliyet,
S. 414-415; Tastan, a.g.e., s. 106.
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bulunmadigini ispat etmedikce zarardan sorumlu olacaktir®'?, Belirtmek gerekir ki;
veri sorumlusunun, taraflar arasindaki sézlesme kapsaminda veya sozlesme geregi

213

kisisel veri islenmesinde herhangi bir beis yoktur'”. Ancak bu kisisel veriler s6zlesme

amact disinda islenmesi veya kisisel verilerin tam ve gerektigi gibi islenmemesi

halinde sdzlesmeye aykirilik meydana gelecektir®'*,

Veri sorumlusu ile ilgili kisinin veya veri isleyenin yaptigi sozlesme
kapsaminda s6zlesmenin konusuna bagli olarak taraflarin asli edim ve yan edim
yiikiimliiliikleri ile edim ve yan yiikiimleri olacaktir®'>. Asli edim yiikiimliiliikleri,
s6zlesmenin konusunu olusturur. Yan edim yiikiimliliikleri ise asli edim
yiikiimliiliiklerine gore ikincil nitelikte olup, kaynagini kanun, sézlesme ve diiriistlitk

kuralindan alir 2'¢

. Gerek asli edim gerekse de yan edim yikiimliiliikleri, ihlal
edilmeleri halinde birbirlerinden bagimsiz olarak talep ve davaya konu

edilebilmektedirler?'”.

Ornek iizerinden degerlendirdigimizde; veri sorumlusu tarafindan birtakim
kisisel verilerin depolanmasi amaciyla bulut depolama sisteminin kullanilmasi
durumunda bulut depolama hizmeti veren, veri isleyen konumunda olacaktir. Bu
durumda veri sorumlusu ile veri igleyen arasinda bir kisisel veri isleme sozlesmesi
gliindeme gelecektir. Bu iliski kapsaminda veri isleyen, veri sorumlusunun
talimatlarina ve menfaatine uygun sekilde veri isleyecek; bu is karsiliginda da veri

sorumlusundan isin bedelini alacaktir’'®

. Bu sozlesmede veri igleyenin asli edimi, veri
sorumlusunun talimatlarina uygun olarak veri islemektir. Veri isleyenin, veri
sorumlusunun talimatlarina aykir1 olarak kisisel verileri islemesi halinde, bu isleme
faaliyeti s6zlesme hiikiimlerine aykirilik teskil edecek ve veri isleyen veri sorumlusuna

kars1 sorumlu olacaktir. Eger sozlesmeye aykirilik ayn1 zamanda hukuka aykirilik da

22 TBK m. 112.

213 Ozdemir, a.g.e., s.101.

214 ALe.

215 Fahrettin Aral, Tiirk Bor¢lar Hukukunda Kétii ifa, Ankara, Yetkin Yayinlari, 2011, s. 33 vd.;
Eren, a.g.e., s. 31.

216 Gokhan Antalya, Bor¢lar Hukuku Genel Hiikiimler, C. 1, Istanbul, Legal Yaymcilik, 2015,
(Antalya, Borg¢lar), s. 14; Aral, a.g.e., s. 35-37; Eren, a.g.e., s. 32-37.

217 Aral, a.g.e., s. 35-36; Antalya, Borglar, s. 13; Eren, a.g.e., s. 34.

218 Tastan, a.g.e., s. 119.
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doguruyorsa, verileri hukuka aykir1 olarak islenen kisiye karsi da veri sorumlusu ve
isleyenin miiteselsil sorumlulugu dogacaktir. Ancak bu sorumlulugun kaynagini
bulabilmek i¢in kisisel verisi hukuka aykir1 igslenen kisi ile veri sorumlusu arasindaki

iliskiyi irdelemek gerekmektedir.

Ote yandan yan yiikiimler, dogrudan ifay1 saglamamakta ancak ifaya hizmet
etmektedirler>'”. Bu kapsamda, ifaya yonelik yan yiikiimler ve koruyucu yan

220 Bu yiikiimliiliiklerin ihlal edilmesi durumunda,

yiikiimler olmak iizere ikiye ayrilir
bunlarin yerine getirilmesi bagimsiz olarak talep ve dava konusu edilemese de
tazminat talep edilmesi miimkiindiir?>!. Dolayisiyla elektronik haberlesme hizmeti
sunan bir isletmecinin, ilgili kisinin kigisel verilerini islemesi, haberlesme hizmeti
verebilmesi igin gereklilik olup, bu yoniiyle isleme faaliyeti ifaya yonelik yan

222

yukiimdiir~“. Bu iliski kapsaminda, isletmecinin, kisisel verileri hatal1 olarak islemesi

halinde ifaya yonelik yan yiikiimiin ihlali giindeme gelecektir®®.

Koruyucu yan yiikiim, asli edimin ifasindan bagimsiz olarak alacaklinin mal
ya da kisi varliginda ifa nedeniyle ugranilabilecek zararlardan korunmasini ifade

224

etmektedir “*. Bu dogrultuda avukatla ile miivekkili arasindaki vekalet iligkisi

degerlendirildiginde; avukatin asli yiikiimliiligii, tistlendigi isi, bu gorevin kutsalligina

yakisir bir sekilde 6zen, dogruluk ve onur i¢inde yerine getirmektir??®

. Ancak ayni
zamanda bu vekalet iliskisi kapsaminda miivekkiline iliskin isledigi kisisel verileri
hukuka aykir1 olarak kullanmamasi gerekmektedir. Hal boyle iken, avukat tarafindan
miivekkiline iligkin beraat kararinin sosyal medya iizerinde paylagilmasi halinde,
taraflar arasindaki s6zlesme iliskisinin koruyucu yan edim yiikiimii avukat tarafindan

ihlal edilmis olacaktir.

219 Eren, a.g.e., s. 37; Aral, a.g.e., s. 39-40.

220 Aral, a.g.e., s. 40; Ozdemir, a.g.e., s. 102.

! Antalya, Borglar, s. 15; Aral, a.g.e., s. 41; Eren, a.g.e., s. 37.

222 Aybzger Ongun a.g.e., s. 231; Ozdemir, a.g.e., s. 103

223 Aydzger Ongiin, a.g.e.,s. 231; Ozdemir, a.g.e., s. 103.

24 Aral, a.g.e., s. 49; Ozdemir, a.g.e., s.104; Eren, a.g.e., s. 37-38;

2519 Mart 1969 tarihli 1136 sayih  Avukathk Kanunu m. 34, (Cevrimigi),
http://www.mevzuat.gov.tr/MevzuatMetin/1.5.6098.pdf 23 Temmuz 2019.
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Sozlesmeye aykirilik esas itibariyle; temerriit, kusurlu sonraki ifa imkansizligi
ve borcun geregi gibi ifa edilmemesi seklindedir. Genel olarak kisisel verilerin
s0zlesmeye aykir1 islenmesi halinde s6zlesmenin geregi gibi ifa edilmemesi giindeme
gelecektir®®. Ciinkii diger aykirilik hallerinde ortada bir ifa yokken, borcun geregi gibi
ifa edilmemesi halinde; edimin olmasi1 gereken nitelik ve nicelige sahip olmamasindan
kaynakl1 kotii ifa veya asli edim yerine getirilse de yan yiikiimlerin ihlali mevcuttur®?’.
S6zlesme kapsamindaki edimin geregi gibi ifa edilmemesi halinde ortaya ¢ikan zararin
ve verilecek tazminatin miktarinin saptanmasinda TBK m. 112 uygulama alani
bulacaktir. Veri sorumlusunun kisisel verilerin korunmasi bakimindan s6zlesmeye
aykir1 davranarak ilgili kisinin kisilik haklarini ihlal etmesi halinde hukuka aykirilik
da meydana gelecektir??®.

TMK m. 24/2’de kisilik haklarina yonelik her saldirinin, hukuka uygunluk

sebepleri ?? bulunmadik¢a, hukuka aykir1 oldugu belirtilmistir 2*°

. Bu dogrultuda
sozlesmeye aykir1 olarak kisilik hakki ihlal edilen ilgili kisi, sartlar1 olusmussa TMK
m. 25/3 kapsaminda maddi ve manevi tazminat davasi acabilir. Ancak sozlesmeye
aykirilik, ayn1 zamanda kisilik hakkinin ihlali anlamina gelmiyorsa, TMK m. 24
uygulama alani bulamayacak ve ilgili kisi s6zlesmeden kaynakli olarak kisilik
hakkinin ihlal edildiginden bahisle dava agamayacak, ancak s6zlesmeden dogan diger

yaptirimlara bagvurabilecektir?!

. Bu durum manevi tazminat talepleri bakimindan
onem arz etmektedir. Soyle ki, sozlesmeye aykirilik ile kisilik haklar1 da ihlal ediliyor
ve dolayistyla hukuka aykirilik mevcutsa TBK m.114/2. “‘Haksiz fiil sorumluluguna
iligkin hiikiimler, kiyas yoluyla sozlesmeye aykirilik hallerine de uygulanir.”” hiikmii

uyarinca manevi tazminat talep edilebilecektir?*?. Haksiz fiil ve sdzlesmeden dogan

226 Ozdemir, a.g.e., s.104.

227 Aral, a.g.e., s. 112; Eren, a.g.e., 1072-1073; Tandogan, Mes’uliyet, s. 398.

28 Aydzger Ongiin, a.g.e., s. 232.; Ozdemir, a.g.e., s. 107.

229 Bahsedilen hukuka uygunluk sebepleri TMK m. 24/2°de belirtilen; “Kisilik hakki zedelenen kimsenin
rizasi, daha iistiin nitelikte ozel veya kamusal yarar ya da kanunun verdigi yetkinin kullaniimasi”
hallerinden birini ifade eder.

230 Belirtmek gerekir ki; TMK hiikiimleri, TMK m. 5’de belirtilen “Bu Kanun ve Bor¢lar Kanunu nun
genel nitelikli hiikiimleri, uygun diigtiigii 6l¢iide tiim 6zel hukuk iligkilerine uygulanir” hitkmi geregi
sozlesme hukukuna da uygulanir.

21 Ayzoger Ongiin, a.g.e., s. 232; Arzu Geng Aridemir, Sozlesmeye Aykiriiktan Dogan Manevi
Tazminat, 1. Baski, Istanbul, On iki Levha Yaymcilik, 2008, s. 104; Ozdemir, a.g.e., s. 106.

232 Tekinay/Akman/Burcuoglu/Altop, a.g.e., s. 663; Kiligoglu, Borclar, s. 393, 806; Aridemir, a.g.e., s.
58; Ozdemir, a.g.e., s.106.
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sorumlulugu birbirinden ayiran husus islemin hukuka aykiriligidir. Ancak kisisel
verilerin sozlesmeye aykirt olarak islendigi durumlarin ¢ogunda hukuka aykirilik da

giindeme gelmektedir®**.

Taraflar arasindaki s6zlesme kapsaminda veri islenme faaliyeti yiiriitiiliirken,
veri sorumlusunun veya veri isleyenin kisisel verileri s6zlesmeye veya hukuka aykiri
islemesi halinde, ilgili kisinin maddi ve manevi tazminat talepleri, kanunda aksine bir
diizenleme olmadikg¢a, zararin ortaya g¢ikmasindan itibaren on yillik sozlesmesel

zamanasimina tabidir?**.

2.14.6698 sayih Kanun m. 11/1-g’den Kaynaklanan
Sorumluluk  Hiikiimleriyle  Sozlesmesel  Sorumluk

Hiikiimlerinin Yarismasi
TBK m. 60’ta yer alan sebeplerin yarigmasi baslikli diizenleme “Bir kiginin
sorumlulugu, birden ¢ok sebebe dayandirilabiliyorsa hakim, zarar goren aksini
istemis olmadik¢a veya kanunda aksi ongoriilmedikce, zarar gérene en iyi giderim
imkdani saglayan sorumluluk sebebine gére karar verir.” seklindedir. Bu kapsamda
ayni zarara neden olan birden ¢ok sebebin olmasi halinde, zarar géren bunlardan

herhangi birine dayanmak suretiyle zararin giderilmesini talep edebilir>®.

Sozlesmesel iliski kapsaminda kisisel verilerin hukuka aykri islenmesi halinde
hem sdzlesmesel sorumluluk hem de sdzlesme dis1 sorumluluk giindeme gelecektir?¢.
Sozlesme dist sorumluluk hallerinden olan kusursuz sorumluluk o6zelinde 6zen
sorumlulugunun da kusur sorumlulugu gibi s6zlesmenin ihlal edilmesinden dogan

270 halde sozlesme iliskisi

tazminat talebi ile yarisabilecegi kabul edilmektedir
icinde hukuka aykir1 veri isleme neticesinde borca aykirilik hiikiimleri ile 6698 sayili

Kanun m.11/1-g’den kaynaklanan 6zen sorumlulugu yarisabilecektir.

23 Ozdemir, a.g.e., s. 102.

24 TBK m. 146; Aydzger Ongiin, a.g.e., s. 303.
235 Kialigoglu, Borglar, s. 568.

236 Eren, a.g.e., s. 1166.

27 A.e.

159



So6zlesmesel sorumluluk halinde borglu, alacaklinin zarara ugramasinda higbir
kusuru olmadigini ispat ederek sorumluluktan kurtulabilir. 6698 sayili Kanun m.11/1-
g’den kaynaklanan 6zen sorumlulugu, kusursuz sorumluluk hali oldugu icin veri
sorumlusu kusursuz oldugunu ispatlayarak sorumluluktan kurtulamayacaktir. Ancak
hukuka aykir1 olarak kisisel veri islenmesini, verilere erisilmesini dnlemek ve verilerin
muhafazasini saglamak i¢in her tiirlii teknik ve idari tedbiri almak suretiyle 6zen
yukiimliiligiinii  yerine  getirdigini  kanitlayarak  suretiyle  sorumluluktan
kurtulabilecektir. Dolayisiyla burada belirtilen 6zen yilikiimliigiiniin ispatt,
kusursuzlugun ispatindan daha agirdir?*®. Zamanasim bakimindan degerlendirecek
olursak; 6698 sayili Kanun m. 11/1-§’den kaynaklanan 6zen sorumlulugu temelinde
haksiz fiilden kaynakladigi icin ilgili kisinin zarar1 ve tazminat yulkiimliistini
ogrendikten itibaren iki yi1l ve her haliikdrda fiilin islendigi tarihten itibaren on
yildir®*®. Sézlesmesel sorumlulukta ise on yillik zamanagimu siiresi mevcuttur®*’. Bir
diger husus; sozlesmesel iliski kapsaminda sorumsuzluk anlasmasi yapilabilirken,
haksiz fiilden kaynaklanan sorumlulukta sorumsuzluk anlasmasi yapmak miimkiin
degildir?*!. Ancak sdzlesmenin ihaline iliskin sorumsuzluk anlagmasi, akde aykirilik

haksiz fiil niteligi tasimasi halinde de uygulama alan1 bulacaktir**?,

Sozlesme iligkisi kapsaminda veri sorumlusunun hukuka aykir1 veri islemesi
nedeniyle zarar1 gidermek isteyen ilgili kisinin, 6698 sayili Kanun m. 11/1-§’den
kaynaklanan 6zen sorumlulugu hiikmiine gitmesi, iki yillik zaman asimi siiresi
dolmadiysa daha lehinedir. Ciinkii s6zlesme sorumlugunda veri sorumlusu kusurlu
olmadigint kanitlayarak sorumluluktan kurtulurken, 6zen sorumlulugunda hukuka
aykir olarak kisisel veri iglenmesini, verilere erisilmesini onlemek ve verilerin
muhafazasin1 saglamak icin gereken her tirlii teknik ve idari tedbiri aldigimi

ispatlamak suretiyle sorumluluktan kurtulacaktir. Ancak hukuka aykir1 veri igleme

238 Kiligoglu, Borglar, s. 415.

29 TBK m. 72; Eren, a.g.e., s. 1166; Hatemi/Gokyayla, a.g.e., s. 295; Tastan, a.g.e., s. 197; Yildirim,
a.g.e., s. 212.

240 TBK m. 146; Eren, a.g.e., s. 1166; Hatemi/Gokyayla, a.g.e., s. 295; Tastan, a.g.e., s. 197; Yildirim,
a.g.e., s.212.

24 TBK m. 115; Tandogan, Mes’uliyet, s. 538; Tastan, a.g.e., s. 198; Eren, a.g.e., s. 1112-1113;
Hatemi/Gokyayla, a.g.e., s. 295.

242 Eren, a.g.e., s. 1167; Tekinay/Akman/Burcuoglu/Altop, a.g.e., s. 982; Hatemi/Gokyayla, a.g.e., s.
295.
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faaliyeti kapsaminda zarar ve veri sorumlusu 6grenildikten itibaren iki y1l gecmigse

artik sdzlesme sorumluluguna gitmekten baska bir yol kalmayacaktir.

2.1.5. Diiriistliik Kuralina Dayanan Sozlesme Benzeri Borg

iliskilerinden Dogan Sorumluluk

2.1.5.1. Culpa In Contrahendo

Taraflar arasinda heniiz bir s6zlesme mevcut degilken, sozlesme goriismeleri
sirasinda, veri sorumlusu tarafindan sézlesme kurma amacina aykiri olarak kisisel
verilerin islenmesi halinde culpa in contrahendo sorumlulugu dogmaktadir *** .
Sozlesme goriismeleri sirasinda  diiriistliik kurali geregi kurulan giiven iligkisi
kapsaminda taraflar, sozlesme gorlismeleri siiresince koruma ve aydinlatma
yiiklimliiliiklerini yerine getirerek, birbirlerinin kisilik degerleri ve malvarliklarina
zarar vermemeye Ozen gostermelilerdir’*. Temel olarak, TMK m. 2’de belirtilen
diirtistlik kuralina dayanan culpa in contrahendo sorumlulugu, taraflardan birinin
sOzlesme goriismeleri sirasinda kusurlu olarak diiriistlik kuralina uyma
yiikiimliiliiglinii ihlal etmesi neticesinde ortaya ¢ikan zararin tazmin edilmesini ifade
eder ¥ . Sézlesme goriismelerinin olumlu sonuglanmasi durumunda, sozlesme
gorlismeleri kapsaminda kisisel veriler hukuka aykiri olarak islense dahi, culpa in
contrahendo sorumlulugu tali nitelikte oldugu i¢in, bu ihlalden dolay1 sozlesmeye

aykirilik hiikiimlerine gidilmesi gerekecektir**®.

Bu baglamda, istthdam amaciyla internet iizerinde 6zge¢mis toplayan ve

akabinde miilakat yapan bir sirketi ele aldigimizda; sozlesme goriismelerinin

243 Eren, a.g.e., s. 1156-1157; Hatemi/Gokyayla, a.g.e., s. 113; Burcu Kalkan Oguztiirk, Giiven
Sorumlulugu, 1. Bas1, Vedat Kitapeilik, Istanbul, 2008, s. 93; Ozdemir, a.g.e., s. 97.

24 Eren, a.g.e., s.1157; Umit Gezder, Tiirk isvicre hukukunda Culpa in Contrahendo Sorumlulugu,
1. Baski, Ankara, Beta Yaylari, 2009, s. 176; Kilicoglu, Bor¢lar, s. 121-122; Kalkan Oguztiirk, a.g.e.,
s. 94; Siileyman Yalman, Tiirk Isvicre Hukukunda Sézlesme Goriismelerinden Dogan Sorumluluk,
1. Baski, Ankara, Seckin Yaylari, 2006, s. 37; Ozdemir, a.g.e., s.98.

24 Antalya, Borelar, s. 187; Eren, a.g.e., s. 1156-1157; Kilicoglu, Borg¢lar, s. 124; Haluk Nomer,
Bor¢lar Hukuku Genel Hiikiimler, Gozden Gegirilmis 15. Basi, Istanbul, Beta Yayinlari, 2017, s.
410; Akyol, Diiriistliik, s. 115; Reisoglu, a.g.e., s. 343; Tandogan, Mes’uliyet, s. 403; Yalman, a.g.e.,
s. 37-38; Kalkan Oguztiirk, a.g.e., s. 95, 251.

246 Kiligoglu, Borglar, s. 121; Nomer, a.g.e., s. 412; Ancak doktrinde bazi yazarlar sozlesme kurulmasi
halinde bile culpa in contrahendo sorumluluguna basvurulabilecegini savunmaktadir. Gezder, a.g.e., s.
173; Kalkan Oguztiirk, a.g.e., s. 90.
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neticelenmesine kadar gegen slirecte, taraflardan birinin kusurlu olarak aralarindaki
giiven iligkisine aykir1 sekilde hareket etmesi sonucunda ortaya bir zararin ¢ikmasi
halinde sorumluluk dogacaktir. Ancak bizim ele aldigimiz konu kisisel veriler oldugu
icin Ornegi daraltarak incelersek; veri sorumlusu tarafindan, ilgili kisinin
0zgecmisinden veya yapilan miilakat kapsaminda edinilen kisisel veriler, sadece ilgili
kisiyi ise alim amaciyla kullanilmalidir. Bu dogrultuda, is¢i adayindan bu kapsamda
alinan verilerin pazarlama amaciyla kullanilmasi veya ficiincii kisilerle paylasilmasi
halinde sorumluluk dogacaktir. Yine is alim siirecinin olumsuz sonuglanmasi halinde,
veri sorumlusu soOzlesme goriismeleri kapsaminda edindigi kisisel verileri
saklamamali, 6698 sayili kanuna uygun olarak hazirlanan veri imha politikasi

dogrultusunda silmesi, yok etmesi veya anonim hale getirmesi gerekmektedir.

Ote yandan, sozlesme oOncesi goriismeler sirasindaki hukuka aykir
davraniglardan dogan bu sorumluluktan dogan zararlarin tazmin edilmesinin, haksiz
fiil kapsaminda mi1 yoksa sozlesmeden dogan sorumluluk kapsaminda mu

degerlendirilmesi gerektigi konusunda doktrinde farkli gériisler bulunmaktadir®*’.

Ilk goriise gore sdzlesme goriismelerinin baslamas: ile taraflar arasinda

s6zlesme benzeri bir giiven iliskisi dogmustur®*3

. Bu goriigii gore, gliven iligkisi geregi
taraflarin birbirlerini aydinlatma, koruma ve 6zen yiikiimliiliigiinii ihlali durumunda
s6zlesme sorumluluguna iliskin hiikiimlerin uygulanmas1 gerekir**’. Ogretideki diger
bir goriise gore ise, taraflar arasindaki goriigmeler sirasinda ortada sozlesme iligkisi
mevcut olmadigindan sozlesme hiikiimlerine bagvurmanin miimkiin olmadigini,

dolayisiyla haksiz fiil hiikiimlerinin uygulanmasi1 gerekmektedir*>°. Baska bir goriise

gore, sOzlesme goriismelerinden dogan sorumlulugun, haksiz fiil ile sozlesme

247 M. Kemal Oguzman/Turgut Oz: Bor¢lar Hukuku Genel Hiikiimler, Cilt I, 15. Basi, Istanbul, Vedat
Kitapeilik, 2017, (Oguzman/QOz, Cilt I), s. 37-38; Nomer, a.g.e., s. 410; Ayrica detayl bilgi i¢in bkz.,
Kalkan Oguztiirk, a.g.e., s. 101-108; Aydzger Ongiin, a.g.e., s. 234-235; Eren, a.g.e., s. 1158 vd.;
Gezder, a.g.e., s. 64 vd.; Kilicoglu, Borglar, s. 129; Tastan, a.g.e., s. 80.

248 Eren, a.g.e., s. 1159; Nomer, a.g.e., s. 410; Yalman, a.g.e., s. 51; Gezder, a.g.e., s. 67; Ozdemir,
a.g.e., s.99.

249 Tekinay/Akman/Burcuoglu/Altop, a.g.e., s. 591; Antalya, Borg¢lar, s. 194; Eren, a.g.e., s. 1159;
Gezder, a.g.e., s. 67-68; Nomer, a.g.e., s. 410-412; Kalkan Oguztiirk, a.g.e., s. 102; Yalman, a.g.e., s.
51; Tastan, a.g.e., s. 80; Ozdemir, a.g.e., s. 99.

250 Antalya, Borglar, s. 195; Eren, a.g.e., s. 1158-1159; Gezder, a.g.e., s. 173-174; Kiligoglu, Borglar,
s. 129; Kalkan Oguztiirk, a.g.e., s. 103; Yalman, a.g.e., s. 50; Tastan, a.g.e., s.81; Ozdemir, a.g.e., s.100.
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hiikiimleri arasinda olan kendine 6zgii bir sorumluluk tiirii oldugu ve her somut olayin

21 Bu goriise gore sozlesme Oncesi

ayri ayri ele alinmasi gerektigi belirtilmistir
sorumluluk, her ne kadar diger sorumluluk hallerinden bagimsiz olarak goriilse de
zamanagimi ve yardimci kisinin sorumlulugu bakimindan s6zlesme hiikiimlerine
gidilmesi gerektigi belirtilmistir’>>. Bu anlamda bu goriis sézlesme sorumluluguna

yaklagmaktadir.

Doktrinde hakim olan ve bizim de katildigimiz goriise gore ise; sdzlesme
goriismeleri sirasinda taraflarin birbirlerine duyduklar giivene dayali olarak diirtistliik
kural1 temelli s6zlesme benzeri bir borg iligkisi olugsmaktadir. Bu goriis zamanasimi ve
yardimc1  kigilerin  sorumlulugu konular1 bakimindan ilgili kisinin daha
menfaatinedir®®®. 6698 sayili Kanundan kaynaklanan haksiz fiil sorumlulugu kusura
dayanmadig1r ic¢in, bu bakimdan sodzlesmesel sorumluluk hiikiimlerinden daha

elverislidir.

2.1.5.2. Sozlesmenin Art Etkisi

Gegcerli olarak kurulmus, herhangi bir sebeple sona ermis bir sézlesmenin ifasi
sirasinda taraflarin olusturduklar giiven iligkisi geregi s6zlesme sona erdikten sonra
dahi diiriistliik kurali geregi taraflarin birbirlerine zarar vermeme yiikiimliiliikleri
bulunmaktadir. 2>*

edilmektedir®>.

’

Bu durum, oOgretide ‘‘sozlesmenin art etkisi’’ olarak ifade

Veri sorumlusu ile ilgili kisi arasindaki sdzlesme sona erse dahi, sozlesme
kapsaminda islenen verilerin, kanundan, s6zlesmeden veya baska gecerli bir nedenden
kaynakli olarak sdzlesme sona ermesinden sonra bir siire daha saklanmasi gerekebilir.
Ornegin, sézlesme sona ermesine ragmen, mevzuat geregi birtakim kisisel verilerin

tutulmas1 gerekiyorsa, bu siirede gerceklestirilen faaliyetler sadece mevzuatta

251 Antalya, Borglar, s. 196; Gezder, a.g.e., s. 78-79; Yalman, a.g.e., s. 52-53; Tastan, a.g.e., s.81;
Ozdemir, a.g.e., s. 100; Aydzger Ongiin, a.g.e., s. 235.

22 Ozdemir, a.g.e., s.100; Eren, a.g.e., s. 1160-1161; Gezder, a.g.e., s. 63-64; Kilicoglu, Borglar, s.
130; Yalman, a.g.e., s. 53; Tastan, a.g.e., s. 82.

253 Ozdemir, a.g.e., s.101; Aydzger Ongiin, a.g.e., s. 236.

254 Oguzman/Oz, Cilt L, s. 38.

255 Bu durum i¢in “sézlesme sonrast yiikiimler” tabiri de kullanilmaktadir. Bkz. Serozan, a.g.e., s. 263.
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belirtilen ytikiimliiliikleri yerine getirmekle siirli bir saklama ve isleme faaliyeti

236 Yani sozlesme sona erse dahi, sozlesme kapsaminda edinilen

seklinde olmalidir
kisisel verilerin hukuka uygun tutulma yiikiimliiliigii devam eder. Bu yiikiimliiliigiin
ihlali durumunda sozlesmenin art etkisi geregi sOzlesmeye aykirilik meydana
gelecektir®’. Ayrica 6698 sayili Kanun m. 12/4°te “Veri sorumlulari ile veri isleyen
kisiler, ogrendikleri kisisel verileri bu Kanun hiikiimlerine aykiri olarak bagkasina
aciklayamaz ve isleme amaci disinda kullanamazlar. Bu yiikiimliiliik gorevden
ayrilmalarindan sonra da devam edecegi” seklindeki diizenlemesi ile taraflar

arasindaki iligski sona erse dahi belirtilen kapsamda sorumlulugun devam edecegi

agikca ifade edilmistir.
2.1.5.3. Uciincii Kisiyi Koruyucu Etkili Sozlesme

Sozlesme iliskisi, nispi nitelikte olup sadece taraflar arasinda hak ve borg
dogurmaktadir. Ancak bazen sézlesmenin geregi gibi ifa edilmemesinin neticesinde
zarara ugrayan sdzlesmenin taraflarindan ziyade diciincii kisi de olabilir>®. Bu
durumda tigiincti kisi zararini haksiz fiilden kaynaklanan sorumluluk hiikiimlerine gore
isteyebilse de zamanasimi bakimindan daha menfaatine olan s6zlesme sorumluluguna

iliskin hiikiimlerden yoksun kalmaktadir®>

. Ancak diiriistliik kurali geregi sozlesme
kapsaminda taraflarin korumalar1 gereken ii¢lincii kisilerin de sozlesmeye aykirilik
hiikiimlerinden faydalanmalar1 miimkiindiir 2°. Ugiincii kisi, bor¢lunun ediminin
tehlike sinirlarinda olmasi ve edimin risklerine alacakli kadar yakin oldugunun borglu
tarafindan bilinmesi halinde, {ig¢iincli kisiyi koruyucu etkili sézlesme giindeme
gelecektir 2! . Bu sdzlesmenin dayanagini edimden bagimsiz bir borg iliskisi

olusturmaktadir?s?.

26 KVKK, Temel ilkeler, s. 12.

27 Aydzger Ongiin, a.g.e., s. 237.

258 Necip Kocayusufpasaoglu, Bor¢lar Hukuku Genel Béliim Cilt I: Bor¢glar Hukukuna Giris,
Hukuki Islem, Sézlesme, 7. Basi, Istanbul, Filiz Kitabevi, 2017, s. 20-22; Aybzger Ongiin, a.g.e., s.
238.

259 Aydzger Ongiin, a.g.e., s. 238.

2600 Kocayusufpasaoglu, a.g.e., s. 22; Tekinay/Akman/Burcuoglu/Altop, a.g.e., s. 421; Nil Karabag
Bulut, Uciincii Kisiyi Koruyucu Etkili Sézlesme, 1. Baski, Istanbul, On iki Levha Yaymcilik, 2009,
s. 83 vd.; Aydzger Ongiin, a.g.e., s. 238.

261 Kocayusufpasaoglu, a.g.e., s. 22-23; Karabag Bulut, a.g.e., s. 100 vd.; Aydzger Ongiin, a.g.e., s. 238.
202 Karabag Bulut, a.g.e., s. 83 vd.; Aydzger Ongiin, a.g.e., s. 238.
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Veri sorumlusu, veri isleyen ve ilgili kisi tiggenini ele aldigimizda; veri isleyen
veri sorumlusu tarafindan kendisine verilen talimatlar dogrultusunda kisisel verileri
isleyen ve veri sorumlusunun kisisel veri isleme sOzlesmesi yapmak sureti ile
yetkilendirdigi ayr bir kisidir’®*. Veri isleyen bu iliski kapsaminda arasinda sézlesme
iligkisi olmayan ilgili kisinin verilerini islemektedir. Veri igleyenin veri sorumlusunun
talimatlarina yani veri isleme sozlesmesine aykirt olarak kisisel verileri islemesi
durumunda, ilgili kisinin edimin tehlike sinirlar1 iginde olmasi ve veri isleyenin de
edimin risklerine bor¢lu kadar yakin oldugunu bilmesinden 6tiirii, aralarinda s6zlesme
iligkisi olmasa dahi ilgili kisi s6zlesme hiikiimlerine dayanarak veri isleyene karsi dava

agabilecektir.

2.1.6. TBK m. 66’dan Kaynaklanan Sorumluluk

TBK m. 66’da adam c¢alistiranin, bir 6zel hukuk ve bagimlilik iliskisi i¢inde

oldugu c¢alisanlarinin, verilen isin yapilmasi esnasinda hukuka aykiri olarak {i¢iincii

kisilere vermis olduklar1 zararlar1 gidermekle yiikiimlii oldugu diizenlenmistir2%*.

265

Sorumlulugun dogmasi i¢in kusur sartt aranmamaktadir*>>. Bu kapsamda adam

calistiranin objektif 6zen yiikiimliigiiniin ihlaline dayanan “olagan sebep sorumlugu”

266

vardir Buna gore, sorumlulugun dogmasi igin, calistiran ile zarara neden olan

calisan arasinda bagimlilik iliskisi bulunmali, zarar ¢alisanin isi gérdiigii esnada ve isle

alakali hukuka aykir fiillinden dogmus olmali, ¢alisanin fiili ile zarar arasinda uygun

267

illiyet bag1 olmal1 ve nihayet adam calistiran kurtulus kaniti?®” getirmemis olmalidir?%%,

263 KVKK, Uygulama Rehberi, s. 56.

264 TBK m. 66/1: “Adam ¢alistiran, ¢alisanin, kendisine verilen isin yapilmas: swrasinda baskalarina
verdigi zarari gidermekle yiikiimliidiir.”’; Seda Kara Kiligarslan, “Adam Calistiranin Sorumlulugu”,
Doktora Tezi, Ankara, 2016, s. 68; Kiligcoglu, Bor¢lar, s. 426; Eren, a.g.e., s. 643; Hatemi/Gokyayla,
a.g.e., s. 151-152; Yidirim, a.g.e., s. 174; Oguzman, Oz, Cilt I1, s. 140.

265 Kiligoglu, Borglar, s. 426; Kara Kilicarslan, a.g.e., s. 69; Eren, a.g.e., s. 643; Hatemi/Gokyayla,
a.g.e., s. 152; Yildirim, a.g.e., s. 174; Oguzman, Oz, Cilt 11, s. 141.

266 Eren, a.g.e., s. 643; Yildirim, a.g.e., s. 174; Nomer, a.g.e., s. 179.

267 TBK m. 66/2: “Adam ¢alistiran, ¢alisanim segerken, isiyle ilgili talimat verirken, gézetim ve
denetimde bulunurken, zararin dogmasini engellemek icin gerekli ézeni gosterdigini ispat ederse,
sorumlu olmaz.”; TBK m. 66/3: “Bir isletmede adam ¢alistiran, isletmenin ¢alisma diizeninin zararin
dogmasini dnlemeye elverisli oldugunu ispat etmedikce, o isletmenin faaliyetleri dolayisiyla sebep
olunan zarar: gidermekle yiikiimliidiir.”.

268 Kiligoglu, Borglar, s. 427-431; Eren, a.g.e., s. 646-654; Hatemi/Gokyayla, a.g.e., s. 151-152;
Yildirim, a.g.e., s. 174-176; Nomer, a.g.e., s. 179-192; Ayrintili bilgi i¢in bkz., Kara Kili¢arslan, a.g.e.,
s. 68-132; Oguzman, Oz, Cilt I1, s. 145-154.
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Adam caligtiranin sorumlulugundan bahsedebilmek i¢in, ¢alistiranin emir ve
talimat1 altinda bagimlilik iliskisi icinde is gdren ¢alisanin olmasi gerekmektedir®®’.
Bu kapsamda calistiran ile ¢alisan arasinda hizmet sézlesmesi oldugunda bagimlilik
iliskisinin varhg kabul edilir?’’. Fakat bunun igin taraflar arasindaki iliskinin her
zaman hizmet szlesmesine dayanmasi gerekmez®’!. Bu anlamda galigtirana bagiml
olarak calisan vekil veya yiklenicinin hukuka aykir1 fiillerinde sorumluluk bu
kapsama girmektedir 2’ . Ancak istihdam iliskisi olmayan vekalet sdzlesmesi
kapsamindaki vekil ve eser so6zlesmesi kapsamindaki yiiklenici bagimlilik unsurunu
tasimadiklar1 icin ¢alisan olarak degerlendirilmeyeceklerdir 2’° . Burada veri
sorumlusunun hizmet sézlesmesi kapsamindaki calisanlarinin veya bagimli ¢alisan
vekil ve yiiklenicilerin hukuka aykiri fiilleriyle isin goriilmesi sirasinda tligiincti kisilere

verdikleri zararlardan TBK m. 66 kapsaminda sorumlu olacagina siiphe yoktur. Ancak

veri isleyenin durumunun ayrica degerlendirilmesi gerekir.

Veri isleyen, veri sorumlusu tarafindan kendisine verilen talimatlar neticesinde
kisisel verileri isleyen ve veri sorumlusunun kisisel veri isleme sdzlesmesi yapmak
sureti ile yetkilendirdigi ayr1 bir tiizel veya gercek kisidir’’*. Veri isleme sdzlesmesi,
biinyesinde vekalet sozlesmesine ve eser sozlesmesine iliskin unsurlar barindiran

kombine tipli karma bir sézlesmedir®’>

. Veri isleyen her ne kadar veri sorumlusunun
talimatlar ile faaliyet yiiriitse de veri sorumlusunun organizasyonu diginda olmasi
gerekmektedir. Dolayistyla da bu durum veri isleyenin bagimlilik unsuru saglamasinin
oniine gegmektedir. Sonug olarak veri isleyenin isin goriilmesi sirasindaki hukuka
aykir1 igleme faaliyetleri neticesinde liciincii kisilere verdigi zararlar icin TBK m.

66’ya dayanarak veri sorumlusuna gidilemeyecektir.

269 Kiligoglu, Borglar, s. 427; Eren, a.g.e., s. 649; Hatemi/Gokyayla, a.g.e., s. 151; Kara Kiligarslan,
a.g.e., s. 72-73; Nomer, a.g.e., s. 179; Oguzman, Oz, CiltI1, s. 146.

270 Kiligoglu, Borglar, s. 427; Eren, a.g.e., s. 649; Yildirim, a.g.e., s. 175; Kara Kiligarslan, a.g.e., s.
72.

271 Eren, a.g.e., s. 649; Hatemi/Gokyayla, a.g.e., s. 151; Yildirim, a.g.e., s. 175; Kara Kiligarslan, a.g.e.,
s. 72; Oguzman, Oz, Cilt I1, s. 146.

272 Eren, a.g.e., s. 649; Yildirim, a.g.e., s. 175; Nomer, a.g.e., s. 180.

273 Eren, a.g.e., s. 649; Yildirim, a.g.e., s. 175; Kara Kilicarslan, a.g.e., s. 73; Nomer, a.g.e., s. 180;
Oguzman, Oz, Cilt 11, s. 147.

274 KVKK, Uygulama Rehberi, s. 56.

275 Tastan, a.g.e., s. 121-122.
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TBK m. 66/3’te kapsaminda adam calistiran, “isletmenin ¢alisma diizeninin
zararin dogmasini onlemeye elverigli oldugunu ispat etmedigi siirece, o isletmenin
faaliyetlerinden dolayt olusan zarart gidermekle yiikiimliidiir.”. Bu dogrultuda
calistiranin bir organizasyon sorumlulugu vardir. Kisisel veriler bakimindan ise, veri
sorumlusunun, isletmesinde isledigi kisisel verilere yetkisiz erisim ve miidahaleyi
Onleyecek uygun teknik ve idari tedbirleri almamasi halinde, gézetim borcuna

aykiriliktan dogan sorumlulugu giindeme gelecektir?’®.

Tiizel kisi veri sorumlusunun organlari ise, bizzat tiizel kisinin iradesini temsil
ettiklerinden, calisan olarak degerlendirilmeyeceklerdir’’’. Bu dogrultuda tiizel kisi
veri sorumlusunun organlarinin verdikleri zararlardan dolayr adam calistiranin
sorumluluguna gidilmeyecektir. TMK m. 5027 geregi, dogrudan haksiz fiilden
kaynaklanan sorumluluk hiikiimlerine gore veri sorumlusu ile birlikte organlarda

bulunan kisi de sahsen sorumlu olacaktir®”.

2.1.7. Bor¢lunun Yardimcr Kisilerin Fiillerinden Dolay:

Sorumlulugu

TBK m. 116°da diizenlenen, yardimci kisilerin fiillerinden dolay1 borglunun
sorumlulugunun dogabilmesi i¢in; borglu ile zarar goren alacakli arasinda gegerli bir

borg iligkisi olmali, borcun ifas1 veya borg iliskisinden dogan bir hakkin kullanilmasi

280

yardimci kisiye birakilmali”®”, yardimer kisi borcu ifa ederken alacakliya zarar vermis

81

olmali ve yardimer kisinin borca aykiri fiilinin, borgluya farazi kusur?®!' olarak

276 {lke Giirsel, Is¢inin Kisisel Verilerinin Korunmas1 Hakki, 1. Basim, Ankara, Adalet Yayinevi,
2016, s. 416-417.

277 Kiligoglu, Borglar, s. 427; Eren, a.g.e., s. 649; Yildirim, a.g.e., s. 175; Kara Kiligarslan, a.g.e., s.
70-71.

8 TMK m. 50: “Tiizel kiginin iradesi, organlart aractligiyla agiklamr. Organlar, hukuki iglemleri ve
diger biitiin fiilleriyle tiizel kigiyi bor¢ altina sokarlar. Organlar, kusurlarindan dolayr ayrica kisisel
olarak sorumluduriar.”.

29 Kiligoglu, Borelar, s. 427; Eren, a.g.e., s. 649; Yildirim, a.g.e., s. 175; Kara Kiligarslan, a.g.e., s.
70-71.

280 Bu sart igin borcun ifasinm veya hakkin kullanilmasmin yardimei kisiye birakilmasmin miimkiin
olmasi gerekir., Kilicoglu, Bor¢lar, s. 822; Eren, a.g.e., s. 1106.

281 Borg, yardime kisi yerine bizzat borglu tarafindan yerine getirilmis olsaydi borglunun alacakliya
verilen zarardan dolay1 kusurlu sayilmasi halinde farazi kusur ger¢eklesmis olur. Kilicoglu, Borglar, s.
825-826; Eren, a.g.e., s. 1107-1109; Yildirim, a.g.e., s. 276.
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yiiklenebilmesi gerekmektedir %%, Belirtilen sartlarin olugsmasi halinde veri sorumlusu,
yardimci kisilerin fiillerinden sorumlu olacaktir. Bu sorumlulugun olusmasi i¢in adam
calistiranin sorumlulugundaki gibi yardime1 kisilerin hizmet iliskisi i¢inde ¢alismasina
gerek olmadigindan bagimsiz olarak calisan yiiklenici ve vekilin, borcun ifasina
borglunun izniyle katilmasi yeterli kabul edilecektir®. Ayrica ifa yardimcisi gergek
kisi olabilecegi gibi tiizel kisi de olabilir?®. Bu kapsamda veri sorumlusu, veri
isleyenin borca aykir fiilleri nedeniyle alacaklinin zarara ugramasi halinde TBK m.
116 geregi sorumlu olacaktir. Son olarak organ tiizel kisinin yardimcisi olarak

285 Organlarin borca aykir1 davranislar1 neticesinde

degerlendirilmeyecektir
alacaklinin zarar gormesi halinde, TBK m. 116 hiikmii degil m. 112 hiikmii uygulama

alan1 bulacaktir?®.

Yardimci1 kisilerin fiilerinden dogan sorumluluk ve adam c¢alistiranin
sorumlulugu arasindaki farklara da deginmeden 6nce yardimci kisilerin fiillerinden
dolay1 kisisel verileri ihlal edilen kisilerin, adam c¢aligtiranin sorumluluguna
gitmelerine bir engel yoktur?’. Ilk fark, TBK m. 116 kapsaminda zarar goren ile
yardime kisi kullanan arasinda dnceden kurulmus sozlesme iligkisi aranirken; TBK
m. 66 kapsaminda sézlesme iliskisi aranmamaktadir®®. Ikinci olarak, TBK m. 66
kapsaminda calistiran ve g¢alistirilan arasinda bagimlilik iligkisi olmasi gerekirken,
TBK m. 116°da borglu ile yardimer kisi arasinda bagimlilik iliskisi zorunlu degildir®®.
Bir diger husus, adam c¢alistiranin sorumlulugunda kurtulus kaniti getirerek
sorumluluktan kurtulmak miimkiinken, TBK m. 116’da kurtulus kanit1 getirme imkani

0

tamnmamistir 2° . Son olarak TBK m. 66°da yer alan sorumluluk, haksiz fiil

282 Kiligoglu, Borglar, s. 821-826; Eren, a.g.e., s. 1098-1109; Yildirim, a.g.e., s. 274-275.

28 Kiligoglu, Borglar, s. 823; Eren, a.g.e., s. 1102; Yildirim, a.g.e., s. 275.

24 Kiligoglu, Borglar, s. 823; Eren, a.g.e., s. 1101; Yildirim, a.g.e., s. 275.

285 Kiligoglu, Borglar, s. 824; Eren, a.g.e., s. 1100-1101; Yildirim, a.g.e., s. 275.

286 Kilicoglu, Borglar, s. 824; Eren, a.g.e., s. 1101; Yildirim, a.g.e., s. 276.

27 Giirsel, a.g.e., s. 418; Eren, a.g.e., s. 1102; Kisisel verileri ihlal edilen ilgili kisi tarafindan talep
edilmedigi siirece, hakim TBK m. 60 kapsaminda ilgili kisinin zararmni en ¢ok giderme imkani veren
sorumluluk nedenine gore karar verecektir., Giirsel, a.g.e., s. 418.

288 Kiligoglu, Borglar, s. 827; Eren, a.g.e., s. 644-645; Yildirim, a.g.e., s. 277.

289 Kiligoglu, Borglar, s. 828; Eren, a.g.e., s. 645; Yildirim, a.g.e., s. 277.

20 Kiligoglu, Borglar, s. 828; Eren, a.g.e., s. 645; Yildirim, a.g.e., s. 277.
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zamanasimi olan 2 ve 10 yillik zaman agimina tabiyken, TBK m. 116’dan kaynaklanan

sorumluk 10 yillik zamanasimina tabidir®!.

2.1.8. Tazminat Davasi Tirleri

2.1.8.1. Maddi Tazminat Davasi

Maddi tazminat ile kisisel verileri hukuka aykir1 olarak islenen kisilerin, bu
ihlal nedeniyle malvarliklarinda rizas1 disinda meydana gelen eksilmenin giderilmesi

292 Maddi zarar, kisisel verileri hukuka aykir1 olarak islenen kisinin

amaclanmaktadir
malvarhiginin hukuka aykiri isleme faaliyeti 6ncesi hali ile sonras1 hali arasindaki farki
ifade eder?®*. Bu da fiili zarar seklinde olabilecegi gibi, yoksun kalinan kar seklinde

de olabilir®®?.

Kisisel verilerin ihlali halinde, TMK m. 25/3%° ve 6698 sayil1 Kanun m. 11/1-

g°% ile 14/3%°" maddi tazminat davasinin hukuki dayanagini olusturmaktadir. Benzer

sekilde 95/46 sayil1 Direktif m. 23/1%® ve Tiiziik m. 822%° geregi, kisisel verilerin ihlal

1 Kiligoglu, Borglar, s. 828; Eren, a.g.e., s. 646; Yildirim, a.g.e., s. 277.

22 Kiligoglu, Basin, s. 358; Ozdemir, a.g.e., s. 207; Oguzman/Oz, Cilt 1L, s. 39,68.; Eren, a.g.e. , s.
545, 749; Tekinay/Akman/Burcuoglu/Altop, a.g.e. , s. 548; Tandogan, Mes’uliyet, s. 63; Kilicoglu,
Borclar, s. 392; Nomer, a.g.e., s. 162-163; Akipek/Akintiirk/Ates, a.g.e., s. 404; Harun Bulut, Kisilik
Haklan Ve Kisilik Haklarina Saldiridan Kaynaklanan Hukuk Davalari, 1. Basi, Ankara, Beta
Yayinlari, 2006, s. 180; Dural/Ogﬁz, a.g.e., s. 159; Serap Helvaci, Gergek Kisiler, 8. Basi, Istanbul,
Legal Yaynlari, 2017, (Helvae, Kisiler), s. 164; Oguzman/Seli¢i/Oktay Ozdemir, Kisiler Hukuku, s.
261-262; Tlknur Serdar, Radyo ve Televizyon Yoluyla Kisilik Hakkimin Thlali Ve Kisiligin
Korunmasi, Ankara, Seckin Yaynevi, 1999, s. 273-274; Oguzman/Oz, Cilt I, s. 384.

293 Tandogan, Mes’uliyet, s. 252 vd.; Ozdemir, a.g.e., s. 208; Oguzman/Oz, Cilt IL, s. 39; Eren, a.g.e.,
s. 546 vd.; Erdem Biiyiiksagis, Yeni Sosyo-Ekonomik Boyutta Maddi Zarar Kavram, 1. Basi,
Istanbul, Vedat Kitapgilik, 2007, s. 45-46; Kilicoglu, Basin, s. 358; Oguzman/Oz, Cilt I, s. 386.

294 Oguzman/Oz, Cilt IL, s. 41; Eren, a.g.e., s. 548-549; Oguzman/Oz, Cilt I, s. 390.

295 TMK m. 25/3: “Davacimin, maddi ve manevi tazminat istemleri ile hukuka aykiri saldirt dolayisiyla
elde edilmis olan kazancin vekaletsiz ig gorme hiikiimlerine gore kendisine verilmesine iligkin istemde
bulunma hakki saklidr.”.

296 6698 sayilh Kanun m. 11/8: “Kisisel verilerin kanuna aykiri olarak islenmesi sebebiyle zarara
ugramasi hdlinde zararin giderilmesini talep etme, haklarina sahiptir.”.

276698 sayili Kanun m. 14/3: “Kisilik haklart ihlal edilenlerin, genel hiikiimlere gore tazminat hakki
saklidwr.”.

298 95/46 sayih direktif m. 23/1: “Uye Devletler, bu Direktif uyarinca kabul edilen ulusal hiikiimlerle
uyumsuz herhangi bir igslemenin veya yasadist bir igleme faaliyetinin sonucu olarak zarara ugrayan
herhangi bir kisinin, ugradigi zarar igin denetleyiciden tazminat almaya hak kazanmasini
saglayacaktir.”.

2% GDPR m. 82/1: “Bu Tiiziik’e iliskin bir ihlal sonucu maddi veya manevi zarar géren herhangi bir
kisi, yasanan zarara iligkin olarak veri sorumlusu veya veri igleyenden tazminat alma hakkina
sahiptir.”.
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edilmesi halinde, ilgili kisi zararmmi1 veri sorumlusundan tazmin etme hakkina
sahiptir?®,

Maddi tazminat talebi i¢in hukuka aykir fiil, zarar ve hukuka aykin fiil ile
zarar arasinda uygun illiyet baginin bulunmasi gerekmektedir **' . 6698 sayili
Kanundan kaynaklanan sorumluluk ve adam ¢alistiranin sorumlulugu gibi kusursuz
sorumluluk hallerinde, kusur sarti aranmayacaktir. Ancak sozlesmesel sorumluluga
dayaniliyorsa, veri sorumlusunun kusurlu olmadigini ispat etmesi gerekecektir.
Verilerinin hukuka aykir1 olarak ihlal edildigini iddia eden kisi maddi zararin1 ve
kapsamini ispat ile yiikiimliidiir’®?. Zararin tam olarak belirlenmesi miimkiin degilse,

hakim, olayin normal akisina ve zarar goren ilgili kisinin aldig1 tedbirleri dikkate

303

alarak hakkaniyete uygun bir zarar miktar1 belirleyecektir’™”. Ancak belirtmek gerekir

304

ki, maddi tazminatin {ist stnir1 zarar1 asamaz>%*. Ornegin bir sigorta sirketinin, ilgili

kisinin saglik verilerinin hatali olarak iglenmesi sonucu, saglik sigortasi priminin

olmas1 gerekenden yiiksek ¢cikmasi ve kisinin bu sigortay1 yaptirmasi halinde, kisinin
maddi zarar1 ortaya ¢ikacaktir’®,
Tazminat miktar1 ve 6denme sekli, durumun geregini ve kusur agirligini

306

dikkate alarak hakim tarafindan belirlenecektir’™. Goriildiigii gibi hakime, tazminat

miktarini belirlerken kusur durumunu g6z 6niinde tutarak indirim yapma konusunda

307

takdir hakk: taninmistir’™’. Yani, veri sorumlusunun hafif ihmali sonucu gerceklesen

bir veri ihlali durumunda, hakim ilgili kisi lehine hitkmedecegi tazminatta indirime
gidebilir. Ayrica zarara sebep olan veri sorumlusu hafif kusurlu ise ve tazminati
O6demesi halinde yoksulluga diisecekse ve hakkaniyet de gerektirmesi halinde, hakim

308

tazminatta indirime gidebilecektir™°. Ancak, 6698 sayili Kanundan kaynaklanan

390 GDPR m. 82/1°de 95/46 sayili Direktif ve 6698 sayili Kanundan farkli olarak ilgili kisinin, sartlari
olusmasi halinde veri isleyenden de tazminat alma hakkina sahip oldugu belirtilmistir.

301 Eren, a.g.e., s. 540.

302 TBK m. 50/1; Ayézger Ongiin, a.g.e., s.276; Ozdemir, a.g.e., s. 209; Eren, a.g.e., s. 749;
Hatemi/Gokyayla, a.g.e., s.158; Oguzman/Oz, Cilt I, s. 81; Tandogan, Mes’uliyet, s. 261-262.

303 TMK m. 50/2; Oguzman/Oz, Cilt IL, s. 86-87; Kiligoglu, Basin, s. 362;

304 Eren, a.g.e., s. 214; Oguzman/Oz, Cilt I1., s. 114.

305 Cekin, Kisisel Veriler, s. 140.

306 TBK m. 51/1.

307 Oguzman/Oz, Cilt I1., s. 119-121; Eren, a.g.e., s. 750; Kilicoglu, Borclar, s. 411-412; a.g.e., s. 217;
Serdar, a.g.e., s. 283; Tandogan, Mes’uliyet, s. 316; Tekinay/Akman/Burcuoglu/Altop, a.g.e., s. 591.
308 TBK m. 52/2; Oguzman/Oz, Cilt 1L, s. 127.
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sorumluluk ve adam ¢alistiranin sorumlulugu gibi kusursuz sorumluluk hallerinde;
kusur, sorumlulugun dogmasi i¢in kurucu unsur olmadigindan, veri sorumlusunun

kusurunun agirhginmn herhangi bir 6nemi yoktur’®.

TBK m. 52/1 geregi ilgili kisinin, zarara yol acan fiile riza gostermesi veya
zararin meydana gelmesine veya artmasina kendi kusuru ile sebep olmasi halinde,
hakim tazminatta indirime gidebilecegi gibi, tazminati tiimiiyle de kaldirabilir.
Belirtmek gerekir ki; verilen rizanin “belirli bir konuya iliskin, bilgilendirilmeye
dayanan ve ozgiir iradeyle agiklanan” agik bir riza olmasi halinde, hukuka uygunluk

nedeni mevcut oldugu i¢in higbir sekilde sorumluluk dogmayacaktir’!”

. Ancak, ilgili
kisinin hukuka veya ahlaka aykir1 olarak gecersiz bir riza vermesi halinde, hakim
tazminatta indirime gidebilir’!!. Indirime gidilebilmesi igin gecersiz rizanin, zararmn

meydana gelmesine veya artmasina katkida bulunmas1 gerekmektedir’!?.

Maddi tazminatta indirime neden olabilecek diger bir neden ise, zarar gérenin
ortak kusurudur. Zarar goren ilgili kisinin, illiyet bagin1 kesmeyecek yogunluktaki
ortak kusuru olmasi halinde tazminatta indirime gidilebilecektir®!®. Ortak kusurun
illiyet bagmi kesecek derecede yogun olmasi halinde ise tazminat sorumlulugu
dogmayacaktir3'*, Elbette zarar gdrenin ortak kusuru, zararn meydana gelmesinde

315

veya artmasina katkida bulunmalidir®'. Ornek olarak, sozlesme iliskisi kapsaminda

kisisel verileri hukuka aykir1 olarak islenen ilgili kisinin kendisinin de bu hukuka
aykiri igleme sonucu olusan zarara katkida bulunan bir kusurunun bulunmasi halinde,

tazminatta indirime gidilebilecektir®!®.

39 Eren, a.g.e., s. 789; Tekinay/Akman/Burcuoglu/Altop, a.g.e., s. 591; Tandogan, Mes’uliyet, s. 317;
Aybzger Ongiin, a.g.e., s. 278; Ozdemir, a.g.e., s. 217.

310 Eren, a.g.e., s. 628; Tandogan, Mes’uliyet, s. 321; Kilicoglu, Borglar, s. 536; Ozdemir, a.g.e., s.
217.

31T Oguzman/Oz, Cilt IL., s. 122-123; Eren, a.g.e., s. 790; Aydzger, Ongiin, a.g.e, s. 279; Ozdemir,
a.g.e., s. 217.

312 Eren, a.g.e., s. 790; Ozdemir, a.g.e., s. 217.

313 Bulut, a.g.e., s. 189; Eren, a.g.e., s. 791; Kilicoglu, Borglar, s. 537-538; Reisoglu, a.g.e., s. 218;
Tandogan, Mes’uliyet, s. 318; Tekinay/Akman/Burcuoglu/Altop, a.g.e., s. 594; Tastan, a.g.e., s. 185;
Ozdemir, a.g.e., s. 218. Aydzger, Ongiin, a.g.e., s.279.

314 Eren, a.g.e., s. 791; Serdar, a.g.e., 5.285; Ozdemir, a.g.e., s. 218; Oguzman/Oz, Cilt II., s. 123;124.
315 Oguzman/Oz, Cilt I, s. 123; Tekinay/Akman/Burcuoglu/Altop, a.g.e., s. 594; Eren, a.g.e., s. 791;
Aybzger, Ongiin, a.g.e., s. 278; Kilicoglu, Borg¢lar, s. 537-538; Ozdemir, a.g.e., s. 218.

316 TBK m. 114/2 ve 52/1; Tastan, a.g.e., s. 185.

171



Maddi tazminat davasinin sonucu olarak zararin karsilanmasina yonelik, aynen
veya nakden tazmin seklinde karar verilebilir. Aynen tazmin ile ihlal edilen hak ya da
hukuki degerlerin yeniden tesis edilmesi saglandigi i¢in maddi tazminatin amacina
daha uygundur. Fakat, ihlal edilen hak ya da hukuki degerlerin yeniden tesisinin
miimkiin olmamast durumunda nakden tazmin giindeme gelecektir. Nakden tazminde
ise ihlal edilen hak ya da hukuki degerlerin para 6denmek suretiyle zarar gérmeden

onceki haline getirilmesi amaglanmaktadir.
2.1.8.2. Manevi Tazminat Davasi

Manevi tazminat davasi ile, kisilik hakki hukuka aykir1 olarak ihlal edilen

kisinin, kisilik degerlerinde iradesi haricinde meydana gelen eksilmenin giderilmesi

amagclanmaktadir 37 . Manevi zarar, sdzlesme dist sorumluluk hallerinde talep

edilebilecegi gibi, TBK m. 114/2 kapsaminda sozlesmesel sormluluk kapsaminda da

318

talep edilebilir’"*®. Kisilik haklarinin ihlal edilmesi neticesinde maddi ve manevi zarar

birlikte dogabilecegi gibi, sadece manevi zararin dogmasi da miimkiindiir®'’.

Manevi tazminatin niteligine iliskin doktrinde farkli goriisler mevcuttur.

Caydiric1 ve Onleyici bir nitelik tagiyan ceza teorisine gore, onemli olan zarar gorenin

320

durumu degil, failin kusurudur’*”. Bu goriise gore, manevi tazminata hiikkmedilmesiyle

birlikte zarar gorenin intikam duygusu tatmin edilmekte, failin ise manevi tazminat
kapsaminda para 6demesi ve neticesinde malvarlig1 degerlerinin azalmasi nedeniyle

321

cezalandirilmasimma dayanmaktadir’~'. Bu goriis manevi tazminatin bir 6zel hukuk

yaptirimi olmasi ve kusursuz sorumluluk halinde de miimkiin olmas1 nedeniyle kabul

317 Gokhan Antalya, “Manevi Zararin Belirlenmesi ve Manevi Tazminatin Hesaplanmasi - Tiirk
Hukukuna Manevi Zararmn Iki Asamal Olarak Belirlenmesine iliskin Bir Model Onerisi”, Marmara
Universitesi Hukuk Fakiiltesi Hukuk Arastirma Dergisi, 2016, C. 22, S. 3, s. 221-250, (Cevrimigi),
https://dergipark.org.tr/tr/download/article-file/333488 24 Kasim 2019, (Antalya, Manevi Tazminat),
s. 233; Eren, a.g.e., s. 556, 805; Kilicoglu, Bor¢lar, s. 552; Ozdemir, a.g.e., s. 219; Tandogan,
Mes’uliyet, s. 330; Akipek/Akintiirk/Ates, a.g.e., s. 407; Bulut, a.g.e., s. 196; Dural/Ogiiz, a.g.e., s.
160; Oguzman/Seli¢i/Oktay Ozdemir, Kisiler Hukuku, s. 263; Helvaci, Kisiler, s. 165; Serdar, a.g.e.,
s. 292; Tastan, a.g.e., s. 186. Oguzman/Oz, CiltIl,, s. 261-272.

318 Kihigoglu, Borglar, s. 552; Oguzman/Oz, Cilt I1., s. 256-257; Eren, a.g.e., s. 806; Hatemi/Gokyayla,
a.g.e., s. 193-194; Dural/Ogiiz, a.g.e., s. 160.

319 Eren, a.g.e., s. 806; Akipek/Akintiirk/Ates, a.g.e., s. 407.

320 Antalya, Manevi Tazminat, s. 235-236; Eren, a.g.e., s. 810; Kiligoglu, Borglar, s. 553; Ozdemir,
a.g.e., s. 220; Serdar, a.g.e., s. 292; Geng Aridemir, a.g.e., s. 9; Tastan, a.g.e., s. 187.

321 Eren, a.g.e., s. 810; Kiligoglu, Borg¢lar, s. 553; Ozdemir, a.g.e., s. 220; Serdar, a.g.e., s. 292; Geng
Aridemir, a.g.e., s. 9; Tastan, a.g.e., s. 187.
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gormemektedir’?2. Diger goriise gore ise, manevi tazminat, zarar goren kisinin ac1 ve
liziintiilerini dindirecek veya azaltacak bir nevi tatmin fonksiyonu gorecektir’>. Telafi
goriisiine gore, manevi tazminatta zarar goren kisinin ac1 ve tiziintii hissedip
hissetmemesine bakilmaksizin, kisilik degerlerinden meydana gelen objektif eksilme

esas alinmaktir’?*,

Kisisel verilerin ihlali halinde, TMK m. 25/3 ve 6698 sayilit Kanun m. 11/1-g
ile 14/3 ve TBK m. 114/23%° yollamasiyla TBK m. 5826, manevi tazminat davasinin
hukuki dayanagini olusturmaktadir®?’. Benzer sekilde 95/46 sayil1 Direktif m. 23/1 ve
Tiizikk m. 82 geregi, kisisel verileri ihlal edilmesi halinde, ilgili kisi zararin1 veri

328

sorumlusundan tazmin etme hakkina sahiptir’~®. Direktifte belirtilen zarar kavraminin

manevi tazminati kapsayip kapsamadigi konusunda farkli goriisler ortaya ¢ikmustir®?.
Genel kabul géren bizim de katildigimiz goriise gore, her ne kadar agikca belirtilmese
de hiikmiin konulus amaci geregi zarar kavrami manevi zarar1 da kapsamaktadir®*°,
Nihayetinde kisisel verilerin hukuka aykir1 islenmesi neticesinde maddi zarar
olusabilecegi gibi manevi zarar da olusabilir’®'. Hatta kisisel verilerin ihlali halinde
maddi zarardan ziyade manevi zararin meydana gelmesi daha muhtemeldir**?. Zaten
Direktifi ilga eden Tiiziigiin ilgili maddesinde manevi zarar ifadesine acik¢a yer
verilerek tartismaya nokta koyulmustur. Ozellikle hassas nitelikteki kisisel verilerin
ihlali neticesinde kisinin ugrayacagi manevi zarar daha biiyiik olabilir. Ornek olarak,

escinsel iliskiye girdigi gerekcesiyle meslekten men edilen ve disiplin affi ile

meslegine donme talebi kabul gérmeyen bir din kiiltiirii ve ahlak bilgisi 6gretmeninin

322 Eren, a.g.e., s. 810; Kiligoglu, Bor¢lar, s. 553; Ozdemir, a.g.e., s. 220.

323 Antalya, Manevi Tazminat, s. 234-235; Eren, a.g.e., s. 809; Ozdemir, a.g.e., s. 220; Tandogan,
Mes’uliyet, s. 330-331; Geng¢ Aridemir, a.g.e., s. 9; Tastan, a.g.e., s. 187.

324 Antalya, Manevi Tazminat, s. 234; Eren, a.g.e., s. 811; Kiligoglu, Borglar, s. 553; Bulut, a.g.e., s.
196; Serdar, a.g.e., s. 295-296; Gen¢ Aridemir, a.g.e., s. 8; Tastan, a.g.e., s. 187.

325 TBK m. 58/1: “Kisilik hakkinin zedelenmesinden zarar goren, ugradigr manevi zarara karsilik
manevi tazminat adi altinda bir miktar para 6denmesini isteyebilir.”.

326 TBK m. 114/2: “Haksiz fiil sorumluluguna iliskin hiikiimler, kiyas yoluyla sozlesmeye aykirilik
hallerine de uygulanir.”.

327 Tastan, a.g.e., s. 187.

328 GDPR m. 82/1°de 95/46 sayil1 Direktif ve 6698 sayili Kanundan farkli olarak ilgili kisinin, sartlar:
olusmasi halinde veri isleyenden de tazminat alma hakkina sahip oldugu belirtilmistir.

329 Basalp, a.g.e., s. 65; Ozdemir, a.g.e., s. 222; Aydzger Ongiin, a.g.e., s. 283; Tastan, a.g.e., s. 187.
330 Basalp, a.g.e., s. 65; Ozdemir, a.g.e., s. 223; Aydzger Ongiin, a.g.e., s. 283; Tastan, a.g.e., s. 187.
31 Ozdemir, a.g.e., s. 223; Aydzger Ongiin, a.g.e., s. 283.

332 Cekin, Kisisel Veri, s. 140.
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durumu bu kapsamda incelenebilir. Kisinin cinsel yonelimi kuskusuz 6zel nitelikli
kisisel veridir. Olayda ilgili kisinin, meslekten men kararinin iptali talebiyle agilan
davada yerel idare mahkemesi escinselligin Ogretmenlikle bagdasmayacagindan

bahisle davay1 reddetmistir®*?

. Uyusmazlik siirecinin devaminda Danistay 12. Dairesi
“...davacimin mahremiyet alami igerisinde rizasiyla egcinsel iliskiye girmesinden
ibaret olan fiilinin, memur disiplin hukukunu ilgilendiren bir yoniiniin bulunmadigi ve
disiplin su¢u olusturmadig, séz konusu fiilin bir disiplin su¢u olarak degerlendirilerek
davacimin meslekten ¢ikarma cezasi ile cezalandirilmasinin Anayasa’mn 20/1.
maddesi ve Avrupa Insan Haklar: S6zlesmesi 'nin 8. maddesi uyarinca “ozel hayata ve
aile hayatina saygi hakkimin” ihlali sonucunu doguracagi anlasildigindan, dava
konusu islemde ve davanin reddi yolunda verilen Idare Mahkemesi kararinda hukuki
isabet goriilmemistir.” diyerek meslekten men kararin1 hukuka aykiri bulmustur®*,
Anayasa Mahkemesi ise, bir Ogretmenin escinsel olmasinin mesleg§ine mani
olmadigin1 fakat escinsel iliskide bulunma durumun kamuoyuna yansimasi halini
benimsememektedir®*®. Belirtmek gerekir ki; escinselligin 6gretmenlige engel olup
olmadig1 konusu bizim ¢alismamizin konusu degildir. Ancak, burada {izerinde durmak
istedigimiz husus; kisinin cinsel yonelimine iligskin hassas nitelikteki kisisel verisinin
ihlal edilmesi halinde mesleginden atilabilecegi ve nihayetinde ciddi boyutlarda maddi

ve manevi zarara ugrayabilecegidir.

Kisisel verilerin ihlal edilmesi nedeniyle manevi tazminat davasi acabilmek
i¢cin, hukuka aykir1 bir fiil neticesinde kisilik haklar1 ihlal edilen ilgili kisi bu fiilden

dolay1 manevi bir zarara ugramis olmali ve fiil ile zarar arasinda uygun illiyet bag:**¢

337

bulunmalidir’’’. Kusur esasina dayanan soézlesmesel sorumlulukta manevi tazminat

333 Turan Yildirim, “Kamu Gérevlilerinin Ozel Hayati: Cinsel Tercih Kamu Gérevlilerinin Ozel Hayati:
Cinsel Tercih”, Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalar Dergisi, C. 24, S. 2,
Aralik 2018, ISSN 2146-0590, s. 453-481, (Cevrimigi), https://dergipark.org.tr/en/download/article-
file/607504 26 Kasim 2019, s. 446.

34 Damigtay 12. Dairesi, E: 2011/750, K. 2014/7169, T. 07/11/2014, (Cevrimigi),
http://docplayer.biz.tr/29215683-T-c-danistay-12-daire-e-2011-750-k-2014-7169-t.html 26 Kasim
2019; Yildirim, a.g.m., s. 479-480.

335 Yildirim, a.g.m., s. 480.

336 Uygun illiyet bagi ile ilgili ayrintih bilgi i¢in bkz. ¢aligmamizin iigiincii boliimiindeki ¢¢2.1.2.2.3.
Uygun illiyet Bag1” baslikli boliimii.

337 Eren, a.g.e., s. 814-820; Helvaci, Kisiler, s. 165; Akipek/Akintiirk/Ates, a.g.e., s. 410-412;
Dural/Ogiiz, a.g.e., s. 160-161; Tandogan, Mes’uliyet, s. 337; Giirsel, a.g.e., s. 418.
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davasi agilabilmesi igin kusur sart1 aranacaktir’*®. Bu kapsamda kusurun agirligmin
O6nemi olmayip; kast, agir veya hafif ihmal yani her tiirli kusur durumunda manevi
tazminat davas1 agmak miimkiindiir’**. TBK m. 66 ve 6698 sayil1 Kanun m. 11/1-g’de
belirtilen kusursuz sorumluluk hallerinde kusur sart1 aranmadigi i¢in, veri sorumlusu
kusuru olmasa dahi manevi zarardan sorumludur®*’. Manevi tazminatin miktari
belirlenirken 6zellikle, kusur sorumlulugu halinde zarar verenin kusurunun derecesi,

kusursuz sorumlulukta ise zarar gérenin kusur durumu dikkate almacaktir*!.

Kisisel verileri ihlal edilen kisinin, bu hukuka aykir1 fiil nedeniyle sosyal ve

342 Manevi zarar

duygusal kisilik degerlerinde objektif bir eksilme meydana gelmelidir
maddi zararin aksine, para ile 6l¢iilebilir ve ekonomik bir deger bigilebilir nitelikte
degildir**’. Bu nedenle manevi tazminatin tepsit edilmesi hususu da hakime genis bir
takdir yetkisi taninmistir. Manevi zararin tam olarak belirlenememesi halinde, hakim
olaylarin olagan seyri ve zarar gorenin aldig1 tedbirleri dikkate alarak, hakkaniyete

uygun bir belirleme yapacaktir 34

. Sahis degerlerinde eksilmenin aynen iadesi
miimkiin olmadig1 i¢in manevi tazminat davasinda aynen tazmin olanag: yoktur’®.
Buradan hareketle kisilik hakki ihlal edilen ilgili kisi, manevi zararinin giderilmesini
i¢in manevi tazminat ad1 altinda bir miktar para 6demesini talep edebilir’*¢. Hakim,
kisisel verilerinin hukuka aykir1 islenmesi nedeniyle kisilik haklar1 ihlal edilen ilgili

kisinin manevi zararini nakden tazmin edebilecegi gibi, bunun yerine veya ek olarak

338 Helvaci, Kisiler, s. 166; Akipek/Akintiirk/Ates, a.g.e., s. 411; Dural/Ogiiz, a.g.e., s. 161; Giirsel,
a.g.e., s. 418.

339 Oguzman, Oz, Cilt II, s. 271; Tekinay/Akman/Burcuoglu/Altop, a.g.e., s. 694; Hatemi/Gokyayla,
a.g.e., s. 187; Serdar, a.g.e., 5. 299-300; Eren, a.g.e., s. 820; Ozdemir, a.g.e., s. 224.

340 Oguzman, Oz, Cilt I1, s. 272; Tekinay/Akman/Burcuoglu/Altop, a.g.e., s. 693 vd.; Eren, a.g.e., s.
820; Ozdemir, a.g.e., s. 224.

341 TBK m. 51,52; Eren, a.g.e., s. 821; Helvaci, Kisiler, s. 165, 166.

342 Eren, a.g.e., s. 828; Kiligoglu, Borglar, s. 552; Bulut, a.g.e., s. 33, 196; Helvaci, Kisiler, s. 165;
Geng Aridemir, a.g.e., s. 179-182; Tekinay/Akman/Burcuoglu/Altop, a.g.e., s. 665;

33 Eren, a.g.e., s. 828; Akipek/Akintiirk/Ates, a.g.e., s. 408; Gen¢ Aridemir, a.g.e., s. 179-182;
Tekinay/Akman/Burcuoglu/Altop, a.g.e., s. 665; Ozdemir, a.g.e., s. 227-228.

3% TBK m. 51/1; Eren, a.g.e., s. 821; Tandogan, Mes’uliyet, s. 330; Bulut, a.g.e., s. 198-199; Geng
Aridemir, a.g.e., s. 179-182; Tekinay/Akman/Burcuoglu/Altop, a.g.e., s. 665; Tastan, a.g.e., s. 188;
Ozdemir, a.g.e., s. 228 Oguzman, Oz, Cilt I, s. 278.

34 Eren, a.g.e., s. 811.

346 TBK m. 58/1.
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oziir dileme, saldirty1 kinama, kararin yayinlanmasi gibi bagka bir tazmin seklinde de

karar verebilir’®’.
2.2. Diger Davalar

2.2.1. Onleme Davasi

TMK. 25/1°de belirtildigi tlizere, mevcut bir saldirt olmamakla beraber,
birtakim belirtiler sonucu kisilik hakkina yonelik yakin ve ciddi bir saldir1 tehlikesinin
bulunmasi veya daha Once saldir1 gergeklesmis olup tekrar gergeklesme tehlikesi
mevcutsa, s0z konusu muhtemel saldirilarin bertaraf edilmesi amaciyla 6nleme davasi
acilabilir**®. Devam eden veya sona ermis saldirilar, énleme davasinin konusunu
olusturmaz**. Onleme davasi ile kisilik hakkina yénelik saldirilar gerceklesmeden
engellenmesi halinde, ortaya bir zarar ¢ikmayacagi igin tespit ve tazminat davalarindan
daha ¢ok fayda elde edilir**. Ciinkii kisilik hakkina yonelik bir saldir1 gergeklestikten
sonra agilacak davalar s6z konusu zarar1 gidermeye veya tespitine yonelikken, dnleme
davasinda saldir1 gergeklesmeden dnlenerek kisinin hi¢ zarara ugramamasi saglanmis

olacaktir.

Onleme davasinin agilabilmesi igin kusur ve zarar sarti gerekli olmayp, kisisel

veriler baglaminda baktigimizda, kisisel verilerin hukuka aykir1 olarak islenme

351

tehlikesi yeterlidir®®!. Onleme davasinda hukuka aykirilig ispat yiikii davayr agan

352

taraftadir®>2. Onleme davasi haksiz fiil teskil eden hallerde agilabilecegi gibi, sartlari

37 TBK m. 58/2; Eren, a.g.e., s. 822; Tastan, a.g.e., s. 189; Ozdemir, a.g.e., s. 228; Oguzman, Oz, Cilt
II, s. 275-276; Hatemi/Gokyayla, a.g.e., s. 195-196; Helvaci, Kisiler, s. 166; Akipek/Akintiirk/Ates,
a.g.e., s. 408; Tandogan, Mes’uliyet, s. 330.

348 Akipek/Akintiirk/Ates, a.g.e., s. 397; Dural /Ogiiz, a.g.e., s. 155; Helvaci, Kisiler, s. 160;
Oguzman/Seli¢i/Oktay Ozdemir, Kisiler Hukuku, s. 256-257; Serdar, a.g.e., s. 252; Selahattin Sulhi
Tekinay, Medeni Hukukun genel esaslar1 ve Gergek kisiler Hukuku, 6. Basi, Istanbul, Filiz Kitapevi,
1992, s. 269; Tekinay/Akman/Burcuoglu/Altop, a.g.e., s. 681; Tastan, a.g.e., s. 191; Helvaci, Koruyucu
Davalar, s. 128; Oztan, a.g.e., s. 292; Kiligoglu, Basin, s. 318-323; Ayo6zger Ongiin, a.g.e., s. 287,
Ozdemir, a.g.e., s. 189-190.

3 Dural /Ogiiz, a.g.e., s. 155; Ozdemir, a.g.e., s. 189-190; Tastan, a.g.e., s. 192.

3% Helvacy, Kisiler, s. 160; Serdar, a.g.e., s. 252; Tastan, a.g.e., s. 192; Ozdemir, a.g.e., 189.

351 Ozdemir, a.g.e., s.191; Oztan, a.g.e., s. 292; Kilicoglu, Basin, s. 318-322; Aydzger Ongiin, a.g.e,s.
287; Dural/Ogiiz, a.g.e., s.155; Helvacy, Kisiler, s. 160; Serdar, a.g.e., s. 152; Tandogan, Mes’uliyet, s.
246; Tagtan, a.g.e., s. 192.

352 Ozdemir, a.g.e., s. 190; Tastan, a.g.e., s. 192.
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mevcutsa sozlesmeye aykirilik halinde de agilabilir; buradaki amag kisilik haklarina

yonelik muhtemel saldirinin nlenmesidir®>.

Onleme davasi sonucunda mahkeme, somut bir davranista bulunmayi

354

yasaklamak suretiyle, bir ¢ekinme yiikiimliligi getirir’>®. Dava sonucu ¢ikan karar,

Icra Iflas Kanunu m. 30 geregi icra edilebilir oldugu icin, 6nleme davasi, eda davasi

355

niteligindedir 3>> . Mahkeme kararinin yerine getirilmemesi halinde, 11K 343’te

belirtilen cezanin uygulanacagi ihtar1 yapilir.>>¢

2.2.2. Durdurma Davasi

TMK m. 25/1 kapsamindaki diger koruma yontemi durdurma davasidir.
Durdurma davasi, kisilik hakkina yonelik olarak devam etmekte olan hukuka aykiri
saldirinin sona erdirilmesi, tekrarinin 6nlenmesi ve saldir1 sonucu ortaya ¢ikmasi
muhtemel yeni maddi ve manevi zararlarin dnlenmesi amaciyla agilir®>’. Kisilik
hakkina yonelik saldirinin bitmis veya heniiz baglamamis olmasi halinde durdurma

358

davasi agilabilmesi miimkiin degildir’>°. Durdurma davasinin agilabilmesi mevcut yani

devam eden bir saldirinin olmas1 gerekmektedir*>. Sona ermis bir saldirtya karsi ancak

tespit davasi ve/veya sartlar1 olusmasi halinde tazminat davasi agilabilir*®.

Durdurma davasinin acilabilmesi i¢in kusur ve zarar sarti gerekli olmayip,

kisisel veriler baglaminda baktigimizda, kisisel verilerin hukuka aykiri olarak

361

islenmesi ve saldirtyr durdurmanin miimkiin olmasi yeterlidir®®'. Veri sorumlusu

tarafindan, ilgili kisilerin kisisel verileri, veri islerken uyulmasi gereken temel ilke olan

353 Ozdemir, a.g.e., s. 191.

354 Akipek/Akmtiirk/Ates, a.g.e., s. 398; Dural/Ogiiz, a.g.e., s. 156; Oguzman/Seligi/Oktay Ozdemir,
Kisiler Hukuku, s. 257; Serdar, a.g.e., s. 252, 254; Tastan, a.g.e., s. 193; Ozdemir, a.g.e., s.191.

335 Aybzger Ongiin, a.g.e., s. 287; Ozdemir, a.g.e., s.189; Tastan, a.g.e., s. 193.

3% 09  Haziran 1932  tarihli 2004  sayih  fcra  iflas  Kanunu  (Cevrimigi),
https://www.mevzuat.gov.tr/MevzuatMetin/1.3.2004.pdf, 30 Mayis 2019

337 Dural/Ogiiz, a.g.e., s. 154; Oguzman/Selici/Oktay Ozdemir, Kisiler Hukuku, s. 253-254; Serdar,
a.g.e., s. 257; Akipek/Akintiirk/Ates, a.g.e., s. 395-396; Tastan, a.g.e., s. 193; Ozdemir, a.g.e., s. 192;
Ayozger Ongiin, a.g.e., s. 288.

358 Ozdemir, a.g.e., 192; Dural/Oguz a.g.e., s. 154; Ayozger Ongiin, a.g.e., s. 288.

% Ayozger Ongiin, a.g.e., s. 288; Ozdemir, a.g.e., s. 193.

360 Ozdemir, a.g.e., s. 193.

361 Ozdemir, a.g.e., 5.193; Ayozger Ongiin, a.g.e., s. 288; Akipek/Akintiirk/Ates, a.g.e., s. 396;
Dural/Ogiiz, a.g.e., s. 154; Oguzman/Selici/Oktay Ozdemir, Kisiler Hukuku, s. 254; Serdar, a.g.e., s.
257; Tekinay, a.g.e., s. 269; Tastan, a.g.e., s. 193.
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hukuka veya diiriistliik kuralina aykir1 islenmesi halinde kisilik haklarina yonelik bir
saldirin oldugu asikar olup, bu saldirtya karsi durdurma davasi agilabilecektir6?.
Ornek olarak kisinin rizas1 olmadan siyasi parti veya siyasilerin siirekli olarak reklam
igerikli e-mail veya SMS yollamasi halinde hukuka aykirilik sart1 saglandigindan ve

saldirinin siirekli olmasi nedeniyle durdurma davas agilabilecektir*®,

Durdurma davasi sonucu ¢ikan karar, IIK m. 30 geregi icra edilebilir olup,
durdurma davasi, eda davasi niteligindedir *** . Mahkeme kararinin yerine
getirilmemesi halinde 1IK m. 343’te belirtilen cezanin uygulanacag: ihtar1 yapilir®.
Ancak, ¢ogu zaman kisilik hakkina yonelik saldirtya karsi sadece durdurma davasi
acmak ve dava sonucunu beklemek arzu edilen diizeyde koruma saglamayabilir®®S.
Yani, durdurma karariyla birlikte her ne kadar hukuka aykir1 isleme faaliyeti ortadan
kaldirilsa da bu saldir1 sonucu iigiincii kisilerin zihninde olusan deger yargilar
bakimindan saldirt devam etmektedir®®’. Bu hallerde durdurma davasi ile birlikte,
TMK m. 25/2’de belirtildigi lizere diizenlenen kararin yayimlanmasini ve {giincii
kisilere bildirilmesini talep etmek, etkin bir koruma i¢in faydali olacaktir**®. Belirtmek
gerekir ki, kararin yayimlanmasi ve {igiincii kisilere bildirilmesi bagimsiz bir tedbir

369

olmayip, ancak durdurma talebiyle birlikte istenebilir’™. Ayrica durdurma davasinda

karar verilene kadar saldirinin devam ettigi dikkate alinarak, etkin ve hizli bir koruma

i¢in ihtiyati tedbir karar1 alma yoluna gidilmesi de faydali olacaktir®”’.

Son olarak 6698 sayilt Kanun m. 11°de belirtildigi iizere ilgili kisilere “d)
Kigsisel verilerin eksik veya yanls islenmis olmast halinde bunlarin diizeltilmesini

isteme, e) 7 'nci maddede ongoriilen sartlar ¢ergevesinde kisisel verilerin silinmesini

362 Ozdemir, a.g.e., s. 193.

% Tagtan, a.g.e., 193- 194; Ozdemir, a.g.e., s.193.

% Ayozger Ongun a.g.e., s. 289; Oguzman/Sehgl/Oktay Ozdemir, Kisiler Hukuku, s. 256.

365 Ozdemir, a.g.e., s.195; thgoglu Basin, s. 332; Sevil Aydin, Radyo ve Televizyon Yoluyla Kisilik
Haklarimin ihlali ve Hukuksal Koruma. Ankara, Adil Yayimevi, 1998, s. 209; Dilara Yiizer, 1982
Anayasas’’nda Basin (")zgurlugu Karsisinda Kisilik Hakki ve Korunmasi, Ankara, Yetkin
Yaynlari, 2013, s. 158; Ayozger Ongiin, a.g.e., s. 289.

366 Ayozger Ongiin, a.g.e., s. 288; Tastan, a.g.e., s. 194; Ozdemir, a.g.e., s. 194.

367 Ozdemir, a.g.e., s. 194; Yiizer, a.g.e., s. 158.

368 Ozdemir, a.g.e., s. 196; Oztan, a.g.e., s. 292; Kiligoglu, Basin, s. 341-344; Yiizer, a.g.e., s. 158;
Helvaci, Koruyucu Davalar, s. 139;

3% Ozdemir; a.g.e., 196; Aybzger Ongiin, a.g.e., s. 292.

370 Aydzger Ongiin; a.g.e., s. 289.
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veya yok edilmesini isteme, f) (d) ve (e) bentleri uyarinca yapilan islemlerin, kisisel
verilerin aktarildigi iiciincii kisilere bildirilmesini isteme, g) Islenen verilerin
miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle kisinin kendisi
aleyhine bir sonucun ortaya ¢tkmasina itiraz etme,” haklari taninmistir. Yani, hukuka
aykir olarak verisi islenen kisi durdurma davasi yoluna gidebilecegi gibi, yukarida
belirtilen haklar1 kullanmak suretiyle, ilk veri sorumlusuna basvurarak, bu bagvurudan
sonu¢ elde edilememesi halinde ise Kurula basvurmak suretiyle de hukuka aykiri

371

olarak gerceklestirilen isleme faaliyetini durdurabilir’’’. Durdurma davasinda ihtiyati

tedbir karar1 alinamamasi halinde, 6698 sayili Kanun dogrultusunda ilerlemek ilgili

kisinin daha ¢abuk sonu¢ almasin1 saglayabilecektir’’,

2.2.3. Tespit Davasi

TMK m. 25/1°de belirtildigi iizere, kisilik hakkina yonelik gergeklesmis ve

etkileri hala devam eden saldirtya ugrayan kisi, hukuka aykiriligin tespitini

373 374

isteyebilir’’?. Kisinin eda davasi agma imkan1 varsa tespit davasi acamayacaktir

Zaten saldir1 ihtimalinde Onleme, saldiri devam ederken durdurma davasi

acilabilecektir’”. Eda davasi sonucu ¢ikacak karar ayn1 zamanda hukuka aykiriligin

376

tespitini de icerecektir’’®. Tespit davasi sonucu alinan karar eda hiikkmii igermeyecektir,

ancak saldir1 sonucunda {igiincii kisilerin zihninde olusan olumsuz algiyr gidermek
adina eda hiikmiinii barindiran kararin yayimi ve iiciincii kisilere bildirimi ile birlikte

hiikiim altina alimas: talep edilebilir*”’.

371 6698 sayili Kanun m. 13, 14, 15/7; Tastan, a.g.e., s. 195; Ayozger Ongi’m, a.g.e., s. 291.

372 Tastan, a.g.e., s. 195.

313 Ozdemir, a.g.e., s. 187; Akipek/Akintiirk/Ates, a.g.e., s. 398; Dural /Ogiiz, a.g.e., s. 156; Helvaci,
Kisiler, s. 161-162; Oguzman/Seli¢i/Oktay Ozdemir, Kisiler Hukuku, s. 258; Serdar, a.g.e., 245-246;
Tekinay, a.g.e., s. 273; Tastan, a.g.e., s. 196. Tespit davasinin agilabilmesi i¢in saldirmin sonlamasina
ragmen etkilerinin devam etmesi sartina baglanmasi doktrinde elestirilmektedir. Tekinay, a.g.e., s. 274;
Doktrindeki diger bir goriise gore saldir1 devam ederken veya saldir1 tehlikesi bulundugu durumlarda
da tespit davasi agilabilecegini belirten goriis olsa da bu goriisiin miilga Tiirk Medeni Kanunu’nun ilgili
maddesinde tespit davasinin agikca diizenlenmedigi zamana iliskin hakim goriis oldugunu belirtmek
gerekir. Helvaci, Koruyucu Davalar, s. 132; Aydin, a.g.e., s. 209; Aydzger Ongiin, a.g.e., s. 289;
Ozdemir, a.g.e., 287.

374 Burada bahsedilen genel tespit davasinin 6zel bir tiirii olup, kisinin bu davayr agmasinda hukuki
yarar1 bulunmalidir. Yiizer, a.g.e., s. 158; Helvaci, Koruyucu Davalar, s. 134; Ozdemir, a.g.e., s. 188.
375 Oztan, a.g.e., s. 293; Akipek/Akintiirk/Ates, a.g.e., s. 398; Yiizer, a.g.e., s. 158;

376 Tastan, a.g.e., 196; Helvaci, Koruyucu Davalar, s. 134; Yiizer, a.g.e., s. 158.

377 Kihigoglu, Basin, s. 313-317; Aydzger Ongiin, a.g.e., s. 290.
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Kisisel verilerin korunmasinda, tespit davast diger davalara nazaran ¢ok daha
az uygulama alan1 bulmaktadir’’®. 6698 sayili Kanunun 11. maddesinde ilgili kisi veri
sorumlusuna bagvurarak “a) Kisisel veri islenip islenmedigini 6grenme, b) Kisisel
verileri islenmigse buna iliskin bilgi talep etme, c) Kisisel verilerin iglenme amacini ve
bunlarin amacina uygun kullanilip kullaniimadigini 6grenme, ¢) Yurt icinde veya yurt

3799

disinda kisisel verilerin aktarildigy tigiincii kigileri bilme, hakk: taninarak, ilgili

kisinin dava yoluna gitmeden kisisel verilerini koruyabilmesi igin tespit imkani

taninmustir°.

2.2.4. Sebepsiz Zenginlesme Davasi

TBK m. 77°de belirtildigi iizere, kisilik hakkina hakli bir sebep olmaksizin
saldirida bulunan kisi, bu saldir1 nedeniyle elde ettigi kazanci ilgili kisiye sebepsiz

381 Veri sorumlusu ve ilgili

zenginlesme hiikiimleri geregi iade etmekle yiikiimliidiir
kisi arasinda bir s6zlesme olmamasi halinde, veri sorumlusu kisisel verileri hukuka
aykin olarak islemesi sonucu elde ettigi kazanci sebepsiz zenginlesme hiikiimlerine
gore ilgili kisiye iade etmelidir’®?. Alman Federal Mahkemesi tarafindan 1956 yilinda
verilen kararda; aktor olan Paul Dahlke’nin basin faaliyetleri kapsaminda g¢ekilen
fotograflarinin daha sonra bir scooter iireticisinin reklamlarinda kullanilmasi sonucu
firmanin sebepsiz zenginlestigini belirterek, ilgili kisiye makul bir lisans iicreti

odenmesine karar vermistir’®?,

Sebepsiz zenginlesme davasinin agilabilmesi i¢in; bagkasinin malvarligindan

veya emeginden kaynaklanan hakli bir sebebe dayanmayan zenginlsemenin olmasi ve

zengilesme ile zenginlestirici olay arasinda illiyet bag1 bulunmas1 gerekmektedir®,

378 Ozdemir, a.g.e., s. 188.

379 6698 sayili Kanun m. 11/1-a, b, ¢, ¢.

380 Tagtan, a.g.e., s. 196.

381 6698 sayili Kanun m. 77/1; Kiligoglu, Borglar, s. 64-654; Kiligoglu, Basin, s. 347.

382 Kiligoglu, Borglar, s. 635; Kilicoglu, Basin, s. 348; Ayozger Ongiin, a.g.e., s. 294.

383 Case No. I ZR 62/54, NJW 1554 (1956) (German Federal Court of Justice, May 8, 1956) (Paul
Dahlke); see also Case No. I ZR 73/79, NJW 2402 (1981) (German Federal Court of Justice, June 26,
1981),(Carrera), (Cevrimigi),
https://www.inta.org/TMR/Documents/Volume%20107/Issue%20No0.%204/tmr%20vo01%20107%20n
0%2004%20lauber-ronsberg.pdf 30 Mayis 2019; Ozdemir, a.g.e., 198.

384 Eren, a.g.e., s. 882; Yildirim, a.g.e.., s. 214; Kilicoglu, Bor¢lar, s. 641-655; Kiligoglu, Basin, s. 348;
Hatemi/Gokyayla, a.g.e., s. 210-218; Aydzger Ongiin, a.g.e., s. 294; Ozdemir, a.g.e., s. 199.
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Yani veri sorumlusunun, ilgili kisinin kisisel verilerini hakli bir sebebe dayanmadan
islemesi sonucu zenginlesmesi, isleme faaliyeti ile zenginlesme arasinda uygun illiyet

baginin olmas1 sebepsiz zenginlesme davasinin acilabilmesi igin yeterlidir.*% Séz

konusu davanin agilabilmesi icin kusur gerekli degildir*®.

Ote yandan, dava sonucunda iade edilmesi gereken tutar, zenginlesmeden fazla

387

olamaz’®’. Kisisel verileri hukuka aykir1 isleyen veri sorumlusu, koti niyetli zilyet

olarak degerlendirildiginden, elde ettigi ve elde etme imkani1 olup da elde etmeyi ihmal

388

ettigi yararlar zenginlesmenin kapsamindadir’®®. Doktrinde zenginlesme ile ilgili farkli

goriisler vardir. Klasik goriise gore, zenginlesme diger tarafin fakirlestigi miktarla

stnirlidir 3% .

Bu goriis, taraflarin malvarliklarindaki haksiz degisimin iadesine
dayamr*®°. Isvigre Federal Mahkemesi’ nin de bazi kararlarinda yer verdigi ve sebepsiz
zenginlesme kurumunun niteligine daha uygun olan, hukuk alaninin ihlaline dayanan
diger goriise gore; bir kisinin hukuk alaninin ihlali neticesinde elde edilen her

zenginlesme, o kisinin aleyhine gerceklesmis bir zenginlesmedir®®!

. Bu gortis sebepsiz
zenginlesmede fakirlesmeyi bir sart olarak aramamakta, baskast aleyhine
zenginlesmeyi yeterli bulmaktadir®®?. Verileri hukuka aykir1 olarak islenen kisiler

bakimindan, hukuk alaninin ihlali gériisii daha etkin koruma saglayacaktir®®*,

Ilgili kisinin, sartlar1 olusmasi halinde veri sorumlusuna agacagi sebepsiz
zenginlesme davasinin zamanasimi siiresi TBK m. 82’de “Sebepsiz zenginlesmeden
dogan istem hakki, hak sahibinin geri isteme hakki oldugunu o6grendigi tarihten
baslayarak iki yilin ve herhalde zenginlesmenin gerceklestigi tarihten baglayarak on yilin

ge¢cmesiyle zamanasimina ugrar.” sekilde diizenlenmistir.

385 Ozdemir; a.g.e., s. 199.

386 Kiligoglu, Basin, s. 348;

387 Ozdemir, a.g.e., s. 200; Aydzger Ongiin, a.g.e., s. 294.

388 Aydzger Ongiin, a.g.e., s. 295; Ozdemir, a.g.e., 200-201.

3% Eren, a.g.e., s. 890; Aydzger Ongiin, a.g.e., s. 295; Ozdemir, a.g.e., s. 199.

3% Eren, a.g.e., s. 890 vd.; Ozdemir, a.g.e., s. 199.

31 Eren, a.g.e., s. 894-895; Ozdemir, a.g.e., s. 201; Ayozger Ongiin, a.g.e., s. 295; BGE 129 III 425,
(Cevrimigi), http://relevancy.bger.ch/php/clir/http/index.php?highlight_docid=atf%3A%2F%2F129-
111-422%3 Ade&lang=de&type=show_document 01 Haziran 2019; BGE 129 III 652, (Cevrimigi),
http://relevancy.bger.ch/php/clir/http/index.php?highlight docid=atf%3A%2F%2F129-111-
646%3Ade&lang=de&type=show_document 01 Haziran 2019.

392 Eren, a.g.e., s. 890-891

393 Ozdemir, a.g.e., s. 200; Aydzger Ongiin, a.g.e., s. 295.
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2.2.5. Gercek Olmayan Vekaletsiz Is Gormeden Dogan Dava

TMK m. 25/3’te belirtildigi iizere kisilik haklarina yonelik hukuka aykiri
saldirida bulunulan kisi, bu saldir1 neticesinde elde edilen kazanclarin kendisine
verilmesini isteyebilir. Burada bahsedilen is gorme, is sahibinin degil is gorenin
menfaatine yapildigi icin, TBK m. 530°da belirtilen gercek olmayan vekaletsiz is

gormedir’®,

Gercek olmayan vekaletsiz i gorme davasinin agilabilmesi i¢in; is goren
tarafindan baskasina ait bir isin goriilmesi, goriilen is neticesinde bir kazang elde

edilmesi gereklidir*®®

. Ancak dava kapsaminda istenebilecek kazang, kisilik haklari
saldirtya ugrayan kisinin elde etmek istemedigi veya elde edemeyecegi kazanclar olup,
elde etmek istedigi veya elde edebilecegi kazanglar s6z konusuysa, bunlar mahrum
kalman kar olarak degerlendirilecek ve maddi tazminat kapsamina girecektir *%¢.
Kazancin iadesinin istenebilmesi ic¢in kisilik hakkina yapilan miidahalenin hukuka

7

aykir1 olmas1 yeterli olup, kusur sarti aranmaz**’. Son olarak hukuka aykirilikla

kazang arasinda uygun illiyet bagi bulunmas: gerekmektedir®®.

Bu dava ile; ilgili kisinin kisisel verilerini hukuka aykir1 olarak isleyen veri
sorumlusunun, bu isleme faaliyeti sonucunda elde ettigi kazancin ilgili kisiye
O0denmesi saglanarak, kisilik hakkinin ve 6zelinde kisisel verilerin etkin bir sekilde
korunmas1 miimkiindiir*’. Ornek olarak mesafeli satis sdzlesmesine baktigimizda,
saticinin aliciya karsi asli edimi malin teslimidir. Ancak bu malin teslimi i¢in ayn
zamanda veri sorumlusu olan satici, alicinin birtakim verilerini isleyecektir. Iste bu
mesafeli satis sdzlesmesi kapsaminda islenen kisisel verilerin sdzlesmeye aykiri ve

sOzlesmede belirtilen amag disinda islenmemesi gerekir. Bu kisisel verilerin belirtilen

394 Azra Arkan Akbiyik, Ger¢ek Olmayan Vekaletsiz Is Gorme, 1. Baski, Istanbul, Alfa Yayimnlari,
1999, s. 65; Kiligoglu, Basin, s. 355; Oztan, a.g.e., s. 297; Akipek/Akintiirk/Ates, a.g.e., 412-413;
Ayodzger Ongﬁn, a.g.e., s. 296; Serdar, a.g.e., s. 265; Tekinay, a.g.e., s. 275; Ozdemir, a.g.e., s. 201.
%5 Haluk Tandogan, Mukayeseli Hukuk ve Hususiyle Tiirk-Isvicre Hukuku Bakimindan
Vekiletsiz is Gorme, istanbul, 1957, (Tandogan, Vekaletsiz is Gorme), s. 143; Arkan Akbiyik,
a.g.e., s. 65; Ayozger Ongiin, a.g.e, s. 296; Ozdemir, a.g.e., s. 203.

3% Dural/Ogiiz, a.g.e., s. 158; Arkan Akbiyik, a.g.e., s. 65,78; Ozdemir, a.g.e., s. 201-202; Ayozger
Ongiin, a.g.e., s. 296.

397 Aydzger Ongiin, a.g.e., s. 297; Ozdemir, a.g.e., s. 203.

3% Tandogan, Vekaletsiz Is Gorme, s. 143; Ayozger Ongiin, a.g.e., s. 297; Ozdemir, a.g.e., s. 204.

39 Akipek/Akintiirk/Ates, a.g.e., s. 412-413; Ozdemir, a.g.e., s. 201.
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amag diginda kullanilmas1 halinde, satic1 tarafindan yan edim ytikiimliiliiklerinin ihlal
edilmesi s6z konusu oldugu gibi, bu faaliyetten veri sorumlusu olan saticinin kazang
elde etmesi halinde, bu kazang ger¢ek olmayan vekaletsiz is gérme hiikiimlerine gore
istenebilir*®. Diger bir 6rnege bakacak olursak; veri sorumlusu tarafindan iiciincii
kisilere rizas1 disinda reklam e-postalar1 gonderilmesi “yalniz kalma hakkini ihlal
ederek kisilik haklarina tecaviiz edilmesi sonucu elde edilen kazang da gercek olmayan

vekaletsiz is gdrme hiikiimlerine gére istenebilir?’!

. Dava kapsaminda talep edilecek
kazancin tam olarak tespit edilememesi halinde, saldirtya ugrayan kisinin riza
gostermesi halinde 6denecek miktar, kiyasen sebepsiz zenginlesme hiikiimleri

uygulanarak tespit edilecektir*’?,

Kisisel verilerin korunmasi bakimindan gergek olmayan vekaletsiz is gérme
hiikiimleri, sebepsiz zenginlesme ve haksiz fiil hiikiimlerine gore daha elverislidir®®>.
Ancak, sebepsiz zenginlesmede fakirlesme sarti aranmayan yeni goriisler
dogrultusunda, gercek olmayan vekaletsiz is gérme hiikiimleri ile elde edilecek
menfaatle arasindaki farkin kapandigim belirtmek gerekir “** . Haksiz fiilden
kaynaklanan sorumluluk halinde ise talep edilecek tutar zarari asamayacaktir%3.
Ancak gercek olmayan vekaletsiz is gormede, ilgili kisi i gdrme sonucu veri
sorumlusunun elde ettigi tim kazanglart kusur ve zarar siir1t olmaksizin talep

edebilecektir*?°.

Gergek olmayan vekaletsiz is gormeden kaynaklanan bu talepler, ayn1 zamanda
hukuka aykir1 bir fiil niteliginde oldugundan haksiz fiile iliskin zamanasimi siireleri

uygulanir.

400 Ozdemir, a.g.e., s. 202.

401 Ae., s. 203.

402 Kiligoglu, Basin, s. 355; Ayozger Ongiin, a.g.e., s. 297.

403 Ozdemir, a.g.e., s. 204; Kocayusufpasaoglu, a.g.e., s. 72-73; Eren, a.g.e., s. 874-878; Aydzger
Ongiin, a.g.e., s. 31.

404 Eren, a.g.e., s. 877-878; Kocayusufpasaoglu, a.g.e., s. 73;

405 Ozdemir, a.g.e., s. 204.

400 Yavuz/Acar/Ozen, a.g.e., s. 750; Ozdemir, a.g.e., s. 204.
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2.3. Uyusmazhgin Taraflan

2.3.1. Davaci Taraf

6698 sayil1 Kanun kapsaminda sadece gergek kisiye iliskin bilgiler kisisel veri
olarak degerlendirilmis ve dolayistyla yalnizca gergek kisiye ait veriler koruma altina
alimmustir. Ayni sekilde, 95/46 sayili Direktif ve GDPR’de sadece gergek kisi koruma
kapsamina alinmistir. Bu dogrultuda, kural olarak sadece gercek kisiler koruma
yollarindan yararlanabilecek, yani dava agabilecektir. Ancak 2002/58 No.lu Direktifte
tiizel kisilere iliskin veriler koruma kapsamia almmustir. Ulkemizde ise elektronik
haberlesme sektoriindeki kisisel verilerin korunmasina iliskin diizenleme olan
Elektronik Haberlesme Sektoriinde Kisisel Verilerin Islenmesi ve Gizliligin
Korunmas1 Hakkinda Yonetmelik’te 2002/58 No.lu Direktifle paralel olarak tiizel
kisilere iliskin veriler kisisel veri olarak kabul edilmis ve koruma altina alinmistir*?’,
Bir diger istisna ise, veri isleme sdzlesmesi kapsaminda, veri sorumlusu veya veri

isleyenin s6zlesmesel sorumluluguna gidilmesi halidir*®®.

Gergek ve tiizel kisilerin dava agabilmeleri igin dava ehliyetine sahip olmalari
gerekir®®”®. Hukuk Muhakemeleri Kanunu*'® m. 51/1°de, dava ehliyetinin, medeni
haklar1 kullanma ehliyetine gore belirlenecegi belirtilmistir. Dolayisiyla medeni
haklar1 kullanma ehliyeti olan, yani fiil ehliyetine sahip olan gercek ve tiizel kisiler

411

dava ehliyetine sahip olacaktir® . Dava ehliyetine sahip olan kisi davay1 yiirlitebilecek

ve usuli islemleri yapabilecektir*!2. Tiizel kisiler, kanun ve kurulus belgelerine gore

407 Kisisel verinin, tiizel kisinin verilerini kapsayip kapsamadig1 konusundaki érnekler igin bkz., Aksoy,

a.g.e. s. 19 vd.; Akgil, a.g.e., s. 10; Kiiciik, a.g.m., s. 53 vd.; Tiizel kisilerin verilerinin de kisisel veri
kapsaminda degerlendirilmesi gerektigine iligkin goriisler i¢in bkz., Tastan, a.g.e., s. 33; Kii¢iik, a.g.m.,
s. 54; Basalp, Kisisel Veriler, s. 109; Aksi yonde bkz., Kiizeci, Verilerin Korunmasi, s. 317 vd.

408 Tastan, a.g.e., s. 200.

409 Tastan, a.g.e., s. 200; Aydzger Ongiin, a.g.e., s. 299.

4106100 Say1li 12 Ocak 2011 Hukuk Muhakemeleri Kanunu (HMK), Ilgili diizenleme metni igin bkz.,
(Cevrimigi), https://www.mevzuat.gov.tr/MevzuatMetin/1.5.6100.pdf 12 Kasim 2019.

41 Baki Kuru/Ramazan Arslan/Ejder Yilmaz, Medeni Usul Hukuku, 23. Baski, Ankara, Yetkin
Yaynlari, 2012, s. 220; Ozdemir, a.g.e., s 229; Hakan Pekcanitez/Oguz Atalay/Muhammet Ozekes,
Medeni Usul Hukuku Ders Kitabi, Ankara, Yetkin Yaymlari, 2013, s. 179; Helvaci, Kisiler, s. 49;
Tagtan, a.g.e., s. 200.

42 Kuru/Arslan/Yilmaz, a.g.e., s. 220; Pekcanitez/Atalay/Ozekes, a.g.e., s. 179; Yavuz
Alagonya/Kamil Yildirim/Nevhis Yildirim, Medeni Usul Hukuku Esaslari, 5. Baski, Istanbul, Alkim
Yayinlari, 2005, s. 127-128; Ismail Ercan, Avukatlar ve Hakimler i¢in Medeni Usul Hukuku Ozel
Hukuk Yargisi, 3. Baski, Istanbul, On iki Levha Yaymcilik, 2015, s. 196.
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gerekli organlara sahip olmakla birlikte fiil ehliyeti ve dolayisiyla dava ehliyetini

413

kazanir™'°. Tiizel kisiler, dava ehliyetini kendilerini temsile yetkili organlar vasitasiyla

kullanirlar®'4,

Gergek kisilerde ise fiil ehliyeti bakimindan farklilik s6z konusudur. Tam

ehliyetli, yani ayirt etme giicline sahip, ergin ve kisitlhh olmayan gercek kisiler dava

415

ehliyetine de sahiptir*>. Tam ehliyetsizler olarak ifade edilen ayirt etme giicii

bulunmayan kisilerin dava ehliyeti bulunmayip, davalarda yasal temsilcileri tarafindan

16

temsil edilirler*'é. Buradan hareketle, kisisel verileri hukuka aykir1 olarak ihlal edilen

ayirt etme giicline sahip olmayan bir kii¢iigiin velisi veya vasisi tarafindan dava agma
hakki kullanilacaktir. Sinirli ehliyetsizler, yani ayirt etme giiciine sahip kiigiikler ve
kisitlilar, kural olarak dava ehliyetine sahip olmayip, davalarda yasal temsilcileri

417

tarafindan temsil edilirler*'’. Ancak sinirli ehliyetsizler olarak ifade edilen bu kisiler,

kisiye siki sikiya bagli olan haklarmi kullanirken ve karsiliksiz kazanimlarda yasal
temsilcilerinin rizasma ihtiyag duymazlar*'®. Dolayisiyla, sinirh ehliyetsizler kisiye
sik1 sikiya bagli olan haklarda dava ehliyetine sahiptir. Kisisel verilerinin hukuka
aykir1 olarak islenmesi sonucu kisilik haklar1 ihlal edilen sinirli ehliyetsizlerin, yasal

temsilcisinden izin almadan bu ihlale kars1 dava agma hakk: bulunmaktadir*!®.

Kisiye siki sikiya bagli olan ve devredilemez nitelikteki kisilik haklar1 kural

420

olarak mirascilara gecmeyip sona ermektedir *”. Kisinin 6lmeden 6nce kisisel

43 TMK m. 49; Kuru/Arslan/Y1lmaz, a.g.e., s. 224; Ercan, a.g.e., s. 210; Pekcanitez/Atalay/Ozekes,
a.g.e.,s. 179.

44 HMK m. 52/1; TMK m. 49; Kuru/Arslan/Yilmaz, a.g.e., s. 224; Ercan, a.g.e., s. 210;
Pekcanitez/Atalay/Ozekes, a.g.e., s. 179.

45 HMK m. 51; TMK m. 10; Kuru/Arslan/Y1lmaz, a.g.e., s. 220; Tastan, a.g.e., s. 200; Ercan, a.g.e., s.
196.

416 HMK m. 51; TMK m. 13, 14, 15; Kuru/Arslan/Y1lmaz, a.g.e., s. 221; Tastan, a.g.e., s. 200; Ozdemir,
a.g.e., s. 230; Ercan, a.g.e., s. 197; Helvaci, Kisiler, s. 68; Akipek/Akmtiirk/Ates, a.g.e., s. 304-306;
Dural/Ogiiz, a.g.e., s. 78.

#7HMK m. 51; TMK m. 16/1; Kuru/Arslan/Y1lmaz, a.g.e., s. 220; Ercan, a.g.e., s. 196; Ozdemir, a.g.e.,
s. 230; Akipek/Akintiirk/Ates, a.g.e., s. 319-322; Helvaci, Kisiler, s. 77-78; Dural/Ogiiz, a.g.e., s. 84-
85.

418 TMK m. 16/1; Kuru/Arslan/Y1lmaz, a.g.e., s. 220-221; Ercan, a.g.e., s. 196; Ozdemir, a.g.e., s. 230;
Helvaci, Kisiler, s. 82-83; Kilicoglu, Basin, s. 445; Akipek/Akintiirk/Ates, a.g.e., s. 325; Dural/Ogiiz,
a.g.e., s. 93.

419 Akipek/Akintiirk/Ates, a.g.e., s. 325; Helvac, Kisiler, s. 83-84; Dural/Ogiiz, a.g.e., s. 93; Tandogan,
Mes’uliyet, s. 333; Tastan, a.g.e., s. 200; Ozdemir, a.g.e., s. 230.

420 Akipek/Akintiirk/Ates, a.g.e., s. 411; Oguzman/Seli¢i/Oktay Ozdemir, Kisiler Hukuku, s. 251.
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verilerinin ihlal edilmesi neticesinde mal varliginin ugradig1 zarar1 tazmin etmek igin
mirascilar1 dava agabilecektir. Ancak kisisel verileri ihlal edilen kisinin 6liimii halinde,
mirascilarinin kural olarak manevi tazminat davasi agmasi miimkiin olmaz. Fakat
mirasbirakan tarafindan ileri siliriilmiis manevi tazminat talebi olmasi halinde,

mirascilar bu yénde basvuru yapabileceklerdir®?!

. Yani mirasbirakanin hayattayken
kisisel verilerinin ihlal edilmesi nedeniyle manevi tazminat davasi agacagina iligkin
kanitlanabilir 6zgiir iradesinin olmasi halinde, miras¢ilar manevi tazminat davasi
acabilir. Buradan hareketle ilgili kisinin sagliginda, veri sorumlusuna bagvurarak
kisisel verilerinin hukuka aykir1 islenmesi nedeniyle ortaya ¢ikan manevi zarariin
giderilmesine yonelik talebi olmasi halinde, bu sart saglanmis olacak ve mirasgilar
manevi tazminat davasi agabilecektir. Yine mirasbirakan tarafindan ac¢ilmis bir manevi

422

tazminat davasina devam edebilirler*“. Mirasbirakanin kisisel verileri, ayn1 zamanda

mirascilarinin da kisisel verisi olmasi halinde, miras¢ilarin da kisisel verileri ihlal

edileceginden kisinin mirascilari da manevi tazminat isteminde bulunulabilir*?3,

2.3.2. Davah Taraf

6698 sayili Kanun kapsaminda, kisisel verileri hukuka aykir1 olarak islenen
gercek kisiler, veri sorumlsu olan gergek ve tiizel kisilere kars1 dava agabilir. Zaten
6698 sayili Kanun m. 11/1-8’de, kisisel verileri kanuna aykir1 iglenen ilgili kisilerin
zararini tazmin etmek i¢in veri sorumlusuna basvurabilecegi ifade edilmistir. Buradan
hareketle kural olarak davali veri sorumlusu olacaktir***, Fakat 6698 sayili Kanun m.
12/2°de kisisel verilerin hukuka aykir1 islenmesini halinde veri sorumlusu ile birlikte,
onun adina veri isleyen gergek veya tiizel kisinin de miiteselsilen sorumlu oldugu ifade
edilmistir. Bu halde veri isleyen de kendisine dava acilan taraf olabilecektir. Yine 6698
say1l1 Kanun haricinde de ilgili kisilerin veri sorumlsu ve/veya veri isleyene karsi dava

425

a¢cmas1 miimkiindiir*~. Veri sorumlusu ile veri isleyen arasinda, veri isleme s6zlesmesi

421 TMK m. 25/4; Akipek/Akintiirk/Ates, a.g.e., s. 411; Dural/Ogiiz, a.g.e., s. 163.

422 TMK m. 25/4; Hatemi/Gokyayla, a.g.e., s. 198; Yargitay 3. HD E. 2001/7205, K. 2001/8236, T.
27.09.2001, (Cevrimigi), https://legalbank.net/belge/y-3-hd-e-2001-7205-k-2001-8236-t-27-09-2001-
dava-hakkinin-miras-yoluyla-intikal-etmesi/108489/ 26 Kasim 2019; Aydzger Ongiin, a.g.e., s. 300.
423 Helvaci, Koruyucu Davalar, s. 153; Tastan, a.g.e., s. 202.

424 Tastan, a.g.e., s. 202.

425 A.e.
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kapsaminda bir uyusmazligin c¢ikmasit halinde yine taraflardan biri daval

olabilecektir*?°.

Veri sorumlusu veya veri isleyen davali tarafin tiizel kisi olmasi1 halinde, bunlar
organlar1 vasitasi ile hukuki islemlere taraf olabilecegi gibi; haksiz fiil, vekaletsiz is

gbrme ve sebepsiz zenginlesme gibi diger biitiin islemlerden kaynaklanan borg altina

A27

girebilirler™’. Tiizel kisi yetkili organlari tarafindan yapilan hukuki islemlerden bizzat

tiizel kisilik olarak sorumlu olacak, organlarin sézlesmeye ve/veya hukuka aykiri
fiilleri olmast halinde TBK m. 116’da diizenlenen yardimci kisilerin fiillerinden
sorumluluk ve TBK m. 66’da diizenlenen adam ¢alistiranin sorumlulugu degil, TBK

m. 112’de belirtilen sézlesmesel sorumluluk hiikiimleri veya 6698 sayili Kanun m.

11/1-g hiikiimleri uygulama alan1 bulacaktir*?s,

2.4. Topluluk Davalar1 Bakimindan Degerlendirme

Grup davasi, bir ya da birden fazla davacinin, genellikle 6zel hukuktan dogan

bir hakkin korunmasi bakimindan benzer hukuki statiide bulunan tiim kisilerin

menfaaetlerinin temsil edildigi toplu halde agilan dava olarak ifade edilmektedir*®’.

Grup davasi ile yalniz basina dava konusu yapilmayacak olan diisiik tutardaki tazminat

istemlerinin, hukuka aykir1 fiilden benzer bicimde etkilenen kisilerin birlikte dava

430

acma imkan1 dogmaktadir™®. Bu dava tiiriinde, temsilci davaci tarafindan grubun tiim

tiyelerini temsilen dava agmakta ve dava sonunda verilen hiikiim, davaya katilmasalar

431

bile grubun diger tiyelerini baglamaktadir™". Temsilci davaci tarafindan agilan davaya

konu ortak hukuki veya fiili ihtilaf kapsaminda benzer nitelikte iddialara sahip kisilerin

432

tamamu belirtilen “grup” kavramini olusturur®~. Genellikle bu tiir davalar “davaci sinif

426 Tastan, a.g.e., s. 202.

4“7 TMK m. 50.

428 Dural/Ogiiz, a.g.e., s. 262; Ozdemir, a.g.e., s. 232; Tastan, a.g.e., s. 203; Akipek/ Akintiirk/Ates,
a.g.e., s. 554-556; Dural/Ogiiz, a.g.e., s. 262-264; Oguzman/Seli¢i/Oktay Ozdemir, Kisiler Hukuku, s.
307.

429 Murat Sahin/Hande Celik Sahin, “Toplu Hak Aramada Etkin Bir Yol Olarak Mukayeseli Hukukta
ve Tiirk Hukukunda Smif Davalar”, [UHFM, C. 72, S. 1, s. 383-410, 2014, s. 385.

430 Melis Taspolat Tugsavul, “Kolektif Hukuki Himaye Cerc¢evesinde Topluluk Davalar1”, Doktora
Tezi, Istanbul, 2016, s. 170; Sahin/Celik Sahin, a.g.m., s. 385.

41 Taspolat Tugsavul, a.g.e., s. 76; Sahin/Celik Sahin, a.g.m., s. 385.

432 Sahin/Celik Sahin, a.g.m., s. 385.
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433

davasr” olmakla birlikte, “davali sinif davasr” olmas1 da miimkiindiir*””. Grup davalari

tespit davalari, kaginma davalar1 ve tazminat davalar1 seklinde talep edilen hukuki

korumanin tiiriine gore farklilik arz etmektedir***.

ABD hukukunda etkili bir yere sahip olan grup davalari, diger hukuk sistemleri
bakimindan bu dava tiirii i¢in yol gosterici olmustur. ABD hukukunda yer alan Federal
Hukuk Usul Kanunu m. 23’e** gére grup davasi agilabilmesi igin; grup iiyelerinin her
birinin davaya katilmasi katilmasina imkan vermeyecek 6l¢iide gruptaki kisi sayisinin
cok olmasi*®, davaya neden olan uyusmazligin ortak hukuki neden ve vakialara
dayanmasi, temsilcilerin iddia ve savunmalarinin tiim grup iiyeleri i¢in tipik olmasi ve
temsilcinin, grup lyelerinin menfaatlerini diiriist ve hakkaniyetin gerektirdigi gibi
koruyacak sekilde temsil edecek durumda olmasi sartlarinin birlikte bulunmasi

gerekir®’’

. ABD’de yer alan grup davalarinda; agilan dava otomatik olarak tiim grup
tiyelerini kapsamakta, bildirim yapilmasina ragmen uyusmazligin tarafi olmak
istemeyen ve dolayisiyla davanin sonuglarina katlanmak istemeyen davacilarin
mahkemeye agik¢a davadan ayrilmak istediklerini belirtmedikge, verilen hiikmiin

kendileri i¢in de baglayici nitelik kazandig1 “opt-out” sistemi benimsenmistir*%.

Grup davalar1 6zellikle yalniz basina dava konusu yapilmayan kii¢iik menfaat

ihlallerine karsilik, bu ihlalleri gergeklestirenlerin ise elde ettikleri ciddi kazanglarin

439

yanina kalmasini engellemek bakimindan caydirici etkiye sahiptir*”. Ayni zamanda

dava kaybedilse bile grup liyelerinin yargilama giderlerini paylagmasi sayesinde maruz

433 Sahin/Celik Sahin, a.g.m., s. 385.

434 Taspolat Tugsavul, a.g.e., s. 52; Sahin/Celik Sahin, a.g.m., s. 385.

435 Federal Rules of Civil Procedure (FRCP), Federal Hukuk Usul Kanunu m. 23, (Cevrimigi),
https://www.uscourts.gov/sites/default/files/ccl_proposed amendment to rule 23 1.pdf 15 Kasim
2019.

436 FRCP m. 23/a-1’de ifade edilmek istenen tiim grup iiyelerinini davaya katilmasmin miimkiin
olmamasindan ziyade davanin grup davasi olarak goriilmesi halinde mahkemelerin zaman ve tasarruf
saglamasidir., Taspolat Tugsavul, a.g.e., s. 72.

437 Tagpolat Tugsavul, a.g.e., s. 72-75; Sahin/Celik Sahin, a.g.m., s. 386

438 Sahin/Celik Sahin, a.g.m., s. 389,396; Taspolat Tugsavul, a.g.e., s. 53; “Opt-in” sisteminde ise, ayni
olaydan etkilenenlerin kendilerine yapilan bildirim sonrasi davaya katilma yoniinde iradelerini
mahkemeye iletmeleri halinde davaya taraf olmalarini 6ngérmektedir. Serbestlik temeline dayanan bu
sistem ayn1 uyusmazliktan etkilenenlere bir yiikiimliilik yliiklememekte, aksine gruba katilma imkan1
tanimamakta ve bundan dolay1 da tasarruf ilkesine uygun bulunmaktadir., Taspolat Tugsavul, a.g.e., s.
54,71; Sahin/Celik Sahin, a.g.m., s. 389,399.

439 Taspolat Tugsavul, a.g.e., s. 51; Sahin/Celik Sahin, a.g.m., s. 384, 408.
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kalinacak maliyet en aza indirilerek s6z konusu ihlalin dava edilmesinin 6niindeki bir

440

diger engelin de Oniline gecilmektedir*™”. Grup davalarini, kisisel verilerin ihlali

bakimindan degerlendirecek olursak; KVKK tarafindan verilen Clickbus Seyahat

2 ve Facebook *** kararlarinda

Hizmetleri A.S.*!, Marriott International Inc.**
goriildiigii lizere ylizbinlerce hatta milyonlarca kisinin verileri ihlal edilmistir. Yine
birgok biiyiik e-ticaret sitesi ve arama motorlar1 hukuka aykir1 olarak kullandiklar
cerezler *** vasitasiyla cok ciddi gelirler elde etmektedir. Bu ihlaller neticesinde
genellikle ilgili tilkedeki veri koruma otoritesi tarafindan idari para cezasi verilmekte
ve hakki ihlal edilen kisilerin haberi bile olmamaktadir. Cilinkii tek bir kisi bazh
diistintildiiglinde ihlal edilen kisisel veriler sonucu elde edilen menfaat ve dolayisyla
bunun tazmini minimum diizeyde olacakken**, verisi ihlal edilen kisi say1s1 yiizbinleri
buldugunda bu ihlalden elde edilen gelir de ¢ok ciddi boyutlara ulasabilmektedir. Bu
halde elde edilen haksiz gelirlerin biiyiikliigi diisiiniildiigiinde, 6698 sayili Kanunda
ongoriilen ihlal bagina 1.000.000,00 TL’ye kadar olan yaptirimlar dahi caydiriciliktan
uzak kalmaktadir**®. Tam da bu durumda kisisel verileri ihlal edilen bu kisiler icin

grup davasi 6nem kazanmakta, hukuka aykir1 ¢erez kullanmak veya veri islemek

suretiyle ciddi menfaatler saglayan veri sorumlularini frenleyecektir.

Grup davalar, getirdigi bircok faydanin yaninda birtakim sakincalar
beraberinde getirmektedir. Tazminat talepli ve iiye sayisinin ¢ok oldugu grup
davalarinda; ihlale neden olan kisinin ekonomik mahvina neden olabilmesi, davaci

grup iiyelerinin belirsizligi sebebiyle davaliya etkin savunma imkani1 taninmamasi,

#0 Tagpolat Tugsavul, a.g.e., s. 51; Sahin/Celik Sahin, a.g.m., s. 384, 408.

41 Kisisel Verileri Koruma Kurulu, 16.05.2019 Tarih ve 2019/141 Sayils, “Clickbus Seyahat Hizmetleri
A.S.'nin veri ihlal bildirimi hakkinda bilgilendirme” Konulu karar 6zetinde veri ihlalinden Tiirkiye’de
yerlesik olan 67.519 kisinin etkildendigini belirtmistir., (Cevrimigi),
https://kvkk.gov.tr/Icerik/5478/2019-14115 Ekim 2019.

42 Kisisel Verileri Koruma Kurulu, 16/05/2019 Tarih, 2019/143 Sayili, “Marriot International Inc.'nin
Veri Ihlal Bildirimi Hakkinda Bilgilendirme” Konulu karar 6zetinde veri ihlalinden Tiirkiye’de yerlesik
olan yaklasik 1,24 milyon kisinin etkildendigini belirtmistir.

43 Kisisel Verileri Koruma Kurulu, 18.09.2019 Tarih ve 2019/269 Sayili, “Facebook “Baskasinin
Goziinden Gor” uygulamas iizerinden gergeklesen veri ihlali hakkinda” Konulu karar 6zetinde veri
ihlalinden etkilenen uygulamay1 Tiirkge olarak kullanan 280.959 kullanicinin oldugu beliritilmistir.,
(Cevrimigi), https://www.kvkk.gov.tr/Icerik/5534/2019-269 15 Ekim 2019.

44 Veri koruma hukuku bakimindan gerez kullanimi hakkinda ayrintili bilgi icin bkz. Cekin, Kisisel
Veri, s. 186-190.

45 Cekin, Kisisel Veri, s. 175.

46 Ae.
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kendisi adma dava acildigindan haberdar olmayan grup liyelerinin menfaatlerinin
gerektigi gibi korunmamasi ve grup iiye sayisinin ¢oklugu nedeniyle yargilamanin
uzun slirmesi ve zararin tam olarak belirlenmesinin zorlagmasi gibi haller bu tiir

davalarin olumsuz yanlaridir*’,

Tiirkiyede yer alan uygulamaya bakacak olusak; HMK m. 113/1°de diizenlenen
topluluk davasi, “dernekler ve diger tiizel kisilerin, statiileri ¢ercevesinde, iiyelerinin
veya mensuplarimin yahut temsil ettikleri kesimin menfaatlerini korumak igin, kendi
adlarina, ilgililerin haklarinin tespiti veya hukuka aykirt durumun giderilmesi yahut
ilgililerin gelecekteki haklarimin ihlal edilmesinin oniine geg¢ilmesi” amaciyla
acabilecekleri dava seklinde ifade edilmistir. Davanin, dernek veya tiizel kisiligin
temsil ettigi iiyelerinin kollektif hukuki yarar ile ilgili olmalidir **®. Topluluk
davalarinin grup davalarindan ilk farki; grup davalar tazminat talepli de agilabilirken,
topluluk davalar1 sadece kaginma ve tespit talepli olarak acilabilecektir*?®. Bir diger
husus ise madde metninde elde edilen kararin kesin nitelikte olduguna dair bir ibare

450

bulunmamaktadir . Grup davasinda benimsenen opt-out sistemi, hukukumuz

451

acisindan benimsenmemistir®™"'. Son olarak maddede belirtilen topluluk davalarini

acabilecekler; temsil ettikleri kisilerin veya iiyelerinin ¢ikarlarin1 korumak amaciyla

dernek ve tiizel kisilerle sinirli tutulmustur*?

. Kanaatimizce, Tiirk Hukuku’nda kisisel
verilerin etkin korunmasi adina; dava agma hakkini1 sadece dernek ve diger tiizel
kisilerin degil de gercek kisilerin de kullanabilecegi, ayn1 uyusmazliktan etkilenen
kisilerin agikca davaya katilma yoOniinde irade koymalar1 halinde hiikiimle baglh
kalacaklar1 ve tazminat taleplerini de igerebilen bir topluluk davasi agma imkaninin

olmasi faydali olacaktir*>,

47 Sahin/Celik Sahin, a.g.m., s. 408.

48 Tagpolat Tugsavul, a.g.e., s. 50.

449 A.e., s. 52, 286.

450 Sahin/Celik Sahin, a.g.m., s. 396; Taspolat Tugsavul, a.g.e., s. 52, 286.

451 Tiirk hukukunun yaninda Almaya ve Isvigre Hukuk sistemi de topluluk davalar1 bakimiman opt-out
sistemini benimsememistir., Tagpolat Tugsavul, a.g.e., s. 52.

452 Sahin/Celik Sahin, a.g.m., s. 398. Taspolat Tugsavul, a.g.e., s. 286.

453 Sahin/Celik Sahin, a.g.m., s. 408.
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SONUC

Giiniimiizde gelisen teknoloji ile birlikte kisisel verileri toplamak, degistirmek,
depolamak, aktarmak veya analiz ederek yeni verilere ulasmak, kisaca verileri islemek
kolaylasmistir. Kisisel verilerin islenmesinin kolaylagmasi sosyal hayata, ticari hayata
ve devlet kurumunun isleyisine olumlu katkilarda bulunsa da insanlarin birtakim temel
hak ve ozgiirliiklerini tehdit etmeye baslamustir. Insanlar1 tehdit eden bu durum
karsisinda, bu kisisel verilerin korunmasi gerektigi diisiiniilmeye baslanmis ve
akabinde kisisel verilerin igslenmesine iligkin siireci diizenlemeye yonelik ¢alismalar
baslamistir. Bu caligmalar sonu¢ vermis ve Avrupa’da 1980’li yillarin basinda bu
konuyla ilgili ¢esitli diizenlemeler yapilmaya baslanmistir. Tiirkiye ise kisisel verilerin
korunmasma iligkin kanun c¢aligmalarint 2016 yilinda 6698 sayili Kanun ile
sonug¢landirmistir. Avrupa Birligi’'nde kisisel verilerin korunmasi alanindaki giincel
diizenleme Avrupa Birligi Genel Veri Koruma Tiiztigi’diir. Tiziigiin kabul
edilmesiyle birlikte 95/46 sayili Direktif yiirtirliikkten kalkmistir. Tiizik ile tim
Avrupa’da yeknesak bir veri koruma hukuku olusturularak hukuka uygun sekilde hizli
ve efektif veri aktariminin saglanmasi amaglanmistir. 6698 sayili Kanun ¢alismalari
sirasinda Tiiziik calismalarinin da yapilmasina ragmen, amacina tam anlamiyla
ulasamamis 24 yillik Direktifi esas alinmasi yerinde olmamustir. Nitekim Tiziik,
Kanuna gore ¢ok daha ayrintili ve giincel bir diizenlemedir. Ayrica, her ne kadar
Direktif esas alinsa da Tiizligiin sinirlar1 asan uygulama alan1 goze alindiginda, AB
tilkelerinden ticari, siyasi, ekonomik vb. iligkiler kapsaminda veri aktarilmasi halinde
veya verinin AB vatandaglarina ait olmasi halinde, Tiirkiye’de yer alan veri

sorumlulart i¢in 6698 sayili Kanunun yaninda Tiiziik hiikiimleri de baglayici olacaktir.

Tiim bu belirtilen diizenlemelerin amaci kisisel verilerin iglenmesinin belirli
bir hukuki disiplin altina alinmasi ve kisisel verilerinin korunmasi hakk: basta olmak
tizere kiginin haklarin1 ve Ozgiirliikklerini ihlal etmeden veri isleme faaliyetinin
yiriitiilmesidir. Nitekim, giiniimiizde kisisel verilerin islenmesi kaginilmazdir. Sonug
olarak, kisisel verilerin korunmasi ile islenme ihtiyaci arasinda, kisinin temel hak ve

Ozgiirliklerini ihlal etmeden, hassas bir denge saglanmalidir.
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Kisisel verileri korunmasinin saglanabilmesi icin veri isleyenlere yani veri
sorumlusu ve veri isleyene birtakim yiikiimliiliikkler getirilmistir. Veri sorumlusunun
yukiimliiliklerine baktigimizda; ilk olarak veri islemesine iligkin genel ilkeler
bulunmaktadir. Veri sorumlusu, veri islerken bu ilkelere uygun hareket etmekle
yiikiimliidiir. Bu ilkeler, hukuka ve diiriistliik kurallarina uygun isleme, seffaflik;
belirli, acik ve mesru amagclar icin isleme; islendikleri amagla baglantili, sinirli ve
Olctilii olma; ilgili mevzuatta dngdriilen veya islendikleri amag i¢in gerekli olan siire
kadar muhafaza edilme ilkeleridir. Ozellikle kisisel verilerin toplanma amacina uygun
islenme ilkesi uygulamada sik¢a ihlali yapilan ilkelerden biridir. Verilerin toplama
amaci diginda islenmesi veya amacin degigsmesi halinde, veri islenmeye devam
edilmesi halinde hukuka aykirilik ortaya ¢ikacak ve sorumluluk dogacaktir. Ancak
Tiiziik, ilk amacgla siki sikiya bagli olan sonraki amaglar kapsamindaki isleme
faaliyetini hukuka uygun kabul etmekle birlikte siiregteki tiim sorumlulugu veri
sorumlusuna yiiklemistir. 6698 sayili Kanunda ise amaglarla uyumlu isleme kavrami
aciklanmamustir. Belirtmek gerekir ki; en kolay kisisel verilerin korunmasi yontemi
hic islememektir. Yani, veri sorumlusu gerekli veya bazi durumlarda zorunlu olmadigi

stirece veri islemekten kaginmali ve elindeki verileri de minimize etmelidir.

Veri sorumlusunun 6698 sayili Kanundan kaynaklanan aydinlatma
yiikiimliigii, veri giivenligine iliskin idari ve teknik dnlemler alma ytikiimliiliigi, ilgili
kisiler tarafindan yapilan bagvurularin cevaplanmasi ve kurul kararlarmin yerine
getirilmesi yiikiimliiligl, veri sorumlulart siciline kaydolma ve kisisel veri isleme
envanteri hazirlama yiikiimliiligli ve son olarak veri ihlali durumda Kurula bildirme
yikiimliigii bulunmaktadir. Aydinlatma yiikiimliiligiinde amag, ilgili kisinin
haklariin kullanabilmesi igin, islenecek kisisel verileri hakkinda bilgi sahibi
olmasidir. Aydinlatma yiikiimliiliigii, acik riza alinmasi veya Kanunda belirtilen diger

isleme sartlarindan bagimsiz olarak yerine getirilmelidir.

Kisisel veri isleme sartlar1 olarak da ifade edilen kisisel verilerin
islenmesindeki hukuku uygunluk nedenleri; agik riza, islemenin kanunlarda
ongoriilmesi, iistiin 6zel yarar, sdzlesmenin kurulmasi veya ifasiyla ilgili isleme, veri

sorumlusunun hukuki yiikiimliiliigiinii yerine getirmesinin kisisel veri islemeyi
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zorunlu kilmasi, kisisel verinin ilgili kisinin kendisi tarafindan alenilestirilmesi, bir
hakkin tesisi, kullanimi1 veya korunmasi i¢in veri islemenin zorunlu olmasi halleri
olarak diizenlenmistir. A¢ik rizaya iliskin ve uygulamada sik¢a yapilan bir hata diger
veri igleme sartlarinin oldugu hallerde bile ilgili kisinin ag¢ik rizasinin alinmasidir.
Kanunda belirtilen diger veri isleme sartlarindan herhangi birinin varliina ragmen
acik riza alinmasi, ilgili kigide rizasini geri aldig: takdirde veri isleme faaliyetinin son
bulacagi yanilgisim1 yaratacagindan bu durum diiriistliik kuralina aykirilik tegskil
edecektir. Ayrica agik riza ve aydinlatma yilikiimliigiiniin birbirlerinden farkli ve
bagimsiz yiikiimliiliikkler oldugunu belirtmek gerekir. Veri sorumlusu bu iki

yiikiimliliigl ayr1 ayr1 yerine getirmelidir.

Kisisel verileri ihlal edilen ilgili kisilerin bu ihlale yonelik 6zel hukuk
kapsaminda belirtilen sartlar olusmasi halinde; maddi ve manevi tazminat, tespit,
onleme, durdurma, sebepsiz zenginlesme ve vekaletsiz is gormeden dogan davalari
acabilecegini belirtmek gerekir. Ancak hukuka aykir1 olarak verisi islenen kisi bu
davalar1 agabilecegi gibi, 6698 sayili Kanun m. 11°de belirtilen haklar1 kullanmak
suretiyle, ilk olarak veri sorumlusuna bagvurarak, bu basvurudan sonug¢ elde
edememesi halinde ise Kurula bagvurmak suretiyle de hukuka aykir1 olarak
gergeklestirilen isleme faaliyetini durdurabilir. Kisisel verileri hukuka aykir1 olarak
islenen ilgili kisinin, bu isleme faaliyeti nedeniyle zarara ugramasi halinde, 6698 say1ili
Kanun m. 11/1-g geregi veri sorumlusuna bagvurarak zararinin giderilmesini talep
hakki disinda belirtilen tiim haklarin mahkeme yoluna gidilmeden kullanilma imkani
mevecuttur. Ilgili kisinin veri sorumlusuna, zararmin giderilmesi amaciyla yapitigi
basvurudan istedigi sonucu alamamasi halinde, Kurul tarafindan ilgili kisi lehine
tazminata hilkkmedilmesi kanun kapsaminda miimkiin olmadigindan, mahkeme yoluna
gitmekten bagka bir ¢are kalmayacaktir. Ayrica ifade etmekte fayda var ki; Kurula
sikayet yolu ile zararin tazmini miimkiin olmadig1 i¢in, Kurula bagvurunun 6n sarti
olan veri sorumlusuna basvuru, zararin tazmini i¢in mahkeme yoluna giderken 6n sart
olarak aranmayacaktir. Ilgili kisi, kisisel verilerinin hukuka aykir1 islenmesi nedeniyle
zarara ugramasi halinde, bu zararin giderilmesi i¢in hem veri sorumlusuna
basvurabilecek hem de basvurunun sonucunu beklemeksizin mahkeme yoluna

gidebilecektir.
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Hukuka aykir1 kisisel verilerinin islenmesi halinde, ilgili kisinin zararinin
giderilmesini, yani tazminat hakkini diizenleyen 6698 sayili Kanun m. 11/1-g bendi,
TBK m. 49°da yer alan haksiz fiil sorumluluguna gére hem yeni hem de 6zel nitelikteki
bir diizenlemedir. Ayrica TBK m. 49°da belirtilen haksiz fiil sorumlulugu bakimindan
kusur kurucu unsurken, 6698 sayili Kanunda zararin giderilmesini talep hakki
kapsaminda veri sorumlusunun kusurundan bahsedilmemistir. Nihayetinde veri
sorumlusunun 6698 sayili Kanundan dogan ytkiimliiliiklerini ihlal etmek suretiyle
hukuka aykir1 olarak kisisel veri islemesi neticesinde olusan zararin tazmini i¢in yeni
ve 0zel kanun olan 6698 sayili Kanun m. 11/1-g’ye gidilmesi gerekecektir. Tiirk
hukukunda ise aksi yonde diizenleme bulunmadik¢a kusur, sorumluluk bakimindan
kurucu unsurdur. Fakat, baz1 hallerde kisinin kusuru bulunmasa dahi sorumlu olacagi
Ongorilmiistiir. Ayrica, belirtmek gerekir ki; kusursuz sorumluk halleri, TBK ve
TMK’da sayilan hallerle sinirh degildir. 6698 sayili Kanunun m. 11/1-§’de belitilen
veri sorumlusunun tazminat yiikiimliliigii de bir kusursuz sorumluluk hali olarak

karsimiza ¢ikmaktadir.

6698 sayili Kanunda diizenlenen veri sorumlusunun kusursuz sorumluluk hali,
tehlike sorumlulugundan ziyade, mahiyeti geregi 6zen sorumluluguna daha yakindir.
Soyle ki; 6698 sayili Kanun m. 12 geregi veri sorumlusu; kisisel verilerin hukuka
aykir1 islenmesini ve verilere hukuka aykiri erisilmesini Onlemek, verilerin
muhafazasini saglamak amaciyla uygun giivenlik diizeyi temin etmek i¢in gerekli tim
teknik ve idari tedbirleri almalidir. Yapilmasi gereken veri isleme faaliyetinin, ilgili
kisinin temel haklar1 bakimindan barindirdigi risk degerlendirilerek, en uygun ve
orantili tedbirlerin alinmasidir. Dolayisiyla veri sorumlusu tarafindan gerekli
tedbirlerin alinmasi halinde, veri sorumlusunun artik sorumluluktan kurtulabilecegini
belirtmek gerekir. Bu c¢er¢cevede, veri sorumlusunun bir anlamda 6zen
sorumlulugunun oldugu ifade edilebilir. Gergekten de veri sorumlusunun kusursuz
sorumlulugu, TBK’da diizenlenen kurtulus kanit1 getirilebilen dikkat ve 6zen ilkesine

dayanan olagan sebep sorumlulugu hallerine olduk¢a benzemektedir.

Sonug olarak; 6698 sayili Kanun m. 11/1-g kapsaminda tazminat davasinin

glindeme gelebilmesi i¢in, kanuna aykir1 bir igleme faaliyeyeti neticesinde, ilgili
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kisinin zarara ugramasi gerekmektedir. Veri sorumlusu, ancak verilerin hukuka aykir1
olarak islenmesini engellemek, verilere erisilmesini dnlemek ve verilerin muhafazasini
saglamak i¢in her tiirlii teknik ve idari tedbiri almak suretiyle 6zen yiikiimliligint
yerine getirdigini kanitlayarak sorumluluktan kurtulabilir. 6698 sayili Kanunda ilgili
kisinin tazminat hakki ve dolayisiyla veri sorumlusunun tazminat sorumlulugunun,
Direktif ve Tiiziikte oldugu gibi basli bagina ayr1 bir madde seklinde diizenlenmemesi
yerinde olmamustir. Tazminat sorumlulugu, 6698 sayili Kanun m. 11°de belirtilen
haklardan mahiyeti ve usulleri bakimindan farklilik arz etmektedir. Ayrica, veri
sorumlusunun 1ilgili kisiye karsi tazminat sorumlulugunu, 6zen yiikiimliiligliniin
siirlarint ve dlgiisiinii belirleyebilmek icin veri gilivenligine iliskin yiikiimliliikler
baslikli Kanunun 12. maddesinde gitmek gerekmektedir. Olmasi gereken, Direktif ve
Tiiziikte oldugu gibi ilgili kisinin tazminat hakkinin kendine 6zgii bagimsiz bir madde
altinda islenmesi ve sorumlulugun sinirlar1 ve dlgiisiiniin de ayn1 maddenin devaminda

diizenlenmesidir.

Son olarak; kisisel verilerin etkin bir sekilde korunabilmesi adina, grup
davalarina da deginmek gerekir. Grup davalari, hukuka aykir1 veri isleyenler
bakimindan caydirici etkiye sahip oldugu gibi, ilgili kisilerin de hakkini arayabilme
konusunda elini kolaylastirmaktadir. Ancak, hukukumuzda dernekler ve tiizel kisilerin
tiyelerinin menfaatlerini korumak icin sadece kag¢inma ve tespit talepli olarak
acilabilen topluluk davasi benimsenmistir. Tiirk hukukunda kisisel verilerin daha etkin
korunabilmesi i¢in; dava agma hakkini sadece dernek ve diger tiizel kisilerin degil de
gercek kisilerin de kullanabilecegi, ayn1 uyusmazliktan etkilenen kisilerin agikca
davaya katilma yoniinde irade koymalar1 halinde, hiikiimle bagli kalacaklari ve
tazminat taleplerini de igerebilen bir topluluk davasi agma imkaninin olmasi

kanaatimizce faydal1 olacaktir.
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