T.C.
SULEYMAN DEMIREL UNIVERSITESI
SOSYAL BIiLIMLER FAKULTESI
SOSYOLOJI ANABILiM DALI

GOZETIM TOPLUMU OLGUSUNUN THE TRUMAN SHOW, DEVLET
DUSMANI ve KARTAL GOZ FILMLERI UZERINDEN ANALIZI

Nazire Tugba MUTLU
1430209534

YUKSEK LiSANS TEZi

DANISMAN
Prof. Dr. Umit AKCA

ISPARTA-2019



SULEYMAN DEMIREL UNIVERSITESI
SOSYAL BILIMLER ENSTITUSU

YUKSEK LISANS TEZ SAVUNMA SINAV TUTANAGI

Diizeltme Sonrasi Girecek (")g“ renci

Ogrencinin Adi Soyads Nazire Tugba MUTLU
Anabilim Dal Sosyoloji
Tez Bashgi Filmlerde Go6zetim Toplumu Soylemleri .
2 A Fal £ ] [\ ]
Yeni Tez Ba$llg11 Gﬁl@iﬂlﬂ‘\ \{O‘a‘etv\/\b\ \Q’k{ UDMN/&\,‘ q ‘/\-1 \‘tvl\/\«-ﬂ\% 5 l/\M\?
{Eger degismesi dnerildi ise) &dQef \DO\SV\/\M N~ UR \C:(’\'h_j G‘Q’)_ (’:{\QMQ)"UWN\J*—’\ m /V&jiu}\—

Silleyman Demirel Universitesi Sosyal Bilimler Enstitiisii Lisansiistii Egitim-Ogretim ve Sinav
Yonetmeligi hiikiimleri uyarinca yapilan Yiksek Lisans Tez Savunma Sinavinda Jirimiz
05/09/2019 tarihinde toplanmis ve yukarida adi gecen 6grencinin Yitksek Lisans tezi i¢in;

¥1 oy BIRLIGI ] 0Y COKLUGU?

ile asagidaki karart almistir.

m Yapilan savunma sinavi sonucunda aday basarii bulunmus ve tez KABUL edilmistir.
[] Yapilan savunma sinavi sonucunda aday basarisiz bulunmus ve tezinin REDDEDILMESI

kararlastirilmistir.
TEZ SINAV JURISI Adi Soyadi/Universitesi Kabul/Ret imza
) PKabul _
Damigman Prof.Dr.Umit AKCA Rt =7

L : o A Kabul
Jiiri Uyesi Dr.0gr.Uyesi.Seyhan AKSOY et W)\/\

Kabul ;

Jiiri Uyesi Dr.0gr.Uyesi.Fatih KAHRAMAN [ Ret ’
Jiiri Uyesi L] Kabul
[ |Ret
o ; [ | Kabul
Jiiri Uyesi ] Ret

1 Tez bashginin DEGISTIRILMES! ONERILDI ise yeni tez baghg ilgili alana yazilacaktr. Degisme yoksa cizgi (-} konacaktir.
2 OY COKLUGU ile alinan karar icin muhalefet gerekgesi raporu eklenmelidir.

YOK LISANSUSTU EGITIM-OGRETIM VE SINAV YONETMELIGI Madde 9- (7) Tezi basansiz bulunarak reddedilen ogrencinin
yitksekogretim kurumu ile iligigi kesilir. (8) Tezi hakkinda diizeltme karart verilen 68renci en geg iig ay icinde diizeltmeleri yapilan tezi ayn: jiri 6ninde
yeniden savunur. Bu savunma sonunda da basarisiz bulunarak tezi kabul edilmeyen dgrencinin yitksekogretim kurumu ile ilisigi kesilir




T.C.
SULEYMAN DEMIREL UNIVERSITESI
Sosyal Bilimler Enstitiisii Miidiirliigii

YEMIN METNi

Yiksek Lisans tezi olarak sundugum “Gozetim Toplumu Olgusunun The
Truman Show, Devlet Diismani ve Kartal Goz Filmleri Uzerinden Analizi” adl
¢alismanin, tezin proje sathasindan sonuglanmasina kadarki biitiin siireglerde bilimsel
ahlak ve geleneklere aykiri digecek bir yardima basvurulmaksizin yazildigini ve
yararlandigim eserlerin Bibliyografya’da gosterilenlerden olustugunu, bunlara atif

yapilarak yararlanilmig oldugunu belirtir ve onurumla beyan ederim.

Nazire Tugbha MUTLU

05/09/2819

i



(MUTLU, Nazire Tugba, Gdzetim Toplumu Olgusunun The Truman Show,
Devlet Diismant Ve Kartal Goz Filmleri Uzerinden Analizi, Yiksek Lisans Tezi,
Isparta, 2019)

OZET

Gozetleme olgusu yeni bir kavram olmayip insanliin var olusundan beri
uygulanan bir davranis modeli olmustur. Goézetleme teriminin “gdz” kelimesinden
tiiremesi gozetlemenin gérme duyusu(izleme) ile yapildigini diistindiirse de gozetleme
her yerdedir! ve enformasyon onun en yakin aracidir. Uzun yillar boyunca gérme
duyusu ile yapilan gézetleme davranisi giiniimiizde sadece insanlar vasitasiyla degil,
internet, MOBESE kameralar, takip cihazlari, uydu sistemleri, ses tanimlama islemleri
gibi cesitli teknolojik araclarla da yapilabilmektedir. Gozetim davranisini ¢esitlendiren
ve farklilastiran bu araglar ayni zamanda sembolik bir giic anlami da kazanmaya
baslamistir. Bu sembolik giiclin merkezi insanlik tarihi boyunca egemen olan
“iktidar”dir. Iktidarin egemen giicii, iktidar olmayan diger siradan insanlari yani
“oOtekileri” itaate zorlamaktadir.

Calismada; otekileri itaate yonelten araglarin vasitasi, kameralarla gdzetim ve bu
araclarin mahremiyet ihlali izerinde film 6rnekleriyle ¢ikarimlar yapilmaktadir. Filmler
evreninde se¢imini yaptigimiz “Truman Show”, “Kartal G6z” ve “Devlet Diismani
filmleri, gozetim pratikleri olgusu tizerinde dururken ayn1 zamanda gozetim toplumu ve
mahremiyet olgusunu giivenlik, ozgiirlik ve iktidar esiginde incelemektedir. Bu
calismada, George Orwell’in “1984 Biiyiik Birader Sizi Gozetliyor” isimli romanindan
esinlenerek gozetleme olgusunun boyutlar1 film 6rnekleri lizerinden benzetmeler ve
betimlemelerle desteklenmeye calisilmaktadir. Calisma temasinda kavramsal biitiinliik
saglayan ve ¢izelgeyi belirleyen Jeremy Bentham’m “Panopticon” ve giiniimiize 1s1k
tutan Michel Foucault’un “Hapisanenin Dogusu” ve “Biiyiik Kapatilma™ eserleri 6nemli

yer tutmaktadir.

Anahtar Sozciik: Gozetim Toplumu, Giivenlik, Mahremiyet, iktidar, Ozgiirliik



(MUTLU, Nazire Tugba, Analysis of Surveillance Society on The Truman Show,
Enemy of the State and Kartal Eye Films, Master Thesis, Isparta, 2019)

ABSTRACT

The case of surveillance has not been a new notion, it was a behavioral model
that has been applied since the beginning of humankind. Although the term surveillance
being derivated from the word “survey” seems to make people think it is being done by
eyesight,surveillance is everywhere and information is its nearest tool.For years,the
surveillance that has been done by eyesight not only can be done by people,but also
with the technological devices such as internet, CCTV, tracking devices, satellite
systems, voice recognition processes.These tools that are diversify the behaviour of
surveillance also started to gain a significance as a symbolic power.The center of this
symbolic power is the “authority” which has been dominant throughout the history of
mankind. The dominance of authority has been pushing ordinary people with no
authority,meaning “others” to obediance. In this study,the extent of the case of
surveillance is tried to be supported by similes and portrayals from movie samples

based on George Orwell’s novel 1984: ”Big Brother is watching you”.

Study; the means of obedience to the others, surveillance with cameras, and the
breaches of privacy of these means are made with film examples. The films universe
“Truman Show”, “Eagle Eye” and “Enemy of the State”, which we have selected in the
universe of films, focus on the phenomenon of surveillance practices and also examine
the phenomenon of surveillance society and privacy on the threshold of security,
freedom and power. Jeremy Bentham's “Panopticon” and Michel Foucault's “Birth of
the Prison” and “The Great Closure”, which provide conceptual integrity in the theme of

the study and determine the schedule, have an important place.

Key Words: Surveillance Society, Security, Privacy, Liberty, Privacy
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ONSOZ

Calisma genel kapsamda gozetleme ve gozetlenmenin pratikleri {izerine
yogunlagmaktadir. Ayn1i zamanda siyasal-sosyal-bireysel olarak gozetlemenin nasil
yonlendirildigi ve teknolojinin bu baglamda hangi noktalardan insani durumlardan
yonetimi elinde tuttugu lizerinde durulmaktadir. Tematik kisimda ise sonuglara bilim
kurgu niteliginde filmlerle kavramsal bir sema olusturulmaktadir. Genel anlamda
gozetlemenin kontrolii ve mahremiyete olan ihlali caligmanin igeriginde dikkat
cekmektedir. Ulagilmaya calisilan noktada; ihlaller, siyaset, kontrol, mahremiyet gibi

kavramlar 1s1¢1nda bir dize baglami1 olusturulmaya ¢aligilmaktadir.

Bu c¢alismanin olusum asamasindan sonuna kadar degerli katkilarini
esirgemeyen ve yiiksek lisans tezime destek verip fikirlerini paylasan, psikolojik destek
olarak ruhen de beni dinleyerek giildiiren, destegini her zaman arkamda hissettigim

saygideger danisman hocam Prof. Dr. Umit AKCA’ya bu vesileyle tesekkiir ediyorum.

Ayrica giiler yiizlinli eksik etmeden yardimlarini esirgemeyen yanimda olan ve
beni destekleyerek inandiran Radyo Sinema Televizyon boliim baskan1 Dr. Ogr. Uyesi

Seyhan AKSOY’a tesekkiirlerimi iletmek isterim.

Savunmama yardimlar1 hususunda ve bana zaman ayirarak tesrifiyle bizi mutlu
eden Dr. Ogr. Uyesi Fatih KAHRAMAN hocama ayrica saygilar ve sevgiler iletmek

isterim.

Bu siirecte yanimda destek olan ve yardimlarini esirgemeyen yakin arkadaslarim
Deniz Ahlas OZKAN ve Giildlane KORKMAZ’a yani sira her an yamimda olarak hig

yalniz birakmayan anne ve babama en icten tesekkiirlerimi iletmek isterim.

Nazire Tugba Mutlu

ISPARTA - 2019



GIRIS

Gozetleme olgusu, giliniimiiz toplumlarinda anahtar gorevi géormektedir. Ciinkii
postmodernizm, kiiresellesme veya enformasyon toplumu gibi kavramlar giiniimiiziin
temel toplumsal degisimlerine 151k tutmak i¢in ortaya konurken, gozetlenen toplum
kavrami, bu degisimlerden kaynaklanan ve onlara etki eden 6nemli toplumsal siireglere

isaret etmektedir.

Gozetleme olgusu iginde kamera teknolojisi en dnemli noktada yer almaktadir.
Kamera, gozetim teknolojilerinin yapisint degistirmekle kalmamakta etki alanini da
arttirmaktir. Bu baglamda ve ¢aligma kapsaminda, yeni gézetimin merkezinde yer alan
elektronik gozetim araci gorevi goéren kameranin ozelliklerine ve degistirdigi gbzetim
uygulamalarina deginilmektedir. Gozetim olgusu ve pratikleri toplumsal olguda
gozetimin konumunu da belirlemektedir. Her gecen giin gelisen teknoloji ve
enformasyonel yapilanma sayesinde gozetim yeni boyutlar kazanmaktadir. Bugiin
gelinen noktada topluma hizmet eden bu araglar ayn1 zamanda mahremiyet sorunsalini
da ortaya atmaktadir. Bu noktada; teknolojinin verdigi hizmete istinaden bazi

tartismalar da dogabilmektedir.

Gegtigimiz yillarda, bilgi ve iletisim teknolojilerindeki hizli gelismelerin
yasamin bir¢cok alanini etkilemesiyle birlikte, sanayi toplumundan sonra “bilgi
toplumuna gecildigi savlarinin daha yiliksek sesle dile getirildigi goriilmektedir.
Giliniimiiz modern c¢aginda topluma uygulanan bu kapan modernitenin verdigi
siradanligin i¢inde 6nemli bir alam1 kapsamakta ve Ozgiirliiglimiizii de bir o kadar
kisitlamaktadir. Konuya deginildiginde; s6z konusu gilivenlik ve geregleri, toplumsal

anlamda hem tehlike hem de kolay yonetim bi¢cimine hizmeti ifade etmektedir.

Topluma duyulan giivensizlik, siklikla “gilivenlik” gerekgesiyle haklar ve
ozgiirliikler lizerindeki kisitlamalar olarak kendini gostererek toplumsal 6zgiirliigiin bir
pargas1 olan giivenligi tehdit etmektedir. Isyerleri, ¢alisanlari ve toplumsal diizlemde
bireylerin izlenmesine yonelik faaliyetler gelisen teknolojik imkénlarla birlikte giderek
yaygmlasmaktadir. Isletmeler cesitli ara¢ ve yontemler kullanarak calisanlarinin
performanslarini, davramislarimi ve kisisel 6zelliklerini izleyebilmektedirler. Sosyal

aglarda ve projelerde siirdiiriilen bu yontem sayesinde yonetim, kontrollii ve tek elde



toplanmaktadir. Uygulanan yontem ve pratikleri toplumsal baglamda farkli

degerlendirme ve yorumlara imkan saglamaktadir.

Gozetim araglariin ortaya ¢ikardigi islevsel yonetim, tiim gozetim araglar1 ve
uygulamalar1 {izerinde olumlu veya olumsuz olarak adlandirilabilecek sonuglar
dogurmaktadir. Bu kapsamda, calisma 1si8inda gozetim c¢agrisimlart ileten filmler
tizerinden bir degerlendirme yapilmaktadir. Bu gercevede ele alinan filmler ve
yorumlamalar fikir ¢agrisimlart sunmaktadir. Filmler {izerinden ele alinan; “Truman
Show”, “Devlet Diisman1” ve “Kartal G6z” film oOrneklerinde, gézetimin yonetimine
evrensel bir bakig sunulmaktadir. Bu kapsamda incelenen filmler, bireysel gbzetimin
ozgurliigii kisitlayabilecegi ya da bu kisitlamanin i¢inde giivenlik ve yOnetimin
toplumsal diizeni hangi yontemlerle korudugu ve goézetimin mahrem alanlara isgali
olabilecegi gibi ¢agrisimlarla bir aydinlanma saglamaktadir. Gozetim pratikleri sosyal
hayatlar1 igine alirken; bazi yonetim modelleri i¢in de fikirler sunmaktadir. Mahremiyet
sorununu ortaya atan gézetim toplumu ayni zamanda toplumsal diizlemde olusabilecek

bir¢ok kargasanin da 6niine gecen kontrol ve himayenin kurulmasini saglamaktadir.

Calismada yer verilen ve incelenen filmler bu noktada ¢esitli kesitler
sunmaktadir. Bu ¢ercevede, himaye edilen oOzgirliikkler ayn1 zamanda emniyet ve
asayisinde toplumsal diizen i¢in gerekliligini vurgulamaktadir. Toplumsal bir 6zgiirlik
icin, var olan diizenin devam edebilmesi i¢in; gozetimin yonetime yardimina deginen
bir ¢aligma diizlemi olusmaktadir. Bu kapsamda incelenen filmler ve kavramsal
boyutlar1 tarihsel platformda gdzetimin var olusu ve gerekliligi hakkinda bilgi

vermektedir.
1. ARASTIRMANIN KONUSU

Enformasyon toplumu olarak adlandirilan toplumsal yapi giderek gozetim
toplumuna doniigmektedir. Bugiin ise; bilgi parmaklarimizin ucunda durmakta ve
yepyeni bir doneme agilmaktadir. Ge¢gmisten giinlimiize gozetim her yeni degerler dizisi
ile farkli boyutlara ulagmakta ve her gegen giin daha da ileri bir gozetim imkéni
sunmaktadir. Arastirmanin konusu; “Elektronik géz haline doniisen gézetim toplumu
Ozglirliglimiizde, mahremiyet sahamizda, siyasi ve sosyal yapilanmamizda toplumsal
olarak ne tiir alasimlar dogurmaktadir?”” sorusunda cevap aramaktadir. Gelinen noktada

ise; devlet pratiklerinin ayn1 zamanda sosyal pratiklerin teknolojiyi kontrol edebildigi



noktasinda birbirini yoneten yap1 goze carpmaktadir. Calismanin konusunda; gézetim
pratiklerinin topluma etkisi ve mahremiyet sahasinda gézetim aracglar1 incelenmektedir.
Toplumsal yapmin gozetim araglar1 iizerinde degerlendirmesi yapilmaktadir. Bu
kapsamda; gozetim ve pratiklerinin toplumsal mahremiyeti etkilemesi, iktidarin diizen
adina gozetim araclarina duydugu ihtiyact ve bu diizenin kuruculari konulari

incelenmektedir.
2. ARASTIRMANIN AMACI VE ONEMI

Bu caligmanin amaci; bilgiye ulasim ve iletisim alaninda 6zgiirliik¢ii bir ortama
ulagilacagi yeni donemde, toplumsal gozetimin evrelerini izlemektir. Gdozetim
sayesinde, kargasayr kontrol eden mekanizmanin miimkiin kilinmasi beklenirken;
aksine toplumun, giderek elektronik bir Panoptisizm ig¢inde siki gdzetime maruz
kalmasini ifade eden filmler iizerinden kavramlarla anlati saglanmaktadir. Glinlimiizde
tim sosyal aglar giderek gozetim toplumuna kayarken, kamusal ve 6zel yasamda
Ozgiirlik ve hatta mahremiyet ihlalleri yani sira teknolojik yeni iktidar modelleri ortaya
cikmaktadir. Insanlarin neredeyse tiimiiniin kayit altina alindigi, her hareketlerinin ve
iletisimlerinin izlenmeye baslandig1 giiniimiiz i¢in, {itopyanin kars1 litopyaya doniismesi

anlami ifade bulmaktadir.

Bugiin bireyler, diinyaya geldikleri andan itibaren toplumsal yasamin her
asamasinda kayit altina alinmaktadirlar. Post modern diye adlandirdigimiz su donemde

bu kayitlar sistematik olarak her tiirlii izlenebilmekte ve kayit altinda tutulabilmektedir.

Enformasyon teknolojisi denilince; internette ziyaret edilen web sitelerinin
izlenmesi, elektronik postalar, akilli kartlar yoluyla ekonomik islemlerin kayit altinda
tutulmasi, sehirlerin ve ana yollarin kameralarla donatilmasi, cep telefonlarinin
dinlenmesi, genetik miihendislikler, insan viicudu ve beynine hiikkmetmenin miimkiin
hale gelmesi vb. yontemlerle iktidarlarin toplumsal denetim ve gozetim giiglerini
ellerinde bulundurmalar1 sanal kurgunun 6tesine gegcmekte toplumda viicut bulmaktadir.
Gozetim pratikleri agisindan en carpict Ornegini ise; 11 Eyliil saldirilar ile sarsilan
giiven ve toplumsal bir paranoya icinde bireylerin yasadiklari endise ortami
olusturmaktadir. Bu durum yine kapilarini iktidar kavramina agmaktadir. Mahremiyeti
kaldirarak her seyi gozler dniine seren gozetim pratikleri artik bireylerin giivenlik sebebi

ve kendi arzulartyla izlenmeleri anlamini tagimaktadir.



Calismada gozetim unsurlari, kavramlar 1s18inda sinema iizerinden faydalanilan
bir cergeveyle ele alimmaktadir. Gozetim pratiklerinin, sosyal ve siyasal hayatimiz
tizerindeki etkisi izlenmeye ve anlasilmaya calisilmaktadir. Toplumsal bakis ve
mahremiyet unsuru noktasinda gozetimin ne denli etkili oldugu kavramlarla

desteklenmeye calisilmaktadir.
3. ARASTIRMANIN PROBLEMLERI

Calisma iceriginde; “Truman Show”, “Devlet Diismanmi” ve “Kartal Go6z”
filmleri {izerinden teknoloji ve siyasetin baglamsal yonii izlenmeye calisilmaktadir.
Gozetim toplumu ve ozgiirliikleri, gozetim araglarinin etkisi, toplumsal ve tarihsel

baglamda egemenlik iliskileri gézetim sorunsaliyla desteklenmektedir.

Problemler baglaminda; tarihsel gozetime bir bakis ivmesi kazandirilirken;
araglarla gbzetimin doniisiimii temasi1 kullanilarak “Toplumsal kontrol ve denetim nasil
yapilmaktadir?” miinazarast olusturulmaktadir. Bu 1sikta bazi  kavramlarla
karsilasilmaktadir. Bu ¢ercevede siyasal izlenme faaliyetleri, yonetimsel kosullanmalar,
siber alasimlar, kontrol mekanizmalari, mahremiyete intihali gibi ifadeler

sorgulanmaktadir.
4. ARASTIRMANIN KAPSAMI VE SINIRLILIKLARI

Toplumsal modelin olusumunda yer alan araclarin sosyal yasam pratiklerine
bakilarak; gozetim araglarinin 6zgiirlik, mahremiyet iizerindeki etkisi ve sosyal
hayatimizdaki yeri agisindan degerlendirme yapilmaktadir. Caligma kapsaminda
iktidarin, asayisin, siyasal platformun ya da sosyal gézetim araglarinin kullandiklar
teknolojik gerec¢lerin kullanim amaglar1 farklilik gosterebilmektedir. Bu nedenle calisma

toplumsal baglamda ele alinmaktadir, herhangi bir genelleme arz etmemektedir.

Her seyden Once ¢alismanin bulgulari, filmler ve arastirma alani olan gozetim
pratik olgular1 ve paradigmalar1 ile siirhdir. Ayrica g¢alismanin olusum siirecinde
inceleme alan1 ve senaryolar var olan sistemin gondermesi olabilecegi gibi siyasi
yapilanmanin ya da asayisin toplumsal dis gériinlimiinden kesitlerle desteklenmektedir.
Calisma filmlerin yapilmis oldugu zaman dilimiyle siirlidir ki bu siire¢ teknolojik bir

gelisimi kapsadigi icin giderek degisim sergilemektedir. Elbette ki incelenen filmlerdeki



zaman sinirlamasi genel gecerliligi sabit kilmaktadir. Siire¢ ve gelisimi her ne kadar
degisim gosterse de gdzetimin olusturdugu sonug ve kapsami ayni dilde farkli ifadelerle

gelisimine devam etmektedir.
5. ARASTIRMA YONTEM VE TEKNIKLERI

Calisma yontem ve tekniginde nitel yontem analiz bi¢imi olan, betimsel analiz
teknigi kullanilmistir. Betimsel analiz teknigi; ¢alismalar temelinde farkli olay ve
olgularin analizi hakkinda calismaya Ozet bilgi saglayabilmesi adina siklikla tercih
edilmektedir (Biiyiikoztirk vd., 2008). Betimsel analiz igerigi kullanimi, g¢alisma
semasinda film oOrneklerinden segilen O6rneklem 3 film “Truman Show”, “Devlet
Diisman1” ve “Kartal Goz” iizerinden saglanmustir. Igerik analizi yapilan filmler
sayesinde gdzetim, glivenlik ve mahremiyet konular1 toplumsal hayata ya da gilindelik
hayata uyarlanmistir. Bu sayede gozetimin islevi ve pratiklerinin gercek hayattaki rolii

degerlendirmeye alinmistir.

Calismanin analizi kapsaminda; “gdzetimin evlerimizin i¢ine nasil sizdigi,
Toplumsal denetim anlaminda pratiklerinin neler oldugu, bugiiniin ve yarinin gelisen
enformasyon yazilimlarmmin goézetimi nasil degistirdigi?” seklindeki bakis agisi
degerlendirilmektedir. Gelisen imkanlar ve asilan caglar, her yeni teknoloji ve
gelistirdigi teknolojik araglarin pratik agilimini, gdzetim iizerinde incelememize imkan
sunmaktadir. Genis ve genel kapsamli bir igerige sahip olan gbzetim; kuramsal boyut
igerigini, gozetim teknolojilerinin gizli ve iz birakmayan niteliklerini, maddi
olanaklarin1 teknolojiden saglamaktadir. Yeni igletim ve yonetim birimi gorevi goren
gozetim teknolojileri; 6zel yasam alaninin gézetim pratiklerini, kapatilmanin kurgusal
mimarisini yazan Bentham’in “Panoptikon”, Foucault’'un “Kapatilma” kavramlari

15181nda inceleme imkani1 sunmaktadir.

Calismanin genel cergevesi olusurken, giiniimiiz enformasyon teknolojilerine
gozetimin etkisi; bilgi iktidar/toplum iktidar baglaminda incelenmektedir. Toplumsal
denetimin mahrem alanlara kadar girmesinin nedenleri kapsaminda; oncelikli olarak
teknolojinin, yeni enformasyon teknolojilerine dayali gozetimin, giivenilir bir sekilde

gerceklestirilmedigi kabul edilmektedir.



Bu baglamda enformasyon teknolojileri ve yoneticileri i¢in yasal takipler oldugu
stirece gbzetim, yonetimsel anlamina kavusmaktadir. Teknoloji, var olan giiciinii dogru
orantida ileri tagiyan gii¢ ile birlikte her gegen giin gelismektedir. Bugiiniin teknolojisi
yasamsal aktivitelerde kontrol giiciinii kullanmakta ve miidahalesinde hi¢ geciktirmeden
istihbarat1 saglamaktadir. Bu genis paradigma tiiketim odakli olsa da alinan teknoloji

stirekli iz stirmekte ve tiim sahalarda potansiyel gii¢ iligkisi kurmaktadir.

Toplumsal ve kavramsal boyutta nitel yontemler iizerinden inceleme
saglanirken; gozetim tarihsel boyuttan enformasyon teknolojisinin doniisiim boyutuna,
yonetim kadrosunda anlam bulmaktadir. Bu baglamda gozetim ve araglari; yonetim
modelinin, bireylerin, mahremiyetin, kontrol ve asayisin pratiklerinden incelemeler

sunmaktadir.



BIiRINCi BOLUM

KAVRAM ve KURAM

1. GOZETIM VE GOZETIM TOPLUMU KAVRAMLARI
1.1. Gozetim

“Gozetim nedir? Jeremy Bentham(1748-1832), 1791 yiulinda, Londra’da basilan, aym
sene Fransiz Devrimci Millet Meclisi tarafindan hizli bir sekilde Paris’te yayimlanan
Panoptikon kitabt gozetimi soyle tasvir eder; “Bugiine kadar ornegi olmayan, zihin
tizerinde zihinsel iktidar elde eden yeni bir yontem” seklindedir.” (Bentham, 1995:
11). Giddens gozetimi; “Kimi birey ya da gruplarin etkinliklerinin bagskalar
tarafindan, uwyumlu davranis iginde olmalarimin saglanmasi icin goézlem altinda
tutulmast” seklinde ifade etmektedir” (Giddens, 2008: 1060).

Modern yapinin toplumsal yasam ve birey lzerindeki etkilerini inceleyen
Anthony Giddens, gozetim ve gbzetlemenin birbirinden farkli anlamlar teskil ettigini
ifade etmektedir. Bunlardan en basta gelenini, sifrelenmis bilgi birikimi yani sayilar
tizerinden toplanan bilgi kodlarindan olusan depolar olarak belirtmektedir. Giddens
sOylem modeline baktigimizda, bu noktada kisilerin nesneler haline getirilerek
kodlanmasindan bahsetmektedir, yani kisilerin rakamlarla ifade edilmesini dile
getirmektedir. Burada depolanan bilgi, depolama ve kisileri kodlayarak ayirma islevi
gordiigii icin temelinde de bir ¢esit bilgi depolama islevi gérmektedir (Giddens, 2008a;
24).

Toplanan bilgiler gerek duyuldugu zaman da disart ¢ikarilabilmektedir.
Gozetlemenin bir diger anlamina baktigimizda, diktatorliigli kuranlarin digerlerinin
islevlerini takip etmesini ifade etmektedir. Modern diye tabir ettigimiz donemin
toplumsal yapisinda, kisileri daha goriiliir halde tasiyan yapilar mevcuttur. Ornegin;
fabrikalar, is sahalar1 biirolar, hapishaneler, hastaneler, kurumsal ya da kurumsal
olmayan tiim yapilar bu sistemin birer parcasi konumundadir. Goriilebilir alanlar da
izleme faaliyetleri i¢inde sinirli kapasiteye sahip kisith alanlari ifade etmektedir. Bu
sistem icinde, toplumsal faaliyet {istiinde kontrol saglayan sistem miidahalesini ¢ok daha
etkin boyutta ve kolay yoOntemlerle izleme ve denetleme kapasitesine sahip

olmaktadirlar.



Gozetleme olgusuna, Giddens’in  vurguladigt anlamlar ¢ercevesinde
baktigimizda, gbzetim modern olarak nitelendirilen toplumlarda modern olmayan yani
teknolojik olarak daha ilkel olan toplumlara gére daha ¢ok kapsamli, sinirlar1 daha genis
capta ve hiikiim alam1 net bir sekilde uygulanma imkani bulmaktadir. Modern
toplumlarin sahip oldugu gozetleme pratikleri sayesinde yontemlerini, izleme

faaliyetleri tizerinde hakim kilmaktadir.

Ozetle, gdzetleme iist veri kaynag1 yani iktidar olarak modern yap1 altinda daha
da Oonem arz etmekte ve devletin “idari kapsamini-yonetim kadrosunu” yoOnetmesi
anlamina da gelmektedir. Bu olgu, gozetim toplumu kavramini anlamayr da

getirmektedir.
1.2. Gozetim Toplumu

“Gozetim toplumu (Survelliance Society); bireylerin siirekli olarak izlendigi ve
etkinliklerinin belgelendigi bir toplum. Yollar, cadde ve aligveris merkezlerindeki
kameralarin yayginlagsmasi, gézetimin genislemesinin bir yonidir” (Giddens, 2008:

1060).

Kigisel yasamin 6znel detaylarini izleme faaliyeti konusunda ve enformasyon
teknolojilerinin sahip oldugu kontroliin anlasilmasi kapsaminda gozetim kavramini ilk
kullanan kisi Gary T. Marx: Go6zetim toplumu: 1984 Tarzi Tekniklerin Tehdidi adl
makalesinde 1985 yilinda ilk kez dile getirmistir. Ilerleyen zamanda “Gozetim
Toplumunda Mahremiyetin Korunmasi” adli calismasiyla David Flaherty ile bir¢ok
caligmasinda yer verdigi yazilartyla Anthony Giddens tarafindan islenmistir (Bauman,
1997: 18).

Gozetimin tarihi eski temellere dayanmaktadir, dyle ki gézetim inang noktasinda
da varligim1 gecmisten giiniimiize siirdiirmektedir. Din olgusunda dahi gozetimi direk
gormek miimkiindiir. Yaratict tarafindan davraniglarimizin - gozetildigi ve bu
davraniglarimizla yargilanacagimiz, toplum tarafindan kabul gormiis ve uygulanmistir.
Gozetim toplumu ise; gozetim pratiklerinin toplumsal olarak bir gember olusturdugu ve
yasam belirtisinin oldugu her grupta varlik edinmektedir. iktidarlar tarafindan sekillenen
toplumsal diizen ve iliskiler boyu belirli normlar ve kurallar gerektiginden toplumsal

uyumu saglamak i¢in bu norm ve kurallar1 diizenlemek adina ortaya ¢ikan



mekanizmalardan birisi gdzetimi olusturmaktadir. Toplumsal denetime ait uygulamalar
baglaminda gozetim; modernite Oncesi imparatorluklarin, kabilelerin, dinlerin baslica

egemenlik mekanizmasi olmustur.

Gozetim pratikleri ger¢cek anlamda kurumsallasmis, siipheli gordiigi
vatandaslarini figleyen veya adim adim izleyen ulus-devlette insanlarin giindelik yasam
icinde yaptiklart her hareketi dosyalarinda belgeleyerek kayit altinda tutan biirokrasi
kapitalist sistem i¢inde yerini almistir. Gliniimiizde ise hizla yayilan enformasyon
teknolojilerinin sayesinde gerek 6zel, gerekse kamusal alanlar igindeki tiim giindelik
yasam pratiklerimiz elektronik gozler veya Orwell’in de sdylemi ile “Big Brother”

goriis agisindan siirekli halde izlenmektedir.

18. yy’da hayat bulan kavram gozetim Bentham’in deyimiyle 1785’de hapishane
modelini aldi. Bentham’in tasarladigi, Foucault’un ise bilimsel anlamda ¢oziimledigi ve
Orwell’in deyimi ile “Karsi Utopya” olarak viicut buldugu “Panoptik Yap1” ve
tasarlanip yasatildig1 toplum, 20. yy’dan sonra enformasyonun teknolojiyle kaynasmasi
sonucu siber aglar ve elektronik c¢oziimlemeler esasinda adindan bahsettirmeye
baslamis, aym1 zamanda da kitlelere ulasarak her bir parcaya teknoloji sayesinde

denetler olmustur (Bentham, 1995: 24).

Bu baglamda toplumsal denetim; bireyler ve gruplarin davranislarim
diizenleyen, iznini kontrol mekanizmasi iizerinden saglayan toplumsal siirecler i¢in
kullanilan bir kavramdir. Toplumsal denetim, toplumu bir ¢ati altinda toplayan
toplumsal diizenin korunmasi agisindan toplum adina énemli bir yerdedir. Buna karsilik
ise; devreye iktidar iliskileri ile gii¢ farkliliklarinin girdigi, buna bagl olarak toplumsal
denetim ve gozetim pratikleri arasinda iliski bulundugu, bu noktada belli kesimlerin
cikarlara hizmet etmekte oldugu konusu da dikkat ¢cekmektedir. Toplumsal anlamda
denetleyici ve kontrol edici iglevi bulunan gdzetim politikalarinin uygulanabilirligi
noktasinda yumusak kontrol yontemlerine ulasilabilecek ayrima gidilmistir. Burada
belirtilen, baskici tiplemenin ifadesi, ordu ve polis gibi giliclerden olusan kurumlari ifade
ederken; yumusak tiplemenin yansimast ise; kitle iletisim ve enformasyon teknolojisine

ait araglar yoluyla sisteme hizmet etmektedir (Lyon, 2006: 13).

Kuramcilara gore, otoritenin kurulmasini saglayan dokiimanlarin ve dosyalarin

saklanmasi, devletin giiciinii destekleyici bir arag olarak gozetimin temelini



olusturmaktadir. Bu noktada gozetim islevini gerceklestirirken iki seyi kontrol eder;
devletin kendine baglh kitlenin davraniglarini, yonelimlerini, se¢imlerini denetleme ve
bireysel mahremiyeti denetleyebilen bilginin ve yonetimin iktidarini saglayan kisilerin
diizen insasim1 ve Kkitlelerin se¢im, davraniglarmmin dogrudan miidahaleci yapiyla
denetlenmesini kontrol eder. Otorite kurma kaynaklarinin saklanmasi ve depolanmasi,
enformasyonun korunmasi ve ayn1 zamanda da denetlenmesini de kontrol etme yetkisi

vardir.

Gozetim ve buna maruz birakilan toplum betimlemesinde bir¢ok yonden {ist
yonetim ve sahip oldugu veri kaynagi iizerinde durulmaktadir. Birgok eser ve siyasal
yonetim bigimlerinde hatta konferans ve toplantilarda {ist veri kaynaginin tehlike ve
faydalar1 dile getirilmektedir. Makaleler de yazilan ve ortaya ¢ikan tehlike, yayilmaci
bir politika izleyen ve giindelik yasami hizla kontrolii altina alan kiiresel teknoloji
sayesinde ve ilerisinde bireysel gozetim ve bunun sonucu depolanan bilgilerin
toplandig1 yazilimlarin ve kaydedilen bilgilerin bilgisayar sistemleri ile biiyiik veri
tabaninda toplanmasi, eslestirilmesi ve gerek duyuldugunda ya da ihtiya¢ halinde

cagrilmasi pazarlanmasi ve sirkiilasyona sokulmasidir.

Icerdigi anlamiyla gdzetim ve gdzetim toplumu olgusu, koruyucu kolluk gérevi
ve hizmeti disinda bireylerin giinliik hayatini, ge¢misini ve gelecegini kayit depolarina
hapseden bu stireci yonetici ve kontrol hiikiim gecerliliginde ortaya cikararak baglayan
ve Onlimiize sunan ¢emberler i¢cinde ele almaktadir. Bireyler toplumsal yasam ig¢indeki
kurumlar iginde, sicil numaralar1 seklinde kodlanmis bazi harf dizileri ve numaralar
olarak anlam tasimaktadirlar (Giddens, 2008a: 24). Bu baglamda bireylerin temel
Ozelliklerini kapsayan ruh, kisilik, karakter yapist gibi farkli davranis modelleri ve
kisisel Ozellikleri ortadan kaldirilmaktadir. Bireyler artik 6zne olmaktan cikarilarak
nesne konumuna getirilmektedir. Bu durum bireyleri, sahsi yasama ait mahremiyetinden
yoksun kilmaktadir ve anti demokratik kosullar i¢inde savunmasiz birakmaktadir.
Ornegin; belediye baskanlign veya iist bir pozisyon igin birbirleriyle yarisan ve
aragtirmalarda ayn1 oyu alan iki adaydan birinin, iiniversite yillarinda psikolojik tedavi
gormiis olmasinin rakip aday tarafindan elde edilmesi ve basina sizdirilmas: bu adayin

secilme sansini bir anda yok edebilecektir.
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Ozetle; toplumsal denetim mekanizmas1 olan gdzetim her seyi denetim altinda
tutabilmekte ve bunun i¢in tiim enformasyon araglarini kullanmaktadir. Gozetim
mekanizmasi olan elektronik gozler(kameralar) tiim hayatimiza miidahale etmekte ve
gorlinen g6z konumunda olmasmma ragmen denetim mekanizmasinin basini

olusturmaktadir.
2. GOZETIM ve GOZETIM TOPLUMU KURAMLARI
2.1. “Panoptikon”: Jeremy Bentham’in Hapishanesi

Bentham hapisanesinde goriinmeden gozetleme elde ederek kontrolii elinde
tutan bir mimari sekillenmeden yola ¢ikmak istemistir. Buna gore halkanin merkezinde
kim yer alirsa kontrol ve otorite onun komutasinda yer alirken g¢evrede yer alanlar
merkezde kimin olduguna hakim olamamaktadir ve siirekli bir kontrol mekanizmasi
dalgasina maruz kalmaktadir. ifade edilenlere gére Bentham’in mimari modeli ve islevi

tiim diinyada yanki uyandiran izleme faaliyeti projesi asagidaki gibidir;

Cevrede boliit halde mimariye sahip bir bina, merkez noktada her yerden
goriintliyli hapseden bir kule; bu kulenin halkanin i¢ cephesine bakan genis pencereleri
bulunmaktadir. Cevre bina hiicrelere boliinmiistiir; bunlardan her biri binanin tiim
kalinligimi kat etmektedir. Bunlarin biri iceri bakan ve kuleninkilere kars1 gelen, digeri
de disar1 bakan ve 15181n hiicreye girmesine olanak veren ikiser pencereleri vardir. Bu
durumda merkezi kulede tek bir gézetmen ve her bir hiicreye tek bir deli, bir hasta, bir
mahk(m, bir is¢i veya bir ilkokul ¢ocugu kapatmak yeterlidir. Geriden gelen 11k
sayesinde, cevre binalarin icindeki kiiciik siluetleri oldugu gibi gorebilmek ve
hiikmedebilmek miimkiindiir. Ne kadar kafes varsa, o kadar kiiclik izlenim noktas1
vardir, bu tiyatrolarda her oyuncu tek basiadir, tamamen bireysel halde ve siirekli
olarak goriilebilir, kontrol edilebilir durumdadir. Goriilmeden gozetim altinda tutmaya
olanak veren diizenek sayesinde, siirekli gérmeye ve aninda tanimaya olanak veren

mimari koguslar olusturmaktadir (Foucault, 2000: 295-296).

Ozetle; hiicre ilkesi tersine dondiiriilmekte veya onun islevleri anlamina gelen
kapatmak, 1siktan yoksun birakmak ve saklamak- ters yiiz edilmektedir; bunlardan
yalnizca birincisi korunmakta ve diger ikisi kaldirilmaktadir. Kapatma ideolojisi bugiin

tiim diinyada en ticra kesimlerde bile karsilik bulurken yoksun kalma ya da saklama gibi
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kavramsal biitiinler karsiligin1 kaldirmaktadir. Glinlimiizde kimse saklanma ya da
gizleme faaliyetleriyle degil tam tersine glindeme gelme siirekli izlenir olabilme
faaliyetleri ile varliklarini siirdiirmektedir. Tam 1s1k altinda olma ve bir gbzetmenin
izlenimi altinda olma, aslinda koruyucu olan karanliktan daha fazla yakalayici
konumundadir. Tabii ki bu durum ifadesi gegmisten giiniimiize dogru farkli yontemler

tizerinden ifade bulmaktadir (Ttimurtiirkan, 2010: 8).

Bauman’a gore Panoptikon modeli iktidar isletimi iizerine kurulmustu. Bu
isletim sistemine gore iktidar1 elinde bulunduranlar tarafindan tek yonli bir gozetim
carki kurulmak istenmekte ayrica aynanin bir tarafi sadece gdzeten mekanik kesimi
meydana getirirken diger tarafta ise sadece gozetleyen iki kesimde kontrol
edilmekteydi. Bu yeni bir bulusu ve mimariyi kapsamakla birlikte, her tiir toplumda
degismez sekilde uygulanabilirlige sahip bir mekanizmay1 olusturmaktaydi (Bauman,

2003: 59).

Bentham tarafindan tasarlanan mimari yap1 Panoptikon, gozetim olgusunu ve
pratigini toplumsal veriler ilizerinden uygulayan ve kavramsallastiran ilk kaynagi
olusturmaktadir. Bu modelin ifadesi olarak, direnme imkan1 bulunmaksizin yani iktidara

kars1 koymadan bir izlenenler, gozetlenenler grubu olusmustur (Bauman, 2003: 60-61).

Bu noktada, kuramlar noktasinda otoriteyi fikir ayrimina bélmesinin yaninda, iki
onemli sonuca neden oldu. Bunlardan birincisi, tek yonlii gdzetim yeni bir denetimi
saglama noktasinda uygun sartlar saglamaktadir. Tek tarafli gozetimde, kisilerin
davranis1 bigimlendirilebilmekte, yasam sekilleri denetim altina alinabilmekte, istenen
kaliba sokulabilmekte ve diizenli halde izlenebilmektedir. Kisilerin sahsi istenim ve
iradeleri goz ardi edilerek viicut dillerinin hareketi tizerine istenilen bilgi ve tecriibe
deposunu olusturan birikimler saglanabilmektedir. Ikinci sonucu ise, izlenenlerin
toplumsal ifade modelini ¢izebilme imkani1 sunmakta ve tek bir anlam igerigi tasiyan bir

model imgelemi saglamasi anlamina gelmektedir.

Kisiler aynm kategoriler iginde tutularak, goézetime maruz birakilmakta ve
boylelikle tek yonlii davraniglar dayatilarak izlenenler ayni depolama i¢inde tek yonlii
davranimlar ¢izelgesi toplam1 haline getirilmektedir. Bauman, bu siirece mahkimiyete
sahip bireyleri bir tiir nesnelestirme islemi admni da vermektedir. Ciinkii bireysel

oznellikler ortadan kaldirilarak, onun yerine tek kalip evrensel davranislarin dayatildig:
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kaliplar yaratilmaktadir. Bu isletimin uygulanmasi ayni zamanda ayr1 bir uzmanlik

egitimi gerektiren bir ig haline de gelmektedir (Bauman, 2003: 60-61).
Bauman’in dayatilan bu islem i¢in ifadesi su sekildedir:

Bakisimsiz gozetimin ortaya ¢ikardigi gorev, insan davranis modellerinin bastan
asag1 yeniden sekillendirilmesinden olusan ifadeye karsilik gelmektedir; toplamdaki
bireyin c¢esitlilik gosteren yonelimlerine tek bi¢imli bir bedensel kitle modelinin
dayatilmasi, bir dizi amagla hareket eden bireyler toplulugunu tek bigimli bir nesneler
kategorisine dontstiirmektedir. Bu isletim sistemi kaba gilic kullannmiyla saglanmak
yerine yonetim seklini farkli sekillerde kullanan zekasal kontrol ve diisiinsel {ist
modellerini  gerektirmektedir. Bu durum g¢ergevesinde gerekli kilinan model,
uzmanlagmis ve kontrol becerileriyle donanim kazanmis bir yonetimi, diger bir deyisle
insan davranim modellerini analiz eden 6gretim kadrosunu gerektirmektedir. Bakisimsiz
gozetim, baski politikasin1 uygularken uzman profili yerine pedagog profiliyle
hizmetine eslik etmektedir, her iki rol modelin de karsitlik i¢inde olmasi gerekmeden i¢

ice bir yonetim imkanini ve zekasini tasimasi gerekmektedir (Bauman, 2003: 62).
2.2. “Panoptikon Toplumu” Foucault’nun Kapatilmasi

Foucault’nun “Panoptikon toplumu” dillendirmesi, gézetimin nasil bi¢imlendigi
ve bu bicimleme yonetiminde iktidarin paymin hangi seviyede oldugu noktasinda
aciklayict niteliklere sahiptir. Genel itibari ile gozetime dayali yapilanan iktidar
biitlinlemesini sunmaktadir. Foucault Bentham’a ait Panoptikon mimari yapisinin
giiniimiizde toplumlar iizerinde ne tiir yontemlerle uygulandigi ve uygulanis bigimleri
noktasinda bilgilendirmeler saglamaktadir. Panoptikon’un gorme ve gozetlemeye dayali
yapisindan etkilenerek gormeye dayali iktidar araglarinin aslinda kontrol araci oldugu

betimlemesi tizerinde durmaktadir.

Foucault aslinda Panoptikon mimari yapisini sembolik olarak kullanmakta ve
iktidarlarin gelistirdikleri gozler sayesinde kisileri ne tiir bir kafesin icine koymakta,
kontrol altinda tutmakta ve disiplin modeline uygun hale getirmekte uyarlamalarina

aciklama getirmektedir (Foucault, 2000: 297).

Foucault i¢in goriiniir halde olmak aslinda bir tiir komplodur. Panoptikon’da

mahkim, her noktadan goriilebilir haldeyken kendisi merkezi gorememektedir.
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Panoptikon’un  bliylik etkisi de goremeyen nesneleri kapsayan modelden
kaynaklanmaktadir. Tutukluda, iktidarin otomatik ¢arklarini dondiiren bilingli ve stirekli
halde goriinebilirlik durumu yaratilmaya c¢alisilmaktayken, mahkim farkindaligini
yasayan bilingli kisi, bir diger yonden de izlenirligi kabul eden ve etki edemeyen pasif
konumdaki kisiyi modellemektedir. Cilinkii modelin temel mantig1 izlendigini bilsen de
o modele uyum saglamaktan kendini alikoyamayan bedenlerin hapsolmus davranis
modellerini temsil etmektedir. Iktidarin siirekli halde kontroliinde bulunan ayni
zamanda yasatilan bilingalt1 kapatilmislik haliyle kendini kontrol eden beden ve biling
pratikleri, artik pasifize olmus Oznelerdir. Bu goriintiisii ile Panoptikon sembolik
semasi, iktidar teknolojisini ayan beyan uygulayan ve bireyler {izerinde hakimiyeti

oldukga etkili olan bir modeli temsil etmektedir (Foucault, 2000: 299).

Foucault, Panoptikon semboligini ifade ederken bireyler iizerinde hem etkili
hem de kesin sonuglar verebilecek bir disiplin modeli olarak betimlemektedir.
Panoptikon modeli hapishane mimarisi ve oraya hapsedilmis mahkGmlar iizerinde
sisteme geg¢irilmis bir model degil; toplum {izerinde iktidar ve kargasay1 giderecek her
tiir kurum ve kurulusta kullanilan bir disiplin modeli olmustur. Uygulama ve pratikte
iktidar profilinin tam kontrol ve hiikkiim sagladigi bu model sayesinde son derece

ekonomik, verimli ve iletigimi siirekli izleyen toplumu disiplin altinda tutmaktadir.

Bu denetim modelinde iktidarin ne tiir yontem ve kisilerce sistematige
gecirildigi onem arz etmemektedir; ¢linkii bu iktidar modeli tek bir kisiden, kurumdan
ya da bireyden anlam bulmamaktadir. Cok daha biiylik bir alan1 ve sistemi i¢ine alan
bircok modeli ve toplulugu da i¢inde barindiran bir iktidar tiirlinii temsil etmektedir.
Oyle bir iktidardir ki tiim modelleri iginde barindirarak giicii elinde bulunduran ve
merkezde bulunan kulenin komutanlar1 sayesinde hiikiim yediren ve davranissal
modelleri de temellendiren bir yonelim ve yonetimi ifade etmektedir. Ote yandan, aym
amaclar etrafinda benzer duruma gelen tek bir halka etrafinda birlesen kollarin
olusturdugu biiyiik bir ¢evreyi temsilen bir iktidar1 ifade etmektedir (Foucault, 2000:
299).

Panoptikon ¢ok farkli istek ve amaclar g¢ercevesinde toplanan hareketle, benzer
kontrol hallerini toplayan iktidar etkileri tiireden biiyiik bir degirmenin ¢arklarini

temsilen harika bir makineye benzemektedir. Bu sayede istenilen biiyiik kadroyu ve
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uyumu kargasa c¢ikmadan istenilen hale koymakta yardimer olan iktidar1 temsil

etmektedir.

Modern dénem pratiklerinde artik iktidarlarin yani sira bu yap1 i¢cinde mevkice
tadilat1 saglayabilecek uzman kisilere ihtiyag duymaktadir. Bunu gergeklestirebilmek
icin ise; Ust yonetim kisilerinin gerekli egitime sahip olmasi, insan davranislar
hakkinda bilgi sahibi olmas1 ve bunu nasil kullanacagini bilmesi gibi bilgiyi ve iktidar
birbirine baglayarak topluluk {izerinde yonetimi saglayabilen bir yapiya ihtiyag
duymaktadir. Iktidar bilgi tamamlamasi yaparken bilgi sayesinde birgok ydnetim ve
iletim imkan1 bulmaktadir; ¢arklarin doniisiinii tamamlayan ve yerine oturmasini
saglayan bu yontem iginde bilgi iktidar iliskisi hem yasal hem de etkin tasvire
kavusmaktadir. Bu sayede isletim sistemi diisiinsel ve mekanik kontrol hiikkmii saglayan
yonetim modeli ortaya c¢ikmaktadir. Bilgiye sahip olmak, iktidar1 beraberinde
getirmektedir, pratik yonetim modeli zeka giiciiyle birlesmis olan gozetim sayesinde de

kontrolii ve yonetimi elinde tutan iktidari mevcut kilmaktadir (Bauman, 2003: 62).

Kisacasi; Panoptikon mimari tasviri toplumsal boyutta gozetim teknigine
dayanan iktidar modelini ifade etmektedir. Bu mimari sekillendirme sadece kapali
parmaklik ya da duvar arkasi hapishane degildir. Okullarda, kislalarda, hastanelerde
bina tiplemesi ve agik alanlarin tiimiinde enformasyon etkisi icatlar1 sayesinde yayginca
kullanilan iktidar bi¢cimini temsil etmektedir. Kapali ve agik olan tiim alanlara hakim
gdz yonetimini miimkiin kilan tabakayi olusturmaktadir. Tek model altinda ele
alinabilecek bir toplum modelidir. Ayni zamanda en rahat diizeyde go6zetimin

saglanmasini saglayabilecek bir modeli ifade etmektedir (Sarup, 1997: 108).

Insanlar  iizerinde dosyalanmis halde bulunan kayitlari, evraklar,
siniflandirmalar ve siralamalari igeren bilyiik gézetim pratigi her gegen giin yontem ve
modellerini daha da genisletilerek biiytik kitleleri kontrol eden mekanizmalar biinyesini

olusturmaktadir.

Bu genisleme islemi kamusal mekanlarin gozetiminden, 6zel alanda bedenlerin
gozetimine kadar biiyiik bir ¢evreyi miimkiin kilmaktadir. Artik sosyal yasamin icine
sizan ve belli baski yaratan gozetleme; disiplin toplumunun 6nemli bir pargasi haline
gelerek yonetimin birincil kargasa onleyici faaliyet tablosunda yerini aldi. Panoptikon,

bir toplum ve bir iktidar tiirliniin {itopyasidir. Ama giliniimiize geldigimiz zaman iitopya
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gercege donlismiistiir. Clinki Foucault’ya gore, Panoptizm’in egemen oldugu bir
toplumda yasamaktayiz. Utopik modeller, filmler, bilim kurgular giiniimiizde yasanir
hale gelmis hatta gelisen enformasyon teknolojisi sayesinde bu {itopya ileri modellerle

devamini getirmektedir (Ttimurtiirkan, 2010: 10-11).

Glinlimiize baktigimizda bu model ger¢cek anlamda karsiligini bulmustur.
Elektronik gozetim, is yerlerinde izleme, sucla miicadele de kameralarin 6nemi, iktidar
giiclerinin bu araglar sayesinde kontrolii elinde bulundurabilmeleri, internet- ATM-
elektronik Kartlar- elektronik araglar vb. giicii elinde bulunduranlar i¢in Onem
tagimaktadir. Giinlimiizde terdr faaliyetlerinin, suglularin elektronik araglar sayesinde
kontrol edilebilmesi gibi telefonlar, bilgisayarlar vs. sayesinde de insanlarin 6zel yasam
alanlar1 da kontrol edilebilmektedir. Kullanilan araglar sayesinde kontrol igin gerekli
olan yardim araclardan saglanirken bireysel bir yardim giiciine gerek bile

kalmamaktadir.
3. TARIHSEL ve TOPLUMSAL BOYUTTA GOZETIiM PRATIKLERI

Gozetim (Ing. Surveillance) olgusu temel olarak Fransizca’dan gelmekte ve
kokeni 18. Yy. sonuna kadar dayanmaktadir. Donemin i¢inde kisilerin davranis ve
eylemlerini yakin kadrajdan izlemek, gozlemek ve gerek duyuldugu anda miidahale
edebilmek anlaminda karsilik bulmustur: “Gozetim; bir siiphelinin gizlice gdzetim
altina alinmas1 seklinde, Tiirk Dil Kurumu’nda ise gozetim; gdzetme, ise nezaret,

himaye ve hukukta da gozaltina alma seklinde agiklanmaktadir” (Marx, 2002: 10-11).

Gozetim olgusu, insanlik tarihinin ilk giliniinden beri denetim pratiklerini gorsel
ya da gizli efektler lizerinden siirekli halde devam ettirmektedir. Yalniz, modern devlet
ve projelerinin ortaya ¢ikmasiyla gozetim olgusu goriinim degistirmis, gelisen
teknolojik faaliyetlerle izleme pratikleri daha kolay ve hizli ulasilabilir hale gelmistir.
Gozetime dair pratikler gegmisten giiniimiize devam ederek gelmistir, teknolojinin hizli
gelisimi ile gozetim en lst diizeyde seyretmektedir. Giinlimiiz toplumlar1 gelisen
teknoloji sayesinde goOzetim toplumlar1 olarak adlandirilmakta ve artan gozetim

faaliyetlerine dikkat ¢ekilmeye calisilmaktadir.

Insanlik tarihine baktigimiz zaman ilk donemlerden giiniimiize kadar gozetilme-

gbzetme olgusunun varligini inkar etmek miimkiin degildir. Cilinkii dini olgularda dahi,
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bir gozetenin varligindan so6z edilir. Inanan ya da inanmayan herkes bu olgunun
varligimi dile getirmis ya da celiskiye diismiistiir. Teknolojik gelismelerle modernite-
postmodernite- enformasyon kavramlariyla gézetim daha iist noktalara kadar ulasmis ve

ulagmaya da devam etmektedir.

Gozetim olgusu sadece giiniimiize dzgii bir kavram degildir. Insanlik tarihi ve
iligkilerinin kurulmaya basladigi donemden itibaren var olan bu terim biyiik bir
sarmalin tam olarak kendisidir. 1980’li yillar, degisen beseri ve teknik kosullarla birlikte
bir yandan goézetim amacl bilgisayarlarin kullanilmaya baglandigin1 bir yandan da
gozetimin tiiketici diinyasinin belirleyici bir araci haline gelmeye basladigi donemin

baglangicini ifade etmektedir (Dolgun, 2008: 37).

18. yy. ve 19. yy’dan bu yana toplumsal gozetlemenin asil amaci, teknolojinin
en Ust seviyelere dogru ulasmasi ile gozetimin ¢ok genis kapsamlara yayildigi ve ilk
kurulum amacinin da 6tesinde bir yonelimle karsilik bularak genisledigi goriilmektedir.
Hem ticari boyutta hem de devlet baglantili veriler ulusal sinirlar1 agmakta ulagilmasi
giic yerlere kadar ulagmaktadir. Bu smirlarin iizerine gecen ticari faaliyet kapsamu;
banka kartlar1 lizerinden kisiye ait sayisal verilerin ve kimlik kodlarinin oldugu kartlar,
cesitli ve uzak mesafede yer alan kisilerin bilgilerinin bir bolgeden digerine kolaylikla
gecis yapabilmesine imkan saglamaktadir. Kiiresel pazarlama yaninda kiiresel gozetimi
de meydana getirmektedir. Ornegin; ne zaman doktora gitsek, sigorta dilekgesine onay
versek, faturalarimizi 6desek, resmi kurumlara bagvuruda bulunsak ya da sosyal
cevremizde diizenin i¢inde kurumlarinda online olsak hareketlerimizden ve
bulundugumuz konum agisindan elde edilen goriintii sipsak cekilmekte ve ayrintilar

hesaplanabilmektedir.

Bu noktada; goze goriinlir olan gozetim teknolojilerinin insanlarin gilindelik
yasamlarindaki siradanligidir. Giiniimiizde gozetim sadece biirokratik giiglerin ya da
kapitalist sistemin bir aract olmaktan da 6te insanlarin hayatlarini kolaylastiracak bir

ara¢ haline gelmektedir.
3.1. Modernlik Oncesi Dénemde Toplumsal Denetim ve Gozetim

[k ¢aglarmn tarrmsal dénemlerinde devlet rejimleri yazi ve sembollerle sistemin

kaydimi saglamistir. Bireyler iistiinde baskin olma ayrica onlar1 yonlendirme devletin
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sistematigine bagli iken bugiin bilgisayar ve yazilimlarina baglhdir. Bu noktada halkin
kayit altina alinma araci olan yazi egemenlik ve gozetim kurma acisindan donemin
gozetim araci olarak goriilmektedir. Ge¢mis donem igin; yazi araci halkin dogrudan
denetimini saglamaktadir. Bilginin toplanmasi ve saklanmasi amaciyla yazi tarihsel
sire¢ icinde uygulamalar ve hakimiyeti biiylik oranda kolaylastirmistir. Fakat
giiniimiizde ise enformasyon teknolojileriyle birlikte bireysel kodlamalara kadar
ulagmistir (Bozkurt, 2000: 77). Tarihsel siire¢ i¢inde iktidar iligskilerinin gozetim arag
pratikleri olarak gordiigii yazi ve denetleme kontrolii saglama noktasinda dnemli bir yer
edinmektedir. Gozetim olgusu, tarihin tiim donemlerinde varligini siirdiirmiis, ancak her
toplulukta farkli sekillerde kendini gdstermistir. Ornegin; Osmanli Imparatorlugunun
kullandig1 Jurnal teskilati, idari diizenlemeler ile goézetim faaliyetlerinde ayrintili
kayitlartyla Osmanliya biiyilik kolaylik saglarken bugiiniin teknolojisi bu kolaylig1 veri

depolar1 sayesinde miimkiin kilmaktadir.

Yerlesik toplumlarin ilk 6rneklerinden olan Cin, Hindistan vb. ovalari ise birgok
gbcebe topluluklarin da tehdidine maruz kalmis ve kendilerine biiyiik gruplar1 da alarak
devamliligin1 saglayabilmislerdir. Ancak otorite noktasinda hem politik hem de dinsel
inanglar bas gostermistir. Bunun orneklerini birgok Tiirk destaninda da gérmek
mimkiindiir. Politik otorite otoritesini koruyabilmek i¢in dinsel niteliklere de sahip

olmaktadir. Buradan hareketle dinsel temelli gozetimden de bahsetmek miimkiindjir.

Bu diinyaya ait pratiklerin yani sira ebedi hayatin oldugu ahiret inanci Tanri
tarafindan stirekli halde gozetildigimiz olgusunu da tagimaktadir. Tanriin bize verdigi
bu diinya icerisinde yasak olan ve uyulmasi gereken normlara uydugumuz takdirde bize
sonsuz bir hayat bahsedilmektedir. Tarihsel siire¢ icerisinde tam bir toplumsallagma

olgusu i¢in inanglar da biiylik 6nem atfetmektedir.

Toplumsal huzur ve diizen i¢in biirokrasinin gozetiminden bahsedebilecegimiz
gibi teolojik gdzetimden de bahsetmek miimkiindiir. Ornek verecek olursak; toplum
icinde hirsizlik, adam 6ldiirme vb. davraniglar dinsel niteliklerle de korunabilmektedir.
Diizeni bozanlar i¢inse ilahi adalet bir glin mutlaka cezasini1 verecektir, anlayisi goren
ve goOzeten Tanr1 niteligiyle bagdasmakta insanlari kontrol altinda tutmaktadir.

Gliniimiiz ¢caginda da bu durum gelenekselligini stirmektedir. Fakat enformasyon arag
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gerecleri arasinda yer alan kameralar, MOBESE’ler de tipki tanrinin siirekli gdzetmesi

gibi giindelik tiim yagam alanimiz1 gézetlemektedir.

Yerlesik toplumlarda gézetim pratikleri insanlarin hayatlarin1 kontrol etmek,
diizeni saglamak, ilerlemeleri kaydetmek agisindan hem kayitlarla gerceklestirilmis hem
de teolojik inanglar bu noktada 6nemli olmustur. Donemimizde ise dinsel teolojik yap1

kameralar sayesinde gozetimin hiikiim kildig1 alanlarda faaliyet gostermektedir.

Donemsel farkliliklarla siiregelen gozetim olgusu, vergi kayitlart askeri
hizmetler, ulastirma sistemleri, niifus kayitlari, yerlesim alanlari, toprak paylasimlari vb.
sekillerde tarih boyunca farkli boyutlarda devam etmistir. Giinlimiizdeki enformasyon
araglarinin temelini olusturan ulastirma sistemleri bu acidan Onemlidir. Degisen
donmelerde gelisen sistematik gozlem i¢in kayitlarin daha detayli ve ayricalikli sekilde
tutulmasi gézetim olgusunun giiniimiize dogru seyrini degistirmektedir. Bu noktada ele
alabilecegimiz “Domesday Book” 1086’da ingiliz toprak sahipligine ait kayitlarin
tutulmaya baslandig1, insanlar ve miilkler hakkindaki bilgilerin kapsamli bir
derlemesidir (Dolgun, 2008: 62). Bugiiniin derlemesi ise askeri teskilatlanma ve yazilim
giiclinli elinde tutan biiylik devlet projelerinin kapsaminda tutulmaktadir. Bu kapsamli

proje ayni zamanda biiyiik biraderin kim oldugunu da belirlemektedir.

Glinlimiize farkli donemlerde farkli modellerle gelen gbzetim pratikleri
giinlimiizde insanlarin yasamina sinir tanimadan ve farkindaligini bozmadan islemis
durumdadir. Toplum biitlin yasam sahalarina ulasmis olan bu goz figiirlerini hig
gormeden yasamlarini siirdiirmektedirler. Siirekli halde devam eden bu proje sayesinde

kontrol, giicii elinde tutanlarin biinyesinde toplanmaktadir.
3.2. Moderniteye Gegis Siirecinde Gozetim

Modern toplum hayati, teskilatli bir modeli ifade etmektedir. Insanlarin hayati;
dogduklart andan itibaren hastanelerde, dogum tutanaklarinda tutulan dogum
kayitlarindan baslamak {izere, niifus miidiirliiklerinin, vergi dairelerinin, belediyenin,
sosyal gilivenlik kuruluslarinin, aligveris merkezlerinin, otellerin ve kayitlarimizin
alindig1 bir¢cok kurum ve 6zel kurulusun sahsi belgelerle daimi kayit altina aldiklar bir

diinya da iz siirmekteyiz (Golbasi, 2011: 241).
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Bati'da moderniteye dogru ilerleyen gegis donemindeki gézetim etkinlikleri yeni
bicimlenmekte olan toplumsal yapida “kapatilma pratikleri” seklinde adin1 duyurmaya
baslamistir. Bu asamada gozetim, Bat1’ya dinamizmini kazandiran kapitalizm ve sanayi
devriminin isleyis mantigina hizmet eder bigimde bir islevsellik kazanmaktadir. Bu
isleyis Oyle bir modeli temsil etmektedir ki hamura yavas yavas yedirilen katki maddesi

misali topluma da yedirilerek siirekliligi devam ettirmektedir.

Moderniteyle beraber siyasi teknolojiler uygulamada olmasiyla birlikte aktif
calisma hayati birinci olmakla hemen hemen her sey finans agirlikli yonetim iistiinde
adapte edilerek gozetimin odagi haline getirilmektedir. Kapatilmanin giinliik
yasantidaki birincilige oynayan bu durumu moderniteye atlama egiliminde Bati’daki
gbzetim pratikleri ile boy gostermis ve hizli bir sekilde kurumsallasmis ayn1 zamanda
da zirveye oynamaktadir. Bu durumun nedeni de teknolojinin ilerlemesi daimi

olmasindan kaynaklanmaktadir.

Gozetim ilk asamada yaygin hastaliklar sebebi ile ortagagda boy gostermis olsa
da 17. yy Foucault’'nun “Biiyiik Kapatilma” olarak isimlendirdigi ¢evrimsel bir
dontlisiim gerceklesmistir. Paris’te 1656 yilinda olusturulan bir yasayla “Genel Hastane”
ismi altinda birim olusturulmus bununla beraber bir iki ay icerisinde kentteki ylizden
fazla birey buranin himayesi altinda denetlenmistir. Kurumun faaliyet alaninda saglikla
iligkili bir agamas1 olmamasindan dolayi bu birim, Fransa’da yeni yeni ortaya ¢ikmakta
olan tek erklik ve kent soylu diizenine ait salt olan bir yer almakla kalmamakta herkesi

himayesine de almaktadir (Foucault, 2000: 90).

Bu dénemde, Bati’daki niifusun biiyiik bir kismi resmi denetim ve gozetim
altindaki kurumlara kapatilmislardir. Bu Kisiler toplumsal bir tehdit olarak goriilmiis ve
maddi imkani, calisma imkani olmayan insanlardan olusturulmustur. Kapatmanin
ardinda dinsel ve ahlaki nedenlerin de bulunmasiyla birlikte, asil neden olarak goriilen
siyasi ve ekonomik faktdrlerden olugmaktadir. Bu kapsamda donemin ekonomisinde
etkin olan Ispanyol ekonomisi neden oldugu bir kriz ile issizlige ve finansal darliga yol
acmistir. Bu noktada kapatilma pratikleri devreye girerek olusabilecek herhangi bir
kargasa durumuna karst hem kriz sirasinda issiz ve aylak kesimin bas kaldirma

tehlikesine kars1 giivenli bir 6nlem ve toplumsal korunma olarak goriilmiis, hem de kriz
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sonrast doneme yoOnelik olarak ucuz ve denetlenebilir bir istthdam havuzu

olusturulmustur.

Kapatilma pratiklerinin temelinde, kapitalist sistemin artan gereksinimleri ile
ortaya cikardiglr sosyo-ekonomik faktorler basi ¢ekmektedir. Kapatma ve goézetim
pratikleri agisindan kurumsallasmanin Onciisii olan Paris Genel Hastanesi kapatilmanin
ornegini teskil etmektedir. Toplumsal diizen iginde sorun olarak kabul edilebilecek
bliyiik bir kitle bu hastanede timar edilebilirken 19. yy. ile birlikte yerini akil
hastaneleri, hapishaneler, okullar ve modern hastaneler gibi yeni pratiklerle kendini

gostermistir.

17. yy’daki din savaglarinin ardindan topraklarindan siiriilen koyliiler, terhis olan
veya kagak durumuna diisen askerler, fakir 6grenciler, hastalar ve issiz emekgiler,
toplumsal olarak kargasa dogmasina sebep olmuslardir. Dilencilik, aylaklik had sathaya
ulagsmis, finansal alanda da yasanilan bozukluklar igsizligi arttirmistir. Boylece 1621°de
Paris’te, 1639°da Rouen’de ve 1652’de Lyon’da isci ayaklanmalari patlak vermistir.
Yasanilan toplumsal kargasalar sonucunda ge¢im imkénlari kesilen, toplumsal baglarini
kaybeden kitleler tehlikeli bir sinifin kalabaliklasmasina sebep olmuslardir. Kurulan
Genel Hastane kapitalizmin ortaya ¢ikardig1 kargasa yaratan sinifa yataklik eden mimari

bir yapiy1 temsil eder olmustur (Foucault, 2000: 112).

Burada asil olan durum gozetimin tam olarak saglanabilmesi i¢in gerekli olan
efendileri goze carptirmaktadir. Denetim altinda tutulmasi geregi diisiiniilen gruba
denetici bas olarak verilen efendiler de kendi iktidar alanlar1 i¢inde kendi
imparatorluklarini kurmus ve buyrugu altinda olan insanlar istedikleri gibi gézetme ve
idame etme imkanin1 bulmuslardir. Zorunlu kapatilma pratikleri, diizen ve yeni
gelismekte olan sinail kapitalizm agisindan kurtarici olarak goriilmiistiir. Halk zorunlu
olarak bir kapatilma olgusuna maruz kalmis ve denetimi elinde bulunduranlar i¢in de
halka yapilan zulim diizen ugruna diisiincesiyle halkin haklarindan alimmistir. Bu
sekilde kapatilma olgusu batinin tiim sahalarinda islevsellik kazanmistir. Bu sayede de
cevrede olusabilecek herhangi bir ayaklanma ya da carpik diizenlemenin 6niine geg¢ilmis
ayn1 zamanda kontrol kargasa ¢ikmadan ¢6ziime kavusturulmaya c¢alisilmistir. Yapilan

kontrol binalarmin temeli yine gozetim projesi kalkaninin i¢inde tutulmaya calisilarak
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hazirlanmistir. Devlet kontrolii 6zellestirerek yapilanmasini ve emniyetini en {ist

seviyeye tagima projesi glitmiistiir.

17. yy’da yeniden kapatilma birimlerinden bireysel hiikiim salahiyeti icinde sulh
yargig¢larina maddi yaptinm uygulamasina adim atilmistir. Bu yerde yasayacaklara
hayatlarin1 devam ettirebilecek unsurlart yani maddi manevi diizenlemeler, yargiclar
Ilgilendirmektedir. Bu durumla hedeflenen kapatilan bireyleri topluma kazandirmaktir.
Amaglanan durum ise toplumda olusabilecek issizlik ve refah diizeyini dengede tutmaya
caligarak bagkaldirmalara engel olmak ve himaye altinda diizen saglamaktir. Anlatilan
bu diizenlemeye bir model belirtecek olursak Ingiltere’nin basta gelen ilk endiistrilesmis
kentlerde bas goOstermistir; Lyon’daki Genel Hastane, Paris’tekinden kirk yil once
acilmistir. Birimin hedefi c¢aba harcamayi ugras haline getirip zaman gecirmeyi
saglamak degil prodiiktiviteyi ve devamliligi denetleyebilmeyi hem de devam eden

calismalar neticesinde yapilanmay1 olusturmaktir (Foucault, 2000: 59).

Ozetle, siki sikiya kurulmus bir toplumsal denetim saglamak ve gelismekte olan
sinai kapitalizminin ihtiyaci olan emek giiciinii iiretmek noktasinda, kapatma pratikleri
tim toplumsal ve kurumsal gérevini yerine getirmis, kontrol ve hiikkmii elinde tutan
araglart saglamislardir. Burada, toplumun ve kisilerin disiplin altinda tutulmasi,
oncelikli bir role sahip olmustur. Imkan ve iiretimi devamli kilan bir proje yatirimi ve

politikasina hizmet etmistir.
3.3. Modern Toplumlarda Gozetim

Gozetim modern toplumlarda farkli sekillerde kendini gostermektedir.
Giiniimiizdeki hali teknik- teknolojik ve getirileri seklinde kendini gosterse de on

dokuzuncu ylizyila kadar ortaya ¢ikmamis, sonrasinda gelisim gostermistir.

Gozetim, sosyolojik acidan incelendigi noktada modern diinyanin ¢ikis noktasi
icinde en Onemli unsurlardan birini olusturmaktadir. Dinsel, geleneksel ve feodal
toplumlardaki mevcut uygulamalar, modernizm ile birlikte yogunlastirilmis ve
sistematik hale getirilerek benimsetilmis yaptirim halini almistir. Bu agidan modernite,
teknolojik gdzetimi merkezi konuma yerlestiren toplumsal bir kurum olarak
kurulmustur. Ancak modern diinyada gdzetim, kendisini perdenin arkasina gizleyerek

kisisel verileri derleyen bir sistem i¢inde dogmustur. Bununla baglantili olarak da,
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oncelikle ordu, okul, fabrika ve devlet daireleri gibi kurumlarda ortaya c¢ikarak
stirekliligini toplumsal tiim yasam alanlarina yayarak devam ettirmistir (Foucault, 2000:

259).

Modernite, bilgi-iktidar iliskileri iizerine kurulu olan ve bilimsel bulgularla
teknolojik buluglarin, toplumu tiim alanlarda etkiledigi ve geleneksel topluma
benzemeyen doniisiim i¢inde bireysel kopuslar1 ve teknolojik baglari ortaya ¢ikartan bir

siiregtir.

Modernite ile ortaya ¢ikan ve modernitenin sundugu yagsam modellerini, modern
insani, geleneksel toplumlara ait olan diizenden geri doniisii imkansiz halde
koparmaktadir. Modern toplum insani teknik gozetim igine dahil olur ve bu yasam
modeline ayak uydurmak zorunda birakilir. Teknik gbzetim icinde neredeyse
kaybolmus olan 6zel hayat/mahremiyet kavramlar1 dikkat ¢ekmektedir. Bu agidan,
modern toplumlarda 6zel hayatin gizliligi ve 6zgiir kalinabilecek yasam alanlariin yok
olusu biiyiikk tehditle karsi karsiya kalmaktadir. Bu dogrultuda, kisisel verilerin
korunmas: temelinde ortaya ¢ikan sorunlar giderek artmaktadir. Gelisen teknik kisim

nedeni ile yok olusundan bahsetmek bile miimkiindiir (Dolgun, 2008: 24).

Kamusal ve 6zel faaliyetlerin devam ettirilebilmesi ag¢isindan kisisel verilere
ihtiya¢ vardir. Bu baglamda belirli sartlar altinda kamu ve 6zel sektorde kisisel verilerin
islenmesine ve bazi yontemler {izerinden ulasilip paylasilmasina izin verilmesi zorunlu
kilinmaktadir. Kisisel verilerin islenmesine izin verildiginde devletin bu verilerin

glivenligini saglamasi noktasinda yeterli seviyede aglarinimn bulunmasi gerekmektedir.

Tiirkiye’de bu beklenti karsilanamamaktadir. Giinliik faaliyetlerimiz, sosyal
profillerimiz ve yasam modelimiz gozetime agik olmasma karsin gilivenlik ve

mahremiyet noktasinda kontroliimiiz yeterli seviyede muhafaza edilememektedir.

Gilinlimiiz toplumsal evreninde dogumdan itibaren toplumsal yasamin her
asamasinda sistematik olarak kayit altina alinan toplum, izleme faaliyetine tabi
tutulmaktadir. Enformasyon teknolojileri de bu sayede gelisimini siireklilik arz ederek
devam ettirirken izleme faaliyetini internet iizerinden kolay yontemlerle saglamaktadir;
bugiin internette ziyaret edilen web sitelerinin izlenmesi, elektronik postalarin
okunmasi, akilli kartlar yoluyla ekonomik islemlerin denetim altina alinmas1 ve bu yolla

cikarilan tiiketici profillerinin veri bankalarinda depolanmasi, sehirlerin ve islek
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alanlarin kameralarla donatilmasi, akilli cihazlarin dinleniyor olmasi, ceza alan suglu
kitlenin viicutlarina sabitlenen ¢iplerle izlenmesi, kalitim dehasiyla takip sistemi, sinyal
duyumlar1 yardimiyla sifresi ¢oziilen DNA ve beyin dalgalar1 yoluyla insan
fonksiyonlarina sahip olmanin tuslar ardinda miimkiin hale geldigi ve 0&tesinde
teknolojilerle yapay zeka sistemlerinin olusturuldugu bir¢ok yontemlerle iktidarin
toplumsal denetim ve gbzetim gii¢lerini kullanmasina izin vermektedir (Dolgun, 2008:

14).

Belirtilen bu evrim teknololojisi ile insanlarin kayit altinda tutuldugu, her
hareketlerinin ve iletisimlerinin siirekli halde izlenebildigi gliniimiiz diinyas1 {itopyanin

kars1 litopyaya doniismesi tabiri ile kavramsal bir cevap bulmaktadir.

Modern toplum iginde en ¢ok dikkat ¢eken toplu iiretim alanlar1 fabrikalardir.
Bu noktada, gbzetim arag ve gereclerinin ayn1 zamanda da kontrol ve kargasanin
muhafizinin, kameralar yani; gozetim oldugu sdyleyebilir. Burada ilerleyis olanaklar1 ve
kaideleri iiretim evlerinden elde edilmektedir. Uretim eviyle beraber sosyal alanda
dontisim gerceklesmis ve bununla beraber gozetimin c¢agdas evren igindeki
ehemmiyetine bagli bilinmeyen a¢ilimlar takdim etmistir. Birden fazla teoride oldugu
gibi anamalc1 cemiyetin tapmagi olan iiretim evi ve isyerlerinde karin isletmede
kullanilan sermaye iiretim orani ¢ogalmasi i¢in is¢ilerin sistematik sekilde gdzetimlerini
saglayabilme imkanlarin1 en iist seviyeye tasimak gerektigi dikkati ¢ceken bir unsura

isaret etmektedir (Marx, 2005).

Uretim eviyle boy gdsteren birinci énemli déniisiim, kirsal alan ile yasam alani
veya primitif kalitedeki atdlyelerde diizensiz goériiniim teshir eden ¢alisma ortam ve
bi¢cimlerinin, teknolojinin gelismesi ile emek giiciinlin ayrismasina ve emegin disipline
edilmesine paralel sekilde merkezi konum ve kapali bir mekédn i¢inde toplanmis
olmasindan kaynaklanmaktadir. Buradaki dikkat ¢eken faktor, liretim evlerinde boy
gosteren ar1 bir gdzetim olgusunu ifade etmemektedir. Ev ve isyerinin birbirlerinden
ayrilmasi ve fabrika iiretiminin yayilmasina yol agan temel durum, teknolojide art arda
yasanan biliylik devinimlerden kaynaklanmaktadir. Bu konumda fabrika isletme
yontemlerinin gelismesi, ticretli emegi disiplin altina alabilmek i¢in var olan yeni siyasi

direktorlerin ortaya c¢ikmasi aymi zamanda isgileri kontrol altina alabilen gozetim
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araglar1 sayesinde dogrudan egemenlik kurabilmeleri ile mimkiin olmustur (Mar,

2005: 170).

Foucault’ya gore gbzetim; modern toplumun kendisi, disipliner bir toplumdur.
Bu toplumda siiregelen iktidar teknikleri ve stratejileri daima bulunmaktadir. Bunlar
baslangicta ordular, hapishaneler ve fabrikalar gibi belli kurumlar i¢inde islemis olsalar
bile etkileri zamanla sosyal hayatin dokusuna niifuz etmistir. Foucault, modern
toplumda gozetimi anlatmak i¢in, Bentham’in “Panopticon” hapishanesi modeli
tizerinden kavramlastirma yoluna gitmistir. Bentham’in Panopticon’u bu diizenlemenin

mimari yapisin1 gostermektedir (Foucault, 2000: 245).

Foucault’ya gore; goriiniiliirlik bir tuzaktir, ne kadar goriiniir kilinirsak kontroli
o noktada siradanlagsmaktadir. Goriiniir kilinan her nesne davranmis model ya da
imgelemine o yonde etki ederek modeli belirlemektedir. Panopticon’da mahkim,
goriilmekte ama goérememektedir. Burada kisi bilginin nesnesi konumunda ancak bir
iletisimin Oznesi olamamaktadir. Panopticon’un biiyiilk etkisi tam olarak buradan
kaynaklanmaktadir; mahkiimda gézetmenin kontrol mekanizmasini saglayan bilingli ve
stirekli bir goriiniilebilirlik hali yaratarak diizeni saglamak kontrolii elinde tutmak ve

kargasay1 dnlemek seklindedir.

Panoptikon, dyle bir modeli temsil etmektedir ki; simgesel olarak ya da mimari
olarak var olan bina modelinde, mahkiimu kargasaya sebep olmamaya, timar edilmesi
gerekenleri kontrol altinda tutmaya, emekg¢iyi sorgusuz c¢alismaya, okullart mecburi
istekli hale getirilen ¢ocuklarin barmmagi haline getirmeye, hastay1 tedaviye uymaya
zorlamak i¢in gli¢ kullanmaya gerek kalmadan hiikmii ve idareyi saglamaya yonelik
“Biiylik Kapatilma”nin gostergesidir. Artik demir parmakliklara ve kocaman kilitlere

gerek kalmadan mutlak otorite saglanabilmektedir (Foucault, 2000: 265).

Gozlem mekanizmalar1 sayesinde, insanlarin tutumlar1 ilizerinde daha etkin
olmakta, daha fazla niifuz olanag saglamaktadir. Iktidarin tiim ilerlemelerin iizerinde
bir bilgi artis1 yer almaktadir ve bu iktidarin islenebildigi biitiin noktalarin iizerindeki
bilinecek nesneleri kesfetmektedir. iktidar, olagan dis1 bir durumun aninda kontroliinii
ele almakta ve kendini her yerde mevcut ve goriiniir hale getirmektedir. Yeni ¢arklar ve
modeller icat etmekte ve birimlerini her durumuna uygun hale getirmektedir. Boliimlere

ayirmakta, hareketsiz kilmakta ve ¢ergevelemektedir.
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Ayrica gozetim, siirekli halde bir kayit sisteminden destek almaktadir. Disiplin
diizenegi demokratik olarak denetlenmeye calisilmaktadir. Foucault’ya gore, 6zgiirligii
kesfeden “Aydinlanma Cag1”, ayn1 zamanda disiplinleri de kesfetmis ve sonucu olan
modern toplum, bir anlamda “gdzetim” ve “disiplin”’in egemen oldugu bir toplum haline
gelmistir. Bu toplum Oyle ki goriinenin ardindan kontrol ve hiikmiinii idame edip bu

durumu da yeterince alisa getirerek yapmaktadir (Foucault, 2000: 285).

Temelde gozetim tliim hayatimiza niifuz etmis ayrilmaz bir parcamiz haline
donlismistiir. Var olan sisteme Oyle ayak uydurmus ve kamufle olmustur ki her birimiz
varliginin farkinda dahi olmadan boyundurugu altinda yasamlarimizi siirdiirmekteyiz.
Bu nedenle gbzetim, yasamin tiim alanlarina yayilmis; ifade modeli olan “yonetim” ve
bilimsel uygulama sekilleriyle miidahalesi desteklenmistir. Gozetim pratikleri yoluyla
icsellestirdigimiz kabullenilmis gbzetim yontemleri bazilarina goére olumlu diisiinsellik

saglarken bazilarina gore olumsuz ifadeler olusturmaktadir.

Fakat asil olarak var olan sudur ki; gozetim pratiklerinin timi giindelik
hayatimizdan tutalim 06zel yasam alanlarimiza kadar biiylik biraderlerin ellerinin
altindadir. Yazilim ve yoOnetimin tiimii gozetim sayesinde miimkiin kilinmaktadir.
Insanlik tarihi i¢in bilyiik adimlar halinde atilan gdzetim pratikleri siyasalin kontrol
giiciinii tutarken asayisin de modelini tamamlayan en Onemli araci ifade eder hale

gelmistir.
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IKiINCIi BOLUM

ENFORMASYON VE ENFORMASYON TOPLUMU

“Biirokrasiler tarafindan temsil edilen olgularin ¢ogu, daha once var olmamstir.
Insanlarin goz oniinde tutulmalar: icin geleneksel olarak diisiinebilecesi kategoriler
tiretilmek zorunda kalimmistir. Insanlar hakkinda diizenli veri toplamasi yalmzca
toplumu tahayyiil edis bicimlerimizi degil, aym zamanda komsumuzu tammlama
bicimlerimizi de etkileye gelmektedir.” (Lyon, 2013: 111).

Enformasyon; icerik bakimindan derlenmis bilgi pargasi anlaminmi ifade
etmektedir. Burada derleme faaliyeti; 6l¢lim, deney, gozlem, arastirma ya da toplanan

bilgilerin 6zetlenmesi halinde ifade edilmektedir.

Enformasyon toplumu; artik birincil maddi mallarin iiretimine degil, bilginin
iiretimine dayanan toplumdur. Enformasyon toplumu bilgi teknolojilerinin gelisimi ile

yakindan iliskilidir (Giddens, 2008: 1058).

Bilgi tiretimine dayali bu toplum modeli, bilginin en temel iiriin, en degerli
kaynak oldugu, isgiicii kaynagin1 da enformasyon endiistrisinden temin ettigi toplum
modelini ifade etmektedir. Yiizyilimizin son on yilinda kendini iyice goOsteren
enformasyon toplumunun {i¢ gelisme evresini icerdigi soylenmektedir. Birinci evre; 19.
yy. ortalarinda baslamis ve iletisimin elektrifikasyonuyla bagdasmustir. Ikinci evre;
yiizyilin ortalarinda enformasyonun toplumun merkezinde oldugu goriisii iizerine kabul
gormiistiir. Uglincii evre ise; enformasyon sistemlerinin birbirleriyle, ulusal smirlari

asan sistemlerle ve diger toplumsal dizgelerle biitiinlesmesini anlatmaktadir (Bell, 2001:
309).

Gliniimilize bakildigi zaman tam olarak {glincii evrede bir enformasyon
toplumundan s6z etmek miimkiindiir. Gelisen teknik enformasyon sayesinde miidahale
ve kontrol biiyiik bir kitle {izerinde hitabin1 ele alan yonetim araglar1 iizerinden
stirdliriilmektedir. Toplumsal gruplar ve yonetim modelleri de binalar ve cevresinde

uydu araglariyla desteklenen gézetim sayesinde iz bulmaktadir (Bell, 2001).
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1. OZEL YASAMIN ve MAHREMIYETIN IHLALI

Giliniimiizde hizla gelisen teknoloji sayesinde goézetim toplumu enformasyon
toplumu ile birlikte daha iist seviyelere tasinmaktadir. G6zetim araglar1 enformasyonel
gelisim ile birlikte daha da gelismekte ve iist mercilerce denetim olanagi daha rahat
sekilde saglanmaktadir. Gelisen teknoloji ile istedigimiz her sey aninda kapimiza
gelirken gozetim de ayn1 hiz ve geligmislikle ilerlemektedir. Her seyin tek parmagimizin
ucunda oldugu giiniimiiz teknolojisi sagladig1 olanaklar kadar mahremiyet ihlallerine de
neden olmaktadir. Bundan boyle giin igerisinde yasanan tiim faaliyetler; finansal durum,
is hayati, sosyal ve yonetimsel hizmetler, gelisim, gruplasma, vs. gibi gercek olmayan
bir ortama go¢ ederken bireyler internete giris yaptiklar1 anda sonsuz bir evrene
acilmaktadirlar. Ozgiirliik olarak adlandirilan giiniimiiz ¢agi mahremiyet ihlallerinin
oldugu ve gozetimin hat sathada oldugu donemi icermektedir. Bu dénem gizli gozetim
olanaklarinin kullanildig1 psikolojik, fiziksel ve veri olanaklarinin kullanildig1 gézetim
olgusunu igermektedir. Enformasyonel gozetim, beraberinde mahremiyet ihlalini
getirirken sahislar1 olagan siipheli olarak gostermektedir. Bu durum toplumun giinliik
yasamlarinmn siirekli kayit ve izlenir olmasmm gozetmektedir (Ozsunay, 1979: 131).
Olaganiistii denetim olanaklari, yani sira yapilan denetim ve gozetim Orwell’in
adlandirdig: lizere biiyiik biraderler tarafindan ele alinmakta ve enformasyonel gézetim

boyut kazanmaktadir.

Bahsedilen “iktidarlar” bireyleri gézeten her seydir; internet, MOBESE kamera,
kurum patronlari, ATM kameralar1 gibi... Iktidar bu anlamda sembolik olarak
kullanilmaktadir. Gozeten iktidarlar insanlar1 her an kontrol ederek diizenin istedigi gibi
isleyip islemedigini, insanlarin kendisine olan bagliliginin devam edip etmedigini
denetlemektedir. Kendisine bagli olmayan, 6zgiir diislinerek kendi 6zgiir diislincelerini
gerceklestirmeye ¢alisan ve bunu diger bireylere de yaymaya ¢alisanlari ise kendileri ve

ona itaat eden bireyler karsisinda diglar ve onlar1 “6teki” konumuna getirir.

Kisilerin devamli olarak takip edildigi ve tiim davramislarin gozetlendigi
yasantimiz; litopyanin karsi iitopyaya tahavviil etmesini kapsamaktadir. Gelismis
cemiyetlerde kisiler, hayata gelmesinden baglayarak sosyal hayatin her adiminda
diizenli bicimde kayit altina almmaktadirlar. Ulke yoneticilerin gelisen teknoloji

sayesinde kullanilan akilli cihazlarin igerisinde bulunan programlar ve o programlara
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girilen kisisel veri bilgileri, finans islemleri gibi durumlarin ortaya ¢ikardigi alim satim
profilinin kendi biinyelerinde kayit altinda tutulmasini, kentin daimi hareketlilik
icerisinde bulunan sokaklarinin ya da bilgisayar ilizerinden ziyaret edilen internet
sitelerinin  izlenmesi gibi politikalarla yonetenlerin takip giiclerini  zirvede

kullanmalarina imkan vermektedir (Lyon, 1997: 168).

Glinlimiizde teknoloji adina yayginlik kazanmis olan ve durmadan gelisen
teknoloji nedeni ile yapay yontem ve tekniklerin sosyal platformlarin tizerinden idame
edilen gbézetim mecaz1 idari birimler tarafindan ele alinmakta aym1 zamanda da
kullanilmaktadir. Bugiin bir¢ok isyerinde kullanilan giivenlik kameralar1 ¢alisanlarin
isyeri kurallarina uymalar1 konusunda baski politikasi iglevini yerine getirirken iken
ayn1 zamanda psikolojik davranig modellerini kitlelestirerek bireylerde belirli ve tek tip

kalittim modelleri edinmektedir.

Gozetlenme olgusu isyeri ¢alisma kurallarinin asilmamasi ya da siki sekilde
uyulmasi noktasinda her ne kadar disiplinli bir ¢alisma imkani saglamis olsa da
calisanlar agisindan ciddi bir politik giic konumunda sayilabilmektedir. Bu agidan
evimizden digsart adim attigimiz anda giivenlik kameralari, MOBESE’ler, gizli
kameralar, uydu ¢aginin teknolojik geregleri vs. gibi bir¢ok ara¢ gézetim politikasini
uygulamaktadir. Bu uygulamalar fayda saglayabilecegi gibi toplum agisindan olumsuz

sonuglar da dogurabilmektedir.

Bugiin birgogumuzun evinde bulunan bilgisayarlar, webcamler kullandigimiz
elektronik postalar, kartlar vs. her biri bizim mahremiyet alanlarimiz1 ele gegirmektedir.
Her yaptigimiz alisveris ya da gectigimiz iletisim ag1 aninda iz birakarak uydu takip
siirecini tamamlamaktadir. Giiniimiizde kullanilan uydu teknolojileri 6zel alan ihlaline
neden olurken ayni zamanda terdr faaliyetlerini kontrol noktasinda da biiylik 6nem
atfetmektedir. Askeri birliklerde takip sistemi, kamerali drone uguslari, uzaktan kumada
edilebilen insansiz savas araclar1 gibi bircok gelisme sayesinde daha hizli ve kontrolli
miidahaleler saglanmaktadir. Enformasyon teknolojileri {iretme ve ithal etme imkanina
sahip gelismis {ilkeler ise ekonomik kalkinmaya biiyiilk oranda etki etmekte ayni
zamanda kiiresel liderlik politikasi izleyerek giicli elinde bulundurmaktadir. Kiiresel

anlamda gelismenin resmi olan bu yapilanma ayni zamanda kiiresel giicli elinde
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bulundurmanin da gostergesi olarak asil iktidar ya da gii¢ konumundadir (Lyon, 1997:
168).

Anlatilan ag¢idan incelendigi zaman dogal bir gelisim gosterdigi kabul goren
birden fazla gelismislik ve finansal gelismenin, esasta sahsi hayatin tiim fonksiyonlarimni
denetim alaninda ger¢eklestirme ya da kisiligi biilylimemis insanlara doniistiirme gayesi
edindikleri goriilmektedir. Ortaya ¢ikarma yararli olmanin yani sira muhatara olarak da
ortaya c¢ikan bu teknolojik gelismeler; kiiresel ¢ercevede hakim kisimlarin, insanligi
gecmisten bu giine kadar karsilasilmamis sekilde denetlemeyi saglayan goériinmez

silahlar camiasini ortaya ¢ikardigi sdylenebilmektedir.

Goriinmez silah camiast; bireysel bilgisayar, vericiden iletilen dalgalarin ses ve
goriintli olarak yayan cihaz, konugmalar ileten ve yansitan diizenek ve belge gecer gibi
uygulayalim bilimi tek bir cihaz i¢ine toplayan, fazla fonksiyonlu biitlinlesik
diizenlerden bir araya gelmektedir. Bu diizenlerin etkisiyle, bireylerinde yasadiklari
alan1 terk etmesine lizum kalmadan, biitiin islemler birkag tus yardimiyla
yapilabilmektedir. Boylece bireyler akilli cihazlarini vericiden iletilen dalgalarin ses ve
goriintli olarak yayan cihaz yerine kullanabilir ve radyo dinleyebilir, goriisme saglayan
cihaz ve posta hane hizmeti yerine hepsini internet {izerinden saglayabilir, finansal
girdi-¢ikti, EFT, havale islemlerini yasama alanini terk etmeden yapabilecek hale
gelmislerdir; bunlarin disinda, netten tiim evreni gezebilme, istedigi her bilgiye ulasma
ya da evrende bulunan tiim aligverigini farkli yerlerden alabilme olanagi vardir.
Giinliik ve zorunlu gereksinimleri birka¢ tus iizerinden yani; internet {izerinden
karsilayabilme imkani, evi ve oturdugun yerden diinyayr ayagina tasimayr saglayan
epey biyiik bir evrenin kapisini agmaktadir. Bireyleri kendi rizasi ile kapali bir
pencerede tutma hedefi her zaman yonetimin imgelerinden birini olusturmaktadir. Bu
anlamda danigma  bilimi, kolay bir  kavramin  Otesinde  gelismeler ve

teknoloji dogrultusunda bir ideoloji haline doniismektedir (Dolgun, 2005: 3).

Iktidar, bu noktada giicii elinde tutarak, kargasanin oniine bagimlilik yaratan
teknoloji sayesinde duvarlar Orebilmektedir. Gilinlimiizde kendilerini 6zgilir sayan
sahislar aslinda tamamen hapsedilmis ve gozetime maruz kalmis durumdadirlar.
Ozgiirliik ¢ag1 olarak adlandirilan giiniimiiz ¢ag1 aslinda bireylerin gdzetiminden ve

denetiminden Gteye gidememektedir.
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2. ELEKTRONIK GOZLER BUYUK BiRADER YAZILIMLARI

Biiyiik birader yazilimlari kamuoyunca olumlu karsilanmasina ragmen; devletin,
vatandaglarin tiim bilgilerini dijital ortamlarda sakladig1 bilgilerle gozetlemesi
tedirginlik yaratmaktadir. Bu bilgiler muazzam bir giic ve firsat, 6te taraftan dehset
verici bir tehlike olarak ¢ikmaktadir. Gegmisten giiniimiize kullanim alan1 yaygin olan
telefon, faks gibi iletisim araglariyla yapilan haberlesmeler, kisisel gizlilik agisindan
suistimallere ugramis ve insanlart magdur etmis olsa da, internet ve bagli teknolojiler
tizerinde toplanan verilerin kapsami, siklig1 ve islenmesinin kolaylig1, insan1 sadece bir
veri 6znesi olarak degerlendiren erklere ¢ok biiyiik imkanlar sunmaktadir (Sen, 2017:
44-47). Bu durum bilim-kurgu filmlerinde ele alinirken ge¢miste imkansiz olarak

adlandirilan fakat bugiin o sahnelerin gergek oldugu senaryolar1 hatirlatmaktadir.

Bir¢ok Ornegine, sinemalarda yer verilen ve devletleri biiyiikk kargasalara sevk
eden filmler icindeki biiyiikk kurgularin ve kurgulara yol agan yazilimlarin, bugiin
devletler tarafindan ya da casus yazilimlar tarafindan kullanildig1 ve istihbarat timlerine
sahip olduklar1 gézlemlenmektedir. Bugiin yazilimlar icin ortaya ¢ikan sonuglar aslinda
bilim kurgunun da Otesine gegildigini gostermektedir. Bunlardan bazilarinin
kurgularindan ve yazilim modellerinden bahsedilen yontemler 6rneginde; “Promis”,

“Echelon” ve “Carnivore” kullanim y6ntem modeli olarak dikkat cekmektedir.
2.1. Promis

Bugiine kadar cesitli iilkeler ve kurumlar, bir¢ok istihbarat amacglh bilgisayar
yazilimlar1 kullanmiglardir. Ancak bu yazilimlardan higbiri “Promis” kadar, istihbarat
orgiitleri i¢inde adindan bahsettirmemistir. ABD’nin National Security Acency (NSA,
Ulusal Giivenlik Dairesi) ile Israil’in MOSSAD’], iist diizey hiikiimet gorevlilerinin de
sagladiklar1 destekle kiiglik bir yazilim firmasindan “Promis” isimli bilgisayar
programini ¢alarlar. Bu yazilim ¢itast; bankalarin, holdinglerin ve devlet dairelerinin
gizli veri bankalarina, kimse anlamadan girme ve istenilen bilgiyi ¢alma imkanini
sunmaktadir (Koch, Sperber, 1996). 1990’larin basinda diinya istihbarat servislerinin
hizmetine giren Promis, CIA tarafindan kullandigi itiraf edildikten sonra, Kanada,
Italya, Hollanda ve Israil servislerinde de kullanildig1 ortaya ¢ikmistir (Ersanel, 2001:

99). Yazilim ¢ikis itibari ile kiiciik bir firma {izerinden piyasada uygulanmis olsa da
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biiyiik saglayici ve istihbarat yonetimlerinin duyum ve takipleri ile ele gecirilmis ve

kullanim alan1 gelistirilerek yayilmistir.

Ersanel’in ifadesine gore “Promis”, kurulumu ile bir istihbarat silahidir.
Uluslararasi kontrol (arama, tarama, bilgi toplama, izleme, bulma, vb) kalemleri, hedef
bilgisayardaki yazilimlarin zayif noktalarindan baglayarak iz takip etmekte ve bu
polisiye gorevini yerine getirirken kendisini de gizleyerek yapmaktadir. “Promis”
ornekleme taramasi i¢in fazlasiyla uygun bir yazilimdir. Hedefin belli olmadigi veya
bulunamadigr zamanlarda, O6rneklem bir kitle, programa girilmekte ve nitelikler
siralandiktan sonra arastirma yaptirilabilmektedir. Yazilim, benzerlikleri ve farkliliklart
arastirarak elde edilen degerleri kullanicisinin Oniine sunabilmektedir. Diinyada
tizerinde mevcut bilgi bankalarinin ve bu bankalarin depolarinda yer alan ge¢cmis ve
yeni tlim kaynaklarin elden gecirilmesi ve gizlilik esasinda ulasilabilmesi noktasinda
elastik ve kapsami biiyiik sinirlart agabilecek yetide olan bu program islevini yerine

getirirken hi¢ zorlanmadan veri datalarini elde edebilmektedir (Sen, 2017: 46).

Bu teknolojik durumla beraber evrende hareketliligin oldugu kamusal ya da
bireysel gizliligi yok sayarak her yeri denetim altinda tutmakta ve izledigi yolda 151k
niteligi tasimaktadir. ileride Promis’den haberli olunmasindan sonra yarginin
kayitlarinda yer aldig1 kadariyla DEA eliyle Pakistan, Suriye, Kuveyt ve Tiirkiye’ye de
pazarlanmistir. Tabi bu programin gizli bir yontemi yer almaktadir ve programi

kullanan vilayetlerin gizliligi farkl gii¢lerin eline ulagmaktadir (Ersanel, 2001: 103).
2.2. Echelon

Cesitli kaynaklara gore, birden fazla iilke “Promis” ve benzeri bir¢ok yazilimin
sahibidir. “Echelon” da en az “Promis” kadar meshur bir paylasim sistemidir.
“Echelon”, diinya iizerindeki her tiir iletisimi ortaya c¢ikarmak, kontrol etmek ve
dinlemek tizere kurulmus, genis istihbarat aginin 6nemli bir {iyesidir. ABD birkag
miittefikiyle beraber yiiriittiigli sinyal istihbarati sistemiyle, her giin diinyanin her
tarafindan milyonlarca iletiyi, yasal olmayan yollarla sahip olup incelemektedir.
Ozellikle iletisim, istihbarat ve iletisime karsi koyma konularinda ve Echelon’un
yetenekleri konusunda bilgi sahibi olanlar New York’ta Diinya Ticaret Merkezi’ nin ikiz
kulelerine yapilan saldir1 Oncesi teroristlerin haberlesme, koordinasyon ve lojistik

faaliyetlerini nasil fark edilmedigi konusuna sasirmiglardir (Giirdilek, 2001: 36-37).

32



Teorik olarak diisiiniildiigiinde yasanilan saldiri, ya gizlilige ¢ok dnem veren ve
haberlesmek i¢in yliksek teknoloji kullanmayan bir 6rgiit tarafindan gergeklestirilmis ya
da toplanan bilgileri tasnif ve analizinin yeteri kadar yapilmadigi hatta analizlerin
dikkate alinmadig1 degerlendirilmektedir. Bilgilerin tasnifi, analizi ve dikkate alinmasi

en az bilgilerin toplanmas1 kadar 6nem tagiyan bir durumdur.
2.3. Carnivore

“Carnivore”, diger gozetim yazilimlarindan ¢ok az farkli olarak bir E-posta
izleyici sistemidir. “Carnivore”, FBI''n Amerika'da internet servis saglayicilarina
yiikleyerek caligtirdigi, tiim e-posta gel-gitlerini kontrol eden bir sistemdir. “Carnivore”
yazilimimin gorevi, bir ag lizerinde gegen tiim E-posta paketlerini bir araya getirmek ve
ne donilip bittigini kontrol etmektir. Bu sistem, gelen ve giden mesajlarin baslik
boliimiinii okuyarak kimden geldigini anlamaktadir. Ancak burada sadece bireysel
mahremiyetlerden &te, bireysel zan altinda kalma ihtimali de vardir. Ornegin; bir
bilgisayar korsani, masum bir vatandasin e-posta hesabindan, A.B.D. Bagkanina tehdit
ve santaj icerikli bir E-posta atabilir. FBI ise; mesaji1 atan kisiyi degil de masum bir
kisinin pesine diiser, bu kisiyi mahkemeye kadar tasiyabilir. FBI, online mahremiyet
uzmanlarinin, diislince 6zgiirliigline aykir1 buldugu sistemin, suglulari takip etmek i¢in
kullanildigr goriisiinde 1srarc1 olmaktadir. FBI yetkilileri, Carnivore’un sadece, dnceden
belirlenmis kisilerin, siiphelilerin e-postalarini izleyebildigini savunmaktadirlar (Sen,

2017).

Goriilebilen her sey denetlenebilir ilkesiyle yola ¢ikilarak toplumsal denetim ile
baslayan gozetim toplumu kavrami git gide enformasyon toplumunun yerini almaya

adim atmaktadir.
3. IKTIDAR GUCU ve OTEKILER

Gozetleyen biiyiik iktidarin goziinde “gdzetim” kavrami kisilerin davranislarini
yonetmek ve kontrol edebilmek i¢in saglanan bilgi birikimini ifade etmektedir. Insanlar
tarih boyunca hem kisiler arasi hem de iilkeler arasi olarak birbirleri arasinda ne
yaptiklarin1 kontrol etmek, yasanan gelismeleri takip etmek ve toplumsal birlikteligi
saglamak amaciyla kendilerini gozlemlemislerdir. 1950’lere kadar gdzetim bigimi,

yetersiz faaliyetlerle siirli kalmistir. Bu donemlerde, iktidarin bireylere Kkarsi
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uyguladig1 kontrol, sadece izleyerek gozetlemeden ibaret olmustur (Sucu, 2011: 127).
1950’lerden sonra ise gozetim olgusu anlik kayit ve kontrolii saglama imkani ile
enformasyon toplumuna ge¢is yapmustir. Gozetleyen iktidarlar giicli ve yonetimi eline

almis her yerde goren ve kontrolii elinde tutan benim anlayisini kazanmislardir.

Toplum, o6zgiirliiglin ugsuz bucaksiz evreni igerisinde yasam bulduklarini
zannederken; aslinda ozgiirliiklerinin biiyiik oranda yok edilmeye calisildigr i¢inden
cikilmaz bir ¢gember igerisinde kalmislardir. Bu durum fark edilebilse bile geri doniis, bu

¢emberden ¢ikmak var olan diizeni degistirmekle ayni zorluktadir.

“Oyleyse var olan diizen”, George Orwell i¢in bu diizen; “1984” film ve
kitabinda ac1 bir dille anlatilmaktadir. Orwell’in “1984” kitabinda hikayelestirdigi bu
ac1 diizene gore; var olan diizen, biiylik biraderin onderliginde her seye boyun egen
kolelestirilen bir yapidadir. Gliniimiiz gdzeten ve gozetlenen ikilisi bu kadar karamsar
degilse bile; gozetimin sinir bilmezligi bakimimdan gergek buna yakindir (Sucu, 2011:
127). Giiniimiizde, Orwell’in karamsar diizenine yakin goriislerde bulunanlarin yani1 sira

kars1 goriisleri savunanlarda aslinda, gozetim ve iktidar baglaminin farkindadir.

Marx; kapatilmay1 emek ve sermayenin arasindaki zorlu ¢alismanin bir unsuru
olarak belirtmektedir. Yeni diizen modern hayatta gegilmesiyle beraber emegin 6nceki
yontemlerinin kullanilmasi ¢ok zor bir hal almistir. Formel anlamda c¢alisanlarin az
parayla ¢ok is felsefesinin gerceklesmesi i¢in kapitalist isverenlerin calisanlar
denetleme altinda tutmasi1 mecburi bir hal almistir. Bu sebeple su an yasanan patron-isci
iligkisine, kavramsal sekilde yonetim olarak bildigimiz aksiyon gelmistir. Calisanlari
stirekli is alaninda bulunmasini saglama diisiincesi, liretim ve maliyet rantabilitesinin bir
asamasi olarak disliniilmistiir. Fakat Marx durumla ilgili emekgilerin denetlenmesi
yontemiyle, ¢alismanin diizeninin olusturulmasi, diger belirtilenler kadar 6nemli olarak

belirtmistir (Lyon, 1997: 43).

Bir anlamda Marx’in ruhuyla kozlarmi paylasarak goriislerini gelistiren Marx
Weber ise; rasyonel orgiit modeli olarak gordiigii kamusal yonetimlerin 6zelliklerinden
birinin “ayrintili kayit ve dosyalama” oldugunu belirtmistir. Weber’in verimliligi en
coga cikarttigini sOyledigi bu sitem, bir yazara gore aslinda “azamiye ¢ikartilan bir

sosyal denetim’’dir (Bozkurt, 2000: 76).
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Bilim adamlarinin disinda da yeni teknolojilerinin gelisim siirecinde yan yana
agirlik kazanan modern gozetimin tehlikelerine dikkat ¢ceken ¢alismalar bulunmaktadir.
Bunlarin basinda da hig¢ siiphesiz, Orwell’in daha ¢ok baskic1 Stalin ydnetiminden
esinlenerek yazdigi sdylenilen {inlii roman1 “1984” gelmektedir. Orwell ¢aginin ¢ok
otesinde ileri gorisliiliik ile yazdigi bu {inlii romaninda, “Biiylik Birader” admi verdigi
dev kamusal organizasyon tarafindan vatandaslarin 24 saat gézetim altinda tutuldugu
bir toplumunu son derece etkili bir sekilde anlatmaktadir. Orwell’in ¢izdigi karanlik
senaryo, vatandaslarin diisiincelerinin bile denetlendigi, demokratik olmayan bir

yonetim sistemine dogru gidildigi seklindedir (Bozkurt, 2000: 77).

“1984” romaninda, Orwell diisiinceleri bakimindan “6teki” sinifina dahildir.
Onun gibi azinlikta olan bir grup daha yer almaktadir. Orwell’in “Biiyiik Birader”e kars1
tepkimesi ona karst durdugunun bir ifade seklini olusturmaktadir. Orwell her seye
ragmen diisiincelerinde 6zgiirliigii secerek yapisal formatint belirtmektedir. Orwell’de
oldugu gibi bagimliliga kars1 6zgiir diisiincede amag, var olan diizende de yanligliklarin
olabileceginin ve bu yanlisliklarin herkesge fark edilebilmesinin saglanabilmesi oldugu
yoniindedir. Ozgiir diisiincede o6zgiirliigiin bireyce benimsenmesi ve etki altinda
kalinmamasi birincil kosulu olusturmaktadir. Yapay ve zorunda kalinan diizene kars1 bir

savunma modelini betimlemektedir (Sucu, 2011: 131).

Orwell’in “1984” kars1 litopyasindaki gozetim etkisinin hizla artarak toplumu
kapladig1 goriilmektedir. Gozetimle sarmalanan bireyler diislince 6zgirliiklerini ifade
imkanlarinin teknoloji ile artmasina ragmen, ayni teknolojideki gozetim, bireylerin
diisiincelerini saklamasina neden olmaktadir. Diisiince 6zgiirliigli toplumsal diizeni
bozmak yerine, yeniligin ve gelismenin Oniinii agacak altin bir kap1 olacaktir ve bu
sayede yeni profillerle yonetim sekilleri toplumsal bir doniisiime meydan okuyacaktir.
Bu altin kapiyr acacak olan Ozgiirlik anahtarindan ge¢mektedir. Bu altin kapiya
karsidan bakacak olanlar oldugu yerde kalan ve gelisemeyecek olan toplumlar olarak

kalacaklardir.

Orwell’in “1984” filminde baskici, diktator bir iktidar bulunmaktadir ve bu
iktidarin gozii siirekli toplum iizerinde gezinmektedir. Iktidar baski ve gdzetimle
diktatorliigii elinde tutmakta ve uygulamaktadir. Iktidar, kendi diktatdrliigiine boyun

egmeyenleri cesitli iskenceler ve yontemler kullanarak kendi rejimine boyun egdirmeye
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ve diktatorliigiinii uygulatmaya calismaktadir. Bu durum da, totaliter bir toplumun
olusmasina sebep olarak kontrol ve hiikmii elinde tutmaktadir (Sucu, 2011: 133).
Gilinlimiliz gozetim gergegi elbette roman ya da film iizerinden tek bir diislinsel yapiya
bagl degildir. Yalniz; gelisen evren ve geregleri aslinda var olan diizenin bir gii¢ ve
yOneticiye ait olmasi gerektigi ve bu diizene uyum saglanmasi noktasinda ¢atigmalarin

dogabilecegi yoniindedir.

Giliniimlizde, Orwell’in tasavvur ettigi biiyiikk ve baskici bir karar mercii
bulunmasa da bugiin sosyal medya ve baglami gozetimi, mahrem alanlara kadar goniilli
bireyler tarafindan sokmaktadir. Var olan diizeni de gozetim pratikleriyle
saglayabilmektedir. Artan niifuz ve beraberinde getirebilecegi kargasa i¢in gézetim bir

nevi bakici roli ustlenmektedir.

Amerika’nin diinyayr kiiciilterek ve ¢esitli teknolojik birimlerle diinyay1
sarmallayarak, birbirinin i¢indeki baglantilar1 hizlandirmast McLuhan’in benzetmesiyle
“Kiiresel Bir Koy”e tahvil etmek, yaklasan zamanda Amerika’nin Biiyiik Birader olarak
tim evreni gozleyerek arzularini gerceklestiren bir hiikiimdar olacagi suan ki kiirevi
diizenden ¢ikarilabilmektedir. McLuhan kitle iletisim araglarinin gelisimi ile evreni
koye tahvil etmistir. Sonucunda, evren kiiciik bir hal almis ve birbirine baglanmistir.
Nasil ki kiiciik yerlesim yerlerinde bulunanlar birbirlerinden kolaylikla haberdar
olabiliyorlarsa, evrende bulunanlar da yasanan tiim gelismelerden aninda haber almay1

miimkiin hale getirmistir (McLuhan, 1962: 31).

Bu benzetmeden yola ¢ikarak; McLuhan’in ifade ettigi iizere enformasyon
toplumunun sagladig1 teknolojik imkanlar biliylik biraderlerin tiim giicii elinde
toplamalarin1 saglamaktadir. Giintimiizde kullanilan uydu kameralar1 tiim diinyada
bulunan en kiiclik ses titresimlerinden tutalim da viicut 1sisinin politik durumlarda ne
anlam tagidigini 6lgmeye kadar ilerlemistir. Giiniimiizde biiyiik birader olan Amerika
ise Orwell’in kendi tlkesindeki Biiyiikk Birader’t konumundadir. Amerika, burada

disipline ve kontrol edici bir rolii iistlenmektedir.

Biiyiik giicler biiylik enformasyonel geregcleri ellerinde bulunduranlardir. Gelisen
teknoloji ve degisen zaman insanlar1 6zgiir olduklart diisiincesine inandirirken ayni
zamanda onlar1 bir kafesin i¢inde beslemektedir. Giiciinii de robot haline doniistiirdiigii

toplumdan kazanmaktadir.
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Her haliikkarda bu biiylime ve gelismenin dogrusal bir ¢izgide agiklanamaz
oldugu diisiintiliirse ve “S” seklinde lojistik bir egri izledigi iddia edilirse, hayatimizin
dontisiimiine sebep olan sézde degisimlerin ¢ogunu yerlerine oturtmaya dogru adim

atmis oluruz (Dolgun, 2001: 319).
4, EMNIYET ve KONTROL: KAMERALAR

Gliniimiizde sehirlerde yasama oram1 gozle ve istatistikle goriiliir oranda
yiiksektir. Ozellikle goc ile gelen kdy halki bu noktada dikkat ¢ekmektedir. Gelisen
donemle birlikte sehirlerde gelisen yasam sartlar1 sehirde yasamayan insanlar i¢in de
imkanlar1 dahilinde yer almaktadir. Giinlilk yasam kontrol ve gerecleri merkezlerde
oldugu gibi cevreler i¢in de kentsel bir hal almistir. Ayn1 zamanda internetin sundugu
imkanlar dahilinde yasam alanlar1 ¢evre alanlarda da kentsel doniime dogru

ilerlemektedir. Bu durum gozetleme olgusuyla yakindan iliskilidir.

Giliniimiizde caddelerde, magazalarda stirekli olarak goz Onilinde olan kesintisiz
video gozetlemesi tiim toplumsal yapryr ele almaktadir. Seyahat ederken, ders
calisirken, telefon goriismeleri yaparken, eglence mekanlarinda eglenirken vs. siirekli

halde takip edilen ve kontrol altinda tutulan bir toplum kurulmaktadir.

Ulusal anlamda gilivenlik ve kamusal anlamda giivenlik profillerini dengede
tutabilmek i¢in iilke ¢apinda tiim u¢ noktalara kadar genisletilerek evrensel bir gézetim
cevresi olusturulmas: gorsel gozetim modellerini en {ist diizeyde saglama temellerine
oturtulmaktadir. Bu diizeyde tiim cevreye yayilan gdzetim gerecleri gorsel sélen ve
kurguda emniyet ve sivil kollara hizmet etmektedir. Bahsettigimizde diizeyde gozetim
sistemleri diinyada Close Circuit Television (CCTV), iilkemizde ise Mobil Elektronik
Sistem Entegrasyonu (MOBESE) veya Kent Giivenlik ve Yonetim Sistemi (KGYS)
olarak yer edinmektedir (Derdiman, Tataroglu, 2016: 255).

Kamera ile gozetim 1970’lerin baslarinda karsilik bulmusken giinlimiizde de
daha iist diizeyde polisin kullanimina agilmakta ve bu durumla birlikte bir¢ok tartigma
da karsilik bulmaktadir (Manwaring-White, 1983: 90). Yeni donem beraberinde
gozetim ve gozetlemenin bir¢ok unsurunu barindirmaktadir. 70’lerden bugiine siiregelen

teknolojik enformasyon kimileri i¢cin mahremiyetin 6zel alan ihlali anlamini tasryarak

37



toplumsal deformasyona sebep olurken kimleri icin ise toplumsal diizeni beraberinde

getirmektedir.

Tiim bu yapisal ayn1 zamanda toplumsal degismeler ve unsurlar, “Cesur Yeni
Diinya” da kisinin ve birey kisitlamasi olmamasinin sonucunun ne olacagi sualini akla
getirmektedir. Gergekten de, eski bir Rus fikrasinin “Stalin kimdir?” sualine verdigi
yanit “Telefonu olan Cengiz Han” seklinde yanit bulmustur. Yeni uygulama bilimi
izleme diizeneklerinin evoliisyonuna ve 0z yasama miidahaleye nasil yol actifi
hakkindaki bu tiir mizahi modelleri arttirmak da mimkiindiir. London Times’da
yayimlanan Almanya’daki gilivenlik prosediirlerinin genislemesi hakkindaki bir yazida,
Isvigre smirmi giinde birden fazla ge¢mesi gerekli olan Alman, is miisavirinin bu
hareketlerinin elektronik beyine aktarilmasiyla, adamimiz kendini ansizin izlenmesi
gerekenler listesinde bulmustur. Ancak yazinin asil diisiincesi, sinir gegislerinin
elektronik beyin diizeneklerine baglanmasinin gilivenlik yetkilisinin karigma yerini
arttirmas1  degil; teshis¢iligin  politik goézdaglar1 sebebiyle bu yoOntemlerin
yiuriitiilmesinin zorunlulugu seklinde karsilik bulmaktadir (Dolgun, 2001: 320). Elbette
stirekli halde sergiledigimiz davranis modelleri ya da islemler bizleri izlenenler
deposuna atmamaktadir, fakat izleme yontem ve teknolojileri nedeni ile sorumlu

tutmaktadir.

George Orwell’in “1984” isimli eserinde Oceana hiikiimeti, parti {iyelerinin kalp
ritimlerini uzaktan algilayabilen sensorler yardimiyla izleme faaliyeti yiiriitiirler.
Sensorler alici-verici konumunda cihaz, bina, esya ya da gevresel etmenler iizerine
yerlestirilerek izleme faaliyetleri ylriitiiliir. Sensorler sayesinde bireylere odakl
cihazlar, kalp atiglarin1 Olgerek; biiyiik birader konumunda yer alan iktidar ya da
terdrizm etkeni altinda yer alan kisilere, izledigi bireyin olagandis1 davranimlara girip
girmeme niyetinde olup olmadigini yayan ritmik dalgalar ileterek anlik miidahalelerde
bulunma imkanini {ist seviyelere tasimaktadir. Bu sayede sonradan meydana gelebilecek
ve biliylik bir kaosa neden olabilecek herhangi bir sorunsala karsi kontrol elde

tutulmaktadir (Orwell, 2019: 245-255).

Soljenitsin’in Ilk Cember’indeki hiikiimlii bilim insani, bugiin yararlanilmakta
olan cihazlardan telefonla iletisime gecenlerin seslerinden hiirriyetlerini ortaya

cikarmaya yarayacak ve ayrica gizli kodla yapilan telefon konusmalarini ortaya
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cikaracak cihazlar i¢in ¢aligmalar yapiyordu. Bu 6rnek giintimiizde Alexander Graham
Bell’in 120 y1l 6nceki konusmasina ulagilmasini da destekleyecek niteliktedir.

Bundan kisa siire dncesine kadar tir soforleri arasinda siiregelen telsizler iletisim
kurmalarmi saglamaktaydi. Giinlimiizde de kullanimi devam ederken daha ileri
teknoloji ile daha ileri gdzetlenme imkan ile gelisim gdstermektedir. Ornekleri bunlara
benzer sekilde ¢cogaltmak miimkiindiir. Fakat genel itibariyle kesin bilinen ve var olan
tek sey gozetleme olgusunun biiylik biraderlerin elinde oldugu ve gozetilenlerinde biz

oldugudur.

Sehri diizenleyen ‘goézetleyici’ bu anlamda Simcity adli bir yazilim oyunu,
sehirdeki gozetleme hakkinda diisinmemize yarayan bir ara¢ olarak tartigiliyor.
Simcity, kullanicilarina bir sehri yerlesim, ticaret ve endiistriyel alanlar seklinde
harcanacagina, polis merkezlerinin, enerji merkezlerinin ve artik maddelerin yok
edildigi merkezlerin nerede olacagina karar verebiliyorlar ve oturup simlerin
vatandaglarin gelisimde kendi izlerini birakmalarini izleyebiliyorlar. Sehrin gergek

diinyas1 bu sekilde eglence ve egitim amacl taklit edilmis oluyor.

Peki; Simcity bir oyuncaktan daha fazlasiysa ve ger¢ek diinya da bu sekilde
yonetiliyorsa? Gliniimiizde okullarin, magazalarin, sinemalarin ve spor alanlarinin
yerinin belirlenmesi ile ilgili tam da bu gibi simulasyonlarla ve bu simulasyonlar da
biitiin alanlardaki gozetleme kapasitesinin devasa biiylimesine dayanmaktadir.
Bilgisayar, iletisim araglari, video kameralar, akilli kartlar, barkodlar, biyometrik
yontemler, uzaktan algilayicilar ve uydular araciligiyla yapilan gozetleme ham verileri
hazirlayan. Oyun i¢inde sehri iade etmek icin bu verileri kullanirlar. Gozetleme aracinin

sayesinde, ger¢ek diinya Simcity halini almaktadir (Lyon, 2001: 102-103).

Yeni teknolojilerin ilerisi i¢in tahminde bulunma noktasinda bir 6rnek; ilk kez
Londra yer alti metrosu istasyonlarinda denenen bir yer alti gilivenlik sistemi olan
Cromatica’da goriilmektedir. Bu prototip, kapali devre televizyon kameralarinin
diisiinebilen bir bilgisayar sistemine baglanmasi sayesinde kalabaligin hareketlerini
gozlemleyebilmekte ve tehlikeli izdihama kars1 uyarida bulunabilmektedir. Sistem ayni
zamanda, baz1 kimselerin giris izni olmayan yerlere girmesi gibi davraniglara kars1 uyari
verebilmekte ve hatta potansiyel intiharlar1 tespit edebilmektedir. Degisen renkler ve

piksel yogunluklar1 siirekli olarak tipik hareketleri tespit etmek amaciyla analiz
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edilmektedir. Intihar etme niyetinde olanlar stratejik adimlarin1 atmadan 6nce genelde
platformda bekleyip treni kagirma egiliminde davraniglar sergilemektedir. Bu gibi
sistemlerin riski diisirme ve trajedilerin 6niline gegme potansiyelleri sistemleri daha ¢ok
giindeme getirmekte ve kullanim alanlarinin genisligi noktasinda tavsiye edilir

kilmaktadir (Lyon, 2001: 121).

Gozetlemenin en belirgin isaretlerinden biri kapali devre televizyon kamerasinin
tepede duran “Elektronik G6zii” diir. Gergekten bu gézetlemenin yayilmasi gliniimiizde
en gozle gorllir vyiiziini sergilemektedir. Sokaklarda, caddelerde, alisveris
merkezlerinde, kurumlarda, evlerde aklimiza gelebilecek ya da gelemeyecek her yerde

bu durum alisila gelmektedir.

Ingiltere’de ara¢ kayd: ve plaka tanima kameralari, biitiin ana yollarda,
kavsaklarda, tlinellerde, limanlarda ve havalimanlarinda kurulmus olan bu sistem biitiin

tilkeyi kaplamaktadir.

Glinlimiiz diinyasinda gelisen ve halen de gelismekte olan teknoloji, birgcogumuz
icin vazgecilmez hale gelmektedir. Bizi rahatligin i¢ine atan sistem, ayni zamanda da
bizi baski ve denetimin i¢ine de atmaktadir. Genel itibariyle, gelisen ve kiiresellesen
diinyada biitiin kameralar, uydu alicilar, kitle iletisim araglari vs. bizim i¢in kolaylik
saglamaktadir. Bu kolayligin yani1 sira Orwell’in bahsettigi iizere biiyiik biraderler icin
gercek degerini bulmaktadir. Biitlin bir diinyay1 kontrol altinda tutmak ve denetimini
saglamak bugiin ki teknoloji sayesinde gergeklesmektedir. Ayni zamanda sug oranini en
aza indirgemek, kargasayr onlemek, mevcut diizeni saglamak noktasinda da yine is
gelisen teknolojiye diismektedir. Bunu sdylerken, teknolojinin de birileri tarafindan
kontrol edildigini de goz ard1 edemeyiz. Her ne kadar ozgiirlikk sloganlar atilsa da

bunun miimkiin olmadigin1 da bilmek gerekmektedir.
5. CALISMA ALANI ve SOSYAL SAHADA IZLENME

Isyerlerinin ve calisanlarin izlenmesine yonelik yapilan tiim islemler gelisen
teknoloji sayesinde giderek daha da kontrollii seviyede yayginlasmaktadir. Isletmeler
cesitli ara¢c ve yontemler kullanarak calisanlarinin performanslarini, davraniglarini ve
kisisel ozelliklerini izleyebilmektedirler. Isyerleri iizerinden giivenlik, adalet, yasal

zorunluluklar, kalite, verimlilik artirma gibi gerekli gerekceler kullanilarak yapilan
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izleme ve gozleme faaliyetleri, kurumlarda mahremiyet, motivasyon, performans ve
saglik gibi konularda sorunlara yol acabilmektedir (Erdemir, 2008: 39). Giiniimiizdeki
faaliyetlere bakildigi zaman isyeri ve g¢alisanlarin izlenmesi, bir ya da birden fazla
calisanin caligma veya performanslarina iliskin bilgilerin elektronik donanim ve
yazilimlar araciligiyla toplanmasi, analiz edilmesi ve raporlanmast seklinde karsilik

bulmaktadir (Erdemir, 2008: 40).

Kurumlar ya da firmalar ¢alisanlarinin performanslarin1 degerlendirirken,
calisma siireleri igerisindeki davranislarim1 ve hareketliliklerini izlemede, calisanlarin
saglik, kisilik ve zeka gibi oOzelliklerini belirlemede elektronik izleme yontem ve
araglari1  kullanarak degerlendirmeler yapmaktadir. Cesitli amaglar ve bilgi
departmanlar1 sayesinde igverenler isyerleri ve g¢alisanlart hakkinda gesitli bigimlerde
bilgi edinme noktasinda isyeri izleme faaliyeti uygulamalarini uzun zamandan beri
kullanmaktadir, izleme yontem ve faaliyetleri bu noktada yeni bir uygulama degildir.
Bundan yaklasik yiiz yil 6nce Henry Ford tiretim hattindaki iscilerin denetlenmeleri ve
calisma disindaki yasamlariin rasyonellestirilmesi amaciyla ¢alisanlarina yonelik bir
izleme faaliyeti yiiriiterek calisanlarinin  kontroliinii ve isgiicii siirekliligini

saglamaktaydi (Siizek, 1998: 230).

Ancak bugiin gelisen teknolojinin sagladigi imkéanlar ve ortaya c¢ikardig
tehditlerin cesitliligi ve gelismisligi isyeri izlemenin ¢ok daha fazla bicimde giindeme
gelmesine neden olmaktadir. Gegmiste teknolojinin kullanilabilirligi giiciiniin zayiflig
nedeni ile ¢alisanlarla ilgili olarak sinirli miktarda bilgiye ulagilabilirken gilinlimiizde
calisanlarla 1lgili ¢ok daha fazla bilgiye ¢cok daha hizli sekilde internet iizerinden
ulasilabilmektedir. Onceki donemlerde ¢alisanlarin genellikle izlendiklerinden haberdar
olmalarma ragmen gilinlimiiz teknolojileri ¢alisanlar1 isyeri disinda da izleyebilecek
Olciide gelismistir ve bu konum Oyle bir noktaya gelmistir ki anlik bildirim, konum,
sosyal medya gibi araglar sayesinde mahremiyet duvarinin da yikilmasina sebebiyet
vermektedir. Diger bir yonden gelisen teknolojiler ve 6zellikle de internet, isletmeler
icin rekabet ortam1 sagladigi gibi teknoloji hirsizlig1 veya viriis saldirilar: gibi tehditleri

de beraberinde getirmektedir.

Calisma alanlar1 gézleme durumu isciler i¢in psikolojik bir olumsuzluk

yaratmaktadir. Bu durum isveren agisindan da gerekli sartlar1 ve basarimi alabilmek
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acisindan onem arz etmektedir. Giiniimiiz mesru yliriitimlerde is¢i ve is yeri sahibi
adina diizenlenmis hususi kanunlar, elverigli sartlara sahip olma noktasinda yaver
olmaktadir. Lakin ¢alisanin hususi hayatina karisma agisindan Gzerinde durulan ve en
siklikla karsilagilan pratik, ise baslama ve isi birakma agsamalarinda ¢alisanin {izerinin
aranmasidir. Bu durum is¢inin onur kirict durumla karsilagsmasina neden olmaktadir.
Bazi durumlarda calisanin rizas1 gozetilmesi gerektigi belirtilirken bazi farkli durum
aciklamasinda da ¢alisanin rizasi almmamasi gerektigi belirtilmektedir. Farkli bir
aktarima gore de, isleyisin dayanagi her neyse is¢inin rizas1 alinmalidir (Bayram, 2003:
119).

Isyerinde izleme faaliyetleri genel olarak kurumun saglig1 ve ¢alisanlarin diizeni,
devamlilig1 i¢in 6nemli alan1 kapsamaktadir. Elbette ¢alisanlarin 6zel durumlari ya da
onlara yapilan muameleler bu noktada 6nem tagimaktadir. Ornegin; “serbest bolgeler”
de calisan birgok is¢i bulunmaktadir ve her igletmenin de giivenlik kameralarindan tutun
kurum kameralarina kadar teknolojik donanimlari bulunmaktadir. Serbest bdolge
calisanlarinin  higbirinde de vyasal ya da insan1 gerekli isletme kurallar
uygulanmamaktadir. Ayn1 zamanda hem psikolojik hem kurumsal hem de toplumsal
baskilardan dolayr calisanlarin psikolojileri ciddi anlamda yipranmaktadir. Izleme
sonucu itibariyle; isyeri izleme faaliyetleri hem kurum sahibi adina hem yasal
cerceveler adma insanlik dis1 politikalar izlemedigi siirece biiylik yaralara sebep
olmamaktadir. Ozellikle kalabalik ¢alisma ortamlarinda calisanlarin da isyerinin de

verimini artiracak ve diizenleyecek politikalarin  se¢ilmesine dikkat edilmesi

gerekmektedir.
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UCUNCU BOLUM

GOZETIMIN COKLU YUZU ve ILETIiSIM

1. ILETISIMIN COKLU YUZU (PANOPTIiKON-SUPERPANOPTIKON-
SINOPTIKON)

Danigsma uygulama birimleri gozetimin vazgegilmez bir bolimii oldugunu
diistinen David Lyon’un bildirdigi gibi kisiler bundan bdyle bedenlerinden ayrilip
matematiksel degerler haline gelmektedir. Bu noktada Panoptikonun kiiresel devinim

halini alan seyir; Siiperpanoptikon ve Sinoptikonla déniisiim gostermektedir.

Sosyo-ekonomik doniisiim ve teknolojinin gelisimi ile seyreden gozetim, zirvede
ki hizl1 yoluna dogru araliksiz devam etmektedir. Gozetim olgusu, toplumsal gézetim
olarak bu yolunda kurumsallasmis modeli ile her yerden c¢evreleyen doniisiimi
tamamlamaya dogru ilerlemektedir. Enformasyon teknolojilerinin tamamlayicist olan
gbzetim, tek bir mercek altinda toplayiciligi ile {ist yapiya biiyiik hizmet etmektedir. Bu
hizmet araliginda sosyal yapilanmanin kazandirdigi destek giiniimiizde biiyiik veri
kaynaklar1 saglayicisidir. Bu sayede, toplum-birey denetimi kontrolli ve kolay
denetimlerle saglanirken egemen gii¢ iktidarini1 da en iist seviyelere tasimaktadir. Bu
biiylik sosyal saha sayesinde, toplum siirekli halde kontrol ve gdzetim altinda
tutulmaktadir (Biiyiikaslan, Kirik, 2016: 8). Burada asil dikkati ¢eken unsur ise;
bireylerin islemlerini ve mahrem paylasimlarini, 6zel alanlarina kadar yayacak tiim
kaynaklarimi bilingli ve istekli sekilde paylagsmalari noktasidir. Yani; giiniimiiz pratikleri
aslinda Bentham’in Panopticon’un i¢ine goniillii bireylerin yerlesmesi tasviridir

(Biiytikaslan, Kirik, 2016: 13).
1.1. J. Bentham’in Hapishanesi: “Panoptikon”

Gozetim olgusunun Foucault tarafindan kavram haline getirilerek literatiirde yer
almasmi saglayan soyleyisin ilk bolimii Bentham’mm Panoptikon pratigine
dayanmaktadir. 1785 yilinda Mimar Samuel Bentham ve kardesi Jeremy Bentham

beraber bir kapatilma tasavvuru yapmaya baslarlar. Bu mimari c¢alismanin fikri
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felsefesinin sahibi Jeremy Bentham oldugu i¢in Panoptikon onun adiyla biitiinlesmistir.
Panoptikon sozciigii “pan” ve “opticon” olarak belli olan iki degisik kelimeden
tiiretilmistir. Pan kelimesi tam anlaminda, opticon ise gozlemlemek anlamindadir. Bu
sebeple bu kapatilma yapist “biitiinii gozetlemek” anlamina gelen Panoptikon adi ile
bilinmektedir. Kapatilma, izleme g¢alismalarinda 6nemli bir bakis agisi getirmesinin

yaninda pratikte kullanilmamaktadir (Ozdel, 2012: 23).

Bentham’in Panopticon’u diizenlemenin mimari seklidir. Mimarinin baslica
temas: bilinmekten ibarettir. Cevrede halka, merkezde kule; kulenin halkanin ig
cephesine bakan genis pencereleri; geriden gelen 151k sayesinde kavramasi kolay olan ve
goriinen siliietler bulunmaktadir. Kapatma alanlarinda yer alan sikisik, kaynasan ve ig¢
ice gecmis olan kitleler kendi yerinde gézetmen tarafindan cepheden goriildiigii iizere

bir hiicreye hapsedilmektedir (Foucault, 2000: 295-296).

f
Intieee o of Coll Nowse, bow [llimale State Peabtotlary ot Batoriiie, neat Jolel, et

Sekil 1:Temsili Panoptikon Hapishane Tasarim (Ozdel, 2012; 24)

Onceleri gdzetimin mimaride ifade buldugu Panoptikon gériinmeyen kesimin
goriinen kesimi gozetledigi ayn1 anda bir¢cok kisi ve noktayr gorebilen bir biiyiik
yapidan meydana gelmektedir. Panoptikonun en 6nemli 6zelligi goriilmeden, gérebilir
olmast iken bu durum giinlimiizde farkli boyut ve anlamlarda viicut bulmaktadir.
Mimari yapida sadece goriinmeyenin izleyen oldugu Panoptikon bugiin her iki konumu

da bir biitiin halinde ve i¢ i¢ce kullanmaktadir.
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Panoptikon, merkezde genis pencerelere ve gozetleme kulesine sahip halka
halinde bir yapiya sahiptir. Bina boliimlere ayrilarak hiicreler halinde igeri ve digariya
ayrilan biiyiik pencereler halinde mimarilestirilmistir. Hiicrelere igeriye bakan ve
merkez de yer alan kuleninkilere kars1 gelen, digeri de disariya bakan ve 1s1k alan ikiger
tane pencereden olusmaktadir. Hiicrelerin arasinda yer alan duvarlar sayesinde
mahk(mlar arasindaki iletisimin de Oniine gecilmektedir. Tiim bu fiziksel ve mimari
Ozellikler araciligiyla kulede yer alan bir gozcii tim alandaki mahkGmlar
gozetleyebilmekte ve kontrol altinda tutabilmektedir. Ayni zamanda mahktmlar
gozetleyeni goremediklerinden dolayr siirekli gozetim altinda olduklart hissiyatt ve
baskisi ile kontrollii, hiikkiimlii davraniglar sergilemektedirler. Yapilan bu biiyiik mimari
ve deyimiyle hapishane modelinde goriiniirliik Foucault’un da ifade ettigi sekilde
aslinda biiyiikk bir tuzak ve kontroliin saglanabilecegi simgesel bir kontrol

mekanizmasidir (Foucault, 2013: 295-296).

“Goruniirliikk bir tuzaktir. Hiicre i¢inde olanlar yan hiicrede kimin ne yaptigim
gorememektedir. Buradaki gozetimin esasi goriiniir olma, ama gorememektir.
Goriinmezlik diizenin giivencesidir. Bu sayede nerede gozetim yapiliyorsa orada
kurallarin diginda hareket edilmeyecektir.” (Catalbas kaya, 2017: 29).

Bentham’in tasarisini yaptigi Panoptikon; doneminde isleve gegirilememis bile
olsa giinlimiizde kullanilan teknolojik gelismeler sayesinde kullanilan araglarda mimari
tasarinin Otesine gegip tiim sosyal yapiy1 ve insay1 ele almis bulunmaktadir. Glinlimiizde

ise; farkli kavram ve teorilerle ortaya ¢ikip biitiin evrene hakim haldedir.

Panoptikon 6nceleri bir hapishane modeli olarak tasarlanmis olsa da bugiin tiim
diinya ¢evresinde hakimiyetini kurmus ve kontroliinii saglamis biiyiik bir halkay: temsil
etmektedir. Bireyler topluluklar bu biiyiik kapatilma projesi altinda toplanmis ve
otomatiklestirilmig birer yonetim mekanizmasina bagli kilinmaktadir. Panoptikon
sadece cezalandirma amagli kurgulanmis bir projeden ¢ok tiim diinyada yanki

uyandirabilen bir mimari kapsama hitap etmektedir.

Gilinlimiizde bir¢cok mimari tasarimda kullanilmasinin yani sira Panoptikon
modellerine ¢esitlilik kazandirilmis, gézetimde tiim hayatimizin kapsayici bir modeli ve
gbzetmeni halini alarak sinirsiz kapsama alani gelistirmistir. Giivenlik kameralari, kredi
kartlarinin arkasindaki manyetik bantlar, siber uzay, uydu takip bi¢imleri, sesli tanima
cihazlari, android islemci cihazlarimiz vb. gibi bir¢ok cihaz anlik paylasim ve

bicimlerimize eslik ederken gozetimin de baslica araclar1 halini almaktadir. Panoptikon,
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sadece gozlerini bireylere cevirmemekte ve sadece bina modeline ait mimari bir
tasarimi1 simgelememektedir; araclari ve kapsamlariyla toplumu kesimlere, parcalara
ayirmakta, topluma emreden ve onlar1 kategorilere ayiran bir sistemin i¢inde ifade

bulmaktadir (Catalbas, Kaya, 2017: 30).
1.2. Yeni Evrensel Gozetim Mimarisi: “Siiperpanoptikon”

Gelisen teknolojinin etkisiyle kiiresel bir gozetimden s6z etmek miimkiin hale
gelmistir. Bu noktada; Panoptikon kavrami tek basina gozetim gercekligini ifade
etmekte yetersiz kalmistir. Bu sebeple, Panoptikon kavramini destekleyici bir kavram
olan Siiperpanoptikon kavrami olusturulmustur. Siiperpanoptikon kavrami; Mark
Poster’in kullandig1 ve David Lyon’un gelistirdigi bir kavramdir (Lyon, 2006: 231-
241). Mark Poster, gelistirmis oldugu kavrami su sekilde tanimlar; bugiinkii iletisim
devreleri ve veri tabanlar1 Siiperpanoptikon’u bir kurum olarak ortaya koymaktadir.
Buras1 Oyle bir kurumdur ki; duvarsiz, penceresiz, gozetleme kulesiz bir hapishaneyi

temsil eder (King, 2001: 46-47).

Poster’in belirttigi lizere giiniimiiz mimarisi; hayalet mimari projeden ibarettir.
Goriinilirde bir bina ve gdzetmenler rolii yani sira sette yer alan biiyiik projeksiyonlar
yerini; telefonlar, kameralar, MOBESE’ler, mahremiyet ihlali, diizeni saglayan
gozler(emniyet), ATM’ler, biiylik gozler, sosyal ve siyasal diizene hiikmetmeyi
saglayan tuslar gibi birgok teknolojik araca birakmis bulunmaktadir. Sadece bir ¢ift
goziin gizli olarak birden fazla kisiyi, olusturulan uygun mekanlar ve sartlar dahilinde
gozetleyebilecegi anlayisindan uzaklagilmaktadir ve her zaman iizerimizde birden ¢ok
goziin olabilecegi ihtimali yasamlarimiza yerlestirilmektedir. Kullandigimiz kredi
kartlari, cep telefonlari, bilgisayarlar, otomobiller vb. sayesinde nerede ne zaman
bulundugumuz ve yaptigimiz tercihleri kolayca tespit edilebilmektedir (Poster, 1990:
398-400).

Panoptikon ilk ortaya atildigi donemden bu yana varliginmi hi¢ kaybetmeden ve
hatta daha iist noktalarda ve ilerleme ile artirarak devam ettirmektedir. Foucault i¢in bu
kavramin niteligi varhigin1 stirekli halde artirarak devam ettirmektedir. Sistemde
kazandig1 yeni boyut ve anlamlar kavramin daha ileri modellerini her gecen giin
artirarak karsimiza ¢ikarmaktadir. Hatta bu sistemin yasam alanlarimizin diger

alanlarinda da kullanildigin1 kullanim sekli ile de insanlar1 farkli kategorilere ayirma
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yontemiyle Panoptisizm kavraminin ¢ok yonli kullaniminin olabilecegini ifade

etmektedir.

Kapitalist sistemin siirekli halde ele ge¢irdigi diinya ile beraber {iretim
araglarinin sahipleri tarafindan her fabrika ve tiretim alani bir Panoptikon hapishane
halini almistir, ¢alisanlarin bu kapali alanlarda kontrol ve disiplin altina alinabilmesi
icin Panoptikon gozetleme sistemleri olusturularak stirekli halde izlenmeleri
saglanmistir. Bu iiretim alanlarinda baslayan godzetim uygulamalari, tiim yasam
alanlarimiza ve hatta hanelerimizin iglerine kadar uygulanmaktadir (Catalbas, Kaya,

2017: 30).

Gozetim pratiklerini halkin géziinde mesru kilan ve gbzetime goniillii bireylerin
katilimini saglayan bir diger olgu ise elektroniklesen devlet modelleridir. Enformasyon
teknolojilerinin hizla gelismesi devletlerin yonetim sekillerini de koklii degisime
ugratmistir. Hizla ilerleyen bu teknolojilerinin hizina ulasmaya calisan devletler e-
Devlet ad1 altinda yeni uygulamalara gegmistir. Tiirkiye’de de uygulamaya konulan bu
yenilikle biirokrasiyi hafifletme amaglanmistir. Bu kavram, tiirkiye.gov.tr internet
adresinde (2016) e-Devlet, vatandaglara devlet tarafindan saglanan hizmetlerin
elektronik ortamda sunulmasi seklinde tanimlanmaktadir. Bu sayede, devlet
hizmetlerinin vatandasa en kolay ve en etkin bigcimde, kaliteli, hizli, kesintisiz ve
giivenli bir sekilde ulastirilmasi hedeflenmektedir. Biirokratik ve klasik devlet
kavraminin yerini almaya baslayan e-Devlet anlayisi ile her kurumun ve her bireyin
bilgi ve iletisim teknolojileri ile devlet kurumlarina ve kurumlarca sunulan hizmetlere

kolayca erisimi hedeflemektedir (Tiimurtiirkan, 2010: 15).

Bu anlatimda sdylendigi gibi teknolojik ortamlarda gerceklestirilen olanaklar
hizlilig1 saglamakta yalniz kisilerin veri gizliligi durumunu hige saymaktadir. Kisilerin
tim ag tzerinde gerceklestirdigi hareketler hafizaya alinmakta ve bir havuzda
toplanmaktadir. Bdylelikle iilke idaresi, kisileri rakamsallagtirmaktan daha fazla

saydamlastirmistir (Yiicel, 2015: 392).

Internet  hesaplarrmiz  araciigiyla  kolay yollarla erisilebilen  kisisel
aidiyetlerimizin varligi, kimlik numaralarimiz yoluyla adeta sayisal veriler haline
dontistiiriildiiglimiiz bir sistemin i¢inde bizleri Siiperpanoptikon’un birer pargasi haline

getirmektedir. Ayn1 zamanda yanimizda siirekli olarak tasiyabildigimiz; cep telefonu,
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kamera ve paylasimini kolay ve hizli yapabilme imkani sunan “yiice internet” sayesinde
anlik paylasim yapmak miimkiin haldedir. Bu sayede izlenmek ve izlemek temel
salinim olmaktadir (Oztiirk, 2013: 140). Elektronik halde hapis kurgusu haline gelen
Panoptikon olarak da isimlendirebilecegimiz Siiperpanoptikon kisilerin goriiniirliigii
artirarak g6z Oniinde tutarken ayni zamanda bir o kadar da seffaf halde bizleri
kodlamaktadir. Bu seffaflik elbette finans, iktidar, yonetim, gii¢ gibi kaynaklarin elinde

canlanmaktadir.

Stiperpanoptikon gerecleri aligveris, asayis ve sosyal projeler iizerinden diinya
tizerinde kabul ve iktidar yirirliigli gormektedir. Tiim iglemlerimizi kullanic1 adi ve
sifre ile saglayabildigimiz programlar ayn1 zamanda sayisal verilerle gegmis ve gelecek
tiim kodlarin depolandig: arsivleri olusturmaktadir. Saglik sorunu, is basvurulari, arag
takipleri, giinliik rutinler iginde yer alan bircok aktiviteler bu sayisal veriler yoluyla
takip edilmekte ve verilen bu hizmetlerin arkasinda biiyiik devreler rol oynamaktadir.
Kisisel doniisiim noktasinda ele alindiginda topluma, tek tusla hizmet veren bu veriler
genel ortalamaya ve kiiresel diinyaya bakildiginda biiyiik bir ag1 temsil etmektedir
(Dolgun, 2008: 14).

Tiim diinya tlizerinde internet, telefon ve yapay teknolojinin bulundugu her yerde
toplumsal kod halinde varlik devam etmektedir. Aslinda var olan aile kiitiikleri, ad ve
soy adlar yalnizca sayilardan olusmaktadir. Bireyler, ayr1 ayri1 yeni veriler haline
doniistiiriilerek; denetimin birer noktasi virgiilii konumunda kullanilmaktadir. Tiim
giinliik performans ve saat diliminde tiim zaman araliklar siirekli halde kayit kontrol
altinda tutulabilmektedir. Toplum seffaflasan ve veriler halinde toplanan bu kaynaklar
sayesinde artik vatandas olarak bir biitiinliik yerine kodlanmis sayisal veriler toplulugu
olarak tanimlanmaktadir. Bu noktada; Lyon’a gore gdzetim toplumu tanimi, kisisel
yasamlara ait verilerin siirekli halde biiyiik firmalar araciligiyla ve kurumsal temalara ait
bilgisayar veri tabanlari ve depolar1 iginde toplanarak, saklanarak, kaydedilip
cogaltilarak ve gerektigi ya da ihtiya¢ duyuldugu halde geri cagirilip kullanilarak
islenmektedir (Lyon, 1997: 15-16). Kamusal hizmet sahasinda da vatandasa veri
depolama islemi ile kolay ulagim imkani saglayan bu sistem devlet tarafindan halka
yapilan hizmet projeleriyle ve kollariyla imkanlar1 dahilinde mesru ve yasal durumda

hizmetler sunmaktadir (Catalbas, Kaya, 2017: 32).
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Giliniimiizde insanlarin goniilli ve istekli sekilde var oldugu Siiperpanoptikon
ortamindan uzaklasmak pek miimkiin degildir. Kredi kartlar1 ile yapilan tiim sanal ve
mobil islemler ardimizda silinemez ve depolanan izler birakmakta, telefon konusmalar1
kayit altina alinmakta ve tiim goriisme ve sesli islemler silinse dahi depo hafizasinda yer
edinmektedir. MOBESE’ler tarafindan ve uydu takipleri, android telefonlar sayesinde
sahsin ne zaman, nerede oldugu tespit edilmekte, sosyal medya hesaplar1 sayesinde
kisisel veriler depolanmakta, kimlik numaralar1 aracilifiyla tasmalar takilmaktadir.
Stiperpanoptikona goniilli bireyler her gecen giin biiyliik heveslerle artmaktadir.
Elektronik hapse mahkum olunan bu yeni Panoptikonda sahislarin goriiniirliigii
artarken, ince perde ardina saklanmiggasina seffaf bir profil kazanmaktadir. Bu kazanim
sayesinde gozetmekten ve gozetlemekten korkmaz hale gelen bireyler her gecen giin
daha gozetimi kullanir hale gelmektedirler. Bu seffaf perdenin gizliliginden ve arkasina
saklanilabilmesinden faydalanan ekonomi ve iktidar biiyilk c¢arklarin ¢emberini
dondiirebilmektedir. Ayrica iktidar; seffaf ve biiyilk oyunlarin kolay hamlede
oynanmasinda ve giic devamliligimi siirdirmeyi amaglamada ciddi katkilara sahip

olmaktadir (Yiicel, 2015: 392).

1.3. Evrensel Diinya, Evrensel Goézetim, Goniilli Iz Birakanlar:

“Sinoptikon”

Sinoptikon Panoptikon’dan farkli boyutta ve daha genis niteligi kabul eder
sekilde ortaya c¢ikmistir. Gozetimin yeni olgularmin yeni boyutta ifade buldugu
Sinoptikon; gozetlemeyi ve ayni zamanda goOzetlenmeyi varolugsal olarak
kabullenmislik ve bile isteye gozetim olgusuna maruz kalma ve yasatma anlaminda
tanimlanmaktadir. Elbette bu noktada en biiylik etkeni kitle iletisim araglar1 i¢inde yer
alan ve tiim diinya iizerinde pratigini izleme {izerinden saglayan arag televizyon-CCTV

tizerinden saglamaktadir.

Panoptikon kavramini ilk gelistiren, Thomas Mathiesen da kavramin temeline
televizyonu ara¢ olarak yerlestirmektedir. Televizyon sayesinde gozetim olgusu
evrensel ve kiiresel boyutta biiyiik kitleleri ele almakta ve bu genis kitle lizerinde iktidar
yapisini kullanmaktadir. Ayn1 zamanda Sinoptikon sayesinde gozetime maruz kalma
durumu sadece zorunlu kilan iktidar araglar lizerinden degil higbir mecburiyeti 6ne

siirmeyen kitlelerin isteyerek hatta arzulayarak gozetimi kullanmasindan ve bu araca
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isteyerek miidahale edip paylasim yapmasindan ileri gelmektedir. Televizyon bu
noktada goézetimin araci iken yani sira da eglence mekanizmasini ifade eder hale
gelmektedir. Giinlimiizde ifadesini internet ve bilgisayar lizerinden yiiriiten bu sistem
android isletimler {izerinden ceplerde tasinir ve arzulanir sekilde paylasimlarda adindan
bahsettirir olmustur. Yeni yonetim hali tasiyan bu sistem sayesinde toplumlar, gruplar
ya da bireyler sahsi iradeleri dahilinde maddi kazan¢ boyutlu ya da eglence amagh
olarak Sinoptikonu hayatlarina dahil etmektedirler (Yiicel, 2015: 392).

Gozetimin araglar1 olarak ifade bulan televizyon ya da daha kiiresel boyutta
bliyiik kitleleri elinde barindiran internet bugiiniin varolussal paylasim platformlarini
olusturmakta insanligin ve kontrol giicliniin baslica araglarin1 meydana getirmektedirler.
Bu sayede iktidar ya da otorite baski, siddet igerikli higbir uygulama aracinm
kullanmadan kisiler iizerinde kontrolii miimkiin kilmakta hatta araglar {izerinden verilen
mesajlarla kisilerin biligsel durumlarn farkinda olmadan yonetilmektedir. Bu durum
sayesinde otorite herhangi bir kargasaya meyil vermeden goézetimi saglamakta ayni

zamanda zihinlerde higbir soru isareti birakmamaktadir (Yiicel, 2015: 392).

Gilinimiizde bu eglence mekanizmasini sosyal paylasim platformlar1 ele
gecirmektedir. Izlenmek ve izlenilmek eglenceli hale getirilmekte ve 6zel hayat dahil
mahrem olan tiim paylagimlar bu kiiresel ag {lizerinden siirekli olarak paylasilmakta ve
izlenmektedir. Biiyiik giiciin elinde olan araglar, kisiler tarafindan iiretilmekte ve
satilmaktadir. Bu alim satim giiciinlin igerisinde yer alan kitle ise islemler icin
sozlesmeleri kabul etmekte, goniilli olarak yer almakta ve bu biiyiikk aga dahil

olmaktadir.

Bir bagka bakis agisiyla, eglence icerikli agda yer almayanlar soyutlanma
duygusu ile yalniz dahi birakilabilmektedir. Kitleye ulasim ve kitlenin beyin doniistimii
giiniimiizde Mathiesen’in gelistirdigi Sinoptikon ile hi¢ zorlanmadan ve yasal yollar
tizerinden goniillii olarak tercih edilmekte ve izlenilmek hosa gider hale getirilmektedir.
Giivenligin yan1 sira emniyetin baska gii¢ler tarafindan ele gecirilmesi ve mahremiyetin
ulu orta yasanilmasi da gozetlemenin farkli bir boyutunu ortaya ¢ikarmistir.
Sinoptikon’un icinde en biiylik unsur karli ¢ikarimsa, asil giiclin tepedeki goziin

hakimiyet ve yonetim degiskeni sorununu ortaya atmaktadir.
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Bugiin 6zgiirliigiin meydana ¢iktigt bu hakimiyet, tam olarak kapsamli ve
cevresi genis bir miicadeleyi ortaya ¢ikarmaktadir. Ayrica bu noktada miicadele politik
kapsami1 ve ¢evresi genis olan bir miicadeleyi temsil etmektedir. Bilimsel, entelliiktiiel
bir ¢ergceveye sahiptir. Manevi boyutu genis olan bu kapsama ruhen doyum igin

gerceklestirilmektedir (Dyer, 1959: 25).
2. KITLE ILETiSiM ARACLARI ve MEDYA BAGLAMI

“Gary T. Marx, 1985 yilinda yazdigi “Gézetim Toplumu: 1984 Tarzi Teknikleri
Tehdidi” bashkli makalesinde enformasyon teknolojilerinin giindelik yasamn,; “Bir
cocuk bakim merkezinin Internet agindan bebeklerini denetleyen bir anne baba;
isverenler igin is bulma formunu dolduran kisilerin ismini iceren veri tabani, bir
magazada miisterileri tarayip suratlarimi stipheli hirsizlarla eslestiren video monitor;
calisanlarin e-postalarini ve telefon gériismelerini denetleyen igveren; bir ¢alisanin
her zaman nerede oldugunu gosteren sinyal rozeti; bir ATM de bulunan gizli kamera;
tus basim sayisint ya da aranan anahtar kelime ya da model sayisini denetleyen
bilgisayar programi; sokagin karsisina kadar bir evin sicakligini olcen alet;
uyusturucu kullamimini  belirlemek icin kullanilan sa¢ analizi; alkol seviyesini
belirlemek icin kendi kendine yapilabilen testler;, kablosuz ve hiicresel telefon
gortismelerini tespit eden tarayici; bir DNA ornegi; bir kiginin dogru soyleyip
soylemediginin  beyin dalgalarimin  denetleyerek belirlenmesi; arayan kiginin
numarasimin telefonda goziikmesi...” benzeri en kiigiik ayrintilarim dahi izledigine
dikkat cekmektedir.”

Gary T. Marx’a gore, dijital gézetim teknikleriyle elde edilen kisisel veri veya
profil, o kisiyi “siipheli” kategorisine aliyorsa, kisi su¢suzlugunu ispat edene kadar,
sistem igerisinde “olas1 suglu” olarak adlandirilmaktadir. Bu durum da dijital gézetim
olgusunun risk toplumu modelinde temel uygulama oldugunu ifade etmektedir

(Kuruoglu, 2016: 263-264).

Gilinimiiz siber Panoptikon gézetimi, Bentham’in “Panoptikonu” ile
karsilagtirildiginda toplumsal olarak kabul edilme ve goniilliiliik goze ¢arpmaktadir.
Gilintimiizde takip edilmek i¢in istihbarat gorevlilerine gerek bulunmamaktadir. Severek
kullandigimiz akilli cihazlar bizimle ilgili bizzat casusluk yapabilecek bir arag haline
gelmistir. Bu telefonlarin igerisine konan gizli “Carrier 1Q” uygulamasiyla akilli
cihazlar sahibinin biitlin hareket ve davranislarini takip edebilmektedir (Kuruoglu,
2016: 265). Internet, android telefonlar, kameralar, MOBESE’ler, sosyal aglar
tizerinden biiyilk bir agin ic¢indeyiz, bu oldugumuz durum bizi her sekilde
kapsamaktadir. Her an her uygulamada her saniyede biiyiik bir agin sayisal verileri

gorevi lstlendigimiz siber diinya yeni kavramlari beraberinde getirerek “6zgiirliik”
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hakkindaki genellesmis tiim dogrulart farkli sekillerde isimlendirmektedir. Gergek

anlamint yitirmis bir 6zgiirliik izinde bizleri robotik birer canli haline getirmektedir.
3. KITLE ILETISIM ARACLARINI ANLAMLANDIRMAK

fletisimin tanimin1 yapmadan Once; sosyoloji literatiiriinde ele alindig gibi
iletisimin en az bes degisik ifadesi bulunmaktadir: Kisilerin i¢ iletisimi; belikleriyle olan
i¢ konusmalarma isaret etmektedir. Kisiler arasi iletisim; iinlii sosyolog Erving
Goffman'in gorislerinde bildirdigi iizere, yiiz yilize etkilesime karsilik gelir ve bu
anlamda beden dili ya da mekéansal diizenlemeler gibi alanlar1 da icine alir. Ekip
bildirisimi; sosyoloji yaninda psikoloji ve 6zellikle de sosyal psikoloji gercevesinde,
ekip dinamikleri iizerine durur. insan otesi iletisim; danisma toplumu veya bilgi
toplumu olarak nitelendirilen giiniimiizde, ileri bilim uygulamasi ile kurulan ve artik
neredeyse her seyin ana yerini alan cthazlardir. Bu boliimde genis bicimde ele alinacak
kitle iletisimi ise, kapitalist sistem iginde kar amacgli olarak, kitlesel kaynaklardan
kitlesel yollarla genis kitlelere iletilen mesajlar biciminde anlamlandirilabilir (Marshall,

1999: 337).

Iletisimin  giiniimiizde ki karsiligi, kitle iletisim araglarinda cevabini
bulmaktadir. Karsilikli ve temasla olan iletisim bigimleri bas tact medya, webcamlar,
kameralar vb. araglara yerini birakmaktadir. Medya tiim diinya gelismelerini eline
alarak sosyal platformlar olusturmaktadir. Biiytlik karlilik saglayan yeni iletisim yontemi
tim canlilar1 da icine almaktadir. Bu biiylik kitle kaynaklar1 {izerinden biiytlik kitle
mesajlart da kolaylikla gonderilebilmektedir. Ben diye tanimlanan kemik ve etten viicut
bulmus canliya degil de sanal alemde karsilik bulmus sanal yapiya karsilik gelmektedir.
Ele alinan ve hepimizi tek gergevede toplayan bu yapilanma ile istenilen ileti, istenilen

yaptirimla asil kameray: elinde tutanlarin himayesinde bulunmaktadir.

Bu yeni kitlesel yontem yeni bir tartismay1 da arkasindan getirmektedir. Biiyiik
biraderler olarak tanimlanan eskinin asil siyasi iktidarlar1 giinlimiizde internet
diinyasinin sorfciileri tizerinden tekrardan yapilandirildiklar: i¢in gériinmez adam roliinii
paylasmaktadirlar. Biiytik siber saldirilar, ekonomik kayiplar ve hatta biyolojik tehditler

iceren bu yeni yapilanma gelecek adina biiyiik risk etmenleri de tagimaktadir.
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Yukarida ele alinan etmenler disinda, sosyal hayati1 kolaylastiran birgok yontemi
gosteren teknoloji sayesinde ¢ok yonli bir baglam kurulmustur. Glinlimiiz siber sanal
diinyasi i¢inde internet ve bilgisayar teknolojisi sayesinde tiim diinyada biitiin insanligin
ele alabilecegi, hiikiim siirebilecegi, sibernetik teknoloji tiim kapiya kadar
getirebilmektedir. Iletisim, tek tusun altna indirgenmekte ve genel olarak biitiin

insanliga hizmet vermektedir.

Bu baglamda; Neumann’a ait olan suskunluk sarmali kurami, sosyal medya ve
platformunu indirgeyerek; insanlarin kendini gii¢siiz hissettigi zaman i¢ine kapanip
fikrini beyan edememe durumu birgok kisiye ses olma imkani saglayip degiskenlige
stiriklemektedir. Bu amagla Neumann i¢in; 6nemli olan argiimanlarin niteligi degil, dile

getiren taraflarin algilanan giiciidiir (Noelle-Neumann, 1995: 43-44).

Kamuoyunda iletisim Speier i¢in; hiikiimetin eylemlerini, liye veya yapisini
etkileyen ya da belirleme hakkina sahip olan toplumun, toplumsal konular adina
Ozgirce ifade de bulunabilmesidir. Kamuoyunun bu iletisim imkanini sunabilmesi igin
asagidan yukariya dogru bir hat boyu ilerleyen kanalin agik olmasi buna izin verilmesi
gerekmektedir (Speier, 1995: 26-27). Elbette; bu agin agik olmasina izin veren, biiyiik
giic iktidardir. Biiytlik iletisim agi, mesaj ileti noktasinda iktidarin izin verdigi ve
izledigi yolda yiirliyebilmektedir. Yeni teknoloji ve ortaya ¢ikardigi siber medya ve
teknoloji iletisimi, iletisimin alici-verici ve mesaj arasindaki diizeni biiylik oranda
degisik kilmaktadir. Yeni sibernetik medya ve araglar1 giiniimiiz diinyasinda her kisinin
kendi mesaj ve alicisini tek tusun altinda toplamaktadir. Tek tus, glinlimiiz diinyasinin
bliylik biraderi konumunda olup toplumsal kalkinmalarin odak noktasi halini almistir.

Noktalarin tek toplandig yerde biiytlik giicii olusturmaktadir.
4. ILETiSIM ve MEDYA BAGI

Gozetim olgusunda ilk goze c¢arpan kavramlardan biri “6zgiirlik kist1”
olmaktadir. Tarihten giinlimiize kadar tiim canl varliklar {izerinde gézlenme hissiyati ve
bilincinin sézel-davranigsal-dokunsal-bilissel ve duyusal olarak yonelimleri etkiledigi
gozlenmektedir. Birer birey ve ben olarak hepimiz izlendigimizi anladigimiz anda
beden ve zihin dilimizi kisitlamaktayiz. Yenidiinya ise; bu gozlenme durumunu ¢ok

biiyiik bir aga doniistiirmektedir ve her noktadan izlenilmislik hissiyat1 uygulamaktadir.
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Kavramsal olarak karsilik bulmak istedigimizde ge¢migin mimari ingasi; Panoptikon ile

esdeger paradigmalar icermektedir.

Panoptikon’da temel mantik; tek odali bir hiicre ve bu hiicrenin igine
hapsedilmis kisi kagip gizlenecek hi¢bir kuytunun olmayis1t modelidir, ayn1 zamanda dis
cephedeki duvarin penceresinden gelen 1s181n kuledeki nobetcilere igerdeki kisinin her
hareketinin bir siliietini izleme olanagi saglamasidir. Giiniimiiz teknolojisi ve webcam-
kameralarda seffaf ve giivenlik temalar {izerinden panoptikona karsilik gelmektedir.
Panopticon herkesin yakalandigi ama hi¢ kimsenin bunun farkina varmadigi bir

teknolojik makinadir (Kuruoglu, 2016: s. 257).

Panoptikon baglami siber diinyanin kapilarinin mimaride yliz bulmus haline
denk gelmektedir. Buna gore, eskinin mimarisine kapatilan toplum, bugiiniin sayi
kodlarina, veri depolarina kaydedilmekte ve gelisen teknoloji ile birlikte yani kontrol
mekanizmasi haline gelen sosyal platformlar farkinda olmadan disaridan sizan 15181 ve
mahkimu gozleyip aninda miidahalede bulunma imkani1 sunan biiylik yapiyr temsil
etmektedir. Teknoloji ve yeni enformasyon bi¢imi beraberinde bir¢ok pratik yontemi ve
mizahi de tagimaktadir. Sanal kartlar, aligverisler, sosyal ortamlar, yazismalar, finansal
doniistimler, kurumsal levhalar gbzetime ait pratikleri bilgisayarlar iizerinden
depolayabilen devasa bir okyanusu meydana getirmektedir. Bu okyanusun Tanris1 ise
bliylik veri datalari, internet ve bilgisayarlar {izerinden olusmaktadir. Mitolojik
kavramlar gibi ii¢ ana tema ile sekillenerek boyutlarini belirlemektedir. Bu kavramlar
icinde insanlar ise birer kod ve yazilimlarin sistematik kaynaklar1 halinde

seyretmektedir.

“Orwell’in baglamindan yola ¢ikarsak; geligen teknoloji ve geregleri devasa kapiyr ¢ok
daha biiyiik verilere tastyarak sonsuz noktalara ulagtrmaktadir. Farkinda olunmayan
devasa kapr Zamyatin'in integral ve X tammlamalarinda yer almistir. Yevgeny
Zamyati’nin “Biz” adli eseri de bugiine dair pek ¢cok génderme yapan ve 6zgiir oldugunu
diisiinen bireylerin bile erkin aygitina teslim oldugunu anlatan bir roman olarak
Panoptisizm bashg: altinda paylasiimas: gereken kendine 6zgii bir ¢alismadir”
(Kuruoglu, 2016: 259).

Glinlimiiz arayislar1 iginde ne Olclide ve hangi amacla gozetlenme pratigine
maruz kalindig1 konusu, toplum i¢in 6nem tagimaktadir ve hatta bir siginak gorevi icra
etmektedir. Paylasimlar, 6zel yasam alanlari, tercihler, yonelimler, 6zel ve 6zel olmayan
siyasi ve sosyal tiim yasamsal faaliyetler farkinda olarak ya da farkinda olmadan siirekli

halde kayit altina alinmaktadir.
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DORDUNCU BOLUM

FILMLERDE GOZETIMIN iSLEVSEL PRATIKLERI:
GUVENLIK-OZGURLUK-MAHREMIYET SORUNU

Film Sahnelerinde; goriintiiler, konusmalar, kamera acilar1 ve gorsellerin genel
bakisi incelenen kavramlarla iligkilendirilerek bir biitlin halinde sunulmaktadir.
Coziimlemesinde ise; sosyoloji, iletisim sosyolojisi, psikoloji, felsefe gibi branslardan
yararlanilarak toplumsal bir bakis yakalanmaktadir. Birka¢ 6rnegini Tiirkiye’de Kemal
Sunal filmlerinde gérmek miimkiindiir. Sinema dalinda biiyiik ses uyandiran filmler
toplumsal anlamda da birgok elestiriyi barindirmaktadir. Elestirel bakis agisinda

incelenen filmler sosyal bilimlerin yontemleri ¢ercevesinde analiz edilebilmektedir.

fletisim sosyolojisi odak performans noktasi olarak betimlenen imgelemde,
filmlerde secilen dil sosyal kuramlarla bagdastirilmaktadir. Analizde ele alinan film
orneklerinde senaryo gergevesinde; “Panoptikon”, “Siiperpanoptikon” ve “Sinoptikon”
kavramlar1  iizerinden  incelenen  filmler, bu  kavramlar  ¢ergevesinde
degerlendirilmektedir. Sosyal bilimlerle yapilan inceleme ile toplumsal perspektif sunan
filmler sinemada kullanilan gorsellik ve ses temasi disinda farkli bir anlam igerik
kazanarak farkli bir boyuttan topluma mal edilmekte ve toplumsal sorunlara ya da
toplum i¢in saglanan faydalara derinlemesine inceleme saglamaktadir. Bu yontem ve

isleme bi¢imi ile senaryolara yeni bir dil tanimi1 tasinmaktadir.

Yerlestirilen sosyolojik bakis ve performans filmlere objektiften bakmak yerine
toplumsal veriler 1s18inda bir degerlendirme saglamaktadir. Filmler ve sosyal bilim
yontemlerinin bu baglamda birlestirilmesi kavramsal yeni boyutlar kazandirarak yeni

tanimlar elde etmeyi saglamaktadir.

Sonug olarak; diisiincenin iglenis bi¢imi, filmler ve sosyal teorik bakis agisi
birbirinden farkli imgelemler barindirmaktadir. Bu farkin bilinci igerisinde olmak,
sanatsal ve kavramsal diislince arasindaki eytisimin meydana getirici ve yeni boyutlar,
anlamlar kazandirma yani; yetistirici olma noktasinda evrilmesine katki saglamaktadir

(Oztiirk, 2013: 134).
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1. GUVENLIK ve OZGURLUK BAGLAMINDA GOZETIM “THE
TRUMAN SHOW?”

Vizyon Tarihi: 1998

Yonetmen: Peter Weir

Oyuncular: Jim Carrey -Laura Linney-Noah Emmerich-Natascha
McElhone-Holland Taylor-EdHarris-Brian Delate-Paul Giamatti-Peter Krause Blair

Slater

Konu: Truman Burbank, resimli kartlar1 diisiindiirmeyecek sekilde dort
tarafi denizlerle ¢evrili yerde yasamini siirdiirmektedir. Para kazandiran bir yeri,
dinlenebilecegi yasam alani ve asik oldugu bir esi vardir. Yalniz Truman haricindeki
kisiler bunlarinin hepsinin yalan oldugunu bilmektedir. Truman’in yasami dogru
olarak diisiindiigli sanat ¢aligmalar1 i¢in diizenlenen odada otuz yildir, bir tam giin
seklinde anlik olarak tiim evrene yaymn yapmaktadir. Truman bundan siliphe
duymamigtir, ancak yasamim yitirdi sandig1 babasini sokaktan gecen rol yapan
insanlar arasinda goriinceye kadar... “Alacakaranlik Kusagi” adli kiilt televizyon
dizisinin bir bélimiinden ilham alinarak var olan “Truman Show”, Bati diinyasinda

uzun yillardir siirekli sosyal elestirilere model olarak yerini almaktadir.
1.1 Sahte Diinyanin i¢inde Herkes Seni Gozetliyor, Gozetiyor

Sinemanin dogusuyla birlikte sinemada endiistrinin dogusu da bas gostermistir.
Yeni filmler, yeni senaryolar beraberinde eglence sektoriinii de tagimaktadir. Ozellikle
giinimiizde sinema, sanatsal faaliyetten Gte haz sahasi olarak kullanilmaktadir ve
senaryolar sanatsal iceriklerin disinda icra edilmektedir. Haz ve seyir sahasi olan
sinema, Adorno’nun deyisiyle bir Kkiiltiir endiistrisi halini almaktadir. Duruma
giiniimiize ve konumuza idame ederek bakilirsa; “Truman Show” filmi tamamen bu

endiistri iizerine kurulmustur.
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Daha fazla kar odakli bir sinema kiiltiir endiistrisinin varligt m1? Yoksa sanati

mi? icra ettigi noktasinda Duhamel séylemde bulunmaktadir. Buna gore;

“Ancak kélelere uygun diisebilecek bir vakit oldiirme aracy, siantilarmn altinda ezilen,
bilgisiz, yoksul, calismaktan posalar: ¢ikmis yaratiklar icin diistiniilebilecek bir eglence...
Hi¢bir yogunlasma istemeyen hichir diisiinme yetisi kosul kilmayan bir gosteri...
Yiireklerde hichir 151k yakmayan, giiniin birinde Los Angeles 'ta ‘star’ olmak gibi giiliing
bir umudun disimda, hichir umut Wantirmayan bir gésteri...” (Kirel, 2007: 324-325).

Biiyiik bir kurgu ve senaryo igerisinde var olan hayat, Truman aslinda diinyaya
endiistri olmus bir senaryodur. Kiiltiir endiistrinin yani sira filmde kurmaca ve siirekli
gozetlenen “mahremiyetin yok edildigi” bir gerceklikte gbéze c¢arpmaktadir. Filmde
Truman Burbank’1 elinde bulunduran ve yapimcilig: iistlenen biiyiik birader filmin en
basinda sozel ve gorsel bir girisle yakin c¢ekim teknigi kullanilarak egemenlik ve

sahibelik gosterisi sunmaktadir.

Gergek hayat gorseli sunan film, aslinda kurmaca bir diinya ve o diinyaya
egemen Kkisi ya da kisiler ve filme adapte her alanda seyirci olan izleyici kitlesini temsil
etmektedir. izleyici kitlesi televizyon bagimlis1 bir kitleyi ele alirken ortaya cikardig
isleyis de dayatilmis kiiltiir icerigini islemektedir. Esas tema ise; kameralarin ne denli
sosyal hayat i¢inde oldugu ve yonetimini kimlerin elinde tuttugu giiclinii ifade
etmektedir. Film temasinda yer alan ve ara ara yapimcisinin dile getirdigi neseli ve
miikemmel hayatin sunuldugu ifadesi aslinda gozetilerek elde tutulan standart yapinin
gorselini sunmaktadir. Aslinda herkesin yasamak isteyece8i o neseli ve miikemmel
hayatin kameralar arkasina saklanmig gorsel hayat oldugunu daha ilk efektlerde yakin
plan ¢ekimleri ile gostermektedir. Truman’in sergiledigi yiiziinden eksik olmayan
giiliisii sahte diinyaya ve gézetlemeye kars1 bir efekt gostermektedir. “Truman Show”,
sahte diinya ve oyunlarmin disinda, var olan gercek diinyaya ulasip ulasmama

noktasinda elestiri ve sorgulamaya gotiirmektedir.

Daha filmin en baginda yer verilen “Truman Show” yapimcisinin agzindan
dokiilen su sozlerle, kiiltlir endiistrisinin, gdzetlenmenin ve gdzetleyenin vurgusunu
hissettirmektedir.

“... Artik aktorleri ve bize hissettirdikleri o sahte duygulari izlemekten biktik.

Ihtisamlr gosterilerden ve ozel efektlerden yorulduk. I¢inde bulundugu diinya

bazi agilardan sahte de olsa, Truman’in kendisinde yapay olan hi¢bir sey

yok! Senaryo yok! Replik yok! Her zaman Shakespare oldugu soylenemez. O
bir hayat...”
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“Truman Show” filminde bireysel hayat meta haline getirilerek kameralar
araciligiyla, yeni ve ekonomik ayri bir efekte ihtiyag duymadan, piyasaya
stiriilmektedir. Ayrica meta olan Truman Burbank bir bireydir, herkesin yalanci oldugu
hayatin iginde siirekli gozetlenip her agidan kontrol mekanizmasi olan digerleri
tarafindan ve ona her yonden ¢evrilmis gozler tarafindan gozetim altinda tutulan bir
bireydir. Ayn1 zamanda arka planda bu biiylik gézetimin seyircileri ve mali destegi olan
kitlede degisime ve eglence haz metasi ayak uyduran asil kaynak gorevini gormektedir.
Iletisim i¢inde yeri ve semasi asagidaki gibi olan mesaj dogrudan kameralar araciligi ile
kitleye verilmektedir. “Truman Show” film iginde {irlin yerlestirme uygulamalar1 ile de
biiyiik bir mali destek projesi yiriitmektedir. Tiim islevin odak noktasi ise; Ay’in

arkasindaki biiyiik iktidar yapimci tizerinden yiiriitiilmektedir.

“Truman Show” gozetim olgusuna dair sundugu tiim pratikler yaninda iletisim
yontemi iizerinden pazarlama imkanlarin1 da kullanmaktadir. G6zetim pratiklerini arag
olarak ele alan “Truman Show”, mesajlar1 aliciya kameralar ve oyuncularin reklam
yetenegini kullanilarak gondermektedir. Bu sayede; {iriin yerlestirme reklamlar ile
ekonomik geri bildirimler almaktadir. Mesaj ve alict arasindaki bildirim sadece iiriin
yerlestirme {iizerinden degil, mesajda ideal yasam, eglence haz kaynagi, herkesin
kavugmak istedigi standart hayat vb. gibi bir¢ok kavram seyirci yapimci arasinda
kanallar araciligi ile geri bildirimler vermektedir. “Truman Show” da izleyici pasif bir
alict konumuna yerlestirilmektedir. Ekranin sundugu yalanci hayat izleyiciler igin
biiyiik haz kaynagi iken biitiin hayatlarin1 ele gecirmis bir biiyii konumundadir. Izleyici
televizyon karsinda Truman ile birlikte uyumakta, yemek yemekte, calisip is gormekte

hatta baz1 sahnelerde dusta bile takibe devam etmektedir.

Mahremiyet, show, kitle, gozetim kavramlarinin harmanlanmig halini bizlere
sunan bir yapit olan “Truman Show”, gdzetimin kavramlagmis haline delil Ornegi
sunmaktadir. Var olan gozler hayatimizin her aninda bizleri kontrol altinda tutan bir
arac gorevi gormektedir. Truman Show, gozlere ekrana yansiyan hali ile bir 6rnek teskil
etmektedir. Buna benzer birgok show ve televizyon programi bizleri esir altina alarak

bir¢ok yonden etkisi altinda tutmaktadir.

Tiirkiye de benzer bir Reality Show programi olan BBG( Biri Bizi Gozetliyor!)

programi da biiyiik hayran kitlesini etkisinde tutmaktaydi. Bu programlarda kullanilan
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gozetim araglar1 ve onlar1 izleyen arka platform enformasyonu bir makinenin sitemini
olusturmaktadir. Donen ¢ark gozetim ile desteklenirken izleyici kitlesi de carkin
donmesini saglamaktadir. Gilinlimiiz toplumu tiiketim T{zerine kurulmus devasa
siteminin pargalarini olusturmaktadir. Sistem siyasi iktidarin elinde iken bu iktidar
sistemi kukla gibi elindeki iplerle istedigi yonde hareket ettirebilmektedir. Toplumu
emniyet ve giivenlik kuramlar1 altinda mecburi tutan ya da gilinliik hayatlarin bir pargasi
haline donilisen tiim gozetim ara¢ ve gerecleri normallestirilmis ve kabullenilmis
sekillerde topluma empoze edilmektedirler. Tiim yasam bicimleri aslinda baska kisilerin
miidahalelerine gore sekil almaktadir ve bu sekil i¢in yon veren kisilerce biiyiik kaliplar

dokilmektedir.

“Truman Show” aslinda biitin toplumlarin hayatinin her aninda siirekli
gozlerinin i¢ine bakan kameralarin gorsel solenini sunmaktadir. Filmin bir¢ok
sahnesinde Truman gormese de onu goren kameray: topluma gosteren diger bir kamera
bir ipin diigiimleri gibi islenerek siiregelmektedir. Arabada, evde, sokakta, seyahatte her
giin her saniye izlenen yasamlarimiza birer goziin eslik ettiini simgeler haldedir.
Ornegin; filmin bir sahnesinde bu gercek dis1 yasamin farkina varan Truman kacis yolu
denerken o yollarin tiimiiniin kameralar sayesinde nasilda kolaylikla kapatilabildigine
bir gorsel sema diizenlemistir. Sema aslinda gozlerin sana izin vermedigi takdirde ayan

beyan o gozlerden kacisinin miimkiin olmadigini simgelemektedir.

Gilinlimiizde de durum aslinda bundan ¢ok da farkli degilken gelisen ve degisen
teknoloji sayesinde toplum, sahipli tasmalara sahip olan bireyler halini almaktadir.
Gelisen teknoloji sayesinde bir¢ok alanda c¢ok biiyiik verimlilik projeleri ¢izilmis ve
sosyal yasam kolaylastirilmis olsa da bir o kadar o hayatlar gozetim ve izleme
teknolojileri sayesinde 6zgiirliikkten siyrilarak devam etmektedir. Ayni1 zamanda topluma
sunulan bu isler i¢inde kisiler, giilimseyen ve topluma verileni kabul ederek yasama

empoze edilen bedenler birer kaybolusu simgelemektedir.

Topluma verilenin bir adim 6tesinde bulunamazken; Truman’in yaptigi gibi her
giine giilimseyerek merhaba demenin tadi ¢ikarilmaya c¢alisilmaktadir. Aslinda
Truman’in yasadig1 sanal koy diinya capinda biiylik koyli simgeleyen minyatiirii
simgelemektedir. Izlerken goriilen kiigiik kdy smirlar1 agilamayan biiyiik kdyiin, biiyiik

biraderlerin gorsel efektini sunmaktadir. Gergek diinyada da en ufak aksaklik ya da
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sistemin kontroliinlin disinda gelisen durumlar biraderler tarafindan kontrol altinda
tutulmaya calisilmaktadir. Biraderler eger ki sistemsel olarak yanlis giden durumlara
miidahalede bulunamiyorsa duruma uyum saglayacak kiliflar dikilerek {izerine

gecirilmektedir.

“Truman Show” filminde yer alan sahnelerden bir diger ornekte “Serbest
Mesafe” ”Free Range” vurgusu yer almaktadir. Film temasinda gozetlenen ve bunun
farkina varmasi istenilmeyen, Truman’da suya karsi salinan korku duygusu Biiyilik
Biraderin sinirlarin bilinmesi i¢in ¢izdikleri ¢izginin gorselini sunmaktadir. Kii¢iik yasta
suya kars1 korku duymasi kayip yasamasi saglanan Truman belirlenen ¢izginin disinda
sorgulama ve merak hislerini kaybederek var olan diinyasinin i¢ine hapsedilmektedir.
Toplumda 6zgiirliikk sloganlarinin ve festivallerinin yapildig1 biiyiik kéyde yaptirimlar

ve yakin ¢ekimde gozetime tabi hayatlarla yasamlar devam etmektedir.

Truman’a yasatilan sahte diinyasi igindeki acilar ve sevingler siirekli izlenen
diinyasinin i¢inde sorgulama yapmasina ve benligini bulmasina izin vermemektedir.
Gozetim gereclerinin kesintisiz uygulandig1 senaryoda kiiciik kargasalarin bile Oniine
gecebilecek tiirlii planlar bulunmaktadir. Basrol Truman’in yasam Oriintiisii ve
kaybettigi babasini yillar sonra goriip duygusal bag kurdugu sahnede izin verilmeyen bir
diinyanin i¢inde gozetleme faktorlerine detayli sekilde deginmektedir. Asik oldugu
kadinin da Truman’dan calinmasit kameralar sayesinde kaydedilen gozetimi gozler
Online sermektedir. Bir diger aci1 ile yaratilan bir kasaba ve bu kasabanin disina
cikamayan basrol biiylik biraderin kurgusunun bir adim Otesine adim atamayan
Panapticon mahkimu Truman biiytik koyii temsil etmektedir. Toplum olarak, aslinda o
koye hapsedilmis birer Truman basroli siiregelmektedir. Farki gozeten nokta; bilingli
olarak bu mahkimiyet kabul ettirilmekte, kabullenmis diizeyi toplum iginde direnis ya

da varolus olarak bas gdstermektedir.

Bu baglamda; Truman ve arkadasi arasinda gegen bir konusma kesitinden alinti,
sahnede sahte denize karsi golf oynayan iki arkadas arasinda yer verilen sézlerde ifade

edilmektedir.

Truman: Hi¢ buradan ayrilip diinyayr gormek istemedin mi?
Arkadas1 Marlon: Gidilebilecek neresi var kil
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Hig kasabadan ayrilmamig! Truman bir direnisi temsil ederken, verilmek istenen
ana temanin da seyrini belirlemektedir. Cikis noktasi, bir baska sehri gérmek olsa da
aslinda onun i¢in verilen ve yapilan sanal kOyiin disinda yerler gorme arzusu, insani
duygusu, simirlarin 6tesine gegmenin direnisini sergilemektedir. Bir diger kisi ise; var
olan imkanlar ve hayatin onun diizenini sagladig: takdirde yeni yonelimler aramayan
duragan karakteri temsil etmektedir. Olay aslinda biiyiik kdyde de ayni sonuca
varmaktadir. Secimler ve tercihler aslinda kabullenis ya da otesine gegisin yolunu
belirlemektedir. Truman’in sahsi ve kiigiik baskaldiris1 onu sonuca, gercek hayatina
ulagtirmaktadir. Diinyada da filmde de ortak yonelim; bas kaldirtyr kontrol altinda
tutmaya g¢alisan gozetim geregleri ve liderlerinin yani sira bu kapanisa Panapticona
uyum saglayanlar ve saglamayanlar seklinde cesitlilik gostermektedir. Aslinda;
Truman’in farkina varana kadar gozetlendigi senaryoyu, sosyal toplum; her giin

mahremiyet alanlar1 da dahil olmak iizere istila edilerek izlemektedir.
1.2. Nasil Sona Erecek?

Truman sahte diinyasinin gergek olmadigini kesfetmeye hi¢ bu kadar yaklagsmay1
basaramamist1. Insan duygusal ve diisiinsel temalar ile diger tiirevlerinden farklilik
sergilemektedir. Fakat kendine sunulan diinyanin da gergekligini sorgulamadan kabul
eder. Topluma sunulan ne ise; onun disinda agilimlar yapilmadig: siirece, yetenekler
kullanilmadig: siirece verilenin bir adim 6tesine gecilememektedir. Sunulanin aksine
durumlarda da giicii elinde tutanlar tarafindan miidahaleler ile diizen geri

getirilmektedir. Aslinda kisir bir dongii yaratilmaya c¢alisilmaktadir.

Adanir, “Program gergekligi - gizlemektedir. Filmde tiim oyuncularin oynadigi
simiilasyonu gercek olarak algilama oyunu gercek hayatta yiiz milyonlarca insan
tarafindan oynanmakta tipkr oyuncular gibi onlarda belli bir iicret alarak bu oyunu
surdiirmektedirler. Ancak act olan filmde bir kiginin mizik¢ilik yapmasiyla bozulan bu
oyun gercek hayatta milyonlarcasimin ¢abasiyla bile dahi degismemektedir” diye
belirtmektedir (Adanir, 2004: 117).

Bu noktada simiilasyon kavrami karsilik bulmaktadir. Anlam ve igerik olarak
Simiilasyon; bir koken ya da gerceklikten yoksun gercegin modeller araciligiyla
tiretilmesine denir (Baudrillard, 2010: 14-15). Gergek sistemi temsil etmekten 6te artik
sistemin tam kendisi olan kavram, Baudrillard’a gore “Gibiler Evreni” yaratir. Bu
evrende ne bir gerceklik ne de bir kdken yoktur. Gergek olarak tanimlanan en gercek

bile esasen bir gercek modelinden 6teye gidememekte bu yolla yoklugunu gizlemeye
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calismaktadir. Gergegi gizlemek olarak adlandirilsa da bu davranis gergegin simiile
edilmesidir. Gizlemek, sahip olunan seye sahip degilmis gibi yapmak; simiile etmek ise
sahip olmayan seye sahipmis gibi yapmaktir (Baudrillard, 2010: 18). Bir gerceklik

olarak algilanmak istenen goriiniime ise; Simiilakr denmektedir (Baudrillard, 2010: 7).

Gergekle simiilasyonun birbirine karistigimi oyuncular Truman Show’un
baslangicinda verdikleri roportajlarda su ifadelerle belirtmektedir. Meryl “Ozel hayatla
televizyon arasinda hi¢cbir fark yok. Benim hayatim yine benim hayatim. “Hayatim
Truman Show”, “Truman Show” bir yasam bi¢imi, soylu bir yasam”. Yedi yasindan
beri Truman’in arkadasi olan Marlon ise; “Hepsi dogru hepsi gerc¢ek burada. Bu

yvasamda gordiigiiniiz hi¢chbir sey sahte degil; sadece kontrol altinda”.

Truman Show’un bir diger 6zelligi televizyon basindaki seyirciler i¢in sundugu
gbzetleme firsatidir. Her yerde bulunan 5000 kamera ile “Rontgenci” ruhlarin dikizleme
ihtiyacin1  doyurmaktadir. Gosteri her seyin {istiinde tutulmakta ve bagimlilik
yaratmaktadir. Filmin sonunda Truman’in “Hayir!” yanitiyla 6zgiirligiinii kutlayan
seyirci her sey bittiginde ve Truman ozgiirliigiine kavustugunda “Baska ne var?”
“Evet, baska bir kanala gegelim.” diyaloguyla 6nemli olanin Truman Burbank degil
onun vaat ettigi gosteri oldugunu bir kez daha gostermektedir. Bundan sonra Truman’in
ne oldugu tekrar Seahaven’a donmek isteyip istemedigi devam filmi olmadigr i¢in
bilinemez ama acaba ger¢ek hayattaki Truman ne kadar ilgiyi, ne kadar siire ¢gekmistir,
bu da bagka bir tartisma konusudur. Gosteri vaat etmeyen Truman Burbank izleyici igin

herhangi biridir (Yildirim, 2018; 122).

Reklam arast vermeyen Truman Show; tiim gelirlerini Seahaven adasina
yerlestirilen iirlinlerin satisindan kazanmaktadir. “Truman Katalogu” adi verilen
katalogda toplanan {riinler buradan satigsa sunulmaktadir. Reklam aras1 olmamasinin bir
avantaj1 da hayat gibi akip gitmesidir. Seahaven reklam iizerine kurulu bir simiilasyon
evrenidir. Her sey reklamdir. Truman’in yakinlart bu reklam agmin en Onemli
merkezlerini teskil etmektedir. Herhangi bir zamanda i¢inde bulunduklarinin sahnenin
duygu durumuna bakmadan Meryl ve Marlon kullanmakta olduklar iirlinii kameralara
gosterip Ozelliklerini agiklamakta ve neden satin alinmasi gerektigini belirtmektedir.

Uriin Truman’m yaninda bir sohbette, cogunlukla alakasiz bir durumda seyirciye
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sunulmaktadir. En duygusal sahneler iiriin yerlestirmeler ile kesilmekte boylece reklam

verenlerin hedeflerine ulagilmaya ¢alisiimaktadir.

Yerlestirilmesi yapilan tirtinleri inceleyecek olursak; Ford Taurus, Volkswagen
Super Beetle, Sharp (televizyon), Toyota Camry, Subaru Loyale, Ford Mustang, Geo
Metro, Ford Ranger, Geo Tracker, Ford Ltd-5, Pantiac Grand, Nissan Altima, GMC PD
4107,Ford Ltd. Crown Victoria, Merkiir Scorpio, Honda Civic Couple, Buick Skylark,
Kia Sephia, International Harvester S-Series, Chevrolet Cavalier, Clup Car Carryall,
Eldorado, National Transmark markalarinin ger¢ek yasamda bir karsiligi vardir, gorsel

ve sozel olarak siniflandirmaya tabi filmde repliklere yer verilmektedir.

Film boyunca 35 iirlinlin iiriin yerlestirilme uygulamasina yer verilmistir.
Bunlarin 13 tanesi Truman Show evrenine ait kurgusal markalar olup 22 tanesinin
gergek hayatta bir karsiligi bulunmaktadir. Uriin yerlestirmelerin 4 tanesi hem isitsel
hem de gorsel liriin yerlestirme tiiriine ait olup, 31 tane gorsel iirlin yerlestirme vardir.
Isitsel iiriin yerlestirme &rnegine ise filmde rastlanmamustir. Simiilasyon evrenini ve
aslinda gercegin bir yanilsamasini temsil eden filmde kurgusal markalarin olmasi
anlagilabilir bir durumu karsilamasina ragmen “gercek’ hayatta bir karsiligi olan
markalarin Truman Show’da yer almasi, marka kimlikleri a¢isindan negatif risk olarak
gorlilse de esasinda filmi izleyen seyircilerin filmin “Felsefi” boyutundan 6te “Truman
Burbank’in Hayat Hikayesine” odaklanmast bu olumsuzlugu ortadan kaldiran

unsurlardan biri olmustur (Yildirim, 2018: 119).

Aslinda “Simiilasyon Evreni’’nde yasayan Burbank ve etrafindaki kisiler,
nesneler televizyonun ya da sinemanin vyarattigi yapay gergeklikle simiilasyon
diinyasindan izleyicinin ger¢cek diinyasina “Beyaz Perde’ aracilifiyla transfer
olmuslardir. Boylece izleyicilerin ¢ogu i¢in izleme eylemi sirasinda “Simiilasyon’
ortadan kalkmistir ve hiper gerceklik gercekligin yerine ge¢mistir. Filmin sonunda hiper
gercekligi yikarak gergeklige ge¢me sansini elde eden Truman ve Christof arasindaki
diyalog simiilasyon evreninde olan bireyin durumunu net bir sekilde ortaya
koymaktadir. Deniz fobisini yenip teknesiyle Fiji’ye gitme hayalini gerceklestirme
firsatin1 ele gegiren Truman, denizde Christof’un yarattigi yapay hava kosullariyla
miicadelesinin ardindan nihayet istedigi yolculuga c¢ikabilmistir. Tam her sey

yolundayken teknesi bir duvara ¢arpmistir. Simiilasyon evreniyle gercegi ayiran bu
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duvar; hiper gercekligin sonsuz olmadigini sadece igerisindeki sonsuz yinelemelerle
sonsuzluk hissi yarattigin1 ortaya koymaktadir. Duvara defalarca vuran kahraman bu
zamana kadar yasamis oldugu tiim sahteliklere isyan etmektedir. Cikis kapisina ulagan
Truman’in gergeklige ge¢mek icin yasadigi tereddiit bugiiniin insanmin “Diizen i¢inde
Kalma” “Diizensizlik Yaratmama” hislerinin birer terciimesidir. Christof’la aralarinda
gecen su diyalog ise; Baudrillard’in simiilasyon kuramina konu olan bireyin igine
distiigii hiper gergekligin farkina vardiginda yasayacaklarina 6rnek teskil etmektedir

(Yildirim, 2018: 122).

’

Christof: “Truman, konusabilirsin seni duyabiliyorum.’
Truman: ’Kimsin sen?”’

Christof: "Ben yaraticiyim. Milyonlara umut 5181 ve ilham veren bir televizyon
progranunin yaraticisyyim.’’

Truman: *’Peki ben kimim?’’

Christof: *’Sen yildizsin.”’

Truman: ’Hi¢biri ger¢ek degil miydi?”’

Christof: 'Sen gercektin. Sizi izlemek bu yiizden giizeldi. Beni dinle Truman disarida
senin igin yarattigim bu diinyada olandan daha fazla gerceklik yok. Ayni yalanlar ve
ayni ikiyiizliiliik... Ama benim diinyamda korkacak hi¢cbir sey yok. Seni senden bile daha
iyi taniyyorum.’’

Truman:’’Ama beynime kamera koyamadin.”’

Christof: "’Korkuyorsun, bu yiizden gidemiyorsun. Onemli degil Truman seni anliyorum.
Sen gidemezsin Truman. Sen buraya aitsin.”’

Truman: ”Olur ya belki goriisemeyiz; iyi giinler, iyi aksamlar ve iyi geceler...”

1.3. Giivenlik ve Ozgiirliik Sorunu Arasinda Gézetim

“Truman Show” “Riiya ve yaratilmig gerceklik ¢atismas1”;

“Bu hikayeyi ilk seferde, postmodernist bir bakis agisiyla okuyabiliviz: “Big Brother
Yoniiyle” Bu durumda zavalli Truman’in hayatini adeta bir iy gibi yiiriittiigii
soylenebilir. Keyfini ¢ikardigr 6zgiirliigii tamamen yapay ve bunu kullanan asil kigi ise
bastaki biiyiik bir film yapimcisidir. Kurumsal imaja karst saglikli bir baskaldur,
medyadaki yanilsamalarin iireticisi kigiler olarak goriiriiz. Ama ayni zamanda, herkes
bu tarz bir yapumin yildizi olma fikrinden hoglamr, elestiriler hizlica onemini yitirir ve
argiiman giderek kiiciiliir. Hayal edebiliyor musunuz? Tiim diinyada tinlii biri haline
geldiginizi! Ozgiirliik icin oziir dilediginizi ve gozlerinizin éniindeki yasamin, kurumun
sahte oldugunu iddia ederek diinyadan kag¢maya calistigimizi’”’
(www.theguardian.com/film/2009/oct/29/european-psychoanalytic-film festival-
psychoanalysis).

Aslinda var olan yasam ve siireg, siirekli gelisen olay silsilelerini i¢inde
barindiran biiyiik girdap, “Big Brother” tarafindan yonetilmektedir. Toplumsal olarak o

girdapta, oradan oraya kosusturan insanlar, verilen gorevleri yerine getiren oyuncular
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olarak gerekeni yapmaktadir. Yasanilan diinya i¢inde anne, baba, patron, ¢alisan, yemek
yiyen, gezen, bir seyler alan ya da satan olarak ne sekilde oldugu fark etmeksizin bir
diinya kaosunun i¢inde karakterler iistlenilmektedir. Siirekli olarak senaryosu yazilan bu

oyun, biiyiik kapsamli gdzetim politikasi i¢inde politikalarin1 yazmaktadir.

“Truman Show”, gercek disi yanilsama bir hayatin gozetimine maruz kalmis
olsa da aslinda herkesin anlik yasadigi sosyal c¢evre ve diizeni sanal diinya iginde
yasamaya mecbur birakilmistir. Aslinda 6zgiir olmadig bir diinya i¢inden kagarken yine

Ozgiir olamayacagi diger bir diinyaya adim atmaktadir.

Truman, gerg¢ek hayatin i¢inde var olan bir bireyin endiistrisini sunarak; aslinda
tiim toplumun potansiyel birer popiiler kiiltiir olabilecegini gostermektedir. Endiistrinin
sadece bacadan tiiten duman olmadigin1 yapimcinin ve Ozgiirlilkten yoksun kalmis
hayatlarin da birer endiistri halini alabilecegini de gostermektedir. Riiya gibi bir sehir ve
olanaklar1 sunulan bir hayatin nasil da bir kiiltiirel endiistri modeli olabilecegini

seyirciler araciligi ile izlerken hissettirmektedir.

Thedor W. Adorno (1944) ve Max Hokheimer (1947) tarafindan popiiler kiiltiir
ve kitle kiiltiirii kavramlar1 yerine kiiltlir endiistrisi kavrami kullanilmaktadir. Filmde
sunulan popiiler kiiltiir, sanal yasam dahi olsa asil istenilen ve herkesin sahip olmak i¢in
savastig1 hayat gozetleme kulesinden tiim diinyaya sunulmaya baslandig1 giin kisiyi ve
onun ritiiellerini bir kiiltiir endiistrisine doniistiirmektedir (Adorno, 2009: 90). Aslinda
“Truman Show” filminden sonra biiyiik yanki uyandiran, Tiirkiye ve farkli iilkelerde
yapilan gozetlenme evleri yarismalari, endiistrinin ne biiyiik ses getirdiginin drneklerini
teskil etmektedir. Ayrica bu gozetleme evleri reklamin aslini barindirarak diziler ve
filmler arasinda devreye giren birgok reklami seyri hi¢ bitmeden siire getirerek

endustrisini devam ettirmektedir.

Tiim diinyada, yasayan canlilar olarak, stirekli halde bir gozetlemeye maruz
kalinmaktadir. Gozetlenme pratikleri, arag ve geregleri, biiylik ¢apta gelisti ve her kiiclik
kargasa ya da probleme karsi koruma icadi oldu, artitk mahremiyet de ortadan kalkti ve
aslinda siirekli gozetlenme hissiyatindan dolayr bazi paronayak ve psikolojik
davraniglara da sebep oldu. Biiyiik diinya ve i¢inde yer alan bu kiigiiciik gozetim
pratikleri toplum hayatinda kontrolii saglayan minik gerecler olarak var oldu ve biiytlik

biraderler i¢in iilke kontrol araci gorevinde yer aldi. Yapilan tiim gozetim gerecleri
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iilkeler ¢apinda kontrol ve polemiklerin &niine birer yaptirrm olarak ¢ikti. Ornegin
komikte olsa bir¢ok insan gozetlendigi hissi ile bilgisayarlarinin kameralarina bant ve
benzeri gereglerle engel olusturmaya c¢alismaktadir. Tiirkiye’de bir¢cok evde bu ve
benzeri 6rneklere zaten sahit olunmakta ve bu islev kontrol amacli, mahremiyeti koruma

amacl bireyler tarafindan yapilmaktadir.

Glinlimiiz toplumu sorgulamadan kabullenme evresini yasamaktadir. Bir¢ok
yasamsal islevde, amag sonug¢ yerine kabullen kavrami yer almaktadir. Truman Show
filminde de filmin arkasinda yer alan tiiketim toplumu bu kabullenis ve Oniine siiriilen

tepsiyi hi¢ dizginlemeden 6niine ¢gekmenin gorsel sélenini sunmaktadir.

Sinema kurgunun ortaya ¢ikisiyla, c¢ekimlere ayirma islemini bilingli hale
getirerek anlam yaratma aracina donlismiistiir. Yarattigi anlami sunmak icin ise,
kameray1 kullanmaktadir. Kamera bir ifade araci olarak sinirsiz 6zelliklere sahiptir. Her
yondeki her tiirlii hareket, kameranin gozii tarafindan kaydedilebilir. Kamera her yere
girebilir, her seyi gozetleyebilir ve izleyiciye sunabilir. Kameranin bu sinirsiz 6zgiirligi
onu modern ¢agin en gelismis ‘“Panoptikon”u haline getirmektedir. Jeremy Bentham
tarafindan ilk olarak mimari yap1 seklinde diisiiniilen ve “Merkezi Bir Gozetleme”
seklinde degerlendirilebilecek Panoptikon giderek teknolojik bir hal almaya
baslamaktadir (Lotman, 2012; 10).

Filmdeki gostergelerin, izleyiciyi bir seyleri sorgulamaya ve ger¢egi bulmaya
ittigi gibi, 6zdeslestikleri film karakterini de filmsel mekanda ki gercekligi sorgulamaya

ve elde ettigi gostergeler araciligiyla ger¢egi bulmaya yonlendirmis oldugu belirtilebilir.

Karsilastigr gostergeleri degerlendiren Truman sinemasal mekanda gercekligi
sorgulamis ve gercege ulasmistir. Ancak gercek diinyanin ¢ok daha karanlik ve koti
olabilecegi filmin son sahnesindeki kapinin obiir tarafinin karanlik gosterilmesiyle
simgelenmistir. Olusturulan gergekligin en biiylik gostergesi yapilan dev stiidyonun
kendisidir. Bu yapay diinyadaki her sey aslinda gercekligin olusturulmasia dair
gostergelerdir. Bu dev stiidyo izleyen igin Panaptikon’un ta kendisidir. Islevseli ise;
kisiler, hayvanlar, nesneler, mekanlar, davraniglar, sdylemler, Ay, Giines, hava

seklindedir.

Biitiin gerecgler, gergekligi olusturan gostergeler olarak degerlendirilebilir.

Olusturulan bu gergekligi aktarmak i¢in kullanilan binlerce kameranin her biri
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gercekligin gozetlendigine dair gostergeler seklinde yorumlanabilir. Yine daha filmin
ilk sahnesindeki kaginci glin olduguna dair goriintiiye gelen yazi yaklasik otuz yildir
yapilan biiylik bir gozetlemenin gostergesidir. Yapay diinyadaki sistemin gercek
diinyadaki gibi isleyememesi ve bazen aksamasi, Truman’i gerceklige sorgulamaya
itmis ve babasini gérmesiyle bu sorgulama yogunluga ulagmistir. Bu agidan “baba”
Truman’t gergekligi sorgulamaya iten temel gosterge olmustur. Onu kendi
gercekliginden mahrum birakmaya calisan her tiirlii soylem, davranis, olay ve olgu
filmsel mekandaki engelleyici gostergelerdir, seklinde bir vurgu yapilabilir. Truman’in
kendi gercekligini sorgulayarak, her tiirli engelleyiciyi agmasini saglayan temel
gosterge Sylvia’dir. Cilinkii Truman gozetlendigini anlamaktan ziyade Sylvia’ya ulasma
isteginde oldugu icin farkinda olmadan gergeklige ulagsmistir. Babanin ortaya ¢ikist
onun bu istegini tamamen arttirmis ve Tanri’nin izniyle ki filmde Tanr1’y1 simgeleyen
Christof’tur; Truman, ger¢ege ulasmayr basarmistir. Truman kapidan c¢iktiginda
televizyonda onu izleyenler gercek diinyaya adim attigr i¢cin ¢ok mutludur. Onlar da
gbzetlenmenin paranoyasini yasadiklari i¢in biryandan onu gozetlerler bir yandan da
onunla Ozdeslesip gercege ulastigi icin sevinirler. Boylece, filmsel mekandaki bu
insanlarin, dolayli yoldan modern insanin i¢inde bulundugu gergeklik sorgulamasini

simgeledigi sonucuna ulasilabilir (Giiltekin, 2016; 18).

Bahsedilen bu filmde, gézetlemenin, gozetleyenin ve izleyicilerin profili gergek
hayatla birebir bagdasmaktadir. izleyicilerin ve film aktdrlerinin gergek hayata adim
atmasiyla gozetlemenin kamera Oniindeki seyirci oyuncu iligkisi bitmistir. Fakat
seyircileri de stirekli halde izleyen bir teknolojik kontroliin bulunmasi gozetlemenin ve
mahremiyetin kaybolusunun gdstergesini olusturmaktadir. Bu noktada, sosyal yasam
profillerinin siirekli halde gdzetime maruz kalmasi ve bundan kagisin olmamasi aslinda,
gbzetim toplumunu imgelemektedir. Bu durum mahremiyet ihlali tartismalarina
sebebiyet verse de, diizeni saglayan ara¢ basliklarin1 da beraberinde getirmektedir.
Incelen filmde; gozetlenen toplum, gozetim pratikleri, mahremiyetin kaybolusu gibi
imgelemler, gercek hayatta siirekli halde maruz kalinan gozetim pratiklerine dikkat
cekmektedir. Marx icin gozetim, emek ve sermaye arasindaki miicadelenin bir g¢esit
unsurudur (Foucault, 2000: 220). Film 6rnegi de bu unsurun bir pargasini1 ve konusunu

olusturmaktadir.
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Glinlimiizde toplumu, kargasa olmadan bir cat1 altinda toplamak, yeni nesil
projelere destek saglamak, endiistriyel gelisime zemin olmak adina sermayeye hizmet
etmektedir. Gii¢ ve sermaye de tarihten giiniimiize, iktidar gibi biiyiik gii¢lerin elinde
barinmaktadir. Ikinci film olarak calismaya katki saglayan “Devlet Diisman1” biiyiik

giicli simgeleyen ve yonetimini saglayan biiyiik giice 6rnek teskil etmektedir.

2. GUVENLIK GOZETIiM ve MAHREMIYET BAGLAMINDA
GOZETIM “DEVLET DUSMANI (ENEMY OF THE STATE)”

Vizyon Tarihi: 1999
Yonetmen: Tony Scott
Oyuncular: Will Smith, Gene Hackman, Jon Voight, Regina King

Konu: Amerika’da otoritenin ele gegirdigi yapiyla ve yapinin korunmasiyla
ilgili sahsi yapinin kamusal faaliyet bireyselligi i¢in yapmis oldugu yasa disi
islemlerden kisileri ¢ikar amacli nasil tehlikeye siiriikledigini gosteren bir senaryoyu
gdsterime sunmaktadir. Iktidarm bireysel ¢ikar amagh isledigi cinayeti, kaydeden doga
arastirmacis1 Daniel Zayitz’in pesine diisen istihbarat servisi kisi haklarini teknolojik
gereclerle nasil yok ettigini izletmektedir. Sans eseri kaydi fark eden Zayitz istihbaratin
pesine diistiigiinii anlayarak kaydi kopyalar ve bir gazeteci ile iletisime gecer. Takip
edilen Zayitz kagis esnasinda eski arkadasi ve ayni zamanda avukat olan Robert Dean
ile karsilasir ve Dean’in istemi disinda yasa dist kayit himayesine gecer. Hiikiimet
ajanlar1 kovalamaca esnasinda tiim gozetim araglarini ve otoritesinin vermis oldugu
yapiy1 kullanarak insan haklarma aykir1 bir kosusturmaca yasar ve bu takip sonunda
Zayitz’in can vermesine sebep olur. Iktidar aygitlar1 kaydi bulamamalar iizerine tiim
kamera sistemlerine hiikmederek kaydin Dean’e gectigini fark eder ve yasadisi aym
zamanda mahremiyetin ihlalini otorite kapsaminda kullanarak Dean igin ailesel ve
cevresel faktorlerde zor bir donemin baglamasina sebep olurlar. Aksiyon ve politikay1
igeren filmde biiyiik oranda “Big Brother” faktorii ve gézetimin olgusal siiregleri dikkati
cekmektedir. Bir diger goze ¢arpan dnemli faktor ise; iktidar ekseni etrafinda gézetime
maruz kalma ve mahremiyetin bu giivenilir yap:r tarafindan nasil kullanildig:

yoniindedir.
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“Giivenligi saglamak adina 6zgiirliik kisitlanamazken gézetim, giivenlik ve
kontrolii birlikte yiiriitebilmektedir. Fakat mahremiyet noktasinda giivenlik igin
vikilmasi gereken bazi duvarlart yikmayr gerektirebilirv. Film detayinda bir slogan
mahremiyete ¢cagrisimi soyle dile getirmektedir: Benim evime girmeye asla hakkiniz

yok!”

“Glivenligimizi saglayan bir¢ok etmen aym zamanda giivenligimizi tehdit

ediyor olabilir, elbette kullanan gii¢c bu durumu belirlemektedir.”

Teknolojinin gelisimiyle paralellik silirdiiren izleme ve goézleme araglari tiim
hayatimizda varligim1 kabul ettirmektedir. Bu kabullenis oyle ki artik bu araglari
gozlerimiz gormez kulaklarimiz isitmez halde toplum adma kontrol igin
kullanilmaktadir. Bu noktada mahremiyetin yok olusu ve ayni zamanda ne denli 6zgiir

kalabildigimiz sorular1 gelmektedir.

Glinlimiiz teknolojisi birgok yonden devlet yonetiminde 6zel yer edinmis olsa da
degisen diinya i¢inde biiyiik risk etmenlerini de beraberinde getirmektedir. Devlet
Diismant filmi de tam bu noktada elestirileri dogru oklar lizerinden yapmamiza ve bakis

acimizi olabildigince genisletmemize yaramaktadir.

Asil sorgulanan ve temel olan kavramlar: Liberal Yonetim- Ulusal Gilivenlik-
lletisim Ozgiirliigii- Ozel Hayatin Yok Olusu- Mahremiyetin Kaybolusu- Telefonlarin
Dinlenmesi- Yiikselen Binalarin Mahremiyeti Yok Edisi- Yasalarin Giivenirliligi
Olmayan Insanlar1 Kollamadigi- Ulusal Denetim- Uydu- Rakamlarla Kurulan ve

Kurgulanan Diinya seklindedir.
2.1. Ulusal Giivenlik ve Mahremiyet

“Ulusal giivenlik, aile i¢i faaliyet, yikic1 faaliyet ve yabanci istihbarat gibi
tanimlarin ¢arpisikligl ve yonlendirmesi bu gozetimin yasaya aykir1 sekilde kullanimina
sebep olmaktadir” (Matterlart, 2012: 90). Peki, yukarida tanimlandigina gore ne denli
ulusal giivenlik saglanabilmektedir. Gereken islevler c¢ikarlar ugruna mi sarf
edilmektedir yoksa gercekten kavram niteliginde deger yargilarinin islevselligi mi

saglanmaktadir?

Giintimiiz teknolojisi ulusal giivenlik i¢in toplumsal-siyasal-iktidar- yonetimsel

ve toplumsal kargasa gibi olusumlarin 6niine gecmekte ciddi potansiyele sahiptir. Bu
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teknoloji ise; biiylik devlet gliglerinin yani biiyiik biraderlerin kontroliinden
gecmektedir. Her gegen giin icinde tiim canlilar ve doga gelisen teknolojisi sayesinde
sayisal kodlardan ibaret olmaktadir. Yapilan tiim kontrol ve giivenlik islemleri
gbzetimin elinden gegmektedir. Diinya ¢apinda yasanabilecek en kiigiik ¢apta bir kaos
icin uydu gozlem yontemleri kullanilmaktadir. Uydu gozetimi, beraberinde
mahremiyetinde ortadan kalkti§i sorunsalini ya da 6zgilir olmadigimiz ve siirekli

izleniyor oldugumuz sorunsalin1 da beraberinde getirmektedir.

Bu baglamda, devletin kontrol mekanizmasi kolluk kuvvetleri ve sivil toplum
kuruluglart gibi dernek, isletme ve resmi kuruluslar ulusal giivenlik i¢in sabit noktada
yer almaktadir. Yani sira isletmeyi ve diizeni saglayan robotik kollar da gozetimde

kameralarda saglanmaktadir (Lyon, 2013: 177).

Bu konuda gozetim kapsami diinya capinda her sey ve her nokta iizerinde
kisitlama ve kontrolii elinde tutmaktadir. Gelisen diinya ise; bu pratikleri daha da {ist
seviyelere tasirken boyutsal olarak daha kiiciik fakat islevsel olarak ¢ok daha biiylik
gbzetim pratikleri tasarlamaktadir. Kiiresel boyutta gozetim teknolojinin pratiklerini
insan dehasiyla birlestirerek hiikiim siiren teknoloji “Big Brother” roliinii eline
almaktadir. Kiiresel gozetim ise; ABD, Rusya, Israil, Cin gibi biiyiik devlet pratiklerinin
stratejilerinden sorulmaktadir. Bu gozetim hali de uluslararasi degil uluslar istii bir kast
icinde gerceklesmektedir. Diinya iizerinde olusabilecek tehlike ve zararli yonelimlere
kontrol mekanizmasini1 olusturan gozetim uluslar iistii stratejiler i¢inde bliylik giicler

tarafindan kontrol edilerek tiim diinya hakimiyetini siirdiirmektedir.

Sonuglar durumlara gore farklilik arz etse de milletler iistii gézleme islemi her
kesimde boy gosterebilmektedir. Bu nedenle, polis egitim aglarinin, yasa dis1 davranig
sergileyen kanunsuzluk durumlarimi st diizey gelismislikleri kullanarak yapilan
durumlar1 bunun beraberinde faaliyette olan is yerlerinin, bireysel alic1 datalarina sahip
olmak nedeniyle yaris i¢inde olduklarini ve alicilarin arz talep teshisini arastirmak icin
ist diizey malumat teknolojilerini kullandiklarini gézlemlemek miimkiindiir (Lyon,

2013; 194).

Gozetim pratikleri Devlet Diigmani filminde oldugu gibi idari denetim {izerinden
organize edilmektedir. Film kiyaslamas1 yapildig1 zaman kameralarin nasil bir teskilat

diizenine sahip oldugunu ve idari yap1 i¢inde siyasi Ustiinliiglin nasil kullanildigini
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gozler Oniine sermektedir. Tiirkiye ya da diger devlet politikalarinda gozetim arag ve
gerecleri yani sira bu iktidarin kullanim pratiklerini idare edebilenlerce ne yonde
kullanilabildigini diisiindiirtmektedir. Tiirkiye’de denetim kollar1 asagidaki gibi plan ve
diizen i¢inde olsa da asil olan bir goz var ve bu goz tiim denetimi kontrol edebilecek

noktada yetilere sahiptir.

Genel ve kavramsal ¢er¢evede: idari kolluk kuvvetleri kamu diizeni ad1 altinda
devletin, kisilerin ve hukukun bagrolii; iilkemizde polis, jandarma, korucu, giivenlik

amirleri, anayasal ve askeri diizenlemeler iizerinden donanim saglamaktadir.

Idarenin denetlenmesi: hiyerarsik denetim, dis denetim, siyasi denetim, kamuoyu

denetimi tlizerinden karsilik bulmaktadir.
Sivil gézetim denetimi: kurum ve kuruluslarca saglanmaktadir.
Idari yapida bosluk ;
THOMAS(jon Voight):

-Ben neler gordiim.

-Serbest kalan katiller gordiim, ¢linkii gorgii tamgi bir alkolikti.

-Cinsel taciz yapanlart gérdiim, hichir sey yapilamad. Ciinkii kurban

telekizdl.

-Giivenilirlik; yasalarin oniinde gegerli olan tek sey budur.

Kamera, ses kayit cihazlar, takip cihazlari, dinleme istasyonu ulusal denetim
sistemlerinin biitiin diinyay1 dinleme ve izleme yontemi var. Fakslar, telefonlar vs.
biitiin teknolojik cihazlar sayesinde kontrol ve gozetim altindayiz. Her ¢ikan ses daha
havada iken uydu takibiyle kodlara ve sinyallere doniistiiriilmektedir. Bu cergevede

“Big Brother”; hitkkmii siiren yap1 ve idariden sorumlu rolii iistlenmektedir.

Bunun yam sira gozetimin 06zel elden yonetildigi kurum ve kuruluslarda
mevcuttur. Bu kurumlart sivil gézetim kuruluslart meydana getirmektedir. Tirkiye de
yeni donemlerde bas gosteren bu kavram akademik kadroda da yeni yer edinmektedir.
Sivil gozetim kavrami toplum yararina kurulma amaci giitmesi sebebi ile demokratik

denetim ya da sivil denetim seklinde de ifade edilmektedir.

“Devlet Diigman1” filminde de Will Smith (Robert Clayton Dean) bir sirket

avukat1 roliinde iken yasalarin adaletlice dagilimini saglama yolunda biiyiik yol kat
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etmek, kayiplar vermek zorunda kalmistir. Sivil kuruluslar adaletin izinde verecegi
acilimlarla bircok yonden siirece dahil olabilmektedir. Glinlimiizde de kolluk
kuvvetlerinin yani sira birgok sivil gézetim sayesinde siiregler tamamlanabilmektedir.
Bu noktada ¢evresel sivil gdzetimin yan sira kollugun da sivil gézetiminden bahsetmek
miimkiindiir ki; bu sayede olusabilecek yolsuzluk kayitlarinin da oniine bir duvar
ortilebilmektedir. “Devlet diisman1” film sahnelerinde ve vurgulanan temasinda, dikkat
¢eken “Big Brother” roliinde yer alan ¢ogunlugun i¢inden bir kisi ve o kisiye bagl
kolluk kuvvetleri tarafindan yapilan biiyiik suiistimal sivil kurum ve Kkisilerce
Onlenebilmektedir. Giiniimiizde de yeni yeni toplumsal projelerle kalkindirilan bu
kuruluslar iktidar ve siyasi yolda hem halk i¢cin hem de ydnetim i¢in edinimlerde

bulunmaktadir.

Kolluk kuvvetleri ve ayn1 zamanda otoritenin siirekli halde sivil birimler
tizerinden izleme faaliyetleri yiiriitmesi sivil gozetimi olusturmaktadir. Bu noktada
gbzetim ve sivil gozetimi saglayan bireyler ya da geregler siirekli halde bir kontrol giicii
grubu olusturmakta ve bu sayede izlenilebilirlik siirecleri aktif tutmaktadirlar. Bununla
birlikte; gbzetim gereclerinin giremeyecegi ya da kontrolii kuramadigi nokta ve
ambiyanslarda sivil gézetim varligini siirdiirmektedir. Burada herhangi bir hesap verme
giidiisii bulunmayan kontrolii miimkiin kilma noktasinda islevini siirdiiren kolluk
faaliyetleri siirekli kapsamli izleme aksiyonlarimi siirdiirmektedirler. Anayasal faaliyet
ve toplumsal diizen kurgusu i¢in varligini siirdiiren bu uygulama denetime fazla maruz
birakilmamasindan otiirii de diizene karsi1 tehditsel icerikler de tasimaktadir. Sonugta bu
kurumlar ne kadar kontrol giiciinii i¢erden yiiriitme ve bireysel model izleme konusunda
uzman olsalar da faaliyet baglaminda adin1 kotii kavramlar i¢inde barindirabilecek farkli
deneyimlemelere sebep olabilmektedir. Elbette bu noktada etik ve ahlaki ¢oziimleme
sorunsalt da dile gelmektedir. Sonug itibari ile sivil gdzetim verilerin saglanmasi ve
gizlilik politikas iginde var olani yiiriitmek diizeni saglamak agisindan biiyiik projeler

ve konumlara denk gelmektedir (Demirel, 2006: 106).

Ulusal giivenlik tuzagi, uydu baglantilar1 evrende bulunan her ses ve detayin
biiyiikler tarafindan siirekli kayit altinda olmasi korunuyor olma ihtimali yani sira

gbzetimin uyguladigi baski ve giivensizligin de seyretmesine sebep olabilmektedir.
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BRILL(Gene Hackman):

-Hiikiimet 40°l1 yillardan beri biitiin telekominikasyon sistemini kontrol ediyor.

-Her seye ulasirlar, banka hesaplarimi ele gecirirler, telefonlart dinlerler, biitiin
diinyayi kontrol ederler disarida yepyeni bir diinya olusuyor.

-Daha iyi olsa bari...

Tiim telekomiinikasyon sistemini yoneten ve kayitlar1 elinde tutan birim devlet
sahibi kesimi simgelemektedir. Ele gegebilecek tiim bilgiler onlarin gozetim ve
kontroliinden ge¢mektedir. Yapacagimiz tiim arastirmalar ve bu arastirmalarin

uygulamalar1 yonetici roliinden izin aldig slirece uygulanabilirligi kabul gormektedir.

Giintimiizde kullanilan iletisim ve teknoloji modeli MOBESE’lerle ve giivenlik
aglartyla kontrolii ve kaosu dnleme calismalariyla ortaya ¢ikmaktadir. Devlet diismani
film sahnelerinde de oldugu gibi kontrolii elinde tutmak isteyen “Big Brother” yan rolii
tim MOBESE ve giivenlik sistemini yine o giivenlik ag1 icinde yer alan kdstebeklerce
kontrol etmeye c¢alismaktadir. Ayrica burada yapilan sahsi itibari i¢in standart
vatandasin bile 6lim endisesi goze ¢arpmaktadir. Film sahnelerinde yasanan takip ve
kovalamaca nereye kagarsak kacalim siirekli izlendigimizin ve biiyiikk gozlerden

kagamayacagimizin senaryosunu ¢izmektedir.
BRILL:

-Yildizlart seyreden teleskoplarla baksan yukaridan bize bakan yiizlerce casus uydu
gorursiin.

-Simif simiftir.

-Eskiden telefon hattina bir verici koyardik.

-Simdi uydu biitiin konusmalar: daha havadayken yakaliyor.

Gozetim ve kontrol islevinde; iletisim, GPS takip, ses kayit analiz, MOBESE,
kameralar, uydu takip noktalari, vericiler, internet, sosyal aglar, dijital oyunlar,
televizyon- bilgisayar- telefon kameralari... gibi giivenlik ve tedbir amagli bazen de

siyasi ve para kaynagi amagli kullanilan birgok gozetim pratigi kullanilmaktadir.

Bu yeni nesil gelismislik, hem gozetimde daimlik saglamasi hem de su¢ ve
sucluya iligkin bilgi liretim evresinde ¢cok degerli bir altyapr sunmaktadir. Giivenlik ve
temkin nedeniyle kullanilan MOBESE’leri bir kisim gorevleri bulunmaktadir. “Devlet
Diisman1” MOBESE’lerin kontrol giiciinii ve takip cihazlarinin yiiceligini sergileyen
senaryosuyla bu noktada dikkat ¢cekmektedir. Film Orneginin tegkil ettigi sorunlar ve
yararlar kapsaminda incelendigi takdirde, Tiirkiye’de bazi kapsamli uygulamalarla hem

gozetim pratiklerini kullanmakta hem de olusabilecek suca yonelik arz ve talebin
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diismesini saglamaktadir. Tirkiye’de kapsamli bir proje ile MOBESE sistemi
devralinmaktadir ve Istanbul sehirlesme, hizli kentlesme, fazla niifus biinyesi ile projede

bas1 ¢cekmektedir.

MOBESE’ler en kapsamli sekliyle Tiirkiye’de Istanbul metropol sehrinde

uygulamaya alinarak birbiriyle biitiinlesmis 8 ayr1 uygulama i¢inde ses getirmistir:

1) Komuta Kontrol Merkezi: Toplumsal anlamda yasal diizen amagli ihtiyag
duyulabilecek her ¢esit olgunun toplandigi ve alandaki giivenlik ekiplerinin
oryantasyon sagladigi bir ana birimdir. Kamera takip yetkilileri ve polis telsiz cihazi
kanal sorumlularinin goérev yaptigi bir alandir. Buradaki biiyiik monitorlerden
kentteki MOBESE kameralarindan gelen aktif goriintiiler izlenmekte ve duruma

gore glivenlik ekipleri yonlendirilmektedir.

Komuta merkezi “Devlet Diisman1” filmi i¢in basrolii ¢ekmektedir. Filmde bu
sayede teorik ve hizli bi¢imde yasal olmayan siirecler 6rtbas edilebilmekte, kameralarin
kontrol komutasina aninda midahale edilerek kovalamaca kontrol alinabilmektedir.
Tiirkiye’de kullanimi1 her ne kadar film Orneginde yer alan kapsam ve hizlilikta
seyredemese de bugiin MOBESE’lerin kapladigi alan sayesinde kovalamacaya gerek

bile kalmamaktadir.

2) Bolge Gortintiileme Sistemi: Kentin belli basli yerlerinde konumlandirilan
MOBESE kameralarindan olusan sisteminin en bilindik ismidir. Sehri “24 saat
gozlemleyen kameralar” sehirdeki her tiirden kanuna aykir1 olayda, toplant1 ve gosteride
hiiviyet tespitinde kullanilmaktadir. Baskaca, MOBESE merkezine yerlestirilen
kablosuz sistem ve polis helikopterine yerlestirilen alic1 araci ile helikopter tizerindeki
kamera goriintiileri de kumanda kontrol birimine yoénlendirilmektedir. MOBESE
kameralar1 ile 40 km ¢apin yaris1 kadar bir alandan komuta kontrol merkezine goriintii

iletmektedir.

Film Orneginde izlenebilen bircok sahnede yukarida belirtilen goriintiileme
sistemi kullanilmaktadir. 1996 yapimi olan film icinde izleme araci olan helikopter
sistemi giinlimiizde “drone”lar sayesinde ¢ok daha pratik ve hizli yontemlerle
yapilmaktadir. Kontrol giicii ¢cok daha basit sekilde saglanabilmektedir. Kameralar bu

araclar sayesinde tiim gokyiiziinii kaplamaktadir.
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3) Arag izleme Sistemi: Polis araglarmin, matematiksel harita iizerinden takip
edilmesi ve oryantasyon icin gelistirilmistir. Polis araglarinin bulunduklar1 birimlerden
elde edilen veriler, su¢ ¢oziimiinde kullanilmaktadir. Boylelikle sehir genel bazinda sug

haritalar1 olusturulmaktadir.

Ayn1 zamanda bu sug¢ haritalar1 belirlenen noktalardan da takip edilmektedir.
Asayisten sorumlu birim tarafindan bu noktalar kayda alinmakta, herhangi bir kaos
ortaminda miidahalelerde bulunulabilmektedir. Filmde de goriilebilecegi iizere sug
haritasina bagli 24 saat takip altinda olan bir su¢ mekani, biiylik giiclerin elinde tuttugu
mekanda bagrol tarafindan afise edilmistir. Ger¢ek hayatta elbette bu su¢ mekanlari
afise edilmeden (su¢ kanit1 tagiyana kadar) herhangi bir kargasaya meyil vermemesi

adia kontrol altinda tutulmaktadir.

4) Mobil Ara¢ Sorgulama Sistemi: Arag igi akilli cihaz ile baslamis olan sistem,
ilerleyen teknolojiyle elde tasinabilir akilli cihazlar ile daha da gelistirilmistir. Sistem
yardimiyla motorlu ve yaya ekipler ¢ok az bir siirede ara¢ ve adres arastirmasi
yapilmaktadir. Resmi ve sivil elbiseli giivenlik yetkilileri cep telefonu biiytikliigiindeki

bu bilgisayarlarla zanlh gordiigii kisilerin hiiviyet bilgilerini denetleyebilmektedir.

5) Nezarethane lyilestirme ve Kontrol Sistemi: Goézaltima alman zanlnin
denetlemesi amaciyla polis merkezi nezarethanelerine kamera yerlestirilerek,

gorintiilerin kayit altina alinmasidir.

6) Plaka Algilama Sistemi: Cesitli suca karismis olabilecegi diisiiniilen araglarin
ve tescil, muayene ve ceza gibi sorunlart olan araglarin plakalarinin saptanmasi amag
edinilmigstir. Kameralarin yerlestirilmesinden ve bu kameralardan alinan bilgilerin,
otomatik bir sistem sayesinde kontrol edilip, araglar hakkinda veri toplanmasindan

olusmaktadir.

7) Mobil Operasyon Yo6netim Merkezi: Kumanda kontrol yonetim yerinin 7.5m
uzunlugunda bir kamyona uyarlanma sebebiyle, hareket halinde ¢alismasi saglanmistir.
Aracta, MOBESE kameralari, uydu haberlesme sistemi, bilgisayar ag1 gibi pek ¢ok

parca yer almaktadir.

Mobil aracglar sayesinde yakin g¢evrede takip kontrol imkani kullanilmakta ve
suca aninda miidahale imkan1 taninmaktadir. Belirtilen filmde mobil merkez sayesinde

kullanim alanin1 genis ¢apta yiiriiten birgok sahneye yer verilmektedir. Bu araglar
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sayesinde takip kontrol cihazlar1 yakin planda tutulabilmekte ve su¢ ve su¢ agamasina
midahale noktasinda hizla yardimci olmaktadir. Devlet Diismani filminde biiyiik gii¢
tarafindan suca yataklik amaci kullanilan mobil gereclere bir¢ok sahnede yer

verilmektedir. Kullanim amaci elbette hizli ve net ¢6ziimler alabilme yoniindedir.

8) Emniyet Midiirligi Bilgisayar Agi: Sehrin biiyiik yerlesim alani bazinda
yasaya aykirt durumlar ile ilgili bilgilerin miisterek bir havuzda toplanmasini

saglamaktadir (Gliven, 2012: 187-188).

Biiylik havuz sayesinde, tiim bilgiler derlenmekte 6zel ya da genel tim kayitlar
havuza atilmakta ve gereken noktada tiim iletisim ag1 bu projeye hizmet etmektedir.
Bugiin yasal siiregte takip ve dinleme cihazlari sayesinde su¢ oranlarina miidahalelerde
bulunulmakta ve zaruri hallerde mahrem alanlar dahil olmak {izere miidahalelerde
bulunulmaktadir. Havuz {ilkeler ¢apinda siber duvarlarla korunarak dis giiglerin

miidahalelerinden korunmaya c¢aligilmaktadir.

Tim bu veriler, gilivenlik ekiplerinin son teknoloji ile donatildigini
gostermektedir. Neoliberal mantigin sehir hayatinda yasalara aykir1 davranig anlaminda
Oongordiigii riskler istikametinde olusturulmus tiimlesik gézetleme sistemi, resmi internet
sitesinden aktarilan bilgilerden de anlasilacagi iizere polisin kanuna aykirt durumlar
tizerindeki idareci tutumunu gostermektedir. Sokaktaki zanlinin belirlenmesinden,
mahallelere gore zarara ugrama tehlikesine yonelik haritalarin olusturulmasina kadar,

hepsi degisik bir¢ok parcayla polisin gézetim olanaklar1 olabildigince genisletilmistir.

Film cergevesinde baktigimiz zaman gelismis ekipmanlar sayesinde filmler
boyutunda da siirekli bir izlenme pratigi sehirlesmeyi elinde tutmaktadir. Bugiin gelinen
noktada su¢ ve etkenleri bazinda siirekli halde izleme pratikleri gelistirilmektedir.
“Devlet diigman1” filminde aslinda izleme pratiklerini elinde tutan biiyiik biraderlerin
bunu giivenlik mi? Yoksa tecriibe olarak mi? Kullandiklar1 dikkatleri ¢ekmektedir.
Aslinda var olan bliyiik gili¢ gozler sayesinde kargasa onlenebilirken ayn1 zamanda sug
orgiitii olarak da kullanilabilmektedir. Film baglaminda Tirkiye 6rneginde ele alinan
gozetim pratikleri su¢ unsurunu engelleme amagh kurulmusken biiyiik biraderin ortaya
cikan bir hatasi sebebi ile iist kaynagin suglarimi Ortbas etmeye yardimer aracglar

baglaminda ele alinmaktadir.
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Bahsedilen agida; gozetim bir¢cok noktadan diizenli diinya kaynaklarina hizmet
eden araglar iken, kullanim sekli ve amaci bu pratikleri ve olguyu iyi ya da koti

baglamda isimlendirmektedir.

Bahsedilen amaglar 1s18inda Kevin Haggerty, yeni gbézetim son gelismelerinin
tehlike yOnetimi, sosyal ayirma ve bu durumlarin sonuglart anlaminda karara
baglanmasi1 gerektigi diisiincesindedir. Ciinkii tedbir nedeni ile ara¢ ve gereclerini
stratejik bir bolgede yerlestirmek elektronik altyapilar tehlike yonetimine uygun olarak
belirli birincilikleri ve uzun vadeli toplumsal, ekonomik ve kiiltiirel tutarsizliklar1 ortaya
cikarmaktadir. Boylelikle haberlesme altyapilarinin saglanmasi ve detayli veriye ulagim
hizlilig1 tehlike yonetiminde kararlagtirma adimimi daha da kolaylastirmistir. Tehlike
yonetimini kolaylastiran gozlem becerileri, kisileri ayirir ve onlart belli yontemlere
mahkum tutulabilecek tehlike gruplarina ayirir. Dis devletteki uygulama alanlarina gore
ayni anlamda gelistirilen MOBESE sistemi ve yasal diizenin bozulmamasi, denetleme
niteligi olusturularak yasa gercevesinin unutulmamasini saglamak ve suglarin bir
sOzlligli olabilmesi icin yeteri kadar analizin elde bulundurulmasini amag¢ edinmistir

(Haggerty, 2006).

Kameralarin, 7/24 toplumu ve mahrem alanlarini siirekli takip ve kontrol kaydi
altinda tutan cihazlarin ne denli giivenilir kaynaklarca kullanildig: ve kullanim alaninin
ne kadar givenli oldugu? Sorusu “Devlet Diismani” film senaryosunda
vurgulanmaktadir. Bir yandan biiyiikk kontrol ve giiven ag1 iken diger bir yandan
kontrolstizliik ve gilivensizlik agin1 olusturan teknoloji ve kayit cihazlari toplumsal bir
endise ve etik olmayan islemlere de gebelik arz etmektedir. Giiniimiiz tiiketici toplumu
bircok seyi sorgulamadan kabullenis ve kendisine sunulan tiim tespitleri evinde
barindirma giidiistine sahiptir. Sorgulayan ve bu kabullenise ses getirip uyandirmaya
calisan kesim Orgiitsel semasina gore yol edinmektedir. Daha ¢ok sivil gézetim bu
noktada islevsellik arz etse de yapay kuruluslar ya da bireysel caligmalar duruma yon
verebilmektedir. Ozellikle teknolojinin uyuttugu sosyal ag projeleri kiiciik de olsa

farkindalik yaratmaktadir.

Takip cihazlarini titiz kurallar aginin birlesimi seklinde degerlendiren agiya

gore, takip cihazlar1 kapsamli Panoptik tahayyiiliin bir aynasi gibi degerlendirilmekte ve
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biirokrasi alaninda diizene uyan kisilerin {iretken bir iktidar teknolojisi seklinde

degerlendirilmektedir.

Gary Marx teknolojik gelismelerle birlikte gozetim sistemlerinde olusan
ilerlemeleri, koklesmis ajanlik veya karsilikli denetleme gibi sugun Oniine geg¢me
alistirmalariyla mukayese ederek su an kullanilan gbzetim yontemlerine “yeni gézetim”
(The New Surveillance) anlamini katmistir. insanlarin geri planda birakildig1 bu cihaz
sistemiyle esas olanin goze goriinmek oldugunu dile getiren Marx’a gore, izleyen
kameralarin  tatbikat ve fonksiyonlar1 neticesinde, Foucault’nun Panoptikon
¢coziimlemelerinde anlattig1 gibi, izlenebilmeyi komploya ¢evirmektedir. Zira tebaalarda
her anin izlenildigi hissini olusturan kayit cihazlar1 nedeniyle bireyler yapacaklart her

hareketi kontrol altina alma durumu dogurmaktadir (Marx, 2005; 770).

Foucault, hareketleri bilingli yapmaya c¢alisma diisiincesini Panoptikon
endisesinin bir neticesi olarak diisiiniir. Devamli bi¢imde izlemenin etkisi olan kamera
arkasindaki gozii insanlarin gérmemesi bu durumu olusturan korkunun bir pargasidir.
Kimseye goriinmeden gorme yetisine sahip olan izleme teknolojisi bu baglamda
Panoptikonun anlayisina ¢ok yakindir. Her an gozetlenme durumunda yer almak,
Foucault’nun ifadesiyle; yetkiyi elinde bulunduran kisilerce, kendi kendini yoneten
isleyise sahip olurlar (Foucault, 2000). Bu spesiyaliteyle denetleme yeterlilikleri artan
izleme teknolojilerinin yetkiyi elinde bulunduran kisiler i¢in tebaalarini sakinlestirici

etki ortaya cikardig dile getirilebilir

C. Norris, denetleme bireylerinin bir isareti olarak kapali devre kamera
sisteminin CCTV disiplinin tutuklu evi, {iretim yeri ve egitim kurumuyla birlikte tiim
yasama alanini i¢ine alacak bi¢cimde kapsiyor olmasinin en bilindik bi¢iminin sembolii

oldugu diisiincesindedir (Norris, 2003; 249).

Izleme araglarmin bir yerde ifade edici olmasi “sugla miicadele” ibaresi
oldugunu belirten Lyon ise, “sugu kontrol altina almak ve sosyal diizeni korumak i¢in
gelen talepler” olarak sdylenen ibare yetkili kisilerin siirekli bicimde ele alindigina
onem iletmistir. Lyon’a gore, izleme araclarimin bu sekilde yan yana olarak ¢ok
kullanilmas: izleme ve denetleme diizeneklerinin kisilere etkilerini gostermektedir

(Lyon, 2003; 16).

78



2.2. Gozetim ve Mahremiyet Farkindahgi

Bugiin diinya iizerinde milyonlarca gbzetim pratigi, sosyal hayat ve 6zel alanlar
ihlal ederek evlerin, ailelerin, iyi ya da kotii zamanlarin kayit tablosunu tutarak havada
kalmayan tiim gizliligi ihlal etmektedir. Giiniimiizde stirekli gozetlenmek kimine gore
ihlal iken kimine gore de maddi gelir kaynagi olarak goriilmektedir. Sosyal aglar ve
televizyon iizerinden pazarlamasi yapilan gozetim pratikleri birgok insan igin
mahremiyeti sorgulanmadan afise edilmektedir. ilerleyen teknoloji ve giiniimiiz modern
tiikketim algis1 ge¢misin izinden ¢ok farkli bagkalasimlarla hayat bulmaktadir. Gegmiste
ev ve mimari yapilanmalar dahil olmak iizere mahremiyet algisini aciga vururken
bugiine baktigimizda evler, 6zel yasam alanlari ve mahrem diinya stirekli gozler oniine
serilerek oynatilmaktadir. Bu durum kimine gore isteyerek kime gore ise mecbur

birakilarak ya da farkindaligi 6nlenerek yapilmaktadir.

Uluslararas1 diizeyde de iilkemizde de kisisel verilerin korunmasi adina yapilan
bir¢ok calisma ve anayasal diizenlemeler mevcuttur fakat tiim veriler siber teknolojinin
tehdidi altindadir. Yapilan ve yayimlanan anayasal diizenlemeler teknoloji karsisinda
verilerin kaynagini koruyamamaktadir. “Devlet Diisman1” filminde de izledigimiz tizere
siyasi iktidar i¢inden bir kisinin adaletten s6z ederken can ve mal giivenligini hige
sayarak mahrem alanlarda gizli kamera, ses kayit cihazlar1 ve CPS destekli arag, insan
ve ses dinleme cihazlar araciligi ile 6zel alan isgali yapmasi kayitsiz islemlerle bunu
yiirlitmesi mahremiyet ihlalinin en giizel senaryosunu gostermektedir. Giinlimiizde
gozetimin her tiirlii aracina elektronik magazalardan ve internet siteleri iizerinden ¢ok
uygun paralara sahip olmak kaginilmazdir. Sadece emniyet ve siyasi olusumlarca degil
toplumsal alanda da gelisen cihazlar sayesinde gdzetim siirdiiriile gelmektedir.

CARLA(Regina King):

-Diismanlar:t goézlemek zorunda oldugumuzu biliyorduk. Ayrica onlart
gozleyen insanlart da gozlemek zorunda oldugumuzu biliyorduk.

-Peki, onlart gozleyen insanlari kim gozleyecek ya da bizleri gozleyenleri...

-Ulusal giivenlik ve kisilik arasindaki keskin ¢izgi nasil belirlenecek?

-Hiikiimetlerin bu konuda onlemeleri neler?

-Giivenligi saglamak adina ozgiirliigii kisitlayamazsiniz yani benim evime
girmeye asla hakkiniz yok!!!
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Su ana kadar uluslararasi alanda birden fazla diizeltmeyle beraber korunan
bireysel gizlilik iceren durumlar yenilikler neticesinde ¢ok daha miihim bir duruma
gelmis, Tirkiye’deki yasa a¢ig1 da anayasamizda 6698 sayili Kisisel Verilerin
Korunmasi Kanunu ile doldurulmustur. Bireysel gizlilik iceren verilerin kayit altina
alinmasi, islenmesi ve iletilmesi dogrultusundaki datalar himaye altina alinmistir.
Kanunlarda yer alan 20. maddeye ek olarak 2010 senesinde bireysel datalarin
korunmasiyla ilgili ek fikra eklenmistir. Bireyler gizli tutulmasini istedigi datalari
hakkinda bilgi edinme, datalara ulasma, bu datalarin diizenlenmesini veya ortadan
kaldirilmasin1 isteme hakki ya da verilerin dogru hedefler ugruna kullanilip
kullanilmadigin1 6grenmeyi de kapsar. Bu datalar bireyin rizasi ile kullanilabilir ve
yasayla diizenlenebilir. 5237 sayili TCK’nin 135. maddesi kisisel verilerin kayit altina
alinmasi ve hassas datalarla ilgili yaptirnmlara ayrilmistir. Tiirk Ceza Kanunu’nun 136.
maddesinde ise datalarin yasaya aykiri bigimde ulasan ve bu verileri dagitan bireyleri
ilgilendiren yaptirimlara yer verilmis olmakla, 138. maddede ise data sorumlularinin

datalar1 ortadan kaldirmamasi durumunda sorumlu kisilere uygulanacak yaptirimlara yer

verilmistir (Talay, 2018: 39).

Kisisel veriler ve kisi mahremiyeti her ne kadar yasal siire¢ igerisinde kontrol
altinda tutulmak istense de yasal siirecin iistiinde olan gozetim patriklerini elinde tutan
bir st tabaka tarafindan mahremiyet ve can mal ihlali s6z konusudur. Gozetim
gereclerini ve sagladigi imkanlari elinde tutanlar ve bunlarin yani sira art gdzetim yani;
siber teknik gozetimi, yasal olmayan siire¢lerden veri elde edebilen hackerlar ve onlarin
da kontroliinii elinde tutan istihbaratlar her gecen giin gelisen teknoloji dolayisiyla tiim

evrene hiikmetme egilimi gostermektedir.
2.3. Giivenlik, Mahremiyet ve Ozgiirliik

The Enemy Of The State var olan yonetim seklimiz ve araglar1 {izerinden bir
degerlendirme, diinya iizerinde topluluklar halinde varligini siirdiiren devlet ve
yapilanmalar1 tabakalar halinde ayakta durabilmektedir. Bu tabakalar ise elinde
bulundurdugu imkanlar ve bu imkanlarim1 ne yonde kullandiklari noktasinda degisim
sergilemektedir. Giiniimiizde bu degisimin Onciisii teknoloji tiim sistemleri elinde ve
ayakta tutmaktadir. Gelismis teknoloji ve istihbaratina en fazla sahip olan devletlerde

yonetimi ve yonetme giiciinii elinde tutan grubu simgelemektedir. Gelisen diinya ve
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teknolojisine ayak uyduramayan, mali destegi saglayamayan kesim tabakanin altina
diismektedir. Diger giicler tarafindan bu {ilkeler ardillagmakta ve yer bulamamaktadir.
Somiirge devletleri savas ve teknoloji olarak ellerine verilen oyuncaklar disinda higbir
yetki hakki bulamamaktadir. A¢ligin, savasin ve sefaletin bas gosterdigi bir¢ok iilke
gelismemis ya da gelismekte olan iilkeler arasindan secilmektedir. Bir gelismis
paradoks vardir ve buna gore gii¢ iktidarin elindedir. Iktidar1 elinde hazmeden iktidar
ortaklar1 da karsisina ¢ikabilecek ya da kendisi icin tehdit olusturabilecek her giice ve

engele kars1 koymaktadir.

Biiyiik giicler Bentham’a ait Panaptikonu biiyiiterek diinya tizerinde hakimiyet
kuran biiyiik Panapticon icadina el koymuslardir. Bu biiyiik gili¢ sayesinde kisiler ve
tilkeler {izerinde finansal, gilivenlik, tiiketim, sosyal, davranigsal, siyasi, bireysel,
psikolojik, ¢evresel, takip, kontrol, gii¢, yonetim, idari, paradoksal tiim ¢evreden kontrol
mekanizmasi dalgas1 kurmuslardir. Ornegin filmin basindan beri izlenen, kontrol edilen
Robert; Brill ve Thomas’in biri siyasal digeri “hacker” olarak elinde tuttuklari siyasal

biiyiik siber gii¢ tarafindan kontrol altinda tutulmaktadir.

Bugiin hi¢bir islem bos rakamlardan ya da seslerden ibaret degildir. Giinliimiizde
kalp atis1, ses tonu, mimik ve oturus gibi bir¢ok agryla insanlar cihazlar tarafindan
kontrol edilebilmektedir. Ozel yasam alanlar1 iginde yer alan, televizyon-bilgisayar
kameralari, telefon kameralari, glivenlik amagh yerlestirilen giivenlik kameralar1 gibi
birgok teknolojik cihaz gerekirse ya da ihtiya¢ halinde biiylik biraderler tarafindan
kontrol edilebilmektedir. Aslinda evde oturup televizyon izlerken ya da bilgisayar
basinda islemler yaparken dahi farkinda olmadan izlenme simiilasyonuna dahil

olunmaktadir.

Bunun yani sira, giivenlik tedbiri amaclh kullanim imkan1 saglayan kameralar ve
teknolojinin gelisimi, emniyet i¢in de biiylik yararlar saglamaktadir. Kontrol amacli,
kotii giiglerin sivil halka karsi isleyebilecegi biiyiik suglarda ciddi diizeyde yarar
saglamaktadir. Ornegin; her yil diizenlenen biiyiik devletleraras1 siber saldirilar ve
hackerlarin gelistirdigi kilit kirma programlar sayesinde devletler ulusal giivenlik adina
biiyiilk adimlar atmaktadir. Yapilan antrenmanlar devletler i¢in giivenlik agisindan
bliylik veriler ve kontrol destegi saglamaktadir. MOBESE’ler ve bunun {izerine

cikarilan yasalar sayesinde islenebilecek biiyiik suclarin Oniine gecilebilmektedir.
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Verilerin sayisal kodlarla karsilanmasi ve veri mahremiyeti her ne kadar ihlal olsa da

olusabilecek biiyiik kaos i¢in kontrolii elde tutmaya da yaramaktadir.

Sosyal medya iizerinden bireysel mahremiyet paylasimlari ise; kisinin kendi arzu
ve niyetine gore paylasilmasindan dolayr herhangi bir ihlal icermemektedir. Yapilan
tim paylasimlar biiylik bir kitle tarafindan ragbet gérmekte ve finansal destek de
saglamaktadir. Burada biiyiikk gii¢ ve mahremiyetten séz edilemese de her biri yine

bliyiik biraderin kontrol mekanizmasi i¢inde ¢arki dondiirmektedir.

Giliniimilizde gozetim risk ve su¢ unsurunu en aza indirgemek davranissal olarak
da toplumu kontrol altinda tutabilmek icin MOBESE’ler den ve uydu cihazlarindan
biiytik fayda saglamaktadir. MOBESE’ler su¢ oranlarini biiyiik oranda kontrol altinda
tutmaktadir. Ayrica da kentlerde olusabilecek kaos durumlarinda emniyetin kontroliinii
kolayca toplamasina yardimeci olmaktadir. Trafikte, sosyal yasamda giderek artan
tilkketici biinye tiiketim kaynakli su¢ oraninda da artisa neden olmaktadir. Siirekli
devriye gezen emniyet amirleri yerine her yerde gezen gozler bu toplumda artig ihtimali
yiiksek olan su¢ oranini da kontrol edebilmektedir. Yeni yasayla gelen trafikte emniyet
kemeri takmama ya da kirmizi 1sik ihlali i¢in caydiric1 cezalar uygulanmasi
MOBESE’ler sayesinde kontrol altinda tutulmaktadir. Ayrica yasanabilecek sug
oranlarindaki artisinda kontrolii yine her yerde gezen gozler sayesinde saglanmaktadir.
Ornegin; filmin birgok sahnesinde takip, MOBESE’ler sayesinde kameralar sayesinde
yapilarak siirekli takip saglanmaktadir. Ayrica kullanilan teknoloji ve takip sistemi

sayesinde havadan ve karadan direk miidahale imkani bulunmaktadir.

Tiirkiye’de birgok teknolojik kayit, cihaz ve ara¢ iilke menseinde
uretilmemektedir. Bugiin ASELSAN, SASAD gibi bir¢ok elektronik {irtin gelistirme ve
yonetme faaliyetinde olan sanayi kurulusu parca olarak gelismis tilkelerden kaynak veri
saglamaktadir. Gelismis iilkelerin sanayi kuruluslar1 yani sira teknolojileri de ciddi
ilerleme kaydetmektedir. Giintimiizde Tiirkiye’de kullanilan bir¢ok savunma araci farkli
iilke mengsei olarak tretilmektedir ki durum gelisen takip ve kontrol mekanizmasinin da
kabulii anlamina gelmektedir. Bu durum gelismemis iilkeler i¢in higbir otokontrol
gerektirmeden sadece baski ve somiirii araci ile saglanirken, gelismis ya da gelismekte

olan iilkeler i¢in uzlagma yonlii ¢calisilmaktadir.
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Film Orneginde de yasanan sahnelerde kullanilan, takip kontrol cihazlarinin
hepsinin ge¢misi yillar dncesine dayanmaktadir. Tiirkiye’de de iiretimi ve gelismisligi
siiregelen MOBESE’ler, giin gectikce daha genis alanlarda faaliyet gostermektedir.
MOBESE kameralari, bazi basliklarin medyada yer almasini saglarken sug¢ orani
artisginda  grafigin yiikselmesine de sebep olabilmektedir. Tabi ki bu durum
MOBESE’lere ya da gdzetime bagl tek bir sebepten otiirii dillendirilemez. Ulkelerde
demografik artis ya da azalis, toplumsal refah seviyesini artis ya da azalisi, issizlik-
sosyal ya da tiikketim toplumunun artis1 ya da azalis1 gibi birgok faktor de su¢ ve risk

oranini kaos ortamini paralel diizeyde etkilemektedir.

Tirkiye MOBESE kullaniminda bazi veriler elde ederek gozetim olgusuna
toplumsal bir ivme kazandirmak istemis. Bu sathada, MOBESE uygulamasina gegilen
bazi illerden suglu ve risk oranlarinda ki diisiis ya da caydirma politikas1 derlenerek bazi
gazeteler tarafindan, bagliklar haline kategorilendirilmis. Bagliklara bakildiginda; her ne
kadar mahremiyet ve gizlilik dikkati ¢ekse de, noksan sayilsa da yarali bir uygulama

faaliyeti oldugu sonucunu dogurmaktadir.

Asagida oOrnekleri verilen gazetelerde gozetime verilen bazi basliklar dikkat
cekmektedir. Calismanin bu kapsamda, 6rneklemi film 6rnekleri iizerinedir. Yukarida
ele alinan devlet diigmani filminin baz1 sahnelerinde de yer verilen MOBESE o6rnekleri,
asagida yer verilen gazete basliklar1 baglaminda ele alinabilir. Verilen basliklar, aslinda
gbzetime toplumsal yonden nasil isimler verildigini 6rneklendirmektedir.

MOBESE kameralar ile su¢ arasinda kurulan dolaysiz iliskide kameralar, aktif

ajanlar olarak kodlanmaktadir. Zira ¢ogu haber bashiginda izlenen alanlarda

vuku bulan olaylar aktariimaktadir. “MOBESE ekramnda su¢ manzaralart” veya

“Kamerada suglu var” gibi risk unsurunu daha net ifade eden bashklar sucun

yayginligr bilgisini pekistirmekte izlenen alanlart “tekinsiz” kilan anlamlar
icermektedir” ( Giiven, 2012: 191-192).

Tiirkiye’de MOBESE’lerin gozetleyici 6zelliklerinin Hiirriyet ve Sabah gibi

ulusal gazeteler tarafindan su temalarla konu edilmektedir:

Gozetim uzamimin genigletilmesi olarak:

MOBESE 1is basinda (Hirriyet, 10 Kasim 2005), MOBESE gordii
(Hiirriyet, 1 Nisan 2006), Ankara, BBG evi gibi olacak (Sabah, 8 Subat 2010),
Istanbul’un gozii MOBESE merkezi (Sabah, 18 Ekim 2010), Kaza yerinden kacti
‘sehrin gozili’ yakaladi (Sabah, 21 Subat 2010), Ankarali MOBESE sistemini sevdi
(Hiirriyet, 28 Ekim 2010), ‘Kamerali gézetim’e tam onay (Sabah, 2 Ocak 2010).
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Onleyici bir aygit olarak:

Erdogan: MOBESE sugclularin korkulu riiyasi olacak (Hiirriyet, 18 Haziran
2005), Gebze’de suglar MOBESE sayesinde azaldi (Hiirriyet, 30 Nisan 2009),
MOBESE sucu azaltacak (Hiirriyet, 24 Temmuz 2010), MOBESE ihlalleri azaltti
(Hiirriyet, 13 Agustos 2011) , Teknoloji sokaktaki su¢ oranini diisiirdii (Sabah, 9
Ekim 2010), Trafik sugcuna MOBESE freni (Hiirriyet, 3 Mart 2011

192 Yasallik uzamimin genisletilmesi ve adalet saglayici olarak:

Seri hirsiza naklen gozalti (Hiirriyet, 9 Kasim 2005), Bombacilar
MOBESE avladi (Hiirriyet, 22 Agustos 2006), Hirsizt MOBESE kameras1 yakalatt
(Hiirriyet, 12 Mayis 2007), Kar maskeli gaspgilart MOBESE tespit etti (Hiirriyet,
26 Subat 2007), Yankesici MOBESE’den kagamadi (Hiirriyet, 26 Kasim 2009),
Dilenciler MOBESE’ye yakalandi (Hiirriyet, 29 Temmuz 2009), Hirsizlar
MOBESE kameralarina yakalandi (Hiirriyet, 21 Mayis 2009), Tekirdag’da
MOBESE’ye takilan kurtulamiyor (Hiirriyet, 14 Mart 2009), Kamerada suglu var
(Sabah, 23 Kasim 2010), Kapka¢ ani MOBESE’de (Hiirriyet, 2 Nisan 2010),
Motosikletli kapkaget MOBESE’ye yakaland: (Hiirriyet, 23 Agustos 2010),
MOBESE’den kacamadilar (Hiirriyet, 8 Aralik 2011), Hirsizlar MOBESE’ye
yakalandi (Hiirriyet, 11 Temmuz 2011), MOBESE’lendiler (Sabah, 18 Ekim 2010),
MOBESE’de tiryaki avi (Sabah, 31 Aralik 2010), Esnaftan kurtuldu MOBESE’ye
takild1 (Hiirriyet, 28 Aralik 2011), MOBESE ekraninda su¢ manzaralar1 (Hiirriyet,
14 Ocak 2011)

Verilere gore, kameralar ya da gozeten gozler bir yonden kayit cihazlar ve
kontrolii saglayan araglari, sugu Onleyici aygitlar1 olustururken diger taraftan su¢ orani
artisina sebep olan araclar tartismasini ortaya atmaktadir. Basliklara bakildigi zaman
gbzetlenen toplumun, toplumsal disiincelerini ve gozlere karsi ne tiir fikirler
barmdirdiklarini ortaya koymaktadir. Film degerlendirmeleri de aslinda, sosyal bakista
bir cihaz olarak her yerde toplumu izleyenlerin arkasinda ne tiir bir siyasal yapilanma
oldugunu; “Bu yapinin iktidar baglami m1? Yoksa sosyal baglamda mi1?”” kontrol altinda

tuttugunu sergileyen modeli gozler oniine sermektedir.

MOBESE’nin su¢ oranlarinda artisa sebep olmasi, yeni nesil gilivenlik
yetkililileri dogrultusunda denetleme kameralarinin sucu sehri denetlenmeyen yone

kaydirdig1 diistincesine yol agmaktadir (Haggerty, 2006).

Bu noktadan hareketle; MOBESE’ler varligin1 gozetlemenin temel merkezi
olarak kurgulamakta ve idareye biliylik boyutta kaynak saglamaktadir. Yasalarla
gozetimin varliglr desteklenirken ayni zamanda da toplumsal kabul gormesi ig¢in
yontemleri ve kurulumu afise edilmektedir. Kolluk gii¢leri ve makamlara yonelik ya da
devletin asayis kontroliine yonelik yaptirnm ve ¢ikarimlarin hiikiimliiligi lizerine de
bircok slogan ve baslik kurularak, denetimin ayni zamanda bunu saglayan arag,

gbzetimin globalligi ve kiiresel programda yer almasina izin verilmektedir.
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Suglular ve terdrist olan birgok kisi konumu dolayisiyla tespit ve ifsa edildi. Her
slogan gozetim ekseninde ve yonetiminde yer almaktadir. Bugiin bir¢cok devlet
sorunsali, gdozetim materyalleri sayesinde kontrol edilebilmekte ve biiyiik kargasalara
sebebiyet verebilecek her seye gilivenlestirme kokeni olarak goézetim kiiresel boyutta

yerlestirilmektedir.

Yukarida ki haber bagliklarindan da goriilecegi lizere; gozetimin bu denli ileri
noktalarda teknolojiye esir diismedigi donemlerde olmasina ragmen politik basliklarda
sloganlarla yer almaktadir. Bugiin gelinen seviyede ise; daha tist konumlarda yer alan

gozetim milyonlari izlemekte ve diizenlemektedir.

“Devlet Diisman1” film konusunda da yer verildigi iizere; giinlik ve siradan
hayatlarda olsa toplum olarak, gézetim ve pratiklerine maruz kalinmaktadir. Sahislarin,
0zel hayat ve mahrem alanlarina kadar bir saldir1 mevcut hale gelebilirken rutin
tekrarlarma giivenli ortami saglamakta gozetim devriyesinden ge¢mektedir. “Devlet
Diisman1”, kisinin 6zel hayatina miidahaleden tutup, sosyal yasantisina kadar gézetimin
nasil girebilecegi, pratiklerinin ne biiyiik duvarlar rebilecegi gergegini yansitmaktadir.
Toplumun, psikolojik ve sosyal tiim yasam alanin1 kapsayan gézetim unsurlari,
filmlerde go6zetim toplumu paradoksunu sergiler nitelik ve kapasitesiyle giindelik

hayatla i¢ ice olusunu izletmektedir.

Biiytik iktidar kapisinin elbette emniyeti saglayan bir arka kapisi da
bulunmaktadir. Toplumsal refah ve diizen i¢in giivenlik ve asayis diizeni de beraberinde
getirmektedir. En kiiclik bir patlama toplumsal ayaklanmalara sebebiyet verebilecegi
gibi biiyiik kargasa ortamlari ile giivenligi de tehdit edecektir. Calismanin devaminda
yer alan, “Kartal G6z” filmi askeri diizeyde gozetleme olgusu {izerinde betimlemelerde

bulunmaktadir.
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3. BUYUK BIRADER GOZETiMi “KARTAL GOZ (EAGLE EYE)”

Vizyon Tarihi: 2008
Yonetmen: D. J. Caruso

Oyuncular: Shia La Beouf (Jerry Shaw)- Michelle Monaghan (Rachel
Hollaman)- Rosario Dawson ( Zoe Perez)- Billy Bob Thornton (Agent Thomas
Morhan)- Ethan Embry

Konu: Ulusal Askeri Komuta Merkezi Pentagon’a bagli bir yerdir. Savunma
Bakan1 Geoff Callister oldukg¢a zor bir karar alma durumundadir ve alacagi bu karar
tilkesini savas noktasina getirebilecek bir karardir bu yiizden ince eleyip sik dokumasi
gerekmektedir. Afgan terdristin kaldig1 yeri bombalanmasi s6z konusudur bu yiizden
denizasir1 llkelerden Amerika’ya saldir1 ihtimalleri vardir. Amerikan Bagkani bir
cenaze torenindeyken saldir1 baslatilmistir. Jerry Shaw’a telefonla kotii bir haber gelir.
Bu haber asker olarak Amerikan ordusunda bulunan kardesi 6ldiiriilmiistiir. FBI ajani
Thomas Morgan bir adam yakalamistir ve sorgu odasina alip onu sorgulayarak belirli
ipuglar elde etmek niyetindedir. Jerry nin sorgusu sirasinda bir kadin igeri girer ve kisa
zamanda bir sekilde kacabilecegini sdyler ve nitekim Oyle de olur. Kagtiktan sonra bir
arabaya biner ve Rachel adinda bir kadinla tanigir. Temasal olarak gozetimin siyasal ve
asayis noktasinda nasil telafuz edildigine ve ayrica iktidar ve emniyet kuvvetlerinin
bagimsiz varolusuna da dikkat ¢eken bir igerige sahip olan film gdzetim aracinin tek
elde toplanmasinda ve ayn1 zamanda gereglerin nasil birer yapay zeka olabileceginden
yola cikmaktadir. Herhangi bir aragsal kargasa durumunda iktidarin ve giivenligin
yonetimine dikkat ¢eken film biitlin diinya {lizerinde bir halka gibi kontrolii miimkiin

kilan gozetimin tek elinden bahsetmektedir.

Uydu kontroli, takip cihazi, pozitif kimlik tespiti, siber teskilat birligi, kizilotesi
alicilar, savunma teskilati, ses eslestirme, kimlik teskili, yiiz tanima, kodlarin el

gecirilmesi, sayisal veriler, iktidarin gozii
3.1. Biiyiik Birader Dinliyor

Dinleme, gozleme, izleme verileri sadece gorsel s6len sunmamaktadir. Bir kalp

atis1, ses tonu, beden dili, mimikler, giyim ve kusam, oturus bunlarin disinda sesin
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disariya yaydigi titresim gibi bircok etmenle gozetlenmektedir. Bugiin bir siyaset¢inin
kalp ritim seklini dahi uzaktan Glgebilen cihazlar mevcuttur. Tiim cihazlar, araglar her
noktadan kontrolii saglayabilen araglar1 olusturmaktadir. Teknolojinin gelisimi ise bu
cag1 ve kontrolii saglayan birinci derece takip kontrolii elinde tutmaktadir. “Kartal G6z”
filmi de teknolojinin toplandigi cihazi “Echelon”u simgeleyen bilim kurgu, aksiyon
karigimi bir filmi olusturmaktadir. 2008 yapimi olan filmde gelecege dair veriler

paylasilirken bugiin anlatilan gelecegin yasanildigini gostermektedir.

Gozetim, diinyanin goziine hizmet ederken; toplumu kendi hiikiim sahasinda
toplayabilir miydi? Elbette ki durumun boyle islemesi, toplumu sayisal kodlardan ayirt
etmeyen mikrogipli birer robota doniistiiriirdii. Bugiin gozler her yerde ve siirekli halde
kodlama gérevini yapmaktadir. Fakat sosyal yagsam aginin her aninda yer alan kameralar
ozgirliikk alanlarini kisitlarken toplumun diizen icinde var olabilmesine de imkén
saglamaktadir. “Kartal G6z” filminde de gozetim ve pratiklerinin isleyisine devlet

teskilatlanmasinda istihbarat yonetimine bir bakis agis1 katmaktadir.

Gilinlimiiz toplumu, goézetimi seffaf hapishane de yasamaktadir. Elektronik
ortamlarda, bilgisayar ekranlarinda gozetimin siiregelip, siiregittigi bir teknoloji cagi
yasamaktadir. Bu ¢ag, biiyiikk biraderlerin tek elinde olmayan giderek herkesin kendi
arzusu ile gozetime evet dedigi bir diinyaya doniismektedir. Bu yeni Diinya, gliniimiizde
ve gelecekte giderek biiyiiyen herkesin birbirini kontrol ettigi ve gozledigi bir yone
dogru ilerlemektedir. Bu yeni akim ise; Omnioptikon adi ile kavramsal karsilik
bulmaktadir. Gozetim artik, Oyle Ozele indirgendi ki sosyal medyalar araciligi ile
toplumsal olarak bireyler, birbirini gézetlemekten ve mahremiyetini paylasmaktan gurur

duyar oldu.

Fakat yillar gectikge teknoloji ve oyunlari degisip sekil aldikga gelisen bu yeni
gozetleme pratikleri temelini biiyiik biraderlerden almaktadir. Degisen toplumsal yap1
ve akimlar1 gozetimin yoniinii degistirse de 2008 yapimi olan gilinlimiizden 12 y1l 6ncesi

bu pratikler iktidar yapilanmasinin elinden akmaktaydi.

Teknoloji ve sayisal kodlar biiyiik yapilanmalarin ortaya ¢ikmasii toplumda
dahil olmak iizere her seye sayisal kodlar {izerinden isleme yapilmasini saglamaktadir.
Bu sayisal kodlarin tek bir elde toplanmasini ve iktidarin giiclinii de asarak tehdit

olusturmasini yorumlarla filmde gérmek miimkiindiir. Bugiin gelinen nokta ise; daha da

87



Otede kisisel verilerin yazilimma ve kaydina izin veren programlar nedeni ile insan
hayat1 i¢in tehdit olusturmaktadir. Bu tehditler ise; biiylik veri datalarinin igine
kaydedilmis ve her tiirli bilginin mevcut oldugu tiim kayitlarin toplandigr ve
kullanilabilirliginin oldugu data merkezleridir ki giiniimiizde biiyiik devletlerin

uyguladigi siber saldir1 savaslart ile biiyiik data havuzlar1 kontrol altinda tutulmaktadir.

Bu biiylik data havuzlari, biiyilk ve kavramsal g¢evreye sahip biiyiikk veri
saglayicilarin1 meydana getirmektedir. Biiylik veri saglayicilar1 kaynagini, temel uydu
gereclerinden besleyerek yiiksek kaynaklardan verilerini saglayan ve depolayan tek bir
sunucudan degil, belirli ya da belirsiz birgok kaynaktan beslenmektedir (Sentiirk, 2006:
4).

Biiyiik veri kaynaklar1 ayn1 zamanda sosyal medya, android cihazlar {izerinden
beslenen video, fotograf, parmak izi, sosyal medya, konum vb. bir¢ok paylasimdan
kaynaklarini saglamakta ve anlamli biitiinler halinde veri kaynaklar1 halinde depolama
islevi gormektedir. Biiyiik veri kaynaklari ayni zamanda st veri kaynaklarmi da
depolamasindan ve ulasabilme imkanlarindan dolayr biiyiikk bir imkanlar tablosu
sunmaktadir. Hangi kaynagin nereden nereye, ne kosullar altinda ve nasil gonderilip
iletilebilecegi konusunda biiyiik bir kadro hakimiyetine sahip olan biiyiik veri otorite ve
bliylik giicler i¢cin de yasal ya da yasal olmayan siirecler icinden kaynak birikimine

sahiptir (Alternatif Bilisim Dernegi, 2013: 11) .

Ust veriyi 6rneklendirmek istersek su noktalarda ve daha fazlasinda depo sahibi
oldugunu goriiriiz; saat kacta, hangi konumdan, hangi baz istasyonunu kullanarak arama
yapildigi, arama yapilan IMEI numarasi, ne kadar siire konusuldugu gibi bilgileri
icermektedir. Hangi kaynaktan mesaj iletimi yapildig1 ya da alindigi, kullanilan yazi
bi¢cimi ne yonde transferinin yapildig1 hangi ara¢ baglamlarmin kullanildigi, iletisim
bi¢cimlerinin ne oldugu ya da gizli sifrelenmis herhangi bir bilginin varligi gibi
konumlandirmalarin hepsi i¢in ayrintili bilgi saglayan bu yazilim modelleri kisisel
kaynaklar ya da karakter analizleri iginde veriler kaydedip paylasabilmektedir
(Eyiipoglu, Sertbas, 2017: 77).

Biiyiik veriler i¢inde biiylik ¢ozliimlemeler saglamak gerekirken {ist veriler,
ayiklanmig bilgi kaynaklar1 hizmeti saglamaktadirlar. Herhangi bir telefon

konusmasinda yer alan sifrelenmis bilgiler, standart bir profil izlenimi verirken iist veri
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analizi sayesinde ayiklanmig model analizi yapilmakta ve hangi numara kiminle hangi
yonelimde iletisimde ve ne tiir kodlar kullanmakta bilgisi vermektedir. Stewart Baker’in
(Ulusal Giivenlik Danigsmani) sdylemine gore bir {ist veri insanlarin yagami hakkinda
her seyi soyler. Eger ki yeterli seviyede iist veriye sahip olursak, icerige ihtiyag

kalmadan biiyiik analizler ve ¢oziimlemeler yapilir (Eyiipoglu, Sertbas, 2017:177).

Biiyiik veri kaynaklar1 kullanirken gilivenlik ve mahremiyet olgularina etik
yaklasim agisindan kimliksizlestirme yontemleri kullanilmaktadir. Ayni zamanda
giivenlik mahremiyet ihlalinin 6niine gegebilmek i¢in yazili modiiller kullanilmaktadir.
Fakat biiyiik siber teknolojiler ve yazilimcilari sayesinde bu korunma stratejileri de ¢ok
basar1 getirememektedir, tekniksel anlamda biiyiik projeler saglanma yoniinde yapilan

atilimlar yeterli diizeyde koruma politikasi igerememektedir (Sentiirk, 2006: 2).

Glinlimiizde kisisel verileri ve araclar sifrelemek ya da giivenlik amacl tedbirler
almak, yeterli gelmemektedir. Ornegin; kullanilan sifreler, programlar iizerinden

kirilarak; kartlar, kisisel kaynaklar, bilgiler paylasima acik hale getirilmektedir.

Eagle Eye filminde yazildig1 iizere; kontrol mekanizmasi olarak {iretilen
Aria’nin yani, kartal goziin yapay zekasi bircok tehdit unsuru yaratarak toplumsal
verilerin  ¢alinmasmma depolanmasina istedigi yerde kullanilmasina olanak
saglamaktadir. Teknolojik ve sayisal kodlar iizerinden yapilan tiim araglar
calistirabilmekte, istedigi yonde veri akisi saglayabilmekte bankalar arasi para gegisine
imkan sunabilmektedir. Giiniimiizde bir¢ok ceza evi koruma sistemi gz tanima yiiz
tanima gibi gilivenlik fonksiyonlar1 ile ¢alismaktadir. Bircok kapi sifrelenerek kontrol
edilmektedir. Bu kontrollerin yapildig1 veri de yasanabilecek kiigiik bir sorun ya da agik
bliyiik problemlere yol acabilmektedir. Cihazlarin kontrolii tamamu ile sayisal kodlardan

gecmektedir.

Tv Haber Slogant: Biiyiik Birader Dinliyor.

Haber Spikeri:

-Cep telefonu kullanicilar dikkat!

-Federal sorusturma biirosu artik soylediginiz her seyi dinleyebilir!

-Bunu cep telefonunuz kapaliyken bile yapabilir. Yetkililer artik telefonunuz
icindeki diyafonu devreye sokabilirler. Bu sizi ve konusmalarinizi dinlemeyi
saglayabilir. Uzmanlar bundan kurtulmanin tek yolunun telefonun pilini ¢ikarmak
oldugunu soyliiyor. Teknolojinin disaridan bir kontrol, gii¢ ile yonlendirilebilecegini
gostermektedir.
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Kamera agisinda olan her sey istedigi sekilde izlenebilir ve ihtiya¢ halinde tiim
elektronik cihazlar gerekli sekilde yonlendirilebilir uyarisini islemektedir. Tutuklanan
Jerry Shaw i¢in her yeri gozleyen g6z kamera agisinda olan yaziciya Aria “Kartal G6z”
tarafindan bir faks gonderiliyor. Faks, Birlesik Devletler Adalet Bakanlig1 sisteminden
telefon izni verildigine dair yasal bir metinden olugmaktadir. Aria i¢in gozii olan
kameralar sayesinde bir¢ok isletim sistemine girilebilmekte yasal diizenlemeler

yapilabilmektedir.

Film sahnesinde yasanan her sey bugiin toplumsal sahnede de yasanmaktadir.
Insanlar yasal siire¢ler dahili uyarilarla dolandirilmakta, soygunlar yapilmaktadir.
Elbette sosyal medya ve internet islemlerinin biitiin olanlarda pay1 biiyiiktiir. Fakat
giiniimiiz diinyasi1 sanal alem tarafindan siirekli halde oynatilmaktadir. Kameranin gozii,
tim elektronik cihazlar1 kendi talimatlarina gore yonetebilmektedir. Cevrede
saglayabilecegi tiim cihazlar1 yonetebilmekte mesajlar gonderebilmekte ya da veriler
paylasabilmektedir. Sayisal kodlar onun igin birer el kol ayak gorevi gormektedir.
Elektronik ve sifrelenmis olan her seyi yonetebilmektedir. Film sahnesinden bugiine
biiyiik gii¢lerin elinde var olan sibernetik teknoloji bircok seyi goriip okuyup kontrol
edebilmektedir.

Ust veri analizi yapabilen bu sistem kisilerin mahremiyetine dahil olup bir tiir
tercihler analizi yaparak bir seri tercihler, aligveris ve Olciilebilir veri noktalar1 her
sosyal ag1 takip etmektedir. Bireylerin bu noktada yasadig: bir giivenlik sorunsali yani

sira mahremiyetinde kaybolusunu izlememize neden olmaktadir.

Mahremiyet olgusu bireysel, kamusal, ¢cevresel ve mekénsal olarak bir¢cok alanda
ifade edilmektedir. Elbette bu olgu hakli ya da haksiz miidahalelere maruz kalmakta
zararli ve zarasiz sonuglar dogurabilmektedir. Kisilere ait verilerin degerlendirilmesi,
toplanarak depolanmas1 ve denetleniyor olmasi enformasyonel bilgi birikimi sayesinde

saglanmaktadir.

Elbette bu yiizyilda bilisim ¢ag1 olarak; veriler elde edilmekte ve veriler biiyiik
oranda teknolojinin imkanlar1 dahilinde kaydedilmektedir. Biiylik veri toplamlar
kaynak olarak bilisimi kullandig1 i¢inde hig¢bir verinin mahremiyeti bir anlamda gizliligi
s0z konusu degildir. Zararli yazilimlar dolayisiyla, bu bilgi depolarmin kilitlerini

kirabilmekte sizdirabilmekte ve hatta degistirebilmektedir. Ornek olarak; 11 Eyliil teror
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saldirilarinda yasanan kargasa modiilii ve dénemin i¢inde ortaya ¢ikan bir¢ok siyasal
baslik farkli propogandalara ve izlenimlere yol agmistir. Anti-terdrle bagdasim icinde
bir kisinin interneti kullanilarak hareketleri kontrol edilmis, E-postalarina hiikkmedilmis
ve Ozel alami dahilinde tutuklu sayilmistir. Tutuklu sayilan birey i¢in kisilik
mahremiyeti, 6zel alan mahremiyeti ve 6zgirliigii kisitlanarak bilisim teknolojisinin
yasa yoluyla hiikiimler saglayan teknolojinin ve kuvvetlerinin; bireyler iizerinde
mahremiyet ihlalini nasil yaptig1 lizerinde 6rnek teskil etmektedir. Yasal ¢oztimlemeler
yoluyla bireyin evine, bilgisayarina ve 0Ozel esyalarina hiikmedilip kontrol
edilebileceginin drnegini vermektedir. Bu durum teknolojik gelisimin ve bilisimin ayni
zamanda da gozetimi mecburi kildiginin biiylik dosyalar biitiiniinde bir gozetim

toplumu olusturdugunun gostergesi sayilabilmektedir (Hiibner, 2000; 89).

Teror eylemleri ile birlikte ABD tarafindan cikarilan yasa ile daha teror tehdit
asamasinda iken; onlemek amacli yok etme, hakkina sahip olan yasay1 kapsamaktadir.
ABD, o6zellikle Miisliimanlar iizerinde bir teori kapsaminda fisleme amaglh kullandig1
saldirilarda Miisliimanlar: fislemeye yonelik bir parmak izleme sistemi kurmus, sistem
tizerinde hem toplumsal bir proje saglamis hem de fisleme faaliyeti dolayisiyla
miidahale ve kontrol imkanimi izleme stratejileri {izerinden yiritmistiir. 11 Eylil ile
birlikte tiim terdr kontrol faaliyetleri iist seviyelere tagimak isteyen ABD, parmak izi
izleme faaliyeti ve istihbarat iizerindeki sorgulayict birimleri artarken yasal
diizenlemelerini buna yonelik faaliyetler {izerinden yiiriitmiistiir. Yil 2 Ekim 2001;
Vatanseverlik Yasasi adi altinda ifade bulan asil adi ise “Terdrizmi Engellemek ve
Durdurmak Ig¢in Gereken Uygun Araglari Saglayarak ABD’yi Birlestirme ve
Giiglendirme Yasas1” (Patriot-Provide Appropriate Tools Required to Intercept and

Obstruct Terrorism) olan terdr yasasi ile devreye sokulmustur (Tokgoz, 2011: 69).

ABD bu faaliyetleri ile diinya ¢apinda yani, kiiresel boyutta biiyiik bir gdzetim
pazarina ev sahipligi yapmaktadir. Izleme faaliyetlerini en iist seviyelere tasiyarak ithal
ettigi tim savunma gereclerinde de gizlilik politikas1 ve istihbarati ile saldirilarini
gerceklestirmektedir. Emniyet giiciinii ifade eden FBI da bu yasa sayesinde gogmenler
lizerinde egemen olabilecegi tiim faaliyetleri en iist seviyelere tasimistir. Giris, ¢ikis
kontrol ve asayisini 6zel nitelikte olabilecek yasal diizenlemelerini ya da gozetimin tiim
pratiklerini mahremiyet sahasi déhil olmak iizere elde edebilme imkéani bulmustur.

“Terdrizme Karsi I¢ Giivenligi Saglama Yasasi” ile birlikte teknolojik istihbarat
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yontemlerinin terdrle baglantis1 olabilecek birimlere karst enformasyon akisini

saglayacak herhangi bir iletimin kaldirilmasini ifade eden birikim ortaya ¢ikmaktadir.

Bu baglamda Tiirkiye ise; 2004 yilinda attig1 bir adim ile “Bilgi Edinme Hakki
Kanunu” ile kisileri perde arkasina alma projesini hayata gecirmistir. Ayn1 zamanda
elektronik ortamda gozetim pratikleri kitlesel gozetim sekilleri artmistir. Internet
tizerinden gerceklestirilen; e-Devlet, MHRS, egitim, saglik ve finansal aktarimlar gibi
enformasyonel kavramlar izlenme pratikleri igerisine dahil olmustur. Bu siirecin
istihbarat yonetimi ise; giivenlik amacl birimler tarafindan gerekli durumlarda ortaya
cikarilmakta ve miidahale edilmektedir. TR’de E-posta kayitlari, istihbarat politika ve
yasast amaglt bir y1l boyunca depolanarak agiga ¢ikarilabilmektedir (Tokgoz, 2011; 69-
70).

Sosyal aglarin kuruldugu giinden bugiine, verilerin analizi ve paylasimi birgok
koldan tasarlanmakta ve bilisim teknolojisinin artan kullanimiyla bir programa
ulasmanin yolu veri paylasimini kabul etmekten ge¢cmektedir. Yiiklenen her program
kisisel veriler, bliylik veriler ve iist verilerimiz hakkinda bilgisayarlar androidler
tizerinden kaynak saglamaktadir. Teknoloji ve sosyal ag ortami, kisisel verilerin
gizlenmesine pek izin vermese de hala mahremiyeti ve kisisel paylasimlari korumaya

yonelik davraniglar sergileyen insanlar bulunmaktadir.

Glinlimiizde androidler nedeni ile bagmhilik seviyesinde devam eden
paylasimlar bugilin mahremiyet arzi isteyen kiiciik gruplarin artisini saglayacaktir.
Bugiin birgogumuzun internet {izerinden izledigi kanallar ya da oyunlar arasinda zararli
yazilimlarla bizleri gdzetleyen bir¢ok sanal g6z bulunmaktadir. Bunlardan birkagt Mavi
Balina, Momo gibi 0zellikle gen¢ ve cocuk yas grubunu hedef alan yazimlarn
icermektedir. Oyun yoluyla girisilen bu tlir casus yazilimlarin arkasinda ne tiir bir
kuvvet ya da kisinin bulundugu bilinemeyen, kolluk kuvvetleri tarafindan takibi devam
eden, kurulumlarin yine bilgisayar aginda kameranin ve kisisel verilere verilen onayin
baslamasiyla ortaya ¢ikan tuzak yazilimi ¢éziimlenemeyen vakalar yasanmasina sebep

olmaktadir.

Tip ve sosyal saglik alaninda bir¢ok psikolog, pediatrist, sosyolog bu kapinin
ardindaki biligsel ve duyussal goriisii incelemeye devam ederken; yazilimlarin arkasinda

yer alan casuslara ulagilamadig1 i¢in biiyiik kayiplar verilmeye devam edilmektedir.
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Gozetimin toplumsal kalkinis ve isleyis lizerinde potansiyelinin ne denli etkili oldugu

bu 6rneklerde de goriilmektedir.

Iletisim aginda yasanan distopik veriler, giiniimiiz c¢aginda olumsuz baz
sonuglarla gebeligini siirdiirmektedir. George Orwell'm “Bin Dokuz Yiiz Seksen Dort”
ve Aldous Huxley'in “Cesur Yeni Diinya” adli romanlar1 gdzetimin distopya drneginin
en giizel ve yerinde kaynaklarini sunmaktadir. Toplumun kodlar iizerinden yaptigi
aligverigler, sanal diinya evleri ve gelirleri, gercek diinyada kuramadiklar1 fakat sanal
diinyada sahip olduklar1 her sey giiniimiiz distopyasinin goriiniir halini olusturmaktadir.
Yasam kosullart ve sartlarinin olusturdugu bu yeni Diinya, gizli kalan hicbir sey

birakmadig1 gibi paylasimlara da apacik hale getirmektedir.

Teknoloji ve toplum iliskisi diisliniildiigiinde genel g¢ercevede birbiri {istiinde
olumlu ve olumsuz etkileri bulunmaktadir. Gozetim ise; bu baglamda kiiltiirel, siyasal,
politik, iletisim, yasam bi¢imi vb. rutinlerini, siki bir ag icinde hi¢ durmadan
yonetmektedir. Teknoloji ve gozetime bakis agis1 ya da yorumunu belirleyen unsurlarsa;
bu aygitin ne yonde kullanildigi seklindedir. Yani; bugiin gozetimin iyi ya da koti
olarak degerlendirilmesi siyasetin onu nasil kullandigina, kiiltiirel olarak nasil bir
baskalasim yasattigina, gelenekselin ne kadar 6tesinde olduguna veya toplumu ne yonde

doniistiirdiigiine baglh olarak degismektedir (Lyon, 2006: 17).

Iletisim ve teknoloji aginin ne denli gelistigi ve pazarlamasini yapan iilkelerin
buna nasil yon verdigi bizi ilgilendiren kismini olusturmaktadir. Birgok iilke, geligmekte
olan ag ile stirekli bir somiiriiye ve girdaba diismekteyken teknolojinin pazarlamasini
yapan Tllkeler gelisimlerine hi¢ durmadan devam etmektedir. Bugiin Rusya, Cin,
Almanya, Giiney Kore, Amerika vb. gibi iilkeler, kiiresel bir denetim saglayarak
gelismekte olan lilkelerin Pazar ve mekanizma sahasini higbir giice ihtiya¢ duymadan
denetleyebilmektedir. Gegmisten bakildiginda hayali olan varsayim, inanilmaz sayilan
bircok teknolojik faaliyeti giiniimiizde yasama dahil edilmektedir. Sosyal hayatin parga

biitiin iliskisini kuran gozetim kontrol biinyesini isitsel ve gorsel olarak da kurmaktadir.

Isitsel gdzetim, telefon dinleme aletleri ve gizli mikrofonlar gibi minyatiir
ileticiler ile telli sistemleri kapsar. Gorsel gozetim, fotograflamayi, televizyonu
(kameralar gibi), karanlikta da goren aygitlar1 ve uydu temelli gézlemi kapsar. Veri

gozetimi, dagitilmis bilgi islem, bilgisayar aglari, uzman sistemler ve Oriintii tanima gibi
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yazilimlarin o bildik zeminini kapsar. Algilayict teknolojisinin ise; g¢esitli tiirleri vardir;
manyetik, sismik, kizildtesi, mekanik gerilim ve elektromanyetik. Oteki aygitlar
arasinda, telsiz halk bandi, tasitlarin yerini saptama sistemleri, manyetik seritler,
poligraflar, insan sesindeki psikolojik gerginligin analizi, konusma anlama, lazer yol

kesme ve telsiz alir (Lyon, 2006; 13-19).

Sosyal yasam olanaklariin her kosesinde kullanilan teknolojik aygitlar,
gbzetimin birer araci konumundadir. Bireylerin kisisel verileri toplanarak,
veritabanlarinda tutulup islenmekte; elde edilen her veri, veri imgelerine eklenerek

profiller gittikce daha da detaylandirilarak, denetim araci olarak kullanilmaktadir.

Kisisel verilerin toplanmas1 ve islenmesi konusundaki asil gii¢ bilgisayarlardan
gecmektedir. Teknolojik aygitlarin saklama kapasitesi, islemcileri, veri ¢agirma ve
karsilastirma kolayliklar1 diisiiniildiigiinde, gbzetimin genis kapsaminda ve bilisimsel
gbozetimin  dogusundaki veri giliciinii bilgisayarlarin  varligi  olusturmaktadir.
Bilgisayarlar1 diger teknolojilerden istiin kilan &zellik ise hafizlart ve birbirleriyle
yaptiklar1 kayit ve kontrolii depolama iletisimi saglama kabiliyetidir. Bilgisayarlar
sayesinde var olan ve havuza biriken tiim evrensel kayitlar mevcut depolardan istenilen

aga gonderilebilmekte ya da istenilen agdan silinebilmektedir.

Saglik alaninda, bankalarda, iletisim kayitlarinda bireyin teknoloji ile tanisip
yasamini onunla yiiriittiigli her anda bireyin golgesi olan veri deposu, sayisal kodlari
onunla birlikte biiylimektedir. Dogumdan 6liime kadar olan tiim siirecte toplumsal
yapiy1 takip eden bir de veri depolar1 bulunmaktadir. Politik ya da toplumsal yapilan her
yanlis adim bu depolardan siiziilerek masanin iizerine ¢ikarilmaktadir. Bu islemin
kisinin lehine ya da aleyhine islemesi noktasinda ise veri deposunu elinde bulunduran
giic kontrol edebilmektedir. Bu veri depolar1 sahs1 tanimadan karakter analizini bile

dosyalamaktadir.

Insanlarin giinliik aktivitelerini izlemeyi ve insanlar1 kodlama siirecini saglayan
bilgisayarlar; veri kopyasi, datasi, toplanmasi, islenmesi, pazarlanmasi ve
dolastirilmasina imkan saglamaktadir. Bilgisayarlar; kisisel bilgilerin de 6tesinde DNA
kodlar1 ya da goriintiileri, sesleri, yliz ve goz tamima sistemlerini iceren gozetimi
gerceklestirerek, tlim gozetim teknolojilerinin toplandig1 biiyiikk veri kaynagidir.

Bilgisayar giicii hangi teknolojiyle birlikte c¢alisiyorsa gozetlenenin biitiin datalar
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(kisisel ya da kurgusal) bilgisayarlardaki veri tabanlarinda tutulmaktadir. Ana beynin

temelini hangi bilissel kaynak olustursa da bilgisayarlar iizerinde toplamak zorundadir.

Bu noktada ise; tiim bilgisayar islemleri paylasim ve depolamalar1 saglayan
internet iizerinden kurulum tamamlanmaktadir. internet, bedenleri yok olan veri
imgelerinin etkilesim igerisinde bulundugu bir diinyadir ve bireyleri seffaflastirirken,
gbzetleyenin gizliligi baki kalmaktadir. Internete giren birey, enformasyonun nesnesi
haline gelmektedir. Evrensel bir denetim mekanizmasi olmasi yoOniiyle internet bu
bireyleri gézetim altinda tutmasi yaniyla bir¢ok yazinda Panoptikona benzetilmekte ve
kapsadigr alan diisiiniildiigiinde ise, Siiperpanoptikon olarak isimlendirilmektedir (Lyon,
2006; 19).

Lyon gbzetim ¢aligmalar1 kitabinda internet ile gozetimi bazi basliklar altinda
ifade etmektedir. ilki Internetin ticarilesmesi; internet iizerinde alim ve satimi yapilan
her sey ya da bu ¢ergevede satin alinan siteler ve lizerinden uygulanan isletimleri ifade
etmektedir. Ikincisi ise internet isyeri gozetimin tamamlayicisi yani isverenin isci
tizerinde stirekli bir yaptirim ve kontrol mekanizmasi saglamasindan ibaret profiller
olusturmaktadir. Isyeri sahibi her ani siirekli halde kameralar tarafindan izlerken
pratikleri sayesinde de baski politikasini tek elde toplamaktadir. Belirtilen asamalarda
Lyon 3 evreyi tasvir etmektedir. Bunlardan ilki, bilgisayar sayesinde isletimi elinde
tutan ve tek tusa tasiyan tiiketici profilini meydana getirirken ikincisi, internette stirekli
cevrimici halde olanlar1 ifade eder iicilinciisii ise; konum belirleme isletimine sahip olan

biiyiik evreni nitelemektedir (Lyon, 2013:71).

Lyon’un ele aldigi ve konumlandirdigir her {ic evrede de bireysel belli bir
mekanizma kapsamina girmekte ve isletimleri siirekli halde izlenebilmektedir. Bu
kapsamda tiiketicilerin izini belirleme ve kontroliinii saglama ayni zamanda da Pazar
yontemini ¢evreleme seklinde veri tabani evrensel olarak karsilik bulmaktadir. Lyon
yeni teknolojik evrimini iki farkli bildirimle betimlemektedir. Bunlar; Mobil gozetim ve

miisteri iliskileri yonetimi (CRM) veri madenciligidir.

Mobil gozetim cep telefonlarinin izlenebildigi dinlenebildigi ve yonetilebildigini
ifade eden sistemde karsilik bulmaktadir. Yani, siirekli halde bir devlet politikasina
bagh kilinmakta ve idari bi¢imde izleme sistematigi yiiriitiilmektedir. Bugilin otorite

kapsamina bile gerek kalmadan, Iphone i¢inde kullanilan Iphone’nu bul kapsaminda
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diger android sistemlerden dahi konum sinyaline ulagma imkani sunan cihazlar

uretilmektedir.

CRM ve veri madenciligi kapsaminda ise; i yonetimini saglayan ve bu yonetim
bi¢cimi i¢inde veri deposunu agiga ¢ikarip bunu paylasabilen sistemi ifade etmektedir.
Biiyiik bir sirket deposu ve bu depo i¢cinde paylasilan kisisel veriler bu kapsamda yer
almaktadir. Aslinda bugiine baktigimizda birgok is bulma aktoriinii  Grnekle
degerlendirebiliriz. Bu kapsamda kariyer.net gibi biiyiik bir veri tabani deposu tim
sirketler ve yonetimleri acisindan kaynaklar olusturmaktadir. Ayni1 zamanda bu kisisel
veriler depoda siirekli biriktirilmekte ve hatta dort bes yil gibi uzun siireler sonunda
aciga cikarilarak kisiye ise alim siirecinde eslik etmektedir. Sonug¢ olarak kisileri
kategorilere ayiran bu sistem bireyleri sayisal belirleyicilerle ayiran bir depoyu da
temsil etmektedir. Isin tanimma gore kaynak depodan siiziilerek agiga ¢ikarilmakta ve

kullanilmaktadir (Lyon, 2013; 70).
3.2. Biiyiik Birader Izliyor

Aria “Kartal G6z” ( Aria’min kendini film basrol oyuncusu Jerry Shaw’ a
tanittig1 replikte): Biiylik bir kamera odas1 ve biiylik ekranlarda Jerry’e ait kisisel ve
gorsel c¢ocukluktan o giine kadar gegen tiim hayatinin duygusal ve bilissel

¢oziimlemesini yapan bir bilgisayar beyni yer almaktadir.

- Bu sensin Jerry Shaw.

- Bir seri tercihler alisveris ve dlgiilebilir veri noktalari, her sosyal agi takip
ederiz.

- Interneti izler, mesajlari ve e-postalari kaydederiz.

- Bilinen iy arkadaglar, arkadagslarin, dostlarin alinan ve gonderilen e-
postalar, cep telefonu kullammi, giivenlik takip ve trafik kullamimi hareketlerini
kontrol ederiz.

- Bu verileri kisilik dosya profillerini olugturmak icin kullaniriz.
- Kim oldugunuzu biliyoruz.
- Biz her yerdeyiz.

- Ulke ici huzuru saglamak, adaleti, iilke savunmasin saglamak icin tiim
programlanmis secenekler, sektér aramalart ve indirilen veri noktalart bu komuta
merkezine génderilecektir.

Shaw: - Sen bir bilgisayarsin!!!
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Gozetim her yerde goriis acisina dahil olan her noktadan toplumsal yapiy1 ve
psikolojisini izleyebilmektedir. Sosyoekonomik, sosyopolitik olan tiim evrensel
diizen sayisal kodlarin verdigi izin dahilinde gozetimin onaymdan ge¢cmektedir.
Bugiin bir para transferi dahi yaparken izin verilen veri kaynaklar1 ve 6demelerinin
disinda iglem yapmak miimkiin olmamaktadir. Sosyal ¢evre kontrolii, kimileri i¢in
olumlu sonuglar aksederken kimileri i¢in olumsuz sonuglar aksetmektedir. Kiiresel
enformasyon cagi i¢inde kolay kullanim sunan bilgisayar, internet ve telefon agi

merkezi kontroliin saglanmasina yardimci olmaktadir.

Anthony Giddens; “isleri uzaktan yapmak”, deyimi bugiinii anlamak i¢in
yeterli olabilmektedir. Gegmiste yazili ve kagit iizerinde yapilan birgok islem bugiin
bilgisayarlar iizerinden yonetilmekte ve gelisen enformasyon sayesinde is
goriigmeleri dahil uzak mesafeler de ¢ok yakin hale gelmektedir. Sirketlerin
islemlerini kontrol etmek ya da bu sirkette calisan iscilerin tam olarak ne yaptigini
kontrol etmek uzaktan kontrol edilmektedir. Giivenlik kameralari ses cihazlari takip
kontrol mekanizmalar1 sayesinde is¢i isveren, sirket ya da diinya ¢apinda politikasi

cok kolay bir sekilde mesafe kaydetmeden takip edilebilmektedir.

Lyon’un tanimiyla; uzaktan tanimlamak i¢in internet teknolojisi ile
gozetleme metotlar1 ve islevleri, cokuluslu ortakliklar1 biitiin diinya {izerinde
dagittig1 siirece, bir yerden digerine ulasimi kolaylagsmaktadir. Kiiresel ve kiiresel is
diinyasi, sosyal diinyasi, politik diinyast internet {iizerinden izlenmektedir ve

kontrolii miimkiin kilinmaktadir (Lyon, 2003: 21).

Giddens’a gore; internet ve getirilerinin kiiresellesme sekli ve dereceleri
toplumsal olarak da daha kiiresellesmis bir gézetime dogru yiriitmektedir. Gelisen
bu gozetim seklinin olumlu ydnleri oldugu gibi kimleri i¢in de olumsuz ve koétiiye
kullanimindan bahsetmek miimkiindiir. Uluslar iistii gozetleme pratikleri biiytik bir
perdenin diinya iizerinden kontrolii saglamasinda kolaylik saglamaktadir.
Sosyopolitik yapida bu durum asayisi saglamak adina biiylik imkanlar sunarken
bireyler iizerinde farkli sonuglar dogurabilmektedir. Istihbarat admna yayilan ve
diinyay1 saran bu biiyiik seffaf perde “Echelon”, “Promis” ve “Carnivore” vb.

tizerinden takibe yardimci olan yazilimlarla desteklenmektedir.
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SONUC

Gozetim faaliyetleri ve pratikleri lizerinde yogunlasan calismada; ihlallerin
yasandig1 diinyada iktidar ve sosyal yollarla yayilan izleme yontemleri iizerinde
durulmaktadir. Calisma kapsaminda; gozetim ve gozetim esnasinda mahremiyete
deginen yaptinmlar dikkati c¢ekmektedir. Bu kapsamda; izleme, yontem ve
teknolojilerinin 6zel hayat ihlallerine dayal1 verileri elde edilirken; ayn1 zamanda milli
giivenlik ve diizen i¢in iktidar1 elinde bulunduranlarin, yontem ve teknigi konusunda
bilgi vermektedir.

Bu caligma kapsaminda, kavramsal tema ile sanatsal semada filmler {izerinden
baglant1 kurularak gdzetim, ayrilmazi mahremiyet ve iktidar baglami ¢aligma sinirlari
icerisinde anlatilmaya calisilmistir. Burada daha ¢ok gozetim sistemlerinin mantig1 ve
bireylerin bu sistemlerle iliskileri incelenmeye gayret edilirken, gdzetim olgusunun
sosyal yapiya etkileri ve dokunuslari incelenmeye c¢alisilmistir. Bu noktada, basi ¢eken

kameralar ¢alismanin bir¢ok yerinde yer almaktadir.

Kameralar her ne kadar hayat1 kolaylastirmis olsa da siyasi amaclar ¢ercevesinde
‘biiyiik biraderlerin’ ellerinde kullanilmaya devam edilen araclar olacaktir. Ayrica
giintimiizde biiylik birader kaynagi, Orwell’in belirtti§inin Otesinde siyasi yapinin da
iistiinde, siber bir yapiyr ifade etmektedir. Glivenligi ve sistematik diizeni sagladigi
gercegi degismese bile birileri tarafindan siirekli gézetim altinda olundugu gercegi de

degismez.

Giliniimiiz enformasyon c¢ag1 ile birlikte daha iist seviyelerde izlenen bu
gozetleme pratikleri inanilmaz sekilde asama kaydetmektedir. Giiniimiizde sanal
alemde, cep telefonlarimizda, MOBESE’lerde, tiim kameralarda izlenme potansiyeli ve
kimlik tanimlama islemi aninda gerceklesmektedir. Gelisen ve kiiresellesen diinyada
bunun gelisimini gozler dniine sermektedir. Ozellikle sosyal platformlarda yasanan
Omnioptikon gozetleme ya da gozetlenme sekilleri giiniimiiziin toplumsal sorunlarindan
birini olusturmaktadir. Biiyiik iletisim agina yon veren bu yapi, toplumsal kalitede de
biiyiikk bozulmalara ve anlayis farkliliklarina yol agmaktadir. Ayn1 zamanda 6zel alanin
bu denli paylasimi virlis seklinde yayilarak birgok ihlallere, hatta verilen onaylar

sayesinde tehdit icerikli kargasalara da yol agmaktadir.
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Herhangi bir kaos durumu ya da teknolojik siber tehdidin diinyay1 ve toplumu
nasil etkileyebilecegi diislinseline ¢alismada, filmlerle desteklenen boliimde aydinlanma
saglanmaya calisilmaktadir. Gelisen diinya ve baskalagim gecirmis gozetim modelleri
calisma kapsaminda kavramlarla desteklenmistir. Ayrica yer verilen; “Truman Show,
“Devlet Diisman1” ve “Kartal G6z” filmleri ¢aligmanin kavramlarini olusturan, gézetim

ve mahremiyete iggali noktasinda detayli inceleme imkani1 sunmaktadir.

Teknoloji baginda genel egilim, veri gilivenligine yonelik onlemleri aliyormus
gibi goriinmektedir. Fakat incelemeler yapildigi zaman veri giivenliginin korunmasi
acisindan giivenlik onlemleri yeterli gelmemekte; alinan onlemler, tabiri caizse, 6nlem
olmaktan ¢ok, bagka bir giivenlik uygulamasini ¢dzen anahtar gorevi gormektedir:
¢ilingir hizmetinde oldugu gibi. Yani hizmet disaridan alinirken kontrol ¢ubugu, kiiresel
pazarin sahibinin ellerine verilmektedir. Bu sayede ise; kontrol miimkiin kilinmakta ve

yonetilmeye ve oynatilmaya acik pazar haline getirilmektedir.

Calisma kapsaminda; “Kartal G6z” film temasi askeri teknolojide olusabilecek
en kiiclik bir sizintinin ne biiylik zor sonucglar doguracagi noktasinda aydinlanma
saglamaktadir. Tiirkiye bu kapsamda tiim teknolojik yapilanmasini satin alan iilke
konumundadir. Herhangi bir siber gii¢ ag1 kontrolii {ilkenin biiyiik zarara girmesine
sebep olabilmektedir. Bu noktada; gozetim ve kontrol mekanizmasimin ne biiylik bir
giici ve bir iilke i¢in himayeyi barindirdigi durumu gergeklik kazanmaktadir. Askeri,
siyasal ya da sosyal bir {ilke ve toplumsal alt yapis1 i¢in; gizli kalmasi gereken bilgiler

noktasinda, gézetim ve mahremiyet bagini tekrar gozler dniine sermektedir.

Dolayisiyla bilgi ve kisisel verilerin giivenliginin korunmast noktasinda
onlemlerin alinmas1 gerekmektedir. Bu durum, siber gii¢ yonetimine sahip tilkeler
icinde ayn1 kapiya ¢ikmaktadir. Teknoloji ve gelisen beyinleri, toplumlar igin biiyiik
risk tasirken, kontrol ve kolaylig1 da saglamaktadir. Bu dogrultuda; bilgi giivenligi ve
kisisel verilerin korunmasina iliskin azami boyutta dahi olsa kontrol yontemlerinin
belirlenmesi gerekmektedir. Ayni sekilde bilgi, paylasim, standart ve yontemlerinin de

saptanmast acilen saglanmalidir.

Gelisen teknoloji, biliylik siber saldirilar1 verilere ulagabilecek sistemleri
teknolojik ¢agi en iist seviyelere tasimaktadir. Bir 6ncesi donem, teknolojik saldirilara

tasirken, bugiin iktidar ve istihbarat teknolojileri i¢in biiylik 6nlemler tagiyan programlar
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tizerinde caligmalar devam etmektedir ve biiylik kiiresel pazarin sahipleri askeri
techizatlarinin pazarini yaparak iktidar yapilanmasini elinde toplamak istemektedir. Bu
calisma, sistematik semada bliyiik kiiresel pazarin ve iktidarin, gdzetimi ne tiir yontem
ve pratiklerle kullandig1 noktasinda filmlerin kurgusal yapisi ve gercek diinya ile
bulusmasinda aydinlanma saglamaktadir. Devlet Diismani, yapimi ile kiiresel pazarda
ve kontrolde iktidarin biiyiik komplosuna dikkat ¢ekmektedir. Gozetimin tahvili ve
kontrol noktas1 film semasinda mahremiyete deginen baglamiyla giizel bir 6rnek

sunmaktadir.

Gozetim; toplumsal fenomen yapisini kurarak bireylerin yalan diinyasina ev
sahipligi yapmaktadir. Ayni zamanda olusabilecek biiylik kaoslar1 da uyuttugu
toplumsal/sosyal diinya kurgusu iizerinden yonetme imkanini1 kullanmaktadir. Aslinda
burada asil kontrol edilmek istenen diinya, “Truman Show” filminde oldugu {izere bir
senaryonun i¢ine hapsedilmemis, fakat sosyal bir kurgunun icine hapsedilerek siirekli
izlenmektedir. Ayrica glinimiizde her onay verdigimiz program icin, mahrem
olabilecek tiim alanlarimiza ulasilmaktadir. Bu durumda, kurgusal gozetlemenin
yolunda gitmesine net verilerle destek olmaktadir. Teknolojinin elinde tutulan siber

kismu ise; siyasal diizende gozetleme imkani sunmaktadir.

Bugiiniin tiim verileri, ¢arpik diizeni, siyasal diizeni, kontrol mekanizmasi, veri
kaynaklari, uydu takip sistemi, sosyal diizeni siirekli halde gézetleme mekanizmalarinin
elinde tutulmaktadir. Her sosyal diizenin kontroliinii saglayan bir tasiyicisi
bulunmaktadir. Kiiresellesen diinya kontrol mekanizmasini elinde tutan iist gbzetim
iktidariin elinden izlenmektedir. Her sey, her s6z kayit altinda tutulmaktadir. Gerekli
gorildiigli donemlerde politik amaglar da dahil olmak iizere aciga ¢ikarilmaktadir. Bu
islem siyasi ama¢ ya da sosyal ¢ikar ugruna yapilabilmektedir. “Truman Show” ve

“Devlet Diisman1” senaryolari ile bu noktada en giizel gorsel s6leni sunmaktadir.

Modern yonetim modeli 6l¢iili toplum seklini olusturmak ig¢in, toplumsal
yasamin bircok alaninda miidahalelerde bulunarak; izledigi projeyi ve diizeni
gerceklestirmek adina topluma siirekli halde mecburi uyulmasi kosul sunulan kurallar
koymakta ve bu kurallarin tiimiine uyulup uyulmadigini yonlendirmek i¢in teknolojinin

fayda sagladigi tiim yeniliklerden ve ilerlemelerden faydalanmaktadir.
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Teknolojinin biiyiik bir hizla atildig: ileri seviye gelismesiyle birlikte, insanlar
rutin diizenlerini koruyabilmek i¢in kisilik haklarindan yararlanabilmeleri gerekgesini
kullanarak, 6zel alan ihlali ve farkindaliklar agiga ¢ikmadan davraniglarinin kontroliini
kabullenmeleri saglanmaktadir. Kayit altina aliman tiim incelemeler ve miidahaleler
sayesinde kontrol ve diizen merkezde toplanmaktadir. Toplanan bilgilerin, kimler
tarafindan kullanildigia dair bilgi ve veri paylasimi yapilmamakta ayn1 zamanda da

insanlarin bu durumu sorgulamalarina izin verilmeyen projeler kullanilmaktadir.

Teknolojinin faaliyetleri sayesinde toplanan tiim veriler, iktidar yani gii¢
tarafindan toplum yararina olan faaliyetlerde kullanilirken, deponun kaynaklari
bilgilerin merkezi noktalar1 ve paylagimlart ile de veriler yayinlanmakta ve genel
diizeyde bir platform i¢inde biriktirilmektedir. Topluma mal edilen bu iist diizey birikim
ve kullanimlar1 sayesinde bireyler sifrelenmekte ve her birine kiipeler takilarak
kontrolleri miimkiin kilinmaktadir. Yasanilan ve yapilan bu islemler elbette gdzetim ve

gozetim toplumu kavramlarina boyut kazandirmakta veri pazarini genis tutmaktadir.

Gozetim sayesinde bireylerin sosyal diizene ve iktidar tarafindan belirlenen
kurallara uyum siirecini de kontrol altinda tutmaktadir ve uygulatmaktadir. Teknolojik
gelismeler sayesinde Yeni Diinya projesi kanatlarini tiim diinya iizerinde egemen
kilmakta gelisen evrenin sahibi de asil iktidar konumuna koyulmaktadir. Enformasyonel
teknolojinin hakim oldugu bu yeni evren sayesinde tiim diinya dijital panoptikon

toplumuna dogru ilerlemektedir (Temiztiirk, Taner, 2015; 42).

Sonug olarak; kaydedilen ya da silinen hig¢bir verinin yok olmadigi, depolanan
ucsuz bucaksiz bir evrenin kontroliiniin miimkiin oldugu, biiytik bir sistemin mensuplari
olarak giice hizmet edilmektedir. Bugiiniin diinyasi, kontrolii elinde tutabilmenin gelisen
teknoloji imkénlar1 sayesinde oldugunu gostermektedir. Ayn1 zamanda “mahremiyet”
kiiresel diinya i¢inde sorgulanmasi gereken biiylik bir soruna izini birakmaktadir. Diger
bir taraftan;  yapay teknoloji sayesinde yeni projelerle f{iretilen yapay zeka
yontemlerinin kontroliine birakilan sistemde ¢ikabilecek kiiciik bir kivilcimin biiyiik
sorunlara yol agabilecegidir. Boyle bir durumla karsilasilmasi halinde ise; biiytik kii¢lik
tiim devlet ve iktidarin biiyiik bir patlamayla kars1 karsiya kalabilecegi sorunsali ortaya
cikmaktadir. Bu nedenle ¢alisma sonunda; gozetim olgusunun mahremiyet ve iktidar

kapsaminda toplum {izerinde baskic1 profili destekledigi sdylenebilir. Toplumun
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gbzetim gerecleriyle saglanan bu baski i¢cinde nasil gelisim gosterdigi ve yasamlarinin
bunun Tlizerine kurgulandigi sonucuna ulasilabilir. Bu sayede; goézetim olgusunun
toplumla ayrilmaz bir diizeni olusturmasi; bireylerin bu olguya gore sekillenen profilleri
ve bu yeni diizene ayak uydurmak zorunda kalmasi, 6rnek film incelemelerinde de

ayrintilartyla aktarilmaktadir.
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