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OZET

Kriptoanaliz anahtara sahip olmadan okunamaz durumda olan metinlerin ¢ozebilen bir
metottur.  Olas1  anahtarlarin  grubu, alfabede bulunan biitlin  harflerin
permiitasyonlarindan olusabildiginden bu permiitasyonlarin sayis1 olduk¢a fazladir.
Bundan dolayi, Kaba Kuvvet (Brute Force) denilen biitiin yontemleri deneyerek ¢oziim
arama yontemi zaman agisindan etkili bir yol olmaktan uzaktir. Bu nedenle optimal
anahtar1 bulmak amaci ile sezgisel yapay zeka algoritmalar: tabanli sistematik arama
kullanilabilmektedir. Bu tezin amaci, Genetik Algoritma, Diferansiyel Gelisim, Pargacik
Siriisi  Optimizasyon, Yapay Arn Kolonisi gibi yapay zeka optimizasyon
algoritmalarinin modern sifreleme yontemlerinin de temeli olan Vigenére sifrelemeye
uygulanabilirligini incelemektir. Bu amagla, farkli uzunluktaki anahtarlar Ingilizce ve
Tiirkce dilindeki cesitli metinler iizerinde denenmistir. Vigenére sifrelemenin
kriptoanalizinde temel Yapay Ar1 Koloni Algoritmasinin bdlgesel arama kabiliyetinin
ve yakinsama hizinin iyilestirilmesine gereksinim duyulmustur. Bu nedenle,
popiilasyonu daha iyi bir alana yonlendirecek daha yiiksek uygunluktaki besin
kaynaklarin1 daha etkin kullanmak i¢in Binom ¢aprazlama operatorii Yapay Ar1 Koloni
Algoritmasima entegre edilmistir. Onerilen bu yontem ile elde edilen sonuglarm gok
rekabet¢i oldugu ve karsilastirilan diger yontemlerinden daha kararli sonuglar tirettigi

gosterilmistir.

Anahtar Kelimeler: Kriptoanaliz, Vigenére Sifreleme, Genetik algoritma, Pargacik
Strii  Optimizasyonu  Algoritmasi, Diferansiyel — Gelisim

algoritmasi, Yapay Ar1 Kolonisi Algoritmasi
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ABSTRACT

Cryptanalysis is a method to break the unreadable cipher text without having the key.
Beucase the group of potential keys is the group of all potential permutations of all
letters (alphabet letter), there are many possible permutations. Therefore, Brute Force
which tries all the permutations is not effective in terms of time complexity. For this
reason, systematic search, introduced by metaheuristic algorithms, can be used to get
the key involved in encoding. The aim of this thesis is to inspect the applicability of
meta-heuristic algorithms such as Genetic Algorithm, Particle Swarm Optimization,
Differential Evolution and Artificial Bee Colony Algorithms in cryptanalysis of
Vigenére cipher which can be used as a basis in modern cryptography methods. In
cryptanalysis of Vigenére cipher, an improvement in the local search capability and
convergence speed of the Artificial Bee Colony Algorithm. Therefore, Binomial
crossover operator that will guide the population to a better area with high quality
sources is integrated into the Artificial Bee Colony Algorithm. It is shown that the
proposed method produce very competitive results and produce more stable and robust
solutions compared to the results of the methods used in the thesis for the analysis of the

Vigenére cipher.

Keywords: Cryptanalysis, Vigenére cipher, Genetic Algorithm, Particle Swarm
Optimization, Differential Evolution, Artificial Bee Colony Algorithm.
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GIRIS

Glinlimiiz diinyasinda giivenli bir iletisim arzu edilmektedir. Yetkili olmayan bir sahis
gonderilen mesaja ulasip okuyamamalidir. Bu tiir bir giivenlik kriptoloji bilimi ile
saglanmaktadir. Kriptoloji ile, orijinal metin yerine, sifrelenmis metine bir anahtar
gonderilerken mesajin  mahremligi, biitiinliigli ve ulasilabilirligi saglanmaktadir.
Kriptoloji; kriptografi ve kriptoanaliz gibi birbirini tamamlayan iki teknigi kapsayan,
mahrem bilginin korunmasi amact ile g¢esitli algoritmalar iireterek verileri kodlayip
¢ozme bilimidir [1]. Kriptoanaliz; anahtarla ilgili onbilgiye sahip olmadan ve iletisim
halindeki taraflarin izni olmadan sifrelenmis bir metinden orijinal metni ve/veya
anahtar1 elde etme siireci ile ilgilidir [1]. Kriptoanaliz bilimi, sifreler iizerinde saldirilar

olusturmak icin siirekli olarak yeni metotlarin gelistirilmesi lizerinde durmaktadir.

Yaygin olarak kullanilan modern sifreleme yontemleri klasik yontemleri temel tas
olarak kullanmaktadirlar. Aslinda karmasik algoritmalarin ¢ogu, yerine koyma ve yer

degisim operatorleri ile sekillenir [2,3].

Klasik sifreleme sistemleri, monoalfabetik ve polialfabetik kripto sistemler olarak iki
smifa ayrilir [4]. Monoalfabetik bir kripto sistemde her bir karakter, kendisine karsilik
gelen sabit bir degisimle sifrelenmektedir. Basit yerine koyma (substitution), her bir
harfin sabit olarak degistigi monoalfabetik kripto sisteme bir 6rnektir. Polialfabetik
sifrelemede, bir alfabe sabit bir yapt olmaksizin farkli alfabeler ile
degistirilebilmektedir. Vigenére sifreleme bunlardan en yaygin kullanilanidir ve modern
sifreleme yontemlerinin de temel tasi olarak kullanilabilmektedir [2-4]. Vigenére
sifreleme de asil metindeki konumuna goére bir harfin birden ¢ok harfle degistirilebildigi
bir polialfabetik sifreleme yontemidir [5]. Saldirilarda kullanilan ii¢ temel strateji
mevcuttur: (i) sadece sifreli metin (ciphertext-only), (ii) bilinen ana metin (known-
plaintext) ve (iii) secilen ana metin (chosen-plaintext) [6]. Sadece sifreli metin

saldirisinda, kriptoanalist anahtar1 sadece sifreli metinden yararlanarak elde etmek



zorundadir. Bilinen ana metin saldirisinda, hem orijinal metin hem de sifreli metin
bilinmektedir. Secilen ana metin saldirisinda ise, sifreli metni elde etmek ic¢in rasgele
secilen bir ana metin kullanmak gerekmektedir [6]. Simmons [4] asimetrik kripto sistem
kavramint ortaya koymustur. Acik anahtar sifreleme olarak adlandirdiklart yeni bir
sifreleme teknigi sunmuslardir. Bu da, secilen sifreli metin saldirist adinda yeni bir

saldir1 tiirii ortaya ¢ikarmuistir.
Tezin Amaci, Kapsam ve Katkilari

Olas1 anahtarlarin sayisi, 26 harfli alfabenin tiim permiitasyonlar1 kadar oldugundan
monoalfabetik yerine koyma sifrelemenin uzay1 eleman sayis1 26! kadardir, yani 403
trilyon (403*10742) fazladir. Buna gore, saniyede 1 milyon anahtar1 dahi deneyebilecek
bile olsak, bu anahtarlarin tamamini elden gegirmek yaklasik 12 trilyon yil siirer. Yani
kaba kuvvet metodu ile kriptoanaliz miimkiin degildir [7]. Luke, kesin tam sonug veren
algoritmalar1 kullanmanin ¢ok zahmetli oldugunu belirtmistir [8]. Klasik sifrelemede,
olast anahtarlarin grubu alfabedeki harflerin permiitasyonlarinin grubu oldugundan
denenmesi gereken anahtar sayisi ¢ok fazladir. Bu yiizden, kaybedilen zaman ve maliyet
bir yana, kaba kuvvet ile kriptoanaliz hi¢ verimli degildir. Bu sebeplerden dolayi,
optimal anahtar1 bulmak i¢in, optimizasyon algoritmalarindan elde edilen bilgiye dayali

sistematik arama yontemleri kullanilmistir.

Yapay zeka optimizasyon algoritmalari, bilgisayar ile kabul edilebilir zamanlarda
¢ozillemeyecek bu gibi sorunlart kabul edilebilir zamanlarda optimal ¢6ziime
yaklagtirmak amaci ile olasiliksal ve yakinsak arama yontemleri kullanir. Evrimsel
algoritma, dogadan esinlenen optimizasyon algoritmalarindan biridir. Ilk olarak
Rechenberg [9] ve Holland [10] tarafindan ortaya atildiktan kisa zaman sonra,
giniimiizde Genetik algoritma (GA) olarak bilinen hale biiriinmistiir. Genetik
algoritmalar dogal seleksiyon prensibine dayanan uyarlanabilir sezgisel arama
algoritmalaridir [10]. Parcacik Siirii Algoritmalar1 (PSO) ise Eberhart ve Kennedy [11]
tarafindan 1995 yilinda gelistirilen kus ve balik siiriilerini modelleyen bir sezgisel
optimizasyon yontemidir. Price ve Storn [12] tarafindan 1995 yilinda gelistirilen
Diferansiyel Gelisim (DE) algoritmasi popiilasyon tabanli bir evrimsel algoritmadir.
Karaboga [13] tarafindan sunulan Yapay Ar1 Koloni (ABC) algoritmasi ise bal arilarinin

kaliteli yiyecek kaynagi arayisindaki topluluk davranislarindan esinlenilerek



gelistirilmistir. Bu calismada, Vigenére sifreleme analizinde ABC, GA, PSO ve DE
algoritmalarinin Vigenére sifrelemede uygulanabilirligininin arastirilmasi ve performans
analizlerinin yapilmasi hedeflenmistir. Standart ABC algoritmasinin Yyerel arama
kabiliyetini artirarak arama uzayinda daha etkili arama yapabilmesi i¢in ¢aprazlama
yontemine dayali Binom ¢aprazlama operatoriili Yapay Arn Koloni Algoritmasi

(BCABC) 6nerilmistir.

Yapay zeka optimizasyon algoritmalarinin Kkripto sistemlere uygulanmasinda,
algoritmay1 arastirma uzaymda yonlendirebilecek anahtar uygunluk degerinin
hesaplanmasi gerekmektedir. Bu amagla, anahtarin gecerliligini degerlendirmede
frekans temelli bir uygunluk (fitness) fonksiyonu kullanilir. Frekans analizi sifresi
¢Oziilmiis metindeki frekanslar ile kullanilan dilin literatiiriindeki frekanslari
karsilastirir.  Frekans analizi, ¢ok disiik bir hesaplama maliyeti ile elimizdeki
sifrelenmis metin ile dile ait biitiin sozciiklerin frekans uzayinda karsilastirilmasini
saglar. Ancak bu analizin anlamli olmasi i¢in Kriptoanaliz uygulanan mesajin yeterli

uzunlukta olmas1 beklenmektedir [7,14].
Arastirmanin Onemi

Bu alanda Tiirk¢e metinler lizerinde daha Once yapilan calisma bulunmamaktadir.
Algoritmalarin kontrol parametre degerlerinin performans iizerinde etkisi oldugundan
her bir algoritma i¢in parametre analizinin yapilmasi onemlidir. Bu nedenle g¢alisma
kapsaminda ilk olarak elde edilen parametre degerleri c¢alismanin devaminda
kullanilmistir ve arastirmacilart icin de tavsiye niteligindedir. Calisma farkhi
uzunluklardaki hem Tiirkge ve Ingilizce metinler iizerinde gerceklestirildigi igin yapilan
islemlerin dile bagliligini da gostermektedir. Bu ¢aligmada dort farklt optimizasyon
algoritmasimin ozelikleri incelenip olumlu taraflarin1 Koruyarak olumsuz taraflarim
gidermek {izere Binom caprazlama operatorlii bir algoritma oOnerilmistir. Boylece
kriptoanaliz icin etkin ve yeni bir algoritmanin ortaya koyulmasi daha sonraki

caligmalar igin de bir altyap1 olusturacaktir.
Tezin Organizasyonu

Tezin organizasyonu su sekildedir. Boliim 1°de Kriptoloji konusu ile ilgili genel

tanimlamalar yapilarak kriptografi ve kriptoanaliz yOntemleri tanitilmaktadir.



Boliim 2°de yapay zeka optimizasyon kavrami verilerek optimizasyon algoritmalar1 ve
siirii zekasina dayali algoritmalar ilgili temel tanimlamalar verilmektedir. Boliim 3’te
optimizasyon algoritmalar ile kriptoanaliz konusu ile ilgili literatiir taramasi verilecek,
optimizasyon algoritmalarinin bu alana uygulanmasi anlatilacaktir. Tez kapsaminda
Onerilen Binom caprazlama operatdrlii Yapay Ari1 Kolonisi algoritmasi da bu boliimde
anlatilacaktir. Bolim 4’te optimizasyon algoritmalarinin kriptoanaliz problemleri
tizerinde test edilmesi esnasinda kontrol parametrelerine olan duyarlilig1 incelenecektir.
GA, PSO, DE, ABC ve BCABC algoritmalar1 Vigenére sifrelemenin analizine
uygulanacaktir ve metin uzunlugu ile anahtar uzunluguna gore karsilagtirilacaklardir.
BCABC algoritmast kontrol algoritmasi olarak segilerek GA, PSO, DE, ABC
algoritmalari ile hipotez testi aracilig ile istatistiksel kiyaslama yapilacaktir. En son
boliimde ise ¢alismada varilan sonuglar tartisilacak ve gelecek calismalar hakkinda bilgi

verilecektir.



1. BOLUM

KRiPTOANALIZ

Bu bolimde giriste s6z konusu olan bazi teknik terimler ve séz konusu problem

hakkinda bilgiler verilmektedir.
1.1. Sifreleme

Yunancadaki kripto (Saklanmus/gizli) ve 1090s (soz, bilgi, bilim) kelimelerinden tiiretilen
kriptoloji bilimi ile 6zel bilgiler sifrelenmekte ve daha once sifrelenmis bilgiler
coziimlenebilmektedir. [1-3]. Kriptoloji, kriptografi (sifreleme) ve Kriptoanaliz olmak
tizere bilimi iki alt bilim dalina ayrilir. Kriptografi, bilgi giivenliginde gizlilik, kimlik
denetimi, biitiinlik gibi kavramlarin saglanmasi amaciyla matematiksel yontemlerin
timiine verilen addir. Bu yontemlerin amaci, bilginin oldugu herhangi bir ortamda
meydana gelebilecek saldirilardan bilginin kendisini, gondericisini ve alicisini
korumaktir [1-3]. Kriptografi, Sekil 1.1’de gosterildigi gibi mevcut bir metnin
giivenligini saglamak i¢in anahtar bilgi tireterek onu okunamaz hale getirir. Bu anahtar,
metni sifrelemek veya sifrelenen metni tekrar diiz metin haline getirmek icin kullanilan

harf, say1, kelime, sembol, fonksiyon (veya bunlarin kombinasyonu) gibi bir veri pargasi
olabilir [1-3].

[ Diiz metin ]—»[ Sifreleme islemi ]—»[ Sifreli metin ]

Sekil 1.1. Sifreleme islemi

Kriptoanaliz, Sekil 1.2°de gosterildigi gibi sifreli durumda olan bir metinden diiz metni
ortaya c¢ikarmak amaciyla wuygulanan tiim yoOntemlere verilen genel addir.
Kriptoanalizde, kullanilacak anahtar bilinmeden sifrelenmis olan mesaj ¢oziilmeye

calisilir. Basit sifre sistemlerini ¢dzme isi, olasi tiim alfabeleri denemek yerine, daha



kolay sekilde ¢ozebilmek icin matematik, istatistik ve dilbilim alanlarinda yeterli bilgiye

sahip olmak gerektirir [1-4,13,15-20].

[ Sifreli metin ]—»[ Sifreyi ¢6zme ]_.[ Diiz metin ]

Sekil 1.2. Sifre ¢ozme islemi

Klasik sifreleme sistemleri, monoalfabetik ve polialfabetik kripto sistemler olarak iki
smifa ayrilir [4]. Monoalfabetik bir kripto sistemde her bir karakter, kendisine karsilik
gelen sabit bir degisimle sifrelenmektedir. Polialfabetik sifrelemede, bir alfabe sabit bir

yap1 olmaksizin farkli alfabeler ile degistirilebilmektedir.
1.1.1 Monoalfabetik Sifreleme

Monoalfabetik sifreleme ile acik metindeki orijinal karakterler kimliklerinden
uzaklagirlar, fakat bulunduklar1 yer (konumlar1) degismez. Yani acik metindeki
karakterlerin yerleri sabittir, karakterleri sifrelemek i¢in baska bir alfabenin karakterleri
ya da sayilar kullamilir [21,22]. Diiz ve sifreli metin harfleri arasinda bire bir iligki
vardir. Diiz metindeki her bir karakter sifreli metinde karsilig1 tektir ve bu iligki metin
boyunca degismez. A, {ag, a1, ... , an1 } N karakterli bir alfabe kiimesi ve C, {f(ao), f(a1)
, ..., f(@n-1)} seklinde n karakterli bir alfabe kiimesi olsun. Diiz metin harfleri D ve
sifreli metin E(D) olarak temsil edilsin. f: A—>C , A kiimesi ile C kiimesi arasinda
birebir bir fonksiyondur [7]. Buna gore diiz metin D = d; d; d3 ... dj sifreleme iglemi ile
E(D) = f(dy), f(dy)...f(dn) sekline gelir. Yani, her bir harf kendisine karsilik gelecek sabit

bir kural ile sifrelenir.
1.1.2. Polialfabetik Sifreleme (Vigenére Sifreleme)

Bu yontemde, diiz metin igerisindeki her bir harfe karsilik gelen bir sifre alfabe vardir.
Anahtar kelime, sifre alfabenin belirlenmesinde belirleyici unsurdur. Farkli olarak,
olusturulan her bir anahtara karsilik farkli sifreli metinler meydana gelir. Boylece tek
alfabeli sifreleme yontemlerinde oldugu gibi kolay bir sekilde ¢6ziilme durumu ortadan
kalkmis olur. Bilim adami Bliase de Vigenére’in ismi ile anilan yontem poliafabetik
sifreleme yontemlerinden en popiiler olanidir. Vigenére sifrelemede Tiirkce alfabe icin
Sekil 1.3’deki gibi bir Vigenére tablosu kullanilir. Baslangigta Vigenére sifreleme

yonteminde yalnizca Vigenére Square diye adlandirilan tablo kullanilmakta idi. Burada



harflerin yerleri sifreleme ve sifre ¢6zme islemlerinin her biri i¢in de degismemekteydi

[23]. Sifrelemede kullanilmak iizere bir anahtar kelime segilir ve diiz metindeki karakter

sayis1 kadar tekrar edilir. Anahtar kelimenin harfleri Vigenére tablosunun sol siitununda

bulunur. Benzer sekilde diiz metnin karakterleri de tist satirda bulunur. Ardindan tablo

icinde bu iki harfin kesistigi yerde bulunan karakter sifreli metinde karsilik gelen

karakteri verir. Bu sekilde karakterlerin her biri eslestirilip yerlerine kondugunda sifreli

metnin tamami elde edilmis olur [1,6].
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Sekil 1.3. Tiirkge alfabe i¢in olusturulmus Vigenére Tablosu

Vigenére sifreleme yonteminde, anahtar kelimede bulunan harflerin sayisal karsiliklar

ele alinir. Bunlar diiz metin igerisinde bulunan karakterlerin yer degistirme miktarin

(a1, az

verir. Bu islem matematiksel olarak soyle ifade edilebilir [S]. Anahtar kelime

, dj) oldugunda fi(di) = (d. + ai) mod 29 olur.

(dy, do, ...

. ,aj) Ve diiz metin D



1.2. Saldir1 Teknikleri / Kriptoanaliz Tekniklerinin Simiflandirilmasi

Kriptoanaliz, kriptolu (sifreli) bir metinden yola ¢ikarak, bunu olusturan diiz metine
ulagabilmek amaciyla yapilan ¢alisma, uygulama ve analizlerin tlimiine verilen isimdir.
Bu caligmalarin her birine birer sifre ¢dzme saldirisi veya atagi denir. Bu saldiri

yontemlerinden bazilarina asagida yer verilmektedir [1,6,24].
1.2.1. Sadece Sifreli Metin Saldirisi

Sadece sifreli metin saldiris1 durumunda, kriptoanalist mesajin igerigi ile ilgili hi¢bir
bilgiye sahip degildir. Sadece sifreli metinden yola ¢ikarak ve birtakim tahminler
yiirliterek diiz metini elde etmeyi amaglar. Klasik saldirilarin biiyiik bir kisminda harfin
sifreli metin igerisindeki frekansi kullanilarak islem yapilmaya calisilir. Bu yontem
aslinda sifrelenmis yapilarin kirilmasiyla ortaya cikmistir. Herhangi bir anahtar
olmadiginda, sifrelenmis bir metni ¢6zmek, ancak biitiin sifre alfabelerin denenmesi
sonucunda olabilir. Bu da teknik olarak olanak disidir. Bunu miimkiin hale getirmek
veya daha da kolaylastirmak ic¢in, matematik, istatistik ve dilbilim alanlarindan
yararlanmak gerekir. Al-Kindi'nin Kriptografik Mesajlarin Degifresi isimli eserine
[17,18,25] gore, hangi dilde yazildig: bilindikten sonra, sifreli bir mesaji ¢6zmek igin, o
dilde yazilmis uzun bir metin kullaniriz. Bu uzun metinde her harfin kullanim siklig
(frekansi) hesaplanir. Boylece diiz metinde en sik kullanilan harf sifreli metinde en sik
kullanilan harfe denk geldigi kabul edilerek sifre ¢oziilmeye ¢alisilir. Bu birebir esleme
strastyla tiim harflerle tekrar edilir. Bu islem sifre metinde en ¢ok kullanilan harften en
az kullanilan harfe dogru yapildig1 zaman, kriptoanalizde basarili olma olasilig1 yiikselir
[26]. Neticede orijinal metindeki harfler, yani sifresi ¢oziilmiis metin elde edilir. Bu
kriptoanaliz teknigine frekans analizi ismi verilmektedir. Frekans degeri kiigiik sapmalar
gosterse de harflerin frekanslariin kendi aralarindaki dncelik siralar1 genellikle fazla bir
degisiklik gostermez [17,18,27]. Ayni alfabe kullanilsa da, dil degisikligi durumunda bu
frekanslar degisir. Ornegin Latin alfabesini kullanan Tiirk¢e ve Ingilizce dilleri
karsilastirildiginda, Tiirkce’de en ¢ok kullanilan harfin A, Ingilizce’de ise E oldugu

goriiliir.



1.2.2. Bilinen Diiz Metin Saldirisi

Bu saldir1 tiirtinde diiz metnin tamami veya bir kismina, ayrica sifreli metne sahip
bulunulmaktadir. Eldeki tiim bu bilgiler kullanilarak metin bloklarini ya da ¢6ziilmemis
olan kisimlar1 ¢6zebilir. Bilinen diiz metni elde etmek i¢in, en yaygin olarak kullanilan
yontem bu sifrelenmis bloklara karsilik lineer (dogrusal) bir kriptoanaliz metodu

gelistirmektir. Burada amag, sifreleme anahtarini elde etmektir [1,6,24].
1.2.3. Secilmis Diiz Metin Saldirisi

Bu saldir1 metodunda amag sifrelemede kullanilmis olan anahtar1 ortaya cikarmaktir.
Gilintimiizde RSA olarak bilinen kripto sistemler, secilmis diiz metin saldirisina karsi
savunmasizdir [1,6,24]. Kriptoanalistlerin sifreleme algoritmasini bilmesi durumunda,
kaba kuvvet (brute force) ile saldiriya gegmesi beklenebilir. Bu saldirida olasi tiim
anahtarlar1 denedikten sonra sonuca ulagsmaya c¢alisir. Bu yontemin olduk¢a zaman
almasi ve yiiksek maliyetli olmasindan dolay1 istatistiksel araglardan yararlanilabilir
[1,6,24].

1.2.4. Segilen Sifreli Metin Saldirisi

Bu tiir saldirilarda, kriptoanalist eldeki sifreli bir metini ve bu sifreli metine karsilik
gelen bir diiz metini bulmaya ¢aligir. Bu saldirida, 6zel bir cihaz sayesinde sifre ¢ozme

olay1 gerceklesir ve herhangi bir anahtara da ihtiyag¢ yoktur [1,6,24].
1.2.5. Uyarlanir Secili Diiz Metin / Sifreli Metin Saldirisi

Bu saldin tiirii ise, daha 6nce bahsettigimiz se¢ilen diiz metin ve secilen sifreli metin
saldirilart 1le benzerlik gosterir. Buradaki temel fark, metinler rastgele se¢ilmek yerine,

daha 6nceki desifre islemlerinde elde edilen bilgiler kullanilarak seg¢ilir [1,6,24].



2. BOLUM
YAPAY ZEKA OPTIMIZASYON ALGORITMALARI

2.1. Optimizasyon

Optimizasyon probleminde amag belli kisitlar altinda, belirlenen bir amag fonksiyonunu
en iyileyen tasarim degiskenlerinin degerlerine karar verilmesidir. Problemdeki tasarim
degiskenleri kabul edilebilir bolge iginde tiim degerleri alabiliyorsa siirekli optimizasyon
problemi (Sekil 2.1.a), sadece belirli degerler alabiliyorlarsa ayrik optimizasyon

problemi (Sekil 2.1.b) olarak isimlendirilir.

‘ f(x) () ﬂ

T

12345678 12345678

v
>
v
>

(@) (b)

Sekil 2.1. (a) Siirekli aragtirma uzayi, (b) Ayrik arastirma uzayi.

Bir optimizasyon problemi Esitlik (2.1) ile ifade edilebilir. Burada f(x) minimize
edilecek amag¢ fonksiyonu ve xi,x,,...,x,de degeri belirlenmeye calisilan tasarim

parametreleri vektoriidiir.
Min. f (x),x = (X1, Xg, o) Xp) (2.1)

Tasarim degiskenlerinin belirli degerler arasinda kalabilmesini veya belirli degerleri

alamamasini saglayan probleme 6zgii esitlik (Esitlik (2.2)) veya esitsizlik (Esitlik (2.3))
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ifadelerine smirlama adi verilir. Bu sekilde kisitlara sahip problemlere sinirlamall
optimizasyon problemleri ismi verilir. Siirlamaya sahip olmayan problemlere ise
smirlamasiz optimizasyon denir. Smirlamali optimizasyon probleminde problemdeki

biitiin kisitlarini saglayan degerler kiimesine kabul edilebilir bélge denir.

hi(x)=0, i=1,2,3,..,n (2.2)
gix) <0, j=1,23,..,1 (2.3)
x € R™

Amag fonksiyonunun olasi ¢oziimleri iginde belli bir komsulukta en iyi degeri veren
nokta bolgesel (verel) optimum, kabul edilebilir bolgedeki biitiin degerlerden iginden en

iyi ¢Oziim ise kiiresel (genel) optimum (optimum ¢6ziim) olarak tanimlanir (Sekil 2.2).

Amag Degerleri Uygulanabilir Bolge

'y
Bolgesel Minimum

Kiiresel Minimum  Bolgesel Minimum

»
>

Parametre Degerleri

Sekil 2.2. Bolgesel minimum ve kiiresel minimum kavramlari.

Optimizasyon probleminin uygulanabilir bolge icinde bir bolgesel optimum noktaya
takilmasma ise erken yakinsama denir. Optimum noktada, gerek sartlar ve yeter

sartlarda saglaniyorsa o noktanin optimum ¢6ziim noktasi oldugu sdylenebilir [28-30].
2.2. Optimizasyon Metotlari

Optimizasyon yontemleri, klasik teknikler ve modern sezgisel teknikler olmak tizere iki
ana kategoride gruplandirilabilir (Sekil 2.3). Klasik optimizasyon teknikleri, siirekli ve
tirevlenebilir fonksiyonlar igeren optimizasyon problemlerinin ¢oziimlerini bulmada

etkili metotlardir. Buna karsin, genelde pratik uygulamalarda amag fonksiyonu
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tirevlenebilir olmadigindan, hatta bircok zaman siirekli bile olmadigindan bu

tekniklerin kullanilabilecegi alan oldukga siirli kalmaktadir.
2.3. Modern Sezgisel Metotlar

Sezgisel metotlar sinirli bir optimizasyon problem grubunun ¢dziimiine gére degil ¢ok
cesitli bir problem uzayma etkili bir sekilde ¢oziim arar. Sezgisel olarak adlandirilan
algoritmalarda arastirma uzay1 olduk¢a genis oldugundan, ¢oziimiin bulunabilmesi i¢in
baz1 kural ve ¢6ziim stratejileri gelistirilir. Belirlenen hedefe ulasmak i¢in bazi kisitlar
tanimlanir ve bu kisitlar igerisinden elde edilen ¢éziimlerden en etkili olanm1 secilmeye
calisilir. Klasik tekniklerin fonksiyonunun siirekli ve tiirevlenebilir olmasini gerektiren
smirlt  kullanimindan dolayi, sezgisel yontemlerle ilgili calismalar biiyik hiz

kazanmigtir. Bunun baslica sebepleri asagidaki gibi siralanabilir [31]:

1. Bu yeni metotlar, esneklikleri sayesinde yapilarinda fazla bir degisiklige ihtiyac

duymaksizin birgok probleme uyarlanabilir.

2. Ana yapilar itibart ile basittirler ve tlirev gibi agir matematiksel islemlere

ithtiya¢ duymazlar.

3. Kullanim kolayliklarindan, herhangi bir uzmanlik gerektirmeyen bir sekilde ¢ok

cesitli problemin ¢ozlimiine uygulanabilirler.

4. Coklu baslangich bir yapilar1 vardir; yani ayni anda birgok farkli ¢6ziimden yola

cikarak ¢ozlim uzayin tarayip paralel hesaplamaya imkan verirler.
5. Cevrelerindeki degisimlere kolay ve hizli bir sekilde adapte edilebilirler.

6. Sezgisel yontemler kesin ¢oziimii vermese bile, onu elde etmek igin atilan

adimlardan birisi olarak kullanilabilirler.

Genetik  Algoritmalar, Evrimsel Programlama, Evrimsel Stratejiler, Genetik
Programlama gibi tiirleri olan evrimsel hesaplama teknikleri en iyi olan hayatta kalir
kurali {izerine kurulmustur. Evrimsel metotlar, tek bir baslangic ¢6zlimii kullanmak
yerine popiilasyon ismi verilen bir ¢6ziim toplulugu olusturup arastirma uzayinda arama
yapar. Her adimda bazi genetik operatorler (kisit veya kriterler) kullanilmasiyla yeni

bireyler ve nesil olusturulur [32].
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Siirli zekas1 bireylerin veya organizmalarin bir sorunu ¢ézmek igin merkezi bir kontrol
olmaksizin birlikte yasadiklar1 kolektif deneyim ve bilgiyi esas alir. Bir karincanin
gectigi yollara feromon birakarak,. diger karincalarin yiyecek kaynagini veya yuvalarini
bulmalarina yardime1 olmasi bu duruma 6rnek verilebilir. Bu tiir varliklarin hayatlarin
bir arada siirdiirebilmeleri igin yaptiklart i boliimii, bilgi paylasimi vb. gibi akill
davraniglar1 arastirmacilarin ilgisini ¢ekmis ve gercek diinya sorunlarini gesitli
stiriilerdeki bu davraniglara dayanan yontemlerle ¢cozmeye ¢alismislardir. Karincalarin
feromon birakma davranislart Karinca Kolonisi Optimizasyon Algoritmasinin, kuslarin
ve baliklarin siirii halindeki sosyal davraniglar1 Pargacik Siirii Optimizasyonunun ve bal
ar1s1 kolonilerinin davranig1 da Yapay Ar Kolonisi Algoritmasinin temelini olusturur.
Siirii zekasina dayali metotlarda arastirma uzaymin verimli bir sekilde kesfedilmesini
saglayacak, mevcut kesfedilmis lokasyonlar civarinda detayli arastirma yapabilecek

konum giincelleme teknikleri / kurallar1 bulunur [32].

Gosterim: Optimizasyon probleminin tiirline bagli olarak tasarim degiskenlerinin
temsili i¢in ikili kodlama, tamsay1 kodlama, aga¢ gosterimi, siirekli kodlama formlarin
kullanilabilir. Bu kodlamalara ama¢ fonksiyonu Oncesinde veya operatorler

uygulanmadan 6nce ¢esitli doniisiimler uygulanabilir [33].

Popiilasyon: Birden fazla ¢6ziimden olusan gruba popiilasyon denir. Popiilasyon, ¢esitli
kromozomlar, parcaciklar, yapay karinca ve arilar veya besin kaynaklarindan olusabilir.
Bagslangic yogunlugu olusturmanin farkli yollar1 mevcuttur. Problemin baslangicta
¢oziimii hakkinda genel bir fikre sahip olunmasi durumda, baslangic popiilasyonu bu
¢Oziimlerden olusturulabilir. Bu sekilde, optimal ¢oziimiin aranmasinda zamandan
tasarruf edilmis olur. Coziim hakkinda baslangicta higbir fikir yoksa, baslangic
poplilasyonu genelde rasgele bir algoritma kullanilarak olusturulur. Popiilasyon
biiyiikliigiiniin az olmasi, yetersiz orneklemeye (birey ¢esitliligine) sebep olacak ve
arastirma yerel bir optimal noktaya siirliklenecektir. Popiilasyon biiyiikliigii cok biiytlik
secilirse, arastirma ¢ok biiyiik bir zaman gerektirebilecektir. Bu nedenlerden, probleme
uygun bir baslangi¢ popiilasyon biiyiikliigiiniin belirlenmesi 6nemlidir [34, 35]. Bir
birey arama yaparken popiilasyondaki bagka bir bireyin bilgisinden faydalanabilir.
Popiilasyon yeni ¢oziimler iiretemez (durgunluk) oldugunda veya yerel minimumlara
takildiginda bu sorunlarin istesinden gelebilmek igin algoritmalar gesitli kesif ve

farklilik mekanizmalari igermelidir [33].



Analitik Metotlar

Dogrusal Programlama

Bolgesel Arama

Newton Metodu

Tiireve Dayali Metotlar

Optimizasyon Metotlar1

Klasik Metotlar / \ Modern Sezgisel Teknikler

Coziim yapilandiran Deterministik Metotlar Olasilik Temelli Metotlar
Metotlar
Dinamik Programlama Tabu Aragtirma
Ayir ve Bagla Metodu
) Tek Coziimiin Gelistirdigi Popiilasyon Tabanli
Bol ve Kesfet Metodu Metotlar Metotlar
Isil islem Gelisime Dayali Metotlar (Evrimsel

Algoritma, Evrimsel Strateji, Bagisiklik
Algoritmasi, Genetik Algoritma,
Diferansiyel Gelisim Algoritmasi)

Stokastik Hill Climber

Stirti Zekast Temelli Algoritmalar (Karinca
Koloni Optimizasyon Algoritmasi, Parcacik
Stirlisii Optimizasyon Algoritmasi, Yapay
Ar1 Kolonisi Algoritmast)

Sekil 2.3. Optimizasyon metotlarinin siniflandirilmasi [36,37]

VT



15

Uygunluk Fonksiyonu: Maliyet fonksiyonu (Uygunluk fonksiyonu), biiyiik bir arama
alan1 i¢inde en iyi ¢oziimleri elde etmek i¢in sezgisel bir algoritmada ¢ok énemli bir rol
oynamaktadir. Bir uygunluk fonksiyonunun amaci, belirli bir ¢6ziim i¢in anlamli,
Olgiilebilir ve karsilastirilabilir bir deger saglamaktir [32]. Bu kiyas neticesinde

aragtirma uzayinda aramanin ne tarafa kayacagi da belirlenir.

Coziim Se¢cme Mekanizmasi: Arastirmayr siirdirmek i¢in aday ¢oziimlerin ya da
ebeveyn c¢oOziimlerin belirlenmesi, yerel arama yapmak i¢in komsu ¢6ziim segilmesi
gerekir. Bunun i¢in secim mekanizmalar1 uygulanir. Bu se¢im mekanizmalari, ¢oziimiin

kalitesine bagli olabilir veya rastgele olabilir [33].

Degisim Operatorleri: Mevcut bir ¢oziimden daha iyi bir ¢oziim elde etmek amaciyla
yeni bir ¢oziim iiretmek i¢in caprazlama yontemleri ve konum giincelleme ifadeleri
kullanilabilir. Degisim operatdrlerinde giincel en iyi ¢dzlim, bireyin elde ettigi en iyi
¢oziim vb. degerler kullanilabilir. Bireylerin farklilagmasini saglamak igin gesitlilige

dayali yontemler de kullanilir [32].

Hayatta Kalam1 Se¢me Mekanizmasi: Dogal yasamdaki seleksiyon gibi
popiilasyonunun gelisimi esnasinda bazi bireyler hayatta kalirken bazi bireyler elenirler.
Bu secilim bireylerin kalite (uygunluk) degerlerine gére veya yas degerine gore

gerceklesebilir [33].

Durdurma Kriteri: Uygun bir durdurma kriteri i¢in iki kosul belirtilebilir. Eger
problem bilinen bir optimal deger seviyesine sahip ise, yani, hedef fonksiyonun bilinen
bir optimum degerine ulasildiginda algoritma durdurulabilir (¢ > 0). Ancak, sezgisel
algoritmalarin stokastik oldugu ve optimum bir erisim garantisi olmadig1 i¢in bu kosul

hi¢ saglanamayabilir. Bu durumda asagida listelenenler gibi ek bir kosul ya da kosullar
dahil edilebilir [38,39]:

1. Izin verilen maksimum CPU zamaninim dolmasi,

2. Toplam uygunluk hesaplamalarinin belirtilen sayiya ulagsmasi,

3. Belirli bir zaman dilimi boyunca, uygunluk degerinin belirli bir esik degeri

altinda seyretmesi,

4. Popiilasyon cesitliligi belirli bir esigin altinda kalmasz.
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2.4. Tez Calismasinda Kullanilan Sezgisel Algoritmalar

Bu tez calismasinda Rechenberg [9] ve Holland [10] tarafindan gelistirilen, Genetik
Algoritma (GA), Kennedy ve Eberhart tarafindan gelistirilen Pargacik Siirii Algoritmasi
(PSO) [11], Storn tarafindan gelistirilen Diferansiyel Gelisim Algoritmas1 [12] ile
Karaboga tarafindan gelistirilen Yapay Ar1 Koloni Algoritmasi (ABC) [13] analizlerde
kullanilmistir. Takip eden alt boliimlerde algoritmalarin kisa tanimalara yer

verilecektir.
2.4.1. Genetik Algoritma

Genetik algoritma, J. Holland tarafindan [10] dogal seleksiyon prensibinden esinlenerek
gelistirilen evrimsel hesaplama tekniklerinin bir pargasidir. Genetik algoritmanin ana

hatlari ile temel adimlar1 asagidaki gibidir:

1. Baslangi¢c parametrelerinin degerlerinin belirlenmesi (Karar degiskenlerinin
sayis1, Degiskenlerin alt sinir1, Degiskenlerin {ist sinir1, Azami iterasyon sayist,
Popiilasyon biiytikliigli, Caprazlama orani, Mutasyon orani)

2. Popiilasyonun baglatilmasi: n bireyli bir popiilasyon olusturacak sekilde rasgele
¢Ozlimlerin (kromozomlar) olusturulmasi.

3. Degerlendirilme: Popiilasyondaki her bir kromozomun uygunluk degerinin
hesaplanmasi

4. Tekrar et (Herbir kromozom igin)

Ayni biiytikliikte bir popiilasyon olusana kadar agagidaki adimlar tekrar et:

a. Dogal se¢im: popiilasyon iginden, daha yiiksek uygunluk degere sahip
kromozomlarin daha yiliksek se¢ilme ihtimali olacak sekilde iki
kromozomun (ebeveyn) secilmesi

b. Caprazlama: [0,1] araliginda rasgele bir r degerinin segilmesi, r <pc ise
caprazlama uygulanmasi

€. Mutasyon: [0,1] araliginda rasgele bir r degerinin segilmesi, r <pm ise iki
rasgele secilen noktada genlerin (karakter) degistirilmesi.

5. Yeni olusturulan kromozomun (¢6ziimiin), giincellenmesi (uygunluk degerinin
hesaplanmasi) ve en iyi sonucu kaydedip bir sonraki popiilasyona dahil edilmesi.

6. Kosullar saglanana kadar
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GA'da oOncelikle bir baglangic popiilasyonu iiretilir ve bu popiilasyonun her iiyesi
kromozom olarak isimlendirilir. Bu kromozomlar elimizdeki ¢6ziimlerinden birini
temsil eder. Zkili kodlama ya da gercek degerli kodlama ile temsil edilebilirler.
Kromozomlar tireme ad1 verilen ¢esitli metotlarla ¢cogaltilir ve gelistirilirler. Rulet carki
yontemi, turnuva yontemi ve derecelendirmeli (ardisik) se¢im gibi yoOntemlerle
secilebilen iki ebeveyn kromozomun c¢aprazlama operasyonu veya mutasyon
operasyonu sonucunda cocuk olarak adlandirilan yeni kromozomlar olusturulurlar.
Yiiksek caprazlama orani, bireylerin ¢ok fazla kopyalanmasina yol agacaktir. Diisiik
caprazlama orani, aragtirmanin ilerlemesini ve bilgi aktarimini yavaslatacaktir [40].
Mutasyon islemi; temel olarak yeni olusan kromozomlarin bazi genlerinde rastgele bir
degisimdir. Sekil 2.4, ikili kodlama i¢in basit bir mutasyon siirecini gostermektedir.
Yiiksek oranda mutasyon, arastirmaya asir1 bir rassallik kazandiracak ve iraksamayi
(cesitlendirmeyi) hizlandiracaktir. Ote yandan, diisiik bir mutasyon orani ise, iraksamay1

yavaglatir ve aragtirma alaninin tam olarak arastirilmasini engel olur [41].

Mutasyon uygulanan

once | OJTOT O] 21]o[1]1]o0o]1]o0]

Sonra | 0 | 00|20 |12 ]1]1]0]

Sekil 2.4. Ikili kodlamada mutasyon uygulamasi

Yeni iretilen ¢éziimlerin uygunluk degerlerine bakildiktan sonra, yeni ve eski nesil
kromozomlardan bir ¢6ziim grubu olusur. Dogal seleksiyon olarak da bilinen dogal
se¢im; bir sonraki jenerasyonu olusturmak i¢in uygunluk degerlerine gore
kromozomlarin se¢ilmesidir. Bu mekanizma, yliksek kaliteye sahip bireylerin hayatta
kalma ilkesi lizerine yiirlimektedir. Bireyler bir nesilden digerine gecerken kalite
degerlerine gore secilme sansina sahiptir. Eski neslin en iyi kromozomunun yeni

nesildeki bir kromozomla degistirilmesi ise elitizim olarak adlandirilir [42,43].
2.4.2. Parcacik Siiriisii Optimizasyon (PSO) Algoritmasi

1995 yilinda Kennedy ve Eberhart [11] tarafindan kuslarin veya balik siiriilerinin
davraniglarindan  esinlenerek  Onerilen popiilasyona dayali bir optimizasyon

algoritmasidir. Algoritmada olas1 her ¢6ziim pargacik olarak isimlendirilir. Bu
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parcaciklarin olusturdugu popiilasyon siirii adin1 alir ve birlikte hareket ederek ¢oziimii
arayan bir yapi1 olusturur. Popiilasyonun biiylikliigli bu ¢6ziimiin bulunma zamanini ve
arama Katilesin dogrudan etkilemektedir. Metot esas olarak pargaciklarin besin
kaynagina dogru hareketine dayanmaktadir. Hareketin temeli hizdir ve parcaciklarin
hizinin hesaplanmasinda iki temel faktdr vardir. Birinci faktdr, bireyin yer aldigi
stiriiden etkilenmesini saglayan sosyal bilesendir ve bu bilesen pargacigin siirii i¢inde en
iyi ¢oziime sahip noktaya dogru hareket etmesine izin verir. Ikinci faktor, bireyin kendi
tecriibesidir ve smirlt bellekte sonraki iterasyon igin en iyi ¢oziimii saklar. PSO
algoritmasinda popiilasyon, siiriideki bireyler olan pargaciklarin konumlarina karsilik
gelmektedir. Baslangigtaki popiilasyona rastgele parcacik konumlar atanir ve her bir
parcacigin kendine 6zgii hiz bilgisi vardir. Yine bu hiz ve yon bilgisi, baslangi¢
popiilasyonunun her bir pargacigi igin rasgele iiretilir [11, 44, 45]. PSO algoritmasinin

kod taslagi 6zet bir sekilde asagida verilmektedir.

1. Parametrelerin baglatilmasi (w: atalet agirhigi, C; ve C;: biligsel ve sosyal hiz
katsayilari).
2. Esitlik (2.4) ile her bir parcacik i¢in rasgele bir konum tiretilmesi (X;):
X; =X;" +rand (0L)(x[™ —x{™ (2.4)
3. Tekrarla
(Her bir pargacik igin)
a. Uygunluk fonksiyonunun degerlendirmesi
b. Uygunluk degeri, par¢acigin o ana kadarki en iyi uygunluk degerinden
daha da iyiyse, en iyi konumun (pb;) giincellenmesi
5. Siirii iginde en iyi uygunluk degere sahip parcacigin (gb) belirlenmesi
Her bir parcacik icin:
a. (0,1) araliginda iki rasgele sayinin (ry Ve ry) iiretilmesi ve Esitlik (2.5) ile
hizin giincellenmesi:

t+1

Vi =wy; +Cor(pb =) +Cyr, (gb - %) (2.5)

Burada X; , i. pargacigin t. iterasyonundaki konumu, vi' ise i. pargacigin t.

iterasyonundaki hizidir.

a. Esitlik (2.6) ile konumun giincellenmesi:

X=X v 2.6)

7. (Kosullar saglanana kadar)
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Kennedy ve Eberhart tarafindan 6nerilen PSO'nun atalet agirlik faktorii bulunmamakta
idi. 1998 yilinda yayinlanan makalelerinde, Eberhart ve Shi [44] hiz degistirme
formiiliinde bir pargacigin 6nceki hizinin yeni hiz {izerindeki etkisini kontrol eden bir

etken olarak atalet agirligin1 6nermislerdir.

Hiz belirleme denkleminde w hiz degeri denkleminde c¢arpan agirlik degeri olarak
bulundugundan, w> 1 oldugunda, parcaciklarin hizlar1 zaman i¢inde azami hiza yiikselir
ve traksama olusarak parcaciklarin daha iyi bolgelere dogru yonlendirilmesi zorlagir.
Eger w <1 olursa, o zaman pargaciklar hizlar1 0 olana kadar yavaslar ve siiriiniin
aragtirma yetenegi koreltilmis olur [46]. Uygun sekilde ayarlandiginda, atalet agirligi,
yerel ve global aramay1 dengeleyerek daha az sayida iterasyon kullanilarak, optimal

degerlerin elde edilmesine yardimci olur [44].

Hizlanma katsayilar1 ¢l ve c2, rasgele rl ve r2 vektorleri ile birlikte parcaciklarin
biligsel ve sosyal bilesenlerinin stokastik etkilerini kontrol eder. ¢l ve c¢2 giliven
katsayilar1 olarak da adlandirilirlar. c1 parcacigin kisisel tecriibesine olan giiveni, c2 ise

stirtiniin kolektif tecriibesine olan giiveni ifade eder [47].

Her bir iterasyonda, hizdaki degisimlerden dolay1r pargacigin yoriingesi, kontrol
edilemeyen bir bigimde, problem alaninda sinirsiz artis gosterebilir. Bu nedenle,
parcacigin arastirmayi faydali bir sekilde yapmasi i¢in bu degisimlerin kontrol edilmesi
gerekmektedir. Bu amagla kullanilan geleneksel yontem, Vpmax sabitini asagida
gosterildigi gibi sistem sabiti olarak kullanmaktir. Bununla birlikte, Vyax degerinin
belirlenmesi problemden probleme degisebilir. Baz1 uygulamalarda, Viyax = Xmax Olarak

kullanilir [45].
2.4.3. Diferansiyel Gelisim (DE) Algoritmasi

Price ve Storn’un [12] 1995 yilinda gelistirmis olduklar1 Diferansiyel Gelisim
Algoritmasi, 6zellikle siirekli optimizasyon problemlerinde etkin sonuglar verebilen,
isleyis ve operatorleri bakimindan evrimsel algoritma tabanli sezgisel bir optimizasyon
yontemidir. Genetik Algoritmadaki caprazlama, mutasyon ve secim operatdrleri
Diferansiyel Gelisim Algoritmasinda da kullanilmistir [48,49]. Eski bireyle tiretilen yeni
bireyin fitnesi (uygunluklari) kiyaslanarak uygunlugu yiiksek olan, yeni birey olarak bir

sonraki jenerasyona aktarilmaktadir. Bu sekilde se¢im operatérii de uygulanmis



20

olmaktadir. Diferansiyel Gelisim Algoritmast genellikle siirekli degiskenlerle
calismakla birlikte kesikli degiskenler ¢alisanlar1 versiyonlar1 da gelistirilmistir [50,51].

Diferansiyel Gelisim Algoritmasinin kod taslagi 6zet bir sekilde asagida verilmektedir.

1. Baslangi¢c parametreleri (Maksimum iterasyon sayisi, Popiilasyon biiyiikligii,
Caprazlama oran1 (CR), Olgekleme faktorii(F))

2. Popiilasyonun baslatilmasi: n bireyli bir popiilasyon olusturacak sekilde Esitlik

(2.4)’e gore rasgele ¢oziimlerin olugturulmasi.

3. Degerlendirilme: Popiilasyondaki her bir kromozomun uygunluk degerinin

hesaplanmasi
4. Tekrar et (Her bir birey igin)

a. Esitlik (2.7) ile Mutasyon:

mutasyon
i

= Xr1 + F(Xr3 — Xp2) (2.7)
Burada (r1#r#rs#i) rastgele secilen komsu ¢éztiimlerdir.
b. Esitlik (2.8) ile Caprazlama:

. mutasyon . . .
ent _ {xl. sy if Jrana < CR (28)
L x; diger durumlarda

C. Secim operatorii: Bireylerin yeni jenerasyonda yer alma olasiliklari
uygunluklarina baglidir. Karsilagtirilan bireylerden uygunlugu yiiksek

olan birey yeni jenerasyonun bireyi olarak atanmaktadir.

5. Kosullar saglanana kadar

Her bir ¢6zlim iiretme islemi neticesinde parametre degerleri arastirma uzayinin alt ve
ist degerlerinin Otesine gegerse Siir disindaki degerler izin verilen araliga ¢ekilebilir

veya degiskenin alt ya da tist sinir degeri almasi saglanabilir.
2.4.4. Yapay Arn Kolonisi (ABC) Algoritmasi

ABC algoritmas1 Karaboga tarafindan, arilarin dogada sergiledikleri besin arama
hareketlerinden esinlenerek gelistirilmis bir algoritmadir. ABC, arilarin is birligi iginde
hareket ettikleri, popiilasyona tabanli, sezgisel bir optimizasyon teknigidir. ABC

algoritmasi, ¢ok boyutlu optimizasyon problemlerinin ¢oziimii igin gelistirilmis bir
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optimizasyon teknigidir [13,32]. Art kolonisinin bulundugu kovanin g¢evresi,
optimizasyon probleminin arama uzayi olarak tanimlanir. Her ¢6ziim arilar i¢in bir
yiyecek kaynagi lokasyonu, yiyecek kaynaginin nektar miktar1 ise ¢oziim degerinin
uygunluk degerine karsilik gelmektedir. Bu nedenle ABC algoritmasi, en ¢ok nektar
iceren kaynagin konumunu bulmaya c¢alisarak, ¢6ziim uzayr icinde mekandaki

¢oziimlerden asgari veya azami degerleri veren yeri bulmaya ¢alisir [13,32,36].

ABC algoritmasinda gercek arilarin yiyecek arama davranigsinda oldugu gibi {i¢ ¢esit ar1

bulunmaktadir.

Isci Anlar: Hafizalarinda bulunan lokasyondaki kaynagin nektarinin cikarilmasi ve
kaynak hakkinda bilgiyi kovanda igerisinde bekleyen arilara iletmekle sorumludurlar.
Bu iletim isini dans ederek saglarlar. Dans bilgisi, kaynagin kovana olan mesafesi,

nektarin kalitesi, kaynaginin yonii gibi bilgiler icermektedir.

Gozcii Ari: Besin kaynaklar1 hakkinda bilgi toplayan isci arilar, toplanan bu bilgileri
kovanda bekleyen gozcii aricilara iletirler. Gozcii arilar is¢i arilarin dansini izleyerek
tarif edilen kaynaklardan se¢im yapan arilardir. Gozcii arilar olasiliksal olarak daha iyi

kaynaklar1 se¢gme egilimindedir.

Kasif Ari: Rastgele dolasarak yeni besin kaynagi arayan arilardir. Ayrica kaynagindaki

nektar tiikenen arilar da kasif ar1 gibi davranmaya baglarlar.
Yapay Ar1 Kolonisi Algoritmasinin kod taslag: su sekildedir:

1. Baslangic parametrelerinin ayart: limit, yiyecek kaynagi sayisi,
maksimum ¢evrim sayist degerlerinin belirlenmesi
2. Esitlik (2.4) ile baslangic yiyecek kaynagi lokasyonlariin tiretilmesi
3. Besin kaynaklarinin kalitesinin Esitlik (2.9) ile hesaplanmast
oo fiz0
14+ abs(f), fi <0
4. While (Durdurma kriteri ile karsilasilanina kadar) do

fitness; = (2.9)

5. For her is¢i ar1 igin
o ls¢i armnm hafizasindaki kaynagin civarinda Esitlik (2.10) ile

arastirma yaparak y bir besin kaynaginin iiretilmesi



22

Vi =X 65 (% — %) (2.10)
Burada v; yeni kaynagin konumu, x; eski kaynagin konumu, x,rastgele
secilen bir komsu ¢6ziim, @;; [-1,1] araliginda tiretilen rasgele bir sayidir.
o Uretilen besin kaynaklarmm Esitlik (2.9) ile Kalitesinin
hesaplanmasi

o Kaynaklarin kalitesine bagli olarak a¢ gozlii segimin uygulanmasi

6. End
o Esitik (2.11) ile besin kaynaklarimin secilme ihtimalinin
hesaplanmasi
fitness,
P = Yoomsoure (2.11)

> fitness;
i=1

7. For her gozcii ar1 i¢in
o Olasilik degerine bagl olarak segilen ¢oziimiin civarinda Esitlik
(2.10) ile yeni ¢6ziimlerin tiretilmesi
o Uretilen besin kaynagmin Esitlik (2.9) ile kalitesinin
hesaplanmasi
o Kaynagin kalitesine bagli olarak a¢ gozlii se¢imin uygulanmasi
8. End
9. Popiilasyon i¢inde o ana kadarki en iyi ¢6zilimiin (glincellenmesi).
10. Tiikenen yiyecek kaynagi varsa (sayac:>limit):
o Esitlik (2.4) ile yeni rastgele bir besin kaynagimin tiretilmesi
o Esitlik (2.9) ile kaynagin kalitesinin hesaplanmasi
11. End While

Algoritmada her bir yiyecek kaynagi optimizasyon problemi i¢in potansiyel bir ¢6ziime
karsilik gelir ve Esitlik (2.4) ile kaynaklarin ilk degerleri iiretilerek baslanir. Uretme
islemi, her parametrenin alt ve {ist siirlar1 dahilinde kalacak sekilde rastgele deger
ireterek gerceklesir [13,32]. Esitlik (2.10)’daki x;; Ve xi; arasindaki mesafe azaldikga,
yani ¢oziimler benzer oldugunda, parametredeki degisim miktar1 azalacaktir. ABC
algoritmasinin her adiminda kaynak ve komsu kaynak pozisyonu degerlerinin belirli
siir araliklar iginde kalmasi gerekir ve bu sinir1 agsmamasi gerekir. Bu nedenle, bitisik

kaynak i¢in lretilen smir degeri olan v;;, Onceden tanimlanan parametre sinirlarini
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asarsa, parametrenin alt veya st sinir degerleri ile smirlandirilmalidir. Esitlik (2.12),

yeni kaynak pozisyon degerlerini optimizasyon problemi simirlar iginde tutmak igin

kullanilir [13,32,36].

min min
xj ,Uij < x]'
_ max max
Vij =4 Vij, Xj < Ui < Xj (212)

max max
Xj ,Uij > Xj

x; ve v; arasinda, miktarlarina (yani uygunluk degerlerine) gore a¢ gozlii bir se¢im
islemi uygulanir. Yeni bulunan v; ¢6ziimii daha iyi ise is¢i ar1 eski kaynagin yerini
unutur (hafizasindan siler) ve v; kaynagmin yerini hafizaya alir. Ote yandan, isci ar1 x;
kaynagi ile ilgili gelistirememe sayacini giinceller (sayac;) ve bir artirir ve gelistirdigi

durumlarda ise sayacin sifirlar [13,32,36].

Gozci ar1 biriminde her bir gozcii ar1 gidecegi kaynagi segcmek icin her bir kaynak i¢in
[0,1] araliginda rasgele iiretilir. Bu say1 p;'den kiigiikse, gbzcii ar1 i’nci kaynaga gider.
Kaynagin secilme olasiligi, nektarin miktar1 ile dogru orantilidir. Nektarin miktar1 ne

kadar biiyiikse, gozcii aricilar bu kaynaga daha yiiksek olasilikla gidecektir.

Tim gorevli ve gozcii arilar, kaynak arama isleminin bir iterasyonunu tamamladiktan
sonra, ¢0ziim sayaci (sayac;) kontrol edilir. Bir kaynagin sayaci, “limit” olarak tanimli
bir kontrol parametresi olan belirli bir sinirin {izerine ¢iktiginda, bu kaynagin (¢6ziim)
tiikendigine isarettir ve bu kaynaktaki ig¢i arinin kaynagini terk etmesine ve yeni besin
kaynagi aramaya baslamasina karar verilir. Isci ar1 yeni kaynaklar aramaya
basladiginda, kasif bir artya doniisiir ve Esitlik (2.4) ile rastgele c¢oziimler (besin)

aramaya baglar.
2.4.5. Binom Caprazlama Operatorlii Yapay Ar1 Kolonisi Algoritmasi1 (BCABC)

Sosyal 0grenme, siirii zekasinin kolektif bilgi olusumunun en 6nemli bilesenidir. ABC
algoritmasinda, bu olgu isci arilar ve gozcii arilarin secim islemleri ve komsu bolge
arama islemleri vasitasi ile gergeklestirilmistir. Ancak ABC algoritmasinda kullanilan

yerel arama metodu bazi problemler tlizerinde yetersiz kalabilmektedir. Bunun sebepleri

1. Birincisi, boyut arttikca bilgi degisikligi halen bir boyutta sinirli kalmaktadir. Bu

da algoritmanin yakinsama hizini yavaslatabilmektedir.
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2. lkincisi ise, komsu ar1 ve bilgisi degisecek boyut indeksi tamamen rasgele
se¢ilmektedir. Bu durumda ise, popiilasyonu daha iyi bir alana yonlendirebilecek

olan ve daha yiiksek uygunluk degere sahip besin kaynaklar1 kullanilmamais olur.

Bu nedenlerle ABC algoritmasi ile gesitli hibrit yaklagimlar onerilerek bazi problem
tiirleri lizerinde yakinsama hizinin artirilmasi hedeflenmistir. Omegin, Yan, Xiaohui ve
digerleri [52] veri kiimeleme i¢in bir Hibrit Yapay Ar1 Koloni Algoritmas: (BCABC)
algoritmas1 sunmuslardir. Li ve Li Bin [53] ise DE algoritmasinin dezavantajinin
iistesinden gelmek ve aramanin genel (kiiresel) arama kabiliyetini kuvvetlendirmek i¢in,
DE’nin ve ABC’nin avantajli yonlerini bir araya getirerek DE metodu destekli hibrit bir
ABC algoritmas1 gelistirmiglerdir. Kefayat ve digerleri [54], dagilmis enerji
kaynaklarinin optimal dl¢timleri ve lokasyonlarini1 bulmak amaciyla bir Karinca Koloni
Algoritmast (ACO) ile bir Yapay Ar1 Koloni Algoritmasinin (ABC) karisimi olan ve
ACO-ABC admu verdikleri bir hibrit konfigiirasyonu sunmuslardir. Zhang ve digerleri
[55] ise, toplam agirlikli gecikmeyi minimize ederek ayni problemi ¢ozmek amaciyla
karmagikligin biiyiikliiglinden dolay1 yeni bir Yapay Ar1 Koloni (ABC) algoritmas1 6ne
stirmiiglerdir. Feng Liu ve Yang Liu [56], permiitasyonlu akis istasyonlar1 planlama
problemlerinin liretim siirelerini minimize etmek i¢in ise bir Hibrit Ayrik Yapay Ar
Koloni Algoritmasi sunmuslardir. Yildiz [57], Yapay Ar1 Koloni Algoritmasi (ABC) ile
Taguchi metodunun hibriti olan yeni bir optimizasyon yontemi gelistirmistir ve bunu da
bir otomobil pargasinin yapisal tasariminin optimizasyonu ve c¢ok aletli Ogilitme
optimizasyonu i¢in kullanmistir. Tuba [58], genetik algoritmasinin (GA) ¢aprazlama ve
mutasyon islemlerine dayali ABC algoritmasinin bir modifikasyonunu tarif etmistir.
Pandey ve Kumar [59], Gezgin Satict Problemine uygulamak amaciyla ABC
algoritmasim1 farkli tiirden kodlanmis caprazlama islemleri ile birlikte sunmustur.
Kumar ve digerleri [60], Genetik Algoritmasinin (GA) c¢aprazlama islemini ABC
algoritmasina entegre ederek, Caprazlama Tabanli ABC (CbABC) adini verdikleri GA
ile birlestirilmis yeni bir hibrit ABC algoritmas: tarif etmistir. Brajevic [61],
Caprazlama Tabanli ABC (CbABC) algoritmasin1 gelistirerek kisitli optimizasyon
problemlerinde kullanilmak iizere yeni bir Yapay Ari Koloni Algoritmasi (ABC) tarifi

vermistir.

Bu tez ¢alismasinda, Binom g¢aprazlama operatdrii [62] orijinal ABC algoritmasina dahil

edilerek ayrik bir problem olan kriptoanalizde yakinsama performansini iyilestirecek
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yeni bir ABC algoritmasi gelistirilmesi amaglanmistir. Elde edilen yeni metot Binom
caprazlama operatorii Yapay Ar1 Koloni Algoritmasi (BCABC) olarak adlandirilmistir.
Isci arilar ve gdzcii arilar arasina eklenen bu metot disinda kalan kisimlarda orijinal
ABC algoritmasina sadik kalinmigtir. Binom ¢aprazlama islemi ile, BCABC
algoritmasinda bilgi degisikligi kuvvetlendirilmis olur. Ayrica. BCABC algoritmasinin

kod taslag1 asagida verilmistir:

1. Baslangi¢ parametrelerinin ayarlanmasi (Koloni biiyiikligi, limit, maksimum
¢evrim sayisi, Caprazlama orani (CR))
2. Coziim popiilasyonunun Egitlik (2.4) ile baslatilmasi ve popiilasyonun
degerlendirilmesi.
3. Repeat (Besin kaynagi bulundukga)
4. For is¢i ar1 asamasi
a. Isci arlar icin Esitlik (2.10) ile yeni ¢oziimlerin iretilmesi ve
degerlendirilmesi.
b. Aggdzlii se¢im igleminin yiirtitiilmesi.
5. End
6. Caprazlama asamasi
7. For (Her bir besin kaynagi i¢in, ebeveyn (i) segilerek)
a. Besin kaynagi i¢inden i+1 ebeveynin rasgele se¢ilmesi
b. Secilen ebeveynlerin ¢aprazlanmasi ile yeni besin kaynagmin new(i)
tiretilmesi
C. Yeni besin kaynagi new(i)’nin degerlendirilmesi
d. Acgozli se¢im isleminin yiiriitiilmesi.
8. End
9. Besin kaynaklarinin kalitelerine bagli seg¢ilme ihtimalinin Esitlik (2.11) ile
hesaplanmasi
10. For gozcii ar1 agamasi
a. Olasihik degerine bagli olarak yeni c¢oziimlerin {retilmesi ve
degerlendirilmesi.
b. Aggozli se¢im isleminin yiiriitiilmesi.
11. End

12. Popiilasyon i¢inde o ana kadarki en iyi ¢6ziimiin (glincellenmesi).
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13. Kasif ar1 asamasi

14. Kolonide tiikenen kaynak varsa (sayac;>limit):
a. Rastgele bir besin kaynaginin Esitlik (2.4) ile iiretilmesi
b. Kaynagin kalitesinin hesaplanmasi

15. Until (kosullar saglanana kadar)

Caprazlama asamasinda kolonideki besin kaynaklarinin her biri igin, iki ebeveyn besin
kaynagi seg¢ilir. Bu ebeveynlerden ilki i ve ikincisi i’den farkli olarak rasgele segilen j
olmak {izere; bu iki ebeveyn ¢aprazlanir ve olusan yeni nesil iney ile i karsilagtirilir.
Burada ac¢gozli bir se¢im uygulamasi yapilir ve daha iyi olan popiilasyonda tutulur.
Ebeveyn sayisi esitlenene kadar bu secim devam ettirilir. Binom c¢aprazlamanin kod

taslag1 asagida verilmektedir [62].

Binom caprazlama

Caprazlama oraninin girilmesi (CR);
Ayni1 boyutta iki ebeveynin se¢ilmesi (x,Y);
(0,1) araliginda k sayisinin rasgele iiretilmesi;

K'nin uzunlugu = x’in uzunlugu;

o~ w0 D

for i=1: k'nin uzunlugu do
a. egerkik<CRise
i. Yeni birey y(i) olur;
b. yoksa
i. Yeni birey x(i) olur;
c. end
6. end

Yeni nesil iiretildikten sonra, orijinal besin kaynagi (i) ve yeni liretilen nesil (inew)’ye bir
acgozli se¢im uygulanir. Yeni neslin uygunluk degeri orijinal bireyden daha yiiksek
olursa, onun yerini alir ve bu besin kaynagi i¢in isleyen sayag sifirlanir. Aksi halde,
hafiza degismeyecektir ve tipki is¢i ar1 ve gozcii arilar asamasinda oldugu gibi sayag

degeri bir artirilir.



3. BOLUM
OPTIMIiZASYON ALGORITMALARI iLE KRIPTOANALIZ

Cesitli arastirmacilar dogadan esinlenilen algoritmalardan yararlanarak klasik kripto
sistemlerin kriptoanalizlerinde belli oOlgiilerde basar1 elde etmislerdir. Spillman ve
digerleri [14] bir monoalfabetik yer degistirmeli sifreleme sistemini ¢6zmek igin genetik
algoritmadan faydalanmislardir. Yine Clark [63] ise GA, TS ve SA algoritmalarini
tanitarak, bu metotlar1 yer degistirmeli sifreleme sistemlerinin kriptoanalizinde
kullanmiglardir. Ayrica Clark ve digerleri [64] polialfabetik yer degistirmeli sifrelemede
GA kullanmay1 Onerirken bir ilki gerg¢eklestirmislerdir. Daha sonra, Clark ve Dawson
[65], [66]’te sunulan fikri daha da gelistirerek Vigenére sifrelemeye karsi saldir
gerceklestirmek amaciyla bir paralel genetik algoritmay1 temel alan yeni bir yontem
ortaya koymuslardir. Dimovski ve Gligoroski [67] ise li¢ farkli sezgisel optimizasyon
yontemi (SA, GA ve TS) sunarak yerine koymal: sifreleme ¢oziimiinde kullanmiglardir.
Verma ve digerleri [68], monoalfabetik yer degistirmeli bir sifreleme yonteminden
bahsettikleri calismalarinda ise, GA ve TS’ye dayali bir kriptoanaliz uygulamasi

yaptiktan sonra bu yontemlerin verimlerinin karsilagtirmasini yapmislardir.

Song ve digerleri [69] de yer degistirmeli sifreleme yontemin kriptoanalizini yiirtitmek
amaciyla otomatik bir yontem gelistirmislerdir. Garg [70], GA, TS ve SA’y1 temel alan
bir metottan bahsettikleri makalelerinde ise yine yer degistirmeli sifreleme yonteminin
kriptoanalizi iizerine ¢alismalar ylriitmiislerdir. Omran ve digerleri [71] ise Vigenére
sifrelenmis metinlere saldirmak amaciyla bir GA uygulamasi gergeklestirmislerdir.
Bhateja ve Kumar [72] yeni bir uygunluk fonksiyonu ve segkin GA algoritmalar
kullanarak Vigenére sifrelemenin kriptoanalizini incelemek amaciyla bir yontem
gelistirmislerdir. Ote yandan, Boryczka ve Dworak [73] de yer degistirmeli sifreleme
yontemin kriptoanalizinin iglemesinin GA gibi evrimsel algoritmalarin yardimiyla nasil

hizlandirilabilecegini gostermislerdir. Yine Boryczka ve Dworak [74] bu kez GA gibi
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evrimsel algoritmalarin karmasik kriptoanaliz isleminin nasil optimize edilebilecegini
sunmuslardir. Uddin ve Youssef [75], ACO kullanarak basit yer degistirmeli
sifrelemeye saldirmak amaciyla ACO yontemini kullanmiglardir. Bhateja ve digerleri
[76] Vigenére sifrelemenin kriptoanalizinde bir CS algoritmasimin varligini
aragtirmiglardir. Luthra ve Pal ayrica Li ve digerleri [77, 38], monoalfabetik
sifrelemenin kriptoanalizi i¢in FA metodunun igerisine mutasyon ve c¢aprazlama
islemlerin gomerek farkli bir ¢alisma gergeklestirmislerdir. Vigenére sifrelemenin
kriptoanalizi ayrik bir optimizasyon problemi oldugundan dolay1 [76] ve GA ile PSO
gibi yontemler ¢ok giiclii arama algoritmalar klasik sifrelemelerin ¢éziimlemelerinde
kullanilabilse de, bu tiir teknikler anahtar 15’ten fazla karakter igermesi durumunda
yetersiz kalmaktadir. Bu nedenle pratikte, gizli haberlesme i¢in anahtar uzunlugu biiyiik

secilir (15 karakterden fazla).

Sezgisel algoritmalarin ¢esitli klasik sifreleme yoOntemlerinin  (monoalfabetik,
polialfabetik, yerine koyma, Hill ve Vernem) kriptoanalizine uygulamasi ile ilgili 44
adet makale incelenmistir. Yiiksek Ogretim Kurumu Ulusal Tez Veri tabani, Springer,
Elsevier, Scopus, IEEE Transaction, SCI ve SCI Expanded, EBSCO, Science Direct
veri tabanlarinda yapilan kaynak taramasinda ulasilabilen dokiimanlar, veri tabanlar1 ve
ag iizerinde ulasilabilen dokiimanlar ile kitap, dergi, tez, makale, bildiri, rapor gibi basili
materyaller ve dijital veriler incelenmistir. Aym sekilde Erciyes Universitesi
Kiitliphanesi’nin ¢evrimic¢i katalog taramasina da basvurulmustur. Internet lizerindeki
farkli kaynaklardaki makale ve dokiimanlar da incelenmis ve bunlar destekleyici bilgi
olarak kullanilmistir. Bu makalelerin 30 tanesinde GA, 3 tanesinde SA, 3 tanesinde AC,
3 tanesinde CS, 2 tanesinde PSO, 1 tanesinde TS, 1 tanesinde DE ve 1 tanesinde de FA
algoritmalarmma basvurulmustur. Tablo 3.1°de algoritmalarin ve uygulamalarinin
kategorik goriiniimiinii 6zetlemektedir. Bu tablodan, klasik siflemenin birgok tiiriine
yonelik saldir1 gergeklestirmek amaciyla daha ¢ok stokastik optimizasyonlara dayali
kriptoanalizler yapilmistir. Sekil 3.1 ise, yillara gore stokastik optimizasyon
algoritmalarmi temel alan klasik sifreleme yoOntemlerinin kriptoanalizleri iizerine
yapilan ¢aligmalarin sayilarim1 6zetlemektedir. Burada, goriiliiyor ki, bu tiir caligmalarin
sayis1 yillara gore diisiis gOsterse de literatiirde bircok boslugun oldugu soylenebilir.
Bunlardan biri, klasik sifrelemeyi ¢6ziimlemek amaciyla Yapay Art Koloni gibi modern

optimizasyon algoritmalarinin kullanilmas1 olarak sayilabilir.



Tablo 3.1. Kriptoanaliz i¢in optimizasyon yontemleri tabanli ¢alismalar

Algoritma Yazar Yayin bashg
Spillman et al. (1993) Cryptanalysis of Simple Substitution Cipher [14]
Matthews (1993) GA in Cryptanalysis [62]
Clark (1994) Modern Optimisation Algorithms and Cryptanalysis [64]

Genetic Algorithm

Lin and Kao (1995)

Cryptanalysis of vVernem Ciphers [78]

Clark et al. (1996)

Cryptanalysis of Poly-alphabetic Ciphers [63]

Clark and Dawson (1997)

A parallel GA for Cryptanalysis of the Poly-alphabetic Cipher [65]

Clark and Dawson (1998)

Automated Cryptanalysis of Classical Ciphers [66]

Grundlingh and Vuuren (2003)

Break a Simple Cryptographic Cipher [39]

Dimovski and Gligoroski (2003)

Attacks on the Transposition Cipher [67]

Li et al. (2005)

Heuristic Cryptanalysis of Classical and Modern Cipher [38]

Toemeh and Arumugam (2007)

Breaking Transposition Cipher [79]

Verma et al. (2007)

Attack on the Monoalphabetic Cipher [68]

Toemeh and Arumugam (2008)

Searching Key Space of Poly-alphabetic Ciphers [80]

Garg (2009)

A comparison and Cryptanalysis of Transposition Cipher [70]

Mubhajjar (2010)

Cryptanalysis Of Transposition Ciphers [81]

Hausman and Erickson (2009)

A Dominant gene GA and Substitution Cipher [82]

Omran et al. (2010)

Break a Monoalphabetic Substitution Cipher [71]

Dureha and Kaur (2013)

Automate an Attack on Classical Ciphers [83]

Heydari and Mohammad (2013)

Cryptanalysis of Transpositionciphers With Long Key Lengths
And an Improved GA [84]

Al-Khalid et al. (2013)

Break a Simple Transposition Cipher [85]

Alkathiry and Al-Mogren (2014)

A Powerful GA to Crack a Transposition Cipher [86]

6¢



Saveetha et al. (2014)

Cryptography and Optimization Heuristics Techniques [87]

Bhateja et al. (2014)

Analysis of Different Cryptosystems and Meta heuristic Techniques [88]

Jadaun et al. (20014)

Deciphering of Transposition Ciphers [89]

Sadeghzadeha and Taherbaghalb (2014)

A new Method and Comparison With TS and SA [90]

Boryczka and Dworak (2014)

Genetic Transformation Techniques in Cryptanalysis [73]

Boryczka and Dworak (2014)

Cryptanalysis of Transposition Cipher Using EA [74]

Bhateja and kumar (201)

Genetic Algorithm With Elitism for Cryptanalysis of Vigenére Cipher [72]

Al-Khalid and Al-Khfagi (2015)

Cryptanalysis of a Hill Cipher [91]

Bergmann et al. (2015)

Cryptanalysis Using GA [92]

Simulated Annealing

Forsyth and Safavi-Naini (1993)

Automated Cryptanalysis of Substitution Cipher [93]

Giddy and Safavi-Naini (1994)

Automated Cryptanalysis of Transposition Ciphers [94]

Yang et al. (2008)

Cryptanalysis of Transposition Cipher [69]

Tabu Search

Verma et al. (2007)
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Sekil 3.1. Yillara gore yayimlanan makale sayisi

Sezgisel algoritmalar, optimizasyon problemleri i¢in en uygun g¢6ziimleri bulurken
yonlendirilmis arama ve rassal dagilimlar1 kullanir. Luke [8], bir sorun i¢in etkili olarak
bilinen algoritmalar yoluyla soruna ¢oziim bulmanin ¢ok zor hatta bazen imkansiz
oldugunu gostermistir. Ozellikle problemler siirekli olmadiklarinda ve giiriiltiilii
olduklarinda, sezgisel yaklagimlar problemin yiizeyinde bir¢ok varsayim yapan analitik
yaklagimlara tercih edilmektedir. Ornegin klasik sifrelemede, olasi anahtarlarin grubu
alfabedeki harflerin biitiin permiitasyonlarinin grubu oldugundan, bu grubun ihtimaller
sayist olduk¢a yiiksektir ve kaba kuvvet ile yapilan kriptoanaliz hesaplama
karmasikligindan dolayr verimli degildir. Sonugta, optimal anahtar1 elde etmek igin

onceki ¢ozlim bilgileri ile rastgelelige dayali arama algoritmalari kullanilir.
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Sekil 3.2. Optimizasyon Algoritmalari ile Kriptoanaliz Blok Diyagrami

Sezgisel algoritmalarla kriptoanaliz yapilirken kullanilan sisteme ait blok diyagram

Sekil 3.2°de gosterilmektedir.

Sezgisel algoritmalarla kriptoanalizde bir baslangi¢ ¢6ziim popiilasyonu olusturulur.
Her bir ¢6zliim, sifreli metnin kriptoanalizi igin Onerilen bir anahtardir. Klasik
kriptografik algoritmalarda sifreleme ve sifre ¢ozme islemi ayni anahtarla
yapildigindan, ¢oziim (varsayillan anahtar) N boyutlu bir vektordiir. Baslangic
popiilasyonu kullanilan dilin alfabesine bagli olarak kabul edilebilir bir aralikta iiretilir.
Bir vektordeki elemanlarin sayist (N), anahtar elemanlarinin sayisina esit olmalidir.
Bundan sonra her bir ¢6ziim (6nerilen anahtar) maliyet fonksiyonunda degerlendirilir ve
her bir anahtarin frekansina bagli olarak onerilen anahtarin verimliligini 6lger. Cesitli
secim islemleri ile daha 1yi olanlar secilir ve belirli sayida iterasyon tamamlanana kadar

iiretim, degerlendirme ve se¢im asamalar1 devam eder.

Klasik kripto (sifrelenmis) sistemlere saldirmak i¢in sezgisel algoritmalarin
kullaniminda, uygunluk (fitness) fonksiyonu adini verdigimiz, bir anahtarin gegerliligini
degerlendiren bir metoda ihtiyag¢ vardir. Uygunluk fonksiyonlari, frekans analizine bagl
olarak gegerliligi degerlendirebilirler. Frekans analizinin amaci ise sifresi ¢oziilmiis
metin ile Ingilizce ve Tiirkge literatiirlerindeki frekanslar1 karsilastirmaktir. Baska bir
deyisle, frekans analizi belli bir metin ile o metinde kullanilan dil arasinda keskin bir

iliski kurar.

Vigenére sifrelemesine saldirmak amaciyla sezgisel bir algoritma kullanmak igin,
varsayilan anahtarin verimliligini kesfetmek ic¢in bir fonksiyona ihtiya¢ vardir. Daha
once Vigenére sifreleme ile ilgili yapilan calismalara gore, ingilizcede sadece tek ve
ikili harflerle ilgili istatistiklerin bir nemi vardir [72,76]. Varsayilan anahtar (K) sifreli

metnin sifresini ¢ozmek i¢in kullanilir. En sik kullanilan harflerin sikliklar1 ve en sik
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kullanilan ikililerin frekanslar1 (ingilizce veya Tiirk¢e) hesaplanir. ingilizce veya
Tirkgede, sifreleri ¢oziilmiis metinlerin icerisindeki harflerin sayilarinin frekanslarinin
mutlak farklarmin toplami hesaplanir. Ayrica, giincel dilde buna karsilik gelen harflerin
beklenen frekanslart da hesaplanir. Benzer sekilde, sifreleri ¢o6ziilmiis metinlerin
icerisindeki ikililerin sayilarinin frekanslarinin mutlak farklarinin toplami ile giincel
dilde buna karsilik gelen ikililerin beklenen frekanslar1 hesaplanir. Belli bir K

anahtarinin uygunluk fonksiyonu Esitlik (3.1)’e gore verilmektedir [72,76]:

unigram bigram

f(K)=4. ) |OFM(i)-EFM (i) | +2, Y | OFB(i)— EFB(i)| (3.1)
i=1 i

Burada, OFM(i) ve EFM(i) sirasiyla, i. harfin gozlenen ve beklenen frekanslari; OFB(i)

ve EFB(i) ise I. ikilinin gozlenen ve beklenen frekanslaridir A3 ve ,, sirastyla harfler ve

ikililere atanmis olan agirliklardir. A3 ve A;’ye en uygun degerlerin, farkli uzunluktaki

sifreli metinler ve anahtarlar kullanilarak elde edilen dogru ¢6ziilmiis kelime sayisinin

yiizde degerine bagl olarak elde edilebilecegini 6ne siirmiisler ve A= 0.23 ve A= 0.77

olmasi durumunda, yakinsama hizinin azami oldugu gosterilmistir[99].

Harflerin ve ikililerin optimal degerlerini bulmak iginse, Tablo 3.2 ve Tablo 3.3’de
goriilen istatistikler kullanilmaktadir [100]. Bu veriler ingilizce metinlerde bulunan
yaklasik 4.5 milyar karakterden iiretilmistir. Buna gore, 26 harften olusan Ingiliz

alfabesi Tablo 3.4°te gosterildigi gibi bes gruba ayrilabilir.

Tablo 3.2. Ingilizce ‘de kullanilan harflerin kullanim sikliklar1 (%)

No Harf Frekans | No Harf Frekans No Harf Frekans
1 A 8.55 11 K 0.81 21 U 2.68
2 B 1.60 12 L 4.21 22 \/ 1.06
3 C 3.16 13 M 2.53 23 W 1.83
4 D 3.87 14 N 7.17 24 X 0.19
5 E 12.10 15 O 7.47 25 Y 1.72
6 F 2.18 16 P 2.07 26 Z 0.11
7 G 2.09 17 Q 0.10
8 H 4.96 18 R 6.33
9 I 7.33 19 S 6.73

10 J 0.22 20 T 8.94
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Tablo 3.3. ingilizce ‘de kullanilan ikililerin kullanim sikliklar1 (%)

No | Bigram | Frekans | No | Bigram | Frekans | No | Bigram | Frekans

1 TH 2.71 11 EN 1.13 21 NG 0.89

2 HE 2.33 12 AT 1.12 22 AL 0.88

3 IN 2.03 13 ED 1.08 23 IT 0.88

4 ER 1.78 14 ND 1.07 24 AS 0.87

5 AN 1.61 15 TO 1.07 25 IS 0.86

6 RE 1.41 16 OR 1.06 26 HA 0.83

7 ES 1.32 17 EA 1.00 27 ET 0.76

8 ON 1.32 18 TI 0.99 28 SE 0.73

9 ST 1.25 19 AR 0.98 29 ou 0.72

10 NT 1.17 20 TE 0.98 30 OF 0.71
Tablo 3.4. Ingiliz alfabesi grubu

No Harfler Olasilik arahigi

1 E 12.10

2 T,A O, LN, S HR 8.55-6.33

3 D, L 3.87-4.21

4 C,UMW,FG,Y,PB 3.16 — 2.07

5 V, K, J, X Q,Z 1.06-0

Tiirkge ile ilgili istatistikler ise Tablo 3.5 ve Tablo 3.6’daki gibidir [101]. Daha 6nceden

yapilmis olan caligmalarin sonucuna gore [101]. Buna gore, incelenen ¢alismalarda

harflerin kullanim siklik degerlerinin bir metinden digerine sayisal olarak kiiciik

farkliliklar gosterebilecegi, fakat siralamada biiyiik bir farklilik olmayacagi sdylenebilir.

Tablo 3.5’te goriildiigii gibi Tiirkge ‘de en ¢ok kullanilan sesli harfler A, E, I ve en ¢ok
kullanilan sessiz harfler N, R, L, K, D harfleridir. En az kullanilan harfler C, O, P, F, J

harfleridir. Tabloda kullanim sikliklarina gore en fazla olandan en aza dogru harflerin

siralanmis olduklar1 goriilmektedir. Ancak yalnizca tek harf tizerinden frekans analizi

yapmak tatmin eden sonuglar vermeyebilir. Bu ylizden harf ikililerine de bakmak

sonuglar1 gelistirmekte yardimer olacaktir. Bu ikililer bigram olarak da anilmaktadir. Bu

harf ikililerinin biiylik cogunlugunda sesli harfler sessiz harflerle birlikte goriiliir.
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Tablo 3.5. Tiirk¢e ‘de kullanilan harflerin kullanim sikliklar1 (%)

No | Harf Frekans | No Harf Frekans | No | Harf Frekans
1 A 11.82 11 Y 3.42 21 C 1.19
2 E 9.00 12 U 3.29 22 H 1.11
3 I 8.34 13 T 3.27 23 G 1.07
4 N 7.29 14 S 3.03 24 \Y/ 1.00
5 R 6.98 15 B 2.76 25 C 0.97
6 L 6.07 16 0] 2.47 26 o) 0.86
7 I 5.12 17 U 1.97 27 P 0.84
8 K 4.7 18 S 1.83 28 F 0.43
9 D 4.63 19 Z 1.51 29 J 0.03
10 M 3.71 20 G 1.32

Tablo 3.6. Tiirk¢e ‘de kullanilan ikililerin kullanim sikliklar1 (%)

No | Harf Frekans No | Harf Frekans No | Harf Frekans
1 AR 0.02273 11 IR 0.01282 21 L 0.00870
2 LA 0.02013 12 BI 0.01253 22 RI 0.00860
3 AN 0.01891 13 KA 0.01155 23 ME 0.00785
4 ER 0.01822 14 YA 0.01135 24 Li 0.00782
5 IN 0.01674 15 MA 0.01044 25 OR 0.00782
6 LE 0.01640 16 DI 0.01021 26 NE 0.00738
7 DE 0.01475 17 ND 0.00980 27 RI 0.00733
8 EN 0.01408 18 RA 0.00976 28 BA 0.00718
9 IN 0.01377 19 AL 0.00974 29 Ni 0.00716
10 DA 0.01311 20 AK 0.00967 30 EL 0.00710

3.1. GA ile Vigenére Sifreleme Yonteminin Kriptoanalizi

Genel adimlart daha o6nce verilen GA’nin Vigenére sifrelemenin kriptoanalizine

uygulanmasi asagidaki adimlardan olugmaktadir [102, 103]:

1. Sifreli metin, anahtar boyutu ve ilgili karakter frekanslar1 belirlenir.

2. Baslangi¢ kosul parametreleri belirlenir. (Karar degisken sayisi, Degiskenlerin
alt smir1, Degiskenlerin {ist siniri, Azami iterasyon sayisi, Popiilasyon boyutu
(nPop), Caprazlama orani, Mutasyon orani)

3. % Popiilasyon dizisinin baglatilmasi

4. Ingilizce icin 0-25 ve Tiirkge igin 0-28 arasinda rasgele sayilar segerek N adet
kromozom, baslangi¢ ¢6zliimiiniin Esitlik (2.4) ile iiretilmesi (varsayilan anahtar)

(assumed key).
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5. for i=1:nPop

a.

C.

end

© 0 N o

Sifre ¢ozme anahtar1 kullanarak mevcut ¢oziimleri (varsayilan anahtar
[1]) ile sifrenin ¢Oziilmesi.

Desifre edilen metnin uygunluk fonksiyon f degerinin bulunmasi
(varsayilan anahtar [i])

Azami uygunluk fonksiyon degere sahip kaynagin (BestSol) bulunmasi

% GA ana dongii
for it=1:Maxlt

% % Se¢im olasiliklarin hesaplanmasi

10. % Ebeveyn indislerin se¢ilmesi

11. Popiilasyona iki kromozomun sec¢imi (varsayilan anahtar[i], varsayilan anahtar

1)

12. % Caprazlama
13. for c=1:Npc

a.
b.
C.

14. end

[k ebeveyn olarak c’nin segilmesi

Ikinci ebeveynin i’den farkl1 olan j’nin rasgele se¢ilmesi

Caprazlama uygulayarak yeni varsayilan anahtar [i] nin iiretilmesi
Desifre anahtar1 olarak yeni varsayilan anahtar [i]’yi kullanarak sifreli
metnin ¢oziilmesi

Desifre edilen metnin uygunluk degerinin hesaplanmasi: f(yeni

varsayllan anahtar [1])

15. % Mutasyon
16. for m=1:Nm

a.

Ebeveyn (m)’nin secilmesi

17. % Mutasyonun uygulanmasi

a.
b.

18. end

Mutasyon uygulanarak yeni varsayilan anahtar [i] nin {iretilmesi

Desifre anahtar1 olarak yeni varsayilan anahtar [i]’yi kullanarak sifreli
metnin ¢oziilmesi

Desifre edilen metnin uygunluk degerinin hesaplanmasi: f(yeni

varsayilan anahtar [i])
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19. Bulunan en iyi sonucu giincelle

20. Bulunan en iyi maliyet degerini kaydet
21.end

3.2. PSO ile Vigenére Sifreleme Yonteminin Kriptoanalizi

PSO algoritmasinin Vigenére sifreleme yOnteminin kriptonanalizine uygulanmasi

asasidaki adimlarla ger¢eklesmektedir [102, 104]:

© o N o O

Sifreli metin, anahtar boyutu ve ilgili karakter frekanslari belirlenir.

Baslangi¢ kosul parametreleri belirlenir. (Eylemsizlik agirligi w, ¢l ve ¢2 -
sirasiyla bilissel ve sosyal giiven katsayilari, popiilasyon biiyiikliigii, maksimum
iterasyon sayisi)

Ingilizce igin 0-25 ve Tiirkge icin 0-28 arasinda rasgele sayilar secerek N adet
pargacik baslangi¢ popiilasyonun Esitlik (2.4) ile {iretilmesi (varsayilan anahtar)

(assumed key).

for i=1:nPop
a. Anahtar (varsayilan anahtar[i]) kullanarak metnin desifre edilmesi.
b. Desifre edilen metnin uygunluk degerinin hesaplanmasi: f(varsayilan
anahtar[i])
c. Kisisel en iy1 degerin giincellenmesi, pBestSol olarak kaydet
d. Global en iyi degerin hesaplanmasi, gBestSol olarak kaydet
end
% PSO Ana Dongii
for it=1:MaxIt
% Hizlarn giincellenmesi
for i=1:Npop

a. Esitlik (2.5) ile Yeni pargacik hizi(i) hesaplanmast;

10. % Konumlarin giincellenmesi

a. Esitlik (2.6)’ya gore konum giincellemesi (varsayilan anahtar[i]).

b. Anahtar (varsayilan anahtar[i]) kullanarak metnin desifre edilmesi.

C. Desifre edilen metnin uygunluk degerinin hesaplanmasi: f(varsayilan
anahtarfi]).

d. Azami uygunluk deger sahip pargaci@in (varsayilan anahtar[i]) bulunup

pBestSol olarak kaydedilmesi
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end
% Kisisel en iyi degerlerin giincellenmesi
end

% Global en iyi degerlerin giincellenmesi
End

3.3. DE ile Vigenére Sifreleme Yonteminin Kriptoanalizi

DE algoritmasmnin Vigenére sifreleme yoOnteminin Kkriptonanalizine uygulanmasi

asagidaki adimlarla ger¢eklesmektedir [102,105]:

8.
9.

10.
11.

Sifreli metin anahtar boyutu ve ilgili karakter frekanslar1 belirlenir.
Baslangig kosul parametreleri  belirlenir (Maksimum iterasyon sayist,
popiilasyon biiyiikliigii, caprazlama oran1 ve dlgekleme faktorii).
Ingilizce igin 0-25 ve Tiirkge icin 0-28 arasinda rasgele sayilar secerek N adet
kromozom kaynakli baglangi¢ popiilasyonun Esitlik (2.4) ile iretilmesi
(varsayilan anahtar).
for i=1:nPop
Sifre ¢ozme anahtar1 kullanilarak mevcut ¢oziimleri (varsayilan anahtar[i] ile
sifrenin ¢Oziilmesi.
Desifre edilen metnin uygunluk fonksiyon f degerinin bulunmasi.
Maksimum uygunluk fonksiyon degere sahip kaynagi bulup BestSol olarak
adlandirilmasi.
end
% DE Ana Dongii
for it=1:MaxIt
for i=1:nPop
a. % Mutasyon
b. Popiilasyondaki mevcut ¢ozliimlerin (varsayilan anahtarin [i]) segilmesi.
c. Ug farkli kromozomun iiretilmesi (r1#r2#r34i).
d. Segilen kromozomlardan ilk ikisinin farkinin alinmasi (fark kromozomu
[i]).
e. Esitlik (2.7) ile fark kromozom (fark kromozom [i]) * olg¢ekleme

faktorii’niin uygulanmas.
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f. % Caprazlama
g. Birinci ebeveyn olarak popiilasyondaki ¢6ziimlerin (varsayilan
anahtarmn[i]) se¢ilmesi.
h. lkinci ebeveyn olarak fark kromozom (fark kromozom [i]) secilmesi.
I.  Uniform ¢aprazlama kullanilarak yeni kromozom (yeni kromozom [i])
Esitlik (2.8)’e gore olusturulmas.
J. Caprazlama uygulanarak yeni varsayilan anahtarin (yeni varsayilan
anahtarl[i]) tiretilmesi.
K. Desifre anahtari olarak yeni varsayilan anahtar[i] kullanilarak sifreli
metnin ¢oziilmesi.
|. Desifre edilen metnin uygunluk degerinin hesaplanmasi: f (yeni
varsayilan anahtar[i]).
m. % Se¢im
n. Dabha iyi olan ¢6ziimiin kurulmasi.
12. end
13. Bulunan en iyi ¢6ziim i¢in uygunluk degerinin kaydedilmesi.

end
3.4 ABC ile Vigenére Sifreleme Yonteminin Kriptoanalizi

ABC algoritmasinin Vigenére sifreleme yonteminin kriptoanalizine uygulanmasi

asagidaki adimlardan olusmaktadir [102, 106, 107]:

1. Sifreli metin, anahtar boyutu ve gerekli karakter frekanslarin belirlenmesi.

2. Yapay ar1 koloni algoritmasinin kontrol parametrelerinin baglangi¢ kosullarinin
ayarlanmasi: koloni boyutu (SN), limit parametresi (L), maksimum g¢evrim
sayist (MCN).

3. % Popiilasyon dizisinin baslatilmasi

4. Ingilizce igin 0-25 ve Tiirkce i¢in 0-28 arasinda arasinda rasgele sayilar segerek
n adet besin kaynagi baslangi¢c popiilasyonun Esitlik (2.4)’de gore iretilmesi
(varsayilan anahtar).

5. % Baslangic¢ popiilasyonunun olusturulmasi
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for i=1:SN
a. Sifre cozme anahtari olarak kaynak [i] kullanarak metnin ¢6ziilmesi.
b. Desifre edilen metnin uygunluk degerinin hesaplanmasi, f(kaynak[i])
End

En yiiksek uygunluk deger sahip kaynagin bulunup BestSol olarak kaydedilmesi
end
% ABC Ana Dongii
for it=1:MCN
% Tsci arlar
for i=1:SN
a. i. Cozim civarinda yeni yiyecek kaynagi pozisyonun Esitlik (2.10) ile
olusturulmasi: Position(i)
b. Sifre ¢ozme olarak yeni konum Position(i) kullanarak metnin ¢6ziilmesi
c. Desifre edilen metnin uygunluk degerinin hesaplanmasi, f(kaynak[i])
d. Kaynaklarin kalitesine bagl olarak a¢ gozlii se¢imin uygulanmasi
end
% Esitlik (2.9) ile Uygunluk degerlerinin ve Esitlik (2.11) ile se¢ilme
olasiliklarinin hesaplanmasi
% Gozci arillar
for m=1:SN
a. Olasilik degerine bagli olarak bir ¢oziim segilmesi ve Esitlik (2.10) ile
secilen kaynak civarinda yeni ¢oziim tiretilmesi: Position(1)
b. Sifre ¢ozme olarak yeni konum Position (i) kullanarak metnin ¢6ziilmesi
c. Desifre edilen metnin uygunluk degerinin hesaplanmasi, f(kaynak([i])
d. Kaynaklarin kalitesine bagli olarak a¢ gozlii se¢imin uygulanmasi
end
En yiiksek uygunluk degerine sahip kaynagin bulunup BestSol olarak
kaydedilmesi
% Kasif arilar
Eger tiikkenmis kaynak varsa,
a. Yeni yiyecek kaynagi pozisyonu olusturulmasi: Position(i) Esitlik (2.4);
b. Sifre ¢ozme olarak yeni konum Position(i) kullanarak metnin ¢oziilmesi

c. Desifre edilen metnin uygunluk degerinin hesaplanmasi, f(kaynak[i])
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d. Terk etme sinir parametreleri sifira (0) esitlenmesi (Kaynak tiikenmesi);

22. End

3.5. BCABC ile Vigenére Sifreleme Yonteminin Kriptoanalizi

Yerel arama yetenegini giiglendirmek igin, Standart yapay ar1 koloni algoritmasi ile

caprazlama islemi entegre edilerek gelistirilen Binom c¢aprazlama operatdriilii yapay ari

koloni algoritmasinin (BCABC) Vigenére kriptonanalizine uygulanmasi asagidaki
gibidir [102, 106, 107]:

9.

10.
11.
12.
13.

Sifreli metin, anahtar boyutu ve gerekli karakter frekanslarin belirlenmesi.
Yapay ar1 koloni algoritmasinin kontrol parametrelerinin baslangig
kosullarinin ayarlanmasi: koloni boyutu (SN), limit parametresi (L),
maksimum ¢evrim sayist (MCN).
% Popiilasyon dizisinin bagslatilmas1
Ingilizce igin 0-25 ve Tiirkge igin 0-28 arasinda arasinda rasgele sayilar
secerek n adet besin kaynagi baslangi¢ popiilasyonun Esitlik (2.4)’de gore
tiretilmesi (varsayilan anahtar).
% Baslangi¢ popiilasyonunun olusturulmasi
for i=1:SN
a. Sifre cozme anahtar1 olarak kaynak [i] kullanarak metnin ¢6ziilmesi.
b. Desifre edilen metnin uygunluk degerinin hesaplanmasi, f(kaynak{i])
End
En yiksek uygunluk deger sahip kaynagin bulunup BestSol olarak
kaydedilmesi
end
% ABC Ana Dongii
for it=1:MCN
% Isci arilar
for i=1:SN
a. 1. Coziim civarinda yeni yiyecek kaynagi pozisyonun Esitlik (2.10)
ile olusturulmasi: Position(i)
b. Sifre ¢6zme olarak yeni konum Position(i) kullanarak metnin

¢Oziilmesi
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c. Desifre edilen metnin uygunluk degerinin hesaplanmasi, f(kaynak][i])

d. Kaynaklarin kalitesine bagli olarak a¢ gozlii se¢imin uygulanmasi

end
En yiiksek uygunluk deger sahip kaynagin bulunup BestSol olarak
kaydedilmesi
% Caprazlama
for i=1:SN
a. Birinci ebeveyn olarak i se¢ilmesi;
b. lkinci ebeveyn olarak i’den farkli olan j secilmesi
Cc. Binom c¢aprazlama kullanarak ar1 konumunun olusturulmasi:
Position(i)
d. Yiyecek kaynagi pozisyonu (i) desifre anahtari olarak kullanarak
metnin ¢oziilmesi.
e. Desifre metnin uygunluk degerinin hesaplanmasi: f(kaynak][i])
f. Kaynaklarin kalitesine bagli olarak a¢ gozlii se¢imin uygulanmasi
end
%Esitlik (2.9) ile Uygunluk degerlerinin ve Esitlik (2.11) ile secilme

olasiliklarinin hesaplanmasi

% Gozci arillar
for m=1:SN
a. Olasilik degerine bagli olarak bir ¢oziim segilmesi ve Esitlik (2.10)
ile secilen kaynak civarinda yeni ¢6ziim tiretilmesi: Position(i)
b. Sifre ¢6zme olarak yeni konum Position (i) kullanarak metnin
¢Oziilmesi
c. Desifre edilen metnin uygunluk degerinin hesaplanmasi, f(kaynak][i])
d. Kaynaklarin kalitesine bagli olarak a¢ gozlii se¢imin uygulanmasi
end
En yiiksek uygunluk degerine sahip kaynagin bulunup BestSol olarak
kaydedilmesi
% Kasif arilar
Eger tiikenmis kaynak varsa,

a. Yeni yiyecek kaynagi pozisyonu olusturulmasi: Position(i) Esitlik
(2.4);
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b. Sifre ¢ézme olarak yeni konum Position(i) kullanarak metnin
¢Oziilmesi

c. Desifre edilen metnin uygunluk degerinin hesaplanmasi, f(kaynak|[i])

d. Terk etme sinir parametreleri sifira (0) esitlenmesi (Kaynak
tiikkenmesi);

26. End

3.6. BCABC ile Ornek Uygulama

Kullanilan anahtar: ERCIY
Diiz metin:

okulmiidiiriimiizégretmenlergiiniimiinasebetiylebirkonugsmayapmamiricaettioldumolasib

utiirkonusmalardansikil
Sifreli metin:

Sbviuwuyxrrkwqgiilitivascgxcwdyvrsrtnziikthiskxgsdvbiemewiegjx fgrgconenmpreninm
sveriibpypyeciiyiiucynmbjiie

Caprazlama oran1 (CR) = 0.2

Limit (L) =3

Iterasyon = 2

Basglangic (x) popiilasyon Esitlik (2.4) ile iretilmis 5 karakterli (anahtar boyutu) 4
anahtardan (popiilasyon boyutu) olusmaktadir. Algoritmanin biitiin adimlarinda anahtar
karakterleri i¢in karakter kodlar1 kullanilmistir ve tiim islemler karakter koduna denk

gelen sayilarla yapilmigtir, 6rnegin yerel aramada harf iiretilmiyor, harfe denk gelen

say1 lizerinden islemler yapilmistir.

O N1 «« wm
® O 1 <
Z M C O
mxt_.t_.

W
)
T
Q
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Olusturulan anahtarlar sifreli metnin sifresini ¢ézmek icin tek tek kullanilir. Daha sonra
Esitlik (3.1) ile sifresi ¢oziilmiis metinler i¢in frekans analizi yapilir ve her anahtarin

uygunluk degeri Esitlik (2.9) ile elde edilir.

S YW C J 10.76
JJ R P U J 16.12
FC T F K 14.61
O G Q M E 8.55

Daha sonra en yiiksek uygunluk degerine sahip olan anahtar bulunup BestSol olarak

kaydedilir.
J R P U J 16.12
Isci a1 sayis1 kadar devem et:

Birinci anahtar i¢in Esitlik (2.10) ile yerel arama yaparak yeni ¢oziimlerin iiretilmesi.
Rastgele segilen komsunun k=4, @ij = 0.8302 oldugunu kabul edelim. Uygunluk
degerleri agsagidaki gibi elde edilir.

fl(yenianahtar) P R T C F 14.81
f(eskianahtar) S Y W C J 10.76

Yeni ve eski anahtarlar arasinda a¢ gozlii seleksiyon yapilir yeni anahtar daha iyi
oldugunda eski anahtar ile yer degistirir, aksi takdirde limit degeri 1 artar. Bu durumda
10.76 <14.81 oldugu i¢in yeni anahtar eski anahtar ile yer degisir ve limit degeri 0’a esit

olur.

Ikinci anahtar igin Esitlik (2.10) ile yerel arama yaparak yeni ¢dziimlerin iiretilmesi.
Rastgele segilen komsu k=3, ®ij = 0.0761 olsun. Uygunluk degerleri asagidaki gibi elde
edilir.

f(yenianahtar) G G M O J 11.79
fleskianahtar) J R P U J 16.12
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Bu durumda 11.79 <16.12 oldugu i¢in yeni anahtar eski anahtar ile yer degistiremez ve
limit degeri 1 artar. Is¢i ar1 asamas1 sonunda elde edilen anahtar setimiz asagidaki gibi

olacaktir.

P R T C F 14.81
JJ R P U J 16.12
FCT F K 14.61
O G Q M E 8.55

Caprazlama asamasi:

Popiilasyondaki tiim ¢oziimler icin iki ebeveyn segilerek binom ¢aprazlama uygulanir.
Birinci ebeveyn olarak i=1 indeksin seg¢ilmesi, ikinci ebeveyn olarak ise rassal olarak
i’den farkli olan y=2 indeksinin segildigini kabul edilelim. Elde edilen anahtar (z) i¢in
uygunluk degeri hesaplanir. Daha sonra eski anahtar (i) ile arasinda a¢ gozlii seleksiyon
yapilir. Bu durumda 11.79 <14.81 oldugu icin yeni anahtar eski anahtar ile yer

degistirmez ve limit degeri 1 artar.

X1 P R T C F 14.81
Y2 JJ R P U] 16.17
4 PR P CJ 11.79

iI=2 i¢in ikinci ebeveyn y=1 indeksin se¢ilmis olsun. Elde edilen anahtar (z) igin
uygunluk degeri hesaplanir. Daha sonra eski anahtar (i) ile arasinda a¢ gozlii seleksiyon
yapilir. Bu durumda 14.18 <16.12 oldugu icin yeni anahtar eski anahtar ile yer

degistirmez ve limit degeri 1 artar.

X1 JJ R P U J 16.17
Y2 PR T C F 14.81
Z J R TUJ 14.18

i=3 igin ikinci ebeveyn olarak y=4 indeksin se¢ilmis olsun. Elde edilen anahtar (z) i¢in
uygunluk degeri hesaplanir. Daha sonra eski anahtar (i) ile arasinda a¢ gozlii seleksiyon
yapilir. Bu durumda 8.63 <14.18 oldugu icin yeni anahtar eski anahtar ile yer

degistirmez ve limit degeri 1 artar.
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X1 FCT F K 14.61
Y2 O G Q M E 8.55
Z F G QM E 8.63

I=4 i¢in ikinci ebeveyn y=1 indeksin secilmis olsun. Elde edilen anahtar (z) i¢in
uygunluk degeri hesaplanir. Daha sonra eski anahtar (i) ile arasinda a¢ gozlii seleksiyon
yapilir. Bu durumda 8.55 <13.40 oldugu icin yeni anahtar eski anahtar ile yer degistirir

ve limit degeri 0’a esit olur.

X1 O G QME 8.55
Y2 P R T C F 14.81
Z P G T C F 13.40

Caprazlama sonunda elde edilen anahtar setimiz asagidaki gibi olacaktir.

P RTCF 14.81
J R P U 16.12
F CTE K 14.61
P G TCF 13.40

Esitlik (2.9) ile uygunluk degerleri ve Esitlik (2.11) ile secilme olasiliklar1 hesaplanir.

F P
0.3660  0.2482
0.3348  0.2270
03711 0.2516
0.4027 0.2731

Gozcii a1 sayis1 kadar devem et:

Olasilik degerine bagl olarak bir ¢6ziim se¢ilmesi bu durum i¢in i =1 ve Esitlik (2.10)

ile yeni ¢dziim {iretir daha sonra uygunluk degeri hesaplanir.
L RRIN 16.22
Kaynaklarin kalitesine bagli olarak a¢ gozli se¢imin uygulanir, bu durumda

14.81<16.22 oldugu i¢in yeni anahtar ile eski anahtar yer degistirir ve limit degeri 0’a

esit olur.
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Yine olasilik degerine gore i=3 segilir ve Esitlik (2.10) ile yeni ¢ézliim diretir ve

uygunluk degeri hesaplanir.
H SR JF 17.19

Ag gozli se¢im uygulanir, bu durumda 14.16<17.19 oldugu icin yeni anahtar ile eski

anahtar yer degistirir ve limit degeri 0’a esit olur. Yeni anahtar setimiz asagidaki gibi

olur.
L RR I H 16.22
J R P U J 16.12
H S R J F 17.19
P G T C F 13.40

Daha sonra en yiiksek uygunluk degerine sahip olan anahtar bulunup BestSol olarak

kaydedilir.

HSRJP 17.19

Kasif ar1 asamasi:
Bir ¢evrim boyunca limit i¢in elde edilen sonuglar asagidaki gibidir.

0200
Limit degeri 3 oldugundan dolay: tilkenmis kaynak olmamistir eger tiikenmis kaynak
varsa, Esitlik (2.4) ile yeni anahtarlar olusturulur ve uygunluk degerleri elde edilir. Bu

islemeler kosullarin saglanmasina kadar devem eder.



4. BOLUM

DENEYSEL CALISMALAR ve BULGULAR

Bu tez calismasinda, donanimsal olarak 48 Adet Acer-Veritton Islemci: Intel Core i7-
2600K CPU @3.40GHZ x 4 RAM: 3.8GB Bellek, Ekran Karti: NVIDIA Corporation
GF [GeForce GT 430], Disk Alani: 500GB ve Windows 7 Professional
konfigiirasyonuna sahip Erciyes Universitesi Miihendislik Fakiiltesi Bilgisayar
Miihendisligi Boliimii Bilgisayar laboratuvari kullanilmistir, yazilimsal olarak Matlab

programi kullanilmistir.

Tez kapsaminda Tiirk¢e ve Ingilizce dil kullanimi durumlar incelenmistir ve bu diller
icin harf frekans analizi degerlendirmeleri yapilmistir. Tez kapsaminda 5 farkh
uzunlukta 6rnek anahtar kullanilmistir (5, 10, 15, 20, 25) ayni anahtarlar Tiirk¢e ve
Ingilizce igin 4 farkli uzunluktaki (250, 500, 750, 1000) sifreli metinleri ¢dzmek igin
kullanilmistir. Calisma kapsaminda acgik ve sifreli metinlerin her ikisinin de alfabe
bulunan harfler disinda karakter icermedigi kabul edilmektedir. Yani Ingilizce

metinlerde 26, Tiirk¢e metinlerde 29 karakter ile sinirlandirma s6z konudur.

Vigenére sifrelemenin analizi amaciyla GA, PSO, DE, temel ABC algoritmas: ve

BCABC algoritmalari kullaniimistir.
4.1. Arastirma Modeli:

Olas1 anahtarlar kiimesi alfabedeki tiim harflerin permiitasonlarinin kiimesine denk
geldiginden, dogru anahtar1 bulmak icin kaba kuvvet (brute force) kullanarak yapilan
kriptoanalizin hesaplama maliyeti verimli olmaktan ¢ok uzaktir. Bu nedenle, optimal
anahtar1 bulmak i¢in sezgisel algoritmalarin ortaya c¢ikardigi sistematik arama

kullanmak daha uygundur.
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Calisma kapsaminda Vigenére sifrelemenin kriptoanalizi amaciyla GA, PSO, DE, ABC
ve BCABC algoritmalar1 kullanilarak bes farkli deney uygulanmistir. Bu deneylerin
ilkinde, algoritmalarin kontrol parametrelerine hassasiyetlerini  gostermek ve
caligmalarin devaminda kullanilacak parametre degerlerini belirlemek amaclanmigtir.
Ikinci deneyde, GA, PSO, DE, ABC ve BCABC algoritmalarinin her biri ayr1 olarak
Vigenére sifrelemenin analizini yiiriitmek i¢in uygulanmis ve her algoritma i¢in metin
uzunlugu ile anahtar uzunluguna gore elde edilen en diisiik ve en yiiksek anahtar dogru
karakter sayis1 (ADKS) i¢in ortalama ve standart sapma degerleri bulunmustur. Ek
olarak sifreli metin ile anahtar1 i¢in en diisiik ve en yiiksek uygunluk degerlerinin
ortalama ve standart sapma degeri bulunmustur. Ugiincii deneyde ise, sunulan
algoritmanin giiclii ve zayif yonlerini ortaya cikarmak amaciyla birinci deneyde
belirlenen en uygun kontrol parametre degerleri kullanilarak GA, PSO, DE, ABC ve
BCABC algoritmalari ile bulunan ADKS ve uygunluk degerlerinin en iyi, ortalama ve
standart sapma degerleri arasinda bir karsilastirma gergeklestirilmistir. Sonraki kisimda
ise, BCABC algoritmas1 kontrol algoritmasi olarak segilerek ve GA, PSO, DE, ABC

algoritmalari ile hipotez testi aracilig ile istatistiksel kiyaslama yapilmistir.
4.2. Deneysel Calismalar

Her bir deneyde, 5, 10, 15, 20 ve 25 gibi 5 farkli karakter uzunlugunda anahtarlar ile
250, 500, 750 ve 1000 karakterli gibi 4 farkli uzunlukta agik metinlerden olusturulmus

sifreli metinler kullanilmistir.
4.2.1. Deneysel Calisma 1: Parametre Degerlerinin incelenmesi

Algoritmalarin  performansi,  kontrol  parametrelerinin  degerleri  tarafindan
etkilediginden, bu boliimde, sezgisel algoritmalarin parametre hassasiyetleri
incelenmistir. Algoritmalarin temel kontrol parametreleri popiilasyon boyutu ve
uretilecek maksimum yeni birey sayisidir (degerlendirme sayisi). Sezgisel
algoritmalarin tamaminda sonlandirma kriteri olarak 30000 degerlendirme sayisina
erisilmis olmasi kabul edilmistir. Ayrica, arama uzay1 Ingilizce metinler igin [0, 25] ve
Tiirkce metinler icin [0, 28] olarak smirlandirilmistir. Biitiin algoritmalar icin
popiilasyon boyutu 10, 20, 30, 40, 50, 100, 150, 200, ve 250 degerleri i¢in analiz
edilmistir. Yine burada 5, 10, 15, 20 ve 25 uzunlukta anahtarlar ve Vigenére ile

sifrelenmis Ingilizce metinlerden olmak tizere 250, 500, 750 ve 1000 karakter
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uzunlugunda farkli 6rnekler kullanilmistir. Algoritmalar her bir konfigiirasyon icin de
rasgele ornekleme ile baslamak suretiyle 30 defa calistirilmistir. Deney 1’de analiz

edilmis olan parametre araliklar1 Tablo 4.1°de listelenmistir.

Tablo 4.1. Deney 1°de denenen parametre degerleri.

Parametreler GA PSO DE ABC BCABC
Popiilasvon 10, 20, 30, 10, 20, 30, 10, 20, 30, 10, 20, 30, 10, 20, 30,
boputu (}I;S)' 40, 50, 100, 40, 50, 100, 40, 50, 100, 40, 50, 100, 40, 50, 100,

y ) 150, 200, 250 | 150, 200, 250 | 150, 200, 250 | 150, 200, 250 | 150, 200, 250
Caprazlama 0.1, 0.25, 0.1,0.2,05
orant (CR): | 050, 0.75, 1 0.1,0.2,05

0.025, 0.050,
Mutasyon 0.1, 0.20,
orani (MP): 0.25, 0.50,
0.75,1

Sosval 0.50, 0.75, 1,

sy : 1.25, 1.50,
bilesen (c1): 175 2
Kavramsal 0:50, 0.7

. 1.25, 1.50,
bilesen (c2): 175 2

L. 0.2,0.3, 0.4,

Eylemsizis 0.5, 0.6, 0.7,
agirhigt (w): 0809 1
Olgekleme 0.1,00%255,10.5,
faktorii (F) o

.. . 0.25, 0.50, 0.25, 0.50,
Limit(L): 0.75,1 0.75, 1

4.2.1.1 GA’nin Kriptoanaliz Uzerinde Parametre Degerlerinin incelenmesi

GA ic¢in daha once belirtilen farkli uzunluktaki anahtar ve sifrelenmis metinler
kullanarak Tablo 4.1°de gosterildigi gibi popiilasyon boyutu olarak 10, 20, 30, 40, 50,
100, 150, 200, ve 250 degerleri incelenmistir. Dolayisiyla, sadece en iyi popiilasyon
boyutunu se¢gmek icin 9x 4 x 5 = 180 farkl konfiglirasyon denenmistir. Caprazlama
orant (CR) i¢in 0.1, 0.25, 0.50, 0.75, 1 degerleri i¢in c¢alismalar tekrar edilmistir.
Caprazlama i¢in toplamda 5 x 4 x 5 = 100 farkli konfigilirasyon test edilmistir. Sekiz
farkli mutasyon oran1 (MP) (0.025, 0.050, 0.10, 0.20, 0.25, 0.50, 0.75, 1) i¢in ise 8 x 4 X
5 =160 farkli konfigiirasyon test edilmistir. Her bir konfigiirasyon 30 kez kosulmustur.

Algoritmanin her bir duruma ait 30 kez kosulmasinda Esitlik (3.1) ile hesaplanan
uygunluk fonksiyonu degerlerinin ortalama ve en iyi degerleri farkli popiilasyon

boyutlart ve farkli uzunluktaki sifrelenmis metinler i¢in Sekil 4.1 ve Sekil 4.2°de
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Sonugta, GA’nin farkli uzunluktaki Vigenére sifreli metinler igin

popiilasyon boyutu araligi 200-250 iken iyi sonuglar trettigi goriilmiistiir. Bunun

disindaki durumlarda ise uygunluk degerlerinin diisiik seviyede kaldig1 goriilmiistiir.

Sekil 4.3-4.6’da ise, GA’nin farkli ¢aprazlama ve mutasyon oranlari ile elde edilen en

iyl ve ortalama degerleri gosterilmektedir. En yiliksek uygunluk degerleri CR 0.75 ve

MP 0.75 oldugunda elde edilmis. disindaki durumlarda, algoritma performansinin ya

degismedigi ya da diistliigii goriilmiistiir.

Fitness

o i i i
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Sekil 4.1.
degerler
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GA algoritmasinin farkli popiilasyon boyutlar1 kullanilarak iirettigi en iyi
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Sekil 4.2.  GA algoritmasinin farkli popiilasyon boyutlar1 kullanilarak tirettigi ortalama
degerler
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Sekil 4.3. GA algoritmasinin farkli caprazlama oranlar1 kullanilarak iirettigi en iyi
degerler.
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Sekil 4.4. GA algoritmasinin farkli ¢caprazlama oranlar1 kullanilarak trettigi ortalama
degerler.
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Sekil 4.5. GA algoritmasinin farkli mutasyon oranlar1 kullamilarak irettigi en 1yi

degerler.
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Sekil 4.6. GA algoritmasinin farkli mutasyon oranlart kullanilarak irettigi ortalama

degerler.
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4.2.1.2. PSO’nun Kriptoanaliz Uzerinde Parametre Degerlerinin Incelenmesi

PSO algoritmasinda, 5, 10, 15, 20 ve 25 uzunlugunda farkli anahtarlar ve 250, 500, 750
ve 1000 karakter uzunlugunda Vigenére ile sifrelenmis metinler {izerinde popiilasyon
boyutu olarak 10, 20, 30, 40, 50, 100, 150, 200, ve 250 degerleri incelenmistir. PSO
algoritmasinin ortak parametreler disinda kendine has kontrol parametrelerinden birisi
sosyal bilesen (c1) i¢in yedi farkli deger (0.50, 0.75, 1, 1.25, 1.50, 1.75, 2) yani 7 x 4 X
5 = 140 farkl konfigiirasyon i¢in ¢aligmalar tekrar edilirken biligsel bilesen (c2) i¢in de
yedi farkli deger (0.50, 0.75, 1, 1.25, 1.50, 1.75, 2), yani 7 x 4 x 5 = 140 farkh
konfigiirasyon incelendi. Eylemsizlik agirligi (w) dokuz farkli deger (0.2, 0.3, 0.4, 0.5,
0.6, 0.7, 0.8, 0.9, 1) i¢in, yani 9 x 4 x 5 = 180 farkli konfigilirasyon i¢in deneyler tekrar
edildi. Toplamda 460 farkli konfigiirasyon test edilmistir. Her bir durum 30 kez

kosulmustur.

Algoritmanin her bir durumda 30 kogsmasina ait Esitlik (3.1) ile hesaplanan uygunluk
fonksiyonun ortalama ve en iyi degerleri farkli popiilasyon boyutlart ve farkli
uzunluktaki sifreli metinler i¢in Sekil 4.7 ve Sekil 4.8’de verilmistir. Sonug olarak,
popiilasyon boyutu araligr 200-250 iken en iyi sonuglarin elde edildigi goriilmiistir.
Sifreli metnin uzunlugu 1000 karakter oldugunda bunu acik sekilde gormek

mumkindiir.

Sekil 4.9-4.14, PSO algoritmasiin farkli cl, c¢2, ve w degerleri ile elde edilen en iyi
degerleri ve ortalama degerleri grafiksel olarak gostermektedir. Burada, PSO’nun en
yiiksek uygunluk degerlerini ¢l degerinin 1.5-2 araliginda, c2 degerinin 1.5-1.75
araliginda ve w igin 0.6-0.7 araliginda oldugunda buldugu goriilmistir. Bunun
disindaki durumlarda, algoritma performansinin ya degismedigi ya da diistigi

goriilmiistir.
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Sekil 4.7. PSO algoritmasimnin farkli popiilasyon boyutlar1 kullanilarak trettigi en iyi
degerler
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Sekil 4.8. PSO algoritmasinin farkli popiilasyon boyutlar1 kullanilarak iirettigi ortalama
degerler
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Sekil 4.9. PSO algoritmasinin farkli ¢l degerleri kullanilarak iirettigi en iyi degerler.
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Sekil 4.10. PSO algoritmasinin farkli ¢l degerleri kullanilarak tirettigi ortalama degerler
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Sekil 4.11. PSO algoritmasinin farkli c2 degerleri kullanilarak {irettigi en 1y1 degerler.
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Sekil 4.12. PSO algoritmasinin farkli c2 degerler kullanilarak iirettigi ortalama degerler
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Sekil 4.13. PSO algoritmasinin farkli w degerler kullanilarak iirettigi en iyi degerler.
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Sekil 4.14. PSO algoritmasinin farkli w degerler kullanilarak iirettigi ortalama degerler
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4.2.1.3. DE’nin Kriptoanaliz Uzerinde Parametre Degerlerinin Incelenmesi

Daha oOnce belirtilen farkli uzunluktaki anahtar ve Vigenére ile sifrelenmis metinler
tizerinde 10, 20, 30, 40, 50, 100, 150, 200, ve 250 degerleri DE algoritmasinin
poplilasyon boyutu (Tablo 5.1) olarak incelenmistir. Dolayisiyla, sadece en iyi
popiilasyon boyutunu se¢mek i¢in 9x 4 x 5 = 180 farkli konfigiirasyon denenmistir.
Caprazlama oran1 (CR) i¢in 0.1, 0.25, 0.50 degerleri incelenmistir. Caprazlama ig¢in
toplamda 3 x 4 x 5 = 60 farkli konfigiirasyon test edilmistir. Bes farkli 6lgekleme
faktorii (F) (0.1, 0.25, 0.5, 0.75, 1) i¢in ise 5 x 4 x 5 = 100 farkl1 konfigiirasyon test
edilmistir. Her bir konfigiirasyon 30 kez kosulmustur. Algoritmalarin her bir duruma ait
30 kez kosulmasinda Esitlik (3.1) tarafindan hesaplanan uygunluk fonksiyonu
degerlerinin ortalama ve en iyl degerleri farkli popiilasyon boyutlart ve farklh
uzunluktaki sifrelenmis metinler i¢in Sekil 4.15 ve Sekil 4.16°da verilmistir. Sonugta,
DE algoritmasinin popiilasyon boyutu 50 iken farkli uzunluktaki Vigenére sifreli
metinler i¢in 1yi sonuglart iirettigi goriilmiistiir. Bunun disindaki durumlarda, uygunluk

degerlerinin diislik seviyede kaldig1 goriilmiistiir.

Sekil 4.17-4.20 ise, DE algoritmasinin farkli ¢aprazlama ve dlgekleme faktorii oranlart
ile elde edilen en iyi ve ortalama degerleri gostermektedir. Burada, DE’nin ¢aprazlama
orant 0.2 oldugunda en yiiksek uygunluk degerlerini iirettigi gorilmiistiir. Bunun
disindaki durumlarda, algoritmanin performansinin ya degismedigi ya da diistigi
goriilmiistiir. Olgekleme faktorii ise 1 oldugunda DE algoritmasinin en yiiksek uygunluk
degerlerini iirettigi goriilmiistiir; onun disindaki durumlarda, algoritma performansinin

ya degismedigi ya da diistigli goériilmiistiir.
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Sekil 4.15. DE algoritmasiin farkli popiilasyon boyutlar1 kullanilarak iirettigi en iyi
degerler
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Sekil 4.16. DE algoritmasinin farkli popiilasyon boyutlar1 kullanilarak iirettigi ortalama
degerler
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Sekil 4.17. DE algoritmasinin farkli caprazlama oranlar1 kullanilarak iirettigi en iyi

degerler.
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Sekil 4.18. DE algoritmasinin farkli ¢caprazlama oranlar1 kullanilarak iirettigi ortalama
degerler.
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Sekil 4.19. DE algoritmasmin farkli o6lgekleme faktorii kullanilarak iirettigi en iyi

degerler.
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Sekil 4.20. DE algoritmasinin farkli dlgekleme faktorii oranlari kullanilarak {irettigi

ortalama degerler.



73

4.2.1.4. ABC’nin Kriptoanaliz Uzerinde Parametre Degerlerinin Incelenmesi

Farkli uzunluktaki anahtarlar ve Vigenére ile sifrelenmis metinler kullanarak
deneylerde, ABC algoritmasi i¢in, popiilasyon boyutu olarak 10, 20, 30, 40, 50, 100,
150, 200, ve 250 degerleri ve limit ¢arpani olarak 0.1, 0.25, 0.50, 0.75, 1 degerleri i¢in
caligmalar tekrar edilmistir. Popiilasyon i¢in 9 x 4 x 5 = 180, limit i¢in 5 X 5 x 4 = 100
farkl1 konfigilirasyon test edilmistir. Her bir konfiglirasyon i¢in algoritma 30 kez

kosulmustur.

Algoritmanin 30 kosmasina ait Esitlik (3.1) ile hesaplanan uygunluk fonksiyonu

degerlerinin ortalama ve en iyi degerleri Sekil 4.21 ve Sekil 4.22°de verilmistir.

Sonugta, ABC algoritmasinin popiilasyon boyutu araligir 50-100 iken en iyi degerleri
drettigi goriilmiistiir. Bunun disinda, uygunluk degerlerinin degisiklik gdstermedigi

veya diisiik seviyede kaldig1 goriilmiistiir.

Farkli limit degerleri icin ABC algoritmasinin 30 kosmasina ait uygunluk fonksiyonu
degerlerinin ortalama ve en iyi degerleri Sekil 4.23 ve 4.24’te verilmistir. ABC
algoritmasinin limit parametresinin araligi 0.5-1 iken en iyi degerleri {irettigi
goriilmiistiir. Bunun disinda, uygunluk degerlerinin degisiklik gostermedigi veya diisiik

seviyede kaldig1 goriilmiistiir.
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Sekil 4.21. ABC algoritmasinin farkli popiilasyon boyutlar1 kullanilarak iirettigi en iyi
degerler.
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Sekil 4.22. ABC algoritmasmin farkli popiilasyon kullanilarak {rettigi ortalama

degerler.
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Sekil 4.23. ABC algoritmasinin farkli limit degerleri kullanilarak tirettigi en iyi degerler.
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Sekil 4.24. ABC algoritmasinin farkli limit degerleri kullanilarak {irettigi ortalama

degerler.
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4.2.1.5. BCABC’nin Kriptoanaliz Uzerinde Parametre Degerlerinin Incelenmesi

BCABC algoritmasinda, popiilasyon boyutu olarak 10, 20, 30, 40, 50, 100, 150, 200, ve
250 degerleri ve limit ¢arpan1 olarak 0.1, 0.25, 0.50, 0.75, 1 degerleri i¢in deneyler
tekrar edilmistir. Dolayisiyla, popiilasyon i¢in 9 % 4 x 5 = 180, limit i¢in 5% 4 x 5 =100
farkli konfigiirasyon test edilmistir. Algoritma her durum i¢in 30 kez calistirilmistir.
Caprazlama oran1 (CR) i¢in 0.1, 0.25, 0.50 degerleri incelenmistir. Caprazlama ig¢in

toplamda 3 x 4 x 5 =60 farkli konfigiirasyon test edilmistir.

Algoritmanin farkli popiilasyon boyutlar1 i¢in 30 kosmasinda firetilen uygunluk
fonksiyonu degerlerinin ortalama ve en iyi degerleri Sekil 4.25 ve Sekil 4.26’da
verilmistir. BCABC algoritmasinin popiilasyon boyutu 150-200 araliginda iken en iyi
degerleri {irettigi goriilmiistiir. Bunun disinda, uygunluk degerlerinin degisiklik

gostermedigi veya diislik seviyede kaldigi goriilmiistiir.

Farkli limit degerleri ile caligtirllan 30’ar kez calistirilan BCABC algoritmasinin
uygunluk fonksiyonu degerlerinin ortalama ve en iyi degerleri Sekil 4.27-4.30°da
verilmistir. BCABC algoritmasinin limit parametresi ¢arpani [0.5-1] aralifinda iken en
uygun degerleri irettigi goriilmiistiir. Bunun disinda, uygunluk degerlerinin degisiklik

gostermedigi veya diisiik seviyede kaldig1 goriilmiistiir.

BCABC algoritmasmin en yiiksek uygunluk degerini ¢aprazlama oraninin 0.2 oldugu
durumda drettigi  goriilmistir. Bunun digindaki durumlarda, algoritmanin

performansinin ya degismedigi ya da diistiigli goriilmiistiir.
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Sekil 4.25. BCABC algoritmasinin farkli popiilasyon boyutlar1 kullanilarak iirettigi en
1yi degerler.
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Biitlin deneyler sonucunda her bir algoritma i¢in 6nerilen kontrol parametreleri degerleri

Tablo 4.2°de yer almaktadir.

Tablo 4.2. Her bir algoritmanin kontrol parametreleri i¢in 6nerilen degerler

Parametreler GA PSO DE ABC BCABC
Popiilasyon boyutu (PS): 250 250 50 100 200
Caprazlama orani (CR): 0.75 0.2 0.2
Mutasyon oran1 (MP): 0.75
Sosyal bilesen (c1): 2
Kavramsal bilesen (c2): 1.75
Eylemsizlik agirligi (w): 0.7
Limit (L): 0.75 0.1
Olgekleme faktorii (F): 1
Max generasyon: 120 120 600 300 75

4.2.2. Deneysel Calisma 2: Optimizasyon Tabanh Kriptoanaliz

Bu calismada, Vigenére sifrelemenin kriptoanalizini ylriitmek amaciyla farkh
uzunlukta anahtarlarla Tiirkge ve Ingilizce metinler {izerinde bes farkli algoritma (GA,
PSO, DE, ABC, BCABC) kullanilmistir. Algoritmalarin kontrol parametre degerleri
olarak bir onceki calismada elde edilen uygun degerler kullanilmistir. Yine her bir
durum 30 kez kosulmustur. Bu boliimde algoritmalarin bu kontrol parametre degerleri
ile kosulmasiyla her bir algoritma detayli bir sekilde analiz edilecektir. Biitiin
algoritmalarda 5, 10, 15, 20 ve 25 uzunlugundaki farkli anahtarlar ve Tiirkge ve
Ingilizce metinlerden olusmus olan 250, 500, 750 ve 1000 gibi farkli uzunlukta

Vigenére ile sifrelenmis metinler kullanilmistir.
4.2.2.1. GA Sonuglari

Deneyler sonucunda GA ile elde edilen anahtardaki dogru karakter sayis1 (ADKS) ve
uygunluk degerleri sifreli Ingilizce metinler i¢in Tablo 4.3’te ve Tiirkge metinler icin

Tablo 4.4’te gosterilmistir.
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Sifreli Ingilizce metinlerin uzunlugu 250’ser artacak sekilde 250’ten 1000’e kadar
artacak sekilde ayarlanmistir. Buradaki 250 karakterli metinde en diisiik ADKS her bir
anahtar i¢in 0 (sifir), en yliksek ADKS 15 karakterli anahtarda 11, ortalama ADKS ise
3.2333 degeriyle 5 karakterli anahtarda elde edilmistir. Bunlarin en yiliksek standart
sapmasi ise 15 karakterli sifrede 2.4059, en diisiik standart sapma ise 20 karakterli
sifrede 0.3333 olarak ortaya ¢ikmistir. Uygunluk degerlerine bakildiginda ise, farkl
uzunluktaki anahtarlar i¢in en diisiik uygunluk degeri 53.5698 ile 5 karakterli sifrede, en
yiiksek uygunluk degeri ise yine 5 karakterli sifrede elde edilmistir. Bu da dogal olarak,
5 karakterli sifreye ait ve 11.7235 degerindeki en yiiksek uygunluk standart sapmasini
ortaya ¢ikarmistir. Ortalama uygunluk degeri ise yine 5 karakterli sifrede 69.0764
olarak belirlenmistir. Burada, 5 karakterli sifrenin yer yer basarili sonuglar vermesine
ragmen oldukca daginik bir goriintii ¢izdigi goriilmiistiir. Buna karsin, 25 karakterli

sifrenin daha diizgiin ve kararli sonuglar ortaya ¢ikardig soylenebilir.

Uzunlugu 500 karaktere sahip sifreli metinde en diisiik ADKS 5 karakterli anahtarda 4,
en yliksek ADKS 15 karakterli anahtarda 25, ortalama ADKS ise 23 degeriyle 25
karakterli anahtarda elde edilmistir. Bunlar icinde, en yliksek standart sapma 25
karakterli sifrede 2.8929, en diisiik standart sapma ise 5 karakterli sifrede 0.1826 olarak
ortaya ¢cikmistir. Uygunluk degerlerine bakildiginda ise, farkli uzunluktaki anahtarlar
icin en diisiik uygunluk degeri 156.3814 ile 25 karakterli sifrede, en yliksek uygunluk
degeri ise 5, 10, 15 ve 20 karakterli sifrelerde 205.8708 olarak elde edilmistir. Burada
ise, 15 karakterli sifreye ait ve 11.7197 degerindeki en yliksek uygunluk standart
sapmasi elde edilmistir. Ortalama uygunluk degeri ise yine 5 karakterli sifreye ait olan
204.5317 olarak belirlenmistir. Bu degerler neticesinde, uygunluk degerinin standart
sapmas1 da 9.7627 degerinde kaldigindan, 25 karakterli sifrenin daha basarili oldugu

sOylenebilir.

Benzer sonuglar 750 karakterli metin i¢in de goriilmektedir. Burada en diisiik ADKS 5
karakterli anahtarda 5, en yliksek ADKS 25 karakterli anahtarda 25, ortalama ADKS ise
20.4 degeriyle 25 karakterli anahtarda elde edilmistir. Bunlar i¢inde, en yiiksek standart
sapma 25 karakterli sifrede 2.4439, en diisiik standart sapma ise 5 karakterli sifrede 0
(sifir) olarak ortaya ¢ikmistir. Uygunluk degerlerine bakildiginda ise, farkli uzunluktaki
anahtarlar i¢in en diisiik uygunluk degeri 269.3495 ile 25 karakterli sifrede, en yiiksek
uygunluk degeri ise her bir sifrede 342.4439 olarak elde edilmistir. Burada ise, yine 15
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karakterli sifreye ait ve 23.3129 degerindeki en yliksek uygunluk standart sapmasi elde
edilmistir. Ortalama uygunluk degeri ise en diisiik olarak yine 25 karakterli sifreye ait
olan 309.6918 olarak belirlenmistir. Bu degerler neticesinde, uygunluk degerinin
standart sapmasi 0 olmasma ragmen 5 karakterli sifrenin iyi sonu¢ vermedigi ve 25

karakterli sifrenin digerlerine gére daha basarili oldugu sdylenebilir.

Son olarak, 1000 karakterli metin i¢in en diisik ADKS 5 karakterli anahtarda 4, en
yiiksek ADKS 25 karakterli anahtarda 25, en yiiksek ortalama ADKS ise 21.2 degeriyle
25 karakterli anahtarda elde edilmistir. Bunlar icinde, en yiiksek standart sapma 25
karakterli sifrede 2.0578, en diislik standart sapma ise 5 karakterli sifrede 0.1826 olarak
ortaya ¢ikmistir. Uygunluk degerlerine bakildiginda ise, farkli uzunluktaki anahtarlar
icin en diisiikk uygunluk degeri 387.3119 ile 15 karakterli sifrede, en yiiksek uygunluk
degeri ise her bir sifrede 472.2756 olarak elde edilmistir. Burada ise, yine 15 karakterli
sifreye ait ve 28.4480 degerindeki en yliksek uygunluk standart sapmasi elde edilmistir.
En diistiik ortalama uygunluk degeri ise 25 karakterli sifreye ait olan 429.0244 olarak
belirlenmigtir. Bu degerler neticesinde, beklendigi gibi 25 karakterli anahtarin

digerlerine gore daha iistiin performans gosterdigi goriilmiistiir.

Ote yandan, sifreli Tiirkce metinlerin uzunlugu yine 250°ser artacak sekilde 250 ile
1000 karakter arasinda degismektedir. Buradaki 250 karakterli metinde en diisiik ADKS
10 ve 20 karakterli anahtarlar i¢in O (sifir), en yliksek ADKS 15 ve 25 karakterli
anahtarlarda 15, en yliksek ortalama ADKS ise 8.0667 degeriyle 25 karakterli anahtarda
elde edilmistir. Burada en yiiksek standart sapma ise 25 karakterli sifrede 3.7040, en
diisiik standart sapma ise 5 karakterli sifrede 0.7184 olarak ortaya ¢ikmistir. Uygunluk
degerlerine bakildiginda ise, farkli uzunluktaki anahtarlar i¢in en diisiik uygunluk degeri
58.6610 ile 10 karakterli sifrede, en yiiksek uygunluk degeri ise 25 karakterli sifrede
89.5371 olarak elde edilmistir. Ayrica, en diisiik uygunluk sapmasi ise 15 karakterli
sifreye ait ve 5.28 degerinde ortaya ¢ikmistir. En diisiik ortalama uygunluk degeri ise 20
karakterli sifreye ait ve 73.3611 olarak belirlenmistir. Burada, 20 ve 25 karakterli

anahtarlarin digerlerinden daha 6ne ¢iktig1 goriilmektedir.

Uzunlugu 500 karakterde olan sifreli metinde en diisiik ADKS 5 karakterli anahtarda 5,
en yiksek ADKS 25 karakterli anahtarda 24, en yiiksek ortalama ADKS ise 18.9667

degeriyle 25 karakterli anahtarda elde edilmistir. Bunlar i¢inde, en yiiksek standart
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sapma yine 25 karakterli sifrede 2.8945, en diisiik standart sapma ise 5 karakterli sifrede
0 (sifir) olarak ortaya c¢ikmistir. Uygunluk degerlerine bakildiginda ise, farkl
uzunluktaki anahtarlar i¢in en diisiik uygunluk degeri 171.8244 ile 25 karakterli sifrede,
en yliksek uygunluk degeri ise 5, 10 ve 15 karakterli sifrelerde 208.7812 olarak elde
edilmistir. Burada ise, 15 karakterli sifreye ait ve 9.4435 degerindeki en yiiksek
uygunluk standart sapmasi goze ¢arpmaktadir. En diisiik standart sapma ise 5 karakterli
anahtara ait olan 0 olarak hesaplanmistir. En yiiksek ortalama uygunluk degeri ise yine
5 karakterli anahtarda 208.7812 ve en diisiik ortalama uygunluk degeri ise 190.3536
olarak 25 karakterli anahtarda ortaya ¢ikmistir. Bu degerler neticesinde, uygunluk
degerinin standart sapmasi da 9.2062 degerinde olmasina ragmen, 25 karakterli

anahtarin daha basarili sonuglar ¢ikardig1 sdylenebilir.

Bu durum 750 karakterli metinde de benzerlik gostermektedir. Burada en diisiik ADKS
5 karakterli anahtarda 5, en yiiksek ADKS 25 karakterli anahtarda 23, en yiiksek
ortalama ADKS ise 19.1333 degeriyle 25 karakterli anahtarda elde edilmistir. Bunlar
icinde, en yiiksek standart sapma 25 karakterli sifrede 2.5695, en diisiik standart sapma
ise 5 karakterli sifrede O (sifir) olarak ortaya ¢ikmustir. Uygunluk degerlerine
bakildiginda ise, farkli uzunluktaki anahtarlar i¢in en diisiik uygunluk degeri 246.1968
ile 25 karakterli sifrede, en ylksek uygunluk degeri ise 5, 10, 15 ve 20 karakterli
anahtarlarda 332.4877 olarak elde edilmistir. Burada ise, 25 karakterli anahtara ait ve
16.4095 degerindeki en yiiksek uygunluk standart sapmasi elde edilmistir. Ortalama
uygunluk degeri ise en diisiik olarak yine 25 karakterli sifreye ait olan 298.0012 olarak
belirlenmistir. Bu degerler neticesinde, uygunluk degerinin standart sapmasi 0 olmasina
ragmen 5 karakterli sifrenin 1yi sonu¢ vermedigi ve 25 karakterli sifrenin digerlerine

gore daha bagarili oldugu sdylenebilir.

Ayrica, 1000 karakterli metin i¢in en diisiik ADKS 5 karakterli anahtarda yine 4, en
yiiksek ADKS 25 karakterli anahtarda yine 25, en yiiksek ortalama ADKS ise 21.0667
degeriyle 25 karakterli anahtarda elde edilmistir. Bunlar iginde, en yiiksek standart
sapma 25 karakterli sifrede 2.0998, en diisiik standart sapma ise 5 karakterli sifrede
0.1826 olarak ortaya cikmistir. Uygunluk degerlerine bakildiginda ise, farklh
uzunluktaki anahtarlar i¢in en diislik uygunluk degeri 368.2908 ile 15 karakterli sifrede,
en yiiksek uygunluk degeri ise her bir sifrede esit olarak 459.2877 olarak elde edilmistir.
Burada ise, yine 15 karakterli sifreye ait ve 23.5861 degerindeki en yiiksek uygunluk
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standart sapma elde edilmistir. En diisiik ortalama uygunluk degeri ise 25 karakterli
sifreye ait olan 421.7398 olarak belirlenmistir. Bu degerler neticesinde, beklendigi gibi

25 karakterli anahtarin digerlerine gore daha {istiin performans gosterdigi gorilmiistir.

Daha genel bir ifadeyle, anahtar boyutu arttik¢a daha kisa sifreli metinleri ¢ozmek i¢in
gerekli iterasyon sayist artmaktadir. Sifreli metnin boyutu arttik¢a anahtarin daha dogru
sonuglar verdigi goriilmektedir. Ayrica, dogru olarak elde edilen karakter sayisi da
artmaktadir. S6z konusu karakter sayisindaki artis Tiirkge metinlerinde daha net

goriilmektedir.
4.2.2.2. PSO Algoritmasinin Sonuclari

Deneyler sonucunda PSO ile elde edilen ADKS ve uygunluk degerleri sifreli ingilizce

metinler i¢in Tablo 4.5’de ve Tiirk¢e metinler i¢in Tablo 4.6’da gosterilmistir.

Oncelikle, sifreli Ingilizce metinlerin uzunlugu yine 250’ser artacak sekilde 250 ile
1000 karakter arasinda degistigini belirttikten sonra, buradaki 250 karakterli metinde en
diisiik ADKS her bir anahtar i¢in O (sifir), en yiiksek ADKS ise 5, 20 ve 25 karakterli
anahtarlarda 5, en yiiksek ortalama ADKS ise 1.3667 degeriyle 5 karakterli anahtarda
elde edilmistir. Burada en yiiksek standart sapma ise yine 5 karakterli anahtarda 1.5862,
en diisiik standart sapma ise 15 karakterli anahtarda 0.7739 olarak ortaya cikmustir.
Uygunluk degerlerine bakildiginda ise, farklt uzunluktaki anahtarlar i¢in en diisiik
uygunluk degeri 50.4001 ile 10 karakterli sifrede, en yiiksek uygunluk degeri ise 25
karakterli sifrede 52.4628 olarak elde edilmistir. Ayrica, en diisiik uygunluk standart
sapmast ise 15 karakterli sifreye ait ve 1.4838 degerinde hesaplanmistir. En diisiik
ortalama uygunluk degeri ise yine 15 karakterli anahtara ait ve 54.2724 olarak
belirlenmistir. Burada, 6zellikle uygunluk degerlerine ait veriler karsilastirildiginda 15

ve 25 karakterli anahtarlarin digerlerine gore biraz daha 6ne ¢iktig1 goriilmiistiir.

Uzunlugu 500 karakterde olan sifreli metinde en diisik ADKS 5 ve 20 karakterli
anahtarlarda 1, en yiiksek ADKS 25 karakterli anahtarda 13, en yiiksek ortalama ADKS
ise 7.6333 degeriyle 25 karakterli anahtarda elde edilmistir. Bunlar i¢inde, en yiiksek
standart sapma yine 25 karakterli anahtarda 3.0113, en diisiik standart sapma ise 5
karakterli sifrede 1.0875 olarak ortaya ¢ikmistir. Uygunluk degerlerine bakildiginda ise,
farkli uzunluktaki anahtarlar i¢in en diisiik uygunluk degeri 119.5057 ile 20 karakterli
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anahtarda, en yiiksek uygunluk degeri ise 5 karakterli anahtarda 205.8708 olarak elde
edilmistir. Bu kez, 5 karakterli sifreye ait ve oldukea yiiksek olan 24.6460 degerindeki
en yiiksek uygunluk standart sapmasina sahip oldugu fark edilmektedir. En diisiik
standart sapma ise 25 karakterli anahtara ait olan 8.6591 olarak hesaplanmistir. En
yiikksek ortalama uygunluk degeri ise yine 5 karakterli anahtarda 156.8410 iken, en
diisiik ortalama uygunluk degeri ise 135.2078 olarak 20 karakterli anahtarda belirmistir.
Bu verilere gore, uygunluk degerinin standart sapmasi da 9.2062 degerinde olmasina

ragmen, 25 karakterli anahtarin daha basarili sonuclar ¢ikardigi s6ylenebilir.

Benzer ifadeleri 750 karakterli metin i¢in de ortaya koymak miimkiindiir. Burada en
diistik ADKS 5 ve 25 karakterli anahtarlarda 2, en yiiksek ADKS 15 ve 25 karakterli
anahtarlarda 12, en yliksek ortalama ADKS ise 8.4333 degeriyle 25 karakterli anahtarda
elde edilmistir. Bunlar i¢inde, en yiiksek standart sapma 25 karakterli anahtarda 2.4023,
en diigik standart sapma ise 5 karakterli sifrede 0.8172 olarak ortaya g¢ikmuistir.
Uygunluk degerlerine bakildiginda ise, farkli uzunluktaki anahtarlar i¢in en diigiik
uygunluk degeri 192.3029 ile 25 karakterli sifrede, en yiiksek uygunluk degeri ise 10
karakterli anahtarda 220.2844 olarak elde edilmistir. Burada ise, 5 karakterli anahtara ait
ve oldukca yiiksek olan 33.7318 degerindeki en yiiksek uygunluk standart sapmasi goze
carpmaktadir. Ortalama uygunluk degeri ise en diisiik olarak yine 25 karakterli sifreye
ait olan 216.987 olarak belirlenmistir. Bu degerler neticesinde, uygunluk degeri standart
sapmas1 11.685 elan ve en diisiik olan 25 karakterli sifrenin digerlerine gore daha

basarili oldugu sdylenebilir.

Son olarak, 1000 karakterli metin i¢in en diisiik ADKS 5 karakterli anahtarda bu kez 0,
en yiiksek ADKS 25 karakterli anahtarda 18, en yiiksek ortalama ADKS ise 9.9333
degeriyle 25 karakterli anahtarda elde edilmistir. Bunlar iginde, en yiiksek standart
sapma yine 25 karakterli sifrede 2.6901, en diisiik standart sapma ise 5 karakterli sifrede
0.9732 olarak ortaya c¢ikmistir. Uygunluk degerlerine bakildiginda ise, farkli
uzunluktaki anahtarlar i¢in en diigiik uygunluk degeri 273.1470 ile 5 karakterli
anahtarda, en yiiksek uygunluk degeri ise yine 5 karakterli anahtarda 472.2756 olarak
elde edilmistir. Burada ise, yine 5 karakterli sifreye ait ve 48.8020 degerindeki en
yiiksek uygunluk standart sapmasi goze ¢arpmaktadir. En diisiik ortalama uygunluk
degeri ise 25 karakterli sifreye ait olan 310.6931 olarak belirlenmistir. Bu degerler
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neticesinde, beklendigi gibi 25 karakterli anahtarin digerlerine gore daha {istiin

performans gosterdigini soylemek miimkiindiir.

Ote yandan, uzunlugu 250 ile 1000 karakter arasinda degisen sifreli Tiirkce metinlere
bakilacak olursa, buradaki 250 karakterli metinde en diisiik ADKS her bir uzunluktaki
anahtarlar i¢in 0 (sifir), en yiiksek ADKS 25 karakterli anahtara 9, en yiiksek ortalama
ADKS ise 3.2333 degeriyle 25 karakterli anahtarda elde edilmistir. Burada en yiiksek
standart sapma ise 20 karakterli sifrede 2.3004, en diisiik standart sapma ise 5 karakterli
sifrede 0.9223 olarak ortaya c¢ikmistir. Uygunluk degerlerine bakildiginda ise, farkli
uzunluktaki anahtarlar i¢in en diisiik uygunluk degeri 54.9033 ile 5 karakterli anahtarda,
en yiikksek uygunluk degeri ise yine 5 karakterli sifrede 87.6893 olarak elde edilmistir.
Ayrica, en diisiik uygunluk standart sapmasi ise 25 karakterli sifreye ait ve 3.3676
degerinde ortaya ¢ikmistir. En diisiik ortalama uygunluk degeri ise 20 karakterli sifreye
ait ve 62.4331 olarak belirlenmistir. Burada, 15, 20 ve 25 karakterli anahtarlarin

digerlerine nazaran biraz daha 6ne ¢iktig1 sdylenebilir.

Uzunlugu 500 karakter olan sifreli metinde en diisiik ADKS 5 karakterli anahtarda 2, en
yiikksek ADKS 25 karakterli anahtarda 12, en yiiksek ortalama ADKS ise 7.2 degeriyle
25 karakterli anahtarda elde edilmistir. Bunlar i¢inde, en yiiksek standart sapma yine 25
karakterli sifrede 2.1560, en diisiik standart sapma ise 5 karakterli anahtarda 0.6261
olarak ortaya cikmustir. Uygunluk degerlerine bakildiginda ise, farkli uzunluktaki
anahtarlar i¢cin en diisiik uygunluk degeri 128.7282 ile 25 karakterli anahtarda, en
yiiksek uygunluk degeri ise 5 karakterli anahtarda 208.7812 olarak elde edilmistir.
Burada ise, 5 karakterli sifreye ait ve 15.048 degerindeki en yiiksek uygunluk standart
sapmasi1 goze ¢carpmaktadir. En diisiik standart sapma ise 20 karakterli anahtarda 5.6208
ortaya ¢ikmistir. En yiiksek ortalama uygunluk degeri ise yine 5 karakterli anahtarda
168.7199 ve en diisiik ortalama uygunluk degeri ise 153.1097 olarak 20 karakterli
anahtarda goriilmiistiir. Bu degerler neticesinde, genel performansiyla 25 karakterli

anahtarin digerlerinden daha basarili sonuglar ¢ikardig1 soylenebilir.

Simdi de 750 karakterli metni inceleyince, en diisiik ADKS 5 karakterli anahtarda 2, en
yiiksek ADKS 20 ve 25 karakterli anahtarlarda 12, en yiiksek ortalama ADKS ise
8.4333 degeriyle 25 karakterli anahtarda elde edilmistir. Bunlar i¢inde, en yiiksek
standart sapma 25 karakterli sifrede 2.0625, en diisiik standart sapma ise 5 karakterli
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sifrede 0.6814 olarak ortaya cikmistir. Uygunluk degerlerine bakildiginda ise, farkli
uzunluktaki anahtarlar i¢in en diisiik uygunluk degeri 204.2407 ile 25 karakterli sifrede,
en yiiksek uygunluk degeri ise 5 karakterli anahtarlarda 265.9413 oldugu goriilmektedir.
Burada ise, 5 karakterli anahtara ait ve 24.9519 degerindeki en yiiksek uygunluk
standart sapmasint hemen goriiyoruz. Ortalama uygunluk degeri ise en diisiik olarak bu
kez 20 karakterli anahtara ait olan 224.3153 olarak belirlenmistir. Bu sonuglara bakarak,
diisiik bir ADKS standart sapmasina sahip olan 5 karakterli sifrenin yetersiz bir sonug
verdigi ve 20 ile 25 karakterli anahtarlarin digerlerine gore daha basarili oldugu

sOylenebilir.

Son olarak ise, 1000 karakterli metin i¢in en diisik ADKS 5 ve 15 karakterli
anahtarlarda 2, en yliksek ADKS 25 karakterli anahtarda ise 13, en yiiksek ortalama
ADKS ise 8.5667 degeriyle 25 karakterli anahtarda elde edilmistir. Bunlar i¢inde, en
yiikksek standart sapma 25 karakterli sifrede 2.2234, en diisiik standart sapma ise 5
karakterli sifrede 0.7915 olarak ortaya ¢ikmistir. Uygunluk degerlerine bakildiginda ise,
farkli uzunluktaki anahtarlar i¢in en diisiik uygunluk degeri 276.3453 ile 15 karakterli
anahtarda, en yliksek uygunluk degeri ise 5 karakterli anahtarda 459.2877 olarak elde
edilmistir. Burada ise, yine 10 karakterli anahtarda 18.7291 degerindeki en yliksek
uygunluk standart sapmasi elde edilmistir. En diisiik ortalama uygunluk degeri ise 25
karakterli sifreye ait olan 303.2669 olarak belirlenmistir. Bu sonuglar
degerlendirildiginde, genel itibar1 ile 10, 15 ve 25 karakterli anahtarlarin digerlerine

gore biraz daha iistiin performans gosterdigi goriilmiistiir.

En genel ifadeyle anahtar boyutu arttikca daha kisa sifreli metinleri ¢6zmek icin gerekli
iterasyon sayisinin arttigini sOylemek miimkiindiir. Sifreli metnin boyutu arttikca,
anahtarin daha dogru sonuglar verdigi goriilmektedir. Ayrica, dogru olarak elde edilen
karakter sayis1 da artmaktadir. SO0z konusu karakter sayisindaki artis Tiirkge

metinlerinde daha net goriilmektedir.
4.2.2.3. DE Algoritmasinin Sonuclari

Deneyler sonucunda DE ile elde edilen dogru karakter sayis1 ve uygunluk degerleri
sifreli Ingilizce metinler igin Tablo 4.7°de ve Tiirkge metinler icin Tablo 4.8’de

gosterilmistir.
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Bu yontem icin, Oncelikle uzunlugu 250 ile 1000 karakter arasinda degisen sifreli
Ingilizce metinler incelenmistir. Ilk olarak 250 karakterli metinde en diisiik ADKS her
bir anahtar i¢in 0 (sifir), en yiiksek ADKS ise 15 karakterli anahtarda 10, en yiiksek
ortalama ADKS ise 4.6667 degeriyle 5 karakterli anahtarda elde edilmistir. Burada en
yiiksek standart sapma ise 10 karakterli anahtarda 3.4276, en diisiik standart sapma ise 5
karakterli anahtarda 0.9589 olarak ortaya ¢ikmistir. Uygunluk degerlerine bakildiginda
ise, farkli uzunluktaki anahtarlar i¢in en diislik uygunluk degeri 55.0379 ile 15 karakterli
anahtarda, en yiiksek uygunluk degeri ise 5 karakterli sifrede 86.6142 olarak elde
edilmistir. Ayrica, en diisiik uygunluk standart sapmasi ise 25 karakterli anahtarda
0.8186 degerinde hesaplanmistir. En diisiik ortalama uygunluk degeri ise yine 20
karakterli anahtara ait ve 56.9359 olarak belirlenmistir. Burada, 6zellikle uygunluk
degerlerine ait veriler karsilastirildiginda 25 karakterli anahtarin daha kararli sonuglar

verdigi, fakat 15 karakterli anahtarin daha basarili oldugu sdylenebilir.

Uzunlugu 500 karakter olan sifreli metne bakildiginda, en diisik ADKS 5 karakterli
anahtar i¢in 5, en yliksek ADKS 25 karakterli anahtarda 24, en yiiksek ortalama ADKS
ise 23.9 degeriyle ise 25 karakterli anahtarda elde edilmistir. Bunlar iginde, en yiiksek
standart sapma yine 25 Kkarakterli anahtarda 0.3051, en disiik standart sapma ise 5
karakterli sifrede O (sifir) olarak ortaya ¢ikmistir. Uygunluk degerlerine bakildiginda
ise, farkli uzunluktaki anahtarlar i¢in en diisiik uygunluk degeri 190.9625 ile 10
karakterli anahtarda, en yliksek uygunluk degeri ise 25 karakterli anahtarda 206.3602
olarak elde edilmistir. Burada, 10 karakterli sifreye ait olan 3.7824 degerindeki en
yiiksek uygunluk standart sapmasi goriilmektedir. En diisiik standart sapma ise 5
karakterli anahtara ait olan O (sifir) olarak hesaplanmistir. En yliksek ortalama uygunluk
degeri ise 25 karakterli anahtarda 207.7855 iken, en diisiik ortalama uygunluk degeri ise
204.8769 olarak 10 karakterli anahtarda bulunmustur. Bu verilere gore, uygunluk
degerinin standart sapmasi da 0 olmasina ragmen, 5 karakterli anahtarin verimsiz

oldugu ve 25 karakterli anahtarin en basarili sonuglar ortaya ¢ikardigi sdylenebilir.

750 karakterli metin degerlendirildiginde, en diisiik ADKS 5 karakterli anahtarda 5, en
yiiksek ADKS 25 karakterli anahtarlarda 25, en yiiksek ortalama ADKS ise 24.9
degeriyle 25 karakterli anahtarda elde edilmistir. Bunlar i¢inde, en yiiksek standart
sapma 25 karakterli anahtarda 0.3051, en diisiik standart sapma ise 5, 10, 15 karakterli
anahtarlarda O (sifir) olarak ortaya ¢ikmistir. Uygunluk degerlerine bakildiginda ise,
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farkli uzunluktaki anahtarlar i¢in en diigiik uygunluk degeri 334.7255 ile 25 karakterli
sifrede, en yiiksek uygunluk degeri ise her bir uzunluktaki anahtarlarda esit olarak
342.4439 olarak elde edilmistir. Burada ise, 25 karakterli anahtar ilizerinde 1.6042
degerinde en yiikksek uygunluk standart sapmasi elde edilirken, ortalama uygunluk
degeri ise en disliik olarak yine 25 karakterli sifreye ait olan 341.966 olarak
belirlenmistir. Bu sonuglar neticesinde, daha kisa olan anahtarlarin standart sapmalar1 0
olarak ortaya ¢ikmis olsa da, uygunluk degeri standart sapmasi 1.6042 olan 25 karakterli

sifrenin digerlerine gore daha basarili oldugu sdylenebilir.

Son olarak, 1000 karakterli metin i¢in en diisiik ADKS 5 karakterli anahtarda bu kez 5,
en yliksek ADKS 25 karakterli anahtarda 25, en yiiksek ortalama ADKS ise 24.8667
degeriyle 25 karakterli anahtarda elde edilmistir. Bunlar iginde, en yiiksek standart
sapma ise 20 karakterli sifrede 0.4026, en diisiik standart sapma ise 5 ve 10 karakterli
anahtarlarda O (sifir) olarak ortaya ¢ikmustir. Uygunluk degerlerine bakildiginda ise,
farkli uzunluktaki anahtarlar i¢in en diigiik uygunluk degeri 440.0519 ile 20 karakterli
anahtarda, en yiiksek uygunluk degeri ise her bir uzunluktaki anahtarlarda esit olarak
472.2756 olarak elde edilmistir. Burada ise, 20 karakterli anahtara ait en yiiksek
uygunluk standart sapma 6.6081 olarak ortaya ¢ikmistir. En diisiik ortalama uygunluk
degeri ise 25 karakterli sifreye ait olan 470.4147 olarak belirlenmistir. Bu veriler
degerlendirildiginde, uygunluk degerleri birbirine yakin olmasina ragmen 25 karakterli

anahtarin digerlerine gore daha tistiin performans gosterdigini sdylemek miimkiindiir.

Ote yandan, uzunlugu 250 ile 1000 karakter arasinda degisen sifreli Tiirkce
metinlerinden olusan verilere bakildiginda, buradaki 250 karakterli metinde en diisiik
ADKS 10 karakterli anahtarda 2, en yiiksek ADKS ise 20 karakterli anahtarda 16, en
yiiksek ortalama ADKS ise 11 degeriyle 15 karakterli anahtarda elde edilmistir. Burada
en yiiksek standart sapma ise 20 karakterli sifrede 2.6987, en diisiik standart sapma ise 5
karakterli sifrede O (sifir) olarak ortaya ¢ikmistir. Uygunluk degerlerine bakildiginda
ise, farkli uzunluktaki anahtarlar i¢in en diisiik uygunluk degeri 64.4715 ile 20 karakterli
anahtarda, en yiiksek uygunluk degeri ise 15 karakterli anahtarda 88.4361 olarak elde
edilmistir. Ayrica, en diisiik uygunluk standart sapmasi ise 5 karakterli sifreye ait ve
yine 0 (sifir) degerinde ortaya ¢ikmustir. En diisiik ortalama uygunluk degeri ise 25
karakterli anahtara ait ve 70.4414 olarak belirlenmistir. Burada, 15 ve 20 karakterli

anahtarlarin digerlerinden biraz daha 6ne ¢iktig1 sdylenebilir.
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Uzunlugu 500 karakter olan sifreli metne goz atilacak olursa, en diisiik ADKS 5
karakterli anahtarda 5, en yiiksek ADKS 25 karakterli anahtarda 24, en yiiksek ortalama
ADKS ise 24 degeriyle yine 25 karakterli anahtarda elde edildigi goriiliir. Bunlar i¢inde,
en yliksek standart sapma ise 20 karakterli sifrede 0.1826, en diigiik standart sapma ise
5, 10, 15 ve 25 karakterli anahtarlarda O (sifir) olarak ortaya ¢ikmistir. Uygunluk
degerlerine bakildiginda ise, farkli uzunluktaki anahtarlar i¢in en diisiik uygunluk degeri
204.6937 ile 20 karakterli anahtarda, en yiiksek uygunluk degeri ise 25 karakterli
anahtarda 209.5443 olarak elde edilmistir. Burada ise, 20 karakterli anahtara ait ve
0.7463 degerindeki en yiiksek uygunluk standart sapmasi goze ¢arpmaktadir. En diisiik
standart sapma ise 5, 10, 15 ve 25 karakterli anahtarlarda 0 (sifir) ortaya ¢ikmistir. En
yiiksek ortalama uygunluk degeri ise yine 25 karakterli anahtarda 209.5443 ve en diisiik
ortalama uygunluk degeri ise 208.7812 olarak 5, 10, 15 karakterli anahtarlarda
goriilmustiir. Bu degerler neticesinde, digerlerine kiyas edilerek daha yiiksek bir
uygunluk degerine sahip olmasina ragmen genel performansiyla 25 karakterli anahtarin

digerlerinden daha basarili ve kararli sonuglar verdigi sonucuna varilabilir.

750 karakterli metin incelendiginde, en diisiik ADKS 5 karakterli anahtarda 5, en
yiiksek ADKS 25 karakterli anahtarda 25, en yiiksek ortalama ADKS ise 24.9333
degeriyle 25 karakterli anahtarda elde edilmistir. Bunlar i¢inde, en yiiksek standart
sapma 25 karakterli sifrede 0.3651, en diisiik standart sapma ise 5, 10 ve 15 karakterli
anahtarlarda O (sifir) olarak ortaya ¢ikmistir. Uygunluk degerlerine bakildiginda ise,
farkli uzunluktaki anahtarlar i¢in en diisiik uygunluk degeri 317.8508 ile 25 karakterli
sifrede, en yiiksek uygunluk degeri ise her bir uzunluktaki anahtarlar icin esit olarak
332.4877 oldugu goriilmektedir. Burada ise, 20 karakterli anahtara ait ve 2.9814
degerindeki en yiiksek uygunluk standart sapmasi belirmistir. Ortalama uygunluk degeri
ise en diisiik olarak bu kez 20 karakterli anahtara ait olan 331.705 olarak belirlenmistir.
Bu sonuglara bakarak, 0 (sifir) degerinde ADKS standart sapmasina sahip olan 5, 10, 15
karakterli anahtarlarin yetersiz bir sonu¢ verdigi ve 25 karakterli anahtarin yine

digerlerine gore daha basarili oldugu sonucuna varilabilir.

Son olarak ise, 1000 karakterli metin i¢in en diisik ADKS 5 karakterli anahtarda 4, en
yiiksek ADKS 25 karakterli anahtarda ise 25, en yiiksek ortalama ADKS ise 24.9333
degeriyle 25 karakterli anahtarda elde edilmistir. Bunlar iginde, en yiiksek standart
sapma 25 karakterli sifrede 0.2537, en diisiik standart sapma ise 10, 15 ve 20 karakterli
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anahtarlarda O (sifir) olarak ortaya ¢ikmistir. Uygunluk degerlerine bakildiginda ise,
farkli uzunluktaki anahtarlar i¢in en diisiik uygunluk degeri 393.5308 ile 5 karakterli
anahtarda, en yliksek uygunluk degeri ise her bir uzunluktaki anahtarlar i¢in esit olarak
459.2877 olarak elde edilmistir. Burada ise, 5 karakterli anahtarda oldukca yiiksek olan
12.0055 degerindeki en yiiksek uygunluk standart sapmasi elde edilmistir. En diisiik
ortalama uygunluk degeri ise 5 karakterli anahtara ait olan 457.0958 olarak
belirlenmistir. Bu sonuglar degerlendirildiginde, genel performansi ile yine 25 karakterli

anahtarin digerlerinden biraz daha iistlin performans gosterdigi goriilmiistiir.

Genel olarak, anahtar boyutu arttikga daha kisa sifreli metinleri ¢ozmek icin gerekli
iterasyon sayisi artmaktadir. Sifreli metnin boyutu arttikca, anahtarin daha dogru
sonuclar verdigi goriilmektedir. Ayrica, dogru olarak elde edilen karakter sayisi da
artmaktadir. S6z konusu karakter sayisindaki artis Tiirkce metinlerinde daha net

goriilmektedir.
4.2.2.4. ABC Algoritmasinin Sonuglari

Deneyler sonucunda ABC ile elde edilen ADKS ve uygunluk degerleri sifreli Ingilizce

metinler i¢cin Tablo 4.9°da ve Tiirk¢e metinler i¢in Tablo 4.10°da gdsterilmistir.

Bu yontem i¢in de, yine uzunlugu 250 ile 1000 karakter arasinda degisen sifreli
Ingilizce metinler incelenmistir. Ilk olarak 250 karakterli metinde en diisitk ADKS her
bir anahtar i¢in O (sifir), en yiikksek ADKS ise 5 karakterli anahtarda 4, en yiiksek
ortalama ADKS ise 2.5333 degeriyle 5 karakterli anahtarda elde edilmistir. Burada en
yiiksek ADKS standart sapmast ise yine 5 karakterli anahtarda 0.8996, en diisiik
standart sapma ise 10 karakterli anahtarda O (sifir) olarak ortaya ¢ikmistir. Uygunluk
degerlerine bakildiginda ise, farkli uzunluktaki anahtarlar i¢in en diisiik uygunluk degeri
48.5052 ile 25 karakterli anahtarda, en yliksek uygunluk degeri ise 5 karakterli
anahtarda 64.0267 olarak elde edilmistir. Ayrica, en diisiik uygunluk standart sapmasi
20 karakterli anahtarda 0.4811 degerinde hesaplanmistir. En diisiik ortalama uygunluk
degeri 20 karakterli anahtarda 49.8444 olarak belirlenmistir. Burada, genel ADKS
degerlerine bakildiginda 5 ve 25 karakterli anahtarlarin daha kararli sonuglar verdigi,

fakat 15 karakterli anahtarin daha basarili oldugu sdylenebilir.
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Uzunlugu 500 karakter olan sifreli metne bakildiginda, en diisik ADKS 20 ve 25
karakterli anahtarlarda 1, en yiiksek ADKS 25 karakterli anahtarda 9, en yiiksek
ortalama ADKS ise 4.2667 degeriyle ise 10 ve 20 karakterli anahtarlarda elde edilmistir.
Bunlar i¢inde, en yliksek standart sapma yine 10 ve 20 karakterli anahtarlarda 4.2667,
en diisik standart sapma ise 5 karakterli sifrede 0.4138 olarak ortaya g¢ikmuistir.
Uygunluk degerlerine bakildiginda ise, farkli uzunluktaki anahtarlar i¢in en diisiik
uygunluk degeri 108.9989 ile 25 karakterli anahtarda, en yiiksek uygunluk degeri ise 5
karakterli anahtarda 205.8708 olarak elde edilmistir. Burada, 5 karakterli sifreye ait olan
3.7824 degerindeki en yiiksek uygunluk standart sapmasi goze ¢arpmaktadir. En diisiik
standart sapma ise 20 karakterli anahtarda 1.9824 olarak hesaplanmistir. En yiiksek
ortalama uygunluk degeri ise 5 karakterli anahtarda 167.5250 iken, en diislik ortalama
uygunluk degeri ise 113.3820 olarak 25 karakterli anahtarda bulunmustur. Bu verilere
gore, uygunluk degerinin standart sapmast da diisiik kalmasina ragmen, 5 karakterli
anahtarin yetersiz kaldigi ve 25 karakterli anahtarin en basarili sonuglar1 ortaya

cikardig1 sdylenebilir.

750 karakterli metin degerlendirildiginde, en diisik ADKS 5, 15, 20 ve 25 karakterli
anahtarlarda 3, en yiiksek ADKS 10, 20 ve 25 karakterli anahtarlarda 7, en yiiksek
ortalama ADKS ise 24.9 degeriyle 25 karakterli anahtarda elde edilmistir. Bunlar i¢inde,
en yiiksek standart sapma 25 karakterli anahtarda 0.3051, en diisiik standart sapma ise 5,
10, 15 karakterli anahtarlarda O (sifir) olarak ortaya ¢ikmustir. Uygunluk degerlerine
bakildiginda ise, farkli uzunluktaki anahtarlar i¢in en diisiik uygunluk degeri 177.3535
ile 25 karakterli anahtarda, en yiiksek uygunluk degeri ise 5 karakterli anahtarda
342.4439 olarak elde edilmistir. Burada ise, 5 karakterli anahtara ait 17.292 degerindeki
en yiliksek uygunluk standart sapmasi hesaplanirken, ortalama uygunluk degeri ise en
diisiik olarak yine 25 karakterli anahtara ait olan 181.5711 olarak belirlenmistir. Bu
sonuclar neticesinde, anahtarlarin genel berberinin birbirine yakin bir performans

gosterdigini soylemek miimkiindiir.

1000 karakterli metin i¢in en diisiik ADKS 20 ve 25 karakterli anahtarlarda 3 olurken,
en yiksek ADKS 20 karakterli anahtarda 8, en yiliksek ortalama ADKS ise 5.5667
degeriyle 25 karakterli anahtarda elde edilmistir. Bunlar i¢inde, en yiiksek standart
sapma ise 20 karakterli anahtarda 1.2452, en diisiik standart sapma ise 5 karakterli

anahtarda 0.3457 olarak ortaya ¢ikmistir. Uygunluk degerlerine bakildiginda ise, farklh
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uzunluktaki anahtarlar i¢in en diisiik uygunluk degeri 247.9509 ile 25 karakterli
anahtarda, en yiiksek uygunluk degeri ise 5 karakterli anahtarda 472.2756 olarak elde
edilmistir. Burada ise, yine 5 karakterli anahtara ait en yiiksek uygunluk standart sapma
5.3756 olarak ortaya ¢ikmistir. En diisiik ortalama uygunluk degeri ise 25 karakterli
anahtara ait olan 254.6403 olarak belirlenmistir. Bu veriler degerlendirildiginde, genel
performansi degerlendirildiginde 25 karakterli anahtarin digerlerine gore biraz daha

fazla verimli oldugu soylenebilir.

Uzunlugu 250 ile 1000 karakter arasinda degisen sifreli Tiirkce metinlerden olusan
verilere bakildiginda, buradaki 250 karakterli metinde en diisik ADKS 10, 15, 20, 25
karakterli anahtarlarda O (sifir), en yiiksek ADKS ise her bir uzunluktaki anahtarlarda
esit olarak 5, en yiiksek ortalama ADKS ise 3.9667 degeriyle 5 karakterli anahtarda elde
edilmistir. Burada en yiiksek standart sapma ise 15 karakterli anahtarda 1.6333, en
diisiik standart sapma ise 5 karakterli sifrede 0.4138 olarak ortaya ¢ikmistir. Uygunluk
degerlerine bakildiginda ise, farkli uzunluktaki anahtarlar i¢in en diisiik uygunluk degeri
49.7042 ile 25 karakterli anahtarda, en yiiksek uygunluk degeri ise 5 karakterli
anahtarda 87.6893 olarak elde edilmistir. Ayrica, en diisiikk uygunluk standart sapmasi
ise 20 karakterli anahtarda 1.1948 degerinde ortaya c¢ikmistir. En diisiik ortalama
uygunluk degeri ise 25 karakterli anahtara ait ve 51.7996 olarak belirlenmistir. Burada,
tiim anahtarlar benzer performans gostermis olsa da 20 karakterli anahtarin biraz daha

karal1 goriinmesinden dolay1 digerlerinden biraz daha 6ne ¢iktigini sdylenebilir.

Uzunlugu 500 karakterde olan sifreli metinde ise, en diisiik ADKS 20 ve 25 karakterli
anahtarlarda 2, en yiiksek ADKS 15, 20 ve 25 karakterli anahtarlarda 7, en yiiksek
ortalama ADKS ise 1.4320 degeriyle yine 25 karakterli anahtarda elde edildigi goriiliir.
Bunlar iginde, en yiiksek standart sapma ise 20 karakterli sifrede 0.1826, en diisiik
standart sapma ise 5, 10, 15 ve 25 karakterli anahtarlarda O (sifir) olarak ortaya
cikmistir. Uygunluk degerlerine bakildiginda ise, farkli uzunluktaki anahtarlar i¢in en
diisiik uygunluk degeri 114.3958 ile 25 karakterli anahtarda, en yiiksek uygunluk degeri
ise 5 karakterli anahtarda 208.7812 olarak elde edilmistir. Burada ise, 5 karakterli
anahtara ait ve 14.1103 degerindeki oldukga yiiksek olan uygunluk standart sapmasi
goze carpmaktadir. En diisilk standart sapma ise 25 karakterli anahtarda 2.1761
degerinde ortaya c¢ikmistir. En yiiksek ortalama uygunluk degeri ise 5 karakterli
anahtarda 194.2237 ve en diisliik ortalama uygunluk degeri ise 118.7351 olarak 25
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karakterli anahtarda goriilmiistiir. Bu degerler neticesinde, 15, 20 ve 25 karakterli
anahtarlarin benzer performans gostererek digerlerinden biraz daha basarili ve kararl

sonuglar verdigi degerlendirmesi yapilabilir.

750 karakterli metin incelendiginde, en diisiik ADKS 20 ve 25 karakterli anahtarlarda 3,
en yiiksek ADKS ise yine 20 ve 25 karakterli anahtarlarda 8, en yiiksek ortalama ADKS
ise 5.5333 degeriyle 15 karakterli anahtarda rastlanmistir. Bunlar iginde, en yiiksek
standart sapma 20 karakterli anahtarda 1.2229, en diisiik standart sapma ise 5 karakterli
anahtarda 0.504 olarak ortaya ¢ikmistir. Uygunluk degerlerine bakildiginda ise, farkli
uzunluktaki anahtarlar i¢in en diisiik uygunluk degeri 184.1261 ile 25 karakterli
anahtarda, en yiiksek uygunluk degeri ise 5 karakterli anahtarda 332.4877 oldugu
goriilmektedir. Burada ise, 5 karakterli anahtara ait ve 24.0569 degerindeki en yiiksek
uygunluk standart sapmasi kendini gostermektedir. Ortalama uygunluk degeri ise en
diisiik olarak 25 karakterli anahtara ait olan 187.5224 olarak belirlenmistir. Bu
sonuclara bakarak, ADKS standart sapmalar1 géz oniine alindiginda 5 ve 10 karakterli
anahtarlarin biraz daha kararli sonug verdigi, yine de en iyi sonuglar 20 ve 25 karakterli

anahtarlarda elde edildigi goriilmektedir.

1000 karakterli metin i¢in en diisiik ADKS 20 karakterli anahtarda 3, en yiiksek ADKS
20 ve 25 karakterli anahtarlarda ise 8, en yiiksek ortalama ADKS ise 5.5 degeriyle 20
karakterli anahtarda elde edilmistir. Bunlar icinde, en yiiksek standart sapma yine 20
karakterli anahtarda 1.2247, en diisiik standart sapma ise 5 karakterli anahtarda 0.5074
olarak hesaplanmistir. Uygunluk degerlerine bakildiginda ise, farklt uzunluktaki
anahtarlar i¢in en diisiik uygunluk degeri 252.1442 ile 25 karakterli anahtarda, en
yiiksek uygunluk degeri ise 25 karakterli anahtarda 459.2877 olarak elde edilmistir.
Burada ise, 5 karakterli anahtarda c¢ok yiiksek olan 34.8339 degerindeki en yiiksek
uygunluk standart sapmasi elde edilmistir. En diisiik ortalama uygunluk degeri ise 20
karakterli anahtara ait olan 260.0149 olarak belirlenmistir. Bu sonuglar
degerlendirildiginde, genel performans:t ile 20 ve 25 karakterli anahtarlarin
digerlerinden biraz daha oOnde bir goriintii verdigi iistiin performans gosterdigi

gorilmiistiir.
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Daha genel olarak, goriildii ki anahtar boyutu arttik¢a daha kisa sifreli metinleri ¢6zmek
icin gerekli iterasyon sayist artmaktadir. Sifreli metnin boyutu arttik¢a, anahtarin daha
dogru sonugclar verdigi goriilmektedir. Ayrica, dogru olarak elde edilen karakter sayisi
da artmaktadir. S0z konusu karakter sayisindaki artis Tiirkge metinlerinde daha net

goriinmektedir.
4.2.2.5. BCABC Algoritmasinin Sonuglari

Deneyler sonucunda BCABC ile elde edilen ADKS ve uygunluk degerleri sifreli
Ingilizce metinler icin Tablo 4.11°de ve Tiirkce metinler icin Tablo 4.12°de

gosterilmigtir.

BCABC yontemini incelemek i¢in yine uzunlugu 250 ile 1000 karakter arasinda degisen
sifreli Ingilizce metinler kullanilmistir. ilk olarak 250 karakterli metinde en diisiik
ADKS her bir anahtar i¢in 0 (sifir), en yiikksek ADKS ise 5 karakterli anahtarda 5, en
yiikksek ortalama ADKS ise 1.7340 degeriyle 5 karakterli anahtarda elde edilmistir.
Burada en yiiksek ADKS standart sapmasi ise yine 5 karakterli anahtarda 1.7340, en
diisiik standart sapma ise 10, 15 ve 20 karakterli anahtarlarda 0 (sifir) olarak ortaya
cikmistir. Uygunluk degerlerine bakildiginda ise, farkli uzunluktaki anahtarlar i¢in en
diisiik uygunluk degeri 53.9846 ile 10 karakterli anahtarda, en yiiksek uygunluk degeri
ise 5 karakterli anahtarda 86.6142 olarak elde edilmistir. Ayrica, en diisiik uygunluk
standart sapmasi 10 karakterli anahtarda 0.7367 degerinde hesaplanmustir. En disiik
ortalama uygunluk degeri yine 10 karakterli anahtarda 56.2596 olarak belirlenmistir.
Burada, genel ADKS degerlerine bakildiginda 5 karakterli anahtarin daha basarili
oldugu agikga ortaya ¢ikmuistir.

Ardindan uzunlugu 500 karakterde olan sifreli metne bakildiginda, en diisiik ADKS 20
karakterli anahtarda 4, en yliksek ADKS 25 karakterli anahtarda 24, en yliksek ortalama
ADKS ise 21.7667 degeriyle ise 25 karakterli anahtarda elde edilmistir. Bunlar i¢inde,
en yiiksek standart sapma ise 20 karakterli anahtarda 3.7516, en diisiik standart sapma
ise 5 karakterli anahtarda O (sifir) olarak ortaya ¢ikmistir. Uygunluk degerlerine
bakildiginda ise, farkli uzunluktaki anahtarlar i¢in en diisiik uygunluk degeri 126.8753
ile 20 karakterli anahtarda, en yliksek uygunluk degeri ise 25 karakterli anahtarda
207.9439 olarak elde edilmistir. Burada, 20 karakterli sifreye ait olan 21.1167

degerindeki en yiiksek uygunluk standart sapmasi kendini gostermektedir. En diisiik
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standart sapma ise 5 karakterli anahtarda O (sifir) olarak hesaplanmistir. En yiiksek
ortalama uygunluk degeri ise 5 karakterli anahtarda 205.8708 iken, en diisiik ortalama
uygunluk degeri ise 165.6999 olarak 20 karakterli anahtarda bulunmustur. Bu veriler
bize, uygunluk degerinin oldukca yiiksek kalmasina ragmen, 25 karakterli anahtarin

digerlerinden daha verimli odlugu ve en basarili sonuglari ortaya ¢ikardigi sdylenebilir.

Siradaki 750 karakterli metin degerlendirildiginde, en diisik ADKS 5 karakterli
anahtarlarda 5, en yliksek ADKS 25 karakterli anahtarda 25, en yliksek ortalama ADKS
ise 24.5667 degeriyle 25 karakterli anahtarda elde edilmistir. Bunlar i¢inde, en yiiksek
standart sapma 15 karakterli anahtarda 1.3734, en diisiik standart sapma ise 5 karakterli
anahtarda 0 (sifir) olarak ortaya ¢ikmistir. Uygunluk degerlerine bakildiginda ise, farkli
uzunluktaki anahtarlar i¢in en diisilk uygunluk degeri 273.3619 ile 15 karakterli
anahtarda, en yiiksek uygunluk degeri ise her bir uzunluktaki anahtarda esit ve 342.4439
olarak elde edilmistir. Burada ise, 15 karakterli anahtara ait 19.9249 degerindeki en
yiikksek uygunluk standart sapmasi hesaplanirken, buna ragmen ortalama uygunluk
degeri ise en diisiik olarak yine 15 karakterli anahtarda 314.6871 elde edilmistir. Bu
sonuglar neticesinde, O (sifir) standart sapmalarina sahip olan 5 karakterli anahtarin sabit
olarak aynmi sonucunu verdigini goriiyoruz. En basarili sonuglarin ise 25 karakterli

anahtarda edildigi goriilmektedir.

1000 karakterli metin i¢in en diisiik ADKS 5 karakterli anahtarlarda 5 olurken, en
yiksek ADKS 25 karakterli anahtarda 25 ve en yiiksek ortalama ADKS ise 24.2
degeriyle yine 25 karakterli anahtarda elde edilmistir. Bunlar i¢inde, en yiiksek standart
sapma ise 15 karakterli anahtarda 1.1943, en diisiik standart sapma ise 5 ve 10 karakterli
anahtarlarda O (sifir) olarak ortaya ¢ikmistir. Uygunluk degerlerine bakildiginda ise,
farkli uzunluktaki anahtarlar i¢in en diigiik uygunluk degeri 397.4719 ile 15 karakterli
anahtarda, en yiliksek uygunluk degeri ise her bir uzunluktaki anahtarlarda esit ve
472.2756 olarak elde edilmistir. Burada ise, 15 karakterli anahtara ait en yiiksek
uygunluk standart sapma 23.9817 olarak ortaya ¢ikmistir. En diisiik ortalama uygunluk
degeri ise 25 karakterli anahtara ait olan 461.1489 olarak belirlenmistir. Bu veriler
degerlendirildiginde, genel performanslar arasinda 25 karakterli anahtarin yine
digerlerinden daha 6nde oldugu, 0 standart sapmasina sahip olan 5 ve 10 karakterli

anahtarlarin kararli goriintiilerine ragmen yetersiz kaldiklarini sdylenebilir.
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Uzunlugu 250 ile 1000 karakter arasinda degisen sifreli Tiirkge metinlerden olusan
verilere bakildiginda, buradaki 250 karakterli metinde en diisik ADKS 10 ve 15
karakterli anahtarlarda O (sifir), en yiiksek ADKS ise 20 ve 25 karakterli anahtarlarda
esit olarak 13, en yiiksek ortalama ADKS ise 7.9333 degeriyle 25 karakterli anahtarda
elde edilmistir. Burada en yiiksek standart sapma ise 20 karakterli anahtarda 3.1878, en
diisiik standart sapma ise 5 karakterli anahtarda O (sifir) olarak hesap edilmistir.
Uygunluk degerlerine bakildiginda ise, farkli uzunluktaki anahtarlar i¢in en diisiik
uygunluk degeri 60.4729 ile 15 karakterli anahtarda, en yiiksek uygunluk degeri ise 5
karakterli anahtarda 87.6893 olarak elde edilmistir. Ayrica, en diisiik uygunluk standart
sapma ise 5 karakterli anahtarda O (sifir) degerini almistir. En diisiik ortalama uygunluk
degeri ise 10 karakterli anahtara ait ve 64.5094 olarak belirlenmistir. Bu defa, 20 ve 25
karakterli anahtarlarin digerlerinden daha iistiin bir performans gosterdigi agikca ortaya

cikmustir.

Uzunlugu 500 karakterde olan sifreli metinde ise, en diisik ADKS 5 karakterli
anahtarda 5, en yliksek ADKS 25 karakterli anahtarda 25, en yiiksek ortalama ADKS
ise 23.7333 degeriyle yine 25 karakterli anahtarda elde edildigi goriiliir. Bunlar icinde,
en yliksek standart sapma ise 20 karakterli anahtarda 0.8503, en diisiik standart sapma
ise 5 ve 15 karakterli anahtarlarda O (sifir) olarak ortaya ¢ikmistir. Uygunluk degerlerine
bakildiginda ise, farkli uzunluktaki anahtarlar i¢in en diigiik uygunluk degeri 192.6834
ile 10 karakterli anahtarda, en yiiksek uygunluk degeri ise 15 karakterli anahtarda
208.7812 olarak elde edilmistir. Burada ise, 10 karakterli anahtara ait ve 3.9313
degerindeki uygunluk standart sapmasi belirmistir. En diisiik standart sapma ise 5 ve 15
karakterli anahtarlarda O (sifir) degerinde ortaya ¢ikmustir. En yiiksek ortalama
uygunluk degeri ise 5 ve 15 karakterli anahtarlarda 208.7812 ve en diisiik ortalama
uygunluk degeri ise 207.1740 olarak 20 karakterli anahtarda goriilmiistiir. Bu degerler
neticesinde, daha once de oldugu gibi benzer sekilde 25 karakterli anahtarin daha

basarili ve kararli sonuglar verdigi degerlendirmesi yapilabilir.

Ardindan 750 karakterli metin degerlendirildiginde, en diisik ADKS 5 karakterli
anahtarda 5, en yliksek ADKS ise 25 karakterli anahtarlarda 25, en yiiksek ortalama
ADKS ise 24.7333 degeriyle 25 karakterli anahtarda rastlanmistir. Bunlar iginde, en
yiiksek standart sapma yine 25 karakterli anahtarda 0.4498, en diisiik standart sapma ise
5 ve 10 karakterli anahtarlarda 0 (sifir) olarak ortaya ¢ikmistir. Uygunluk degerlerine
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bakildiginda ise, farkli uzunluktaki anahtarlar i¢in en diisiik uygunluk degeri 316.1677
ile 15 karakterli anahtarda, en yiiksek uygunluk deger ise her bir uzunluktaki anahtarda
esi olarak 332.4877 degerinde ortaya ¢ikmistir. Burada ise, 15 karakterli anahtara ait
olan 2.9796 degeri en yiiksek uygunluk standart sapmasi olmustur. Ortalama uygunluk
degeri ise en diisiik olarak 25 karakterli anahtara ait olan 331.4456 olarak belirlenmistir.
Bu sonuglara bakarak, ADKS degerlerine bakildiginda, en i1yi sonuglarin 25 karakterli

anahtarda olustugu goriilmiistiir.

1000 karakterli metin i¢in en diisiik ADKS 5 karakterli anahtarda 5, en yiiksek ADKS
25 karakterli anahtarda 25, en yiiksek ortalama ADKS ise 24.8 degeriyle 25 karakterli
anahtarda elde edilmistir. Bunlar i¢inde, en yiiksek standart sapma yine 25 karakterli
anahtarda 0.4068, en diisiik standart sapma ise 5 ve 10 karakterli anahtarlarda O (sifir)
olarak hesaplanmistir. Uygunluk degerlerine bakildiginda ise, farkli uzunluktaki
anahtarlar i¢cin en diisiik uygunluk degeri 431.1108 ile 25 karakterli anahtarda, en
yiiksek uygunluk degeri ise her bir uzunluktaki anahtarlarda esit olarak 459.2877 olarak
elde edilmistir. Burada ise, 20 karakterli anahtarda 6.8726 degerindeki en yiiksek
uygunluk standart sapmasi elde edilmistir. En diisiik ortalama uygunluk degeri ise 20
karakterli anahtara ait olan 456.7755 olarak belirlenmistir. Bu sonuglar
degerlendirildiginde, bir kez daha goriiliiyor ki genel performans: ile 25 karakterli

anahtar digerlerinden daha {istlin performans gostermistir.

Tablo 4.11 ve 4.12°ye gore, anahtar boyutu arttik¢a daha kisa sifreli metinleri ¢dzmek
icin gerekli iterasyon sayist artmaktadir. Sifreli metnin boyutu arttik¢a, anahtarin daha
dogru sonugclar verdigi goriilmektedir. Ayrica, dogru olarak elde edilen karakter sayisi
da artmaktadir. S6z konusu karakter sayisindaki artis Tiirkge metinlerinde daha net

gortinmektedir.



Tablo 4.3. Sifreli ingilizce

metin ve anahtar boyutuna bagli olarak GA sonuglari, ADKS: Anahtardan dogru olarak elde edilen karakter

sayi1si
Sifreli metin Anahtar En diisitk En Yiiksek Ortalama Std. Sapma En diisitk En Yiiksek Ortalama Uygunluk
uzunlugu uzunlugu ADKS ADKS ADKS ADKS Uygunluk Uygunluk Uygunluk Std. Sapma
5 0 5 3.2333 1.8323 53.5698 86.6142 69.0764 11.7235
10 0 6 0.5333 1.5916 53.6780 60.1863 56.1366 1.4144
250 15 0 11 0.9333 2.4059 53.7704 74.0957 58.6584 4.1922
20 0 7 0.3333 1.2954 55.9292 68.8373 59.0084 2.3885
25 0 3 0.5000 0.9738 57.9293 69.6755 62.4770 2.1533
5 4 4.9667 0.1826 165.6981 205.8708 204.5317 7.3345
10 8 10 9.4333 0.6261 164.8473 205.8708 196.8990 10.7718
500 15 8 15 13.1000 1.6049 159.0927 205.8708 192.0746 11.7197
20 12 20 14.7333 2.0833 162.9813 205.9255 182.0374 11.0484
25 10 23 16.9000 2.8929 156.3814 199.4555 180.4832 9.7627
5 5 5.0000 0.0000 342.4439 342.4439 342.4439 0.0000
10 10 9.6667 0.5467 305.3219 342.4439 334.4502 13.0033
750 15 10 15 13.4333 1.5013 275.3371 342.4439 316.0985 23.3129
20 14 20 16.9333 1.5960 281.6019 342.4439 310.2493 14.6019
25 14 25 20.4000 2.4439 269.3495 342.4439 309.6918 16.8850
5 4 5 4.9667 0.1826 395.6219 472.2756 469.7205 13.9950
10 9 10 9.7667 0.4302 423.7219 472.2756 463.2532 16.9758
1000 15 11 15 13.4667 1.4320 387.3119 472.2756 438.6265 28.4480
20 14 20 17.6667 1.5610 390.6119 472.2756 436.6399 21.7241
25 18 25 21.2000 2.0578 393.9319 472.2756 429.0244 23.2646
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Tablo 4.4. Sifreli Tiirkge metin ve anahtar boyutuna bagli olarak GA sonuglari, ADKS: Anahtardan dogru olarak elde edilen karakter sayisi

Sifreli metin Anahtar En diisiik En Yiiksek Ortalama Std. Sapma En diisitk En Yiiksek Ortalama Uygunluk
uzunlugu uzunlugu ADKS ADKS ADKS ADKS Uygunluk Uygunluk Uygunluk Std. Sapma
5 2 5 4.6333 0.7184 59.6936 87.6893 83.9274 7.0960
10 0 10 7.7667 2.3295 58.6613 87.6893 80.3693 7.5764
250 15 1 13 7.8000 3.2632 64.4196 87.1034 77.4610 5.2800
20 0 15 6.9000 3.5365 65.0445 88.3858 73.3611 5.5266
25 2 15 8.0667 3.7040 66.5045 89.5371 78.3575 5.8534
5 5 5 5.0000 0.0000 208.7812 208.7812 208.7812 0.0000
10 8 10 9.6333 0.5561 179.6737 208.7812 203.5036 8.1217
500 15 11 15 13.9333 1.1427 174.7443 208.7812 199.9356 9.4435
20 8 19 15.7000 2.4233 172.4416 204.7668 190.9227 8.0900
25 14 24 18.9667 2.8945 171.8244 204.9300 190.3536 9.2062
5 5 5.0000 0.0000 332.4877 332.4877 332.4877 0.0000
10 10 9.7333 0.5208 290.9965 332.4877 326.5140 11.6262
750 15 12 15 13.9000 1.0619 290.9108 332.4877 317.5800 13.8280
20 12 20 17.2667 1.8182 265.7408 332.4877 309.0320 14.1485
25 10 23 19.1333 2.5695 246.1968 328.1708 298.0012 16.4095
5 4 5 4.9667 0.1826 390.4677 459.2877 456.9937 12.5648
10 8 10 9.6333 0.6149 394.3877 459.2877 447.5076 19.2021
1000 15 11 15 13.9000 1.1552 368.2908 459.2877 437.1538 23.5861
20 14 20 17.2667 1.8182 379.7608 459.2877 422.4303 20.9674
25 17 25 21.0667 2.0998 382.3808 459.2877 421.7398 21.3322

SOT



Tablo 4.5.

Sifreli Ingilizce metin ve anahtar boyutuna bagl olarak PSO sonuglari, ADKS: Anahtardan dogru olarak elde edilen karakter

sayisl
Sifreli metin Anahtar En diisiik En Yiiksek Ortalama Std. Sapma En diisiik En Yiiksek Ortalama Uygunluk
uzunlugu uzunlugu ADKS ADKS ADKS ADKS Uygunluk Uygunluk Uygunluk Std. Sapma
5 0 5 1.3667 1.5862 52.1522 86.6142 59.6482 7.5217
10 0 4 0.5333 1.2521 50.4001 58.8240 54.5818 1.9792
250 15 0 4 0.2333 0.7739 51.9975 57.8687 54.2724 1.4838
20 0 5 0.6333 1.2452 52.4628 59.6172 55.8124 1.7471
25 0 5 0.5667 1.1043 51.8429 60.2802 56.1749 2.2291
5 1 5 3.3000 1.0875 124.6192 205.8708 156.8410 24.6460
10 2 7 5.1000 1.1552 124.0404 172.6860 149.5647 11.8037
500 15 2 11 6.7333 2.0667 122.7424 173.2608 142.1190 10.6438
20 1 11 6.3000 2.2614 119.5057 151.7895 135.2078 8.6860
25 3 13 7.6333 3.0113 123.3494 153.8444 136.1634 8.6591
5 2 3.4333 0.8172 212.4944 342.4439 259.0414 33.7318
10 3 5.5667 1.4547 220.2844 308.4972 251.1021 20.7271
750 15 4 12 7.4000 2.0443 202.9892 281.3719 239.5816 21.0357
20 5 11 7.6667 1.4933 203.8248 255.8072 223.6455 11.8842
25 2 12 8.4333 2.4023 192.3029 241.7219 216.9870 11.6850
5 0 3.5333 0.9732 273.1470 472.2756 369.1274 48.8020
10 4 5.7333 1.1427 285.2263 399.2419 344.0369 23.0306
1000 15 4 10 7.1333 1.3578 287.5219 363.0519 323.3344 20.7343
20 4 11 8.0000 1.9652 280.5701 346.6519 313.2915 19.0091
25 4 18 9.9333 2.6901 274.7586 381.0719 310.6931 21.4984
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Tablo 4.6. Sifreli Tiirk¢e metin ve anahtar boyutuna bagli olarak PSO sonuglari, ADKS: Anahtardan dogru olarak elde edilen karakter

sayisi
Sifreli metin Anahtar En diisitk En Yiiksek Ortalama Std. Sapma En diisitk En Yiiksek Ortalama Uygunluk
uzunlugu uzunlugu ADKS ADKS ADKS ADKS Uygunluk Uygunluk Uygunluk Std. Sapma
5 0 5 3.3333 0.9223 54.9033 87.6893 71.8616 7.3600
10 0 7 3.6667 1.4223 56.6910 74.6070 64.9737 4.8416
250 15 0 8 2.8667 21772 55.3411 70.0893 62.6000 3.6686
20 0 8 3.1333 2.3004 56.6861 70.7564 62.4331 3.5329
25 0 9 3.2333 1.7750 56.9423 71.5053 65.0669 3.3676
5 2 5 3.5667 0.6261 142.5457 208.7812 168.7199 15.0480
10 3 7 5.1333 0.9732 140.8200 168.4371 154.5469 8.0682
500 15 4 9 6.0000 1.2034 129.6609 157.5246 143.7117 7.5786
20 3 10 6.4333 1.4782 129.6873 153.1097 143.3478 5.6208
25 4 12 7.2000 2.1560 128.7282 154.6983 143.3216 5.8300
5 2 5 3.5333 0.6814 222.7208 332.4877 265.9413 24.9519
10 3 7 5.2333 1.1943 204.9312 270.7537 242.3452 15.0759
750 15 4 8 5.9333 1.3113 211.0540 252.7488 230.6005 11.4627
20 4 12 7.3667 1.7317 205.4999 256.2708 224.3153 12.0862
25 4 12 8.4333 2.0625 204.2407 247.2752 226.6884 10.1333
5 2 5 3.8333 0.7915 298.0023 459.2877 381.9259 45.8663
10 3 8 5.0667 1.0483 287.9268 388.0708 331.2852 18.7291
1000 15 2 10 6.5333 1.6344 276.3453 358.2808 316.5989 18.3243
20 5 10 7.5333 1.2521 281.0108 330.9668 306.8192 13.1354
25 3 13 8.5667 2.2234 278.3163 331.4208 303.2669 13.9922
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Tablo 4.7. Sifreli ingilizce

metin ve anahtar boyutuna bagli olarak DE sonuglari, ADKS: Anahtardan dogru olarak elde edilen karakter

sayisi
Sifreli metin Anahtar En diisitk En Yiiksek Ortalama Std. Sapma En diisitk En Yiiksek Ortalama Uygunluk
uzunlugu uzunlugu ADKS ADKS ADKS ADKS Uygunluk Uygunluk Uygunluk Std. Sapma
5 0 5 4.6667 0.9589 61.0584 86.6142 82.6007 8.2841
10 0 8 4.1000 3.4276 55.7505 72.3724 62.1395 5.5459
250 15 0 10 2.0333 3.2851 55.7368 66.1111 58.1354 2.3933
20 0 9 1.3667 2.4563 55.0379 61.3401 56.9359 1.4221
25 0 5 1.2667 1.6386 56.5267 59.7120 57.8161 0.8186
5 5 5 5.0000 0.0000 205.8708 205.8708 205.8708 0.0000
10 9 10 9.9333 0.2537 190.9625 205.8708 204.8769 3.7824
500 15 14 15 14.9333 0.2537 197.4072 205.8708 205.5551 1.5498
20 18 19 18.9667 0.1826 195.6625 205.9255 205.5551 1.8748
25 23 24 23.9000 0.3051 206.3602 207.9439 207.7855 0.4832
5 5 5 5.0000 0.0000 342.4439 342.4439 342.4439 0.0000
10 10 10 10.0000 0.0000 342.4439 342.4439 342.4439 0.0000
750 15 15 15 15.0000 0.0000 342.4439 342.4439 342.4439 0.0000
20 19 20 19.9667 0.1826 338.0419 342.4439 342.2972 0.8037
25 24 25 24.9000 0.3051 334.7255 342.4439 341.9660 1.6042
5 5 5 5.0000 0.0000 472.2756 472.2756 472.2756 0.0000
10 10 10 10.0000 0.0000 472.2756 472.2756 472.2756 0.0000
1000 15 14 15 14.9667 0.1826 451.8462 472.2756 471.5946 3.7299
20 18 20 19.9000 0.4026 440.0519 472.2756 470.6138 6.6081
25 24 25 24.8667 0.3457 455.2919 472.2756 470.4147 4.9309
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Tablo 4.8. Sifreli Tiirkge metin ve anahtar boyutuna bagl olarak DE sonuglari, ADKS: Anahtardan dogru olarak elde edilen karakter sayisi

Sifreli metin Anahtar En diisiik En Yiiksek Ortalama Std. Sapma En diisitk En Yiiksek Ortalama Uygunluk
uzunlugu uzunlugu ADKS ADKS ADKS ADKS Uygunluk Uygunluk Uygunluk Std. Sapma
5 5 5 5.0000 0.0000 87.6893 87.6893 87.6893 0.0000
10 8 10 9.7667 0.5683 82.5173 87.6893 87.4076 1.0862
250 15 6 15 11.0000 2.4635 77.4866 88.4361 86.3848 2.9394
20 2 16 9.6000 2.6987 64.4715 86.8992 74.5462 4.7858
25 3 12 8.1000 2.2491 65.5436 78.6273 70.4414 2.9952
5 5 5 5.0000 0.0000 208.7812 208.7812 208.7812 0.0000
10 10 10 10.0000 0.0000 208.7812 208.7812 208.7812 0.0000
500 15 15 15 15.0000 0.0000 208.7812 208.7812 208.7812 0.0000
20 19 20 19.9667 0.1826 204.6937 208.7812 208.6450 0.7463
25 24 24 24.0000 0.0000 209.5443 209.5443 209.5443 0.0000
5 5 5 5.0000 0.0000 332.4877 332.4877 332.4877 0.0000
10 10 10 10.0000 0.0000 332.4877 332.4877 3324877 0.0000
750 15 15 15 15.0000 0.0000 332.4877 332.4877 332.4877 0.0000
20 19 20 19.9333 0.2537 320.2477 332.4877 331.7050 2.9814
25 23 25 24.9333 0.3651 317.8508 332.4877 331.9998 2.6723
5 4 5 4.9667 0.1826 393.5308 459.2877 457.0958 12.0055
10 10 10 10.0000 0.0000 459.2877 459.2877 459.2877 0.0000
1000 15 15 15 15.0000 0.0000 459.2877 459.2877 459.2877 0.0000
20 20 20 20.0000 0.0000 459.2877 459.2877 459.2877 0.0000
25 24 25 24.9333 0.2537 444.4208 459.2877 458.2966 3.7719
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Tablo 4.9. Sifreli Ingilizce metin ve anahtar boyutuna bagl olarak ABC sonuglari, ADKS: Anahtardan dogru olarak elde edilen karakter

sayisi
Sifreli metin Anahtar En diisitk En Yiiksek Ortalama Std. Sapma En diisitk En Yiiksek Ortalama Uygunluk
uzunlugu uzunlugu ADKS ADKS ADKS ADKS Uygunluk Uygunluk Uygunluk Std. Sapma
5 0 4 2.5333 0.8996 52.5114 64.0267 56.4020 2.7069
10 0 0 0.0000 0.0000 50.5857 53.3889 51.5362 0.7267
250 15 0 1 0.1000 0.3051 49.8574 53.0608 50.9561 0.8027
20 0 1 0.0333 0.1826 49.0367 50.7284 49.8444 0.4811
25 0 3 0.3667 0.7649 48.5052 51.7278 49.8536 0.9141
5 3 5 3.9667 0.4138 143.4218 205.8708 167.5250 12.4580
10 3 5 4.2667 0.5208 130.4588 151.6807 138.8680 5.3378
500 15 2 5 3.5333 0.9371 118.0250 129.3112 123.3281 3.2605
20 1 6 4.2667 1.2576 110.1442 118.0029 114.1279 1.9824
25 1 9 4.0667 1.5960 108.9989 127.9195 113.3820 3.6811
5 3 5 4.0333 0.3198 250.3419 342.4439 283.6307 17.2920
10 4 7 4.9667 0.6687 219.5141 259.3519 234.3092 8.5797
750 15 3 6 4.4333 0.6261 191.8620 225.1796 202.9465 6.7211
20 3 7 4.7000 0.8769 181.6796 202.4107 188.8577 4.2668
25 3 7 4.7333 0.9803 177.3535 189.7726 181.5711 3.3355
5 4 5 4.1333 0.3457 380.3119 472.2756 400.8530 28.6436
10 4 6 5.1000 0.6618 300.5131 359.7419 321.9401 14.3074
1000 15 4 7 4.6667 0.7581 268.1845 306.3119 282.6832 8.0079
20 3 8 5.0333 1.2452 252.4580 282.1519 265.3535 7.0368
25 3 7 5.5667 1.1943 247.9509 272.2407 254.6403 5.3756

0TT



Tablo 4.10. Sifreli Tiirkge metin ve anahtar boyutuna bagli olarak ABC sonuglari, ADKS: Anahtardan dogru olarak elde edilen karakter

sayis1
Sifreli metin Anahtar En diisiik En Yiiksek Ortalama Std. Sapma En diisiik En Yiiksek Ortalama Uygunluk
uzunlugu uzunlugu ADKS ADKS ADKS ADKS Uygunluk Uygunluk Uygunluk Std. Sapma
5 3 5 3.9667 0.4138 66.6567 87.6893 75.4893 4.7468
10 0 5 2.2000 1.4479 54.7390 62.8773 57.0546 2.0074
250 15 0 5 1.5667 1.6333 51.2920 59.3545 53.6795 1.6610
20 0 5 2.4667 1.4077 50.6885 55.7378 52.9640 1.1948
25 0 5 1.6000 1.5222 49.7042 56.7146 51.7996 1.4357
5 4 5 4.4667 0.5074 174.7537 208.7812 194.2237 14.1103
10 4 6 5.0667 0.5833 138.3754 159.5398 146.1941 5.4336
500 15 4 7 5.1667 0.7915 121.9972 136.7473 127.1416 3.4820
20 2 7 4.6000 1.1626 117.4816 129.8581 123.3861 2.9602
25 2 7 4.4667 1.4320 114.3958 122.3029 118.7351 2.1761
5 4 5 4.4333 0.5040 282.2977 332.4877 305.5313 24.0569
10 4 6 5.1000 0.6074 215.8774 250.6668 231.1823 8.3609
750 15 4 7 5.5333 0.8193 195.0175 217.4108 204.5360 5.2829
20 3 8 5.2333 1.2229 190.1940 217.3559 196.5783 5.7820
25 3 8 4.6667 1.0933 184.1261 194.2468 187.5224 2.5900
5 4 5 45333 0.5074 384.5208 459.2877 427.2798 34.8339
10 4 7 5.2667 0.6397 297.7808 353.7408 320.6774 13.5416
1000 15 4 7 5.2333 0.8172 272.4056 296.9508 284.0453 6.6736
20 3 8 5.5000 1.2247 258.9538 278.1714 267.7404 4.5597
25 4 8 5.2667 0.9803 252.1442 277.3108 260.0149 5.0598
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Tablo 4.11. Sifreli Ingilizce metin ve anahtar boyutuna bagli olarak BCABC sonuglari, ADKS: Anahtardan dogru olarak elde edilen
karakter sayis1

Sifreli metin Anahtar En diisiik En Yiiksek Ortalama Std. Sapma En diisiik En Yiiksek Ortalama Uygunluk
uzunlugu uzunlugu ADKS ADKS ADKS ADKS Uygunluk Uygunluk Uygunluk Std. Sapma
5 0 5 1.6000 1.7340 54.1025 86.6142 58.6266 6.9267
10 0 0 0.0000 0.0000 53.9846 57.6774 56.2596 0.7367
250 15 0 0 0.0000 0.0000 56.8034 60.7787 58.0226 0.9434
20 0 0 0.0000 0.0000 56.5081 62.9036 60.0210 1.4739
25 0 1 0.2667 0.4498 58.1778 64.0077 60.9069 1.3047
5 5 5 5.0000 0.0000 205.8708 205.8708 205.8708 0.0000
10 8 10 9.5333 0.6814 168.3519 205.8708 199.2021 10.1564
500 15 6 12 9.6667 1.6259 135.6376 186.1697 168.8796 13.2430
20 4 19 12.8333 3.7516 126.8753 205.9255 165.6999 21.1167
25 19 24 21.7667 1.5687 181.6719 207.9439 198.6383 6.6743
5 5 5 5.0000 0.0000 342.4439 342.4439 342.4439 0.0000
10 9 10 9.9333 0.2537 311.7009 342.4439 340.4158 7.7185
750 15 10 15 13.1000 1.3734 273.3619 342.4439 314.6871 19.9249
20 18 20 19.7667 0.5040 320.8149 342.4439 339.4815 6.3839
25 23 25 24.5667 0.7739 316.0656 342.4439 338.9197 7.0481
5 5 5 5.0000 0.0000 472.2756 472.2756 472.2756 0.0000
10 10 10 10.0000 0.0000 472.2756 472.2756 472.2756 0.0000
1000 15 11 15 13.5667 1.1943 397.4719 472.2756 442.1973 23.9817
20 19 20 19.9333 0.2537 456.8319 472.2756 471.3437 3.5673
25 22 25 24.2000 0.9965 425.2619 472.2756 461.1489 14.2026
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Tablo 4.12. Sifreli Tirkge
karakter sayis1

metin ve anahtar boyutuna bagli olarak BCABC sonuglari, ADKS: Anahtardan dogru olarak elde edilen

Sifreli metin Anahtar En diisitk En Yiiksek Ortalama Std. Sapma En diisitk En Yiiksek Ortalama Uygunluk
uzunlugu uzunlugu ADKS ADKS ADKS ADKS Uygunluk Uygunluk Uygunluk Std. Sapma
5 5 5 5.0000 0.0000 87.6893 87.6893 87.6893 0.0000
10 0 7 2.5667 2.6611 58.8406 81.0350 64.5094 6.0581
20 15 0 9 3.4667 1.9070 60.4729 75.4298 67.5728 3.4528
20 1 13 7.9000 3.1878 61.0676 83.5661 70.3603 5.6505
25 3 13 7.9333 2.4202 64.3895 79.3419 71.1128 4.2436
5 5 5 5.0000 0.0000 208.7812 208.7812 208.7812 0.0000
10 9 10 9.9333 0.2537 192.6834 208.7812 207.7491 3.9313
°00 15 15 15 15.0000 0.0000 208.7812 208.7812 208.7812 0.0000
20 16 20 19.6333 0.8503 197.3783 208.7812 207.1740 3.2498
25 22 25 23.7333 0.6915 200.2268 209.5443 208.5595 1.9624
5 5 5 5.0000 0.0000 332.4877 332.4877 332.4877 0.0000
10 10 10 10.0000 0.0000 332.4877 332.4877 332.4877 0.0000
70 15 14 15 14.9667 0.1826 316.1677 332.4877 331.9437 2.9796
20 19 20 19.9333 0.2537 321.7077 332.4877 331.9257 2.2260
25 24 25 24.7333 0.4498 323.7808 332.4877 331.4456 2.3060
5 5 5 5.0000 0.0000 459.2877 459.2877 459.2877 0.0000
10 10 10 10.0000 0.0000 459.2877 459.2877 459.2877 0.0000
1000 15 14 15 14.9000 0.3051 437.1108 459.2877 457.3342 6.0000
20 18 20 19.8333 0.4611 431.1108 459.2877 456.7755 6.8726
25 24 25 24.8000 0.4068 444.9677 459.2877 457.7653 3.6525

ETT



114

4.2.3. Deneysel Calisma 3: Algoritmalarin Karsilastirilmasi

Calismanin iiglincii kisminda Vigenére sifrelemenin kriptoanalizi {izerinde GA, PSO,
DE, ABC ve BCABC algoritmalarinin performanslar1 kiyaslanarak daha uygun olan
algoritmanin belirlenmesi amaglanmigtir. Daha o6nceki deneylerde oldugu gibi
kiyaslama calismalarinda da anahtar uzunlugu olarak 5, 10, 15, 20 ve 25 ve her biri
Vigenére ile sifrelenmis, Ingilizce ve Tiirkce 250, 500, 750 ve 1000 karakter
uzunlugunda dort farkli sifreli metin kullanilmistir. Algoritmalar her bir durum igin

rasgele ornekleme ile baglamak suretiyle 30 defa ¢alistirilmastir.

Birinci deneyden elde edilen en iyi parametre degerlerine bagli olarak, bahsedilen
algoritmalarin her biri i¢in anahtarin dogru olarak kurtarilan en yiiksek, en diisiik ve
ortalama karakter sayisi, anahtarin dogru olarak kurtarilan karakter sayisinin standart
sapmasi, en diisiik, en yiiksek ve ortalama uygunluk ile birlikte uygunluk degerinin

standart sapmasi hesaplanmaistir.

Sifreli Ingilizce metinler igin, orijinal anahtardan elde edilen dogru karakter sayasini
iceren sonuclar Tablo 4.13’te, uygunluk degerlerine bagli sonuglar ise Tablo 4.14’te

verilmistir.

Oncelikle Tablo 4.13'e bakilacak olursa, dogru anahtara dayali karakter sayisinda en iyi
degerler karsilastirilmast durumunda goriiliiyor ki sifreli metin 250 karakter
uzunlugunda iken en iyi sonuglart GA ve DE algoritmalar1 verirken, metin uzunlugu
500, 750 ve 1000 karakter oldugunda ise GA, DE ve BCABC algoritmalarinin sonuglari
anahtar uzunluguna yakinsamaktadir. Bu arada PSO algoritmasinin performans: metin
uzunlugu ile artsa da kiyaslandiginda digerlerinden biraz geride kalmaktadir. Ortalama
degerler incelendiginde ise durumda benzerlik vardir. Anahtar uzunlugu arttikca
genelde basarili bir sekilde elde edilen karakter sayis1 artig gostermektedir. Fakat burada
ortalama degerlerin DE ve BCABC algoritmalarinda daha istikrarli ve basarili sonuglar
verdigini sdyleyebiliriz. Bunlarin ardindan en 1yi ortalama ise GA algoritmasinda elde
edildigini gormekteyiz. PSO ve ABC algoritmalarinin sonuglart ise digerlerinden

ortalamada bir hayli geride kaldigin1 da ifade edebiliriz.
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Ardindan Tablo 4.14'e bakildiginda, algoritmalarin uygulanmasi sonucunda elde edilen
uygunluk degerlerini gormekteyiz. Bunlardaki en 1iyi degerler karsilastirilmasi
durumunda ise, 250 karakterli sifreli metinde GA, PSO, DE ve BCABC
algoritmalarinin benzer netice verdigini goriiyoruz. Burada ABC'nin daha diisiik
uygunluk degerlerine sahip olmustur. 500 karakter olunca, GA, DE ve BCABC
algoritmalar1 benzer davrandigini, PSO ve ABC'in daha diisiik degerler verdigini
goriiyoruz. Bu durumun yine 750 ve 1000 karakterli sifreli metinlerde ise devam ettigini
gormekteyiz. Dahasi, burada bu degerlerin her bir uzunluktaki anahtar i¢in GA, DE ve
BCABC algoritmalarinda sabit kaldigin1 gormekteyiz: 750 karakter i¢in 342.4439, 1000
karakter icin 472.2756 degerleri elde edilmistir. Bunlarda ise en diisiikk uygunluk

degerleri ABC algoritmasinda uygulamasinda olusmustur.

Neticede anahtarin kisa boyutlu olmas1 durumunda Vigenére sifreli metinler i¢in PSO
ve ABC algoritmalarinin yeterince etkili oldugu sonucuna varilabilir. Daha uzun anahtar
icin (>10), bu yontemlerin yetersiz kaldig1 goriilmektedir. Anahtardaki karakter sayisi
15 veya daha az oldugunda, 250°den fazla karaktere sahip sifreli metinlerde DE, GA ve
BCABC algoritmalarinin karakterlerin biiyiik ¢cogunlugunu ¢ozebildigi goriilmektedir.
Burada, sifreli metindeki karakter sayis1 250 oldugunda da, DE ve GA algoritmasinin
yine PSO, ABC ve BCABC’den daha yiiksek performans gosterdigi de sdylenebilir.

Deney esnasinda, 6zellikle anahtar boyutu 25’ten az ve sifreli metindeki karakter sayisi
250’den fazla oldugunda ise DE ve BCABC’nin GA’dan daha etkili oldugu
gozlemlenmistir. Bazi durumlarda, anahtarin karakterlerinin tamami dogru olarak
¢oziilirken ve uygunluk degeri elde edilirken, sonu¢ degerlerin ortalamalar1 ve standart

sapmalar1 yalnizca istatistiksel analiz sayesinde elde edilebilmistir.

Sifreli Tiirkge metinler igin, orijinal anahtardan elde edilen dogru karakter sayisini
iceren sonuglart Tablo 4.15’te, uygunluk degerlerine bagli sonuglari ise Tablo 4.16’da

verilmistir.

Tablo 4.15'e bakilacak olursa, dogru anahtara dayali karakter sayisinda en iyi degerler
karsilastirilmast durumunda goriiliiyor ki sifreli metin 250 karakter uzunlugunda iken en
1yi sonuglart yine GA ve DE algoritmalar1 verirken, metin uzunlugu 500, 750 ve 1000
karakter oldugunda ise GA, DE ve BCABC algoritmalarinin sonuglar1 anahtar uzunlugu

ile ¢ok yakin veya esit degerler vermistir. Burada PSO algoritmasinin performansi metin
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uzunlugu ile biraz artsa da, diger algoritmalarin performansinin gerisinde kaldigini
gormekteyiz. Ayrica ABC algoritmasimin metin uzunlugu nispetinde artamadigini ve
oldukca diisiik performans gosterdigini sdyleyebiliriz. Ortalama degerler incelendiginde
ise, benzer sekilde metin uzunlugu ile performans artisinin genel olarak dogru orantilt
olarak artis gosterdigini gormekteyiz. Burada ortalama degerlerin DE ve BCABC
algoritmalarinda daha istikrarli ve basarili sonuglar verdigini sdyleyebiliriz. Bu ikisine
en yakin performans ise GA algoritmasinda elde edilmistir. PSO ve ABC
algoritmalarinin sonuglar1 ise anahtar uzunluklar1 ve sifreli metin uzunluklar kii¢lik
artiglar gostermesine ragmen, diger metotlarin ortalamada olduk¢a geride kaldigini

gormekteyiz.

Tablo 4.16'da ise, algoritmalarin uygulanmasi sonucunda elde edilen uygunluk
degerlerini gormekteyiz. Bunlardaki en iyi degerler karsilagtirildiginda, 250 karakterli
sifreli metinde GA, DE ve BCABC algoritmalarinin birbirlerine yakin netice verdigini
goriiyoruz. Bunlarin ardindan PSO algoritmasinin uygunluk degerleri anahtar uzunlugu
arttik¢a biraz daha hizl azaldigini goriiyoruz. En diisiik uygunluk degerlerinin ise ABC
algoritmasinda elde edildigini goriiyoruz. 500 karakter olunca, GA, DE ve BCABC
algoritmalar1 birbirlerine yakin davrandigini, PSO ve ABC'nin daha diisiik degerler
verdigini goriiyoruz. Bu uzunlukta en diisik degerler ABC algoritmasinda elde
edilmistir. Bu durumun yine 750 ve 1000 karakterli sifreli metinlerde ise devam ettigini
gormekteyiz. Baktigimiz zaman, bu degerlerin her bir uzunluktaki anahtar i¢in GA, DE
ve BCABC algoritmalarinda sabit kaldigin1 gérmekteyiz: 750 karakter i¢in 332.4877,
1000 karakter i¢cin 459.2877 degerleri elde edilmistir. Bunlardan sonra en diisiik
uygunluk degerleri PSO algoritmasinda, genelde en diisiik uygunluk degerleri ise ABC
algoritmas1 uygulanmasinda elde edilmistir. Ortalama uygunluk degerleri de benzer
sonuglar ortaya koymaktadir. Ortalamada 250 karakterli sifreli metinde GA, DE ve
BCABC algoritmalarinin en yiiksek uygunluk degerlerini verdigini, daha sonra PSO'nun
degerlerinin biraz daha diisik ve ABC'nin degerlerinin ise en diisiik oldugunu
goriiyoruz. 500 karakterli metinde ise, en yliksek ortalama degerler DE ve BCABC 'de,
bunlardan biraz daha diisiik olan GA'nin degerleri de yakin seviyededir. PSO ve
ABC'nin yine daha diisiik degerler verdigini, bunlardan ABC'nin degerlerinin anahtar
uzunlugu arttikca daha hizli azaldigin1 gérmekteyiz. Yine 750 ve 1000 karakterli
metinlerde, GA, DE ve BCABC algoritmalar1 i¢in ortalama uygunluk degerlerinin
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anahtar uzunlugundan bagimsiz hale geldigini goriiyoruz. Burada da yine ABC'nin en

diisiik ortalama uygunluk degerlerini verdigini gérmekteyiz.

Neticede daha kisa anahtarlar ile ¢6ziilen Vigenére sifreli metinler i¢in PSO ve ABC
algoritmalarin yeterince etkili oldugu sonucuna varilabilir. Daha uzun anahtar icin
(>10), bu yontemlerin iyi sonu¢ vermedigi goriilmektedir. Anahtardaki karakter sayisi
15 veya daha az oldugunda, 250’den fazla karaktere sahip sifreli metinlerde DE, GA ve
BCABC algoritmalariin karakterlerin biiyiik ¢cogunlugunu ¢6zebildigi goriilmektedir.
Burada, sifreli metindeki karakter sayis1 250 oldugunda da, GA ve DE algoritmasinin
yine PSO, ABC ve BCABC’den daha yiiksek performans gosterdigi de sdylenebilir.
Deney esnasinda, 6zellikle anahtar boyutu 25°ten az ve sifreli metindeki karakter sayisi
250’den fazla oldugunda ise DE ve BCABC’nin GA’dan daha etkili oldugu
gbozlemlenmistir. Baz1 durumlarda, anahtarin karakterlerinin tamami dogru olarak
¢oziilirken ve uygunluk degeri elde edilirken, sonug¢ degerlerin ortalamalar1 ve standart

sapmalar1 yalnizca istatistiksel analiz sayesinde elde edilebilmistir.

Ingilizce ve Tiirkce de metin uzunlugu artiginda gizli anahtar1 bulma potansiyeli de
orantilt olarak artmaktadir ve bu isleme paralel olarak iterasyon sayasini da aza
diisiirmektedir. Tiirkge metinlerde dogru anahtar bulma orani Ingilizce metinlere gére
daha yiiksektir, sifrelenmis metin uzunlugu ¢ok kisa oldugunda bile (< 250 karakter).
Kisa kelimeler daha kolay bulunabilir oldugundan dolayi, Tiirk¢e dilindeki kisa
kelimelerin (3-8 harfli) Tirk¢e metinlerde %60 oraninda kullaniliyor olusu
gosterilmistir. Dolayisiyla Tiirkgce metnin kriptoanalizi Ingilizce metnine gore nispeten
daha kolaydir [35]. Caprazlama operatorii bu tiir problemler igin gok yararli oldugundan
dolay, Tiirkge ve Ingilizce metinlerde DE, GA ve BCABC algoritmalar1t ABC ve PSO

algoritmalarina gore daha iyi sonuglar tirettigi goriilmiistiir.



Tablo 4.13. ingilizce metinler igin bulunan dogru anahtar karakterine dayali karsilastirma

Sifreli metin | Anahtar En iyi deger Ortalama deger Standart sapma

boyutu boyutu | GA | PSO | DE | ABC | BCABC GA PSO DE ABC | BCABC GA PSO DE ABC | BCABC
5 5 5 5 4 5 3.2333 | 1.3667 | 4.6667 | 2.5333 | 1.6000 | 1.8323 | 1.5862 | 0.9589 | 2.5333 | 1.7340

10 6 4 8 0 0 0.5333 | 0.5333 | 4.1000 | 0.0000 | 0.0000 | 1.5916 | 1.2521 | 3.4276 | 0.0000 | 0.0000

250 15 11 4 10 1 0 0.9333 | 0.2333 | 2.0333 | 0.1000 | 0.0000 | 2.4059 | 0.7739 | 3.2851 | 0.1000 | 0.0000
20 7 5 9 1 0 0.3333 | 0.6333 | 1.3667 | 0.0333 | 0.0000 | 1.2954 | 1.2452 | 2.4563 | 0.0333 | 0.0000

25 3 5 5 3 1 0.5000 | 0.5667 | 1.2667 | 0.3667 | 0.2667 | 0.9738 | 1.1043 | 1.6386 | 0.3667 | 0.4498

5 5 5 5 5 5 4.9667 | 3.3000 | 5.0000 | 3.9667 | 5.0000 | 0.1826 | 1.0875 | 0.0000 | 3.9667 | 0.0000

10 10 7 10 5 10 9.4333 | 5.1000 | 9.9333 | 4.2667 | 9.5333 | 0.6261 | 1.1552 | 0.2537 | 4.2667 | 0.6814

500 15 15 11 15 5 12 13.1000 | 6.7333 | 14.9333 | 3.5333 | 9.6667 | 1.6049 | 2.0667 | 0.2537 | 3.5333 | 1.6259
20 20 11 19 6 19 14.7333 | 6.3000 | 18.9667 | 4.2667 | 12.8333 | 2.0833 | 2.2614 | 0.1826 | 4.2667 | 3.7516

25 23 13 24 9 24 16.9000 | 7.6333 | 23.9000 | 4.0667 | 21.7667 | 2.8929 | 3.0113 | 0.3051 | 4.0667 | 1.5687

5 5 5 5 5 5 5.0000 | 3.4333 | 5.0000 | 4.0333 | 5.0000 | 0.0000 | 0.8172 | 0.0000 | 4.0333 | 0.0000

10 10 9 10 7 10 9.6667 | 5.5667 | 10.0000 | 4.9667 | 9.9333 | 0.5467 | 1.4547 | 0.0000 | 4.9667 | 0.2537

750 15 15 12 15 6 15 13.4333 | 7.4000 | 15.0000 | 4.4333 | 13.1000 | 1.5013 | 2.0443 | 0.0000 | 4.4333 | 1.3734
20 20 11 20 7 20 16.9333 | 7.6667 | 19.9667 | 4.7000 | 19.7667 | 1.5960 | 1.4933 | 0.1826 | 4.7000 | 0.5040

25 25 12 25 7 25 20.4000 | 8.4333 | 24.9000 | 4.7333 | 24.5667 | 2.4439 | 2.4023 | 0.3051 | 4.7333 | 0.7739

5 5 5 5 5 5 4.9667 | 3.5333 | 5.0000 | 4.1333 | 5.0000 | 0.1826 | 0.9732 | 0.0000 | 4.1333 | 0.0000

10 10 8 10 6 10 9.7667 | 5.7333 | 10.0000 | 5.1000 | 10.0000 | 0.4302 | 1.1427 | 0.0000 | 5.1000 | 0.0000

1000 15 15 10 15 7 15 13.4667 | 7.1333 | 14.9667 | 4.6667 | 13.5667 | 1.4320 | 1.3578 | 0.1826 | 4.6667 | 1.1943
20 20 11 20 8 20 17.6667 | 8.0000 | 19.9000 | 5.0333 | 19.9333 | 1.5610 | 1.9652 | 0.4026 | 5.0333 | 0.2537

25 25 18 25 7 25 21.2000 | 9.9333 | 24.8667 | 5.5667 | 24.2000 | 2.0578 | 2.6901 | 0.3457 | 5.5667 | 0.9965
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Tablo 4.14. Ingilizce karakterler i¢in uygunluk degerine dayali karsilastirma

Sifreli | Anahtar En iyi deger Ortalama deger Standart sapma

b”;;ﬂt”u boyutu 7% PSO DE ABC | BCABC | GA PSO DE ABC | BCABC | GA PSO DE ABC | BCABC
5 866142 | 866142 | 86.6142 | 64.0267 | 86.6142 | 69.0764 | 59.6482 | 826007 | 640267 | 86.6142 | 11.7235 | 75217 | 8.2841 | 2.7069 | 6.9267
10 | 60.1863 | 58.8240 | 723724 | 53.3880 | 57.6774 | 56.1366 | 545818 | 62.1305 | 533889 | 57.6774 | 14144 | 19792 | 55459 | 0.7267 | 0.7367

250 15 | 740957 | 57.8687 | 66.1111 | 53.0608 | 60.7787 | 58.6584 | 54.2724 | 58.1354 | 53.0608 | 60.7787 | 4.1922 | 14838 | 2.3933 | 0.8027 | 0.9434
20 | 68.8373 | 596172 | 61.3401 | 50.7284 | 62.9036 | 59.0084 | 558124 | 56.9350 | 50.7284 | 62.9036 | 2.3885 | 17471 | 1.4221 | 04811 | 14739
25 | 69.6755 | 60.2802 | 59.7120 | 517278 | 64.0077 | 624770 | 56.1749 | 57.8161 | 51.7278 | 640077 | 2.1533 | 22291 | 08186 | 00141 | 13047
5 | 205.8708 | 205.8708 | 205.8708 | 205.8708 | 205.8708 | 2045317 | 156.8410 | 205.8708 | 205.8708 | 205.8708 | 7.3345 | 24.6460 | 0.0000 | 12.4580 | 0.0000
10 | 205.8708 | 172.6860 | 205.8708 | 151.6807 | 205.8708 | 196.8990 | 140.5647 | 204.8769 | 151.6807 | 205.8708 | 10.7718 | 11.8037 | 3.7824 | 53378 | 10.1564

500 15 | 205.8708 | 173.2608 | 205.8708 | 129.3112 | 186.1697 | 192.0746 | 142.1190 | 205.5551 | 129.3112 | 186.1697 | 11.7197 | 10.6438 | 1.5498 | 3.2605 | 13.2430
20 | 205.0255 | 151.7895 | 205.9255 | 118.0029 | 205.9255 | 182.0374 | 135.2078 | 205.5551 | 118.0029 | 205.9255 | 11.0484 | 8.6860 | 1.8748 | 1.9824 | 21.1167
25 | 100.4555 | 153.8444 | 207.0439 | 127.0195 | 207.9439 | 180.4832 | 136.1634 | 207.7855 | 127.9105 | 207.9439 | 0.7627 | 8.6591 | 04832 | 3.681L | 6.6743
5| 342.4430 | 342.4430 | 342.4430 | 342.4430 | 3424430 | 3424439 | 259.0414 | 342.4439 | 342.4439 | 342.4439 | 0.0000 | 33.7318 | 0.0000 | 17.2920 | 0.0000
10 | 3424439 | 308.4972 | 3424439 | 259.3519 | 342.4439 | 334.4502 | 251.1021 | 342.4439 | 250.3510 | 342.4439 | 13.0033 | 20.7271 | 0.0000 | 85797 | 7.7185

750 15 | 3424439 | 281.3710 | 3424439 | 2251796 | 342.4439 | 316.0085 | 230.5816 | 342.4439 | 225.1796 | 342.4439 | 23.3129 | 21.0357 | 0.0000 | 6.7211 | 19.9249
20 | 342.4439 | 255.8072 | 3424439 | 2024107 | 3424439 | 310.2403 | 223.6455 | 342.2972 | 202.4107 | 342.4439 | 14.6010 | 11.8842 | 0.8037 | 4.2668 | 6.3839
25 | 342.4439 | 241.7219 | 3424439 | 189.7726 | 3424439 | 309.6918 | 216.9870 | 341.9660 | 189.7726 | 342.4439 | 16.8850 | 11.6850 | 1.6042 | 3.3355 | 7.0481
5 | 472.2756 | 472.2756 | 472.2756 | 472.2756 | 472.2756 | 469.7205 | 369.1274 | 472.2756 | 472.2756 | 472.2756 | 13.9950 | 48.8020 | 0.0000 | 28.6436 | 0.0000
10 | 472.2756 | 399.2419 | 472.2756 | 359.7419 | 472.2756 | 463.2532 | 344.0369 | 472.2756 | 350.7419 | 472.2756 | 16.0758 | 23.0306 | 0.0000 | 14.3074 | 0.0000

1000 15 | 472.2756 | 363.0510 | 472.2756 | 306.3110 | 472.2756 | 438.6265 | 323.3344 | 471.5046 | 306.3110 | 472.2756 | 28.4480 | 20.7343 | 3.7299 | 8.0079 | 23.98L7
20 | 472.2756 | 346.6510 | 472.2756 | 282.1510 | 472.2756 | 436.6309 | 313.2915 | 470.6138 | 282.1519 | 472.2756 | 21.7241 | 19.0001 | 6.608L | 7.0368 | 3.5673
25 | 472.2756 | 38L.0719 | 472.2756 | 272.0407 | 472.2756 | 429.0244 | 310.6931 | 470.4147 | 272.2407 | 472.2756 | 23.2646 | 21.4984 | 4.9309 | 5.3756 | 14.2026
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Tablo 4.15.Tiirk¢ce metinler igin bulunan dogru anahtar karakterine dayali karsilastirma

Sifreli Anahtar En iyi deger Ortalama deger Standart sapma

b'giﬂ['u boyutu | GA | PSO | DE | ABC | BCABC | GA PSO DE ABC |BCABC | GA | PSO | DE | ABC | BCABC
5 5 5 5 5 5 46333 | 33333 | 50000 | 3.9667 | 5.0000 | 0.7184 | 0.9223 | 0.0000 | 0.4138 | 0.0000

10 10 7 10 5 7 7.7667 | 3.6667 | 9.7667 | 2.2000 | 2.5667 | 2.3295 | 14223 | 0.5683 | 1.4479 | 26611

250 15 13 8 15 5 9 7.8000 | 2.8667 | 11.0000 | 15667 | 3.4667 | 3.2632 | 2.1772 | 2.4635 | 1.6333 | 1.0070
20 15 8 16 5 13 6.9000 | 3.1333 | 9.6000 | 2.4667 | 7.9000 | 3.5365 | 2.3004 | 2.6987 | 1.4077 | 3.1878

25 15 9 2 5 13 8.0667 | 3.2333 | 8.1000 | 1.6000 | 7.9333 | 3.7040 | 1.7750 | 2.2491 | 1.5022 | 2.4202

5 5 5 5 5 5 5.0000 | 3.5667 | 5.0000 | 4.4667 | 5.0000 | 0.0000 | 0.6261 | 0.0000 | 0.5074 | 0.0000

10 10 7 10 6 10 9.6333 | 5.1333 | 10.0000 | 5.0667 | 9.9333 | 05561 | 0.9732 | 0.0000 | 0.5833 | 0.2537

500 15 15 9 15 7 15 | 13.9333 | 6.0000 | 15.0000 | 5.1667 | 15.0000 | 1.1427 | 1.2034 | 0.0000 | 0.7915 | 0.0000
20 19 10 20 7 20 | 15.7000 | 6.4333 | 19.0667 | 4.6000 | 19.6333 | 2.4233 | 1.4782 | 0.1826 | 1.1626 | 0.8503

25 24 1 24 7 25 | 18.0667 | 7.2000 | 24.0000 | 4.4667 | 23.7333 | 2.8945 | 2.1560 | 0.0000 | 14320 | 0.6915

5 5 5 5 5 5 50000 | 35333 | 50000 | 44333 | 50000 | 0.0000 | 0.6814 | 0.0000 | 0.5040 | 0.0000

10 10 7 10 6 10 9.7333 | 5.2333 | 10.0000 | 5.1000 | 10.0000 | 0.5208 | 1.1943 | 0.0000 | 0.6074 | 0.0000

750 15 15 8 15 7 15 | 13.9000 | 5.9333 | 15.0000 | 55333 | 14.9667 | 1.0619 | 1.3113 | 0.0000 | 0.8193 | 0.1826
20 20 12 20 8 20 | 17.2667 | 7.3667 | 10.9333 | 52333 | 19.9333 | 1.8182 | 1.7317 | 0.2537 | 1.2229 | 0.2537

25 23 1 25 8 25 | 10.1333 | 8.4333 | 24.9333 | 4.6667 | 24.7333 | 2.5695 | 2.0625 | 0.3651 | 1.0933 | 0.4498

5 5 5 5 5 5 49667 | 38333 | 4.9667 | 45333 | 50000 | 0.1826 | 0.7915 | 0.1826 | 0.5074 | 0.0000

10 10 8 10 7 10 9.6333 | 5.0667 | 10.0000 | 5.2667 | 10.0000 | 0.6149 | 1.0483 | 0.0000 | 0.6397 | 0.0000

1000 15 15 10 15 7 15 | 13.9000 | 6.5333 | 15.0000 | 5.2333 | 14.9000 | 1.1552 | 1.6344 | 0.0000 | 0.8172 | 0.3051
20 20 10 20 8 20 | 17.2667 | 7.5333 | 20.0000 | 55000 | 19.8333 | 1.8182 | 1.2521 | 0.0000 | 1.2247 | 0.4611

25 25 13 25 8 25 | 21.0667 | 8.5667 | 24.9333 | 5.2667 | 24.8000 | 2.0998 | 2.2234 | 0.2537 | 0.9803 | 0.4068
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Tablo 4.16. Tiirkge karakterler i¢in uygunluk degerine dayal karsilastirma

Sifreli | Anahtar En iyi deger Ortalama deger Standart sapma

brgiﬂ{‘u boyutu | GA PSO DE ABC | BCABC | GA PSO DE ABC | BCABC | GA PSO DE ABC | BCABC
5 87.6893 | 87.6893 | 87.6803 | 87.6893 | 87.6893 | 83.9274 | 71.8616 | 87.6893 | 754893 | 87.6893 | 7.0960 | 7.3600 | 0.0000 | 4.7468 | 0.0000
10 | 87.6893 | 74.6070 | 87.6893 | 62.8773 | 81.0350 | 80.3693 | 64.9737 | 87.4076 | 57.0546 | 64.5004 | 7.5764 | 4.8416 | 1.0862 | 2.0074 | 6.0581

250 15 | 87.1034 | 70.0893 | 88.4361 | 59.3545 | 754298 | 77.4610 | 62.6000 | 86.3848 | 53.6795 | 67.5728 | 52800 | 3.6686 | 2.9394 | 1.6610 | 3.4528
20 | 88.3858 | 70.7564 | 86.8992 | 55.7378 | 835661 | 73.3611 | 62.4331 | 745462 | 529640 | 70.3603 | 55266 | 3.5329 | 4.7858 | 1.1948 | 5.6505
25 | 895371 | 71.5053 | 78.6273 | 56.7146 | 79.3419 | 78.3575 | 650669 | 70.4414 | 51.7996 | 71.1128 | 58534 | 3.3676 | 2.9952 | 1.4357 | 4.2436
5 | 208.7812 | 208.7812 | 208.7812 | 208.7812 | 208.7812 | 208.7812 | 168.7199 | 208.7812 | 194.2237 | 208.7812 | 0.0000 | 15.0480 | 0.0000 | 14.1103 | 0.0000
10 | 208.7812 | 168.4371 | 208.7812 | 159.5398 | 208.7812 | 203.5036 | 154.5469 | 208.7812 | 146.1941 | 207.7491 | 8.1217 | 8.0682 | 0.0000 | 5.4336 | 3.9313

500 15 | 208.7812 | 157.5246 | 208.7812 | 136.7473 | 208.7812 | 199.9356 | 143.7117 | 208.7812 | 127.1416 | 208.7812 | 9.4435 | 7.5786 | 0.0000 | 3.4820 | 0.0000
20 | 204.7668 | 153.1097 | 208.7812 | 129.8581 | 208.7812 | 190.9227 | 143.3478 | 208.6450 | 123.3861 | 207.1740 | 8.0900 | 56208 | 0.7463 | 2.9602 | 3.2498
25 | 204.9300 | 154.6983 | 209.5443 | 122.3029 | 209.5443 | 190.3536 | 143.3216 | 209.5443 | 118.7351 | 208.5595 | 9.2062 | 5.8300 | 0.0000 | 2.1761 | 1.9624
5 | 3324877 | 332.4877 | 332.4877 | 332.4877 | 332.4877 | 332.4877 | 265.9413 | 332.4877 | 3055313 | 332.4877 | 0.0000 | 24.9519 | 0.0000 | 24.0569 | 0.0000
10 | 332.4877 | 270.7537 | 332.4877 | 250.6668 | 332.4877 | 326.5140 | 242.3452 | 332.4877 | 231.1823 | 332.4877 | 11.6262 | 15.0759 | 0.0000 | 8.3609 | 0.0000

750 15 | 332.4877 | 252.7488 | 332.4877 | 217.4108 | 332.4877 | 317.5800 | 230.6005 | 332.4877 | 204.5360 | 331.9437 | 13.8280 | 11.4627 | 0.0000 | 5.2829 | 2.9796
20 | 332.4877 | 256.2708 | 332.4877 | 217.3559 | 332.4877 | 309.0320 | 224.3153 | 331.7050 | 196.5783 | 331.9257 | 14.1485 | 12.0862 | 2.9814 | 57820 | 2.2260
25 | 328.1708 | 247.2752 | 332.4877 | 194.2468 | 332.4877 | 298.0012 | 226.6884 | 331.9998 | 187.5224 | 331.4456 | 16.4095 | 10.1333 | 2.6723 | 2.5900 | 2.3060
5 | 459.2877 | 450.2877 | 459.2877 | 459.2877 | 459.2877 | 456.9937 | 381.9259 | 457.0058 | 427.2798 | 459.2877 | 12.5648 | 45.8663 | 12.0055 | 34.8339 | 0.0000
10 | 450.2877 | 388.0708 | 459.2877 | 353.7408 | 450.2877 | 447.5076 | 331.2852 | 459.2877 | 320.6774 | 459.2877 | 19.2021 | 18.7291 | 0.0000 | 135416 | 0.0000

1000 15 | 450.2877 | 358.2808 | 459.2877 | 296.9508 | 450.2877 | 437.1538 | 316.5989 | 459.2877 | 284.0453 | 457.3342 | 23.5861 | 18.3243 | 0.0000 | 6.6736 | 6.0000
20 | 450.2877 | 330.9668 | 450.2877 | 278.1714 | 450.2877 | 422.4303 | 306.8192 | 459.2877 | 267.7404 | 456.7755 | 20.9674 | 13.1354 | 0.0000 | 4.5597 | 6.8726
25 | 450.2877 | 331.4208 | 450.2877 | 277.3108 | 459.2877 | 421.7398 | 303.2669 | 458.2966 | 260.0149 | 457.7653 | 21.3322 | 13.9922 | 3.7719 | 50598 | 3.6525
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4.2.4. istatistiksel Analiz

250, 500, 750, 1000 karakter boyutlarinda Tiirkce ve Ingilizce sifreli metinler ile 5, 10,
15, 20 ve 25 karakterli anahtar kullanilmas1 durumlar1 ¢alistlmistir. incelenen 20 ayri
durum oldugundan ve her bir durum 30 kez kosuldugundan her algoritma 20 x 30 = 600

kez ¢alistirilmistir.

Karsilastirmalar  hipotez testi elde etmemizi saglayan araglar kullanilarak
gerceklestirilmistir. 30 defa calistirma sonucu elde edilen uygunluk degerlerinin
ortalamasi normallik testlerinde basarisiz sonuglar verdiginden, algoritmalar Mann

Whitney U testi uygulamasi kullanilmistir.

Bu caligmada elde edilen 30 kogsma sonucunun normal dagilimli bir yapiya sahip
olmamasindan dolay: istatistiksel kiyaslamada Mann Whitney U testi uygulanir, bu test
sonucu p ve h degerleri ile gosterilir, P<0,05 ise anlaml bir fark vardir, p>0,05 ise
anlamli bir fark yoktur seklinde degerlendirilir, h degeri 0 oldugu zaman test sonuglari
arasindaki pozitif ve negatif farklar toplami1 birbirine esittir. H degeri 1 oldugunda ise
test sonuglart birbirine esit degildir. Negatif farklarin toplami pozitif farklarin toplamina
gore ¢ok kiigiiktiir ya da biiyiiktiir. Mann Whitney U testi ile yapilan istatistiksel analiz
sonuglart Tablo 4.17 ve Tablo 4.18’de verilmektedir.

Burada Ingilizce metinler i¢in 20 x 4= 80 ve Tiirk¢e metinler igin yine 20 x 4= 80, yani

toplamda 160 durum olusmustur.

Ingilizce ve Tiirkge metinler iizerinde yapilan deneylerde, BCABC algoritmasi kontrol
algoritmasi olarak secilmis ve toplamda 160 durumun ortalama degerleri kullanilarak
GA, PSO, DE ile ABC algoritmalar ile karsilastirilmistir ve sonuglar sirasiyla Tablo
4.17 ve Tablo 4.18’te verilmistir.

Tablo 4.17'ye bakildiginda ingilizce metin igin, BCABC ve GA algoritmalarmin p
degerlerine bakildiginda, 250 karakterli metinde elde edilen en biiyiik deger 15
karakterli anahtarda 0.53951, en kiiclik deger ise 0.0000375 kadar olmustur. 500
karakterli metinde bu deger en fazla 10 karakterli anahtarda 0.36427 olmustur. 750
karakterli metinde, elde edilen en biiyiik p degeri ise 15 karakterli anahtarda 0.60815,
1000 karakterli metinde ise en biiylik p degeri 15 karakterli anahtarda 0.63222 olmustur.
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H-degerleri  karsilastirildiginda, deneylerdeki 20 durumun 8’inde BCABC
algoritmasinin daha iyi sonug gosterdigi, 8’inde esit ve 4’linde ise GA algoritmasinin

daha iyi oldugu sonucuna varilmistir.

BCABC ve PSO algoritmalarinin p degerlerine bakildiginda, 250 karakterli metinde
elde edilen en biiyiik deger 15 karakterli anahtarda 8.891e-10, en kiiciikk deger ise
0.00085257 kadar olmustur. 500 karakterli metinde bu deger en fazla 25 karakterli
anahtarda 2.9972e-11 olmustur, en kii¢iik deger ise 1.0081e-08 kadar olmustur. 750
karakterli metinde, elde edilen en biiyiik p degeri ise 25 karakterli anahtarda 9.3936e¢-
12, en kiiclik deger ise 1.5524e-11 kadar olmustur. 1000 karakterli metinde ise en biiyiik
p degeri 5 karakterli anahtarda 5.5768e-11 olmustur. H-degerleri karsilastirildiginda,
deneylerdeki 20 durumun 19’unda BCABC algoritmasinin daha iyi sonug¢ gosterdigi,

1’inde esit sonucuna varilmaistir.

BCABC ve ABC algoritmalarinin p degerlerine bakildiginda, 250 karakterli metinde
elde edilen en biiyiik deger 15, 20 ve 25 karakterli anahtarlarda 3.0199e-11, en kii¢iik
deger ise 0.42457 kadar olmustur. 500 karakterli metinde bu deger en fazla 15 ve 20
karakterli anahtarlar 3.0104e-11 olmustur, en kiigiik deger ise 10 karakterli anahtarda
1.4411e-11 olmustur. 750 karakterli metinde, elde edilen en biiyiikk p degeri ise 25
karakterli anahtarda 9.3936e-12, en kiigiik deger ise 5 karakterli anahtarda 1.2428e-11
olmustur. 1000 karakterli metinde ise en biiyiilk p degeri 15 karakterli anahtarda
2.8628e-11 olmustur, en kiiclik deger ise 10 karakterli anahtarda 1.2118e-12 olmustur.
H-degerleri karsilastirildiginda, deneylerdeki 20 durumun 19°unda BCABC

algoritmasinin daha iy1 sonug¢ gosterdigi, 1’inde esit ¢ikardigi sonucuna varilmistir.

BCABC ve DE algoritmalarinin p degerlerine bakildiginda, 250 karakterli metinde elde
edilen en biyiik deger 10 karakterli anahtarda 0. 7.2438e-07, en kiigiik deger ise
0.083666 kadar olmustur. 500 karakterli metinde bu deger en fazla 15 karakterli
anahtarda 2.3565e-12 olmustur, en kii¢iik deger ise 10 karakterli anahtarda 0.0057909
olmustur. 750 karakterli metinde, elde edilen en biiylik p degeri ise 15 karakterli
anahtarda 6.2216e-10, en kiiciik deger ise 10 karakterli anahtarda 0.1608 olmustur. 1000
karakterli metinde ise en biiyiik p degeri 15 karakterli anahtarda 4.598e-08 olmustur, en
kiicik deger 1ise 25 karakterli anahtarda 0.0017171olmustur. H-degerleri
karsilagtirildiginda, deneylerdeki 20 durumun 8’inde BCABC algoritmasinin daha iyi
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sonug gosterdigi, 7’sinde esit ve 5’inde ise DE algoritmasinin daha iyi ¢ikardigi

sonucuna varilmistir.

Tablo 4.17°de yer alan 80 durumum degerlerinden elde edilen p-degerleri ve h-degerleri
karsilagtirildiginda, deneylerdeki 80 durumun 54’iinde BCABC algoritmasint daha iyi
sonug, 17’sinde esit ve 9’unda ise daha kotli sonug¢ ortaya ¢ikardigi sonucuna

varilmstir.

Tiirkge metinler lizerinde yapilan deneylerde, BCABC algoritmas1 kontrol algoritmasi
olarak secilmis ve toplamda 120 durumun ortalama degerleri kullanilarak GA, PSO, DE

ile ABC algoritmalari ile karsilagtirilmigtir ve sonuglar Tablo 5.18’de verilmistir.

Tablo 4.18'e bakildiginda Tiirkce metin icin, BCABC ve GA algoritmalarinin p
degerlerine bakildiginda, 250 karakterli metinde elde edilen en biiyiikk deger 25
karakterli anahtarda 8.2919e-06, en kiigiik deger ise 0.002788 kadar olmustur. 500
karakterli metinde bu deger en fazla 20 karakterli anahtarda 9.4444e-11 olmustur. 750
karakterli metinde, elde edilen en biiyiik p degeri ise 20 karakterli anahtarda 5.7202e-
11, 1000 karakterli metinde ise en biiyiik p degeri 20 karakterli anahtarda 6.2276e-10
olmustur. H-degerleri karsilastirildiginda, deneylerdeki 20 durumun 13’iinde BCABC
algoritmasinin daha iyi sonug¢ gosterdigi, 4’linde esit ve 3’linde ise GA algoritmasinin

daha 1yi oldugu sonucuna varilmistir.

BCABC ve PSO algoritmalarinin p degerlerine bakildiginda, 250 karakterli metinde
elde edilen en biiyiik deger 15 karakterli anahtarda 9.5139e-06, en kiigiik deger ise
0.42038 kadar olmugstur. 500 karakterli metinde bu deger en fazla 5 karakterli anahtarda
4.0172e-12 olmustur, en kiigiik deger ise 1.2118e-12 kadar olmustur. 750 karakterli
metinde, elde edilen en biiyiik p degeri ise 25 karakterli anahtarda 9.3352¢-12, en kiigiik
deger ise 1.2108e-12 kadar olmustur. 1000 karakterli metinde ise en biiyiik p degeri 25
karakterli anahtarda 6.4697e-12 olmustur. H-degerleri karsilastirildiginda, deneylerdeki

20 durumun hepsinde BCABC algoritmasinin daha iyi sonug¢ gosterdigine varilmustir.

BCABC ve ABC algoritmalarinin p degerlerine bakildiginda, 250 karakterli metinde
elde edilen en biiyiik deger 15, 20 ve 25 karakterli anahtarlarinda 3.0199¢e-11, en kiiciik
deger ise 1.581e-11 kadar olmustur. 500 karakterli metinde bu deger en fazla 20
karakterli anahtarlar 7.8787e-12 olmustur, en kii¢iik deger ise 15 karakterli anahtarda
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1.2118e-12 olmustur. 750 karakterli metinde, elde edilen en biiyiikk p degeri ise 25
karakterli anahtarda 9.3352e-12, en kiiciik deger ise 10 karakterli anahtarda 1.2118e-12
olmustur. 1000 karakterli metinde ise en biiyiik p degeri 25 karakterli anahtarda
6.4697e-12 olmustur, en kiiclik deger ise 10 karakterli anahtarda 1.2118e-12 olmustur.
H-degerleri karsilagtirlldiginda, deneylerdeki 20 durumun 19°unda BCABC

algoritmasinin daha iyi sonug¢ gosterdigi, 1’inde esit ¢iktig1 sonucuna varilmstir.

BCABC ve DE algoritmalarinin p degerlerine bakildiginda, 250 karakterli metinde elde
edilen en biiyiik deger 10 karakterli anahtarda 5.2039e-12, en kiigiik deger ise 0.64142
kadar olmustur. 500 karakterli metinde bu deger en fazla 10 karakterli anahtarda 0.1608
olmustur, en kiiciik deger ise 20 ve 25 karakterli anahtarlarda 0.022783 olmustur. 750
karakterli metinde, elde edilen en biiyiik p degeri ise 20 karakterli anahtarda 0.9591, en
kiigiik deger ise 25 karakterli anahtarda 0.01673 olmustur. 1000 karakterli metinde ise
en biiyilk p degeri 5 karakterli anahtarda 0.33371 olmustur, en kiigiik deger ise 2
karakterli anahtarda 0.041926 olmustur. H-degerleri karsilagtirildiginda, deneylerdeki
20 durumun 4’tinde BCABC algoritmasinin daha iyi sonu¢ gosterdigi, 3’linde esit ve

13’linde ise DE algoritmasinin daha iyi ¢ikardigi sonucuna varilmistir.

Tablo 4.18’de yer alan 80 durumum degerlerinden elde edilen p-degerleri ve h-degerleri
karsilastirildiginda, deneylerdeki 80 durumun 56’sinda BCABC algoritmasini daha 1yi
sonug, 17’sinde esit ve 7’sinde ise daha kotii sonu¢ ortaya cikardigi sonucuna

varilmistir.



Tablo 4.17. ingilizce karakterler icin Mann Whitney U test karsilastirma sonuglari

Sifreli Anahtar p degerleri h degerleri
metin boyutu | BCABC &GA | BCABC &PSO BCABC BCABC BCABC &GA BCABC BCABC BCABC &DE
boyutu &ABC &DE &PSO &ABC
5 3.5705e-05 0.73923 0.42457 1.9905e-05 1-GA 0 0 1-DE
10 0.17129 0.00085257 2.9654e-11 7.2438e-07 0 1-BCABC 1-BCABC 1-DE
250 15 0.53951 8.891e-10 3.0199-11 0.083666 0 1-BCABC 1-BCABC 1-DE
20 0.0050842 5.0723e-10 3.0199-11 1.85e-08 1-BCABC 1-BCABC 1-BCABC 1-DE
25 0.00074924 6.722e-10 3.0199%e-11 2.3715e-10 1-GA 1- BCABC 1-BCABC 1-DE
5 0.33371 1.9048e-10 1.6373e-11 NaN 0 1-BCABC 1-BCABC 0
10 0.36427 2.1787e-11 1.4411e-11 0.0057909 0 1-BCABC 1-BCABC 1-BCABC
500 15 5.9675e-08 1.0081e-08 3.0104e-11 2.3565e-12 1- GA 1-BCABC 1-BCABC 1- BCABC
20 0.00103 1.7294e-07 3.0199%e-11 1.262e-11 1- GA 1-BCABC 1-BCABC 1-BCABC
25 4.9639e-09 2.9972e-11 2.9972e-11 1.0167e-09 1-BCABC 1-BCABC 1-BCABC 1-BCABC
5 NaN 1.5524e-11 1.2428e-11 NaN 0 1-BCABC 1-BCABC 0
10 0.023356 2.3638e-12 2.3638e-12 0.1608 1-BCABC 1-BCABC 1-BCABC 0
750 15 0.60815 3.2846e-11 2.971e-11 6.2216e-10 0 1-BCABC 1-BCABC 1-BCABC
20 6.5081e-10 6.4789e-12 6.4789-12 0.039857 1-BCABC 1-BCABC 1-BCABC 1-BCABC
25 1.3054e-09 9.3936e-12 9.3936e-12 0.064119 1-BCABC 1-BCABC 1-BCABC 0
5 0.33371 5.5768e-11 1.8741e-10 NaN 0 1-BCABC 1-BCABC 0
10 0.0055843 1.2118e-12 1.2118e-12 NaN 1- BCABC 1-BCABC 1-BCABC 0
1000 15 0.63222 2.8628e-11 2.8628e-11 4.598e-08 0 1-BCABC 1-BCABC 1-BCABC
20 2.3404e-10 2.3657e-12 2.3657e-12 0.9591 1-BCABC 1-BCABC 1-BCABC 0
25 5.9233e-07 2.1142e-11 2.1128e-11 0.0017171 1-BCABC 1-BCABC 1-BCABC 1-BCABC

9ct



Tablo 4.18. Tiirkce karakterler igin Mann Whitney U test karsilastirma sonuglari

Sifreli Anahtar p degerleri h degerleri
metin boyutu | BCABC &GA | BCABC &PSO BCABC BCABC BCABC &GA BCABC BCABC BCABC
boyutu &ABC &DE &PSO &ABC &DE
5 0.002788 1.6052e-11 1.581e-11 NaN 1-BCABC 1-BCABC 1-BCABC 0
10 1.8375e-08 0.42038 2.6695e-09 5.2039-12 1-GA 1-BCABC 0 1-DE
250 15 1.698e-08 9.5139e-06 3.0199-11 2.3967e-11 1-GA 1-BCABC 1-BCABC 1-DE
20 0.067869 3.2555e-07 3.0199-11 0.0053221 0 1-BCABC 1-BCABC 1-DE
25 8.2919e-06 6.5261e-07 3.0199-11 0.64142 1-GA 1-BCABC 1-BCABC 0
5 NaN 4.0172e-12 5.2692e-06 NaN 0 1-BCABC 1-BCABC 0
10 0.013684 2.3657e-12 2.3657e-12 0.1608 1-BCABC 1-BCABC 1-BCABC 0
500 15 3.4318e-07 1.2118e-12 1.2118e-12 NaN 1-BCABC 1-BCABC 1-BCABC 0
20 9.4444e-11 7.8787e-12 7.8787e-12 0.022783 1-BCABC 1-BCABC 1-BCABC 1-BCABC
25 2.6571e-11 1.4325e-11 1.4325e-11 0.022783 1-BCABC 1-BCABC 1-BCABC 1-BCABC
5 NaN 4.4739%e-12 2.1691e-06 NaN 0 1-BCABC 1-BCABC 0
10 0.0055822 1.2108e-12 1.2118e-12 NaN 1-BCABC 1-BCABC 1-BCABC 0
750 15 1.6387e-06 1.7203e-12 1.7203e-12 0.33371 1-BCABC 1-BCABC 1-BCABC 0
20 5.7202e-11 2.3657e-12 2.3657e-12 0.9591 1-BCABC 1-BCABC 1-BCABC 0
25 1.1507e-11 9.3352e-12 9.3352e-12 0.01673 1-BCABC 1-BCABC 1-BCABC 1-BCABC
5 0.33371 6.1042e-10 2.711e-05 0.33371 0 1-BCABC 1-BCABC 0
10 0.0013702 1.2078e-12 1.2118e-12 NaN 1-BCABC 1-BCABC 1-BCABC 0
1000 15 4.3414e-05 3.1602e-12 3.1602e-12 0.081523 1-BCABC 1-BCABC 1-BCABC 0
20 6.2276e-10 4.111e-12 4.111e-12 0.041926 1-BCABC 1-BCABC 1-BCABC 1-BCABC
25 2.95e-10 6.4697e-12 6.4697e-12 0.18061 1-BCABC 1-BCABC 1-BCABC 0

LZT



5. BOLUM

TARTISMA-SONUC ve ONERILER

5.1. Sonug¢ ve Oneriler

Vigenére kriptosisteminin anahtar uzay1 ¢ok biiyiik oldugundan, gercek zamanli olarak
kriptosistemin analizinde kaba kuvvet metodu ile problemi ¢ozmekte zaman maliyeti
bakimindan verimsiz kalmaktadir. Anahtar boyutu ¢ok kiiciik olmadiginda, istatistiksel
teknikler de yardimci olamamaktadir. Bu ¢alismanin amaci, BCABC algoritmasinin
Klasik kriptosistemler tizerinde, 6zellikle Vigenére sifrelemede, bir kriptanaliz aract
olarak fizibilitesini incelemek etkili ve verimli bir algoritma ortaya koymaktir. Vigenére
sifrelemenin analizini yapmak amaciyla GA, PSO, ABC, DE ve BCABC gibi ¢esitli

metotlar uygulanmastir.

Bolim 1 ‘de Kriptoloji konusu ile ilgili genel tanimlamalar yapilarak kriptografi ve
Kriptoanaliz yontemleri tanmitilmistir. Ayrica kriptografi ile ilgili monoalfabetik ve
polialfabetik algoritmalar tanitilarak gesitli saldir1 teknikleri de belirtilmistir. Boliim
2’de yapay zeka optimizasyon kavrami tanitilara optimizasyon algoritmalar1 konusu ile
ilgili genel tanimlamalar yapilarak optimizasyon metotlar1 anlatilmistir. Ayrica siirii
zekasina dayali algoritmalar verilmistir. Bolim 3’de optimizasyon algoritmalari ile
kriptoanaliz konusu ile ilgili literatlir taramas1 yapilmistir literatiirde bircok boslugun
oldugu goriilmiistiir. Bunlardan biri, klasik sifrelemeyi ¢oziimlemek amaciyla Yapay
Arn Koloni gibi modern optimizasyon algoritmasinin bu alanda hi¢ kullanilmamais
oldugu bilgisine varilmistir. Ayrica literatiirde yer alan Ingilizce ve Tiirkce metinler icin
kullanilan frekans: analizi tablosu da taban alinilmus, siirli zekasia dayali algoritmalar
ile kriptoanaliz islemi yapilmis giicli yonlerinden faydalanarak zayif yonlerini
gidermek i¢in bir ¢aprazlama operatorii entegre edilen bir algoritma gelistirilmistir.

Bolim 4’de optimizasyon algoritmalarinin Kriptoanaliz problemleri {izerinde test
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edilmesi esnasinda kontrol parametrelerine olan duyarliligi incelenmistir. GA’nin
popiilasyon boyutu araligt 200-250 ve c¢aprazlama oraninin 0.50-0.75 araliginda
oldugunda ve mutasyon orami 0.50-0.75 araliginda iken farkli uzunluktaki Vigenére
sifreli metinler i¢in iyi sonuglar iirettigi goriilmiistiir. PSO algoritmasinin, popiilasyon
boyutu araligi 200-250 iken, c1 degeri 1.5-2 araliginda ve c2 degeri 1.5-1.75 araliginda
farkli uzunluktaki Vigenére sifreli metinler i¢in iyi sonuglari tirettigi goriilmistiir. DE,
popiilasyon boyutu 50, ¢aprazlama oraninin 0.2 oldugunda Ol¢ekleme faktorii 1 iken
farkli uzunluktaki Vigenére sifreli metinler icin iyi sonuglar tirettigi goriilmiistiir. ABC
algoritmasinin popiilasyon boyutu araligir 50-100, limit parametresinin araligi 0.5-1 iken
en 1iyi degerleri trettigi goriilmiistir. BCABC’nin, popiilasyon boyutu 150-200
araliginda, limit parametresi 0.5-1 araliginda ve caprazlama orani 0.2 iken iyi sonuglar
verdigi gorilmistir. Calismalarin ikinci bdlimiinde yine siirii zekasmna dayali
algoritmalarin1 kriptanaliz alaninda performanslarini incelmek i¢in kiyaslamalar
yapilmis genel olarak degerlendirildiginde, istatistiksel araglar kullanilarak elde edilen
sonuglara gore, PSO ve ABC tekniklerinin kiiciik uzunluktaki anahtarlar ile Vigenére
sifrelenmis anahtarlarin tamamini basarili bir sekilde geri getirebildigi, ancak anahtar
boyutu arttig1 zaman yetersiz kaldiklar1 goriilmiistiir. Ayrica, BCABC'ye kiyasla GA ile
anahtarin elde edilmesi daha zayif oldugu anlagilmistir. Ancak BCABC ve DE
algoritmalari, 250 karakterden biiyiik sifreli metinler i¢in 25 karaktere kadar olan tiim
anahtarin karakterlerini geri getirebildigi tespit edilmistir. Burada GA, PSO ve ABC
algoritmalarinin yerel minimumlarda sikisip kaldigi ve BCABC, DE algoritmalarinin
ise global optimuma ulasarak ¢o6ziimii elde ettigi sonucuna varilmistir. Neticede,
deneysel sonuglara gore, Vigenére sifrelemenin kriptanalizinin dogrulugu acisindan ve
istatistiksel karsilastirma sonuclarina gére BCABC algoritmasinin DE, GA, PSO ve
ABC algoritmalarina oranla daha {istiin ve tatmin edici performans gosterdigini ortaya

koymustur.

[statistiksel analiz sonuglarina gore ise Ingilizce metinleri i¢in yapilan 80 durumum
degerlerinden elde edilen p-degerleri ve h-degerleri karsilastirildiginda, deneylerdeki 80
durumun 54’tiinde BCABC algoritmasin1 daha iyi sonug, 17’sinde esit ve 9’unda ise
daha kétii sonug ortaya ¢ikardigi sonucuna varilmistir. Tiirk¢ce metinlerine bakildiginda
ise 80 durumum degerlerinden elde edilen p-degerleri ve h-degerleri karsilastirildiginda,

deneylerdeki 80 durumun 56’sinda BCABC algoritmasini daha iyi sonug, 17’sinde esit
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ve 7’sinde ise daha kotii sonug ortaya ¢ikardigi sonucuna varilmistir. Neticede BCABC
algoritmasi toplam 160 durumun 110 ‘da DE, GA, PSO ve ABC algoritmalarina gore

daha iyi olduguna varilmstir.

Caprazlama operatorii bu tiir problemler i¢in ¢ok yararli oldugundan dolayi, Tiirkce ve
Ingilizce metinlerde DE, GA ve BCABC algoritmalarmin ABC ve PSO algoritmalarina

gore daha 1yi sonuglar lirettigi goriilmiistiir.

Ingilizce ve Tiirkge de metin uzunlugu artiginda gizli anahtar1 bulma potansiyeli de
orantili olarak artmaktadir ve bu isleme paralel olarak iterasyon sayasini da aza
diisiirmektedir. Tiirkge metinlerde dogru anahtar bulma orani Ingilizce metinlere gére
daha yiiksektir, sifrelenmis metin uzunlugu ¢ok kisa oldugunda bile (< 250 karakter).
Kisa kelimeler daha kolay bulunabilir oldugundan dolayi, Tirkce dilindeki kisa
kelimelerin (3-8 harfli) Tirk¢e metinlerde %60 oraninda kullaniliyor olusu
gosterilmigtir [101]. Dolayisiyla Tiirkge metnin kriptoanalizi ingilizce metnine gore

nispeten daha kolaydir.
5.2. Gelecek Calismalar

Bu caligmanin ileriki doneminde sadece harflerden ibaret metinlerin yansira, goriintii,
video gibi bi¢cimle dikkate alinacak inceleme yapilabilir. Modern sifreleme algoritmalari

tizerinde de ¢alismalar gergeklestirebilir.
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