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OZET

TUSA BASIS DINAMIKLERI VE AKSELEROMETRE
VERILERIYLE MOBIL CIHAZLARDA KiMLIK
DOGRULAMA

Giliniimiizde sikca kullandigimiz ve bir¢ok ihtiyacin karsilanabildigi mobil cihazlarda,
bilinen anahtarla yani sifreyle kimlik dogrulama yontemine ek olarak veya dogrudan bu
yontemin yerine, parmak izi ve yliz tanima sistemleri gibi biyometrik kimlik dogrulama
yontemleri yaygin bir sekilde kullanilmaktadir. Bu kimlik dogrulama yontemleri
gilivenilir goriinseler de dogrulamay1 saglayan biyometrik veriler gizlenememektedir.
Parmak izi, ses ve yiiz gibi fiziksel biyometrik veriler siirekli olarak bir yerlerde
birakilmaktadir veya baskalarindan saklanamamaktadir. Bagka bir deyisle herkes
tarafindan goriilen, duyulan, ulasilabilen ve degistirilemeyen verilerle kimlik dogrulama
islemleri gergeklestirilmektedir. Ileride bu verilerin ¢almarak ya da kopyalanarak,
dogrulama sistemlerinin kolayca atlatilamayacagi mechul. Bu yontemlerin yerine veya
tercihe bagli olarak bu yontemlere ek olacak sekilde kullanilabilecek davranigsal
biyometrik kimlik dogrulama yontemleriyle, kullaniciyr ek bir dogrulama adimiyla
ugrastirmadan, arka planda yapilan davranis analizleri sayesinde belirli basari
yilizdeleriyle kimlik dogrulama yapilabilmektedir. Bu calismada, calinmasi ve taklit
edilmesi ¢ok daha zor goziiken, arka planda transparan bir sekilde calistifi i¢in de
kullanict deneyimi agisindan daha verimli olan ‘tusa basis dinamikleri ve mobil
cihazlarda bulunan akselerometre ve jiroskop sensorleriyle elde edilen {i¢ boyutlu
uzaydaki tuslama esnasindaki cihaz pozisyonu verileriyle’ davranigsal biyometrik
kimlik dogrulama ¢6ziimii ele alinmistir. Analizler birden fazla makine &grenmesi
algoritmas1 ve farkli veri seti kombinasyonlart kullanilarak yapilmistir. Ortalama
sonuclara gore en iyi %1.30 es hata oran1 (EER) Rastgele Orman simiflandirici elde

edilmistir.
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ABSTRACT

KEYSTROKE DYNAMICS AND ACCELEROMETER
DATA BASED USER AUTHENTICATION ON MOBILE
DEVICES

In mobile devices which we use frequently and can handle many high-importance
works, fingerprint or face recognition systems are widely used as biometric
authentication methods in directly use or as additional factors with the password
authentication methods. Although these authentication methods appear to be reliable,
biometric data that provides authentication cannot be hidden. Physical biometric data
such as fingerprints, sounds and facials are permanently left in places or cannot be
hidden from others. In other words, authentication is performed with data that is seen,
heard, accessible by everyone else and theese are unchangeable. It is not known whether
verification systems can be easily circumvented by stealing or copying this data in the
future. Behavioral biometric authentication methods can be used in place of or
optionally in addition to these methods, can be performed with certain success
percentages by means of background behavior analyzes without the user having to deal
with an additional verification step. In this study disscussed a biometric authentication
solution named ‘keystroke dynamics and device position data during keying in three-
dimensional space obtained by accelerometer and gyroscope sensors on mobile devices’
which is much more difficult to steal and imitate and which is more efficient in terms of
user experience because it works transparently in the background. The analyzes were
performed using different machine learning algorithms and different data set
combinations. According to the average results, the best equal error rate of 1.30% was

obtained with Random Forest Classifier.
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SEMBOLLER

m : Metre, uzunluk 6l¢ii birimi
s : Saniye, zaman 0Ol¢ii birimi
rad :Radyan, ac1 6l¢ii birimi

s : Saniyenin karesi

% : Yiuzdelik
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KISALTMALAR

YSA
EER
FAR
FRR
ROC
AUC
PCA
TPR
FPR
ORT
AKS
JIR
JSON

: Yapay Sinir Aglar

: Equal Error Rate

: False Acceptance Rate

: False Reject Rate

: Receiver Operating Characteristic
: Area Under Curve

: Principal Component Analysis
: True Positive Rate

: False Positive Rate

: Ortalama

: Akselerometre

: Jiroskop

: Javascript Object Notation
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1. GIRIS

Glinlimiizde mobil cihazlar birgok kisinin hayatinda yiiksek bir Oneme sahiptir.
Kullanicilar uzun zamandir haberlesme, sosyal medya iletisimi ve eglence uygulamalari
gibi konularda giinliik islerinin ve ihtiyaglarinin bircogunu bu cihazlar vasitasiyla
hizlica halledebilmektedirler. Buna paralel olarak bankacilik ve finans uygulamalari,
tibbi kimlik uygulamalari, kisisel bulut veri depolama c¢oziimleri, e-ticaret, kayitl
O0deme altyapilar1 gibi kritik ve hassas kimlik dogrulama gerektiren uygulamalar da
mobil ¢oziimler arasinda yayginlasti. Boylece mobil cihazlarda giivenlik ihtiyaci giinden
giine daha da 6nem kazanmaya bagladi. Ortamin mobil olmasi ve kolay ulasilabilirligi
gdz oOniinde bulunduruldugunda, giivenlik gereksinimlerinin en baginda kimlik
dogrulama ihtiyaci ortaya ¢ikmis ve giivenlik alaninda bir takim gelismeler yasanmastir.
Onceleri yalmzca bilinen anahtarlar {izerinden (parola, tek kullanimlik sifre) yiiriitiilen
kimlik dogrulama ydntemlerinin yerini, daha giivenli ve yetkisiz kisilerce elde edilmesi

daha zor olan biyometrik kimlik dogrulama yontemleri almistir.

1.1. Biyometrik Kimlik Dogrulama

Biyometrik kimlik dogrulama, bir sisteme erismeye c¢alisan kisinin, erisime yetkili olup
olmadigint dogrulamak i¢in kullanicinin biyometrik verilerinin toplanmasini ve
dogrulanmasini1 saglayan giivenlik yontemidir. Biyometrik veriler, kisiye 6zgli olan
kolay karsilagtirilabilen fiziksel ve biyolojik 6zelliklerdir. Sisteme erismeye calisan bir
kullanicinin  biyometrik verileri, yetkilendirmis kisilerin biyometrik verileriyle

ortiisiiyorsa, sisteme giris izni verilir.

Biyometrik kimlik dogrulama sistemleri bilgisayarlarda, akilli telefonlarda ve
tabletlerde kullanildig1 gibi devlet kurumlarinda, 6zel sirketlerde ve sinir kapilarinda da
yaygin olarak kullanilmaktadir. Bilinen ve kullanilan bazi biyometrik kimlik dogrulama

yontemlerine asagidaki 6rnekler verilebilir [1];

e Yiiz tamima

e Parmak izi dogrulama
e Retina tarama

e Iris tarama

e Ses Analizi



Giiniimiiz mobil cihazlarinda Parmak Izi Dogrulama ve Yiiz Tanima ydntemleri yaygin

olarak kullanilmaktadir.

1.2.  Davramssal Biyometrik Kimlik Dogrulama

Biyometrik kimlik dogrulamanin bir alt konusu olan davranigsal biyometrik kimlik
dogrulama, insanlarin gergeklestirmis olduklar1 faaliyetlerine ya da aligkanliklarma
bagli olarak toplanan oriintiilerin dogrulanmasi yontemiyle c¢alisan bir kimlik dogrulama

yontemidir.

Davranigsal olmayan biyometrik kimlik dogrulama yontemlerinin en biiylik ortak
dezavantaji, dogrulama sirasinda kullanilan biyometrik verilerin gizlenememesi ve
genele acik olmasidir. Bu veriler icin kisilerin iradesi disinda kopyalanmasi ve
kullanilmasima iliskin riskler mevcuttur. Ek olarak, literatiirde bu yontemlerin
atlatilmasiyla ilgili calismalar mevcuttur [1-3]. Bu calismalarla ilgili detaylara (bkz:
Boliim 1.3) yer verilmistir. Bunlarla beraber, kisilerin her dogrulama adiminda; bu
verileri kusursuzca sunabilmesi gerekmektedir. Ornegin parmak izi ile dogrulama yapan
sistemlerde, parmagin 1slanmasi veya kirlenmesi gibi durumlarda birden fazla kez
parmak izi dogrulama denemesi gerekebilmektedir. Bu durum da kullanici deneyimi

acisindan zaman zaman zorluklar dogurabilmektedir.

Giliniimiiz kimlik dogrulama yontemlerine alternatif olarak, taklit edilmesi daha zor
olan, insanlarin davranislarina ve aligkanliklarina goére yapilan davranigsal biyometrik
kimlik dogrulamalar, klasik biyometrik kimlik dogrulama yontemlerine kiyasla one
cikmaktadir. Ayn1 zamanda kimlik dogrulama i¢in kullaniciyla dogrudan bir etkilesim
kurulmadig1 ve arka planda transparan bir sekilde calisildig i¢in kullanict deneyimi de

tyilestirilmektedir.

Tim bunlara ek olarak bir¢ok islemin aynmi seviyede kimlik dogrulama seviyesi
gerektirmedigi yaklasimiyla hareket edilerek, gerceklestirilecek islemin risk seviyesine
uygun oranda biyometrik kimlik dogrulama esigi belirlenebilmektedir. Ornegin bir
bankacilik uygulamasinda gerceklestirilecek para transferi limitleri, davranigsal
biyometrik kimlik dogrulama sonucglarina paralel olarak belirlenebilir. Bu tarz

kullanimlarin ~ getirdigi esneklik ile davranigsal biyometrik kimlik dogrulama



yontemlerinin hem kullanici hem de uygulama saglayicisi i¢in daha avantajli ve

kullanigh bir yontem oldugu goriilmektedir.

Bu tez calismasinda, insanlarin davramislarina ve aligkanliklarmma gore tiiretilen
biyometrik kimlik dogrulama yontemi olarak; ‘tusa basis dinamikleri, mobil
cihazlarda bulunan akselerometre ve jiroskop sensorleriyle elde edilen ii¢ boyutlu
uzaydaki tuslama pozisyonu verileriyle’ davranigsal biyometrik kimlik dogrulama

¢dziimii Makine Ogrenmesi yontemleri kullanilarak ortaya konmustur.

1.3.  Literatiir Arastirmalari

Literatiirdeki ¢aligmalar, bu tezin konusunun daha iyi yorumlanabilmesi i¢in, asagidaki

basliklar kapsaminda incelenmistir.

1.3.1. Davramissal Biyometrik Kimlik Dogrulama Alaninda Yapilan Arastirma
Calismalan

Mahfouz A. ve arkadaslari makalelerinde, mobil cihazlarda davranigsal biyometrik
kimlik dogrulama konusunda genis bir arastirmaya yer vermislerdir. Genel olarak bu
sistemlerin nasil tasarlandigindan bahsettikleri goriilmektedir. Kullanilabilecek bir¢ok

ozelligi belirtip, akselerometre ve jiroskop sensorlerine de deginmislerdir [4].

Giimiis F. ve arkadaslar1 makalelerinde, davranissal biyometrik kimlik dogrulama
kavrami, ne gibi Ozelliklerle davranigsal biyometrik dogrulama yapilabilecegi, bu
dogrulama yOnteminin avantajlar1 ve dezavantajlarindan bahseden bir inceleme
caligmasina yer vermislerdir. Mobil cihazlarda bulunan sensdrler vasitasiyla davranigsal

biyometrik kimlik dogrulama yapilabildigine deginmislerdir [1].

Alotaibi S. ve arkadaslar1 konferans bildirilerinde, literatiirde yer alan davranissal
biyometrik kimlik dogrulama yontemlerinin aragtirmasina yer vermiglerdir. En etkili
yontemin, birden fazla o0zelligin birlestirilerek yapildigi analizler oldugunu

belirtmislerdir [5].

1.3.2. Klasik Biyometrik Kimlik Dogrulama Yontemleri I¢in Yapilan Siber Tehdit
Calismalan

Galbally J. ve arkadaslar1 makalelerinde, yliz tanima sistemlerini atlatmaya yonelik

analizler yapmiglardir. Gergek kisilerin yliz sekillerini vektorler halinde sahte kisilerin



yiizlerine aktararak %85’in iizerinde basar1 oraniyla sistemleri atlatabilmislerdir [2].
Boylece, bu durum her yiiz tanima sistemi i¢in gecerli olmasa da yiiz tanima

sistemlerinin atlatilabilecegi ispatlanmustir.

Espinoza M. ve arkadaslar1 makalelerinde, farkli Ozelliklerde plastik materyaller
kullanilarak gercek kisilerin parmak izlerinin toplanip bu materyallere aktarilmasinin
sonrasinda; bu materyallerin sahte kisilerin parmaklarina yerlestirilmesi ile parmak izi
tanima sistemlerinin verdigi basar1 skorlarini incelemislerdir. Ger¢ek parmak izlerinin
verdigi skorlar biitiin analizlerde daha yiiksek olsa da, dogrulama oraninin gercek
parmaklardan toplanip plastik materyallere aktarilan ve sonrasinda sahte kisilerin
parmaklarina yerlestirilen parmak izlerinin skorlartyla ayirt edilebilecek diizeyde
olmadig1 kanisina varilmistir. Hatta bazi kisilerden kopyalan parmak izlerinin, orijinal

parmak izlerinden daha yiiksek basar1 skoru verdigi gozlemlenmistir [3].

1.3.3. Bilgisayar Ortaminda Tusa Basiy Dinamikleriyle Yapilan Kimlik
Dogrulama Calismalar

Ozen Z. yaptig1 doktora tezi ¢alismasinda, bilgisayar ortaminda yazilan bir Java
uygulamasi vasitastyla kullanicilardan giiglii sifreyi temsil eden metinler i¢in tusa basig
dinamikleri verilerini toplamis, Yapay Sinir Aglar1 (YSA) yontemiyle kimlik dogrulama
caligmas1 yapmustir. Cesitli YSA algoritmalariyla yapilan analizler sonucunda en iyi

%2.12 Es Hata Oran1 (EER) orani tespit edilmistir [6].

Agun N. yaptig1 yiiksek lisans tezi c¢aligmasinda, bilgisayar ortaminda gelistirilen
uygulama vasitasiyla alan tabanli tusa basis dinamikleri ¢aligsmast yapmistir. Klavyeler
tizerinde bazi tuslar birden fazla olmak iizere farkli konumlarda bulunabilmektedirler
(Ornegin kontrol tusu). Bu tuslarin ayn1 ¢iktiy1 iiretmeleri fakat farkli konumdaki tuslar
olmalar1 sebebiyle alan tabanli bir ¢calisma yapilmis ve bu sayede analiz sonuglarinin

tyilestigi gézlemlenmistir [7].

Uzun Y. yaptig1 doktora tezi ¢alismasinda, onceden paylasilmis erisme acik bir veri
setini kullanarak YSA ile kimlik dogrulama analizleri yapmistir ve en 1yi sonug olarak
%7.73 EER oram tespit edilmistir. Ek olarak, gelistirilen veri toplama uygulamasiyla
cinsiyet, yas ve tuslama dinamikleri toplanip analiz edilerek, kimlik tespiti disinda yas

ve cinsiyet tahmini analizleri de yapilmistir. Yas tahmininde %8.20 EER orani, cinsiyet



tahmininde %40 EER orani tespit edildigi goriilmektedir. Cinsiyet ayristirmasinda
basaril1 goziikkmese de, yas tahmininde 6nemli sonuglar elde edilmistir. Ayrica ¢ocuk

kullanicilarin tespiti ve igerik filtreleme konularina da deginilmistir [8].

1.3.4. Mobil Cihazlarda Tusa Basis Dinamikleriyle Yapilan Kimlik Dogrulama
Calismalan

Fridman L. yaptig1 doktora tezi ¢alismasinda, hem masatistii bilgisayarlar, hem de mobil
cihazlar i¢in davranigsal biyometrik kimlik dogrulama analizleri yapmistir. Bilgisayarlar
icin yapilan caligmada tusa basma dinamikleri, fare hareketleri ve tiklamalari, metindeki
say1 orani, bliyiik harf orani, en ¢ok kullanilan karakterler gibi 6zelliklerle veri seti
olusturmustur. Yapilan analizler sonucunda en iyi %1 Yanlig Kabul Oran1 (FAR) ve %1
Yanlis Reddetme Orani (FRR) oranlari elde edilmistir. Mobil cihazlar i¢in yaptigi
calismada ise tusa basma dinamikleri, kullanilan uygulamalar, ziyaret edilen internet
siteleri ve lokasyon verilerini kullanarak veri seti olusturmustur. Mobil cihazlar igin

yapilan analizler sonucunda en iyi %1 EER degerleri elde edilmistir [9].

Ceker H. yaptig1 doktora tezi ¢alismasinda, bilgisayarlar ve mobil cihazlar i¢in toplanan,
anonim veri setlerini kullanarak kimlik dogrulama sisteminin performansini yiikseltmek
icin analizler yapmistir. Performansi yiikseltmek icin bilgi aktarimi yontemleri
kullanilmistir. Ayrica literatiirdeki ilk tusa basis dinamikleri ve evrisimli sinir aglar
caligmasin1 da gerceklestirmistir. Performans sifira yakin EER degerlerine kadar

arttirtlabilmistir [10].

Muliono Y. ve arkadaglar1 konferans bildirilerinde, daha 6nce farkli ¢calismalara konu
olan, sadece tusa basis dinamiklerini i¢ceren ve dnceden paylasilmis halka acik olan veri
setlerini, optimize edilmis 6zel bir algoritmayla analiz etmislerdir. Calismada EER
degerlerine yer verilmemis olup, en iyi sonu¢ olarak %92.60 dogruluk orani tespit

edilmistir [11].

Krishnamoorthy S. yaptig1 yliksek lisans tez calismasinda, gelistirilmis bir Android
uygulamasi aracilifiyla, katilimcilardan tusa basis dinamikleri verileri, parmak alam
verileri, parmak basinci verileri ve tusa basarken ekranda hangi koordinatlara
dokunuldugunu ifade eden verileri toplayarak kimlik dogrulamasi analizi yapilmistir.

Gelistirilen uygulamanin igerisine butonlar vasitasiyla tuslar1 animsatan, gergek sistem



klavyesi olmayan sanal bir klavye konumlandirilmistir. Caligma sonunda %97.40
dogruluk orani elde edilmistir [12]. Yapilan veri toplama isleminin tasarimi geregi,
katilimeilar yliksek kullanim konforuna sahip mobil cihazlarin orijinal klavyelerini veya

kendi tercih ettikleri klavyeleri kullanmamaislardir.

Syed Z.A. yaptig1 doktora tezi calismasinda, daha Onceden paylasilmis tusa basis
dinamikleri veri setleri ve ¢alisma kapsaminda toplanmis tusa basis dinamikleri veri
setleriyle analizler yapmistir. Kullanicilarin bildikleri ve siirekli yazdiklart metinlerdeki
tusa basma dinamiklerinin, ilk defa karsilastiklar1 veya siklikla yazmadiklar1 metinlere
gore daha kaliplagsmis ve kisiye 6zgli oldugu tespit edilmistir. Ayrica bilinen ve sik
yazilan metinlerin yazma siirelerinin, bilinmeyen veya siklikla yazilmayan metinlere

gore daha kisa oldugu tespit edilmistir [13].

1.3.5. Mobil Cihazlarda Sensor Verileriyle Yapilan Kimlik Dogrulama
Cahismalan

Yoneda K. yaptig1 yiiksek lisans tezi ¢aligmasinda, gelistirilen bir Android uygulamasi
vasitastyla katilimecilardan mobil cihazlar {izerlerindeyken giinliik yaptiklar1 rutin
hareketleri yapmalarmi istemis ve uygulama vasitasiyla Akselerometre ve Jiroskop
verilerini toplamistir [14]. Cok genis ¢apli pozisyonlarda ve uzun siireli sensor
verilerinin toplandig1 bu c¢alisgmada %99 dogruluk oranina yakin sonuclarla kisilere
kimlik dogrulama islemi yapilabilmistir. Yapilan bu ¢alismadan anlasildig1 iizere mobil

cihazlarda bulunan sensoérlerin, kisilerin tespit edilmesinde etkili oldugu goriilmektedir.

Catal C. ve arkadaslari makalelerinde, kullanicilarin  mobil cihazlarindaki
akselerometre sensorlerinden gelen verileri toplayarak, hangi aktiviteyi yaptiklarini
tahmin eden bir analiz yapmislardir. Yiiksek dogruluk oranlarinda kullanicilarin hangi

aktiviteyi gerceklestirdiklerini tespit edebilmislerdir [15].

Syed Z. ve arkadaglari makalelerinde, ekrana dokunma dinamikleri ile kullanicilarin
durus postiirleri ve cihaz boyutunun dokunma dinamiklerini nasil etkiledigini
incelemiglerdir. Kullanicilarin  durus  postiirlerini  akselerometre ve  jiroskop
sensorlerinden gelen veriler sayesinde sisteme aktarmislardir [16]. Bu calisma
kapsaminda dokunma dinamikleri kapsam dis1 olsa da, kisilerin ayirt edilmesinde durus

postiirlerinin; dolayisiyla akselerometre ve jiroskop verilerinin 6nemi vurgulanmaistir.



Maghsoudi J. yaptig1 doktora tezi ¢aligmasinda, kullanicilarin mobil cihazlarini, ona
bakmak icin ylizlerine dogru nasil kaldirdiklar1 ve gelen ¢agrilari cevaplamak igin nasil
kulaklarina gotiirdiikleri hareketlerinden yola ¢ikarak; giinliikk hayatta herkes tarafindan
sik kullanilan iki aktivite se¢mistir. Sectigi bu aktivitelere dair toplanan verileri Makine
Ogrenmesi algoritmalariyla analiz ederek, kimlik dogrulama analizleri yapistir [17].
Calismada yapilan birden fazla analiz sonucunda ortalama %90 dogruluk orani

degerlerine ulagsmistir.

Bhattarai A. yaptig1 yliksek lisans tezi ¢alismasinda, mobil cihazlarda bulunan sensorler
vasitasiyla elde edilen veriler araciligiyla kisilerin giin i¢inde yaptiklar1 hareketlerden
yola ¢ikarak, siirekli dogrulama yapan bir sistemi analiz etmis; en iyi EER oranini
yiiriirken %2,11 olarak tespit etmistir [18]. Calismadan da gorildiigli iizere sensor

verileri kimlik dogrulama i¢in anlaml géziikkmektedir.

Mendizabal Vazquez 1. ve arkadaslar1 konferans bildirilerinde, kullanicilardan 4 haneli
niimerik giris metni toplayarak; tuslama basinci, parmak alani ve akselerometre
verilerini igeren bir veri seti lizerinden davranigsal biyometrik kimlik dogrulama analizi
yapmistir. En 1yi EER oran1 %20 olarak tespit edilmistir. Bu sekilde yiiksek bir hata
oraninin ¢ikmasinin sebebi olarak diisiik sayida orneklemle caligilmasi belirtilmistir
[19]. Bu tez calismasinda, Mendizabal Vazquez I. ve arkadaslarinin konferans
bildirilerinden farkli olarak; giris metninin ozelliklerinin sonuglar1 etkileyebilecegi
diisiintilerek (bkz: Boliim 2) 8 karakterli giiclii sifre paradigmasma uyan bir metin

kullanilmustir.

Yuksel A. ve arkadaslar1 makalelerinde, iPhone marka telefonlarda kullanilmak tizere
gelistirdikleri uygulama vasitasiyla; kullanicilar yazi yazarken akselerometre ve
jiroskop verilerini toplayip kimlik dogrulama analizleri yapmislardir. Yazilan metin ile
sensoOr verilerini eslestirmeden, sadece sensor verilerine odaklanmislardir. Analizler
sonucunda en iyi sonug olarak %100 dogruluk orani elde etmislerdir [20]. Bu ¢alisma
sayesinde iPhone markali mobil cihazlarda sensor verileriyle kimlik dogrulama
isleminin yapilabildigi goriilmektedir.

Karakaya N. ve arkadaslar konferans bildirilerinde, daha 6nce farkli ¢calismalara da

konu olan; 6nceden paylasilmis halka agik veri setlerindeki akselerometre, jiroskop ve

manyetometre sensOrlerinden toplanan verileri kullanarak davranigsal biyometrik kimlik

7



dogrulama analizi yapmiglardir. Calismada sadece sensor verileri konu edilmis ve EER
degerlerine yer verilmemis olup, en iyi sonug olarak % 99.60 dogruluk oran1 verilmistir

[21].

Shen C. ve arkadaslar1 makalelerinde, mobil cihazlardaki akselerometre ve jiroskop
sensorlerinden faydalanarak;  kullanicilarin otururken, yiirlirken, tempolu yavas
kosarken ve ziplarken yaptiklar1 davraniglar analiz etmislerdir. Verileri toplarken mobil
cihazlar kullanicilarin ellerine, ceplerine ve kollarina yerlestirmislerdir. En iyi sonug

olarak %2.21 EER degerini yiiriirken elde etmislerdir [22].

Buriro A. ve arkadaslar1 makalelerinde, mobil cihazlarda bulunan akselerometre,
jiroskop ve yergekimi Olger sensorlerini kullanarak; telefon g¢aldigi zaman kisilerin
cevaplamak i¢in ekranda parmaklarin1 kaydirmalar1 ve kulaklarina gotiirmeleri
hareketlerinden kimlik dogrulama analizleri yapmislardir. En iy1 sonug olarak %99.35

dogruluk oraniyla kimlik dogrulama islemi yapilabilmistir [23].

Lee W. yaptig1 doktora tezi ¢caligmasinda, mobil cihazlarda ve akilli saatlerde bulunan
sensorleri giivenlik bakis acisiyla degerlendirmis, sensorlerin giivenlik acikliklarina
odaklanmigtir. Lee W.’nin doktora tezi calismasinda sensdrlerden veri toplanirken
kullanicidan izin istenmedigi belirtilmis olup bu sensorlerin bilgi ¢ikarimi ataklari igin
kullanilabileceginden, sensor verilerinin kayit altina alinip, kullanici hareketlerinin taklit
edilebileceginden veya tekrar egitimden gegirilerek modelin tespit edilebileceginden s6z
edilmistir. Ayrica yapilan analizler sonucunda kullanic1 hakkinda bilgi ¢ikarimi igin en
1yl iki sensoriin akselerometre ve jiroskop sensorleri oldugu belirtilmistir. Calismanin
devaminda, telefonu tutup kaldirma ve ele alma hareketinden giivenli kimlik dogrulama
yapan bir ¢aligma yapilmis; en iyi sonug¢ % 96.30 dogruluk orani, %0 FAR ve % 7.60
FRR olacak sekilde akselerometre ve jiroskop sensorlerinin beraber kullanildigi veri
setinden edinilmistir. Ek olarak, mobil cihaz {izerinde bulunan sensorlerden gelen
veriler kaydedilerek, kullanicilarin mobil cihazlarda elle yazi yazma esnasindaki
yaptiklar1 hareketlerin haritasin1 ¢ikaran bir ¢alisma yapilmistir. Kullanicilarin elle
yazdiklar1 el yazist harfleri % 94.40 dogruluk orani ile tespit edilmistir [24]. Bu tez
caligmasinda tasarlanan sistemin (bkz: Boliim 4), Lee W. tarafindan yapilan ¢aligmada

bahsedilen ataklara kars1 giiclii ve zayif yonleri tartigilmistir.



1.3.6. Mobil Cihazlarda Tusa Basis Dinamikleri ve Sensor Verileriyle Yapilan
Kimlik Dogrulama Cahsmalar

Singh M. ve arkadaslar1 makalelerinde, tek bir 6zellige ait biyometrik verilerle kimlik
dogrulama yontemi yerine, birden fazla biyometrik 6zellikler kullanilarak daha iyi ve
giivenli sistemler tasarlanabileceginden bahsetmislerdir. Yapilan arastirma calismasi
temel olarak dogruluk degerlerinin arttirilmasi ve yapilan ataklarin baska o6zellikte
biyometrik verilerin destegi sayesinde engellenmesini konu edinmistir [25]. Bu tez
calismasinda tusa basis dinamikleri ve mobil cihazlardaki sensor verileri birlestirilerek
analizler yapilmistir. Sistemi atlatmaya calisan kisilerin hem tusa basis dinamiklerini
hem de mobil sensor verilerini elde etmesi gerekmektedir. Bu baglamda sadece bir veri

tipine yapilan ataklara gore daha giivenlidir.

Lee H. ve arkadaglar1 makalelerinde, mobil cihazlarda tusa basis dinamikleri verileri ve
akselerometre, jiroskop ve rotasyon sensorlerinden gelen verileri kullanarak kimlik
dogrulama analizleri yapmislardir. Giris metni olarak kullanicilardan 6 haneli niimerik
karakterler toplamiglar ve en iyi sonug olarak %7.89 EER degerini elde etmislerdir [26].
Bu tez ¢alismasinda ise Lee H. ve arkadaglarinin makalelerinde bahsedilen ¢alismadan
farkli olarak, davranigsal 6zelliklerin daha iy1 ortaya ¢ikmasina yarayan, yaygin olarak
kullanilan ve giiclii sifre paradigmasina uyan bir giris metni aracilifiyla veriler

toplanmis; bahsedildigi lizere (bkz: Boliim 3) daha iyi sonuglar elde edilmistir.

Coakley M.J. yaptig1 doktora tezi ¢alismasinda; tusa basis dinamikleri, cihaz pozisyonu
ve tusa basarken ekranda hangi koordinatlara dokunulduguna ait verileri igeren benzer
bir ¢alisma yapmistir. Ancak bu arastirmada toplanan metin sadece niimerik olarak
se¢ilmistir [27]. Calisma sonundaki analiz sonrasinda en iyi sonug olarak %3.90 EER
orani tespit edilmistir. Gliniimiizde, uygulama saglayici firmalar tarafinda siber giivenlik
alaninda farkindalik artmis ve bircok uygulama veya web sitesi, kullanicilarini giiglii
sifre kullanmaya dogrudan zorlamakta veya yonlendirmektedir. Bu tez caligmasinda ise
Coakley M.J.’nin doktora tezinde bahsedilen calismadan farkli olarak, giiclii sifre
ozelliklerine sahip bir giris metni ele alinmistir ve detaylara yer verilmistir (bkz: B6lim
2). Bununla beraber bu tez c¢alismasinda, mobil cihaz klavyelerinde cihazlarin ekran
boyutlarindan kaynakli tuslama alaninin dar bir alana sahip olmasi sebebiyle; sayilar,

semboller ve harfler farkli sayfalardan secilmis, bir takim tuslar vasitasiyla bu sayfalar



arasinda gecis yaptirilmistir. Bu sayfalar arasindaki gecislerde yasanan gecikmeler ve
cihaz pozisyonunda gozlemlenen degisikliklerin davranigsal biyometrik analizin

sonuglarmi etkilemesi ongorilmiistiir.

Ahmadzadeh E. yaptigi doktora tezi calismasinda, bu tez calismasindaki benzer
yaklasimlarla farkli bir yoldan analiz yapilmis. Kullanicilardan mobil cihazlar
vasitasiyla tusa basis dinamikleri ve jiroskop verileri toplandiktan sonra, toplanan
jiroskop verilerinden; kullanicinin oturma, yiirlime ve ayakta durma pozisyonlarindan
hangisinde oldugu smiflandirilmigtir. Tusa basis dinamikleri bu siniflandirma
sonuglartyla etiketlenerek Makine Ogrenme algoritmalariyla analizler yapilmistir. En iyi
FAR %1.40, en iyi FRR %5.3 olarak tespit edilmis [28]. Bu tez c¢alismasinda ise
bahsedildigi lizere (bkz: Boliim 2), akselerometre sensorii ¢alismaya dahil edilerek,

pozisyon siniflandirmasi yapilmadan ham sensor verileriyle analiz yapilmistir.

1.3.7. Mobil Cihazlardaki Sensorler icin Yapilan Siber Tehdit Cahsmalar

Wang L. yaptig1 yiiksek lisans tezi calismasinda, akselerometre, jiroskop ve 151k
sensorlerini kullanarak; kullanicinin hangi harflere bastigina dair ¢ikarim yapmak iizere
bir analiz yapmistir. Toplam 30 katilimcidan 20700 adet tusa basis kaydedilmistir.
Analizlerin sonucunda %48.20 dogruluk orani elde edilmistir [29]. Calismadan
anlagildig1 iizere, sensOr verileriyle basilan harflerin tahmin edilmesinde diisiik
dogruluk orani tespit edilmis olsa bile, ileride yapilacak yeni caligmalar sayesinde

dogruluk orani yiikseltilebilir.

Yang Z. ve arkadaslarn konferans bildirilerinde, mobil cihazlarda yer alan sensorlerden
gelen verileri analiz ederek; kullanicilarin ekranda hangi tusa dokunduklarini tespit eden
bir calisma yapmislardir. En iyi %85 dogruluk orami tespit edilmistir [30]. Mobil

sensorlerin glivenligi hakkindaki konulara ilgili kisimda (bkz: Boliim 4) yer verilmistir.
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2. MATERYAL VE YONTEM

Davranigsal biyometrik kimlik dogrulama analizlerinin yapilabilmesi ve veri setinin
olusturulabilmesi icin gelistirilen uygulama vasitasiyla goniilli  kullanicilardan
rizalaryla birlikte verileri toplanmus, daha sonra Makine Ogrenmesi algoritmalariyla

analizler gergeklestirilmistir.

2.1.  Tusa Basis Dinamikleri ve Sensor Verileri

Bilgisayar ortaminda yapilan tuslama dinamiklerine dayali c¢alismalarda, bilgisayar
kullanmanin dogas1 geregi genellikle klavye diiz zemin iizerinde sabit bir sekilde
durdugu i¢in sadece tusa basma dinamiklerini analiz etmek anlamli goziikmektedir.
Mobil cihazlar1 konu edinen bu tez ¢alismasinda ise tusa basis dinamiklerine ek olarak,
insanlarin mobilitesinden kaynakli olarak cihazin anlik hareketlerinin ve insanlarin
farkli durus pozisyonlarinin tusa basis dinamiklerini etkiledigi diisiiniilmiis, mobil
cihazlarda bulunan akselerometre ve jiroskop sensorlerinden toplanan veriler de bu

amagla analize dahil edilmistir.

Mobil cihazlarda, akselerometre ve jiroskop sensorleri disinda dogrusal ivme oOlger,
donme vektorii, adim sayar, cihaz oryantasyon sensOrii gibi baska sensorler de
mevcuttur. Bahsedilen diger sensorler hem donanim tabanli hem yazilim tabanh
olabilmektedirler. Eger bu sensdrlerden gelen veriler ¢alismaya dahil edilirse, yazilim
tabanli olduklar1 taktirde elde edilen veriler, donanim tabanli olan akselerometre ve
jiroskop sensorlerinin verilerinden tiiretildigi i¢in veri setinde birbirlerine bagli, tekrar
eden veriler bulundurulmus olunur. Bu sebeple calismada kesinlikle donanim tabanli

oldugu bilinen akselerometre ve jiroskop sensorleri sec¢ilmistir [31].

2.1.1. Zaman

Insanlarin yetenekleri ve yatkinliklarindan kaynakli farkli hizlarda yazi yazdiklari
gerceginden hareket edilerek, kullanicilarin bastiklari her harf arasindaki gegen siire

toplanmustir.
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2.1.2. Akselerometre

Akselerometre sensorii mobil cihazin, yer ¢ekimi kuvvetini hesaba katarak {i¢ boyutlu
uzaydaki X, Y ve Z eksenleri yoniindeki hizlanma kuvvetini 6lgmektedir. Bu sensérden

gelen verilerin birimi m/ s> dir [31].

2.1.3. Jiroskop

Jiroskop sensorli mobil cihazin, {i¢ boyutlu uzaydaki X, Y ve Z eksenleri etrafindaki

donme hizin1 6lgmektedir. Bu sensdrden gelen verilerin birimi rad/s’dir [31].

2.2.  Veri ve Toplanmasi

Calisma icin gelistirilen uygulama vasitasiyla goniillii katilimcilardan daha onceden
belirlenmis, giiclii sifreyi temsil eden “z?nC+3Av” metni toplanmistir. Giiglii sifreler
tahmin edilmesi zor olan karmasik sifrelerdir. Bu baglamda kullanicilardan toplanan

metin asagida belirtilen 6zellikleri tagimaktadir [32];

e 8§ harf

e Biiyiik harf
e Kiigiik harf
e Sayi

e Noktalama isareti

Ayni zamanda mobil cihazlarin ekran boyutlariin kii¢iik olmasindan kaynakli olarak
sayilar, harfler ve noktalama isaretleri klavyenin farkli sayfalarinda olmaktadirlar. En
dogal kullanic1 davraniglarini toplayabilmek adina tasarlanan giris metni sayesinde
kullanicilar bu sayfalar arasinda ge¢is yapmaya zorlanmis, bu gecislerin basilan harfler
arasindaki siireyi etkilemesiyle veri setinin kisiye 6zgii olmasi1 6zelliginin arttirilmasi

hedeflenmistir.

2.2.1. Veri Toplama Uygulamasi

Kullanicilardan davranigsal biyometrik verilerin toplanmasi amaciyla Android isletim
sistemi lizerinde calisan bir mobil uygulama gelistirilmistir. Uygulamada bir hata
yasanmasi olasiligina karsi yedek olmasi agisindan 2 adet giiclii sifreyi temsil eden

metin toplanmistir. Calismada 1 numarali “z?nC+3Av” metni kullanilmistir.
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BBDCollector

Asagidaki alanlari doldurun:

1) z?nC+3Av

[Ustteki 1 numarali metni giriniz.. ]
2) T7S!09.T
[Ustteki 2 numarah metni giriniz.. J
[Birrumuz bilgisi giriniz.. ]
GALISTIR
SIFIRLA

X - acc-0.35906672, gyro:-0.09435368, rot:0.015685536
Y - acc:5.558044, gyro:-0.010458086, rot:0.2850296
Z - acc:8.511443, gyro:-0.0038366932, rot:0.94914836

Sekil 1 Mobil Uygulama Veri Giris Sayfasi

BBDCollector

{"char":"z""time":2,"xacc":-0.5793238,"yacc":
3.618824,"zacc™:
9.076449,'xgyr":-0.04792797,"ygyr":
0.14409068,'zgyr":-0.024606096,"xrot":
0.013088774,"yrot":0.17236039,"zrot":
0.92892134}
{"char":"?""time":1902,'xacc":-1.2736124,"yacc":
3.1160634,'zacc":
9.155456,"xgyr":-0.1566619,"ygyr":
0.0023700744,"zgyr":
0.0144892465,"xrot":-0.009241428,"yrot":
0.16908935,"zrot":0.9354225}
{"char":"n",'time":918,"xacc":-1.0892668,"yacc":
3.0274818,"zacc":9.057298,"xgyr":-0.0436519
16,"ygyr":-0.041001324,"zgyr":-0.0038366932
,'xrot":-0.008626229,"yrot":0.16980949,"zrot":
0.9351566}
{"char":"C""time":602,"xacc":-0.560171,"yacc":
3.5470014,'zacc":
9.126727,"xgyr":-0.17254438,"ygyr":
0.005424395,'zgyr":0.031593457,'xrot":
0.014611648,"yrot":0.16949725,'zrot":
0.9321996}
{"char":"+""time":917,'xacc":-0.7373343,"yacc":
2.8718653,"zacc™:
9.746798,"xgyr":-0.23546344,"ygyr":-0.09720088
,'zgyr":-0.006280156,"xrot":-0.0027780186,"yrot":
0.16392474,'zrot":0.9359658}
{"char":"3""time":295,'xacc":-0.26330277,"yacc":
3.2597094,'zacc":
9.4642935,"xgyr"-0.12367519,"ygyr":
0.016419962,'zgyr":0.03831297,"xrot":

MAIL GONDER CiHAZA KAYDET

Sekil 2 Mobil Uygulama Veri Goériintilleme ve Gonderme Sayfasi
Uygulama ¢aligsma prensibi olarak, her tusa basildiginda zaman bilgisiyle akselerometre

ve jiroskop sensorlerinin anlik degerlerini kaydetmektedir.
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Goniilliilerden toplanan davranigsal biyometrik veriler, veri setinin hazirlanmasi
evresinde programatik olarak ayristirilmasinin kolay olmasi i¢cin JSON formatinda

hazirlanmustir.

Goniilli kullanicilara, verileri topluca veya tek tek gonderebilme opsiyonu sunmak
adina anlik olarak mail gdnderme ve cihaz tizerine kaydetme segenekleri sunulmustur.
2.2.2. Veri Setinin Olusturulmasi

Veri setleri olusturulurken harfler, zaman verisi, akselerometre ve jiroskop sensdrlerinin

verileri i¢in kisaltmalar belirlenmistir.

Her harf i¢in belirlenen kisaltmalar asagidadir.

Tablo 1 Girilen Metin Harf Kisaltmalar1

Harf  Kisaltma
VA
QM
n
C
PS
THREE
A
%

< P> w 4+ OB 9N

Her harfe basildigi anda zaman bilgisi, akselerometre ve jiroskop sensorlerinden gelen

veriler i¢in belirlenen kisaltmalar asagidadir.

Tablo 2 Toplanan Verilerin Agiklamalar1 ve Kisaltmalar1

Kisaltma Aciklama

time Bir 6nceki tusa basilan zaman arasindaki fark.
Xacc Akselerometre sensoriinden elde edilen X ekseni degeri.
yacc Akselerometre sensoriinden elde edilen Y ekseni degeri.
zacc Akselerometre sensoriinden elde edilen Z ekseni degeri.
Xgyr Jiroskop sensoriinden elde edilen X ekseni degeri.
ygyr Jiroskop sensoriinden elde edilen Y ekseni degeri.
Zgyr Jiroskop sensdriinden elde edilen Z ekseni degeri.
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Makine 6grenmesi algoritmalariyla analiz yapilabilmesi i¢in katilimcilardan toplanan
her 6rneklemin yer alabilecegi, girilen karakterlerin (bkz: Tablo 1) ve toplanan verilerin
(bkz: Tablo 2) kombinasyonundan temel veri seti olusturulmustur. Olusturulan nihai

veri setinin kolon basliklar1 ve deger tipleri asagidaki tabloda belirtilmistir.

Tablo 3 Veri Seti Parametreleri ve Deger Tipleri

Kolon Baslig1 Deger Tipi Kolon Baglig1 Deger Tipi

Z time niimerik PS time niimerik
Z Xacc nlimerik PS xacc nlimerik
Z_yacc nliimerik PS yacc nliimerik
Z_zacc niimerik PS zacc niimerik
Z Xgyr niimerik PS xgyr niimerik
Z ygyr niimerik PS ygyr niimerik
Z 7gyr nlimerik PS zgyr niimerik
QM time niimerik THREE time nlimerik
QM _xacc niimerik THREE xacc niimerik
QM _yacc niimerik THREE yacc niimerik
QM _zacc niimerik THREE zacc niimerik
QM xgyr nlimerik THREE xgyr nlimerik
QM ygyr nlimerik THREE ygyr nlimerik
QM zgyr niimerik THREE zgyr niimerik
n_time niimerik A time niimerik
n_xacc nlimerik A xacc nlimerik
n_yacc nliimerik A yacc nlimerik
n_zacc nlimerik A zacc nlimerik
n_xgyr niimerik A xgyr niimerik
n_ygyr niimerik A ygyr niimerik
n_zgyr nlimerik A zgyr niimerik
C time nlimerik v_time nlimerik
C xacc nlimerik V_Xxacc nlimerik
C yacc niimerik V_yacc niimerik
C_zacc niimerik V_zacc niimerik
C xgyr nlimerik vV_Xgyr nlimerik
C ygyr nlimerik vV_ygyr nlimerik
C zgyr niimerik V_zgyr niimerik
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Goniilli kullanicilardan toplanan veriler iizerinden (bkz: Tablo 3) iliskili parametre/
kolon basliklar1 secilerek programatik olarak 4 farkli veri seti olusturulmustur.

Olusturulan veri setlerinin kombinasyonlar1 asagidadir;

e Zaman (8 parametre)
e Zaman + Akselerometre verileri (32 parametre)
e Zaman + Jiroskop verileri (32 parametre)

e Zaman + Akselerometre verileri + Jiroskop verileri (56 parametre)

Bu sekilde farkli veri setlerinin olusturulmasinin sebebi, tusa basis dinamiklerine ek
olarak incelenen akselerometre ve jiroskop sensorlerinin verilerinin dogruluk
performansina olan faydasini veya zararini inceleyebilmektir. Sonuclar kisminda bu
konuya deginilmistir fakat sonuglara olan iyi veya kotii etkisi hari¢ tutularak mobil
cihazlarda tusa basis dinamikleri incelenirken, cihazin mobilitesinin hesaba katilmasinin

daha tutarl1 bir yaklagim oldugu diisiiniilmektedir.

2.2.3. Veri Setinin Demografik Yapisi

Veri setinde toplam 812 drneklem bulunmaktadir. Bu 6rneklemlerin 377 tanesi 1 kisiye,
kalan 435 tanesi farkli 63 kisiye aittir. Veri setinin bu sekilde olusturulmasindaki amag;
bir kisi i¢in egitilmis ve olusturulmus davranigsal biyometrik kimlik dogrulama
modelinin, fazla sayida kisinin ¢ok ¢esitli davramissal Ozellikleriyle olan farkliliginm
ortaya koyabilmektir. Bagska bir deyisle, 1 kisinin dogru kisi oldugu, 63 kisinin saldir1

odakli oturum agma denemesinde bulundugu seklinde yorumlanabilir.

Ek olarak dogru ve yanlis1 ayirmada kullanilan sirasiyla 377 ve 435 Orneklem sayisi

dagilimi sayesinde, siniflandirma i¢in veri dengesi saglanmaistir.

Tablo 4 Veri Seti Dagilim

Kisi Orneklem Siniflandirma Dagilim
Sayisi Sayisi Etiketi Orani

1 377 Dogru 46.43%

63 435 Yanlis 53.57%

2.3. Verilerin Analizi

Biitiin analizler R programlama dili kullanilarak yapilmistir. R, istatiksel hesaplama ve

grafiksel gosterimler i¢in kullanabilen iicretsiz bir programlama dilidir [33].
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2.4. Analiz Yontemi

Bu tez kapsaminda 5 farkli makine 6grenmesi algoritmasi kullanilarak siniflandirma
yontemiyle, olusturulan 4 farkli veri seti analiz edilmistir. Bu makine 6grenmesi

algoritmalarina asagida (bkz: Boliim 2.4.1) deginilmistir.

Her algoritmayla yapilan analizlerde bir veri seti %70 egitim ve %30 test gruplarina
ayrilmis olup, grup igindeki verilerin dogru ve yanls etiketlendirme oranlar1 korunarak

veriler rastgele secilmistir. Egitim islemleri 10 kez ¢apraz dogrulamaya tabi tutulmustur.

Egitim

(10 kez capraz
- ] ] dogrulama)
Egitim Kiimesi
- Venlerin %701 l

Yed6.43 Pomtif

Tiim Veriler = e Sonuclar
Etiket Oranlan o | FAR_ FEFE._EEE.
Yed6.43 Pozitaf Model ROC Egnsi, AUC,

%633.57 Negatif ik F Dogrluk Or
2 o Test Kiimesi °E e

Verilerin %30 ‘|'
M 24643 Pozitif
%,33.57 Negatif { 1
{ Test [

Sekil 3 Analiz Yontemi Akis Diagrami

Yapilan 6n ¢aligmalarda, her analiz bir daha ¢alistirildiginda rastgele secimden kaynakl
egitim ve test kiimelerindeki veriler degistigi icin farkli sonuglar gézlemlenmistir. Bu
nedenle, adil ve dengeli analiz sonuglar iiretebilmek adina bir algoritma ve veri seti
kombinasyonu i¢in 5 kez analiz yapilmis; algoritma ve veri seti performanslarini
kiyaslayabilmek i¢in ortalamaya en yakin sonuglar se¢ilmis ve belirtilen (bkz: Bolim

2.4.2) performans metriklerine gore degerlendirilmistir.

2.4.1. Makine Ogrenmesi

Makine Ogrenmesi temel olarak, verileri toplamak ve ayristirmak, sonrasinda gegmise
doniik olusan veri setinden bir seyler 6grenmek ve 6grenilen veriler lizerinden bir konu
hakkinda bir tespitte bulunmak veya tahmin yapmak i¢in kullanilan yontemleri ¢atisi

altinda barindiran genel bir kavramdir [34].
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24.1.1. Karar Agaci Simiflandirici (Decision Tree Classifier)

Karar agaci1 smiflandiricilar, veri setinde bulunan 6znitelikler {izerinden basit kurallar
cikarip, bu kurallar isleterek sonuglari tahmin etmeye yarayan bir Makine Ogrenmesi
algoritmasidir. Olusturulan aga¢ seklindeki modellerde diiglimler 06znitelikleri,

yapraklar ise sonuglar1 temsil eder [34].

2.4.1.2. Rastgele Orman Siniflandirici1 (Random Forest Classifier)

Rastgele Orman algoritmasi, siniflandirma sonucunu ¢ok sayida rastgele karar agaclari
tireterek, bu karar agaclarmin {rettigi sonuclar1 birlestirip daha iyi hale getirmeye

calisan bir Makine Ogrenmesi algoritmasidir [34].

2.4.1.3. Naive Bayes Simiflandirici (Naive Bayes Classifier)

Bu algoritmanin ¢alisma sekli, bir veri i¢in diger tiim verilerin olasiligint hesaplayip,
olasiligin en yiiksek olmasi durumuna gore simiflandirma yapmasidir. Algoritma Bayes
Teoremi’ne dayali ¢alismaktadir. Bayes Teoremi 1812 yilinda Thomas Bayes tarafindan

bulunmustur [34].

2.4.14. Yapay Sinir Aglar1 (Neural Network)

Yapay sinir aglar1 (YSA) algoritmalarinin amaci, ¢esitli sonuglara ve kararlara ulasmak
icin insan beyninin diizenleme ve anlama seklini taklit etmektir. Duyu organlarini
kullanarak insan beyninin ¢alismasi gibi YSA’da bilgiler veya degerler girdi katmani
tarafindan toplanir, muhakeme yetenegi gibi gizli katman tarafindan islenir ve karara
baglanip eylemde bulunulmasi gibi ¢ikti katmani tarafindan sonuglar {iretilir. Giris ve
cikis katmanlari basit girdilerden olugsmaktadirlar. Gizli katmanda ise, karmasik islemler
yapabilen, birbirine bagli bircok néron mevcuttur. YSA’daki gizli katman veya
katmanlar, veriler arasindaki iliskileri 6grendik¢e, noronlar arasindaki baglantilar i¢in

en iyi sonuclar1 verene kadar ayarlamalar yapar [34].

2.4.1.5. Yapay Sinir Aglar1 - Temel Bilesen Analizi (Neural Network —
Principle Component Analysis)

Bu yontemde (bkz: Boliim 2.4.1.4) YSA’ya ek olarak Temel Bilesen Analizi yontemi de
kullanilmistir. Cok sayida 6zniteligin bulundugu veri setlerinde, model olusturulurken
bazi Oznitelikler yliksek Oneme, bazilar1 ise diisiik Ooneme sahip olmaktadir. Bu
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baglamda performansi iyilestirmek adinda veri seti {izerinde yapilacak 6znitelik ekleme
ve ¢ikarma islemleri zaman almaktadir. Ayrica, diisiik 6neme sahip olan 6zniteliklerin
veri setinden ¢ikartilmasi ise veri kaybina sebep olmaktadir. Bu yaklasimda ise veri seti,
en az veri kaybiyla anlaminm1 kaybetmeden, korunarak daha az 6zniteligin bulundugu bir

veri setine cevrilir.

2.4.2. Performans Gostergeleri

Tasarlanan davranigsal biyometrik kimlik dogrulama sisteminin performansi 6l¢iiliirken
sadece dogruluk degeri degil, birden fazla parametre goz Oniinde bulundurularak
optimum nokta elde edilmeye calisilmistir. Olgiim metrikleri bu bashk altinda

detaylandirilmistir.

2.4.2.1. Yanhs Reddetme Oram (False Rejection Rate) (FRR)

Yanlis reddetme orani, bir biyometrik kimlik dogrulama yontemiyle yapilan dogrulama
isleminin sonucunda, yanlislikla reddedilen islemlerin oranin1 vermektedir. Biyometrik
kimlik dogrulamayla oturum veya islem izni verilmesi gereken gercek kullanicinin,
dogrulama isleminde basarisiz olma durumudur. Gerg¢eklesen bu durumun oraninin
yiiksek olmasi, biyometrik kimlik dogrulama sisteminin kullanici deneyimi agisindan
basarisiz olmasi anlamina gelmektedir. Bu da, biyometrik kimlik dogrulama sisteminin

entegre edildigi uygulamanin tercih edilebilirligini azaltic1 bir faktordiir.

Tablo 5 FAR Degerinin Tespiti

Olmasi Gereken
Basarisiz Basarili
Sistem Basarisiz A B
sonucu  Basarili C D

sistemin basarisiz dedigi, basarili olmast gerekenler
(%)FRR = - X 100%
basarili olmast gerekenlerin tamamu

B
(%)FRR = B X 100%

+D
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2.4.2.2. Yanhs Kabul Oram (False Acceptance Rate) (FAR)

Yanlis kabul orani, bir biyometrik kimlik dogrulama yontemiyle yapilan dogrulama
isleminin sonucunda, yanlighikla dogrulanan islemlerin oranin1 vermektedir. Biyometrik
kimlik dogrulamayla oturum veya islem izni verilmemesi gereken yetkisiz
kullanicilarin, dogrulama isleminde basarili olma durumudur. Gergeklesen bu durumun
oraniin yiiksek olmasi, biyometrik kimlik dogrulama sisteminin giivenlik agisindan
yetersiz, bagka bir deyisle basarisiz olmasi anlamima gelmektedir. Bu da, biyometrik
kimlik dogrulama sisteminin entegre edildigi uygulamanin tercih edilebilirligini azaltic

bir diger faktordiir.

Tablo 6 FRR Degerinin Tespiti

Olmas1 Gereken

Basarisiz  Basarili

Sistem Basarisiz A B
sonucu  Basaril C D

(%)FAR sistemin basarili dedigi, basarisiz olmast gerekenler 100%
- X
’ basarisiz olmast gerekenlerin tamami 0

(%)FAR =

x 1009
A+C &

2.4.2.3. Ahcr Isletim Karakteristigi (Receiver Operating Characteristic)
(ROC) Egrisi ve Egri Altindaki Alan (Area Under Curve)(AUC)

ROC egrisi yapilan tahmin analizinin dogruyu ve yanlist ayirmada ne kadar
giivenilebilir oldugu 6lgmeye yarayan bir egridir. Bu egrinin altinda kalan alan yani
AUC metrigi bize dogrudan, yapilan diger analizlerle karsilastirilabilir ve analizin

basarisini 6lgen sayisal veriyi vermektedir.

ROC egrisi, Dogru Pozitif Oran1 (True Positive Rate) (TPR) ve Yanlis Pozitif Orani
(False Positive Rate) (FPR) metrikleri koordinat diizleminde sirasiyla X ve Y

eksenlerine koyularak ¢izilmektedir.

Bu c¢alisma kapsaminda TPR ve FPR degerlerinin hesaplanis1 asagida belirtilmistir;
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Tablo 7 ROC Egrisinin Tespiti

Olmas1 Gereken
Basarisiz  Basarili
Sistem Basarisiz A B
sonucu  Basarili C D

sistemin basarili dedigi, basarili olmast gerekenler
(%)TPR [ inb lidedigi, b liol gerekenl 100%
= X
0 basarili olmast gerekenlerin tamami °

(%)TPR = X 100%

B+D

sistemin basarili dedigi, basarisiz olmast gerekenler
(%)FPR = . nb {t dedig, b : fen! X 100%
° B basarisiz olmast gerekenlerin tamamu 0

(%)FPR = X 100%

A+C

Bu baglamda FPR degeri aslinda daha Once bahsedilen (bkz: Bolim 2.4.2.2) FAR

degeri ile aynidir.

ROC Curve

True
Positive
Rate

AUC
(Area Under Curve)

False Positive Rate

Sekil 4 Ornek ROC Egrisi
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2.4.2.4.

Es Hata Oram (Equal Error Rate) (EER)

Biyometrik kimlik dogrulama ¢6ziimiiniin, FAR metriginin yiiksek olmasindan kaynakl

giivenliginin zayif, FRR metriginin yiiksek olmasindan kaynakli kullanici deneyiminin

kotli oldugundan ilgili boliimde (bkz: Bolim 2.4.2.1 ve 2.4.2.2) bahsedilmektedir.

Biyometrik kimlik dogrulama analizlerinin

performansinin, gilivenlik ve kullanici

deneyimi kavramlarindan (FAR, FRR) 6diin vermeden en dengeli ve dogru sekilde

tutularak sistemin esit hata oran1 Equal Error Rate (EER) metrigi ile 6l¢iilmesi beklenir

[1].

EER metrigi FAR ve FRR oranlarinin esit

oldugu noktay1r temsil eder. Bu sayede

kullanic1 deneyimi ve giivenlik arasinda denge saglanmaktadir. En bagarili sistem EER

degerinin sayisal olarak en kiigiik oldugu sistemdir. EER metrigi asagidaki érnek ROC

egrisi lizerinde isaretlenmistir.

ROC Curve
1 1
LY
. Sy
L
L
b
> L
LY
Sy
“ qulﬂf.
5 Error Rate
LY

True R

Positive M

Rate “a

LY
)
S
LY
b
b
R
Sy
LY
b
AUC .
(Area Under Curve) .
D S
0 1

False Positive Rate

Sekil 5 Ornek ROC Egrisi Uzerinde EER Noktasi
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2.4.2.5. Dogruluk Orani (Accuracy)

Asagidaki formiiller ¢alisma kapsaminda yapilan analizlerin dogruluk oram

vermektedir. Formiiller Tablo 7 referans alinarak yazilmistir.

. sistemin dogru tahmin ettikleri
(%)Dogruluk Orani1 = — - — - X 100%
sistemin yaptigt tim tahminler

(%) Dogruluk Oran = —— 2« 100%
oogruu ranl—A+B+C+D 0
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3. BULGULAR VE TARTISMA

Bu boliim altinda ¢alismada bahsedilen (bkz: Bolim 2) Makine Ogrenmesi
algoritmalariyla ve farkli veri seti kombinasyonlariyla yapilan analizlerin sonuglari
paylasilmistir. Analizler sonucunda 6lgiim ve performans metrikleri olan Dogruluk
Orani, FAR, FRR, EER ve AUC degerleri kaydedilmis, ROC egrileri grafiksel olarak
gosterilmistir. Ayrica sonuglarin kolay yorumlanabilmesi igin tiim analizlerin ve

ortalama analizlerin topluca gosterildigi tablolar paylagilmistir.

3.1. Tiim Sonuclar

Bu boliimde 4 farkli veri seti ve 5 farkli Makine Ogrenmesi algoritmasi kullanilarak,
bunlarm her bir kombinasyonu i¢in yapilan 5 analizin, toplamda 100 adet olmak {izere

sonuglar1 paylagilmistir.

Bu c¢alismadaki degerlendirmeler (bkz: Bolim 4) adil ve dengeli bir kiyaslama igin
(bkz: Boliim 2) ortalama degerler ilizerinden yapilacaktir. Tiim analizlerin sonuglari,
hesaplanan ortalama EER degerleri ile birlikte asagidaki tabloda paylasilmais,

ortalamaya en yakin analiz sonuglar1 tablo iizerindeki kalin olarak yazilmis satirlarla

vurgulanmistir.
Tablo 8 Tiim Analiz Sonuglari
legt Algoritma \s/:;l Dogruluk FAR ~ FRR  EER  AUC SE“R
1 g 99.16%  0.00% 1.77%  1.50% 0.999
2 g g 98.32%  0.80%  2.65%  2.30% 0.996
3 < g 97.90% 1.60% 2.65% 2.10% 0.997 1.94%
4 = N 98.74%  0.00% 2.65%  1.50% 0.999
5 & 97.48%  1.60%  3.54%  2.30% 0.998
1 g - 9790%  1.60%  2.65%  2.10% 0.999
2 g % 98.32%  2.40%  0.88%  1.80% 0.999
3 2 _é 98.74%  0.80% 1.77%  1.50% 0.999 1.72%
4 %ﬂ [c\]% 97.06% 1.60% 4.42% 1.70% 0.999
5 R~ 98.32%  0.80%  2.65%  1.50% 0.999
1 < = »J% 9732%  1.80%  3.54%  3.00% 0.999
2 %‘)é § 97.77%  1.80%  2.65%  2.50% 0.998 1.98%
3 e O N 9732%  0.90% 4.42% 1.00% 0.999
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AW N = D A W N = OO N W N~ O B W DN — O & WD ~~O0Oh b W N — O A W N —~ 0 &

Naive Bayes Naive Bayes Naive Bayes Naive Bayes  Rastgele Orman

YSA

YSA

Zaman+Aks.+Jir. Zaman-+Jir. Zaman+AKks. Zaman Zaman+Aks.+Jir.

Zaman

Zaman+AKks.

98.21%
98.66%
97.32%
97.77%
97.32%
98.66%
98.21%
97.06%
94.54%
95.80%
92.86%
94.96%
90.76%
96.22%
93.28%
91.20%
95.38%
98.66%
95.09%
96.43%
98.66%
97.32%
94.64%
96.88%
98.21%
95.98%
99.11%
94.54%
94.12%
89.92%
93.70%
95.80%
88.66%
91.60%
92.86%
90.76%

0.90%
0.00%
0.90%
2.70%
3.60%
1.80%
2.70%
0.80%
0.80%
0.00%
2.40%
1.60%
11.20%
3.20%
6.40%
5.60%
5.60%
0.90%
5.41%
2.70%
0.00%
0.90%
2.70%
0.00%
0.90%
3.60%
1.80%
2.40%
4.00%
8.00%
1.60%
5.60%
13.60%
3.20%
4.00%
12.00%
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2.65%
2.65%
4.42%
1.77%
1.77%
0.88%
0.88%
5.04%
10.62%
8.85%
12.39%
8.85%
7.08%
4.42%
7.08%
6.59%
5.36%
1.77%
4.42%
4.42%
2.65%
4.42%
7.96%
6.19%
2.65%
4.42%
0.00%
8.85%
7.96%
12.39%
11.50%
2.65%
8.85%
14.16%
10.62%
6.19%

1.90%
1.50%
0.90%
1.50%
1.60%
1.30%
1.40%
2.40%
4.55%
3.80%
5.10%
4.20%
7.50%
3.11%
6.60%
5.90%
3.90%
1.40%
4.50%
2.60%
2.20%
2.50%
5.10%
3.30%
1.70%
3.50%
0.70%
6.80%
6.00%
12.00%
7.50%
5.30%
13.40%
7.60%
8.40%
10.70%

0.999
0.999
0.998
0.998

0.986
0.974
0.985
0.977
0.976
0.971
0.994
0.982
0.991
0.993
0.999
0.978
0.988
0.986
0.99
0.989
0.996
0.999
0.995

0.97
0.975
0.897
0.985
0.983
0.904
0.975
0.968
0.929

1.34%

4.01%

5.40%

2.64%

2.86%

7.52%

9.06%



DN BN W NN = O A W N = O BN W NN = U D W DN = O kR W N = U N W IN = DN B~ W N = W

YSA-PCA YSA-PCA YSA-PCA YSA-PCA YSA YSA

Karar Agaci

Zaman+Aks.+Jir. Zaman-+Jir. Zaman+AKks. Zaman Zaman+Aks.+Jir. Zaman+Jir.

Zaman

94.54%
93.75%
92.86%
94.20%
90.62%
91.96%
93.30%
91.96%
91.52%
90.62%
91.07%
98.74%
97.06%
97.48%
97.06%
96.22%
96.22%
97.48%
98.74%
98.74%
96.22%
97.77%
97.32%
97.77%
97.32%
97.77%
98.66%
99.11%
98.21%
96.43%
99.11%
92.02%
91.60%
88.66%
85.71%
92.44%

6.40%
3.60%
5.41%
4.50%
6.31%
9.91%
3.60%
9.01%
10.81%
9.91%
12.61%
1.60%
2.40%
4.00%
1.60%
1.60%
2.40%
2.40%
1.60%
0.80%
4.80%
1.80%
4.50%
2.70%
3.60%
4.50%
0.90%
1.80%
0.90%
3.60%
0.00%
3.20%
11.20%
11.20%
13.60%
6.40%
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4.42%
8.85%
8.85%
7.08%
12.39%
6.19%
9.73%
7.08%
6.19%
8.85%
5.31%
0.88%
3.54%
0.88%
4.42%
6.19%
5.31%
2.65%
0.88%
1.77%
2.65%
2.65%
0.88%
1.77%
1.77%
0.00%
1.77%
0.00%
2.65%
3.54%
1.77%
13.27%
5.31%
11.50%
15.04%
8.85%

5.20%
7.60%
6.90%
5.70%
8.50%
8.50%
7.20%
8.00%
9.50%
9.60%
7.60%
1.60%
2.40%
2.35%
2.40%
4.00%
3.30%
2.60%
0.80%
1.50%
2.40%
2.10%
2.10%
2.20%
2.10%
3.40%
1.50%
0.85%
2.30%
3.20%
1.50%
12.00%
9.00%
11.50%
14.80%
8.50%

0.988
0.95
0.956
0.972
0.967
0.951
0.972
0.941
0.956
0.935
0.954
0.997
0.99
0.995
0.999
0.996
0.994
0.998

0.999
0.997
0.995
0.998
0.989
0.999
0.989
0.990
0.999
0.998
0.989
0.995
0.926
0.938
0.898
0.879
0.932

7.44%

8.38%

2.55%

2.12%

2.38%

1.87%

11.16%



N B W NN = 1 W N = DW=

Karar Agaci Karar Agaci

Karar Agaci

Zaman-+Jir. Zaman+AKks.

Zaman+Aks.+Jir.

87.82%
92.02%
89.08%
86.13%
91.18%
86.16%
89.29%
92.86%
91.52%
90.62%
89.29%
91.07%
91.96%
87.50%
90.18%

15.20%
10.40%
8.00%
10.40%
7.20%
15.32%
8.11%
6.31%
5.41%
10.81%
12.07%
11.71%
5.41%
7.21%
11.71%

8.85%
5.31%
14.16%
17.70%
10.62%
12.39%
13.27%
7.96%
11.50%
7.96%
8.85%
6.19%
10.62%
17.70%
7.96%

13.00%
9.50%
11.20%
14.00%
10.00%
14.00%
12.50%
7.70%
8.70%
10.20%
11.20%
10.00%
10.00%
15.60%
11.00%

0.894
0.938
0.907
0.884
0.913
0.897
0.902
0.933
0.929
0.921
0.924
0.934
0.924
0.883
0.911

11.54%

10.62%

11.56%
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3.2. Ortalama Analiz Sonuclan
3.2.1. Karar Agaci Smiflandirici Calismalar:

Tiim Karar Agact Siniflandirict ¢alismalart R dili iizerinde CARET kiitiiphanesi ve
CART algoritmasini kullanan “rpart” methodu kullanilarak yapilmistir [35].

3.2.1.1. Zaman Veri Seti

Karar Agaci Smiflandirici yontemiyle Zaman veri seti 10 kez capraz dogrulama

yapilarak incelenmistir. Elde edilen degerler agagidaki gibidir.

Tablo 9 Karar Agaglar1 Algoritmasiyla Zaman Veri Setinin Sonuglari

Algoritma  Decision Tree

FAR 11.20%
FRR 11.15%
EER 11.50%
AUC 0.898
Dogruluk 88.66%
Veri Seti Zaman

ROC egrisi ve EER noktas1 asagidaki gibidir.

ROC CURVE

9

© |

o
@
g 3
@
=
@ C: 0898
o
o  _]
E o
=

O s

o

EER:11.5%
2
o
T T T T T T
0.0 02 04 06 08 10

False Positive Rate

Sekil 6 Karar Agaclar1 Algoritmastyla Zaman Veri Setinin ROC Egrisi ve EER Noktas1
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3.2.1.2. Zaman ve Akselerometre Veri Seti

Karar Agaci Siniflandiric1 yontemiyle Zaman ve Akselerometre veri seti 10 kez capraz

dogrulama yapilarak incelenmistir. Elde edilen degerler asagidaki gibidir.

Tablo 10 Karar Agaglar1 Algoritmastyla Zaman ve Akselerometre Veri Setinin Sonuglari

Algoritma Decision Tree
FAR 8.00%
FRR 14.16%
EER 11.20%
AUC 0.907
Dogruluk 89.08%
Veri Seti Zaman ve Akselerometre

ROC egrisi ve EER noktas1 asagidaki gibidir.

ROC CURVE
o /
@ _|
=1
2z
<
o
i
oL C: 0.907
(1R
7
- o
i
o~
P
= ey
a
T T T T T T
00 02 04 06 08 10

False Positive Rate

Sekil 7 Karar Agaglar1 Algoritmasiyla Zaman ve Akselerometre Veri Setinin ROC Egrisi ve EER Noktas1
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3.2.1.3. Zaman ve Jiroskop Veri Seti

Karar agaci smiflandirici yontemiyle Zaman ve Jiroskop veri seti 10 kez capraz

dogrulama yapilarak incelenmistir. Elde edilen degerler asagidaki gibidir.

Tablo 11 Karar Agaglar1 Algoritmasiyla Zaman ve Jiroskop Veri Setinin Sonugla Sonuglari

Algoritma Decision Tree
FAR 10.81%
FRR 7.96%
EER 10.20%
AUC 0.921
Dogruluk 90.62%
Veri Seti Zaman ve Jiroskop

ROC egrisi ve EER noktasi asagidaki gibidir.

ROC CURVE
o | /_
@ |
o
@
g S -
@
=
o C: 0921
o
o T _|
= =
=
[ 3
o
EER : % 102
Ck s
o
T T T T T T
0.0 02 04 06 08 1.0

False Positive Rate

Sekil 8 Karar Agaclar1 Algoritmasiyla Zaman ve Jiroskop Veri Setinin ROC Egrisi ve EER Noktasi
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3.2.14. Zaman, Akselerometre ve Jiroskop Veri Seti

Karar agaci simiflandiric1 yontemiyle Zaman, Akselerometre ve Jiroskop veri seti 10 kez

capraz dogrulama yapilarak incelenmistir. Elde edilen degerler asagidaki gibidir.

Tablo 12 Karar Agaglar1 Algoritmasiyla Zaman, Akselerometre ve Jiroskop Veri Setinin Sonuglari

Algoritma Decision Tree
FAR 12.07%
FRR 8.85%
EER 11.20%
AUC 0.924
Dogruluk 89.26%
Veri Seti Zaman, Akselerometre ve Jiroskop

ROC egrisi ve EER noktas1 asagidaki gibidir.

ROC CURVE
= /
© |
o
@
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=
@ C: 0924
o
o  _]
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=
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o
EER : % 11.2
2
o
T T T T T T
0.0 02 04 06 08 10

False Positive Rate

Sekil 9 Karar Agaclar1 Algoritmasiyla Zaman, Akselerometre ve Jiroskop Veri Setinin ROC Egrisi ve
EER Noktast
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3.2.2. Rastgele Orman Simiflandirict Calismalar:

Tim Rastgele Orman Siniflandirici caligmalar1 R dili tizerinde CARET Kkiitiiphanesi ve
Rastgele Orman algoritmasini kullanan “rf” methodu kullanilarak yapilmistir [35].
3.2.2.1. Zaman Veri Seti

Rastgele Orman Siiflandirict yontemiyle Zaman veri seti 10 kez ¢apraz dogrulama

yapilarak incelenmistir. Elde edilen degerler asagidaki gibidir.

Tablo 13 Rastgele Ormanlar Algoritmastyla Zaman Veri Setinin Sonuglari

Algoritma  Random Forest

FAR 1.60%
FRR 2.65%
EER 2.10%
AUC 0.997
Dogruluk 97.90%
Veri Seti Zaman

ROC egrisi ve EER noktasi asagidaki gibidir.

ROC CURVE
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Sekil 10 Rastgele Ormanlar Algoritmasiyla Zaman Veri Setinin ROC Egrisi ve EER Noktasi
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3.2.2.2. Zaman ve Akselerometre Veri Seti

Rastgele Orman Siiflandiric1 yontemiyle Zaman ve Akselerometre veri seti 10 kez

capraz dogrulama yapilarak incelenmistir. Elde edilen degerler asagidaki gibidir.

Tablo 14 Rastgele Ormanlar Algoritmastyla Zaman ve Akselerometre Veri Setinin Sonuglari

Algoritma Random Forest
FAR 1.60%
FRR 4.42%
EER 1.70%
AUC 0.999
Dogruluk 97.06%
Veri Seti Zaman ve Akselerometre

ROC egrisi ve EER noktasi asagidaki gibidir.

ROC CURVE
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Sekil 11 Rastgele Ormanlar Algoritmasiyla Zaman ve Akselerometre Veri Setinin ROC Egrisi ve EER
Noktas1
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3.2.2.3. Zaman ve Jiroskop Veri Seti

Rastgele Orman Siniflandirict yontemiyle Zaman ve Jiroskop veri seti 10 kez capraz

dogrulama yapilarak incelenmistir. Elde edilen degerler asagidaki gibidir.

Tablo 15 Rastgele Ormanlar Algoritmastyla Zaman ve Jiroskop Veri Setinin Sonuglari

Algoritma Random Forest
FAR 0.90%
FRR 2.65%
EER 1.90%
AUC 1
Dogruluk 98.21%
Veri Seti Zaman ve Jiroskop

ROC egrisi ve EER noktasi asagidaki gibidir.

ROC CURVE
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Sekil 12 Rastgele Ormanlar Algoritmasiyla Zaman ve Jiroskop Veri Setinin ROC Egrisi ve EER Noktasi
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3.2.24. Zaman, Akselerometre ve Jiroskop Veri Seti

Rastgele Orman Siniflandiric1 yontemiyle Zaman, Akselerometre ve Jiroskop veri seti

10 kez capraz dogrulama yapilarak incelenmistir. Elde edilen degerler asagidaki gibidir.

Tablo 16 Rastgele Ormanlar Algoritmastyla Zaman, Akselerometre ve Jiroskop Veri Setinin Sonuglari

Algoritma Random Forest
FAR 1.80%
FRR 0.88%
EER 1.30%
AUC 1

Dogruluk 98.66%

Veri Seti Zaman, Akselerometre ve Jiroskop

ROC egrisi ve EER noktasi asagidaki gibidir.
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Sekil 13 Rastgele Ormanlar Algoritmasiyla Zaman, Akselerometre ve Jiroskop Veri Setinin ROC Egrisi
ve EER Noktasi
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3.2.3. Naive Bayes Simiflandiric1 Calismalari

Bu algoritmayla yapilan tiim calismalar Bayes Teoremine dayandirilan Naive Bayes
Smiflandirict ile yapilmistir. Tiim Naive Bayes Siniflandirict ¢aligmalar1 R dili {izerinde

CARET Kkiitiiphanesi ve “nb” methodu kullanilarak yapilmistir [35].

3.2.3.1. Zaman Veri Seti

Naive Bayes Siniflandirict yontemiyle Zaman veri seti 10 kez ¢apraz dogrulama

yapilarak incelenmistir. Elde edilen degerler asagidaki gibidir.

Tablo 17 Naive Bayes Algoritmasiyla Zaman Veri Setinin Sonuglar

Algoritma Naive Bayes

FAR 1.60%
FRR 8.85%
EER 4.20%
AUC 0.976
Dogruluk 94.96%
Veri Seti Zaman

ROC egrisi ve EER noktasi asagidaki gibidir.
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Sekil 14 Naive Bayes Algoritmasiyla Zaman Veri Setinin ROC Egrisi ve EER Noktas1
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3.2.3.2. Zaman ve Akselerometre Veri Seti

Naive Bayes Siniflandirici yontemiyle Zaman ve Akselerometre veri seti 10 kez ¢apraz

dogrulama yapilarak incelenmistir. Elde edilen degerler asagidaki gibidir.

Tablo 18 Naive Bayes Algoritmasiyla Zaman ve Akselerometre Veri Setinin Sonuglari

Algoritma Naive Bayes
FAR 5.60%
FRR 6.59%
EER 5.90%
AUC 0.991

Dogruluk 91.20%

Veri Seti Zaman ve Akselerometre

ROC egrisi ve EER noktasi asagidaki gibidir.
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Sekil 15 Naive Bayes Algoritmasiyla Zaman ve Akselerometre Veri Setinin ROC Egrisi ve EER Noktast

37



3.2.3.3. Zaman ve Jiroskop Veri Seti

Naive Bayes Siniflandirici yontemiyle Zaman ve Jiroskop veri seti 10 kez c¢apraz

dogrulama yapilarak incelenmistir. Elde edilen degerler asagidaki gibidir.

Tablo 19 Naive Bayes Algoritmasiyla Zaman ve Jiroskop Veri Setinin Sonuglari

Algoritma Naive Bayes
FAR 2.70%
FRR 4.42%
EER 2.60%
AUC 0.988
Dogruluk 96.43%
Veri Seti Zaman ve Jiroskop

ROC egrisi ve EER noktasi asagidaki gibidir.
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Sekil 16 Naive Bayes Algoritmastyla Zaman ve Jiroskop Veri Setinin ROC Egrisi ve EER Noktas1
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3.2.34. Zaman, Akselerometre ve Jiroskop Veri Seti

Naive Bayes Siniflandirict yontemiyle Zaman, Akselerometre ve Jiroskop veri seti 10

kez capraz dogrulama yapilarak incelenmistir. Elde edilen degerler asagidaki gibidir.

Tablo 20 Naive Bayes Algoritmasiyla Zaman, Akselerometre ve Jiroskop Veri Setinin Sonuglari

Algoritma Naive Bayes
FAR 0.00%
FRR 6.19%
EER 3.30%
AUC 0.996

Dogruluk 96.88%

Veri Seti Zaman, Akselerometre ve Jiroskop

ROC egrisi ve EER noktasi asagidaki gibidir.
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Sekil 17 Naive Bayes Algoritmasiyla Zaman, Akselerometre ve Jiroskop Veri Setinin ROC Egrisi ve EER
Noktas1
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3.2.4. Yapay Sinir Aglar1 Calismalari

Bu algoritmayla yapilan tiim ¢alismalarda ileri beslemeli ve tek gizli katmanli YSA
kullanilmistir. Tiim YSA calismalar1 R dili tizerinde CARET Kkiitiiphanesi ve “nnet”
methodu kullanilarak yapilmistir [35].

3.2.4.1. Zaman Veri Seti

YSA yontemiyle Zaman veri seti 10 kez capraz dogrulama yapilarak incelenmistir. Elde

edilen degerler asagidaki gibidir.

Tablo 21 Yapay Sinir Aglar1 Algoritmasiyla Zaman Veri Setinin Sonuglar1

Algoritma Neural Network

FAR 1.60%
FRR 11.50%
EER 7.50%
AUC 0.985
Dogruluk 93.70%
Veri Seti Zaman

ROC egrisi ve EER noktasi asagidaki gibidir.
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Sekil 18 Yapay Sinir Aglar1 Algoritmasiyla Zaman Veri Setinin ROC Egrisi ve EER Noktasi
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3.2.4.2. Zaman ve Akselerometre Veri Seti

YSA yontemiyle Zaman ve Akselerometre veri seti 10 kez ¢apraz dogrulama yapilarak

incelenmistir. Elde edilen degerler asagidaki gibidir.

Tablo 22 Yapay Sinir Aglar1 Algoritmasiyla Zaman ve Akselerometre Veri Setinin Sonuglari

Algoritma Neural Network
FAR 4.00%
FRR 10.62%
EER 8.40%
AUC 0.968

Dogruluk 92.86%

Veri Seti  Zaman ve Akselerometre

ROC egrisi ve EER noktasi asagidaki gibidir.
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Sekil 19 Yapay Sinir Aglar1 Algoritmasiyla Zaman ve Akselerometre Veri Setinin ROC Egrisi ve EER
Noktas1
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3.2.4.3. Zaman ve Jiroskop Veri Seti

YSA yontemiyle Zaman ve Jiroskop veri seti 10 kez ¢apraz dogrulama yapilarak

incelenmistir. Elde edilen degerler asagidaki gibidir.

Tablo 23 Yapay Sinir Aglar1 Algoritmasiyla Zaman ve Jiroskop Veri Setinin Sonuglari

Algoritma Neural Network

FAR 3.60%

FRR 8.85%

EER 7.60%

AUC 0.95
Dogruluk 93.75%
Veri Seti Zaman ve Jiroskop

ROC egrisi ve EER noktasi asagidaki gibidir.
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Sekil 20 Yapay Sinir Aglar1 Algoritmasiyla Zaman ve Jiroskop Veri Setinin ROC Egrisi ve EER Noktas1
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3.2.44. Zaman, Akselerometre ve Jiroskop Veri Seti

YSA yontemiyle Zaman, Akselerometre ve Jiroskop veri seti 10 kez ¢apraz dogrulama

yapilarak incelenmistir. Elde edilen degerler asagidaki gibidir.

Tablo 24 Yapay Sinir Aglar1 Algoritmasiyla Zaman, Akselerometre ve Jiroskop Veri Setinin Sonuglari

Algoritma Neural Network

FAR 9.01%

FRR 7.08%

EER 8.00%

AUC 0.941
Dogruluk 91.96%

o Zaman, Akselerometre ve

Veri Seti Jiroskop

ROC egrisi ve EER noktas1 asagidaki gibidir.
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Sekil 21 Yapay Sinir Aglar1 Algoritmasiyla Zaman, Akselerometre ve Jiroskop Veri Setinin ROC Egrisi
ve EER Noktasi

43



3.2.5. Yapay Sinir Aglar1 - Temel Bilesen Analizi Calismalari

Bu algoritmayla yapilan tiim g¢alismalarda YSA Calismalari’nda (bkz: Bolim 3.2.4)
kullanilan yonteme ek olarak temel bilesen analizi yontemi kullanilmistir. Tiim YSA
calismalari R dili {izerinde bulunan CARET kiitiiphanesi, “nnet” methodu ve

“preProcOptions” parametresi kullanilarak yapilmistir [35].

Temel Bilesen Analizi sonucunda farkli kombinasyonlardaki veri setlerinin

Ozniteliklerinin toplam varyans dagilim grafikleri asagidadir.
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Sekil 22 Zaman Veri Seti Temel Bilesen Sayis1 ve Kiimiilatif Toplam Varyans Grafigi
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Sekil 23 Zaman ve Akselerometre Veri Seti Temel Bilesen Sayis1 ve Kiimiilatif Toplam Varyans Grafigi
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Sekil 24 Zaman ve Jiroskop Veri Seti Temel Bilesen Sayis1 ve Kiimiilatif Varyans Grafigi

o

= 600 000CR000000G0000000

goeo®
00 @
o0
5O
o

@ S
e =]
G 0
£ @ | OOO

=]
= o °
ksl o ®
(= o
i=] o
= a

o

o g
o 34 o
o o
@ o
= i
w© o
E /
£ <

e o
0O o /

o
T T T T - i
0 10 20 30 40 50

Principal Components (Time+Accelerometer+Gyroscope)

Sekil 25 Zaman, Akselerometre ve Jiroskop Veri Seti Temel Bilesen Sayis1 ve Kiimiilatif Varyans Grafigi

Analizler esnasinda kullanilacak temel bilesen sayis1 belirtilmemis olup otomatik olarak

belirlenmesi saglanmistir.
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3.2.5.1. Zaman Veri Seti

YSA — Temel Bilesen Analizi yontemiyle Zaman veri seti 10 kez capraz dogrulama

yapilarak incelenmistir. Elde edilen degerler asagidaki gibidir.

Tablo 25 Yapay Sinir Aglar1 - Temel Bilesen Analizi Algoritmasiyla Zaman Veri Setinin Sonuglar1

Algoritma Neural Network - PCA

FAR 1.60%
FRR 4.42%
EER 2.40%
AUC 0.999
Dogruluk 97.06%
Veri Seti Zaman

ROC egrisi ve EER noktasi asagidaki gibidir.
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Sekil 26 Yapay Sinir Aglar1 - Temel Bilesen Analizi Algoritmasiyla Zaman Veri Setinin ROC Egrisi ve
EER Noktast
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3.2.5.2. Zaman ve Akselerometre Veri Seti

YSA — Temel Bilesen Analizi yontemiyle Zaman ve Akselerometre veri seti 10 kez

capraz dogrulama yapilarak incelenmistir. Elde edilen degerler asagidaki gibidir.

Tablo 26 Yapay Sinir Aglar1 - Temel Bilesen Analizi Algoritmasiyla Zaman ve Akselerometre Veri
Setinin Sonuglari

Algoritma Neural Network - PCA

FAR 4.80%
FRR 2.65%
EER 2.40%
AUC 0.997
Dogruluk 96.22%

Veri Seti Zaman ve Akselerometre

ROC egrisi ve EER noktas1 asagidaki gibidir.
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Sekil 27 Yapay Sinir Aglar1 - Temel Bilesen Analizi Algoritmasiyla Zaman ve Akselerometre Veri
Setinin ROC Egrisi ve EER Noktasi
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3.2.5.3. Zaman ve Jiroskop Veri Seti

YSA — Temel Bilesen Analizi yontemiyle Zaman ve Jiroskop veri seti 10 kez capraz

dogrulama yapilarak incelenmistir. Elde edilen degerler asagidaki gibidir.

Tablo 27 Yapay Sinir Aglar1 - Temel Bilesen Analizi Algoritmasiyla Zaman ve Jiroskop Veri Setinin
Sonuglar1

Algoritma  Neural Network - PCA

FAR 2.70%

FRR 1.77%

EER 2.20%

AUC 0.989
Dogruluk 97.77%
Veri Seti Zaman ve Jiroskop

ROC egrisi ve EER noktasi asagidaki gibidir.
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Sekil 28 Yapay Sinir Aglari - Temel Bilesen Analizi Algoritmasiyla Zaman ve Jiroskop Veri Setinin ROC
Egrisi ve EER Noktasi
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3.2.54. Zaman, Akselerometre ve Jiroskop Veri Seti

YSA — Temel Bilesen Analizi yontemiyle Zaman ve Jiroskop veri seti 10 kez capraz

dogrulama yapilarak incelenmistir. Elde edilen degerler asagidaki gibidir.

Tablo 28 Yapay Sinir Aglar1 - Temel Bilesen Analizi Algoritmasiyla Zaman, Akselerometre ve Jiroskop
Veri Setinin Sonuclari

Algoritma Neural Network - PCA
FAR 0.90%
FRR 1.77%
EER 1.50%
AUC 0.99
Dogruluk 98.66%

Veri Seti  Zaman, Akselerometre ve Jiroskop

ROC egrisi ve EER noktasi asagidaki gibidir.

ROC CURVE
o |
@ |
o
@
g S -
@
=
o C:0.990
o
o T _|
3 o
=
[ 3
o
[ EER =00l 5
Ck s
o
T T T T T T
0.0 02 04 06 08 1.0

False Positive Rate

Sekil 29 Yapay Sinir Aglari - Temel Bilesen Analizi Algoritmasiyla Zaman, Akselerometre ve Jiroskop
Veri Setinin ROC Egrisi ve EER Noktasi
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3.3.

Biitiin analizlerden (bkz: Boliim 3.1) elde edilen degerler asagidaki tabloda toplanmistir.

Ortalama Sonuclarin Ozeti

Bu tablonun yorumlanmasina sonuglarda (bkz: Boliim 4) deginilecektir.

Tablo 29 Ortalama Sonuclarin Ozeti

Algoritma FAR FRR EER  AUC Dogruluk Veri Seti
11.20% 11.50% 11.50% 0.898 88.66% Zaman
Karar Agact 8.00% 14.16% 11.20% 0.907 89.08% Zaman+AKks.
10.81% 7.96% 10.20% 0.921 90.62% Zaman+lJir.
12.07% 8.85% 11.20% 0.924 89.29% Zaman+Aks.+Jir.
1.60% 8.85% 4.20% 0.976 94.96% Zaman
Naive Bayes 560% 6.59% 5.90% 0991 91.20% Zaman+Aks.
2.70% 4.42%  2.60% 0.988 96.43% Zamantlir.
0.00% 6.19% 3.30% 0.996 96.88% Zaman+Aks.+]ir.
1.60% 2.65% 2.10% 0.997 97.90% Zaman
Rastgele 1.60% 4.42% 1.70% 0.999 97.06% Zaman+AKks.
Orman 0.90% 2.65% 1.90% 1 98.21%  Zaman+lJir.
1.80% 0.88%  1.30% 1 98.66%  Zaman+Aks.+]ir.
1.60% 11.50% 7.50% 0.985 93.70% Zaman
YSA 4.00% 10.62% 8.40% 0.968 92.86% Zaman+Aks.
3.60% 8.85% 7.60% 095 93.75% Zamantlir.
9.01% 7.08% 8%  0.941 91.96% Zaman+Aks.+Jir.
1.60% 4.42% 2.40% 0.999 97.06% Zaman
VSA - PCA 4.80% 2.65% 2.40% 0.997 96.22% ZamantAks.
270% 1.77% 2.20% 0989 97.77% Zamantlir.
0.90% 1.77% 1.50% 0.99 98.66% Zamant+Aks.+]ir.

3.4.

Bu ¢alismada, orneklem sayisinin sonuca olan etkisinin gézlemlenebilmesi i¢in en iyi
sonu¢ tireten Karar Agact Siniflandirict ve en kotii sonug iireten Rastgele Orman
algoritmalariyla Zaman, Akselerometre ve Jiroskop veri seti kullanilarak (bkz: Bolim
4.1) her bir algoritma i¢in 5 kez analiz yapilip ortalama dogruluk degerleri
kaydedilmistir. Veri setleri pozitif ve negatif etiket oranlart korunarak (bkz: Bolim

2.2.3), rastgele se¢im yontemiyle, toplam Orneklem sayisinin %25°1, %50’si, %75°1 ve

%1001 olmak tizere 4 farkli grupta olusturulmustur.

Orneklem Sayma Gore Sonuc Karsilastirma Calismasi

Asagidaki tablonun yorumlanmasina sonuglarda (bkz: Boliim 4.1.4) deginilecektir.
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Tablo 30 Orneklem Sayisina Gore Sonuglar

Veri Seti . Dogruluk Ortalama
Biiytikligi Algoritma Ogram FAR FRR Dogruluk Orani
25.00%  Rastgele Orman 100.00%  0.00%  0.00%
25.00%  Rastgele Orman  98.18%  0.00%  3.57%
25.00%  Rastgele Orman  96.36%  3.70%  3.57% 98.18%
25.00%  Rastgele Orman 100.00%  0.00%  0.00%
25.00%  Rastgele Orman  96.36%  0.00%  7.27%
50.00%  Rastgele Orman  99.10%  0.00%  1.79%
50.00%  Rastgele Orman  97.30%  5.45%  0.00%
50.00%  Rastgele Orman  99.10%  0.00%  1.79% 98.20%
50.00%  Rastgele Orman  98.20%  0.00%  3.57%
50.00%  Rastgele Orman  97.30%  5.45%  0.00%
75.00%  Rastgele Orman  98.80%  2.41%  0.00%
75.00%  Rastgele Orman  96.41%  2.41%  4.76%
75.00%  Rastgele Orman  99.40%  1.20%  0.00% 98.44%
75.00%  Rastgele Orman  99.40% 1.20%  0.00%
75.00%  Rastgele Orman  98.20%  2.41% 1.19%
100.00%  Rastgele Orman  97.32%  0.90%  4.42%
100.00%  Rastgele Orman  97.77%  2.70%  1.77%
100.00%  Rastgele Orman  97.32%  3.60%  1.77% 97.86%
100.00%  Rastgele Orman  98.66%  1.80%  0.88%
100.00%  Rastgele Orman  98.21%  2.70%  0.88%
25.00% Karar Agaci 87.27% 11.11% 14.29%
25.00% Karar Agaci 85.45%  18.52% 10.71%
25.00% Karar Agaci 89.09% 11.11% 10.71% 88.00%
25.00% Karar Agaci 9091%  7.41% 10.71%
25.00% Karar Agaci 87.27%  741% 17.86%
50.00% Karar Agaci 90.99%  3.64% 14.29%
50.00% Karar Agaci 92.79%  5.45%  8.93%
50.00% Karar Agaci 84.68%  7.27% 23.21% 89.19%
50.00% Karar Agaci 87.39% 1091% 14.29%
50.00% Karar Agaci 90.09%  9.09% 10.71%
75.00% Karar Agaci 88.62% 16.87% 5.95%
75.00% Karar Agaci 88.02% 10.84% 13.10%
75.00% Karar Agaci 89.22%  4.82% 16.67% 89.10%
75.00% Karar Agaci 89.22%  3.61% 17.86%
75.00% Karar Agaci 90.42%  9.64%  9.52%
100.00% Karar Agaci 89.29% 12.07% 8.85%
100.00% Karar Agaci 91.07% 11.71% 6.19%
100.00% Karar Agaci 91.96%  5.41% 10.62% 90.00%
100.00% Karar Agaci 87.50%  7.21% 17.70%
100.00% Karar Agaci 90.18% 11.71%  7.96%
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3.5. Coklu Simiflandirma Deneysel Calismasi

Bu deneysel ¢alismada, sistemin iki farkli kisiyi diger kisilerden ayirt etme senaryosu en
1yl sonug iireten Karar Agact Siiflandirict ve en kotii sonug iireten Rastgele Orman
algoritmalariyla (bkz: Bolim 4.1) Zaman, Akselerometre ve Jiroskop veri seti

kullanilarak incelenmistir.

Asagidaki tablonun yorumlanmasina sonuglarda (bkz: Boliim 4.1.5) deginilecektir.

Tablo 31 Coklu Smiflandirma Deneysel Calismasinin Sonuglari

Dogruluk FAR1. FAR2. FRR1. FRR2.
Orani kisi kisi kisi kisi
Karar Agaci 85.20%  12.39%  15.79%  6.36% 3.01%

Rastgele Orman  98.21% 0.00% 1.75% 3.64% 0.00%

Algoritma
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4. SONUCLAR

4.1. Sonuclarin Degerlendirilmesi

Gergeklestirilen bu tez caligmasinda, bir cesit biyometrik kimlik dogrulama yontemi
olarak; tusa basis dinamikleri ve mobil cihazlarda bulunan akselerometre ve jiroskop
sensOrlerinden toplanan verileri farkli makine Ogrenmesi algoritmalar1 ile analiz
edilmistir. Bu baglamda caligsmada elde edilen sonuglar, farkli 6zniteliklerin bulundugu
veri setlerinin sonuglara etkisi ve kullanilan farkli makine 6grenmesi algoritmalarinin
sonuglara etkisine gore iki farkli baslikta EER metrigi goz oniinde bulundurularak
degerlendirilmistir. Ayrica asagidaki baslikta (bkz: Bolim 4.1.3) tespit edilen en iyi
sonuclar belirtilmistir. Ek olarak, Ortalama Sonuglarin Ozeti (bkz: Tablo 29) genel
anlamda incelendiginde; AUC ve Dogruluk oran1 metrikleri EER baz alinarak yapilan

kiyaslamalar1 destekler niteliktedir.

4.1.1. Farkh Veri Seti Kombinasyonlarinin Sonuca EtKisi

Ortalama Sonuglarin Ozetinde (bkz: Tablo 29) verilen ortalama EER degerleri baz
alimarak yapilan degerlendirme sonucunda, farkli sensorlerden elde edilen farkli

ozelliklerdeki 6zniteliklerin sonuca olan etkileri karsilagtirilmistir.

Asagidaki tabloda veri setleri ve algoritmalara gore ortalama EER degerleri yer
almaktadir. Oznitelik bakimindan veri seti zenginlestigi zaman performansi artan

algoritmalar ve sonuglar1 asagida belirtilmistir.

Tablo 32 Ozniteliklerin Sonuca Olan Etkileri

e Karar Rastgele Naive YSA -

Veri Seti Agaci Orn%an Bayes YSA PCA
Zaman 11.50%  2.10%  4.20% 7.50% 2.40%
Zaman + Aks. 11.20% 1.70%  5.90% 8.40% 2.40%
Zaman + Jir. 10.20% 1.90%  2.60% 7.60% 2.20%

Zaman + Aks. +Jir. 11.20% 1.30% 3.30% 8% 1.50%

Veri seti Oznitelik sayis1 bakimindan zenginlesse de sonuglarda dikkate alinabilecek bir

yilesme gostermeyen algoritmalar asagida belirtilmistir;

e Karar Agaci

e YSA
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Veri seti 0znitelik sayis1 bakimindan zenginlestik¢ce sonuclarda iyilesme gdzlemlenen

algoritmalar asagida belirtilmistir;

e Naive Bayes
e Rastgele Orman

e YSA -PCA

Oznitelik sayis1 arttikga sonuglarda iyilesme gdzlemlenen algoritmalar detayli olarak
incelendiginde; bu iyilesmenin ‘Zaman’ veri setine eklenen her bir farkli sensore ait
Oznitelik i¢in farkli oranda gerceklestigi, ancak Ozellikle ‘Zaman, Akselerometre ve
Jiroskop’ wverileri, yani farkli disiplinlere ait tiim veriler birlikte kullanildiginda

asagidaki algoritmalarda daha belirgin oldugu gézlemlenmistir;

e Rastgele Orman

e YSA -PCA

4.1.2. Farkh Makine Ogrenmesi Algoritmalariin Sonuca Etkisi

Veri setlerinin sonuca etkisi i¢in yapilan degerlendirmelere (bkz: Bolim 4.1.1.) ek
olarak Ortalama Sonuglarin Ozetinde (bkz: Tablo 29) verilen ortalama EER degerleri
baz alinarak yapilan degerlendirme sonucunda, farkli algoritmalar ile elde edilen

sonugclar karsilastirilmistir.

Asagidaki tabloda en iyi sonuglari iireten Zaman, Akselerometre ve Jiroskop veri setinin

ortalama EER kullanilarak kiyaslama yapilmistir. En iyi algoritma belirtilmistir.

Tablo 33 Smiflandirma Algoritmalarinin Performanslar

Algoritmalar Diistik Orta Yiiksek
Performans Performans Performans
Karar Agaci 11.20% - -
Rastgele Orman - - 1.30%
Naive Bayes - 3.30% -
YSA 8% - -
YSA - PCA - - 1.50%

Analiz edilen tiim farkli algoritmalar arasindan diisiik performans gosterenler asagida

belirtilmistir;
e Karar Agaci
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e YSA
Analiz edilen tiim farkli algoritmalar arasindan ortalama performans gosteren asagida
belirtilmistir;

e Naive Bayes
Analiz edilen tiim farkli algoritmalar arasindan yiliksek performans gosteren asagida
belirtilmistir;

e Rastgele Orman

e YSA -PCA

En iyi performans gosteren bu iki algoritma ile, veri setleri degerlendirmelerinde (bkz:
Boliim 4.1.1) belirtilen; 6znitelik bakimindan en zengin veri seti kullanilarak yapilan

analiz sonucu en 1yi degerleri iireten algoritmalarin ayni oldugu goriilmektedir.

4.1.3. En Iyi Sonuclarin Degerlendirilmesi

Veri setleri ve makine 6grenmesi algoritmalarinin sonuca etkisinin degerlendirildigi
boliimlerde (bkz: Bolim 4.1.1 ve Bolim 4.1.2) aciklanan en yiiksek performans
gosteren veri seti ve algoritma birlikte degerlendirildiginde; ‘Rastgele Orman’
algoritmasi ve ‘Zaman, Akselerometre ve Jiroskop’ veri seti kullanilarak yapilan analiz

ile en 1yi ortalama sonug olan %1.30 EER degeri tespit edilmistir.

4.1.4. Orneklem Sayisina Gore Sonuclarin Degerlendirilmesi
Tablo 30°daki Ortalama Dogruluk Deger’leri degerleri g6z dniinde bulunduruldugunda;

e Karar Agaci Siiflandirict igin drneklem sayisi arttik¢a Ortalama Dogruluk
Oraninda eser miktarda artiglar gozlemlenmistir.
e Rastgele Orman Siniflandirict i¢in drneklem sayisina bagl olarak kayda deger

degisimler gozlemlenememistir.

4.1.5. Coklu Simiflandirma Deneysel Calismasinin Degerlendirilmesi

Tablo 29 ve Tablo 31°deki degerler goz Oniinde bulunduruldugunda, c¢oklu
siiflandirmanin vermis oldugu sonuclar, tasarlanan sistemin yiiksek oranda dogru

sonug verdigini destekler niteliktedir. Bu baglamda kimlik dogrulama igin gelistirilen bu
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model, ihtiyag duyuldugu takdirde, birden fazla kisinin ayirt edilmesi gereken

durumlarda da kullanilabilir.

4.2. Siber Tehditler

Literatiirde yer alan calismalar incelendiginde, yalnizca sensor verileri kullanarak
yiiksek oranda kimlik dogrulama yapilabildigini ortaya koyan ¢alismalar mevcuttur [14-
15, 17-18, 21-23] . Bu tez calismasinda ise, hem sensér hem de tusa basis dinamikleri
kullanilmakta olup, tasarlanan sistemin atlatilabilmesi i¢in hem sensér hem de tusa basis

dinamiklerinin ele ge¢irilmesine ihtiya¢ duyulmaktadir.

Baska literatiir ¢aligmalart incelendiginde ise sensor verileri analiz edilerek hangi tusa
basildigini tahmin eden ¢aligmalarin da yer aldig1 goriilmiistiir [24, 29-30]. Bu nedenle,
dolayl1 olarak da olsa basilan tus bilgilerinin elde edilebilecegi hesaba katilmalidir. Bu
calismalarda basar1 yiiksek orana ulastigi zaman, bu tez c¢aligmasinda tasarlanan
davranigsal biyometrik kimlik dogrulama sistemi, hem sensér hem de sensorler

sayesinde basilan tuglar tespit edilebildigi i¢in tehlikeye girmektedir.

Mobil cihazlarda bulunan sensérlerden veri toplanirken, kullanicilardan sensorlere
erisim izin istenmemektedir [24]. Glinlimiiz diinyasinda sensor verileri analiz edilerek,
bu tez ¢aligmast aracilifiyla dahi kimlik dogrulamasi yiiksek oranda basarilabilmis olup;
sensOr verileri yorumlandig1 zaman, kisiye 6zgii veriler elde edilebilmektedir. Mobil
cihaz isletim sistemi {reticileri tarafindan, kullanicilara ait davranigsal biyometrik
verilerin ¢alinmamasi adina sensorlerden veri okunurken, kullanicilardan uygulama
bazli izin istemenin zorunlu kilinmasi gerekmektedir. Bu gelistirme yapildig: takdirde

tasarlanan bu sistem giivenli olarak kullanilabilecektir.

Bunlarin disinda, mobil uygulamaya bulasabilecek bir zararli yazilim araciligiyla sensor
ve tusa basig dinamikleri verilerinin toplanmasi ihtimali; tipki zararhh yazilimlarla
sifrelerin ¢alinmasi senaryosu ile benzer olasiliktadir. Saldirganlar elde ettikleri sifreleri
dogrudan kullanabilirken; burada elde edilen sensor ve tusa basis dinamikleri verilerini
davranigsal biyometrik kimlik dogrulama sistemini atlatabilecek sekilde yorumlayip,
sistemin  bekledigi  formatta  sunmalart  gerekeceginden, dolayli  olarak

kullanabileceklerdir.
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4.3. Kullanilabilecek Alanlar

Bu tez ¢alismasinda agiklanan kimlik dogrulama sistemi, verilerin elde edilebilecegi her
tiirli mobil cihaz {izerinde ve kimlik dogrulama gerektiren her uygulama igin

kullanilabilir.

Bu sistem dogrudan kimlik dogrulama amacli kullanilabilecegi gibi; kullaniciya ek bir
efor getirmeyeceginden, mevcut kimlik dogrulama sistemleri i¢in destekleyici faktor

olarak da konumlandirilabilir.

Kimlik dogrulama disinda belli risk seviyesi ilizerindeki iglemler; 6rnegin bankacilik
uygulamalar1 aracilifiyla gerceklestirilen finansal talimatlar icin, bu talimatin risk

seviyesine uygun yetkilendirme amaciyla kullanilabilir.

4.4. Gelecekteki Calismalar

Bu calismada toplanan veriler, sabit bir metnin yazimi asamasinda toplanmustir.
Kullanicilarin sabit bir metin ile smirlandirilmadigi, 6zgiirce istediklerini yazdigi ve

daha uzun siire gézlemlenen veriler ile yeni analizler yapilabilir.

Mobil cihaz sektoriinlin gelismesi ile birlikte, cihazlara eklenebilecek yeni donanimsal

sensorlerin verileri de bu ¢aligmaya dahil edilebilir.
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