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OZET

BANKALARIN MOBIiL BANKACILIKTA BiLGI SISTEM YONETIMi VE
GUVENLIGI

SAIM TAS
Isletme Programi

Tez Danigsmani: Dr. Ogretim Uyesi Erkan BUKER

Ocak 2020, 45 sayfa

Giintimiizde teknolojik gelismelere bagl olarak bankacilik islemlerinin 6nemli bir kismi1
internet iizerinden siirdiiriilmektedir. Bankacilik islemlerinde internet ve bilgisayar
teknolojilerinin kullanilmasi, banka miisterilerinin de yaygin bir sekilde internet
aracilifiyla bankacilik islemlerini gerceklestirmelerine neden olmaktadir. Bununla
beraber bankacilik islemlerinin internet iizerinden gergeklestirilmesinde en Onemli
sorunlarin basinda bilgi sistem yonetimi ve gilivenligi yer almaktadir. Bankacilik
islemlerinde miisterilerin kisisel ve finansal bilgilerinin gizli tutulmasinda, bankalarin
onemli sorumluluklart mevcuttur. Gerekli giivenligin saglanabilmesinde ise bankacilikta
mobil sistem {izerinden bilgi sistem yonetimi ve giivenligine yonelik gerekli ¢alismalarin
stirdliriilmesi gerekmektedir. Bu arastirmanin amaci bankalarin mobil bankacilikta bilgi
sistem yonetimi ve giivenligine yonelik bilgilerin sunulmasidir.

Anahtar Kelimeler: Mobil Banka, Bilgi Sistem Yo6netimi, Bilgi Sistem Giivenligi.



ABSTRACT

INFORMATION SYSTEM MANAGEMENT AND SECURITY OF BANKS IN
MOBILE BANKING

SAIM TAS
Business Administration
Thesis Supervisor: Dr. Erkan BUKER
January 2020, 45 pages

Today, due to technological developments, a significant portion of banking transactions
are carried out over the internet. The use of internet and computer technologies in banking
transactions causes bank customers to carry out banking transactions through internet. In
addition, information system management and security is one of the most important
problems in conducting banking transactions over the internet. Banks have important
responsibilities in keeping their personal and financial information confidential in
banking transactions. In order to ensure the necessary security, the necessary efforts for
information system management and security through the mobile system in banking
should be continued. The aim of this research is to provide information about the
information system management and security of banks in mobile banking.

Keywords: Mobile Bank, Information System Management, Information System
Security Page.
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1. GIRIS

Giliniimiizde kiiresel piyasalarin isleyisinde ve ticaretin miimkiin kilinmasinda bankacilik
sektorii onemli bir yere sahiptir. Ozellikle son yillarda internet ve bilgisayar
teknolojilerindeki gelismelere paralel olarak bankacilik hizmetlerinde de Onemli
gelismeler kaydedilmistir. Internet ve mobil bankacilik iizerinden yapilan islem adetleri
ve hacimler, her gecen giin artmaktadir. Gliniimiizde banka miisterilerinin mobil
bankacilik kullanim oranlari oldukga yiiksektir. Bununla beraber mobil bankacilik

uygulamalarina iligkin giivenlik algis1 en 6nemli faktorlerden birini olugturmaktadir.

Sanal ortamlarda yapilan iglemler, kisilerin kimlik bilgilerini tehlikeye atabilmektedir.
Ozellikle bankacilik hizmetleri kapsaminda kisilerin hem kisisel bilgileri hem de finansal
varliklar1 risk altinda olabilir. Bankacilik sektorii tarafindan hizmet kalitesinin
arttirllmasina yonelik olarak gerekli giivenlik Onlemlerinin alinmasi ve giivenlik
sistemlerinin gelistirilmesi gerekmektedir. Giiniimiizde bireyler tarafindan ¢ok yogun
sekilde kullanilan mobil bankacilik uygulamalarinda, bankalar tarafindan gerekli risk
degerlendirmelerinin yapilmasi ve miisteri bilgilerinin korunmasi gerekmektedir. Mobil
bankacilik sistemleri iizerinden miisteri bilgilerinin ve miisterilerin finansal varliklarinin
korunmasina yonelik olarak bilgi sistem gilivenliginin saglanmasi gerekmektedir. Bu
arastirma mobil bankacilik uygulamalar1 kapsaminda bilgi sistem gilivenliginin

saglanmasinda yonelik uygulamalarin incelenmesi agisindan énemlidir.



2. BANKACILIKTA BiLGI TEKNOLOJILERININ KULLANIMI VE MOBIL
BANKACILIK

2.1.PARANIN iCADI VE BANKACILIK FAALIYETLERI

Toplumsal iligkilerin ortaya c¢ikmasiyla birlikte bireylerin her ihtiyaglarinin kendi
karsilayabilme olanagimin olmamasi ticari iligkilerin ortaya ¢ikmasina neden olmustur.
Ticaretin yapilmaya basladig1 ancak paranin icat olmadigi donemlerde bireyler ihtiyag
fazlasi lirtinlerini trampa yaparak kendi ihtiyaglarini giderme yoluna gitmistir. Ancak bazi
tirlinlerin bollinebilir nitelikte olmamasi (6rnegin at, koyun v.b) ve trampa karsiliginda
alinan bazi iriinlerin ¢abuk bozulabilme niteliklerinin olmasi gibi 6zellikler trampa
tizerinden ticari faaliyetlerde karsiliklarin ortaya ¢ikmasina neden olmustur. S6z konusu

sorunlarin varligi paranin icadina zemin hazirlamistir (Erkan 2000, s. 1).

Paranin icadiyla birlikte ticari faaliyetlerin daha kolay hale gelmesiyle birlikte M.O. 2000
yillarinda bankacilik faaliyetlerinin  giindeme gelmesini saglamistir. Baslarda
bankacilarin tezgah arkasinda durarak para miibadelesi yapan bireyler olduklar
gdzlemlenmistir. Ozellikle paraya siirekli sahip olunamamasi ve belli bir vade sonrasinda
paranin bazi kesimlerde olabilmesi kapsaminda bankacilik faaliyetlerinin gelistigi
gozlemlenmistir. Bu sayede ticari faaliyetlerin belli bir sirkiilasyon kapsaminda gelisim
kazanmas1 saglanmistir. Bu agidan ilk bankalar yalnizca paranin birakildiklar: glivenli
yerler olmanin disinda 6diing para verme, hesaptan hesaba para aktarma gibi faaliyetlerin
gergeklestirildigi alanlar olmustur. Ama eski ¢agda bankaciligin temelde para ticaretinden
ibaret oldugu gézlemlenmistir. Ortagag’a gelindiginde ise bankacilik para ticareti olmakla
birlikte kredi mektuplarinin degerlendirildigi, bor¢larin takibinin yapildig1 ve borglarin
0dendigi bir sistem haline doniismeye baslamistir. Burada dikkati ¢eken unsur ticari
faaliyetlerin gelismesi bankacilik faaliyetlerini gelismesini saglamakla birlikte bankacilik
faaliyetlerinde ortaya ¢ikan gelisimlerin de ticari faaliyetleri gelistirmeye baslamasidir

(Giigliiay 2001, ss. 296-298).



2.2 BANKACILIK SEKTORUNDE TEKNOLOJIYE GECIiS SURECi VE
NEDENLERI

Giiniimiiz kosullarinda teknoloji organizasyonlar ve bireyler agisindan vazgegilmez bir
0ge haline gelmis ve teknolojiden yararlanma her gegen giin artis gostermistir. Bireyler
tarihsel siirec igerisinde karsi karsiya kaldiklar1 problemleri ve giinliik faaliyetleri daha
etkili ve daha siiratli yapabilme, rakiplerini geride birakabilme, yasami kolaylastirabilme

ve merak hisleri dogrultusunda teknolojiyi gelistirmislerdir (Erdal 2008, s. 47).

Eski ¢aglarda tastan yapilan balta, bicak gibi aletler o donemin teknolojik gelismeleri
olmus ve insanlarin yasamlarint olduk¢a kolaylastirmistir. Bireylerin yagamlarini daha
kolay hale getiren ve faaliyetleri hizlandiran teknolojiler de zaman igerisinde kendi i¢inde
gelismistir. Glinlimiizde internet, bilgisayar ve nanoteknoloji gibi gelisimlerle beraber
kullanilmaya baslanan robot teknolojileri, akilli cihazlar kurumlarin ve bireylerin
yagsamlarinin ayrilmaz bir pargasi haline gelmistir. Sanayi liretiminin giderek yaygin hale
gelmesi ile beraber ge¢miste 50-100 kisinin ¢alismasi gereken faaliyetler glinimiizde
teknoloji ile birlikte iki veya ii¢ kisinin ¢aligmasinin yeterli oldugu faaliyetler haline
gelmiglerdir. Bu teknolojilerin giiniimiiz faaliyetlerinde kullanilma sebepleri igerisinde
tiretim hatalarinin azaltilmasi1 veya engellenmesi, is eksikliklerine engel olunmasi,
iretimde dalgalanmanin Onlenmesi, grev riskin azaltilmasi, 6ziirlii veya Oziirsliz ise
gelmemelerin neticesinde ortaya ¢ikan negatifliklerin diisiiriilmesi gibi etkenler oldugunu
ifade edebilmek miimkiindiir. Bu yoniiyle teknolojinin Oncelikli olarak verimliligi

artirdigin1 ifade edebilmek miimkiin olmaktadir (Tiryakioglu 2011, s. 171).

Bankalar ve diger kurumlar kapsaminda teknolojiye gecis siirecinde Onemli gorev
iistlenen 6nemli gorev lstlenen cihazlarin basinda bilgisayarlar gelmektedir. Bununla
birlikte bilgi ve iletisim teknolojilerinde ortaya ¢ikan gelisim neticesinde bankalar
faaliyetlerini daha kolay yiirlitme kullanmaya baslamakla birlikte miisterilerine de daha
kolay ulasmaya baslamislardir. Bu teknolojilerde ortaya ¢ikan gelismeler sadece
faaliyetlerin hizli ve kolay yapilmasini degil bununla birlikte bu 6gelerin etkin bir sekilde

takip edilmesini miimkiin kilarak firma verimliliklerinin yiikselmesini saglamigtir

(Akdede ve Turan 2008, s. 11).



Bankalarin teknolojik 6gelere gecis yapmalarinda, teknolojinin verimlili§ine olan
etkisinin bliylik oldugunu ifade etmek miimkiindiir. Bu konuyla ilgili teknolojik alt yap1
sistemlerinden biri olan Kurumsal Kaynak Planlama (ERP) kullaniminin isletme
verimliligi iizerindeki etkisinin arastirildig1 bir ¢alismada, bu sistemin verimlilik tizerinde
pozitif etkisi oldugu gorilmiistir (Gok 2005, s. 402). Bununla birlikte personel
verimliligini ele alan bir ¢aligmada ofis otomasyon sisteminin verimliligi artirici etki

gosterdigi goriilmiistiir (Altinoz 2008, s. 62).
2.3 YENI TEKNOLOJILERIN BANKACILIK SEKTORUNDE KULLANIMI

Teknoloji, bireylerin yagamlarini siirdiirdiigli sosyal yapiyr denetim altinda tutmak ve
yonelik bilgiler olarak ifade edilebilir. Giiniimiiz kosullarinda teknoloji ve bilimde ortaya
cikan stiratli gelisim sebebiyle finans kuruluslarinin, bankalarin ve diger firmalarin
teknolojiye dnem vermeleri bir zorunluluk haline gelmistir. Ortaya ¢ikan yeni teknolojiler
yeni olanaklara kavusulmasimi saglamakla birlikte bazi rakiplerin ve dezavantajlarin
ortaya ¢ikmasina da neden olmaktadir (Aytar vd. 2012, s. 44). Bilim ve teknolojide
yasanmakta olan gelismeler iktisadi hayata yani bankacilik ve finans sistemi iizerinde de

etkili olmaktadir.

Ozellikle 20. yiizyilin ortalarindan sonraki siiregte teknolojide ortaya ¢ikan gelismelerle
beraber bankacilik sektoriinde yararlanilan daktilo, hesap makinesi benzeri iriinler
giiniimiiz kosullarinda yerlerini akilli telefonlar, bilgisayarlar, printerlar gibi 6gelere
birakmistir. Teknolojinin giderek yaygin hale gelmesi yeni teknolojilerin kullanimim
zorunlu hale getirmistir. Bu zorunluluk elektronik bankacilik déneminin baslamasina
sebep olmustur. Elektronik bankacilik ile zaman, mekan sinirlamasi bulunmadan finansal

islemlerin yapilabilmesi miimkiin hale gelmistir.

Teknolojiden en fazla yararlanan sektorler igerisinde bankacilik sektorii nemli bir yere
sahiptir. Bunun nedeni zorlu rekabet sartlarinda pazar payimin biiyiitiilmesi, miisteri istek
ve beklentilerini hizli bir bigimde karsilanmasi, rekabet avantaji kazanilabilmesi
acisindan bankalarin teknolojiden en iyi bigimde yararlanmak durumundadir. Mevcut bu
sartlar ise bankalarin teknolojiye yonelik yatirim yapmalarimi bir zorunluluk haline

getirmektedir.



Bankalar ifade edilen 6geler disinda teknolojiye su nedenlere bagli olarak yatirimda

bulunmak durumunda kalmaktadirlar (Akpinar 1993, s. 5):

i. Bankanin galisan, 1sinma, kira ve farkli giderleri sebebiyle katlanilan maliyetleri
azaltmak
Ii. Misterilere sunulan hizmet ve triinlerin maliyetleri diisiirmek,
lii. Pazar payi ile misteri potansiyelini yiikselterek gii¢ rekabet sartlarinda rakiplerin

Oniine gegmek ve kar oranlarini artirmaktir.

Bankalarin teknolojiden yararlanma diizeyleri kendi iginde D1, D2 ve D3 diizeylerinde
ele alinmaktadir. D1 seviyesi teknolojiyi satin alma seviyesini ifade etmektedir. D2 ise
bankanin diger banklarla rekabete girdigi teknoloji seviyesini agiklamaktadir. Bu
baglamda D1 diizeyinde satin alinan teknolojiden verimli bir bigimde yararlanilmasi ile
D2 diizeyindeki rekabet diizeyine erisilebilmektedir. Teknolojik rekabet kapsaminda ise
en ust diizeyi D3 seviyesi ifade etmektedir. Bu diizeyde bankalar kullanicilarin
gereksinimlerine bagli olarak teknoloji gelistirebilir hale gelmis olmaktadir. S6z konusu
seviyede bankalar daha az maliyet ve daha cok fayda saglayan teknolojik 6geler
gelistirebilir ve bu dogrultuda aldiklar1 talebe bagli olarak iiriin ve hizmetlerinde
giincelleme yapabilmektedir. Ozellikle bankalar arasindaki teknolojik rekabet D3
seviyesinde kendini gostermektedir (Akpinar 1993, ss. 5-6).

Bankalar giiniimiizde teknolojilere yaptiklar1 yatirimlar: 6zellikle internet bankaciligina
yoneltmeye baglamislardir. Bunun nedeni internet bankaciliginin bankalara sagladig
onemli avantajlarinin bulunmasidir. Bununla birlikte bankalarin internet bankaciligindan
yararlanmalarinin temelde iki tane hedefi bulunmaktadir. Bu hedefler su sekildedir (Pala

ve Kartal 2010, s. 47):

i. Miisteri potansiyelinin yiikselterek, hizmetler ile iiriinleri daha diisiik maliyetlerle
miisterilere sunabilmek,
Ii. Zaman ve mekan kisitlamasi olmadan bireylere yilin her giinii ve her an1 ulagabilir

olmak.



24 YENI TEKNOLOJILERIN TURK BANKACILIK SEKTORUNDE
KULLANIMI

Tirk bankacilik sektoriinde giiniimiizde ATM (Otomatik Vezne Makinesi), EFT
(Elektronik Fon Transferi), mobil bankacilik, telefon bankaciligi, banka ile kredi kartlar
ve internet bankacilifi uygulamalar1 gibi 6gelerin yaygin olarak kullanildiklar

gozlemlenmektedir.

EFT, bir kisinin veya kurumun bankada yer alan kisisel veya kurumsal hesabindan bir
farkli bankanin kisisel veya kurumsal hesabina TL cinsinden para aktarmasi islemi olarak
tanimlanabilecektir. EFT ile birlikte bankalar arasinda hizli ve gilivenilir bir bicimde para
transferi saglanmakta iken parasal islemlerle ilgili olarak kayitlarin meydana getirilmesi
de saglanmis olmaktadir. Bu bakimdan para aktarimi hizlanmakla birlikte sistem i¢inde
paranin kime ait oldugu, nereye gittigi kayithi hale gelmektedir. Bu durum sistemin

giivenirliginin artmasini saglamaktadir.

ATM’ler miisterilerin bankacilik hizmetlerini her an gergeklestirebilmelerine olanak
saglayan makineler olarak karsimiza g¢ikmaktadirlar. Bu makineler yararlanilan bir
bilgisayar ve bir yazilimla birlikte bankalarin ana sistemlerine erisim yaparak, para
transferi, para ¢ekme, kredi kart1 6deme islemleri, hesap hareketlerinin izlenmesi, egitim
ve sinav licreti 6deme, yatirim islemleri yapabilme, ekstre bilgilerine erigebilme gibi
bankacilik faaliyetlerini zaman siirlamast olmadan yapabilmektedir. Ancak burada

zaman sinirlamasi olmasa da bireylerin ATM olan bdlgelere gitmeleri gerekmektedir.

Internet bankacili1 6zellikle bankalarin personel, 1s1nma, kira giderlerin azaltilmast ile
bankalarin daha ¢ok insana ve miisteriye ulasabilme imkanina kavusmasi agisindan
olduk¢a énemli bir gorev iistlendigini ifade edebilmek miimkiindiir. Internet bankacilig
ile bireyler, zaman ve mekan sinirlamasi olmadan ellerinin altinda internet oldugu siirece
diinyanin istedikleri bir yerinden islem yapabilme imkanina kavusmaktadir. Bununla
birlikte internet bankaciliginda islem ticretlerinin daha uygun olmasi miisterilere 6nemli

bir avantaj saglamaktadir.

Telefon bankaciligi, bankacilik sektoriinde yararlanilan bir diger teknoloji olarak

karsimiza ¢ikmaktadir. Bu teknolojide bireyler sesli komutlar, bankacilik sifresi veya



telefon tuslar ile birlikte bankacilik faaliyetlerini yapabilmektedirler. Miisteriler telefon
bankaciligindan yararlanarak, banka subeleri kapsaminda yapabildikleri hesap agma ve
kapama islemleri, hesap hareketlerini kontrol etme, bakiye sorgulama, doviz alim-satim
islemleri, doviz ve faiz takibi, fatura 6deme, havale ve EFT gibi islemleri yapabilme

imkanina sahip olmaktadir.

Insanlar giiniimiiz kosullarinda akill telefonlar1 aktif olarak kullanmaktadir. Bu durum
bankacilik hizmetlerinin mobil uygulamalar {izerinden sunulmasina imkan saglamistir.
Bu ag¢idan miisteriler tabletleri veya cep telefonlarina mobil bankacilik uygulamalari
yiikleyerek sahip olduklar sifreler tizerinden bankacilik faaliyetleri yiiriitebilmektedirler.
Mobil bankacilik hizmetleri tizerinden EFT, havale, fatura 6demeleri, kredi kart1 6deme
ve takip, hesap hareketlerini inceleme, yatirim islemleri yapma, hesap agma ve kapama
gibi pek c¢ok islemi zaman ve mekan sinirlamasi olmadan mobil internet veya Wifi

kullanarak istedikleri gibi yapabilmektedirler.
2.5 CEVRIMICI BANKACILIK HIZMETLERINDE TERCiH NEDENLERIi

Tiirkiye’de miisterilerin ¢evrimigi bankacilik hizmetlerini tercih etmelerini saglayan bazi
sebepler bulunmaktadir. Misterileri bu g¢evrimigi kapsaminda yararlanilan mobil ve
internet bankaciliga yonlendiren nedenler igerisinde kolay kullanilabilirlik, hissedilen
memnuniyet sekli, banka miisterilerinin ¢evrimi¢i bankacilik hizmet sistemleri ile ilgili
bilgi seviyeleri, gizlilik-giivenlik, internet baglant1 hiz1 gibi sebeplerin yer aldig: ifade
edilmektedir (Uzundag 2013, s. 49).

2.5.1 Kullanilabilirlik

Ozellikle internet ve diger bilgi teknolojilerinin kullanimi kapsaminda etkili olan
faktorlerin basinda kullanilabilirlik gelmektedir. Kisilerin yararlandiklar1 bilgi
sistemlerinin, verimli oldugunu diisiinmeleri veya bununla ilgili olumlu goriise sahip
olmalar1 kullanilabilirligin varligini ortaya koymaktadir. Farkli bir ifadeyle ¢evrimigi
bankacilik uygulamalarindan yararlanan banka miisterilerinin, s6z konusu uygulamalarin
ona fayda sagladigini ve buna bagl olarak is verimliliginin yiikseldigini diistinmekteyse

kullanilabilirlikten bahsedebilmek miimkiin olacaktir. Kisilerin algilamis olduklari



kullanilabilirlik seviyesi, bilgi teknolojilerinin yararlanilma seviyeleri lizerinde de etkili

gostermektedir (Parasiz 2007, s. 39).
2.5.2 Kullanim Kolayhgi

Kisilerin bilgi teknolojilerinden yararlanma diizeylerine etki eden 6nemli faktérlerden bir
digeri ise kullanim kolayligidir. Kisilerin yapmak istedikleri faaliyet ve iglemlerin daha
az efor ve ¢aba gostererek yapabilmeyi arzu etmektedir. Banka miisterilerinin, bankacilik
faaliyetlerini ¢evrimi¢i uygulamalardan yararlanarak daha az efor sergileyerek
yapabildigini diisiinmesi, kullanim kolayligin1 ortaya koymus olacaktir. Miisteriler
kullanim kolaylig1 olan 6geleri daha fazla kullanma istegi igerisinde olacaktir (Dolek ve

Uygun 2017, s. 128).
2.5.3 Memnuniyet

Mobil bankacilik ve internet bankaciligi uygulamalarindan yararlanilmasinin, banka
miisterine doyum saglamig olmasi memnuniyet diizeyini ortaya ¢ikarmis olacaktir. Mobil
bankacilik ile internet bankaciligi uygulamalarinin miisterilerde olumlu izlenim agiga
cikarmasi, miisterilerin memnuniyet seviyeleri {izerinde de etkili olacaktir. Ozellikle bu
memnuniyet seviyesi miisterilerin internet ve mobil bankacilik uygulamalarindan
yararlanma isteklerini tayin edecektir. Bu konuyla ilgili olarak yapilan ¢alismalar ve
aragtirma g6z Oniine alindiginda miisterilerin memnuniyet seviyeleri ile miisterilerin
mobil ve internet bankacilig1 6gelerinden yararlanma diizeyleri arasinda ayni yonlii bir

iliskinin oldugu ifade edilmektedir (Ozdemir 2013; Kovan 2012).
2.5.4 Bilgi Diizeyi

Mobil bankacilik ile internet bankaciligi uygulamalari miisterilerin kapsamli bilgi sahibi
olmadiklart bir konu olarak karsimiza c¢ikmaktadir. Banka miisterilerinin mobil
bankacilik ve internet bankaciligiyla ilgili bilgi diizeyleri, ¢evrimici bu uygulamalardan
yararlanma seviyeleri ile bunlardan yararlanma seviyelerine etki etmektedir. Bu konuyla
ilgili olarak yapilan aragtirmalar ile calismalar degerlendirildiginde, Tiirkiye’de pek ¢ok
bankacilik uygulamalarindan yararlanan bireylerin bu uygulamalarin pozitif veya negatif
yonleri ilgili olarak yeterli seviyede bilgi sahibi olmadiklar1 gézlemlenmistir (Yildirim

2015; Ozdemir 2017).



2.5.5 Gizlilik ve Giivenlik

Bankacilik faaliyetleri kapsaminda gizlilik ve giivenligin ayr1 bir 6nemi bulunmaktadir.
Bu durum kendini mobil bankacilik ve internet bankaciligi kapsaminda da
gostermektedir. Bu konu ile ilgili yapilan arastirmalar, banka miisterilerinin mobil
bankacilik ile internet bankaciligi ile ilgili uygulamalarin tasidigi glivenlik riskleri ile tam
olarak bilgi sahibi olmadiklar1 ancak bu riskleri farkinda olduklari {izerinde durmaktadir.
Bununla birlikte yapilan c¢alismalarda ortaya konan farkli bir bulgu da banka
miisterilerinin, bu uygulamalar iizerinden yaptiklar1 islemlerle ilgili olarak bankalar
duyduklar giiven diizeylerinin yiiksek olmasidir (Uzundag 2013). Miisterilerin oldukca
biiyiik bir kism1 internet iizerinden yapmis olduklari aligverislerde ve benzer farkl
internet uygulamalar1 kapsaminda kredi kart1 bilgilerini vermeyi arzu etmemektedir.
Neticede banka miisterilerinin ¢evrimi¢i banka uygulamalariyla ilgili giiven
seviyelerinin, bu uygulamalardan yararlanma seviyelerini etkiledigini ifade etmek

miimkiin olmaktadir.
2.5.6 internet Baglantisinin Kalitesi

Internet baglantisinin kalitesi bireylerin mobil bankacilik ve internet bankacili
uygulamalarindan yararlanma seviyeleri ilizerinde de etkili olmaktadir. Kisilerin mobil
bankacilik ve internet bankaciligi uygulamalarina erisim hizlariin fazla olmasi, bu
bireylerin daha az siirede daha ¢ok islem yapabilmelerini miimkiin kilmakla birlikte, bu
kisilerin s6z konusu uygulamalarla ilgili algilarimin da pozitif olmasini miimkiin

kilmaktadir.
2.6 MOBIL BANKACILIK

Bilgi teknolojileri ve iletisimde ortaya c¢ikan gelisimleri izleyerek bu alanlarda
yatirimlarda bulunan sektorlerin basinda finans ve bankacilik sektorii gelmektedir.
Bankalar yapmis olduklari teknolojik yatirimlarla birlikte miisterilerine daha kolay
erisebilmekle beraber daha inovatif hizmetler sunabilir hale gelmektedir. Internet
bankaciligiyla beraber kendini gostermeye baslayan interaktif bankacilik, akilli telefon
ve cihazlarin kullanilmasi ile birlikte daha etkin kullanim alani bulmaya baslamis

durumdadir (Yurttadur ve Siizeni 2016, s. 97).



Teknoloji ve bilimde yasanan hizli gelisim yasamin her evresinde oldugu gibi kendini
mobil cihazlar kapsaminda da gostermistir. Artik giiniimiizde cep telefonlar1 birer mini
bilgisayardan farksiz hale gelmis durumdadir. Bu agindan cep telefonlar1 yalnizca iletisim
degil ayn1 zamanda ayni anda farkli pek ¢ok faaliyeti yerine getiren cihazlar haline gelmis
durumdadir. Cep telefonlarinda yararlamlmakta olan I0S, Android ve farkli isletim
sistemleri ile birlikte bireyler farkli pek cok faaliyeti ve isi kolayca yapabilmektedir.
Akilli cihaz ve telefonlarin tasmabilir olmalari, kolay kullanilabilmeleri bu cihazlarin
bireyler arasinda olduk¢a yayginlagsmasini saglamaktadir. Degisen bu sartlar kapsaminda
da bankalar mobil cihazlara yonelik birtakim yazilimlar iireterek miisterilerine “mobil
bankacilik” hizmetleri sunma yoluna gitmislerdir. Mevcut kosullar igerisinde mobil
yazilimlarin kullanilmasi ile beraber mobil bankacilik uygulamalarinda da gelisimler

yasanmis ve bu durum kullanimin yaygin hale gelmesini saglamistir (Ozdal 2011, s. 44).
2.6.1 Mobil Bankacilik Kullanim Alam

Banka subelerinde gergeklestirilebilen vergi borglarinin 6denmesi, kiralarin 6denmesi,
kurum faturalarin 6denmesi, altin ve déviz alimin gergeklestirilmesi, egitim ticretleri ile
sinav licretlerinin 6denmesi, yatirim islemlerinin yapilmasi, devlet tahvili ile hazine
bonosu alim-satiminin yapilmasi gibi islemlerin neredeyse hepsi internet bankacilig1 ve
mobil bankacilik lizerinden kolayca yapilabilmektedir. Mobil bankacilik uygulamalariyla
birlikte bireyler bankada sira beklemeden, internet erigsiminin oldugu her yerde islemlerini
kolayca yapabilmektedir. Bu yoniiyle mobil bankacilik, banka islemlerinde zaman ve
mekan sinirini neredeyse ortadan kaldirmig olmaktadir. Bununla birlikte mobil bankacilik
sistemlerinin daha da gelisim kaydetmesi ile birlikte gelecek para ¢gekme ve para yatirma
faaliyetlerinin disinda bireylerin subelerle temas kurma gereksinimleri ortadan

kalkacaktir (Pala ve Kartal 2010, s. 56).
2.6.2 Mobil Bankacih@in Avantajlar

Mobil bankacilik hizmetleri belli bir iilke icerisinde subesi olan bankalar disinda bir
subesi olmayan bankalarin da faaliyet gosterebilmesine imkan tanimaktadir. Mobil
cihazlarda ortaya ¢ikan gelismelerle beraber, kisilerin bu cihazlardaki bankacilik
uygulamalarin1 kullanmaya baglamasi ve bu kisilerin bankalarda miisteri olmay1 devam

ettirmesi sebebiyle bankalar, mobil bankacilik hizmetlerinden yararlanan miisterilere bazi
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avantajlar temin etmektedir. Sube bankaciligina kiyasla mobil ve internet bankaciliginda
elektrik, calisan, kira ve temizlik gibi gider kalemlerinin var olmamasi, banka
miisterilerinin bankacilik hizmetlerini bedelsiz veya daha diisiik bedellerle elde
edebilmesine olanak tanimaktadir. Mobil uygulamalarda miisterilere daha diisiik oranli
faiz oranli uygulamalar sunulmasi, bireylerden hesap isletim iicretinin kesilmemesi ile
mevduatlarina daha yiiksek faiz verilmesi gibi olgular mobil bankacilik uygulamalarin
saglamis oldugu bazi avantajlar icerisinde yer almaktadir. Banka miisterileri mesai
saatleri sinirlamasina tabi olmadan ve banka subelerine gitmeden istedikleri her zaman
dilimi igerisinde mobil bankacilik uygulamalartyla islemlerini yapabilmektedir.
Bankalar, mobil bankacilik uygulamalarindan yararlanan miisterilerine bazi imkanlar
saglayarak onlarin siirekli miisteriler haline gelmelerine yonelik bazi calismalar

yapmaktadir (Yurttadur ve Siizen 2016, s. 97).

Internet bankaciligina kiyasla mobil bankacilik uygulamalarma erisim daha kolay
olmaktadir. Bunun nedeni internet bankaciligindan yararlanilabilmesi icin bir internet
baglantisina ve bilgisayara gereksinim duyulmaktayken, mobil bankaciliga erisebilmek
i¢in yalnizca 10S veya Android gibi isletim sistemi olan bir akilli cihaza sahip olmak
yeterli olmaktadir. Akilli telefonlar hem GSM firmalarinin sagladigi internet
hizmetlerinden hem de kablosuz internet hizmeti saglayan alanlardan yararlanarak mobil
bankacilik uygulamalar1 iizerinden neredeyse tiim bankacilik islemlerini yerine
getirebilmektedir. Mobil bankacilik uygulamalari, bankacilikla ilgili faaliyetleri
yapabilmek i¢in uzun siire harcamaya duyulmadan kolayca ve siiratli bir sekilde
islemlerin yapilabilmesini miimkiin kilmaktadir. Teknoloji ve bilimdeki gelismeler
neticesinde bankacilik sektoriinde farkli uygulamalarin gelecekte uygulamaya konulmasi

miimkiin olacaktir (Ozdal 2011, s. 48).
2.6.3 Mobil Bankacilik Hizmetinin Gelisimi
2.6.3.1 Diinyada mobil bankacilik hizmetlerinin gelisimi

Diinyada mobil bankacilik hizmetlerinin gelisiminin anlagilmasi agisindan akilli telefon
penetrasyonu oran1 mobil bankacilik hizmetlerin gelisiminin takibinin yapilmasi
acisindan onemli bir kriter olacaktir. Bakimdan Sekil 2.1°de diinya genelindeki verilere

yer verilecektir.
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Sekil 2.1: Yaslara Gore Akilli Penetrasyon Oranlar
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Kaynak: Kantarci ve digerleri 2017

Goriildiigi gibi diinyada akilli telefon penetrasyon oranlari genel olarak geligmis
tilkelerde daha fazladir. Burada istisna olarak Japonya’nin gosterilmesi miimkiindiir.
Bununla birlikte Kenya ve Pakistan gibi gelismekte olan iilkeler penetrasyon oranlari
oldukea diisiiktiir. Buradan hareketle gelismis iilkelerde mobil bankacilik hizmetlerinin
daha fazla oldugunu ifade edebilmek miimkiindiir. Bunun disinda mobil hizmetlerin e-
ticaretteki payin yillara gore gelisimi bankacilik hizmetleri kapsaminda kullaniminin

anlasilmasi agisindan dnemli bir veri olacaktir. Bu veriye de Sekil 2.2°de yer verilmistir.
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Sekil 2.2: Mobilin E-ticaretteki Pay1 (%)
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Kaynak: Kantarci ve digerleri 2017

Sekil 2’de goriildiigii gibi mobilin e-ticaretteki kullanim orani yillar i¢erisinde hizla artig
gostermistir. Bu durumun kendini bankacilik hizmetleri kapsaminda gosterebilmesi

olasidir.
2.6.3.2 Tiirkiye’de mobil bankacilik hizmetlerinin gelisimi

Tablo 2.1’de yillara gore internet bankaciligindan yararlanan miisteri sayilari

gosterilmektedir.
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Tablo 2.1: Yillara Gére Internet Bankaciigi Kullanan Miisteri Sayis1 (Bin Kisi-
Aralik)

Bireysel Miisteri Sayis1 | Kurumsal Miisteri | Toplam Miisteri Sayisi
Sayisi
A B C A B C A B C

2008 | 4613 11222 | 5946 555 1358 687 5169 12580 | 6634
2009 | 5343 11959 | 7012 605 1402 684 5948 13361 | 7697
2010 | 6038 15608 | 7914 655 1614 | 813 6693 17222 | 8788
2011 | 7802 18105 | 10389 | 803 1892 968 8606 19998 | 11357
2012 | 9629 22610 | 13883 | 922 2192 1131 10551 | 24803 | 15015
2013 11422 | 28190 | 16824 | 1013 | 2234 1217 12435 | 30424 | 18041
2014 | 13181 | 34047 |19614 | 1133 | 2323 1399 14315 | 36731 | 21014
2015 16169 | 42916 | 23899 | 1250 | 2765 1547 17420 | 45682 | 25447
2016 19077 | 51482 | 27547 | 1321 | 2901 1657 | 20398 | 54383 | 29204

A-Aktif kullanic1 sayisi, B- Sisteme kayitli ve sisteme en az bir kez giris yapan kisi sayis1, C- Sisteme
kayith ve yil iginde bir kez sisteme giris yapan sayisi

Kaynak: Tiirkiye Bankalar Birligi, Dijital, Internet ve Mobil Bankacilik Istatistikleri.

Tablo 2.1 incelendiginde yillara gore internet bankaciligindan yararlanan miisteri
sayisinin giderek artis gosterdigi gézlemlenmektedir. Tablo 2.2°de ise mobil bankacilik

miisteri sayilarina yer verilmistir.

14



Tablo 2.2: Mobil Bankacilik Miisteri Sayis1 (1000 Kisi)

Bireysel Miisteri Sayist | Kurumsal Miisteri | Toplam Miisteri Sayisi
Sayisi
A B C A B C A B C

Aralik | 28712 | 43435 | 35227 | 829 | 1415 | 1067 29541 | 44850 | 36294
2017
Mart 31131 | 47240 | 38005 | 915 | 1565 | 1175 32047 | 48806 | 39181
2018
Haziran | 33333 | 51126 | 40828 | 994 | 1723 | 1287 34328 | 52849 | 42115
2018
Eyliil 35704 | 54898 | 43554 | 1079 | 1854 | 1374 36784 | 56753 | 44929
2018
Aralik | 38385 | 59281 | 46795 | 1166 | 2038 | 1497 39552 | 61320 | 48293
2018

A-Aktif kullanict sayisi, B- Sisteme kayitli ve sisteme en az bir kez giris yapan kisi sayisi, C- Sisteme
kayitlt ve yil i¢inde bir kez sisteme giris yapan sayisi

Kaynak: Tiirkiye Bankalar Birligi, Dijital, internet ve Mobil Bankacilik Istatistikleri 2018.

2.6.4 Mobil Bankacilik ve Hizmet Kalitesi

Bankacilik faaliyetlerin miisteriler tarafindan kolay yapilabilmesi, miisterilerin
bankacilik hizmetlerine kolay ulasilabilmesi hizmet kalitesinin saglanmasi agisindan
onemli kriterlerdir. Mobil bankacilik hizmetlerinde miisterilerin yalnizca birka¢ dakika
icinde islemlerini yapabilmesi ve bu islemleri zaman ile mekan smirlamasi olmadan
gerceklestirebilmesi hizmet kalitesinin artmasini saglamaktadir (Do6lek ve Uygun 2017,

s. 128).

Mobil bankacilik faaliyetleri kapsaminda miisterilerin subeye gitmeye gereksinim
duymadan neredeyse tiim bankacilik faaliyetlerini gerceklestirebilmeleri ve bununla
birlikte bir sorunla kars1 karsiya kaldiklarinda yine subeye gitmeden bu soruna mobil
bankacilik hizmetlerin iizerinden ¢6ziim bulabilmeleri, miisterilerin hizmet kalitesi

algisinin artmasini saglamaktadir.
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2.7 BOLUM SONUCU

Bankacilik ve finans sisteminin kokeninde paranin aktif olarak kullanilmasi
bulunmaktadir. Bu agidan paranin icadi ve aktif olarak kullanilmasiyla birlikte trampa
sistemi yerine paranin kullanilmasi s6z konusu olmus ve bu durum paranin degisim araci
olarak kullanilmasina neden olmustur. Ozellikle ticarette trampa sistemindeyken karsi
karsiya kalinan sorunlar para ile birlikte sonlanmis ve bu durum ticari faaliyetlerin gelisim
kaydetmesine neden olmustur. Ticari faaliyetlerdeki gelisim ise paraya olan gereksinimin
fazlalagsmasina sebep olmustur. Ortaya ¢ikan bu gereksinim elince para fazlasi olanlar ile
para ihtiyaci olanlarin belli bir sistem dahilinde ¢alismasini gerekli kilmistir. Ortaya ¢ikan
bu gereksinim ve gereklilikler ise bankacilik sistemin gelisimine katkida bulunmustur.
Bankacilik faaliyetlerine geg¢is yapilmasi ile birlikte ise ticaretteki gelisim artig
gostermistir. Ticaretteki gelisim de aynmi zamanda bankacilik faaliyetlerinin gelisim

gostermesine neden olmustur.

Bankacilik sektoriindeki gelismeler, parasal islemlerin daha ¢ok bankacilik kanallari
tizerinden yapilmasina neden olmustur. Parasal islemlerin bankacilik sistemi {izerinden
yapilmaya baglanmasi, bankacilik sisteminde kalite ve giivenlik algisin1 daha 6nemli bir
hale getirmistir. Bankacilik hizmetlerinde daha kaliteli hizmet sunumu ve parasal
islemlerde gilivenligin saglanabilmesi, miisteriler acisindan onemli kriterler arasinda yer
almaktadir. Gelisen teknolojilerle beraber bankacilik hizmet yapisindan degisiklikler ve
yenilikler meydana gelmis ve bu durum banka miisterilerinin kalite ve glivenlik algilarini
arttirmistir. Teknolojik gelismelere paralel olarak bankacilik hizmetlerinde de gelismeler

kaydedilmistir.

Her gegen giin insan ve kurum sayisinin artmasi rekabetin ve ticari faaliyetlerin artmasina
neden olmustur. Bu durum artan ihtiya¢ ve isteklerin karsilanabilmesi adma yeni
teknolojilerin kesfedilmesini gerekli kilmistir. Bu gereklilik kapsaminda da her gegen
giinle birlikte yeni teknolojilerin kullanilmaya basladigi goézlemlenmistir. Gelisim
gosteren teknolojiler en fazla kendini bilgisayar ve elektronik alaninda gostermistir. Yeni
teknolojilerle birlikte gegmiste yazili olarak yapilmak ve yiiriitiilmek durumunda olan
faaliyetler dijital olarak halledilmeye baglamistir. Ortaya ¢ikan bu tablo ise Onemli
faaliyetlerin kisa zamanda, riski diisiik ve oldukca maliyeti diisiik sekilde ¢oziilebilmesini

saglanmstir.
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Bankacilik faaliyetlerinin 6nemi her gecen giin 6nemi artmaktadir. Bu yoniiyle finans ve
reel sektoriin temel isleyisinde bankacilik sektorii kritik oneme sahiptir. Bununla beraber
bankacilik sektoriinde artan rekabet ortaminda bankalarin daha kaliteli hizmet
sunabilmek ileride teknoloji 6nemli bir yatirim araci olarak goriilmektedir. Bilgi
sistemlerinde ve teknolojide ortaya ¢ikan gelisimler kendini bankacilik hizmetlerinde de
gostermektedir. Ozellikle pek ¢ok miisteriye ulasma gereksinimlerinin olmas1 ve farkli
bircok islemi gergeklestirme olanagina sahip olan bankacilik sistemi teknolojinin en hizli
gelisim kaydettigi sektorlerden biri olarak karsimiza ¢ikmaktadir. Bilgisayar
teknolojilerinde ortaya c¢ikan gelismeler bankacilik faaliyetlerinin  oldukca
kolaylasmasina, hizlanmasina neden olmustur. Bununla birlikte giinlimiizde mobil
cihazlar iizerinden arzu edilen bi¢cimde bankacilik faaliyetlerinin yapilabiliyor olmasi
bankacilik faaliyetlerinde gelisimi temin etmektedir. Mobil bankacilik gilinlimiiz
kosullarinda aktif olarak kullanilan bankacilik hizmetlerinden biri haline gelmis

durumdadar.

Gilinlimiizde hala ticaretteki faaliyetlerin aktif olarak devam etmesi ve biiylimesini
siirdlirmesi rekabetin artmasina neden olmakta ve bu durum teknolojiden yani mobil
bankacilik hizmetlerinden yararlanilmasini zorunlu hale getirmektedir. Bu yoniiyle
teknolojik gelismelere paralel olarak mobil bankacilik uygulamalart da bankacilik
hizmetleri agisindan 6nemli bir konuma sahip olmustur. Giiniimiizde bireyler tarafindan
mobil cihaz kullaniminin yayginliginin 6nemli derecede yiikselmis olmasi mobil
bankacilik uygulamalarini da yaygin bir sekilde kullanilmasini saglamaktadir. Bankacilik
hizmetlerindeki gelismelere paralel olarak mobil uygulamalarda daha ¢esitli hizmet
sunumu gerceklesmektedir. Mobil bankacilik uygulamalari kapsaminda banka miisteriler
acisindan banka hizmetlerine ulasmada kullanim kolayligi ve hizli erisim gibi

fonksiyonlar 6nemli olarak goriilmektedir.

Mobil cihazlarin bankacilik faaliyetlerini ¢cevrimici olarak halletmesi kapsaminda bu tip
hizmetlerin tercih edilmesinde bazi etmenler etkili olmaktadir. Ozellikle kullanicilarin
mobil hizmetleri verimli ve bilgi saglayici olarak degerlendirmesi bunlarin kullanilabilir
olduklarin1 diistindiirmektedir. Bununla birlikte mobil bankacilik hizmetleri kolay
kullanim imkani1 sunarak, miisterilere hizli ve konforlu bir bicimde bankacilik islemlerini

yapabilmelerini miimkiin kilmaktadir. Mobil bankacilik uygulamalariyla ilgili olarak
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miisterilerin tam bilgi sahibi olmadiklar1 gozlemlenmektedir. Bu konuyla ilgili olarak
yapilan arastirmalar da benzer sonuclari ortaya koymaktadir. Miisterilerin mobil
bankacilik hizmetlerinden sagladigi memnuniyet seviyesi mobil bankaciliktan
yararlanma diizeyini etkilemesinden dolayr 6nemli bir faktor olarak karsimiza
cikmaktadir. Mobil hizmetlerde giivenlik ve gizliligin ayr1 bir 6nemi bulunmaktadir. Bu
konuyla ilgili olarak yapilan bir ¢alismada banka miisterilerinin mobil bankacilikla ilgili
uygulamalarin sahip olduklari riskleri tam olarak bilmedikleri fakat bu riskleri farkinda
olduklar1 ifade edilmektedir. Miisterilerin mevcut risklere ragmen mobil internet
bankacilik faaliyetlerini kullanmasinin kdkeninde faaliyet gostermekte olan bankaya olan
giiven bulunmaktadir. Mobil bankacilikta internet bankaciligina gereksinim duyulmasi ve
bunun bankaya sagladig1 yararlar son derece 6nemli olmaktadir. internet baglantisinin
kalitesi olmasi, miisterilerin bankaya da kaliteli hizmetler saglamalarini miimkiin

kilacaktir.

Bankacilik sektorii tarafindan mobil bankacilik uygulamalarinin gelistirilmesi ve sube
bankaciligina gére mobil bankacilik uygulamalarini daha yaygin hale getirilmesi 6nemli
teknolojik yatirimlardan biri olarak goriilmektedir. Ozellikle miisteri memnuniyetinin
yiikseltilmesi ve mobil bankacilik uygulamalarini daha yaygin bir sekilde kullanilmasinin
saglanmasinda giivenlik ve gizlilik gibi temel faktorlerin dikkate alinmasi gerekmektedir.
Mobil bankacilik uygulamalarinda sistem giivenligi ve risk algis1 miisteri memnuniyetini
ve sadakatini dogrudan etkileyen en onemli faktorler olarak goriilebilir. Bu konuda
bankalar tarafindan gerekli hassasiyetin gosterilmesi ve giivenlik sistemlerine yonelik
yatirnmlarin yapilmasi gerekmektedir. Bankacilik sektoriinde giivenlik zafiyetinin
onlenmesinde oncelikli olarak teknolojilerin takip edilmesi ve sistemin giincel tutulmasi

onemlidir.
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3. MOBIiL BANKACILIKTA BIiLGI SISTEM YONETIMI VE RiSK
3.1 MOBIL BANKACILIKTA BiLGi SISTEMLERI

Mobil bankacilik kapsaminda bilgi sistemlerinin sahip olduklar1 niteliklerin tespit
edilmesi, potansiyellerinin kesfedilmesi, altyapilarinin ortaya konulmasi agisindan
bankacilik yazilimlari, bankacilik veritabanlari, bankacilik veri depo sistemleri,

bankacilik sunucu sistemleri ve bankacilik iletisim aglar1 bilesenleri ele alinacaktir.
3.1.1 Bankacilik Yazilimlar

Mobil bankacilik ve bankacilik sistemlerin en detayli ve 6nemli boliimiinii bankacilik
yazilimlart olusturmaktadir. Bankacilik faaliyetleri kapsaminda yer alan modiiller
seklinde farkli yazilim ¢ergevelerinde ve dillerinde kodlanarak meydana getirilmektedir.

Bu modiiller su sekilde ifade edilebilir:

i. Hesap hareketleri ve miisteri hesaplar1 modiilii,
ii. Krediler moduli,
iii. Genel muhasebe modiili,
iv. Kurumsal bankacilik modiilii,
v. Bireysel bankacilik modiilii,
vi. Kredi kartlar1 moduli,
vii. Para transferleri modiilii (EFT, Havale, Swift, v.b),
viii. Telefon bankaciligi modiili,
ix. Internet bankaciligi modiilii,
X. Mobil bankacilik modiilii,
Xi. Yatirim islemleri modiilii,
Xii. Doviz islemleri modiild,
xiii. Cek-senet islemleri modiilii,
xiv. Miisteri iliskileri modiilii,

xV. ATM islemleri modiilii.

Ifade edilen modiiller farkli bankacilik ve mobil bankacilik yazilimlar1 kapsaminda

kullanilarak yeni gelisimlerin saglanabilmesi adina kullanilmaktadir. Bankacilik
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faaliyetlerinin genigligi farkli mobil bankacilik yazilimlarimin gelismesine olanak
saglamaktadir. Giiniimiizde neredeyse tiim bankacilik faaliyetlerin mobil bankacilik
faaliyetleri iizerinden yapilabildigi disiiniildiigiinde, yeni bankacilik faaliyetleri ile

birlikte yeni mobil bankacilik yazilimlarinin gelisecegi agiktir.
3.1.2 Bankacilik Veritabani

Bankacilik faaliyetleri kapsaminda yararlanilan modiillerden elde edilen tiim bankacilik
verileri bankacilik veritabani (database) sistemlerinde saklanmaktadir. Hesap hareketleri,
miisteri bilgileri, kredi karti bilgileri, kredi bilgileri, hesap hareketleri bankacilik
veritabaninda kaydedilmektedir. Gerekli oldugunda bu veriler iizerinde islenmekte ve
saklanmaktadir. Bu veritabanlarinda bilgilerin tablolar halinde saklanmasi sebebiyle
olduk¢a 6nem arz eden veriler olduklarini ifade edebilmek mimkiindiir. Bu sebepten
dolay1 bankacilik veritabani sistemlerinin tamaminda, is siirekliligi standartlarinin
saglanmasi agisindan yedek alinmasi bir zorunluluk olmaktadir. Yedekleme siirecleri, en
az iki ayr1 veritabaninin kullanilmasi ile gerceklestirilmektedir. Bununla birlikte
Olaganiistii Durum Merkezi (Disaster Recovery Center, DRC) tistiinde de bir bankacilik
veri taban1 yedeginin bulunmasi risk yonetimi bakimindan uygun olacaktir (Akill1 2016,

S. 45).
3.1.3 Bankacilik Veri Depolama Sistemleri

Mobil bankacilik, bankacilik veri tabani ve bankacilik yazilimlar1 gibi sistemler
kapsamindaki bilgilerin tamamu disk initeleri tizerinde depolanmaktadir. Veri depolama
sistemleri bankayi ilgilendiren tiim bilgilerin ve verilerin saklandiklar1 6nemli sistemler
olarak karsimiza ¢cikmaktadir. Bu sebepten dolay1 bu sistemler kapsaminda en az iki tane
depolama ftinitesinin kullanilmast s6z konusu olmaktadir. Bununla birlikte Olaganiistii
Durum Merkezi (Disaster Recovery Center, DRC) kapsaminda da bir veri depolama
birimin tutulmasi risk yonetimi agisindan bir zorunluluk olarak karsimiza ¢ikmaktadir

(Akill 20186, s. 45).
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3.1.4 Bankacilik Sunucu Sistemleri

Bankacilik veritabani sistemleri ile bankacilik yazilimlarinin {izerinde ¢alistig1 serverlar,
(sunucu sistemler) miisterilerin ve banka ¢alisanlarinin islerini yiiriitmelerini temin eden
iist diizey bilgisayarlar olarak karsimiza ¢ikmaktadir. Es zamanli olarak bir¢ok kiginin bu
bilgisayar sistemine dahil olup ¢alisabilmesinden dolay1, sz konusu bilgisayarlar sunucu
seklinde isimlendirilmektedir (Akilli 2016, s 5). Bu bilgisayarlarda sistem olarak
genellikle Linux ya da Windows isletim sistemi bulunmaktadir. Serverlarda en 6nemli
bilgiler bankacilik bilgi sistemleri kapsamindaki bilgiler olmalarindan dolay1 risk
yonetimini saglamak adina bu bilgiler yedekli olarak kurulmak ve yoOnetilmek
durumundadir. Sunuculardan birinin bozulmasi halinde diger sunucular miisteri ve banka
calisanlarin faaliyetlerini yapabilmesi adina hizmet vermeyi siirdiiriirler. S6z konusu
sunucularin yedeklenmesi adina Yiik Dagilimi Sistemleri (Load Balancer), sanal sunucu
sistemlerinden (Virtual Server) ve diger sistemlerden faydalanilmaktadir (Aydogan,
Albayrak ve Keser 2019, s. 3-4).

3.1.5 Bankacilik Iletisim Aglarn Bilesenleri

Miisterilerin ve banka ¢alisanlarinin bankacilik uygulamalarindan yararlanabilmesi i¢in
bu sistemler ve uygulamalara erisimin temin edilmesi olduk¢a 6nemlidir. Bankacilik bilgi
sistemlerine erisilebilmesi acisindan farkli pek ¢ok network (ag) bilesiminden
yararlanilmaktadir. Bunlar igerisinde anahtarlayicilar (switch) ve yonlendiriciler (router)

oldukca 6nemli yer sahiptir.

Bankalarin yer aglari kapsamindaki bilgisayarlarin birbirleriyle temas kurabilmesi ve
iletisimde bulunabilmesi bakimindan omurga anahtarlayici (backbone switch) isimli ag
bilesenlerinden yararlanilmaktadir. S6z konusu omurga anahtarlayici cihazlar genel
olarak bankalarin veri merkezlerinde yer almaktadir. Bu agidan bankacilik uygulamalarin
faaliyet siirdiirdligli tlim sunucu sistemler s6z konusu anahtarlayici aletler iizerinden
iletisim kurmaktadir. Bununla birlikte banka kapsamindaki kullanicilarin bilgisayarlarin
da kenar (edge) anahtarlayici cihazlarla omurga anahtarlayici cihaza baglanip

birbirleriyle haberlesebilmeleri miimkiin olmaktadir.
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Bankalarin risk yonetimi yapabilmek adina i¢ aglarin1 anahtar cihazlarla, en makul sanal
aglara bolmesi bir zorunluluk olarak karsimiza c¢ikmaktadir. Gilivenlikle ilgili
problemlerin 6nemli diizeyde ¢alisanlar yani i¢ kullanicilardan geldiginin iyi bilinmesi ve
buna bagli olarak banka departmanlar1 arasinda yerel ag yapilandirmasinin etkin bir

bicimde tasarlamasi gerekmektedir.

Ag yapilandirmasi ile ilgili olarak anahtar cihazlar1 kapsaminda sanal aglar meydana
getirilebilmekte ve s6z konusu aglara erisim ya da aglar aras1 erigsim kapsaminda gilivenlik
prosediirleri uygulanabilmektedir. Bununla birlikte anahtarlama (switch) araglari
portlarina baglanmis sunucularin ya da bilgisayarlarin yerel ag ulasabilmelerini temin
etmek i¢in port security ismi verilen erisim denetimleri de aktivite edilmektedir. Sekil

3.1°de switch cihazi 6rnegi gosterilmistir.

Sekil 3.1: Switch (Anahtarlayict) Cihazi Ornegi

Kaynak: http://www.sistemvenetworkmuhendisi.com/hpe-aruba-network-cihazlari-yeni-switch-modelleri/

Bir diger bankacilik iletisim ag bileseni ise yonlendiriciler (router) olusturmaktadir. ATM
cthazlarmin, banka subelerinin banka veri merkezi ile baglantilari, 6deme sistemleri
bilesenlerinin baglantilari, banka internet erisimleri yonlendirici (router) ad1 verilen genis
alan ag bilesenlerinden temin edilmektedir. Bu cihazlar bankalarin diger bankalar, devlet
kurumlar1 ya da SWIFT, BKM gibi ortak hizmet temin edilen kurumlardan baglantinin
kurulmasini temin etmektedir. Bununla birlikte banka miisterilerinin de internet erisip
buradan bankacilik internet uygulamalarindan yararlanmalari yine yonlendirici cihazlar
kapsaminda saglanmaktadir. Bankalarin sistemleri dahilinde yararlandiklar1 router cihazi

ornegine Sekil 3.2°de yer verilmistir.
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http://www.sistemvenetworkmuhendisi.com/hpe-aruba-network-cihazlari-yeni-switch-modelleri/

Sekil 3.2: Yonlendirici (Router) Cihazi Ornegi

Kaynak: https://www.teknologweb.com/ag-baglanti-cihazlari

3.2 MOBIL BANKACILIKTA BiLGi SISTEMLERI GUVENLiGi ACISINDAN
RISK YONETIM STANDARTLARI

Bankacilik ve mobil bankacilik kapsaminda bilgi sistemlerinin gilivenliinin temin
edilmesi agisindan bazi risk yonetimi sistemi standartlarinin oturtulmasi ve bunlarin

yonetiminin gerceklestirilmesi son derece 6nemli olacaktir.
3.2.1 Bilgi ve Bilgi Giivenligi

Bilginin, verilerin bazi1 faaliyet ve islemlerden gegirilerek bir anlam ifade eden bigime
kavusturulmus olmasi seklinde ifade edilmesi miimkiindiir. Bankalar kapsaminda bilgi
denildiginde ise basta miisterilerle ilgili degisik verilerin farkli analiz teknikleri ve
hesaplama metotlar1 ile miisteriler ve banka icin yararli bir hale getirilmis bigimi
anlasilmaktadir. Bu duruma 6rnek olarak Miisteri iliskileri Y&netimi gosterilebilir.
Miisteri iligkileri yoOnetim uygulamalarindan yararlanilarak bankacilik faaliyetleri
acisindan miisterilere verimli ve 6zel hizmetler temin edilebilecektir. Bu acidan
miisterilere verilebilecek bankacilik hizmetlerinin yiikseltilmesi, banka yoniinden ise
ticari bir kazang temin edilmesi agisindan verilerin anlamli bilgiler haline doniistiiriilmesi

mumkin olacaktir.

Bankalarin birer ticari isletmeler olmalari sebebiyle yalnizca miisterilerle ilgili verileri
bulunmamakta ve bununla birlikte bankanin kendi faaliyetleri kapsaminda insan

kaynaklar1, mali tablolar, kanuni raporlar, farkli firmalarla ilgili bilgiler, altyap1 ve diger
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pek cok unsurlar ilgili bilgi ve belgeleri bulunmaktadir. Teknolojideki gelisimle birlikte
bu tiir bilgiler stirekli tehdit altindadir. Bu durum mobil bankacilikta bilgi giivenligi
konusunu son derece 6nemli hale getirmektedir. Mobil bankacilik konusunda iki kavram

On plana ¢ikmaktadir. Bunlar;

I. Bilgi Bitiinliigii: bilginin, degistirilmeden, yetkisiz miidahale ile bozulmadan,
kaynaginda oldugu gibi tam ve biitiin olarak korunmasinin saglanmasidir. Iletisim
aginda bilginin bozulmaya ugramamasi i¢in 6zetleme (hashing) teknolojilerinin
kullanildig1 gozlemlenmektedir.

Ii. Bilgi Gizliligi: Bilginin iletimi sirasinda ya da kaynaginda yalnizca yetkili ve ilgili
kisilerin erisilebilir olmasi ile bilginin yetkisiz bireylere karsi korunmasidir.
Bunun saglanmasi adina VPN ile SSL gibi kriptoloji/sifreleme sistemlerinden

yararlanildig1 gézlemlenmektedir.
3.2.2 Sistem Giivenligi

Mobil bankacilik bilgi sistemlerinde yazilimsal ve donanimsal giivenligin temin
edilmesini ifade etmektedir. Bu baglamda gizlilik, erisilebilirlik, biitlinliik gibi yetkili
erisim standartlarini temin edecek bigimde sistemlerin olusturulmasi ve yonetilmesidir.

Bunun saglanabilmesi adina farkli giivenlik sistemleri ve asamalar1 kullanilmaktadir.
3.2.3 Is Siirekliligi

s siirekliligi, kritik bankacilik bilgi sistemleri dgelerinden herhangi bir tanesinde kesinti,
ariza, erisilememe, kapasite ve performans problemleri gibi hallerle karsilagildiginda
bankacilik faaliyetlerinin siirekliligi temin edecek standartlarda kurulmasi, tasarlanmasi

ve yonetilmesini ifade etmektedir.

Mobil bankacilik kapsaminda kritik bankacilik bilisim sistemleri etmenleri, is stirekliligi
standartlar1 agisindan yedekli olarak tasarlanmaktadir. Bu agidan bankacilik
uygulamalarin ¢alisti1 sistemlerde ¢oklu sunucu ortami kullanildigr ve tiim islemlerin
s6z konusu sunucu havuzuna yiik dagitimi (load balancing) yapildig1 goriilmektedir.

Ayrica bir ariza halinde devreye girecek yedekli sistemler kurulmaktadir.
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3.2.4 Olaganiistii Durum Yo6netimi

Olaganiistii durum ydnetimi, 6zellikle yangin, sel baskini, deprem gibi ¢evresel faktorler,
toplumsal olaylar, iletisim ya da enerji altyapilarinda ortaya ¢ikan 6nemli problemler gibi
miicbir nedenler neticesi sistemlere erisilememesi, onlarin ¢alistirilamamasi gibi hallerde
degisik noktalarda meydana getirilen Olaganiisti Durum Yonetimi Veri Merkezi
tizerinden bankacilik faaliyetlerinin siirdiiriilmesini saglayacak standartlarda siirenin
yiiriitilmesi anlamia gelmektedir. Bunun saglanabilmesi agsindan bankanin bilgi
sistemlerinin kuruldugu veri merkezi lokasyonunun oldugu yerden farkli bir yerde
Olaganiistii Durum Merkezi (Disaster Recorvery Center- DRC) kurulmasi gerekmektedir.

Gerekli bilgiler veriler, veritabanlarit DRC’de konumlandirilmak durumundadir.
3.2.5 Bilgi Sistemleri Kritik Personel Riski Yonetimi

Bankacilik ve mobil bankacilik bilgi yonetim sistemlerinin iist diizeyde uzmanlik
gerektirmesi bu alanda ¢alisan personel riskinin de yiiksek olmasina neden olmaktadir.
Sistemler agisindan alinan tedbirlerin disinda personeller agisindan da bazi tedbirlerin
alinmasi1 yerinde olacaktir. Bu agidan yedek personellerin varligi, bilgi sistemlerinin
yazili prosediir olarak hazirlanmasi, her saat calisan bilgi sistemlerine ve ndbet
sistemlerine siirek ulagilabilir ve miidahale edilebilir olmasi, miidahale ekiplerine en kisa
stirede ulagilabilir olmasi, personellerin iletisim bilgilerine sahip olunmasi, personellere

kritik anlarda nasil ulasilacaginin planlanmasi gibi tedbirlerin alinmasi1 6nemli olacaktir.
3.2.6 Bilgi Sistemleri Performans ve Kapasite Yonetimi

Bilgi sistemleri 6gelerinin kapasite ve performans yonetimi i¢in en 6nem arz eden siire¢
tasarim boliimiindeki 6l¢iimleme (sizing) ¢alismalaridir. Bilgi sistemleri 6gelerin her biri
acisindan ayrt bir ol¢iimleme planlamasinit yapilmas: gerekmektedir. Bu bakimdan
iletisim alt yapilari, veri tabanlari, depolama {initeleri gibi 6geler kapsaminda bulunan
unsurlar agisindan oOlgiimleme calismast yapilmali ve belirlenen kapasiteye gore
diizenleme yapilmalidir. Bu baglamda kurulan sistemler kapsaminda ortaya ¢ikarilan
performansin siirekli takip edilmesi ve belli donemlerde raporlanmasi gerekmektedir.
Yapilan takip ve raporlama g¢alismalarinda performans diisiikliigii goriildiigiinde bunu

ortadan kaldiracak adimlar atilmalidir.
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3.2.7 Bilgi Sistemleri Degisiklik Yonetimi

Degisiklik yonetimi yapisal agidan bilgi sistemleri risk yonetimi siirecinin en kritik ve
Oonemli siireclerinden biri olarak karsimiza ¢ikmaktadir. Information Infastructure Library
(Bilgi Teknolojileri Altyapr Kiitiiphanesi- ITIL) standartlarina gore bu siireg, var olan
sistem kapsaminda bir gelistirme, bir talep, is geregi, iyilestirme ya da kanuni
gereklilikler sebebiyle yapilmasi gereken degisikliklerin bankacilik bilgi sistemi ya da
farkli is stlireglerinin iizerindeki etkilerini planlayip degerlendirerek en diisiik riski
yonetebilmeyi hedeflemektedir. Degisiklik yonetim siireci, bankacilik siire¢ yonetim
uygulamasi kapsaminda istenen degisiklik talebi ile beraber baslamaktadir. Bankacilik
bilgi sistemleri yonetimi s6z konusu degisiklik taleplerini degerlendirerek etki analizine
bagli olarak yapilacak degisikligin risk degerlendirmesini yapmaktadir. Degisikligin
yapilmasi halinde bilgi sistemleri kapsaminda ya da farkli is siire¢lerinde degisime
ugrayacak sistemler ve siiregler tespit edilmektedir. S6z konusu is siirecleri ve riskler
kapsamindaki degisiklik talebini Change Advisory Board (Degisiklik danisma kurulu-
CAB) adli kuruma sunmaktadir. S6z konusu kurul bankacilik bilgi sistemi yonetimi ile

birlikte diger is siire¢ sahipleri yoneticilerinden meydana gelmektedir.
3.2.8 Bilgi Sistemleri Olay Yonetimi

ITIL standartlarina bagli olarak degerlendirildiginde olay, herhangi bir sistem ya da
servisin durmasi, normale gore yavas calismasi, yanlis calismasi, kullanilamaz ya da
erisilemez durumda olmasi, raporlanamamasi olmasi halinde sebep olan etkenler seklinde
ifade edilebilir. Olay yonetim siireci (Incident Managemet Process), Servis Seviyesi
Anlagmas1 (Service Level Agreement-SLA) dogrultusunda tespit edilen zaman
dilimlerinde kapsaminda problemlerle karsi karsiya kalan servislerin (hizmetlerin)

normal ¢alisma siirecine dondiiriilmesini ifade etmektedir.
3.2.9 Bilgi Sistemleri Problem Yonetimi

Problem yonetimi, kars1 karsiya kalinan herhangi bir olayin ¢oziilememesi halinde ya da
olayin yeniden yasanmasi durumunda, problemin ifade edilmesi, kok sebebin
belirlenmesi, problemin kayit altina alinmasi ve ¢oziilmesi adina gerekli degisiklik

yonetimi (change management) siirecinin igletilmesini ifade etmektedir.
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3.3 BOLUM SONUCU

Mobil bankacilik uygulamalar1 da miisterilerin en fazla hassasiyet gostermis olduklari
konularin basinda gilivenlik algis1 gelmektedir. Miisterilerin finansal islemlerine
gergeklestirdigi mobil bankacilik uygulamalarinda gerekli sistem giivenliginin
saglanmasi, bankalar tarafindan en 6nemli konularin basinda yer almaktadir. Bankalar
tarafindan mobil bankacilik uygulamalarinda sistem giivenliginin saglanmasina yonelik
olarak gerekli alt yap1 caligmalar siirdiiriilmektedir. Sistem giivenliginin saglanmasina
yonelik olarak ¢esitli kriterler ve risk yonetimi dikkate alinmakta ve bu yonde gerekli

yonetim prensipleri takip edilmektedir.

Mobil bankacilikta risklerin talip edilebilmesi ag¢isindan 6nem arz eden unsurlardan biri
bilgi sistemleridir. Bilgi sistemleri kapsaminda bankacilik yazilimlari, bankacilik
veritabanlari, veri depolama sistemleri, sunucu sistemleri, bankacilik iletisim ag1
bilesenleri yer almaktadir. Bankada farkli departmanlarin bulunmasi ve farkl
faaliyetlerin gerceklestirilmesi farkli yazilimlarinin kullanilmasina neden olmaktadir. Bu
yazilimlarin her birinde giivenligin tesis edilmesi yonetim ve risk agisindan son derece
onemli olmaktadir. Yiiriitiilen faaliyetler kapsaminda veritabanlarina ve veri depolama
sistemlerine gereksinim duyulmasina neden olmaktadir. Bu alanlarin risklere karsi
korunmas1 miisteri ve banka bilgilerinin korunmast agisindan oldukg¢a 6nemlidir. Sunucu
sistemleri, bankalarin serverlarini olusturmaktadir. Bu sistemler tiim bilgi sisteminin
temelini meydana getirmektedir. Serverlarda riskler her 6genin risk altinda olmasi
anlamina gelecektir. Bu acidan bankalarda serverlarin korunmasina olduk¢a 6nem
verilmektedir. Bilgi transferlerinin yapilmasinda ve bilgilerin alinmasinda iletigim aglari
bilesenlerinden yararlanilmaktadir. Bu agidan bu alanlardaki riskler bilgilerin banka
disina sizmasina veya banka sistemlerine zararli yazilimlarin girmesine neden
olabilecektir. Bu agidan bu alanlarin korunmasi hem miisterilerin hem de bakanin

korunmasi agisindan 6nemlidir.

Mobil bankaciliktan bilgi sistemleri giivenliginin saglanmasi agisindan bazi risk yonetim
standartlar1 bulunmaktadir. Bu standartlar; bilgi ve bilgi giivenligi, sistem giivenligi, is
stirekliligi, olaganiistii durum yonetimi, bilgi sistemleri kritik personel risk yonetimi, bilgi
sistemleri performans ve kapasite yonetimi, bilgi sistemleri degisiklik yonetimi, bilgi

sistemleri olay yonetimi ve bilgi sistemleri problem yonetimidir. Bilgi ve bilgi glivenligi
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standardi bilgi biitiinligiiniin korunmast ve bilgi gizliligi ag¢isindan diizenlemeleri
kapsamaktadir. Sistem giivenligi bankadaki donanimsal ve yazilimsal giivenligin tesis
edilmesi agisindan erisilebilirlik, biitiinliik, gizlilik ve yetkili erisim gibi unsurlarla ilgili
standartlar1 ortaya koymaktadir. Is siirekliligi standardi, herhangi bir ariza, kesinti,
performans ve kapasite sorunlari ile karst karsiya kalindiginda faaliyetlerin devam

ettirilmesi saglayacak diizenlemeleri icermektedir.

Bankada beklenilmeyen durumlarla karsilasilmasi halinde bu siirecin yonetilmesini
saglayacak olaganiistii durum yoOnetimi standardinin varligi son derece Onemlidir.
Boylece olaganiistli hallerde izlenmesi gereken prosediir de belli olacaktir. Bankalarda
belli gorevlerdeki calisanlar kritik dnem sahip olmaktadir. Bu agidan bilgi sistemleri
kritik personel riski yonetimi standardi, bu calisanlara kolayca ulasabilme, bu
personellerin c¢alisma diizenlerini diizenleyebilme, bu c¢alisanlarin sisteme gerekli
hallerde miidahale edebilirliklerini saglayabilme agisindan son derece nemli olmaktadir.
Banka, bilgi sistemleri performans ve kapasite yonetimi standartlarinda bilgi
sistemlerinin performans ve kapasiteleri acisindan dlgiimleme ¢alismalar1 yapmaktadir.
Bu sayede performansin korunmasi ve kapasitenin yoOnetilmesi yapilmaktadir.
Bankalarda sistem giivenligi kapsaminda performansin korunmasi, ¢aligmalarin standart
bir sekilde siirdiiriilebilmesi adina 6nemlidir. Bu nedenle sistem giivenliginin ve
stirekliliginin saglanmasinda gerekli eksikliklerin ve hatalarin dikkate alinmasi, bunlarin

¢oziime kavusturulmasi adina alt yap1 ¢aligmalarinin yiiriitiilmesi dnemlidir.

Bilgi sistemleri degisiklik yonetimi standard: ile var olan sistemde bir iyilestirme, bir
gelistirme veya yasal degisikler sebebiyle bir degisik yapilmasi gerekmesi halinde bu
standarttan yararlanilmaktadir. Degisiklik yoOnetimi, bankacilik siire¢ yOnetim
uygulamasinda istenen degisiklik talebiyle beraber baslamaktadir. Ardindan taleplerin
risk diizeyleri degerlendirilmektedir. Degisiklik yapilmas1 halinde yeni siiregler
belirlenmektedir. Bilgi sistemleri olay yonetimi standardi bir servis veya sistemin
durmasi, yavaslamasi, diizgiin ¢alismamasi erisilemez olmasi veya kullanilamamasi
halinde kullanilmaktadir. Bu standart ile sistemin normal hale gelmesi temin

edilmektedir.

Mobil bankacilik uygulamalarinda miisteri memnuniyetinin saglanabilmesi ve

miisterilerin risk algisinin azaltilabilmesinde sistem giivenligine yonelik gerekli
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calismalar ylriitilmektedir. Bankalar tarafindan sistem giivenliginin saglanabilmesi ve
olaganiisti durumlarda bilgi sistemine iliskin giivenlik tedbirlerinin alinmasinda,
bankalar tarafindan teknolojik altyap1 sistemleri gelistirilmektedir. Bankalar tarafindan
risk yonetiminin etkin bir sekilde gerceklestirilmesi de risk yonetimine iliskin gerekli
calismalar ylriitilmekte ve risk yoOnetimi bdliimlendirilmektedir. Bankacilik
hizmetlerinde farkli is siireclerine yonelik farkli risk yonetim tedbirleri uygulanmaktadir.
Bankalar tarafindan risk yonetiminde etkili bir sekilde gerceklestirilmesi ve sistem
giivenliginin maksimum seviyede korunabilmesi de 6zellikle teknolojik altyapinin siirekli
olarak giincellenmesi ve teknik personelin yeterliligi onem kazanmaktadir. Bu dogrultuda
bankalar tarafindan teknolojik altyapinin gelistirilmesi ve teknik personelin yeterliliginin

artirllmasina yonelik olarak gerekli yatirimlar yapilmaktadir.

Sistem giivenliginin saglanmasi1 ve miisterilerin giivenlik algilarinin yiikseltilmesi,
bankaya olan giivenin saglanabilmesi ve memnuniyetin arttirllmasinda onemlidir.
Ozellikle mobil bankacilik gibi sanal islemlerin yapildig: ortamlarda, miisterilerin giivenli
sekilde finansal islemlerini gerceklestirebilmeleri gerekmektedir. Finansal iglemlerin
giivenli sekilde gerceklestirilmesi, miisterilerin bankaya yonelik memnuniyetlerini

olumlu yonde etkileyecektir.
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4. MOBIL BANKACILIKTA BiLGIi SISTEMLERI GUVENLIGI
4.1 BiLGIi SISTEMLERI GUVENLIGI

Iletisim olanaklarindaki artisla beraber internet iizerinden bircok finansal isleminin
gerceklestirilmesi bankacilik sektoriinde operasyonel risklerin yani sira teknolojik
Ozellikleri ve beraberinde getirmektedir. Teknolojik risklerin artmasi ile beraber
bankacilik islemlerinden kaynakli olan riskler bankalarin almalar1 gereken giivenlik

onlemlerini arttirmaktadir.

Bankalar tarafindan finansal islemlerini kolay bir sekilde gerceklestirilebilmesinin
saglanmasinin teknolojik risklerinde g6z 6niinde bulundurulmasi gerekmektedir. Gelisen
teknolojilerle beraber bankacilik islemlerindeki teknolojik riskler her gegen giin
artmaktadir. Bankalar tarafindan teknolojik risklerin dnlenmesine yonelik tedbirler
alimirken ayni zamanda miisteri memnuniyetinin korunmasit da 6nem tasimaktadir.
Miisterilere kolay ve hizli bir sekilde islem sunulmasinin yani sira giivenli bir islem
sunulmasi da 6nem kazanmaktadir. Bankacilik sektoriinde bilgi varliklarinin ve bilgi
sistemlerinin  giivenliginin saglanmas1 ve giivenlik bilesimlerinin g6z Oniinde

bulundurulmas1 gerekmektedir.

Teknolojik gelismelerle beraber 6zellikle bankalarda mobil bankacilik uygulamalarina
iliskin islemlerin daha fazla kullanilmasi teknolojik riskleri arttirmaktadir. Mobil
bankalar tizerinden islemlerin rahat bir sekilde gerceklestirilmesinin yani sira miisterilerin
finansal islemlerinin gilivenliginin saglanmasi gerekmektedir. Bunun saglanabilmesi
degilse bankalar tarafindan mobil bankacilik uygulamalaria yonelik gerekli giivenlik

katmanlarinin olusturulmasi zorunluluk olarak degerlendirilebilir.
4.2 MOBIL BANKACILIK BiLGI SISTEM GUVENLIK BILESENLERI

Bankalarda teknoloji risklerinin dnlenmesine yonelik olarak ¢esitli giivenlik katmanlar
olusturulmaktadir. Glivenli bdolgelerin olusturulmasi ve erigimi engelleyen giivenlik
katmanlarinin yaratilmasi bankalar tarafindan giivenlik bilesenlerini olusturmaktadir.
Bankalarda teknolojik risklerin 6nlenmesine yonelik olarak temel giivenlik bilesenleri su

alt bagliklar altinda toplanmaktadir:
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I. Ag Giivenlik Duvari
ii. Web Giivenlik Sistemleri
iii. Antiviris Sistemleri
iv. Yazilim Giivenlik Duvari
V. E-Posta Giivenlik Sistemleri
vi. Hacker ve Bilgi Giivenligi
vii. Ag Erisim Kontrol Sistemleri
viii. Giivenlik Yama Giincelleme Sistemleri

iX. Saldir1 Tespit ve Onleme Sistemleri

Mobil bankacilik uygulamalarinda giivenlik bilesenlerine yonelik olarak temel kriterler

asagida alt bagliklar halinde incelenmistir.
4.2.1 Ag Giivenlik Duvari

Giivenlik Duvar1 uygulamalar1 bankalarin yerel aginda veya genis alan aglarinda, aglar
aras1 giivenlik bolgeleri (Security Zone) meydana getirilmesi bu giivenlik bélgeleri
arasinda yalnizca yetkilendirilmis sinirh erisime olanak saglayan ya da giivenlik bolgeleri
arasinda  erisimi  engelleyen giivenlik katmanmi olarak ifade edilmektedir

(http://www.juniper.net/us/en/products-services/security/netscreen/).
4.2.2 Web Giivenlik Sistemleri

Web Giivenligi Sistemleri bankalarin internet erisimi kapsaminda korumaya yonelik olarak
konumlandirilmaktadir. Bankalarin yerel agindan ¢aligsanlar/kullanicilar internete erisirken
proxy (vekil) sunucu olarak konumlandirilan web giivenlik sistemleri uygulamasi tarafindan
temel kriterler kapsaminda kontrol edilerek internete erisim saglanmaktadir. Bu sistemler
bankalarin Kurumsal Giivenlik Politikalarinda belirlenen kurallara gére zararli icerige sahip

internet sitelerini engeller veya rapor halinde yetkililere iletir.
4.2.3 Antiviriis Programlar:

Kullanici islemlerinden kaynakli olarak bilgisayar sistemlerine zarar veren veya verilerin
silinmesi neden olan programlar bilgisayar viriisleri olarak ifade edilmektedir. Mobil

cihazlarin yayginlagsmasi ve internetsiz teknolojilerindeki gelismeler ve beraber bilgisayar
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viriisleri her gegen giin daha fazla ¢esitli hale gelmektedir. Mobil cihazlarda sistem
giivenliginin saglanabilmesi amaciyla etkili ve kurumsal bir antiviriis sisteminin
kullanilmas1 &nem tasimaktadir. Ozellikle mobil cihazlar iizerinden gerceklestirilen
mobil bankacilik uygulamalarinda finansal islem giivenligi saglanabilmesi amaciyla
bankalar tarafindan antivirlis programlarinin kullanilmasi gerekmektedir. Ayrica mobil
bankacilik uygulamalar ¢ercevesinde kullanicilar tarafindan da mobil cihazlara 6zgii

antiviriis programlarinin kullanilmasi giivenligin arttirilmasinda 6nem tagimaktadir.
4.2.4 Yazihm Giivenligi

Mobil bankacilik uygulamalar1 iizerinde cesitli yazilimlar kapsaminda uygulamalar
tehdit eden ve gilivenligi asan programlar s6z konusu olabilmektedir. Tehditlerin
engellenmesi veya en az seviyeye disiirlilmesinde giivenlik duvarinin olusturulmasi
gerekmektedir. Glivenlik duvar1 kapsaminda giivenlik katmanlarinin olusturulmasi mobil
cihazlar tizerinden yapilan bankacilik islemlerinde tehditlerin dnlenmesinde 6nemlidir.
Giivenlik duvart kapsaminda yazilimlarin gelistirilmesi giivenlik kodlama standartlarinin

olusturulmasi zararin en aza diisiiriilmesinde 6nem arz etmektedir (Goyal vd. 2012, s.61).
4.2.5 E-Posta Giivenligi

Teknoloji ve iletisim teknolojilerindeki gelismelerle beraber giinlimiizde en 6nemli
iletisim tiirlerinden biri elektronik posta olmustur. Bununla beraber elektronik posta
lizerinden yalnizca mesaj degil ayn1 zamanda dosya gonderiminde s6z konusu olmasi
nedeniyle giivenlik ve risk faktorleri daha 6nemli bir hale gelmistir. Elektronik posta
tizerinden yapilan gonderilerde yalnizca mesaj iletimi degil ayn1 zamanda spam olarak
adlandirilan istenmeyen mesajlar da ortaya c¢ikmustir. Istenmeyen e-postalarin
onlenmesinde ve sistem giivenliginin saglanmasinda giivenlik sistemleri olusturulmustur.
Ozellikle mobil cihazlar iizerinden kullamilan mobil bankacilik uygulamalart
cergevesinde istenmeyen e-postalarin sistem giivenligini tehdit etmesinin 6nlenmesinde

cesitli glivenlik sistemleri ve antiviriis yazilimlar gelistirilmekte ve kullanilmaktadir.
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4.2.6 Hacker ve Bilgi Giivenligi

Hacker tarafindan bilgi sistem gilivenliginin asilmasi ve gilivenlik tehdidinin olusturulmasi
s0z konusu olabilmektedir. Mobil bankacilik uygulamalar1 kapsaminda miisterilerin
finansal islemlerinin tehdit edilmesinin 6nlenmesinde bilgi sistem giivenligine yonelik
gerekli tedbirlerin alinmasi gerekmektedir. Ozellikle mobil bankacilik uygulamalarina
erisimde hackerlar tarafindan giivenlik duvarlariin asilmasi finansal iglem gilivenligini
tehdit etmektedir. Bu nedenle giivenlik katmanlarinin arttirilmasi ve sifrelendirilmesi

Onem tasimaktadir.

Bankacilik sektorii agisindan bilgi glivenligi 6nemlidir. Bilgi giivenliginin saglanmasina
yonelik gerekli ¢alismalar etkin olarak siirdiiriilmektedir. Bununla beraber 2007-2008
mali krizinden faydalanan ve bankacilik sistemin karsi olan Satoshi Nakamoto adi altinda
bir grup bilgisayar korsani tarafindan Bitcoin yaratilmistir. Bitcoin, insanlarin merkezi
bankacilik otoritelerine olan inancini azaltan 2007-2008 mali krizinin hemen ardindan
baslatilmistir. Bitcoin, bankacilik sisteminden farkli olarak merkezi para birimine
karsidir. Bununla beraber Bitcoin, esdiizey ve merkezi olmayan bir finansal sistem olarak
goriilmektedir. Bitcoin, herhangi bir merkezi kontrol olmadan para birimini ¢alistirmak
icin bir platform saglar. Bununla beraber Bitcoin’de merkezi olarak bilgi giivenliginin
saglandig1 ancak kisilerin hesap ciizdanlarinin tiim saldirilara karsi giivenligi olmadigi

ifade edilmektedir (Kaushal ve ark. 2017, s. 172).
4.2.7 Ag Erisim Kontrol Sistemleri

Bankacilikta giivenligin saglanmasina yonelik olarak islemlerde ozellikle c¢aligsanlar
tarafindan kullanilan bilgisayarin sistem giivenligi Onem tasimaktadir. Banka
calisanlarinin genel aga katilmadan Once bilgisayarlarinin kontrol edilmesi ve
giincellenmesi gerekmektedir. Bankalarda yalnizca c¢alisanlar1 bilgisayarlar1 degil ayni
zamanda dis kaynak kullanim1 kapsaminda genel aga katilmak isteyen kullanicilarin da

bilgisayarlarinin giincellenmesi gerekmektedir.
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4.2.8 Giivenlik Yama Giincelleme Sistemleri

Gelisen teknolojilerle beraber programlarindaki gelismelerle beraber giivenlik tehditleri
de artmaktadir. Bu nedenle mobil bankacilik islemleri lizerinde giivenligin artirilmasina
yonelik olarak yazilim giincellemeleri énemli olarak goriilmektedir. Giivenlik yama
giincelleme sistemleri giivenlik gilincellemelerin takip edildigi ve uygulandig: sistemler

olarak tanimlanmaktadir.
4.2.9 Saldir1 Tespit ve Onleme Sistemleri

IDS/IPS (Intrusion Detection/Prevention Systems/Saldir1 Tespit ve Onleme Sistemleri)
sistemleri genellikle bankalarin internet ¢ikislarinda ve internete acik hizmetlerinin
ontinde konumlandirilir. Sistemler kapsaminda bankalarin mevcut ag trafikleri
dinlenmekte ve normal trafik yapisina iligkin genel yapi O6grenilmektedir. Sistem
kapsaminda normal trafik disinda bir trafik anomalisinin tespit edilmesi tehdit olarak

algilanmakta ve sistem tarafindan engellenmekte veya raporlanmaktadir.

Asagidaki sekilde IDS/IPS cihazlarinin konumlandirilmasina yonelik olarak gorsel yer

almaktadir:

Sekil 4.1: Saldir: tespit ve dnleme sistemlerinin konumlandirilmasi

Internal
PRCTECTS AGANGT

Parimeter

PROTTCTS AGA NST
s Ay

Kaynak: http://h20565.www2.hpe.com/hpsc/doc/public/display?sp4ts.oid=5443160&docld=emr_na-
€03938031&docLocale=en_US
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4.3 MOBIL BANKACILIK BiLGI SISTEMLERiI GUVENLIK SIZMA TESTLERI

Bankacilik bilgi sistemleri giivenliginin saglanmasina yonelik olarak sizma testleri
uygulanmakta ve kontroller saglanmaktadir. Glivenlik sistemleri kapsaminda elde edilen
bulgular seviyelerine gore raporlanmaktadir. Sizma testleri su gruplar halinde uygulanmakta

ve raporlanmaktadir:

i. Bankacilik yazilimlari kod giivenligi
Ii. Bankacilik internete agik sistemler
iii. Bankacilik web uygulamalari
iv. Bankacilik yerel ag altyapisi bilesenleri
v. Bankacilik giivenlik altyapisi
vi. Kablosuz ag bilesenleri
vii. Bankacilik sanallastirma sistemleri
viii. Bankacilik sunucu sistemleri
iX. Bankacilik veri tabani
X. Bankacilik bilgi sistemleri is siirekliligi yedeklilik testleri
xi. Bankacilik veri merkezi giivenligi
xii. Bankacilik ATM sistemleri giivenligi
xiii. Bankacilik veri depolama sistemleri giivenligi
xiv. Bankacilik bilgi sistemleri felaket kurtarma merkezi
XV. Banka subeleri bilgi sistemleri glivenligi

xvi. Bankacilik kredi kartlar1 altyapisi giivenligi
4.3.1 Giivenlik S1izma Testleri Kullanici Profilleri

Bankacilikta sistem gilivenligi kapsaminda giivenlik sizma testlerinde temel kullanici

profilleri su sekildedir (BDDK 2012):

i. Anonim Kullanict profili
Ii. Banka miisterisi profili
iii. Banka misafiri profili
iv. Banka g¢alisani profili

v. Diger kullanici profilleri
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4.3.2 Giivenlik Si1zma Testleri Uygulama ve Kontrolleri

Bankacilik bilgi sistemleri giivenlik sizma ve tarama sistemleri kapsaminda kontrollerin

ve denetimlerin yapilmasi 6nemlidir. Bununla beraber yapilan kontroller ve denetimler

kapsaminda elde edilen bulgular kritiklik seviyesine gore raporlanmaktadir. Uygulama

ve kontrollerin dogru bir sekilde yapilmasi bankacilikta sistem gilivenliginin

saglanabilmesinde dnem tasimaktadir. Kritik seviyelerinin belirlenmesi ve denetimlerin

dogru bir sekilde gergeklestirilmesi giivenligin saglanabilmesinde 6nem arz etmektedir.

4.3.3 Giivenlik S1izma Testleri Asamalari

Bankacilik sistemleri kapsaminda giivenlik sizma testleri temel asamalart su sekilde

belirlenmektedir:

Vi.

Vii.

viii.

Bankacilik islemleri kapsaminda ve banka politikalar1 dahilinde gerekli sistem

giivenligine yonelik tiim bilgilerin toplanmasi gerekmektedir.

. Gilivenlik tarama araglari kapsaminda internet {izerinden bankacilik sistemine

yonelik genel giivenlik haritasinin olusturulmasi gerekir

Gilivenlik haritasinin olusturulmasi1 sonrasinda giivenlik araclar1 kapsaminda
bankacilik bilgi sistemine yonelik olarak agiklarin veya zafiyetleri belirlenmesi
gerekmektedir

Giivenlik sistemlerinde manuel kontrollerin gerceklestirilmesi gerekir

Zayif sistemlerin belirlenmesi ve sizma testi uygulanarak acikliklarin kontrol
edilmesi gerekir

Sizma testi ile erisilen sistemler hakkinda tespit edilmis olan agikliklarin
belirlenmesi ve yetki yiikseltilmesi yapilmasi gerekmektedir

Si1zma testi kapsaminda zayifliklarin tespit edilerek bunlarin ¢éziimlenmesine
yonelik olarak erisimleri saglanmasi gerekmektedir

Tespit edilmis olan agiklarin tiim teknik detaylarinin belirlenmesi gerekmektedir.
Sistem kapsaminda belirlenen teknik Onerilerin kayit altina alinmasi ve
raporlanmasi gerekmektedir.

Testler kapsaminda tespit edilmis olan agikliklarin giderilmesine yonelik olarak
Onlemlerin alinmasinda Oncelikli olarak dogrulama testlerinin yapilmasi

gerekmektedir.
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4.3.4 Giivenlik S1zma Testleri Raporu

2014 yilinda TSE tarafindan yayinlanan Sizma Testi Hizmeti veren Personel ve firmalar
icin Yetkilendirme Programi’ dokiimaninda, sizma testlerinin raporlanmasina yonelik
gerekli icerik ve bilgiler diizenlenmistir. Hazirlanan dokiiman kapsaminda bankalar
tarafindan  glivenlik sizma testlerinin raporlanmasma iligkin genel c¢ergeve

olusturulmustur. Rapor iizerinde olmas1 gereken temel basliklar su sekilde belirlenmistir:
i. Kapak sayfasi
ii. Yonetici 6zeti

a. Genel Bilgiler

=)

Kapsam ve IP Adresleri
Test Ekibi

o o

Genel Degerlendirme

e. Genel Test Metodolojisi
f. Risk Derecelendirme
g. Genel Bulgular
h. Tavsiye Ozeti
iii. Teknik Bilgiler
a. Giris
b. Bilgi Toplama
C. Aciklik Analizi
d. Kullanma / A¢iklik Onay1

Kullanma Sonras: Etki
Varsa Diger Testler

Kullanilan Araglar

o Q —Hh o

Acikliklara ait bir risk derecelendirmesi

Ayni genelgede tespit edilen bulgularin raporlanma formati da asagidaki baslhiklar ve

aciklamalarindan olugmalidir:

I. Bulgu adi
Ii. Bulgu 6nem derecesi

iii. Bulgu etkisi
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iv. Erisim noktasi

v. Kullanici profili

vi. Bulgunun tespit edildigi bilesen
vii. Bulgu agiklamasi

viii. Cozim Onerisi
4.4 BOLUM SONUCU

Giiniimiizde neredeyse her faaliyet kapsaminda bilgi teknolojileri yer almaya baglamistir.
Bilgi teknolojilerinin firmalarin farkli birimlerine kolayliklar saglamasi ile bu
teknolojilerin bu birimlere kolay ulasilabilir hale gelmesi getirmesi bazi tehdit ve
tehlikeleri de beraberinde getirebilmektedir. Bu agidan bilgi sistemleri giivenligi bash
basina bir konu haline gelmektedir. Bankacilik sektoriinde bol bol bilgi teknolojilerinden
yararlanilmas1 bankacilik islemeleri kapsaminda da giivenligi gerekli kilmaktadir. Bu
acidan bankalarin hem cevrim i¢i hem de mobil bankacilik faaliyetlerinde gerekli
tedbirleri almis olmalar1 hem kendileri hem de miisterilerin giivenlikleri agisindan son

derece 6nemli olmaktadir.

Genel itibariyle mobil bankacilikta giivenligin oturtulmasi a¢isindan su uygulamalara yer
verildigi gézlemlenmektedir; ag giivenlik duvari, web gilivenlik sistemleri, antiviriis
sistemleri, yazilim giivenlik duvari, e-posta giivenlik sistemleri, hacker ve bilgi glivenligi,
ag erisim kontrol sistemleri, giivenlik yama giincelleme sistemleri ve saldir1 tespit ve

Onleme sistemleridir.

Ag giivenlik duvari uygulamalar1 kapsaminda bankaya c¢evrimici ulasim ve aglar
tizerinden gelebilecek tehditleri engellemeye yonelik giivenlik bolgeleri olusturulmasinin
benimsendigi goriilmektedir. Web giivenlik sistemlerinde bankanin internet sitesinin
korunmasinin saglanmasi ile banka i¢inden yapilan internete girislerinde bilgisayar ve
diger teknik cihazlarin korunmasina yonelik sistemlerden yararlanilmaktadir. Antiviriis
sistemleri internet ve mobil telefonalar {izerinden gelebilecek viriislere yonelik banka
sisteminin korunmasini saglamak i¢in kullanilmaktadir. Bununla birlikte yazilim
giivenlik duvarlari, bankacilik faaliyetleri kapsaminda farkli birimlerde kullanilan
yazilimlarin zarar gérmemesi, giincel kalmasi ve bu dogrultuda bankacilik faaliyetlerinde

bir aksakligin olusmamasi1 adina kullanilmaktadir.
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Bankacilik faaliyetleri kapsaminda ¢alisanlarin en fazla kullandiklari bilgi sistemlerinden
biri e-postalardir. E-posta giivenlik sistemleri bu e-posta hizmetlerinin korunmasinin
saglanmasi, bu alanlara gelebilecek zararli yazilimlarin onlenmesi, var olan zararh
Ogelerin ortadan kaldirilmasi ile zararli 6gelerin farkli alanlara transfer edilmesine engel
olunmasi agisindan kullanilan sistemler olarak karsimiza ¢ikmaktadir. Gilintimiizde bilgi
sistemleri agisindan birg¢ok kisi kendini gelistirmekte ve bu alanda bir takim faaliyetler
gosterebilmektedir. Hackerlar ise genel itibariyle kotii niyetli islemler yaparak kurumlara
ve bireylere internet iizerinden Onemli zararlar verebilmektedir. Bu tarz bireylerin
yapacaklart erigimlerin engellenmesi, sistemlerin korunmasi ve bu tiir girisimlerde
bulunanlarin tespit edilmesi agisindan bankalarin hacker ve bilgi giivenligi sistemlerinden

yararlandiklar1 gozlemlenmektedir.

Glintimiiziin bankacilik faaliyetlerinde bir aga baglanma ve bu agdan bilgiler alma
olmazsa sartlar icerisindedir. S6z konusu baglara erisimlerin denetim altinda tutulmasi ag
erisim kontrol sistemleri lizerinden yiirlitiilmektedir. Bu sistemler sisteme girmek isteyen
yeni kullanicilarin da kendi sistemlerini gilincellemelerini talep etmektedir. Bir diger
bankacilik faaliyetlerinde yararlanilan bilgi giivenlik sistemi ise giivenlik yama
giincelleme sistemidir. Bu sistemler ozellikle bankacilik faaliyetlerinde kullanilan
yazilimlarin giincel kalmalarin1 temin ederek yeni gelistirilen kotii yazilimlara karsi
banka sistemlerinin  korunmasini saglamakta gorev yapmaktadirlar. Bankalarin
yararlandiklar1 en onemli bilgi gilivenlik sistemlerinden biri saldir1 tespit ve dnleme
sistemleridir. Bu sistemler IDS/IPS olarak ele alinmakta ve bunlar internet ¢ikislari ile

internete agik hizmetlerde koruma saglamak adina konumlandirilmaktadirlar.

Bankacilik faaliyetleri kapsaminda yiiriitiilen islerin giivenliginin 6l¢iilmesi agisindan
bankalar bilgi sistemleri giivenlik sizma testlerinden yararlanmaktadir. Sizma
sistemlerinin farkli gruplar altinda yapildig1 gériilmektedir. Bu gruplar kapsaminda kon
giivenligi, internete acik sistemler, web uygulamalari, yerel ag altyapisi bilesenleri, yerel
ag altyapisi1 bilesenleri, kablosuz ag bilesenleri, sunucu sistemleri, veri tabani, veri
depolama sistemleri giivenligi, felaket kurtarma merkezi, banka subeleri bilgi sistemleri
giivenligi, bankacilik kredi kartlar1 altyapisi giivenligi gibi sistemlerin yer aldiklari

gozlemlenmektedir.
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Bankacilik ve mobil bankacilikta bazi kullanict profillerinin oldugu goriilmektedir. Bu
profiller ayn1 zamanda sistem giivenligi sizma testlerinde 6nemli bir yere sahiptir. Bunun
nedeni tehlikenin yoniiniin ve yerinin daha kolay tespit edilebilmesini saglamasidir.
Temel kullanic1 profilleri ise anonim kullanict profili, banka miisterisi profili, banka

misafiri profili, banka ¢aligsani profili ve diger kullanici profilleri olarak ele alinmaktadir.

Gilivenlik sizma testlerinin uygulama asamasinda bazi siireclerin takip edilmesi
gerekmektedir. Bu agidan ilk olarak sistem giivenligi ile ilgili tiim bilgilerin bir araya
getirilmesi 6nemlidir. Ardindan genel gilivenlik haritasi olusturulmak durumundadir. Bu
haritanin ortaya konulmast ile birlikte sistemin zafiyetleri ve agiklarinin tespit edilmesi
onemlidir. Manuel kontrollerin de yerine getirilmesi 6nem arz etmektedir. Zayif yonlerin
belirlenmesinin ardindan sizma testinin yapilarak aciklarin denetlenmesi 6nemlidir.
Agciklarla ilgili yetkilerin artirilmasi ve bunlarin ¢oziime ulastirilmast acisindan
erisimlerinin temin edilmesi gerekmektedir. Agiklarin teknik 6zelliklerin tiim ayrintilar
ile kay1t altina alinmas1 6nemli olacaktir. Aciklarin giderilmesi acisindan dncelikli olarak

da dogrulama testlerinin yapilmasi yerinde olacaktir.

Sizma testlerinin yapilmasinin ardindan elde edilen sonuglarin raporlanmasi
gerekmektedir. Bu raporlama 2014 yilinda yayimlanan Sizma Testi Hizmeti Veren
Personel ve Firmalar i¢in Yetkilendirme Programi kapsaminda ele alinmistir. Bu raporda
bulunmas1 gereken basliklar tek tek ifade edilmistir. Bununla birlikte genelgeye gore
belirlenen bulgularin raporlanma formati kapsaminda da su aciklama ve basliklarin
olmas1 gerekmektedir; bulgu adi, bulgu 6nem derecesi, bulgu etkisi, erisim noktasi,

kullanict profili, bulgunun tespit edildigi bilesen, bulgu agiklamasi ve ¢6ziim Onerisidir.
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5. SONUC

Bilgisayar ve iletisim teknolojilerinde yaganan hizli gelismeler, bireylerin mobil cihaz
kullanimi1 olduk¢a yaygin bir hale getirmistir. Giiniimiizde insanlarin 6nemli bir kismi
giinliik iletisim ve finansal islemlerini gerceklestirmede mobil cihaz kullanmaktadir.
Mobil cihaz kullaniminin yayginlagmasi, mobil banka uygulamalarin1 da kullanimini
yayginlagtirmaktadir. Banka miisterileri, mobil bankacilik uygulamalar iizerinden birgok
bankacilik islemini rahatlikla gergeklestirebilmektedir. Ozellikle Tiirkiye’de yaygin
olarak kullanilan mobil bankacilik uygulamalari, banka miisterilerinin birgok bankacilik

islemini ger¢eklestirmelerinde zaman ve maliyet avantaji saglamaktadir.

Mobil bankacilik uygulamalarinda banka miisterilerinin memnuniyeti agisindan bilgi
sistem yonetimi ve giivenligi ise en onemli konularin basinda yer almaktadir. Mobil
bankacilik uygulamalar1 kapsaminda miisteri bilgilerinin korunmasi ve sizdirilmasinin
onlenmesine iligskin gerekli giivenlik tedbirlerinin alinmasi gerekmektedir. Glinlimiizde
mobil bankacilik uygulamalar1 kapsaminda bilgi sistem yonetimi ve giivenliliginin
saglanmasinda yonelik farkli prosediirler ve uygulamalar s6z konusudur. Bununla beraber
mobil bankacilik uygulamalar1 kapsaminda bilgi giivenliginin saglanmasi ve bilgilerin
sizdirilmasinin 6nlenmesi igin gerekli tiim giivenlik prosediirlerinin uygulanmasi ve

stirekli bir sekilde giincellenmesi gerekmektedir.
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