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ÖZET 

Bu çalıĢmada, uluslararası standartlar bağlamında bilgi teknolojileri denetiminin 

tanımının yapılması, içerik ve usulünün anlatılması, mali tablolar denetimine olan 

katkısı, kapsamının belirlenmesi, mali tablolar denetiminde risk önleme fonksiyonu 

ve mali tablolar denetimi içinde uygulamasında karĢılaĢılan sorunların ortaya 

konulması ile bu sorunlara karĢı çözüm önerilerin geliĢtirilmesi amaçlanmıĢtır. 

ÇalıĢmanın gerçekleĢmesinde yerli ve yabancı kaynak araĢtırması yapılmıĢtır. Bu 

kapsamda, SayıĢtay BaĢkanlığı kütüphanesinden, üniversite kütüphanelerinden, 

denetimle ilgili yerli ve yabancı kurum ve kuruluĢların internet sitelerinden 

yararlanılmıĢtır. ÇalıĢmanın birinci bölümünde bilgi teknolojileri denetimi ve ilgili 

kavramlar izah edilmeye çalıĢılmıĢ, ikinci bölümde bilgi teknolojileri denetimi ve 

mali tablolar denetimi iliĢkisi, bilgi teknolojileri denetiminin kapsamı, mali tablolar 

denetimine katkısı, riskleri önleme fonksiyonu anlatılmıĢ, üçüncü bölümde örnek 

bilgi teknolojileri denetim raporu verilmiĢ ve son bölümde de bu bilgiler ıĢığında 

değerlendirmeler yapılmıĢtır.  
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ABSTRACT 

The purpose of this study is to define the information technology audit and explain 

its nature and procedure in the context of the international standards and its 

contribution to financial audit, to introduce the problems encountered determining 

the scope of IT audit for financial audit, its risk prevention function and solutions 

against these problems is to be developed. Domestic and foreign sources in the 

realization of the research study was conducted.  In this context, the library of the 

Court of Accounts, university libraries and web sites of domestic and foreign 

institutions and organizations related to auditing were benefited from. In the first 

part of this study information technology auditing and related concepts are 

explained, in the second part, information technology auditing and financial control 

relations, information technology audit scope, information technology audit 

contribution to financial audit and its risk prevention function is described. In the 

third section, sample information technology audit report was submitted and in the 

final chapter in this in light of evaluations are made. 
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GĠRĠġ 

Bilgi sistemleri kullanımının iĢ hayatında yaygınlık kazanması ile artan önemi bilgi 

teknolojileri denetimi konusunu ön plana çıkarmaktadır. Verilerin otomatik olarak 

iĢlenmesinde ve elektronik ortamlarda saklanmasında genellikle göz ardı edilen bir 

yön vardır. Bilgi sistemleri yanılmaz değildir ve iyi Ģekilde uygulanmadığı, 

izlenmediği ve kontrol edilmediği zaman iĢ süreçlerini hedef alan önemli riskler 

oluĢturabilir. Süreç ve kontroller doğru iĢlemediğinde eksik, yanlıĢ ve geçersiz veri 

üretme olasılığı yüksektir. Bilgi teknolojilerinin yoğun kullanıldığı çevrelerde mali 

tablolar ve diğer mali veriler iĢletmelerin bilgisayar sistemlerinin bir çıktısıdır. 

Dolayısıyla da mali tablolar denetiminde mali verileri oluĢturan bilgi sistemlerinin 

göz ardı edilmesi mümkün değildir. Diğer taraftan, artan bilgi güvenliği sorunları ve 

yasal mevzuatla birlikte kuruluĢlar bilginin gizliliği, elveriĢliliği ve bütünlüğü 

konusunda önlemler almak ve bunları korumak zorundadırlar. Mali ve mali 

olmayan veri ve bilgileri elektronik ortamda iĢlem gören ve saklanan tüm kuruluĢlar 

için yasal bir zorunluluktan öte kurumsal sürdürülebilirliklerinin güvencesi 

açısından bilgi teknolojileri denetimi kritik öneme sahip bir konudur. 

Bilgi teknolojileri denetimi ve mali denetimle iliĢkisinin ele alındığı bu çalıĢmanın 

birinci bölümünde kavramsal tanımlamalara yer verilmiĢtir. Ġkinci bölümde mali 

denetim ve bilgi teknolojileri denetimi tanımlanarak aralarındaki iliĢki incelenmiĢ, 

mali denetim için yapılacak bilgi teknolojileri denetiminin kapsam sorunu, mali 

denetime katkısı ve mali denetimde karĢıladığı riskler ele alınmıĢtır. Üçüncü 

bölümde bilgi teknolojileri denetim raporu örneği üzerinde durularak çalıĢma 

sonlandırılmıĢtır. 
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1. BÖLÜM  

TANIMLAR VE KAVRAMSAL AÇIKLAMALAR 

1.1. Bilgi Teknolojisi ve Bilgi Sistemleri 

“Bilgi teknolojisi kavramı, bilgi üretmek için bilgi sistemlerinde kullanılan donanım 

ve yazılımların hepsine birden verilen addır. Bilgi sistemleri kavramı ise 

kullanıcılara çıktı bilgi vermek amacıyla bilgi toplayan, depolayan ve veriyi yöneten 

bilgisayar tabanlı bileĢenler ile elle kontrol edilen bileĢenlerden oluĢan insan 

yapımı sistemlerdir” (Gelinas, ve diğerleri, 2012: 14). Bilgi teknolojisi ve bilgi 

sistemi kavramları bazen birbirlerinin yerine kullanılmaktadır.  

Bilgi sistemleri ürettikleri bilgi ile yöneticilerin firmanın faaliyetlerini planlama ve 

kontrol etmede büyük kolaylık sağlar. Üretilen bilginin kalitesi ve güvenilirliği doğru 

karar vermede önemli bir belirleyicidir. Bilgi üretim sürecindeki herhangi bir zayıflık 

doğru çıktının oluĢmasına ve dolayısıyla doğru karar vermeyi olumsuz etkiler.  

1.1.1. Parti/Yığın Sistemler ve Online Sistemler 

“Yığın/parti sistemi, verilerin belli bir merkezde toplanarak bir defada toplu olarak 

sisteme giriĢi yapılmasıdır” (Cascarino, 2012: 8). Bu Ģekilde yapılan veri 

giriĢlerinde iĢlemlerde hata yapılma oranı hayli yüksektir. Dolayısıyla bu tür 

sistemlerin denetiminde temel denetim hedefi tamlık ve doğruluktur. Bilgisayar 

destekli ticaretin ilk yıllarından 1960‟lu yılların sonlarına kadar iĢlemlerin çoğu 

yığın/parti sistemi ile gerçekleĢtirilmiĢtir. 

Online sistemlerin ortaya çıkmasıyla yığın sistemleri ve dolayısıyla yığın 

sistemlerine iliĢkin kontroller de ortadan kalkmıĢtır. “Bugünün sistemlerinde veri 

giriĢi ve iĢleyiĢi online sistemlerde ve gerçek zamanlı olarak ve küçük yığınlar 

halinde yapılmaktadır” (Cascarino, 2012: 20). Veri giriĢlerinin yapıldığı terminaller 

lokal bölgelerde olabileceği gibi uzak mesafelerde de olabilir. Farklı tipte 

terminaller olsa da denetimde ana kontrol hedefleri aynıdır: Mevcudiyet, 

güvenilirlik, gizlilik ve doğruluk. 
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1.1.2. Elektronik Veri AlıĢveriĢi (EDI) 

“Elektronik veri alıĢveriĢi (EDI), ticaret yapan iki kuruluĢ arasında, insan faktörü 

olmaksızın bilgisayar ağları ile belge ve bilgi değiĢimini sağlayan bir sistemdir” 

(Cascarino, 2012: 20). Bu kavram 1970'den beri bilinmekte ve satınalma sipariĢi, 

fatura gibi geleneksel satıcı-alıcı iliĢkilerini otomatikleĢtirme için kullanılmaktadır. ĠĢ 

dünyasında kullanılan kâğıt belge değiĢiminin yerine geçmektedir. Stok yönetimi 

ve ürün sevkiyatı gibi farklı alanlar da otomasyona geçtiği için Ģirketler veya 

birimler arası veri aktarımı çok daha farklı alanlara kaymakta ve geniĢlemektedir. 

1.1.3. Elektronik Ticaret (e-ticaret) 

“e- ticaret, bilgi ve iletiĢim teknolojilerini kullanarak müĢterilerin ihtiyaçlarını ve 

beklentilerini daha iyi karĢılamak için dıĢsal ve içsel veri üretim sistemlerinin 

birbirine bağlanması ve daha hızlı veri alıĢ-veriĢinin sağlanmasıdır” (Cascarino, 

2012: 21). e-ticaret, elektronik satınalmadan tedarik yönetim süreçlerine kadar 

birçok iĢ süreçlerini kapsar. Mal ve hizmetlerin üretim, tanıtım, satıĢ, sigorta, 

dağıtım ve ödeme iĢlemleri bilgisayar ağları üzerinden yapılır. Elektronik ticaret, 

ticari iĢlemlerden biri veya tamamının elektronik ortamda gerçekleĢtirilmesi yoluyla 

reklam ve pazar araĢtırması, sipariĢ ve ödeme, teslimat olmak üzere üç aĢamadan 

oluĢmaktadır. 

1.1.4. Bulut BiliĢim (cloud computing) 

“Bulut biliĢim veya iĢlevsel anlamıyla çevrim içi bilgi dağıtımı; biliĢim aygıtları 

arasında ortak bilgi paylaĢımını sağlayan hizmetlere verilen genel addır. Bulut 

biliĢim bu yönüyle bir ürün değil, hizmettir; temel kaynaktaki yazılım ve bilgilerin 

paylaĢımı sağlanarak, mevcut biliĢim hizmetinin bilgisayarlar ve diğer aygıtlardan 

elektrik dağıtıcılarına benzer bir biçimde biliĢim ağı (tipik olarak Ġnternet'ten) 

üzerinden kullanılmasıdır” (Cascarino, 2012: 22). 

Bulut sözcüğü dosyaların sağlandığı konumu iĢaret etmektedir. Klasik bir algı 

olarak iĢleme ve saklama konumlarının aynı aygıtta bulunması durumu 

kliĢeleĢmiĢtir. Ancak saklama boyutu bulutlara yani saklama ve altyapı hizmeti 

http://tr.wikipedia.org/wiki/Mal
http://tr.wikipedia.org/wiki/Hizmet
http://tr.wikipedia.org/wiki/Sigorta
http://tr.wikipedia.org/wiki/Bili%C5%9Fim_teknolojileri
http://tr.wikipedia.org/wiki/Bili%C5%9Fim
http://tr.wikipedia.org/wiki/Elektrik_%C5%9Febekesi
http://tr.wikipedia.org/wiki/Bilgisayar_a%C4%9F%C4%B1
http://tr.wikipedia.org/wiki/%C4%B0nternet
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barındıran hizmetlere doğru kaymaktadır. Bu gidiĢin ilk öncü uygulamaları, Ġnternet 

sağlayıcıları tarafından, yedekleme amacıyla sunulan bulutlardır. Örneğin, 

Türkiye'de hizmet veren bir Ġnternet sağlayıcısı olan TTNET; TTNET Bulutu adlı 

hizmetle Türkiye piyasasına girmiĢtir. Google gibi uluslararası biliĢim Ģirketleri ise; 

Google Docs gibi çevrim içi bilgi iĢleme özelliği sunan uygulamalar geliĢtirmiĢtir. 

Ayrıca Microsoft ve Intel gibi büyük teknoloji firmaları da bu teknolojiyi biliĢim 

tüketicisine sunmuĢtur. 

1.2. Bilgi Teknolojileri ile Ġlgili Güvence Hizmetleri 

Bilgi teknolojileri güvence hizmetlerinin talebini etkileyen önemli etmenler internetin 

ve e-ticaretin geliĢmesidir. Ġnternetteki bilginin bilgilerin güvenliği ve gizliliğine 

iliĢkin endiĢeler e-ticaretin potansiyel büyümesini yavaĢlatmıĢtır. Ayrıca internette 

mevcut olan eĢ anlı bilgilerin miktarı güvence ihtiyacını finansal tablolar gibi belirli 

bir tarihteki bilgilerden eĢ anlı bilgi üreten süreçlerin güvenilirliğine iliĢkin 

güvencelere kaydırmıĢtır. Örneğin, sipariĢ ve ödeme gibi pek çok iĢletme 

fonksiyonu bilgisayarlar arasında doğrudan elektronik bilgi alıĢveriĢi (EDI) ile 

internet üzerinden yerine getirilmektedir. ĠĢletmeler ve bilgiler çevrimiçi ve eĢ anlı 

olarak paylaĢıldığı için elektronik olarak iĢlem gören bilgiler ve iĢlemler ile ilgili 

bilgilerin güvenliğini içeren bilgisayar kontrollerine iliĢkin güvenceler için talep 

artmaktadır. Denetim firmaları bu iĢlevlere iliĢkin güvence hizmetleri verebilirler. 

Bilgi teknolojileri ile ilgili güvence hizmetlerinin iki örneği web sitesi kontrollerine 

iliĢkin güvence ve bilgi sistemleri güvenilirliğine iliĢkin güvencelerdir (Güredin, 

2010: 6). 

1.2.1. WebTrust Hizmetleri 

Ġnternet üzerinden yapılan iĢlemlerdeki ani artıĢ sonucunda güvence hizmetlerine 

olan ihtiyacın artmasına karĢılık verebilmek için Amerikan ve Kanada Yeminli Mali 

MüĢavirler Enstitüleri (AICPA) birlikte WebTrust güvence hizmetlerini yarattılar. Bu 

hizmeti vermek için AICPA‟dan yetki alan denetim firmaları elektronik WebTrust 

mührü ile onaylamak suretiyle web sitesi kullanıcılarına güvence verirler. Bu 

mühür, web sitesinin sahibinin iĢletmecilik uygulamaları, iĢlemlerin dürüstlüğü ve 

bilgi süreçlerine iliĢkin belirlenmiĢ kriterlere uyduğuna dair güvence verir. 

http://tr.wikipedia.org/w/index.php?title=Yedekleme&action=edit&redlink=1
http://tr.wikipedia.org/wiki/T%C3%BCrkiye
http://tr.wikipedia.org/wiki/TTNET
http://tr.wikipedia.org/wiki/Google
http://tr.wikipedia.org/wiki/Google_Docs
http://tr.wikipedia.org/wiki/Microsoft
http://tr.wikipedia.org/wiki/Intel
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WebTrust bir onaylama hizmetidir ve WebTrust mührü elektronik ticaret 

uygulamalarının açıklanması ile ilgili yönetim iddialarına iliĢkin denetçi raporunun 

sembolik gösterimidir (Güredin, 2010: 7). 

1.2.2. SysTrust Hizmetleri 

AICPA ve CICA, bilgi sistemlerinin güvenilirliğine iliĢkin güvence sağlamak 

amacıyla birlikte SysTrust hizmetlerini yarattılar. SysTrust, güvenlik ve bilgilerin 

dürüstlüğü gibi konularda sistem güvenilirliğini değerlendirmeye ve test etmeye 

yönelik onaylama tipi bir sözleĢmedir. WebTrust güvence hizmetleri esas olarak bir 

web sitesini kullanan üçüncü Ģahıslara güvence vermeyi amaçlarken SysTrust 

hizmetleri iĢletme yönetimine, yönetim kuruluna ve üçüncü Ģahıslara eĢ anlı bilgi 

üretmede kullanılan bilgi sistemlerinin güvenilirliğine dair güvence vermeyi amaçlar 

(Güredin, 2010: 8). 

12.3. Diğer Bilgi Türlerine ĠliĢkin Güvence Hizmetleri 

Denetçilerin verebileceği hizmet türlerinin sınırı yoktur. Amerikan meslek odası 

Güvence Hizmetleri Özel Komitesince yapılan bir araĢtırma büyük denetim 

firmalarınca verilmekte olan 200‟den fazla güvence hizmeti saptamıĢtır. (Güredin, 

2010:8). 

1.3.  Muhasebe Bilgi Sistemleri ve Girdi Birimleri 

“Muhasebe bilgi sistemi (MBS), iĢletmenin varlıkları ve bu varlıkların kaynakları 

olan sermaye ve borçlar üzerinde değiĢme yaratan mali nitelikteki iĢlemlere ait 

verileri toplayan, toplanan verileri iĢleyerek bilgiye dönüĢtüren ve ortaya çıkan 

bilgileri raporlayan bir bilgi sistemidir” (Sürmeli, 2005: 98). Muhasebe bilgi 

sisteminde bilgiler girdi-iĢleme-çıktı çerçevesinde iĢleme tabi tutulur.  

1.3.1. Kaynak Dokümanı 

“Kaynak doküman, verilerin elektronik olarak iĢlenmesi amacıyla verilerin makine 

tarafından okunabilir bir araca uyarlanmasıdır. Örneğin zaman kartları, ücret 
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pusulaları, iĢ baĢvuru formları, patent giriĢ formları, satınalma faturaları, satıĢ 

faturaları, nakit makbuzları ve ücret bordroları kaynak dokümanlara örnek olarak 

gösterilebilir” (Sürmeli, 2005: 98). 

Kaynak dokümanlar bilgisayar ortamında oluĢturulan dosyaların zarar görmesi 

veya yok olması durumunda yedek olarak hizmet sunar. Ayrıca bir iĢlemin somut 

kanıtını oluĢturması nedeniyle kaynak dokümanlar bir denetim izinin baĢlangıç 

noktasını da oluĢturmaktadır.  

1.3.2. Veri Uyarlama 

Elle hazırlanan kaynak dokümanlarının en büyük dezavantajı bilgisayar tarafından 

okunamamasıdır. Bu nedenle kaynak dokümanları verilerinin elektronik olarak 

iĢlenmesi için öncelikle bilgisayar tarafından okunabilir Ģekilde uyarlanması 

(kopyalanması) gerekmektedir. Ancak bu veri uyarlaması (kopyalaması); verimsiz, 

emek yoğun, zaman alıcı ve maliyetli bir iĢlem olmasının yanında veri kaybı, hata, 

hile, suistimal, sabote etme gibi olasılıklara da ortam hazırlamaktadır. Tüm 

MBS„lerdeki bilgisayar tarafından okunan veriler düĢünüldüğünde bu durumun 

önemi çok daha iyi anlaĢılmaktadır. Bu sorunu aĢmak için bazı aygıtlar 

bulunmaktadır (Yalkın, 2011). 

1.3.2.1. POS makineleri (Point of sale) 

“ĠĢletmelerin satıĢ noktalarının, Ģubelerinin, tahsil yerlerinin birden çok olduğu 

durumlarda satıĢların yapıldığı anda ve yerde yapılan satıĢların anında izlenmesi, 

kayıtlara geçirilmesi ve tahsilat iĢleminin yapılabilmesi amacıyla kullanılan sabit 

veya mobil olabilen satıĢ noktası araçlarıdır. POS araçları satıĢ yapıldığı anda 

verilerin gerçek zamanlı olarak yazılımlar aracılığıyla kaydedilmesini ve merkezi 

bilgisayara aktarılmasını sağlar” (Sürmeli, 2005: 98). 
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1.3.2.2. Manyetik mürekkep karakterli okuyucular (Magnetic ink character 

recognition-MICR) 

Manyetik mürekkep karakter tanıma (MICR) çek ve diğer belge iĢlemlerini 

hızlandırmak ve kolaylaĢtırmak için bankacılık sektöründe ağırlıklı olarak kullanılan 

bir karakter tanıma teknolojisidir. MICR çizgisi denilen MICR kodlama, çek ve diğer 

kuponların en altında yer alır. Bu kodlar genellikle belge türü, banka kodu, banka 

hesap numarası, çek numarası, çek miktarı vb. bilgileri içerir. Teknoloji, MICR 

okuyucularına bilgileri tarayıp okuyarak doğrudan veri toplama cihazlarına 

aktarmayı sağlar. Barkotlar ve benzeri teknolojilerin aksine, MICR karakterler 

insanlar tarafından kolayca okunabilir.  

 

ġekil 1.1. MICR kodlama kullanılan çek örneği  (www.en.wikipedia.org, 2014) 

1.3.2.3. Optik karakter tanıma (Optical Character recognition –OCR) 

Optik karakter tanıma, fotoğraf ve tarama yöntemiyle elde edilmiĢ görüntü veya 

basılı metinlerin elektronik bilgiye dönüĢtürerek bilgisayar ortamında okunmasını 

sağlayan aygıtlardır. Pasaport belgeleri, faturalar, banka ekstresi, makbuzlar, 

kartvizit, posta veya çeĢitli basılı kayıtlardaki bilgilerin bilgisayar ortamına 

aktarılmasında yaygın olarak kullanılan bir yöntemdir. OCR kaynak dokümanları 

da MICR gibi hem kiĢiler hem de bilgisayar tarafından okunabilmektedir. 

http://upload.wikimedia.org/wikipedia/commons/9/9e/CanadianChequeSamplePAR.png
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1.3.2.4. Manyetik Ģeritli plastik kartlar 

Manyetik Ģeritli plastik kartlar kaynak dokümanlar arasında önemli yer tutarlar. Kart 

üzerindeki manyetik Ģeritte kullanıcılara iliĢkin veriler depolanmaktadır. Kredi 

kartları, bankamatik kartları manyetik Ģeritli kartlardandır. KiĢinin kimlik bilgileri, 

hesap numarası vb. verileri taĢıyan bu Ģeritler optik karakter kart okuyucularla bilgi 

sistemine giriĢ yapılmasında kolaylık sağlar. 

1.3.2.5. Biometrik tarayıcılar 

“Biometrik tarayıcılar; insanların parmak izi, göz retinası, iris, yüz Ģekli, ses, imza, 

avuç içi vs. gibi karakteristiklerini saptayarak bilgisayar sistemleri, veri bankaları 

vb. ortamlara giriĢ için kimlik doğrulamasını yapmaktadırlar. Biometrik sistemler 

temelde, kiĢinin sadece kendisinin sahip olduğu, değiĢtiremediği ve diğerlerinden 

ayırt edici olan, fiziksel veya davranıĢsal bir özelliğinin tanınması ile 

çalıĢmaktadırlar; ancak bu sistemlerin güvenilir olmalarının yanı sıra pratik 

olmaları da gerektiği için kiĢileri hangi yöntemler ile saptadıkları da önemli bir 

etkendir. Sonuç olarak biometri yöntemlerinin güvenlik sistemlerinin 

geliĢtirilmesinde, suçluların bulunmasında ve insanların tanımlanmasında 

kullanımı gittikçe artmaktadır” (Jain ve diğerleri, 2008: 1). Türkiye‟de Sosyal 

Güvenlik Kurumu‟nun (SGK) sağlık alanındaki suistimalleri önlemek için 

hazırladığı avuç içi damar izi sistemiyle biometrik kimlik doğrulama sistemine 20 

ilde uygulamaya baĢlamıĢtır. 
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2. BÖLÜM 

DENETĠM, MALĠ TABLOLAR DENETĠMĠ VE BĠLGĠ TEKNOLOJĠLERĠ 

DENETĠMĠ 

2.1. Denetim 

Denetim kavramının tek ve kesin bir tanımını yapmak biraz zordur. TanınmıĢ birçok 

yazar denetim kavramının tanımı yapmıĢtır ve her bir tanım denetimin farklı yönlerine 

vurgu yapmaktadır.  

Genel olarak denetim, “Ġktisadi faaliyet ve olaylarla ilgili iddiaların önceden saptanmıĢ 

ölçülere uygunluk derecesini araĢtırmak ve sonuçları ilgi duyanlara bildirmek amacıyla 

tarafsızca kanıt toplayan ve bu kanıtları değerleyen sistematik bir süreçtir” (Donald ve 

William, 1997: 2). 

Montgomery‟e göre, “Denetim, bir iĢletme veya kuruluĢun defter ve kayıtlarının 

finansal ve operasyonel gerçekleĢmeleri doğru yansıtıp yansıtmadığını tespit etmek ve 

raporlamak için yapılan sistematik incelemedir”. 

Spicer ve Pegler denetim tanımını biraz daha geniĢletmiĢtir, “Denetim, bir iĢletmenin 

defter, kayıt ve belgelerinin denetçiyi iĢletmenin bilançosunun düzgün hazırlandığı 

konusunda tatmin edecek düzeyde incelenmesi ile elde edilen bilgiler ıĢığında ilgili 

dönemde elde edilen kar veya zarar ile yapılan açıklamaların iĢletmenin faaliyetlerini 

gerçek ve adil bir Ģekilde yansıtıp yansıtmadığına karar vermektir”. 

Lawrence R. Dicksee‟ye göre, “Denetim, muhasebe kayıtlarının ilgili oldukları iĢlemleri 

tam ve doğru yansıtıp yansıtmadığını araĢtırmak amacıyla muhasebe kayıtlarının 

incelenmesidir. Bazı durumlarda denetim, bu iĢlemlerin kendileri otorite tarafından 

desteklenip desteklenmediğini tespit için gerekli olabilir.”  

Amerikan Muhasebeciler Enstitüsü, 9 No.lu Muhasebe AraĢtırma Bülteni‟nde 

(Accountin Research Bulletin No: 9) denetimi Ģu Ģekilde tanımlamıĢtır: 
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Genel olarak, muhasebe belgeleri ile onu destekleyen kanıtların bir görüĢe 

ulaĢabilmek için incelenmesidir.  Özellikle, 

1. Ödeme veya borçlara iliĢkin iddialar ile bunları destekleyici kanıtların, gerçekleĢen 

harcamaların yetkilendirme dahilinde olup olmadığını, usulüne uygun ve tam 

olarak yapılıp yapılmadığını tespit etmek amacıyla incelenmesidir.   

2. Benzer karakterli veya benzer amaçlar taĢıyan ve sadece gerçekleĢen iĢlemleri 

yansıttığını iddia eden hesapların incelenmesidir; örneğin tahsilat ve ödeme 

belgelerine dayanan hesap iĢlemleri gibi. 

3. Daha geniĢ kapsamda düĢünüldüğünde, denetim sadece hesapların incelenmesi 

faaliyeti değil, aynı zamanda hesapların tam olarak sunulması ve gerçek durumu 

yansıtması bakımından değerlemelerin, tahminlerin ve görüĢlerin de 

incelenmesidir.    

Denetim süreci, sermaye piyasalarının sağlıklı kurgulanmıĢ, kullanıcıları tarafından 

bilinen, güvenilen ve talep edilen bir kontrol mekanizmasıdır. Buna rağmen denetimin 

ortaya çıkıĢı, bugüne kadar varoluĢ sebebi ve sürekli geliĢimi hakkında bilinen 

gerçekler sınırlıdır. Denetimin ortaya çıkıĢı 1929 yılında Amerika BirleĢik Devletlerinde 

ortaya çıkan ekonomik kriz ile yakından alakalıdır; ancak bilimsel temelleri daha 

sonraki yıllarda atılmıĢtır. 1961 yılında Mautz ve Sharaf temelleri 1930‟lu yıllara kadar 

dayanan bir projenin sonunda Denetimin Felsefesi (The Philosophy of Audit) adlı eseri 

yayınladılar; ancak muhasebe teorisinin aksine denetim teorisi çok az kiĢinin ilgisini 

çekmiĢtir. Denetim felsefesi, denetim metodolojisi ve denetimin ön kabulleri üzerine 

geniĢ bir tartıĢma ortamı baĢlatmıĢlardır. Bunun yanında denetimin temelini oluĢturan 

denetim kanıtı, denetim öncesi hizmetler, tarafsız sunum, bağımsızlık ve etik davranıĢ 

gibi hususları da tartıĢmaya açmıĢlardır. 

“Mautz ve Sharaf‟ın yenilikçi yaklaĢımı denetim teorisinin kurulmasında yeni ufuklar 

açmıĢtır ve bu çalıĢma denetim literatüründe kilometre taĢı olarak kabul edilmektedir. 

Onlara göre, bir denetim teorisi ortaya koyabilmek için denetimin doğasına ve 

problemlerine belirli ilkeler ıĢığında bakmak gerekir. Bu da denetimin metodunu, ön 

kabullerini ve konseptini araĢtırmayı gerektirir. Bu bağlamda, ilk kez denetim 

prensiplerini ayrıntılı olarak içeren bir denetim teorisini öne sürdürülerek kurumsal 
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örgütlere denetimin uygulanması ve fikir konusunda kolaylık sağlayan bir yapı ortaya 

koymuĢlardır” (Soltani, 2007: 10).  

Mautz ve Sharaf‟a göre geniĢ bir denetim anlayıĢına sahip olmak için denetimin beĢ 

düzeyli yapısını anlamak gerekir. En alt basamakta bütün temel disiplinlerin ve teorik 

bilimin üzerine inĢa edildiği filozofik temel yer alır. Bu filozofik temellerden esas 

kavramların geliĢtirilmesine zemin hazırlayan önermeler çıkarılabilir. Bundan sonra 

teorinin etrafında Ģekillenen kavramsal çerçeve ortaya çıkar. Uygulayıcılara rehberlik 

etmek üzere gücünü bu kavramsal çerçeve ve önermelerden alan talimatlar geliĢtirilir. 

Son olarak da kuralların gerçek olaylara uygulandığı pratik uygulamaları oluĢturan 

daha üst bir yapı ortaya çıkar. Sonuç olarak birinci, ikinci ve üçüncü seviyede yer alan 

filozofik temel, önermeler ve kavramsal çerçeve uygulamaları Ģekillendiren talimatları 

oluĢturur. 

Denetim, diğer bütün bilim alanlarında olduğu gibi filozofik bir temele dayanmalıdır ve 

onu oluĢturan temel disiplinlerden asla ayrılmamalıdır; ancak denetçiler bazen 

denetimin teorisinden ziyade denetim yöntem ve uygulamalarına iliĢkin problemlere 

daha çok ilgi duymaktadırlar. Denetim alanında teori ve uygulama arasında çok yakın 

bir iliĢki vardır, Ģöyle ki uygulamada karĢılaĢılan sorunlara kesin çözüm ancak teorinin 

kullanılması ve geliĢtirmesi ile bulunabilir. “Teorik bakıĢ açısına sahip olmak, 

uygulayıcılara denetimlerde tutarlılık sağladığı gibi denetim alanında denetçiye 

üstünlük de sağlar. Dahası, iyi kurgulanmıĢ bir denetim teorisi ile denetçi sermaye 

piyasalarında gerçek bir ekonomik ajan olabilir” (Soltani, 2007: 10). 

Mautz ve Sharaf (1961) denetimin muhasebenin bir bölümü olarak görülmesine karĢı 

çıkmıĢlardır. Onların görüĢlerine göre denetim ve muhasebe yakın iliĢki içinde 

olmalarına rağmen doğaları tamamen farklıdır. Muhasebe finansal verilerin 

toplanması, sınıflandırılması, özetlenmesi ve raporlanmasını içerir, iĢletme 

faaliyetlerinin ölçülmesi ve raporlanmasıyla ilgilenir. Muhasebenin görevi yığınlar 

halindeki ayrıntılı bilgileri yönetilebilir ve anlaĢılabilir hale getirmektir; ancak denetim 

sayılanların hiçbiriyle ilgilenmez. Denetim iĢletme faaliyetlerini ve koĢullarını dikkate 

alır, fakat onları ölçme ve raporlama gibi bir görevi yoktur. Onun görevi muhasebeye 

iliĢkin ölçüm, değerlendirme ve raporları teftiĢ etmektir. 
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2.1.1. Denetimin amaçları 

Denetimin amacı genel olarak, “hataların yapılmasını engellemek, önlemek olabileceği 

gibi hata ve yanlıĢlıkları düzeltme ve gerekliyse reform yapılmasına ıĢık tutmak da 

olabilir” (Atay, 1999: 22-23). 

Bu iĢlevlerin yanı sıra denetimin amacı, “Denetlenen kurumun amaç ve politikasına 

açıklık getirmek, amaç ve politikayı geliĢtirmek, amaca ulaĢmada ilgililere yardımcı 

olmak, yapılan çalıĢmaların, hizmet edilen toplumun ihtiyaçlarını karĢılayacak biçimde 

geliĢtirilmesine katkıda bulunmak, kurumla ilgili yenilik ve geliĢmeleri izlemek 

açısından yönetime önemli katkılar sağlamak” (Saran, 1995)  Ģeklindedir. 

Denetimin amaçları genel hatları ile aĢağıdaki gibi sınıflandırılabilir (Kumar ve Sharma, 

2013: 5): 

1. Öncelikli/ana amaç, 

2. Tali amaç, 

3. Özel amaç, 

Öncelikli/ana amaç: Muhasebe verilerinin denetiminde temel gaye muhasebe 

kayıtlarının muhasebe dönemi içinde gerçekleĢen iktisadi olayları tam ve doğru olarak 

yansıtıp yansıtmadığına karar vermektir. Dolayısıyla finansal tablolar denetiminde 

bağımsız denetçinin öncelikli hedefi finansal tabloların gerçek ve tarafsız Ģekilde 

kuruluĢun finansal durumunu ve faaliyet sonuçlarını gösterip göstermediğine karar 

vermek ve görüĢ açıklamaktır. Hata ve hileleri tespit etmek denetimin temel hedefi gibi 

görülse de bu amaç ancak tali bir hedeftir. 

Tali amaç: Denetçi kuruluĢun finansal durumu hakkında görüĢ açıklarken muhasebe 

defterlerine, kayıtlarına ve bunları destekleyen dokümanlara bakmak zorundadır. Bu 

incelemeler sırasında birtakım hata ve hileler ortaya çıkabilir. Hata kavramı, muhasebe 

dilinde kasıtsız olarak olayları gerçeğe aykırı yansıtmak Ģeklinde tanımlanır. Hatalar, 

maddi hatalar olabileceği gibi bir muhasebe prensibinin uygulanmaması veya yanlıĢ 

uygulanması Ģeklinde de olabilir. Hile, karĢı tarafı aldatmak veya karĢı tarafa zarar 

vermek maksadıyla baĢvurulan yöntemlerdir. Hile, genellikle iki veya daha fazla kiĢi 
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tarafından yapılır, denetçi tarafından ortaya çıkarılması özel çaba gerektirir. Hata ve 

hilenin önlenmesi denetimin tali amacıdır. 

Özel Amaçlar: Denetim otoritelerinin denetim tanımlarının analizinden ve denetim 

alanındaki yeni geliĢmelerden anlaĢılabileceği gibi denetim sadece finansal tablolar 

denetimi değildir. Faaliyet denetimi, maliyetlerin gözden geçirilmesi, vergi kanunlarına 

uyum gibi hususlar denetimin daha geniĢ kapsamı içinde özel amaçlı denetimler olarak 

adlandırılır. Özel amaçlı denetimlerin denetim hedefleri de özel gaye taĢıyacaktır.  

2.1.2. Denetimin sınıflandırılması 

Denetim türleri değiĢik ölçütler altında sınıflandırılabilir. Denetimi, denetimi yapanların 

niteliğine ve denetimin amacına göre iki sınıfa ayırabiliriz. “Denetçilerin niteliğine göre 

denetim türleri iç denetim, bağımsız denetim ve kamu denetimlerinden oluĢmaktadır. 

Denetim ile elde edilmek istenen amaca göre ise denetim türleri finansal tablolar 

denetimi, uygunluk denetimi ve faaliyet denetimi olmak üzere üç baĢlık altında 

sınıflandırılmaktadır” (Donald ve William, 1997: 4). 

2.1.2.1. Denetçilerin niteliğine göre denetim türleri 

Denetçi, “Denetim faaliyetlerini yürüten, mesleki bilgi ve deneyime sahip, bağımsız 

davranabilen ve yüksek ahlaki nitelikleri taĢıyan uzman kiĢilerdir.” (Maliye Hesap 

Uzmanları Derneği, 1997: 7).  

Denetim faaliyetini yürüten denetçiler çeĢitli unvanlar altında çalıĢabilirler. Denetçilere 

taĢıdıkları unvanlara göre iç denetçi, bağımsız denetçi ve kamu denetçisi denir. 

ĠĢletme dıĢından bağımsız uzmanlar tarafından yapılan denetime dıĢ denetim veya 

bağımsız denetim denirken ĠĢletmenin bünyesinde veya iĢletme adına çalıĢan 

denetçilerin yaptıkları denetime iç denetim, kamu tarafından görevlendirilmiĢ denetim 

elemanlarının yaptıkları denetimlere ise kamu denetimi denir. Bu kapsamda 

değerlendirilen denetçi statülerine göre denetim türleri aĢağıda ayrıntılı olarak 

açıklanmıĢtır (Kavut ve diğerleri, 2009: 35). 
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2.1.2.1.1. Bağımsız denetim 

Bağımsız denetim, iĢletme dıĢından iĢletme ile herhangi bir organik bağı olmayan kiĢi 

ve kurumlar tarafından yapılan denetimlerdir. Bağımsız denetim; finansal tabloların, 

genel kabul görmüĢ muhasebe kavram, ilke ve standartlarına uygunluğu ile bilgilerin 

doğruluğunun ve gerçeği dürüst bir biçimde yansıtıp yansıtmadığının, denetçiler 

tarafından denetim ilke ve kurallarına göre, defter, kayıt ve belgeler üzerinden 

incelenmesi ve tespit edilen sonuçların rapora bağlanması sürecidir. (Kavut ve 

diğerleri, 2009: 36). Bağımsız denetim kapsamında denetim yapan denetçilere 

bağımsız denetçiler denilmektedir. Bağımsız denetçiler (external auditors) “Denetlenen 

kuruluĢtan bağımsız sertifikalı kamu denetçileridir ve denetim hizmetlerini sözleĢmeye 

dayalı olarak yürütürler” (Donald ve William, 1997: 6). Bağımsız denetimlerin 

çoğunluğunu finansal tablo denetimi oluĢturmaktadır. 

Bağımsız denetim sürecinde denetçinin bağımsız olması esastır, bu nedenle bağımsız 

denetimde denetçinin aĢağıdaki koĢulları karĢılıyor olması zorunludur (Kavut ve 

diğerleri, 2009: 36): 

• ĠĢletme ile denetim sözleĢmesinde belirlenen tutar dıĢında bir ücret iliĢkisi 

olmamalıdır ve bunun dıĢında ücret veya baĢka bir isim altında ödeme 

yapılmamalıdır. 

• ĠĢletme ile herhangi bir ekonomik faaliyet içerisinde olmamalı, herhangi bir iĢ 

iliĢkisi, danıĢmanlık, ticaret gibi bir iliĢki bulunmamalıdır. 

• ĠĢletme ile herhangi bir borç alacak iliĢkisi söz konusu olmamalı, iĢletmeden borç 

almamalı veya borç vermemelidir. 

2.1.2.1.2. Ġç denetim 

Ġç denetim, iĢletme içi daimi statüde çalıĢan ya da iĢletme dıĢından sürekli olarak iç 

denetçi statüsünde hizmet veren finansal nitelikli ve finansal nitelikli olmayan tüm 

iĢletme faaliyetlerinin incelenmesidir. Diğer bir deyiĢle, kamu veya özel sektörde kurum 

veya iĢletmeye bir ücret akdi ile bağlı olarak çalıĢan kiĢilerin yönetim adına üstlenmiĢ 

oldukları bir denetim türüdür (Kavut ve diğerleri, 2009: 37). 
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Ġç denetçiler (internal auditors) “KuruluĢ içinde örgütlenmiĢ, kuruluĢun faaliyetlerini 

inceleyen ve değerlendiren fonksiyonel bağımsızlığı olan ve aynı zamanda kuruluĢun 

bağımlı çalıĢanı olan denetçilerdir.” (Donald ve William, 1997: 6). Genellikle iç 

denetçiler uygunluk denetimi ile birlikte faaliyet denetimi de yaparlar. KuruluĢun birçok 

fonksiyonunun yönetimin politikalarına, kanunlara ve diğer düzenlemelere 

uygunluğunu araĢtırırlar. Aynı zamanda muhasebe ile ilgili biliĢim sistemlerinin düzgün 

çalıĢıp çalıĢmadığını da denetlerler. Genellikle iç denetim sonucunda elde edilen 

bulgular üst yönetime veya yönetim kuruluna bağlı denetim komitesine 

raporlanmaktadır. 

Ġç denetim iĢletmeler için faaliyetlerinin etkinliğini inceleyen, iĢletmenin hedeflerine ne 

ölçüde ulaĢtığını ortaya çıkaran önemli bir denetim fonksiyonudur. Ġç denetçiler 

yönetim kuruluna bağlı olarak onların belirlediği görev alanı içinde kalarak 

çalıĢmalarını yürütürler. Ġç denetçilerin görev kapsamında aĢağıdaki faaliyetler 

sayılabilir: 

• ĠĢletmenin muhasebe iĢlemlerini ve hazırlanan raporların doğruluğunu tespit etmek, 

• ĠĢletme faaliyetlerinin bütçe hedeflerine ve planlara uygun olup olmadığını tespit 

etmek, 

• Yönetim tarafından belirlenen politika, yönerge ve uygulamalara uygunluğu tespit 

etmek, 

• ĠĢletmedeki hata veya hilelerin ortaya çıkarmak, 

• Faaliyet ve uygunluk denetimlerinin yürütmek, 

• Yönetimin istediği özel denetimleri gerçekleĢtirmektir. 

2.1.2.1.3. Kamu denetimi 

Kamu kurumlarına bağlı olarak çalıĢan ve kamu yararını gözeterek görev yapan 

kiĢilerin yaptıkları denetimlere kamu denetimi adı verilir. Kamu denetimi, kamu kurum 

ve kuruluĢları ile özel sektör iĢletmelerinin kamu tarafından görevlendirilmiĢ elemanlar 

tarafından incelenmesidir (Kavut ve diğerleri, 2009: 38). 
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Kamu denetçileri “…kamusal örgütlere bağlı olarak çalıĢan…” (Güredin, 2010: 21) 

denetçilerdir. ÇeĢitli devlet kurumları içinde kurulup örgütlendirilmiĢ olan bu denetim 

birimleri kamu ve özel iĢletmelerin yasalara, yönetmeliklere, devletin ekonomik 

politikasına ve kamu yararına bağlılık derecesini izler ve denetler. Tarafsız ve objektif 

davranmakla birlikte kamu yararı ön planda tutularak denetim faaliyeti yürütülür. 

Kamu denetimi yapan bazı kamu denetçileri aĢağıda sıralanmıĢtır: 

• SayıĢtay Denetçileri 

• Vergi müfettiĢleri 

• SPK Denetçileri 

• BDDK Denetçileri 

• SGK MüfettiĢleri 

2.1.2.2. Amaçlarına göre denetim türleri 

Denetim; denetim çalıĢmasının ne amaçla yapıldığına veya denetimin konusunun ne 

olduğuna göre de sınıflandırılabilmektedir. Denetim faaliyeti ile ulaĢılmak istenen 

amaca göre denetim türleri; finansal tablolar denetimi, uygunluk denetimi ve faaliyet 

denetimi olmak üzere üç baĢlıkta sınıflandırılmıĢtır. Amaç finansal tabloların bir bütün 

olarak doğru ve güvenilir olup olmadığını saptamak olduğunda, finansal tablolar 

denetiminden söz edilir. Denetimle elde edilmek istenen amaç iĢletme faaliyetlerinin 

etkin yürütülüp yürütülmediğini, hedeflerini gerçekleĢtirme derecesini saptamak 

olduğunda yapılan denetim çalıĢması faaliyet denetimi olarak tanımlanır. Uygunluk 

denetiminde ise amaç, belirli bir otorite tarafından belirlenmiĢ ölçütlere ne ölçüde 

uyulduğunun tespitidir  (Kavut ve diğerleri, 2009: 39). 

2.1.2.2.1. Finansal tablolar denetimi 

Finansal tablolar denetimi, bir kuruluĢun sunmuĢ olduğu finansal tablolara iliĢkin kanıt 

toplama ve bu kanıtları finansal tablolarda ileri sürülen hususların genel kabul görmüĢ 

muhasebe ilkeleri veya diğer kapsamlı muhasebe ilkelerine uygun olup olmadığına 

karar vermedir (Donald ve William, 1997: 4). “Finansal Tablolar Denetimi” ve “Mali 
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Tablolar Denetimi” kavramları birbirleri yerlerine kullanılmaktadır ve aynı anlama 

gelmektedir.  

2.1.2.2.2. Uygunluk denetimi 

Uygunluk denetimin amacı kuruluĢun/kiĢinin kanunlara ve diğer düzenlemelere uygun 

davranıp davranmadığının araĢtırılmasıdır (Donald ve William, 1997: 4). Denetim 

kriteri kanun, tüzük, yönetmelik gibi yasal otorite tarafından konulan düzenlemeler 

olabileceği gibi kuruluĢu ilgilendiren diğer düzenlemeler de olabilir.  

Uygunluk denetimi hem kurum dıĢı kiĢiler hem de kurum içi kiĢiler tarafından yapılır. 

Kurum dıĢı kiĢiler tarafından yapılana en iyi örnek kamu idareleri tarafından yapılan 

vergi denetimleridir. Banka müfettiĢleri tarafından bankanın hesap ve iĢlemlerinin 

incelenmesi ise kurum içi denetime örnek olarak verilebilir. 

2.1.2.2.3. Faaliyet denetimi  

Faaliyet denetimi, denetim tanımının geniĢ kapsamı içinde değerlendirilir. Yönetimin 

iddialarının değerlendirilmesindeki denetim kriteri diğer denetim kriterlerinden farklıdır. 

Amerikan Yeminli Mali MüĢavirler Enstitüsü‟ne (AICPA) göre faaliyet denetimi; 

performans ölçümü, geliĢme fırsatlarını yakalama, geliĢme için öneriler getirme veya 

diğer amaçlar için sistematik olarak kurumsal faaliyetlerinin incelenmesidir (Donald ve 

William, 1997: 4). Faaliyet denetimi, kuruluĢun organizasyon yapısını, iĢ akıĢlarını ve 

yönetim performansını tespit etmeye yönelik geniĢ kapsamlı bir inceleme faaliyetidir. 

KuruluĢun finans, pazarlama, satın alma, araĢtırma geliĢtirme ve insan kaynakları gibi 

bölümlerinin iĢletme politikalarına ne düzeyde uygun davrandığının incelenmesi de 

faaliyet denetiminin konusunu oluĢturur. 

2.2. Mali Tablolar Denetimi 

“Finansal Tablolar Denetimi” ve “Mali Tablolar Denetimi” kavramları birbirleri yerlerine 

kullanılmaktadır ve aynı anlama gelmektedir. 
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Mali tablolar denetimi, “Bir kuruluĢun sunmuĢ olduğu finansal tablolara iliĢkin kanıt 

toplama ve bu kanıtlarla finansal tablolarda ileri sürülen hususların genel kabul görmüĢ 

muhasebe ilkeleri veya diğer kapsamlı muhasebe ilkelerine uygun olup olmadığına 

karar vermedir.” (Donald ve William, 1997: 4).  

Ülkemizde faaliyet gösteren bağımsız denetim firmalarından KPMG firmasının mali 

tabloların denetimine iliĢkin tanımı Ģöyledir; “Mali tablolar denetimi bir Ģirketin finansal 

tablo ve dipnotlarının Uluslararası Finansal Raporlama Standardı (UFRS), Amerikan 

Sistemine göre Genel Kabul GörmüĢ Muhasebe Standartları (US GAAP) veya 

regülatörlerin yayımlamıĢ olduğu standartlara uygun olup olmadığı konusunda görüĢ 

verilmesini içermektedir” (www.kpmg.com.tr, 2014). 

Mali tablolar denetimi bağımsız denetçiler tarafından gerçekleĢtirilmektedir. “Finansal 

tabloların bir bağımsız denetçi tarafından denetlenmesinin amacı; iĢletmenin finansal 

durumunu, faaliyet sonuçlarını ve finansal durumundaki değiĢiklikleri dürüst bir biçimde 

ve genel kabul görmüĢ muhasebe ilkelerine veya UFRS„ye (Uluslararası Finansal 

Raporlama Standartları-International Financial Reporting Standards-IFRS) uygun 

olarak sunduğuna dair bir görüĢ sunulmasıdır.” (Jancura, 1974: 2). 

Bir özel sektör kuruluĢunun mali tablolar denetimi ile kamu sektörü kuruluĢunun mali 

tablolar denetimi özü itibariyle aynı olmakla birlikte kamu sektörü kuruluĢunun denetimi 

bir takım farklılıklar da içermektedir. Uluslararası Yüksek Denetim Kurumları TeĢkilatı 

(INTOSAI) ‟nin bir meslek standardı olan Uluslararası Yüksek Denetim Kurumları 

Standartlarından (ISSAI) 1003 No.lu standarda göre bu fark Ģöyledir: 

“Bir özel sektör kuruluĢunun mali denetimi söz konusu olduğunda denetimin amacı, bir 

dizi beyana dayalı olarak bir güvence görüĢü bildirmekle sınırlıdır. Diğer yandan kamu 

sektöründe yapılan mali denetimin amacı, genelde mali tabloların önemli olan tüm 

açılardan ilgili mali raporlama çerçevesine uygun olarak hazırlanıp hazırlanmadığı 

konusunda görüĢ bildirmekten daha geniĢ kapsamlıdır. Mevzuat, yönetmelikler, 

bakanlık talimatları, hükümetin politika Ģartları ve yasama kararlarından doğan 

denetim yetki ve görevi veya kamu kurumlarına yönelik yükümlülükler daha baĢka 

amaçlar doğurabilir” (ISSAI 1003). 
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Bağımsız denetim Amerika BirleĢik Devletleri ve Avrupa Birliği üyesi ülkelerde halka 

açık iĢletmeler için zorunludur. Kuzey Amerika Gümrük AnlaĢması„nı (NAFTA) 

imzalayan ülkelerde bağımsız denetim Amerikan Genel Kabul GörmüĢ Muhasebe 

Ġlkeleri„ne (US GAAP) göre yapılırken; AB„de bağımsız denetim, finansal tabloların 

UFRS„ye göre gerçeğe uygun ve dürüst olarak sunulup sunulmadığını değerlendirecek 

Ģekilde yapılmaktadır. 

Türkiye‟de mali tablolar denetimi kamu sektöründe ve özel sektörde farklı kurumlar 

tarafından gerçekleĢtirilmektedir. Düzenlilik denetimleri kapsamında gerçekleĢtirilen 

kamu sektöründeki mali tablolar denetimi SayıĢtay BaĢkanlığı tarafından 

gerçekleĢtirilirken özel sektörde bu denetimler bağımsız denetim firmalarınca 

gerçekleĢtirilmektedir. 

Mali tablolar denetimi yanında bu bölümde güvence hizmetlerinden de bahsetmek 

gerekir. Güvence hizmeti kavramı denetim kavramından daha geniĢ kapsamlı bir 

kavramdır. Mali tablolar denetimi sadece ilgili karar vericilere mali tablolara iliĢkin bir 

güvence sunar. Güvence hizmetleri bilginin kalitesini, kapsamını geliĢtirerek karar 

vericilere bağımsız profesyonel hizmet sunar. Amerikan Sertifikalı Kamu 

Muhasebecileri Enstitüsü‟ne (AICPA) göre “güvence hizmeti karar vericiler için bilginin 

kalitesini ve kaynağını geliĢtiren bağımsız profesyonel hizmetlerdir” (AICPA,1997). 

Uluslararası Muhasebeciler Birliğine göre (IFAC) güvence hizmeti, belli bir kritere göre 

denetim konusunun çıktıları üzerinde denetçinin veya uygulayıcının bilginin 

kullanıcılarının güven derecesini arttırmak üzere görüĢ beyan etmesidir. Güvence 

hizmeti sözleĢmeleri birçok değiĢik Ģekil ve kapsamlarda olabilir: Firmanın finansal 

performansı ve genel durumu hakkında olabileceği gibi finansal olmayan hususlara 

iliĢkin de olabilir. Bu anlamda finansal tablolar denetimi bağımsız denetçiler tarafından 

gerçekleĢtirilen bir güvence hizmeti de sayılabilir.  

2.3. Bilgi Teknolojileri Denetimi 

“BiliĢim sistemleri denetimi, bilgisayar sistemlerinin varlıkları koruyup korumadığını, 

veri bütünlüğünü sağlayıp sağlamadığını, örgütsel hedeflere etkin Ģekilde ulaĢılmasına 

yardımcı olup olmadığını ortaya koyan ve kaynakların verimli kullanıp kullanmadığını 
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belirlemek için kanıt toplayan ve değerlendiren sistematik bir süreçtir. BiliĢim sistemleri 

denetimi geleneksel denetim hedeflerini destekler.” (Weber, 2013: 35). 

Bilgi sistemleri kullanımının iĢ hayatında yaygınlık kazanması bilgi teknolojileri (BT) 

denetimi konusunu ön plana çıkarmıĢtır. Finansal tablolar ve diğer finansal veriler 

iĢletmelerin bilgisayar sistemlerinin bir çıktısıdır. Dolayısıyla finansal tablo denetiminde 

bilgi sistemlerinin göz ardı edilmesi denetimin güvenilirliğini zedeleyecektir. “BaĢarılı 

bir denetim yapılabilmesi için iç kontrollere yönelik uygulama kontrolleri gibi ayrıntılı 

kontrollerin yapılması gerekmektedir. ĠĢletmelerin iç kontrollerinin gözden geçirilmesi 

ve bilgi sistemlerinin değerlendirilmesi için asıl gerekli olan bilgi teknolojileri 

denetimidir.” (Weber, 2013: 37). Bağımsız denetçiler mali denetim sürecinde iç 

kontrollerin etkinliğine göre denetim yaklaĢımı belirlemekte ve hesap alanları ve 

örnekleme kararlarını vermektedirler. 

Ġç denetim ve bağımsız denetimin kapsam ve amaçları farklı olmasına rağmen hem iç 

denetçiler hem de bağımsız dıĢ denetçiler bilgi teknolojilerinin denetiminde benzer 

faaliyetler yürütmektedir. Mali denetim ve bilgi teknolojileri denetimi arasındaki iliĢkinin 

incelendiği bu bölümde denetçi kavramı hem bağımsız dıĢ denetçiyi hem de iç 

denetçiyi kapsayacak Ģekilde kullanılmıĢtır. Her ne kadar bağımsız dıĢ denetim ve iç 

denetim uygulama benzerlikleri gösterseler de amaç, kapsam ve uygulanan yöntemler 

bakımından farklıdırlar. Buna karĢın, bir kuruluĢun iç denetçileri ile bağımsız 

denetçileri arasında yoğun bir iĢ birliği ve etkileĢim söz konusu olmaktadır. Ġç 

denetçiler iĢletmenin finansal tablolarını değerlendirirken genellikle dıĢ denetçilerin 

gerçekleĢtirdiği denetimleri dikkate almaktadırlar. DıĢ denetçiler de iç denetim 

raporlarından yararlanırlar.  

“Bilgi sistemleri ve bilgi teknolojilerinin denetçiler tarafından değerlendirilmesi, bilgi 

sistemleri denetimi kavramını doğurmaktadır. Bilgi teknolojileri denetimi ise, bir 

iĢletmenin bilgilerinin doğruluğunun tasdik edilmesi için o iĢletmenin bilgi sistemlerinin, 

uygulamalarının ve iĢlemlerinin değerlendirilmesinden ibarettir. Bu değerlendirme 

bilgisayar tabanlı uygulamaların verimliliği, etkinliği ve ekonomikliğinin belirlenmesini 

ve bilgisayarın bir denetim aracı olarak kullanılmasını da kapsamaktadır. Ayrıca 

değerlendirmede geçerli, yeterli, güvenilir bilgi sistemlerinin tasdiki yapılırken, bilgi 
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teknolojileri ortamındaki iç kontrollerin yeterliliği de denetlenmektedir.” (Yalkın, 2011: 

27). 

Ġç ve dıĢ denetimde bilgi teknolojilerinin denetimi önemlilik taĢımaktadır. Ġç denetim 

kapsamında yapılacak bilgi teknolojileri denetimi ile dıĢ denetim kapsamında yapılacak 

bilgi teknolojileri denetimi taĢıdığı amaçlar ve kapsam bakımından farklılık gösterir. 

ġöyle ki iç denetim kapsamında yapılacak bir bilgi teknolojileri denetimi tüm bilgi 

teknolojileri alanlarını ve bileĢenlerini kapsadığı halde dıĢ denetim kapsamında 

yapılacak bir bilgi teknolojileri denetimi sadece mali tabloların üretilmesinde kullanılan 

sistem ve teknolojileri kapsayacaktır.  

2.3.1. BT denetimine iliĢkin uluslararası standartlar 

Objektif ve kabul edilebilirliği yüksek bir denetim raporu için BT denetçisinin BT 

denetim standartlarına uygun denetim gerçekleĢtirmesi gerekir. BT standartları, kurum 

yöneticilerine ve BT birimlerinde çalıĢanlara yol gösterirken; BT denetçilerinin, denetim 

hedefleriyle uyumlu denetim programları hazırlayabilmelerine yardımcı olur. 

Günümüzde biliĢim teknolojileri kullanımına iliĢkin genel standartlar olduğu gibi, bilgi 

güvenliği veya hizmet sunumu gibi sadece belli konulara odaklanan detay standartlar 

da mevcuttur. BT standartlarının, BT denetçileri tarafından en yaygın olarak 

kullanılanları Ģunlardır: COBIT, COBIT Denetim Güvence Rehberi, Denetim Güvence 

ve Kontrol Uzmanlarının BT Standartları Rehberleri Araçları ve Teknikleri, ISO/IEC 

27000 Standart Serisi, ISO/ IEC 15408, ISO/IEC 38500, NIST SP 800 Serisi, ITIL, 

TOGAF, PMBOK ve PRINCE2. 

COBIT, Bilgi Teknolojileri Ġçin Kontrol Hedefleri anlamına gelmektedir ve Bilgi 

Sistemleri Denetimi ve Kontrolü Birliği (ISACA) tarafından yayınlanmaktadır. COBIT iĢ 

riskleri, kontrol ihtiyaçları ve teknik hususlar arasında köprü vazifesi görür. Bir alan ve 

süreç çerçevesinden iyi uygulamalar sağlar ve yönetilebilir aktiviteler ve mantıksal yapı 

sunar. COBIT ilk kez Nisan 1996‟da yayınlanmıĢtır. COBIT 4.0, COBIT 3 üncü 

baskının geliĢtirilmesidir ve düzenleyicilere uyumu vurgulamıĢ, BT tarafından 

kazandırılan değerlerin artması için organizasyonlara yardım etmiĢ, aynı görüĢü 

benimsemeyi sağlamıĢ ve COBIT çerçevesinin uygulanmasını basitleĢtirmiĢtir. Mayıs 
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2007‟de COBIT 4.1 versiyonu yayınlanmıĢtır. COBIT 5.0 Haziran 2012‟de 

yayınlanmıĢtır. RISK IT, Val IT ve COBIT 4.1 çerçevelerini içermekte ve Bilgi 

Teknolojilerinde Kurumsal YönetiĢim kavramı üzerinde yoğunlaĢmaktadır. 

ISO/IEC 27000 Standart Serisi (ISO27k): Uluslararası Standardizasyon Örgütü (ISO) 

ile Uluslararası Elektroteknik Komisyonu (IEC) tarafından birlikte hazırlanan ve bilgi 

güvenliğinin farklı boyutlarını ele alan standart ailesine verilen addır. Bu standartlar, 

bilgi güvenliği riskleri, kontrolleri ve yönetimine iliĢkin iyi uygulama örnekleri ortaya 

koymaktadır. 

NIST SP 800 Serisi: Amerika BirleĢik Devletleri Ulusal Standartlar ve Teknoloji 

Enstitüsü tarafından yayımlanmıĢtır ve bilgi güvenliğine iliĢkin standart, politika, 

prosedür ve rehberleri içeren dokümanlardır. 

ITILv3 (Bilişim Teknolojileri Altyapı Kütüphanesi): BT hizmet yönetiminin kurumsal 

ihtiyaçlara cevap verecek Ģekilde planlanması, yürütülmesi, ölçülmesine iliĢkin 

standartları ve iyi uygulama örneklerini ortaya koyan konusunda dünya genelinde en 

fazla kabul görmüĢ yaklaĢımdır. Dünyada ileri gelen birçok özel Ģirket ve kamu 

kurumunca kullanılan ITIL, BT hizmetlerinin verimliliğini artırmak, maliyetleri düĢürmek, 

üçüncü taraflardan hizmet alımından uygun değer düzeyde fayda elde etmek ve 

kullanıcıların beklentilerini daha iyi karĢılamak gibi katkılar sağlamaktadır. BT 

denetçileri, hizmet sunum ve desteği ile BT yönetiĢimi konularında denetim 

programları hazırlarken ITIL çerçevesine baĢvurabilir. 

TOGAFv9.1 (Açık Grup Mimari Çerçevesi): Bilgi mimarisinin doğru tasarlanması ve 

uygulanması konularında organizasyonlara yardımcı olmaktadır. ĠĢ ihtiyaçlarının daha 

kolay tespiti, doğru teknolojilerin seçimi, hızlı entegrasyonun sağlanması ve ürün 

geliĢtirme süreçlerinin etkinliğinin artırılması konularında kullanıcılarına katkı sağlar. 

TOGAFv9.1, bilgi mimarisini, iĢ, uygulama, veri ve teknoloji ile bu bileĢenlerin 

etkileĢimi üzerine kurgulamakta ve bu alanda çalıĢan profesyonellere sertifikasyon 

imkânı sağlamaktadır. 

PMBOK ve PRINCE2 gibi proje yönetimi metodolojileri ise BT proje yönetimi 

konusunda yöneticilere, uygulayıcılara ve denetçilere yol göstericidir. 
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2.3.2. Bilgi Teknolojisi Denetimine ĠliĢkin Mesleki Örgütler  

Bilgi teknolojileri denetimine iliĢkin uluslararası mesleki örgüt ISACA‟dır. ISACA-

Uluslararası Sistem Denetimi ve Kontrol Birliği (International Systems Audit and 

Control Association-ISACA) elektronik veri süreçlerini denetleyen ve bilgisayar 

sistemlerini kontrol eden bir grup tarafından 1967 yılında kurulmuĢtur. Birliğin görevi, 

kurumsal ve sistem kontrollerini denetleyen denetçilerin mesleki yeterliliklerini 

geliĢtirmek ve desteklemektir. Ayrıca, 1969 yılında; Elektronik Veri Süreçleri 

Denetçileri Birliği (Electronic Data Processes Auditors Association) kurularak bilgi 

teknolojileri denetimi alanında bilgi kaynağı ve rehberlik sağlayacak bir kuruluĢ 

oluĢturulmuĢtur. 

Günümüzde ISACA„nın, sayısı 110.000‟e ulaĢan ve 180 ülkede faaliyet gösteren üyesi 

bulunmaktadır. Üyeler; bankacılık, finans, muhasebe, üretim ve kamu gibi çeĢitli 

sektörlerde çalıĢan bilgi sistemi denetçileri, bilgi sistemi güvenlikçileri, danıĢmanlar, iç 

denetçiler ve eğitimciler gibi profesyonellerden oluĢmaktadır. ISACA„nın 80 ülkede 

faaliyet gösteren birimi bulunmaktadır. Bu birimlerde ISACA yerel düzeyde eğitim 

düzenlemekte ve bilgi teknolojileri araĢtırma projeleri yürütmektedir. ISACA„nın 

yayınladığı denetim ve kontrol standartları dünya genelinde kabul görmektedir. Bu 

nedenle ISACA„nın Sertifikalı Bilgi Sistemleri Denetçisi (CISA), Sertifikalı Bilgi 

Sistemleri Yöneticisi (CISM) ve Sertifikalı Bilgi Güvenliği Yöneticisi (CGEIT) gibi çeĢitli 

meslek unvanları vermek için düzenlediği sınavlar bulunmaktadır. Ayrıca ISACA bilgi 

kontrolü alanında periyodik bir bilimsel dergi yayınlamaktadır (www.isaca.org, 2014). 

2.3.3. Bilgi Teknolojileri Denetimi ve COBIT Çerçevesi 

Teknolojinin yoğun olarak kullanıldığı günümüzde iç kontrol sistemlerinin denetimi 

konusu önemli hale gelmiĢtir. Ortaya çıkan denetim skandalları, BT kontrolleri ve BT 

güvenliği konusunda bir çerçevenin ortaya konulmasını gerektirmiĢtir. BT 

kaynaklarının iĢletme gereksinimleri dikkate alınarak etkinlik, verimlilik, gizlilik, 

mevcudiyettik, bütünlük, güvenilirlik, uyum, bilginin güvenilirliği gibi konulara etkisi 

COBIT çerçevesinde ele alınmıĢtır. COBIT çerçevesinde öne sürülen süreçler bilgi 

teknolojilerine yönelik kontrolleri ele alan herkese açık olan standartlardır ve BT 
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YönetiĢim Enstitüsü tarafından geliĢtirilmekte ve yayınlanmaktadır. Türkiye‟de 

Bankacılık Düzenleme ve Denetleme Kurumu (BDDK) tarafından yayınlanan 

“Bankalarda Bağımsız Denetim KuruluĢlarınca GerçekleĢtirilecek Bilgi Sistemleri 

Denetimi Hakkında Yönetmelik” uyarınca bankalara COBIT‟te yer alan usul ve esaslar 

uygulanması zorunludur.  

COBIT iç kontrol sürecinde iç ve dıĢ denetçiler için aĢağıdaki gibi bir yol haritası 

sunmaktadır (Soltani, 2007: 423): 

1. Plan ve Kapsam: Finansal raporlama süreci, genel kabul görmüĢ muhasebe ilke 

ve standartlarına uyum, yolsuzluğu önlemeye iliĢkin programlar ve kontroller 

konusunda BT rolü belirlenir. 

2. Belirlenmiş BT bileşenleri üzerinde risk değerlendirmesinin yapılması: 

Potansiyel risklerin belirlenmesi ve gerçekleĢmesi durumunda olası sonuçları ve 

etkileri değerlendirilir. 

3. Önemli hesap alanları ve kontrollerinin belirlenmesi: Önemli hesap alanlarına 

iliĢkin uygulama kontrollerinin belirlenmesi ve belgelenmesini içerir. 

4. Belge kontrolü tasarımı: Belgeler elektronik ortamda olabileceği gibi kağıt 

ortamında basılı da olabilir ve süreç modelleri, prosedürler, görev tanımları gibi 

bilgiler içerir. 

5. Kontrol tasarımlarının değerlendirilmesi: Değerlendirme kontrol risklerinin kabul 

edilebilir seviyede olup olmamasının tespitini içerir. Bunlar için atanmıĢ kontrollerin 

riskleri önleyiciliği, tespit edici yönleri araĢtırılır, manuel veya otomasyon 

sistemlerin kullanımı belirlenir. 

6. Operasyonel etkinliğin değerlendirilmesi: Kontrollerin iĢleyip iĢlemediği test 

edilir. 

7. Eksikliklerin belirlenmesi ve düzeltilmesi: BT kontrolleri önemli zafiyetler 

içeriyorsa bunların mali veriler üzerindeki etkileri ve boyutları ortaya konur. 
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8. Belgeleme süreci ve sonuçlar: Test sonuçları değerlendirme süreci boyunca 

belgelendirilir ve kayıt edilir. 

9. Sürdürülebilirliğin kurulması: BT yönetimi, BT iç kontrol programının etkin bir 

Ģekilde yürütülmesini desteklemelidir. Kontrol değerlendirmeleri ve yönetimin 

yetkinliği BT örgütlenmesinin ve kültürünün bir parçası olmalı ve uzun dönemde 

sürdürülmelidir.”  

2.3.3.1. COBIT prensibi 

KuruluĢların iĢ hedeflerini ve gereksinimlerini karĢılayacak bilgilerin üretimi ve 

aktarımının hızlı, sürekli ve güvenli olarak sağlanabilmesi için teknoloji kullanımından 

kaynaklanan risklerin belirlenmesi, yönetimi ve kontrolünün etkin ve verimli olarak 

yapılması gerekmektedir. Kısaca “Teknoloji risklerini nasıl yöneteceğiz ve bağlı 

oldukları yapıyı daha güvenli hale nasıl getireceğiz?” sorularının yanıtları, sadece bilgi 

iĢlem yöneticileri değil, teknoloji yoğun çalıĢan ve iĢ süreçlerine teknolojiyi entegre 

etmiĢ olan tüm kurumların yöneticileri için önem taĢımaktadır. COBIT, bu sorulara 

sistematik bir yaklaĢım sergileyerek ve yönetsel ihtiyaçlara da yanıt verecek Ģekilde 

oluĢturulmuĢ bir yöntemdir (Artinyan, 2014: 1). 

2.3.3.2. COBIT mimarisi 

COBIT‟te herhangi bir kurumda yer alabilecek tüm teknoloji süreçlerini kapsayan 

yapısı içerisinde gruplanmıĢ 4 süreç alanı ve 34 tane temel Bilgi Teknolojisi süreci yer 

almaktadır. 

Bu süreçlerin altında, 318 adet kontrol hedefi veya alt aktivite tanımlanmıĢtır. COBIT, 

bilgi iĢlem güvenliği için kapsamlı ve en iyi uygulama niteliğinde bir yaklaĢım ortaya 

koymaktadır. BT YönetiĢim Enstitüsü COBIT‟in oluĢturulmasında tüm en iyi 

uygulamalar ve standartları (COSO, ISO 9000, Spice, CMM, ITIL, BSI7799 vb.) 

referans olarak ele almıĢ, dünya çapında akademisyen, uzman, danıĢman ve analistler 

ile ortak bir çalıĢma yürütmüĢtür. COBIT‟de yer alan “Yönetim Rehberi-Management 

Guidelines” içerisinde tüm teknoloji süreçleri için Olgunluk Modeli (Maturity Model), 

Kritik BaĢarı Faktörleri (Critical Success Factors), Ana Hedef Göstergeleri (Key Goal 
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Indicators) ve Ana Performans Göstergelerinin (Key Performance Indicators) 

tanımlanmıĢ olması sayesinde, 34 süreç dahilinde, organizasyonun hedeflere ulaĢma 

derecesi ölçümlenebilmektedir (Artinyan, 2014: 2).  

COBIT, bilgi iĢlem teknolojilerine dayanan kritik iĢ süreçlerini desteklemeyi 

hedeflemektedir. Teknolojinin etkin ve yaygın olarak kullanımından kaynaklanan 

risklerin yönetilmesi ve kritik iĢ süreçlerinin bilinçli ve sistematik yöntemlerle 

desteklenmesinin önemi yanında, yasal düzenlemeler de bilgi üzerinde sağlanacak 

kontroller ile ilgili yenilikler ve zorunluluklar getirmektedir. Bütün bu noktalar dikkate 

alındığında Bilgi ĠĢlem Teknolojisi ve risklerinin yönetimi, organizasyon yönetiminin 

ayrılmaz bir parçası haline gelmektedir. ġöyle ki yönetim, karmaĢık ortamlarda risk ve 

kontrol hakkında hızlı ve doğru kararlar vermek için sürekli, yeterli, doğru ve 

zamanında elde edilebilecek bilginin peĢindedir. COBIT‟de yönetimin sorunlarını ve 

ihtiyaçlarını baz alan bilgiler ve tanımlamalar ile güvenlik ve kontrollerin etkinliğini 

tespit ve izleme gereksinimlerini karĢılayan belli araç ve yöntemler de yer almaktadır: 

(Artinyan, 2014: 3) 

 Performans göstergeleri ve ölçümlenmesi – Ġyi performansın göstergeleri nedir? 

Ölçüm nasıl yapılır?  

 Bilgi iĢlem kontrollerinin profillendirilmesi - Ne önemlidir? Kontrol için kritik baĢarı 

faktörleri nelerdir?  

 Risk yaklaĢımı – Amaçlara ulaĢamamamızın veya ulaĢmaya çalıĢırken 

karĢılaĢabileceğimiz riskler nelerdir?  

 Benchmarking – Diğerleri ne yapıyor? Nasıl ölçüyoruz ve karĢılaĢtırıyoruz? 

 Olgunluk Modeli - organizasyonun mevcut durumunun tespiti ve bu durumun 

standartlara, en iyi örneklere ve hedeflere göre karĢılaĢtırılması,  

 Hedef Göstergeleri - bilgi iĢlem süreçlerinin hedefleri ne oranda karĢıladığının 

izlenmesi, Kritik BaĢarı Faktörleri ile de süreçlerin kontrol altına alınması 

sağlanmaktadır.  

COBIT, bilgi iĢlem süreçlerini, bilgi iĢlem kaynaklarını, stratejik karar vermeye destek 

olan ölçüm yöntemleri ve bilgileri birleĢtiren bir yapı ortaya koymaktadır. Bunun da 
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ötesinde, Planlama ve Organizasyon (Planning and Organization), Alım ve ĠĢletim 

(Acquisition and Implementation), Destek ve Servis (Delivery and Support) ve Izleme 

ve Değerlendirme (Monitor and Evaluate) grupları Ģemsiyesindeki süreçlerin, En Iyi 

Uygulamalar (Global Best Practices) doğrultusunda oluĢturulması ve kritik iĢ 

süreçlerine sağlamıĢ oldukları desteğin ağırlığı, kontroller ve iyileĢtirmeler sonucunda 

daha da arttırılabilecektir. Bu nedenle, COBIT bakıĢ açısı ile teknoloji süreçlerinin ve 

risklerinin yönetimi ve denetimi bu proje sonucunda mümkün kılınarak, bilgi ve 

teknolojiden dünya standartlarında faydalanması, iĢ geliĢtirme fırsatları yaratması, 

risklerini minimize etmesi ve teknolojinin sağladığı rekabet avantajını güçlendirmesi 

hedeflenmiĢtir. COBIT‟in uygulamaya geçirilmesinin yönetsel amaçları Ģunlardır  

(Artinyan, 2014: 4): 

 Varlıkların korunması: Sadece BT Denetiminin değil, her türlü denetimin en temel 

amacı kurumsal varlıkların korunmasıdır. Burada daha çok bankanın bilgi 

kaynakları, insan kaynakları ve teknoloji yatırımları varlık olarak ele alınmaktadır. 

Varlıkların korunması amacı sadece koruma ile ilgili gereksinimleri yerine getirmek 

değil, bu varlıkların araĢtırılması, seçimi, değerlendirmesi, elde edilmesi ve 

kullanıma sokulması gibi varlıkla ilgili her aĢamada kullanılan kaynakların (mali 

kaynaklar, insan gücü, zaman...) kaybını da önlemek anlamına gelmektedir.  

 Bilginin Doğruluk ve Bütünlüğü (Data Integrity): Bilginin tam, hatasız veya bozuk 

olmaması, doğru olarak ele alınması, doğru saklanması ve gerçek dünya ile uyum 

göstermesi anlamındadır. Ayrıca datanın bozulmamıĢ; doğru ve tam kodlanmıĢ ve 

doğru ve tam geçiĢinin yapılmıĢ olduğunu belirlemek.  

 Etkinlik Denetimi  

 Verimlilik Denetimi  

2.3.3.3. Olgunluk modelleri 

Bilgi teknolojilerinin iĢ hayatındaki önemi arttıkça, oldukça yüklü yatırım ve riskli proje 

yönetimlerini gerektiren bilgi teknolojileri süreçlerinin olgunluk seviyeleri hakkında 

güvence sağlayacak denetim metodolojilerine olan ihtiyaç da artmaktadır. Bu amaçla 

COBIT için düzenlenmiĢ olan olgunluk seviyeleri kurumun bugün nerede olduğunu, 
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endüstrideki durum ve karĢılaĢtırmalarını ve kurumun ileride nerede olmak istediği 

sorularına cevap vermektedir. Son zamanlarda COBIT olgunluk seviyeleri hakkında bir 

sürü spekülasyonun ortaya atılması COBIT 4.1‟in ortaya çıkması ile durmuĢtur. Ana 

hatları ile COBIT Olgunluk Modellerinin hesaplaması Ģu Ģekildedir: 

 AnlayıĢ ve 
Farkındalık 

Eğitim ve 
ĠletiĢim 

Süreç ve 
Uygulamalar 

Teknoloji 
Kullanımı 

Uygunluk Uzmanlık 

0 Yok yok yok yok yok yok 

1 Farkındalık var Ġhtiyaç Ġhtiyaç yok yok yok 

olduğunda olduğunda 

münferit münferit 

iletiĢim dokümantasyon 

sağlanıyor ve süreç 

 yaklaĢımı 

 sağlanıyor 

2 Ġhtiyacın 
bilincine varılmıĢ 

Genel konular ve 
ihtiyaçlar üzerine 

iletiĢim 
sağlanıyor 

Ortak / benzer ancak 
kiĢi insiyatifinde 

uygulamalar 
var 

Ortak / benzer 
araçlar 

kullanılmaya 
baĢlanmıĢ 

Münferit 
durumlarda 

standart olmayan 
izleme 

yok 

    yöntemleri  
    kullanılıyor  

3 Önlem alınması 
yönünde 

anlayıĢ oluĢmuĢ 

KiĢisel 
giriĢimler ve 

bireysel 
eğitimler 
mevcut 

Prosedürler 
oluĢturulmuĢ ve 

dökümante 
edilmiĢ, 
bunların 

iyileĢtirilmesine 
baĢlanmıĢ 

Ortak 
yöntemlerin 
kullanılması 
için standard 
oluĢturulmuĢ 

Standart 
olmayan izleme 

ve ölçme 
yöntemleri 
kullanılıyor; 

kurumsal karne 
uygulaması 

yapılan alanlar 
olabiliyor; 

kiĢiye bağlı 
sebep-sonuç 

iliĢkileri 
gözlenebiliyor 

ĠĢ süreçlerine 
teknoloji 

uzmanlarının 
da katılımı 
sağlanıyor 

 

4 Tüm Program Süreç sahipliği 
ve 

sorumlulukları 
belirlenmiĢ, 

süreç olgunluğu 
sağlanmıĢ, 

kurum içi en iyi 
uygulamalara 

geçilmiĢ 

Teknolojik Belirlenen 
süreçlerde 

kurumsal karne 
uygulaması 
yapılıyor, 
farklılıklar 
izleniyor ; 

sebep-sonuç 
analizi standard 

olarak 
uygulanıyor 

Konuyla ilgili 

 gereklilikler yönetimi ve olgunluğa tüm 
uzmanların 

 biliniyor resmi eğitim ulaĢılmıĢ, katılımı 
  var standard sağlanıyor 
   yöntemlerin  
   kullanılması  
   sağlanmıĢ  
     
     
     
      5 Üst düzey ve ĠletiĢim ve Sektör ve konu En geliĢmiĢ Tüm süreçlerde 

kurumsal karne 
uygulaması 
yapılıyor, 
farklılıklar 

izleniyor ve 
iyileĢtirici 
önlemler 

alınıyor; sebep- 
sonuç analizi 
her durumda 

yapılıyor 

Yabancı 
 ileri görüĢlü bir eğitim ile ilgili en iyi teknolojiler uzmanların 

ve 
 anlayıĢ seviyesi konularında en yöntemler uygulanmakta, endüstri 

 var iyi yöntemler uygulanmakta teknoloji liderlerinin 

  uygulanıyor ve  kullanımı danıĢmanlığı 

  en yeni  optimize alınıyor 
  geliĢmeler takip  edilmiĢ  
  ediliyor    
      
      
      
      

ġekil 2.1. COBIT olgunluk modellerinin hesaplaması (Artinyan, 2014: 5) 
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2.3.4. Bilgi teknolojileri denetimi ile ilgili Türkiye’deki mevzuat ve düzenlemeler 

Ülkemizde bankalarda kullanılan yazılım ve donanımın, bilgi sistemi süreçlerinin, mali 

veri üretiminde kullanılan bilgi sistemi ve süreçlerinin ve ilgili iç kontrollerin 

değerlendirilmesi amacıyla Bankacılık Düzenleme ve Denetleme Kurumu (BDDK) 

tarafından bilgi sistemleri denetimine iliĢkin yönetmelik çıkarılmıĢtır. Bu yönetmelikle 

BT denetimi bankacılıkta yasal bir zorunluluk haline gelmiĢtir. 

Uzman sistemleri ve denetim personelini elde tutmanın maliyeti çok yüksek olduğu için 

pek çok kuruluĢ, BT denetimini dıĢarıdan bir firmaya vermeyi veya dıĢarıdan bir 

firmayla ortak yürütmeyi tercih etmektedir. BDDK tarafından da bu denetim hizmetinin 

bağımsız denetim kuruluĢlarınca yapılması öngörülmüĢtür. Basel II düzenlemeleri ve 

yeni Türk Ticaret Kanunu ile birlikte tüm iĢletmeler için bilgi güvenliği kurumsal yönetim 

kalitesi açısından önem kazanmıĢtır, yasal yükümlülüklerin yanı sıra iĢletmelerin 

kurumsal derecelendirmelerinde temel değerlendirme faktörlerinden birini 

oluĢturmaktadır. 

2.3.4.1. BDDK mevzuatı 

Bilgi Sistemleri ve bankacılık süreçlerine iliĢkin BDDK tarafından çıkarılan 

düzenlemeler: 

 Yönetmelikler 

o Bağımsız Denetim KuruluĢlarınca GerçekleĢtirilecek Banka Bilgi Sistemleri ve 

Bankacılık Süreçlerinin Denetimi Hakkında Yönetmelik 

 Tebliğler 

o Bankalarda Bilgi Sistemleri Yönetiminde Esas Alınacak Ġlkelere ĠliĢkin Tebliğ 

o Bağımsız Denetim KuruluĢlarınca GerçekleĢtirilecek Banka Bilgi Sistemleri ve 

Bankacılık Süreçlerinin Denetimine ĠliĢkin Rapor Hakkında Tebliğ 
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 Genelgeler 

o Bilgi Sistemlerine ĠliĢkin Sızma Testleri Hakkında Genelge 

o Yönetim Beyanına ĠliĢkin Genelge (2010/3) 

o Bağımsız Denetim Takip Sistemine (BADES) iliĢkin genelge 

o ATM‟lerde Kimlik Doğrulamaya ĠliĢkin Genelge 

o Bilgi Sistemleri Denetimlerinde Tespit Edilen Bulguların Kodlanması Hakkında 

Genelge 

Bağımsız Denetim KuruluĢlarınca GerçekleĢtirilecek Banka Bilgi Sistemleri ve 

Bankacılık Süreçlerinin Denetimi Hakkında Yönetmeliğe göre; 

Bankalar ile bilgi sistemleri ve bankacılık süreçlerinin denetimine iliĢkin rapor 

oluĢturulması amacıyla sınırlı olmak üzere konsolidasyon kapsamındaki ortaklıkları, 

bankalara bilgi sistemleri hizmeti veren destek hizmeti kuruluĢları, bilgi sistemleri ve 

bankacılık süreçlerinin denetimini yapmaya yetkili kuruluĢlar, bağımsız denetim 

kuruluĢları ve dıĢ hizmet sağlayıcı kuruluĢlar bankaların bilgi sistemleri ile bankacılık 

süreçlerinin denetlenmesi kapsamında bu yönetmelik hükümlerine tabidir. 

Bilgi sistemleri ve bankacılık süreçleri denetimi (BSD); bilgi sistemleri yönetimi 

kapsamında yer alan süreç, faaliyet, yazılım ve donanım gibi bilgi sistemi unsurları ve 

bankacılık faaliyetlerine iliĢkin süreçler ile bu sistem ve süreçler dâhilinde tesis edilen 

iç kontrollerin değerlendirilmesi sonucunda görüĢ oluĢturulması ve rapora bağlanması 

aĢamalarından oluĢan süreçtir.  BSD‟nin temel amacı denetlenenin bilgi sistemleri ve 

bankacılık süreçlerinin ve bu sistem ve süreçlere iliĢkin iç kontrollerinin uyumluluk, 

etkinlik ve yeterliliği hakkında görüĢ oluĢturulmasıdır. 

2.3.4.1.1. Bankacılık bilgi sistemleri denetimi 

Bilgi sistemleri denetiminde denetçi, bilgi sistemleri genel kontrollerini, önemlilik 

kriterini esas alarak belirlediği kapsam dâhilinde uyumluluk, etkinlik ve yeterlilik 

açısından incelemeye tâbi tutar. Genel kontroller, tesis edilmelerinde esas alınan 

çerçeve, standart ya da metodolojiden bağımsız olarak; bankalarda bilgi sistemleri 
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yönetiminde esas alınacak ilkelere iliĢkin BDDK tarafından yapılan düzenlemelerdeki 

hükümler gözetilerek, COBIT‟e göre denetlenir.  

Genel kontrollerin uyumluluk, etkinlik ve yeterliliğine iliĢkin inceleme çalıĢmalarını 

tamamlayıcı bir unsur olarak; olgunluk modeli çerçevesinde ilgili kontrol hedefine iliĢkin 

sürecin olgunluk seviyesi de belirlenir. Ġlgili kontrol hedefine iliĢkin sürecin olgunluk 

seviyesi değerlendirilirken süreci oluĢturan detaylı kontrol hedeflerinin tamamı dikkate 

alınır.  

2.3.4.1.2. Bankacılık süreçleri denetimi 

Denetçi, denetlenenin bankacılık süreçlerini ve bu süreçler üzerindeki iç kontrollerini, 

önemlilik kriterini esas alarak belirlediği kapsam dâhilinde uyumluluk, etkinlik ve 

yeterlilik açısından incelemeye tâbi tutar.  

Bankacılık süreçlerinin denetimi kapsamında bankacılık faaliyetlerine iliĢkin aĢağıda 

yer alan süreçler ve gerekli görülen diğer süreçler ile ilgili hususlar önemlilik kriteri 

çerçevesinde dikkate alınarak değerlendirilir. (Bağımsız Denetim KuruluĢlarınca 

GerçekleĢtirilecek Banka Bilgi Sistemleri Bankacılık Süreçlerinin Denetimi Hakkında 

Yönetmelik, 2010, s. Md.25): 

a) Mevduat Süreci: Mevduat hesaplarına iliĢkin iĢlemler, çek/senet, fon transferi ve 

tahsilat iĢlemleri, mevduatın sınıflandırılması, tasarruf mevduatı kapsamının 

belirlenmesi ve tasarruf mevduatı sigorta primlerinin hesaplanması gibi hesaplama 

kontrolleri, kara para aklanmasına iliĢkin kontroller, iĢlemlerin muhasebeleĢtirilmesi ve 

süreçteki diğer kontrolleri,  

b) Bireysel/Kurumsal Kredi Süreçleri: Kredi baĢvurularının alınması, değerlendirilmesi, 

kredi tahsisi ve kullandırımı iĢlemleri ve onayları, teminatlandırma, kredi limitleri ile 

kredi geri ödeme tabloları ve hesaplamalarına iliĢkin kontroller, takip hesaplarına 

aktarım süreci ve karĢılık hesaplamaları, kredilerin sınıflandırılması, yaĢlandırma 

raporlarının hazırlanması ve yeniden yapılandırma iĢlemleri, iĢlemlerin 

muhasebeleĢtirilmesi ve diğer süreç kontrolleri,  
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c) Muhasebe Süreci: Faiz, gelir/gider tahakkuku ve reeskont hesaplamaları, iĢlem 

bazında tek düzen hesap planına uygunluk, amortisman hesaplamaları, muhasebe fiĢi 

kesilmesine iliĢkin yetkilendirme süreci, mizanın oluĢumu, geriye dönük muhasebe fiĢi 

kesilmesi iĢlemleriyle ilgili yetkilendirmelerin varlığı ve ilgili kayıtların bütünlüğü ve 

izlenebilirliği, iĢlem numaralarının ardıĢıklığının sağlanması, iĢlem limitlerinin ve 

yetkilerinin kontrolü, Ģube ve genel müdürlük kayıtları arasındaki mutabakatlar, hesap 

planı düzenleme ve değiĢikliklerine iliĢkin kontroller, defteri kebir hesapları ile 

yardımcı, alt ve geçici hesapların mutabakatı, yasal ve yardımcı defterler arası 

mutabakatlar, iĢlemlerin muhasebeleĢtirilmesi ve diğer süreç kontrolleri,  

ç) Alternatif Dağıtım Kanalları Süreci: Elektronik bankacılık/alternatif dağıtım kanalları 

ile ilgili yetkilendirme, kimlik doğrulama, muhasebeleĢtirme ve diğer süreç kontrolleri,  

d) Banka ve Kredi Kartları Süreci: Banka ve kredi kartı baĢvuru değerlendirme, limit 

tahsisi, kart basım ve dağıtım iĢlemleri, üye iĢyeri ve POS iĢlemleri, kartların kullanımı 

ve hediye puanı gibi uygulamalara iliĢkin kontroller, takip hesaplarına aktarım süreci ve 

karĢılık hesaplamaları, yaĢlandırma raporlarının hazırlanması ve yeniden yapılandırma 

iĢlemleri, banka ile kart merkezi mutabakatları gibi mutabakat kontrolleri, iĢlemlerin 

muhasebeleĢtirilmesi ve diğer süreç kontrolleri,  

e) Finansal Raporlama Süreci: Banka kayıtlarının ve bilgi kaynaklarının finansal 

raporlamalarda kullanım sürecinin kontrolü ve diğer süreç kontrolleri,  

f) Ödeme Sistemleri Süreci: EFT, EMKT, Takasbank, SWIFT iĢlemleri ve bunlarla ilgili 

güvenlik kayıtları gibi ödeme sistemi kontrolleri, iĢlemlerin muhasebeleĢtirilmesi ve 

diğer süreç kontrolleri,  

g) Hazine/Menkul Kıymetler ve Fon Yönetimi Süreci: Menkul kıymet ve fon yönetimi iĢ 

süreçlerinin kontrolü, türev ürünleri, nostro, vostro ve loro bakiyelere iliĢkin 

mutabakatlar ve muhabir kayıtlarının kontrolü, iĢlemlerin muhasebeleĢtirilmesi ve diğer 

süreç kontrolleri.  

Bankacılık süreçleri üzerindeki kontrollerin etkinliği, ilgili bilgi sistemleri genel 

kontrollerinin etkin ve yeterli olmasına bağlıdır. Bu nedenle denetçi, bankacılık 
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süreçleri üzerindeki kontrollerin uyumluluk, etkinlik ve yeterliliğine iliĢkin incelemelerde 

bulunurken, gerekli gördüğü bilgi sistemleri genel kontrollerinin etkinlik ve yeterlilik 

durumunu dikkate alır. Denetçi söz konusu genel kontrolleri, denetim kapsamına dahil 

eder, etkinlik ve yeterlilikleri ile bankacılık süreçleri üzerindeki kontrollere olan etkilerini 

değerlendirir.  

Denetçi ikinci fıkrada ifade edilen ve önemlilik değerlendirmesi sonucunda denetim 

kapsamına dahil ettiği süreçler için asgari olarak aĢağıdaki kontrolleri test eder;  

a) Yönetimce kontrollerin etkin olarak çalıĢmasının engellenmesini önleyecek ya da 

tespit edecek kontroller,  

b) Denetlenenin bilgi sistemleri genel kontrolleri ve bankacılık süreçlerindeki 

kontrollere iliĢkin risk değerlendirme süreci,  

c) Süreç ve iĢlemlerin sonuçlarının gözetimine iliĢkin gözden geçirme, raporlama, 

sorgulama ve mutabakat gibi kontroller,  

ç) Kontrollerin gözetimine yönelik kontroller,  

d) Dönem sonuna iliĢkin muhasebe ve finansal raporlama süreci üzerindeki kontroller,  

e) Mükerrer bilgi sistemleri ve çift kayıt sistemi gibi sahtecilik ve usulsüzlüklerin 

önlenmesine ve tespit edilmesine iliĢkin kontroller,  

f) Faiz, masraf, komisyon, stopaj vs. oran ve miktarları, vade ve valör bilgileri ile diğer 

önem arz eden bankacılık bilgilerine iliĢkin veri, iĢlem ve kayıtların bütünlüğü ve 

güvenilirliğine iliĢkin kontroller,  

g) Görevler ayrılığı prensibinin uygulanmasına iliĢkin kontroller,  

ğ) Yetkilendirme ve eriĢim kontrolleri ile bu kontrollerin gözden geçirilmesine iliĢkin 

kontroller,  
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 h) Risk arz eden iĢlemlerin gerçekleĢtirilmesinde yer alan/yer alması gereken onay 

mekanizmaları,  

ı) Veri, iĢlem ve kayıtların gizliliğine iliĢkin kontroller,  

i) Denetim izlerinin tutulması, güvenliğinin sağlanması ve düzenli olarak gözden 

geçirilmesi ve değerlendirilmesine iliĢkin kontroller.  

2.3.4.1.3. Ġç kontrol ve iç denetim sistemine iliĢkin değerlendirme 

Denetçi, bilgi sistemleri genel kontrolleri ve bankacılık süreçleri üzerindeki kontrollerle 

sınırlı olmak üzere denetlenenin iç kontrol ve iç denetim sistemleri bünyesinde 

yürüttüğü çalıĢmalarını önemlilik kriteri çerçevesinde değerlendirir. Bu kapsamda; 

(Bağımsız Denetim KuruluĢlarınca GerçekleĢtirilecek Banka Bilgi Sistemleri Bankacılık 

Süreçlerinin Denetimi Hakkında Yönetmelik, 2010: Md.26) 

 a) Ġç kontrol sistemine iliĢkin yürütülen faaliyetler incelenirken asgari olarak:  

1. Kontrol ortamına iliĢkin hususlar,  

2. Yönetim tarafından etkin ve yeterli bir iç kontrol sisteminin tesis edilmesi, 

iĢletilmesi ve gözetimine iliĢkin benimsenen yaklaĢım ve uygulaması,  

3. Kanunun 75 inci maddesinde çerçevesi çizilen etik ilkelerin uygulanması ve 

çalıĢanların bu konudaki farkındalık düzeyi  

 dikkate alınır.  

b) Ġç denetim biriminin iç kontrol sisteminin etkinlik, yeterlilik ve uyumluluğunun 

gözetimine iliĢkin yürüttüğü faaliyetler ve performansını değerlendirir.  

c) Ġç denetim biriminin değerlendirilmesi kapsamında denetlenenin bilgi sistemleri 

denetimi faaliyetleri dikkate alınır. Denetlenenin bilgi sistemleri denetimi fonksiyonu 

değerlendirilirken asgari olarak;  

1. Ekibin organizasyon içerisindeki yeri ve bağımsızlığı,  
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2. Ekibi oluĢturan personelin nitelik ve sayı açısından yeterliliği,  

3. Planlanan ve gerçekleĢtirilen denetim çalıĢmaları,  

4. Denetim sonuçlarının takibi  

incelenir.  

ç) Denetçi, denetlenenin iç kontrol sistemine iliĢkin risk değerlendirme sürecinde 

yürütülen faaliyetler ve performansını değerlendirir. 

2.3.4.1.4. Bilgi sistemleri ve bankacılık süreçleri denetimi faaliyetlerinin 

yürütülmesi 

BSD faaliyetlerini gerçekleĢtirilebilmesi için bağımsız denetim kuruluĢunun yönetmelik 

kapsamında; denetim yapma yetkisini haiz olması ve denetlenenle denetim 

sözleĢmesi yapmıĢ olması gereklidir.  

Yetkili kuruluĢlar, bilgi sistemleri ve bankacılık süreçleri denetiminin gerçekleĢtirileceği 

dönemde, denetlenenin bağımsız denetim faaliyetini de yürütüyor olmak zorundadırlar.  

Bankacılık süreçleri denetimi, yetkili kuruluĢ tarafından bu faaliyeti yürütmekle 

görevlendirilen finansal denetçi tarafından, bilgi sistemleri denetçisi ile birlikte 

gerçekleĢtirilir. 

2.3.4.2. Türk Ticaret Kanunu 

6102 sayılı Türk Ticaret Kanunu 14.02.2011 tarih ve 27846 sayılı Resmi Gazetede 

yayımlanarak yürürlüğe girmiĢtir. Mevzuatta yapılan bu düzenleme ile 01.01.1957 

tarihinde yürürlüğe girip uzun yıllar uygulanan 6762 sayılı Eski Türk Ticaret Kanunu 

yürürlükten kalkmıĢ bulunmaktadır.  

6102 sayılı TTK, sadeleĢtirilmiĢ dili ve içerdiği hükümler açısından 6762 sayılı TTK„dan 

önemli farklılıklar içermesinin yanında bilgi teknolojileri dahil birçok açıdan 

yenilenmiĢtir. Söz konusu kanun BT denetimine iliĢkin bir zorunluluk getirmese de 

sermaye Ģirketlerinde BT konusunu önemli hale gelmektedir. 
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6102 sayılı Kanunun “Elektronik iĢlemler ve bilgi toplumu hizmetleri” bölümünün 

“Ġnternet sitesi” baĢlıklı 1524 üncü maddesi her sermaye Ģirketine bir internet sitesi 

açma veya Ģirketin internet sitesi zaten mevcutsa bu sitenin belli bir bölümünü 

aĢağıdaki hususların yayımlanmasına özgülemek zorundadır: 

o Pay sahibini, küçük yatırımcıyı, alacaklıyı ve Ģirkette menfaati olan kiĢileri 

ilgilendiren Ģirket ile ilgili tüm bilgileri, 

o Genel kurul toplantısı belgeleri ve çağrıları, 

o Yılsonu ve ara dönem finansal tabloları ile özel amaçlarla çıkarılan bilançolar ve 

diğer finansal tablolar, pay ve menfaat sahipleri bakımından bilinmesi gerekli 

finansal raporlamalar, bunların dip notları ve ekleri, 

o BirleĢme ve bölünme bilançoları, 

o Denetleme raporları, 

o Değerleme raporları, 

o Rüçhan hakkı kullanma çağrıları, 

o Tasfiyeye iliĢkin ilanlar, 

o Ġptal davası ilanları, 

o ġeffaflık ilkesi ve bilgi toplumu açısından açıklanması zorunlu bilgileri, 

o Bilgi alma kapsamında sorulan sorular ve bunlara verilen cevaplar ile pay 

sahiplerinin veya ortakların aydınlatılması için diğer kanunlarda öngörülen 

hususları, 

o Yönetim kurulu baĢkanına ve üyelerine ve Ģirket yöneticilerine ödenen her türlü 

paralar, temsil ve seyahat giderleri, tazminatlar, sigortalar ve benzeri ödemeleri, 

o Pay sahiplerini ve sermaye piyasasını ilgilendiren konulara iliĢkin yetkili kurul ve 

bakanlıkların konulmasını istedikleri bilgileri koyma zorunluluğu getirilmiĢtir 

Ġnternet sitesinin bilgi toplumu hizmetlerine ayrılmıĢ bölümü herkesin eriĢimine açıktır. 

EriĢim hakkının kullanılması, ilgili olmak veya menfaati bulunmak gibi kayıtlarla 

sınırlandırılamayacağı gibi herhangi bir Ģarta da bağlanamaz. Bu ilkenin ihlali hâlinde 

herkes engelin kaldırılması davasını açabilir. 
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Ġnternet sitesinin bu maddenin amaçlarına özgülenmiĢ kısmında yayımlanan içeriğin 

baĢına tarih ve parantez içinde “yönlendirilmiĢ mesaj” ibaresi konulur. Bu ibareli mesaj 

ancak Kanuna ve ikinci fıkrada anılan yönetmeliğe uyulmak suretiyle değiĢtirilebilir. 

Özgülenen kısımda yer alan bir mesajın yönlendirildiği karinedir. Sitenin, bir numara 

altında tescili ve ilgili diğer hususlar Sanayi ve Ticaret Bakanlığı tarafından bir 

yönetmelikle düzenlenir. 

Bu Kanun ve ilgili diğer kanunlarda veya idari düzenlemelerde daha uzun bir süre 

öngörülmedikçe, Ģirketin internet sitesine konulan bir içerik, üzerinde bulunan tarihten 

itibaren en az altı ay süreyle internet sitesinde kalır; aksi hâlde konulmamıĢ sayılır. 

Finansal tablolar için bu süre beĢ yıldır. 

YönlendirilmiĢ mesajların basılı Ģekilleri TTK‟ nın 82 nci madde uyarınca saklanır. 

Ġnternet sitesinde yer alacak bilgiler metin hâline getirilip Ģirket yönetimi tarafından 

tarih ve saati gösterilerek noterlikçe onaylı bir deftere sıra numarası altında yazılır 

veya yapıĢtırılır. Daha sonra sitede yayımlanan bilgilerde bir değiĢiklik yapılırsa, 

değiĢikliğe iliĢkin olarak yukarıdaki iĢlem tekrarlanır. 

Kanunun “Beyanlar, belgeler ve senetler” baĢlıklı 1525 inci maddesine göre; 

Tarafların açıkça anlaĢmaları ve 18 inci maddenin üçüncü fıkrası saklı kalmak Ģartıyla, 

ihbarlar, ihtarlar, itirazlar ve benzeri beyanlar; fatura, teyit mektubu, iĢtirak 

taahhütnamesi, toplantı çağrıları ve bu hüküm uyarınca yapılan elektronik gönderme 

ve elektronik saklama sözleĢmesi, elektronik ortamda düzenlenebilir, yollanabilir, 

itiraza uğrayabilir ve kabul edilmiĢse hüküm ifade eder. 

Kanunun “Güvenli elektronik imza”  baĢlıklı 1526 ncı maddesine göre; 

KoniĢmentonun, taĢıma senedinin ve sigorta poliçesinin imzası elle, faksimile baskı, 

zımba, ıstampa, sembol Ģeklinde mekanik veya elektronik herhangi bir araçla da 

atılabilir. Düzenlendikleri ülke kanunlarının izin verdiği ölçüde bu senetlerde yer alacak 

kayıtlar el yazısı, telgraf, teleks, faks ve elektronik diğer araçlarla yazılabilir, 

oluĢturulabilir, gönderilebilir. 
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Ticaret Ģirketleri ile gerçek ve tüzel kiĢi diğer tacirlere iliĢkin olarak, bu Kanunun 

zorunlu tuttuğu bütün iĢlemler elektronik ortamda güvenli elektronik imza ile de 

yapılabilir. Bu iĢlemlerin dayanağı olan belgeler de aynı usulle elektronik ortamda 

düzenlenebilir. Zaman unsurunun belirlenmesi gereken ve tüzükte düzenlenen 

hâllerde güvenli elektronik imzaya eklenen zaman damgasının tarihi, diğer hâllerde 

merkezî veri tabanı sistemindeki tarih esas alınır. 

ġirket adına imza yetkisini haiz kiĢiler Ģirket namına kendi adlarına üretilen güvenli 

elektronik imzayla imza atabilirler. Bu durumda, kullanılacak nitelikli elektronik 

sertifikalarda sertifika sahibi alanı içerisine, sertifika sahibinin ismiyle birlikte temsil 

ettiği tüzel kiĢinin de ismi yazılır. Bu husus tescil ve ilan edilir. 

Kanunun “Elektronik ortamda kurullar” baĢlıklı bölümünün 1527 nci maddesine göre; 

ġirket sözleĢmesinde veya esas sözleĢmede düzenlenmiĢ olması Ģartıyla, sermaye 

Ģirketlerinde yönetim kurulu ve müdürler kurulu tamamen elektronik ortamda 

yapılabileceği gibi, bazı üyelerin fiziken mevcut bulundukları bir toplantıya bir kısım 

üyelerin elektronik ortamda katılması yoluyla da icra edilebilir. Bu hâllerde Kanunda 

veya Ģirket sözleĢmesinde ve esas sözleĢmede öngörülen toplantı ile karar nisaplarına 

iliĢkin hükümler aynen uygulanır. 

Kollektif, komandit, limited ve sermayesi paylara bölünmüĢ Ģirketlerde, Ģirket 

sözleĢmesinde ve esas sözleĢmede öngörülerek elektronik ortamda ortaklar kuruluna 

ve genel kurula katılma, öneride bulunma ve oy verme, fizikî katılımın, öneride 

bulunmanın ve oy vermenin bütün hukuki sonuçlarını doğurur. 

Birinci ve ikinci fıkrada öngörülen hâllerde, elektronik ortamda oy kullanabilmek için, 

Ģirketin bu amaca özgülenmiĢ bir internet sitesine sahip olması, ortağın bu yolda 

istemde bulunması, elektronik ortam araçlarının etkin katılmaya elveriĢliliğinin bir 

teknik raporla ispatlanıp bu raporun tescil ve ilan edilmesi ve oy kullananların 

kimliklerinin saklanması Ģarttır. 
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Birinci ve ikinci fıkrada anılan Ģirketlerde esas sözleĢme veya Ģirket sözleĢmesi gereği 

Ģirket yönetimi, bu yolla oy kullanmanın bütün Ģartlarını gerçekleĢtirir ve ortağa gerekli 

bütün araçları sağlar. 

Anonim Ģirketlerde genel kurullara elektronik ortamda katılma, öneride bulunma, görüĢ 

açıklama ve oy verme, fizikî katılmanın ve oy vermenin bütün hukuki sonuçlarını 

doğurur. Bu hükmün uygulanması esasları bir tüzük ile düzenlenir. Tüzükte, genel 

kurula elektronik ortamda katılmaya ve oy vermeye iliĢkin esas sözleĢme hükmünün 

örneği yer alır. Anonim Ģirketler tüzükten aynen aktarılacak olan bu hükümde değiĢiklik 

yapamazlar. Tüzük ayrıca oyun gerçek sahibi veya temsilcisi tarafından kullanılmasını 

sağlayan kurallar ile 407 nci maddenin üçüncü fıkrasında öngörülen komiserlerin bu 

hususa iliĢkin yetkilerini içerir. Bu tüzüğün yürürlüğe girmesi ile birlikte genel kurullara 

elektronik ortamda katılma ve oy kullanma sisteminin uygulanması pay senetleri 

borsaya kote edilmiĢ Ģirketlerde zorunlu hâle gelir. 

Kanunun “Uygulama kuralları” baĢlıklı 1528 inci maddesine göre elektronik ortamı 

kullanmak isteyen ortaklar, pay sahipleri ve yönetim kurulu üyeleri elektronik posta 

adreslerini Ģirkete bildirmek zorundadırlar.   

2.3.4.3. Basel II – Operasyonel risk 

Operasyonel risk, “Yetersiz ve baĢarısız içsel süreçlerden, personel ve sistemlerden 

ya da dıĢsal olaylardan kaynaklanan, doğrudan veya dolaylı zarar riskidir” (Boyacıoğlu, 

2002: 52). 

Ülkemizde 2012 yılında BDDK tarafından çıkarılan ve yayınlan „Bankaların Sermaye 

Yeterliliğinin Ölçülmesine ve Değerlendirilmesine ĠliĢkin Yönetmelik‟te operasyonel risk 

“Yetersiz veya baĢarısız iç süreçler, insanlar ve sistemlerden ya da harici olaylardan 

kaynaklanan ve yasal riski de kapsayan zarar etme olasılığı” Ģeklinde 

tanımlanmaktadır. 

Operasyonel riskler; personel riski, teknolojik riskler, organizasyon riski, yasal riskler 

ve dıĢ risklerden oluĢmaktadır. BT denetimi;  
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o Banka yönetiminin ve personelin yetersizliğinden, ihmalinden, görevlerini 

unutmalarından ya da kötüye kullanmalarından veya kasıtlı olarak suç sayılan 

eylemleri gerçekleĢtirmelerinden kaynaklanan personel risklerini; 

o Virüs problemleri, yetersiz ya da güncelliğini yitirmiĢ sistemlerden kaynaklanan 

bilgisayar ve iletiĢim sistemlerindeki teknik sorunlar ve aksamalardan kaynaklanan 

teknolojik riskleri;  

o Örgüt içerisindeki kademeler arasındaki bilgi akıĢının yetersizliği, yetki sınırlarının 

kesin olmaması, yapı/iĢleyiĢ değiĢikliklerinden doğan belirsizliklerin neden olduğu 

organizasyonel riskleri ve 

o Deprem, yangın, sel gibi felaketlerden kaynaklanan riskler, banka dıĢı sahtekarlık 

olayları, web sitelerinin kötüye kullanımı, enerji kesintisi gibi dıĢ risklerin 

azaltılmasında önemli rol oynar.  

2.4. Bilgi Teknolojileri Denetiminin GerçekleĢtirilmesi 

Yüzlerce analistin, programcının çalıĢtığı, birçok bilgisayarın, verinin, sistem ve alt 

sistemlerin bulunduğu bir kuruluĢta BT denetimi yapabilmek ciddi bir tecrübe ve 

birikimi gerektirir. Yoğun bilgisayar kullanılan çevrelerde denetçilerin veri iĢleme 

süreçlerinin tamamını detaylı incelemeleri mümkün değildir. Bu nedenle denetçiler 

örnekleme yaparak denetimleri için gerekli güvenceyi oluĢtururlar. “Örnekleme, 

kontrollerin ve hesap bakiyelerinin yüzde yüz incelenmediğinde baĢvurulan bir 

yöntemdir. Bilgisayar ortamındaki veriler için genelleĢtirilmiĢ denetim yazılımları 

geliĢtirilmiĢtir (GAS). Bu yazılımlar veriler uygun olduğunda yüzde yüz inceleme 

yapmaya imkan verir ve denetçinin belli spesifik alanlara yoğunlaĢabilmesini sağlar.” 

(Johnstone ve diğerleri, 2014: 318). 

Bilgisayar sistemlerinin ortaya çıkıĢından beri denetçiler denetimin doğasının 

değiĢmesi gerektiği yönünde görüĢ belirtmiĢlerdir. Ancak günümüzde bakıldığında 

böyle bir düĢüncenin geçerliliğinin kalmadığı görülmektedir. Bilgisayar sistemlerini 

yoğun kullanıldığı kuruluĢlarda diğer kuruluĢlarda olduğu gibi denetçiler ekonomik 

faaliyetlerin önceden belirlenmiĢ kriterlere ve standartlara uygun olarak kaydedilmesi 

ve raporlanması konusunda yeterli çalıĢma yapıp tarafsız görüĢ vermek 
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durumundadırlar. Yani denetçinin gerçekleĢtirdiği temel fonksiyonlarda bir değiĢiklik 

söz konusu değildir.  

2.4.1. Kontrollerin Yapısı 

ISA 330 No‟lu Standarta göre denetçi, risk değerlendirmesinde kontrollerin 

operasyonel etkinliğine güvendiyse veya maddi doğrulama testleri tek baĢına yeterli 

düzeyde denetim kanıtı sunmuyorsa seçilen kontrollerin operasyonel etkinliğini 

araĢtırmak zorundadır.  

BT denetçilerinin temel hedeflerinden biri kontrollerin güvenli ve etkin Ģekilde iĢleyip 

iĢlemediğini ortaya koymaktır. Burada kontrol denildiğinde kontrolün ne anlama 

geldiğinin ortaya konmasında fayda vardır. “Genel olarak kontrol, usulsüz iĢlemleri 

önleyen, ortaya çıkaran veya düzelten bir sistemdir.” (Weber, 2013: 59). Bu tanımın üç 

boyutu vardır: 

Birincisi, kontrol bir sistemdir. Diğer bir deyiĢle kontrol birbirleri ile iliĢkili, belli bir amacı 

elde etmeye özgülenmiĢ bileĢenlerden oluĢan bir kümedir. Kontrol dendiğinde çoğu 

zaman kontrolün sadece bir özelliği anlaĢılır. Birçok kiĢi iĢlemlerinde Ģifre 

kullanmaktadır; ancak Ģifre ve Ģifreleme tek baĢına bir kontrol değildir. ġifre sadece 

yetkili kiĢilerin verilere ulaĢmasını ve iĢlem yapmasını sağlar. ġifre, bilgisayar sistemi 

içinde düĢünüldüğünde güvenli iĢlem yapmayı, Ģifrelemeyi, Ģifre geçerliliğini, Ģifrelerin 

veri tabanında saklanmasını ve devamında korunmasını, kırılamamasını, yetkilisinin 

dıĢında değiĢtirilememesini içeren birçok fonksiyonu bünyesinde barındıran bir 

kontroldür. Dolayısıyla denetçinin Ģifre ve Ģifrelemeye iliĢkin bütün boyutları düĢünerek 

değerlendirme yapması gerekir. 

Ġkincisi, kontrolün temel hedefi usulsüz iĢlemlerdir. Usulsüz iĢlemler sisteme yetkisiz 

eriĢim, hatalı, eksik, gereksiz, geçersiz veri giriĢi hususlarını içerir. Örneğin veri 

giriĢinden sorumlu personel sisteme eksik, hatalı veri giriĢi yapabilir. Yine sistemin 

istenmeyen bir duruma sürüklenmesinden kaynaklanan hatalı veri üretimi 

gerçekleĢebilir. 
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Üçüncüsü, kontroller usulsüz iĢlemlerin önlenmesi, ortaya çıkarılması, düzeltilmesinde 

kullanılır. Örneğin; 

1) Önleyici kontroller: Personelin yanlıĢ veri giriĢini önlemek için kaynak 

dokümanlarında talimatlar bulunması önleyici bir kontroldür. 

2) Tespit edici kontroller: Veri giriĢ programlarının terminallerden yapılan hatalı veri 

giriĢlerini tespit etmesi böyle bir kontroldür.  

3) Düzeltici kontroller: Programların veri iletiĢim hatlarının yoğunluğundan 

kaynaklanan hataların düzeltilmesi için bünyelerinde özel kodları barındırmaları bu 

tür bir kontroldür. 

Kontrollerin nihai amacı usulsüz iĢlemlerden kuruluĢun zarar görmesini minimuma 

indirmek ve yok etmektir. Denetçinin amacı ise kontrollerin olup olmadığını ve düzgün 

iĢleyip iĢlemediğini ortaya koymaktır. Her türlü usulsüz iĢlemi önleyecek en az bir 

kontrolün sistemlerde olması gerekir.  

Kontrollerin test edilmesi 4 adımda gerçekleĢtirilebilir (Houck, 2003: 158): 

1) Fayda-Maliyet analizi yapmak, 

2) Test edilecek kontrollerin belirlenmesi, 

3) Kontrol testlerinin gerçekleĢtirilmesi, 

4) Sonuçların değerlendirilmesi. 
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2.4.2. Bilgi Teknolojileri Denetim Süreci 

                  

ġekil 2.2. Bilgi teknolojileri denetim süreci (Weber, 2013: 72) 
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2.4.3. Bilgi Teknolojileri Denetiminin Planlanması 

BT Denetim ve Güvence Standartları 5 No‟lu Standarta göre “Denetçi, denetiminin 

hedeflerini karĢılayacak bilgi sistemleri denetim kapsamını ve yürürlükteki kanun ve 

mesleki denetim standartlarıyla uyumlu planlamalıdır. BT denetçisi, risk tabanlı bir 

denetim yaklaĢımı geliĢtirmeli ve belgelendirmelidir. BT denetçisi, denetimin doğasını 

ve hedefleri, zamanlaması ve kapsam ve hedeflerini ve gerekli kaynakların ayrıntılarını 

listeleyen denetim planını geliĢtirmeli ve belgelendirmelidir.” (ISACA, 2005). Planlama 

denetçinin, denetlenen kuruluĢun biliĢim sistemlerine iliĢkin kontrolleri değerlendirmek 

için maddi kanıt toplamanın etkin ve verimli metotlarını belirlemesine yardımcı olur. 

11 No‟lu Standarta göre “BT denetçisi, BT denetim planının tamamını geliĢtirmede ve 

BT denetim kaynaklarının etkili dağıtımı için önceliklerin belirlenmesinde 

kullanılabilecek uygun bir risk değerlendirme tekniği veya yaklaĢımı kullanmalıdır. BT 

denetçisi, kiĢisel denetim planlamasında, denetlenen alanla ilgili riskleri tanımlamalı ve 

değerlendirmelidir. (ISACA, 2005). 

Risk değerlendirmesi, BT denetim alanında denetlenebilir birimleri kontrol etmek, 

gözden geçirmek ve en yüksek risklere sahip alanları seçmek ve BT planına dahil 

etmek için kullanılan bir tekniktir. Denetim alanın belirlenmesi, kurumun BT stratejik 

planı iĢleyiĢine ve ilgili yönetim birimleriyle yapılan görüĢmelerinin bilgisine 

dayanmalıdır. 

12 No‟lu Standarta göre “BT denetçisi, denetim usullerinin sınırı, doğası ve 

zamanlaması belirlenirken denetimin önemliliği ve bunun denetim riskiyle iliĢkisini göz 

önünde bulundurmalıdır. BT denetçisi, kontrollerin olmaması veya zayıf olması 

ihtimalini veya kontrollerin olmamasının veya zayıflığının bilgi sistemlerinde önemli 

hatalara veya ciddi zayıflıklara yol açıp açmadığını dikkate almalıdır. BT denetçisi, 

küçük kontrol hataların ve kontrollerin olmaması veya zayıf olmasının toplam etkisinin 

bilgi sistemlerinde önemli hata veya ciddi zayıflıklara dönüĢüp dönüĢmediğini dikkate 

almalıdır. BT Denetçisinin raporu, yetersiz kontrollerin olması veya kontrollerin 

olmaması ve kontrol hatalarının önemini ve bu zayıflıklardan kontrol hatalarının ve 

ciddi zayıflıkların kaynaklanma olasılığını açıklamalıdır.” (ISACA, 2006). 
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Denetim riski, BT denetçisinin denetim bulgularına dayanarak yanlıĢ sonuçlara ulaĢma 

riskidir. Denetim riski yapısal risk, kontrol riski ve tespit riski bileĢiminden meydana 

gelir. BT denetçisi, denetimi planlarken ve yürütürken denetim riskini kabul edilebilir bir 

seviyeye indirmeye ve denetim hedeflerini gerçekleĢtirmeye çalıĢmalıdır. Planlama 

aĢamasında denetçi açısından en zor karar her bir hesap alanı için kontrol riski 

seviyesini belirlemektir. Kontrol riskinin belirlenmesinde denetçinin bilgi sistemleri 

bilgisi ve tecrübesi önemlidir. Denetçi kontrol riskini belirlerken iç kontrol ortamını çok 

iyi anlamalıdır. Ġç kontroller birbiriyle iliĢkili 5 bileĢenden oluĢmaktadır:  

1) Kontrol çevresi: Muhasebe ve kontrol sistemlerinin kurulmasını, prosedürlerinin 

iĢlemesini sağlayan unsurları ifade etmektedir. Kontrol çevresi; yönetimin 

felsefesinde, iĢleri yürütme Ģeklinde, yetki ve sorumlulukların tayin edilmesinde, 

performans ölçümünde yönetimin gösterdiği tutum ve davranıĢlarda ortaya 

konmaktadır. 

2) Risk ölçümü: KuruluĢun karĢı karĢıya olduğu risklerin ortaya çıkarılması, analiz 

edilmesi ve yönetilmesine yönelik unsurlardır. 

3) Kontrol faaliyetleri: ĠĢlemlerin yetki dahilinde yapılması, görevlerin ayrılığı, yeterli 

dokümantasyon ve kayıt, varlıkların korunması, performans ve kayıtlı miktarların 

değerlendirilmesine yönelik bağımsız kontrollerin olup olmadığına yönelik 

faaliyetlerdir. 

4) Bilgi ve iletişim: Personel arasında bilgi akıĢının sağlanması, yetki ve 

sorumluluklarda yapılan değiĢikliklerin zamanında duyurulmasıdır. 

5) İzleme: Ġç kontrollerin güvenli Ģekilde iĢlediğini gösteren unsurlardır. 

Bir kuruluĢta iç kontrol ortamının anlaĢılması yönetim kontrollerinin ve uygulama 

kontrollerinin ayrı ayrı incelenmesini gerektirir. Denetçi, kontrol çevresi ile risk ölçümü 

unsurlarını yönetim kontrollerine bakarak anlayabilir. Örneğin denetçi, biliĢim sistemleri 

gözetim komitesinin olup olmadığını sorguladığında aslında denetçi iç kontrol 

çevresini, risk değerlendirme unsurlarını araĢtırıyor demektir. Yine denetçi, bir takım 

özel kontrol faaliyetlerini ancak yönetim kontrolleri ile birlikte uygulama kontrollerini de 
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inceleyerek anlayabilir. Ġzleme faaliyetlerini de yönetim kontrollerine bakarak 

anlayabilir. Örneğin denetçi yönetimin personelin performansını değerlendirme 

yöntemlerini incelediğinde izleme unsurunu anlamaya çalıĢıyor demektir. 

Uygulama kontrolleri de kuruluĢların teĢkilatlanmasına göre çok çeĢitli olabilir. Merkezi 

kuruluĢlarda uygulama kontrolleri genellikle tek bir döngüden oluĢtuğu için bir 

aĢamada incelenebilir. Ne var ki dağınık kuruluĢlarda uygulama kontrollerinin 

incelemesi çok sayıda aĢamadan oluĢabilir. Her bölüm kendi satıĢ ve tahsilat 

döngüsüne, ücret ve personel döngüsüne, stok ve depolama döngüsüne ve maliye 

döngüsüne sahip olabilir. Denetçi denetimi için önemli olan her bir döngüyü alt sistem 

ve uygulama sistemlerine ayırarak bu sistemlere iliĢkin kontrolleri test etmek ve 

güvence elde etmek durumundadır.  

Kontrollerdeki zayıflıklar, eğer kontrollerin olmaması kontrol hedeflerinin 

gerçekleĢtirilmesinde makul bir güvence sağlamada baĢarısızlıkla sonuçlanıyorsa 

önemli‖ kabul edilir. Önemli olarak sınıflandırılan bir zayıflık Ģu anlama gelir:  

 Kontroller yerinde değildir. 

 Kontroller kullanımda değildir.   

 Kontroller yetersizdir.  

BT denetçisi, bir kontrol hataları bileĢkesinin veya tek bir kontrol hatasının önemli bir 

hata mı ya da önemli bir zayıflık mı olduğunu belirlemede azaltıcı kontrollerin etkisini 

ve bu tür azaltıcı kontrollerin etkin olup olmadığını değerlendirmelidir. 

2.4.3.1. Denetlenen kurumun biliĢim sistemleri hakkında bilgi edinme 

Denetlenen kuruluĢun biliĢim sistemleri altyapısı, organizasyonu, bütçesi ve önceki 

yıllarda biliĢim sistemlerine iliĢkin bulgular içeren iç ve dıĢ denetim raporları genel 

hatları ile incelenmelidir.  

Bu aĢamada önemli adımlardan biri iĢ akıĢ Ģemalarını çıkarmaktır. ĠĢ akıĢ Ģemaları, iĢ 

akıĢ süreçlerinde; süreç adımlarının, otomatik veya manuel kontrollerin, sürecin özel 

durumlarını da gösteren alternatif akıĢ yollarının, paralel iĢleyen adımların gösterildiği 
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diyagramlardır. Bu Ģemalarda, yapılan iĢin kurumun hangi birimi tarafından ve hangi 

sistem kullanılarak yapıldığı da görülebilmelidir. KuruluĢ iĢ akıĢlarını incelerken, iĢ 

süreçlerinde oluĢturulmuĢ kontroller belirlenmelidir.  

2.4.3.2. Mali yönetimle ilgili biliĢim sistemlerinin belirlenmesi 

Denetçi, biliĢim sistemleri envanterini çıkartarak, hangi biliĢim sistemlerinin mali 

tablolara bilgi ürettiğini, mali iĢlemlerin özellikle hangi biliĢim sistemlerinde 

yürütüldüğünü tespit eder ve bu sistemlerden hangilerinin mali denetim açısından kritik 

olduğunu belirler.  

2.4.3.3. BiliĢim sistemlerinin karmaĢıklığı hakkında değerlendirme yapılması 

Bu değerlendirme sistemlerin karmaĢıklık derecesi, sistemdeki bilgilerin gizliliği, veri 

giriĢ yöntemleri, denetim izine ulaĢma konusundaki sorunlar, biliĢim sistemlerinde son 

dönemde yapılmıĢ geliĢtirme ve değiĢiklikler göz önünde bulundurularak yapılır. BT 

denetimlerinde karmaĢık sistemlerle baĢa çıkmanın iki yolu vardır: 

Birincisi, 

1) BT denetiminin amacına uygun olarak sistemleri alt sistemlere ayırmak, 

2) Her bir alt sistemin güvenilirliğini test etmek ve elde edilen sonuçlara göre bütün 

sistemi değerlendirmek. 

(Alt sistemler üst sistemlerin ihtiyaç duyduğu belli bir görevi ifa eden ve ana sistemin 

temel amaçlarını gerçekleĢtirmesine yardımcı olan, fiziksel varlıklardan ziyade 

mantıksal bileĢenlerden oluĢan sistemlerdir.) 

Ġkincisi, 

KarmaĢık olduğu tespit edilen sistemler için uzman kiĢilerden destek almaktır.  
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2.4.3.4. Ön risk değerlendirmesinin yapılması 

Elde edilen bilgiler ıĢığında, belirlenen sistemlerde önemlilik, kritiklik, karmaĢıklık, 

teknik altyapı, kontrol çevresi kriterlerine göre risk değerlendirmesi yapılmalıdır ve risk 

puanları dikkate alınarak, denetimde öncelik verilecek sistemlerin, önemlilik sıralaması 

belirlenmelidir. Planlama çalıĢmaları neticesinde denetçi, hangi genel kontrollerin test 

edilmesi gerektiğine ve uygulama kontrollerinin denetlenip denetlenmeyeceğine karar 

verir.  

“Özellikle AB Komisyonun ABAC ve SAP gibi önemli kaynak yönetim sistemleri 

üzerindeki uygulama kontrolleri, bu sistemlerin asıl sahipleri olan Genel 

Direktörlüklerde test edilir. Bu sistemlerin sadece kullanıcısı olan kurum veya 

birimlerde BS denetimi, genel kontroller ve uygulama kontrollerinin veri giriĢi kontrolleri 

ile sınırlıdır. Denetim kapsamına alınacak genel kontroller ve uygulama kontrollerinin 

neler olduğu, denetimin planlama aĢaması sonunda hazırlanacak denetim planında 

yer alır.” (Kayrak, Avrupa Birliği SayıĢtayında Mali Denetim Çerçevesinde BiliĢim 

Sistemleri Denetimi, 2011:20-21).  

Bu aĢamada temel amaç, denetim hedefleri ile ilgili risklerin belirlenmesi ve bunlara 

karĢılık var olması gereken kontrollerin neler olduğunun tespit edilmesidir.  

2.4.4. BT Kontrolleri 

ISA 315‟e göre, denetçi bilgi sistemlerinden kaynaklanan riskleri anlamalı ve 

değerlendirmelidir.  

“Bilgi sistemlerinin kuruluĢlarda kullanılması kontrol faaliyetlerinin gerçekleĢtirilmesini 

etkiler. Bu nedenle denetçinin bilgi sistemlerinden kaynaklanan riskleri değerlendirmek 

için genel BT kontrollerini ve uygulama kontrollerini değerlendirmesi gerekir.” (Puttick 

ve diğerleri, 2007: 473). 

“BT denetçisi, kurumun iç kontrol ortamının bütünleĢik bir parçası olan BT kontrollerini 

izlemeli ve değerlendirmelidir. BT denetçisi, BT kontrollerinin tasarımı, uygulanması, 
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iĢletimi ve geliĢtirilmesi ile ilgili öneriler sağlayarak yönetime yardımcı olmalıdır.” 

(ISACA, 2006; 15 No‟lu standart). 

BT kontrolleri, BT sisteminin edinilmesi, uygulanması, sunumu, desteklenmesi ve 

hizmetleri üzerindeki kontrolleri gösteren yaygın BT kontrolleri, ayrıntılı BT kontrolleri 

ve uygulama kontrollerini kapsayan genel kontrollerden oluĢur. 

Yaygın BT kontrolleri, BT çevresini izlemek ve yönetmek için tasarlanmıĢ ve bu 

sebeple BT ile ilgili bütün faaliyetleri etkileyen genel BT kontrolleridir. Bu kontroller, BT 

izlemesine ve yönetimine odaklanmıĢ genel kontrollerin alt kontrol kümesidir. 

BT denetçisi, BT kontrol süreçlerinin durumuyla ilgili güvence sağlamak amacıyla, BT 

denetim kaynaklarının etkili dağılımı için öncelikleri belirlemede ve tüm denetim 

planının geliĢtirilmesinde uygun bir risk değerlendirme tekniği ya da yaklaĢımı 

kullanmalıdır. Kontrol süreçleri, risklerin, risk yönetimi süreciyle oluĢturulmuĢ risk 

toleransları içerisinde bulunmasını sağlamak amacıyla tasarlanmıĢ kontrol çevresinin 

bir parçası olan politikalar, usuller ve etkinliklerden oluĢur. 

BT denetçisi, BT kontrollerini bilgisayar aracılığıyla gözden geçirirken seçici denetim 

kanıtlarını toplama ve sürekli olarak BT denetçisine sistem güvenilirliğini izleme 

olanağı sunan sürekli güvencenin kullanımında veri analiz tekniklerinin kullanımını 

düĢünmelidir. Kurumlar üçüncü tarafları kullandıklarında bu taraflar kurumun 

kontrollerinde ve ilgili kontrol hedeflerinin baĢarılmasında temel unsur haline gelebilir. 

BT denetçisi, BT çevresi, ilgili kontroller ve BT kontrol hedefleriyle iliĢkili olarak üçüncü 

tarafların yürüttüğü rolü değerlendirmelidir.  

BT kontrolleriyle ilgili ayrıntılı bilgi için aĢağıda belirtilen ISACA ve BT YönetiĢim 

Enstitüsü rehberlerine baĢvurulabilir: 

 Rehber G3 Bilgisayar Destekli Denetim Tekniklerinin (BDDT) Kullanımı 

 Rehber G11 Yaygın BS Kontrollerinin Etkisi 

 Rehber G13 Denetim Planlamasında Risk Değerlendirmesinin Kullanımı 

 Rehber G15 Planlama 

 Rehber G16 Kurumsal BT kontrollerinde Üçüncü Tarafların Etkisi 
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 Rehber G20 Raporlama 

 Rehber G36 Biyometrik Kontroller 

 Rehber G38 EriĢim Kontrolleri 

 COBIT Çerçevesi ve Kontrol Hedefleri 

BT kontrolleri genel kontroller ve uygulama kontrolleri olmak üzere iki kategoride 

incelenebilir.  

2.4.4.1. Genel kontroller 

Genel Kontroller, kuruma ait tüm biliĢim sistemleri faaliyetlerinin sürekliliğinin 

sağlanmasına yönelik yapı, yöntem ve prosedürlere iliĢkin kontrollerdir. Bu kontroller 

uygulama yazılımları ve bunlara iliĢkin kontroller için güvenli bir ortam oluĢturur. Genel 

kontroller aĢağıda belirtilen kontrol alanlarından oluĢur: 

 Yönetim Kontrolleri  

 Fiziksel ve Çevresel Kontroller 

 Ağ Yönetimi ve Güvenliği Kontrolleri 

 Mantıksal EriĢim Kontrolleri 

 ĠĢletim Kontrolleri 

 DeğiĢim Yönetimi Kontrolleri 

 Acil Durum ve ĠĢ Sürekliliği Planlaması Kontrolleri (SayıĢtay, 2013:11). 

2.4.4.1.1. Yönetim kontrolleri 

Kurum yönetimi, biliĢim sisteminin kurum amaçlarına uygun çalıĢmasını ve iĢlevlerini 

doğru bir Ģekilde yerine getirmesini sağlayacak tedbirleri almakla yükümlüdür. Yönetim 

kontrollerinin amacı güvenli ve yeterli bir biliĢim ortamının sağlanması için uygun 

politika ve prosedürler oluĢturmaktır. Bu kontroller denetçiye alt düzeydeki ayrıntılı 

kontrollerin varlığı ve etkinliği konusunda makul bir güvence sağlar. Yönetim 

kontrolleri, stratejik planlama, güvenlik politikaları, organizasyon, varlık yönetimi, 

personel ve eğitim politikaları ile yasal düzenlemelere uygunluk alanlarından oluĢur. 

(SayıĢtay, 2013: 11). 
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2.4.4.1.2. Fiziksel ve çevresel kontroller 

Fiziksel ve çevresel kontrollerin amacı, biliĢim sistemleri donanımın ve yazılımının 

kasten ya da kazaen oluĢan hasarlara, izinsiz eriĢim sonucu bozulma veya çalınma ile 

her türlü çevresel tehlikelere karĢı korunmasıdır. BiliĢim sistemleri, bu sistemlere 

eriĢme yetkisi olmayan kiĢilerin yol açabilecekleri hasarlara ve müdahalelere karĢı 

fiziksel engeller konulmak suretiyle korunurken; yangın, su (ya da aĢırı nem), elektrik, 

voltaj dalgalanmaları veya güç yetersizlikleri gibi çevresel tehlikelere karĢı ise, bunlara 

iliĢkin uygun önlemler alınarak korunmalıdır (SayıĢtay, 2013: 28). 

Fiziksel ve çevresel korumaya yönelik kontrollerin hiç veya yeterli düzeyde 

kurulamaması durumunda, biliĢim sistemleri, personelinin isteyerek veya istemeyerek 

verebileceği zararlara açık hale gelebilir; kritik veya gizli bilgi görülebilir, kopyalanabilir 

veya kaybedilebilir; biliĢim sistemleri yangın, sel, elektrik kesintileri veya voltaj 

düzensizlikleri, sıcaklık ve nem gibi çevresel tehlikelerle kısmen veya tamamen 

çalıĢamaz duruma gelebilir ve hizmette aksaklıklara veya veri kayıplarına neden 

olabilir. Bu nedenle, kurum yetkisiz fiziksel eriĢime ve çevresel tehlikelere iliĢkin yazılı 

güvenlik politikasına ve prosedürlerine sahip olmalı ve ana biliĢim sistemlerinin 

bulunduğu binalara yetkisiz fiziksel eriĢimi önlemek için gerekli tedbirleri almalıdır. 

Bunun için, binalarda göze çarpmayan ve kullanılma amaçlarıyla ilgili en az 

göstergelerle belirlenmeli; uygun sızma tespit sistemleri (hırsız alarmı, kamera, 

projektör vs.) kurulmalı; stratejik noktaları izlemek üzere video kameralar konulmalı ve 

kayıtları saklanmalı; kurum binalarına giriĢlerde güvenlik görevlileri konumlandırılmalı; 

bina giriĢlerinde personel kimlik kartlarının kullanımına iliĢkin uygulama geliĢtirilmeli; 

gelen ziyaretçiler deftere kaydedilmeli, ziyaretçi defterlerinde tarih, giriĢ-çıkıĢ saati, 

imza, nereye gittiği, kiminle görüĢeceği, hassas alanlara giriĢ yetkisi verilmiĢ olup 

olmadığı, bu alanlarla ilgili güvenlik bilgilerinin kendilerine anlatılıp anlatılmadığı, 

güvenlik görevlisi refakatinin gerekip gerekmediği gibi hususlar yer almalı; iĢten ayrılan 

personelin kurum kaynaklarına fiziksel eriĢimini engelleyen prosedürler bulunmalıdır 

(Yıldız, 5018 Sayılı Kanun ve BiliĢim Sistemleri Denetimi, 2010: 123). 
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2.4.4.1.3. Ağ yönetimi ve güvenliği kontrolleri 

Ağ yönetimi ve güvenliği kontrollerinin amacı, ağ sistemini oluĢturan tüm varlıkların 

korunması, ağ hizmetlerinin güvenli bir Ģekilde yürütülmesi ve ağ aracılığıyla 

gerçekleĢebilecek yetkisiz eriĢim ve bunlar dolayısıyla oluĢabilecek tehlikelerin 

önlenmesidir. Ağ, veri paylaĢımı amacıyla iki ya da daha fazla cihazın birbiriyle 

bağlantılı hale getirilmesiyle oluĢturulan bir yapıdır. Yüzlerce iĢ istasyonu veya kiĢisel 

bilgisayardan oluĢabileceği gibi iki bilgisayarın birbirine bağlanmasıyla da elde 

edilebilir. Bu ağ ortamıyla iletiĢim, bilgiye ulaĢım, kaynak paylaĢımı, yedekleme gibi 

hizmetler sağlanabilmektedir (SayıĢtay, 2013: 36). 

Ağı oluĢturan sistemler tasarlanırken veya devreye alınırken güvenlik unsuru hesaba 

katılmadığında, bu sistemlerin çeĢitli zayıflıkları nedeniyle kötü niyetli veya meraklı 

kiĢiler tarafından sistemler ve hizmetler kullanılamaz hale getirilebilir ya da kurumlar 

için çok önem taĢıyan bilgilerin öğrenilmesi/değiĢtirilmesi mümkün olabilir. Veriler 

bozulabilir, kaybolabilir ve/veya çalınabilir, kötüye kullanılabilir; yetkisiz iĢlem tesis 

edilebilir; ağ bağlantıları ve sunucular kolaylıkla zarar görebilir; güvenliği zayıflatacak 

ve sistemde açıklıkların meydana gelmesine sebebiyet verecek virüs gibi kötü niyetli 

yazılımlar bulaĢabilir; sistemin yavaĢ çalıĢması nedeniyle iĢin yürütülmesinde çeĢitli 

aksamalar meydana gelebilir; Ceza Kanunu gibi yürürlükteki yasal mevzuat ihlal 

edilebilir. Bu nedenle, ağlar, yetkisiz eriĢimlerin engellenerek sadece yetkili 

kullanıcıların eriĢebilmesi için kontrol edilmelidir.  

Fiziksel güvenliği sağlanmayan cihaz üzerinde alınacak yazılımsal yöntemlerin hiç bir 

değeri bulunmadığından ağın fiziksel unsurlarının (kablolar, sunucular, iletiĢim araçları 

vs.) güvenliği fiziksel ve çevresel kontroller altında sağlanmalıdır. Bununla birlikte ağ 

ve internet güvenliğinin sağlanması için baĢka kontrollerin de kurulması 

gerekmektedir. BiliĢim sistemleri güvenlik politikasının bir parçası olarak ağ ve internet 

kullanımına iliĢkin güvenlik politikası olmalıdır. ġifre seçiminde e-posta eklentileri 

kullanımına kadar güvenlik konularında kullanıcıların ve bilgi iĢlem yöneticilerinin 

bilinçlendirilmesi sağlanmalıdır. 
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2.4.4.1.4. Mantıksal eriĢim kontrolleri 

Mantıksal eriĢim kontrollerinin amacı, iĢletim sistemine, ağa, veri tabanına ve 

uygulama programlarına yetkisiz eriĢimin önlenmesi ve bilginin değiĢtirilmesi, açığa 

çıkarılması ve kaybına karĢı korunmasıdır. Mantıksal eriĢim kontrolleri, hem sistem 

hem de uygulama düzeyinde ortaya çıkabilir. BiliĢim sistemi ortamındaki eriĢim 

kontrolleri ağa, iĢletim sistemine, sistem kaynaklarına, veri tabanına ve uygulama 

programlarına eriĢimi sınırlandırırken, uygulama düzeyindeki kontroller, tek tek 

uygulamalar bünyesindeki kullanıcı faaliyetlerini kısıtlar (SayıĢtay, 2013: 64). 

Mantıksal eriĢim güvenliğinin üç temel öğesi vardır. Bunlar, kullanıcı kimliğinin 

tanıtılması, kullanıcı kimliğinin onaylanması ve kaynak korumasıdır (Özkul, 2002): 

 Kullanıcı kimliğinin tanıtılması: Kullanıcının kendisini bir kullanıcı adı ve giriĢ 

Ģifresi ile bilgisayara tanıtmasıdır. 

 Kullanıcı kimliğinin onaylanması: Kullanıcının yazdığı kimlik bilgilerinin 

bilgisayar tarafından tutulan bir kütükteki bilgiler ile karĢılaĢtırılarak doğruluğunun 

onaylanmasıdır. 

 Kaynak koruması: Kaynaklar, bilgisayar dosya ve klasörleridir. Kullanıcının 

kendisini sisteme tanıtıp onay almasından sonra sistemin, o kullanıcının eriĢmeye 

yetkili olduğu kaynaklar dıĢındaki dosya ve uygulamalara eriĢmesine izin 

vermemesidir. 

Mantıksal eriĢim kontrollerinde kurumca politika ve prosedürlerin tanımlanmamıĢ 

olması durumunda ortaya çıkabilecek riskler aĢağıda belirtilmiĢtir: 

 Kurum varlıklarına eriĢimde yetki karmaĢıklığına, sorumluların belirlenememesine, 

kullanıcıların yeterli düzeyde bilgilenememelerine yol açması, 

 Yetersiz Ģifre uygulamalarının, sisteme ve uygulama programlarına yetkisiz eriĢimi 

kolaylaĢtırması, 
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 Kullanıcıların kim olduklarının ve eriĢim seviyelerinin belirlenememesi, ayrıcalıklı 

kullanıcıların izlenememesi, yetki ve sorumlulukların iĢin gereğine uygun tespit 

edilememesi (yetersiz veya aĢırı yetkilendirme), 

 Kullanıcı Ģifrelerinin çalınması ve kullanılması, 

 ĠĢten ayrılan personelin sisteme yetkisiz eriĢebilmesi, 

 EriĢim politikasından sapmaların tespit edilememesi, 

 Yetkisiz eriĢim teĢebbüslerinin ve etkilerinin belirlenememesi, 

 Yönetimce gerekli önlemlerin alınamaması, 

Kurum biliĢim sistemlerinde mantıksal eriĢim kontrollerine iliĢkin politika ve 

prosedürlerin olmaması veya yetersiz olması sonucu meydana gelecek riskleri 

minimize edecek temel kontrol faaliyetleri Ģunlardır: 

 Sistem ve uygulama programlarına eriĢimin güvenli olmasını sağlayan bir 

mantıksal eriĢim politikası olmalıdır. 

 Kurumun Ģifre politikası olmalıdır. 

 Kullanıcı eriĢim yönetimine iliĢkin prosedürler tanımlanmıĢ olmalıdır. 

 Sistem ve uygulama programlarına eriĢimler kayıt altına alınmalı ve izlenmelidir. 

 Yetkisiz eriĢimler raporlanmalı ve yönetimce gereken iĢlemler süratle yapılmalıdır. 

2.4.4.1.5. ĠĢletim kontrolleri 

ĠĢletim kontrollerinin amacı biliĢim sisteminin kendinden beklenen faaliyetlerin 

sürekliliğini ve güvenliğini sağlayacak Ģekilde iĢletilmesidir. ĠĢletim kontrolleri aĢağıdaki 

alanlara göre incelenir: 

 ĠĢletim sistemi ve bilgisayar iĢlemleri kontrolleri: Uygulama yazılımların 

üzerinde çalıĢtığı iĢletim sisteminin kurulum ve iĢletilmesi ile bakım iĢlemlerinin 

sorunsuz yürütülmesini ve tüm bilgisayar iĢlemlerinin güvenli bir Ģekilde 

gerçekleĢtirilmesini sağlamaya yönelik her türlü kontrollerdir. 
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 Veri tabanı güvenlik kontrolleri: Birbirleriyle iliĢkili verilerin güvenli bir Ģekilde 

kaydedilip depolanmasını, belgelendirilmesini ve gerektiğinde de güvenli ve çok 

amaçlı kullanılmasını sağlayacak her türlü kontrollerdir. 

Sistem kapasite ve performans durumunun düzenli olarak izlenmesi sağlanarak 

gelecekte gerekli olacağı düĢünülen kapasite tahminleri ve planları yapılmalıdır. Bilgi 

ortamı araçlarının (kasetler, manyetik ve optik diskler vs.) oluĢturulma, transfer, 

korunma ve saklanma gibi iĢlemleri etkin Ģekilde yönetilmelidir. BiliĢim sisteminden 

sorumlu birimin diğer birimlere sağlayacağı hizmetler yazılı olarak tanımlanmıĢ 

olmalıdır. Bir baĢka konu ise, olay yönetimine iliĢkin önceden belirlenmiĢ prosedürlerin 

olmamasıdır. Olayların takip ve çözümü için bunların tanımlanması, kaydının 

tutulması, analiz ve destek hizmetlerinin sağlanmasına yönelik prosedürler 

belirlenmeli, olayın iĢe etkisi değerlendirilmeli ve bir daha olmasını önleyecek çarelere 

iliĢkin planlar yapılmalıdır. Ayrıca olayların istatistiklerinin çıkarılarak yönetime 

bildirilmesi sağlanmalıdır. Yine olay yönetimi ile iĢbirliği içerisinde bulunmak kaydıyla 

problemlerin yönetimine iliĢkin prosedürler belirlenerek ve yardım masası kurularak 

problemlerin uzman personele aktarılmasını sağlayacak yapı oluĢturulmalıdır (Yıldız, 

5018 Sayılı Kanun ve BiliĢim Sistemleri Denetimi, 2010: 126). 

2.4.4.1.6. Sistem geliĢtirme ve değiĢim yönetimi kontrolleri 

Bu kontrollerin amacı sistem geliĢtirme üzerindeki tüm proje yönetimi ve kontrollerinin 

tatmin edici olmasını, kalıcı ve yeterli iç kontrol ve denetim izine sahip olmasını, sistem 

geliĢtirme kalitesinin artırılmasını ve sistemin kullanıcıların ihtiyaçlarını karĢıladığı 

kadar kurumun stratejik amaçlarını da desteklemesini sağlamaktır (SayıĢtay, 2013: 

87). 

Sistem geliĢtirmede, bir sistemin kurulması için gerekli olan adımların neler 

olabileceğini öngörmenin yanında, kurumlarda yürütülecek her türlü biliĢim sistemleri 

projelerinin de nasıl ele alınması gerektiği konusunda rehberlik sağlamaktadır. 

DeğiĢim yönetimi ise, kullanıcı görev ve sorumluluklarında meydana gelecek 

değiĢimlere iliĢkin prosedürlerin de içinde yer aldığı kurum biliĢim sistemlerinin 



58 

 

donanım, yazılım, ağ gibi tüm unsurları içine almakta ve her türlü değiĢimin yazılı 

kurallar çerçevesinde yürütülmesini öngören kontrollerden oluĢmaktadır. 

Bu kontrollerin yeterli düzeyde uygulanmaması durumunda, sistem geliĢtirme 

projelerinin yetersiz düzeyde hazırlanmasına yol açabilir; proje kurum ihtiyaçlarına 

veya kullanıcı gereksinimlerine cevap veremeyebilir; kaynakların israf edilmesine yol 

açabilir; sistemin kurulumuna iliĢkin sözleĢmelerde yeterli güvenceler olmayabilir. Bu 

nedenle, baĢarılı bir biliĢim sistemleri projesinin yeterli bir iç kontrol ve denetim izini de 

içerecek Ģekilde nasıl yürütüleceğini gösteren adımlara değinmek gereklidir.  

Öncelikle, sistem geliĢtirme için standart hale getirilmiĢ politika ve prosedürler 

bulunmalıdır. Önceden belirlenmiĢ standartlar yeni bir sistemin geliĢtirilmesine yönelik 

süreç esaslı kontroller sağlar ve bu sürecin uyulması gereken aĢamalarını gösterir. 

Sistem geliĢtirmenin söz konusu aĢamalarına iliĢkin olarak uygulama ve standartların, 

baĢlangıç, sistem analizi ve tespiti, sistem tasarımı, sistem geliĢtirme, kabul testi, 

uygulama ve uygulama sonrası kabul ve inceleme konuları itibariyle tutarlılığı 

sağlanmalıdır. (Yıldız, BiliĢim Sistemleri Denetimi ve SayıĢtay, 2007: 126) 

2.4.4.1.7. Acil durum ve iĢ sürekliliği planlaması kontrolleri 

Acil durum ve iĢ sürekliliği planlaması ile ilgili kontrollerin amacı acil durum nedeniyle 

biliĢim sistemlerinin geçici veya sürekli olarak aksaması durumunda kurumun 

iĢlevlerini sürdürebilmesini ve tutulan bilginin iĢlenmesi, eriĢilmesi ve korunması 

yeteneklerinin kaybedilmemesini sağlamaktır. 

Acil durum, deprem, yangın, fırtına, sel, bombalama, sabotaj, donanım veya yazılım 

hatası, elektrik ve telekomünikasyon kesintisi gibi önceden tahmin edilebilen veya 

edilemeyen iç veya dıĢ faktörler sonucu meydana gelen ve kurumun normal olarak 

iĢlerini sürdürmesi durumunu aksatan her Ģey olabilir. Bu çerçevede, kurumlar detaylı 

bir acil durum ve iĢ sürekliliği planına sahip olmalıdır. 

Acil durum ve iĢ sürekliliği planının olmaması veya yetersiz olması kurumu aĢağıdaki 

risklerle karĢı karĢıya getirecektir: 
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 Felaketlere maruz kalma olasılığının artması, 

 Felaketin verdiği zararlarla baĢa çıkma imkanının azalması, 

 Felaketten kaynaklanan kaybın veya zararın ağırlaĢması, 

 KarĢılaĢılan felaket sonrasında makul bir sürede kurum faaliyetlerinin yeniden 

baĢlatılamaması, 

 Yasal veya üçüncü kiĢilere karĢı olan sorumlulukların zamanında yerine 

getirilememesi, 

 Bir felaket durumunda iletiĢim imkanları, bilgi iĢleme kapasitesi, eğitimli insan 

kaynağı ve tüm varlıklar yitirilebileceğinden kurumun faaliyetlerini sürdürmesinde 

devamlılığın sağlanamaması (SayıĢtay, 2013: 99). 

Bu nedenlerle, etkisi yıkıcı boyutlarda olabilecek acil ve beklenmedik durumların 

kuruma verebileceği kayıp veya zararları en aza indirmek için önceden tahmin 

edilebilen veya edilemeyen iç veya dıĢ faktörlerden kaynaklanan acil durumlara karĢı 

hazırlıklı olunmalıdır. Bu nedenle kurumda acil durum ve iĢ sürekliliği için bir yönetim 

süreci oluĢturulmalıdır. 

2.4.5. Uygulama kontrollerinin Değerlendirilmesi 

“Uygulama kontrolleri, bilgilerin sistemlere ya da programlara tam olarak, zamanında 

ve sadece bir kere girilmesini, bilgi-iĢlem ortamında tüm iĢlem ve süreçlerin istenilen 

sıra ve düzen içinde gerçekleĢmesini, raporların tam ve güvenilir olarak üretilmesini, 

yetkili kiĢilere ulaĢtırılmasını ve uygun Ģekilde arĢivlenmesini sağlayan kontrollerdir” 

(SayıĢtay, 2013: 99). 

Uygulama kontrolleri değerlendirilirken uygulamaların güvenilirliğine iliĢkin makul bir 

güvence elde edebilmek için uygulamalarda olması gereken kontroller test edilerek 

kanıt toplanır. Bu aĢamada bilgisayar destekli denetim tekniklerinden (BDDT) de 

yararlanılır. BDDT, programlardaki süreçlerin doğruluğunun saptanması ve veri 

dosyalarının incelenmesinde kullanılır. Programlardaki süreçlerin doğruluğunun 

saptanmasında, anlık görüntü alma (snapshot), iz sürme (tracing), log analizi gibi 

teknikler kullanılabilir. Verilerin doğruluğu ve dosya güvenilirliği için paralel simülasyon, 
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mükerrerlik kontrolü, sınıflandırma, örnekleme, karĢılaĢtırma gibi analiz tekniklerinden 

yararlanılabilir. (Yıldız, BiliĢim Sistemleri Denetimi ve SayıĢtay, 2007: 128) 

Uygulama kontrolleri aĢağıda belirtilen baĢlıklar altıda incelenebilir: 

 Girdi Kontrolleri, 

 Veri Transfer Kontrolleri, 

 ĠĢlem Kontrolleri, 

 Çıktı Kontrolleri. 

2.4.5.1. Girdi kontrolleri 

Girdi kontrollerin amacı verilerin sisteme, tam, doğru ve yetki dahilinde girilmesini 

sağlamaktır. Girdi üzerindeki kontroller sistemin bütünlüğü açısından önemlidir. 

Veri giriĢine iliĢkin olarak karĢılaĢılabilecek risklerden bazıları Ģunlardır: (SayıĢtay, 

2013: 108).   

 Yetkili olmayan kiĢilerce veri giriĢi yapılması 

 Eksik veya hatalı veri girilmesi 

 Mükerrer kayıtların sistem tarafından kabul edilmesi 

 Hatalı veri giriĢlerinin tespit edilememesi 

 EriĢim Kontrollerinin ihlal edilmesi 

 Görevlerin ayrılığı ilkesine uyulmaması 

Veri kaynaklarının kontrolü, iĢlemlere kaynak teĢkil edecek olan verilerin manuel 

ortamda hazırlanması, incelenmesi ve onaylanması aĢamalarını içerir. Veri 

kaynaklarının kontrolü, verilerin bilgisayar uygulamalarına giriĢi yapılmadan önce 

doğru ve güvenli olmalarını sağlamak için oluĢturulur. 

Veri kaynaklarının hatasız olması için gerekli tedbirlerin alınmıĢ olması gerekir. Bu 

tedbirlerin baĢında, veri giriĢi yapacak personelin güvenilir olması, görevlerin ayrılmıĢ 

olması, yetki ve sorumlulukların açıkça belirlenmiĢ olması, kaynak dokümanların iyi 
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tasarlanmıĢ, numaralandırılmıĢ ve güvenliklerinin sağlanmıĢ olması ve veri 

kaynaklarının yetkili personel tarafından incelenip onaylanmıĢ olması gelir. 

“Ayrıca, düzeltilmiĢ her bir hatalı kaynak dokümanı için hata kütüğü tutulması gerekir. 

Bu kütükte, doküman numarası, iĢlem numarası, hata nedeni, oluĢturulma tarihi, 

düzeltme tarihi ve hazırlayan personelin kimliği yer almalıdır.” (Özkul, 2002). 

2.4.5.2. Veri transfer kontrolleri 

Veri transferi kontrolleri verilerin tam, doğru, zamanında ve güvenli bir Ģekilde 

transferini sağlamayı amaçlar. Sistemler arasında veri transferi için çeĢitli metotlar 

bulunduğundan her bir metot için kullanılan prosedürlerin iyi anlaĢılması gerekir. Bu 

kontrollerin uygulanmasındaki aksaklıklar transfer edilen verinin bozulmasına, 

kaybolmasına, çalınmasına, değiĢtirilmesine veya veri iletiminin aksamasına neden 

olabilir. 

Veri transfer kontrollerine iliĢkin riskleri makul seviyeye düĢürecek temel kontroller 

Ģunlardır; 

 Veri transferinden sorumlu personele rehberlik yapacak prosedürler tanımlanmıĢ 

olmalıdır. 

 Veri transferi ile ilgili detaylı teknik bilgiler yazılı hale getirilmeli ve personel ihtiyaç 

duyduğunda bu bilgilere eriĢebilmelidir. 

 Sistemler arasında yapılan veri transferlerinin tam ve doğru olarak yapılmasını 

sağlayan manuel veya otomatik kontroller olmalıdır (SayıĢtay, 2013: 113). 

2.4.5.3. ĠĢlem kontrolleri 

ĠĢlem kontrollerin amacı verilerin uygulama programları içinde tam ve doğru olarak 

iĢleme tabi tutulmasını ve denetlenebilir olmasını sağlamaktır. Girdi ve üretilen verinin 

tam ve doğru iĢlenmesi çeĢitli bilgisayar kontrollerin uygulama programlarına entegre 

edilmesiyle sağlanmaktadır. 
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ĠĢlem kontrollerinin yetersizliği aĢağıda yazılı risklerin gerçekleĢmesine neden olabilir: 

(SayıĢtay, 2013: 116) 

 Sürecin yanlıĢ iĢletilmesi, 

 Sistematik hataların oluĢması, 

 YanlıĢ dosyaların iĢleme tabi tutulması, 

 Hataların tespit edilip düzeltilememesi, 

 Denetim izinin kaybolması ve iĢlem sahibine baĢvurulamamasına, 

 Mantıksız iĢlemlerin meydana gelmesi, 

 ĠĢlemlerin doğrulanamaması, 

ĠĢlem kontrollerine iliĢkin riskleri makul seviyeye düĢürecek temel kontroller Ģunlardır; 

 ĠĢ ve zaman çizelgesi hazırlanmalı ve bu çizelge kullanıcı ve iĢletim personeli 

tarafından anlaĢılır olmalıdır. 

 Yönetim tarafından bilgisayar iĢlemlerinin doğru zamanda ve doğru bir silsile ile 

iĢletildiğinin teyidini sağlayan yeterli bir kontrol mekanizması kurulmalıdır. 

 Süreçte baĢarısızlık veya problemle karĢılaĢıldığında, personel, iĢlemleri 

onaylandıkları en son noktadan yeniden baĢlatabilmelidir. 

 Bütün iĢlemler ve bilgisayar kaynaklı hatalar hata ve beklenmedik durum 

raporlarında yer almalı ve bunlar yönetim tarafından gözden geçirilmelidir. 

2.4.5.4. Çıktı kontrolleri 

Çıktı kontrollerin amacı, çıktıların tam, doğru ve zamanında üretilmesini, doğru yere 

veya kiĢilere dağıtılmasını, gizliliklerinin korunmasını, tespit edilen hataların detaylı 

olarak incelenmesini ve gereğinin yapılmasını sağlamaktır. “ĠĢlem zayıflıklar zaman 

zaman çıktı üzerindeki güçlü kontrollerle telafi edilebilmektedir. Girdi ve iĢlem 

açısından iyi kontrol edilen sistem çıktının kontrolsüz olup olmadığı tam olarak 

sarsabilir. Çıktı safhasının sonunda yürütülen uyumlaĢtırma döngüde önceki safhaların 

tamlık ve kesinliği üzerinde çok önemli bir güvence sağlayabilir. Çıktı kontrollerinin 

yetersizliği durumunda, çıktılar tam ve doğru olmayabilir, uygun bir Ģekilde 
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sınıflandırılıp dağıtılamayabilir; yetkisiz kiĢilerin eline geçebilir; hatalar tespit 

edilemeyebilir ve düzetilemeyebilir; çıktılar muhafaza edilemeyebilir.” (Yıldız, 5018 

Sayılı Kanun ve BiliĢim Sistemleri Denetimi, 2010). 

Çıktı kontrollerine iliĢkin riskleri makul seviyeye düĢürecek temel kontroller Ģunlardır; 

(SayıĢtay, 2013: 119). 

 Çıktıların elde edilmesine ve korunmasına iliĢkin bir prosedür olmalıdır. 

 Çıktıların dağıtımı ile ilgili prosedürler tanımlanmalı ve uygulanmalıdır. 

 Ġlgili personel tarafından çıktı raporlarının doğruluğu gözden geçirilmeli ve hataları 

düzeltilmelidir. 

 Çıktılara iliĢkin hata veya beklenmedik durum raporu üretilmeli ve yönetim 

tarafından gözden geçirilmelidir. 

 Çıktılar önceden tanımlanmıĢ arĢiv yönetmeliğine göre muhafaza edilmelidir. 

 Kullanıcılar tarafından kullanılan özel rapor yazım araçları kontrol edilmelidir. 

2.4.6. Denetimin raporlanması 

“BT denetçisi, denetimin tamamlanması sonucunda uygun biçimde bir rapor 

hazırlamalıdır. Rapor kurumu, hedeflenen kitleyi ve sunum sınırlamalarını 

tanımlamalıdır. 

Denetim raporu, yürütülen denetim iĢinin kapsamını, hedeflerini, denetim dönemini ve 

zamanlamasını, doğasını ve sınırlarını ortaya koymalıdır. BT denetçisinin denetimle 

ilgili olarak bulgularını, sonuçlarını ve önerilerini, sahip olduğu çekincelerini, niteliklerini 

veya sınırlandırmalarını belirtmelidir. BT denetçisi, raporlanan sonuçları destekleyecek 

uygun ve yeterli denetim kanıtlarına sahip olmalıdır. BT denetçisi, raporunu bitirdiği 

zaman raporunu imzalamalı, tarih atmalı ve denetim yönetmeliği veya hizmet 

sözleĢmesine göre sunmalıdır.”  (ISACA, 2005, 7 No'lu Standart). 

Detaylı ana rapor ise aĢağıda belirtilen bölümler itibariyle oluĢturulur (Özkul, 2002): 
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 Rapor özeti: Özet, detaylı denetim raporundan önce yer almalıdır. Kısaca 

denetçinin temel bulguları ile görüĢ ve önerilerine yer verilmelidir. Rapor özeti, 

rapor detaylarını okuyacak zamanı olmayan ilgililerin raporun temel bulgularını 

çabukça anlamalarını sağlar. 

 GiriĢ bölümü: Raporun ana bölümünün giriĢinde bulunan bu bölüm, denetlenen 

kurum, inceleme yapan denetçiler, denetimin kapsamı ve denetimin nasıl yapıldığı 

konusunda bilgiler içermelidir. 

 Ana rapor gövdesi bölümü: Raporun ana gövdesi, detaylı denetim bulgularını 

içermelidir. Rapor, mantıklı ve tutarlı bir yapıda ele alınmalı örneğin, konularına 

göre bölümleme yapılmalı ve kontrol yetersizlikleri ile denetçi bulguları her bir konu 

için ayrı ayrı belirtilmelidir. 

 Öneriler bölümü: Bu bölümde, tespit edilen riskleri düĢürecek önerilerde 

bulunulmalıdır. Denetçi, ileri sürdüğü önerilerin mantıklı, anlaĢılabilir, uygulanabilir 

ve kurumun durumuna uygun olmasına dikkat etmelidir. 

 Kurumun denetim bulgularına iliĢkin yorumları: Bu bölümde, denetlenen 

kurumun denetim bulgularına iliĢkin cevap ve yorumları varsa, onlara yer 

verilmelidir. 

2.4.7. Denetim Sonrası Ġzleme Faaliyetleri 

“Bulguların ve önerilerin raporlanmasından sonra, BT denetçisi yönetim tarafından 

zamanında ve uygun bir Ģekilde harekete geçilip geçilmediğini belirlemek için ilgili 

bilgileri istemeli ve değerlendirmelidir.” (ISACA, 2005, 8 No'lu Standart). 

“Eğer yönetim, rapordaki uygulama önerilerine dair eylem planını BT denetçisiyle 

tartıĢmıĢ ya da ona bildirmiĢ ise, bu eylemler nihai raporda yönetimin verdiği yanıt 

olarak kaydedilmelidir. Denetim sonrası izleme faaliyetlerinin doğası, zamanlaması ve 

kapsamı raporlanan bulguların önemini ve düzeltici faaliyetlerin 

gerçekleĢtirilmemesinin etkisini dikkate almalıdır. Asıl raporla ilgili olarak, BT denetim 

sonrası faaliyetlerin zamanlamasını bağlantılı risklerin doğası ya da büyüklüğü ve 
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kuruma maliyeti gibi çok sayıda varsayıma bağlı olarak ortaya çıkan mesleki yargısıyla 

belirlemelidir. Ġç denetim BT birimi, yönetimin eylemleri etkili biçimde uygulamasını 

sağlamak ve izlemek için denetim sonrası izleme süreci oluĢturmalıdır. Aksi takdirde 

üst yönetim harekete geçmemenin riskini kabul eder. Denetim sonrası izleme 

faaliyetleri sorumluluğu, iç denetim birimi yönetmeliğinde tanımlanabilir. Görevin alanı 

ve Ģartlarına bağlı olarak dıĢ BT denetçileri, kendilerinin üzerinde anlaĢtıkları önerileri 

izlemek için bir iç BT denetim birimine güvenebilirler. Önerileri uygulamak için yapılan 

etkinliklerle ilgili olarak yönetimin bilgi sağladığı ve BT denetçisinin de sağlanan bu 

bilgilerle ilgili Ģüphelerinin oluĢtuğu durumlarda, denetim sonrası izleme faaliyetleriyle 

ilgili sonuca varmadan önce gerçek durumun belirlenmesi amacıyla uygun test ya da 

diğer usullerin kullanılması gereklidir. Üzerinde anlaĢmaya varılmıĢ ama 

uygulanmamıĢ önerileri de içeren, denetim sonrası izleme faaliyetlerinin durumuyla 

ilgili bir rapor eğer var ise denetim komitesine sunulabilir veya aynı rapor diğer bir 

seçenek olarak uygun seviyedeki kurum yönetimine sunulabilir. Denetim sonrası 

izleme faaliyetlerinin bir parçası olarak BT denetçisi eğer uygulanmadıysa bulguların 

hala geçerli olup olmadığını değerlendirmek durumundadır.” (Yurdagül, 2010: 16) 

2.4.8. EĢzamanlı denetim teknikleri 

EĢ zamanlı denetim teknikleri, denetçilerin bilgisayar tabanlı uygulama sistemlerin 

güvenilirliğine iliĢkin denetim kanıtı toplarken kullandıkları araçlardır. Kanıt toplama iĢi 

sistemler normal veri iĢleme süreçlerini gerçekleĢtirirken ve sistemi aksatmadan 

gerçekleĢtirilir. Bu teknikler veri tabanı yönetim sistemi gibi uygulama yazılımları veya 

sistem yazılımları içine gömülü program talimatları yoluyla gerçekleĢtirilmektedir. 

Duyarlı ve yüksek önemliliğe sahip uygulama sistemleri içinde eĢzamanlı denetim 

teknikleri sürekli uygulanabileceği gibi belli aralıklarla veya riskli dönemlerde 

uygulanabilir. Uygulama sistemleri iĢlerken yüksek riskli bir hatanın veya usulsüzlüğün 

meydana gelmesi halinde denetçiye raporlanır.  

EĢ zamanlı denetim tekniklerinin ortaya çıkıĢı 1960‟ların sonları ile 1970‟lerin 

baĢlarında bilgisayar sistemlerinin denetim ihtiyacından ortaya çıkmıĢtır. BaĢlıca 

ortaya çıkma sebepleri Ģunlardır (Weber, 2013: 779): 
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Kağıt belgeye dayalı denetimlerin kaybolması: Tarihsel olarak, denetçiler 

muhasebe sistemlerinde meydana gelen olayları belgeleyen basılı kağıtlar üzerinden 

denetimleri yürütmüĢlerdir. Muhasebe sistemlerindeki hata ve yolsuzluklara iliĢkin bu 

kağıt belgeler esas alınmıĢ ve referans gösterilmiĢtir. Düzgün tasarlanmamıĢ bir 

muhasebe sistemi muhasebe iĢlemlerini kaydetmede yetersiz kalabilir. EĢzamanlı 

denetim teknikleri muhasebe sistemlerinin iĢlemleri tam ve doğru kaydedip 

kaydetmediği konusunda güvence verir. 

Muhasebe işlem süreçlerinin karmaşık olması: Denetçilerin bir uygulama sistemini 

anlamada kullandıkları yol önemli bir muhasebe iĢleminin sistemde izlediği süreci takip 

etmektir. Manuel sistemlerde bu tekniği kullanmak basittir. Bilgisayar sistemlerinin 

artan kullanımı ile uygulama sistemleri daha karmaĢık hale gelmiĢtir ve denetçilerin bir 

iĢlem hakkında kanıt toplaması ve bu kanıtları anlaĢılır Ģekilde bir araya getirip 

raporlaması için eĢ zamanlı denetim tekniklerine ihtiyacı vardır. 

Hata ve usulsüzlüklerin zamanında belirlenmesi: Bilgisayar sistemlerinin hızlı 

iĢlemesi nedeniyle hata ve usulsüzlükler zamanında tespit edilmesi zordur. Bunun 

sonucu olarak kuruluĢlar önemli kayıplara maruz kalabilirler. Geleneksel geriye dönük 

denetim hata ve usulsüzlüklerin zamanında tespit edilmesinde yetersiz kalmaktadır. 

Denetçiler meydana gelen hata ve usulsüzlükleri zamanında tespit etmek için 

eĢzamanlı denetim tekniklerini kullanmaktadırlar. 

Bilgi sistemlerinin artan entegrasyonu: Bilgi sistemleri hem organizasyon içinde 

hem de organizasyonun dıĢındaki sistemlerle giderek daha da entegre hale 

gelmektedir. Bunun sonucu olarak bilgi sistemlerinin karmaĢıklığı artmaktadır. EĢ 

zamanlı denetim teknikleri bilgi sistemlerinin farklı bileĢenlerinin diğer sistemleri nasıl 

etkilediği konusunda denetçiye yardımcı olur. 

Bilgi sistemlerinin farklı yerlerde konumlandırılmış olması: Bilgi sistemlerinin 

dağınık olması bu sistemleri destekleyen fiziksel alt yapının farklı olmasına, heterojen 

donanım ve yazılım platformlarına neden olmaktadır. Denetçi, bilgi iĢlem süreçlerini 

incelemede dağınık halde olan tüm sistemleri incelemede yetersiz kalabilir. Bu 

durumda eĢzamanlı denetim teknikleri uzak sistemlere monte edilebilir. 
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Hata ve usulsüzlüklerin etkisinin artması: Sistemlerin giderek daha entegre hale 

gelmesi meydana gelecek hata ve usulsüzlüklerden kaynaklanacak kayıpları 

arttırmaktadır. Örneğin tek bir sistem içinde bir bilgisayar virüsünün olması iletiĢim 

ağları üzerinden diğer sistemlere de ulaĢabilir ve etkileyebilir. 

Sistemlerde Entropi bulunması: Tüm sistemler bozulma ve çökme eğilimi gösterirler. 

Bilgi sistemleri de sistem tasarım hataları veya programlama hataları nedeniyle yavaĢ 

iĢlemeye, etkinliğini ve verimliliğini kaybetmeye yüz tutabilir. 

Önemli eĢzamanlı denetim teknikleri Ģunlardır: 

1. Entegre test tesisi tekniği 

2. Enstantane tekniği (snapshot), 

3. Sistem kontrol denetim inceleme dosyası ve 

4. Sürekli ve aralıklı simülasyon. 

1. Entegre test tesisi tekniği (Integrated Test Facility): Entegre test tesisi tekniği, 

uygulama sistemlerinin verileri tam, doğru ve tutarlı bir Ģekilde iĢleyip iĢlemediğini test 

etmek için hayali veriler, hayali olaylar kurup giriĢ yapılarak sonuçlarının 

araĢtırılmasıdır. Örneğin bordro sisteminin denetiminde denetçi hayali bir kiĢi 

oluĢturarak sisteme giriĢini yapar ve bordro sisteminin beklenen sonuçları verip 

vermediği araĢtırılır. 

2. Enstantane tekniği (Snapshot): Enstantane tekniği iĢlemlerin iĢleyiĢ Ģeklini 

incelemekte ve fotoğrafını çekmektedir. BelirlenmiĢ iĢlemler enstantane sürecini 

baĢlatan bir özel kod ile iĢaretlenerek bilgisayar programındaki denetim modülleri; bu 

iĢlemleri ve bu iĢlemlerin ana dosya kayıtlarını faaliyetlerinden önce ve sonra 

kaydetmektedir. Enstantane verileri özel bir dosyada kaydedilmekte ve denetçi 

tarafından her uygulama adımının düzgün çalıĢmıĢ olduğunu onaylamak için gözden 

geçirilmektedir. 

3. Sistem kontrol denetim inceleme dosyası (System control audit review file-

SCARF): Denetçinin önemli gördüğü hesap alanlarına bir denetim yazılımı 

yerleĢtirilmesi ve bu alanda denetlenen kuruluĢ tarafından yapılan iĢlemlerin 
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kayıtlarının tutulması ve gerektiğinde incelenmesini kapsamaktadır. Örneğin 1990 

yılında bir sigorta Ģirketi çalıĢanı poliçe sahibi müĢterilerden birinin adını ve adresini 

kendi adı ve adresi ile değiĢtirerek usulsüz olarak fonları çekmiĢ ve para transferinde 

bulunmuĢtur. Bu Ģekilde gerçekleĢen usulsüz iĢlemler SCARF yöntemiyle tespit 

edilebilmektedir.  

4. Sürekli ve aralıklı simülasyon (Continuous and Intermittent Simulation-CIS): 

Uygulama sistemlerinin veri tabanı yönetim sistemlerindeki bir bilgiyi güncellemesi 

veya uygulama dosyalarını sorgulamasına iliĢkin kayıtların tutulmasıdır. SCARF 

yönteminde sıra dıĢı iĢlemlerin tespitinde uygulama sistemleri içine kurulmuĢ denetim 

modülünden yararlanılırken CIS yönteminde veri tabanı yönetim sistemleri içine 

kurulmuĢ modüllerden yararlanılır. Örneğin bir kredinin müĢteri tarafından vadesinden 

önce ödenmesinde ödenecek tutarı hesaplayan bilgisayar uygulamasının doğru çalıĢıp 

çalıĢmadığından endiĢe eden bir denetçi düĢünün. Bu durumda veri tabanı yönetim 

sistemi bu iĢlemi denetçinin ilgi alanında olduğu için bu iĢlem kayıt edecektir. 

Kaydedilen bu iĢlem denetim modülünden geçirilerek geri ödeme miktarı 

hesaplanacak ve denetim modülünde hesaplanan tutar ile uygulama sistemi tarafından 

hesaplanan tutar karĢılaĢtırılacaktır. Ġki tutar arasında fark olması durumunda bu 

iĢlemin denetçiye raporlanması için denetim dosyasına atılacaktır. 

2.4.9. BiliĢim Teknolojisindeki GeliĢimin Denetime Etkisi 

KuruluĢların varlığını sürdürmesi ve uzun dönem hedeflerini gerçekleĢtirmesinde 

bilginin ve bilgi teknolojilerinin yönetimi önem taĢımaktadır. Bilgiye ve bilgiyi üreten 

sistemlere olan ihtiyacın gün geçtikçe artması kuruluĢların bu sistemlere olan 

bağımlılığını arttırmıĢtır.  

Bilgi sistemleri düĢük maliyetlerle kısa zamanda ve daha kaliteli bilgi üretmekte, hizmet 

sunulmasını sağlamakta ve dolayısıyla yöneticilerin bilgi sistemlerine olan talebini 

arttırmaktadır. Diğer taraftan, artan bilgi sistemlerine yönelik suçlar, bilgi savaĢları, 

siber terörizm gibi tehditler bilgi teknolojileri konusunda bilinçlenmeyi ve önlem almayı 

arttırmıĢtır. GeliĢen teknolojinin örgütleri yeniden Ģekillendirdiği günümüzde teknolojik 
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uygulamaların yeni iĢ fırsatları ortaya çıkarması ve daha düĢük maliyetlerle daha 

kaliteli hizmet sunulabilmesi teknolojiye olan ilgiyi daha da arttırmaktadır. 

Bir kurumda biliĢim sistemlerinin kullanılmasıyla Ģu avantajlar sağlanabilir: 

 Doğru ve güvenilir bilgi üretilmesi,  

 Verilere kolay eriĢim sağlanması,  

 Veri giriĢi ile manuel ortamda yapılan birçok ara iĢlemin ortadan kalkmasıyla 

iĢlemlerin otomatik yapılması,  

 Veri depolanmasında yer tasarrufu sağlanması,  

 KarmaĢık iĢlemlerin daha kolayca analizi,  

 ĠĢ verimliliğinin artması ve maliyetlerin düĢmesi.  

Teknolojik geliĢimlerin denetim üzerinde baĢlıca iki yönlü etkisinin bulunduğunu 

söylemek mümkündür:  

1. BDDT‟lerin denetimlerde kullanılması 

2. Yoğun biliĢim sistemlerinin kullanılmasının yeni risk alanları oluĢturması. 

BiliĢim sistemlerinin varlığı temel denetim amaçlarını değiĢtirmez. Bununla birlikte, 

denetim kanıtını, denetim izini ve iç kontrol ortamını değiĢtirmesi, yeni suç ve hata 

yapma mekanizmaları ve fırsatları ortaya çıkarması denetçinin riskler hakkındaki 

görüĢleri üzerinde etkili olur. Denetim sürecinde, tekniğinde, kanıtlarında ve en 

önemlisi denetim anlayıĢında değiĢimlerin yaĢanmasına neden olabilmektedir. 

“Denetlenen kurumlarda biliĢim teknolojisi kullanımı; 

 Denetim kanıtı ve denetim izini değiĢtirir, 

 Ġç kontrol ortamını değiĢtirir, 

 Yeni suç ve hata yapma mekanizmaları ve fırsatları ortaya çıkarır ve yeni denetim 

prosedürleri oluĢturulmasına sebep olur.” (Özkul, 2002). 

Bu değiĢim, denetçinin yeni duruma uyum sağlamasını ve elektronik bilgi ortamlarının 

denetim sürecini nasıl etkileyebileceğini dikkate almasını gerektirmektedir. BiliĢim 

teknolojilerinin denetlenen kurumlarda yoğun Ģekilde kullanılmasının beraberinde 
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getirdiği riskleri makul seviyeye düĢürecek kontrol mekanizmalarının kurulması ve 

belirli standartlar çerçevesinde bu kontrollerin kurulup kurulmadığının denetlenmesi 

gerekliliği bulunmaktadır.  

Bilgisayar sistemlerinin denetiminde güvenilirliğe iliĢkin kanıt toplama iĢi manuel 

sistemlere iliĢkin kanıt toplama iĢinden daha zor ve karmaĢıktır. Denetçiler bilgisayar 

sistemlerinde manuel sistemlerde olmayan çeĢitli ve karmaĢık iç kontrol teknolojileri 

karĢılaĢmaktadırlar. Örneğin bir disk sürücünün tam ve doğru çalıĢıp çalıĢmadığını 

ortaya koymak için bir takım donanımsal kontrollere ihtiyaç vardır. Yine aynı Ģekilde 

manuel sistemlerde olmayan sistem geliĢtirme ve iyileĢtirme kontrolleri bilgisayarlı 

sistemlerinin denetlenmesinde test edilmesi gerekmekte ve bu kontroller için denetim 

prosedürleri geliĢtirilmektedir. Diğer taraftan denetçi yeterli kanıt toplayabilmek için bu 

kontrollerin yapısını iyi anlaması gerekir. 

Donanım ve yazılımlar sürekli geliĢtiği ve yenilendiği için kontrol teknolojilerinin 

anlaĢılması denetçi zorlamaktadır. Örneğin günümüzde veri transferi ve veri iletiĢimi 

hızla geliĢmekte ve buna bağlı olarak veri gizliliğine yönelik kriptolama çalıĢmaları da 

geliĢmektedir. Denetçiler iletiĢim ağlarının güvenilirliğine iliĢkin değerlendirme 

yaparken bu geliĢmeleri takip etmesi ve geliĢmelere ayak uydurması gerekir. 

GeliĢmekte olan kontrol teknolojileri denetçilerin kontrollerin güvenilirliğine iliĢkin kanıt 

toplamasını da güçleĢtirmektedir. Bazı durumlarda denetçiler manuel yollarla kanıt 

toplamakta yetersiz kalabilmektedirler. Bu gibi durumlarda kanıt toplayabilmek için 

bilgisayar sistemlerine ihtiyaç duyarlar. Bu amaçla genelleĢtirilmiĢ denetim yazılımları 

kullanılarak denetçilerin manyetik verilere eriĢmesi, gerekli analizleri yaparak kanıt 

toplaması kolaylaĢtırılmıĢtır. 

Benzer Ģekilde veri iletim ağlarının yeterli düzeyde denetlenmesi için yeni denetim 

araçlarına ihtiyaç duyulmaktadır. Günümüzde bakıldığında bu denetim araçlarının 

geliĢmesinin teknolojinin gerisinde kaldığı görülmektedir. Bu nedenlerle denetçiler 

kanıt toplamada bir takım tavizler vermek durumunda kalmaktadırlar. 

Bilgisayar sistemlerinin ve iç kontrol teknolojilerinin karmaĢıklığı karĢısında denetçilerin 

sistemlerin güvenilirliğine iliĢkin değerlendirme yapabilmesi ve kontrol 
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mekanizmalarının güçlü ve zayıf yönlerini ortaya koyabilmesi güçleĢmiĢtir. ġöyle ki 

denetçiler ilk olarak bir kontrolün düzgün çalıĢıp çalıĢmadığına karar vermek 

durumundadır. Ġkinci olarak, denetçi kontrolün güçlü ve zayıf yanlarının sistem içindeki 

etkilerini izleyebilmesi ve değerlendirmesi gerekir. Örneğin ortak paylaĢıma açık 

verilerin etkilerinin boyutunu belirlemek güçtür. Yine, tek bir veri giriĢi sistemde birçok 

veri tabanı etkileyebilir, güncellemeye ve değiĢime neden olabilir. Denetçinin yanlıĢ bir 

veri giriĢinin bütün kullanıcılar için ne sonuçlar doğuracağını ve nereleri etkilediğini 

hesaplayabilmesi gerekir. 

Bilgisayar sistemlerine iliĢkin kanıtların değerlendirilmesi de denetçiler için zordur. 

Çünkü bu sistemlerdeki bir hatanın sonucu manuel sistemlerdeki bir hatanın 

sonucundan çok daha büyüktür. Yine gerçekleĢmiĢ bir hatanın düzeltilmesi veya hata 

veren bir programın düzeltilmesi manuel sistemlere göre daha maliyetlidir. Bu 

nedenlerle yüksek kaliteli bilgisayar sistemlerinin kurulması ve düzgün iĢletilmesi 

sağlam bir iç kontrol ortamı için gereklidir. Denetçi, kontrollerin veri bütünlüğünün 

sağlanması, varlıkların korunması, etkin ve verimli Ģekilde iĢletilmesi amaçlarına uygun 

olup olmadığı konusunda çalıĢma yapmak ve güvence elde etmek zorundadır.  

2.4.10. Bilgisayarların Ġç Kontroller Üzerindeki Etkisi 

Kurum varlıklarının korunması, veri bütünlüğünün sağlanması, sistemlerin etkin ve 

verimli iĢlemesine yönelik hedeflere ulaĢılması ancak kurum yönetiminin etkin bir iç 

kontrol sistemini kurması ile mümkündür. “Genel olarak bakıldığında iç kontrol sistemi 

görevlerin ayrılığını, yetkilendirmenin ve sorumlulukların net olarak yapılmasını, 

yüksek kaliteli personel istihdamı ve eğitimini, yetkilendirme sistemini, yeterli düzeyde 

dokümantasyon ve kaydı, kurum varlıkları ile kayıtları üzerinde fiziksel eriĢim 

kontrollerini, yönetimin gözetimini, performansa yönelik bağımsız kontrolleri ve 

periyodik olarak fiili durum ile kaydi durumun karĢılaĢtırılmasını içerir.” (Weber, 2013: 

37).  

Bilgisayar sistemlerinde de etkin bir iç kontrol ortamı için yukarıda sayılan iç kontrol 

ortamının bütün bileĢenlerinin olması ve uygulanması gerekir; ancak bilgisayar 

ortamlarında fiziksel ortamlardan farklı olarak anılan bileĢenlerin uygulamaya 
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geçirilmesi birkaç açıdan farklılık göstermektedir. Dolayısıyla bu bileĢenler bilgisayar 

kullanılan çevrelere göre uyarlanarak uygulanmaktadır. 

2.4.10.1. Görevlerin ayrılığı  

Manuel sistemlerde iĢlemlerin gerçekleĢtirilmesi, kaydedilmesi ve varlıkların korunması 

gibi iĢlemlerin her biri için ayrı bir personel görevlendirilir. Temel bir kontrol yöntemi 

olarak görevlerin ayrılığı ilkesi hata ve yolsuzlukları önler veya ortaya çıkmasını sağlar; 

ancak bilgisayar sistemlerinde geleneksel görevler ayrılığı ilkesi uygulanamaz.  

Örneğin bir bilgisayar programı tedarikçiden alınan fatura karĢılığında gerekli 

hesaplama ve mahsupları yaparak muhasebe kayıtlarını gerçekleĢtirebilir ve kalan 

tutar için borç kaydedebilir veya çek düzenleyebilir.  Böylece manuel sistemlerde 

birden fazla personelin katılımını gerektiren iĢler otomatik sistemlerde tek bir program 

ile gerçekleĢtirilebilir.  

Görevlerin ayrılığı ilkesi gereği örnekte anılan her bir iĢlem ayrı programlar tarafından 

gerçekleĢtirilse bu defa sistemler yavaĢ iĢleyen, verimsiz, insan kaynağına ihtiyaç 

duyan sistemler haline dönecektir. Bu gibi durumlarda görevlerin ayrılığı ilkesi farklı 

formlarda uygulanmalıdır. Eğer bir program doğru Ģekilde iĢliyorsa ve denetçi 

programın doğru iĢlediğine kanaat getirdiyse görevlerin ayrılığı ilkesi için bakılacak 

husus programı iĢleten ile programın yazılımını yapan veya programda değiĢiklik 

yapma yetkisine sahip olan kiĢilerin aynı kiĢiler olup olmadığına dikkat etmek olacaktır. 

Eğer bu iĢleri yapma yetki ve sorumluluğu aynı kiĢilerdeyse görevlerin ayrılığı ilkesi 

ihlal edilmiĢ olur, iç kontrol ortamının sağlamlığı konusunda Ģüphe oluĢtur. Denetçinin 

bu durumu risk değerlendirmesinde dikkate alması ve bulgu olarak değerlendirmesi 

gerekir. 

Mini bilgisayar ve mikro bilgisayar ortamlarında görevlerin ayrılığı ilkesinin 

uygulanması daha da zordur. Çünkü bu bilgisayarlar bazen kullanıcılarına programlar 

üzerinde değiĢiklik yapma yetkisi verebilir ve kullanıcılar verileri kolayca 

değiĢtirebilirler. Ayrıca yapılan değiĢikliklerin kayıtları da tutulmayabilir. 
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2.4.10.2. Yetki ve sorumlulukların dağıtılması 

Manuel ve bilgisayar sistemlerinde yetki ve sorumlulukların çizgilerinin net olarak 

belirlenmesi temel bir kontrol hedefidir. Ne var ki bilgisayar sitemlerinde yetki ve 

sorumlulukların net belirlenmesi çok zordur; çünkü kaynaklar birçok kullanıcı 

tarafından ortak olarak paylaĢılmaktadır. Örneğin veri tabanı yönetim sisteminin 

amaçlarından biri birçok kullanıcıya aynı anda aynı verilere ulaĢma imkanını 

sağlamaktır. Böylece birden fazla yerde aynı verileri saklama ve korumada karĢılaĢılan 

zorluklar azaltılmıĢ olur. Birden çok kullanıcının eriĢiminde olan verilerin herhangi bir 

Ģekilde bütünlüğü bozulursa bu bozulmalara sebep olanları belirlemek, 

sorumluluklarını tespit etmek ve hataları düzeltmek genellikle zordur. Bazı kurumlar bir 

kullanıcıyı veya belirli kullanıcıları bu verilerin sahibi olarak belirleyerek bu sorunu 

aĢmıĢlardır. Böylece verinin sahibi olan kullanıcı veriyi değiĢtirme, kaldırma, paylaĢıma 

açma gibi yetkileri elinde bulundurarak verinin bütünlüğüne iliĢkin tüm sorumluluğu 

üzerlerinde taĢımaktadırlar. 

2.4.10.3. Uzman ve güvenilir personel 

Bilgisayar tabanlı bilgi sistemlerinin geliĢtirilmesi, uygulamaya konulması, yürütülmesi, 

bakım ve destek çalıĢmalarının yapılması çalıĢmalarını yürüten personeller genellikle 

ağır sorumluluk altında olan personellerdir. Örneğin bir sistem analisti, ileri teknoloji 

içeren ve yüksek maliyetli makinelerin kurum için uygun olup olmadığı konusunda 

yönetime görüĢ vermek durumundadır. Benzer Ģekilde bir bilgisayar operatörü, sistem 

yedeklerini alırken veya sistemi iĢletirken kritik yazılımların, verilerin korunması 

konusunda önemli sorumluluk almaktadır. 

Bilgi sistemlerinden sorumlu personelin taĢıdıkları sorumluluk ve yük manuel 

sistemlerden sorumlu personelin taĢıdığı yük ve sorumluluktan daha fazladır. 

KuruluĢların bu alanlarda uzman ve güvenilir personeli bulmaları ve istihdam etmeleri 

genellikle zordur. Çoğu ülkede uzman biliĢim sistemleri personeli yıllarca yetersiz 

kalmıĢtır. Ayrıca uzman ve güvenilir personeli belirlemek ve yetkinliklerini ölçmek 

kuruluĢlar için kolay da olmamaktadır. BiliĢim sistemleri sektöründe yüksek miktarda 

bir devinim vardır, dolayısıyla yöneticilerin doğru personeli seçmek için fazla vakitleri 
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yoktur. Diğer taraftan biliĢim sektöründe çalıĢan personelin etik anlayıĢlarının az 

olduğu, bazılarının da üzerlerinde fazla kontrolü istemedikleri bilinmektedir. 

2.4.10.4. Yetkilendirme sistemi 

Yönetimler iĢlemlerin yürütülmesinde iki çeĢit yetkilendirme usulüne baĢvurmaktadır. 

Birinci usul, kuruluĢ çalıĢanlarının uyması için genel politikalar geliĢtirerek 

yetkilendirme yapmaktır. Örneğin, ürün satıĢında çalıĢan personel için fiyat listesi 

belirlenerek personelin bu fiyat listesine göre satıĢ iĢlemlerini gerçekleĢtirmesi 

sağlanır. Ġkinci usul, belli iĢlemler için özel yetkilendirme uygulamasıdır. Örneğin 

önemli yatırım varlıklarının alınması yönetim kurulunun kararına bağlanabilir. 

Manuel sistemlerde denetçi, personelin çalıĢmalarını gözlemleyerek yetkilendirme 

prosedürlerinin yeterli olup olmadığını değerlendirir. Bilgisayar sistemlerinde yetki 

prosedürleri bilgisayar programlarının içine gömülüdür. Örneğin satıĢ bölümünde yer 

alan sipariĢ giriĢ modülü herhangi bir müĢterinin hangi fiyattan ürünü alacağını 

belirleyebilir. Bu durumda denetçi personelin çalıĢmalarını izlemenin yanında sistemin 

doğru iĢleyip iĢlemediğine de bakmak ve incelemek zorundadır. 

Bilgisayar sistemlerinde personele verilen yetkilerin yönetimin istediği bir düzeyde bir 

yetki olup olmadığına karar vermek denetçi açısından zordur. Örneğin genel eriĢim 

diliyle yetkilendirilmiĢ bir kullanıcının hangi verilere ulaĢabileceğini veya hangi verilere 

ulaĢamayacağını belirlemek zordur. Kullanıcılar bir takım sorgulamalar formülüze 

ederek veri tabanında eriĢememesi gereken bilgilere veya gizli bilgilere ulaĢabilirler. 

2.4.10.5. Yeterli belge ve kayıt 

Manuel sistemlerde gerçekleĢtirilen denetim faaliyetlerinin izlerinin yeterli belge ve 

kanıtlarla desteklenmesi gerekir. Ancak bilgisayar sistemlerinde iĢlemler belgeye 

dayanmadan gerçekleĢtirilebilir. Örneğin online sipariĢ sistemlerinde müĢteriler 

sipariĢlerini internet veya telefon aracılığıyla doğrudan sisteme girebilir ve ürünlerini 

alabilirler. Benzer Ģekilde bazı iĢlemler bilgisayar sistemleri tarafından 

gerçekleĢtirilebilir. Örneğin stok ikmal programı stok seviyesinin belirlenen miktarın 

altına düĢmesi durumunda otomatik olarak alım sipariĢi verebilir. Dolayısıyla denetim 
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açısından bakıldığında bu tür iĢlemlerde belgeye rastlamak ve bu belgeler üzerinden 

denetim yapmak mümkün değildir. 

Belgeye dayalı kanıtların olmaması denetim açısından bir sorun teĢkil etmemektedir; 

ancak denetçinin bu alanlarda denetim yaparken bilgisayar sistemlerinin tüm iĢlemleri 

kayıt altına aldığı ve kayıtlara eriĢimin kolaylıkla mümkün olması konusunda güvence 

elde etmelidir. Doğru tasarlanmıĢ bilgisayar sistemlerinde elde edilen denetim kanıtı 

manuel sistemlerde elde elde edilen denetim kanıtına göre daha geçerlidir; ancak 

bütün bilgisayar sistemleri düzgün kurgulanmamıĢtır. Bazı yazılımlar doğru ve tam bir 

denetim izi için yeterli eriĢim kontrolleri ve log donanımlarını içermemekte ve kontrol 

problemleri doğurmaktadır. 

2.4.10.6. Varlık ve kayıtlar üzerinde fiziksel kontroller 

Gerek manuel sistemlerde gerekse bilgisayar sistemlere varlık ve kayıtlara fiziksel 

eriĢimin kontrol altında tutulması kritik öneme sahiptir. Bilgi sistemi varlıkları yoğun 

olarak belli bir bölgede tutulan kuruluĢlarda manuel sistemlerden farklı olarak bütün 

kritik bilgiler tek bir bölgede bulunur. Manuel sistemlerde suç iĢlemek isteyen bir kiĢi 

farklı fiziksel bölgelerde bulunan kayıtlara eriĢmek zorundadır. Dolayısıyla bilgisayar 

sistemlerinde yeterli fiziksel kontroller olmazsa kayıtlara usulsüz eriĢim daha kolay 

olabilmektedir. 

2.4.10.7. Yönetimin yeterli gözetimi 

Manuel sistemlerde yönetim tarafından personelin faaliyetlerinin gözlemlenmesi 

genellikle basit düzeydedir; çünkü yönetici ve personel aynı fiziksel mekan içinde 

bulunmaktadır. Bilgisayar sistemlerinde veri iletiĢim araçları personelin müĢterilere 

daha yakın olmasını sağlayacak Ģekilde kullanılmakta ve yönetim tarafından 

personelin gözetimi daha uzaktan yapılabilmektedir. Bu sistemlerde yönetimin gözetim 

görevini yerine getirmesi için yazılımlar geliĢtirilerek programlar içine yerleĢtirilmekte 

ve personelin gözetimi sağlanmaktadır. 
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Birçok iĢlem elektronik ortamda gerçekleĢtirilmesi ve yapılan iĢlemlerin takibi için 

yöneticinin sık sık sisteme giriĢ yapması gerekmesi nedeniyle bilgisayar sistemlerinde 

personelin çalıĢmalarını izlemek daha zordur.  

2.4.10.8. Performans üzerinde bağımsız kontrol 

Manuel sistemlerde bağımsız kontrole ihtiyaç duyulmaktadır; çünkü bu sistemlerde 

personelin prosedürleri unutması, hata yapması, dikkatsiz davranması veya art niyetli 

olarak yazılı kurallara uymaması olasılığı her zaman vardır. Bilgisayar sistemlerinde 

ise durum biraz daha farklıdır. ġöyle ki bir bilgisayar sisteminde program kodları 

doğruluk, tamlık, yetkilendirme açısından düzgün kurgulanmıĢsa sistem donanım ve 

yazılım hataları verse bile program düzenlenmiĢ prosedürleri yerine getirmeye devam 

edecektir. Dolayısıyla programların performansı üzerinde yapılacak bağımsız 

ölçümlerin pek önemi kalmamaktadır. Görüldüğü gibi performans üzerinde bağımsız 

ölçümlerin pek yararı olmadığından denetçi program geliĢtirmelerine iliĢkin kontrolleri, 

modifikasyonları, programların iĢletilmesi ve desteklenmesine yönelik faaliyetleri iyi 

değerlendirmelidir. 

2.4.10.9. Muhasebe kayıtları ile varlıkların karĢılaĢtırılması 

Kayıtlara iliĢkin verilerle varlıklar tamlık ve doğruluk açısından karĢılaĢtırılmalı ve kaydi 

durum ile fiili durum arasındaki olumlu veya olumsuz farklar araĢtırılmalıdır. Manuel 

sistemlerde bağımsız bir görevli karĢılaĢtırma amacıyla verileri hazırlar ve 

karĢılaĢtırmayı yapar. Bilgisayar sistemlerinde ise bu karĢılaĢtırmalar için geliĢtirilmiĢ 

yazılımlar kullanılır. Örneğin, envanter listesi envanterin bulunduğu depoya göre 

yazılım aracılığıyla ayrıĢtırılarak sayım iĢleri kolaylaĢtırılabilir. Burada dikkat edilmesi 

gereken programın kullandığı veri dosyalarının yetkisiz eriĢimlerin engellenmiĢ 

olmasıdır. Eğer veri dosyalarına yetkisiz eriĢimler ve çeĢitli modifikasyonlar yapılırsa 

yolsuzlukların ortaya çıkması mümkün değildir. örneğin belli bir depodan envanterin 

çalınması durumunda eksik envanter yetkisiz eriĢimlerle kapatılabilir. Vurgulamak 

gerekirse, program kodlarının geçerliliğine iliĢkin iç kontrol mekanizmasının olması 

gerekir; çünkü geleneksel görevlerin ayrılığı ilkesini karĢılaĢtırma maksadıyla verilerin 

hazırlanmasına uygulamak mümkün değildir.  
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2.4.11. Mali Denetim ve Bilgi Teknolojileri Denetimi ĠliĢkisi 

Bilgisayar sistemlerinin iĢ hayatında yoğun Ģekilde kullanılması bir takım teknolojik 

riskleri de beraberinde getirmekte ve bu yeni sistemlerde üretilen çıktıların 

doğruluğunun kontrol edilmesi ihtiyacını ortaya çıkarmaktadır. “Denetçilerin etkin bir 

denetim yapmak için ihtiyaç duydukları bilgi ve belgeleri sanal ortamdan elde etmeleri 

sonucunda, denetimde kullanılacak olan bu bilgilerin doğruluğu hakkında güvence 

verilmesi gerekmektedir. Bu güvence olgusu bilgi teknolojileri denetiminin gerekliliğini 

ortaya çıkartmıĢtır.” (Topkaya, 2011: 118). 

Denetçinin üzerinde çalıĢtığı verilerinin güvenilirliği ve tamlığı denetim sonuçlarına 

olan etkisi nedeniyle önemlidir. Eksik, hatalı, gereksiz veriler üzerinden yapılacak bir 

denetim tarafsızlığını ve güvenilirliğini yitirecektir. Bilginin tamlığına ve güvenilirliğine 

iliĢkin biliĢim sistemlerinden kaynaklanacak risklerin kabul edilebilir seviyeye 

indirilebilmesi bilgi teknolojilerinin denetimi ile mümkün olmaktadır.  

Bilgi teknolojileri denetimi asıl olarak mali denetim çalıĢmalarının bir parçası 

durumundadır. Mali denetim çalıĢmalarının planlama aĢamasında, kurumun biliĢim 

sistemleri varlıklarının tanınması ile baĢlatılacak temel düzeyde biliĢim sistemleri 

denetimleri sonucunda kurum tarafından tesis edilen kontrollerin, kurumun sahip 

olduğu bilgilerin güvenliğe, güvenilirliğe ve tamlığa iliĢkin gerekli nitelikleri sağlayıp 

sağlamadığını ortaya koyar. Mali denetim çalıĢmaları sırasında denetim yaklaĢımını 

etkileyebilecek sonuçlar ortaya konduğu takdirde, bu sonuçlar dikkate alınarak 

denetim çalıĢmalarının yürütülmesi gerekliliği doğacaktır. Mali denetim ekiplerinin, 

kurumun sahip olduğu bilgileri güvenli bir Ģekilde koruduğunu tespit etmeleri tek 

baĢına yeterli değildir. Kurumun sahip olduğu ve mali denetime esas teĢkil edecek 

bilgilerin aynı zamanda güvenilir ve tam olduğunun da tespit ve teyit edilmesi 

gerekecektir. Aksi takdirde bilgiye ulaĢmanın güç olduğu veya eksik bilginin var olduğu 

durumlarda yapılacak her türlü denetim çalıĢmasının sonuçları sorgulanmaya açık 

hale gelecektir. (AkbaĢ, 2011: 14). 

Teknolojide yaĢanan geliĢmelerin sağladığı faydalardan istifade etmek amacıyla 

günümüzde biliĢim sistemleri hemen hemen tüm kurumlar tarafından yoğun bir Ģekilde 
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kullanılmakta olup, gerçekleĢtirilen tüm iĢlemlerde dijital veriler kullanılmaktadır. BiliĢim 

sistemlerinin bu Ģekilde yaygın kullanımı beraberinde teknolojik riskleri de 

getirdiğinden bu riskleri minimize edecek, bilgisayarlaĢtırılmıĢ verilerin güvenilirliğini 

kontrol edecek ve verileri sağlayan, iĢleyen ve raporlayan biliĢim sistemleri denetimi bir 

zorunluluk haline gelmiĢtir. Çünkü yapılan denetimlerde bu veriler kullanılmakta olup 

verilerin hatalı veya yanlıĢ olarak sistemden alınması sonucunda tüm denetim süreci 

sekteye uğrayabilecektir. 

2.4.12. Mali Denetimde Bilgi Teknolojileri Denetimi Kapsamı Sorunu 

Ġç denetim fonksiyonunun bir parçası olarak BT denetçisi bir kuruluĢun BT portföyünü 

denetler. KuruluĢ ne kadar büyükse BT alanı da o kadar çeĢitli ve karmaĢıktır ve ona 

göre farklı denetim teknikleri uygulanır. Bağımsız denetimlerde BT denetçileri, BT 

alanının sadece mali raporlamayı etkileyen hususlarını denetim konusu yaparlar. 

Sarbanes-Oxley Kanunun 404 üncü bölümüne göre halka açık Ģirketler ve mali tablolar 

denetimine tabi tüm kuruluĢlar için finansal raporlamayı etkileyen kontrol ve BT 

kontrollerinin denetimi zorunludur.   

Mali tablolar denetiminde, BT denetim kapsamının belirlenmesinde ortaya çıkan zorluk 

BT denetçilerinin BT alanı ve bileĢenlerine iliĢkin geniĢ kapsamlı bilgi edinme 

çabalarından kaynaklanmaktadır. Bu bilgi edinme çalıĢmaları iyi uygulama örneklerinin 

uygulanmasını, kriterlere, standartlara uyumun araĢtırılmasını, bileĢenlerle ilgili 

modellerin geliĢtirilmesini ve çeĢitli teknolojilere iliĢkin kapsamlı bir bilgi birikiminin 

uygulanmasını gerektirir. BT denetçileri sistem geliĢtirme yaĢam döngüsü, BT 

yönetiĢimi, eriĢim kontrolleri/BT genel kontrolleri, proje yönetimi, ağ, yazılım, iĢ 

sürekliliği gibi birçok alanda bilgi sahibidirler. Duruma göre BT denetçileri yazılı plan, 

görev paylaĢımı, veri yedekleme gibi birçok noktaya bakmak ve test etmek 

durumundadır. Eğer BT denetimi BT denetimi için yapılıyorsa ve kuruluĢ karmaĢık bir 

BT alanına sahipse çok sayıda denetim teknik ve prosedürlerin uygulanması gerekir 

ve bu Ģekilde yapılacak bir denetim genellikle iç denetim faaliyeti veya danıĢmanlık 

kapsamında yapılan bir denetim faaliyeti olur. Ancak söz konusu mali tablolar denetimi 

ise ve mali tablolar denetimi kapsamında bir BT denetimi yapılacaksa BT denetiminin 

kapsamı da ona göre farklı olacaktır. 
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Mali tablolar denetimi için yapılacak BT denetiminin kapsamının belirlenmesinde zorluk 

uygun bir denetim kapsamının belirlenmesidir. BT denetçileri mali tablolar denetiminde 

görevlerini yerine getirirken bütün bilgi birikimlerini ve teknikleri kullanmak 

isteyeceklerdir. Eğer mali tablolar denetimi için yapılan BT denetiminde denetçi mali 

tablolar denetimi yapıldığı gerçeğini dikkate almazsa gereksiz yere birçok prosedür ve 

test uygulayacaktır. “Denetimin kapsamını belirlemenin en iyi yolu ne çok ne de çok az 

denetim prosedürü belirleyerek risk odaklı bir denetim yaklaĢımını benimsenmesidir 

(Risk-Based Audit- RBA).” ( Singleton, 2009: 2)  

Risk odaklı denetim yaklaĢımı mali denetim alanını belirlemekle baĢlar. “Finansal 

raporlamada hangi manuel ve otomatik sistemler kullanılır, hangi hesaplar, iĢlemler ve 

açıklamalar finansal raporlamayı etkiler, finansal raporlama süreç döngüsünde hangi 

manuel ve otomatik süreçler iĢler” gibi sorular risk odaklı denetim yaklaĢımında 

denetim kapsamının belirlenmesine yardımcı olur.  

 

ġekil 2.3. Mali tablolar denetimde BT denetimi kapsamının belirlenmesi ( Singleton, 
2009: 3) 

Mali tablolar denetimi kapsamında yapılacak bir BT denetiminde öncelikle BT alanında 

hangi bileĢenlerin denetim kapsamı içinde olduğuna karar vermek gerekir. Mali 

denetim bütün BT alanlarını (IT Space) kapsamaz. Yukarıdaki Ģekilde görüldüğü gibi 

mali denetim alanı (Financial Reporting Space) BT alanının sadece bir kısmını kapsar. 
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Pratik bir bakıĢ açısıyla, mali denetimin BT alanını kapsayan kısmı finansal 

raporlamaya iliĢkin olan verilerin kaydedilmesi, iĢlenmesi, saklanması, verinin transferi 

gibi hususlar olmaktadır.  

Mali denetimde BT denetiminin kapsamının belirlenmesi ilk önemli adımdır. Uygun 

denetim kapsamın belirlenmesinde mali tabloların taĢıdığı yanlıĢ beyan riski belirleyici 

rol oynar (risk of material misstatement-RMM). YanlıĢ beyan riski (RMM), denetlenen 

kurumun iç kontrol mekanizmasına bağlı olmaksızın, mali tabloların önemli olabilecek 

bir hata içerme olasılığı olan yapısal risk (inherent risk) ve mali tabloları etkileyebilecek 

önemli bir hatanın, kurumun iç kontrol sistemi tarafından zamanında önlenememesi, 

tespit edilememesi veya düzeltilememesi olasılığı olan kontrol riskinden (control risk) 

oluĢur. Temel olarak BT denetçisinin sorumluluğu iki yönlüdür:  

1. BT‟nin finansal raporlama üzerindeki etkilerinden kaynaklanan riskleri tespit etmek 

ve 

2. BT kontrollerinden kaynaklanan riskleri belirlemek. 

Eğer bir kuruluĢ kendi yazılım uygulamalarını geliĢtirmiĢse ve bu uygulamalardan biri 

finansal raporlama sürecinde kullanılıyorsa BT denetim alanında finansal tablolara 

iliĢkin bir risk var demektir (yazılım uygulamalarının geliĢtirilmesi riski). Bu risk finansal 

tablolarda bir yanlıĢ bilgiye sebep oluyorsa mali denetim içinde değerlendirilmesi 

gerekecektir, aksi halde mali denetim için önemsiz bir risk olacaktır. Örneğin, BT 

denetimi için bilgi sistemlerin internet bağlantılarında sistemi dıĢ saldırılara karĢı 

koruyacak güvenlik duvarlarının olması ve güvenlik duvarının ataklara karĢı düzgün 

iĢlemesi önemlidir. Finansal raporlama ile ilgili sistemlerin de internet yoluyla dıĢ 

bağlantısı olduğundan mali denetim ile BT denetimi bu alanda kesiĢirler. Fakat finansal 

veriler etrafında eriĢim ve diğer gerekli kontroller varsa ve bu kontroller test edilmiĢ ve 

veri bütünlüğüne iliĢkin güvence veriyorsa güvenlik duvarının olup olmaması ve test 

edilmesi mali denetim açısından bir anlam ifade etmeyecektir. Dolayısıyla BT denetim 

alanı ve mali denetim alanının kesiĢmesi yukarıdaki Ģekilde gözüken yanlıĢ beyan 

alanına indirgenmiĢtir (RMM). Bu kesiĢme alanı finansal tablolarda yanlıĢ beyana 

neden olabilir ve yüksek risk taĢımaktadır.  
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Risk odaklı denetim yaklaĢımı mali denetimin planlanmasında BT denetçisine uygun 

seviyede alt küme seçmesini ve daha az denetim prosedürünün uygulamasını 

gerektirir.  ġekilde gözüken BT denetim alanı ile mali denetim alanındaki kesiĢme ne 

kadar geniĢse uygulanacak denetim prosedürleri de o kadar çok olacaktır. 

2.4.13. Bilgi Teknolojileri Denetiminin Mali Denetime Katkısı 

BT denetçileri, kuruluĢların mali nitelikli iĢ süreçlerinde bilgisayar kullanmaya 

baĢladıkları zamandan beri mali denetimlere katkıda bulunmaktadırlar. Ġlk zamanlarda 

BT denetçilerinin kullandığı denetim prosedür ve teknikleri denetim alanında öncülük 

etmiĢ ve yaygın olarak kullanılmaya baĢlamıĢtır. Örneğin BT‟nin bir denetim aracı 

olarak kullanılması (envanterin digital ortama geçirilmesi 1956), BT görev ayrımı-

segregation of IT duties (1961), entegre test araçları-integrated test facilities, 

genelleĢtirilmiĢ denetim yazılımı-generalized audit software (bilgisayar destekli 

denetim teknikleri olarak da bilinir-BDDT-CAATs, 1967) gibi teknik ve yöntemler yoğun 

olarak mali denetimlerde kullanılmaktadır. 

Uzun zamandan beri mali denetim konusundaki literatür, mali denetimlerde BT 

denetçilerine olan ihtiyacın önemine vurgu yapmıĢtır. 2001 yılında AICPA tarafından 

yayınlanan 94 No‟lu denetim standartı-SAS 94, bilgi teknolojileri sistemlerindeki iç 

kontrolleri değerlendirmede uygun türde değerleme araçları kullanılması konusunda 

denetçilere yol göstermek üzere yürürlüğe girmiĢtir. Söz konusu denetim standardı, 

bilgisayar destekli denetim tekniklerinin belli bilgi teknolojileri ortamlarında belli bilgi 

teknolojileri kontrol türlerini test etmesi gerektiğini belirtmektedir. 2002 yılında 

yürürlüğe giren Sarbanes-Oxley Kanunu ile mali denetimlerde BT denetçilerine olan 

ihtiyaç artmıĢtır. Bu Kanunu göre halka açık Ģirketler ve mali denetime tabi tüm 

kuruluĢlar için finansal raporlamayı etkileyen kontrol ve BT kontrollerinin denetimi 

zorunludur. 2006 yılında risk odaklı standartların benimsenmesinden sonra (Denetim 

Standartları-SAS 104-111)  BT denetçilerine olan ihtiyaç daha da artmıĢtır.  

BT denetiminin mali denetime olan ilk katkısı kontrol testleri alanındadır (test of 

controls). Mali denetim ekibi mali denetim sürecinde kontrol testlerinden elde ettikleri 

sonuçlara göre güvence vermektedirler. Güvence verebilmek için bilgisayar 
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ortamındaki otomatik kontrollerin etkili çalıĢıp çalıĢmadığının test edilmesi gerekir ki bu 

da BT denetçilerinin yardımıyla gerçekleĢir. Otomatik kontrol testlerinin 

uygulanmasının denetime önemli katkısı vardır:  

 Ġlk olarak otomatik kontrol testlerinin uygulanması denetimde etkinliği ve verimliliği 

arttırır (yüzde yüz test etme, daha az iĢ gücü emek kullanımı gibi).  

 Ġkinci olarak bu testler sonucunda mali denetçi genel kontrollerin etkinliği 

konusunda yeterli güvence elde etmiĢ olur.  

 Üçüncü olarak risk odaklı denetim standartları mali raporlama sürecindeki BT 

kontrollerinin düzgün tasarlanmasını ve uygulanmasını gerektirdiğinden bu 

standarda uyum araĢtırılmıĢ olur. 

Kontrol testleri, denetlenen kuruluĢun yazılımlarının bir kopyası alınarak ayrı bir 

bilgisayar ortamında bir test verisi girerek sistemin nasıl iĢlediğini, kontrollerin düzgün 

iĢleyip iĢlemediğini araĢtırmak Ģeklinde de gerçekleĢtirilebilir; ancak yazılımlar 

kopyalanamıyorsa bu yöntemi uygulamak mümkün olmayacaktır. 

BDDT'lerin kullanımı, mali denetimde BT denetçilerinin sıkça kullandığı bir diğer 

geleneksel bir yöntemdir. BDDT'lerin kullanımı genellikle veri madenciliği ve veri 

analizi ile iliĢkilidir. Veri analizi (örneğin genellikle belirli anomaliler için test etme) hem 

kanıt toplama hem de belirli denetim amaçları için test uygulaması ile iliĢkilidir. 

BDDT'ler BT denetçileri için en değerli denetim teknikleridir ve BDDT'ler daha da 

geliĢmekte ve denetimde iĢlevliğini arttırmaktadır. Örneğin PDF dosyaları ve digital 

belgeleri artık BDDT‟ler ile okunabilmekte ve güvenilir bir ekstraksiyon iĢlemi verileri 

ayrıĢtırarak analize tabi tutulabilmektedir. 

Temel BT prosedürleri, BDDT ile yakın iliĢkilidir ve temel denetim prosedürlerini 

desteklemek, tamamlamak ve geliĢtirmek için kullanılabilir. Örneğin BT denetçisi, mali 

yılın herhangi bir ayında ödenen faturaları çıkararak bir önceki ayda borç kaydedilmiĢ 

tutarlarla karĢılaĢtırarak eksik kaydedilen borçların olup olmadığını ve doğru kaydedilip 

edilmediğini kısa zamanda ortaya çıkarabilir. Normalde böyle bir iĢlemin manuel olarak 

yapılması uzun zaman ve emek gerektirirken BT denetçisi bu iĢlemleri BT teknikleri ile 

kısa zamanda yapabilmekte ve yüzde yüz doğrulama sağlayabilmektedir.  
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BT denetimi, kurum yönetimine değer katar. Mali denetim sürecinde gerçekleĢtirilen 

BT denetimleri mali tabloları etkileyen iĢlem ve süreçler üzerine yoğunlaĢır. Bu 

denetim sürecinde mali tabloları etkilemeyen BT ile ilgili aksaklıklar olabilir. Mali 

tablolara etkisi olmasa da yönetim bu tür aksaklıkları bilmek ve düzeltmek isteyecektir. 

Örneğin bir kuruluĢ uygulama ve sunucu/ağ düzeyinde mükemmel eriĢim kontrollerine 

sahipken zayıf çevresel ve fiziksel kontrollere sahip olabilir. Ancak mali verileri 

etkileyen baĢka kontroller varsa ve diğer kontroller düzgün iĢliyorsa BT denetçisi ve 

mali denetim ekibi için çevresel/fiziksel kontrollerin zayıf olması mali denetim için 

önemsiz olacaktır. Fakat kuruluĢ yönetimi, böyle bir zayıflığın olduğunu bilmeyi ve 

gerekli önlemleri almayı isteyecektir. 

BT denetçileri mali tablolarda olabilecek yanlıĢ beyan konusunda, BT ile ilgili yapısal 

risklerin ve kontrol risklerinin değerlendirilmesinde mali denetimlere her zaman katkıda 

bulunabilirler. Risk temelli denetim standartları, hesap bakiyelerinin incelenmesinde, 

muhasebe iĢlemlerinin sınıflandırılmasında ve raporlanmasındaki risk seviyesinin 

tespit edilmesinde denetçinin titiz çalıĢmasını gerektiren bir yaklaĢım öngörmektedir ve 

her bir hesap alanı kendi risk seviyesi ile değerlendirilmektedir. BT denetçisi yüksek 

risk görülen alanlar için daha güçlü testler geliĢtirir, orta sevide riskli alanlar için orta 

düzeyde testler, düĢük düzeyde riskli alanlar için de düĢük düzeyli testler uygular.  

Sonuç olarak BT denetçisi mali denetimlere emek tasarrufu sağlar, mali denetimin 

kalitesini arttırır ve kuruluĢ yönetimine değer katar.  

2.4.14. Risk Değerlendirmesi, Bilgi Sistemleri ve Mali Denetim 

ISA 400 No‟lu Standarta göre, “Denetimin planlanması ve etkin bir denetim için, 

denetçinin muhasebe ve iç kontrol sistemi hakkında yeteri kadar bilgisi olması gerekir. 

Bu bilgiler denetçinin denetim riskini hesaplamasını sağlar. Denetçi denetim riskinin 

kabul edilebilir bir seviyeye düĢürülmesi için gereken denetim iĢlemlerini mesleki 

kanaatini kullanarak belirler.”  ISA 400 ve 401 No‟lu standartlar “ĠĢletmenin Ġç Kontrolü 

Dâhil ĠĢletme ve Çevresini Tanımak Suretiyle, Finansal Tablolardaki “Önemli YanlıĢlık” 

Risklerini Belirlemesi ve Değerlendirilmesi” ne iliĢkin 315 No‟lu ISA standartı ve 

“Bağımsız Denetçinin DeğerlendirilmiĢ Risklere KarĢı Yapacağı ĠĢler”e iliĢkin ISA 330 



84 

 

No‟lu Standart ile birlikte kaldırılmıĢtır ve ülkemizde Kamu Gözetimi, Muhasebe ve 

Denetim Standartları Kurumu tarafından yayınlanarak 01.01.2013 sonrasında 

baĢlayacak hesap dönemlerinden itibaren uygulanmak üzere BDS 315 ve 330 olarak 

yürürlüğe girmiĢtir. 

ISA 315 No‟lu Standarta göre; Ġç kontrolde manuel veya otomatik unsurların 

kullanılması iĢlemlerin baĢlatılma, kaydedilme, iĢlenme ve raporlanma biçimlerini 

etkiler: 

 Manuel bir sistemdeki kontroller, iĢlemlerin onaylanması ve incelenmesi gibi 

prosedürleri, mutabakatları ve mutabakata konu olan kalemlerin takibini 

içerebilir. Alternatif olarak bir iĢletme, iĢlemlerin baĢlatılması, kaydedilmesi, 

iĢlenmesi ve raporlanması için otomatik prosedürler kullanabilir; bu durumda 

elektronik ortamdaki kayıtlar kâğıt belgelerin yerini alır. 

 BT sistemlerindeki kontroller, otomatik kontrollerin (örneğin, bilgisayar 

programlarına yerleĢtirilen kontroller) ve manuel kontrollerin bileĢiminden 

oluĢur. Ayrıca, manuel kontroller BT‟den bağımsız olabilir, BT‟nin ürettiği bilgileri 

kullanabilir veya BT‟nin ve otomatik kontrollerin etkin Ģekilde iĢlemesini 

izlemekle ve istisnaları ele almakla sınırlı olabilir. Finansal tablolarda yer alacak 

iĢlem veya diğer finansal verilerin baĢlatılmasında, kaydedilmesinde, 

iĢlenmesinde veya raporlanmasında BT‟nin kullanılması durumunda, BT sistem 

ve programları, önemli hesaplara karĢılık gelen yönetim beyanlarına iliĢkin 

kontrolleri içerebilir veya BT‟ye dayanan manuel kontrollerin etkin Ģekilde 

iĢlemesi açısından kritik önem taĢıyabilir.  

Bir iĢletmenin iç kontrolündeki manuel ve otomatik unsurların bileĢimi, söz konusu 

iĢletmenin BT‟yi kullanım niteliğine ve karmaĢıklığına göre farklılık gösterir. Genel 

olarak BT, iĢletmenin:  

 Önceden tanımlanmıĢ iĢ kurallarını tutarlı biçimde uygulamasına ve büyük 

hacimli iĢlem veya verileri iĢlerken karmaĢık hesaplamaları yapmasına, 

 Bilgilerin güncelliğini, eriĢilebilirliğini ve doğruluğunu artırmasına, 

 Bilgilere iliĢkin ek analizler yapmasını kolaylaĢtırmasına, 
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 ĠĢletmenin politikalarını, prosedürlerini ve performansını izleme kabiliyetini 

geliĢtirmesine, 

 Kontrollerin engellenmesi riskini azaltmasına, 

 Uygulamalara, veri tabanlarına ve iĢletim sistemlerine güvenlik kontrolleri 

yerleĢtirerek görevlerin ayrılığı ilkesini etkin bir Ģekilde uygulama kabiliyetini 

artırmasına, 

imkân sağlayarak iĢletmenin iç kontrolüne katkıda bulunur. 

Bununla birlikte BT, iĢletmenin iç kontrolü açısından belirli riskler de barındırır. Bu 

risklere aĢağıdakiler örnek olarak verilebilir: 

 Verileri hatalı iĢleyen, hatalı verileri iĢleyen veya her ikisini de yapan sistem 

veya programlara güvenilmesi. 

 Verilerin zarar görmesine veya veriler üzerinde uygun olmayan değiĢikliklerin 

yapılmasına yol açabilecek Ģekilde verilere yetkisiz eriĢim (yetkisiz veya var 

olmayan iĢlemlerin kaydedilmesi veya iĢlemlerin hatalı kaydedilmesi dâhil). 

Birden fazla kullanıcının ortak bir veri tabanına eriĢtiği durumlarda belirli riskler 

ortaya çıkabilir. 

 BT personelinin, görevlerin ayrılığı ilkesinin bozulmasına sebep olacak Ģekilde, 

görev alanları çerçevesinde ihtiyaç duyduklarının ötesinde eriĢim ayrıcalıkları 

elde etme ihtimâli. 

 Ana dosyalardaki verilerde yetkisiz değiĢiklikler. 

 Sistem veya programlarda yetkisiz değiĢiklikler. 

 Sistem veya programlarda yapılması gereken değiĢikliklerin yapılmaması. 

 Uygun olmayan manuel müdahaleler. 

 Veri kaybı ihtimâli veya gerektiğinde verilere eriĢilememesi 

ĠĢletmenin faaliyetlerini BT kullanarak yürütmesi ve BT sistemi ortamı dıĢında, 

iĢlemlere dair hiçbir dokümanın üretilmemesi veya saklanmaması durumunda denetçi, 

tek baĢlarına yönetim beyanı düzeyinde yeterli ve uygun denetim kanıtı sağlayabilecek 

etkin maddi doğrulama prosedürleri tasarlamanın mümkün olmadığını düĢünebilir.  

Böyle durumlarda denetçi ilgili kontrollerin iĢleyiĢ etkinliklerine iliĢkin yeterli ve uygun 
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denetim kanıtı elde etmek amacıyla kontrol testlerini tasarlar ve uygular. Denetçi 

kontrol testlerini tasarlarken ve uygularken, ilgili kontrolün etkinliğine daha fazla 

güvenmek istiyorsa daha fazla ikna edici denetim kanıtı elde etmelidir. 

Denetçi kontrol testlerini tasarlarken ve uygularken: 

a) AĢağıdakiler de dahil kontrollerin iĢleyiĢ etkinliğine iliĢkin denetim kanıtı elde 

etmek için sorgulamayla birlikte diğer denetim prosedürlerini uygular: 

I. Denetlenen dönem boyunca kontrollerin ilgili zamanlarda nasıl 

uygulandığı, 

II. Kontrollerin uygulanmasındaki tutarlılık ve 

III. Kontrollerin kimler tarafından veya hangi vasıtalar kullanılarak 

uygulandığı.  

b) Test edilecek kontrollerin diğer kontrollere (dolaylı kontrollere) bağlı olup 

olmadığına, diğer kontrollere bağlı olması durumunda ise, söz konusu dolaylı 

kontrollerin etkin Ģekilde iĢlediklerini destekleyen denetim kanıtı elde etmenin 

gerekip gerekmediğine karar verir. 

Denetçi, kontrollere iliĢkin planladığı güvenmeye uygun bir dayanak sağlamak 

amacıyla güvenmek istediği kontrolleri belirli bir zamanda veya dönem boyunca test 

eder. Bu aĢamada önceki dönemlerde elde edilen denetim kanıtlarından 

yararlanılabilir. 

BT iĢleyiĢinin doğasında var olan tutarlılık sebebiyle, otomatik bir kontrole iliĢkin testin 

kapsamını geniĢletmek gerekli olmayabilir. Program değiĢtirilmediği sürece (programın 

kullandığı tablolar, dosyalar veya diğer sabit veriler dâhil) otomatik bir kontrolün tutarlı 

Ģekilde çalıĢması beklenebilir. Denetçi, otomatik kontrolün amacına uygun olarak 

çalıĢtığına bir kez karar vermesi hâlinde (kontrolün ilk uygulandığı zamanda veya daha 

sonraki bir tarihte karar verilebilir), kontrolün etkin Ģekilde çalıĢmaya devam edip 

etmediğini belirlemek amacıyla testler yapmayı düĢünebilir. Bu testler; (BDS 330 No‟lu 

standart) 

 Programlarda yapılan değiĢikliklerin, uygun program değiĢiklik kontrollerine tabi 

tutulmaksızın yapılmadığının, 
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 ĠĢlemlerin yürütülmesi için programın onaylı versiyonunun kullanıldığının, 

 Ġlgili diğer genel kontrollerin etkin olduğunun belirlenmesini içerebilir. 

Ayrıca bu tür testler, programlarda değiĢikliklerin yapılıp yapılmadığının (iĢletmenin 

değiĢtirilmeden veya bakım yapılmadan kullanılan paket yazılım uygulamalarını 

kullanması durumunda söz konusu olabileceği gibi) belirlemesini içerebilir. Örneğin 

denetçi, dönem içinde izinsiz eriĢim olup olmadığına dair denetim kanıtı elde etmek 

için BT güvenliğinden sorumlu birimin kayıtlarını tetkik edebilir. 

Bilgisayarlı ortamlarda yapısal risk ve kontrol riski maddi yanlıĢlık olasılığı üstünde 

hem yaygın hem de özel bir etkiye sahiptir. Bu riskler; program geliĢtirilmesi ve 

korunmasını sistemlerin yazılım desteği, iĢletilmesi, bilgisayarlı bilgi sistemlerinin 

fiziksel güvenliği ve özel programlara giris üzerindeki kontrol gibi bilgisayarlı 

faaliyetlerdeki eksikliklerden kaynaklanmaktadır. Bu eksiklikler, bilgisayar tarafından 

yürütülen uygulamalara yönelecektir. Bu riskler; özel uygulamalarda, özel veri 

tabanları ya da dosyalarda veya özel faaliyetlerin islenmesinde hata ya da hile 

olasılığını artırabilir. 

Bilgi teknolojilerinin yoğun kullanıldığı ortamlarda muhasebe verilerinin güvenilirliği BT 

sistemlerinin ve BT kontrollerinin güvenilirliğine bağlıdır. Verilerin bilgisayar tabanlı 

sistemlere doğru bir biçimde girilmesi, burada tam olarak iĢlenmesi ve güçlü bilgisayar 

kontrollerinin olması mali denetçilerin kontrol güvencesi elde etmelerini ve daha az 

bağımsız test uygulamalarını sağlamaktadır. Bunun aksine veri giriĢlerinde ve 

iĢlenmesinde aksaklıkların olması ve bunlar üzerindeki kontrollerin zayıf olması 

denetçilerin güvence elde etmek için daha fazla bağımsız test uygulamalarına neden 

olacaktır. 

“Bilgi sistemleri kontrol prosedürlerinin incelenmesinde bir bağımsız denetçinin temel 

amacı, finansal raporlarda sunulan muhasebe verilerinin entegrasyonunun 

(bütünlüğünün) taĢıdığı riskleri (herhangi bir kontrol zayıflığı ile ilgili) değerlendirmektir. 

Kontrollerin güçlü ve zayıf yönleri denetimin kapsamının belirlenmesinde etkili 

olmaktadır” (Yalkın, 2011).  
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Mali tablolar denetimi ile birlikte yürütülen BT denetiminde; denetçilerin görüĢ verdiği 

mali tablolar biliĢim sistemlerinin ürettiği muhasebe verileri ile oluĢturuluyor ise 

denetlenen kurumda BT kullanımının, mali tablolara ve mali süreçlere yaptığı etki ile 

ortaya çıkardığı riskler incelenir. Bu tür bir denetimde, mali verilerin BT kullanılarak 

iĢlenmesi, saklanması ve iletilmesinin, iç kontrol sistemlerine olan etkisi ile yapısal 

risklere veya kontrol risklerine iliĢkin denetçi kanaatine ne ölçüde tesir ettiği 

değerlendirilir. Sonuç olarak ise mali bilgiler üzerinde doğrudan ve önemli etkiye sahip 

biliĢim sistemlerine ait BT kontrolleri hakkında bir görüĢ oluĢturulur. Ġyi tasarlanmıĢ ve 

uygulanmıĢ bir BT denetimi aĢağıdaki denetim hedeflerine iliĢkin güvence oluĢturur 

(Soltani, 2007: 295): 

 Tamlık (completeness): Mali tabloların kapsadığı döneme iliĢkin tüm 

muhasebe iĢlemleri kaydedilmeli ve ait olduğu mali tabloya yansıtılmalıdır.  

 Doğruluk (accuracy): Tüm iĢlemler gerçek değeriyle kaydedilmiĢ olmalıdır ve 

ait olduğu mali tabloda uygun tutarlarla ifade edilmelidir. 

 Zamanlılık (timeliness): Tüm iĢlemler meydana geldiği anda kayıt altına 

alınmalıdır. ĠĢlemin meydana gelmesi ile kayıt edilmesi arasında önemli zaman 

farkının olması tamlık ve doğruluk kriterlerine iliĢkin Ģüphe oluĢturacaktır. 

 Ölçülebilirlik (assessability): Mali tablolarda beyan edilen her konuyu ve 

beyanı destekleyen kaynak dokümanların olmasını ifade eder. 

 Kronolojik sıra (chronological order): Bütün iĢlemlerin tarihi sırasına göre 

girilmesidir. 

 Değişmezlik (inalterability): Kaydedilen iĢlemlerin sonradan geriye dönük 

olarak değiĢtirilememesi veya değiĢtirilmesine iliĢkin kayıtların (log kayıtları) 

tutulmasıdır.
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3. BÖLÜM 

ÖRNEK BT DENETĠM RAPORU 

Bilgi teknolojileri ile ilgili örnek denetim raporu Türkiye‟de faaliyet gösteren bir 

Ģirkete aittir. Bu raporun sunulmasında bilgilerin gizliliği nedeniyle Ģirkete ait bilgiler 

yer almamaktadır ve bazı bölümler çıkarılmıĢtır. 

3.1. GiriĢ 

ġirket hakkında özet bilgi: Kurumun yerel ağ ve Ġnternet üzerinden eriĢilebilir 

bilgi sistemlerinin mevcut güvenlik seviyelerinin belirlenmesini, olası problemleri ve 

çözüm önerilerini raporlamayı amaçlayan “Sızma Testleri” hizmeti, yukarıda önemi 

açıklanan sistemler için 2012 yılı Ekim ve Kasım ayları içerisinde gerçekleĢtirilerek 

bu rapor hazırlanmıĢtır. GerçekleĢtirilen sızma testleri ve raporlama “yönetmelik” e 

uygun olarak ifa edilmiĢtir. 

3.1.1. Sızma testinin hedefi 

Bu çalıĢmanın hedefi, kapsam içerisinde yer alan Ģirketin altyapısını oluĢturan ağ 

cihazları, sunucular, web uygulamaları ve diğer bilgi teknolojileri bileĢenlerinin 

güvenliklerinin denetlenmesi ile Ģirket çalıĢanlarına yönelik düzenlenen sosyal 

mühendislik saldırıları ile söz konusu öğelerin güvenlik seviyesinin artırılmasını 

sağlayacak çıktıları ortaya koymaktır. 

Denetimler yerel ağ ve Ġnternet üzerinden gerçekleĢtirilmiĢ olup, sosyal 

mühendislik gibi teknik olmayan saldırı yöntemleri de kullanılmıĢtır. 

3.1.2. Sızma testi kapsamı 

ġirket alt yapısında aĢağıda belirtilen sistemler için sızma testleri 

gerçekleĢtirilmiĢtir; 

 ĠletiĢim Altyapısı ve Aktif Cihazlar 
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 DNS Servisleri 

 Etki Alanı ve Kullanıcı Bilgisayarları 

 E-posta Servisleri 

 Veritabanı Sistemleri 

 Web Uygulamaları 

 Dağıtık Servis DıĢı Bırakma Testleri 

 Sosyal Mühendislik Testleri 

3.1.3. Yönetici özeti 

3.1.3.1. Bulgular 

 Bir saldırgan Ģirket altyapısındaki bilgilere yetkisiz eriĢebilir mi? Bilgiler 

bozulabilir mi? Ģirket bilgi sistemlerinde gerçekleĢtirilen değiĢikliklerin kaydı 

tutuluyor mu? Bu soruların cevabını bulmak için, bir saldırgan (hacker) tarafından 

gerçekleĢtirilebilecek yöntemlerle güvenlik önlemlerinin denenmesi sonucu ortaya 

çıkan bilgiler bu raporda yer almaktadır. 

 ġirket bünyesindeki sistemler üzerinde yapılan incelemelerde acil aksiyon 

alınması gereken bulgular tespit edilmemiĢtir. Kapsam dâhilindeki sistemlerin 

bazılarının üzerindeki uygulama ve iĢletim sistemlerinde güncelleme 

eksikliğinden kaynaklanan uzaktan kod çalıĢtırma açığının olduğu tespit 

edilmiĢtir. 

 Yapılan incelemelerde kapsam dâhilindeki Ģirket altyapısını etkileyebilecek 

önemli bulgular tespit edilmiĢtir. GüncelleĢtirme ve yama yönetiminden 

kaynaklanan eksiklikler, tespit edilen bulguların baĢında gelmektedir. 

Kurumsal yazılımların güvenlik ve iĢleyiĢ açılarından istenen seviyede 

kullanılabilmesi için üretici firma güncellemelerinin iyi bir Ģekilde yönetilmesi 

gereklidir. Benzer Ģekilde bazı sunucular için güvenlik güncelleĢtirmelerinin 

sıkı takip edilmediği ve sistemlerin ciddi güvenlik zafiyetlerine sahip olduğu 

görülmüĢtür. GüncelleĢtirme ve yama yönetimi planlı olarak yönetilmeli ve 

Ģirket sistemlerinin güncel ve güvenli kalması sağlanmalıdır. 
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 Kurumun Ġnternet‟e açık sistemleri üzerinden yapılan testler sonucunda acil 

aksiyon alınması gereken bir bulgu tespit edilmemiĢtir. Ancak çeĢitli 

sunucularda güncel olmayan FTP, sunucu yönetim panelinin Ġnternet‟e açık 

olması, sağlayıcısı tarafından desteklenmeyen iĢletim sistemi kullanımı, 

sunucu sürüm bilgilerinin açığa çıkarılması, SSL desteği olmayan kullanıcı 

giriĢ sayfalarının olması gibi açıklar kurumun altyapısı hakkında bilgi 

vermektedir ve bu açıklar baĢka güvenlik açıklarıyla birleĢtirildiğinde önemli 

sonuçlar doğurabilir. 

 GerçekleĢtirilen çalıĢma kapsamında yapılan dağıtık servis dıĢı bırakma 

testleri sonucunda kapsam dahilindeki Ģirket sistemlerinin dağıtık servis dıĢı 

bırakma saldırılarına karĢı direncinin arttırılması gerektiği tespit edilmiĢtir. Yine 

aynı kapsamda gerçekleĢtirilen sosyal mühendislik çalıĢmalarında, Ģirket 

çalıĢanlarının sosyal mühendisliğe karĢı farkındalık ve direnç seviyelerinin 

geliĢtirilmesine ihtiyaç olduğu tespit edilmiĢtir. 

 Yapılacak çalıĢmaların önceliğine yardımcı olması için, aĢağıdaki grafikte de 

gösterildiği gibi, tüm bulgular “Acil”, “Kritik”, “Yüksek”, “Orta” ve “DüĢük” olmak 

üzere beĢ gruba ayrılmıĢtır. 

 Yapılan analiz sonucunda bulunan güvenlik açıkları 1 kritik, 5 yüksek, 8 orta 

ve 8 düĢük seviye olmak üzere toplam 22 adettir. Raporun teknik kısmında, 

bulunan güvenlik açıkları ayrıntıları ile sıralanmıĢ, yapılan saldırı örneklerine 

ait ekran çıktıları eklenmiĢ ve güvenlik açıklarının ortadan kaldırılması için 

yapılması önerilen iĢlemler belirtilmiĢtir. 
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Risk durumuna göre görsel sonuçlar aĢağıda sunulmuĢtur: 

Acil Niteliksiz saldırgan tarafından Ģirket dıĢ ağından gerçekleĢtirilen ve 

sistemin tamamen ele geçirilmesi ile sonuçlanan saldırılara sebep olan 

açıklıklardır. 

Kritik Nitelikli saldırgan tarafından Ģirket dıĢ ağından gerçekleĢtirilen ve 

sistemin tamamen ele geçirilmesi ile sonuçlanan saldırılara sebep olan 

açıklıklardır. 

Yüksek ġirket dıĢ ağından gerçekleĢtirilen ve kısıtlı hak yükseltilmesi veya 

hizmet dıĢı kalma ile sonuçlanan, ayrıca yerel ağdan ya da sunucu üzerinden 

gerçekleĢtirilen ve hak yükseltmeyi sağlayan saldırılara sebep olan 

açıklıklardır. 

 Orta Yerel ağdan veya sunucu üzerinden gerçekleĢtirilen ve hizmet dıĢı 

bırakılma ile sonuçlanan saldırılara sebep olan açıklıklardır. 

DüĢük Etkilerinin tam olarak belirlenemediği ve literatürdeki en iyi sıkılaĢtırma 

yöntemlerinin izlenmemesinden kaynaklanan eksikliklerdir. 

 

 
     Kritik    Yüksek        Orta          DüĢük 

ġekil 3.1. Risk durumuna göre görsel sonuçlar 
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Web 
Sunucusu ve 
Uygulamaları 

Etki Alanı ve 
Son Kullanıcı 
Bilgisayarları 

Diğer 
Sunucu 

Sistemleri 

Sosyal 
Mühendislik 

DNS 
Servisleri 

ĠletiĢim 
Altyapısı ve 

Aktif Cihazlar 

Dağıtık Servis 
DıĢı Bırakma 

Testleri 

 

 

Web Sunucusu 

ve Uygulamaları 

Web Uygulamalarından kaynaklanan açıklar. 

Etki Alanı ve Kullanıcı 

Bilgisayarları 

Etki Alanı ve Kullanıcı Bilgisayarları ile ilgili açıklar. 

Diğer Sunucular ve 

Sistemler 

Diğer Sunucular ve Sistemlerden kaynaklanan açıklar. 

Sosyal Mühendislik 

Testleri 

Sosyal Mühendislik ile ilgili açıklar. 

ġekil 3.2. Gruplara göre güvenlik açıkları dağılımı 

 

DNS Servisleri DNS Servislerinden kaynaklanan açıklar. 

Veritabanı Sistemleri Veritabanı Sistemlerinden kaynaklanan açıklar. 

ĠletiĢim Altyapısı ve 

Aktif Cihazlar 

ĠletiĢim Altyapısı ve Aktif Cihazlardan kaynaklanan açıklar. 

Dağıtık Servis 

DıĢı Bırakma 

Dağıtık servis dıĢı bırakmadan kaynaklanan açıklar. 
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Bilgi Açığa Çıkarılması Sistem, uygulama veya altyapı ile ilgili bilgi edilmesine olanak 

sağlayan açıklar. 

Yetkisiz EriĢim 

Sağlanması 

Sistem, uygulama ve veritabanlarına yetkisiz bir Ģekilde eriĢime 

sebep olan açıklar. 

Gizliliğin Bozulması Sistem, uygulama veya veritabanı üzerinden bulunan gizli bilgilerin 

elde edilebileceği açıklar. 

EriĢilebilirliğin 

Engellenmesi 

Hizmet engellemeye yönelik açıklar. 

ġekil 3.3. Muhtemel etki biçimlerine göre güvenlik açıklarının dağılımı 

3.2. Teknik Rapor 

Bu bölümde yapılan güvenlik taramasına ait detaylı teknik bilgiler yer almaktadır. 

3.2.1. Teknik sızma testleri hedefi 

ġirket sistemlerine yerel ağ ve Ġnternet üzerinden yapılan güvenlik denetiminin 

hedefi, kötü niyetli bir kiĢinin sistemler hakkında hangi bilgileri elde edebileceğini, 

sistemlerde hangi zafiyetlerin bulunduğunu ve bu zafiyetleri kullanarak sistemlere 

yetkisiz bağlanma, zarar verme veya hizmet dıĢı bırakma risklerini tespit etmek ve 

bunları raporlamaktır. 
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3.2.2. Teknik sızma testleri kapsamı 

Bu çalıĢma aĢağıdaki kapsamdan oluĢmaktadır: 

 Tüm Datacenter, 

 Ġnternet‟e açık tüm IP adresleri 

3.2.3. Genel Test Metodolojisi 

Yapılan güvenlik testleri bileĢen temelli ele alınmıĢtır. Bu testlerde ilk olarak, 

tarama araçları yardımıyla, hedefler hakkında bilgi edinilmiĢtir. Bu bilgiler, 

sunucuların iĢletim sistemi bilgileri ve üzerinde çalıĢan portlar ile bu portlarda 

çalıĢan servislerdir. Daha sonra bileĢenler güvenlik tarayıcı araçları ile taranmıĢtır. 

Bu araçların birçok yanlıĢ alarmlar (false positives) verebileceği hususu göz 

önünde bulundurularak, tespit edilen açıklıklar detaylı olarak incelenmiĢtir. Bu 

açıklıkları kullanabilecek program kodları araĢtırılmıĢ ve bulunan kodlar eğer 

mümkünse sisteme göre değiĢtirilerek denenmiĢtir. Sistemi devre dıĢı 

bırakabileceği düĢünülen kodlar çalıĢtırılmamıĢ fakat ilgili açıklıklara ve bu 

açıklıkların kapatılması ile ilgili çözümlere değinilmiĢtir. 

Tespit edilen açıklıklar, açıklığın önem derecesi, sisteme olan etkisi, 

gerçekleĢtirilme Ģekli, açıklığın açıklaması, hangi bileĢenlerde bulunduğu, açıklığın 

önlemi, varsa referansı içerecek Ģekilde detaylandırılmıĢtır. Açıklık önem derecesi 

beĢ kategoride ele alınmıĢtır. Bunlar acil, kritik, yüksek, orta ve düĢük Ģeklindedir. 

Belirtilen açıklıkların önem derecesi belirlenirken varlığın değeri dikkate 

alınmamıĢtır. 

3.2.3.1. Ağ haritası 

Örnek bir ağ yapısı 
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3.2.4. Güvenlik analizi sonuçları 

Raporun bu kısmında tetkikler sonucu bulunan açıkların detayları açıklanmıĢtır. 

Bulunan açıklar önem seviyesine göre acil, kritik, yüksek, orta, düĢük olmak üzere 

5 kategoriye ayrılmıĢtır. Her açık için ayrıntılı açıklama, etki biçimi, etkilenen 

platformlar, çözüm önerisi ve varsa ilgili açıkla ilgili referans bağlantı adreslerini 

aĢağıdaki bölümde bulabilirsiniz. 

3.2.4.1. Web Sunucusu ve Uygulamalarından Kaynaklanan Açıklar ve Çözüm 

Önerileri 

 Güncel Olmayan FTP Sunucusundan Kaynaklanan Açıklar: KRİTİK 

SEVİYE 

Açıklama: Kurumsal bilgi teknolojileri sistemlerinde kullanılan uzaktan eriĢim 

servislerinin güncel olması, kurumsal sistemlere yetkisiz eriĢilmesine karĢı koruma 

sağlar. Güncellemelerin sistemlere yüklenmeden önce test edilmesi ve sonrasında 

sunucu yöneticilerinin kontrolünde sistemlere yüklenmesi önerilmektedir. 

Elde Edilen Bilgiler: GerçekleĢtirilen çalıĢmalar esnasında güncel olmayan ve 

birçok güvenlik açığına sahip FTP sunucusu 5.03 (WS_FTP 7.5 öncesi bir sürüm) 

kullanıldığı tespit edilmiĢtir. 

Mevcut durumda kurumsal bilgi teknolojileri sistemlerinin birçok saldırıya zafiyeti 

olması muhtemeldir. Kapatılan kritik açıklardan bazıları aĢağıdaki gibidir: 

o Servis dıĢı bırakmaya sebep olabilir, 

o Arabellek aĢımlarına sebep olabilir, 

o Uzaktan kod çalıĢtırılabilir. 

Etkilenen IP‟deki sunucuda birçok güvenlik açığına sahip olan versiyonun yüklü 

olduğu tespit edilmiĢtir. Root yetkileri ile uygulama üzerinde uzaktan kod 

çalıĢtırılabildiği tespit edilmiĢtir. 
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Çözüm Önerisi: Uygulama hizmetlerinin güncellenmesi iĢlemi bir süreç olarak 

tanımlanmalı, süreç kapsamında otomatik veya manuel yöntemlerle 

gerçekleĢtirilmelidir. Uygulamaların güncel tehditlere karĢı güvencede olması için 

güncellemelerin en kısa zamanda yapılması gereklidir. 

 İnternet Üzerinden Erişilebilir Sunucu Yönetim Paneli: ORTA SEVİYE 

Açıklama: Bir sunucu üzerinde kullanılan uygulamalara ait yönetim panellerinin, 

dıĢarıdan eriĢilemez ve adreslerinin tahmin edilemez olması gerekir. Aksi halde, 

parola ve kimlik doğrulama iĢlemleri ile korunuyor olsalar bile; çıkacak bir açığın 

sömürülmesi, Ģifre tahmin, ele geçirme ve deneme yöntemleri gibi güvenlik riskleri 

dolayısıyla, yetkisiz biri tarafından eriĢim sağlanabilir. Sunucu üzerinde ayar 

yapılmasına olanak sağlamasa da üzerindeki bilgiler ile sunucu hakkında bilgi 

edinile bilinir. 

Elde Edilen Bilgiler: Yapılan incelemeler sonucunda, aĢağıdaki adreslerde 

Ġnternet„e açık yönetim panelleri tespit edilmiĢtir. Bu paneller sunucu hakkında bilgi 

toplanması ve sunucunun ele geçirilmesi gibi durumlara sebebiyet verebilir. 

Çözüm Önerisi: Sunucu üzerinde bulunan panellerin öncelikli olarak Ġnternet 

üzerinden kontrolsüz eriĢime kapatılması gerekmektedir. Eğer sunucuların 

yönetim panellerine Ġnternet üzerinden eriĢim verilmesi zorunlu ise, bu eriĢim 

tahmin edilmesi zor bir URL üzerinden, SSL, Basic Authentication (SSL 

olamıyorsa), IP kısıtlama, Custom User Agent tanımlama gibi eriĢimi kısıtlayacak 

önlem alınarak sağlanmalıdır. 
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3.2.4.2. Sosyal mühendislik testleri sonucu  

3.2.4.2.1. Uygulanan senaryoların baĢarısı 

 

ġekil 3.4. Senaryo uygulama sonucu 

3.2.4.2.2. Kapsam dahilinde iletiĢime geçilen personelin bilgi paylaĢım 

dağılımı 

 

ġekil 3.5. ĠletiĢime geçilen personelin bilgi paylaĢım dağılımı 
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3.2.4.2.3. Uygulanan senaryolar 

 

ġekil 3.6. Senaryo 1: Kurum iĢtiraki sosyal yapılarla kiĢisel bilgilerin elde edilmesi 

Sosyal Mühendislik çalıĢmaları kapsamında, Ģirket çalıĢana, kendini ġirket‟e sağlık 

hizmeti veren bir sigorta Ģirketinin çalıĢanı xxyy (var olmayan Ģahıs) olarak tanıtır. 

Daha sonra, sigorta firmasının Ģirket çalıĢanlarından bazılarına Kasım ayı 

içerisinde geçerli olacak ücretsiz check-up hizmeti hediye edeceğini belirterek bu 

hizmet ile ilgilenip ilgilenmediklerini sorar. Ġlgilendiğini söyleyen personelden adres 

ve e-posta bilgilerini talep eder. E-posta adresine bilgilendirme maili 

göndereceklerini ve ev/iĢ adresine ise ücretsiz check-up hizmetinden 

yararlanabilmeleri için hediye çeki göndereceklerini söyler. 

Saldırgan, telefon görüĢmesi sonunda istediği bilgileri elde ederse, çalıĢanın bu 

hizmeti hangi semtteki hastanede kullanmak istediğini sorar ve cevabı aldıktan 

sonra teĢekkür ederek görüĢmeyi sonlandırır. Herhangi bir bilgi öğrenemediyse 

yine teĢekkür ederek görüĢmeyi bitirir. 

Sonuç: Kasım ayı içerisinde sabah ve öğleden sonra olmak üzere iki farklı Ģirket 

çalıĢanı aranarak saldırgan tarafından sağlanan listedeki iki kiĢi ile görüĢüldü. 

ġirket çalıĢanlarını hedef alan iki arama da olumlu olarak sonuçlandı. 

Olumlu sonuçlanan her iki aramada da çalıĢanlardan ev adresleri ve iĢyeri e-

postaları ile cep telefonu numaraları alındı. ÇalıĢanlara, ücretsiz check-up 

hizmetinden hangi hastanede/poliklinikte yararlanmak istedikleri sorusu 

sorulduğunda, evlerine yakın olan hastanede/poliklinikte kullanmak istedikleri 
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cevabını alındı. Bu çalıĢanların oturdukları semt bilgisi öğrenildikten sonra 

çalıĢanlar en yakın hastaneye yönlendirildi. 

Sonuç olarak senaryo dahilinde hizmet ile ilgilendiğini söyleyen, ev adres ve iĢyeri 

e-postaları ile cep telefon bilgilerine eriĢildi. 

 

ġekil 3.7. Senaryo 2: Oltalama (Phishing) ile özlük bilgileri elde etme 

Sosyal mühendislik kapsamında uygulanan bu senaryoda; Ģirket IT ekibi 

tarafından iletilen e-posta listesindeki 14 kiĢiye aldatma e-postası gönderir. 

Gönderilen e-postada, ġirket‟e hizmet veren bir sigorta firması tarafından Kasım 

ayı boyunca ücretsiz checkup hizmeti sunulacağı ve hizmetten yararlanmak için e-

posta içerisinde yer alan www.sirketsaglik.org sitesine girerek kayıt olunması 

gerektiği belirtilir. Ġnternet sitesi üzerinde Ģirket çalıĢanı, özlük bilgilerini (T.C. 

Kimlik No gibi) doldurması gereken bir form ile karĢılaĢır. Form doldurulduktan 

sonra “BaĢvurunuz alınmıĢtır, checkup hizmetimizle ilgilendiğiniz için teĢekkür 

ederiz. Sizinle en kısa zamanda iletiĢime geçeceğiz.” Ģeklinde teĢekkür bildirisi 

yayınlanır ve iĢlem sonlanır. 

Sonuç: 2012 yılı Eylül ayı içerisinde Ģirket tarafından sağlanan e-posta listesindeki 

14 Ģirket çalıĢanına e-posta gönderildi. 

Genel Müdürlük çalıĢanlarına yönelik gerçekleĢtirilen bu saldırıda, üç çalıĢan e-

postadaki web sitesine girerek özlük bilgilerini, kullanıcı adı ve parola bilgilerini 

isteyen formu doldurdu. Böylece 3 Ģirket çalıĢanının özlük bilgileri ele geçirildi. 
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ġekil 3.8. Senaryo 3: ġirket çalıĢanının kullanıcı adı ve Ģifre bilgilerinin öğrenilmesi 

ġirket IT ekibi ve saldırgan tarafından sağlanan çalıĢan bilgileri kullanılarak yapılan 

sosyal mühendislik kapsamındaki bu senaryoda, saldırgan Ģirket ile çalıĢan 

dıĢarıdan hizmet veren IT çalıĢanı gibi 2 Ģirket çalıĢanını arar. Saldırgan, aradığı 

ġirket çalıĢanına otomatik program kurulum sistemiyle ilgili yaĢanan bir problemin 

onları da etkilediğini söyledikten sonra problemin çözümü için çalıĢandan kullanıcı 

adı ve parolası istenir. Ayrıntılı bilgi istendiğinde ise sistemlerde sebebi araĢtırılan 

bir sorun yaĢandığı belirtilir. Arayan kiĢinin kim olduğunun sorgulanması 

durumunda kendisini gerçekte var olmayan kiĢi xxyy olarak tanıtır. 

Saldırgan görüĢme sonunda istediği bilgileri elde ederse, otuz dakika içinde 

kullanıcının Ģifresini değiĢtirmesi gerektiğini belirtir ve teĢekkür ederek konuĢmayı 

sonlandırır. ÇalıĢan istenen bilgileri vermediği takdirde, saldırgan gerekli talimatlar 

için tekrar arayacağını ya da yazılı talep ile çalıĢana geri dönüleceğini belirterek 

konuĢmayı sonlandırır. 

Sonuç: 2012 yılı Kasım ayı içerisinde bir ġirket çalıĢanı arandı. 

Kurumsal ġube çalıĢanlarına yapılan olumlu sonuçlandı. ÇalıĢan, bu görüĢme 

esnasında kullanıcı adı ve parolasını saldırgan ile paylaĢtı. Ardından yapılan 

görüĢmelerde Ģirketin ufak çaplı bir Ģirket olmasından ve az sayıda çalıĢanının 

bulunmasından, parolasını saldırgan ile paylaĢan çalıĢanın diğer çalıĢanların 

durum ile ilgili uyarmasından dolayı çalıĢmalar sonlandırılmıĢtır. 
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3.2.4.2.4. Sosyal mühendislik yöntemlerinden kaynaklanan açıklar ve çözüm 

önerileri 

 Oltalama (Phishing) ile Özlük Bilgileri Elde Etme: YÜKSEK SEVİYE 

Açıklama: Sosyal mühendislik kapsamında uygulanan bu senaryoda; ġirket IT 

ekibi tarafından oluĢturulan listeden 14 kiĢi seçer ve çalıĢanlara E-Posta gönderir. 

Gönderilen E-Postada, Ģirkete hizmet veren bir sigorta firması tarafından Kasım 

ayı boyunca ücretsiz Checkup hizmeti sunulacağı ve hizmetten yararlanmak için 

E-Posta içerisinde yer alan xxyy sitesine girerek kayıt olunması gerektiği belirtilir. 

Ġnternet sitesi üzerinde ġirket çalıĢanı, özlük bilgilerini (T.C. Kimlik No gibi) 

doldurması gereken bir form ile karĢılaĢır. Form doldurulduktan sonra “BaĢvurunuz 

alınmıĢtır, checkup hizmetimizle ilgilendiğiniz için teĢekkür ederiz. Sizinle en kısa 

zamanda iletiĢime geçeceğiz.” Ģeklinde teĢekkür bildirisi yayınlanır ve iĢlem 

sonlanır. 

Elde Edilen Bilgiler: Eylül ayı içerisinde saldırgan tarafından sağlanan listedeki 

Ģirketin 14 çalıĢanına E-Posta gönderildi. Genel Müdürlük çalıĢanlarına yönelik 

gerçekleĢtirilen bu saldırıda, üç çalıĢan e-postadaki web sitesine girerek özlük 

bilgilerini, kullanıcı adı ve parola bilgilerini isteyen formu doldurdu. Böylece 3 ġirket 

çalıĢanının özlük bilgileri ele geçirildi. 

Çözüm Önerisi: Kurum çalıĢanları ise bu tür saldırılar konusunda 

bilinçlendirilmelidir. Bu konuda devamlı olarak tekrarlanması ve gündemde 

tutulması gereken uyarılar Ģu Ģekilde özetlenebilir: 

o Tanınmayan kiĢilerden gelen e-postalar açılmamalı,  

o Bilinen bir kiĢiden gelen Ģüpheli e-postalar, gönderen kiĢi tarafından 

onaylatılmalı, 

o Gelen e-posta ile birlikte gelen dokümanlar veya bağlantılar bu onay olmadan 

açılmamalı, 

o Özellikle herhangi bir e-postadaki bağlantı,  eğer görünürde farklı,  arkada 

farklı bir adrese yönlendiriyor ise bu bağlantılara kesinlikle tıklanmamalı. 
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o Kurum içinden gelen e-postaların onaylama iĢleminin otomatik olarak 

gerçekleĢtirilebilmesi için, e-posta imzalama mekanizmaları kullanılabilir. 

 Şirket Çalışanının Kullanıcı Adı ve Şifre Bilgilerinin Öğrenilmesi: YÜKSEK 

SEVİYE 

Açıklama: ġirket IT ekibi ve saldırgan tarafından sağlanan çalıĢan bilgileri 

kullanılarak yapılan sosyal mühendislik kapsamındaki bu senaryoda, saldırgan 

ġirket ile çalıĢan dıĢarıdan hizmet veren IT çalıĢanı gibi 2 ġirket çalıĢanını arar. 

Saldırgan, aradığı ġirket çalıĢanına otomatik program kurulum sistemiyle ilgili 

yaĢanan bir problemin onları da etkilediğini söyledikten sonra problemin çözümü 

için çalıĢandan kullanıcı adı ve parolası istenir. Detay istendiğinde ise sistemlerde 

sebebi araĢtırılan bir sorun yaĢandığı belirtilir. Arayan kiĢinin kim olduğunun 

sorgulanması durumunda kendisini gerçekte var olmayan kiĢi xxyy olarak tanıtır. 

Saldırgan görüĢme sonunda istediği bilgileri elde ederse, otuz dakika içinde 

kullanıcının Ģifresini değiĢtirmesi gerektiğini belirtir ve teĢekkür ederek konuĢmayı 

sonlandırır. ÇalıĢan istenen bilgileri vermediği takdirde, saldırgan gerekli talimatlar 

için tekrar arayacağını ya da yazılı talep ile çalıĢana geri dönüleceğini belirterek 

konuĢmayı sonlandırır. 

Elde Edilen Bilgiler: Kasım ayı içerisinde bir ġirket çalıĢanı arandı. Kurumsal 

ġube çalıĢanlarına yapılan olumlu sonuçlandı. ÇalıĢan, bu görüĢme esnasında 

kullanıcı adı ve parolasını saldırgan ile paylaĢtı. Ardından yapılan görüĢmelerde 

ġirketin ufak çaplı bir Ģirket olmasından ve az sayıda çalıĢanının bulunmasından 

dolayı çalıĢmalar sonlandırıldı. 

Çözüm Önerisi: Kurum çalıĢanları ise bu tür saldırılar konusunda 

bilinçlendirilmelidir. Bu konuda devamlı olarak parolaların her ne sebeple olursa 

olsun hiçbir çalıĢanla paylaĢılmaması gerektiği tekrarlanmalı ve gündemde 

tutulmalıdır. 
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 Kurum İştiraki Sosyal Yapılarla Kişisel Bilgilerin Telefonla Elde Edilmesi: 

DÜŞÜK SEVİYE 

Açıklama: Sosyal Mühendislik çalıĢmaları kapsamında, ġirket IT ekibi tarafından 

ve saldırgan tarafından sağlanan listeden 2 kiĢi seçer. Saldırgan telefonla ulaĢtığı 

çalıĢana, kendini Ģirkete sağlık hizmeti veren bir Sigorta çalıĢanı xxyy (var 

olmayan Ģahıs) olarak tanıtır. Daha sonra, Sigorta firmasının ġirket 

çalıĢanlarından bazılarına Kasım ayı içerisinde geçerli olacak check-up hizmeti 

hediye edeceğini belirterek bu hizmet ile ilgilenip ilgilenmediklerini sorar. 

Ġlgilendiğini söyleyen personelden adres ve e-posta bilgilerini talep eder. E-posta 

adresine bilgilendirme maili göndereceklerini ve ev/iĢ adresine ise ücretsiz check-

up hizmetinden yararlanabilmeleri için hediye çeki göndereceklerini söyler. 

Saldırgan, telefon görüĢmesi sonunda istediği bilgileri elde ederse, çalıĢanın bu 

hizmeti hangi semtteki hastanede kullanmak istediğini sorar ve cevabı aldıktan 

sonra teĢekkür ederek görüĢmeyi sonlandırır. Herhangi bir bilgi öğrenemediyse 

yine teĢekkür ederek görüĢmeyi bitirir. 

Elde Edilen Bilgiler: Kasım ayı içerisinde sabah ve öğleden sonra olmak üzere 

farklı ġirket aranarak saldırgan tarafından sağlanan listedeki iki kiĢi ile görüĢüldü. 

ġirket çalıĢanlarını hedef alan her iki aramada olumlu olarak sonuçlandı. Olumlu 

sonuçlanan her iki aramada da çalıĢanlardan ev adresleri ve iĢyeri e-postaları ile 

cep telefonu numaraları alındı. ÇalıĢanlara, ücretsiz check-up hizmetinden hangi 

hastanede/poliklinikte yararlanmak istedikleri sorusu sorulduğunda, evlerine yakın 

olan hastanede/poliklinikte kullanmak istedikleri cevabını alındı. Bu çalıĢanların 

oturdukları semt bilgisi öğrenildikten sonra çalıĢanlar en yakın hastaneye 

yönlendirildi. Sonuç olarak senaryo dahilinde hizmet ile ilgilendiğini söyleyen, ev 

adres ve iĢyeri e-postaları ile cep telefon bilgilerine eriĢildi. 

Çözüm Önerisi: Kurum çalıĢanları ise bu tür saldırılar konusunda 

bilinçlendirilmelidir. 
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3.2.4.2.5. Sosyal mühendislik testleri sonucu 

ġirket çalıĢanları üzerinde uygulanan senaryolar dâhilinde yapılan sosyal 

mühendislik kapsamındaki çalıĢmada üç senaryonun tamamında baĢarıya 

ulaĢılmıĢtır. Bazı çalıĢanların özlük bilgileri, bazı çalıĢanlarında 

uygulama/sistem/veritabanı giriĢ için kullandığı kullanıcı adı ve Ģifre bilgileri ele 

geçirilmiĢtir. ÇalıĢma sonucunda kapsam dâhilindeki ġirket çalıĢanlarının bilgi 

güvenliği konusunda farkındalıklarının geliĢtirilmesine ihtiyaç olduğu tespit 

edilmiĢtir. ġirket personelinin farkındalıklarının verilecek eğitimler ile yukarıya 

çekilmesi sosyal mühendisliğe olan direnç seviyesini artıracaktır. 

Güvenlik sisteminin en zayıf halkası, insan bileĢenidir. ġirket personelinin uygun 

bir Ģekilde bilgilendirilmesi sosyal mühendislik saldırılarının etkisini azaltmaya 

yardımcı olur. Bu nedenle ġirket üst yönetiminin, bilgi güvenliği farkındalığını ve 

sosyal mühendisliğe karĢı direncin artırılması için kurumsal geliĢim programları 

kapsamında çalıĢanlarını eğitmesi ve belirli aralıklarla bu eğitimleri tekrarlaması 

önerilir. Aynı zamanda Güvenlik Politikalarının güncel tutulması, bu politikaların 

tüm çalıĢanlar tarafından okunduğuna ve anlaĢıldığına emin olunması son derece 

önemlidir. 

3.3. Denetim Sonucu 

xxyy Bilgi Güvenliği uzmanları tarafından gerçekleĢtirilen ġirket sızma testleri Web 

Uygulamaları, E-posta Sunucuları, DNS Sunucuları, Sosyal Mühendislik Testleri, 

Veritabanı Sistemleri, Etki Alanı ve Son Kullanıcı Bilgisayarları, ĠletiĢim Altyapısı, 

Dağıtık Servis DıĢı Bırakma Testleri, Diğer Sunucu Sistemleri kapsamında 

gerçekleĢtirilmiĢtir. 

Yapılan çalıĢmaların sonucunda kurum bilgi teknolojileri sistemleri öğelerinin bir 

kısmında iĢletim sistemi güvenlik güncellemelerinin yönetiminde aksaklık olduğu 

saptanmıĢ, bu durumun bir sonucu olarak güvenlik güncellemelerinin yüklenmediği 

sunucuların ciddi güvenlik zafiyetlerine sahip olduğu tespit edilmiĢtir. Bu nedenle 

güncelleme yönetimine önem verilmeli, kritik güvenlik açıkları yakından takip 

edilmeli ve mümkün olan en kısa sürede sistemlere yüklemelidir. 
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Raporda ayrıntıları belirtilmiĢ olan açıklar en kısa sürede kapatılmalı, kurumsal 

sistemlerin güvenlik seviyesi daha iyi hale getirilmelidir. Açıklıkların kapatılmasında 

izlenecek sırayı belirlerken teknik raporda belirtilen açıklık önem dereceleri 

öncelikli rol oynamalıdır. 

Güvenlik denetimleri dönemsel olarak devam ettirilmeli, güncel tehditler göz önüne 

alınarak kullanılan altyapı, yapılandırma ayarları ve uygulamalar 

güncelleĢtirilmelidir. 

Bu çalıĢmalar kapsam dâhilindeki ġirket altyapısının denetim anındaki durumunu 

göstermektedir.
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SONUÇ 

Bilgi sistemleri kullanımının iĢ hayatında yaygınlık kazanması BT denetimi 

konusunu ön plana çıkarmaktadır. KarmaĢık bilgi teknolojisinin kullanıldığı 

çevrelerde, mali tablolar denetimin kalitesi mali denetçinin muhasebe bilgi 

sistemleri hakkındaki uzmanlığına ve BT denetçisinin değerlendirmesini dikkate 

almasına bağlıdır. Mali denetçi kontrol riskini değerlendirirken ve maddi doğrulama 

testleri planlarken BT denetçisinin uzmanlığından yararlanır. Mali tablolar ve diğer 

mali veriler iĢletmelerin bilgisayar sistemlerinin bir çıktısı olduğundan mali tablolar 

denetiminde bilgi sistemlerinin göz ardı edilmesi denetimin güvenilirliğini 

zedeleyecektir. Bağımsız denetçiler mali denetim sürecinde iç kontrollerin 

etkinliğine göre denetim yaklaĢımı belirlemekte ve hesap alanları ve örnekleme 

kararlarını vermektedirler. Bu nedenle iĢletmelerin iç kontrollerinin gözden 

geçirilmesi ve bilgi sistemlerinin değerlendirilmesi için bilgi teknolojileri denetimi 

gereklidir. 

2001 yılında AICPA tarafından yayınlanan denetim standartları (SAS 94), 

BDDT‟nin belli bilgi teknolojileri ortamlarında belli bilgi teknolojileri kontrol türlerini 

test etmesi gerektiğini belirtmektedir. 2002 yılında yürürlüğe giren Sarbanes-Oxley 

Kanunu, halka açık Ģirketler ve mali tablolar denetimine tabi tüm kuruluĢlar için 

finansal raporlamayı etkileyen kontrol ve BT kontrollerinin denetimini zorunlu 

kılmaktadır. Yine 2006 yılında yayınlanan risk odaklı standartlar (SAS 104-111) BT 

denetiminin önemine iĢaret etmektedir. Bu standartların yanında ISA 315, 330 

No‟lu standartlar bilgisayarlı ortamlardan denetimin nasıl etkilendiğini belirtmekte 

ve denetçinin dikkate alması gerektiği hususlara iĢaret etmektedir. Genel olarak 

bakıldığında kuruluĢlarda bilgisayar kullanımı Ģunlara etki eder: 

1) Ġç kontrol ortamı ve kontrol testlerini, 

2) Kanıt toplama tekniklerini, 

3) Toplanan kanıtların değerlendirilmesini etkiler. 

Mali tablolar denetimi için yapılacak bir BT denetiminde karĢılaĢılan sorun uygun 

denetim kapsamının belirlenmesidir. Denetimin kapsamını belirlemenin en iyi yolu 

ne çok ne de çok az denetim prosedürü belirleyerek risk odaklı bir denetim 
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yaklaĢımının benimsenmesidir. Uygun denetim kapsamın belirlenmesinde mali 

tabloların taĢıdığı yanlıĢ beyan riski belirleyici rol oynar. YanlıĢ beyan riski, 

denetlenen kurumun iç kontrol mekanizmasına bağlı olmaksızın, mali tabloların 

önemli olabilecek bir hata içerme olasılığı olan yapısal risk ve mali tabloları 

etkileyebilecek önemli bir hatanın, kurumun iç kontrol sistemi tarafından 

zamanında önlenememesi, tespit edilememesi veya düzeltilememesi olasılığı olan 

kontrol riskinden oluĢur. BT denetçisinin mali tablolar denetiminde sorumluluğu iki 

yönlüdür:  

1. BT‟nin mali raporlama üzerindeki etkilerinden kaynaklanan riskleri tespit etmek,  

2. BT kontrollerinden kaynaklanan riskleri belirlemek. 

BT denetiminin mali tablolar denetimine katkılarından biri kontrol testleri 

alanındadır. Mali denetim ekibi mali denetim sürecinde kontrol testlerinden elde 

ettikleri sonuçlara göre güvence vermektedirler. Güvence verebilmek için 

bilgisayar ortamındaki otomatik kontrollerin etkili çalıĢıp çalıĢmadığının test 

edilmesi gerekir ki bu da BT denetçilerinin yardımıyla gerçekleĢir.  

Otomatik kontrol testlerinin uygulanmasının denetime olan katkıları Ģunlardır:  

 Otomatik kontrol testlerinin uygulanması denetimde etkinliği ve verimliliği 

arttırır (yüzde yüz test etme, daha az iĢ gücü emek kullanımı gibi).  

 Bu testler sonucunda mali denetçi genel kontrollerin etkinliği konusunda yeterli 

güvence elde etmiĢ olur.  

 Risk odaklı denetim standartları mali raporlama sürecindeki BT kontrollerinin 

düzgün tasarlanmasını ve uygulanmasını gerektirdiğinden bu standarda uyum 

araĢtırılmıĢ olur. 

Ġkinci olarak, BDDT'lerin kullanımı mali denetimde doğru ve güvenilir sonuçlara 

kısa sürede ulaĢmayı sağlar. BT denetçisi mali tablolar denetiminde 

gerçekleĢtirilen iĢlemleri BT teknikleri ile kısa zamanda yapabilmekte ve yüzde yüz 

doğrulama sağlayabilmektedir.  
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Üçüncü olarak, BT denetimi kurum yönetimine değer katar. BT denetim sürecinde 

mali tabloları etkilemeyen BT ile ilgili aksaklıklar olabilir. Mali tablolara etkisi 

olmasa da yönetim bu tür aksaklıkları bilmek ve düzeltmek isteyecektir. 

BT denetçileri mali tablolarda olabilecek yanlıĢ beyan konusunda, BT ile ilgili 

yapısal risklerin ve kontrol risklerinin değerlendirilmesinde mali denetimlere her 

zaman katkıda bulunabilirler. Risk temelli denetim standartları, hesap bakiyelerinin 

incelenmesinde, muhasebe iĢlemlerinin sınıflandırılmasında ve raporlanmasındaki 

risk seviyesinin tespit edilmesinde denetçinin titiz çalıĢmasını gerektiren bir 

yaklaĢım öngörmektedir ve her hesap alanı kendi risk seviyesi ile 

değerlendirilmektedir. BT denetçisi yüksek risk görülen alanlar için daha güçlü 

testler geliĢtirir, orta sevide riskli alanlar için orta düzeyde testler, düĢük düzeyde 

riskli alanlar için de düĢük düzeyli testler uygular.  

Sonuç olarak BT denetimi mali denetimlerde emek tasarrufu sağlar, mali denetimin 

kalitesini arttırır, standartlara uyumu sağlar, kuruluĢ yönetimine değer katar ve mali 

denetim hedeflerine ulaĢmada güvence verir.  
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