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GiRIS

Bilgi sistemleri kullaniminin is hayatinda yayginlik kazanmasi ile artan énemi bilgi
teknolojileri denetimi konusunu 6n plana ¢ikarmaktadir. Verilerin otomatik olarak
islenmesinde ve elektronik ortamlarda saklanmasinda genellikle g6z ardi edilen bir
yon vardir. Bilgi sistemleri yaniimaz dedgildir ve iyi sekilde uygulanmadigi,
izlenmedigdi ve kontrol edilmedidi zaman is sureclerini hedef alan 6énemli riskler
olusturabilir. Stre¢ ve kontroller dogru islemediginde eksik, yanlis ve gecgersiz veri
uretme olasihgi yuksektir. Bilgi teknolojilerinin yogun kullanildigi gevrelerde mali
tablolar ve diger mali veriler igletmelerin bilgisayar sistemlerinin bir ¢iktisidir.
Dolayisiyla da mali tablolar denetiminde mali verileri olusturan bilgi sistemlerinin
g6z ardi edilmesi mimkun degildir. Diger taraftan, artan bilgi givenligi sorunlari ve
yasal mevzuatla birlikte kuruluglar bilginin gizliligi, elverigliligi ve butinlugu
konusunda onlemler almak ve bunlari korumak zorundadirlar. Mali ve mali
olmayan veri ve bilgileri elektronik ortamda islem géren ve saklanan tim kuruluslar
icin yasal bir zorunluluktan o6te kurumsal surdurulebilirliklerinin  guvencesi

acisindan bilgi teknolojileri denetimi kritik Gneme sahip bir konudur.

Bilgi teknolojileri denetimi ve mali denetimle iligkisinin ele alindigr bu ¢alismanin
birinci bélimiinde kavramsal tanimlamalara yer verilmistir. ikinci bélimde mali
denetim ve bilgi teknolojileri denetimi tanimlanarak aralarindaki iliski incelenmis,
mali denetim icin yapilacak bilgi teknolojileri denetiminin kapsam sorunu, mali
denetime katkisi ve mali denetimde karsiladigi riskler ele alinmistir. Uglinci
bolumde bilgi teknolojileri denetim raporu oOrnegi Uzerinde durularak calisma

sonlandiriimistir.






1. BOLUM

TANIMLAR VE KAVRAMSAL ACIKLAMALAR

1.1. Bilgi Teknolojisi ve Bilgi Sistemleri

“Bilgi teknolojisi kavrami, bilgi Gretmek igin bilgi sistemlerinde kullanilan donanim
ve yazilimlarin hepsine birden verilen addir. Bilgi sistemleri kavrami ise
kullanicilara gikti bilgi vermek amaciyla bilgi toplayan, depolayan ve veriyi yoneten
bilgisayar tabanli bilesenler ile elle kontrol edilen bilesenlerden olusan insan
yapimi sistemlerdir” (Gelinas, ve digerleri, 2012: 14). Bilgi teknolojisi ve bilgi

sistemi kavramlari bazen birbirlerinin yerine kullaniimaktadir.

Bilgi sistemleri uUrettikleri bilgi ile yoneticilerin firmanin faaliyetlerini planlama ve
kontrol etmede buiyik kolaylik saglar. Uretilen bilginin kalitesi ve guivenilirligi dogru
karar vermede 6nemli bir belirleyicidir. Bilgi uretim surecindeki herhangi bir zayiflik

dogru ¢iktinin olusmasina ve dolayisiyla dogru karar vermeyi olumsuz etkiler.
1.1.1. Parti/Y1gin Sistemler ve Online Sistemler

“Yigin/parti sistemi, verilerin belli bir merkezde toplanarak bir defada toplu olarak
sisteme girisi yapimasidir” (Cascarino, 2012: 8). Bu sekilde yapilan veri
girislerinde islemlerde hata yapilma orani hayli yuksektir. Dolayisiyla bu tur
sistemlerin denetiminde temel denetim hedefi tamlik ve dogruluktur. Bilgisayar
destekli ticaretin ilk yillarindan 1960’lu yillarin sonlarina kadar iglemlerin ¢ogu

yigin/parti sistemi ile gergeklestiriimistir.

Online sistemlerin ortaya ¢ikmasiyla yigin sistemleri ve dolayisiyla yigin
sistemlerine iligkin kontroller de ortadan kalkmistir. “Bugunun sistemlerinde veri
girisi ve igleyisi online sistemlerde ve gercek zamanli olarak ve kuguk yiginlar
halinde yapilmaktadir’ (Cascarino, 2012: 20). Veri giriglerinin yapildigi terminaller
lokal bolgelerde olabilecegi gibi uzak mesafelerde de olabilir. Farkli tipte
terminaller olsa da denetimde ana kontrol hedefleri aynidir: Mevcudiyet,

guvenilirlik, gizlilik ve dogruluk.



1.1.2. Elektronik Veri Ahgverisi (EDI)

“Elektronik veri aligverisi (EDI), ticaret yapan iki kurulug arasinda, insan faktoru
olmaksizin bilgisayar aglar ile belge ve bilgi dedisimini saglayan bir sistemdir”
(Cascarino, 2012: 20). Bu kavram 1970'den beri bilinmekte ve satinalma siparisi,
fatura gibi geleneksel satici-alici iligkilerini otomatiklestirme igin kullaniimaktadir. Is
dunyasinda kullanilan kagit belge degisiminin yerine gecmektedir. Stok yonetimi
ve Urdn sevkiyati gibi farkl alanlar da otomasyona gectigi icin sirketler veya

birimler arasi veri aktarimi ¢cok daha farkli alanlara kaymakta ve genislemektedir.
1.1.3. Elektronik Ticaret (e-ticaret)

‘e- ticaret, bilgi ve iletisim teknolojilerini kullanarak musterilerin ihtiyaglarini ve
beklentilerini daha iyi karsilamak icin dissal ve ig¢sel veri Uretim sistemlerinin
birbirine baglanmasi ve daha hizli veri alis-verisinin saglanmasidir” (Cascarino,
2012: 21). e-ticaret, elektronik satinalmadan tedarik yonetim sureclerine kadar
birgok is sureclerini kapsar. Mal ve hizmetlerin Uretim, tanitim, satis, sigorta,
dagitim ve 6deme islemleri bilgisayar aglari tzerinden yapilir. Elektronik ticaret,
ticari islemlerden biri veya tamaminin elektronik ortamda gergeklestiriimesi yoluyla
reklam ve pazar arastirmasi, siparis ve 6deme, teslimat olmak Uzere U¢ asamadan

olusmaktadir.
1.1.4. Bulut Bilisim (cloud computing)

“‘Bulut bilisim veya iglevsel anlamiyla ¢evrim ici bilgi dagitimi; bilisim aygitlari
arasinda ortak bilgi paylasimini saglayan hizmetlere verilen genel addir. Bulut
bilisim bu yénuyle bir Grin degil, hizmettir; temel kaynaktaki yazihm ve bilgilerin
paylasimi saglanarak, mevcut bilisim hizmetinin bilgisayarlar ve diger aygitlardan
elektrik dagiticilarina benzer bir bigcimde bilisim agi (tipik olarak internet'ten)

uzerinden kullaniimasidir” (Cascarino, 2012: 22).

Bulut s6zcligl dosyalarin saglandigi konumu isaret etmektedir. Klasik bir algi
olarak igleme ve saklama konumlarinin ayni aygitta bulunmasi durumu

kliselesmistir. Ancak saklama boyutu bulutlara yani saklama ve altyapi hizmeti


http://tr.wikipedia.org/wiki/Mal
http://tr.wikipedia.org/wiki/Hizmet
http://tr.wikipedia.org/wiki/Sigorta
http://tr.wikipedia.org/wiki/Bili%C5%9Fim_teknolojileri
http://tr.wikipedia.org/wiki/Bili%C5%9Fim
http://tr.wikipedia.org/wiki/Elektrik_%C5%9Febekesi
http://tr.wikipedia.org/wiki/Bilgisayar_a%C4%9F%C4%B1
http://tr.wikipedia.org/wiki/%C4%B0nternet
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barindiran hizmetlere dogru kaymaktadir. Bu gidisin ilk 6ncli uygulamalari, internet
saglayicilari tarafindan, yedekleme amaciyla sunulan bulutlardir. Ornegin,
Turkiye'de hizmet veren bir Internet saglayicisi olan TTNET; TTNET Bulutu adli
hizmetle Turkiye piyasasina girmistir. Google gibi uluslararasi bilisim sirketleri ise;
Google Docs gibi ¢evrim ici bilgi isleme 6zelligi sunan uygulamalar gelistirmistir.
Ayrica Microsoft ve Intel gibi blyuk teknoloji firmalari da bu teknolojiyi biligsim

tuketicisine sunmustur.
1.2. Bilgi Teknolojileri ile ilgili Giivence Hizmetleri

Bilgi teknolojileri glivence hizmetlerinin talebini etkileyen dnemli etmenler internetin
ve e-ticaretin gelismesidir. internetteki bilginin bilgilerin glivenligi ve gizliligine
iligkin endiseler e-ticaretin potansiyel buylumesini yavaglatmistir. Ayrica internette
mevcut olan es anl bilgilerin miktari glivence ihtiyacini finansal tablolar gibi belirli
bir tarihteki bilgilerden egs anli bilgi Ureten sureclerin guvenilirligine iliskin
glvencelere kaydirmistir. Ornegin, siparis ve ddeme gibi pek ¢ok isletme
fonksiyonu bilgisayarlar arasinda dogrudan elektronik bilgi alisverisi (EDI) ile
internet lizerinden yerine getirilmektedir. isletmeler ve bilgiler cevrimici ve es anli
olarak paylasildigi icin elektronik olarak islem goren bilgiler ve iglemler ile ilgili
bilgilerin guvenligini iceren bilgisayar kontrollerine iligkin glvenceler icin talep
artmaktadir. Denetim firmalari bu iglevlere iliskin guvence hizmetleri verebilirler.
Bilgi teknoloijileri ile ilgili givence hizmetlerinin iki drnegi web sitesi kontrollerine
iliskin glvence ve bilgi sistemleri glvenilirligine iliskin guvencelerdir (Guredin,
2010: 6).

1.2.1. WebTrust Hizmetleri

internet (izerinden yapilan islemlerdeki ani artis sonucunda giivence hizmetlerine
olan ihtiyacin artmasina kargilik verebilmek icin Amerikan ve Kanada Yeminli Mali
Musavirler Enstittleri (AICPA) birlikte WebTrust guvence hizmetlerini yarattilar. Bu
hizmeti vermek igin AICPA’dan yetki alan denetim firmalar elektronik WebTrust
muhru ile onaylamak suretiyle web sitesi kullanicilarina guvence verirler. Bu
muhur, web sitesinin sahibinin igletmecilik uygulamalari, iglemlerin durustlugu ve

bilgi sureclerine iliskin belirlenmis kriterlere uyduguna dair glvence verir.


http://tr.wikipedia.org/w/index.php?title=Yedekleme&action=edit&redlink=1
http://tr.wikipedia.org/wiki/T%C3%BCrkiye
http://tr.wikipedia.org/wiki/TTNET
http://tr.wikipedia.org/wiki/Google
http://tr.wikipedia.org/wiki/Google_Docs
http://tr.wikipedia.org/wiki/Microsoft
http://tr.wikipedia.org/wiki/Intel

WebTrust bir onaylama hizmetidir ve WebTrust muhri elektronik ticaret
uygulamalarinin agiklanmasi ile ilgili yonetim iddialarina iligkin denetgi raporunun
sembolik gosterimidir (Guredin, 2010: 7).

1.2.2. SysTrust Hizmetleri

AICPA ve CICA, bilgi sistemlerinin guvenilirligine iligkin glvence saglamak
amaciyla birlikte SysTrust hizmetlerini yarattilar. SysTrust, guvenlik ve bilgilerin
durustlugu gibi konularda sistem guvenilirligini degerlendirmeye ve test etmeye
yonelik onaylama tipi bir s6zlesmedir. WebTrust givence hizmetleri esas olarak bir
web sitesini kullanan Uguncl sahislara glivence vermeyi amagclarken SysTrust
hizmetleri igletme ydnetimine, yonetim kuruluna ve Ggunclu sahislara es anl bilgi
uretmede kullanilan bilgi sistemlerinin guvenilirligine dair givence vermeyi amaglar
(Guredin, 2010: 8).

12.3. Diger Bilgi Tiirlerine iligkin Giivence Hizmetleri

Denetcilerin verebilecegi hizmet turlerinin sinirt yoktur. Amerikan meslek odasi
Glivence Hizmetleri Ozel Komitesince yapilan bir arastirma biylk denetim
firmalarinca verilmekte olan 200’den fazla glivence hizmeti saptamistir. (Giredin,
2010:8).

1.3. Muhasebe Bilgi Sistemleri ve Girdi Birimleri

“‘Muhasebe bilgi sistemi (MBS), isletmenin varliklari ve bu varliklarin kaynaklari
olan sermaye ve borglar Uzerinde degisme yaratan mali nitelikteki iglemlere ait
verileri toplayan, toplanan verileri isleyerek bilgiye donustiren ve ortaya c¢ikan
bilgileri raporlayan bir bilgi sistemidir” (Strmeli, 2005: 98). Muhasebe bilgi

sisteminde bilgiler girdi-isleme-giktl gcergevesinde isleme tabi tutulur.
1.3.1. Kaynak Dokumani

“‘Kaynak dokuman, verilerin elektronik olarak islenmesi amaciyla verilerin makine

tarafindan okunabilir bir araca uyarlanmasidir. Ornegin zaman Kkartlari, Ucret
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pusulalari, is basvuru formlari, patent girigs formlari, satinalma faturalari, satis
faturalari, nakit makbuzlari ve Ucret bordrolari kaynak dokimanlara 6rnek olarak
gosterilebilir” (Surmeli, 2005: 98).

Kaynak dokumanlar bilgisayar ortaminda olusturulan dosyalarin zarar gormesi
veya yok olmasi durumunda yedek olarak hizmet sunar. Ayrica bir igslemin somut
kanitini olusturmasi nedeniyle kaynak dokimanlar bir denetim izinin baglangi¢

noktasini da olusturmaktadir.
1.3.2. Veri Uyarlama

Elle hazirlanan kaynak dokimanlarinin en blyuk dezavantaji bilgisayar tarafindan
okunamamasidir. Bu nedenle kaynak dokumanlari verilerinin elektronik olarak
islenmesi igin 6ncelikle bilgisayar tarafindan okunabilir sekilde uyarlanmasi
(kopyalanmasi) gerekmektedir. Ancak bu veri uyarlamasi (kopyalamasi); verimsiz,
emek yogun, zaman alici ve maliyetli bir islem olmasinin yaninda veri kaybi, hata,
hile, suistimal, sabote etme gibi olasiliklara da ortam hazirlamaktadir. Tum
MBS'lerdeki bilgisayar tarafindan okunan veriler disundldiginde bu durumun
onemi c¢ok daha iyi anlasiilmaktadir. Bu sorunu asmak icin bazi aygitlar
bulunmaktadir (Yalkin, 2011).

1.3.2.1. POS makineleri (Point of sale)

“Isletmelerin satis noktalarinin, subelerinin, tahsil yerlerinin birden ¢ok oldugdu
durumlarda satislarin yapildigr anda ve yerde yapilan satiglarin aninda izlenmesi,
kayitlara gegirilmesi ve tahsilat igleminin yapilabilmesi amaciyla kullanilan sabit
veya mobil olabilen satig noktasi araglaridir. POS araclar satis yapildigi anda
verilerin gergek zamanl olarak yazilimlar araciligiyla kaydedilmesini ve merkezi

bilgisayara aktarilmasini saglar” (Strmeli, 2005: 98).



1.3.2.2. Manyetik murekkep karakterli okuyucular (Magnetic ink character

recognition-MICR)

Manyetik murekkep karakter tanima (MICR) cek ve diger belge islemlerini
hizlandirmak ve kolaylastirmak igin bankacilik sektorinde agirlikli olarak kullanilan
bir karakter tanima teknolojisidir. MICR ¢izgisi denilen MICR kodlama, ¢ek ve diger
kuponlarin en altinda yer alir. Bu kodlar genellikle belge turu, banka kodu, banka
hesap numarasi, ¢ek numarasi, ¢ek miktari vb. bilgileri icerir. Teknoloji, MICR
okuyucularina bilgileri tarayip okuyarak dogrudan veri toplama cihazlarina
aktarmayi saglar. Barkotlar ve benzeri teknolojilerin aksine, MICR karakterler

insanlar tarafindan kolayca okunabilir.
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Sekil 1.1. MICR kodlama kullanilan ¢ek 6rnegi (www.en.wikipedia.org, 2014)

1.3.2.3. Optik karakter tanima (Optical Character recognition —OCR)

Optik karakter tanima, fotograf ve tarama yontemiyle elde edilmis goruntu veya
basili metinlerin elektronik bilgiye donusturerek bilgisayar ortaminda okunmasini
saglayan aygitlardir. Pasaport belgeleri, faturalar, banka ekstresi, makbuzlar,
kartvizit, posta veya c¢esitli basili kayitlardaki bilgilerin bilgisayar ortamina
aktariimasinda yaygin olarak kullanilan bir ydntemdir. OCR kaynak dokimanlari

da MICR gibi hem kisiler hem de bilgisayar tarafindan okunabilmektedir.


http://upload.wikimedia.org/wikipedia/commons/9/9e/CanadianChequeSamplePAR.png

1.3.2.4. Manyetik seritli plastik kartlar

Manyetik seritli plastik kartlar kaynak dokimanlar arasinda énemli yer tutarlar. Kart
uzerindeki manyetik seritte kullanicilara iligkin veriler depolanmaktadir. Kredi
kartlari, bankamatik kartlari manyetik seritli kartlardandir. Kiginin kimlik bilgileri,
hesap numarasi vb. verileri tagiyan bu seritler optik karakter kart okuyucularla bilgi

sistemine giris yapilmasinda kolaylik saglar.

1.3.2.5. Biometrik tarayicilar

“Biometrik tarayicilar; insanlarin parmak izi, géz retinasi, iris, yuz sekli, ses, imza,
avug ici vs. gibi karakteristiklerini saptayarak bilgisayar sistemleri, veri bankalari
vb. ortamlara girig icin kimlik dogrulamasini yapmaktadirlar. Biometrik sistemler
temelde, kisinin sadece kendisinin sahip oldugu, degistiremedigi ve digerlerinden
ayirt edici olan, fiziksel veya davranigsal bir &zelliginin taninmasi ile
calismaktadirlar; ancak bu sistemlerin guvenilir olmalarinin yani sira pratik
olmalari da gerektigi icin Kigileri hangi yontemler ile saptadiklari da énemli bir
etkendir. Sonu¢ olarak biometri yontemlerinin  glvenlik  sistemlerinin
gelistiriimesinde, suclularin  bulunmasinda ve insanlarin tanimlanmasinda
kullanimi gittikge artmaktadir” (Jain ve digerleri, 2008: 1). Turkiye'de Sosyal
Guvenlik Kurumu'nun (SGK) saglik alanindaki suistimalleri 6nlemek igin
hazirladigi avug i¢i damar izi sistemiyle biometrik kimlik dogrulama sistemine 20

ilde uygulamaya baglamigtir.
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2. BOLUM

DENETIM, MALi TABLOLAR DENETIMi VE BiLGI TEKNOLOJILERI
DENETIMI

2.1. Denetim

Denetim kavraminin tek ve kesin bir tanimini yapmak biraz zordur. Taninmis birgok
yazar denetim kavraminin tanimi yapmigstir ve her bir tanim denetimin farkl yonlerine

vurgu yapmaktadir.

Genel olarak denetim, “iktisadi faaliyet ve olaylarla ilgili iddialarin énceden saptanmis
Olgulere uygunluk derecesini arastirmak ve sonuglari ilgi duyanlara bildirmek amaciyla
tarafsizca kanit toplayan ve bu kanitlari degerleyen sistematik bir stregtir’ (Donald ve
William, 1997: 2).

Montgomery’e goére, “Denetim, bir isletme veya kurulusun defter ve kayitlarinin
finansal ve operasyonel gergeklesmeleri dogru yansitip yansitmadigini tespit etmek ve

raporlamak i¢in yapilan sistematik incelemedir”.

Spicer ve Pegler denetim tanimini biraz daha genigletmistir, “Denetim, bir igletmenin
defter, kayit ve belgelerinin denetgiyi isletmenin bilangosunun dizgin hazirlandigi
konusunda tatmin edecek duzeyde incelenmesi ile elde edilen bilgiler 1s1ginda ilgili
dénemde elde edilen kar veya zarar ile yapilan agiklamalarin igletmenin faaliyetlerini

gercek ve adil bir sekilde yansitip yansitmadigina karar vermektir”.

Lawrence R. Dicksee’ye gore, “Denetim, muhasebe kayitlarinin ilgili olduklari iglemleri
tam ve dogru yansitip yansitmadigini arastirmak amaciyla muhasebe kayitlarinin
incelenmesidir. Bazi durumlarda denetim, bu iglemlerin kendileri otorite tarafindan

desteklenip desteklenmedigini tespit igin gerekli olabilir.”

Amerikan Muhasebeciler Enstitiusi, 9 No.lu Muhasebe Arastirma Bilteni'nde

(Accountin Research Bulletin No: 9) denetimi su sekilde tanimlamistir:



12

Genel olarak, muhasebe belgeleri ile onu destekleyen kanitlarin bir goruse

ulasabilmek icin incelenmesidir. Ozellikle,

1. Odeme veya borglara iligkin iddialar ile bunlari destekleyici kanitlarin, gerceklesen
harcamalarin yetkilendirme dahilinde olup olmadigini, usuline uygun ve tam

olarak yapilip yapiimadigini tespit etmek amaciyla incelenmesidir.

2. Benzer karakterli veya benzer amaglar tagsiyan ve sadece gergeklesen iglemleri
yansittigini iddia eden hesaplarin incelenmesidir; 6rnegin tahsilat ve 6deme

belgelerine dayanan hesap iglemleri gibi.

3. Daha genis kapsamda dusunuldigunde, denetim sadece hesaplarin incelenmesi
faaliyeti degil, ayni zamanda hesaplarin tam olarak sunulmasi ve gergcek durumu
yansitmasi bakimindan degerlemelerin, tahminlerin ve gorUslerin  de

incelenmesidir.

Denetim sureci, sermaye piyasalarinin saglikli kurgulanmis, kullanicilari tarafindan
bilinen, guvenilen ve talep edilen bir kontrol mekanizmasidir. Buna ragmen denetimin
ortaya cikisl, bugline kadar varolug sebebi ve surekli gelisimi hakkinda bilinen
gercekler sinirlidir. Denetimin ortaya cikigi 1929 yilinda Amerika Birlesik Devletlerinde
ortaya ¢ilkan ekonomik kriz ile yakindan alakalidir; ancak bilimsel temelleri daha
sonraki yillarda atilmistir. 1961 yilinda Mautz ve Sharaf temelleri 1930’lu yillara kadar
dayanan bir projenin sonunda Denetimin Felsefesi (The Philosophy of Audit) adli eseri
yayinladilar; ancak muhasebe teorisinin aksine denetim teorisi ¢ok az kiginin ilgisini
cekmistir. Denetim felsefesi, denetim metodolojisi ve denetimin 6n kabulleri Gzerine
genis bir tartisma ortami baslatmislardir. Bunun yaninda denetimin temelini olusturan
denetim kaniti, denetim dncesi hizmetler, tarafsiz sunum, bagimsizlik ve etik davranig

gibi hususlari da tartismaya agmiglardir.

“‘Mautz ve Sharafin yenilik¢i yaklagimi denetim teorisinin kurulmasinda yeni ufuklar
acmistir ve bu calisma denetim literaturinde kilometre tasi olarak kabul edilmektedir.
Onlara gore, bir denetim teorisi ortaya koyabilmek i¢in denetimin dogasina ve
problemlerine belirli ilkeler 1g1ginda bakmak gerekir. Bu da denetimin metodunu, on
kabullerini ve konseptini arastirmayi gerektirir. Bu baglamda, ilk kez denetim

prensiplerini ayrintili olarak igeren bir denetim teorisini éne surdurilerek kurumsal
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orgutlere denetimin uygulanmasi ve fikir konusunda kolaylik saglayan bir yapi ortaya
koymuslardir’ (Soltani, 2007: 10).

Mautz ve Sharaf'a goére genis bir denetim anlayisina sahip olmak icin denetimin bes
duzeyli yapisini anlamak gerekir. En alt basamakta butin temel disiplinlerin ve teorik
bilimin Uzerine insa edildigi filozofik temel yer alir. Bu filozofik temellerden esas
kavramlarin geligtiriimesine zemin hazirlayan onermeler gikarilabilir. Bundan sonra
teorinin etrafinda sekillenen kavramsal cerceve ortaya ¢ikar. Uygulayicilara rehberlik
etmek Uzere gucunu bu kavramsal gergceve ve dnermelerden alan talimatlar gelistirilir.
Son olarak da kurallarin gergek olaylara uygulandigi pratik uygulamalari olusturan
daha ust bir yapi ortaya ¢ikar. Sonug olarak birinci, ikinci ve Gguncu seviyede yer alan
filozofik temel, dnermeler ve kavramsal ¢ergceve uygulamalari sekillendiren talimatlari

olusturur.

Denetim, diger butun bilim alanlarinda oldugu gibi filozofik bir temele dayanmalidir ve
onu olusturan temel disiplinlerden asla ayrilmamalidir; ancak denetgiler bazen
denetimin teorisinden ziyade denetim yontem ve uygulamalarina iliskin problemlere
daha c¢ok ilgi duymaktadirlar. Denetim alaninda teori ve uygulama arasinda ¢ok yakin
bir iligki vardir, sdyle ki uygulamada karsilasilan sorunlara kesin ¢ézim ancak teorinin
kullaniimasi ve gelistirmesi ile bulunabilir. “Teorik bakis agisina sahip olmak,
uygulayicilara denetimlerde tutarliik sagladigi gibi denetim alaninda denetgiye
ustunlik de saglar. Dahasi, iyi kurgulanmis bir denetim teorisi ile denetgi sermaye

piyasalarinda gergek bir ekonomik ajan olabilir” (Soltani, 2007: 10).

Mautz ve Sharaf (1961) denetimin muhasebenin bir bolimU olarak gorulmesine karsi
cikmiglardir. Onlarin goruglerine gore denetim ve muhasebe yakin iligki iginde
olmalarina ragmen dogalari tamamen farkhidir. Muhasebe finansal verilerin
toplanmasi, siniflandiriimasi, 6zetlenmesi ve raporlanmasini igerir, isletme
faaliyetlerinin Ol¢ulmesi ve raporlanmasiyla ilgilenir. Muhasebenin goérevi yiginlar
halindeki ayrintili bilgileri yonetilebilir ve anlagilabilir hale getirmektir; ancak denetim
sayllanlarin higbiriyle ilgilenmez. Denetim igletme faaliyetlerini ve kosullarini dikkate
alir, fakat onlari 6lgme ve raporlama gibi bir gorevi yoktur. Onun gorevi muhasebeye

iliskin 6lgcim, degerlendirme ve raporlari teftis etmektir.
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2.1.1. Denetimin amagclari

Denetimin amaci genel olarak, “hatalarin yapiimasini engellemek, 6nlemek olabilecegi
gibi hata ve yanligsliklari dizeltme ve gerekliyse reform yapilmasina isik tutmak da
olabilir’ (Atay, 1999: 22-23).

Bu iglevlerin yani sira denetimin amaci, “Denetlenen kurumun amag ve politikasina
aciklik getirmek, amacg ve politikay1 gelistirmek, amaca ulagsmada ilgililere yardimci
olmak, yapilan g¢alismalarin, hizmet edilen toplumun ihtiyacglarini kargilayacak bi¢cimde
gelistiriimesine katkida bulunmak, kurumla ilgili yenilik ve gelismeleri izlemek

acisindan yonetime onemli katkilar saglamak” (Saran, 1995) seklindedir.

Denetimin amaclari genel hatlari ile agagidaki gibi siniflandirilabilir (Kumar ve Sharma,
2013: 5):

1. Oncelikli/ana amag,
2. Tali amag,

3. Ozel amacg,

Oncelikli/ana amag: Muhasebe verilerinin denetiminde temel gaye muhasebe
kayitlarinin muhasebe donemi icinde gerceklesen iktisadi olaylari tam ve dogru olarak
yansitip yansitmadigina karar vermektir. Dolayisiyla finansal tablolar denetiminde
bagimsiz denetginin 6ncelikli hedefi finansal tablolarin gergek ve tarafsiz sekilde
kurulusun finansal durumunu ve faaliyet sonuglarini gosterip gdstermedigine karar
vermek ve gorus agiklamaktir. Hata ve hileleri tespit etmek denetimin temel hedefi gibi

gorulse de bu amag ancak tali bir hedeftir.

Tali amag: Denetgi kurulusun finansal durumu hakkinda goérus acgiklarken muhasebe
defterlerine, kayitlarina ve bunlari destekleyen dokimanlara bakmak zorundadir. Bu
incelemeler sirasinda birtakim hata ve hileler ortaya ¢ikabilir. Hata kavrami, muhasebe
dilinde kasitsiz olarak olaylari gercege aykiri yansitmak seklinde tanimlanir. Hatalar,
maddi hatalar olabilecegi gibi bir muhasebe prensibinin uygulanmamasi veya yanlis
uygulanmasi seklinde de olabilir. Hile, kargi tarafi aldatmak veya karsi tarafa zarar

vermek maksadiyla bagvurulan yontemlerdir. Hile, genellikle iki veya daha fazla kigi
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tarafindan yapilir, denet¢i tarafindan ortaya ¢ikariimasi 6zel gaba gerektirir. Hata ve

hilenin onlenmesi denetimin tali amacidir.

Ozel Amaclar: Denetim otoritelerinin denetim tanimlarinin analizinden ve denetim
alanindaki yeni gelismelerden anlasilabilecegi gibi denetim sadece finansal tablolar
denetimi degildir. Faaliyet denetimi, maliyetlerin gézden gecirilmesi, vergi kanunlarina
uyum gibi hususlar denetimin daha genis kapsami i¢cinde 6zel amagli denetimler olarak

adlandirilir. Ozel amach denetimlerin denetim hedefleri de 6zel gaye tasiyacaktir.
2.1.2. Denetimin siniflandiriimasi

Denetim turleri degisik Ol¢utler altinda siniflandirilabilir. Denetimi, denetimi yapanlarin
niteligine ve denetimin amacina gore iki sinifa ayirabiliriz. “Denetgilerin niteligine gore
denetim turleri i¢ denetim, bagimsiz denetim ve kamu denetimlerinden olusmaktadir.
Denetim ile elde edilmek istenen amaca gore ise denetim tirleri finansal tablolar
denetimi, uygunluk denetimi ve faaliyet denetimi olmak Uzere U¢ bashk altinda
siniflandinimaktadir” (Donald ve William, 1997: 4).

2.1.2.1. Denetgilerin niteligine gore denetim tiirleri

Denetci, “Denetim faaliyetlerini ylraten, mesleki bilgi ve deneyime sahip, bagimsiz
davranabilen ve yuksek ahlaki nitelikleri tasiyan uzman Kigilerdir.” (Maliye Hesap

Uzmanlari Dernegi, 1997: 7).

Denetim faaliyetini yartuten denetgiler ¢esitli unvanlar altinda galisabilirler. Denetgilere
tasidiklari unvanlara gore i¢ denetci, bagimsiz denet¢i ve kamu denetgisi denir.
isletme disindan bagimsiz uzmanlar tarafindan yapilan denetime dis denetim veya
bagimsiz denetim denirken isletmenin blinyesinde veya isletme adina calisan
denetgilerin yaptiklari denetime i¢ denetim, kamu tarafindan goérevlendiriimis denetim
elemanlarinin yaptiklari denetimlere ise kamu denetimi denir. Bu kapsamda
degerlendirilen denet¢i statulerine gore denetim turleri asagida ayrintih olarak

aciklanmistir (Kavut ve digerleri, 2009: 35).
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2.1.2.1.1. Bagimsiz denetim

Bagimsiz denetim, igletme digindan igletme ile herhangi bir organik bagi olmayan kisi
ve kurumlar tarafindan yapilan denetimlerdir. Bagimsiz denetim; finansal tablolarin,
genel kabul gormus muhasebe kavram, ilke ve standartlarina uygunlugu ile bilgilerin
dogrulugunun ve gergegi durust bir bigcimde yansitip yansitmadiginin, denetgiler
tarafindan denetim ilke ve kurallarina goére, defter, kayit ve belgeler Uzerinden
incelenmesi ve tespit edilen sonuglarin rapora baglanmasi slrecidir. (Kavut ve
digerleri, 2009: 36). Badimsiz denetim kapsaminda denetim yapan denetgilere
bagimsiz denetciler denilmektedir. Bagimsiz denetgiler (external auditors) “Denetlenen
kurulustan bagimsiz sertifikali kamu denetgileridir ve denetim hizmetlerini s6zlesmeye
dayal olarak vyurGtlrler” (Donald ve William, 1997: 6). Bagimsiz denetimlerin

cogunlugunu finansal tablo denetimi olusturmaktadir.

Bagimsiz denetim slrecinde denetginin bagimsiz olmasi esastir, bu nedenle bagimsiz
denetimde denetginin asagidaki kosullari karsiliyor olmasi zorunludur (Kavut ve
digerleri, 2009: 36):

« isletme ile denetim sézlesmesinde belirlenen tutar disinda bir dcret iligkisi
olmamalidir ve bunun disinda Ucret veya baska bir isim altinda &6deme

yapilmamalhdir.

 Igletme ile herhangi bir ekonomik faaliyet igerisinde olmamali, herhangi bir is

iligkisi, danigsmanlik, ticaret gibi bir iligki bulunmamalhdir.

+ Igletme ile herhangi bir borg alacak iliskisi s6z konusu olmamali, isletmeden borg

almamali veya bor¢ vermemelidir.
2.1.2.1.2. i¢ denetim

ic denetim, isletme i¢i daimi statiide calisan ya da isletme disindan surekli olarak i¢
denetci statisinde hizmet veren finansal nitelikli ve finansal nitelikli olmayan tim
isletme faaliyetlerinin incelenmesidir. Diger bir deyisle, kamu veya 6zel sektérde kurum
veya isletmeye bir Gcret akdi ile badli olarak c¢alisan kigilerin yonetim adina Ustlenmis

olduklari bir denetim turudur (Kavut ve digerleri, 2009: 37).
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ic denetgiler (internal auditors) “Kurulus iginde 6rgutlenmis, kurulusun faaliyetlerini
inceleyen ve degerlendiren fonksiyonel bagimsizhigi olan ve ayni zamanda kurulusun
bagimli c¢alisani olan denetgilerdir.” (Donald ve William, 1997: 6). Genellikle ig
denetgiler uygunluk denetimi ile birlikte faaliyet denetimi de yaparlar. Kurulusun birgok
fonksiyonunun yoOnetimin  politikalarina, kanunlara ve dider duzenlemelere
uygunlugunu arastirirlar. Ayni zamanda muhasebe ile ilgili bilisim sistemlerinin dizgin
calisip calismadigini da denetlerler. Genellikle i¢ denetim sonucunda elde edilen
bulgular Ust yonetime veya yonetim kuruluna bagli denetim komitesine

raporlanmaktadir.

ic denetim isletmeler igin faaliyetlerinin etkinligini inceleyen, isletmenin hedeflerine ne
dlclide ulastigini ortaya cikaran énemli bir denetim fonksiyonudur. i¢c denetciler
yonetim kuruluna bagli olarak onlarin belirledigi gorev alani iginde kalarak
calismalarini yirGtirler. I¢ denetgilerin gorev kapsaminda asagidaki faaliyetler

sayllabilir:

+ Isletmenin muhasebe islemlerini ve hazirlanan raporlarin dogrulugunu tespit etmek,

« Isletme faaliyetlerinin bitce hedeflerine ve planlara uygun olup olmadigini tespit

etmek,

* Yonetim tarafindan belirlenen politika, yonerge ve uygulamalara uygunlugu tespit

etmek,
- isletmedeki hata veya hilelerin ortaya ¢ikarmak,
+ Faaliyet ve uygunluk denetimlerinin yurutmek,

* Yonetimin istedigi 6zel denetimleri gergeklestirmektir.
2.1.2.1.3. Kamu denetimi

Kamu kurumlarina bagli olarak calisan ve kamu yararini gozeterek godrev yapan
kisilerin yaptiklari denetimlere kamu denetimi adi verilir. Kamu denetimi, kamu kurum
ve kuruluglari ile 6zel sektor isletmelerinin kamu tarafindan goérevilendirilmis elemanlar

tarafindan incelenmesidir (Kavut ve digerleri, 2009: 38).



18

Kamu denetcileri “...kamusal orgutlere bagli olarak calisan...” (Guredin, 2010: 21)
denetgilerdir. Cesitli devlet kurumlari iginde kurulup 6rgutlendirilmis olan bu denetim
birimleri kamu ve 0zel isletmelerin yasalara, yonetmeliklere, devletin ekonomik
politikasina ve kamu yararina baglilik derecesini izler ve denetler. Tarafsiz ve objektif

davranmakla birlikte kamu yarari 6n planda tutularak denetim faaliyeti yuratalur.

Kamu denetimi yapan bazi kamu denetgileri asagida siralanmigtir:

» Sayistay Denefgileri
* Vergi mufettigleri

* SPK Denetgileri

* BDDK Denetgileri

* SGK Mdfettigleri

2.1.2.2. Amaglarina gore denetim tirleri

Denetim; denetim g¢alismasinin ne amagla yapildigina veya denetimin konusunun ne
olduguna gore de siniflandirilabilmektedir. Denetim faaliyeti ile ulasiimak istenen
amaca gore denetim turleri; finansal tablolar denetimi, uygunluk denetimi ve faaliyet
denetimi olmak Uzere Ug¢ baslikta siniflandiriimistir. Amac finansal tablolarin bir butin
olarak dogru ve guvenilir olup olmadigini saptamak oldugunda, finansal tablolar
denetiminden sz edilir. Denetimle elde edilmek istenen amag igletme faaliyetlerinin
etkin yuratulip yuratulmedigini, hedeflerini gerceklestirme derecesini saptamak
oldugunda yapilan denetim calismasi faaliyet denetimi olarak tanimlanir. Uygunluk
denetiminde ise amag, belirli bir otorite tarafindan belirlenmis O6lgutlere ne o6lgide

uyuldugunun tespitidir (Kavut ve digerleri, 2009: 39).

2.1.2.2.1. Finansal tablolar denetimi

Finansal tablolar denetimi, bir kurulusun sunmus oldugu finansal tablolara iliskin kanit
toplama ve bu kanitlari finansal tablolarda ileri surtlen hususlarin genel kabul gérmus
muhasebe ilkeleri veya diger kapsamli muhasebe ilkelerine uygun olup olmadigina

karar vermedir (Donald ve William, 1997: 4). “Finansal Tablolar Denetimi” ve “Mali
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Tablolar Denetimi” kavramlari birbirleri yerlerine kullanilmaktadir ve ayni anlama

gelmektedir.

2.1.2.2.2. Uygunluk denetimi

Uygunluk denetimin amaci kurulugun/kisinin kanunlara ve diger dizenlemelere uygun
davranip davranmadiginin arastiriimasidir (Donald ve William, 1997: 4). Denetim
kriteri kanun, tuzik, yonetmelik gibi yasal otorite tarafindan konulan duzenlemeler

olabilecegi gibi kurulusu ilgilendiren diger duzenlemeler de olabilir.

Uygunluk denetimi hem kurum digi kisiler hem de kurum ici kisiler tarafindan yapilir.
Kurum disgi kisiler tarafindan yapilana en iyi érnek kamu idareleri tarafindan yapilan
vergi denetimleridir. Banka mdufettigleri tarafindan bankanin hesap ve islemlerinin

incelenmesi ise kurum igi denetime ornek olarak verilebilir.

2.1.2.2.3. Faaliyet denetimi

Faaliyet denetimi, denetim taniminin genis kapsami iginde degerlendirilir. Yonetimin
iddialarinin degerlendirilmesindeki denetim kriteri diger denetim kriterlerinden farkhdr.
Amerikan Yeminli Mali Musavirler Enstitisi’ne (AICPA) goére faaliyet denetimi;
performans olgimu, gelisme firsatlarini yakalama, gelisme igin dneriler getirme veya
diger amaglar icin sistematik olarak kurumsal faaliyetlerinin incelenmesidir (Donald ve
William, 1997: 4). Faaliyet denetimi, kurulusun organizasyon yapisini, is akislarini ve
yonetim performansini tespit etmeye yonelik genis kapsamli bir inceleme faaliyetidir.
Kurulusun finans, pazarlama, satin alma, arastirma gelistirme ve insan kaynaklari gibi
bolumlerinin isletme politikalarina ne duzeyde uygun davrandiginin incelenmesi de

faaliyet denetiminin konusunu olusturur.

2.2. Mali Tablolar Denetimi

“Finansal Tablolar Denetimi” ve “Mali Tablolar Denetimi” kavramlari birbirleri yerlerine
kullanilmaktadir ve ayni anlama gelmektedir.
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Mali tablolar denetimi, “Bir kurulugsun sunmus oldugu finansal tablolara iligkin kanit
toplama ve bu kanitlarla finansal tablolarda ileri surtlen hususlarin genel kabul gérmus
muhasebe ilkeleri veya diger kapsamli muhasebe ilkelerine uygun olup olmadigina

karar vermedir.” (Donald ve William, 1997: 4).

Ulkemizde faaliyet gbsteren bagimsiz denetim firmalarindan KPMG firmasinin mali
tablolarin denetimine iliskin tanimi soyledir; “Mali tablolar denetimi bir sirketin finansal
tablo ve dipnotlarinin Uluslararasi Finansal Raporlama Standardi (UFRS), Amerikan
Sistemine gdére Genel Kabul Goérmis Muhasebe Standartlari (US GAAP) veya
regulatorlerin yayimlamis oldugu standartlara uygun olup olmadigi konusunda gorus

verilmesini icermektedir” (www.kpmg.com.tr, 2014).

Mali tablolar denetimi bagimsiz denetgiler tarafindan gercgeklestiriimektedir. “Finansal
tablolarin bir bagimsiz denetgi tarafindan denetlenmesinin amaci; isletmenin finansal
durumunu, faaliyet sonuglarini ve finansal durumundaki degisiklikleri durust bir bicimde
ve genel kabul gormis muhasebe ilkelerine veya UFRS‘ye (Uluslararasi Finansal
Raporlama Standartlari-International Financial Reporting Standards-IFRS) uygun

olarak sunduguna dair bir goris sunulmasidir.” (Jancura, 1974: 2).

Bir 6zel sektor kurulusunun mali tablolar denetimi ile kamu sektorld kurulugsunun mali
tablolar denetimi 6zu itibariyle ayni olmakla birlikte kamu sektdrt kurulusunun denetimi
bir takim farkhliklar da icermektedir. Uluslararasi Ylksek Denetim Kurumlari Teskilati
(INTOSAI) 'nin bir meslek standardi olan Uluslararasi Yiksek Denetim Kurumlari
Standartlarindan (ISSAI) 1003 No.lu standarda goére bu fark séyledir:

“Bir 6zel sektor kurulusunun mali denetimi s6z konusu oldugunda denetimin amaci, bir
dizi beyana dayali olarak bir givence gorusu bildirmekle sinirhdir. Diger yandan kamu
sektoriinde yapilan mali denetimin amaci, genelde mali tablolarin énemli olan tim
acilardan ilgili mali raporlama c¢ergevesine uygun olarak hazirlanip hazirlanmadigi
konusunda goérus bildirmekten daha genis kapsamlidir. Mevzuat, yonetmelikler,
bakanhk talimatlari, hikimetin politika sartlari ve yasama kararlarindan dogan
denetim yetki ve gorevi veya kamu kurumlarina yonelik yukumlulikler daha bagka
amaglar dogurabilir” (ISSAI 1003).
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Bagimsiz denetim Amerika Birlesik Devletleri ve Avrupa Birligi Uyesi Ulkelerde halka
acik isletmeler icin zorunludur. Kuzey Amerika GUmrik Anlasmasi‘ni (NAFTA)
imzalayan Ulkelerde bagimsiz denetim Amerikan Genel Kabul Goérmis Muhasebe
ilkelerine (US GAAP) gére yapilirken; AB‘de bagimsiz denetim, finansal tablolarin
UFRS'ye gore gergege uygun ve durust olarak sunulup sunulmadigini degerlendirecek

sekilde yapilmaktadir.

Tlrkiye’de mali tablolar denetimi kamu sektériinde ve 6zel sektérde farkli kurumlar
tarafindan gercgeklestiriimektedir. Duzenlilik denetimleri kapsaminda gergeklestirilen
kamu sektorindeki mali tablolar denetimi Sayistay Baskanhdr tarafindan
gerceklestiriirken 0zel sektdorde bu denetimler bagimsiz denetim firmalarinca

gerceklestiriimektedir.

Mali tablolar denetimi yaninda bu bdlimde guvence hizmetlerinden de bahsetmek
gerekir. Glvence hizmeti kavrami denetim kavramindan daha genis kapsamli bir
kavramdir. Mali tablolar denetimi sadece ilgili karar vericilere mali tablolara iligkin bir
guivence sunar. Guvence hizmetleri bilginin kalitesini, kapsamini gelistirerek karar
vericilere bagimsiz profesyonel hizmet sunar. Amerikan Sertifikali Kamu
Muhasebecileri Enstitusi’ne (AICPA) gore “glvence hizmeti karar vericiler i¢in bilginin
kalitesini ve kaynagini gelistiren bagimsiz profesyonel hizmetlerdir’ (AICPA,1997).
Uluslararasi Muhasebeciler Birligine gore (IFAC) glvence hizmeti, belli bir kritere gore
denetim konusunun ciktilari Uzerinde denetginin  veya uygulayicinin  bilginin
kullanicilarinin gliven derecesini arttirmak Uzere gorlis beyan etmesidir. Glvence
hizmeti so6zlesmeleri birgok degisik sekil ve kapsamlarda olabilir: Firmanin finansal
performansi ve genel durumu hakkinda olabilecegi gibi finansal olmayan hususlara
iliskin de olabilir. Bu anlamda finansal tablolar denetimi bagimsiz denetciler tarafindan
gerceklestirilen bir guvence hizmeti de sayilabilir.

2.3. Bilgi Teknolojileri Denetimi

“Bilisim sistemleri denetimi, bilgisayar sistemlerinin varliklari koruyup korumadigini,
veri butunlugunu saglayip saglamadigini, orgutsel hedeflere etkin sekilde ulasiimasina
yardimci olup olmadidini ortaya koyan ve kaynaklarin verimli kullanip kullanmadigini
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belirlemek igin kanit toplayan ve degerlendiren sistematik bir suregtir. Bilisim sistemleri

denetimi geleneksel denetim hedeflerini destekler.” (Weber, 2013: 35).

Bilgi sistemleri kullaniminin is hayatinda yayginlik kazanmasi bilgi teknolojileri (BT)
denetimi konusunu 6n plana g¢ikarmigtir. Finansal tablolar ve diger finansal veriler
igsletmelerin bilgisayar sistemlerinin bir ¢iktisidir. Dolayisiyla finansal tablo denetiminde
bilgi sistemlerinin g6z ardi edilmesi denetimin guvenilirligini zedeleyecektir. “Bagaril
bir denetim yapilabilmesi icgin i¢ kontrollere yonelik uygulama kontrolleri gibi ayrintil
kontrollerin yapilmasi gerekmektedir. isletmelerin i¢c kontrollerinin gézden gegiriimesi
ve bilgi sistemlerinin degerlendirilmesi igin asil gerekli olan bilgi teknolojileri
denetimidir.” (Weber, 2013: 37). Bagimsiz denetciler mali denetim slrecinde ig
kontrollerin etkinligine gore denetim yaklasimi belirlemekte ve hesap alanlar ve

ornekleme kararlarini vermektedirler.

ic denetim ve bagimsiz denetimin kapsam ve amaglari farkli olmasina ragmen hem ic
denetciler hem de bagimsiz dis denetciler bilgi teknolojilerinin denetiminde benzer
faaliyetler yaritmektedir. Mali denetim ve bilgi teknolojileri denetimi arasindaki iligkinin
incelendigi bu bolimde denet¢i kavrami hem bagimsiz dis denetciyi hem de ig
denetgiyi kapsayacak sekilde kullaniimigtir. Her ne kadar bagimsiz dis denetim ve i¢
denetim uygulama benzerlikleri gosterseler de amag, kapsam ve uygulanan yontemler
bakimindan farkhdirlar. Buna karsin, bir kurulusun i¢c denetgileri ile bagimsiz
denetcileri arasinda yogun bir is birligi ve etkilesim séz konusu olmaktadir. ic
denetciler isletmenin finansal tablolarini degerlendirirken genellikle dis denetgilerin
gerceklestirdigi denetimleri dikkate almaktadirlar. Dis denetciler de i¢ denetim

raporlarindan yararlanirlar.

“Bilgi sistemleri ve bilgi teknolojilerinin denetgiler tarafindan degerlendirilmesi, bilgi
sistemleri denetimi kavramini dogurmaktadir. Bilgi teknolojileri denetimi ise, bir
isletmenin bilgilerinin dogrulugunun tasdik edilmesi igin o igletmenin bilgi sistemlerinin,
uygulamalarinin ve islemlerinin degerlendiriimesinden ibarettir. Bu degerlendirme
bilgisayar tabanli uygulamalarin verimliligi, etkinligi ve ekonomikliginin belirlenmesini
ve bilgisayarin bir denetim araci olarak kullaniimasini da kapsamaktadir. Ayrica

degerlendirmede gecerli, yeterli, glvenilir bilgi sistemlerinin tasdiki yapilirken, bilgi
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teknolojileri ortamindaki i¢ kontrollerin yeterliligi de denetlenmektedir.” (Yalkin, 2011:
27).

ic ve dis denetimde bilgi teknolojilerinin denetimi énemlilik tagimaktadir. i¢c denetim
kapsaminda yapilacak bilgi teknolojileri denetimi ile dis denetim kapsaminda yapilacak
bilgi teknolojileri denetimi tasidigi amaglar ve kapsam bakimindan farklilik gosterir.
Soyle ki i¢c denetim kapsaminda yapilacak bir bilgi teknolojileri denetimi tum bilgi
teknolojileri alanlarini ve bilesenlerini kapsadidi halde dis denetim kapsaminda
yapilacak bir bilgi teknolojileri denetimi sadece mali tablolarin Uretilmesinde kullanilan

sistem ve teknolojileri kapsayacaktir.
2.3.1. BT denetimine iligkin uluslararasi standartlar

Objektif ve kabul edilebilirligi yiksek bir denetim raporu icin BT denetgisinin BT
denetim standartlarina uygun denetim gerceklestirmesi gerekir. BT standartlari, kurum
yoneticilerine ve BT birimlerinde c¢alisanlara yol gosterirken; BT denetgcilerinin, denetim
hedefleriyle uyumlu denetim programlari hazirlayabilmelerine yardimci olur.
Gunumuzde bilisim teknolojileri kullanimina iliskin genel standartlar oldugu gibi, bilgi
guvenligi veya hizmet sunumu gibi sadece belli konulara odaklanan detay standartlar
da mevcuttur. BT standartlarinin, BT denetcileri tarafindan en yaygin olarak
kullanilanlari sunlardir: COBIT, COBIT Denetim Guvence Rehberi, Denetim Guvence
ve Kontrol Uzmanlarinin BT Standartlari Rehberleri Araclari ve Teknikleri, ISO/IEC
27000 Standart Serisi, ISO/ IEC 15408, ISO/IEC 38500, NIST SP 800 Serisi, ITIL,
TOGAF, PMBOK ve PRINCEZ2.

COBIT, Bilgi Teknolojileri Igin Kontrol Hedefleri anlamina gelmektedir ve Bilgi
Sistemleri Denetimi ve Kontrolu Birligi (ISACA) tarafindan yayinlanmaktadir. COBIT ig
riskleri, kontrol ihtiyaglari ve teknik hususlar arasinda kopru vazifesi gorar. Bir alan ve
sureg¢ gercevesinden iyi uygulamalar saglar ve yonetilebilir aktiviteler ve mantiksal yapi
sunar. COBIT ilk kez Nisan 1996’da yayinlanmistir. COBIT 4.0, COBIT 3 uncu
baskinin geligtiriimesidir ve duzenleyicilere uyumu vurgulamig, BT tarafindan
kazandirilan degerlerin artmasi igin organizasyonlara yardim etmig, ayni gorusu

benimsemeyi saglamis ve COBIT gergevesinin uygulanmasini basitlestirmistir. Mayis
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2007'de COBIT 4.1 versiyonu vyayinlanmigtir. COBIT 5.0 Haziran 2012'de
yayinlanmigtir. RISK IT, Val IT ve COBIT 4.1 cergevelerini icermekte ve Bilgi

Teknolojilerinde Kurumsal Yonetisim kavrami Uzerinde yogunlagmaktadir.

ISO/IEC 27000 Standart Serisi (ISO27k): Uluslararasi Standardizasyon Orgiiti (ISO)
ile Uluslararasi Elektroteknik Komisyonu (IEC) tarafindan birlikte hazirlanan ve bilgi
guvenliginin farkli boyutlarini ele alan standart ailesine verilen addir. Bu standartlar,
bilgi guvenligi riskleri, kontrolleri ve yonetimine iligskin iyi uygulama ornekleri ortaya

koymaktadir.

NIST SP 800 Serisi: Amerika Birlesik Devletleri Ulusal Standartlar ve Teknoloji
Enstitist tarafindan yayimlanmistir ve bilgi glvenligine iliskin standart, politika,

prosedur ve rehberleri iceren dokUmanlardir.

ITILv3 (Bilisim Teknolojileri Altyapi Kiitiiphanesi): BT hizmet yénetiminin kurumsal
ihtiyaglara cevap verecek sekilde planlanmasi, yuritilmesi, O6lgulmesine iligkin
standartlari ve iyi uygulama 6rneklerini ortaya koyan konusunda dunya genelinde en
fazla kabul gérmus yaklasimdir. Dinyada ileri gelen bircok 6zel sirket ve kamu
kurumunca kullanilan ITIL, BT hizmetlerinin verimliligini artirmak, maliyetleri disurmek,
Uglncu taraflardan hizmet alimindan uygun deder dizeyde fayda elde etmek ve
kullanicilarin  beklentilerini daha iyi karsilamak gibi katkilar saglamaktadir. BT
denetgileri, hizmet sunum ve destegi ile BT yodnetisimi konularinda denetim

programlari hazirlarken ITIL gergevesine bagvurabilir.

TOGAFV9.1 (Acik Grup Mimari Cergevesi): Bilgi mimarisinin dogru tasarlanmasi ve
uygulanmasi konularinda organizasyonlara yardimci olmaktadir. is ihtiyaclarinin daha
kolay tespiti, dogru teknolojilerin segimi, hizli entegrasyonun saglanmasi ve Urln
gelistirme sureglerinin etkinliginin artirlmasi konularinda kullanicilarina katki saglar.
TOGAFV9.1, bilgi mimarisini, is, uygulama, veri ve teknoloji ile bu bilesenlerin
etkilesimi Uzerine kurgulamakta ve bu alanda g¢alisan profesyonellere sertifikasyon

imkani saglamaktadir.

PMBOK ve PRINCE2 gibi proje yonetimi metodolojileri ise BT proje ydnetimi

konusunda yoneticilere, uygulayicilara ve denetgilere yol gostericidir.
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2.3.2. Bilgi Teknolojisi Denetimine iligkin Mesleki Orgiitler

Bilgi teknolojileri denetimine iligkin uluslararasi mesleki orgut ISACA’dir. ISACA-
Uluslararasi Sistem Denetimi ve Kontrol Birligi (International Systems Audit and
Control Association-ISACA) elektronik veri slreclerini denetleyen ve bilgisayar
sistemlerini kontrol eden bir grup tarafindan 1967 yilinda kurulmustur. Birligin gorevi,
kurumsal ve sistem kontrollerini denetleyen denetgilerin mesleki yeterliliklerini
gelistirmek ve desteklemektir. Ayrica, 1969 yilinda; Elektronik Veri Sirecleri
Denetcileri Birligi (Electronic Data Processes Auditors Association) kurularak bilgi
teknolojileri denetimi alaninda bilgi kaynagi ve rehberlik saglayacak bir kurulus

olusturulmustur.

Gunumuzde ISACA'nin, sayisi 110.000’e ulasan ve 180 Ulkede faaliyet gosteren Gyesi
bulunmaktadir. Uyeler; bankacilik, finans, muhasebe, Uretim ve kamu gibi cesitli
sektorlerde galisan bilgi sistemi denetgileri, bilgi sistemi guvenlikgileri, danigmanlar, ig
denetciler ve egitimciler gibi profesyonellerden olugmaktadir. ISACA'nin 80 ulkede
faaliyet gosteren birimi bulunmaktadir. Bu birimlerde ISACA yerel dizeyde egitim
dizenlemekte ve bilgi teknolojileri arastirma projeleri yurtitmektedir. ISACA'nin
yayinladigi denetim ve kontrol standartlari dinya genelinde kabul gérmektedir. Bu
nedenle ISACA'nin Sertifikall Bilgi Sistemleri Denetgisi (CISA), Sertifikali Bilgi
Sistemleri Yoneticisi (CISM) ve Sertifikali Bilgi Guvenligi Yoneticisi (CGEIT) gibi ¢esitli
meslek unvanlari vermek igin dizenledigi sinavlar bulunmaktadir. Ayrica ISACA bilgi

kontrolu alaninda periyodik bir bilimsel dergi yayinlamaktadir (www.isaca.org, 2014).
2.3.3. Bilgi Teknolojileri Denetimi ve COBIT Cergevesi

Teknolojinin yogun olarak kullanildigi gunumuizde i¢ kontrol sistemlerinin denetimi
konusu 6nemli hale gelmistir. Ortaya ¢ikan denetim skandallari, BT kontrolleri ve BT
guvenligi konusunda bir c¢ergcevenin ortaya konulmasini gerektirmistir. BT
kaynaklarinin igletme gereksinimleri dikkate alinarak etkinlik, verimlilik, gizlilik,
mevcudiyettik, butlnluk, guvenilirlik, uyum, bilginin glvenilirligi gibi konulara etkisi
COBIT cercevesinde ele alinmigtir. COBIT c¢ergevesinde One surulen suregler bilgi
teknolojilerine yonelik kontrolleri ele alan herkese acik olan standartlardir ve BT
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Yonetisim Enstitust tarafindan gelistirimekte ve yayinlanmaktadir. Turkiye'de
Bankacilik Duzenleme ve Denetleme Kurumu (BDDK) tarafindan yayinlanan
“‘Bankalarda Bagimsiz Denetim Kuruluglarinca Gergeklestirilecek Bilgi Sistemleri
Denetimi Hakkinda Ydénetmelik” uyarinca bankalara COBIT’te yer alan usul ve esaslar

uygulanmasi zorunludur.

COBIT i¢ kontrol surecinde i¢ ve dis denetgiler igin asagidaki gibi bir yol haritasi
sunmaktadir (Soltani, 2007: 423):

1. Plan ve Kapsam: Finansal raporlama sureci, genel kabul gérmis muhasebe ilke
ve standartlarina uyum, yolsuzlugu onlemeye iliskin programlar ve kontroller

konusunda BT rolu belirlenir.

2. Belirlenmis BT bilesenleri lizerinde risk degerlendirmesinin yapilmasi.
Potansiyel risklerin belirlenmesi ve gerceklesmesi durumunda olasi sonuglari ve

etkileri degerlendirilir.

3. Onemli hesap alanlari ve kontrollerinin belirlenmesi: Onemli hesap alanlarina

iligkin uygulama kontrollerinin belirlenmesi ve belgelenmesini igerir.

4. Belge kontrolii tasarimi: Belgeler elektronik ortamda olabilecedi gibi kagit
ortaminda basili da olabilir ve sure¢ modelleri, prosedurler, gorev tanimlari gibi

bilgiler icerir.

5. Kontrol tasarimlarinin degerlendirilmesi: Degerlendirme kontrol risklerinin kabul
edilebilir seviyede olup olmamasinin tespitini igcerir. Bunlar igin atanmig kontrollerin
riskleri Onleyiciligi, tespit edici yonleri arastinllir, manuel veya otomasyon

sistemlerin kullanimi belirlenir.

6. Operasyonel etkinligin degerlendirilmesi: Kontrollerin igleyip islemedigi test

edilir.

7. Eksikliklerin belirlenmesi ve diizeltiimesi: BT Kkontrolleri onemli zafiyetler

iceriyorsa bunlarin mali veriler Uzerindeki etkileri ve boyutlari ortaya konur.
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8. Belgeleme siireci ve sonuclar: Test sonuglari degerlendirme slreci boyunca

belgelendirilir ve kayit edilir.

9. Siirdiiriilebilirligin kurulmasi: BT yodnetimi, BT i¢ kontrol programinin etkin bir
sekilde yurutulmesini desteklemelidir. Kontrol degerlendirmeleri ve yonetimin
yetkinligi BT orgutlenmesinin ve kulturinun bir parcasi olmali ve uzun dénemde

surddridlmelidir.”

2.3.3.1. COBIT prensibi

Kuruluglarin is hedeflerini ve gereksinimlerini karsilayacak bilgilerin Uretimi ve
aktariminin hizl, surekli ve guvenli olarak saglanabilmesi icin teknoloji kullanimindan
kaynaklanan risklerin belirlenmesi, yonetimi ve kontrolinun etkin ve verimli olarak
yapilmasi gerekmektedir. Kisaca “Teknoloji risklerini nasil yonetecegiz ve bagli
olduklari yapiyr daha glvenli hale nasil getirece@iz?” sorularinin yanitlari, sadece bilgi
islem yoneticileri degil, teknoloji yogun calisan ve is sureclerine teknolojiyi entegre
etmis olan tGm kurumlarin yoneticileri i¢cin dnem tasimaktadir. COBIT, bu sorulara
sistematik bir yaklagim sergileyerek ve yonetsel ihtiyaclara da yanit verecek sekilde

olusturulmus bir ydntemdir (Artinyan, 2014: 1).

2.3.3.2. COBIT mimarisi

COBIT’te herhangi bir kurumda yer alabilecek tum teknoloji slreglerini kapsayan
yapisi igerisinde gruplanmis 4 sureg¢ alani ve 34 tane temel Bilgi Teknolojisi streci yer

almaktadir.

Bu sureglerin altinda, 318 adet kontrol hedefi veya alt aktivite tanimlanmistir. COBIT,
bilgi islem guvenligi icin kapsaml ve en iyi uygulama niteliginde bir yaklasim ortaya
koymaktadir. BT Yonetisim Enstitisi COBIT’in olusturulmasinda tim en iyi
uygulamalar ve standartlari (COSO, ISO 9000, Spice, CMM, ITIL, BSI7799 vb.)
referans olarak ele almig, dinya ¢apinda akademisyen, uzman, danigsman ve analistler
ile ortak bir calisma yuUratmastir. COBIT’de yer alan “Yénetim Rehberi-Management
Guidelines” icerisinde tum teknoloji suregleri igin Olgunluk Modeli (Maturity Model),

Kritik Basari Faktorleri (Critical Success Factors), Ana Hedef Gostergeleri (Key Goal
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Indicators) ve Ana Performans Gostergelerinin (Key Performance Indicators)
tanimlanmis olmasi sayesinde, 34 sureg¢ dahilinde, organizasyonun hedeflere ulasma

derecesi Olgimlenebilmektedir (Artinyan, 2014: 2).

COBIT, bilgi iglem teknolojilerine dayanan kritik is sureclerini desteklemeyi
hedeflemektedir. Teknolojinin etkin ve yaygin olarak kullanimindan kaynaklanan
risklerin yonetilmesi ve kritik is sureclerinin bilingli ve sistematik yontemlerle
desteklenmesinin 6nemi yaninda, yasal duzenlemeler de bilgi Uzerinde saglanacak
kontroller ile ilgili yenilikler ve zorunluluklar getirmektedir. Butun bu noktalar dikkate
alindiginda Bilgi islem Teknolojisi ve risklerinin ydnetimi, organizasyon y6netiminin
ayrilmaz bir pargasi haline gelmektedir. Soyle ki yonetim, karmasik ortamlarda risk ve
kontrol hakkinda hizli ve dogru kararlar vermek igin surekli, yeterli, dogru ve
zamaninda elde edilebilecek bilginin pesindedir. COBIT’de yonetimin sorunlarini ve
ihtiyaclarini baz alan bilgiler ve tanimlamalar ile guvenlik ve kontrollerin etkinligini
tespit ve izleme gereksinimlerini kargilayan belli arag ve yontemler de yer almaktadir:
(Artinyan, 2014: 3)

e Performans gostergeleri ve 6lgiimlenmesi — lyi performansin géstergeleri nedir?

Olglim nasil yapilir?

e Bilgi islem kontrollerinin profillendiriimesi - Ne énemlidir? Kontrol igin kritik basari

faktorleri nelerdir?

e Risk yaklasimi — Amaglara ulasamamamizin veya ulagsmaya c¢aligirken

kargilasabilecedimiz riskler nelerdir?
e Benchmarking — Digerleri ne yapiyor? Nasil 6lgliyoruz ve karsilastiryoruz?

e Olgunluk Modeli - organizasyonun mevcut durumunun tespiti ve bu durumun

standartlara, en iyi 6rneklere ve hedeflere gore karsilastiriimasi,

e Hedef Gostergeleri - bilgi islem sureclerinin hedefleri ne oranda karsiladiginin
izlenmesi, Kritik Basari Faktorleri ile de surecglerin kontrol altina alinmasi

saglanmaktadir.

COBIT, bilgi igslem sureclerini, bilgi islem kaynaklarini, stratejik karar vermeye destek

olan 6lgum yontemleri ve bilgileri birlestiren bir yapi ortaya koymaktadir. Bunun da
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otesinde, Planlama ve Organizasyon (Planning and Organization), Aim ve Igletim
(Acquisition and Implementation), Destek ve Servis (Delivery and Support) ve Izleme
ve Degerlendirme (Monitor and Evaluate) gruplari semsiyesindeki streglerin, En lyi
Uygulamalar (Global Best Practices) dogrultusunda olusturulmasi ve kritik is
sureclerine saglamig olduklari destegin agirligi, kontroller ve iyilestirmeler sonucunda
daha da arttirilabilecektir. Bu nedenle, COBIT bakig agisi ile teknoloji sureglerinin ve
risklerinin yonetimi ve denetimi bu proje sonucunda mumkun kilinarak, bilgi ve
teknolojiden dinya standartlarinda faydalanmasi, is gelistirme firsatlari yaratmasi,
risklerini minimize etmesi ve teknolojinin sagladigi rekabet avantajini glglendirmesi
hedeflenmigtir. COBIT’in uygulamaya geciriimesinin yonetsel amaclari sunlardir
(Artinyan, 2014: 4):

e Varliklarin korunmasi: Sadece BT Denetiminin degil, her tlrli denetimin en temel
amaci kurumsal varliklarin korunmasidir. Burada daha c¢ok bankanin bilgi
kaynaklari, insan kaynaklari ve teknoloji yatirrmlari varlik olarak ele alinmaktadir.
Varliklarin korunmasi amaci sadece koruma ile ilgili gereksinimleri yerine getirmek
degil, bu varliklarin arastirimasi, secimi, degerlendirmesi, elde edilmesi ve
kullanima sokulmasi gibi varlikla ilgili her asamada kullanilan kaynaklarin (mali

kaynaklar, insan guicli, zaman...) kaybini da 6nlemek anlamina gelmektedir.

e Bilginin Dogruluk ve Batunlugu (Data Integrity): Bilginin tam, hatasiz veya bozuk
olmamasi, dogru olarak ele alinmasi, dogru saklanmasi ve gergek dunya ile uyum
gOstermesi anlamindadir. Ayrica datanin bozulmamis; dogru ve tam kodlanmig ve

dogru ve tam gegisinin yapilmis oldugunu belirlemek.
e Etkinlik Denetimi

e Verimlilik Denetimi
2.3.3.3. Olgunluk modelleri

Bilgi teknolojilerinin is hayatindaki 6nemi arttikga, oldukga yuklu yatirrm ve riskli proje
yonetimlerini gerektiren bilgi teknolojileri sureglerinin olgunluk seviyeleri hakkinda
glvence saglayacak denetim metodolojilerine olan ihtiya¢ da artmaktadir. Bu amacla

COBIT i¢in duzenlenmis olan olgunluk seviyeleri kurumun bugin nerede oldugunu,
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endustrideki durum ve karsilagtirmalarini ve kurumun ileride nerede olmak istedigi

sorularina cevap vermektedir. Son zamanlarda COBIT olgunluk seviyeleri hakkinda bir

surl spekullasyonun ortaya atilmasi COBIT 4.1’in ortaya ¢ikmasi ile durmustur. Ana

hatlari ile COBIT Olgunluk Modellerinin hesaplamasi su sekildedir:

Anlayis ve Egitim ve Siireg ve Teknoloji Uygunluk Uzmanhk
Farkindalik iletisim Uygulamalar Kullanimi
0 Yok yok yok yok yok yok
1| Farkindalik var ihtiyag intiyag yok yok yok
oldugunda oldugunda
munferit munferit
iletisim dokimantasyon
saglaniyor ve slire¢
yaklasimi
saglaniyor
2 intiyacin Genel konular ve | Ortak / benzer ancak | Ortak / benzer Munferit yok
bilincine varilmig | ihtiyaclar Gizerine kisi insiyatifinde araglar durumlarda
iletisim uygulamalar kullanilmaya | standart olmayan
saglaniyor var baslanmis izleme
yontemleri
kullaniliyor
3 | Onlem alinmasi Kisisel Prosedirler Ortak Standart is siireclerine
yoninde girisimler ve olusturulmus ve yontemlerin olmayan izleme teknoloji
anlayis olusmus bireysel doékimante kullaniimasi ve 6lgme uzmanlarinin
egitimler edilmis, icin standard yontemleri da katihmi
mevcut bunlarin olusturulmus kullaniliyor; saglaniyor
iyilestiriimesine kurumsal karne
baslanmis uygulamasi
yapilan alanlar
olabiliyor;
kisiye bagl
sebep-sonug
iliskileri
gbzlenebiliyor
4 Tum Program Sireg sahipligi Teknolojik Belirlenen Konuyla ilgili
o 2 g ve < sureclerde -
gereklilikler ybnetimi ve sorumlulukiar olgunluga kurumsgal Karne uzmt;:?arm
biliniyor resmi egitim _belirlenmis, ulasiimis, uygulamasi katilimi
var sureg olgunlugu standard yapiliyor, saglaniyor
saglanmisg, yontemlerin farkliliklar
kurum ici en iyi kullaniimasi izleniyor ;
uygulamalara saglanmis sebep-sonug
gegilmis analizi standard
olarak
uygulaniyor
5 Ust diizey ve iletisim ve Sektor ve konu En gelismis Tam slreglerde Yabanci
ileri goruslu bir egitim ile ilgili en iyi teknolojiler kurumsal karne uzmanlarin
uygulamasi ve
anlayis seviyesi | konularinda en yontemler uygulanmakta, yapihyor, endustri
var iyi yontemler uygulanmakta teknoloji farkliliklar liderlerinin
izleniyor ve N
uygulaniyor ve kullanimi iyilestirici danismanhigi
en yeni optimize onlemler aliniyor
gelismeler takip edilmis aliniyor; sebep-
ediliyor sonug analizi
her durumda
yapiliyor

Sekil 2.1. COBIT olgunluk modellerinin hesaplamasi (Artinyan, 2014: 5)
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2.3.4. Bilgi teknolojileri denetimi ile ilgili Tlirkiye’deki mevzuat ve diizenlemeler

Ulkemizde bankalarda kullanilan yazilim ve donanimin, bilgi sistemi siireglerinin, mali
veri uretiminde kullanilan bilgi sistemi ve sureglerinin ve ilgili i¢ kontrollerin
degerlendiriimesi amaciyla Bankacilik Duzenleme ve Denetleme Kurumu (BDDK)
tarafindan bilgi sistemleri denetimine iligkin yonetmelik ¢ikariimigtir. Bu yonetmelikle

BT denetimi bankacilikta yasal bir zorunluluk haline gelmistir.

Uzman sistemleri ve denetim personelini elde tutmanin maliyeti ¢gok yuksek oldugu igin
pek cok kurulug, BT denetimini disaridan bir firmaya vermeyi veya disaridan bir
firmayla ortak yUrutmeyi tercih etmektedir. BDDK tarafindan da bu denetim hizmetinin
bagimsiz denetim kuruluslarinca yapilmasi 6ngérulmustur. Basel |l dizenlemeleri ve
yeni Turk Ticaret Kanunu ile birlikte tim isletmeler igin bilgi gvenligi kurumsal yonetim
kalitesi agisindan 6nem kazanmistir, yasal yukUmluluklerin yani sira igletmelerin
kurumsal derecelendirmelerinde temel degerlendirme  faktorlerinden  Dbirini

olusturmaktadir.
2.3.4.1. BDDK mevzuati

Bilgi Sistemleri ve bankacilik sureclerine iliskin BDDK tarafindan c¢ikarilan

dizenlemeler:
e YoOnetmelikler

o Bagimsiz Denetim Kuruluslarinca Gergeklestirilecek Banka Bilgi Sistemleri ve

Bankacilik Sureglerinin Denetimi Hakkinda Yonetmelik
o Tebligler

o Bankalarda Bilgi Sistemleri Yénetiminde Esas Alinacak ilkelere iliskin Teblig

o Bagimsiz Denetim Kuruluslarinca Gergeklestirilecek Banka Bilgi Sistemleri ve

Bankacilik Siireclerinin Denetimine iliskin Rapor Hakkinda Teblig
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o Genelgeler

o Bilgi Sistemlerine Iliskin Sizma Testleri Hakkinda Genelge
o Yénetim Beyanina iliskin Genelge (2010/3)

o Bagimsiz Denetim Takip Sistemine (BADES) iligkin genelge
o ATM'lerde Kimlik Dogrulamaya iligkin Genelge

o Bilgi Sistemleri Denetimlerinde Tespit Edilen Bulgularin Kodlanmasi Hakkinda

Genelge

Bagimsiz Denetim Kuruluglarinca Gergeklestiriliecek Banka Bilgi Sistemleri ve

Bankacilik Sureglerinin Denetimi Hakkinda Yonetmelige gore;

Bankalar ile bilgi sistemleri ve bankacilik sureglerinin denetimine iligkin rapor
olusturulmasi amaciyla sinirli olmak Uzere konsolidasyon kapsamindaki ortakliklari,
bankalara bilgi sistemleri hizmeti veren destek hizmeti kuruluslari, bilgi sistemleri ve
bankacilik sureclerinin denetimini yapmaya vyetkili kuruluslar, bagimsiz denetim
kuruluslari ve dis hizmet saglayici kuruluslar bankalarin bilgi sistemleri ile bankacilik

sureglerinin denetlenmesi kapsaminda bu yénetmelik hikimlerine tabidir.

Bilgi sistemleri ve bankacilik surecleri denetimi (BSD); bilgi sistemleri yonetimi
kapsaminda yer alan sureg, faaliyet, yazilim ve donanim gibi bilgi sistemi unsurlari ve
bankacilik faaliyetlerine iliskin strecler ile bu sistem ve slregler dahilinde tesis edilen
i¢ kontrollerin degerlendiriimesi sonucunda goérus olusturulmasi ve rapora baglanmasi
asamalarindan olusan surectir. BSD’nin temel amaci denetlenenin bilgi sistemleri ve
bankacilik sureglerinin ve bu sistem ve sureglere iligkin i¢ kontrollerinin uyumluluk,

etkinlik ve yeterliligi hakkinda gorus olusturulmasidir.
2.3.4.1.1. Bankacilik bilgi sistemleri denetimi

Bilgi sistemleri denetiminde denetgi, bilgi sistemleri genel kontrollerini, 6nemlilik
kriterini esas alarak belirledigi kapsam dahilinde uyumluluk, etkinlik ve vyeterlilik
acisindan incelemeye tabi tutar. Genel kontroller, tesis edilmelerinde esas alinan

cerceve, standart ya da metodolojiden bagimsiz olarak; bankalarda bilgi sistemleri
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yonetiminde esas alinacak ilkelere iliskin BDDK tarafindan yapilan dizenlemelerdeki

hakumler gozetilerek, COBIT’e gore denetlenir.

Genel kontrollerin uyumluluk, etkinlik ve yeterliligine iliskin inceleme c¢alismalarini
tamamlayici bir unsur olarak; olgunluk modeli ¢gergevesinde ilgili kontrol hedefine iligkin
surecin olgunluk seviyesi de belirlenir. llgili kontrol hedefine iliskin sirecin olgunluk
seviyesi degerlendirilirken sureci olusturan detayl kontrol hedeflerinin tamami dikkate

alinir.
2.3.4.1.2. Bankacilik suregleri denetimi

Denetci, denetlenenin bankacilik sureglerini ve bu suregler Uzerindeki i¢ kontrollerini,
onemlilik kriterini esas alarak belirledigi kapsam déahilinde uyumluluk, etkinlik ve

yeterlilik agisindan incelemeye tabi tutar.

Bankacilik sureglerinin denetimi kapsaminda bankacilik faaliyetlerine iliskin asagida
yer alan suregler ve gerekli gorulen diger surecler ile ilgili hususlar énemlilik kriteri
cercevesinde dikkate alinarak degerlendirilir. (Bagimsiz Denetim Kuruluslarinca
Gerceklestirilecek Banka Bilgi Sistemleri Bankacilik Sureglerinin Denetimi Hakkinda
Yonetmelik, 2010, s. Md.25):

a) Mevduat Sireci: Mevduat hesaplarina iligkin iglemler, ¢cek/senet, fon transferi ve
tahsilat islemleri, mevduatin siniflandiriimasi, tasarruf mevduati kapsaminin
belirlenmesi ve tasarruf mevduati sigorta primlerinin hesaplanmasi gibi hesaplama
kontrolleri, kara para aklanmasina iligkin kontroller, iglemlerin muhasebelestiriimesi ve

surecteki diger kontrolleri,

b) Bireysel/Kurumsal Kredi Surecleri: Kredi basvurularinin alinmasi, degerlendiriimesi,
kredi tahsisi ve kullandirimi iglemleri ve onaylari, teminatlandirma, kredi limitleri ile
kredi geri 6deme tablolari ve hesaplamalarina iliskin kontroller, takip hesaplarina
aktarim sureci ve karsilik hesaplamalari, kredilerin siniflandirilmasi, yaslandirma
raporlarinin  hazirlanmasi  ve yeniden yapilandirma islemleri, iglemlerin

muhasebelestiriimesi ve diger slreg¢ kontrolleri,
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c) Muhasebe Sireci: Faiz, gelir/gider tahakkuku ve reeskont hesaplamalari, islem
bazinda tek dizen hesap planina uygunluk, amortisman hesaplamalari, muhasebe fisi
kesilmesine iliskin yetkilendirme sireci, mizanin olusumu, geriye déniuk muhasebe fisi
kesilmesi iglemleriyle ilgili yetkilendirmelerin varhdi ve ilgili kayitlarin butinlGga ve
izlenebilirligi, islem numaralarinin ardigikhdinin saglanmasi, iglem limitlerinin ve
yetkilerinin kontrolu, sube ve genel mudurlik kayitlari arasindaki mutabakatlar, hesap
plani duzenleme ve degisikliklerine iligskin kontroller, defteri kebir hesaplar ile
yardimci, alt ve gecici hesaplarin mutabakati, yasal ve yardimci defterler arasi

mutabakatlar, islemlerin muhasebelestiriimesi ve diger sureg kontrolleri,

¢) Alternatif Dagitim Kanallari Sureci: Elektronik bankacilik/alternatif dagitim kanallari

ile ilgili yetkilendirme, kimlik dogrulama, muhasebelestirme ve diger sure¢ kontrolleri,

d) Banka ve Kredi Kartlari Sireci: Banka ve kredi karti bagsvuru degerlendirme, limit
tahsisi, kart basim ve dagitim iglemleri, Gye isyeri ve POS iglemleri, kartlarin kullanimi
ve hediye puani gibi uygulamalara iliskin kontroller, takip hesaplarina aktarim sureci ve
karsilik hesaplamalari, yaglandirma raporlarinin hazirlanmasi ve yeniden yapilandirma
islemleri, banka ile kart merkezi mutabakatlari gibi mutabakat kontrolleri, iglemlerin

muhasebelestiriimesi ve diger sure¢ kontrolleri,

e) Finansal Raporlama Sireci: Banka kayitlarinin ve bilgi kaynaklarinin finansal

raporlamalarda kullanim surecinin kontroll ve diger sure¢ kontrolleri,

f) Odeme Sistemleri Siireci: EFT, EMKT, Takasbank, SWIFT iglemleri ve bunlarla ilgili
guvenlik kayitlari gibi 6ddeme sistemi kontrolleri, islemlerin muhasebelestiriimesi ve

diger sureg kontrolleri,

g) Hazine/Menkul Kiymetler ve Fon Ydnetimi Sureci: Menkul kiymet ve fon yonetimi is
sureglerinin  kontrolU, turev UrlUnleri, nostro, vostro ve loro bakiyelere iliskin
mutabakatlar ve muhabir kayitlarinin kontrold, islemlerin muhasebelestiriimesi ve diger

surec¢ kontrolleri.

Bankacilik surecleri Uzerindeki kontrollerin etkinligi, ilgili bilgi sistemleri genel

kontrollerinin etkin ve yeterli olmasina baghdir. Bu nedenle denetgi, bankacilik
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surecleri Uzerindeki kontrollerin uyumluluk, etkinlik ve yeterliligine iligkin incelemelerde
bulunurken, gerekli gérdugu bilgi sistemleri genel kontrollerinin etkinlik ve yeterlilik
durumunu dikkate alir. Denetgi s6z konusu genel kontrolleri, denetim kapsamina dahil
eder, etkinlik ve yeterlilikleri ile bankacilik suregleri Gzerindeki kontrollere olan etkilerini

degerlendirir.

Denetgi ikinci fikrada ifade edilen ve 6nemlilik degerlendirmesi sonucunda denetim

kapsamina dabhil ettigi suregler icin asgari olarak asagidaki kontrolleri test eder;

a) Yonetimce kontrollerin etkin olarak galismasinin engellenmesini dnleyecek ya da

tespit edecek kontroller,

b) Denetlenenin bilgi sistemleri genel kontrolleri ve bankacilik sureglerindeki

kontrollere iligkin risk degerlendirme sureci,

c) Sure¢ ve islemlerin sonuglarinin gézetimine iliskin gézden gecirme, raporlama,

sorgulama ve mutabakat gibi kontroller,

¢) Kontrollerin gozetimine yonelik kontroller,

d) Dénem sonuna iliskin muhasebe ve finansal raporlama sureci GUzerindeki kontroller,

e) Mukerrer bilgi sistemleri ve cift kayit sistemi gibi sahtecilik ve usulstzllklerin

onlenmesine ve tespit edilmesine iligskin kontroller,

f) Faiz, masraf, komisyon, stopaj vs. oran ve miktarlari, vade ve valor bilgileri ile diger
onem arz eden bankacilik bilgilerine iliskin veri, islem ve kayitlarin butunligu ve

guvenilirligine iliskin kontroller,

g) Gorevler ayriigi prensibinin uygulanmasina iligkin kontroller,

d) Yetkilendirme ve erisim kontrolleri ile bu kontrollerin gézden gegciriimesine iligkin

kontroller,
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h) Risk arz eden iglemlerin gergeklestiriimesinde yer alan/yer almasi gereken onay

mekanizmalari,
1) Veri, igslem ve kayitlarin gizliligine iliskin kontroller,

i) Denetim izlerinin tutulmasi, guvenliginin saglanmasi ve duzenli olarak gbzden

gegciriimesi ve degerlendiriimesine iligkin kontroller.
2.3.4.1.3. i¢ kontrol ve i¢ denetim sistemine iligkin degerlendirme

Denetgi, bilgi sistemleri genel kontrolleri ve bankacilik surecleri Uzerindeki kontrollerle
sinirh olmak Uzere denetlenenin i¢ kontrol ve i¢ denetim sistemleri bunyesinde
yurattiga calismalarini énemlilik kriteri ¢ercevesinde degerlendirir. Bu kapsamda;
(Bagimsiz Denetim Kuruluslarinca Gergeklestirilecek Banka Bilgi Sistemleri Bankacilik
Sureglerinin Denetimi Hakkinda Ydnetmelik, 2010: Md.26)

a) i¢ kontrol sistemine iliskin yiritiilen faaliyetler incelenirken asgari olarak:

1. Kontrol ortamina iligskin hususlar,

2. Yonetim tarafindan etkin ve yeterli bir i¢ kontrol sisteminin tesis edilmesi,

isletiimesi ve gozetimine iligkin benimsenen yaklasim ve uygulamasi,

3. Kanunun 75 inci maddesinde cergevesi cizilen etik ilkelerin uygulanmasi ve

¢alisanlarin bu konudaki farkindalik dizeyi
dikkate alinir.

b) i¢ denetim biriminin i¢ kontrol sisteminin etkinlik, yeterlilik ve uyumlulugunun

gbzetimine iligkin yurattagu faaliyetler ve performansini degerlendirir.

c) i¢c denetim biriminin degerlendiriimesi kapsaminda denetlenenin bilgi sistemleri
denetimi faaliyetleri dikkate alinir. Denetlenenin bilgi sistemleri denetimi fonksiyonu

degerlendirilirken asgari olarak;

1. Ekibin organizasyon igerisindeki yeri ve bagimsizligi,
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2. Ekibi olusturan personelin nitelik ve sayi agisindan yeterliligi,
3. Planlanan ve gergeklestirilen denetim galismalari,

4. Denetim sonuglarinin takibi

incelenir.

¢) Denetci, denetlenenin i¢ kontrol sistemine iliskin risk degerlendirme surecinde

yurutulen faaliyetler ve performansini degerlendirir.

2.3.4.1.4. Bilgi sistemleri ve bankacilik siiregleri denetimi faaliyetlerinin

yurutiulmesi

BSD faaliyetlerini gergeklestirilebilmesi igin bagimsiz denetim kurulusunun ydnetmelik
kapsaminda; denetim yapma vyetkisini haiz olmasi ve denetlenenle denetim

sOzlesmesi yapmis olmasi gereklidir.

Yetkili kuruluglar, bilgi sistemleri ve bankacilik surecleri denetiminin gergeklestirilecegdi

dénemde, denetlenenin bagimsiz denetim faaliyetini de yurutuyor olmak zorundadirlar.

Bankacilik sudrecleri denetimi, yetkili kurulus tarafindan bu faaliyeti yurGatmekle
gorevlendirilen finansal denetci tarafindan, bilgi sistemleri denetgisi ile birlikte

gerceklegtirilir.

2.3.4.2. Turk Ticaret Kanunu

6102 sayili Turk Ticaret Kanunu 14.02.2011 tarih ve 27846 sayili Resmi Gazetede
yayimlanarak yudrurlige girmistir. Mevzuatta yapilan bu dizenleme ile 01.01.1957
tarihinde yururlige girip uzun yillar uygulanan 6762 sayili Eski Turk Ticaret Kanunu

yururlukten kalkmis bulunmaktadir.

6102 sayill TTK, sadelestirilmis dili ve icerdigi hUkimler agisindan 6762 sayili TTK'dan
onemli farklihklar icermesinin yaninda bilgi teknolojileri dahil birgok acidan
yenilenmistir. S6z konusu kanun BT denetimine iliskin bir zorunluluk getirmese de

sermaye sirketlerinde BT konusunu onemli hale gelmektedir.
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6102 sayili Kanunun “Elektronik iglemler ve bilgi toplumu hizmetleri” bolumunin
“Internet sitesi” baslikli 1524 (inci maddesi her sermaye sirketine bir internet sitesi
agma veya sirketin internet sitesi zaten mevcutsa bu sitenin belli bir bolumunu

asagidaki hususlarin yayimlanmasina 6zgulemek zorundadir:

o Pay sahibini, kuguk yatirmciyi, alacakhyr ve sirkette menfaati olan Kkisileri

ilgilendiren girket ile ilgili tim bilgileri,
o Genel kurul toplantisi belgeleri ve ¢agrilari,

o Yilsonu ve ara dénem finansal tablolari ile 6zel amagclarla ¢ikarilan bilangolar ve
diger finansal tablolar, pay ve menfaat sahipleri bakimindan bilinmesi gerekli

finansal raporlamalar, bunlarin dip notlari ve ekleri,
o Birlesme ve bolinme bilancgolari,
o Denetleme raporlari,
o Degerleme raporlari,
o Rudghan hakki kullanma gagrilari,
o Tasfiyeye iligkin ilanlar,
o Iptal davasi ilanlari,
o Seffaflik ilkesi ve bilgi toplumu agisindan agiklanmasi zorunlu bilgileri,

o Bilgi alma kapsaminda sorulan sorular ve bunlara verilen cevaplar ile pay
sahiplerinin veya ortaklarin aydinlatiimasi igin diger kanunlarda 06ngorilen

hususlari,

o Yonetim kurulu baskanina ve uyelerine ve sirket yoneticilerine odenen her tarlu

paralar, temsil ve seyahat giderleri, tazminatlar, sigortalar ve benzeri 6demeleri,

o Pay sahiplerini ve sermaye piyasasini ilgilendiren konulara iligkin yetkili kurul ve

bakanliklarin konulmasini istedikleri bilgileri koyma zorunlulugu getirilmigtir

internet sitesinin bilgi toplumu hizmetlerine ayriimis bélimi herkesin erisimine agiktir.
Erisim hakkinin kullaniimasi, ilgili olmak veya menfaati bulunmak gibi kayitlarla
sinirlandirilamayacagi gibi herhangi bir sarta da baglanamaz. Bu ilkenin ihlali halinde

herkes engelin kaldiriimasi davasini agabilir.
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Internet sitesinin bu maddenin amaglarina 6zgilenmis kisminda yayimlanan igerigin
basina tarih ve parantez icinde “yonlendiriimis mesaj” ibaresi konulur. Bu ibareli mesaj
ancak Kanuna ve ikinci fikrada anilan yonetmelige uyulmak suretiyle degistirilebilir.
Ozgiilenen kisimda yer alan bir mesajin yonlendirildigi karinedir. Sitenin, bir numara
altinda tescili ve ilgili diger hususlar Sanayi ve Ticaret Bakanhgi tarafindan bir

yonetmelikle dizenlenir.

Bu Kanun ve ilgili diger kanunlarda veya idari duzenlemelerde daha uzun bir sure
ongorulmedikge, sirketin internet sitesine konulan bir icerik, Uzerinde bulunan tarihten
itibaren en az alti ay sureyle internet sitesinde kalir; aksi halde konulmamis sayilir.

Finansal tablolar igin bu sure bes yildir.

Yonlendiriimis mesajlarin basili sekilleri TTK’ nin 82 nci madde uyarinca saklanir.
internet sitesinde yer alacak bilgiler metin haline getirilip sirket ydnetimi tarafindan
tarin ve saati gosterilerek noterlikge onayl bir deftere sira numarasi altinda yazilr
veya yapistirilir. Daha sonra sitede yayimlanan bilgilerde bir degisiklik yapilirsa,

degisiklige iligskin olarak yukaridaki islem tekrarlanir.
Kanunun “Beyanlar, belgeler ve senetler” baslikli 1525 inci maddesine gore;

Taraflarin agikga anlagsmalari ve 18 inci maddenin tgluncu fikrasi sakli kalmak sartiyla,
ihbarlar, ihtarlar, itirazlar ve benzeri beyanlar; fatura, teyit mektubu, istirak
taahhUtnamesi, toplanti ¢cagrilari ve bu hikim uyarinca yapilan elektronik gonderme
ve elektronik saklama so6zlesmesi, elektronik ortamda duzenlenebilir, yollanabilir,

itiraza ugrayabilir ve kabul edilmisse hikium ifade eder.
Kanunun “Guvenli elektronik imza” baslikli 1526 nci maddesine gore;

Konismentonun, tasima senedinin ve sigorta poligesinin imzasi elle, faksimile baski,
zimba, 1stampa, sembol seklinde mekanik veya elektronik herhangi bir aracgla da
atilabilir. Duzenlendikleri Glke kanunlarinin izin verdigi dlgide bu senetlerde yer alacak
kayitlar el yazisi, telgraf, teleks, faks ve elektronik diger araclarla yazilabilir,

olusturulabilir, gdnderilebilir.



40

Ticaret sirketleri ile gergcek ve tuzel kisi diger tacirlere iligkin olarak, bu Kanunun
zorunlu tuttugu batun iglemler elektronik ortamda guvenli elektronik imza ile de
yapilabilir. Bu iglemlerin dayanagi olan belgeler de ayni usulle elektronik ortamda
dizenlenebilir. Zaman unsurunun belirlenmesi gereken ve tlzukte dizenlenen
hallerde guvenli elektronik imzaya eklenen zaman damgasinin tarihi, diger héllerde

merkezi veri tabani sistemindeki tarih esas alinir.

Sirket adina imza yetkisini haiz kigiler sirket namina kendi adlarina Uretilen guvenli
elektronik imzayla imza atabilirler. Bu durumda, kullanilacak nitelikli elektronik
sertifikalarda sertifika sahibi alani icerisine, sertifika sahibinin ismiyle birlikte temsil

ettigi tlzel kisinin de ismi yazilir. Bu husus tescil ve ilan edilir.

Kanunun “Elektronik ortamda kurullar” baslikli béliminin 1527 nci maddesine gore;

Sirket s6zlesmesinde veya esas sOzlesmede dizenlenmis olmasi sartiyla, sermaye
sirketlerinde yonetim kurulu ve muaduarler kurulu tamamen elektronik ortamda
yapilabilecegi gibi, bazi Gyelerin fiziken mevcut bulunduklari bir toplantiya bir kisim
uyelerin elektronik ortamda katilmasi yoluyla da icra edilebilir. Bu hallerde Kanunda
veya sirket sozlesmesinde ve esas sdzlesmede ongorulen toplanti ile karar nisaplarina

iligkin hukUmler aynen uygulanir.

Kollektif, komandit, limited ve sermayesi paylara bolinmus sirketlerde, sirket
s6zlesmesinde ve esas sdzlesmede ongorulerek elektronik ortamda ortaklar kuruluna
ve genel kurula katilma, oneride bulunma ve oy verme, fiziki katihmin, 6éneride

bulunmanin ve oy vermenin butun hukuki sonuglarini dogurur.

Birinci ve ikinci fikrada dngorulen hallerde, elektronik ortamda oy kullanabilmek igin,
sirketin bu amaca o6zgulenmis bir internet sitesine sahip olmasi, ortagin bu yolda
istemde bulunmasi, elektronik ortam araglarinin etkin katilmaya elverigliliginin bir
teknik raporla ispatlanip bu raporun tescil ve ilan edilmesi ve oy kullananlarin

kimliklerinin saklanmasi sarttir.
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Birinci ve ikinci flkrada anilan girketlerde esas s6zlesme veya sirket sozlesmesi geregi
sirket yonetimi, bu yolla oy kullanmanin butun gartlarini gergeklestirir ve ortaga gerekli

butin araglari saglar.

Anonim sirketlerde genel kurullara elektronik ortamda katilma, oneride bulunma, gorus
aciklama ve oy verme, fiziki katilmanin ve oy vermenin butin hukuki sonuglarini
dogurur. Bu hikmun uygulanmasi esaslari bir tuzik ile duzenlenir. Tuzukte, genel
kurula elektronik ortamda katilmaya ve oy vermeye iliskin esas sozlesme hukmunun
ornegi yer alir. Anonim girketler tizukten aynen aktarilacak olan bu hukumde degisiklik
yapamazlar. Tuzuk ayrica oyun gergek sahibi veya temsilcisi tarafindan kullaniimasini
saglayan kurallar ile 407 nci maddenin Gguncu fikrasinda éngorilen komiserlerin bu
hususa iligkin yetkilerini icerir. Bu tuztgun yurtrluge girmesi ile birlikte genel kurullara
elektronik ortamda katiima ve oy kullanma sisteminin uygulanmasi pay senetleri

borsaya kote edilmis sirketlerde zorunlu hale gelir.

Kanunun “Uygulama kurallari” baglikli 1528 inci maddesine gore elektronik ortami
kullanmak isteyen ortaklar, pay sahipleri ve yonetim kurulu Uyeleri elektronik posta

adreslerini sirkete bildirmek zorundadirlar.
2.3.4.3. Basel Il = Operasyonel risk

Operasyonel risk, “Yetersiz ve basarisiz i¢sel sureglerden, personel ve sistemlerden
ya da dissal olaylardan kaynaklanan, dogrudan veya dolayh zarar riskidir’ (Boyacioglu,
2002: 52).

Ulkemizde 2012 yilinda BDDK tarafindan ¢ikarilan ve yayinlan ‘Bankalarin Sermaye
Yeterliliginin Olgililmesine ve Degerlendirilmesine iligkin Yénetmelik'te operasyonel risk
“Yetersiz veya basarisiz i¢ suregler, insanlar ve sistemlerden ya da harici olaylardan

< "

kaynaklanan ve vyasal riski de kapsayan =zarar etme olasihigl’” seklinde

tanimlanmaktadir.

Operasyonel riskler; personel riski, teknolojik riskler, organizasyon riski, yasal riskler

ve dis risklerden olusmaktadir. BT denetimi;
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o Banka yoOnetiminin ve personelin yetersizliginden, ihmalinden, gorevlerini
unutmalarindan ya da kotluye kullanmalarindan veya kasitl olarak sug¢ sayilan

eylemleri gergeklestirmelerinden kaynaklanan personel risklerini;

o Virls problemleri, yetersiz ya da guncelligini yitirmis sistemlerden kaynaklanan
bilgisayar ve iletisim sistemlerindeki teknik sorunlar ve aksamalardan kaynaklanan

teknolojik riskleri;

o Orgut igerisindeki kademeler arasindaki bilgi akisinin yetersizligi, yetki sinirlarinin
kesin olmamasi, yapi/isleyis degisikliklerinden dogan belirsizliklerin neden oldugu

organizasyonel riskleri ve

o Deprem, yangin, sel gibi felaketlerden kaynaklanan riskler, banka digi sahtekarlik
olaylari, web sitelerinin kotuye kullanimi, enerji kesintisi gibi dig risklerin

azaltilmasinda onemli rol oynar.
2.4. Bilgi Teknolojileri Denetiminin Gergeklestirilmesi

Yuzlerce analistin, programcinin galistigi, bircok bilgisayarin, verinin, sistem ve alt
sistemlerin bulundugu bir kurulugta BT denetimi yapabilmek ciddi bir tecriube ve
birikimi gerektirir. Yogun bilgisayar kullanilan cevrelerde denetgilerin veri isleme
sureglerinin tamamini detayll incelemeleri mimkin degildir. Bu nedenle denetgiler
ornekleme yaparak denetimleri igin gerekli glivenceyi olustururlar. “Ornekleme,
kontrollerin ve hesap bakiyelerinin yuzde ylz incelenmediginde bagvurulan bir
yontemdir. Bilgisayar ortamindaki veriler igin genellestiriimis denetim yazilimlar
gelistiriimigtir (GAS). Bu yazilimlar veriler uygun oldugunda yuzde yuz inceleme
yapmaya imkan verir ve denetginin belli spesifik alanlara yogunlasabilmesini saglar.”
(Johnstone ve digerleri, 2014: 318).

Bilgisayar sistemlerinin ortaya c¢ikisindan beri denetgiler denetimin dogasinin
degismesi gerektigi yonunde gorus belirtmiglerdir. Ancak gunumuzde bakildiginda
bdyle bir dusincenin gegerliliginin kalmadigi gorulmektedir. Bilgisayar sistemlerini
yogun kullanildigi kuruluslarda diger kuruluslarda oldugu gibi denetgiler ekonomik
faaliyetlerin dnceden belirlenmig kriterlere ve standartlara uygun olarak kaydedilmesi
ve raporlanmasi konusunda vyeterli c¢alisma vyapip tarafsiz goris vermek
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durumundadirlar. Yani denetginin gergeklestirdigi temel fonksiyonlarda bir degigiklik

s6z konusu degildir.
2.4.1. Kontrollerin Yapisi

ISA 330 No'lu Standarta goére denetgi, risk degerlendirmesinde kontrollerin
operasyonel etkinligine guvendiyse veya maddi dogrulama testleri tek basina yeterli
dizeyde denetim kaniti sunmuyorsa segilen kontrollerin operasyonel etkinligini

arastirmak zorundadir.

BT denetcilerinin temel hedeflerinden biri kontrollerin glvenli ve etkin sekilde isleyip
islemedigini ortaya koymaktir. Burada kontrol denildiginde kontrolin ne anlama
geldiginin ortaya konmasinda fayda vardir. “Genel olarak kontrol, usulstuz iglemleri
Onleyen, ortaya cikaran veya dizelten bir sistemdir.” (Weber, 2013: 59). Bu tanimin ¢

boyutu vardir:

Birincisi, kontrol bir sistemdir. Diger bir deyisle kontrol birbirleri ile iligkili, belli bir amaci
elde etmeye Ozgulenmis bilesenlerden olusan bir kimedir. Kontrol dendiginde ¢ogu
zaman kontrolin sadece bir 0zelligi anlasilir. Bircok kisi islemlerinde sifre
kullanmaktadir; ancak sifre ve sifreleme tek basina bir kontrol degildir. Sifre sadece
yetkili kisilerin verilere ulasmasini ve islem yapmasini saglar. Sifre, bilgisayar sistemi
icinde dusundldugunde guvenli islem yapmayi, sifrelemeyi, sifre gegerliligini, sifrelerin
veri tabaninda saklanmasini ve devaminda korunmasini, kirllamamasini, yetkilisinin
disinda degistiriememesini iceren bircok fonksiyonu blnyesinde barindiran bir
kontroldur. Dolayisiyla denetginin sifre ve sifrelemeye iliskin buttin boyutlari disinerek

degerlendirme yapmasi gerekir.

ikincisi, kontroliin temel hedefi usulsiiz islemlerdir. Usulsiiz islemler sisteme yetkisiz
erisim, hatali, eksik, gereksiz, gegersiz veri girisi hususlarini igerir. Ornegin veri
girisinden sorumlu personel sisteme eksik, hatali veri girigi yapabilir. Yine sistemin
istenmeyen bir duruma suriklenmesinden kaynaklanan hatali veri Uretimi

gergeklesenbilir.
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Uglinciist, kontroller usulsiiz islemlerin énlenmesi, ortaya ¢ikariimasi, diizeltimesinde

kullanilir. Ornegin;

1) Onleyici kontroller. Personelin yanlis veri girisini 6nlemek icin kaynak

dokumanlarinda talimatlar bulunmasi onleyici bir kontroldur.

2) Tespit edici kontroller: Veri girigs programlarinin terminallerden yapilan hatali veri

giriglerini tespit etmesi boyle bir kontrolduir.

3) Diizeltici kontroller: Programlarin veri iletisim hatlarinin  yodunlugundan
kaynaklanan hatalarin duzeltilmesi i¢in bunyelerinde 6zel kodlari barindirmalari bu

tUr bir kontroldr.

Kontrollerin nihai amaci usulstz iglemlerden kurulusun zarar gérmesini minimuma
indirmek ve yok etmektir. Denetcinin amaci ise kontrollerin olup olmadigini ve duzgun
isleyip islemedigini ortaya koymaktir. Her turlu usulsiz iglemi onleyecek en az bir

kontrolln sistemlerde olmasi gerekir.
Kontrollerin test edilmesi 4 adimda gergeklestirilebilir (Houck, 2003: 158):

1) Fayda-Maliyet analizi yapmalk,
2) Test edilecek kontrollerin belirlenmesi,
3) Kontrol testlerinin gerceklestiriimesi,

4) Sonugclarin degerlendirilmesi.
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2.4.3. Bilgi Teknolojileri Denetiminin Planlanmasi

BT Denetim ve Glvence Standartlari 5 No’lu Standarta gore “Denetgi, denetiminin
hedeflerini karsilayacak bilgi sistemleri denetim kapsamini ve ydrurlikteki kanun ve
mesleki denetim standartlariyla uyumlu planlamalidir. BT denetgisi, risk tabanli bir
denetim yaklasimi gelistirmeli ve belgelendirmelidir. BT denetgisi, denetimin dogasini
ve hedefleri, zamanlamasi ve kapsam ve hedeflerini ve gerekli kaynaklarin ayrintilarini
listeleyen denetim planini gelistirmeli ve belgelendirmelidir.” (ISACA, 2005). Planlama
denetginin, denetlenen kurulusun bilisim sistemlerine iligkin kontrolleri degerlendirmek

icin maddi kanit toplamanin etkin ve verimli metotlarini belirlemesine yardimci olur.

11 No’lu Standarta gore “BT denetgisi, BT denetim planinin tamamini gelistirmede ve
BT denetim kaynaklarinin etkili dagitimi i¢cin  Onceliklerin  belirlenmesinde
kullanilabilecek uygun bir risk degerlendirme teknigi veya yaklasimi kullanmalidir. BT
denetgisi, kisisel denetim planlamasinda, denetlenen alanla ilgili riskleri tanimlamali ve
degerlendirmelidir. (ISACA, 2005).

Risk degerlendirmesi, BT denetim alaninda denetlenebilir birimleri kontrol etmek,
gbzden gecirmek ve en yuksek risklere sahip alanlari segmek ve BT planina dahil
etmek igin kullanilan bir tekniktir. Denetim alanin belirlenmesi, kurumun BT stratejik
plani igleyisine ve ilgili yonetim birimleriyle yapilan goérugsmelerinin bilgisine

dayanmalidir.

12 No’lu Standarta gore “BT denefgisi, denetim usullerinin siniri, dogdasi ve
zamanlamasi belirlenirken denetimin 6nemliligi ve bunun denetim riskiyle iliskisini goz
onunde bulundurmalidir. BT denetfgisi, kontrollerin olmamasi veya zayif olmasi
ihtimalini veya kontrollerin olmamasinin veya zayifliginin bilgi sistemlerinde 6nemli
hatalara veya ciddi zayifliklara yol agip agmadigini dikkate almalidir. BT denefgisi,
kiguk kontrol hatalarin ve kontrollerin olmamasi veya zayif olmasinin toplam etkisinin
bilgi sistemlerinde dnemli hata veya ciddi zayifliklara dontsup dontsmedigini dikkate
almalidir. BT Denetgisinin raporu, yetersiz kontrollerin olmasi veya kontrollerin
olmamasi ve kontrol hatalarinin énemini ve bu zayifliklardan kontrol hatalarinin ve

ciddi zayifliklarin kaynaklanma olasiligini agiklamalidir.” (ISACA, 2006).
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Denetim riski, BT denetgisinin denetim bulgularina dayanarak yanlis sonuglara ulasma
riskidir. Denetim riski yapisal risk, kontrol riski ve tespit riski bilesiminden meydana
gelir. BT denetgisi, denetimi planlarken ve yurutlrken denetim riskini kabul edilebilir bir
seviyeye indirmeye ve denetim hedeflerini gerceklestirmeye c¢alismalidir. Planlama
asamasinda denetci agisindan en zor karar her bir hesap alani i¢in kontrol riski
seviyesini belirlemektir. Kontrol riskinin belirlenmesinde denetginin bilgi sistemleri
bilgisi ve tecrubesi dnemlidir. Denetgi kontrol riskini belirlerken i¢ kontrol ortamini ¢ok

iyi anlamalidir. i¢ kontroller birbiriyle iligkili 5 bilesenden olusmaktadir:

1) Kontrol gevresi: Muhasebe ve kontrol sistemlerinin kurulmasini, prosedurlerinin
islemesini saglayan unsurlari ifade etmektedir. Kontrol g¢evresi; yodnetimin
felsefesinde, igleri yuritme seklinde, yetki ve sorumluluklarin tayin edilmesinde,
performans o&lgiminde yonetimin gosterdigi tutum ve davraniglarda ortaya

konmaktadir.

2) Risk 6l¢iimi: Kurulusun karsi karsiya oldugu risklerin ortaya c¢ikariimasi, analiz

edilmesi ve yonetilmesine yonelik unsurlardir.

3) Kontrol faaliyetleri: islemlerin yetki dahilinde yapilmasi, gérevlerin ayrilidi, yeterli
dokimantasyon ve kayit, varliklarin korunmasi, performans ve kayitli miktarlarin
degerlendiriimesine yonelik bagimsiz kontrollerin olup olmadigina yonelik

faaliyetlerdir.

4) Bilgi ve iletisim: Personel arasinda bilgi akisinin saglanmasi, yetki ve

sorumluluklarda yapilan degisikliklerin zamaninda duyurulmasidir.
5) lzleme: ic kontrollerin giivenli sekilde isledigini gdsteren unsurlardir.

Bir kurulusta i¢ kontrol ortaminin anlagiimasi yonetim kontrollerinin ve uygulama
kontrollerinin ayri ayri incelenmesini gerektirir. Denetgi, kontrol gevresi ile risk dlgimu
unsurlarini yonetim kontrollerine bakarak anlayabilir. Ornegin denetgi, bilisim sistemleri
gozetim komitesinin olup olmadigini sorguladiginda aslinda denetci i¢c kontrol
cevresini, risk degerlendirme unsurlarini arastiriyor demektir. Yine denetgi, bir takim

Ozel kontrol faaliyetlerini ancak yonetim kontrolleri ile birlikte uygulama kontrollerini de
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inceleyerek anlayabilir. Izleme faaliyetlerini de yonetim kontrollerine bakarak
anlayabilir. Ornegin denetci ydnetimin personelin performansini  degerlendirme

yontemlerini incelediginde izleme unsurunu anlamaya c¢aligiyor demektir.

Uygulama kontrolleri de kuruluslarin teskilatianmasina gére ¢ok c¢esitli olabilir. Merkezi
kuruluslarda uygulama kontrolleri genellikle tek bir donguden olustugu icin bir
asamada incelenebilir. Ne var ki daginik kuruluglarda uygulama kontrollerinin
incelemesi ¢ok sayida asamadan olugabilir. Her bolum kendi satis ve tahsilat
dongusune, Ucret ve personel dongusune, stok ve depolama dongusune ve maliye
dongusune sahip olabilir. Denetci denetimi icin 6nemli olan her bir donguyu alt sistem
ve uygulama sistemlerine ayirarak bu sistemlere iliskin kontrolleri test etmek ve

guvence elde etmek durumundadir.

Kontrollerdeki  zayifliklar, egder kontrollerin olmamasi kontrol hedeflerinin
gerceklestirimesinde makul bir glivence saglamada basarisizlikla sonuglaniyorsa

onemlill kabul edilir. Onemli olarak siniflandirilan bir zayiflik su anlama gelir:

e Kontroller yerinde degildir.
e Kontroller kullanimda degildir.

e Kontroller yetersizdir.

BT denetgisi, bir kontrol hatalari bileskesinin veya tek bir kontrol hatasinin énemli bir
hata mi1 ya da énemli bir zayifik mi oldugunu belirlemede azaltici kontrollerin etkisini

ve bu tur azaltici kontrollerin etkin olup olmadigini degerlendirmelidir.
2.4.3.1. Denetlenen kurumun bilisim sistemleri hakkinda bilgi edinme

Denetlenen kurulusun bilisim sistemleri altyapisi, organizasyonu, bultgesi ve dnceki
yillarda bilisim sistemlerine iliskin bulgular iceren i¢c ve dig denetim raporlari genel

hatlari ile incelenmelidir.

Bu asamada énemli adimlardan biri is akis semalarini gikarmaktir. is akis semalari, is
akis sureclerinde; sire¢ adimlarinin, otomatik veya manuel kontrollerin, surecin 6zel

durumlarini da gosteren alternatif akis yollarinin, paralel igleyen adimlarin gosterildigi
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diyagramlardir. Bu semalarda, yapilan isin kurumun hangi birimi tarafindan ve hangi
sistem kullanilarak yapildigi da gorulebilmelidir. Kurulus is akiglarini incelerken, is

sureclerinde olusturulmus kontroller belirlenmelidir.

2.4.3.2. Mali yonetimle ilgili biligsim sistemlerinin belirlenmesi

Denetgi, bilisim sistemleri envanterini c¢ikartarak, hangi bilisim sistemlerinin mali
tablolara bilgi Urettigini, mali islemlerin o6zellikle hangi bilisim sistemlerinde
yurittldigunu tespit eder ve bu sistemlerden hangilerinin mali denetim agisindan kritik

oldugunu belirler.

2.4.3.3. Biligsim sistemlerinin karmasikligi hakkinda degerlendirme yapilmasi

Bu degerlendirme sistemlerin karmasiklik derecesi, sistemdeki bilgilerin gizliligi, veri
giris yontemleri, denetim izine ulasma konusundaki sorunlar, bilisim sistemlerinde son
donemde yapilmis gelistirme ve degisiklikler gz onunde bulundurularak yapilir. BT

denetimlerinde karmasik sistemlerle basa ¢ikmanin iki yolu vardir:

Birincisi,

1) BT denetiminin amacina uygun olarak sistemleri alt sistemlere ayirmak,

2) Her bir alt sistemin guvenilirligini test etmek ve elde edilen sonuglara gére bitln

sistemi degerlendirmek.

(Alt sistemler Ust sistemlerin ihtiyag duydugu belli bir gérevi ifa eden ve ana sistemin
temel amaglarini gergeklestirmesine yardimci olan, fiziksel varliklardan ziyade

mantiksal bilegenlerden olusan sistemlerdir.)

ikincisi,

Karmasik oldugu tespit edilen sistemler i¢cin uzman kisilerden destek almaktir.
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2.4.3.4. On risk degerlendirmesinin yapilmasi

Elde edilen bilgiler 1s1ginda, belirlenen sistemlerde onemlilik, kritiklik, karmasiklik,
teknik altyapi, kontrol gevresi kriterlerine gore risk degerlendirmesi yapilmalidir ve risk
puanlari dikkate alinarak, denetimde oncelik verilecek sistemlerin, 6nemlilik siralamasi
belirlenmelidir. Planlama c¢alismalari neticesinde denetgi, hangi genel kontrollerin test
edilmesi gerektigine ve uygulama kontrollerinin denetlenip denetlenmeyecegine karar

verir.

“Ozellikle AB Komisyonun ABAC ve SAP gibi énemli kaynak ydnetim sistemleri
Uzerindeki uygulama kontrolleri, bu sistemlerin asil sahipleri olan Genel
DirektorlUklerde test edilir. Bu sistemlerin sadece kullanicisi olan kurum veya
birimlerde BS denetimi, genel kontroller ve uygulama kontrollerinin veri girisi kontrolleri
ile sinirlidir. Denetim kapsamina alinacak genel kontroller ve uygulama kontrollerinin
neler oldugu, denetimin planlama asamasi sonunda hazirlanacak denetim planinda
yer alir.” (Kayrak, Avrupa Birligi Sayistayinda Mali Denetim Cercevesinde Bilisim
Sistemleri Denetimi, 2011:20-21).

Bu asamada temel amag, denetim hedefleri ile ilgili risklerin belirlenmesi ve bunlara

karsilik var olmasi gereken kontrollerin neler oldugunun tespit edilmesidir.
2.4.4. BT Kontrolleri

ISA 315’e go6re, denetci bilgi sistemlerinden kaynaklanan riskleri anlamali ve

degerlendirmelidir.

“Bilgi sistemlerinin kuruluslarda kullaniimasi kontrol faaliyetlerinin gergeklestiriimesini
etkiler. Bu nedenle denetginin bilgi sistemlerinden kaynaklanan riskleri degerlendirmek
icin genel BT kontrollerini ve uygulama kontrollerini degerlendirmesi gerekir.” (Puttick
ve digerleri, 2007: 473).

“BT denetgisi, kurumun i¢ kontrol ortaminin batunlesik bir pargasi olan BT kontrollerini

izlemeli ve degerlendirmelidir. BT denetgisi, BT kontrollerinin tasarimi, uygulanmasi,
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igletimi ve geligtiriimesi ile ilgili Oneriler saglayarak yonetime yardimci olmahdir.”
(ISACA, 2006; 15 No’lu standart).

BT kontrolleri, BT sisteminin edinilmesi, uygulanmasi, sunumu, desteklenmesi ve
hizmetleri Uzerindeki kontrolleri gosteren yaygin BT kontrolleri, ayrintili BT kontrolleri

ve uygulama kontrollerini kapsayan genel kontrollerden olusgur.

Yaygin BT kontrolleri, BT c¢evresini izlemek ve yonetmek icin tasarlanmig ve bu
sebeple BT ile ilgili buttin faaliyetleri etkileyen genel BT kontrolleridir. Bu kontroller, BT

izlemesine ve yonetimine odaklanmis genel kontrollerin alt kontrol kimesidir.

BT denetgisi, BT kontrol sureglerinin durumuyla ilgili giivence saglamak amaciyla, BT
denetim kaynaklarinin etkili dagilimi igin oncelikleri belilemede ve tum denetim
planinin gelistirimesinde uygun bir risk degerlendirme teknigi ya da yaklagimi
kullanmalidir. Kontrol surecleri, risklerin, risk yonetimi sureciyle olusturulmus risk
toleranslari igerisinde bulunmasini saglamak amaciyla tasarlanmig kontrol ¢evresinin

bir parcasi olan politikalar, usuller ve etkinliklerden olusur.

BT denetgisi, BT kontrollerini bilgisayar araciliiyla gdézden gecirirken segici denetim
kanitlarini toplama ve sulrekli olarak BT denetgisine sistem guvenilirligini izleme
olanadi sunan surekli guivencenin kullaniminda veri analiz tekniklerinin kullanimini
dustunmelidir. Kurumlar Ugluncu taraflan kullandiklarinda bu taraflar kurumun
kontrollerinde ve ilgili kontrol hedeflerinin basariimasinda temel unsur haline gelebilir.
BT denetgisi, BT gevresi, ilgili kontroller ve BT kontrol hedefleriyle iliskili olarak Gglncu

taraflarin yarattaga rolt degerlendirmelidir.

BT kontrolleriyle ilgili ayrintili bilgi icin asagida belirtilen ISACA ve BT Yonetisim

EnstitlsU rehberlerine basvurulabilir:

e Rehber G3 Bilgisayar Destekli Denetim Tekniklerinin (BDDT) Kullanimi
e Rehber G11 Yaygin BS Kontrollerinin Etkisi

e Rehber G13 Denetim Planlamasinda Risk Degerlendirmesinin Kullanimi
¢ Rehber G15 Planlama

e Rehber G16 Kurumsal BT kontrollerinde Uglincii Taraflarin Etkisi
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e Rehber G20 Raporlama

e Rehber G36 Biyometrik Kontroller

e Rehber G38 Erisim Kontrolleri

e COBIT Cercevesi ve Kontrol Hedefleri

BT kontrolleri genel kontroller ve uygulama kontrolleri olmak Uzere iki kategoride

incelenebilir.
2.4.4.1. Genel kontroller

Genel Kontroller, kuruma ait tum bilisim sistemleri faaliyetlerinin sudrekliliginin
saglanmasina yonelik yapi, yontem ve prosedurlere iligkin kontrollerdir. Bu kontroller
uygulama yazilimlari ve bunlara iliskin kontroller i¢in glvenli bir ortam olusturur. Genel

kontroller asagida belirtilen kontrol alanlarindan olusur:

e Yonetim Kontrolleri

o Fiziksel ve Cevresel Kontroller

e Ag Yonetimi ve Glvenligi Kontrolleri
e Mantiksal Erigsim Kontrolleri

e Isletim Kontrolleri

e Degisim Yonetimi Kontrolleri

e Acil Durum ve Ig Surekliligi Planlamasi Kontrolleri (Sayistay, 2013:11).
2.4.4.1.1. Yonetim kontrolleri

Kurum yonetimi, bilisim sisteminin kurum amaglarina uygun galismasini ve islevlerini
dogru bir sekilde yerine getirmesini saglayacak tedbirleri almakla yukimltdur. Yonetim
kontrollerinin amaci guvenli ve yeterli bir bilisim ortaminin saglanmasi i¢in uygun
politika ve prosedurler olugturmaktir. Bu kontroller denetgiye alt duzeydeki ayrintili
kontrollerin varligi ve etkinligi konusunda makul bir glvence saglar. Yonetim
kontrolleri, stratejik planlama, glvenlik politikalari, organizasyon, varlik ydnetimi,
personel ve egditim politikalari ile yasal dlizenlemelere uygunluk alanlarindan olusur.
(Sayistay, 2013: 11).
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2.4.4.1.2. Fiziksel ve gevresel kontroller

Fiziksel ve gevresel kontrollerin amaci, bilisim sistemleri donanimin ve yaziliminin
kasten ya da kazaen olusan hasarlara, izinsiz erisim sonucu bozulma veya calinma ile
her turli cevresel tehlikelere karsi korunmasidir. Bilisim sistemleri, bu sistemlere
erisme yetkisi olmayan Kigilerin yol acgabilecekleri hasarlara ve mudahalelere karsi
fiziksel engeller konulmak suretiyle korunurken; yangin, su (ya da asirt nem), elektrik,
voltaj dalgalanmalari veya gug yetersizlikleri gibi gevresel tehlikelere karsli ise, bunlara

iliskin uygun 6nlemler alinarak korunmalidir (Sayistay, 2013: 28).

Fiziksel ve c¢evresel korumaya yoOnelik kontrollerin hi¢ veya vyeterli dizeyde
kurulamamasi durumunda, bilisim sistemleri, personelinin isteyerek veya istemeyerek
verebilecedi zararlara agik hale gelebilir; kritik veya gizli bilgi gorulebilir, kopyalanabilir
veya kaybedilebilir; bilisim sistemleri yangin, sel, elektrik kesintileri veya voltaj
dizensizlikleri, sicaklik ve nem gibi cevresel tehlikelerle kismen veya tamamen
¢alisamaz duruma gelebilir ve hizmette aksakliklara veya veri kayiplarina neden
olabilir. Bu nedenle, kurum yetkisiz fiziksel erisime ve gevresel tehlikelere iliskin yazili
guvenlik politikasina ve prosedurlerine sahip olmali ve ana bilisim sistemlerinin
bulundugu binalara yetkisiz fiziksel erisimi onlemek igin gerekli tedbirleri almaldir.
Bunun igin, binalarda gbéze carpmayan ve kullaniima amaglariyla ilgili en az
gostergelerle belirlenmeli; uygun sizma tespit sistemleri (hirsiz alarmi, kamera,
projektor vs.) kurulmali; stratejik noktalari izlemek Uzere video kameralar konulmali ve
kayitlari saklanmali; kurum binalarina giriglerde guvenlik gorevlileri konumlandiriimali;
bina girigslerinde personel kimlik kartlarinin kullanimina iligkin uygulama gelistiriimeli;
gelen ziyaretciler deftere kaydedilmeli, ziyaret¢i defterlerinde tarih, giris-¢ikis saati,
imza, nereye gittigi, kiminle gorusecegi, hassas alanlara giris yetkisi verilmis olup
olmadigi, bu alanlarla ilgili guvenlik bilgilerinin kendilerine anlatilip anlatilmadigi,
guvenlik gorevlisi refakatinin gerekip gerekmedigi gibi hususlar yer almali; isten ayrilan
personelin kurum kaynaklarina fiziksel erisimini engelleyen prosedurler bulunmaldir
(Yildiz, 5018 Sayili Kanun ve Bilisim Sistemleri Denetimi, 2010: 123).
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2.4.4.1.3. Ag yonetimi ve guvenligi kontrolleri

Ag yonetimi ve guvenligi kontrollerinin amaci, ag sistemini olusturan tum varliklarin
korunmasi, ag hizmetlerinin guvenli bir sekilde yurutilmesi ve ag araciligiyla
gerceklesebilecek yetkisiz erisim ve bunlar dolayisiyla olugabilecek tehlikelerin
onlenmesidir. Ag, veri paylasimi amaciyla iki ya da daha fazla cihazin birbiriyle
baglantili hale getiriimesiyle olusturulan bir yapidir. Yuzlerce ig istasyonu veya kisisel
bilgisayardan olusabilecedi gibi iki bilgisayarin birbirine baglanmasiyla da elde
edilebilir. Bu ag ortamiyla iletisim, bilgiye ulasim, kaynak paylasimi, yedekleme gibi
hizmetler saglanabilmektedir (Sayistay, 2013: 36).

AQd1 olusturan sistemler tasarlanirken veya devreye alinirken guvenlik unsuru hesaba
katilmadiginda, bu sistemlerin gesitli zayifliklari nedeniyle kétlu niyetli veya merakli
kisiler tarafindan sistemler ve hizmetler kullanilamaz hale getirilebilir ya da kurumlar
icin ¢cok onem tagiyan bilgilerin 6grenilmesi/degistirimesi mumkdn olabilir. Veriler
bozulabilir, kaybolabilir ve/veya c¢alinabilir, kotuye kullanilabilir; yetkisiz islem tesis
edilebilir; ag baglantilari ve sunucular kolaylikla zarar goérebilir; givenligi zayiflatacak
ve sistemde acikliklarin meydana gelmesine sebebiyet verecek virus gibi kotu niyetli
yazilimlar bulasabilir; sistemin yavas c¢alismasi nedeniyle isin yurGtilmesinde cesitli
aksamalar meydana gelebilir; Ceza Kanunu gibi yururlikteki yasal mevzuat ihlal
edilebilir. Bu nedenle, aglar, yetkisiz erigsimlerin engellenerek sadece yetkili

kullanicilarin erigsebilmesi icin kontrol edilmelidir.

Fiziksel guvenligi saglanmayan cihaz Uzerinde alinacak yazilimsal yontemlerin hig bir
degeri bulunmadigindan agin fiziksel unsurlarinin (kablolar, sunucular, iletisim araglari
vs.) guvenligi fiziksel ve cevresel kontroller altinda saglanmalidir. Bununla birlikte ag
ve internet gulvenliginin saglanmasi igin bagka kontrollerin de kurulmasi
gerekmektedir. Biligsim sistemleri guvenlik politikasinin bir pargasi olarak ag ve internet
kullanimina iligkin guvenlik politikasi olmahdir. Sifre se¢iminde e-posta eklentileri
kullanimina kadar guvenlik konularinda kullanicilarin ve bilgi islem yoneticilerinin

bilinglendirilmesi saglanmalidir.
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2.4.4.1.4. Mantiksal erisim kontrolleri

Mantiksal erisim kontrollerinin amaci, igletim sistemine, aga, veri tabanina ve
uygulama programlarina yetkisiz erisimin 6nlenmesi ve bilginin degistiriimesi, agiga
cikarilmasi ve kaybina karsi korunmasidir. Mantiksal erisim kontrolleri, hem sistem
hem de uygulama duzeyinde ortaya cikabilir. Bilisim sistemi ortamindaki erisim
kontrolleri aga, isletim sistemine, sistem kaynaklarina, veri tabanina ve uygulama
programlarina erisimi sinirlandirirken, uygulama duzeyindeki kontroller, tek tek

uygulamalar bunyesindeki kullanici faaliyetlerini kisitlar (Sayistay, 2013: 64).

Mantiksal erisim guvenliginin G¢ temel 06gesi vardir. Bunlar, kullanici kimliginin

tanitiimasi, kullanici kimliginin onaylanmasi ve kaynak korumasidir (Ozkul, 2002):

e Kullanici kimliginin tanitilmasi: Kullanicinin kendisini bir kullanici adi ve giris

sifresi ile bilgisayara tanitmasidir.

e Kullanici kimliginin onaylanmasi: Kullanicinin yazdidi kimlik bilgilerinin
bilgisayar tarafindan tutulan bir katukteki bilgiler ile karsilastirilarak dogrulugunun

onaylanmasidir.

e Kaynak korumasi: Kaynaklar, bilgisayar dosya ve klasorleridir. Kullanicinin
kendisini sisteme tanitip onay almasindan sonra sistemin, o kullanicinin erismeye
yetkili oldugu kaynaklar disindaki dosya ve uygulamalara erismesine izin

vermemesidir.

Mantiksal erisim kontrollerinde kurumca politika ve prosedurlerin tanimlanmamig

olmasi durumunda ortaya ¢ikabilecek riskler agagida belirtiimistir:

e Kurum varliklarina erisimde yetki karmagikligina, sorumlularin belirlenememesine,

kullanicilarin yeterli dizeyde bilgilenememelerine yol agmasi,

e Yetersiz sifre uygulamalarinin, sisteme ve uygulama programlarina yetkisiz erigimi

kolaylagtirmasi,
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Kullanicilarin kim olduklarinin ve erisim seviyelerinin belirlenememesi, ayricalikh
kullanicilarin izlenememesi, yetki ve sorumluluklarin isin geregine uygun tespit

edilememesi (yetersiz veya asiri yetkilendirme),

Kullanici sifrelerinin galinmasi ve kullaniimasi,

Isten ayrilan personelin sisteme yetkisiz erigebilmesi,

Erigim politikasindan sapmalarin tespit edilememesi,

Yetkisiz erigsim tesebbuslerinin ve etkilerinin belilenememesi,

Yonetimce gerekli 6nlemlerin alinamamasi,

Kurum bilisim sistemlerinde mantiksal erisim kontrollerine iligkin politika ve

prosedurlerin olmamasi veya yetersiz olmasi sonucu meydana gelecek riskleri

minimize edecek temel kontrol faaliyetleri sunlardir:

Sistem ve uygulama programlarina erisimin glvenli olmasini saglayan bir

mantiksal erisim politikasi olmahdir.

Kurumun sifre politikasi olmalidir.

Kullanici erigsim yonetimine iliskin prosedurler tanimlanmis olmahdir.

Sistem ve uygulama programlarina erisimler kayit altina alinmal ve izlenmelidir.

Yetkisiz erigsimler raporlanmali ve yonetimce gereken igslemler suratle yapiimalidir.

2.4.4.1.5. igletim kontrolleri

isletim kontrollerinin amaci bilisim sisteminin kendinden beklenen faaliyetlerin

surekliligini ve glivenligini saglayacak sekilde isletiimesidir. isletim kontrolleri asagidaki

alanlara gore incelenir:

isletim sistemi ve bilgisayar islemleri kontrolleri: Uygulama yazilimlarin
uzerinde calistigl igletim sisteminin kurulum ve igletiimesi ile bakim iglemlerinin
sorunsuz ydrutilmesini ve tim bilgisayar islemlerinin glvenli bir sekilde

gerceklestiriimesini saglamaya yonelik her tarlt kontrollerdir.
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e Veri tabani giivenlik kontrolleri: Birbirleriyle iligkili verilerin glvenli bir sekilde
kaydedilip depolanmasini, belgelendiriimesini ve gerektiginde de guvenli ve ¢ok

amagl kullanilmasini saglayacak her turlu kontrollerdir.

Sistem kapasite ve performans durumunun duzenli olarak izlenmesi saglanarak
gelecekte gerekli olacagi dusunulen kapasite tahminleri ve planlari yapilmaldir. Bilgi
ortami araglarinin (kasetler, manyetik ve optik diskler vs.) olusturulma, transfer,
korunma ve saklanma gibi islemleri etkin sekilde ydnetilmelidir. Bilisim sisteminden
sorumlu birimin diger birimlere saglayacag:i hizmetler yazili olarak tanimlanmis
olmalidir. Bir bagka konu ise, olay yonetimine iliskin dnceden belirlenmis prosedurlerin
olmamasidir. Olaylarin takip ve ¢6zimu icin bunlarin tanimlanmasi, kaydinin
tutulmasi, analiz ve destek hizmetlerinin saglanmasina yonelik prosedurler
belirlenmeli, olayin igse etkisi degerlendiriimeli ve bir daha olmasini dnleyecek carelere
iliskin planlar yapiimalidir. Ayrica olaylarin istatistiklerinin ¢ikarilarak yodnetime
bildirilmesi saglanmalidir. Yine olay yonetimi ile isbirligi icerisinde bulunmak kaydiyla
problemlerin yonetimine iligkin prosedurler belirlenerek ve yardim masasi kurularak
problemlerin uzman personele aktariimasini saglayacak yapi olusturulmalidir (Yildiz,
5018 Sayili Kanun ve Bilisim Sistemleri Denetimi, 2010: 126).

2.4.4.1.6. Sistem gelistirme ve degisim yonetimi kontrolleri

Bu kontrollerin amaci sistem gelistirme Uzerindeki tum proje yonetimi ve kontrollerinin
tatmin edici olmasini, kalici ve yeterli i¢ kontrol ve denetim izine sahip olmasini, sistem
gelistirme kalitesinin artiriimasini ve sistemin kullanicilarin ihtiyaglarini karsiladigi
kadar kurumun stratejik amaglarini da desteklemesini saglamaktir (Sayistay, 2013:
87).

Sistem geligtirmede, bir sistemin kurulmasi igin gerekli olan adimlarin neler
olabilecegini 6ngdérmenin yaninda, kurumlarda yurUtllecek her turlu bilisim sistemleri
projelerinin de nasil ele alinmasi gerektigi konusunda rehberlik saglamaktadir.
Degisim yonetimi ise, kullanici gorev ve sorumluluklarinda meydana gelecek

degisimlere iliskin prosedirlerin de iginde yer aldigi kurum bilisim sistemlerinin
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donanim, yazilim, ag gibi tUm unsurlar igine almakta ve her turli degisimin yazili

kurallar ¢cercevesinde yurutilmesini ngoren kontrollerden olugsmaktadir.

Bu kontrollerin yeterli dizeyde uygulanmamasi durumunda, sistem gelistirme
projelerinin yetersiz duzeyde hazirlanmasina yol agabilir; proje kurum ihtiyaglarina
veya kullanici gereksinimlerine cevap veremeyebilir; kaynaklarin israf edilmesine yol
acabilir; sistemin kurulumuna iligkin sdzlesmelerde yeterli guvenceler olmayabilir. Bu
nedenle, basarih bir bilisim sistemleri projesinin yeterli bir i¢c kontrol ve denetim izini de

icerecek sekilde nasil yurttilecegdini gdsteren adimlara deginmek gereklidir.

Oncelikle, sistem gelistirme icin standart hale getirilmis politka ve prosedirler
bulunmalidir. Onceden belirlenmis standartlar yeni bir sistemin gelistirilmesine yonelik
sure¢ esasli kontroller saglar ve bu surecin uyulmasi gereken asamalarini gosterir.
Sistem gelistirmenin s6z konusu asamalarina iligskin olarak uygulama ve standartlarin,
baslangig, sistem analizi ve tespiti, sistem tasarimi, sistem gelistirme, kabul testi,
uygulama ve uygulama sonrasi kabul ve inceleme konulari itibariyle tutarlilig

saglanmalidir. (Yildiz, Bilisim Sistemleri Denetimi ve Sayistay, 2007: 126)
2.4.4.1.7. Acil durum ve is siirekliligi planlamasi kontrolleri

Acil durum ve is surekliligi planlamasi ile ilgili kontrollerin amaci acil durum nedeniyle
bilisim sistemlerinin gegici veya surekli olarak aksamasi durumunda kurumun
islevlerini surdurebilmesini ve tutulan bilginin iglenmesi, erisilmesi ve korunmasi

yeteneklerinin kaybedilmemesini saglamaktir.

Acil durum, deprem, yangin, firtina, sel, bombalama, sabotaj, donanim veya yazilim
hatasi, elektrik ve telekomlnikasyon kesintisi gibi dnceden tahmin edilebilen veya
edilemeyen i¢ veya dis faktdrler sonucu meydana gelen ve kurumun normal olarak
islerini sirdurmesi durumunu aksatan her sey olabilir. Bu gergevede, kurumlar detayli

bir acil durum ve is surekliligi planina sahip olmalidir.

Acil durum ve ig surekliligi planinin olmamasi veya yetersiz olmasi kurumu asagidaki

risklerle karsi karsiya getirecektir:
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e Felaketlere maruz kalma olasiliginin artmasi,
e Felaketin verdigi zararlarla basa ¢ikma imkaninin azalmasi,
o Felaketten kaynaklanan kaybin veya zararin agirlasmasi,

o Karsilagilan felaket sonrasinda makul bir surede kurum faaliyetlerinin yeniden

baslatilamamasi,

e Yasal veya ucuncu kisilere karsi olan sorumluluklarin zamaninda yerine

getirilememesi,

e Bir felaket durumunda iletisim imkanlari, bilgi isleme kapasitesi, egitimli insan
kaynag ve tum varliklar yitirilebileceginden kurumun faaliyetlerini surdirmesinde

devamlilidin saglanamamasi (Sayistay, 2013: 99).

Bu nedenlerle, etkisi yikici boyutlarda olabilecek acil ve beklenmedik durumlarin
kuruma verebilecegi kayip veya zararlari en aza indirmek igin 6nceden tahmin
edilebilen veya edilemeyen i¢ veya dis faktorlerden kaynaklanan acil durumlara karsi
hazirlikli olunmalhdir. Bu nedenle kurumda acil durum ve is surekliligi icin bir yonetim

sureci olusturulmalidir.

2.4.5. Uygulama kontrollerinin Degerlendirilmesi

“Uygulama kontrolleri, bilgilerin sistemlere ya da programlara tam olarak, zamaninda
ve sadece bir kere girilmesini, bilgi-islem ortaminda tim islem ve sureclerin istenilen
sira ve duzen icinde gerceklesmesini, raporlarin tam ve guvenilir olarak Uretilmesini,
yetkili kisilere ulastirlmasini ve uygun sekilde argivlenmesini saglayan kontrollerdir”
(Sayistay, 2013: 99).

Uygulama kontrolleri degerlendirilirken uygulamalarin guvenilirligine iliskin makul bir
guvence elde edebilmek icin uygulamalarda olmasi gereken kontroller test edilerek
kanit toplanir. Bu asamada bilgisayar destekli denetim tekniklerinden (BDDT) de
yararlaniir. BDDT, programlardaki sureglerin dogrulugunun saptanmasi ve veri
dosyalarinin incelenmesinde kullanilir. Programlardaki sureglerin  dogrulugunun
saptanmasinda, anlk goruntl alma (snapshot), iz surme (tracing), log analizi gibi
teknikler kullanilabilir. Verilerin dogrulugu ve dosya guvenilirligi igin paralel simulasyon,
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mukerrerlik kontroll, siniflandirma, érnekleme, karsilastirma gibi analiz tekniklerinden

yararlanilabilir. (Yildiz, Bilisim Sistemleri Denetimi ve Sayigtay, 2007: 128)
Uygulama kontrolleri agagida belirtilen basliklar altida incelenebilir:

e Girdi Kontrolleri,
e Veri Transfer Kontrolleri,
e islem Kontrolleri,

e  Cikti Kontrolleri.
2.4.5.1. Girdi kontrolleri

Girdi kontrollerin amaci verilerin sisteme, tam, dogru ve yetki dahilinde girilmesini

saglamaktir. Girdi Gzerindeki kontroller sistemin butlinligad agisindan énemlidir.

Veri girigine iliskin olarak kargilasilabilecek risklerden bazilari sunlardir: (Sayistay,
2013: 108).

e Yetkili olmayan kisilerce veri girigi yapilmasi

o Eksik veya hatali veri girilmesi

e Mukerrer kayitlarin sistem tarafindan kabul edilmesi
e Hatali veri girislerinin tespit edilememesi

e Erigim Kontrollerinin ihlal edilmesi

e Gorevlerin ayrihgi ilkesine uyulmamasi

Veri kaynaklarinin kontroll, iglemlere kaynak teskil edecek olan verilerin manuel
ortamda hazirlanmasi, incelenmesi ve onaylanmasi asamalarini igerir. Veri
kaynaklarinin kontrolu, verilerin bilgisayar uygulamalarina girisi yapilmadan once

dogru ve guvenli olmalarini saglamak igin olusturulur.

Veri kaynaklarinin hatasiz olmasi icin gerekli tedbirlerin alinmig olmasi gerekir. Bu
tedbirlerin basinda, veri girisi yapacak personelin glvenilir olmasi, goérevlerin ayrilmis

olmasi, yetki ve sorumluluklarin agikga belirlenmis olmasi, kaynak dokimanlarin iyi
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tasarlanmig, numaralandiriimig ve guvenliklerinin  saglanmig olmasi ve veri

kaynaklarinin yetkili personel tarafindan incelenip onaylanmis olmasi gelir.

“Ayrica, duzeltiimis her bir hatali kaynak dokimani i¢in hata katigu tutulmasi gerekir.
Bu kutukte, dokiman numarasi, islem numarasi, hata nedeni, olusturulma tarihi,

dlzeltme tarihi ve hazirlayan personelin kimligi yer almalidir.” (Ozkul, 2002).
2.4.5.2. Veri transfer kontrolleri

Veri transferi kontrolleri verilerin tam, dogru, zamaninda ve gulvenli bir sekilde
transferini saglamayi amagclar. Sistemler arasinda veri transferi icin gesitli metotlar
bulundugundan her bir metot i¢in kullanilan prosedurlerin iyi anlagiimasi gerekir. Bu
kontrollerin uygulanmasindaki aksakliklar transfer edilen verinin bozulmasina,
kaybolmasina, calinmasina, degistiriimesine veya veri iletiminin aksamasina neden

olabilir.

Veri transfer kontrollerine iligkin riskleri makul seviyeye dusurecek temel kontroller

sunlardir;

e Veri transferinden sorumlu personele rehberlik yapacak prosedurler tanimlanmig

olmalidir.

e Veri transferi ile ilgili detayli teknik bilgiler yazili hale getirilmeli ve personel ihtiyac

duydugunda bu bilgilere erisebilmelidir.

e Sistemler arasinda yapilan veri transferlerinin tam ve dogru olarak yapilmasini

saglayan manuel veya otomatik kontroller olmalidir (Sayistay, 2013: 113).
2.4.5.3. iglem kontrolleri

islem kontrollerin amaci verilerin uygulama programlari iginde tam ve dogru olarak
isleme tabi tutulmasini ve denetlenebilir olmasini saglamaktir. Girdi ve uretilen verinin
tam ve dogru islenmesi ¢esitli bilgisayar kontrollerin uygulama programlarina entegre

edilmesiyle saglanmaktadir.



62

Islem kontrollerinin yetersizligi asagida yazili risklerin gergeklesmesine neden olabilir:
(Sayistay, 2013: 116)

e Sdurecin yanlhs igletiimesi,

e Sistematik hatalarin olusmasi,

e Yanlis dosyalarin igleme tabi tutulmasi,

e Hatalarin tespit edilip duzeltilememesi,

e Denetim izinin kaybolmasi ve iglem sahibine bagvurulamamasina,
e Mantiksiz iglemlerin meydana gelmesi,

e islemlerin dogrulanamamasi,
islem kontrollerine iliskin riskleri makul seviyeye diisiirecek temel kontroller sunlardir;

e Is ve zaman cizelgesi hazirlanmali ve bu cizelge kullanici ve isletim personeli

tarafindan anlasilir olmalidir.

e Yonetim tarafindan bilgisayar iglemlerinin dogru zamanda ve dogru bir silsile ile

isletildiginin teyidini saglayan yeterli bir kontrol mekanizmasi kurulmaldir.

e Surecgte basarisizlik veya problemle Kkarsilasildiginda, personel, iglemleri

onaylandiklari en son noktadan yeniden baslatabilmelidir.

e Bltun islemler ve bilgisayar kaynakli hatalar hata ve beklenmedik durum

raporlarinda yer almali ve bunlar yonetim tarafindan gézden gegiriimelidir.
2.4.5.4. Cikti kontrolleri

Cikti kontrollerin amaci, g¢iktilarin tam, dodru ve zamaninda Uretilmesini, dogru yere
veya kigilere dagitilmasini, gizliliklerinin korunmasini, tespit edilen hatalarin detayli
olarak incelenmesini ve gereginin yapilmasini saglamaktir. “islem zayifliklar zaman
zaman c¢ikti Uzerindeki gugli kontrollerle telafi edilebilmektedir. Girdi ve islem
acisindan iyi kontrol edilen sistem g¢iktinin kontrolsuz olup olmadigi tam olarak
sarsabilir. Cikti safhasinin sonunda yurutilen uyumlastirma dénglide onceki safhalarin
tamlik ve kesinligi Uzerinde ¢ok dnemli bir givence saglayabilir. Cikti kontrollerinin

yetersizligi durumunda, ciktilar tam ve dogru olmayabilir, uygun bir sekilde



63

siniflandinlip  dagitilamayabilir; yetkisiz kigilerin eline gecebilir; hatalar tespit
edilemeyebilir ve duzetilemeyebilir; ¢iktilar muhafaza edilemeyebilir.” (Yildiz, 5018

Sayili Kanun ve Bilisim Sistemleri Denetimi, 2010).

Cikti kontrollerine iligkin riskleri makul seviyeye dustrecek temel kontroller sunlardir;
(Sayistay, 2013: 119).

e Ciktilarin elde edilmesine ve korunmasina iliskin bir prosedur olmalidir.
e Ciktilarin dagitimi ile ilgili prosedurler tanimlanmali ve uygulanmalidir.

o lgili personel tarafindan ¢ikti raporlarinin dogrulugu gézden gegirilmeli ve hatalari

duzeltiimelidir.

e Ciktilara iliskin hata veya beklenmedik durum raporu Uretilmeli ve ydnetim

tarafindan gézden gecirilmelidir.
e Ciktilar 6nceden tanimlanmis arsiv yonetmeligine gére muhafaza edilmelidir.

e Kullanicilar tarafindan kullanilan 6zel rapor yazim araglari kontrol edilmelidir.
2.4.6. Denetimin raporlanmasi

‘BT denetgisi, denetimin tamamlanmasi sonucunda uygun bi¢cimde bir rapor
hazirlamaldir. Rapor kurumu, hedeflenen kitleyi ve sunum sinirlamalarini

tanimlamalidir.

Denetim raporu, yuruttlen denetim isinin kapsamini, hedeflerini, denetim dénemini ve
zamanlamasini, dogasini ve sinirlarini ortaya koymalhdir. BT denetgisinin denetimle
ilgili olarak bulgularini, sonuglarini ve onerilerini, sahip oldugu ¢ekincelerini, niteliklerini
veya sinirlandirmalarini belirtmelidir. BT denetgisi, raporlanan sonuglari destekleyecek
uygun ve yeterli denetim kanitlarina sahip olmahdir. BT denetgisi, raporunu bitirdigi
zaman raporunu imzalamali, tarih atmali ve denetim yonetmeligi veya hizmet

s6zlesmesine gore sunmalidir.” (ISACA, 2005, 7 No'lu Standart).

Detayli ana rapor ise asagida belirtilen bolimler itibariyle olusturulur (Ozkul, 2002):



64

e Rapor o6zeti: Ozet, detayli denetim raporundan o6nce yer almahldir. Kisaca
denetginin temel bulgulari ile gorus ve oOnerilerine yer verilmelidir. Rapor Ozeti,
rapor detaylarini okuyacak zamani olmayan ilgililerin raporun temel bulgularini

¢abukga anlamalarini saglar.

e Girig bolimu: Raporun ana boélimunin girisinde bulunan bu boélim, denetlenen
kurum, inceleme yapan denetgiler, denetimin kapsami ve denetimin nasil yapildigi

konusunda bilgiler icermelidir.

e Ana rapor govdesi boluimu: Raporun ana godvdesi, detayli denetim bulgularini
icermelidir. Rapor, mantikh ve tutarli bir yapida ele alinmali érnegin, konularina
gore bolimleme yapiimali ve kontrol yetersizlikleri ile denetgi bulgulari her bir konu

icin ayri ayri belirtiimelidir.

e Oneriler bdliimii: Bu bolimde, tespit edilen riskleri diisiirecek onerilerde
bulunulmalidir. Denetgi, ileri surdugu onerilerin mantikli, anlasilabilir, uygulanabilir

ve kurumun durumuna uygun olmasina dikkat etmelidir.

e Kurumun denetim bulgularina iligkin yorumlari: Bu bdlumde, denetlenen
kurumun denetim bulgularina iliskin cevap ve yorumlari varsa, onlara yer

verilmelidir.
2.4.7. Denetim Sonrasi izleme Faaliyetleri

“Bulgularin ve onerilerin raporlanmasindan sonra, BT denetgisi yonetim tarafindan
zamaninda ve uygun bir sekilde harekete gegcilip gecilmedigini belirlemek igin ilgili
bilgileri istemeli ve degerlendirmelidir.” (ISACA, 2005, 8 No'lu Standart).

“‘Eger yonetim, rapordaki uygulama onerilerine dair eylem planini BT denetgisiyle
tartismis ya da ona bildirmis ise, bu eylemler nihai raporda yonetimin verdigi yanit
olarak kaydedilmelidir. Denetim sonrasi izleme faaliyetlerinin dogasi, zamanlamasi ve
kapsami raporlanan bulgularin onemini ve dizeltici faaliyetlerin
gerceklestirimemesinin etkisini dikkate almalidir. Asil raporla ilgili olarak, BT denetim

sonras| faaliyetlerin zamanlamasini baglantil risklerin dogasi ya da buyuklugu ve
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kuruma maliyeti gibi cok sayida varsayima bagli olarak ortaya ¢ikan mesleki yargisiyla
belirlemelidir. I¢ denetim BT birimi, yénetimin eylemleri etkili bicimde uygulamasini
saglamak ve izlemek i¢in denetim sonrasi izleme sureci olusturmalidir. Aksi takdirde
ust yonetim harekete geg¢memenin riskini kabul eder. Denetim sonrasi izleme
faaliyetleri sorumlulugu, i¢ denetim birimi yonetmeliginde tanimlanabilir. Gorevin alani
ve sartlarina bagli olarak dig BT denetgileri, kendilerinin Gzerinde anlastiklari onerileri
izlemek icin bir ic BT denetim birimine giivenebilirler. Onerileri uygulamak igin yapilan
etkinliklerle ilgili olarak yonetimin bilgi sagladigi ve BT denetgisinin de saglanan bu
bilgilerle ilgili suphelerinin olustugu durumlarda, denetim sonrasi izleme faaliyetleriyle
ilgili sonuca varmadan 6nce gercek durumun belirlenmesi amaciyla uygun test ya da
diger usullerin kullanilmasi gereklidir. Uzerinde anlasmaya variimis ama
uygulanmamis Onerileri de igeren, denetim sonrasi izleme faaliyetlerinin durumuyla
ilgili bir rapor eger var ise denetim komitesine sunulabilir veya ayni rapor diger bir
secenek olarak uygun seviyedeki kurum yonetimine sunulabilir. Denetim sonrasi
izleme faaliyetlerinin bir parcasi olarak BT denetgisi eger uygulanmadiysa bulgularin

hala gecerli olup olmadigini degerlendirmek durumundadir.” (Yurdagul, 2010: 16)
2.4.8. Egszamanlh denetim teknikleri

Es zamanli denetim teknikleri, denetgilerin bilgisayar tabanh uygulama sistemlerin
guvenilirligine iliskin denetim kaniti toplarken kullandiklari araglardir. Kanit toplama isi
sistemler normal veri isleme sureclerini gerceklestirirken ve sistemi aksatmadan
gerceklestirilir. Bu teknikler veri tabani yonetim sistemi gibi uygulama yazilimlari veya
sistem yazilimlari igine gémuli program talimatlari yoluyla gergeklestiriimektedir.
Duyarh ve yuksek onemlilige sahip uygulama sistemleri icinde eszamanli denetim
teknikleri surekli uygulanabilecegi gibi belli araliklarla veya riskli donemlerde
uygulanabilir. Uygulama sistemleri iglerken yuksek riskli bir hatanin veya usulstzlugun

meydana gelmesi halinde denetgiye raporlanir.

Es zamanh denetim tekniklerinin ortaya c¢ikisi 1960’larin sonlari ile 1970’lerin
baglarinda bilgisayar sistemlerinin denetim ihtiyacindan ortaya c¢ikmistir. Baglica
ortaya ¢ikma sebepleri sunlardir (Weber, 2013: 779):
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Kagit belgeye dayali denetimlerin kaybolmasi: Tarihsel olarak, denetgiler
muhasebe sistemlerinde meydana gelen olaylari belgeleyen basili kagitlar tzerinden
denetimleri yurutmuglerdir. Muhasebe sistemlerindeki hata ve yolsuzluklara iligkin bu
kagit belgeler esas alinmis ve referans gosterilmistir. DlUzglin tasarlanmamis bir
muhasebe sistemi muhasebe iglemlerini kaydetmede yetersiz kalabilir. Egzamanh
denetim teknikleri muhasebe sistemlerinin islemleri tam ve dogru kaydedip

kaydetmedigi konusunda guvence verir.

Muhasebe islem siireglerinin karmasik olmasi: Denetgilerin bir uygulama sistemini
anlamada kullandiklari yol 6nemli bir muhasebe isleminin sistemde izledigi streci takip
etmektir. Manuel sistemlerde bu teknigi kullanmak basittir. Bilgisayar sistemlerinin
artan kullanimi ile uygulama sistemleri daha karmagik hale gelmistir ve denetgilerin bir
islem hakkinda kanit toplamasi ve bu kanitlari anlasilir sekilde bir araya getirip

raporlamasi i¢in es zamanli denetim tekniklerine ihtiyaci vardir.

Hata ve usulsiizliiklerin zamaninda belirlenmesi: Bilgisayar sistemlerinin hizl
islemesi nedeniyle hata ve usulsuzlikler zamaninda tespit edilmesi zordur. Bunun
sonucu olarak kuruluglar 6nemli kayiplara maruz kalabilirler. Geleneksel geriye donik
denetim hata ve usulsuzltklerin zamaninda tespit edilmesinde yetersiz kalmaktadir.
Denetciler meydana gelen hata ve usulstzllkleri zamaninda tespit etmek igin

eszamanli denetim tekniklerini kullanmaktadirlar.

Bilgi sistemlerinin artan entegrasyonu: Bilgi sistemleri hem organizasyon iginde
hem de organizasyonun disindaki sistemlerle giderek daha da entegre hale
gelmektedir. Bunun sonucu olarak bilgi sistemlerinin karmasikhgi artmaktadir. Es
zamanl denetim teknikleri bilgi sistemlerinin farkli bilesenlerinin diger sistemleri nasil

etkiledigi konusunda denetgiye yardimci olur.

Bilgi sistemlerinin farkli yerlerde konumlandirilmis olmasi: Bilgi sistemlerinin
daginik olmasi bu sistemleri destekleyen fiziksel alt yapinin farkli olmasina, heterojen
donanim ve yazilim platformlarina neden olmaktadir. Denetgi, bilgi islem sureglerini
incelemede daginik halde olan tim sistemleri incelemede yetersiz kalabilir. Bu

durumda eszamanli denetim teknikleri uzak sistemlere monte edilebilir.
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Hata ve usulsiizliiklerin etkisinin artmasi: Sistemlerin giderek daha entegre hale
gelmesi meydana gelecek hata ve usulsuzliklerden kaynaklanacak kayiplari
arttirmaktadir. Ornegdin tek bir sistem icinde bir bilgisayar viriisiiniin olmasi iletisim

aglari Uzerinden diger sistemlere de ulasabilir ve etkileyebilir.

Sistemlerde Entropi bulunmasi: Tum sistemler bozulma ve ¢okme egilimi gosterirler.
Bilgi sistemleri de sistem tasarim hatalari veya programlama hatalari nedeniyle yavas

islemeye, etkinligini ve verimliligini kaybetmeye yuz tutabilir.

Onemli eszamanli denetim teknikleri sunlardir:

Entegre test tesisi teknigi
Enstantane teknigi (snapshot),

Sistem kontrol denetim inceleme dosyasi ve

w0 NP

Surekli ve aralikli simulasyon.

1. Entegre test tesisi teknigi (Integrated Test Facility): Entegre test tesisi teknidi,
uygulama sistemlerinin verileri tam, dogru ve tutarli bir sekilde isleyip islemedigini test
etmek igin hayali veriler, hayali olaylar kurup giris yapilarak sonuglarinin
arastirimasidir. Ornegin bordro sisteminin denetiminde denetgi hayali bir Kkisi
olusturarak sisteme girisini yapar ve bordro sisteminin beklenen sonuglari verip

vermedigi arastirilir.

2. Enstantane teknigi (Snapshot): Enstantane teknigi islemlerin igleyis seklini
incelemekte ve fotografini ¢gekmektedir. Belirlenmis islemler enstantane strecini
baslatan bir 6zel kod ile isaretlenerek bilgisayar programindaki denetim modulleri; bu
islemleri ve bu islemlerin ana dosya kayitlarini faaliyetlerinden 6nce ve sonra
kaydetmektedir. Enstantane verileri 6zel bir dosyada kaydedilmekte ve denetgi
tarafindan her uygulama adiminin dizgin galismis oldugunu onaylamak igin gdézden

gecirilmektedir.

3. Sistem kontrol denetim inceleme dosyasi (System control audit review file-
SCARF): Denetginin 6nemli gordigu hesap alanlarina bir denetim yazilimi

yerlestiriimesi ve bu alanda denetlenen kurulug tarafindan yapilan iglemlerin
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kayitlarinin tutulmasi ve gerektiginde incelenmesini kapsamaktadir. Ornegin 1990
yilinda bir sigorta sirketi ¢alisani police sahibi musterilerden birinin adini ve adresini
kendi adi ve adresi ile degistirerek usulstiz olarak fonlari ¢gekmis ve para transferinde
bulunmustur. Bu sekilde gergeklesen usulstiz islemler SCARF yontemiyle tespit

edilebilmektedir.

4. Siirekli ve aralikli simiilasyon (Continuous and Intermittent Simulation-CIS):
Uygulama sistemlerinin veri tabani yonetim sistemlerindeki bir bilgiyi guncellemesi
veya uygulama dosyalarini sorgulamasina iligkin kayitlarin tutulmasidir. SCARF
yonteminde sira disi islemlerin tespitinde uygulama sistemleri icine kurulmus denetim
modulinden vyararlanilirken CIS yonteminde veri tabani ydnetim sistemleri igine
kurulmus moddllerden yararlanilir. Ornegin bir kredinin misteri tarafindan vadesinden
once 6denmesinde 6denecek tutari hesaplayan bilgisayar uygulamasinin dogru c¢alisip
calismadigindan endise eden bir denetgi dusinin. Bu durumda veri tabani yonetim
sistemi bu islemi denetcinin ilgi alaninda oldugu icin bu islem kayit edecektir.
Kaydedilen bu islem denetim modulinden gecirilerek geri 6deme miktari
hesaplanacak ve denetim moduliinde hesaplanan tutar ile uygulama sistemi tarafindan
hesaplanan tutar karsilastirilacaktir. iki tutar arasinda fark olmasi durumunda bu

islemin denetgiye raporlanmasi i¢in denetim dosyasina atilacaktir.
2.4.9. Biligsim Teknolojisindeki Geligimin Denetime Etkisi

Kuruluglarin varhgini surdirmesi ve uzun dénem hedeflerini gerceklestirmesinde
bilginin ve bilgi teknolojilerinin yonetimi dnem tagimaktadir. Bilgiye ve bilgiyi Ureten
sistemlere olan ihtiyacin gln gectikge artmasi kuruluslarin bu sistemlere olan

bagimhligini arttirmistir.

Bilgi sistemleri dusuk maliyetlerle kisa zamanda ve daha kaliteli bilgi Uretmekte, hizmet
sunulmasini saglamakta ve dolayisiyla yoneticilerin bilgi sistemlerine olan talebini
arttirmaktadir. Diger taraftan, artan bilgi sistemlerine yonelik suglar, bilgi savaslari,
siber terérizm gibi tehditler bilgi teknolojileri konusunda bilinglenmeyi ve dnlem almayi

arttirmigtir. Geligen teknolojinin 6rgutleri yeniden sekillendirdigi ginimuzde teknolojik
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uygulamalarin yeni is firsatlari ortaya ¢ikarmasi ve daha dusik maliyetlerle daha

kaliteli hizmet sunulabilmesi teknolojiye olan ilgiyi daha da arttirmaktadir.
Bir kurumda bilisim sistemlerinin kullaniimasiyla su avantajlar saglanabilir:

e Dogru ve guvenilir bilgi Gretilmesi,

e Verilere kolay erisim saglanmasi,

e Veri girisi ile manuel ortamda yapilan birgok ara islemin ortadan kalkmasiyla
islemlerin otomatik yapilmasi,

e Veri depolanmasinda yer tasarrufu saglanmasi,

e Karmasik islemlerin daha kolayca analizi,

e is verimliliginin artmasi ve maliyetlerin diismesi.

Teknolojik gelisimlerin denetim Uzerinde baslica iki yonlu etkisinin bulundugunu

sdylemek mUmkuandur:

1. BDDT’lerin denetimlerde kullaniimasi

2. Yogun bilisim sistemlerinin kullaniimasinin yeni risk alanlari olugturmasi.

Bilisim sistemlerinin varhdi temel denetim amaclarini degistirmez. Bununla birlikte,
denetim kanitini, denetim izini ve i¢ kontrol ortamini degdistirmesi, yeni su¢ ve hata
yapma mekanizmalari ve firsatlari ortaya c¢ikarmasi denetginin riskler hakkindaki
gorusleri Uzerinde etkili olur. Denetim surecinde, tekniginde, kanitlarinda ve en
onemlisi denetim anlayiginda degdisimlerin yasanmasina neden olabilmektedir.

“‘Denetlenen kurumlarda bilisim teknolojisi kullanimt;

e Denetim kaniti ve denetim izini degistirir,
e ic kontrol ortamini degistirir,
e Yeni sug ve hata yapma mekanizmalar ve firsatlari ortaya ¢ikarir ve yeni denetim

prosedurleri olugturulmasina sebep olur.” (Ozkul, 2002).

Bu degisim, denetginin yeni duruma uyum saglamasini ve elektronik bilgi ortamlarinin
denetim surecini nasil etkileyebilecegini dikkate almasini gerektirmektedir. Bilisim

teknolojilerinin denetlenen kurumlarda yogun sekilde kullaniimasinin beraberinde
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getirdigi riskleri makul seviyeye dugurecek kontrol mekanizmalarinin kurulmasi ve
belirli standartlar gergevesinde bu kontrollerin kurulup kurulmadiginin denetlenmesi

gerekliligi bulunmaktadir.

Bilgisayar sistemlerinin denetiminde guvenilirlige iliskin kanit toplama isi manuel
sistemlere iligkin kanit toplama igsinden daha zor ve karmasiktir. Denetgiler bilgisayar
sistemlerinde manuel sistemlerde olmayan gesitli ve karmasik i¢ kontrol teknolojileri
karsilasmaktadirlar. Ornegin bir disk stricinin tam ve dogru calisip calismadigini
ortaya koymak igin bir takim donanimsal kontrollere ihtiyag vardir. Yine ayni sekilde
manuel sistemlerde olmayan sistem gelistirme ve iyilestirme kontrolleri bilgisayarli
sistemlerinin denetlenmesinde test edilmesi gerekmekte ve bu kontroller i¢in denetim
prosedurleri gelistiriimektedir. Diger taraftan denetci yeterli kanit toplayabilmek i¢in bu

kontrollerin yapisini iyi anlamasi gerekir.

Donanim ve yazilimlar surekli gelistigi ve yenilendigi icin kontrol teknolojilerinin
anlasiimasi denetgi zorlamaktadir. Ornegin giinimiizde veri transferi ve veri iletigimi
hizla gelismekte ve buna bagl olarak veri gizliligine yonelik kriptolama c¢aligmalari da
gelismektedir. Denetgiler iletisim aglarinin guvenilirligine iliskin  degerlendirme

yaparken bu gelismeleri takip etmesi ve gelismelere ayak uydurmasi gerekir.

Gelismekte olan kontrol teknolojileri denetgilerin kontrollerin glvenilirligine iligkin kanit
toplamasini da gugclestirmektedir. Bazi durumlarda denetgiler manuel yollarla kanit
toplamakta yetersiz kalabilmektedirler. Bu gibi durumlarda kanit toplayabilmek igin
bilgisayar sistemlerine ihtiya¢ duyarlar. Bu amagla genellestiriimis denetim yazilimlari
kullanilarak denetgilerin manyetik verilere erigmesi, gerekli analizleri yaparak kanit

toplamasi kolaylastiriimistir.

Benzer sekilde veri iletim aglarinin yeterli dizeyde denetlenmesi igin yeni denetim
araclarina ihtiyag duyulmaktadir. Glinimuzde bakildiginda bu denetim araclarinin
gelismesinin teknolojinin gerisinde kaldigi goérulmektedir. Bu nedenlerle denetgiler

kanit toplamada bir takim tavizler vermek durumunda kalmaktadirlar.

Bilgisayar sistemlerinin ve i¢ kontrol teknolojilerinin karmasikhigi kargisinda denetgilerin

sistemlerin ~ guvenilirligine  iliskin  de@erlendirme  yapabilmesi ve  kontrol
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mekanizmalarinin gugli ve zayif yonlerini ortaya koyabilmesi guglesmistir. Soyle ki
denetgiler ilk olarak bir kontrolin dizgun calisip c¢alismadigina karar vermek
durumundadir. ikinci olarak, denetgi kontroliin gliclii ve zayif yanlarinin sistem icindeki
etkilerini izleyebilmesi ve degerlendirmesi gerekir. Ornegin ortak paylasima agik
verilerin etkilerinin boyutunu belirlemek guctir. Yine, tek bir veri girisi sistemde bir¢ok
veri tabani etkileyebilir, giincellemeye ve degisime neden olabilir. Denetginin yanlis bir
veri giriginin butun kullanicilar i¢in ne sonuglar doguracagini ve nereleri etkiledigini

hesaplayabilmesi gerekir.

Bilgisayar sistemlerine iliskin kanitlarin degerlendiriimesi de denetgiler icin zordur.
Cunkld bu sistemlerdeki bir hatanin sonucu manuel sistemlerdeki bir hatanin
sonucundan ¢ok daha buyuktir. Yine gerceklesmis bir hatanin dizeltiimesi veya hata
veren bir programin duzeltimesi manuel sistemlere gore daha maliyetlidir. Bu
nedenlerle ylksek Kkaliteli bilgisayar sistemlerinin kurulmasi ve duzgun isletiimesi
saglam bir i¢ kontrol ortami icin gereklidir. Denetgi, kontrollerin veri butinliGgindn
saglanmasi, varliklarin korunmasi, etkin ve verimli sekilde igletiimesi amagclarina uygun

olup olmadigi konusunda ¢alisma yapmak ve guvence elde etmek zorundadir.
2.4.10. Bilgisayarlarin i¢ Kontroller Uzerindeki Etkisi

Kurum varlklarinin korunmasi, veri butunligunun saglanmasi, sistemlerin etkin ve
verimli igslemesine yonelik hedeflere ulasiimasi ancak kurum ydnetiminin etkin bir ig
kontrol sistemini kurmasi ile mimkindur. “Genel olarak bakildiginda i¢ kontrol sistemi
gorevlerin ayrihigini, yetkilendirmenin ve sorumluluklarin net olarak yapilmasini,
yuksek kaliteli personel istihdami ve egitimini, yetkilendirme sistemini, yeterli dizeyde
dokimantasyon ve kaydi, kurum varliklar ile kayitlari GOzerinde fiziksel erisim
kontrollerini, ydnetimin gdzetimini, performansa yonelik bagimsiz kontrolleri ve
periyodik olarak fiili durum ile kaydi durumun karsilastirilmasini igerir.” (Weber, 2013:
37).

Bilgisayar sistemlerinde de etkin bir i¢ kontrol ortami i¢in yukarida sayilan i¢ kontrol
ortaminin butin bilesenlerinin olmasi ve uygulanmasi gerekir; ancak bilgisayar

ortamlarinda fiziksel ortamlardan farkli olarak anilan bilesenlerin uygulamaya
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gecirilmesi birkag agidan farklilik gostermektedir. Dolayisiyla bu bilegenler bilgisayar

kullanilan gevrelere gore uyarlanarak uygulanmaktadir.

2.4.10.1. Gorevlerin ayrihgi

Manuel sistemlerde islemlerin gergeklestiriimesi, kaydedilmesi ve varliklarin korunmasi
gibi islemlerin her biri icin ayri bir personel gorevlendirilir. Temel bir kontrol yontemi
olarak gorevlerin ayriligi ilkesi hata ve yolsuzluklari 6nler veya ortaya ¢cikmasini sadlar;
ancak bilgisayar sistemlerinde geleneksel gorevler ayriigi ilkesi uygulanamaz.
Ornegin bir bilgisayar programi tedarikgciden alinan fatura karsiiginda gerekli
hesaplama ve mahsuplari yaparak muhasebe kayitlarini gergeklestirebilir ve kalan
tutar icin bor¢ kaydedebilir veya ¢ek duzenleyebilir. Bdylece manuel sistemlerde
birden fazla personelin katilimini gerektiren isler otomatik sistemlerde tek bir program

ile gerceklesgtirilebilir.

Gorevlerin ayriligi ilkesi gereg@i 6rnekte anilan her bir igslem ayri programlar tarafindan
gerceklestiriise bu defa sistemler yavas isleyen, verimsiz, insan kaynagina ihtiyag
duyan sistemler haline donecektir. Bu gibi durumlarda goérevlerin ayriligi ilkesi farkl
formlarda uygulanmalidir. Eger bir program dogru sekilde isliyorsa ve denetgi
programin dogru isledigine kanaat getirdiyse gorevlerin ayrihgi ilkesi i¢in bakilacak
husus programi igleten ile programin yazilimini yapan veya programda degisiklik
yapma Yyetkisine sahip olan kigilerin ayni kisiler olup olmadigina dikkat etmek olacaktir.
Eger bu igleri yapma yetki ve sorumlulugu ayni kisilerdeyse gorevlerin ayriligi ilkesi
ihlal edilmis olur, i¢ kontrol ortaminin saglamhgi konusunda stphe olustur. Denetginin
bu durumu risk degerlendirmesinde dikkate almasi ve bulgu olarak degerlendirmesi

gerekir.

Mini bilgisayar ve mikro bilgisayar ortamlarinda gorevlerin ayrihdr ilkesinin
uygulanmasi daha da zordur. Clnkl bu bilgisayarlar bazen kullanicilarina programlar
uzerinde degisiklik yapma yetkisi verebilir ve kullanicilar verileri kolayca

degigstirebilirler. Ayrica yapilan degisikliklerin kayitlari da tutulmayabilir.



73

2.4.10.2. Yetki ve sorumluluklarin dagitilmasi

Manuel ve bilgisayar sistemlerinde yetki ve sorumluluklarin gizgilerinin net olarak
belirlenmesi temel bir kontrol hedefidir. Ne var ki bilgisayar sitemlerinde yetki ve
sorumluluklarin net belirlenmesi ¢ok zordur; ¢unkl kaynaklar birgok Kkullanici
tarafindan ortak olarak paylagilmaktadir. Ornegin veri tabani yonetim sisteminin
amaclarindan biri birgok kullaniclya ayni anda ayni verilere ulasma imkanini
saglamaktir. Boylece birden fazla yerde ayni verileri saklama ve korumada karsilasilan
zorluklar azaltilmis olur. Birden ¢ok kullanicinin erisiminde olan verilerin herhangi bir
sekilde butunligu bozulursa bu bozulmalara sebep olanlari  belirlemek,
sorumluluklarini tespit etmek ve hatalari duzeltmek genellikle zordur. Bazi kurumlar bir
kullaniciy1 veya belirli kullanicilari bu verilerin sahibi olarak belirleyerek bu sorunu
asmiglardir. Boylece verinin sahibi olan kullanici veriyi deg@istirme, kaldirma, paylasima
acma gibi yetkileri elinde bulundurarak verinin batinlaguane iliskin tim sorumlulugu

Uzerlerinde tagimaktadirlar.
2.4.10.3. Uzman ve giivenilir personel

Bilgisayar tabanli bilgi sistemlerinin gelistiriimesi, uygulamaya konulmasi, yuruttlmesi,
bakim ve destek galismalarinin yapilmasi galismalarini yurtten personeller genellikle
agir sorumluluk altinda olan personellerdir. Ornegin bir sistem analisti, ileri teknoloji
iceren ve yuksek maliyetli makinelerin kurum ig¢in uygun olup olmadigi konusunda
yonetime gorus vermek durumundadir. Benzer gekilde bir bilgisayar operatoru, sistem
yedeklerini alirken veya sistemi igletirken kritik yazilimlarin, verilerin korunmasi

konusunda onemli sorumluluk almaktadir.

Bilgi sistemlerinden sorumlu personelin tasidiklari sorumluluk ve yUk manuel
sistemlerden sorumlu personelin tasidigi yuk ve sorumluluktan daha fazladir.
Kuruluglarin bu alanlarda uzman ve guvenilir personeli bulmalari ve istihdam etmeleri
genellikle zordur. Cogu Ulkede uzman bilisim sistemleri personeli yillarca yetersiz
kalmigtir. Ayrica uzman ve guvenilir personeli belirlemek ve yetkinliklerini dlgmek
kuruluslar igin kolay da olmamaktadir. Bilisim sistemleri sektorinde yuksek miktarda

bir devinim vardir, dolayisiyla yoneticilerin dogru personeli segmek i¢in fazla vakitleri
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yoktur. Diger taraftan bilisim sektorinde calisan personelin etik anlayislarinin az

oldugu, bazilarinin da Gzerlerinde fazla kontrolu istemedikleri bilinmektedir.
2.4.10.4. Yetkilendirme sistemi

Yonetimler igslemlerin yurutulmesinde iki gesit yetkilendirme usuline basvurmaktadir.
Birinci usul, kurulus calisanlarinin uymasi igin genel politikalar geligtirerek
yetkilendirme yapmaktir. Ornegin, Uriin satisinda galisan personel igin fiyat listesi
belirlenerek personelin bu fiyat listesine gére satis islemlerini gergeklestirmesi
saglanir. ikinci usul, belli islemler icin 6zel yetkilendirme uygulamasidir. Ornegin

onemli yatirim varliklarinin alinmasi yonetim kurulunun kararina baglanabilir.

Manuel sistemlerde denetci, personelin calismalarini gozlemleyerek yetkilendirme
prosedurlerinin yeterli olup olmadigini degerlendirir. Bilgisayar sistemlerinde yetki
prosediirleri bilgisayar programlarinin icine gémaliidiir. Ornegin satis béliminde yer
alan siparig giris modulu herhangi bir musterinin hangi fiyattan Grand alacagini
belirleyebilir. Bu durumda denetgi personelin ¢alismalarini izlemenin yaninda sistemin

dogru igleyip igslemedigine de bakmak ve incelemek zorundadir.

Bilgisayar sistemlerinde personele verilen yetkilerin yonetimin istedigi bir dizeyde bir
yetki olup olmadigina karar vermek denetci agisindan zordur. Ornegin genel erigim
diliyle yetkilendirilmis bir kullanicinin hangi verilere ulasabilecegini veya hangi verilere
ulasamayacagini belirlemek zordur. Kullanicilar bir takim sorgulamalar formulize

ederek veri tabaninda erisememesi gereken bilgilere veya gizli bilgilere ulasabilirler.
2.4.10.5. Yeterli belge ve kayit

Manuel sistemlerde gerceklestiriien denetim faaliyetlerinin izlerinin yeterli belge ve
kanitlarla desteklenmesi gerekir. Ancak bilgisayar sistemlerinde iglemler belgeye
dayanmadan gergeklestirilebilir. Ornegin online siparis sistemlerinde musteriler
sipariglerini internet veya telefon araciligiyla dogrudan sisteme girebilir ve urunlerini
alabilirler. Benzer sekilde bazi islemler bilgisayar sistemleri tarafindan
gerceklestirilebilir. Ornegin stok ikmal programi stok seviyesinin belirlenen miktarin

altina dusmesi durumunda otomatik olarak alim siparigi verebilir. Dolayisiyla denetim
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acisindan bakildiginda bu tur islemlerde belgeye rastlamak ve bu belgeler Uzerinden

denetim yapmak mumkun degildir.

Belgeye dayali kanitlarin olmamasi denetim agisindan bir sorun teskil etmemektedir;
ancak denetcinin bu alanlarda denetim yaparken bilgisayar sistemlerinin tUm iglemleri
kayit altina aldigi ve kayitlara erigimin kolaylikla mimkin olmasi konusunda glvence
elde etmelidir. Dogru tasarlanmis bilgisayar sistemlerinde elde edilen denetim kaniti
manuel sistemlerde elde elde edilen denetim kanitina gore daha gecerlidir; ancak
butln bilgisayar sistemleri dizgun kurgulanmamistir. Bazi yazilimlar dogru ve tam bir
denetim izi igin yeterli erigsim kontrolleri ve log donanimlarini icermemekte ve kontrol

problemleri dogurmaktadir.

2.4.10.6. Varlik ve kayitlar Gzerinde fiziksel kontroller

Gerek manuel sistemlerde gerekse bilgisayar sistemlere varlik ve kayitlara fiziksel
erisimin kontrol altinda tutulmasi kritik dneme sahiptir. Bilgi sistemi varliklari yogun
olarak belli bir bdlgede tutulan kuruluslarda manuel sistemlerden farkli olarak butin
kritik bilgiler tek bir bolgede bulunur. Manuel sistemlerde sug iglemek isteyen bir kisi
farkl fiziksel bolgelerde bulunan kayitlara erismek zorundadir. Dolayisiyla bilgisayar
sistemlerinde yeterli fiziksel kontroller olmazsa kayitlara usulsuz erisim daha kolay

olabilmektedir.

2.4.10.7. Yonetimin yeterli gozetimi

Manuel sistemlerde yoOnetim tarafindan personelin faaliyetlerinin gdzlemlenmesi
genellikle basit dizeydedir; ¢inkl yonetici ve personel ayni fiziksel mekan iginde
bulunmaktadir. Bilgisayar sistemlerinde veri iletisim araglari personelin musterilere
daha yakin olmasini saglayacak sekilde kullaniimakta ve yonetim tarafindan
personelin gozetimi daha uzaktan yapilabilmektedir. Bu sistemlerde yonetimin gozetim
gorevini yerine getirmesi icin yazihimlar geligtirilerek programlar igine yerlestirimekte

ve personelin gézetimi saglanmaktadir.
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Bircok islem elektronik ortamda gercgeklestiriimesi ve yapilan islemlerin takibi igin
yoneticinin sik sik sisteme giris yapmasi gerekmesi nedeniyle bilgisayar sistemlerinde

personelin galismalarini izlemek daha zordur.

2.4.10.8. Performans lizerinde bagimsiz kontrol

Manuel sistemlerde bagimsiz kontrole ihtiya¢c duyulmaktadir; ¢unkl bu sistemlerde
personelin prosedurleri unutmasi, hata yapmasi, dikkatsiz davranmasi veya art niyetli
olarak yazil kurallara uymamasi olasiligi her zaman vardir. Bilgisayar sistemlerinde
ise durum biraz daha farkhdir. Soyle ki bir bilgisayar sisteminde program kodlari
dogruluk, tamlik, yetkilendirme agisindan duzgun kurgulanmigsa sistem donanim ve
yazilim hatalari verse bile program duzenlenmis prosedurleri yerine getirmeye devam
edecektir. Dolayisiyla programlarin performansi Uzerinde vyapilacak bagimsiz
Olcimlerin pek énemi kalmamaktadir. Goruldigu gibi performans Uzerinde bagimsiz
Olcimlerin pek yarari olmadigindan denetgi program gelistirmelerine iligskin kontrolleri,
modifikasyonlari, programlarin isletiimesi ve desteklenmesine yonelik faaliyetleri iyi

degerlendirmelidir.

2.4.10.9. Muhasebe kayitlari ile varliklarin karsilagtiriimasi

Kayitlara iligkin verilerle varliklar tamlik ve dogruluk agisindan karsilastiriimali ve kaydi
durum ile fiili durum arasindaki olumlu veya olumsuz farklar arastinimahdir. Manuel
sistemlerde bagimsiz bir gorevli karsilastirma amaciyla verileri hazirlar ve
karsilastirmayi yapar. Bilgisayar sistemlerinde ise bu karsilagtirmalar igin gelistiriimis
yazilimlar kullanilir. Ornegin, envanter listesi envanterin bulundugu depoya gére
yazilim araciligiyla ayristirilarak sayim isleri kolaylagtirilabilir. Burada dikkat edilmesi
gereken programin kullandigi veri dosyalarinin yetkisiz erisimlerin engellenmis
olmasidir. Eger veri dosyalarina yetkisiz erisimler ve gesitli modifikasyonlar yapilirsa
yolsuzluklarin ortaya ¢ikmasi mumkun degildir. ornegin belli bir depodan envanterin
calinmasi durumunda eksik envanter yetkisiz erisimlerle kapatilabilir. Vurgulamak
gerekirse, program kodlarinin gecerliligine iliskin i¢ kontrol mekanizmasinin olmasi
gerekir; ¢cunku geleneksel gorevlerin ayrihgi ilkesini kargilastirma maksadiyla verilerin

hazirlanmasina uygulamak mumkuan degildir.
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2.4.11. Mali Denetim ve Bilgi Teknolojileri Denetimi iligkisi

Bilgisayar sistemlerinin is hayatinda yogun sekilde kullaniimasi bir takim teknolojik
riskleri de beraberinde getirmekte ve bu yeni sistemlerde Uretilen c¢iktilarin
dogrulugunun kontrol edilmesi ihtiyacini ortaya c¢ikarmaktadir. “Denetgilerin etkin bir
denetim yapmak icin ihtiya¢ duyduklari bilgi ve belgeleri sanal ortamdan elde etmeleri
sonucunda, denetimde kullanilacak olan bu bilgilerin dogrulugu hakkinda guvence
verilmesi gerekmektedir. Bu glivence olgusu bilgi teknolojileri denetiminin gerekliligini
ortaya ¢ikartmistir.” (Topkaya, 2011: 118).

Denetcinin Uzerinde calistigl verilerinin guvenilirligi ve tamhgdi denetim sonuglarina
olan etkisi nedeniyle 6nemlidir. Eksik, hatali, gereksiz veriler Uzerinden yapilacak bir
denetim tarafsizligini ve guvenilirligini yitirecektir. Bilginin tamhdina ve guavenilirligine
iliskin bilisim sistemlerinden kaynaklanacak risklerin kabul edilebilir seviyeye

indirilebilmesi bilgi teknolojilerinin denetimi ile mimkun olmaktadir.

Bilgi teknolojileri denetimi asil olarak mali denetim c¢alismalarinin bir pargasi
durumundadir. Mali denetim c¢alismalarinin planlama asamasinda, kurumun bilisim
sistemleri varliklarinin taninmasi ile baglatilacak temel duzeyde bilisim sistemleri
denetimleri sonucunda kurum tarafindan tesis edilen kontrollerin, kurumun sahip
oldugu bilgilerin glvenlige, guvenilirlige ve tamhliga iligkin gerekli nitelikleri saglayip
saglamadigini ortaya koyar. Mali denetim galismalari sirasinda denetim yaklagimini
etkileyebilecek sonuclar ortaya kondugu takdirde, bu sonuglar dikkate alinarak
denetim calismalarinin yuratulmesi gerekliligi dogacaktir. Mali denetim ekiplerinin,
kurumun sahip oldugu bilgileri guvenli bir sekilde korudugunu tespit etmeleri tek
basina yeterli degdildir. Kurumun sahip oldugu ve mali denetime esas teskil edecek
bilgilerin ayni zamanda guvenilir ve tam oldugunun da tespit ve teyit edilmesi
gerekecektir. Aksi takdirde bilgiye ulagsmanin gug oldugu veya eksik bilginin var oldugu
durumlarda yapilacak her tirli denetim g¢alismasinin sonuglari sorgulanmaya agik
hale gelecektir. (Akbas, 2011: 14).

Teknolojide yasanan gelismelerin sagladigi faydalardan istifade etmek amaciyla

gunumuzde bilisim sistemleri hemen hemen tum kurumlar tarafindan yogun bir sekilde
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kullaniimakta olup, gercgeklestirilen tum iglemlerde dijital veriler kullaniimaktadir. Bilisim
sistemlerinin  bu sekilde yaygin kullanimi beraberinde teknolojik riskleri de
getirdiginden bu riskleri minimize edecek, bilgisayarlagtirilmis verilerin guvenilirligini
kontrol edecek ve verileri saglayan, igleyen ve raporlayan bilisim sistemleri denetimi bir
zorunluluk haline gelmigtir. Cunku yapilan denetimlerde bu veriler kullanilmakta olup
verilerin hatali veya yanlis olarak sistemden alinmasi sonucunda tum denetim sureci

sekteye ugrayabilecektir.
2.4.12. Mali Denetimde Bilgi Teknolojileri Denetimi Kapsami Sorunu

ic denetim fonksiyonunun bir parcasi olarak BT denetgisi bir kurulusun BT portféyinii
denetler. Kurulug ne kadar blyukse BT alani da o kadar ¢esitli ve karmasiktir ve ona
gore farkli denetim teknikleri uygulanir. Bagimsiz denetimlerde BT denetgileri, BT
alaninin sadece mali raporlamayi etkileyen hususlarini denetim konusu yaparlar.
Sarbanes-Oxley Kanunun 404 Uncu bolumune gore halka agik sirketler ve mali tablolar
denetimine tabi tum kuruluglar icin finansal raporlamayi etkileyen kontrol ve BT

kontrollerinin denetimi zorunludur.

Mali tablolar denetiminde, BT denetim kapsaminin belirlenmesinde ortaya ¢ikan zorluk
BT denetgilerinin BT alani ve bilesenlerine iliskin genis kapsamli bilgi edinme
cabalarindan kaynaklanmaktadir. Bu bilgi edinme calismalari iyi uygulama orneklerinin
uygulanmasini, kriterlere, standartlara uyumun arastiriimasini, bilesenlerle ilgili
modellerin geligtiriimesini ve cesitli teknolojilere iligkin kapsamli bir bilgi birikiminin
uygulanmasini gerektirir. BT denetcileri sistem gelistirme yasam dongusu, BT
yonetisimi, erisim kontrolleri/BT genel kontrolleri, proje yonetimi, ag, yazilim, is
surekliligi gibi bircok alanda bilgi sahibidirler. Duruma gére BT denetgileri yazili plan,
gbrev paylasimi, veri yedekleme gibi bircok noktaya bakmak ve test etmek
durumundadir. Eger BT denetimi BT denetimi i¢in yapiliyorsa ve kurulug karmasik bir
BT alanina sahipse ¢ok sayida denetim teknik ve prosedurlerin uygulanmasi gerekir
ve bu sekilde yapilacak bir denetim genellikle i¢ denetim faaliyeti veya danismanlik
kapsaminda yapilan bir denetim faaliyeti olur. Ancak s6z konusu mali tablolar denetimi
ise ve mali tablolar denetimi kapsaminda bir BT denetimi yapilacaksa BT denetiminin

kapsami da ona gore farkh olacaktir.
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Mali tablolar denetimi igin yapilacak BT denetiminin kapsaminin belirlenmesinde zorluk
uygun bir denetim kapsaminin belirlenmesidir. BT denetgileri mali tablolar denetiminde
gorevlerini yerine getirirken butin bilgi birikimlerini ve teknikleri kullanmak
isteyeceklerdir. Eger mali tablolar denetimi icin yapilan BT denetiminde denetc¢i mali
tablolar denetimi yapildigi gercegini dikkate almazsa gereksiz yere birgok prosedur ve
test uygulayacaktir. “Denetimin kapsamini belirlemenin en iyi yolu ne ¢ok ne de ¢ok az
denetim proseduru belirleyerek risk odakli bir denetim yaklagimini benimsenmesidir
(Risk-Based Audit- RBA).” ( Singleton, 2009: 2)

Risk odakli denetim yaklasimi mali denetim alanini belilemekle baslar. “Finansal
raporlamada hangi manuel ve otomatik sistemler kullanilir, hangi hesaplar, islemler ve
aciklamalar finansal raporlamayi etkiler, finansal raporlama sire¢ déngistinde hangi
manuel ve otomatik slrecler igler” gibi sorular risk odakli denetim yaklasiminda

denetim kapsaminin belilenmesine yardimci olur.

/ Onemli
hata riski

BT alani (RMM)

Sekil 2.3. Mali tablolar denetimde BT denetimi kapsaminin belirlenmesi ( Singleton,
2009: 3)

Mali tablolar denetimi kapsaminda yapilacak bir BT denetiminde 6ncelikle BT alaninda
hangi bilegsenlerin denetim kapsami iginde olduguna karar vermek gerekir. Mali
denetim butin BT alanlarini (IT Space) kapsamaz. Yukaridaki sekilde goruldugu gibi
mali denetim alani (Financial Reporting Space) BT alaninin sadece bir kismini kapsar.
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Pratik bir bakis agisiyla, mali denetimin BT alanini kapsayan kismi finansal
raporlamaya iligkin olan verilerin kaydedilmesi, igslenmesi, saklanmasi, verinin transferi

gibi hususlar olmaktadir.

Mali denetimde BT denetiminin kapsaminin belirlenmesi ilk onemli adimdir. Uygun
denetim kapsamin belirlenmesinde mali tablolarin tasidigi yanlis beyan riski belirleyici
rol oynar (risk of material misstatement-RMM). Yanlg beyan riski (RMM), denetlenen
kurumun i¢ kontrol mekanizmasina bagl olmaksizin, mali tablolarin 6nemli olabilecek
bir hata icerme olasiligi olan yapisal risk (inherent risk) ve mali tablolari etkileyebilecek
onemli bir hatanin, kurumun i¢ kontrol sistemi tarafindan zamaninda onlenememesi,
tespit edilememesi veya dlzeltilememesi olasihgr olan kontrol riskinden (control risk)

olusur. Temel olarak BT denetgisinin sorumlulugu iki yonltdur:

1. BT’nin finansal raporlama Uzerindeki etkilerinden kaynaklanan riskleri tespit etmek

ve

2. BT kontrollerinden kaynaklanan riskleri belirlemek.

Eger bir kurulug kendi yazihim uygulamalarini gelistirmisse ve bu uygulamalardan biri
finansal raporlama slrecinde kullaniliyorsa BT denetim alaninda finansal tablolara
iligkin bir risk var demektir (yazilim uygulamalarinin gelistiriimesi riski). Bu risk finansal
tablolarda bir yanlis bilgiye sebep oluyorsa mali denetim iginde degerlendiriimesi
gerekecektir, aksi halde mali denetim igin dnemsiz bir risk olacaktir. Ornegin, BT
denetimi i¢in bilgi sistemlerin internet baglantilarinda sistemi dig saldirilara karsi
koruyacak guvenlik duvarlarinin olmasi ve guvenlik duvarinin ataklara kargi duzgun
islemesi 6nemlidir. Finansal raporlama ile ilgili sistemlerin de internet yoluyla dis
baglantisi oldugundan mali denetim ile BT denetimi bu alanda kesisirler. Fakat finansal
veriler etrafinda erisim ve diger gerekli kontroller varsa ve bu kontroller test edilmis ve
veri butunlugune iliskin guvence veriyorsa guvenlik duvarinin olup olmamasi ve test
edilmesi mali denetim acisindan bir anlam ifade etmeyecektir. Dolayisiyla BT denetim
alani ve mali denetim alaninin kesismesi yukaridaki sekilde gbéziken yanlis beyan
alanina indirgenmistir (RMM). Bu kesisme alani finansal tablolarda yanhs beyana
neden olabilir ve yuksek risk tagimaktadir.
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Risk odakli denetim yaklasimi mali denetimin planlanmasinda BT denetgisine uygun
seviyede alt kime segmesini ve daha az denetim prosedurinun uygulamasini
gerektirir. Sekilde gézuken BT denetim alani ile mali denetim alanindaki kesisme ne

kadar genigse uygulanacak denetim prosedurleri de o kadar ¢ok olacaktir.
2.4.13. Bilgi Teknolojileri Denetiminin Mali Denetime Katkisi

BT denetgileri, kuruluslarin mali nitelikli is sureglerinde bilgisayar kullanmaya
basladiklari zamandan beri mali denetimlere katkida bulunmaktadirlar. ilk zamanlarda
BT denetgilerinin kullandigi denetim prosedur ve teknikleri denetim alaninda dnculik
etmis ve yaygin olarak kullaniimaya baslamistir. Ornegin BT’nin bir denetim araci
olarak kullaniimasi (envanterin digital ortama gecirilmesi 1956), BT gorev ayrimi-
segregation of IT duties (1961), entegre test araclari-integrated test facilities,
genellestiriimis denetim yazilimi-generalized audit software (bilgisayar destekli
denetim teknikleri olarak da bilinir-BDDT-CAATS, 1967) gibi teknik ve yontemler yogun

olarak mali denetimlerde kullaniimaktadir.

Uzun zamandan beri mali denetim konusundaki literatir, mali denetimlerde BT
denetgilerine olan ihtiyacin dnemine vurgu yapmistir. 2001 yilinda AICPA tarafindan
yayinlanan 94 No’lu denetim standarti-SAS 94, bilgi teknolojileri sistemlerindeki i¢
kontrolleri degerlendirmede uygun turde degerleme araclari kullanilmasi konusunda
denetgcilere yol gostermek Uzere yurarlige girmistir. S6z konusu denetim standardi,
bilgisayar destekli denetim tekniklerinin belli bilgi teknolojileri ortamlarinda belli bilgi
teknolojileri  kontrol turlerini test etmesi gerektigini belitmektedir. 2002 yilinda
yururlige giren Sarbanes-Oxley Kanunu ile mali denetimlerde BT denetgilerine olan
ihtiyag artmistir. Bu Kanunu gore halka agik sirketler ve mali denetime tabi tim
kuruluslar icin finansal raporlamayi etkileyen kontrol ve BT kontrollerinin denetimi
zorunludur. 2006 yilinda risk odakli standartlarin benimsenmesinden sonra (Denetim
Standartlari-SAS 104-111) BT denetgilerine olan ihtiya¢ daha da artmistir.

BT denetiminin mali denetime olan ilk katkisi kontrol testleri alanindadir (test of
controls). Mali denetim ekibi mali denetim surecinde kontrol testlerinden elde ettikleri

sonuglara gore guvence vermektedirler. Guvence verebilmek igin bilgisayar
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ortamindaki otomatik kontrollerin etkili galisip ¢alismadiginin test edilmesi gerekir ki bu
da BT denetcilerinin  yardimiyla gergeklesir. Otomatik kontrol testlerinin

uygulanmasinin denetime onemli katkisi vardir:

e Ik olarak otomatik kontrol testlerinin uygulanmasi denetimde etkinligi ve verimliligi

arttirir (ylzde yuz test etme, daha az ig gucu emek kullanimi gibi).

e Ikinci olarak bu testler sonucunda mali denetgi genel kontrollerin etkinligi

konusunda yeterli guvence elde etmis olur.

e Ucglincl olarak risk odakli denetim standartlari mali raporlama slrecindeki BT
kontrollerinin dlizgun tasarlanmasini ve uygulanmasini gerektirdiginden bu

standarda uyum arastiriimis olur.

Kontrol testleri, denetlenen kurulusun yazilimlarinin bir kopyasi alinarak ayri bir
bilgisayar ortaminda bir test verisi girerek sistemin nasil isledigini, kontrollerin dizgun
isleyip islemedigini arastirmak seklinde de gergeklestirilebilir; ancak yazilimlar

kopyalanamiyorsa bu yontemi uygulamak mumkun olmayacaktir.

BDDT'lerin kullanimi, mali denetimde BT denetgilerinin sikga kullandigi bir diger
geleneksel bir yontemdir. BDDT'lerin kullanimi genellikle veri madenciligi ve veri
analizi ile iligkilidir. Veri analizi (6rnegin genellikle belirli anomaliler i¢in test etme) hem
kanit toplama hem de belirli denetim amaglar igin test uygulamasi ile iligkilidir.
BDDT'ler BT denetgileri icin en degerli denetim teknikleridir ve BDDT'ler daha da
gelismekte ve denetimde islevligini arttirmaktadir. Ornegin PDF dosyalari ve digital
belgeleri arttk BDDT'ler ile okunabilmekte ve guvenilir bir ekstraksiyon iglemi verileri

ayristirarak analize tabi tutulabilmektedir.

Temel BT prosedurleri, BDDT ile yakin iligkilidir ve temel denetim prosedurlerini
desteklemek, tamamlamak ve geligtirmek icin kullanilabilir. Ornegin BT denetgisi, mali
yilin herhangi bir ayinda dédenen faturalari ¢ikararak bir dnceki ayda bor¢ kaydedilmis
tutarlarla karsilastirarak eksik kaydedilen borglarin olup olmadigini ve dogru kaydedilip
edilmedigini kisa zamanda ortaya g¢ikarabilir. Normalde bdyle bir islemin manuel olarak
yapilmasi uzun zaman ve emek gerektirirken BT denetgisi bu iglemleri BT teknikleri ile

kisa zamanda yapabilmekte ve ylzde ylz dogrulama saglayabilmektedir.
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BT denetimi, kurum yonetimine deger katar. Mali denetim slrecinde gercgeklestirilen
BT denetimleri mali tablolar etkileyen islem ve suregler Uzerine yogunlasir. Bu
denetim surecinde mali tablolari etkilemeyen BT ile ilgili aksakliklar olabilir. Mali
tablolara etkisi olmasa da yonetim bu tur aksakliklari bilmek ve duzeltmek isteyecektir.
Ornegin bir kurulus uygulama ve sunucu/ag diizeyinde milkkemmel erigim kontrollerine
sahipken zayif gevresel ve fiziksel kontrollere sahip olabilir. Ancak mali verileri
etkileyen bagka kontroller varsa ve diger kontroller dizgun igliyorsa BT denetgisi ve
mali denetim ekibi icin cevresel/fiziksel kontrollerin zayif olmasi mali denetim igin
onemsiz olacaktir. Fakat kurulug yonetimi, boyle bir zayifigin oldugunu bilmeyi ve

gerekli dnlemleri almay: isteyecektir.

BT denetcileri mali tablolarda olabilecek yanlig beyan konusunda, BT ile ilgili yapisal
risklerin ve kontrol risklerinin degerlendiriimesinde mali denetimlere her zaman katkida
bulunabilirler. Risk temelli denetim standartlari, hesap bakiyelerinin incelenmesinde,
muhasebe iglemlerinin siniflandirimasinda ve raporlanmasindaki risk seviyesinin
tespit edilmesinde denetginin titiz calismasini gerektiren bir yaklasim 6ngormektedir ve
her bir hesap alani kendi risk seviyesi ile degerlendiriimektedir. BT denetgisi ylksek
risk gorulen alanlar igin daha guglu testler geligtirir, orta sevide riskli alanlar igin orta

dizeyde testler, dusuk duzeyde riskli alanlar igin de dusuk duzeyli testler uygular.

Sonug¢ olarak BT denetgisi mali denetimlere emek tasarrufu saglar, mali denetimin

kalitesini arttirir ve kurulus yonetimine deger katar.
2.4.14. Risk Degerlendirmesi, Bilgi Sistemleri ve Mali Denetim

ISA 400 No’lu Standarta goére, “Denetimin planlanmasi ve etkin bir denetim igin,
denetginin muhasebe ve i¢ kontrol sistemi hakkinda yeteri kadar bilgisi olmasi gerekir.
Bu bilgiler denetginin denetim riskini hesaplamasini saglar. Denet¢i denetim riskinin
kabul edilebilir bir seviyeye dusurulmesi i¢in gereken denetim iglemlerini mesleki
kanaatini kullanarak belirler.” ISA 400 ve 401 No’lu standartlar “isletmenin i¢c Kontrolii
Dahil isletme ve Cevresini Tanimak Suretiyle, Finansal Tablolardaki “Onemli Yanlishk”
Risklerini Belirlemesi ve Degerlendiriimesi” ne iliskin 315 No’lu ISA standarti ve
“Bagimsiz Denetginin Degerlendiriimis Risklere Kargi Yapacagi isler’e iliskin ISA 330



84

No’lu Standart ile birlikte kaldinimistir ve tdlkemizde Kamu Goézetimi, Muhasebe ve
Denetim Standartlari Kurumu tarafindan yayinlanarak 01.01.2013 sonrasinda
baslayacak hesap dénemlerinden itibaren uygulanmak Gzere BDS 315 ve 330 olarak

yurarluge girmistir.

ISA 315 No'lu Standarta gore; Ig kontrolde manuel veya otomatik unsurlarin
kullaniimasi iglemlerin baslatiima, kaydedilme, islenme ve raporlanma bigimlerini

etkiler:

e Manuel bir sistemdeki kontroller, islemlerin onaylanmasi ve incelenmesi gibi
prosedurleri, mutabakatlari ve mutabakata konu olan kalemlerin takibini
icerebilir. Alternatif olarak bir isletme, islemlerin baslatiimasi, kaydedilmesi,
islenmesi ve raporlanmasi igin otomatik prosedurler kullanabilir; bu durumda
elektronik ortamdaki kayitlar kagit belgelerin yerini alir.

e BT sistemlerindeki kontroller, otomatik kontrollerin (6rnegin, bilgisayar
programlarina yerlestirilen kontroller) ve manuel kontrollerin bilesiminden
olusur. Ayrica, manuel kontroller BT’den bagimsiz olabilir, BT nin Urettigi bilgileri
kullanabilir veya BT'nin ve otomatik kontrollerin etkin sekilde islemesini
izlemekle ve istisnalari ele almakla sinirli olabilir. Finansal tablolarda yer alacak
islem veya diger finansal verilerin baslatimasinda, kaydedilmesinde,
islenmesinde veya raporlanmasinda BT nin kullaniimasi durumunda, BT sistem
ve programlari, dnemli hesaplara karsilik gelen yonetim beyanlarina iligkin
kontrolleri icerebilir veya BT’'ye dayanan manuel kontrollerin etkin sekilde

islemesi agisindan kritik Gnem tasiyabilir.

Bir isletmenin i¢ kontrolindeki manuel ve otomatik unsurlarin bilesimi, s6z konusu
isletmenin BT’yi kullanim niteligine ve karmasikligina gore farkhlik gosterir. Genel

olarak BT, igletmenin:

e Onceden tanimlanmis is kurallarini tutarli bicimde uygulamasina ve biyik
hacimli igslem veya verileri iglerken karmasik hesaplamalari yapmasina,
e Bilgilerin gtincelligini, erisilebilirligini ve dogrulugunu artirmasina,

¢ Bilgilere iligkin ek analizler yapmasini kolaylastirmasina,
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e isletmenin politikalarini, prosediirlerini ve performansini izleme kabiliyetini
gelistirmesine,

e Kontrollerin engellenmesi riskini azaltmasina,

e Uygulamalara, veri tabanlarina ve igletim sistemlerine guvenlik kontrolleri
yerlestirerek gorevlerin ayriligi ilkesini etkin bir sekilde uygulama kabiliyetini

artirmasina,

imkan saglayarak igletmenin i¢ kontroline katkida bulunur.

Bununla birlikte BT, isletmenin i¢ kontrolu acisindan belirli riskler de barindirir. Bu

risklere asagidakiler ornek olarak verilebilir:

o \Verileri hatall igleyen, hatali verileri isleyen veya her ikisini de yapan sistem
veya programlara guvenilmesi.

e \Verilerin zarar gormesine veya veriler Uzerinde uygun olmayan degisikliklerin
yapilmasina yol acabilecek sekilde verilere yetkisiz erisim (yetkisiz veya var
olmayan islemlerin kaydedilmesi veya iglemlerin hatali kaydedilmesi dahil).
Birden fazla kullanicinin ortak bir veri tabanina eristigi durumlarda belirli riskler
ortaya cikabilir.

e BT personelinin, gorevlerin ayriligi ilkesinin bozulmasina sebep olacak sekilde,
gorev alanlar gercevesinde ihtiya¢ duyduklarinin otesinde erisim ayricaliklari
elde etme ihtimali.

e Ana dosyalardaki verilerde yetkisiz degisiklikler.

e Sistem veya programlarda yetkisiz degisiklikler.

e Sistem veya programlarda yapilmasi gereken degisikliklerin yapiimamasi.

e Uygun olmayan manuel midahaleler.

e Veri kaybi ihtimali veya gerektiginde verilere erigilememesi

isletmenin faaliyetlerini BT kullanarak ylritmesi ve BT sistemi ortami diginda,
islemlere dair higbir dokimanin Uretiimemesi veya saklanmamasi durumunda denetgi,
tek baslarina yonetim beyani diizeyinde yeterli ve uygun denetim kaniti saglayabilecek
etkin maddi dogrulama prosedurleri tasarlamanin mumkin olmadigini dugunebilir.

Boyle durumlarda denetgci ilgili kontrollerin isleyis etkinliklerine iligkin yeterli ve uygun
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denetim kaniti elde etmek amaciyla kontrol testlerini tasarlar ve uygular. Denetgi
kontrol testlerini tasarlarken ve uygularken, ilgili kontrolin etkinligine daha fazla

glvenmek istiyorsa daha fazla ikna edici denetim kaniti elde etmelidir.

Denetci kontrol testlerini tasarlarken ve uygularken:

a) Asagidakiler de dahil kontrollerin igleyis etkinligine iliskin denetim kaniti elde
etmek igin sorgulamayla birlikte diger denetim prosedurlerini uygular:
I. Denetlenen donem boyunca kontrollerin ilgili zamanlarda nasil
uygulandig,
[I.  Kontrollerin uygulanmasindaki tutarlilik ve
[ll.  Kontrollerin kimler tarafindan veya hangi vasitalar kullanilarak
uygulandigi.
b) Test edilecek kontrollerin diger kontrollere (dolayli kontrollere) bagli olup
olmadigina, diger kontrollere bagl olmasi durumunda ise, s6z konusu dolayli
kontrollerin etkin sekilde islediklerini destekleyen denetim kaniti elde etmenin

gerekip gerekmedigine karar verir.

Denetci, kontrollere iligkin planladigi guvenmeye uygun bir dayanak saglamak
amaciyla guvenmek istedigi kontrolleri belirli bir zamanda veya dénem boyunca test
eder. Bu asamada onceki donemlerde elde edilen denetim kanitlarindan

yararlanilabilir.

BT isleyisinin dogasinda var olan tutarlilik sebebiyle, otomatik bir kontrole iligkin testin
kapsamini genisletmek gerekli olmayabilir. Program degistiriimedigi stirece (programin
kullandigi tablolar, dosyalar veya diger sabit veriler dahil) otomatik bir kontrolln tutarli
sekilde calismasi beklenebilir. Denetgi, otomatik kontrolin amacina uygun olarak
calistigina bir kez karar vermesi halinde (kontrolin ilk uygulandigi zamanda veya daha
sonraki bir tarihte karar verilebilir), kontrolin etkin sekilde calismaya devam edip
etmedigini belirlemek amaciyla testler yapmayi diastnebilir. Bu testler; (BDS 330 No’lu

standart)

e Programlarda yapilan degisikliklerin, uygun program degisiklik kontrollerine tabi

tutulmaksizin yapilmadiginin,
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e islemlerin ylritiilmesi icin programin onayli versiyonunun kullanildiginin,

o llgili diger genel kontrollerin etkin oldugunun belirlenmesini igerebilir.

Ayrica bu tur testler, programlarda dedgisikliklerin yapilip yapiimadiginin (isletmenin
degigtiriimeden veya bakim yapilmadan kullanilan paket yazilim uygulamalarini
kullanmasi durumunda s6z konusu olabilecedi gibi) belirlemesini icerebilir. Ornegin
denetgi, donem iginde izinsiz erisim olup olmadigina dair denetim kaniti elde etmek

icin BT guvenliginden sorumlu birimin kayitlarini tetkik edebilir.

Bilgisayarli ortamlarda yapisal risk ve kontrol riski maddi yanlislik olasiligi Ustinde
hem yaygin hem de 0zel bir etkiye sahiptir. Bu riskler; program gelistiriimesi ve
korunmasini sistemlerin yazilim destegi, isletiimesi, bilgisayarli bilgi sistemlerinin
fiziksel glvenligi ve Ozel programlara giris Uzerindeki kontrol gibi bilgisayarl
faaliyetlerdeki eksikliklerden kaynaklanmaktadir. Bu eksiklikler, bilgisayar tarafindan
yuratilen uygulamalara yonelecektir. Bu riskler; 6zel uygulamalarda, o6zel veri
tabanlari ya da dosyalarda veya 0zel faaliyetlerin islenmesinde hata ya da hile

olasiligini artirabilir.

Bilgi teknolojilerinin yogun kullanildigi ortamlarda muhasebe verilerinin guvenilirligi BT
sistemlerinin ve BT kontrollerinin guvenilirligine baglidir. Verilerin bilgisayar tabanli
sistemlere dogru bir bicimde girilmesi, burada tam olarak islenmesi ve gugliu bilgisayar
kontrollerinin olmasi mali denetgilerin kontrol glvencesi elde etmelerini ve daha az
bagimsiz test uygulamalarini saglamaktadir. Bunun aksine veri girislerinde ve
islenmesinde aksakliklarin olmasi ve bunlar Uzerindeki kontrollerin zayif olmasi
denetgilerin givence elde etmek igin daha fazla bagimsiz test uygulamalarina neden

olacaktir.

“Bilgi sistemleri kontrol prosedurlerinin incelenmesinde bir bagimsiz denetginin temel
amacli, finansal raporlarda sunulan muhasebe verilerinin entegrasyonunun
(bUtinltgunun) tasidig riskleri (herhangi bir kontrol zayifligi ile ilgili) dederlendirmektir.
Kontrollerin gugli ve zayif yonleri denetimin kapsaminin belirlenmesinde etkili
olmaktadir” (Yalkin, 2011).
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Mali tablolar denetimi ile birlikte yarutilen BT denetiminde; denetgilerin gorus verdigi
mali tablolar bilisim sistemlerinin Urettigi muhasebe verileri ile olusturuluyor ise
denetlenen kurumda BT kullaniminin, mali tablolara ve mali sureglere yaptigi etki ile
ortaya ¢ikardigi riskler incelenir. Bu tur bir denetimde, mali verilerin BT kullanilarak
islenmesi, saklanmasi ve iletiimesinin, i¢ kontrol sistemlerine olan etkisi ile yapisal
risklere veya kontrol risklerine iliskin denet¢i kanaatine ne Olglide tesir ettigi
degerlendirilir. Sonug olarak ise mali bilgiler Gzerinde dogrudan ve énemli etkiye sahip
bilisim sistemlerine ait BT kontrolleri hakkinda bir gériis olusturulur. lyi tasarlanmis ve
uygulanmig bir BT denetimi asagidaki denetim hedeflerine iligkin guvence olusturur
(Soltani, 2007: 295):

e Tamhik (completeness): Mali tablolarin kapsadigi doneme iligkin tum
muhasebe iglemleri kaydedilmeli ve ait oldugu mali tabloya yansitiimahdir.

e Dogruluk (accuracy): Tum iglemler gercek degeriyle kaydedilmis olmalidir ve
ait oldugu mali tabloda uygun tutarlarla ifade edilmelidir.

e Zamanhlk (timeliness): Tum islemler meydana geldi§gi anda kayit altina
alinmalidir. islemin meydana gelmesi ile kayit edilmesi arasinda édnemli zaman
farkinin olmasi tamlik ve dogruluk kriterlerine iliskin siphe olusturacaktir.

o Olgiilebilirlik (assessability): Mali tablolarda beyan edilen her konuyu ve
beyani destekleyen kaynak dokimanlarin olmasini ifade eder.

e Kronolojik sira (chronological order): Batin islemlerin tarihi sirasina goére
girilmesidir.

e Degismezlik (inalterability): Kaydedilen islemlerin sonradan geriye doénuk
olarak degistiriememesi veya degistiriimesine iliskin kayitlarin (log kayitlar)

tutulmasidir.
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3. BOLUM

ORNEK BT DENETIM RAPORU

Bilgi teknolojileri ile ilgili 6rnek denetim raporu Turkiye’de faaliyet gOsteren bir
sirkete aittir. Bu raporun sunulmasinda bilgilerin gizliligi nedeniyle sirkete ait bilgiler

yer almamaktadir ve bazi bolumler ¢ikariimistir.
3.1. Girig

Sirket hakkinda dzet bilgi: Kurumun yerel ag ve internet Gizerinden erigilebilir
bilgi sistemlerinin mevcut guvenlik seviyelerinin belirlenmesini, olasi problemleri ve
¢6zUm Onerilerini raporlamayi amaclayan “Sizma Testleri” hizmeti, yukarida 6nemi
aciklanan sistemler icin 2012 yili EKim ve Kasim aylari igerisinde gergeklestirilerek
bu rapor hazirlanmigtir. Gergeklestirilen sizma testleri ve raporlama “yonetmelik” e

uygun olarak ifa edilmistir.
3.1.1. Sizma testinin hedefi

Bu c¢alismanin hedefi, kapsam igerisinde yer alan sirketin altyapisini olusturan ag
cihazlari, sunucular, web uygulamalari ve diger bilgi teknolojileri bilesenlerinin
guvenliklerinin denetlenmesi ile sirket calisanlarina yonelik dizenlenen sosyal
muhendislik saldirilari ile s6z konusu o6gelerin guvenlik seviyesinin artirilmasini

saglayacak ciktilari ortaya koymaktir.

Denetimler yerel a§ ve internet (zerinden gerceklestiriimis olup, sosyal

muhendislik gibi teknik olmayan saldiri yontemleri de kullaniimigtir.
3.1.2. Sizma testi kapsami

Sirket alt yapisinda asagida belirtilen sistemler igin sizma testleri

gergeklestiriimistir;

o lletisim Altyapisi ve Aktif Cihazlar
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DNS Servisleri

Etki Alani ve Kullanici Bilgisayarlari
E-posta Servisleri

Veritabani Sistemleri

Web Uygulamalari

Dagitik Servis DisI Birakma Testleri
Sosyal Muhendislik Testleri

3.1.3. YOnetici ozeti

3.1.3.1. Bulgular

Bir saldirgan sirket altyapisindaki bilgilere yetkisiz erisebilir mi? Bilgiler
bozulabilir mi? sirket bilgi sistemlerinde gerceklestirilen degisikliklerin kaydi
tutuluyor mu? Bu sorularin cevabini bulmak igin, bir saldirgan (hacker) tarafindan
gerceklestirilebilecek yontemlerle gutivenlik énlemlerinin denenmesi sonucu ortaya

ctkan bilgiler bu raporda yer almaktadir.

Sirket bunyesindeki sistemler Uzerinde yapilan incelemelerde acil aksiyon
alinmasi gereken bulgular tespit edilmemistir. Kapsam dahilindeki sistemlerin
bazilarinin  Gzerindeki uygulama ve igletim sistemlerinde guncelleme
eksikliginden kaynaklanan uzaktan kod calistirma aciginin oldugu tespit

edilmigtir.

Yapilan incelemelerde kapsam dahilindeki sirket altyapisini etkileyebilecek
onemli bulgular tespit edilmigtir. Gulncellestirme ve yama ydnetiminden
kaynaklanan eksiklikler, tespit edilen bulgularin basinda gelmektedir.
Kurumsal yazilimlarin glvenlik ve isleyis acilarindan istenen seviyede
kullanilabilmesi igin Uretici firma guncellemelerinin iyi bir sekilde yonetiimesi
gereklidir. Benzer sekilde bazi sunucular igin guvenlik guncellestirmelerinin
siki takip edilmedigi ve sistemlerin ciddi guvenlik zafiyetlerine sahip oldugu
gorulmustir. Guncellestirme ve yama yonetimi planh olarak yonetiimeli ve

sirket sistemlerinin giincel ve guvenli kalmasi saglanmalidir.
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Kurumun internete acgik sistemleri (izerinden yapilan testler sonucunda acil
aksiyon alinmasi gereken bir bulgu tespit edilmemistir. Ancak c¢esitli
sunucularda giincel olmayan FTP, sunucu ydnetim panelinin internete acik
olmasi, saglayicisi tarafindan desteklenmeyen igletim sistemi kullanimi,
sunucu surum bilgilerinin acgiga cikariimasi, SSL destegi olmayan kullanici
giris sayfalarinin olmasi gibi acgiklar kurumun altyapisi hakkinda bilgi
vermektedir ve bu aciklar baska guvenlik aciklariyla birlestirildiginde onemli

sonuglar dogurabilir.

Gergeklestirilen calisma kapsaminda yapilan dagitik servis digi birakma
testleri sonucunda kapsam dahilindeki sirket sistemlerinin dagitik servis digi
birakma saldirilarina kargi direncinin arttirlmasi gerektigi tespit edilmigtir. Yine
ayni kapsamda gerceklestirilen sosyal muhendislik c¢alismalarinda, sirket
calisanlarinin sosyal muhendislie karsi farkindalik ve direng seviyelerinin

geligtiriimesine ihtiyag oldugu tespit edilmigtir.

Yapilacak calismalarin énceligine yardimci olmasi icin, asagidaki grafikte de
gOsterildigi gibi, tim bulgular “Acil”, “Kritik”, “YUksek”, “Orta” ve “DugUk” olmak

Uzere bes gruba ayrilmistir.

Yapilan analiz sonucunda bulunan guvenlik agiklari 1 kritik, 5 yuksek, 8 orta
ve 8 dusuk seviye olmak Uzere toplam 22 adettir. Raporun teknik kisminda,
bulunan guvenlik agiklari ayrintilari ile siralanmis, yapilan saldiri érneklerine
ait ekran ciktilari eklenmis ve guvenlik agiklarinin ortadan kaldiriimasi igin

yapilmasi onerilen iglemler belirtilmigtir.
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Risk durumuna gore gorsel sonuglar agsagida sunulmustur:

Acil

Niteliksiz saldirgan tarafindan sirket dis agindan gerceklestirilen ve
sistemin tamamen ele geciriimesi ile sonuglanan saldirilara sebep olan

acikliklardir.

Kritik

Nitelikli saldirgan tarafindan sirket dis agindan gergeklestirilen ve
sistemin tamamen ele geciriimesi ile sonucglanan saldirilara sebep olan

acikliklardir.

Yiiksek

Sirket dis agindan gergeklestirilen ve kisith hak ylkseltimesi veya
hizmet disI kalma ile sonuglanan, ayrica yerel agdan ya da sunucu Uzerinden
gerceklestirilen ve hak ylkseltmeyi saglayan saldirilara sebep olan
acikliklardir.

Orta

Yerel agdan veya sunucu Uzerinden gergeklestiriien ve hizmet disi

birakilma ile sonuglanan saldirilara sebep olan agikliklardir.

Dusuk

Etkilerinin tam olarak belirlenemedigi ve literatirdeki en iyi sikilastirma

yontemlerinin izlenmemesinden kaynaklanan eksikliklerdir.

Kritik Yuksek Orta Dusuk

Sekil 3.1. Risk durumuna gore gorsel sonuglar



Web Etki Alani ve Diger Sosyal DNS iletisim Dagitik Servis
Sunucusuve  Son Kullanici Sunucu Muhendislik Servisleri Altyapisi ve Disi Birakma
Uygulamalari  Bilgisayarlan Sistemleri Akiif Cihazlar Testleri
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Web Sunucusu

ve Uygulamalari

Web Uygulamalarindan kaynaklanan agiklar.

Etki Alani ve Kullanici
Bilgisayarlari

Etki Alani ve Kullanici Bilgisayarlari ile ilgili agiklar.

Diger Sunucular ve

Sistemler

Diger Sunucular ve Sistemlerden kaynaklanan agiklar.

Sosyal Mihendislik

Testleri

Sosyal Muhendislik ile ilgili agiklar.

DNS Servisleri

DNS Servislerinden kaynaklanan agiklar.

Veritabani Sistemleri

Veritabani Sistemlerinden kaynaklanan aciklar.

lletisim Altyapisi ve
Aktif Cihazlar

iletisim Altyapisi ve Aktif Cihazlardan kaynaklanan agiklar.

Dagitik Servis
Dis1 Birakma

Dagitik servis disi birakmadan kaynaklanan aciklar.

Sekil 3.2. Gruplara gére glvenlik agiklari dagihmi
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Bilgi Aciga Cikarilmasi Yetkisiz Erisim Gizliligin Bozulmasi Erisilebilirligin
Saglanmasi Engellenmesi

Bilgi Agiga Cikarimasi Sistem, uygulama veya altyapi ile ilgili bilgi edilmesine olanak

saglayan agiklar.

Yetkisiz Erigim Sistem, uygulama ve veritabanlarina yetkisiz bir sekilde erigsime
Saglanmasi sebep olan agiklar.
Gizliligin Bozulmasi Sistem, uygulama veya veritabani Uzerinden bulunan gizli bilgilerin

elde edilebilecegi aciklar.
Erigilebilirligin Hizmet engellemeye ydnelik agiklar.

Engellenmesi

Sekil 3.3. Muhtemel etki bicimlerine gore guvenlik aciklarinin dagilimi

3.2. Teknik Rapor
Bu bolimde yapilan glvenlik taramasina ait detayli teknik bilgiler yer almaktadir.
3.2.1. Teknik sizma testleri hedefi

Sirket sistemlerine yerel ag ve internet Uzerinden yapilan giivenlik denetiminin
hedefi, kotl niyetli bir kisinin sistemler hakkinda hangi bilgileri elde edebilecegini,
sistemlerde hangi zafiyetlerin bulundugunu ve bu zafiyetleri kullanarak sistemlere
yetkisiz baglanma, zarar verme veya hizmet digi birakma risklerini tespit etmek ve

bunlari raporlamaktir.
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3.2.2. Teknik sizma testleri kapsami

Bu ¢alisma asagidaki kapsamdan olugsmaktadir:

e TuUm Datacenter,

e internet’e agik tiim IP adresleri

3.2.3. Genel Test Metodolojisi

Yapilan guvenlik testleri bilesen temelli ele alinmistir. Bu testlerde ilk olarak,
tarama araclan yardimiyla, hedefler hakkinda bilgi edinilmistir. Bu bilgiler,
sunucularin igletim sistemi bilgileri ve Uzerinde c¢alisan portlar ile bu portlarda
calisan servislerdir. Daha sonra bilesenler gtvenlik tarayici araglari ile taranmistir.
Bu araclarin bircok yanlis alarmlar (false positives) verebilecegi hususu g6z
onunde bulundurularak, tespit edilen acgikliklar detayli olarak incelenmigtir. Bu
aciklklar kullanabilecek program kodlari arastiriimig ve bulunan kodlar eger
miumkinse sisteme gore degistirilerek denenmistir. Sistemi devre disi
birakabilecegi dusunutlen kodlar cahlstirimamis fakat ilgili agikliklara ve bu

acikhklarin kapatiimasi ile ilgili gozimlere deginilmigtir.

Tespit edilen acikliklar, acgikligin 6nem derecesi, sisteme olan etkisi,
gerceklestiriime sekli, agikhgin aciklamasi, hangi bilegenlerde bulundugu, acikhgin
onlemi, varsa referansi igerecek sekilde detaylandiriimistir. Agiklik 6nem derecesi
bes kategoride ele alinmistir. Bunlar acil, kritik, ylksek, orta ve dusuk seklindedir.
Belirtilen acikliklarin 6nem derecesi belirlenirken varligin degeri dikkate

alinmamigtir.
3.2.3.1. Ag haritasi

Ornek bir ag yapisi
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3.2.4. Guvenlik analizi sonuglari

Raporun bu kisminda tetkikler sonucu bulunan agiklarin detaylari agiklanmigtir.
Bulunan agiklar onem seviyesine gore acil, kritik, yuksek, orta, disuk olmak Uzere
5 kategoriye ayrilmigtir. Her acik icin ayrintili agiklama, etki bigimi, etkilenen
platformlar, ¢c6zum Onerisi ve varsa ilgili acikla ilgili referans baglanti adreslerini

asagidaki bolumde bulabilirsiniz.

3.2.4.1. Web Sunucusu ve Uygulamalarindan Kaynaklanan Agiklar ve Coziim

Onerileri

> Giincel Olmayan FTP Sunucusundan Kaynaklanan Aciklar: KRITIK
SEVIYE

Aciklama: Kurumsal bilgi teknolojileri sistemlerinde kullanilan uzaktan erigim
servislerinin gincel olmasi, kurumsal sistemlere yetkisiz erigiimesine karsi koruma
saglar. Guncellemelerin sistemlere yuklenmeden 6nce test edilmesi ve sonrasinda

sunucu yoneticilerinin kontrolinde sistemlere yuklenmesi 6nerilmektedir.

Elde Edilen Bilgiler: Gergeklestirilen calismalar esnasinda glincel olmayan ve
birgcok guivenlik acigina sahip FTP sunucusu 5.03 (WS_FTP 7.5 6ncesi bir stiriim)
kullanildigi tespit edilmistir.

Mevcut durumda kurumsal bilgi teknolojileri sistemlerinin birgok saldiriya zafiyeti

olmasi muhtemeldir. Kapatilan kritik agiklardan bazilari agagidaki gibidir:

o Servis digi birakmaya sebep olabilir,
o Arabellek agsimlarina sebep olabilir,

o Uzaktan kod c¢alistirilabilir.

Etkilenen IP’deki sunucuda bir¢ok guvenlik agigina sahip olan versiyonun yuklu
oldugu tespit edilmigtir. Root vyetkileri ile uygulama Uzerinde uzaktan kod
cahistinlabildigi tespit edilmigtir.
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Coéziim Onerisi: Uygulama hizmetlerinin giincellenmesi islemi bir siire¢ olarak
tanimlanmali, sure¢ kapsaminda otomatik veya manuel yontemlerle
gergeklestiriimelidir. Uygulamalarin guncel tehditlere kargi guvencede olmasi igin

guncellemelerin en kisa zamanda yapilmasi gereklidir.

> Internet Uzerinden Erisilebilir Sunucu Yénetim Paneli: ORTA SEVIYE

Aciklama: Bir sunucu Uzerinde kullanilan uygulamalara ait yonetim panellerinin,
disaridan erigsilemez ve adreslerinin tahmin edilemez olmasi gerekir. Aksi halde,
parola ve kimlik dogrulama iglemleri ile korunuyor olsalar bile; ¢gikacak bir agigin
somurulmesi, sifre tahmin, ele gecirme ve deneme yontemleri gibi guvenlik riskleri
dolayisiyla, yetkisiz biri tarafindan erisim saglanabilir. Sunucu Uzerinde ayar
yapllmasina olanak saglamasa da uzerindeki bilgiler ile sunucu hakkinda bilgi

edinile bilinir.

Elde Edilen Bilgiler: Yapilan incelemeler sonucunda, asagidaki adreslerde
internet‘e acik yonetim panelleri tespit edilmistir. Bu paneller sunucu hakkinda bilgi

toplanmasi ve sunucunun ele gegirilmesi gibi durumlara sebebiyet verebilir.

Céziim Onerisi: Sunucu Uzerinde bulunan panellerin éncelikli olarak internet
uzerinden kontrolsiz erigsime kapatilmasi gerekmektedir. Eger sunucularin
yonetim panellerine internet lizerinden erisim verilmesi zorunlu ise, bu erisim
tahmin edilmesi zor bir URL dzerinden, SSL, Basic Authentication (SSL
olamiyorsa), IP kisitlama, Custom User Agent tanimlama gibi erigimi kisitlayacak

onlem alinarak saglanmalidir.
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3.2.4.2. Sosyal muhendislik testleri sonucu

3.2.4.2.1. Uygulanan senaryolarin basarisi

W Basarili ® Basarisiz

Sekil 3.4. Senaryo uygulama sonucu

3.2.4.2.2. Kapsam dahilinde iletisime gegilen personelin bilgi paylagim

dagilimi

M Aranan ve E-Posta Gonderilen Toplam Kisi Sayisi B
Bilgi Paylasan Kisi Sayisi

Sekil 3.5. iletisime gecilen personelin bilgi paylagim dagilimi



99

3.2.4.2.3. Uygulanan senaryolar

Kurumia ¢alisan Sigorta
Sirketi adina arayan sahis

(Saldirgan)

+ Hedef personeli * Hediye Check-up sAdres ve e-mail

telefonla arar. - hizmeti ile ilgilenip bilgilerini elde eder.
ilgilenmedigini sorar.
Adres ve e-mail bilgilerini

talep eder.

Sekil 3.6. Senaryo 1: Kurum istiraki sosyal yapilarla kisisel bilgilerin elde edilmesi

Sosyal Muhendislik ¢calismalari kapsaminda, sirket calisana, kendini Sirket'e saglik
hizmeti veren bir sigorta sirketinin ¢alisani xxyy (var olmayan gahis) olarak tanitir.
Daha sonra, sigorta firmasinin gsirket c¢alisanlarindan bazilarina Kasim ayi
icerisinde gecerli olacak Ucretsiz check-up hizmeti hediye edecedini belirterek bu
hizmet ile ilgilenip ilgilenmediklerini sorar. ilgilendigini séyleyen personelden adres
ve e-posta bilgilerini talep eder. E-posta adresine bilgilendirme maili
gondereceklerini ve ev/is adresine ise Ucretsiz check-up hizmetinden

yararlanabilmeleri i¢in hediye ¢eki gondereceklerini sdyler.

Saldirgan, telefon gérismesi sonunda istedigi bilgileri elde ederse, ¢alisanin bu
hizmeti hangi semtteki hastanede kullanmak istedigini sorar ve cevabi aldiktan
sonra tesekklr ederek gorismeyi sonlandirir. Herhangi bir bilgi 6grenemediyse

yine tesekkur ederek gorusmeyi bitirir.

Sonug: Kasim ayi igerisinde sabah ve 6gleden sonra olmak Uzere iki farkh sirket
¢alisani aranarak saldirgan tarafindan saglanan listedeki iki kisi ile gorusulda.

Sirket ¢calisanlarini hedef alan iki arama da olumlu olarak sonuglandi.

Olumlu sonuglanan her iki aramada da calisanlardan ev adresleri ve isyeri e-
postalari ile cep telefonu numaralari alindi. Caligsanlara, Ucretsiz check-up
hizmetinden hangi hastanede/poliklinikte yararlanmak istedikleri sorusu

soruldugunda, evlerine yakin olan hastanede/poliklinikte kullanmak istedikleri
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cevabini alindi. Bu c¢alisanlarin oturduklari semt bilgisi Ogrenildikten sonra

calisanlar en yakin hastaneye yonlendirildi.

Sonug olarak senaryo dahilinde hizmet ile ilgilendigini sdyleyen, ev adres ve isyeri

e-postalari ile cep telefon bilgilerine erigildi.

Kurumila ¢ahsan Sigorta
Sirketi adina arayan sahis
(Saldirgan)

= Hediye Check-up *Caliganin dzlik

* Hedef personele
E-posta gonderir.

hizmeti ile igili.
calizanin botin ézlik
bilgilerini 6grenmek
ister.

hilgilerini elde eder.

Sekil 3.7. Senaryo 2: Oltalama (Phishing) ile 6zlUk bilgileri elde etme

Sosyal miuhendislik kapsaminda uygulanan bu senaryoda; sirket IT ekibi
tarafindan iletilen e-posta listesindeki 14 kisiye aldatma e-postasi godnderir.
Gonderilen e-postada, Sirket’'e hizmet veren bir sigorta firmasi tarafindan Kasim
ay! boyunca ucretsiz checkup hizmeti sunulacagi ve hizmetten yararlanmak igin e-

posta icerisinde yer alan www.sirketsaglik.org sitesine girerek kayit olunmasi

gerektigi belirtilir. internet sitesi Uzerinde sirket calisani, 6zIUk bilgilerini (T.C.
Kimlik No gibi) doldurmasi gereken bir form ile karsilagir. Form doldurulduktan
sonra “Bagvurunuz alinmistir, checkup hizmetimizle ilgilendiginiz icin tesekkur
ederiz. Sizinle en kisa zamanda iletisime gegecegiz.” seklinde tesekkdur bildirisi

yayinlanir ve iglem sonlanir.

Sonug: 2012 yih EylUl ayi igerisinde sirket tarafindan saglanan e-posta listesindeki
14 sirket calisanina e-posta gonderildi.

Genel Mudurlik galisanlarina yonelik gergeklestirilen bu saldirida, t¢ calisan e-
postadaki web sitesine girerek 6zluk bilgilerini, kullanici adi ve parola bilgilerini

isteyen formu doldurdu. Boylece 3 sirket calisaninin 6zIUk bilgileri ele gegirildi.
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IT Birimi Adina
Arayan Sahis

IT Birimi Adina
Arayan Sahis

IT Birimi Adina
Arayan Sahis

+Kullanici adive 4
sifreyi 6grenir.

#Sistemde varolan
aksaklig: gidermek icin
kullanici adi ve sifreyi
Bgrenmek istedigini
belirtir.

eHedef personeli
telefonla arar.

Sekil 3.8. Senaryo 3: Sirket ¢alisaninin kullanici adi ve sifre bilgilerinin 6grenilmesi

Sirket IT ekibi ve saldirgan tarafindan saglanan ¢alisan bilgileri kullanilarak yapilan
sosyal muhendislik kapsamindaki bu senaryoda, saldirgan sirket ile calisan
disaridan hizmet veren IT calisani gibi 2 sirket calisanini arar. Saldirgan, aradidi
Sirket ¢alisanina otomatik program kurulum sistemiyle ilgili yasanan bir problemin
onlari da etkiledigini sdyledikten sonra problemin ¢d6zUmu igin ¢alisandan kullanici
adi ve parolasi istenir. Ayrintili bilgi istendiginde ise sistemlerde sebebi arastirilan
bir sorun yasandigi belirtilir. Arayan Kisinin kim oldugunun sorgulanmasi

durumunda kendisini gergcekte var olmayan kisi xxyy olarak tanitir.

Saldirgan gdérisme sonunda istedigi bilgileri elde ederse, otuz dakika iginde
kullanicinin sifresini degistirmesi gerektigini belirtir ve tesekkir ederek konusmayi
sonlandirir. Caligan istenen bilgileri vermedigi takdirde, saldirgan gerekli talimatlar
icin tekrar arayacagini ya da yazili talep ile ¢alisana geri donulecegini belirterek

konugmayi sonlandirir.

Sonug: 2012 yili Kasim ayi igerisinde bir Sirket ¢alisani arandi.

Kurumsal Sube cgalisanlarina yapilan olumlu sonuglandi. Calisan, bu gérisme
esnasinda kullanici adi ve parolasini saldirgan ile paylagti. Ardindan yapilan
gorusmelerde sirketin ufak ¢apli bir sirket olmasindan ve az sayida c¢alisaninin
bulunmasindan, parolasini saldirgan ile paylasan calisanin diger calisanlarin

durum ile ilgili uyarmasindan dolayi ¢aligmalar sonlandiriimistir.
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3.2.4.2.4. Sosyal muhendislik yontemlerinden kaynaklanan agiklar ve ¢6ziim

onerileri

> Oltalama (Phishinq) ile Ozliik Bilgileri Elde Etme: YUKSEK SEVIYE

Aciklama: Sosyal muhendislik kapsaminda uygulanan bu senaryoda; Sirket IT
ekibi tarafindan olusturulan listeden 14 kisi secer ve ¢alisanlara E-Posta gonderir.
Gonderilen E-Postada, sirkete hizmet veren bir sigorta firmasi tarafindan Kasim
ayl boyunca ucretsiz Checkup hizmeti sunulacagi ve hizmetten yararlanmak igin
E-Posta icerisinde yer alan xxyy sitesine girerek kayit olunmasi gerektigi belirtilir.
internet sitesi lzerinde Sirket calisani, 6zlik bilgilerini (T.C. Kimlik No gibi)
doldurmasi gereken bir form ile karsilagir. Form doldurulduktan sonra “Bagvurunuz
alinmistir, checkup hizmetimizle ilgilendiginiz igin tesekklr ederiz. Sizinle en kisa
zamanda iletisime gececegiz.” seklinde tesekklr bildirisi yayinlanir ve islem

sonlanir.

Elde Edilen Bilgiler: Eylul ayi igerisinde saldirgan tarafindan saglanan listedeki
sirketin 14 calisanina E-Posta gonderildi. Genel Mudurlik galisanlarina yonelik
gerceklegtirilen bu saldinda, U¢ calisan e-postadaki web sitesine girerek 6zluk
bilgilerini, kullanici adi ve parola bilgilerini isteyen formu doldurdu. Boylece 3 Sirket

calisaninin 6zIUk bilgileri ele gegcirildi.

Coéziim Onerisi: Kurum calisanlari ise bu tir saldirlar konusunda
bilinglendirilmelidir. Bu konuda devamli olarak tekrarlanmasi ve gundemde

tutulmasi gereken uyarilar su sekilde 6zetlenebilir:

o Taninmayan Kigilerden gelen e-postalar agilmamal,

o Bilinen bir kisiden gelen supheli e-postalar, goénderen kisi tarafindan

onaylatiimali,

o Gelen e-posta ile birlikte gelen dokumanlar veya baglantilar bu onay olmadan

aciimamali,

o Ozellikle herhangi bir e-postadaki baglanti, eger gériinirde farkh, arkada

farkh bir adrese yonlendiriyor ise bu baglantilara kesinlikle tiklanmamali.
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o Kurum iginden gelen e-postalarin onaylama isleminin otomatik olarak

gerceklestirilebilmesi igin, e-posta imzalama mekanizmalari kullanilabilir.

» Sirket Calisanmm Kullanici Ads ve Sifre Bilgilerinin Ogrenilmesi: YUKSEK
SEVIYE

Aciklama: Sirket IT ekibi ve saldirgan tarafindan saglanan calisan bilgileri
kullanilarak yapilan sosyal mihendislik kapsamindaki bu senaryoda, saldirgan
Sirket ile ¢alisan disaridan hizmet veren IT galisani gibi 2 Sirket ¢alisanini arar.
Saldirgan, aradigi Sirket calisanina otomatik program kurulum sistemiyle ilgili
yasanan bir problemin onlar da etkiledigini sdyledikten sonra problemin ¢dézimu
igin calisandan kullanici adi ve parolasi istenir. Detay istendiginde ise sistemlerde
sebebi aragtirilan bir sorun yasandigi belirtilir. Arayan kisinin kim oldugunun

sorgulanmasi durumunda kendisini gergekte var olmayan kisi xxyy olarak tanitir.

Saldirgan gdérisme sonunda istedigi bilgileri elde ederse, otuz dakika iginde
kullanicinin sifresini degistirmesi gerektigini belirtir ve tesekkir ederek konugmayi
sonlandirir. Calisan istenen bilgileri vermedigi takdirde, saldirgan gerekli talimatlar
icin tekrar arayacagini ya da yazili talep ile ¢calisana geri donulecegdini belirterek

konusmayi sonlandirir.

Elde Edilen Bilgiler: Kasim ayi igerisinde bir Sirket galisani arandi. Kurumsal
Sube cgalisanlarina yapilan olumlu sonuglandi. Calisan, bu gérisme esnasinda
kullanici adi ve parolasini saldirgan ile paylasti. Ardindan yapilan goriugsmelerde
Sirketin ufak g¢aplh bir sirket olmasindan ve az sayida galisaninin bulunmasindan

dolayi ¢aligmalar sonlandirildi.

Céziim Onerisi: Kurum c¢alisanlari ise bu tir saldinlar konusunda
bilinglendiriimelidir. Bu konuda devamli olarak parolalarin her ne sebeple olursa
olsun higbir calisanla paylasilmamasi gerektigi tekrarlanmali ve gundemde

tutulmalidir.
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> Kurum lstiraki Sosyal Yapilarla Kisisel Bilgilerin Telefonla Elde Edilmesi:
DUSUK SEVIYE

Aciklama: Sosyal Mihendislik ¢alismalari kapsaminda, Sirket IT ekibi tarafindan
ve saldirgan tarafindan saglanan listeden 2 kisi seger. Saldirgan telefonla ulastigi
calisana, kendini sgirkete saglik hizmeti veren bir Sigorta c¢alisani xxyy (var
olmayan sahis) olarak tanitir. Daha sonra, Sigorta firmasinin Sirket
calisanlarindan bazilarina Kasim ayi igerisinde gecerli olacak check-up hizmeti
hediye edecegini belirterek bu hizmet ile ilgilenip ilgilenmediklerini sorar.
iigilendigini sdyleyen personelden adres ve e-posta bilgilerini talep eder. E-posta
adresine bilgilendirme maili gdndereceklerini ve ev/is adresine ise Ucretsiz check-

up hizmetinden yararlanabilmeleri i¢in hediye ¢eki gdndereceklerini sdyler.

Saldirgan, telefon gorismesi sonunda istedigi bilgileri elde ederse, ¢alisanin bu
hizmeti hangi semtteki hastanede kullanmak istedigini sorar ve cevabi aldiktan
sonra tesekkur ederek gorusmeyi sonlandirir. Herhangi bir bilgi 6grenemediyse

yine tesekkur ederek gorugmeyi bitirir.

Elde Edilen Bilgiler: Kasim ayi igcerisinde sabah ve 6gleden sonra olmak Uzere
farkh Sirket aranarak saldirgan tarafindan saglanan listedeki iki kisi ile gorusuldu.
Sirket galisanlarini hedef alan her iki aramada olumlu olarak sonuglandi. Olumlu
sonuglanan her iki aramada da galisanlardan ev adresleri ve isyeri e-postalari ile
cep telefonu numaralari alindi. Caligsanlara, Ucretsiz check-up hizmetinden hangi
hastanede/poliklinikte yararlanmak istedikleri sorusu soruldugunda, evlerine yakin
olan hastanede/poliklinikte kullanmak istedikleri cevabini alindi. Bu g¢alisanlarin
oturduklari semt bilgisi 6grenildikten sonra calisanlar en yakin hastaneye
yonlendirildi. Sonug olarak senaryo dahilinde hizmet ile ilgilendigini sdyleyen, ev
adres ve isyeri e-postalari ile cep telefon bilgilerine erigildi.

Céziim Onerisi: Kurum calisanlari ise bu tir saldinlar konusunda

bilinclendirilmelidir.
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3.2.4.2.5. Sosyal muihendislik testleri sonucu

Sirket calisanlari  Uzerinde uygulanan senaryolar dahilinde yapilan sosyal
muhendislik kapsamindaki ¢alismada U¢ senaryonun tamaminda basariya
ulasiimistir. Bazi calisanlarin ozluk bilgileri, bazi calisanlarinda
uygulamal/sistem/veritabani giris icin kullandigi kullanici adi ve sifre bilgileri ele
gegcirilmigtir. Calisma sonucunda kapsam dahilindeki Sirket c¢alisanlarinin bilgi
guvenligi konusunda farkindaliklarinin gelistirimesine ihtiya¢g oldugu tespit
edilmistir. Sirket personelinin farkindaliklarinin verilecek egitimler ile yukariya

cekilmesi sosyal muhendislige olan direng seviyesini artiracaktir.

Guvenlik sisteminin en zayif halkasi, insan bilesenidir. Sirket personelinin uygun
bir sekilde bilgilendiriimesi sosyal muihendislik saldirilarinin etkisini azaltmaya
yardimci olur. Bu nedenle Sirket Ust yonetiminin, bilgi gtvenligi farkindaligini ve
sosyal muhendislige karsi direncin artirimasi igin kurumsal gelisim programlari
kapsaminda c¢alisanlarini egitmesi ve belirli araliklarla bu egitimleri tekrarlamasi
Onerilir. Ayni zamanda Guvenlik Politikalarinin gincel tutulmasi, bu politikalarin
tum calisanlar tarafindan okunduguna ve anlasildigina emin olunmasi son derece

onemlidir.
3.3. Denetim Sonucu

xxyy Bilgi Guvenligi uzmanlari tarafindan gerceklestirilen Sirket sizma testleri Web
Uygulamalari, E-posta Sunuculari, DNS Sunuculari, Sosyal Muhendislik Testleri,
Veritabani Sistemleri, Etki Alani ve Son Kullanici Bilgisayarlari, iletisim Altyapisi,
Dagitik Servis Disi Birakma Testleri, Diger Sunucu Sistemleri kapsaminda

gergeklestirilmistir.

Yapilan galigmalarin sonucunda kurum bilgi teknolojileri sistemleri 6gelerinin bir
kisminda isletim sistemi guvenlik guncellemelerinin yonetiminde aksaklik oldugu
saptanmig, bu durumun bir sonucu olarak gutvenlik gtincellemelerinin yuklenmedigi
sunucularin ciddi guvenlik zafiyetlerine sahip oldugu tespit edilmistir. Bu nedenle
guncelleme yonetimine 6nem verilmeli, kritik guvenlik acgiklari yakindan takip

edilmeli ve mumkun olan en kisa surede sistemlere yuklemelidir.
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Raporda ayrintilari belirtiimis olan agiklar en kisa surede kapatiimali, kurumsal
sistemlerin guvenlik seviyesi daha iyi hale getirilmelidir. Agikhklarin kapatiimasinda
izlenecek sirayi belirlerken teknik raporda belirtilen agiklik 6nem dereceleri

oncelikli rol oynamalidir.

Gulvenlik denetimleri donemsel olarak devam ettirilmeli, guncel tehditler gz 6nune
alinarak  kullanilan  altyapi, yapillandirma ayarlarn  ve  uygulamalar

guncellestirilmelidir.

Bu calismalar kapsam dahilindeki Sirket altyapisinin denetim anindaki durumunu

gOstermektedir.
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SONUG

Bilgi sistemleri kullaniminin is hayatinda yayginlhk kazanmasi BT denetimi
konusunu 6n plana c¢ikarmaktadir. Karmasik bilgi teknolojisinin kullanildigi
cevrelerde, mali tablolar denetimin kalitesi mali denetginin muhasebe bilgi
sistemleri hakkindaki uzmanligina ve BT denetcisinin degerlendirmesini dikkate
almasina baglidir. Mali denetgi kontrol riskini degerlendirirken ve maddi dogrulama
testleri planlarken BT denetgisinin uzmanhgdindan yararlanir. Mali tablolar ve diger
mali veriler isletmelerin bilgisayar sistemlerinin bir ¢iktisi oldugundan mali tablolar
denetiminde bilgi sistemlerinin g6z ardi edilmesi denetimin guvenilirligini
zedeleyecektir. Bagimsiz denetgiler mali denetim slrecinde i¢ kontrollerin
etkinligine gore denetim yaklasimi belirlemekte ve hesap alanlari ve 6rnekleme
kararlarini vermektedirler. Bu nedenle igletmelerin i¢ kontrollerinin gdzden
geciriimesi ve bilgi sistemlerinin degerlendiriimesi i¢in bilgi teknolojileri denetimi

gereklidir.

2001 yihinda AICPA tarafindan yayinlanan denetim standartlari (SAS 94),
BDDT’nin belli bilgi teknolojileri ortamlarinda belli bilgi teknolojileri kontrol turlerini
test etmesi gerektigini belirtmektedir. 2002 yilinda yurarluge giren Sarbanes-Oxley
Kanunu, halka agik sirketler ve mali tablolar denetimine tabi tim kuruluslar icin
finansal raporlamayi etkileyen kontrol ve BT kontrollerinin denetimini zorunlu
kilmaktadir. Yine 2006 yilinda yayinlanan risk odakli standartlar (SAS 104-111) BT
denetiminin dnemine isaret etmektedir. Bu standartlarin yaninda ISA 315, 330
No’lu standartlar bilgisayarli ortamlardan denetimin nasil etkilendigini belirtmekte
ve denetcinin dikkate almasi gerektigi hususlara isaret etmektedir. Genel olarak

bakildiginda kuruluglarda bilgisayar kullanimi sunlara etki eder:

1) i¢ kontrol ortami ve kontrol testlerini,
2) Kanit toplama tekniklerini,
3) Toplanan kanitlarin degerlendiriimesini etkiler.

Mali tablolar denetimi i¢in yapilacak bir BT denetiminde karsilagilan sorun uygun
denetim kapsaminin belirlenmesidir. Denetimin kapsamini belirlemenin en iyi yolu

ne ¢ok ne de ¢ok az denetim prosediru belirleyerek risk odakli bir denetim
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yaklagiminin benimsenmesidir. Uygun denetim kapsamin belirlenmesinde mali
tablolarin tasidigi yanhs beyan riski belirleyici rol oynar. Yanls beyan riski,
denetlenen kurumun i¢ kontrol mekanizmasina bagli olmaksizin, mali tablolarin
onemli olabilecek bir hata icerme olasiligi olan yapisal risk ve mali tablolari
etkileyebilecek 6nemli bir hatanin, kurumun i¢ kontrol sistemi tarafindan
zamaninda onlenememesi, tespit edilememesi veya dizeltilememesi olasiligi olan
kontrol riskinden olusur. BT denetgisinin mali tablolar denetiminde sorumlulugu iki

yonludar:

1. BT’nin mali raporlama utzerindeki etkilerinden kaynaklanan riskleri tespit etmek,

2. BT kontrollerinden kaynaklanan riskleri belirlemek.

BT denetiminin mali tablolar denetimine katkilarindan biri kontrol testleri
alanindadir. Mali denetim ekibi mali denetim surecinde kontrol testlerinden elde
ettikleri sonuglara gore guvence vermektedirler. Glvence verebilmek igin
bilgisayar ortamindaki otomatik kontrollerin etkili c¢alisip c¢alismadiginin test

edilmesi gerekir ki bu da BT denetgilerinin yardimiyla gergeklesir.

Otomatik kontrol testlerinin uygulanmasinin denetime olan katkilari sunlardir:

e Otomatik kontrol testlerinin uygulanmasi denetimde etkinligi ve verimliligi

arttirir (ylzde yuz test etme, daha az is guct emek kullanimi gibi).

e Bu testler sonucunda mali denetci genel kontrollerin etkinligi konusunda yeterli

glvence elde etmis olur.

e Risk odakli denetim standartlari mali raporlama surecindeki BT kontrollerinin
dizgun tasarlanmasini ve uygulanmasini gerektirdiginden bu standarda uyum

arastinimis olur.

ikinci olarak, BDDT'lerin kullanimi mali denetimde dogru ve givenilir sonuclara
kisa surede ulasmayl saglar. BT denetcisi mali tablolar denetiminde
gerceklestirilen islemleri BT teknikleri ile kisa zamanda yapabilmekte ve ylzde yuz

dogrulama saglayabilmektedir.
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Uglincti olarak, BT denetimi kurum ydnetimine deg@er katar. BT denetim siirecinde
mali tablolar etkilemeyen BT ile ilgili aksakliklar olabilir. Mali tablolara etkisi

olmasa da yonetim bu tur aksakliklari bilmek ve duzeltmek isteyecektir.

BT denetgileri mali tablolarda olabilecek yanlis beyan konusunda, BT ile ilgili
yapisal risklerin ve kontrol risklerinin degerlendirimesinde mali denetimlere her
zaman katkida bulunabilirler. Risk temelli denetim standartlari, hesap bakiyelerinin
incelenmesinde, muhasebe islemlerinin siniflandiriimasinda ve raporlanmasindaki
risk seviyesinin tespit edilmesinde denetginin titiz g¢alismasini gerektiren bir
yaklasim ongormektedir ve her hesap alani kendi risk seviyesi ile
degerlendiriimektedir. BT denetgisi yluksek risk gorulen alanlar i¢in daha guclu
testler geligtirir, orta sevide riskli alanlar i¢in orta duzeyde testler, dusuk duzeyde

riskli alanlar igin de duguk duzeyli testler uygular.

Sonug olarak BT denetimi mali denetimlerde emek tasarrufu saglar, mali denetimin
kalitesini arttirir, standartlara uyumu saglar, kurulus yonetimine deger katar ve mali

denetim hedeflerine ulasmada glivence verir.
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