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OZET
Adli Bilisimde Gériintii Uzerine Kriptografi Uygulamalar

Giliniimlizde bilgisayar teknolojilerinin yaygin olarak kullanilmaya baslanmasiyla
birlikte bilgi giivenligine olan ihtiyagta 6nemli derecede artmistir. Bu tez ¢alismasi giivenlik
konusuyla yakindan alakali olan kriptografi ve steganografi tekniklerinden faydalanilarak
bilgi giivenliginin korunmasina katki saglamak amaciyla yapilmistir. Sifre tiretme bilimi
olarak kabul edilen kriptografi ve veri gizlemenin onemli bir alt dali olan steganografi
konularinin ele alindig1 bu tezde, dncelikle kriptografinin temel kavramlari, dnemli bilesenleri
ve belli baghi Kriptosistemlerin yapilari incelenmis daha sonra steganografi konusu
agiklanmustir.

Literatiirde genellikle bilgi giivenliginin saglanmasi igin birbirlerinin alternatifi olarak
gosterilen veri sifreleme ve veri gizleme konularindan bu tez ¢alismasinin en 6nemli kismi
olan uygulamalar bolimiinde yararlanilmigtir. Gelistirilmis olan iki uygulama da bu
kavramlar birlikte kullanilmis ancak bu kez alternatif olarak degil birbirlerinin tamamlayicisi
olmuslardir. Gilivenligin artirilmasma o6nemli bir katki saglayan bu yontem disinda, tez
icerisinde yer verilen iki uygulamada da hem veri gizleme hem veri sifreleme agisindan yeni
teknik ve metotlar gelistirilerek Visual C# programla dili ile kodlanmistir. Gelistirilen
uygulamalar sonucunda sayisal resim igerisine gizlenen verilerin her defasinda farkli ve
rasgele noktalara gizlendigi ardindan gizlenmis verilerin desifre edilerek orijinal verilere

ulasildig1 goriilmistiir.

Anahtar Kelimeler: Kriptografi, Veri Sifreleme, Steganografi, Veri Gizleme



SUMMARY
Cryptography Applications on the image in Digital Forensics

In the nowadays, with using of computer technology excessively, the necessity of
secure information is increasing importantly day by day. This thesis is about cryptography
and steganography which are generally related to security of information. In this thesis, the
subjects of the cryptography which is known as a code producing science and steganography
which is the important branch of hiding data are mentioned. Firstly, The basic concepts, the
significant components and some forms of cryptosystem are analyzed. Then, stenography is
explained shortly.

In the most important part of this thesis, in the practice part, It is benefited from the
subjects of coding and hiding data which are generally mentioned alternative to each other for
providing secure information in the literature. In these developed technics, for this time these
concepts are used together for completing each other, not being alternative. In this thesis,
except for this technic, it has important contribution that security of data, both of these
technics are coded with visual C# for developing new methods from the aspects of data
encryption and data hiding. Applications developed as a result of hidden data into digital
image every time different and random points are hidden and then hidden data have been

decrypted and original data is reached.

Keywords: Cryptography, Data Encryption, Steganography, Data Hiding
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1. GIRIS

Gilivenlik, insanoglu icin gecmisten giliniimiize kadar her zaman en Onemli
gereksinimlerinden biri olmustur. Ozellikle giiniimiizde bu ihtiya¢ gittikce artmis bilim
diinyasinin da bu konuyla yakindan ilgilenmesini saglamistir.

Son yillarda gelisen bilgisayar teknolojileriyle birlikte bilgisayar sistemlerinin
giivenligi ozellikle veri giivenligi oldukca 6nemli bir hale gelmistir. Ozellikle internet
diinyasinin gelismesine paralel olarak kullanicilarin ihtiyaclari ve bilgi paylasimi oldukga
artmistir. Kullanicilar, internet sayesinde istedikleri anda zamandan ve mekandan bagimsiz
olarak aligveris yapabilme, diinyanin bir¢cok yerinden insanlarla haberlesme, c¢esitli tiirden
verileri birbirleriyle paylasabilme olanaklarina sahip olmuslardir.

Kullanicilarin hayatlarini kolaylastiran ve bu kadar popiiler olup bircok kisi tarafindan
kullanilan ortak bir platformun olmas1 tabi ki giivenlik agiklarinin ortaya ¢ikmasina neden
olmustur. Bu zafiyette illegal yoldan ¢ikar saglamak isteyen art niyetli kisiler i¢inde olduk¢a
cazip bir hale gelmistir.

Birbirleriyle ortak bir ag tizerinden iletisim saglayan iki kullanici arasinda ki iletisim
yetkisi olmadigi halde bir iiglincii kisi tarafindan erisilebilir hatta bu ortamda ki bilgiler
degistirilebilir hale gelmistir. Bu nedenle giiniimiizde de oldukca popiiler kavramlar olan
Kriptoloji ve Steganografi diger bir deyisle veri sifreleme ve veri gizleme kavramlari ortaya
¢ikmis ilerleyen zamanlarda da oldukga gelisme gostermislerdir.

Bu tez caligmasiin ana hattin1 olusturan iki uygulama gelistirilmistir. Daha ¢ok bu
uygulamalar ele alinacagi icin gelistirilen uygulamalarda kullanilan yontem ve metotlar her ne
kadar 6zgiin olsa da temel olarak veri sifreleme ve veri gizleme prensiplerine dayandig igin
bu tez ¢alismasinda Kriptoloji, Steganografi, Kriptosistem konularina yer verilmistir.

Tezin birinci bdliimiinde giris kismina yer verilmis, ikinci boliimde ise tezin ilerleyen
boliimlerinde yer alan uygulamalarda veri sifrelemesi konularma yer verilip 0zgiin
algoritmalar paylasildigi i¢in bu boliimde kriptoloji kavramina, amacina, tanimi1 ve tarihgesine
ve alt bilesenlerine yer verilmis kisaca bahsedilmistir. Gelistirilen uygulamalarda sifre {iretme
bilimi olan kriptografi kavrami daha ¢ok kullanilmis olsa da kriptolojinin bir bileseni olarak
kabul edildigi i¢in bu boliimde birlikte yer verilmistir.

Tezin figlncii bolimiinde ise kriptosistemler konusu ele alimmistir. Yapilan

uygulamada RSA sifreleme algoritmasi kullanildigi i¢in bu boéliimde de kriptosistemlerden



bahsedilmistir. Simetrik ve Asimetrik kriptosistemler agiklanmig, avantaj ve dezavantajlari
birbirlerine kars1 tistiinliikleri ve en 6nemli algoritmalar irdelenmistir.

Tez caligmasinin dordiincii boliimiinde ise veri gizlemenin 6nemli bir alt dali olan
steganografiden bahsedilmistir. Steganografi konusunun tanimi ve tarihi incelenmis alt
bilesenleri agiklanmis, besinci boliimde de veri gizleme yontemleri kisaca ele alinmustir.

Besinci boliimde ise tez caligmasinin en Onemli kismi olan uygulamalar yer
almaktadir. iki adet uygulamanin yer aldig1 bu béliimde; ilk olarak dis hekimligi alaninda
kullanilan ve OPT adi verilen radyografik resimler {izerine hasta bilgileri, tedavide
kullanilacak teshis ve tanilarin kriptografi yontemiyle sifrelenerek gilivenlik zafiyetinin
giderilmesi ardindan da sifrelenmis verilerin OPT resimlerinin {izerine gomiilerek gizlenmesi
boylece saklama ve kaybolma problemlerinin ortadan kaldirilmasi amaciyla bir uygulama
gelistirilmistir. Uygulama sirasinda veri sifreleme ve gizleme basamaklarinda 06zgiin
yontemler kullanilmigtir. Ikinci uygulama olarak, kimlik sahteciliginin giiniimiizde ulastig
boyutlar ve yarattigt magduriyet goz Oniline alindiginda bu alanda bir uygulama yapma
ihtiyact hissedilmis ve sahte kimlik kullanimini tespit eden bir uygulama gelistirilmistir.
Besinci boliimde bu uygulamalarin ¢alisma ilke ve prensiplerinden, dnerilen yontemlerden ve
elde edilen sonuglardan bahsedilmistir.

Altinc1 ve son boliimde ise tez sonunda elde edilen sonuglar paylasilmis, gelistirilen

uygulamalarda alinan sonuglara yer verilmistir.



2. KRIiPTOLOJi

2.1 Kriptolojinin Tamim ve Tarihgesi

Giliniimliz teknolojisinin hi¢ durmadan hizli bir sekilde ilerleyisi goz Oniine
alindiginda, ortaya ¢ikan giivenlik a¢iginin ne kadar 6nem arz ettigi goriilmektedir. Kriptoloji,
sahislar arasi veya devlet kurumlar1 arasindaki haberlesmelerden, mesajlasmalardan ve
bunlarin olusumunun her asamasinda giivenlik bosluklarini dolduran énemli bir daldir ve bu
bilim dali gegmisten bu yana farkli yontemlerle kullanilmaktadir.

Kriptoloji terimi, Yunan dilinde ‘kryptos’ (sakli — gizli) ve ‘logos’ (sozciik)
kelimelerinden tiiretilmistir. Bundan dolay1 kriptoloji terimi, dilimizde ‘gizli sozciik’ olarak
aciklanmistir. Bu tanima gore, kriptolojideki temel amacin, belirli sozciiklerin anlamini
gizlemek, sozciiklerin glivenligini saglamak, gizliligini korumak oldugu bilinmektedir [1].

Kriptolojinin 6zellikle matematik biliminde yer aldigi ve ayrica calisma alaninin
kriptografiyi ve kriptoanalizi kapsadigi yapilan arastirmalarla ortaya konulmustur. Bu
arastirma sonuglarma gore, kriptolojinin iki ana kolu olan kriptografi ve kriptoanaliz
bagliklarinin anlamlarint agmak gerekmektedir [1].

Kriptografi (sifreleme) islemi, veriyi anlamsiz hale getirme-doniistiirme, veri iizerinde
saptanamayan degisimi engelleme ya da verinin yetkisiz kisilerin kullanimindan koruma
maksatli yapilmaktadir. Bu haliyle kriptografi, verinin sifrelenmesi ve sonrasinda tekrardan
orijinal haline doniistiiriilmesi konusuyla ilgilenmistir [1-2].

Kriptoanaliz, Yunan dilinde ‘krypto’ (sakli — gizli) ve ‘analyein’ (¢6zme) kelimelerinden
olusturulmustur. Bu yoniiyle kriptoanaliz, sakli bilginin ya da sifrelenmis verinin ¢6ziilmesi
anlamina gelmektedir. En genel manada desifreleme islemi olarak tanimlanmaktadir. Ayrica
kriptoanaliz (desifreleme), sifreleme tekniklerinin ve sistemlerinin kirilmasi olasiliklariyla ve
veri giivenligi konularinda yogunlagsmaktadir [1-3].

Kriptografinin tarihte goriildiigii ilk belirgin 6rnek olarak Julius Caesar’ 1n MO 60-50
yillarinda roma alfabesindeki harflerin yerini degistirerek olusturdugu sifreleme yontemini
devlet haberlesmesinde kullanmas1 6rnek gosterilir. Bu yontem sifrelenecek olan metindeki

her harfin alfabede kendisinden 3 sonraki harfle degistirilmesine dayanmaktadir [4].



Kriptolojinin bundan sonraki ilerlemesini 6zetlersek [4-5] :

1586, Blaise de Vigenére (1523-1596) sifreleme hakkinda bir kitap yazdi. ilk kez bu
kitapta agik metin ve sifreli metin ig¢in otomatik anahtarlama yoOnteminden
bahsedildi [6].

1623'de Sir Francis Bacon, 5-bit ikili kodlamayla karakter tipi degisikligine
dayanan stenografi buldu.

1920 ve 1930'larda Amerika’da Federal Bureau of Investigation (FBI) igki
kagakgilarinin haberlesmesini ¢dzebilmek icin bir arastirma ofisi kurdu.

Bir bagka dnemli gelisme ise yine ayn1 devirde Almanlarin Scherbius tarafindan icat
edilmis olan Enigma makinesini kullanmasiydi. Bu makine ile gergeklestirilen
Alman ordusuna ait sifreleme sistemi, Ingiliz Alan Turing ve ekibi tarafindan kirild:
ve bu gelisme savasta Ingilizlere iistiinliik tantyan anahtar bir faktor oldu.

1970'lerde Horst Feistel, Data Encryption Standard’in (DES) temelini olusturan
Lucifer algoritmasini gelistirdi [7].

1976'da DES, Amerika Birlesik Devletleri (ABD) tarafindan Federal Information
Processing Standard 46 (FIPS 46) standardi olarak agiklandi.

1976 Whitfield Diffie ve Martin Hellman, Ag¢ik Anahtar sistemini anlattiklari
makaleyi yayinladilar.

1978'de Ronald L. Rivest, Adi Shamir ve Leonard M. Adleman, Rivest - Shamir-
Adleman (RSA) algoritmasini buldular [8].

1990'da Xuejia Lai ve James Massey, International Data Encryption Algorithm
(IDEA) algoritmasini buldular.

1991'de Phil Zimmerman, Pretty Good Privacy (PGP) sistemini gelistirdi ve
yayinladi.

1992°de Heisenberg, belirsizlik kuralina dayanan Kuantum Kriptografi arastirmasi
yaptr. Ilerleyen yillarda ise Kuantum kriptografik sistemler tasarlanmaya ¢alisild:
[10].

1995'de Secure Hash Algorithm (SHA-1) 6zet algortimasi, ABD Ulusal Teknoloji
ve Standartlar1 Enstitiisti (NIST) tarafindan standart olarak yaymlandi [11].

1997'de ABD'nin NIST kurumu DES'in yerini alacak bir simetrik algoritma igin

yarisma acti.



e 2001'de NIST'in yarismasini kazanan Belgikali Joan Daemen ve Vincent Rijmen'e
ait Rijndael algoritmasi, Advanced Encryption Standard (AES) adiyla standart
haline getirildi. [2-4-11]

Tiirkiye“de kriptolojiden bahsedecek olursak, Orta Dogu Teknik Universitesinde yer
alan ve kurulusu 2002 yilina dayanan Uygulamali Matematik Enstitlisiine bagli Kriptografi
anabilim dali bugiin bu alanda yiiksek lisans ve doktora dereceleri veren bir kurum olarak
goze carpmaktadir. Mezunlarin ¢aligabilecegi kurumlar arasinda NASA’nin Tiirkiye karsilig
olarak diisiinebilecegimiz Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii (UEKAE),
Milli Istihbarat Teskilat1 (MIT), elektronik imza sirketleri ve {iniversiteler ile gesitli arastirma
enstitiileri yer almaktadir. Benzer motivasyonla, Atilim Universitesi Matematik

Bolimii’ nde, matematiksel igerigi agirhikli olan bir Kriptografi Sertifika Programi

baslatilmistir.

2.2 Kriptolojinin Amaci

Gilinlimiizde kriptografik donilisim (sifreleme) , bilgisayar aglar1 ve haberlesme
sistemlerinde, bircok farkli veri koruma problemlerinin ¢éziimiinde en etkin ve yaygin bir
metot olarak kullanilmaktadir. Genel anlamda sifrelemenin {i¢ temel hedefi bulunmaktadir
[12]:

e Veri giivenliginin saglanmasi,
e Mesaj kaynaginin ve bilginin dogrulugunun tespiti,
e Kullanicinin gercek isminin saklanmasi olarak acgiklanmaktadir.

Sistemler arasi baglantilarda ya da herhangi iki nokta arasindaki haberlesmede verinin
giivenli bir sekilde gittiginden emin olmak gerekir. Bunun giivenilir bir sekilde saglanmasi ise
gonderilen verinin sifrelenmesi ile olur. Boylece agik haberlesme kanallar1 kullanilarak
verinin giivenli bir sekilde ulastirilmasi saglanir. Iletisimde, acik bir haberlesme kanali
kullaniliyorsa gizli tutulmak istenen bilginin yetkisiz bir kisi tarafindan dinlenebilecegi veya
haberlesme kanalina girip (araya girme) veriyi bozabilecegi ya da degistirebilecegi (yanlis

verinin goénderilmesi) diisiincesi her zaman i¢in 6nemli bir problem olusturur [13].



2.3. Modern Kriptolojide Giivenlik Prensipleri

2.3.1. Gizlilik

Bilginin istenmeyen kisilerin eline gegmesinin engellenmesidir. Gizlilik, hem kalici
ortamlarda (disk, vb.) sakli bulunan veriler, hem de ag {izerinde bir gondericiden bir aliciya
gonderilen veriler i¢in s6z konusudur. Saldirganlar, yetkileri olmayan verilere birgok yolla
erisebilirler: Parola dosyalarinin ¢alinmasi, sosyal miihendislik, bilgisayar basinda ¢alisan bir
kullanicinin, ona fark ettirmeden 6zel bir bilgisini ele gegirmesidir. Bunun yaninda trafik
analizinin, yani hangi gonderici ile hangi alic1 arasi haberlegsmenin oldugunun belirlenmesine

kars1 alinan 6nlemler de gizlilik hizmeti ¢ergevesinde degerlendirilir [2-14].

2.3.2. Veri Biitiinliigii

Veri biitlinliigliniin amaci, veriyi gondericiden ¢iktigi haliyle alicisina giivenli bir
sekilde ulastirmaktir. Bu haliyle veri, haberlesme sirasinda izledigi yollarda degistirilmemis,
araya yeni veriler eklenmemis, belli bir kismi1 ya da tamami tekrar edilmemis ve sirasi
degistirilmemis sekilde alicisina ulagir. Veri biitiinliigiinii, geri doniisiimii olan ve olmayan
sekilde verebiliriz; alicida iki tiir biitiinlik sinamasi yapilabilir: Bozulma sinamasi ya da
diizeltme sinamasi. Bozulma sinamas ile verinin gondericiden aliciya ulastirilmasi sirasinda
degistirilip degistirilmediginin sezilmesi hedeflenmistir. Diizeltme sinamasinda ise, bozulma
sinamasina ek olarak eger veride degisiklik sezildiyse bunu gondericiden c¢iktigr haline

dondiirmek hedeflenmektedir (Sekil 2.1.) [2-14].

Mesaj degistirildi
mi?
3
1 /()\ r— l',/
Gonderici Alici

Sekil 2.1. Veri biitinliigii



2.3.3. Siireklilik

Stireklilik hizmeti, bilisim sistemlerini, kurum iginden ve disindan gelebilecek
basarim disiiriicii tehditlere karst korumayir hedefler. Siireklilik hizmeti sayesinde,
kullanicilar, erisim yetkileri dahilinde olan verilere, veri tazeligini yitirmeden, zamaninda ve
giivenilir bir sekilde ulasabilirler.

Sistem siirekliligi, yalmizca kotii amaglhi bir Hacker’in, sistem basarimini diisiirmeye
yonelik bir saldiris1 sonucu zedelenmez. Bilgisayar yazilimlarindaki hatalar, sistemin yanlis,
bilingsiz ve egitimsiz personel tarafindan kullanilmasi, ortam sartlarindaki degisimler (nem,
181, yildirnm diigmesi, topraklama eksikligi) gibi faktorler de sistem siirekliligini etkileyebilir
[2-14].

2.3.4. izlenebilirlik

Izlenebilirligin baslica amaci, verileri daha sonra analiz edebilmek iizere kayit altina
almaktir. Burada olay dendiginde, bilgisayar sistemi ya da agi iizerinde olan herhangi bir
faaliyeti anlayabiliriz. Bir sistemde olabilecek olaylara, kullanicinin parolasini yazarak
sisteme girmesi, bir web sayfasina baglanmak, e-posta almak gondermek ya da elektronik
ortam tiizerinden mesaj yollamak gibi 6rnekler verilebilir. Toplanan olay kayitlari tizerinde
yapilacak analiz sonucunda, bilinen saldir1 tiirlerinin oriintiilerine rastlanirsa ya da bulanik
mantik kullanilarak 6nce rastlanmayan ve saldir1 olasiligi yiiksek bir aktivite tespit edilirse

alarm mesajlar1 tiretilerek sistem yoneticileri uyarilir [2-14].

2.3.5. Kimlik Sinamasi

Ag giivenligi acisindan kimlik smamasi; alicinin, gondericinin iddia ettii kisi
oldugundan emin olmasidir. Bunun yani sira, bir bilgisayar programini kullanirken bir parola
girmek de kimlik sinamasi gercevesinde degerlendirilebilir. Giiniimiizde kimlik sinamasi,
sadece bilgisayar aglar1 ve sistemleri i¢in degil, fiziksel sistemler icin de ¢ok Onemli bir
hizmet haline gelmistir. Akilli karta ya da biyometrik teknolojilere dayali kimlik sinama

istemleri yaygin olarak kullanmaya baglanmistir [2-14].



2.3.6. Guivenilirlik

Sistemin beklenen davranisi ile elde edilen sonuglar arasindaki tutarlilik durumudur.
Bagka bir anlamda giivenilirlik, sistemden ne yapmasini1 bekliyorsak, sistemin de eksiksiz ve
fazlasiz olarak bunu yapmasi ve her calistirildiginda da aynmi sekilde davranmasi olarak

tanimlanabilir [2-14].

2.3.7. inkar Edememe

Bu hizmet sayesinde, ne gonderici aliciya bir mesaji gonderdigini ne de alici
gondericiden bir mesaj1 aldigini inkar edebilir. Bu hizmet, 6zellikle gergek zamanli islem
gerektiren finansal sistemlerde kullanim alam1 bulmaktadir ve gonderici ile alict arasinda
ortaya cikabilecek anlasmazliklarin en aza indirilmesini saglamaya yardimci olmaktadir. Bu
hizmetler, zaman i¢inde bilgisayar sistemlerine karsi ortaya ¢ikmis tehditler ve yasanmig
olaylar sonucunda ortaya konmustur. Yani her bir hizmet, belli bir grup potansiyel tehdide

kars1 sistemi korumaya yoneliktir, denilebilir [2-14].



3. KRIPTOSISTEMLER
Kriptosistemler temel olarak simetrik ve asimetrik kriptosistemler olmak iizere iki ana

baslikta incelenir.

3.1 Acik Anahtarlh (Asimetrik) Sistemler

Gizli anahtarli kriptosistemlerinin aksine agik anahtarli kriptosistemlerinin kullanimi
heniiz ¢ok yenidir. A¢ik anahtarli Kriptosistemleri tizerine ilk 6neri, 1976 yilinda Diffie ve
Hellman tarafindan yapilmistir. Ardindan 1977 yilinda Rivest, Shamir ve Adleman RSA
Kriptosistemi adli yeni bir acik anahtarli kriptosistemini bulmuslardir. 1978 yilindan beri
kripto diinyasina degisik teklifler yapila gelmistir. Bunlardan en Onemlileri El-Gamal
tarafindan tasarlanan El-Gamal agik anahtarli kripto algoritmasi ve eliptik egri agik anahtarli
kriptosistemleridir. Temelde acik anahtarli Kkriptosistemlerinin gayesi belli bir anahtar
tizerinde anlasmanin ve karsi tarafa bu anahtar1 giivenli olarak ulastirabilmenin zorlugunu
ortadan kaldirmaktir. Burada tek yonlii bir mesajlagsma s6z konusudur. Mesa;j alicist sadece
kendisinin bilecegi gizli anahtar ve diger kisilere dagitabilecegi bir acik anahtardan olusan
anahtar ¢ifti belirler. Kullanilan anahtar {iretim algoritmasina gore bu iki anahtar arasinda
matematiksel bir baglanti mutlaka olabilecektir fakat asil amag, bilinen ag¢ik anahtardan gizli
anahtarin hesaplanmasinin polinomsal zamanda imkansiz olabilmesidir [15].

Simetrik sifreleme tekniginde anahtar dagitim problemi vardir. Bu sorunu gidermek
i¢in sifreleme ve desifreleme islemlerinde ayr1 ayri anahtar kullanilir. Bu sistemde, sifreleme
islemi herkes tarafindan bilinen agik anahtarla yapilir. Sifreleme ve ¢6zme islemi birbirinin
simetrigi olmayan (yani aynisi olan) algoritmalarla yapildigindan dolay1 asimetrik sifreleme

sistemi olarak bilinir [16-17].
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Sekil 3.1. Asimetrik Sifreleme modeli

3.2. Acik Anahtarh Sistemlerin Avantajlar

Bilgisayar bilim ve teknolojisinin eristigi yiiksek diizey g6z oOniline alindiginda,
simetrik kriptosistemlerin mutlak bigimde korumak zorunda olduklari anahtarlarin koruma ve
dagitim maliyetinin ne kadar yiiksek ve koruma isleminin ne kadar zor oldugu kolayca
goriilebilir. Sirf bu nedenden o6tiirli, karsilikli haberlesme ic¢inde olan iki tarafin giivenli
dagitim kanallar1 olusturmasi 6zellikle giincel bankacilik sisteminde, yaygin goriilen bir
ornektir [18].

Ote yandan, sifreleme ve desifreleme doniisiim fonksiyonlarinin kullandiklar:
anahtarlar birbirinden ayrilarak anahtar giivenligi sorunu kesin bigimde ¢6ziilebilir. Asimetrik
kriptosistemlerin tiim giivenligi desifre anahtarinin sadece yetkili alici tarafindan bilinmesinde
yatar. Ote yandan, her ne kadar her iki anahtar birbirinden farkliysa da sifreleme anahtarindan
gidilerek desifre anahtarmi olusturmak, teorik olarak olasi, ancak pratikte ¢oziimsiiz bir
problemdir [18].

Asimetrik kriptosistemlerin, simetrik kriptosistemlere gore 6nemli yarar1 da anahtar
yonetimidir. Gergekei olunursa, n kisinin 6zel anahtar sifrelemesini kullanmasit durumunda
grup igerisinde her kisi i¢in bir farkli 6zel anahtar ihtiyaci olmaktadir. Boylece n(n—1) adet
anahtar yonetimi olacaktir. Eger n binlerce kullanici olursa o zaman milyonlarca anahtar
yonetimi s6z konusudur. Bundan bagka gruba yeni bir kullanici eklemesi kolay bir is
olmamaktadir. Yeni kullanicinin gruptaki herkesle iletisim kurabilmesi igin n adet yeni
anahtar yonetimi s6z konusu olacaktir. Daha sonra, yeni anahtarlarin gruba yollanmasi

gerekmektedir. Aksine, asimetrik sistemlerde, kullanicilarin n adet genel anahtarlar1 genel bir
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dizinde tutulur, yeni bir kullanic1 eklemesinde kullanicinin genel anahtar1 dizine eklenmesi
yeterli olacaktir [18].

Asimetrik kriptosistemlerin en biiyiik avantaji, veri sifreleme ve desifreleme islemlerini
yapmasinin yaninda dijital imza gergeklestirilmede kullanilmasidir. Aldigimiz bir sifreli
metinde desifreme islemini gergeklestirdikten sonra karsilasacagimiz en biiyiikk problem bu
sifreli metnin bize dogru kisiden gelip gelmedigidir. Bunu da dijital imzalar sayesinde
dogrulamaktayiz.

Dijital imza sayesinde bir otorite dokiimanlarin dogrulugu denetler. Imzalama, dokiiman
ile otoritenin girisinin belirli islemleri ile olusan bir kag bitin veya MD5 (Mesaj Ozetleme
Algoritmasi 5 - Message Digest Algorithm 5) ile SHA benzeri karistirma algoritmalarinin
kullanimiyla olusan bitlerin dokiimana eklenmesiyle elde edilir. Dokiimana erisim yetkisi
olan herhangi bir kisi, imzanin gercekten otorite tarafindan atildigini1 dogrulayabilir. Bu is i¢in
imza semalar1 kullanilir. Imza semalarmin en iinliisii El-Gamal imza semasidir [19].

Acik anahtarlt kriptografide sifreleme islemleri sekil 3.2 ‘de Ornek olarak
gosterilmistir. Bu basamaklari incelersek [20]:
1) Her kullanici sifreleme ve desifreleme islemleri igin bir ¢ift anahtar tiretir.
2)Her kullanic1 sifreleme igin kullanilan anahtarini, herkesge erisilebilecek bir dosyaya
kaydederek agik anahtarini yayinlar. Es anahtari 6zel olarak saklanir. Buda desifreleme
isleminde kullanilan 6zel anahtardir.
3) Eger A, B’ye mesaj yollamak istiyorsa, B’nin agik anahtarin1 kullanarak mesaji sifreler.
4) B mesaj1 kabul ettigi zaman kendi 6zel anahtarini kullanarak onu desifreleyecektir. B

disinda higbir alict mesaj1 desifreleyemez. Ciinkii B’nin 6zel anahtarina yalnizca B sahiptir.
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Sekil 3.2. A¢ik Anahtar Sifreleme- Dogrulama

Ornekten de anlasildig1 iizere tiim kullanicilar acik anahtarlara sahiptir ve onlari
kullanabilir. Fakat ©zel anahtar yalnizca sahibi tarafindan kullanilir. Bundan dolay1
dagitilmaya ihtiyaci yoktur. Kullanicilar kendi 6zel anahtarlarini kontrol ettigi siirece iletisim
giivenlidir. Bir kullanict istedigi zaman 06zel anahtarini degistirebilir ve acik anahtarini

yayinlayabilir [20].

3.3. Gizli Anahtarh (Simetrik) Sistemler

Simetrik algoritmalara bazen geleneksel algoritmalar da denir. Sifreleme anahtarinin
¢oziimleme anahtar1 iizerinden hesaplanabildigi bir algoritmadir. Cogu simetrik algoritmada
sifreleme ve ¢oziimleme anahtarlar1 aymidir. Bu algoritmalar, ayn1 zamanda gizli anahtar
algoritmalari, tek anahtar algoritmalar1 veya bir (ayni) anahtar algoritmalari diye de
adlandirilir, gonderici ile alicinin giivenle iletisime baslamadan 6nce bir anahtar iizerinde
anlagmalarii gerektirir. Bir simetrik algoritmanin giivenligi anahtara dayanir; anahtarin agiga
cikmas1 herkesin mesajlar1 sifreleyebilecegi ve ¢ozebilecegi anlamina gelir. Iletisimin gizli

kalmasi gerektigi siirece, anahtar gizli kalmalidir [18].
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Simetrik kriptosistemlerde, sifreleme anahtarinin desifreleme anahtarindan tiretilmesi
oldukga basittir. Cogu simetrik algoritmalarda, sifreleme ve desifreleme igin kullanilan
anahtar aymidir. Ancak, bu algoritmalarin giivenligi anahtara bagli oldugundan anahtar gizli
tutulmalidir [18].

Simetrik algoritmalar iki sinifa ayrilabilir. Bazilar1 belli bir anda bir bitlik acik metni
sifreleyebilir; bunlar akis (stream) algoritmalar1 veya akis sifreleri olarak adlandirilir.
Digerleri acik-metini bit gruplarina bolerek isler. Bit gruplari blok ve algoritmalari blok
algoritmalar1 veya blok sifreleri diye adlandirilir. Cagdas bilgisayar algoritmalari igin, tipik
bir bit blogunun uzunlugu 64 bittir.

Simetrik sifrelemede, sifreleme ve desifreleme islemleri gizli bir anahtarla yapilir.
Sifreleme islemleri bittikten sonra sifreli metni (cipher text) alictya gonderirken ayrica gizli
anahtarin da giivenli bir sekilde gonderilmesi gerekir. Simetrik sifreleme algoritmalar1 ¢ok

hizlidir. DES ve AES sifreleme sistemleri bu algoritmalara 6rnek olarak verilir [16-21, 22].

GIZLI ANAHTAR-PRIVATE KEY

o= &=

.
simase |y allq
‘nB5+

Murat AYDOGAN
J
1

C=E(M, K) \ M=D(C, K)
1' ‘\
g “\ estrreeMe
C = StFRELt METIN . 2911 D= romstvony
M =D0Z METIN-MESA) %

Sekil 3.3. Simetrik Sifreleme modeli

Simetrik algoritmalarin avantajlar1 [23];
1. Algoritmalar olabildigince hizlidir.
2. Donanimla birlikte kullanilir.

3. Guvenlidir.

Simetrik algoritmalarin dezavantajlari [23];
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1. Giivenli anahtar dagitim1 zordur.
2. Kapasite sorunu vardir.
3. Kimlik dogrulama ve biitlinliik ilkeleri hizmetlerini giivenli bir sekilde gerceklestirmek

zordur.

3.4. Acik ve Gizli Anahtarh Kriptosistemlerin Karsilastirilmasi

Iki kriptosistemin karsilastirilmasi genel hatlariyla soyledir [2]:
1. Simetrik anahtar kriptolama genellikle ¢ok yiiksek veri tasima orani diisiiniilerek tasarlanir.
Bazi donanimsal uygulamalar saniyede yiizlerce megabayt veriyi kriptolamay1 bagarabilirken,
yazilimsal uygulamalarda saniyede megabaytlar diizeyinde gergeklesir. Agik anahtar
kriptolamada (asimetrik kriptolama) islemler simetrik anahtar kriptolamaya oranla daha diisiik
hizda gerceklesir.
2. Simetrik anahtar kriptolamada anahtar uzunlugu, acik anahtar kriptolamaya gore nispeten
kisadir.
3. Simetrik anahtar kriptolamada, iki farkli taraf arasinda gergeklesen iletisim igin anahtari her
iki tarafinda bilmesi ve gizli tutmasi zorunlu iken, agik anahtar kriptolamada taraflarin sadece
kendilerine ait 6zel anahtar1 gizli tutmalar yeterlidir.
4. Simetrik anahtar kriptolamada anahtarin giivenlik acisindan sik sik  degistirilmesi
gerekirken, agik anahtar kriptolamada ozel/genel anahtar g¢iftinin uzun siireler boyunca
degistirilmesine gerek duyulmaz.
5. Cogu agik anahtar yapilarinda, simetrik anahtar yapilarina gore oldukga verimli dijital imza

mekanizmalari elde edilir.
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Tablo 3.1. Simetrik ve Asimetrik Kriptosistemlerin Karsilastirilmasi [2].

KRITER KAPALI ANAHTARLI ACIK ANAHTARLI
SISTEMLER SISTEMLER
GizZLiLIK Saglar Saglar
VERI BUTUNLUGU Saglar Saglar
KIMLIK SINAMASI - Saglar
INKAR EDEMEME - Saglar
HESPLAMA HIZI Yiiksek Diigiik

GUVENIRLIK

Anabhtar giiciine gore

Anabhtar giiciine gore

DEGERLENDIRME

Mesaj sifrelemede tercih
edildiginde bagarim orani

yiiksektir.

Anahtar sifrelemede tercih
edildiginde basarim orant

yiiksektir.

Tablo 3.2. Geleneksel ve Agik anahtarli Kriptografi [20].

GELENEKSEL KRiPTOGRAFI

Calismasi icin ihtiyaclar::

1- Sifreleme igin kullanilan anahtar ve algoritma
ayni zamanda desifreleme iginde kullanilir.

2- Gonderen ve alici, algoritma ve anahtari

paylagmalilar.

ACIK ANAHTARLI KRIPTOGRAFI

Calismasi icin ihtiyaclar::

1-Bir algoritma, desifreleme i¢in 1, Sifreleme i¢in
1 olmak tizere; desifreleme ve sifreleme igin 1 ¢ift
anahtar kullanir.

2- Gonderici ve alicidan her birisi, eslenen ¢ift

anahtarlarin birine sahip olmalidir.
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Giivenlik icin ihtiyaclari: Giivenlik icin ihtiyaclari:

1-Anahtar gizli tutulmali. 1-iki anahtardan biri elde gizli tutulmalidir.

2-Eger diger bilgi mevcut olmazsa mesaji 2- Eger diger bilgi mevcut olmazsa mesaji
¢ozmek olanaksiz ve ya en azindan elverissiz olmali. ¢6zmek olanaksiz ve ya en azindan elverissiz olmali.

3-Algoritmanin bilgisi ve cipher text ‘in 6rnekleri 3-Anahtarlar ve ciphertextin drneklerinin biri ve
anahtar1 belirlemek icin yetersiz olmali. algoritmanin bilgisi diger anahtari belirlemek igin

yetersiz olmali.

3.5. En Cok Kullanilan A¢ik Anahtarh (Asimetrik) Sifreleme Modelleri

3.5.1 Diffie-Hellman Anahtar Degisimi

Diffie-Hellman 1976 de yayinladiklar1 “New Directions In Cryptography” adli makale
ile anahtar paylagimi problemine ilk pratik ¢6ziimii yaymlamislardir. Ayrik logaritma
probleminin ¢dziimiiniin zorluguna dayanan bu sistem ile taraflarin daha once bir araya
gelmesine gerek duyulmadan agik bir kanal {izerinden mesajlarini birbirlerine goéndererek
ortak anahtar olusturmalar1 saglanmigtir [21].

Bu algoritmanin amaci, iki kullanicinin bir anahtar1 gilivenli sekilde birbirlerine
iletmeleri ve daha sonrasinda da bu anahtar yardimi ile sifreli mesajlart birbirlerine
gonderebilmelerini saglamaktir. Algoritma anahtar degisimi ile sinirhidir [21]. A ve B kisileri

asagidaki yolu izleyerek ortak bir anahtar yaratabilirler [19-21]:

1. A, 0 <a<p-2 esitsizligini saglayan ve tesadiifi olan bir a sayisi seger.
C = ga(mod p)'y1 hesaplar ve bunu B'ye gonderir.

2. B, 0 <b < p-2 esitsizligini saglayan ve tesadiifi olan bir b sayisi seger.
d = gb (mod p)'y1 hesaplar ve bunu A'ya gonderir.

3. A, ortak anahtar K' y1 su sekilde hesaplar:

K =da=(gb)a
4. B, ortak anahtar K' y1 su sekilde hesaplar:
K=cb=(ga)b
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Bdylece A ve B aralarinda ortak bir anahtar olan K i¢in anlagsmis olurlar.

Global Acik Elemanlar
q Asal Say1

o o<q ve o primitif kok

Kullanic1 A Anahtar Uretimi
Ozel Xp ‘y1se¢ Xa <q
Acik Y ‘y1 hesapla Y = o mod g

Kullanic1 B Anahtar Uretimi
Ozel Xg ‘yi se¢ Xz <(
Acik Y “yi hesapla Y = o’z mod q

Kullanic1 A Tarafindan Gizli Anahtarin Uretilmesi

K=(Yg)*amod g

Kullanic1 B Tarafindan Gizli Anahtarin Uretilmesi

K=(Ya)*e mod q

Sekil 3.4 Diffie-Hellman Anahtar Degisim Algoritmasi[20].

Diffie-Hellman algoritmasinin baska bir oOrnekle agiklayalim: bir grup kullanici
varsayalim (LAN Agindaki kullanicilar gibi) her kullanici dayanikli ve uzun birer Xa 6zel
anahtarini iretir ve Ya agik anahtarimi hesaplar. Bu acik anahtarlar, q ve a degerleri ile
birlikte herkese agik olan merkezi bir rehberde depolanir. Herhangi bir zamanda, B kullanicisi
A nin genel degerine erisebilir, gizli bir anahtar hesaplayabilir ve A kullanicisina sifreli bir
mesaj gondermek i¢in kullanabilir. Merkezi rehber giivenli ise, bu iletisim iki tarafa da
gizlilik saglar ve kullanicinin gergekligini kanitlar. Cilinkii sadece A ve B anahtar1 belirler,
diger kullanicilar mesaji1 okuyamazlar. Alic1 A, sadece B kullanicisinin bu anahtarla bir mesaj

olusturabilecegini bilmektedir (Kimlik Dogrulama) [20].
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Kullanic1 A, Anahtar Uretimi v Kaullanici B, Anahtar Uretimi
A

Ozel X, “y1 SEC, Xa <q Ozel Xg “vi SEC. Xz <q

® @

Y. ‘yt HESAPLA, Y. =asmod q Ys ‘yi HESAPLA, Ys = as mod g

Y
K=(Ys ). mod q ki K=(Ya ) mod q
A

Sekil 3.5. Diffie-Hellman Anahtar Degisimi
3.5.2 El-Gamal Sifreleme Sistemi

1985 de El Gamal; Diffie ve Hellman anahtar paylagimini kullanarak daha farkli ve
yeni bir agik anahtar kriptosistem onerdi. Her iki sistemin de giivenligi sonlu cisimlerde ayrik
logaritma probleminin ¢dziimiiniin zorluguna dayaniyordu.

Y=g*, (mod p) ; p E Z", p asal say1, kosuluyla verilen denklemde, x sayisinin
bulunmasina dayanir. El-Gamal tarafindan 1985 yilinda formalize edilen bu kriptosistemin

ayrintilar1 asagidaki gibidir:

A ve B kullanicilar ortak bir anahtar olusturmak istediklerinde:

X* ve X°, A ve B kullanicilarinca bilinen gizli ifadeler, p bilyiik asal bir say1 ve a(mod p)’nin
ilkel elementi olsun.

Bu durumda:

Y = a** (mod p) esitligi A tarafindan ve

YB= a”® (mod p) esitligi B tarafindan bulunarak, degis tokus edilir.
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3.5.3 RSA Sifreleme Sistemi

RSA asimetrik sifreleme algoritmasi 1977 yilinda R. Rivest, A. Shamir ve L.Adleman
tarafindan bulunmustur. Daha sonra asimetrik sifreleme algoritmasina uyarlanarak
gelistirilmistir. Bu algoritma, asimetrik sifreleme sistemlerinde ve sayisal imza islemlerinde
giivenli bir sekilde kullanilir [18].

Giiniimiizde RSA sifreleme algoritmasi hala gilivenilirligini korumaktadir. Bunun en
onemli nedeni modiiler matematik iistiine kurulmus, kripto analizi asal sayilara carpanlara
ayirmaya dayal1 anlagilmasi kolay, ama ¢oziilmesi zor bir algoritma olmasidir.

Oncelikle p ve q olmak iizere iki tane asal say: iiretilir. Bunlarin birbirleriyle
carpilmasiyla n=p+q ’dan n elde edilir. Bundan sonra n sayisindan kiigiik ve (p-1) = (g-1)
sayistyla 1 disinda herhangi bir ortak bdleni bulunmayan bir e sayisi segilir.

Bundan sonraki asamada (E~ D=1) sayisiin (p—1) » (g—1) ¢arpimina tam olarak
boliinmesini saglayan bir D sayist bulunur. E ve D degerleri, sirasiyla, agik ve gizli anahtar
olarak adlandirilirlar. A¢ik anahtar1 n, E ¢ifti, gizli anahtar1 ise n, D ¢ifti olusturur. p ve q
sayilar1 ya yok edilmeli, ya da gizli anahtar ile birlikte saklanmalidir [18].

Gizli anahtar olan D sayisinin n, E sayilarindan elde edilmesi zor bir islemdir. Eger bir
kisi n sayisini ¢arpanlarina ayirarak p ve q sayilarini elde edebilirse gizli anahtar1 da rahatlikla
bulabilir.

Bu sebeple RSA sisteminin giivenligi carpanlarina ayirma probleminin zorlugu
temeline dayanir. Carpanlarina ayirma isleminin kolay bir yonteminin bulunmasi, RSA
algoritmasinin kirilmasi anlamina gelir.

RSA sisteminin kirilmasi birka¢ degisik sekilde yorumlanabilir. Sisteme en ¢ok zarar
verecek saldir1 bir kripto analistin belli bir acik anahtara kars1 gelen gizli anahtar1 bulmasidir.
Bunu basarabilen bir hasim hem sifrelenen biitiin mesajlar1 okuyabilir, hem de imzalar1 taklit
edebilir. Bunu yapmanin en akla gelen yolu n’nin asal ¢arpanlara ayrilmasi yani p ve q’nun
hesaplanmasidir. p, q ve agik iis e kullanilarak d kolaylikla hesaplanabilir. Ancak buradaki
zorluk n modiiliiniin ¢arpanlarina ayrilmasidir. RSA sisteminin giivenligi ¢ok biiyiik sayilarin
asal ¢arpanlarina ayrilmasinin zorlugu ihtimaline dayanir.

Biiyiik sayilarin carpanlarina ayrilmasinin zorlugu ispatlanmis degildir. Son ii¢ yiizyil
icerisinde Fermat ve Legendre gibi {inlii matematikgiler bu konuda ¢alismalar yapmislardir ve

calismalarda hala devam etmektedir [19].
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ANAHTAR URETIM ALGORITMASI

p ve q segilir ( iki degerde asal say1 olmalidir)
N=pxq ve ®(N) = (p -1) x (q — 1) hesaplanir.
e tamsay1 olarak segilir. OBEB (@ (N), e) =1 ve 1<e < ®(N)
d degeri hesaplanir. d=e™ mod ®(N)
Agik Anahtar e, N Gizli Anahtar d,N
DESIFRELEME SiFRELEME
Agik Metin (M) M<N olmalidir C
Sifreli Metin (C) C=M?(mod N) M=C?(mod N)

Sekil 3.6. RSA Algoritmasi [20].

Sekil 3.6” da ki ornegi agiklayalim. Bu ornek i¢in anahtarlarin iiretim adimlari asagida

verilmigtir.

Iki asal say1 segilir p=23 ve q=41.

n=p.q=23x41 =941 hesaplanir.

®(n) = (p-1)(g-1) = 880 hesaplanur.

Oyle bir e segki; e ® (n)=880 ya asal olsun ayn1 zamanda (n) den kii¢iik olsun. Bu
durumda e=7 olur.

Oyle bir d belirleyelim ki d.e = 1 mod 880 ve d<880 olsun. Dogru deger d=503 “dir.
Ciinkii 503x7 =3521 =4 x 880 + 1.

SIFRELEME DESIFRELEME
7
35" (mod 941) 545% (mod 941)

N

Acik Metin Sifreli Metin
!

Acik Anahtar [ 941, 7 |
Gizli Anahtar [941, 503]

Sekil 3.7 RSA Algoritmasina drnek
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Sonugta anahtarlar; acik anahtar e ve N {7,941} ve 0zel anahtar d ve N {503,941}
olur. Sekil 8 deki O6rnek, M=35 orijinal mesaji i¢in anahtarlarin kullanimini 6rnekler.
Sifreleme i¢in 35 yedinci kuvveti alinir ve 64339296875 sayisi elde edilir. Bu saymnin 941
tarafindan boliinmesi sonucunda elde edilen kalan bulunur. Kalan olarak bulunan 545 sayisi
bizim sifreli mesajimizdir. C=M°® (mod N) formiiliinii uygulayarak C= 545 sifreli mesajimizi
elde ettik. Elde edilen sifreli mesajimizi, desifrelemek i¢in M=C d (mod N) formiiliinii
5503

uygulaniz. M= 54
ederiz [20].

mod 941 isleminin sonucunda orijinal mesajimiz olan 19 sayisini elde

RSA kriptosistemi, hem gizlilik hem de dogrulugunu ispatlama i¢in kullanilabilen tek
acik anahtar kriptosistemidir. RSA dogrulugunu ispatlama metodunu aciklarsak:

Y sifreli mesaji, orjinal mesaj X ’in, 6zel anahtarlar{d,n} nin kullanilmasiyla elde
edilir. Orjinal mesaj X, sifreli mesaj Y ‘nin agik anahtarlar{e,n}kullanilmasi ile elde edilir.
Asagidaki gibi;

(X? modn)® modn =X
X<n oldugu yerde d.e=1 mod ¢ (n) ‘dir. Denklemi sdyle yazabiliriz.
(X*modn)* modn=X

A kullanicist p ve q 'nun asal oldugu yerde uygun bir n=p.q secer. A gondericisi p-1
ve g-1 ‘in ¢arpimindan ¢ (n) ‘yi hesaplar. Simdi A gondericisi 6zel ve agik anahtarlari olan d
ve e ‘yi seger. SOyle ki d.e=1 mod ¢ (n) olur ve {e,n} acgik anahtar1 yayinlanir. A, M mesajini

kendi 6zel anahtar1 {d,n} ile sifreleyip Y ‘yi elde. Soyle ki;

Y=X%mod n
Y mesajin1 B alicisina gonderir. B alicis1 Y ve A’nin agik anahtar1 KUa{e,n} ‘yi kullanarak X

mesajint yeniden olusturur. Soyle ki;

X=Y®modn
= (X% mod n
=X mod n
=X
Gonderenin ¢ift anahtarlarindan d.e = 1 mod ¢ (n) oldugunda dolay1 d.e =1 oldu ve X*‘i

elde ettik. A ‘nin 6zel anahtar1 yalnizca A da oldugu ve biz mesaji A ‘nin agik anahtari ile
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desifreledigimiz i¢in mesaji génderenin A kullanicisi oldugu dogrulanmis olur [20]. Baska bir
ornekte incelersek [20]:

Segilen p=41 ve =59 ‘dan, n=(41)(59)=2419 vep (n)=(40)(58)=2320 ‘yi
hesaplayalim. ¢=169 se¢ildiginde d=2169 olur. X = “FIRAT UNIVERSITESI” orijinal
mesajini, her blogu 4 karakterden olusan bloklar halinde asagidaki gibi agiklayabiliriz.

1621 0212 0903 0011 0525 0003
1825 1620 1507 1801 1608 2500
Ik blok 1621 ’in, e=169 ‘a gére iissiinii alirz. Cikan sonucu n=2419a boldiigiimiizde
kalan 1757 bize sifreli mesaj Y ‘yi verir. 1621 (mod 2419) =1757 sifreleme islemini
yapmis oluruz. Ayni iglemi ilk bloktan baslayarak tiim bloklara uygulariz. Boylece tim X
orjinal mesaj1 asagidaki gibi sifrelenir.
1757 0874 1272 1447 0241 1315
1843 2376 1931 1842 0788 1393
Sifreli mesaj Y ‘nin ilk blogu 1757 ‘nin d=2169 ‘a gdre issiini aliriz. Cikan sonucu
n=2419 ‘a boldiigiimiizde kalan 1621 bize orijinal mesaj X’i verir.
1757*%° (mod 2419) =1621 desifreleme islemini yapmis oluruz. Ayni islemi ilk bloktan
baslayarak tiim bloklara uygulariz. Boylece tiim Y sifreli mesaji asagidaki gibi desifrelenir.
1621 0212 0903 0011 0525 0003
1825 1620 1507 1801 1608 2500

3.6. En Cok Kullanilan Kapali Anahtarh (Simetrik) Sifreleme Modelleri

3.6.1. Simetrik Anahtarh Veri Sifreleme Standardi

Gizli Anahtarli kriptosistemler, Blok Sifreleme Sistemleri (Block Chiphers) ve Dizi
veya Akan Sifreleme Sistemleri (Stream Ciphers) olarak ikiye ayrilirlar [2-3].

1- Blok Sifreleme (Block Ciphers) Sistemleri

Blok sifreleme sistemleride orijinal metin veya sifreli metin bloklarma ayrilmaktadir.

Blok sifreleme algoritmalarina, SPN (Substitution-Permutation Network), DES ve AES 6rnek

22



gosterilebilmektedir. Blok sifreleme algoritmalarinin giicii, Substitute (S) kutularina, dongii
sayisina, anahtarlarin dis veya (exclusive OR - XOR) islemine sokulmasina, blok uzunluguna,
anahtarin uzunluguna ve ozelligine baglidir. Shannon, sifreleme algoritmasinin giicli i¢in

“blok uzunlugunun en azindan anahtar uzunluguna esit olmasi gerekir” demistir. [24-25].

ACIK MESAJ BLOK 1 “ SIFRELI MESAJ BLOK 2 \’

SIFRELEME SIFRE COZME

ANAHTAR

s ANAHTAR

ALGORITMASI ALGORITMASI

A 4 A 4

SIFRELI MESAJ BLOK 1 ‘ ‘ ACIK MESAJ BLOK 2 ‘ ’

Sekil 3.8. Blok Sifreleme Islemleri [25]

Blok sifreleme modelinde o6ne ¢ikan oOnemli degiskenler sifreleme anahtari,
algoritmadaki dongii sayisi ve algoritmaya giiciinii veren S (Substitute) kutularidir. Bu
basliklar1 kisaca agiklarsak [25]:

a) Sifreleme Anahtari: Blok sifreleme algoritmalarinda, anahtarin uzunlugu ya da bit
sayisi en temel saldir1 olan genis anahtar arama saldirisina kargin giiclii olmalidir. DES
algoritmasi 56-bit anahtar kullanir. AES’te 128, 192, 256 bit anahtar segenekleri
mevcuttur. Ayrica anahtarin rastlantisal olmasi gerekir.

b) Algoritmadaki Dongii Sayisi: Blok sifreleme algoritmalarinda dongii sayisi ¢ok
onemlidir. Ciinkii lineer(dogrusal) transformasyon ve yer degistirmelerin bu secilen

degerle algoritmaya yeterli glicii vermesi gerekmektedir.
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SIFRELEME DONGU SAYISI
ALGORITMASI
DES 16
IDEA 8
BLOWFISH 16
AES 10

Sekil 3.9. Baz1 Sifreleme Algoritmalari igin Dongii Sayist

c) S Kutular: S kutulari algoritmadaki tek dogrusal olmayan (non-lineer) yapidir. Bu

haliyle algoritmaya giiciinii vermektedir.

Bunlara bagl olarak blok sifreleme algoritmasinin 6érneklerinden biri olan DES (Data
encryption standard)’ i agiklarsak:

DES karistirma ve yayilma sifreleme tekniginden meydana gelmistir. Karigtirma
islemi yer degistirme ile yapilir. Ozellikle verinin belirli bdlgeleri orijinal veriden bazi
bolgeler ile yer degistirilir. Yer degistirilen verinin belirlenmesi orijinal metne baglidir.

Yayilma permiitasyon ile gerceklesir. Farkli boliimlerin siras1 yeniden diizenlenerek
veri degis tokus edilir. Bu permiitasyonlar, yer degistirmeye benzer sekilde, anahtar ve
orijinal metne baghdir. Yer degistirmeler ve permiitasyonlar DES algoritmasi tarafindan
belirlenirler [26].

DES, feistel sifreleme mimarisi temel alinarak 64 bitlik veri bloklarinin sifrelenmesi
ve sifrelerinin ¢oziilmesi islemleri icin gelistirilip kullanilmaktadir. Giriste 64 bitlik anahtar
kullanilir ve sifreleme yapilir. Bundan sonra ki asamada, sifreleme islemi icin kullanilan

anahtarin aynisi sifre ¢6zme islemi i¢in kullanilir [19].
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ACIK METIN SIFRELI METIN
( 64 bit) DES ( 64 bit)

A

ANAHTAR
(6 bit)

Sekil 3.10. DES (Data Encryption Standard) Algoritmas1 Modeli

DES’te kullanilan feitsel mimarisini agiklarsak:

Acik metnin islenmesini, her bir dongiide yer degistirme ve permiitasyon adimi takip
eder. Her bir dongiideki veri blogu 2 esit parcaya boliiniir. Bu pargalar, L (left) ve R(right)
diye gosterilir. Burada (L) sol taraftaki siitun i¢in (R) ise sag taraftaki siitun i¢in kullanilir.
Her bir dongilide, blogun sag tarafi (R) hi¢ degismeden devam eder. Sol taraf (L), yer
degistirme islemine sokulur. Her bir dongiiniin sonunda diizenlenmis yeni (L) ve (R)
taraflarinin yeri degistirilir [26].

DES islemleri, baslangi¢ permiitasyonu (IP) ile baslar. Belirli asamalardan sonra ters
baslangi¢ permiitasyonu (IP™) uygulanarak biter. Sifrelemede 64 bitlik anahtarin her sekizinci
biti permiitasyon sec¢imi tablosu ile parite (eslik) biti olarak ayrilir. Dolayisiyla sifreleme
islemi 56 bitlik anahtar kullanilarak gergeklesir. Bu 56 bit anahtar {izerinden her bir dongii
icin ayr1 ayr1 16 adet alt anahtar olusturulur. Olusturulan bu alt anahtarlar 16 déngii boyunca
sisteme uygulanir [25].

DES sifreleme algoritmasinin genel semasi su sekildedir:
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ACIK METIN

(64 Bit)

Baslangic Permutasyonu
ANAHTAR

Bitis Permutasyonu

(56 Bit)

(64 Bit)
SIFRELi METIN

Sekil 3.11. DES Sifreleme Algoritmasinin Blok Diyagrami [26].

Bu blok diyagramima gore:

64 bitlik agik metin baslangi¢ permiitasyonu olan IP’ye (Initial Permutation) maruz
tutulur.

64 bitlik agik metin, esit uzunluktaki sag (R) ve sol (L) parcalara boliiniir. Boliinen
pargalarm her biri 32 bit uzunlugundadir. ilk déngiide bu pargalar LO ve RO olarak
kalirlar.

f fonksiyonu dongii i¢in olusturulmus alt anahtar ile islem yapar.

Bu islemler 16 dongii boyunca tekrarlanir. 16 dongii sonunda sol yar1 (L) ile sag yar1
(R) degistirilir.

Son adimda 64 bitlik agik metin {izerine baslangig permiitasyonun tersi (IP™)

uygulanir.
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3.6.2. Gelismis Sifreleme Standardi1 (AES- Advanced Encryption Standard)

AES (Rijndael-Gelismis Sifreleme Standardi) algoritmasi, 128 bit veri bloklarmi 128,
192, 256 bit anahtarlarla sifreleyen bir sifreleme algoritmasidir. AES’in dongii sayis1 anahtar
genisligine gore degiskenlik gosterir. AES’te 128 bit anahtarla 10 dongiide sifreleme yapilir.
192 ve 256 bit anahtarlarla sirastyla 12 ve 14 dongiide sifreleme islemi gerceklesir. AES,
kullandig1 anahtar boyutuna gére tanimlanir. Bunlar; “AES-128”, “AES-192”, “AES-256”
gibi adlandirilir. AES algoritmasinin her dongiisii dort bilesenden olusur [25].

Vincent Rijmen ve Joan Daemen tarafindan gelistirilmis AES, DES sifreleme
algoritmasinin zayif noktalarini karst olusturulmustur. Bu algoritmada 128 bit veri blogu 4x4
bayt’lik matrise doniistiiriilir. Bu islemden sonra her dongiide sirasiyla asagidaki islemler
yapilir [27]:

a. Bayt’larin yer degistirmesi (Sub-Bytes doniisiimii)
b. Satirlarin 6telenmesi (Shift-Rows doniisiimii)
c. Siitunlarin karistirilmast (Mix-Columns doniisiimii)

d. Dongiiye anahtar eklenmesi (AddRoundKey doniistimii)

Birinci islemde 16 byte degerinin her biri 8 bit girisli ve 8 bit ¢ikish S kutusuna
yerlestirilir. S kutusu degerleri, Galois cisiminde ((Galois Field-GF), GF(28)), 8 bitlik
polinom igin ters alindiktan sonra dogrusal bir dniisiime sokularak hesaplanir. ikinci islemde
4x4 bayt matrisinde satirlar 6telenir ve {iclincli islemde herhangi bir siitun ic¢in o siitundaki
degerler kiyaslanir. Dongiiniin son kisminda o dongiiye ait anahtar ile XOR islemi meydana
gelir [25-27].
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. Dongi
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16 Byte

K,
1 5 2 13 l'
Metin 1 & 10 14
Bit) > > @
3 7 11 15
4 B 12 16
k|
Byte lan Satulan Sutunlar:
] Verdegistirme Oteleme - ]\ar'.*uma ._.,(_I_:,
(5 Kumsu) —_—
E,
Byte'lan Sanrlan Situnlar: l
bl Verdefigtirme Oteleme |l—p] Eangirma - (_B
(5 Eutusu} —— }
Byte lan Satulan Sutunlar J
pd Verdsgistirme Otelame | Eangirma e (_I_:]
(5 Eumsu} —_— *
Kl
Byte lan Satuwlan Sutunlan l'
e Verdefistirme Oteleme g Eanguma ._...(_I_j,
L/
(5 Eutusu} — i
E,
Byte lan Satulan Sutunlar: J
Lpd  Verdefigtirme Otelame ] Eangirma —» (‘P’
(5 Eumusu} —_— } =
E,
Byte'lan Satrlan Sttunlan
ey Verdefistirme Oteleme ] Eanguma ._...(_I_j,
':IE' Eutu s1) —ll i ~
K,
Evte’lan Satwrlan Sutunlar: J
pd  Verdsgistirme Otelame - Eangirma —» (‘P’
(5 Eumsu} > 1 -
Ki
Byte lan Satuwlan Sutunlan
]  Verdefistirme Oteleme gl Eanguma ._...(_I_j,
':IE' Eutu s1) —l * ~
Evte’lan Satrlart Sutunlar: l
—pd  Verdegijtirme Oteleme - Eangirma —» (_I_:]
(5 Eutusu) —_— i
KZ
Byte lan Satuwlan l
=™ Verdezistirme Oteleme = (—I—;l = cifreli Metin
(5 Eutusu) —

Sekil 3.12. 128 bit Anahtarli AES Sifreleme Algoritmasi Blok Diyagram
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a-) AES’te Sifreleme Islemi

Sekil 3.12° de, 1. dongiliden 6nce 128 bitlik veri 4x4 bayt matrisine doniistiiriiliir. Bu
matris, KO master anahtarla XOR islemine sokulur. Her dongiide dort temel islem yapilir.
Ancak son dongiide siitunlarin karistirilmasi islemi yapilmadan metin sifrelenir. Bu sekilde
gerceklesen AES sifreleme algoritmasi tekrarlayan bir sifreleme algoritmasidir. AES
algoritmasinda giris blogu, ¢ikis blogu ve durumun uzunlugu “Nb” ile gosterilir. ‘Nb’ degeri
sabit ve uzunlugu 32 bittir. Bir kelime sayisini1 veren bu deger 4’e esittir [25-26].

Algoritmanin anahtar uzunlugu “Nk” diye tanimlanir. Nk anahtarin sahip oldugu
kelime sayisin1 gosterir. Bu say1 4, 6 veya 8 degerlerini alabilir. AES’te tekrarlanan tur sayzsi,

“Nr”, algoritmada kullanilan anahtar uzunluguna baghdir [26].

Tablo 3.3. Tur Sayisinin Anahtar Uzunlugu Gore Degisimi [2].

AES (128 Bit)

AES (192 Bit)

AES (256 Bit)

ANAHTAR (NK) 4 6 8
BLOK (Nb) 4 4 4
DONGU (Nr) 10 4 14

Bu tablonun her adimini agiklarsak:

1- Bayt’larin Yer Degistirmesi (SubBytes Doniisiimii): Bir S kutusu ele alinarak
islemin her bayt degeri lizerinde bagimsiz olarak c¢aligmasi saglanir. Bu islemde,
durumun her bir bayt’1, S kutusuna bir degistirme tablosuyla gonderilir ve baska bir

bayta doniistiiriiliir. Ayrica, S kutusu tersine ¢evrilebilir bir kutudur [25].
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— )
51.0 s B 51,3 310 - b2 | S
F.c Si',{.—
Ss0 | 521|522 %23 Sao | a1 | S22 | Fas
Sl.".U $‘| 5 2 Ssl '5.3.0 531 $3 9 53

Sekil 3.13. Baytlarin Yer Degistirmesi Islemi [26].

2- Satirlarin Otelenmesi (ShiftRows Déniisiimii): Bu islemde veri blogunun ilk
satirlnda herhangi bir 6teleme islemi yapilmaz. Fakat 2. satirda sola dogru 1 kez, 3.
satirda sola dogru 2 kez, 4. satirda sola dogru 3 kez 6teleme yapilir. Sekille gosterirsek

[25]:

G s
Bl

Sekil 3.14. Satirlarin Otelenmesi Islemi

3- Siitunlarin Yer Degistirmesi (MixColumns Déniisiimii): Bu basamakta, islem
lizerinde siitun siitun islem yapilir. Bu doniisiim, 32 bit dogrusal bir doniigiimdiir.
Buradaki siitunlar GF(2°)’de polinomlar olarak diistiniiliir ve sabit bir a(x) polinomu ile

mod Xx*+1’e gore garpilarak sonuca ulagilir [27].
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Siitunlarin Yerdegistirmesi

S,;,_(- / \ S 'u_t
So0 Sa2 | Sea S'ag 842 | S
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Sip 812 | Sia 10 12 13
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Sy | 22€ [8y, | 8. S| S2c [ sy, | su,
Sio | Sic |82 | Sia She| Se | 82 | Shua
I |

Sekil 3.15. Siitunlarin Yer Degistirmesi [27].

4- Dongiiye Anahtar Ekleme Doniisiimii (AddRoundKey Doniisiimii): Anahtar
ekleme doniisiimili, ana anahtar iizerinden {iretilen alt anahtarla ilgili dongiideki
durumun XOR islemine sokulmasiyla gerceklesir. Baslangigta secilen anahtar

boyutuna bagli kalinarak islemin ne kadar siirecegi belirlenir. Anahtar boyutu 128 bit

ise 10 dongii boyunca anahtar ekleme islemi yapilir. Sekille agiklarsak [27]:

SO.C SO.(
S0.0 2 | So3 | ll So.0 . b2 | Saz
S Wi=¢ — S
lc N~ l.c
S10 :"1(36 1 2 | 513
' Wi 2 | Wi=3 . ! - -
S0 .S:-C 2|3 S‘j 6:-5 8 S:
530 || 83, |2 ] %33 S30|l S3c b |[S33

Sekil 3.16. Dongliye anahtar ekleme doniisiim sistemi.

b) AES Sifre Cozme Islemi

Algoritmay1 olusturan fonksiyonlarin tersleri alinir. Bununla birlikte fonksiyonlar ters

sirada isleme sokularak desifreme islemi yapilir. Bu iglem basamaklarini agiklarsak:
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1- Ters Satirlar1 Oteleme (ShiftRows) Déniisiimii: Bu islemde, satir 6teleme
doniigiimiiniin tersi yapilir. Satir 6teleme islemindeki gibi ilk satir 6telenmez ve alttan

ti¢ satir i¢in 6teleme yapilir. Bu durumu sekille gosterirsek [25-26]:

e s T e T e
e s T e M M
Si S Sip | Sia I_.E-_I 83, 812 S81a 810

Sekil 3.17. Ters Satirlar1 Oteleme Islemi

2- Ters Bayt’lar1 Yer Degistirme (SubBytes) Doniisiimii: Bu basamakta doniisiim,
bayt’lar1 degistirme igsleminin tersi olup durumun her bir bayt’1 ters S kutusundaki

degeri ile yer degistirilerek gergeklesir [26].
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3- Ters Siitunlar1 Karistirma (Mix Columns) Déniisiimii: Siitunlan karistirma

Tablo 3.4. Ters S Kutusu [26].

¥

[ 1 2 3 4 ] & & L ] b € d e r

] 52 1) ta ds i 16 18 bf 40 Fe] Qe 21 3 d7 b
1 Te L] i9 B2 Sh i) i L1 34 Be 43 44 od de e9 ch
2 54 F] a4 32 af o2 13 id ee 4c o5 ob 42 ] c3 de
3 08 2e al 66 28 49 24 b2 6 5h a2 49 6d Bb dl 25
4 12 i ] fia 64 &6 68 98 16 d4 ad Sc oo d 65 b 92
5 e m 48 50 id ed bo da Se 15 46 57 a7 Bd ad B4
1 a0 di ab L] 8 be d3 Oa 7 ed 38 ] bE b3 45 06
x 7 4 2z le Bf ca 3 oF 1] cl af bd 03 ol 13 [
8 la L1 11 41 4F a7 de ea 97 {F cf oe 1] b4 73
9 96 ac 4 22 e7 ad 15 85 e2 2] 17 ek le 75 df Be
] 47 fl la 7l Id » 5 £9 113 BT 62 Oe aa 18 be 1b
b fic 56 le 4b ch dz2 9 0 Ga db el e T8 cd Sa 2]
€ If dd al 33 &R o7 7 k1] bl 12 1] 59 fr) B ec 5F
d &l il w a% L] b5 4a od 2d ] Ta of a3 c2 £ ef
e =l el ib 44 as 2a = b c& eh bh 3c &3 53 99 &l
T 17 2b 04 Te ba 7 d6 26 el 69 14 63 55 21 1] 7d

isleminin tersi olan bu islem, durum iizerinde siitun siitun yapilir. Siitun degerleri

GF(2%)’de polinomlar olarak ele alinir ve islem yapilir [25].

Ters Alt Anahtar Ekleme (AddRoundKey) Déniisiimii: Bu islemde alt anahtar

ekleme isleminin tersidir. Alt anahtar ekleme, veri blogunun anahtar ile XOR islemine

sokulmasi anlamina gelir. Bu islemin tersi anahtarin kendisi olacaktir [25-27].
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4. STEGANOGRAFiI

4.1 Steganografinin Tanimi

Anlam1 “kaplanmis yazi” (covered writing) olan Steganografi kelimes kdken olarak
“areyovog” ve “ypadenv’’den gelen ve Yunan alfabesinden oldukca eski bir bilgi gizleme
sanatidir [28-29].

Steganografi bilimi gizli ileti veya bilginin varligimi saklamayr amaglamaktadir.
fletilmek istenen ileti gizlenerek {igiincii kisilerin tasinan bu mesajin varligindan haberdar
olmalar1 engellenir. Gizlenmesi istenilen veriler text veya goriintii formatinda olabilirken hatta
bir goriintii i¢erisine baska bir goriintiiniin gizlenmesi bile olasidir [30-31].

Steganografi veri iletimini gizli bir sekilde saglamaktadir Steganografi tekniginin
amact ise goOnderici ve alict arasindaki iletisimin {iglincii sahislar tarafindan
farkedilmemesidir. Literatiire bakildiginda ise Steganografi caligmalar1 1983 yilinda Simmons
tarafindan “Prisoner Problem™’in tanimlanmasi ile baslamaktadir. Bu problemde Alice ve Bob
hapishanededir ve hapishaneden ka¢gmak ic¢in planlar yapmaktadirlar. Fakat bu planlarin
Willie adindaki gardiyan tarafindan fark ettirilmeden yapilmasi gerekmektedir. Eger Willie
bunu fark ederse kagma planlan1 basarisiz olacaktir. Bu nedenle de cesitli gizli haberlesme
yontemleri gelistirilmesi gerekmektedir [32].

Steganografi tekniginde i¢ine veri gizlenen ortama ortii verisi (cover-data) veya ortii
nesnesi (cover-object), olusan ortama da stego-metin (Stego-text) veya stego-nesnesi (stego
object) denmektedir [33]. Steganografi teknigi sifreleme bilimi olarak adlandirilan kriptolojiye
yakin olmasina ragmen sifrelemeden faklidir. Sifreleme mesajin igeriginin korunmasi ile
ilgilenirken steganografi mesajin varliginin gizlenmesi ile ilgilenmektedir. Kisaca veri gizleme
tekniginde amag¢ gonderici ve alic1 arsinda ki mesajin fiziksel olarak varligimi gizlemek olarak
bilinirken, sifreleme biliminde ise bu ma¢ mesajin varligindan fiziksel olarak haberdar olunmasina
ragmen mesajin igeriginin gizlenmesidir. Bundan dolayidir ki steganografi bir sifreleme yontemi
degil sifrelemeyi tamamlayict bir o6gedir [34]. Bu tez c¢alismasi sirasinda gelistirilen
uygulamalarda kullanilan yontemlerde veri sifreleme ve veri gizleme teknikleri birlikte

kullanilmis ve giivenlik diizeyi daha da artirilmistir.
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4.2 Steganografinin Tarihgesi

Steganografi Antik yunan ve Antik Caglara kadar dayanan en eski veri gizleme

yontemlerinden biridir. Bu tarihsel gelisime goz atarsak,

e MO 440, Antik Yunan’da gonderilerin elgilerin saglarmin kazitilarak deri iizerine
mesajin yazilmast ve el¢inin gonderildigi yerde tekrar saclarinin kazinmasiyla
birlikte iletinin okunmasi.

e Antik Caglarda, Gonderilecek iletilerin gizlenmesi i¢in her meyvenin birbirine
gére pozisyonlarina gore farkli bir anlam ifade ettii meyve sepetlerinin
kullanilmasi.

e 1650, Gaspar Schott tarafindan miizik notalar1 ile verilerin kodlanmasi.

e 1914 - 1918, 1. Diinya Savasi sirasinda goriinmez miirekkep ve Mikrodot’larin
kullanilmasi.

e 1945, II. Diinya Savasi sirasinda Semagram ve yine Mikrodot’larin kullanilmasi.

Steganografi, Antik yunan ve Heredot zamanina kadar uzanan oldukga eski bir veri
gizleme yontemidir. Yunan tarih¢i Heredot, eserinde iran’da bulunan casusun, Pers istilasim1
Yunanistan’a nasil ilettigini kaydetmektedir. Yaziya gore, casus kolesinin sagini kazitmus;
istila uyarisin1 da kafa derisine kazitmistir. Daha sonra yapilacak olan, kdlenin saginin yaziy1
kapatacak kadar uzamasmi beklemek ve bu koleyi Yunanistan’a gondermektir. Kolenin
bilmesi gereken tek bilgi “kafami kaziyin” olacaktir. Yine ayni ¢agda aver kiligindaki bir
ulagin, avladigi hayvanin karnina parsdmen saklayarak Yunanistan’a girmesi anlatilmaktadir
[35].

Antik donemdeki bu basit uygulamalar steganografinin gizli iletisimdeki kullaniminin
insanlik kadar eski oldugunu bizlere gostermektedir [36].

Steganografi hakkinda yazilan ilk kitap Johannes Trithemus (1462—1516) tarafindan
yazilmis olan Steganographice isimli kitaptir. 1600’1l yillarda yasamis olan Gaspar Schott
(1608-1666) tarafindan yazilmis olan Schola Steganographica (Schott, 1665) isimli kitapta

ise miizik notalarinin bilgi gizlemek i¢in nasil kullanildig1 anlatilmistir.
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Stenografi, savaslarda da sik¢a karsimiza ¢ikmaktadir. I. ve II. Diinya Savaslarinda
kullanilan Mors kodlart gibi uygulamalarda bunun &rneklerini gérmekteyiz [37]. Ancak,
carpict kullanimi ikinci diinya savasinda kendini gdstermektedir. Ikinci diinya savasi
esnasinda, Alman casuslarin gizli bilgileri kimyevi bir madde ile beyaz bir mendile yazdiklar
ortaya cikartilmistir. Casus, gizli mesaj iceren bu mendili daha 6nce belirlenen noktalarda
¢cOpe atmakta; alici ise yine kimyevi maddeler kullanarak bu yaziy1 okumaktadir [38].

Ikinci diinya savas1 doneminde bir baska 6rnegi ise: Almanlar “mikrofilm” teknolojisi
kullanarak “mikro noktalar” (microdot) kullanmistirlar. Bu yontemde A4 biiyiikliigiindeki
herhangi bir belge veya cizim bir dizi islem sonrasinda daktilo yazisinda kullanilan bir nokta
kadar kiiciiltiillmektedirler. Bu yontem kullanilarak masum igerikli bir sayfa diiz metindeki i
ve j harflerinin noktalarina oldukga biiyiik miktarda veri saklamak miimkiin olmustur [39].

Ikinci diinya savasinda kullanilan bir steganografi 6rnegini incelersek [40] :
“Apparently neutrals protest is thoroughly discounted and ignored. Isman hard hit. Blockade
issue affects pretex for embargo on by-products, ejecting suets and vegetable oils.”

Yukarida verilen paragrafta her kelimenin ikinci harfleri yan yana getirildiginde

“Pershing sails from NY June 1.” Mesaji ortaya ¢ikmaktadir.

4.3 Steganografinin Alt Alanlar

Steganografi, Dilbilim Steganografi ve Teknik Steganografi olmak iizere kendi
icerisinde ikiye ayrilmaktadir. Dilbilim Steganografi de tasiyicinin metin  oldugu

steganografinin alt dal1, Teknik Steganografi ise bir¢ok konuyu kapsamaktadir [41].

4.3.1 Dilbilim Steganografi

Tastyict verinin text oldugu steganografi koludur. Burada degisiklik yapmanin bazi
farkli yollar1 vardir. Bunlar; grafik kullanilarak yapilabilir, text’in yapist degistirilerek
yapilabilir ya da amaci sadece veriyi saklamak olan yeni bir text yaratilabilir.

Dilbilim Steganografi’de kullanilan baz1 yontemler vardir onlar ise sunlardir:

Acik kodlar: Gizli mesaj, acikca okunabilir fakat zararsiz bir mesaj haline gelir. Bu islem;

maskeleme, bos sifreler ve grid (1zgara) ile yapilmaktadir.
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Semagramlar: Gizli mesaj, a¢ik metinin ufak fakat gizli bir detaymin icine gizlenmektedir.
Bunun i¢in grafiksel degisiklikler yapilmaktadir. Kullanilan yontemler ise; farkli yazi tipleri

kullanmak, eski daktilo yazilarini kullanmak, resimler i¢inde bosluklar kullanmak vb’dir.

4.3.2 Teknik Steganografi

Teknik Steganografi ise bir¢ok konuyu i¢ine almaktadir. Bunlarda soyledir:
Goriinmez miirekkep: Geleneksel haline gelmis olan goriinmez miirekkeple yazma
yontemidir.
Gizli yerler: Kimsenin géremeyecegi gizli yerlere saklama (¢anta, dolap vb.)
Microdot’lar: Bilgiyi noktalar halinde sayfaya gizleme
Bilgisayar tabanli yontemler: Text, ses, goriintii, resim dosyalarini kullanarak veri gizleme

yontemleridir.

4.4  Steganografinin Uygulama Alanlar:

Sayisal steganografi kullanim alanlar1 agisindan genel olarak tice ayrilmaktadir.

Bunlar asagidaki gibidir [42]:
e Metin (text) steganografi
e Goriintli (image) steganografi

e Ses (audio) steganografi

[ -
Steganografi
Ny

A \ 4 4
Metin Goriintii Ses
Steganografisi Steganografisi Steganografisi
Orijinal Metin - Doniisiim Uzay1 _ » Yanki
Yeni Metin |, Goriintii Uzay1 —>» Asama Kodlama
Parlaklik —LSB
LSB — Yiiksek Frekans

Sekil 4.1. Sayisal steganografi yontemlerinin siniflandirilmasi
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4.4.1. Metin (text) Steganografi

Metin steganografi, tasiyici ortamin metin oldugu steganografi dalidir. Metin
steganografide gizlenebilecek olan veri miktar1 az ve sinirlidir. Bunun sebebi tagiyici metinin
igerisindeki kullanilmayan alanlarin miktarinin sinirli olmasidir. Uygulanabilmesi igin gesitli
yontemler vardir. Bunlar [42-43]:

1- Agik Alan Yontemleri (Open Space Methods)

2- Yazimsal Yontemler (Syntactic Methods)

3- Anlamsal Yontemler (Semantic Methods)

4.4.2. Goriintii Steganografi

Sayisal resimler dagitimi en kolay ve internette hemen her sayfada karsilasilabilecek
dosyalardir. Kullanildiklar1 formatlara gore farklilik gostermekle birlikte steganografi
uygulamalarinda en ragbet goren resim dosyalaridir. Bu nedenle steganografi konusunda
yapilan ¢aligmalar ve gelistirilen teknikler agirlikli olarak resim steganografi ¢ergevesinde yer
almaktadir [45].

Gorlintli dosyalarmin igerisine bir metin gizlenebilecegi gibi bir resim dosyasinin igine
bir bagka resmi de gizlemek miimkiindiir. Gizli bilgiyi bir resme gémme (ya da gizleme)
isleminde iki dosya s6z konusudur. Kapak resim ya da Ortii verisi (cover image) olarak
adlandirilan ilk dosya, gizli bilgiyi saklayacak resim dosyasidir. Ikinci dosya ise gizlenecek
bilgi olan mesajdir. Bu mesaj da stego olarak isimlendirilmektedir. Mesaj, a¢ik metin (plain
text), sifreli metin (chipher text), bagka resimler veya bit dizisi icinde saklanabilecek baska bir
sey olabilir. Gomme islemi sonucunda kapak resim ve gomiilii mesajin olusturdugu dosyaya

“stego resim” ad1 verilir [47].
4.4.3. Ses (Audio) Steganografi

Insan isitme sistemi (Human auditory system-HAS) frekans aralig1 yiiziinden, ses
sinyalleri igerisine bilgi gizleme olduk¢a g¢aba gerektirir. HAS 1/1.000°den daha biiyiik

frekans araligimi fark edebilir. Aym1 zamanda HAS nereden geldigi belli olmayan giiriiltiilere

de oldukg¢a duyarlidir [42].
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5. VERI SIFRELEME VE VERI GiZLEME UYGULAMALARI

Bu boliimde tez sirasinda gelistirilen iki adet uygulamaya yer verilmistir. Gelistirilen
uygulamalar uygulamanin yapildigi alana katki saglamak ic¢in degil daha ¢ok tez sirasinda
gelistirilen teknik ve yontemlerin hayata gecirilmesi amaciyla diisiiniilmiis senaryolardir. Bu
nedenle uygulamanin yapildigi alanda tamamen ¢oziim iiretmek veya tiim sorunlari ortadan
kaldirmak gibi bir ama¢ bulunmamaktadir. Bahsedildigi gibi gerceklestirilen uygulamalar,

gelistirilen metotlarin teoride kalmamasi ve hayata gegirilmesi amaciyla yapilmistir.

5.1. Radyografik Gériintiiler Uzerinde Veri Sifreleme ve Veri Gizleme Uygulamasi

Dis hekimligi alaninda kullanilan ve OPT ismi verilen dis radyografileri hastaligin
teshis ve tedavisi i¢in oldukca 6nemli bir role sahiptir. Dis rahatsizlig1 nedeniyle kliniklere
basvuran hastalarin hemen hemen hepsine OPT resimleri ¢ektirilir ve bu goriintiiler iizerinden
tan1 ve teshisler yapilarak tedavi baslatilir. Bu nedenle hastane ortamlarinda bu kadar fazla
radyografik resimlerin saklanmas1 giic olmakla beraber hastanin dosyasinda saklanan kimlik
bilgileri, tahliller, formlar vs. gibi verilerin de saklanmasi hem yer hem zaman israfina yol
acmaktadir. Saglik kurumu veya hastanin herhangi bir belgeyi kaybetme durumunda birgok
hastanin yapilan islemleri bilmedigi bunun da karigikliklara neden oldugu tespit edilmistir.
Yine giiniimiizde Saglik Bakanligi’nin dis hekimligi alaninda uygulanan sistemle tiim hasta
bilgileri ortak bir veri tabaninda tutulmakta buda gilivenlik ve gizlilik agisindan halen
tartisilmaktadir.

Bu calismada Oncelikle hasta bilgileri, tedavide kullanilacak teshis ve tanilarin
kriptografi yontemiyle sifrelenerek giivenlik zafiyetinin giderilmesi ardindan da sifrelenmis
verilerin OPT resimlerinin iizerine gomiilerek gizlenmesi bdylece saklama ve kaybolma

problemlerinin ortadan kaldirilmasi1 amag¢lanmistir.

5.1.1 Verilerin Sifrelenmesi

Veri glivenligi ve gizliliginin oldukc¢a 6nemli bir konuma geldigi giiniimiizde 6zellikle
kamunun yararlanip takip edildigi sistemlerde ¢ok hayati bir role sahiptir. Ciinkii bahsedildigi
gibi su an Saglik Bakanlig1 dis hekimligi alaninda hastalarin takibini yapmakta hangi hastaya

39



hangi tedavi yapildig1 bilinmektedir. Ancak bu verilerin hemen hemen herkesin erisimine agik
olmasi bilgi giivenligini tehdit etmekte ve bilgilere erigme veya kullanma yetkisi olmayan
3 kisilerin eline gegmesi durumunda olumsuz sonuglar doguracaktir.

Bu nedenle uygulama da veri giivenligini saglamak, bilgilerin bir sekilde yetkisiz
kisilerin eline gegmesi durumunda dahi kullanilmamasi i¢in Visual C# kodlariyla hasta takip
sisteminde kullanilacak kimlik, tani, teshis ve tedavi gibi veriler sifrelendi. Sistemde yer
alacak tiim harfler, sayilar, semboller hemen hemen tiim karakterler Tablo 5.1°de goriildigii
gibi bir tablo igerisinde rasgele siralanmis ve hepsine ASCI kodlarina benzer birer numara

atanmigtir.
(Ornegin tabloda “F” karakterinin 28 id’sine denk geldigi goriiliiyor).

Tablo 5.1. Karakter Seti

0 16 | / 32[h [48|P |64 ! [ 80| p
1 17 | 0 33|, |49 |65 K| 81

2 18 | = 3% |50|6 |66| U|82]0D
3 |E |10 |space | 35| B | 51|) | 67 83| Y
4 [d]|20 | m 36 |1 |52]S |68 | 841
5 |+ |21 375 | 53| H| 69| |85]"
6 0|22z 3| [54]|1 |0|C|8]|&
7 |R|23|G M |> |[B|0U|1|A[87]0O
8 | f |24t 06 |56]_| 2| G|88]|u
9 . |25y Ao [57]s | B|C|89]<
102|262 2T | 58] | 74| |91
11| e |27 | L A EIERAEE RN ENE
12| k|28 | F “dla|60|D]|6| (|92 @
13| ¢ |29 | N B M |[61]c |78

141 301 67 [62]= |78

15| a |31 ]° 78 633 ] 79]¢

Sifrelemede ise sOyle bir yontem kullanilmistir; 6ncelikle sifrelenmek istenen karakter
girildiginde sistem tarafindan Karakter Seti tablosundan rasgele atanmig id’si tespit edilmis
daha sonra mod 16 ya gore bolme islemi uygulanmistir. Burada elde edilen tam kisim ve
kalan kisimlar yakalanmis bu degerler ise ikiser bit halinde bitisik yazilmis bdylece bir

karakter sistem tarafindan 4 bit olarak sifrelenmistir.
Ornegin “V” karakteri id
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75 olarak atandigi icin (75 = mod 16 )
Tam Kisim =04 Kalan Kisim =11 olarak bulunur.

Boylece “V” karakterinin sistem tarafindan sifrelenmis hali 0411 olur.

Verilerin sifrelenmis hali ise Sekil 5.1 de goriilmektedir.

TC NO 14539548536 |=> ACIK METIN

05040212021103150001021102120413021103150302 ¢ SIFRELI METIN

Sekil 5.1. Verilerin Sifrelenmesi Islemi
5.1.2 Verilerin Gériintii i¢erisine Gizlenmesi

Dis hekimligi alaninda kullanilan ve OPT olarak adlandirilan (Sekil 5.2.) goriintiiler
standart olarak 1000x1512 boyutundadir. Genellikle bu goriintiilerin 845x1500°liik kisimlar1
kullanilirken geri kalan 6zellikle de alt kisimlar1 kullanilmaz ve bu piksellerin renk degeri
0’dir yani siyah renkle kaplidir ve igerisinde herhangi bir bilgi yoktur. Bu alan verilerin
kaydedilmesi ve tekrar sifrelerin ¢oziiliip okunmasi igin en elverisli boliimdiir. Aksi takdirde
OPT gorintiistiniin rasgele herhangi bir yerine veri eklemek goriintiiniin yapisini bozabilir,
veri kayiplarina yol acabilir. Bu da 6zellikle saglik alaninda hi¢ istenmeyen bir sonugtur.

Verinin kaydedilecek yerinin belirlenmesi sadece goriintiiniin yapisint bozmamak i¢in
degil aynm1 zamanda kaydedilen verilerin tekrar geri getirilip okunmasi i¢in de oldukga
onemlidir. Ciinkii hangi verinin nereye kaydedildigi bilinirse geri getirme islemi de daha basit
olacak formlarda yer alan bilgiler icin her veri kendisine tahsis edilmis kisimlardan

cagirilacaktir.
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Sekil 5.2. Verilerin gizlenecegi bilgi tasimayan bolge

Bu uygulamada hasta kimlik bilgileri i¢in satir araligi 900-905 siitun 0-100, opt
bilgileri icin ise 907-950 siitun 0-100 pikseller arasindaki noktalarin kullanilmasi
planlanmistir. Goriildiigii tizere OPT {izerinde ihtiyagtan ¢ok daha fazla veri gizlemeye miisait
alan bulunmaktadir.

Veri giivenligi ve gizliligini daha da artirmak icin sifreleme yaparken olusturulmus
olan anlamsiz bilgileri anlagilir hale getirmeden 6nceden belirlenmis tamami “0” renk koduna
sahip pikseller arasina 1 piksel araliklarla tam kisim ve kalan kisimla tretilmis sifreli bilgi
birer renk kodu kabul edilir. Sekilde goriildiigi gibi “Hasta Bilgileri Kaydet” butonuyla bu
prensibe gore bilgiler 6nce sifrelenir ardindan da sifreli hali OPT igine kaydedilir (Sekil 5.3.).
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OPT HASTA TAKIP SISTEM]

03 Nisan 2013 Carsamba 12:57:57

HASTA BILGILER OPT GORUNTULEME
TCN
S0 1452698545 OPT SEC OPTNO: 23
AD KUBRA
SOYAD DEVECI
TARH 03.04.2013 12:57
ILETISIM BILGILER  50LAKZADE BULVARI NO:53/2
PALANDOKEN/ERZURUM
0507 456 04 85

OPT BILGILERI

HASTA DOSYA NO 170564

DIS HEKIMI ZAFER KORKMAZ

TANI VE TESHISLER  Sag st 6 numara ve
Sag alt 8 numara gekim endikasyonlan
bulunmakatadir. HASTA BILGILER] BASARIVLA 23 NOLU OPT ICINE KAYDEDILDL..

Tamam

UYGULANAN TEDAVL 533 alt 8 numara da enfeksiyon tespit OPT BiLGILER KAYDET
edilmis gekim endikasyonu bulunmasina
ragmen antibiyotik tedavisine
baglanilmigtir, [ OPT OKU

Sekil 5.3. Hasta Takip Sistemi Arayiizii

Veri gizleme islemi ardindan dnceden tamami O(siyah) olan renk kodlarin bir kism1 asagidaki

gibi olacaktir.

[0 Jo1]o [14][0 [o3]0 [11]0 [O |

Sekil 5.4. Veri gizlenmis resimler

Sekil 5.4.’te goriildiigii gibi resimler gri tonlu oldugu ayrica 1 piksel araliklarla renk kodlar1

degistirilip veriler gizlendigi icin iki resim arasinda gozle goriiliir bir fark bulunmamaktadir.
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5.1.3. Verilerin Gériintii I¢erisinden Okunmasi

Sifrelenmis ve goriintii icerisine gizlenmis verilerin sisteme tekrar getirilebilmesi i¢in
oncelikle sifreli verilerin geri alinmasi ardindan da decript edilerek sifrelerin ¢oziilmesi ve
sisteme yliklenmesi gerekmektedir. Hangi bilginin nerede oldugu bilindigine gére burada ki
islem nispeten daha basit olacaktir. Oncelikle baslangi¢ ve bitis degerleri kaydedilmis verinin
muhafaza edildigi piksellerin koordinatlarin1 karsilayacak sekilde dongiiler kurulmali
ardindan sifreleme yaparken anlatilan sistematik bu kez tersten yapilarak 0 ve 92 arasinda bir
say1 elde edilecek bu sayininda karakter setinde hangi karakterin id’si oldugu bulunmus
olacaktir. Boylece karakter ¢oziilmiis ve okunmus olarak Sekilde oldugu gibi sisteme geri

yiiklenecektir (Sekil 5.5.).

. .
4 OPT OKU ESRESE™

HASTA BILGILERI | OPT BILGILERI |

OKUNAN OPT NO : 23
HASTA BILGILERI

TC NO 14526985545

AD KUBRA

SOYAD DEVECH

TARIH 07.04.2013 14:15

ILETISIM BILGILERI  5OLAKZADE BULVARI NO:53/2
PALANDOKEN ERZURUM
0507 456 04 85

Sekil 5.5. OPT Oku Modiilii
5.1.4 Uygulamadan Elde Edilen Sonuc ve Oneriler

Bu uygulamada veri sifreleme ve veri gizleme teknikleri incelenerek saglik alaninda
oldukga fazla kullanilan OPT goriintiileri izerinde hasta kisisel bilgilerini, muayene bilgilerini
ve istege bagl bircok bilgiyi alip oncelikle bunlan sifreleyen bdylece veri giivenligi ve
gizliligini arttiran daha sonra da bu bilgileri goriintiiniin yapisina herhangi bir zarar vermeden
icine gizleyen ve istendiginde tekrar bilgileri okuyup sifresini ¢dzerek anlasilir hale getiren bir
yazilim gelistirilmistir. Genelde birbirinin alternatifi olarak kabul edilen sifreleme ve gizleme

teknikleri bu calismada birbirinin tamamlayicisi olarak kullanilmis ayrica Kriptoloji ve
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steganografi glinlimiizde popiiler kavramlar olmasina ragmen tibbi goriintiileme alaninda
yeterince kullanilmadig1 goriilmektedir. Visual C# kodlariyla gelistirilen program sayesinde

bu kavramlarin tibbi alanlar da kullanilabilecegi bir yazilim onerilmistir.
5.2 Kimlik Sahteciligine Kars1 Gelistirilen Uygulama

Giliniimiizde kimlik sahteciligi yaparak bir¢ok su¢ islenmekte bu nedenle ¢ok sayida
masum insanda magdur olmaktadir. Bu sahteciligi dnlemek adina gelistirilen bu uygulama
kisilerin TC kimlik numarasinda yer alan sayilarin sirasiyla sifrelenmesi ardindan bu sifreli
verilerin kimlik vb. {izerinde bulunan fotograf icerisine gizlenmesi son olarak sifreli verilerin
gelistirilen yazilim aracilifiyla resim igerisinden okunmasi ve sifrelerin desifre edilerek
kimlik tizerinde bulunan TC kimlik numarasiyla kiyaslanarak dogrulanmasi prensibiyle

calismaktadir.

5.2.1 Verilerin Sifrelenmesi

Verilerin Sifrelenmesi islemi igin birisi 0zgiin olmak {iizere iki adet farkli sifreleme
algoritmas1 kullanilmaktadir. Bu algoritmalar uygulama igerisinde 1.Sifreleme Basamagi ve
2.Sifreleme Basamagi adlariyla isimlendirilmislerdir. Ilerleyen béliimde detayli olarak
anlatilan sifreleme algoritmalar1 su asamada kisaca agiklanirsa 1.sifreleme basamagi, bu
uygulama icin gelistirilmis 6zel bir sifreleme algoritmasidir. Bu islemin ardindan sifreli
l.algoritmayla sifrelenmis veriler 2.sifreleme basamaginda RSA sifreleme algoritmasiyla bir

kez daha sifrelenmesiyle veri sifreleme islemi tamamlanir.

5.2.2. Sifreleme Algoritmasi

1. Sifreleme basamag algoritmik olarak 3 asama seklinde tasarlanmistir.
1.Adim: Yeniden Siralama

Giris kisminda bahsedilen sifreleme algoritmasi tasarlanirken ilk olarak sifrelenecek
ve 11 basamaktan olusan TC kimlik numarasinin her bir hanesi birer birer ele alinmistir. Bu
sayilarin sifrelenmesi isleminde asagidaki resimde goriilen ve Karakter Seti adi verdigimiz
tablodan yararlanilmigtir. Her bir karakterin ascii koduna benzer bir sayisal deger tasidigi bu

Karakter Setinin ascii koduna karsilik olarak tercih edilmesinin sebebi ascii kod tablosunda

45



ascii degerlerin belirli bir mantiga gore hareket etmesi Karakter Setinin ise tamamen random

olarak olusmus olmasidir.

Tablo 5.1. Karakter Seti

0 [n |16/ 32|h [48]P [64] ! [ 80| p
1 17| 0 33|, |0 |r |65 K| 81
7|18 = 34| % | 50| 6 |66]| U|82 |0
3 |E |19 |space | 35| B [51|) | 67 83| Y
T | d |20 | m 36 |1 | 52|S |68 | 841
5 | =21 375 | 53| H| 69| 1|85 ]|"
6 |0]22]z 38| | 54]|1 |0|C|8%6|&
7 R|23| G ¥ |> |5|U|1|A|8]0O
8 | f |24 ¢ 0|0 |56]_|72|/G|88|u
9 | |25 3 Ao |57|s | B|C|®]<
10 Z|26]2 2T |58 | 4| |91
11 |e 27| L AREEIERERRIRIE
12|k |28 | F d|1 |60|D|6|(]|92]@
3¢ | 20| N 5 M| 6l]|c |77]8
141|301 6|7 |[62]= |78

15[ a |31 ]° 7|2 | 633 |9 ¢g

Gergeklestirilen uygulamada kullanilacak TC kimlik numarasi 29614534824 seklinde
belirlenmis standart 11 haneli bir TC kimlik numarasidir. Giris kisminda belirtildigi gibi
sifreleme isleminde kullanilacak yontem basamaklarin birer birer ele alinarak once sayilarin

yeniden siralanmas1 ardindan gerekli islemler yapildiktan sonra gorsel igerisine gizlenmesidir.

ACIK METIN (Plaintext)
29614534824

13622454849

Sekil 5.6. Rasgele sirali TC numarast

29614534824 olarak belirlenmis TC kimlik numarasinin yazilim tarafindan random olarak

yeniden siralanmis hali yukarida ki ekran ¢iktisinda da goriildiigii gibi 13622454849 seklinde
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olusturulmustur. Bu asamadan sonra sifreleme ve ardindan desifre edilme islemlerinde

kullanilacak olan sayisal ifade 13622454849 olacaktir.

Tablo 5.2 Verilerin Karakter Setindeki Degerleri
SAY! | KARAKTER SETi
84
64
50
26
26
44
43
44
78
44
93

o B oo B g B N N o W -

2.Adim: Karakter Seti

Tablo 5.2 ’de yeniden siralanmig say1 dizisinin birebir karsiliklar1 Karakter Setinden
aliarak olusturulmustur. Boylece bu asamadan sonra uygulamada kullanilacak olan TC
kimlik numarasinin igerisinde yer alan rakamlarin yeniden siralanist ve karsiliklar
belirlendikten sonra sistem tarafindan her bir sayinin anlami tabloda belirlendigi gibidir.

Kisaca TC kimlik numarasinin artik sistem i¢in bir rakamlar toplulugu degil bunlarin
birer birer pargalandigi ve yeni degerler atandigi soylenilebilir. Bu asamada ascii kod
karsiliklarinin tercih edilmemesinin sebebi ascii kod tablosunun belli bir sistematige gore
Karakter Setinin ise tamamen rasgelelilik {izerine tasarlanmis olmasidir. Ornegin 0
karakterinin ascii karsiligi 48 olup 9’a kadar devam eden rakamlar dizisinin ascii karsilik
degerleri de ardisik olarak devam etmesi sifre giivenligi acisindan bu asamada bir handikap
olarak goriilmektedir. Karakter Setinde yer alan sayilarin kod olarak karsiliklar1 belirtildigi
lizere tamamen random olarak olusturulmasi aralarinda higbir yakinlik ve sistematiklik

bulunmamasindan dolay: tercih edilmistir.
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3.Adim: Kontrol Biti

Gelistirilen sifreleme algoritmasi ile ilk iki adimda sifrelenecek ve 11 haneden olusan
TC kimlik numarasini olusturan sayilar birer birer ele alinmis ve 11 basamak yeniden
siralanmistir. Ardindan her bir sayinin, uygulama ig¢in gelistirilmis Karakter Setinde karsilik
gelen degerleri bulunmustur. Bu asamada uygulanacak olan 3.Adim giivenlik gelistirmesi ise
Kontrol Biti adimi1 olarak isimlendirilmistir. Kontrol Biti adiminda, her bir saymin Karakter
Setindeki bulunmus olan karsiliklar1 ele alinmistir. Bu degerler ikili kod (binary) sayi
sistemine doniistliriilmiistiir. 1 ve 0 degerlerinden olusan Sekiz bitlik bu ifade igerisinden 1
degerlerinin sayis1 bulunarak kontrol biti ifadesinin karsiligt olusmustur. Kontrol bitinin
sistemde ki onemi ve gerekliligi gorsel icerisinde sifreli olarak gizlenmis verinin desifre
edilmesi kisminda daha detayli olarak agiklanacak olsa da desifre edilen verinin dogru veri
olup olmadiginin kontroloriidiir denilebilir. Kontrol biti olarak binary ifadeden elde edilen
deger kullanarak karakter seti degerinden baska bir saytya doniisiimii yapilir.

Alt kisimda bulunan sekil 5.7.’de, uygulama i¢in kullanilacagi belirtilen TC kimlik
Numarasinin yeniden siralanmis hali ve igerdigi rakamlar 1.Siitun da yesil renk tonuyla, her
bir sayinin ascii kod benzeri bir yapiyla olusturuldugu Karakter Setindeki karsiliklar1 2.Siitun
da siyah renk tonuyla, Karakter Seti degerlerinin ikili kod sistemine doniistiiriilmesiyle
bulunan deger 3.Siitun da mavi renk tonuyla ve son olarak ikili kod karsiliklarindan elde

edilen Kontrol biti 4.Siitun da kirmizi renk tonuyla gésterilmistir.
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1.SUTUN 2.SUTUN 3.SUTUN 4.SUTUN
1 84 01010100 3
3 64 01000000 1
6 50 00110010 3
2 26 00011010 3
2 26 00011010 3
4 44 00101100 3
5 43 00101011 4
4 44 00101100 3
8 78 01001110 4
4 44 00101100 3
9 93 01011101 5

Sekil 5.7. Say1 Doniistimleri

Kontrol bitlerinin belirlenmesi isleminden sonra bu degerler kullanilarak yeni sayilarin
iiretilmesi islemi yapilir. Ornegin sifreleme algoritmasmin 1.Adiminda TC kimlik
numarasinda yer alan sayilarin yeniden siralanmasiyla elde edilen say1 dizisinin ardindan
2.Adimda dizinin ilk sayisi olan 1 rakaminin Karakter Setinde yer alan karsiliginin 84 oldugu
goriilmektedir. 3.Adimda ise kontrol biti denetimi yapilmaktadir. Boylece ilk etapta 84
degerinin ikili kod sistemine gore doniisiimii yapilir ve 8 bit olarak elde edilen degerden 1
bitleri sayilarak kontrol biti elde edilir. Bu islemin ardindan 1 sayisinin kontrol biti 3 olarak
belirlenmis olur. Bu ifadenin anlamli bir say1 haline getirilmesi islemi ise kontrol bitlerinin,
orijinal sayilarin Karakter Setindeki karsiliklarinin arasina yazilmasi ile yapilir. 1 sayisi i¢in
bu yapilirsa Karakter Setinde ki karsiligi olan 84 degeri ve kontrol biti olan 3 degeri
kullanilarak 834 sayist iretilir. Kontrol biti olan 3 ifadesinin saymin onlar basamagina
yazildigina dikkat edilmelidir. Bdylece 3 basamakli yeni bir say1 elde edilmis olur. Sifreleme
algoritmasinin en basindan itibaren incelenirse 1 sayist once 84 ardindan 834 sayisina

doniismiistiir. Bu asamadan sonra 1 sayisinin sistem i¢in karsiligi 834 sayisidir denilebilir. TC
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kimlik numarasinda yer alan tim sayilarin yeniden siralanmis ve kontrol bitlerinin

hesaplanmasindan sonra iiretilmis halleri sekil 5.8.” de yer almaktadir.
3 6 2 2 4 5 4 8 4 9
8 @ 4 614 530 236 236 434 443 434 748 434 953
Kontrol Biti

Sekil 5.8. Kontrol Biti

Sahte kimlik tespiti yazilimi uygulamasinin ilk modiilii olan verilerin sifrelenmesi kisminin
ilk basamagi olan ve 3 adimdan olusan 1.sifreleme basamagi, tek basamakli rakamlardan
tamamen birbirinden bagimsiz ve aralarinda higbir sistematigin bulunmadigi 3 basamakli yeni
sayilarin Uretilmesiyle tamamlanmistir. 2.basamakta ise sifreli bu sayilarin RSA sifreleme
algoritmas: ile yeniden sifreleme islemi yer almaktadir. Boylece sistemin ¢ok kaliteli bir

giivenlik diizeyi sunmasi hedeflenmektedir.

5.3. RSA Sifreleme Algoritmasi

5.3.1. Anahtar Uretme Algoritmasi

Iki biiyiik asal saymm diretilmesi ve buradan yola ¢ikarak uygulanan matematiksel
islemlerin ardindan gizli ve agik anahtarlarin edinilmesine dayanan RSA sifreleme
algoritmasinin kullanildig1r bu uygulamada oncelikle random olarak P ve Q sayilar1 yazilim
tarafindan olusturulur. Ardindan Gizli (Private) ve Agik (Public) anahtarlar su algoritma ile

elde edilir.

1) P degeri 7013 asal sayisi, Q degeri ise 9871 asal sayisi olarak random olarak yazilim

tarafindan tiretilmistir.
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2)

3)

4)

5)

P ve Q sayilarinin ¢arpma islemine tabi tutulmasiyla N anahtar1 elde edilir.
Gelistirilen uygulamada 7013 * 9871 isleminin gergeklestirilmesiyle N anahtar1 olarak
69225323 sayis1 olusmustur.

P ve Q sayilarinin sayisal olarak 1 eksik degerlerinin ¢arpilmasi ile ¢ (n) degeri
hesaplanir. ¢ (n) degerinin hesaplanmasi bu asamadan sonra gelistirilecek olan E ve D
anahtarlarinin iiretilmesinde 6nemli bir yer kapsamaktadir. Gelistirilen uygulamada
(7013 -1 ) * (9871 —1) isleminin gergeklestirilmesiyle ¢ (n) degerinin 6908440 olarak
hesaplandig1 goriilmektedir.

E anahtar1 belirlenirken ise izlenen yol soyledir; E anahtarmin degeri 1<E<N
formatina uygun olarak secilmeli ve se¢ilen deger E ve ¢ (n) degerleri i¢in aralarinda
asal olan bir sayisal ifade olmalidir. Degerlerin sifrelenmesi kisminda kullanilacak
olan E anahtar sistem tarafindan asagidaki ekran ¢iktisinda oldugu gibi 8779 olarak
belirlenmistir.

Son olarak degerlerin desifrelenmesi olayinda kullanilacak olan D anahtariin
tiretilmesi igleminde ise E*D=1(mod ¢ (n)) formiiliine uygun olarak anahtar iiretimi
yapilir. Daha Once olusturulan anahtarlar bu formiilde yerine koyuldugunda

8779*D=1(mod 6908440) isleminin sonucu olarak 21324619 olarak tiretilmistir.

okl SIFRELEME

P 7013 ACIK METIN

o B 29614534824
N 59225323

e} §3208440 SIRALAMA

£ &1 13622454849
D 21324619

SIFRELE

Sekil 5.9. Anahtar Uretimi Arayiizii
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Sistem tarafindan RSA sifreleme algoritmasi ilke ve prensiplerine uygun olarak
geligtirilen yazilim aracilifiyla mesajlarin  sifrelenmesi ve ardindan desifre edilmesi
islemlerinde kullanilacak olan anahtarlar sekil 5.9. ’da goriildiigii gibi {iretilmistir. Ayrica
giivenligi bir kademe daha yukariya tasimak i¢inde sifrelenecek metinin oncelikle random bir
sirayla yeniden yazilmasi ve bu siralamaya gore olusan yeni metnin sifrelenmesi yontemi
tercih edilmistir. Tabi ki veriler desifre edilirken de dnce metin orijinal haline doniisiimii

yapilacak ardindan verilerin sifreleri ¢oziilerek ve orijinal metne ulasilacaktir.

5.3.2. Verilerin RSA ile Sifrelenmesi

RSA algoritmas1 prensiplerine gore anahtarlarin {iretilmesinin ardindan verilerin
sifrelenmesi ve bu sifrelerin ¢oziilmesi islemlerinde kullanilacak olan ac¢ik ve gizli anahtarlar
belirlenmistir. Bu islemin ardindan ilk olarak verilerin sifrelenmesi islemi yapilabilir. Asagida
bulunan ekran ¢iktisindan da goriilecegi gibi sayilar 1.sifreleme basamaginda oldugu gibi yine
birer birer ele alinmistir. Ele alinan bu sayilar 1.sifreleme basamaginda sifrelenmis halleriyle
2 sifreleme basamaginda RSA ydntemi ile tekrar sifrelenmektedir.

Ornegin, TC kimlik numarasinin yeniden siralanmasindan ardindan 6.sirada yer alan 4
sayisinin sifrelenme islemi ayrintili olarak incelenmek istenirse oOncelikle 1. sifreleme
basamaginda nasil sifrelendigine goz atilmalidir. 1.sifreleme basamaginda bulunan ve 3
adimda sifrelenen 4 sayis1 once 2.adimda yer alan Karakter Seti degerine bakilmali ardindan
bu degerinde 44 oldugu anlasilmaktadir. 44 sayisinin ikili koda déniistiiriilmesi ve 3.adimda
aciklanan islemin uygulanmasinin ardindan kontrol biti olarak 3 degerinin hesaplandigi
gortlebilir. Boylece 1.sifreleme basamaginda 4 sayisinin sifreli hali 434 olarak bulunur.
2.sifreleme basamaginda yer alan RSA yontemi ile sifrelemede kullanici tarafindan
sifrelenecek ifadenin 4 sayis1 oldugu diisiiniilse de sistemin altinda c¢alisan yapida artik 4
degeri i¢in 434 ifadesi yer almaktadir.

Bu nedenle 6. sirada yer alan 4 sayisinin yani 1.sifreleme basamagina gore 434
degerinin RSA sifreleme algoritmasiyla 2.sifreleme basamaginda sifrelenmesi islemi ise su
sekildedir;

Anabhtar iiretme algortimasi1 boliimiinde ayrintili sekilde ele alindigi gibi ilk sifreleme

basamaginda sifrelenmis verilerin 2.kez daha gii¢lii ve uluslararasi literatiir de kabul gérmiis
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bir sifreleme standardi olan RSA yontemiyle sifrelenmesi ile verilerin glivenliginin daha da
ist bir noktaya taginmasinin hedeflendigi bu basamakta ilk adim anahtarlarin iiretilmesi
islemidir. Asagida ki ekran ¢iktisindan da goriildiigii gibi A¢ik ve Gizli anahtarlar ilk adimda

belirlenmistir.
RSA sifreleme algoritmasinda C=M ®(mod N) formiilii kullanilmaktadur.

Bu formiile gore veriler sifrelenmek istenirse M degeri sifrelenecek mesaji, E ve N degerleri
de acik anahtarlar1 ifade etmektedir. 6. sirada yer alan 4 sayisinin yani yukari kisimlarda

aciklandig1 gibi daha dogru ifade ile 434 sayisinin sifrelenmis hali,

434 8" (mod 69225323) islemi uygulandiginda 21681179 sonucuna ulasildig: sekil
5.10°da goriilmektedir.

o5l Form4 l (S S

SIRA SAY1 SIFRE
AGIK METIN (PlainText)

10

21681179

1 1 38717774
13622454849 2 3 23282153
SIFRELT METIN (CipherText) ° ° 5700033
4 2 68259632
21681179 5 2 68259632
6 s
ACIK ANAHTAR GIZLT ANAHTAR 5 48583044
N = 69225323 N = 69225323 8 4 21681179
E = 8779 D = 21324619 9 8 13232440
4
o

68807383

Sekil 5.10. Sifreleme Arayiizii

TC kimlik numarasinda yer alan ve sirasi random olarak yeniden siralanmis verilerin RSA
sifreleme algoritmasi ile sifrelenmesi yukarida ki gorselde goriildiigii tizere 11 asamalik bir
dongili kullanilarak tekrarlanmis formiilde belirtilen degerlerin yerlerine anahtar ve veriler
yerlestirilerek 1.sifreleme basamaginda sifrelenmis verilerin 2.sifreleme basamaginda RSA

sifreleme standardi ile bir kez daha sifrelenmesi islemi yapilmistir.
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Tablo 5.3. Sifreleme Basamaklari

ORIJINAL | RANDOM SIRA | 1.SIFRELEME | 2.SIFRELEME (RSA)
2 1 834 38717774
9 3 614 23282153
6 6 530 45760633
1 2 236 68259632
4 2 236 68259632
5 4 434 21681179
3 5 443 48683044
4 4 434 21681179
8 8 748 13232440
2 4 434 21681179
4 9 953 68807383

Tablo 5.3 ’de ise ilk iki siitunda sayilarin orijinal ve yeniden rasgele siralanmig hali, 3.
stitunda bu sayilarin 1.sifreleme basamagina gore sifrelenmis hali goriilmektedir. Son siitunda
ise ilk sifreleme basamagiyla sifrelenmis verilerin RSA sifreleme algoritmasiyla tekrar
sifrelenmis degerleri goriilmektedir. Bu asamayla birlikte verilerin sifrelenmesi islemi

tamamlanmstir.
5.4. Verilerin Gizlenmesi

Sayilarin iki basamaktan olusan sifreleme isleminin tamamlanmasinin ardindan
uygulamamin verilerin sifrelenmesi asamasi tamamlanmis ve ikinci modiil olan verilerin
gizlenmesi kismina gegilmistir. Bu asamada sifreli verilerin Sahte Kimlik Tespiti
uygulamasinda 6rnek olarak kullanilan vesikalik renkli resimler igerisine gizleme isleminin
yapilma kismina deginilecektir.

Oncelikle bu asamada kullanilacak olan yazilimm en énemli {istiinliigii lokasyon yani
yer belirleme isleminin de rasgele yapilmasidir. Daha ayrintili agiklanacak olursa zaten
siralamasi degistirilmis sayilarin resim igerisinde gizlenecek noktalarin adreslerinin de rasgele
yapilmast yani hangi verinin hangi adrese gizlendiginin sistemden baska hi¢ kimsenin

bilmemesidir. Dogal olarak her gizleme islemi yapildiginda yine bu noktalar rasgele olarak
54



belirlenecek her defasinda degisecektir. Verilerin sifrelenmesi kisminda detayli olarak
anlatildig1 gibi biri giiclii bir sifreleme algoritmasi olan RSA ile olmak iizere iki kez sifrelenen
veriler, bu asamada da resim igerisinde rasgele noktalara gizlenip tekrar bu adreslerden
okunup desifre edilebilmeleri sistemin gilivenirligini olduk¢a iist bir noktaya c¢ikarmasi
sistemin en biiyiik iistiinliigii ve avantaj1 olarak géze ¢arpmaktadir.

Bu iglemlerin yapilma asamalari ele alinirsa oncelikle kimliklerin de {izerinde yer alan
vesikalik fotograf standardi 177x236 olarak kabul edilmistir. Gelistirilen uygulama sahte
kimlik tespitinde kullanilacak bir ¢alisma oldugu igin veri gizleme asamasinda kimlik vb.
belge iizerinde yer alan ve vesikalik fotograf standart oOlgiilerine sahip resimlerden
yararlanilmistir. 175x234 boyutunda ki bu resimlerde ki veri biitiinliigiinii bozmamak adina
resim tlizerine iki satir ve iki siitun eklenerek bir ¢erceve cizilmis ve asagida gosteriligi gibi

resmin yeni boyutu 177x236 dlgiilerine ulagmistir.

175 x 234 177 x 236

Sekil 5.11. Veri gizleme isleminde kullanilan bolim

Veri gizleme islemi yapilmadan 6nce uygulamada kullanilacak olan ve {ist kisimda 6Slgiileri
aciklanarak yer verilen Ornek vesikalik resmin orijinal piksel degerleri sekil 5.12. ’de

goriilmektedir. Resmin bir bolimi ele alinarak sadece bu kismin piksel degerlerinin
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verilmigtir. Ancak bundan sonra ki islemlerin ardindan da aymi kisim secilerek piksel
degerleri gosterilerek piksel degisimlerinin rahatca gézlemlenmesi ve kiyaslama yapilabilmesi

imkan1 saglanmistir.

13 17 21 1la 10 1la 14 14 13 1la 14 15 13 13

13 14 1la 15 2 15 13 13 14 14 2 14 13 2
13 14 15 15 13 1la 13 2 13 14 13 2 15 10
2 15 17 15 14 13 13 14 14 11 11 11 15 14
11 14 15 15 2 15 14 2 13 13 15 1la 9 11

14 15 13 14 14 1la 13 14 14 17 13 14 13 11
17 1la 14 14 13 15 13 13 13 14 15 12 11 1la

13 19 13 11 11 14 14 2 13 2 14 9 10 10
14 14 2 13 2 2 13 13 13 17 11 10 11 7
15 15 14 13 13 13 11 1la 14 11 14 15 15 14
11 2 14 11 11 13 1la 15 15 14 11 1la 13 14
13 15 14 2 14 14 14 1la 17 20 14 14 13 13
13 15 1la 15 1la 13 2 13 2 23 2 15 13 14
19 1la 15 15 1la 13 17 19 19 22 13 15 12 11
2 13 14 1la 15 15 13 1la 13 19 17 2 12 12
19 17 13 17 2 2 9 15 17 14 14 14 14 12
13 17 1la 14 11 14 11 15 13 15 11 2 2 10

17 19 1la 14 1la 1la 15 1la 14 15 14 15 10 11
13 14 17 1la 17 1la 15 17 17 13 1l 1la 13 14
13 15 1la 17 17 17 13 15 15 15 1l 15 15 15

Sekil 5.12. Orijinal Piksel Degerleri

1.Adim: 175x234 boyutunda standart Slgiilere sahip vesikalik fotograf tizerinde iki satir ve iki
siitundan olusan ¢erceve benzeri bir yapi eklenmesi islemidir. 177x236 6l¢iilerine ulasan bu
yeni resim lizerinde yapilacak olan ilk islem ise ilave edilen satir ve siitunlara yani bundan
sonra ki kisimlarda da g¢erceve adi verilecek olan yapiya renk degerlerinin atanmasidir. 0 —
255 arasinda renk degerlerinin atanarak siyah ve beyaz araligindaki renk tonlarinin
olusturdugu gergevenin tiim kenarlarinin piksel degeri sekil 5.13. ve sekil 5.14.’te ki ekran

ciktilarinda goriilmektedir.
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198) 233 109 18 41 243 254 170 28 24 ]

233 13 17 2 1&g 10 1la 14 14 13
109 13 14 1z 15 2 15 13 13 14
18 13 14 15 15 18 1l 13 2 13
41 2 15 17 15 14 13 13 14 14
248 11 14 15 15 2 15 14 2 13

254 14 15 13 14 14 1z 13 14 14
170 17 1& 14 14 13 15 13 13 13

2 13 15 13 11 11 14 14 2 13
24 14 14 2 13 2 2 13 13 13
197 15 135 14 13 13 13 11 1&g 14
213 11 2 14 11 11 13 1z 15 15
20 13 15 14 2 14 14 14 1& 17
a0 18 15 la 15 1&a 18 2 18 2

20 19 1& 15 15 1le 15 17 19 19
204 20 13 14 la 15 15 13 la 13

Sekil 5.13. Sol ve Ust Cergeve

5 b 10 =] 10 10 13 15 17 1& 1& 151
a 1 5 =] 10 1z 14 15 1l& i& 17 i0
a a 3 9 11 13 15 15 l&a 1& 18 24
1 5 7 =] 11 14 l&a 17 l&a 1& 19 31
1 3 7 14 13 23 21 13 le 19 24 130
5 b =] 15 19 21 19 le 13 17 21 JZ01
7 =} 11 14 18 19 1& 13 =] 13 13 130
b 7 10 14 1& 17 12 =] & 10 15 132
3 3 =] 13 15 15 10 & 3 =] 14 192
2 3 =] 13 14 13 =] 5 3 10 1& 17
3 b 10 12 14 12 7 k=] 3 1z 19 35
5 2 13 12 13 12 7 k=] k=] 14 21 =3=]
2 b 10 17 11 7 7 =] =] 15 23 1294
1 5 =] 14 =] 5 5 =] =] 15 22 237
1 3 7 10 5 2 3 =] =] 15 22 187
a 2 & 7 z ] 3 =] =] 15 22 ]
u} 2 5 5 1 ] 3 =] =] le 22 33
2 3 5 ] 2 2 b 10 10 le 22 130
3 3 5 =] 5 4 =] 12 11 17 23 210
2 kS & =] 5 & 10 12 12 1& 23 1&0
3 =] 1z 15 14 138 21 21 15 15 21 121
3 10 11 14 14 1l&a 21 19 14 1& 20 121
5 10 12 13 13 le 21 19 15 17 21 140
b 10 11 13 12 15 21 19 15 18 22 123
IlBE 103 13 2zZ1 41 a7 31 243 224 122 a7 180

Sekil 5.14. Sag ve Alt Cerceve

2.Adim: Eklenen cerceveye 0-255 araliginda renk degerleri atanmasi isleminin ardindan

cergevenin kullanilmast adimi gerceklestirilir. Bu adimda ¢ergevenin iist kenarinda bulunan
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piksellerin bir boliimii anahtarlarin ve TC kimlik numarasinda yer alan sayilarin sifrelenmis
hallerinin saklanacagi daha dogru bir ifade ile gizlenecegi noktalarin adreslerinin tutulacagi

pikseller olarak belirlenmistir. Bu noktalarin tasarimi ise soyle yapilmstir;

e Ik 10 piksel [0-10] araligi N, E, D Anahtarlarinin degerlerinin gizlendigi pikseller
olarak atanmustir.

e Daha sonra 0-10 araliginda sistem tarafindan bir say1 belirlenerek piksellerin atlandig
yani aralik birakilmasi ile bir bosluk olusturulmasi; bu uygulamada bu deger 5 olarak
atanmistir.

e Ardindan 11 adet sifreli sayr gizlenecegi icin, 11 saymin apsisinin ve ordinatinin

bulundugu noktanin yer aldigi 22 adet adresleme noktasi atanmustir.

3.Adim: Ilk olarak ilk 10 pikselin kullanildig1 anahtarlarin gizlenmesi islemi yapilmalidir.
Ciinkii anahtarlar sifreleri verilerin gizlenmesinin ardindan okunup sifrelerinin ¢oziilmesi
isleminde olduk¢a oOnemlidir. Sistem ilk asamalarda belirtildigi gibi anahtarlamayi her
defasinda random degerler ile yaptig1 i¢in anahtar degerlerinin saklanmamasi durumunda
desifre edilen verilerin orijinal degerler olmama ihtimali oldukga yiiksektir. Buda sistemin
yanlis ¢alismasina yol agar.

Atama isleminin yapilmasi anahtarlarin gizlenmesi isleminde analiz edilecek olunursa;
N=69225323, E=8779 ve D=21324619 olarak anahtarlar daha 6nceki boliimlerde anlatilig
gibi belirlenmigtir.

Atama islemi orijinal pikseller ile atanacak degerlerin ikiserli gruplar halinde
degistirilmesi ilkesine dayanmaktadir. Burada dikkat edilmesi gereken nokta orijinal piksel iki
basamakli ise dogrudan degistirilmesi, {i¢ basamakli ise birler ve onlar basamaginin
degistirilmesidir. Degisimin ardindan olusabilecek 255 degerinin asilmasi durumunda ise bir
problemle karsilagilma ihtimalinin olmasindan dolay: kontroller yapilmali ve bu durumda da

yiizler basamaginda ki degerle oynanarak bu sorun giderilmelidir.
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N Anahtari E Anahtari D Anahtan 5 piksel bosluk
e *

r \ { |
1e9 222 153 23 87 179 221 132 4¢ 19 197 2213 20 &0 20
233 18 17 21 1g 10 1&g 14 14 13 1g 14 15 13 13
me 13 14 1& 15 20 15 13 13 14 14 2 14 13 2
8 13 14 15 15 18 1l 13 2 13 14 13 2 15 10
11 2 15 17 15 14 13 13 14 14 11 11 11 15 14
248 11 14 15 15 2 15 14 2 13 13 15 1k g 11
254 14 15 13 14 14 1&g 13 14 14 17 13 14 13 11
im 17 1 14 14 13 15 13 13 13 14 15 12 11 1g
2 13 189 13 11 11 14 14 2 13 2 14 g 10 10
94 14 14 2 13 2 2 13 13 13 17 11 10 U 7
%7 15 15 14 13 13 13 11 1¢ 14 11 14 15 15 14
213 11 12 14 11 11 13 1 15 15 14 11 1lg 13 14

Sekil 5.15. Anahtarlarin Gizlenmesi

Sekil 5.15. ’te yer alan ekran c¢iktisinda gorildiigii lizere cer¢evenin iist kenari1 diye
adlandirilan satirda yer alan noktalarin piksel degerleri verilmistir. Buna gore ilk 10 pikselin
anahtar degerlerinin gizlenmesi i¢in kullanildig goriilmektedir. Ik etapta tiim cergevenin 0-
255 araliginda ki degerler ile doldurularak siyah-beyaz araliginda ki renk tonlariyla
olusturulmasi islemi yapilmistir. Ardindan anahtarlar yerlestirilmis ve 2.adimda bahsedildigi
gibi 0-10 arasinda deger alabilecek rastegele bir deger boyutunda bosluk birakilmis daha
dorgu bir ifade ile piksellere bir atama yapilmamig 0-255 araliginda rasgele doldurulan

degerlerden bu adreslere atanan random degerler aynen korunmustur.

Tablo 5.4. Anahtarlarin Gizlendikleri Adres ve Degerleri

N ANAHTARI E ANAHTARI D ANAHTARI
ADRES | DEGER ADRES DEGER ADRES DEGER
(1,0 169 (5,0) 87 (7,0) 221
(2,0) 222 (6,0 179 (8,0 132
(3,0) 153 (9,0 46
(4,0) 23 (10,0 19

69225323 8779 21324619
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Tablo 6.3 ’de ise ilk 10 pikselde gizlendigi ifade edilen N,E ve D anahtarlarinin gizlendigi
noktalarin adresleri yani x ve y ekseni seklinde ifadeleri ve bu adreslerde ki degerleri yer
almaktadir. Anahtarlarin tam degerleri en alt satirda verilirken anahtarlarin pikseller iizerinde

gizlenmis hali ise renkli tonlarla gosterilmistir.

4.Adim: Eklenen cercevenin iist satirinda yer alan ve anahtarlarin gizlenmesi i¢in kullanilan
ilk 10 pikselin ardindan onceki adimlarda anlatilan random bir degerin de eklenmesiyle
toplamda 15 piksel kullanilmistir. Verilerin sifrelenmesi boliimiinde detayli olarak anlatilmis
olan 11 saymin sifrelenmis halleri ise sistemde tutulmaktadir. Anahtarlarin gizlenmesi
isleminin tamamlanmasinin ardindan 11 saymin sifreli hallerinin gizlenmesi islemi
yapilmalidir. Uygulamanin en basinda bahsedildigi gibi sayilarin gizlenecegi noktalarin belirli
olmamasi sistem tarafindan ¢ergeve lizerinde rasgele noktalara atanmasi ve tekrar desifre
edilebilir olmasi uygulamanin 6nemli bir avantajidir. Buradan yola c¢ikarak sifreli sayilarin
gizlenmesi isleminde ise ilk olarak sayilarin gizlenecegi noktalarin adresleri bilinmeli ve
sistem tarafindan tutulmalidir. Gizleme isleminin yapilmasi gereken 11 adet say1 olduguna
gore bu sayilarin adresleri i¢in 11 adet x ekseninde nokta ve 11 adet y ekseninde nokta
bulunmalidir. Toplamda ise biitiiniine adres adi verilirse 22 adet nokta adres olarak
atanmalidir. Adresleme satir1 adi verilen g¢ercevenin {ist satir1 yine bu atama islemi i¢in
kullanilarak toplamda 37 piksel anahtar degerleri, giivenlik degeri ( random deger) ve
adresleme noktalari i¢in kullanilmistir.

11 adet sifreli TC kimlik numarasini olusturulan sayilarin resim igerisine gizlenmesi
isleminde Oncelikle sayilarin gizlenecegi noktalarin adresleri tanimlanmalidir. Daha 6nce de
belirtildigi gibi lokasyon islemi de rasgele oldugu i¢in adresler sistem tarafindan rasgele
atanir. Cergevenin eklenmesinin ardindan 177x236 olgiilerine olusan fotograf tizerinde Ki
cerceve lizerinde gizlenecek olan sayilar i¢in adresleme noktalar1 olarak sistem tarafindan

tiretilen resim boyutuna gore 0-236 aralifinda ki degerler kullanilmistir.
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1.Saymin Apsisi 1.Sayimin Ordinati

i

Apsisler (x) Ordinatlar (y)

Sekil 5.16. Adresleme Satir1

Yukarida goriildiigli gibi sayilarin gizlenecegi noktalarin adreslenmesi sekilde ki gibi
yaptlmistir. 11 adet sifrelenmis say1 i¢in, 0-238 araliginda 11 apsis noktasi yine 11 adet

ordinat noktasi sistem tarafindan rasgele olarak atanmuistir.
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Sekil 5.17 Verilerin Resim Uzerinde Gizlendigi Noktalar
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Ayrmtili olarak nokta ve koordinatlarin gosterildigi sekil 5.17.” de anahtarlarin degerlerinin,
11 saymin gizlendigi noktalarin adreslerinin ve 11 adet sifreli saymin resim iizerinde

gizlendigi noktalar gosterilmistir. Buna gore;

e [0-10] araliginda bulunan pikseller iizerinde Gold renk tonunda ve A harfiyle
gosterilen boliimde N, E ve D Anahtarlilarinin Degerleri,

e [11-15] araliginda bulunan pikseller iizerinde Indigo renk tonunda ve B harfiyle
gosterilen boliimde random olarak belirlenen sabit piksel degerlerinin muhafaza
edildigi bosluk degeri,

e [16-26] araliginda bulunan pikseller tizerinde Maroon renk tonunda ve C harfiyle
gosterilen boliimde 11 adet saymin adreslerinin apsis degerleri,

e [27-37] araliginda bulunan pikseller lizerinde Aqua renk tonunda ve D harfiyle

gosterilen boliimde ise 11 adet saymin adreslerinin ordinat degerleri yer almaktadir.

Tablo 5.5. Karakter Analizi

KARAKTER SIRASI | SAYI RENK KARSILIGI PIKSEL APSIS PIKSEL ORDINAT
1.KARAKTER 1 :I White 161 162 163 164 235 235 235 235
2.KARAKTER 3 - Blue 121122123124 235 235 235 235
3.KARAKTER 6 |_| Cyan 176 176 176 176 215216 217 218
4 KARAKTER 2 _ Magenta 176 176 176 176 161 162 163 164
5.KARAKTER 2 |—| Yellow 075076 077 078 000 000 000 000
6.KARAKTER 4 - Brown 053 054 055 056 000 000 000 000
7.KARAKTER 5 - Red 117 118 119120 235 235 235 235
8.KARAKTER 4 - Green 111112113114 235 235 235 235
9.KARAKTER 8 - Black 000 000 000 000 100 101 102 103
10.KARAKTER 4 - Purple 000 000 000 000 071072073 074
11.KARAKTER 9 :I Silver 176 176 176 176 156 157 158 159

Resim iizerinde 11 adet sifreli sayinin gizlendigi noktalarin isaret edildigi piksellerin adresleri
ise tabloda ayrintili olarak gosterilmektedir (Tablo 5.5.). Unutulmamalidir ki adresleme
satirinda (22 piksel) tutulan degerler sayilarin degerleri degil, gizleme isleminin yapildig:

noktalarin adresleridir. Tabloda belirtilen adreslerde ise bu kez sayilarin degerleri yer
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almaktadir. Her bir sifreli sayr 8 karakterden olustugu i¢in bu boliimde de 3.adimda
bahsedilmis olan anahtarlarin degerlerinin gizlenmesi isleminde kullanilmis olan yontem
uygulanmistir. Bir sonraki adim olan degerlerin gizlenmesi isleminde de yine bu metoda

deginilmistir.

5.Adim: _Bu adimda ise anahtar degerlerinin, sayilarin adreslerinin tutulmasi islemin
ardindan nihayet sifreli sayilarin resim {izerine eklenmis olan g¢erceve tlizerine gizlenmesi
islemi yapilmistir. Bu asamada ise dikkat edilmesi gereken iki ilke vardir. Birincisi, adresleme
satir1 denilen ve 37 pikselden olusan bu boliime veri girisinin yapilmamasidir. Bu nedenle
adresleme yapilirken x ekseninde bulunan 37 piksel harici birakilmis onun disinda ise
cercevenin her boliimiine adresleme yapilmasina imkan verilmistir. Ikinci nokta ise sifreli
sayilar toplamda 8 karakterden olustugu ve 3.adimda oldugu gibi ikiserli gruplar halinde
piksel degerlerinin degisimi yapildigi i¢in 4 hiicre kullanilmasidir.

Verilerin gizlenmesi isleminde 6rnek olarak 1.Karakter olan 1 sayisinin gizlenmesi
islemi yapilirsa ilk olarak ise verinin saklanacagi adresin belirlenmesinden baglanmalidir.
Apsis ve ordinat degerlerinin tutuldugu 22 hiicrelik adresleme satirmna ulasiimahdir. Ornek
olarak ele 1.karakter alindigi i¢in adresleme satirinin ilk hiicresinde yer alan ilk karakterin
apsisi olan (16,0) noktasi, ordinat1 i¢in ise (27,0) piksellerinin ayrildig1 bilinmektedir. Boylece
bu adresleme algoritmasi ile 1.karakter i¢cin resim {lizerinde ayrilan adresin (161,235)
noktasinin oldugu anlagilmaktadir.

Veri gizleme isleminde dikkat edilmesi gereken iki ilkeden ikincisi bu boliimde
dikkate alinarak tespit edilen adresten sonra 4 hiicre daha isleme alinarak gizleme islemi
yapilmalidir.

Veri gizleme islemi TC kimlik numarasinin siralamasinin yeniden yapildiktan sonra
1.karakteri olan 1 sayisinin veri sifreleme ve resim igerisine gizlenmesi islemi daha da
ayrintili olarak analiz edilirse;

1 Karakteri once kullanilan 1.sifreleme algoritmasi ile 834 seklinde bir deger almis ve
bu deger de 2.sifreleme basamagi olan RSA sifreleme algoritmasi ile 38717774 sayisal
degerine ulagsmustir. Artik sistem ic¢in 1 sayisimin karsiligi 38717774 sayisidir denilebilir. Bu

saymin gizlenmesi ise,
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38-71-77-74
(161,235) Noktas1 -> Orijinal piksel degeri 188 iken son iki piksel degistirilerek 138
(162,235) Noktas1 -> Orijinal piksel degeri 97 iken 71

(163,235) Noktast -> Orijinal piksel degeri 220 iken son iki hane degistirildiginde 277
olacagindan ve bu deger 255 iist sinirin1 agacagi i¢in deger, kullanilan algoritma ile 6nce 100

eksiltilir ve 177 sayisi elde edilmis olur.

(164,235) Noktas1 -> Orijinal piksel degeri 49 iken 74 olarak belirlenmistir.

161.Hiicre
31 20 29 34 23 33 31 29 29 34 23 3
28 28 25 33 21 18 28 28 25 33 21 2
26 28 28 23 20 27 26 28 28 23 20 2
35 27 28 33 24 16 35 27 28 33 24 2
235.Hﬁcrc» 188 97 220 49 72 154 138 71 177 74 72 154

Sekil 5.18. Piksel Degisimleri

Olusturulan 8 haneli sifreli veriler kullanilan algoritma ile orijinal pikseller icerisindeki renk
degerlerinin son iki hanesindeki degerleriyle degistirilerek toplamda 4 piksel kullanilarak 1
karakteri sayisal resim igerisine gizlenmesi islemidir. Veri gizlemek i¢in ise ilk karakterin
piksel koordinatlarii belirten (161,235) noktasindan 4 adet x ekseninde ilerleyen ve
(161,235) — (164,235) araliklarina veri gizleme islemini gerceklestiren bir algoritma

kullanilmistir.
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5.5 Verilerin Desifre Edilmesi

Sayisal resim igerisine gizlenmis sifreli verilerin 6nce goriintli icerisinden okunmasi ardindan
desifre edilmesi ve TC kimlik numarasina ¢evrilmesi i¢in veri gizleme isleminde ihtiyag
duyulan bilgilerden daha fazlas1 kullanilir. Oncelikle yine adresleme igin kullanilan 22 piksel
(11 apsis, 11 ordinat) ve ilk 10 pikselde tutulan anahtar degerleri bu kisimda belki de ihtiyag
duyulan en 6nemli veriler olacaktir. Ciinkii sifrelenmis degerler hangi pikseller igerisinde
gizlendigi adresleme verileri iizerinde tutulmaktadir. Adres bilgilerini kullanarak sifreli veriler
elde edildikten sonra ise gerekli olan bilgi RSA sifreleme algoritmasi ile sifrelenmis verilerin
desifre edilmesi i¢in gizli anahtarlarin (N ve d) bilinmesidir. Veri gizleme asamasinda

toplamda 5 adimda gergeklestirilen islemler bu boliimde 2 temel adimla desifre edilmektedir.
1.Adim: Verilerin Okunmasi

Desifre edilme isleminin ilk adimi olarak verilerin goriintli igerisinde gizlenmis
olduklar1 adreslerin bulunarak bu sifreli verilerin okunmasi islemi yapilmalidir. Bunun i¢inde
yapilmas: gereken ilk is veri gizleme basamaginda oldugu gibi adresleme satirina
ulasilmasidir.

Bu asamada da ornek olarak 11 haneli TC kimlik numarasinin 7.karakteri olan 5
sayisinin ve 8.karakteri olan 4 sayisinin desifre edilmesi islemlerini ayrintili olarak ele
alinmistir.

Asagida ki sekilde gosterilen ve ilk 22 pikselde tutulan adresleme satirina ulagildiktan
sonra 7. ve 8. sayilarin apsis ve ordinatlari tespit edilmelidir. ilk 15 pikselin anahtar degerleri
icin tutuldugu ve adreslemenin 16.pikselden itibaren baslandigi bilindigine gore 7.sayinin
apsisi 32, 8.saymin apsisi ise 33.piksel oldugu bulunur. Ordinat degerleri ise sirasiyla 43 ve
44 piksellerdir. Boylece 7.saymin tam adresi 32 ve 43.adresleme pikselleri tlizerinden
(117,235) noktas1 oldugu, 8.sayinin ise 33 ve 43.pikseller kullanilarak (111,235) noktasinin

oldugu bulunmus olur.
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7.Sayinin Apsisi 7.Sayinin Ordinati

8.Saymin Apsisi 8.Sayinin Ordinati

Sekil 5.19. Gizli verilerin adresleri

Sayilarin gizlendigi adreslerin yerleri tespit edildikten sonra veri gizleme basamaginda
uygulanan yontemin benzeri bir islem uygulanir. Bu kez veri degisimi yerine dogrudan
verilerin alinmas1 islemi gergeklestirilir. 7.Karakterin (111,235) noktasinda tutuldugu
bilindigine gore bu noktaya ulasildiktan sonra yapilmasi gereken oOnceki boliimlerde
anlatildig1 gibi 4 hiicre daha noktayi yiiriiterek x ekseninde bulunan 111, 112, 113, 114
piksellerine ulagmaktir. Ayni sekilde 8.karakter de 117, 118, 119, 120 piksellerinde

bulunmaktadir.

232 247 251 245 233 211 208 219 13z l& 38 40 40
240 242 245 238 228 207 203 219 111 14 3e 3e 34
243 238 240 229 217 Z05 205 Z15 = 19 37 42 30
38 234 238 223 Z03 124 Z03 Z11 &9 27 39 41 3g
237 238 3¢ 225 Z0OD 182 183 Z0Z 57 22 3z 32 37
42 240 239 225 205 185 187 182 40 22 34 3e 3e

8 221 1e3 211 179 179 182 148 &8 30 44 23 28

[
{b
P
—_—
~——

8.Karakter (4) 7.Karakter (5)

Sekil 5.20. Verilerin desifre edilmesi

7. ve 8. sayilarin gizlendigi hiicreler yukarida ki sekilde gosterildigi gibi tespit
edilmistir. Yakalanan bu adreslere asagida ki tabloda da ayrintili olarak yer verilmistir.
Yukarida ki ekran ¢iktist ve tablo birlikte incelendiginde ve piksellerin adresleri
irdelendiginde hem veri gizleme isleminin ilke ve prensipleri hem adresleme mantig1 hem de

veri okuma islemi daha i1yi anlasilmaktadir.
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7.KARAKTER 8.KARAKTER
(117,235) 148 (111,235) 221
(118,235) 68 (112,235) 168
(119,235) 30 (113,235) 211
(120,235) 44 (114,235) 179

Sekil 5.21. Karakter Degerlerinin Okunmast

Veri gizleme isleminde yapildigi gibi bu asamada da sekil 35°te goriildiigii gibi
ulagilan piksellerin son iki basamagi alinarak bir biitiin olusturulmus ve sifreli veriler elde

edilmistir. 11 karakterden olusan say1 dizisinde ki;
7.Karakter [117-120,235] adresinden alinan veriler ile 48683044,

8.Karakter [111-114,235] adresinden alinan veriler ile 21681179 degerinin oldugu

anlagilmistir.
2.Adim: Verilerin Desifre Edilmesi

Verilerin okunmasi1 adiminda siftreli verilerin gizlenmesi asamasinda yapilan islemlerin
tersten yapildigr seklinde bir tespit yapilirsa bu yanlis bir degerlendirme olmaz. Hatta
verilerin desifre edilmesi yani sifreli verilerin sifrelerinin ¢oziilmesi adimi da bu kez sifreleme
isleminin tersten yapilmasi islemidir denilebilir. Onceki béliimler hatirlanirsa verilerin
sifrelenmesi basamaginda 2 asamali bir sifreleme yontemi uygulanmis, once 1. sifreleme
basamag1 adi verilen boliimde sayilarin karakter seti degerleri ve bu degerin ikili koda
doniistimii ile kontrol biti ad1 verilen 6zel bir deger elde edilmis bu iki deger kullanilarak 3
basamakli yeni bir say1 elde edilmisti. Ardindan bu say1 2. sifreleme basamagi denilen RSA
sifreleme algoritmasi ile bir kez daha sifrelenmis ve yepyeni bir degere ulasilmis boylece

verilerin sifrelenmesi basamagi tamamlanmustir.

Bir 6nceki adim olan verilerin okunmasi adimiyla elde edilen sifreli verilerin desifre
edilmesi islemi de sifreleme basamaginda ki iki asamadan gergeklesmekte ve bahsedildigi
tizere bu kez asamalar tersten uygulanmalidir. Yani ilk olarak sifreli veriler 6nce 2.sifreleme
basamaginda ki RSA sifreleme algoritmasi ile desifre edilmelidir. RSA algoritmasi ile desifre

isleminin yapilmas: icin sifreleme boliimiinde detayli olarak ele alinmis olan N ve D
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anahtarlarina ihtiya¢ duyulmaktadir. Bu nedenle verilerin gizlenmesi boliimiinde sayilar ile
birlikte anahtarlar da resim igerisine gizlenmistir. Aksi durumda hatali desifrelere sebebiyet
verilebilir.

Ik 10 pikselde yer alan anahtarlarin da okunmasi islemi yapildiginda N anahtarinin
69225323, D anahtarinin ise 21324619 degerine sahip oldugu tespit edilir. 1.adimda 6rnek
olarak ele alinan 7. ve 8. karakterlerin sifreli hallerine ulasildig1 i¢in ayni1 sayilari bu adimda
da kullanarak orijinal sayilara doniisiimiinii gérmek sistemin mantigini ¢6zmek adinda 6nemli

olabilir.

RSA sifreleme algoritmas: ilkelerine gore sifreli verilerin desifre edilmesi i¢in

M= C ¢ (mod N) formiilii kullanilmaktadir. Buna gére;

1.Adimda bulunan 7 karakterin degeri 48683044, 8. karakterin degeri ise 21681179 ifadesidir.

Veri okuma ile tespit edilmis anahtar ve say1 degerleri formiilde yerine yazilirsa
7.Karakter; 48683044 21324019 (mod 69225323) = 443 degerine,

8.Karakter; 21681179 2*2%%1% (mod 69225323) = 434 degerine ulasilir.

Sifreleme basamag tersten uygulandigina gore bdylece 2.sifreleme basamaginda yani
RSA sifreleme algoritmasi uygulanmis sifre ¢oziilmistiir. Bu asamadan sonra yapilmasi
gereken islem ise l.sifreleme basamaginda ki sifrelemenin ¢6ziilmesidir. Bu bdliimde
sifreleme isleminden sonra olusan 3 basamakli saymin onlar basamaginda yer alan sayilarin
kontrol biti olarak kullanildig1 bilinmektedir. Kontrol bitinin sinanmasi islemi ise iste tam da
bu adimdadir. Onlar basamaginda bulunan kontrol biti degeri sayidan ¢ikarildiginda
7.Karakter i¢in 43 degeri elde edilir. 43 sayisinin ise ikili koda doniistimii yapilirsa 00101011
seklinde binary ifadeye ulasilir ve bu ifade de yer alan 1 degerleri sayildiginda 4 rakami elde
edilir ve boylece dogru saymin resim igerisinden okunup desifre edildigi test edilmis olur.
Yani kontrol biti sayesinde 43 sayisinin bizim i¢in dogru say1r oldugu kanaatine ulasilmig
olunur. Son olarak 43 sayisinin asagida bulunan Karakter Setindeki karsiligina bakildiginda 5

sayisina ulasildigr goriiliir.
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Adresleme satirinda yer alan tiim sayilarin 6rnekte oldugu gibi dncelikle resim igerisinde
gizlendikleri noktalarin koordinatlar1 belirlenmeli ardindan sifreli veriler okunmalidir. Bu
islemin ardindan 2 sifreleme basamagi bu kez tersten isleme alinarak sifreler ¢oziilmeli

ardindan kontrol biti araciligiyla test edilerek orijinal sayilar desifre edilmelidir.
5.6. Uygulamadan Elde Edilen Sonug¢

TC kimlik numarasinda yer alan sayilarin, birisi oldukca giiclii bir sifreleme
algoritmas1 standardi olan RSA sifreleme algoritmasi digeri de bu uygulama i¢in 6zel olarak
gelistirilmis bagka bir sifreleme yontemi ile iki kez art arda sifrelenmesi yazilimin
giivenilirligi a¢isindan oldukca 6nemli bir yer tutmaktadir.

Sifreli verilerin resim igerisine gizlenirken ise dikkat edilen ¢ok 6nemli iki nokta
vardir. Onerilen uygulamanin iki adet iistiinliigii dikkat cekmektedir. Birincisi veri gizleme
islemi yapilirken resmin yapisinin ve biitiinliigliniin hi¢bir sekilde bozulmamasidir. Yazilimin
ikinci avantaji olarak ise veri gizleme iglemi sirasinda sifrelenmis ve her biri 8 karakterden
olugmus sayilarin higbirinin sabit bir noktaya gizlenmemesi lokasyon isleminin de tamamen
rasgele olmasi yani hangi verinin hangi noktaya gizlendiginin bilinmemesidir. Gelistirilen bu
yontem gilivenlik agisindan uygulamayi bir iist noktaya ¢ikarmig ve giivenlik agisindan benzer

uygulamalara kiyasla olduk¢a 6nemli bir avantaj saglamistir.
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6. SONUC ve ONERILER

Teknolojinin gelismesiyle birlikte dijital ortamlarin kullanimi her gegen giin artmis ve
giintimiizde ¢ok yiiksek boyutlara ulagmistir. Artik her kullanicinin kendi ihtiyacina gére bir
sekilde kullandigi bu platformlar iizerinde kullanim sayisina bagli olarak giin gectikce
giivenlik agiklart meydana gelmistir.

Veri ve bilgi gilivenliginin korunmasina paralel olarak yeni yontem, metot ve
algoritmalar gelistirilerek uygulamalar iizerinde smanmasinin hedeflendigi bu tez
calismasinda veri sifreleme ve veri gizleme tekniklerinden yararlanilmistir. Veri gizleme ve
sifreleme tekniklerinin, Kriptosistemlerin anlatildigi calismada ana hatlariyla bu konular
irdelenmis temel ve alt bilesenleri agiklanmistir. Bilgi giivenligi, s6z konusu oldugunda akla
gelen O6nemli bilim dallar1 kriptoloji ve steganografi simdiye kadar yapilan caligmalarda
genellikle birbirlerine alternatif olarak goriilmiislerdir. Calismalarda uygulama yapilan alana
gore genelde bir tanesi secilmis ve islenmistir. Oysa bu tez calismasinin ana amact veri
gizleme ve sifreleme tekniklerinin birlikte kullanimidir. Tez c¢alismasinda yer alan iki
uygulamada da bu tekniklerden degisik yontem ve metotlar kullanilarak birlikte
yararlanilmistir. Boylece giivenligin daha da artirilmasi amaglanmis ve yapilan ¢alismalar
sonucunda bu hedefe ulasildig1 goriilmiistiir.

Gelistirilen ilk uygulama olan OPT adi verilen Radyografik resimler igerisine veri
gizlenmesi uygulanmasinda once veriler yeni gelistirilmis 6zgiin bir sifreleme algoritmasiyla
sifrelenmis ardindan piksel degisim metoduyla OPT resimler igerisine gizlenmistir. Ardindan
okuma ve desifre isleminin yapilmasiyla birlikte verilere tekrar ulasilmis bdylece hasta
bilgileri, teshis tan1 ve tedavi bilgileri OPT’ler igerisine gomiilerek kagit israfi, dosya
kalabaliklig1, evrak kaybolmasi gibi olumsuzluklar ortadan kaldirilmastir.

Tez ¢aligmasi sirasinda yapilan ikinci uygulamada ise kimlik sahteciligini tespit eden
bir uygulama gelistirilmistir. Glinlimiizde teknolojinin gelismesi insan hayatin1 kolaylastirdig:
gibi kotii amaglar i¢in kullanildiginda ise topluma birgok zarar verebilmektedir. Yine
teknolojinin ilerlemesine paralel olarak sahtecilik ve dolandiricilik suglarmin da emniyet
kayitlarina gore giin gectikce artmakta bu nedenle bircok masum insan magdur olmaktadir.
Gelistirilen uygulamada kullanilan yontem ise TC kimlik numarasinin sifrelenerek kimlik
tizerinde bulunan resim igerisine gizlenmesi ardindan desifre edilerek elde edilen verinin

kisinin ger¢ek TC kimlik numarasiyla eslesip eslesmediginin kontroliinii yaparak dogrulama
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islemin gerceklestirilmesidir. Yapilan uygulama da kullanilan sifreleme ve gizleme teknikleri
Ozgiin teknikler olup kriptografi ve steganografi tekniklerinin birlikte kullanilmasi sistemin
giivenirligi agisindan oldukc¢a iyi sonuglar elde edilmesini saglamistir. Uygulamanin en
onemli ustlnliikleri ise sifreleme basamaginda iki adet farkli sifreleme algoritmasinin
kullanilmasidir. Birisinin 6zgiin olup bu uygulama i¢in 6zel olarak gelistirilmis olmasi, diger
sifreleme algoritmasinin ise giiclii bir sifreleme standardi olan RSA sifreleme algoritmasi
kullanilmasi sifreleme isleminin oldukga giiclii olmasimi saglamis ve giivenlik bakimindan
olduk¢a avantaj saglamistir. Ikinci adim olan sifreli verilerin gizlenmesi basamaginda ise
bilinen veri gizleme yontemlerine karsilik olarak yeni bir yontem Onerilmis ve veri gizleme
isleminde yer belirlenmesi rasgele olarak yapilmigtir. Bu asamanin sisteme iki sifreleme
algoritmasindan sonra ligiincii bir sifreleme sistemi olarak yansidigi uygulama sonucunda
goriilmiistiir. Boylece bu yontem de sistemin giivenirligi bir tist noktaya tagimistir.

Tez calismasinda gelistirilen yeni ve 0zgiin veri sifreleme ve gizleme teknikleri tez
asamasi sirasinda gelistirilen uygulamalar igerisinde kullanilsa da sadece bu uygulamalarla
kisith kalimamayacagi ¢esitli projelerde de bu tekniklerden yararlanilabilecegi goz ardi
edilmemelidir. Veri gizleme ve sifreleme tekniklerine ihtiyacin duyulacagi her uygulama da
bu tez igerisinde Onerilen yontem ve algoritmalar kullanilabilir ve tekniklerde giiniimiizde
oldukca oOnemli hale gelen veri sifreleme ve gizleme konularina yeni bir bakis agisi

getirecektir.
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