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OZET

VURAL, Ugur, Kisisel Verilerin Tiirk Ceza Kanunu Kapsaminda Korunmasi, Yiiksek
Lisans Tezi, Ankara, 2024.

Kisisel veri, belirli veya belirlenebilir bir insana ait olan her tiirlii bilgi olarak
tanimlanmaktadir. Doktrinde bilgilerin gelecegini belirleme hakki olarak da nitelendirilen
kisisel verilerin korunmasi1 hakki ise bu bilgilerin iizerindeki denetimin saglanmasi
imkanini veren temel bir insan hakkidir. Avrupa insan Haklar1 S6zlesmesi’nin 8.maddesi,
T.C. Anayasa’sinin 20/3.maddesi ile son olarak 6698 sayili Kanun’da kendine yer bulan
kisisel verilerin korunmasi hakki, diger temel hak ve hiirriyetlerle de dogrudan iliskilidir.
Kisisel verilerin korunmasi hakkina karsi islenen suglar, 5237 sayili Tirk Ceza
Kanunu’nun 135-140.maddeleri arasinda yer almaktadir. Kanun’da kisisel verilerin
kaydedilmesi, verileri hukuka aykiri olarak verme veya ele gecirme ve verileri yok etme
suglarini tanimlanmistir. S6z konusu suglarda hiirriyeti baglayict hapis cezasi yaptirimi
Ongoriilmiis olup, sorusturulmas: ve kovusturulmasi ise sikdyete tabi kilinmamistir. Bu
calismanin ilk boliimiinde kisisel verilerin korunmasi hakkina dair genel bilgilere ve
hakkin 6nemine deginildikten sonra kisisel verilerin islenme sartlar1 incelenmistir. Hak
ihlaline sebebiyet veren uygulamalar elestirilerek ¢6ziim Onerilerinde bulunulmaya
calistlmustir. Tkinci boliimde ise kisisel verilerle ilgili Tiirk Ceza Kanunu kapsamindaki
cezai normlar incelenmistir. Sug olusturan eylemler, yiiksek yarg: kararlar ile birlikte
degerlendirilerek, ceza hukuku agisindan tespit edilen sorunlara deginilmis ve s6z konusu

sorunlara dair goriislerimiz bildirilmistir.

Anahtar Sozciikler: Kisisel verilerin korunmasi hakki, Tiirk Ceza Kanunu, kisisel veri,

ceza hukuku, hak ihlali.



ABSTRACT

VURAL, Ugur, Protection of the Right to Protection of Personal Data Within the Scope
of the Turkish Penal Code, Master Thesis, Ankara, 2024.

Personal data is defined as any information belonging to a specific or identifiable person.
The right to protection of personal data, which is also described as the right to determine
the future of information in the doctrine, is a fundamental human right that allows control
over this information. Article 8 of the European Convention on Human Rights, T.R. The
right to protection of personal data, which is included in Article 20/3 of the Constitution
and finally in Law No. 6698, is directly related to other fundamental rights and freedoms.
Crimes committed against the right to protection of personal data are included in articles
135-140 of the Turkish Penal Code No. 5237. The law defines the crimes of recording
personal data, illegally providing or obtaining data, and destroying data. In these crimes,
imprisonment is imposed, and investigation and prosecution are not subject to complaint.
In the first part of this study, general information about the right to protection of personal
data and the importance of the right were mentioned, and then the processing conditions
of personal data were examined. Practices that cause violation of rights have been
criticized and solutions have been suggested. In the second part, criminal norms within
the scope of the Turkish Penal Code regarding personal data are examined. Criminal acts
were evaluated together with the decisions of the higher courts, the problems identified
in terms of criminal law were mentioned and our opinions on these problems were

expressed.

Key Words: Right to protection of personal data, Turkish Penal Code, personal data,

criminal law, violation of rights.
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GIRIiS

Belirli veya belirlenebilir bir kisiyle ilgili olan her tiirlii bilgi, kisisel veri olarak
tanimlanmaktadir. Bu bilgilerin tizerindeki denetimin saglanmasi ise kisisel verilerin
korunmasi hakki ile miimkiin hale gelmektedir. Kisisel verilerin korunmasi hakki 2010
yilindaki Anayasa degisikligiyle ulusal hukuk sistemimizde yer bulmus, daha sonra ise
6698 sayili Kisisel Verilerin Korunmasi Kanunu ile bu hakkin nasil korunacagina dair
temel ilke ve esaslar belirlenmistir. Kanun’un da yiiriirlige girisi ile birlikte Avrupa

tilkelerindeki diizenlemelerle uyum yakalanmaya caligilmistir.

Kisisel verilerin korunmasi hakki, ilk baslarda T.C. Anayasasi’nin 20/1. ve Avrupa insan
Haklar1 S6zlesmesi’nin 8. maddelerindeki 6zel hayata saygi hakki icinde degerlendirilmis
ise de giiniimiizde bagimsiz bir hak olarak goriilmektedir. Bagimsiz bir hak olarak yer
buluyor olmasi, kisisel verilerin korunmasi hakkinin 6zel hayat alani disinda da

korunmasi gerekliliginden ileri gelmektedir.

Kisisel verilerin korunmasi hakkina dair uluslararasi hukukta farkli nitelendirmeler
yapilmaktadir. Miilkiyet hakki benzeri bir hak olarak niteleyen goriisler oldugu gibi,
kisisel hak cercevesinde degerlendirmeler de mevcuttur. Kisisel verilerin korunmasi
hakkina iligkin yapilacak olan siniflandirma, hakkin kullanimi ve korunmasina dair hukuk

rejimini de belirleyecektir.

Kisisel verilerin iglenmesi olarak ifade edilen tiim eylemler, kural olarak yasaktir. Ancak
T.C. Anayasa’sinin 20/3.maddesi ve 6698 sayili Kanun’da belirtildigi iizere bu
yasakliliga birtakim istisnalar getirilmistir. Bu istisnalarin basinda agik riza gelmektedir.
Acik nizaya dayali kisisel veri isleme faaliyeti, hukuka uygun hale gelmektedir. Diger
istisna ise kisisel verilerin islenmesinin kanunda ongodriilmesidir. Buna gore, kisisel
verinin islenebilmesi i¢in kanuni diizeyde bir diizenleme bulunmasi gerekir. Aksi halde
kisisel verilerin islenmesi miimkiin olamayacaktir. Yazinin boliimlerinde deginilecegi
tizere kigisel verilerin islenmesi sirasinda s6z konusu sartlara ek olarak, Kanun tarafindan

belirlenen ilkelere de riayet edilmesi gerekir.

Kisisel veri, giiniimiiz teknolojisi i¢in ¢ok kiymetli bir kaynak niteligindedir. Yapay zeka
ve makine O6grenmesi gibi teknolojilerin gelismesi, ancak biiyiik capta kisisel veri
toplanmasi ve islemesiyle miimkiindiir. Kiiresellesmenin etkisiyle kisisel verilere duyulan

ihtiyag, bu gelismelere paralel olarak giin gectik¢e artmaktadir. Teknolojik ve ticari

1



gelismeler sonucu bireylerin kimi zaman yalnizca bir meta olarak goriildiigii uygulamalar
karsimiza ¢ikmakta, bu uygulamalar; kisilerin verileri lizerinde denetim hakkini
yitirmesine yol agtig1 gibi ¢ogu zaman da kisiler bu durumdan haberdar
olamamaktadirlar. Iste, kisilerin verileri iizerindeki denetimlerini yeninden
saglayabilecekleri, bireysel 6zerkliklerini ve kisisel mahremiyetlerini koruyabilecekleri
bir yol olarak karsimiza kisisel verilerin korunmasi hakki ¢ikmaktadir. Bu sebeple Kisisel
verilerin korunmasi hakki ile teknolojik ve ticari gelismeler arasindaki hassas bir denge

kurmak son derece onem arz etmektedir.

Kisisel verilerin korunmasi hakkinda olusan ihlali giderecek mekanizmalar kimi zaman
on alici, kimi zaman ise tazmin edici niteliktedir. Hak ihlali heniiz gergeklesmeden
onleyecek mekanizmalar bulundugu gibi ihlal sonrasi da telafi edici birtakim hukuki
mekanizmalar bulunur. Hak ihlali sonras1 devreye girecek olan hukuki mekanizmalar
idari yaptirimlar ve cezai yaptirimlar olarak ikiye ayrilir. idari yaptirimlar baslica 6698
sayili Kanun’da diizenlenmisken, cezai yaptirimlar ise 5237 say1li Tiirk Ceza Kanunu’nda

kendisine yer bulmustur.

Kisisel hiirriyeti baglayici yaptirimlar igeren ceza hukuku, glinlimiizdeki modern hukuk
sisteminde son gare (ultima ratio) olarak diizenlenmektedir. Kisisel verilerin korunmasi
hakkinda olusabilecek ihlaller, son asamada cezai normlarla ortadan kaldirilmaya
calisilmaktadir. Ceza normlarinin caydiricilik  fonksiyonundan, kisisel verilerin
korunmasi hakki i¢in de yararlanilmaya calisilmistir. Bu baglamda, Kisisel verilerin
Korunmasi Kanunu’nun 17.maddesi kisisel verilere iliskin suglarin Tiirk Ceza Kanunu
kapsaminda degerlendirilecegini hiikiim altina almustir. Ilgili maddede kisisel verilerle
karst islenen suglarda 5237 sayili Tirk Ceza Kanunu’nun 135-140.maddeleri
uygulanacag1 diizenlenmektedir. Ayrica kisisel verilerin silinmesi veya anonim hale
getirilmesinden kaynakli ytikiimliiliiklerin ihlalinde ayn1 Kanun’un 138.maddesindeki
suca atif yapilmistir. Tirk Ceza Kanunu’nun 135.maddesinde kisisel verilerin
kaydedilmesi sucu, 136.maddesinde verileri hukuka aykirt olarak verme veya ele gecime

sucu, 138.maddesinde ise verileri yok etme su¢u diizenlenmistir.

“Kisisel Verilerin Korunmasi1 Hakkinin Tiirk Ceza Kanunu ile Korunmasi1” baslikli
calismamiz iki boliimden olusmaktadir. ik boliimde; kisisel verilerin korunmas1 hakkina
iliskin genel bilgiler verildikten sonra, hakkin tarihsel ve hukuki gelisimine deginilecek,
hakkin 6nemine dair tespitler belirtilecek, son olarak kisisel verilerin islenmesi sartlari

incelenecektir. Calismanin ikinci boliimiinde ise; kisisel verilerin korunmasi hakkina
2



iligkin Tiirk Ceza Kanunu kapsaminda diizenlenen cezai normlar incelenecektir. Yasal
diizenlemeler, yargi kararlari ve doktrindeki gortsler bir arada degerlendirilerek

uygulamaya yonelik sorunlar konusunda ¢6ziim onerilerine yer verilecektir.



1. BOLUM

KiSISEL VERILERIN KORUNMASI HAKKINA ILISKIN GENEL
BILGILER

1.1. Kisisel Verilerin Korunmas1 Hakki

Kisisel verilerin korunmasi hakkinin temel diizenlenme amaci bireylerin kisisel
bilgilerini dolayisiyla bireyleri korumaktir. Ciinkii temel bir hak olan kisisel verilerin
korunmasi hakki dogrudan insanla iligkilidir. Kisisel verilerin korunmasi hakki iginde
bircok temel hak ve hiirriyeti barindirdigi gibi bu hak ve hiirriyetler ile dogrudan
iliskilidir.! Kisisel verilerin korunmas1 veri giivenligi ile ilgili olsa da inceleme konumuz
hukuken bizleri daha ¢ok ilgilendiren, daha ¢ok deger atfedilen kisim verilerin giivenligi
degil kisilerle ilintili olan kisisel verilerin korunmasi, temelde kisilerin ve kisiligin

korunmasidir.?

Kisisel verilerin korunmasi hakki ilk asamada bireyi devletten korumaya yonelik
ortaya ¢cikmistir. Ancak teknolojinin ve ticaretin gelisimi ile birlikte bireyin artik kisisel
bilgileri 6zelinde diger bireylerden korunma ihtiyaci dogmustur. Iste kisisel verilerin
korunmasi hakkinin gelisimi bu sekilde baglamis ve giiniimiizde teknolojik ilerlemeler

neticesinde ¢okca dnem kazanmustir.
1.1.1. Kisisel Veri Kavrami
1.1.1.1. Kisisel Veri

Kisisel veri kavraminin uluslararas: alanda giiniimiizde kabul goren, genel ve
kapsam itibariyle pek genis olan bir tanim1 bulunmaktadir. Buna tanima gore kisisel veri;
“Bir kisiye ait olan veya bir kisiyle iliskilendirilebilen her tiirlii veriyi” ifade etmektedir.
Bir bilgiye kisisel veri diyebilmek i¢in temelde iki kistas bulunur. Veri, ya bir kisiye ait

olmalidir ya da bir kisiye ait oldugunun tespiti miimkiin olmalidir. Kisisel veriye dair ayn

L KILINC, Dogan: Anayasal Bir Hak Olarak Kisisel Verilerin Korunmasi, AUHFD, C.61 S.6, Y.2012,
s.1092

2 KUZECI, Elif: Kisisel Verilerin Korunmasi, Eylil 2021 ISTANBUL, 4. Baski, Oniki Levha Yaymecilik,
s.14.
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kavramsal belirleme, 6698 sayili Kisisel Verilerin Korunmas1 Kanunu’nda® da benzer

sekilde benimsenmistir.

Bir kisinin adi, yasi, yasadig1 yer, siyasi goriisii gibi sayabilecegimiz insana dair
tim bilgiler kisisel veri kapsaminda kabul edilmektedir. Ancak bu bilgilerin alelade
bigimde bulunuyor olmasi ve sahibinin kimligine 6zel bir isaret igermiyor olmasi, diger
bir deyisle anonim olmas1 halinde bu bilgileri kisisel veri kapsaminda kabul etmek

miimkiin degildir.

Kisisel veri tanimi uluslararasi birgok metinde de benzer sekillerde yapilmastir.
Uluslararasi bir metinde yapilan ilk tanim, 1980 yilinda OECD* tarafindan kabul edilen
Kisisel Verilerin Sinir asan Trafigi ve Verilerin Korunmasina Iliskin Rehber ilkeleri® nin

’

1/b maddesinde “Belirli veya belirlenebilir gercek kisiye ait tiim bilgiler’’ seklinde

rastlamaktay1z.

Kisisel veri kavrammin bu denli genis bir kapsami olmasi, siirlarinin
cizilmesini zorlagtirmaktadir. Kavramin sinirsal agidan belirlenmesi hakkin kapsayacagi
alana dogrudan etkili olacagindan, sinirin belirlenmesi 6nem arz etmektedir. Ayrica
kavramsal olarak belirleme yapmanin diger bir fonksiyonel etkisi de kisisel verilerin

korunmasi hakkinin hangi hukuk rejime tabi olacagini belirlemekte etken olacaktir.

Kisisel veri gibi hem ekonomik, hem sosyal, hem de bireysel degerlere hitap
eden bir kavramin tanimlanmasi ve daha da dnemlisi korumasiin saglanmasi kolay
belirlenebilir bir olgu degildir. Kavrama dair biitiinciil bir yaklagim sergilemek daha
yerinde olacaktir.® Zira diger boliimlerde incelenecegi iizere kisisel veri kavraminin ne
tam olarak bireysel-sosyal, ne de esya hukukuna ait bir ekonomik hak oldugu; nevi

sahsina miinhasir bir bigimde hukuk dleminde varlik buldugunu séyleyebiliriz.

3 6698 sayih Kigisel Verilerin Korunmasi Kanunu, 24 Mart 2016 tarihinde Tiirkiye Biiyiik Millet
Meclisi’nde kabul edilerek 7 Nisan 2016 tarihinde yiiriirliige girmistir. Kanun bundan sonra KVKK olarak
anilacaktir.

4 OECD, Tiirkce karsilik olarak Ekonomik Kalkinma ve Isbirligi Teskilati, 1961 yilinda 38 iilkenin diinya
ticaretini tesvik amaciyla birlikte kurdugu uluslararast bir orgiittiir. Detayli bilgi i¢in bkz. Home page -
OECD, E.T.: 30.04.2014.

Detayli bilgi icin bkz. OECD Rehber Tlkeleri
https://bja.ojp.gov/sites/g/files/xyckuh186/files/media/document/oecd_fips.pdf , E.T. 22.01.2024.

6 AKKURT, Sinan Sami: ’Kisisel Veri Kavraminmn Hukuki Niteligine Iliskin Yaklagimlara Mukayeseli
Bir Bakis’, Kisisel Verileri Koruma Dergisi, C.2, S1, s.20.
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1.1.1.2. Kisisel Verilerin Korunmasi Kanunu’ndaki Diger Onemli

Kavramlar

Kigsisel verilerin islenmesi, kisisel verilerin tamamen veya kismen otomatik olan
ya da herhangi bir veri kayit sisteminin parcasi olmak kaydiyla otomatik olarak veya
otomatik olmayan yollarla toplanmasi, saklanmasi, kaydedilmesi, depolanmasi,
degistirilmesi, aktarilmasi, silinmesi ve benzeri islem siire¢lerinin tiimiine verilen isimdir.

Nitekim KVKK’da da benzer bir tanima yer verilmistir.’

Kisisel verilerin islenme siirecinden etkilenen diger bir deyisle islenen verilerin
sahibi olan kisi ise ilgili kisi veya veri éznesi olarak adlandirilmaktadir.® Bir diger
ifadeyle; ilgili kisiyi, hakki korunmasi gereken ve hakkin sahipligini tasiyan kisi olarak

tanimlamak mimkindiir.

Veri 6znesi-ilgili kisi disinda kisisel verilerin islenmesi siirecinde bulunan baska
aktorler de mevcuttur. Veri sorumlusul®, kisisel verilerin islenmesinde kullanilacak
araglarin ve isleme amaglarinin neler olacagi konusunda karar veren Ozne olarak

karsimiza cikar.

Veri isleyen ise veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel
verileri isleyen gercek veya tiizel kisiyi ifade eder.!! Tanim, KVKK’da da ayn1 sekilde
gecmektedir. Veri isleyen ile veri sorumlusunun aym kisi oldugu haller karsimiza
cikmakla birlikte, gelisen teknoloji ve karmasik siiregler neticesinde rollerin birbirinden

ayrimi zorlagmaktadir.?
1.1.2. Kisisel Verilerin Korunmasi Hakkinin Hukuki Niteligi

Dogal hukuk doktrinine gore, kisisel verilerin korunmasi hakk: diger temel hak
ve hiirriyetler gibi insanda dogustan var olan bir hak olarak kabul edilmektedir. Ancak
hayatimiza yogun olarak teknolojik gelismeler ile paralel olarak girmistir. Her ne kadar
insan olmaktan kaynakli her daim var oldugu kabul edilse dahi, dogumu ve gelisimi igin
yeni oldugunu sdéylemek miimkiindiir. Bu yeni hakkin siniflandirilmasi konusunda ise

yaklasimsal olarak farklilik bulunmaktadir. Bir kisim goriis kisisel verilerin korunmasi

" Bkz. 6698 say1li KVKK, 3/1-e.

8 Bkz. 6698 sayili KVKK, 3/1-¢.

® Bkz. 95/46/AT sayili AB Veri Koruma Ydnergesi, 2(a).
10 Bkz. 6698 sayili KVKK, 3/1-1.

11 Bkz. 6698 sayili KVKK, 3/1-g.

12KUZECI, a.g.e., s.18.



hakkinin ekonomi temelli bir hak oldugunu 6ne siirerken diger bir kisim ise bu hakkin
bireye siki sikiya bagli, kisisel bir hak oldugunu ileri siirmektedir. Bu ayrimin 6nemi
hakkin hangi hukuk rejimine tabi olacaginin belirlenmesi noktasindadir. Zira ekonomi
temelli bir hakkin korunumu, kullanimi ve tasarrufu; kisisel bir hakka gore bircok

farklilik arz etmektedir.

Kisisel veri kavraminin hukuki niteliginin tespiti son derece 6nemlidir. Bu 6nem,
somut olarak kendini hizmet karsiligi sunulan s6zlesmelerde daha ¢ok gostermektedir.
Ornegin sosyal medya saglayicilar1 bila bedel bir hizmet sunuyormus, kullanicisi ile
ivazsiz bir iligki kuruyormus gibi goziikse de hizmetinin bedelini biiyiik ¢apta kisisel veri
toplayarak almaktadir. Bu durumda toplanan kisisel verilerin hangi hukuki rejim ile

korunacaginin tespit etmek icin de 6ncelikle kavramsal bir tespite ihtiya¢ duyulacaktir.'®
1.1.2.1. Ekonomik Hak Yaklasimi

Kisisel verilerin korunmasi hakki konusunda, diinya {tizerindeki hukuk
rejimlerinde farkliliklar bulunur. Kita Avrupa’sinda bu hak kisisel-sosyal bir baglamda
degerlendirilirken, Amerikan hukuk siteminde daha ¢ok teknolojik-ekonomik bir
baglamda degerlendirilmektedir.!* Amerikan sisteminde kisisel veriler, sahibinin bir
parcasi olmaktan ziyade, kisinin bir iirlinii olarak kabul gormektedir. Bu goriise gore
kisisel veri ile sahibi arasindaki bag zayiflamakta ve soyutlagsmaktadir. Anglo-Amerikan

hukuk siteminde iiretilmis olan verinin kisi ile yalmzca iktisadi bir bagi bulunur.'®

Amerika’daki goriis sebebiyle kisisel verilerin korunmasi hakki ¢ok daha gevsek
bi¢imde hayata gegmektedir. Avrupa ile kiyaslandiginda, Amerika’da kisisel verilerin
korunmasina dair giivence ve korumanin son derece eksik ve kisith oldugunu séylemek
miimkiindiir. Bu yaklasimin temelini hakkin 6ziine olan bakis a¢is1 olusturur. Hatta kisisel
verilerin korunmasi hakki, ekonomi temelli yaklagimi benimseyen grup icin hizla
biiyiiyen ve gelisen ticaretin O6niinde bir engel olarak goriilmektedir. Ekonomi temelli
yaklasima gore kisisel verilerin korunmasina dair regiilasyon ve uygulamalar, global

diinyadaki biiyiik capli ticaretin hizin1 kesmekte ve gelisime bu sekilde zarar vermektedir.

13 AKKURT, a.g.m., 5.28.

4 DULGER, Volkan Murat: “Insan Haklar1 ve Temel Hak ve Ozgiirliikler Baglaminda Kisisel Verilerin
Korunmas1”, Istanbul Medipol Universitesi Hukuk Fakiiltesi Dergisi, 5 (1), Bahar 2018, 5.76.

15 AKKURT, a.g.m., 5.22.
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Oyle ki Amerika ve Avrupa arasindaki hukuki uyusmazlik 2015 yilinda Avrupa
Birligi Adalet Divam®® tarafindan ele alinmistir. Kisisel verilerin korunmasi konusunda
bir aktivist olan Max Screms isimli hukuk fakiiltesi 6grencisi, kisisel verilerinin ihlal
edilmesi gerekgesi ile bir dizi bagvuru yapmistir. Neticede ABAD tarafindan ele alinan
davada, Facebook isimli sirketin Avrupa vatandaslarinin kisisel verilerinin toplamasi
akabinde Avrupa disina aktarmasi neticesinde yeterli 6nlemin alinmadigi ve verilerin
yeterince korunmadigi konusunda sikayette bulunmustur. Sikayeti inceleyen ABAD, Safe
Harbour isimli anlasmay1 gegersiz kilmis, verilerin aktarimi konusunda yeterli 6nlemin
alinmasi gerektigini vurgulamustir.!” Bu kararm hemen ardindan ise ABD ile Avrupa
Birligi Komisyonu arasinda Privacy Shield isimli yeni bir anlagma yapilmistir.
Anlasmada bir dizi diizenleme ve iyilestirilme yapilsa da uygulamada ayni dl¢iide verim
allamamustir. Yapilan bagvuru neticesinde 6 Temmuz 2020 tarihinde Shcrems Il ismiyle
anilan yeni bir ADAD karar1'® neticesinde bu anlasma da iptal edilmis ve hali hazirda

gecersiz kilinmastir.

Kisisel verilerin korunmasi hukukuna dair bakisin ve tercihlerin farklilig:
neticesinde s6z konusu kararlar kendini gostermistir. Kita Avrupasi ile Amerika arasinda
hukuki olarak problemlerin goriilmesi dogal ise de; kisilerin hak kaybina ugramamasi,
telafisi miimkiin olmayan zararlar dogmamas1 agisindan ticari kaygilarin bir kenara

birakilmasi ve gerekli tedbirlerin alinmasi yerinde olacaktir.
1.1.2.1.1. Miilkiyet Hakki Teorisi

Kisisel verilerin niteliginin miilkiyet hakki rejimi igerisinde degerlendirilen
goriisler mevceuttur. Kisisel verilerin tasarrufa acik bir meta haline gelmesinde bireylerin
kisisel hak goriigiine nazaran daha fazla menfaat saglayacagina dair yaklasim temel alinir.
Bu goriise gore bireyler, kisisel verilerinin islenmesinde menfaati olan tiglincii kisilerle
bir anlagma kurabilecek ve bu anlagmanin karsiliginda birtakim menfaatler elde
edebilecektir. Dolayisiyla kisisel verilerin miilkiyet rejimi i¢inde degerlendirilmesi

korunmasina katki saglayacaktir. Ciinkii miilkiyet hakkinin vermis oldugu yiiksek

16 Avrupa Birligi Adalet Divani, Avrupa Birligi Orgiitiiniin yargi mekanizmasini teskil eder. Bundan sonra
ABAD olarak anilacaktir. Detayli bilgi i¢in bkz. CURIA - Sélectionnez une langue - Cour de justice de
1'Union européenne (europa.eu) , E.T.:01.05.2024.

v Detayl bilgi i¢in bkz. Max Schrems karari, EUR-Lex - 62014CJ0362 - EN - EUR-Lex (europa.eu), E.T.:
29.04.2024.

18 Detayl bilgi igin bkz. Max Schrems II karar;, EUR-Lex - 62018CJ0311 - EN - EUR-Lex (europa.eu),
E.T.: 29.04.2024.
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denetim imkanlarindan faydalanacak olan kisi, kisisel verisine iliskin haklarin1 daha
kolay arayabilecektir. Bunun yaninda kisilerin parasal degeri olan bir seyi koruma

bilincinin ve egiliminin artacagi da one siiriilmektedir.

Kisisel verilerin bu kategoride yer almasmin fonksiyonel bir sonucu vardir:
Bireylerin mutlak tasarruf yetkisi. Bu yaklasima gore kural olarak, kisisel veri kavrami
esya hukukuna dahil edilmis bir kavrama doniismektedir. Dolayisiyla kisisel veri,
smirlamalara maruz kalmadan kullanma, yararlanma ve devredilebilme ozelliklerine
sahip olacaktir. Satig, kullandirma gibi islemler kisisel veriler i¢in ivazli ve ivazsiz

bigimde miimkiin hale gelecektir.!®

Kisisel verileri miilkiyet hukukuna dahil eden goriise gore; kisisel verilerin ivazl
bir sekilde islenecegi diisiiniildiiglinde, sirketlerin veri isleme konusunda daha az istekli
olacagi da one siiriilmektedir. Ancak bu goriise katilmadigimizi belirtmek isteriz. Zira
kisisel veriler metalastirilmast; kisisel verilerin toplanmasi, islenmesi, aktarilmasi, teknik
stireclerde gegirilmesine dair denetimin zayiflamasina yol agar. Verilerin islenme
siirecinde kamu erkinin miidahalesi azalacagi, diger bir deyisle bu anlasmanin artik
tamamen bir 6zel hukuk s6zlesmesi olacagi diisiiniiliirse, gerekli dnlemlerin alinmasi

imkani1 da ayni nispette azalir.

Giliniimiizde kisisel yogun olarak verileri toplayan sirketler cok uluslu, biit¢eleri
milyar dolarla asan biiyiikliiktelerdir. Bu denli biiyiik sirketler ile anlagsma kuran
bireylerin arasinda biiyiik bir gii¢ dengesizligi olusacaktir. Bu dengesizlik ise bireylerin
savunmasiz kalmasina, istismara ugramasina ve sonug olarak toplumsal diizeyde biiyiik

olumsuz neticelere sebebiyet verecektir.?

Kanaatimizce kisisel verilerin islenmesi, bireylerin sonsuz tasarrufuna
birakilamayacak kadar 6nemli ve toplumsal diizeyde bir meseledir. Zira anlagmalar iki
tarafli olsa da sonuglari toplumu ilgilendirir. Hatta uluslararasi sirketler diistiniildiigiinde

biitiin bir insanlig1 etkileyecektir.

19 AKKURT, a.g.m., 22.
2 DULGER, a.g.m., 5.78.



1.1.2.1.2. Fikri Miilkiyet Hakki Teorisi

Kisisel verilerin fikri miilkiyet hukuku ile bagdastirilmasi bir diger goriistiir. Bu
goriisiin temelinde; fikri miilkiyet hukuku ile paralel olarak insan iiriinii olan bir eserin
ortaya koyulmasi, kisisel veriler ile benzestirilmektedir.?* Goriisiin temelinde amagsal bir
baglam benzerligi oldugu ileri siiriilmektedir. Ancak amagsal benzerlik goriisii bizce
isabetsizdir. Zira fikri miilkiyet hukukunda kisi bir eseri meydana getirirken siirece
bilingli bir sekilde dahil olur. Bu sebeple ortaya ¢ikan benzersiz eserin yaninda, siirecin
korunmasinin amagladigimi séylemek miimkiindiir. Ancak kisisel verilerin iiretimi
asamasinda bilingli bir insan iradesi olmadigindan bu {iiretim sathasinin korunmaya

muhtag olmadig1 gibi korumaya deger de degildir.??

Kaldi ki, fikri miilkiyet goriisii genel kabul goren bir goriis degildir. Fikri
miilkiyet hukukunda fikri eser olan iiriin, bireylerin kendi ¢abasiyla ve bir bilgi-birikimle
ortaya koyulmaktadir. Bu eserlerde kisinin emegi oldugu gibi ¢cogu zaman da 6zgiin
sonuclar ortaya g¢ikar. Ancak kisisel veriler sz konusu oldugunda ortaya g¢ikan {iriin

kisisel bir emek barindirmayan, anlamli veya anlamsiz bilgi yiginlarindan ibarettir.

Yine belirtmek gerekir ki kigisel verilerin degerli olusunun bir diger sebebi de
kisilerin 6zel hayatlarina dair olmasidir. Veriler bir insanla olan 6zel hayat baglantisi
sonucu ortaya c¢ikmaktadir. Bu yoniiyle de kisisel verilerin fikri miilkiyet teorisiyle

bagdasmadigini sdyleyebiliriz.

Son olarak fikri miilkiyet hukukunda diisiinsel siirecin desteklenmesinin yaninda
maddi menfaat beklentisi de mevcuttur. Ancak kisisel verilerin korunmasindan beklenen

fayda bizce maddi menfaatlerin degil insan onurunun korunmasidir veya olmalidir.
1.1.2.2. Kisisel Hak Yaklasimi

Kisisel verilerin miilkiyet hakki cercevesince degerlendirilmesi gerektigini
diistinen hukukg¢ularin temel argiimanini bu rejim vasitasiyla kisisel verilerin daha etkin
bigimde korunacagidir. Bu arglimanin bir an gecerli oldugu diisiiniilse dahi hakkin 6zii

itibariyle kisiye iliskin ve ¢ogu zaman 6zel hayatina dair bir bilginin sirf daha iyi

2 KUZECH, a.g.e., s.71.
22 AKKURT, a.g.m., s.24.
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korunacagi g6z Oniinde bulundurularak oziine uymayan bir hakkin igerisinde

degerlendirilmesi dogru olmayacaktir.

Bilgi, daha oOzelinde kisisel bilgi; sahibine biiyiik bir gii¢ getirmektedir.
Gliniimiiz teknolojisinin bu bilgilerle elde edebilecegi sonuglar gozetildiginde birey,
kendi 6zel yasamiyla ilgili bir bilginin mahremiyetinin korunmasini isteyecektir. Bir
bagkasinin elinde bulundurdugu kisisel verisi nedeniyle kendisinin veya bir baskasinin

aleyhine dogacak sonuglari istemeyecektir.

Kisisel verilerin, temel bir kisisel hak oldugu goriisii doktrinde baskin goriistiir.23
Nitekim Kita Avrupasi’nda da bu goriis hakimdir. Kisisel verilerin ilk asamalarda 6zel
hayata saygi hakki ¢ercevesinde degerlendirilse de bugiin miistakil, miinferit bir hak

olarak karsimiza ¢ikmaktadir.

Bizim goriisiimiiz de kisisel verilerin ekonomik bir hak olmadigi, kisiye siki
sikiya bagli temel bir insan hakki oldugu yoniindedir. Hem hakkin 6zii itibariyle 6zel
yasamina iligkin bilgileri icermesi, hem de bir egya gibi alinip satilmasinin insan onuruna
aykir1 diismesi fikirleri bu goriisii desteklemektedir. Kisisel verilerin korunmasi, kisiye
ragmen dahi olsa gerceklestirilmesi gereken bir siirectir. Bu konuda koruyucu bir
yaklagim benimsenerek, bireylere sonsuz tasarruf yetkisi verilmemelidir. Zira bu

yaklasimla sadece kisi bazinda degil, toplum bazinda bir koruma amaci giidiilmektedir.

Koruyucu yaklagim olarak da adlandirlan bu goriis, kisi varliginin
metalastirilmasini engellemeyi amaglar. Kisilik haklarinin vazgecilemez, devredilemez
bir boliimii bulunur. S6z konusu hakkin mutlak bir tasarruf yetkisi alanina birakilmamasi,
bireyi ve toplumu gelecekte telafisi miimkiin olmayan zararlardan korunmaya yo6nelik bir
yaklagimdir. Kisisel verilerin korunmasi hakki ile dogrudan iliskisi olan unutulma hakki

da bu yaklagimin bir gériiniimiidiir.

Kisisel verilerin korunmasi hakki ortaya ¢ikisi itibariyle nispeten yeni bir kisilik
hakkidir. Nev’i sahsina miinhasir 6zellikler tasimakla birlikte, maddi degeri bulunsa da
asil olarak manevi degeri sebebiyle korunmasi gereklidir. Daha sonraki boliimlerde

deginilecegi lizere; bir hukuka uygunluk sebebi olan a¢ik riza ile islenmesinde dahi

2 KUZECI, a.g.e, s.74.
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bireyde smirsiz bir tasarruf yetkisi bulunmaz. Zira kisinin iradesine birakilamayacak

kadar ehemmiyetli bir toplumsal sonuglar barindirmaktadir.

Son olarak belirtilmelidir ki; kisisel verilerin korunmasi hakkimnin kisilik hakki
kapsaminda yer almadig1 takdirde verileri tizerinde rizaya dayali genis bir tasarruf yetkisi
kisiye verilmis olacaktir ki bu da gilinimiiz uygulamalarinda insan onuru ihlal eden
sonuclarin ortaya ¢ikma ihtimali dogurur. Kisisel veriler iizerinde tasarruf yetkisi

acisindan bireye ancak sinirli bir hak taninmasi bizim de katildigimiz yaklagimdir.
1.1.3. Kisisel Verilerin Korunmasi Gereksinimi Ve Hakkin Onemi
1.1.3.1. Hakkin Dogusu ve Tarihsel Gelisimi

Tarih boyunca insan topluluklarinin daha kolay yonetilmesi ve bir diizen altinda
tutulmasi i¢in devletler bilgiyi bir gii¢ etmeni olarak kullanmiglardir. Bireyin sahip oldugu
bilgilerin bagkalar1 tarafindan bilinmesi ise 6zgiirliikleri agisindan her daim bir tehdit
unsuru olusturmustur. Yoneten ve yoOnetilen arasindaki ¢atisma sekil degistirmis ise de
giiniimiizde hala varligmi siirdiirmektedir. insanoglunun tiirdaslarina dair bilgi edinme
istegi kadim koklere dayansa da kisisel bilginin, giiniimiiz deyimiyle kisisel verilerin

korunmasi kavrami karsimiza cikali cok olmamistir.?*

Bir insanin sevdigi yemek, siyasal diislincesi veya cinsel yonelimi tek basina bir
anlam ifade etmeyebilir, ancak insanlarin hayatlarma dair bilgiler bir biitiin halinde
degerlendirilir ve analiz edilirse ortaya her seyden kiymetli olan baskaca bilgiler ortaya
cikar. Bu bilgilerin kullanilma sekli ise insan olmaktan kaynakli birgok temel hakka etki
etmektedir.

Insanin  dogumla birlikte kazandigi vazgegilemez, dokunulamaz ve
devredilemez haklar vardir. Bunlar temel insan haklaridir. Dogal hukuk &gretisinin
kabulii bu haklarin insan olmanin dogal sonucu oldugu, kazanilmasi ve sahip olunmasi

icin herhangi bir ¢aba veya ayricalik gerektirmedigidir.

S6z konusu hakkin taninmasi insanlik tarihi icinde zamana ve birtakim olaylara
ihtiya¢ duymustur. Temel insan haklarinin gelisimi agisindan kose taslar1 diyebilecegimiz
nitelikteki kanuni metinleri; 1215 yilinda Biiyiik Ozgiirliikler Fermani, 1689 yilinda
Haklar Bildirgesi, 1776 yilinda Virginia insan Haklar1 ve Amerika Bagimsizlik Bildirisi,

2 KUZECI, a.g.e., s.120.
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1789 yilinda Fransiz Insan ve Vatandas Haklar1 Bildirgesi, 1787 ve 1791 yillarinda
Amerika Birlesik Devletleri Anayasalari, 1791 yilinda Fransiz Anayasasi ve ulusal bir

ornek olarak 1876 Kanuni Esasi olarak saymak miimkiindiir.?®

Cesitli kategorik yontemler olsa da temek hak ve hiirriyetler, evrensel hukuk
diizeninde ii¢ smifa ayrilir. Jellinek?®®’in ortaya ¢ikardig1 bu kategorizasyona gére temel
haklar; koruyucu haklar, isteme haklar1 ve katilma haklar1 olarak tasnif edilir. Negatif
statli haklar1 olarak da bilinen koruyucu haklar, bireyi devletten ve diger bireyden koruma
amaci giitmektedir. Pozitif statli haklar1 olarak anilan isteme haklari, bireyin devletten
talep ettigi sosyal haklardir. Bu hak kategorisinde devlet bireyin hakkini kullanmasinda
olanak ve kolaylik saglamalidir. Aktif statii haklar1 olarak bilinen katilma haklar ise

bireyin toplum iginde yonetme faaliyetine katildig1 haklardir.?’

Temel bir hak olan kisisel verilerin korunmas: hakkinin 6nem kazanmasinda, ilk
biiyiik etkinin ikinci diinya savasi oldugu sodylenebilir. Savas 1945 yilinda sona ermis
ancak yikicr etkileri Avrupa’da oldugu gibi tiim diinyada bir miiddet daha siirmiistiir.
Savas esnasinda yasanan ayrimcilik ve azinliklarin ortadan kaldirilmasi faaliyetlerinin

acilarin1 halen hissedilmektedir.2®

Insan onuruna yakismayan bu eylemlerin yapilmasinda dzel hayata dair hassas
nitelikteki kigisel verilerin nemi biiyliktiir. Azinlik gruplarin kisisel verileri, bu bilgilerin
biiyiik ¢cogunlugunu elinde tutan tekel ve tiran yonetimler tarafindan popiilasyonlari
ayirmak, azinlik gruplarini hedef almak ve soykirimi kolaylastirmak i¢in kullanilmistir.
S6z konusu savas siralarinda yasanan kotii tecriibeler neticesinde, kisisel verilere erisimin
ve bunlar1 mesru olmayan bir amag dogrultusunda kullanmanin yikic etkileri ¢ok net bir

sekilde goriilmiis oldu.?

Kisisel verilerin tutulma ve kullanilma amacina dair sinirlamalarin koyulmasi
fikrinin ortaya ¢ikisinda yasanan trajik olaylarin etkisi bilyiiktiir. Ik diizenlemelere

baktigimizda 1950 ve 1960’11 yillardaki bilgisayar teknolojilerinin artmasi ile paralel

2 KILING, ag.m., 5.1097

% George JELLINEK, 1851 dogumlu Alman kamu hukukcusu ve avukattir.

2 CELIK, Hayrettin Alparslan: “Insan Haklarmin Gelisiminde Ve Sinirlandirilmasinda Siyasi Iktidarin
Roliinii Tiirk Tarihindeki Anayasacilik Hareketleri Ve Anayasalar Uzerinden Okumak” , Hukuk ve Iktisat
Aragtirmalar1 Dergisi, Cilt. 16 No.1 Y11.2024, 5.67.

8 KILINC, agm. , s.1117

29 ROBINSON Neil, GRAUX Hans, BOTTERMAN Maarten, VALERI Lorenzo: Review of The European
Data Protection Directive, s.6.

Detayli bilgi i¢in bkz. Review of the European Data Protection Directive | RAND E.T.: 11.12.2023
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bicimde gelisim gosterdigi sdylenebilir. Yasanan teknolojik gelisimle birlikte daha ¢ok
veri toplanip, daha verimli analiz edilebilir hale gelmis ve bu siireglerin maliyeti de son

derece azalmistir.

Kisisel verilerin korunmasi hakkina dair ilk yasal diizenlemelerin kisisel
verilerin istismar edilmesinden en ¢ok zarar goren iilke olan Almanya’da ¢ikmasi da
sagirtict degildir. 1970 yilinda Almanya’nin Hessen eyaletinde kabul goren bir dizi
hukuksal planin neticesinde 1977 yilina geldigimizde Federal Almanya Veri Koruma
Yasasi kabul edilmistir. Bu yasanin 6nemi kisisel verilerin korunmasina imkan verirken,

ozel hayatin gizliligi hakki acisindan da olumlu gelismeler sagliyor olmasidir.*

Kisisel verilerin korunmasi hakkinin gelisiminde bir diger kirilma noktasi da
1983 tarihli Alman Anayasa Mahkemesi niifus sayimi kararidir.3! Bu karar neticesinde
bireylerin sadece kisisel verilerine gelecek olan hukuka aykir1 miidahaleler yoniinden
korunmasi yeterli olmayacak, veri isleme siirecine dogrudan dahil olabilecek
mekanizmalar gelistirilmesi gerekecektir. Nitekim uluslararasi ¢apta etki doguran bu
kararla birlikte kisisel verilerin korunmasi hakki, bilgilerin gelecegini belirleme hakki

olarak da anilmaya baslamistir.

Yine bir diger gelisme Orta ve Giiney Amerika iilkelerinde habeas data®? isimli
anayasal kavramin ortaya ¢ikmasi olmustur. Bireysel anayasa sikayeti seklinde kisisel
verilerin korunmasi hakkina dair bir bagvuru yontemi belirlenmis, bu sekilde baska
bolgelerde bulunmayan bir usulle kisisel verilerin korunmasi hukukuna katki saglamaistir.
Cogu insan haklar1 gelisiminde oldugu gibi bu hakkin ortaya cikisinda da diktatoryal

rejimlerden kalan uygulamalarin etkisinin oldugu goriilecektir.

Giiniimiize yakin bir gelisme ise kisisel verilerin korunmasi hakkinda ¢ogu
yazarlarca bir doniim noktasi olarak kabul edilen 1995 yilindaki Avrupa Birligi Veri

Koruma Direktifi***dir. Direktif** ile AB simirlarii asan ve uluslararasi bir etkiyle kisisel

% KUZECI, age, s.118.

31 KUZECI, Elif: “Istatistiki Birimler ve Bilgilerin Gelecegini Belirleme Hakki”, Insan Haklar1 Yillig, Cilt
32,2014, s. 56.

%2 Habeas data, Latince kokenli bir kavram olup, Tiirkgeye “verilerine sahip ¢ikmalisin” olarak
cevrilmektedir. Habeas data hakki, birgok Latin Amerika iilkesinde kisisel verilere iliskin olarak anayasal
bir sikayet hakki olarak yer bulmaktadir. Detayli bilgi igin bkz. YILDIZ, Unal: “Habeas Data Kavrami ve
Arjantin Ornegi”, Kisisel Verileri Koruma Dergisi, Cilt.4 Say1.1, s.5.

33 Avrupa Birligi Veri Koruma Direktifi, bundan sonra Direktif olarak anilacaktir.

3 Avrupa Komisyonu tarafindan 20 Subat 1995 tarihinde kabul edilen Veri Koruma Direktifi, Avrupa
Birligi igindeki kisisel verilerin trafigi konusunda bir takim temel diizenlemeler yapan bir regiilasyondur.
95/46/AT sayili Direktif kisisel verilerin korunmasi hakki konusunda 6nemli bir doniim noktasidir. Detayli
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verilerin korunmasi alanma dair en 6nemli diizenlemeleri yaptigini1 sdylemek yerinde

olacaktir.

1.1.3.2. Kisisel Verilerin Korunmas1 Hakkinin Diger Temel Haklar ile

Baglantis1
1.1.3.2.1. Kisinin Maddi ve Manevi Varhgini Gelistirme Hakki

Kisisel verilerin korunmasi hakki; bireyi verilerini isleyenlere karst hukuki
glivence altina almak, isleme faaliyetinden kaynakli olusabilecek olumsuzluklari ortadan

kaldirmak ve dolayisiyla bireyin 6zgiirliigiinii teminat altina almay1 amaglamaktadir.

Glinlimiizdeki teknolojik gelismeler neticesinde kisiler, vermis olduklar
bilgilerin kimler tarafindan ne sekilde kullanildigina dair net bir sekilde bilgi sahibi
olamamaktadir. Modern hayatin hizi ve karmagsikligi da bunun bireysel olarak takibini
neredeyse imkansiz kilmaktadir. Bu halde bireyin kendine dair bilgilerin gelecegini
bilmeden ve bunlarin ortaya ¢ikarabilecegi muhtemel sonuglar1 6ngéremeden kendi

kisiliginin gelisimini saglamas1 da miimkiin degildir.

Nitekim daha o6nce belirtilen Almaya Federal Anayasa Mahkemesi, Niifus
Sayimi Kanuna iligkin kararinda bu hususa da deginmistir. Almanya’da 1983 yilinda
yirtirlikte bulunan kanun, bireylerin niifus sayimi ile ilgili bilgilerin yaninda bagka
bilgilerin de toplanmasmi 6ngdriiyor ve diizenliyordu. ilgili kanun, devletin toplum
tizerinde denetimini artirmak i¢in gereginden fazla bilgi toplamay1 amacladigi yoniinde
elestiriler almistir. Anayasa mahkemesi, kisilerin bilgilerinin gelecegi ile ilgili s6z sahibi
olmamasini kendilerini gergeklestirme, farkli bir deyisle maddi ve manevi varligini
gelistirme hakkinin &niine koyulan bir engel olarak gdrmiistiir.%®> Mahkemeye gore kisisel
verilerinin gelecegini bilmeyen kisinin bireysel olarak iradi bir sekilde karar verme

mekanizmasi da zarar gérecektir.

Kisisel verilerin korunmasi: hakkina yapilan miidahaleler diger haklarin
kullanim1 da olumsuz etkileyebilir. Ornegin kisisel verilerin otomatik yolla islenmesi
sonucu elde edilen kisisel profil ¢ikarma islemleri ve analiz siiregleri neticesinde kisiler

tizerinde psikolojik bir baski olugsmaktadir. Bu baski kamusal alana olumsuz sekilde

bilgi i¢in bkz. Tekin, Nurullah: “’Kisisel Verilerin Korunmasi ile Ilgili Tiirkiye’deki Kanun Tasarisinin
Avrupa Birligi Veri Koruma Direktifi Isiginda Degerlendirilmesi’’, Uyusmazlik Mahkemesi Dergisi,
Y.2014 S.4,5.222.

% KUZECI, a.g.e., s.75.
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yansir. Bir sivil toplum orgiitii faaliyetine katilan kisi, buradaki faaliyetlerinin kayit altina
alindigim1 ve ilerde kendisi i¢cin olumsuz sonuglar doguracagi endisesi ile diislince
diinyasii sekillendirdigi takdirde, temel haklarindan bir kismini kullanmaktan vazgegme
noktasina gelebilir. Bu durum da bireysel 6zerkligin ve kisinin maddi ve manevi varligini
gelistirme hakkimin kullanimimi kisitlayict bir etki olusabilir. Siirekli takip edilen,
hayatiyla ilgili tiim bilgiler kayda alinan birey seffaflasacak, seffaflasan bireyin ise maddi

veya manevi gelisimi miimkiin olmayacaktir.3
1.1.3.2.2. Ozel Hayata Sayg1 Hakki

Kisisel verilerin korunmasi hakki ile 6zel hayata saygi veya ulusal ismiyle 6zel
yasamin gizliligi hakki arasindaki baglantiy1 daha iyi kurmak i¢in 6ncelikle 6zel yasamin
kapsamini belirlemek gerekir. Tanimi son derece gili¢ olan 6zel yasamin cergevesini
belirlemek i¢in bir insanin diger insanlarla olan iliskilerine dair ti¢lii ayrim yapilmistir.
Bunlardan genel yasam alani, kisinin herkesle paylastigi, kamusal alanda boy gosterdigi,
disa doniik olan béliimiidiir. Ozel yasam alam olarak isimlendirilebilecek olan kisimda
ise bireyin belirli kisitlamalar koydugu yakin ¢evresi ve ailesi ile paylastig1 hayati vardir.
Hem paylasilan bilgilerin hem de paylasilan kisilerin sinirlandirildig: bir boliimdiir. Son
olarak kisinin sur alani, sadece kendi iginde yasadigi veya yasamak istedigi alan olarak

karsimiza ¢ikar.%’

Kisinin 6zel yasamu ile ilgili bu ii¢lii ayrimdan sadece sir alaninin korunmasi
gerektigi diisiincesi yanlistir. Buna paralel olarak kisinin genel yasaminin sonsuz bir
seffaflik icinde bulundugu, 6zel yasam hakkina dair korumadan faydalanamayacagina

dair bir goriis de dogru degildir.>®

Ozel hayatin korunmasinda birden ¢ok amag vardir. Bunlar arasinda kisinin
mahremiyetini ve kisiligini dis unsur olmadan gelistirmek ve serbestce yasayabilmesini
saglamak da vardir. Kisiye 6zerk bir alan saglanmasi ve bu 6zerk alana zorunlu olmadikg¢a
miidahale edilmemesi hakkin gériiniim sekillerindendir. Ozel hayatin 6zerk alaninin ise

sadece belli bir alanla sinirlandirildig diisiiniilmemelidir.

% KUZECH, a.g.e., s.77.

8" KUZECI, a.g.e., 5.79.

3 HARRIS, O’ BOYLE ve WARBRICK: Avrupa insan Haklar1 Sézlesmesi Hukuku, Cev. Mehves Bingéllii
Kilci, Ulas Karan, 2. Baski, Kasim 2022, s.474.
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Sosyal bir varlik olan insanin kamusal alana katilmak isteyecegi ve hatta ihtiyag
duyacagi sosyolojik bir gergektir. Ancak bu kamusal alanda bireyin sonsuz bir seffaflik
icinde bulunmasi 6n sart1 halinde, birey bu katilimdan uzaklasacak ve isteksizlesecektir.
Bu sebeple 06zel yasamin korunmasindan faydalanacak alanin hangi kisimlari
kapsayacagina iliskin kesin bir sinir ¢izmek isabetli degildir. Bunun yerine halihazirda
uygulanan, somut olayn niteligine gore degerlendirme yapilmasi daha uygundur. Diger

haklarla ¢atismasi arasinda bir denge kurularak orta yol bulunmasi gerekecektir.

Kisisel verilerin korunmasi hakki ile 6zel hayatin gizliligi hakk: arasindaki bag
son derece kuvvetlidir. Kisisel verilerin korunmasi hakki baslangigta sadece 6zel hayatin
gizliligi veya diger deyisle 6zel hayata saygi hakki icinde degerlendirilmekteydi. Hatta
kisisel verilerin korunmas1 hakk1 AIHS 8.maddesinde diizenlenen 6zel hayata saygi hakk1
icerisinde degerlendirilmektedir. Bu durum organik acidan dogru olsa da artik yetersiz
kalmaktadir. Zira 6zel hayatin gizliligi hakkini degerlendirilmesi dl¢iitleri kisisel verilerin

korunmasi ile birebir ortiismemektedir.

Her kisisel verinin 6zel yasamla veya aile yasamiyla dogrudan ilgili oldugu
sdylenemez. Ornegin alenilestirilerek sosyal medyada paylasilan bir fotograf kisisel veri
olarak kabul edilse dahi 6zel hayat alanina girmeyebilir.® Kisiler bazen mahrem olarak
gozikebilecek verilerini alenilestirerek kamusal alanda agikga sergileyebilir. Bu durumda
artik 6zel hayatin ortadan kalkabilecegi kabul edilse dahi s6z konusu verilerin her daim
korunmaya muhta¢ oldugu bir gercektir. Diger bir deyisle kisisel verilerin korunmasi
konusunda muhafazakar bir politika izlenip, koruyucu bir tutum izlenmesi gerekir. Bu
sebeple hukuk aleminde bu hakkin miistakil bir yere sahip olmasi gerektigi goriisii baskin
gelmektedir. Bu yonde benzer bir drnek 6zel hayata saygi hakki ile haberlesmenin
gizliligi hakki arasindaki zamanla olusan gelisim ve farklilagmadir.*® Avrupa Birligi

Temel Haklar1 Sartinin** 7.maddesinde ©6zel hayata ve aile hayatma saygi hakki

39 AKKURT, a.g.m., s.26.

40 KUZEC], a.g.e., 78.

41 Avrupa Birligi Temel Haklar Sarti, 7 Aralik 2000 tarihinde Avrupa Konseyi, Avrupa Komisyonu ve
Parlamento tarafindan ortak bir bildiri ile kabul edilmis olan; Avrupa vatandaslarinin kisisel, sosyal ve
siyasi haklarin tek bir yerde toplamis olan uluslararasi bir temel hak ve hiirriyet igeren metindir. Detayli
bilgi icin bkz. TASDEMIR, Hakan-Fatma AKKAN GUNGOR: “Avrupa Birligi Temel Haklar Sart1’nin 53.
Maddesi’nin Topluluk Hukukunun Ustiinliigiine Etkisi”, Gazi Universitesi Hukuk Fakiiltesi Dergisi C.
XIl, Y. 2008, 1075.
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diizenlenmis iken, kisisel verilerin korunmasi hakki devamindaki 8.maddede*? bagimsiz

olarak diizenlenmistir.

Kisisel verilerin korunmasi hakki ile 6zel hayatin gizliligi hakkinin bagimsiz
olarak degerlendirilmesi, sadece teorik degil ayni1 zamanda pratik farkliliklar da olusturur.
Ozel hayata sayg1 hakki ¢ogu zaman bireysel siire¢ ve sonuglarla ilgilidir. Devletlerin bu
hak iizerinde sorumlulugu her daim olmasa da ¢ogu zaman negatif yiikiimliiliik
seklindedir. Ancak kisisel verilerin korunmasi bireysel korunmanin yaninda toplumsal
korunmaya da ihtiya¢ duyar. Gelisen teknoloji sebebiyle hakkin korunmasi ¢ogu zaman
dinamik tedbirler gerektirmektedir. Bu da devletin pozitif yiikiimliiliiklerini artirmasin,
her daim teknolojinin takip edilip olusabilecek olumsuzluk ve ihlallere kars:1 tedbirler
almasmm gerektirir. Oyle ki ¢ogu hukuksal metinde tavsiye edildigi gibi kisisel verilerin
korunmas1 siirecinin saglikli bicimde yonetilmesi ve denetlenmesi i¢in devletlerin
bagimsiz bir denetleyici-diizenleyici otorite kurmasi da gereklidir. Bugiin ¢ogu iilkede bu

mekanizmalar hayata gecirilmistir.*®

Bilgi, sahip olan kisiye gii¢ verdigi i¢in kisisel bilgilerinin iizerinde denetimini
kaybeden kisi bu giicii bir baskasina devretmis olacaktir. Bu bilgiler eger kisinin 6zel
hayatina iliskin ise ki cogu zaman Oyledir, kaginilmaz olarak 6zel hayatini bir bagkasina
devretmis ve bu hakkini kaybetmis olur. Diger bir deyisle hakkin 6zii olan giz ortadan

kayboldugu i¢in hakkin bir anlami1 kalmaz.
1.1.3.2.3. ifade Ozgiirliigii Hakki

Ifade 6zgiirliigii veya diger bir deyisle diisiinceyi agiklama hiirriyeti; kisinin
serbestce edindigi diisiince veya bilgilerden dolayr kinanmama, bunlar1 dis diinyaya

yansitma konusunda bir engel veya baski ile karsilasmama anlamina gelmektedir.**

Kisisel verilerin korunmasi hakki ile ifade 6zgiirliigii hakk: arasinda ilk bakista
bir catigma goziikebilir. Bunun yansimasi daha ¢ok basin veya yaym yoluyla yapilan
durumlarda gegerli olmaktadir. Bir taraftan toplumun ilgisini ¢eken konularda yayin veya
haber yapmak yoluyla ifade 6zgiirliigli yansitilirken diger yandan kisilerin hem 6zel

hayatlarinin hem de kisisel verilerinin korunmasi dair haklar birbiriyle ¢atismaktadir. Bir

42 Avrupa Birligi Temel Haklar Sartimin 8/1. maddesi; ¢ 'Herkes, kendisini ilgilendiren kisisel verilerin
korunmasi hakkina sahiptir.” seklindedir.

4 KUZECI, a.g.e., 5.84.
4“4 HARRIS, O’BOYLE ve WARBRICK, a.g.e., s.564.
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tarafta haber alma 6zgiirligii ile toplumun merakini gidermek amaglanirken, bir tarafta
bu uygulamalara maruz kalan kisilerin hem 6zel ve aile hayati hem de kisisel verilerinin
korunmasinin amaglanmasi gerektigi i¢in bir gerilim olusmaktadir. Bu gerilim elbette ki
diger haklarda yasanan ¢atismalardaki izlenen bir yontemlerle ¢oziime kavusabilir. Bu
yontem; somut olay 6zelliklerine gore degerlendirme yapacak mekanizmalari aktif halde
bulundurarak hangi hakka agirlik verilecegine iligkin bir karar vermek ve buna gore

politikalar olusturup gerekli tedbirler almak olacaktir.*®

Hatta kisisel verilerin korunmasi hakki kullanilarak, basin ve yayin yoluyla
aciklanan diisiince ve ifadeleri kisitlamak amaciyla istismar edildigi yoniinde elestiriler
de bulunmaktadir. Yine bu konuda da bir denge belirlenmeli ve iki hak arasindaki

catismay1 ortadan kaldiracak tedbirler alinmalidir.

Her ne kadar teoride bu iki hakkin, yani kisisel verilerin korunmasi hakki ile
ifade 6zgiirligi hakkiin birbirine engeller olusturdugundan bahsedilse de; 29.madde
Veri Calisma Grubu’na®® gére aslen bdyle bir gatismanin olmagy, iiye devletler tarafindan
her iki hakkin sinirlarinin yeterince itinali bir bi¢imde diizenlenmemesinden kaynakli

uygulama sorunlar1 olustugu ifade edilmektedir.

Gergekten de bu iki hak birbirini destekler bicimde hayata gegirilebilir. ifade
Ozgiirliigii hakkini kullanan kisi, ifade ve agiklamalarim1 kime yonelecegini se¢me yolu
ile bu hakkini giivence altina alabilir. Diger taraftan kisisel verilerin korunmasi hakki,
ifade Ozgiirligli hakkinin icinde barindirdig1 diisiince ve kanaatlerini acgiklamaya
zorlanmama hakkina da bir gilivence saglamaktadir. Tiim bunlarin yaninda kisilerin
kamusal alanda sivil toplum faaliyetleri gerceklestirirken, kisisel verilerin korunmasi

kalkan1 i¢inde barinmasi da bu haklarini kullanirken kendilerine giivence saglayacaktir.

Kisisel verilerin korunmasi1 hakkinin ifade o6zgiirliigi hakki ile dogal bir
catismasinin bulunmadigi goriisiine katilmaktayiz. Calisma Grubu’nun da énemle altini
¢izdigi tizere liye devler bu konuda alan sinirlamasi yaparak her iki hakkin da kullanimini

kolaylastirmalidir.

4 KUZECI, a.g.e., s.97.

46 29.madde Calisma Grubu, Kisisel Verilerin Korunmasina dair 95/46/AT sayili Direktif’in 29.maddesine
istinaden kurulmus olan, verilerin korunmasi ve mahremiyeti lizerine ¢aligmak iizere kurulmus olan
bagimsiz bir danigma kuruludur. Bundan sonra Calisma Grubu olarak anilacaktir. Detayli bilgi icin bkz.
[Archived content]Documentation - European Commission (europa.eu) , E.T.:12.04.2024.
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Bireyler kimi zaman ise anonim bi¢imde kalarak kamusal alanda varligini
gostermeyi tercih edebilir. Anonim olmayi tercih eden kisi temel hak ve hiirriyetlerini
kullanirken bir baski veya tehdit altinda bulunmayacak, dolayisiyla kendisini 6zgiir
bi¢imde ifade edebilecektir. Anonimlik, kisisel verilerin korunmasi agisindan kayda
deger bir aractir. Bu yonden bakildiginda her iki hakkin birbirini destekler bigimde
kullanilabildigini belirtmek gerekir. Tim bu gorislerin verimli sekilde hayata
gecirilebilmesi adina kisisel verilerin korunmasi hakkinin kisitlayici bir baski araci haline
getirilmeye calisilmamasi, hakkin kotiiye kullaniminin engellenmesi gerekir. Burada
kamu otoriteleri, bagimsiz mahkemeler ve bagimsiz denetleyici-diizenleyici kurumlara is

diismektedir.*’
1.1.3.3. Hakkin Onemi ve Korunma Ihtiyaci

Kisisel verilerin korunmasi yalnizca mahremiyet veya 6zel hayata saygi hakki
ile siirlt degildir. Kisisel verilerin korunmasi bireysel 6zgiirliigiin, bireysel 6zerkligin
dolayisiyla da insan onurunun korunmasi i¢in 6énem tagimaktadir. Zira insanin maddi ve
manevi biitiinliigiini gelistirilebilmesi ancak kisiligin gelisimi ile miimkiindiir. Kisiligin
gelisimi ise 6zglir diisiince olmadan gerceklesmez. Son olarak 6zgiir diisiince ise ancak
yozlagtirllmamis, yoOnlendirilmemis, manipiile edilmemis bir zihinsel birikim ve
serbestlikle olur. Kisisel verilerin korunmadig1 bir ortamda bunlarin higbiri miimkiin

degildir.

20. yiizy1lin ortalarindan itibaren bilgisayar teknolojilerinin gelismesiyle birlikte
bilgi artik insan eliyle islenmesinden ¢ok daha kolay ve verimli bir sekilde makineler
tarafindan islenmeye baglamistir. Bu islemelerin neticesinde ise biiyiik etkisi olan anlamli
sonuglar elde edilmektedir. Oyle ki, tiim insanlik tarihi boyunca toplanmis ve islenmis
olan kisisel verilerin 2003 yilina kadar olan boliimii bes milyar gigabayt civarinda oldugu
diigiiniilmektedir. 2011 yilinda bu miktara her iki giinde, 2013 yilinda ise her 10 dakikada
ulasilmaktadir.®® 2024 yilinda bu tez yazilirken s6z konusu aralik saniye belki de
saliselere diismiis vaziyettedir. Bu gelismeler sonunda bilginin analizi kolay ve ucuz bir
hale gelmekle birlikte kapasite olarak da gelismis, deyim yerinde ise kartopu etkisiyle bu

gelisimini stirdiirmiigtiir.

4"KUZECI a.g.e., s.101.
48  BORNE Kirk, Big Data Small World: Kirk Borneat TEDxGeorgeMasonU,
https://www.youtube.com/watch?v=Zr02fMBfuRA , E.T.: 19.01.2024.
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Gelisimin basinda bu denli giiclii teknolojiler yalnizca devletlerin kontroliinde
bulunmaktaydi. Bu sebeple merkezilesmis bir veri politikas1 hakim haldeydi. Verilerin
merkezi bir birimde toplanmasi bir yandan faydali iken diger taraftan nicel artisin sonucu
olarak analiz yapilma imkani azaliyor ve verimsizlesiyordu. Tam burada bu sorun veri
madenciligi teknolojisi sayesinde asilmaya calisildi. Anlamli veya anlamsiz olabilmekle
birlikte ¢ok cesitli bilgi paketlerinden, tahmin edilmesi veya ongdriilmesi muhtemel
olmayan sonuglar ¢ikaran teknik bir siire¢ seklinde tanimlayabilecegimiz veri madenciligi
sayesinde her tiirlii bilgi deger kazanmaya baslamustir.*® Veri madenciligi sayesinde
veriler arast iliski kurulmasi saglanmis, her tiirlii amag¢ dogrultusunda kullanilabilecek son

derece dnemli ¢iktilar alinmaya baglanmistir.

Kisisel verilerin korunmasi hukukunun veri madenciligi ile dogrudan iligkisi
bulunmaktadir. Zira giiniimiizde veri isleyenler, ilgili kisinin birgok verisini toplamakta,
islemekte ve cogunlukla bahsedilen siirece dahil etmektedir. Ornek verilecek olursa
sosyal medyadan begendiginiz bir fotograftan siyasi goriisiiniiz, siparis ettiginiz bir
yemekten dini inaniginiz hakkinda bilgi edinmek giiniimiiz teknolojisinde ¢ok kolay hale
gelmistir. Bu da bizleri seffaflagtirmakta, her tiirlii istismara agik hale getirmektedir.
Istismara acik hale gelen kisisel veriler, dolayisiyla insan ve dolayisiyla insan onuru;

korunmaya muhtag hale gelmektedir.

Teknolojik gelismeler hayatimizi kolaylastirdigit ve hatta hayatimizin
vazgecilmez bir unsuru haline geldigi olgusu ise artik herkesin orak kabul etigi bir
durumdur. Bu halde kisisel verilerimizi korumak i¢in akilli telefonlar kullanmayacak,
banka ve kredi kartlarin1 hayatimizdan c¢ikaracak, islemlerimizin her tiirliisiinii fiziki
olarak yapmak i¢in gliniimiiziin biiyiik bir kisminda sira m1 bekleyecegiz? Kendimizi

teknolojik hayattan soyutlamak hicbir zaman iyi bir yol olarak akla gelmeyecektir.>°

Insanoglunun 6zgiirliigiiniin belki de sekilde degistirerek gizlice biiyiiyen ve her
giin degisen bir tehlike altinda oldugunu séylemek herhalde abartili olmayacaktir. Zira
ekonomi; sanayi devrimi ile birlikte paradigma degisimi yasayarak kendisini kapitalizme
birakirken, teknoloji devriminin olusturdugu paradigma degisimi de gozetim
kapitalizmini dogurmustur. Kapitalizm emegin somiiriisii, sermayenin kazanci anlamina

gelirken; gbzetim kapitalizmi ise insanin hiir iradesinin sOmiiriisii anlamina gelir.

49 ASIKOGLU, Sehriban Ipek: Avrupa Birligi ve Tiirk Hukukunda Kisisel Verilerin Korunmasi ve Biiyiik
Veri, Yiiksek Lisans Tezi, s.163.
% KUZECI, a.gee. , s.4.

21



Gozetilen insan 6zglir iradesiyle karar veremez. Kendini arzu ettigi sekilde ifade edemez.
Dolayisiyla kendisini gerceklestiremez. Belirtmek gerekir ki, gozetim kapitalizmi insanin
diisiince seklini de yoOnlendirerek manipiilasyona agik hale getirmektedir. Bunun
sonuglar1 ise belli bir ziimre tarafindan 6zgiir insanin ne diislinecegine, ne yapacagina,
nasil yasayacagina onceden karar verilmesi olur ki; burada artik 6zgiirliikten de insan
onurundan da bahsedilemez. Artik teknoloji ve gbzetim kapitalizminin hiikiim siirdigd,
0zel hayatin sonun geldigi diisiiniilen bir donemde elimizdeki en 6nemli ve hatta tek

silahm kisisel verilerin korunmas1 oldugunu 6nemle belirtmek gerekir. >

Gegmiste bu tiir isleme faaliyetlerinin ancak devletler ve kamu otoriteleri
tarafinda gerceklestirildigini ifade etmistik. Ancak bugiine geldigimizde verilerin
saklanmasi1 ve depolanmasi i¢in kamu otoriteleri ve devlet mekanizmasi dahi
merkezilestirilmis veri politikasi yerine dagitik bir veri politikasi izlemektedir. Bunun
ekonomik nedenleri oldugu gibi giivenlik nedenleri de bulunmaktadir. Devlet tarafindan
tutulan ve islenen kisisel veriler, 6zel sirketlerin biinyesinde depolanmakta ve hatta bu
siirece yine ekonomik veya giivenlik gibi gerekcelerle 6zel hukuk aktorleri dahil

edilmektedir.

Bunun yanindan artik biiyiik ¢apli veri isleme faaliyetlerinde devletlerin yanina
0zel hukuk tiizel kisilerini de eklemek gerekir. Bunlar yapay zeka, makine 6grenmesi,
biiyiik veri ve veri madenciligi gibi teknolojileri kullanan veya bu teknolojileri kullanmak
lizere hizmet satin alan gercek veya 6zel hukuk tiizel kisileridir. Ornegin iicretsiz bir
mesajlasma uygulamasi olan Whatsapp’in Facebook isimli bir diger sosyal medya sirketi
tarafindan 19 milyar dolara 2014 yilinda satin alinmis olmasi buna ¢arpict bir 6rnektir.
Gortiiniigte higbir gelir modeliyle finanse edilmeyen ve reklam almayan uygulamanin,
kullanic1 bag1 600 dolar gibi bir fiyata satin alinmis olmast, kisisel bilginin ne denli biiyiik

bir gii¢ oldugunu ve bu giiciin paha bicilemezligini gdstermektedir.5?

S6z konusu teknolojiler neticesinde birey, modern uygulamalar karsisinda adeta
tim korunakli hallerinden uzaklastirilmis, diger bir deyisle ¢iplak birakilmistir.
Korunmasiz ve her tiirlii istismara agik hale gelmistir. Iste kisisel verilerin korunmasi

hakki; teknolojinin bahsettigimiz kotii taraflarina maruz kalan modern insana adeta bir

5t KUZECI, Elif: Anayasal Bir Hak: Kisisel Verilerin Korunmasi, 2010 Bilisim Kurultayr Sunum Metni
52 Detayli bilgi igin bkz. Facebook WhatsApp'i 19 milyar dolara ald1 - BBC News Tiirkce , E.T.:29.04.2024.
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korunak, deyim yerinde ise mahremini gizleyebilecek bir giysi gibi ihtiya¢ duyulan bir

kurtarici olarak bulunmaktadir.®®

Kisisel verilerin korunmasmin 6neminin etkileri siyasal diinyada da karsilik
bulmaktadir. Ornegin eski ABD baskan1 Barack Obama’nin 2012 sec¢imlerimde bir¢ok
secmeni etkiledigi, ¢alistig1 sosyal medya ve kisisel veri analiz sirketleri ile birlikte halkin
siyasi goriislerinin manipiile ettigi one siiriilmektedir. Ayni sekilde yine eski ABD
baskani Donald Trump’n 2016 se¢imlerinde bu sirketlerden Cambridge Analytica® da
dahil olmak {izere bir¢ok veri analiz sirketiyle ¢alisarak se¢gmenin iradesini degistirmeye

calistig1 ortaya koyulmustur.

Trump’a oy verecek veya oy verme olasilig1 nispeten yiiksek olan se¢menin
bulunmasi agamasinda bireylerin tiim kisisel verileri ad1 gecen sirket tarafindan analiz
ediliyor; yaslari, cinsiyetleri, giyim tarzlari, yemek tercihlerine kadar bir veri havuzunda
toplanip sonug ¢ikti alintyordu. S6z konusu uygulamalardaki hukuka aykiri kisim, bireyin
kisisel verilerinin elde edilmesi bigiminin mesrulugu sorunu ile birlikte, kategorize
edilerek adeta fislenmesi ve yaftalanmasi hadisesinden kaynaklanmaktadir. Ortaya ¢ikan
sonug bilgiler son derece hassas nitelikteydi. Bir kisinin gegmisteki yasantisini bir kenara
birakin; gelecege dair planlari, amaglarin1 ve hatta zaaflarin1 bu yolla elde eden bir
mekanizma ile elde edilen bilgilerin silinip silinmedigi, hangi amagclarla nelerde
kullanilacagi veya halihazirda kullaniliyor olabilecegi tehlikesi mevcut uygulama

hakkindaki endiseleri ifade etmek i¢in yeterli sayilabilir.

Ayni sekilde Ukrayna, Nijerya, Nepal, Sri Lanka, Hindistan, Kenya ve birgok
Dogu Avrupa iilkesindeki se¢cimlerde benzer siireglere basvuran politikacilar olmustur.
Veri analiz sirketleri ile birlikte segcmenin iradesine son derece verimli calisan, kisi ve
gruplara gore degisen sosyal medya kampanyalar1 ile manipiilasyon teknikleri

kullanildig1 bilgileri basina ¢okga yansimuigtir.

Kisisel verilerin islenerek bireyler hakkinda analiz yonetimi ile profil ¢ikarma

islemi artik giiniimiizde mutat kabul edilen bir teknolojik uygulama haline geldi. Ancak

5 KUZECI, a.g.e., 5.66.

54 Cambridge Analytica; secim siirecleri sirasinda dijital varliklari, veri madenciligi, veri analizini stratejik
iletisim ile birlestirerek cesitli bilgi ¢iktilar1 alan bir veri analiz ve danigsmanlik sirketidir. Ingiltere’de 2013
yilinda kurulmus, 2018 yilinda ise ortaya cikan hukuka aykir1 veri isleme skandallar1 neticesinde
feshedilmistir. Detayli bilgi i¢in bkz. Cambridge Analytica and Facebook: The Scandal and the Fallout So
Far - The New York Times (nytimes.com), E.T.:01.05.2024.
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bu teknolojik imkanin siyasal iradeye, oy verme serbestisine serh koyacak bigimde gayri

yasal ve gayri ahlaki bigimde kullanilmasi herhalde kabul edilemez sonuglar vermektedir.

Kisisel verilerin toplanip islenerek daha sonra analiz edilmesi yoluyla elde edilen
sonuglarin sadece siyasi alanda kullanildigini sdyleyemeyiz. Cok uluslu sirketlerin
karlilik ve verimlilik politikalar1 geregi her an bu yonteme bagvurdugunu belirtmek
gerekir. Omegin Facebook veya Instagram gibi sosyal medya mecralarinin amaci
miimkiin oldugunca kisisel veri toplamak olduguna goére bunu ancak kullaniciyr miimkiin
oldugunca uzun siirelere ekran basinda tutarak saglayabileceklerdir. Bunun igin de
platformu kisiye 6zel ve kendisini daha iyi hissedebilecegi bir ortam olarak dizayn etmek

gerekir. Iste bu sekilde yanki odalar: denilen olgu ortaya ¢ikmaktadir.

Bireyler sectiklerini veya onlar i¢in secilenleri gorme ve duyma hallerinde farkli
diisiincelerle karsilasma imkanlarini kaybederler. Internetin kisisellesmesi ile birlikte
herkesin maruz kaldig1 bilgi ve veri paketleri ayni seyleri icermez. Daha ¢ok ilgimizi
cekecek, duygularimiza daha derinden hitap edecek ve en Onemlisi onaylama
ihtimalimizin daha yiiksek oldugu seyleri gormek bizleri bu yanki odalarina
hapsedecektir. Bu da gruplarin kutuplasmasina ve birbirlerine yabancilasmalarina yol
acacaktir. Bizden olmayani otekilestirmek durumda birakilmamiza yol acacaktir. Zira
artik insanlar iletigimlerini ekseriyetle internet kurmakta bizden farkli diisiinen farkl

yasayan insanlarin varligini tanimak, hissetmek imkani elimizden alinmaktadir.

Ornegin Google isimli internet arama motorunda farkli cografyalarda yasayan
insanlara dair internet arama ¢iktilari, farkli sonuglar vermektedir. Kullanicilar ise ¢ogu
zaman bu durumun farkinda degillerdir. Kutuplasmis ortamlar, sahte haberlerinin
yayilimina daha ¢ok imkan yaratmaktadir. Bu durum dezenformasyon ve manipiilasyon
amaci1 tasiyan igerik iireticilerinin basarisini artiracak bir etken durumundadir. Oxford
sozliiklerinin 2016 yilinda * post-truth’’ yani gercek étesi> kelimesinin yilin kelimesi

secilmesi de bu argiiman1 destekler niteliktedir.%®

Internetin insanlar1 bir araya getirme, uzak mesafeleri yakin kilma faydalarmin

stkca vurgulandigi modern diinyada yanki odalar1 gercegi ise yadsinamaz haldedir.

5 Gergek otesi, tarafsiz gergeklerin kamuoyu fikrini bicimlendirmede duygulara ve kisisel inanglara cazip
gelen seylerden daha az etkili olmasi halidir. Detayli bilgi i¢in bkz. https://languages.oup.com/word-of-the-
year/2016/#:~:text=After%20much%20discussion%2C%20debate%2C%20and,t0%20emotion%20and%
20personal%?20belief'. E.T.: 19.01.2024.

5% KUZECI Elif: Sayisal Fil, Eyliil 2021 istanbul, s.119.

24



https://languages.oup.com/word-of-the-year/2016/#:~:text=After%20much%20discussion%2C%20debate%2C%20and,to%20emotion%20and%20personal%20belief
https://languages.oup.com/word-of-the-year/2016/#:~:text=After%20much%20discussion%2C%20debate%2C%20and,to%20emotion%20and%20personal%20belief
https://languages.oup.com/word-of-the-year/2016/#:~:text=After%20much%20discussion%2C%20debate%2C%20and,to%20emotion%20and%20personal%20belief

Kisisel verilerin toplanarak islendigi, kisilerin istek ve egilimlerinin tespit edilerek onlara
hitap eden kisi ve verilerin karsilarina ¢gikarildigi, adeta kendi tiiriinden olanlarla bir odaya
hapsedildigi bu diinyada 6zgiir diistincenin ve farkliliklara tahammiiliin yavas yavas yok
oldugunu gormekteyiz. Neticede birlikte yasama isteginin azalmasi hatta git gide son

bulmasi tehlikesi ile karsilasiyoruz.

Profil ¢ikarma ve bu profile gore igerik sunma uygulamalar: hem sosyal hem de
siyasi hayat1 olumsuz etkilemektedir. Bu siirecin hukuka uygun yapilmamasi bir kenara,
siire¢ hukuka uygun hale gelse dahi sonuglar1 bakimindan bireysel ve toplumsal barig
acisindan sakincalidir. Bu siire¢ ve sonuglarin olumsuzluklarinin asilmasi konusunda
kisisel verilerin korunmasi hakki bizlere tercih yapma sansi veren tek yol olarak
gbziikmektedir.

Biiyiik veri uygulamalar1 kisisel verilerin korumasi konusunda baglica
sorunlardan birini olusturmaktadir. Kimi yazarlara gore kiiciik veri ¢caginda insanligin
bagkaca sorunlari varken mahremiyetini koruma imkani elinde bulunuyordu. Ancak
glinimiliz biiyilk veri caginda baslica problemimiz mahremiyetimizin elimizden
alinmasinin yaninda hiir irademizin de bununla birlikte zarar gérmesidir. Insanoglunun
Ozglr ve ahlaki secimlerde bulunma iradesi, yapay zeka algoritmalariyla bezenen tiirlii
iceriklerle zayiflamis haldedir. Yine kiyaslama yapacak olursak; kii¢iik veri ¢aginda
insanoglunun diisiince ve fikir diinyasi, konvansiyonel medya ile diger bir deyisle gazete,
radyo ve televizyon gosterileriyle sekillendirilmeye calisiimaktaydi. Bu tehdit her zaman
vard1 ancak bir farkla: Kisisellestirme. Bir bolgede ¢ikan gazete veya verilen radyo yayini

herkes i¢in ayn1 oldugu halde artik karsimiza 6zellestirilmis kisisel igerikler gormekteyiz.

Ornegin real time bidding® isimli bir reklam verme tiiriinde tam olarak bu
teknoloji kullanilmaktadir. Gergek zamanl bir agik artirma ile daha 6nceden profilleme
yapilmus olan kisilerin veri analiz yontemleriyle ihtiya¢ duydugu iiriinler tespit edilmekte,
bu iirlinlerin saticilar ile 1lgili kisi anlik olarak reklam verme yoluyla bulusturulmaktadir.
S6z konusu uygulama kisilerin olusan veya olusabilecek isteklerini dnceden analiz etmis
bir veri toplayicist ile ihtiya¢ dogrultusundaki iiriiniin saticis1 arasindaki bilgi ticaretine
dayanir. Bu uygulama toplanan kisisel verilerin kullanimi konusunda isleme nedenine

aykir1 bicimde baglamindan koparilarak bireylerin 6zgiir iradelerini manipiile etmektedir.

57 Detayl bilgi igin bkz. Dijital'13 etkinliginde Real Time Bidding kavrami derinlemesine konusuldu -
Webrazzi Erisim Tarihi: 29.05.2024.
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S6z konusu uygulama yasal dayanaginin bulunmayisi, seffaf olmayisi ve verilerin

kullanilma bigimin giivenlik sorunu teskil edebilecegi yonleriyle elestirilmektedir.>®

Real time bidding uygulamasina kamuoyunda olusan tepkiler, teknoloji
sirketlerini de kars1 Onlem almaya sevk etmistir. Bu konuda farkli bir uygulama
gelistirmeyi amaclayan Google sirketi FLoc® isimli uygulamayi gelistirmeye baslamustir.
Bu uygulama, kisisel verilere dahil olan g¢erezler, kullanicinin tarayicisinda 6zel olarak
depolanmak suretiyle bireyler tek tek profillendirilmek yerine bir havuz sistemi
olusturulmay1 amaglamaktadir. Uygulama sayesinde bireyler tek tek hedef alinmayacak
belli aligkanlik ve ihtiya¢ gruplari havuz bigiminde tasnif edilerek reklam verenlere
bildirilecegi duyurulmustur. Bu uygulama real time bidding isimli uygulamaya nazaran
veri mahremiyeti konusunda daha korumaci oldugundan 6nemli bir gelisme oldugu kabul

edilmelidir.

Bu tiir uygulamalarin altinda yatan sebep belirttigimiz tizere verimlilik esasina
dayal1 olarak verilen reklamin etki giicliniin artirilmasidir. Ancak bu yapilirken bireyin
Ozgiir iradesini koruyan kigisel verilerin korunmasi hakki hige sayilmamalidir. Hukuka
aykir1 oldugu tespit edilen uygulamalar yerine veri mahremiyetini koruyan tasarimlara
onem verilmelidir.  Zira dezenformasyon ve algi yoOnlendirmenin tarihin hicbir
doneminde bu denli yiiksek seviyede olmadig: diisiiniiliirse, insanoglunun temel hak ve
hiirriyetlerini tehdit eden tehlike ancak kisisel verilerin korunmasi hakki ile bertaraf

edilebilecektir.®°
1.1.3.4. Hakkin Thlali Konusunda Olusan Etki
1.1.3.4.1. Genel Olarak

Insan haklar1 denildiginde ilk olarak aklimiza egemen gii¢ olan devletin bireylere
nasil davranacagi, nasil muamele edecegine dair belirlenen kurallar biitiinii akla
gelmektedir. Insan haklar1 diizenlemelerinin varligindan amaglanan fayda, insanlarin
dogustan var oldugu kabul edilen haklarina saygi gosterilmesini saglamaktir. Ayrica bu

haklar1 koruyarak, uygun ortam i¢inde yasanmalarii saglamaktir. insan haklari, kurallari

% VEALE, Michael-Frederik Zuiderveen BORGESIUS: “Adtech and Real-Time Bidding under European
Data Protection Law”, German Law Journal (2022), 23, s.255.

%Detayl bilgi icin bkz. FLoC | Privacy Sandbox | Google for Developers , E.T.:30.04.2024.

80 CEKIN, Mesut Serdar: “6698 Sayili Kisisel Verilerin Korunmasi Hakkinda Kanun’un Big Data (Biiyiik
Veri) ve Irade Serbestisi A¢isindan Degerlendirilmesi’’, Istanbul Universitesi Hukuk Fakiiltesi Mecmuast,
Cilt.74 Say1.2 2016, s.632.
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insanin varligini anlamli kilan temel sartlari igerir. Bu haklar olmaksizin insanin yagsami
da anlamsizlasacag: icin ortada bir varlik sebebi kalmayacaktir. Insanca yasamn asgari

sartlarini bize temel insan haklar1 gosterir.®

Egemen gii¢ olan devlet aygiti, insan haklarinin gelisimi ile birlikte kendini
simirlamig veya sinirlarina ¢ekilmek durumunda kalarak bireye daha genis sahalar
birakmistir. Bu sahalar artik birey tarafindan kazanilmis hak niteliginde olup modern
hukuk diizeninde geri doniisii miimkiin goziikmemektedir. Devletin hukuka aykiri
bi¢cimde bireyin sahip oldugu bu sahaya miidahale etmesi durumunda ise hak ihlali
dogacaktir. Iste birey-devlet arasindaki bu iliski hukukun genel kabul ettigi kavram olarak
dikey iliski veya dikey etki seklinde adlandirilir. Bu iliskiden dogan ihlaller ise dikey

ihlallerdir.%?

Ote yandan bireylerin iliskileri sadece devletle degildir. Kamusal alanda kisiler
birbirleriyle her tiirlii 6zel hukuk iliskisine girmekte, ¢esitli anlagsmalar ve s6zlesmeler ile
hukuk alemine etki etmektedirler. Bu iliskilerin diizenlenmesi genel ag¢idan sozlesme
serbestisi veya irade serbestisine dayali bicimde gergeklesse de her daim birtakim
kisitlamalar mevcuttur. Bu kisitlamalarin amaci insanlarin birbirleriyle olan iligkilerinde
insan onuruna yakigmayan, taraflardan birisi veya her ikisi agisindan da hakkaniyete
uymayan durumlarin gergeklesmesini Onlemektir. Iste, insanlarin birbirleriyle olan
iligkilerinde uluslararasi veya ulusal metinlerde yer alan temel hak ve hiirriyetlerine etki
eden iliskilere de yatay iliski veya yatay etki, bu haklarin ihlaline ise yatay ihlaller

denilmektedir.

Yatay iligkiler her ne kadar prensipte irade serbestisine dayansa da yukarida
deginildigi iizere devletin bu alanda da diizenleyici bir rolii bulunmaktadir. Bu rol bireyler
arasi iligkilerin kurallarin1 6nceden bir ¢ergeveye oturtmak ve bu g¢erceve disina tasan

kisimlarda 6nleyici ve tazmin edici sorumluluk tagimaktir.

Birlesmis Milletler Evrensel Bildirisinin®® 1. maddesi, insanlarin birbirlerine
karst sorumlulugu oldugunu ve bu sorumlulugun kardeslik i¢cinde yasamak oldugunu

belirtir. Ayni bildirinin 29. maddesi, insanlarin hak ve ozgiirliikklerini kullanirken

81 SUNAY, Reyhan: “Insan Haklarinin Yatay Etkisi ve Devletin Sorumlulugu’’, Selguk Universitesi Hukuk
Fakiiltesi Dergisi, Cilt 23, Say1 1, Y1l 2015, s.14.
62 SUNAY, a.g.m., s.11.
8 fnsan Haklar1 Evrensel Bildirisi, 10 Aralik 1948 yilinda Birlesmis Milletler Genel Kurulunca kabul
edilerek gilinlimiiz uluslararasit ve ulusal metinlere dayanak tegkil etmis olan bir insan haklar1 giivence
metnidir. Detayh bilgi igin bkz. Insan haklari evrensel beyannamesi (hsk.gov.tr) , E.T.:01.05.2024.
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baskalarinin hak ve Ozgiirliiklerine saygi gosterilmesi gerektigini ifade eder. Tirkiye
Cumbhuriyeti Anayasasi’nin bir¢ok maddesinde ise temel haklarin ¢ergevesi, baskalarinin
hak ve Ozgiirliiklerini ihlal etmeyecek bigimde kullanilmak tizere ¢izilmistir. Tiim bu
metinlerde bireylerin diger bireylere karsi sorumlu oldugu, bu sorumlulugun ise kendi
hak ve ozgiirliiklerini kullanirken bagkalarininkinin ihlaline sebebiyet verecek bigcimde
davranmamasi gerektigini hiikiim altina alir.®* Bu kurallar temelde ise insanin maddi ve

manevi varligimi 6zgiir ve onurlu bir sekilde gelistirmesi amacina hizmet eder.

Onurlu bir hayat ise ancak insanin 6zgiir sekilde korkmadan, baski altinda
olmadan ve haksizliga maruz kalmadan yasamasi yoluyla miimkiindiir. Korku, baski veya
haksizlik ise her zaman kamu giiciinden kaynaklanmaz. Insan haklarmi koruma amaci
olan devletin gorevi; yalnizca bu haklara miidahale etmemek degil, bireye baskalarindan

gelebilecek haksiz miidahalelere de engel olmaktir.

Sanayi devrimi ile birlikte insanlarin agir kosullar altinda ¢alismak zorunda
birakilmalari sivil toplum 6rgiitlerinin ve sendikalarin yayginlagsmasi sonucunu dogurdu.
Isveren-is¢i arasindaki iliskiler, birgok hakkin gelisimine katki saglarken insanca
kosullarda yasama ve calisma fikirlerini de giiglendirmis oldu. Bu degisim sosyal alanda
kendisini gosterirken hukuksal alanda da birgok metinde yerini aldi. O zamanlarda bu
yana geldigimizde Uluslararas1 Af Orgiitii’niin® bireylerin haklarinin kamu giicii
disindaki kisilerin de ihlal edebilecegi, bu konuda devletin onlem almasi gerektigi

vurgusu; yatay etkiyi toplum ve hukuk nezdinde daha goriiniir hale getirmeye bagladi.

Yatay etkinin goriinlir olmasindaki bir diger etki de kadin haklarinda yasanan
gelismeler olmustur. Kadinlara yonelik siddet, is ve sosyal hayatta uygulanan
ayrimciliklar bir insan haklar ihlali olarak kendisini gosterdi. Ozellikle aile yasaminda
bulunan 6zel alana etki etmesi igin devletin harekete gegmesi gerektigi vurgulandi.
Burada 6nemsenen nokta 6zel hayata dair yasanan sorunlarda, miidahalenin devletin
kendisinden gelmemesinin bu konuda sorumlulugu olmadigi anlamima gelmedigi
goriisiiniin yayginlagsmasiydi. Kadinin is ve sosyal hayatta karsilastig1 zorluklari, yasadigi
ayrimciliklart engellemenin devletin gorevi oldugu, dolayisiyla pozitif bir Onleme
yiikiimliiliigli oldugu kanis1 yayginlasti. Bunun yaninda kadin haklariyla ivme kazanan

yatay etki, diger dezavantajli gruplarin bireysel ve toplumsal yasamlarinda devlet giicii

6 SUNAY, a.g.m., s.14.
8 Uluslararas1 Af Orgiitii, Temmuz 1961°de Ingiltere’de kurulan ve insan haklar1 {izerine calismalar
yiiriiten bir sivil toplum Srgiitidiir.

28



tarafindan desteklenmeleri, kisiliklerinin gelisiminde Oniine ¢ikan engellerin kaldirilmasi
yiikliimliiliigliniin devlete ait oldugu sonucunu ortaya ¢ikarmis oldu. Yatay etki ile birlikte,
artik sadece insan haklarina saygili olan devlet yetersiz kalmis, insan haklarini her tiirlii

miidahaleden koruyucu devlet haline gelmesi saglanmustir.%®

Son olarak ise yakin ge¢misimizde baslayan kiiresellesmesi olgusu, dikey
etkinin yaninda yatay etkinin de onemini artirmigtir. Cok uluslu ve tarafli iligkiler ile
gittikce cogalan ve karmasiklasan baglant1 zincirleri yatay ihlallerin daha sik yasanmasina
sebebiyet vermektedir. Teknolojinin gelisimi ekonomik pazar alanlarini genisletip
finansal biiyiime saglasa da 6te yandan insan haklarina olugabilecek etkiler konusunda
bizleri daha korunaksiz hale getirmistir. Bilgi ve iletisim teknolojilerindeki gelismeler
basta 6zel hayatin gizliligi ve kisisel verilerin korunmasi haklarini tehdit eder vaziyete

gelmistir.

Kiiresellesmenin etkisiyle devletler kiiglilerek ¢ok uluslu sirketler biiyiimekte,
bireylerin karsisinda ¢ogu zaman yegane gayesi karlilik olan bir 6zel hukuk tiizel kisisi
bulunmaktadir. Devletin terk ettigi ¢ogu alana yerlesen 6zel miitesebbisler karsisinda
bir¢ok temel hakki ihlal edilen bireyin yalniz birakilmasi son derece tehlikeli olacaktir.
Burada bireyin yalniz ve korunmasiz birakilmasinin tiim toplumun korunmasiz hale
gelmesi ve hatta devletin zayiflamasi anlamina gelecegini kabul etmek yanlis

olmayacaktir.
1.1.3.4.2. Kisisel Verilerin Korunmasi Hakkina Dair Etki

Devletlerin toplumu yonetmek igin kisisel verilere ve bu veriler sonucu elde
edilecek bilgilere sahip olmasi son derece 6nem tasimaktadir. Hatta gelisen teknoloji ile
birlikte kisisel verileri toplamak, islemek ve kullanmak 6zel sirketlerin isine devlete
oldugundan daha ¢ok fayda saglamaktadir. Ancak devlet, hukuka uygun davranma
zorunlulugu altinda ve reel kararlar vermek zorunda iken ayni seyi 6zel sektor igin
s0ylemek pek miimkiin degildir. Diger bir deyisle devletin gdzetmesi gereken birden ¢cok
fayda s6z konusu iken 6zel sirketler ancak ticari kaygi ile hareket etmekte, bu da elde
edilecek kisisel verilerin sirketler nezdinde daha kiymetli olmasina yol agmaktadir. Zira

devletin yegane kurulus gayesi vatandasinin refahi, giiveni ve huzurudur. En azindan

8 SUNAY, a.g.m., s.20.
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kagt iistiinde J.J.Rousseou®’ bize boyle sdylemektedir. Ote yandan tek bir amaca hizmet
eden ticari sirketlerinin bdyle gayeleri yoktur. Insanlarin alisveris aliskanliklari,
ihtiyaglar1, istekleri ve hatta zaaflarin1 bilmek bu yegane gayeye son derece verimli bir

sekilde hizmet etmektedir.

Giiniimiizde kisisel veri isleyen kamu otoritesinin insanlar iizerindeki kurdugu
baski, biiyiik ¢apta veri isleyen dzel sirketlere nazaran daha masum goriinmektedir. Ozel
sektoriin bu alanda kamu sektoriinden daha biiyiik tehlike arz ettigini sdylemek yerinde

olacaktir.

Teknolojinin artik daha kolay erisilebilir hale gelmesiyle veri toplama ve analiz
islemleri devlet tekeli olmaktan ¢ikmustir. Ozel girisimler kisisel verileri yegane amag
icin kullaniyor olsa da bunu cesitli sekillerde yaptiklarindan daha farkli isleme metotlarini
kullanmalar1 ve daha farkli alanlarda sonug almalar1 miimkiindiir. Diger taraftan devletin
kendi i¢inde bir denetim mekanizmasi bulunmakla birlikte 6zel sektor bu konuda daha
Ozgir hareket etmektedir. Bu ozgiirliige ek olarak diinyadaki yaklasim kisisel verilerin
korunmas1 hakkindaki gelismeler haricinde de-regiilasyon ve serbestlik yoniinde hareket

etmekte, bunun sonucu olarak denetim mekanizmasi daha az ¢calismaktadir.

Tiim bunlarin yaninda 6zel sektoriin bir diger avantaji uluslararasi olabilmekten
kaynaklidir. Kamu otoritesi yalnizca egemen oldugu toprak ve insan iizerinde s6z ve bilgi
sahibi iken, ¢ok uluslu sirketler boyle bir sinirlamaya tabi olmadan kisisel veri toplamaya

ve islemeye devam etmektedir.%®
1.2. Ulusal ve Uluslararasi Diizenlemeler
1.2.1. Ulusal Mevzuat
1.2.1.1. T.C. Anayasasi

Tiirkiye’de kisisel verilerin korunmasi hakkina dair anayasal seviyede bir
diizenleme 2010 yilina kadar bulunmuyordu. Kisisel verilerin korunmasi hakki miistakil
olarak Anayasa’da diizenleme Oncesi yer almasa da ¢esitli kanunlar ¢ercevesinde sinirli
bir koruma alanina sahipti. Kisisel veri niteligindeki bilgiler 6zel hayatin gizliligi hakki
kapsaminda kisitli da olsa bir koruma alanina dahil ediliyordu. 2010 Anayasa degisiklik

67 Jean-Jacques Rousseau; Toplum ve devlet arasindaki iliskiyi inceleyen Toplum Sozlesmesi adli kitabin
yazari, Cenevreli Filozof.
8 KUZECI, a.g.e., s.54
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paketi ile birlikte T.C. Anayasasi’nin 20.maddesine eklenen kisisel verilerin korunmasi

hakki, Tiirk Anayasa Hukukunda yeri almistir.

Kisilik haklariin yeni bir tiirii olarak kabul edilen kisisel verilerin korunmasi
hakk1 T.C. Anayasasinin 20.maddesinin 3. fikrasinda®® diizenlenme alan1 bulmaktadir. Tk
bakista dikkat ¢eken nokta mezkdr hakkin bir isteme hakki olarak géziikmesidir. Hakkin,
“kisisel verilerin korunmasini isteme hakki’’ olarak diizenlemis olusu bizce yerinde
degildir. Zira 6nceki boliimlerde bahsedildigi iizere kisisel verilerin korunmasi hakkinin
bireyin sonsuz tasarrufuna birakilmamasi gerekliligi, kamu erki tarafindan re’sen
korunma ihtiyaci gibi hususlar madde metninin lafziyla ortiismemektedir. Ancak gelisen
stire¢ bu lafzi yorum paralelinde ilerlememis, hakkin gelisimi safhalarinda koruyucu bir

tutum izlemistir.

Maddenin devaminda ise “Kisisel, veriler ancak kanunda ongériilen hallerde
veya kisinin agik rizasiyla islenebilir.”” hiikmii mevcuttur. Burada da Anayasa sistematigi
acisindan bir eksiklik ve hukuki bir sorun vardir. Bu sorun ayni Anayasa’nin
13.maddesinde’® diizenlendigi iizere temel hak ve hiirriyetlerin ancak Anayasa’nin ilgili
maddelerine istinaden sinirlandirilabilecegi hilkkmiinden kaynaklanir. Goriilecegi lizere
kisisel verilerin korunmas1 hakkina dair uygulanacak istisnalar 6zel sinirlama sebeplerine
gore diizenlenmemistir. Kisisel verilerin korunmasi hakki temel bir insan hakki olduguna
gore kisisel verilerin igslenmesinin kural olarak yasak oldugu, madde metninden dahi
anlagilmaktadir. Veri isleme ancak istisnai hallerde miimkiin olacak, her isleme faaliyeti
hakkin sinirlandirilmas: anlamima gelecektir. Aksi bir goriis ise hakkin yasal

diizenlemeler ile Slciisiiz bir sekilde sinirlandirilabilecegine isaret eder.’*

Hakkin Anayasaya girisinin ve diizenlemesinin temel amacit modern diinyada
kisileri, verilerinin iglenmesi yoluyla ugrayabilecekleri zararlardan ve tehditlerden
korumaktadir. Ayrica zikredildigi lizere hakkin kapsamina; kisilerin verilerine erisme,

bunlara menfaatleri paralelinde miidahale etme hakk: da getirilmistir.

8 T.C. Anayasasmin 20.maddesinin 3. Fikrast; “Herkes kendisiyle ilgili kisisel verilerin korunmasint isteme
hakkina sahiptir. Bu hak kiginin kendisiyle ilgili kisisel veriler hakkinda bilgilendirme, bu verilere erigme,
bunlarn diizeltilmesini veya silinmesini talep etme ve amaglart dogrultusunda kullanilyp kullaniimadigin
ogrenmeyi de kapsar.”’ seklindedir.

0 T.C. Anayasasi’min Temel Hak ve Hiirriyetlerin Sinirlandirilmast bashiklh 13.maddesi; “Temel hak ve
hiirriyetler, ozlerine dokunulmaksizin yalnizca Anayasanin ilgili maddelerinde belirtilen sebeplere bagh
olarak ve ancak kanunla simirlanabiliv. Bu sinirlamalar, Anayasamin soziine ve ruhuna, demokratik toplum
diizeninin ve ldaik Cumhuriyetin gereklerine ve ol¢iiliiliik ilkesine aykiri olamaz.” seklindedir.

"M KUZECI, a.g.e.324.
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Kisisel verilerin korunmasi hakki 6zel hayatin gizliligi hakkinin altinda
diizenlenmis olsa da belirtildigi lizere artik miistakil bir hak olarak kabul gormektedir.
Nitekim AIHS’nin 8.maddesinde yer alan 6zel hayata saygi hakkmmn iginde kisisel
verilerin korunmasi hakkini kapsam itibariyle birebir ortiismese de kendisine barinma
sagladigini sdylemek miimkiindiir. S6zlesmenin yeni denebilecek bir hakkin i¢indeki bir
maddede barindirabilecek diizeyde yoruma ve gelisime agik oldugunu da bu husus bize
gosterir niteliktedir. Zaten ATHM bir kararinda’® sézlesmenin giincel kosullar 1s131nda

yorumlanmasi gereken bir enstriiman oldugu ifade etmistir.
1.2.1.2. Kisisel Verilerin Korunmasi Kanunu

Tiirk hukuk mevzuatinda kanunun kabul edildigi 2016 yil1 6ncesinde 6zel olarak
kisisel verilerin korunmasini diizenleyen bir norm bulunmamaktaydi. Anayasa
seviyesinde hakkin diizenlemesi yapilmis olmasiyla birlikte, Kisisel verilerin
korunmasina dair diizenlenmeler 5237 sayili Tiirk Ceza Kanunu ve 5217 sayili Ceza
Muhakemesi Kanunu gibi kanunlarda yer alsa da yeterli derecede bulunmuyordu. Temel
ilkelerin belirlenmesi 2010 Anayasaya degisikliginden ancak 6 y1l sonra gergeklesebildi.
Kisilerin temel hak ve hiirriyetlerinin korunmasi bir yana Avrupa’da o yillarda bulunan
95/46/AT sayili Direktif, kapsamli bir sekilde hukukun temel koruma alanini
olusturmustu. Bu Direktif yeterli koruma alani olmayan iilkelere veri transferini
yasakladigindan ticari anlamda da iilkemizdeki diizenleme eksikligi kendisini hissettirir

vaziyetteydi.”

Nihayet Kisisel Verilerin Korunmasi Kanunu Tasarisi, 18.01.2016 tarthinde
Tiirkiye Biyiik Millet Meclisi Baskanligi’na gonderilerek 24.03.2016 tarihinde kabul
edilmis ve yasalagsmistir. 6698 sayili Kanun, kisisel verilerin korunmasi hukuku igin
tilkemizde doniim noktasi sayilabilecek bir diizenlemedir. Zira Anayasa’da kabul edilmis
bir hakkin nasil korunacagi, veri isleme siirecine dair temel ilkelerin ne olacagi gibi

diizenlemelere yer vermesi biiyiik bir hukuki boslugu doldurmustur.

Son olarak belirtmek gerekir ki is bu tezin yazildig1 esnada Kisisel Verilerin
Korunmasi Kanunu’nda birtakim degisikliklere gidilmistir. 2 Mart 2024 tarihli ve 7499

saylli Ceza Muhakemesi Kanunu ile Bazi Kanunlarda Degisiklik Yapilmasina Dair

72 Detayli bilgi igin bkz. TYRER V. BIRLESIK KRALLIK karari,
https://hudoc.echr.coe.int/fre#{%22itemid%22:[%22001-57587%22]} , E.T.: 22.01.2024

8 KORKMAZ, Ibrahim: “’Kisisel Verilerin Korunmas1 Kanunu Hakkinda Bir Degerlendirme”’, Tiirkiye
Barolar Birligi Dergisi, Say1.124 Y11.2016, s.87.

32


https://hudoc.echr.coe.int/fre#{%22itemid%22:[%22001-57587%22]}

Kanun’la birlikte 6698 sayili KVKK’ nin bazi maddelerinde degisiklikler yapilmistir.
Ozellik hassas nitelikli kisisel veriler, kisisel verilerin yurtdisina aktarim kosullar1 ve
ihlallere kars1 verilecek idari yaptirimlarla ilgili yapilan diizenlemeler kendisini

gostermistir. S6z konusu degisikliklere iliskin ilgili boliimlerde detayli bilgi verilecektir.

Kanun’un amaci, 1. maddesinde “kisisel verilerin islenmesinde basta ozel
hayatin gizliligi olmak iizere kisilerin temel hak ve ozgiirliiklerini korumak ve kisisel
verileri isleyen gergek ve tiizel kisilerin yiikiimliiliikleri ile uyacaklar: usul ve esaslari
diizenlemektir” seklinde belirtilmistir. Maddenin gerekcesinde de ayni sekilde “kigisel
verilerin islenmesi esnasinda ozel hayata saygi hakki ile birlikte diger haklarin da
olumsuz etkilenmemesi adina bir disiplin belirlemek” oldugu ifade edilmistir. Bunun
yaninda kanunda mahremiyet hakki ve bilgi giivenligi gibi hususlarin da diizenlendigi
goriilmektedir. KVKK’nin yapilisinda, 95/46/AT sayili Direktif esas alindigindan her iki

regililasyonun amaci da paralellik gostermektedir.

Kanun’un kapsami “Kapsam’’ baslikli 2. maddede diizenlenmistir. Buna gore;
kisisel verileri islenen gercek kisilerle bu verileri tamamen veya kismen otomatik olan ya
da herhangi bir veri kayit sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla
isleyen ger¢ek ve tiizel kisiler hakkinda uygulanmaktadir. Kanun’un uygulanmasi
bakimindan kamu veya o0Ozel sektor ayrimi yapilmamis olmasi diizenlenen
sorumluluklarin her iki sektor i¢in de bulunuyor olmasi onemlidir. Yine belirtmek gerekir
Ki, iglenen verilerin bir veri kayit sistemine kaydediliyor olmast sartiyla, kisisel verilerin
islenmesinde teknolojik imkanlardan faydalanilmadan elle veri girisi veya kaydi

yapilmas1 halinde de bu kanun hiikiimleri devrede olacaktir.”

Kapsamda dikkat ¢eken bir diger husus ise tiizel kisilerin kisisel verilerinin
korunup korunmayacagi, bu alana dahil edilip edilmeyecegine iliskindir. Bu konuda
doktrinde farkli goriisler mevcuttur. Bir goriise gore kisisel verilerin korunmasi
hakkindan sadece gercek kisiler faydalanacaktir. Tiizel kisileri bu hakkin kapsami1 diginda
birakan goriise gore, tiizel kisilerin kisisel verileri degil ancak ticari sirlar1 korunmaya
degerdir. Diger deyisle tiizel kisilerin verileri degil ticari sirlar1 korunur, dolayisiyla
kisisel verilerin korunmasi hakki hiikiimlerinin gercek kisiler disinda uygulama alani

yoktur. Bu konuda Avrupa Insan Haklar1 Mahkemesinin bir emsal karar1 mevcuttur. B.

74 Bkz. 12 Mart 2024 SALI (resmigazete.gov.tr) , E.T.: 10.04.2024.
75 KUZECI, a.g.e., 5.228.
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Company v Hollanda’™ kararinda; bir dizi sirketin mali tablolarmi yayinlama
yikiimliiliigii getiren i¢ hukuk diizenlemesinin kigisel verilerin korunmasi hakkini ihlal
eder nitelikte oldugunu ileri slirmiis olsa da, tiizel kisilerin 6zel hayata saygi hakkinin

semsiyesi altinda korumayacagini hiikiim altia almustir.”’

Ote yandan tiizel kisilerin kisisel verilerin korunmas1 hakkina sahip olmasi
gerektigine dair azinlik bir gorlis de mevcuttur. Bu argiimaninin temelinde; toptanci bir
bakis acgisinin sakincali oldugu ileri siiriilmektedir. Sendikalar, dernekler ve diger sivil
toplum Orgiitleri ile ticaret sirketleri arasinda ikili bir ayrim yapilmasi gerektigi
diistiniilmektedir. Zira amagsal olarak bir yanda ticari faaliyet yliriiten sirketler ile diger
yandan topluma faydali hatta bireylerin temel hak ve hiirriyetlerini kullanmalar1 igin
destekleyici nitelikteki tiizel kisilerin ayni kefede degerlendirilmemesi gerektigi savi 6ne

stirtilmistiir.

Katildigimiz goriis hakkin dogrudan gergek kisi ile diger deyisle insanla iliskili
olmasi, kisilik haklarinin yeni bir tiirevi olmasi, organik agidan 6zel hayata saygi hakki
ile i¢ i¢ce bulunuyor olusu gibi sebepler neticesinde gogunluk goriistiir. Kisisel verilerin
korunmas1 hakki dogasi itibariyle sadece gercek kisileri koruma altina alir. Zira sirketlerin
paten, marka, telif hakki ve gizlilik sozlesmesi gibi baskaca koruma yontemleri
mevcuttur. Tiizel kigilerin bu kapsama alinmasi, hakkin amagsal yorumu agisindan da

sakinca doguracaktir.
1.2.1.3. Tiirk Ceza Kanunu

12.10.2004 tarihinde Resmi Gazete’de’® yaymlanarak vyiiriirliige giren 5237
sayill Tiirk Ceza Kanunu, “Ozel Hayata ve Hayatin Giz Alanina Kars1 Suglar” baslikli
dokuzuncu béliimiinde kisisel verilerle ilgili sucglar1 diizenlemistir. Kanun’un 135-
140.maddeleri arasinda kisisel verilerin kaydedilmesi, verileri hukuka aykiri olarak
verme veya ele gegirme sucgu ile son olarak verileri yok etmeme su¢u kanun kapsaminda
yer alan suglardir. S6z konusu suglar zamanla ufak capta diizenlemeler ile degisiklige

ugramis olsa da yayimlandigi ilk haline yakin bir vaziyette bulunmaktadir.

6 Bkz. B. COMPANY v HOLLANDA https://hudoc.echr.coe.int/eng#{%22itemid%22:[%22001-
45668%22]} , E.T.: 22.01.2024.

" KORKMAZ, a.g.m., 5.89.

8 Detayl bilgi igin bkz. Kanunun ilk hali, T (resmigazete.gov.tr), E.T.:01.04.2024.
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Kisisel veri kavraminin agiklanmamis olusu, baslangigta belirsizliklere yol
acmis ise de 6698 sayili KVKK’nin yiiriirliige girmesiyle birlikte bu durum ortadan
kalkmigstir. TCK ile KVKK arasinda dogrudan bir baglant1 bulunsa da KVKK’daki tiim
ihlal eylemlerinin sug olarak nitelendirilmedigi goriilecektir. Diger yandan kanundaki
suclarin sirf hareket sugu olusu ve ceza sorumlulugunu genisletici sekilde diizenlenmis

olusu uygulamada sorunlar yaratmaktadir.
1.2.2. Uluslararas1 Mevzuat
1.2.2.1. Avrupa insan Haklar1 Sézlesmesi

Avrupa Insan Haklar1 Sozlesmesi 1950 yilinda Avrupa Konseyi biinyesinde
hazirlanmis ve kabul edilmistir.”® Sézlesmenin kabul edilmesindeki asil ama¢ Avrupa
Konseyi iiyelerinin sorumluluk alanlarinin belirlenme ve somutlastirma ihtiyacidir.
Ayrica sozlesmenin altinda yatan temel diislince ikinci diinya savaslar sirasinda yasanan

agir insan haklari ihlallerine kars1 bir tepki olusturmak ve benzerlerini engellemektir.%

AIHS’nin 6zel hayata saygr hakkiin diizenlendigi 8.madde sdzlesmeye taraf
devletlere iki farkli yiikiimliiliik yiiklemistir. Bunlarin ilki negatif ikincisi ise pozitiftir.
Diger bir deyisle ilk olarak devlet yani kamu giicii bireylerin 6zel hayatlarina ve aile
hayatlarina saygi gosterecek ve haksiz bir miidahalede bulunmayacaktir. Bu negatif
yiikiimliiliigiin sonucudur. Ikinci olarak ise bu hakka mesru olmayan bir miidahalenin
geceklesmemesi i¢in yeterli diizeyde 6nlemi alacak, bu alanda norm ihdas edip hem 6n

alic1 hem de tazmin edici bir davranis sergileyecektir.5!

Mesru miidahale ise ancak maddede belirtildigi lizere; “yasayla ongoriilmiis ve
demokratik bir toplumda ulusal giivenlik, kamu giivenligi, itilkenin ekonomik refahi,
diizenin korunmasi, sug islenmesinin onlenmesi, sagligin veya ahlakin veya baskalarinin
hak ve ozgiirliiklerinin korunmast icin gerekli bir tedbir olmast durumunda’®* soz

konusu olabilir.

Ozel hayata sayg1 hakkinin mahkeme kararlariyla da benimsenen ancak smiri

tam olarak cizilmemis, ¢izilmesinin de hakkin kullanimi bakimindan gereksiz goriilen

" HARRIS, O’BOYLE ve WARBRICK, a.g.e., s.3.

80 HARRIS, O’BOYLE ve WARBRICK, a.g.e., s.4.

81 SOLMAZ, Eren: “’Avrupa Insan Haklar1 Mahkemesi Kararlari’nin Kisisel Verilerin Korunmasi’na
Katkis1”’, idare Hukuku ve Ilimler Dergisi, Y.2019 S.18, 5.63.

8 Avrupa Insan Haklar1 Sézlesmesi’nin 8.maddesinin 2. Fikrasi, bkz. AIHM.pdf (yargitay.gov.tr) E.T.:
12.12.2023

35


https://www.yargitay.gov.tr/documents/AIHM.pdf

ozerk alan 6lgiiti benimsenmektedir. Niemetz v. Almanya® kararinda da goriildiigii iizere
bu 6zerk alan yalnizca kisinin evi degil, 6zel hayatinda iliski kurdugu diger kisi ve
mekanlar1 da kapsamaktadir. Mahkeme her ne kadar kamusal alanda kisilerin
goriintiilerinin veya diger verilerin kayda alinmasini 6zel hayatin gizliligi hakkini ihlal
edici bir durum olarak gérmese de bunun siireklilik ve kalicilik halinde ihlal sebebi

oldugunu Peck v. Birlesik Kralltk®* kararinda hiikiim altina almustir.
1.2.2.2. Genel Veri Koruma Tiiziigii

Avrupa Birligi i¢inde 95/46/AT sayili Direktif onemli bir yer teskil etmesine
karsin internetin yayginlagmasi, teknolojinin gelismesi gibi durumlar karsisinda yetersiz
kalmaya baslamigtir. Bu eksikligin hissedilmesi akabinde ilk taslagi 2012 yilinda
hazirlanan Genel Veri Koruma Tiiziigii®® i¢in calismalar baslatildi. Calismalar 24 Mayis

2016°da son bulmus ve Tiiziik 25 Mayis 2018°de yiiriirliige girmistir.

Tiiziik, diizenlemesi selefi olan 95/46/AT sayili Yonerge’ye nazaran birgok
degisiklik getirmistir. YOnergenin uygulama alan1 Avrupa Birligi topraklari icerisinde
gerceklesen veri isleme faaliyetlerinin diizenlenmesini kapsarken, Tiiziik’te boyle bir
siirlama getirilmemis, veri isleyenin AB topraklari disinda olmasi veya isleme
faaliyetinin Avrupa disinda gerceklesmesi halinde dahi ilgili kisinin AB topraklar1 i¢inde
olmasi halinde Tiiziik hiikiimlerine tabi olunacagini diizenlenmistir. Bu anlamda kisisel
verilerin korunmasi hakkinda dair etki alan1 genisletilerek koruyuculugunun artirilmast

amaglanmus, ilgili diizenleme Tiiziik’{in 3.maddesinde®® yerini bulmustur.8’

Tiiziik’tin Avrupa Birligi disinda da uygulama alan1 olmasi uluslararasi hukukta
tartismalara yol agmistir. Avrupa Birligi tarafindan kabul edilen bir diizenlemenin Avrupa
disinda bulunan egemen bir iilkede faaliyet gosteren bir sirkete veya kamu otoritesine
kars1 ileri siiriiliip siirlilemeyecegi esas catisma noktasini olusturmaktadir. ABAD’1n

Google v. Ispanya®® kararinda oldugu gibi daha 6nce de internet kullanimmin smir tesi

8 Bkz. NIEMIETZ v. ALMANYA karar1, NIEMIETZ v. GERMANY (coe.int) E.T.: 11.12.2023

8Bkz. PECK v. BIRLESIK KRALLIK karar;, Chamber judgment Peck v. United Kingdom 28.01.03
(coe.int) E.T.: 12.12.2023

8 Genel Veri Korum Tiiziigii orijinal ismiyle General Data Protection Regulation, bundan sonra “Tiiziik”
olarak anilacaktir.

8 GVKT’niin 3.maddesi; “Bu Tiiziik, isleme faaliveti Birlik icinde gerceklesip gerceklesmedigine
bakilmaksizin, Birlik icerisindeki bir veri sorumlusu veya igleyenin isletmesinin faaliyetleri baglaminda
kisisel verilerin iglenmesinde uygulanir.’” seklindedir.

87 DAL, Ufuk: “’Avrupa Birligi Genel Veri Koruma Tiiziigii’niin Ulke Dis1 Uygulama Yetkisi ve Bu
Yetkinin Uluslararasi Hukukta Mesruiyeti’’, Kisisel Verileri Koruma Dergisi, Cilt.1 Sayi.1, s.25.

8 Bkz. Google v. Ispanya karar1, EUR-Lex - 62012CJ0131 - EN - EUR-Lex (europa.eu) , E.T.: 24.01.2024
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kapsama alani sebebiyle bir diizenlemenin baska bir iilkedeki veri igleyene etkileri kabul
goren bir olgu olarak karsimizda durmaktadir. Her ne kadar uluslararasi hukuk agisindan
bolgesel diizenlemeler esit ve egemen baska bir {ilkeye etkisi ilk bakista tamamen mesru
goriilmese dahi temel hak ve hiirriyetleri koruma altina aliyor olusu nedeniyle olumlu bir

gelisme olarak degerlendirilebilir.

Tiizik’iin Yonerge’den bir diger farki, Yonerge’de kisisel verilerin
islenmesinden dogan sorumluluk sadece veri isleyene aitken Tiiziik’te bu sorumluluk veri
isleyenle birlikte veri sorumlusuna da yiiklenmistir. Veri isleyen ile veri sorumlusunun
bazi durumlarda ayni kigi olmasinda bir degisiklik olmasa da bu aktorlerin farkl kisiler

olmast halinde her ikisi de hukuka aykiriliklardan dogan sorumluluklart bulunacaktir.

108 sayil1 Sozlesme ve diger Avrupa bolgesinde hazirlanan diizenlemeler ile
Tiiziik lin bir diger farkli yonii ise dogrudan ulusal mevzuata aktarilabilir olusudur. Diger
bir deyisle Tiirkiye’nin de tarafi oldugu 108 sayili s6zlesmeyi imzalayan taraf iilkelerinin
ulusal normlart i¢inde bu sodzlesmenin uygulanabilmesi i¢in Oncelikle iilkelerin
meclislerinde kabul edilerek i¢ hukuk normu haline gelmesi gerekmektedir. Ancak
Tiiziik’iin uygulamasina dair boyle bir &n sart bulunmamaktadir. Ikinci bir hukuki isleme
gerek kalmaksizin Avrupa Birligi iiyesi iilkelerin mevzuatina dogrudan uygulanabilir

halde diizenlenmis ve yiirtirliige girmistir.
1.2.2.3. 108 Sayih Sozlesme

Tiirkiye’nin de dahil oldugu Avrupa Konseyi, 1981 yilinda 108 sayil1 Kisisel
Nitelikteki Verilerin Otomatik Isleme Tabi Tutulmas: Karsisinda Sahislarin Korunmasina
Dair Sozlesme® isimli sozlesmeyi ihdas etmis ve bu sozlesme 1985 yilinda yiiriirliige
koyulmustur. S6zlegsmenin 6nemi, kisisel verilerin korunmasi alaninda baglayici 6zelligi
bulunan ilk ve halen tek uluslararasi metin olmasindan kaynaklanir. Ayrica s6zlesme
sadece iiye devletlere degil, Avrupa Konseyi iliyesi olmayan devletlerin imzasina da agik

vaziyettedir.

108 sayili sdzlesme Avrupa Insan Haklar1 Sézlesmesi’nin kisisel verilerin
korunmasi hakki konusunda imzalanan 6zel goriiniimlii ve daha kapsamli bir bigimidir.

AIHS biinyesindeki kisisel verilerin korunmas1 hakkina dair giivencelerin smirli olacagt

8 S$zlesmenin resmi gevirisi i¢in bkz. 2712020140848108 _tur.pdf (adalet.gov.tr) , E.T.:01.05.2024.
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diisiincesiyle yeni bir sozlesme yapma ihtiyact hasil olmus ve karsimiza 108 sayili

sOzlesme ¢ikmustir.

Sozlesmede hem bireylerin hem de kamu otoritelerinin kisisel verilerin
korunmas1 alanindaki faaliyetlerine yonelik diizenlemeler mevcuttur. Adindan da
anlasilacagi lizere s6zlesmenin kapsami yalnizca otomatik yolla islenen verilere iliskin

olup, elle islenen kisisel veriler kapsam disindadir.

Sozlesmenin 6. maddesi hassas nitelikteki kisisel veri kavramina dair diizenleme
yapmaktadir. Her ne kadar sozlesme hassas nitelikteki veri tabirinin yerine ézel veri
kavramini kullansa da yapmis oldugu ayrim neticesinde birtakim verilerin daha ytiksek
giivence ile islenmesi gerektigini ifade etmektedir. Buna gore i¢ hukukta giivenceler
saglanmadikca, 1rksal kokeni, siyasi diisiinceleri, dini veya diger inanglar1 ortaya koyan
kisisel veriler ile saglik veya cinsel hayatla ilgili kisisel veriler ve son olarak ceza
mahklmiyetine dair kisisel verilerin otomatik isleme tabi tutularak islenmesi

yasaklanmustir.®

Belirtmek gerekir ki sézlesme dogrudan taraf {ilkelerin i¢ hukukuna tatbik
edilemez. Uluslararas1 diizlemde iilkelere sozlesmeye dayali olarak birtakim
yiikimliiliikler yiiklese de dogrudan ilgili iilke i¢inde uygulanabilir halde degildir. Bunun
i¢cin s6zlesmedeki maddelerin esas alindig1 ulusal bir norm ihdas etmek gerekecektir.%
Ancak bu durum da iilkelerin takdirine birakilmamis, s6zlesmenin ¢ergeve olarak kabul

edildigi bir ulusal diizenleme yiikiimliiliigii imzaci iilkelere yiiklenmistir.%

Sozlesmede temel olarak imzaci llkelere asgari ylikiimliiliikler yiiklenmis,
bunlar ise ilkeler bigiminde agiklanmistir. Bu ilkeler; verilerin belirli niteliklere sahip
olmasi, hassas kisisel verilerin 6zel olarak korunmasi, veri giivenligi ve ilgili kisinin
verileriyle alakali bilgi alma, ulasma ve gerektiginde diizeltme talep etme hakkidir.

Sozlesmede hakkin kullanimina ait birtakim siirlamalar getirse de sinirlamalarin da

% Detayli bilgi igin bkz. 108 sayili Kisisel Nitelikteki Verilerin Otomatik Isleme Tabi Tutulmas1 Kargisinda
Sahislarin Korunmasina Dair S6zlesme, madde 6, 2712020140848108 tur.pdf (adalet.gov.tr) E.T.:
11.12.2023

%1 SCHWARTZ, Paul M: “European Data Protection Law and Restrictions on International Data Flows”,
IOWA Law Review, Vol.80, 1995, s.477. Detayl bilgi i¢in bkz.
google.com/url?sa=t&rct=j&g=&esrc=s&source=web&cd=&ved=2ahUKEwi944KPzYeDAXVrSTEDHd
YTA08QFNoECA0QAQ&uUrI=https%3A%2F%2Flawcat.berkeley.edu%2Frecord%2F1115036%2Ffiles%
2Ffulltext.pdf&usg=A0vVawlwiX0kxgJJtSXgnWd293QC&opi=89978449 E.T.: 11.12.2023

%2 KUZECI, a.g.e., 146.
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Ol¢iili olmasi gerektigine vurgu yapilarak sinirlamalarin da smirlarinin  oldugu

belirtilmistir.

S6zlesmenin zaman igerisinde yenilenmesi, gelisen teknolojinin dogurdugu
sonuglara kars1 giincellenmesi ihtiyaci dogmustur. Bu ihtiyaca karsilik olarak Avrupa
Konseyi Bakanlar Komitesi 223 sayili protokol ile 180+ sayili s6zlesmeyi 18 Mayis
2018’de kabul etmistir. Birgok devlet bu s6zlesmeye imzaci1 devlet olarak katilmis olsa

da Tiirkiye heniiz sézlesmeyi imzalamamustir.%

108+ sayil1 s6zlesme bir¢ok yeni hiikiim getirmektedir. Bunlardan ilk dikkat
¢ceken yenilik wuluslararast kuruluslarin  sozlesmeye iiye olabilmesine imkan
saglanmasidir. Ayrica yeni imzalanan sézlesmede, bireysel 6zerklik ve insan onuruna
dikkat ¢ekilmesi de olumlu ve 6nemli bir gelismedir. Diger bir husus ise s6zlesmenin yeni
metninde veri koruma otoritelerinin sorumluluk ve yetkilerinin genisletilmis oldugu
goriilmektedir. Genel olarak bakildiginda ise yenilenen sozlesme, sadece giincel
teknolojik gelismelere hukuki yoldan cevap vermek degil, gelecekte olusabilecek

ihtiyaclarm da karsilanmas1 amaci tasidig1 sdylenebilir.%*
1.2.2.4. 95/46/AT Sayih Direktif

1980l yillara gelindiginde Avrupa’da yiiksek hacimli ticaret, kisisel verilerin bu
ticaret pay1 igerisinde Oonemli bir yer tutuyor olusu ve verilerin giivenligine iligskin
endiseler yeni bir regiilasyon gereksinimini ortaya koymustur. OECD Rehber Ilkeler ve
Avrupa Konseyi sozlesmesinin uygulamada yasattig1 istikrarsizlik, standardize edilecek

bir veri koruma hukuku ihtiyacin1 dogurmustur.®

Bu ihtiyaca karsilik olarak ise Avrupa Parlamentosunda 11 Mart 1992 tarihinde
Oneri bir metin sunulmus, bu metin tadil edilerek Bakanlar Konseyi tarafindan Kisisel
Verilerin Islenmesi ile Ilgili Bireylerin Korunmasi ve Bu Tiir Verilerin Serbest
Dolagimina Iligkin 95/46/AB Sayil: Direktif ismi ile 20 Subat 1995 tarihinde kabul edilmis
ve neticede 24 Ekim 1995 tarihinde yiirtrliige girmistir. Direktif, Avrupa’da hem

verilerin serbest dolasimina dair engelleri ortadan kaldirmak, hem de dolasan verilerin

% DASTAN, Kazim Alper: “flgili Kisilerin Kisisel Verilerine Erisim Haklar1”’, Kisisel Verilerin
Korunmasina Uzman Bakis-Uzmanlik Derleme Calismasi, s.91, Yayinlanma Tarihi: 30.12.2023, E.T.:
25.02.2024, KISISEL VERILERI KORUMA KURUMU | KVKK | Kisisel Verilerin Korunmasina Uzman
Bakis: Uzmanlik Tezleri Derleme Calismasi.

% KUZECI, a.g.e., s.151.

% TEKIN, Nurullah: “’Kisisel Verilerin Korunmasi ile lgili Tiirkiye’deki Kanun Tasarisinin Avrupa Birligi
Veri Koruma Direktifi Isiginda Degerlendirilmesi’’, Uyusmazlik Mahkemesi Dergisi, Y.2014 S.4, 5.225.
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giivenligini saglamay1 amacglamaktadir. Diger bir deyisle s6zlesmede hem veri dolagimi

serbestligine, hem de mahremiyete dnem verilmektedir.%

Yonergede dikkat ¢eken bir diger nokta, 6zel sektorii ilgilendirir. Direktifle 6zel
hukuk tiizel kisilerinin biinyesinde bulunan kisisel verilerin ciddi bir korunmasi ve takibi
amagclanmaktadir. Ayrica Direktif, kisisel verilerin islenme anina iligkin diizenlemelerinin
yani sira, islendikten sonra kullanilma ve korunma asamalarinda da birtakim

diizenlemeler getirmektedir.

Direktifte toplam sekiz ilke karsimiza ¢ikmaktadir. Bunlar; sinirli amag ilkesi,
veri glivenligi ilkesi, kaliteli veri ilkesi, hassas verileri i¢in 6zel koruma ilkesi, veri
transferinde yeterli diizeyde koruma ilkesi, seffaflik ilkesi, bagimsiz ¢oziim ilkesi ve

bireysel ¢6ziim ilkesi olarak siralanabilir.
1.2.2.5. 2002/58/AT Sayih Yonerge

Kisisel verilerin korunmasi alaninda 95/46/AT sayili Direktif genel ilkelerin
belirlenmesi agisindan 6nem teskil etmektedir. Ancak teknolojinin gelisimi neticesinde
ozellikle telekomiinikasyon alaninda daha spesifik bir diizenlemeye ihtiya¢ duyulmustur.
Dijital iletisim pazarinin gelismesi ve bu alanda bir diizenleme yapilmasi geregi 2000’li
yillarda da kendisini gostermekteydi. Ancak bu yonerge Oncesinde kabul var olan
97/66/AT sayili Direktif her ne kadar veri koruma hukukunun iletisim alanindaki
bosluklarin1 tamamlayici niteligiyle tasiyor olsa da daha giincel ihtiyaglar neticesinde

yeni bir tasart Avrupa Konseyi glindemine gelmistir.

Tam burada tarihi bir gerceklikten bahsetmekte yarar vardir. Amerika Birlesik
devletlerinde gerceklesen 11 Eyliil 2001 saldiris1 Avrupa’y:r da etkilemis, devletlerin
giivenlik ihtiyacinin hat sathaya cikarmistir. Bu sebeple kisisel verilerin korunmasi
alaninda yapilan olan yeni yonergede etkileri hissedilerek, daha korumact bir politika
izlenmesinin eserleri goriilmiistiir.%’ Internet servis saglayicilarina, telekomiinikasyon
operatorlerine yapilan arama, mesajlasma ve internet hareketlerinin depolanmasi
yikiimliliglinii 6ngoriilmiis, bunun gerekgesi olarak da ulusal ve uluslararasi giivenlik
One silirlilmiistiir. Yonerge, yapilan tiim itirazlara ragmen 25 Haziran 2022’de AB

Konseyi tarafindan kabul edilmistir.

% KILINC, a.g.m., s.1120.
9" KUZECI, a.g.e., s.211.
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2022/58/AT sayili Elektronik Haberlesme Yonergesi® 95/46/AT sayili Veri
Koruma Direktifi’nden farkli olarak gergek kisilerin yaninda tiizel kisileri de koruma
altina almaktadir. 2022/58/AT sayili Yonerge ozel olarak diizenleme yapmadigi
konularda 95/46/AT sayil1 Yénerge nin uygulama alani bulacagini diizenlemistir.*® Bu
yolla hem hukuki bir bosluk dogmasini engellemis hem de her iki diizenleme arasinda
uyum saglanmasi amaglamistir. 95/46/AT sayil1 Direktif genel norm, 95/46/AT sayili

0zel norm olarak diizenlendigini sdylemek yanlis olmayacaktir.

2022/58/AT sayili Yonerge’de 6zel yasama saygi, kisisel verilerin korunmasi,
haberlesme hiirriyetine saygi gibi alanlarda diizenlemeler yapilmistir. YOnergede;
giivenlik, iletisimin gizliligi, veri islemenin sinirlandirilmasi, istenmeyen iletiler(spam),
cerezler ve casus yazilimlar, konum bilgileri ve verilerin saklanmasi konularinda da
diizenlemeler yapilarak kisisel verilerin ve diger temel hak ve hiirriyetlerin ihlal
edilmesinin engellenmesi amaglanmistir. Telekomiinikasyon alanindaki belirsizlikler de

ortadan kaldirilarak sektoriin dogru biiyiimesi i¢in hukuki zemin hazirlanmistir.
1.2.2.6. 2006/24/AT sayih Yonerge

2006/24/AT sayili Yonerge'® kisisel verilerin korunmas1 hukukunda iletisim
trafik verilerinin saklanmasi konusunda diizenleme alani bulmaktadir. 15 Mart 2006
tarthinde AB Konseyi tarafindan kabul edilerek yiirtirliige girmistir. Tipk1 2022/58/AT
say1l1 Yonergede oldugu gibi bu yonergenin kabuliinde de ulusal giivenlik konusu, basrol
etkide bulunmaktadir. Ingiltere’nin Londra kentinde 7 Temmuz 2005°te gergeklestirilen
bombali saldirilar bu yénergenin sekil almasinda etkili olmustur. Insanlik tarihi boyunca
catisma halinde olan 6zgiirliik-giivenlik arasindaki gerilim neticesinde ilgili yonerge

karsimiza ¢ikmustir. 10

Yonerge’nin diizenlenmesinde, iiye devletlere terdrizmle miicadelesinde fayda
saglayacak internet verilerinin saklanmasi ve bu verilerin kontrol altinda tutulmasi
yetkilerinin verilmesi diisiincesi mevcuttur. Yonerge, Servis saglayicilarina sahip
olduklari iletisim trafigi verilerini alt1 ile yirmi dort ay arasinda bir saklama yikimlaligi

getirmistir. Yiikiimliigiin kapsami; arama, mesaj gonderme, kimlik ve konum bilgilerinin

% Detaylh bilgi i¢in bkz. Directive - 2002/58 - EN - eprivacy directive - EUR-Lex (europa.eu) ,
E.T.:01.05.2024.

9 Bkz. 2002/58/AT sayili Yonerge, gerekce, para 10.

10 Detayh bilgi igin bkz. Directive - 2006/24 - EN - EUR-Lex (europa.eu) , E.T.:01.04.2024.

101 K(JZECI, a.g.e., s.216.
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timiinii igermektedir. Ancak kisiler arasindaki iletisimin kayda alinmasi istisna olarak
belirlenmis, bu konu kapsam disinda birakilmistir. Verilerin saklanmasindaki amag

suclarin sorusturulmasinda etkin yollar edinilmesidir.

Iletisim Verilerinin Saklanmas1 Y 6nergesi; kisilerin sug isledigine dair somut bir
delil bulunmaksizin, servis saglayicilarina kisisel verileri saklanma ve depolama imkani
saglamasi nedeniyle elestirilmistir. Yonerge’nin temel hak ve hiirriyetler ile masumiyet
karinesini ihlal ettigi, haberlesmenin gizliligine aykir1 oldugu 6ne striilmiistiir. Ayrica
Yonergede kisisel verileri saklanmasindan kaynakli olusacak mali yiikiimligiin kim
tarafindan 6denecegi de iiye devletlerin diizenlemesine birakilmistir. Uygulamada servis
saglayicilart agisindan mali kiilfet tagiyan veri saklama faaliyeti, bir bagka sirketten
hizmet alimi seklinde yaptirildigindan giivenlik zafiyeti de ortaya c¢ikmaktadir. Bu

durumun 6nlenmesi i¢in etkin diizenlenmeler yapilmasi gerektigi diisiiniilmektedir.

Yonerge’nin hukuka aykiri olduguna dair ABAD kararlar1 bulunmaktadir. S6z
konusu kararlar, yonergenin belirsiz bir durum yarattigin1 ve olgiiliiliik ilkesine aykiri
oldugunu vurgulamaktadir. Tim bunlara ek olarak kisisel verilerin tutulacag: siire ile
ilgili belirsizlik hukuka aykirilik sonucu dogurmaktadir. Yonergenin bir diger sorunlu

yant ise siipheli konumda olmayan kisilerin de bu uygulamadan etkileniyor olusudur.%?
1.2.2.7. APEC Cerceve Belgesi

Avrupa’da kisisel verilerin korunmasina iliskin koruyucu ve Onleyici birgok
diizenlemenin hayata ge¢mesi diinyanin diger ucunu da etkilemistir. Global ticaretin
kisisel verilerin korunmasi hukukuna uyum saglamasi gerekliliginin yansimasi olarak
Asya-Pasifik Ekonomik Isbirligi Orgiitii,(APEC)!®® iiye devletlerinin kisisel verilerin
korunmasi hukukuna dair yapilmasi gereken asgari diizenlemeleri belirlemek icin gerceve

bir belge yaymlamistir.

2004 yilinda yayinlanan belge, kisisel verilerin korunmasina AB hukukundan
bagimsiz bir yaklasim getirmeyi hedeflemistir. Baskaca veri koruma diizenlemesinde yer
almayan “zararin giderilmesi’’ ilkesi yeni bir ilke olarak karsimiza ¢ikmistir. Bu ilkeye

gore kisisel verilerin hukuka aykir1 bicimde toplanmasindan veya kullanilmasindan

192 KUZECT, a.g.e., s.221.

103 Asya Pasifik Isbirligi Orgiitii, ABD ve Japonya’nin destekleriyle 1989 yilinda kurulan ekonomik
gelisme, isbirligi ve uluslararas ticaret alanlarinda faaliyet gdsteren bir sivil toplum kurulusudur. Daha
fazla bilgi i¢in bkz. Asia-Pacific Economic Cooperation (apec.org) , E.T.: 25.02.2024.
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kaynaklanan zararlarin 6nlenmesi amaglanmaktadir. Ancak burada zararin niteliginde bir
belirsizlik mevcuttur. Kisisel verilerin hukuka aykirt islenmesinden dogan zararlar ¢cogu
zaman kendini maddi zarar olarak gostermemektedir. Biiylik ¢ogunlugu potansiyel zarar
olarak karsimiza c¢ikmakta, kimi zaman manevi zarar olarak belirmekte ise de maddi
olarak belirlenemeyen veya oOlgiilemeyen bir zararin tazmininin ilke olarak kisisel

verilerin korunmas1 hukukuna fonksiyonel etkisi tartigmalidir.

Kanaatimizce ilkenin ortaya ¢ikmasinda Anglo-Amerikan hukuku yaklasiminin
etkisi bulunmaktadir. Zira Amerika’da kisisel verilerin maddi bir deger olarak kabul
edildigi diisiiniiliirse, maddi degere isabet eden bir zararin tazmini kolayca islerlik
kazanabilirken, yaklasimsal olarak kisisel verileri kisilik hakki olarak kabul eden Avrupa

hukukunda ayni1 ilkenin gegerli olacag1 soylenemez.

Bunun yaninda ayni belgede; bildirim, toplamanin sinirliligi, amaca uygun
kullanim, se¢im hakki, kisisel verilerin tamligi, giivenlik, erigsim ve diizeltme ile hesap

verilebilirlik ilkeleri tanimlanmugtir.

OECD gibi APEC de uluslararas1 bir ticaret organizasyonu olmasi sebebiyle
kisisel verilerin korunmasina yaklagimi son derece diisiik diizeyde olmustur. Global
ticaretin aksamamasi, kisisel verilerin korunmasi hukukunun engellerine takilmamasi
amactyla asgari Olciitler belirlenmistir. Nitekim bu belge biiyiik capta ticaret yapan is
cevrelerince olumlu karsilanmig, kiiresel diizeyde uygulanmasi tavsiye edilmistir.
Kanaatimizce; kisisel verilerin korunmasi hukukunda diinya ¢apinda bir standart olmasa
da, bu standardin belirlenmesinde ticari organizasyonlar degil, kamuoyu ve hukukgularin

temel insan hakki diizeyindeki yaklasimlar1 dnemsenmelidir.
1.2.2.8. OECD Rehber ilkeler

Kisisel verilerin korunmasinin uluslararasi alanda tartisilmasi ve bu konuya
iliskin temel ilkelerin belirlenmesi acisindan OECD rehber ilkelerinin dnemi biiyiiktiir.
Ekonomik Isbirligi ve Kalkinma Orgiitii, diger adiyla OECD 30 Eyliil 1961 yilinda Paris-
Fransa merkezli olarak kurulmus bir uluslararasi bir drgiittiir. Orgiitiin amac1 Avrupa’da
ikinci diinya savasi sonrast bozulan ekonomik diizeni tekrar iyilestirmek olsa da kisisel
verilerin korunmasi agisindan da biiyiikk 6nem arz etmektedir. Zira orgiit 23 Eyliil 1980
tarihinde kisisel verilerin korunmasi acisindan ilk uluslararasi belge olan Ozel Yasamin

Korunmast ve Kisisel Verilerin Sumir Otesi Akisina Iliskin Rehber Ilkeleri’ni
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yaymmlamistir. Yayinlanan belgenin {ilkeler agisindan bir baglayiciligi bulunmuyor olsa

da kisisel verilerin korunmasi hukukuna y6n verdigini sdylemek miimkiindiir.

OECD yaymlamis oldugu rehber ilkeleriyle birlikte 6rgiite tiye devletlere ulusal
mevzuatlarinda uygulanmasi yoniinden birtakim tavsiyelerde bulunmustur. Bunlardan
belki de en ilgi ¢ekici nokta verilerin siniragan trafiginin haksiz yere engellenmemesi
hakkindadir.!% OECD’ye gore veri transferinin engellenmesi global captaki ekonomik
faaliyetlere zarar verecektir. Bir yandan verilerin korunmasi amaglanmis diger yandan ise
veri koruma neticesinde uluslararasi ticaretin sekteye ugramasinin engellenmesi
hedeflenmistir. OECD’nin siniragan veri trafiginin engellenmesinin ortadan kaldirilmasi
amaciyla bir girisimde bulunmasi, ticari bir organizasyon olan o6rgiitiin temel amacinin
kisisel verilerin korunmasini saglamak degil, trafigin akisinin dniindeki engelleri bertaraf
ederken bir yandan hakkin korunumu agisindan ilimli tedbirlerin alinmasi yoniinde

oldugu soylenebilir.

Rehber ilkeleri; veri toplamanin sinirliligi, belirli amag, veri kalitesi, kullanim
stirlili@l, aciklik, bireyin katilimi, veri giivenligi ve hesap verilebilirlik olarak

siralanmaktadir.

Birlesmis Milletler tarafindan 1990 kisisel verilerin korunmasina yonelik rehber
ilkeler de yayinlanmistir. Bu rehber ilkeler OECD Rehber ilkeleri kadar uluslararasi
alanda etki gdstermese de bagimsiz bir veri koruma otoritesi kurulmasini 6ngdren ilk

uluslararasi metin olmasi nedeniyle zikredilmeye degerdir.
1.2.3. Mahkeme Kararlari

Temel hak ve hiirriyetler bir¢ok anayasal metinde diizenlenmis ve bugiin
karsimiza uluslararasi alanda Avrupa Insan Haklar1 Sozlesmesi, iilkemizde ise Anayasa

formunda son seklini alarak ihdas'®

edilmistir. Dogal hukuk doktrini geregi ihdas etmek
kavrami acisindan dogru kavram olmayacaktir. Bu haklar dogustan insan olmanin bir
getirisi olduguna gore haklarin verilmesi degil ancak devlet mekanizmalarinca hukuk
aleminde taninmasi s6z konusu olmus denebilir. Diger bir deyisle haklar ihdas edilmemis

sadece tezahiir ettirilmistir.

104 AKCALI GUR, Berna: “Uluslararast Hukuk ve AB Hukuku Boyutuyla Kisisel Verilerin Yurt Disina
Aktarilmas1”, Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalar1 Dergisi, Cilt 25 Say1 2, s.853.
105 Thdas etmek: Meydana getirmek, ortaya ¢ikarmak. Bkz. Tiirk Dil Kurumu Sozliikleri (sozluk.gov.tr)
E.T.. 14.12.2023
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Kita Avrupasi’nda Hans Kelsen'®in fikir onciiliigiinii yaptig1 Avusturya
Anayasa Mahkemesi'®” ve ABD’de ise resmi adiyla Amerika Birlesik Devletleri Yiice

Mahkemesi'%

gibi bu alanda ilkleri olusturan mahkemeler, temel hak ve hiirriyetlerin
korunmasinda énemli rol oynamislardir. S6zii edilen iist mahkemeler, yalnizca hakkin
korunmasina degil gelisimine de katkida bulunmuslar, bu anlamda hukukun olugsumunda

sekillendirici etken olarak karsimiza ¢ikmaktadirlar.

Avrupa Insan Haklar1 Mahkemesi’®® de bu haklarin korunmasma ve
gelistirilmesi baglamida son derece dnemlidir. Avrupa Insan Haklar1 Sézlesmesi’nde
taninan haklar konusunda igtihat olusturan mahkeme, ¢ok sayida karari ile yeni olusan
kisisel verilerin korunmas1 hakk: alanina etkin bicimde yon vermistir. Ilk basta bireyin
devletten korunmasina yonelik olan ictihat, giiniimiiz hukuk anlayigina gore anayasal bir
hakkinin ihlal edilmesi sdz konusu ise bireyi bireyden de korunma konusunu da i¢ine

alarak kapsamini genisletmistir.

Mahkemeler kararlarinda iiye devletlere hem pozitif, hem negatif
yiliklimliiliikleri bulunduguna hiikmetmektedir. Zira bir hakkin taninmasi, o hakkin
kullanim1 i¢in bireye miidahale edilmesi yetmez. Hakkin kullanimi Oniindeki tiim
engelleri demokratik bir hukuk devletin geregi olarak kaldirmak gerekir. Bu sorumlulugu
yerine getirmeyen devlet ise varlik sebebini inkar etmis sayilir. Zira Rousseau’nun da
ifade ettigi lizere bireyler hak ve ozgirliklerinin bir kismindan, kalan kisim hak ve

ozgiirliikleri daha iyi korunsun diye feragat etmislerdir.
1.2.3.1. Avrupa Insan Haklar1 Mahkemesi Kararlar

Avrupa Insan Haklar1 mahkemesi kararlari her hakkin korunumunda oldugu gibi

kisisel verilerin korunmasi hakkinda da biiytik bir rol tistlenmektedir. Bu rol ihdas edilmis

196 1. Diinya Savagi’ndan sonra yeni kurulan Avusturya Cumbhuriyeti’'nin anayasasim hazirlamakla
gorevlendirilen hukukgular arasinda yer alan Hans Kelsen, yasalarin anayasal denetimini saglayacak bir
anayasa mahkemesinin kurulmasi fikrine oncii olmustur. Ayrica normlar hiyerarsisi kurammin fikir
babasidir. Detayh bilgi icin bkz. ARIKAN, Engin: “H. Kelsen’in Saf Hukuk Kurami Ve Otesi”, YUHFD,
C.XVII

2020/2, 5.423.

1071918 yilinda imparatorluk mahkemesi kaldirilarak yerine Avusturya Anayasa Mahkemesi kurulmustur.
198 QOrijinal adryla Supreme Court of the United States, 24 Eyliil 1789 tarihinde kurulan ABD Yiiksek
Mahkemesidir.

19 gvrupa Insan Haklari Mahkemesi, Avrupa Insan Haklar1 Sézlesmesinin imzalanmasindan sonra
koruyucu bir mekanizma olarak 1959 yilinda kurulmustur. S6zlesmeci devletler, diger sd6zlesmeci devletler
hakkindaki veya s6zlesmeci devletlerin vatandaglarinin bu devletler aleyhine yapmis olduklar1 bagvuru ve
sikayetleri inceleyen bagimsiz bir mahkeme olarak giinlimiizde varligini siirdiirmektedir. Detayl1 bilgi igin
bkz. HARRIS, O’ BOYLE ve WARBRICK, a.g.e., s.22.
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ulusal ve uluslararasi diizenlemeler ile Avrupa Insan Haklar1 Sézlesmesinin uyumunu
saglayic1 ve olusan ihlalleri tespit edici olmasi agisindan Gnemlidir. Ayrica bireysel
basvurular vasitasiyla, tiim haklarda oldugu gibi hem kisisel olarak bireylerin olusan
magduriyetleri giderme konusunda, hem de tilkelere sorumluluk ylkleyerek yeni

magduriyetler yasanmamasi baglaminda etkili olmaktadir.

Kisisel verilerin korunmast hakkinin gelisimi ilk baglarda 6zel hayata saygi
hakki ile bagdastirilarak buna gore ol¢iitler belirlenmekte ise de bu yontemin hakkin
korunumu agisindan etkili oldugu séylenemez. Kisisel verilerin korunmasi hakki ile 6zel
hayata saygi hakkinin ayni kapsamda olmadigindan, daha 6nce de deginildigi {izere
gliniimiizde miistakil bir hak olarak kabul edilen kisisel verilerin korunmasi hakkinin
ihlali agisindan miistakil oOlciitler belirlenmesi yerinde olacaktir. Hakkin gelisim
sathalarim1 somutlastirmak adina birka¢ karara ve hakkin hangi yoniine etki ettigine

iliskin baslica kararlar1 incelemek yerinde olacaktir.

Klass v. Almanyal® Avrupa insan Haklar1 Mahkemesi’nin kisisel verilerin
korunmast hakkinda verdigi ilk karar olarak kabul edilir. Basvuranlar Alman
Anayasasi’nin iletisim araglarinin kullanilmasi esnasinda gizliligin kisitlanmasina
yonelik diizenlemenin Sozlesme’ye aykirt oldugunu ileri siirmiislerdir. Bagvurunun
odaklandigi nokta yeterli Onlemin alinmamasi degil, bireylerin haberlesmesinin
denetlendigine dair kendilerine yeterince agik bir bilgilendirme yapilmiyor olusundan
ileri gelir. Haberlesmelerinin denetim altinda oldugunu bilmeyen bireyler kanun ve
mahkemeler Onilinde kendilerini savunamayacak haklarin1 talep edemeyeceklerdir.
Mahkeme bu yasal diizenlemenin Sozlesme’nin 8.maddesine aykir1 olduguna karar
vermis ve hak ihlali oldugunu tespit etmistir. Karardaki bir diger énemli konu heniiz bir
miidahale olmadan sozlesme ile korunan temel bir insan hakki ihlal edilmeyen
basvurucularin, potansiyel magdur konumunda olduklar1 tespitinin yapilmasidir. Bu
halde mahkeme, s6zlesmeye aykir1 bir yasal diizenlemenin varliginin dahi hak ihlali
neticesini doguracagina karar vermistir. Potansiyel magdur olma yoluyla hak ihlali

kararlar1 mahkeme tarafindan baskaca kararlarda da kendisini gostermektedir.'!!

110 Detayli bilgi i¢in bkz. KLASS v. ALMANYA karar;, KLASS AND OTHERS v. GERMANY (coe.int)
E.T.: 25.02.2024.
W KUZECH, a.g.e., s.158.
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Malone v. Birlesik Kralllk''? karar1 6zel hayatin daha dogrusu haberlesme
hiirriyetinin, devlet miidahalesinden korundugu ilk ve temel kararlardan birisi olarak
karsimiza ¢ikmaktadir. Bagvurucu hiikiimet tarafindan telefon goriismelerinin hukuka
aykir1 bicimde dinlendigini, hiikiimet ise dinlemenin yasadisi olduguna dair bir

diizenlenmenin bulunmadigin1t mahkemede 6ne stirmiiglerdir.

Mahkeme ise sozlesmedeki 6zel hayata saygi hakkina miidahalesinin ancak
ongoriilebilir bicimde ve belirlilik ilkesi ¢ergevesinde olmasi gerektigini vurgulamistir.
Bireylerin arasindaki goriismelerin gdzetlenmesi ve denetlenmesinin her ne kadar mesru
bir amacg tasisa da hangi usul ve yontemle, hangi sartlarda yapilacaginin 6nceden
belirlenmesi gerektiginin 6nemi ortaya koyulmustur. Kanaatimizce bu karar; hem hukuki
giivenlik hakkinin, 6zel hayata saygi hakkinin ve kisisel verilerin korunmasi hakkinin

ihlal edilmemesi i¢in 6nemli bir adim olmustur.

Amann v. Isvigre'® kararinda basvurucu, telefon goriismelerinin hukuki
dayanaktan yoksun bir sekilde ve yasal olmayan gerekgelerle dinlendigine ve bu yolla
ozel hayata saygi hakkimin ihlal edildigine iliskin bir iddiada bulunmustur. Isvicre
hiikiimeti ise mahkemeye verdigi cevapta i¢ hukukta telefon dinlemesi i¢in kanuni bir
temel bulundugunu, dinlemenin suglarin 6nlenmesi i¢in gerekli oldugunu savunmustur.
Ancak Isvigre i¢c hukuku ve somut olay1 inceleyen mahkeme, temel hakka miidahalenin
mesru olmasi i¢in yalnizca kanunla diizenlenmesinin yeterli bulmamus, ilgili kanunun
muglak ifadeler icermeyen ve nitelikli bir kanun olmasi gerektigine kanaat getirerek, s6z

konusu miidahalenin S6zlesmenin 8. maddesine aykir1 olduguna kanaat getirmistir.

Ayrica mahkeme basvurucunun dava konusu olmayan 6zel hayatina dair
bilgileri igerir bir kartvizit tutmanin da mesru miidahale kapsaminda
degerlendirilemeyecegini, sz konusu kartin tutulmasi1 ve muhafaza edilmesinin hukuki

bir temelde bulunmadigina hiikmetmistir.

Copland v. Birlesik Krallik*'* kararinda basvurucu, kamu kurumu olarak kabul
edilen bir kolejde calismaktadir. Kolej tarafindan telefon goériismelerinin ve iletisimin

denetlendigi, bunun ise 6zel hayata saygi hakkini ihlal ettigini ileri stirmektedir.

12 Detayl bilgi igin bkz. MALONE v. BIRLESIK KRALLIK karari, MALONE v. THE UNITED
KINGDOM (coe.int) E.T.: 13.12.2023

13 Detayli bilgi icin bkz. AMANN v. ISVICRE karari, AMANN v. SWITZERLAND (coe.int)
E.T.:13.12.2023

114 Detayli bilgi i¢in bkz. COPLAND v. BIRLESIK KRALLIK karar, COPLAND v. THE UNITED
KINGDOM (coe.int) E.T. 14.12.2023
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Mahkeme bu kararinda da 6zel hayata saygi hakkina miidahalenin, ancak Onceden
belirlenmis bir istisnanin varligi halinde mesru goriilebilecegine hikkmetmistir. Ayrica
mahkemenin bir diger 6nemli tespiti ise, denetlenen goriismelerin sonucunda herhangi bir
idari veya cezai yaptirirm uygulanmamis olmasinin hakkin ihlal edilip edilmedigine bir
etkisinin bulunmadig1 yoniinde olmustur. Diger bir deyisle 6zel hayata saygi ve kisisel
verilerin korunmasi hakkinda disardan gelen bir miidahale, basli basina bir ihlal sonucu

dogurmaktadir.

Yine ayn1 sekilde Rotaru v. Romanya'*® karar1 da kamu otoritelerinin kanuni bir
dayanaga istinaden bireylerin 6zel yasamina dair bilgileri kaydetmesi konusundadir.
Belirsiz ve muglak normlar ile s6zlesmedeki istisnay1 genis yorumlanmasi elestiri konusu
yapilmistir. Devletin takdir yetkisinin denetlenemeyecek bigimde i¢ hukuk normlarinin

olusturulmasinin hukuka uygun olmadigina kanaat getirilmistir.

J.H. ve P.G. v. Birlesik Krallik*'® kararinda polis islenecek bir suc sebebiyle
basvurucularin evine dinleme cihazi yerlestirmis, basvurucular cihazi fark ederek
sorusturulduklarini anlayarak sucu islenmekten vazgeg¢mislerdir. Buna ragmen polis,
basvurucular takip etmeye, fotograflarini ¢cekmeye, iletisimlerinin denetlemeye devam
etmistir. Bagvuruda; goriintii ve seslerinin kalic1 olarak kaydedildigi, hangi amag ve
zamanda kullanilacagina veya imha edilecegine dair bir normun bulunmadigi, bu haliyle

miidahalenin mesru olmadig ileri siiriilmiistiir.

Yapmis oldugu inceleme sonucu hak ihlali karar1 veren mahkeme, 28 Ekim 1981
tarihinde yrtrliige giren ve amaci "Her bir tarafin topraklarinda her birey igin giivenlik
saglamak” olan Kisisel Verilerin Otomatik Olarak Islenmesine Iliskin Olarak Bireylerin
Korunmasma Iliskin 1 Ocak 1985 Tarihli Avrupa Konseyi Sozlesmesi'ne atifta
bulunmustur. S6zlesmeye gore kisisel verilerin otomatik olarak islenmesine iliskin olarak
mahremiyet hakkina saygi gosterilmesi gerekmektedir. Bir kisiye ait olan veya
iliskilendirilebilen her tiirli bilgiyi ifade eden kisisel verilerin, toplandiktan sonra nasil
bir yolla kullanilacagini veya saklanacagina dair bir giivencenin bulunmamasi hu hakka
miidahaleyi belirsiz ve hukuki giivenceden yoksun bir hale getirmektedir. Bu anlamda

kararin yalnizca kisisel verilerin toplanmasinda degil, toplandiktan sonra ne kadar siireyle

15 Detayli bilgi icin bkz. ROTARU v. ROMANYA karar, ROTARU v. ROMANIA (coe.int)
E.T.:13.12.2023

116 Detayli bilgi i¢in bkz. J.H. ve P.G. v. BIRLESIK KRALLIK karar1, P.G. AND J.H. v. THE UNITED
KINGDOM (coe.int) E.T. 14.12.2023
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tutulacag1 veya kullanilmayacag takdirde imha edilmesi gerektigine iligkin bir hiikiim

verdigi yorumu yapilabilir.

Z. v. Finlandiya!!’ karar ise hassas kisisel verilerden olan saglk verilerinin
korunmasina dairdir. Bagvuran HIV viriisii tasimaktadir, ancak bu bilginin erigimi ile
ilgili taraf devlet tarafindan mahremiyet konusunda gerekli gilivence verilmemistir.
Mahkeme saglik verilerinin gizliligine saygi gosterilmesi, Sozlesme'nin tim akit
taraflarinin hukuk sistemlerinde hayati bir ilke oldugunu belirtmistir. Mahremiyet ile elde
edilmek istenen fayda; sadece bir hastanin mahremiyet duygusuna saygi duymak degil,
ayni zamanda tip meslegine ve genel olarak saglik hizmetlerine olan giivenini
korumasidir. Bunlara ek olarak, bireyin kisisel saglik verilerinin korunmasi tibbi
hizmetlerin kalitesi agisindan da 6nemlidir. Zira kisi, mahrem olan saglik verilerinin
yeterince giivende olmadigini hissettigi takdirde tedavi olmak konusunda yeterince istekli
olmayacaktir. Bu da bulasici hastaliklarin 6nlenmesi agisindan topluma olumsuz bir
sonug olarak yansiyacaktir. Bu baglamda ilgili kisinin saglik verilerinin ifsa edilmesi hem
bireysel hem de toplumsal olarak bir sorun teskil etmekte, sozlesmenin 8. maddesini ihlal

etmektedir.

Gaskin v. Birlesik Krallik*'® karar ise kisisel verilere erisim agisindan énemli
bir karardir. Basvurucu cocukken kaldigi bakim evinde kotli muamele gordigiini,
kendisine ve siirece dahil olan kisilere iliskin bilgi talebinde bulunmustur. Ancak yerel
yonetim, kayitlarin gizli oldugunu One siirerek agiklama konusunda kamu yarari
bulunmadig1 gerekgesiyle basvurucunun talebini reddetmistir. Mahkemeye basvuran
Gaskin, ¢ocukluk donemine iligkin bilgilerin kendisine verilememesini 6zel hayata saygi
hakkina bir miidahale olarak nitelendirmektedir. Her ne kadar yerel yonetimin kisileri ve
kurumlari korumak gibi mesru bir amaci olsa da demokratik toplum diizeninde gereklilik
ve Olgiiliilik agisindan miidahale hukuka uygun degildir. Dolayisiyla Gaskin’in sadece
dijital verilere degil, daha dnce tutulmus fiziki ortamda saklanan verilerine erisim hakkina
sahip oldugu hiikiim altina alinmistir. Daha 6nce belirtildigi lizere karar, kisisel verilere

erisim hakk1 agisindan énemli bir kazanimdir.

117 Detayh bilgi igin bkz. Z. v. FINLANDIYA karar1, Z v. FINLAND (coe.int), E.T.:14.12.2023
118Detay11 bilgi i¢in bkz. GASKIiNv. BIRLESTK KRALLIK karari, GASKIN v. THE UNITED KINGDOM
(coe.int) E.T.:14.12.2023
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S. ve Marper v. Birlesik Krallik'*® kararinda, bagvurucular isledikleri sugcla ilgili
bir ceza sorusturmasi ve kovusturmasiyla karst karsiya kalmislar, yargilama faaliyeti
kapsaminda parmak izleri ve DNA ornekleri alinmig, ancak yapilan yargilama sonucunda
tizerlerine atili sugla ilgili mahkiim olmamislardir. Bagvurucularin biyolojik verilerinin
imha talebine ragmen viicutlarindan alinan biyolojik numuneler tilkenin kolluk biriminde
muhafazaya devam edilmis, basvurucular ise bunun ihlal neticesini dogurdugunu 6ne

siirerek mahkemeye bagsvurmuslardir.

Mahkeme ilgili kisilerin sucluluklar1 kesin olarak saptanmamasina ragmen DNA
ornekleri gibi kisiler hakkinda ¢ok hassas bilgileri igeren bir verinin mesru bir amag ve
gerekli bir sebep olmadan belirsiz siireligine muhafaza edilmesini, orantisiz ve hukuka
aykir1 bulmustur. Ek olarak mahkeme, miidahalenin dayanagi olan yerel kanunun da
yeterince detayli olmadigina ve hukuki belirlilikten yoksun olduguna kanaat getirmistir.
Karar neticesinde Ingiltere’de bir dizi kanun degisikligi yapilmis ve bu tiir verilerin

saklanmasina siire sinirlamasi getirilmistir.

S. ve Marper v. Birlesik Krallik kararinda her ne kadar mahkemenin hak ihlali
vermesindeki asil sebep, tutulan kisisel verilerin saklanma siiresinde iliskin belli bir
mevzuat ongoriilmemesi ise de aksi yonde sayilabilecek bir karar da s6z konusudur.
Garde v. Fransa!?®® kararmnda basvurucu daha once gocuklara yonelik cinsel saldirt
sugundan mahkim edilmistir. Buna dair kayitlarin 6zel bir sistemde bulundurulmasina
yonelik bir itiraz sonucunda mahkeme, kisisel haklar ile kamu menfaati arasinda bir denge
gozeterek, haklarin ¢atismasi durumunda kamu menfaatine agirlik vermistir. Bu suca
iliskin kayitlarin 6zel bir sistemde tutulmasina yonelik basvurunun 8.maddenin ihlali

anlamina gelemeyecegine hiikkmedilmistir.

L.H. v. Letonya'?! kararinda ise bagvurucu dogum yaptig1 sirada bir hastaneden
tedavi hizmeti almis, tedavisi sirasinda bir dizi yanlig uygulama neticesinde zarar gordiigii
gerekgesiyle ilgili hastaneye tazminat davasi agmistir. L.H.’nin hassas nitelikli saglik

verilerinin rizas1 olmadig1 halde islendigi dava asamasinda ortaya ¢ikmustir.

Mahkeme degerlendirmesinde, hassas nitelikteki kisisel verilerin ancak ilgisi

kisinin onayiyla islenebilecegine, bu tiir bir onay olmaksizin yapilacak olan isleme

119 Detayl bilgi igin bkz. S. ve MARPER v. BIRLESIK KRALLIK karar;, S. AND MARPER v. THE
UNITED KINGDOM (coe.int) E.T.: 10.04.2024.

2Detayl bilgi i¢in bkz. GARDEL v. FRANSA karart GARDEL v. FRANCE (coe.int) E.T.:14.12.2023
121 Detaylh bilgi igin bkz. L.H. v. LETONYA karari, L.H. v. LATVIA (coe.int) E.T.:14.12.2023
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faaliyetinin ancak saglik hizmeti i¢in zorunlu olmasi halinde miimkiin olacagin
belirtmistir. Toplanan diger veriler igin riza olmamas1 veri toplama faaliyetinin mesru
amac zemini agisindan hukuka aykir1 hale getirmektedir. Zaten mahkeme de s6z konusu
tedavi siirecinde toplanan diger veriler i¢in basvurucunun 8.maddedeki 6zel hayat

hakkinin ihlal edildigine karar vermistir.

Ilgili karar hem hassas nitelikteki kisisel verilerin ana kural olarak riza
olmaksizin islenemeyeceginin, hem de veri isleme faaliyetinin mesru ve belirli bir amacla

sinirlandirilmis oldugunu géstermesi agisindan énemlidir.

Kisisel verilerin korunmasi hakki hayatimiza girisi nispeten yeni olmus ve bu
hakkin gelisimi ¢ogunlukla mahkeme kararlariyla saglanmistir. Bu baglamda AIHM’nin
vermis oldugu her kararin uluslararasi diizenlemelere kaynak olusturmasi bir yana, akit

devletlerin i¢ hukuk diizeninin sekillenmesinde de etkili olmustur.

Mahkemenin elestirilebilir bir tarafi ise kisisel verilerin korunmasi hakki ile ilgili
0zel olgiitler olusturmak yerine, Sozlesme’de kisisel verilerin korunmasi hakkini da
kapsayan 6zel hayata saygi hakkina dair 6l¢iitler kullanmis olmasidir. Ancak bunun da
sozlesmede miinferiden bu hakkin taninmamis olmasindan kaynakli oldugu

sdylenebilir.1?2
1.2.3.2. Anayasa Mahkemesi Kararlari

Kisisel verilerin korunmasi hakkinda mahkemelerin 6nemini vurgulamistik. Bu
konuda basat faktér Avrupa Insan Haklar1 Mahkemesi olsa da iilkemizde de benzer bir
faaliyeti Anayasa Mahkemesi yiiriitmeye caligmaktadir. 2010 yilinda kabul edilen
diizenleme ile Anayasa Mahkemesi’ne bireysel bagvuru yontemi getirilmistir. Bu yolla
hem temel bir hak veya hiirriyeti ihlal edilen kisilerin magduriyetlerini giderilmekte, hem
de ulusal hukuka yon verilmektedir. Bireysel basvurularin yaninda mahkeme, somut
norm denetimi ve iptal davalartyla da Kanun ve kanun hitkmiindeki kararnameler-yeni

adiyla-Cumhurbagkanlig1 kararnamelerinin Anayasa’ya uygunlugunu denetlemektedir.

Kisisel verilerin korunmasi hakkinin Anayasa biinyesine alinmasi, akabinde

hakkin uygulamasina ve temel ilkelerin belirlenmesine dair 6698 sayili Kanun’un kabul

12 EREN, a.g.m., s.77.
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edilmesi, kisisel verilerin korunmasina iliskin farkindaligin artmasini saglamistir. Bu

farkindalik, mahkeme kararlarina da benzer sekilde yansimaktadir.

E.U. Bagvurusu'?, kisisel verilerin korunmas1 hakki baglaminda énemli bir yer
teskil etmektedir. Basvuru, is yerindeki kurumsal e-posta hesabina isveren tarafindan
erisilerek yazigsmalarinin ele gecirilmesine dairdir. Yazigmalara erisen isveren
basvurucunun is akdini feshetmemis, basvurucu Is Mahkemesinde actig1 ise iade davasi
ise reddedilmistir. Daha sonrasinda bireysel basvuru yoluna giden E.U. kisisel verilerin

korunmasi hakki ile haberlesme hiirriyetinin ihlal edildigini 6ne siirmiistiir.

Anayasa Mahkemesi yapmis oldugu degerlendirme neticesinde; is hukukunun
temel ilkelerinden olan is¢inin iletisiminin daha 6dnceden denetlenebilecegine dair agik
bir bilgilendirme olup olmadiginin tespit edilmesinin, uyusmazligin ¢éziimiinde 6nemli
olduguna vurgu yapmistir. Kurumsal e-posta hesabinin igverence erisilebilir oldugunu
bilmeyen veya bilgilendirme yapilmadigi i¢in bilemeyecek durumda olan is¢inin
yazigsmalarina yapilan erisim, mesru zeminde goriilmemistir. Ayrica erisilen verilerin
iceriginin belirsiz olmasi, bu halde miidahalenin 6l¢iisiiz oldugunun tespiti de veri isleme

konusunda amaca baglilik kuralina atif yapildigi1 yoniinde degerlendirilebilir.

Kisisel verilerin ele gegirilmesi ve akabinde isleme faaliyetinin ancak is¢inin
acik rizasi ile yapilabilecegi hiikiim altina alinmus, ilk derece mahkemesinde boyle bir
arastirma yapilmamis olmasi da eksiklik olarak degerlendirmistir. Sonug¢ olarak
mahkeme, hem kisisel verilerin korunmas1 hakkinin hem de haberlesme hiirriyetinin ihlal
edildigini hiikiim altina almistir. Genel Kurulca goriisiilen bagvurunun oybirligi ile kabul

edilmesi ise olumlu bir gelismedir.

Ote yandan igveren tarafindan kurumsal e-posta hesabmin incelenecegine dair
bir bilgilendirme yapilmasi halinde hak ihlali olusmayacagina iligkin bir Anayasa

124nda is akdinde

Mahkemesi karar1 da mevcuttur. Celal Oraj Altinérgii Basvurusu
kurumsal e-posta hesabinin denetlenebilecegine dair bir ibare bulunan bagvurucunun 6ne
stirmiis oldugu kisisel verilerin korunmasi hakki ve haberlesme hiirriyeti ihlali iddias1

yerinde goriilmemistir. Mahkeme, basvurucunun daha oOnceden bu konuda

123 Detayl bilgi i¢in bkz. E.U. Basvurusu, T.C. Anayasa Mahkemesi , E.T.: 24.01.2024
124 Detayl1 bilgi i¢in bkz. CELAL ORAJ ALTUNORGU Basvurusu, T.C. Anayasa Mahkemesi, E.T.:
09.02.2024
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bilgilendirilmis olduguna, erisilen verilerin yalnizca yargilama asamasinda ve amacla

siirli bir bigimde kullanildigina deginerek basvurunun reddine karar vermistir.

Diger taraftan s6z konusu e-posta hesab1 her ne kadar kurumsal hesap olsa da
kisilerin 6zel hayatina dair 6geler barindirabilir. Erisim saglandiginda bu 6zel hayata
iliskin verilerin de elde edilip edilmediginin tespiti 6nem tasiyacaktir. Hakim konumda
olan igverenin, is¢iye is akdinde boyle bir sart 6ne siirmesi de taraflar arasinda esit

pazarlik giicli bulunmamasi yoniiyle de degerlendirilmesi gerekmektedir.

Giincel bir gelisme olarak, Kisisel Verileri Koruma Kurulu’nun uyguladig: idari
yaptirima kars1 yapilan bir bagvuru da karara baglanmistir. Bagvurucu, veri glivenligine
yonelik gerekli teknik ve idari tedbirlerin alinmadigindan bahisle kendisine uygulanan
idari para cezasina yetkili sulh ceza hakimligi nezdinde itiraz etmis ise de itirazi
reddedilmistir. Itirazin reddi karar iizerine Anayasa Mahkemesi'ne bireysel bagvuruda
bulunulmus, uygulanan idari yaptirnmin hukuka aykir1 oldugu ve sulh ceza hakimligi
kararinin yeterli gerek¢e barindirmadigi 6ne siiriilmistiir. Anayasa Mahkemesi Genel
Kurulu tarafindan goriisiilen M.l. | Basvurusu,'?® basvurucunun 6ne siirmiis oldugu
itirazlarin reddedilme sebebinin sulh ceza hakimligi tarafindan degerlendirilmedigini ve
kararin yeterli gerekce tasimadigini belirtilerek, miilkiyet hakkinin ihlal edildigine kanaat
getirmistir. S0z konusu karar cokca tartisilan, Kisisel Verileri Koruma Kurulu
kararlarinin ihtisas 6zelligi tasimayan sulh ceza hakimlikleri tarafindan itiraz merci olarak
incelenmesi elestirine yonelik onemli bir karardir. Nitekim kararin da etkisiyle 2 Mart
2024 tarihli ve 7999 sayili Ceza Muhakemesi Kanunu ile Baz1 Kanunlarda Degisiklik
Yapilmasina Dair Kanunla ilgili Kanun yiiriirliige girmis, tiim kurul kararlarina karsi

basvuru merci idare mahkemeleri olarak degistirilmistir.
1.3. Kisisel Verilerin Islenmesi

Kisisel verilerin islenmesi; her tiirlii toplama, depolama, saklama, aktarma,
analiz etme, anlamlandirma gibi islemlerin tiimiinii kapmaktadir.}?® Diger bir deyisle
kisisel veriler lizerinde veriyi kullanarak veya dogrudan veriye etki eden her tiirlii islemin

bu kapsamda degerlendirilecegini sdylemek miimkiindiir.

125 Detayli bilgi i¢in bkz. M.1.1. Bagvurusu, T.C. Anayasa Mahkemesi, E.T.:29.04.2024.
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Kisisel verilerin iglenmesi kural olarak yasaktir, megerki islemeye dair bir
hukuka uygunluk sebebi bulunsun. T.C. Anayasasi’’nin'?’ 20/3.maddesinde Kkisisel
verilerin ancak kanunun 6ngdrdiigii hallerde veya kisinin acik rizasinin bulunmasi halinde
islenebilmesinin miimkiin olacagini hiikiim altina almistir. Kanuni bahisten maksat ise
basta 6698 sayili Kisisel Verilerin Korunmasi Kanunudur. Kanun’un Genel Illkeler
baslikl1 4. maddesinde'?® kisisel verilerin islenirken uygulanmas: gereken temel bir rehber
belirlenmistir. Buna gore kisisel veriler islenirken; hukuka ve diiriistliik kurallarina uygun
olma, dogru ve gerektiginde gilincel olma, belirli, agik ve mesru amaglar i¢in islenme,
islendikleri amagla baglantili, sinirli ve 6l¢iilii olma, ilgili mevzuatta 6ngoriilen veya
islendikleri amag i¢in gerekli olan siire kadar muhafaza edilme ilkelerine uyulmasi

gerekmektedir.

Kisisel verilerin islenmesi i¢in KVKK 5 ve 6.maddelerinde olusmasi gereken
sartlar diizenlemistir. Ancak bu sartlardan birinin varlig1 isleme faaliyetini tek basina
mesru ve hukuka uygun hale getirmez. Kisisel veri, Kanun’un 5 veya 6.maddeye gore
isleniyor olmakla birlikte, isleme faaliyetinde 4. maddedeki genel ilkelerin tiimiine de

uyum saglanmak mecburiyetindedir.

Kisisel verilerin islenmesindeki genel ilkeler hukuka uygunlugun korunmasi i¢in
adeta bir dlgtitler dizisi olarak hiikiim altina alinmistir. Bu ilkeler birbiriyle ¢ok yakin ve
baglantili olmakla birlikte, isleme faaliyetinde her birine uyulmasi gerekmektedir. Diger

bir deyisle hukuka uygun bir isleme, genel ilkelerde tiim 6l¢iitleri i¢inde barindirmaktadir.

127 Bkz. 1.5.2709.pdf (mevzuat.gov.tr) , E.T.: 09.02.2024.
128 K VKK ’nin 4.maddesi;

“ (1) Kisisel veriler, ancak bu Kanunda ve diger kanunlarda éngoriilen usul ve esaslara uygun olarak
islenebilir.

(2) Kigsisel verilerin islenmesinde asagidaki ilkelere uyulmasi zorunludur:
a) Hukuka ve diiriistliik kurallarina uygun olma.

b) Dogru ve gerektiginde giincel olma.

¢) Belirli, agik ve mesru amaclar igin islenme.

¢) Islendikleri amagla baglantili, sinrly ve 6l¢iilii olma.

d) ligili mevzuatta ongoriilen veya islendikleri amag icin gerekli olan siive kadar muhafaza edilme.”
seklindedir.
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Genel ilkelerin tek tek incelenmesi ve tetkiki yapilacak olsa da sdylemek gerekir
ki bu ilkelerin birbirinden net bir siirla ayrimi miimkiin degildir. Zira ilkeler birbirini

tamamlayic1 ve kapsayici olarak bulunmaktadir.
1.3.1. Kisisel Verilerin Islenmesinde Genel ilkeler
1.3.1.1. Hukuka ve Diiriistliik Kurallarina Uygun Olma

Kisisel veriler hukuka ve diiriistliik kurallarina uygun olarak islenmelidir.
Hukuka uygunlugun tanimi KVKK’da ve GVKT’de yapilmamis olmasina karsin
GVKT’de hukuka uygun olarak kabul edilen haller belirtilmistir. Tiizik’iin 6.
maddesinde!?® islemenin hangi hallerde hukuka uygun hale gelecegi hiikiim altina
alinmaktadir. Buradaki sayimda ise Kanun’un aksine, igleme faaliyetinde tek bir hukuka
uygunluk nedenin bulunmasi faaliyetin hukuka uygun hale gelmesi igin yeterli kabul

edilmistir.

KVKK’da hukuka uygunlugun tanimi yapilmamis ise de Kanun’un 5. Ve
6.maddesindeki sartlarin saglanmasi, hukuka uygun olma ilkesindeki maksada yonelik
bir diizenlemedir. Kanun’un 5. Ve 6. Maddesindeki sartlar1 hukuka uygunluk sebebi

olarak degerlendirmek miimkiindiir.**°

Kisisel verilerin islenmesinde hukuka uygun olma ilkesi; kisisel veri islemenin,
genel ilkelerin timiine ve Kanun’un 5. Ve 6. Maddesindeki sartlara uygun davranmay1
ifade eder. Kanun’daki isleme sartlarina aykirilik ile genel ilkelere aykiriliklarn tiimii,

hukuka uygun olma ilkesini ihlal edici nitelikte olacaktir.

9GVKT 6.maddesi; <* 1. Isleme faaliyeti, ancak asagidaki hususlardan en az biri gegerli oldugunda ve
oldugu ol¢iide, hukuka uygundur:

(a) Veri sahibinin bir ya da daha fazla sayida spesifik amaca ydnelik olarak kisisel verilerinin iglenmesine
onay vermesi

(b) Veri sahibinin taraf oldugu bir sozlesmenin uygulanmasi veya bir sézlesme yapilmadan once veri
sahibinin talebiyle adimlar atilmasi icin, isleme faaliyetinin gerekli olmast

(c) Kontrolériin tabi oldugu bir yasal yiikiimliiliige uygunluk saglanmasi amaci ile igleme faaliyetinin
gerekli olmast

(d) Veri sahibinin veya baska bir gercek kisinin hayati menfaatlerinin korunmast amaci ile isleme
faaliyetinin gerekli olmasi

(e) Kamu yararina gergeklestirilen bir gorevin yerine getirilmesi veya kontrolére verilen resmi bir yetkinin
uygulanmast hususunda igleme faaliyetinin gerekli olmasi

(f) Ozellikle veri sahibinin cocuk olmas: halinde veri sahibinin kisisel verilerin korunmasini gerektiren
menfaatleri veya temel haklar: ve ézgiirliiklerinin bir kontrolor veya iigiincii bir kigi tarafindan gozetilen
megsru menfaatlere agir basmasi haricinde, soz konusu menfaatler dogrultusunda isleme faaliyetinin gerekli
olmast”’ seklindedir.

130 YUCEDAG, Nafiye: “’Kisisel Verilerin Korunmasi Kanunu Kapsaminda Genel ilkeler’” , Kisisel
Verileri Koruma Dergisi, Cilt.1 Say1.1, s.49.
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Kisisel veriler islenirken ayni zamanda diiriistliik kurallarina da uygun olma
sartinin saglanmasi gerekir. flke hem KVKK hem de GVKT’de diizenlenmistir. 95/46/AT
sayil1 Yonerge’'nin Giris kisminda; “kisisel verilerin islenmesi faaliyetinden ilgili kiginin
bilgisinin olmast ve bu bilginin nitelikli olmasi gerektigi” ifade edilmistir. Ilgili
diizenlemeye gore; bir isleme faaliyetinin ancak ac¢ik ve bilgilendirilmis olmasi halinde

diiriistliik kurallarina uygun olacagi belirtilmektedir.

GVKT’de diizenlenen seffaflik ilkesi ile diriistliik kurallarima uygun olma
ilkesinin dogrudan ilgili oldugu sdylenebilir. Ayrica Tiizlik lin ¢esitli dillere ¢evirilerinde
“diiriistliik kurallarina uygun olma’’ ifadesi “adil’’ ve “dogru’’ kelimelerine karsilik

gelen anlamlar da igerdiginden bu ilkenin iginde barindirdig1 ifade edilebilir. !

Diiriistliik kurallarina uygun olma ilkesinin tanimi KVKK’da yapilmamustir.
Diirtistliikk kural, Tiirk hukukunda 4271 sayili Tirk Medeni Kanun’un 2.maddesinde
diizenlenmistir. TMK 2.maddesine gore herkes haklarini kullanirken ve bor¢larini yerine
getirirken diirtistlik kurallarina uygun davranmakla yiikiimlidiir. Ancak Medeni
Kanun’da diizenlenen diiriistliik kurali ile KVVK’da diizenlenen diiriistliik kuralinin bire
bir Ortlistiigiinii soylemek bizce miimkiin degildir. Zira Medeni Kanun’un ihdasindaki
temel amag; bireyler arasindaki serbest hukuki iliskilerin diizenlenmesi iken, kisisel
verilerin korunmasi hukukundaki temel amag kisisel verileri ve onun da Gtesinde kisisel
verilerin korunmasi1 hakkin1 koruyarak kisileri hukuki gilivence altina almaktir.
Dolayistyla KVVK 4/2-a maddesinde diizenlenen diiriistliik kurallarina uygun olma
ifadesi daha genis bir yorumla algilanmalidir. Veri isleyen gergek ve tiizel kisilerin,
KVKK 4, 5 ve 6.maddelerindeki ilke ve sartlara uygun davranma ve beklentilerin disinda

kisilerin magduriyetine yol agmama yiikiimliiliikleri bu ilkeden kaynaklidir.

Ornek vermek gerekirse; KVKK 5/2-c maddesinde bir sézlesmenin kurulmasi
veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla, sdzlesmenin taraflarina ait kisisel
verilerin islenmesinin gerekli olmasi halinde kisisel verilerin islenebilecegi hiikiim altina
alinmistir. Ancak hukuka uygunluk sebebinin varligi halinde dahi; s6zlesmeye dayali
isleme faaliyeti somut olayin 6zelliklerine gore ilgili kisilerin menfaatlerin aykir1 diistiigii
durumda diiriistliik kurallarina aykirilik teskil edebilecek, genel ilkelere aykirilik ise

isleme faaliyetini mesru zeminden ¢ikaracaktir.'3

181 OGUZ, Sefer: “Kisisel Verilerin Korunmas: Hukukunun Genel ilkeleri”, BEYDER, 2018, 13:2, 5.132.
132 YUCEDAG, a.g.m., s.50.
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1.3.1.2. Dogru ve Giincel Olma

Kisisel verilerin islenmesi sirasinda verilerin dogru oldugunun tespiti son derece
onemlidir. Zira dogru olmayan bir kisisel veri islendigi takdirde bireylerin magduriyetine
yol agmakla birlikte, verilerin analizi ve diger islemler sonucunda yanlis sonuglarin elde
edilmesi sonucu ortaya g¢ikacaktir. Kisisel verilerin dogru bigimde islenmesi bireylerin
temel hak ve hiirriyetlerinin korunmasi, maddi ve manevi haklarinin ihlal edilmemesi

agisindan son derece onemlidir.

Kisisel verilerin islenme esnasinda dogru olmasi gerektigi, bu dogruluk veri
isleme siirecinin sonuna kadar saglanmaldir.’®® Hatta kisisel verilerin islenmesi
sonucunda elde edilecek verilerin de olaya uygunlugu, yani dogru olmasi gerekir. Bu
konuda birtakim goriis kisisel verilerin dogru olmasina dair sadece baslangictaki verinin
esas alinmasi gerektigi, dolayisiyla yiikiimliiliigiin sadece baslangigtaki veriye dair olmasi
gerektigini savunurken; birtakim goriise gore ise elde edilecek sonuglarin dogrulugu da
bu yiikiimliiliik kapsaminda degerlendirilmelidir.*** Son gériise katilmak daha yerinde
olacaktir. Ciinkii kisisel verilerin sadece baslangigta, diger deyisle ilk kullaniminda
bulunan dogrulugun yeterli olmadig1 goriisiindeyiz. Kisisel veri isleme faaliyetindeki
amacin biiyiik bir cogunlugunu olusturan verilerden anlamli sonuglar ¢ikarma siireci,
profilleme gibi uygulamalar giiniimiiz teknolojisindeki durum da gozetildiginde girdi ile

birlikte ¢iktinin da dogru olmasi gerekecektir.

Sadece baslangi¢ sathasindaki verinin dogru olusunun tek basina bir anlam ifade
etmeyecektir. Tlgili kisi aleyhine ¢ikacak bir sonucun dogru olmamasi halinde birey
aleyhine birgok zarar tehlikesi ve hatta zararin 6nii agilacaktir. Ornek vermek gerekirse;
bir kisinin kredi kart1 veya kredi bor¢larini1 6demesine iliskin diizen ve uyumluluk bireyin
bankalarm ortak sekilde kullandig: bireysel kredilendirme puanina yansimaktadir. ilk
asamada islenen bankacilik kisisel verisi dogru olsa dahi elde edilecek olaya uygun
olmayan bir ¢ikt1, kisi aleyhine maddi olarak biiylik zararlar doguracaktir. Dolayisiyla
kisisel verilerin dogruluguna genis bir bakis agistyla bakmak hakkin 6ziiniinii teskil eden

bireyin menfaatinin korunmasi amacina fayda saglayacaktir.

Dogrulugun yaninda kisisel verilerin giincel olmas1 da gerekmektedir. Her ne

kadar ilgili kisiyi verinin dogru olmas1 gerekmesi kadar zarar tehlikesi altinda tutmasa da

18 0GUzZ, a.gm., 133.
13 YUCEDAG, a.g.m., s.51.
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verinin giincelligini korumak veri isleyenin ylikiimliliigiindedir. Veriyi gilincel tutmak
konusundaki yiikiimliiliik ancak aralikli bir zaman dilimindeki kontrol yiikiimliiligiinii
dogurur. Bunun o6tesinde ilgili kisinin yasamina iligkin stirekli bir arastirma yapma

zorunlulugu seklinde bir yiikiimliiliik bulunmamaktadir.

GVKT’nin 5.maddesinde dogru ve giincel olmayan verilerin diizeltilmesi veya
silinmesi gibi bir yilkiimliiliik diizenlenmisken, 6698 sayili KVVK’da bdyle bir
yiikiimliiliik diizenlenmemistir. Bunun yerine benzer diizenleme 28.10.207 Resmi Gazete
yayim tarihli Kisisel Verilerin Silinmesi, Yok Edilmesi Veya Anonim Hale Getirilmesi
Hakkinda Yénetmelik*® 'te kendine yer bulmustur. Veri sorumlusuna ait olan silme ve
diizeltme yiikiimliliigii;, GVTK de yer alirken KVKK yerine bir yonetmelikte yer almasi,
hukuki giivenlik ilkesini zedeler nitelikteki bir kanuni diizenleme eksikligi olsa da, bu
husus sorumlulugu ortadan kaldirmayacaktir. Zira daha once bahsedildigi tizere kisisel
verilerin islenmesi faaliyetinde izlenecek yol genel ilkelere riayettir. Makul bir zaman
araliginda, kisisel verilerin birey lehine veya aleyhine sonu¢ doguracak olanlar
konusunda giincelleme yiikiimliiliigii veri sorumlusu nezdinde bulunur. Ancak bu
yiliklimliiliiglin zamansal agidan sinir1 tespit edilirken makul bir denge kurularak somut

olaya gore degerlendirme yapmak gerekecektir.
1.3.1.3. Belirli, Acik ve Mesru Amac flkesine Uygun Olma

Kisisel veriler ancak belirli, agik ve mesru bir amag dogrultusunda islenebilirler.
Veri islemesindeki amag isleme faaliyetinin nedenini, diger bir deyisle varlik sebebini

olusturur. Belirli bir amag kisisel veri isleme faaliyetinin siirlarinin belirlenmesinde

135 Detayli bilgi icin bkz. Kisisel Verilerin Silinmesi, Yok Edilmesi Veya Anonim Hale Getirilmesi
Hakkinda Yonetmelik’in 7.maddesi;

“(1) Kanunun 5 inci ve 6 ncit maddelerinde yer alan kisisel verilerin islenme sartlarinin tamaminin ortadan
kalkmast halinde, kigisel verilerin veri sorumlusu tarafindan resen veya ilgili kisinin talebi tizerine
silinmesi, yok edilmesi veya anonim hdle getirilmesi gerekir.

(2) Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesinde Kanunun 4 iincii maddesindeki
genel ilkeler ile 12 nci maddesi kapsaminda alinmasi gereken teknik ve idari tedbirlere, ilgili mevzuat
hiikiimlerine, Kurul kararlarina ve kisisel veri saklama ve imha politikasina uygun hareket edilmesi
zorunludur.

(3) Kisisel verilerin silinmesi, yok edilmesi ve anonim hale getirilmesiyle ilgili yapilan biitiin islemler kayit
altina alimir ve s6z konusu kayitlar, diger hukuki yiikiimliiliikler hari¢ olmak iizere en az ii¢ yil siireyle
saklanir.

(4) (Degisik:RG-28/4/2019-30758) Veri sorumlusu, kisisel verilerin silinmesi, yok edilmesi veya anonim
hale getirilmesi islemiyle ilgili uyguladig1 yontemleri ilgili politika ve prosediirlerinde ac¢iklamakla
yiikiimliidiir.

(5) Veri sorumlusu, Kurul tarafindan aksine bir karar alinmadik¢a, kisisel verileri resen silme, yok etme
veya anonim hale getirme yontemlerinden uygun olanini secer. Ilgili kiginin talebi halinde uygun yontemi
gerekgesini agiklayarak seger.” seklindedir. Mevzuat Bilgi Sistemi , E.T.:02.05.2024.
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onemli oldugu gibi ayn1 zamanda igleme faaliyetinin hukuka uygun cergevede kalip

kalmadiginin tespiti icinde 6nemlidir.t%

Belirli amagtan kasit, veri isleme faaliyeti heniliz baslamadan kisisel verinin ne
sebeple isleneceginin dnceden saptanmis olmasidir. Bu yolla ilgili kisi, kisisel verisinin
ne sebeple kullanilacagi 6nceden bilmis olur ve bu sekilde siire¢ seffaflik kazanir. Hem

de isleme faaliyetinde veri sorumlusunun yiikiimliilikklerinin sinirlari ¢izilmis olur.

Belirlilik ayn1 zamanda ilgili kisinin agik rizaya dayali veri isleme faaliyetindeki
rizasinin hukuka uygunluguna iliskin de temel bir &lciit olacaktir. Ilgili kisi veri
islenmesine riza gosterebilmesi icin isleme faaliyetindeki amacin sinirlarint bilmesi
gerekecektir. Aksi halde verecek oldugu agik riza gegersiz hale gelebilir. Belirlilik ilkesi
gbzetilmedigi takdirde ilgili kiginin deyim yerindeyse ac¢ik ¢ek imzalar gibi riza verdigi
sonucu elde edilir ki, bu da hukuk diizeni tarafindan gegerli kabul edilemez. Belirli
olmayan; “kullanici deneyimi’’, “piyasa gereklilikleri’’, “giivenlik sebepleri’’ gibi
nedenler belirli amag sartin1 ihlal edici niteliktedir.'*” Amacin, olaym 6zelligine gore net

bir sekilde belirtilmesi gerekir.

Uzun ve karmasik metinler seklinde ifade edilen amag bireyin kavramasini
zorlastiracagi i¢in verilecek olan rizanin gecerliliginin etkileyecegi gibi, veri isleyenin

sorumluluk sahasinin sinirlarini da belirsizlestirerek ilkeye aykirilik teskil edebilir.

Veri isleme faaliyetinin birden ¢ok amaca istinaden ger¢eklesiyor olmasi ve bu
amagclar arasinda ¢ok yakin bir iliski olmasi halinde ayr1 belirtilmesine gerek yoktur.
Ancak birbirinden bagimsiz her amacin belirtilmesi ve belirlenmesi gerekir. Bu sekilde
ilgili kisiye bilgi verilmelidir. Veri isleme siirecinin ilerleyen asamalarinda gerekli
olabilme ihtimaline karsin basta olmayan bir amacin 6ne siiriilmesi ise yine belirli amag

ilkesine aykirilik teskil edecektir.

Belirli amag ilkesinin bir diger 6nemi ise ilgili kisi, verilerinin islenmesinde riza
gostermesi gerektigi durumlarda aydinlatma yiikiimliiliigiiniin smirlar1 olacaktir. Tlgili
kisi veri isleme faaliyeti konusunda bilgilendirilmesi gerektiginden, bu bilgilendirmenin

ancak veri isleme faaliyetinden dnce belirlenmis bir amaca yonelik olmasi gerekir. Belirli

186 KUZECI, a.g.e., s.231.
187 Calisma Grubu goriisii, 203, s. 16. Bkz. Draft outline for WP29 opinion on “purpose limitation”
(europa.eu), E.T.: 11.02.2024.
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ama¢ konusundaki hukuka aykirilik, aydinlatma yiikimliliginin de tam olarak

saglanamamasi sonucunu dogurur.

Kisisel verilerin islenmesinde agiklik, iradenin dis diinyaya yansimasindaki
netligi ifade eder. Amacin anlasilabilir olmasi, ortiilii bir bigimde bulunmayis1 da amacin
acik olduguna isaret eder. A¢ik amag, ayn1 zamanda amacin agiklanmasi anlamina da

gelecektir.*® Bu da veri isleme faaliyetinin seffaf olmasina katk1 saglar.

Amagtaki agiklikta bir diger etki de veri isleme aktorlerine yoneliktir. Kisisel
verilerin yonetimi konusunda gorev alan veri sorumlularinin sorumluluk sahasi bu sekilde
netlesmis olur. Bu aciklik, isleme faaliyetinin hukuka uyarligi konusunda aktorlere

yonelik bir ihtar seklinde kabul edilecektir.!%

Kisisel verilerin islenmesinde ama¢ mesru olmalidir. Mesru amag, en yalin
tabirle hukuka uygunlugu ifade eder. 1*° Calisma Grubunu’nun gériisiine gére mesru
amag; isleme faaliyetinde bir hukuka uygunluk sebebi bulunmasi ile birlikte, isleme
konusunda o iilkede bulunan mevcut kanuni diizenlemelere de aykirilik teskil
edilmemesidir. Ayni goriise gore, yapilan sézlesmelere aykirilik halinde de amacin mesru
zeminden ¢ikacagi belirtilmektedir. Bizim goriisimiiz de bu yondedir. Amag; ancak
hukuka uygunluk sebebinin varligi ile isleme anindaki kanuni diizenlemelere riayet

edilmesi sartlarini birlikte tasimasi halinde “mesru’’ olarak nitelendirilebilecektir.

Kisisel verilerin islenmesi siirecindeki ilk faaliyet, verilerin toplanmasidir.
Toplama isleminden sonra toplama amaci disinda yeni bir amag belirlenemez. Hatta
kisisel veriler toplandiktan sonra depolama islemi yapilacak olsa dahi bu yeni bir isleme
faaliyetidir. Baslangicta depolamaya yonelik bir amag belirlenmemis ise sonrasi igin
yapilacak depolama faaliyeti de amag disinda bulunacaktir. Bu konuda en sik karsilagilan
uygulama, sirketlerin sadakat kart uygulamalaridir. Bu kart sayesinde sirketler
miisterilerinin kigisel verilerini toplamakta, aligveris aliskanliklarina dair bir analiz
yapmakta ve kisiye 0zel reklamlar sunmaktadir. Bu sekilde miisterisinin ihtiyaglarini

tespit ederek reklamlarini revize etmektedirler. Boylesi bir veri isleme faaliyeti sonucu

138 YUCEDAG, a.g.m., 5.53.

139 Calisma Grubu goriisii, 203, s. 17. Bkz. Draft outline for WP29 opinion on “purpose limitation”
(europa.eu), E.T.: 11.02.2024.

140 Calisma Grubu goriisii, 203, s. 20. Bkz. Draft outline for WP29 opinion on “purpose limitation”
(europa.eu), E.T.: 11.02.2024.
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elde edilecek bilgi, ilk bastaki veri toplama ve isleme amaci sinirlarinin disina

tagmaktadir. Dolayisiyla veri isleme faaliyetini de hukuka aykir1 hale getirmektedir.

Kisisel verilerden yapilan analiz sonucu dogan bilgilerin kullanima,
baslangictaki amacin disina ¢ikmasiyla belirli amag ilkesine aykirilik teskil etmektedir.
Bunun yaninda verisi islenen kisinin sonuca iliskin makul beklentisinin disinda bir sonug

elde edildiginden, diiriistliik kurallarina uygun olma ilkesine de aykirilik teskil edecektir.

Isleme faaliyetinde baslangictaki amacin degismesi her zaman biraz énce verilen
ornek gibi net bir bi¢imde ortaya ¢ikmayabilir. Baslangigta belirlenen amacla dogal ve
organik bir bag bulunan bir amacin sonradan ortaya koyulmasi durumunda isleme
faaliyetinin hukuka aykir1 hale gelip gelmeyecegi kesin degildir. Ornegin baslangicta
ifade edilmeyen bir amag isleme faaliyetinin dogal siirecinde ortaya ¢ikmig ve artik veri
isleme siirecini bir parcasina doniismiis olabilir. Bu gibi durumlarda nasil hareket

edilecegine dair Kisisel Verilerin Korunmasi Kanunu’nda diizenleme bulunmamaktadir.

Calisma grubunun s6z konusu hallerde 6nerdigi iki yontem bulunur. Birinci
yonteme gore baslangictaki amag ile sonradan ortaya ¢ikan amacin sekli bir yaklagimla
degerlendirmesi yapilabilir. Bu durumda isleme faaliyeti hukuka aykiri hale gelir.
Birtakim yazarlarla'*! birlikte bizim de katildigimiz ikinci yontem ise lafzi yorumdan
ziyade somut olayin 6zelliklerine gore esasa yonelik degerlendirmedir. Bu hususta GVKT
6/4.maddesi*? hiikiimlerine benzer bir dlciit belirlenmesi gerekir. Buna gore; veri

toplama amaci ve sonraki isleme faaliyetindeki amag arasindaki baglanti; kisisel verilerin

141 YUUCEDAG, a.g.m., 5.54.
142 Genel Veri Koruma Tiiziigii niin 6.maddesi’nin 4.fikrast;

“4. Kisisel verilerin toplanma amaci disinda bir amaca yonelik olarak yapilan isleme faaliyetinin veri
sahibinin rizasina veya 23(1) maddesinde atifta bulunulan hedeflerin giivence altina alinmasina yonelik
olarak demokratik bir toplumda gerekli ve ol¢iilii bir tedbir teskil eden bir Birlik veya iiye devlet kanununa
dayanmamast durumunda, kontrolor, baska bir amaca yénelik isleme faaliyetinin kisisel verilerin asil
toplanma amacina uygun olup olmadigim degerlendirmek iizere, bunun yam sira asagidaki hususlar
dikkate alir:

() kisisel verilerin toplanma amaglari ile planlanan diger isleme amaglart arasindaki herhangi bir
baglanti;

(b) veri sahipleri ve kontrolor arasindaki iliski basta olmak iizere kisisel verilerin toplandigi baglam,

(c) 9. madde uyarmnca ozel kategorilerdeki kisisel verilerin islenip islenmedigi veya 10. madde uyarinca
mahkumiyet kararlar: ve ceza gerektiren suclara iliskin kisisel verilerin iglenip islenmedigi basta olmak
tizere kigisel verilerin mahiyeti;

(d) planlanan diger isleme faaliyetlerinin veri sahiplerine olast yansimalar

(e) sifreleme veya takma ad kullanimi da dahil olmak iizere uygun giivencelerin bulunmasi.’’ seklindedir.
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toplanmasindaki baglam, kisisel verilerin niteligi, sonraki isleme faaliyetinin ilgili kisi
tizerinde yaratabilecegi muhtemel etki ve sonraki isleme faaliyetlerinde alinacak olan ek
onlemler seklinde siralanabilen bir 6lgiitler dizisine gore degerlendirilir. Amaca uygunluk
testi ad1 verilen bu yontemde sayilan olgiitler sinirli bir sayim seklinde degildir. Olay

bazinda degerlendirme yapmak gerekir.

Amaca uygunluk testinin sonraki isleme faaliyetine iligskin olarak veri isleme
siirecinin dogal seyrinde amacin degisebilmesi ihtimaline karsin hukuki bir diizenleme
seklinde var olmasi, hakkin korunumu agisindan kiymetlidir. Ulusal hukukumuzda bu
yonde benzer bir diizenleme bulunmamaktadir. Ancak Veri koruma otoriteleri ve
mahkemeler tarafindan veri isleme faaliyetinin hukuka uygunlugunun belirlenmesi

asamasinda bu testin kullanilmasinin 6niinde bir engel bulunmamaktadir.

Yeni amacin yeniden 0Ozel bir hukuka uygunluk sebebi tasimasi gerekip
gerekmedigi tartismahdir. Tiiziik’iin 6/4 maddesinde; sonraki isleme i¢in ilgili kiginin
rizas1 ve Tiiziik 23/1 maddesindeki'*® istisnalardan birinin bulunmas1 halinde yeniden bir
hukuka uygunluk sebebi aranmayacagina dair diizenleme mevcuttur. Diizenlemenin

anlami amaca uygunluk testini gegen sonraki isleme faaliyeti i¢cin yeni bir hukuka

143Genel Veri Koruma Tiiziigii niin 23.maddesi;

“l1. Veri kontrolorii veya isleyicisinin tabi oldugu Birlik veya iiye deviet hukuku bir yasama tedbiri
vasitasiyla; temel haklar ve ozgiirliiklerin éziine saygi gosterdiginde ve demokratik bir toplumda asagidaki
hususlarin giivence altina alinmasi agisindan gerekli ve orantil bir tedbir teskil ettiginde 12 ila2?2.
maddeler ve 34. maddede éngoriilen haklar ve yiikiimliiliiklerin kapsamni, ayrica 5. madde hiikiimleri 12
ila 22. maddelerde hiikme baglanan haklar ve yiikiimliiliiklere uygun oldugu siirece 5. maddenin kapsaminz,
kKisitlayabilir:

(a) Milli giivenlik;
(b) Savunma;
(c) Kamu giivenligi;

(d) Kamu giivenligine yonelik tehditlere karsi giivence saglanmasi ve bu tehditlerin onlenmesi
de dahil olmak iizere suglarin 6nlenmesi, sorusturulmasi, tespiti veya kovusturulmasi ya da
cezalarin infaz edilmesi;

(e) Basta Birligin veya bir iiye devletin dnemli bir ekonomik veya mali ¢ikarina olmak iizere
parasal hususlar ile biitce ve vergilendirmeye iligkin hususlar, halk sagligi ve sosyal
giivenlik de dahil, Birlik ya da bir iiye devletin genel kamu yararina yonelik diger énemli
hedefler;

(f) Yarg: bagimsizliginin ve adli siireglerin korunmasi;

(9) Diizenlenmis mesleklere iliskin etik kurallarvmun  ihlalinin  Onlenmesi,
sorusturulmasi, tespiti ve kovusturulmasi;

(h) Nadiren olsa dahi, (a) ila (e) ve (g) bentlerinde belirtilen durumlarda resmi
yetkinin kullanimu ile baglantili bir izleme, denetleme veya diizenleme islevi;
() Veri sahibinin veya baskalarmmin  haklarimin  ve
ozguirliiklerinin ~ korunmasi.  (j) medeni  hukuktan
kaynaklanan  taleplere iliskin  kararlarin icrasi.’’
seklindedir.
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uygunluk sebebi aranmamasini isaret etmektedir. Calisma Grubu bu diizenlemeye
katilmamakta, isleme faaliyetinde ortaya ¢ikan yeni amacin da hukuka uygunluk sebebine

dayanmasi gerektigini vurgulamaktadir.

Onemle vurgulamak gerekir ki yeni ortaya ¢ikacak isleme amaci ilk amagtan
bagimsiz bir durumda oldugu halde yeni amacin genel ilkeleri saglamasi ile Kanun’un 5.
maddesindeki bir hukuka uygunluk sebebine dayanmasi sartlari birlikte var olsa dahi veri
isleme faaliyeti hukuka uygun hale gelmeyecektir.'** Sonradan ortaya ¢ikan amacta, ilgili
kisinin rizas1 da isleme faaliyetinin baglamindan koparilan yeni bir isleme amaci
neticesinde hukuken zarar gorecek ve gegersiz olma tehlikesiyle karsi karsiya kalacaktir.

Bu da veri isleme faaliyetinin tiimiinii hukuka aykir1 hale getirecektir.
1.3.1.4. Amacla Baglantih ve Olgiilii Olma

Kisisel verilerin islenmesi ancak islendigi amagla baglantili ve bu amacin
gerceklestirilmesi i¢in  Ol¢iiliit oldugu halde hukuka uygun kabul edilir. Veri
minimizasyonu olarak da adlandirilan bu ilkeye gore kisisel veriler; yeterli, ilgili ve sinirli
olmalidir. Islendikleri amag her ne ise bu amaci asacak miktarda veya farkli bir konuda
veri islenmesi bu ilkenin ihlaline yol agacaktir. Nitekim GVKT 5/1-¢**°> maddesinde bu
ilke diizenleme alani bulmustur. Diger taraftan ise KVKK 4/2-¢ maddesinde de bu ilke

diizenlenerek Tiiziik ile paralel bir hiikiim olarak ulusal mevzuatimizda yerini bulmustur.

Kisisel veriler islendikleri amagh ilgili yeterli olmalidir, bu yeterlilik dar
anlamiyla 6l¢iilii olmay1 ifade eder.*® Kisisel verilerin islenmesi, temel bir hak olan
kisisel verilerin korunmasina miidahale niteliginde oldugundan her temel hakka yapilan
miidahale gibi bu miidahalenin de &l¢iilii olmasi sarttir. Olgiiliiliikten kasit ise biraz énce
de ifade edildigi iizere isleme amacinin disina gegmemektir. Yapilan miidahale amagla
ilgili olmas1 gerektigi gibi zorunlu ve smirli olmali, hakka en az etki edecek yontem
secilmelidir. Oyle ki; kisisel verilerin acik rizaya dayali islemelerinde dahi riza
bulunmasina ragmen amag kapsaminda yeterli olanin 6tesinde bir isleme faaliyeti, genel

ilkelere aykirilik teskil edeceginden hukuka aykir1 hale gelecektir.

144 YUUCEDAG, a.g.m., 5.54.

145 GVKT 5/1-c maddesi ‘’Kigisel veriler. islendikleri amaclarla ilgili olarak yeterli, yerinde ve gerekli
olanla stmirlidir (verilerin en az seviyeye indirilmesi)’’ hilkkmiinii diizenlemektedir.

148 YUCEDAG, a.g.m., 5.59.
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Amagla baglantili ve 6l¢iilii olma ilkesine katki saglayacak yontemler secilmeli,
ornegin gerekli fayda saglandigi takdirde anonimlestirme ve takma isim kullanma gibi
yollar secilmelidir. Zira daha 6nce de vurgulandigi iizere aslolan kisisel verilerin
islenmesinin yasak olmasidir. Veri minimizasyonu ilkesi geregince miimkiin oldugunca
az miktarda kisisel veri igslenmeli; islemeye baglamadan heniiz toplama asamasinda veri

isleme faaliyetini azaltacak tasarim, yontem ve iiriinler gelistirilmelidir.4’

Giliniimiliz teknolojilerinden 6zellikle yapay zeka ve buna dayali makine
O0grenmesi sistemlerini temel galisma prensibi miimkiin oldugunca g¢ok veri girdisi
yapmak ve sistemlerin daha giiclii olmasimni saglamaktir. Veri, bu sistemler i¢in ana
kaynak niteligi tasimakta; 6zellikle kendine has 6zellikleri olan kisisel veri, bu kaynagin
en kiymetli boliimiinii olusturmaktadir. Hal boyle iken teknolojik gelismenin sagladigi
faydalar ile kisisel verilerin korunmasi hakki arasinda bir catisma dogmaktadir. Bu
catismanin dengeli bir sekilde ve nispeten hakka daha az etki edecek bigimde
¢Oziimlenmesi gerekir. Sorunun ¢6ziimii ise ¢oklu disiplinlerin bir arada ¢aligarak hem
teknolojinin gelisiminin 6niliniin kesilmemesi, hem de temel hak ve hiirriyetlerin ihlal

edilmemesini saglamaktir.
1.3.1.5. Belirli Siire Ilkesine Uygun Olma

Kisisel verilerin ilgili mevzuatta ongoriilen veya islendikleri amacla sinirli olan
slire kadar muhafaza edilmesi gerekmektedir. Bu husus KVKK 4/2-d maddesinde genel
ilkelerden birisi olarak diizenlenmistir. Bu ilke veri minimizasyonu ilkesinin zamansal bir
goriiniimii olarak da ifade edilebilir.*® Kisisel verilerin islenmesine iliskin muhafaza
edilmesi gereken siire amacin gergeklesmis olmasi veya amagla verinin bir ilgisinin
kalmamas1 neticesinde belirlenebilir. Bunun yaninda siire mevzuatta da 6zel olarak

diizenlenmis olabilir.

Kisisel verilerin islenmis oldugu amacin gerceklesmis olmasi, amag ile veri
arasindaki ilginin kopmus olmasi veya ilgili kisinin bu verinin silinmesini talep etmesi
halinde kisisel verilerin veri sorumlusu tarafindan silinmesi gerekmektedir. Kisisel

verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi kanuni diizeyde bir

1“7 KUZECI, a.g.e., 5.235.
148 YUCEDAG, a.g.m., 5.60.
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uygulama alani bulmasa da bu igslemler i¢in 6zel bir yonetmeli diizenlenmis olup usul

ve esaslar bu yonetmelikge belirtilmistir.

GVKT 13/2-a'*° ve 14/2-a maddelerinde de benzer sekilde aydinlatma metninde
verinin saklanacagi siirenin belirtilmesi, bu silirenin belirtilmemis olmasi halinde ise
verinin saklanacagi siirenin belirlenmesi i¢in kullanilacak oOlgiitlere yer verilmesi

gerektigi hiikiim altina alinmistir.
1.3.2. isisel Verilerin Islenme Sartlar

Kisisel Verilerin Korunmas1 Kanunu’na gore kisisel veriler, ancak 6698 sayili
kanun ve diger kanunlarda Ongoriilen usul ve esaslara gore islenebilir. Daha Once
belirtildigi tizere kisisel verilerin dncelikle temel ilkelere uygunluk gostermesi, bunun
yaninda kanundaki sartlar1 tasimasi gerekmektedir. Genel nitelikli kisisel veri ile 6zel
nitelikli kisisel veriler seklinde ayrim yapilmis olup, isleme sartlar1 da bu ayrima gore

sekillendirilmis ve diizenlenmistir.
1.3.2.1. Genel Nitelikli Kisisel Veriler

Kisisel Verilerin Korunmasi1 Kanunu, Avrupa’daki diizenlemelere uygun olarak
ikili bir ayrim yapmaktadir. Kisilerin 1rk1, dini inanci, cinsel yonelimi gibi bilgiler 6zel
nitelikli kisisel veri kategorisindeyken bunlar disindaki veri gurubu ise genel nitelikli
kisisel veri gurubundadir. Ozel nitelikli kisisel verilerin disindaki kisisel veriler, genel
nitelikli kisisel verilerdir. Ozel nitelikli kisisel veriler izleyen béliimde inceleneceginden

dolay1 burada sadece ayrima deginilmistir.

Genel nitelikteki Kisisel verilerin islenme sartlarinda KVKK, ikili bir ayrima
gitmistir. Bu halde kisisel verilerin islenmesi ancak kisinin agik rizasinin®! bulunmasi
halinde veya Kanun’un 5.maddesinin 2.fikrasinda diizenlenen kosullarinin birinin varlig1

halinde islenebilecektir. Genel nitelikteki kisisel verilerin islenmesi; kanunlarda agikga

149 Detayli bilgi i¢in bkz. Kisisel Verilerin Silinmesi, Yok Edilmesi Veya Anonim Hale Getirilmesi
Hakkinda Yo6netmelik, Mevzuat Bilgi Sistemi , E.T.:03.04.2024.

10 GVKT 13/2-a maddesi; “...kontrolor kisisel verilerin elde edildigi anda adil ve seffaf bir isleme
saglanmasi i¢in gereken asagidaki ek bilgileri veri sahibine saglar: kigisel verilerin saklanacag siire veya
bunun miimkiin olmamasi halinde, bu stirenin belirlenmesi amaci ile kullantlan kriterler...” seklindedir.
151 Kisisel verilerin islenmesinde agik riza Anayasa’nm 20/3.maddesinde ve Kanun’un 5/1.maddesinde
belirlendigi iizere kisisel verilerin islenmesinin tek bagina mesru hale getirmektedir. Bu baglamda agik riza
doktrinde bir hukuka uygunluk nedeni olarak nitelendirilmekle birlikte genel ilkelerin varliginin tasimasi
kosuluyla kisisel verilerin igslenmesi i¢in tek basina yeterli bir sebep olarak kabul edilmektedir. Kisisel
verilerin islenmesi konusunda 6zellik tasimakta oldugundan agik riza kavrami ayrica bir béliimde miistakil
olarak incelenmistir.
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ongoriilme, bir bagkasinin hayati ve beden biitiinliigli agisindan zorunlu olma, bir
sOzlesmenin kurulmasi veya ifasi sebebiyle gerekli olma, hukuki yiikiimliilik a¢isindan
zorunlu olma, bir hakkin tesisi veya kullanimi i¢in zorunlu olma ve son olarak da veri
sorumlusunun mesru menfaatlerine uygun olma kosullarindan birinin varligi halinde
mesru hale gelecektir. Yine belirtmek gerekir ki bu kosullardan birinin varligiyla birlikte
genel ilkelerin tiimiiniin varliginin birlikte mevcudiyeti zorunludur. Diger deyisle genel

ilkelere aykiri olan bir kisisel veri igsleme faaliyeti her halde hukuksuz halde bulunacaktir.

KVKK 5/2-a maddesinde diizenlenen kanunlarda agik¢a on goriilme sarti
Anayasa’dan kaynakli bir istisna niteligindedir. Diger deyisle kisisel verilerin islenmesi
konusunda agik rizanin bulunmadig hallerde kanunlarda 6n goriilme halinde kisisel veri

isleme faaliyeti hukuka uygun hale gelecektir.

KVKK 5/2-b,c,¢,d,e ve f maddelerindeki haller ise Anayasa’da yer alan kisisel
verilerin iglenmesi sartlarindan olan agik riza veya kanunlarda 6n goriilme sartlarindan
her ikisini de tasimadan kisisel veri isleme faaliyetini hukuka uygun hale getiren haller
olarak diizenlenmistir. Bu sebepler; Kisisel verilerin islenmesi konusunda istisna olan agik
riza ve kanunlarda 6n goriilme sartlarinin dahi istisnalaridir. Diger taraftan Kisisel
Verilerin Korunmasi Kanunu da bir kanun oldugundan ve KVKK 5/2-b,c,¢,d,e ve f
maddelerindeki haller de kanun i¢inde diizenleme alan1 buldugundan; bu hallere dayali

isleme faaliyetinin mesrulugu kendisinin KVKK 5/2-a maddesinde bulmaktadir.
1.3.2.2. Kanunlarda Acik¢a Ongériilme

6698 sayili Kisisel Verilerin Korunmasi Kanunu’nun 5/2-a maddesi uyarinca
kanunlarda agik¢a 6n goriilme halinde kisisel verilerin islenmesi hukuka uygun hale
gelecektir. Buradaki kanundan kasit sadece KVKK olmayip diger kanunlarda 6n gériilme

halinde de kisisel verilerin islenmesi miimkiindiir. *°?

Herhangi bir yasal diizenlemelerin varligi kisisel islenmesini hukuka uygun hale
getirecekse de belirtmek gerekir ki, diizenlemenin tereddiite mahal vermeyecek sekilde
acikca ilgili mevzuatta yer almasi gerekmektedir. Bunun yaninda daha 6nce de belirtildigi
tizere herhangi bir temel hak veya hiirriyete miidahale edilmesi ancak Anayasa’nin ilgili
maddesindeki 6zel sinirlama sebeplerine bagli olarak gerceklesebilir. Anayasa’nin

20/3.maddesinde, kisisel verilerin korunmasi hakkina miidahale teskil eden isleme

152 Kiizeci, a.g.e., 370.
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faaliyetinin ancak kanunlarda 6n goriilme veya agik riza halinde miimkiin oldugu
diizenlenmistir. Dolayisiyla 6698 sayili KVKK’da yeniden bdyle bir diizenleme
yapilmasi kanimizca Anayasa’nin ilgili maddesinin tekrar1 niteliginde olsa da hukuki

belirlilik agisindan yerinde bir tercihtir.

1.3.2.3. Kisinin Kendisinin veya Bir Baskasimn Hayati veya Beden

Biitiinliigii Acisindan Zorunlu Olma

KVKK 5/2-b uyarinca fiili imkéansizlik nedeniyle rizasim1 agiklayamayacak
durumda bulunan kisilerin kendisinin veya bir baskasinin hayat1 veya beden biitiinliigiinii
korumak i¢in zorunluluk hali bulunmasi1 durumunda kisisel verilerin islenmesi hukuka
uygun hale gelecektir. Yine ayni bent uyarinca ilgili kisinin riza agiklamasina deger
verilmedigi akil hastalig1 veya bilincinin gecici olarak yerinde olmadig1 hallerde ayni
sekilde kendisinin veya bir baskasinin hayati veya beden biitlinliigiiniin korunmasi

acisindan elzem olan hallerde agik riza aranmayacaktir.

Bu hukuka uygunluk sebebinde {istiin 6zel yarar1 gozetilmis, kamunun veya
diger bireylerin yarar1 goz ardi edilmistir. Bu hallerde kisinin iradesine bakilmayacak,

rizas1 aranmadan kisisel verileri islenebilecektir.!>

1.3.2.4. Bir Sézlesmenin Kurulmas: Veya ifasiyla Dogrudan Dogruya ilgili
ve Gerekli Olma

KVKK 5/2-c maddesi uyarinca bir sozlesmenin kurulmasi veya ifasiyla
dogrudan dogruya ilgili olmas1 kaydiyla kisisel verilerin korunmas1 hukuka uygun hale
gelecektir. Bu halde de kisisel verilerin islenmesi ise agik rizanin varligina gerek yoktur.
Diizenleme, s6zlesmenin kurulmasi agisindan zorunlu bir durumun varligi halinde soz
konusu olur. Ornegin bir internet veya telefon {izerinden vereceginiz bir hizmet veya mal
alimi1 s6zlesmesindeki siparisin size ulagsmasi i¢in adresiniz sozlesmenin diger tarafindaki
kisi tarafindan islenip kaydedilmektedir. Zira siparisin size ulagmasi i¢in bu zorunludur.
Ancak bizce adresinizin siparisiniz teslim edildikten sonra isleme faaliyetlerinde
depolanmaya devam etmesi halinde baska bir isleme sebebine dayanmasi gerekecek, artik
isleme faaliyetindeki amag¢ hasil oldugundan baskaca bir amacin bulunmamasi

durumunda silinme veya anonim hale getirme prosediirlerinin uygulanmasi gerekecektir.

153 KANDILLI, Elif: Saglik Hukukunda Etik A¢isindan Kisisel Veriler Ve Mahremiyet Hakk, Yiiksek
Lisans Tezi, Istanbul 2019, s.49.
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1.3.2.5. Hukuki Yiikiimliiliik A¢isindan Zorunlu Olma

KVKK 5/2-¢ maddesi yasal bir diizenlemeye dayali olmayan bir hukuki
yukiimliigiin yerine getirilmesi konusunda kisisel verilerin islenmesinin zorunlu olmasi
halinde isleme faaliyetinin hukuka uygun hale gelecegini diizenlemektedir. Madde
gerekcesinde Ornek olarak sirketin ¢alisanina maas 6deyebilmesi i¢in banka hesap
numarasini islemesi, evli veya bakmakla yiikiimli oldugu kisilerin olup olmadig:

bilgilerinin bu kapsamda degerlendirilmesi gerektigi belirtilmistir.

Bagka bir iilkenin mevzuatindan kaynakli yiikiimliiliik bu madde kapsaminda
degerlendirilemeyecegi kanaati hakim idiyse de, ABAD i PNR verilerinin ABD ig¢
hukuku geregi baska bir iilkeye aktarimini bu kapsama dahil ettigini gérmekteyiz.'>* Buna
ek olarak Avrupa Komisyonu AB iiyesi olmayan bazi Avrupa iilkelerine de giivenlik
Onlemlerinin artirilmas1 amaciyla PNR bilgilerinin aktarimi1 konusunda miizakerelerini

siirdiirmektedir.'*®
1.3.2.5. Tigili Kisinin Kendisi Tarafindan Alenilestirilmis Olma

KVKK 5/2-d maddesi uyarinca ilgili kisinin alenilestirmis olmas1 halinde kisisel
verilerin iglenmesi icin rizanin varligina gerek duyulmayacaktir. Ancak burada hemen
karsimiza ¢ikan sorun bir verinin alenilestirilmis olup olmadiginin tespitidir. Ornegin
WhatsApp isimli mesajlasma uygulamasindaki profil resmini herkese acik sekilde
belirleyen bir kisinin fotografi kaydedilip, depolanip, her tiirlii ortamda paylasilabilir
mi?'* Bu durumda kisisel veri isleme faaliyetinin uygun hale gelmesi icin genel her
zaman var olan genel ilkeler uygunluk sartlar tespit edilmelidir. Duruma iliskin Kisisel
Verilerin Korunmast Kurulu’nun 2019/331%7 sayili kararinda ilgili kisinin kisisel
verilerini alenilestirme amacinin diginda verilerinin toplanip kullanilmasinin KVKK 5/2-
d bendi kapsaminda degerlendirilemeyecegine karar verilerek, hukuka aykir1 veri isleme

faaliyetinde bulunan sigorta sirketine idari para cezasi uygulanmasina karar verilmistir.

1% Detayll bilgi i¢in bkz. edpb_statement 20221213 on_the pnr_judgement en.pdf (europa.eu) |,
E.T.:29.02.2024.

155 Bkz. AB, Sengen bolgesinde giivenligi artirmak icin PNR bilgileri paylasim alanini genisletmek istiyor
(aa.com.tr) , E.T.: 29.02.2024.

156 KUZECI, a.g.e., 5.399.

157 Bkz. KISISEL VERILERI KORUMA KURUMU | KVKK | “flgili kisi tarafindan alenilestirilen kisisel
verinin, alenilestirme amaci disinda islenmesi” hakkinda Kisisel Verileri Koruma Kurulunun 07/11/2019
Tarihli ve 2019/331 Sayili Karar Ozeti , E.T.: 29.02.2024.
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1.3.2.6. Bir Hakkin Tesisi veya Kullanimi i¢in Zorunlu Olma

KVKK 5/2-e maddesi uyarinca bir hakkin tesisi veya kullanimi i¢in zorunlu
olma halinde agik rizaya ihtiya¢c duyulmayacaktir. Lafzi acidan genis bir kavram olan
hakkin tesisi konusunun kapsaminin ne oldugu tam olarak belirli degildir. Somut olay
Ozelliklerine gore bir hakkin tesisi veya kullanimi i¢in zorunlu olma halleri
degerlendirilmeli, bu degerlendirme yapilirken genel ilkelere aykirilik halinde isleme
faaliyetinin hukuka aykir1 olacagina hiikmedilmelidir. Kurul bir kararinda hukuki
yukiimliliigiin hatirlatilmasi i¢in borglu tarafa SMS gonderimi veya arama seklinde
bilgilendirme yapilmasinin hukuka uygunluguna kanaat getirmis ise de bunun ¢ok sik
tekrarlanmasi durumunda hakkin kétiiye kullanimi olusacagini belirtmistir. Sonugta ilgili
islemin KVKK 4/2-a maddesi uyarinca diiriistliik kuralina aykirilik teskil ettiginden

hukuka aykirilik olusturdugunu vurgulanmustr, %8159

Ispat hakki agisindan da uygulama alani bulan istisna hiikmiiniin sinirlar1 uygun
sekilde ¢izilmeli, mahkemeler nezdinde ileri siiriilme halinde dahi verinin ne sekilde elde
edildiginden tutun da amacimin belirliligi ve Olciiliiliigline kadar tiim ilkelere

uyumlulugun saglandiginin tespit edilmesi gerekmektedir.

Ispat hakkinin sinirlarma dair bir yine &nemli bir karar, bir isveren tarafindan ise
iade davasma ilgili kisinin mescitte ibadet etme goriintilerinin ibraz edilmesi
hakkindadir.?® flgili kisinin acik riza alinmadan depolanan ve mahkemeye sunulan
goriintiiler agik rizaya aykir1 bigimde islenmistir. Kurulun da belirttigi lizere; “A¢ik riza
alinsa dahi s6z konusu veri isleme faaliyetinin Kanun'un 4’iincii maddesinde yer alan
genel ilkelerden “islendikleri amagla bagli, simirli ve ol¢iilii olma” ilkesine aykirilik tegkil

edecegi” gerekgesiyle isveren hakkinda idari yaptirim karari alinmustir.

1.3.2.7. Veri Sorumlusunun Mesru Menfaatleri i¢in Veri Islemenin Zorunlu

Olmasi

KVKK 5/2-f boliimiinde ise veri sorumlusunun mesru menfaatlerine uygun olma

halinde kisisel verilerin islenmesinin hukuka uygun hale gelecegi belirtilmistir. Ancak

158 KUZECI, a.g.e. , 5.400.

159 Bkz. KISISEL VERILERI KORUMA KURUMU | KVKK | Bir varlik yonetim sirketinin ilgili kisiye
aymi konu ile ilgili birden cok mesaj gonderimine iliskin Kisisel Verileri Koruma Kurulunun 31/05/2019
Tarihli ve 2019/159 Sayili Karar Ozeti , E.T.: 29.02.2024.

160 Bkz. KISISEL VERILERI KORUMA KURUMU | KVKK | “Bir isveren tarafindan ise iade davasina,
ilgili kisinin mescitte ibadet etme goriuntilerinin ibraz edilmesi” hakkinda Kisisel Verileri Koruma
Kurulunun 10/08/2023 Tarihli ve 2023/1356 Sayili Karar Ozeti , E.T.:30.04.2024.
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diizenleme kisisel verisi islenen ilgili kisinin temel hak ve hiirriyetlerine zarar vermemek

sart1 ile veri isleyen i¢in isleme faaliyetinin zorunlu olmasi kosulunu birlikte aramaktadir.

Hukuka uygunluk sebepleri arasinda belki de en muglak olan ve en ¢ok lizerinde
tartisma bulunan konunun mezkir sebep oldugunu sdylemek miimkiindiir. Zira “mesru
menfaat” ifadesi genis bir kavram olup, yorumlanmasinda belirsizliklerin dogmasi
muhtemeldir. Kavramin genis yorumlanmasinin hakkin 6zline zarar verecegi asikardir.
Madde gerekgesinde; isverenin ¢alisaninin terfi, maas zammi veyahut sosyal haklarinin
diizenlenmesi ya da gorev dagilimi yapabilmesi i¢in birtakim verilerin islenebilecegi

belirtilmistir.

S6z konusu isleme sebebinin hukuka uygunlugunun tespitinin son derece titiz
yapilmas1 gerekir. Kisisel Verileri Koruma Kurulu emsal niteliginde olan bir kararinda, 6!
s6z konusu hukuka uygunluk sebebinin gerceklesmesi i¢cin somut olayda birtakim
sartlarin bulunmasi gerektigine isaret etmistir. Buna gore KVKK 5/2-f maddesine
dayanarak kisisel verilerin islenebilmesi ig¢in; kisisel verinin iglenmesi neticesinde
ulagilacak fayda ile ilgili kisinin temel hak ve hiirriyetlerinin yarisabilir seviyede olmasi
gerekir. Menfaatin temini i¢in isleme eyleminin zorunlu olmasi, dolayisiyla veri isleme
eylemi olmaksizin bu menfaatin temin edilemeyecek olmas1 gerekir.!®? Elde edilecek
menfaatin ise halihazirda mevcut, belirli ve agik olmasi gerekir. Elde edilecek mesru
menfaat belirlenirken mezkiir yararin ¢ok sayida kisiyi etkilemesi, yalnizca kar elde
edilmesi ya da ekonomik yararin saglanmasi amacina yonelik olmamasi, igin siireglerini
ya da bir isleyisi kolaylastirmasi gibi acik ve hesap verilebilir 6zelliklere sahip Ol¢iitlerin
temel alinmasi gerekir. Verisi islenecek olan kisinin en basta kisisel verilerinin korunmasi
olmak {iizere temel hak ve hiirriyetlerinin zarar gérmesini engellemek amaciyla
ongoriilebilir, acik ve yakin her tiirlii tehlikeden uzak tutulmasi amaclanmali; bu
dogrultuda olugabilecek zarari ve ihlalleri engellemek icin her tiirlii teknik ve idari
tedbirin alinmasi gerekmektedir. Bu kapsamda ise kisinin temel hak ve hiirriyetleri ile

veri isleyenin mesru menfaati arasinda bir karsilastirma yapacak denge testinin tatbiki

161 Bkz. KISISEL VERILERI KORUMA KURUMU | KVKK | “Veri sorumlusunun kanuni yiikiimliiliigiinii
yerine getirmek icin isledigi kisisel verileri mesru menfaat cercevesinde kullanma talebiyle Kuruma yapmis
oldugu basvuru” Kisisel Verileri Koruma Kurulunun 25/03/2019 tarihli ve 2019/78 Sayili Karar Ozeti ,
E.T.: 13.04.2024.

162 JSTUN, Yasin-Ayse Nida GUNAL: “Is iliskilerinde Kisisel Verilerin Islenmesinde Hukuka Uygunluk
Sebebi Olarak “Mesru Menfaat™”, Kisisel Verileri Koruma Dergisi, Cilt. 4 Say1.2, s.10.
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gerekecektir. Son olarak belirtmek gerekir ki herhalde veri isleme faaliyetinin genel

ilkelere aykir1 olmamasi gerekir.

Kisisel Verileri Koruma Kurulunun 25/03/2019 tarihli ve 2019/78 Sayili1 Karar
Ozetinde belirtilen basvuru, bir akaryakit sirketinin petrol istasyonlarina gelen araclara
tiiketicinin talep ettigi iriinden farkli bir {irlin ikmal edilmesi tehlikesi nedeniyle
olusabilecek ara¢ arizalarimin Oniine gegmek ic¢in kisisel verilerin islemesinden
kaynaklanmistir. Olusabilecek ariza durumlarinda sirketin tiiketicilerin ugramis oldugu
zararlar ile bu zararlardan 6502 sayil1 Tiiketicinin Korunmasi Hakkinda Kanun geregince
isletici ile birlikte basvuranin da dagitici sirket olarak miiteselsilen sorumlulugunun
bulundugu belirtilmistir. Kararda; bu yondeki yargi kararlar1 da dikkate alindiginda
durumun hem tiiketicinin hem de dagitic1 sirketin maddi kaybi ile birlikte sirket marka
degeri ve hizmet kalitesinde de kayiplara yol agabilecegine vurgu yapilmistir. Sonug
olarak bizim de isabetli buldugumuz karar neticesinde; 6698 sayili Kanunun 5/2-f
maddesine goére veri sorumlusunun, tiiketicilere ait plaka ve iriin ¢esidi bilgilerini
kullanmasinin veri sorumlusunun mesru menfaatleri i¢in veri islenmesinin zorunlu olmasi

kapsaminda oldugu belirtilerek hukuka aykiriligin bulunmadig: tespit edilmistir.
1.3.2.8. Ozel Nitelikli Kisisel Veriler

Kisisel verilerin genel nitelikli kisisel veriler ve 6zel nitelikli kisisel veriler
olarak ikili bir ayrim1 mevcuttur.®® Bu ayrimin AB Direktifi, AK Sézlesmesi, GVKT ve
KVKK gibi belgelerde benimsendigi goriilmektedir. Kisisel verilerin korunmasi
hukukunda genel kabul goérmiis bu ayrima gore birtakim kisisel verilerin tasidig: bilgi
mahiyeti ve tehlikelere nispeten daha acik olusu sebebiyle diger verilerden daha farkli bir
rejime tabi oldugu anlasilmaktadir. Bu ayrimin neticesinde birtakim kisisel veriler

digerlerinden daha hassas goriilmiis ve daha siki bir koruma diizenine tabi tutulmustur.

95/46/AT sayili Direktifi’nin 8.maddesinde; “ilgili kisinin irksal veya etnik
kokenine, siyasi goriigiine, dini veya felsefi inancina, sendika tiyeligine, saglik veya cinsel
yasamina iligkin bilgiler” 6zel nitelikli kisisel veriler olarak diizenlenmistir. Bunlarin
yaninda ceza mahk(imiyetine iliskin veriler de bu kapsama dahil edilmistir. Idari

yaptirrmlar ile adli yargi kararlarina iligkin bilgilerin bu kapsama dahil edilip

163 1983 tarihli Alman Niifus Sayim Kararinda; kisisel verilerin “6nemliler” ve “daha az 6nemliler” seklinde
ayrima tabi tutulmasr elestirilmis ise de, Avrupa’da belirlenen ortak sistem ikili ayrim seklindedir. Detayl
bilgi i¢in bkz. KUZECI, s.281.
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edilmeyecegi ise iiye devletlerin takdirine birakilmistir.'®* GVKT bu veri grubuna ek
olarak biyometrik ve genetik verilerin de 6zel nitelikli kisisel veriler kategorisinde

oldugunu hiikiim altma almustir. 1%

6698 sayili KVVK “Ozel Nitelikli Kisisel Verilerin islenme Sartlar1” baslikli
6.maddesinin 1.fikrasinda 6zel nitelikli kisisel verilerin neler oldugu belirtilmistir. Buna
gore kisilerin; irki, etnik kokeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya diger
inanglari, kilik ve kiyafeti, dernek, vakif veya sendika tiyeligi, sagligi, cinsel hayati, ceza
mahkimiyeti ve giivenlik tedbirleriyle ilgili veriler ile biyometrik ve genetik verileri 6zel
nitelikli kisisel veriler olarak kabul edilmektedir. Kanunun 6zel nitelikli kisisel verileri

siirli sayim seklinde diizenledigini sdylemek miimkiindiir.

Kanundaki diizenleme ile Direktif ve Tiiziik arasinda biiyiik oranda bir uyum
goriilse de birtakim farkliliklar da mevcuttur. Bu farkliliklardan ilki Direktif’teki dernek
ve vakif tiyeligidir. Bir diger ise farklilik ise kilik kiyafete iligkin bilgilerin 6zel nitelikli
veri kapsamina alinmasidir. Kanun’un kilik kiyafete dair bilgilerin hassas nitelikli veri
baglaminda degerlendirilmesinde maksat giyim tarzinin dini veya felsefi bir goriise
yonelik bilgi verecek olusudur. Ornegin bir kadinin basértiilii olup olmadigma dair veri
kilik kiyafet kapsaminda ise de dini inancina isaret ettiginden bu kapsamda yer alacagi
kuskusuzdur. Lakin alelade giyim konusu ise bu kapsam disinda kalmalidir. Aksi halde
kanunun kapsami son derece genisleyecektir ki, dzellikle internet ortamindan yapilacak
giyim aligverisine iliskin her tiirlii verinin 6zel nitelikteki verilerin korunmasi rejimine

dahil olmasi gerekir. Bu da son derece sekilci ve isabetsiz bir yoruma sebebiyet verir.

Ulusal mevzuatimiza has olan kilik kiyafete iliskin veriler disinda diger sayilan
kisisel veri kategorilerinin, ger¢ekten 6zel nitelikli olup olmadigi konusunda hukuki bir
sorun bulunur. Bu sorun bir verinin sayim usulii ile belirlenmis olan hassas kisisel veri
kategorisinde bulunuyor olusunun, o veriyi tek basina 6zel nitelikli yapip yapmadigidir.
Kanaatimizce somut olay 6zelinde mahkemeler ve veri koruma otoritelerinin gelistirecegi
igtihatlarla bu durum belirlenmelidir. Ornegin Tiirkiye’de bulunan bir kisinin isminin

azinlik bir gruba mensup etnik kokenini gosterecek olusu, isim verisini tek bagina hassas

164 Bkz. 95/46/AT sayili Yonerge m.8/5, 95/46/EC Kisisel Verilerin islenmesi Ve Bu Tiir Verilerin Serbest
Dolasimina Dair Bireylerin Korunmasi Direktifi — Kisisel Veri (kisiselveri.com) , E.T.: 09.04.2024.
165 KUZECH, a.g.e., 5.278.
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nitelikli yapmayacagi gibi; 6zel nitelikli sayillmayan bir verinin de bu alana isaret edecek

olusu da o veriyi hassas kategorisine sokabilir.

Cogu ulusal ve uluslararasi belgede verilerin 6zel-genel olarak ikili bir ayrima
tabi tutuldugunu belirtmistik. Bu durum her iilke agisindan gegerli degildir. Ornegin
Federal Almanya Anayasa Mahkemesi, meshur 1983 tarihli Niifus sayim kararinda kisisel
veriler hakkinda Onemli olanlar ve daha az Onemli olanlar seklinde bir ayrim
yapilamayacagini, basit bilgilerin veri analiz teknikleriyle son derece hassas bilgilere
evrilebilecegini belirtmistir.'®® S6z konusu tespitin 1983 gibi teknolojinin dzellikle yapay
zeka teknolojilerinin son derece kisitlt oldugu bir donemde yapilmis olmasi ileri goriislii
bir bakis agis1 tasidigini gdsterir. Giiniimiiz teknolojisi diigiiniildiigiinde yerinde bir tespit
olsa da tiim verileri ayn1 hukuksal rejime tabi tutmak birtakim sorunlar1 beraberinde
getirecektir. Zira devletin ilgi alan1 disinda bulunmasi gereken manevi inang, siyasal
diistince alanlarinin alelade verilerle ayni sekilde muamele gérmesi ayrimci politikalara
sebep olacagi gibi baski araci olarak da kullanilabilir. Sik1 veri politikasi izlenerek tiim
verilere hassas nitelikli veri muamelesi yapmak da ticaret ve teknolojik gelismelere engel
teskil edebilir. Diger taraftan 6zel nitelikli saglik verilerinin alelade bir veri gibi muamele
gormesi kisinin tibbi tedavi gdrme talebinde de g¢ekingen olmasina yol acabilir.'®’
Dolayisiyla tiim verilerin kisiye ait olmasi hasebiyle korunmaya deger oldugunu kabul
etmekle birlikte, birtakim verilere 6zel muamele yapilmasi gerektigine dair yaklagim

bizce yerindedir.1®8

95/46/AT sayil1 Direktif’e!®® gore 6zel nitelikli kisisel verilerin; ilgilinin agik
rizasinin bulunmasi, veri isleme faaliyetinin is hukukundan kaynaklanan 6zel hak ve
yiikiimliiliiklerin yerine getirilmesi i¢in zorunlu olmasi, ilgilinin veya diger bir kisinin
yasamsal ¢ikarlarinin korunmasi i¢in zorunluluk bulunmasi, ilgili kisi veya bir bagkasinin
hakkinin kurulmasi-korunmasi-icrasi i¢in gerekli olmasi, verilerin kamuya acilmis
olmasi, kar amaci giitmeyen kuruluslarin yasal faaliyetleri kapsaminda olmasi, veri

islemenin Onleyici hekimlik-tibbi teshis gibi islemlerle ilgili olmasi ya da sir saklama

166 KUZECI, age, s.118.
167 Bkz. Daha 6nce bahsedilmis olan Z v. FINLAND (coe.int) basvurusunda ayni sakincaya deginilmistir.
E.T.:10.04.2024

%8y azinimn birinci boliimiinde bahsedilmis olan ilgili ATHM kararinda kisisel verilerin énem derecesine
gore bir ayrim yapilmasinin yerinde oldugu tespiti yapilmistir. Detayli bilgi i¢in bkz. S. AND MARPER v.
THE UNITED KINGDOM (coe.int) E.T.: 10.04.2024.

169 Bkz. 95/46/AT sayili Yonerge’nin 8/2.maddesi, Directive - 95/46 - EN - Data Protection Directive -
EUR-Lex (europa.eu) , E.T.: 10.04.2024.
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yiikiimliliigl altinda bulunan kisilerce islenmesi hallerinde islenebilmesi miimkiindiir.
Ayrica Direktif, liye devletlere yeterli 6nlemler almak kosuluyla hassas kisisel verilerin

islenmesi i¢in kamu yarar1 sebebiyle baskaca istisnalar getirme imkani da sunmustur.*’

Tiiziik diizenlemesinde de benzer bir uygulama izlenmistir. Direktif’e ek olarak
Tiiziik’te veri asgarilestirme ilkesi cercevesinde Gizlilik Etki Degerlendirme Analizi*™
yapilmasi zorunlulugu 6ngoriilmiistiir. Buna gore biiylik ¢apta 6zel nitelikli kisisel veri

islenmesi halinde bu analizin yapilmasi 6ngorilmiistiir.

Sekizinci yargi reformu paketi adi ile KVKK’nin bazi boliimlerinde, 2 Mart
2024 tarihli ve 7999 sayili Ceza Muhakemesi Kanunu ile Bazi Kanunlarda Degisiklik

Yapilmasma Dair Kanunla ilgili Kanun’un 672

, 9 ve 18.maddelerinde kapsaml
degisiklikler yapilmistir. Ozel nitelikli kisisel verilerin diizenlendigi 6.madde de bu
degisiklik kapsaminda diizenlenen maddelerdendir. Diizenleme ile 6zel nitelikli kisisel
verilerin islenme sartlarinin, ayn1 Kanun’un 5.maddesindeki genel nitelikli kisisel veriler
ile paralel bir zemine oturtulmus oldugu anlasilmaktadir. Yapilan degisiklikle 6zel
nitelikli kisisel veri tanim1 korunmus ve bu verilerin islenmesinin yasak oldugu vurgusu
yinelenmistir. Ozel nitelikli kisisel verilerin isleme sebeplerinin sayisi artirilmis, acik

rizaya dayali igleme durumu korunmustur. Kanunlarda 6ngoriilme sebebine “agikca”

ibaresi eklenerek kanunilik unsuru giliglendirilmistir. “Sir saklama ylkimliligi

170 Bkz. 95/46/AT sayili Yonerge nin 8/4.maddesi.

111 Bkz. GVKT 35/3-b maddesi, General Data Protection Regulation (GDPR) — Official Legal Text (gdpr-
info.eu) , E.T.:10.04.2024.

172 Kisisel Verilerin Korunmasmi Kanunu’nun degisiklige ugrayan 6. maddesi;

“(1) Kisilerin ki, etnik kokeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya diger inanglary, kilik ve
kiyafeti, dernek, vakif ya da sendika iiyeligi, saghgi, cinsel hayati, ceza mahkimiyeti ve giivenlik
tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri 6zel nitelikli kisisel veridir.

(2) (Miilga fikra)

(3) Ozel nitelikli kisisel verilerin islenmesi yasaktir. Ancak bu verilerin islenmesi;

a) Ilgili kiginin agik rizasinin olmast,

b) Kanunlarda ag¢ik¢a ongoriilmesi,

¢) Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya rizasina hukuki gecerlilik
tamnmayan kisinin, kendisinin ya da bir baskasimin hayati veya beden biitiinliigiiniin korunmasi igin
zorunlu olmasu,

¢) ligili kisinin alenilestirdigi kigisel verilere iliskin ve alenilestirme iradesine uygun olmast,

d) Bir hakkan tesisi, kullanilmasi veya korunmasi i¢in zorunlu olmast,

e) Sir saklama yiikiimliiliigii altinda bulunan kisiler veya yetkili kurum ve kuruluslarca, kamu saghginin
korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yiiriitiilmesi ile saghk
hizmetlerinin planlanmasi, yénetimi ve finansmani amaciyla gerekli olmast,
) Istihdam, is saghg ve giivenligi, sosyal giivenlik, sosyal hizmetler ve sosyal yardim alanlarmdaki hukuki
yiikiimliiliiklerin yerine getirilmesi i¢in zorunlu olmasi,

g) Siyasi, felsefi, dini veya sendikal amaclarla kurulan vakif, dernek ve diger kdar amaci giitmeyen kurulus
ya da olusumlarn, tdbi olduklar: mevzuata ve amaglarina uygun olmatk,
faaliyet alanlariyla simirli olmak ve tigtincii kigilere agiklanmamak kaydiyla;, mevcut veya eski iiyelerine ve
mensuplarina veyahut bu kurulus ve olusumlarla diizenli olarak temasta olan kisilere yonelik olmasi
halinde miimkiindiir.” seklindedir.
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kapsaminda bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan 6zel nitelikli
kisisel verilerin agik rizaya gerek duyulmaksizin islenmesi” hukuki isleme sebebi ise
korunmustur. Fiili imkansizlik sebebiyle 6zel nitelikli kisisel verilerin islenmesi yeni bir
hukuki isleme sebebi olarak tanimlanmis, aleni 6zel nitelikli kisisel verilerin islenmesi

konusunda daha dnceden bulunmayan bir sebep kanuna eklenmistir.

Ayni sekilde bir hakkin tesisi, kullanilmasi veya korunmasi i¢in veri iglemenin
zorunlu olmas1 durumu 6zel nitelikli kisisel verilerin islenmesi i¢in yeni bir isleme nedeni
olarak ihdas edilmistir. Ise alim, is saglig1 ve giivenligi, is ve sosyal giivenlik veya sosyal
hizmetler ile sosyal yardim alanindaki hukuki sorumluluklarin yerine getirilmesi 6zel
nitelikli kisisel verilerin igslenmesi i¢in hukuka uygunluk sebebi olarak tanimlanmaistir.
Son olarak siyasi, felsefi, dini veya sendikal amaglarla kurulan vakif, dernek veya diger
kar amaci giitmeyen kurulus ya da olusumlarin iiyelerine yonelik yeni bir hukuki
uygunluk nedeni kanunda yer bulmustur. Tiim bunlara ek olarak Kisisel Verileri Koruma
Kurulu tarafindan belirlenen yeterli 6nlemlerin alinmasinin, 6zel nitelikli kisisel veri

isleme icin genel bir sart olduguna dair hiikiim muhafaza edilmistir.}”
1.3.2.9. Hukuka Uygunluk Sebebi: A¢ik Riza

Kisisel verilerin islenmesinde agik rizanin ¢ok énemli bir yeri vardir. Oyle ki;
Anayasa’da dahi kisisel verilerin iglenmesi istisnasinda riza ve diger sebepler olarak ikili

bir ayrima gidilmistir.

Acik riza kavramu ile Kisisel Verilerin Korunmasi Kanunu’nda sik¢a
karsilagsmaktayiz. Kisisel verilerin islenmesi konusunda niteligi itibariyle miistakil bir
hukuka uygunluk sebebi olarak goriilse de rizanin varligi veri isleme faaliyetini tek basina
hukuka uygun hale getirmemektedir. Diger bir deyisle kisisel verilerin islenmesindeki

genel ilkelere riayet edilmeden agik riza tek basina yeterli degildir.

Riza kavrami genel olarak; “kisilik haklarinin yonelen bir eylemi mesru hale
getiren bir irade agiklamasidir” seklinde tanimlanabilir. Rizanin tarihgesine bakildiginda
ise, Roma Hukuku’nda “nulla iniuria est, quae in volentem fiat” rizayla gerceklestirilen
eylem haksizlik bulundurmaz ilkesi karsimiza ¢ikacaktir.!’* Ulusal mevzuatimizda ise

Tiirk Medeni Kanunu 24/2.maddesinde diizenlendigi iizere kisilik haklarina yapilan

13 Kaya, Mehmet Bedii (2024) KVKK Reformu: 2024 Degisiklikleri (Dijital Baski 1.0),
https://mbkaya.com/hukuk/kvkk-reformu.pdf , E.T.: 11.04.2024.
174 ANI, Nevzat Ali: Kisisel Verilerin Islenmesi ve A¢ik Riza, Yiiksek Lisans Tezi, Istanbul 2018, s.126.
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haksiz bir miidahalede, miidahaleye maruz kalanin rizas1 miidahaleyi hukuka uygun hale
getirecektir.}”™ Aym diizenleme birtakim sug tiirlerinde de hukuka uygunluk sebebi olarak
Tiirk Ceza Kanunu'nda da yerini bulmustur. Y®Hemen belirtmek gerekir ki, kisinin
lizerinde serbest ve mutlak bir sekilde tasarruf edemeyecegi haklarin bir istisna
olusturdugunun kabulii ile birlikte bu halde dahi tazminat hukuku giindeme geldiginde

s6z konusu riza beyan1 kusurlulugu azaltan bir neden olarak karsimiza ¢ikmaktadir.”’
1.3.2.9.1. Acik Riza Kavrami

Kisisel verilerin korunmasi baglamindaki riza ise verilme seklinde, kapsadigi
konulara, agik veya ortiilii olmasina gore elde edilecek sonuglara bagl olarak 6zellik arz
etmektedir. Kisisel verilerin korunmasi hukukunda rizanin acik bigimde olmas1 gerektigi
aksi halde gecerliligini yitirilecegi 6ne siiriilmektedir. A¢ik rizanin ise gecerli olabilmesi
icin Ozgilir iradeye dayanma, bir konuya Ozgiilenmis olma, irade beyani iizerinde
aydmlatilmis ve bilgilendirilmis olma gibi hususlart igeriginde barindirmasi
gerekmektedir. Bu halde kisisel verilerin korunmasi kapsamindaki acik rizanimn, nitelikli

bir riza oldugunu ifade etmek dogru olacaktir.!’®

Kanuni diizenlemeye bakildiginda da KVKK’nin 5, 6, 8 ve 9.maddelerde acik
rizanin kisisel verilerin islenmesinde bir hukuka uygunluk sebebi olarak yer verildigini
gormekteyiz. Diger taraftan Kanun’un 6rnek aldigi 95/46 Sayili Direktif’te yalnizca 6zel
nitelikli kisisel verilerin islenmesi esnasinda agik riza sarti aranmakta iken ulusal
mevzuatimiz olan KVKK’da tiim isleme faaliyetleri agisindan verilecek rizanin agik riza
sarti olmasi aranmaktadir. Bu bakimindan Kanun’un hukuki giivence acgisindan

Direktif’ten daha koruyucu oldugunu séylemek miimkiindiir.

95/46 Sayili Direktif’in 2/h ve 7/a maddelerinde rizanin; agik, kesin ve net

bicimde olmasi, 6zgiirce ve bilgilendirme yapildiktan sonra verilmesi gerektigi ifade

175 Bkz. 4271 sayili Tiirk Medeni Kanununun 24. Maddesinin 2. Fikrasi;

“Kisilik hakki zedelenen kimsenin rizasi, daha iistiin nitelikte ozel veya kamusal yarar ya da kanunun
verdigi yetkinin kullanilmasi sebeplerinden biriyle hakli kilinmadik¢a, kisilik haklarina yapilan her saldirt
hukuka aykiridir.” seklindedir.

176 Bkz. 5237 sayili Tiirk Ceza Kanunu 26.Maddesinin 2.Fikrast;

“Kisinin tizerinde mutlak surette tasarruf edebilecegi bir hakkina iliskin olmak iizere, acikladig rizasi
cergevesinde islenen fiilden dolay1 kimseye ceza verilmez.” seklindedir.

1776098 say1li Tiirk Borglar Kanununun 52.maddesini 1.fikras:;

“Zarar goren, zarari doguran fiile razi olmus veya zararmm dogmasinda ya da artmasinda etkili olmug yahut
tazminat yiikiimlisiiniin - durumunu agirlastirmis ise hdkim, tazminati indirebilir veya tamamen
kaldirabilir.” seklindedir.

78 KUZECI, a.g.e., 5.265.
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edilmistir. K.V.K.K 3/1-a maddesinde ise rizanin belli bir konuya Ozgiilenmis,
bilgilendirme ve 6zgiir iradeye dayanan ve ancak bu sekilde aciklanabilen bir irade beyan
oldugu belirtilmistir. Bu agidan da Direktif ile Kanun’un kavramsal ag¢idan benzerlik

gosterdigi anlasilmaktadir.
1.3.2.9.2. A¢ik Rizanin Hukuki Niteligi

Rizanin hukuki niteligini saptamanin 6dnemi ona baglanan sonuglar agisindan
fonksiyonel bir etki doguracaktir. Kisisel verilerin korunmasi kapsamindaki agik riza ile
genel hukuka uygunluk sebebi olan riza arasinda hukuki nitelik agisindan bir farkliligin
bulunmadigini, 6gretide genel rizanin hukuki niteligine dair goriisler ile acik rizaya dair

goriisler arasinda biiyiik oranda paralellikler bulunmaktadir.1"®
1.3.2.9.3. Rizanin Hukuken Gegerliligi

Kisisel verilerin islenmesi faaliyeti slirecinin her asamasinda genel ilkelere
uyulmast hem kanuni hem de hukuki bir zorunluluktur. Bu zorunluluk sadece isleme
oncesi veya isleme aninda degil, verinin islendikten sonra da korunmasi ve aktarilmasi

gibi diger faaliyetler aninda da bulunmasi gerekir. 8

Hukuka uygunluk sebebi olan agik rizanin bulunmasinin K.V.K.K.’daki diger
ilkelerin zorunlulugunu ortadan kaldirmadigini belirtmek gerekir. Bunun bir yansimasi
olarak ise Kisisel Verilerin Korunmasi Kurulu ilke kararlarinda, veri isleme faaliyeti
esnasinda bagka bir hukuka uygunluk sebebinin bulunmasi durumunda agik rizaya
dayanilmamas1 gerektigini belirtmistir.’8! Kurul kararinda; diger veri isleme sartlarinin
bulunmas: halinde agik riza sebebine dayanilarak isleme yapilmasmin, ilgili kisiyi
yaniltilmasi ve yanlis yonlendirilmesi sonucunun ortaya ¢ikaracagini ve bunun hakkin

katiiye kullanimi anlamina geldigini ifade etmektedir.

Tgili kisi a1k rizay1 verirken her zaman geri alabilecegi giivenine dayali olarak
vermektedir. Diger bir deyisle bilgilerinin gelecegini belirleme hakkinin mutlak olarak
kendisinde bulundugu bilinciyle hareket etmektedir. Agik rizasini geri almak istediginde

veri isleyenin bunun karsiliginda daha 6ncesinde bulunan bagka bir sarta dayali isleme

179 CELIKEL, Serdar: “’Kisisel Verilerin Islenmesinde, A¢ik Riza Hukuka Uygunluk Nedeninin, 95/46
Sayil1 Direktif ve GDPR’la Karsilastirmali Olarak Incelenmesi’’, Uyusmazlik Mahkemesi Dergisi Y.9
S.17, s. 164.

180 KUZECI, a.g.e., 5.267.

181 KISISEL VERILERI KORUMA KURUMU | KVKK | Hizmetin A¢ik Riza Sartina Baglanmast, E.T.:
07.12.2023
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faaliyetinin siirdiirmesi halinde ise hakkin kotliye kullanimi giindeme gelecektir.
Dolayistyla katildigimiz kurul karar1 son derece isabetli olup, isleme esnasinda baska bir
isleme hukuka uygunluk sebebi varken ac¢ik rizaya dayanilmasi artik veri isleme
faaliyetini hukuka aykir1 hale getirecegi asikardir. Ilgili kisi rizasmi geri almak
istediginde isleme faaliyeti esnasinda bulunan diger hukuka uygunluk sebepleri ileri

stirilerek veri isleme faaliyetine devam edilmesi de miimkiin degildir.
1.3.2.9.4. Agik Rizanin Unsurlari

Acik riza; Kanunun da isaret ettigi lizere belirli bir konuya ozgiilenmis,
bilgilendirmeye dayanmis ve Ozgiir iradeyle aciklanmis olmalidir. Burada unsuru

acisindan karsimiza dortli bir kosullar biitiinti ¢itkmaktadir.

Oncelikle veri isleme faaliyeti kapsaminda veri isleyecek olan kisi, isleme
amacint belirli bir konu ile sinirlandirmahdir. Ilgili kisiden rizasini talep ederken bunun
hangi amagla talep edildigi ve hangi sinir icerisinde kullanilacag: tereddiite mahal
birakmaksizin net bir sekilde belirlenmis olmalidir.'® Veri isleyen konu sinirm
belirlemesi gerektigi gibi isleme aninda mevcut olmayan ancak gelecekte dogabilecek bir
gereklilige nazaran bu kapsami genisletemeyecektir. Siirecin konuyu genisletmesi
gerektigi durumlarda ise ilgili kisiye yeniden basvurularak yeni konu iizerinde tekrar riza

alinmasi yoluna gidilmelidir.

Riza bilgilendirmeye dayali bi¢cimde verilmis olmalidir. Kanimizca bu
bilgilendirmenin, ilgili kisinin biinyesinde en ge¢ riza verildigi an var olmasi
gerekmektedir. Zira sonradan ilgili kisiye yapilan bildirim ve bilgilendirme riza
kavramini icazet kavramina g¢evirecektir ki bu da isleme faaliyetinin hukuka aykir

olmasina sebebiyet verecektir.

Bilgilendirmenin 6dnemi kisinin 6zgiir bir bicimde tercihte bulunmasinin ise 6n
kosulu olmasindadir. Hangi konuya iliskin riza gosterdigini bilmeyen kisinin ortaya
koydugu irade beyani, ne kadar 6zgiir bir bicimde verilmis olursa olsun gercekte 6zgiir
olmayacaktir. Bilgilendirilmis olmanin yani sira rizanin 6zgiir bir bigimde verilmesi i¢in

dis etmenler tarafindan bir baski unsurunun bulunmuyor olmasi sarttir. Baski unsuru

182 ANI, a.g.e., 5.131.
78



olusturan dis etmenler, veri isleyenden kaynaklanacagi gibi iiciincii kisilerden de

kaynaklanabilir ki her iki durumda da 6zgiir iradeden bahsetmek miimkiin olmayacaktir.

Son olarak belirtmek gerekir ki, rizanin dis aleme yansiyan bir bigimde
aciklanmas1 gerekmektedir. Bahsedildigi iizere Kanun ve Direktif’te buna dair bir
diizenleme bulunmasa da G.V.K.T. agiklamalarinda rizanin pasif bir bigimde degil ilgili
kisinin aktif rol oynayarak disa vurum seklinde beyan etmesi gerektigi belirtilmistir.
Konuya iliskin olarak, internet ortaminda tutulan gerezlerin'® depolanabilmesi igin ilgili
kisilerin agik rizalarinin alinmasi gerektigi ve bunun aktif bir yontemle yapilmasi

gerektigine dair bir ABAD karar1®* bulunmaktadir.'®

Genel hukuka uygunluk sebebi olan rizada ortiilii beyan kabul edilse de lafzi
yorum ve diger diizenlemeler gozetildiginde acik rizanin ancak acik bir big¢imde
verilmesi, yani kesin bir sekilde agiklanmasi gerektigi kanaatindeyiz. Aksi durumda hem
rizanin verildigine dair ispat sorunlart hem de verilen rizanin kapsamina dair ispat
sorunlar1 ortaya ¢ikacaktir ki daha once de belirtildigi tlizere ispat kiilfeti veri isleyen

uzerindedir.

Son olarak belirtmek gerekir ki, kisisel verilerin igslenmesindeki hukuki sebebin
acik riza oldugu durumlarda, agik riza verilmesinin bir hizmetin sunulmasinda sart olarak
one siirilmesinde hukuka uygunluk bulunmamaktadir. Kisisel Veriler1 Koruma
Kurulu’nun 16.02.2018 tarihli Whatsapp kararinda'® belirtildigi iizere acik rizanm
hizmet O6n sarti olarak ileri siiriilmesi, rizanin 6zgiirce verilmesi ihtimalini ortadan
kaldiracagindan ilgili kisinin iradesinin sakatlayacak ve rizayr hukuken gecersiz hale

getirecektir. Kurul benzer bir kararmda®®’

bir e-ticaret sitesine, aligveris yapilabilmesi
icin miisterilerinin kredi kart1 bilgilerinin kaydedilmesi zorunlulugu koymasini;

“Kanun’un 4’tincti maddesinin (2) numarali fikrasinda yer alan hukuka ve diiriistliik

183 Cerez yaygin kullanim adiyla cookie, internet siteleri tarafindan kullanicilarin tarayicilarma birakilan ve
okunan bir tiir dosyadir. Cerezler sayesinde kullanicilarin daha dnce yapmis oldugu birtakim islemler ve
aliskanliklar kaydedilip depolanir. Detayli bilgi igin bkz. Cerez (internet) - Vikipedi (wikipedia.org) ,
E.T.:30.04.2024.

184 Detaylh bilgi igin bkz. CURIA - List of results (europa.eu) , E.T.:30.04.2024.

185 Ayn1 yonde goriis i¢in bkz. “opt-in” ve “opt-out” riza kavramlari, ATASOY, Kemal: “Kisilik Hakk1
Kapsaminda Sosyal Medyada Kisisel Verilerin Korunmast Ve Veri Sahibinin Rizasi”, Marmara
Universitesi Hukuk Arastirmalar1 Dergisi, “Cevdet Yavuz’a Armagan”, s. 288.

18 Detayll bilgi icin bkz. KISISEL VERILERI KORUMA KURUMU | KVKK | WHATSAPP
UYGULAMASI HAKKINDA KAMUOYU DUYURUSU, E.T.:29.04.2024.

187 Bkz. KISISEL VERILERI KORUMA KURUMU | KVKK | “Bir e-ticaret sitesinden aligveris
yapilabilmesi icin kredi/banka kart1 bilgilerinin kaydedilmesinin zorunlu tutulmasi: hakkinda” Kisisel
Verileri Koruma Kurulunun 11/04/2023 Tarihli ve 2023/567 Sayili Karar Ozeti , E.T.:30.04.2024.
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kuralina uyma, belirli, acik ve mesru amacgla isleme ve islendikleri amagla bagli sinirly

ve ol¢tilii olma ilkelerine aykirt hareket edildigi” gerekgesiyle hukuka aykirt bulmustur.
1.3.2.9.5. A¢ik Rizanin Aranacagi Zaman

Kisisel verilerin islenmesi faaliyetin rizanin verilecegi ana dair bir diizenlenme
bulunmamakla birlikte 6gretideki genel kabul rizanin en geg islenme faaliyeti esnasinda
verilecegi yoniindedir. Genel hukuka uygunluk nedeni olan rizada da ayni sekilde verilme
zamani, hukuki islem veya eylemin icrasi esnasindadir. Daha sonra agiklanan irade
beyani artik riza degil icazet olacaktir ki icazetin veri isleme faaliyeti konusunda hukuken
gecerliligini kabul etmek miimkiin degildir. Diger bir deyisle veri isleme faaliyeti
yapildiktan sonra agiklanan olaya uygun kabul beyani hukuken sonu¢ dogurmayacak, veri

isleme faaliyetinin hukuken zafiyete ugratacak ve hatta sakatlayacaktir.
1.3.2.9.5.1. Acik Rizanin Verilmesi

Kisisel verilerin korunmasi hukukunda hakim olan mevzuat incelendiginde agik
rizanin verilis sekline dair bir diizenleme bulunmadigi, sekil serbestisinin bulundugu
anlasilmaktadir. Genel hukuka uygunluk sebebi olan rizadaki gibi kisisel veri isleme
faaliyetine ait riza da yazili ve sozlii bir bigimde verilebilecektir. Bu husus agik rizanin
sekli sart unsurunun olmadigina isaret etse dahi riza verildiginin ispati konusunda

birtakim ispat sorunlarina yol acacaktir.

Belirtmek gerekir Ki rizanin sozlii olarak verilmis olmasi; sadece rizanin
verildigi konusunda degil, bilgilendirilmenin yapilip yapilmadigi konusunda da ispat
sorununa yol agacaktir. Sozlii olarak verilen agik rizanin ispati yaninda, ilgili kisinin veri
isleme konusunda aydinlatilmis ve bilgilendirilmis oldugunun da ispati gerekir. Buna ek
olarak bu bilgilendirmenin de iradeyi sakatlamayacak bicimde acik ve net olarak yapilmig

olmasinin ispat kiilfeti de veri isleyen iizerindedir.8®

Rizanin zzimni olarak verilebilmesi ise miimkiin degildir. Zira agik rizanin
verilebilmesi ancak ilgili kisinin aktif davranisiyla miimkiindiir. Susma halinde veri
isleme faaliyetine razi olunduguna iliskin bir sonu¢ ¢ikarimi yapilamayacaktir. Nitekim

GVKT’nin 4.maddesinin 11. Fikrasi!® ile birlikte Tiiziigiin 32 numarali aciklamasi

188 KUZECI, a.g.e., 5.270.
189 Genel Veri Koruma Tiiziigii 4/11.maddesi;
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birlikte incelendiginde sessiz kalmanin riza verildigine iliskin bir kabul sonucunu
dogurmayacag belirtilmistir. Riza, elektronik ortam da dahil olmak iizere; veri sahibinin
kendisi ile ilgili kisisel wverilerin islenmesine iligkin Ozgiirce verilmis, &zel,
bilgilendirilmis ve agik bir gosterge niteligindeki olumlu-aktif bir eylemdir. Bu nedenle

sessizlik ve hareketsizlik riza verildigine dair bir anlam tagimayacaktir.

Bununla birlikte Kanun boyutunda olmasa da riza Oncesi yapilacak
bilgilendirmenin; Aydinlatma Yiikiimliiliigiiniin Yerine Getirilmesinde Uyulacak Usul Ve
Esaslar Hakkinda Teblig’in 5/1-f maddesi'® geregince bagimsiz bir sekilde yerine
getirilmesi gerekmektedir. Bilgilendirmenin rizayla birlikte ayn1 anda yapilmasi ise

rizanin gegerliligini etkileyecek, hukuka aykiri hale getirecektir.

Acik rizanin verildiginin ispati veri isleyenin iizerinde olacaktir. Bu savin
gerekeesi, ana kural olan veri isleme faaliyetinin yasak olusu ile birlikte ancak bir hukuka
uygunluk sebebinin varligi halinde verinin islenebilmesinden kaynaklidir. Karine olarak
hukuka aykir1 olan veri islemenin aksini ispat etmek de veri isleyen kisiye birakilmistir.

Bu karine adi bir karine olup aksinin ispat1 teorik agidan her sekilde miimkiindiir.*%
1.3.2.9.5.2. Acik Rizanin Geri Alinmasi

6698 sayil1 K.V.K K. ve 95/46/AT sayili Direktif’te agik rizanin geri alinmasina
dair 6zel bir diizenleme bulunmamaktadir. Bu sebeple genel hiikiimlere tabi rizanin geri
alinig yonetimi ile agik riza birbirine paralellik gosterecektir. Riza tek tarafli bir hukuki
islem olup her zaman geri alinabilecegi kabul edilmektedir, megerki riza verilen hukuki

is veya islemin fiili veya hukuki varligi geri alma aninda bulunuyor olsun.

Rizanin geri alinamayacagina dair sozlesmeler ise hukuken gecersiz kabul
edilecektir. Aksi takdirde bu durum ilgili kisi riza verdikten sonra kisilik verilerinin
gelecegini belirleme hakkini kaybetme sonucunu dogurur. Bu da temel hak ve

hiirriyetlerin korunmasi agisindan kabul edilemez bir sonucgtur. Bu sebeple rizanin geri

“Veri sahibinin ‘rizast’ veri sahibinin bir beyan yoluyla ya da a¢ik bir onay eylemiyle kendisine ait kisisel
verilerin islenmesine onay verdigini gosteren ozgiir bir sekilde verilmis ¢ok ozel, bilin¢li ve acik
gostergedir.” seklindedir.
190Aydinlatma Yiikiimliiliigiiniin Yerine Getirilmesinde Uyulacak Usul Ve Esaslar Hakkinda Teblig’in 5-f
maddesi;

“Kisisel veri igleme faaliyetinin agik riza sartina dayali olarak gerceklestirilmesi halinde, aydinlatma

Yiikiimliliigii ve agik rizamin alinmast islemlerinin ayri ayri yerine getirilmesi gerekmektedir.” seklindedir.
1 CELIKEL, Serdar: a.g.m s.164
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alinamayacagina dair bir kosul var ise ilgili sozlesme genel islem kosullar1 kapsaminda®®?,

ilgili sart ise yazilmamis say1lma'®® yaptirimi kapsaminda degerlendirilebilir. Diger bir

deyisle rizanin geri alinmasindan feragat miimkiin degildir.

Agik rizanin geri alindigini 6grenen veri igleyen, rizanin isleme faaliyetini derhal
durdurmasi gerekmektedir. Geri alma anina kadar yaptig1 islemler hukuka uygun olsa da
geri alma anindan itibaren artik hukuka uygunluk sebebi ortadan kalkmis olacagindan
yapacag1 islemler yasal ve hukuki bir zeminde bulunmayacaktir. Daha once belirtildigi
izere riza hukuka uygunluk sebebine dayali olarak yapilan bir isleme faaliyetinin, riza
geri alindiktan sonra baglangigta mevcut olan bagka bir hukuka uygunluk sebebine dayali

olarak yapilmasi da miimkiin degildir.

GVKT’de ise rizanin geri alinmasina yonelik diizenlemeler mevcuttur. GVKT
7/3.maddesine rizanin her daim geri alinabilecegi, rizay:1 geri almanin 6nceki islemlerin
hukuki sihhatini etkilemeyecegi belirtilmektedir. Diizenlenmenin devaminda ise rizanin
geri alinma prosediiriiniin en az riza verme anindaki islemler kadar kolay ve zahmetsiz
olmasi gerektigi hiikiim altina almmustir.*®* Diizenleme ile veri isleyenin rizanm geri
alimmasi i¢in ilgili kisiye uygun vasitalarin sunulmast sorumlulugu getirilmistir. Bu

diizenleme hakkin kullanimi agisindan 6nem arz etmektedir.

Geri almaya kadarki islemlerin hukuka uygun oldugunun kabulii ile birlikte bu
asamadan sonra ise verilerin akibeti konusu sorun teskil etmektedir. Toplanan, depolanan,
kullanilan ve belki aktarilan verilere iliskin isleme faaliyetinin durmasi gerekir. Bunun
yani sira mevcut veriler acisindan yapilmasi gereken birtakim islemler vardir. Bu
islemlerin neler olduguna dair soruya ise ulusal mevzuatta karsilik bulmak miimkiindiir.

6098 sayili KVKK 7. maddesinde!®® diizenlendigi iizere kanun, veri isleme faaliyetinin

192 Bkz. 6098 sayili Tiirk Borglar Kanununun 20. maddesi

193 Bkz. 6098 sayili Tiirk Borglar Kanununun 21. maddesi.

194 GVKT 7/3 maddesi : “'Veri sahibinin istedigi zaman rizasini geri cekme hakki vardir. Rizanin
geri ¢ekilmesi, geri ¢ekim igleminden dnce rizaya dayali olarak yapilan isleme faaliyetinin hukuka
uygunlugunu etkilemez. Veri sahibi, riza vermeden once, bu hususta bilgilendirilir. Rizanin geri
¢ekilmesi riza vermek kadar kolaydir.’” seklindedir.

195 Kanun’un “Kisisel verilerin silinmesi, yok edilmesi veya anonim héle getirilmesi” baglikli 7.maddesi;

“(1) Bu Kanun ve ilgili diger kanun hiikiimlerine uygun olarak islenmis olmasina ragmen, islenmesini
gerektiren sebeplerin ortadan kalkmasi halinde kisisel veriler resen veya ilgili kisinin talebi iizerine veri
sorumlusu tarafindan silinir, yok edilir veya anonim hale getirilir.

(2) Kigsisel verilerin silinmesi, yok edilmesi veya anonim hdle getirilmesine iligskin diger kanunlarda yer
alan hiikiimler sakhdir.

(3) Kisisel verilerin silinmesine, yok edilmesine veya anonim hdle getirilmesine iliskin usul ve esaslar
yonetmelikle diizenlenir.” seklindedir.
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dayandigi hukuka uygunluk sebebinin ortadan kalmasi halinde veri isleyene birtakim
yikiimliiliikler getirmistir. Bunlar; verilerin silinmesi, yok edilmesi ve anonim hale
getirilmesidir.  Diizenlemenin  devaminda ise bu eylemlerin ne  sekilde
gerceklestirilecegine dair kanuni bir ibare bulunmamakla birlikte bu alan tamamen bos

birakilmamis, yonetmelik¢e belirlenmistir.

Kisisel Verilerin Silinmesi, Yok Edilmesi Veya Anonim Hale Getirilmesi
Hakkinda Yo6netmelik*® kisisel verilerin nasil silinecegi, yok edilecegi ve anonim haline
getirilecegine iliskin bir metin olarak bu soruna cevap vermektedir. Giincel sorunlar
karsisinda yonetmelikte bir diizenleme bulunmamasi halinde ise ayni ydnetmeligin
13.maddesi; “Bu Yonetmeligin uygulanmasi swrasinda dogacak tereddiitleri ve
uygulamaya iliskin aksakliklar1 gidermeye ve uygulamayr yonlendirmeye, ilke ve
standartlart belirlemeye ve uygulama birligini saglayacak gerekli diizenlemeleri
yvapmaya, bu hususta gerekli her tiirlii bilgi ve belgeyi istemeye, bu Yonetmelikte yer
almayan konularda ilgili mevzuat hiikiimleri c¢ercevesinde karar vermeye Kurul
vetkilidir.”” seklindeki diizenlemesi ile uygulamanin ne sekilde olacagi konusunda Kurul

Kararlarinin etkin ve normatif olacagini belirtmektedir.

19 Bkz. Kisisel verilerin Korunmas1 Kurumundan 28.10.207 Resmi Gazete yayim tarihli Kisisel Verilerin
Silinmesi, Yok Edilmesi Veya Anonim Hale Getirilmesi Hakkinda Y onetmelik.
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2. BOLUM

KiSISEL VERILERIN KORUNMASI HAKKININ TURK CEZA
KANUNU ILE KORUNMASI

2.1. Genel Olarak

Giliniimiizdeki modern hukuk sisteminde temel hak ve hiirriyetlerin korunmasi
konusunda kisisel hiirriyeti baglayici yaptirimlar igeren ceza hukuku son ¢are (ultima
ratio) olarak diizenlenmektedir.!®’ Birinci boliimde bahsedildigi iizere kisisel verilerin
korunmas1 hakkinin en etkili koruma bi¢imi hak ihlaline sebebiyet verecek bir islemin
icrasm engelleyecek mekanizmalar gelistirmektir. Ikincil olarak ise tazmin yoluyla
bireylerin magduriyetini giderme yolu gelmektedir. Tazminat miiessesesinin yaninda hak
ihlallerine kars1 caydiricilik fonksiyonunu gergeklestirmek {izere idari para yaptirimlar
etkili olacaktir. Son halde ise ceza hukuku ile diizenlenen yaptirimlar karsimiza

cikmaktadir.

Kisisel verilerin korunmasmi ulusal hukuklarinda diizenleyen iilkelere
bakildiginda ceza hukuku baglaminda ikili bir yaklasim goriilmektedir. Bunlardan ilki
Italya ve Almanya gibi iilkelerde 6zel kanunlarca diizenleme yapilmasidir. Diger
yaklasim ise kisisel verilere kars1 islenen suglarin Fransa ve tilkemizde uygulandigi tizere

genel ceza kanunlar1 kapsaminda diizenlemelerin yapilmis olmasidir.1%

T.C. Anayasasi’nin 20/3 madde ve fikrasinda belirtildigi lizere kisisel verilerin
islenmesi kural olarak yasaktir. Tiirk Ceza Kanunu’nun kisisel verilerin korunmasina
iliskin suglar1 diizenleyen maddelerinin lafzina bakildiginda, tiim eylemlerin isleme
faaliyeti kapsaminda oldugu goriilecektir. S6z konusu isleme faaliyetine dair yasaklilik
kimi zaman agik riza kimi zaman ise bagkaca bir hukuka uygunluk sebebinin varligi
halinde ortadan kalkacaktir. Dolayisiyla eylem bagtan itibaren hukuka uygun bir isleme

olacagindan su¢ da teskil etmeyecektir.

5237 sayili Tiirk Ceza Kanunu’nun 2005 yilinda yiirtirliigii girdigi tarihte kisisel

verilerin korunmasi hakk: heniiz T.C. Anayasasi’nin 20/3.maddesinde ihdas edilmemis,

197 K ARSALI, Krizstina; Cev. Tuba KELEP PEKMEZ: “Avrupa Ceza Hukukunda Ultima Ratio ve Katmanli
Yetki.’.’, CHKD, Cilt: 3, Say1: 1, 2015, s.313.
18 KUZECI, a.g.e., 5.478.
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6698 say1li Kisisel Verilerin Korunmasi Kanunu ile temel ilke ve esaslar belirlenmemisti.
Kisisel verilerin korunmasi hakkina iligkin yapilan ilk kanuni diizenlemenin bir Tiirk
Ceza Kanunu olmasi bir¢ok sorunu beraberinde getirmistir. “Kisisel veri’” tanimini
yapmayan Tiirk Ceza Kanunu, kisisel verilere iliskin birtakim eylemleri su¢ olarak
tanimlryordu. Bu eksiklik de kanunilik ve belirlilik gibi ilkelerin uygulamasinda tereddiit

yasanmasina sebep oluyordu.

Nihayet once 2010 yilindaki Anayasa degisikligi ile kisisel verilerin korunmasi
hakki temel bir hak ve hiirriyet olarak anayasal diizlemde yerini almis, daha sonra ise
2016 yilinda Kisisel Verilerin Korunmasi Kanunu yiirirliigii girerek bu belirsizlik ortadan
kalkmustir.

Kisisel Verilerin Korunmasi1 Kanunu’nun 17.maddesi kisisel verilere iliskin
suclarmn Tiirk Ceza Kanunu kapsaminda degerlendirilecegini hiikiim altina almistir.'*
flgili maddede kisisel verilere kars1 islenen suglarda 5237 say1li Tiirk Ceza Kanunu’nun
135-140.maddeleri uygulanacagi diizenlenmektedir. Ayrica kisisel verilerin silinmesi
veya anonim hale getirilmesinden kaynakli yiikiimliiliiklerin ihlalinde ayni1 Kanun’un
138.maddesindeki suca atif yapilmistir. Ancak burada hemen belirtmek gerekir ki kisisel
verilerin korunmasi hakkini ihlal eden her durumun Tiirk Ceza Kanunu anlaminda sug

teskil edecegine dair bir 6n kabul isabetli olmayacaktir.

Kisisel verilerin korunmasi hakkina iliskin suglarin incelemesine gegmeden dnce
inceleme metodu hakkinda bilgi vermenin yerinde olacagi kanaatindeyiz. Doktrinde
kabul edilen sugun incelenmesinde iki metot bulunmaktadir. Bunlar tahlilci ve biitiincii
metottur. Tahlilci metot, sugun unsurlara ayrilarak incelenmesini ifade etmektedir. Sugun
bi¢imsel anlayisinin ve kanunilik prensibinin ortaya koyulmasi agisindan tahlilci metot
tercih edilmektedir. Biitlincli metot ise sucun 6ze iliskin anlayisinin ortaya koyulmasi
acisindan elverisli olacaktir. Biitiincii metotta, sugun pargalanmaz ve boliinmez oldugu
kabul edilerek bir biitiine dair bakis agis1 i¢inde incelenmektedir. Ancak bu durum

rasyonel olmayan ve sezgisel yorumlara yol agabilecegi goriisiinden dolay1?® Tiirk Ceza

199 Kisisel Verilerin Korunmasi Kanunu’nun 17.maddesi;

“(1) Kisisel verilere iligkin su¢lar bakimindan 26/9/2004 tarihli ve 5237 sayil Tiirk Ceza Kanununun 135
ila 140 inct madde hiikiimleri uygulanir.

(2) Bu Kanunun 7 nci maddesi hiikmiine aykirt olarak; kisisel verileri silmeyen veya anonim hdle
getirmeyenler 5237 sayili Kanunun 138 inci maddesine gore cezalandirilir.” seklindedir.

200 TOROSLU, Nevzat; Haluk, TOROSLU: Ceza Hukuku Genel Kisim, Ekim 2023, s.125.
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Hukuku sistemine uygun olan tahlilci metot, diger bir deyisle analiz metodu tarafimizca

da benimsenmistir.

Ceza hukukunda analiz metodu ag¢isindan bir¢ok tasnif sekli mevcuttur. Bu
siniflandirmalar arasinda en yaygin olanlar sucun ikili ve {i¢li ayrimi seklinde
incelenmesidir. Ikili ayrima gore su¢, maddi unsur ve manevi unsur seklinde
incelenmelidir. Maddi unsur dis diinyaya yansiyan davranis olarak objektif unsuru,
manevi unsur ise kisinin i¢ diinyasindaki siibjektif unsuru ifade eder. ikili ayrima gére

sug, kusurlu irade ile islenen bir fiildir.

Almanya’da dogan {iglii ayrima gore ise sug, hukuka aykir1 olan kusurlu bir insan
davramsidir. Uglii ayrim hukuka aykirihigi sugun unsurlarindan biri olarak kabul
etmektedir.?®t Temel olarak hukuka aykirilik, kusurlu bir insan davramisinin hukuk
diizenindeki bir normla catismasidir. Bu ¢atismanin bulunup bulunmadigi bir deger
yargisi sonucu elde edilecektir. Ikili ayrim1 savunan gériise gore bu deger yargisinin dogal
bir anlay1s1 benimseyen ikili ayrim i¢inde yer almasi isabetli degildir. Ikili ayrima gére;
fiil ve kusurluluk ile davranis ve irade, tabiata dair miiesseseler olup hukuka aykirilik ile
aralarinda bir uyum olusturmak miimkiin degildir.?%? Zira hukuka aykirilik zaten sugun
oziinii ihtiva etmektedir.’®® Hukuka aykirilik ile diger iki unsur arasinda bir uyum
olmadig1 gibi ayn1 kategoride degerlendirilmesi de yersiz olacaktir. Tiim bu sebepler ile
su¢ genel teorisi agisindan hukuka aykirilik ayr1 bir unsur olarak incelenmeden maddi

unsurun i¢inde degerlendirilecektir.
2.2. Tiirk Ceza Kanunu Kapsamindaki Suclar

Tiirk Ceza Kanunu’nda kisisel verilerin korunmasina iliskin olarak diizenlenen
suglar, Kanun’un “Ozel Hayata ve Hayatin Gizli Alanina Kars1 Suglar’> bashig: altinda
diizenlenmistir. Bu suglarm “Bilisim Alaninda Islenen Sugclar’> bashigi altinda
diizenlenmemis olmasi isabetli olsa da hali hazirda bulundugu yerin tam olarak dogru
oldugu sdylenemez. Zira kisisel veriler ile 6zel hayat kavramlari bazi hallerde birbiriyle
kesisim alani bulsa da, her iki kavramin tam anlamiyla birbiriyle biitiinlesmedigini
sOylemek yerinde olacaktir. Yazinin birinci boliimiinde de bahsedildigi lizere kisisel

verilerin korunmasi hakki ile 6zel hayata saygi hakki arasinda organik bir bag olsa da bu

201 7 AFER, Hamide: Ceza Hukuku Genel Hiikiimler TCK M.1-75, 8. Baski, s.373.
22 TOROSLU, a.g.e., s.128.
283 TOROSLU, ag.e. s.118.
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haklar arasinda ayriksi alanlar bulunmaktadir. Bu anlamda kisisel verilerin korunmasina
dair suclarin ayri bir baglik altinda diizenleme alani bulmasi daha dogru bir yaklasim

olacaktir.

Kisisel verilere karsi islenen suglarla birlikte ayni1 baghk altinda Tiirk Ceza
Kanunu'nun 134.maddesinde de 6zel hayatin gizliligini ihlal sucu diizenleme alani
bulmaktadir. Hem bu iki diizenleme arasindaki benzerlikler hem de kanunilik ac¢isindan
hangi eyleme hangi yaptirimin uygulanacagina dair tereddiitlerin giderilmesi agisindan
calismamiza Tirk Ceza Kanunu'nun 134.maddesinden diizenlenen 06zel hayatin
gizliliginin ihlal su¢u da dahil edilmistir. Bu yolla kisisel verilerin korunmasina dair
suclarin daha iyi tetkik edilecegi kanaati tarafimizca hasil oldugundan bu ¢alismada TCK

134.maddesi de inceleme alan1 bulmaktadir.
2.2.1. Kisisel Verilerin Kaydedilmesi (Md.135)
2.2.1.1. Genel Olarak

5237 sayihi Tirk Ceza Kanunu'nun 135. maddesi kigisel verilerin
kaydedilmesini su¢ olarak diizenlemistir. Kanunun lafzindan anlasildig: tizere Kisisel
verilerin hukuka aykir1 bi¢imde kaydedilmesi s6z konusu sucu olusturmaktadir. Sucun
olusabilmesi i¢in kaydetme eyleminin hukuka aykiri olmast gerektigi sarti da ayrica
belirtmistir. Hemen ikinci fikrada ise birtakim kisisel veri gurubunun kaydedilmesi hali

sucun nitelikli hali olarak diizenlenmistir.

Sugun hukuki yararinin tespiti tasnif edilmesindeki en temel Olgiitlerden
birisidir.2®* Sucun hukuki konusunun dogru tespiti temel sorunlarin ¢dziilmesinde de
onemli bir faktordiir.?%® Kisisel verilerin hukuka aykir1 bigcimde kaydedilmesi sugunda
diizenleme ile korunan hukuki yarar, sugun ihlal ediciligine dayanak olusturan kisisel
verilerin korunmasi hakkidir. Bu hakkin kaynagi ise daha onceki boliimlerde de izah
edildigi iizere Avrupa Insan Haklar1 Sézlesmesi’nin 8.maddesi ile T.C. Anayasa’sinin

20.maddesinde kendisine yer bulmaktadir.

204 TOROSLU, Nevzat; Haluk, TOROSLU: Ceza Hukuku Ozel Kisim, Eyliil 2021, s.17.
205 HAFIZOGULLARI, Zeki; Devrim, GUNGOR: ¢ Tiirk Ceza Hukukunda Suclarin Tasnifi’’, TBB
Dergisi, Say1 69, 2007, s. 23.
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Doktrinde korunan hukuki yararin genel olarak kisilerin 6zel hayati ve hayatin
giz alani, dzelde ise kisisel verilerin oldugunu sdyleyen yazarlar mevcuttur.?%® Bizce bu
gorilis tam olarak isabetli degildir. 5237 sayili Tiirk Ceza Kanunu’nun ytriirliige girdigi
yil olan 2005 itibariyle kisisel verilerin korunmasi hakki yeterince gelismemis, halen 6zel
hayata saygi hakk: ¢ercevesinde degerlendirildigini gormekteydik. Ancak bugiin kisisel
verilerin korunmasi hakkinin miistakil bir hak oldugu, 6zel hayata saygi hakki ile aynm
kapsamda degerlendirilmemesi gerektigi goriisii hakimdir. Dolayisiyla hem kanunun
diizenlenme boliimiine, hem de hukuki yararin; 6zel hayatin giz alanina iliskin oldugu

goriisiine katilmamiz miimkiin degildir.

Sugtan veya davranistan etkilenen varlik sucun maddi konusunu
olusturmaktadir.?%” Kisisel verilerin kaydedilmesi sugunun maddi konusu da kaydedilme
eyleminden etkilenen kisisel verilerdir. 6698 sayili Kanun’un 3/1-d madde fikra ve
bendinde tanimi1 yapilan kisisel veri, kimligi belirli veya belirlenebilir gercek kisiye iliskin
her tiirlii bilgiyi ifade etmektedir. Cinsiyet, telefon numarasi, ses kaydi, fotograf ve daha
saymanin mimkiin olmadig1 insanla iliskilendirilebilen tiim bilgiler kisisel veri
kapsamindadir. Hemen belirtmek gerekir ki bu tiir bilgilerin herhangi bir insana degil
belirli bir insana ait olmasi veya onunla iligkilendirilebilmesi gerekir. Aksi halde bu tiir
bilgiler insana ait dahi olsa anonim niteliktedir. Anonim bilgiler ise kisisel veri
kapsaminda olmadigindan kisisel verilerin korunmasi hakki baglaminda da koruma alani

bulamaz.

6698 sayili Kanun’un yiiriirliikkte olmadig1 donemde kisisel verilerin Tiirk Ceza
Kanunu tarafindan tahdidi sayimi yapilmast bir kenara, ulusal mevzuatta tanimi dahi
bulunmamasinin, belirsizlik yaratti3i ve bu sebeple kanunilik ilkesine aykirilik teskil
ettigi ileri siiriilmekteydi. Bu iddia neticesinde Tiirk Ceza Kanunu’nun ilgili hiikiimlerinin
iptali amaciyla Anayasa Mahkemesine basvuru yapilmis, mezklr normlarin iptali talep
edilmistir. Anayasa Mahkemesi yapmis oldugu yargilama sonucunda; Tirkiye’nin de
taraf oldugu 108 sayili s6zlesmede kisisel verilere dair bir tanimin bulundugunu, bunun
yaninda ise gelisen teknoloji karsisinda tahdidi bir sayim yapilmasinin miimkiin

olmadigin1 vurgulamistir. Ilgili sézlesmede yapilan kisisel veri tanimi ile mahkeme

206By; yondeki goriis i¢in bkz. DULGER, Volkan Murat: Bilisim Suglar1 ve Internet fletisim Hukuku, Seckin
Yaymevi, Ankara, 2014, 4. basi, 5.579; GOKCAN, Hasan Tahsin-Mustata ARTUC: Tiirk Ceza Kanunu
Serhi, C.3 Y.2023 bs.2, 5.4266.

27 TOROSLU, a.g.e., s.111.
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kararlar1 neticesinde olusacak ictihatlarin uygulamaya yol gosterecegini belirterek

basvuruyu reddetmistir.2%

Anayasa Mahkemesi kararinin oncesinde ve sonrasinda Yargitay’in da gesitli
kararlarinda kisisel veri kavramina dair birka¢ kararmin bulundugunu gormekteyiz.
Ormnegin Yargitay Ceza Genel Kurulu 10.06.2014 tarihli kararinda?®® her ne kadar kisisel
verilerin yasal bir tanimi yapilmamis olsa da AYM karar1 ile benzer bir gerekce
sonucunda ilgili diizenlemenin kanunilik ilkesine aykiri olmadigina karar vermistir.
Yargitay kararinda; 108 sayili sozlesmede yapilan tanima, 5237 sayili Tiirk Ceza
Kanunu’nun gerekgesine ve son olarak heniiz kararin verildigi tarihte yiiriirliikte
bulunmayan Kisisel Verilerin Korunmasi Kanunu Tasarisi’na atifta bulunarak
diizenlemenin belirsizligine dair bir hukuki sorunun olmadigina isaret etmistir. Yargitay
kararinda diger tanimlara atif yapmis ancak kendisi ayrica bir tanim yapma yoluna

gitmemistir.

Ceza hukuku baglaminda hukuka aykir1 eylemi gergeklestiren kisi, fail olarak
nitelendirilir. Kanunlarda ongoriilen suglarin biiyiik ¢ogunlugu herhangi bir insan
tarafindan islenebilirken bazi suclar uhdesinde belirli 6zellikler tasiyan insanlar
tarafindan islenebilir. Herkes tarafindan islenemeyen, faili ancak belli kisiler olabilen
suglar dzgii su¢ adini almaktadir.?!® Bu anlamda kisisel verileri kaydetme sugunun faili

herhangi bir kisi olabilir. Bu sug failine gore herhangi bir 6zellik gostermez.

Bir goriise gore tiizel kisiler de sugun faili olabilirken, Tiirk Ceza Hukukundaki
baskin goriise gore tiizel kisiler sugun faili olmazlar. Eylemin tiizel kisilik biinyesinde
islenmis olmasi halinde bu sugun faili ancak tiizel kisiligin iradesini aksettiren yoneticiler
olabilecektir. S6z konusu sugun tiizel kisilik biinyesi i¢inde islenmesi halinde ayrica TCK

140.maddesinin degerlendirilecegini belirtmek gerekir.

6698 sayil1 Kanun’un Tanimlar baghkli 3.maddesinin Veri isleyen tanimi yapilan
bendinde, kisisel veri isleyenin gergek veya tiizel kisi olabilecegi belirtilmistir. Kisisel
verilerin korunmasi1 hukuku baglaminda veri isleyen statiisii, gercek bir kisiye ait

olabilecegi gibi tiizel kisiye de ait olabilir. Ceza hukuku baglaminda ise kisisel verileri

B vAl(AYM, E.2015/32, K.2015/102, 12/11/2015, § ...
29Y.C.G.K. 2012/12-1514 E. ve 2014/312 K. say1l1 karar1.
210 TOROSLU, a.g.e., s.109.
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hukuka aykir1 olarak kaydeden kisi yalnizca gergek bir kisi olabilir. Dolayistyla veri

isleyen tiizel kisiligin ancak yetkilisi bu sucun faili olacaktir.

Sugu 6ngoren normla korunan deger, sugun esasini olusturan hukuki menfaattir.
Bu menfaatin tasiyici veya hamili sugun magdurunu gosterir.?*! Kisisel verilerin
kaydedilmesi sugunun magduru, kisisel verilerin korunmas1 hakkina sahip olan, kimligi
belli veya belirlenebilir olan gergek kisidir. Kisisel verilerin korunmasi hakkindan tiizel
kisilerin de faydalanmasi gerektigine dair bir goriis olsa da bizim de katildigimiz goriise
gore tiizel kisiler bu sugun magduru olamaz. Zira daha 6nceki boliimlerde de belirttigimiz
tizere Katildigimiz goriis, hakkin dogrudan gercek kisiyle ilgili olmasindan kaynakli
olarak ¢ogunluk goriistiir. Kisisel verilerin korunmasi hakkinin, temel insan haklarinin
yeni bir tiirevi olmasi ve organik agidan 6zel hayata saygi hakki ile i¢ ige bulunuyor

olmasi gibi sebepler de bu goriisii destekler niteliktedir.

Kisisel verilerin korunmasi hakki dogasi itibariyle sadece gergek kisileri koruma
altina alir. Zira sirketlerin paten, marka, telif hakki ve gizlilik s6zlesmesi gibi baskaca
koruma yontemleri mevcuttur. Tiizel kisilerin bu kapsama alinmasi hakkin amagsal

yorumu agisindan da sakinca doguracaktir.

Heniiz dogmamis olan embriyo ve olii kisiler de sugun magduru olamaz. Zira
sucla korunan hukuki yarar bu kisilerin uhdesinde mevcut degildir. Kisisel verilerin
korunmas1 hakki bir kisilik hakki kabul edilmektedir. Tiirk Medeni Kanunu’nda?*? da tam
ve sag dogum sartinin heniiz gerceklesmedigi embriyo ile 6liim olay1 ile kisilik haklar
son bulan kisilerin bu haktan faydalanamamalar1 dolayisiyla sugun magduru

olamayacaklarmin kabulii gerekir.?'®
2.2.1.2. Sucun Unsurlari
2.2.1.2.1. Maddi Unsur

Sugun maddi unsuru kisisel verilerin kaydedilmesi eylemidir. Kisisel verilerin

bir kayit cihazi kaydedilmesi ile bir kagida yazilarak kaydedilmesi arasinda sucgun

21 TOROSLU, a.g.e., s.115.

2124271 say1h Tiirk Medeni Kanunu’nun “Dogum ve 6liim” bashikli 28.maddesi;

“Kisilik, cocugun sag olarak tamamiyla dogdugu anda baslar ve éliimle sona erer.

Cocuk hak ehliyetini, sag dogmak kosuluyla, ana rahmine diistiigii andan bagslayarak elde eder.”
seklindedir.

213 YASAR, Orhan Gazi: “Kisisel Verilere Iliskin Suglarda Hukuka Aykirilik Sorunu’’, Ankara Barosu
Dergisi 81, Ocak 2023, 5.115-147.
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olusumu agisindan bir farklilik yoktur. Nitekim bu husus madde gerekcesinde de aym
sekilde belirtilmistir. Sugun olusmasi i¢in hukuka uygunluk sebebinin bulunmadig: bir

halde kisisel verilerin kaydedilmis olmasi yeterlidir.

Suc serbest hareketlerle islenebilir. Kisisel verinin nasil kaydedildiginin sugun
olugmasi acisindan herhangi bir 6nemi bulunmaz. Ayrica sug tek hareketli bir suctur.
Kaydetme eylemi sugun olugmasi i¢in bagli basina yeterli bir eylemdir. Fiilin icrasinin
devam edip etmedigine gore ise sug ani hareketli bir suctur.?!* Fiilin gergeklestirilmesi
aninda sug¢ da gergeklesmis olur. Suga sebebiyet verecek kaydetme eylemi ancak icrai

sekilde islenebilir. ihmal suretiyle sugun olusmasi miimkiin degildir.

Netice sugta tanimlanan eylemin ger¢eklesmesi sonucunda bu eylemin dig
diinyaya biraktig1 etkiye denilmektedir. Kisisel verilerin hukuka aykir1 bi¢imde
kaydedilmesi sugunun icrasi halinde, kanun koyucu herhangi bir neticenin gergeklesmesi
aramadigindan zararin olusmasi sartt da bulunmaz. Bu anlamda séz konusu sug sirf
hareket sugudur. Kanunun lafzi geregi sadece tipe uygun hareketlerin icrasiyla sug
olusacaktir. Bu agidan TCK'nin 135. maddesindeki verileri hukuka aykiri olarak
kaydetme soyut bir tehlike sugudur.?’® Soyut tehlike suglarinda ortaya herhangi bir
tehlikenin ¢ikip ¢ikmadigr da arastirilmaz. Ortak tecriibeye gore s6z konusu davranisin

gerceklesmis olmasi halinde tehlikenin de var oldugu kabul edilir.

Sugun soyut tehlike sucu olusu ¢esitli sorunlara yol agmaktadir. Haksizlik
igeriginin kimi zaman kanun maddesindeki yaptirim ile orantililik gostermedigi durumlar
karsimiza cikar. Bunun yaninda sirf verilerin hukuka aykir1 olarak kaydedildigi i¢in bir
ceza hukuku normunun ihlal edilmis oldugunun ve dolayisiyla sugla korunun hukuki
degerin zarar gordiiginiin kabulii, ceza adaletinde her zaman makul sonuglar

vermemektedir.

Nitekim Yargitay da kisisel verilerin korunmasina yonelik suglarin soyut tehlike
sucu olmasindan kaynakli sorunlara ¢oziim tiretmeye ¢alismaktadir. Kimi durumlarda s6z
konusu normun ihlal edilmedigine yonelik kararlar vermektedir. Yargitay’in hukuka
aykirilik bilincine atifla sucun olusmayacagina dair verdigi kararlar ile sugun diizenlenis

biciminde problemleri ortadan kaldirmaya yonelik refleks gosterdigini goérmekteyiz.

214 KILIC, Kerim: “’Kisisel Verilerin Kaydedilmesi Sugu (TCK m.135)’, EYBU-HFD, C.25, S.1, Haziran
2021, s.24.
215Y.C.G.K. 2021-12384 E. 2023/367 K. sayil karar1.
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Yiiksek mahkeme birgok kararinda &gretideki bir kistm yazarlarin da gériislerine?
paralel olarak, hukuka aykirilik bilincinin bulunmamasi halinde sugun olusmayacagini,

her somut olayda bu hususun varligiin arastirilmasina gerektigine isaret etmektedir.?!’

Kararlarda sug¢larinin uygulama alanina atif yapilarak hemen her eylemin sug
olusturmasinin 6niine gecilmesi gerektigi ifade edilmistir. Bunun yolunun ise haksizlik
bilincinin failin biinyesinde olup olmadiginin arastirilmasi gerektigi oldugunu isaret

etmektedir.

Konuyla ilgili kararlarin ceza sorumlulugunu daraltic1 bir goriis benimsemesi
bizce yerindedir. Zira daha 6nce de bahsedildigi gibi ceza hukukunun son care ilkesi
olarak giindeme gelmesi gerekir. Bagkaca yollar ile sugla korunan hukuki degerin koruma
altina alinmasi ihtimali mevcutken bunun ceza hukuku ile yapilmasi 6l¢iisiiz olacaktir.
Ancak sorunun hukuka aykirilik bilincine atifla ¢oziilmeye c¢alisilmasi ise isabetli

degildir.

Sugun olusabilmesi i¢in hukuka uygunluk nedenlerinden birinin varliginin
bulunmuyor olmasi gerekir. Kisisel verilere kars1 islenen suglarda diger suglara nazaran
cok sayida ve cesitli hukuka uygunluk nedenleri bulunur. Bizce hukuka aykirilik
unsurunun madde metninde vurgulanmasinin sebebi de bu konuda yargi mercilerinin
dikkatinin ¢ekilmesinin kanun koyucu tarafindan istenilmis olmasidir.?*® Hukuka
aykiriligin sucun bagimsiz bir unsuru olarak kabul edilememesi, su¢un 6zii oldugunun
kabulii de g6z 6niinde bulunduruldugunda; Tiirk Ceza Kanunu’nun sistematiginde ¢ok da
alisik olmadigimiz sekilde “hukuka aykir1 olarak’’ ibaresinin vurgulanmasinin sebebi de,

iste bu cesitlilik ve ¢ok sayida olma halidir.

Yargitay’in vurguladigi {lizere ceza sorumlulugu alaninin daraltilmas: gerekir.

Ancak bunun son derece siibjektif yorumlara neden olabilecek bigimde hukuka aykirilik

216 OZGENC, Izzet: Tiirk Ceza Hukuku Genel Hiikiimler, 19. Baski1, Seckin Yaymcilik, Eyliil 2023, 5.306.
217 < Kisisel verilerin kaydedilmesi ve verileri hukuka aykiri olarak verme veya ele gegirme suglarinin
uygulama alaninin amaglanandan fazla genisletilerek, uygulamada belirsizlik ve hemen her eylemin sug
olusturmast gibi olumsuz sonuglarin dogmamasi igin, somut olayin ozellikleri dikkate alinarak titizlikle
degerlendirme yapilmasi, olayda herhangi bir hukuk dali tarafindan kabul edilebilecek bir hukuka
uygunluk nedeni veya bu kapsamda nazara alinabilecek bir hususun bulunup bulunmadiginin saptanmasi
ve samgin eylemiyle hukuka aykiri hareket ettigini bildigi ya da bilebilecek durumda oldugunun da tespit
edilmesi gerekir. ...”" , Yargitay 12. CD, E.2019/10278 , K.2022/8677, 16.11.2022. Ayn1 yénde kararlar
icin bkz. Yargitay 12. CD E.2020/1085, K.2022/5406, 07.09.2022, Yargitay 12. CD, E.2019/14037,
K.2022/2232 23.03.2022 , Yargitay 4. CD, E.2020/11581, K.2021/8890, 11/03/2021.

218 Ayni1 yonde goriis i¢in bkz. GOKTURK, Nihal: “Sucun Yasal Taniminda Yer Alan ‘Hukuka Aykirilik’
Ifadesinin Icra Ettigi Fonksiyon”, Inonii Universitesi Hukuk Fakiiltesi Dergisi, C.7 S.1 Y.2016, 5.432.
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bilincinin failde bulunup bulunmadiginin arastirilmasi yontemiyle giderilmesi miimkiin
degildir. Kald1 ki; hukuka aykirilik bilinci failde bulunmuyor ise bu durumda yasak hatasi
denilen 5237 sayili Tiirk Ceza Kanunu’nun 30/4.maddesi giindeme gelecektir ki, bu

durumunda sugun varlig1 kabul edilip kusurun varlig1 kabul edilmeyecektir.

Kanaatimizce kisisel verileri kaydetme sucunun cezai sorumluluk alaninin
daraltilmas1 i¢in Oncelikle hukuka uygunluk nedenlerinin varlig1 titiz bicimde
irdelenmelidir. Bu konuda 6698 sayili Kanun’un 5 ve 6.maddelerindeki hukuka uygunluk
sebeplerinden  birinin  eylemin gergeklestirildigi esnada var olup olmadigi

denetlenmelidir.

Diger taraftan normun ceza sorumlulugunu genisletmesinin nedenlerinden birisi
bizce soyut tehlike sugu olarak diizenlenmis olmasidir. Sorunun ¢6zliimii i¢in sugta

kanunilik ilkesine dair bir 6n agiklama yapilmasinda fayda vardir.

Modern ceza hukukunda kanunilik ilkesinin goriiniimii iki sekilde ortaya ¢ikar:
Bigimsel kanunilik ve 6ze iligskin kanunilik ilkeleri. Bi¢imsel kanunilik ilkesinde islendigi
zaman kanunun su¢ saymadigi bir eylemin, sosyal diizeni bozmasi veya bireylere zarar
vermesi durumunda dahi cezalandirilabilmesi miimkiin degildir. Bunun yaninda bir
eylem kanunda sug¢ olarak tanimlanmamis ise kisilere verdigi zararin veya topluma

olusturdugu olumsuz etkinin ceza hukuku acisindan bir yaptirimi bulunmamaktadir.?*°

Oze iliskin kanunilik ilkesinde ise toplum nezdinde tehlike olusturmayan
eylemlerin kanunda su¢ olarak tanimlanmasi cezalandirilmasi gerektigi sonucunu
dogurmaz. Bu goriise paralel olarak bir eylem toplum nezdinde veya bireyler agisindan
tehlikelilik arz ediyor ise kanunda diizenlenmemis olsa dahi cezalandirilmasi

gerekmektedir.

Her iki goriiniimiin de kendisine has olumlu ve olumsuz neticeleri vardir.
Bigimsel kanunilik ilkesi yarginin keyfiligini dnlemesi ve hukuki kesinlik saglamasi
acisindan yararhidir. Ancak bigcimsel kanunilik ilkesinde gercek sug¢ ile yasal sug
arasindaki baglanttyr koparma tehlikesi mevcuttur.??® Ayrica yargisal keyfiligi

onlemesine ragmen kanun koyucunun keyfiligine dair bir tehlike ortaya ¢ikarir.

29 TOROSLU, a.g.e., s.43. )
220 KECECIOGLU, Elvan: “Risk Toplumunda Ceza Hukukunun Degisen Yiizii”, Cankaya Universitesi e-
Arsiv, 5.633. Detayl bilgi i¢in bkz. Article.pdf (cankaya.edu.tr) , E.T.: 04.04.2024.
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Oze iliskin kanunilikte ise kamu diizenini bozan ve insana dair tehlike olusturan
eylemlere karsi sosyal bir savunma yarattigindan faydali goriilebilir. Ayrica yasal sug ile
gercek sug arasindaki organik bagin da siirdiiriilmesini saglar. Ancak yargicin, eylemin
su¢ olup olmadigina dair yorum yaparken siibjektif davranabilecegi tehlikesini de i¢inde
barindirir. Buna ek olarak ise insanlarin hangi eylemlerin su¢ olduguna dair bir bilgisi
bulunmasini engelleyerek hukuki kesinligi ortadan kaldirmis olur. Bu da hukuki giivenlik

hakkinin toplumun ve bireylerin vicdanina birakilmasi neticesini dogurur.

Tiirk yargi sisteminde bigimsel kanunilik ilkesi benimsenmistir. 5237 sayili
Kanun’un 2.maddesi ve Anayasa’nin 35.maddesinde de anlasilacagi lizere bir eylemin
su¢ sayilmasi i¢in kanunda agik ve net bi¢imde diizenlenmis olmasi1 gerekir. Eylemin sug
teskil etmesindeki kanunilik ayni sekilde kendisini su¢ teskil etmemesi yoniinde de
gostermelidir. Tipe uyan bir eylemin sug¢ teskil etmemesi i¢in hukuka uygunluk
sebeplerinin varligi da kanunlarda agikca diizenlenmis olmasi sarti, temel olarak
aranmayacak olsa dahi®?! agikca diizenlenmemis bir hukuka uygunluk sebebinin
varhigimin uygulama iginde yer bulmasi, genel olarak kanunilik ilkesi agisindan sakincali

sonuclar doguracaktir.

Yazinin birinci boliimiinde de bahsedildigi tizere kisisel verilerin korunmasi
hakkina dair olusan ihlallerin biiyiik ¢ogunlugunun ticari sirketler nezdinde gergeklestigi
ve hemen her gecen giinde sayisiz veri ihlali bulundugu gergeklikleri gozetildiginde ceza

normunun sirayet ettigi alanin biiyiikliigii daha net bir sekilde anlagilacaktir.

Bi¢imsel kanunilik ilkesinin bir sonucu olarak Tirk Ceza Kanunu’nun
135.maddesinde diizenlenmis olan kisisel verilerin kaydedilmesi sugu, kisiler bakimindan
bir magduriyete yol agmasa dahi sug teskil edecektir. Ayn1 zamanda bu sugun islenmesi
sirasinda ve sonrasindaki toplumsal etkilerin de sugun olusmasi baglaminda bir 6nemi
bulunmamaktadir. Ancak bahsedildigi lizere gercek sug ile yasal su¢ arasindaki bagin
zayiflamasina sebebiyet verecek sekilde ceza sorumlulugu alani, bu sugun soyut tehlike
sucu olarak diizenlenmis olmas1 neticesinde genislemistir. Kanunun diizenlenis seklinin
sosyal gerceklikle bagdasmadigi ve sugla korunan hukuki degerin korunmasi konusunda

olgiilii olmadigr anlagilmaktadir. Kanunilik prensibinin de sonucu olarak sorunun &ze

21 UGRAS, Dilek Ozge: <’Hukuka Uygunluk Nedenlerinin Sugun Yapisi Igerisindeki Yeri ve Muhtevasi’’,
Uyusmazlik Dergisi, Y.9 S.18, Aralik 2021, s.377. ; TOROSLU, a.g.e., s.194.
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uymayan yargi kararlari ile degil, norm degisikligi ile yasal diizenlenme yapilmas1 daha

yerinde olacaktir.

Ihtiyaca cevap vermeyen ve yeterince olaya uymayan diizenlemenin somut
tehlike sugu bigiminde yeniden diizenlenmesi kanaatimizce daha yerinde olacaktir.
Ormnegin; “...kisisel verilerin bilgi giivenligi veya veri mahremiyeti acisindan agik ve
vakin bir tehlikenin ortaya ¢tkmasina sebebiyet verecek sekilde kaydedilmesi halinde...
” seklinde bir somut tehlike sucu diizenlemesi yerinde olabilir. Verilen 6rnegin mahiyeti
degisebilecek olmakla birlikte aslolan diizenleme yapilma ihtiyacinin hali hazirda mevcut
olusudur. Bu yolla hem Tiirk ceza hukuku sisteminin benimsedigi kanunilik ve onun
goriiniimii olan bigimsel kanunilik ilkesine riayet edilmis olacak, hem de gergek sug ile
yasal su¢ arasindaki bag kuvvetlendirilecektir. Yargicin, failin nezdinde bulunmasi
gereken siibjektif bir hukuka aykirilik bilinci tespit etmek kiilfetinden kurtulacak olmasi

da diizenlemenin diger bir getirisi olacaktir.

Somut tehlike sucuna doniisecek olan normda, tehlikenin varliginin tespiti
sorunu giindeme gelecek ise de, kanaatimizce hukuka aykirilik bilincin fail nezdinde
tespit edilmesi kiilfetine nispeten daha objektif Olgiitlerle bu sorun da ortadan
kaldirilabilecektir.

Hukuka uygunluk nedeni sugun olusmasindaki olumsuz kosuldur. Bir eylemin
ceza hukuku anlaminda sug teskil etmesi i¢in hukuka uygunluk nedenlerinden birinin,
eylemin gerceklesmesi aninda var olmamasi gerekir. Bu husus sugun olumsuz sartidir.
Kisisel verilere karst islenen sucglarda, kisisel verilerin korunmasi hukukundan kaynakli
kendine has hukuka uygunluk sebepleri vardir. Nitekim Yargitay da yerlesik
ictihatlarinda kisisel verilere karsi islenen suclarda hukuka uygunluk sebeplerinden
birinin varliginin titizlikle arastirilmasi gerektigine isaret etmektedir.??? Bu hukuka

uygunluk sebeplerinin sadece genel ceza kanunu olan 5237 sayili Tiirk Ceza Kanunu

222 < Kisisel verilerin kaydedilmesi ve verileri hukuka aykirt olarak verme veya ele gegirme suglarinin
uygulama alaninin amaglanandan fazla genisletilerek, uygulamada belirsizlik ve hemen her eylemin sug
olusturmasi gibi olumsuz sonug¢larin dogmamasi igin, somut olayin ozellikleri dikkate alinarak titizlikle
degerlendirme yapilmasi, olayda herhangi bir hukuk dali tarafindan kabul edilebilecek bir hukuka
uygunluk nedeni veya bu kapsamda nazara alinabilecek bir hususun bulunup bulunmadiginin saptanmasi
ve samgin eylemiyle hukuka aykiri hareket ettigini bildigi ya da bilebilecek durumda oldugunun da tespit
edilmesi gerekir. ..."" Yargitay 12. CD, E.2018/8078, K.2019/4873, Yargitay 12. CD, E.2019/10278 ,
K.2022/8677, Yargitay 12. CD E.2020/1085, K.2022/5406, Yargitay 12. CD, E.2019/14037, K.2022/2232,
Yargitay 4. CD, E.2020/11581, K.2021/8890, say1l1 kararlarinda ayn1 hususa vurgu yapilmigtir.
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kapsaminda degil herhangi bir hukuk dali tarafindan kabul edilebilecek bir hukuka

uygunluk nedeni olmasi da miimkiindjir.

Tirk Ceza Kanunu’nun 24.maddesi ve devaminda “Ceza Sorumlulugunu
Kaldiran veya Azaltan Nedenler” baslig1 altinda hukuka uygunluk sebepleri
diizenlenmistir. Bunlar; gorevin yerine getirilmesi, mesru savunma, hakkin kullanilmast,
ilgilinin rizas1 olarak siralanabilir. Hukuka uygunluk sebepleri doktrinde genel hukuka
uygunluk sebepleri ve 6zel hukuka uygunluk sebepleri olarak ikiye ayrilmaktadir.??3
Kisisel verilere karsi islenen suglarda genel hukuka uygunluk nedenlerinin varligi
yaninda biiyiikk cogunlugu 6698 sayili Kanun’dan kaynakli 6zel hukuka uygunluk

sebepleri de mevcuttur.

Kisisel verilere karsi islenen suglardaki hukuka uygunluk sebeplerinin basinda
Anayasanin 20/3. maddesinde diizenlendigi iizere agik riza gelir. KVKK deyimiyle ilgili
kisinin, TCK baglaminda ise magdurun rizasinin bulunmasi halinde eylem basindan

itibaren hukuka uygun olacagi i¢in dolayistyla su¢ da olusmayacaktir.

[lgilinin r1zas1 Tiirk Ceza Kanunu’nda genel hukuka uygunluk sebepleri arasinda
diizenlenen baslica sebeplerden biridir. Sugun pasif siijesi olan magdurun iradesi,
birtakim sugun olusumunda 6nem arz eder. ilgilinin rizas1 hukuka uygunluk sebebinin
varligindan s6z edebilmek i¢in suca konu saldirinin, magdurun mutlak suretle tasarruf

edebilecegi bir hakkina yonelmis olmasi gerekir.

Kanaatimizce Anayasa ve 6698 sayili Kanun’un aradigi nitelikli rizanin
varligina ceza hukuku anlaminda her kaydetme eylemi i¢in ihtiyag yoktur. Daha dnceki
boliimlerde de belirtildigi tizere kisisel verilerin islenmesi kavrami; tamamen veya kismen
otomatik olan ya da herhangi bir veri kayit sisteminin pargasi olmak kaydiyla otomatik
olarak veya otomatik olmayan yollarla toplanmasi, saklanmasi, kaydedilmesi,
depolanmasi, degistirilmesi, aktarilmasi, silinmesi ve benzeri islem siireclerinin tiimiine
verilen isimdir. Bir eylemin igsleme faaliyeti kapsaminda yer almasi i¢in tamamen veya
kismen otomatik olan ya da herhangi bir veri kayit sisteminin par¢ast olmak kaydiyla 6n
sartinin gerceklesmesidir. Ornek vermek gerekirse; bir kisinin telefon numarasmnin bir kagt
parcasina yazilarak kaydedilmesi kisisel veri isleme faaliyeti kapsaminda yer alamayacak

ancak yalnizca kaydetme eylemi olarak degerlendirilecektir. S6z konusu kagit parcasinin

223 TOROSLU, a.g.e., s.160.
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telefon numaralarinin sistematik olarak kaydedildigi bir defter olmast halinde ise bu eylem
isleme faaliyeti olarak nitelendirilebilir. Bu ayrimin fonksiyonel sonucu ise kanaatimizce
isleme faaliyetine varmayan kaydetme eylemi i¢in nitelikli sekilde bilgilendirilmis agik bir
rizanin varligina gerek duyulmadan, siradan bir riza beyan1 da hukuka uygunluk sebebi

olarak degerlendirilebilecektir.

Bilgilendirmeye dayali olmayan ve agik sekilde disa vurulmayan rizanin kisisel
verilerin islenmesini hukuka uygun hale getirmeyecegini ifade etmistik. Dolayisiyla ortiili
riza da aym kapsamda isleme faaliyetini hukuka uygun hale getirip getirmeyecegi de
tartismalidir.??* Ancak kanaatimizce Tiirk Ceza Kanunu 135.maddesi baglaminda kisisel
verinin bir veri kayit sistemine kaydedilmeden yapilacak siradan bir kaydetme isleminde,
ortiilii rzanin bulunuyor olmasi bir hukuka uygunluk sebebi olarak goriilmelidir. Zira
ilgilinin rizas1 5237 sayili Kanun’un 26/2 madde ve fikrasinda hukuka uygunluk sebebi
olarak yerini almaktadir. Bu halde eylemin bastan itibaren hukuka uygun oldugu,

dolayisiyla sug teskil etmeyecegi agiktir.

Ilgilinin rzas1 konusundaki hukuki sorun ise kisisel verilerin mutlak suretle
tasarruf edilebilecek haklardan biri olup olmadig1 noktasinda toplanmaktadir. Tiirk Ceza
Kanunu 26/2 maddesi uyarinca bu hukuka uygunluk sebebi ancak mutlak suretle tasarruf
edilebilecek bir hak i¢in gegerli olacaktir. Birinci boliimde de bahsedildigi {izere kisisel
verilerin korumas1 hakkini ekonomik temelli bir hak m1 yoksa kisiye siki sikiya bagl bir
kisi hakki m1 oldugu konusunda genel bir kabul s6z konusu degildir. Bu konuda Tiirk hukuk
sistemindeki baskin goriis; bizim de katildigimiz iizere, kisisel verilerin korunmasi hakkinin
mal varligr kaynakli bir hak degil kisisel bir hak oldugu yoniindedir. Bu sebeple ilgilinin
rizas1 temel olarak kisisel verilere kars1 islenen suglarda gegerli bir hukuka uygunluk sebebi
olarak kabul edilebilecek olsa dahi bunun her olay i¢in gegerli oldugunu séylemek miimkiin

degildir.

Kisisel verilerin kaydedilmesi eylemi rizaya dayali gerceklesmis olsa dahi bu
kisisel verilerin insan onuruna, ifade 6zglrliigiine, sosyal ve siyasi haklara etki edecek
bi¢imde kullanilmasi halinde eylem yine basindan itibaren hukuka aykir1 hale gelecek ve
rnza gecersiz olacaktir. Bir Ornek vermemiz gerekirse; gilinlimiizde sosyal medya
platformlar1 ¢ok biiylik capta kisisel veri islemekte; s6z konusu siireg, kisisel verilerin

kaydedilmesi eylemiyle baslamaktadur. Ilgili kisinin begendigi yemekler, kiyafetler, turistik

224 KUZECI, a.g.e., 5.266.
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yerler, bulundugu konumlar ve daha sayamayacagimiz birgok kisisel veri acik rizaya dayali
bi¢cimde kaydedilmektedir. Kaydedilen kisisel verilerin, veri madenciligi ve biiyiik veri
uygulamalariyla analiz edilmesi sonucunda eldeki veriden baskaca anlamli bilgiler elde
edilebilmektedir. Elde edilen bu bilgilerin ise bireylerin hayatina dair aliskanliklarini
manipiile etmek veya siyasi goriisleri iizerinde baski kurmak amaciyla yapilacak olmasi
halinde kaydetme islemi, amaca baglilik ilkesini ihlal edecektir. Bu ilkenin ihlali ise birey
ve toplum nezdinde bagkaca temel hak ve hiirriyetlerin kullanilmasma engel teskil
edecektir. Iste bu gibi durumlarda kanaatimizce kisisel verilerin kaydedilmesi eylemindeki
ilginin rizas1 hukuka uygunluk sebebinde riza sakatlanmis olacagindan artik gegersiz hale

gelecek, s6z konusu eylem sug teskil etmis olacaktir.

Kisisel verilerin islenmesinin Kanunlarda agik¢a Ongoriilmesi halinde eylem
hukuka aykir1 olmadigindan sug¢ olusturmayacaktir.”® Kanunlarda 6ngoriilme sartindan
kasit sadece 6698 sayillt KVKK degil, genel olarak kanunilik sartinin tasinmasinin
gerekliligidir.

Kisinin kendisinin veya bir baskasinin hayati ve beden biitiinliigli acisindan
zorunlu olma hali de hukuka uygunluk sebeplerinden birisidir.??®® Bu hukuka uygunluk
sebebi, fiili imkansizlik halinden dolay1 riza verilemeyecek olusu veya akil hastaligi

sebebiyle rizaya deger atfedilemeyecek olusundan kaynaklanir.

Bir sozlesmenin kurulmasi veya ifasi sebebiyle gerekli olma ve hukuki
yiikiimliiliik agisindan zorunlu olma hallerinin varligi halinde de kisisel verilerin
kaydedilmesi hukuka uygun bir davranis olarak karsimiza ¢ikar.?272? [gverenin ¢alisanina
maas Odeyebilmesi i¢in banka hesap numarasim1 kaydetmesi veya internet {izerinden

yapilacak olarak aligveriste teslimat adresinin kaydedilmesi bu hallere 6rnektir.

Kaydedilen kisisel verinin ilgili kisinin kendisi tarafindan alenilestirilmis olmasi
hali de yine bir diger hukuka uygunluk sebebidir.??® Alenilestirilme sebebi diginda
baglamindan koparilan kaydedilecek veya baskaca bir isleme maruz birakilacak olursa,
eylem hukuka uygun olarak kabul edilemez. Belirtmek gerekir ki; alenilestirme islemi

kisisel verinin daha Once yararlandig1 6zel hayata saygi hakki koruma kalkanin digina

225 K\VKK m.5/2-a
226 K\V/KK m.5/2-b
221 KVKK m.5/2-¢
228 K\VKK m.5/2-¢
229 K\VKK m.5/2-d
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cikmasit sonucuna yola acgar. Diger taraftan kisisel verinin ilgilisi tarafindan
alenilestirilmis olmast onun hukuki niteligini degistirmez. Alenilestirilmis dahi olsa
belirli veya belirlenebilir bir insana ait veri kisisel veri sifatin1 haizdir. Dolayisiyla

alenilestirilmis olan bir veri halen dahi kisisel verilerin korunmasi rejimine tabidir.

Bir hakkin tesisi veya kullanimi igin zorunlu olma hali bir diger hukuka
uygunluk sebebidir.?® Ispat hakk: agisindan uygulama alami bulan istisna hiikmiiniin
sinirlart uygun sekilde belirlenmelidir. Zira mahkemeler nezdinde ileri siiriilen her delil
hukuka uygun sekilde elde edilmedigi gibi amacin disina tagsmasi halinde de belirlilik ve
oOlciiliiliik unsurlar1 basta olmak tizere genel ilkelere aykiri olmadiginin tespit edilmesi

gerekmektedir.

Son olarak veri sorumlusunun mesru menfaatleri i¢in veri islemenin zorunlu
olmasi hali de hukuka uygunluk 6698 sayili Kanun kapsaminda diizenlenen hukuka
uygunluk sebeplerinden birisi olarak karsimiza ¢ikar.?3! Hemen belirtmek gerekir ki,
yazinin ilk boliimiinde detayli sekilde bahsedildigi tizere mezkir sebebin lafzi olarak
genis yorumlanmaya miisait olmasina ragmen, varligi siki kosullarin birlikte
gerceklesmesine baghdir. Dolayisiyla ilgili diizenlemenin daha 6nce belirtilen kurul

karar1?®? ve kanun ¢ergevesinde titiz sekilde incelenerek yorumlanmas1 gerekmektedir.
2.2.1.2.2. Manevi Unsur

Modern ceza hukukunda bir sucun olusabilmesi i¢in tipe uygun eylemin
gerceklestirilmesi yeterli goriilmez. Fiilin siibjektifligi ilkesine gore;?® fiil ile fail
arasinda ruhsal bir bagin bulunmasi gerekir. Bu bag nedensellik baginin disinda eylemi

gergeklestiren kisi ile eylem arasindaki manevi bir baglantiy1 temsil eder.

Objektif sorumluluk esasinda ise eylemi gerceklestiren fail ile fiil arasinda
nedensellik bagiin varligi yeterli goriilmektedir. Ayrica manevi bir bagin tespitine
ihtiyag duyulmaz. Tiirk ceza hukukunda kusur sorumlulugu esas olup, objektif

sorumluluk kural olarak kabul gérmemektedir. Diger bir deyisle eylemin fail tarafindan

230 K\VKK m.5/2-e

1 K\VKK m.5/2-f

232 Bkz. KISISEL VERILERI KORUMA KURUMU | KVKK | “Veri sorumlusunun kanuni yiikiimliiliigiinii
yerine getirmek icin isledigi kisisel verileri mesru menfaat ¢cercevesinde kullanma talebiyle Kuruma yapmis
oldugu basvuru” Kisisel Verileri Koruma Kurulunun 25/03/2019 tarihli ve 2019/78 Sayili Karar Ozeti ,
E.T.: 13.04.2024.

23 TOROSLU, a.g.e. s.201.
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gerceklestirilmesi sugun olusumu i¢in yeterli degildir. Bu eylemin kast veya en azindan

taksir derecesinde bir kusurla gerceklestirmis olmasi sart1 aranmaktadir.

‘

Kast, Tirk Ceza Kanunu'nun 21.maddesinin 1.fikrasinda; “...sucun kanuni

’

tammundaki  unsurlarin  bilerek ve istenerek gerceklestirilmesidir.”  seklinde
tanimlanmaktadir. Kanun kastin tanimin1 yapmis, eylemin kast derecesinde olmasi igin

bilme ve irade etme seklinde iki sartin bulunmasi gerektigini vurgulamistir.

Kastin bilme unsuru su¢un unsurlarina yoneliktir. Kisinin sugta bulunan kanuni
unsurlarindaki esasl bir bilgisizligi kast1 ortadan kaldirir. Ancak bir eylemin sug teskil
edip etmedigini bilmeyen kisinin durumu ise farkhidir. Tiirk Ceza Kanunu'nun
“Kanunlarin Baglayiciligi’” baslikli 4.maddesinde belirtildigi lizere bireyin eylemin sug
olarak diizenlenip diizenlenmediginin bilmemesi ise kastin1 kaldirmayacak ve mazeret

olarak kabul edilmeyecektir.

Kastin birgok tanimi oldugu gibi cesitli tasnifler halinde diizenlenen farkli
goriiniimleri de mevcuttur. Bunlardan konumuzu daha ¢ok ilgilendiren, genel kast ve 6zel
kast ayrimidir. Genel kastta maddi fiilin bilingli ve iradi olmasi yeterli goriiliirken, 6zel
kastta bilingli ve iradi olan eylemin ayni zamanda belirli bir ama¢ tagimas1 da gerekir.
Buradaki amag¢ sucun neticesine iliskin degildir. Diger deyisle sugun olusabilmesi i¢in
amacin gergeklesmesi degil, fiilin icrasi esnasinda bu amacin failin blinyesinde var olmasi
sart1 aranir. Eylemin kanunda tanimlanan amaca yonelik olarak islenmesi halinde 6zel

kastin varhig1 kabul edilir.?*

Kisisel verilerin kaydedilmesi sugu yalnizca kastla islenebilir. Bu kast dogrudan
kast olup, sugun dolayli kastla islenmesi miimkiin degildir. S6z konusu sugun taksirli
halinin diizenlenmemis olmasi neticesinde?*® de taksirle islenebilmesi de Tiirk Ceza

Kanunu diizenlemesine gore miimkiin degildir.

Kanunun lafzina bakildiginda sugun islenmesi i¢in genel kast yeterlidir. Kisisel
verilerin kaydedilmesi aninda failin giittigli amacin bir 6énemi bulunmamaktadir. Bir
sucun genel kastla islenebiliyor olmasi ceza sorumlulugu alaninin genislemesine yol agar.
Aksi ifadeyle belirtmek gerekir ise, 6zel kastla islenebilen suglardaki eylemler ancak belli

bir ama¢ dogrultusunda gerceklesmesi halinde Tiirk Ceza Kanunu agisindan bir anlam

2% TOROSLU, a.g.e. , 5.227.
235 5237 sayil Tiirk Ceza Kanunu’nun 22.maddesinin 1.fikras1; “Taksirle islenen fiiller kanunun agikca
belirttigi hallerde cezalandirilir.” geklindedir.
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ifade eder. Bu durumda fiilin sug¢ olarak tanimlanmasi i¢in failin blinyesinde yeni bir
psikolojik unsurun varligini sart kilar ki, bu durum ceza sorumlulugu sahasinin daralmasi

anlamina gelir.

Kisisel verilere iliskin suglarda kanunun diizenlenis biciminden kaynakli olarak
ceza sorumlulugunu genislemis oldugunu daha 6nce vurgulamistik.?*® Bu durum gelisen
teknolojiye bagli olarak islenen kisisel verilerin kapasitesini, islem sayisin1 ve tiiriinii her
gecen giin artirmaktadir. Kisisel verilerin islenmesinden dogan hak ihlalleri de her gegen
giin bu duruma bagh olarak artmaktadir. Ilkesel olarak kisisel verilerin korunmasi
hakkinin ihlal edilmemesi i¢in en basinda, daha toplama faaliyeti esnasinda bu durumun
Ontline gegilmesi i¢in yasal diizenlemeler yapilma yoluna gidilmektedir. Ancak bu ilkesel

yaklagim dahi hak ihlallerinin sayisinin giin gectik¢e artmasinin 6niine gecememektedir.

S6z konusu ihlallerin 6niine gegilmesinde devletin pozitif yiikiimliiligiiniin
bulundugu bir gercektir. Ancak bu yiikiimliiliigiin ceza hukukundan baskaca alanlarla
saglanmas1 modern hukuk agisindan daha dogru bir yaklagim olacaktir. Zira ceza hukuku
kisisel hak ve hiirriyetlerin korunmasi i¢in modern hukukta son care ilkesi olarak
goriilmektedir. Bu ilkenin bir goriiniimii de her tiirlii eylemin su¢ kapsamina alinmamast,
bir eylemin haksizlik igeriginin olmasit halinde baskaca hukuk dallariyla telafi

edilmesidir.

Birinci bolimde kisisel verilerin korunmasina yonelik sergilemis oldugumuz
koruyucu yaklasim, s6z konusu ceza hukuku baglaminda ise daha 6zgiirliik¢ii veya liberal
olacaktir. Iki hukuk disiplini arasindaki yaklasim farki arasinda bir geliski olarak
goriilmemelidir. Cilinkii kisisel verilerin korunmasina yonelik alinabilecek tedbirlerin
verimli olabilmesi ve sonug verebilmesi igin &n alict olmas1 gerekir. Thlal olgusu sugun
tiizel kisilik biinyesinde islenmesi halinde ¢ogu zaman ilgili kisi veya magdur tarafindan
bilinmemektedir. Dolayisiyla sugla korunan hukuki degerin, failin tiizel kisilik
blinyesinde bulunmasi halinde ceza hukuku ile etkin bigimde korunmasi miimkiin
degildir. Sugun bireysel olarak gergek kisi bir fail tarafindan islenmesi halinde ise ceza
kanunu etkin bir ara¢ olarak goriilse de, Tiirk Ceza Kanunu’ndaki bagkaca suglarin da
kisisel verileri korudugu gozlemlenecektir. TCK 135 ve devami maddelerinin giindeme
gelmesini TCK 132.maddesindeki haberlesmenin gizliligini ihlal, aym1 Kanun’un

133.maddesindeki kisiler arasindaki konusmalarin dinlenilmesi ve kayda alinmasi yine

23 Benzer goriis i¢in bkz. GOKCAN-ARTUC, a.g.e., 5.4270.
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ayni Kanun’un 134.maddesindeki 6zel hayatin gizliligini ihlal ve bilisim alanindaki
suclar gibi birgok ayri suc engelleyecektir. Zira kisisel verilere karsi islenen eylemler
cogu zaman bagkaca suglarin tipikligine dahil olmasi sebebiyle yeterli koruma alanina
sahiptir. Sugla korunan hukuki degerin ihlalini 6nlemek igin tek hukuki yolun ceza

sorumlulugu alaninin genisletilmesi yontemi olmadig1 asikardir.

Ceza sorumlulugunu daraltma ihtiyacinin mevcut oldugu kabul edilirse, buna
uygun yollarin neler oldugu tartismasi giindeme gelecektir. Daha 6nce bu yollardan
birisinin sugun somut tehlike sucu olarak diizenlenmesi diisiincesi oldugunu belirtmistik.
Diger bir yontem ise sugun manevi unsurunda yapilabilecek bir degisikliktir. Kisisel
verilere iliskin suglarin genel kast ile degil 6zel kastla iglenebilmesi seklinde bir
diizenleme uygun olabilir. Madde metninde gegen hukuka aykiri olarak ibaresinin failin
biinyesinde bulunmasi gereken 6zel bir biling olmasi gerektigi goriislerine, kanunun
mevcut diizenlenis bi¢imi ve kanunilik ilkesi geregi katilmamaktayiz. Ancak ceza
sorumlulugu sahasinin daraltilmasi gerektigi diistincesi yerindedir. Kanaatimizce mevcut
diizenlemedeki ibarenin, sugun olugmasi i¢in bir 6n sart olarak ileri siiriilmesinin yerine,

mezkilr sucun ancak 6zel kast ile islenebilir hale getirilmesi yerinde olacaktir.
2.2.1.3. Sucun Ozel Goriiniimii

2.2.1.3.1. Nitelikli Su¢

5237 sayili Kanun’un 135.maddesinin 2.fikrast sugun nitelikli halini
diizenlemektedir. Maddeye gore kaydedilen kisisel verinin kisilerin siyasi, felsefi veya
dini goriislerine, irk kokenlerine; hukuka aykiri olarak ahlaki egilimlerine, cinsel
yasamlarina, saglik durumlarina veya sendikal baglantilarina iligkin olmasi durumunda
ayn1 maddenin birinci fikrasina nazaran daha agir bir yaptirnm ongoriilmektedir. Buna
gore tahdidi olarak sayilan kisisel veri grubunun kaydedilmis olmasi halinde sugun

nitelikli halinin olusacagi aciktir.

Kanuni diizenlemede dikkat ¢eken bir husus kaydedilen kisisel verilerin kisilerin
siyasi, felsefi veya dini goriisleri ile 1rk kdkenlerine dair olmasi halinde hukuka aykirilik
ibaresinin yer almamasidir. Doktrinde, sayilan kisisel verilerin kaydedilmesinin her

durumda hukuka aykir1 olacag1 goriisii mevcuttur.2” Ancak belirtmek gerekir ki her

BT HAFIZOGULLARI, Zeki; OZEN, Muharrem: Tiirk Ceza Hukuku Ozel Hitkiimler Kisilere Karst Suclar,
US-A Yayincilik, Ankara 2010, 5.270.
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durumda oldugu gibi bu konuda da somut olaya gore degerlendirme yapmak gerekir. Zira
ilgili kisinin acik rizas1 bulunmasi halinde bu tiir verilerin de islenebilecek olmasi izahtan
varestedir. Bu durumda sug¢ olusmayacaktir. Diger taraftan dini bilgilere dayanan kisisel
verilerin de baz1 durumlarda islenebilmesi ve kaydedilmesi miimkiindiir. Ornek vermek
gerekirse, devletin yasarken oldugu gibi 6liim halinde de bireylere karsi sorumluluk hali
devam etmektedir. Oliim halinde kisilerin dini inancina gére defin islemi yapilmasi veya
yaptirilmas: da devletin vatandasina karsi gorevlerinden birisidir. Farkli dini inanca
mensup insanlarin farkli dini ritiellerle defnedilme sekilleri oldugu gercegi
gozetildiginde, kanun lafzina bakarak bu tiir verilerin islenmesinin her durumda hukuka

aykir1 olacagi kanaati bizce isabetli degildir.

Sugun nitelikli halindeki kisisel veriler genel olarak 6698 sayili Kanun’un
6.maddesinde?® belirlenen 6zel nitelikli kisisel veriler ile paralellik gostermektedir. Her
iki madde incelendiginde, birebir drtiismese dahi sucun nitelikli halinin 6zel nitelikli
kisisel verilerin kaydedilmesi fiiline karst daha agir bir yaptinm Ongordigi
anlagilmaktadir. Kanun’un daha agir bir yaptinm 6ngdrmesinin sebebi bu tiir kisisel

verilerde sugun konusunun 6nem ve degerinin daha yiiksek olusudur.

Buradaki hukuki sorun maddenin ikinci fikrasindaki diizenlemenin tahdidi bir
sayim seklinde mi yoksa 6zel nitelikli kisisel verilere dair genel bir diizenleme mi oldugu
noktasinda toplanir. 6698 sayili Kanun’da sayilan 6zel nitelikli bazi kisisel verilerin sugun
nitelikli hali kapsaminda diizenlenmedigi goriilmektedir. Kisinin mezhebi, kilik ve
kiyafeti, dernek iiyeligi ve ceza mahktmiyetiyle ilgili verilerinin hassas nitelikli veriler
olmasma karsin TCK 135/2.maddesinde diizenlenmemistir. Sorunun ¢odziimiinde Tiirk
Ceza Hukuku’'nda kabul edilen kanunilik ilkesinin dayanagi olan Anayasa’nin
38.maddesinin “Ceza ve ceza yerine gegen giivenlik tedbirleri ancak kanunla konulur.”
seklindeki 3.fikras1 yol gosterici olacaktir. Kanunilik ilkesinin bir sonucu olarak bir
eylemin sug sayilmasi i¢in tereddiide mahal vermeyecek bir bi¢imde kanuni dayanaginin

bulunmasi gerekmektedir. Kanunilik ilkesi sucun temel hali i¢in gecerli olmakla birlikte

nitelikli hallerinin de aym1 bigimde diizenlenmesi gerektigini ifade etmektedir.?*®

2386698 sayili Kisisel Verilerin Korunmast Kanunu’nun 6.maddesinin 1.fikrasi;

“(1) Kisilerin ki, etnik kokeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya diger inanglari, kilik ve
kiyafeti, dernek, vakif ya da sendika iiyeligi, saghgi, cinsel hayati, ceza mahkiimiyeti ve giivenlik
tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri 6zel nitelikli kisisel veridir.” seklindedir.

239 7 AFER, Hamide: Ceza Hukuku Genel Hiikiimler TCK M.1-75, 8. Baski, 5.63.
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Dolayisiyla 5237 sayili TCK 135/2. maddesindeki nitelikli hallerin her ne kadar
0zel nitelikli verileri koruma amaciyla koyulmus oldugunun kabulii ile birlikte
sayllmamis bulunan &6zel nitelikli verileri kapsamadigini belirtmek gerekir.?*° Kanunilik
ilkesi geregi bu sonuca ulagilmissa da 6zel nitelikli kisisel verilerin bir kisminin nitelikli
hal baglaminda koruma disinda birakilmast Kanun’un elestirilebilecek yonlerinden

birisidir.

Ayrica Kanun’un 137.maddesinde failin sifatindan kaynakli olan nitelikli haller
diizenlenmistir. Buna gore kisisel verilerin hukuka aykir1 olarak kaydedilmesi sugunun;
“kamu gorevlisi tarafindan ve gorevinin verdigi yetki kotiiye kullanmak suretiyle ” ya da
“belli bir meslek ve sanatin sagladigi kolayliktan faydalanmak suretiyle” islenmesi
halinde islemesi halinde verilecek cezada artirrm uygulanacagi diizenlenmistir. Sugun
kamu gorevlisi tarafindan islenmesi halinde bu eylemin ancak gorevinin verdigi bir

yetkiye bagli olarak islenmesi halinde sugun olusacaginin kabulii gerekir.
2.2.1.3.2. Tesebbiis

5237 sayili Kanun’un 35.maddesinde diizenlendigi iizere, kisinin islemeyi
kastettigi bir sucu sucun elverisli hareketlerle icrasina baslanip da sugun failin elinde
olmayan sebeplerle tamamlanamamasi halinde tesebbiis karsimiza ¢ikar. Tesebbiis
halinde suga iliskin olarak bir manevi unsur eksikligi yoktur. Sucgun siibjektif kismi

eksiksizdir. Ancak sugun objektif yonii tamamlanamamigtir.?4

Kisisel verilerin hukuka aykir1 bicimde kaydedilmesi sucu sirf hareket sugudur.
Sirf hareket suglarinda kural olarak tesebbiis miimkiin degildir. Ancak hareketlerin
boliinebildigi hallerde bu suglar agisindan tesebbiis miimkiin olacaktir. Dolayisiyla bu
suca da tesebbiis kural olarak miimkiin olmasa da eylemin bdliinebildiginin ortaya

koyuldugu hallerde ve sartlar1 tasimas1 durumunda tesebbiise elverisli hale gelebilir.?42
2.2.1.3.3. Istirak

Suc tek kisi tarafindan gergeklestirilebilecegi gibi birden fazla kisiyle birlikte de
islenebilir. Bir kisinin tek basina isleyebilecegi bir sucun birden fazla kisiyle birlikte

240 KILIC, Kerim: “Kisisel Verilerin Kaydedilmesi Sugu(TCK m.135)’’, EYBU-HFD, C. 25, S.1, Haziran
2021, s.10.

21 TOROSLU, a.g.e., s.301.

22 KILIC, a.g.m., s.15.
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islenmesi durumunda suca istirak giindeme gelir.?*® 5237 say1l1 Kanun’un 37.maddesi ve
devaminda istirak hiikiimleri yer almaktadir.?** Istirakin miisterek faillik, azmettirme ve
yardim etme olarak goriinlis bigimleri mevcuttur. Bigimsel kanunilik ilkesi geregi
istirakin sorumluluk dogurabilmesi i¢in ayn1 Kanun’un 37, 38 ve 39.maddelerindeki
eylemlerden birinin davranisa uymasi gerekir. TCK 135/1 istirak agisindan o6zellik

gostermez, istirakin her tiirliisii ilgili su¢ i¢in miimkiindiir.

TCK 137.maddesi kapsaminda diizenlenen sucun nitelikli halleri ise istirak
bakimindan 6zellik gosterir. Sugun kamu gorevlisi tarafindan gérevinin verdigi yetkiyi
kotiiye kullanmak suretiyle islenmesi halinde; suga kamu gorevlisi olmayan birinin igtirak
etmesi durumunda Tiirk Ceza Kanunu 40.maddesinin 2.fikrasi®*® giindeme gelecektir.
Kamu gorevlisi olmayan kisi sugun faili olamaz. Bu durumunda kamu gorevlisi olmayan
kisinin cezai sorumlulugu Tiirk Ceza Kanunu 38 ve 39.maddeleri gozetilerek azmettirme

veya yardim etme baglaminda degerlendirilmelidir.?*°

Aymi sekilde belli bir meslek ve sanatin sagladigi kolayliktan yararlanmak
suretiyle sucun islenmesine bu 6zellikleri uhdesinde barindirmayan bir kisinin istiraki de
benzer sekildedir. Suca istirak eden kisi bu suca yardim eden veya azmettiren seviyesinde

sorumlu olacaktir.

Son olarak belirtmek gerekir ki; istirakin manevi unsuru agisindan doktrinde ikili
bir ayrim yapilmaktadir. Suga istirak eden kimsenin failin sucga dair tasidig1 6zelligi
bilmemesi halinde istirakin varlig1; sucun veya nitelikli halin olusumuna gore farklilik
gosterir. Bir sugun yalnizca belli 6zellikler tagiyan bir fail tarafindan islenebilmesi halinde
bu failin kimliginin bilinmemesi, istirakteki manevi unsuru ortadan kaldirmaktadir. S6z
konusu durumda suga istirak eden kisinin sugun unsurlarinda bir bilme eksikligi vardir.

Bu halde istirak edenin cezai sorumlulugu ortadan kalkar.

Diger taraftan TCK 137.maddesinde oldugu gibi sugun belirli 6zellikler tagiyan

bir fail tarafindan islenmesi hali yalnizca agirlastirict sebep teskil ettigi durumda cezai

#3TOROSLU, a.g.e., 322.

244 5237 sayil Tiirk Ceza Kanunu’nun “Suca Istirak” bashkli dordiincii boliimiiniin; 37.maddesi faillik,
38.maddesi azmettirme, 39.maddesi yardim etme, 40.maddede baglilik kurali, 41.maddesi ise istirak
halinde islenen suglarda goniillii vazgegme konularimi diizenlemektedir. Detayli bilgi i¢in bkz. Mevzuat
Bilgi Sistemi , E.T.: 04.05.2024.

245 Tiirk Ceza Kanunu 40.maddesinin 2.fikrasi; “Ozgii suglarda, ancak ozel faillik niteligini tagiyan kisi fail
olabilir. Bu sug¢larin islenigine istirak eden diger kisiler ise azmettiren veya yardim eden olarak sorumlu
tutulur.” seklindedir.

246 SINAR, a.g.m., s.58.
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sorumlulugun devam ettiginin kabulii gerekir.?*’ Ancak bu sorumluluk yalnizca sugun
basit hali ile sinirlidir. Bu durumda suga istirak eden kisinin Tiirk Ceza Kanunu’nun 30/2
maddesindeki hata hiikiimlerinden yararlanmas1  gerekir. Dolayisiyla cezai
sorumlulugunun Kanun’un 137.maddesi degil 135.maddesi kapsaminda kaldiginin

kabulii gerekir.
2.2.1.3.4. ictima

Ceza hukukunda fail, kanunun birden fazla normunu ihlal ettiginde ve
dolayisiyla birden fazla sugtan sorumlulugu dogmasi durumunda suglarin igtimai
giindeme gelecektir. Kural olarak ceza kanunu ihlali sayinca sug olusacaktir. Dolayisiyla
genel kuralin fiil sayisinca sug¢ olacagini belirtmek gerekir. Ancak bunun; birlesik sug,

zincirleme sug ve fikri i¢tima gibi istisnalar1 mevcuttur.#

Kisisel verilerin hukuka aykir1 bigimde kaydedilmesi sucunun 5237 sayili

Kanun’un 43/1%4°

maddesindeki zincirleme sug¢ hiikiimleri ¢ergevesinde islenmesi
miimkiindiir. Ayn1 sucun islenmesi karar1 kapsaminda bir kisiye ait kigisel verilerin
degisik zamanlarda birden fazla kez islenmesi halinde ayr1 ayri suglar olusmayacaktir.
Tek bir kisisel verilerin kaydedilmesi sugunun TCK 43/1 kapsaminda zincirleme seklinde

islenmis oldugunun kabulii gerekir.

Ayni sekilde tek bir fiil ile birden fazla kisinin kisisel verilerin kaydedilmesi
halinde TCK 43/2 kapsaminda ayni neviden fikri i¢tima s6z konusu olacaktir. TCK 43/2
maddesi ve fikrasi?®° kapsaminda aym fiilden bahsedilse de buradaki fiilin ceza hukuku
baglaminda davranis olarak degerlendirilmesi daha uygun olacaktir.®® Zira birden fazla
insana ait kisisel verinin hukuka aykir1 bigcimde kaydedilmesi halinde verilerin araya

zaman girmeksizin ve kast yenilenmeksizin islenmesi halinde TCK 43/2 gilindeme

247 TOROSLU, a.g.e., S.356.

248 TOROSLU, a.g.e., 5.364.

249 Tiirk Ceza Kanunu’nun “Zincirleme sug” baslikli 43.maddesinin 1.fikras:;

“(1) Bir sug isleme kararimin icrasi kapsaminda, degisik zamanlarda bir kisiye karst ayni su¢un birden
fazla islenmesi durumunda, bir cezaya hiikmedilir. Ancak bu ceza, dortte birinden dértte iigiine kadar
artirtir. Bir sugun temel sekli ile daha agr veya daha az cezayr gerektiven nitelikli sekilleri, ayni sug¢ sayilir.
(Ek ciimle: 29/6/2005 — 5377/6 md.) Magduru belli bir kigi olmayan suglarda da bu fikra hiikmii uygulanir.”
seklindedir.

250 Tiirk Ceza Kanunu’nun “Zincirleme sug” baslikli 43.maddesinin 2.fikrasi;

“ Ayni sugun birden fazla kisiye karsi tek bir fiille iglenmesi durumunda da, birinci fikra hiikmii uygulanr.’
seklindedir.

1 TOROSLU, a.g.e., s.370.
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gelecektir. Buradaki eylemler ayr1 ayr fiiller olarak goziikse dahi katildigimiz goriise

gdre tek bir davranisin birden fazla kez gerceklestirilmesi kapsamindadir.??

Kisisel verilerin hukuka aykir1 islenmesi suglar1 arasinda, bir eylemle birden
fazla ceza normu ihlal edildiginde ise TCK 44.maddesi kapsamindaki fikri i¢tima
hiikiimleri glindeme gelecektir. Hukuka aykir1 olarak bir kiginin goriintiisiiniin sosyal
medya lizerinden canli yayin agilarak baskalarina gosterilmesi durumunda hem kisisel
verilerin kaydedilmesi hem de baskasina verilmesi veya yayilmasi sugundaki normlar
ihlal edilmis olacaktir. Bu durumda kanunun hiikmii geregi tek bir davranisla ihlal edilen

birden fazla normdan, agri olanin yaptiriminin uygulanmasi gerekecektir.

Kisisel verilere karsi islenen suclar ile 6zel hayata karsi islenen sucglarin ayni
eylem ¢ercevesinde ihlal edilmesi miimkiindiir. Ancak burada 6zel norm-genel norm
catismasi olusacak, fikri i¢tima degerlendirilmesi yerinde olmayacaktir. Bu konuda

ilerleyen boliimlerde daha detayli bir inceleme yapilacaktir.
2.2.2. Verileri Hukuka Aykir1 Olarak Verme Veya Ele Gecirme (Md.136)

2.2.1.1. Genel Olarak

Kisisel verilerin korunmasi hakkinin kaynagi daha onceki boliimlerde de
agiklandig iizere Avrupa Insan Haklar1 Sozlesmesi ve T.C. Anayasa’sinin 20/3. madde
yerini bulmaktadir. Kisisel verilerin hukuka aykir1 bigimde kaydedilmesi sugu(TCK
m.135) ile kisisel verileri hukuka aykir1 olarak verme, yayma veya ele gecirme(TCK
mM.136) sugunun hukuki konusu aynidir. Normlar hiyerarsisinin en tepesinde bulunan
Anayasa’da diizenlenen temel hak ve hiirriyetler ceza hukukundaki su¢la korunan degere
dayanak teskil edecektir. Belirtmek gerekir ki kisisel verilerin korunmasi hakki son

dénemde 6nemini artiran dordiincii kusak haklar i¢inde degerlendirilmeye baglanmistir.

Sugla korunan hukuki yararin genel olarak kisilerin 6zel hayati ve hayatin giz
alani, 6zelde ise kisisel verilerin korunmasi oldugu sdylenen goriisler mevcuttur. 5237
sayil1 Tiirk Ceza Kanunu’nun yiriirliige girdigi yil itibariyle gerek tilkemizde gerekse
uluslararast1 hukukta kisisel verilerin 06zel hayata saygi hakki c¢ercevesinde
degerlendirildigini gormekteydik. Ancak giliniimiizde kisisel verilerin korunmasi

hakkinin bagimsiz bir hak oldugu, 6zel hayata saygi hakki ile ayni kapsamda

252 Farkli yonde goriis icin bkz. KILIC, a.g.m., 5.36.
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degerlendirilmemesi gerektigi goriisii hakimdir. Dolayisiyla sugun hukuki konusu 6zel
hayata saygi hakki degil, miistakil olarak kisisel verilerin korunmasi hakki oldugu
kanaatindeyiz. Sugun diizenlenmesindeki 6zel amag, kisisel verilerin yetkisiz kisilere

aktarilmasinin dnlemektir.?>3

Sugtan veya davranistan etkilenen varlik sugun maddi konusudur. 5237 sayili
Kanun’un 136.maddesinin maddi konusu da kisisel verilerdir. Daha &nce de belirtildigi
tizere Kisisel Verilerin Korunmasi1 Kanunu’nun 3/1-d madde fikra ve bendinde tanim
yapilan kisisel veriler; “kimligi belirli veya belirlenebilir gergek kisiye iliskin her tiirlii
bilgiyi ” ifade etmektedir. Dolayisiyla kimligi belirli veya kimligi belirlenebilir bir insana
ait olan her tiirlii bilgi, s6z konusu sucun maddi konusunu teskil etmektedir. Bu tiir
bilgilerin herhangi bir insana degil belirli bir insana ait olmasi veya o insanla
iligkilendirilebilmesi gerekir. Aksi halde bu tiir bilgiler insana ait dahi olsa anonim
niteliktedir. Anonim bilgiler ise kisisel veri kapsaminda olmadigindan kisisel verilerin

korunmasi hakki baglaminda da koruma alani1 bulamaz.

Ceza hukukunda, suga konu hukuka uygun olmayan eylemi gergeklestiren kisiye
fail denilmektedir. Kanunlarda 6ngoriilen suclarin biiyiik cogunlugu herhangi bir insan
tarafindan islenebilirken bazi suglar ancak kendisinde belirli 6zellikler tasiyan kisiler
tarafindan gerceklestirilebilir. Herkes tarafindan islenemeyen suglara o6zgii suglar
denilmektedir. Kisisel verilerin hukuka aykir1 bi¢imde ele gegirilmesi, yayilmasi veya
verilmesi sugunun temel halinin faili de kanunun diizenlenis bigiminden anlasildig1 tizere
herkes olabilir. Bunun yaninda 137.maddesinde sugun birtakim 6zel kisiler tarafindan
islenen nitelikli bir halinin oldugu goriilmektedir. Dolayisiyla kisisel verileri verme,

yayma veya ele gegirme sugunun failine gére 6zellik gdsterdigi bir hali de mevcuttur.?®*

Tiirk Ceza Hukukundaki baskin goriise gore tiizel kisiler sugun faili olmazlar.
Eylemin tiizel kisilik faaliyeti cer¢evesinde gerceklestirilmis olmasi halinde bu sucun faili
ancak tiizel kisiligin iradesini yoneten gergek kisiler olabilirler. S6z konusu sugun tiizel

kisilik biinyesi i¢inde islenmesi halinde ayrica TCK 140.madde giindeme gelecektir.

23 GOKCAN-ARTUC, a.g.e., 5.4284.

2545237 sayili Kanun’un 137.maddesine gore; sucun kamu gérevlisi tarafindan ve gorevinin verdigi yetki
kotiiye kullanilmak suretiyle ya da belli bir meslek ve sanatin sagladig1 kolayliktan yararlanmak suretiyle
islenmesi halinde, verilecek ceza yar1 oraninda artirilacaktir.
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Kisisel Verilerin Korunmasi Kanunu’nun “Tanimlar” bashkli 3.maddesinde®®
kisisel veri igleyenin gercek veya tiizel kisi oldugu diizenlenmistir. Veri isleyen statiisii,
gercek bir kisiye ait olabilecegi gibi tiizel kisiye de ait olabilir. Ancak ceza hukuku
acisindan TCK 135.maddesinde oldugu gibi kisisel verileri hukuka aykir1 olarak ele
geciren, veren veya yayan kisi yalnizca gergek kisi olabilir. Veri isleyen tiizel kisiligin

yetkilisi de bu sucun faili olacaktir.

Sucu diizenleyen normla korunan deger, sugun kendisini olusturan hukuki
yarardir. Hukuki yararin tastyicisi veya hamili su¢un magdurunu géstermektedir. Sugun
magduru kisisel verilerin korunmasi hakkina sahip olan, kimligi belli veya belirlenebilir
olan gergek kisidir. Bizim de katildigimiz goriise gore tiizel kisiler bu sugun magduru
olamaz. Daha 6nceki boliimlerde de belirtildigi tizere hakkin dogrudan gergek kisiyle
iliskili olmasindan ve insan onurundan kaynakli olarak bu su¢un magduru sadece gercek
kisilerdir. Kisisel verilerin korunmasi1 hakkinin, organik agidan 6zel hayata saygi hakki

ile i¢ ige bulunuyor olmasi gibi sebepler de bu goriisii destekler niteliktedir.

Kisisel verilerin korunmast hakki dogast itibariyle sadece gergek kisileri koruma
altina almaktadir. Tiizel kisilerin patent, marka, telif hakki ve gizlilik s6zlesmesi gibi
baskaca korunma yontemleri mevcuttur. Tiizel kisilerin bu kapsama alinmasi hakkin

amagsal yorumu agisindan da sakinca doguracaktir.

Kisisel verileri hukuka aykir1 olarak verme, yayma veya ele ge¢irme sugunda
sugun magduru; kisisel verileri verilen, yayilan veya ele gegirilen ilgili kisidir. Diger bir
deyisle kisisel verilerin korunmasi hakki s6z konusu eylemler neticesinde ihlal edilen

kisidir.

Heniiz dogmamis olan embriyo ve 0Olii kisiler de sugun magduru olamaz. Zira
sugla korunan hukuki menfaat mezkir kisilerin uhdesinde bulunmaz. Kisisel verilerin
korunmas1 hakki bir kisilik hakki kabul edilmektedir. Tiirk Medeni Kanunu’nda da tam
ve sag dogum sartinin heniiz ger¢eklesmedigi embriyo ile 6liim olayi ile kisilik haklari
son bulan kisilerin bu haktan faydalanamayacaklari, dolayisiyla sugun magduru

olamayacaklarinin kabulii gerekir.

25 6698 sayili Kanun’un 3/1-g maddesi “Veri isleyen: Veri sorumlusunun verdigi yetkiye dayanarak onun
adina kisisel verileri igleyen gercek veya tiizel kigiyi...” seklinde tanimlanmustir.
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2.2.1.2. Sucun Unsurlari
2.2.1.2.1. Maddi Unsur

Sucun maddi unsuru kisisel verilerin verilmesi, yayilmasi veya ele gecirilmesi
eylemleridir. Madde gerekgesinde de belirtildigi tizere kisisel verilerin daha 6ncesinden
hukuka uygun bi¢cimde kaydedilmis olmasi sugun olusumunu engelleyemeyecektir.
Kanunun diizenlenis bi¢ciminden anlasilacagi lizere sug, serbest hareketlerle islenebilir.
Kisisel verinin nasil verildiginin, yayildiginin veya ele geg¢irildiginin sucun olusmasi

acisindan herhangi bir 6nemi bulunmaz.

Kisisel verilerin hukuka aykir1 olarak yayilmasi, verilmesi veya ele gecirilmesi
secimlik hareketli bir sugtur. Sugun olusmasi i¢in zikredilen eylemlerden birisinin varligi

yeterlidir.

Fiilin icrastnin devam edip etmedigine gore ise suc ani hareketli bir suctur.?%

Fiilin gergeklestirilmesi aninda sug¢ da ger¢eklesmis olur. Suca sebebiyet verecek verme,
yayma veya ele gecirme eylemi ancak icrai sekilde islenebilir. Thmal suretiyle sucun

olugmasi miimkiin degildir.

Netice sucta tanimlanan eylemin gerceklesmesi sonucunda bu eylemin dis
diinyaya birakti§1 etkiye denilmektedir. Kisisel verilerin hukuka aykiri bi¢imde
kaydedilmesi sugunun icrast halinde, kanun koyucu herhangi bir neticenin
gerceklesmesini aramadigindan zararin olusmasi sarti da bulunmaz. Bu anlamda s6z
konusu sug sirf hareket sugudur. Kanunun lafz1 geregi ilk bakista sadece hareketlerin
icrastyla sug¢ olusacaktir. Bu agidan TCK'nin 136. maddesindeki verileri hukuka aykiri
olarak verme veya ele gegirme, bir soyut tehlike sugudur.?®’ Soyut tehlike suclarinda
ortaya herhangi bir tehlikenin ¢ikip ¢ikmadigi da arastirilmaz. Ortak tecriibeye gore soz
konusu davranisin gerceklesmis olmasi halinde tehlikenin de var oldugunun kabuliinii

gerektirir.

Sucun soyut tehlike sucu olusu ¢esitli sorunlara yol agmaktadir. Haksizlik
iceriginin kimi zaman kanun maddesindeki yaptirim ile orantililik géstermedigi durumlar

karsimiza ¢ikar. Bunun yaninda sirf verilerin hukuka aykiri olarak verildigi veya ele

256 KILIC, Kerim: “’Kisisel Verilerin Kaydedilmesi Sugu (TCK m.135)’, EYBU-HFD, C.25, S.1, Haziran
2021, s.24.
7Y.C.G.K. 2021-12384 E. 2023/367 K. sayil karar1.
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gecirildigi i¢in bir ceza hukuku normunun ihlal edilmis oldugunun ve dolayisiyla sugla
korunun hukuki degerin zarar gordiigiiniin 6n kabulii, ceza adaletinde her zaman makul

sonuclar vermemektedir.
Kisisel verileri hukuka aykirt olarak verme

Kisisel verilerin hukuka aykir1 olarak verilmesi halinde mezkiir su¢ olusur.
Vermekten kasit, kisisel verinin bir baskasina aktarimidir. Tiirk Dil Kurumunun Giincel
SozIliigii®® ne gore vermek; iizerinde, elinde veya yakiminda olan bir seyi birisine

eristirmek, iletmek olarak tanimlanmaktadir.

Ornegin bir kisinin cep telefonu numarasinin o kisinin rizasi olmadan veya
eylemde herhangi bir hukuka uygunluk sebebi bulunmadan bir baskasina verilmesi
halinde s6z konusu sug¢ olusacaktir. Vermenin yonteminin ise ceza hukuku anlaminda bir
degeri yoktur. Ornekteki cep telefonu numarasi bir baskasina sozlii sekilde sdylenmis de
olsa, yazili olarak iletilmis de olsa verme eylemi kapsaminda degerlendirilecektir. Kisisel
verinin bir bagkasi tarafindan bilinir kilinmasi halinde sugun olusacaginin kabulii
gerekir.?®® Buradaki bilinir kilinmadan kasit ise fiili hikimiyeti alanina sokulmasidir.
Dolayisiyla kisisel verinin dijital ortamdan gonderilmesi halinde alicisinin bu verinin
zilyetligine sahip olmasi; diger deyisle fiili hakimiyet alaninda bulunmasi sugun olusumu
icin yeterlidir. Veri aktarilan kisinin bu veriyi a¢ip okumasi veya gormesi sarti

aranmayacaktir.

Yine ornek iizerinden belirtmek gerekir ki s6z konusu cep telefonu numarasinin
ele gecirilmesinin hukuka uygun olmasi, diger deyisle kisisel verinin fail nezdinde

bulundurma hakkinin olmas1 verme eylemini hukuka uygun hale getirmeyecektir.

Kisisel verinin belirli bir kisiye degil de bir bulut sistemine yiiklenerek baska
kimselere aktarilmasi halinde ise kisisel veriyi verme eyleminden degil yayma

eyleminden s6z etmek gerekir.

2%8Bkz. Tiirk Dil Kurumu Sézliikleri (sozluk.gov.tr), E.T.:17.04.20204.
259 SINAR, Hasan: “Kisisel Verileri Hukuka Aykir1 Olarak Verme, Yayma veya Ele Gegirme Sugu (TCK
Md. 136)”, Kisisel Verileri Koruma Dergisi, Cilt. 2 Say1.1, 5.42.

111



https://sozluk.gov.tr/

Kisisel verileri hukuka aykiri olarak yayma

Sugun olusmasi i¢in bir diger se¢imlik hareket yaymadir. Tiirk Dil Kurumunun

120 ne gore yaymak; cevreye dagilmasina sebep olmak, vermek olarak

Giincel Sozlig
belirtilmistir. Yaymaktan kasit ise kisisel verinin birden ¢ok kisi nezdinde bilinir hale
getirilmesidir. Kisisel verilerin yayilmas: halinde kisisel veri, belirsiz sayidaki kisinin

bilgisine sunulmaktadir.

Kisisel verilerin hukuka aykir1 bigimde yayilmasi halinde s6z konusu sugun
olusacaginin kabulii gerekir. Ornegin kisinin cep telefonu bilgisinin bir sosyal paylasim
sitesinde tek bir bagka kisiye gonderilmesi halinde verme; kastin daha yogun gergeklestigi
birden ¢ok kisinin gorebilecegi sekilde paylasilmasi halinde ise yayma eylemi

gerceklesir.

Kisisel verileri hukuka aykiri olarak ele gecirme

Tiirk Dil Kurumunun Giincel Sézliigii®®’ne goére ele gecirmek ise; gizlenmek

istenen bir seyi elde etmek olarak belirtilmistir. Ele gecirmek fiilinden kasit kisisel veriyi
uhdesinde bulundurmayan kisinin, o veriyi uhdesine sokmasi; veri lizerinde bilgi

kazanmasidir. Ele gecirmenin mutlaka fiziki bir nitelik tasimasi da gerekli degildir.

Baz1 yazarlara gore, yalnmizca O0grenme eylemi, ele gecirme olarak kabul
edilemez. Ogrenilen kisisel verinin ek olarak bir yere kaydedilmesi de gerekmektedir.2
Ancak bu gorlis, TCK’nin 135. maddesinde kisisel verilerin kaydedilmesi sugu ayrica
diizenlenmis oldugundan yerinde degildir. Bizim de katildigimiz goriise gore; kisisel
verilerin ele gegirilmesi, fiili hakimiyet altinda bulundurulmasi demektir. Bu fiili
hakimiyetin bir anlik 6grenme seklinde olmasi halinde dahi ele gecirme fiilinin
gerceklestigini kabulii gerekir. Sugun olugsmasi i¢in ele gegirilen kisisel verinin
kaydedilmesinin gerekmedigi gibi, kaydedilmesi halinde ise ayrica TCK m.135’te

diizenlenen kisisel verilerin kaydedilmesi sugu olusacaktir.?5®

Sucun olusmasi i¢in; kisisel verilerin ele gegirilmesi yeterli olup, kanaatimizce

6698 sayili Kanun kapsaminda bir isleme faaliyetini aranmamaktadir. Diger bir deyisle

260Bkz, Tiirk Dil Kurumu Sézliikleri (sozluk.gov.tr), E.T.:17.04.20204.

%61Bkz. Tiirk Dil Kurumu Sézliikleri (sozluk.gov.tr), E.T.:17.04.20204.

22 DULGER, a.g.e., 5.352.

%63 KOCA, Mahmut-ilhan UZULMEZ: “Kisisel Verilerin Kaydedilmesi Sucu(TCK m.135)”, D.E.U.
Hukuk Fakiiltesi Dergisi, Prof. Dr. Durmus TEZCAN’a Armagan, C.21, Ozel S., 2019, s. 80.
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kisisel verilerin 6698 sayilt Kanun’un 2.maddesinde belirtilen “otomatik ya da tamamen
veya kismen de olsa herhangi bir veri kayit sisteminin parcast olmak kaydiyla” sartinin
aranmasina liizum yoktur. Zira kanun ele gegirme fiilini yeterli gérmiis olup bunun isleme
boyutuna varan ve depolama seklinde viicut bulan bir ele gecirme eylemi olmasina gerek
yoktur. Ayn1 husus verme ve yayma se¢imlik hareketleri i¢in gegerlidir. Verme se¢imlik

hareketinin olugmasi i¢in isleme faaliyeti baglaminda bir aktarmaya gerek yoktur.

Kisisel verilerin hukuka aykir1 bi¢imde verilmesi, yayilmasi veya ele
gecirilmesi ancak bir hukuka uygunluk sebebinin yoklugu halinde sug teskil edecektir.
Kisisel verilerin hukuka aykiri olarak kaydedilmesi sugundaki hukuka uygunluk
nedenleri bu sug tiirli agisindan da gegerlilik tagimaktadir. TCK 135 kapsamindaki sug
aciklanirken detayli bi¢imde deginildiginden bu boliimde kisaca yeniden zikredilmesi

yeterli goriilmiistiir.

Ilgilinin rizasi, kisisel verilerin islenmesinin kanunlarda agik¢a dngoriilmesi, bir
sO0zlesmenin kurulmasi veya ifasi sebebiyle gerekli olma ve hukuki ytikiimliiliik agisindan
zorunlu olma, kisinin kendisinin veya bir bagkasinin hayati ve beden biitiinliigii agisindan
zorunlu olma hali ve kisisel verinin ilgili kisinin kendisi tarafindan alenilestirilmis olmasi
hallerinde eylem bastan itibaren hukuka uygun kabul edileceginden s6z konusu sug

olugmayacaktir.

Bir hakkin tesisi veya kullanimi i¢in zorunlu olma hali bir diger hukuka
uygunluk sebebidir. Ispat hakki agisindan uygulama alami bulan istisna hiikmiiniin
sinirlart uygun sekilde belirlenmelidir. Zira mahkemeler nezdinde ileri siiriilen her delil
hukuka uygun sekilde elde edilmedigi gibi, amacin disina tagsmas1 halinde de belirlilik ve
ol¢iiliiliik unsurlar1 basta olmak iizere genel ilkelere aykiri olmadiginin tespit edilmesi

gerekmektedir.

Yargitay bir kararinda;?%*

..samgin katilanmin agmisg oldugu itirazin iptali
davasinda katilamin is sozlesmesinin katilandan kaynaklanan kusur yiiziinden fesih
edildigine dair katilamin kullanmas igin sirket tarafindan verilen bilgisayarin katilanin
fesih siiresinde bulundugu siire¢ icerisinde incelenmesi sonucu bulunan yazismalart is
mahkemesindeki dava dosyasina sundugu olayda, s6z konusu icerikleri tictincii kisi ya da

kisilerle paylastigi ve ¢ogaltarak dagittigina iliskin hakkinda bir iddia ileri siiriilmeyen

24 Yargitay 12. C.D. 2015/14201 E. , 2017/2512 K., 29.03.2017.
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sanigin, is davasindaki katilan hakkindaki iddiasini ispatlama amacini tasiyan eyleminde,
hukuka aykirt hareket ettigi bilinciyle davrandigi kabul edilemeyeceginden, saniga
yiiklenen fiilin kanunda su¢ olarak tanimlanmamuis olmast nedeniyle sanigin CMK'nin
223/2-a maddesi geregince beraatine karar verilmesi gerekirken...’’ seklindeki gerekge
ile mahkeme Oniinde kullanilmak {iizere kisisel verilerin ele gecirme ve yayilmasi

seklindeki eylemlerin hukuka uygun olduguna karar vermistir.

Kararin gerekgesinde, sanigin hukuka aykir1 hareket ettigi bilincine sahip
olmadigi ileri siiriilmiis ancak su¢un kanuni unsurlarinin var olmadigindan bahisle CMK
223/2-a geregince lizerine atili sugtan beraatine karar verilmesi gerektigini vurgulamistir.
Kanaatimizce Yargitay’in karart yerinde olsa da gerekgesi isabetsizdir. Zira haksizlik
bilincinde olmama hali 5237 sayili Tiirk Ceza Kanunu’nun 30/4. maddesinde®®®
diizenlenen ve kusurlulugu ortadan kaldiran bir nedendir. Somut olayda sanigin
kaginilmaz bir haksizlik yanilgisina diisiip diismediginin tartigmasi bir kenara, ilgili
nedenin varhiginin kabulii halinde eylem su¢ olmaktan cikmayacaktir.?®® Haksizlik
yanilgis1 halinde sanigin ancak kusuru ve cezalandirilabilirligi ortadan kalkacak, ilgili
normun ihlal edilmis oldugu gergegi degismeyecektir. Hukuka aykirilik bilincinin var
olmamasi durumu, eylemin haksizlik yanilgisi iginde islendigini gésterir. Dolayisiyla bu
durumda TCK 30/4 maddesi hiikmiiniin degerlendirilmesi gerekliligi ortaya cikar.2’
Yargitay soz konusu kararinda sanmigin kagmilmaz bir yanilgiya diistiigiine kanaat
getirmis ise CMK 223/2-a maddesindeki yiiklenen fiilin kanunda su¢ olarak
tanimlanmamasi maddesine gore degil, aym1 Kanun’un 223/3-d maddesindeki
kusurlulugu ortadan kaldiran hataya dayali olarak ceza verilmesine yer olmadigina karar

vermesi gerekmekte idi.

Yine kanaatimizce ilgili Yargitay karari dogru olsa da gerekgesi isabetsizdir.
6698 sayili Kanun’un 5/2-d maddesi uyarinca bir hakkin tesisi veya kullanimi i¢in
zorunlu olma halinde kisisel verilerin islenmesi i¢in acik rizaya ihtiya¢ duyulmayacaktir.
Ele gecirme ve yayma eylemleri de isleme faaliyetine dahil olduguna gore ispat hakki
cergevesinde yapilan eylemler hukuka uygun halde olacaktir. Daha 6nceki boliimlerde

incelenen ve Anayasa Mahkemesi nezdinde karara baglanan Celal Oraj Altinorgii

265 Tiirk Ceza Kanunu'nun “Hata” baslikli 30.maddesinin 4.fikras1; “Isledigi fiilin haksizlik olusturdugu
hususunda kaginilmaz bir hataya diisen kisi, cezalandirilmaz.” seklindedir.

%6 YAVUZ, Hakan A., “’Tiirk Ceza Hukukunda Haksizlik Hatas1 (TCK m.30/4)’’, TAAD, Y.12 S.46,
Nisan 2021, s.210

267 GOKTURK, a.g.m. , 5.428.
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Basvurusu®®®

nda is akdinde kurumsal e-posta hesabinin denetlenebilecegine dair bir
ibare bulunan basvurucunun one siirmiis oldugu kisisel verilerin korunmasi hakki ve
haberlesme hiirriyeti ihlali iddias1 yerinde goriilmemistir. Yargitay kararina konu davada;
sartlarin varlig1 halinde ele gecirme ve yayma eylemleri agisindan bir hukuka uygunluk
nedeninin varlig1 kabul edilerek, sug teskil etmemesi halinde CMK 223/2-a maddesi
uyarinca sanik hakkinda beraat karar1 verilmesine dair bir hitkkiim kurulmasi isabetli daha
olacaktir. Hukuka uygunluk nedenin varligi halinde eylem en basindan itibaren sug teskil
etmemis olacaktir. Hukuka uygunluk nedeni var olan bir olayda ise karardaki gerek¢ede

bahsedildigi iizere, kusurluluga etki eden bir neden olan haksizlik yanilgisina vurgu

yapmak ise bizce isabetli degildir.

Furkan Cakir Basvurusu®® AYM tarafindan tam da bu konuda verilmisg
13/02/2024 tarihli yeni ve onemli bir karardir. Bagvurucu ayrilmis oldugu sirket ile
arasindaki alacak davasinda sirket yetkilisi tarafindan davada one siiriilen delillerin
hukuka uygun bi¢imde elde edildigini, dolayisiyla kisisel verilerin hukuka aykiri bigimde
ele gecirildigini One slirmiis ve ilgili Cumhuriyet Bagsavciligina sikayette bulunmustur.
Bagvurucu, banka hesap hareketlerini aralarindaki dava dosyasina delil olarak ileri siiren
isverenin bu bilgileri hukuka uygun bigimde elde etme imkani bulunmadigimi iddia
etmistir. [lgili Bagsavcilik kisisel verilerin salt duyu organlar1 vasitasiyla dgrenilip
baskalaria agiklanmasinin kisisel verilerin hukuka aykir1 olarak ele gegirilmesi sugunu
olusturmayacagindan bahisle takipsizlik karari vermistir. Takipsizlik kararina karsi ise
bagvurucu tarafindan etkili sorusturma ve kisisel verilerin korunmasi hakkinin ihlal
edildigi gerekgesi ile Anayasa Mahkemesi’ne bireysel bagvuru yapilmistir. AYM yapmis
oldugu inceleme neticesinde, bagvurucunun kisisel verilerin korunmasi hakkinin ihlal
edildigine karar vererek, s6z konusu takipsizlik kararinin kaldirilmasina yonelik hiikiim
tesis etmistir. ilgili karar ispat hakkimnin cercevesinin belirlenmesi ve mahkemeler
nezdinde One siriilen delillerin elde edilis bi¢imlerinin hukuka uygunlugunun
denetlenmesi bakimindan dikkat ¢ekici bir karar olarak Tiirk hukuk igtihadi arasinda yer

edinmistir.?’

28 Celal Oraj Altunérgii, B. No: 2018/31036, T.C. Anayasa Mahkemesi, E.T.: 09.02.2024

269 Detayl1 bilgi i¢in bkz. T.C. Anayasa Mahkemesi , E.T.: 16.04.2024.

210 spat hakkinn smirlar1 agisindan benzer nitelikteki bir Kurul karar1 i¢in Bkz. KiSISEL VERILERI
KORUMA KURUMU | KVKK | “Bir isveren tarafindan ise iade davasina, ilgili kisinin mescitte ibadet
etme goriintiilerinin ibraz edilmesi” hakkinda Kisisel Verileri Koruma Kurulunun 10/08/2023 Tarihli ve
2023/1356 Sayili Karar Ozeti , E.T.:30.04.2024.
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Son olarak veri sorumlusunun mesru menfaatleri i¢in veri islemenin zorunlu
olmasi halinin de 6698 sayili Kanun kapsaminda diizenlenen hukuka uygunluk

sebeplerinden birisi oldugunu belirtmek gerekir.

Tim bunlara ek olarak belirtmek gerekir ki; Kisisel Verilerin Korunmasi

211 jstisna hiikiimleri diizenlenmistir. Diizenlemeye gore

Kanunu’nun 28.maddesinde
kisisel verilerin {igiincii kisilere verilmemek ve hak ve yiikiimliiliikleri ihlal etmemek
kaydiyla ayni1 konutta yasayan aile fertlerine iliskin olmasi, resmi istatistik ve ¢alismalara
konu edilmesi, milli savunma ve kamu diizeni kapsaminda kamu kuruluglar tarafindan
kullanilmasi, yargilama faaliyetlerine iliskin olmasi hallerinde KVKK hiikiimlerine tabi
olunmayacaktir. Yine maddenin ikinci fikrasinda da benzer diizenlemeler mevcuttur. Bu

gibi hallerde eylem basindan itibaren hukuka uygun halde olacagindan sug teskil

etmeyecektir. Bu husus somut olaya uygun tiim kisisel verilere iliskin suglarda gecerlidir.
2.2.1.2.2. Manevi Unsur

Kisisel verilerin verilmesi, yayilmasi veya ele gegirilmesi sucu yalnizca kastla

islenebilir. Bu kast dogrudan kast olup, dolayli kastla sucun islenmesi de s6z konusu

211 6698 say1li Kanun’un Istisnalar bashikli 28.maddesi;

“(1) Bu Kanun hiikiimleri agsagidaki hdllerde uygulanmaz:

a) Kisisel verilerin, ticiincii kisilere verilmemek ve veri giivenligine iliskin yiikiimliiliiklere uyulmak kaydiyla
gercek kisiler tarafindan tamamen kendisiyle veya ayni konutta yasayan aile fertleriyle ilgili faaliyetler
kapsaminda islenmesi.

b) Kisisel verilerin resmi istatistik ile anonim hale getirilmek suretiyle arastirma, planlama ve istatistik gibi
amaclarla igslenmesi.

¢) Kisisel verilerin milli savunmay, milli giivenligi, kamu giivenligini, kamu diizenini, ekonomik giivenligi,
ozel hayatin gizliligini veya kisilik haklarini ihlal etmemek ya da sug teskil etmemek kaydiyla, sanat, tarih,
edebiyat veya bilimsel amaglarla ya da ifade ozgiirliigii kapsaminda iglenmesi.

¢) Kisisel verilerin milli savunmayr, milli giivenligi, kamu giivenligini, kamu diizenini veya ekonomik
gilivenligi saglamaya yénelik olarak kanunla gorev ve yetki verilmis kamu kurum ve kuruluglar: tarafindan
yiiriitiilen onleyici, koruyucu ve istihbari faaliyetler kapsaminda islenmesi.

d) Kisisel verilerin sorusturma, kovusturma, yargilama veya infaz islemlerine iliskin olarak yargi
makamlar: veya infaz mercileri tarafindan islenmesi.

(2) Bu Kanunun amacina ve temel ilkelerine uygun ve orantili olmak kaydiyla veri sorumlusunun
aydinlatma yiikiimliiliigiinii diizenleyen 10 uncu, zararin giderilmesini talep etme hakki harig, ilgili kisinin
haklarini diizenleyen 11 incive Veri Sorumlulari Siciline kayit yiikiimliiliigiinii diizenleyen 16 nci maddeleri
asagidaki hallerde uygulanmaz:

a) Kisisel veri iglemenin su¢ iglenmesinin énlenmesi veya sug¢ sorusturmast i¢in gervekli olmasi.

b) Iigili kisinin kendisi tarafindan alenilestirilmis kisisel verilerin islenmesi.

¢) Kisisel veri islemenin kanunun verdigi yetkiye dayanilarak gorvevli ve yetkili kamu kurum ve kuruluslar
ile kamu kurumu niteligindeki meslek kuruluslarinca, denetleme veya diizenleme gorevlerinin yiiriitiilmesi
ile disiplin sorusturma veya kovusturmast i¢in gerekli olmasi.

¢) Kisisel veri islemenin biitce, vergi ve mali konulara iliskin olarak Devletin ekonomik ve mali ¢cikarlarinin
korunmasi i¢in gerekli olmasi.” seklindedir.
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degildir. Sucun taksirli halinin diizenlenmemis olmasi neticesinde?’? de taksirle

gerceklestirilen eylemler de Tiirk Ceza Kanunu baglaminda sug olusturmayacaktir.

Kanunun lafzina bakildiginda sugun islenmesi i¢in genel kast yeterlidir. Kisisel
verilerin verilmesi veya ele gecirilmesi aninda failin giittiigli amacin bir G6nemi
bulunmamaktadir. Bir sugun genel kastla iglenebiliyor olmasi ceza sorumlulugu alaninin
genislemesine yola acgar. Tersi ifade ile ise 0zel kastla islenebilen suglardaki eylemler,
ancak belli bir amag¢ dogrultusunda ger¢eklesmesi halinde Tiirk Ceza Kanunu agisindan
bir anlam ifade eder. Ozel kast diizenlemesi, ceza sorumlulugu sahasmin daralmasi
anlamina gelir. Yargitay mezkur suglardaki ceza sorumlulugu alanimin daraltilmasi
gerektigini bircok kararinda vurgulamaktadir. Bunu kimi zaman hukuka aykirilik
bilincinin varliginin aranmasi gerektigini ifade ederek, kimi zamansa su¢un olusmasi igin

ayrica hukuka aykir1 bir amag giidiilmesi gerektigini ifade ederek yapmaktadir.?’®

2.2.1.3. Sucun Ozel Goriiniimii
2.2.1.3.1. Sucun Nitelikli Hali

Tiirk Ceza Kanunu’nun 136. Maddesinin ikinci fikrasina gore; verilen, yayilan
veya ele gecirilen kisisel verilerin Ceza Muhakemesi Kanunu’nun 236. Maddesinin

besinci ve altinci fikralar1?”# kapsamindaki gériintiiler olmasi halinde sugun nitelikli hali

272 5237 sayil Tiirk Ceza Kanunu’nun 22.maddesinin 1.fikrasi; “Taksirle islenen fiiller kanunun agikca
belirttigi hallerde cezalandwrilir.” seklindedir.
213« Giimriik ve Ticaret Bélge Miidiirliigiinde memur olarak calhsan samgin, kurumu tarafindan

kendisine verilen kullanici sifiesi ile Kimlik Paylagim Sistemi'ne erisim saglayarak donemin Igisleri Bakani
olan katilanin kimlik ve adres bilgilerine baktiginin tespit edildigi olayda,; saniga sistemde kayith kisilerin
kimlik ve adres sorgulamalarint yapmasi igin kullanict sifresinin ¢alistigt kurum tarafindan verilmesi,
sisteme girmek icin ozel gayret sarf etmemis olmasi, katilanin kamuya mal olan kisiligi nedeniyle kimlik ve
adres bilgilerine kolaylikla erisilebilmesi, samigin merak saiki ile bu bilgileri sadece okumus olup
baskalariyla paylagsmamasi, ayrica hukuka aykir bir amag giitmemesi ve ele gegirildigi iddia edilen kisisel
verilerin kapsam ve niteligi ile sanigin hukuka aykirilik bilinciyle hareket etmedigi yoniindeki savunmasi
birlikte degerlendirildiginde; incelemeye konu olay gorevin gereklerine uygun olmayan disiplin
sorusturmasi gerektiren eylemin sug teskil etmedigi kabul edilmelidir. ...” , Yargitay CGK, 21.06.2023
tarihli karari

2745271 sayili Ceza Muhakemesi Kanunu’nun Magdur ile sikdyetcinin dinlenmesi bashikli 236. Maddesi;

(5) (Ek:17/10/2019-7188/22 md.) Tiirk Ceza Kanununun 103 iincii maddesinin ikinci fikrasinda diizenlenen
su¢lardan magdur olan c¢ocuklarin sorusturma evresindeki beyanlari, bunlara ydnelik hizmet veren
merkezlerde Cumhuriyet savcisimin nezaretinde uzmanlar araciligryla alimir. Magdur ¢ocugun beyan ve
gortintiileri kayda alimir. Kovusturma evresinde ise ancak, maddi ger¢egin ortaya ¢ikarilmasi agisindan
magdur ¢ocugun beyaninin alinmasi veya baskaca bir igslem yapilmasinda zorunluluk bulunmast halinde
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olusacaktir. Diger bir deyisle sugun konusunun, cinsel saldirt veya ¢ocugun cinsel
istismart suglarmin magdurlarina ait ifade ve goriintiilerinin olmasi halinde sugun

yaptirimi agirlastirilmistir. 2’

Ayrica Kanun’un 137.maddesinde failin sifatindan kaynakli olan nitelikli haller
diizenlenmistir. Buna gore kisisel verilerin hukuka aykiri olarak verilmesi, yayilmasi veya
ele gecirilmesi sugunun; “kamu gérevlisi tarafindan ve gorevinin verdigi yetki kotiiye
kullanmak suretiyle ya da belli bir meslek ve sanatin sagladigi kolayliktan faydalanmak
suretiyle ” islenmesi halinde verilecek cezada artirim uygulanacagi diizenlenmistir. Sugun
kamu gorevlisi tarafindan islenmesi halinde bu eylem ancak failin gérevinin verdigi bir
yetkiye bagl olarak islenebilir. Ornek vermek gerekirse; bir polis memurunun kanuni bir
sebebe dayali olmadan bir kisinin POL-NET sistemi iizerinden ilgili kisinin telefon ve
T.C. kimlik numarasma veya fotografina erigsmesi halinde TCK 137.maddesindeki sug
olusacaktir. Ancak ayni kisinin benzer kisisel verilere magdurun bilgisi veya rizasi
olmadan cep telefonuna bakarak, sahsi ¢abasiyla ulagsmasi halinde ise gorevinin verdigi
yetkiye bagl bir durum ortaya ¢ikmayacagindan sugun basit hali olan TCK 136.maddesi

degerlendirilecektir.

Son olarak belirtmek gerekir ki; Yargitay kamu gorevlisinin kendisine verilen
gorevinin disinda bir meslek ve sanata sahip olamayacagindan, kamu gorevlisinin TCK

137/1-b maddesindeki sugu isleyemeyecegine hiikiim vermistir.2"®
2.2.1.3.2. Tesebbiis

Kisisel verileri hukuka aykir1 bigimde verme veya ele gegirme sucu sirf hareket
sucudur. Sirf hareket suglarinda kural olarak tesebbiis miimkiin degildir. Ancak
hareketlerin bdliinebildigi hallerde bu suglar acisindan tesebbiis miimkiin olacaktir.
Dolayisiyla bu suga da tesebbilis kural olarak miimkiin olmasa da eylemin

boliinebildiginin ortaya koyuldugu hallerde sug tesebbiise elverisli hale gelebilir.

bu islem, mahkeme veya goreviendirecegi naip hakim tarafindan bu merkezlerde uzmanlar araciligiyla
yerine getirilir. Magdur ¢cocuk yargi ¢evresi ve miilki sinirlara bakilmaksizin en yakin merkeze gotiiriilmek
suretiyle bu fikrada belirtilen iglemler yerine getirilir.

(6) (Ek:17/10/2019-7188/22 md.) Tiirk Ceza Kanununun 102 nci maddesinin ikinci fikrasinda diizenlenen
su¢lardan magdur olanlarin sorusturma evresindeki beyanlari bakimindan da besinci fikra hiikmii
uygulanir. Ancak, beyan ve goriintiilerin kayda alinmasinda magdurun rizasi aranir.” seklindedir.

215 KUZECI, a.g.e., 5.484.

216 GOKCAN-ARTUK, a.g.e., s.4304; Yargitay 12. C.D. 2018/2226 E., 2018/8746 K. sayil karari.
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Yargitay bir kararinda amaci1 bankacilik bilgilerini ele gecirmek olan saniklarin
ATM cihazina kopyalama diizenegi yerlestirmesi ancak ellerinde olmayan sebeplerle
yakalanmalar1 neticesinde, kisisel verileri ele gecirme sucuna tesebbiisiin olustuguna
karar vermistir.?’’ Dolayisiyla séz konusu eylemin boliinebildigi hallerde tesebbiis

miimkiin hale gelebilir.
2.2.1.3.3. Istirak

Suc tek kisi tarafindan gergeklestirilebilecegi gibi birden fazla kisiyle birlikte de
islenebilir. Bir kisinin tek basina isleyebilecegi bir sucun birden fazla kisiyle birlikte
islenmesi durumunda suca istirak giindeme gelir.2’® 5237 say1l1 Kanun’un 37.maddesi ve
devaminda istirak hiikiimleri yer almaktadir. Istirakin miisterek faillik, azmettirme ve
yardim etme olarak goriiniis bigimleri mevcuttur. Bi¢imsel kanunilik ilkesi geregi
istirakin sorumluluk dogurabilmesi igin ayni Kanun’un 37, 38 ve 39.maddelerindeki
eylemlerden birinin davranisa uymasi gerekir. TCK 136.maddesi istirak agisindan 6zellik

gostermez, istirakin her tiirliisii ilgili su¢ i¢in miimkiindiir.

TCK 137.maddesi kapsaminda diizenlenen sucun nitelikli halleri ise istirak
bakiminda 6zellik gosterir. Sugun kamu gorevlisi tarafindan gorevinin verdigi yetkiyi
kotiiye kullanmak suretiyle islenmesi halinde; suga kamu gorevlisi olmayan birinin istirak
etmesi durumunda Tiirk Ceza Kanunu 40.maddesinin 2.fikrasi?”® giindeme gelecektir.
Kamu gorevlisi olmayan kisi sugun faili olamaz. Bu durumunda kamu gorevlisi olmayan
kisinin cezai sorumlulugu Tiirk Ceza Kanunu 38 ve 39.maddeleri gozetilerek azmettirme

veya yardim etme baglaminda degerlendirilmelidir.?®

Ayni sekilde belli bir meslek ve sanatin sagladigi kolayliktan yararlanmak
suretiyle sucun islenmesine bu 6zellikleri uhdesinde barindirmayan bir kisinin istiraki de
benzer sekildedir. Suca istirak eden kisi bu suca yardim eden veya azmettiren seviyesinde

sorumlu olacaktir.

217« Dosya kapsamina gére; saniklarin temyiz disi kalan diger samkla beraber iki fakli bankanin ATM
cihazina kart kopyalama cihazi yerlestirdikten sonra herhangi bir veri kopyalayamadan yakalanmalari
seklinde siibutu kabul edilen eylemin TCK 'min 136/1. madde ve fikrasinda tanimlanan verileri hukuka aykiri
olarak verme veya ele gecirme suc¢una tegebbiis olduguna iliskin yerel mahkemenin kabuliinde bir
isabetsizlik goriilmediginden...”” Yargitay 12. CD. E. 2017/6201, K.2018/3219, 21.03.2018

28 TOROSLU, a.g.e., 322.

219 Tiirk Ceza Kanunu 40.maddesinin 2.fikrasi; “Ozgii suglarda, ancak ozel faillik niteligini tasiyan kisi fail
olabilir. Bu sug¢larin islenigine istirak eden diger kisiler ise azmettiren veya yardim eden olarak sorumlu
tutulur.” seklindedir.

280 SINAR, a.g.m., s.58.
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Son olarak belirtmek gerekir ki; istirakin manevi unsuru agisindan doktrinde ikili
bir ayrim yapilmaktadir. Suga istirak eden kimsenin failin suca dair tasidigr ozelligi
bilmemesi halinde istirakin varligi sugun veya nitelikli halin olusumuna gore
degisecektir. Bir sugun yalnizca belli 6zellikler tasiyan bir fail tarafindan islenebilmesi
halinde bu failin kimliginin bilinmemesi istirakteki manevi unsuru ortadan
kaldirmaktadir. Bu durumda sucga istirak eden kisinin sugun unsurlarinda bir bilme
eksikligi olarak karsimiza c¢ikar ki bu durumda cezai sorumlulugu ortadan kalkar. Ancak
mezkir sucta oldugu gibi belirli 6zellikler tagiyan bir fail tarafindan sucun islenmesi hali
yalnizca agirlagtirict Sebep teskil ettigi durumda cezai sorumlulugun devam ettiginin
kabulii gerekir.?8! Ancak bu sorumluluk yalnizca sugun basit hali ile sinirlidir. Nitekim
kisisel verileri hukuka aykir1 olarak verme, yayma veya ele ge¢irme sucuna istirak eden
kimsenin, failin uhdesinde bulunan nitelikli hallerin varligini bilmemesi ceza
sorumlulugunu kaldirmayacaktir. Bu durumda suca istirak eden kisinin Tiirk Ceza
Kanunu’nun 30/2. maddesindeki®®?> hata hiikiimlerinden yararlanmas1  gerekir.
Dolayisiyla cezai sorumlulugunun Kanun’un 137.maddesi degil 136.maddesi

kapsaminda kaldiginin kabuli gerekir.
2.2.1.3.4. ictima

Ceza hukukunda bir eylemin, kanunun birden fazla normunu ihlal etmesi ve
dolayistyla birden fazla suctan ceza sorumlulugu dogmasi ihtimalinde, suglarin igtimai
giindeme gelecektir. Kural olarak ceza kanunu ihlali sayinca sug olusacaktir. Dolayisiyla
genel kuralin fiil sayisinca su¢ olacagini belirtmek gerekir. Ancak bunun bilesik sug,

zincirleme sug ve fikri ictima gibi istisnalar1 mevcuttur.?8

Kisisel verileri hukuka aykir1 bi¢imde verme veya ele ge¢irme sugunun
5237 sayili Kanun’un 43/1 maddesindeki zincirleme su¢ hiikiimleri cergevesinde
islenmesi miimkiindiir. Ayni sugun islenmesi karar1 kapsaminda bir kisiye ait kisisel
verilerin degisik zamanlarda birden fazla kez islenmesi halinde ayr1 ayri suglar
olugmayacaktir. Tek bir kisisel verilerinin verilmesi, ele gecirilmesi veya yayilmasi
halinde sugun TCK 43/1 kapsaminda zincirleme seklinde islenmis oldugunun kabulii

gerekir.

1 TOROSLU, a.g.e., S.356.

282 Tiirk Ceza Kanunu 40.maddesinin 2.fikrasy; “Bir sucun daha agwr veya daha az cezayi gerektiren
nitelikli hallerinin gerg¢eklestigi hususunda hataya diisen kisi, bu hatasindan yararlanir.” seklindedir.

23 TOROSLU, a.g.e., 5.364.
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Ayni sekilde tek bir fiil ile birden fazla kisinin kisisel verisinin verilmesi
veya ele gegirilmesi halinde TCK 43/2 kapsaminda ayn1 neviden fikri i¢tima s6z konusu
olacaktir. TCK 43/2 maddesi ve fikrasi?®* kapsaminda ayni fiilden bahsedilse de buradaki
fiilin ceza hukuku baglaminda davranis olarak degerlendirilmesi daha uygun olacaktir.?®
Zira birden fazla insana ait kisisel verinin hukuka aykir1 bi¢imde kaydedilmesi halinde
verilerin araya zaman girmeksizin ve kast yenilenmeksizin iglenmesi halinde TCK 43/2
giindeme gelecektir. Buradaki eylemler ayr1 ayri fiiller olarak goziikse dahi katildigimiz
goriise gore tek bir davramisin birden fazla gerceklesmesi halidir.?®® Kisisel verilerin

kaydedildikten sonra verilmesi veya yayilmasi halinde ise iki ayr1 eylem gergek igtima

geregince iki kez cezalandirilacaktir.?8’

Kisisel verilere karsi islenen suclar ile 6zel hayata karsi islenen sucglarin ayni
eylem ¢ercevesinde ihlal edilmesi miimkiindiir. Ancak burada 6zel norm-genel norm
catismasi olusacak, fikri i¢tima degerlendirilmesi yerinde olmayacaktir. Bu konuda

ilerleyen boliimlerde daha detayli bigimde inceleme yapilacaktir.
2.2.3. Verileri Yok Etme (Md.138)

2.2.3.1. Genel Olarak

Kisisel verilerin korunmasina iliskin son diizenleme ise Tiirk Ceza Kanunu’nun
138.maddesinde?® yerini bulan verileri yok etmeme sucudur. lgili maddede tanimlanan
su¢ TCK’nin 257/2.maddesinin?® 6zel seklidir. Sugla korunan hukuki yarar, yine temel
olarak kisisel verilerin korunmasi hakkidir. Bu sug 6zelinde kisisel verilerin korunmasi

hakkinin bir alt ilkesi olan belirli siire ilkesinin korundugunu s6ylemek miimkiindiir. Yine

24T{irk Ceza Kanunu’nun Zincirleme sug baslikli 43.maddenin 2.fikrasi; “Adyni sucun birden fazla kisiye
karsi tek bir fiille iglenmesi durumunda da, birinci fikra hiikmii uygulanir.” seklindedir.

25 TOROSLU, a.g.e., s.370.

286 Farkli yonde goriis igin bkz. KILIC, a.g.m., 5.36.

28 GOKCAN-ARTUGC, a.g.e., 5.4279.

288 Tiirk Ceza Kanunu’nun 138.maddesi;

“(1) Kanunlarin belirledigi siirelerin ge¢mis olmasina karsin verileri sistem icinde yok etmekle yiikiimlii
olanlara gorevlerini yerine getirmediklerinde bir yildan iki yila kadar hapis cezast verilir.

(2) (Ek: 21/2/2014-6526/5 md.) Sugun konusunun Ceza Muhakemesi Kanunu hiikiimlerine gore ortadan
kaldirilmast veya yok edilmesi gereken veri olmasi hdlinde verilecek ceza bir kat artirthir.” seklinde
diizenlenmistir.

289 Tiirk Ceza Kanunu’nun “Gérevi Kétiiye Kullanma” baglikli 257.maddesinin 2.fikrast; “Kanunda ayrica
su¢ olarak tamimlanan haller disinda, gérevinin gereklerini yapmakta ihmal veya gecikme gostererek,
kisilerin magduriyetine veya kamunun zararina neden olan ya da kisilere haksiz bir menfaat saglayan kamu
gorevlisi, ti¢ aydan bir yila kadar hapis cezast ile cezalandirilir.” seklindedir.
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kisisel verilerin korunmasi hakki ile organik bir iliski i¢inde olan unutulma hakk1?*® da

sucla korunan baska bir hukuki yarardir.

6698 sayil1 Kanun’un 7.maddesinde Kisisel Verilerin Korunmas1 Kanunu veya
diger ilgili kanunlardaki hiikiimlerine uygun olarak islenen kisisel verilerin, islenmesini
gerektiren sebeplerin ortadan kalkmasi halinde bu verilerin re’sen veya ilgili kiginin talebi
tizerine veri sorumlusu tarafindan silinecegi, yok edilecegi veya anonim hale getirilecegi
diizenlenmistir. Bu madde kapsaminda olusan aykiriliklar paralel olarak Tiirk Ceza

Kanunu’nun 138.maddesinde yerini bulmustur.

Sugun maddi konusu kanunlarin belirledigi siirelerin gegmesine ragmen yok
edilmeyen kisisel verilerdir. Dolayistyla sugun olugmasi i¢in; bir kisisel verinin daha dnce
kaydedilmis olmasi ve kaydedilen kisisel verinin kayit siiresinin dolmasina ragmen yok
edilmemis olmasi sartlarinin birlikte gergeklesmesi gerekmektedir. Kanuni siirelerden
kasit, verinin silinmesi i¢in ilgili gérevliye verilen siire degil kisisel verinin sistemde

kaldig siiredir.?%!

Sugun faili kisisel veriyi yok etmekle gorevli olup bu gorevini yerine getirmeyen
kisidir. Fail yalnizca kamu gorevlisi olmayip, kisisel verilerin silinmesinde gorevli
bulunan sivil kisiler de olabilir. Kisisel Verilerin Korunmasi Kanunu’nun 3/1-1
maddesinde gorevi tanimlanmis olan veri sorumlusu sugun failidir. Kanun’da belirtildigi
tizere veri sorumlusu veri kayit sisteminin yonetilmesinden sorumludur. Ydnetme
islemine kisisel verilerin yok edilmesi de dahildir. Ancak daha dnce belirtildigi {izere
sucun failinin tiizel kisi olmas1 miimkiin degildir. Veri sorumlusunun tiizel kisi olmasi
durumunda sugun faili, kisisel verilerin yonetilmesinden sorumlu gergek kisi olacaktir.

Tiizel kisiler hakkinda uygulanacak giivenlik tedbirleri ise ayrica degerlendirilecektir.

Verileri yok etmeme sugunun magduru konusunda doktrinde tartigma
bulunmaktadir. Bir goriise gore?®? kamu idaresi tarafindan kaydedilmis olan kisisel
verilerin yok edilmemesi halinde sug¢ neticesinde kamu otoritesinin ve itibarinin zarar

gordigii, dolayisiyla magdurun kamu idaresi olacag ileri siiriilmektedir. Kanaatimizce

2% Unutulma hakks; dijital ortamda yer alan ilgili kisilere ait rahatsiz edici her tiirlii kisisel verinin, bu
kisilerin talebi lizerine bir daha geri getirilemeyecek bicimde ortadan kaldirilmasi veya silinmesi seklinde
kendini gosteren temel bir insan hakkidir. Detayh bilgi icin bkz. NALBANTOGLU, Seray: “Bir Temel Hak
Olarak Unutulma Hakki”, Tiirkiye Adalet Akademisi Dergisi, Y11.9 Say1.35, s.589.

21 DULGER, a.g.m. , s.133.

292 SELEK, Ozan: Kisisel Verilerin Korunmasi ve Verileri Yok Etmeme Sugu (TCK m. 138), Onikilevha
Yaymecilik, Istanbul 2021, s. 105; Diilger, a.g.m., s.125.
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kamu idaresinin sugun magduru olabilmesi, ancak su¢un nitelikli hali olan ikinci fikranin
gerceklestigi durumda miimkiindiir. Aksi halde sugun magdurunun kural olarak kisisel

verileri yok edilmeyen gercek kisilerdir.
2.2.3.2. Sucun Unsurlari

2.2.3.2.1. Maddi Unsur

Kanunun lafzindan anlasilacag: iizere herhangi bir veri kayit sisteminde kayith
bulunan kisisel verilerin kanunda belirtilmis olan siirelerin gegmesine ragmen Yok
edilmemesi halinde s06z konusu su¢ olusacaktir. Tirk Dil Kurumunun Giincel
S6z1iigii*® ne gore yok etmek; ortadan kaldirmak, ifna etmek, izale etmek anlamina
gelmektedir. Bir kigisel verinin kayith sitemden g¢ikarilmasi, tekrar erisilemeyecek
vaziyete getirilmesi halinde yok etme fiilinin varliginin kabulii gerekir. Yazili sisteme
kayitli olmasi halinde yazinin ortadan kaldirilmasi, dijital sisteme kayitli olmasi halinde
ise dijital datanin sistemden ¢ikarilmasi halinde yok etme eylemi ger¢eklesmis olur.
Giiniimiiz teknolojisinde dijital sistemde kayitli bir verinin geri doniilmeyecek sekilde
yok edilmesinin her zaman miimkiin oldugunu sdyleyemesek de, ortadan kaldirilan

verinin basit bir ugras sonucu elde edilemeyecek olmasi halinde, yok edildiginin kabulii

gerekir.

Tiirk Ceza hukuku 6gretisi kapsamindaki hareket; icrai, ihmali ve ihmal suretiyle
icrai olarak tasnif edilebilir. Kanunun emrettigi bir hareketin yapilmamasi neticesinde
ihmali sug olusacaktir.?®* Kisisel verileri yok etmeme sucu ihmali hareketlerle islenen
suglardandir. Veri sorumlusunun kanunda belirtilen siirenin gegmesinden sonra kisisel
verileri yok etmekte ihmal gostermesi halinde mezkir su¢ olusacaktir. Kisisel verilerin
ne kadar siire sonra yok edilecegi belli oldugu durumlarda bu tarihten, tam olarak belli
olmadig hallerde ise makul siirelerin gegmesinden itibaren yok etmeme ihmali davranisi

gerceklesmis olur.

Daha once de belirtildigi iizere KVKK 7. Maddesi ile TCK 138. Maddesi
birbiriyle paralellik gostermektedir. Her iki kanunda da yok edilme eyleminden

diizenlemistir. iki kanun arasinda paralellik bulunsa da anilan normlarin birebir

2%Bkz. Tiirk Dil Kurumu Sézliikleri (sozluk.gov.tr), E.T.:17.04.20204.

24 YILMAZ, Zahit: “Miistereck Faillik ve Dolayli Faillik Kurumlarinmn fhmali Suglar Yéniinden
Degerlendirilmesi”, Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalar1 Dergisi, Cilt.24 Say1.1,
s.123.
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uyustugunu sdylemek miimkiin degildir. Zira TCK 138.maddesi yalnizca kanuni siireler
gecmesine ragmen kisisel veriyi yok etmeme eylemini sug olarak diizenlemis, KVKK
7.maddesinde belirtilen silme ve anonim hale getirme eylemlerini yaptirima
baglamamistir. Yalnizca TCK 138.maddesi ile KVKK 7.maddesi karsilastirilacak olursa;
diizenlemenin bu haliyle anonim hale getirme veya silme eylemleri yoniinden yaptirima
baglandigini sdylemek miimkiin degildir. Ancak 6698 sayili KVKK 17.maddesinin 2.
fikras1 “Bu Kanunun 7 nci maddesi hiikmiine aykirt olarak; kisisel verileri silmeyen veya
anonim hadle getirmeyenler 5237 sayili Kanunun 138 inci maddesine gére cezalandirilir.”
seklinde diizenlenmistir. Dolayisiyla KVKK 7. maddesindeki silme ve anonim hale
getirme eylemlerinin TCK baglamindaki kanunilik eksigi bu madde atfiyla giderilmistir.
Su halde isleme sebepleri ortadan kalkan diger bir deyisle kayit altinda tutulmasi artik
gereksiz olan bir kisisel verinin kisisel silinmemesi, anonim hale getirilmemesi veya yok
edilememesi durumlarinda da Tirk Ceza Kanunu’nun 138. maddesindeki yaptirim
uygulanacaktir. Hemen belirtmek gerekir ki KVKK 17/2 ile TCK 138 teknik olarak

birbirinden farkli normlar olup, yalnizca yaptirimlari konusunda ortaklik bulunmaktadir.

Netice sucta tanimlanan eylemin gerceklesmesi sonucunda bu eylemin dis
diinyaya biraktig1 etkiye denilmektedir. Kisisel verileri yok etmeme sugunda, kanun
koyucu herhangi bir neticenin gergeklesmesini aramadigindan zararin olugmasi sart1 da
bulunmaz. Bu anlamda s6z konusu sug tehlike sugudur. Kanunun lafz1 geregi verilerin
yok edilmesi gerektigi anda bu konuda bir ithmalin gergeklesmesi halinde, ihmalle sug
olusacaktir.?® Bu agidan TCK'nin 138. maddesindeki verileri yok etmeme sugu soyut bir
tehlike sucudur. Soyut tehlike suclarinda ortaya herhangi bir tehlikenin ¢ikip ¢ikmadigi
da arastirilmaz. Ortak tecriibeye gore soz konusu davranisin gergeklesmis olmasi halinde

tehlikenin de var oldugunun kabuliinii gerektirir.

Kisisel verileri yok etmeme sugunun olusmasi i¢in kanundan kaynaklanan veri
yok etme yiikiimliiliigiiniin ihlal edilmesi gerektiginden, bu sugcta ilgilinin rizas1 hukuka
uygunluk sebebi bulunmamaktadir.?®® Verisi yok edilmeyen magdur, bu konuda aktif bir
irade beyani ile rizasini agiklamis dahi olsa sug¢ olusacaktir. Zira su¢un magduru ilgili kisi

olsa dahi fail kanunun emredici hilkkmiine aykir1 davranarak bir ihlal gergeklestirdiginden

295 GOKCAN-ARTUK, a.g.e., 5.4316.
2% KOCAK, Ugur Atakan: “Kisisel Veri Ihlallerinin Tiirk Ceza Kanunu Kapsaminda Degerlendirilmesi”,
TBB Dergisi, Y1l 2022 Say1 63, s.65.
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sucun olusumunda mutlak suretle tasarruf edilecek bir hakkin bulunmadigini kabul etmek

gerekir.
2.2.3.2.2. Manevi Unsur

Kisisel verileri yok etmeme sucu yalnizca kastla islenebilir. Bu kast dogrudan
kast olup, dolayl kastla sugun islenmesi de s6z konusu degildir. Kanunun lafzina
bakildiginda sugun islenmesi igin genel kast yeterlidir. Kisisel verilerin yok edilmemesi

eyleminde failin giittigli amacin bir 6nemi bulunmamaktadir.
2.2.3.3. Sucun Ozel Goriiniimii
2.2.3.3.1. Nitelikli hal

Maddenin ikinci fikrasinda sugun nitelikli hali diizenlenmistir. Buna gore, yok
edilmeyen kisisel verinin 5271 sayili Ceza Muhakemesi Kanunu hiikiimlerine gore yok
edilmesi gereken bir veri olmasi durumunda verilecek cezada artirim uygulanacaktir.

297 ve fikrasinda diizenlendigi iizere

Omegin Ceza Muhakemesi Kanunu’nun 81/2 madde
sorusturma kapsaminda toplanan kisisel verilerin sartlarinin gergceklesmesi halinde yok
edilmesi gerekir. Bu verilerin yok edilmemesi halinde TCK 138/2. maddesindeki sug
olusacaktir. Yine aymi sekilde CMK’nin 80 ve 137.maddelerindeki veriler de bu
kapsamda degerlendirilmektedir.?®® Belirtmek gerekir ki, yok edilmesi gereken kisisel
veriler aynt maddenin birinci fikras1 kapsaminda hukuka uygun olarak toplanmis olan

verilerdir.
2.2.3.3.2. Tesebbiis

Kisisel verileri yok etmeme sucunun ihmali suglardan oldugunu daha 6nce
belirtmistik. Ogretide ihmali suglar konusunda tesebbiisiin miimkiin olup olmamasi,
ihmal tiiriine gore ikili bir ayrima gore degerlendirilir. Thmal suretiyle icra suglarma

tesebbiis kural olarak miimkiinken, sirf ihmali suglarda tesebbiis miimkiin degildir.?%®

2975271 say1li Ceza Muhakemesi Kanunu’nun 81.maddesi;

“(1) Ust simirt iki yil veya daha fazla hapis cezasini gerektiren bir suctan dolayt siipheli veya samgn,
kimliginin teshisi igin gerekli olmasi halinde, Cumhuriyet savcisinin emriyle fotografi, beden dlgiileri,
parmak ve avug igi izi, bedeninde yer almis olup teshisini kolaylastiracak diger ozellikleri ile sesi ve
gortintiileri kayda alinarak, sorusturma ve kovusturma iglemlerine iliskin dosyaya konulur.

(2) Kovusturmaya yer olmadigi kararina itivaz siiresinin dolmasi, itirazin rveddi, beraat veya ceza
verilmesine yer olmadigi karari verilip kesinlesmesi hallerinde soz konusu kayitlar Cumhuriyet savcisinin
huzurunda derhdl yok edilir ve bu husus tutanaga gegirilir. ” seklindedir.

2% GOKCAN-ARTUC, a.g.e., s.4317.

2% TOROSLU, a.g.e.320.
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Mezkir sugun sirf ihmali suglardan olduguna gore kural olarak tesebbiisiin miimkiin
olmadigint sdylemek yerinde olacaktir. Yine de sirf ihmali suclarda dahi hareketin
boliinebildigi durumlarda tesebbiise elverisli bir eylemin ortaya ¢ikmasinda bir engel

bulunmamaktadir.
2.2.3.3.3. Istirak

Sug tek kisi tarafindan gergeklestirilebilecegi gibi birden fazla kisiyle birlikte de
islenebilir. Bir kisinin tek basma isleyebilecegi sugun, birden fazla kisiyle birlikte

O Tirk Ceza Kanunu’nu

islenmesi durumunda suga istirak giindeme gelir.*°
138.maddesinde oldugu gibi ihmali suglarda istirakin miimkiin olup olmadig
tartismalidir. Ancak katildigimiz goriise®® gore bu suglara istirak miimkiindiir. Veri
sorumlusunun birden fazla oldugu durumlarda bu verilerin yok edilmemesi eylemi
acisindan failler arasinda ortak bir sug isleme karari var ise istirakin de miimkiin olacagi

kanaatindeyiz. Boyle bir birliktelik kararinin bulunmamasi halinde ise ayr1 ayri suglarin

olusacaginin kabulii gerekir.

5237 sayili Kanun’un 37.maddesi ve devaminda istirak hiikiimleri yer
almaktadir. Istirakin miisterek faillik, azmettirme ve yardim etme olarak goriiniis
bicimleri mevcuttur. Bigimsel kanunilik ilkesi geregi istirakin sorumluluk dogurabilmesi
icin ayn1 Kanun’un 37, 38 ve 39.maddelerindeki eylemlerden birinin davranisa uymasi

gerekir.

TCK 138 kapsaminda diizenlenen verileri yok etmeme sucu 0zgli sug
oldugundan istirak bakimindan o&zellik gosterir. Sugun faili, kanunlarin belirledigi
siirelerin gegmesine ragmen kisisel verileri yok etmeyen gorevli, diger deyisle veri
sorumlusudur. Suga veri sorumlusu olmayan bir kisi tarafindan istirak edilmesi halinde
bu kisi, Tiirk Ceza Kanunu 40.maddesinin 2.fikrasinda diizenlendigi iizere sucgun faili
olamaz. Bu durumunda veri sorumlu olmayan kisinin cezai sorumlulugu Tiirk Ceza
Kanunu 38 ve 39.maddeleri gozetilerek azmettirme veya yardim etme baglaminda

degerlendirilmelidir.3%

30 TOROSLU, a.g.e., 322.
01 YILMAZ, a.g.m., s.126.
302 SINAR, a.g.m., s.58.
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2.2.3.3.4. ictima

Daha once de belirtildigi tizere, KVKK’nin 17/2. maddesi ile TCK m.138’de
diizenlenen suglar biriyle paralellik gosterse de ceza hukuku baglaminda farkli sug
tiplerini olustururlar. Dolayisiyla bu suglar arasindaki i¢timai durum 6zellik teskil

edecektir.

KVKK 17.maddesine aykirilik halinde TCK 138. Maddesindeki yaptirim
uygulanacaktir, KVKK 17.maddenin lafzina bakildiginda KVKK 138.maddesi
hiikmiintin degil, yalnizca yaptirnmin uygulanacagi belirtilmistir. Ez ciimle her iki

diizenlemenin farkli hukuki normlar oldugu konusunda bir duraksama bulunmamaktadir.

Fail, anonimlestirmesi gereken kisisel veriyi anonimlestirmemis veya silmemis
ise s6z konusu eylemler KVKK’nin 17/2. maddesi kapsaminda diizenlenmis oldugundan
bu madde uygulama alani bulacaktir. Zira TCK 138. maddesinin anonimlestirmeme veya

silmeme konusunda bir yaptirimi bulunmamaktadir.
2.2.4. Sikayet (md.139)

Tiim suglar birey 6zelinde toplumu ilgilendirdigi ve toplumsal diizeni bozdugu
i¢cin kural olarak re’sen sorusturulur ve kovusturulurlar. Ancak baz1 durumlarda suglarin
re’sen sorusturulmasi, magdur bakimindan sucun olusturdugu zarardan daha biiyiik bir

zarar dogmasina sebep olabilir.3%

Bu zarar ceza muhakemesi siireclerinin
yipraticihigindan ileri gelecegi gibi bagkaca 6zel nedenlerden de kaynaklanabilir. Bu gibi
su¢ yogunlugunun nispeten hafif oldugu durumlarda, kanun koyucu ceza muhakemesinin
isletilmesi konusunda magdura bir takdir hakki tanimistir. Iste bu takdir hakki muhakeme

sart1 niteligindeki sikayet miiessesesidir.

Tiirk Ceza Kanunu’nun 139.maddesi; “Ozel Hayata ve Hayatin Giz Alanina
Kars1 Suclar” baslikli dokuzuncu bdliimiinde yer alan suglarin, kisisel verilere karsi
islenen suclar hari¢ olmak tizere sikayete tabi oldugunu diizenlemistir. Dolayisiyla kisisel
verilerin kaydedilmesi, verileri hukuka aykir1 olarak verme veya ele ge¢irme ve verileri
yok etmeme suglarinda sorusturma ve kovusturma yapilabilmesi i¢in magdurun sikayeti

aranmayacaktir.

38 TOROSLU, a.g.e., 5.495.
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2.2.5. Tiizel Kisiler Hakkinda Giivenlik Tedbirleri (Md.140)

Tiirk Ceza Hukuku 6gretisinde tiizel kisilerin sugun faili olamayacagi kabul
edilmektedir. Sugun tiizel kisilik biinyesinde islenmis olmasi ve veri sorumlusunun tiizel
kisiligin kendisi olmasi halinde de ayni durum gegerlidir. Madde gerckgesinde de
belirtildigi iizere bu hal Anayasa’da giivence altina alinan sahsilik ilkesinin bir tezahiirii
niteligindedir. Ancak sucun tiizel kisilik biinyesinde islenmis olmasi halinde tiizel
kisiligin yoneticisi veya ilgili konudaki gorevlisi olan gergek kisinin sugun faili olacagini

daha onceden belirtmistik.

Tiizel kisilerin sucun faili olmamasi, ilgili tiizel kisilik hakkinda yaptirim
uygulanmasina engel degildir. Nitekim “Ozel Hayata ve Hayatin Giz Alanina Karsi
Suglar” boliimiinde yer alan kisisel verilere kars1 islenen suclarda da bu tiir yaptirimlarin
uygulanmasi, Kanun’un 140.maddesi diizenlemesi ile miimkiin hale gelmistir. Sugun
tiizel kisilik biinyesinde islenmis olmasi ve veri sorumlusunun tiizel kisilik olmas1 halinde
5237 say1l1 Tiirk Ceza Kanunu’nun 60.maddesinde3** diizenlenen tiizel kisiler hakkindaki

giivenlik tedbirleri gliindeme gelecektir.

TCK 60.maddesinin dordiincii fikrasinda diizenlendigi iizere, tiizel kisiler
hakkinda giivenlik tedbirleri ancak kanunun ayrica belirttigi hallerde uygulanabilir. Diger
deyisle tiizel kisiler hakkinda giivenlik tedbirine hilkkmedilmesine dair bir diizenlemenin

bulunmadig: hallerde bu yaptirimlarin uygulanma imkani yoktur.

[k yaptirim, iznin iptalidir. Sugun tiizel kisilik biinyesinde islenmis olmasi ve
veri sorumlusunun tiizel kisilik olmasi halinde, ilgili tlizel kisi faaliyeti konusunda
herhangi bir kamu kurumundan izin almis ise mahkGmiyet halinde bu izin iptal
edilecektir. Ancak bu durumda izne dayali yetkinin koétiiye kullanilmasi, eylem
sonucunda ise tiizel kisilige bir faydanin saglanmis olmasi sartlar1 aranacaktir. Son olarak
mahk{im olunan sugun kasitl bir su¢ olmasi gerekir ki, zaten kisisel verilere kars1 islenen

suclarda taksirle islenen bir hal mevcut degildir.

304 5237 say1l Tiirk Ceza Kanunu’nun Tiizel Kisiler Hakkinda Giivenlik Tedbirleri baglikli 60.maddesi;
“(1) Bir kamu kurumunun verdigi izne dayali olarak faaliyette bulunan ozel hukuk tiizel kigisinin organ
veya temsilcilerinin istirakiyle ve bu iznin verdigi yetkinin kotiiye kullanilmasi suretiyle tiizel kisgi yararina
islenen kasitl suglardan mahkiimiyet halinde, iznin iptaline karar verilir.

(2) Miisadere hiikiimleri, yararina iglenen suglarda ozel hukuk tiizel kisileri hakkinda da uygulanr.

(3) Yukaridaki fikvalar hiikiimlerinin uygulanmaswnin islenen fiile nazaran daha agir sonuglar ortaya
¢tkarabilecegi durumlarda, hakim bu tedbirlere hiikmetmeyebilir.

(4) Bu madde hiikiimleri kanunun ayrica belirttigi hallerde uygulanir.” seklinde diizenlenmistir.
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Maddenin ikinci fikras1 miisadereyi diizenlemektedir. Madde gerekcesinde de
belirtildigi iizere miisadere kosullarinin olusmasi i¢in; esya veya kazancin iyiniyetli
ticlincii kisiye ait olmamasi, miisadere konusunun sucun islenmesinden dolay1 tiizel
kisilik biinyesine kazandirilmis olmasi gerekir. Son olarak belirtmek gerekir Ki, islenen
su¢ ile yaptirnm arasinda orantisizlik olmasi halinde yaptirim uygulanmasindan
vazgecilebilir. Somut olay nezdinde degerlendirme yapilarak mahkemeler tarafindan
Olctliiliik ilkesi g¢ergevesinde yaptirimin uygulanmamasimna karar verilmesi de

mumkuindiir.

2.2.6. Ozel Hayatin Gizliligini Thlal Sucu Ve Kisisel Verilere Kars1 Islenen

Suclarla Karsilastirilmasi
2.2.6.1. Ozel Hayatin Gizliligini ihlal Suguna Dair Genel Bilgiler

5237 sayili Tiirk Ceza Kanunu’nun 134. maddesinde®® 6zel hayatin gizliliginin
ihlal edilmesi sugu diizenlenmistir. Bu diizenleme ile kanun koyucunun kisinin maddi ve
manevi varhigint gelistirebilmesi ve kisisel 6zerkligini saglayabilmesi icin ihtiyact olan
0zel hayat1 ve bu hayatin gizliligini korumay1 amaglamaktadir. Dolayisiyla sugla korunun
hukuki deger kisinin 6zel hayatinin dokunulmazligidir. Hukukun korudugu alan, 6zel

hayat ve gizli hayat alanlaridir.

Ozel hayat, diger kimseler tarafindan 6grenilmesi istenmeyen ve korunmasi
hukuken gerekli olan hayat alanini kapsayan bir boliim olarak kabul edilir. Nitekim
Anayasanin  20.maddesinin  birinci fikrasr®® s6z konusu hakkin dayanagim

olusturmaktadir.

Sugun maddi konusu kisilerin ihlale maruz kalan 6zel hayatinin gizliligidir.
Bununla birlikte su¢un konusunu yalnizca gizli hayat alaninda kalan olaylarla daraltmak

miimkiin degildir.

305 5237 say1l Tiirk Ceza Kanunu’nun 134.maddesi;

“(1) Kisilerin ézel hayatimn gizliligini ihlal eden kimse, bir yildan ii¢ yila kadar hapis cezasi ile
cezalandirilr. Gizliligin gériintii veya seslerin kayda alinmasi suretiyle ihlal edilmesi halinde, verilecek
ceza bir kat artirilir.

(2) Kisilerin ozel hayatina iliskin goriintii veya sesleri hukuka aykirt olarak ifsa eden kimse iki yildan bes
vila kadar hapis cezasi ile cezalandirilir. Ifsa edilen bu verilerin basin ve yayin yoluyla yayimlanmast
halinde de ayni cezaya hiikmolunur.” seklinde diizenlenmistir.

36 T.C. Anayasasi’nin “Ozel hayatin gizliligi” bashkli 20.maddesinin birinci fikrasina; “Herkes, 6zel
hayatima ve aile hayatina saygi gosterilmesini isteme hakkina sahiptir. Ozel hayatin ve aile hayatinmn
gizliligine dokunulamaz.” seklindedir.
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Mezkir su¢un magduru herkes olabilir. Ancak yaptiklart is ya da mesleki
alanlar1 nedeniyle kamuya mal olmus kisiler, hayatlarinin kisiye 6zel olan sir niteligindeki
alanin bir kismini1 kaybettiklerinden, bu kisilerin 6zel hayata saygi haklarinin kapsaminin

da 6nemli 6lciide daralacagi kabul edilmektedir.>"’

Ozel hayat alan1 yalmzca gercek kisilerin uhdesinde bulunacagindan sucun
magdurunun ancak gergek kisiler olabilecegi kabul edilmelidir. Kald1 ki, Tiirk Ceza

hukuku sisteminde tiizel kisiler magdur olarak kabul edilmemektedir.

Sucun faili herkes olabilir. Bu baglamda TCK’nin 134.maddesi 6zgii sucglardan
degildir. Ancak ayni Kanun’un 137.maddesinde sucun failine gore Ozellik gdsteren

nitelikli halleri diizenlenmistir.

Kisilerin 6zel hayatinin ihlal edilmesi eylemi sug olarak diizenlenmis olup,
ihlalin seklinin sugun olusmasi agisindan bir onemi bulunmamaktadir. Sugun taksirli hali

diizenlenmemis oldugundan yalnizca kastla islenecektir.

Maddenin ilk fikrasinin ikinci cimlesi sugun nitelikli halini diizenlemistir. Buna
gore gizliligin goriintii ve seslerin kayda alinmasi suretiyle gerceklesmesi halinde
verilecek cezada artirnm uygulanacaktir. Yine bir diger nitelikli hal ise ikinci fikrada
diizenleme alani bulmustur. Diizenlemeye gore; kisiler arasindaki 6zel hayata dair
goriintli veya seslerin ifsa edilmesi halinde verilecek ceza, temel cezaya nazaran daha agir
olacaktir. Ifsa etmekten kasit®® ise gizli bir seyi ortaya dokmek, agiga vurmak, yaymak,

ilan etmek, afise etmektir.

2.2.6.2. Ozel Hayatin Gizliligini Thlal Sucu Ile Kisisel Verilere Karsi islenen

Suc¢larin Karsilagtirilmasi

Tiirk Ceza Kanunu’nun 134.maddesinde 6zel hayatin gizliligini ihlal sugu ile
ayni Kanun’un 135 ve 136.maddelerindeki kisisel verilerin kaydedilmesi ve verileri
hukuka aykir1 olarak verme veya ele gecirme suglar1 arasinda baglanti bulunmaktadir. Bu
baglant1 hem sugla korunan deger bakimindan, hem de tipe uygun eylemlerin benzerligi

acisindan kendisini gostermektedir. S6z konusu baglanti, eylemin hangi hukuk normunu

307 Bkz. Avrupa insan Haklar1 Mahkemesi, LINGENS v. AUSTRIA (coe.int) karar1, E.T.:20.04.2024.
308 Bkz. Tiirk Dil Kurumu Sézliikleri (sozluk.gov.tr), E.T.:20.04.20204.
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ihlal edecegi veya su¢ olusturan eyleme karsi hangi cezai yaptirrm uygulanacagi

konusunda hukuki bir sorun teskil etmektedir.

Her iki su¢ grubunun birbiriyle olan iliskisi o6gretide farkli gorislerle
aciklanmaya calisiimaktadir. Konuya dair doktrindeki katildigimiz goriis,>® 6zel hayatin
gizliligini ihlal sugunun kisisel verilere kars1 islenen suglara nispeten 6zel norm®!° niteligi
tasidigr goriisiidiir. 31312 Zira kisinin 6zel hayatina iliskin bir bilgi veya belgenin
kaydedilmesi halinde 6zel hayatin gizliligini ihlal su¢unu teskil edeceginde duraksama
bulunmaz. Ancak bu bilgi veya belgelerin kisisel veri niteliginde oldugu da gozetildiginde

ayni eylem kisisel verilerin kaydedilmesi sugunu da olusturacaktir.

Kisisel verilerin korunmas1 hakkinin 6zel hayata saygi hakkinin bir alt dali degil,
bagimsiz bir hak olduguna dair Ogretideki baskin goriisten Onceki boliimlerde
bahsetmistik. Oyle ki; aleni olan bir bilginin kaydedilmesi ya da ele gegirilmesinin 6zel
hayata saygi1 hakki kapsaminda korunmayacagi agiksa da; alenilestirilmis olan bilgi veya
belgenin kisisel veri olma 6zelligi ortadan kalkmaz. S6z konusu bilgi ve belge halihazirda
kisisel verilerin korunmasi hakki zirhiyla korunmaktadir. Alenilestirme olgusunun
magdur tarafindan gerceklestirilmemis olmast veya alenilestirilme amacina aykirilik
teskil eden bir eylemin bulunmas1 halinde®® kisisel verilere kars1 islenen suglar giindeme

gelecektir.

89 DULGER, a.g.m. 5.158.

310 Sug teskil eden bir eyleme ceza hukukundaki normlardan birden fazlasinin uygulanabilir goziikmesi
halinde, hangisinin uygulanacagi sorunu doktrinde goriinliste normlar gatigsmasi denilen durumu ortaya
cikarir. Alman ve Italyan ceza hukuku dgretisinde ortaya ¢ikan “6zel normun dnceligi ilkesi” sayesinde bu
catismanin ortadan kaldirilmasi amaglanmigtir. Bu durumda eyleme uygulanacak cezai normlardan birisi
digerini uygulanamaz hale getirir. Ozel normun 6nceligi ilkesine gére, bir eylem; genel tipte var olan tiim
unsurlart igeren bagka bir Ozel tipe de uyuyor ise, 6zel olan kanuni diizenleme uygulanarak genel
diizenlemeyi uygulanmaz hale getirecektir. Suglar arasindaki 6zel-genel norm iligkisini tespit etmek igin
belirlenen kistasa gore; eger bir normun diizenlendigi eylem, o norm olmasaydi genel norma dahil
edilebilecek ise burada ilk normun 6zel norm oldugu kabul edilebilir. Detayl1 bilgi i¢in bkz. TOROSLU,
a.g.e, s.93.

311 Bir goriise gore yalmizea 6zel hayatm gizliligini ihlal sugunun birinci maddesinin birinci fikrasmin ikinci

climlesinde diizenlenen gizliligin goérintii veya seslerin kayit altina alinmasi suretiyle ihlal edilmesi
sugu(TCK m.134/1-2.ctimle) ile kisisel verilerin kaydedilmesi sugu(TCK m.135) arasinda genel norm-dzel
norm iligkisi bulunmaktadir. Ayn1 yazarlar 6zel hayatin gizliligini ihlal sug¢larinin ilgili bélimdeki tiim
suglar1 kapsayic1 bir genel norm niteliginde oldugu gériisiindedir. Detayli bilgi i¢in bkz. KOCA, Mahmut;
iflhan UZULMEZ, a.g.m., s.91.

812 Aksi yonde goriis igin bkz. KOCA, Mahmut; Ilhan UZULMEZ: Tiirk Ceza Hukuku Ozel Hiikiimler,
Adalet Yayievi, Y.2013, s.506.
313 « . Suca konu hesabin sanik tarafindan acildigimin tespit edilmesi halinde suga konu resmin katilan

tarafindan daha once internet ortaminda yaymmlandigina iliskin beyan nedeniyle katilanin ézel yasam
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Sonug olarak, her iki sug tipi arasindaki ayrim; kaydedilen veya ele gecirilen
bilgi ya da belgenin 6zel hayatin giz alanina iliskin olup olmadig1 noktasinda toplanir.
Ozel hayatin giz alanina girmeyen bilgi veya belge, kisisel veri kapsaminda ise TCK
m.135-136 kapsaminda degerlendirilecektir. Yargitay eylemin 6zel hayatin giz alanina
matuf bir halde olmasi durumunda eylemin 6zel hayatin gizliligini ihlal sugunu

olusturacagina isaret etmektedir.3!

2.3. Kisisel Verilerin Korunmasimda Kabahatler Ve Idari Para Cezalan

Kisisel Verilerin Korunmasi Kanun’un 17.maddesinde suclar diizenlendigi gibi
ayn1 Kanun’un 18. maddesinde®!® de kabahatler diizenlenmistir. Bu kabahatleri uygulama
karar1 ise ayn1 Kanun’un 22/1-g maddesinde diizenlendigi iizere Kisisel Verileri Koruma

Kurulu’nun yetkisi dahilindedir. Ancak idari yaptirim tiirlerini belirtmeden énce TCK’da

alamina iliskin, herkes tarafindan bilinmesini istemeyecegi resim olmadig1 ancak katilamin kisisel verisi
kapsaminda oldugu, katilana ait diger kisisel verilerle birlikte hukuka uygunluk nedenlerinin bulunmamasi
nedeniyle hukuka aykiri olarak rizasi disinda yaymlanmasi nedeniyle 5237 sayili Kanun'un 136 nci
maddesinin birinci fikrasinda diizenlenen verileri hukuka aykiri olarak verme veya ele gegirme sugunu
olusturacagi gézetilmeden su¢ vasfinda yanilgiya diisiilerek yazili sekilde aym Kanun'un 134 iincii
maddesinin ikinci fikrasinda diizenlenen ozel hayatin gizliligini ihlal su¢u kapsaminda degerlendirme

yapulamast hukuka aykirt bulunmustur.”, Yargitay 12.CD. 2021/2552 E. -. 2023/5107 K.

Sl Samigin gayri resmi birlikte yasadigi katilamin bilgisi ve rizasi disinda ¢iplak ve yari ¢iplak resmini

¢ekmesine konu olayda, bozma ilami iizerine yapilan yargilama sonunda taraflar arasinda uzlasmanin
saglanamamasi sonrast alt sinirdan uzaklasilarak sanik hakkinda 6zel hayatin gizliligini ihlal su¢undan
mahkumiyete karar verilerek ...” , Yargitay 12. C.D. 2022/8839 E.- 2023/5503 K.

315 6698 say1li Kanun’un “Kabahatler” bashkli 18. maddesi;

“(1) Bu Kanunun;

a) 10 uncu maddesinde ongériilen aydinlatma yiikiimliiliigiinii yerine getirmeyenler hakkinda 5.000 Tiirk
lirasindan 100.000 Tiirk lirasina kadar,

b) 12 nci maddesinde ongoriilen veri giivenligine iliskin yiikiimliiliikleri yerine getirmeyenler hakkinda
15.000 Tiirk lirasindan 1.000.000 Tiirk lirasina kadar,

¢) 15 inci maddesi uyarmca Kurul tarafindan verilen kararlart yerine getirmeyenler hakkinda 25.000 Tiirk
lirasindan 1.000.000 Tiirk lirasina kadar,

¢) 16 ncit maddesinde ongoriilen Veri Sorumlular: Siciline kayit ve bildirim yiikiimliiliigiine aykiri hareket
edenler hakkinda 20.000 Tiirk lirasindan 1.000.000 Tiirk lirasina kadar,

d) 9 uncu maddenin besinci fikrasinda éngoriilen bildirim yiikiimliiliigiinii yerine getirmeyenler hakkinda
50.000 Tiirk lirasindan 1.000.000 Tiirk lirasina kadar,

idari para cezast verilir.

(2) Bu maddede ongoriilen idari para cezalari veri sorumlusu olan gergek kigiler ile 6zel hukuk tiizel kigileri
hakkinda uygulanr.

(3) Birinci fikrada sayilan eylemlerin kamu kurum ve kuruluslar: ile kamu kurumu niteligindeki meslek
kuruluslar: biinyesinde islenmesi hdlinde, Kurulun yapacag: bildirim iizerine, ilgili kamu kurum ve
kurulusunda gorev yapan memurlar ve diger kamu govevlileri ile kamu kurumu niteligindeki meslek
kuruluslarinda gorev yapanlar hakkinda disiplin hiikiimlerine gére islem yapilir ve sonucu Kurula
bildirilir.” seklindedir.
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diizenlenen suglar ile s6z konusu idari yaptirim arasindaki ictimai iliskiden bahsetmekte

fayda vardir.

5326 sayili Kabahatler Kanunu’nun 15/3. maddesine gore bir eylem hem sug
hem de kabahat olarak tanimlanmis ise bu durumunda eylemin yalnizca sug¢ olarak
degerlendirilecegi, kabahat yaptirimi1 uygulanmayacagi hiikiim altina alinmistir. Sug

sebebiyle yaptirim uygulanmamasi hali ise saklidir.

Bir eylemin hem sug¢ hem de kabahat teskil etmesi konusunda igtima hiikiimleri
birlikte degerlendirilmesi gerekir. Bu durumda TCK 44.maddesindeki fikri igtima konusu

giindeme gelecektir.

Fikri i¢tima hiikkiimlerinin diizenlenmis olmasmin kaynagi, modern hukuk
doktrininde kabul edilen non bis idem ilkesine dayanir. Bu ilkeye gore bir eyleme birden
fazla ceza verilemeyecektir. Kabahatler Kanunu’nun 15/3 maddesi de bu kuralin
kabahatlere de uygulanmasi gerektigini diizenlemistir.3!® Ote yandan 213 sayili Vergi
Usul Kanunu’nun 367/6 maddesinde, 359.maddesindeki suglar neticesinde cezaya hiikiim
verilmesinin, vergi ziyai veya usulsiizliik idari cezalarinin tatbik edilmesine engel teskil

etmeyecegine aksi yonde bir diizenleme de mevcuttur.3!’

Anaya Mahkemesi konuya iliskin bir kararinda®® “ayni fiilden dolay: iki kez
yargilama olmaz” ilkesinin yalnizca ceza hukuku kapsaminda degerlendirilecegine ve
farkli disiplinler arasinda uygulanamayacagina hiikiim vermistir. Mahkeme kararinda; bu
ilkenin mutlak olmadigini; korunan hukuki yarari, unsurlari, amact ve neticesi farkli
olmast nedeniyle ayr1 hukuk alanlari kapsaminda aymi fiilin farkli gsekillerde
degerlendirilmesi gerektigini vurgulamistir. S6z konusu karardaki somut olay bir ceza

normu ile bir disiplin cezas1 arasindaki iligkiye dairdir.

Doktrinde bu konuda farkli goriisler mevcut olsa da bizim de katildigimiz goriis
bir eylemin hem idari yaptirnm hem de sug teskil etmesi halinde, iki norm agisindan da

uygulama alani olugmasi i¢in bu hususun 6zellikle belirtilmesi gerektigi yoniindedir.

316 K ART, Aslthan; Muammer KETIZMEN: “Kabahatler Kanunu’nun I¢tima Hiikiimleri A¢isindan Kisisel
Verilerin Korunmasma fliskin Su¢ ve Kabahatler ile Kurul’'un Idari Ceza Kararlarma Iliskin Bir
Degerlendirme”, Kisisel Verileri Koruma Dergisi, Cilt.1 Say1.2, s.18.

817213 sayili Vergi Usul Kanunu’nun 367/6.maddesi; “359 uncu maddede yazili suglardan dolay: cezaya
hiikmedilmesi, vergi ziyai cezasi veya usulsiizliik cezalarimin ayrica uygulanmasina engel teskil etmez.”
seklindedir.

318 Bkz. Anayasa Mahkemesinin 2017/28 E., 2017/107 K. say1l1 Karar1, 2017-107-nrm.pdf (anayasa.gov.tr),
E.T.:29.04.2024.
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Hukuk devleti olmanin bir 6zelligi olan belirlilik ilkesi gozetildiginde bdyle bir
belirsizligin ortadan kaldirilmas: gerekir. Bu sebeple 213 sayili Kanun’da oldugu gibi
0zel bir diizenleme bulunmayan KVKK kapsamindaki idari yaptirimlarin ceza normu ile

birlikte ayn1 anda uygulanamayacagi kanaatindeyiz.

Tiirk Ceza Kanunu’nun 135-140 maddeleri arasinda KVKK’da belirtilen tiim
kisisel veri isleme eylemlerine yénelik bir diizenleme yoktur. Ornegin hukuka uygun
olarak kaydedilmis bir kisisel verinin amaca baglhlik ilkesini ihlal edici bigimde

kullanilmas1 miimkiindiir. Bu durumlarda da idari yaptirimlar giindeme gelecektir.

Yine cezai hiikiimlerin taksirli hali TCK’da diizenlenmemistir. Ancak veri
isleyenin yiikiimliiliiklerinde gerekli dikkati ve 6zeni gostermemesi halinde taksirle
kisisel verilerin korunmasi hakki ihlal edilebilir. Bu gibi durumlarda da su¢ olugsmayacak

ise de kabahat kapsaminda idari yaptirim s6z konusu olacaktir.

Sonug olarak Kisisel Verilerin Korunmasi Kanunu’nda kabahatler ile suglarin
ayni anda uygulanabilecegine dair bir hiikiim bulunmadigindan bir eylem su¢ teskil
ediyor ise bu eyleme kars1 artik yaptirim uygulanmamasi kanaatindeyiz. Kisisel Verileri
Koruma Kurulunun ihlal teskil edici bir eyleme dair idari yaptirim uygulanmasi halinde
ayn1 eylemin ceza hukuku kapsaminda degerlendirilmesi de miimkiindiir. ihlal igerikli
eylemin ceza hukuku agisindan yaptirima tabi tutulmasi halinde bizce idari yaptirim
kararinin iptal edilmesi yerinde olacaktir. Zira kamu diizeni ve bireylerin magduriyeti
konusunda daha biiyiik bir ihlal teskil eden suglarin, kabahatlere 6nceligini gozetmek
gerekmektedir. Kurul’un bu hususu degerlendirmesi, su¢ teskil edebilecek eylemlere

kars1 ceza hukuku tatbikatinin sonucunu beklemesi uygun olacaktir.1

Kisisel Verilerin Korunmasi Kanunu idari yaptirimlara konu eylemleri bes
hiikiimle sinirlandirmistir. Bunlar; aydinlatma yiikiimliiliigiiniin ihlali, veri glivenligine
iligkin yiikiimliiliiklerin ihlali, Kurul tarafindan verilen kararlarin yerine getirilmemesi,
Veri Sorumlulari Sicili’ne kayit ve bildirim yiikiimliiliigliniin ihlali ve son olarak standart
sozlesmelerin Kurul’a bildirim yiikiimliiligiinin ihlalidir. Sugta ve cezada kanunilik
ilkesinin bir yansimanin kabahatlerde de bulunmasi gerekir. Hangi eylemin kabahat teskil
edeceginin Onceden belirlenmesi, hukuk devletinin bir geregi oldugu gibi hukuki

belirsizligi de ortadan kaldiracaktir.

319 KART-KETIZMEN, a.g.m. s.28.
134



Idari yaptirim usulii kisisel verilerin korunmas1 konusunda son derece yaygindir.
Nitekim GVKT’de de benzer bir idari yaptirm usulii diizenlenmistir.® Onceki
boliimlerde de vurgulandigi iizere kisisel verilerin korunmasi hukukunun 6n alic1 bigimde
dizayn edilmesi gerekmektedir. ihlal ve buna dayali magduriyet olustuktan sonra tazmin
edici veya caydirict degil, magduriyetin olugsmasin1 engelleyici politikalarin gézetilmesi
daha dogru olacaktir. Idari para cezalarmin yaygmlig1 kismen olsa da bu goriise katki

saglayacaktir.

Son olarak idari yaptirimlara kars1 bagvuru usuliinii belirtmek gerekir. Sekizinci
yarg: reformu paketi adi ile KVKK’nin bazi bdliimlerinde, 2 Mart 2024 tarihli ve 7999
saylli Ceza Muhakemesi Kanunu ile Bazi Kanunlarda Degisiklik Yapilmasina Dair
Kanunla ilgili Kanun’un 6, 9 ve 18.maddelerinde kapsamli degisiklikler yapilmistir.
Diizenleme 6ncesi Kurul kararlarina karsi ikili bir denetleme mekanizmasi bulunuyordu.
Kurul’un uyguladig: idari para cezalarina karsi sulh ceza hakimligine itiraz edilirken,
idari para cezasi disinda kalan kismi i¢in ise idari yargiya basvurulmaktaydi. Haliyle bu
durumda da Kurul kararlarinin denetiminde igtihat birligi saglanamiyor, belirsizlikler

yasantyordu.3%!

Diizenleme sonrasi KVKK’nin 18.maddesinin 3.fikrasina eklenen “Kurulca
verilen idari para cezalarina karsi, idare mahkemelerinde dava a¢ilabilir.” ibaresi ile
birlikte bu kararlara kars1 idari yargida dava agilmasinin 6nii agilmistir. Bu diizenlemenin
olusturulmasinda Anayasa Mahkemesi’nin hak ihlali kararmin®?? dogrudan etkili oldugu
sOylenebilir. Diizenleme son derece yerinde olup igtihat birliginin saglanmasi agisindan

da kiymetlidir.

80 KUZECI, a.g.e., 5.439.

321 KAYA, Mehmet Bedii: “KVKK Reformu: 2024 Degisiklikleri”, (Dijital Baski 1.0),
https://mbkaya.com/hukuk/kvkk-reformu.pdf , s.58. E.T.: 28.04.2024.

322 Bkz. M.LI. Basvurusu, T.C. Anayasa Mahkemesi , E.T.: 28.04.2024.
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SONUC

Bilgi, gecmiste oldugu gibi giiniimiizde de ¢ok biiyiik 6nem tasimaktadir. Biiytlik
capta kisisel bilgiye sahip olan modern devlet ve kiiresel sirketlerin hukuka aykirt
uygulamalar1 karsisinda insanlarin kendini korunmast her gecen giin zorlagmaktadir.
Bilisim teknolojisindeki hizli gelisim sonucunda; kisi, kurum ve devletlerin bilgi ihtiyact
ile bireylerin bilgileri iizerinde karar verme hakki arasindaki denge, bireyler aleyhine
bozulmus durumdadir. Kisisel 6zerkligin ve bireysel mahremiyetin kayboldugu giliniimiiz
caginda bu degerleri yeninden kazanmak ise ancak tek bir yolla miimkiindiir: Kisisel

verilerin korunmasi hakki.

Anayasal diizlemde 20/3.madde ile yasal diizlemde ise 6698 sayili KVKK ve
5237 sayil1 TCK ile koruma alan1 bulan kisisel verilerin korunmasi hakki; bilgi ¢agindaki
gelisime engel olmadan bireylerin verilerini korumay1 hedeflemektedir. S6z konusu
hassas dengenin kurulabilmesi i¢cin KVKK’nin benimsemis oldugu 6n alict politika
izlenmeli, ylikiimliiliiklere aykir1 hareket eden veri sorumlulari ise etkin bir idari yaptirim
sistemiyle hukuka uygun davranmaya yonlendirilmelidir. Kisisel verilerin korunmasina
hakim olan ilkelere riayet tam bu noktada Onem kazanacaktir. Kisisel verilerin
islemesindeki sartlara uygun davranilmasinin yaninda, kanunun benimsedigi ilkelere
uygun davranmak da ayni derecede ehemmiyet arz eder. Teknolojik ve ticari gelisimin
engellenecegi yoniindeki soyu iddia, temel bir insan hakki olan kisisel verilerin
korunmasi hakkinin ihlal edilmesi sonucunu doguracak uygulamalar i¢in gecgerli bir
mazeret degildir. Bu sebeple kisisel verilerin korunmasi hakki konusunda muhafazakar
ve On alic1 politikalarin izlenmesi, insan haklarinin temel degeri olan insan onurunun

korunmasina katki saglayacaktir.

Kisisel verilerin korunmasi hakkinin ceza hukuku ile korunmasi yonteminin ise
son halde degerlendirilmesi gerekir. Tiirk Ceza Kanunu’nun sistematiginde genel kastla
islenen ve soyut tehlike sugu olarak diizenlenen cezai normlar, ceza sorumlulugu sahasini
son derece genisletmektedir. Bu durum somut olaylar nezdinde yasal su¢ ve gergek sug
arasindaki bagi koparmakta, son ¢are olma 6zelligi tasiyan ceza hukukunun felsefesine
de uygun diismemektedir. Bu sebeple yiiksek yargmin da sik¢a degindigi lizere ceza
sorumlulugu sahasi daraltilmalidir. Yargisal baglamda yapilacak degerlendirmede sz
konusu suglar icin ozellikle KVKK’daki 6zel hukuka uygunluk sebepleri iyi tahlil

edilmelidir. Ancak bizce ceza sorumlulugu sahasinin daraltilmasi igin yasal
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diizenlemenin yapilmasi elzemdir. Sugun manevi unsurunun o6zel kast haline
dontistiiriilmesi veya davranisin somut tehlike sugu seklinde diizenlenmesi, ceza

sorumlulugunu daraltic1 etki dogurmasi agisindan etkin ¢oziimler olabilir.

Kanaatimizce, teknolojik ve ticari gelisim ile bireylerin gelecegini belirleme
hakk: arasinda hassas bir dengenin kurulmas: gerekmektedir. Ne teknolojik ve ticari
ilerleme yadsinmali, ne de insan onuruna aykiri uygulamalar kabullenilmelidir. Kisisel
verilerin korunmasi hukukuna riayet edilerek heniiz hak ihlali olusmadan 6n alic1 ve
koruyucu politikalar izlenmelidir. Burada da iilkemizdeki bagimsiz idari otorite olan
Kisisel Verileri Koruma Kurulu’na biiytik is diismektedir. Hirriyeti baglayici agir
yaptirimlar igeren ceza hukuku agisindan ise son ¢are olmasi ilkesi de nazara alinarak
cezai sorumluluk sahasini daraltici bir yaklagim izlenilmesinin, bunun da yasa degisikligi

ile gergeklestirilmesinin daha isabetli olacagini goriisiindeyiz.
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KISISEL VERILERI KORUMA KURUMU | KVKK | Bir varlik yénetim sirketinin ilgili
kisiye ayni konu ile ilgili birden ¢ok mesaj gonderimine iliskin Kisisel Verileri
Koruma Kurulunun 31/05/2019 Tarihli ve 2019/159 Sayil1 Karar Ozeti

Avrupa Insan Haklar1 Mahkemesi, S. AND MARPER v. THE UNITED KINGDOM
(coe.int) karar1

KISISEL VERILERI KORUMA KURUMU | KVKK | “Veri sorumlusunun kanuni
yiikiimliiliiglinli yerine getirmek i¢in igledigi kisisel verileri mesru menfaat
cercevesinde kullanma talebiyle Kuruma yapmis oldugu bagvuru” Kisisel
Verileri Koruma Kurulunun 25/03/2019 tarihli ve 2019/78 Sayili Karar Ozeti

Anayasa Mahkemesi, M.L.I. Basvurusu, T.C. Anayasa Mahkemesi

Anayasa Mahkemesinin 2017/28 E., 2017/107 K. say1l1 Karar1

Anayasa Mahkemesinin 2015/32 E., 2015/102 K. sayil1 Karar1

ABAD, Max Schrems I karari, , EUR-Lex - 62014CJ0362 - EN - EUR-Lex (europa.eu),

. KISISEL VERILERI KORUMA KURUMU | KVKK | WHATSAPP UYGULAMASI
HAKKINDA KAMUOYU DUYURUSU

ABAD, Max Schrems II karari, EUR-Lex - 62018CJ0311 - EN - EUR-Lex (europa.eu),

KIiSISEL VERILERI KORUMA KURUMU | KVKK | “Bir e-ticaret sitesinden aligveris
yapilabilmesi icin kredi/banka kart1 bilgilerinin kaydedilmesinin zorunlu
tutulmasi hakkinda” Kisisel Verileri Koruma Kurulunun 11/04/2023 Tarihli ve
2023/567 Sayili Karar Ozeti

ABAD, edpb_statement_20221213 on_the_pnr_judgement_en.pdf (europa.eu) karari
Y.C.G.K. 2021-12384 E., 2023/367 K. sayil1 karar1.
Yargitay 12. CD, E.2019/10278 , K.2022/8677 sayil1 karar1
Yargitay 12. CD E.2020/1085, K.2022/5406 sayil1 karar1
Yargitay 12. CD, E.2019/14037, K.2022/2232 sayili karar1
Yargitay 4. CD, E.2020/11581, K.2021/8890 sayil1 karari
Yargitay 12. C.D. 2015/14201 E. , 2017/2512 K. sayil1 karar1
Yargitay 12. C.D. 2018/2226 E., 2018/8746 K. sayil1 karari.
Yargitay 12. CD. E. 2017/6201, K.2018/3219 sayil1 karari.
Yargitay 12.CD. 2021/2552 E. -. 2023/5107 K. say1l1 karari.
Yargitay 12. C.D. 2022/8839 E.- 2023/5503 K. sayil1 karart.
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BORNE Kirk, Big Data Small World: Kirk Borneat TEDxGeorgeMasonU,
https://www.youtube.com/watch?v=Zr02fMBfuRA , E.T.: 19.01.2024.

bkz. CURIA - Sélectionnez une langue - Cour de justice de 1'Union européenne
(europa.eu) , E.T.:01.05.2024.

Bkz. AB, Sengen bdlgesinde giivenligi artirmak icin PNR bilgileri paylasim alanini
genisletmek istiyor (aa.com.tr) , E.T.: 29.02.2024.

Cambridge Analytica and Facebook: The Scandal and the Fallout So Far - The New York
Times (nytimes.com), E.T.:01.05.2024.

OECD, Tiirkge karsilik olarak Ekonomik Kalkinma ve Isbirligi Teskilati, 1961 yilinda 38
iilkenin diinya ticaretini tesvik amaciyla birlikte kurdugu uluslararas1 bir
orgiittiir. Detayl bilgi i¢in bkz. Home page - OECD , E.T.: 30.04.2014.

Detayli bilgi i¢in bkz. FLoC | Privacy Sandbox | Google for Developers ,
E.T.:30.04.2024.

Detayl bilgi i¢in bkz. Cerez (Internet) - Vikipedi (wikipedia.org) , E.T.:30.04.2024.

Detayli bilgi i¢in bkz. Facebook WhatsApp't 19 milyar dolara ald1 - BBC News Tiirkge ,
E.T.:29.04.2024.

https://languages.oup.com/word-of-the-
year/2016/#:~:text=After%20much%20discussion%2C%20debate%2C%20and
,t0%20emotion%20and%20personal%20belief'. E.T.: 19.01.2024.

Detayli bilgi i¢in bkz. [Archived content]Documentation - European Commission
(europa.eu) , E.T.:12.04.2024.
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