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OZET

BT Yonetisimi kurumlarin yonetiminin ayrilmaz bir pargasi olmus ve kurumsal mimari bu
yonetisimi en etkin sekilde saglamak lizere tasarlanmakta ve siirekli olarak gelisen bilgi
teknolojileri ile diizenli olarak revize edilmektedir. Giinlimiiz kurumlarmin basariya
ulagmasi, en gelismis teknolojileri yakindan takip etmeyi ve bunlari kendi sistemlerine ve
stireglerine entegre etmeyi gerektirmektedir. Bunun i¢in de ¢evreyi siirekli olarak dinleyen
ve her tiirlii konuda paydas katilimini nemseyen bir yonetim anlayisi gerektirmektedir. Bu
caligmada, uluslararas1 alanda BT yonetisim etkinligi ve stratejik hizalama konularinda
yapilan Onceki akademik caligmalardan yola ¢ikilarak, iki farkli model kapsaminda
iilkemizdeki organizasyonlarin BT Yonetisim performansi ve stratejik hizalamasi iizerine
arastirma gerceklestirilmistir. Ayrica tim diinyada kuruluslarin uyguladiklart ve
faydalandiklar1 COBIT, ITIL, ISO/IEC 27001 ve ISO/IEC 38500 gibi BT Ydnetisim
mekanizmalar ve ¢ergeveleri arastirilmistir. BIST te islem goren sirketlerden 6zellikle kritik
BT altyapisina sahip 162 kurulus ile goriisiilerek elde edilen veriler korelasyon, regresyon,
t-testi ve tanimlayici istatistikler ile analiz edilmistir. Analiz sonucunda elde edilen bulgular
1s1g1nda, tilkemizdeki kuruluglara, etkin BT yonetisimini ve stratejik hizalama olgunlugunu
saglamak icin uygulayabilecekleri BT Yonetisim mekanizmalar ile ¢ergeveleri hakkinda
giincel saha arastirmasi sonuglart ile kilavuzluk saglanmis olup, BT yonetisimi etkinligi ile
BT ve is birimleri hedeflerinin stratejik hizalanmasi kapsaminda ele alinmasi gereken
faktorler ve bilesenler hakkinda bilgi verilmistir. Ulkemizde BT yonetisiminde sirastyla
ITIL, COBIT, ISO/IEC 27001 gergevelerinin ISO/IEC 38500 BT yonetisim gergevesine gore
daha fazla tercih edildigi, ISO/IEC 38500 uluslararast BT yonetisim g¢ergevesi standardina
olan farkindaligin da arttig1 goriilmektedir. Kuruluslarin, kendilerini ileriye tasiyan yetenekli
ve yetkin insanlar1 istihdam ederek, her departmanin iletisimini en etkin sekilde saglayarak,
cok yonlii ol¢lim metrikleri kullanarak etkin izleme faaliyetleriyle is hedefleri ile BT
hedeflerini hizalamasi gerektigi, stratejilerini olustururken BT hedefleri ile is hedeflerini ¢ok
paydash katilim ile hizalamay1 basaran kuruluslarin BT yonetisimini basarabilecegi
anlagilmaktadir.

Bilim Kodu ;93008
Anahtar Kelimeler : COBIT, ITIL, ISO/IEC 27001, ISO/IEC 38500, BT Yonetisimi,
BT Yonetisim Mekanizmalari, Stratejik Hizalama
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ABSTRACT

Information Technology (IT) governance plays a critical role in organizational management.
Enterprise architecture is designed to provide IT governance in the most effective way and
is regularly revised with constantly evolving information technologies. The success of
today's organizations requires closely following the most advanced technologies and
integrating them into their systems and processes. This requires a management approach
that constantly listens to the environment and emphasizes stakeholder participation in all
matters. In this study, we investigate the IT governance performance and strategic alignment
of organizations in Turkiye based on previous international academic studies on IT
governance effectiveness and strategic alignment, utilizing two different models.
Additionally, IT governance mechanisms and frameworks such as COBIT, ITIL, ISO/IEC
27001, and ISO/IEC 38500, which are applied and utilized globally, have been researched.
Data obtained from interviews with 162 organizations listed on BIST with critical IT
infrastructure were analyzed using correlation, regression, t-tests, and descriptive statistics.
The findings from the analysis provide current field research results to guide organizations
in Turkiye on the IT governance mechanisms and frameworks they can implement to achieve
effective IT governance and strategic alignment maturity. Information is provided on the
factors and components that need to be considered in the strategic alignment of IT and
business unit goals within the context of IT governance effectiveness. The research indicates
that the ITIL, COBIT and ISO/IEC 27001 frameworks are preferred more than ISO/IEC
38500 framework in IT governance and awareness of the ISO/IEC 38500 international IT
governance standard is also increasing within Turkiye. It is understood that organizations
need to align their business and IT goals by employing talented and competent individuals
who drive the organization forward, ensuring effective communication across all
departments, and using multifaceted measurement metrics to conduct effective monitoring
activities. Organizations that succeed in aligning their IT and business goals with multi-
stakeholder participation while forming their strategies are more likely to achieve successful
IT governance.

Science Code 93008

Key Words : COBIT, ITIL, ISO/IEC 27001, ISO/IEC 38500, IT Governance, Information
Information Technology Governance Mechanisms, Strategic Alignment

Page Number : 220

Supervisor . Assoc. Prof. Dr. Hiiseyin CAKIR



Vi

TESEKKUR

Doktora egitimim boyunca siirekli destegini gordiigiim kiymetli esim Soner KARATAS a,
ve bana motive kaynagi olan ¢ocuklarim Alara’ya ve Almira’ya sevgi dolu tesekkiirlerimi
sunuyorum. Bununla beraber ihtiya¢ duydugum anlarda gerek yarim kalan akademik
kariyerimde gerekse is hayatimda bana ellerinden geldigince destek veren sevgili anneme ve
her ne kadar bitirdigimi géremese de rahmetli babama minnetlerimi sunmay1 bir borg
bilirim. Doktora ¢alismam boyunca bana inanarak, sabir ve Ozveri ile kiymetli bilgi
birikimlerini ve tecriibelerini benimle paylasan, arastirmamin her asamasinda yaptiklari
yonlendirmeler ile ¢aligmalarima katki saglayan ¢ok degerli danisman hocam Dog. Dr.
Hiiseyin CAKIR a, degerli Tez izleme Kurulu Uyeleri Prof. Dr. Nursal ARICI’ya ve Prof.
Dr. Hakki Okan YELOGLU’na ayr1 ayr tesekkiir ederim. Ayrica caliymamin istatiksel
tasarim ve analiz kisminda kiymetli bilgi ve tecriibelerini benimle paylasan, arastirmama
destek veren Dog. Dr. Emre DUNDER’e de sonsuz tesekkiir ederim. Bunlarin yaninda,

saygideger Jiiri Uyeleri’ne goriis ve degerlendirmelerinden dolay1 tesekkiirii bir borg bilirim.



Vi

ICINDEKILER
Sayfa
OZET oottt bbbttt iv
ABSTRACT e e e %
TESEKKUR ..ottt es s tes et esss st s tsss sttt ansassstansesnsnaes Vi
ICINDEKILER ...covuiiiiiiciicieieeiese ettt tes st sss s sassas st anee s saas st asn s vii
CIZELGELERIN LISTESI. ...ttt e Xi
SEKILLERIN LISTESI ...ttt ettt ettt ssnessenas s, Xiv
SIMGELER VE KISALTMALAR. ......ooeitieeeieet e seeses s esssssnssssssssssssnsssans XVi
I3 128 1T 1
2. BILGI TEKNOLOJILERI YONETISIMI ..ocvvviieiiiieeccceeeee e, 7
2.1. Bilgi Teknolojileri Yonetisimi Bibliyometrik Analizi ............ccccccvevvviiciiniinnns 7
2.2. Bilgi Teknolojileri Yonetisimi GeliSimi .........c.ccovveveiviiiereeeseseesesesiee e 12
2.3. Bilgi Teknolojileri Yonetisim Mekanizmalart ..........cccooeevriveninnienniennienesenns 25
2.3.1. Yapisal MeKanizmalar ...........ccccovociennecee e 27
2.3.1.1. METKEZI YAPL....eviuieiiieeeieeieeee et 27
2.3.1.2. Merkezi 0lmayan yapl..........ccccceeveveeeeeinieeeeeereieeereeeee e 28
2.3.1.3. FEAral yapl.....coouceiriciiiseirieee e s 29
2.3.2. Silire¢ MeKaniZmalart ..........cooveiereriiiiieieie e 30
2.3.3. Tliskisel MEKANIZMAIAT ..........ccovoveeeeeeceeieee e, 33
2.4. Bilgi Teknolojileri Yonetisimi Cer¢eveleri.........ocoveiverieieenieieierieeeeeeeenne 33
S R (@ 1 = ] I SO S P 34
22 5 1 I 1 OSSP 38
2.4.3. ISO/IEC 27001 Bilgi giivenligi yonetimi SIStEMI.......ccccevervrirerinienienienes 42

2.4.4. ISO/IEC 38500 Bilgi teknolojileri yonetisimi.............ccceeveverereviereennnnene. 47



viii

2.4.5. Diger Bilgi teknolojileri yonetisimi gergeveleri. ..o, 50
2.4.5.1. Ulkemizdeki Yasal gergeveler.........ocuvvminiriiinieiieieesie e 51

2.4.5.2. Diinya’daki Yasal ¢ergeveler..........covviiriiiiiiiieieiisescsesee e 51

2.4.5.3. Calder-MOIl GEIGEVESI . .ueuviivieitieiesiiesieeiesteesteesie e sreesee e sreeae e seeas 54

2.4.5.4. ISO/IEC 15408 Ortak Kriterler (Common Criteria) ¢ergevesi........... 55

2.5. Kritik Sektor Kuruluslarinda Bilgi Teknolojileri Yonetigimi..........ccocoveeivveiienenne. 57
2.6. Bilgi Teknolojileri Yonetisim EtKinligi.........ccoeriiiiiiiniiieicicicc e 68
2.6.1. Bilgi teknolojileri yonetisimi etkinlik 6lgiim yontemleri...........ccocvvvrverennnne. 69

2.6.2. WEeill ve Ross’iin gelistirdigi bilgi teknolojileri yonetisimi etkinlik

OIGUM MOUBIT ...t e re e e re e 70

3. BT YONETISIMINDE STRATEJIK HIZALAMA ......coovoiiceiieeeeeeeeeeeeeeeeeeees s 73
3.1. Bilgi Teknolojileri Yonetisiminde Stratejik Hizalama...............c.ccccooeieiviiiiiennn, 73
3.1.1 Strateji ve stratejik hizalamanin ONemi...........cceevereereeresieeieere e ere e 74

3.1.2 Bilgi teknolojileri ve sistem planlamasi..............ccocvviieiierierenenieseseseeeeeeneen, 75

3.2. Bilgi Teknolojileri Stratejik Hizalama Teorileri ve Modelleri..........cccccevevevviinnnn. 75
3.2.1. Uluslararasi organizasyonel olgunluk ve seviye belirleme modelleri ............ 76

3.2.1.1. Carnegie Mellon Universitesi’nin CMMI olgunluk ve seviye

belirleme Modeli ..., 76

3.2.1.2. INTACS SPICE olgunluk ve seviye belirleme modelleri................... 77

3.2.2. Henderson ve Venkatraman stratejik hizalama modeli (SAM) ..........cccveeee. 78
3.2.3. Luftman stratejik hizalama modeli (SAM) ..o, 78
3.3. Stratejik Hizalama Modelinin Uygulamasi ve Olgiimlemesi ...............coceveveverennnnn 80
3.3.1. Luftman stratejik hizalama modelinin uygulanmasi.............cccccoevrvrinininnnn, 81

3.3.2. Bilgi teknolojileri yonetisiminin bilgi teknolojileri stratejik hizalama

TZETINE BTKIST ..ottt ettt ettt e e e e e e e et er e e e e e s s se b rbeeeeeeessreeareres 84
4, ARASTIRMA METODOLOJISI.....cociiiiiiccece et 85

4.1. Aragtirmanin ProBIEMI ..o 85



4.2. Arastirmanin Amact Ve KapSaml .......cccccovviiieiiiiiinieiiiiesee e 88
4.2.1. Aragtirmanin SOTULAIT .........coiuiriiiiiiieiii ettt 88

4.2.2. Aragtirmanin KapSamI ..........cceeiiiiiiiiniiiiiee e 90

4.2.3. ATagtirmanin ONEIMI ......ceouveeueerueeaieesiteesiessseeesteeaeeesseessbeesteesseeesseesnbeesseesnseees 90

4.3, Aragtirmanin Y ONEIII .. ...eoueeiuiieiieiieesiiesteesiee sttt et e et et sbe e sbeesbeeesseesbeesnbeenreeas 91
4.3.1. Arastirmanin modeli ve hipotezleri............cooiiiiiiiic e, 92

4.3.2. Veri toplama araglart...........cooeiiririiieiieieie e 97

4.3.3. Orneklemin OZelKIETT ............covevevereeeceeeeieesieeeeetessesesses e s st enesaneeens 99

4.3.4. Aragtirmanin degiskenlerinin 0zelliKIert...........cccovrviriiiiiiiiiiiic e 103

4.3.5. VEIErin @naliZi ........ccccooiiiiiiiieiiiersi e 104

5. ARASTIRMANIN BULGULARI ..ottt 107
5.1. Gegerlilik ve Guivenilirlik ANQHZIENT ..........ccceiiiiiieie s 111
5.1.1. Cronbach’s alpha ve Omega katsayilari ile giivenilirlik analizleri............... 112

5.1.2. Dogrulayici faktor analizi ile gegerlilik analizleri ...........ccoovvieiiiicicne, 122

5.2, HIPOLEZ TESHIEIT ...t 131
5.2.1. Korelasyon analizi ile hipotezlerin test edilmesi ..........cccccvevveieeieiiicieeenee, 131

5.2.2. Regresyon analizIeri..........cccccvoviiiieieiic e 139

5.2.3. Arastirma Sorulari ve hipotezlerin sonuglart.............cccoevevevvieieeieiie v, 142

LTI N 2 151 SR 147
7. SONUC VE ONERILER ......ocooviiiiiieeieeses et eses s s esen s s s s s s s s s s s s s s s s s s ennans 151
7.1 GeleCek CaliSMAlar..........ccueeiiuiieiiiie et e e e eae e e e aee e sbeeeenaeas 164
KAYNAKLAR .ottt sttt b et s et e e e e st e sbe e be e st e sbe e e e 169
EILER L.ttt sttt b bbbt et b e 189
EK-1. SOTU FOMMU ... 191



X

EK-3. BT Yonetisimi Metotlari, Araglar1 ve Teknolojileri

OZGECMIS ..o,



Xi

CIZELGELERIN LISTESI

Cizelge Sayfa
Cizelge 2.1. WOS BT yonetisimi yayin tlirii Ve say1lari........ccccceeeeecveeveeneenieeneeieeeenne 8
Cizelge 2.2. WOS- BT yonetisimi, ¢erceve ve standard sayilart ..........ccccceevevveivcieeinennnn, 10

Cizelge 2.3. WOS- BT yonetisimi, ¢erceve Ve standard konusunda yayin ¢ikaran ilk
10 GIKELEr (ITG, SA, TTIL).evveereeeeeeeeeeeeseessesessesessssesseesssseseeseeseeseesesseseeeees 11

Cizelge 2.4. WOS- BT yonetisimi, ¢erceve Ve standard konusunda yayin ¢ikaran ilk
10 tilkeler (COBIT, ISO/IEC 38500, ISO/IEC 27001)......coevvriieriirerieriannnns 11

Cizelge 2.5. WOS- BT yonetisimi, ¢erceve ve standard konusunda Tiirkiye’nin yayin
T )2 ) O PP PP OUPPUPPRPPR 12

Cizelge 2.6. Yetki, karar alan1 ve uygulama alani agisindan merkezi ve merkezi
olmayan yapinin Kargilagtiriimast.........ocoveieiinininiinnenene e, 29

Cizelge 2.7. BT yonetisimi yapisal mekanizmalar (Asante, 2017; Peterson, 2004b;
Brown ve Magill, 1998; Rockart vd., 1996) .........cccccevveiviiieiiieiecie e 30

Cizelge 2.8. ITIL v3 ve v4 versiyonlari karsilagtirmasi (Yazgan, 2019) .........ccoovevevereennen. 40

Cizelge 2.9. ISO CASCO yonetim sistemleri 2022 yili saha arastirmasi (1SO, 2023) ........ 46

Cizelge 2.10. Calder-Moir BT yonetisim gergevesi 0zelliKIeri.......cocvvvrireiiiinieniiinienen, 54
Cizelge 2.11. ISO/IEC 15408 Ortak Kriterler ¢ergevesi ve BT yonetisim iliskisi............... 55
Cizelge 2.12. Weill ve Ross tarafindan gelistirilen BT y6netisim performans/etkinlik
olgtim modeli (Weill ve R0SS, 2004:45) .......ccouiviieeieene e, 71
Cizelge 4.1. Agik ve kapali sorular: Avantajlart ve dezavantajlart ...........cccoceeeeiincnnnne, 97
Cizelge 4.2. Olgek skorlarina yonelik tanimlayict iStatistiKIer...............c.coceereieriirennnn, 105
Cizelge 5.1. Arastirmaya dahil edilen firmalarin bulunduklari sehirler...............ccoovvennnne. 107
Cizelge 5.2. Firma ¢alisanlarina ait 0zelliKIET..........ccoveeeiieeieiie e 108
Cizelge 5.3. Bilgi teknolojisi yonetisim yapis1 boyutu i¢in giivenilirlik analizleri ............ 113

Cizelge 5.4. Bilgi teknolojisi stratejik hizalamasi boyutu i¢in giivenilirlik analizleri........ 114

Cizelge 5.5. Bilgi teknolojisi yonetisim performans: boyutu i¢in giivenilirlik
ANANIZIEIT ... 116



Xii

Cizelge 5.6. COBIT uyum boyutu igin giivenilirlik analizleri ............cccoovvvivnieinenee, 118
Cizelge 5.7. ISO/IEC 27001 uyum boyutu igin giivenilirlik analizleri ............c...cccovvenneee. 119
Cizelge 5.8. ITIL uyum boyutu i¢in giivenilirlik analizIeri............c.ccoovevveieiie i 120
Cizelge 5.9. ISO/IEC38500 uyum boyutu igin giivenilirlik analizleri .............cccccevvvennnnne. 122
Cizelge 5.10. Bilgi teknolojisi yonetisim yapist boyutu i¢in uyum indeksleri................... 123
Cizelge 5.11. Bilgi teknolojisi yonetisim yapis1 boyutuna ait maddelerin yol
KAtSAYILATT ... 123
Cizelge 5.12. Bilgi teknolojisi stratejik hizalamas1 boyutu i¢in uyum indeksleri............... 124

Cizelge 5.13. Bilgi teknolojisi stratejik hizalamasi boyutuna ait maddelerin yol
KASAYIIATT ... 125

Cizelge 5.14. Bilgi teknolojisi yonetisim performansi boyutu i¢in uyum indeksleri......... 126

Cizelge 5.15. Bilgi teknolojisi yonetisim performansi boyutuna ait maddelerin yol

KAESAYTIATT ...t 126
Cizelge 5.16. COBIT uyum boyutu i¢in uyum indeksleri..........cccooovreniiininininee 127
Cizelge 5.17. COBIT uyum boyutuna ait maddelerin yol katsayilari ..............ccocevvenenenne. 127
Cizelge 5.18. ISO/IEC27001 uyum boyutu igin uyum indeksleri...........ccocoovvvviiiniininnne 128
Cizelge 5.19. ISO/IEC27001 uyum boyutuna ait maddelerin yol katsayilari .................... 128
Cizelge 5.20. ITIL uyum boyutu igin uyum indeksIeri ..........ccoveveriieniiiiicieee 129
Cizelge 5.21. ITIL uyum boyutuna ait maddelerin yol katsaytlart............ccccooovrvvinnennne. 129
Cizelge 5.22. ISO/IEC 38500 uyum boyutu i¢in uyum indeksleri...........cccoovvrinninnnn. 130
Cizelge 5.23. ISO/IEC 38500 uyum boyutuna ait maddelerin yol katsayilari ................... 131
Cizelge 5.24. Korelasyon analizi Gizelgesi........ccoovreriiiiiiiiiiieiceese e 132
Cizelge 5.25. Merkezi olmayan yap1 + federal yapi ile merkezi yap1 puanlarinin

Kars1lagtirmalari............ooiuiiiiiiiiiec e 138
Cizelge 5.26. VIF degerlerinin SONUGIATT ........cceiviiiiiiiiiiiiciicic e 139
Cizelge 5.27. BT yonetisim yapisina yonelik regresyon analizi sonuglart...............ccoc...... 140

Cizelge 5.28. BT stratejik hizalamasina yonelik regresyon analizi sonuglart.................... 140



Cizelge 5.29. BT yonetisim performansina yonelik regresyon analizi sonuglari............... 141
Cizelge 5.30. Hipotezlerin degerlendirme sonuglart ...........ccoceevveiveieeiieiiese s e 142
Cizelge 5.31. Calisanlarin firmalarinda kullanilan BTY ¢erceveleri ve standartlarina

AT DUIGUIAT ... e 143
Cizelge 5.32. BTY c¢ergeveleri Ve standartlarinin segim nedenlerine ait bulgular ............. 144

Cizelge Ek.3.1. BT yonetisimi metotlari, araglart ve teknolojileri............cc.coceoviiinnnnn 215



Xiv

SEKILLERIN LISTESI

Sekil Sayfa
Sekil 2.1. Web of Science- BT yonetisimi y1l bazli ¢alisma sayist .......cccevveiervenarennnn, 8
Sekil 2.2. Web of Science- BT yonetisimi yayini ¢ikaran Glke Say1si.........ccoccovreeerennen. 9
Sekil 2.3. WOS- BT yonetisimi, cerceve Ve standard say1lart .........ccooevereneienenvnieenienenn, 10
Sekil 2.4. CISCO internete bagl cihaz sayi tablosu (Balct, 2021:430) ......cccccovvvvviveiennne. 15
Sekil 2.5. Kullanim alanlarina gére 2019-2030 yillart arasi internete bagli cihaz (IoT)
say1S1 (VallShery, 2023) ..o s 16
Sekil 2.6. BT ve teknoloji pozisyonlari i¢in maas dagilimi (Glassdoor, 2024) ................... 18
Sekil 2.7. 2018-2022 yillar1 arasinda meslek tipine gore gelisen roller bazinda
LinkedIn yiikselen meslekler arastirma sonuglari (WEF, 2023) ..........cccovenennee. 18

Sekil 2.8. BT yonetimi ve BT yonetisimi karsilastirmasi (Peterson, 2004:44).................... 22
Sekil 2.9. BT yonetisim mekanizmalari (Grembergen, 2004:20). ......cccocevereieienenieeeeenn, 26
Sekil 2.10. BT yonetisiminde {i¢ temel mekanizma (Asante, 2010:42). .......c.cccoevvveveeennnn. 26
Sekil 2.11. Merkezi ve merkezi olmayan yapinin karsilagtirmast...........ccocevererervnneeennen, 28
Sekil 2.12. Yonetigim sisteminin COBIT bilesenleri (ISACA, 2019:13) ......cccceovvvivrinnnne, 36
Sekil 2.13. COBIT 2019 BT yonetisim ve yonetim hedeflerinin referans modeli

(ISACA, 2024:12) ...ttt 37
Sekil 2.14. Siirecler igin yetkinlik seviyeleri (ISACA, 2024:20)........ccccceveiiiineniiineieenen, 38
Sekil 2.15. Koruma sistemi mimarisi (Ozhan, 2017)..........ccccceevevermererereeeeeeeeeeeeee e 45
Sekil 2.16. ISO/IEC 38500 standardina gore BT yonetisiminin 6 temel prensibi ~ (1SO,

2024) .o 49
Sekil 2.17. ISO/IEC 38500 standardina gére BT yonetisim modeli (ISO, 2024)................. 50
Sekil 2.18. BT yonetisimindeki giivenlik boslugunda k&prii olarak ISO/IEC 15408

Ortak KIterler CEergeVEeSsI. ..uuuuiiiiiiiiiiiesiere e se e ste e ans 56
Sekil 2.19 BT sektdriinde yazilim gelistirilen alanlar1 (TUBISAD-Deloitte, 2024)............ 57

Sekil 2.20. Yerli BT sektériiniin etki alanlar1 (TUBISAD-Deloitte, 2024) .........ccccovverneee. 58



XV

Sekil 2.21. Tirkiye Kritik altyap1 sektorleri (Yilmaz ve Gonen, 2023:433) ......cccccevvvenenne. 63
Sekil 2.22. Sektor kirliminda siber giivenlik ve veri gizliligi

(TUBISAD-DEIOIEE, 2024) ......veoeveeeeeeeeeeeseeeseeeereseeeeeeeseeeseeesseeseeeseseesesaeeens 63
Sekil 2.23. NIS2 giivenlik metriklerinin organizasyonel, teknik ve operasyonel

kategorileri (CISCO, 2023) .......ccoveiiiieieeie et 65
Sekil 2.24. ISO/IEC 62443 standart serisinin diger standart ve gergeveler ile iligkisi

(Y AL0727) OO 66
Sekil 3.1. Luftman stratejik hizalama olgunluk modeli (Luftman, 2000)..........ccccccevvennne. 79
Sekil 3.2. Stratejik hizalama olgunluk modeli (Luftman, 2000)..........c.ccceveveiiiiiieieenee 81
Sekil 4.1. Model-1 BT yonetisim etkinligi arastirma modeli...........cccooevvvieiiiiinie i, 96
Sekil 4.2. Model-2 BT Yonetisimi ve stratejik hizalama arastirma modeli......................... 96
Sekil 4.3. BT yonetisim performans endeksi (IT GPI). (Weill ve Ross, 2004) ................... 98
Sekil 4.4. BIST sirketleri sektorel dagilimi (BIST, 2023) ......cccovviiieieniieneicneseeeens 101
Sekil 4.5. Glig @aNalizi rafii.......cccoveoiiiiiiiiiiiee s 103
Sekil 5.1. Bilgi teknolojisi yonetisim yapisi boyutuna yonelik likert grafigi .................... 112
Sekil 5.2. Bilgi teknolojisi stratejik hizalamas1 boyutuna yonelik likert grafigi................ 114
Sekil 5.3. Bilgi teknolojisi yonetisim performansi boyutuna yonelik likert grafigi........... 116
Sekil 5.4. COBIT uyum boyutuna yonelik likert grafigi..........ccooeovovneniiiiiiniieeee, 117
Sekil 5.5. ISOIEC27001 uyum boyutuna yonelik likert grafigi.........cccooovveriiiiiinniennn 118
Sekil 5.6. ITIL uyum boyutuna yonelik liKert grafigi..........ccooereriiiiiiiiiiiiceee, 120
Sekil 5.7. ISO/IEC38500 uyum boyutuna yonelik likert grafigi..........ccccooceririiinininennnn 121
Sekil 5.8. Bilgi teknolojisi yonetisim yapisi boyutuna ait DFA grafigi...........cccceevvvennnne. 122
Sekil 5.9. Bilgi teknolojisi stratejik hizalamasi boyutuna ait DFA grafigi ............cccceueee. 124
Sekil 5.10. Bilgi teknolojisi yonetisim performansi boyutuna ait DFA grafigi ................. 126
Sekil 5.11. COBIT uyum boyutuna ait DFA grafigi.........cccccooeririeiieiiienene e 127
Sekil 5.12. ISO/IEC27001 uyum boyutuna ait DFA grafigi..........cccccovevvreniiiiiiinienenn 128
Sekil 5.13. ITIL uyum boyutuna ait DFA grafigi.........ccccooeriiiiiniiiicecnese e 129
Sekil 5.14. ISO/IEC 38500 uyum boyutuna ait DFA grafigi........ccccocervrieniiiiniininieenn, 130

Sekil EK.2.1. Etik KOMISYONU ONAY YaZIST...cviiuviiiiaiiiiieiiieiesieesieesiesessieesee e see e seeas 213



XVi

SIMGELER VE KISALTMALAR

Bu calismada kullanilmig simgeler ve kisaltmalar, agiklamalar1 ile birlikte asagida

sunulmustur.

Simgeler Aciklamalar

AGFI Adjusted Goodness of Fit Index
Alfa Cronbach's Alpha katsayisi
Omega Omega katsayis1

B Beta katsayis1

CFlI Comparative Fit Index

DTMK Diizetilmis toplam madde korelasyonu
GFI Goodness of Fit Index

Med Medyan

Min Minimum

Maks Maksimum

MSA Madde silindiginde alfa

n Gozlem sayisi

NFI Normed Fit Index

R2 Belirtme katsayisi

RMSEA Root Mean Square Error of Approximation
Ort Ortalama

sd Serbestlik derecesi

SH Standart hata

SS Standart sapma

STZ-B Standardize yol katsayisi

t Bagimsiz 6rneklemler t-testi

TLI Tucker-Lewis indeksi



Kisaltmalar

AB

ABD

AP
ASHRAE

ASTM
BDDK
BT
BTY
BTK
CBDDO
CCRA
CEN
CENELEC
CIMA
CEO
CFO
ClIO
CISO
COO
CSO
CTO
CMMI
COBIT
COSO
DFA
ENISA
EPDK
ETICS
GPI
IEC

XVii

Aciklamalar

Avrupa Birligi

Amerika Birlesik Devletleri

Avrupa Parlamentosu

Amerikan Isitma Sogutma Iklimlendirme
Miihendisleri Toplulugu

Amerikan Test ve Malzeme Toplulugu
Bankacilik Diizenleme ve Denetleme Kurumu
Bilgi Teknolojileri

Bilgi Teknolojileri Yonetisimi

Bilgi Teknolojileri ve Iletisim Kurumu
Cumhurbaskanlig1 Dijital Dontisiim Ofisi Baskanligi
Ortak Kriterler Tanima S6zlesmesi

Avrupa Standartlar Komitesi

Avrupa Elektroteknik Standartlar Komitesi
Yeminli Yonetim Muhasebecileri Enstitiisti
Yonetim Kurulu Baskani

Mali Isler Bas Y éneticisi

Bilisim Bas Y 6neticisi

Bilgi Giivenligi Bas Yoneticisi

Isletim Bas Yoneticisi

Giivenlik Bas Yoneticisi

Teknoloji Bas Yoneticisi

Yetenek Olgunluk Model Entegrasyonu

Bilgi ve ilgili Teknolojiler i¢in Kontrol Hedefleri
Treadway Komisyonu Sponsor Kuruluslar Komitesi
Dogrulayict Faktor analizi

Avrupa Birligi Ag ve Bilgi Gilivenligi Ajansi
Enerji Piyasasi Diizenleme Kurulu

Avrupa Elektrikli Uriinler Belgelendirme Birligi
Y o6netisim Performans Endeksi

Uluslararasi Elektroteknik Komisyonu



xviii

IECEE

INTACS
ILO

IP

ISA
ISACA
ISO

IT

ITG
ITGI
ITIL
KBD
NIFO
NLP
OECD
SAM
SLA
SPICE
SPK
SRE
SOX
SQL
TBD
TRtest
TS
TSE
YZ

IEC Elektroteknik Ekipman ve Bilesenler Uygunluk
Degerlendirme Semasi

Uluslararas1 Denetgi Belgelendirme Semasi
Uluslararas1 Calisma Orgiitii

Internet Protokolii

Uluslaras1 Otomasyon Dernegi

Bilgi Sistemleri Denetim ve Kontrol Birligi
Uluslararas1 Standardizasyon Orgiitii

Bilgi Teknolojileri

Bilgi Teknolojileri Yo6netisimi

Bilgi Teknolojileri Yonetisim Enstitiisii

Bilgi Teknolojileri Altyap1 Kiitiiphanesi

Kamu Bilisim Dernegi

Ulusal Birlikte Calisabilirlik Cergevesi Gézlemevi
Dogal Dil Isleme

Ekonomik Kalkinma ve Is Birligi Teskilat:
Stratejik Hizalama Olgunlugu

Hizmet Seviye Anlasmasi

Yazilim Siire¢ Degerlendirme ve Olgunluk Belirleme
Sermaye Piyasas1t Kurumu

Saha Giivenilirlik Miihendisi

Sarbanes Oxley Yasasi

Yapilandirilmig Sorgu Dili

Tiirkiye Bilisim Dernegi

TRtest Test ve Degerlendirme A.S.

Tiirk Standard1

Tiirk Standardlar1 Enstitiisii

Yapay Zeka



1. GIRIS

Endiistri 4.0 ile her tiirlii sektorden kurulusun stireglerini dijital ortama tasinmasi ve tiim
stireclerin giderek otomatize edilmesi ile dijital doniisiim kacinilmaz hale gelmistir.
Giintimiizde bilgi teknolojilerinin maliyet etkin kullanilmasi ve organizasyon stratejilerinin
bilgi teknolojilerinden maksimum fayda elde edilerek basarilabilmesi igin de
organizasyonlarda BT yoOnetiminin yaninda BT yonetisimi iizerine de c¢alismalar

yurlitiildigli ve bu kavramin organizasyonlarda 6neminin giderek arttig1 goriilmektedir.

Van Grembergen ve De Haes, BT yonetisimini "kurulusun stratejik hedeflerine ulagsmak igin
bilgi teknolojilerinin etkin ve verimli kullanilmasini saglamak amaciyla yapilan tim
faaliyetler ve uygulamalar" olarak tanimlamaktadir ve bu yonetisim, BT'nin is hedefleriyle
uyumlu olmasin1 ve BT yatirimlarinin beklenen degerleri sunmasini saglamak igin ¢esitli
stirecler, yapilar ve mekanizmalar icermektedir (Grembergen ve Haes, 2009:3). Peterson,
BT yonetisiminin, BT kaynaklarinin kontrol edilmesi, BT projelerinin yonetilmesi ve BT
performansinin Ol¢lilmesi i¢in kullanilan stratejiler, politikalar ve prosediirler biitiiniinii
icerdigini belirtmis ve bunun da kurulusun BT ile ilgili riskleri ve firsatlar1 etkin bir sekilde
yonetmesine yardimci oldugunu ifade etmistir (Peterson, 2004:10-11). Weill ve Ross ise,
BT yonetisimini "BT ile ilgili karar haklarinin ve hesap verebilirlik yapilarinin belirlenmesi
ve bu kararlar ile sorumluluklarin uygulanmasinin izlenmesi siireci" olarak tanimlamaktadir.
Bu siirecin ayn1 zamanda, is stratejileri ile BT stratejileri arasindaki hizalanmay1 saglamak

amaciyla uygulandigi da ifade edilmektedir (Weill ve Ross, 2004:8-9).

Peppard ve Ward, BT stratejik hizalanmasini, BT stratejilerinin is stratejileriyle uyumlu
olmasini saglama siireci olarak tanimlamis olup, bu siirecin BT'nin is hedeflerine ulasmada
kritik bir rol oynadigini ve bu sayede deger yaratmay1 hedefledigini belirtmistir (Peppard ve
Ward, 2016:75-80). Henderson ve Venkatraman, BT ve is stratejilerinin karsilikli
bagimliligin1 ve destekleyici dogasini vurgulamis ve BT stratejik hizalanmasinin,
organizasyonun stratejik hedeflerine ulagsmasinda BT'nin etkili kullanimini sagladigini
belirtmistir (Henderson ve Venkatraman, 1999:7). Luftman, BT ve is stratejilerinin
hizalanmasinin, organizasyonlarin rekabet avantaji elde etmesi ve siirdiiriilebilir biiyltime
saglamasi i¢in 6nemli oldugunu ve bu hizalanmanin, is siireglerinin ve BT'nin uyumlu hale

getirilmesi i¢in zorunlu oldugunu belirtmistir (Luftman, 2003:4).



Kuruluslar, kurum genelinde BT yonetisimi ve stratejik hizalanmay1 basarmak i¢in giderek
artan bir sekilde 6nemli yatirimlar yapmaktadir. Etkili BT yonetisimi kavramini benimseyen
kuruluslarin, kurumsal diinyada rekabet yeteneginin arttigi goriilmektedir (Ali, 2006). BT
Y 6netigimini basarmak igin de kuruluslar, Bilgi ve Ilgili Teknoloji igin Kontrol Hedefleri
(COBIT) gibi endiistri ¢capinda kabul edilen en iyi uygulama cergevelerinin birinden ya da
birkag¢indan faydalanmaktadirlar. COBIT'in yani sira en ¢ok kullanilan ¢ergeveler arasinda
ISO/IEC 27001, ITIL, ISO/IEC 38500 standart serisi yer almaktadir. Bu cergeveler
kuruluslarda tek basina kullanilabildigi gibi birlikte de uygulanabilmektedir. Birden fazla
cerceve kullanmanin kurulus hedeflerine uygun “en iyi uygulama” 6rneklerini belirlemek
acisindan faydali oldugunu belirten arastirmalar bulunmaktadir. Ornegin; Mataracioglu ve
Ozkan, her ne kadar COBIT, BT yonetisim gérevlerini tiim yelpazesi ile ele alsa da farkli
cerceve ve standartlarin bazi gorevleri COBIT'ten daha kapsamli bir sekilde tanimladigina,
bu nedenle de BT yonetisimi uygulanirken tek bir gergeve yerine farkli standart ve
cergevelerin birlikte kullanilmasinin BT yonetisiminde daha fazla basar1 saglayacagini
belirtmislerdir (Mataracioglu ve Ozkan, 2011). Kuruluslarin ydnetisim ¢alismalarina yon ve
destek verecek ¢ok sayida ¢erceve bulunmaktadir. Uygun ger¢evenin ya da kombinasyon
se¢iminin, s6z konusu kurulusun yapisi, hedefleri ve beklentileri ile uyumlu olmas1 gerektigi
diisiiniilmekle birlikte, bu konuda yapilmis nicel ¢alismalarin literatiirde oldukca az ya da

kisitl oldugu goriilmektedir.

Bu sebeple, bu tez ¢alismasinda etkin BT yonetisimi ile COBIT, ISO/IEC 27001 ve ITIL
arasinda bir iligki olup olmadigr arastirilmistir. Genel amag, bir iliskinin olup olmadigini,
varsa, kuruluslarin bu bilgi ve korelasyonu sektordeki rekabet¢i duruslarini gelistirmek igin
nasil ve en iyi sekilde kullanabilecegini belirlemektir. Sonug olarak, bu arastirma, bilisim
teknolojileri endiistrisine katkida bulunmak ve BT yonetisimi ile COBIT, ISO/IEC 27001,
ITIL ve ISO/IEC 38500 BT yonetisim cerceveleri arasindaki iligki ile ilgili nicel arastirma

boslugunu doldurmak amaciyla gergeklestirilmistir.

Bununla birlikte, BT yonetisimi, yapisal mekanizmalar, siire¢ mekanizmalar ve iligkisel
mekanizmalar olmak iizere farkli bilesen ve iliskilerden olusan 3 temel mekanizma {izerine
inga edilmektedir. Literatiir taramas1 yapildiginda, BT yonetisim mekanizmasini olusturan
bilesenlerden olan yonetisim yapisinin merkezi, merkezi olmayan ya da federal olmasina
gore de BT Yonetisim etkinligi Ol¢limlemesinin yapilmadigi goriilmektedir. Asante,

Luftman’nin gelistirdigi BT Yonetisiminde Stratejik Hizalama Olgunluk Modeli’nde



(Strategic Alignment Maturity - SAM) yer alan is hedefleri ile BT hedeflerinin hizalanmasi
icin belirlenmis olan Kkriterler iizerinden gelistirilen 6l¢ek ile BT Yonetisimi, BT Yonetisim
mekanizmalar1 Ve ¢ergevelerinin stratejik hizalama ile iliskisini aragtirmistir (Asante, 2010).
Bu caligmada BT Yonetisim etkinligi Olciilmemis, sadece BT yonetisimi ile stratejik
hizalama iligkisi arastirilmistir. Ayrica Asante, COBIT, ITIL, ISO/IEC 27001, ISO/IEC
38500 BT yonetisim c¢ergevelerinin ile stratejik hizalama arasindaki iliskiyi de
arastirmamistir. Arastirmamizda bir kurulusta biitiinciil olarak BT yonetisimi ile stratejik
hizalama iliskisi, BT yOnetisim mekanizmalar1 ve gerceveleri ile stratejik hizalama ve BT

Y oOnetigim etkinligi arasindaki iliski incelenmisgtir.

Bu calismanin amaci, Tiirkiye’de BT uzmani barindiran 6zel sektor kuruluglarinda BT
stratejik hizalama ile BT yoOnetisimi arasindaki iligkiyi belirlemek ve BT yoOnetigim
mekanizmalari ile ¢ergevelerinin (COBIT, ISO/IEC 27001, ITIL, ISO/IEC 38500) etkili BT
yonetisimi ve BT stratejik hizalamasi tizerine etkisini degerlendirmektir. Tirkiye’de
kuruluslarda BT yonetisimi temel prensiplerinin uygulamasini incelenmis ve BT yOnetisim
performansi ile COBIT, ISO/IEC 27001, ITIL ve ISO/IEC 38500 arasinda en iyi
uygulamalar araciligiyla iligki olup olmadig: arastirilmistir. Benzer sekilde BT yoOnetisimi
ile stratejik hizalama arasindaki iligkinin degerlendirilmis ve BT yonetisim mekanizmalari

ile kullanilan ¢ergevelerin stratejik hizalama lizerine etkisi 6l¢iilmiistiir.

Bu amagla Tiirkiye’deki Borsa Istanbul (BIST)’da islem géren kuruluslar arasindan secilen
orneklemin BT yonetisim mekanizmalar1 ve COBIT, ISO/IEC 27001, ITIL ve ISO/IEC
38500 BT yonetisim gergeveleri pratikleri toplanmis, BT yonetisim performansi ve stratejik
hizalamas1 ile korelasyonu Olciilmiis ve degerlendirilmistir. Bu sayede, calisma BT
yoOnetisim mekanizmalar1 ve gerceveleri ile BT stratejik hizalanmasi1 konularini nicel bir
yaklagimla ele almis ve aralarindaki iligkilerin de Olciilmesine olanak saglayacak 6zgiin
model sunmasi agisindan literatiire katki sunmustur. Ayrica, BT yonetisimi ve stratejik
hizalamasi ile ilgili terimler, literatiir taramasi, uzman goriisleri ve TBD Bilisim Sozligi

gibi ulusal kaynaklar dogrultusunda 6zgiin tanimlarla ulusal literatiire kazandirilmistir.

Bu c¢aligma, yedi boliimden olugsmakta olup, birinci boliimde arastirmaya iligkin genel bir
bilgilendirme yapilirken, ikinci bolimde BT yonetisimi ve BT yonetisim mekanizmalari ile
cerceveleri tanimlanmis, BT yonetisim etkinligi 6l¢iim yontemleri anlatilmistir. Ugiincii

boliimde stratejik hizalama ile kuruluslarda uygulanan organizasyonel olgunluk modelleri



ve bu modeller gercevesinde olusturulmus stratejik hizalama modelleri aciklanmistir.
Dordiincii boliimde arastirma boyunca takip edilen metodoloji tanimlanmistir. Besinci
boliimde ise Tirkiye’de BIST te islem goren ¢ok cesitli sektor kollarinda faaliyet gosteren
kuruluslarin karakteristik 6zellikleri tanimlayict istatistiklerle, uyguladiklart BT yonetisim
mekanizmalar1 ve cergevelerinin BT yo0netisim performansi ve stratejisi ile iliskisi,
istatistiksel analiz yontemleri ile ortaya g¢ikarilmistir. Arastirmadan elde edilen sonuglar
cercevesinde, altinci bolimde tartisma ve yedinci boliimde sonug¢ ve Onerilere yer

verilmistir.

Varsayimlar

Calismanin ve nihayetinde bu tezin temelini olusturan, tanimlanmasi ve ele alinmasi gereken
bazi varsayimlar bulunmaktadir. Arastirmaya katilan her bir katilimcinin, bireysel olarak ve
kisisel olarak, ellerinden gelenin en iyisini diirlist ve saglikli cevaplar vererek anketi
dolduracagi varsayillmistir. Arastirmada, katilimcilarin aragtirmaciya bilgi vermeye istekli
olduklar1 ve sunulan sorularin dogru ve eksiksiz bir sekilde cevaplandig1 varsayilmistir.
Ayrica, arastirmanin giincel olmasini ve hedef kitleye uygun sekilde hitap etmesini saglamak
i¢in katilimcilarin sorulara giincel ve mevcut durumu anlatan yanitlar verdigi varsayilmastir.
Bununla birlikte, arastirma gergeklestirilirken sorulan ve kavramlar hakkinda katilimcilara
ithtiya¢ duyduklarinda birebir bilgiler verilmis ve aciklamalar yapilmis olsa da calismaya
katilan BT profesyonellerinin bulunduklari pozisyon ve calistiklar1 departmanlar géz 6niine
alinarak, arastirma konusu olan degiskenler hakkinda yeterli bilgiye ve farkindaliga sahip

olduklar1 varsayilmistir.

Smurliliklar

Calismada ozellikle bilisim ve teknoloji sirketleri ile kritik altyapi barindiran sektorlere
odaklanilmistir. Bu aragtirma, BT departmani olan ve BT y0netisim siire¢lerini uygulayan
firmalara odaklanmis olup ve Bas Bilisim Yoneticisi (C10), diger BT yoneticileri ve kurum
icinde BT yonetisiminin uygulanmasinda karar verme siirecinin pargasi olan profesyonelleri
icermistir. Bu dar odak g6z oniine alindiginda, bu ¢alismanin sonuglarinin farkl sektorlere
veya popiilasyonlara genellestirilmesi beklenemez. Bir diger sinirlama ise bazi katilimcilarin

BT yonetisim mekanizmalarini ve gergevelerini tam olarak anlamamis olmalar1 ve bu



nedenle caligma anketlerini tamamlayamayabilecekleri ve bunun da bazi sorular i¢in daha

diisiik yanit oranlarina neden olacagi gercegidir.

Bu calisma i¢in 6rneklem biiyiikliigi hem formiilasyon ile hesaplanarak hem de gii¢ analizi
yapilarak belirlenmistir. Arastirma ¢alismalari i¢in sektdre gore tabakali 6rnekleme yapilmig
ve Orneklem biiyikliigiinii belirleyen bir istatistiksel analiz programi olan G*Power
kullanilarak gii¢ analizi yapilmistir. Orneklem biiyiikliigii, tasarimin istatistiksel olarak
gecerli bulgular tiretme giicii lizerinde dogrudan bir etkiye sahiptir (Scandura ve Williams,
2000:1250). Bu galisma, etkili BT yonetisimi ile iliskisi olan faktorlerin tiim kapsamini veya
cok sayida cerceveyi degerlendirmedigi i¢in sinirlidir (Ali, 2006:67; Novotny ve digerleri,
2012:89). Benzer sinirlama, stratejik hizalama ile iligkisi olan faktdrlerin tiim kapsamin
veya c¢ok sayida cerceveyi degerlendirmedigi icin stratejik hizalama olgunluk modeli
aragtirmasi i¢in de mevcuttur. Bununla beraber, arastirma literatiir ve mevzuat taramasi
neticesinde tilkemizde gegerli oldugu degerlendirilen mekanizma ve gergeveler ile sinirlidir.
Arastirma modeli disindaki veriler ve degiskenler ile calisma gerceklestirilmemistir.

Arastirmada kullanilmayan diger degiskenler icin arastirma genisletilebilir.






2. BILGI TEKNOLOJILERI YONETISIMI

Arastirmanin bu boliimiinde BT yonetimi ve BT yoOnetisimi kavramlari agiklanacak ve bu
kavramlarin kullanildig1 arastirmalardan ve bu kavramlarin gelisiminden bahsedilecektir.
Ayrica BT Yonetisimi mekanizmalart ile lilkemizde ve diinyada yaygln olarak kullanilan
BT Yonetisim ¢ergeveleri aciklanmistir. Boylelikle yapilan literatiir taramasi neticesinde
olusturulan tezin kuramsal yapis1 anlatilmis olacaktir. Bahsedilen kavramlara ulasmak i¢in
belirlenen anahtar kelimeler Web of Science veri tabani, Scopus veri tabanlari, Dergi Park,
Scholar Akademik arama motoru, Proquest tez arama motoru, YOK tez arama motoru

kullanilarak aratilmistir.

2.1. Bilgi Teknolojileri Yonetisimi Bibliyometrik Analizi

Tezin kuramsal cergevesinin ortaya konulabilmesi i¢in dncelikle BT yonetisimi kavrami
kapsaminda yapilan bibliyometrik analiz calismasi gergeklestirilmis ve yapilan analizin
sonuglari bu boliimde verilmistir. Bibliyometrigin tanimin1 Gross ve Pritchard matematik ve
istatistik metotlarin kitaplar ve diger iletisim medyalarina uygulanmasi olarak belirtmistir
(Groos & Pritchard, 1969). Yang vd. ise bibliyometrigi arastirmacilarin literatiirii arastirma
konular1 bakimindan inceleyerek sayisal veriler elde etmek i¢in kullanilan bir analiz tiirii
olarak ifade etmistir (Yang vd., 2022). Verilerin toplanmasi bibliyometrik ¢aligmalarin
yapilabilmesi i¢in temel unsurdur. Bu ¢alismada bibliyometrik analiz i¢in uygun verileri

saglayan ve en yaygin kullanilan Web of Science (WOS) veri tabanindan yararlanilmistir.

BT Yénetisimi teriminin Ingilizce karsilig1 olan “IT Governance™ her iki veri tabaninda da
1980 yilindan itibaren 6zet (abstract) alaninda aratilmistir. 5 Nisan 2024 itibariyle Web of

Science veri tabaninda 1073 sonug ¢ikmustir.

Sekil 2.1.°de Web of Science veri tabaninda yer alan c¢aligmalarin y1l bazinda degisimi
verilmektedir. IT Governance alaninda ilk ¢alismalarin 1995 yilindan itibaren basladigi
goriilmektedir. Grafik incelendiginde 2010 yilina kadar c¢alismalarin yillar boyunca artma
egiliminde oldugu ve 2017 yilina kadar calisma sayilarinda bazi dalgalanmalar oldugu
anlasilmaktadir. 2017 yilindan sonra ise IT Governance alaninda ¢alisma sayisinda yillar

bazinda azalis oldugu goriilmektedir. En fazla yayin 107 yaynla 2017 yilinda



gerceklesmistir.
WOS- BT Yonetisim Yayin Sayisi
120
100
86 g3 86
80 74
58 59 59 61
60 * 5
44
40
20 12 13 14 14
7
: 2 1 | [
0 — |
P AT FPTFTFFIFIPSTFPID DN TP 2D PP Do
\?’\9’%6%0%0’9’19’\9’19’19’19’19’19%0%0%0’9’19’19’19’19%0%0’19%0’9

Sekil 2.1. Web of Science- BT yonetisimi y1l bazli ¢alisma sayis1

Cizelge 2.1.°de Web of Science (WOS) veri tabaninda “IT Governance” alaninda 1995
yilindan itibaren yayinlanan ¢alismalarin tiirleri ve sayilari verilmektedir. “IT Governance”
alaninda en fazla yayinin 578 sayisiyla bildiri tiiriinde oldugu goriilmektedir. 480 Makale en
fazla 2. yayn tiiriinii olusturmustur. 2024 yilina kadar 36 kitap boliimiinde “IT Governance”

konusu yer almistir.

Cizelge 2.1. WOS BT yonetisimi yayin tiirii ve sayilari

Yayin Tiirii Yayin Sayisi
Bildiri (Proceeding Paper) 578

Makale (Article) 480

Kitap Boliimii (Book Chapters) 36

Inceleme Makalesi (Review Article) |18

Erken Erisim (Early Access) 9

Veri Dokiimani (Data Paper) 2

Editoryal Calisma (Editorial Material) | 2

Toplam 1125

“IT Governance” hakkinda aragtirmalarin ve yayinlarin hangi iilkelerde daha fazla yer aldig:

konusuna yonelik Sekil 2.2. hazirlanmistir. Web of Science veri tabaninda “IT Governance”



alaninda en ¢ok yaymin 154 yayimnla Amerika adresli oldugu tespit edilmistir. Bu alandaki
aragtirmalarda Amerika’nin onderlik ettigi acik olarak goriilmektedir. Avrupa kitasinda ise
en fazla yaymin 75 yayin Almanya adresli oldugu goriilmektedir. 6 adet yayin sayisiyla bu
alanda Tiirkiye’nin yayin sayisinin ¢ok az oldugu ve Tirkiye’de “IT Governance” (ITG)

konusunun yeterince ele alinarak incelenmedigi degerlendirilmektedir.

ITG WOS
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BRAZIL I 79
INDONESIA e /6
GERMANY e 75
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SWEDEN I 41
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CANADA IEmmmmm—— 34
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NORWAY I 21

INDIA mmm 19

ECUADOR mmmmm 19
TAIWAN msm 17
SWITZERLAND e 17
FRANCE mmmmm 15

0 20 40 60 80 100 120 140 160 180

Sekil 2.2. Web of Science- BT yonetisimi yayin1 ¢ikaran tilke sayisi

Bir diger arastirma da Web of Science veri tabaninda oOzet (abstract) alaninda “IT
Governace” ile birlikte gecen ¢ergeveler ve standardlar i¢in yapilmistir. Bunun i¢in arama
kelimesi olarak “IT Governance” ile birlikte , “COBIT”, “ITIL”, “ISO/IEC 385007,
“27001”, “Strategic Alignment” (SA) kelimeleri aratilmistir. Asagida web of science veri
tabaninda bu konularla ilgili yayin sayisinin ¢izelgesi ve grafigi verilmistir (Cizelge 2.2,

Sekil 2.3). Buna gore IT Governance’tan sonra en fazla yaymin 195 ile COBIT alaninda
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oldugu goriilmiistiir. ISO/IEC 27001 alaninda bir¢ok yaym bulunmakla birlikte “IT
Governance” ile birlikte ele alinan yayin sayisinin 10 gibi diisiik bir rakam oldugu ortaya
cikmaktadir. Dolayistyla BT yonetisimi ile ISO/IEC 27001 arasindaki iliskiyi inceleyen
aragtirma ihtiyaci oldugu ve arastirmamizin bu kapsamdaki boslugu doldurarak literatiire

katki sunacagi degerlendirilmistir.

Cizelge 2.2. WOS- BT yonetisimi, ¢erceve ve standard sayilari

Aranan Anahtar | Aranan Anahtar

Kelime Kelime Yayin Sayist
ITG - 1073

ITG SA 46

ITG COBIT 195

ITG ITIL 71

ITG ISO/IEC 38500 31

ITG ISO/IEC 27001 10
TOPLAM 1726

ISO/IEC 38500; 31 ISO/IEC 27001; 10

N

mL71 o ‘

H|TG ESA ECOBIT HITIL 38500 27001

Sekil 2.3. WOS- BT yonetisimi, ¢ergeve Ve standard sayilar

BT yonetisim cergeve ve standardlarina iligkin en ¢ok hangi iilkelerden yayin ¢ikarildigini
gosteren tablo Cizelge 2.3 ve Cizelge 2.4’te verilmistir. Cizelge olusturulurken her bir alan
icin en fazla yayin ¢ikaran tilke listesinin ilk onu alinmistir. Buna gore COBIT konusunda
en fazla yaymnin Endonezya’dan ¢iktigi goriilmektedir. ITIL konusunda en fazla yayin

Portekiz’den ¢gikmakla birlikte yine Portekiz COBIT, ISO/IEC 38500, ISO/IEC 27001, ITG
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konularinda en fazla yayin ¢ikaran {ilkeler listesinde bulunmaktadir. Listeye bakildiginda
iilkemizin bu aramada goriinmemesi sebebiyle, bu alanda arastirma ihtiyaci oldugu ve

arastirmamizin literatiire katki sunacagi degerlendirilmistir.

Cizelge 2.3. WOS- BT yonetisimi, ¢er¢eve ve standard konusunda yayin ¢ikaran ilk 10

iilkeler (ITG, SA, ITIL)

Ulke Aranan Kelime | Ulke Aranan Kelime Ulke Aranan Kelime
ITG SA ITIL

USA 154 USA 8 PORTUGAL 11

AUSTRALIA 82 BRAZIL 5 GERMANY 9

BRAZIL 79 AUSTRALIA |4 BRAZIL 5

INDONESIA 76 SPAIN 3 MOROCCO 5

GERMANY 75 TAIWAN 3 AUSTRALIA |4

PEOPLESR

CHINA 57 BELGIUM 2 CROATIA 4

SPAIN 42 CANADA 2 SPAIN 4

SWEDEN 41 ECUADOR 2 COLOMBIA 3

NETHERLANDS 40 FINLAND 2 INDONESIA 3

SOUTH

PORTUGAL 37 INDONESIA 2 AFRICA 3
NEW U ARAB

BELGIUM 35 ZEALAND 2 EMIRATES 3
PEOPLES R

CANADA 34 CHINA 2

Cizelge 2.4. WOS- BT yonetisimi, ¢erceve ve standard konusunda yayin ¢ikaran ilk 10
iilkeler (COBIT, ISO/IEC 38500, ISO/IEC 27001)

Ulke Aranan Kelime Ulke Aranan Kelime Ulke Aranan Kelime
COBIT ISO/IEC 38500 ISO/IEC 27001

INDONESIA 35 SPAIN 13 PORTUGAL |2

GERMANY 21 ECUADOR 4 BRAZIL 1

MOROCCO 11 INDONESIA |3 CROATIA 1

BRAZIL 10 IRAN 2 GERMANY 1

PORTUGAL 10 PERU 2 IRAN 1

USA 10 PORTUGAL 2 MALAYSIA |1

AUSTRALIA |8 MOROCCO 1

CROATIA 8 TURKEY 1

ECUADOR 7 USA 1

PEOPLESR

CHINA 7

BT yonetisimi c¢ergeve ve standardlarina iliskin Tiirkiye’den ¢ikan yayinlarin sayilarini
gosteren tablo Cizelge 2.5’te verilmistir. Buna gore genel olarak tiim alanlarda yayin sayis1

az olmakla birlikte en fazla yaymin ITG ve COBIT alaninda oldugu goriilmektedir. Yine de
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diger iilke yayinlartyla karsilastirildiginda sayilarin diisiik kaldigi anlasilmaktadir. Tim
alanlarda yayimn ¢ikmis olmakla birlikte ISO/IEC 38500 alaninda herhangi bir yayinin
mevcut olmadig1 goriilmektedir. Genel olarak ITIL, ISO/IEC 27001 ve 38500 gergeve ve
standardlart1 konusunda Tirkiye’nin yayin ac¢ig1i bulundugu degerlendirilmektedir.

Dolayisiyla da arastirmamiz, lilkemizdeki bu yayin agigint doldurmay1 amaglamistir.

Cizelge 2.5. WOS- BT yonetisimi, ¢erceve Ve standard konusunda Tiirkiye’ nin yayin sayisi

Aranan |Aranan |Aranan |Aranan | Aranan Kelime Aranan Kelime
Kelime Kelime Kelime Kelime
Ulke ITG SA ITIL COBIT ISO /IEC 38500 ISO/IEC 27001
TURKIYE |6 1 1 4 0 1

2.2. Bilgi Teknolojileri Yonetisimi Gelisimi

Bilimsel yonetim yaklasimi ve sonrasindaki klasik ve modern yonetim yaklagimlari, BT
yoOnetiminin temellerinde 6nemli bir rol oynamaktadir. Bu yaklagimlar, BT siireglerinin
optimize edilmesi, standartlastirilmasi, performanslarinin izlenmesi ve yonetilmesi, sistem
yaklagiminin benimsenmesi ve esnek ve adaptif yonetim stratejilerinin uygulanmasi gibi
bircok alanda etkili olmustur. Yoénetim tarihine bakildiginda 1900’lerin basinda Frederic
Winslow Taylor’un onciiliigiinii yaptig1 bilimsel yonetim yaklagimini, sonrasinda Henry
Fayol’un yonetim siireci yaklagiminin, sonrasinda Max Weber’in biirokrasi yaklasimi gibi
klasik anlayislarin takip ettigini goriilmektedir. Klasik goriise bir tepki olmaktan ¢ok onun
bosluklarin1 gidermeye c¢alisarak, organizasyonlarin etkinligini arttirmak i¢in insan
davraniglar ve iliskileri tizerine yogunlasan neoklasik organizasyon teorisi ortaya ¢ikmis ve
bu teoriye dayali olarak gesitli modeller gelistirilmistir (Uygur, 2011:25-51). Sonrasinda ise
bilimsel kavramlara dayanan analitik bir temele sahip olan, ampirik arastirmalardan genis
Olglide yararlanarak, model ve sistem kurmaya yonelik oOzellikler tasiyan modern
organizasyon teorisi olusturulmus olup, bu teori kapsaminda olusturulan yaklagimlar ile
organizasyonun hangi stratejik boliimlerden olustugu, bu bdéliimler arasindaki karsilikli
bagimliligin yapisinin ne oldugu, organizasyonel sistemde yer alan boliimleri hangi ana
stireclerin birbirine bagladigi ve sistemin ulagsmak istedigi amaglar sorgulanmistir (Efil,

1999: 59-60).

Bilgi teknolojilerinin etkin ve verimli bir sekilde yonetilmesini igeren BT yonetimi, bilimsel

yonetim yaklasimindan baglayarak klasik ve modern yonetim teorilerinden bir¢ok prensibi
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benimsemektedir. Ornegin, verimlilik ve optimizasyon g¢ergevesinde, Taylor'un is siireglerini
optimize etme ve verimliligi artirma prensipleri, BT yonetiminde sistemlerin ve siireglerin
optimize edilmesi ve verimli calistirilmasi i¢in kullanilmaktadir. Bilimsel yoOnetimin
standartlastirma ilkesi ise, BT'de siire¢lerin ve uygulamalarin standartlastirilmasi, yazilim
gelistirme metodolojilerinin (6rnegin, Agile, DevOps vb.) uygulanmasi gibi konularda
goriilmektedir. BT yonetiminin olmazsa olmazlarindan olan performans 6l¢iimii ve yonetimi
kapsaminda ise Taylor'un performans ve tesvik sistemleri, BT'de performans metriklerinin
izlenmesi ve yoOnetilmesi, hizmet seviyesi anlagmalarinin (SLA) kullanilmast gibi
uygulamalarla iligkilidir. Modern yonetim teorilerindeki sistem yaklagimi, BT yonetiminde
bilgi sistemlerinin biitiinsel bir sekilde yonetilmesini ve tiim bilesenlerin uyum iginde
calismasini saglamaktadir. Hizli degisen is ortamlar1 ve her gegen giin is hayatina dahil olan
yeni teknolojiler ile Agile (¢evik) yaklagiminin giderek benimsendigi glinimiizde, modern
yonetim yaklagimlarinin esneklik ve adaptasyon vurgusu, BT yonetiminde degisen teknoloji
ve is gereksinimlerine hizli bir sekilde yanit verme yetenegini gelistirme ¢abalarina destek

olmaktadir.

Zamanla kiiresellesen diinya diizeninde isletmelerin karmasiklasan i¢ ve dis dinamiklere
daha etkin yanit verebilmesi zorunlu hale gelmistir. Bu sebeple organizasyonlarda kararlarin
merkeziyetci ve hiyerarsik bir yapida alindigi, lider odakli geleneksel bir yonetim seklinden;
paydaslarin katilimiyla, daha seffaf ve hesap verebilir bir yonetisim anlayisina ge¢ildigi
goriilmektedir (Rhodes, 1996). Freeman, 1984 yilinda isletmelerin sadece hissedarlarina
degil, tim paydaslarina kars1 sorumluluklart oldugunu ve bu paydaslarin stireclere dahil
edilmesi gerektigini belirten paydas teorisini aciklamistir (Freeman, 1984). Freeman,
teorisinde yasal hakka sahip olan her kisi ya da grubun hak ettigi fayday: elde edebilmesi
adina isletmeye dahil edilmesi ve bu faydalar arasinda bir ayrim yapilmamas1 gerektigini
vurgulamistir (Freeman, 1999). Calisanlar, miisteriler, hissedarlar, yatirimeilar, tedarikgiler,
rakipler, toplum olarak belirtilebilen paydaslarin beklentilerinin anlagilmasi, yonetilmesi ve
bu paydaslarin yonetim siireglerinin pargasi olmasi gerekmektedir (Ertugrul, 2008). Sadece
yOnetim anlayisindan, yonetim ve ydnetisim anlayisina gegisin temel nedenleri arasinda
kiiresel rekabet, teknolojik gelismeler ve bilgiye dayali ekonomi yer almaktadir. Osborn ve
Gaebler, tarafindan yapilan ¢aligmalar, teknolojinin hizli gelisimi ve bilgi akisinin artmasiyla
birlikte, karar verme siireclerinin daha katilimeci ve esnek hale gelmesi gerektigini
vurgulamaktadir (Osborn ve Gaebler, 1992). Ekonomik deger, goniillii olarak bir araya gelen

ve herkesin iginde bulundugu sartlar1 iyilestirmeyi amagladigi gruplar tarafindan
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olusturulmaktadir. Bu gergeklikten hareketle paydaslarin, isletmenin vaat ettigi degere
karsilik olarak isletme yararina ¢aba sarf ettigi ve isletmenin de gerek toplumsal mesruiyetini
arttirma gerekse de ekonomik getiri elde edebilme noktasinda karsilikli pozitif iliskilerden
fayda sagladigi bilinmektedir (Ertugrul, 2008). Y 6netisim modelinin basariyla uygulanmasi,
paydaglarin aktif katilimini ve siireglerin seffafligin1 gerektirmektedir. Bu baglamda,
isletmeler sik sik kurumsal sosyal sorumluluk projeleri gelistirerek ve etik kurallar

benimseyerek yonetisim ilkelerini benimsemektedirler (Carroll, 1999).

Endiistri 4.0 ile birlikte bilgi teknolojileri kullanimi biiyiik bir ivmeyle tiim
organizasyonlarda yaygimlasmis ve neredeyse tiim sektor kuruluslari siireglerini
dijitallestirerek BT organizasyonlarina doniismiistiir (GIIM, 2024). Bu da kuruluslarda BT
tabanli is siireclerinin oranini artirmis ve BT ydnetim birimleri 6nem kazanmistir. Bu
birimler zamanla is birimlerine destek olan birimler iken, zamanla is siireclerinin ayrilmaz
bir pargast ve itekleyici giicii haline gelmistir. Ozellikle pandemi ile kamu giivenligi
kapsaminda tiim diinyada hiikiimetler dijitallesme projelerine agirlik vermis ve
dijitallesmeye katki verecek projeler gesitli kamu fonlar1 ve hibeler ile daha fazla desteklenir
olmustur. Diinya genelinde insanlardan daha fazla bilgisayarlarin internete baglandigi
giintimiizde, artik sadece insanlarin degil, is slire¢lerini yoneten makinelerin ve sistemlerin
birbirleri ile internet iizerinden haberlesmesi ve bu haberlesmenin kontrolii konusulur hale
gelmistir. Oyle ki, internete bagli her bir bilgisayara verilen IP (Internet Protokolii)
adreslemesinde adres sayisinin darbogaza girmesinden dolay1 dnce NAT (Network Address
Translation) teknigi gelistirilmistir. NAT teknigi ile ¢ok sayida lokal IP’nin, tek bir Public
IP {izerinden internete baglanmasi saglanmistir (Balci, 2021: 337, 338). Fakat CISCO’nun
Sekil 2.4’te verilen verisine gore, Internete bagli cihazlarin sayismin giin gectikce artmasi
ile bu teknigin de yeterli olmayacagi ve IPv4’ten daha gelismis bir adresleme yontemine
ihtiya¢ duyuldugu anlasildigindan IPv6 adresleme yontemi tasarlanmistir. Dolayistyla artan
dijitallesme ihtiyacinda gerek kuruluslarin gerek de diinyanin kaynaklar sinirlidir ve hizli
gelisen teknolojiler nedeniyle dijital altyapinin siirekli olarak gelistirilmesi gerekmektedir.
Bunun igin de BT yonetisimi kapsaminda, is hedefleri ile BT hedeflerinin mevcut kaynaklar,
yatirimin geri doniisii, performans gibi hususlarda uygun metotlarla degerlendirilip birbiri

ile hizal1 hale getirilmesi hususu glindeme gelmektedir.
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2020 yilna kadar internete bagh cihazlarda biiyiime E0

Diinya niifusu (milyar olarak) |
=] 111te11lete bagh cihazlar (milyar olarak)
Internete bagh cihazlar (Kisi basma)

2003 2005 2010 2015 2020

Sekil 2.4. CISCO internete bagli cihaz sayi tablosu (Balci, 2021:430)

Sekil 2.4. ile gosterilen CISCO ‘nun internete bagli insanlar ve cihazlar arastirmasinda 2005
yil1 sonrasi diinyada internete bagl cihaz sayisinin internete bagli insan sayisindan fazla hale
geldigi goriilmektedir. Ayn1 ¢calismada, 0 zamana kadarki mevcut gelismeler ve aragtirmalar
is18inda CISCO’nun 2020 yili basindaki COVID-19 pandemisi Oncesi internete bagl
cihazlar hakkindaki tahminsel ¢alismasinda 2020 yilinda internete bagli cihaz sayinin 6,58
milyar olarak tahmin edildigi goriilmektedir. Fakat pandemi ile birlikte organizasyonlarda
uzaktan ¢aligma kiiltiiriiniin de yayginlagmasi ile de uzaktan baglanan sistem sayisinin da
arttig1 bilinmektedir. Bu nedenle de o zamana kadarki ¢aligma hayatina dair bir kaliby,
aliskanlig1 ve kiiltlirii degistiren pandemi ile bu tahmini sayidan ¢ok daha fazla oldugu
Statistica’nin 2023 yilinda yayinladigi arastirmasindan anlasilmaktadir. Sekil 2.5. ile verilen
arastirmada bu sayinin 2020 yilinda gergek dlgiilen saymnin 9,756 milyar oldugu, dolayisiyla
pandemi Oncesi yapilan tahminin 1,5 kati daha fazla cihazin internete baglandigi
goriilmektedir. Pandemi ile yayginlasan uzaktan ¢alisma kiiltiirii ve gelisen teknoloji ile IT
ve OT altyapr izlemeden, CCTV kamera sistemlerine, kisisel asistan robotlardan akilli
sebekelere kadar ¢ok cesitli amaglarla hem kisilerin giindelik alanlarinda hem de ¢esitli
sektorlerde faaliyet gosteren kuruluslarda internete bagh cihaz sayisinin ciddi bir ivme ile
arttig1 goriilmektedir. Statistica’nin yayinladigi ¢aligmada, 2030 yilinda neredeyse 30 milyar
cihazin internete baglanacagi bu saymnin da diinya niifusunun neredeyse 3 kat1 olacagi
anlasilmaktadir. Dolayisiyla da bu en az organizasyonlara uzaktan baglanan ya da fiziki
olarak ofiste calisanlarin BT kullaniminin yaninda organizasyonlarin internete bagli BT
cihazlar i¢in de politikalar gelistirmeleri ve bunlara uygun kontrolleri her zamankinden daha

fazla hayata gegirmeleri gerekmektedir.
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Kullanim alanlarna gore 2019-2030 yillar1 aras1 iternete bagl cihaz (IoT) sayist

Bagh S
Cibadler . . BT e
Otarak e ) | - - 1

& Bagh araglar & Tiiketici interneti & medya cihazlar IT altyapis: 4 Ofis ekipmant

@ Odeme terminali Kisisel yardim robotlari @ Kisisel izleme ve takip

#» Tagsmabilir bilgi terminalleri Beyaz esya @ Varlik takibi ve izleme ~ #® Otonom araglar

@ Envanter yonetimi ve izleme @ Hassas uzman robotlar @ Gergek dinya "Gorsellestirme"

@ Uzaktan teshis ve bakim Uzaktan proses kontrolii @ Akl Sebekeler

@ Erisim kontrolii ve interkomlar Bina otomasyonu & CCTV Cevresel Izleme HVAC

& Aydmlatma @ Park alani izleme » Kamu bilgilendirme ve reklam ekranlari

@ Yol altyapisi izleme ve kontrolii @ Giivenlik ve yangm alarmlari Kaynak: o Statam 2024-

Sekil 2.5. Kullanim alanlarina gore 2019-2030 yillar1 arasi internete bagli cihaz (10T) sayis1
(Vailshery, 2023)

Daha fazla insan ve sistemin internete dahil olmasi ile birlikte siber savunma uzayi da
genislemis ve yeni agikliklar ile her gegen giin ortaya ¢ikan yeni saldir tiirleri, kurum ve
kuruluglarin BT sistemlerinde siber giivenligi saglamak i¢in ¢esitli onlemleri almasinm
gerektirmistir. Siber giivenlikte, teknolojik ¢éziimlere ragmen siklikla ihmal edilen insan
faktori ise, glivenlik 6nlemlerindeki zayif halka olarak one ¢ikmakta ve son kullanicilarin,
bilgisayar korsanlar1 ve ¢evrimigi tehditlere kars1 potansiyel risk olusturdugu goriilmektedir.
Bu sebeple, siber giivenlik dahi sadece kuruluslarin BT yonetim departmanlarinin isi olarak
gorilmemeli, tim kurumda top yekiin bir miicadele olarak yiiriitiildiiglinde basariya
ulasilacagi anlagilmaktadir. BT tarafindan belirlenen siber giivenlik hedefleri ile diger is
birimlerinin hedefleri hizalanmalidir. Her is biriminin kullandii uygulamada ya da
gelistirilen yazilim ve/veya donanim projelerinde bilgi giivenligi hususlarina dikkat
edilmelidir. Bunun i¢in kurulusta kullanilan TS EN ISO/IEC 27001 Bilgi Giivenligi Yonetim
Sistemi gibi ¢ercevelerin tiim kurulusta yayginlastirilarak ve tiim personelde tam bir biling
ve farkindalik yaratilarak kuruluslarda uygulanmasinin, bu ¢ergevelerin etkinligini artirdigi

goriilmektedir.

Benzer sekilde, 6zellikle son yillarda biiyiik verinin yonetimi ve yapay zeka alaninda tiim
kamu ve 0Ozel sektor kuruluslar ile tiim kamu oyunu ilgilendiren, hayatin her alanini

etkileyen gelismeler yasanmaktadir. Bu sebeple bu teknoloji 6zelinde tilkeler teker teker



17

kendi yasal diizenlemelerini yayinlamaya baglamistir. 2023 yilinda Avrupa Birligi (AB)
Yapay Zeka (YZ) Yasasi hakkinda AB Bakanlar Konseyi (Konsey) ve Avrupa Parlamentosu
(AP) arasindaki miizakereler sonlanmis ve taraflar arasinda uzlasiya varilmistir. Devam eden
stirecte ise taslagin AP ve Konsey tarafindan resmi olarak onaylanarak, AB Resmi
Gazetesi'nde yayimlanmasinin planlandigi bildirilmistir. Ayn1 zamanda mezkir taslak, bu
alanda diinyadaki en kapsamli yatay diizenleme olarak degerlendirilmekte ve teknoloji
alanindaki AB degerlerinin diger bolgelere yayilmasina fayda saglayacagi beklenmektedir.
AB Yapay Zeka Yasasi, Avrupa Birligi Resmi Gazetesinde 6 Nisan 2024 tarihinde
yayimmlanmis ve yayimmlanma tarihinden 20 giin sonra yasa AB iilkelerinde yiirtirliige

girmistir.

Mevzuat diizenlemeleri ve bilgi teknolojilerindeki hizli gelismeler mesleklere de dahi sirayet
ederek, is yapis sekillerini, is hayatin1 ve dolayisiyla da gelecegin mesleklerini
sekillendirmektedir. Oyle ki mevcut bazi mesleklere gelecekte ihtiyag duyulmayacagi, bazi
mesleklerin evrilecegi ve farkli mesleklere doniisecegi, su anda var olmayan yeni
mesleklerin de gelecekte popiiler olacagi degerlendirilmektedir. Sekil 2.6°da 2024 yilinin
Mart ayinda Glassdoor sirketinin agikladigt ABD’deki BT ve teknoloji alanindaki
mesleklerin aldig: {icretlerin bilgisi, gorsellestirilerek grafik halinde verilmistir (Glassdoor,
2024). Glassdoor’un agikladig: verilerde ticretlerin yiiksekliginin yaninda, site giivenilirlik
miihendisi (SRE) gibi yeni BT mesleklerinin de oldugu dikkat ¢gekmektedir. SREler, web
sitelerinin daha giivenilir, verimli ve Olgeklenebilir olmasimni saglamak, operasyonel
acilardan iyilestirmeler yapmak i¢in otomatiklestirilmis ¢oziimler olusturmaya yardimci
olmak, giinliik hayatimizda giderek daha fazla islemi ¢evrimigi olarak yapmaya devam
ettikce, bu teknolojilerin ¢alisir durumda tutulmasini saglamak amaciyla ortaya ¢ikan bir
kariyerdir. SRE'ler ilk olarak 2003 yilinda Google'in sirketin sitelerinin giivenilirligini ve
olgeklenebilirligini artirmak amaciyla yazilim miithendislerinden olusan bir ekip kurmasiyla
ortaya ¢ikmistir. Yaklagim o kadar etkili olmustur ki, Netflix ve Amazon gibi diger 6nde

gelen teknoloji sirketleri de kisa siirede bu yontemi benimsemistir (Coursera, 2023).
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BT ve Teknoloji Pozisyonlari icin Maas Dagilimi

Bilgi Sistemleri Guvenlik Madara (ISSM) 132108

Ag/Bulut Mimar: 131816
Guvenlik Mimar 143059

Blytik Veri Muhendisi 129803
Ag Guvenlik Mihendisi | 107319

Site Guveniliriik Muhendisi |
DevOps Mihendisi f 112192
Ag/Bulut Mihendisi 24526

Sistem Muhendisi 106800

Meslek

Veritaban! Yoneticisi 100669
Bulut Analisti
Scrum Master 114318

Sistem Analisti f 1102271
Sistem Yéneticisi
Donanim Analisti
Masaustl Destek Analisti

Uriin Destek Uzmani 60351

80000 100000 120000 140000
Maas ($)

0 20000 40000 60000

Sekil 2.6. BT ve teknoloji pozisyonlari i¢in maas dagilimi (Glassdoor, 2024)

Diinya Ekonomik Forumu’nun 2023 yilinda yayinladigi Gelecegin Meslekleri arastirma
raporuna gore, BT ve teknoloji tabanli meslekler 2018-2022 yillart arasinda en hizli gelisim
gosteren ve yiikselen ilk 3 meslek grubu arasinda yer almaktadir (WEF, 2023:18)

Satis Bityiimesi ve Miisteri Etkilesimi  IS_— ~

Insan Kaynaklan ve Yetenck Kazanim: | '

Teknoloji ve BT | |

Pazarlama ve Iletisim S |

Ortakliklar ve ittifaklar pummmmm !

Siber Giivenlik I }

Siirdriilebilirlik ve Cevre |IEEG_—— | |

Giivenlik . |

Iggoriiler ve Analitik [N |

Diger " |

Hukuk ve Finans =~ ;

0 5 10 15 20 25
En hizli biytiyen ilk 100'deki islerin sayilari

Kaynak: Linkedin = k20 = 50-40 = 40-60 = 60-80 “ 80-100

Sekil 2.7. 2018-2022 yillar1 arasinda meslek tipine gore gelisen roller bazinda LinkedIn
yiikselen meslekler arastirma sonuglar1 (WEF, 2023)
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LinkedIn tarafindan Gelecegin Meslekleri Raporu 2023 i¢in yapilan arastirma, son dort yilda
tutarli ve kiiresel olarak en hizli biiyliyen 100 rolii tanimlamakta ve bunlara "Yiikselen
Meslekler” denilmektedir. ILO ve OECD verileri hangi sektorlerin daha fazla insan istihdam
ettigini gosterirken, Yiikselen Meslekler verileri 6nemli biiylime yasamis belirli is tiirlerini
belirtmektedir. Yiikselen 100 meslek grubu tiirlerine gore Sekil 2.7°de gdsterilmektedir
(WEF, 2023:18-19).

WEF’in raporuna gore, BT ve dijital iletisim sektdriindeki rol artigina dair ILO ve OECD
verileriyle uyumlu olarak, teknoloji ve BT sektorii ile ilgili meslekler, 100 Yiikselen Meslek
icindeki en st 100 rol arasindan 16 rol ile {liglincii en yiiksek meslek grubunu
olusturmaktadir. Satig Biiyiimesi ve Miisteri Etkilesimi ile ilgili meslekler listenin basini
cekmekte ve 100 rolden 22'sini olusturmaktadir. Bu grupta Satis Gelistirme Temsilcileri,
Biiylime Direktorii ve Miisteri Basar1i Miithendisi gibi rollerin bulunmasi, artan dijital erisim
ve hizli teknolojik ilerleme diinyasinda miisteri gruplarini ve biiylime modellerini
genigletmeye yonelik artan bir odaklanma olarak da degerlendirilmektedir. Raporda bu
konuda dijital erigimin artmasi ve sinir teknolojilerinin benimsenmesinin belirli is tiirlerine
olan talebi nasil doniistiirebilecegi hakkinda detayli agiklamalar da yer almaktadir (WEF,
2023:28-36). Raporda, insan kaynaklar1 ve yetenek kazanimui rolleri ikinci en popiiler rolleri
olup, bunlarin c¢ogunun yetenek kazanimi ve ise alim ile ilgili oldugu da
degerlendirilmektedir. Ayrica bu roller arasinda 6zel bir rol olarak tanimlanmus olan “BT Ise
Almm1” roliiniin bulunmasini, genel olarak BT alaninda giiglii bir isgiicii piyasasinda

yetenege erisimin artan zorlugunu ve dnemini gosterdigi degerlendirilmektedir.

Giliniimlizde yapay zeka (YZ), derin 68renme, makine Ogrenmesi ve veri analizi
konularindaki uzmanlarin diinyanin her yerinde ¢ok iyi sartlarda is buldugu ve alanlardaki
mesleki acigin da oldugu goriilmektedir. Unal ve Kiling (2020)’e gore, YZ alaninda yasanan
carpict gelismeler is diinyasim1 yakindan ilgilendirmekte ve yapay zekanin gelecekte
isletmelerde hayati 6neme sahip bir rekabet araci olacagi, is kollarinda ve igeriklerinde,
yonetim tarzinda, orgiit yapisinda ve kiiltiiriinde sarsic1 degisikliklere sebebiyet verecektir
(Unal ve Kiling, 2020:70). Dolayisiyla sirketler hem is stratejilerini hem de bilgi teknolojisi
stratejilerini YZ gibi hizla gelisen ve her sektor alanina yayimlan teknolojileri de hesaba
katarak belirlemelidirler. Hatta baz1 kurumlarda YZ uygulamalarmi etik, yasal ve teknik

standartlara uygun bir sekilde gelistirmek, yonetmek ve denetlemek goérevlerini yerine
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getirmek tlizere yapay zeka yonetisim uzmanlarinin dahi istihdam edilecegi 6ngoriilmekte ve
bu uzmanlari, teknolojinin hizli gelisimini ve artan kullanimimi dikkate alarak, yapay
zekanin etik, siirdiiriilebilir ve topluma olumlu katki saglayacak sekilde kullanilmasini
garanti altina almak icin kritik bir role sahip olacagi degerlendirilmektedir. Artan YZ
teknolojileri kullanimi ve bu alanin tiim Diinyada mevzuat ile diizenlenmeye baslanmas ile
giivenilir ve sorumlu YZ kullanimi kapsaminda, kurulusun stratejik BT ve is hedeflerine
uygun olarak ydnetisim g¢erceveleri olusturma ve en iyi uygulamalarin entegre edilmesini
saglama, YZ uygulamalarinin mevzuat, giincel standartlar ve etik ilkelere uygun kullanima,
YZ kullanimindan kaynakli riskleri analiz etme ve yonetme, veri yonetisimini saglama, BT
ile tiim birimler arasinda capraz ve fonksiyonel igbirligi ortami yaratma, egitimler dahil
cesitli farkindalik faaliyetleri yiiriitme, YZ 6zelinde metrikleri belirleyerek YZ sistemlerinin
performans Olglimiinii yapma, siirekli iyilestirme i¢in izleme ve raporlama faaliyetlerini
ylriitme sorumluluklarint yerine getirecek YZ yonetisim uzmanlarinin kuruluslarda
istihdam edilecegi degerlendirilmektedir. Teknolojinin degisimi ile sekillenen is giiciindeki
bu degisimler, kuruluslarin hem kurumsal mimarilerini sekillendirmekte hem de
kuruluslarin insan kaynaklar1 yonetimini degistirmektedir. Bilgi teknolojilerindeki tiim bu
carpict gelismeler gerek sirketleri gerekse her boyuttan organizasyonu bir takim igsel
diizenlemelere yoneltmis ve tiim paydaslarin da katilimi ile ¢cok yonlii ve etkilesimli bilgi

teknolojileri yonetisimi anlayigina yonlendirmistir.

Bilgi teknolojilerinin yonetisimi konusu sadece sirketleri degil, kamu kurumlarini da hem
iilkesel hem kiiresel anlamda ilgilendirmektedir. Olmez “Bir¢ok kaynakta dijital ¢ag olarak
adlandirilan giliniimiizde, teknolojik gelismeler kamu politikalarinda da koklii degisimler
meydana getirdigini belirtmistir. Gliniimiizde kiiresellesmenin de etkisiyle kamu politikast
stirelerinde bilgi ve iletisim teknolojileri yogun bir sekilde kullanilmakta olup, uluslararasi
alanda, 6zellikle bilgi ve iletisim teknolojilerine yatirim yapan gelismis iilkelerde, e-devlet
uygulamalarinin kamu politikalariin belirlenmesi ve hizmetlerde verimliligin saglanmasi
bakimindan etkili bir politika araci olarak kullanilmasimna odaklanilmistir (Olmez, 2021:9-
11). Avrupa’da dijital kamu yonetimi ve birlikte calisabilirlik konulari, her yil AB
Komisyonunda iilke diizeyinde masaya yatirilmakta ve bu konularda diizenli olarak yillik
raporlamalar hazirlanmaktadir. Dijital Kamu Y6netimi Destekleyici Raporlari, kilavuzlari,
Ulusal Birlikte Calisabilirlik Cercevesi Gozlemevi (National Interoperability Framework
Observatory-NIFO) yayinlari, Avrupa Birlikte Calisabilirlik Cergevesi (European

Interoperability Framework — EIF) izleme mekanizmasi uygulamasindan elde edilen
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sonuglar, Ttlkelerin dijital donilisiim stratejilerinde birlikte calisabilirlik hususlarini
giiclendirmeleri gerektigine ve dijital kamu yoOnetisimi kavramlarma vurgu yapildigi
goriilmektedir (NIFO, 2022). Bu kapsamda hazirlanan yayinlarda, Kamu idarelerinin dijital
doniisiimii, temel dijital stratejiler, AB Yesil Mutabakatini destekleyen dijitallesme
faaliyetleri, birlikte calisabilirlik ve veri, ver, yonetisimi, dijital kapsayicilik ve dijital
beceriler, siber giivenlik ve yenilik¢i teknolojiler gibi konulara agirlik verildigi
gorilmektedir. Bu kapsamda yiiriitiilen ¢alismalarda, yapay zeka, bulut ve ug¢ bilisim,
nesnelerin interneti, blockchain, robotik, gigabit, 5G ve kablosuz yiiksek hizli aglarin tiim
kamuyu ilgilendiren yenilik¢i teknolojiler olduguna deginilmektedir. Avrupa Komisyonu
Ulusal Birlikte Calisabilirlik Cergeve Gozlemevi (National Interoperability - NIFO)’nin bu
kapsamda yliriitiillen projelerin Tiirkiye ayagi, CBDDO tarafindan yiiriitiilmektedir.
CBDDO’nun “Dijital Tirkiye” projesi kapsaminda ylriittiigii dijital doniisiim
caligmalarinda da kamuda bilgi teknolojileri yOnetisimi alaninda calismalar baslattig
goriilmektedir. CBDDO’nun 2023 yilinda yaymladigit OECD Dijital Devlet Incelemesi
Tiirkiye Raporu’nda da tliim ilgili paydaslarin dahil oldugu bir yonetisim yapist ile
gliclendirilmis bir dijital dontisiim mekanizmasinin nemine vurgu yapilmakta ve bu siirecte
koordinasyon ve 1is birligi mekanizmasmin giiclendirilmesi gerektigi belirtilmektedir

(CBDDO, 2024).

Gerek her sektorden o6zel kurulusta gerekse de kamu kuruluslarina bakildiginda bilgi
teknolojileri ydnetisimi kavramindan Once bilgi teknolojileri yonetimi kavraminin ve
anlayisinin yaygin oldugu bilinmektedir. Bilgi teknolojilerindeki hizli ilerlemeler ve bu
teknolojilerin hayatin her alanina yayilmasindan ve ozellikle dijital doniisiimlerini dogru
gergeklestirmeyen Ve yikic teknolojiler karsisinda sektorde geri kalinacagint anlayan kamu
ve 6zel sektor kuruluslari, bilgi teknolojilerine olan bakis agilarini degistirmislerdir. Sadece
BT yo6netimi anlayisinin oldugu kuruluslarda bilgi teknolojileri departmanlari, ¢ogunlukla
tek yonlii bir yonetimin oldugu ve is birimlerinin yazilimsal ve donanimsal bilgi teknolojileri
ihtiyaclart i¢in destek hizmetleri olarak goriilmekteydi. BT yonetiminin yaninda BT
yonetisimi de eklendiginde, bilgi teknolojileri departmani ya da departmanlarindan sorumlu
olan CIOlar {iist yonetimde soz sahibi hale gelmistir. Ayrica yonetisim yaklagimi ile
paydaglarin da daha fazla katiliminin saglanmasina yonelik caligmalara verilen 6nem
artmistir. Kuruluslar, BT yonetisimini en etkin sekilde bagsarmak, hedefledikleri stratejik is
hedeflerini BT kaynaklarim1 en verimli sekilde kullanarak gergeklestirebilmek ve

hedefledikleri organizasyonel olgunluga ulasmak ig¢in kurumsal mimarilerini ve tiim
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siireclerini de bu yonde gdzden gegirmis ve revize etmislerdir. Is birimlerinden BT
birimlerine ya da iist yonetimden BT birimlerine dogru olan tek yonlii iletisim, yerini i¢ ve
dis paydaslarin katiliminin oldugu ve ayn1 zamanda BT birimlerinden is birimlerine ya da

tist yonetimi dogru da olan ¢ok ydnlii etkin iletisimin saglandigi bir yapiya dogru evrilmistir.

Is intiyvaclan
Ic ve dis &
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BT YONETIMI
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ihtiyaclar Ic
Bugun Yarin

Sekil 2.8. BT yonetimi ve BT yonetisimi karsilastirmasi (Peterson, 2004:44)

Sekil 2.8’deki gosterimden de anlasilacagi gibi, BT yonetiminde BT’nin birim olarak
ihtiyaglarina odaklanilan ve kisa vadeli hedefler konulan anlayis mevcut iken, BT
yonetisiminde BT’ nin hizmet ettigi diger is birimlerinin hedefleri ile uyumlu hedefler
belirleme ve daha uzun vadeli stratejik kararlarda BT ’nin s6z sahibi olmasi anlayisi
bulunmaktadir (Peterson, 2004:44). Bu sayede BT yonetisimi, giiniimiiz is hayatinda BT'nin
stratejik bir varlik olarak yonetilmesini saglamaktadir. Sirketler, BT yonetisimi araciligiyla
BT yatirimlarinin is hedefleriyle uyumlu olmasini saglar, riskleri yonetir ve operasyonel

verimliligi artirir. Bu sayede, rekabet avantaji elde eder ve siirdiiriilebilir bliyiime saglarlar.

COBIT cergevesi gibi BT yonetisiminin kuruluglarda etkin bir sekilde uygulanmasina
rehberlik saglayan cergevelerde, BT yoOnetisiminin yonetimden nasil ayrilmasi gerektigi
aciklanmaktadir. Ornegin; COBIT'in EDM (Evaluate, Direct, and Monitor) modeli,
yonetisim organlarinin stratejik segenekleri degerlendirdigi, yonetimi yonlendirdigi ve
ilerlemeyi izledigi siirecleri kapsamaktadir. Bu cergevede yonetim siiregleri ile yonetisim

stirecleri birbirinden ayrilmistir.

BT yonetisimi, OECD caligmalar1 ile ortaya c¢ikan kurumsal yonetisim yaklasiminin,

zamanla BT nin is siireclerine ¢ok daha fazla miidahil olmasiyla kendisi ayr1 bir kavram
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olarak ortaya ¢cikmistir. BT yonetisimi genellikle kurumsal yonetisime kiyasla yonetim
kurulunun daha az anlayis ve bagliligina sahip olmakla birlikte, BT fonksiyonu giiniimiizde
neredeyse her kurulusun is ve islemleri ile asil varolus amacini gergeklestirmesi i¢in hayati
Oonem tasimaktadir. Bu sebeple de BT yonetisimi de en tepeden liderlik gerektirmektedir
(Weill & Ross, 2004:45; De Haes & Van Grembergen, 2009:125). Organizasyonlarda BT
yonetisim sorumlular1, ekipleri ve kurulan mekanizmadan beklenen temel gorev ve

sorumluluklar ise asagidaki gibidir:

e Stratejik Planlama: Uzun vadeli BT stratejilerini gelistirmek ve is hedefleriyle
uyumlu hale getirmek (Weill & Ross, 2004:48),

e Yonetisim Cerceveleri Olusturma: BTnin en etkin sekilde kullaniminmi saglayan
politikalar, prosediirler ve standartlar gelistirmek (Peterson, O’Callaghan & Ribbers,
2000:335),

e Uyum ve Etik: Mevcut yasal diizenlemelere, teknik standartlara ve etik ilkelere
uygun olarak kullanimini denetlemek (Soomro, Shah & Ahmed, 2016:45),

e Risk Degerlendirme: BT kullaniminin getirdigi riskleri belirleyerek analiz etmek
(King, 2017: 58),

e Siber Giivenlik: Gerek ulusal gerekse uluslararasi mevzuata ve etik degerlere uygun
olarak ticari, kisisel bilgiler dahil her tiirlii bilgi glivenligini saglama ve kurulusun
BT sistemlerinin giivenli ve stirekli olarak ¢alismasini saglamak (Lin, Cefaratti &
Wallace, 2012:85),

e Veri Yonetisimi: Verileri etkili sekilde toplamak ve analiz etmek, BT sistemlerinin
kullandig1 verilerin gizlilik, erisim ve dogrulugunu yonetmek (Weill & Ross,
2004:50),

e Capraz-Fonksiyonel Is birligi: Teknoloji, hukuk, operasyon ve diger departmanlarla
is birligi yaparak BT uygulama ve sistemlerinin organizasyon genelinde tutarliligini
saglamak (Peterson vd., 2000:338),

e Egitim ve Farkindalik: Calisanlara ve yonetim kademesine BT prensipleri ve
uygulamalar1 hakkinda egitim dahil farkli etkinlikler ile farkindalik yaratmak
(Soomro vd., 2016:47),

e Performans izleme: BT sistemlerinin performansmi ve etkisini siirekli olarak
izlemek ve raporlamak (Weill & Ross, 2004: 52),

e Paydaslarla Iletisim: I¢ ve dis paydaslarla iletisim kurarak BT projeleri ve politikalari
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hakkinda bilgilendirmek ve geri bildirim almak (King, 2017:60),

e Yenilik¢i Yaklasimlar: BT arastirmalarini takip ederek, en iyi uygulamalarin kuruma

entegre edilmesi i¢in Onerilerde bulunmak (Weill & Ross, 2004:55).

Bilgi giivenligi, ihlal edildiginde maliyeti oldukc¢a yiiksek bir unsurdur. Her departmanin
iirettigi bilginin kiymetli oldugu ve BT nin kuruluslarin tiim is siireclerinin yonetilmesinde
etkili oldugu giiniimiizde bu bilgi varliklarinin fiziksel ve mantiksal olarak korunmasina
yonelik stratejik hedeflerin iist yonetim katinda goriisiilmesinde neden olmustur. Sirketin is
birimlerine yonelik stratejilerinin Bilisim Bag Yoneticisi ya da yaygin olarak CIO (Chief
Information Officer) olarak ifade edilen BT’den sorumlu en iist diizey yoneticinin de katilimi
ile alinmasi ihtiyaci hasil olmustur. Aksi takdirde hem is siireclerinde BT kullanimui istenilen
etkinlikte saglanamaz hem de olas1 bilgi giivenligi ihlallerinden kaynakli itibar ve marka
zedelenmesinin yaninda ciddi maddi zarar yasanilabilir. Bu zarar sirket verilerinin ¢alinmasi
karsilig1 istenen yiiksek meblaglardaki fidyeler, siber saldirilar nedeniyle operasyonlarin
durmasindan kaynakli olusan maddi zarar ve c¢alinan fikri miilkiyetten kaynakli sorunlar

olabilir.

BT Yonetisim kapsaminda basta COBIT olmak {izere risk yonetimi ve BT YoOnetisimi
kapsamindaki mekanizmalarla alakali denetim adimlarinin planlanmasi denetgilerin
yetistirilmesi gibi konularda faaliyet gosteren ISACA'nin BT Yonetisim Cercgevesini
oncelikli olarak "stratejik uyum, deger sunumu, risk yonetimi, kaynak yonetimi ve
performans Ol¢iimi" olmak iizere bes ana hedefe odakli olarak degerlendirdigi

goriilmektedir. (ISACA, 2009).

Kuruluslar i¢ ve dis paydaslarint ve bunlarin beklentilerini iyi analiz ederek ve stratejik
hedefleri dogrultusunda kendilerine uygun BT yonetisim mekanizmalarin1 segerler ve
kurumsal yonetisim mimarisini inga ederler. Kendilerine uygun bir BT Yonetisim yapisini
kurmak ve uygun risk yonetimlerini gerceklestirerek, kurulan sistemi isletmek igin
kuruluslar kendilerine uygun bir ya da daha fazla ¢erceveyi ayr1 ayri ya da birbirine entegre
ederek kullanmaktadirlar. BT yonetisiminde tiim bu yapiy1 kurarken ve isletirken kuruluslar,
yine kendilerine uygun BT araglarmmi da kullanabilirler. Tiim diinyada yaygin olarak
kullanilan BT Yonetisim araglart Ek.3’de ¢izelge halinde verilmistir (Cizelge Ek.3.1.).
Burada diinyada kullanilan yabanci sirketler tarafindan gelistirilmis araglarin yaninda TRtest

tarafindan test edilip, siber giivenlik tirtin grubunda ISO/IEC 17065 uygunluk degerlendirme
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sistemi kapsaminda, TRtest tarafindan yayinlanan TRTEST-TSGK-YRU-01 kriterine uygun
olarak belgelendirilen ve yerli ve milli kuruluslar tarafindan gelistirilmis GRC yani

Y 6netisim-Risk-Uyumluluk iiriinlerine de yer verilmistir (TRtest, 2024).

2.3. Bilgi Teknolojileri Yonetisim Mekanizmalari

Kurumlarda etkin Bilisim Teknolojileri yonetisimi i¢in gerekli idari yapilanmalarin
olusturulmasi, bilisim teknolojileri siireglerinin kullanilmasi ve bilisim konusuyla ilgili tiim
paydaslar arasinda dinamik bir igbirliginin bulunmasi gerekmektedir. Bu ii¢ ayakli sistemin
ilk ayagi olan idari yapilanmalar arasinda goérev ve sorumluklarin dogru bir sekilde
tanimlanmasi, Bilisim Teknolojilerine iliskin kurumsal yapmin tanimlanmasi, kurumun
yonetim kurulunda Bilisim Teknolojileri Yoneticisi ile temsili, Bilisim Teknolojileri Strateji
kurulu, Bilisim Teknolojileri Yonetim kurulu ve benzeri yapilarin olusturulmast
yatmaktadir. Idari yapilarla birlikte bilisim teknolojilerinin daha etkin ve verimli
kullanimina olanak saglayan siire¢lerin tanimlanmasi1 gerekmektedir. Bu yapilarin ve siire¢
tanimlamalarinin 6tesinde kurumda tiim ilgili paydaslarin aktif katilimi ve isbirligi ile
gergeklestirilen silireg yonetimine ihtiya¢ vardir. Dolayisiyla kuruluslarda BT yonetisimi
olusturulurken ti¢ mekanizmanin iyi analiz edilmesi ve kurulusa uygun sekilde uygulanmasi
gerekmektedir. Literatiire bakildiginda bu 3 ana grup asagidaki gibi belirtilmistir
(Grembergen, 2004:20).

e Yapisal mekanizmalar
e Siire¢ mekanizmalari

e Iliskisel mekanizmalar

Literatiire gore, bu konuda yapilan ¢cogu calisma Sekil 2.9°de gosterilen bu yaklagim tizerine
insa edilmistir (Grembergen, 2004:20). Bir ITG ¢ercevesi, kuruluslar arasinda "yapilar,
stiregler ve iliskisel mekanizmalarin" ¢esitli kombinasyonlar ile gergeklestirilebilir. Bu

mekanizmalarin her birinin kuruluslarda ayr1 bir islevi bulunmaktadir.
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Sekil 2.9. BT yonetisim mekanizmalar1 (Grembergen, 2004:20).

Benimsenen bu yaklasimin detayina inildiginde Sekil 2.10°da da gosterildigi iizere, BT
yOnetisim ¢er¢evesini olusturan 3 mekanizmanin ¢esitli alt bilesenleri ve etkilesim ¢esitleri
bulunmaktadir (Asante, 2010). Mekanizmalarin alt bilesenleri tiim kuruluglar i¢in uygun
degildir. Kuruluslarin bulundugu cevre, kurulusun yapisina, kurulusun tiiriine, kurulusun
dinamiklerine vb. bagli olarak her bir bilesene karar verilmeli ve bilesenler iligkisel

stireclerle entegre edilmelidir.

YAPISAL MEKANIZMALAR SUREGLER

BT Stratejik

Hizalamasi

Roller ve Sorumluluklar, BT Cozum Entegrasyonu,

BT Strateji Komitesi, e , Bilgi Sistemleri Stratejik
BT Yénlendirme Komitesi, Planlamasi, Portfolyo

BT Hizmet Altyapisi, Merkezi Yapi Yénetimi, COBIT, ITIL, SLA,
Stratejik inovasyon Merkezi Olmayan Yapi BSC Cergeveleri
Federal Yapi

\ BT Yonetisim GCercevesi "/

)

iLIiSKISEL MEKANIZMALAR

is Birimler ve BT iletisimi, Bilgi Paylasimi, Bilgi
Y&netimi, Organizasyonel Karar Verme, BT
Liderligi, is Beceri Seviyesi, Karsilikli Egitim,
BT ve is Birimleri Ortak Yerlesimi

Sekil 2.10. BT yonetisiminde ii¢ temel mekanizma (Asante, 2010:42).

Sonug olarak BT ydnetisimi, yapisal, siire¢ ve iligskisel mekanizmalar1 iceren dengeli bir

yaklasim gerektiren kurumsal yonetisimin ayrilmaz bir pargasidir. Bu bilesenler, BT'nin
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kurumsal stratejileri etkili bir sekilde desteklemesini ve boylece siirekli is biliylimesi ve
performansina katkida bulunmasini saglamak i¢in esastir. Tiim bu mekanizmalar toplu
olarak kurumlarin BT kaynaklarini etkin bir sekilde yonetmelerine yardimci olarak BT'nin

stratejik hedefleri desteklemesini ve optimum deger sunmasini saglamaktadir.

2.3.1. Yapisal mekanizmalar

Bilgi teknolojisi (BT) yonetisim yapilari, 6zellikle merkezi, merkezi olmayan ve federal
olmak iizere ii¢ ana yapidan olusur. Her yapinin kendi iginde farkli art1 ve eksileri bulunmasi
sebebiyle, kuruluslar kurumsal mimariyi olustururken farkli ihtiyaclarini karsilamak

amaciyla kendilerine en uygun yapiy1 secilmektedir.

Bu yapilar, orgiitlerin karsilastig1 zorluklara ve hedeflerine gore secilmelidir. Her bir yapi,
belirli durumlar ve orgiit yapilari i¢in avantajlar sunarken, ayn1 zamanda bazi zorluklar1 da
beraberinde getirebilir. Orgiitlerin bu yapilar arasinda se¢im yaparken, kendi 6zgiin

ihtiyaglar1 ve hedefleri dogrultusunda dikkatli bir degerlendirme yapmalar1 dnemlidir.

BT yonetisiminde belirlenen genel yapi icerisinde karar verme siirelerini yonetmek i¢in
roller ve sorumluluklar tanimlanmakta, komiteler ve BT yonetisiminin farkli noktalarina
odaklanmis ekipler gibi resmi yapilar kullanilmaktadir. BT YOnetisim Komitesi, BT
Yonlendirme Komitesi, Proje yonetimi gibi ilgili departmanlarin temsilcileri ve {ist
yonetimin katilimi ile komiteler kurulmaktadir. Bununla beraber, mimari planlama, risk
yOnetimi, proje yonetimi ve gézden gecirmesi, i¢ denetim gibi BT ydnetisiminde belirli
odaklarda ozellestirilmis gruplar ve takimlar da ihtiyaca ve kurulusun yapisina gore
olusturulmaktadir (Romero, 2011:59-64). Bu takimlar belli amag ve projeler bazinda belirli
stireli olusturulabildigi gibi uzun soluklu olarak da tanimlanabilmektedir. Tiim bu komite ve
alt ekipler stratejik kararlar almakta ve BT ile ilgili girisimlerin is hedefleri ile hizalanmasini

garanti altina almay1 saglamaktadir.

2.3.1.1. Merkezi yapi

Merkezi BT yonetisim yapisi, belirlenmis bir kurumsal BT biriminin tiim kurum i¢in BT
mimarisi, standartlart1 ve uygulama kaynaklari konusunda tam ve birincil karar verme

yetkisine sahip oldugu bir siiregtir (Asante, 2010:35).
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Merkezi BT yonetisimi, tiim BT kaynaklarinin ve karar mekanizmalarinin tek bir merkezden
yonetildigi bir yapidir. Bu yapi, kaynaklarin daha etkili kullanimini, maliyet tasarrufunu ve
standartlastirmay1 kolaylastirir. Ancak, bu yapi1 ayn1 zamanda esneklik ve bolgesel

ihtiyaglara hizli yanit verme yetenegini azaltabilir (Bianchi vd., 2017: 927-933).

2.3.1.2. Merkezi olmayan yapi

Merkezi olmayan BT yonetisim yapisi, kurum igindeki her bir fonksiyonel birimin kendi BT

altyapisi, standartlar1 ve uygulama kaynaklari i¢in karar verme yetkisini listlendigi bir

stirectir (Peterson, 2004b; Asante, 2010:35).

Merkezi olmayan BT yonetisimi, BT kararlarinin Orgiitiin farkli boliimleri arasinda
dagitildig: bir yapidir. Bu yapi, bireysel departmanlarin veya birimlerin 6zgiin ihtiyaglarina
daha uygun ¢6ziimler tiretmelerini saglar. Fakat bu yap1, kaynaklarin miikerrer kullanimina
ve iletisim zorluklarma neden olabilir. Ayrica, tim Orgiiti kapsayan stratejilerin ve

politikalarin uygulanmasini zorlastirabilir (Karake, 1992).

Karar
Yetki\, 21N
Karar
. alami
Yetki
Uygulama
alani ~ .
Uygulama alani
Merkezi Yapi Merkezi Olmayan Yapi

Sekil 2.11. Merkezi ve merkezi olmayan yapinin karsilastirmasi

Sekil 2.11’den de goriilecegi lizere merkezi ve merkezi olmayan BT yonetisim yapilari,
yetki, karar alan1 ve uygulama alanmi kriterleri ile karsilastirildiginda belirgin farkliliklar
gostermektedir. Sekil 2.11°de gosterilen bu farkliliklar, arastirmalardan derlenerek Cizelge

2.6’da agiklanmustir:
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Cizelge 2.6. Yetki, karar alan1 ve uygulama alani agisindan merkezi ve merkezi olmayan
yapinin karsilastirilmasi

Kriter

Merkezi Yapi

Merkezi Olmayan Yapi

Yetki

Yetki, genellikle iist diizey yonetim
ve merkezi BT departmaninda

yogunlagir ve bu BT

yapi,
politikalarinin ve stratejilerinin st
yonetim tarafindan belirlenmesini

saglar (Peterson, 2004a:89).

Merkezi olmayan yapilarda yetki,
cesitli ig birimleri ve yerel BT
ekiplerine dagitilir. Bu model, is
birimlerinin kendi BT ihtiyaglarina
gore daha fazla s6z sahibi olmasina
olanak tanir (Peterson, 2004a:91).

Karar
Alam

Karar alma stiregleri merkezi bir

otorite tarafindan yuritiilir.

Kararlar, genellikle kurulusun genel
stratejisiyle uyumlu olacak sekilde
tek bir merkezden alinir ve bu
tum

merkezden organizasyona

yayitlir ~ (Brown &  Magill,

1998:162).

Karar alma siiregleri daha dagitik ve

esnektir. Her 1is birimi veya

departman kendi BT kararlarini
alma yetkisine sahip olabilir, bu da
kararlarin daha hizli ve yerel
ihtiyaclara uygun olarak alinmasini

saglar (Rockart vd., 1996,:33).

Uygulama
Alan

Uygulama, merkezi BT

departmaninin kontroliinde
gerceklestirilir. Bu durum,
siirecler  ve

daha

standartlastirilmig
prosediirlerin kolay
uygulanmasini (Weill &

Ross, 2004:45).

saglar

Uygulamalar, yerel BT ekipleri

tarafindan yiritilir. Bu durum,
birimlerinin  6zel

daha hizli

belirli s
ihtiyaglarina yanit

verilmesini saglar, ancak

standartlasmanin zorlagmasina
neden olabilir (Brown & Magill,

1998:164).

2.3.1.3. Federal yap

Merkezi ve Merkezi Olmayan yapinin bir kombinasyonu olmasi sebebiyle Federal Yapi, her
iki yapisal mekanizmanin da ozelliklerini tasimaktadir. Federal BT yonetisim yapisi,
merkezi bir birim olarak kurumsal BT departmaninin kurumsal BT mimarisi, ortak sistemler
ve standartlarla ilgili kararlar iizerinde karar verme yetkisine ve sorumluluguna sahip

oldugu, her bir fonksiyonel birimin ise uygulama kaynag: ve o birime 6zel bir uygulamanin
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esnekligi konusunda karar verme yetkisine ve sorumluluguna sahip oldugu bir siirectir

(Luftman, 2003a).

Federal BT yoOnetisimi, merkezi ve merkezi olmayan yapilarin bir kombinasyonudur. Bu
yapida, stratejik kararlar merkezi olarak yonetilirken, uygulama ve operasyonlar yerel
diizeyde yiirtitiilmektedir. Bu, kaynaklarin etkin kullanimini ve standartlastirmay1 saglarken,
yerel diizeyde esneklik ve uyumluluk avantajlar1 da sunmaktadir. Kim, federal yapinin
ozellikle biiyiik ve cesitlilik gosteren orgiitler i¢cin uygun bir yap1 oldugu degerlendirmistir

(Kim, 2007: 23).

Cizelge 2.7. BT yonetisimi yapisal mekanizmalar (Asante, 2017; Peterson, 2004b; Brown
ve Magill, 1998; Rockart vd., 1996)

BT Strate)ik Hizgggpa hleigezi BT Merkezi Olmayan | ¢ jo 1 BT Yonetigimi
Siirtictileri Y 6netigimi BT Yonetisimi
BT Sinerjisi + - +
BT Standardizasyonu + . +
BT Uzmanhg + - +
Isletme Duyarlilig: - + +
Isleme Sahipligi - + +
Is Esnekligi - + +

Merkezi, merkezi olmayan veya federal BT yonetisim yapilarinin organizasyonlarda BT ile
is birimleri arasindaki stratejik hizalanmay1 saglamada birbirlerine gore giiclii ve zayif
olduklari alanlar, karsilagtirmali olarak Cizelge 2.7°de goriilmektedir. Arastirmacilara gore,
federal yap1, merkezi ve merkezi olmayan yapilarin giiclii yonlerini alarak diger iki yapiya
gore daha iyi stratejik hizalama saglamaktadir (Asante, 2017:88; Peterson, 2004:95; Brown
& Magill, 1998:160; Rockart vd., 1996).

2.3.2. Siire¢ mekanizmalari

Etkili BT yonetisim gergeveleri, ¢esitli paydaslar arasinda karar haklari ve sorumluluklarini
acikca belirlemekte, stratejik BT kararlarinin is hedefleri tizerindeki etkisini izlemekte ve
degerlendirmektedir. Bu asamada da uygulama metodolojilerinin, yontemlerin, arag¢ ve

tekniklerin, gergevelerin siirecler lizerinden isletildigi goriilmektedir. Ciinkii kuruluslar,
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gerek karar alma gerekse tiim is birimleri ve BT faaliyetlerini siiregler vasitasiyla
yonetmektedir. Bu sebeple de etkili BT yonetisimi, yapilandirilmis siiregler ve modeller
iceren saglam bir ¢ergeve gerektirmektedir. Bu ¢ergeveler BT fonksiyonlarinin planlanmasi,
uygulanmast ve izlenmesine rehberlik etmesine ve BT yonetisim yapist i¢ginde net
sorumluluklarin ve karar alma siireclerinin tanimlanmasina yardimei olmaktadir (De Haes

& Grembergen, 2012:72).

Stratejik bilgi sistemleri planlamasi (SISP), “kurumsal bilgi islem hedeflerine karar verme
ve kurumun uygulamasi gereken potansiyel bilgisayar uygulamalarini belirleme siireci”
olarak tanimlanmistir (Lederer & Sethi, 1988:446; Earl, 1993:2). SISP, en temel siireg
mekanizmasi olarak, is ve BT planlamalarinin entegre olmasinda uygulanan en temel siireg

olarak ortaya ¢ikmaktadir.

BT yonetisim cergevelerinin diizenli degerlendirilmesi, dinamik is ortami ve teknolojik
gelismelerle uyumlu kalmalarini saglamak i¢in 6nemlidir ve bu da yonetisim gergevelerinin
stirekli geri bildirim dongiileri ile adapte edilmesini ve yeni is ihtiyaglarini karsilamak tizere
giincellenmesini  icermektedir (Grembergen, 2003:35). Siire¢ mekanizmalarindaki
belirlenen hedef ve metrikler ile yapilan 6lgiimler, BT yonetisim ¢er¢evelerinin etkinliginin
degerlendirilmesi ve siirekli iyilesmenin saglanmasi i¢in faydali bir yaklagim sunmaktadir
(Peterson, 2004a:97). izleme ve degerlendirme vasitastyla yapilan performans dlgiimii, BT
yonetisiminde oldukca 6nemli olup, siire¢ mekanizmalarindaki performans 6l¢iimii BT'nin
is performans: iizerindeki etkisini degerlendirerek BT hizmetlerinin ve projelerinin 6nceden
tanimlanmig hedeflere ulagsmasini ve kuruma deger katmasini saglamaktadir. (Grembergen,
Haes ve Guldentops, 2004:158).

BT yatirnmlarinin ve girisimlerinin is stratejileriyle maksimum diizeyde hizali olmasin1 ve is
degeri yaratmaya katkida bulunmasimi saglamayi amacglayan BT yonetisiminde, siire¢
mekanizmalar stratejik hizalama ve deger yaratimi acisindan da Onem tasimaktadir.
Boylece, BT yonetisim mekanizmalarinda siireclerin dahil edilmesi ile asagidaki baslica

faydalar saglanmaktadir (Schlosser vd., 2015: 119-135):

e BT ileis birimlerinin hedeflerinin ilgili siiregler kapsaminda belirlenen metrikler ile

Ol¢limiine olanak sunmasi,

e BT ve is hedeflerinin dogru 6l¢timleme ile siirekli izlenmenin saglanmasi,


https://www.webofscience.com/wos/author/record/27978285
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e BT yatinnmlari ve girisimleri ile is ¢iktilar1 arasindaki dengenin yonetilmesi,
e Isve BT planlamalarmin entegre edilmesi,

e BT'nin amaglanan faydalar1 saglamasiinin garantiye alinmasi.

Stire¢ mekanizmalarinin isletiminde metrikler vasitasiyla BT performans 6l¢iimii oldukga
onemlidir. Bu kapsamda kullanilan 6nemli teknik ve araglardan biri de Balanced Scorecard
(BSC)’dir. BSC, BT projelerine, yatirnmlarina ve hatta tiim BT departmanlarina
uygulanabilen bir performans O6l¢iim teknigidir ve bir firmanin degerlendirilmesinin
geleneksel finansal olgiitlerle sinirlandirilmamasini saglar. BSC, miisteri memnuniyeti, i¢
stirecler, inovasyon ve gelecege hazirlanma becerilerine iliskin bir firmanin belirlenen
hedeflerinin, 6l¢iitlerle izlenmesine olanak saglayarak, basariya ulagilabilmesi igin firmalara
destek sunmaktadir (De Haes & Grembergen, 2015).

Stireg mekanizmalar1 kapsaminda projelerin ve portfdylerin yonetilmesi de Onemli
unsurlardandir. Portf0y yonetimi, is diinyast ve BT'nin dahil oldugu BT yatirimlar1 ve
projeleri i¢in Onceliklendirme siireci olarak tanimlanmaktadir (De Haes ve Grembergen,
2015). Bu kapsamda, merkezi BT maliyetlerinin is birimlerine dagitilmasi i¢in kullanilan bir
muhasebe mekanizmasi olarak tanimlanan geri 6deme hususu ve ROI gibi yapilan is ve BT
yatirimlarinin geri doniis oranlar1 da dikkate alinmasi gereken hususlardandir (Almeida vd..,
2013a; Weill and Ross, 2004).

COBIT, ISO/IEC 27001, ISO/IEC 20000-1 gibi cerceveler kapsaminda yapilan
denetimlerde tedarikgi iliskilerininin ve projelerin yonetimi kapsaminda, dogru Hizmet
Seviyesi Anlagsmalar1 (SLA) yonetiminin olduk¢a 6nemli oldugu vurgulanmaktadir. Bu
denetimlerden ¢ikan sonuglardan biri de is birimlerinin kendi i¢ BT birimlerinden aldiklar1
hizmetleri de bu anlayis ile yonetmelerinin faydali oldugudur. BT birimlerinin kuruluslarda
i¢ tedarikei olarak diisiiniilerek dogru SLAlar ile BT siire¢lerinin yonetilmesi, BT ve is
birimleri arasindaki siireglerin dogru ydnetilmesi amaciyla faydali bir anlayis olarak
degerlendirilmektedir. SLA, “bir hizmetin hizmet saglayicisi ile hizmetin miisterisi arasinda
yapilan yazili bir s6zlesme” olarak tanimlanmaktadir (Almeida vd., 2013a). Grembergen

(2004)’e gore SLA'lar tedarik yonetiminde iki temel isleve sahiptir:
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e Kaullanicilar tarafindan kabul edilebilir ve hizmet saglayici tarafindan ulasilabilir
hizmet seviyelerinin tanimlanmasina olanak saglar.
e Hizmet kalitesinin karsilikl1 olarak kabul edilebilir ve lizerinde anlasmaya varilmis

gostergelerinin tanimlanmasina olanak saglar. (Grembergen, 2004)

2.3.3. Tliskisel mekanizmalar

BT yonetisimi, resmi yapilarin yani sira paydaslar arasinda is birligi ve iletisimi
kolaylastiran iligkisel mekanizmalar1 da icermektedir. Bu mekanizmalar, BT liderleri ve
diger isletme yoneticileri arasinda diizenli etkilesimler ve etkilesimler yoluyla BT'yi is
ihtiyaclartyla hizali hale getirmeye yardimci olmaktadir. Bu sayede, ortak bir anlayisi ve
stratejik  hizalamay1r saglamaktadir (Bianchi ve Sousa, 2016:941-946). Iliskisel
mekanizmalar, etkili iletisim ve koordinasyon yoluyla BT ve diger is birimleri arasindaki
iliskileri giiclendirerek, BT ve is stratejileri arasinda hizalamay1 saglamak igin hayati Gneme
sahiptir. Bu tir mekanizmalar, BT'nin organizasyon performansini artirmasini saglamak igin
kritiktir (Ferguson vd., 2013).

2.4. Bilgi Teknolojileri Yonetisimi Cerceveleri

Brand ve Boonen’in 2004 yilinda diinyanin bir ¢ok yerinden ¢ok sayidaki uzmanin,
diinyanin ¢esitli yerlerindeki ISACA subelerinin, akademisyenlerin, yetkin BT servis
yonetimi uzman ve egitmenlerinin dahil oldugu ve Hollanda’da baslayan bir projenin ¢iktisi
olarak olusturduklari, BT Yonetisimi kilavuzunda COBIT temelli BT yonetisimi kurmak
icin adimlar anlatilmasimna ragmen basarili bir BT yonetisimi i¢in dikkate alinmasi ve
faydalanilmas1 gereken farkli ¢ergeveler de oldugu belirtilmistir (Brand & Boonen, 2004).
Buna gore kuruluslar, stratejik hedefleri ve kurumsal mimarilerine uygun olarak ve
degisiklik gosteren farkli ihtiyaglari dogrultusunda COSO, o dénemki numaralandirmasi
ISO/IEC 17799 ya da BS 7799 olan ISO/IEC 27001 Bilgi Giivenligi Yo6netim Sistemi, ITIL,
CMM/SPICE (ISO/IEC 15504), Ortak Kriterler (ISO/IEC 15408) ve COBIT gibi
cercevelerin hepsini ya da bazilarim1 da kullanabilirler (Brand & Boonen, 2004). Ayni
zamanda bu cercevelere ilave olarak ihtiya¢ duyuyorlarsa etkin bir BT ydnetisimi i¢in
Deming, EFQM, BNQP, ISO 9001 Kalite Yonetim Sistemi gibi kalite modellerini de
kullanabilir ve/veya Balanced Scorecard ile belirledigi metrikleri dl¢limleyebilir (Brand &

Boonen, 2004:8).
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Benzer sekilde literatiire ve bu alanda yapilan c¢alismalara bakildiginda Calder’in 2007
yilinda Ingiltere’de yaymladigi IT Governance — A Pocket Guide calismasinin BT
Yonetisiminin gelisimine ciddi katkilar yaptigi ve sonrasinda da ISO/IEC 38500
standardindan da yararlanilarak olusturulmus Calder-Moir cercevesinin de basta Ingiltere

olmak iizere bir¢ok iilkedeki BT yonetisim ¢aligsmalarina 1s1k tuttugu goriilmektedir.

Cerny vd., BT yonetisiminde en ¢ok kullanilan ger¢evelerin COBIT, ISO/IEC 27001 ve ITIL
oldugunu; fakat her bir ¢cergevenin farkli alanlarda gii¢lii olmasi sebebiyle, sirketlerin birden

fazla gerceve kullanmalar1 gerektigini belirtmistir (Cerny vd., 2017).

Uluslararas1 ya da ticari olarak kuruluslarin aralarindan se¢im yapabilecegi ¢ok sayida
standart cergeve bulunmaktadir. Burada 6nemli olan kuruluslarin kaplami iyi belirleyip
kendilerine en uygun hangi cer¢eve ya da cerceveleri se¢meleri gerektigine iyi karar
vermeleridir. Bunun i¢in de kuruluslarin aym1 zamanda risk degerlendirmelerini ve
hedeflerin yonetimini dogru yapmalar1 gerekmektedir. Risklerin ve hedeflerin diizenli olarak
gozden gecirilmesi ve gerektiginde giincellenmesi de bu kapsamda ayrica onem arz

etmektedir.

24.1. COBIT

Bilisim ve ilgili teknolojilerin hedef odakli yonetimini kapsayan ve kisaca COBIT olarak
adlandirilan Bilgi ve Ilgili Teknoloji i¢in Kontrol Hedefleri (Control Objectives for
Information and Related Technlogy) ¢ergevesinin ilk siiriimii 1994 yilinda yayinlanmistir.
2005 yilinda ise COBIT’in 4. stirimii yaymlanmustir. ITIL’dan farkli olarak COBIT bilisim
teknolojilerine kurumsal hedeflerle uyumluluk acisindan yaklasmaktadir. COBIT
kapsaminda bilisim teknolojilerine iligskin planlama ve organizasyon, uygulama, hizmet
verme ve destekleme, gozlemleme ve degerlendirme kriterleri yer almaktadir. Tiim bu
kriterler bilisim teknolojilerinin kurumsal hedefler ile uyumlu ¢alismasini giivence altina

almakta, ayn1 zamanda bu hedeflerin denetlenmesine imkéan saglamaktadir.

COBIT, Bilgi Teknolojileri Yonetisim Enstitiisi (ITGI)’niin acik standardi olarak
yaymlanmustir. Ilk BT yonetisimi ¢alismalarinda en iyi uygulama olarak kabul edilmistir ve

zamanla basta BT servis yonetimi olmak iizere diger gergevelerin de dahil oldugu bir yapiya
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evrilmistir (Brand & Boonen, 2004:10). Ozellikle COBIT ¢ergevesinin besinci siiriimiiniin,
BT yonetisimi igin iyi uygulama cergevesi olarak hizmet verdigi degerlendirilmektedir. BT
ile ilgili ve genel yonetim i¢ goriilerini entegre etmekte ve BT yoOnetisimi iizerine akademik
sorgulamalar i¢in bir temel sunmaktadir (Haes, Grembergen, & Debreceny, 2013). Literatiir
taramasi sonuglarinda da BT yonetisimi ile ilgili en fazla aragtirma ve yaymin COBIT ile

ilgili oldugu goriilmektedir.

Organizasyonlar icinde COBIT'in benimsenmesi ve etkinliginin analiz edilmesi {lizerine
hazirlanan akademik caligmalar incelendiginde, yaygm kullanimina ragmen, COBIT
uygulamalarinin akademik degerlendirmeleri sinirlt oldugu ve gelecekteki arastirmalar igin
hala bu alanda bir bosluk oldugu degerlendirilmistir (Ridleyi Young ve Carroll, 2008). Daha
sonraki yillarda BT yonetisim siireclerinde COBIT {izerine c¢esitli arastirmalar yapildigi

gorilmiustiir.

Gelisen BT ve dijital doniisiim anlayislar1 ile COBIT in de gelistigi ve farkli yaklasimlarla
entegre oldugu goriilmektedir. Amorim vd. (2020), giiniimiiz ¢evik metodolojilerine uyum
ile ilgili COBIT g¢ergevesi tizerine yaptiklar: ¢alismada, COBIT ¢ercevelerinin daha etkili
bir sekilde benimsenmesi i¢in ¢evik metodolojiler kullanilabilecegi ortaya koymuslar. Bu
yaklasim ile gliniimiiz organizasyon yonetim sistemlerindeki giiclii liderlik ve {ist yonetimin
destegi beklentisiyle uyumlu olarak yonetim taahhiidiiniin artirabildigi ve entegrasyon
stirecinin erken asamalarinda uyumsuzluklart ele almaya olanak sagladig:

degerlendirilmistir (Amorim vd., 2020).

COBIT, BT yonetisimini gelistirmek ve BT operasyonlarini organizasyonel hedeflerle
hizalamak i¢in ¢ok ¢esitli alanlarda kullanilmaktadir (Xiao-hu, 2004, Surbakti, 2014). BT
sektorlinlin haricinde bircok sektorde sektor bagimsiz uygulanabildigi {izerine birgok
calisma miimkiindiir (Gordon, 2012). Ozel sektdr kuruluslarinin disinda egitim ve e-devlet
gibi ¢esitli alanlarda da uygulanmis ve bu uygulamalarin etkinlikleri {izerine yapilmis ¢ok
sayida arastirma da bulunmaktadir (Efe, 2016) Efe, lilkemizde kamu yonetiminde 5018
say1l1 Kanun ile giren risk yonetimi yaklasiminda daha ¢ok mali riskler, suiistimal riski ve
kayip risklerine odaklanildigini, is gilivenligi yasasiyla da is giivenligi, insan sagligi, kaza
riski, felaket ve deprem riski gibi kavramlarin uygulamaya yansitildigin; ancak bu alanda
kurumsal hedeflere ulasamama riski, paydaslarin ihtiyaglarinin karsilanmamasi riski gibi

yaklagimlarin heniiz mevcut olmadigi ve bu nedenle de ana hizmet goérevi yapan is


https://consensus.app/papers/cobit-enterprise-governance-information-technology-haes/6960f402602e575b91a1f5071b629759/?utm_source=chatgpt
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birimlerinin risk yonetimi yontem ve terminolojisini ¢ok kullanmadigini belirtmistir. Bu
nedenle de COBIT-5 gibi biitiinliik¢ii bir yaklasimla mali yonetim, kalite, giivenlik ve
uygulama birimlerinin kurumsal hedefler ve paydas ihtiyaclari ile ilgili riskleri dikkate alan
bir yaklasimin kamu yonetimi literatiir ve uygulamasina girebilmesi biiyiik 6nem arz

etmektedir (Efe, 2016).

Siiregler

Hizmetler,
Organizasyonal
Yapilar
Uygulamalar

Yonetisim

insanlar, Sistemi
Beceriler

ilkeler,
Politikalar ve

ve /
Yetkinlikler Cerceveler

Kiiltiir,
Etik
ve
Davranig

Sekil 2.12. Yonetigim sisteminin COBIT bilesenleri (ISACA, 2019:13)

COBIT yonetisim gercevesi, Sekil 2.12°de belirtilen temel bilesenlerden ve bu bilesenlerin
altindaki alt siire¢lerden olugsmaktadir. COBIT, BT operasyonlarini is hedefleriyle hizalamak
icin yapilandirilmig bir yaklagim saglayarak BT yonetimi i¢in kritik bir ¢ergeve olmaya

devam etmektedir.
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Sekil 2.13. COBIT 2019 BT yonetisim ve yonetim hedeflerinin referans modeli (ISACA,
2024:12)

COBIT’mn yonetisim anlayisinda yonetisimin yonetimden ayr1 oldugu ilkesi bulunmaktadir.
Bu durum, Sekil 2.13.’te verilen COBIT g¢ekirdek modelinde de gosterilmektedir ve
gosterimde yonetim ile yonetisim alanlar1 birbirinden ayrilmigtir. COBIT yonetisim alani
EDM'dir (degerlendirme, yonlendirme ve izleme), bu da yonetisim organinin stratejik
secenekleri degerlendirdigi, yonetimi yonlendirdigi ve organizasyonel hedeflere dogru

ilerlemeyi izledigi yerdir.
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Siireg amacina ulagip, iyi tanimlanmig

olup, performans, siirekli iyilestirmeyi

yerine getirmek amaci takip ediliyor.
Siireg amacina, temel ve tam faaliyetlerin uygulanmasiyla ulasiyor. Siireg gerekliliklerini
yerine getiriyor.

r 1 ilgili siireg, tam ve organize olmayan, baslangig veya sezgiye bagli faaliyetlerin uygulanmasiyla az-gok

Siire¢ amacina ulaﬁlp, iyi tanimlanmis oluyor ve
performansi rakamlara bagl, metriklerle dlgiliyor.

Siireg, organizasyonal varliklar deerlendirerek, amacina organize bir
sekilde ulasiyor. Siiregler genelde iyi tanimlanmis oluyor.

amacina ulastyor.

» Temel yetkinlikten yoksun
0 * Yonetisim ve yonetim hedeflerine yetersiz yaklagim
= Siireg, pratiklerinin amaclarnini kargilamiyor olabiliyor

Sekil 2.14. Siiregler igin yetkinlik seviyeleri (ISACA, 2024:20)

Bununla beraber, COBIT 2019’a bakildiginda, CMMI (Capability Maturity Model
Integration) ile uyumlu olarak Seviye O ile seviye 5 arasinda degisen bir Yetenek Olgunluk
Modeli Entegrasyonu bazli siireg-yetkinlik planini destekledigi goriilmektedir. Bu sayede,
farkli yetkinlik seviyelerindeki siireglerin net bir sekilde tanimlanmasini saglamak igin tiim
stire¢ faaliyetlerine bir yetkinlik seviyesi atanmig ve belirli bir siire¢ seviyesindeki tim
faaliyetler basarili bir sekilde gergeklestirildiginde siireg ilgili seviyeye ulagsmis olarak kabul
edilmektedir. Seviye 0’dan 5’e arttikga yetkinlik seviyesi, bir siirecin ne kadar iyi
uygulandigint ve performansin arttigini gostermektedir. Sekil 2.14, Yetenek Olgunluk
Modeli Entegrasyon modelindeki Seviye 0’dan seviye 5’ artan yetkinlik seviyelerini ve her
bir seviyenin genel 6zelliklerini aciklamaktadir (ISACA, 2024:13).

242 1TIL

Kisaca ITIL olarak adlandirilan Bilgi Teknolojileri Altyap: Kiitiiphanesi (Information
Technology Infrastructure Library), BT hizmet yoOnetimi konusunda ortaya g¢ikmis ve
giiniimiizde diinyada BT hizmet ydnetimi kapsaminda en yaygin cercevedir. Ilk olarak
Bilisim Teknolojilerinin Servis Yonetimi (ITSM) kavrami ortaya atilmistir. Bu goriis daha
cok teknoloji ve hizmet odakli bir yaklagim sergilemektedir. Bu kavrami birebir orten bir

yap1 Ingiltere Yonetisim Ofisi (OGC) tarafindan 1980 yillarin basindan itibaren BT alaninda



39

yapilan en iyi ¢alismalar1 bir araya getirmeyi amaclayan BT Altyap: Kiitiiphanesi (ITIL)
olusturulmasiyla atilmistir. 2007 yilinda {i¢iincii siirlimii yayilanan ITIL 1n kapsaminda BT
hizmetleri bes temel baslik altinda toplanmaktadir; hizmet stratejisi, hizmet tasarimi, hizmet

gecisi, hizmet operasyonlar1 ve devamli hizmet gelistirme.

ITIL Kkiitiiphanelerinin kuruluslarin BT departmanlarinda ve BT yonetisim karar
mekanizmalarinda kullanimi, Ozellikle organizasyonel degisiklik stratejileri ve bulut
bilisimin entegrasyonu kapsaminda giderek artmaktadir. Veri merkezleri kurma ve fiziki
sunucu odasi barindirma maliyetlerinin oldukg¢a artmasi, yaklasik 5 yilda bir fiziki BT
altyapisinin yenilenme ihtiyaci kuruluslar1 giinlimiizde daha fazla bulut hizmeti almaya
yonlendirmistir. Dolayisiyla da bulut hizmeti kullaniminda kuruluslarin, bulut hizmet
saglayicilart ile yaptiklart servis seviyesi anlagmalar1 (SLA) ve hizmet yonetimi oldukga
onemli hali gelmistir. Gilinlimiizde bulut bilisim teknolojileri, BT hizmet yonetimi
slireclerinin tasarimi, se¢imi, igletimi ve siirekli iyilestirilmesinde 6nemli rol oynamaktadir.
Fiziki BT altyapisi barindirmadan bulut hizmetleri alimina dogru evrilen yaklasimla, ITIL
kiitiiphanelerinin kullanimi1 her gegen giin daha da yayginlasmaktadir. Bulut bilisimin, ITIL
yaklagimiyla biitiinlestirilmesinin, hizmet kesintilerini azalttig1 ve miisteri memnuniyetini

artirdig1 gozlemlenmistir (Wang, Zhong, & Li, 2021).

Bununla beraber, ITIL uygulamalarinin basarisinda, organizasyonel degisiklik stratejilerinin
onemli bir rol oynadig1 belirtilmistir. Avustralyali bliylik organizasyonlarda yapilan bir
caligmada, ITIL uygulamalarinin basarili olmasinda sosyo-teknik sistemler yaklagiminin

etkili oldugu vurgulanmistir (Blumberg, Cater-Steel, Rajaeian, & Soar, 2019).

En 1iyi uygulamalarin bir koleksiyonu olarak BT Altyapis1 Kiitiiphanesi olarak da
adlandirilan ITIL ¢ercevesinin v3 siirtimii 2007 yilinda yaymlanmistir. ITIL, hizla gelisen
bilgi teknolojilerine ve caligma aliskanliklarinin degisimine hizla ayak uydurarak siirekli
olarak gelismektedir ki, bu da ITIL’1 diinyada yararlanilan en yaygin BT hizmet seviyesi
cercevesi yapmaktadir. Bu sebeple de siirekli iyilestirme ve Lean yaklagimi, ITIL 1n gii¢lii
kaslardandir. ITIL hizmet operasyonlarinda siirekli iyilestirme ihtiyaci, Lean yaklagimindaki
arac setleri kullanilarak gelistirilen bes adiml1 bir gerceve ile ele alinmistir. ITIL gergevesi,
pratikte siire¢ iyilestirmesi i¢in yapilandirilmig bir yaklasim sunar ve daha sistematik

arastirmalar i¢in bir temel olusturmaktadir (Obwegeser, Nielsen, & Spandet, 2019). Bulut
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servisleri, DevOps, Lean (Yalin) ve Agile (Cevik) gibi gliniimiiz ¢alisma hayatin1 yakindan
etkileyen yaklasim ve uygulamalar v3 siirlimiine adapte edilerek, 2019 yilinda ITIL v4
stirimi yaymlanmistir (Cizelge 2.8.). ITIL v4 siiriimiinde, yonetisim ve birlikte deger
yaratma lizerine iyi uygulamalara yer verilmesi en dikkat ¢eken unsurlardandir. ITIL v4
stirimiinde, her tiirlii paydasin katilimi ile risk degerlendirmesi yapilmasina ve degerin tiim

taraflarla birlikte yaratilmasina vurgu yapilmaktadir.

Cizelge 2.8. ITIL v3 ve v4 versiyonlari karsilastirmasi (Yazgan, 2019)

ITIL V3 (Dort P Yaklasimi) ITIL V4 (Dort Boyutlu Yaklasim)
People (Insan) Organizasyonlar ve insanlar
Process (Siirec) Bilgi ve teknoloji

Product (Uriin) Paydaslar ve tedarikgiler

Partners (Paydaslar) Deger yaratimi Ve siirecler

ITIL’da COBIT te oldugu gibi belli bir seviyelendirme 6l¢iimil sunan bir olgunluk modeli
bulunmamaktadir. ITIL'da yonetisim, Hizmet Deger Sisteminin (SVS) 6nemli bir pargasi
olarak kabul edilmekte olup, bir organizasyonun yonlendirilmesi ve kontrol edilmesi
anlamina gelmektedir. Bu tanim, yonetisimin yonetimden ayr1 oldugu ilkesini kapsayan

COBIT'in yonetisim anlayistyla da uyum gostermektedir (Axelos, 2019).

ITIL ile uluslararas: bir standart olan ISO/IEC 20000-1 BT Hizmet Y 6netim Sistemi benzer
olgunluk modeli temeline dayanmaktadir. ITIL’dan daha genis bir kapsama alanina sahip
uluslararas1 nitelikte ISO/IEC 20000-1 standardi 2005 yilinda yaymlanmistir. ISO/IEC
20000-1 BT Hizmetlerinin Yonetimine iliskin; hizmetlerin planlanmasi ve uygulanmasin,
hizmet siire¢lerini, iliskisel siirecleri, kontrol siireclerini, ¢dziimleme siireglerini ve

yayinlama siireglerini tanimlamaktadir.

ITIL siire¢ yetenek degerlendirme modeli olan TIPA'y1 temel alarak ISO/IEC 20000-1
sertifikasyonuna hazirlik igin  bir olgunluk modeli tasarlanmistir. Bu model,
organizasyonlarin sertifikasyon i¢in hazir olup olmadiklarini anlamalarina yardimei olurken
ayni zamanda ISO/IEC 20000-1 gereksinimlerine karst durumlarini konumlandirmalarina

olanak tanimaktadir (Picard vd., 2015). ITIL ve ISO/IEC 20000-1 standardinin birlikte
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degerlendirilerek cesitli siire¢ modelleri gelistirildigi ¢alismalar da mevcuttur. Ornegin
Tanovic vd., (2013) gergeklestirdikleri aragtirma sonucunda, her tiirli is ortaminda
uygulanabilir yeni ve gelistirilmis bir ISO/IEC 20000-1 siire¢ modeli onerisi gelistirmislerdir
(Tanovic vd., 2013). Bu ¢alismalar, ITIL ve ISO/IEC 20000-1'in entegrasyonunun, hizmet
yonetimi siireglerinin etkinligini artirma potansiyeline sahip oldugunu ve her iKi ¢er¢cevenin
de hizmet yonetiminde siireklilik ve kalite saglama konusunda birbirlerini tamamlayic1 bir

yapida olduklarini géstermektedir.

“ISO/IEC 20000-1-Bilgi Teknolojisi Hizmet Yonetim Sistemi” standardi, BT hizmeti sunan
kuruluslar icin miisterilerinin beklentilerini karsilamayi, performanslarini siirekli
iyilestirmeyi ve gelistirmeyi saglayacak bir kalite yonetim sistemi olusturmasini
amaglamaktadir ve BT hizmeti sunan (yazilim, donanim, internet, altyapi, teknik servis, veri
tabani, arsivleme, yedekleme vb) tiim bagimsiz kuruluslar veya bir kurulusun biinyesinde
bulunan ilgili birimler ISO/IEC 20000-1 standardina gore bir yonetim sistemi kurabilmekte
ve yOnetim sistemi belgesi alabilmektedirler. ISO/IEC 17021-1 uygunluk degerlendirme
akreditasyonu alaninda Uluslararas1 Akreditasyon Forumu (IAF) ve Avrupa Akreditasyon
Birligi (EA) altinda ¢alisan akreditasyon kuruluslari tarafindan ISO/IEC 20000-1 BT Hizmet
Yonetim  Sistemi  belgelendirmesi yapan uygunluk degerlendirme kuruluslar
yetkilendirilmektedir. Ulkemizde de Tiirk Akreditasyon Kurumu (TURKAK), ISO/IEC
20000-1 standardina gore yonetim sistemi belgelendirmesi yapmak isteyen ve bu alanda
akredite olmak isteyen Uygunluk Degerlendirme Kuruluslarinin akreditasyon siireglerini
iceren TURKAK R 40.12 “ISO/IEC 27701 ve ISO/IEC 20000-1 Belgelendirme
Faaliyetlerinin Akreditasyonuna iliskin Rehber”ini 13.01.2021 tarihinde yayinlayarak bu
alanda akreditasyon hizmeti sunmaya baslamis ve bu alanda ilk kez Ekim 2021’de

akreditasyon vermistir (TURKAK, 2024).

Ulkemizde kamu veri merkezi olusturulmas: politikasmin yerini son yillarda kamuda da
bulut hizmet kullaniminin yayginlastirilmasina doniistiigli ve bulut bilisim hizmet
kullaniminda artis oldugu goriilmektedir. CBDDO tarafindan olusturulan Kamu Bulut
Bilisim Stratejisi bagta olmak tizere bulut bilisim kullanimina yonelik politika ve stratejilerin
yiiriirliige konmast ile ve yine CBDDO tarafindan 2020 yilinda yayinlanan Bilgi ve iletisim
Gtivenligi Rehberi kapsaminda basta kamunun aldig1 bulut bilisim hizmetleri olmak {izere
tedarik edilen BT hizmetlerinin kalitesinin artmasi ve uygunlugunun daha etkin olarak

degerlendirilmesi daha fazla giindeme gelecektir (CBDDO, 2024) Bu sebepledir ki ISO/IEC
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20000-1 standardindan akredite belge alma sartinin bir¢cok ulusal mevzuatta yerini alacagi

degerlendirilmektedir.

2.4.3. ISO/IEC 27001 Bilgi giivenligi yonetimi sistemi

Gilinlimiizde verinin ve bilginin énemi ile ilgili internette ya da akademin kaynaklarda kisa
bir arastirma yapildiginda bile biiyiikk verinin ya da veri ekonomisinin énemine deginen
birgok yaz1 ve makaleye erisilebilir. 1900lii yillarda petroliin yarattig1 degisim ve etkiyi,
giiniimiizde verinin sagladigr goriilmektedir. 20.yiizyi1ldan itibaren dijitallesmenin hizla
hayatimiza girmesi ve 4. Sanayi Devrimi diger bir deyisle Endiistri 4.0 ile liretim ve
endiistriyel siirecler dijitallesmis, robotik ve otomasyon teknolojileri yayginlasmistir. Siber-
fiziksel sistemler, nesnelerin interneti (IoT), bulut bilisim, yapay zeka gibi teknolojiler ile

birlikte biiylik veri ve analitgi ise 6nem kazanmistir (Hermann vd., 2016:335).

Endiistri 4.0 ile verinin hizli ve kolay iletimi, toplanmasi ve islenmesi en 6nemli teknolojik
meselelerden biri olmustur (Tanenbaum ve Wetherall, 2011, s. 1). Rotella ve bir¢ok kisi
veriyi ya da biiyiik veriyi yeni petrol olarak degerlendirmistir (Rotella, 2018). Pine ve
Gilmore ise ge¢mis tecriibelerde elde edilen verilerin dogru analiz edilerek rekabetci
piyasada basariya ulasilabilecegini ve yeni tecrilbe ekonomisi devrinin basladigini
belirtmistir (Pine ve Gilmore, 1998). Ankerstjerne ise odiillii makalesinde ham verinin degil
tecriibenin yani islenmis verinin erisilebilirliginin ve dogru veri analitiinin gegmiste
petroliin yarattig1 etkiyi yaratacagini belirtmistir (Ankrstjerne, 2019:5-9). Benzer sekilde
Seker, isletmelerin gelecek hakkinda daha dogru kararlar alabilmesi i¢in topladig1 verileri
cesitli yazilimlar yardimiyla anlamli bilgilere doniismesini saglayan is zekasi stireglerinde,
mevcut ve gelecege projeksiyon ¢izmek amaciyla yapilacak tahminsel modelleme ve
optimizasyon yapabilmek icin dogru veri ve i analitiginin dnemine vurgu yapmaktadir
(Seker, 2013) Dolayisiyla en ¢ok veriyi toplayan, giivenli sekilde islenmesini saglayan ve
bu veriyi en dogru sekilde analiz edip, analiz sonuglarina gore kendisine yon veren

kuruluglar rakiplerinin 6niline gegmektedir.

Yapay zeka (bilgi gosterimi, planlama, akil yiirlitme vb.) bicimsel diller kurami (dil
cozlimleme), kuramsal dilbilim ve bilgisayar destekli dilbilim, psikoloji gibi pek ¢ok farkli
alanlarda gelistirilmis olan kuram, yontem ve teknolojileri bir araya getiren dogam dil isleme

(NLP) metodolojisi, biiyiik veri teknolojilerine yatirim yapan kurum ve kuruluslar i¢in elde
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edilen metinlerin analiz edilmesinde en 6nemli asamalardan biri haline gelmistir. Bu kurum
ve kuruluslarin, ¢ok biiyiik metin verilerine sahip olmalar1 ve bu metinleri analiz etme geregi
duymalar1 nedeniyle zamanla dogal dili en iyi isleyen sirketler olduklar1 da sdylenebilir.
Kuruluslar NLP metodolojinin yaninda NoSQL, Google Map Reduce, Hadoop gibi yapilari
da kullanarak kendi imkanlar ile ya da profesyonel hizmetler alarak veri madenciligi ve

biiyiik veri analizi yapmaktadirlar. (Dogan ve Arslantekin, 2016: 28-29)

Biiytiik veriye ve dogru veri analizine sahip olan kuruluslar, bu sayede giliniimiiz
ekonomisinde ve is diinyasinda dogru veri analizi ile hizli kararlar verebilmekte, rakiplerinin
oniine gecmekte ve varliklarini siirdiirerek oyunun iginde kalabilmektedir. Ornegin Tesla
bugiin sadece bir ara¢ firmas1 degil ayn1 zamanda sahip oldugu sosyal medya kaynaklari ve
bu sayede elde ettigi biiyiik veri sayesinde aslinda ciddi bir veri girketidir. Bu sayede
insanlarin duygularint ve alim aligkanliklarin1i ¢ok 1iyi analiz etmekte, market
konumlanmasint dogru sekilde yaparak rekabet giinii artirmakta, bugiine kadar 6grenilmis
tiim verileri ¢ok iyi analiz ederek ar-ge faaliyetlerini ¢ok iyi yonetmekte ve endiistriyi
doniistiirme potansiyeline sahip bir sirket olarak degerlendirilmektedir. Bu 6zelligi ile ¢ok
hizli biiytiimekte ve liiks elektrikli arag kategorisinde ar-ge ve inovasyon kapsaminda birgok

biiyiik ve kokli otomobil tireticisi sirketin 6niine gegmektedir.

Giliniimiizde artik kuruluslar, gelecek hakkinda daha dogru kararlar alabilmesi i¢in gecmis
ve mevcut zaman verilerini toplayarak cesitli yazilimlar yardimiyla bu verilerin anlamli
bilgilere doniismesini saglayan Is zekas1 (business intelligence) teknolojilerini
kullanmaktadirlar. Is analitigi (business analytics) metodlar: ile de tahminsel modelleme ve
optimizasyon gibi c¢oziimler ile is siireclerini en verimli hale getirerek isletmelerin
performansini kesfetmesini saglayacak is planlamalarin1 yapmaktadirlar. Boylece kuruluslar
is zekasi ve is analitigi teknolojileri ile kendi verilerine erisimini artirarak tiim boliimleri igin

iyilestirme saglamak ve buna bagl olarak karliligin1 artirmay1 amaglamaktadirlar.

Kuruluslar, is zekasi ve is analitigi uygulamalar1 vasitasiyla topladiklar: verileri, is siiregleri
konusunda 6n goriilere doniistiirerek verimliligi artiran ve bitylimeyi hizlandiran stratejik is
kararlar1 olusturmak i¢in kullanmaktadirlar. Normal sartlarda tiim ig birimlerinin verileri ayr
ayri ele alinarak daha fazla insan kaynagi ile yapilan analiz faaliyetleri, is zekas1 ve analitigi
araclarinin  kullanilmas1 ile daha kisa zamanda ve daha az insan kaynagi ile

gerceklestirilebilir hale gelmistir. Kuruluslarin biiyliyen ve karmasiklasan verileri sebebiyle,
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giintimiizde neredeyse her alan ve sektorde kullanilan bu uygulamalarin yararlar1 su sekilde
Ozetlenebilir (Logo, 2024):

Ornegin; bankacilik sektoriinde toplam krediler, mevduatlar veya miisterilerin islem ge¢misi
gibi bilgilere hizlica ulasabilmek i¢in is zekasi sistemlerinden faydalanmak gerekir. Boylece
performans hedefleri belirlenerek siire¢ iyilestirme ¢aligmalar1 kolayca yapilabilir (Logo,
2024). Is zekas1 ve is analitigi, artik bir ¢cok isletmenin ayrilmaz bir parcasi haline gelmekte
ve ivmeli sekilde onem kazanmaya devam etmektedir. Yoneticiler, tiim bu analiz siirecinin
sonunda ortaya c¢ikan raporlarin da 1siginda sirketin Oniinii acacak yeni stratejiler

belirlemektedirler.

Veri toplamanin ve bilginin hazine degerinde oldugu giiniimiizde, kurumlarin kendi 6z
bilgilerine de sahip ¢ikmalari, dogru sekilde muhafaza ederek islemeleri, analiz etmeleri ve
kurumsal bilgiyi en dogru zamanda ve en dogru sekilde aktarabilmeleri de siiphesiz 6nem
tasimaktadir. Kurumsal bilgi, bir kurumun is yapabilmesi i¢in sahip oldugu O6nemli
varliklarin en basinda gelir. Kurum sahip oldugu bilgiyi derler, tretir, isler, saklar, satar,
diger kisi ve kurumlarla paylasir. Kurumsal bilgi; giiniimiiz gelisen dijital diinyasinda
elektronik olarak cok cesitli formatlarda ve veri tiirlerinde cesitli elektronik paylasim
klasorlerinde, elektronik olarak personel bilgisayarlarinda ya da belleklerde, veri
tabanlarinda, epostalarda olabilecegi gibi fiziki olarak basili halde kagitlarda, masalarda ya
da dolaplarda bulunabilir. Bununla beraber en 6nemli hususlardan biri de kurumlarin birgok
kiymetli  bilgisinin ve kurumsal hafizasinin  kurum personelinin  zihinlerinde
bulunabilmesidir. Dolayisiyla, kurumsal hafizanin ne sekillerde ve ortamlarda bulunuyorsa
bulunsunlar, bilginin gizliliginin, biitiinliigiiniin ve kullanilabilirliginin saglanmas1 sureti ile
korunmasi gerekmektedir. Sekil 2.15.’te de goriildiigii tizere, kurumsal hafizanin korunmasi
icin giivenli sistemler tesis edilmesi i¢in, ¢ok sayida parcanin bir arada eksiksiz ve uyumlu

caligmasi gerektigi goriilmektedir.
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Sekil 2.15. Koruma sistemi mimarisi (Ozhan, 2017)

Orgiitsel hafiza olarak da adlandirilan kurumsal hafiza, bir érgiitin 6grenme siirecinin
sonucudur, yeni bilgi alinip islenene kadar bilginin saklandig1 yer olup, bilgi paylagiminin
etkili bir sekilde saglanmasi i¢in temel bilesendir. Kurumsal ya da orgiitsel hafiza, bilginin
gergek konumunda depolanmasinin yani sira bilgi edinme ve geri ¢agirma siireclerini de
igermektedir (Muskat &Deery, 2017). Ozellikle pandemi sonras artan bilgi teknolojileri
kullanimi ve uzaktan c¢aligma kiiltiiriiniin yayginlagsmasi ile artan personel sirkiilasyonu
sebebiyle kurumsal hafizanin korunmasi hususuna farkli perspektiflerden bakilmasi

gerekmektedir (Tuna, 2022).

Siirekli artan saldir1 yiizeyi ile artan sayida ve siirekli yeni gelisen saldirilar tiirleri sebebiyle
tamamen giivenli bir sistemden bahsedilemese bile her bir bilesen kapsaminda alinan etkin
kontroller ile yapilan siirekli iyilestirme faaliyetleri sistemin hedefledigi giivenlik seviyesine
en yakin sekilde ulasmasini saglayacaktir. Giivenligin temelinde itina, dikkat, dnemseme,
farkindalik, siireklilik ve &zveri bulunmaktadir. (Ozhan, 2017:10). Bu anlayisla
olusturulmus bir bilgi giivenligi ekibinin bilgi ve tecriibesi uygun donanim ve yazilimla
birlestiginde ve tiim paydaslarin da farkindaligimin yiiksek oldugu bir sistemde bilgi

giivenligin saglanabilecek ve stirdiiriilebilecektir.

ABD’de NIST c¢ercevesi, AB iiyesi iilkelerde NIS Direktifi ya da {ilkemizde

Cumhurbaskanhg: Bilgi ve iletisim Giivenligi Rehberi gibi ¢ergeveler bulunsa da tiim
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diinyada ve iilkemizde bilgi giivenligi konusunda yonetim Sistemi kurmak i¢in kuruluslarin
en yaygin basvurduklart standart ¢ergeve ISO/IEC 27001°dir. Bu uluslararas1 standart
diinyadaki birgok bilgi giivenligi ve siber giivenlik mevzuati ile benzer yaklagimlar saglar
ve bu mevzuuatlara destek gorevi goriir. ISO/IEC 27001, ilk olarak Uluslararasi Standartlar
Orgiitii (1SO) ve Uluslararasi Elektroteknik Komisyonu (IEC) tarafindan yayinlanan bir bilgi
giivenligi standardi ve yonetim cercevesidir. Standart, Birlesik Krallik (BK) Hiikiimeti'nin
BS 7799'undan tiiretilmistir, adi ISO/IEC 17799:2005 olarak degistirilmistir (Nastase,
Nastase ve lonescu, 2009). Tiim diinyada ve lilkemizde en yaygin uygulanan ydnetim
sistemidir. ISO tarafindan her yil iilkelere ve sektorlere gore yapilan saha aragtirmasinin
2022 yil1 sonuglari agiklanmaktadir. Bu arastirma kapsaminda, BT yonetisim sistemlerinde
kullanilan ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi, ISO 20000-1 BT Hizmet
Yonetim Sistemi, ISO/IEC 22301 Is Siirekliligi Yonetim Sistemi gibi gercevelerin tiim
diinyadaki belgeli kurulus sayisi (sertifika sayisi) ve bu kuruluslarin toplamda
belgelendirdikleri saha/tesis sayilar1 Cizelge 2.9’da verilmektedir. Burada 71549 kurulusa
ISO/IEC 27001 Bilgi Giivenligi Yonetim Sisteminden, 27009 kurulusa ISO 20000-1 BT
Hizmet Yonetim Sistemi, 3200 kurulusa ISO/IEC 22301 Is Siirekliligi Yonetim Sistemi
belgesi verildigi goriilmektedir. Arastirmanin iilkelere ve sektorlere gore detayli incelemesi
EK-2’de verilmektedir. Ulkemizde ve birgok iilkede bilgi giivenligi mevzuatlari ile kamu
kurumlari ve birgok 6zel sektor kurulusunda uygulanmasi gerektigi i¢in ISO/IEC 27001°den
ciddi sayida belgeli kurulus bulunmaktadir. Ayni sebeple de {ilkemizde kamu kuruluslarinda

ve BT sektoriinde oldukga yaygin olup, en fazla uygunluk degerlendirme yapilan standarttir.

Cizelge 2.9. ISO CASCO yonetim sistemleri 2022 yili saha arastirmasi (1ISO, 2024)

Standartlar Sertifika Sayis1 | Saha Sayisi
SO 9001:2015 1265216 1666172
ISO 14001:2015 529853 744428
ISO 45001:2018 397339 512069
ISO/IEC 27001: 2013 71549 120128
ISO 22000:2018 45459 51535
ISO 13485:2016 29741 40449
ISO 50001: 2018 28164 55883
ISO 20000-1: 2018 27009 29616
ISO 37001:2016 5969 12837
ISO 22301:2012&2019 3200 10658
ISO 39001:2012 1550 3662
ISO 55001:2014 997 2449
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2.4.4. 1SO/IEC 38500 Bilgi teknolojileri yonetisimi

ISO/IEC 38500 cergeve standardinin temelini olusturan, Kurumsal YoOnetisimin Finansal
Yonleri Komitesinin Raporu (The Report of the Committee on the Financial Aspects of
Corporate Governance, Cadbury Raporu) 1992 yilinda yayimlanmistir. Cadbury Raporu,
1999 yilinda OECD Kurumsal Yonetim Ilkeleri'nde kurumsal yénetisim taniminin da
temelini olusturmustur. ISO/IEC 38500 Uluslararasi Standart Serisi, Cadbury Raporu olarak
yayimlanan kurumsal yonetisim tanimi ile uyumludur. Organizasyonlar, ISO/IEC 38500
gelistirilmeden dnce BT yonetisimi i¢in ITIL (Bilgi Teknolojisi Altyap: Kiitliphanesi) ve
COBIT (Bilgi ve Ilgili Teknolojiler i¢in Kontrol Hedefleri) gibi cesitli cerceveler ve
standartlara glivenmis olsa da, bu c¢erceveler Oncelikle BT yonetiminin operasyonel
yonlerine odaklanmis olup, orgiitsel diizeyde yonetisime odaklanmamislardir. Boylece
ISO/IEC 38500 standardizasyon yolculugu, 2005 yilinda Avustralya'da AS 8015'in
yayimlanmasiyla baslamis ve diinyadaki ilk BT yonetisimi standard yaymlanmistir. AS
8015, yonetisim organlarina, kuruluslarini desteklemek i¢in BT'yi nasil yoneteceklerine dair
rehberlik sagladi. Daha sonra ISO/IEC 38500'in temelini olusturan alt1 iyi BT ydnetisimi

ilkesini tanitmastir.

ISO/IEC 38500:2008, ulusal bir standart olan AS 8015'in temeli lizerine insa edilerek
Uluslararas1 Standardizasyon Orgiitii (1SO) ve Uluslararas: Elektroteknik Komisyonu (IEC)
tarafindan 2008 yilinda ortaklasa bir uluslararasi standart olarak yayimlanmistir. Bu standart,
her boyuttaki ve tlirdeki kuruluslara uygulanabilir olacak sekilde tasarlanmis olup, BT'nin
etkili yonetimi icin iist diizey bir ¢erceve sunmaktadir. Bu uluslararasi standart, AS 8015
tarafindan tanitilan alt1 ilkeyi koruyarak, yoneticilerin ve iist yonetimin sorumluluklarina

odaklanmustir.

Standart, 2015 yilinda nemli bir giincelleme almis ve hizla degisen teknoloji ortaminda ve
organizasyonlarda artan teknoloji kullaniminda gecerliligini korumasimi saglamak igin
genisletilmistir. Bu revizyon, BT'nin karar verme siire¢lerini desteklemedeki roliinii ve BT
yatirimlarinin  yonetisimine sistematik bir yaklasimin 6nemini vurgulamistir. Boylece
ISO/IEC 38500 standardinin giincel versiyonu, ISO/IEC JTC 1/SC 40 BT Hizmet Y 6netimi
ve BT Yonetisimi" Teknik Komitesi tarafindan hazirlanmig, ISO tarafindan 15.02.2015

tarihinde onaylanarak uluslararas: bir standart olarak yaymlanmistir. Ulkemizde de Tiirk
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Standardlar1 Enstitiisii Teknik Kurulu'nun 20.03.2017 tarihli toplantisinda Tiirk Standardi
olarak kabul edilerek TS ISO/IEC 38500 olarak yayimina karar verilmistir.

Temel ¢ergeveyi tarifleyen ISO/IEC 38500 standardinin yani sira, BT yOnetisiminin belirli
yonleri hakkinda ek rehberlik saglamak amaciyla gesitli ilgili standartlar ve teknik raporlar
da gelistirilmistir. Bunlar arasinda, ISO/IEC 38500'¢ dayali BT ydnetisiminin
uygulanmasima iligkin rehberlik saglayan ISO/IEC 38501 ve BT yonetisimini
degerlendirmek icin bir ¢erceve sunan ISO/IEC TR 38502 bulunmaktadir.

"BT yonetisimi", "BT'nin mevcut ve gelecekteki kullaniminin yonlendirildigi ve kontrol
edildigi sistem" olarak tanimlanmistir ve BT yoOnetisiminin kurumsal yonetisimin bir
bileseni veya alt kiimesi oldugu, BT yonetisimi teriminin kurumsal BT yonetisimi, igletme
BT yonetisimi ve organizasyonel BT yonetigimi terimleri ile esdeger oldugu belirtilmistir.
BT yonetisimi bulmacasinin 6nemli bir parcast ISO/IEC 38500 standardidir. ISO/IEC
38500:2015, "Bilgi teknolojisi — Organizasyon i¢in BT yo6netisimi" baslikli bu standart, BT
kullaniminda st diizey yoneticilere yasal, diizenleyici ve etik yikiimliiliiklerini
anlamalarinda ve yerine getirmelerinde yardimci olmak i¢in etkili bir BT yoOnetisim
cergevesi saglar. Her tiir ve biytikliikteki organizasyonlara uygulanabilir rehber ilkeler

sunmak {izere tasarlanmustir.

ISO/IEC 38500 “BT'nin Kurumsal Yonetimi” Standardi, BT yonetisimini “BT'nin mevcut
ve gelecekteki kullaninminin  yonlendirildigi ve kontrol edildigi sistem olarak
tanimlamaktadir. BT'nin kurumsal yonetisimi, organizasyonu desteklemek icin BT
kullaniminin degerlendirilmesini ve yonetilmesini ve planlara ulasmak i¢in bu kullanimin
izlenmesini igerir. Standart, kurulusun mevcut ve gelecekteki BT kullaniminin yonetisimine,
ayrica mevcut ve gelecekteki BT kullanimina iligkin yonetim siirecleri ve kararlarina
uygulanmaktadir. Bu stirecler, kurulus i¢indeki BT uzmanlari, dis hizmet saglayicilar veya
kurulus icindeki is birimleri tarafindan kontrol edilebilen BT ile birlikte var olan tiim

siirecleri igermektedir.

Bu Uluslararas1 Standart, BT yonetisimini kurumsal yonetisimin bir alt kiimesi veya alanm
olarak tanimlanmakta ve bir sirket s6z konusu oldugunda, kurumsal yonetisim olarak kabul
edilmektedir. Standart, kamu ve 6zel sirketler, devlet kurumlar1 ve kar amaci giitmeyen

kuruluslar dahil olmak tizere tiim kuruluslara, BT kullaniminin kapsami ne olursa olsun, en



49

kiiciikten en biiyiige uygulanabilmektedir. Standardin amaci genel olarak su sekilde
Ozetlenebilir:
e Tiim kuruluslarda BT'nin etkili, verimli ve kabul edilebilir kullanimini tesvik etmek
e Standart tarafindan 6nerilen ilke ve uygulamalarin izlenmesi durumunda, paydaslara
kurulusun BT yoOnetisimine giiven duyabileceklerini temin etmek
e Kuruluslarinda BT kullanimini yonetisimle ilgili karar organlarina bilgi vermek ve
rehberlik etmek

e BT yonetisimi i¢in bir terminoloji olusturmak

BT yonetisimi, BT'yi bir kurulus i¢cinde kullanmak i¢in strateji ve politikalar1 icerir. BT
yOnetigimi, kurulus icindeki {ist yonetimin ve yonetim kurullarinin sorumlulugundadir. Bilgi

giivenligi ihlal olaylar1 gibi basarisizliklar dncelikle verimsiz BT sistemlerinden ve etkin

olmayan BT yonetisiminden kaynaklanmaktadir.

Sekil 2.16. ISO/IEC 38500 standardina gore BT yonetisiminin 6 temel prensibi (1SO, 2024)

ISO/IEC 38500 standardina gore BT Yonetisiminin 6 temel prensibi bulunmaktadir (Sekil
2.16). Sorumluluk, strateji, performans, tedarik, uyumluluk ve insan davranist olmak {izere
6 ana prensip c¢ercevesinde isletilen BT Yonetisim uygulamalari, siirekli olarak izlenmekte

ve performans degerlendirmesi yapilmaktadir.

ISO/IEC 38500, organizasyonlar i¢inde BT sistemlerinin etkili, sorumlu ve verimli bir

sekilde kullanilmasini saglamay1 amaglayan alt1 ana ilke etrafinda yapilandirilmistir:
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e Sorumluluk: Organizasyondaki herkes, BT arz ve talebiyle ilgili sorumluluklarini
anlamal1 ve yerine getirmelidir.

e Strateji: BT stratejileri, organizasyonun is hedeflerini destekleyecek sekilde
tasarlanmalidir.

e Tedarik: BT edinimleri, gegerli nedenlere dayanarak, uygun ve siirekli analizlerle,
net ve seffaf karar alma stirecleriyle yapilmalidir.

e Performans: BT, kaynaklar1 optimize ederek ve riskleri dengeleyerek, 6ngoriilen
sonuclari elde edecek sekilde kullanilmalidir.

e Uyumluluk: BT, ilgili tiim yasalara, diizenlemelere ve politikalara uygun olmalidir.

e insan Davramsi: BT politikalar;, uygulamalar1 ve kararlari, kullanimindan
etkilenen tiim insanlarin ihtiyaglarina saygi gostermelidir.

Bu gercevede, 6 prensip etrafinda belirlenen 6l¢iim metriklerine gore elde edilen 6l¢iim ve
degerlendirme sonuglarina gore siirekli iyilestirmeler kapsaminda gerekli aksiyonlar
alinmakta ve ilave kontroller uygulanmaktadir. Takip edilen bu dongii Sekil 2.17°de

gosterilmektedir.

Evaluate

Direct
/Uygula

Monitor

Sekil 2.17. ISO/IEC 38500 standardina gore BT yonetisim modeli (ISO, 2024)

2.4.5. Diger Bilgi teknolojileri yonetisimi ¢erceveleri

Her ne kadar aragtirmamizda literatiir taramas1 neticesinde BT yonetisimi kapsaminda
iilkemizde kullanilan en yaygin dort ¢erceve se¢ilmis olsa da kuruluslarin gerek ihtiyari
olarak tamamen kendi stratejileri dogrultusunda uygun yonetisim yapisin1 kurmak igin
faydalandiklar1 ya da entegre ettikleri farkli yonetisim gergeveleri de bulunmaktadir. Ayrica
kuruluslarin tabi olduklari mevzuatin da kuruluslarin yonetisim yapilari etkiledikleri ya da

bastan basa sekillendirdigi goriismektedir.
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2.4.5.1. Ulkemizdeki yasal cerceveler

COBIT, ITIL, ISO/IEC 38500 ve ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi gibi
uluslararasi standart ¢ergevelerin yaninda kuruluslarda tabi olduklart ulusal, bolgesel ya da
uluslararas1 mevzuatlar da BT yonetisim yapisini etkileyen ve sekillendiren unsurlardandir.
Zaten kullanilan cerceveler de ilgili alanda tabi olunan mevzuatin ele alinmasin, bu
mevzuattan kaynakli risk ve firsatlarin da iyi analiz edilmesini ve gerekli kontrollerin
uygulanarak siirekli olarak izlenmesini talep etmektedir. Ornegin ISO/IEC 27001 deki uyum
baslhig1 altinda kisisel verilerin korunmasi, fikri miilkiyet haklarmin korunmasi, log
kayitlarinin tutulmas: ve diger konularda kuruluslari 6zellikle bilgi giivenligi ile ilgili
hususlarda ilgilendiren mevzuatin ayr1 olarak ele alinmasina vurgu yapilmaktadir. 2020
yilindan itibaren iilkemizdeki kamu kurumlar1 ve kritik 6zel sektoér kuruluglarinin BT
yonetisim yapisinin Cumhurbagkanligi Dijital Doniisiim Ofisi tarafindan yayinlanan Bilgi
ve Iletisim Giivenligi Rehberini etkiledigi agiktir ve COSO, SOX gibi diinyadaki érneklerine
benzer sekilde lilkemizde bu denetime 2022 yilindan beri tabi olan bu kuruluslarin BT
yoOnetisim yapisin1 sekillendiren unsurlardan olacaktir. Kuruluslar daha 6nce ISO/IEC
27001 ya da uyguladiklart yonetisim gergevelerine ilave olarak varlik yonetimi, risk
degerlendirme calismasi1 ve uyguladiklar1 kontrollerini bu ¢erceve mevzuata gore yeniden
gbzden gecgirmisler ve diizenlemislerdir. Benzer sekilde, sektorel bazda uygulanan
mevzuatlar da ilgili 6zel sektor kuruluglarmin BT y6netisim yapisini ayrica etkilemektedir.
Ozellikle de iilkemizdeki kritik altyap: barindiran kuruluslar icin sektdr spesifik ¢ikarilmis
ve ¢ikarilmakta olan bilgi giivenligi mevzuatlar: bu kuruluslarin BT yonetisim yapilarim
sekillendirmektedir. Ulkemizde enerji sektdriinde faaliyet gosteren kuruluslar igin
EPDK’nin yayladigi siber giivenlik mevzuati, bilgi ve iletisim sektoriinde faaliyet gosteren
kuruluslar i¢in BTK mevzuati, bankalar ilgilendiren BDDK mevzuati bu kapsamda 6rnek

olarak verilebilir.

2.4.5.2. Diinya’daki yasal ¢erceveler

Yurtdisinda faaliyet gosteren kuruluslar igin de durum ayni olup, kendi tilkesinin mevzuatina
uyum kapsaminda BT yo6netisim yapisini sekillendirmesi kaginilmaz bir durumdur. Ayrica
tilkemizde kurulmus olan ve yurtdisinda da faaliyet gerceklestiren, ihracat yapan tiim

kuruluslarin bu tilkelerin BT ve siber giivenlik ile ilgili mevzuatini da yakindan takip etmesi
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ve ilgili iilkede yiiriittiigl faaliyetleri kapsaminda bu mevzuatlara uygun davranmalidir. Bu
kapsamda, ABD’de faaliyet gosteren bir sirketin NIST SP 800-53 bilgi glivenligi ve
mahremiyet (kisisel veri) ¢ercevesi ya da SOX mevzuatina uyum saglamasi gerekmektedir.
Ozellikle AB iilkeleri ile faaliyet yiiriiten kuruluslarin GDPR kapsaminda kisisel verilerini
yonetmesi gerekmektedir. Mevzuatin yaninda miisteri gereksinimleri sebebiyle uygulanan
ve BT yonetisim yapisini etkileyen uluslararasi ¢ergeveler ya da miisterinin kendi isterleri
de bulunabilmektedir. Ornegin projelerde miisterinin ek bilgi giivenligi talepleri bulunabilir
ve bunlarin projelerin en basinda Kick-off toplantilarinda karsilikli istigsare edilerek ¢ok iyi
analiz edilmesi ve proje siireglerinin buna goére dizayn edilmesi gerekmektedir. Bu sebeple,
bunlarin proje yonetimi, tedarik¢i/miisteri iligkileri ve SLA (hizmet seviye s6zlesmeleri)

yonetimi kapsaminda ¢ok iyi analiz edilmesi ve yonetilmesi gerekmektedir.

COSO

Literatiire bakildiginda SOX mevzuati olarak uyumlulugu iizerine ¢ok sayida calisma
yapilmig olan COSO cercevesinin de ABD basta olmak {izere bircok iilkede ¢ok ¢esitli
sektorlerde uygulandigr goriilmektedir. Treadway Komisyonu Sponsor Kuruluglar Komitesi,
1992 yilinda 'I¢ Kontrol - Biitiinlesik Cergevesini yayinlamustir. Cerceve, her tiirlii kurulusun
ic kontrol denetim esaslarini belirlemek ve kontrol sistemlerini degerlendirmek igin
kullanabilecegini bir degerlendirme araci olarak tasarlanmistir. COSO ¢ergevesi 3 ana amag

etrafinda bicimlendirilmistir:

e Operasyonlarin etkinligi ve verimliligi
e Finansal raporlamanin giivenilirligi

e Yiiriirliikteki yasa ve yonetmeliklere uygunluk

2004 yilinda COSO Kurumsal Risk Yonetimi (Enterprise Risk Management) yayinlanmuistir.
Kurumsal risk yonetimi i¢ kontrolden daha genis, riske daha fazla odaklanan ve daha saglam
bir kavramsallastirma olusturmak i¢in i¢ kontrol denetim alanini genisletmis ve
detaylandirmigtir. Kurumsal risk yonetimi gergevesi, i¢ kontrol ¢cergevesini asagidaki sekilde

genisletmektedir:

COSO temel bilesenleri ve ilkelerine bakildiginda bir¢ok yonetisim g¢ergevesi ile benzer

iskelete sahip oldugu goriilmektedir. COSO’nun bilesenleri ve ilkeleri agagidaki gibidir.
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Yonetim Kurulu Risk Gozetimini Gergeklestirir-Yonetim kurulu, stratejinin
gbzetimini saglar ve strateji ve is hedeflerine ulasmada yonetimi desteklemek icin
yOnetisim sorumluluklarini yerine getirir.

Isletme Yapilar1 Kurar-Kurulus, strateji ve is hedeflerinin takibinde isletme yapilari
kurar.

[stenen Kiiltiiri Tanimlar-Kurum, kurumun istenen kiiltiiriinii karakterize eden
istenen davraniglari tanimlar.

Temel Degerlere Baglilik Gosterir-Kurum, kurumun temel degerlerine baglilik
gosterir.

Yetenekli Bireyleri Ceker, Gelistirir ve Elde Tutar-Kurulus, strateji ve is hedefleriyle
uyumlu insan sermayesi olusturmaya kararlidir.

Is Baglamimi1 Analiz Eder-Kurum is baglaminin risk profili iizerindeki potansiyel
etkilerini dikkate alir.

Risk Istahin1 Tanimlar-Kurum risk istahini deger yaratma, koruma ve gergeklestirme
baglaminda tanimlar.

Alternatif Stratejileri Degerlendirir-Kurum alternatif stratejileri ve risk profili
iizerindeki potansiyel etkilerini degerlendirir.

Is Hedeflerini Formiile Eder-Kurum, stratejiyle uyumlu ve onu destekleyen ¢esitli
seviyelerdeki is hedeflerini olustururken riski géz 6niinde bulundurur.

Riski Tanimlar-Kurum strateji ve is hedeflerinin performansim etkileyen riski
tanimlar.

Riskin Ciddiyetini Degerlendirir-Kurum riskin ciddiyetini degerlendirir.

Riskleri Onceliklendirir-Kurum risklere verilecek yanitlari segmek igin bir temel
olarak riskleri dnceliklendirir.

Risk Yanitlarinin Uygulanmasi-Kurum risk yanitlarini tanimlar ve seger.

Portfoy Goriinimii Gelistirir-Kurum bir risk portfoyli goriinimii gelistirir ve
degerlendirir.

Onemli Degisiklikleri Degerlendirir-Kurum strateji ve is hedeflerini 6nemli 6lgiide
etkileyebilecek degisiklikleri tanimlar ve degerlendirir.

Risk ve Performansi Gozden Gegirir-Kurum kurum performansini gézden gegirir ve
riski dikkate alir.

Kurumsal Risk Yonetiminde Iyilestirmeyi Takip Eder-Kurulus kurumsal risk
yoOnetiminin iyilestirilmesini takip eder.

Bilgi Sistemlerinden Yararlanir-Kurum, kurumsal risk yonetimini desteklemek icin
kurumun bilgi ve teknoloji sistemlerinden yararlanir.

Risk Bilgilerini Iletir-Kurum, kurumsal risk yonetimini desteklemek icin iletisim
kanallarin1 kullanir.

Risk, Kiiltiir ve Performans Hakkinda Raporlama Yapar-Kurum risk, kiltiir ve
performans hakkinda gesitli diizeylerde ve kurum genelinde raporlama yapar.
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2.4.5.3. Calder-Moir ¢ercevesi

Calder-Moir BT Yo6netisim Cergevesi, bir kurulus genelinde BT yonetisimini ele almak igin
cesitli BT yonetisimini, yonetim gergevelerini Ve araglarini tek bir uyumlu modelde entegre
eden kapsamli bir yapidir. Bu g¢erceve Ozellikle BT hedeflerinin is hedefleriyle
hizalanmasini, BT kaynaklarinin etkin yonetimini ve ilgili standart ve yonetmeliklerle
uyumlulugu saglamay1 amaglamaktadir. Cergevenin genel 6zellikleri asagidaki gibi Cizelge
2.10°da verilmistir (Calder & Watkins, 2008:45-58).

Cizelge 2.10. Calder-Moir BT yonetisim ¢ergevesi 6zellikleri

Kapsamli Entegrasyon Calder-Moir Cergevesi, COBIT, ITIL, ISO/IEC 27001 ve
digerleri gibi ¢esitli iyi bilinen gergeveleri entegre ederek ¢ok
boyutlu bir yaklasim sunar ve stratejik uyumdan risk yonetimi
ve kaynak optimizasyonuna kadar BT yonetisimi konularinin

genis bir sekilde ele alinmasini garanti eder.

Esneklik ve Esnek ve olgeklenebilir olacak sekilde tasarlanmistir, bu da
Olgeklenebilirlik onu farkli biiytiklikteki ve sektorlerdeki kuruluslara
uygulanabilir hale getirir. Kuruluslar, ¢ergevenin bazi
boliimlerini kendi 6zel ihtiyaclarna, onceliklerine ve BT

yonetisimindeki olgunluk seviyelerine gore benimseyebilir ve

uyarlayabilir.
Yapilandirilmig Cergeve, net roller, sorumluluklar ve siiregler tanimlayarak
Uygulama BT yonetisiminin yapilandirilmis bir sekilde uygulanmasini

kolaylagtirir. Bu yapilandirilmis yaklagim, BT operasyonlari
tizerinde daha iyi kontrol ve BT yatirimlariyla ilgili daha

etkili karar alma siiregleri elde edilmesine yardimci olur.

Hizalamaya Odaklanma | Calder-Moir Cergevesinin en giiglii yonlerinden biri, BT
stratejilerini is stratejileriyle hizalamaya odaklanmasidir. Bu
hizalama, is hedeflerini desteklemede BT yatirimlarinin tam

potansiyelini gerg¢eklestirmek i¢in ¢ok dnemlidir.

Gelismis Yonetigim ve Cerceve, yonetisimin gelistirilmesine ve cesitli diizenleyici
Uyumluluk gerekliliklere uyum saglanmasina yardimci olur. Kapsaml

bir  yonetisim  yapisi  saglayarak, kuruluslarin BT
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faaliyetlerinin kontrollii ve seffaf bir sekilde yiiriitiilmesini

saglamalarma yardimeci olur.

CALDER-MOIR BT Yonetisim Cercevesi, COBIT, ITIL gibi oOrtiisen ve rekabet eden
cerceveleri ve standartlarin da kullanilmasia olanak saglarken ve BT yonetisimi ISO
tarafindan yayinlanmis uluslararasi bir standart olan ISO/IEC 38500'in kuruluslarda
uygulanmasini saglamak i¢in en iyi uygulamalar i¢erecek bir kilavuz ve uygulama araci
olarak tasarlanmistir. Calder-Moir BT Y6netisim Cergevesi BT yonetisimini gelistirmek igin
giiclli bir aragtir ve kurulusun is ve BT hedefleri gercevesi ve yapisi kapsaminda dogru
olmakla birlikte, her ¢ergevede oldugu gibi kurulusun yonetisim etkinligi biiyiik 6lcilide
kurulusun ilke ve uygulamalarina bagliliginin yani sira kurulusun kendine 6zgii baglam ve

ihtiyaclarina gore uyarlama becerisine baglidir.

2.4.5.4. ISO/IEC 15408 Ortak Kriterler (Common Criteria) cercevesi

Ozellikle BT sektoriinde yaygin olarak Ortak Kriterler (Common Criteria) olarak bilinen
ISO/IEC 15408 ve BT Yonetisimi, Ozellikle bir kurulusun BT ortaminda giivenlik
giivencesinin olusturulmasi ve siirdiiriilmesi baglaminda birbiriyle yakindan iliskilidir.
Sistem ve {iriin giivenliginin daha tasarim agsamasindan basladiginin altin1 ¢izen Ortak
Kriterler ¢ergevesinin mevcut akademik literatiire dayanarak kuruluslardaki BT yonetisim

ile nasil etkilesimde bulunduklarina dair temel hususlar Cizelge 2.11°de verilmistir.

Cizelge 2.11. ISO/IEC 15408 Ortak Kriterler ¢ergevesi ve BT yonetisim iligkisi

Konsept Literatiirdeki Dayanag:
Giivenlik Degerlendirmesi ve | Ortak Kriterler, bilgi teknolojisi {irtinlerinin
Uyumluluk giivenlik  Ozelliklerini  ve  yeteneklerini

degerlendirmek i¢in yapilandirilmis bir ¢erceve
saglar; bu, BT yonetisim c¢erceveleri dahilinde
belirli giivenlik standartlarini ve diizenlemelerini
karsilamak icin gereklidir. Degerlendirme siireci,
BT iriinlerinin gerekli giivenlik 06zelliklerine
uygun olmasimi saglayarak kurumlarin riskleri
etkin bir sekilde yonetmesine yardimci olur
(Lopez & Pino, 2011).

BT Gelistirmede Giivence ISO/IEC 15408'in devam eden revizyonlarinda
vurgulandig1 gibi BT giivenlik sertifikasyonunun
gelisen ihtiyaglari, BT yoOnetisimi i¢indeki daha
genig zorluklar1 ve dinamikleri yansitmaktadir.



https://www.itgovernance.co.uk/shop/product/iso38500-iso-38500-it-governance-standard
https://www.itgovernance.co.uk/shop/product/iso38500-iso-38500-it-governance-standard
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Bu evrim, giivenlik 6nlemlerinin teknoloji ve is
uygulamalarindaki degisikliklere ayak
uydurmasmi  saglayarak BT  gelistirmede
giivencenin 6nemini vurgulamaktadir (Bafion,
2018).

Giivenlik Denetimi i¢in Blok Zinciri | ISO/IEC 15408-2 uyumlu bir giivenlik denetim
ile Entegrasyon

sistemi olusturmak igin blok zinciri teknolojisinin
kullanilmasi, BT yonetisimi cergevesinde ileri
teknolojilerin entegrasyonunu orneklemektedir.
Bu entegrasyon, gerekli gilivenlik denetimi
standartlarina ulasilmasimma yardimci olur ve
denetim  siireglerinin  saglamligini, ademi
merkeziyetini ve kurcalanmaya karsi direncini
artirir (Cha & Yeh, 2018).

Gereksinim
Giivenlik Giivencesi belirlemeye yonelik kapsamli  metodolojisi,

Miihendisligi ve | Ortak Kriterler'in  giivenlik — gereksinimlerini

ozellikle kurumsal hedefleri destekleyen giivenli
BT sistemlerinin gelistirilmesinde BT yonetisim
hedefleriyle yakindan uyumludur. Bu uyum, BT
yOnetisiminin yalnizca uyum ve risk yonetimini
ele almasini degil, ayn1 zamanda sistemin yasam
dongtisii boyunca etkili giivenlik giivencesini
kolaylastirmasini saglamak i¢in ¢ok Onemlidir
(Prieto-Diaz, 2004).

Bu etkilesimler ISO/IEC 15408 Ortak Kriterler ile BT yonetisimi arasindaki sinerjiyi

gostermekte ve etkili BT yonetisiminin bir pargast olarak BT giivenlik uygulamalarinda

yapilandirilmis giivenlik degerlendirmesi, uyum ve siirekli 1iyilestirmenin Gnemini

vurgulamaktadir.

Siber Giivenlik Garanti Seviyesini Artirmak

Kurumsal Risk Yonetimini Kolaylagtirmak

BT Yonetisimindeki Glivenlik Boslugunda
Koprii olarak Ortak Kriterler

Sekil 2.18. BT yonetisimindeki giivenlik boslugunda koprii olarak ISO/IEC 15408 Ortak

Kriterler ¢ercevesi.

ISO/IEC 15408 Ortak Kriterler cergevesi, kuruluslarda giivenli {iriin ve sistem tasarimi ile

bu giivenli tasarimin yagam dongiisiiniin siber giivenlik agisindan uygun olarak yonetilmesi
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kiiltiirtinii de gelistirmektedir. Bu kiiltiirlin gelistirilmesi ile kuruluslardaki siber giivenlik
garanti seviyeleri zamanla artirilmaktadir. Sekil 2.18’den de anlasilacag: iizere, Ortak
Kriterler garanti seviyelerinin artirillmasinin yaninda, risk tabanli yaklagim ile kurumsal risk
yonetimini desteklemektedir. Benzer sekilde, kuruluslar Ortak Kriterler kapsaminda
uygulandiklar giivenlik 6nlemleri ile BT giivenlik hedefleri ile is hedeflerinin hizalanmasini
saglamaktadir. Ortak Kriterler kapsaminda yapilan tiim bu ¢alismalar ile de siber giivenlik

mevzuatlarina uyumda kolaylik yasanmaktadir.

2.5. Kritik Sektor Kuruluslarinda Bilgi Teknolojileri Yonetisimi

TUBISAD’1in 2021 yili arasgtirmasina gore; Tiirkiye’de BT sektoriine yazilim gelistiren
firmalarin %14 {iniin siber giivenlik alaninda ¢alistig1 goriilmektedir (Sekil 2.19). Ayrica,
aragtirma katilimcilar sonraki yil i¢in sektorel agidan en fazla etkili olacak teknolojiler
ongoriistinde, firmalarin %32’si siber giivenlik alaninda 6nem atfetmistir. Bununla beraber
caligmada, bulut teknolojileri, dijital doniisiim, yapay zeka, analitik/biiyiik veri, blokzincir
ve 3 boyutlu yazicilar, sanal gergeklik gibi diger gelisen teknolojiler en fazla etkili olacagi
degerlendirilen teknolojiler olarak Ongoriilmekte oldugu ve bu teknolojilerle de siber

giivenlik alaninin kesisimi yadsinamaz durumda oldugu da vurgulanmaistir.

ERP/CRM

Uretim, Lojistik ve Ulagtirma Uygulamalan

31%

Yapay Zeka

Siber Guvenlik

Analtik modeller, Optimizasyon ve simalasyon Modelleri || I <+

Egitim Teknolojileri

Sekil 2.19 BT sektoriinde yazilim gelistirilen alanlari (TUBISAD-Deloitte, 2024)
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Yine ayni arastirmada, onlimiizdeki bes yil igerisinde yerli BT sektoriinti sekillendirecek
teknolojik alanlarin Oncelikli olarak yapay zeka ve bulut teknolojisi olmasi beklendigi
belirtilmistir (Sekil 2.20). Siber giivenlik alan1 da %32’lik bir oran ile etkisinin en yiiksek
olacag1 dngoriilen ilk bes teknoloji arasinda yer almaktadir (TUBISAD-Deloitte, 2024).

ERP/CRM 31%

Bankacilik/Finans Uygulamalan

25%

i5 Zekasi ve Veri Entegrasyonu 23%

Uretim, Lojistik ve Ulagtirma Uygulamalari 2%

22%

Yapay Zeka

-
=]
S

Telekom ve Network Uygulamalan

Gomla Sistemler 16%

Web Teknolojileri 14%

Siber Guvenli

14%

Analitik modeller, Optimizasyon ve Simiilasyon Modelleri

@
®

o
®

Egitim Teknolojileri

Sekil 2.20. Yerli BT sektoriiniin etki alanlar1 (TUBISAD-Deloitte, 2024)

Ulkemizde ve tiim diinyada Imalat, enerji, iletisim ve ulasim gibi kritik endiistri
sektorlerinde bilisim teknolojilerine temeline dayanan ag altyap: sistemleri kurulmaktadir.
Ornegin akilli sebekeler, elektrik iiretim ve dagitim sistemlerinde SCADA teknolojisinden
yapay zeka ve kripto teknolojilerine kadar ¢esitli bilisim teknolojilerinin kullanilmasiyla
gelistirilmistir. Elektrik sebekesi, giicli merkezi jeneratdrlerden ¢ok sayida miisteriye
tasirken, akilli sebeke sistemleri ile otomatiklestirilmis gelismis bir enerji dagitim agi
olusturmak i¢in siirekli olarak veriler depolanir ve verilerin igslenmesi ile elde edilen anlamli
bilgiler ile akilli sebeke sistemleri siirekli olarak iyilestirilmekte ve en etkin sekilde
yonetilmektedir. Ttim tilkeler, ekonomilerini korumak i¢in sahip olduklari kritik altyapilarini
korumak gerektigini bildikleri i¢in bu altyapilarin giivenligini saglamak i¢in her tiirlii 6nlemi

almaktadir.

Son on yilda, Stuxnet gibi siber saldirilar, bir siber saldirinmn kritik altyapilari basartyla yok
edebilecegini veya kesintiye ugratabilecegini kanitlamistir. Kisaca SCADA olarak
adlandirilan Denetleyici Kontrol ve Veri Toplama Sistemleri, imalat, {iretim, enerji ve

iletisim sistemlerindeki ¢esitli endiistriyel siireglerin ve endiistriyel sahadaki ¢ok sayidaki
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cihazin y&netim araci olarak kullanilan kritik sistemlerdir ve 2010 yilinda iran niikleer
tesislerini yok etmek veya biiylik 6l¢ekli zarar vermek i¢in dogrudan SCADA sistemlerine
yonelik Stuxnet saldirilar1 gelistirilmistir (Yilmaz ve Gonen, 2023:431-456). Bu saldiri,
uluslararasi sinirlar arasinda fiziksel hasara neden olan ilk bilinen siber saldir1 olarak kabul
edilmekte olup, siber savasta bir doniisiimii isaret eden bu durum, siber araglarin daha giiglii
devletlerin daha zayif olanlar iizerindeki giiciinii artirabilecegini, silahlanmanin
karmasikliklarinin siber saldirilar1 daha az dogrudan ve savunmalar1 daha miimkiin hale

getirdigini géstermistir (Lindsay, 2013).

Donanimlart bozabilen ilk viriis olarak bilen Stuxnet, endistriyel kontrol sistemlerini
maniplile ederek ve operasyonlarini bozarak sabote etmek i¢in tasarlanmisti ve bu da kritik
altyapmin giivenligi ve gelecekte daha ciddi sonuclara sahip olabilecek saldirilar igin
endiseleri artirmistir (Collins & McCombie, 2012). Stuxnet siber saldirilarin
adreslenmesindeki zorluklarin da giindeme gelmesini saglamis, devletler arasindaki yeni bir
savag araci olarak Kritik altyapilara yapilacak pasifize ve zarar verme amacli siber saldirilara
kars1 savunmanin da en az askeri savunma kadar 6nemli oldugunu goéstermistir (Farwell &
Rohozinski, 2011). Bu sebeple de Stuxnet saldirilari, siber giivenlik tarithinde bir doniim
noktasini temsil eder ve kritik altyapiya uzaktan siber yollarla fiziksel hasar verebilen yeni
bir savas bigimine gegcildigini gostermistir. Stuxnet, sadece kritik altyapinin zayifliklarim
vurgulamakla kalmamis, ayn1 zamanda savagsin nasil yiiriitiildiigiine dair mevcut kavramlari
da sorgulamis ve dijital cagda catigmalarin nasil ylriitiildiigliniin sinirlarin1 zorlamistir.

Stuxnet saldirisindan sonra da, kritik altyapilara yonelik siber saldirilar artarak devam etmis
olup, bu saldirilar genellikle devlet destekli aktorler veya sofistike siber suclular tarafindan

gercgeklestirilmistir. Son donemde gergeklesen bazi 6nemli siber saldirilar ise su sekildedir:

SolarWinds Hack: 2020 yilinda gerceklestirilen bu saldiri, ABD'deki federal ajanslar ve
yiizlerce sirketi etkiledi. Kotli niyetli aktorler, glivenlik yazilimi sirketi SolarWinds'in

yazilim giincellemesine zararli kod enjekte ederek genis bir aga erisim sagladi (Devanesan,
2021).

WannaCry Ransomware: 2017 yilinda gerceklestirilen bu kiiresel ransomware saldirisi,
150'den fazla iilkede 300,000'den fazla bilgisayar1 etkilemistir. Saldir1, eski bir Microsoft
Windows XP isletim sistemi giivenlik agigindan yararlanarak yayilmis ve enfekte

bilgisayarlardaki dosyalari sifreleyip Bitcoin ile fidye talep edilmistir (Devanesan, 2021).
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DarkSide Ransomware: 2021 yilinda gerceklestirilen bu ransomware saldirisi, ABD'nin en
biiyiik petrol boru hatt1 isletmecilerinden biri olan Colonial Pipeline'r hedef almis ve boru
hattinin gegici olarak kapanmasina ve 4.4 milyon dolar fidye 6denmesine neden olmustur

(Devanesan, 2021).

Ulkemizde de 31 Mart 2015 tarihinde birgok sehir ve ilgesinde yasanan biiyiik elektrik
kesintisinin, baz1 kaynaklara gore Iran kaynakli bir siber saldirinin sonucu oldugu belirtilmis
olup, Iran'm Tiirkiye'ye karsi bir misilleme olarak bu saldirryr gergeklestirdigine dair
spekiilasyonlara neden olmustur (Halpern, 2015). Ancak, resmi agiklamalara goére bu
kesintinin siber bir saldir1 sonucu olmadigi, teknik arizalar ve sistemsel hatalar nedeniyle
meydana geldigi belirtilmistir. Tiirkiye Enerji ve Tabii Kaynaklar Bakanlig1 yetkilileri ve
bagimsiz enerji uzmanlari, kesintinin iki biiyiik santralde meydana gelen arizalar sonucu
oldugunu ve bu durumun domino etkisi yaratarak genis ¢caplh bir kesintiye yol a¢tigini ifade
etmistir (Reuters, 2015; AFP, 2015) Bu kesintinin nedenine dair kesin bir kanit sunulmamis
olup, hem teknik hatalar hem de siber saldirt ihtimali degerlendirilmeye devam etmektedir.
Bu sebeplerle siber saldirilar telekomiinikasyon, ulasim veya elektrik enerjisi tiretim ve
dagitim sistemleri gibi endiistri sektorlerini ve finans sektoriinii ¢okertebilir veya kesintiye
ugratabilir. SCADA'y1 igeren ortamlarla ilgili siber gilivenlik sorunlari, SCADA
sistemlerinin geleneksel BT ortamina ve internete baglanmamis sekilde tasarlanmasi, bu
sistemlerin gelistirilmesi asamasinda siber giivenlik hususlarinin yeterince ele alinmamasi
ve giivensiz haberlesme protokollerinin kullanilmasidir. Oysaki zamanla her sektorde
oldugu gibi yiiriitiilen operasyonlar1 iyilestirmek ve maliyetleri diistirmek i¢in SCADA
sistemlerini kullanan kuruluslar da veri toplamak zorunda kalmislar ve bu sebeple de OT/BT
entegrasyonunu saglayarak SCADA sistemlerini BT sistemlerine baglamislardir. Bu da
sistemlerin olasi saldir1 ylizeylerini gogaltarak siber tehdit potansiyelini artirmis ve SCADA
sistemlerini kullanan kritik altyapilarin siber saldirilara daha fazla maruz kalmasina sebep

olmustur.

"Purdue Modeli" katmanli a§ mimarisi Indiana Purdue Universitesi tarafindan gelistirilmis
ve Uluslararas1t Otomasyon Toplulugu (ISA) tarafindan hem saldir1 yiizeylerini minimumda
tutmak hem de her katman i¢in kontrol sistemlerinin yonetimini daha giivenli hale getirmek
icin ICS'lere uyarlanmustir. Farkli ICS ve SCADA sistemleri igin 6zel ag giivenlik mimarileri

ve Purdue modelinin ¢esitli, degistirilmis versiyonlar1 vardir. Purdue Modeli, referans
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kaynagina ve gosterimine bagli olarak 5 veya 6 katmandan olusur. Bu katmanlar Kurumsal
Askerden Armdirilmis Bolge (DMZ), Yerel Kurumsal Ag, Denetim, Kontrol DMZ,
Mantiksal, Saha ve Aletlerdir. Her katman i¢in sahada dort ana sorunla karsilasilabilir: -
Erisim Kontrolii - Giinliikk Yonetimi - Ag Giivenligi - Uzaktan Erisim Purdue Modeli
katmanli mimarisi, Bilgi Teknolojisi (BT) ve Operasyonel Teknoloji (OT) aglarinin alt
aglara ayrilmasi ilkesine dayanir. Amag, alt aglara kontrolli erisim saglamak (VLAN'lar
arast yonlendirme yoluyla veya bir Erisim Kontrol Listesi (ACL) olusturarak veya diger
teknolojileri kullanarak izole aglar olusturarak) ve tehdit haline gelebilecek gereksiz erisimi
kisitlamaktir. Bu tiir sistemlerde, teknik kusurlar1 diizeltmek ve gerekli ¢oziimleri sunmak
icin siirekli izleme ve calisma ihtiyact vardir. Modern hayatin devam eden dijitallesme
stirecleri icerisinde kritik altyapilarin giivenligi icin gerekli dnlemlerin hatasiz bir sekilde
hayata gecirilmesi biiylik onem tasimaktadir. Kritik altyapmin giivenligini saglayacak
onlemlerin alinmast, bir kurumun kuruldugu andan itibaren atilmasi gereken temel adimlar
olarak goriilmelidir ¢iinkii siber giivenlik dnlemleri ve uygulamalar1 sistemlere sonradan
eklenebilecek bilesenler degildir. Kritik altyapilarin SCADA sistemleri icin 6zel olarak
tasarlanmig yazilimlar araciligiyla korunmasi, hayati 6nem tasiyan hizmetlerin devamliligi
acisindan son derece onemlidir (Daricili & Celik; 2022). Bu kapsamda da ISO/IEC 62443
standart serisi tim diinyada 6ncii bir yaklagimla kritik altyap1 siber giivenligini tim boyutlari
ile ele alan bir standart serisi olarak karsimiza ¢ikmaktadir (IECEE, 2022) Bu standart
kapsaminda, kritik altyapilarin giivenligi amaciyla yapilan test ve degerlendirmeleri igeren
uygunluk degerlendirme ¢alismalariyla diinya genelinde SANS Enstitiisii’niin, Uluslararasi
Otomasyon Toplulugu ISA’nin ve kisaca IECEE olarak bilinen Uluslararasi Elektroteknik
Komisyonunun bir organi olan Elektroteknik Ekipman ve Bilesenler i¢in IEC Uygunluk
Degerlendirme Semalar1 Sistemi’nin yaptig1 caligmalar 6ne ¢ikmaktadir (SANS, 2024; ISA,
2022; IECEE, 2022).

IECEE, daha c¢ok CB Sistemi olarak bilinen Elektroteknik Ekipman ve Bilesenlerin
Uygunluk Testi ve Sertifikasyonu icin IEC Sistemi i¢in IECEE-CB programiyla
bilinmektedir. IECEE’nin ayrica diinya genelinde uygulanan Endiistriyel Siber Giivenlik
Programi IECEE-CYBER uygunluk degerlendirme programinda ISO/IEC 62443 standart
serisine gore testler gerceklestirilmekte ve belgelendirmeler yapilmaktadir. En iyi bilinen ve
en giivenilir siber giivenlik standartlarindan ikisi olarak BT i¢in ISO/IEC 27001 ve siber-
fiziksel sistemlerde bulunan operasyonel teknolojiler (OT) i¢in IEC 62443 olarak

goriilmekte ve bu standartlarin her ikisi de ticaretin 6niindeki teknik engellerin ortadan


https://webstore.iec.ch/searchform%26q%3DISO%2FIEC%2027001
https://webstore.iec.ch/searchform%26q%3DIEC%2062443

62

kaldirilmasina c¢esitli sekillerde katkida bulunmaktadir (IEC, 2023). Dolayisiyla, bu iki
cercevenin kritik altyapiya sahip kuruluslarda gerek siber giivenlik acisindan sagladiklari
faydalar gerekse de uluslararasi standart ¢erceveler olmalar1 nedeniyle ticarette sagladiklar
kolayliklar nedeniyle 6zellikte BT yonetisiminde siber giivenlik ile risklerin ele alinmasi

sirasinda dikkate alinmasi gerektigi degerlendirilmektedir.

Kisisel bilgisayarlarin ve hesaplarin aksine bu sistemlerin durdurulmasi ¢ok zor hasarlara
sebep olmaktadir. Operasyonlarin durdurulmasindan ya da manipiile edilmesinden kaynakli
olarak kuruluslara ve devletlere ciddi finansal ve sosyal zararlar verilme potansiyelinden ve
siber saldirganlarin talep ettikleri fidyelerin ¢ok yiiksek olmasindan dolayi, bu kritik
altyapilarin giivenligi icin devletler ciddi onlemler almakta ve mevzuat diizenlemeleri

gerceklestirmektedir.

Dolayisiyla bir devletin kritik altyapist hem siber savunma hem de siber saldir1 kapasitesi
acisindan cesitli sivil ve askeri tehditlere giderek artan bir sekilde maruz kalmakta ve bu
yoniiyle de kritik altyap:r sektorleri artik ulusal diizeyde korunmasi gereken stratejik
sistemler olarak edilmektedir. Ulkemizin Ulusal Siber Giivenlik Stratejisi ve 2020-2023
Eylem Plani'nda kritik altyapr “Isledigi bilginin/verinin gizliligi, biitiinliigii veya
erisilebilirligi bozuldugunda can kaybina, biiyiik 6lgekli ekonominin zarara, ulusal giivenlik
aciklarina veya kamu diizeninin bozulmasina yol agabilecek bilisim sistemlerini barindiran
altyapilar.” olarak tanimlanmistir (UAB, 2024). Miilga Siber Giivenlik Kurulu’nun 20
Haziran 2013 tarihli ve 2 sayili karar1 uyarinca kritik altyapilari barindirmakta olan sektorler
Sekil 2.21°de tanimlanmustir. Tiirkiye Ulusal Siber Giivenlik Stratejisi (2020-2023) hedefleri
arasinda "kritik altyapr sektorlerinin korunmasina yonelik diizenlemelerin hayata
gecirilmesi, siber risk yonetimi ve acil durum planlariin gelistirilmesi, kaynagi ve hedefi
yurt igi olan internet trafiginin yurt i¢inde kalmasinin saglanmasi ve siber giivenligin ulusal
giivenlik kapsaminda ele alinmas1" yer almaktadir (Daricili, A. B., & Celik, S. (2022).
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Elektronik Haberlesme

Su Yonetimi

Kritik Kamu Hizmetleri

Sekil 2.21. Turkiye Kritik altyap: sektorleri (Yilmaz ve Gonen, 2023:433)

T.C. Cumhurbagkanligi Bilim, Teknoloji ve Yenilik Politikalar1t Kurulu’nun Ekim 2021°de
yayinladigi “Siber Giivenlik Teknoloji Yol Haritas1”’nda 2020 yilinda yaklasik her dort siber
saldiridan birinin finans ve sigorta sektoriinde gergeklestigi rapor edilmistir ve sektorde en
sik goriilen siber saldiri tiirii sunucu erigsimi olmustur. 2020 yilinda gergeklesen siber
saldirilarin sektdr dagilimi ve en sik goriilen saldir tiirti Sekil 2.22°de verilmektedir. Finans
ve sigorta sektoriindeki dijital donilistim ve miisterilerin etkilesim sekillerinin degismesi
sonucu kimlik ve erisim yOnetimi uygulamalariin sektdrdeki 6nemi artmaktadir. Karekod
uygulamalari, tasinabilir/temassiz kart dogrulamasi, merkezi olmayan kimlikler, tek oturum
agma (SSO) ve yapay zeka destekli kKimlik dogrulama galismalar1 yenilik¢i kimlik ve erisim
y&netimi uygulamalari olarak one ¢ikmistir (TUBISAD-Deloitte, 2024)

2020 yilinda gergeklegen siber saldinlarin sektor dagilimi En sik goriilen saldin tiirli
vretim [ Y, Fidye yazhmlari(%21)
Enerji _ %11 Veri hirsizli§ (%35)
perakende | RN 10 Kimiik bilgisi toplama (%36)
Profesyonel hizmetler _ %9 Fidye yazilimlar (%35)
amu [ Fidye yazimlari(%33)
sagik [ Fidye yaziimlar (%28)
Medya _ %6 Yanhgyapilandirma (%50)
uiasm | s Fidye yazilimlari (%13) - Veri hirsizhg) (%13)
Egitim - %4 Istenmeyen e-posta (%30)

Sekil 2.22. Sektor kiriliminda siber giivenlik ve veri gizliligi (TUBISAD-Deloitte, 2024)
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Ulkemizdekine benzer sekilde NATO ve Avrupa Birligi (AB) gibi uluslararas1 ve bolgesel
organizasyonlarda da kritik altyapilarin siber giivenligi kapsaminda siber risk ve saldirilara
yonelik tedbirler almak amaciyla c¢esitli diizenlemeler gergeklestirilmektedir. AB iiyesi
tilkelerde bu alanda 6nce 2016 yilinda birinci Avrupa Ag ve Bilgi Giivenligi (NIS1) direktifi,
sonrasinda Aralik 2022'de 2016'da olusturulan NIS direktifinin giincellenmis bir versiyonu
olan ikinci Avrupa Ag ve Bilgi Giivenligi (NIS2) direktifi yayinlanmistir. Bu NIS2 direktifi,
AB'de faaliyet gosteren kuruluslarin yonetisim, risk yonetimi ve raporlamay1 yonlendirmek
icin bir dizi siber giivenlik en iyi uygulama ve prosediiriinii benimsemesini gerektirmektedir.
Avrupa altyapilarin1 korumak ve biiyiik siber saldirilar durumunda bir domino etkisinden
kagimmak i¢in kritik endiistrilerin dayanikliligini saglamak tizere tasarlanmistir. NIS2,
onemli mali cezalar uygulayarak, tist yonetimin sorumlulugunu belirleyerek ve yerel siber
giivenlik kurumlarmin kuruluslar izleme ve kontrol etme roliinii gii¢lendirerek uyumu
zorunlu hale getirmektedir. NIS2 bir AB direktifi oldugundan, Uye Devletlerin 17 Ekim
2024'ten once bu diizenlemeyi kendi ulusal mevzuatlarina entegre etmeleri gerekmektedir.
NIS2 18 Ekim 2024 itibariyle yiiriirliige girecek olup, Uye Devletlerin uyum saglamasi
gereken kuruluslarin listesini nihai hale getirmek igin 17 Nisan 2025'e kadar siire verilmistir
(CISCO, 2023).

NIS2 direktifi, Uye Devletler arasinda yiiksek ve ortak bir koruma diizeyi saglamak
amaciyla Avrupa Birligi'nde (AB) faaliyet gosteren kuruluslar icin siber giivenlik
gerekliliklerini ana hatlariyla belirlemektedir. Bu direktif, 2016 yilinda olusturulan ilk NIS
direktifinin sinirlamalarint daha kati gereklilikler, uymas1 gereken kuruluslarin ve
sektorlerin genisletilmis kapsami ve uyumsuzluk i¢in artirllmis cezalar ile ele almaktadir.
AB genelinde yaklasik 350.000 kurulus NIS2 direktifinden etkilenmekte ve direktife aykiri
hareket etmeleri halinde ciddi maddi cezalara maruz kalacaklardir. Direktif, enerji, ulagim,
imalat, su ve saglik gibi kritik sektorlerin yani sira bankacilik, finans, dijital hizmetler ve
daha bir¢cok alanda faaliyet gosteren biiyiik ve orta Olgekli kuruluslar i¢in gecerlidir.
Biiyiikliiklerine ve faaliyet gosterdikleri sektore bagli olarak kuruluslar "Temel" veya
"Onemli" kategorilerine girmektedir. Her ikisi de ayn1 giivenlik &nlemlerine uymak zorunda
olmakla birlikte, Temel Kuruluslar proaktif olarak izlenir ve uyumsuz olduklar1 tespit
edilirse daha biiyiik para cezalarma tabi tutulurlar. NIS2 direktifini, her AB Uye Devleti
kendi yerel mevzuatina aktarmaktan ve uygulamaktan sorumludur. Temel gereklilikler ayni
kalmakla birlikte, ulusal yasalar belirli prosediirleri ve uygulama kilavuzlarini tanimlayarak

AB genelinde kritik altyapilarin giivenligi tizerine ayn1 hedeflere yonelmektedir.
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Avrupa'daki kuruluslara yonelik siber saldirilardaki dramatik artis ve diinya genelindeki
mevcut jeopolitik durum g6z Oniinde bulunduruldugunda, NIS2 Avrupa'nin kritik
altyapilarinin ~ giivenligini  saglamaya yonelik ¢ok oOnemli bir adim olarak
degerlendirilmektedir. NIS 2 direktifinin, risk yonetimi yaklasimi ile Temel ve Onemli
Kuruluslar olarak tanimladigi kritik altyapiya sahip kuruluslarin uymasi gereken siber
giivenlik tedbirlerinin belli bagh odaklandig1 konular Sekil 2.23’te gosterilmis ve asagida

listelenmistir:

e Risk analizi ve bilgi sistemi giivenlik politikalari.

e Onleme, tespit, miidahale ve kurtarma dahil olmak {izere olaylarin ele alinmas.

e Yedekleme ve felaket kurtarma gibi is siirekliligi onlemleri ve kriz yonetimi.

e Her bir kurulus ile dogrudan tedarikgileri veya hizmet saglayicilar1 arasindaki
iliskilerle ilgili giivenlikle ilgili hususlar da dahil olmak iizere tedarik zinciri
giivenligi.

e Giivenlik agiginin ele alinmasi ve ifsa edilmesi de dahil olmak iizere ag ve bilgi
sistemleri edinimi, gelistirilmesi ve bakiminda giivenlik.

e Siber giivenlik risk yonetimi Onlemlerinin etkinligini degerlendirmeye yonelik
politika ve prosediirler.

e Temel siber hijyen uygulamalar ve siber giivenlik egitimi.

e Kriptografi ve sifreleme kullanimina iligkin politika ve prosediirler.

e Insan kaynaklar giivenligi, erisim kontrol politikalari ve varlik yonetimi.

e Kurum i¢inde ¢ok faktdrlii kimlik dogrulama, giivenli ses, video ve metin iletigimi

ve giivenli acil durum iletisim sistemlerinin kullanimi

Risk analizi ve yonetimi
Olaylarm ele alinmasi ve raporlanmasi
Kriz yonetimi

Politikalar ve prosediirler

Kriptografi

Varlik yénetimi

Zero-trust (Sifir-giiven) erisim kontrolii
Cok faktorlii kimlik dogrulama

Siber giivenlik iyi uygulamalari
Is giicii egitimleri

Zafiyet yonetimi

Tedarik zinciri giivenligi

Operasyonel

Sekil 2.23. NIS2 giivenlik metriklerinin organizasyonel, teknik ve operasyonel kategorileri
(CISCO, 2023)
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Uluslararas1 kabul goérmiis bir standart olarak ISO/IEC tarafindan tarafindan ICS siber
giivenligi icin biitlinciil bir glivenlik yaklagimi sunan IEC 62443 standart serisi, NIS
Direktifinin yaninda NERC CIP,9 ve NIST CSF gibi diger standart ve gergeveler tarafindan
Sekil 2.24'da de gosterildigi sekilde referans alinmaktadir (Dely, 2022).

Sekil 2.24. ISO/IEC 62443 standart serisinin diger standart ve ¢erceveler ile iliskisi (Dely,
2022).

Sadece siber saldirilar degil, kritik endiistriyel altyapi sirketleri ile haberlesme, ulasim,
finans sektorii gibi is siirekliliginin ¢ok ©6nemli oldugu kuruluslarda risklerin dogru
yonetilmemesi Ve is siirekliligine dair BT Yonetisim yapilarinda etkin stratejik hizalamanin
yapilmadigi kuruluslarda ciddi hizmet kesintileri yasanmasina ve bunun da ciddi maddi ve
manevi kayiplara neden oldugu da zaman zaman yasanmaktadir. Teknik nedenler ile
saatlerce miisterilerine hizmet veremeyen bankalara ya da havayolu sirketlerine dair haberler
bulunmaktadir. Hizla biiyiiyen ve gelisen, karmasik teknolojik altyapilar: ile miisterilerine
cok cesitli hizmetleri ¢ok hizli sunan bu biiyiik sirketlerin is ve BT hedeflerini ¢ok iyi analiz
etmesi, stratejik olarak hizalamasi ve Ozellikle kurduklar1 BT Yonetisim altyapisi
kapsaminda bilgi gilivenligi ve is stirekliligine dair risklerini ¢ok iyi yoOnetmeleri
gerekmektedir. Ciinkii bu tarz kuruluslardaki bilgi zafiyetinin ya da kaybmin, is
kesintilerinin maliyeti olduk¢a agirdir. Ulkemizde 24.03.2016 tarihinde yayinlanan 6698
sayili Kisisel Verilerin Korunmasi1 Kanunu’nda veri giivenligine iligkin yiikiimliilikler

Madde 12°de asagidaki gibi verilmistir:
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(1) Veri sorumlusu;
a) Kisisel verilerin hukuka aykir1 olarak islenmesini 6nlemek,
b) Kisisel verilere hukuka aykir1 olarak erisilmesini 6nlemek,

¢) Kisisel verilerin muhafazasini saglamak,

amaciyla uygun giivenlik diizeyini temin etmeye yonelik gerekli her tiirlii teknik ve idari

tedbirleri almak zorundadir.

(2) Veri sorumlusu, kisisel verilerin kendi adina baska bir gergek veya tiizel kisi tarafindan
islenmesi halinde, birinci fikrada belirtilen tedbirlerin alinmasi hususunda bu kisilerle

birlikte miistereken sorumludur.

(3) Veri sorumlusu, kendi kurum veya kurulusunda, bu Kanun hiikiimlerinin uygulanmasini

saglamak amaciyla gerekli denetimleri yapmak veya yaptirmak zorundadir.

(4) Veri sorumlulant ile veri isleyen kisiler, 6grendikleri kisisel verileri bu Kanun
hiikiimlerine aykir olarak baskasina agiklayamaz ve isleme amaci disinda kullanamazlar.

Bu ytikiimliiliik gérevden ayrilmalarindan sonra da devam eder.

(5) Islenen kisisel verilerin kanuni olmayan yollarla bagskalar tarafindan elde edilmesi
halinde, veri sorumlusu bu durumu en kisa siirede ilgilisine ve Kurula bildirir. Kurul,
gerekmesi halinde bu durumu, kendi internet sitesinde ya da uygun gorecegi baska bir

yontemle ilan edebilir (KVKK, 2024).

KVKK kanununa ve Kisisel Verileri Koruma Kurumu’nun web sayfasinda yayimlanan
Kisisel Verileri Koruma Kurulu kararlarina aykir1 hareket eden gergek ve tiizel kisilere ciddi
para cezalar1 uygulanmaktadir (KVKK, 2024). Dolayisiyla, bu tarz kritik ve biiyiik
kuruluslar sadece veri kaybetmenin bedelini degil, bu verilerin uygun olmayan yollar ile
ifsasina sebep olduklarinda marka degeri ve reputasyon kaybinin yaninda 6zellikle sahip
olduklari bityiik miktardaki kisisel veriler gibi kritik verilerin korunamamasi sebebiyle ciddi
maddi cezalara carptirilmaktadirlar. Yine bu sirketlerden yurtdis ile veri aligverisi yapan
sirketler hem ulusal hem de GDPR (Genel Veri Koruma Tiiziigii) gibi diger uluslararasi

mevzuata uygun olarak verileri toplamali, islemeli, paylasmali ve korumalidir.



68

BT yonetisimi, Kritik sektor kuruluslarinda bilgi teknolojilerinin etkin ve giivenli bir sekilde
yonetilmesi ve kontrol edilmesi amaciyla yapilan ¢alismalarin biitiintidiir. Son yillarda bu
konuda yapilan akademik arastirmalar, BT yonetisiminin Onemini ve uygulanma
yontemlerini detayli bir sekilde incelemektedir. BT yonetisimi, 6zellikle kritik altyapilarda
(6rnegin enerji, finans, ulastirma vb.) giivenlik ve verimlilik saglamak i¢in kritik bir rol
oynamaktadir. BT yonetisimi, hem i¢ hem de dis tehditlere karsi sistemlerin giivenligini
artirmak ve is siirekliligini saglamak icin gereklidir. Kritik altyapilara yonelik siber
saldirilarin artmastyla birlikte, siber operasyonlar ve uluslararasi hukuk agisindan bu alanda
yapilan ¢alismalar siber giivenlik yonetisiminin &nemini vurgulamaktadir. Ornegin, Schmitt,
Tallinn Manual 2.0'da siber operasyonlarin uluslararasi hukuk c¢ercevesinde nasil
yonetilmesi gerektigini belirtmistir (Schmitt, 2017:330). Devletlerin siber alandaki
davraniglarin1 diizenleyen uluslararast normlar da kritik altyapilarin korunmasi agisindan
bliylik 6nem tagimaktadir. Bu normlar, devletlerin siber saldirilara karsit nasil 6nlem

alacaklarini ve bu saldirilara nasil yanit vereceklerini de belirlemektedir (Haataja, 2023).

Blokzincir teknolojisi ve akilli sozlesmelerin, Ozellikle finansal hizmetler gibi kritik
sektorlerdeki uygulamalari, BT ydnetisiminin yeni boyutlarini ortaya koymaktadir. Bu
teknolojiler, 6zellikle ticaret ve finans sektoriinde iglem giivenligi ve seffaflik saglamak i¢in
kullanilmaktadir (Taherdoost, 2023).

2.6. Bilgi Teknolojileri Yonetisim Etkinligi

BT yonetisim etkinligi ya da BT yo6netisim performansi, bir BT biriminin i birimlerine ve
genel olarak kurulusa sagladigi hizmetlerin (diizenleme ve uyum) dis etkinligi olarak
tanimlanmaktadir. Etkin BT yonetisimi, BT yOnetisim performans: olarak da
adlandirilmaktadir (Simonsson, Johnson ve Ekstedt, 2010:17; Weill ve Ross, 2004:45). BT
yonetisim etkinligi, bir kurulus i¢inde ¢esitli sekillerde 6l¢iiliir veya ortaya ¢ikar; Biiylime
icin BT'nin etkin kullanimi, is esnekligi i¢in BT'nin etkin kullanimi, varlik kullanimi igin
BT'nin etkin kullanim1 ve BT'nin maliyet etkin kullanim1 bunlar arasindadir. (Weill & Ross,
2005:60).

Kuruluslar etkin BT yonetisimini basarmak i¢in birtakim mekanizmalardan ve ¢ergevelerden
faydalanmaktadirlar. Her mekanizma ve cergevenin kendine gore farkli odak noktalar: ve

giiclii yanlar1 bulunmaktadir. Dolayisiyla, etkin BT yonetisiminde dogru mekanizma ve
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cerceve secimi Onemlidir. COBIT, kurumsal bir cerceve olarak uygulanan en iyi
uygulamalar i¢in genel kabul gdéren aracglardan biri olarak degerlendirilmektedir. Bir diger
cerceve standart olan ISO/IEC 27001, COBIT ile biiyik o6l¢iide ayni sekilde
degerlendirilmektedir, ancak bu cergeve daha c¢ok kurumsal bilgi varliklarii giivende
tutmaya odaklanmaktadir. Bir diger ¢erceve olan ITIL hizmet yonetim metodolojisi ise, BT
servislerini en iyi kalitede yonetmek icin olusturulmustur. ISO/IEC 38500 ise ISO/IEC

tarafindan BT yonetisimine mahsus gelistirilmis uluslararasi bir standart serisidir.

Diizenlenmis alanlarda mevzuat, ilgili lilkede faaliyet gosteren kuruluslar i¢in baglayicilik
gostermektedir. Bununla birlikte kuruluslar, diizenleme alanlar1 disindaki dinamiklerini de
dogru yonetmek i¢in kendi ihtiyaglar1 dogrultusunda diger ¢ergceve ve mekanizmalardan da
faydalanmaktadirlar. Cerg¢evelerin tamami yerine kurulus ihtiyag ve hedefleri dogrultusunda
farklh ¢ercevelerin bazi boyutlar1 ve uygun kontrollerini uygulamak da BT yoOnetisiminin
etkinligini artirabilecek hususlardandir. Bununla birlikte, bir kurulusun yonetisim etkinligi
biiylik ol¢lide kurulusun ilke ve uygulamalarina bagliliginin yani sira kurulusun kendine
0zgli baglam ve ihtiyaglarina gore sectigi ¢ergeveleri uyarlama becerisine baglidir. Burada
da iist yonetimin destegi ile ¢alisan farkindaligi ve paydas katilimin artirilmasi da pozitif

yonde etki yaratmaktadir.

Etkili BT y0Onetisimi, bir BT kurulusunun bir kuruma sagladigi hizmetlerin dis etkinligi
olarak tanimlanir. Bu ayrica BT yonetisimi Mitkemmellik Bandi i¢erisinde BT yonetisiminin
zamansiz olarak dinlenmesini saglamak ve siirdiirmek i¢in gergevelerin veya en iyi
uygulamalarin kullanilmasi olarak tanimlanmaktadir (King, 2017:58-60; Soomro, Shah &
Ahmed, 2016:45). Etkili BT yonetisimi, is BT uyumunun saglanmasi ve siirdiiriilmesi, BT
varliklarinin etkin kullanomi ve 2002 tarihli Sarbanes-Oxley Yasasi gibi mevzuata
uyumluluk acisindan kritik 6neme sahiptir (King, 2017:62; Lin, Cefaratti & Wallace,
2012:85).

2.6.1. Bilgi teknolojileri yonetisimi etkinlik él¢ciim yontemleri
Literatiire bakildiginda, BT yonetisim etkinligi ya da BT yonetisim performansi

degerlendirmeleri kapsaminda birgok arastirma yapildig1 goriilmektedir. Bunlar arasinda en

bilinen 6l¢tim yontemi olarak Weill and Ross’un gelistirdikleri BT Y&netisim Performans
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Endeksi (GPI) kullanildig1 goriilmektedir (Weill ve Ross, 2004:45; Parry, 2014:89; King,
2017:58).

2.6.2. Weill ve Ross’iin gelistirdigi bilgi teknolojileri yonetisimi etkinlik 6l¢iim modeli

Olg¢iim modeli, maliyet etkinligi, is biiyiimesi, is esnekligi ve varlik kullanim1 BT yonetisim
etkinligi degerlendirmelerinde temek alinan dort ana kategori olmak tizere, Weill ve Ross
tarafindan varsayilan BT yonetisimi performans endeksi ve etkinligi kavramina
dayanmaktadir. Weill ve Ross, BT yoOnetisim etkinligini dort (4) temel yapt Olgliimii
kullanarak degerlendirmistir (Weill ve Ross, 2004:45):

e Biiyiime i¢in BT'nin etkin kullanimi
e s siirekliligi icin BT'nin etkin kullanimi
e Varlik kullanimi i¢in BT'nin etkin kullanimi

e BT'nin uygun maliyetli kullanim1

BT yonetisim etkinligi, bir kurulus i¢inde cesitli sekillerde oSlgiiliir veya ortaya c¢ikar;
Biiylime icin BT'nin etkin kullanimi, is esnekligi i¢cin BT'nin etkin kullanimi, varlik
kullanimi i¢in BT'nin etkin kullanimi ve BT'nin maliyet etkin kullanim1 bunlar arasindadir.
(Weill & Ross, 2005). COBIT, kurumsal bir ger¢eve olarak uygulanan en iyi uygulamalarin
bir deposu seklinde degerlendirilir. Bir yap1 olarak ISO/IEC 27001, COBIT ile biiyiik 6lgiide
ayni sekilde degerlendirilmektedir, ancak bu c¢erceve kurumsal bilgi varliklarin1 giivende
tutmaya odaklanmaktadir. Bir diger ¢erceve olan ITIL hizmet yonetim metodolojisi, BT

servislerini en 1yi kalitede yonetmek i¢in olusturulmustur.

Etkili BT yonetisimi en iyi yatirim getirisi ve kurumsal biiyiime gibi mali agidan
degerlendirilen bir performans olgiitii kullanilarak 6l¢iiliir. Bradley ve Pratt, BT yonetisimi
ve risk yonetimi arasindaki iligki lizerine kapsamli bir arastirma yiirlitmiistiir (Bradley ve
Pratt, 2011). Elde ettikleri bulgular, BT yonetisiminin BT risk yonetimi iizerinde olumlu bir
etkisi oldugunu kesfetmeleri bakimindan bu galisma i¢in temel bir dayanak teskil etmektedir.
Miiller, Martinsuo ve Blomquist (2008), McNally (2013), Parry (2014) ve Parry ve Lind'in
(2016) her biri BT yonetisimi, en iyi uygulamalar ve BT risk yonetimi perspektifinden bu

caligma tizerinde derin bir etkiye sahiptir.
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Cizelge 2.12. Weill ve Ross tarafindan gelistirilen BT yonetisim performans/etkinlik 6l¢iim
modeli (Weill ve Ross, 2004:45)

S1. Asagidaki giktilar BT Yénetisiminiz icin ne

derecede 8nemlidir? (5°1i slgekte 1: Snemli degil 5: cok

Snemli)
1.

Bowo

BT'nin etkin maliyetle kullanima

Biuyiime i¢in BT'nin etkin kullaninm

Varlik kullanimi icin BT 'nin etkin kullanimi
1s stirekliligi igin BT'nin etkin kullanimi

S2.

Asagidaki basari1 Slctitleri  ilizerinden BT

Yonetisiminin  isletmenizdeki etkisi nedir? (571l

dlgekte 1: basarili degil 5: ¢ok basarili)

1.

oW

BT'nin etkin maliyetle kullanimi

Buyitime i¢in BT'nin etkin kullamim

Warlik kullanimi i¢cin BT 'nin etkin kullanimi
1s stirekliligi igin BT'nin etkin kullanimi

BT Yonetisim Performans Endeksi =

1.25%| == =1

Weill ve Ross tarafindan gelistirilen BT yoOnetisim performans/etkinlik 6l¢iim modeli

Cizelge 2.12°de verilmektedir. Kuruluslarda etkin BT yonetisimini basarmaya katki

saglamak amaciyla yapilan arastirmalarda bu 6lgek kullanilarak, ¢esitli parametrelerin BT

yoOnetisim performansina etkisi Ol¢iilmiistiir. Kuruluslarin ydnetisim yapisi, yonetisim

mekanizmalari, kuruluslarin faaliyet gosterdikleri sektdrlere gore BT yonetisim etkinligi

Ol¢iimlemesi yapildig1 goriilmektedir.
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3. BT YONETISIMINDE STRATEJIK HIZALAMA

Bu béliimde ¢alisma kapsaminda arastirilan bir diger kavram olan BT stratejik hizalanmasi
lizerine yapilan literatiir taramasi anlatilmis ve kuruluslarda BT stratejik hizalama olgunlugu

iizerine yapilan arastirmalar agiklanmistir.

3.1. Bilgi Teknolojileri Yonetisiminde Stratejik Hizalama

Kuruluslarda BT yonetisimi yapilirken, BT hedefleri ile is birimleri hedeflerinin hizalanmasi
ile stratejik uyumun olusturulmasi, degerlendirilmesi ve siirdiiriilmesi igin stratejik hizalama
mekanizmasina ihtiya¢ duyulmaktadir. BT yonetisimi iginde stratejik hizalama, bir
organizasyonun is hedefleri ile BT stratejilerinin uyumlu ve etkili bir sekilde
biitiinlestirilmesini ve hizalanmis bir strateji ile hareket edilmesini ifade etmektedir
(Luftman, 2003c:4). Bu hizalama siireci, isletmelerin genel performansini ve rekabet
avantajini artirmayi, degisen teknolojik ve ekonomik ortamda sirketlerin ayakta kalmasini

amaglamaktadir (Henderson & Venkatraman, 1993:7).

Tim kurumlar hedefleri dogrultusunda etkin ve iiretken bir calismayr amaglarken BT,
kurumun simdiki ve gelecekteki hedeflerini elde etmede kullanilan en 6nemli araglardan biri
haline gelmistir. Zamanla, kurumlarin basarilar1 BT yonetisimine daha bagimli hale
gelmektedir (Weill & Ross, 2004:12). Kamuda ve 6zel sektorde bilisim teknolojileri BT
yatirnmlarindaki artig, kurumsal is siire¢lerini BT ye bagimli hale getirmistir. Buna karsin,
kurumsal oncelikler ile BT oncelikleri arasindaki uyumsuzluk, BT kaynakli risklerin
anlasilamamasi, tamamlanamayan BT projeleri ve kaynak israfi gibi ciddi sorunlar, BT
yonetisimine iliskin tartigmalar1 ve ayrica kavramin popiilerligini artirmistir (De Haes & Van
Grembergen, 2009:125). Bu yiizden kurumsal yonetisim ile BT yoOnetisimi kaynagmak
durumundadir. Bunu bagarmak isteyen kurumlar hem dogru idari yapilanmalari olusturmali,
gerekli bilisim siireclerini harmanlamali ve bunlar1 yiiksek bir etkilesim ve katilimla hayata
gecirmelidir (Peterson, O’Callaghan, & Ribbers, 2000:135).
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3.1.1 Strateji ve stratejik hizalamanin 6nemi

Strateji, bir organizasyonun uzun vadeli hedeflerine ulasmasini saglamak i¢in gelistirilen
eylemler veya yontemler biitiiniidiir. Iyi bir strateji, rekabet avantaji elde etmek, pazar pay1
kazanmak, miisteri ihtiyaclarin1 daha iyi karsilamak ve operasyonel verimliligi artirmak i¢in
gerekli yonleri belirler (Henderson & Venkatraman, 1993:5). Stratejik hizalama ise, bir
kurulusun stratejik hedefleri ile onun is siiregleri, teknoloji kullanim1 ve organizasyonel
yapilar arasinda uyum saglama pratigidir. Bu hizalama, kurulusun uzun vadeli hedeflerine
ulagmasini saglamak i¢in tiim organizasyonel kaynaklarin (insan, teknoloji, finans) etkin bir
sekilde yonlendirilmesidir (Luftman, 2003c:7). Organizasyon igindeki ¢esitli boliimlerin ve
bireylerin, genel is hedefleri dogrultusunda koordineli bir sekilde c¢alismalarini saglar

(Ghonim, Khashaba, Al-Najaar, & Khashan, 2022:200).

Strateji ve stratejik hizalama lizerine yapilan ¢aligmalarda, is diinyasinda bu kavramlarin
nasil merkezi bir role sahip oldugunu ve organizasyonlarin basarisinda ne kadar kritik
olduklarimi vurguladiklar1 goriilmektedir. Strateji ve stratejik hizalamanin temel faydalari

asagida verilmektedir.

e Verimlilik Artis1: Stratejik hizalama, gereksiz is siireclerinin elimine edilmesi ve
kaynaklarin daha etkin kullanilmasi sayesinde isletmenin genel verimliligini artirir
(Canhoto vd., 2021:43).

e Karar Verme Siireglerinin lyilestirilmesi: Stratejik hedeflere uyumlu bir sekilde
alinan kararlar, organizasyonun pazar degisikliklerine hizli ve etkin bir sekilde yanit
vermesini saglar (Ghonim vd., 2022:210).

e (Calisan Motivasyonu ve Bagliliginin Artmasi: Calisanlarin sirketin genel hedefleri
ve stratejileri konusunda bilingli olmalari, islerine olan baglhiliklarin1 ve
motivasyonlarini artirir (Luftman, 2003b:12).

e Rekabet Ustiinliigii: Stratejik hizalama, isletmelerin pazardaki rakiplerine kars: daha
iyl pozisyon almasini ve uzun vadeli rekabet Ustlinliigii elde etmesini saglar

(Henderson & Venkatraman, 1993:8).

Strateji ve stratejik hizalama, isletmelerin basarili ve sirdiiriilebilir biliylimesi i¢in

vazge¢ilmez unsurlardir. Bu kavramlar dogru anlasildiginda ve etkin bir sekilde
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uygulandiginda, isletmelerin pazarlardaki dinamiklere uyum saglamalari, rekabet avantaji
yaratmalar1 ve uzun vadeli hedeflere ulasmalar1 miimkiin hale gelir. Stratejik hizalama ayn
zamanda, organizasyon ig¢inde biitiinlik ve uyumun saglanmasina da katkida bulunur,
boylece tim boliimler ortak hedeflere dogru ilerler (Peterson, O’Callaghan, & Ribbers,
2000:335).

Stratejik hizalama, BT yatirinmlarinin is stratejileriyle dogrudan iliskili olmasini ve bu
yatirimlarin ig sonuglarina olumlu bir etki yapmasini saglamak igin kritik 6neme sahiptir. Bu
yaklagim, BT'nin sadece destekleyici bir rol oynamaktan ¢ikip, isletmenin temel basari
faktorleri arasinda yer almasini ve karar verici roliine sahip olmasini saglamaktadir

(Luftman, 2003a:15).

3.1.2 Bilgi teknolojileri ve sistem planlamasi

Kuruluglar, teknoloji yatirimlarindan maksimum fayday1 saglamak ve teknolojik
degisimlere hizli bir sekilde uyum saglamak amaciyla bilgi teknolojilerini etkin sekilde
kullanmakta, is ve BT hedeflerini hizalayarak etkin bir BT yonetisimi kurmak adina sistem
planlamas1 yapmaktadir (Luftman, 2003b:14). Planlanan sistemler etkin siire¢ yonetimi ve
belirlenmis metrikler ile siire¢ performans Olgiimii yapilarak izlenmekte ve gerekli
aksiyonlar tanimlanarak siirekli iyilestirme saglanmaktadir (Henderson & Venkatraman,
1993:10). Bu sayede, kuruluslar bulunduklar1 sektor ve pazardaki rekabetci pozisyonlarini

giiclendirmektedirler (Weill & Ross, 2004:15).

Bu planlamay1 yaparken ve hedeflerin hizalanmasi tizerine sistem planlamasi yapilirken,
basaril1 bir uygulama yapilabilmesi i¢in liderlerin ve yoneticilerin, organizasyonel vizyon ve
hedefler konusunda agik ve tutarli olmalart gerekir (De Haes & Van Grembergen, 2009:128).
Hangi cergeveden yararlanilirsa yararlanilsin, neredeyse hepsinde liderlik bileseni tiim
bilesenlerin tam ortasinda birlestirici ve ydnlendirici bilesen olarak gdze carpmaktadir

(Peterson, O’Callaghan, & Ribbers, 2000:335).

3.2. Bilgi Teknolojileri Stratejik Hizalama Teorileri ve Modelleri

Kurulusglar degisen ekonomik ve teknolojik ortamda ayakta kalmak, gelismek ve biiylime

icin is birimleri hedefleri ile BT hedeflerinin hizalanmasi ve siireglerini iyilestirmek
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amaciyla cesitli organizasyonel olgunluk modellerinden yararlanmaktadir. Kurulusun
yararlandig1 organizasyonel olgunluk modelinde, bazen miisteri gereksinimleri ya da
isterleri bazen de kurulusun faaliyet gosterdigi iilke ya da bolgenin mevzuati belirleyici

olabilmektedir (Paulk, Weber, Curtis & Chrissis, 1993:132).

3.2.1. Uluslararasi organizasyonel olgunluk ve seviye belirleme modelleri

Uluslararas1 Organizasyonel olgunluk ve seviye belirleme modellerinin kuruluslarin
stireglerindeki olgunluk seviyelerini iyilestirmeleri nedeniyle BT stratejik hizalama olgunluk
modellerine de temel teskil ettikleri goriilmektedir. Bunlardan Capability Maturity Model
Integration (CMMI) ve SPICE Olgunluk Degerlendirme modeli en bilinen modeller arasinda
yer almaktadir ve her iki model de bes seviyeli yapisi ile bir¢ok stratejik hizalama olgunluk
modelleri ile uyumluluk gostermektedir (Paulk, Weber, Curtis & Chrissis, 1993:135;
ISO/IEC 15504, 2004:12).

3.2.1.1. Carnegie Mellon Universitesi'/nin CMMI olgunluk ve seviye

belirleme modeli

CMMI-DEV gibi CMMI modellerinin uygulanmasz, iiriin ve hizmetlerin gelistirilmesi i¢in
kapsamli bir yonerge seti saglamakta ve organizasyonel siireclerin iyilestirilmesine katkida
bulunmaktadir (CMMI, 2006). CMMI degerlendirilmesine tabi tutulan yazilim
saglayicilarinin hizmet kalitesini degerlendirme, miisteri beklentileri ile algilar1 arasindaki
farklar1 ortaya koymakta ve kalite glivence siireclerinde siirekli iyilestirmenin saglanmasi
icin gelistiricilere yonlendirmeler saglamakta ve onlara farkli bakis acgilar1 sunabilmektedir
(Santos vd., 2009). Bununla birlikte, literatiire bakildiginda kiigiik organizasyonlarin,
ekonomik basarilar1 ve gercek yasam deneyimlerinden 6grenerek CMMI Olgunluk Seviyesi
5't daha etkin bir sekilde basarabildigi ve siirdiirebildigini degerlendiren ¢aligsmalar da

mevcuttur (Falessi vd., 2014).

CMMI gelismeye ve uyum saglamaya devam ederek, 6zellikle yazilim gelistirme ve edinme
ortamlarinda organizasyonel siiregleri iyilestirmek ve daha yiiksek olgunluk seviyelerine
ulasmak icin degerli bir ¢ergeve oldugunu uzun yillardir kanitlamaktadir. Ulkemizde de
ozellikle kamuya yazilim gelistiren sirketlerin olgunluk diizeylerini 6lgmek i¢in Saglik

Bakanlig1 ile Sanayi ve Teknoloji Bakanligi SPICE ve CMMI denetim belgeleri talep
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etmektedirler. 25.08.2022 tarihli Saglik Bilgi Yonetim Sistemleri Hakkinda Yo6netmelik’te
Madde 6 -b fikrasinda “b) TS ISO/IEC 17065 akreditasyonuna sahip olup SPICE bas
tetkikgisi bulunan kurum ve kuruluslardan alinmis TS ISO/IEC 15504 en az ikinci seviyede
SPICE belgesi veya CMMI bas tetkikcisi olan kurum ve kuruluslar ile sirketlerden alinmig
en az lUgiincii seviyede CMMI belgesi talep edilmektedir. Bununla birlikte, Sanayi ve
Teknoloji Bakanligi’min 29 Haziran 2022’de yayinladigr 31881 sayili “Kamu Bilisim
Hizmvdimi Kapsaminda Katilimcilarin Yetkilendirilmesi Hakkinda Yonetmelik” mevzuati
ile kamu kurumlarina hizmet veren tiim tedarikgi firmalarin CMMI belgesini ya da ISO/IEC
15504 SPICE belgesini akredite bir kurulustan almasi sart1 getirilmistir. Dolayisiyla
iilkemizde kamuya yazilim hizmeti veren kuruluslarin bu SPICE ya da CMMI olgunluk
degerlendirme ¢ergevelerine uygun olarak siireglerini tasarlamalart ve yoOnetmeleri

gerekmektedir.

3.2.1.2. INTACS SPICE olgunluk ve seviye belirleme modelleri

INTACS SPICE olgunluk seviyesi degerlendirme modeli, SPICE (Software Process
Improvement and Capability Determination) olarak da bilinen ISO’nun alt kurulusu olan
IEC tarafindan yayinlanmis uluslararas1 bir standart olan ISO/IEC 15504 standardini
kullanilarak gerceklestirilmektedir. Bu model de temelinde yazilim siireci gelistirme

kabiliyetini degerlendirmeye odaklanmistir.

Bicego ve Kuvaja, kavramsal temeller agisindan SPICE'!n yazilim siire¢ olgunlugu ve
sertifikasyonuna yaklasimini incelemistir. Aragtirmada, SPICE modelinin ISO 9000 gibi
diger standartlarla uyum saglamadaki roliine vurgu yapilmis, kapsamli siire¢ degerlendirme
ve iyilestirme girisimlerinde fayda sagladigi sonucuna varilmistir (Bicego & Kuvaja, 1996).

Varkoi ve Makinen, Yetenek Olgunluk Modeli (CMM) ile SPICE"1 karsilastirmis ve
SPICE'n bireysel siire¢ yeteneklerini birden fazla boyutta degerlendirdigini, CMM'in ise
genel kurumsal yetenegi tek bir boyutta degerlendirdigini vurgulamistir. Bu fark, siireg
tyilestirme ve olgunluk degerlendirmesi i¢in bu ¢ergeveler arasinda secim yaparken

kuruluslarin anlamas1 gereken ¢cok dnemli bir husustur (Varkoi & Makinen, 1998).

Bir¢ok arastirmada, CMMI ile SPICE modellerinin birbiri ile turarli olduguna dair
degerlendirmeler bulunmaktadir. Ornegin 1987 SEI Olgunluk Anketi neticesinde yapilan
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degerlendirmede, SPICE v1 yetenek boyutunun i¢ tutarliliklarini arastirtlmis ve her modelin
de cok giivenilir oldugunu sonucuna varilmistir. Bu arastirma sonucu, saglam siire¢

degerlendirmeleri i¢in bu araclarin kullanimini desteklemektedir (Fusaro, Emam, & Smith,

1998)

3.2.2. Henderson ve Venkatraman stratejik hizalama modeli (SAM)

Bilgi teknolojisi yonetisimi terimi ilk kez 1992 yilinda Loh ve Venkatraman tarafindan,
sonrasinda ise Henderson ve Venkatraman tarafindan 1993 yilinda dile getirilmistir.
Aragtirmacilar, BT yonetisimini, ihtiya¢c duyulan bilgi teknolojisi araglarinin kullanimini

saglamak ve mekanizmalar1 tanimlamak icin kullanmislardir (Henderson ve Venkatraman,

1993).

Bilgi teknolojisi yOnetisimi teriminin Loh ve Venkatraman tarafindan ilk kez 1992 ve
sonrasinda Henderson ve Venkatraman tarafindan 1993 yillarinda dile getirildigi
goriilmektedir. Aragtirmacilar, BT yonetisimini, ihtiyag duyulan bilgi teknolojisi araglarinin
kullanimin1 saglamak ve mekanizmalari tanimlamak i¢in kullanmislardir (Henderson ve
Venkatraman, 1993). Brown ve Grant (2005), Sambamurthy ve Zmud (1999),
calismalarinda; bilgi sistemi yonetisim gergeveleri ve daha sonra bilgi teknolojisi yonetisim
cergeveleri kavramlarmma atif yapana kadar bu terimler akademik literatliirde ¢ok
kullanilmamistir (Brown & Grant, 2005; Sambamurthy & Zmud, 1999). Giintimiizde bilgi
teknolojisi  yOnetisimi, bilgi teknolojisi organizasyonunun nasil yonetildigi ve
yapilandirildigr ile ilgili entegre is siiregleri ve bilgi teknolojisi planlarinin gelistirilmesini

saglayan mekanizmalar sunmaktadir.

3.2.3. Luftman stratejik hizalama olgunluk modeli (SAM)

Stratejik hizalama olgunluk (SAM) modeli, kuruluslarda bilgi teknolojisi ile is birimleri
arasinda hedeflerin hizalanmasi ile stratejik uyumun olusturulmasi, degerlendirilmesi ve
stirdiiriilmesi i¢in yararlt bir yonetim aracidir. Luftman'in SAM modeli, organizasyonlarin
BT wve s stratejileri arasindaki hizalamayr nasil degerlendirebilecekleri ve
tyilestirebilecekleri konusunda kapsamli bir rehberlik sunar. Her sektdrden kurulus igin
uygulanabilir bir modeldir. Her seviye, organizasyonlarin stratejik hizalamada ne kadar ileri

olduklarin1 belirlemek i¢in belirli kriterler ve gostergelerle tanimlanmistir (Sekil 3.1).
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Model, organizasyonlarin mevcut durumlarini degerlendirmelerine ve stratejik hedeflere

ulagmak i¢in gerekli adimlar1 atmalarina yardimect olur.

Sekil 3.1. Luftman stratejik hizalama olgunluk modeli (Luftman, 2000)

Luftman SAM modelini kullanarak is ve BT stratejilerinin stratejik hizalanmasini
degerlendiren bir ¢alismada, orgiitlerin IT stratejilerini tanimlama yeteneginin oldukca iyi
oldugu bulunmustur. Ayrica, ITIL V4'in stratejilerin uyumunu degerlendirmek i¢in de
kullanilmasi 6nerilmektedir (Taghva, 2020).

Agik inovasyon ve isbirlik¢i aglar igin stratejik bir hizalama modeli 6neren bir aragtirmada,
Luftman'in stratejik hizalama cergevesine dayanilarak, arastirma ve gelistirme boyutunun

onemli bir boyut olarak tanimlandig belirtilmistir (Tafti, Abdolvand, & Harandi, 2019).

Luftman'm SAM modeli kullanilarak yapilan bir baska calismada, stratejik hizalama
diizeyinin 6l¢iildiigli ve bir bankanin stratejik hizalama olgunluk diizeyinin 3. seviyede
oldugu tespit edilmistir. Bu diizeyde stratejik hizalamanin eksik oldugu veya uygulanmadigi
belirlenmistir (Puspitasari, Saptadi, & Rahmadi, 2022).

Literatiire bakildiginda yapilan bu ve benzeri ¢alismalar, Luftman'in SAM modelinin onciil
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bir caligma oldugunu, modelin hem teorik hem de pratik degerini ve ¢esitli sektorlerdeki
uygulamalarini gostermektedir. Hizalamanin saglanmasi, bilgi teknolojilerinin kuruluslarda
yonetimi i¢in kritik bir faktér oldugu ve Luftman’in SAM modelinin, bu siireci yonetmek

icin gliclii bir ¢cergeve sundugunu ortaya koymaktadir.

3.3. Stratejik Hizalama Olgunluk Modelinin Uygulamasi ve Ol¢iimlemesi

Stratejik hizalama modelinin, basarili bir sekilde uygulanabilmesi i¢in liderlerin ve
yoneticilerin, organizasyonel vizyon ve hedefler konusunda agik ve tutarli olmalar1 gerekir.
Ayrica, bu hedeflere ulagsmak i¢in gerekli kaynaklarin ve yeteneklerin dogru bir sekilde

tahsis edilmesi ve yonetilmesi 6nemlidir (Luftman & Brier, 1999:115).

Stratejik hizalama siirecinde genellikle izlenen adimlar su sekilde verilmistir (Luftman,

2000: 17):

e s ve BT Hedeflerinin Tanimlanmasi: Isletmenin genel hedefleri ve BT'nin bu
hedeflere nasil hizmet edebilecegi belirlenir.

e Hizalama Stratejisinin Olusturulmasi: BT hedefleri, isletmenin stratejik hedefleriyle
uyumlu hale getirilir.

e Uygulama: Stratejik plan ¢er¢evesinde, BT projeleri ve inisiyatifleri belirlenir ve
hayata gegirilir.

e Degerlendirme ve lyilestirme: Uygulanan stratejilerin is hedeflerine olan etkisi

diizenli olarak degerlendirilir ve gerektiginde iyilestirmeler yapilir.

BT yonetisimi kapsaminda is hedefleri ile BT hedeflerinin hizalanmas1 konusunda yapilan
caligmalarda bes seviyeli bir hizalanma modelinin esas alindigi, Luftman’in gelistirmis
oldugu stratejik hizalama olgunluk modelinin ise arastirmalarda en yaygin kullanilan model
oldugu goriilmektedir (Luftman & Kempaiah, 2007:173; Luftman, Lyytinen & Zvi,
2017:33).
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3.3.1. Luftman stratejik hizalama olgunluk modelinin uygulanmasi

Luftman'i gelistirdigi stratejik hizalama olgunluk modeli, is ve bilisim teknolojileri (BT)
arasindaki stratejik hizalamanin olgunluk seviyelerini degerlendirmek i¢in bes ana seviyede
kategorize edilmistir. Bu seviyeler, organizasyonlarin stratejik hizalamay1 ne kadar iyi
basardigin1 belirlemek i¢in kullanilir. Luftman, gelistirdigi modelde kuruluslardaki BT
hedefleri ile is birimleri hedeflerinin stratejik hizalama olgunluk seviyesini, Seviye 1 -
Baslangig¢/ad-hoc siireg, Seviye 2 - Taahhiit edilen siire¢, Seviye 3 - Yerlesik odakl siireg,
Seviye 4 - lyilestirilmis/yonetilen siire¢ ve Seviye 5 - Optimize edilmis siire¢ olmak iizere
bes seviyede ele almistir. Luftman’in gelistirdigi modelin gosterimi Sekil 3.2.°de

verilmektedir.

Stratejik Hizalama Olgunluk Modeli

Seviye 5- Optimize Edilmis Sre¢

Seviye 4 - lyllestirilmis / YOnetilen Sureg
Seviye 3 - Yerlesik Odakl Sure¢
Seviye 2 - Taahhut Edilen Sire¢

Seviye 1 - Baslangig/Ad-hoc Sure¢

Hizalama Boslugu

Sekil 3.2. Stratejik hizalama olgunluk modeli (Luftman, 2000)

Luftman’in Stratejik Hizalama Modeli (SAM) asagidaki ana stratejik hizalama olgunluk

alanlar1 kapsaminda ele alinmaktadir:

e {letisim

e Yetkinlik

e YoOnetisim

e Ortaklik / Is birligi

e Teknoloji
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e Beceri

Luftman’in SAM modeli kapsaminda yapilan kurulus degerlendirmelerinde, bir sirketin
stire¢lerinin uyumlagtirilmasi i¢in gerekli olan yukaridaki alt1 olgunluk alanindan yoksun
oldugu durumda kuruluslarin stratejik hizalama olgunlugu Seviye 1 olarak
degerlendirilmektedir. Sirketler bu siireglerini bu olgunluk alanlar1 kapsaminda gelistirdikce
olgunluk seviyesi artmakta ve en iist diizey olan Seviye 5’e yiikselmektedir. Seviye 5
stratejik hizalama olgunlugunda ise, kuruluslarin artik alt1 olgunluk alani ile tamamen
gelistirilmis stirecler kullanarak ve dis ortaklar ile miisteriler de dahil edilerek, bir sirkette
BT ve tiim diger isletme fonksiyonlari (pazarlama, finans, Ar-Ge vb.) stratejilerini birlikte
uyarladigi maksimum diizeyde stratejik hizalama yapildig1 goriilmektedir. Buna gore Sekil
3.2’de verilen 5 seviyeli model ¢ergevesinde, kuruluslarin hedefledikleri stratejik olgunluk
seviyesi ve bu kapsamda yiiriittiikkleri ¢calismalar neticesinde sagladiklari olgunluk seviyesi

durumlari su sekilde tanimlanabilir:

1.Seviye — Baslangic / Ad hoc seviyesi

Bu seviyede, i3 ve BT arasinda hizalama saglanmamistir. BT stratejisi genellikle is
stratejisiyle baglantisiz olarak gelistirilir ve uygulanir. Iletisim eksikligi ve stratejik
hedeflerin net olmamasi yaygindir. Luftman ve Brier, baslangic seviyesinde
organizasyonlarin BT'yi destekleyici bir unsur olarak gérmediklerini ve BT yatirimlarinin
genellikle kisa vadeli ¢oziimler i¢in yapildigini belirtir (Luftman ve Brier, 1999:113).
Kurumun sorunlarin var oldugunu ve ele alinmasi gerektigini kabul ettigine dair kanitlar
mevcuttur. Ancak standartlagtirilmis stirecler yoktur, bunun yerine bireysel veya vaka
bazinda uygulanma egiliminde olan gecici yaklasimlar vardir. Yonetime genel yaklasim

dagmiktir.

2.Seviye — Taahhiit edilen / Tekrarlanabilir siire¢

Bu seviyede, is ve BT arasinda daha fazla iletisim ve is birligi vardir. Stratejik planlama
stireglerinde BT'nin rolii daha fazla kabul goriir. Luftman ve Kempaiah, taahhiit seviyesinde
BT projelerinin is hedefleriyle daha uyumlu hale geldigini ve iist yonetimin BT'nin 6nemini
daha iyi anladigim1 vurgular (Luftman ve Kempaiah, 2007: 173). Siiregler, ayn1 gorevi

iistlenen farkli kisiler tarafindan benzer prosediirlerin izlendigi asamaya kadar gelismistir.
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Standart prosediirlere iliskin resmi bir egitim veya iletisim yoktur ve sorumluluk bireye
birakilmistir. Bireylerin bilgisine yiiksek derecede giiven vardir ve bu nedenle hatalar

olasidir.

3.Seviye — Tanimlanmis / Yerlesik odakli siire¢

Bu seviyede, BT ve is birimleri arasinda formalize edilmis siirecler ve yapilandirilmis
iletisim kanallar1 bulunur. Stratejik planlama siire¢lerinde BT ve ig birimleri birlikte calisir.
Luftman, bu seviyede organizasyonlarin stratejik hedeflere ulasmak igin BT'yi etkin bir
sekilde kullanabildigini ve BT'nin is siire¢lerine entegre oldugunu belirtir (Luftman,
2000:17). Prosediirler standartlagtirilmig, belgelendirilmis ve egitim yoluyla taraflara
iletilmistir. Ancak bu siiregleri takip etmek bireye birakilmistir ve sapmalarin tespit edilmesi
pek olas1 degildir. Prosediirlerin kendileri sofistike degildir ancak mevcut uygulamalarin

resmilestirilmesidir.

4.Seviye — lyilestirilmis / Yonetilebilir siirec

Bu seviyede, is ve BT stratejileri tam anlamiyla hizali hale gelmistir. BT yatirimlart ve
projeleri stratejik is hedeflerine dogrudan katkida bulunur. Luftman, Lyytinen ve Zvi,
4.seviyede organizasyonlarin BT'nin degerini 6lgmek ve optimize etmek icin gelismis
metrikler ve performans gostergeleri kullandigimmi agiklar (Luftman vd., 2017:33).
Prosediirlere uyumu izlemek ve 6lgmek daha etkin ve kapsayici metriklerle yapilmaktadir.
Siireglerin etkili bir sekilde islemedigi goriilen durumlarda harekete gegmek miimkiindiir.
Stirecler stirekli 1yilestirmeye tabidir ve siirekli en 1yi uygulamalarin saglanmasina yonelik
caligma yiiriitilmektedir. Otomasyon ve araclar smirli veya parcali bir sekilde

kullanilmaktadir. Paydas katilimina 6nem verilmektedir.

5.Seviye — Optimize edilmis siirec

Bu en yiiksek olgunluk seviyesinde, BT ve is stratejileri siirekli olarak optimize edilir ve
yenilikgilik tesvik edilir. Is ve BT liderleri arasinda giiclii bir ortaklik vardir ve BT, stratejik
rekabet avantaji saglamak icin kullanilir. Luftman ve Brier, optimizasyon seviyesinde
organizasyonlarin siirekli iyilestirme ve yenilikgilik kiiltiiriinii benimsedigini ve bu sayede

pazar liderligi sagladigimi ifade eder (Luftman ve Brier, 1999:117). Siiregler, diger
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kuruluslarla siirekli iyilestirme ve olgunluk modellemesi sonuglarina dayali olarak en iyi
uygulama diizeyine getirilmistir. BT, is akisin1 otomatiklestirmek i¢in entegre bir sekilde
kullanilir. BT, kaliteyi ve etkinligi artirmak i¢in araglar saglar ve kurulusun yeniliklere hizli
bir sekilde adapte olmasini saglar. Paydaglar karar alma ve performans Ol¢limleri igin

kullanilan metriklerin belirlenmesi siire¢lerine dahil edilir ve seffaflik saglanir.

3.3.2. Bilgi teknolojileri yonetisiminin bilgi teknolojileri stratejik hizalama

uizerine etkisi

BT yonetisimi, Ozellikle yonetisim mekanizmalart is stratejileriyle uyumlu oldugunda
stratejik hizalamay1 olumlu yonde etkilemektedir. Etkili BT yonetisimi uygulamalari, daha
iyi stratejik ve operasyonel hizalama saglayarak organizasyonel performansi

artirabilmektedir (Hiekkanen, 2015).

Stratejik hizalama, BT yoOnetisimi ile kurumsal performans arasindaki iliskide araci bir rol
oynamaktadir. Ornegin, kaynak yonetimi ve tedarik¢i yonetimi gibi BT yonetisimi
mekanizmalari, stratejik hizalama araciligiyla kurumsal performans iizerinde 6nemli bir
etkiye sahiptir (Wu, Straub, & Liang, 2015) Dolayisiyla stratejik hizalama olgunlugu

kuruluslarda artik¢a kurumsal performans da artmaktadir.

Kurulus yapisina ve hedeflerine uygun olarak dogru yonetisim mekanizmalarinin
belirlenerek yonetisim yapisinin kurulmasi ve stratejik hizalamanin etkin bir sekilde
gerceklestirilmesi kurulusun performansim da artirmaktadir. Ust ydnetimin destegi ve
operasyonel hizalama gibi belirli BT yonetisimi uygulamalari, daha iyi stratejik ve
operasyonel hizalama elde etmek icin kritik 6neme sahiptir, bu da is siire¢ performansini

etkiler (Beimborn vd., 2009).

Acik bir stratejik yon ve BT'nin stratejik degeri hakkinda bir anlayis olmadan, yalnizca
yoOnetisim uygulamalart etkili bir hizalama saglamayabilir. BT'nin temel bir islev olarak
goriilmesi, yliksek hizalama seviyeleri elde etmek i¢in esastir (Hiekkanen, Pekkala, &
Collin, 2015). Dolayistyla, BT yonetisimi, BT stratejik hizalamay1 gelistirmede Kritik bir rol
oynar, bu da kurumsal performansin iyilestirilmesinde araci bir faktordiir. Etkili BT
yonetisimi, BT stratejilerinin is hedefleriyle iy1 bir sekilde hizalanmasini saglayarak, genel

kurulus performansini ve rekabet giiclinii artirir.
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4. ARASTIRMA METODOLOJISI

Arastirmamizda oldugu gibi giinliik hayatta genellikle 6rnek bilgisine dayanarak yiginla
ilgili kararlarin verilmesi gerekmektedir. Bu c¢esit kararlara istatistiksel kararlar
denilmektedir (Spiegel & Stephens, 1999:216). Yeni bir serumun bir hastaligin tedavisinde
gergekten etkili olup olmadigina, egitimsel bir uygulamanin bir digerinden daha iyi olup
olmadigma ya da bizim g¢alismamizda oldugu gibi bir yonetisim mekanizmasindaki iki
degigkenin birbiri ile iliskisi ya da birbiri iizerine etkisi olup olmadigina dair kararlar

istatistiksel kararlara ornek olarak verilebilmektedir.

Istatistiksel kararlara ulasma asamasinda, ugrasilan yigmla ilgili varsayimlar (veya
tahminler) yapilmasi yararli olmaktadir. Bu sekilde dogru olan ya da olamayabilen
varsayimlar “istatistiksel hipotezler” olarak adlandirilir ve genelde yiginlarin olasilik

dagilimlar ile ilgili bize genel ifadeler vermektedirler (Spiegel & Stephens, 1999:217).

Bu aragtirmada, Bilgi Teknolojileri (BT) yonetisimi ve stratejik hizalamasi ile kurulus
icindeki BT yonetisim yapisi Ve kullanilan gergeveler arasindaki iligkiyi incelemek amaciyla
gergeklestirilmistir. Bu amagla, ilkemizde diger BT yonetisim gergevelerine gore daha fazla
kullanilan COBIT, ITIL, ISO/IEC 38500 ve ISO/IEC 27001 ¢ergevelerinin ve kuruluslarin
BT yonetisim yapisinin BT yonetisim performansi ile stratejik hizalamasi {izerine ne sekilde

etkili olduguna dair istatistiki yontemler kullanilarak analiz yapilmistir.
4.1. Arastirmanin Problemi

Applegate vd. bilgi teknolojilerinin birincil itici giicliniin, dijital doniisiimiin kurulusun genel
amag Ve hedeflerini tamamlamasini saglamak oldugunu belirtmisler ve ayrica "glinlimiizdeki
kuruluslarin, veri saklama, bilgi koruma, mali sorumluluk, mali risk yonetimi ve is
strekliligini iceren cok fazla ve artan sayida diizenlemeye tabi olduguna" da dikkat
cekmislerdir (Applegate vd., 2009:409). Bu sebeple kurumsal yonetim, bir yandan tiim yasal
diizenlemelerdeki gereksinimleri karsilarken, bir yandan da bilgi teknolojileri ile is
hedeflerini basarmak zorunda kalmaktadir. Bu sebeple de kullanilan bilgi teknolojilerinin
kurulusa hem mevzuat uyumu saglayacak hem de is hedeflerini maksimum diizeyde

karsilayacak sekilde secilmesi ve yonetilmesi gerekmektedir.



86

Etkili BT yonetisimi kavramini benimseyen kuruluslarin, kurumsal diinyada rekabet
yeteneginin arttigi goriilmektedir (Ali, 2006). Bu sebeple de kuruluslar, kurum genelinde BT
yonetisim uyumlulugunu ve uygulamalarini gelistirmek i¢in giderek artan bir sekilde 6nemli
yatirimlar yapmaktadir. BT Yonetisimini bagsarmak i¢in de kuruluslar COBIT gibi endiistri
capinda kabul edilen en iyi uygulama g¢ercevelerinden faydalanmaktadirlar. COBIT'in yani
sira en ¢ok kullanilan ¢ergeveler arasinda ISO/IEC 27001/27002, ITIL, ISO/IEC 38500
standart serisi yer almaktadir. Bu ¢erceveler kuruluslarda tek basina kullanilabildigi gibi
birlikte de uygulanabilmektedir. Bazi arastirmacilara gore birden fazla ¢ergeve kullanmanin
daha iyi bir BT y&netisimi saglayacagm belirtmislerdir. Ornegin, COBIT ve ISO/IEC
27001’in birlikte kullanilmasi basta bilgi giivenligi hususlar1 olmak iizere bir¢ok alanda daha
etkin bir ydnetisimin saglanmasinda énemlidir (Mataracioglu ve Ozkan, 2011). COBIT
prosesleri ile ITIL pratiklerinin birlikte uygulanmasi ile daha etkin bir BT yonetisimi
saglanacagi da belirtilmektedir (Axelos, 2019). Piyasada kuruluslarin segebilecegi ¢ok
sayida cerceve bulunmaktadir. Burada 6nemli olan husus, s6z konusu kurulus i¢in BT
ihtiyaglarinin ve hedeflerinin dogru belirlenmesi ve bu hedeflerin is hedefleri ile
olabildiginde hizali olmasidir. Sonrasinda da planlanan BT hedeflerini bagarmak icin uygun

cerceve ve uygulama kombinasyonlarinin belirlenmesi gerekmektedir.

BT yonetisimi ve COBIT, ISO, ITIL gibi en iyi uygulamalar arasindaki iliskiye odaklanan
sinirli sayida ¢alisma bulunmaktadir. Degiskenlerle (COBIT, ISO 27001/27002 ve ITIL)
daha yakindan uyumlu olan galismalarin ¢ogu, analizlerde nitel yontemler kullanmistir. BT
yoOnetisimini etkin bir sekilde dlgebilecek kullanisli nicel araglarda eksiklik bulunmaktadir
(Tiwana vd., 2013). Parry tarafindan da bu alanda daha fazla ¢alisma yapilmasina ihtiyag
oldugu belirtilmistir (Parry, 2014).

Daha onceki BT yonetisim arastirmalarinin, BT yonetisimi, BT risk yonetimi, portfoy
yonetimi ve is/BT uyumu arasinda bir iliski bulmaya biitiinsel olarak odaklanmadiklari
goriilmektedir (Parry ve Lind, 2016). King ise BT yonetisimi ve COBIT, ISO/IEC 27001 ve
risk yonetimi arasindaki iliskiyi incelemistir (King, 2017). King’in c¢alismasinda,
giiniimiizde kuruluslar tarafindan tercih edilen ITIL ve ISO/IEC 38500 standart serisi yer
almamaktadir. Hoy ve Foley, COBIT, ISO/IEC 27001 aracilifiyla BT yonetisim etkinligi
performansina odaklanan deneysel olmayan teknikleri kullanan nicel aragtirmalarda bir

bosluk oldugunu ifade etmistir (Hoy ve Foley, 2015). Benzer olarak King, BT yonetisim
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etkinligi performansiyla iliskili olabilecek farkli ¢ergevelerin arastirilmasini, mevcut

cercevelerin giincel versiyonlarinin incelenmesini 6nermistir (King, 2017).

Bu sebeple, bu tez calismasinda etkin BT yonetisimi ile COBIT, ISO/IEC 27001, ITIL ve
ISO/IEC 38500 gergeveleri arasinda bir iligki olup olmadigini belirlenmeye ¢alisilacaktir.
Genel amag, bir iliskinin olup olmadigini, varsa bu iliskinin yoniiniin ne yonde oldugu,
kuruluslarin bu bilgi ve korelasyonu sektdrdeki rekabet¢i duruslarini gelistirmek i¢in nasil
ve en 1yi sekilde kullanabilecegini belirlemektir. Sonug olarak, bu arastirma BT endiistrisi
ile gesitli sektorlerde yer alan kuruluslarin BT yonetisimi ¢alismalarina katkida bulunurken,

yukarida belirtilen aragtirma boslugunu da doldurmayi amacglamistir.

Bununla birlikte, BT yonetisimi farkli bilesen ve iliskilerden olusan 3 temel mekanizma
iizerine insa edilmektedir. Bunlar yapisal mekanizmalar, siire¢ mekanizmalart ve iliskisel
mekanizmalardir (Asante, 2010). Her bir mekanizmanin alt bilesenleri kurulusa 6zgii olup,
kuruluslarin yapisina, tipine, sektdriine, organizasyonel dinamiklerine gore degiskenlik
gostermektedir. Literatlir taramasi1 yapildiginda, BT yOnetisim mekanizmasini olusturan
bilesenlerden olan yonetisim yapisinin merkezi, merkezi olmayan ya da federal olmasina
gore de BT Yonetisim etkinligi dl¢limlemesinin yapilmadigr goriilmektedir. Dolayisiyla
arastirmamizda, kuruluglarin yonetisim yapilarinin BT yonetisim performansi ile iligkisi de

incelenmistir.

Asante (2010), Carnegie Melon Universitesi’nin gelistirdigi Organizasyonel Olgunluk
Modeli (Capability Maturity Model, CMM) temel alinarak hazirlanmis olan ve Luftman’n
(2000) y1linda gelistirdigi BT Yonetisiminde Stratejik Hizalama Olgunluk Modeli (Strategic
Alignment Maturity - SAM) tizerinden gelistirdigi 6l¢ekten faydalanilarak BT Yonetigimi,
BT Yonetisim mekanizmalar1 ve gergevelerinin stratejik hizalama ile iliskiyi arastirmistir.
Ayrica Asante (2010), COBIT, ITIL, ISO/IEC 27001, ISO/IEC 38500 BT yonetisim
cergevelerinin ile stratejik hizalama arasindaki iligkiyi de aragtirmamistir. Calismamizda bir
kurulusta biitlinciil olarak BT yonetisimi ile stratejik hizalama iliskisi, BT yonetisim
mekanizmalar1 ve cergeveleri ile stratejik hizalama ve BT Yonetisim etkinligi arasindaki

iliski incelenmis ve kurulusun stratejik hizalama olgunluk seviyesi degerlendirilmistir.
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4.2. Arastirmanin Amaci ve Kapsam

Bu calisma, etkin BT yonetisimi iizerine nicel arastirmalarla ilgili olarak mevcut BT
literatiirlindeki bir bosluga yanit vermeye ve hem kuramsal hem de uygulamaya katki
saglamaya yoneliktir. Novotny vd., bu boslugu BT yoénetisim boslugu olarak
adlandirmislardir (Novotny, Bernroider ve Koch, 2012). COBIT, ISO/IEC 27001 gibi
cerceveleri degerlendiren BT yonetisimini verimli bir sekilde Olgebilecek kullanishi nicel
araclarda eksiklik oldugu belirtilmistir (Tiwana ve digerleri, 2013). Heier ve digerleri, BT
yOnetigim siireclerinin, genel olarak nitel yontemler kullanilarak elde edilen zayif ampirik
kanitlara dayandigini ifade etmislerdir (Heier ve digerleri, 2007). Dolayisiyla, BT yonetisimi
ve bunun en iyi uygulamalarla iligkisi hakkinda daha nicel aragtirma yapilmasi ihtiyaci
oldugu belirtilmektedir. Kuruluglardaki genel BT yonetisim etkinliginin daha giivenilir
Olgiimleri, en iyi uygulamalarla isbirlik¢i performanslarini daha verimli bir sekilde
degerlendirmek icin gelistirilmesi gerektigi de belirtilmektedir. Ali ve Green, daha dnceki
caligmalarin, dogrudan nesnel kriterlerle ayni giicii saglamayan siibjektif ve dolaylh

Ol¢iimlere dayandigindan etkisiz olduklarini belirtmislerdir (Ali ve Green, 2012).

Bu calismanin amaci, Tiirkiye’de BT uzmani barindiran 6zel sektor kuruluslarinda BT
stratejik hizalama ile BT yoOnetisimi arasindaki iliskiyi belirlemek ve BT yonetisim
mekanizmalari ile ¢ergevelerinin (COBIT, ISO/IEC 27001, ITIL, ISO/IEC 38500) etkili BT
yonetisimi ve BT stratejik hizalamasi iizerine etkisini degerlendirmektir. Tiirkiye’de
kuruluslarda BT yonetisimi temel prensiplerinin uygulamasini incelemek ve BT yonetisimi,
COBIT, ISO/IEC 27001, ITIL ve ISO/IEC 38500 arasinda en iyi uygulamalar araciligiyla
bir iliski olup olmadigini belirleyen arastirma sorularini yanitlamaktir. Benzer sekilde BT
yoOnetisimi ile stratejik hizalama arasindaki iliski degerlendirilmekte ve BT yonetisim

mekanizmalari ile kullanilan ¢ergevelerin stratejik hizalama tizerine etkisi 6lgtilmektedir.

4.2.1. Arastirmanin sorular

Calismamiz, arastirmanin ana amacinmi destekleyen on alti arastirma sorusu kapsaminda

gerceklestirilmistir:
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Bilgi Teknolojisi yonetisim yapisi ile COBIT yonetisim gergevesi arasinda iliski var
midir?

Bilgi Teknolojisi yonetisim yapisi ile ISO/IEC 27001 yonetisim ¢ergevesi arasinda
iligki var midir?

Bilgi Teknolojisi yonetisim yapisi ile ITIL yonetisim ¢ercevesi arasinda iliski var
midir?

Bilgi Teknolojisi yonetisim yapisi ile ISO/IEC 38500 yonetisim cercevesi arasinda
iliski var midir?

Bilgi Teknolojisi Stratejik Hizalama ile COBIT yonetisim ¢ergevesi arasinda iligki
var midir?

Bilgi Teknolojisi Stratejik Hizalama ile ISO/IEC 27001 yonetisim gergevesi arasinda
iliski var midir?

Bilgi Teknolojisi Stratejik Hizalama ile ITIL yonetisim ¢ercevesi arasinda iliski var
midir?

Bilgi Teknolojisi Stratejik Hizalama ile ISO/IEC 38500 yonetisim gergevesi arasinda
iliski var midir?

Bilgi Teknolojisi Yonetisim Performansi ile COBIT yonetisim ¢ergevesi arasinda
iliski var midir?

Bilgi Teknolojisi Yonetisim Performansi ile ISO/IEC 27001 yonetisim gergevesi
arasinda iliski var midir?

Bilgi Teknolojisi Yonetisim Performansi ile ITIL yonetisim ¢ergevesi arasinda iliski
var midir?

Bilgi Teknolojisi Yonetisim Performansi ile ISO/IEC 38500 yonetisim ¢ercevesi
arasinda iligki var midir?

Bilgi Teknolojisi Yonetisim Performans: ile Stratejik Hizalama arasinda iligki var
midir?

Yonetisim Yapis1 (Merkezi, Merkezi Olmayan, Federal) ile Bilgi Teknolojisi
Stratejik Hizalamasi arasinda iliski var midir?

Yonetisim Yapis1 (Merkezi, Merkezi Olmayan, Federal) ile Bilgi Teknolojisi

Y onetisim Performansi arasinda iliski var midir?
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e Kuruluslarin BT Yonetisim gercevesi (COBIT, ITIL, ISO/IEC 27001 BGYS,
ISO/IEC 38500) segme nedenleri nelerdir? Asagidaki unsurlarin bu segime etkisi
var midir?

o Sektoriimiize 6zel yasal diizenlemeler
o Miisteriler, tedarikgiler ve paydaslarin gereksinimleri

o Kurulusa sagladigi katki

4.2.2. Arastirmanin kapsam

Tiirkiye’de BT uzmani barindiran 6zel sektor kuruluslarinda BT yonetisimi ile stratejik
hizalama arasindaki iliskiyi belirlemek ve BT yonetisim mekanizmalar ile ¢ergevelerinin
(COBIT, ISO/IEC 27001, ITIL, ISO/IEC 38500) etkili BT yonetisimi ve BT stratejik
hizalamasi iizerine etkisini degerlendirmek ¢alismamizin kapsamini olusturmaktadir. Bu
kapsamda, katilimcilar1 ve paydaslar ile seffaflik ilkesi ¢ercevesinde verilerini paylasan
BIST’te islem goren ve belli bir islem hacmine sahip olan sirketler iizerinde yapilan
arastirma ile tilkemizdeki BT yonetisim yapilar ile stratejik hizalama iliskisi arastirilmustir.
Ayrica BT yonetisim etkinligi ile stratejik hizalama olgunluk seviyesi {izerine {ilkemizde sik
kullanilan BT yonetisim c¢erceveleri olan COBIT, ITIL, ISO/IEC 27001 ve ISO/IEC
38500’in etkisi degerlendirilmistir. Bununla birlikte kuruluslarin BT yonetisim gergevelerini

secme egilimlerinin nedenleri de arastirilmistir.

4.2.3. Arastirmanin 6nemi

COBIT, ISO/IEC 27001 gibi gerceveler ve BT Yonetisim yapilari araciligiyla BT yonetisim
etkinligi performansina odaklanan deneysel olmayan teknikleri kullanan nicel literatiirde bir
bosluk bulunmaktadir (Hoy & Foley, 2015). Benzer sekilde literatiirde BT yonetisimi ve
bunun COBIT, ISO/IEC 27001 ve ITIL gibi “en iyi uygulamalar” ile iligkisi konusunda
gelecekteki arastirmalara ihtiya¢ duyan gegerli bir bosluk oldugu belirtilmektedir (Parry,
2014; Parry ve Lind, 2016). Ayrica YOKTEZ sistemi iizerinden yapilan arastirma
neticesinde, lilkemizde bugiine kadar BT ydnetisimi ya da IT govenrnance iizerine ilk defa
2022 yilinda bir doktora tezi, 2010 yilinda ise bir yiiksek lisans tezi yazildigi gériilmektedir.
Bahse konu yiiksek lisans tezi, 2010 yilinda bilgi teknolojileri yonetisim yontemleri ve
COBIT ile ulusal bir bankada uygulamasi iizerine yazilmistir (Hacisiileymanoglu, 2010).

2022 yilinda yazilan doktora tezi ise bir bankadaki BT yonetisimi uygulamasi iizerine
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yapilmistir (Huyut, 2022). Dolayisiyla, BT yonetisimi iizerine tiim iilke geneline yayilmis
bir ¢calisma bulunmamaktadir. Ayrica yapilan ¢alismalarin bankacilik sektoriinde olmasi
sebebiyle sadece sadece COBIT g¢ergevesi incelenmesine ragmen, bu arastirmada COBIT
cergevesine ek olarak ITIL, ISO/IEC 27001 ve ISO/IEC 38500 cergevelerinin de BT
Yonetisimi performansina etkisi incelenmistir. Dolayistyla bu arastirma, literatiirdeki
boslugu doldurarak kuramsal katki saglarken, sadece bir bankada degil, iilke geneline
yayilmis BIST sirketlerinden 162sinde gerceklestirilerek ve sadece bankacilik sektoriinde
degil ulagim, bilisim, teknoloji, savunma, enerji, imalat sektorleri gibi ¢ok ¢esitli sektorlerde
gergeklestirilerek uygulamaya da katki saglamaktadir. Benzer sekilde arastirma ilk defa BT
Yonetigimi ile stratejik hizalama iliskisi, COBIT, ITIL, ISO/IEC 27001 ve ISO/IEC 38500
BT yonetisim gergeveleri Ve mekanizmalarinin BT yonetisimi ve stratejik hizalanma tizerine

veriler sunmasi, istatistiksel bulgulari ortaya koymasi agisindan da katki sunmaktadir.

4.3. Arastirmanin Yontemi

Nicel olarak gerceklestirilen arastirmanin odak noktasi, BIST te islem goren ve IT uzmani
barindiran 6zel sektor kuruluslart olup, kuruluslarin BT yonetisim durumlart ve
performansina ve stratejik hizalama degerlendirmesi yapmak i¢in BT uzmanlarina yonelik
soru formu {iizerinden degerlendirme yapilmistir. Bu kapsamda BIST’te islem goren
sirketlerin basta CIO (Chief Information Officer) olarak adlandirilan Bilisim Basg
Yoneticileri olmak tizere BT yonetisimi konusunda calisan yoneticileri ve uzmanlar ile

aragtirma gerceklestirilmistir.

Bu tez, King ve Asante'nin gergeklestirdigi arastirmalardaki 6lgeklerden yola ¢ikarak, ilave
arastirma sorular1 ve yeni bagimsiz degiskenler eklenerek farkli bir 6rneklem grubunda
tekrarlanan bir calisma olarak tasarlanmistir (King, 2017; Asante 2017). Bununla beraber,
olusturulmus yeni arastirma seti i¢cin R dili kullanilarak, lilkemiz cografyasi, glinlimiiz
kosullar1 ve Tiirk¢e dilinde hazirlanan sorular igin gegerlilik ve giivenilirlik analizi
yapilmistir. Bu ¢alismada, 6nceki arastirmalarla dogrulanmis olan Luftman (2003a) Stratejik
Hizalama Modeli’'nden (SAM) faydalanilmistir. Asante, Gordon gibi pek ¢ok arastirmaci
BT yonetisiminde stratejik hizalama iizerine yiiriittiikleri akademik arastirmalarinda
Luftman’in Stratejik Hizalama Modeli’nden faydalanmislardir. Bu arastirma, BT
yoneticileri ve miidiirlerini igeren ¢ok sayida kurulustan veri toplamak icin web tabanh

anketler kullanmis ve ayrica yiizyiize, telefon ve videokonferans ile goriisme yapilarak
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anketler doldurulmustur. Arastirma, BT yonetisimi ile farkli sektorlerin stratejik
hizalanmas1 arasindaki eksik baglantiy1 ele almistir. Orneklem cergevesi, BIST te islem
goren 450 sirketten olusmus olup, bunlardan 162'si ile goriismeler gerceklestirilebilmis ve
veri toplama i¢in ayrilan siirede yanit alinmistir. Calismada, istatistiksel korelasyon ve
regresyon analizleri ile t-testi ve tanimlayici istatistikler uygulanarak arastirma hipotezleri

test edilmistir.

Anket sorularinda 5 ana enstriiman (BT Yonetisim Etkinligi, COBIT, ISO 27001, ITIL ve
ISO/IEC 38500) ve demografi sorulart ile BT Yonetisim etkinligi arasindaki iliski
ol¢lilmektedir. Burada 3 ana enstriiman (BT Yonetisim Etkinligi, COBIT, ISO 27001) daha
once yaymlanmis Ingilizce yaymlardan Tiirkceye cevrilmisti. Bu 3 enstriiman’mn
yaymlandigi doktora tezinin sahibi olan Kenneth E. King’den sorularin tamamen veya
degisikliklerle kullanilmasina iliskin yazili izin maille alinmistir. Bununla birlikte Kenneth
E. King’in de sorular1 izinle almis oldugu yazarlara mail atilmasina ragmen ulasilamamistir
(Weil, Ross, McGhee). Bu ii¢ enstriimanin gegerliligi ve giivenilirligi, 6nceki arastirma
cabalartyla onaylanmistir. Son enstriiman (ITIL ve ISO/IEC 38500) diger enstriimanlar
dikkate alinarak olusturulmustur. Sektérde uzman, danigman, st diizey yonetici ve
akademisyenlerden olusan 30 kisilik grup ile goriisiilerek ¢alisma hakkinda goriis alinmistir.
Tiim bu Tiirk¢e olan enstriimanlar icin gecerlilik ve gilivenilirlik analizleri yapilmigtir.
Benzer metodla, ikinci model kapsaminda BT Stratejik hizalama ile BT yonetisimi
arasindaki iliski, BT stratejik hizalama ile BT yonetisim yapilart (merkezi, merkezi olmayan,
federal) arasinda iliski ve BT stratejik hizalama ile BT yonetisim gergeveleri (COBIT, ITIL,
ISO/IEC 27001, ISO/IEC 38500) arasindaki iliski arastirilmistir.

4.3.1. Arastirmanin modeli ve hipotezleri

ISO/IEC 38500 standart serisi, uluslararasi standart olmasi sebebiyle BT Yonetisim
modelinde referans alinmistir. COBIT ve ITIL, lilkemizde 6zellikle finans sektoriinde en
yaygin kullanilan ¢ergeveler olmasi sebebiyle ¢alismada BT Yonetisim etkinligi 6l¢iimiinde
esas alinmistir. ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi, Tiirkiye'de mevzuatlar
sebebiyle zorunlu olmasindan dolayi, en yaygin uygulanan bu yonetim sistemi etkinlik
Olglimiinde  kullanilmigtir. Diinya'da da oldukca yaygin olarak kuruluslarda
uygulanmaktadir. Kuruluslarin BT yoOnetisim yapisimt ve etkinligini etkiledigine dair

gecmiste yapilan akademik calismalar nedeniyle arastirmamizin modelinde bagimsiz
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degisken olarak se¢ilmistir. Bununla birlikte, ISO/IEC 27001 standardinin ISO tarafindan
2022 yilinda yaymlanan yeni versiyonunda Madde 5.1°de belirtilen “Bilgi Giivenligi
Politikalar” baslig1 altinda isletim ile ilgili yetenekler kapsaminda ydnetisime vurgu
yapildigi, yonetisim ve ekosistemin gilivenlik alanlar1 olarak ele alindig1 da goriilmektedir.
Soyle ki; standardin 6nceki versiyonuna gore giincel versiyonunda yapisal degisikliklerin
oldugu ve yeni tanimlamalarin yapildig1 goriilmektedir. Giincel standartta 5 farkli 6znitelik
tanim1 (kontrol tipi, bilgi giivenligi 6zellikleri, siber glivenlik kavramlari, isletim ile ilgili
yetenekler, giivenlik alanlar1) mevcuttur. Bu tanimlar igerisinde yer alan “Isletim ile ilgili
yetenekler” dznitelik grubu dikkat cekmektedir. Isletim ile ilgili yetenekler altinda 15 adet

tanimlama yapmaktadir. Bu tanimlamalar su sekildedir:

e YoOnetisim,

e Varlik yonetimi,

e Bilgi koruma,

e insan kaynak giivenligi,

e Fiziksel giivenlik,

e Sistem ve ag giivenligi,

e Uygulama giivenligi, Giivenli yapilandirma,
e Kimlik ve erisim yonetimi,

e Tehdit ve saldirganlik yonetimi,
e Siireklilik,

e Tedarikgi iligkileri glivenligi,

e Yasal ve uygunluk,

e Bilgi giivenligi olay yonetimi

e Bilgi giivenligi giivencesi

Burada standardin giincel versiyonunda isletim ile ilgili yetenekler bagligi altinda
“yOnetisim” i¢in ayr1 bir tanimlama yapildig1 ve ayrica ele alindig1 goriilmektedir. Bununla
birlikte, literatiirde ge¢mis arastirmalarda BT yonetisiminde vurgu yapilan esneklik kavrami
da standardin yeni versiyonunda yerini almistir. Standardin 6nceki boliimlerinde de yer alan
ulusal ve uluslararas1 mevzuata uyumun yine bu versiyonda da vurgulandigi, Avrupa’da
cikan Siber Dayaniklilik Yasasi ile uyumlu olarak “dayaniklilik” kavraminin da standarda

eklendigi goriilmektedir.
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Standardin yeni versiyonunda dikkat ¢eken bir diger husus ise gliniimiiz kuruluslarinin BT
Yonetisimi kapsaminda ele alinmasi gereken calisma kosullari, davramis degisikleri ve
genisleyen siber uzay gibi konularin detaylica ele alinmasidir. Maliyet ve is esnekligi sunan
bulut hizmetlerinin kuruluslarda artan kullanimi nedeniyle, ISO/IEC 27001 standardinin
5.23 maddesinde belirtilen “Bulut hizmetlerinin glivenligi” bagliginin, kuruluslarin maruz
kaldiklar1 siber giivenlik saldirilarinin artmasi nedeniyle standardin 5.7 maddesindeki

“Tehdit istihbarat1” konusuna eklenmesi bunlara 6rnek gosterilebilir.

Bu sebeplerle Tiirkiye’de BT uzmani barindiran 6zel sektor kurulusglarinda BT stratejik
hizalama ile BT yonetisimi arasindaki iligkiyi belirlemek ve BT yonetisim mekanizmalari
ile ¢ercevelerinin (COBIT, ISO/IEC 27001, ITIL, ISO/IEC 38500) etkili BT ydnetisimi ve
BT stratejik hizalamasi iizerine etkisini degerlendirmek amaciyla arastirma hipotezleri
olusturulmustur. Calismanin yontem kisminda hipotezlerin olusturulmasindaki gerekceler

detayl1 sekilde belirtilmistir. Arastirmanin hipotezleri asagidaki gibidir:

H1: Bilgi Teknolojisi yonetisim yapisi ile COBIT yonetisim gergevesi arasinda iligki
vardir.

H2: Bilgi Teknolojisi yonetisim yapisi ile ISO/IEC 27001 yonetisim gergevesi
arasinda iliski vardir.

H3: Bilgi Teknolojisi yonetisim yapisi ile ITIL yonetisim ¢ercevesi arasinda iliski
vardir.

H4: Bilgi Teknolojisi yonetisim yapisi ile ISO/IEC 38500 yonetisim ¢ergevesi
arasinda iliski vardir.

HS: Bilgi Teknolojisi Stratejik Hizalama ile COBIT yonetisim ¢ercevesi arasinda
iliski vardir.

H6: Bilgi Teknolojisi Stratejik Hizalama ile ISO/IEC 27001 yonetisim g¢ercevesi
arasinda iliski vardir.

H7: Bilgi Teknolojisi Stratejik Hizalama ile ITIL yonetisim ¢er¢evesi arasinda iliski
vardir.

H8: Bilgi Teknolojisi Stratejik Hizalama ile ISO/IEC 38500 yonetisim g¢ercevesi
arasinda iliski vardir.

H9: Bilgi Teknolojisi Yonetisim Performans: ile COBIT yonetisim gergevesi

arasinda iliski vardir.
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H10: Bilgi Teknolojisi Yonetisim Performans: ile ISO/IEC 27001 yo6netisim
cercevesi arasinda iliski vardir.

H11: Bilgi Teknolojisi Yonetisim Performansi ile ITIL yonetisim ¢ergevesi arasinda
iligki vardir.

H12: Bilgi Teknolojisi Yonetisim Performansi ile ISO/IEC 38500 yonetisim
cercevesi arasinda iliski vardir.

H13: Bilgi Teknolojisi Yonetisim Performansi ile Stratejik Hizalama arasinda iliski
vardir.

H14: Yonetisim Yapisi (Merkezi, Merkezi Olmayan, Federal) ile Bilgi Teknolojisi
Stratejik Hizalamasi arasinda iligki vardir.

H15: Yonetisim Yapisi (Merkezi, Merkezi Olmayan, Federal) ile Bilgi Teknolojisi

Yonetisim Performansi arasinda iligki vardir.

Arastirmanin hipotezleri, King ve Asante’nin ¢alismalari temel alinarak iKi arastirma modeli
cercevesinde belirlenmistir (King, 2017; Asante, 2017). Weill ve Ross tarafindan gelistirilen
BT Yonetisim Performans Endeksi (GPI) ile gelistirilen Model 1, Sekil 4.1’de ve Model 2,
Sekil 4.2°de verilmistir. Arastirma ana amacini destekleyen sorular ile bu modellerimizdeki
bagimsiz degiskenler olan BT Yonetisim gergeveleri (COBIT, ITIL, ISO/IEC 27001 BGYS,
ISO/IEC 38500) ile mekanizmalarinin etkili BT Y6netisimi ve stratejik hizalama ile iliskileri
ve bunlar iizerine etkileri arastirilmistir. Bununla beraber, arastirma yapilan kuruluslarin
uyguladiklar1 BT Yonetisim cercevelerini (COBIT, ITIL, ISO/IEC 27001 BGYS, ISO/IEC
38500) se¢cme nedenleri de ortaya konulmustur. Bu kapsamda, bu cerceveleri, faaliyet
gosterdikleri sektore 6zel yasal diizenlemelerden dolayr mi, miisteri gereksinimleri ve
beklentilerinden dolayr m1 yoksa kendilerine katki sagladigini diistindiiklerinden dolay1

kendi tercihleri ile segerek mi kullandiklarini da ortaya koymustur.
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COBIT

ITIL

ISO/IEC 27001 Bilgi

Guvenligi Yonetim Sistemi

BT Yonetisim Yapisi

ISO/IEC 38500 BT

Yonetisimi Standardi Serisi o lMere

o Merkezi Olmayan

e Federal
Sekil 4.1. Model-1 BT y6netigim etkinligi arastirma modeli
BT YONETISIMI
COBIT L.
PERFORMANSI/ETKINLIGI
ITIL

ISO/IEC 27001 Bilgi

Guvenligi Yonetim Sistemi

BT Yonetisim Yapisi

ISO/IEC 38500 BT
Yénetisimi Standardi Serisi e Merkezi
o Merkezi Olmayan
e Federal

Sekil 4.2. Model-2 BT Yonetisimi ve stratejik hizalama aragtirma modeli
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4.3.2. Veri toplama araclan

Arastirmamizi olusturan modellerde yer alan degiskenler arasindaki iliskilerin belirlenmesi
amaciyla iligkisel aragtirma yapilmistir. BIST’te islem goren sirketlerden belirledigimiz
orneklem cergevesinde veri toplamak i¢in tarama arastirmasi yapilmis ve bu veriler soru
formu (anket) yontemiyle elde edilmistir. Olusturulan soru formunda, agik ug¢lu sorulara gore

sahadan veri toplamamizda sagladigr avantajlar ve arastirmamiza daha uygun olmasi

sebebiyle kapali uclu sorular kullanilmistir (Cizelge 4.1.).

Cizelge 4.1. Acik ve kapali sorular: Avantajlar1 ve dezavantajlar

ACIK SORULAR

KAPALI SORULAR

Yonetmek i¢in yavas olma egilimindedir.

Yonetmek i¢in hizli olma egilimindedir.

Cevaplar1 kaydetmek igin zor olabilir

Arastirmact  igin  cevaplari
genellikle daha kolay ve daha hizl.

kaydetmek

Ozellikle ¢oklu cevaplar verildiyse kodlamak
zor olabilir.

Kodlama kolay olma egilimindedir.

Yeni konulari arttirmak igin cevaplayicilari
etkinlestirmek gerekebilir.

Cevaplayicilar sadece 6nceden tanimlanmis bir
yolla cevaplayabilir.

hissetme egilimindedir.

Yeni konular c¢ikartmak i¢in katilimecilar | Yeni konular giindeme alinmaz.
etkinlestirebilme.
Katilmcilar, zihinleriyle konusabildiklerini | Katilimcilar sadece onlarin ger¢ek gortisleriyle

eslesmeyebilen bir sekilde cevap verebilirler ve
bu nedenle sinirli olabilir.

Kendi kendine uygulanan anketler icinde,
katthimcilar uzun bir cevap yazmaya istekli
olmayabilir ve soru bos birakmaya karar
verebilir. Eger boyle bir analizle karsilasilirsa
bos cevabin anlamlandirilmasi gerekebilir.

Katilimcilar i¢in kutular segme hizli ve kolay
oldugundan tiim sorular1 cevaplayabilme
ihtimali daha fazla olabilir.

Bir kapali uglu anket tasarlamadan 6nce tim
muhtemel cevaplar1 6grenmek icin Acik sorular
kullanilabilir.

Eger insanlar uzun cevap yazmak istiyorlarsa
onlar i¢in kapali u¢lu sonlanan ankete bir bélim
eklenebilir.

Calisma kapsaminda hazirlanmis olan soru formunun giris sayfasinda ve bazi sorularin
icinde, katilimeilarin sorulari dogru anlamalari i¢in BT YoOnetisim mekanizmalari, stratejik
hizalama, BT yonetisim performansi vb. terim ve tariflere yer verilmistir. Formun birinci
kismi, demografik sorulardan olusmaktadir. Bu kisimda ¢alismaya dahil olan kuruluslar ile

goriisiilen uzmanlar hakkinda bilgi almak amaglanmastir.
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fkinci ve iiciincii kisimda, BT Yoénetisimi, BT Yonetisim mekanizmalari ve cercevelerinin
stratejik hizalama ile iliskisini 6l¢gmek amaciyla Asante (2010), Gordon (2012) gibi
arastirmacilarin da kullandigi Dr. Luftman’in tarafindan Stratejik Hizalama Olgunluk
Modeli temel alinarak olusturulmustur. Carnegie Melon Universitesi’nin gelistirdigi
Organizasyonel Olgunluk Modeli (Capability Maturity Model, CMM) temel alinarak
hazirlanmis olan ve Luftman’nin (2000) yilinda gelistirdigi BT Yonetisiminde Stratejik
Hizalama Olgunluk Modeli (Strategic Alignment Maturity - SAM) incelenmis ve referans

alinmistir.

Calismanin son kisminda ise, Weill ve Ross’un BT yonetisim performansi da denilen BT
yonetisim etkinligi hesaplama 6l¢egi kullanilmistir. Weill ve Ross’a gore; BT yonetisim
etkinligi, bir kurulus icinde cesitli sekillerde oOlciiliir veya ortaya cikar. Bu sebeple
Simonsson vd. ile Weill & Ross, biiyiime igin BT'nin etkin kullanimu, is esnekligi i¢in BT'nin
etkin kullanimi, varlik kullanimi i¢in BT'nin etkin kullanimi ve BT'nin maliyet etkin
kullanimi Kriterlerine gore asagidaki 6l¢ekle 6l¢iimleme yapmuslardir. (Simonsson vd. 2010;
Weill ve Ross, 2004). Sekil 4.3°te formulasyonu verilen BT yonetisim performans endeksi
(IT GPI) ile hesaplama yapilarak, BT yonetisim mekanizmalarinin ve ¢ergevelerinin BT
yoOnetisimi performansi iizerine etkisi arastirilmistir. BT yonetisim performansi i¢in Weill
ve Ross’un (2004) gelistirdigi ve literatiirde kabul géren ve cokca atifta bulunulan BT

Yonetisim etkinligi endeksine dayali hazirlanan sorular kullanilmistir.

BT Yonetisim Etkinligi Endeksi

S1. Asagidaki ¢iktilar BT Yonetisiminiz icin ne | S2. Asagidaki basart Olglitleri tlizerinden BT

derecede 6nemlidir? (5°li 6lgekte 1: 6nemli degil 5: ¢ok | Yénetisiminin isletmenizdeki etkisi nedir? (5°li
6nemli) Slcekte 1: basarili degil 5: ¢ok basarili)
1. BT'nin etkin maliyetle kullanim 1. BT'nin etkin maliyetle kullanim
Biiytime i¢in BT'nin etkin kullanimi 2. Biiyiime i¢in BT'nin etkin kullanimi

Varlik kullanimi i¢in BT'nin etkin kullanimi Varlik kullanimi i¢in BT'nin etkin kullanimi

3
Is stirekliligi icin BT'nin etkin kullanum 4. s stirekliligi icin BT'nin etkin kullanum

ST oo
BT Yénetisim Performans Endeksi = 1.25* "'\’,, ' ~-1
o

Sekil 4.3. BT yonetisim performans endeksi (IT GPI). (Weill ve Ross, 2004)
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BT Yonetisim gergevelerinin BT Yonetisim etkinligi iizerine etkisini 6lgmek amaciyla ile
King’in COBIT, ISO 27001 ve risk yonetisimin BT yonetisim etkinligini 6l¢gmek i¢in
uyguladig1 anketten faydalanilmistir. Anketin dogrulugu ve giivenilirligini saglamak
amaciyla literatiirde daha onceden kullanilan benzer anketlerden yararlanilmakla birlikte
SPSS uygulamasi ve R programlama dili kullanilarak gegerlilik ve giivenilirlik analizleri de

gerceklestirilmistir.

Anket telefon ve Zoom platformu tizerinden kurulus temsilcileri ile birebir videokonferans
goriigmesi gerceklestirilerek cevaplandigl gibi, bazi katilimcilara eposta ile ya da Google

Forms linki ile de anket sorular1 paylasilmis ve bu sekilde yanitlar da alinmigtir.

4.3.3. Orneklemin ozellikleri

Bilindigi tizere Bilgi Teknolojileri (BT) yonetisimi, bir kurulusun BT stratejisini basarili bir
sekilde gergeklestirmesini saglayan 6nemli bir kurumsal siirectir. Etkili BT yonetigimi ya da
BT yonetisim performansi, bir BT organizasyonunun kurulusa sagladigi hizmetlerin
(diizenleme ve uyumluluk) dis etkinligi olarak tanimlanmakta ve BT Y6netisim Performans
Endeksi (GPI) kullanilarak 6l¢timlenebilmektedir. Kuruluslar BT yonetisimini bagarmak
icin, kendi kurumsal dinamiklerine ve kurumsal yapilarina uygun olarak BT yonetisim
mekanizmalart ve ¢ergevelerini (COBIT, ISO 27001, ITIL, ISO/IEC 38500)
belirlemektedirler. Etkili BT yOnetisiminin basarilmasinda bu c¢ercevelerin yani sira, BT
kararlarinin, kurumsal misyon ve paydas ihtiyaclar ile uyumlu hale getirilerek yapilan BT
ve is birimleri hedeflerinin stratejik hizalanmasi da ayr1 6nem tasimaktadir. Bu sebeple,
iilkemizde kurumsal olgunluga ve belli bir ticari islem hacmine sahip kuruluslarimizin BT
yoOnetisimi etkinligi ve stratejik hizalama olgunluk seviyesi hakkinda arastirma eksikligi

oldugu degerlendirildiginden bir akademik aragtirma ¢alismasi baslatilmistir.

Ulkemizde kurumsal olgunluga ve belli bir ticari islem hacmine sahip kuruluslarimizin BT
yoOnetisimi etkinligi ve stratejik hizalama olgunluk seviyesi hakkinda arastirma eksikligi
oldugu degerlendirilerek baslatilan bu arastirma sonuglarinin, bu arastirmaya katilan
kuruluslarin olgunluk seviyelerini degerlendirebilmelerine olanak saglayacagi ve olgunluk
seviyelerini artirmak ig¢in gerekli yol haritalarinin olusturulmasinda destekleyici bilgiler
sunacag1 degerlendirilmektedir. Borsa Istanbul ya da kisaca BIST, Tiirkiye'de 1985 yilinda

acilan sermaye piyasasinda faaliyet gosteren Tiirk ve yabanci kaynakli bankalara, araci
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kurumlara saklama ile takas hizmeti vermektedir. Istanbul Menkul Kiymetler Borsasi1 olan
ad1 5 Nisan 2013 tarihinde "Borsa Istanbul" olarak degistirilmistir (BIST, 2023). Giiven ve
seffafligin temel ilke oldugu Borsa Istanbul piyasalarinda yatirimcinin sirket ve piyasa
bilgilerine erigsebilmesi esastir (BIST, 2023). Bu kapsamda pay sahiplerinin Borsa
Istanbul’da  islem gdren sirketlerin kamuya acikladigi  bilgilere,  Giinliik
Biilten, Veriler sayfalari, Kamuyu Aydinlatma Platformu aracilifiyla ulasabilir olmas1 ve
Borsa Istanbul’un belli bir islem hacmine sahip Kuruluslardan olusmasi sebepleriyle,
arastirmanin evreni Borsa Istanbul Anonim Sirketi’'nde islem goren Kuruluslar olarak

belirlenmistir.

Ayrica gerek Borsa Istanbul’da yaymlanan makalelerde gerekse akademik calismalarda
Borsa Istanbul tarafindan yayinlanan ikincil verilere dayali ¢alismalarin yogunlukta oldugu
goriilmektedir. Bu baglamda, Borsa Istanbul’da faaliyet gosteren kuruluslar hakkinda daha
fazla akademik arastirma yapilmasi hem Tiirkiye’deki finansal piyasalarin istikrar1 agisindan
onemli bir katki saglayacak hem de bu sirketlerin birbirleri ile kiyaslama (Benchmarking)
faaliyetlerine de destek olacagi degerlendirilmistir. Bununla beraber Borsa Istanbul’da
politika yapicilarin finansal gelismislige katki saglayacak diizenlemeleri olusturmasi
acisindan daha fazla akademik ¢alisma yapilmasimin faydali olacaktir ve Borsa Istanbul’da
islem goren ve belli bir finansal islem hacmi olan sirketlerdeki aragtirma sonuglari biiyiime

yolunda olan diger sirketlere de 151k tutacaktir.

Borsa Istanbul, bankalar ve diger finans kuruluslari ile havayolu sirketleri gibi ana faaliyet
alani bilisim olmay1p bilisimi etkin kullanan, Tiirkiye’deki savunma ve teknoloji sektoriinii
etkileyen, belli bir islem hacmine sahip biiytik sirketleri ve ulasim, enerji gibi kritik altyap:
kuruluslarini igermektedir. Arastirma Borsa Istanbul’da islem géren, bilisim teknolojilerini
en etkin sekilde kullanan ve biinyesinde bilgi teknolojileri departmani barindiran teknoloji
ve bilisim sirketleri ile kritik altyap1 sektorlerinde gergeklestirilmistir. Bu kuruluslardaki
Bilgi Teknolojileri konusunda iist diizey yoneticiler (CIO, CTO, CISO, CDO, IT Director
vb.) ya da konu hakkinda bilgi sahibi olan bu yoneticiye yakin miidiir vb. pozisyonlarda

calisan yoneticiler ve teknik ekipler ile ¢alisma sorular1 yanitlanmastir.


https://www.borsaistanbul.com/sayfa/222
https://www.borsaistanbul.com/sayfa/222
https://www.borsaistanbul.com/sayfa/49
https://www.kap.org.tr/

101

Orneklemin Hesaplanmasi

Yi1ginimiz BIST te islem goren kuruluslar olmak tizere, arastirmada sektorlere gore tabakali
orneklem tasarimina gidilmis ve 6rneklem sayilar1 belirlenmistir. Orneklem birimimiz sirket
olarak alinmakla birlikte, BIST te islem goren sirketler arasindan sektdr dagilimlarina gore
katmanli olarak segilmistir. BIST te islem goren sirketlerin sektorel dagilimlart Sekil 4.4°te
gosterilmektedir (BIST, 2023).

BANKALAR: 12.2 %

ANA METAL SANAYI: 5.6 %
Diger: 34.2 % =

KIMYA ILAC PETROL LASTIK VE PLASTIK URUNLER: 11.8 %

METAL ESYA MAKINE ELEKTRIKLI CIHAZLAR VE
ULASIM ARACLARI: 8.0 %

ULASTIRMA VE DEPOLAMA: 7.7 %

PERAKENDE TICARET: 7.0 % ‘ \ HOLDINGLER VE YATIRIM SIRKETLERI: 13.5 %

Sekil 4.4. BIST sirketleri sektorel dagilimi (BIST, 2023)

BIST’te islem goren sirketler arasindan kritik altyapr sektorleri ile bilisim ve teknoloji
sektorleri orneklem grubumuzu olusturmaktadir. BIST te islem goren asagidaki sektorler

iizerinden tabakali 6rneklem yapilarak orantisal dagitim seklinde 6rneklem alinmistir:

e Enerji (Elektrik Gaz ve Su/Buhar)

e Ulasim

e Uretim/Imalat

e Finans (Mali Kuruluslar, Bankalar, Sigorta Sirketleri vb.)

¢ Bilisim ve Teknoloji (Telekomiinikasyon, Teknoloji, Savunma vb.)

Aragtirmanin 6rneklem sayisi, arastirma konusunun uygunlugu g6z oniine alinarak yukarida
belirtilen bes farkli sektore gore tabakalara ayrilmistir. Secilen sektorlerdeki N=446 firma
iizerinden orantisal sekilde dagitim gercgeklestirilmistir. Tabakalar agisindan orantisal

sekilde dagitilan n=162 6rneklem; sirasiyla enerji sektoriinden n1=11, ulasim sektoriinden
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n2=3, liretim/imalat sektoriinden n3=80, finans sektoriinden n4=54 ve son olarak bilisim ve

teknoloji sektoriinden ns=14 firmaya gore dagitilmistir.

Omneklem grubunda n=162 firma icin yukarida belirtilen sektorlere gore anket
uygulanmistir. Orneklem sayisinin belirlenmesinde hem orneklem formiilii kullanilarak
hesaplama yapilmig, hem de gii¢ analizi yapilmistir. Her iki hesaplama neticesinde de n=162

olarak belirlenen firma sayisinin yeterli oldugu sonucuna varilmastir.
Orneklem sayisinin 6rnekleme formiilii ile belirlenmesi

Bu tez ¢alismasinda 6rneklem sayisini belirlemek igin istatistiksel 6rnekleme formiillerinden

yararlanilmistir. Asagidaki 6rnekleme formiilii ile 6rneklem hacmi (n) hesaplanmistir:

z2p(1 — p)
n=a €))

Esitlik 1° de z hata pay1 iizerinden elde edilen kritik degeri, p oransal degeri, d ise duyarlilik
degerini gostermektedir. Arastirmada oransal bir 6n bilgi olmadig1 igin p = 0.5 olarak
se¢ilmistir. Arastirma i¢in %5 hata pay1 ve %10 duyarlilik esas alinmigtir. Buna gore, esitlik
I’de %S5 hata pay1 i¢in tablo degeri z = 1.96, %10 duyarlilik i¢in d = 0.10 degeri

kullanildiginda 6rneklem hacmi asagidaki sekilde verilmistir.

1.9620.502

0102 = 96 2

Orneklem hesaplamalarina gore, arastirmada olmasi gereken drneklem hacmienazn = 96
olarak elde edilmistir. Arastirma verileri bu sonu¢ dogrultusunda elde edilen n=162

orneklem, son derece yeterlidir.

Orneklem sayisinin gii¢ analizi ile belirlenmesi

Orneklem formiiliiniin yam sira, istatistiksel gii¢ (power) analizi uygulanarak &rneklem

sayis1 igin minimum bir say1 hesaplanmistir. Giig analizi i¢in G*Power yazilimi ile farkli
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orneklem sayilarma iliskin giic degerleri hesaplanmistir ve %95 giiven diizeyi esas
almmistir. Tez c¢alismasinda Olgek puanlar1 arasindaki iliskiler korelasyon analizi ile
hesaplanacagi i¢in, Cohen (1988) tarafindan Onerilen orta diizey etki biiyiikliigii (r=0.30)
kapsaminda gii¢ degerleri hesaplanmistir. Sekil 4.5’te 6rneklem sayilarina gore giic degerleri
grafigi gosterilmektedir. Gii¢ degerlerine gore, bu ¢alismada toplam n=120 gozlem ile
calisildigr takdirde %90’1n iizerinde (%92) bir test giiciine ulasilmaktadir. Hesapladigimiz

giic degeri %80’in fazlasiyla lizerinde oldugu icin istatistiksel agidan yeterlidir.

Exact - Correlation: Bivariate normal model
Tail(s) = Two, Correlation p HO = 0, o err prob = 0.05, Correlation p H1 = 0.3

0.9

0.85

0.8

Power (1-B err prob)
o
~
T AT A T TN (NN (TN N N O I

40 50 60 70 80 90 100 110 120
Total sample size

Sekil 4.5. Gii¢ analizi grafigi

Ozetle, orneklem formiilasyonuna gdre en az 96, gii¢ analizine gdre en az 120 gdzlem

yeterlidir. Arastirmamizdaki n=162 sayisi, her iki acidan alt sinirlar1 karsilamaktadir.

4.3.4. Arastirmanin degiskenlerinin 6zellikleri

Bagimli degisken olan BT yonetisim performansi ve bagimsiz degiskenler (COBIT, ISO
27001, ITIL ve ISO/IEC 38500) ile yonetisim yapilart (merkezi, merkezi olmayan, federal)
arasinda dogrusal bir iliskinin olup olmadigini belirlemek i¢in ¢alismanin amaci nedeniyle
nicel yontem secilmistir. Benzer sekilde bagimli degisken olan BT-is birimleri stratejik
hizalamas1 ve bagimsiz degiskenler (COBIT, ISO 27001, ITIL ve ISO/IEC 38500) ile

yonetigim yapilar1 (merkezi, merkezi olmayan, federal) arasinda dogrusal bir iliskinin olup
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olmadigmi belirlemek i¢in c¢alismanin amaci nedeniyle nicel yontem secilmistir.
Kuruluslardaki stratejik hizalama ile BT Y6netisimi arasindaki iliskinin belirlenmesi i¢in de
nicel yontemler secilmistir. Bu sebeple, arastirmamiz nicel arastirma yontemlerine gore
dizayn edilmis ve gerceklestirilmistir. Literatiir ve mevzuat taramasi ile belirlenen 2 6lgekten
yararlanilarak arastirma tasarlanmistir. Bu kapsamda tasarlanan ¢alisma ve toplam soru seti
iizerine aralarinda BT alaninda doktora derecesi almis 6 uzman, gerek kendi kuruluslarina
gerekse bagimsiz denet¢i olarak Tiirkiye’deki sirketlerde aktif olarak ISO/IEC 27001,
COBIT, ITIL denetimleri yapan denetgiler, Gartner gibi BT yonetisimi {izerine sirketlere
profesyonel arastirma sonuglart sunan sirketler, ISACA Ankara Chapter, ISACA Istanbul
Chapter, TBD ve KBD gibi Tiirkiye’de BT alaninda etkin STK yoneticilerinin de oldugu 30
kisilik bir uzman ekibi ile gergeklestirilen goriismeler neticesinde, c¢alisma son halini
almistir. Calismada iki 6lgekte bagimli ve bagimsiz degiskenler kullanilarak aralarindaki

iliski istatistiksel yontemlerle test edilmistir.

4.3.5. Verilerin analizi

Istatistiksel analizde rasgele degisen degerlere sahip bir veri cesitli sekillerde
adlandirilabilmektedir (Kubat, 2021). Nicel olarak gergeklestirdigimiz arastirmamizda,
istatistiksel analizler baglaminda cesitli istatistiksel teknikler uygulanmistir. Aragtirmada yer
alan firmalara dair tiim demografik bilgiler ve tiim likert tipli maddeler i¢in tanimlayici veri
analizleri yapilmistir. Anket formunda yer alan tiim sorulara dair tanimlayict analizler ve
grafiksel gosterimler i¢in veri gorsellestirme teknikleri uygulanmistir. Veri gorsellestirme
teknikleri igin likert grafikler sunulmustur. Orneklem hesaplamalarmna dair istatistiksel
bilgiler, referanslar esliginde sunulmustur. EK-1’de yer alan soru formunda, Boliim 1I-1V
arasinda yer alan Olgek formlar icin gecerlilik ve giivenilirlik analizleri uygulanmistir.
Gegerlilik i¢in dogrulayici faktdr analizi, gilivenilirlik icin Cronbach Alfa ve Omega
katsayilart kullanilmistir. Tiim arastirma sorularina yonelik istatistiksel analizler
uygulanmigtir. Yapilan istatistiksel analiz bulgularinin tamama ¢izelge haline getirilerek ve

sonuglar ¢izelgelerin altinda ¢ikan istatistiki sonuglara gére yorumlanmistir.

Aragtirma kapsaminda kullanilan BT Yonetisim Yapisi, Bilgi Teknolojisi Stratejik
Hizalamas: ve Bilgi Teknolojisi Yonetisim Performansi boliimlerindeki yanitlara yonelik
giivenilirlik ve gecerlilik analizleri yapilmistir. BT Yonetisim Yapisi, Bilgi Teknolojisi

Stratejik Hizalamas1 ve Bilgi Teknolojisi Yonetisim Performansi béliimlerindeki toplam
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puanlar1 ele alinarak korelasyon ve regresyon analizleri gergeklestirilmis ve ayrica t-testi ve

tanimlayici istatistikler uygulanmistir.

Oncelikle, calismanin istatistiksel analiz asamasinda dncelikle arastirmaya dahil edilen firma
calisanlarinin demografik 6zelliklerini incelemek amaciyla “Frekans analizi” uygulanmuistir.
Bilgi Teknolojisi Yonetisim Yapisina ait modelin uygunlugunu degerlendirmek ve yapisal
iliskileri dogrulamak amaciyla Dogrulayici Faktor Analizi (DFA) kullanilmistir. Boyutlarin
giivenilirligi Cronbach Alfa giivenilirlik katsayisi ile degerlendirilmistir. Katilimeilarin
Ozelliklerine ait degerlerinin normal dagilima uygunlugu gruplarin 50°den kiigiik oldugu
durumlarda Shapiro Wilk, 50’den biiyiik oldugu durumlarda ise Kolmogorov-Smirnov testi

ile incelenmistir (Mishra ve digerleri, 2019).

Cizelge 4.2. Olgek skorlarina yonelik tanimlayicr istatistikler

Skor Ort SS Min Maks Carp Bas
BTYYS 31.48 4.47 18 40 -0.72 0.16
BTSHS 11329  17.08 63 145 -1.04 0.71
BTYPS 32.31 4.39 20 40 -0.51 -0.13
COBITUYUMS 21.35 5.47 6 30 -0.97 0.32
ISOIEC27001UYUMS 25.23 3.20 13 30 -0.91 0.97
ITILS 21.05 5.65 6 30 -0.87 0.22
ISOIEC38500S 20.25 6.75 6 30 -0.61 -0.86

Normallik testi kategorik degiskenlerin gruplarina gore uygulanmistir. Cizelge 4.2°de
calismada kullanilan 6lgek skorlarina yonelik tanimlayict istatistik bulgular1 verilmistir.
Bulgulara gore tanimlayici istatistikler BTYYS i¢in 31.48 + 4.47, BTSHS i¢in 113.29 +
17.08, BTYPS i¢in 3231 + 439, COBITUYUMS i¢in 2135 £+ 547,
ISOIEC27001UYUMS i¢in 25.23 £ 3.20, ITILS i¢in 21.05 £ 5.65 ve ISOIEC38500S i¢in
de 20.25 + 6.75 seklinde hesaplanmustir. Olgeklere ait carpiklik basiklik degerleri, tiim
skorlara bakildiginda [-3,3] arasinda dagilmaktadir ve bu sonuglar, verilerin normal dagilim
kosuluna uygun oldugunu géstermektedir. Ek olarak grup bazli ortalama karsilastirmalari
icin de carpiklik basiklik degerleri [-3,3] arasinda dagildigr icin, istatistiksel testlerde

parametrik yontemler tercih edilmistir.

Kategorik demografik ozelliklere gore (2 gruplu) normal dagilan degerlerin
karsilastirmasinda “Bagimsiz &rneklemler t-testi” kullamlmustir. Iki nicel degisken

arasindaki iligki, degiskenlerin normal dagildigr durumlarda “Pearson korelasyon analizi”
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ile degerlendirilmistir. Bagimsiz degiskenlerin bagimli degisken iizerindeki etkisi “Lineer

regresyon analizi” ile incelenmistir.

Analiz sonuglarini daha anlasilir kilmak ve elde edilen bulgular1 gorsel olarak sergilemek
amaciyla veri gorsellestirme tekniklerinden yararlanilmistir. Analiz sonuglar1 nicel veriler
icin ortalama, standart sapma (Ortalama £+ SS), medyan, minimum ve maksimum (Med
(Min- Maks)) seklinde, kategorik veriler i¢in ise frekans (n) ve yiizde olarak sunulmustur.
Tiim hesaplamalarda ve yorumlamalarda istatistik anlamlilik diizeyi “p<0.05” olarak dikkate

almmustir.

Verilerin istatistiksel analizleri, R yazilim1 (R Core Team, 2024) ve IBM SPSS 27 programi
ile gergeklestirildi (IBM Corp. Released 2020). Belirtme katsayilar1 icin CRAN-R (The
Comprehensive R Archive Network) referans alinmis ve bu referansa gére yorumlama

yapilmistir (Cohen, 1988; CRAN-R; 2024)
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Calismanin istatistiksel analiz agsamasinda Oncelikle aragtirmaya dahil edilen firma

calisanlarinin demografik 6zelliklerini incelemek amaciyla SPSS programinda “Frekans

analizi” uygulanmistir.

Cizelge 5.1. Arastirmaya dahil edilen firmalarin bulunduklar: sehirler

Katihmecilarin yasadiklar: sehir n %
Adana 2 12
Ankara 26 16.0
Aydmn 4 2.5
Balikesir 2 1.2
Bolu 1 0.6
Bursa 7 4.3
Denizli 2 12
Hatay 1 0.6
Isparta 1 0.6
Istanbul 83 51.2
[zmir 13 8.0
Kahramanmaras 1 0.6
Karabiik 1 0.6
Kayseri 4 2.5
Kocaeli 8 4.9
Konya 1 0.6
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Kiitahya
Nigde
Tekirdag
Trabzon

Yalova

1 0.6
1 0.6
1 0.6
1 0.6
1 0.6

n: Gozlem sayisi

Cizelge 5.1.°de arastirmaya katilan bireylerin yasadiklari sehirler gdsterilmektedir.

Arastirmaya katilan bireylerin cogunlugu Istanbul (%51.2) sehrinden olup, Ankara (%16.0)

ve Izmir (%8.0) sehirleri sirasiyla iKinci ve iigiincii en yiiksek katilimi1 gdstermektedir. Diger

sehirlerden katilim oranlart ise %4.9 ile Kocaeli ve %4.3 ile Bursa takip etmektedir. Adana,

Aydin, Balikesir, Denizli gibi schirlerden ise daha diisiik oranda katilimeilar (%1.2 - %2.5)

bulunmaktadir. Arastirmada yer alan diger sehirlerin katilim oranlart %0.6 olarak

kaydedilmistir.

Cizelge 5.2. Firma galisanlarina ait dzellikler

Degisken Grup n %
Federal yap1 ve merkezi
58 35.8
olmayan yap1
Merkezi yapi 104 64.2
Bilgi ve iletisim/
/Telekomtinikasyon/
22 135
TeknolojiEgitim, Saglik, Spor
ve Diger Sosyal Hizmetler
Ana sektor grubu
Enerji / Elektrik Gaz Su 11 6.8
[malat 85 52.5
Finans/Mali Kuruluslar 42 25.9
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Ulasim ve depolama 2 1.2
Seviye 1-2 uzaklik 76 46.9
CEO'dan hiyerarsik uzakhgimz _
) Seviye 3-4 uzaklik 81 50.0
nedir?
Seviye 4 ve iistii uzaklik 5 3.1
<25 1 0.6
25-35 34 21.0
Yas grubunuz 36-45 93 57.4
46-55 33 20.4
> 55 1 0.6
Doktora 3 1.9
Lisans Derecesi 110 67.9
Egitim seviyesi (Tamamlanan en )
_ Lise 1 0.6
yiiksek seviye)
MBA/Yiiksek Lisans 32 19.8
Yiiksek okul 16 9.9
Bas Miihendis 1 0.6
Bilgi islem Direktérii 1 0.6
Bilgi Islem Siipervizorii 1 0.6
Bilgi Islem Uzmam 11 6.8
Kariyer seviyesi
Bilgi Islem Yonetici 1 0.6
Yonetici 22 13.6
Genel Miidiir 1 0.6
Kalite Yonetim Temsil 1 0.6
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Midiir 95 58.6
Orta Diizey Y Onetici 12 74
Sistem Yoneticisi 1 0.6
Teknik Sorumlu 1 0.6
Ust Diizey Yonetici 13 8.0
Diger 1 0.6
6 yildan az 15 9.2
6 -10 yil 56 34.6
Sektorle ilgili yillara dayanan
) 11 -15 yil 44 217.2
deneyim
16 -25 yil 35 21.6
25 yildan fazla 12 74
<1000 124 76.5
Liitfen ¢alisan sayisim belirtiniz
1000 ve tizeri 38 23.5
<100 147 90.7
BT Departmanindaki ¢alisan sayisi
100 ve tizeri 15 9.3

n: Gozlem sayisi

Cizelge 5.2.°de aragtirmaya dahil edilen firma calisanlarina ait 6zellikler verilmistir. Bu
sonuglara bakildiginda katilimcilarin biiyiik bir kismi (% 64.2) merkezi bir IT yapilanmasina
sahipken, %35.8’1 merkezi olmayan yapi ve federal yapida ¢alismaktadir. Ana sektor grubu
olarak katilimcilarin ¢ogunlugu (%52.5) imalat sektoriinde yer almakta, bunu %25.9 ile
finans ve mali kuruluslar ve %13.5 ile bilisim ve teknoloji sektorii takip etmektedir.
Katilimcilarin yarisindan fazlasi (%50.0) CEO'ya hiyerarsik olarak 3-4 seviye uzaklikta
bulunurken, %46.9'u 1-2 seviye uzaklikta ve sadece %3.1'1 4 ve {listii seviyelerde yer
almaktadir. Yas gruplarma gore, %57.4'liik en biyik kesimi 36-45 yas araligi
olusturmaktadir. Bu yas grubunu %21.0 ile 25-35 ve %20.4 ile 46-55 yas araliklart
izlemektedir. Katilimeilarin %67.9'u lisans derecesine sahipken, %19.8'i MBA veya yiiksek
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lisans derecesini tamamlamistir. Kariyer seviyesine gore, en yiiksek oran %58.6 ile 'Midiir'
pozisyonunda bulunanlar, bunu %13.6 ile "Yonetici' ve %8.0 ile 'Ust Diizey Yonetici'
siralamasi takip etmektedir. Arastirma BT alaninda en iist diizey yoneticiler ile birebir
gerceklestirilmis olmakla birlikte, bazi kuruluslarda CIO ve BT yonetisim ekibi tarafindan
sorular cevaplanmig olup, kurulustan goriisiilen kisinin demografik bilgileri listelenmistir.
Sektdr deneyimi agisindan, katilimeilarin %34.6's1 6-10 yil arasi, %27.2'si 11-15 yil arasi
deneyime sahiptir. Calisan sayis1 agisindan %76.5'lik bir kesim 1000’den az calisana sahip
kurumlarda calismaktadir ve BT departman biiyiikliigii olarak %90.7'lik bir ¢ogunluk,
100'den az calisana sahip BT departmanlarda gorev yapmaktadir.

5.1. Gegerlilik ve Giivenilirlik Analizleri

Arastirma kapsaminda kullanilan BT Yonetisim Yapisi, Bilgi Teknolojisi Stratejik
Hizalamas: ve Bilgi Teknolojisi Yo6netisim Performansi boliimlerindeki yanitlara yonelik
giivenilirlik ve gecerlilik analizleri yapilmistir. Arastirmalarda dogru sonuglarin ortaya
¢ikarilmasi, anket sorularinin bekleneni 6lgmesi ve ayni sartlar altinda ayn1 sonucu iiretmesi
icin tam ve dogru olmasi gerektiginden arastirma verilerinin gegerliligi ve giivenilirlik
analizleri sirasiyla Pearson korelasyonu ve Cronbach's Alpha ve Omega katsayilar
kullanilarak gergeklestirilmistir. Giivenilirlik analizi asamasinda Cronbach Alfa ve Omega
katsayilar1 ile kullanilmistir. Gegerlilik analizi asamasinda dogrulayici faktdr analizi

uygulanmustir.

Arastirma tasariminda i¢ ve dis gecerlik olmak iizere 2 gecerlik tiirii calisilmistir. Zaman
etkisi, olgunlagma etkisi, istatistiksel regresyon etkisi, 6n-test etkisi, veri toplama araglarinin
etkisi, deneklerin segimi etkisi, denek kaybi etkisi, katilimcilarin etkisi, beklentilerin etkisi,
uygulama ve/veya uygulayict etkisi, katilimcr etkisi arastirmada i¢ gecerliligi etkileyen
faktorlerdir. Bununla birlikte segcme ve miidahale etkilesimi etkisi, ortam ve miidahale
etkilesimi etkisi, zaman ve miidahale etkilesimi etkisi arastirmada i¢ gegerliligi etkileyen
faktorlerdir. Arastirmada bagimh degiskende meydana gelen degisimin gercekten bagimsiz
degiskenden kaynaklanma olasilig1 i¢ gecerlik, arastirmadan elde edilen sonuglarin benzer
durum ve olaylara veya evrene genellenebilirlik diizeyi ise dis gecerlik ile test edilmektedir.
Bununla birlikte, 6rnek alinan tezlerdeki gecerlilik ve giivenilirlik analizleri de incelenmistir.

BT yonetisim etkinligi kapsaminda 6rnek alinan King’in tezinde Weill and Ross’un modeli
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kullanilmig, kullanilan sorular icin istatistiki analizler gergeklestirilmistir (King, 2017).
Luftman (2000), Sledgianowski & Luftman (2005), Luftman (2005), Nash (2006), Dorociak
(2007) gibi kendinden 6nce Luftman’in SAM modelini kullanarak aragtirma gergeklestiren
Asante (2010) ise bu calismalardaki Olgegi birebir kullandigi i¢in bu arastirmalardaki
gecerlilik, gilivenilirlik analizlerini dayanak olarak belirtmistir. Luftman tarafindan
gelistirilen enstriimanin 2003 yilindaki ilk genis kullaniminda 50'den fazla Global 500
sirketini incelemis olup, giivenilirligi test etmek i¢in Cronbach's alpha ve maddeler arasi
Pearson korelasyonu kullanildiginda, SAM aracinin 6nceki kullanimlart igin Cronbach's

alpha skorlar1 0,66 ile 0,995 arasinda giivenilirlik skorlar belirtilmistir (Asante, 2010).

5.1.1. Cronbach’s alpha ve Omega katsayilari ile giivenilirlik analizleri

Bu boliimde Cronbach’s alpha ve Omega katsayilari tizerinden yapilan giivenilirlik analizleri

anlatilmstir.

Bilgi Teknolojisi Yonetisim Yapis1 Boyutuna Ait Analizler

BTYY1 1% 1% - 88%
1

BTYY3 1% 15% _ 85%
1

BTYY8 8% 15% - 7%
1

BTYY2 4% 19% - 7%
1

BTYY7 2% 22% - 76%
1

BTYY6 10% 25% - 65%
1

BTYY5 15% 26% - 59%
1

BTYY4 22% 24% - 54%
1

100 50 0 50 100
Percentage
Response Kesinlikle katiimiyorum Katilmiyorum Kararsizim Katiliyorum . Kesinlikle katiliyorum

Sekil 5.1. Bilgi teknolojisi yonetisim yapis1 boyutuna yonelik likert grafigi
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Sekil 5.1°de Bilgi Teknolojisi Yonetisim Yapisi boyutunda yer alan maddelerin yanitlarina
yonelik dagilimlar gorsel sekilde sunulmustur. Grafikten elde edilen bulgulara gére Bilgi
Teknolojisi Yonetisim Yapisi boyutunda firmalarin en yiliksek diizeyde katildigi ifade
BYTT] iken, en diisiik diizeyde katildigi madde BYTT4 tiir. Bilgi Teknolojisi Yonetigim
Yapist boyutunun genel puan ortalamasi 31.48 + 4.47°dir.

Cizelge 5.3. Bilgi teknolojisi yonetisim yapist boyutu icin giivenilirlik analizleri

Madde DTMK MSA Alfa Omega
BTYY1 0.521 0.741

BTYY2 0.535 0.735

BTYY3 0.388 0.758

BTYY4 0.502 0.745 0.761 0.819
BTYY5 0.609 0.719

BTYY6 0.633 0.720

BTYY7 0.592 0.731

BTYY8 0.553 0.733

DMTK: Diizeltilmis toplam madde korelasyonu, MSA: Madde silindiginde Alfa

Cizelge 5.3°de Bilgi Teknolojisi Yonetisim Yapisi boyutu i¢in gerceklestirilen giivenilirlik
analizi sonuglar1 verilmistir. Bilgi Teknolojisi Yo6netisim Yapis1 boyutuna ait tiim maddeler,
diizeltilmis toplam madde korelasyonlarinin pozitif olmasi ve madde ¢ikarildiginda
giivenilirlik katsayilarinda yiiksek bir artis olmamasi nedeniyle analiz dis1 birakilmamastir.
Giivenilirlik katsayilarma gore Bilgi Teknolojisi Yonetisim Yapist boyutunun Cronbach
Alfa ve Omega katsayilar1 sirasiyla 0.761 ve 0.819 olarak hesaplanmistir. Giivenilirlik
katsayilarinin son derece yliksek olmasi, Bilgi Teknolojisi Yonetisim Yapisi boyutunun i¢

tutarliliga sahip ve giivenilir oldugunu ortaya koymaktadir.
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Bilgi Teknolojisi Stratejik Hizalamasi1 Boyutuna Ait Analizler

BTSH?1 3% 10% ] 86%
BTSH15 5% 15% 80%
BTSH28 5% 16% -— 79%
BTSH20 2% 20% [ 78%
BTSH22 7% 16% [ 7%
BTSH24 6% 19% P 76%

BTSH5 5% 19% | 76%

BTSH3 9% 15% ——— 76%
BTSH23 9% 15% I — 75%
BTSH18 7% 18% [ 75%
BTSH25 9% 16% | —— 75%
BTSH13 6% 19% = 75%
BTSH29 9% 19% [ 2%
BTSH19 12% 16% ] 72%
BTSH12 6% 22%  PE— 71%
BTSH21 8% 21% I 71%
BTSH17 7% 22%  E— 71%
BTSH14 8% 21% ] 71%
BTSH11 7% 22% " 70%

BTSH6 6% 25%  ———— | 69%

BTSH4 12% 20% D 69%
BTSH16 19% 15% EEE— 66%
BTSH10 9% 25% | E— 66%
BTSH26 14% 21% I — 65%
BTSH27 14% 22%  I— 64%

BTSH7 12% 25% | ] 64%

BTSH8 10% 27% i m— 63%

BTSH9 10% 28% e — 62%

BTSH2 7% 35% — 58%

100 50 0 50 100
Percentage
Response Kesinlikle katiimiyorum Katilmiyorum Kararsizim Katiliyorum . Kesinlikle katilyorum

Sekil 5.2. Bilgi teknolojisi stratejik hizalamas1 boyutuna yonelik likert grafigi

Sekil 5.2°de Bilgi Teknolojisi Stratejik Hizalamasi1 boyutunda yer alan maddelerin
yanitlarina yonelik dagilimlar gorsel sekilde verilmistir. Grafikten elde edilen bulgulara gore
Bilgi Teknolojisi Stratejik Hizalamasi boyutunda firmalarin en yiiksek diizeyde katildigi
ifade BTSH1 iken, en diisiik diizeyde katildigi madde BTSH2’dir. Bilgi Teknolojisi Stratejik
Hizalamas1 boyutunun genel puan ortalamasi 113.29 + 17.08’dir.

Cizelge 5.4. Bilgi teknolojisi stratejik hizalamasi boyutu i¢in giivenilirlik analizleri

Madde DTMK MSA Alfa Omega
BTSH1 0.422 0.945

BTSH2 0.474 0.945

BTSH3 0.566 0.944

BTSH4 0.331 0.946

BTSH5 0.596 0.943 0.945 0.952
BTSH6 0.627 0.943

BTSH7 0.631 0.943

BTSHS 0.609 0.943

BTSH9 0.701 0.942

BTSH10 0.641 0.943
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BTSH11 0.642 0.943
BTSH12 0.707 0.942
BTSH13 0.584 0.944
BTSH14 0.722 0.942
BTSH15 0.645 0.943
BTSH16 0.633 0.943
BTSH17 0.629 0.943
BTSH18 0.672 0.943
BTSH19 0.665 0.943
BTSH20 0.576 0.944
BTSH21 0.473 0.945
BTSH22 0.630 0.943
BTSH23 0.645 0.943
BTSH24 0.643 0.943
BTSH25 0.659 0.943
BTSH26 0.627 0.943
BTSH27 0.752 0.942
BTSH28 0.650 0.943
BTSH29 0.679 0.943

DMTK: Diizeltilmis toplam madde korelasyonu, MSA: Madde silindiginde Alfa

Cizelge 5.4’de Bilgi Teknolojisi Stratejik Hizalamast boyutu ic¢in gerceklestirilen
giivenilirlik analizi sonuglari verilmistir. Bilgi Teknolojisi Stratejik Hizalamas1 boyutuna ait
tim maddeler, diizeltilmis toplam madde korelasyonlarinin pozitif olmast ve madde
cikarildiginda giivenilirlik katsayilarinda yiiksek bir artis olmamasi nedeniyle analizden
cikarilmamistir. Giivenilirlik katsayilarina gore Bilgi Teknolojisi Stratejik Hizalamast
boyutunun Cronbach Alfa ve Omega katsayilar1 sirasiyla 0.945 ve 0.952 olarak
hesaplanmistir. Giivenilirlik katsayilarinin 1’e yakin ve son derece yiiksek olmasi, Bilgi
Teknolojisi Stratejik Hizalamasi boyutunun i¢ tutarlilifa sahip ve gilivenilir oldugunu

gostermektedir.
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Bilgi Teknolojisi Yonetisim Performansi: Boyutuna Ait Analizler

BTYP4 a% 15% 81%
1

BTYP1 % 16% 80%
1

BTYP3 a% 18% 78%
1

BTYP6 5% 17% 78%
1

BTYP7 1% 24% 75%
1

BTYP2 3% 23% 74%
.

BTYPS 5% 24% 1%
1

BTYPS 2% 27% 70%
|

100 50 0 50 100
Percentage
Response Hic Az Orta Fazia I Cok fazla

Sekil 5.3. Bilgi teknolojisi yonetisim performansi boyutuna yonelik likert grafigi

Sekil 5.3’de Bilgi Teknolojisi Yonetisim Performansi boyutunda yer alan maddelerin
yanitlarina dair dagilimlar gorsel sekilde yer almaktadir. Grafikten elde edilen bulgulara gore
Bilgi Teknolojisi Yonetisim Performansi boyutunda firmalarin en yiiksek diizeyde katildigi
ifade BTYP4 iken, en diisiikk diizeyde katildigt madde BTYPS’dir. Bilgi Teknolojisi

Yonetisim Performansi boyutunun genel puan ortalamasi 32.31 + 4.39°dur.

Cizelge 5.5. Bilgi teknolojisi yonetisim performansi boyutu igin giivenilirlik analizleri

Madde DTMK MSA Alfa Omega
BTYP1 0.669 0.809

BTYP2 0.573 0.821

BTYP3 0.645 0.812

BTYP4 0.585 0.820

BTYPS 0.549 0.823 0834 0875
BTYP6 0.627 0.813

BTYP7 0.647 0.811

BTYP8 0.675 0.807

DMTK: Diizeltilmis toplam madde korelasyonu, MSA: Madde silindiginde Alfa
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Cizelge 5.5’de Bilgi Teknolojisi Yonetisim Performansi boyutu igin gerceklestirilen
giivenilirlik analizi sonuglart sunulmustur. Bilgi Teknolojisi Yonetisim Performansi
boyutuna ait tiim maddeler, diizeltilmis toplam madde korelasyonlarinin pozitif olmas1 ve
madde ¢ikarildiginda giivenilirlik katsayilarinda yiiksek bir artis olmamasi nedeniyle analiz
icerisinde kalmistir. Giivenilirlik katsayilarina gore Bilgi Teknolojisi Yonetisim Performansi
boyutunun Cronbach Alfa ve Omega katsayilar1 sirasiyla 0.834 ve 0.875 olarak
hesaplanmustir. Giivenilirlik katsayilarinin son derece yiiksek olmasi, Bilgi Teknolojisi

Y 6netisim Performansi boyutunun ig tutarliliga sahip ve giivenilir oldugunu gostermektedir.

COBIT Uyum Boyutunun Analizleri

COBITUYUMSE 13% 24% 63%
I
coBITUYUM1 15% 25% 59%
I
COBITUYUM4 15% 25% 59%
1
coBITUYUMZ 14% 30% 56%
1
COBITUYUM3 19% 26% 56%
1
COBITUYUMS 18% 28% 54%
1
100 50 0 50 100
Percentage
Response Kesinlikle katilmiyorum Katilmiyorum Kararsizim Katiliyorum Kesinlikle katiiyorum

Sekil 5.4. COBIT uyum boyutuna yonelik likert grafigi

Sekil 5.4’de COBIT Uyum boyutunda yer alan maddelerin yanitlarina dair dagilimlar gorsel
sekilde gosterilmektedir. Grafikten elde edilen bulgulara gére COBIT Uyum boyutunda
firmalarin en yiiksek diizeyde katildigi ifade COBITUYUMSG iken, en diisiik diizeyde
katildigi madde COBITUYUMS5 tir. COBIT Uyum boyutunun genel puan ortalamasi 32.31
+ 4.39’dur.
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Cizelge 5.6. COBIT uyum boyutu i¢in giivenilirlik analizleri

Madde DTMK MSA Alfa Omega
COBITUYUM1 0.826 0.902

COBITUYUM2 0.863 0.897

COBITUYUM3 0.798 0.905

COBITUYUM4 0.820 0.902 0.919 0941
COBITUYUMS 0.838 0.899

COBITUYUM®6 0.683 0.919

DMTK: Diizeltilmis toplam madde korelasyonu, MSA: Madde silindiginde Alfa

Cizelge 5.6’de COBIT Uyum boyutu i¢in gerceklestirilen giivenilirlik analizi sonuglar yer
almaktadir. COBIT Uyum boyutuna ait tim maddeler, diizeltilmis toplam madde
korelasyonlarinin pozitif olmasi ve madde ¢ikarildiginda giivenilirlik katsayilarinda ytliksek
bir artis olmamasi nedeniyle analize dahil edilmistir. Giivenilirlik katsayilarina gore COBIT
Uyum boyutunun Cronbach Alfa ve Omega katsayilar1 sirastyla 0.919 ve 0.941 olarak
hesaplanmistir. Giivenilirlik katsayilarinin 1’e yakin ve son derece yiliksek olmasi, COBIT

Uyum boyutunun i¢ tutarliliga sahip ve giivenilir olduguna isaret etmektedir.

ISO/IEC 27001 Uyum Boyutunun Analizleri

1

ISOIEC27001UYUMS 0% 12% - 88%
1

ISOIEC27001UYUM4 1% 14% - 85%
1

ISOIEC27001UYUM6 2% 15% - 83%
1

ISOIEC27001UYUM3 6% 17% - 78%
1

ISOIEC27001UYUM2 6% 22% - 72%
|

100 50 0 50 100
Percentage
Response Kesinlikle katilmiyorum Katilmiyorum Kararsizim Katiliyorum . Kesinlikle katiliyorum

Sekil 5.5. ISOIEC27001 uyum boyutuna yonelik likert grafigi
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Sekil 5.5’de ISOIEC27001 Uyum boyutunda yer alan maddelerin yanitlarina dair dagilimlar
gorsel sekilde verilmistir. Grafikten elde edilen bulgulara gére ISOIEC27001 Uyum
boyutunda firmalarin en yiiksek diizeyde katildig1 ifade ISOIEC27001UYUMI iken, en
diistik diizeyde katildigi madde ISOIEC27001UYUM?2’dir. ISOIEC27001 Uyum boyutunun
genel puan ortalamasi 21.35 + 5.47dir.

Cizelge 5.7. ISO/IEC 27001 uyum boyutu i¢in giivenilirlik analizleri

Madde DTMK MSA Alfa Omega
ISOIEC27001UYUM1 0.670 0.688

ISOIEC27001UYUM2 0.434 0.742

ISOIEC27001UYUMS3 0.437 0.735

ISOIEC27001UYUM4 0.633 0.696 0743 0825
ISOIEC27001UYUM5 0.606 0.704

ISOIEC27001UYUM6 0.694 0.675

DMTK: Diizeltilmis toplam madde korelasyonu, MSA: Madde silindiginde Alfa

Cizelge 5.7.°de ISOIEC27001 Uyum boyutu igin gergeklestirilen gilivenilirlik analizi
sonuclart raporlanmistir. ISOIEC27001 Uyum boyutuna ait tiim maddeler, diizeltilmis
toplam madde korelasyonlarinin pozitif olmasi ve madde cikarildiginda giivenilirlik
katsayilarinda yiiksek bir artis olmamasi nedeniyle analiz dis1 birakilmamistir. Giivenilirlik
katsayilarina gore ISOIEC27001 Uyum boyutunun Cronbach Alfa ve Omega katsayilar
sirastyla 0.743 ve 0.825 olarak hesaplanmistir. Giivenilirlik katsayilariin son derece yiiksek
olmasi, ISOIEC27001 Uyum boyutunun i¢ tutarliliga sahip ve giivenilir oldugunu ortaya
koymaktadir.
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ITIL Uyum Boyutunun Analizleri

ITILUYUMG 14% 23% - 62%
1

ITILUYUMS 17% 25% . 59%
1

ITILUYUM4 17% 25% . 58%
|

ITILUYUM1 19% 26% . 56%
|

ITILUYUM3 22% 23% - 54%
1

ITILUYUMZ 19% 27% . 54%
1

100 50 0 50 100
Percentage
Response Kesinlikle katilmiyorum Katilmiyorum Kararsizim Katiliyorum . Kesinlikle katiliyorum

Sekil 5.6. ITIL uyum boyutuna yonelik likert grafigi

Sekil 5.6’da ITIL Uyum boyutunda yer alan maddelerin yanitlarina dair dagilimlar gorsel
sekilde sunulmustur. Grafikten elde edilen bulgulara gore ITIL Uyum boyutunda firmalarin
en yiiksek diizeyde katildig1 ifade ITILUYUMSG6 iken, en disiik diizeyde katildigi madde
ITILUYUM?2 dir. ITIL Uyum boyutunun genel puan ortalamasi1 21.05 *+ 5.65’dir.

Cizelge 5.8. ITIL uyum boyutu igin giivenilirlik analizleri

Madde DTMK MSA Alfa Omega
ITILUYUML 0.860 0.908

ITILUYUM2 0.861 0.908

ITILUYUM3 0.826 0.913

ITILUYUM4 0.776 0.919 0920 0.961
ITILUYUMS5 0.800 0.915

ITILUYUMS6 0.817 0.914

DMTK: Diizeltilmis toplam madde korelasyonu, MSA: Madde silindiginde Alfa
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Cizelge 5.8’de ITIL Uyum boyutu i¢in gerceklestirilen giivenilirlik analizi sonuglari
verilmistir. ITIL Uyum boyutuna ait tiim maddeler, diizeltilmis toplam madde
korelasyonlarinin pozitif olmasi ve madde ¢ikarildiginda giivenilirlik katsayilarinda yiiksek
bir artis olmamas1 nedeniyle analiz igerisinde kalmigtir. Giivenilirlik katsayilarina gore ITIL
Uyum boyutunun Cronbach Alfa ve Omega katsayilar1 sirasiyla 0.926 ve 0.961 olarak
hesaplanmistir. Giivenilirlik katsayilarinin 1’e yakin ve son derece yiiksek olmasi nedeniyle,

ITIL Uyum boyutunun i¢ tutarlilia sahip ve giivenilir oldugu sonucuna varilmaktadir.

ISO/IEC 38500 Uyum Boyutunun Analizleri

ISOIEC38500UYUM6E 16% 27% 57%
1

ISOIEC38500UYUM1 27% 22% 51%
1

ISOIEC38500UYUM4 22% 27% 51%
|

ISOIEC38500UYUM2 24% 26% 50%
|

ISOIEC38500UYUMS 22% 28% 49%
|

ISOIEC38500UYUM3 28% 24% 48%
|

100 50 0 50 100
Percentage
Response Kesinlikle katiimiyorum Katiimiyorum Kararsizim Katiliyorum Kesinlikle katiiyorum

Sekil 5.7. ISO/IEC38500 uyum boyutuna yonelik likert grafigi

Sekil 5.7°de ISO/IEC38500 Uyum boyutunda yer alan maddelerin yanitlarina dair dagilimlar
gorsel sekilde sunulmustur. Grafikten elde edilen bulgulara gére ISO/IEC38500 Uyum
boyutunda firmalarin en yiiksek diizeyde katildig1 ifade ISO/IEC38500UYUMS6 iken, en
disik diizeyde katildigi madde ISO/IEC38500UYUM3’tiir. ISO/IEC38500 Uyum
boyutunun genel puan ortalamasi 20.25 4+ 6.75’tir.
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Cizelge 5.9. ISO/IEC38500 uyum boyutu i¢in giivenilirlik analizleri

Madde DTMK MSA Alfa Omega
ISOIEC38500UYUM1 0.933 0.931

ISOIEC38500UYUM?2 0.903 0.933

ISOIEC38500UYUM3 0.891 0.934

ISOIEC38500UYUMA4 0.838 0.940 0.947 0973
ISOIEC38500UYUM5 0.874 0.936

ISOIEC38500UYUM®6 0.754 0.949

DMTK: Diizeltilmis toplam madde korelasyonu, MSA: Madde silindiginde Alfa

Cizelge 5.9’da ISO/IEC38500 Uyum boyutu igin gerceklestirilen gilivenilirlik analizi
sonuglari sunulmustur. ISO/IEC38500 Uyum boyutuna ait tim maddeler, diizeltilmis toplam
madde korelasyonlarinin pozitif olmasi ve madde ¢ikarildiginda giivenilirlik katsayilarinda
yliksek bir artis olmamasi nedeniyle analizden ¢ikarilmamistir. Giivenilirlik katsayilarina
gore ISO/IEC38500 Uyum boyutunun Cronbach Alfa ve Omega katsayilar sirastyla 0.947
ve 0.973 olarak hesaplanmustir. Giivenilirlik katsayilariin 1’e yakin ve son derece yliksek
olmas1 nedeniyle, ISO/IEC38500 Uyum boyutunun i¢ tutarliliga sahip ve giivenilir oldugu

goriilmektedir.

5.1.2. Dogrulayici faktor analizi ile gecerlilik analizleri

Bu bolimde dogrulayici faktor analizi ile dlgegin gegerlilik analizleri anlatilmistir.

Bilgi Teknolojisi Yonetisim Yapisi Boyutuna Ait Analizler

Bilgi Teknolojisi Yonetisim Yapisi Boyutuna dogrulayici faktor analizi (DFA) ile yapilan

gecerlilik analizi sonuglar Sekil 5.8’de verilmistir.

BTYY

1 1.51 0.84 /1.86 \2.08 2.07 1.49 1.56

BTYY1 BTYY2 BTYY3 BTYY4 BTYYS BTYY6 BTYY7 BTYYS

Sekil 5.8. Bilgi teknolojisi yonetisim yapisi boyutuna ait DFA grafigi
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Cizelge 5.10. Bilgi teknolojisi yonetisim yapisi boyutu i¢in uyum indeksleri

Ki-kare degeri sd GFlI CFlI AGFI TLI NFI RMSEA

23.56 20 0977 0988 0959 0983 0.925 0.033

sd: Serbestlik derecesi

Sekil 5.8”de Bilgi Teknolojisi Yonetisim Yapist boyutuna ait DFA grafigi sunulmustur. Bilgi
Teknolojisi Yonetisim Yapist boyutu i¢cin DFA sonucunda hesaplanan uyum indeksleri de
Cizelge 5.10°da verilmistir. Bilgi Teknolojisi Yonetisim Yapist i¢in hesaplanan Uyum
indekslerine gore Ki-kare/sd oram1 2’nin altindadir ve RMSEA degeri 0.05 diistiktiir.
Artirimsal uyum indekslerinden CFI, GFI, AGFI TLI ve NFI degerleri 0.9’un iizerindedir.
Uyum indekslerinin istatistiksel agidan istenilen sinirlarda olmasi, Bilgi Teknolojisi

Yo6netisim Yapist boyutunun yapi gegerliligine sahip oldugunu gostermektedir.

Cizelge 5.11. Bilgi teknolojisi yonetisim yapisi boyutuna ait maddelerin yol katsayilari

Madde B STZ-B z p
BTYY

BTYY1 1 0.314

BTYY2 1.508 0.473 5.655 <0.001
BTYY3 0.844 0.265 4.893 <0.001
BTYY4 1.859 0.583 5.479 <0.001
BTYY5 2.084 0.653 5.763 <0.001
BTYY6 2.066 0.648 5.809 <0.001
BTYY7 1.491 0.468 5.703 <0.001
BTYY8 1.558 0.488 5.402 <0.001

B: Beta katsayisi, STZ-B: Standardize yol katsayis

Cizelge 5.11°da Bilgi Teknolojisi Yonetisim Yapisi boyutuna ait maddelerin yol katsayilari
ve anlamlilik sonuglart verilmistir. Bilgi Teknolojisi Yonetisim Yapist boyutundaki tiim
maddelerin yol katsayilar1 pozitif (B>0) ve anlamlidir (p<0.05). Bu sonug, Bilgi Teknolojisi
Yonetisim Yapist boyutundaki tiim maddelerin istatistiksel agidan tutarli ve anlamli bir

sekilde ilgili boyutta toplandigin1 gostermektedir.
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Bilgi Teknolojisi Stratejik Hizalamasi1 Boyutuna Ait Analizler

Sekil 5.9. Bilgi teknolojisi stratejik hizalamas1 boyutuna ait DFA grafigi

Cizelge 5.12. Bilgi teknolojisi stratejik hizalamas1 boyutu i¢in uyum indeksleri

Ki-kare degeri sd GFlI CFlI AGFI TLI NFI RMSEA

191.975 377 0.980 1 0.977 1 0.973 0.000

sd: Serbestlik derecesi

Sekil 5.9°da Bilgi Teknolojisi Stratejik Hizalamas1 boyutuna ait DFA grafigi
gosterilmektedir. Bilgi Teknolojisi Stratejik Hizalamasi boyutu igin DFA sonucunda
hesaplanan uyum indeksleri de Cizelge 5.12°de yer almaktadir. Bilgi Teknolojisi Y6netisim
Yapist i¢in hesaplanan uyum indekslerine gore Ki-kare/sd orani 2°den ve RMSEA degeri de
0.05’ten digiiktlir. Artirirmsal uyum indekslerinden CFI, GFI, AGFI TLI ve NFI degerleri
0.9’un tlizerindedir. Uyum indekslerinin istatistiksel agidan istenilen sinirlarda olmasi

nedeniyle, Bilgi Teknolojisi Stratejik Hizalamasi boyutu yap1 gecerliligini saglamaktadir.
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Cizelge 5.13. Bilgi teknolojisi stratejik hizalamas1 boyutuna ait maddelerin yol katsayilari

Madde B STZ-B z )
BTSH

BTSH1 1 0.289

BTSH2 1.558 0.450 10.741 <0.001
BTSH3 1.746 0.505 11.547 <0.001
BTSH4 1.053 0.304 9.921 <0.001
BTSH5 1.709 0.494 11.052 <0.001
BTSH6 1.920 0.555 11.499 <0.001
BTSH7 2.191 0.634 11.601 <0.001
BTSHS8 2.038 0.589 11.729 <0.001
BTSH9 2.351 0.680 11.898 <0.001
BTSH10 1.979 0.572 11.674 <0.001
BTSH11 2.003 0.579 11.696 <0.001
BTSH12 2.142 0.619 12.147 <0.001
BTSH13 1.804 0.521 11.832 <0.001
BTSH14 2.504 0.724 12.051 <0.001
BTSH15 1.876 0.542 11.833 <0.001
BTSH16 2470 0.714 11.712 <0.001
BTSH17 1.921 0.555 11.651 <0.001
BTSH18 2.172 0.628 11.773 <0.001
BTSH19 2.422 0.700 11.998 <0.001
BTSH20 1.582 0.457 11.746 <0.001
BTSH21 1.455 0.421 10.756 <0.001
BTSH22 1.844 0.533 11.499 <0.001
BTSH23 2.054 0.594 11.693 <0.001
BTSH24 1.887 0.545 11.807 <0.001
BTSH25 2.069 0.598 11.669 <0.001
BTSH26 2.339 0.676 11.415 <0.001
BTSH27 2.774 0.802 12.055 <0.001
BTSH28 1.880 0.543 11.809 <0.001
BTSH29 2.416 0.699 11.656 <0.001

B: Beta katsay1si, STZ-B: Standardize yol katsaysi

Cizelge 5.13°de Bilgi Teknolojisi Stratejik Hizalamas1 boyutuna ait maddelerin yol
katsayilar1 ve anlamlilik sonuglar1 yer almaktadir. Bilgi Teknolojisi Stratejik Hizalamasi
boyutundaki tiim maddelerin yol katsayilar1 pozitif (B>0) ve anlamlidir (p<0.05). Bu sonug,
Bilgi Teknolojisi Stratejik Hizalamas: boyutundaki tiim maddelerin, ilgili boyutta

istatistiksel agidan tutarli ve anlamli bir sekilde toplandigina isaret etmektedir.
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Bilgi Teknolojisi Yonetisim Performansi: Boyutuna Ait Analizler

BTYP
1 1 1.02 /0.91 \0.89 1.03 0.98 1.13
BTYPI BTYP2 BTYP3 BTYP4 BTYPS BTYP6 BTYP7 BTYPS
Sekil 5.10. Bilgi teknolojisi yonetisim performansi boyutuna ait DFA grafigi
Cizelge 5.14. Bilgi teknolojisi yonetisim performansi boyutu igin uyum indeksleri
Ki-kare degeri sd GFlI CFlI AGFI TLI NFI RMSEA
15.034 20 0.990 1 0.982 1 0.976 0.000

sd: Serbestlik derecesi

Sekil 5.10°da Bilgi Teknolojisi Y 6netisim Performansi boyutuna ait DFA grafigi verilmistir.

Bilgi Teknolojisi Yonetisim Performansi boyutu i¢in DFA sonucunda hesaplanan uyum

indeksleri de Cizelge 5.14’de yer almaktadir. Bilgi Teknolojisi Yonetisim Performansi igin

hesaplan Uyum indekslerine gore Ki-kare/sd orani 2’nin altindadir ve RMSEA degeri
0.05’ten dusiiktlir. Artirirmsal uyum indekslerinden CFI, GFI, AGFI TLI ve NFI degerleri

0.9’un tizerindedir. Uyum indekslerinin istatistiksel a¢idan istenilen sinirlarda olmasi, Bilgi

Teknolojisi Yonetisim Performanst boyutunun yapi gegerliligine sahip oldugunu ortaya

koymaktadir.

Cizelge 5.15. Bilgi teknolojisi yonetisim performansi boyutuna ait maddelerin yol katsayilari

Madde B STZ-B z p
BTYP

BTYP1 1 0.502

BTYP2 1.001 0.503 8.087 <0.001
BTYP3 1.023 0.513 8.522 <0.001
BTYP4 0.913 0.458 7.990 <0.001
BTYP5 0.888 0.446 8.092 <0.001
BTYP6 1.034 0.519 8.035 <0.001
BTYP7 0.984 0.494 8.520 <0.001
BTYP8 1.128 0.567 8.625 <0.001

B: Beta katsay1si, STZ-B: Standardize yol katsaysi
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Cizelge 5.15°de Bilgi Teknolojisi Yonetisim Performansi boyutuna ait maddelerin yol
katsayilar1 ve anlamlilik sonuglari yer almaktadir. Bilgi Teknolojisi Yonetisim Performansi
boyutundaki tiim maddelerin yol katsayilar1 pozitif (B>0) ve anlamlidir (p<0.05). Bu sonug,
Bilgi Teknolojisi Yonetisim Performansi boyutundaki tiim maddelerin, ilgili boyutta
istatistiksel acidan tutarli ve anlamli bir sekilde toplandiginin gostergesi olarak

yorumlanabilir.

COBIT Uyum Boyutunun Analizleri

COBITUYUMI1 COBITUYUM2 COBITUYUM3 COBITUYUM4 COBITUYUMS COBITUYUMS6

Sekil 5.11. COBIT uyum boyutuna ait DFA grafigi

Sekil 5.11°’de COBIT Uyum boyutuna ait DFA grafigi sunulmustur. Cizelge 5.16’da COBIT
Uyum boyutu i¢in DFA ile hesaplanan uyum indeksleri bulunmaktadir. COBIT Uyum
boyutu i¢in hesaplanan uyum indekslerine gére Ki-kare/sd orani 2’nin altindadir ve RMSEA
degeri 0.05’ten diisiiktiir. Artirimsal uyum indekslerinden CFI, GFI, AGFI TLI ve NFI
degerleri 0.9°dan yiiksektir. COBIT Uyum boyutu, DFA ile hesaplanan uyum indekslerinin

istatistiksel acidan istenilen sinirlarda olmasi nedeniyle yap1 gegerliligine sahiptir.

Cizelge 5.16. COBIT uyum boyutu i¢in uyum indeksleri

Ki-kare degeri sd GFlI CFlI AGFI TLI NFI RMSEA

1.131 9 0.999 1 0.998 1 0.998 0.000

sd: Serbestlik derecesi

Cizelge 5.17. COBIT uyum boyutuna ait maddelerin yol katsayilar

Madde B STZ-B z p
COBITUYUM

COBITUYUM1 1 0.855

COBITUYUM2 1.087 0.930 9.272 <0.001
COBITUYUMS3 1.077 0.921 9.168 <0.001
COBITUYUM4 1.017 0.870 9.075 <0.001
COBITUYUMS 1.104 0.945 9.269 <0.001
COBITUYUM®6 0.850 0.727 8.859 <0.001

B: Beta katsayisi, STZ-B: Standardize yol katsayist
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Cizelge 5.17°de COBIT Uyum boyutuna ait maddelerin yol katsayilar1 ve anlamlilik
sonuglar1 yer almaktadir. COBIT Uyum boyutundaki tiim maddelerin yol katsayilar1 pozitif
(B>0) ve anlamlidir (p<0.05). Yol katsayilarinin bulgulari, COBIT Uyum boyutundaki tiim
maddelerin ilgili boyutta istatistiksel agidan tutarli ve anlamli bir sekilde yer aldigini ortaya

koymaktadir.

ISO/IEC 27001 Uyum Boyutunun Analizleri

ISOIEC27001UYUM

1 0.84 0.79 0.97 0.83 1.16

‘ ISOIEC27001UYUMI ’- ISOIEC27001UYUM2 ‘ ISOIEC27001UYUM3 | ‘ ISOIEC27001UYUM4 ‘ ‘ ISOIEC27001UYUMS —‘ ISOIEC27001UYUM6

Sekil 5.12. ISO/IEC27001 uyum boyutuna ait DFA grafigi

Sekil 5.12°de ISO/IEC27001 Uyum boyutuna ait DFA grafigi goriilmektedir. Cizelge
5.18’de ISO/IEC27001 Uyum boyutu i¢in DFA ile hesaplanan uyum indeksleri sunulmustur.
ISO/IEC27001 Uyum boyutu i¢in hesaplanan uyum indekslerine gore Ki-kare/sd orani 2°den
disik ve RMSEA degeri 0.05’in altindadir. Bu uyum boyutunda artirimsal uyum
indekslerinden CFI, GFI, AGFI TLI ve NFI degerleri 0.9°dan yiiksektir. ISO/IEC27001
Uyum boyutunda, DFA ile hesaplanan uyum indekslerinin istatistiksel agidan istenilen

smirlarda olmasi, boyutun i¢in gecerli bir yapida oldugunu ortaya koymaktadir.

Cizelge 5.18. ISO/IEC27001 uyum boyutu igin uyum indeksleri

Ki-kare degeri sd GFlI CFlI AGFI TLI NFI RMSEA

6.705 9 0.991 1 0.979 1 0.971 0.000

sd: Serbestlik derecesi

Cizelge 5.19. ISO/IEC27001 uyum boyutuna ait maddelerin yol katsayilari

Madde B STZ-B z p
ISOIEC27001UYUM

ISOIEC27001UYUML1 1.000 0.491

ISOIEC27001UYUM2 0.839 0.412 5.060 <0.001
ISOIEC27001UYUMS3 0.789 0.387 5.263 <0.001
ISOIEC27001UYUM4 0.973 0.478 5.818 <0.001
ISOIEC27001UYUM5 0.828 0.407 5.598 <0.001
ISOIEC27001UYUM6 1.161 0.570 5.748 <0.001

B: Beta katsayisi, STZ-B: Standardize yol katsayist
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Cizelge 5.19.’da ISO/IEC27001 Uyum boyutuna ait maddelerin yol katsayilar1 ve anlamlilik
sonuglart sunulmustur. ISO/IEC27001 Uyum boyutundaki tiim maddelerin yol katsayilar
pozitif (B>0) ve anlamlidir (p<0.05). Yol katsayilarina ait istatistikler, ISO/IEC27001 Uyum
boyutundaki tiim maddelerin ilgili boyutta istatistiksel agidan tutarlt ve anlamli bir sekilde

yer aldigini gostermektedir.

ITIL Uyum Boyutunun Analizleri

ITILUYUM

1 1.03 /1.05 0.9 0.93 0.96

ITILUYUMI ITILUYUM2 ITILUYUM3 ITILUYUM4 ITILUYUMS ITILUYUM®6

Sekil 5.13. ITIL uyum boyutuna ait DFA grafigi

Sekil 5.13°de ITIL Uyum boyutuna ait DFA grafigi goriilmektedir. Cizelge 5.20°de ITIL
Uyum boyutu i¢in DFA ile hesaplanan uyum indeksleri mevcuttur. ITIL Uyum boyutu i¢in
hesaplanan uyum indekslerine gore Ki-kare/sd orani 2°den diisiik ve RMSEA degeri 0.05’in
altindadir. Artirimsal uyum indekslerinden CFI, GFI, AGFI TLI ve NFI degerleri 0.9’un
tizerindedir. ITIL Uyum boyutundaki uyum indekslerinin istenilen sinirlarda yer almasi, bu

boyutun istatistiksel a¢idan yap1 gegerliligine sahip oldugunu gdéstermektedir.

Cizelge 5.20. ITIL uyum boyutu igin uyum indeksleri

Ki-kare degeri sd GFlI CFlI AGFI TLI NFI RMSEA

4.223 9 0.997 1 0.992 1 0.994 0.000

sd: Serbestlik derecesi

Cizelge 5.21. ITIL uyum boyutuna ait maddelerin yol katsayilart

Madde B STZ-B z p
ITILUYUM

ITILUYUM1 1 0.926

ITILUYUM2 1.028 0.952 9.989 <0.001
ITILUYUM3 1.049 0.972 10.091 <0.001
ITILUYUM4 0.902 0.835 9.658 <0.001
ITILUYUM5 0.934 0.865 9.882 <0.001
ITILUYUMG6 0.959 0.888 9.737 <0.001

B: Beta katsayisi, STZ-B: Standardize yol katsayist
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Cizelge 5.21. ITIL Uyum boyutuna ait maddelerin yol katsayilar1 ve anlamlilik sonuglari
sunulmustur. ITIL Uyum boyutundaki tiim maddelerin yol katsayilar1 pozitif (B>0) ve
anlamlidir (p<0.05). ITIL Uyum boyutundaki tiim maddelere ait yol katsayilar1, ilgili boyutta
yer alan maddelerin istatistiksel acidan tutarli ve anlamli bir sekilde toplandigini ortaya

koymaktadir.

ISO/IEC 38500 Uyum Boyutunun Analizleri

1 1 1.03 0.87 0.9 0.71

’ ISOIEC38500UYUMI I— ISOIEC38500UYUM2

’ ISOIEC38500UYUM3 l ’ ISOIEC38500UYUM4 | ‘ ISOIEC38500UYUMS —| ISOIEC38500UYUMG6

Sekil 5.14. ISO/IEC 38500 uyum boyutuna ait DFA grafigi

Sekil 5.14’de ISO/IEC 38500 Uyum boyutuna ait DFA grafigi goriilmektedir. Cizelge
5.22’de ISO/ IEC 38500 Uyum boyutu i¢in DFA ile hesaplanan uyum indeksleri mevcuttur.

Cizelge 5.22. ISO/IEC 38500 uyum boyutu i¢in uyum indeksleri

Ki-kare degeri sd GFlI CFlI AGFI TLI NFI RMSEA

0.748 9 1 1 0.999 1 0.999 0.000

sd: Serbestlik derecesi

Cizelge 5.22’ye gore ISO/ IEC 38500 Uyum boyutu i¢in hesaplanan uyum indekslerine gore
Ki-kare/sd orani 2’nin altindadir ve RMSEA degeri de 0.05’ten kiigiiktiir. Artirnmsal uyum
indekslerinden CFI, GFI, AGFI TLI ve NFI degerleri de 0.9’un iizerinde bulunmustur.
ISOIEC38500 Uyum boyutundaki uyum indeksleri istenilen sinir araliginda yer aldigi igin,
ISOIEC38500 Uyum boyutu i¢in istatistiksel agidan gegerli bir yapiya sahiptir.
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Cizelge 5.23. ISO/IEC 38500 uyum boyutuna ait maddelerin yol katsayilari

Madde B STZ-B z p
ISOIEC38500UYUM

ISOIEC38500UYUM1 1 1.195

ISOIEC38500UYUM2 0.999 1.193 13.128 <0.001
ISOIEC38500UYUM3 1.028 1.228 13.143 <0.001
ISOIEC38500UYUM4 0.871 1.040 12.666 <0.001
ISOIEC38500UYUMb5 0.901 1.076 12.908 <0.001
ISOIEC38500UYUM6 0.707 0.844 11.994 <0.001

B: Beta katsay1si, STZ-B: Standardize yol katsayist

Cizelge 5.23.’de ISOIEC38500 Uyum boyutuna ait maddelerin yol katsayilar1 ve anlamlilik
sonuglart sunulmustur. ISOIEC38500 Uyum boyutundaki tiim maddelerin yol katsayilari
pozitif (B>0) ve anlamlidir (p<0.05). ISOIEC38500Uyum boyutundaki tiim maddelere ait
yol katsayilarmin pozitir ve anlamli olmasi, ilgili boyutta yer alan maddelerin istatistiksel

acidan tutarli ve dogru bir sekilde toplandigina isaret etmektedir.

5.2. Hipotez Testleri

Arastirmanin bu boéliimiinde aragtirma sorusu kapsaminda olusturulan hipotezlerimiz,
gerceklestirilen korelasyon ve regresyon analizleri ile degigkenler arasindaki iligki

degerlendirilerek test edilmistir.

5.2.1. Korelasyon analizi ile hipotezlerin test edilmesi

Bu béliimde, arastirmamizi olusturan Bilgi Teknolojisi Yonetisim Yapisi, Bilgi Teknolojisi
Stratejik Hizalamasi, Bilgi Teknolojisi Yonetisim Performansi, COBIT Uyum, ISO/IEC
27001 Uyum, ITIL Uyum ve ISO/IEC 38500 Uyum boyutlari arasinda anlamli iligkiler olup
olmadigina yonelik olusturulan hipotezleri test etmek icin korelasyon analizi
gerceklestirilmistir. Cizelge 5.24’te bu analiz neticesinde elde edilen puanlar arasi elde

edilen korelasyon degerleri verilmektedir.
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Cizelge 5.24. Korelasyon analizi ¢izelgesi

BTYYS
BTYPS
Corr
ISOIEC27001UYUMS 0.48
0.0
ITILS 0.33 0.44

-0.5

-1.0

COBITUYUMS 038 045 042
ISOIEC38500S 037 044 046
/\‘*Q% /\*ﬁ /\‘32\CJ
&S & %
AN
&

Cizelge 5.24°de arastirmamizi olusturan Bilgi Teknolojisi Yonetisim Yapisi, Bilgi
Teknolojisi Stratejik Hizalamasi, Bilgi Teknolojisi Yonetisim Performansi, COBIT Uyum,
ISO/IEC 27001 Uyum, ITIL Uyum ve ISO/IEC 38500 Uyum boyutlarina ait skorlart ve
belirli dlgiitlere uyum puanlar1 arasindaki iliskileri betimleyen korelasyona analizi grafigi
verilmistir. Bu sonuglara gore tiim COBIT, ISOIEC27001, ITIL ve ISOIEC38500 Uyum
puanlari arasinda pozitif ve anlamli bir iliski vardir. Bulgulara gére yalnizca ISOIEC27001

ve ISOIEC38500 Uyum puanlari arasindaki iligki anlamsiz bulunmustur.

Korelasyon analizi sonuglari, calismamiza ait Bilgi Teknolojisi Yonetisim Yapisi, Bilgi
Teknolojisi Stratejik Hizalamasi ve Bilgi Teknolojisi Yonetisim Performansi boyutlari
arasinda da pozitif ve anlaml iliskilerin oldugunu gostermektedir. Ozellikle Bilgi
Teknolojisi Yonetisim Yapisi ve Bilgi Teknolojisi Stratejik Hizalamasi1 arasindaki

korelasyon son derece yiiksektir (r=0.83).
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[statistiksel sonuglar incelendiginde, Bilgi Teknolojisi Yéonetisim Yapisi, Bilgi Teknolojisi
Stratejik Hizalamasi ve Bilgi Teknolojisi Yonetisim Performansi puanlar1 ile COBIT,
ISOIEC27001, ITIL ve ISOIEC38500 uyum puanlari arasinda pozitif ve anlamli iliskiler
gozlenmektedir. Bu sonug; firmalarin Olgiitlere olan uyum diizeylerinin ydnetisim
performansi, stratejik hizalama ve yoOnetisim yapist diizeylerini de olumlu sekilde

etkileyebilecegine isaret etmektedir.

Cizelge 5.24°de arastirmamizi olusturan Bilgi Teknolojisi Yonetisim Yapisi, Bilgi
Teknolojisi Stratejik Hizalamasi, Bilgi Teknolojisi Yonetisim Performansi, COBIT Uyum,
ISO/IEC 27001 Uyum, ITIL Uyum ve ISO/IEC 38500 Uyum boyutlarina ait skorlar1 ve
belirli dl¢iitlere uyum puanlar1 arasindaki iligkileri betimleyen korelasyona analizi grafigi
verilmistir. Bu sonuglara gore oOlgiitler ve bilgi teknolojisine ait skorlar arasindaki iligkileri

incelemek tizere olusturulmus olan istatistiksel hipotezler, asagidaki gibi degerlendirilmistir.

H1: Bilgi Teknolojisi Yonetisim Yapisi ile COBIT yonetisim ¢ergevesi arasinda iliski

vardir.

Korelasyon analizi iizerinden, Bilgi Teknolojisi Yonetisim Yapisi ile COBIT
(COBITUYUM) vyonetisim c¢ergevesi arasindaki iliskinin anlamlili§i incelenmistir.
Istatistiksel analizler sonucunda Bilgi Teknolojisi Yonetisim Yapisi ile COBIT yonetisim
cergevesi arasinda anlamli bir iliskinin var oldugu saptanmistir (p<0.05). Bu sonuca gore
Bilgi Teknolojisi Yonetisim Yapisi ile COBIT yonetisim ¢ercevesi arasinda anlamli bir iligki
olmadigini ifade eden H1o hipotezi reddedilmistir. Korelasyon katsayis1 pozitif bir degere
sahip oldugu i¢in (r>0), Bilgi Teknolojisi Yonetisim Yapisi ile COBIT yo6netisim gergevesi

arasinda ayni yonlii bir iligki bulunmaktadir.

H2: Bilgi Teknolojisi Yonetisim Yapist ile ISO/IEC 27001 arasinda iliski vardir.

Korelasyon analizi {lizerinden, Bilgi Teknolojisi Yonetisim Yapist ile ISO/IEC 27001
(ISO/IEC27001UYUM) arasindaki iliskinin anlamlilig1 incelenmistir. Istatistiksel analizler
sonucunda Bilgi Teknolojisi Yonetisim Yapisi ile ISO/IEC27001 arasinda anlamli bir
iliskinin var oldugu saptanmistir (p<0.05). Bu sonuca gore Bilgi Teknolojisi Yonetisim
Yapist ile ISO/IEC27001 arasinda anlamli bir iliski olmadigini ifade eden H2o0 hipotezi
reddedilmigstir. Korelasyon katsayisi pozitif bir degere sahip oldugu i¢in (r>0), Bilgi
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Teknolojisi Yonetisim Yapisit ile ISO/IEC27001 arasinda aymi yonlii bir iliski

bulunmaktadir.

H3: Bilgi Teknolojisi Yo6netisim Yapist ile ITIL yonetisim gergevesi arasinda iliski vardir.

Korelasyon analizi {izerinden, Bilgi Teknolojisi Yonetisim Yapist ile ITIL yonetisim
cercevesi arasindaki iliskinin anlamlilig1 incelenmistir. Istatistiksel analizler sonucunda
Bilgi Teknolojisi Yonetisim Yapist ile ITIL yoOnetisim g¢ergevesi arasinda anlamli bir
iliskinin var oldugu saptanmistir (p<0.05). Bu sonuca gore Bilgi Teknolojisi Yonetisim
Yapist ile ITIL yonetisim gergevesi arasinda anlamli bir iliski olmadigini ifade eden H3o0
hipotezi reddedilmistir. Korelasyon katsayis1 pozitif bir degere sahip oldugu igin (r>0), Bilgi
Teknolojisi Yonetisim Yapisi ile ITIL yonetisim ¢er¢evesi arasinda ayni yonlii bir iliski

bulunmaktadir.

H4: Bilgi Teknolojisi Yonetisim Yapist ile ISO/IEC38500 yonetisim g¢ercevesi arasinda

iligki vardir.

Korelasyon analizi iizerinden, Bilgi Teknolojisi Yonetisim Yapist ile ISO/IEC38500
yonetisim cercevesi arasindaki iliskinin anlamlilig1 incelenmistir. Istatistiksel analizler
sonucunda Bilgi Teknolojisi Yonetisim Yapist ile ISO/IEC38500 yonetisim cercevesi
arasinda anlaml bir iliskinin var oldugu saptanmistir (p<0.05). Bu sonuca gore Bilgi
Teknolojisi Yonetisim Yapist ile ISO/IEC38500 yonetisim cergevesi arasinda anlamli bir
iliski olmadigini ifade eden H4o hipotezi reddedilmistir. Korelasyon katsayist pozitif bir
degere sahip oldugu i¢in (r>0), Bilgi Teknolojisi Yonetisim Yapist ile ISO/IEC38500

yOnetisim ¢ercevesi arasinda ayni yonlii bir iliski bulunmaktadir.

H5: Bilgi Teknolojisi Stratejik Hizalama ile COBIT yonetisim cergevesi arasinda iligki

vardir.

Korelasyon analizi {izerinden, Bilgi Teknolojisi Stratejik Hizalama ile COBIT
(COBITUYUM) yonetisim c¢ercevesi arasindaki iligkinin anlamliligi incelenmistir.
Istatistiksel analizler sonucunda Bilgi Teknolojisi Stratejik Hizalama ile COBIT y&netisim
cergevesi arasinda anlamli bir iliskinin var oldugu saptanmistir (p<0.05). Bu sonuca gore

Bilgi Teknolojisi Stratejik Hizalama ile COBIT yonetisim gergevesi arasinda anlamli bir
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iliski olmadigini ifade eden H50 hipotezi reddedilmistir. Korelasyon katsayis1 pozitif bir
degere sahip oldugu i¢in (r>0), Bilgi Teknolojisi Stratejik Hizalama ile COBIT yonetisim

cercevesi arasinda ayni yonlii bir iligki bulunmaktadir.

H6: Bilgi Teknolojisi Stratejik Hizalama ile ISO/IEC 27001 stratejik hizalama arasinda

iliski vardir.

Korelasyon analizi lizerinden, Bilgi Teknolojisi Stratejik Hizalama ile ISO/IEC 27001
(ISO/IEC27001UYUM) arasindaki iliskinin anlamlilig1 incelenmistir. Istatistiksel analizler
sonucunda Bilgi Teknolojisi Stratejik Hizalama ile ISO/IEC 27001 arasinda anlamli bir
iliskinin var oldugu saptanmistir (p<0.05). Bu sonuca gore Bilgi Teknolojisi Stratejik
Hizalama ile ISO/IEC 27001 arasinda anlamli bir iliski olmadigin1 ifade eden H60 hipotezi
reddedilmistir. Korelasyon katsayisi pozitif bir degere sahip oldugu icin (r>0), Bilgi
Teknolojisi Stratejik Hizalama ile ISO/IEC 27001 arasinda ayni yonli bir iliski

bulunmaktadir.

H7: Bilgi Teknolojisi Stratejik Hizalama ile ITIL yonetisim ¢ergevesi arasinda iliski vardir.

Korelasyon analizi iizerinden, Bilgi Teknolojisi Stratejik Hizalama ile ITIL yonetisim
cercevesi arasindaki iliskinin anlamlilig1 incelenmistir. Istatistiksel analizler sonucunda
Bilgi Teknolojisi Stratejik Hizalama ile ITIL ydnetisim g¢er¢evesi arasinda anlamli bir
iliskinin var oldugu saptanmistir (p<0.05). Bu sonuca gore Bilgi Teknolojisi Stratejik
Hizalama ile ITIL yonetisim ¢ergevesi arasinda anlamli bir iliski olmadigini ifade eden H70
hipotezi reddedilmistir. Korelasyon katsayis1 pozitif bir degere sahip oldugu igin (r>0), Bilgi
Teknolojisi Stratejik Hizalama ile ITIL yonetisim c¢ercevesi arasinda ayni yonlii bir iliski

bulunmaktadir.

H8: Bilgi Teknolojisi Stratejik Hizalama ile ISO/IEC38500 yOnetisim ¢ergevesi arasinda

iliski vardir.

Korelasyon analizi {izerinden, Bilgi Teknolojisi Stratejik Hizalama ile ISO/IEC 38500
(ISOIEC38500S) yonetisim cercevesi arasindaki iliskinin anlamliligi incelenmistir.
Istatistiksel analizler sonucunda Bilgi Teknolojisi Stratejik Hizalama ile ISO/IEC 38500

yonetisim ¢ergevesi arasinda anlamli bir iliskinin var oldugu saptanmistir (p<0.05). Bu
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sonuca gore Bilgi Teknolojisi Stratejik Hizalama ile ISO/IEC 38500 yOnetisim ¢ergevesi
arasinda anlaml bir iliski olmadigini ifade eden H80 hipotezi reddedilmistir. Korelasyon
katsayis1 pozitif bir degere sahip oldugu icin (r>0), Bilgi Teknolojisi Stratejik Hizalama ile
ISO/IEC 38500 yonetisim cergevesi arasinda ayni yonlii bir iligki bulunmaktadir.

H9: Bilgi Teknolojisi Yonetisim Performansi ile COBIT yonetisim ¢ergevesi arasinda iliski

vardir.

Korelasyon analizi iizerinden, Bilgi Teknolojisi Yonetisim Performansi ile COBIT
(COBITUYUM) yonetisim cergevesi arasindaki iligkinin anlamliligi incelenmistir.
Istatistiksel analizler sonucunda Bilgi Teknolojisi Yonetisim Performans: ile COBIT
yonetisim cergevesi arasinda anlamli bir iligskinin var oldugu saptanmistir (p<0.05). Bu
sonuca gore Bilgi Teknolojisi Yonetisim Performans: ile COBIT yonetisim ¢ergevesi
arasinda anlamli bir iliski olmadigini ifade eden H90 hipotezi reddedilmistir. Korelasyon
katsayis1 pozitif bir degere sahip oldugu i¢in (r>0), Bilgi Teknolojisi Y 6netisim Performansi

ile COBIT yonetisim gergevesi arasinda ayni yonlil bir iliski bulunmaktadir.

H10: Bilgi Teknolojisi Yonetisim Performansi ile ISO/IEC 27001 arasinda iligki vardir.

Korelasyon analizi iizerinden, Bilgi Teknolojisi Yonetisim Performansi ile ISO/IEC 27001
(ISO/IEC27001UYUM) arasindaki iliskinin anlamlilig1 incelenmistir. Istatistiksel analizler
sonucunda Bilgi Teknolojisi Yo6netisim Performansi ile ISO/IEC 27001 arasinda anlamli bir
iliskinin var oldugu saptanmistir (p<0.05). Bu sonuca gore Bilgi Teknolojisi Yonetisim
Performansi ile ISO/IEC 27001 arasinda anlamli bir iligki olmadigin1 ifade eden H100
hipotezi reddedilmistir. Korelasyon katsayisi pozitif bir degere sahip oldugu igin (r>0), Bilgi
Teknolojisi Yonetisim Performans: ile ISO/IEC 27001 arasinda ayni yonlii bir iliski

bulunmaktadir.

H11: Bilgi Teknolojisi Yonetisim Performansi ile ITIL yonetisim ¢ergevesi arasinda iliski

vardir.

Korelasyon analizi iizerinden, Bilgi Teknolojisi Yonetisim Performansi ile ITIL yonetisim
cercevesi arasindaki iliskinin anlamlilig1 incelenmistir. Istatistiksel analizler sonucunda

Bilgi Teknolojisi Yonetisim Performanst ile ITIL yonetisim ¢ercevesi arasinda anlamli bir
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iliskinin var oldugu saptanmistir (p<<0.05). Bu sonuca gore Bilgi Teknolojisi YOnetisim
Performansi ile ITIL yonetisim gercevesi arasinda anlamli bir iligki olmadigini ifade eden
H11o hipotezi reddedilmistir. Korelasyon katsayisi pozitif bir degere sahip oldugu igin (r>0),
Bilgi Teknolojisi Yonetisim Performansi ile ITIL yonetisim gergevesi arasinda ayni yonlii

bir iliski bulunmaktadir.

H12: Bilgi Teknolojisi Yonetisim Performansi ile ISO/IEC 38500 ydnetisim cergevesi

arasinda iliski vardir.

Korelasyon analizi iizerinden, Bilgi Teknolojisi Y6netisim Performansi ile ISO/IEC 38500
(ISOIEC38500) yonetisim c¢ercevesi arasindaki iliskinin anlamliligi incelenmistir.
Istatistiksel analizler sonucunda Bilgi Teknolojisi Ydnetisim Performansi ile ISO/IEC 38500
yonetisim cergevesi arasinda anlamli bir iliskinin var oldugu saptanmistir (p<0.05). Bu
sonuca gore Bilgi Teknolojisi Yonetisim Performansi ile ISO/IEC 38500 yonetisim
cergevesi arasinda anlamli bir iliski olmadigini ifade eden H120 hipotezi reddedilmistir.
Korelasyon katsayis1 pozitif bir degere sahip oldugu igin (r>0), Bilgi Teknolojisi Yonetisim
Performans: ile ISO/IEC 38500 yonetisim cercevesi arasinda ayni yonli bir iligki

bulunmaktadir.

H13: Bilgi Teknolojisi Yonetisim Performansi ile Bilgi Teknolojisi Stratejik Hizalama

arasinda iliski vardir.

Korelasyon analizi tizerinden, firmalarin BT yonetisim performansi ile Bilgi Teknolojisi
Stratejik Hizalama arasindaki iliskinin anlamlili1 incelenmistir. Istatistiksel analizler
sonucunda firmalarin BT yonetisim performansi ile Bilgi Teknolojisi Stratejik Hizalama
arasinda anlamli bir iliskinin var oldugu saptanmistir (p<0.05). Bu sonuca gore firmalarin
BT yonetisim performansi ile Bilgi Teknolojisi Stratejik Hizalama arasinda anlamli bir iliski
olmadigini ifade eden H130 hipotezi reddedilmistir. Korelasyon katsayisi pozitif bir degere
sahip oldugu i¢in (r>0), BT yonetisim performansi ile Bilgi Teknolojisi Stratejik Hizalama

arasinda ayni yonlii bir iliski bulunmaktadir.

Bununla birlikte, arastirmamizda kategorik demografik 6zelliklere gore (2 gruplu) normal
dagilan degerlerin karsilagtirmalarinda “Bagimsiz dérneklemler t-testi” kullanilmistir. Analiz

sonuglarimi daha anlasilir kilmak ve elde edilen bulgular gorsel olarak sergilemek amaciyla
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veri gorsellestirme tekniklerinden yararlanilmistir. Analiz sonuglar1 nicel veriler igin
ortalama, standart sapma (Ortalama + SS), medyan, minimum ve maksimum (Med (Min-
Maks)) seklinde, kategorik veriler i¢in ise frekans (n) ve ylizde olarak sunulmustur. Tiim
hesaplamalarda ve yorumlamalarda istatistik anlamlilik diizeyi “p<0.05” olarak dikkate

alinmistir.

Bununla birlikte, arastirmalar sirasinda elde edilen verilerden 6rneklem grubu iginde sadece
2 tane federal yapiya sahip kurulus olmasi sebebiyle, federal yap1 sonuglari merkezi olmayan
yaptya dahil edilerek analiz yapilmis ve Cizelge 5.25 olusturulmustur. Cizelge 5.25°de
merkezi olmayan yapi + federal yapi ile ve merkezi yapi arasindaki degerlerin karsilagtirma
sonuglar1 verilmistir. Bu sonuglara bakildiginda merkezi olmayan yap1 + federal yapi ile
merkezi yap1 gruplarinin BTYYS, BTSHS ve BTYPS puanlar1 arasinda istatistiksel olarak
bir benzerlik bulunmamaktadir (p>0.05).

Cizelge 5.25. Merkezi olmayan yapt + federal yap1 ile merkezi yapi puanlarinin
karsilagtirmalari

Merkezi olmayan yap:1 + Federal Merkezi yapt

yapi
Ort+ SS Med (Min-Maks) Ort+SS Med  (Min- t P
Maks)
BTYYS  31.509+3.855 33 (19-37) 31.471+4.791 33 (18-40) 0.051 0.959
BTSHS 112.586+15.151 117 (72-137) 113.689+18.138 118 (63-145)  -0.392  0.695
BTYPS  31.776+4.193 32 (21-40) 32.606+4.493 33 (20-40) -1.154  0.250

Ort: Ortalama, SS: Standart sapma, Med: Medyan, Min: Minimum, Maks: Maksimum, t: Bagimsiz 6rneklemler t-testi

Cizelge 5.25 ‘te verilen merkezi olmayan yap1 + federal yapi ile ve merkezi yapi arasindaki
degerlerin karsilastirma sonuglarina gore, Olgiitler ve bilgi teknolojisi arasindaki iliskiyi
degerlendirmek i¢in olusturulmus olan H14 ve H15 istatistiksel hipotezleri asagidaki gibi

degerlendirilmistir.

H14: Yonetisim yapist (Merkezi + Merkezi Olmayan Yapi) ile Bilgi Teknolojisi Stratejik

Hizalama arasinda iligki vardir.

Ortalama karsilastirma testleri tizerinden, firmalarin yonetisim yapilart ile Bilgi Teknolojisi

Stratejik Hizalama arasindaki iliskinin anlamlilig1 incelenmistir. Istatistiksel analizler
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sonucunda firmalarin yonetisim yapilar1 (merkezi ya da merkezi olmayan) ile Bilgi
Teknolojisi Stratejik Hizalama arasinda anlamli bir iliski yoktur (p>0.05). Bu sonuca gore
firmalarin yonetisim yapilari ile Bilgi Teknolojisi Stratejik Hizalama arasinda anlamli bir

iliski olmadigini ifade eden H140 hipotezi reddedilmemistir.

H15: Yonetisim yapisi (Merkezi + Merkezi Olmayan Yapi) ile Bilgi Teknolojisi Yo6netisim

Performansi arasinda iliski vardir.

Ortalama karsilastirma testleri tizerinden, firmalarin yonetisim yapilari ile Bilgi Teknolojisi
Yonetisim Performansi arasindaki iliskinin anlamlilig1 incelenmistir. Istatistiksel analizler
sonucunda firmalarin yonetisim yapilari (merkezi ya da merkezi olmayan) ile Bilgi
Teknolojisi Yonetisim Performansi arasinda anlamli bir iliski yoktur (p>0.05). Bu sonuca
gore firmalarin yoOnetisim yapilart ile Bilgi Teknolojisi Yonetisim Performansi arasinda

anlamli bir iliski olmadigini ifade eden H150 hipotezi reddedilmemistir.

5.2.2. Regresyon analizleri

Korelasyon analiz sonuglart neticesinde, Bilgi Teknolojisi Yonetisim Yapisi, Bilgi
Teknolojisi Stratejik Hizalamasi ve Bilgi Teknolojisi Yonetisim Performansi puanlari ile
COBIT, ISOIEC27001, ITIL ve ISOIEC38500 uyum puanlar1 arasinda pozitif ve anlaml
iliskiler gozlenmektedir. Bu sonug; firmalarin dlgiitlere olan uyum diizeylerinin yonetisim
performansi, stratejik hizalama ve yoOnetisim yapist diizeylerini de olumlu sekilde
etkileyebilecegine isaret etmektedir. Bu sebeple de regresyon analizleri ile etki analizi
yapilmistir. iki nicel degisken arasindaki iliski, degiskenlerin normal dagildig1 durumlarda
“Pearson korelasyon analizi” ile degerlendirilmistir. Bagimsiz degiskenlerin bagimh

degisken tlizerindeki etkisi “Lineer regresyon analizi” ile incelenmistir.

Cizelge 5.26. VIF degerlerinin sonuglari

COBITUYUMS ISOIEC27001UYUMS ITILS ISOIEC38500S

2.338 1.157 2.488 1.672

Cizelge 5.26.’da regresyon analizleri asamasinda bagimsiz degiskenlerdeki ¢coklu baglanti

problemini kontrol etmek iizere elde edilen VIF degerleri gosterilmektedir. Elde edilen
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bulgulara gore dort bagimsiz degisken icin de VIF degerleri 10’un altindadir. Bu degerlerin

10’un altinda olmasi, modellerde ¢oklu baglant1 sorunu olmadigini gostermektedir.

Cizelge 5.27. BT yonetisim yapisina yonelik regresyon analizi sonuglar

Katsayi B SH t p R? Diizeltilmis R2
Sabit terim 10.663 2.085 5.113 <0.001

COBITUYUMS -0.072 0.070 -1.030 0.305

ISOIEC27001UYUMS  0.491 0.085 5.786  <0.001 0.508 0.496
ITILUYUMS 0.369 0.070 5.267 <0.001

ISOIEC38500S 0.112 0.048 2.322 0.022

B: Beta katsayisi, SH: Standart hata. RZ: Belirtme katsayisi

Cizelge 5.27.°de Bilgi Teknolojisi Yonetisim Yapisini etkileyen yonetisim cercevesi
gruplarin1 belirlemek iizere elde edilen regresyon analizi sonuglar1 gosterilmektedir.
Modelin Belirtme katsayisi, yonetisim ¢ergevesi gruplarinin Bilgi Teknolojisi Yonetisim
Yapisim1 yiiksek diizeyde acikladigini gostermektedir (R2=0.508>0.26). Regresyon
modeline gore, Bilgi Teknolojisi Yonetisim Yapisi tizerinde ISOIEC27001UYUM, ITIL ve
ISOIEC38500 yonetisim gergevelerinin istatistiksel agidan anlamli bir etkisi vardir (p<0.05).

COBIT yonetisim ¢ercevesinin ise Bilgi Teknolojisi Yonetisim Yapisi tizerinde istatistiksel
acidan anlamli bir etkisi bulunmamaktadir (p>0.05). Regresyon katsayilar1 pozitif oldugu
icin (B>0), ISO/IEC27001UYUM, ITIL ve ISOIEC38500 yonetisim ¢ergevelerinin puanlari

arttikca, firmalarin Bilgi Teknolojisi Yonetisim Yapis1 puanlari da artig gosterecektir.

Cizelge 5.28. BT stratejik hizalamasina yonelik regresyon analizi sonuglari

Katsay1 B SH t p R? Diizeltilmis R2
Sabit terim 30.253 8118 3.727 <0.001

COBITUYUMS -0.140 0.273 -0.514 0.608

ISOIEC27001UYUMS 2231 0.336  6.647 <0.001 0.473 0.459
ITILUYUMS 0.757 0.274 2.763 <0.001

ISOIEC38500S 0.696 0.187 3.723 <0.001

B: Beta katsayisi, SH: Standart hata. R2: Belirtme katsayisi

Cizelge 5.28.’de Bilgi Teknolojisi Stratejik Hizalamasini etkileyen yonetisim g¢ercevesi

gruplarint belirlemek tizere elde edilen regresyon analizi sonuglari gosterilmektedir.
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Modelin Belirtme katsayisi, yonetisim g¢ergevesi gruplarinin Bilgi Teknolojisi Stratejik
Hizalamasimi yiiksek diizeyde ag¢ikladigini gostermektedir (R2=0.473>0.26). Regresyon
modeline gore, Bilgi Teknolojisi Stratejik Hizalamasi iizerinde ISOIEC27001UYUM, ITIL
ve ISOIEC38500 yonetisim g¢ergevelerinin istatistiksel agidan anlamli bir etkisi vardir

(p<0.05).

COBIT yonetisim ¢ergevesinin ise Bilgi Teknolojisi Stratejik Hizalamasi {izerinde
istatistiksel agidan anlamli bir etkisi yoktur (p>0.05). Regresyon katsayilar1 pozitif oldugu
icin (B>0), ISOIEC27001UYUM, ITIL ve ISOIEC38500 yonetisim ¢ergevelerinin puanlari

arttikca, firmalarin Bilgi Teknolojisi Stratejik Hizalamasi puanlari da artis gosterecektir.

Cizelge 5.29. BT yonetisim performansina yonelik regresyon analizi sonuglart

Katsay1 B SH t p R? Diizeltilmis R2
Sabit terim 12.743 2382 5348 <0.001

COBITUYUMS 0.023 0.080 0.285 0.776

ISOIEC27001UYUMS 0540 0.097 5575 <0.001 0.347 0.330
ITILUYUMS 0.128  0.080 1.603 0.111

ISOIEC38500S 0.136 0.055 2478 0.014

B: Beta katsayisi, SH: Standart hata. RZ: Belirtme katsayisi

Cizelge 5.29°da Bilgi Teknolojisi Yonetisim Performansini etkileyen yonetisim g¢ergevesi
gruplarm1 belirlemek {izere elde edilen regresyon analizi sonuglari gosterilmektedir.
Modelin Belirtme katsayisi, yonetisim g¢ergevesi gruplarinin Bilgi Teknolojisi Yonetisim
Performansini yiiksek diizeyde agikladigini gostermektedir (R%=0.347>0.26). Regresyon
modeline gore, Bilgi Teknolojisi Yonetisim Performansi tizerinde ISOIEC27001UYUM ve
ISOIEC38500 yonetisim gergevelerinin istatistiksel agidan anlamli bir etkisi bulunmaktadir
(p<0.05).

COBIT ve ITIL yonetisim ¢ergevesinin ise Bilgi Teknolojisi Yonetisim Performansi
tizerinde istatistiksel agidan anlamli bir etkisi yoktur (p>0.05). Regresyon katsayilar1 pozitif
oldugu i¢in (B>0), COBIT, ITIL, ISO/IEC 27001 ve ISO/IEC 38500 yonetisim
cergevelerinin puanlar arttik¢a, firmalarin Bilgi Teknolojisi Y 6netisim Performansi puanlari

da artig gosterecektir.
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5.2.3. Arastirma sorulari ve hipotezlerin sonuclar

Yapilan istatistiksel analizler ve elde edilen veriler 1s1g1inda arastirmanin sorulari1 neticesinde

olusturulmus olan hipotezlerin degerlendirme sonuglar1 Cizelge 5.30.’da verilmistir.

Cizelge 5.30. Hipotezlerin degerlendirme sonuglari

Hipotez Karar Sonug

Hla Reddedilmedi Hipotez desteklendi
H2a Reddedilmedi Hipotez desteklendi
H3a Reddedilmedi Hipotez desteklendi
H4a Reddedilmedi Hipotez desteklendi
H5a Reddedilmedi Hipotez desteklendi
H6a Reddedilmedi Hipotez desteklendi
H7a Reddedilmedi Hipotez desteklendi
H8a Reddedilmedi Hipotez desteklendi
H9 Reddedilmedi Hipotez desteklendi
H10a Reddedilmedi Hipotez desteklendi
Hlla Reddedilmedi Hipotez desteklendi
H12a Reddedilmedi Hipotez desteklendi
H13a Reddedilmedi Hipotez desteklendi
H14a Reddedildi Hipotez desteklenmedi
H15a Reddedildi Hipotez desteklenmedi

Cizelge 5.30.’da arastirmada kullanilan tiim istatistiksel hipotezlerin sonuglar1 verilmistir.
[statistiksel bulgular 15181nda, tez calismasinda sinamaya tabi tutulan Hla-H13a arasindaki

13 alternatif hipotez, anlamlilik degerlerine gore reddedilmemistir. Bu sonug, arastirma
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hipotezlerinin desteklendigini gostermektedir. Bununla birlikte H14a ve H15a alternatif

hipotezleri anlamlilik degerlerine gore reddedilmistir.

Cizelge 5.31. Calisanlarin firmalarinda kullanilan BTY cergeveleri ve standartlarina ait
bulgular

Bilisim teknolojileri yonetim cerceveleri ve standartlari n %

COBIT 67 29.1%
ISO/IEC 27001 51 22.2%
ISO/IEC 38500 31 135%
ITIL 68 29.6%
Diger 13 57%

n: Gozlem sayisi

Cizelge 5.31.’de BTY cerceveleri ve standartlarina ait bulgular verilmistir. Bu sonuglara
bakildiginda, ITIL (%29.6) ve COBIT (%29.1) kullanimi en yiiksek yiizdelere sahip
cercevelerdir. ISO/IEC 27001, katilimcilar tarafindan %22.2 oraninda kullanilmakta ve
ISO/IEC 38500 %13.5 kullanim orami ile takip etmektedir. Diger BTY cergeveleri ve

standartlar1 ise %35.7'lik bir kullanim oranina sahiptir.
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Cizelge 5.32. BTY c¢ergeveleri Ve standartlarinin se¢im nedenlerine ait bulgular

Bilisim teknolojileri yonetim cerceveleri ve standartlarimin se¢im

nedeni

COBIT Sektoriimiize 6zel yasal diizenlemelerden dolay1 se¢ilmistir. 21 7.3%
ISO/IEC 27001 Sektoriimiize 6zel yasal diizenlemelerden dolay1 se¢ilmistir. 35 12.2%
ISO/IEC 38500 Sektoriimiize 6zel yasal diizenlemelerden dolay1 segilmistir. 12 4.2%
ITIL Sektoriimiize 6zel yasal diizenlemelerden dolay1 se¢ilmistir. 22  1.7%
Diger sektoriimiize 6zel yasal diizenlemelerden dolay1 segilmistir. 6 2.1%

COBIT Miisterilerimizin /Tedarik¢ilerimizin /Paydaslarimizin

. . . . . . 24 8l4%
gereksinimleri dogrultusunda segilmistir.
ISO/IEC 27001 Misterilerimizin /Tedarik¢ilerimizin /Paydaslarimizin 8 989
8%
gereksinimleri dogrultusunda segilmistir.
ISO/IEC 38500 Miisterilerimizin /Tedarikgilerimizin /Paydaslarimizin 9 31%
1%
gereksinimleri dogrultusunda seg¢ilmistir.
ITIL Misterilerimizin /Tedarikg¢ilerimizin /Paydaslarimizin gereksinimleri 19 6.6%
6%
dogrultusunda se¢ilmistir.
Diger Miisterilerimizin /Tedarikgilerimizin /Paydaslarimizin gereksinimleri o » 8%
8%
dogrultusunda secilmistir.
COBIT Kurulusumuza katki sagladig diisiiniildiigiinden se¢ilmistir. 24 8.4%

ISO/EC 27001 Kurulusumuza katki sagladigi diisiiniildiigiinden seg¢ilmistir. 30 10.5%
ISO/IEC 38500 Kurulusumuza katki sagladigi diisiiniildiigiinden segilmistir. 10 3.5%
ITIL Kurulusumuza katk: sagladig diisiiniildiigiinden segilmistir. 30 10.5%

Diger 9 3.1%

n: Gozlem sayisi
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Cizelge 5.32.’de BT yonetim gerceveleri ve standartlarinin se¢im nedenlerine ait bulgular
verilmistir. Bu bulgulara bakildiginda, en ¢ok tercih edilen standart ISO/IEC 27001 olup
(%12.2), COBIT (%7.3), ITIL (%7.7), ve ISO/IEC 38500 (%4.2) siralamasiyla takip
edilmektedir. Ayrica, miisteri, tedarik¢i ya da paydas gereksinimlerini karsilamak i¢in de
cergeveler ve standartlar secilmistir; burada yine ISO/IEC 27001 (%9.8) 6ne ¢ikmakta,
COBIT (%8.4) ve ITIL (%6.6) izlemektedir. Kuruluslara katki saglama diistincesiyle yapilan
secimlerde ise ITIL ve ISO/IEC 27001 her ikisi de (%10.5) ile en iist sirada yer almaktadir.
COBIT (%8.4) ve ISO/IEC 38500 (%3.5) diger segenekler arasindadir. "Diger" se¢enekleri,
tim secim nedenleri kategorileri arasinda en az tercih edilen grup olarak belirmekte ve
%S5.7'den %2.1'e kadar degisen oranlarda yer almaktadir. Diger grubunu segen katilimcilar
ise ISO/IEC 27001, COBIT, ITIL, ISO/IEC 38500 standartlarimin yaninda gerek
kuruluslarina katki saglamalari, gerek miisteri/tedarikci isterleri gerekse de tabi olduklari
mevzuattan dolay1 ilave BT yonetisim ¢ergevelerinden de yararlandiklarini ve bu gergeveleri
de BT yonetisim yapilarina entegre ettiklerini belirtmistlerdir. Ozellikle bilisim/teknoloji
sektoriinde verilen hizmetlerin yonetimi ve yetkinlik gelistirilmesi kapsaminda ISO/IEC
20000-1 BT Hizmet Yonetim Sistemi, SPICE ve CMMI gergeveleri entegre edilmektedir.
Veri merkezi isleten kuruluslarda ve 6zellikle finans ve bankacilik sektoriinde hizmet kesinti
maliyetlerinin yiiksek olmasi sebebiyle ISO/IEC 22301 Is Siirekliligi Yonetim Sistemi
uygulanmaktadir. Otomotiv ve imalat sektoriinde kisaca TISAX (Trusted Information
Security Exchange) olarak adlandirilan Otomotiv Sektoriinde Bilgi Giivenligi YoOnetim
Sistemi uygulandigi belirtilmistir. Havacilik sektoriinde calisan firmalarin ise Sivil
Havacilik mevzuatinin BT yonetisim yapilarini ciddi 6lgiide etkiledigi belirtilmistir. BT
Yonetisiminde COBIT, ITIL, ISO/IEC 27001 BGYS BTY c¢ercevelerini kullanan sirketlerin
ayrica bilgi giivenligini artirmak amaciyla CIS Critical Security Controls V8.0, NIST

Frameworks (Zero Trust Network vb.) gibi ¢ercevelerden de yararlandigi anlasiimistir.
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6. TARTISMA

Bu arastirma, tilkemizdeki tiim kurumsal hafizasini, ticari bilgilerini, fikri miilkiyetlerini ve
rekabet avantajlarini giivence altina almak i¢in kuruluslarinda BT Yd6netisimini en etkin
sekilde gerceklestirmek isteyen herhangi bir kurulusun yonetim kurulunda yer alan en diizey
kisiler icin kapsamli bir akademik aragtirma sunmak ve literatiire katk1 saglamak amaciyla
hazirlanmistir. Teknik olmayan ydneticiler i¢in bile BT yonetisimi gibi kritik bir konuda
iilkemizdeki uygulama alanlarin1 géstermede farkindalik olusturmak ve kapsamli bir kilavuz

aragtirmasi sunulmasi amaclanmistir.

Ulkemizdeki karsilastirmali olarak farkli sektorleri hatta iilkemiz igin ¢ok énemli olan Kritik
altyapt sektorlerinin, BT yoOnetisiminin kalitesine bagli olarak ayakta duracagi ya da
diisecegi, risklerini iyi yoneterek siber dayaniklilik saglayacagi asikardir. Etkili BT
kullanimi, kuruluslarin operasyonlarini iyilestirmesini ve maliyetleri azaltmasim
saglayabilir ve miisterileri ile iliski kurma sekillerini bile degistirerek tiim isi siireglerinin
zamanla en etkin ve en karli haline doniistliriilmesine olanak saglamaktadir. BT yOnetigimi
gibi giiniimiiz organizasyonlarindaki bu kritik konu hakkinda iilkemizde yapilan az sayidaki
saha aragtirmasi sebebiyle, bu arastirmanin yapilmasinin hem literatiire hem de kuruluslara
katki saglayacagi degerlendirilmistir. Ozellikle Ingiltere’de COBIT ile entegre olarak sik¢a
kullanilan ISO/IEC 38500 ger¢evesi hakkinda, iilkemizde ¢ok nadir ¢alisma yapilmasi da bu
alandaki mevcut durumun ortaya konmasi ve ayn1 zamanda farkindalik olusturulmasi adina
faydali olacagi degerlendirilmistir. Dolayisiyla hem genel olarak iilkemizde BT
yonetisiminde yaygin olarak kullanilan COBIT ile BT ydnetisimi hakkinda diger iilkelere
gore daha az sayidaki akademik arastirmalara katki sunmasi agisindan bu caligmanin
kuramsal katki1 sagladigi degerlendirilmektedir. Bununla beraber, arastirmaya dahil edilen
ISO/IEC 38500 yonetim cergevesi hakkinda iilkemizdeki akademik arastirma eksikligine
katki  saglanmast acisindan da bu aragtirmanin  kuramsal katki  sagladigi
degerlendirilmektedir. Benzer sekilde, genis bir kurulus kitlesi ile yapilan saha arastirmast
analizleri ile ortaya konulan bulgular neticesinde de BT yoOnetisimi alaninda uygulamaya

katk1 saglanmistir.

Kuruluslar is ve BT hedeflerini gergeklestirmek i¢in kuramsal yapilan katki, bir kurulusun

faydalandigi ve/veya entegre ettigi firmanin BT yonetisim ¢ergeveleri ve BT yonetisim
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yapisinin, BT stratejik hizalama diizeylerini nasil etkilendigini belirlemektir. Bu
arastirmanin amaci, BT'deki is ve fonksiyonlarin stratejik hizalamadaki gelismeleri gosteren
bir ¢ergeve sunmak ve onceki BT yonetisimi arastirmalarina dayanan bir bosluga cevap
vermektir. Bu nedenle bu nicel calisma, Asante (2010), Gordon (2014) gibi bir¢ok
arastirmada kullanilan Luftman (2003a) modelinden yola ¢ikilarak, BT yonetisim yapisi ve
BT stratejik hizalamasini etkileyen degiskenler incelenmekte ve iliskiler arastirilmaktadir.
Miller (2006), Luftman'in (2003a) ¢calismasini desteklemekte ve BT yOnetisiminin stratejik
hizalama ile uyumlu hale getirilmesinin kurumlarin mevcut durumlarin1 6lgmelerine
yardimcr oldugunu One siirmektedir. Ancak Luftman ve Brier'in (1999) arastirmasi,
kurumlarin karsilagtigi belirgin bir zorlugun BT stratejik uyumunu saglama sorunu oldugunu
gostermistir. Luftman (2003c) daha sonra bu yetenekleri olgunluk modelleri olarak
tanimlamistir ve bu arastirmanin sonucu bir sirketin olgunluk seviyesinin stratejik uyumuna
iliskin cevaplar1 vermektedir. Luftman ve Kempaiah (2007) tarafindan yapilan bir tartismaya
ek olarak, kuruluslar iletisim, yetkinlik, deger dl¢limii, yonetisim, ortakliklar, teknoloji ve
becerilerini isletebilmesi ve degerlendirebilmesi gerektigi ortaya konulmustur. Béylece BT
yonetisim yapis1 ile BT-is uyumu arasinda dogrudan bir baglant1 kurabilmelidir. Ulkemizde
gergeklestirilen arastirmamizin bulgularin da bu g¢alismalarin bulgularimi ayni sekilde
destekledigi goriilmektedir. Arastirmamiz da bu g¢alismalar1 destekleyici nitelikte genel
olarak BT yonetisiminin, Ozellikle yOnetisim mekanizmalari is stratejileriyle uyumlu
oldugunda stratejik hizalamayi olumlu yonde etkiledigi sonucuna ulagmistir. Etkili BT
yoOnetisimi uygulamalari, daha 1iyi stratejik ve operasyonel hizalama saglayarak
organizasyonel performanst artirabilmektedir. Bununla birlikte, taranan makalelerde
stratejik hizalama olgunlugunun kuruluslarda artmasiyla kurumsal performansin da artacagi
yoniinde kuramsal tespitler bulunsa da bu durumu O&lgen nicel calismalarin eksikligi

acisindan da caligma bu tespitin ispati niteliginde uygulama destegi sunmaktadir.

Calismamiz COBIT, ITIL, ISO/IEC 27001 gibi BT ydnetisim gergevelerinin yaninda, dnceki
calismalarda eksik olan ve ISO’nun alt kurulusu olan IEC tarafindan uluslararasi1 BT
yoOnetisim cerceve standardi olarak yayilanan ISO/IEC 38500 standardinin BT y&netisimi
performansi ve stratejik hizalama konusundaki etkisini incelemistir. Bu uluslararasi BT
yOnetisim standart serisinin, lilkemizde yayginlagmaya basladigini ortaya koymasi ve bu
yonde farkindalik yaratmasi ile arastirmamiz, BT yonetisimi alaninda kuramsal katki
sundugu gibi, iilkemizde ISO/IEC 38500 konusunda yapilan ilk ¢aligma olmasi sebebiyle
uygulamaya da katki saglamaktadir.
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Daha onceki ¢alismalarda kurulusun stratejik hizalama olgunluk seviyelerine, limited sirket,
sirket ve devlet sektorii gibi cesitli kurulus tiirlerinin etkisi olup olmadig1 ya da endiistri
tiirtiniin (Kotey, 2007) ve kurulus biiyiikliigiiniin (Gupta, 2010), calisan sayisinin (Gupta,
2010) etkisi degerlendirilmis iken daha 6nce BT Yonetisim cergevesi olarak kuruluslarda
kullanilan COBIT, ITIL, ISO/IEC 27001, ISO/IEC 38500 standartlarinin BT stratejik
hizalamasi tizerine etkileri incelenmemistir. Son olarak, bir BT yonetisim siirecinin etkin bir
sekilde tamamlanmasi i¢in kontrollerin mevcut olmasi gerekir. Her siirecin bir amaci veya
hedefleri, girdileri ve c¢iktilar1 bulunurken, hedeflere ulasilamama riski de mevcuttur.
Kontroller bir bilgi giivenligi olaymnin ya da herhangi bir konudaki riskin gerceklesme
olasiligin1 azaltabilir veya ger¢eklesmesi halinde bu tehditlerin etkisini hafifletebilir. Bu
nedenle de COBIT, ITIL, ISO/IEC 38500, ISO/IEC 27001 gibi BT Yonetisimi ve BT
yOnetisim gergevelerinin amaci kapsamli bir risk ve kontrol profili olusturmak oldugundan,
risk ve firsat tabanli sistemler kuran giiniimiiz kuruluslarinda BT stratejik hizalamasi lizerine
bu cercevelerin etkisinin arastirilmast hem kuramsal katki saglamakta hem de hem

uygulamaya katki sunmaktadir.

Bununla birlikte Asante’nin 2010 yilinda ABD’de gergeklestirdigi arastirmada,
arastirmamiz ile ayni1 sonug elde edilerek BT stratejik hizalama ve BT ydOnetisimi yapisi
arasinda bir iliski oldugu sonucuna varilmistir. Benzer sekilde calismada, kuruluslarin
yapilarinin merkezi ve merkezi olmamasi ile stratejik hizalama arasinda iliski olmadigi
yoniindeki sifir hipotezleri korunmustur. Bizim aragtirmamizda da oldugu gibi iligski anlaml
bulunmamis ve hipotez desteklenmemistir. Fakat bu ¢aligmada, yalnizca federal yonetisim
yapisinin stratejik hizalama ile pozitif yonde korelasyon gosterdigi sonucuna varilmistir. Bu
yoniiyle de arastirma sonucumuzda farklilik gostermistir. Farkli bir cografyada, farkli bir
orneklem kiimesi iizerinde ve farkli bir zamanda yapilan arastirmada federal yonetisim

yapist ile stratejik hizalama arasinda pozitif yonlii bir iliski oldugu sonucuna varilmstir.

ABD’den farkl1 bir cografyada bulunan {ilkemizde farkli bir 6rneklem {izerinden toplanan
giincel verilere gore, lilkemizde anketi gergeklestirdigimiz 6rneklem kiimesinde ¢ok az
sayida ve sadece bilisim ve teknoloji sirketlerinden sadece 2 tanesinin federal yapida oldugu
anlasilmistir. Bu sebepler de federal yap1 sonuglari da merkezi olmayan yap1 sonuglari ile
birlikte degerlendirilmistir. Yapilan istatistiksel analiz sonucunda merkezi ve merkezi
olmayan yap1 ile BT stratejik hizalanmasi arasinda istatistiksel olarak bir benzerlik

bulunmadigr (p>0.05), dolayisiyla merkezi ve merkezi olmayan yap: ile BT stratejik



150

hizalanmas1 arasinda anlamli bir iliski olmadig1 sonucu ortaya konulmustur. Dolayisiyla
arastirmay1 gergeklestirdigimiz 6rneklem kiimesinde federal yapiya sahip kurulus sayisinin
yeterli sayida olmamasi sebebiyle bu istatistiksel sonuca erisilememistir. Sahadan veri
toplama sirasinda goriigiilen kuruluslardan iiretim yapmayan, herhangi bir teknoloji
gelistirmeyen, holdingler ve mali kuruluslar gibi sadece yonetim ve finans konularinda
calisan bliyiik sirketlerin ve 6zellikle yurtdist merkezli ¢ok uluslu sirketlerin tilkemizdeki
finans ofisleri ya da subeleri teknoloji sirketi dahi olsalar tek bir merkezden ortak politikalar
ile merkezi BT yonetisimine sahip olduklar1 6grenilmistir. Hatta bazi kuruluslarin BT birimi
dahi barindirmadigi BT hizmetlerini tamamen disaridan tedarik ettikleri bilgisine
erisilmistir. Orneklem kiimesindeki bu sirketler bu nedenle degerlendirme disinda
birakilmistir. Ote yandan arastirmanin, genellikle proje bazli galisan, bilisim ve teknoloji
alaninda ¢alisan firmalarin bulundugu dogrudan Bilisim500, TUBISAD firmalar1 gibi farkl:
bir orneklem kiimesinde gergeklestirilmesi neticesinde daha farkli sonuglar alinabilecegi

degerlendirilmektedir.

Benzer sekilde, gelisen teknoloji ve dinamik ¢alisma anlayisi ile uyumlu olarak degisen
yoOnetisim anlayisiyla belli periyotlarda siirekli giincellenen BT yoOnetisim mekanizmalari
nedeniyle, farkli zamanlarda tekrarlanan ¢aligmanin farkli sonuclar verebilecegi ve ayrica
farkli caligma kiiltlirlerine sahip olmasi sebebiyle farkli cografyalarda farkli sonuclar elde
edilebilecegi degerlendirilmektedir. Farkli cografyalarda farkli yasal diizenlemeler ile farkli
miisteri ve sektor isterleri nedeniyle BT yonetisim mekanizmalarinin farkli agirliklarda
kullanilabilecegi ve farkli etkilesimlerde bulunabilecegi, bunun da genel olarak BT
yOnetisim yapisina, BT yonetisim performansina ve stratejik hizalanma {izerinde farkli

etkilere neden olabilecegi degerlendirilmektedir.
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7. SONUC VE ONERILER

Devletlerin, topluluklarin, kurum ve kuruluslarin yaptiklar isler ve verdikleri hizmetler
yaninda, internet ve benzeri teknolojilerin kullanimi ile yayginlagsan uygulamalar sirasinda
olusan ve giintimiize kadar degerlendirilmeyen verilerin 6neminin anlagilarak biiyiik veri ile
bilginin giicii giinimiizde her alanda hissedilmektedir. En dogru, giincel veriye en hizli sahip
olan kuruluslar hangi sektdr olursa olsun bir adim hatta birkag adim rakiplerinin 6niine
geemektedir. Kuruluslar bilgiye en dogru kaynaklardan ulagsmak, kurumsal bilgiyi glivenli
bir sekilde muhafaza etmek, verilerini en dogru araglarla analiz etmek, bu analiz sonuglarini
karar mekanizmalarinda kullanmak, tiim siireclerinde optimizasyonu saglayarak karliligi
maksimuma ¢ikarmak i¢in bilgi teknolojilerini en maliyet etkin sekilde kullanmanin ve

yonetmenin ne kadar 6nemli oldugu anlamislardir.

Bugiin tiim devlet mekanizmalarinda ve tiim sektdr kuruluslart ya da STKlarinda dijital
doniigiimiin 6nemini vurgulayan etkinlikler, mevzuatlar, projeler, tesvik ve hibe programlari
olusturuldugu goriilmektedir. Hayatin her alanini ilgilendiren bilgi teknolojileri konusunda
kii¢iigiinden biiyiigiine tiim organizasyonlarda farkindalik olusmustur. Kuruluslarda sadece
BT kullanim1 ve dijital doniisiim siirecleri hizlanmamuis, diisiinme, algilama bi¢imlerinde,
calisma yontemlerinde kurumsal kiiltiirii etkileyecek biiyiik degisiklikler yasanmustir.
Ozellikle de kurumsal biiyiik sirketlerde bilgi teknolojileri yonetiminin sadece kuruluslarin
bilgi islem departmanlarinin sorumlulugunda olan bir siire¢ olmadig1 ve bu departmanlara
bir destek hizmetleri birimi goziiyle bakilmamasi gerektigi anlagilmistir. Dolayisiyla da bu
sirketlerde bilgi teknolojilerinden sorumlu CIO gibi en {ist diizey yOneticilerin yonetim
kurulunda s6z sahibi oldugu ve/veya bilgi teknolojileri departmanlarin seviyesinin yonetime
yakin konumlandirildigr goriilmektedir. Sirketler stratejik kararlarmi bilgi teknolojileri
olmadan almadan gercekci ve tutarli olmadigin1 ve bu sebeple de BT hedefleri ile tiim is
birimlerinin hedeflerinin stratejik olarak hizalanmasi gerektigini anlamiglardir. Her tiir ve
sektorden kurulusun biiyiimesini, gelismesini ve siirdiiriilebilirligini destekleyen bilgi
teknolojilerinin etkili bir BT yoOnetisim ¢ercevesi iginde, is birimleri hedefleri ile BT

hedeflerinin en etkin sekilde hizalanarak yonetilmesi gerekmektedir.

Bununla birlikte, kuruluslar i¢inde ¢alisanlarin ve paydaslarin da siireglere dahil olma bigimi
ve bilgi teknolojilerindeki rolii de degismistir. Kuruluslarda, artan BT kullanimi ile
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calisanlarin BT departmanlar ile iletisim siklig1 artis ve daha etkin ve esnek iletisim
yontemlerine gegilmistir. Diger is birimlerindeki ¢alisanlar ile BT ¢alisanlar1 arasindaki bilgi
aligveriginin ve is birliginin yliksek oldugu kuruluslarda BT yonetisim etkinliginin ve
stratejik hizalama etkinliginin de arttig1 goriilmektedir. Hatta bu tarz kuruluslarda gerek
yonetici gerekse calisan seviyesinde karsilikli BT ile diger is birimleri arasinda kariyer
gegisleri ve transferler de oldugu da gortilmektedir. Bununla birlikte, sadece i¢ katilimcilarin
degil ayn1 zamanda tiim paydaslarin da BT yonetisim siirecine dahil edildigi kurumlarda BT
yonetigim etkinliginin arttig1 ve BT ile is hedeflerinin en dogru sekilde stratejik hizalandigi
da goriilmektedir. I¢ ve dis tam taraflarin ve paydaslarin katilimin énemli olmasinin yaninda,
koyulan hedeflerin belirlenen strateji dogrultusunda, dogru izlenmesi ve 6l¢giilmesi de 6nem
arz etmektedir. Bu sebeple de, konulan BT ve is hedeflerinin 6l¢iim metriklerinin
kapsayiciliginin fazla olmasinin da BT ydnetigim etkinligi ve stratejik hizalamasi iizerine

etkili oldugu da goriilmiistiir.

Celik ve Giirkaynak (2019), gliniimiizde siber uzay, bir¢ok yonden kara, deniz ve hava gibi
kendi basina bir alan olarak ortaya ¢iktigini, gelecekte yasanacak her tiirlii ¢atismanin bir
siber ¢atigma olacagin1 ve modern toplumlarin varolussal olarak siber uzaya bagimli hale
gelecegini belirtmislerdir. Ciinkii higbir modern saldirgan diigmaninin sahadan veri
toplamasini saglayan sensorlerini, birbiri ile iletisimlerini saglayan kanallarini ve karar alma
mekanizmalarii yok etme, bozma ya da karistirma cazibesine kars1i koyamaz. Celik ve
Giirkaynak, ¢alismalarinda 6zellikle bu duruma dikkat ¢ekmek igin ICANN'in eski bagkan1
Beckstrom'un “Aga bagli olan her sey hacklenebilir; her sey aga baglh oldugundan her sey
savunmasizdir.” sozlerine dikkat ¢ekmislerdir (Kaspersen 2015; Celik & Giirkaynak; 2019).

Bu sebeple de kuruluslarin neredeyse tiim stireglerinin dijital teknolojilere bagli oldugu,
herseyin birbirine internet ag1 lizerinden bagli oldugu giiniimiiz diinyasinda, hatta pandemi
ile ¢alisanlarin ofislerine ve tiim kurulus sistemlerine internet iizerinden evden baglanarak
calistig1 glinlimiiz is diinyasinda bu yeni ¢aligma diizeninin siber glivenlik anlaminda ciddi
riskler tasidigr kaginilmaz bir sonugtur. Dolayisiyla, tiim kuruluslarin is hedeflerin, BT
hedefleri ile stratejik olarak hizalarken ve teknolojinin giiciinii kullanarak tiim siireclerini en
etkin hale getirirken siber giivenlik risk ve tehditlerini ¢ok i1yi analiz etmesi ve bunlar1 ¢ok
iyl yonetmesi gerekmektedir. Bunu yapmasi i¢in de BT yonetisim yapisint kurarken ve
calistirirken gerek kendi yapisi gerekse calistigi ortamin ve paydaslarin gereksinimleri

dogrultusunda kendine en uygun yonetisim g¢erc¢evelerini segmesi ve bunlar1 kendine en
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uygun sekilde entegre etmesi gerekmektedir. Gerek yaptigimiz arastirma sirasinda sahada
denetim yapan denetgilerden, diizenleyici kurulus yoneticileri ve ¢alisanlarindan, bu sistemi
isleten kuruluslarin calisanlarindan elde ettigimiz bilgiler, gerekse incelenen akademik
caligmalar bize COBIT, ISO/IEC 27001 gibi risk yaklasimli gerg¢evelerin kuruluslarin diger
BT hedeflerinin yanindan bilgi giivenligi risklerini de yonetmesine fayda sagladigin
gostermistir. Bu cerceveleri en iyi sekilde uygulamak ve Ozellikle BT kaynakli siber
giivenlik acikliklarin1 ve diger riskleri en 1yi sekilde yonetmek i¢in de hedeflerin en dogru
sekilde belirlenmesi ve Ol¢lim metriklerin bu hedefleri destekleyici sekilde segilmesi
gerektigi arastirma sonuclarindan ve anketler sirasinda yapilan goriismelerden de
anlagilmaktadir. Ozellikle insan odakli yaklagimin ve tiim paydaslarmn katilim ile kapsayici
sekilde Ol¢iim metriklerinin se¢ilmesinin BT yonetisiminde etkinligi artirmada ne kadar

onemli oldugu anlasiimistir.

Kuruluslarin BT yonetisim etkinligini saglamasi i¢in takip etmeleri gereken regiilasyonlar,
standartlar, yOnetisim c¢erceveleri ve/veya miisteri ve paydas isterlerinden gelen birgok
kontrol adimi ve iyi uygulamalar mevcuttur. Her bir yOnetisim cerg¢evesinin, kurumun
ihtiyaglar1 dogrultusunda en uygun sekilde uygulama saglamasina yardimei olmak adina alt
kilavuz dokiimanlar1 ve standartlar1 da bulunmaktadir. Hedeflenen miisteri hizmet kalitesi,
hedeflenen bilgi gilivenligi seviyesi, kurulusun Olcegi ve sektdriine uygun olarak iyi
uygulama pratikleri ¢ok cesitlilik gostermektedir. Bununla birlikte yapilan aragtirma
kapsaminda elde edilen sonucglardan, kamu ve 6zel sektor kurulus temsilcileri ile yapilan
goriismeler neticesinde olusturulmus belli basli iyi uygulama pratikleri kapsaminda
arastirmamiz gerceklestirilmistir. Arastirma sonuglar1 bize gostermistir ki, BT Yonetigimi
icin uygun kurumsal mimari tasarlanmali ve organizasyonel yapi1 buna goére revize
edilmelidir. Komiteler ve ekiplerin kurulmasi, yoneticilerin yeniden pozisyonlandirilmasi,
yonetici ve c¢alisanlarin rol, yetki ve sorumluluklarinin yeniden diizenlenmesi
gerekmektedir. BT Yonetisim yapisini olustururken kurulusa uygun BT organizasyon yapisi
secilmelidir. BT yonetisim etkinligi saglamak amaciyla merkezi, merkezi olmayan veya

federal yapidan kurulusa en uygun yap1 se¢ilmelidir.

Ilmudeen (2022), yaptig1 calisma neticesinde giiniimiiz zorlu ve degisken ekonomik
kosullar1 da degerlendirildiginde, dinamik ve dalgali ortamlarda kuruluslardaki BT
yonetisiminin ve BT yeteneginin 6nemini vurgulamaktadir (Ilmudeen, 2022). [lmudeen

(2022), Kude vd. (2017), Tallon (2008) ve Turel vd. (2017)’ne gore, saglam BT yonetisim
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mekanizmalari, degisen pazar kosullarinda organizasyonlarin kosullara adaptasyon
yeteneklerini 6nemli 6lglide artirarak 6nemli faydalar saglamaktadir (IlImudeen, 2022; Kude
vd., 2017; Tallon, 2008; Turel vd., 2017). Bu arastirma sirasinda yapilan literatiir taramasi
sonuglari, 6zellikle tilkemizde bu alanda yapilan akademik ¢aligmalarin diger iilkelere gore
olduke¢a az oldugu sonucunu ortaya koymustur. Bununla birlikte, literatiir taramasinda BT
yonetisimin faydalarin1 dogrulayan ampirik g¢alismalarin tim diinyada da az oldugu

goriilmektedir.

WOS gibi akademik veri tabanlarina bakildiginda diinyada BT yonetisimi ile ilgili en fazla
arastirma ve yaymin COBIT ile ilgili oldugu goriilmektedir. Fakat bu yayinlar arasinda
Tiirkiye’den ¢ok ¢ok az yayin ¢ikarildig1 goriilmektedir. Bununla beraber hem {ilkemizden
cikan kisitl sayidaki akademik yayinlarin biiyiik gogunlugunun COBIT tizerine olmasi hem
de arastirmamizin sonuglar1 (Cizelge 5.31) tlilkemizdeki kuruluslarin %29,1 lik bir oran ile
BT yonetisiminde COBIT ¢ergevesi kontrollerini uyguladigini gostermektedir. Her ne kadar
COBIT, ISO/IEC 27001 standardi kadar tiilkemizde yasal mevzuatlarda fazla yer
almamasina ragmen, O&zellikle SPK, BDDK gibi kuruluglarin finans sektoriinde
uyguladiklari mevzuatsal yaklasimlar ile bu ¢er¢evenin kullaniminin iilkemizde fazla oldugu
goriilmektedir. Ulkemizden yapilan akademik yayimlarmin gogunun da bu sektor {izerindeki
uygulamaya déniik oldugu gériilmektedir. Ozellikle BIST te islem gdren sirketlerin tabi
olduklar1 denetim mekanizmalar1 geregi, mevzuatta dogrudan refere edilmese de COBIT

cergevesi hakkindaki farkindaligin yiiksek oldugu degerlendirilmektedir.

2002 yilina kadar kurumsal Amerika'nin da giindeminde BT y6netisim anlayiginin olmadigi
aragtirmalardan anlagilmaktadir. Amerika’da 2002 tarihinde Sarbanes-Oxley Yasasinin
(SOX) yaymnlanmasindan sonra BT yonetisiminin konusulmaya baslanmistir. Ozyigit
(2023), bu yasanin Amerika’daki BT yOnetisimi anlayisinin yayginlagsmasi i¢in 6énemli bir
gelisme oldugunu belirtmistir (Ozyigit, 2023). Amerika’daki bu gelismenin dogru yonde
yapilmis bir hamle oldugunu, kurumsal sosyal sorumluluk ve miisterilerin korumasina
yonelik atilmig giizel bir hamle olarak degerlendirilmektedir (King, 2017). SOX nedeniyle,
kar amac1 glitmeyen kuruluglar etkin BT yonetisimi kullanarak is hedeflerine ve karliliga
ulagsmak arasinda dogrudan bir iliski kurmaya baslamigslar ve daha da 6nemlisi, etkili bir BT
yOnetigsim programi olusturmanin ve bunun is hedefleri ve amaglariyla nasil uyumlu ve
tamamlayict oldugunun 6neminin farkina varmislardir (Parry, 2014) ABD’deki benzer

gelisme siireci finans sektoriindeki mevzuatsal yapilanma ile tilkemizde de gergeklesmistir.
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Benzer sekilde ISO/IEC 27001 gergevesinin daha yaygin kullaniminin da basta Kritik altyap1
sektoriine 6zel mevzuat olmak tizere, lilkemizdeki mevzuatta ISO/IEC 27001 ¢ercevesinde
uyumlulugun sart kosulmasindan kaynakli oldugu goriilmektedir. Benzer sekilde tilkemizde
ISO/IEC 27001 BGYS kapsaminda yapilan akademik arastirmalarin da sayisinin bu
sebepten dolay1 diger cercevelere gore daha fazla oldugu yapilan bibliyometrik analiz
calismasinda goriilmiistiir. Ulkemizde higbir ilgili mevzuatin bulunmadig: ITIL ve ISO/IEC
38500 standartlarinin ise hem sektorel uygulamasimin hem de akademik arastirma Sayisinin
az oldugu sonucuna varilmustir. Ozellikle BT departmanlarinin 6zellikle i¢ ve dis BT
tedarikgisi ve miisterisi ile iligkilerini yonetmede kuruluslarina katki saglamasi nedeniyle ve
baz1 miisterilerin aldiklar1 BT hizmet kalitesinin garantiye alinmasi kapsaminda kuruluslara
miisteri gereksinimi olarak sart kogsmalar1 nedeniyle ITIL kiitiiphanelerinin kullanildig1 ve
bu ¢ercevenin BT yonetisiminde dikkate alindigi sonucuna varilmigtir. Fakat 1ISO/IEC 38500
standardinin dogrudan BT yo6netisimi kapsaminda ¢ikarilmis bir uluslararasi BT Yonetisimi
cerceve standardi olmasina ragmen iilkemizdeki BIST sirketlerinde yaygin olarak
kullanilmadig1 ve bu standart kapsaminda farkindaligin diger ¢ercevelere gore daha az
oldugu sonucuna varilmistir. Ulkemizdeki kuruluslarin etkin BT y&netisimi kapsaminda
uluslararas1 kabul gérmiis bir ¢ergeve olan ISO/IEC 38500 standardinin yayginlastirilmast
ve farkindaligin artirilmasi i¢in ¢aligmalar yapilmasi gerektigi degerlendirilmektedir. Bu
cergeve kapsaminda 6zellikle Ingiltere’de yapilan iyi uygulama 6rnekleri, Calde-Moir
cercevesi gibi ISO/IEC 38500 temelli yaklagimlarin takip edilmesinin kuruluslar agisindan
etkin BT yonetisim anlayisinin  lilkemizde yerlesmesi i¢in faydali olacagi

degerlendirilmektedir.

Calismamizda, Bilgi Teknolojisi Yonetisim Yapisi ile COBIT yonetisim cergevesi
arasindaki iliskinin anlamlilig1 korelasyon analizi iizerinden incelenmistir. Istatistiksel
analizler sonucunda Bilgi Teknolojisi Yonetisim Yapisi ile COBIT yoOnetisim cercevesi
arasinda anlaml bir iliskinin var oldugu (p<0.05) ile saptanmis ve korelasyon katsayisi
pozitif bir degere sahip oldugu i¢in (r>0), Bilgi Teknolojisi Yonetisim Yapisi ile COBIT
yoOnetisim ¢ergevesi arasinda ayni yonli bir iliski bulundugu degerlendirilmistir. COBIT
cergevesinin ABD’deki mevzuatta yerini almasi ile 6zellikle finans sektoriinde tiim diinyada
yayginlagsmaya baglamasi lilkemize de etki etmis ve lilkemizde de basta bankacilik sektorii
olmak tizere finans sektoriindeki denetimlerde bu ¢ergeveye uyum aranir hale gelmistir. Bu
sebeple de COBIT’nin bilgi ve ilgili teknolojiler i¢in kontrol hedefleri, BT yonetisimini

etkilemektedir.
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Bilgi Teknolojisi Yonetisim Yapist ile ISO/IEC 27001 arasindaki iliskinin anlamliligi
kapsaminda yapilan korelasyon analizlerinde, p<0.05 degeri ile Bilgi Teknolojisi Y6netisim
Yapisi ile ISO/IEC27001 arasinda anlamli bir iliskinin var oldugu saptanmistir. Korelasyon
katsayis1 pozitif bir degere sahip oldugu i¢in (r>0), Bilgi Teknolojisi Yonetisim Yapist ile
ISO/IEC 27001 arasinda ayni yonli bir iliski bulundugu degerlendirilmistir. ISO/IEC
27001’in BT yonetisimindeki komiteler ve organizasyonel yapinin belirlenerek rol, yetki ve
sorumluluklarin tanimlanmasi, kaplam analizi ile tiim i¢ ve dis paydaslarin detaylica tespit
edilmesi yaklagimi, tim taraflarin ihtiyag ve beklentilerinin analiz edilerek bunlarin
karsilanmast i¢in hedef ve kontrollerin belirlenmesine yonelik yapist, tiim taraflar arasindaki
etkin iletisime yapilan vurgu, risk ve kontrollerin dnceliklendirme siireci, etkin kapasite ve
degisiklik yonetimi siiregleri ile ¢evik yaklagimini tesvik eden bir gerceve olmasi, BT

yOnetisim yapisi ile pozitif yondeki iliskisini agiklamaktadir.

Bilgi Teknolojisi Yonetisim Yapist ile ITIL yonetisim gercevesi arasindaki iliskinin
anlamlilig1 incelendiginde, Bilgi Teknolojisi Yonetisim Yapisi ile ITIL yonetisim gergevesi
arasinda anlamli bir iliskinin var oldugu saptanmistir (p<0.05). Korelasyon katsayis1 pozitif
bir degere sahip oldugu i¢in (r>0), Bilgi Teknolojisi Yonetisim Yapist ile ITIL yonetisim
cercevesi arasinda aynmi yonlii bir iliski bulunmaktadir. ITIL, organizasyonlarin BT
hizmetlerini etkin bir sekilde yonetmelerine ve stratejik hedeflere ulagmalaria yardimci
olan onemli bir ¢ercevedir. ITIL, hizmet yonetimi siireclerinin etkin ve verimli bir sekilde
yuriitiilmesini saglamak i¢in en iyi uygulamalari sunar. Miisteri memnuniyetini artirmak,
hizmet kalitesini iyilestirmek ve BT operasyonlarini optimize etmek ITIL'in ana hedefleridir.
Hizmet yonetimi siiregleri (6rnegin, hizmet tasarimi, hizmet gecisi, hizmet operasyonlari) ve
bu siireglerin nasil yonetilecegi ilizerinde yogunlasirken, operasyonel seviyede en iyi
uygulamalar1 ve siirecleri tanimlamaktadir. ITIL ve BT Yonetisim Yapist birbirini
tamamlamaktadir. Her ne kadar ITIL, BT hizmet yonetiminin operasyonel miikkemmeliyetini
saglarken ve giinliik BT operasyonlarini optimize ederken, bu operasyonel siireclerin
organizasyonunun stratejik hedefler ile uyumlu olmasini saglamak tizere BT yonetisim

yapisini sekillendirmektedir.

Korelasyon analizi iizerinden, Bilgi Teknolojisi Yonetisim Yapist ile ISO/IEC38500
yonetisim cercevesi arasindaki iliskinin anlamlhilig1 incelenmistir. Istatistiksel analizler
sonucunda Bilgi Teknolojisi Yonetisim Yapist ile ISO/IEC38500 yonetisim cercevesi

arasinda anlamli bir iligkinin var oldugu saptanmistir (p<0.05). Korelasyon katsayisi1 pozitif
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bir degere sahip oldugu i¢in de (r>0), Bilgi Teknolojisi Yonetisim Yapisi ile ISO/IEC38500
yOnetisim g¢ergevesi arasinda ayni yonli bir iliski bulunmaktadir. Dogrudan uluslararasi BT
yonetisim ¢ergevesi olusturmak icin hazirlanmis olan ISO/IEC 38500 cercevesi, sahip

oldugu alt1 temel prensip gergevesinde kuruluslarin BT yonetisim yapisini olusturmaktadir.

Bununla beraber, Cizelge 5.27.’de Bilgi Teknolojisi Yonetisim Yapisini etkileyen yonetisim
cergevesi gruplarini belirlemek tizere elde edilen regresyon analizi sonuglarina bakildiginda,
regresyon modeline gore, Bilgi Teknolojisi  YoOnetisim  Yapist  iizerinde
ISOIEC27001UY UM, ITIL ve ISOIEC38500 yonetisim ¢ergevelerinin istatistiksel agidan
anlamli bir etkisi (p<0.05) varken, COBIT yonetisim cergevesinin Bilgi Teknolojisi
Yonetisim Yapist iizerinde istatistiksel acidan anlamli bir etkisi (p>0.05) bulunmadigi
goriilmektedir. Regresyon katsayilari pozitif oldugu i¢in (B>0), ISOIEC27001UYUM, ITIL
ve ISOIEC38500 yonetisim cergevelerinin puanlart arttik¢a, firmalarin Bilgi Teknolojisi
Yonetisim Yapisi puanlar1 da artis gosterecektir. Bu durum gerek anket uygulamasi sirasinda
katilimcilardan elde edilen bilgiler gerekse de Cizelge 5.32’te verilen anket sonuglari ile su
sekilde agiklanabilir. Oncelikle Sarbanes-Oxley (SOX) yasast ile ABD'de faaliyet gdsteren
sirketlerin COSO c¢ergevesi gibi bir i¢ kontrol sistemine sahip olmalarimi gerekliligi ile
kurumlarda kapsamli denetimler yapilmaya baslanmistir. Yine SOX’a gore, ABD'de
listelenen sirketlerin hem yonetimi hem de denetgileri, kurulusun i¢ kontrol ¢ercevesini yillik
olarak sertifikalandirmak zorunda kalmistir. COSO ve CoBIT, sirketlerin bu
gereksinimlerinin karsilanmasina yardimei olmak ig¢in kullanilmaya baslansa da CoBIT,
denetim odakli bir i¢ kontrol ¢ercevesidir. Dolayisiyla da COBIT, tam bir BT yonetisim
¢coziimii degildir (AUDITBOARD, 2024). Bununla birlikte, lilkemizde BT Y0&netisimini
yapilandirirken kurumlarin sadece COBIT ¢ergevesini kullanmamalarinin, ISO/IEC 27001,
ITIL, ISO/IEC 38500 gergevelerinin de yaygin olarak kullanilmasinin bu sonucu dogurdugu
degerlendirilmistir. Ozellikle iilkemizde 6rneklem grubumuzdaki tiim sektdrler dahil olmak
lizere sektorel yasal diizenlemelerde ISO/IEC 27001 Bilgi Giivenligi YoOnetim Sistemi
uyumlulugunun zorunlu olmasi, kamu ve kritik o6zel sektor kuruluslart ig¢in
Cumbhurbagskanlig1 Dijital Doniisiim Ofisi Bagkanligi tarafindan 2020 yilinda yayimnlanan
Bilgi ve lletisim Giivenligi Rehberi’nin varlik tabanli risk ydnetim anlayisina dayali
yapisiyla ISO/IEC 27001 yonetim sistemi yapisina benzerligi sebebiyle iilkemizdeki
kuruluglarin BT Yonetisim yapilarimi COBIT degil, daha ¢ok ISO/IEC 27001 Bilgi
Giivenligi Yonetim Sisteminin sekillendirdigi degerlendirilmektedir. Bununla beraber

ozellikle ITIL 1n da 6zellikle teknoloji agirlikli sirketlerde BT tabanli hizmetlerde hizmet
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seviye yonetimi kapsaminda ISO/IEC 27001°1 destekleyen, COBIT ve ISO/IEC 38500
yonetisim ¢ergevelerini, hizmet kalitesi yonetimi kapsaminda tamamlayan kontrollere sahip
olmas1 sebebiyle iilkemizde BT hizmeti alan ve veren kuruluslarda ITIL kiitiiphanesinin
oldukca yaygimn kullanildig1 anlasilmaktadir. Ozellikle giiniimiizde is esnekligi ve maliyet
yonetimi kapsaminda bulut hizmetlerinin sik¢a kullanilmaya baslanmasiyla ve tlilkemizde
Cumhurbaskanligr Dijital Dontlistim Ofisi Baskanligi tarafindan Kamu Bulut Hizmetleri
Stratejisinin uygulamada yayginlasmasi neticesinde veri merkezi barindirmak yerine bulut
hizmet alimlariin artmasiyla hizmet seviye anlagmalari ile yapilan SLA ydnetimlerinin
onemi giderek artacaktir. Bulut hizmetleri temini sirasinda hizmet alimi1 sirasindaki hizmet
seviye planlamalari, bilgi giivenligi ve mahremiyet konularinin ele alinmasi gibi hususlarin
hizmetin alim siirecinin tiim asamalarinda ele alinmasi gerekliligi nedeniyle, 6zellikle BT
hizmetleri yonetimine odaklanmig olan ITIL’1n tilkemizde kullanilmasini daha da artirmasi
beklenmektedir. ilerleyen dénemlerde sadece bulut hizmet saglayicilari icin degil ayni
zamanda hizmet alan kamu ve 0zel sektor kuruluslarinda ITIL’in kullaniminin 6zellikle
bulut hizmet kullanimi kapsaminda zorunlu hale gelmesi de beklenmektedir. Bunun igin de
Bilgi ve iletisim Giivenligi Rehberi’nin sonraki versiyonunda ya da tamamlayic1 mevzuatta
bu dogrultuda bir revizyon yapilacag: degerlendirilmektedir. Bununla beraber TURKAK 1
2022 yilinda ITIL’m ISO/IEC tarafindan yayinlanmis olan ISO/IEC 20000-1 BT Hizmet
Yonetim Sistemi standardi kapsaminda akreditasyon vermeye baslamasi ve iilkemizde TSE
dahil bu standarttan birgok 6zel uygunluk degerlendirme kurulusunun TURKAK ’tan
akredite olarak bu standarttan denetim yapmaya ve akredite belge diizenlemeye baglamasi
nedeniyle, 1ISO/IEC 20000-1 standardinin da 6zellikle bulut hizmetlerinin kullanimimin
yayginlagsmasi politikast nedeniyle ISO/IEC 27001 gibi kamu ve 6zel sektor kuruluglarinin
standarda uygun akredite belge alma zorunlulugunun sektdrel mevzuatlarda yerini alacagi

degerlendirilmektedir.

Benzer sekilde, ¢alismada BT stratejik hizalama ile BT yonetisim ¢ergeveleri (COBIT, ITIL,
ISO/IEC 27001, ISO/IEC 38500) arasindaki korelasyona da bakilmistir. Korelasyon analizi
iizerinden, Bilgi Teknolojisi Stratejik Hizalama ile COBIT yonetisim ¢ercevesi arasindaki
iligkinin anlamlilig1 incelendiginde, p<0.05 olmas1 sebebiyle Bilgi Teknolojisi Stratejik
Hizalama ile COBIT yonetisim cergevesi arasinda anlamli bir iligkinin var oldugu
saptanmistir. Korelasyon katsayisi pozitif bir degere sahip oldugu i¢in de (r>0), Bilgi
Teknolojisi Stratejik Hizalama ile COBIT yonetisim ¢ergevesi arasinda ayni yonlii bir iliski

bulundugu sonucuna varilmistir. COBIT nin BT ve ilgili teknolojiler kapsaminda uyguladig:
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kontrollerin 6l¢lim metriklerinin de en iyi uygulamalar kapsaminda gliniimiizde finansal
odakli deger o6l¢imiinden finansal, operasyonel ve insan odakli deger Olglimiine dogru
genisletilmesini i¢eren yaklagimiyla BT ile is birimlerinin stratejik hizalanmasini
desteklemektedir. Bununla birlikte yine tiim BT yonetisim ve stratejik hizalama siireglerinin
her asamasinda ¢ok paydasli katilim ile yiiriitiilmesi, BT yatirimlarinin en uygun metriklerle
degerlendirilmesi, siirekli iyilestirme, etkin degisiklik yonetimi anlayisi ile is ve BT
degisikliklerinin neden oldugu aksaklik diizeyiyle ilgili seffaflik, degisime hazirlikli olma
ve ¢eviklik gibi yaklagimlar COBIT ile stratejik hizalamay1 pozitif yonde iligkilendirdigi

degerlendirilmektedir.

Bilgi Teknolojisi Stratejik Hizalama ile ISO/IEC 27001 arasindaki iliskinin anlamlilig
kapsaminda yapilan korelasyon analizinde Bilgi Teknolojisi Stratejik Hizalama ile ISO/IEC
27001 arasinda anlamli bir iliskinin var oldugu saptanmistir (p<0.05). Korelasyon katsayisi
pozitif bir degere sahip oldugu igin (r>0) de Bilgi Teknolojisi Stratejik Hizalama ile ISO/IEC
27001 arasinda ayni yonlii bir iliski bulunmustur. Stratejik hizalamada 6zellikle vurgulanan
kapsayicilik ve tim taraflarin katilimi ISO/IEC 27001 c¢ergevesinin en giiclii
taraflarindandir. ISO/IEC 27001 cergevesini uygulamadan once kuruluslarda yapilan
planlama siirecinde oncelikle tiim taraflar tespit edilmekte, tiim i¢ ve dis paydaslarin talep
ve beklentileri degerlendirilerek detayli bir kaplam analizi yapilmaktadir. Bu yoniiyle de
ISO/IEC 27001 her ne kadar bilgi giivenligine odaklanan bir ger¢eve olsa da kapsayicilik ve
cok paydash katilim anlayisi ile BT ve is birimleri arasindaki stratejik hizalanmaya katk1
saglamaktadir. ISO/IEC 27001’iin 6zel bir madde olarak ele aldig: siirekli iyilestirme ve bu
yonde sistemin bir PUKO (Planla-Uygula-Kontrol Et-Onlem Al) dongiisii icinde isletilmesi,
planlanan risk ve hedeflerin belirli periyotlarda gozden gecirilmesi ile siirekli olarak revize
edilmesi ve yeniden yapilandirilmast da stratejik hizalama olgunlugu ile
iligkilendirilebilecek en énemli unsurlardan biri olarak ortaya ¢ikmaktadir. Benzer sekilde
ISO/IEC 27001 kapsaminda belirlenen hedeflerin 6l¢iim metriklerinin de en iyi uygulamalar
kapsaminda finansal odakli deger 6l¢timiinden finansal, operasyonel ve insan odakli deger
Olctimiine dogru genisletilmesini iceren yaklasimiyla BT ile is birimlerinin stratejik
hizalanmasin1 desteklemektedir. Bununla birlikte yine BT yatirimlarmin en uygun
metriklerle degerlendirilmesi, etkin degisiklik yonetimi anlayist ile is ve BT degisikliklerinin
neden oldugu aksaklik diizeyiyle ilgili seffaflik, tiim taraflarla etkin iletisime vurgu
yapilmasi, kapasite yonetimi, de§isime hazirlikli olma ve c¢eviklik gibi yaklasimlarin

ISO/IEC 27001 ile stratejik hizalamay1 pozitif yonde iliskilendirdigi degerlendirilmektedir.
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Korelasyon analizi iizerinden, Bilgi Teknolojisi Stratejik Hizalama ile ITIL ydnetisim
cercevesi arasindaki iligkinin anlamliligi incelendiginde Bilgi Teknolojisi Stratejik
Hizalama ile ITIL yonetisim gergevesi arasinda anlamli bir iliskinin var oldugu saptanmistir
(p<0.05). Korelasyon katsayist pozitif bir degere sahip oldugu i¢in de (r>0), Bilgi
Teknolojisi Stratejik Hizalama ile ITIL yonetisim cergevesi arasinda ayni yonli bir iliski
bulunmaktadir. BT Hizmet Yonetimi kapsaminda kontroller sunan ITIL’1n hizmet alan ve
veren tiim taraflarin ihtiya¢ ve beklentilerinin en dogru sekilde analiz edilmesi lizerine
kurulu olan yapisi, stratejik hizalamada vurgu yapilan BT standartlarina uyum ve
kapsayicilik olgusu ile uyusmaktadir. Bununla birlikte, 6zellikle SLA yonetiminde etkinlik
Ol¢iimlerinde uygulanan ¢ok yonlii metrikler, kuruluslarda stratejik hizalamay1 destekleyen
diger 6nemli unsurlardandir. ITIL kapsaminda uygulanan kontroller ve SLAIlar ile pazardaki
degisikliklere hizli yanit verilmesini saglayacak ve yonlendirecek bir hizmet seviyesi
saglayarak, is ve BT degisikliklerinin neden oldugu aksakliklarda gerekli seffaflik diizeyini
saglayarak, is degisiklikleri nedeniyle olusabilecek kapasite ihtiyaglarina hizli yanit verecek
kapasite yonetim yapisini Ve ¢evik yapiy1 sunarak ITIL, kuruluslardaki stratejik hizalamay1

desteklemektedir.

Bilgi Teknolojisi Stratejik Hizalama ile ISO/IEC 38500 ydOnetisim cergevesi arasindaki
iliskinin anlamliliginin test edilmesi kapsaminda yapilan korelasyon analizinde, Bilgi
Teknolojisi Stratejik Hizalama ile ISO/IEC 38500 yo6netisim ¢ergevesi arasinda anlamli bir
iliskinin var oldugu saptanmistir (p<0.05). Korelasyon katsayis1 pozitif bir degere sahip
oldugundan (r>0), Bilgi Teknolojisi Stratejik Hizalama ile ISO/IEC 38500 ydnetisim
cercevesi arasinda ayni yonli bir iligki bulunmaktadir. BT ile is hedeflerinin stratejik
hizalanmas1 BT yOnetisim performansini olumlu yonde etkilemektedir. ISO/IEC 38500'nin
yani sira, kuruluslarin bir BT yonetisim programi uygulayabilecegi, genis ¢apta taninan ve
gelistiriciden bagimsiz ITIL, COBIT gibi bir¢ok ¢ergceve bulunmaktadir. Her birinin kendine
6zgii BT yonetisim gii¢lii yonleri vardir. Ornegin, COBIT daha ¢ok siire¢ ydnetimine, ITIL
ise hizmet yonetimine odaklanir; ancak, gerekli sonuglari elde etmek i¢in ¢esitli cergevelerin
parcalarini kullanarak entegre bir yaklasimdan fayda saglanabilmektedir. ISO/IEC 38500
ise, dogrudan BT yonetisimine odaklanmis yapisi ile her tiir ve biiytikliikteki kurulusun, BT
kullanimlarini 6rgiitsel kararlarla daha iyi hizalanmig olarak saglamaya odaklanmis ve yasal,
diizenleyici ve etik yiikiimliiliiklerini yerine getirmeleri i¢in kullanabilecekleri ilkeleri,

tanimlar1 ve yiiksek diizeyde bir ¢ergeveyi ortaya koymaktadir (ITG UK, 2024). Bu yo6niiyle
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de, stratejik hizalama ile ISO/IEC 38500 gercevesi arasinda pozitif yonde iliski bulunmasi

sonucunu desteklemektedir.

Korelasyon analizi tizerinden, Bilgi Teknolojisi Yonetisim Performansi ile ITIL, COBIT,
ISO/IEC 27001 ve ISO/IEC 38500 yonetisim g¢erceveleri arasindaki iligkinin anlamliligi
incelenmistir. Istatistiksel analizler sonucunda Bilgi Teknolojisi Y&netisim Performansi ile
bu yonetisim ¢ergeveleri arasinda anlamli bir iligkiler bulundugu saptanmistir (p<0.05). Her
bir iliski i¢in elde edilen korelasyon katsayilar1 pozitif degere sahip oldugu igin (r>0), Bilgi
Teknolojisi Yonetisim Performanst ve ITIL, COBIT, ISO/IEC 27001, ISO/IEC 38500
yonetisim ¢er¢evelerinin her biri ile arasinda ayni yonlii bir iliski bulundugu anlagilmistir.
Etkili BT yonetisimi ya da BT yonetisim performansi 6l¢eginin temelini olusturan dort temel
unsur olan biiylime, is stirekliligi, etkin varlik kullanimi1 ve BT nin maliyet etkin kullanim1
icin BT'nin etkin kullanimina dayanmaktadir. COBIT ve ISO/IEC 27001 gercevelerine de
bakildiginda varliklar ve siirecler iizerinden yapilan risk yonetimi kapsaminda kontrollerin
uygulandigi goriilmektedir. Ozellikle iilkemizde Cumhurbaskanligi Dijital Déniisiim Ofisi
Bagkanhig1 tarafindan 2020 yilinda yaymlanan Bilgi ve Iletisim Giivenligi Rehberi’nin
kendine 6zgli varlik yonetimi anlayisina dayali yapisi kamu kurumlarn ile kritik altyapi
sektorlerinin risk yonetim yapilarii sekillendirmistir. Stiregler iizerinden yapilan risk
yonetimleri varlik tabanliya g¢evrilmis, halihazirda varlik tabanli risk ydnetimi yapilan
kuruluslarda da her tiirlii bilgi varligi gruplari, uyumluluk saglamak igin Bilgi ve Iletisim
Giivenligi Rehberi'ndeki varlik gruplar1 ile uyumlu hale getirilmistir. Onceki
arastirmalardan da BT yonetisimi ile BT risk yonetimi arasinda ayni yonlii bir iliski oldugu
anlagilmaktadir. Yapilan 6l¢iim sonuclar1 da COBIT, ISO/IEC 27001 BGYS gibi varlik
iizerinden yapilan risk yonetimi tabanli ¢ergeveler ile BT yOnetisim performansi iizerinde
pozitif yonde etkisi oldugunu gostermistir. Benzer sekilde, ITIL’da da bir kurulusun BT
varliklarin1 (donanim, yazilim, lisanslar, belgeler, vb.) yonetmek icin BT varlik yonetimi
stireci isletilmektedir. Bu siire¢, varliklarin yasam dongiisiiniin tamamii kapsar.
ITIL daki varlik yagam dongiisii, varliklarin tespiti ve her tiirlii fiziksel ve dijital varliklar
iceren envanter olusturulmasi, varliklarin  kullanim durumunun, konumunun ve
sahipliginin izlenmesi, varliklarin satin alma ve bakim maliyetleri ile amortismanlarini da
icerecek sekilde varliklarin degeri ve maliyetinin yonetilmesi, varliklarin etkin ve verimli
bir sekilde kullanilmasimi saglamak amaciyla varliklarin tedarik edilmesinden,
kullanimina, bakimma ve nihayetinde elden ¢ikarilmasina kadar gecen siirecin

yonetilmesini igeren arlik yasam dongiisii yonetimi, varliklarin en verimli sekilde
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kullanilmasimnin saglanmasini, gereksiz veya atil varliklarin tespit edilmesini ve
optimizasyon stratejilerinin uygulanmasini igeren varlik optimizasyonunu asamalarini
icermektedir. Dolayisiyla ITIL, BT varlik yonetimi siirecinin basarili bir sekilde
yuriitilmesi i¢in en iyi uygulamalar1 ve kilavuzlart sunmasi, organizasyonlarin BT
varliklarin1 daha etkin bir sekilde yonetmelerine ve maliyetleri diisiirmelerine yardimci
olmasi, risklerin azaltilmasina, varliklarin daha iyi kullanilmasina ve yatirim getirisinin
artirilmasina katki saglamasi gibi sebeplerle BT yonetisim performansi iizerinde pozitif
yonde etkisi oldugunu gostermistir. ISO/IEC 38500 ise ¢ok yonlii bir BT Yonetisim
gergevesi sunan bir uluslararasi tanian bir BT Y6netisim ¢ergevesi olmasi ve BT Yonetisimi
uygulanmasi i¢in en iyi uygulamalari barindirmasi sebebiyle, BT Y6netisim performansi ile
arasinda ayni yonli bir iligki bulunmakta ve BT yoOnetisim performansi lizerinde pozitif

yonde etki saglamaktadir.

Korelasyon analizi iizerinden elde edilen sonuclara bakildiginda, firmalarin BT y6netisim
performansi ile Bilgi Teknolojisi Stratejik Hizalama arasinda anlamli bir iliskinin var oldugu
sonucuna varilmistir (p<0.05). Korelasyon katsayis1 pozitif bir degere sahip oldugu i¢in de
(r>0), BT yonetisim performanst ile Bilgi Teknolojisi Stratejik Hizalama arasinda ayni yonlii
bir iliski bulunmaktadir. BT yonetisimi, 6zellikle yonetisim mekanizmalari is stratejileriyle
uyumlu oldugunda stratejik hizalamay1 olumlu yonde etkilemektedir. Etkili BT yonetisimi
uygulamalari, daha iyi stratejik ve operasyonel hizalama saglayarak organizasyonel
performansi artirabilmektedir. Kurulus yapisina ve hedeflerine uygun olarak dogru
yonetisim mekanizmalarinin belirlenerek yoOnetisim yapisinin kurulmasi ve stratejik
hizalamanin etkin bir gekilde gergeklestirilmesi kurulusun performansini da artirmaktadir.
Ust yonetimin destegi ve operasyonel hizalama gibi belirli BT y&netisimi uygulamalari, daha
1yi stratejik ve operasyonel hizalama elde etmek i¢in kritik 6neme sahiptir, bu da is siire¢
performansin1 etkilemektedir. Dolayisiyla, BT yonetisimi, BT stratejik hizalamay1
gelistirmede kritik bir rol oynar, bu da kurumsal performansin iyilestirilmesinde aract bir
faktordiir. Etkili BT yonetisimi, BT stratejilerinin is hedefleriyle iyi bir sekilde

hizalanmasini saglayarak, genel kurulus performansini ve rekabet giiciinii artirmaktadir.

Korelasyon analizi iizerinden, firmalarin yonetisim yapilari ile Bilgi Teknolojisi Stratejik
Hizalama arasindaki iligkinin anlamlilig1 incelendiginde, istatistiksel analizler sonucunda
firmalarin yonetisim yapilarinin merkezi ya da merkezi olmayan sekilde olmasi ile Bilgi

Teknolojisi Stratejik Hizalama arasinda anlamli bir iliski olmadigi sonucuna varilmistir
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(p>0.05). Benzer sekilde, korelasyon analiz sonuglari, firmalarin yonetisim yapilari ile Bilgi
Teknolojisi Yonetisim Performansi arasindaki iligkinin anlamliligi konusunda benzer
sonuglar gostermistir. Istatistiksel analizler sonucunda firmalarin yonetisim yapilarmim
merkezi ya da merkezi olmayan sekilde olmasi ile Bilgi Teknolojisi Yonetisim Performansi
arasinda anlamli bir iligki olmadig1 goriilmiistiir (p>0.05). Tartisma ve gelecek arastirma
onerileri boliimlerinde detayli bir sekilde agiklanan bu sonucun, teknoloji ve bilisim
firmalar1 agirhikli  olarak segilen farkli oOrneklem gruplarinda farkli olabilecegi

degerlendirilmektedir.

Calismamizda ayrica, ililkemizde BT yoOnetisim g¢ercevelerinin kuruluslardaki farkindalik
seviyelerinin degerlendirilmesi kapsaminda, bu cercevelerin kuruluslarda uygulanma
sebepleri lizerine de analiz yapilmistir. Cizelge 5.32.’de verilen BT yonetim cerceveleri ve
standartlarinin se¢cim nedenlerine ait bulgulara bakildiginda, yasal zorunluluklar nedeniyle
en cok tercih edilen standardin ISO/IEC 27001 oldugu ve bu cergeveyi sirasiyla ITIL,
COBIT ve ISO/IEC 38500 gergevelerinin takip ettigi goriilmektedir. Ulkemizde yaklasik 10
yildir kamu kuruluslarin1 ve enerji, ulagim, telekomiinikasyon, bilisim gibi sektorlerdeki
bir¢cok kurulusu ilgilendiren ve ISO/IEC 27001 c¢ergevesinden akredite belge alarak yillik
diizenli olarak bu standarda gore uygunlugun bagimsiz akredite uygunluk degerlendirme
kuruluglar tarafindan denetlenmesine dayanan mevzuat diizenlemeleri mevcuttur. Bu
diizenlemeler de bu standardin kuruluslarin BT yonetisimlerinin bir parcasi haline
getirmigtir. Ayrica, miisteri, tedarik¢i ya da paydas gereksinimlerini karsilamak igin de
sirayla ISO/IEC 27001, COBIT ve ITIL c¢ercevelerinin kullanildig1r goriilmektedir.
Kuruluglara katk: saglama diislincesiyle yapilan se¢imlerde ise ITIL ve ISO/IEC 27001 her
ikisi de en iist sirada yer almaktadir. Daha ¢ok finans sektoriinde yaygin olarak kullanilan
COBIT’in de bu 1ki cerceveyi takip ettigi goriilmektedir. Arastirma sonuglarindan biri de
ISO/IEC 38500’in de diger gercevelere gore daha az kullanilsa da OECD tarafindan ilk defa
Oonemi vurgulanan ve sonrasinda ISO/IEC tarafindan uluslararasi gecerli BT Yonetisimi
cerceve standardi olan iilkemizde farkindaliginin artmaya baglamasidir. BT y0Onetisimini
bir¢ok agidan ele alan bu standardin kuruluslarda yayginlasmaya baslamasiyla BT yonetisim
performansinin daha da artmasi beklenmektedir. AB Yapay Zeka mevzuati ve iilkemizde
yayinlanmasi beklenen tamamlayici mevzuat ile ililkemizde de yayginlasmasi beklenen
Yapay Zeka Yonetim Sistemi ve bu cergeveyi tanimlamak iizere 2023 yili sonunda
yayinlanan ISO/IEC 42001 Yapay Zeka Yonetim Sistemi standardinda yer alan “Yonetisim

organt tarafindan kurulus adina belirlenen politikalar, yapay zeka (Al) politikasin
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bilgilendirmelidir. ISO/IEC 38507, bir kurulusun yonetisim organi tiyelerine, Al sistemini

2

yasam dongiisii boyunca etkinlestirmek ve yonetmek icin rehberlik saglar.” ifadesi ile
ISO/IEC 38500 BT ydnetisim gergevesi standart serisi i¢cindeki ISO/IEC 38507 standardina

ozel olarak atif yapmaktadir (ISO, 2024).

Ozellikle yine agirlikli olarak sektdre ozel yasal diizenlemelerden kaynakli olarak,
kuruluslar az sayida da olsa ISO/IEC 27001, COBIT, ITIL, ISO/IEC 38500 standartlarinin
yaninda gerek kuruluslarina katki saglamalari, gerek miisteri/tedarikgi isterleri gerekse de
tabi olduklar1 mevzuattan dolay ilave BT yonetisim ¢ergevelerinden de yararlandiklarini ve
bu ¢ergeveleri de BT yonetisim yapilarina entegre ettiklerini belirtmistlerdir. Ozellikle
bilisim/teknoloji sektoriinde verilen hizmetlerin yonetimi ve yetkinlik gelistirilmesi
kapsaminda ISO/IEC 20000-1 BT Hizmet Yonetim Sistemi, SPICE ve CMMI ¢ergeveleri
entegre edilmektedir. Veri merkezi isleten kuruluslarda ve 6zellikle finans ve bankacilik
sektoriinde hizmet kesinti maliyetlerinin yiiksek olmasi sebebiyle ISO/IEC 22301 Is
Stirekliligi Yonetim Sistemi uygulanmaktadir. Otomotiv ve imalat sektoriinde kisaca
TISAX (Trusted Information Security Exchange) olarak adlandirilan Otomotiv Sektoriinde
Bilgi Giivenligi Yonetim Sistemi uygulandigi belirtilmistir. Havacilik sektoriinde calisan
firmalarin ise Sivil Havacilik mevzuatinin BT yOnetisim yapilarini ciddi dl¢lide etkiledigi
belirtilmistir. BT Yonetisiminde COBIT, ITIL, ISO/IEC 27001 BGYS BTY gergevelerini
kullanan sirketlerin ayrica bilgi giivenligini artirmak amaciyla CIS Critical Security Controls
V8.0, NIST Frameworks (Zero Trust Network vb.) gibi g¢ercevelerden de yararlandigi
anlasilmistir. Buradan da yasal diizenlemelerin de kuruluglarin BT yonetisimini etkiledigi

degerlendirilmektedir.

7.1 Gelecek Calismalar

Literatiire bakildiginda giiniimiiziin mevcut degisken ve dinamik ekonomik ortaminda etkin
BT yonetisiminin kuruluslarin performansini nasil olumlu etkiledigine ve BT yonetigiminin
BT destekli dinamik yetenekleri ne kadar etkili bir sekilde destekledigine dair az sayida da
olsa galismalar mevcutken, giiniimiiz ve gelecegin kuruluslarina BT teknolojilerini en etkin
sekilde is hedeflerine uygun olarak kullanabilmelerini saglayacak ve kuruluglara BT
yonetisimi uygulamalar ile ilgili 151k tutacak daha fazla arastirmaya ihtiya¢ duyuldugu

asikardir. Bu sebeple de BT ydnetisiminin uygulanmasina yonelik arastirmalardaki dikkate
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deger bir boslugun giderilmesi icin daha fazla akademik calismaya ihtiyag oldugu

degerlendirilmektedir.

Her ne kadar finans sektorii disinda yasal diizenlemelerde yer almasa da arastirmamizin
sonuglarina gore (Cizelge 5.31.), diinya ile uyumlu olarak iilkemizde kuruluslarin %29,1°1ik
bir oran ile BTY c¢ergevesi olarak COBIT c¢er¢evesini kullandigin1 géstermektedir. Buna
ragmen, diinyada COBIT c¢ercevesinin BTY iizerindeki etkisi iizerine daha fazla calisma
bulunurken, Tiirkiye’den ¢ok ¢ok az yaym cikarildigi goriilmektedir. Ulkemizde COBIT
cergevesi ile ilgili diger gercevelere gore daha fazla yayin ¢ikarilmis olsa da BT yonetigimi

kapsaminda akademik ¢alisma seyrekligi oldugu goriilmektedir.

Ozellikle literatiir taramasinda hala COBIT, ITIL, ISO/IEC 27001 ve ISO/IEC 38500
standartlarinin BT yonetisim gergevesi olarak gerek kamu gerekse 6zel sektor kuruluslarinda
her tiirli sektorde bu ¢ergevelerin pratik uygulamalarini tam olarak anlamak ve gelistirmek
icin daha fazla akademik arastirma yapilabilece§i degerlendirilmektedir. Hatta arastirma
sirasinda kuruluslarin gerek mevzuattan gerek miisteri ve/veya paydas isterlerinden kaynakli
olarak gerekse de kendilerine katk1 sagladigini diisiindiikleri i¢in kullandiklarini belirttikleri
TISAX, SPICE, CMMI, EN ISO/IEC 20000-1 vb. gergevelerin de kuruluslardaki BT
yonetisim etkinligine etkisi iizerine yapilacak aragtirmalar da literatiire katki saglayacak ve

kuruluslara bu yonde yapacaklari ¢alismalarda kilavuzluk edecektir.

Bununla beraber kritik altyapilara sahip kuruluslarda bilgi giivenligi ile ilgili hususlar ele
alinirken en sik kullanilan standartlardan ISO/IEC 27001’in yaninda, artan siber uzay ve
saldirilar dikkate alindiginda OT riskleri i¢in de IEC 62443 ¢ergevesinin de dikkate alinmasi
gerektigi degerlendirilmektedir. EPDK’nin enerji sektoriinde faaliyet gosteren kuruluslar
icin yayinladigi siber giivenlik mevzuat1 da bu standarda atif yapmakta olup, bu kapsamda
dikkate alinmasi gereken g¢erceve dokiimanlardandir. Uluslararasi mevzuatta yerini hizla
alan bu standart serisine tlilkemizdeki kritik altyap: barindiran kuruluslarin en kisa stirede
adapte olmasi icin ¢alismalarin baslatilmasi, BT/OT entegrasyonunda bu standart
cergevesinin esaslarina daha tasarim/kurulum asamalarinda dikkate alinmasi gerektigi
degerlendirilmektedir. Bu sebeple de iilkemizde BT yonetisimi {izerine yapilacak olan
akademik arastirmalarda bu standart cercevesinin de etki ve uygulamalarma iliskin
calismalarin da yapilmasmin faydali olacagi degerlendirilmektedir. Ayrica, iilkemizde

ISO/IEC 27001 standardimin bu kadar yaygin olmasmin mevzuatta bilgi giivenligi
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gereksinimi olarak sik¢a yer almasi oldugu asikardir; ¢linkii ihtiyari olan uygunluk
degerlendirme caligmalarinin yasalar ile zorunlu kilinmasi halinde yayginlastig1 asikardir.
Bu sebeple de basta EPDK, BTK, BDDK, SPK olmak {izere, diizenleyici kurum ve
kuruluslarin kritik altyapr giivenliginde bu standart ile ilgili gereksinimlere daha fazla yer
vermeleri iilkemizde bu standarda olan farkindalifi artiracak ve uygulama alanim
genisletecektir. Bu sebeple bu alanlardaki diizenlemelere iliskin yapilacak akademik

caligmalarla da bu konunun ele alinmasinin oldukga yararli olacag1 degerlendirilmektedir.

Ayrica, BIST te islem goren ve belli bir finansal islem hacmi olan sirketler iizerine daha
fazla aragtirma yapilmasi ve bu arastirmalarin sonuglari biliylime yolunda olan diger
sirketlere de 151k tutacagindan, birgok verisini kamu ile seffaf sekilde paylagsma zorunlulugu
olan BIST sirketleri tlizerine daha fazla arastirma yapilmasi faydali olacaktir. Arastirma
sirasinda  kuruluslarin gerek tabi olduklari mevzuat gerekse miisteri/paydas isterleri
nedeniyle BT yoOnetisim yapilarina entegre ettikleri Cumhurbagkanligi Dijital Doniistim
Ofisi Baskanlig1 Bilgi ve letisim Giivenligi Rehberi, TISAX, SPICE, CMMI, ISO/IEC
20000-1 gibi ¢erceveler ile Sivil Havacilik Mevzuati gibi diizenlemelerin kuruluslarin BT
yonetisim etkinligi lizerine karsilagtirmali ¢alismalar yapilmasinin da miimkiin oldugu ve
fayda saglayacagi degerlendirilmektedir. Bu sebeple de yasal diizenlemelerin gerek kamu
kuruluslariin gerekse de 6zel sektdr kuruluslarinin BT yonetisimine etkisi {izerine daha
fazla calisma yapilmasinmn literatiire katki saglayacagi degerlendirilmektedir. Ozellikle
sektor ve kurulus biiyiiliikklerine gore yapilan karsilastirmali calismalar ayrica katki

saglayacaktir.

ISO/IEC 15408 Ortak Kriterler ¢ergevesi, kuruluslarda giivenli iirlin ve sistem tasarimi ile
bu giivenli tasarimin yasam dongiisiiniin siber giivenlik agisindan uygun olarak yonetilmesi
kiiltiiriinii de gelistirmesi sebebiyle kuruluslardaki siber gilivenlik garanti seviyelerini
zamanla artirmaktadir. Ayrica Ortak Kriterler garanti seviyelerinin artirilmasinin yaninda,
risk tabanli yaklagimi ile kurumsal risk yonetimini desteklemekte, BT giivenlik hedefleri ile
is hedeflerinin hizalanmasini saglamakta ve siber giivenlik mevzuatlarina uyumu da
kolaylastirmaktadir. Bu sebeple, Ortak Kriterler cercevesi kapsaminda iiriin gelistiren
teknoloji sirketlerinde Ortak Kriterlerin BT Yo6netisim etkinligi ve stratejik hizalama iizerine
etkisi kapsaminda yiiriitiilecek bir ¢alismanin da literetiire katki saglayacagi

degerlendirilmektedir.
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Bir diger husus olarak da, 6rnek alinan benzer galismalarin gergeklestirildigi ABD’den farkli
bir cografyada bulunan iilkemizde farkli bir 6rneklem iizerinden toplanan giincel verilere
gore, iilkemizde anketi gerceklestirdigimiz 6rneklem kiimesi olan, belli bir islem hacmine
sahip BIST sirketleri yerine bu aragtirmanin farkli 6rneklem kiimelerinde tekrarlanmasinin
da farkli bulgular elde edilmesini saglayabilecegi degerlendirilmektedir. Arastirmanin
gergeklestirildigi 6rneklem kiimesinde ¢ok az sayida ve sadece bilisim ve teknoloji
sirketlerinden 2 tanesinin federal yapida oldugu anlasilmistir. Dolayisiyla merkezi, merkezi
olmayan ya da federal yonetisim yapilar ile BT stratejik hizalanmasi arasinda ya da BT
yoOnetisim performansi arasindaki iligkinin anlamliliginin test edilmesi amaciyla, 6rneklem
kiimesinin daha c¢ok bilisim ve teknoloji firmalar1 {izerinden secilmesinin farkli sonuglar
dogurabilecegi degerlendirilmektedir. Aragtirmanin, genellikle proje bazli calisan, bilisim
ve teknoloji alaninda calisan firmalarin bulundugu dogrudan Bilisim500, TUBISAD
firmalar1 gibi farkli bir 6rneklem kiimesinde gerceklestirilmesi neticesinde daha farkli

sonuglar alinabilecegi degerlendirilmektedir.

Bilindigi iizere, 2023 yilinda ISO/IEC 42001 Yapay Zeka Yonetim Sistemi standardi
yayinlanmistir ve uygunluk degerlendirme kuruluslarinin ISO/IEC 42001 standardina
gergeklestirecekleri yonetim sistemi belgelendirmelerinde dikkat etmeleri gereken hususlari
tanimlayacak olan ISO/IEC DIS 42006 standardi ise 1SO teknik komitesi ISO/IEC JTC 1/SC
42 tarafindan gelistirilme asamasinda olup, yakin zamanda yaymlanmasi planlanmaktadir.
ISO/IEC 42006 standardinin yayinlanmasi ile hizli bir sekilde kuruluslarda yapay zeka
uygulamalar1 kullanan kuruluslarin yonetisim yapilarina bu standardi entegre etmesi ve
uygunluk degerlendirme kuruluslarinin da bu standarttan belgelendirme faaliyetine
baslamasi beklenmektedir. Ciinkii her ne kadar iilkemizde bir yapay zeka yasasi halen
cikmamis olsa da, AB icindeki ve disindaki bir¢ok iilkenin yapay zeka mevzuatinda bu
standarda atiflar bulunmaktadir ve yakin zamanda da mevzuatlarla bu standarda uygunlugun
zorunlu hale getirilmesi beklenmektedir. Zaten 2022 yilinda ISO/IEC 42001 standardindan
once, ISO/IEC 38500 ¢ercevesinin alt standard: olarak ISO/IEC 38507 “Bilgi teknolojisi —
BT Yonetisimi — Kuruluslarin yapay zeka kullaniminin yonetisim tizerindeki etkileri”
standardinin yayinlanmasi da BT yonetisim yapisinda bu standardin da etkisi olacagi agiktir.
Yine ISO/IEC 23894 Bilgi Teknolojisi Yapay Zeka Risk Yonetimi “Risk yonetimi- Risk
degerlendirmesi teknikleri” olarak adlandirilan ve risk yonetimi kapsaminda kullanilan
tekniklerin belirlenmesi, uygulanmasi ve degerlendirilmesine rehberlik saglayan bu

standardin da yayinlanmasi kurumlardaki yonetisimi yapay zeka anlaminda sekillendirecek
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diger bir husustur. ISO/IEC 23894 standardinin da basta Birlesmis Milletler Stirdiiriilebilir
Kalkinma Hedefleri’nden insana yakisir is ve ekonomik biiylime, sanayi, yenilik¢ilik ve
altyap1, esitsizliklerin azaltilmasi, baris, adalet ve gii¢lii kurumlar konularindaki birgok
hedefe konu olmasi, AB Yapay Zeka Tiiziigii gibi yasalarda arag olarak kullanilacak olmasi
kamu ve 6zel sektor kuruluslarinin yonetisimlerinde bu standardin da ilerleyen yillarinda
yapay zeka kaynakli risklerin yOnetilmesi agisindan etkili olacagi degerlendirilmektedir.
Uluslararas1 yapay zeka standardizasyonundaki bu gelismelere ek olarak, veri yonetisimi,
yapay zeka yonetisimi gibi yonetisim kavramlarini 6ne ¢ikararak, 2022 yilinda giincellenen
ISO/IEC 27001 Bilgi Giivenligi Yonetim Sisteminin ya da 2024 yilinda giincellenecek olan
COBIT temelli CISA denetim wusullerinin kuruluslar iizerindeki etkilerinin de
degerlendirilmesi acisindan ilerleyen zamanlarda da bu g¢aligmanin yapay zekanin da
etkilerinin Olgiilmesi acisindan tekrar edilmesinin literatiire katki saglayabilecegi

degerlendirilmektedir.
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EK-1. Soru Formu

TALIMATLAR

“Bilisim Teknolojileri Yonetisim Yapilarinin Ve Mekanizmalarimin Stratejik
Hizalamas1 Ve Yonetisim Etkinligi Uzerine Etkisi: BIST Sirketlerinde Arastirma”
baslikli arastirma, Gazi Universitesi Etik Komisyonu’ndan 17.10.2023 tarih / 18 sayi ile
izin alinan onay ile gerceklestirilmektedir. Bu ¢aligmaya katilmak tamamen goniilliiliik
esasma dayanmaktadir. Calismaya katilmama veya katildiktan sonra herhangi bir anda
calismadan ¢ikma hakkina sahipsiniz. Bu ¢aligsmaya katilmaniz i¢in sizden herhangi bir
licret istenmeyecektir. Calismaya katildiginiz icin size bir 6deme yapilmayacaktir.
Calismadan elde edilecek bilgiler tamamen aragtirma amaci ile kullanilacak olup kisisel
bilgileriniz gizli tutulacaktir.

Gonderdiginiz hicbir bilgi sizinle veya sirketinizle iliskilendirilmeyecektir. Bir soruda iki
yanitin miimkiin oldugu durumlarda, kurulusunuzdaki bilgi teknolojileri (BT) birimi ile
BT disinda kalan is birimleri arasindaki stratejik hizalama etkinligini ve BT yonetisim
etkinligini en ¢ok etkileyen yaniti segmeniz talep edilmektedir. LUTFEN 9. ve 10.
SORULAR HARIC SORU BASINA SADECE BIR CEVAP SECINiZ. Baz1 sorular,
kutuya ¢ift tiklanarak isaretlenebilen ve isareti kaldirilabilen kutulara sahip ¢oktan segmeli
formatlardir, bazi sorularin cevaplar1 ise katilmiyorum ve katiliyorum gibi farkli
Olceklerdedir. Ayrica, yanitlarmiz BT yonetisimi ile ilgili stratejik hizalama karari
hakkinda kurulusunuzun yonetim uygulamalarinin davranisi veya etkinligi hakkinda size
en yakin goriisii belirtmelidir.

Kurulusunuzda Bilgi Teknolojileri konusunda en iist diizey yoneticinizin (CIO, CTO,
CDO, IT Director vb.) ya da konu hakkinda bilgi sahibi olan bu ydneticiye yakin miidiir
vb. pozisyonlarda ¢alisan yonetici ve teknik personelinizin bu c¢aligmaya katilimi
beklenmektedir.

Liitfen asagidaki arastirma sorularina devam edin. Arastirma sorulari bilgisayar tizerinden
doldurulacak ise, her bir soru formunun her bilgisayardan bir kez doldurulmasina izin

verilmektedir.

Katiliminiz i¢in ¢ok tesekkiir ederiz.




EK-1 SORU FORMU

An keE Sorular1 ) o ]
BOLUM |I: KATILIMCILARIN DEMOGRAFIK BILGILERI

1. Suanda ¢ahstigimz sektorii belirtiniz:

Secim Kategori Sektorler
|_[ Bilgi ve Haberlesme Sektorii O Bilisim
(ICT) O Teknoloji
O Telekomiinikasyon
Enerji O Elektrik Gaz ve Su
L Finans, Bankacilik, Mali O Bankalar
Kuruluglar O Finansal Kiralama ve Faktoring Sirketleri

O Gayrimenkul Yatirim Ortakliklart

[ Girisim Sermayesi Yatirim Ortakliklari
O Holdingler ve Yatirim Sirketleri

O Kiralama ve Leasing Faaliyetleri

0 Mali Kuruluslar

OO0 Menkul Kiymet Yatirim Ortakliklar

1 Sigorta Sirketleri
O Varlik Yonetim Sirketleri

|_[ Ulasim O Ulastirma ve Depolama (Kara, Demiryolu, Havayolu, Deniz)

¢6T



EK-1. (devam) Soru Formu

Anket Sorular:
BOLUM |: KATILIMCILARIN DEMOGRAFIK BIiLGILERI

2. Suanda cahstigimiz sektorii belirtiniz:

Secim Kategori Sektorler

[ ] | Uretim ve Hizmet O Ana Metal Sanayi

O Gida, Igecek Ve Tiitiin

O Giivenlik ve Sorusturma Faaliyetleri

O Ham Petrol ve Dogal Gaz Cikartilmasi

O imalat

O insan Saglig1 ve Sosyal Hizmetler

O insaat ve Baymndirlik

0O Kagit Ve Kagit Uriinleri Basim

O Kimya Ilag Petrol Lastik Ve Plastik Uriinler
O Komiir ve Linyit Madenciligi

O Madencilik Ve Tas Ocakeiligt

O Metal Cevheri Madenciligi

O Metal Esya Makine Elektrikli Cihazlar ve Ulagim Araglart
O Mimarlik Ve Miihendislik Faaliyetleri

0 Orman Uriinleri Ve Mobilya

O Oteller Ve Lokantalar

O Savunma

O Spor Faaliyetleri Eglence ve Oyun Faaliyetleri
O Tarim ve Hayvancilik Aveilik Ve Tlgili Hizmet Faaliyetleri
00 Tarim, Ormancilik ve Balik¢ilik

O Tas ve Topraga Bagh

O Tekstil, Giyim Esyasi ve Deri

€67



EK-1. (devam) Soru Formu

2. CEO ile aranizda kag kurumsal pozisyon bulunmaktadir?
O CEO,

O Seviye 1-2 uzaklikta

O Seviye 3-4 uzaklikta

O Seviye 4 alt1 uzaklikta

3. Yas grubunuz
O< 25,

025 — 35,

036 — 45,

(046 — 55,
0>55

4. Egitim seviyesi (Tamamlanan en yiiksek seviye)
OYiiksek Okul

O Lisans Derecesi
OMBA/Yiiksek Lisans

O Doktora

ODiger (Liitfen belirtiniz)

5. Kariyer Seviyesi

U Miidiir

0YOnetici

[ Orta Diizey Y 6netici

O Ust Diizey Yonetici

O Diger (Liitfen belirtiniz)

v6T



EK-1. (devam) Soru Formu)

6. Sektorle ilgili yillara dayanan deneyim
03 yildan az

03-5yil

06 -10 yil

011-15y1l

016 - 25 yil

025 yildan fazla

7. Liitfen ¢alisan sayisim belirtiniz (Kurulusun biiyiikligii)
O< 100,

O< 500,

O< 1,000,

001,000 — 5,000,

005,001 — 10,000,

010,001 — 50,000,

0> 50,000

8. BT departmanindaki ¢alisan sayisi
O< 10,

<50,

O< 100,

0100 — 250,

0250 — 500,

00500 - 1,000,

0> 1,000

S6T



EK-1. (devam) Soru Formu)

9. Kurulusunuzda hangi Bilgi Teknolojileri yonetisim gergevesi kullaniliyor?

O COBIT (Bilgi ve Ilgili Teknolojiler icin Kontrol Hedefleri)
OI1SO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi

OITIL (Bilgi Teknolojisi Altyapi Kiitiiphanesi)

OISO/IEC 38500 Bilgi Teknolojileri Yonetisimi Standard:

ODiger .......c..o......

10: Kurulusunuzda yukaridaki BT y6netisim ¢ercevesi/cerceveleri neden uygulanmaktadir?

Sektoriimiize 6zel yasal
diizenlemelerden dolay1 secilmistir.

Miisterilerimizin /Tedarik¢ilerimizin
/Paydaslarimizin gereksinimleri
dogrultusunda secilmistir.

Kurulusumuza katk1
sagladig1 diisiiniildiigiinden
secilmigtir.

COBIT (Bilgi ve Ilgili Teknolojiler igin 0O O O
Kontrol Hedefleri)

ISO/IEC 27001 O O O
ITIL (Bilgi Teknolojisi Altyap: O O d
Kiitiiphanesi)

ISO/IEC 38500 Bilgi Teknolojileri O O d
Yo6netisimi

Diger .....oooiiiiiiiiiiia O O d
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EK-1. (devam) Soru Formu

11. Asagidaki ifadeler BT fonksiyonunun organizasyon (yonetisim) yapistyla ilgilidir. BT fonksiyonunuz i¢in en uygun yapi tanimini seginiz:

O Kurumsal bir BT biriminin (veya baska bir merkezi birimin) mimari, standartlar ve uygulama kaynagi kararlar1 igin birincil yetkiye sahip oldugu
merkezi yapi

OKurum i¢indeki her bir fonksiyonel birimin kendi BT altyapisi, standartlar1 ve uygulama kaynagi kararlari igin birincil yetkiye sahip oldugu
merkezi olmayan yapi

O Kurumsal bir BT biriminin (veya bagka bir merkezi birimin) mimari, ortak sistemler ve standart kararlari i¢in birincil sorumluluga sahip oldugu,
her bir fonksiyonel birimin ise uygulama kaynagi kararlari i¢in birincil yetkiye sahip oldugu federal yap1

16T



EK-1. (devam) Soru Formu

BOLUM I1: BT YONETISIiM YAPISI

YAPISAL MEKANIZMALAR BT Stratejik SUREGLER

Hizalamasi BT C6zUm Entegrasyonu, Bilgl

Sistemlerl Stratejlk Planlamasi,
Portfolyo Yénetimi, COBIT, ITIL, SLA,
(BT) BSC Gerceveleri

Roller ve Sorumluluklar, BT Strateji
Komitesl, BT Yonlendirme Komitesl,
BT Hizmet Altyapisi,
Stratejik inovasyon

Merkezl Yapi

Merkezl Olmayan Yapi
Federal Yap:
BT Yonetisim Cercevesi

iLISKISEL MEKANIZMALAR

Is Birimler ve BT lletisimi, Bilgi Paylagimi, Bilgi Yénetimi,
Organizasyonel Karar Verme, BT Liderligi, I3 Beceri Seviyesi,
Karsilikli Egitim, BT ve Is Birimlerl Ortak Yerlesimi

11.sorudan itibaren her bir soruya size en yakin degeri seciniz.

1.Kesinlikle katilmiyorum 2 Katilmiyorum | 3.Kararsizim | 4.Katiliyorum | 5.Kesinlikle katiliyorum

12: Kurulusumda fonksiyonel birim seviyesinde, kurum genelinde ve is ortaklarimiz/paydaslarimiz da dahil edilerek, BT nin katilimiyla

giicliidiir.

resmi stratejik is planlamasi yapilmaktadir. 1020 30 (40 SO
13: Kurulusumda fonksiyonel birim seviyelerinde, kurum genelinde ve is ortaklarimiz/paydaslarimiz da dahil edilerek, is birimlerinin

; . 10240 | 30 (40| 50
katilimiyla resmi stratejik BT planlamasi yapilmaktadir.
14: Kurulusumda, CIO (BT Lideri, Bilisimden Sorumlu En Ust Diizey Yonetici) dogrudan en iist diizey yoneticiye rapor verir? 1020 30 (40| 50
15: Kurulusumda BT biitcelemesi, BT fonksiyonumuz gelir elde eden bir kar merkezi olarak gériilerek yapilir. 1020 30 (40| 50
16: Kurulusumda BT yatirim kararlarimiz, 6ncelikle BT'nin rekabet avantaji yaratmak ve kar1 artirma kabiliyetine dayanmaktadr. 10|20 30 (40| 50
17: Kurulusumda iist diizey BT ve is birimi yonetiminin katilimryla, karar alma sorumluluklarini paylasan stratejik is ortaklarinin dahil 10l20!l 30 lao | 5O
oldugu, etkinligi kanitlanmig resmi ve diizenli BT yonlendirme komitesi toplantilarimiz gerceklestirilmektedir.
18: Kurulusumda BT projeleri dnceliklendirme siireci, {ist ve orta diizey BT ve ig birimleri yonetimi arasinda ve tiim is 10l20!l 30 a0 50
ortaklarinin/paydaslarmin 6ncelikleri dikkate alinarak karsilikli olarak belirlenir.
19: Kurulusumda BT fonksiyonunun kurumun degisen is ihtiyaclarina hizli tepki verme/cevap verme ve BT ceviklik yetenegi cok 10l20!l 30 a0 50

86T



EK-1. (devam) Soru Formu

BOLUM I11: BILGI TEKNOLOJISI STRATEJIK HiZALAMASI

Stratejik Hizalama Olgunluk Alanlar::

Iletisim

Yetkinlik

Yonetisim

Ortaklik / Isbirligi /Paydas Katilim
Teknoloji

Beceri

Stratejik Hizalama Olgunlugunun Agiklamasi

Seviye 1 stratejik hizalama olgunlugu, bir sirketin siire¢lerinin uyum saglamak i¢in

gerekli olan yukaridaki alt1 olgunluk alanindan yoksun oldugu anlamina gelir.

Seviye 5 stratejik hizalama olgunlugunda, 6 olgunluk alani ile tamamen gelistirilmis siiregler kullanarak ve dis ortaklar ve miisteriler de dahil edilerek, bir sirkette BT ve tim diger isletme

fonksiyonlari (pazarlama, finans, Ar-Ge vb.) stratejilerini birlikte uyarlar.

661



EK-1. (devam) Soru Formu

20. Yukaridaki agiklamaya dayanarak, Kurumunuzun hangi stratejik hizalama olgunluk seviyesinde oldugunu diisiiniiyorsunuz?

O Seviye 1 Baglangig/ad-hoc siireg
Stratejik Hizalama Olgunluk Modeli

O Seviye 2 Taahhiit edilen siireg

P
% Seviye 5- Optimize Edilmig Sreg

O Sev|ye 3 Yerlesik odakh Sﬁre(; Seviye 4 - lyllestirilmis / Yonetilen Sareg

Seviye 3 - Yerlesik Odakli Sureg
Seviye 2 - Taahhat Edilen Sareg

O Seviye 4 Iyilestirilmis/yonetilen siirec —

Seviye 1- Baslangig/Ad-hoc Sure¢

Hizalama Bosluau

O Seviye 5 Optimize edilmis siireg

21. sorudan itibaren her bir soruya size en yakin degeri seciniz.

1.Kesinlikle katilmiyorum 2 Katilmiyorum | 3.Kararsizim | 4.Katiliyorum | 5.Kesinlikle katiliyorum

Kisim 1: BT ve is Birimleri iletisiminin Etkinligi

irtibat kisileri kullanilmaktadir.

21: BT, is ortamim ¢ok iyi anlamaktadir ve BT fonksiyonunun is ortamimi1 bilmesi kurulusumuzda bir gerekliliktir. 10 |20 30 (40| 50
22: BT disinda kalan is birimleri, BT ortamini ¢ok iyi anlamaktadir ve kurulus genelinde BT’ nin anlasilmasi kurulusumuzda bir

gerekliliktir. 10 2t 3t a4l st
23. Kurulusumda, kurumsal 6grenmeyi tesvik etmek igin, {ist ve orta diizey yonetimden resmi, birlestirici, baglayici ve teknoloji tabanl 10 >0l 30 a0 50
¢oziimlerle otomatize yontemler kullanilmaktadir.

24: Kurulusumda BT ve is ortaminin iletisim tarzi, karsilikli iki yonlii; gayri resmi ve esnektir. 10 |20 30 (40| 50
25: Kurulusumda BT ve is ortami arasindaki bilgi paylasimi igin; fonksiyonel birim seviyesinde, kurumsal diizeyde ve is 10 20 30 40 5[]
ortaklari/paydaslarinin da dahil edildigi resmi bir paylasim siireci vardir.

26: Kurulusumda BT bilgisinin is ortamina ve dis paydaslara, i ortami bilgisinin BT'ye aktarilmasim kolaylagtirmak i¢in diizenli olarak 10 20 30 400 507

00¢
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Kisim 2: BT'nin Yetkinliginin ve Degerinin Olgiilmesi

27: Kurulusumda BT'nin is ortamina katkisini 6lgmek igin kullanilan metrikler ve siireglerde; teknik, finansal, operasyonel ve insanla ilgili

metriklere uygun agirliklarm verildigi ¢ok boyutlu bir yaklagim kullanilmaktadir. 10 20| 30 |40 50U
28: Kurulusumda kurumsal metriklerin kullanimimin kuruma katkisin1 6l¢gmek amaciyla; teknik, finansal, operasyonel ve insanla ilgili 10 o0l 30 | a0 5[]
oOlciitlere uygun agirliklarin verildigi ¢ok boyutlu bir yaklasim kullanilmaktadir.

29: Kurulusumda BT'nin is ortamina katkisin1 6lgmek amaciyla, entegre BT ve is metriklerinin tanimlandigi, BT ve is birimlerinin 10 o0l 30 | a0 5[]
metriklerine uygun agirliklarm verildigi ¢ok boyutlu bir yaklagim kullaniimaktadir.

30: Kurulusumda rutin olarak resmi kiyaslamalar yapilmakta ve harekete gegmek, degisiklikleri 6lgmek igin diizenlenmis bir siireg

bulunmaktadir. 10 2 3t 40 =
31: Kurulusumda rutin olarak BT yatirimlari degerlendirilmekte ve/veya gézden gegiriyoruz, sonuglara gore degisiklikler yapmak ve 10 o0l 30 | a0 50]
degisiklikleri 6l¢mek i¢in resmi bir siire¢ bulunmaktadir ve bu siirece dig paydaslarimiz da dahil edilmistir.

32: Kurulugsumda BT ve is birimlerinin siirekli iyilestirme i¢in yerlesik siirekli iyilestirme uygulamalarimiz (6rn. kalite gemberleri, kalite 10 o001l 30 | am 5[]
incelemeleri) ve etkinlik metriklerimiz bulunmaktadir.

33: Kurulusumda BT fonksiyonunun kurumun stratejik hedeflerinin gergeklestirilmesine yaptig1 6l¢iilmiis katki gok fazladir. 10 |20 30 (40| 50
Kisim 3: BT ve is Birimleri Fonksiyonlari Arasindaki Ortakliklar

34: Kurulusumda BT, is birimleri tarafindan firmaya deger katmak i¢in is birimleriyle birlikte uyum saglayan/gelistiren bir ortak olarak

algilanmaktadur. 10 20 3t |40 50
35: Kurulusumda stratejik is planlamasinda BT, stratejik hedefleri etkinlestirmek/stirdiirmek i¢in ig birimleriyle birlikte uyum saglayan bir

roldedir. 10 (20| 30 (40| 50
36: Kurulusumda BT tabanli girisimlerle iliskili risk ve odiiller (BT ve is birimleri yoneticileri tarafindan) her zaman paylasilir ve 100 50 30 4] 507
yoneticileri risk almaya tegvik eden resmi {icretlendirme ve ddiillendirme sistemlerimiz mevcuttur.

37: Kurulusumda BT/is birimlerinin iligkisinin resmi olarak yonetilmesi amaciyla tanimlanmig programlarimiz vardir; hem BT hem de is 10 o0l 30 | am 5[]
birimleri bu programlara uymakta ve bu programlar siirekli olarak gelistirilmektedir.

38: Kurulusumda BT/is birimleri iligkileri ve giiven ortamu, birliktelik uzun vadeli bir ortaklik iligkisi anlayisiyla yuriitilmekte ve bu 100 50 30 4] 507
birliktelik kurum i¢in degerli bir hizmet saglayicidir.

39: Kurulugsumda BT tabanl girisimlerimiz kurum genelinde sahiplenilir ve BT tabanli girisimlerimizde genellikle iist diizey bir BT ve is 10 2] 3] 4] 507
sponsoru/sampiyonu olarak CEO (Genel Miidiir) tanimlanmuistir.

Kisim 4: BT Altyapisimin Kapsam ve Mimarisi

40: Kurulusumda BT standartlarimiz, stratejik is ortaklarimiz/paydaslarimizin ortak koordinasyonunda, Kurumsal diizeyde tanimlanir ve

uygulanir, 10 200 300 |40 | 50
41: Kurulusumda is ve BT degisikliklerinin neden oldugu aksaklik diizeyi ¢ogu zaman kurum genelinde ve is ortaklarimiz/paydaslarimiz

icin seffaftir. 10 2 3t 40 =
42: Kurulusumda is ve teknoloji degisikliklerine kars1 esneklik kapsaminda BT altyapimiz, pazardaki degisikliklere hizli yanit verilmesini 10 o0l 30 | a0 50]

saglayacak ve yonlendirecek bir kaynak olarak goriilmektedir.
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Kisim 5: Beceriler

43: Kurulusumda inovatif bir girisimeilik ortami, fonksiyonel birimlerde ve kurumsal diizeyde (is ortaklari/paydagslar: da dahil edilerek)

giiclii bir sekilde tegvik edilir. 10 21 30 40 5U
44: Kurulusumda kurum kiiltiirii agisindan BT temelli Kararlar, is ortaklarimizin/ paydaslarimizin esit etkisi ile kurum genelinde iist

yonetim seviyesinde alinmaktadir. 10 20 30 4L sU
45: Kurulusumuzun degisime hazirlikli olma ve degisiklik yonetimi kapsaminda Kurumsal diizeyde degisime hazirlik programlari 100 2] 30 4] 507
mevcuttur. Kurulusum proaktif davranarak degigimi 6ngorebilmektedir.

46: Kurulusumda BT ve diger is birimleri personeli arasinda Kariyer gegisi firsatlar sunulmaktadir ve transferler diizenli olarak tim 10 ool 30 | a0 507
pozisyon seviyeleri i¢in, fonksiyonel birimler i¢cinde ve kurumsal seviyede gerceklesmektedir.

47: Kurulusumda ¢apraz egitim ve is rotasyonu gibi programlari kullanarak ¢aligsanin fonksiyonel birimi digindaki hizmetleri (6rnegin,

tiriin/hizmet tiretim fonksiyonlari konusunda egitilmis programcilar, sistem analizi konusunda egitilmis miisteri hizmetleri) 6grenme ve 10 (20| 30 (40| 50
destekleme firsatlari, kurum genelinde ve is ortaklari/paydaslari ile resmi olarak mevcuttur.

48. Kurulusumda, BT ve ig birimleri arasinda var olan kisiler arasi etkilegim (6rn. giiven, itimat, kiiltirel, sosyal ve politik ortam), dig

miisterilere ve paydaslara da yayilan giiven ve itimat esasina dayanir. 1 21 3t 40 50
49: Kurulusumda hem teknik hem de is becerilerine sahip en iyi BT profesyonellerini ¢ekmek ve elde tutmak igin tanimlanmig programlar 10 ool 30 | a0 507

etkin bir sekilde uygulanmaktadir.
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BOLUM |11 BILGI TEKNOLOJiSi STRATEJIK HIZALAMASI
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Stratejik Hizalama Olgunluk Modeli

Stratejik Hizalama Olgunluk Alanlar1 su sekildedir:
. S Seviye 5- Optimize Edilmis Sre¢
o [letisim &
e Yetkinlik =
e  Yonetigim
e  Ortaklik /15 birligi /Paydas Katilimi — SRR R SIS

e Teknoloj AR, =~ e

e  Beceri Hizalama Boslugu

Seviye 4 - lyilestirilmis / YOnetilen Sure¢

Seviye 3 - Yerlesik Odakli Surec

Stratejik Hizalama Olgunlugunun Agiklamasi

Seviye 1 stratejik hizalama olgunlugu, bir sirketin siireclerinin uyum saglamak i¢in gerekli olan yukaridaki alti olgunluk alanindan yoksun oldugu anlamina gelir.

Standartlastirilmis siiregler yoktur, bunun yerine bireysel veya vaka bazinda uygulanma egiliminde olan gegici yaklagimlar vardir.

Seviye 2 stratejik hizalama olgunlugu, siireglerin ayni gorevi tistlenen farkli kisiler tarafindan benzer prosediirlerin izlendigi asamaya kadar gelismesidir. Standart prosediirlere

iligskin resmi bir egitim veya iletisim yoktur ve sorumluluk bireye birakilmaktadir.

Seviye 3 stratejik hizalama olgunlugu, prosediirlerin standartlastirilmasi, belgelendirilmesi ve egitim yoluyla taraflara iletilmesidir. Ancak bu siiregleri takip etmek bireye

brrakilmigtir ve sapmalarin tespit edilmesi pek olast degildir. Prosediirlerin kendileri sofistike degildir ancak mevcut uygulamalarin resmilestirilmesidir.

Seviye 4 stratejik hizalama olgunlugu, Prosediirlere uyumu izlemek ve 6lgmek ve siireglerin etkili bir sekilde islemedigi goriilen durumlarda harekete gegmek miimkiindiir.

Siirecler siirekli iyilestirme altindadir ve iyi uygulama saglamaktadir. Otomasyon ve araglar sinirli veya pargali bir sekilde kullanilmaktadir.

Seviye 5 stratejik hizalama olgunlugunda, 6 olgunluk alani ile tamamen gelistirilmis siiregler kullanarak ve dis ortaklar ve miisteriler de dahil edilerek, bir sirkette BT ve tiim
diger isletme fonksiyonlari (pazarlama, finans, Ar-Ge vb.) stratejilerini birlikte uyarlar. Siirecler, diger kuruluslarla siirekli iyilestirme ve olgunluk modellemesi sonuglarina
dayal1 olarak en iyi uygulama diizeyine getirilmistir. BT, is akisin1 otomatiklestirmek i¢in entegre bir sekilde kullanilir, kaliteyi ve etkinligi artirmak icin araglar saglar ve

kurulusun hizli bir sekilde adapte olmasini saglar.
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20. Yukaridaki agiklamaya dayanarak, Kurumunuzun hangi stratejik hizalama olgunluk seviyesinde oldugunu diigiiniiyorsunuz?
O Seviye 1 Baglangig/ad-hoc siireg

OSeviye 2 Taahhiit edilen siireg

O Seviye 3 Yerlesik odakl siireg

O Seviye 4 lyilestirilmis/yonetilen siirec

O Seviye 5 Optimize edilmis siireg

21. sorudan itibaren her bir soruya size en yakin degeri seciniz.

1.Kesinlikle katilmiyorum 2 Katilmiyorum | 3.Kararsizim | 4.Katiliyorum | 5.Kesinlikle katiliyorum

Kisim 1: BT ve Is Birimleri iletisiminin Etkinligi

irtibat kisileri kullanilmaktadr.

21: BT, is ortamini ¢ok iyi anlamaktadir ve BT fonksiyonunun is ortamini bilmesi kurulusumuzda bir gerekliliktir. 10 |20 30 (40| 50
22: BT disinda kalan is birimleri, BT ortamin1 ¢ok iyi anlamaktadir ve kurulus genelinde BT nin anlasilmasi kurulusumuzda bir

gerekliliktir. 10 (200 30 |40 50
23. Kurulusumda, kurumsal 6grenmeyi tesvik etmek icin, iist ve orta diizey yonetimden resmi, birlestirici, baglayici ve teknoloji tabanlt 10 o0l 30 | a0 50]
coziimlerle otomatize yontemler kullanilmaktadir.

24: Kurulusumda BT ve is ortaminin iletisim tarzi, karsilikli iki yonlii; gayri resmi ve esnektir. 10 |20 30 (40| 50
25: Kurulusumda BT ve is ortami arasindaki bilgi paylasimi igin; fonksiyonel birim seviyesinde, kurumsal diizeyde ve is 100 o0l 30 | a0 507
ortaklari/paydaslarinin da dahil edildigi resmi bir paylasim siireci vardir.

26: Kurulusumda BT bilgisinin is ortamina ve dis paydaslara, is ortami bilgisinin BT'ye aktarilmasini kolaylastirmak i¢in diizenli olarak 10 2] 3] 4] 5]
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Kisim 2: BT'nin Yetkinliginin ve Degerinin Olgiilmesi

27: Kurulugsumda BT'nin is ortamina katkisini 6l¢gmek igin kullanilan metrikler ve siireglerde; teknik, finansal, operasyonel ve insanla ilgili

metriklere uygun agirliklarm verildigi ¢ok boyutlu bir yaklagim kullanilmaktadir. 10 2| 30 |40 SU
28: Kurulusumda kurumsal metriklerin kullanimimnin kuruma katkisini 6l¢gmek amaciyla; teknik, finansal, operasyonel ve insanla ilgili 10 o0l 30 | a0 5[]
Olciitlere uygun agirliklarin verildigi cok boyutlu bir yaklagim kullanilmaktadir.

29: Kurulusumda BT'nin is ortamia katkisin1 6lgmek amaciyla, entegre BT ve is metriklerinin tanimlandigi, BT ve is birimlerinin 10 o001l 30 | am 5[]
metriklerine uygun agirliklarin verildigi cok boyutlu bir yaklagim kullanilmaktadir.

30: Kurulusumda rutin olarak resmi kiyaslamalar yapilmakta ve harekete gegmek, degisiklikleri 6lgmek igin diizenlenmis bir siireg

bulunmaktadir. 10 20 30 40 5U
31: Kurulugsumda rutin olarak BT yatirimlari degerlendirilmekte ve/veya gézden gegiriyoruz, sonuglara gore degisiklikler yapmak ve 10 201 30 a0 50
degisiklikleri dlgmek i¢in resmi bir siire¢ bulunmaktadir ve bu siirece dig paydaslarimiz da dahil edilmistir.

32: Kurulusumda BT ve is birimlerinin siirekli iyilestirme i¢in yerlesik siirekli iyilestirme uygulamalarimiz (6rn. kalite gemberleri, kalite 10 20 3] 4] 507
incelemeleri) ve etkinlik metriklerimiz bulunmaktadir.

33: Kurulusumda BT fonksiyonunun kurumun stratejik hedeflerinin gergeklestirilmesine yaptig1 dlgiilmiis katk ok fazladir. 10 (20| 30 (40| 50
Kisim 3: BT ve is Birimleri Fonksiyonlari Arasindaki Ortakliklar

34: Kurulusumda BT, is birimleri tarafindan firmaya deger katmak igin is birimleriyle birlikte uyum saglayan/gelistiren bir ortak olarak

algilanmaktadir. 10 2t 30 41 50U
35: Kurulusumda stratejik is planlamasinda BT, stratejik hedefleri etkinlestirmek/siirdiirmek i¢in is birimleriyle birlikte uyum saglayan bir

roldedir. 10 200 300 |40 50
36: Kurulusumda BT tabanli girisimlerle iligkili risk ve odiller (BT ve is birimleri yoneticileri tarafindan) her zaman paylasilir ve 100 o0l 30 | a0 507
yoneticileri risk almaya tesvik eden resmi iicretlendirme ve 6diillendirme sistemlerimiz mevcuttur.

37: Kurulusumda BT/is birimlerinin iligkisinin resmi olarak yonetilmesi amaciyla tanimlanmig programlarimiz vardir; hem BT hem de is 10 20 30 400 50]
birimleri bu programlara uymakta ve bu programlar siirekli olarak gelistirilmektedir.

38: Kurulusumda BT/is birimleri iligkileri ve giiven ortamu, birliktelik uzun vadeli bir ortaklik iliskisi anlayisiyla yiiriitilmekte ve bu 100 50 30 4] 507
birliktelik kurum i¢in degerli bir hizmet saglayicidir.

39: Kurulusumda BT tabanl girisimlerimiz kurum genelinde sahiplenilir ve BT tabanl girisimlerimizde genellikle tist diizey bir BT ve is 100 20 3] 40 507

sponsoru/sampiyonu olarak CEO (Genel Miidiir) tanimlanmustir.
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Kisim 4: BT Altyapisimin Kapsami ve Mimarisi

40: Kurulusumda BT standartlarimiz, stratejik is ortaklarimiz/paydaslarimizin ortak koordinasyonunda, Kurumsal diizeyde tanimlanir ve

10 (20| 30 (40| 504

uygulanir.
41: Kurulusumda is ve BT degisikliklerinin neden oldugu aksaklik diizeyi ¢ogu zaman kurum genelinde ve is ortaklarimiz/paydaslarimiz
icin seffaftir. 10 2 30 40 50
42: Kurulusumda is ve teknoloji degisikliklerine kars1 esneklik kapsaminda BT altyapimiz, pazardaki degisikliklere hizli yanit verilmesini 10 o0l 30 | a0 5[]
saglayacak ve yonlendirecek bir kaynak olarak goriilmektedir.
Kisim 5: Beceriler
43: Kurulusumda inovatif bir girisimcilik ortami, fonksiyonel birimlerde ve kurumsal diizeyde (is ortaklari/paydagslar: da dahil edilerek)
giiclil bir sekilde tesvik edilir. 102t 3t 40 50
44: Kurulusumda kurum kiltiirii agisindan BT temelli kararlar, is ortaklarimizin/ paydaslarimizin esit etkisi ile kurum genelinde tist
yonetim seviyesinde alinmaktadir. 10 20 30 41 50U
45: Kurulusumuzun degisime hazirlikli olma ve degisiklik yonetimi kapsaminda Kurumsal diizeyde degisime hazirlik programlar 10 2] 30 4] 507
mevcuttur. Kurulusum proaktif davranarak degisimi 6ngorebilmektedir.
46: Kurulusumda BT ve diger is birimleri personeli arasinda Kariyer gegisi firsatlar1 sunulmaktadir ve transferler diizenli olarak tim

. . : C . 4 . 10 (20 30 (40| 50
pozisyon seviyeleri i¢in, fonksiyonel birimler i¢inde ve kurumsal seviyede gerceklesmektedir.
47: Kurulusumda ¢apraz egitim ve is rotasyonu gibi programlari kullanarak ¢aliganin fonksiyonel birimi digindaki hizmetleri (6rnegin,
iiriin/hizmet {iretim fonksiyonlar1 konusunda egitilmis programcilar, sistem analizi konusunda egitilmis miisteri hizmetleri) 6grenme ve 10 (20 30 (40 50
destekleme firsatlari, kurum genelinde ve is ortaklari/paydaslari ile resmi olarak mevcuttur.
48. Kurulusumda, BT ve ig birimleri arasinda var olan kisiler arasi etkilesim (6rn. giiven, itimat, kiiltiirel, sosyal ve politik ortam), dis 107 5[] 30 40 5[]
miisterilere ve paydaslara da yayilan giiven ve itimat esasina dayanir.
49: Kurulusumda hem teknik hem de is becerilerine sahip en iyi BT profesyonellerini ¢ekmek ve elde tutmak igin tanimlanmis programlar 100 o0l 30 | a0 507

etkin bir sekilde uygulanmaktadir.
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BOLUM 1V: BILGi TEKNOLOJiSi YONETiSIM PERFORMANSI

1 Hi S1. Asagidaki ciktilar BT Yonetisiminiz icin ne | S2. Asagidaki basari 6lciitleri iizerinden BT
. Hi
¢ derecede 6nemlidir? (5°li 6lgekte 1: 6nemli degil 5: gok | Yonetisiminin isletmenizdeki etkisi nedir? (5°li
onemli) 6lgekte 1: bagarili degil 5: gok basarily)
2: Az 5w o
1. BT'nin etkin maliyetle kullanimi 1. BT'nin etkin maliyetle kullanimi
2. Biiyiime i¢in BT'nin etkin kullanumi 2. Biiyiime i¢in BT'nin etkin kullanimi
3:Orta 3. Varlik kullanumi igin BT'nin etkin kullanumi 3. Varlik kullanimi igin BT'nin etkin kullanimi
4. Iy siirekliligi icin BT'nin etkin kullanimi 4. Iy sirekliligi icin BT'nin etkin kullanim
4: Fazla
. - ) Y o,0,
5: Cok Fazla BT Yénetisim Performans Endeksi= 1.25° _ I
ol

50: Bilgi teknolojilerinin maliyet etkin kullanimi, kurulusunuzun genel bilgi teknolojileri yonetisim plani/stratejisi i¢in ne kadar

nasildir?

N S 10 20 3d 40 50
onemlidir?

51: Bii"yiime igin bilgi teknolojilerinin etkin kullanimi, kurulusunuzun genel bilgi teknolojileri yonetisim plani/stratejisi igin ne 10 5 30 40 5
kadar 6nemlidir?

52: Varlik kullanimi i¢in bilgi teknolojilerinin etkin kullanimi, kurulusunuzun genel bilgi teknolojileri yonetisim plani/stratejisi

e N o 1d 20 30 40 50
i¢in ne kadar 6nemlidir?

53: Is esanhgl icin bilgi teknolojilerinin etkin kullanimi, kurulusunuzun genel bilgi teknolojileri yonetisim plani/stratejisi i¢in 10 5 30 40 5
ne kadar 6nemlidir?

54: Kurulusunuzda bilgi teknolojileri yonetisiminin, bilgi teknolojilerinin maliyet-etkin kullanimi tizerinde etkisi nasildir? 10 20 30 40 50
55: Kurulusunuzda bilgi teknolojileri yonetisiminin, bitytime i¢in bilgi teknolojilerinin etkin kullanimi tizerinde etkisi nasildir? 10 20 30 40 50
igs:lﬁlllrlgﬂusunuzda bilgi teknolojileri yonetisiminin, varlik kullanimi igin bilgi teknolojilerinin etkin kullanimi tizerinde etkisi 10 20 30 40 50
57: Kurulusunuzda bilgi teknolojileri yonetisiminin, is esnekligi i¢in bilgi teknolojilerinin etkin kullanimi tizerinde etkisi 10 20 30 40 5
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1.Kesinlikle katilmiyorum
2 Katilmiyorum
3.Kararsizim

4 Katiltyorum

5.Kesinlikle katiliyorum

Kisim 1: COBIT Cercevesine Uyum

58: Kurulusum COBIT ¢ergevesine uyumlu hale gelmistir. 10 20 30 411 50
59: COBIT hedefleri kurulusumda uygulanmaktadir. 10 20 30 40 50
60: Kurulusum COBIT'den yararlaniyor, ancak baska gergeveler de kullaniyoruz. 10 20 30 40 50
61: Kurulusum, BT Yonetisim stratejisi olarak COBIT ve baska gergeveleri entegre olarak 10 in 30 40 5]
uygulamaktadir.

62: COBIT, kurulusumda bilgi teknolojileri yonetisiminin y6netilmesinde etkilidir. 10 20 30 4101 50
63: Etkili bilgi teknolojileri yonetisimi ile COBIT arasinda pozitif bir iligki vardir. 10 20 30 4101 50

Kisim 2: ISO/IEC 27001 Cergevesine Uyum
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Kisim 2: ISO/IEC 27001 Cergevesine Uyum

64: Kurulusumda ISO/IEC 27001 hedefleri uygulanmaktadir. 10 20 34 417 50
65: Kurulusum ISO/IEC 27001°den yararlaniyor, ancak BT y6netisimi igin bagka ¢ergeveleri de 10 50 30 400 50
kullanmaktadir.

66: Kurulusum, BT Yonetisim stratejisi olarak ISO/IEC 27001 ve baska gergeveleri entegre olarak 10 50 30 400 50
uygulamaktadir.

67:1SO 27001/27002, kurulusumda bilgi teknolojileri yonetisiminin yonetiminde etkilidir. 10 20 30 411 50
68: Etkili bilgi teknolojileri yonetisimi ile ISO/IEC 27001 arasinda pozitif bir iliski vardir. 10 20 30 40 50
69: Kurulusum ISO/IEC 27001 ile etkin BT yonetisimini basarmustir. 10 20 30 40 50
Kisim 3: ITIL Cercevesine Uyum

70: Kurulugum ITIL’a uyumlu hale gelmistir. 10 20 30 40 50
71: ITIL hedefleri kurulusumda uygulanmaktadir. 10 20 30 40 50
72: Kurulugsum ITIL"1 segti, ancak baska cerceveler de kullaniyoruz. 10 20 3d 40 50
73: Kurulusum, BT Yonetisim stratejisi olarak ITIL ve baska cerceveleri entegre olarak 10 50 30 40 50
uygulamaktadir.

74: 1TIL, kurulusumda bilgi teknolojileri yonetisiminin yonetiminde etkilidir. 10 20 3d 40 50
75: Etkili bilgi teknolojileri yonetisimi ile ITIL arasinda pozitif bir iligki vardir. 10 20 30 4101 50

0T¢e



EK-1. (devam) Soru Formu

Kisim 4: ISO/IEC 38500 Cerg¢evesine Uyum

76: Kurulusum ISO/IEC 38500 ¢ercevesine uyumlu hale gelmistir. 10 20 34 417 50
77: 1SO/IEC 38500 Hedefleri kurulusumda uygulanmaktadir. 10 20 30 40 50
78: Benim kurumum ISO/IEC 38500'i secti, ancak baska ¢ergeveler de kullantyoruz. 10 20 30 40 50
zgg E:;gif:ﬁ BT Yonetisim stratejisi olarak ISO/IEC 38500 ve baska cerceveleri entegre olarak 10 in 30 40 5[]
80: ISO/IEC 38500, kurulusumda bilgi teknolojileri yonetisiminin yonetiminde etkilidir. 10 in 30 40 5]
81: Etkili bilgi teknolojileri yonetisimi ile ISO/IEC 38500 arasinda pozitif bir iliski vardur. 10 5[] 30 40 5[]

Katiliminiz i¢in tesekkiir ederim.
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EK-3. BT Yonetisimi Metotlari, Araclar1 ve Teknolojileri

Cizelge Ek.3.1. BT yonetisimi metotlari, araglar1 ve teknolojileri

BT Yonetisim Igin
Kullanilabilecek
Popiiler Araclar

Gelistirici

Ozellikler ve Kullanim Alanlari

ServiceNow

ServiceNow Inc.

BT hizmet yoOnetimi ve ydonetisimi
¢Oziimii sunan kapsamli bir platformdur.
BT yonetisim modiilii, proje ve portfoy
yonetimi, risk yonetimi ve uyumluluk
alanlarinda organizasyonlara destek araci
olarak kullanilmaktadir. Is siireclerinin
otomatiklestirilmesini ve
optimizasyonunu saglar. ServiceNow
ayrica, IT operasyonlarini, giivenligi ve
uyumu yonetmek i¢in de araglar saglar

Sundugu belli bash ézellikler:

e Proje ve portfoy yonetimi
Risk degerlendirmesi ve yonetimi
BT yonetisimi ve sistem planlamasi
Uyumluluk izleme ve raporlama
BT hizmet siireglerinin ilgili sektor
standartlarina uyumu kapsaminda
rehberlik saglama
e Is siireglerinin otomatiklestirilmesi

ve optimizasyonu

e BT operasyonlarinin giivenligi

RSA Archer

RSA Security LLC

Basta entegre risk yoOnetimi ¢Oziimleri
olmak tizere BT yonetisimi kapsaminda
strateji ve politika yonetimi, risk ve hedef
yOnetimi, uyumluluk alanlarinda
organizasyonlara kapsamli  ¢oziimler
sunan bir platformdur.

Sundugu belli bash ézellikler:

e Politika olusturma ve yonetimi

e Hedeflerin yonetimi ve stratejik

hedeflerin hizalanmasi

e Risk degerlendirme, izleme, siirekli
tyilestirme
BT yonetisimi ve sistem planlamasi
Uyumluluk izleme ve raporlama
s siirekliligi yonetimi
Olay yo6netimi Ve raporlamasi
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IBM OpenPages IBM Risk yonetimi, uyumluluk yonetimi ve
i stirekliligi gibi alanlarda kapsamli
¢Oziim sunan bir platformdur. Kurumsal
diizeyde risk ve uyumluluk yd&netimi
ihtiyaglarina odaklanir.
Ozellikler:
> Kurumsal risk yonetimi
> [¢ kontrol yonetimi
> Uyumluluk yonetimi
> [s siirekliligi planlama

Jira Atlassian Baslangigta yazilim geligtirme

projelerinde proje gelistirme ve yonetimi
kapsaminda, is parcalarinin ve gorevlerin
takibi icin BT ekiplerinin kullanimina
mahsus tasarlanmig bir platformdur.

Sundugu belli basli 6zellikler:
e Takim yOnetimi

e s takibi ve proje yonetimi

o Projelere 6zel dzellestirme dzelligi

e Agile ve Scrum gibi metodolojilerine
kolay uyum destegi

e BT siire¢ yonetimi

e Degisiklik yonetimi

e Hata yonetimi

e Eklentilere acik, esnek  ve

genisletilebilir yap1 destegi

BMC Helix ITSM
(eski adiyla Remedy)

BMC Software Inc.

BT hizmet yoOnetimi i¢in giicli bir
yazilimdir. Entegre otomasyon ve sanal

version 23.3 ajan teknolojileri ile hizmet teslimini ve
operasyonel verimliligi artirir.
SolarWinds SolarWinds SolarWinds, BT yonetisimi i¢in kullanilan

cesitli  yazilim ¢Oziimleri sunan bir
sitkettir. Bu yazilimlar, IT altyapisinin
izlenmesi, analiz edilmesi ve
yonetilmesine  odaklanir.  Ozellikle,
SolarWinds'in  Network  Performance
Monitor (NPM), Server & Application
Monitor (SAM), ve Network
Configuration Manager (NCM) gibi
triinleri, ag performansimmi izlemek,
sunucu ve uygulama performansini
yonetmek, ve ag yapilandirmalarini
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gbzetim altinda tutmak ic¢in genis olarak
kullanilir.

SolarWinds yazilimlari, BT altyapilarini
etkili bir sekilde izlemek ve yonetmek igin
gereken araglar1 saglar, boylece sirketler
ag performans sorunlarini hizla tespit
edebilir ve ¢ozebilir. Bu iriinler ayrica,
BT yonetisim siireglerini destekleyerek
uyumluluk ve giivenlik standartlarina
uyumu kolaylastirir. SolarWinds
coziimleri, genellikle ¢ok katmanli ve
karmagik IT ortamlar1 i¢in idealdir ve
biiytik 6lgekli kuruluslar tarafindan tercih
edilir.

Sundugu belli bash 6zellikler:
e Takim yOnetimi
e s takibi ve proje yonetimi
e Projelere 6zel 6zellestirme 6zelligi
e Agile ve Scrum gibi metodolojilerine
kolay uyum destegi
BT siire¢ yonetimi
e (Cok katmanli ve karmasik BT
sistemleri planlama ve yonetimi
Tehdit istihbarati
Giivenlik zafiyeti tarama ve yonetimi

OPTIMATE

SOLUTIONS v2.5

BTYON TEKNOLOIJI
A S

TRTEST tarafindan yayimlanan TRTEST-
TSGK-YRU-01 kriterine uygun olarak
TRTEST tarafindan “YONETISIM RISK
UYUMLULUK” irtin grubunda
29.06.2020 yilinda belgelendirilmistir.
(TRTEST, 2024)

ISMart v4.0

CYBERWISE SiBER
GUVENLIK TIC. A. S.

TRTEST tarafindan yayinlanan TRTEST-
TSGK-YRU-01 kriterine uygun olarak
TRTEST tarafindan “YONETISIM RiSK
UYUMLULUK” liriin grubunda
10.07.2020 yilinda belgelendirilmistir.
(TRTEST, 2024)

Microsoft
DevOps

Azure

Microsoft

Tam olarak bir BT yonetisim araci olmasa
da, yazilim gelistirme siirecini planlamak,
izlemek ve yonetmek i¢in kapsaml
coziimler sunarken BT  yOnetisimi
stireclerini takip etmek ve yonetmek i¢in
de kullanilabilir. DevOps kiiltiirtinii
destekleyerek, stirekli entegrasyon ve
teslimat siireclerini kolaylastirir.
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Sundugu belli bash dzellikler:

e Takim yOnetimi

e s takibi ve proje yonetimi

e Projelere 6zel 6zellestirme ozelligi

e BT siire¢ yonetimi

e Degisiklik yonetimi

e Hata yonetimi

e DevOps kiiltiiriinii desteklemek,

e Siirekli entegrasyon

e Teslimat (delivery) stirecini
kolaylagtirma
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