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HAREKETL  B R GÜVENL  ETMEN S STEM N TASARIMI VE
GERÇEKLENMES

ÖZET

Bilgisayar sistemlerinin geli im sürecine bakt zda, yaz m metodolojilerinin gün
geçtikçe merkezi çal ma modellerinden, da k çal ma modellerine do ru evrim
geçirmekte oldu unu görmekteyiz. Mesajla ma ile ba layan da k çal ma
yöntemleri, uzaktan yordam ça rma ile devam etmi  ve en sonunda a  ortam nda
farkl  bilgisayarlardaki nesnelerin kullan lmas na izin veren yöntemler ile
süregelmi tir. Bu geli imin son a amas nda, nesnelerin a  ortam nda hareketlili ini
sa layan ve heterojen ortamlarda çal abilen hareketli  etmenleri görüyoruz.
Hareketli etmen mimarisi istemci-sunucu çal ma modeline kar n da k i lemeye
farkl  bir yakla m sunmaktad r.

Kabul görmü  genel bir yakla ma göre, bir etmen belirli özelliklere sahip küçük
yaz m parças r. Otonom olma, çevresine uyum sa lama, di er etmenlerle birlikte
haberle ip belirli bir amaç için i birli i yapabilme, ak ll  olma, ço alma ve karar
verme gibi özellikler bir etmeni herhangi bir yaz m parças ndan ay ran özelliklerdir.

Hareketli olma, yani etmenin çal  ortam ile s rl  kalmay p uzak noktalara
kendini ta yarak göç edebilme yetene i, bir etmen için olmazsa olmaz bir özellik
olmamas na ra men, bu özelli in bir etmeni özellikle da k i leme aç ndan ne
kadar yetenekli hale getirdi i kolayca görülebilir. Bu çal ma modeli, heterojen
ortamlarda veri i leme için de yeni bir anlay  sunmaktad r.

Hareketli bir etmen bulundu u ortam ile s rl  de ildir ve kendi karar  ile belirli bir
anda a  üzerindeki ba ka bir dü üm üzerine göç edebilir. Göç etme s ras nda sadece
çal labilir ve dinamik olan kod de il, etmenin  o ana kadar edinmi  oldu u veri
kümesi de etmen ile birlikte ta r. Bu özellik, etmene içinde bulundu u durumu
uzak yerlerde de koruma olana  sa lar.

Hareketli etmen sisteminin amac  ise, hareketli bir etmen için gerekli olan çal ma
ortam  sa lamakt r. Hareketli bir etmenin yarat lmas , çal lmas , göç ettirilmesi,
ço alt lmas  (cloning), mesajla mas  ve yok edilmesi gibi gerekli olan önemli i ler
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bu çal ma ortam  taraf ndan sa lan r. Hareketli bir etmenin ne kadar yetenekli
oldu u, bu fonksiyonlar n ne kadar esnek bir ekilde sunuldu u ile yak ndan ilgilidir.

Kodun hareketlili ine dayanan hareketli etmen sistemlerinde, güvenlik dü ünülmesi
gereken önemli bir unsurdur; çünkü art k dura an bir yaz m parças  de il, kodunu
ve verisini uzak dü ümlere ta yabilen yaz mlar söz konusudur. Hem kod hem de
veri izlenme ve de tirilme gibi tehlikeler ile kar  kar yad r. Birbirleri ile
haberle ebilen etmenlerin mesajla malar  s ras nda da ayn  tehlike söz konusudur.
Tabii ki güvenlik riskleri bunlarla s rl  de ildir. Daha da önemlisi güvenlik riskleri
ile kar  kar ya olan sadece etmenler de de ildir. Etmenleri üzerlerinde çal ran
dü ümler de ayn  ölçüde tehlikeler ile kar  kar yad rlar. Bu tehlikeler ayr nt
olarak ileriki bölümlerde i lenecektir.

Bugüne kadar hareketli etmen modelini destekleyen baz  sistemler geli tirilmi tir
Sözkonusu sistemlerin genel olarak temel etmen fonksiyonlar  (Göç etme,
mesajla ma, ço alma, vb.)  gerçekledikleri görülmektedir ancak neredeyse tamam na
yak n yeterli ölçüde güvenlik fonksiyonlar  sunmad  gözlenmektedir. Etmenler
için gerekli güvenlik fonksiyonlar  sunan hareketli etmen sistemlerinde ise dü üm
güvenli i için sunulan etkili çözümler bulunmamaktad r. Bu çözümler ço u zaman
programc ya yada geleneksel a  ve dü üm güvenli i yöntemlerine b rak lm r.

Hareketli etmenler sürekli göç halinde bulunduklar  ve heterojen ortamlarda
çal abildikleri için çevresel ko ullar da s k s k de ebilir. Bir hareketli etmen
sistemi bu de ikliklere etmenlerin uyum sa layabilmesi için gerekli fonksiyonlar
da sunmal r. Çevresel de ikliklere örnek olarak farkl   donan m yada i letim
sistemi platformlar nda çal an dü ümlerin sisteme eklenmesi yada ç kar lmas , bu
dü ümlerdeki kaynaklar n de mesi ya da güvenlik gereksinimlerinin de mesi
say labilir. Bu gibi durumlarda etmen programc  etmeni yeniden programlamak
zorunda kalmamal , bunun yerine hareketli etmen sistemi etmeni bu gibi
durumlardan soyutlayacak gerekli alt yap  sunmal r ve daha da önemlisi alt yap
bu de imlere çal ma an nda uyum sa layacak gerekli de iklikleri yapabilme
olana  sa lamal r.

Mevcut hareketli etmen sistemlerindeki güvenlik çözümlerinin yetersizli ini göz
önüne alan tez çal mas , güvenli i ilk planda de erlendiren, esnek, güvenli,
süreklili i ve performans  yüksek  bir hareketli etmen sistemi olan Güvenli Etmen
Sisteminin (GES) tasarlanmas  ve geli tirilmesini içermektedir. Sadece etmenlerin
güvenli i de il, ayn  zaman da dü ümlerin de güvenli ine yönelik tüm gereksinimler
mimari içinde gerçeklenmi tir.
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GES, yüksek güvenlik sa lamas n yan nda, kullan ya son derece esnek bir etmen
programlama arayüzü de sunmaktad r. üphesiz bu özellikler hareketli etmen
sisteminin kullan labilirli ini artt ran en önemli etkenlerdir.

GES mimarisinin di er mimarilerden farkl  k lan en önemli özelliklerinden biri de
güvenlik politikalar n kullan r. De ken çevresel artlara uyum sa lama ve bir
çok güvenlik gereksiniminin kar lanmas , politikalar n olu turulmas  ve olu turulan
politikalar n etmen ya da dü ümlere  atanmas  ile mümkündür. Çal ma an nda
de tirilebilen politikalar hareketli etmen sistemine büyük ölçüde esneklik
kazand rmaktad r. Temel etmen aktivitelerinin sisteme kaydedilmesi ve izlenebilmesi
mimari taraf ndan sunulan di er bir önemli özelliktir.

Süreklilik, i  payla  yapm  etmenler için büyük  önem ta r. Dolay  ile hareketli
bir etmen sistemi, sadece tek bir dü ümün çal yor oldu u bir durumda bile
sunmakta oldu u fonksiyonlar  yitirmemeli,  dü üm çökmelerine kar  gerekiyorsa
görev atamalar  farkl  dü ümlere kayd labilmelidir. GES yüksek derecede süreklilik
sa layan mimarisi ile bu ihtiyaçlara kar k verebilen yap lar  bar nd rmaktad r.

Çal man n sa lad  bir di er önemli özellik ise sistemin uzaktan bir taray
yard yla yönetilebiliyor ve izlenebiliyor olmas r. Böylece dü ümler üzerinde
çal an hareketli etmen sisteminin herhangi bir modülü, uzak dü ümlerden
yönetilebilmekte, sistemdeki tüm etmenler tek bir pencereden ve herhangi bir
dü ümden izlenebilmektedir.

GES, sa lad  etkin güvenlik özellikleri yan nda, güçlü  ve esnek yap  nedeniyle
de kullan lmaya de er yeni bir hareketli etmen sistemidir.
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DESIGN AND IMPLEMENTATION OF A SECURE MOBILE AGENT
SYSTEM

SUMMARY

When we look at the development of software over the past years, we  observe that
new methodologies  built  are based on distributed processing methods rather than
central processing ones. Distributed processing, starting with message exchange, has
continued its development with Remote Method Invocation (RPC) and then has
utilized new techniques that provide access to remote objects on the network. At the
last step of this developement  process, we see mobile agents that can work in
heterogeneous environments and support the mobility of objects over the network.
Mobile agent architectures present a new and different approach than the cilent-
server model to distributed processing.

According to  an accepted definition, an agent is a small application with some
special features. Being autonomous, capable of adapting itself to its environment,
communicating with other agents for coordination or cooperation, intelligence,
ability to clone itself and ability to make decisions are the features that can
distinguish an agent from an ordinary software.

Even though mobility, ability to migrate from one host to another host,  is not a
required feature, agents with this ability have advantages especially in terms of
distributed data processing. This model also presents a new aspect in heterogeneous
environments for distributed processing.

A mobile agent is not restricted to the node where it is running and can migrate to
anywhere on the network of its own accord. While moving from one host to another,
not only the agent’s executable code is transferred, but also data that the agent has
collected or constructed are transferred as well. Thus, the agent can preserve its state
even when it is mobile.

The execution framework necessary for a mobile agent to be  active is provided by a
mobile agent system. This framework simply provides the basic agent related tasks
and functions such as agent creation, activation, migration, communication, cloning
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and destruction. The competence and power of a mobile agent system depends on
how flexibly these functions are implemented.

Even though using mobile agent technologies provides potential benefits to
applications,  an agent's ability to move introduces significant security risks. Mobile
agents are under security threats during their life times. Since the code is mobile, it
can be stolen or altered by a third party. The same danger is present for the messages
agents send to each other and for the data that determines the agent state.
Furthermore, not only the agents but also hosts are also under many security risks in
mobile agent systems.  The security threats will be analyzed in detailed later in the
book.

Several mobile agent systems have been proposed and developed up to now. They all
have their software agent specific features. Although most of them have enough
features for mobile agents to communicate with each other and migrate to remote
hosts, agent security related tasks are not available in most of them. Some provide
limited security for agents, but do not provide any features to protect hosts. Most of
these mobile agent systems leave the security to agent programmer or to traditional
network security solutions.

Because mobile agents require a dynamic environment where conditions and
requirements may change rapidly, it should be possible to carry out the necessary
changes without reprogramming agents. An environmental change may be the
addition of a new host to the system, running a different hardware or operating
system than the others or a change in the security configuration of a host. In such
cases, the mobile agent system should provide a transparent execution environment
for the mobile agent and the agent reprogramming should not be necessary at all.

The scope of the thesis is the design and implementation of a new, secure, flexible,
highly available and fast mobile agent system (SECMAP). The architecture of the
system is especially designed for security purposes and, requirements not only for
agent security but also for host security are also provided.

Besides ensuring security of both agents and hosts, SECMAP also presents a very
flexible agent programming interface. Naturally, these features play an important
role on the usability and popularity of the system.

SECMAP also presents a policy based management framework to protect system-
level resources and agents against unauthorized access, as well. The policy
architecture allows for dynamic manipulation of policy content, which results in an
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adaptive and flexible framework that eliminates the reprogramming of the agents on
changing conditions. Logging and monitoring of the basic agent activities are also
possible.

Availability is very important for the collaborating agents. For this reason, a mobile
agent system should be up and running even only one host in the system is active.
When necessary the system should be able to transfer the duties of a dead host to
another one in the system. SECMAP includes very powerful algorithms to ensure the
availability of the overall system.

Another important feature is that the system and agents can be managed and
monitored from a browser in the network. All agents present in the system can be
monitored from a single window. Any module of the system can also be managed by
a browser from remote hosts.

SECMAP is worth being used not only for the security features it presents for agents
and hosts, but also for its very flexible and powerful agent programming interface.
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1.

Bu bölümde öncelikle hareketli etmen sistemlerinde güvenlik ihtiyaçlar n neler
oldu u ve önemi aç klanacak, daha sonra önerilen güvenli hareketli etmen
mimarisinin bu ihtiyaçlar için sundu u çözümler üzerinde k saca durulacakt r.

1.1 Problemin ncelenmesi

Bilgisayar sistemlerinin geli im sürecine bakt zda, yaz m metodolojilerinin gün
geçtikçe merkezi çal ma modellerinden, da k çal ma modellerine do ru evrim
geçirmekte oldu unu görmekteyiz. Merkezi bir bilgisayardan istekte bulunan
terminaller bu evrim sürecinin ba lang nda yer al rken, farkl  bir bilgisayardan
kodun yüklenmesiyle yerel olarak çal maya ba layan java appletlerini sürecin son

amalar nda görmekteyiz. Yak n zamanda yeni bir yaz m felsefesi olarak bir ad m
daha ileriye gidilmi , daha geni  ölçekli platformlar olu turabilmek ve  bütünüyle
da k i lemeye elveri li bir çal ma modeli meydana getirmek için hareketli etmen
sistemleri olu turulmu  ve yaz m nesnelerinin hareketlili i sa lanm r.

Basitçe tan mlamak gerekirse, bir etmen, otonom, kendi ba na karar verebilen,
ak ll , çevresine uyum sa layabilen, haberle ebilen ve i birli i içinde çal abilen
yaz m parçalar  olarak adland lmaktad r. Hareketli bir etmen ise bu özelliklerin
yan ra, bulundu u ortamla s rl  olmay p, istedi i an a  üzerindeki ba ka bir
dü üm üzerine kendini ta yabilme yetene ine sahiptir. Etmen bu ta nma s ras nda
sadece çal labilir kodunu de il, o ana kadar edindi i verileri de ta yarak
durumunu korur.

Hareketli bir etmen sistemi, hareketli etmenler için gerekli olan çal ma ortam
sunar. Öyle ki, etmenin, yarat lma, aktif olma, göç etme, ço alma, mesajla ma gibi
ihtiyaçlar  bu alt yap  arac  ile gerçeklenir.

Kodun hareketlili ine dayanan hareketli etmen sistemlerinde, güvenlik dü ünülmesi
gereken önemli bir unsurdur. Hareketli olan kod, ya am süresince bir çok risk
alt ndad r[1] [2]. Hareketli olan etmenin kodu ve verisi  ta nma s ras nda çal nabilir
veya de tirilebilir. Etmenin çal lmas  geciktirilebilir, yanl  bilgilendirme ile
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amaçlanan sonuca eri mesi engellenebilir. Ta nd  ortamda yer alan di er etmen ya
da üçüncü parti yaz mlar n müdahalesi ile kar  kar ya kalabilir.

Benzer ekilde, dü ümler de kötü niyetli etmenler taraf ndan kötüye kullan labilirler.
Dü üm kaynaklar  a  kullan m sonucu tüketilebilir, gizli verisi çal nabilir ya da
dü üm kullan  yanl  yönlendirilerek kand labilir.

Çok k saca aç klanan ve hem etmenlerin hem de dü ümlerin kar  kar ya olduklar
güvenlik tehlikeleri bunlarla da s rl  de ildir. Bu nedenle, hareketli etmenlerin
kullan  ancak güvenlik ihtiyaçlar na çözümler üretebilen hareketli bir etmen
sisteminin olu turulmas  ile mümkün olabilir. Ayr ca de en çevresel  ko ullara k sa
zamanda uyum sa layabilmek için de gerekli mekanizmalar hareketli etmen
sistemleri içinde bar nd lmal r. Di er önemli bir ihtiyaç ise, etmen programc na
mümkün oldu unca esnek bir programlama ve yönetim arayüzünün sunuluyor
olmas r.

1.2 Çözüm Önerisi: Yeni bir Güvenli Hareketli Etmen Sistemi

Hareketli etmen sistemlerinin güvenlik gereksinimleri, sadece, güvenlik
problemlerinin tasar m a amas nda  dikkate al narak, çözümlerin olu turuldu u bir
sistem taraf ndan kar lanabilir. Mevcut hareketli etmen sistemleri incelendi inde,
genellikle güvenlik gereksinimlerini göz önüne alan tasar mlar yap lmad , bu
gereksinimlerin, sonradan, yama yöntemleri ile kar lanmaya çal ld  görülür.
Ayr ca s rl  olan etmen güvenlik çözümleri dü ümler için ise hiç dü ünülmemi tir.

Çözüm; güvenlik problemine çözümlerin tasar m an nda dü ünülerek gerçeklendi i,
hem etmenleri hem de dü ümleri tehditlere kar  koruyacak gerekli fonksiyonlar
içeren, gerekti inde  dinamik yap  nedeniyle çevresel de imlere kolay uyum
sa layabilecek, kolay yönetilebilen, izlenebilen, h zl  yeni bir hareketli etmen
sisteminin gerçeklenmesidir.

1.3 Tezin Amac  ve Özgün Katk lar

Bu tez çal mas n amac , hareketli etmen sistemlerindeki güvenlik gereksinimlerine
cevap verebilen, esnek  ve güçlü bir programlama ve yönetim arayüzü sunan yeni bir
hareketli etmen sisteminin tasarlanmas  ve gerçeklenmesidir. Ana hedef, mevcut
sistemlerin cevap veremedi i güvenlik tehditleri için yeni çözümler üretmek, yan
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hedefler ise olu turulan sistemin mümkün oldu u kadar kullan labilirli i artt racak
özelliklere sahip olmas r.

Tez kapsam nda gerçeklenen hareketli etmen sistemi; Güvenli bir Etmen Sistemi
(GES) olarak adland lm r ve JAVA dili ile gerçeklenmi tir. Platform ba ms z
olan sistem hareketli bir etmen sisteminden beklenen temel güvenlik ihtiyaçlar n
hepsine kar k vermektedir. Ayn  zamanda etmen programc  için çok esnek bir
arayüz sunmaktad r.

GES’i di er sistemlerden ay ran temel özellikler a da k saca aç klanm r. Bu
özellikler ve bunlar n d ndaki di er özellikler ileriki sayfalarda ayr nt lar  ile
anlat lm r.

1.3.1 Sarmalanm  Etmen Modeli

Hareketli bir etmen için en önemli güvenlik tehditlerinden biri, çal  ortamdaki
kötü niyetli di er etmen ya da yaz mlar taraf ndan gelebilecek sald lard r. GES, bu
tür tehlikelere kar  etmeni “Etmen Kabu u” ad  verilen bir yap  ile korur. Etmen
kabu u, etmene yönelebilecek do rudan eri im giri imlerini, etmeni bulundu u
ortamda çevresinden soyutlayarak engeller. Kabuk nedeniyle  d  dünya ile   tüm
ili kileri kesilen etmen, ancak kabuk taraf ndan sunulan bir arayüz üzerinden
çevresiyle etkile im kurabilir. Bu arayüz arac  ile iletilen her türlü istek tüm
güvenlik kontrollerinden geçirilerek yerine getirilir ve yetkisiz hiç bir aktiviteye izin
verilmez.

1.3.2 Etmen Kod ve Verisinin Gizlenmesi

GES, bir etmene ait kod, veri  ve tüm denetim bilgilerini etmenin ya am döngüsü
boyunca ifreli olarak tutar. Dolay  ile d ar dan bak ld nda bir etmen kara
kutudan farks zd r. Bu ifreli dosyalar  açmak ve etmeni sistem içinde çal r duruma
getirmek ise, sadece gerekli kontrollerden geçerek güvenilirli ini kan tlam  GES
sunucular  taraf ndan mümkündür. Etmen kod ve verisinin aç k oldu u tek yer
dü üm belle idir. Göç etme s ras nda da tüm haberle meler ifreli olarak gerçeklenir.
GES ayr ca bir etmenin kod, veri ya da politikas ndaki en ufak de ikli i farkedecek
mekanizmalara da sahiptir.

1.3.3 Sertifika Tabanl  Güvenilir Sunucu Modeli

Sistemde yer alan her GES sunucu haberle mek için birbirlerine güvenmek
zorundad rlar. Bu güven, birbirlerinin sertifikalar  güvenilir olarak tan mlamalar
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ile ba lar. Ayr ca sertifikalar için yarat lan aç k-gizli anahtar ikilileri sadece GES
sunucular  aras ndaki haberle melerin de il, etmenler aras ndaki tüm haberle melerin
de SSL (Secure Soket Layer) protokolü ile gerçeklenmesini sa lar. Bu güvenli
ileti im etmenlerden saydam olarak gerçeklenir. Oysa mevcut sistemlere
bakt zda genelde etmen-etmen haberle me güvenli i için etmen programc na
ek yük getirildi ini görüyoruz.

1.3.4 Güvenlik Politikalar

Sistemi di er etmen sistemlerinden ay ran en önemli özelliklerden biri de güvenlik
politikalar n kullan r. Güvenlik politikalar   hem etmenlere, hem de dü ümlere
atanabilmektedir. Bir etmenin, mesaj gönderebilme ve alabilme, göç edebilme,
ço alabilme gibi aktiviteleri politikalar ile belirlenmekte, hatta bu politikalar çal ma
an nda de tirilebilmektedir. Benzer ekilde, bir dü ümün kaynaklar n etmen
taraf ndan kullan , etmenin sahibi veya kayna  göz önüne  alarak tan mlanan
politikalar arac  ile s rland labilmektedir. Bu olanaklar sayesinde, GES,
etmenlerin yeniden programlanmas na gerek kalmadan, çevresel ko ullardaki
de imlere kolayca uyum sa lamalar  mümkün k lar.

1.3.5 Güvenilir ve Ölçeklenebilir Konumdan Saydam Mesajla ma Altyap

GES mimarisinin sahip oldu u mesajla ma altyap , sistemi bloke etmeyen ve farkl
türden haberle me gereksinimlerini destekleyen fonksiyonlar ile esnek bir
haberle me ortam  sunar. Etmenler ve GES sunucular aras ndaki bütün
mesajla malar SSL protokolü ile gerçeklenir ve etmen programc  bunun için ek kod
geli tirmez. Etmenlere ait mesaj giri -ç  kuyruklar n olu turulmas , bir mesaj
geldi inde etmenin otomatik olarak bu durumdan haberdar edilmesi, iletilen her
mesaj için güvenlik kontrollerinin yap lmas , senkron-asenkron haberle me
olanaklar  mesajla ma mimarisine oldukça ölçeklenebilir ve güvenilir bir yap
kazand rmaktad r. Etmenler aras ndaki mesajla ma bulunduklar  yerden ba ms z
olarak gerçeklenir; di er bir deyi le, bir etmene mesaj göndermek için onun a
üzerinde adresinin bilinmesi gerekmez.

1.3.6 Geli mi  Etmen Programlama Arayüzü

Do rudan güvenlik ile ilgili olmamas na ra men GES, etmen uygulamalar n
geli tirilmesi için programc ya çok esnek fonsksiyonlar sunmaktad r. Önerilen etmen
modeli bir ablon halinde sunulur ve programc dan beklenen, etmenin ya am
döngüsü boyunca içinde yer alabilece i farkl  durumlarda yürütmesi istenen ad mlar
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bu ablon arac  ile programlamas r. Böylece programc , sürekli durum
de tiren bir etmenin davran lar  denetlemek için gerek duyulacak karma k
algoritmalara gerek duymadan uygulamay  programlayabilir.

1.3.7 Kolay Yönetim

Yine güvenlikle do rudan ilgisi olmasa da, kolay yönetim hareketli bir etmen sistemi
için çok önemli bir özelliktir.Gerçeklenen etmen mimarisinde, tüm GES sistemini
veya sistemde yer alan herhangi bir etmeni uzaktan taray  arac  ile izlemek ve
yönetmek mümkündür.

1.3.8 Yüksek Süreklilik

GES mimarisi sistemde tek bir dü üm kald  zaman bile düzgün ekilde çal abilir
durumda kalmay  sa layacak mekanizmalar içermektedir. Sunucu görev da mlar ,
çal mas  aksayan bir dü ümün belirlenmesiyle birlikte hemen yeniden yap land r.
Bu çal malar programc ya saydam olarak gerçeklenerek, etmenlere etkin
olabilecekleri sürekli bir yürütme ortam  sa lan r.

1.3.9 Sonuç

Bu çal mada güvenli bir hareketli etmen mimarisinin tasar  ve uygulama
ayr nt lar  anlat lm , mevcut sistemler ile olan benzer ve farkl klar incelenmi tir.
Mimarinin sa lad  güçlü güvenlik deste inin ana dayana , güvenlik
fonksiyonlar n mimariye tasar m a amas nda eklenmesidir. Ayr ca, mimari
ifreleme tekniklerinden de çokça faydalanmaktad r.

GES, öncelikle sahip oldu u güvenlik özellikleri nedeniyle, mevcut hareketli etmen
sistemlerinin cevap veremedi i bir çok gereksinimi kar layabilecek yetenektedir.
Geli tirilmi  olan sistem, etmenlere esnek bir çal ma ortam  sa layan fonksiyonlar
sunmaktad r. Ayn  zamanda, çal ma ortam n süreklili ini sa layan güçlü
mekanizmalara da mevcuttur. Tümüyle da k yap ya sahip olan mimari, sistemde
tek bir birimin çal r durumda kalmas  halinde bile, bütünüyle çökmeyen bir etmen
sisteminin olu turulmas na olanak sa lamaktad r. Esnek programlama arayüzü ve
etmenlerin JAVA dili ile geli tirilebiliyor olmas  GES’in kullan labilirli ini
artt racak di er özelliklerdir.

Hareketli etmen mimarisi, da k i lemeye ve hareketlili e verdi i destekten dolay
JAVA dili ile gerçeklenmi tir.  Etmenler de, JAVA dilinin bütün olanaklar
kullan larak geli tirilebilmektedir.
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Kitab n ikinci bölümünde, etmen, hareketli etmen ve hareketli etmen sistemleri
tan lm , geli tirilen yeni hareketli etmen sisteminin mevcut sistemler ile olan
benzer ve farkl  yanlar  incelenmi tir.

Üçünü bölümde hareketli etmen sistemlerindeki güvenlik problemleri incelenmi  ve
bu problemler için geli tirilmi  çözümlerden söz edilmi tir.

Dördüncü bölümde Java dilinin hareketli etmen sisteminin geli tirilmesinde s k
kullan lan önemli özellikleri örnekler kullan larak tan lm r.

Be inci bölümde  “Güvenli Etmen Sistemi” (GES) k saca tan larak genel özellikleri
verilmi tir.

Alt nc  bölümde GES yaz m geli tirme arayüzü tan larak, mimarinin programc ya
sundu u olanaklar ayr nt lar yla incelenmi tir.

Yedinci bölümde GES mimarisi ayr nt lar yla anlat lm r.

Sekizinci bölümde GES haberle me alt yap n detaylar na de inilmi tir.

Dokuzuncu bölümde GES mimarisinin güvenlik politikalar  için verdi i destekten
söz edilmi , güvenlik politikalar n kullan  incelenmi tir.

Onuncu bölümde sistem izlerinin tutulmas  için kullan lan alt yap  incelenmi tir.

Onbirinci bölümde GES sistem yönetimine de inilmi , izleme ve yönetim için
sunulan yap n mimarisinden söz edilmi tir.

Onikinci bölümde GES performans analizi yap larak çe itki ölçüm sonuçlar
verilmi tir.

Onüçüncü bölümde örnek uygulamalar geli tirilerek etmen ve sistem davran lar
incelenmi tir.
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2. ETMEN VE HAREKETL  ETMENLER

Da k ortamlardaki birimlerin veri i lemek için kulland klar  haberle me
yöntemlerini inceledi imizde, ilk a amada, “mesajla ma” y  görmekteyiz. Bu
yöntemde birimler e it seviyelerde bulunurlar ve birbirlerine iskele (port), mesaj
kutusu (mailbox), ya da boru hatt  (pipe-line) gibi yap lar üzerinden mesajlar
yollarlar. ki birim birbirlerinin adres alanlar na eri emedikleri için, mesaj içerisine
verinin kendisi (i aretçisi de il) yerle tirilerek kar  tarafa iletilir. Mesajla ma
ayr nt lar  ile u ra mak, gelen mesaj paketleri içinden istenilen veriyi ayr rmak
gibi i ler ço u zaman programc n yerine getirmesi gereken görevlerdir.

Haberle me yöntemlerindeki geli imin  bir sonraki a amas nda, istemci-sunucu
(client-server) modelini görmekteyiz. Birimler ana-uydu ili kisi ile birbirlerine
ba rlar. ekil 2.1 de görüldü ü gibi istemci isteklerini mesaj arac  ile sunucu
tarafa iletir, sunucu taraf kendi üzerindeki veriyi i ler ve sonucu istemciye yollar.
Uzaktan yordam ça rma bu modelde en çok kullan lan yöntemdir. stemci,
kullan ya saydam olarak,  yerel bir alt program ça na benzer ekilde bir uzak
ça  üretir,  uzaktan yordam ça rma (remote procedure call:RPC) arayüzü bu iste i
bir mesaj haline dönü türerek sunucu  tarafa iletir, sunucu tarafta bu iste in
hedefledi i yordam yerel olarak çal r ve sonuçlar  istemci tarafa yeniden
yollan r.

ekil 2.1 :   stemci-Sunucu modeli (uzaktan yordam ça rma)

Bu yöntemde programc  mesajla ma ayr nt lar  ile ilgilenmez. RPC arayüzü bütün bu
ayr nt lar  programc dan soyutlar. Uygulamalar aras  haberle me yöntemlerinin en
popüler olanlar  aras nda olan RPC, günümüzde hala tercih edilen bir yöntemdir.

Nesneye yönelik programlama yöntemlerinin geli mesi ile birlikte uzaktan yordam
ça rma yerine, a daki herhangi bir birim üzerinde yarat lm  olan  nesneyi kullanma

stemci Sunucu

Parametreler (veri)

Sonuçlar (veri)

RPC
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fikri ortaya ç km  ve bu amaca yönelik olarak CORBA[3] (common object request
broker architecture) , DCOM[3] (Distributed component object model) ve RMI[1]
(Remote method Invocation) gibi çözümler yarat lm r[3]. Bu yöntemlerde, a da
herhangi bir konakta yer alan nesneler, di er konaklar taraf ndan kullan labilmekte,
hatta uzaktan nesne yarat labilmektedir. (Bu özelli e, Remote Method Activation ad
verilmektedir ve RMI dan farkl r). Temelde uzaktan yordam ça rmadan farkl
olmayan bu yöntem,  yerel makine d ndaki  nesnelere eri iminin sa lad
programlama esnekli i nedeniyle daha fazla tercih edilir bir yöntem haline gelmi tir.
CORBA gibi programlama modellerinde bu i lemlerin programlama dilinden ve
platformdan ba ms z bir ekilde gerçekle tirilmesi hetorojen ortamlar için bu
yöntemleri daha da kullan r k lm r.

Da k veri i leme yöntemlerinin son halkas nda hareket eden yaz m nesnelerini
görmekteyiz. Nesneye dayal  programlama dillerindeki geli melerle birlikte, tek
ba na ba ms z olarak çal an bir program parças  bile nesne olarak görülmektedir.
Dolay  ile bu nesnenin a  üzerindeki di er birimler taraf ndan kullan lma olana
olmakla birlikte nesne kendisinin karar verdi i durumlarda a daki herhangi bir
dü üm üzerine de ekil 2.2 de görüldü ü gibi göç edebilir. Yaz m nesnelerine,
dolay  ile programlara hareketlilik özelli ini kazand ran bu sistemlere Hareketli
Etmen Sistemleri ad  verilmektedir.  Etmen ( u an için nesne)  hareket s ras nda,
çal an koduyla birlikte, o ana kadar toplad  verileri, yani durumunu da (state)
ta ma yetene ine sahiptir.

ekil 2.2 :   Hareketli etmen modeli

Henüz üzerinde anla lm  bulunulan basit bir etmen tan  olmamas na ra men [4],
etmeni  belirli özelliklere sahip bir yaz m nesnesi olarak tan mlamak mümkündür.
Sonuçta, her etmen asl nda bir programd r, ancak her program  etmen olarak kabul
etmek mümkün de ildir.

Bir etmen, a daki özelliklere sahip olan bir yaz m nesnesi olarak dü ünülebilir.

stemci Sunucu-3

1. Etmen yaratma 3. Etmen göçü

4. Etmen göçü

Sunucu-2Sunucu-1
2. Etmen göçü
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• Otonom (autonomous): Kendi ba na hareket edebilme. Etmen ad na etkin
oldu u kullan  temsil etmeli ve onun ad na kararlar alabilmelidir [28].

• Birlikte çal abilen, haberle ebilen (collaborative,communicative): Amaca
ula mak için di er etmenlerle ortak çal abilme ve haberle ebilme. Belirli bir
görevi yerine getirmek için birden çok etmen kullan labilir ve bu s rada etmenler

birli i amac yla  birbirleri ile haberle ebilir.

• renebilen (learning): Önceki deneyimlerini kullanabilme. Etmen, t pku bir
kullan  gibi  geçmi  deneyimlerini karar alma an nda kullanabilmelidir.

• Ak ll  (intelligent): Karar verme yetene ine sahip olabilme.

Bunlar n yan nda hareketlilik (mobility), uzun ya am süresi ve çevresindeki
de ikliklere reaksiyon verebilme (reactive) özellikleri de, bir etmeni  herhangi bir
yaz mdan ay ran özellikler olarak say labilir.

Hareketlilik, bir etmenin ta mas  zorunlu olan bir özellik de ildir. Ancak
hareketlilik özelli inin bir etmeni  çok daha yetenekli hale getirdi i rahatça
söylenebilir. Hareketli bir etmen, çal maya ba lad  ortam ile s rl  de ildir.
Kendini, a  üzerindeki bir dü ümden herhangi bir dü üme ta ma yetene ine
sahiptir. Bu hareketlilik etmene  etkile imli olarak çal mak istedi i nesne ile ayn
ortamda olabilme özelli ini kazand r. Hareketli etmen mimarisi da k ortamlarda
çal mak için yeni bir felsefe sunmaktad r.

2.1 Hareketli Etmenlerin Sa lad  Yararlar

Hareketli etmenlerin sa lad  yararlar k saca u ba klar alt nda incelenebilir.

•  yükünü azalt rlar. A  ortam nda çal an etkile imli prosesler genellikle a
üzerinde yük olu turacak ekilde veri al veri inde bulunurlar. Hareketli bir
etmen, çal mak istedi i ortama göç edip, gerek duydu u verileri oldu u yerde,
yerel olarak i leyerek sonucu hesaplay p, geri dönebilir. Bu çal ma ekli veri
ak n neden olaca  a  yükünü oldukça azalt r.

•  gecikmelerini azalt rlar. Üretim sektöründeki bir robot gibi gerçek zamanda
çal an baz  kritik sistemler  çevrelerindeki de ikliklere mümkün oldu unca
çabuk yan t vermek zorundad rlar. Bu sistemlerin a  üzerinden kontrolü önemli
gecikmelere neden olabilir. Oysa merkezi bir denetçiden yollanan  hareketli bir
etmen, yerel olarak sistemi kontrol alt nda tutabilir.
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• Protokol ba ml  azalt rlar. Da k bir ortamda veri al veri inde
bulunurken, her birim gönderdi i ve ald  verileri i leyebilecek bir protokolü de
bar nd rmak zorundad r. Hareketli etmenler heterojen ortamlarda da farkl
birimlere ta narak kendi aralar ndaki veri al veri i için haberle me kanallar
olu turabilirler.

• Asenkron ve otonom çal abilirler. Geleneksel da k sistem haberle mesinde,
haberle ecek birimler aras ndaki a  ba lant  sürekli olmak zorundad r.
Ba lant n kopmas , ba lant n yeniden olu turularak bütün i lemlerin yeniden
yap lmas  gerektirir. Hareketli bir etmen, olu turulduktan sonra, kendini
olu turan prosesten ba ms z olarak çal abilir. Bu nedenle, ba lant n
yoklu undan etkilenmeden çal mas  tamamlar ve ba lant n gelmesiyle
kendini olu turan prosese geri dönebilir.

• Dinamik olarak adaptasyon sa layabilirler. Hareketli etmenler çevrelerindeki
de iklikleri farkedip en iyi çözümü sa layacak adaptasyonu gerçekleyebilirler.

• Heterojen ortamlarda çal rlar.  Da k ortamlar hem yaz m hem de
donan m aç ndan heterojen ortamlard r. Hareketli etmenler bilgisayar ve ula m
katman ndan ba ms z olduklar  için heterojen ortamlarda çal abilme özelli ine
sahiptirler.

• Hata ho görülüdürler.  Bir etmen üzerinde çal  konakta herhangi bir
problemle  kar la nda kendini ba ka bir kona a ta yabilir ve çal mas na
orada devam edebilir. Bu yetenek hata ho görülü ve daha dayan kl  sistemlerin
olu turulabilmesine  olanak sa lar.

Hareketli etmenler sa lad klar  yararlar nedeniyle, da k veri i leme, yük payla ,
izleme (monitoring), arama (searching)  ve yönetim (management) gibi bir çok
alanda kullan labilir.

2.2 Mevcut Hareketli Etmen Sistemleri ve GES ile Kar la rma

Bugüne kadar kod hareketlili ini sa lamak için çe itli sistemler geli tirilmi tir. Bir
ço u, hareketlilik, mesajla ma gibi temel etmen fonksiyonlar  desteklemektedir. lk
hareketli etmen sistemlerine bakt zda programlama dili olarak TCL gibi metin
(script) dilleri kullan ld  görmekteyiz, ancak JAVA dilinin yayg nla mas  ile
birlikte yeni etmen sistemlerinin hemen hemen hepsi bu dil kullan larak
geli tirilmi tir. A da en yayg n hareketli etmen sistemleri ve özellikleri  k saca
anlat lm r.
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• Telescript: General Magic firmas  taraf ndan geli tirilmi  nesne tabanl  ve
güvenlik deste ine sahip olan yeni bir dil içeren sistemdir[5]. Telescript
sunucular, hareket eden etmenlere servislerini sunar, etmenler adland rma
yöneticisini (DNS-Domain name system) kullanarak konaktan kona a hareket
ederler. Telescript’in  güvenlik aç ndan önemli deste i vard r. Her ortam ve
etmenin kendine ait bir yetkisi mevcuttur ve bir etmen ortam , kendisine ta nan
bir etmenin yetkisini sorgulayabilir ve haklar  k tlayabilir. Etmenlere kota
kontrolü uygulanabilir ve kotas  a anlar sonland labilir. Telescript ticari
aç dan ba ar  olamam r, çünkü ö renilmesi gereken  yepyeni bir dil
sunmu tur. General Magic daha sonra ayn  çerçeve üzerine kurulu java tabanl
Odyssey  ad  verilen sistem üzerinde çal r.

• Tacoma: Tromso (Norveç) ve Cornell üniversitesinin ortak bir çal mas r[6].
Etmenler Tcl ile yaz lmaktad r ve teknik olarak  di er dillerde yaz lm  scriptleri
de ta yabilirler. Bir etmenin durum bilgisi daha sonra bir çantada toplanan
kataloglarda tutulur. Bir etmen, program n, CODE ismi verilen özel bir katalo a
konmas yla yarat r. Daha sonra etmenin üzerinde bulunan kona n ismi de
HOST ad  verilen di er bir özel katalo a yaz r.  Bu kona a göç, “meet” ilkeli ile
gerçeklenir.Meet ilkelinin parametrelerinden biri, gelen kodu çal rma
yetene ine sahip olan etmen ismidir. CODE, HOST ve di er uygulama bilgilerini
içeren kataloglar bir çanta içinde kar  etmene yollan r. Senkron ve asenkton
haberle meye destek verir. Hiç bir güvenlik mekanizmas  uygulanmam r. Hata
ho görüsü için etmenleri takip eden “rear-guard” isimli özel etmenler kullan r.

• Agent Tcl: Dartmouth kolejinde geli tirilmi tir[7]. Sunucular aras nda Tcl
scriptlerin hareketine olanak sa lar. De tirilmi  Tcl yorumlay  kullan larak,
görevcik seviyesinde çal ma an  durum bilgisinin  ta nmas  sa lan r. Etmen
ta nd  zaman, kodu, verisi ve durum bilgisi de birlikte ta r. Göçler, yer
ba ml  isimler kullan larak gerçeklenir. Etmenler yer ba ml  olan DNS
isimleri ile tan mlan rlar.  Etmenlerin  tehlikeli kod parçalar   çal rmas
engelleyen güvenli Tcl çal rma ortam  sa lan r. Sistem eri im kontrol listeleri
tutarak, göç eden her etmenin baz  eri im kontrollerinden geçmesini sa lar.
Gerekti inde PGP (Pretty Good Privacy) kullanarak kimlik s namas  ve iletilen
verinin güvenli i için ifreleme de  kullan labilmesine ra men, ifreleme ilkelleri
etmen programc na aç k de ildir.

• Aglets: IBM taraf ndan geli tirilmi  java tabanl  bir sistemdir[8]. Etmenler agglet
olarak adland r. Etmen sunucular  aras ndaki göç, a daki farkl  konaklar
aras nda gerçeklenir. Sistemin önemli bir avantaj  olay tabanl  kod yazmaya
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olanak sa lamas r. Örne in etmen göç etti i anda  “onArrival”  metodu, etmeni
programlamak için kullan labilir. Hereketlilik Javan n “object serilization”
özelli i kullan larak gerçeklenir ve iplik seviyesinde çal ma durum bilgisi
ta namaz. Etmenler mesajla ma ile haberle ebilirler. Etmenler, yer ba ml
kald rmak ve  dil seviyesinde güvenlik için proxy ad  verilen nesneler kullan rlar.
Etmenler birbirlerinin metodlar  kullanamazlar. Sistem henüz s rl  güvenlik
olanaklar  sunmaktad r.

• Voyager: Object Space taraf ndan geli tirilmi  java tabanl  bir sistemdir[9].
Uzaktan eri ilebilir sanal s flar yarat larak,nesnelere sanal referanslar
kullan larak yerden ba ms z olarak eri ilmesi sa lan r. Etmenlere global tekil
belirteçler verildi i gibi sembolik isimler de verilebilir.  Sistemde etmenlere
sembolik isimlerini yada tekil belirteçlerini kullanarak eri meyi sa layacak
adland rma yönetisici  kullan r. Al , DNS ismi ve port numaras  verilerek
belirtilir. Çal ma durum bilgisi görevcik seviyesinde ta nmaz. Etmen
haberle meleri sanal referanslara dayanan metod ça rma ile yap r. Etmenler,
senkron, tek yönlü ça lar yapabilirler. Etmenler hiyerar ik olarak gruplara
ayr ld klar  için çoklu gönderimler  yap labilir.

• Concordia: Mitsubishi Electric taraf ndan Java ile geli tirilmi tir[10]. Java
object serilization mekanizmas  ile etmen göçü sa lan r, görevcik seviyesi
çal ma durum bilgisi ta nmaz. Her etmen nesnesi etmenin izleyece i yollar  ve
her konakta çal lacak metodlar  belirten  bir güzergah nesnesi ile
ili kilendirilmi tir. Concordia etmen haberle mesi için oldukça geli mi
haberle me alt yap  sunar. Etmen transferi için güvenlik mekanizmalar  içerir.
Sunucular eri im listeleri ile korunurlar. Her etmen bir kullan  ile
ili kilendirilmi tir ve kullan n ifresi tek yönlü hash fonksiyonundan
geçirilerek etmen ile birlikte ta r.

• Ajanta:  Java tabanl  ve güvenlik mekanizmalar  di erlerine göre daha fazla
geli mi  olan bir sistemdir[11]. Etmen transferi ifreli olarak gerçeklenir.
Yetkilendirme mekanizmalar  kullan r. Etmen durum ve kodunun de ti ini
farkedecek mekanizmalar geli tirilmi tir. Etmenler aras ndaki haberle me proxy
nesnesi arac  ile  yordam ça rma ile gerçeklenir.

• Wishnu: Hareketli etmen uygulamalar  için önerilen yeni bir mimaridir. Önerilen
mimarinin bir prototipinin de gerçeklendi i belirtilmektedir. Wishnu[12] her
konakta yer alan ve kona a u rayan her etmen için güvenlik kontrolü yapan
SMC (Security Management Component) , güvenlik politikalar n üretildi i ve
da ld  bir SMA (Security Management Authority), ve kendisiyle birlikte
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güvenlik s nanmas nda kullan lan pasaportlar  ta yan SeA (Security Enhanced
Agent) lardan olu ur.  Mimari bir çok ata a kar  etkili olabilmesine ra men
hizmet k tl na neden olabilecek ataklar  sezmeye dayal  hiç bir fonksiyon
sunmamaktad r. Mimari kimlik denetimi, yetkilendirme gibi hizmetleri geni
anlamda sunsa da etmen göçünün bir izini tutmamaktad r. Etmen göçünü izleme
sistemde daha sonra toplanan bilgilerin analizi ile atak sezmede kullan lan etkili
bir yöntemdir. Yine a  sürekli dinleyip etmenin iletim s ras ndaki deseninden
kimli ini belirleyip, etmenin davran  anlay p buna göre bilgi toplamaya
çal an atak yöntemlerine kar  da bir koruma mekanizmas  yoktur.

• S-agent: Güvenli bir hareketli etmen sistemi için önerilen di er bir
mimaridir[13]. Kaynaklara ve etmenlere eri mek için eri im politikalar
kullan r. Ayr ca hizmet k tl na neden olacak ataklar  sezmeye yönelik
fonksiyonlar  mevcuttur. Mimarinin en önemli eksikli i, mimari içine gömülü bir
ifreleme yönetiminin olmamas r. Mimari gizli anahtarlar n olu turulmas ,

kullan lmas  gibi ayr nt lar  programc ya b rakmaktad r.  Mimarideki di er bir
eksiklik, etmenin a da göç etmesi  s ras nda baz  bilgileri de kendi dinamik
verisine ekleyerek ta mas r. Çok fazla göçün oldu u ortamlarda bu da
probleme neden olabilir, etmenin büyüklü ünü artt p ta nmas  zorla rabilir.

• JavaSeal: Güvenlik amac yla geli tirilmi  bir hareketli etmen sistemidir[14].
Etmen sistemi, hiyerar ik olarak birbirine ba , aralar nda kom uluk ili kileri ve
haberle me kanallar  olan  ve mühür (seal) ad  verilen nesnelerden olu ur.
Etmenlerin haberle mesi ve hareketlili i için gerekli fonksiyor  mevcuttur.
Etmenin kendi aktiviteleri s ras nda güvenlik kontrolü yap lmas  yerine,
etmenlerin etkile imi s ras nda güvenlik kontrolleri yap larak performanstan
kazanma hedeflenmi tir. Nesneler bölge (domain) ismi verilen yap larla
birbirlerinden ayr lm lard r. Referans izleyicisi isimli birim taraf ndan kullan lan
güvenlik politikalar yla domainler aras  nesne eri imleri denetim alt na al nm r.
Güvenlik politikalar  ile, etmen yarat lmas , yok edilmesi, etmenin içinde iplik
(Thread) yarat lmas , etmenler aras  haberle meler denetim alt na al nm r.
Etmenlerin sonlanma metodlar nda döngü türünden  kodlar n konmas
engellenerek çok s rl  servis k tl  ataklar na engel olunmas  hedeflenmi tir.
Etmenler ve servisler birbirlerinden izole edilmi lerdir. Mesajla ma ve
hareketlilik için sunulan fonksiyonlar yeteri kadar esnek de ildir. Etmenlerin
izlenmesi ve dinamik olarak yönetilmesi içinde gerekli fonksiyonlar
sunulmam r. Genellikle güvenlik, dü üm üzerinde etmeni izole ederek ve
bölgeler aras  güvenlik kontrolleri yaparak sa lan lmaya çal lm r. Etmen kod
ve verisinin gizlili i uygulama seviyesine b rak lm r.



29

• JATLite: JATLite[15] Stanford Üniversitesinde 1999-2000 y llar nda ilk sürümü
tamamlanm , daha çok etmen haberle mesi için dizayn edilen bir etmen
sistemidir. Asl nda JATLite, hareketli etmen olu turmak için herhangi bir destek
vermez ancak hareketli etmenlerin JATLite mimarisini kullan na izin verir.
Etmenler önce “Etmen Mesaj Yönlendiricisi”ne kendilerini bir isimle kaydederler
ve sonrada kendilerine bu isimleri kullanarak KQML standard nda mesaj al p
verirler. Sistemin en önemli avantaj , mesaj gönderilen etmenin o an çal yor
olmas n gerekmemesidir, sisteme ba lanan etmen kendisine daha önce
gönderilen mesajlar  ba land nda alabilir. Etmen Mesaj Yönlendiricisi de en
etmen adreslerinide güncelledi i için yerden ba ms z bir mesajla ma alt yap
sunulmaktad r. Güvenlik için önerilen bir fonksiyonlar ise çok yetersizdir.
Örne in iletilen mesajlar n güvenli i programc ya b rak lm r.

Tez kapsam nda geli tirilen GES hareketli etmen siteminin mevcut hareketli etmen
sistemlerine göre farkl  ve üstün özellikleri mevcuttur. Bu özellikler ileriki
bölümlerde ayr nt lar  ile anlat lacakt r. Di er hareketli etmen sistemlerine göre
dikkati çeken önemli özellikler u ekilde s ralanabilir. Bu özellikler mevcut
hareketli etmen sistemlerinde ya hiç bulunmamakta yada çok yetersiz kalmaktad r.

• Yeni ve etkin bir etmen koruma modeli: GES mimarisi etmeni, çevresindeki
di er etmenlerden koruyacak gerekli mekanizmalara sahiptir. Bu amaçla GES
sunucusu, bir etmeni aktif etmeden önce “Etmen Kabu u” (AgentShield) isimli
bir nesne yarat r. “Sarmalanm  Etmen Modeli” ad  verilen bu yöntemde her
etmen bir etmen kabu u taraf ndan korunur. Etmen, etmen kabu u nesnesinin
özel bir de kenidir ve do rudan etmene gelebilecek her türlü eri im
engellenmi tir. Etmen d  ortam ile etmen kabu unun etmene tahsis etti i etmen
arayüzünü kullanarak etkile ime geçebilir ve etmen arayüzündeki her aktivite
güvenlik kontrolünden geçirilir.  Di er baz  hareketli etmen sistemlerinde
“proxy” ad  verilen etmene eri im için ara bir katman olu turan farkl  bir nesne
kullan lmaktad r, ancak bu modelin, etmen kabu unun di er özellikleri ve
sa lad klar  ile kar la ld nda yetersiz kald  aç kça görülmektedir.

• Etmen gizlili i ve bütünlü ünün sa lanmas : GES, bir etmene ait kod ve veriyi
etmen ya am döngüsü boyunca ifreli olarak tutar. Ayr ca etmen kodu ve
verisinin iletim s ras nda veya sonradan de tirilmesi durumlar  sezebilme
yetene ine sahiptir. Bunun için etmen programc  ek programlama yapmaz.

• Sertifika tabanl  haz r ileti im güvenli i: GES mimarisi içinde, GES-GES ve
etmen-etmen ileti imlerinin hepsi SSL protokolü ile ifreli olarak gerçeklenir.
Bu, etmen programc n ileti im güvenli i için ek programlama yapma
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zorlu unu ortadan kald r. Sertifika tabanl  çal ma modeli vard r dolay  ile
sertifikas na güvenilmeyen sunucular ile ileti im mümkün de ildir. Di er
hareketli etmen sistemlerin ileti im güvenli ini programc ya b rakt
görmekteyiz.

• Güçlü mesajla ma altyap : GES, çok esnek ve güvenli bir mesajla ma alt
yap na sahiptir. Gönderici ve al lar için mesajla ma kuyruklar  kullan r,
sistemi bloke etmeyen olay tabanl  bir ileti im süreci mevcuttur. letilen mesajlar
SSL ile ta r ve etmen programlama arayüzü di er etmen sistemlerine göre çok
esnektir.

• Yüksek süreklilik: Di er hareketli etmen sistemlerinin hiç birinde bulunmayan
di er bir özellik, GES mimarisinde sistemin bütünüyle çökmesinin neredeyse
olanaks z olmas r. Çok esnek ve sürekli bir sistem konfigürasyonu sistem
yöneticileri taraf ndan gerçeklenebilir ve bu farkl  mimariler programc dan ve
etmenlerin bütün aktivitelerinden saydam olarak gerçeklenir. Yani, sistem
yöneticisi de en çevresel artlara göre yeni bir konfigürasyon yapt nda
etmenler bunu sezemezler. “Gözleyici” ve “Güvenlik Yöneticisi” düzeninde
çal an GES sunucular aras ndaki ortakl k ili kileri sisteme yüksek süreklilik
kazand r.

• Politika deste i: Yine bir çok hareketli etmen sisteminde olmayan bir özellik ise
hem etmenleri hem de dü ümleri ilgilendiren güvenlik politikalar n
destekleniyor olmas r. Bu konu ayr nt lar  ile ele al nacakt r ancak güvenlik
politikalar n hem etmen ve dü üm güvenli i hem de de en çevresel artlara
uyum için çok gerekli oldu u unutulmamal r.

• Dü ümleri korumaya dayal  teknikler: GES d ndaki hiç bir etmen sistemi
(s rl  olarak s-agent hariç) dü ümleri korumaya dayal  güvenlik mekanizmalar
içermemektedir. Dü üm kaynaklar n etmenler taraf ndan kullan n

rland lmas  güvenlik için çok gerekli oldu u durumlar olabilir.

• Yönetilebilirlik- zlenilebilirlik: GES mimarisi tüm sistem yönetiminin a
üzerinde herhangi bir taray  ile yap labilmesine olanak sa lamaktad r. Ayr ca
etmen ve sistem aktivitelerinin izlenebilme olana  da mevcuttur.

daki tablo, GES ve di er baz  etmen sistemlerinin kar la lmal  özelliklerini
göstermektedir.  Mevcut hareketli etmen sistemlerinin yeni versiyonlar  ç kt kça bu
tabloda de iklikler olmas  muhtemeldir.

Tablo 2.2.1:Hareketli etmen sistemlerinin kar la lmal  özellikleri
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Kategori Özellik GES Voyager Agglets JATLite JavaSeal
Genel

Hareketlilik + + + - +
Mesajla ma + + + + +

 Ço alma (cloning) + + + - -
 Web tabanl  yönetim + Konsol - - -
 Güvenlik Politikalar  + + - - +
 Yüksek Süreklilik + - - - -
 Ölçekleneblirlik + S rl  - - -
 Etmen kal  + + + - +

Güvenlik
 Etmen izolasyonu + + - - +
 Kimlik denetimi + + - + +

Etmen gizlili i + - - - +
 Kaynak kontrolü

Ve korumas + K tl  K tl  - +

 Eri im yetkilerinin
atanabilmesi + - + - +

Güvenli etmen
transferi + + - - +

 Etmen koduna mü-
dahelenin sezilmesi + - - - -

Mesajla ma
Konumdan
Saydaml k + + + - -

Metod/Mesaj Mesaj Metod Mesaj Mesaj Mesaj
 Etmen taraf ndan/

Sistem taraf ndan Sistem Sistem Sistem Sistem Sistem

 ORB/RMI/Di er RMI ORB RMI Di er Di er
Dinamik

mesajla ma + + + - -

Merkezi/Da k Da k
Hiyerar ik,

Da k,
Homojen

- Merkezi -

Yay n deste i + + - - -
 Senkron/Asenkron/

Randevu S/A S/A S/A A Randevu

 Mesaj tamponlama
(Etmene eri ilemesse) - - - + -

ifreli Mesajla ma + - - - -
Mesaj Kuyru u

Yönetimi + + + + -

Ölçeklenebilir
Altyap + - - - -

Kategori Özellik GES S-agents Wishnu Concordia Ajanta
Genel

Hareketlilik + +  + + +
Mesajla ma + +  + + +

 Ço alma (cloning) + - - + +
 Web tabanl  yönetim + - Konsol Konsol -
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Güvenlik Politikalar  + - + Eri im
Listesi +

 Yüksek Süreklilik + - - - -
Ölçeklenebilirlik + - - - -
Etmen kal  + Aç k de il Aç k de il + +

Güvenlik
 Etmen zolasyonu + +  + - +

Kimlik denetimi + +  + + +
Etmen gizlili i + - + + -

 Kaynak kontrolü
Ve korumas + + - + +

 Eri im yetkilerinin
atanabilmesi + +  + + +

Güvenli etmen
transferi + - + + +

 Etmen koduna mü-
dahelenin sezilmesi + - + + -

Mesajla ma
Konumdan
Saydaml k + - - + +

Metod/Mesaj Mesaj Mesaj Mesaj Mesaj Mesaj
 Etmen taraf ndan/

Sistem taraf ndan Sistem Sistem Sistem Sistem Sistem

ORB/RMI/Di er RMI Aç k de il Aç k de il RMI RMI
Dinamik

mesajla ma + - - + +

Merkezi/Da k Da k - -
Hiyerar ik,

Da k,
Heterojen

Da k

Yay n deste i + - - - -
 Senkron/Asenkron/

Randevu S/A Aç k de il Aç k de il S/A S

 Mesaj tamponlama
(Etmene eri ilemez ise) - - - - -

ifreli Mesajla ma + - - + -
Mesaj Kuyru u

Yönetimi + +  + + +

Ölçeklenebilir
altyap + - - - -
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3. HAREKETL  ETMEN S STEMLER NDE GÜVENL K

Kod hareketlili inin, sa lad  yararlar n yan ra, güvenlik aç ndan da bir o kadar
dezavantaj  vard r. Bir bilgisayar üzerinde çal an herhangi bir kod parças , sistem ve
üzerinde bulundu u kullan lar için güvenlik, gizlilik ve bütünlük aç ndan bir
tehdittir[32]. A  ortam nda hareket eden etmenler de sürekli tehdit alt ndad rlar.
Ayr ca üzerine ta nd klar  konaklar da etmenler kadar tehlikeli ataklara maruz
kalabilirler[17]. Hareketli etmen sistemlerinde kar la labilecek tehditleri, kayna
göz önüne alarak,  iki kategoride inceleyebiliriz.

• Konaklar n etmenler taraf ndan kötüye kullan lmas .

• Etmenlerin konaklar taraf ndan veya di er etmenler taraf ndan kötüye
kullan lmas .

Atak çe itlerini ise genel olarak be  kategoride incelemek mümkündür.

• Zarar vermeye yönelik ataklar

• Hizmet k tl na neden olan ataklar (denial of service)

• Gizlili in aç a ç kar lmas na neden olan ataklar

• Rahats z edici ataklar

• Dezenformasyona dayal  ataklar

Zarar vermeye yönelik ataklar – Konak konfigürasyonunun bozulmas  veya
donan m/ yaz na zarar verilmesi, ya da bir etmenin görevine zarar verilmesi.

• Kona a yönelik ataklar:  Konak üzerindeki etmen, kona  yeniden
konfigüre ederek kaynaklar na zarar verebilir,  diskte yer alan dosyalar
silebilir veya güvenlik politikas  de tirebilir.

• Etmene yönelik ataklar: Konak, üzerindeki etmeni silerek ona zarar
verebilir. Etmen o ana kadar elde etti i bütün verileri kaybeder. Konak,
etmene kaynak ay rmayarak görevini yapmas  engelleyebilir. Ayn  konakta
ayn  çal rma katman  kullanan etmenler birbirlerini etkileyebilir.
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Hizmet k tl na neden olan ataklar – Kona n kaynaklar n ya da etmenin
kaynak yada servislere olan eri iminin tüketilmesi.

• Kona a yönelik ataklar: Etmen üzerinde çal  kona n kaynaklar
tüketebilir. Örne in, sürekli bir a  ba lant  olu turup bu ba lant  üzerinden
büyük miktarda veriler yollayarak kona n a  kaynaklar  tüketebilir.

• Etmene yönelik ataklar: Konak etmene kaynaklar  kullanma olana
sa lamayabilir. Bu durumda, etmen  çal ma olana  bulamay p, ask ya
al nabilir.

Gizlili in aç a ç kar lmas na neden olan ataklar –  Gizli bilgilere eri ilmesi veya
konaktan ya da etmenden veri çal nmas .

• Kona a yönelik ataklar: Etmen üzerinde çal  konaktan gizli verileri,
örne in da kullan ifreleri gibi, elde edip bunlar  a  üzerinden gönderebilir.

• Etmene yönelik ataklar: Etmen konak üzerinde çal mak zorunda
oldu undan her zaman için ikili kodu, varsa sahip oldu u anahtarlar,
sertifikalar ya da  ifreler gibi gizli verileri risk alt ndad r.

Rahats z edici ataklar – Sürekli ataklarla rahats z etme.

• Kona a yönelik ataklar:  Kötü programlanm  bir etmen üzerinde çal
kona  rahats z edebilir, örne in istenmeyen resimleri ekranda
görüntüleyebilir, klavyenin kullan lmas  engelleyebilir, veya sürekli ses

kartarak konakta çal an kullan  rahats z edebilir.

• Etmene yönelik ataklar: Hareketli bir etmen, çal mas  geciktirilerek ya da
güzergah  izlenip[33] etmen ve göndericisi hakk nda bilgi toplamak suretiyle
rahats z edici ataklara maruz kalabilir.

Dezenformasyona dayal  ataklar – Kullan lar n, konaklar n ya da etmenlerin
yanl  bilgilendirme ile kötüye kullan lmas .

• Kona a yönelik ataklar: Kötü amaçl  bir etmen a   üzerinde gezinip
kullan lardan sistem yöneticisini taklit ederek  ifrelerini yada önemli
bilgilerini isteyebilir.

• Etmene yönelik ataklar: Konaklar etmenleri yanl  bilgilendirerek ya da
yanl  yönlendirerek etmenlerin istenmeyen konaklara  göç etmesine neden
olabilirler. Örne in en iyi fiyat  arayan bir etmen, en iyi fiyat n belirli bir
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konak taraf ndan sunuldu u konusunda yanl  bilgilendirilerek belirli bir
kona a yönlendirilip yanl  sonuçlara ula mas na neden olunabilir.

saca aç klanan bu ataklar n yan ra, daha da karma k ve bir kaç partinin kat
ile gerçekle ebilecek ataklardan da söz etmek  mümkündür.

3.1 Hareketli Etmen Sistemlerinde Güvenli i Sa lama Teknikleri

Hareketli etmen sistemlerinde  risk alt nda olanlar konaklar ve etmenler oldu u için,
geli tirilen güvenlik teknikleri de konaklar  korumaya dayal  teknikler ve etmenleri
korumaya dayal  teknikler olarak iki ana grupta incelenmektedir.

3.1.1 Konaklar  Korumaya Yönelik Teknikler

• Kimlik kontrolü (Authentication) :  Etmenler  say sal olarak imzalan r ve bu
imza etmenin ikili koduna eklenir. Konak, say sal imzadan kona n ve
göndericisinin kimli ini s nayabilir, sonuca göre çal mas na izin verebilir veya
vermeyebilir. Ancak, kimlik kontrolü[16] etmenin zarars z oldu unu kesin olarak
garanti etmez.

• Eri im seviyesi izleme ve kontrolü (Access Level Monitoring): Sistemde
etmenlerin sahip oldu u eri im yetkilerini s nayan bir Güvenlik Yöneticisi yer
al r. Yönetici güvenlik politikalar na ba vurarak bir etmenin sahip oldu u, diski
veya a  ba lant  kullanma gibi haklar  kontrol eder. Eri im yetkisine sahip
olmad  halde bir dosyay  okumaya çal an etmen Güvenlik Yöneticisi
taraf ndan engellenir. K sacas , etmenlerin kaynaklar kullan  eri im haklar
arac  ile denetim alt nda tutulur[17]. Bir etmene kaynaklara eri im hakk
vermemenin anlams z olu undan  ve kaynaklara eri im izni verilen etmenin de
zarars z oldu undan emin olunamayaca ndan, bu yöntem de tek ba na
güvenli i sa lamakta yetersiz kalmaktad r.

• Kod onaylanmas  (Code Verification): Etmenin sahip oldu u kod incelenerek
geçerli bir kod parças  olup olmad  s nanabilir[18]. Kod içerisinde zararl
komutlar sezen bir onaylama program  etmeni çal maya ba lamadan etkisiz hale
getirebilir. Örne in, Javada bu birim “byte-code verifier” ad  verilen onaylama
program r. “Verifier”, kona a ula an Java etmenini inceler ve örne in belle in
istenmeyen adreslerine yazma yönünde eri im sa layan kod parçalar  bulunursa,
etmeni hiç çal rmaz. Yava  olmas  nedeni ile kod onaylanmas  pek fazla
kullan lmaz.
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• rlama (Limitation): Konak, etmenin ancak belirli bir süre üzerinde
çal mas na izin verir veya  etmenin sadece belirli say da kona a göç etmesine
izin verilir. S rlama teknikleri etmenin çok fazla say da ço alarak konaklara
zarar vermesini engelleyebilen etkili yöntemlerdendir[17].

• Aktivite izleme (Tracing): Etmenin bütün aktivitesi izlenir ve bunlar
kaydedilir[17]. Daha sonra bunlar incelenerek bir atak sezilmesi halinde ilgili
parti uyar r.

Konak korumaya yönelik teknikler, hareketli etmen sistemi taraf ndan etmenlerin,
kona a ula mas , çal lmas  ya da konaktan ayr lmas  anlar n bir ya da bir
kaç nda uygulan r.

3.1.2 Etmenleri Korumaya Yönelik Teknikler

Hareketli etmenleri korumaya yönelik teknikleri hata ho görüsü ve ifrelemeye
dayal   olmak üzere iki ana grup alt nda inceleyebiliriz. Hata ho görüsüne dayal
koruma tekniklerinin amac , etmeni öngörülemeyen ortamlarda daha dayan kl  hale
getirmek, a  ba lant lar n kopmas ndan etkilenmemesini sa lamak ve etmeni  kötü
niyetli konaklardan korumakt r. ifrelemeye dayal  tekniklerin amac  ise etmenin
sahip oldu u kodun veya bilginin gizlenerek zarar görmesini engellemek ya da
etmenin elde etti i bilgilerin çal nmas   zorla rmakt r.

3.1.2.1 Hata Ho görüsüne Dayal  Teknikler

• Kopyalama ve oylama (Replication and Voting):  Bu yöntem etmenin
de meden al na gitti inden emin olmak için kullan lan bir tekniktir[19].
Ana fikir, bir i i yapmak için bir tek etmen de il de, etmenin birden çok
kopyas n kullan lmas r.  E er ortamda kötü niyetli konaklar var ise ve bunlar
etmenin baz  kopyalar na zarar vermi  olsalar bile, sa lam olan di er kopyalar
arac  ile görev tamamlan r. Yap lacak i  bir kaç evreye bölünür ve bir sonraki
evreye geçmenin ko ulu etmenin kopyalar ndan bir alt kümenin de memi
oldu undan emin olunmas r. Etmenlerin de medi ini belirlemenin bir yolu,
etmenler taraf ndan bilinen gizli bir ifre olabilir. Kopyalama ve oylama yöntemi,
etmenlerin problemsiz olarak ço alabilece i ortamlarda uygun bir yol olmas na
ra men, ço alt lan etmenlerin fazladan kaynak tüketmesi bak ndan olumsuz
bir etkiye de sahiptir.

• Kal k (Persistence): Bu teknik, konak çökmelerine kar ,  çal an bir etmenin
kopyas n (kod ve durum bilgisinin) geçici olarak konakta saklanmas na
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dayan r[20]. Her hangi bir problemden dolay  konak çal amaz duruma dü tü ün
de etmen, durumunun sakland  son hali ile disk üzerinde saklan r. Konak tekrar
çal r duruma geçti i zaman, etmenin kopyas  yeniden canlan r ve çal mas na
kald  yerden devam eder.  Bu yöntem ilk bak ta geçerli bir yöntem gibi
görünmesine kar n e er konak uzun süre çal amaz durumda kal r ve daha sonra
canlan rsa, etrafta istenmeyen bir çok kopya görme ihtimali vard r, çünkü bu
arada etmen sahibi etmenin kayboldu unu dü ünüp yeni bir kopya yaratm
olabilir yada etmenin kopya say ndaki azalmadan dolay  di er etmenler yeniden
ço alma iste inde bulunmu  olabilirler. Zaman s rlamalar  uyguland  taktirde
kal k metodu daha anlaml  bir koruma yöntemi olabilir.

• Yeniden yönlendirme (Redirection): Bu yöntemde, hareketli bir etmen  göç
etmeden önce varmak istedi i kona a do ru bir haberle me kanal  açmaya çal r
(örne in ethernet üzerinden) ve ula amazsa alternatif yollar dener (örne in telsiz
haberle me yöntemleri). Problemli a larda etkin bir yöntem olarak kullan labilir.

3.1.2.2 ifrelemeye Dayal  Teknikler

• Kayan ifreleme (Sliding Encryption):  Hareketli etmen herkese aç k bir
anahtar (public key)  ile gizlemek istedi i bilgiyi ifreler[21].  Anahtar herkese
aç k oldu u için bilinmesinde bir sak nca yoktur. ifre sadece uygun özel anahtar
(private key) ile çözülebilir. Bu ekilde kötü niyetli konaklar etmenin ta
önemli bilgiyi de çalamazlar. Görüldü ü gibi, bu yöntem etmenlerin maruz
kalabilece i ataklardan sadece gizlili in aç a ç kar lmas na dayal  ataklara kar
etkili  olabilir.

• Güzergah karma kla rma (Trail Obscuring): Bu yöntemde, hareketli etmen
ikili kodunu sürekli de tirip izledi i güzergah  karma kla rmaya çal r;
böylece izini sürmek isteyen ve ne yapmak istedi ini anlamaya çal an kötü
niyetli etmen ve konaklar n i i zorla r[21]. Kötü niyetli etmenler veya konaklar
ikili kodu de en etmenin ayn  etmen oldu u farkedemezler.

• Kod Saklama (Code Obfuscation): Bu yöndemde bütünüyle ifrelenmi
hareketli etmen bir çal rma katman  (execution layer) ile birlikte kar  tarafa
iletilir[22]. Bu çal rma katman ifreli olan etmeni ifreyi çözmeden
çal rabilme yetene ine sahiptir.  Konak do rudan etmenin kodu ve verisine
eri emez. Bu yöntem gizlili in aç a ç kar lmas  ve etmenin de tirilerek
amac ndan sapt lmas  gibi önemli ataklara kar  etkilidir, ancak konak aç ndan
da bir o kadar risklidir. Kod kara bir kutuya dönü türülür ve sadece kar  tarafa
birlikte iletildi i çal rma katman  bu kara kutuyu okuyup çal rma  yetene ine
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sahiptir. Böylece konak ile etmenin ba lant  kesilerek etmen korunur. Kodun
kara kutuya dönü türülme yöntemlerinde çok fazla fikir birli ine var lmamas na
ra men, ifreleme bu yöntemlerden biri olabilir. Çe itli kod saklama yöntemleri
üzerine de çal malar yap lm r. Saklama algoritmalar  üzerinde henüz bir
konsensüs olu mamas  ve bu algoritmalar n, kodun çözülmesini sa layacak  alt

rlar n belirlenememi  olmas , bu yakla n pratikte uygulanmas
zorla rmaktad r.

• ifreli Veri leme (Encrypted Data Manipulation) : Bu yöntemde hareketli
etmenin verisi ifreli olarak ta r ve i lrmlrt bu veriler üzerinde ifreli
durumdayken de yap labilir[23]. Böylece etmenin kodu konak taraf ndan
incelenebilmesine ra men verisi incelenemez. Etmen tekrar göndericisine
döndü ü zaman  ifrelenmi  veriler aç labilir. Yöntem sadece gizlili in aç a

kar lmas  ataklar na kar  etkili olabilmektedir.

• Durum De erlendirme Fonksiyonlar  (State Appraisal Functions) : Bu
yöntem hareketli etmenin ifrelenmemi  dinamik verisinin de tirilmedi ini
anlamak için kullan r[24]. Normalde etmeni ifrelemek tek al  sistemlerde
kolay olabilir ancak etmen bir çok yere göç ediyor ve dinamik ba lam  sürekli
de iyorsa, ifreleme zorla r. Bu nedenle durum de erlendirme fonksiyonlar
kullanmak daha kolay olur. Gönderici hareketli etmenin ikili koduna ekleyip
birlikte gönderdi i durum de erlendirme fonksiyonlar  çal ma an nda kabul
edilebilir parametrelerin varl  s nar. Örne in, bir mal n en iyi fiyat
bulmakla görevli bir hareketli etmenin çal ma katman  kötü niyetli bir konak ya
da etmen taraf ndan de tirilebilir ve etmen, bu mal n bir tanesinin de il de yüz
tanesinin fiyat  sorguluyor duruma getirilebilir. Bu ekilde sorgu yapan etmen
yanl  cevaplar al p do ru sonuca ula amayacakt r. Durum de erlendirme
fonksiyonlar  bu gibi ataklara kar  etkili olabilmektedirler. Durum
de erlendirme fonksiyonlar  etmenin içine ifreli yada say sal imza kullan larak
konur ki kötü niyetli etmen ve konaklar taraf ndan bozulamas nlar. K saca etmen
yada kona n bu fonksiyonlara verdikleri giri  ç  parametreleri kabul edilebilir
de erler ise etmenin sald ya u ramam  oldu u varsay r.

3.2 Güvenli Bir Hareketli Etmen Sisteminden Beklenenler

Görüldü ü gibi etmen ve konaklara kar  bir çok tür atak olas , bu ataklar
engellemek için de bir o kadar koruma yöntemi mevcuttur. Güvenli bir hareketli
etmen sistemi hem kona  hem de etmeni koruyacak fonksiyonlar  içermelidir. Akla
gelebilecek bütün atak çe itlerini engelleyebilecek bir sistem mevcut de ildir;
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dolay  ile etmen sistemi güvenlikten fazlaca ödün vermemeli ancak hala
kullan labilir özellikte olmal r.

Hareketli etmen sistemlerinde bugüne kadar geli tirilen güvenlik çözümlerine
bakt zda, sunulan yöntemlerin oldukça k tl  alanda yeterli oldu u,  yukar da
belirtilen bir çok ataktan sadece bir veya bir kaç na çözüm getirebildikleri
görülmektedir. Bu yöntemlerin baz lar  kod hareketlili ini sa layan etmen sistemler
ile birlikte sunulmu  ve pratik olarak gerçekle tirilmi , baz lar  bu sistemlerdeki
eksiklikleri gidermek için sonradan eklenmi , baz lar  ise tamamen teori a amas nda
kal p, gerçeklenmemi lerdir.  Bütün güvenlik tehlikelerine kar  bir mimari
geli tirmek asl nda oldukça da zor bir konudur çünkü bir çok atak sadece etmenlerin
özelliklerinden dolay  ortaya ç km  de ildir. A  ortam n art lar ndan yararlanmaya
ba lad z anda bir çok güvenlik aç yla da kar  kar ya kald z bir gerçektir.
Ayr ca güvenlik ço u zaman tek bir noktada çözülmesi gereken bir problem de ildir.
Hem a  seviyesinde, hem de uygulama seviyesinde hatta fiziksel seviyede bile bir
tak m tedbirler almay  gerektirmektedir. Ancak hareketli bir etmen mimarisinin
heterojen ve tehlikeleri öngörülemeyen ortamlarda hizmet vermesi
gerekebilece inden, mimarinin güvenlik için gerekli fonksiyonlar  sunmas
beklenmelidir.

Kodun hareketlili ini sa layan sistemlerde amaç hareketli etmenler olu turup
bunlar n a  ortam nda dola mas  sa lamak oldu undan, güvenlik ilk ad mda
ayr nt lar yla dü ünülmemi tir. Bu yüzden de daha sonra yukar da aç klanan
yöntemler  sunulmu tur. Güvenlik fonksiyonlar n, gerçeklenmi  bir sisteme
sonradan yamalanmas  mümkün olmas na ra men, mimarinin tasar m

amas ndayken  güvenlik i levlerinin dü ünülmesi daha etkin ve sa lam bir
yöntemdir.

Tasarlanan bir etmen mimarisinin güvenli say labilmesi için a daki fonksiyonlar
destekliyor olmas  gerekir.

• Gizlilik (Confidentiality): Etmenin sahip oldu u ve ba kalar  taraf ndan
görülmesinin sak ncal  olaca  bütün veriler gizli kalmal r. Gizlili i sa laman n
en etkin yolu ise ifreleme olarak kar za ç kmaktad r. Mimari, ifreleme için
esnek bir yönetilebilirlik sunmal  (anahter yarat lmas , da lmas , vb.), ayr ca
programc dan mümkün oldu unca saydam olmal r.

• Bütünlük (Integrity): Etmen kodu, yetkisiz eri imlerden korunmal r. Güvenli
bir etmen mimarisi yetkisiz eri imleri sezecek mekanizmalar içermelidir.
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• zlenilebilirlik (Accountability): Etmenler ve konaklar n bütün aktivitelerinin
izlenip, incelenmesine olanak sa layan fonksiyonlar sunulmal r. Mimarideki
her hareket, tek olarak tan mlanabilmeli, kimlik denetiminden geçmeli ve bir iz

rakmal r.

• Süreklilik (Availability): Kaynak yönetimi, ölümcül kilitlenmeleri sezme,
yaz m veya donan m hatalar n sezilmesi ve önlem al nmas  gibi
fonksiyonlar n mimari taraf ndan sunuluyor olmas  gerekir.

Bir hareketli etmen sisteminin desteklemesi gereken, güvenlik d nda di er
özellikler de vard r. Örne in, sistem etmen programc na esnek bir programlama
arayüzü sunmal r. Kolay yönetilebilir olmak da di er bir gerekli özelliktir. Sonuçta
güvenlik istenilen yüksek bir düzeye getirilebilir, ancak esneklik ve kolay
kullan labilirlik  nitelikleri güvenlik ile ters orant r. Çok fazla güvenlik
kullan rl  azalt r ya da çok fazla esneklik güvenlikten ödün vermeyi gerektirebilir.
Sistemde olmas  gereken tatmin edici bir düzeyde güvenlik sa larken yine tatmin
edici düzeyde esnek ve kullan labilir olmakt r.
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4. JAVA D  VE ETMEN S STEMLER NDE KULLANIMI

Günümüz etmen sistemlerinin tümü JAVA dili ile yaz lm r çünkü dil, da k
lemeye ve hareketlili e verdi i deste in yan nda platformdan ba ms z olu u ile de

tercih edilmektedir. Doktora çal mas  sonucu gerçeklenen hareketli etmen sistemi
GES (Güvenli Etmen Sistemi) de JAVA dilinde yaz lm r. Mimari ayr nt lar
incelemeden önce, JAVA’n n önemli destek sa layan özelliklerini incelemek faydal
olacakt r. S ras yla a daki ba klar ele al nacakt r.

• Nesne Serile tirme (Object Serialization)

• Uzaktan Metod Ça rma (Remote Method Invocation)

• Yans ma (Reflection)

4.1 Nesne Serile tirme

JAVA dili, çal ma zaman nda yarat lan nesnelerin süreklili ini sa lamak için
nesnelerin disk ortam nda saklanmas na olanak vermektedir. Bunun için nesnenin
bütün yap  bir sekizli ak na (byte stream) dönü türülür ve diske yaz r. Nesne
dura an ortamdan bu sekizli ak  okunarak tekrar elde edilebilmektedir. Nesnenin
sekizli dizisi haline dönü türülmesine nesne serile tirme ad  verilmektedir. Burada
kilit nokta nesnenin çal ma an nda olu an durum bilgisinin de serile tirilmesi,
böylece nesneye kal k sa lanmas r[25].

Nesnelerin serile tirilmesi JAVA’n n ObjectOutputStream ve ak n okunmas  ile
nesnenin geri elde edilmesi de ObjectInputStream nesneleri ile yap lmaktad r. Bu
iki ak  nesnesi nesnelerin yaz laca  fiziksel yap lar  (dosya, soket gibi) temsil eden
ak  nesneleri üzerinde yarat r. Örne in, nesne bir dosyaya yaz lacaksa en alt
seviyedeki ak  nesnesi FileOutputStream olmal r.

daki örnek, günün tarih bilgisinin nas l serile tirilerek diske yaz ld na basit
bir örnektir.

1-  FileOutputStream out = new FileOutputStream("tarih");

2-  ObjectOutputStream s = new ObjectOutputStream(out);
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3-  s.writeObject("Bugun");

4-  s.writeObject(new Date());

5-  s.flush();

Birinci sat rda serile tirelecek nesnenin yaz laca  dosya ismi belirlenmi tir (tarih) ve
“out” ismi ile dosyay  temsil eden bir dosya yazma ak  nesnesi yarat lm r. kinci
sat rda “s” isimli  nesne yazma ak  tan mlanm  ve out nesnesi ile
ili kilendirilmi tir. 3. sat rda nesne yazma ak n “writeObject” metodu ile
“Bugun” de erli katar tipinden bir nesne,  4. sat rda da “Date” tipinden olan ve
de eri u anki tarih bilgisini tutan yeni bir nesne ak a yaz lm r. 5. ve son sat rda
ise ak a yaz lan nesnelerin fiziksel olarak “tarih” isimli dosyaya yaz lmalar
sa lanm r.

Nesne serile tirme s ras nda, e er nesne di er nesnelere referans tutuyorsa o nesneler
de serile tirme i lemine tabii tutulur. “Integer”, “String” gibi temel ilkel tiplerinden
olan nesnelerin serile tirilmesi JAVA taraf ndan otomatik olarak desteklenmektedir,
daha sonra görece imiz gibi yarat lan daha üst seviyedeki bir nesnenin
serile tirilebilmesi için özel derleyici direktifleri kullan lmal r. E er nesne
serile tirilebilir bir nesne de ilse, serile tirme ça lar  “NotSerializableException”
hatas  üretirler.

Nesneler serile tirilip diske yaz ld ktan sonra benzer yöntemle dosya okuma ak  ve
nesne okuma ak  nesneleri ile tekrar olu turulabilirler. A daki kod parças  ile
yukar da serile tirilen nesne tekrar elde edilmi tir.

1- FileInputStream in = new FileInputStream("tarih");

2- ObjectInputStream s = new ObjectInputStream(in);

3- String bugun = (String)s.readObject();

4- Date date = (Date)s.readObject();

Benzer ekilde nesne okuma ak  (ObjectInputStream) fiziksel seviyeyi temsil eden
ba ka bir nesne üzerinde yarat lmal r. Burada “s” isimli nesne okuma ak  “in”
isimli dosya okuma ak  üzerinde tan mlanm r. 3. sat rda nesne okuma ak n
“readObject” metodu ile serile tirilmi  nesne “bugun” isimli Katar (String) türünden
bir nesneye dönü türülmü , 4. sat rda ise “date” isimli ve “Date”  türünden olan
nesne serile tirilmi  nesne üzerinden tekrar yarat lm r. “readObject” metodu
serile tirilmi  nesnenin referans nesnelerini de otomatik olarak okuyarak nesnenin
durum ve ili ki bilgisini son haliyle elde eder.
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Yarat lan özel tan ml  bir tür s ndan herhangi bir nesnenin serile tirilebilmesi için
f tan mlan rken “Serializable” direktifi kullan lmal r. A daki kod parças  ile

serile tirilebilir yeni bir s f olu turulmu tur.

public class MySerializableClass implements Serializable {

    ...

}

Bu s ftan bir nesnenin serile tirilmesi ile a da bilgiler otomatik olarak
serile tirilmi  nesne ile birlikte saklan r.

• Nesnenin s

• n imzas

• non-transient ve non-static olmayan bütün üyeler

er nesne içinde serile tirilmemesi istenen üyeler varsa bunlar “transient” olarak
tan mlanmal r. Ayn ekilde “static”  de kenler de serile tirilemezler.

Hareketli etmen sisteminde nesne serile tirilme özelli i s kça kullan lm r. Etmenin
bütün durum bilgisi bu sayede saklanmaktad r. Etmen pasif duruma geçerken
serile tirilip diske kaydedilmekte, aktif duruma geçerken de ak  diskten okunarak
yeniden bellekte yarat lmaktad r.  Tabii ki mimarideki yap  bu kadar basit de ildir;
daha sonra da görülece i gibi güvenlik nedeniyle serile tirilme i lemi mimaride
özelle tirilmi ,  sekizli dizisine çevrilen her veri diske ifreli olarak yaz lm r.

4.2 Uzaktan Metod Ça rma (Remote Method Invocation)

RMI[26], programc ya uzak nesne metodlar na ça  gerçekle tirme olana  sunar.
 üzerindeki nesnelerin metodlar  kullanabilmek da k veri i leme içinde büyük

yararlar sa lamaktad r. Uzak nesnelerin ça lmas  programc dan saydam olarak
gerçeklenmektedir. Programc  haberle me ayr nt lar  ile ilgilenmek zorunda de ildir.
RMI alt yap  programc  her türlü alt seviye ayr nt lar ndan soyutlamaktad r.

Temel olarak RMI, metodlar n tan mlar  ve metodlar n gerçeklemeleri olarak iki ana
mdan olu maktad r. Metodlar JAVA dilinin “Interface” yap  kullan larak

tan mlan r, gerçeklemeler ise s f (Class) tan mlayarak olu turulur. Bilindi i gibi,
“Interface” gerçeklemelerin yer almad  tan mlama direktiflerini içerir. “Class”
tan  ise hem tan mlamalar  hem de gerçeklemeleri içermektedir. stemci program
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tan mlamalar  içerirken, uzak sunucu program  s f yap  bar nd r. ekil 4.1
RMI alt yap  yal n haliyle göstermektedir.

ekil 4.1 :   RMI mimarisi

RMI, istemci taraf nda, uzak nesneye i aretçi olarak “proxy” ad  verilen ve sadece
tan mlamalar  bar nd ran  bir nesne olu turur. Asl nda, hem sunucu taraf, hem de
istemci taraf ayn  arayüzü (interface) gerçekleyen iki ayr  s ft r.

ekil 4.2 :   RMI da istemci ve sunucu ayn  arayüzü gerçekler

stemci program proxy nesne üzerinde metod ça lar  yapar, RMI bu ça lar  uzak
JVM’e yollayarak servis gerçeklemesine yönlendirir. Geri dönü  de erleri de RMI
altyap  taraf ndan proxy nesnesine geri yollan r.

Nesne serile tirilmesi RMI alt yap nda kullan lan en önemli özelliktir. Uzaktaki
metoda gönderilecek olan parametrelerin s flar  serile tirilebilir özellikte olmal r.
Basit olarak ça  s ras nda a daki ad mlar i letilir.

- stemci program proxy nesnesinin metoduna bir ça  yapar.
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- stemci RMI, ça  sunucu RMI ya yönlendirir. Bu yönlendirme
yap rken bütün giri  parametreleri serile tirilerek kar  tarafa iletilir.
Uzak ça  söz konusu oldu u için parametrelerin adresleri de il
gerçek de erleri yollanmal r.

- Ça  iste ini ve serile tirilmi  parametreleri alan sunucu RMI,
parametre nesnelerini serile tirilmi  veriden yeniden olu turur ve

- Ça  sonucu olarak  üretilen geri dönü  parametresi serile tirilerek
tekrar istemci RMI ya iletilir ve istemci RMI alt yap  seriden geri
dönü  nesnesini yeniden olu turarak istemci programa iletir.

RMI incelenirken en s k kar la lan sorulardan biri de istemci program n uzak RMI
servisini nas l buldu udur. Bunun için RMI alt yap nda “Adland rma Servisi”
kullan r. “Adland rma Servis Sunucusu” ise hem istemci taraf ndan hem de sunucu
taraf ndan bilinen bir adreste yer almal r. Sunucu program gerçeklemeleri içeren
bir nesne yaratt nda, bu nesneyi RMI ya ihraç eder. hraç i lemi sonucu sunucu
RMI, belirli bir porttan bu nesneyi kullanmak isteyen ça lar  dinleyen bir servis
açarak dinleme düzenine geçer. Bundan sonra da  sunucu bir isim alt nda bu servisi
Adland rma Sunucusuna kaydettirir.

stemci taraf ndaki RMI, Adland rma Sunucusundan  istedi i zaman sorgu yaparak
kullanmak istedi i uzak servise bir i aretçi elde edebilir.

Bir örnek ile RMI’ n nas l çal  daha iyi anla labilir. Öncelikle hem istemci hem
de sunucu taraf n kulland  arayüz tan mlanmal r. Bu arayüz eri ilecek nesne
metodlar na tan mlamalar  içerir.

public interface Calculator extends java.rmi.Remote {

    public long add(long a, long b) throws java.rmi.RemoteException;

    public long sub(long a, long b) throws java.rmi.RemoteException;

    public long mul(long a, long b) throws java.rmi.RemoteException;

    public long div(long a, long b) throws java.rmi.RemoteException;

}

Bu arayüz (interface)  ile uzak metodlar n isimleri, giri  ve ç  parametreleri
tan mlanm r. Bu arayüzü hem istemci hem de sunucu program kullanacakt r.Bir
sonraki ad m, sadece sunucu tarafta bulunacak ve bu metodlar n gerçeklemelerini
içerecek olan kod parçalar n yaz lmas r.

Public class CalculatorImpl extends

java.rmi.server.UnicastRemoteObject  implements Calculator {
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    public CalculatorImpl() throws java.rmi.RemoteException {

        super();

    }

    public long add(long a,long b) throws java.rmi.RemoteException {

 return a + b;

    }

    public long sub(long a,long b) throws java.rmi.RemoteException {

       return a - b;

    }

    public long mul(long a,long b) throws java.rmi.RemoteException {

        return a * b;

    }

    public long div(long a,long b) throws java.rmi.RemoteException {

        return a / b;

    }

}

stemci taraf için gerekli olan metod tan mlamalar  ve sunucu taraf için gerekli olan
metod gerçeklemeleri yaz lm r, bundan sonra yap lmas  gereken istemci ve sunucu
program n yaz lmas r. Ancak programlar yaz lmadan önce istemci ve sunucu taraf
için istekleri kar layacak olan  RMI servisleri için gerekli olan nesnelerin
olu turulmas  gerekmektedir. Bunun için programc  ek bir kod yazmaz sadece RMI
alt yap  ile birlikte gelen RMI derleyicisini (rmic)  çal r. RMI derleyicisi
istemci ve sunucu taraf için gerekli olan bu nesneleri olu turur.

lk ad m olarak sunucu program  yazarsak, yap lacak tek ey, metod gerçeklemelerini
bar nd ran nesneyi yaratmak, sonra da bunu Adland rma Sunucusuna
kaydettirmektir.

import java.rmi.Naming;

public class CalculatorServer {

   public CalculatorServer() {
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     try {

       Calculator c = new CalculatorImpl();

       Naming.rebind("rmi://localhost:1099/CalculatorService", c);

     } catch (Exception e) {

       System.out.println("Hata: " + e);

     }

   }

   public static void main(String args[]) {

     new CalculatorServer();

   }

}

stemci program ise öncelikle Adland rma Sunucusundan kullanmak istedi i servise
bir i aretçi elde edecek sonra yerel metod ça  gibi ça lar  yapacakt r.

import java.rmi.Naming;

import java.rmi.RemoteException;

import java.net.MalformedURLException;

import java.rmi.NotBoundException;

public class CalculatorClient {

    public static void main(String[] args) {

        try {

            Calculator c = (Calculator) Naming.lookup(

                 "rmi://localhost:1099/CalculatorService");

            System.out.println( c.sub(4, 3) );

            System.out.println( c.add(4, 5) );

            System.out.println( c.mul(3, 6) );

            System.out.println( c.div(9, 3) );

        }

        catch (Exception ex) {

            System.out.println(ex.toString());

        }

    }

}
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4.3 JAVA Yans ma (Java Reflection)

Temel olarak JAVA yans ma[27], çal ma an nda s flar, nesneler ve arayüzler
hakk nda belirli bir tak m bilgilerin edinilmesini ve hatta üzerlerinde i lemler
yap labilmesini sa lar. Yans ma kullan larak çal ma an nda u sorulara yan t
bulunabilir:

- Belirtilen nesne hangi s fa aittir?

- Belirtilen s ftaki alanlar (field names) nelerdir?

- Belirtilen alan n tipi nedir?

- Belirtilen s fta tan ml  olan metodlar nelerdir?

- Belirtilen metodun parametreleri nelerdir?

- Belirtilen s n kurucu (constructor) metodu nedir?

Yans ma ile nesneler üzerinde a daki i lemler yap labilir

- Nesnenin metodu ça labilir

- Nesnenin bir de kenine de er atanabilir

- Dinamik diziler yarat labilir.

JAVA, “Class” s ndan özel bir nesne ile di er s f ve nesneler hakk nda bilgi
edinilmesini sa lar.

String myObject = my string ;

  Class theClass = myObject.getClass();

  System.out.print( The object type is : );

  System.out.println(theClass.getName());

“theClass” de keni ile nesnenin s f bilgisine eri ilmi tir. Bu özellik ile nesnenin
f bilgisi çal ma an nda edinildi i için programc ya oldukça esneklik

sa lanmaktad r.

daki örnekle bir s n içinde tan ml  olan alan isimleri ö renilmi tir.

import java.lang.reflect.*;

import java.awt.*;

class SampleField {
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   public static void main(String[] args) {

      GridBagConstraints g = new GridBagConstraints();

       printFieldNames(g);

   }

   static void printFieldNames(Object o) {

Class c = o.getClass();

      Field[] publicFields = c.getFields();

       for(int i = 0; i < publicFields.length; i++) {

         String fieldName = publicFields[i].getName();

          Class typeClass = publicFields[i].getType();

            String fieldType = typeClass.getName();

          System.out.println("Ad: " + fieldName +

            ", Tip: " + fieldType);

          }

       }

}

daki örnekte ise bir s n metod bilgileri ö renilmi tir.

class SampleMethod {

   public static void main(String[] args) {

      Polygon p = new Polygon();

      showMethods(p);

   }

   static void showMethods(Object o) {

      Class c = o.getClass();

      Method[] theMethods = c.getMethods();

      for (int i = 0; i < theMethods.length; i++) {

         String methodString = theMethods[i].getName();

         System.out.println("Ad: " + methodString);

         String returnString =

           theMethods[i].getReturnType().getName();

         System.out.println("   Dönü  Tipi: " + returnString);

         Class[] parameterTypes = theMethods[i].getParameterTypes();

         System.out.print("   Parametre Tipi:");

         for (int k = 0; k < parameterTypes.length; k ++) {
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            String parameterString = parameterTypes[k].getName();

            System.out.print(" " + parameterString);

         }

         System.out.println();

      }

   }

}

Yans ma özelli inin s kl kla kullan lan fonksiyonu nesne metodlar n ça lmas r
(invoke). A daki örnek yans ma ile metod ça rmay  göstermektedir.

class SampleInvoke {

   public static void main(String[] args) {

      String firstWord = "Hello ";

      String secondWord = "everybody.";

      String bothWords = append(firstWord, secondWord);

      System.out.println(bothWords);

   }

   public static String append(String firstWord, String secondWord)

{

      String result = null;

      Class c = String.class;

      Class[] parameterTypes = new Class[] {String.class};

      Method concatMethod;

      Object[] arguments = new Object[] {secondWord};

      try {

        concatMethod = c.getMethod("concat", parameterTypes);

        result = (String) concatMethod.invoke(firstWord, arguments);

      } catch (NoSuchMethodException e) {

          System.out.println(e);

      } catch (IllegalAccessException e) {

          System.out.println(e);

      } catch (InvocationTargetException e) {

          System.out.println(e);

      }

      return result;

   }
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Hareketli etmen sisteminin geli tirilmesinde JAVA yans ma özelli i s kça
kullan lm r. Örne in, etmen programc  mesaj geldi inde yap lmas  istediklerini
etmenin “OnMessageArrive” isimli bir metodu içine yazmaktad r. Bu metod, etmene
mesaj geldi inde sistem taraf ndan yans ma kullan larak ça r. Di er bir örnek
etmen  programc n mesaj gönderildi inde gelen yan  i leyecek olan metodu
belirleyebilmesidir. Bu durumda etmen yan t için beklemez, çünkü yan
kar layacak olan metodu gerçeklemi  ve bildirmi tir. Ayn ekilde sistem bu metodu
yans ma ile kullan r. Etmen sisteminin bir taray  ile yönetilmesi s ras nda da gelen
istekleri kar layan kod parçalar  yans ma özelli i kullan larak çal r.

Yans ma ile bir nesnenin eri ilmesine izin vermedi i alanlar na eri mek mümkün
de ildir. Örne in nesnenin “private” olan metodlar  yada alanlar  buna örnektir.
Yans ma nesneye yönelik programlama felsefesinin güvenlik özelliklerini a arak bu
bilgilere eri emez.
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5. GÜVENL  ETMEN S STEM

JAVA dilinde geli tirilmi  yeni bir hareketli etmen sistemli olan  Güvenli Etmen
Sistemi (GES),  mevcut etmen sistemlerinden, özellikle güvenlik mekanizmalar  göz
önüne  al narak tasarlanm   güvenli mimarisiyle ayr r. GES, tüm temel etmen
fonksiyonlar  desteklemesinin yan nda, etmen programc na esnek geli tirme
fonksiyonlar   ve çal ma ortam  da sunar.

GES mimarisi ayr nt  olarak incelenmeden önce s k söz edilecek olan baz  terimleri
tan mlamak faydal  olacakt r.

Hareketli Etmen (Mobile Agent): Etmen programc  taraf ndan mimarinin
sundu u kurallara ba  kalarak JAVA dili ile yaz lm , durum bilgisi bar nd ran ve
bu bilgiyi güncelleyen, di er etmenler ile haberle ebilen ve a  üzerinde farkl
bilgisayarlar üzerine göç edip çal mas  orada sürdürebilen kod parçalar  olarak
tan mlan r.

Etmen Sahibi (Agent Owner): Etmenin ilk kez sisteme dahil edildi i dü ümün
adresi olarak tan mlan r. Bu adres bilgisi etmen sunucusunun  üzerinde çal
dü ümün IP adresini ve TCP port numaras  içerir.

Hareketlilik (Mobility) : Hareketli olan etmenler belirli durumlarda a da yer alan
di er makineler üzerine göç edebilir. Göç sonunda  sahip oldu u son durum bilgisi
ile çal mas na devam eden etmen, göç etmeden önce yürütmü  oldu u program
sat  izleyen sat  i leyerek çal mas na devam eder,  ya da etmen aktivasyon
kodunun ilk sat ndan çal maya ba lar. Bu çal ma düzenlerinden ilki “güçlü
hareketlilik” (strong mobility), ikincisi ise “zay f hareketlilik” (weak mobility) olarak
adland r.  GES, zay f hareketlilik çal ma düzenini desteklemektedir. Bu tezde,
GES ba lam nda hareketlilikten kas t, güçsüz hareketlilik olacakt r. JAVA dili ile
geli tirilmi  ve güçlü hareketlili i destekleyen bir etmen sistemi henüz mevcut
de ildir.

Etmen Göçü:  Belirli ko ullar n olu mas  halinde, etmenin çal mas  durdurup, a
üzerindeki bir ba ka dü üm üzerinde çal mas  sürdürmek üzere, uzak dü ümlere
kendini ta mas  olarak adland r. Etmen, göç s ras nda son durum bilgisini de
ta r.
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GES, etmen programc na olay tabanl  kod geli tirmesi için gerekli ortam  sunar.
Programc ya etmenin ya am döngüsü içinde yer alabilece i, ayr nt  olarak sonraki
bölümlerde incelenecek olan, her durum için farkl  bir metod yazma olana  sunar.
Bu model programc ya esnek bir  programlama arayüzü sa lar.

Sistem, etmenlerin, mesajlar arac yla, birbirleriyle senkron ve asenkron olarak
haberle melerine olanak sa lar. Mesajla ma alt yap  ölçeklenebilir  olma  özelli ine
sahiptir. Ayr ca sistem, etmenlere birbirlerine o an üzerlerinde çal klar  dü üm
adresinden ba ms z olarak mesaj gönderme olana  sunmaktad r. Konuma göre
saydam olan mesajla ma altyap  sayesinde, bir etmen di er bir etmene mesaj
gönderebilmek için onun a  üzerinde nerede oldu u bilgisine ihtiyaç duymaz.

Mimarinin en önemli özelliklerinden biri de  güvenlik politikalar  etkin bir ekilde
kullanarak, hem etmeni hem de dü ümleri koruyan fonksiyonlar içermesidir.
Güvenlik politikalar  dinamik olarak tan mlanabilir, de tirilebilir ve uygulanabilir
olma özellikleri esnek bir çal ma ortam  sunar. Bu yakla m, etmenin de en
çevresel ko ullara uyum sa lamas   kolayla rd  gibi, etmen programc na da,
etmen kodunda de iklik yapmadan etmen davran lar  farkl la rma olana
sa lar.

GES, etmen durum ve kod bilgisinin korunmas  içinde gerekli araçlara sahiptir.
Etmen kod ve durumu bir etmenin ya am döngüsü boyunca, üzerinde çal
dü ümün ana belle i hariç, hiç bir ekilde aç k biçimde tutulmaz. ifreleme
metodlar  ile etmen kodu, durumu ve politikas , yetkisiz de imleri de sezme
özelli ine sahip fonksiyonlar ile sürekli koruma alt ndad r.

Sistemdeki tüm uzak haberle meler de ula m katman  seviyesinde SSL protokolü ile
gerçeklenir. Bu özellik, a  dinleyen yetkisiz etmen veya ki ilerin etmenlere ait özel
bilgileri çalmas  yada sistemdeki etmenleri izlemesini engeller. Tüm mimari
bile enleri, a  üzerindeki herhangi bir dü üm üzerinde çal an bir taray  (web
browser) ile izlenebilir ve yönetilebilir. Bu özellik yönetilebilirlik aç ndan sisteme
büyük esneklik sa lamaktad r.

Etmen yarat lmas , etmenin aktif-pasif duruma geçirilmesi yada göç etmesi veya
mesajla mas  gibi aktivitelerin saklanmas  ve izlenmesi, etmenin dü üm üzerinde
çal rken di er etmenlere kar  korunmas  gibi daha bir çok özellik mimaride
mevcuttur. Konu ba klar  alt nda ilgili konular ayr nt lar  ile incelenecektir.
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6. ETMEN YAZILIMI GEL RME ARAYÜZÜ

GES mimarisi, programc ya karma k etmen davran  programlayabilece i basit
bir ablon ve oldukça esnek fonksiyonlar sunmaktad r. ablon, etmenin ya am
döngüsü boyunca içinde bulunabilece i her farkl  durum için, programc n bu
durumlarda etmenin davran lar  yönlendirecek kodlar  yazabilece i haz r
metodlar içermektedir. Etmen ablonu a da verilmi tir.

import agent.*;

public class Main extends Agent {

  public void OnMessageArrive() {

  }

  public void OnCreate() {

  }

  public void OnActivate() {

  }

  public void OnInactivate() {

  }

  public void OnEnd() {

  }

  public void OnTransfer() {

  }

}

Yaz lacak yeni etmen, “Agent” s ndan türemeli ve “Main” isimli yeni bir s fa
ait olmal r. “Main” s  içinde verilen metodlar n baz lar  etmenin içinde
bulunabilece i durumlar , di erleri ise önemli fonksiyonlar  temsil eder. Metodlar
ve anlamlar u ekildedir.

OnMessageArrive: Etmen kodu içinde  mesaj gelmesi için bekleyen komutlara
gerek duyulmaz. Etmene yeni bir mesaj geldi i zaman bu metod  çal r. Etmen
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bu metod içinde mesaja uygun i lemler yürütüp, gelen mesaj n yan   veya yeni bir
mesaj yollayabilir, ya da göç iste inde bulunabilir. Çal lan metod kodu ayr  bir
iplik(thread) içinde i letilir. Bu metodun çal labilmesi için etmenin aktif durumda
olmas  gerekmektedir. Bu metod, etmene her yeni mesaj geldi inde çal r, ancak

er bir önceki mesaj n i lenmesi devam ediyorsa çal ma bekletilir. Etmene ait aktif
durum metodu (OnActivate) da ayr  bir iplik içinde çal ndan, baz  durumlarda
etmen iki ayr  iplik içinde (OnActivate ve OnMessageArrive) çal yor olabilir.
Programc  bu durumun varl  bilerek etmeni programlamal r.

OnCreate: Etmenin sisteme al p, yeni bir kimlik bilgisi verilerek yarat ld  anda
çal lan metoddur. Bu metod etmen ya am döngüsü boyunca sadece bir kez
çal r. Etmene ait bu metod çal ld ktan sonra aktif durumu belirleyen
“OnActivate” metodu çal r. Bu durumda etmen, kabuk taraf ndan kendisine
atanan arayüz fonksiyonlar  henüz kullanamaz.

OnActivate : Etmen aktif duruma geçirildi i zaman çal lan metoddur. Kontrol
bu metodun ilk sat na geçti i andan itibaren etmen aktif durumdad r. Bu metod da
ayr  bir iplik içinde çal r. Metod kodunun son sat  da çal p, bitirilmi  olsa
dahi etmen aktif olma durumunu sürdürür, çünkü programc  “OnMessageArrive”
metodunu programlayarak gelen mesajlar  i leyen bir yap  kurmu  olabilir. K saca
etmenin aktif durumdan ç kmas , bu metodun sonlanmas  ile de il, göç etme, uyuma
gibi aktivitelerin gerçekle mesiyle olur. Programc  bu metod içinde kod yazmam
ancak mesaj bekleyerek gerekli i leri yapacak kodu “OnMessageArrive” metodu
içinde gerçeklemi  olabilir. Bu durumda etmen yine de aktif durumdad r. Etmen aktif
duruma geçerken son durum bilgisi diskten okunur ve belle e al r. Bu durumda
etmen, kabuk taraf ndan kendisine atanan arayüz fonksiyonlar n hepsini
kullanabilir.

OnInactivate : Etmenin pasif duruma geçerken çal lan metoddur. Etmen pasif
duruma geçerken bellekteki son durumu diske yaz larak saklan r. Pasif durumda olan
bir etmen ileti im kuramaz, mesaj gönderip alamaz. Ayr ca, bu metod içinde mesaj
göç etme istekleri de kar lanmaz.

OnEnd : Etmenin kendisini yok etmeye karar verdi i anda çal ran metoddur.
“OnInactivate” metodundan sonra çal r. Bu metodun sonlanmas yla etmen
kodu, durum bilgisi ve politikas  diskten silinmi  olur.

OnTransfer: Etmenin göç etmeden önce çal rd  metoddur. Bu metod içinde
mesaj alma ve gönderme mümkündür. Göç etme iste inde bulunan etmenin bu



56

metodu çal ld ktan sonra “OnInactivate” metoduda sistem taraf ndan otomatik
olarak ça r.

Yukar da tan lan metodlar n tümü etmen kodu içinde tan mlanmal r, ancak
istenirse içlerine kod yaz lmay p, bo  b rak labilir. Programc , etmenin davran lar
belirleyen ba ka metodlar da yazabilir. Tan lan  metodlar n içinde yeni yaz lan
di er metodlar  ça rmak da mümkündür. Etmen kodu JAVA ile yaz ld  için
JAVA’n n bütün olanaklar ndan faydalan labilir. Ancak bir etmene ait kod birden
fazla JAVA paketine (Package) bölünemez.

6.1 Etmen Arayüzü (AgentInterface)

GES sunucusu bir etmeni aktif duruma getirece i zaman ilk önce bir etmen kabu u
yarat r ve denetimi kabu a b rak r. Kabuk etmeni aktif duruma geçirmek üzere
gerekli ad mlar  yürütür ve etmene, üzerinden çevresi ile ileti im kurabilece i bir
arayüz (AgentInterface) sunar. Etmen, bu arayüzü kullanarak, JAVA API’leri

ndaki bütün isteklerini yerel GES sunucusuna iletir.

6.1.1 Etmen Ça lar

da etmen arayüzünü kullanarak etmenin çevresi ile ileti ime geçmek için
kullanabice i ça lar ve kullan m örnekleri verilmi tir. Ça lar önce tablo 6.1.1.1
de listelenmi  daha sonra örnekler ile aç klanm r.

Tablo 6.1.1.1 Etmen ça  listesi

Metod Kullan m Amac

public String getAgentHostName() Etmenin o an üzerinde çal

dü ümün adresini ö renmesi

sa lan r.

public void setVisibleOn(String strIdentifier) Etmen bir isimle kendini ortama

duyurur.

public void setVisibleOff() Etmen kendini ortamdan gizler.

public Enumeration getAgentPointer(String strIdentifier) Etmen, ismini verdi i bir di er

etmene bir i aretçi elde eder.
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public Enumeration getAgentPointer() Etmen sistemdeki tüm etmenleri

gösteren bir liste elde eder.

public MessageID sendMessage(AgentPointer  agentpointer,

                                                      Message message)

Etmen di er bir etmene mesaj

yollar.

public MessagePacket receive() Etmen giri  kuyru undaki mesaj

al r.

public boolean isMessageFailed(MessageID id) Etmenin mesaj n ba ar  bir

ekilde gönderilip gönderilmedi ini

renir.

public void sendReply(MessagePacket packet,Object reply) Etmen, bir mesaj n yan  yollar.

public boolean isReplyReady(MessageID id) Etmen, daha önce gönderdi i

mesaj n yan n haz r olup

olmad  ö renir.

public boolean waitForReply(MessageID id,long ms) Etmen gönderdi i mesaj n yan

için belirli bir süre bekler.

public Object getReply(MessageID id) Etmen giri  kuyru undan daha önce

gönderdi i bir mesaj n yan  al r.

public boolean isAgentAlive() Etmenin hala canl  olup olmad

sorgulan r.

public boolean waitForMessage(long ms) Etmen mesaj almak için belirli bir

süre bekler.

public TransferResponse move(String strAgentHostName) Etmen uzak dü ümlere göç eder.

public void suspend(long suspendTime) Etmen belirli bir süre uykuya geçer.

public AgentPointer createClone() Etmen bir kopyas  yarat r.

public void setRepliedMessageHandler(String method) Etmen, gönderdi i mesajn n yan

geldi inde ça lmas  istedi i

metodu belirler.
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6.1.1.1 Genel Ça lar

getAgentHostName : Etmen bu ça  ile üzerinde çal  etmen sunucusunun
adresini ö renir. Özellikle s kça göç eden bir etmenin, daha önce ziyaret edip
etmedi i bir dü ümde olup olmad  anlamas  aç ndan yararl  bir fonksiyon
olabilir. Etmen sunucu adresi  “protokol://Ip_Adresi:Port/Etmen_sunucu_ad ”
format ndad r. Protokol olarak “RMI” kullan r. “Ip_Adresi”, sunucunun üzerinde
çal  dü ümün IP adresidir, port ise etmen sunucusunun istekleri dinledi i TCP
port numaras r. Bir dü üm üzerinde birden çok etmen sunucusu çal abilir. Ayn
dü üm üzerindeki etmen sunucular  ay rt etmek için “Etmen_sunucu_ad ”
kullan r.

da örnek  kod parças  verilen etmen, dü üm üzerinde aktif oldu u zaman o
dü ümü daha önce ziyaret edip etmedi inin kontrolünü yapmaktad r. Daha önce
ziyaret etti i dü üm adreslerini “visitedHosts” isimli bir de ken üzerinde
tutmaktad r. Dü üm ilk kez ziyaret etti i bir dü üm ise, ziyaret edilme zaman  ile
birlikte, etmen sunucu adresini listesine eklemektedir. “visitedHosts” isimli
de kenin “Hashtable” s ndan olup serile tirilebilir özelliktedir. Etmen bu
de kenin de erini göç s ras nda güncel olarak saklayacakt r.

import java.util.*;

import agent.*;

public class Main extends Agent {

  private Hashtable visitedHosts;

  public void OnActivate() {

    AgentInterface myInterface = getAgentInterface();
String currentHost = myInterface.getAgentHostName();

    if (visitedHosts.contains(currentHost)) {
      System.out.println("Bu dü ümü daha önce ziyaret ettim");
    }
    else {
      visitedHosts.put(currentHost,new Date());
      System.out.println("Bu dü ümü ilk kez ziyaret ediyorum");
    }

  }

......
}

setVisibleOn, SetVisibleOff: Etmenler birbirlerinin varl klar ndan haberdar
olabilmek için kendilerine isim verirler ve “setVisibleOn”  ça yla bu ismi ortama
duyururlar. A da örnek  kod parças  verilen etmen, aktif oldu u anda kendini
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“counter” ismiyle etraf na duyurmu tur. Bir etmen tekrar bu ça  yaparak ismini
de tirebilir. Etmenler isimleri ile de il, kimlikleri ile ay rt edilirler; t pk  ayn  isimli
ancak farkl  kimlik kartlar na sahip ki ilerin var olmas  gibi. Etmen sorgulayarak
belirli isimdeki etmenleri sorgulayabilir, ama gerçekten haberle mek istedi i etmeni
di erlerinden ay rt etmek için ba ka i lemler de yürütmelidir.

import agent.*;

public class Main extends Agent {

  public void OnActivate() {

    System.out.println("I am the counter agent and activating");
getAgentInterface().setVisibleOn("counter");

  }
..........
}

Yukar da etmenin tan mlanmas  gereken di er metodlar  yaz lmam r.

Bir etmen, bir di er etmeni bulmak için ilk önce ismini sorgulamay  dener. E er
sistemde arad  isimde etmenler var ise, kendisine, bir liste halinde, bu etmenlere

aretçiler geri döndürülür. Etmen,  bu i aretçiler (AgentPointer) üzerinden hedef
etmenlere  mesaj gönderebilir.

getAgentPointer : Bu ça  ile etmen, ismini verdi i etmenlere bir i aretçi listesi
edinir. Giri  parametresi olarak katar türünden etmen ismini alan fonksiyon dönü
olarak “AgentPointer” türünden nesneleri içeren bir liste (Enumeration) elde eder.

daki örnek kodda etmen, belirli bir anda sistemde yer alan “counter” isimli
etmenlerin listesini edinip, e er bu isimle kenidini duyurmu  etmenler varsa,
say lar  ç a aktarmaktad r.

import agent.*;

public class Main extends Agent {

  public void OnActivate() {

    .......

    System.out.println("counter isimli etmenler aran yor..");
    AgentInterface agentinterface = getAgentInterface();

Enumeration agentlist =
   agentinterface.getAgentPointer("counter");
    if (agentlist == null) {
      System.out.println("Sistemde counter isimli etmen yok.");
    }
   else{
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   int i=0;
   while (agentlist.hasMoreElements()) {
      AgentPointer agentpointer = (AgentPointer)
      agentlist.nextElement();
      inc(i);
    }
    System.out.println( counter isimli etmen say  : + i);
   }

  }
..........
}

“AgentPointer” isimli s f, etmen kimli ini tan mlamak için kullan lan
“AgentIdentity” s n sadece okunabilir de ken ve metodlar  içeren bir

ft r. Sorgu yapan etmene bir bak ma sadece okunabilir etmen kimlikleri
döndürülmü tür.

er etmen bu fonksiyonu parametresiz kullan rsa sistemdeki tüm etmenlerin
(kendine isim vermi  olsun yada olmas n) bir listesini elde eder.

Etmen bu ça  yapt nda yerel etmen sunucusu, ileti imde oldu u “Gözleyici”
düzende çal an etmen sunucu ile haberle erek (GGES) güncel etmen listesini edinir.
Sonra kendini etmenin istedi i isimle duyurmu  olanlar  liste halinde etmene iletir.
Ça  s ras nda etmen, yerel etmen sunucusundan yan t gelene kadar  bloke olur.

isAgentAlive: GES etmenlerinin her biri ayr  bir (bazen birden fazla) iplik içinde
çal maktad r. Herhangi bir nedenle etmen sunucusu etmeni pasif duruma geçirdi i
zaman, etmene ait aktif kodun sonlanmas  bekler. Ancak JAVA’da herhangi bir
ipli in çal mas  sonland rmak her zaman mümkün olmaz. pli e kesme i areti
yollanarak komut verilebilir ancak bu s rada ipli in kesme i aretini bekliyor olmas
gerekmektedir. Etmen sunucusu etmeni pasif duruma geçirirken, etmenin o anki
durumunu saklar ve etmene ait, etmen kabu u, giri  ç  kuyruklar , etmen politikas
gibi bütün yap lar  bellekten siler. Ancak etmen kodu içinde o an çal an aktif kod
parças  (bu bir iplikte olabilir) varsa bellekte çal maya devam eder. Örne in “while”
döngüleri bu tür koda örnek olarak verilebilir. A daki kod parças  yürütmekte
olan bir ipli i ana program  sonland rmadan kesmek mümkün de ildir.

while (true)
{

 ....
}

Bu nedenle, etmenin “OnActivate” metodu içinde bu tür kod parças  varsa, etmen
gerçekte pasif duruma geçmi  olmas na  ra men bu kod çal maya devam edebilir.



61

Böyle durumlarda etmen arayüzünü kullanmaya çal mak ayk  durum olu mas na
neden olacakt r, çünkü etmen art k aktif durumda de ildir.

Bu gibi durumlar  sezmek için programc , “isAgentAlive” ça  yaparak etmenin
hala aktif ve çal yor durumda oldu undan emin olur. Ça n geri dönü  de eri
etmen aktif ise “true”, de il ise “false” tur.

import agent.*;

public class Main extends Agent {

  public void OnActivate() {
    getAgentInterface().setVisibleOn("calculator");

while (getAgentInterface().isAgentAlive())
{
  ..........
}

}
..........
}

suspend : Aktif durumda olan bir etmenin  belirli bir süre pasif durumda kalmak için
kullanabilece i fonksiyondur. Giri  parametresi saniye cinsinden pasif durumda
kalma süresidir. Etmenin o anki durumu saklan r, pasif duruma geçirilir ve süre
sonunda son durum bilgisi ile birlikte tekrar aktif duruma getirilir. GES sunucular n
belirli bir süre için pasif duruma geçmi  olan etmenleri zaman  geldi inde aktif
duruma geçirecek prosesleri mevcuttur. Sunucu içinde çal an bu proses, sürekli
pasif etmen var m , varsa ne kadar süre ile pasif durumda kalacak bilgisini kontrol
eder ve pasif olma süresi dolanlar  tekrar aktif duruma geçirir.

import agent.*;

public class Main extends Agent {

  public void OnMessageArrive() {

    MessagePacket packet = getAgentInterface().receive();
    Message message = packet.getMessage();

if (message.getMessageName().equalsIgnoreCase("Suspend")) {
//10 saniye pasif durumda bekle..
getAgentInterface().suspend(10)
}

  }

.....
}
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“Suspend” isimli bir mesaj ald nda 10 sn süre ile pasif duruma geçen bir etmen
kodu yukar daki gibi olacakt r. Bu ça dan sonra etmen herhangi bir kod

letmemelidir çünkü art k aktif durumda de ildir. Pasif duruma geçen her etmende
oldu u gibi bu ça  sonunda da etmenin pasif duruma geçti i “Gözleyici” düzende
çal an GES sunucuya iletilir ki, güncel etmen listesinden silinebilsin. Etmen bu
ça  sonunda belirtilen süre kadar pasif durumda kald  için di er etmenlerden
mesaj alamaz. Asl nda bu etmen di er etmenler taraf ndan sistem de görülmez.

6.1.1.2 Haberle meye Yönelik Ça lar

sendMessage: Etmenin mesaj göndermek için kulland  fonksiyondur. Giri
parametreleri mesaj nesnesi ve al  etmen i aretçisidir. Dönü  parametresi olarak
mesaj n numaras  döner, böylece etmen gönderdi i mesaj n akibetini bu numaradan
sorgulayarak ö renebilir. Örnek olarak iki say n toplam  ba ka bir etmene
hesaplamas  için yollayan bir etmen kodu a daki gibi olacakt r.
import agent.*;

public class Main extends Agent {

  public void OnActivate() {

    .......

    AgentInterface agentinterface = getAgentInterface();
    Enumeration agentlist =
   agentinterface.getAgentPointer("calculator");
    if (agentlist == null) {
      System.out.println("Sistemde hesaplayici etmen yok.");
    }
   else{
      AgentPointer agent = (AgentPointer)
      agentlist.nextElement();

Message message = new Message("Topla", "123","456");
MessageID id = agentinterface.sendMessage(agent, message);

      //mesaj gönderildi, ancak akibet sorgusu yap lmal ..

    }
   }

  }
..........
}

Yukar  kod parças nda etmen  önce sistemde kendini “calculator” ismiyle duyurmu
olan etmenlerin listesini edinmeye çal r, e er bu isimde etmen var ise kendine liste
halinde gelen etmenlerden ilkine topla isminde ve parametreleri “123” ve “456” olan
bir mesaj olu turur ve yollar.
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“sendMessage” ça  etmeni bloke etmez.  Ça  mesaj n etmenin ç  kuyru na
eklenmesiyle sonlan r ve etmen çal mas na devam eder. Arka planda kabuk i levleri
etmenin ç  kuyru undan mesaj  al r ve yerel etmen sunucusuna al na iletmesi
için istekte bulunur. Gönderim i lemleri yürütülürken etmen çal mas na devam
edecektir, ancak, gerekli görürse  etmeni bloke eden yeni bir ça  ile cevab
bekleyebilir. (waitForReply ça )

receive : Etmen kendisine ula an bir mesaj  alma iste i için bu fonksiyonu kullan r.
Daha önce de aç kland  gibi etmene bir mesaj ula p giri  kuyru una yerle tirildi i
anda, kabuk “OnMessageArrive” metodunu ça rarak etmeni uyar r. Etmen isterse
gelen mesaj  receive ça  ile giri  kuyru undan çeker. “receive” ça n giri
parametresi yoktur, dönü  parametresi ise “MessagePacket” s ndan bir nesnedir.
Etmen mesaj paketini ald ktan sonra paket içinden mesaj , mesaj n ad ,
parametrelerini ö renebilir. Örne in yukar da iki say n toplanmas  için mesaj
gönderen etmenin al  a da  verilen koda benzer bir uygulamaya sahip
olacakt r.

import agent.*;

public class Main extends Agent {

public void OnMessageArrive() {
MessagePacket packet = getAgentInterface().receive();

    Message message = packet.getMessage();
    if (!message.getMessageName().equalsIgnoreCase("Topla")) {
      System.out.println("Anlamad m bir mesaj geldi");
      return;
    }
    System.out.println("Mesaj n Ad  :" +

message.getMessageName());
    System.out.println("Mesaj n geldi i sunucu :" +
      packet.getSourceAgentHost());
    Object[] parameters = message.getParameters();
    int paramCount = message.getParameters().length;
    System.out.println("Masaj n parametre say  :" +

paramCount);
    for (int i = 0; i <= paramCount - 1; i++) {
      //mesaj parametre tipinin String oldu u kabul ediliyor..
      System.out.println("Parametre[" + i + "] :" + (String)

 parameters[i]);
    }

    ..........
  }

  public void OnActivate() {

    System.out.println("I am the calculator agent and activating");
    getAgentInterface().setVisibleOn("calculator");
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  }
..........
}

“OnMessageArrive” metodu içinde etmen önce mesaj paketini alm , sonra mesaj
paketinden mesaj  çözmü tür. Mesaj ad n  “Topla”  olmas  halinde i lemlerine
devam etmi tir.

“receive” ça  sonunda mesaj, etmen giri  kuyru undan silinir.

isMessageFailed : Mesaj gönderen etmen, bu ça lar ile giri  parametresi olarak
mesaj n numaras  vererek mesaj gönderiminin ba ar  olup olmad  kontrol
eder. Daha önce mesaj gönderim için örnek verilen etmen kodu, mesaj n akibetini
sorgulayacak fonksiyonlar  da içerecek ekilde a daki duruma gelecektir.

import agent.*;

public class Main extends Agent {

  public void OnActivate() {

    .......

    AgentInterface agentinterface = getAgentInterface();
    Enumeration agentlist =
   agentinterface.getAgentPointer("calculator");
    if (agentlist == null) {
      System.out.println("Sistemde hesaplayici etmen yok.");
    }
   else{
      AgentPointer agent = (AgentPointer)
      agentlist.nextElement();

Message message = new Message("Topla", "123","456");
      MessageID id = agentinterface.sendMessage(agent, message);
      .....

if (agentinterface.isMessageFailed(id))
System.out.println( Mesaj gönderilemedi);

    }
   }

  }
..........
}

Mesaj n ba ar  gönderilmesinin anlam , mesaj n al  etmen giri  kuyru una
konmas  anlam na gelmektedir. Al  etmenin aktif olmamas , etmenin üzerinde
çal  sunucu ile ileti im kurulamamas  gibi durumlarda ise mesaj gönderimi
ba ar z kabul edilir. Mesaj n ba ar ekilde gönderilmesi, al  etmenin mesaj  al p

ledi i anlam na gelmemektedir.
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sendReply: Etmen ald  bir mesaj n yan  bu metodu ça rarak yollar. Giri
parametresi olarak yan  gönderilen mesaj paketi ve yan  içeren nesneyi kullan r.
Dönü  parametresi yoktur. Yan t nesnesi JAVA’n n Object s ndan türeyen
herhangi bir nesne olabilir. GES sunucular  yan t mesajlar  da, normal mesaj
paketleri gibi yollarlar. Ancak mesaj paketinin sonundaki ACK alan  doldurularak
(true), iletilen mesaj n bir yan t paketi oldu u belirlenir. Yan t paketleri gönderici
etmenin yan t kuyru una konur. Daha önce incelenen etmen kodu örne i, yan t
göndermeyi de kapsayacak ekilde a da geni letilmi tir.

import agent.*;

public class Main extends Agent {

public void OnMessageArrive() {
    MessagePacket packet = getAgentInterface().receive();
    Message message = packet.getMessage();
    if (!message.getMessageName().equalsIgnoreCase("Topla")) {
      System.out.println("Anlamad m bir mesaj geldi");
      return;
    }
    System.out.println("Masaj n Ad  :" +

message.getMessageName());
    System.out.println("Masaj n geldi i sunucu :" +
      packet.getSourceAgentHost());
    Object[] parameters = message.getParameters();
    int paramCount = message.getParameters().length;
    System.out.println("Masaj n parametre say  :" +

paramCount);
    long Toplam=0;
    for (int i = 0; i <= paramCount - 1; i++) {
      //mesaj parametre tipinin String oldu u kabul ediliyor..
      System.out.println("Parametre[" + i + "] :" + (String)

 parameters[i]);
      Toplam = Toplam + Long.parseLong((String)parameters[i]);
    }
    //yan t gönderiliyor..

getAgentInterface().sendReply(packet, Toplam);
  }

  public void OnActivate() {

    System.out.println("I am the calculator agent and activating");
    getAgentInterface().setVisibleOn("calculator");

  }
..........
}

Gönderilen yan t nesnesi serile tirilebilir özellikte herhangi bir nesne olabilir. Al
ve gönderici etmen yan t nesnelerinin hangi türden oldular  biliyorlarsa tip
dönü ümleri için ek kod yazmaya gerek kalmayabilir; bilmemeleri halinde bile
nesnelerin tiplerini “nesne.getClass()”  JAVA ça  ile ö renebilirler.
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“sendReply” ça  yan t paketinin ç  kuyru una konmas  ile sonlan r. Yan n
mesaj  gönderen etmene ula p ula mad  kontrolü ayr ca yap lmaz. Bir mesaj n
takibinden gönderici etmen sorumludur ve e er belirli bir süre sonra yan t
alamad ysa tekrar mesaj göndermelidir.

isReplyReady : Etmen herhangi bir anda göndermi  oldu u mesaj n yan n gelip
gelmedi ini bu ça  ile ö renebilir. Giri  parametresi olarak gönderilen mesaj n
numaras  verilir, dönü  parametresi yan t gelmi  ise “true” gelmemi se “false”
de erini içeren “boolean”  bir de kendir.

import agent.*;

public class Main extends Agent {

  public void OnActivate() {

    .......

    AgentInterface agentinterface = getAgentInterface();
    Enumeration agentlist =
   agentinterface.getAgentPointer("calculator");
    if (agentlist == null) {
      System.out.println("Sistemde hesaplayici etmen yok.");
    }
   else{
      AgentPointer agent = (AgentPointer)
      agentlist.nextElement();

Message message = new Message("Topla", "123","456");
MessageID id = agentinterface.sendMessage(agent, message);

      //mesaj gönderildi, ancak akibet sorgusu yap lmal ..
      ......
      //Etmen çal mas na devam ediyor..
 ......
 //yan n gelip gelmedi i kontrol ediliyor.
      if(agentinterface.isReplyReady(id))
      {
      //yan  al p i leyecek kod...
      }
    }
   }

  }
..........
}

waitForReply, getReply: Mesaj gönderiminin asenkron bir ça  oldu u, iste ini
ileten etmenin yan t gelene kadar di er i lerine devam edebilece ini söylemi tik.
Ancak, etmen isterse kendi belirledi i bir süre için  yan n gelmesini bekleyebilir.
Bu ça  kullanan etmen verdi i süre boyunca bloke olur. E er yan t süre
dolmadan  önce gelirse, ça  sonlan r. Giri  parametresi olarak yan  beklenen
mesaj n numaras  ve bekleme süresi verilir. Metod, dönü  de eri olarak “boolean”
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türünden bir bilgi getirir; e er yan t belirlenen süre içinde ula rsa “true”, aksi
durumda “false” de eri ta r.

Yan t geldi inde etmen, “getReply” ça  ile cevap nesnesini al p i leyebilir. Yan t
nesnesi de “Object” s nf ndan türeyen herhangi bir nesne olabilir. Gerekli tip
dönü ümlerini etmen yapmal r. “getReply” ça n giri  parametresi gönderilen
mesaj n numaras , dönü  parametresi ise yan t nesnesidir.

Daha önce mesaj gönderim için örnek verilen etmen kodu cevab  bekleyecek ekilde
yeniden yaz rsa u ekilde olacakt r.

import agent.*;

public class Main extends Agent {

  public void OnActivate() {

    .......

    AgentInterface agentinterface = getAgentInterface();
    Enumeration agentlist =
   agentinterface.getAgentPointer("calculator");
    if (agentlist == null) {
      System.out.println("Sistemde hesaplayici etmen yok.");
    }
   else{
      AgentPointer agent = (AgentPointer)
      agentlist.nextElement();

Message message = new Message("Topla", "123","456");
      MessageID id = agentinterface.sendMessage(agent, message);
      //yan t için 5 saniye bekleniyor..

if (agentinterface.waitForReply(id,5000))
      {

System.out.println("Mesaj yan  geldi");
String result = (String)agentinterface.getReply(id);
System.out.println("123+456 = "+result);

      }
      else

System.out.println("5 sn içinde yan t gelmedi.. ");
    }
   }

  }
..........
}

waitForMessage: Bir mesaj geldi inde, etmenin  kabuk taraf ndan
“OnMessageArrive” metodunun ça lmas yla uyar ld  söylemi tik. Bu i leyi in
hatas z çal mas  için etmen programc  “OnMessageArrive” metodunu gerekli
gördü ü i lemleri yürütecek ekilde yazmal r. Ancak, etmen isterse aktif duruma
geçtikten sonra, kendi belirledi i bir süre boyunca mesaj için bekleyebilir. Bu
durumda, uyar larak yeni bir mesaj n varl ndan haberdar olmak yerine kendisi
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mesaj için bekler duruma geçer. Ça , etmeni verilen süre boyunca bloke eder.
Belirtilen süre sonunda mesaj gelmi se ça  “true”, gelmemi se “false” döndürür.

Daha önce “OnMessageArrive” metodu içinde gelen mesaj  alan etmen kodu örne i
bu durumda a daki gibi olacakt r.

import agent.*;

public class Main extends Agent {

public void OnMessageArrive() {
//bo  b rak r
  ..
  }

  public void OnActivate() {
    getAgentInterface().setVisibleOn("calculator");

    //10 saniye için yeni bir mesaj bekleniyor..
if (getAgentInterface().waitForMessage(10000)) {

    // 10 saniye içinde mesaj geldiyse..

    MessagePacket packet = getAgentInterface().receive();
    Message message = packet.getMessage();
    if (!message.getMessageName().equalsIgnoreCase("Topla")) {
      System.out.println("Anlamad m bir mesaj geldi");
      return;
    }
    System.out.println("Masaj n Ad  :" +

message.getMessageName());
    System.out.println("Masaj n geldi i sunucu :" +
      packet.getSourceAgentHost());
    Object[] parameters = message.getParameters();
    int paramCount = message.getParameters().length;
    System.out.println("Masaj n parametre say  :" +

paramCount);
    for (int i = 0; i <= paramCount - 1; i++) {
      //mesaj parametre tipinin String oldu u kabul ediliyor..
      System.out.println("Parametre[" + i + "] :" + (String)

 parameters[i]);
    }

    ..........
}

}
..........
}

setRepliedMessageHandler: Daha önce de aç kland  gibi, bir etmen gönderdi i
mesaj n gelecek olan yan  beklemeden yürütülmesi gereken i lemler varsa
çal mas  sürdürebilir; ancak belirli zaman aral klar nda yan n gelip gelmedi ini
kontrol etmelidir  (isReplyReady ça  ile). Bu çal ma ekli için geli tirilmesi
gereken kod oldukça karma k olacakt r. “setRepliedMessageHandler” ça  ile
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daha sade ve etkin bir kod yaratmak mümkün olur. Etmen, herhangi bir mesaj na
yan t geldi i zaman yürütülmesini istedi i i lemleri yazar ve
“setRepliedMessageHandler” metodunu kullanarak bu kod parças  ait oldu u
mesaj ile ili kilendirir.  Mesaj n yan  ula  zaman sistem do rudan belirlenen
kodu etkin k lacakt r; etmenin ayr ca yan n geli ini kontrol etmesine gerek kalmaz.

Bu ça  kullanabilmek için etmen içinde herhangi bir isimde, gelen yan tlar
kar layan yeni bir metod tan mlan r. Metod a daki formatta olmal r.

public void MetodAd (MessageID id)

“id” parametresi yan  gelecek olan mesaj n numaras  göstermektedir.
“setRepliedMessageHandler” fonksiyonuna “null” parametresi verildi i anda
yan tlar  kar layacak kod parças  çal lmaz. Yan  gelen her mesaj  kar layacak
olan kod ayr  bir iplik içinde çal r. Bu nedenle, etmen programc  bu çal ma
düzeninin bilincinde olarak kar kl  d laman n gerekebilece i her durum için
önlemini almal r.

Daha önce “waitForMessage” ça  örne inde verilen kod parças  bu i leyi
modeline göre a daki gibi olacakt r.

import agent.*;

public class Main extends Agent {

  public void OnActivate() {

    .......

getAgentInterface().setRepliedMessageHandler("replyHandler");
    AgentInterface agentinterface = getAgentInterface();
    Enumeration agentlist =
   agentinterface.getAgentPointer("calculator");
    if (agentlist == null) {
      System.out.println("Sistemde hesaplayici etmen yok.");
    }
   else{
      AgentPointer agent = (AgentPointer)
      agentlist.nextElement();

Message message = new Message("Topla", "123","456");
      MessageID id = agentinterface.sendMessage(agent, message);
   }
  }

public void replyHandler(MessageID id) {
String result = (String)agentinterface.getReply(id);
System.out.println("Yan t geldi : "+result);
  }

..........
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}

GES sunucular  bu i leyi i desteklemek için “JAVA Reflection” özelli inden
faydalan rlar. E er etmen, yan t mesajlar  kar lamak üzere bir metod ismi
tan mlam  ise, etmenin gönderdi i bir mesaj n yan  geldi i zaman, kabuk i levleri
bu metodu “Reflection” ile ayr  bir iplik içinde çal rlar. Beklenen yan t geldi i
anda sunucu taraf ndan çal lan metod kodu a da verilmi tir.

public void executeRepliedMessageHandler(final MessageID messageid)
   {
     Thread handlerThread = new

Thread("Replied Message Handler Thread"){
         public void run()
          {
           Object[] rgobj = new Object[1];
           rgobj[0] = messageid;
           Method method = null;
           Class[] paramClasses = new Class[1];
           paramClasses[0] = messageid.getClass();
           try {
              method = (Method)getAgent().getTarget().

getClass().getMethod(repliedMessageHandler,
paramClasses);

method.invoke(getAgent(), rgobj);
           } catch (Exception ex) {
           Utils.writeErrorLog("Error while invoking

agent replied message handler");
           Utils.logFullTrace(ex);
           }
           }
           };
           handlerThread.start();
   }

er belirtilen formatta bir metod ismi, yan tlar  kar layacak olan metod ismi olarak
verilmemi  ise hata al nacak, sonuç olarak yan tlar  kar layan kod
çal lmayacakt r.

6.1.1.3 Göç Etmeye Yönelik Ça lar

move : Etmen göç etme iste ini bu metodu ça rarak iletir. Giri  parametresi göç
edilecek olan etmen sunucusunun adresidir. Dönü  parametresi ise
“TransferResponse” s ndan bir nesnedir ve göç iste inin ba ar  olup olmad
sorgulamak için kullan r.  Bu ça dan etmene ait bütün yap lar n hedef sunucuya
iletilene kadar geri dönülmez, yani etmen bloke olur. Ça  ba ar z olursa etmen
çal mas na devam edebilir. E er ba ar ekilde etmen gönderilirse yerel etmen
pasif duruma geçirilir ve yerel sunucu üzerinden silinir. Programc  bu çal ma
modeline göre etmeni programlamal r. Örne in ba ar  biten “move” ça
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sonunda etmenin yerel GES sunucu ile etkile imi olabilecek herhangi bir kod
yaz lmamal r. Aksi durumda bu koda bellekte çal maya devam eden ancak bu
durum GES için herhangi bir anlam ifade etmeyecektir ve GES sunucusunun
yakalayabildi i bütün aktiviteler hata (exception) alacakt r.

Bir etmen bir dü ümden di erine transfer edilirken u a amalardan geçer:

- Etmenin çal mas  durdurulur (pasif duruma geçirilir), “OnInactivate“
metodu çal r.

- Etmenin o ana kadar edindi i durum bilgisi (de kenler)  saklan r.

- EEtmen kodu, verisi ve politikas  uzak GES sunucuya iletilir. Bu
iletim ifreli olaran gerçeklenir.Dolay  ile a n izlenerek etmen kodu
yada verisinin elde edilmesi mümkün de ildir.

- Etmen yerel GES sunucu üzerinden silinir. Etmen kabu u, etmen giri
 kuyuklar , bu kuyruklar  dinleyen iplikler, etmen politikas , disk

üzerindeki etmen kodu ve son durumu silinir.

- Etmen uzak GES sunucuda  aktif duruma geçirilir.

Uzak GES sunucudan transfer iste i alan yerel GES sunucu, uzak GES sunucudan
transfere ba latmak üzere uzak GES sunucunun “beginTransfer” metodunu ça r.
Transfere ba la mesaj na yan t olumlu ise s ras yla etmene ait kodu, problem yoksa
durumunu ve yine problem yok ise politika dosyas  transfer etmesini sa layan uzak
GES sunucunun “transferResource”, “transferData” ve “transferPolicy” metodlar
ça r. Transfer bitti inde uzak GES sunucu, etmene ait kod ve veriyi siler, yerel
GES sunucu ise etmeni yaratarak aktif duruma getirir ve etmen  verileri güncel
olacak ekilde  çal mas na yeniden ba lar.

Etmenlerin göç etme a amas nda aktif-pasif ve pasif-aktif durum geçi lerinde
sunucular n bu bilgiyi “Gözleyici” düzende çal an etmen sunucusuna (GGES)
iletti ini unutmamak gerekir. Böylece konumu de en etmenin güncel yer bilgisi
korunmu  olur. Göç etme komutunu bir mesajla alan etmenin move ça na örnek
kod a da verilmi tir.

import agent.*;

public class Main extends Agent {
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  public void OnMessageArrive() {

    MessagePacket packet = getAgentInterface().receive();
    Message message = packet.getMessage();
    if (message.getMessageName().equalsIgnoreCase("Start")) {

....
    }
    else
    if (message.getMessageName().equalsIgnoreCase("Stop")) {

....

    }
    else
    if (message.getMessageName().equalsIgnoreCase("Move")) {

Object[] parameters = message.getParameters();
      String hosttoMove = (String) parameters[0];
      TransferResponse moveResult =

getAgentInterface().move(hosttoMove);
     if (moveResult.wasSuccessful()) {
              break;
            }

else {System.out.println("Göç etme ba ar z... "}
    }

    else {
      System.out.println("Message couldn't be resolved : " +

                         message.getMessageName());
    }

  }

  public void OnTransfer() {
    System.out.println("I am the counter agent and transferring");
  } //move ça  yap ld  anda bu metod çal r.

.....
}

Yukar daki etmen kodunda, etmen “Move” isimli bir mesaj ald nda mesaj n ilk
parametresinin de ta naca  sunucunun adresi oldu unu varsayarak göç etme
iste inde bulunmaktad r. “TransferResponse” s ndan olan geri dönü  nesnesi
göçün ba ar  oldu unu bildiriyor ise, art k etmen bu a amadan sonra herhangi bir
kod i letmemelidir çünkü yerel sunucu üzerinde art k aktif durumda de ildir. Bu
kontrolü “isAgentAlive” ça  yaparakta anlayabilir.

6.1.1.4 Ço almaya Yönelik Ça lar

createClone : Etmenler, herhangi bir anda kendi kopyalar  yaratabilirler (Cloning).
Kopya yaratma istedi inde bulunan bir etmenin kodu, son durumu ve politikas  ile
ayn , ancak yeni bir kimlik bilgisine sahip olan yeni bir etmen aktif duruma getirilir.
Ça  herhangi giri  parametresi almaz, ç kt  olarak yeni olu turulan kopya etmene
bir i aretçi döner. E er geri dönü  parametresi “null” ise kopyalama i lemi ba ar z
olmu  demektir.
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import agent.*;

public class Main extends Agent {

  public void OnMessageArrive() {

    MessagePacket packet = getAgentInterface().receive();
    Message message = packet.getMessage();

if (message.getMessageName().equalsIgnoreCase("Clone")) {

System.out.println("Counter Agent: clone message arrived");
AgentPointer clone = getAgentInterface().createClone();

      if (clone != null) {
        System.out.println("cloning successful");
      }
      else {
        System.out.println("cloning not successful");
      }

}
  }
.....
}
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7. GÜVENL  ETMEN S STEM  M MAR

Bu bölümde GES mimarisinin ana bile enleri ayr nt lar  ile aç klanacakt r.

7.1 GES Sunucusu

GES mimarisinin ana bile eni, etmen kabul edecek her dü üm üzerinde kurulu ve
çal r durumda olmas  gereken GES sunucusudur. JAVA dilinde geli tirilmi  olan
GES sunucusu, etmen yaratma, çal rma, etmen haberle mesi ve  etmen göçü gibi
temel fonksiyonlar  sa lar. Oldukça karma k say labilecek fonksiyonlar  olmas na
ra men modüler bir yap ya sahip olmas  nedeniyle yeni fonksiyonlar eklenmeye
olanak veren bir özelli e sahiptir.

GES sunucusu, ayr nt lar  daha sonra incelenecek olan üç farkl  düzende çal abilir.
Bunlardan standart düzende çal an n görevi, etmen yaratma, çal rma, yok etme,
etmen haberle mesini sa lama ve etmen göçü gibi  temel etmen fonksiyonlar
yerine getirmektir. Di er iki düzen, Güvenlik Yönetici düzen (GYGES) ve Gözleyici
düzendir (GGES). ekil 7.1.1 Standart düzende çal an bir GES sunucunun ana
bile enlerini göstermektedir.

Sunucunun ana bile eni GES motorudur. GES motoru, sunucunun di er sunucular ile
olan haberle mesini sa layan dü ük seviyedeki temel fonksiyonlar  içerir. Bu
fonksiyonlar gerekti inde etmen kabuklar  taraf ndan kullan labilir ya da sunucunun,
örne in güncel etmen listesinin GGES’e iletilmesi gibi (ayr nt lar  ilerleyen bölümde
verilecektir)  amaçlar  için kendi iste i do rultusunda kullan labilir.
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ekil 7.1.1 :   GES sunucusu ana bile enleri

Güvenlik Denetleyicisi: Yürütülen etmen aktivitelerinin (mesajla ma, göç etme,
diske yazma, soket ba lant  kullanma, vb.) güvenlik politikalar na uygun olup
olmad  kontrol eder. GES motoru fonksiyonlar  bu türden aktiviteleri yerine
getirmeden önce iste i Güvenlik Denetleyicisine iletir ve ald  yan ta göre sadece
izin verilen aktivitelerin yürütülmesini sa lar.

Etmen Kabu u: Etmeni bir kabuk gibi sarmalay p, di er etmenlerden ya da
yaz mlardan kaynaklanabilecek do rudan eri imleri engelleyerek etmeni korur.
Etmen Kabu u etmenin d  dünya ile ileti imi için bir arayüz sunar. Ayr ca etmen
giri  ç  mesaj kuyruklar n yönetiminden de sorumludur.

Etmen Veritaban : Etmenlerin saklanan son durumlar , kodu ve politikas n
tutuldu u disk alan r. Bu bilgilerin hepsi ifreli olarak disk üzerinde tutulur.

Konfigürasyon: Etmen sunucusuna ait konfigürasyon bilgisinin tutuldu u aland r.
Örne in sunucunun hangi düzende çal , ortakl k ili kisi içinde oldu u di er
sunucular n adresleri, dinleyen tcp port numaralar   gibi ayarlar burada bulunur.



76

Dü üm Politikalar : Dü üm yöneticisinin dü ümler için olu turdu u politikalar n
tutuldu u disk alan r.

Sunucu Yönetim Modülü: Sunucunun uzaktan web taray  ile yönetilmesi için
gerekli olan fonksiyonlar  bar nd r. Etmen programc  veya dü üm yöneticisi,
etmenleri ve sunucuyu uzaktan bu bile en arac  ile izleyebilmekte ve
yönetebilmektedir.

Etmen Da m Modülü: Uzaktan etmen programc n yazd  etmeni taray
arac  ile sunucu üzerine da tma görevini yerine getirir.

GES sunucu mimarisi katmanl  bir yap ya sahiptir. Bu özellik, katmanlar n ayr  ayr
programlanarak yeteneklerinin geli tirilebilece i anlam na gelir. Katmanlar
birbirlerinin gerçekleme ayr nt lar  ile ilgilenmezler ancak birbirlerine sunduklar  ara
yüzleri ve formatlar  tan rlar. ekil 7.1.2 GES’in katmanl  mimarisini
göstermektedir.

ekil 7.1.2 :   GES’in katmanl  mimarisi

7.1.1 GES Motoru

GES sunucusunun ana bile eni GES motorudur. Uzak sunucular ile olan tüm
ileti imler GES motoru arac  ile sa lanmaktad r. GES motorunun görevlerinin
ba calar unlard r:

- Uzak GES sunucular ile olan ileti imleri gerçeklemek

- Etmen için etmen kabu u yaratarak kontrolü kabu a aktarmak
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- Etmenler (dolay  ile kabuklar) aras  ileti imi gerçeklemek

- Etmen göçlerini sa lamak

GES motoru GES sunucusunun içinde çal  düzene ba  olarak oldukça karma k
say labilecek görevleri yerine getirir. Standart düzende çal an bir GES sunucusunda
GES motoru yukar da say lan görevleri yerine getiriyor olmas n yan nda, kimlik
denetim bilgilerinin tutulmas , standart GES sunucular  kimlik denetiminden
geçirme, etmen ifreleme anahtarlar  tutma ve da tma, güncel etmen listesini
tutma ve da tma gibi daha bir çok görevi yerine getirmektedir.

Tablo 7.1.1.1, GES motoru fonksiyonlar  ve ne amaçla kullan ld klar
içermektedir.

Tablo 7.1.1.1 GES motoru fonksiyonlar

Metod Kullan m Amac

public  Hashtable getAllAgents(Ticket tk) GGES ten güncel etmen listesi

istenir.

public void registerAgenttoMasterBrowser(Ticket tk,

                                                     AgentIdentity agentidentity)

GGES’e aktif olan bir etmenin

kimli i bildirilir.

public void unregisterAgentfromMasterBrowser(Ticket tk,

                                                      AgentIdentity agentidentity)

GGES’e pasif olan bir etmenin

kimli i bildirilir.

public boolean serverUP(Ticket tk,String strAgentHostName) Herhangi bir GES sunucunun çal p

çal mad  kontrol edilir.

public boolean pingSM(String destinationSM) Herhangi bir GYGES’in çal p

çal mad  kontrolü yap r.

public boolean   _acceptMessage(Ticket tk,

                                                            MessagePacket packet)

Uzak GES sunucuda çal an

etmenin yollad  mesaj al r.

public void  _acceptReply(Ticket tk,MessagePacket packet) Uzak GES sunuya daha önce

gönderilen mesaj n yan  al r.

public void  requestToTransfer(Ticket tk, AgentHost

      agenthost, Voucher voucher,  AgentIdentity agentidentity)

Etmenin uzak GES sunucuya

transfer iste i bildirilir.
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public void  beginTransfer(Ticket tk, Voucher voucher,

                                                     AgentIdentity agentidentity)

Etmenin uzak GES sunucuya

transferi ba lat r.

public void endTransfer(Ticket tk,Voucher voucher,

                                                      AgentIdentity agentidentity)

Etmenin uzak GES sunucuya

transferi bitirilir.

public byte[]  transferResourceFile(Ticket tk, Voucher

                                      voucher,  AgentIdentity agentidentity)

Etmenin kodu uzak GES sunucuya

iletilir.

public byte[] transferDataFile(Ticket tk,Voucher voucher,

                                                     AgentIdentity agentidentity)

Etmenin durumu (verisi) uzak GES

sunucuya iletilir.

public byte[] transferPolicyFile(Ticket tk,Voucher voucher,

                                                     AgentIdentity agentidentity)

Etmenin politikas  uzak  GES

sunucuya iletilir.

public Ticket authenticateServer(String host,String key) GES sunucu GYGES ten kimlik

denetimi yapar.

public boolean validateTicket(Ticket tk) GES sunucu herhangi bir bileti

GYGES ten onaylar.

public boolean validateTicketforSMPartner(String partner,

                                                       String authKey, Ticket tk)

GYGES sunucu kendisinde

olmayan bir bileti orta  olan

GYGES ten onaylamas  ister.

public Policy getRemoteAgentPolicy(Ticket tk, AgentIdentity

                                                                             agentidentity)

Uzak bir GES sunucuda çal an

etmenin politikas  al r.

public boolean setRemoteAgentPolicy(Ticket tk, Policy

                                           policy,AgentIdentity agentidentity)

Uzak bir GES sunucuda çal an

etmenin politikas  de tirilir.

public String getAgentEncryptionKeyFromSM(Ticket tk) GES sunucu ifreli etmenlerin kod,

veri ve politikas  çözecek anahtar

GYGES ten ister.

7.1.1.1 GES Sunucu Güvenli leti im Protokolü

Çal  düzen ne olursa olsun GES sunucular aras ndaki tüm ileti imler “SSL over
RMI”[26] ad  verilen protokol ile gerçekle tirilir.  SSL protokolünin çal mas  için
de sertifika gerekti inden, her GES sunucusunun standart X.509[39] sertifika
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yaratmalar  için gerekli fonksiyonlar mevcuttur. GES sunucuyu yöneten programc
yada yönetici yönetim modülü ile sunucu sertifikas  yaratabilir. Di er bir GES
sunucu ile sertifikalar kullan larak güvenli ileti imi sa lamak için ise  haberle ece i
GES sunucunun sertifikas n yerel sunucu üzerinde “güvenilir” nitelikte
tan mlanm  olmas  gerekmektedir.  Bu i leyi  a daki ad mlarla yürümektedir.
Haberle ecek sunucular  A ve B sunucu olarak adland rsak;

- A sunucusu herkese aç k (public) ve özel (private) anahtar ikilisi
olu turarak bunu konfigürasyon dosyas na kaydeder. Olu turulan
anahtarlar 1024 bitlik RSA[40] anahtarlar r.

- A sunucusu yaratt  herkese aç k anahtardan sunucu bilgilerini de
içeren imzalanm  sertifikas  olan x .509 sertifikas  olu turarak bunu
ihraç eder ve B sunucusuna iletir.

- B sunucusu A dan alm  oldu u setifikay  “güvenilir sertifikalar”
listesine ekleyerek saklar.

- Ayn ekilde A sunucusu da B nin yarat p, imzalam  ve ihraç etmi
oldu u sertifikas  kendi “güvenilir sertifikalar” listesine ekler.

- Bu andan itibaren A ve B sunucular  SSL üzerinden haberle ebilir
durumdad rlar. Bu ad mlardan herhangi birinin eksik olmas  sunucular
aras ndaki ileti imim ba layamamas na neden olur.

RMI, ula m katman  protokolü için “tcp” kullan r. JAVA dili ula m katman  için
yarat lan soket nesnesinin de tirilmesine izin vermektedir. Yap lan de ikliklerle
ula m katman  için SSL üzerinden haberle meyi sa layacak özel bir socket
yarat lm  ve RMI’ n haberle meyi  bu yeni soket üzerinden yapmas  için gerekli
kodlar yaz lm r. stemci ve sunucu için yaz lan yeni soket s flar   ve kodlar

da verilmi tir. Yarat lan yeni soketler bu s flar kullan larak olu turulur.

RMISSLClientSocketFactory.java

package server;

import java.io.IOException;
import java.io.Serializable;
import java.net.Socket;
import java.rmi.server.RMIClientSocketFactory;

import javax.net.ssl.SSLSocket;
import javax.net.ssl.SSLSocketFactory;
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public class RMISSLClientSocketFactory implements
RMIClientSocketFactory, Serializable {

    public Socket createSocket(String host, int port) throws
IOException {
        SSLSocketFactory factory =
                (SSLSocketFactory) SSLSocketFactory.getDefault();
        SSLSocket socket = (SSLSocket) factory.createSocket(host,
port);
        return socket;
    }
}

stemci taraf nda olu turulacak olan yeni soket, JAVA n n haz r sa lam  oldu u
“SSLSocketFactory” s ndan olan yeni bir soket nesnesidir; bunun d nda ek bir i
gerekmez. Ancak sunucu için olu turulacak soket nesnesi için daha karma k kod
gerekmektedir, çünkü sunucu öncelikle istekte bulunan istemcinin güvenilen bir
sertifikaya sahip olup olmad  kontrol etmelidir.

RMISSLServerSocketFactory.java

package server;

import java.io.*;
import java.net.ServerSocket;
import java.rmi.server.RMIServerSocketFactory;
import java.security.KeyStore;

import javax.net.ssl.*;
import utility.*;

public class RMISSLServerSocketFactory implements
RMIServerSocketFactory, Serializable {

    public ServerSocket createServerSocket(int port) throws
IOException {
        SSLServerSocketFactory ssf = null;
        try {

            SSLContext ctx;
            KeyManagerFactory kmf;
            KeyStore ks;

            char[] passphrase =
Globals.currentServerParameters.getParameterValue("SecurityDbPasswor
d").toCharArray();
            ctx = SSLContext.getInstance("TLS");
            kmf = KeyManagerFactory.getInstance("SunX509");
            ks = KeyStore.getInstance("JKS");
            ks.load(new FileInputStream(Globals.securityDBFileName),
passphrase);
            kmf.init(ks, passphrase);
            ctx.init(kmf.getKeyManagers(), null, null);
            ssf = ctx.getServerSocketFactory();
        } catch (Exception e) {
            Utils.logFullTrace(e);
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        }
        return ssf.createServerSocket(port);
    }
}

RMI’ n SSL protokolü üzerinden çal ma ekli ekil 7.1.1.1.1 de gösterilmi tir.

ekil 7.1.1.1.1 :   SSL üstünde RMI çal mas

7.1.2 Etmen Kabu u

Hareketli etmen sistemlerinde güvenlikten bahsederken, risklerden birinin de,
etmenin çal  ortamdaki di er etmenler taraf ndan kötüye kullan lmas  oldu u
belirtilmi ti. GES mimarisi etmeni, çevresindeki di er etmenlerden koruyacak
gerekli mekanizmalara sahiptir. Bu amaçla GES sunucusu, bir etmeni aktif duruma
geçirmeden önce “Etmen Kabu u” (AgentShield) isimli bir nesne yarat r.
“Sarmalanm  Etmen Modeli” ad  verdi imiz bu modelde her etmen bir etmen
kabu u taraf ndan korunur. Etmen, etmen kabu u nesnesinin özel bir de keni
olarak tan mlan p, d ar dan gelecek eri imlere kar  korunur. Etmen kabu unun
ba ca görevleri unlard r.

- Etmeni sarmalayarak etmene do rudan eri imi engellemek.

- Etmen arayüzü ile etmenin iletti i istekleri gerçekle tirmek.

- Etmen için mesaj giri  ve ç  kuyruklar  olu turmak.

- Etmen politikas  ile etmeni ili kilendirmek.

- Etmen kodu, durumu ve politikas ifrelemek ve çözmek.

Sarmalanm  Etmen Modeli  ekil 7.1.2.1 de gösterilmi tir.
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ekil 7.1.2.1 :   Sarmalanm  etmen modeli

Etmen kabuklar  aras nda do rudan ileti im bulunmamaktad r, tüm istekler GES
motorundan geçmelidir.

Etmen kabu unun temel  görevi olan etmeni çevresinden gelebilecek do rudan
eri imlere kar  koruma d nda  mesajla ma ile ilgili de önemli görevleri vard r. Bu
ayr nt lar “Mesajla ma Altyap ” ba  alt nda incelenecektir.

Etmen kabu u, etmen kodu ve durumunun ifrelenerek diske yaz lmas ndan da
sorumludur. Etmen kod ve durum bilgisi DES[40] protokolü kullan larak ifrelenir.
Gerekli olan anahtar ise “Güvenlik Yöneticisi” düzende çal an GES sunucudan
al r. ifreleme fonksiyonlar  için javan n javax.crypto ve javax.crypto.spec
paketlerinden yararlan lm r. A da etmen kodunu ifrelemek için kullan lan
metod bulunmaktad r; bu metodun geri dönü  de eri ifrelenmi  etmen kodudur.
Ayn  metod mimari içinde ifelenmeye ihtiyaç duyan her türlü ikili veri için
kullan lmaktad r. Giri  parametreleri DES algoritmas  için kullan lacak anahtar ve
ifrelenecek ikili dizisidir.

public static ByteArrayOutputStream
encryptBinaryData(String enckeystr, byte[] plainin) {

        ByteArrayInputStream is = null;
        ByteArrayOutputStream os = new ByteArrayOutputStream();
        byte enckey[] = enckeystr.getBytes();

        try {
            CipherInputStream cis;
            SecretKeySpec secretKey = new SecretKeySpec(enckey,
          "DES");
            Cipher encrypt =
    Cipher.getInstance("DES/ECB/PKCS5Padding");
            encrypt.init(Cipher.ENCRYPT_MODE, secretKey);

            try {
                is = new ByteArrayInputStream(plainin);
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            } catch (Exception err) {
                System.out.println(err.toString());
            }
            cis = new CipherInputStream(is, encrypt);
            os = new ByteArrayOutputStream();
            byte[] b = new byte[8];
            int i = cis.read(b);
            while (i != -1) {
                os.write(b, 0, i);
                i = cis.read(b);
            }
            cis.close();
            is.close();
        } catch (Exception e) {
            e.printStackTrace();
        }
        return os;

    }

Etmenin disk ortam ndan okunup aktif duruma geçirilmesi gerekti inde de  ifreli
verinin çözülmesi gerekmektedir. ifre çözme amac yla kullan lan metodun kodu ise

daki gibidir. Giri  parametresi olarak ifreli veri ve DES algoritmas na girecek
olan anahtar kullan lmaktad r. Dönü  parametresi ise ifresi çözülmü  olan ikili
veridir.

public static ByteArrayOutputStream
decryptBinaryData(String strkey, byte[] encryptedin) {

        byte key[] = strkey.getBytes();
        ByteArrayInputStream is = new
     ByteArrayInputStream(encryptedin);
        ByteArrayOutputStream os = new ByteArrayOutputStream();
        try {
            SecretKeySpec secretKey = new SecretKeySpec(key, "DES");
            Cipher decrypt =
    Cipher.getInstance("DES/ECB/PKCS5Padding");
            decrypt.init(Cipher.DECRYPT_MODE, secretKey);
            CipherInputStream cis =

new CipherInputStream(is, decrypt);
            byte[] b = new byte[8];
            int i = cis.read(b);
            while (i != -1) {
                os.write(b, 0, i);
                i = cis.read(b);
            }
        } catch (Exception ex) {
            ex.printStackTrace();
        }
        return os;
    }

Varsay lan olarak Java Virual Machine (JVM), herhangi bir s f dosyas  yüklemek
için “.class” uzant  dosya arar. Bu dosya, JVM’in çal rabilece i “ikili kod” (byte
code) ad  verilen formata sahiptir. S f dosyalar  disk üzerinde dosya_adi.class



84

eklinde tutulur ve JVM, “dosya_adi” isimli s  yükleyece i zaman,
“dosya_adi.class” fiziksel dosyas ndan ikili kodu okuyarak belle e yükler. E er bu
klasik s f yükleme metodu de tirilecekse, JAVA programc ya kendi yazd  s f
yükleyicisini kullanabilme olana  sunar. Kabuk, yarat p etmenle ilgili görevleri
üstlendi i zaman öncelikle gerekli yap lar  olu turup, etmeni aktif duruma
geçirmekle görevlidir. Ancak bunun için ifreli ve s lm  durumdaki etmen
kodunu belle e yükleyebilecek bir s f yükleyicisine ihtiyaç vard r, çünkü
JAVA’n n sa lad  standart s f yükleyicisi bu özelli i desteklememektedir. GES,
ifreli ve s lm  etmen kodunun belle e yüklenmesi için özel olarak

geli tirilmi  yeni bir  s f yükleyicisi kullan r.

Yeni bir s f yükleyicisi olu tururken JAVA’n n “ClassLoader” s ndan türeyen
yeni bir s f olu turulur.  Bu yeni s fta yeniden yaz lmas  gereken tek metod ise
“Loadclass” metodudur. “LoadClass” metodunda s ras yla u ad mlar i letilir.

- f ismi do rulan r

- Belirtilen s n hali haz rda yüklü olup olmad  kontrolü yap r

- n bir sistem s  olup olmad  kontrol edilir

- JVM için s f tan mlan r

- f içinde referans edilen ba ka s flar var ise belirtilir

- f ça rana geri döndürülür

Güvenli Etmen Sistemi içinde geli tirilen ifreli ve s lm  etmen kodu yükleyen
“AgentClassLoader” bu ad mlar n tümünü gerçekler.

Final class AgentClassLoader extends ClassLoader {

.....

}

Bu yeni s f içinde etmeni yükleyen metod ise u ekilde yaz lm r.

    private final Class
            loadAgentClass(String strClassName) throws
      ClassNotFoundException {
        Class c = null;

 //class zaten yüklenmi se hiç bir ey yapma
        if ((c =



85

(Class) hashtableClasses.get(strClassName)) != null) {
            return c;
        }

 //s lm  dosya içinden etmene ait ifreli kod ve durum
bilgisini oku.

        String strFileName = transform(strClassName);
        ZipEntry zipentry = zipfile.getEntry(strFileName);

        if (zipentry == null) {
            throw new ClassNotFoundException(strClassName);
        }

        byte[] rgb = null;

        try {
            int n = (int) zipentry.getSize();
            rgb = new byte[n];
            InputStream inputstream =
     zipfile.getInputStream(zipentry);

            int m = 0;
            while (m < n) {
                m += inputstream.read(rgb, m, n - m);
            }
        } catch (IOException ex) {
            throw new ClassNotFoundException(strClassName);
        }

 // ifreli etmen class dosyas  çöz

        byte[] rgb1 = null;
        try {
            String strkey =
Globals.currentServerParameters.getParameterValue

("AgentEncryptionKey");
rgb1 = Utils.decryptBinaryData(strkey, rgb).toByteArray();
        } catch (Exception ex) {
            System.out.print(ex.toString());
            return null;
        }

        c = defineClass(strClassName, rgb1, 0, rgb1.length);
        hashtableClasses.put(strClassName, c);

 //Ça rana class  geri dön.
        return c;
    }

7.2 Güvenlik Yöneticisi GES

GES sunucu üç farkl  düzende çal may  destekler. Her GES sunucusu standart
düzende çal an bir GES sunucunun (SGES) destekledi i fonksiyonlar  sa lar.
Bununla birlikte istenirse bir GES sunucu, “Gözleyici” düzen veya “Güvenlik
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Yöneticisi” düzen de ya da her iki düzende birlikte çal acak ekilde de ayarlanabilir.
“Güvenlik Yöneticisi” düzen (GYGES) ve “Gözleyici” düzen (GGES) sistemde özel
görevleri olan GES sunucular için kullan r.

Herhangi bir GES sunucu, ba ar  bir ekilde ba lay p etmenlere ev sahipli i
yapmadan önce kimlik denetiminden geçmek zorundad r. Bu kimlik denetimini
kendisi için dü üm yönetici taraf ndan tan mlanm  olan GYGES ten kar lar. Her
GES sunucu için birden fazla GYGES tan  yap labilmesine ra men ayn  anda aktif
olan sadece bir GYGES olabilir. Aktif olan GYGES’e ula lamaz ise GES sunucu
güvenlik ihtiyaçlar  için tan mlanm  olan di er GYGES sunuculara ba lanmaya
çal r. Kimlik denetiminden geçebilen GES sunucular  art k uzak sunucular ile
ileti ime geçebilir ve etmenlere ev sahipli i yapabilir. Güvenlik Yöneticisi düzen de
çal an bir GES sunucunun görevleri unlard r.

- GES sunucular  kimlik denetiminden geçirmek

- leti im içinde olan iki GES sunucu için güvenilir otorite görevini
üstlenerek ortak kimlik denetimi i levini yerine getirmek

Bu görevleri yerine getirebilmek için GYGES, her GES için bir kimlik denetim
anahtar  tan mlar. Bir GES sunucu kimlik denetiminden geçebilmek için GYGES’e
kendisi için belirlenmi  olan bu anahtar  sunmak zorundad r. Anahtar en az 20
karakter uzunlu unda katar tipinde bir veridir. GYGES’in, bir GES için kimlik
denetim anahtar  tan mlarken kulland  anahtar yaratma algoritmas  a daki
gibidir.

public String generateKey() {
        String strkey = null;
        String strAlphabet =
"AaBbCcDdEeFfGgHhIiJjKkLlMmNnOoPpQqRrSsTtUuVvWwXxYyZz0123456789><()/
.;[]#$!%-+*";
        char[] rgc = new char[20];
        for (int i = 0; i < rgc.length; i++) {
            int n = (int) (Math.random() * (double)
       strAlphabet.length());
            rgc[i] = strAlphabet.charAt(n);
        }
        strkey = new String(rgc);
        return strkey;
    }

GYGES kimlik denetiminden geçirdi i her GES’e belirli bir ya am süresine sahip
olan bir bilet (ticket) verir. Bileti alan GES uzak GES sunucular ile olan
haberle mesinde bu bileti de sunmak zorundad r. Uzak GES sunucusu kendisine
gelen bir iste in sistemde kimlik denetiminden geçmi  bir GES sunucuya ait olup
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olmad  anlamak için bileti GYGES’e yollar ve gerçekten GYGES’in bu bileti
verip vermedi ini kontrol eder. GYGES, bileti verdi ini onaylar ise iste i kar lar
aksi durumda kar lamaz. Bilet yap ekil 7.2.1 de görüldü ü gibi  tan mlanm r.

ekil 7.2.1 :   Bilet

Bilet ID: Her bilet için tekil bir belirteçtir. Rastgele üretilir

Yarat lma Tarihi: Biletin yarat p GES sunucuya verildi i tarihtir

Sahibi: Bileti alan GES sunucunun adresi

Veren GYGES Sunucu: Bileti veren Güvenlik Yöneticisi GES’in adresi

Ya am Süresi: Biletin ne kadar süre ile geçerli oldu udur

Bilet s  a daki gibi tan mlanm tur.

public class Ticket implements Serializable {

    private MessageID ID = null;
    private Date beginTime = null;
    private String Owner = null;
    private String givenBy = null;
    private long refreshTime = 300;

.......
}

Her GES sunucu bileti ald ktan sonra, ya am süresi dolmadan yeni bir bilet almak
zorundad r aksi durumda uzak GES sunucular ile haberle emez. GES sunucu, bilet
ya am süresinin 4 te 3 ü geçti i andan itibaren GYGES ten yeni bir bilet iste inde
bulunur. E er ba ar z olunursa (Örne in GYGES’e ula am yordur) varsay lan
olarak 10 sn süreyle yeniden dener.

7.2.1 Güvenlik Yöneticisi GES Sunucular Aras  Ortakl k li kisi

GES mimarisi sistemin hataya dayan kl  olmas  ve süreklili i sa lamak üzere,
sistemde birden çok GYGES’in etkin olmas na olanak sa lamaktad r. ki standart
GES sunucu, GYGES olarak farkl  sunucular  kullan yor olabilir. Bu durumda kimlik
denetiminden geçtikten sonra iki standart GES’in ald klar  biletler farkl  sunucular
taraf ndan verilmi  olacakt r. Bu iki sunucu üzerinde çal an iki etmen birbirlerine
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mesaj yollad klar  zaman, mesajlar n gerçekten kimlik denetiminden geçmi  bir GES
sunucudan gelip gelmedi i kontrolü yap lacakt r ki bu durumda bu kontrolün hangi
GYGES üzerinden yap laca  problemi ortaya ç kmaktad r. Mimari bu problemin
çözümü için GYGES ler aras nda “ortak” çal ma anlay  kullan r. Bu çal ma
modeline göre ortak bir anahtar  payla an iki veya daha çok GYGES birbirlerinin
orta  olabilir. Hangi GYGES sunucular n birbirleri ile ortakl k ili kisi kuraca
dü üm yöneticisi belirler. Bir GYGES bir onaylama iste i yerine getiremiyor ise, bu
iste i ortaklar na yönlendirebilir. GYGES, herhangi bir orta ndan yönlendirilmi  bir
istek söz konusu ise bu iste i kar lamaya çal r, ancak olumsuzluk durumunda
ölümcül kilitlenmelere yol açmamak için iste i tekrar kendi ortaklar na
yönlendirmez. Bu çal ma modeline örnek olarak farkl  GYGES leri kullanacak iki
GES sunucusu üzerindeki etmenlerin birbirlerine mesaj gönderdiklerini farzedelim.

ekil 7.2.1.1)

ekil 7.2.1.1 :   Farkl  GYGES ler kullanan GES sunucular

- Etmen1 (E1), etmen kabu u taraf ndan verilen arayüz arac  ile
etmen2 ye (E2) mesaj iletme iste ini bildirir.

- Mesaj GES1 taraf ndan etmen 2 nin çal  GES2 ye iletilir. Mesaj
paketi içinde kimlik denetimi sonucu GYGES1 den ald  bilet de
iletilir.

- GES2 kendisine gelen bu iste i kar lamadan önce mesaj  gönderen
GES1’in biletini okur ve bileti onaylamas  için GYGES2 ye iletir.

- GYGES2 biletin kimin taraf ndan verildi i bilgisini s nar (bilet içinde
bu bilgi aç k olarak yer al r). E er kendisinin verdi i bir bilet ise,
daha önce da tt  ve henüz ya am süresi dolmam  biletler aras nda



89

bu biletin yer al p almad na kontrol eder; var ise iste i onaylar, yok
ise onaylamaz.

- er GYGES2 bileti ba ka bir GYGES’in verdi ini belirlerse (örnek
durumda bu GYGES1 dir), bileti veren GYGES ile ortak olup
olmad  kontrol eder. Tan ml  ortaklar aras nda bileti veren
GYGES yer al yor ise iste i orta na, onunla payla  anahtar ile
birlikte yönlendirir.

- ste i alan ortak GYGES (GYGES1) öncelikle iste i yönlendiren
GYGES (GYGES2) ile ortak olup olmad  ve ortak iseler, iste in
do ru anahtar ile birlikte iletilip iletilmedi ini kontrol eder.

- er istek tan ml  bir ortaktan geliyorsa, biletin kendisi taraf ndan
verilip verilmedi ini ayn ekilde kontol ederek yan  orta na
döner.

- Yan  alan GYGES2 onay yada red mesaj  GES2 ye iletir. GES2,
biletin güvenilir oldu u bilgisini GYGES2 den al rsa mesaj  etmen2
nin giri  mesaj kuyru una koyar ve etmen2 uyar r.

Gönderilen her mesaj için, güvenlik amac yla bu kadar fazla i lemin yürütülmesi
performans dü üne neden olacakt r. Etmen1’in etmen2’ye birinci mesaj n hemen
ard ndan ikinci bir mesaj göndermesi durumunda tüm bu ad mlar n tekrar tekrar

letilmesi gerekmektedir. Bu nedenle mimari içinde performans dü lerini
önleyecek mekanizmalar da geli tirilmi tir.

Herhangi bir GES sunucu, bir bileti güvenlik yöneticisinden ilk kez onaylad  anda
bu bileti “güvenilir bilet” olarak saklar. Bu saklama süresi biletin ya am süresi
kadard r. Bu süre içinde, ayn  bilet ile gelen yeni bir istek için tekrar güvenlik
yöneticisine onay için ba vurulmaz, çünkü bilet k sa bir süre önce zaten
onaylanm r. En kötü durumda, bir GES sunucu bir biletin ya am süresi dolmak
üzereyken onu “güvenilir bilet” olarak i aretleyebilir ve ya am süresi kadar da
güvenilen bir bilet olarak saklarsa, biletin ya am süresi olmas  gerekenden iki kat
fazla olacak ekilde i lem görür. Bilet ya am süresi GYGES yöneticisi taraf ndan
ayarlanabilir bir parametredir, bu durum göz önüne al narak parametre
belirlenmelidir.
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7.3 Gözleyici GES

Hareketli bir etmen sisteminde etmenler aras nda, konumdan (yer) ba ms z bir
mesajla ma alt yap n etkin olabilmesi için, her etmenin güncel yer bilgisinin
tutuluyor olmas  gerekmektedir. Gözleyici düzende çal an GES sunucunun görevi
güncel “etmen-yer” bilgilerini tutmak ve istendi inde bunu GES sunuculara
iletmektir.

GES etmenleri aktif duruma geçtikleri zaman kendilerini bir “isim” ile ortama
duyururlar. Etmenler birbirlerine mesaj göndermeden önce, etmen isimlerini sorgular
ve geriye sorgulad klar  etmene bir referans (AgentPointer) elde ederler. Bu referans
kullanarak birbirlerine mesaj gönderebilirler. Mesajla ma alt yap  Bölüm 8 de
ayr nt lar  ile anlat lacakt r.

Herhangi bir GES sunucu, gözleyici olarak en az bir GES sunucuyu  tan ml yor
olmal r. Birden fazla gözleyici GES tan  olmas  durumunda, sunucu ba ar  bir
ekilde ileti im kuraca  gözleyici GES’i bulana kadar s rayla ba lant  kurmay

dener. Ancak, belirli bir anda, sadece bir gözleyici GES’i kullan yor olabilir (Aynen
bir GES sunucu için ayn  andan aktif sadece bir GYGES’in olmas  gibi).

Herhangi bir GES sunucu, üzerindeki bir etmen aktif veya pasif duruma geçti i anda
bu bilgiyi “Gözleyici” düzende çal an GES sunucuya (GGES) iletir. Bunun yan nda,
GES sunucu,  ayarlanabilir süre aral klar nda, üzerindeki tüm etmenlerin bir listesini
GGES’e iletir. Böylece GGES, etmenlerin üzerinde çal klar  sunucu bilgilerine
güncel olarak  her zaman sahip olur. Ancak üzerindeki etmen listesini GGES’e
ilettikten sonra herhangi bir problemden dolay  çal amaz duruma geçen bir GES
sunucu olmas  halinde, GGES hala baz  etmenlerin bu GES sunucu üzerinde yer
ald  bilgisini tutmaya devam edecektir. Bu gibi durumlar  engellemek için GGES,
belirli aral klarla kendisine daha önce etmen listesi göndermi  GES sunucular n
problemsiz çal p çal mad klar  kontrol eder. leti ime geçemedi i bir GES
sunucu olursa, bu GES sunucuya ait bütün etmenleri listesinden siler.

Güvenlik yöneticisi düzende çal an GES sunucular gibi Gözleyici düzende çal an
GES sunucular aras nda da “ortakl k” ili kisi vard r. Farkl  olarak GGES’ler
GYGES’ler gibi ortakl k ili kisi için payla lan bir anahtar kullanmazlar, çünkü
GGES’ler zaten GYGES’lerden kimlik denetimi alm  olan sunuculard r; birbirlerini
ortak olarak tan mlamalar  yeterlidir.

Herhangi bir GES sunucu, bir etmenin sistemdeki tüm etmenleri ö renme iste ini
kar lamaya çal  durumlarda GGES’ten güncel etmen listesini istedi i zaman
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GGES, ortak olarak tan mlad  di er GGES’lerden güncel listelerini elde eder ve
kendi listesi ile birle tirerek istekte bulunan GES’e iletir.

ekil 7.3.1 :   GGES ler aras ndaki ortakl k ili kisi

Örnek olarak ekil 7.3.1 de görülen yap  ele alal m. GES1 sunucusu gözleyici GES
sunucu olarak GGES1’i ve GES2 ve GES3 sunucular  ise Gözleyici GES olarak
GGES2 yi tan mlam  olsunlar. Her bir sunucu üzerinde çal an etmenler Ei olarak
gösterilmi tir. Dolay  ile, belirli bir anda GGES1, GES1 sunucusu üzerindeki
etmenleri tan r ve GGES2 ise GES2 ve GES3 sunucular  üzerindeki etmenleri tan r.
GES1 sunucusu güncel etmen listesini istedi i zaman GGES1 önce orta  olan
GGES2 den güncel etmen listesini al r (E3,E4,E5,E6) ve kendi listesi (E1,E2) ile
birle tirerek tüm etmenleri içeren listeyi GES1 sunucusuna iletir. GGES1 ve GGES2
aras ndaki ileti im daha önce kendi GYGES sunucular ndan ald klar  biletler
üzerinden olur.  Bu nedenle, iki GGES’in de güvenlik yöneticileri ayn  olmal , veya
farkl  iseler, sözkonusu GYGES sunucular ortakl k ili kisi içinde olmal rlar.

7.4 GES Etmenleri

GES mimarisi içinde etmenler JAVA dili ile geli tirilmelidirler. Her etmen ya am
döngüsü boyunca belirli bir anda yarat lma, aktif, pasif, hareket halinde ve sonlanma
durumlar ndan birinde olabilir. Bu durumlar etmenin davran  belirleyen
durumlard r ve etmen programc , bu durumlar n her biri için, etmenin yürütece i
ad mlar   etmen kodu içinde belirtmelidir. Etmen programc  kendisine verilen
etmen ablonu içinde bu durumlara kar k gelen metodlar  etmenin i levine uygun
olarak gerçekler. Bit etmenin ya am döngüsü ekil 7.4.1 de gösterildi i gibidir.
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ekil 7.4.1 :   Bir etmenin ya am döngüsü

Etmen durumlar  ve her durum için GES taraf ndan yerine getirilen i lemler u
ekildedir.

Yarat lma: Etmen ya am döngüsü boyunca bu durumda sadece bir kez bulunur.
Etmenlere yarat ld klar  anda bir kimlik bilgisi atan r. Bu kimlik bilgisi tekil olmay
sa lar ve GES sunucular aras ndaki etmenlere ait bütün mesajla malar bu kimlik
bilgilerini içerir. Tekillik, çak ma ihtimali neredeyse bulunmayan geli igüzel 128
sekizli uzunlu unda bir veri yarat larak sa lan r. Etmen kimli i etmen ile birlikte
ta r. Etmen kimli i, etmeni belirleyen ve rastgele yarat lan bir katar , etmenin
sahibini, etmenin o an üzerinde çal  GES sunucunun adresini ve etmen koduna
ait imza bilgisini içerir. Bu bilgilerden sadece etmenin o an üzerinde çal  GES
sunucu adresini belirleyen alan de kendir, di er alanlar etmen ya am süresince
de mez.

Çal maya henuz ba lamam  olan etmen henüz durum bilgisine sahip de ildir, ancak
de kenlerine etmen programc n belirledi i ilk de erler bu a amada atan r. Bir
sonraki ad m etmen kod ve politikas n ifrelenerek GES sunucu üzerinde
saklanmas r. Etmen kodu bir veya daha fazla JAVA s f dosyas ndan
olu maktad r. GES sunucusu etmene ait bütün s f dosyalar  bir s lm  dosya
içinde tutar. Etmene ait s f dosyalar n hash de erleri de hesaplan r ve bu bilgi
ifrelenerek etmen kod imzas  olarak dosyan n içine yaz r. ifreleme için gerekli

anahtar “Güvenlik Yöneticisi” düzende çal an GES sunucudan elde edilir. GES
sunucu bir etmeni aktif hale getirmeden önce etmene ait s f dosyalar n hash



93

de erlerini tekrar hesaplar ve daha önce hesaplanm  de er ile kar la r. E er ayn
sonuç ç kmaz ise, etmen koduna yetkisiz müdahele oldu una karar verir ve etmeni
aktif hale getirmez.  Etmen kodu ve içindeki imza de eri, hem etmen durum bilgisini
tutan dosyaya hem de etmen politikas  tutan dosyaya da yaz r; böylece etmene ait
kod, durum ve politika dosyalar n tutarl  sa lan r ( ekil 7.4.2).

ekil 7.4.2 :   Etmen kodunun imzalanmas  (“+” katar birle tirme i aretidir)

Aktif Duruma Getirme: Daha önce yarat lm  olan bir etmenin çal labilir kod
parças  belle e al r ve art k etmen bu a amadan sonra çevresi ile etkile ime
geçebilir. GES sunucusu etmenleri, bir ya da daha çok iplik (Thread) olarak çal r.
Etmen aktivasyon kodu yeni bir ipliktir ancak programc  yeni bir mesaj geldi inde
yürütülmesi gereken ad mlar  “OnMessageArrive” metodu içinde tan mlam sa,
mesaj kabulü için yürütülmesi gereken ad mlar ayr  bir iplik (Thread) içinde
çal r.

Aktif olan etmen mesaj gönderip alabilir, göç iste inde bulunabilir, bir kopyas
yaratabilir, kendini çevresine bir isim ile duyurabilir veya pasif duruma geçme
iste inde bulunabilir.

Pasif Duruma Getirme: Pasif hale geçirilen bir etmen art k etkin de ildir ve son
durum bilgisi GES sunucu diskinde saklanm r. Etmene ait çal labilir kod
parças  bellekte yer almaz ve di er etmenler pasif bir etmenin varl ndan haberdar
olmazlar. Etmen istedi i anda bir süre için pasif duruma geçirilip, sonra tekrar aktif

nabilir. GES sunucusu da belirli zamanlarda etmeni pasif duruma geçmeye
zorlayabilir; örne in, göç edecek bir etmen önce pasif duruma geçirilir. Pasif
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durumdaki bir etmen hiç bir ekilde çevresi ile etkile ime geçemez, mesaj gonderip
alamaz.

Hareket Halinde Olma: Aktif olan bir etmen istedi i anda ba ka bir dü üm üzerine
ta nmak için göç iste inde bulunabilir. Bu durumda etmen önce pasif duruma
geçirilir, daha sonra kodu, durumu ve politikas  uzak dü üme iletilir ve kaynak
dü ümdeki etmen silinerek kar  dü ümde tekrar aktif hale getirilir. Bu arada geçen
zaman etmenin hareket halinde olma durumudur. Bu anda etmen mesaj gönderip
alamaz.

Yok edilme: Etmenin herhangi bir anda kendini yok etme iste inde bulunarak
sistemden silinmesi durumudur. Etmen önce pasif duruma geçirilir ve kodu, durumu
ve politikas  disk üzerinden silinir.

7.4.1 Etmen Kimli i

Etmenler ilk yarat ld klar nda her birine tekil olan bir kimlik bilgisi atand
belirtilmi ti. Etmenlere sistemde bu kimlik bilgileri arac  ile eri ilir. Etmen
kimli ini belirleyen s f  a daki ekilde tan mlanm r.

public final class AgentIdentity implements Serializable {

    private String strAgentHostName = null;

    private String strVisibleAgentName = null;

    private String strOwner = null;

    private String toStringValue = null;

    private String signature=null;

    private final static SecureRandom securerandom = new

       SecureRandom();

    private final static int nL = 128;

    private byte[] rgbID = new byte[nL];

    //constructor method..
    public  AgentIdentity(String owner,String signature) {
        this.toStringValue = this.generateRandomString(32);
        this.strOwner = owner;
        this.signature = signature;
        int n = 0;

        while (n == 0) { securerandom.nextBytes(rgbID);
            n = rgbID[nL - 1] | rgbID[nL - 2] | rgbID[nL - 3] |
  rgbID[nL - 4];
        }
     }
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 ......

......

    public final int hashCode() {

      return (rgbID[0] & 0xFF) +((rgbID[1] & 0xFF) << 8) +
 ((rgbID[2] & 0xFF) << 16) +((rgbID[3] & 0xFF) << 24);

    }

.....

 .....

}

Etmen kimlik s ndan bilgiler (AgentIdentity)  GES sunucular aras nda RMI
arac  ile parametre olarak a  üzerinden ta naca , etmen kimli inin disk üzerinde
etmen kodu ve politikas  ile birlikte saklanmas  gerekti i için “Serializable”
(serile tirilebilir) olarak tan mlanm r.  “strAgentHostName” etmenin o an üzerinde
çal  GES sunucu adresini, “strVisibleAgentName” etmenin kendini çevresine
duyurdu u ismi, “strOwner” etmenin ilk yarat ld  GES sunucu adresini, “signature”
ise daha önce aç kland  gibi etmen kodundan hesaplanan hash de erinin ifreli
de erini tutmak için kullan lm r. “toStringValue, “AgentPointer” s na dönü üm
için kullan lmaktad r. Bir etmen di er bir etmenin kimli ini ö renmek istedi i zaman
etmenin gerçek kimlik nesnesini de il, kimli inin sadece okunabilir de kenlerini
içeren yeni bir “AgentPointer” nesnesini elde eder.

Etmen tekilli inin sa lanmas  için JAVA n n “SecureRandom” s
kullan lmaktad r. 128 byte uzunlu unda güvenli rastgele say  üreteci kullan larak
yarat lan de er, her etmen için tekil bir kimlik bilgisi atama görevini yerine getirir.
Bu s n önemli metodlar ndan biri de, JAVA’n n yarat lan her yeni s f için
otomatik olarak olu turdu u ve “Object” s ndan miras kalan “hashCode”
metodudur. Nesnelerin e itli i için JAVA n n kendi içinde kulland  bu metod
“AgentIdentity” s  için yeniden yaz lm r. Bu metodun yeniden yaz lma
sebeplerinden biri de yine JAVA’n n her nesne için var olan “Equals” isimli
metodunun yeniden yaz lm  olmas r. Bu metodun yeniden yaz lm  olmas n
nedeni iki etmen nesnesinin kar la rken e it olarak alg lanmas  için gerekli olan
artlar n belirtilmesi gereklili idir. E er “Equals” metodu yeniden yaz lacaksa

(override) “hashCode” metodunun da yeniden yaz lma zorunlulu u vard r (Java
dilinin gereksinimi). Etmen s ndan türeyen iki nesnenin e itlik kar la rmalar
“Equals” ve “hashCode” metodlar n sonucuna ba r. ki metod içinde de tekilli i
sa layan 128 bytel k bilginin kullan ld na dikkat edilmelidir.
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7.4.2 Etmen Arayüzü

GES sunucusu bir etmeni yaratt  zaman  “Etmen Kabu u” (AgentShield) isimli
yeni bir nesne yarat r ve etmen nesnesi de “Etmen Kabu u” nesnesinin özel (private)
bir de keni olur. “Etmen Kabu u” etmenin çevresi ile etkile imi için  etmene bir
arayüz (AgentInterface)  sunar. Etmen bu arayüz arac  ile GES sunucuya,
mesajla ma, göç etme, kopya yaratma (clone) ya da pasif hale gelme gibi isteklerini
iletir.  “Etmen Arayüz” (AgentInterface) s  a daki ekilde tan mlanm r.

abstract public class AgentInterface {

 abstract public String  getAgentHostName();

 abstract public MessageID

 sendMessage(AgentPointer agentpointer,Message message);

 abstract public void sendReply(MessagePacket packet,Object reply);

 abstract public boolean isFailed(MessageID id);

 abstract public boolean isSent(MessageID id);

 abstract public boolean isReplyReady(MessageID id);

 abstract public boolean waitForReply(MessageID id,long ms);

 abstract public Object getReply(MessageID id);

 abstract public MessagePacket receive();

 abstract public boolean waitForMessage(long ms);

 abstract public boolean isAgentAlive();

 abstract public AgentPointer createClone();

 abstract public TransferResponse  move(String strAgentHostName);

 abstract public void setVisibleOn(String strIdentifier);

 abstract public void setVisibleOff();

 abstract public Enumeration getAgentPointer(String strIdentifier);

 abstract public Enumeration getAgentPointer();

 abstract public void setRepliedMessageHandler(String method);

 abstract public void suspend(long suspendTime);

}

“AgentInterface” s  içindeki her metod etmenin yürütebilece i i lemlere kar
dü er. Bu metodlar ve nas l kullan lacaklar  “Etmen Yaz m Geli tirme Arayüzü”
konu ba  alt nda ayr nt  incelenmi tir. Metodlar n “abstract” olarak
tan mland na dikkat edilmelidir. Çünkü bu metodlar henüz gerçeklemeleri
yap lmam  olan metodlard r. Etmen, bu metodlardan birini ça r, gerçekleme i ini
bazen sadece Etmen Kabu u, bazen de hem Etmen Kabu u hem GES motoru yerine



97

getirir. Her etmen s  ayr ca “AgentRoot” isimli bir s ftan türer. AgentRoot
n görevi etmene verilecek olan AgentInterface nesnesini tan mlamaktan

ibarettir.

daki ekilde tan mlanm r.

public class AgentRoot {

    private transient AgentInterface agentinterface = null;

    final protected void
            setAgentInterface(AgentInterface agentinterface) {
        this.agentinterface = agentinterface;
    }

    protected final AgentInterface
            getAgentInterface() {
        return agentinterface;
    }
}

AgentInterface nesnesinin “transient” direktifi ile serile tirilemez oldu u
belirtilmi tir. Bu i lemin nedeni, arayüz  etmenin gitti i her yeni dü ümde yeniden
yarat lan “Etmen Kabu u” taraf ndan etmene yeniden verilecek olmas r. Yani,
etmen arayüzü ta nabilir nitelikte de ildir, olmas  da gerekmemektedir.

Art k etmen s n tan mlanmas  için gerekli olan bütün s flar haz rd r. Daha
önce de belirtildi i gibi, etmen programc  etmeni, etmenin ya am döngüsü içinde
bulunabilece i durumlara kar k gelen metodlar  yazarak programlar. Dolay  ile,
etmen s n tan nda bu durumlar n her birini görmek mümkündür. Ayr ca,
etmene bir mesaj geldi inde yürütülmesi istenen ad mlar  belirleyen bir metod da yer
al r. Tabii ki etmen kodu içinde sadece bu metodlar n bulunmas  gibi  bir s rlama
yoktur. Ancak etmen davran lar  bu özel metodlar belirler. Etmen s  da

daki gibi tan mlanm r.

abstract public class Agent extends AgentRoot
  implements Serializable{

private Object objTarget = null;

public final Object getTarget() {
    return objTarget;
  }

protected  Agent() {
    objTarget = this;
  }

Protected Agent(Object objTarget) {
    this.objTarget = objTarget;
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  }

//Etmene mesaj geldi inde yap lacaklar..
abstract public void OnMessageArrive();

//Etmen yarat ld nda yap lacaklar..
abstract public void OnCreate();

//Etme aktif durumdayken yap lacaklar..
abstract public void OnActivate();

//Etmen pasif duruma geçerken yap lacaklar..
abstract public void OnInactivate();

//Etmen yok edilirken yap lacaklar..
abstract public void OnEnd();

//Etmen göç etmeden hemen önce yap lacaklar..
abstract public void OnTransfer();

}

Etmen s  “Serializable” olarak tan mlanm r. Durumlara kar k gelen her
metodun “abstract” olarak tan mland  görülmektedir. Etmen programc  bu soyut
metod tan mlamalar n içini dolduracakt r. Etmen programc na temel olarak
“Agent” s ndan türeyen yeni bir s  programlamas  için haz r bir ablon verilir.
Böyle bir ablon programc ya etmen davran lar  kolayca programlayabilmesi için
esnek bir programlama modeli sunar.
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8. GES HABERLE ME ALTYAPISI

GES mimarisi etmen haberle mesi için oldukça esnek bir yap ya sahiptir. Etmeni
bloke etmeyen ve güvenli ileti imi sa layan mekanizmalar mevcuttur. Bir
mesajla ma sistemin güvenli say labilmesi için u özelliklere sahip olmas
gerekmektedir [2].

Gizlilik: Haberle me s ras nda gönderilen verilerin, haberle en birimler d ndaki
partiler taraf ndan ele geçirilememesi.

Veri Bütünlü ü: letilen verilerin de meden al na ula ndan emin olunmas .

Kaynak Kimlik Denetimi: Mesaj  gönderen kayna n iddia etti i ki i oldu unun
belirlenebilmesi.

Yalanlayamama: Mesaj  gönderen birimin, göndermedi ini iddia etti i durumlarda,
gönderdi inin ispatlanmas  ya da alan birimin, almad  iddia etti i durumlarda,
ald n ispatlanmas .

Güvenli Etmen Mimarisi, ilk üç gereksinimi ileti im için SSL protokolü ve ifreleme
teknikleri kullanarak sa lar. Mimari, sistemdeki bütün ileti im aktivitelerininin
izlerini tutabildi i için, gönderici yada al n aktiviteyi yalanlamas  da mümkün
de ildir.

GES mesajla ma mimarisi a daki özelliklere sahiptir.

• Etmenin çal  yerden ba ms z bir mesajla ma modeli sunar.

• leti im için mesaj paketleri kullan r.

• Merkezi de il, da k mesajla ma yap na sahiptir.

• letilen mesajlar ifreli olarak gönderilir. Aç k herhangi bir veri iletilmez.

• Mesajla ma alt yap  etmeni bloke etmeyen bir yap ya sahiptir; asenkron ileti im
sözkonusudur.
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• Her etmen için mesaj gönderim kuyru u, mesaj al m kuyru u ve yan t al m
kuyru u olu turulur. Bu kuyruklar Etmen Kabu u (AgentShield) taraf ndan
olu turulurlar.

• Mesaj giri  ve mesaj ç  kuyruklar  dinleyen ve mesaj varl ndan etmeni
haberdar eden ayr  iplikler olu turulur. Bu nedenle, etmenin yeni bir mesaj n
varl  belirlemek için kontrol kodu  yürütmesine gerek  yoktur; asli
görevlerine yo unla abilir. Ancak etmen isterse, mesaj al m kuyru unu kendisi
de dinleyebilir.

• Etmene mesajlar n akibeti konusunda bilgi edinebilece i ve yan tlar
edinebilece i  esnek fonksiyonlar sunulmu tur. Bu metodlar “Etmen Yaz m
Programlama Arayüzü” ba kl  bölümde ayr nt  incelenmi tir.

ekil 8.1 :   GES mesajla ma mimarisi

ekilde 8.1 iki etmen aras ndaki mesaj aktar n gerçekle me a amalar
göstermektedir. Her yeni etmenin yarat lma a amas nda, etmeni sarmalayan kabuk
nesne içinde etmene ait bir mesaj giri  kuyru u, bir mesaj ç  kuyru u ve bir de
yan t kuyru u olu turulur. Etmen aktif duruma geçti inde, giri  ve ç  kuyruklar
sürekli gözleyen birer iplik(thread) canland r. Giri  kuyru unu izleyen iplik, yeni
bir mesaj ula nda etmeni, etmene ait “OnMessageArrive” metodunu ayr  bir iplik
içinde çal rarak haberdar eder. Ç  kuyru unu izleyen iplik ise, yeni bir mesaj n
kuyru a eklenmesi üzerine, GES motorunu uyar r.

Sistemdeki bir al  etmene mesaj iletmek isteyen gönderici etmen, önce mesaj
gönderece i etmenin kimlik bilgisine bir i aretçi elde eder. Daha sonra bu i aretçi ve
mesaj  parametre olarak kullanarak mesaj gönderme iste inde bulunur. Ça
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sonunda  Etmen Kabu u” etmenin mesaj  mesaj kuyru una yerle tirir. leti im
asenkron olarak gerçekle ti i için, bu noktadan  sonra, etmen iletimin gerçeklenme
ayr nt lar yla ilgilenmez. E er bir yan t bekliyorsa, mesaj yan  gelene kadar di er

leriyle ilgilenebilir. Dilerse, uygun gördü ü bir zamanda, haberle me iste inin
sonucunu da sorgulayabilir. Bu arada, ç  kuyru unu gözleyen iplik, mesaj iletim
iste ini GES motoruna aktar r. GES motoru al  etmenin üzerinde yer ald
dü ümde etkin olan GES motoruyla yapt  i birli i sonucu mesaj n al  etmenin
giri  kuyru una yerle tirilmesini sa lar. Giri  kuyru unu gözleyen iplik, derhal al
etmeni uyar r. Etmen bu uyar dan sonra, uygun gördü ü anda mesaj  alma iste inde
bulunabilir. Yan tlar da mesaj eklinde iletilir, ancak gönderici kabuk, yan t
mesajlar  paketin sonuna özel bir i aret (ACK) koyarak, GES motorunun yan t
mesaj  kar  taraf n yan t kuyru una yerle tirmesini sa lar. Gönderici etmen yan t
kuyru undan istedi i zaman yan tlar  çekebilir.

Mesaj nesnesi, mesaj ad  ve parametre listesinden olu maktad r ve a daki ekilde
tan mlanm r.

public final class Message implements Serializable {

private String strMessageName = null;
public final String  getMessageName() {
    return strMessageName;
  }

private Object[] rgobjParameters = null;

public final Object[] getParameters() {
return rgobjParameters;
  }

Public Message(String strMessageName) {
    Object[] rgobjParameters = new Object[0];
    constructMessage(strMessageName, rgobjParameters);
  }

Public Message(String strMessageName, Object obj) {
    Object[] rgobjParameters = new Object[1];
    rgobjParameters[0] = obj;
    constructMessage(strMessageName, rgobjParameters);
  }

Public Message(String strMessageName, Object obj0, Object obj1) {
    Object[] rgobjParameters = new Object[2];
    rgobjParameters[0] = obj0;
    rgobjParameters[1] = obj1;
    constructMessage(strMessageName, rgobjParameters);
  }

Public Message(String strMessageName, Object[] rgobjParameters) {
    constructMessage(strMessageName, rgobjParameters);
  }
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 public final int hashCode() {
    return strMessageName.hashCode();
  }

........

}

Mesajlar a  üzerinden RMI arac  ile iletildi i için “Serializable” olarak
tan mlanm lard r. Parametre listesi Object s ndan türeyen herhangi bir nesne
olabilir  (JAVA’ da ilkel tipler hariç bütün veri tipleri Object s ndan türemi tir).

Etmen herhangi bir mesaj ald nda mesaj n ad , parametre say , tiplerini ve
de erlerini sorgulay p ona göre farkl  davran ekilleri gösterebilir.

Mesaj nesneleri etmenler aras nda mesaj paketleri olarak iletilir. Bir mesaj paketinin
yap ekil 8.2 de verilmi tir.

ekil 8.2 :   Mesaj paketi

Bir mesaj paket nesnesi ise u ekilde tan mlanm r.

public final class MessagePacket implements Serializable {

private MessageID ID=null;
private String SourceAgentHost = null;
private String DestinationAgentHost=null;
private AgentPointer SourceAgentPointer=null;
private AgentPointer DestinationAgentPointer=null;
private Object Object;
private boolean Ack=false; //0 = message 1=Reply

.........

}

MessageID: Paket numaras , rastgele üretilen büyük bir say . Etmen gönderdi i
mesaj paketinin ID de erini ö renip mesaj n ak betini bu de er ile sorgulayabilir.

Kaynak Dü üm: Mesaj gönderen etmeni çal ran GES sunucu adresi (IP adresi ve
isimden olu ur)

Kaynak Etmen: Mesaj  gönderen etmenin kimli ini (AgentIdentity).

Hedef Dü üm: Mesaj alacak olan etmeni çal ran GES sunucu adresi.
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Hedef Etmen : Mesaj  alacak etmenin kimli ini.

ACK: Paketin mesaj veya yan t paketi oldu unu gösteren bilgi.

Mesaj iletimi s ras nda, etmen sunucular  aras ndaki haberle melerin ifreli olmas n
yan ra, etmen sunucular  birbirlerini ayn  zamanda kimlik denetiminden de
geçirirler. Bunun için daha önce bahsedilen “Bilet” mekanizmas  kullan r. Bu

leyi ekli ekil 8.3 te gösterilmi tir. ekildeki kaynak etmen 1. Etmen sunucusu
üzerinde bir makine üzerinde, hedef etmen ise 2. Etmen sunucusu üzerinde farkl  bir
makine üzerinde çal maktad r.

ekil 8.3 :   Mesaj iletimi s ras nda bilet kullan

Kaynak etmen hedef etmene mesaj  sendMessage ça  ile yollar. Mesaj gönderme
fonksiyonunun parametreleri hedef etmene bir i aretçi ve mesaj n kendisidir. Mesaj
kaynak etmen sunucusuna geldi inde hedef etmenin yeri, mesaj paketi içinde yer
alan bilgilerden saptan r, sonra hedef etmenin üzerinde çal  etmen sunucusuna
mesaj gönderim iste i bildirilir. Ancak, bu ad mda, gönderim iste i içinde yerel
etmen sunucusunun kimlik denetimi sonucu edindi i bilet de yer al r. Hedef etmen
sunucusu  gelen istek içindeki bileti “Güvenlik Yöneticisi” düzende çal an etmen
sunucusuna onaylat r; e er bilet geçerli bir bilet ise hedef etmen sunucu mesaj  al
etmenin giri  kuyru una b rak r ve etmeni uyar r. Bilet onaylanamazsa istek gözard
edilir ve kaynak sunucuya hata dönülür. Kaynak sunucu ilgili mesaj n
gönderilemedi i bilgisini saklar ve kaynak etmen mesaj n akibetini sorgulad nda
ona bu bilgiyi döner.

Etmen sunucusu mesaj paketini al  etmen sunucusuna iletti i zaman,  daha önce
hangi numaral  pakatleri iletti i bilgisini de kaydeder. Herhangi bir yan t mesaj
paketi geldi inde, bu yan n daha önce gönderilmi  bir mesaja ait olup olmad



104

kontrolünü de yapar. Böylece sistemde sahte yan t paketleri olu turarak etmenlerin
yanl  davrani lara yönlendirebilecek durumlardan da sak lm  olunur.

Gözleyici düzende çal an GES hakk nda bilgi verilirken, yerden ba ms z
mesajla ma olana  sunmak için güncel etmen-yer bilgisinin sa lanmas  için bütün
GES sunucular üzerlerinde aktif yada pasif olan etmen kimlik bilgilerini GGES’e
iletildi i aç klanm . GGES, en güncel etmen-yer bilgisini bar nd r ve istendi inde
di er etmen sunucular na bu bilgiyi iletir. GGES ler mesajla ma yap n temelini
olu tururlar. Süreklili i sa lamak için bir den çok GGES sunucu ortakl k ili kisi
içince çal abilir. Ortakl klar dü üm yöneticisi taraf ndan belirlenir. Ayr ca bir GES
sunucu için birden çok GGES tan  yap labilir ancak ayn  anda sadece bir GGES
kullan labilir. GES sunucu aktif GGES’e eri emez ise hemen tan ml  olan di er bir
GGES’e eri meyi dener. Bu, çal an bir GGES bulununcaya kadar devam eder.
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9. GES GÜVENL K POL KALARI VE YÖNET

Hareketli etmenlerin uygulama alanlar n geni lemesi, beklenilen güvenlik
ihtiyaçlar na cevap verecek yap lar n geli tirilmesi ile mümkündür. Di er önemli bir
konu ise bu güvenlik ihtiyaçlar n de ken olmas r. Bugün için kullan lmas nda
sak nca olmayan bir kayna n kullan , de en çevresel faktörler nedeniyle ileride
sak ncal  olabilir. O an geldi inde bu de ikli e uyum sa lamak mümkün oldu u
kadar esnek ve kolay olmal r.

Politika tan n temelinde yetkilendirme söz konusudur. Hareketli etmen
sistemlerini dü ündü ümüzde yetki verilecek birimler aktiviteler olarak
de erlendirilebilir. Örne in bir etmenin göç etmesi, mesajla mas , dü üm diskine
yazmas  birer aktivitedir. Yetkilendirme söz konusu oldu unda yetki verilecek
birimleri de tan mlamak gerekmektedir. Hareketli etmen sistemlerinde yetki
verilecek birimler, etmenler ve etmen sunucular  olarak tan mlanabilir.

Buna göre politika, etmen yada etmen sunucular na verilecek olan yetkilendirme
kurallar n bütünüdür. Temel amac , de en güvenlik ihtiyaçlar na kolay cevap
verebilmek, yönetimi kolayla rmak ve çevresel de ikliklere uyum sa lamay

zland rmakt r.

Hareketli bir etmen sistemi, sa lad  esnek fonksiyonlar n yan nda, çevresel
de ikliklere de uyum sa lamay  kolayla racak mekanizmalara sahip olmal r.
Bunu yaparken, mümkün oldu u kadar etmenin yeniden programlanmas
gerekmemeli, ve çal an sistemde dinamik de ikliklere izin vermelidir.

Sisteme girmi  ve güvenilir oldu u kabul edilmi   herhangi bir etmenin ta nd
ortam üzerinde zarar verici etkilerinin olmas  hala muhtemeldir. Etmen, diskten
okuma, yazma ya da silme i lemleri ile dü üm kaynaklar na zarar verebilir,  a
ba lant lar  olu turularak güvenlik için riskli olabilecek arka kap lar olu turabilir
veya  dü üm üzerinde eri ilmesi istenmeyen sistem de kenlerine eri ebilir.

Etmen sistemlerinde politika kullan  ile ilgili olarak baz  çal malar n yap ld
görülmektedir. Örne in Gallery[29]  etmenlere yetkilerin verildi i ve hangi etmenin
hangi platformda çal abilece inin tan mland  bir çat  (framework) olu turmu tur.
[30] referansl  çal mada yazarlar sadece etmen hareketlili i için  politika tabanl  bir
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sistem olu turmaya çal lard r. [31] referansl  çal mada ise yazarlar, dü ümlerin
etmenlere, geçmi teki davran lar na bakarak yetki verebildi i bir yetkilendirme
sistemi üzerinde çal lard r.  “Proof Carriying Code” [34] yönteminde ise etmen
programc n etmenin belirli bir güvenlik politikas na uydu unu göstermesi istenir.

GES mimarisi, etmen ve dü ümlere politikalar atanarak, etmen aktivitelerinin
rland labilmesine olanak sa lar. Dü ümler de, dü üm politikalar  olu turularak

korunur. Sistem bu deste i dinamik olarak vermektedir, dolay  ile sistem aktif iken
politikalar  de tirmek mümkündür. Bu çal ma modeli ile de ebilen çevresel
artlara göre etmenleri yeniden programlama gereksinimi de ortadan kalkm  olur.

9.1 Java Dilinin Güvenlik Yönetimi

JAVA dili, her uygulama için belirli kontrollerin yap larak baz  JAVA ça lar n
tland labilece i bir mekanizma sunmaktad r. Her uygulama için

“Java.lang.SecurityManager” s ndan türeyen yeni bir s f yaz lmas na olanak
verir.  Tehlikeli olabilecek herhangi bir aktivite gerçekle meden önce olu turulan
“Security Manager” ‘a yönlendirilir ve e er buradan onay al rsa, i lem yerine
getirilir. JAVA n n varsay lan Security Manager s  hangi s flar n hangi tür
yetkilere izinli oldu unu bir dosyadan okuyarak anlar. Kontrol edilecek her i lem
için yaz lan bu s f içine “Check” ismi ile ba layan bir metod yaz lmal r. Örne in
bu s f içinde tan mlanan “CheckRead” metodu ça  yapan s n dosya okuma
izni olup olmad , ya da “CheckWrite” metodu dosyaya yazma izni olup olmad
kontrol etmek için kullan r. JAVA, a daki ça lar için Security Manager s
içinde “Check” ile ba layan metod yaz na izin verir. Bu, ayn  zamanda kontrol
edilebilen ça  listesini de göstermektedir.

- Belirli bir dü ümden, bir TCP portu üzerinden soket ba lant
dinleme yada kabul etme

- Bir ipli e müdahale (önceli ini de tirme gibi)

- Bir dü üme, bir TCP portu üzerinden soket ba lant  iste i gönderme

- Yeni bir class yükleyicisi olu turma

- Bir dosyay  silme

- Bir dosyadan okuma
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- Bir dosyaya yazma

- Sistem de kenlerini okuma ya da silme

- Uygulamay  sona erdirme

JAVA dili tehlikeli olabilecek iki tür kontrolün yap lmas na olanak sa lamamaktad r.

- Belle i a  kullanarak dü üme zarar verme

- Çok say da iplik olu turarak dü üme zarar verme

Her uygulama için sadece bir “JAVA Security Manager” tan mlanabilir. Dolay  ile
yaz lacak Security Manager s  esnek politika yönetimini destekleyecek ekilde
tasarlanmal r. ekil 9.1.1 JAVA n n “Security Manager” çal ma modelini
göstermektedir.



108

ekil 9.1.1:  JAVA Security Manager çal ma modeli

9.2 GES  Güvenlik Denetleyicisi

Güvenli Etmen Sisteminde, her dü üm üzerinde kurulu olan etmen sunucular ,
Javan n varsay lan “Security Manager” ndan türeyen geli mi  bir güvenlik
denetleyicisine sahiptirler.  Güvenlik politikalar  dinamik olarak çal ma an nda
gözlenip,  de tirilebilmektedir.

GES, güvenlik politikalar  etmen ve dü üm politikalar  olarak ikiye ay r. Etmen
politikalar  etmen ile birlikte a  üzerinde ta rken, dü üm politikalar  sabittir. Her
iki politika da çal ma an nda de tirilip etkin duruma getirilebilir.
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Bir GES etmeni ekil 9.2.1 de görüldü ü gibi genel olarak iki farkl  türden ça lar
yapabilir. GES ça lar  ve Java API ça lar .  GES ça lar  ile etmen, haberle me,
göç etme, kopya yaratma ve  di er etmenlerin kimliklerini ö renme gibi isteklerini
etmen arayüzü arac  ile GES sunucusuna iletir. Her iki türden ça   da
gerçeklenmeden önce güvenlik denetleyicisi taraf ndan kontrol edilir ve etmen ve
dü üm politika kurallar na göre i leme izin verilir ya da verilmez.  Bütün JAVA API
ça lar  kontrol edilemez. Buna ra men a da s ralanan ve güvenlik riski
olu turacak bütün ça lar bu denetimden geçerler.

- Dosya sistemi fonksiyonlar  (yazma, okuma, silme)

-  fonksiyonlar  (dinleme ve ba lant  amaçl  soket yaratma)

- Class yükleme fonksiyonlar

- Sistem kaynaklar na eri im fonksiyonlar  (yazma kuyru u,  clipboard,
olay kuyru u, sistem özellikleri, vb)

- Uygulamay  sonland rma

ekil 9.2.1: GES etmeninin farkl  türden ça lar

GES sunucular , a daki türden GES ça lar  güvenlik politikalar  ile
denetleyebilirler.

- Mesaj gönderme

- Mesaj alma
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- Göç etme

- Kopya yaratma

Politikalar n kontrol edilerek yukar da söz edilen ça lara izin verilip
verilmeyece ini GES sunucular n “Güvenlik Denetleyici” isimli modülleri gerçekler.
Bu modül, Javan n varsay lan “Security Manager” s ndan türeyen oldukça
yetenekli yeni bir güvenlik denetleyicidir

“Güvenlik Denetleyicisi”,  bir i lemi kontol ederken  a daki algoritmay  i letir.

- Bir etmen ya da GES sunucusu tehlikeli olabilecek bir Java ça
yapar ya da bir etmen, göç etme, mesaj gönderme-alma gibi GES
ça  yapar.

- Ça  kontrol edilmek üzere güvenlik denetleyicisi taraf ndan
yakalan r.

- Güvenlik denetleyicisi ça  yapan  belirler ve e er ça  yapan
GES sunucunun kendisi ise i leme izin verilir.

- Ça  bir etmen taraf ndan yap lm  ise, etmen kimli i belirlenir.
Etmen kimli inden etmen politikas  bulunur ve iste e etmen
politikas nda izin verilip verilmedi i kontrol edilir. E er etmen
politikas  ça  onayl yor ise, güvenlik denetleyicisi dü üm
politikalar  okuyarak etmen ça n onaylan p onaylanmad na
bakar, ça  onaylan yor ise i lem devam eder, onaylanm yor ise
ça  yapan etmene “security exception” dönülerek ça  bloke
edilir.

GES güvenlik denetleyicisinin çal ma ak ekil 9.2.2 de gösterilmi tir.
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ekil 9.2.2:   GES Güvenlik Denetleyici ak  diyagram

9.3 Etmen Politikalar

Etmen politikalar , etmen programc n ya da dü üm yöneticisinin etmenlerin
aktivitelerini s rland rmas  için kullan r. Örne in programc  etmenin mesaj
almas n bir güvenlik problemi yarataca  dü ünüyorsa, etmen politikas nda mesaj
almay  engelleyebilir ya da dü üm yöneticisi etmenin disk üzerinden okuma
yapmas n ya da diske veri yazmas n bir güvenlik problemi olaca  dü ünüyorsa
etmene atad  politika ile bunu engelleyebilir. Bu özellik etmen programc n bu
türden güvenlik gereksinimleri için program yazmas  engelledi i gibi, dü üm
yöneticisininde, dü üm kaynaklar n güvende oldu undan emin olmas  sa lar.
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Etmen programc  etmeni sisteme eklerken, ayn  zamanda etmene, mesaj al p-
gönderme, göç etme, kendini kopyalama ve diske yazma-okuma gibi izinlerini
belirleyen bir politika tan mlar ve atar. Etmen politikalar ifreli XML dosyalar
olarak saklan r ve etmen a  üzerinde hareket ettikçe onunla birlikte ta r. Güvenli
etmen sunucular  etmen kodunu, verisini ve politika dosyas  dü üm üzerinde
güvenli bir alanda ifreli olarak tutarlar.  Güvenli etmen sunucusu bir etmen aktif
duruma geçece i zaman etmene ait s f dosyalar  ve en son güncel durumunu
içeren verisini yükledikten sonra etmen kabu unu (AgentShield) yarat r. Etmen
kabu u etmene ait politika dosyas  okur ve içeri ini etmen kimli i ile ili kilendirir.
Etmen sahibi etmene ait politikay  çal ma an nda görüntüleyebilir ve gerek duyarsa
yürütme an nda de tirebilir. Bir de iklik yap lmas  durumunda GES sunucular
etmen politikas  hem bellekte, hem de ifreli tutulan etmen politika dosyas nda
güncellerler.

Etmen politikas  tan mlayan s f a daki verilmi tir:

public class Policy implements Serializable {

    public String name;
    public String description;
    public boolean allowSendMessage;
    public boolean allowReceiveMessage;
    public boolean allowMove;
    public boolean allowClone;
    public boolean allowWrite;
    public boolean allowRead;
    public boolean allowOpenConnection;
    public boolean allowReceiveConnection;
    public boolean allowAccessSystemSettings;
    public boolean allowLoadClass;
    public String signature;

....
}

Etmen politikalar  ta nabilir oldu u için “Serializable” olarak tan mlanm lard r.
Alan aç klamalar u ekildedir.

name  (String): Politikaya verilecek isimdir. GES sunucu baz nda tekildir. Ba ka
GES sunucular üzerinde ayn  isimli politika olabilir, bu isim sadece GES sunucu
yönetimini kolayla rmak için kullan r. Sistem yöneticisi daha önce yarat lan
etmen politikalar  görüntüleyebilir ve bunlardan her hangi birini herhangi bir
etmene atayablir.

description (String): Politika içinde tan ml  olan haklar  aç klayan ve yönetimi
kolayla rma amac yla tutulan aç klama alan r.
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allowSendMessage (boolean): Etmenin mesaj gönderme iznine sahip olup
olmad  gösteren mant ksal alan.

allowReceiveMessage (boolean): Etmenin mesaj alma iznine sahip olup olmad
gösteren mant ksal alan.

AllowMove(boolean): Etmenin göç etme iznine sahip olup olmad  gösteren
mant ksal alan.

AllowClone (boolean): Etmenin kendi kopyas  yaratma iznine sahip olup
olmad  gösteren mant ksal alan.

allowWrite (boolean): Etmenin dü üm üzerinde çal rken dosyalar üzerinde yazma
(silme, de tirme)  izni olup olmad  gösteren mant ksal alan.

allowRead (boolean) : Etmenin dü üm üzerinde çal rken dosyalar üzerinde okuma
izni olup olmad  gösteren mant ksal alan.

allowOpenConnection (boolean) : Etmenin dü üm üzerinde soket yaratarak
ba lant  kurma iznine sahip olup olmad  gösteren mant ksal alan.

allowReceiveConnection (boolean) : Etmenin dü üm üzerinde soket yaratarak
gelen ba lant  iste ini kabul etme iznine sahip olup olmad  gösteren mant ksal
alan.

allowAccessSystemSettings (boolean) :  Etmenin, dü üm üzerindeki sistem
de kenlerine (print queue, clipboard, vb) eri im iznine sahip olup olmad
gösteren mant ksal alan.

allowLoadClass (boolean) : Etmenin, yeni bir JAVA class yükleyicisi olu turup
olu turamama iznine sahip olup olmad  belirleyen aland r. Etmen programc n
de tirilmi  özel bir class yükleyicisi kullanmas  bir güvenlik riski olu turabilir.
Örne in, de tirilmi  bir class yükleyicisi, etmene ait s f tan mlar  disk
üzerinden de il de, a daki herhangi bir adresten yükleyebilir yetenekte olmas  tercih
edilen bir özellik olmayabilir.

signature (String) : Etmen yarat ld  zaman, kodundan elde edilen hash de eri
(imza) etmen politikas n da sonuna eklenir. Etmen aktif duruma geçirilirken kod
dosyas ndan bu hash de eri yeniden hesaplanarak durum dosyas  ve politika
dosyas ndaki hash de erlerleri ile kar la r. Bu i lem etmen kod, durum yada
politika dosyas nda yetkisiz eri imler sonucu bir de iklik yap p yap lmad
anlamaya yard mc  olur. De iklik sezildi i anda etmen aktif duruma geçirilmez.
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Varsay lan “Güvenlik Denetleyici” java nesnesinin herhangi bir JAVA API ça
üzerinde denetim yapabilmesi için ça  yapan s n bildirilmesi gerekmektedir.
Di er bir deyi le, yetkilendirme s f ismine göre yap lmaktad r. Oysa GES
sunucusunun üzerinde çal an bütün etmenler ayn  “Agent” s ndan türedikleri için

f isimleri hepsinde ayn r. Bu nedenle etmene göre yetkilendirme verebilmek
için GES sunucular  etmene ait  “hash” de erlerini kullan r. JAVA, isimleri ayn  olsa
da her nesne için farkl  bir hash üretir veya üretilmesine izin verir (s n hash üreten
metodu yeniden yaz larak). GES güvenlik denetleyicisi, bir JAVA API ça
yap ld nda, önce ça  yapan nesnenin bir etmen olup olmad  belirler. E er
bir etmen ise hash de erini elde ederek bu hash de erine sahip etmenin kimli ine
eri ir. Ça  yap p, ça  yapan etmen de belirlendikten sonra etmen politikas
belirlenir ve ça  türüne göre politikan n bu ça ya izin verip vermedi i belirlenir.
Daha önce bahsedildi i gibi kontrol edilebilir her ça  için geli tirilen yeni “Security
Manager” s  içinde bu ça  i leyen ve “check” ile ba layan bir metod ismi
olmal r. Örne in, dosya yazma ve okuma ça lar  için GES güvenlik denetleleyici
modüllerindeki metodlar a daki gibidir.

    public void checkRead(FileDescriptor f) {
        if (!this.checkAgentAccess(this.Access_checkRead)) {
            throw new SecurityException("Agent forbidden to read.");
        }
    }

    public void checkRead(String s) {
        if (!this.checkAgentAccess(this.Access_checkRead)) {
            throw new SecurityException("Agent forbidden to read.");
        }
    }

    public void checkRead(String s, Object o) {
        if (!this.checkAgentAccess(this.Access_checkRead)) {
            throw new SecurityException("Agent forbidden to read.");
        }
    }

    public void checkWrite(FileDescriptor f) {
        if (!this.checkAgentAccess(this.Access_checkWrite)) {
             throw new SecurityException(

"Agent forbidden to write.");
        }
    }

   public void checkWrite(String s) {
        if (!this.checkAgentAccess(this.Access_checkWrite)) {

            throw new SecurityException(
"Agent forbidden to write.");

        }
    }

Yeni yaz lan bu metodlarda ça lar “checkAgentAccess” isimli yeni bir metoda
yönlendirilmektedirler. “checkAgentAccess” isimli metod içinde, önce ça  yapan
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nesnenin etmen olup olmad  saptanmakta, daha sonra ça  yapan etmenin
kimli i saptanmakta ve  politikas  okunarak ilgili ça ya yürütme izni olup olmad
kontrol edilip, ça ya izin verilmekte veya “security exception” olu turulmaktad r.

Etmen politikalar  sadece etmenlere atanmamaktad r. Dü üm yöneticisi, isterse
etmen politikalar  etmen sahiplerine göre dü ümlere de atayabilir. Bu özellik
sistemin esnekli ine büyük ölçüde katk  sa lamaktad r. Örne in, bir dü üm
yöneticisi güvendi i bir dü üm üzerinde yarat p, sisteme al nm  olan etmenlere
kendi dü ümü üzerinde yazma izni verebiliyorken, di er dü ümlerde  bu izin
verilmeyebilir. Ayr ca, izinler  istendi i zaman da de tirebilir.

9.4 Dü üm Politikalar

Dü üm politikalar , dü üm kaynaklar n yetkisiz etmenler taraf ndan kullan lmas
engellemek için kullan r. Sistem, yetkilendirme destekledi ini etmen kayna  ve
etmen sahibine göre verebildi i için oldukça esnek bir çal ma ortam  sunarr. Etmen
sahibinin tan  daha önce yap lm . Etmen sahibi bilgisi etmen ile birlikte ta r
ve etmen ya am döngüsü boyunca de mez. Etmen kayna  ise u ekilde
tan mlan r.

Etmen kayna : Etmenin en son üzerinde çal  GES sunucu adresidir. Örne in
bir etmen A sunucusu üzerinden B sunucusu üzerine göç ediyor ise , B sunucusu için
etmen kayna  A sunucu adresidir. Etmen kayna  bilgisi etmen göç etti i sürece
de mektedir ve saklanmas  gereken bir bilgi de ildir.

Etmen sahibine göre politikalar etmen politikalar  arac  ile verilir. Etmen
programc n etmeni sisteme sokarken ona bir politika atayabildi i gibi, dü üm
yöneticisi de etmen sahiplerine bu politikalar  atayabilir.

Etmen kayna na göre ise, etmenin mesajla ma ve göç etme aktiviteleri k tlanabilir.
Bu sayede, örne in, belirli bir dü üm üzerindeki etmenlerden mesaj al nmayabilir,
yada belirli bir dü üme etmenlerin göç etmesine izin verilmeyebilir. Etmen
kayna na göre politikalar aktivite baz nda verilir yani dü üm yöneticisi kendi
dü ümü üzerinde çal an etmenlerin herhangi bir  dü üm üzerindeki etmenlere mesaj
göndermesine izin vermeyebilir ancak ayn  dü ümdeki etmenlerden mesaj almay
kabul edebilir. Yani kural kümesinde ayn  etmen kayna  için birden fazla kural
bulunabilir.

ekil 9.4.1 etmen kayna na göre tan mlanan politika kurallara bir örnektir.
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ekil 9.4.1 :   Etmen kayna na göre tan mlanan örnek politika kurallar

Verilen kurallara göre bu politikan n tan mland  dü üm üzerindeki etmenler
192.168.1.277 IP adresli 7123 nolu TCP portunda “AgentServer” ismiyle çal an
etmen sunucusuna göç edemezler. Yine 192.168.1.77 IP adresinde 7123 TCP
portunda “AgentServer” ismiyle çal an etmen sunucusunda çal an hiç bir etmen bu
bu politikalar n tan ml  oldu u dü üme mesaj gönderemez. * kurallar  ça  ile
ili kili bir kural bulunamaz ise uygulanacak olan varsay lan kurallard r. Örne in
yukar daki kurallara göre herhangi bir dü üm için göç etme isteklerini içeren bir
kural yok ise göç etme iste i kabul edilecektir (ilk kural), ya da bütün  dü ümlerdeki
etmenlerden gelen mesajlar kabul edilecektir (son kural). ekil 9.4.2 farkl  etmen
sahip ve kaynaklar  için farkl  politikalar n kullan  göstermektedir.

ekil 9.4.2 : Çal ma an nda etmenler ve dü üm politikalar
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Politikalar atan rken birbiri ile çak ma yaratan kurallar n olu turulmas na izin
verilmez. Örne in etmen kayna na göre kural yazarken, ayn  etmen kayna na
do ru göç etme iste ini yasaklayan bir kural varsa, buna izin veren ba ka bir kural n
tan mlanmas na izin verilmez. Ayn  i leyi  etmen kayna  için de geçerlidir. Ayn
etmen sahibine birden fazla etmen politikas  atanamaz.

Politikalar, etmen sunucusu ba larken konfigürasyon dosyas ndan okunarak belle e
al r. Bellekte hash tablosu içinde tutulan politikalar n i lenmesi de bu yüzden çok

zl  olur. Performans etkisi “politikalar n performansa etkisi” ba  alt nda ayr nt
incelenecektir.

9.5 Politikalar n Performansa Etkisi

Güvenlik denetiminden geçirilen her ça n politikalara dayanarak kontrol
edilmesinin performans aç ndan olumsuz bir yan etkisinin olmas  kaç lmazd r. Bu
performans dü ü ortamda ne kadar etmen oldu u ve etmenlerin bu ça  türlerini
ne s kl kla kulland na ba  olsa da, tek bir etmen için politika kullan n
performansa etkisini hesaplamak mümkündür.

Kontrol edilebilir tüm ça lar etmen sunucular n daha önce aç klanan Güvenlik
Denetleyicisi modülünde ayn  algoritma ile i lenirler. Dolay  ile, farkl  ça lar n
performansa etkisi farkl  olmazlar. Bu nedenle ölçümler yap rken örnek bir JAVA
API ça  (dosyaya yazma) ele al nm r. Testler için a daki örnek java kodu
kullan lm r. Bir döngü içinde güvenlik politikalar ndan geçen JAVA ça lar
yap lm  ve  ça lar n tamamlanma süreleri  kaydedilmi tir. Testler Celeron 2.4 Ghz

lemcili 512 MB ram li bir PC üzerinde yap lm r

1-  byte[] text = "Hello I am the helloworld agent".getBytes();
2-  FileOutputStream fo = null;
3-  for (int j = 1; j <= 10; j++) {
4-   long startTime = System.currentTimeMillis();
5-   for (int i = 1; i <= 50000; i++) {
6-    File a = new File("agentdata.txt");
7-    a.createNewFile(); //Politikalar kontrol ediliyor
8-    fo = new FileOutputStream(a);
9-    fo.write(text);
10-    fo.close();
11-  }
12-  long endTime = System.currentTimeMillis();
13-  System.out.println("Geçen zaman = ");
14-  System.out.println(endTime - startTime);
15- }
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Testler öncelikle politikalar n kullan m d nda olmas  durumunda gerçekle tirildi.
Daha sonra farkl  say da politika kurallar  yaz larak testler tekrarland . Güvenlik
kontrolü 7. sat rdaki dosya yaratma fonksiyonu kullan ld  an gerçeklenir.  Sonuçlar
yap lan testlerin ortalamas  al narak de erlendirilmi tir.

Tablo 9.5.1: Politikalar n performans etkisi üzerine yap lan test sonuçlar

Test Politika pasif Politikalar aktif
Kural say :1

Politikalar aktif
Kural say :10

Politikalar aktif
Kural say :30

1 31875 ms 35562 ms 35828 ms 35032 ms
2 30735 ms 35735 ms 33906 ms 35500 ms
3 29891 ms 35781 ms 36219 ms 37171 ms
4 34579 ms 35469 ms 37640 ms 35110 ms
5 29985 ms 35813 ms 34485 ms 35937 ms
6 28750 ms 36531 ms 36578 ms 36500 ms
7 36421 ms 35281 ms 35203 ms 33625 ms
8 32829 ms 35250 ms 37500 ms 37906 ms
9 31047 ms 36672 ms 35687 ms 35016 ms

10 30797 ms 36140 ms 35969 ms 36781 ms
ortalama 31691 ms 35823 ms 35902 ms 35858 ms

Sonuçlar incelendi inde politika kullan n performansa etkisi yakla k olarak
%13 ((35823-31691)/31691) oldu u söylenebilir. Performanstaki bu dü , politika
kullan n sa lad klar  dü ünüldü ünde gözard  edilebilir seviyededir. Kural
art lar n performans  etkilemedi i de görülmektedir. Bunun sebebi olarak da
politika kurallar n bellekte bir hash tablosu eklinde tutulmas  ve oldukça h zl  bir
biçimde hash tablosunun taranmas r. Politikalar etmen sunucusunun çal maya
ba lad  anda konfigürasyon dosyas ndan okunur ve belle e al r. Dinamik olarak
yap lan bütün de iklikler önce bellekte yap r, sonra konfigürasyon dosyas na
yaz r.

ekil 9.5.1 etmen sahibi ve etmen kayna na göre olu turulmu  politikalar n bellekte
tutulu eklini göstermektedir. Hash tablosundan herhangi bir sat ra eri im çok h zl
gerçeklenir, çünkü her sat r hash de eri tekildir. Hash tablolar  bellekte indeksli bir
yap da tutulur, dolay  ile anahtar de eri verilerek çok h zl  eri im mümkündür. Her
kuraldan tekil bir hash de eri üretilir ve anahtar olarak bu hash de eri verilerek kural
ile birlikte tabloda saklan r. Herhangi bir aktivite kontrol edilirken aktivite önce kural
haline getirilir ve hash de eri tekrar olu turularak tabloda bu hash de erinin olup
olmad  kontrol edilir. E er var ise ilgili kayd n aktiviteye izin verip vermedi i
kontrol edilir. Tabloda kay t  yoksa aktiviteye izin verilmez.
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ekil 9.5.1: Etmen sahibi ve kayna  politikalar n bellek görünümü (+ katar
birle tirme i areti olarak kullan lm r)
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10. ETMEN AKT TELER N VE S STEM OLAYLARININ

ZLENMES

GES mimarisi, belirli etmen aktiviteleri ve sistem olaylar n izlerinin saklanmas  ve
gözlemlenmesine olanak sa lamaktad r. Etmen aktivitelerinin izlenebilmesi  sadece
gözlemleme aç ndan de il, güvenlik nedeniyle de önemlidir. Örne in yaz lan bir
etmenin istenildi i gibi davranmad  gözlenebilir yada beklenildi inden çok daha
fazla mesajla ma aktiviteleri gerçekledi i farkedilebilir. Bunlar, yanl  bilgilendirme,
di er etmenler taraf ndan kötüye kullan lma yada ata a u rama gibi güvenlik
risklerinin habercisi olabilir. zlenebilir etmen aktiviteleri unlard r:

- Etmen yarat lmas

- Etmenin aktif duruma geçirilmesi

- Etmenin pasif duruma geçirilmesi

- Etmenin mesaj yollamas

- Etmenin mesaj almas

- Etmenin göç etmesi

zlenebilir sistem olaylar  ise unlard r:

- Etmen aktiviteleri s ras nda olu an ait tüm hatalar (örne in etmenin
aktif olamamas )

- Güvenlik ile ilgili olu an hatalar (örne in etmen kodunun de ti inin
sezilmesi)

- Etmen motoru proseslerinin izleri (örne in  geçerli bir gözleyici düzen
sunucunun bulunamamas )

- Kimlik denetim hatalar  (örne in GYGES ten kimlik denetimi
yap lamamas )

- Bilet yarat lmas  ve sunuculara atanmas
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zlerin kaydedilmesi için üç ayr  text türü dosya kullan r. Bunlardan ilki etmen
aktivitelerini, ikincisi sistem hatalar , sonuncusu ise bilgi amaçl  sistem mesajlar
kaydetmek için olu turulmu tur.

Çok say da etmenin bulundu u bir etmen sunucusu üzerinde izlerin sürekli
kaydediliyor olmas  performansa olumsuz yönde etki edebilir. Bu nedenle aktivite
izleme prosesi ayarlanabilir say da izi önce belle e al p sonra diske yazabilme
yetene ine sahiptir. zleme prosesleri ve yap ekil 10.1 de gösterilmi tir.

ekil 10.1: zleme prosesleri yap
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GES motoru her bir iz türünü saklamak için üç ayr  iz kaydedici nesne (Logger)
yarat r. Sistem çok iplikli çal  için ayn  anda bir çok iz olu uyor olabilir. Dolay
ile farkl  proseslerden ayn  anda bir çok iz kaydetme iste i gelebilir. z kaydedici
proses her iz kaydetme iste i için yeni bir metod çal r (write metodu). Ça lan
metodun görevi kendisine verilen izi bellekteki kuyru a yazmakt r. Bu metod ayn
anda birden çok ça  alabilece i için tampon bölgeye ari im kar kl  d lanma
ilkesine göre çal maktad r.

z kaydedici ana proseslerinin tampon bölge uzunluklar  ayarlanabilir uzunluktad r
ve “LogStep” isimli parametre ile belirlenir. Tampon bölge uzunlu u belirtilen
de ere ula nda en son tampon bölgeye yazan metod, tüm tampon içeri ini disk
üzerindeki ilgili dosyaya yazan yeni bir iplik (thread) yarat r ve tampon temizlenir.
Yine disk üzerindeki dosyaya yazma ayn  anda birden çok ipli in yazma ihtimaline
kar , kar kl  d lama ilkesine göre gerçeklenir.

z kaydedici proses “Logger” isimli s f ile a daki ekilde tan mlanm r.

public class Logger {

  //Disk uzerindeki iz dosyas
  private  String FileName = null;
  //Tampon
  private  String[] List = null;
  private  int pos = 0;
  //Tampon bölge uzunlugu
  private  int BufferLen = 0;
  //Disk üzerindeki dosya için lock nesnesi
  private  Object FileLock = new Object();
  //Tampon bölge için lock nesnesi
  private  Object WriteLock = new Object();

  public  void Initialize(int bufferlen, String filename) {
    pos = 0;
    FileName = filename;
    BufferLen = bufferlen;
    List = new String[BufferLen];
  }
...
}

Tampondaki izleri disk üzerindeki ilgili dosyaya yazan prosesler ayr  iplikler halinde
çal r. Çünkü diske yazma i lemi zaman alan bir i lemdir bu nedenle izleri kaydeden
ana proses beklememek için yeni bir iplik yarat r.

da her bir iz dosyas n örnek içeri i verilmi tir.
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activity.log

Sun Sep 10 12:49:58 EEST 2006 Agent received message :Test,

5J03MFRQB2U04UWUTD81NAJQI7KHM1GC(sample)

Sun Sep 10 12:50:12 EEST 2006 Agent received message :write,

5J03MFRQB2U04UWUTD81NAJQI7KHM1GC(sample)

Sun Sep 10 12:50:47 EEST 2006 Agent sends message:sendmessage to agent-

>TRPVSE1885KJ85I1CTGWSKLJ2X8AKZ7D(receiver), 5J03MFRQB2U04UWUTD81NAJQI7KHM1GC(sample)

Sun Sep 10 12:50:47 EEST 2006 Agent received message :sendmessage,

TRPVSE1885KJ85I1CTGWSKLJ2X8AKZ7D(receiver)

Sun Sep 10 12:51:07 EEST 2006 Agent Inactivating, TRPVSE1885KJ85I1CTGWSKLJ2X8AKZ7D

(receiver)

Sun Sep 10 12:51:33 EEST 2006 Agent Inactivating, 5J03MFRQB2U04UWUTD81NAJQI7KHM1GC

(sample)

Sun Sep 10 12:51:37 EEST 2006 Agent Activating,5J03MFRQB2U04UWUTD81NAJQI7KHM1GC(null)

Sun Sep 10 12:52:03 EEST 2006 Agent received message :TestMessage,

5J03MFRQB2U04UWUTD81NAJQI7KHM1GC(sample)

Sun Sep 10 12:53:32 EEST 2006 Agent sends message:SendMessage to agent-

>UGDX3TBA4FC3F8Z6DPKGJ1JE5L13EROV(receiver),5J03MFRQB2U04UWUTD81NAJQI7KHM1GC(sample)

Sun Sep 10 12:56:16 EEST 2006 Agent requested to move to-

>rmi://192.168.1.101:7123/AgentServer,5J03MFRQB2U04UWUTD81NAJQI7KHM1GC(sample)

Sun Sep 10 12:56:16 EEST 2006 Agent Inactivating, J03MFRQB2U04UWUTD81NAJQI7KHM1GC

(sample)

Sun Sep 10 12:57:20 EEST 2006 Agent Activating,5J03MFRQB2U04UWUTD81NAJQI7KHM1GC(null)

Sun Sep 10 13:02:30 EEST 2006 Agent received message :Write,

5J03MFRQB2U04UWUTD81NAJQI7KHM1GC(sample)

System.log

Sun Sep 10 20:15:20 EEST 2006 Updating agent host list

Sun Sep 10 20:15:20 EEST 2006 Sending agentlist to Master

Browser:rmi://192.168.1.40:7123/AgentServer

Sun Sep 10 20:15:40 EEST 2006 Updating agent host list

Sun Sep 10 20:15:40 EEST 2006 Sending agentlist to Master Browser:

rmi://192.168.1.40:7123/AgentServer

Sun Sep 10 20:15:54 EEST 2006 Using a new security manager :

rmi://192.168.1.40:7123/AgentServer

Sun Sep 10 20:15:54 EEST 2006 Generating a new ticket for host

:rmi://192.168.1.40:7123/AgentServer

Sun Sep 10 20:15:54 EEST 2006 The Secure Mobile Agent Server started succesfully
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Sun Sep 10 20:15:54 EEST 2006 Starting ticket clean process

Sun Sep 10 20:15:54 EEST 2006 Starting ticket refresh process

Sun Sep 10 20:15:54 EEST 2006 Getting a new ticket from

:rmi://192.168.1.40:7123/AgentServer

Sun Sep 10 20:15:54 EEST 2006 Generating a new ticket for host

:rmi://192.168.1.40:7123/AgentServer

Sun Sep 10 20:15:56 EEST 2006 Using a new master browser :

rmi://192.168.1.40:7123/AgentServer

Sun Sep 10 20:16:04 EEST 2006 Updating agent host list

Sun Sep 10 20:16:24 EEST 2006 Sending agentlist to Master Browser:

rmi://192.168.1.40:7123/AgentServer

Sun Sep 10 20:16:26 EEST 2006 Successfully received agent source file: sender.zip

Sun Sep 10 20:16:36 EEST 2006 Successfully received agent source file: receiver.zip

Sun Sep 10 20:16:44 EEST 2006 Updating agent host list

Sun Sep 10 20:16:44 EEST 2006 Sending agentlist to Master

Browser:rmi://192.168.1.40:7123/AgentServer

Sun Sep 10 20:16:54 EEST 2006 Updating agent host list

Error.log

Sat Sep 09 22:13:30 EEST 2006

java.lang.ClassCastException

at Server.AgentHostImplementation.lookupAgentHost

(AgentHostImplementation.java:1553)

 at server.AgentHostImplementation.access$1100(AgentHostImplementation.java:20)

 at server.AgentHostImplementation$5.run(AgentHostImplementation.java:1983)

Sat Sep 09 22:13:30 EEST 2006 Couldn't connect to security manager :

rmi://192.168.1.101:7123/AgentServer

Sat Sep 09 22:13:30 EEST 2006 Error while notifying master browser

Sat Sep 09 22:13:30 EEST 2006 Couldn't find any alive master browser server

Sat Sep 09 22:13:30 EEST 2006 Couldn't connect to master browser :

rmi://192.168.1.101:7123/AgentServer

Sat Sep 09 22:13:30 EEST 2006 Couldn't find any alive master browser server
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11. STEM YÖNET

Mimari, sistem yönetimi için geli mi  arayüzler sunmaktad r. Herhangi bir dü üm
üzerinde çal an etmen sunucusunu (GES Sunucu) uzak makinelerden taray
arac  ile yönetmek mümkündür. Bunu sa lamak için GES,  kendine özel ve
standart HTTP protokolünü destekleyen bir web sunucu içermektedir. Web
sunucunun özellikleri u ekilde s ralanabilir.

- Web sunucu java ile yaz lm r ve çok iplikli çal may  destekler
(multi threaded)

- Web sunucu standart  HTTP 1.0 protokolünü destekler

- Web sunucu standart olmayan, kendine özgü bir servlet arayüzü
sunar. Servlet arayüzü ayr nt  olarak incelenecektir.

- Ayarlanabilir oturum zaman a  destekler.

 Tüm sistemin yönetimi web sunucu taraf ndan kar lanmakta sonra ilgili servlet
program  çal larak gelen iste e yan t verilmektedir. Yönetim arayüzleri ile sistem
üzerinde a da verilen i lemleri yapmak mümkündür.

- Sistem yönetimi için yetkili bir kullan  ile kullan  ad  ve ifre
verilerek sisteme ba lan labilir. Yetkisiz eri imler engellenmi tir.

- Tüm sistem konfigürasyonu, örne in sunucunun hangi düzende
çal aca , GYGES adresi, oturum zaman a , hangi izlerin
kayd n saklanaca , ayarlanabilir.

- Sunucu için sertifika üretilebilir ve di er sunucular n sertifikalar
güvenilir sertifika listesine eklenebilir.

- Sistemde o an çal an aktif etmen listesi ve sunucu üzerinde pasif
durumda olan etmen listesi görüntülenebilir.

- Etmenlere mesaj gönderilebilir, sunucu üzerindeki etmenler pasif
duruma geçmeye zorlanabilir.
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- Etmenlerin politikalar  (sahibi olmak kayd yla) de tirilebilir.

- Dü üm politikas  de tirilebilir.

- Etmenler hakk nda ayr nt  bilgi edinilebilir (örne in kaç mesaj
gönderdi i, kaç mesaj ald , ne kadar zamand r sunucu üzerinde
çal )

- Sistem izleri görüntülenebilir.

- Sisteme yeni bir etmen giri i yap labilir.

Yönetim araçlar n genel bir görüntüsü ekil 11.1 de gösterilmi tir.

ekil 11.1: Web sunucu ve sistem yönetim mimarisi

Web sunucu, taray dan gelen her iste i yeni bir iplik içinde  kar lar. Böylece ayn
anda farkl  taray lardan gelen farkl  istekler de kar lanabilir. Web sunucu, HTTP
protokolü standartlar na göre çal r ve HTTP GET ve HTTP POST metodlar
destekler.

Web sunucu,  “WebServer”  s  içinde tan mlanm r ve sürekli bir döngü içinde
ayarlanabilen bir TCP port’u dinler. Bu porta bir HTTP iste i geldi i anda ise, yeni
bir iplik yaratarak iste i yeni yarat lan bu iplik içinde kar lar ve dinlemeye devam
eder. Her iste in ele al nd  bu iplik  ise “WebServerConnection” s  içinde
tanmlanm r.
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11.1 Web Sunucu S  (WebServer)

Web sunucu, gelen her HTTP iste ini yeni bir iplik içinde kar lar. Ayr ca sisteme
yetkili kullan  olarak ba lanan her kullan n oturumunu ayarlanabilir bir süre
boyunca saklar. Bu süre boyunca sisteme ba lanm  kullan dan herhangi bir istek
gelmez ise oturum zaman a na u rar ve kullan n yeniden kullan  ad  ve
ifresi istenir. “WebServer” s  a daki ekilde tan mlanm r.

public class WebServer {
    static final String mServerName = "Mobile Agent Server/1.0";
    String mRoot;//Web sunucu varsay lan dizin ismi
    String mDefaultFile; //varsay lan ana sayfa
    char mPathSeparatorChar;
    Hashtable mMimeTypes; //istemciye gönderilecek dosya türleri
    boolean mStop = false;
    Hashtable sessionIDTable = new Hashtable();
    long sessionTimeout; //oturum zaman a
    ......
}

WebServer s ndan bir nesne yarat ld ktan sonra “run” isimli metodu ça larak
sunucunun gelen istekleri dinlemesine ba lan r. Ancak bundan önce istemciye
gönderilecek dosya türleri belirlenir. Bir taray  sunucunun gönderdi i verileri
al rken ne türden bir veri almakta oldu unu bilmelidir. Örne in gönderilen veri text
türünden bir veri olabilir, ya da bir resim dosyas , ya da bunlardan farkl  olarak bir
ikili dosya (binary file) olabilir. Sunucu istemciye veri göndermeye ba lamadan
HTTP ba nda gönderece i verinin türünü ve uzunlu unu (Mime type) belirtmek
zorundad r. Bu i leyi ekli asl nda tamamen HTTP protokolünün çal ma ekli ile
ilgilidir.

Web sunucu s n “run” metodu a daki ekilde tan mlanm r.

private void run(int port, String root, String defaultFile) {
        ServerSocket socket = null;

try {
mMimeTypes = new Hashtable();
mMimeTypes.put(new String(".zip"), new String("application/zip"));
mMimeTypes.put(new String(".gif"), new String("image/gif"));
mMimeTypes.put(new String(".jpg"), new String("image/jpeg"));
mMimeTypes.put(new String(".jpeg"), new String("image/jpeg"));
mMimeTypes.put(new String(".png"), new String("image/png"));
mMimeTypes.put(new String(".htm"), new String("text/html"));
mMimeTypes.put(new String(".html"), new String("text/html"));
mMimeTypes.put(new String(".text"), new String("text/plain"));
mMimeTypes.put(new String(".xml"), new String("text/plain"));
mMimeTypes.put(new String(".txt"), new String("text/plain"));
mMimeTypes.put(new String(".css"), new String("text/plain"));
mMimeTypes.put(new String(".java"), new String("text/plain"));
mMimeTypes.put(new String(".class"),new
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     String("application/octet-stream"));
mMimeTypes.put(new String(".jar"), new
                            String("application/octet-stream"));
mMimeTypes.put(new String(".js"), new String("text/html"));
        mRoot = root;
        mDefaultFile = defaultFile;
        socket = new ServerSocket(port);
        mPathSeparatorChar = File.separatorChar;
        System.out.println("Agent Server Web Daemon is running");
        } catch (Exception e) {
            System.out.println("WebServer.run/init: " + e);
            return;
        }

     try {
         while (!mStop) {
         Socket s = socket.accept();
         WebServerConnection c = new WebServerConnection(s, this);
         c.start();
         }
     } catch (IOException e) {
            System.out.println("WebServer.run/loop: " +
        e.getMessage());
        }
    }

Görüldü ü gibi, dosya türleri belirlendikten sonra belirlenen sunucu portundan
dinleme moduna geçilmekte, sonra istek geldi inde yeni bir “WebServerConnection”
nesnesi yarat larak bundan sonraki i lemler ona aktar p, dinlemeye devam
edilmektedir.

“WebServerConnection” nesnesi içinde gelen istek ayr r ve gerekli olan
lemler yap r. E er bu bir kullan n sisteme yetkili olarak ba lanma iste i ise ve

gerekli kullan  ad  ve ifresi verilmi  ise kullan  için yeni bir oturum aç r ve
oturum için verilen tekil kimlik bilgisi saklan r. Oturum kimlik bilgisi HTTP ba
ile ta nan bir bilgidir; böylece kullan dan daha sonra gelen istekler için kullan
ad  ve ifresi istenmez. Oturum kimlik bilgilerini saklayan ve zaman  dolan
oturumlar  silen gerekli metodlar da yine “WebServer” s  içinde tan mlanm r.

Her oturumun ne zaman ba lad  bilgisi ayr ca saklan r. Oturumlar n zaman a
kontrol eden metod, belirli sürelerle sakl  olan oturumlar  tarar ve zaman a na

ram  olan oturumlar  siler. Yetkili bir kullan  ile ba lant  kurmu  bir oturuma ait
yeni bir istek geldi inde oturuma ait olan zaman s rlan r. Yani bir oturum için
geçen zaman oturuma ait en son iste in yap ld  andan o ana kadar geçen süredir.

HTTP ba lant na ait di er bütün görevler “WebServerConnection” nesnesi
taraf ndan yerine getirilir. Bu s f, gelen isteklerin gerekiyorsa servlet arayüzü ile
gerçekle tirilmesini de sa lamak üzere gerekli metodlar  içermektedir.
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11.2 Web Sunucu Ba lant  S  (WebServerConnection)

Web sunucu nesnesi, TCP soket üzerinden bir ba lant  iste i ald  anda yeni bir
“WebServerConnection” nesnesi yarat r. Bu yeni web sunucu ba lant  s n
görevi, gelen istek yeni bir HTTP ba lant  iste i ise, iste i ayr rmak ve yan
istemciye dönmektir. Gelen istek statik bir nesneyi (örne in bir resim dosyas ) alma
iste i de olabilir, dinamik ç kt  üretmesi gerken (örne in bir servlet) bir istek de
olabilir. Farkl  istek türleri veya metodlar na göre (GET, POST) istekler farkl
ekilde kar lan r.

Yeni bir web sunucu ba lant  nesnesinin ilk yapmas  gereken, taray  ile kurulan
soket nesnesi üzerinden gelen bütün veriyi okumakt r. Bu i lemi “run” isimli metodu
içinde gerçekler.

public void run() {
    try { this.setName("Web Server Connection Thread");

    BufferedReader input = new BufferedReader(new
    InputStreamReader(mSocket.getInputStream(),

                    ENCODING));
          String request, name = null;
          int method = BAD_REQUEST;
          int len = -1;
          String serverVariableName = null;
          String serverVariableValue = null;

            while (true) {
                request = input.readLine();
                if (request == null) {
                    break;
                } ......
}

Görüldü ü gibi taray n gönderdi i veri sat r sat r okunur. Bu istek HTTP
standartlar na göre gelen bir istektir ve bir örne i u ekildedir.
GET /test.html HTTP/1.0
Host: www.test.com
User-Agent: Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1; SV1;
.NET CLR 1.1.4322)
Accept: */*
Accept-Encoding: gzip, deflate
Accept-Language: tr
Connection: Keep-Alive

HTTP protokolü ayr nt lar na de inilmeyecektir ancak genel olarak yukar daki gibi
bir istek yollayan bir taray  ilk sat rda istedi i dosyay  (test.html), izleyen sat rlarda
da  kendisiyle ilgili baz  bilgileri yollar. Burada önemli olan sunucunun kendisine ne
türden bir istek geldi ini (GET ya da POST) ve neyin istendi ini ayr lmas r.

http://www.test.com
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Taray n gönderdi i “De ken_ smi: De ken De eri”  eklindeki veriler de
saklan r. Çünkü sunucu, bu de erlere uygun olarak, istemci taray n gerektirdi i
farkl  i lemler yürütmesi gerekebilir. Örne in, istemci s rmay  destekleyen bir
taray ya sahipse, sunucu da gönderece i veriyi s rarak yollayabilir.

ekil 11.2.1: Web isteklerinin kar lanmas

Web sunucu ba lant  nesnesi, iste e ait verinin tamam  al p istek türünü ve istek
yap lan dosya ismini de ayr rd ktan sonra, iste i yerine getirir ve istemciye yan
döner. E er istek statik bir dosya iste i ise, dosya diskten okunur ve istemci
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taray na yollan r. stek dinamik içerik üretecek bir istek ise ilgili servlet çal r
ve ç kt lar taray ya yollan r.

Bir “WebServerConnection” nesnesi yarat larak iste in yeni bir iplik içinde
kar lanmas ekil 11.2.1 de ak  diyagram  verilen algoritmaya göre yap lmaktad r.

Herhangi bir ç kt  yine HTTP protokolü standartlar nda taray ya yollan rken önce
gönderilecek verinin türü (resim, text yada ikili) ve verinin uzunlu u HTTP
ba nda yollan r. Sonra da veri HTTP DATA paketleri eklinde taray ya yollan r.
Verileri alan taray  girdiyi ayr r ve HTML standartlar nda ekranda görüntüler.

Gönderilecek verinin dinamik bir ç kt  olmas  durumunda önce ilgili servlet belirlenir
ve çal larak ç kt  taray ya yollan r. GES mimarisi kendine özel bir servlet kab
(Servlet Container) içerir.

11.3 Servlet Kab  ve Dinamik lemler

Web uygulamalar  ve JAVA’n n birlikteli i dü ünüldü ünde akla ilk gelen applet
türünden uygulamalard r. stemci makinesindeki taray  içinde aç p çal abilen
JAVA appletleri, JAVA n n bütün olanaklar  kullan larak istenildi i kadar geli mi
özelliklere sahip olabilirler.

Sunucu tarafta web üzerinden gelen istekleri kar lay p dinamik ç kt  üretebilmek
için bugüne kadar çok farkl  yap lar önerilmi tir. Örne in CGI[35] (Common
Gateway Interface), herhangi bir dil ile yaz labilen programlar n baz  gereksinimlere
ba  kalarak web ortam nda kullan na izin veren ilk popüler yap lardan biriydi.
Daha sonralar , web sunucusu ile entegre çal an ve genellikle script dillerinin
kullan ld  yap lar geli tirildi. ASP[36], PHP[37] gibi diller bu alanda kullan lan en
yayg n script dilleriydi. Script dilleri  olmalar na ra men, bu diller içinden bulundu u
platformun destekledi i bütün yap lar  kullanmak da mümkündü. Bu özellik, esnek
web uygulamalar  geli tirebilmek için büyük bir katk  sa lamaktayd .

Bu geli melerle birlikte bir web sunucu art k sadece statik sayfalar  istemcilere sunan
uygulamalar olmaktan ç km , dinamik ç kt  üretebilecek uygulamalar
geli tirilmesine olanak sa layan yap lar (container) içermeye ba lam lard r.

Bu türden yap lar n en önemli problemi, platform ba ms z olamad klar  için
(örne in asp uygulamalar  windows ortam nda çal yor, unix ortam nda çal yor)
platform de ikli i gerekti i zaman yeniden yaz lma gereksinimi duymalar r.
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JAVA dilinin geli mesiyle birlikte, platform ba ms z olma özelli i bu alanda da
kendini göstermi , esnek ve sunucu taraf nda çal an web uygulamalar  geli tirirken
art k JAVA tercih edilir duruma gelmi tir. Ancak JAVAn n bildi imiz applet ve tek
ba na (standalone) çal an uygulamalar  bu amaca hizmet edecek özelliklere sahip
de ildir. Dolay  ile, web sunucu olarak çal an uygulamalar, beraberinde belirli
JAVA kodlar  çal p  ç kt  üreten ve bu ç kt n istemciye gönderilmesine
olanak sa layan fonksiyonlar  içermek için çe itli mimariler içermeye ba lad lar.
Sevlet[38] mimarisi bunun en iyi örneklerinden biridir.

pk  bir applet standard  gibi, servlet standartlar  da olu turulmu , ve yaz lacak
servlet türü JAVA uygulamalar n yaz m kurallar , gereksinimleri belirlenmi tir.
Servlet kab  (servlet container) içeren her web sunucu üzerinde JAVA ile web
uygulamalar  yazmak mümkün hale gelmi tir. ekil 11.3.1 servlet mimarisini
göstermektedir.

ekil 11.3.1: Servlet çal ma modeli

Sonuç olarak bir servlet, bir veya bir kaç JAVA s f dosyas ndan olu an ve belirli
kurallara uyularak yaz lm  olan JAVA kodudur. Servlet, taray dan gelen istekleri
alma ve taray ya veri gönderme için gerekli olan fonksiyonlar  içerir. Servlet
taray  ile haberle mek için gerekli olan protokol ayr nt lar  ile ilgilenmez. Web
sunucu servlet ç kt  taray ya gönderecek yap lar  zaten içermektedir.

GES mimarisi yönetim için sunucu taraf nda çal an web uygulamalar
çal rabilmek için kendine özgü bir servlet kab  içerir. JAVA’n n servlet
standartlar na uygun olmayan bu kap, esnek web uygulamar  geli tirmek için gerekli
bir çok fonksiyon içermektedir.

Taray dan gelebilecek HTTP iste i, HTTP GET veya HTTP POST iste i olabilir.
Herhangi bir GES servlet’i dolay  ile hem GET hem de POST için yerine
getirilecek ad mlar  içeren metodlar  uyguluyor olmal r. Bu nedenle bir GES
servleti a daki gibi tan mlanm r.
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public interface smasServlet {

    public void doGet(HttpRequest Request, HttpResponse Response);

    public void doPost(HttpRequest Request, HttpResponse Response);

}

Yaz lan her yeni servlet, yukar daki JAVA arayüzünü uyguluyor olmal r. Bir
servlet s  içinde sadece bu iki metod de il, ba ka metodlar da bulunabilir ve bu
yeni metodlar doGET ve doPost metodlar  içinden ça labilir.

Web sunucu, herhangi bir servlet’e HTTP GET iste i ula  anda ilgili servlet
n doGet metodunu, HTTP POST iste i ula  anda ise doPost metodunu

“Reflection API” kullanarak ça r.

Herhangi bir iste in bir servlet iste i olup olmad , istek yap lan dosyan n
uzant ndan anla r. GES, servlet uzant lar  için “action” uzant  kullan r. Bu
nedenle, örne in http://www.server.com/test.action eklindeki bir istek sunucuya
geldi inde, bunun “test” isimli bir servlet taraf ndan i lenece i anla r.

“HttpRequest” ve “HttpResponse” s flar  ise servletin yüksek düzeyde taray  ile
haberle mesi için yaz lm  iki s ft r. HttpRequest nesnesi, servletin taray n
gönderdi i tüm veriyi veya taray  hakk ndaki bilgilerin alabilmesini sa layan
fonksiyonlar  içerirken, HttpResponse nesnesi, ç kt lar n taray ya gönderilmesini
sa layan fonksiyonlar  içermektedir.

Bu s flara ait önemli metodlar  tablo 11.3.1 de listelenmi tir.

Tablo 11.3.1 HttpRequest s  metodlar

Metod Kullan m Amac

public String getRawData() Taray dan gelen verilerin hiç bir ayr rma

lemine sokulmadan oldu u gibi  al nmas

sa lar.

public String getServerVariable(String name) “name” isimli sunucu de keninin ö renilmesi-

ni sa lar. Sunucu de kenleri taray n gön-

derdi i HTTP ba ndaki özel de kenlerdir

http://www.server.com/test.action
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(cookie ismi, session ID, vb.)

public String getSessionID() Mevcut oturumun kimli i (ID) ö renilir.

public Enumeration getServerVariables() Bütün sunucu de lenleri liste halinde ö renilir.

public void setServerVariable(String name,

                                                           String value)

Herhangi bir sunucu de kenine atama yap r.

public String queryString(String name) Taray dan gelen adres iste inde “?” den sonra

gelen ve de erleri “&” ile ayr lm  de kenlerin

içinden ad  “name” olan de kenin de eri

renilir.Örne in;

http://sunucu/a.action?no=5&sinif=10  gibi bir

istekte “no” veya  “sinif” de kenlerinin de eri

elde edilir.

public String getPostedVariable(String name) Taray n HTTP Post metodu ile gönderdi i

bir de kenin de eri elde edilir.

Örne in “queryString” metodu taray n gönderdi i HTTP iste indeki
“?variable_name=value” eklindeki de erlerin ö renilmesini sa lar. Mesela,
taray n adres bölümüne http://www.server.com/a.action?name=test&no=12
eklinde yaz lan bir istek web sunucuya geldi inde  queryString(“name”) metod

ça n sonucu “test” ya da queryString(“no”) metod ça n sonucu “12”
olacakt r. Bu metodun geri dönü  de eri her zaman String türündendir.

Önemli bir di er metod ise “getPostedVariable” d r. Bir web sayfas  üzerinden
girilen bilgiler web sunucuya HTTP POST ile gönderildi inde, sunucu taraf nda
servletin, taray dan hangi de kenlerin geldi ini ve bu de kenlerin de erlerinin
ne oldu unu bilmesi gerekir.

Taray  taraf ndan gönderilen tüm iste in ayr lmas  için (parsing) gerekli olan
bütün fonksiyonlar “Utils” s  içinde gerçeklenmi tir. Bu s f içindeki kod
ayr nt lar na de inilmeyecektir.

“HttpResponse” s , HTTP protokol standartlar na uyacak haberle me metodlar
içermektedir. “HttpResponse” nesnesi, servletin taray ya veri göndermek istedi i
durumlarda ya da taray  ile olan ba lant  koparmak istedi i durumlarda

http://www.server.com/a.action?name=test&no=12
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kullanabilece i nesnedir. Bu s n baz  önemli metodlar  tablo 11.3.2 de
listelenmi tir.

Tablo 11.3.2 HttpResponse s  metodlar

Metod Kullan m Amac

public void saveSession(String sessionID) Mevcut ba lant ya bir kimlik

verilerek oturum aç lmas  sa lan r.

public boolean isSessionAvailable(String sessionID) Verilen kimlik bilgisinde bir

oturumun mevcut olup olmad

kontrol edilir.

private String getHead(String start, String end) Http protokolü için ba k bilgisi

olu turulur.

public void writeByte(byte[] sendByte) Belirtilen sekizli taray da yollan r.

public void writeText(String sendText) Belirtlen metin tipi veri taray da

yollan r.

public void writeHttpError(int code) “code” de erli HTTP hata kodu

taray ya yollan r. Örne in “401”

HTTP kodu sunucuda dosya

bulunamad  hatas  anlam na gelir.

public void End() Taray  ile olan ba lant

sonland r.

public void redirect(String site) Taray  “site” isimli adrese

yönlendirilir.

Servlet örne in taray ya veri göndermek istedi inde  writeText (“Hello Browser”)
ça  ile istedi i veriyi yollayabilir. Gönderilecek veri HTML kodlar  içeren
ifadelerde olabilir. Taray  ile olan ba lant  “End()” metodu kullan larak
sonland labilir.

Taray dan istek web sunucuya geldi inde, web sunucu bunun bir servlet iste i
oldu una karar verirse (.action uzant ndan) önce böyle bir servlet class dosyas
olup olmad na kontrol eder, e er yok ise taray ya  404 kodlu “HTTP NOT
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FOUND” mesaj  yollar. Servlet mevcut ise, iste in GET yada POST olmas
durumuna göre ilgili servletin “doGet” yada “doPost” metodunu “Reflection API” ile
ça r. Örne in bir servlet’e yap lan GET iste i web sunucuda a daki ekilde ele
al r.

Bütün servletler “WebServerConnection” nesnesi içinde ça ld klar  için ayr  bir
iplik içinde çal rlar.

GES sunucular  taray lar ile yönetebilmek için bir çok servlet yaz lm r. Bu
servletlerin listesi tablo 11.3.3 te verilmi tir.

Tablo 11.3.3 Yönetim için yaz lan servletler

Servlet Kullan m Amac

activateAgentServlet Seçilmi  olan pasif etmen aktif duruma getirilir.

assignPolicyServlet Etmene seçilen politika atan r.

createCertServlet Sunucu sertifikas  yaratmak için kullan r.

delAgentPolicyServlet Seçilmi  etmen politkas n silinmesini sa lar.

delAgentSourceServlet Sunucuya ihraç edilmi  olan bir etmenin aktif duruma getirilmeden

silinmesini sa lar.

deleteCertServlet Güvenilen sertifikalardan seçilmi  olan n silinmesi sa lan r.

delOwnerPolicyServlet Etmen sahibine göre belirlenen politikalardan seçilmi  olan  silinir.

delServerPolicyServlet Etmen kayna na göre belirlenen politikalardan seçilmi  olanl

silinir.

deployAgentServlet Sunucuya etmen ihraç edilmesi sa lan r.

exportCertServlet Sunucu sertifikas  metin haline getirilerek yöneticiye sunulur.

getActiveAgentInfoServlet Seçili aktif etmen hakk nda ayr nt  bilgi edinilmesini sa lar.

getAgentPoliciesServlet Tan ml  etmen politikalar  listelenir.

getAuthKeysServlet GYGES üzerinde sunucular için tan ml  kimlik denetim anahtarlar

listelenir.
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getHostPolicyServlet Sunucu politikas  listelenir.

getInactiveAgentInfoServlet Pasif bir etmen hakk ndaki bilgiler listelenir.

getParametersServlet Sunucu konfigürasyon bilgileri listelenir.

getServerStatusServlet Sunucu durumu (sunucu çal yormu gibi) ö renilir.

getStatisticsServlet Sunucu hakk nda istatistiksel bilgiler elde edilir.

importCertServlet Sunucunun güvenilir sertifika veritaban na di er herhangi bir GES

sunucunun sertifikas  eklenir.

inactivateAgentServlet Seçilen aktif etmen pasif duruma getirilir.

initializeSecDbServlet Sunucu güvenlik veritaban  temizlenerek s rlan r.

loginServlet Dü üm yöneticisi kimlik denetiminden geçerek yönetim ekran na

gir  yapar.

menuServlet Dü üm yöneticisine menü ekranlar  gönderilir.

newAgentPolicyServlet Yeni bir etmen politikas  tan mlan r.

newAuthKeyServlet GYGES üzerinde di er herhangi bir GES sunucu için kimlik

denetim bilgisi yarat r.

saveHostPolicyServlet De tirilen sunucu politikas  saklan r.

sendMessageServlet Seçilen aktif bir etmene mesaj gönderilir.

setParameterServlet Sunucu konfigürasyon bilgileri de tirilir.

startAgentServerServlet Sunucu ba lat r.

stopAgentServerServlet Sunucu durdurulur.

transferAgentServlet Seçilen bir etmen göçe zorlan r.

viewAgentFileContentServlet Seçili etmenin kodu (dosya isimleri) gösterilir.

viewAgentPolicyServlet Aktif bir etmene atanm  politika gösterilir.

viewAgentSourcesServlet Sunucuya ihraç edilmi  ancak henüz aktif edilmemi  etmen kodlar
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(dosya isimleri) gösterilir.

viewAgentsServlet Sistemdeki bütün aktif etmenler listelenir.

viewInactiveAgentsServlet Sistemdeki bütün pasif etmenler listelenir.

viewLogServlet Sistem ve etmen aktivitelerinin sakland  dosyalar n içeri i

gösterilir.

viewOwnerPolicyServlet Sunucu sahibine göre atanm  politikan n içeri i gösterilir.

viewSecDbServlet Güvenlik veritaban n içeri i (sertifikalar) gösterilir.

Bunlardan biri örne in kullan n yetkili bir kullan  olarak sisteme girmesini
sa layan “loginServlet” servletidir. GES sunucuyu yönetmek isteyen ki iye kullan
ad  ve ifresinin soruldu u bir ekran web sunucu taraf ndan yollan r. ekil 11.3.2 bu
ekran  göstermektedir.

ekil 11.3.2: Yetkili kullan  giri  ekran

Giri  ekran na ait HTML kodunun basitle tirilmi  hali ise a daki gibidir.

<HTML>
<BODY>
<FORM action="loginServlet.action" method="post" name="loginForm">
<TBODY>
<TR>
<TD>
<DIV align="left"><FONT size="2">Please enter your <I>Username</I>
and <I>Password</I> to
</DIV>
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</TD></TR><TR>
<TD></TD>
<TD>
<INPUT type="text" size="22" name="txtusername">
</TD>
</TR>
<TR>
<TD>Password:</TD>
<TD>
<INPUT type="password" size="22" name="txtpassword">
</TD></TR><TR>
<TD></TD>
<TD>
<INPUT type="image" src="images/login.gif">
</FONT>
</TD>
</TR>
</FORM>
</BODY>
</HTML>

Görüldü ü gibi HTML FORM’un “action” alan na “loginServlet.action” yaz lm r.
Bunun anlam ; FORM’un giri  alanlar  doldurulup butona ya da enter tu una
bas ld nda, form üzerindeki de kenler ve de erleriyle birlikte sunucudaki
“loginServlet.action” dosyas na istek yap lacakt r. ste i alan sunucu, istek yap lan
dosyan n uzant nda “action” oldu u için bu iste in bir servlet’i çal rma iste i
oldu unu anlar ve “loginServlet.class” isimli JAVA kodunu arar. Sonrada “doPost”
isimli metodunu çal r.

Taray dan HTML FROM üzerinden girilen de ken ve de erleri (txtusername,
txtpassword) “Request” nesnesi ile ö renilir, gerekli yetkilendirme kontrolü
yap ld ktan sonra kullan ya hata mesaj  yada menu ekran  gönderilir.

GES’in servlet mimarisi, bir JAVA uygulamas n web üzerinde rahatça
kullan labilmesini sa layan, çok iplikli, esnek fonksiyonlara sahiptir.
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12. PERFORMANS ANAL

Hareketli bir etmen sistemi, kendisinden beklenen gereksinimleri yerine getirirken
mümkün oldu unca performansl  çal mal r. Güvenlik ve performans birbirlerine
kar  toleransl  olan kavramlar de illerdir. Genellikle güvenlik özellikleri
artt ld nda performans kayb  olur, ya da performans kazanc  elde edilmek
istendi inde güvenlikten ödün verilmek zorunda kal r. Nitekim “Politikalar n
Performans Etkisi” konu ba  alt nda politika kullan n ortalama %13 lük bir
performans kayb na neden oldu u gösterilmi ti. Bir hareketli etmen sisteminden
beklenen; güvenlik ve performans aras nda uyumlu bir denge sa lamas r. Bunun
anlam  kesinlikle yerine getirilmesi gereken güvenlik önlemlerini almak, ancak
bunlar  yaparken performans n da dü ünülerek gerekli yap lar n kurulmas r.
Örne in yine “Politikalar n Peformans Etkisi” konusunda i lendi i gibi politika
kurallar  bellekte “hash” tablolar  halinde tutulmu  bu nedenle kural say n
performansa olumsuz bir etkisinin olmad  gözlenmi ti.

Bu bölümde GES’in çe itli fonksiyonlar  yerine getirirken ölçülen performans
de erleri incelenecektir. Performans üzerinde önemli olabilecek a daki
aktivitelerin performans ölçümleri s ras yla verilecektir.

- Etmen yarat lmas

- Etmenin aktif duruma geçirilmesi

- Etmenin pasif duruma geçirilmesi

- Mesaj gönderme (Etmenin di er bir etmene mesaj yollamas )

- Göç etme

- Di er aktiviteler

Performans ölçümleri, 512 MB bellekli, celeron 2.4 Ghz i lemciye sahip makineler
üzerinde yap lm r. Makineler aras ndaki a  h  ise 10 Mbit tir ve pasif HUB
(ethernet topolojisinde bilgisayarlar  birbirlerine ba lamak için kullan lan a  cihaz )
üzerinden birbirlerine ba rlar.
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12.1 Etmen Yarat lmas

Bir etmenin yarat lma a amas nda etmen kod ve politikas n ifrelendi i, etmen
sahibi bilgisinin olu turuldu u ve etmene ait ilk de er atamalar n yap ld  “GES
Etmenleri” konu ba  alt nda incelenmi ti. Görüldü ü gibi etmenin yarat lma
zaman  etkileyecek farkl  nedenler vard r. Yarat lma zaman  etkileyebilecek
faktörler u ekilde s ralanabilir.

- Etmene ait “class” say  ve bu java class dosyalar n büyüklü ü.

- Etmene ilk de er atamalar n yap ld  “OnCreate” metodunun
içeri i.

- Disk okuma-yazma h .

“OnCreate” metodunun içeri i programc ya ba ml  oldu u için etmenin yarat lma
amas  GES aç ndan bu metodun ilk sat n i letilmesiyle sona ermi  kabul

edilebilir. Farkl  say da ve büyüklükte class dosyas na sahip bir etmenin ölçülmü
yarat lma süreleri tablo 12.1.1 de  verilmi tir.

Tablo 12.1.1: Etmen yarat lma süreleri

Test Etmen class say  Toplam büyüklük (byte) Yarat lma için geçen
süre(ms)

1 1 1511 300
2 2 4716 340
3 3 7675 361
4 5 13589 389
5 20 50324 450

Görüldü ü gibi etmen dosya say  ve toplam etmen kod dosyalar n büyüklü ü
artt kça yarat lma zaman  da artmaktad r. Ancak yarat lma sürelerindeki art n
büyüklükteki art a göre çok daha az ivmeli oldu u dikkat çekmektedir. Test
sonuçlar ekil 12.1.1 de grafik olarak gösterilmi tir.
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ekil 12.1.1: Etmen yarat lma süresi-etmen büyüklü ü ili kisi

12.2 Etmenin Aktif Duruma Getirilmesi

Etmenin aktif duruma getirilme süresi etmen için kritik olabilecek bir performans
de eridir. Yarat lma süresi etmenin tüm ya am döngüsü boyunca sadece bir kez
olurken, aktif olma için harcanan süre bir çok kez tekrarlanabilir. Etmen göç ettikten
sonra da hedef dü üm üzerinde her defas nda aktif duruma geçirilmelidir.

Etmen aktif duruma geçirilirken, etmen kod, durum ve politika dosyas n disk
üzerindeki ifreli halleri çözülür, bu dosyalarda GES harici bir etkiden dolay
de iklik olup olmad  kontrolü yap r, etmen için bir etmen kabu u yarat r ve
bundan sonra denetim kabu a aktar r. Kabuk, etmene ait mesaj giri -ç
kuyruklar  yarat r, bu kuyruklar  dinleyen iplikleri canland r ve etmen politikas
ile etmeni ili kilendirir. Daha sonra etmen ayr  bir iplik içinde çal lmaya
ba lan rken, etmen bilgisi “Gözleyici” düzende çal an GES sunucuya iletilir.

Etmenin aktif duruma geçti i an, etmene ait “OnActivate” metodunun çal lmaya
ba lad  and r. Aktif edilme süresi, disk üzerinde pasif duran bir etmene yönetim
ekran ndan aktif edilme komutu verilmesinden, “OnActivate” metodunun
çal lmas na kadar geçen süre olarak al nm r. Ölçüm sonuçlar  tablo 12.2.1 de
ve grafi i ekil 12.2.1 de gösterilmi tir.

Tablo 12.2.1: Etmen aktif edilme süreleri

Test Etmen class say  Toplam büyüklük (byte) Yarat lma için geçen
süre(ms)

1 1 1511 80
2 2 4716 90
3 3 7675 110
4 5 13589 121
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ekil 12.2.1: Etme aktif edilme süresi-etmen büyüklü ü ili kisi

12.3 Etmenin Pasif  Duruma Getirilmesi

Etmenin pasif duruma geçirilmesi s ras nda, etmenin pasif duruma geçirildi i
“Gözleyici” düzende çal an GES sunucuya iletilir,etmene ait “OnInactivate” metodu
çal r, etmene ait mesaj giri -ç  kuyruklar n silinir, bunlar  dinleyen iplikler
sonland r, etmen son durumu saklanarak diske yaz r ( ifrelenerek) ve kabuk yok
edilir. Etmenin kod büyüklü ünden çok, son güncel durumunun büyüklü ü pasif
duruma geçirilme süresini etkileyen faktördür. Çünkü pasif duruma geçirilme

amas nda sadece güncel durum ifrelenerek diske yeniden yaz r. Etmenin pasif
duruma geçirilme süresi “OnInactivate” metodu içeri ine ba  oldu u için bu metod
test için kullan lan etmenlerde bo  b rak lm r. Dolay  ile sadece sistemin bu
aktivite için harcad  süre hesaplanm r. “Gözleyici” düzende çal an GES
sunucunun konumu etmeni pasif duruma geçirme zaman  etkilemez çünkü etmenin
pasif oldu u bilgisi ayr  bir iplik içinde “Gözleyici” düzende çal an GES sunucuya
bildirilir. Örnek ölçümde etmenin üzerinde çal  GES sunucu ayn  zamanda
“Gözleyici” olarak çal an GES sunucu olarak ayarlanm r.

Tablo 12.3.1: Etmen pasif edilme süreleri

Test Etmen class
 say

Toplam büyüklük
 (byte)

Son durum
büyüklü ü (byte)

Pasif duruma geçirilme
 süresi (ms)

1 1 1511 576 20
2 2 4716 576 20
3 3 7675 576 20
4 5 13589 576 20
5 20 50324 576 20
6 12 30925 656 80
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Görüldü ü gibi etmenin kod büyüklü ü pasif duruma geçirilmesinde önemli
de ildir. Etmen son durum büyüklü ü büyüdükçe pasif edilme süresi de artmaktad r
ki bu da beklenen bir durumdur.

12.4 Mesaj Gönderme

Etmen için önemli bir performans kriteri de gönderdi i mesaj n hedef etmene
ula lma süresidir. Mesaj gönderme süresini etkileyen faktörler, mesaj n
büyüklü ü ve  hedef etmenin konumu olarak s ralanabilir. Gönderici ve hedef etmen
farkl  dü ümler üzerinde çal yorlarsa bu süre daha uzun olacakt r çünkü araya a
haberle mesi için geçen süre de girmektedir. Mesaj büyüklü ü iletim zaman
artt raca  için mesaj iletme süresini do rudan etkiler. Mesaj gönderme süresi,
gönderici etmenin mesaj gönderme ça  ile al  etmenin yeni bir mesaj n
varl ndan haberdar edilir edilmez, mesaj  giri  kuyru undan çekmesi aras nda
geçen zaman olarak tan mlanm r. Farkl  mesaj boylar  ve al  ve göndericinin ayn
ve farkl  dü ümler üzerinde oldu u durumlar için ölçülen süreler a daki
tablolarda verilmi tir.

Tablo 12.4.1: Mesaj gönderme süreleri

Test Mesaj boyutu
(byte) Hedef etmen konumu Mesaj iletim süresi (ms)

1 100 Yerel  20
2 1000 Yerel  20
3 10000 Yerel  20
4 100000 Yerel  20
5 1000000 Yerel  20
6 100 Uzak  300
7 1000 Uzak  300
8 10000 Uzak  300
9 100000 Uzak  500

10 1000000 Uzak  2200

Görüldü ü gibi mesaj iletim süreleri gönderici ve al  etmenin ayn  dü üm üzerinde
olmas  durumunda mesaj n boyutu ile de memektedir. Gerçekte mesaj boyutunun
megabyte seviyelerinde artt lmas  durumunda bu sürelerin artmas  beklenir ancak
gerçek hayatta bir etmenin iletti i mesaj n megabyte seviyelerinde olmas
beklenmez. Mesaj gönderme süresinin etmenlerin ayn  dü üm üzerinde olmas
durumunda mesaj boyutu artmas na ra men de memesinin nedeni, bütün i lemlerin
bellekte çok h zl  bir ekilde gerçekleniyor olmas r.

Etmenlerin farkl  dü ümler üzerinde bulunmas  durumunda mesaj boyutunun artmas
ile birlikte  mesaj gönderme süresinin de artmas  gerekti i tahmin edilebilir. Nitekim
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sonuçlar bunu do rulamaktad r. Mesaj iletimi farkl  dü ümler aras nda oldu u
zaman mesaj n tamam  a  üzerinden önce serile tirilip sonra iletim sonunda tekrar
mesaj nesnesine çevrilmektedir ki, bu da süreyi artt ran önemli bir etkendir. 10000
sekizli mesaj uzunlu una kadar mesaj gönderme süresinin sabit  kald  da dikkat
çekicidir. Bu ise RMI protokolü ile ilgilidir. Yani RMI aç ndan 100 sekizli ile
10000 sekizli veriyi iletmek ayn  süreye malolmaktad r.

Ayn  dü üm üzerindeki etmenlerin haberle melerinde mesaj büyüklü ünün
artmas na ra men mesaj iletim süresinin artmamas , GES mesajla ma alt yap n
oldukça etkin çal  göstermektedir. Farkl  dü ümlerdeki etmenlerin
haberle mesi s ras nda mesaj büyüklü üne ba  olarak artan iletim süresi tamamen

 ortam nda verinin iletilmesinden kaynaklanmaktad r.

ekil 12.4.1 farkl  dü ümler üzerinde çal an iki etmenin mesaj iletimi ile mesaj
boyutu aras ndaki iki kiyi göstermektedir.
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ekil 12.4.1: Uzak etmenler aras  mesaj iletim süresi-mesaj boyutu ili kisi

12.5 Göç Etme

Etmenin göç etmesi, yerel dü üm üzerindeki etmenin kod, son durum ve
politikas n uzak dü üme aktar lmas , yerel dü üm üzerinden etmenin pasif duruma
geçirilmesi ve uzak dü ümde aktif edilmesi a amalar  kapsamaktad r. Etmenin
güncel yerinin “Gözleyici” GES sunucuya bildirilmesi de ayr ca iletim sonunda
gerçeklenir.

Etmenin bulundu u dü ümden farkl  bir dü üm üzerine göç etmesi etmen boyutu ve
dü ümler aras  a  ortam n h  ile do rudan orant r. Ölçüm de erleri 10 Mbit a
ortam nda yap ld  için etmen boyutu  de tirilerek etmen göç etme süreleri
ölçülmü tür.  Göç etme süresi, yerel etmenin “Move” ça  yaparak göç etme
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iste ini bildirmesi ile uzak dü ümde aktif edilerek “OnActivate” metodunun
çal lmaya ba lat lmas  aras nda geçen süre olarak al nm r.

Tablo 12.5.1: Göç etme süreleri

Test Toplam etmen boyutu
Kod+durum+politika  (Kbyte) Göç etme süresi (ms)

1 200 900
2 400 1200
3 800 2150
4 1000 2500
5 2000 4300

Görüldü ü gibi etmen boyutu art kça do ru orant  olarak etmen göç etme süresi de
artmaktad r. Mesaj iletim süreleri incelenirken bin sekizli büyüklü ünde bir mesaj n
iletim süresinin 2200 ms oldu u ölçülmü tü, bu ölçümlerde ise ayn  büyüklükteki bir
etmenin göç etme süresi 2500 ms olarak bulunmu tur. Göç etme i leminde ek olarak
daha ba ka i lemler de yap ld  için (etmeni pasif duruma geçirme, aktif etme,
etmen durumunu Gözleyici GES’e iletme, vb.) biraz daha uzun bir süre bulunmu
olmas  sonuçlar n tutarl  oldu unu göstermektedir.

ekil 12.5.1 etmen boyutu ile göç etme süresi aras ndaki ili kiyi grafiksel olarak
göstermektedir.

0
500

1000
1500
2000
2500
3000
3500
4000
4500
5000

200 400 800 1000 2000

Etmen boyutu- (Kbyte)

G
öç

 e
tm

e 
sü

re
si

 (m
s)

ekil 12.5.1: Etmen boyutu-göç etme süresi ili kisi

12.6 Di er Aktiviteler

Son olarak GES sunucular n çe itli aktiviteleri için ölçülmü  performans de erleri
verilecektir. Bu aktiviteler ve ölçüm de erleri tablo 12.6.1 de verilmi tir.
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Tablo 12.6.1: Çe itli aktiviteler ve süreleri

Aktivite Süre (ms)
Uzak GYGES ten kimlik denetiminden geçme < 50
Etmenin uzak GGES kullan larak sistemdeki tüm etmen listesini almas < 90
Etmen durum de imlerinin uzak GGES e bildirilmesi < 150
Bir izin diske yaz lmas < 1
Politikalar n diskten okunarak belle e al nmas < 60

Performans ölçüm de erleri kullan lan ortama çok ba ml r. Örne in bilgisayarlar
birbirlerine 10Mbit de il de 100Mbit yada Gbit h zl  ba lant larla ba  iseler bir
etmenin göç etmen süresi yukar da bulunan sonuçtan çok daha k sa olacakt r. Ya da
etmen internet ortam nda göç ediyorsa bu süre daha da uzun olacakt r. Etmenlerin
aktif ve pasif durumlara geçirilmesi, izlerin diske yaz lmas  gibi i lemler de
bilgisayar n disk okuma-yazma h  da di er önemli bir etkendir.
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13. ÖRNEK ÇALI MALAR

Bu bölümde GES mimarisinin özellikleri ve fonksiyonlar , geli tirilen örnek
etmenlerin çal lmas yla incelenecektir. Etmenlerin çal ma düzenleri, etmen
sunucu konfigürasyonlar  de tirilerek gözlemlenecektir.

13.1 Örnek Uygulama-1

Birinci uygulama, da k veri i lemeye örnek olabilecek bir senaryoyu
gerçekle tirmektedir. Örnek problem olarak n adet mxm boyutundaki matrisin
çarp n determinant hesab  seçilmi tir. Problem, a daki matematiksel ifadenin
sonucunun bulunmas  olarak gösterilebilir.

R = det(M1 x M2 x ...x Mn )

Bu matematiksel ifadenin hesab , da k i lemeyi kolayla racak a daki e itlik
kullan larak çözümlenebilir.

R = det(M1 x M2 x ...x Mn ) = det(M1) x det(M2) x ...x det(Mn)

Buna ifade, n adet matrisin çarp n determinant n, matrislerin ayn  ayr
determinantlar n çarp na e it oldu unu göstermektedir. Bu e itlikten
faydalanarak iki farkl  etmen türü yaz lm r.

lk etmen n adet mxm büyüklü ündeki matrisin hesab  k adet ikinci tür etmen
aras nda payla r. “detManager” isimli bu etmenin görevi; grafik bir arayüz
sa layarak kullan dan matrisleri almak, sonra bu matrislerin çarp n
determinant  hesaplamak için k adet ikinci tür etmenlere matrisleri e it ekilde
göndererek determinantlar  hesaplatt rmak ve gelen sonuçlar  çarparak nihai
determinant sonucunu elde etmektir. “detCalculator” isimli ikinci etmen türünün
görevi; “detManager” etmeninin gönderdi i matrisin determinant  hesaplamak ve
sonucu “detManager” etmenine yollamakt r. Birinci ve ikinci tür etmenler, ayr ca
kendilerine gelen kopya yaratma (cloning), göç etme gibi mesajlar  da
de erlendirirler.
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13.1.1 Örnek Sistem Mimarileri ve Etmenlerin Davran lar

GES mimarisinin özelliklerini iyi inceleyebilmek için etmenler farkl  sistem
konfigürasyonlar nda  çal lacaklard r. GES mimarisi, sistem süreklili ini
sa lamak için çok farkl ekillerde ayarlanabilir. Örnek iki tür sistem
konfigürasyonu ele al nacakt r.

Birinci senaryoda sistemde üç adet farkl  bilgisayarlarda çal an etmen sunucular
bulunmaktad r. Etmen sunucular   ekil 13.1.1.1 de verilen örnek sistem
konfigürasyonunu içerecek ekilde ayarlanacakt r.

ekil 13.1.1.1: Birinci senaryo sistem konfigürasyonu

Sistemde tek bir “Güvenlik Yönetici” ve “Gözleyici” düzende çal an GES sunucu
bulunmaktad r (GES1).  GES2 ve GES3 sunucular  standart düzen de çal makta ve
“Güvenlik Yöneticisi” ve “Gözleyici” olarak GES1’i kullanmaktad r. GES2 ve GES3
için gerekli kimlik denetim bilgileri  GES1 sunucusunda tan mlanm r.

lk a amada “detManager” isimli  bir etmenin GES1 sunucusu üzerinde ve bir adet
“detCalculator” isminde etmenin de GES2 sunucusu üzerinde oldu unu varsay p
etmenlerin çal malar  gözlemlenmi tir. Herhangi bir GES sunucunun yönetim
ekran ndan sistemdeki etmenleri listeledi imiz de ekil 13.1.1.2 elde edilmektedir.
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ekil 13.1.1.2: Aktif etmenlerin görüntülenmesi

“detManager”  etmeni sistemde kendini “detCalculator” isminde duyurmu  olan
etmenlerin listesini görüntüleyebilmekte ve onlara i  da tabilmektedir. Bu etmenin
sa lad  arayüz ekil 13.1.1.3 teki  gibidir.

ekil 13.1.1.3: “detManager” etmeninin arayüzü

“detManager” etmeni 192.168.1.77 IP adresli makine üzerindeki “detCalculator”
etmenine “clone” mesaj  yollayarak kendini kopyalamas  söyleyebilir. Bu durumda
GES2 üzerinde iki adet “detCalculator“ etmeni çal yor olacakt r.

“detManager” etmeni 500 tane 8X8 boyutundaki matrisin çarp n determinant
bulmak için matrisleri “detCalculator” isimli etmenlere e it ekilde yollar ve matris
determinantlar  hesaplamas  ister. Hesaplay  iki etmen de GES2 üzerinde
oldu u için bu durumda tüm hesaplama yükünü GES2 sunucusu ta maktad r.
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Hesaplama an nda  GES2 sunucusunun i lemci kullan ekil 13.1.1.4 te
gösterilmi tir.

ekil 13.1.1.4: Çal ma an nda GES2 i lemci kullan

Tüm matrislerin çarp n determinant hesab  80.4 sn sürmü tür. detManager
etmeni 500 matrisin 250 tanesini GES2 üzerindeki birinci etmene di er 250 tanesini
ise yine GES2 üzerindeki ikinci hesaplay  etmene yollam r. Bunun do rulu unu
yine yönetim ekran ndan herhangi bir etmenin ayr nt  bilgilerine bakt zda
görebiliriz. ekil 13.1.1.5 GES2 üzerindeki birinci etmen hakk nda ayr nt  bilginin
görüldü ü izleme ekran  göstermektedir.
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ekil 13.1.1.5: “detCalculator” etmenlerinden birinin çal ma an nda görüntülenmesi

“detManager” etmeni GES2 üzerindeki detCalculator etmenlerinden birinin GES3
etmeni üzerine göç etmesi için istekte bulunsun. Sonuçta GES2 üzerinde bir tane ve
GES3 üzerinde de bir tane hesaplay  etmen bulunacakt r. Her iki sunucudaki
etmenlere kendilerini kopyalama mesaj  gönderdi inde ise iki sunucuda da iki er
adet hesaplay  etmen bulunuyor olacakt r. Son durumda etmen izleme ekran n
görüntüsü ekil 13.1.1.6 deki gibi olacakt r.

ekil 13.1.1.6: Çal ma an nda etmenlerin listesi
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500 adet 8x8 büyüklü ündeki matrislerin çarp n determinant hesab  bütün
etmenler aras nda e it ekilde payla acak ekilde bir önceki i lem tekrarland n da
hesaplama süresinin 107 sn oldu u görüldü. Hesaplay  etmenler farkl  makinelere
da ld  halde hesaplama süresinin artm  olmas n nedeni, GES3 sunucusunun
üzerinde çal  makinenin performans aç ndan GES2 sunucusunun çal
makineye göre çok yetersiz olmas r. Yük, e it ekilde da ld  için GES2
sunucusu isteklere çok h zl  cevap verebilmi , GES3 ise çok daha yava  cevap
verebilmi tir. Dolay  ile hesaplama zaman , yükün büyük k sm  GES2 ye
yönlendirmekle azalt labilir. Bunun yolu da, GES2 üzerinde çal an etmen say
artt rmakt r. GES2 üzerinde 5, GES3 üzerinde 2 etmen olacak ekilde test
tekrarland nda hesaplama süresi 54 sn olarak bulunmu tur. Farkl  etmen say lar na
göre yap lan di er test sonuçlar  tablo 13.1.1.1 de verilmi tir.

Tablo 13.1.1.1:Hesaplama sürelerinin farkl  etmen da na göre de imi-1

Test
GES1 üzerindeki

hesaplay  etmen
say

GES2 üzerindeki
hesaplay  etmen

say

GES3 üzerindeki
hesaplay  etmen

say
Hesaplama Süresi

1 0 2 0 84 sn
2 0 2 2 107 sn
3 0 5 2 54 sn
4 1 5 2 53 sn
5 3 5 2 62 sn
6 3 8 2 86 sn
7 1 3 0 71 sn
8 1 4 1 68 sn
9 1 1 0 49 sn

10 0 0 2 >120 sn

Hesaplama süresinin en k sa zamanda bitmesi için, yükü etmenler aras nda da rken
etmenin üzerinde çal  ortam n da dikkate al nmas  gerekir. Güçlü bir bilgisayar
üzerinde çal an etmene daha çok i  verilebilir, böylece performans ndan daha çok
faydalan labilir. Ayr ca hesaplama maliyetinin mesajla ma maliyetini de
geçmemesine dikkat edilmelidir. Uzun süren ve i lemci yüküne ihtiyaç duyan i leri
uzak etmenler aras nda bölü türmek gerekir.

kinci ad m olarak sistem konfigürasyonunu de tirip, iki adet “Güvenlik
Yöneticisi” ve iki adet “Gözleyici” GES olacak ekilde konfigürasyon yap p testler
tekrarlanm r. Bu konfigürasyonda sistem mimarisi ekil 13.1.1.7 deki gibidir.
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ekil 13.1.1.7: kinci senaryo sistem konfigürasyonu

GES1 ve GES2 sunucular  hem “Güvenlik Yöneticisi” düzenin de hem de
“Gözleyici” düzen de çal maktad rlar (Hangi düzende çal rsa çal n, her GES
sunucu Standart düzen de çal maktad r). GES3 sunucusu ile “Güvenlik Yöneticisi”
ve “Gözleyici” GES olarak GES1 sunucusunu kullanmaktad r.

Tekrarlanan baz  testlerin sonuçlar  tablo 13.1.1.2 de gösterilmi tir..

Tablo 13.1.1.2:Hesaplama sürelerinin farkl  etmen da na göre de imi-2

Test
GES1 üzerindeki

hesaplay  etmen
say

GES2 üzerindeki
hesaplay  etmen

say

GES3 üzerindeki
hesaplay  etmen

say
Hesaplama Süresi

1 0 2 0 61 sn
2 0 2 2 94 sn
4 1 5 2 45 sn
5 3 5 2 43 sn

Test sonuçlar n bir önceki sonuçlara göre daha da iyi oldu u görülüyor. Asl nda
etmen say lar  de memesine ra men daha iyi sonuçlar elde edilmesinin nedeni çok
fazla mesajla ma ve güvenlik kontrolü yap ld  için “Güvenlik Yöneticisi” olarak
çal an sunucunun yükünün de da lm  olmas r.
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13.2 Örnek Uygulama-2

kinci örnek uygulama, tek ba na çal an ba ms z bir etmenin durumunun göç
ras nda nas l sakland  göstermek için yaz lm r. “Counter” isimli bu etmen

kendisine gelen “start” isimli mesaj ile her saniye saymaya ba lar ve bunu ekrana
yazar, “stop” isimli mesaj geldi inde ise saymay  durdurur. Kendisine gelen “start”
mesaj  ile yine kald  yerden saymaya devam eder. Göç etme mesajlar na da yan t
veren etmen, göç etti i dü üm üzerinde de saymaya kald  yerden devam eder.

Aktif durumda çal an ve daha önce “start” komutu alm  olan “Counter” etmeninin
kt ekil 13.2.1 deki gibidir.

ekil 13.2.1: “Counter“ etmeninin ekran ç kt

Etmene “stop” isimli  mesaj gelip saymay  durdurdu u an n ekran görüntüsü ise ekil
13.2.2 de verilmi tir.

ekil 13.2.2: “Counter” etmeninin çal mas  durdurdu u an

Tekrar “start” isimli mesaj  ald nda kald  yerden çal mas na ekil 13.2.3 deki
gibi devam etmektedir.
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ekil 13.2.3: “Counter” etmeninin çal mas na devam etmesi

Etmene di er bir sunucu üzerine göç etme mesaj  geldi inde iki sunucuda da ç kt lar
ekil 13.2.4 ve 13.2.5  teki gibi olmu tur. Görüldü ü gibi etmen, GES1 üzerinde

çal rken göç etme iste inde bulunmu , GES2 üzerine göç ettikten sonra da kald
yerden çal mas na devam etmi tir.

ekil 13.2.4: GES1 üzerindeki etmenin göç etme an ndaki son durumu
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ekil 13.2.5: GES2 üzerine göç eden etmenin göç sonras  durumu

13.3 Örnek Uygulama-3

Bu uygulamada güvenlik politikalar n kullan  incelenmi tir. Farkl  aktiviteler
gerçekleyen bir etmene, farkl  yetkilerdeki politikalar atanarak davran lar
gözlemlenmi tir. “Sample” isimli örnek etmen göç etme, mesaj alma, mesaj
gönderme, diske yazma aktivitelerini yerine getirecek çekilde programlanm r.
Aktiviteleri gerçeklerken, ekrana bilgilendirici mesajlar vererek gerçeklemeye
çal  i lemlerin ba ar  olup olmad  izlenmi tir

lk a amada “sample”  isimli etmene (kendini “sample” ismiyle etraf na
duyurmu tur) bütün yetkilerin oldu u bir etmen politikas  atanm r. Çal ma an nda
etmene ait bilgilerin göründü ü ekran ekil 13.3.1 de gösterilmi tir.
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ekil 13.3.1: “Sample” etmeni çal ma an  bilgileri

Görüldü ü gibi etmen politikas  etmene bütün yetkileri vermektedir. Ancak dü üm
üzerindeki politika da etmen üzerinde etkilidir. Bu a amada dü üm politikas
etmenin dü üm üzerinde her türlü aktivitesine izin verecek ekilde ayarlanm r.

Etmene mesaj gönderilerek, diske yazma, mesaj gönderme ve göç etme komutlar
verilmi tir. Gözlenen ekran ç kt lar   ekil 13.3.2 de gösterilmi tir.

ekil 13.3.2: “Sample” etmeninin ekran ç kt
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Görüldü ü gibi etmen ba ar ekilde mesaj alabilmekte, mesaj gönderebilmekte,
diske yazabilmekte ve göç edebilmektedir. Etmene çal ma an nda yeni bir politika
atayarak diske yazma hakk  geri al nm r. Etmene yeni atanan politika ekil 13.3.3
te gösterilmi tir.

ekil 13.3.3: “Sample” etmenine atanan yeni etmen politikas

Tekrar diske yazma komutu yolland nda etmenin davran ekil 13.3.4 gibi
olmu tur.

ekil 13.3.4: “Sample” etmeninin diske yaz m s ras nda ald  hata

Görüldü ü gibi bu sefer etmen diske yazmaya çal  ancak etmen politikas  izin
vermedi i için bu i lemde ba ar  olamam r.

kinci a amada etmenin 192.168.1.101 IP adresli dü üm üzerine göç etmesini
engelleyecek ekilde dü üm politikas  güncellenmi tir. Etmenin o an üzerinde
çal  dü üm olan 192.168.1.40 IP adresli dü üm üzerindeki etmen kayna na
göre olan politika ekil 13.3.5 teki gibi de tirilmi tir. Buna göre dü üm üzerindeki
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etmenler 192.168.1.101 IP adresli dü üm üzerindeki etmenlere mesaj
gönderebilmektedirler ancak bu IP adresli dü üme göç edememektedirler.

ekil 13.3.5: Dü üm politikas n etmen kayna na göre olan kurallar

Etmene 192.168.1.101 IP adresli dü üm üzerindeki di er bir etmene mesaj yollamas
ve sonrada bu dü üm üzerine göç etmesi için gerekli komutlar mesaj gönderilerek
tekrar verilmi tir. Ancak ekil 13.3.6 da da görüldü ü gibi politika nedeniyle mesaj
gönderebilirken art k göç etme iste i yerine getirilmemektedir.

ekil 13.3.6: “Sample” etmeni uzak dü üme mesaj gönderebilmekte, ancak göç
edememektedir

Görüldü ü gibi çal ma an nda pokitikalar de tirilerek de en yeni güvenlik
ihtiyaçlar na yada çevresel artlara göre, etmenleri yeniden programlamaya gerek
kalmadan yeni düzenlemeler çok k sa ve kolay bir ekilde yap labilmektedir.

13.4 Örnek Uygulama-4

Bu örnek uyulamada GES’in aktif bir ata a kar  nas l etkili oldu u gösterilecektir.
GES, etmenlerin kod, durum ya da politikalar nda olabilecek yetkisiz de iklikleri
sezebilmekte ve böyle bir durum kar nda etmeni aktif duruma geçirmemektedir.
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Örnek uygulama-1 de verilen “detManager”  isimli etmen örnek etmen olarak ele
al nm r. Bu etmene ait kod, durum ve politika dosyas  disk üzerinde u ekilde
durmaktad r:

gjpjgylr.zip : Etmen kodunu tutan dosyad r. Etmene ait tüm class dosyalar  bu
tr lm  dosya içindedir.

gjpjgylr.dat: Etmen güncel durumunu tutan dosyad r.

gjpjgylr.pol: Etmen politikas  tutan dosyad r.

Kod dosyalar  tutan s lm  dosya içindeki dosyalar geçici olarak diske aç lm
sonra herhangi birinde çok ufak bir de iklik yap larak dosya yeniden
olu turulmu tur. S lm  kod dosyas n içeri i ekil 13.4.1 de gösterilmi tir.

ekil 13.4.1: Class dosyalar ndan biri üzerinde oynama yap lan etmenin kod dosyas

Bu durumda iken etmen yeniden aktif duruma getirildi inde aktif olamad
görülmü , log dosyas nda da a daki izin olu tu u gözlenmi tir.

Sun Sep 10 15:01:39 EEST 2006 The agent source : gjpjgylr.zip is tampered.

GES,  etmeni aktif etmeden önce etmene ait olan ifreli class dosyalar  açar, her
birine ait “hash” de erlerinden tek bir imza de eri üreterek kod dosyas  içindeki
“SIGNATURE” dosyas  ile kar la r. Yukar daki müdahele sonunda bu i lemler
ayn  sonucu vermedi i için etmen koduna yetkisiz müdahele edildi i anla r.
“SIGNATURE” dosyas n içeri i de de tirilerek dosya kendi ba na uyumlu
duruma getirilebilir ancak imza de eri sadece kod dosyas  içinde de il, durum ve
politika dosyas  içinde de tutulur böylece bu üç dosyan n birbirleri ile uyumlu olmas
sa lan r. Yani, durum yada politika dosyas ndaki en ufak de iklikte farkedilebilir.
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13.5 Örnek Uygulama-5

Bu uygulamada a  ortam  dinleyen aktif bir yaz n GES ve etmenler aras
ileti imi gözleyerek bilgi edinmesinin nas l engellendi i gösterilecektir.

GES sunucular ve etmenler aras  bütün ileti imler, sertifika tabanl r ve SSL
protokolü ile gerçeklenir. Dolay  ile a  dinleyen herhangi bir birimin anlaml
veriler gözlemesi beklenmez. Bunu do rulamak için a  dinleyen bir “sniffer”
yaz  kullan lm  ve IP adresleri 192.168.1.101 ve 192.168.1.40 olan GES
sunucular üzerindeki etmenlerin haberle mesi s ras nda iletilen paketler yakalanarak
analiz edilmeye çal lm r. Dinleme sonucu yakalanan baz  paketler ekil 13.5.1
deki gibidir.

ekil 13.5.1: GES sunucular ve etmenler aras  haberle me trafi i

Yakalanan paketlerin içeriklerine bak ld nda, anlaml  hiç bir bilgi olmad
görülmektedir. Bunun nedeni tüm iletimlerin SSL protokolü ile ifreli olarak
gerçekleniyor olmas r. Bu nedenle a  dinleyip etmenler hakk nda bilgi toplamaya
çal an bütün atak çe itleri ba ar z olacakt r.
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13.6 Örnek Uygulama-6

Bu uygulamada GES mesajla ma alt yap n güvenlik özellikleri test edilmi tir.
Birbirleri ile haberle en iki etmenden biri kötü niyetli bir etmen olarak
programlanm r. Etmenler aras  haberle me u ekildedir.

- Birinci etmen, ikinci etmene (kötü niyetli olan)  herhangi bir mesaj
yollar.

- kinci etmen mesaj  al r ve ald  bildiren bir yan t döner.

- Birinci etmen mesaj n yan  al r.

Bu a amaya kadar olan ileti im normaldir. Ancak ikinci etmen daha önce birinci
etmenden ald  mesaj  saklar ve rastgele zamanlarda bu mesaj  referans vererek yeni
yan tlar döner. Bu yan tlar n birinci etmen için bir anlam  yoktur ancak kötü niyetli
etmen birinci etmeni yan ltmak ya da çal mas  engelleyecek bir yol aramaktad r.

GES mesajla ma alt yap  henüz tamamlanmam  bir mesaja ait geçmi  bilgisini
saklar. Bu ileti ime ait bütün paketler ba ar yla iletildi in de mesaja ait durum
bilgilerini de siler. Dolay  ile yukar daki gibi bir durumda birinci etmenin üzerinde
çal  GES kendisine yeni bir yan t geldi inde, bu yan n daha önceden
gönderilmi  ve henüz ileti iminin bütün a amalar  tamamlanmam  bir mesajla maya
ait olup olmad  kontrol eder ve kötü niyetli etmenin sonradan gönderdi i mesaj
yan tlar  dikkate almadan ve birinci etmene iletmeden do rudan siler.

Birinci etmene ait kod parças  a da verilmi tir.

1- public class Main extends Agent {
2- public void OnMessageArrive() {
3-     MessagePacket packet = getAgentInterface().receive();
4- Message msg = packet.getMessage();
5-   if (msg.getMessageName().equalsIgnoreCase("SendMessage")) {
6-   Enumeration agents = getAgentInterface().getAgentPointer("receiver");
7- AgentPointer target = null;
8- while (agents.hasMoreElements()) {
9- target = (AgentPointer) agents.nextElement();
10- }
11- Message newmsg = new Message("take");
12- MessageID msgid = getAgentInterface().sendMessage(target, newmsg);
13- System.out.println("Mesaj gonderildi, yanit bekleniyor..");
14- if (getAgentInterface().waitForReply(msgid, 2000)) {
15-    String reply = (String) getAgentInterface().getReply(msgid);
16- System.out.println("Reply alindi :" + reply);
17- } else  System.out.println("Reply alinamadi...");
18- }
19- }
20- ........
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Etmen kendisine gelen yeni mesaj  üçüncü ve dördüncü sat rlarda almakta, mesaj
ismi “sendMessage” olmas  durumunda, alt nc  sat rda ismi “receiver” olan etmenleri
bulmaktad r. Onbirinci sat rda yeni bir mesaj olu turmakta ve “receiver” isimli
herhangi bir etmene bu mesaj  onikinci sat rda yollamaktad r. ki saniye süreyle
yan  bekleyip gelen yan  onalt nc  sat rda ekrana yazmaktad r.

kinci etmene ait kod parças  da a daki gibidir.

1- public class Main extends Agent {
2- MessagePacket attackedPacket = null;

3- public void OnMessageArrive() {
4- MessagePacket packet = getAgentInterface().receive();
5- Message msg = packet.getMessage();
6- if (msg.getMessageName().equalsIgnoreCase("take")) {
7- attackedPacket = packet;
8- getAgentInterface().sendReply(packet, "Received");
9- return;
10- }

11- if (msg.getMessageName().equalsIgnoreCase("attack")) {
12- getAgentInterface().sendReply(attackedPacket, "Received");
13- }
14- }
15- .......

Birinci etmenin gönderdi i “take”  isimli mesaj  kötü niyetli olan bu etmen almakta
ve “attackedPacket” de keninde yedinci sat rda görüldü ü gibi saklamaktad r.
Sekizinci sat rda mesaj n yan  göndermektedir. Daha sonra herhangi bir anda (bu
örnekte kontrollü olmas  nedeniyle mesaj gönderilerek ata a ba lamas  sa lanm r)
Onikinci sat rda görüldü ü gibi saklad  pakete ikinci bir yan t dönmektedir. Birinci
etmenin üzerinde çal  GES sunucu bu yan t paketinin geçersiz bir yan t paketi
oldu unu anlar ve do rudan siler. Bu aktiviteye ili kin izler, sistem izlerinin
görüntülendi i yönetim ekran ndan da ekil 13.6.1 de oldu u gibi görülebilmektedir
(ilgili iz koyu renkle i aretlenmi tir).

ekil 13.6.1: Uygunsuz yan t mesaj n GES sunucu taraf ndan silinmesi
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14. SONUÇLAR VE TARTI MA

Hareketli etmen sistemlerinin uygulamada yayg n kullan m alan  bulabilmesi için
güvenlik tehditlerinin giderilmi  olmas  gerekmektedir. Güvenli Etmen Sistemi
(GES), hem etmenlerin güvenlik gereksinimlerine yan t vermek, hem de kolay
kullan ml  ve esnek bir çal ma ortam  sunmak üzere tasarlanm  ve gerçeklenmi tir.

GES’in sa lad  güvenlik çözümleri tasar m a amas nda planlan p, mimari altyap ya
entegre edildikleri için sistemle bir bütün olu tururlar. GES, bu yönüyle mevcut
hareketli etmen sistemlerine göre bir ad m öndedir. Ayr ca dü ümleri ve etmenleri
korumaya yönelik, politika kullan na dayal  dinamik mekanizmalar, etmen
programc  ve dü üm yöneticisine ek yük getirmeden, esnek bir çal ma ortam
sunmakta ve kendini kolayl kla de ikliklere uyarlayabilen etmen uygulamalar n
geli tirilmesini mümkün k lmaktad r.

GES, etmen programc na çok esnek bir etmen geli tirme arayüzü sunar. Sistemin
sundu u etmen modeli, durum de iklerinde etmen davran lar  belirleyecek
kodun geli tirme sürecini kolayla rarak, karma k algoritmalara olan gereksinimi
ortadan kald r. Ayr ca, etmen programc  ve dü üm yöneticisi, etmenleri izleme,
yönetme, dü ümleri ve GES modüllerini yönetme gibi önemli yönetim i levlerini bir
taray  arac  ile rahatça uygulayabilirler.

GES mimarisini incelendi inde, her biri ayr  önem derecesinde ve zorlukta bir kaç
ana ba k kar za ç kmaktad r. Bunlar n ilki etmenlerin modellenmesidir ve
etmenlerin sistem içinde nas l tan mland , etmen kod, durum ve politika bilgisinin
nas l saklan p yönetildi i ve etmen aktivitelerinin nas l gerçekle tirildi i gibi kritik
konular  içerir. kinci önemli ba k ise, etmen haberle me alt yap n tasar r.
Bu ba k, etmenlere sunulan konumdan ba ms z ve saydam haberle me olana n
nas l gerçeklenece i, etmenlerin farkl  türden haberle me isteklerini kar layan
fonksiyonlar n tasar , etmenlerin konum bilgilerinin sürekli nas l izlenece i ve
nerede saklanaca  gibi konular  kapsamaktad r. Üçüncü önemli ba k güvenlik
politikalar n kullan r. Etmen ve dü üm politikalar  nas l tan mlanaca ,
saklanaca , ta naca , i lenece i ve güncellenece i gibi konular bu ba k alt nda
tasarlanm  ve gerçeklenmi tir. Dördüncü önemli ba k yönetim ve süreklilik
konusudur. Bu ba k alt nda, etmen ve GES modüllerinin nas l izlenece i ve



166

yönetilece i, sistemin süreklili ini sa layan mekanizmalar n neler oldu u gibi
konular yer verilmi tir. Bu ana ba klar n odak noktas nda, tüm bu i levlerin güvenli
bir ekilde nas l gerçeklenece i konusu bulunmaktad r. Tasar n her a amas nda,
güvenlik aç na neden olabilecek her türlü konu ele al nmaya çal lm r. GES
mimarisindeki her biri kendi içinde karma k algoritmalar içeren bu ana ve alt
konular ulusal ve uluslar aras   bilimsel toplant larda bildiri olarak yay nlanm r.
Etmen gizli verisinin saklanmas [43], haberle me alt yap [47], güvenlik
politikalar n kullan [48] uluslararas  toplant larda, mimarinin geneli ise hem
ulusal hem de uluslar aras  toplant larda incelenmi  ve sunulmu tur[41-42,44-46].

GES mimarisi geli tirmeye aç k bir sistemdir. Katmanl  yap , her bir katmanda
ekleme ve de ikli in ba ms z bir ekilde yap labilmesine olanak sa lamaktad r.
Örne in, etmenlerin kullan lar ile ili kilendirilerek kullan  bazl  bir yetkilendirme
mekanizmas n kurulmas , hareket halindeki etmenlere gönderilen mesajlar n
saklanarak etmen göçü sonunda etmenlere ula lmas , etmenlere rol deste inin
kazand lmas , etmen aktivite izlerinden anormal etmen davran lar n
sezilebilmesi, sahte JVM lerin sezilebilmesi, güvenlik politikalar n daha fazla
kontrol içerecek ekilde geni letilmesi gibi, her biri bir tez konusu olabilecek önemli
konular n yeni çal malar sonucu mimariye eklenmesi mümkündür.

GES sistemi ve etmenler JAVA dili ile yaz ld klar ndan JAVA dilindeki herhangi bir
güvenlik aç , mimaride de bir aç a neden olabilir. Ancak JAVA dili gün geçtikçe
güvenlik ad na önemli özellikler kazanmaktad r. Etmen geli tiren programc n
uygulama seviyesindeki güvenlik ihtiyaçlar  dikkate almas  beklenmektedir;
GES’in  yanl  tasarlanm  bir etmenin davran lar  kontrol etmesi u a amada
mümkün de ildir. Örne in, bir etmenin i birli i yapmadan önce, ortama ayn  isimle
kendini duyurmu  olan hedef etmenler için kimlik kontrolü yapmas , uygulama
düzeyinde bir güvenlik önlemidir. Bu ad m, ortak bir anahtar n payla lmas  veya
sorulan bir soruya beklenen yan n al nmas eklinde gerçekle tirilebilir.

Sadece GES taraf ndan de il, di er hareketli etmen sistemleri taraf ndan da
engellenemeyecek olan baz  atak türleri bulunmaktad r. Örne in, bir etmenin sonsuz
döngüye girerek, dü üm üzerinde a  i lemci yükü olu turmas  engellemek için
belirgin bir yöntem bulunmamaktad r. Etmenlerin her biri ayr  bir iplik olarak
çal klar  için, iplik önceli ini de tirmek bu türden ataklar  engellemez ancak
dü üme ait kaynaklar n daha iyi kullan  sa layabilir. Mimariye eklenebilecek
di er bir özellik güvenlik politikalar na etmen öncelik özelli inin de eklenmesi
olabilir.
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GES, sahip oldu u önemli güvenlik özellikleri yan ra, etmen programc  ve sistem
yöneticisine sa lad  esnek çal ma ortam  nedeniyle de kullan lmaya de er yeni ve
aç k bir hareketli etmen sistemidir.
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