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HAREKETLI BiR GUVENLiI ETMEN SISTEMININ TASARIMI VE
GERCEKLENMESI

OZET

Bilgisayar sistemlerinin gelisim siirecine baktigimizda, yazilim metodolojilerinin giin
gectikce merkezi calisma modellerinden, dagitik ¢alisma modellerine dogru evrim
gecirmekte oldugunu gormekteyiz. Mesgjlasma ile baslayan dagitik calisma
yontemleri, uzaktan yordam c¢agirma ile devam etmis ve en sonunda ag ortaminda
farkli bilgisayarlardaki nesnelerin  kullamlmasina izin veren yontemler ile
suregelmistir. Bu gelisimin son asamasinda, nesnelerin ag ortaminda hareketliligini
saglayan ve heterojen ortamlarda calisabilen hareketli  etmenleri goriyoruz.
Hareketli etmen mimarisi istemci-sunucu ¢alisma modeline karsin dagitik islemeye
farkl bir yaklagim sunmaktadir.

Kabul gormis genel bir yaklasima gore, bir etmen belirli 0zelliklere sahip kuguk
yazilim parcasidir. Otonom olma, gevresine uyum saglama, diger etmenlerle birlikte
haberlesip belirli bir amag icin isbirligi yapabilme, akilli olma, ¢ogalma ve karar
verme gibi 6zellikler bir etmeni herhangi bir yazilim parcasindan ayiran ¢zelliklerdir.

Hareketli olma, yani etmenin calistigi ortam ile sinirli kalmayip uzak noktalara
kendini tasiyarak go¢ edebilme yetenegi, bir etmen icin olmazsa olmaz bir 6zellik
olmamasina ragmen, bu 6zelligin bir etmeni Ozellikle dagitik isleme agisindan ne
kadar yetenekli hale getirdigi kolayca gorulebilir. Bu ¢alisma modeli, heterojen
ortamlarda veri isleme icin de yeni bir anlayis sunmaktadir.

Hareketli bir eémen bulundugu ortam ile sinirl: degildir ve kendi karar1 ile belirli bir
anda ag Uzerindeki baska bir digim Uzerine go¢ edebilir. Go¢ etme sirasinda sadece
calistirilabilir ve dinamik olan kod degil, etmenin o ana kadar edinmis oldugu veri
kimesi de etmen ile birlikte tasinir. Bu Ozellik, etmene icinde bulundugu durumu
uzak yerlerde de koruma olanag: saglar.

Hareketli etmen sisteminin amaci ise, hareketli bir etmen icin gerekli olan galisma
ortamini saglamaktir. Hareketli bir etmenin yaratilmasi, ¢alistirilmasi, gog ettirilmesi,
cogaltilmast (cloning), mesgjlasmasi ve yok edilmesi gibi gerekli olan 6nemli isler



bu calisma ortami tarafindan saglanir. Hareketli bir etmenin ne kadar yetenekli
oldugu, bu fonksiyonlarin ne kadar esnek bir sekilde sunuldugu ile yakindan ilgilidir.

Kodun hareketliligine dayanan hareketli etmen sistemlerinde, guvenlik dustnulmesi
gereken 6nemli bir unsurdur; ¢lnkd artik duragan bir yazilim parcas: degil, kodunu
ve verisini uzak digumlere tasiyabilen yazilimlar s6z konusudur. Hem kod hem de
veri izlenme ve degistirilme gibi tehlikeler ile karsi karsiyadir. Birbirleri ile
haberlesebilen etmenlerin mesgjlasmalar: sirasinda da ayni tehlike stz konusudur.
Tabii ki guvenlik riskleri bunlarla smirli degildir. Daha da dnemlisi guvenlik riskleri
ile kars1 karsiya olan sadece etmenler de degildir. Etmenleri Gzerlerinde calistiran
dugumler de aym Olclde tehlikeler ile kars1 karsiyadirlar. Bu tehlikeler ayrintili
olarak ileriki boltimlerde islenecektir.

Bugiine kadar hareketli etmen modelini destekleyen bazi sistemler gelistirilmistir
SOzkonusu sistemlerin genel olarak temel etmen fonksiyonlarini (Go¢ etme,
mesajlasma, cogalma, vb.) gercekledikleri gorulmektedir ancak neredeyse tamamina
yakiminin yeterli dl¢tide guvenlik fonksiyonlarr sunmadigi gdzlenmektedir. Etmenler
icin gerekli guvenlik fonksiyonlarr sunan hareketli eémen sistemlerinde ise digim
guvenligi icin sunulan etkili ¢oztimler bulunmamaktadir. Bu ¢ozumler cogu zaman
programciya yada geleneksel ag ve digum guvenligi yontemlerine birakil mistir.

Hareketli etmenler sirekli go¢ halinde bulunduklart ve heterojen ortamlarda
calisabildikleri igin cevresel kosullar da sik sik degisebilir. Bir hareketli etmen
sistemi bu degisikliklere etmenlerin uyum saglayabilmesi icin gerekli fonksiyonlari
da sunmalidir. Cevresel degisikliklere drnek olarak farkli donanim yada isletim
sistemi platformlarinda calisan dugumlerin sisteme eklenmesi yada ¢ikarilmasi, bu
dugumlerdeki kaynaklarin degismes ya da guvenlik gereksinimlerinin degismesi
sayilabilir. Bu gibi durumlarda etmen programcisi etmeni yeniden programlamak
zorunda kalmamali, bunun yerine hareketli etmen sistemi etmeni bu gibi
durumlardan soyutlayacak gerekli alt yapiyr sunmalidir ve daha da 6nemlisi alt yapi
bu degisimlere calisma aminda uyum saglayacak gerekli degisiklikleri yapabilme
olanag: saglamalidir.

Mevcut hareketli etmen sistemlerindeki guvenlik ¢ozimlerinin yetersizligini goz
Online alan tez calismas;, guvenligi ilk planda degerlendiren, esnek, guvenli,
surekliligi ve performanst yiksek bir hareketli etmen sistemi olan Givenli Etmen
Sisteminin (GES) tasarlanmasi ve gelistirilmesini icermektedir. Sadece etmenlerin
guvenligi degil, ayn1 zaman da dugtimlerin de glvenligine yonelik ttim gereksinimler
mimari iginde gerceklenmistir.
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GES, yuksek givenlik saglamasinin yaninda, kullaniciya son derece esnek bir etmen
programlama arayuzil de sunmaktadir. SUphesiz bu 6zellikler hareketli etmen
sisteminin kullanilabilirligini arttiran en 6nemli etkenlerdir.

GES mimarisinin diger mimarilerden farkli kilan en 6nemli Ozelliklerinden biri de
guvenlik politikalarmin kullanimidir. Degisken gevresel sartlara uyum saglama ve bir
cok guvenlik gereksiniminin karsilanmasi, politikalarin olusturulmasi ve olusturulan
politikalarin etmen ya da digimlere atanmast ile mimkindur. Calisma amnda
degistirilebilen politikalar hareketli etmen sistemine bulylk 06lclide esneklik
kazandirmaktadir. Temel etmen aktivitelerinin sisteme kaydedilmesi ve izlenebilmesi
mimari tarafindan sunulan diger bir 6nemli zelliktir.

Sureklilik, is paylasimi1 yapmis etmenler icin byiuk Onem tasir. Dolayist ile hareketli
bir etmen sistemi, sadece tek bir diugimin calisiyor oldugu bir durumda bile
sunmakta oldugu fonksiyonlari yitirmemeli, dugim ¢okmelerine kars1 gerekiyorsa
gorev atamalar: farkl: digtimlere kaydirilabilmelidir. GES yiksek derecede streklilik
saglayan mimaris ile bu ihtiyaclara karsilik verebilen yapilar: barindirmaktadir.

Calismanin sagladigr bir diger onemli Ozellik ise sistemin uzaktan bir tarayici
yardhimiyla yOnetilebiliyor ve izlenebiliyor olmasidir. Boylece dugumler Uzerinde
calisan hareketli etmen sisteminin herhangi bir modull, uzak digumlerden
yonetilebilmekte, sstemdeki tim etmenler tek bir pencereden ve herhangi bir
digumden izlenebilmektedir.

GES, sagladig: etkin glvenlik 6zellikleri yaninda, guclii ve esnek yapis1 nedeniyle
de kullanilmaya deger yeni bir hareketli etmen sistemidir.
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DESIGN AND IMPLEMENTATION OF A SECURE MOBILE AGENT
SYSTEM

SUMMARY

When we look at the development of software over the past years, we observe that
new methodologies built are based on distributed processing methods rather than
central processing ones. Distributed processing, starting with message exchange, has
continued its development with Remote Method Invocation (RPC) and then has
utilized new techniques that provide access to remote objects on the network. At the
last step of this developement process, we see mobile agents that can work in
heterogeneous environments and support the mobility of objects over the network.
Mobile agent architectures present a new and different approach than the cilent-
server model to distributed processing.

According to an accepted definition, an agent is a small application with some
special features. Being autonomous, capable of adapting itself to its environment,
communicating with other agents for coordination or cooperation, intelligence,
ability to clone itself and ability to make decisions are the features that can
distinguish an agent from an ordinary software.

Even though mobility, ability to migrate from one host to another host, is not a
required feature, agents with this ability have advantages especially in terms of
distributed data processing. This model also presents a new aspect in heterogeneous
environments for distributed processing.

A mobile agent is not redricted to the node where it is running and can migrate to
anywhere on the network of its own accord. While moving from one host to another,
not only the agent’s executable code is transferred, but also data that the agent has
collected or constructed are transferred as well. Thus, the agent can preserve its state
even when it is mobile.

The execution framework necessary for a mobile agent to be active is provided by a
mobile agent system. This framework simply provides the basic agent related tasks
and functions such as agent creation, activation, migration, communication, cloning
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and destruction. The competence and power of a mobile agent system depends on
how flexibly these functions are implemented.

Even though using mobile agent technologies provides potential benefits to
applications, an agent's ability to move introduces significant security risks. Mobile
agents are under security threats during their life times. Since the code is mobile, it
can be stolen or altered by a third party. The same danger is present for the messages
agents send to each other and for the data that determines the agent state.
Furthermore, not only the agents but also hosts are also under many security risks in
mobile agent systems. The security threats will be analyzed in detailed later in the
book.

Several mobile agent systems have been proposed and developed up to now. They all
have their software agent specific features. Although most of them have enough
features for mobile agents to communicate with each other and migrate to remote
hosts, agent security related tasks are not available in most of them. Some provide
limited security for agents, but do not provide any features to protect hosts. Most of
these mobile agent systems leave the security to agent programmer or to traditional
network security solutions.

Because mobile agents require a dynamic environment where conditions and
requirements may change rapidly, it should be possible to carry out the necessary
changes without reprogramming agents. An environmental change may be the
addition of a new host to the system, running a different hardware or operating
system than the others or a change in the security configuration of a host. In such
cases, the mobile agent system should provide a transparent execution environment
for the mobile agent and the agent reprogramming should not be necessary at all.

The scope of the thesis is the design and implementation of a new, secure, flexible,
highly available and fast mobile agent system (SECMAP). The architecture of the
system is especially designed for security purposes and, requirements not only for
agent security but also for host security are also provided.

Besides ensuring security of both agents and hosts, SECMAP also presents a very
flexible agent programming interface. Naturally, these features play an important
role on the usability and popularity of the system.

SECMAP also presents a policy based management framework to protect system-
level resources and agents against unauthorized access, as well. The policy
architecture allows for dynamic manipulation of policy content, which results in an
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adaptive and flexible framework that eliminates the reprogramming of the agents on
changing conditions. Logging and monitoring of the basic agent activities are also
possible.

Availability is very important for the collaborating agents. For this reason, a mobile
agent system should be up and running even only one host in the system is active.
When necessary the system should be able to transfer the duties of a dead host to
another one in the system. SECMAP includes very powerful algorithmsto ensure the
availability of the overall system.

Another important feature is that the system and agents can be managed and
monitored from a browser in the network. All agents present in the system can be
monitored from a single window. Any module of the system can also be managed by
a browser from remote hosts.

SECMAP isworth being used not only for the security features it presents for agents
and hosts, but also for its very flexible and powerful agent programming interface.
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1. GIRIS

Bu bolumde o6ncelikle hareketli etmen sistemlerinde givenlik ihtiyaclarinin neler
oldugu ve Onemi aciklanacak, daha sonra Onerilen givenli hareketli etmen
mimarisinin bu ihtiyaglar i¢in sundugu ¢gozumler Uzerinde kisaca durulacaktir.

1.1 Problemin incelenmesi

Bilgisayar sistemlerinin gelisim stirecine baktigimizda, yazilim metodolojilerinin giin
gectikce merkezi calisma modellerinden, dagitik ¢alisma modellerine dogru evrim
gecirmekte oldugunu gormekteyiz. Merkezi bir bilgisayardan istekte bulunan
terminaller bu evrim strecinin baslangicinda yer alirken, farkli bir bilgisayardan
kodun ytklenmesiyle yerel olarak galismaya baslayan java appletlerini stirecin son
asamalarinda gbrmekteyiz. Y akin zamanda yeni bir yazilim felsefesi olarak bir adim
daha ileriye gidilmis, daha genis 6lgekli platformlar olusturabilmek ve bitintyle
dagitik islemeye elverisli bir calisma modeli meydana getirmek icin hareketli etmen
sistemleri olusturulmus ve yazilim nesnelerinin hareketliligi saglanmustur.

Basitgce tammlamak gerekirse, bir etmen, otonom, kendi basina karar verebilen,
akilli, cevresine uyum saglayabilen, haberlesebilen ve isbirligi icinde calisabilen
yazilim parcalar1 olarak adlandirilmaktadir. Hareketli bir etmen ise bu 6zelliklerin
yanisira, bulundugu ortamla sinirli olmayip, istedigi an ag Uzerindeki baska bir
digum Gzerine kendini tasiyabilme yetenegine sahiptir. Etmen bu taginma sirasinda
sadece calstirilabilir kodunu degil, o ana kadar edindigi verileri de tasiyarak
durumunu korur.

Hareketli bir etmen sistemi, hareketli etmenler icin gerekli olan ¢alisma ortamini
sunar. Oyle ki, etmenin, yaratiima, aktif olma, go¢ etme, cogalma, mesajlasma gibi
ihtiyaclar: bu alt yapi araciligi ile gerceklenir.

Kodun hareketliligine dayanan hareketli etmen sistemlerinde, guvenlik dustnilmesi
gereken Onemli bir unsurdur. Hareketli olan kod, yasam siiresince bir ¢ok risk
altindadir[1] [2]. Hareketli olan etmenin kodu ve veris tasinma sirasinda ¢alinabilir
veya degistirilebilir. Etmenin calistirilmasi geciktirilebilir, yanlis bilgilendirme ile
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amaglanan sonuca erismesi engellenebilir. Tasindig1 ortamda yer alan diger etmen ya
da U¢tincu parti yazilimlarin midahalesi ile karsi karsiya kalabilir.

Benzer sekilde, dugumler de kotu niyetli eemenler tarafindan kétiye kullamlabilirler.
Dugum kaynaklar1 asir1 kullamm sonucu tuketilebilir, gizli verisi calinabilir ya da
dugum kullanicis1 yanlis yonlendirilerek kandirilabilir.

Cok kisaca agiklanan ve hem etmenlerin hem de dugumlerin karsi karsiya olduklari
guvenlik tehlikeleri bunlarla da sinirli degildir. Bu nedenle, hareketli etmenlerin
kullammm1 ancak guvenlik ihtiyaclarina ¢ozimler Uretebilen hareketli bir etmen
sisteminin olusturulmasi ile mimkdin olabilir. Ayricadegisen cevresel kosullarakisa
zamanda uyum saglayabilmek icin de gerekli mekanizmaar hareketli etmen
sistemleri i¢inde barindiriimalidir. Diger 6nemli bir ihtiyag ise, eémen programcisina
mUmkun oldugunca esnek bir programlama ve yOnetim araylzinin sunuluyor
olmasidir.

1.2 Co6zim Onerisi: Yeni bir Guvenli Hareketli Etmen Sistemi

Hareketli etmen sistemlerinin guvenlik  gereksinimleri, sadece, guvenlik
problemlerinin tasarim asamasinda dikkate alinarak, ¢ozumlerin olusturuldugu bir
sistem tarafindan karsilanabilir. Mevcut hareketli etmen sistemleri incelendiginde,
genellikle guvenlik gereksinimlerini géz Onilne alan tasarimlar yapilmadigi, bu
gereksinimlerin, sonradan, yama yontemleri ile karsilanmaya calisildigi gorultr.
Ayricasmirlt olan etmen guvenlik ¢ozimleri digumler igin ise hi¢ disintlmemistir.

C0Ozum; guvenlik problemine ¢oztmlerin tasarim aninda distinulerek gerceklendigi,
hem etmenleri hem de dugumleri tehditlere kars1 koruyacak gerekli fonksiyonlar
iceren, gerektiginde dinamik yapisi nedeniyle cevresel degisimlere kolay uyum
saglayabilecek, kolay yonetilebilen, izlenebilen, hizli yeni bir hareketli etmen
sisteminin gergeklenmesidir.

1.3 Tezin Amaa ve Ozgin K atkilar:

Bu tez ¢calismasinin amaci, hareketli etmen sistemlerindeki glivenlik gereksinimlerine
cevap verebilen, esnek ve guclu bir programlama ve yonetim araytizii sunan yeni bir
hareketli etmen sisteminin tasarlanmasi ve gerceklenmesidir. Ana hedef, mevcut
sistemlerin cevap veremedigi guvenlik tehditleri igin yeni ¢ozimler Uretmek, yan
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hedefler ise olusturulan sistemin mimkin oldugu kadar kullanilabilirligi arttiracak
Ozelliklere sahip olmasidir.

Tez kapsaminda gerceklenen hareketli etmen sistemi; Guvenli bir Etmen Sistemi
(GES) olarak adlandiriimistir ve JAVA dili ile gerceklenmistir. Platform bagimsiz
olan sistem hareketli bir etmen sisteminden beklenen temel guvenlik ihtiyaglarinin
hepsine karsilik vermektedir. Ayni zamanda etmen programcisi igin ¢ok esnek bir
arayliz sunmaktadir.

GES'i diger sistemlerden ayiran temel 6zellikler asagida kisaca agiklanmistir. Bu
Ozellikler ve bunlarin disindaki diger Ozellikler ileriki sayfalarda ayrintilar: ile
anlatilmigtir.

1.3.1 Sarmalanmis Etmen M odéeli

Hareketli bir etmen icin en 6nemli glvenlik tehditlerinden biri, calistigi ortamdaki
kota niyetli diger etmen ya da yazilimlar tarafindan gelebilecek saldirilardir. GES, bu
tur tehlikelere kars1 etmeni “Etmen Kabugu” adi verilen bir yapi ile korur. Etmen
kabugu, etmene yonelebilecek dogrudan erisim girisimlerini, etmeni bulundugu
ortamda cevresinden soyutlayarak engeller. Kabuk nedeniyle dis dinya ile tim
iliskileri kesilen etmen, ancak kabuk tarafindan sunulan bir arayliz Uzerinden
cevresiyle etkilesim kurabilir. Bu arayliz aracilig: ile iletilen her tarll istek tim
guvenlik kontrollerinden gecirilerek yerine getirilir ve yetkisiz hi¢ bir aktiviteye izin
verilmez.

1.3.2 Etmen Kod ve Verisinin Gizlenmesi

GES, bir etmene ait kod, veri ve tim denetim bilgilerini etmenin yasam dongusu
boyunca sifreli olarak tutar. Dolayisi ile disaridan bakildiginda bir etmen kara
kutudan farksizdir. Bu sifreli dosyalar: agmak ve etmeni sistem icinde ¢alisir duruma
getirmek ise, sadece gerekli kontrollerden gecerek guvenilirligini kanitlamis GES
sunucular tarafindan mimkindir. Etmen kod ve verisinin agik oldugu tek yer
digum bellegidir. Go¢ etme sirasinda da tim haberlegsmeler sifreli olarak gerceklenir.
GES ayrica bir etmenin kod, veri ya da politikasindaki en ufak degisikligi farkedecek
mekanizmalara da sahiptir.

1.3.3 Sertifika Tabanli Guvenilir Sunucu M oddli

Sistemde yer alan her GES sunucu haberlesmek icgin birbirlerine glivenmek
zorundadirlar. Bu guven, birbirlerinin sertifikalarini guvenilir olarak tammlamalar1
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ile baglar. Ayrica sertifikalar icin yaratilan agik-gizli anahtar ikilileri sadece GES
sunucular: arasindaki haberlesmelerin degil, etmenler arasindaki tim haberlesmelerin
de SSL (Secure Soket Layer) protokolu ile gerceklenmesini saglar. Bu guvenli
iletisim etmenlerden saydam olarak gergeklenir. Oysa mevcut sistemlere
baktigimizda genelde etmen-etmen haberlesme guvenligi icin etmen programcisina
ek yuk getirildigini goruyoruz.

1.3.4 Gilvenlik Politikalar

Sistemi diger etmen sistemlerinden ayiran en 6nemli Ozelliklerden biri de givenlik
politikalarinin kullammudir. Guvenlik politikalari hem etmenlere, hem de digimlere
atanabilmektedir. Bir etmenin, mesg gonderebilme ve alabilme, goc¢ edebilme,
cogalabilme gibi aktiviteleri politikalar ile belirlenmekte, hatta bu politikalar ¢alisma
aninda degistirilebilmektedir. Benzer sekilde, bir digimiin kaynaklarmin etmen
tarafindan kullammi, etmenin sahibi veya kaynagi goz 6ntne alarak tammlanan
politikalar araciligi ile smirlandirilabilmektedir. Bu olanaklar sayesinde, GES,
etmenlerin yeniden programlanmasina gerek kalmadan, cevresel kosullardaki
degisimlere kolayca uyum saglamalarimi mimkuin kilar.

1.3.5 Guvenilir ve Olgeklenebilir Konumdan Saydam M esajlasma Altyapisi

GES mimarisinin sahip oldugu mesajlasma altyapisi, sistemi bloke etmeyen ve farkl
tirden haberlesme gereksinimlerini  destekleyen fonksiyonlar ile esnek bir
haberlesme ortamu sunar. Etmenler ve GES sunucular arasindaki  bitin
mesajlasmalar SSL protokol U ile gergeklenir ve etmen programcisi bunun icin ek kod
gelistirmez. Etmenlere ait mesaj giris-¢ikis kuyruklarinin olusturulmasi, bir mesaj
geldiginde etmenin otomatik olarak bu durumdan haberdar edilmesi, iletilen her
mesaj icin guvenlik kontrollerinin  yapilmasi, senkron-asenkron haberlesme
olanaklari mesajlasma mimarisine oldukca olgeklenebilir ve guivenilir bir yapi
kazandirmaktadir. Etmenler arasindaki mesajlasma bulunduklari1 yerden bagimsiz
olarak gerceklenir; diger bir deyisle, bir etmene mesg gondermek igin onun ag
Uzerinde adresinin bilinmesi gerekmez.

1.3.6 Geismis Etmen Programlama Arayiizi

Dogrudan guvenlik ile ilgili olmamasina ragmen GES, etmen uygulamalarmin
gelistirilmesi icin programciya gok esnek fonsksiyonlar sunmaktadir. Onerilen etmen
modeli bir sablon hainde sunulur ve programcidan beklenen, etmenin yasam
dongust boyunca icinde yer aabilecegi farkli durumlarda yuritmesi istenen adimlari
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bu sablon araciligi ile programlamasidir. Boylece programci, sirekli durum
degistiren bir etmenin davramslarini denetlemek igin gerek duyulacak karmagsik
algoritmalara gerek duymadan uygulamayi programlayabilir.

1.3.7 Kolay Yonetim

Yine guvenlikle dogrudan ilgisi olmasa da, kolay yonetim hareketli bir etmen sistemi
icin cok onemli bir 6zelliktir.Gergeklenen etmen mimarisinde, tum GES sistemini
veya sistemde yer alan herhangi bir etmeni uzaktan tarayici araciligi ile izlemek ve
y6netmek mumkundar.

1.3.8 Yuksek Sireklilik

GES mimarisi sistemde tek bir digim kaldigi1 zaman bile diizgun sekilde calisabilir
durumda kalmay1 saglayacak mekanizmalar igermektedir. Sunucu gorev dagilimlari,
calismasi aksayan bir diguimun belirlenmesiyle birlikte hemen yeniden yapilandirilir.
Bu calismalar programciya saydam olarak gergeklenerek, etmenlere etkin
olabilecekleri stirekli bir yuritme ortamu saglanir.

1.3.9 Sonug

Bu calismada givenli bir hareketli etmen mimarisinin tasarimi ve uygulama
ayrintilar1 anlatilmig, mevcut sistemler ile olan benzer ve farkliliklar incelenmistir.
Mimarinin  sagladigi guglu  guvenlik desteginin  ana dayanagi, guvenlik
fonksiyonlarinin  mimariye tasarim asamasinda eklenmesidir. Ayrica, mimari
sifreleme tekniklerinden de ¢okcga faydalanmaktadir.

GES, oncelikle sahip oldugu guvenlik dzellikleri nedeniyle, mevcut hareketli etmen
sistemlerinin cevap veremedigi bir ¢cok gereksinimi karsilayabilecek yetenektedir.
Gelistirilmis olan sistem, etmenlere esnek bir ¢alisma ortami saglayan fonksiyonlar
sunmaktadir. Aymi zamanda, calisma ortaminin  strekliligini  saglayan guclu
mekanizmalara da mevcuttur. Tumiyle dagitik yapiya sahip olan mimari, sistemde
tek bir birimin ¢alisir durumda kalmasi halinde bile, butlniyle ¢okmeyen bir etmen
sisteminin olusturulmasina olanak saglamaktadir. Esnek programlama araytzi ve
etmenlerin  JAVA dili ile gelistirilebiliyor olmasi GES'in kullanilabilirligini
arttiracak diger ozelliklerdir.

Hareketli etmen mimarisi, dagitik islemeye ve hareketlilige verdigi destekten dolayi
JAVA dili ile gerceklenmistir. Etmenler de, JAVA dilinin bitin olanaklar
kullanilarak gelistirilebilmektedir.
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Kitabin ikinci boliminde, etmen, hareketli etmen ve hareketli etmen sistemleri
tamitilmus, gelistirilen yeni hareketli etmen sisteminin mevcut sistemler ile olan
benzer ve farkl1 yanlar: incelenmistir.

Uciinii boltiimde hareketli etmen sistemlerindeki giivenlik problemleri incelenmis ve
bu problemler icin gelistirilmis ¢cozimlerden soz edilmistir.

Dordunct bolimde Java dilinin hareketli etmen sisteminin gelistiriimesinde sik
kullanilan 6nemli 6zellikleri drnekler kullanilarak tanitilmastir.

Besinci bolimde “Gulvenli Etmen Sistemi” (GES) kisaca tanitilarak genel 6zellikleri
verilmistir.

Altinci bolimde GES yazilim gelistirme arayiizi tanitilarak, mimarinin programciya
sundugu olanaklar ayrintilariyla incelenmistir.

Y edinci bolumde GES mimarisi ayrintilartyla anlatilmistir.
Sekizinci bolimde GES haberlegsme alt yapisinin detaylarina deginilmistir.

Dokuzuncu bdlimde GES mimarisinin glvenlik politikalar: igin verdigi destekten
sbz edilmis, guvenlik politikalarinin kullanimi incelenmistir.

Onuncu bodlumde sistem izlerinin tutulmasi icin kullanilan alt yap: incelenmistir.

Onbirinci bolimde GES sistem yonetimine deginilmis, izleme ve yonetim igin
sunulan yapinin mimarisinden sdz edilmistir.

Onikinci bolumde GES performans analizi yapilarak ¢esitki Olgim sonuclart
verilmistir.

Ontcunct bolimde 6rnek uygulamalar gelistirilerek etmen ve sistem davramslart
incelenmistir.
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2. ETMEN VE HAREKETLI ETMENLER

Dagitik ortamlardaki birimlerin  veri islemek igin kullandiklart haberlesme
yontemlerini inceledigimizde, ilk asamada, “mesagjlasma’ yi1 gormekteyiz. Bu
yontemde birimler esit seviyelerde bulunurlar ve birbirlerine iskele (port), mesgj
kutusu (mailbox), ya da boru hatti (pipe-line) gibi yapilar Uzerinden mesajlar
yollarlar. iki birim birbirlerinin adres alanlarina erisemedikleri icin, mesgj icerisine
verinin kendisi (isaretcisi degil) yerlestirilerek karsi tarafa iletilir. Mesalasma
ayrintilart ile ugrasmak, gelen mesa paketleri iginden istenilen veriyi ayristirmak
gibi isler cogu zaman programcinin yerine getirmesi gereken gorevlerdir.

Haberlesme yontemlerindeki gelisimin  bir sonraki asamasinda, istemci-sunucu
(client-server) modelini gormekteyiz. Birimler ana-uydu iliskisi ile birbirlerine
baglidirlar. Sekil 2.1 de goruldigi gibi istemci isteklerini mesaj araciligi ile sunucu
tarafa iletir, sunucu taraf kendi Uzerindeki veriyi isler ve sonucu istemciye yollar.
Uzaktan yordam cagirma bu modelde en cok kullamlan yontemdir. Istemci,
kullaniciya saydam olarak, yerel bir alt program c¢agrisina benzer sekilde bir uzak
cagri Uretir, uzaktan yordam c¢agirma (remote procedure call:RPC) arayiizi bu istegi
bir mesg haline donustlrerek sunucu tarafa iletir, sunucu tarafta bu istegin
hedefledigi yordam yerel olarak calistirilir ve sonucglari istemci tarafa yeniden
yollanir.

Parametreler (veri)

Istemci Sunucu | RPC

Sonuclar (veri)

Sekil 2.1: istemci-Sunucu modeli (uzaktan yordam ¢agirma)

Bu yontemde programci mesajlasma ayrintilar ile ilgilenmez. RPC arayiizi bitin bu
ayrintilar1 programcidan soyutlar. Uygulamalar arasi haberlesme yontemlerinin en
poptler olanlar: arasinda olan RPC, ginimuizde hala tercih edilen bir yontemdir.

Nesneye yonelik programlama yontemlerinin gelismes ile birlikte uzaktan yordam
cagirma yerine, agdaki herhangi bir birim tGizerinde yaratilmis olan nesneyi kullanma
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fikri ortaya ¢itkmig ve bu amaca yonelik olarak CORBA[3] (common object request
broker architecture) , DCOM[3] (Distributed component object model) ve RMI[1]
(Remote method Invocation) gibi ¢ozumler yaratilmistir[3]. Bu yontemlerde, agda
herhangi bir konakta yer alan nesneler, diger konaklar tarafindan kullanilabilmekte,
hatta uzaktan nesne yaratilabilmektedir. (Bu 6zellige, Remote Method Activation adi
verilmektedir ve RMI dan farklidir). Temelde uzaktan yordam c¢agirmadan farkl:
olmayan bu yontem, yerel makine disindaki nesnelere erisiminin sagladigi
programlama esnekligi nedeniyle daha fazla tercih edilir bir yontem haline gelmistir.
CORBA gibi programlama modellerinde bu islemlerin programlama dilinden ve
platformdan bagimsiz bir sekilde gerceklestirilmesi hetorojen ortamlar igin bu
yontemleri daha da kullanilir kil mistar.

Dagitik veri isleme yontemlerinin son halkasinda hareket eden yazilim nesnelerini
gormekteyiz. Nesneye dayali programlama dillerindeki gelismelerle birlikte, tek
basina bagimsiz olarak calisan bir program parcas: bile nesne olarak gorulmektedir.
Dolayisi ile bu nesnenin ag Uzerindeki diger birimler tarafindan kullamima olanagi
olmakla bhirlikte nesne kendisinin karar verdigi durumlarda agdaki herhangi bir
diugum Uzerine de sekil 2.2 de goruldigu gibi go¢ edebilir. Yazilim nesnelerine,
dolayisi ile programlara hareketlilik 6zelligini kazandiran bu sistemlere Hareketli
Etmen Sistemleri ath verilmektedir. Etmen (su an icin nesne) hareket sirasinda,
calisan koduyla birlikte, o ana kadar topladig1 verileri, yani durumunu da (state)
tasima yetenegine sahiptir.

2. Etmen gocl

Sunucu-1 > | Sunucu-2
‘1. Etmen varatma 13. Etmen gocu
Istemci |« Sunucu-3

4. Etmen gocUu

Sekil 2.2 . Hareketli etmen modeli

Hentiz Gzerinde anlasiimis bulunulan basit bir etmen tanimi olmamasina ragmen [4],
etmeni  belirli 6zelliklere sahip bir yazilim nesnesi olarak tammmlamak mumkinduir.
Sonucta, her etmen aslinda bir programdir, ancak her programi etmen olarak kabul
etmek mumkuan degildir.

Bir etmen, asagidaki 0zelliklere sahip olan bir yazilim nesnesi olarak distntlebilir.
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Otonom (autonomous): Kendi basina hareket edebilme. Etmen adina etkin
oldugu kullaniciy1 temsil etmeli ve onun adina kararlar alabilmelidir [28].

Birlikte cahsabilen, haberlesebilen (collaborative,communicative): Amaca
ulasmak icin diger etmenlerle ortak calisabilme ve haberlesebilme. Belirli bir
gorevi yerine getirmek icin birden cok etmen kullanilabilir ve bu sirada etmenler
isbirligi amaciyla birbirleri ile haberlesebilir.

Ogrenebilen (learning): Onceki deneyimlerini kullanabilme. Etmen, tipku bir
kullanici gibi gegmis deneyimlerini karar alma aninda kullanabilmelidir.

Akill (intelligent): Karar verme yetenegine sahip olabilme.

Bunlarin yaminda hareketlilik (mobility), uzun yasam sires ve cevresindeki
degisikliklere reaksiyon verebilme (reactive) 6zellikleri de, bir etmeni herhangi bir
yazilimdan ayiran 6zellikler olarak sayilabilir.

Hareketlilik, bir etmenin tasimast zorunlu olan bir 6zellik degildir. Ancak
hareketlilik ozelliginin bir etmeni ¢ok daha yetenekli hale getirdigi rahatca
soylenebilir. Hareketli bir etmen, calismaya basladigi ortam ile siirli degildir.
Kendini, ag Uzerindeki bir digimden herhangi bir digime tasima yetenegine
sahiptir. Bu hareketlilik etmene etkilesimli olarak calismak istedigi nesne ile aym
ortamda olabilme 6zelligini kazandirir. Hareketli etmen mimaris dagitik ortamlarda
calismak icin yeni bir felsefe sunmaktadir.

2.1 Hareketli Etmenlerin Sagladhg: Yararlar

Hareketli etmenlerin sagladig yararlar kisaca su bashiklar altinda incelenebilir.

Ag yukunu azaltirlar. Ag ortaminda calisan etkilesimli prosesler genellikle ag
Uzerinde yuk olusturacak sekilde veri alisverisinde bulunurlar. Hareketli bir
etmen, calismak istedigi ortama goc¢ edip, gerek duydugu verileri oldugu yerde,
yerel olarak igleyerek sonucu hesaplayip, geri donebilir. Bu calisma sekli veri
akismin neden olacag: ag yukinu oldukga azaltir.

Ag gecikmelerini azaltirlar. Uretim sektoriindeki bir robot gibi gergcek zamanda
calisan bazi kritik sistemler cevrelerindeki degisikliklere mumkun oldugunca
cabuk yanit vermek zorundadirlar. Bu sistemlerin ag Gzerinden kontrolt dnemli
gecikmelere neden olabilir. Oysa merkezi bir denetgiden yollanan hareketli bir
etmen, yerel olarak sistemi kontrol altinda tutabilir.
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Protokol bagimhhgm azaltirlar. Dagitik bir ortamda veri aligverisinde
bulunurken, her birim gonderdigi ve aldig: verileri isleyebilecek bir protokolt de
barindirmak zorundadir. Hareketli etmenler heterojen ortamlarda da farkl:
birimlere tasinarak kendi aralarindaki veri alisverisi icin haberlesme kanallar:
olusturabilirler.

Asenkron ve otonom cahisabilirler. Geleneksel dagitik sistem haberlesmesinde,
haberlesecek birimler arasindaki ag baglantis1 strekli olmak zorundadir.
Baglantinin kopmasi, baglantinin yeniden olusturularak bittin islemlerin yeniden
yapilmasini gerektirir. Hareketli bir etmen, olusturulduktan sonra, kendini
olusturan prosesten bagimsiz olarak calisabilir. Bu nedenle, baglantinin
yoklugundan etkilenmeden calismasini tamamlar ve baglantinin gelmesiyle
kendini olusturan prosese geri donebilir.

Dinamik olarak adaptasyon saglayabilirler. Hareketli etmenler gevrelerindeki
degisiklikleri farkedip en iyi ¢bziimu saglayacak adaptasyonu gercekleyebilirler.

Heterojen ortamlarda cahsirlar. Dagitik ortamlar hem yazilim hem de
donamm agisindan heterojen ortamlardir. Hareketli etmenler bilgisayar ve ulasim
katmanmindan bagimsiz olduklar: icin heterojen ortamlarda calisabilme 6zelligine
sahiptirler.

Hata hosgorultdurler. Bir etmen Uzerinde calistigit konakta herhangi bir
problemle Kkarsilastiginda kendini baska bir konaga tasiyabilir ve calismasina
orada devam edebilir. Bu yetenek hata hosgorillu ve daha dayanikli sistemlerin
olusturulabilmesine olanak saglar.

Hareketli etmenler sagladiklar1 yararlar nedeniyle, dagitik veri isleme, yuk paylasimi,
izleme (monitoring), arama (searching) ve yonetim (management) gibi bir cok
alanda kullanilabilir.

2.2 Mevcut Hareketli Etmen Sistemleri ve GESile Karsilastirma

Bugtine kadar kod hareketliligini saglamak icin cesitli sistemler gelistirilmistir. Bir
cogu, hareketlilik, mesajlasma gibi temel etmen fonksiyonlarm: desteklemektedir. 1k
hareketli etmen sistemlerine baktigimizda programlama dili olarak TCL gibi metin
(script) dilleri kullanldigini gormekteyiz, ancak JAVA dilinin yayginlasmas ile
birlikte yeni etmen sistemlerinin hemen hemen hepsi bu dil kullamlarak
gelistirilmistir. Asagida en yaygin hareketli etmen sistemleri ve Ozellikleri kisaca
anlatilmigtar.
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Telescript: General Magic firmas: tarafindan gelistirilmis nesne tabanli ve
guvenlik destegine sahip olan yeni bir dil iceren sistemdir[5]. Telescript
sunucular, hareket eden etmenlere serviserini sunar, etmenler adlandirma
yoneticisini (DNS-Domain name system) kullanarak konaktan konaga hareket
ederler. Telescript'in guvenlik agisindan onemli destegi vardir. Her ortam ve
etmenin kendine ait bir yetkisi mevcuttur ve bir etmen ortami, kendisine tasinan
bir etmenin yetkisini sorgulayabilir ve haklarini kisitlayabilir. Etmenlere kota
kontroli uygulanabilir ve kotasmi asanlar sonlandirilabilir. Telescript ticari
acidan basarili olamamustir, clnkl Ogrenilmesi gereken  yepyeni bir dil
sunmustur. General Magic daha sonra aynmi gergeve Uzerine kurulu java tabanl
Odyssey adi verilen sistem Uzerinde ¢aligmustir.

Tacoma: Tromso (Norveg) ve Cornell Universitesinin ortak bir ¢alismasidir[6].
Etmenler Tcl ile yazilmaktadir ve teknik olarak diger dillerde yazilmis scriptleri
de tasiyabilirler. Bir etmenin durum bilgisi daha sonra bir cantada toplanan
kataloglarda tutulur. Bir etmen, programin, CODE ismi verilen 6zel bir kataloga
konmasiyla yaratilir. Daha sonra etmenin Uzerinde bulunan konagin ismi de
HOST adi verilen diger bir 6zel kataloga yazilir. Bu konaga gog, “meet” ilkeli ile
gerceklenir.Meet ilkelinin  parametrelerinden biri, gelen kodu calistirma
yetenegine sahip olan etmen ismidir. CODE, HOST ve diger uygulama bilgilerini
iceren kataloglar bir ¢anta icinde kars1 etmene yollanir. Senkron ve asenkton
haberlesmeye destek verir. Hig bir glivenlik mekanizmasi uygulanmamistir. Hata
hosgorust icin etmenleri takip eden “rear-guard” isimli 6zel etmenler kullanir.

Agent Tcl: Dartmouth kolejinde gelistirilmistir[7]. Sunucular arasinda Tcl
scriptlerin hareketine olanak saglar. Degistirilmis Tcl yorumlayicist kullamlarak,
gorevcik seviyesinde ¢aligma am durum bilgisinin - tasinmasi saglanir. Etmen
tasindigi zaman, kodu, verisi ve durum bilgisi de birlikte tasinir. Gocler, yer
bagimli isimler kullamilarak gergeklenir. Etmenler yer bagimliligi olan DNS
isimleri ile tammlanirlar. Etmenlerin tehlikeli kod pargalarmi caligtirmasini
engelleyen guvenli Tcl calistirma ortam saglamir. Sistem erisim kontrol listeleri
tutarak, go¢ eden her etmenin bazi erisim kontrollerinden gegmesini saglar.
Gerektiginde PGP (Pretty Good Privacy) kullanarak kimlik sinamasi ve iletilen
verinin guvenligi icin sifreleme de kullanilabilmesine ragmen, sifreleme ilkelleri
etmen programcisina agik degildir.

Aglets: IBM tarafindan gelistirilmis java tabanli bir sistemdir[8]. Etmenler agglet
olarak adlandirilir. Etmen sunuculari arasindaki gog, agdaki farkli konaklar
arasinda gerceklenir. Sistemin 6nemli bir avantaji olay tabanli kod yazmaya
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olanak saglamasidir. Ornegin etmen gog ettigi anda “onArrival” metodu, etmeni
programlamak i¢in kullamlabilir. Hereketlilik Javamn “object serilization”
Ozelligi kullanilarak gerceklenir ve iplik seviyesinde calisma durum bilgisi
tasinamaz. Etmenler mesagjlasma ile haberlesebilirler. Etmenler, yer bagimliligini
kaldirmak ve dil seviyesinde guvenlik icin proxy adi verilen nesneler kullanirlar.
Etmenler birbirlerinin metodlarini kullanamazlar. Sistem henliz simirli glvenlik
olanaklar1 sunmaktadir.

Voyager: Object Space tarafindan gelistirilmis java tabanli bir sistemdir[9].
Uzaktan erisilebilir sanal simiflar yaratilarak,nesnelere sanal referanslar
kullanmilarak yerden bagimsiz olarak erisilmes saglamir. Etmenlere global tekil
belirtegler verildigi gibi sembolik isimler de verilebilir. Sistemde etmenlere
sembolik isimlerini yada tekil belirteclerini kullanarak erismeyi saglayacak
adlandirma yonetisici  kullanilir. Alici, DNS ismi ve port numaras: verilerek
belirtilir. Calisma durum bilgis gorevcik seviyesinde tasinmaz. Etmen
haberlesmeleri sanal referanslara dayanan metod cagirma ile yapilir. Etmenler,
senkron, tek yonlU cagrilar yapabilirler. Etmenler hiyerarsik olarak gruplara
ayrildiklar igin coklu gonderimler yapilabilir.

Concordia: Mitsubishi Electric tarafindan Java ile gelistirilmistir[10]. Java
object serilization mekanizmasi ile etmen gocu saglanmir, gorevcik seviyes
calisma durum bilgis tasinmaz. Her etmen nesnesi etmenin izleyecegi yollari ve
her konakta calistirilacak metodlart belirten  bir glzergah nesnes ile
iliskilendirilmistir. Concordia etmen haberlesmesi icin oldukga gelismis
haberlesme alt yapis1 sunar. Etmen transferi icin gtivenlik mekanizmalari igerir.
Sunucular erisim listeleri ile korunurlar. Her etmen bir kullamc: ile
iliskilendirilmistir ve kullanicinin  sifresi tek yonli hash fonksiyonundan
gecirilerek etmen ile birlikte tasinir.

Ajanta: Java tabanli ve guvenlik mekanizmalar: digerlerine gore daha fazla
gelismis olan bir sistemdir[11]. Etmen transferi sifreli olarak gergeklenir.
Y etkilendirme mekanizmalar1 kullanilir. Etmen durum ve kodunun degistigini
farkedecek mekanizmalar gelistirilmistir. Etmenler arasindaki haberlesme proxy
nesnesi araciligi ile yordam gagirmaile gergeklenir.

Wishnu: Hareketli etmen uygulamalar: igin énerilen yeni bir mimaridir. Onerilen
mimarinin bir prototipinin de gergeklendigi belirtilmektedir. Wishnu[12] her
konakta yer alan ve konaga ugrayan her etmen icin guvenlik kontroll yapan
SMC (Security Management Component) , guvenlik politikalarinin Uretildigi ve
dagitildigi bir SMA (Security Management Authority), ve kendisiyle birlikte

27



guvenlik sinanmasinda kullamlan pasaportlar: tasiyan SeA (Security Enhanced
Agent) lardan olusur. Mimari bir ¢cok aaga kars: etkili olabilmesine ragmen
hizmet kithgina neden olabilecek ataklari sezmeye dayali hi¢ bir fonksiyon
sunmamaktadir. Mimari kimlik denetimi, yetkilendirme gibi hizmetleri genis
anlamda sunsa da etmen gocintn bir izini tutmamaktadir. Etmen gocini izleme
sistemde daha sonra toplanan bilgilerin analizi ile atak sezmede kullarilan etkili
bir yontemdir. Yine ag1 sirekli dinleyip etmenin iletim sirasindaki deseninden
kimligini belirleyip, etmenin davramisin1 anlayip buna gore bilgi toplamaya
calisan atak yontemlerine karsi da bir koruma mekanizmasi yoktur.

S-agent: Guvenli bir hareketli etmen sistemi igin Onerilen diger bir
mimaridir[13]. Kaynaklara ve etmenlere erismek icin erisim politikalar:
kullamilir. Ayrica hizmet kitligina neden olacak ataklari sezmeye yonelik
fonksiyonlart mevcuttur. Mimarinin en 6nemli eksikligi, mimari icine gdmulu bir
sifreleme yonetiminin olmamasidir. Mimari gizli anahtarlarin olusturulmasi,
kullamimasi gibi ayrintilart programciya birakmaktadir. Mimarideki diger bir
eksiklik, etmenin agda go¢ etmesi sirasinda bazi bilgileri de kendi dinamik
verisine ekleyerek tasimasidir. Cok fazla gocln oldugu ortamlarda bu da
probleme neden olabilir, etmenin blyuklUguni arttirip tasinmasini zorlastirabilir.

JavaSeal: Guvenlik amaciyla gelistirilmis bir hareketli etmen sistemidir[14].
Etmen sistemi, hiyerarsik olarak birbirine bagli, aralarinda komsuluk iliskileri ve
haberlesme kanallar1 olan ve mihir (seal) adi verilen nesnelerden olusur.
Etmenlerin haberlesmes ve hareketliligi icin gerekli fonksiyor:1 mevcuttur.
Etmenin kendi aktiviteleri sirasinda guvenlik kontroli yapilmas: yerine,
etmenlerin etkilesimi sirasinda guvenlik kontrolleri yapilarak performanstan
kazanma hedeflenmistir. Nesneler bolge (domain) ismi verilen yapilarla
birbirlerinden ayrilmislardir. Referans izleyicisi isimli birim tarafindan kullanilan
guvenlik politikalariyla domainler arasi nesne erisimleri denetim altina alinmstir.
Guvenlik politikalar1 ile, etmen yaratiimasi, yok edilmesi, etmenin iginde iplik
(Thread) yaratiimasi, etmenler arasi haberlesmeler denetim altina alinmustir.
Etmenlerin  sonlanma metodlarinda dongi  tdrinden kodlarin  konmasi
engellenerek ¢cok simirli servis kithg: ataklarina engel olunmas: hedeflenmistir.
Etmenler ve servider birbirlerinden izole edilmislerdir. Mesgjlasma ve
hareketlilik icin sunulan fonksiyonlar yeteri kadar esnek degildir. Etmenlerin
izlenmesi ve dinamik olarak yonetilmesi icinde gerekli fonksiyonlar
sunulmamistir. Genellikle guvenlik, digim Uzerinde etmeni izole ederek ve
bolgeler arasi glivenlik kontrolleri yaparak saglamilmaya ¢alisilmistir. Etmen kod
ve verisinin gizliligi uygulama seviyesine birakil mistir.

28



JATLite: JATLite[15] Stanford Universitesinde 1999-2000 yillarinda ilk striimii
tamamlanmig, daha cok etmen haberlesmesi icin dizayn edilen bir etmen
sistemidir. Aslinda JATLite, hareketli etmen olusturmak icin herhangi bir destek
vermez ancak hareketli etmenlerin JATLite mimarisini kullanimina izin verir.
Etmenler once “Etmen Mesgj Y 6nlendiricisi” ne kendilerini bir isimle kaydederler
ve sonrada kendilerine bu ismleri kullanarak KQML standardinda mesg alip
verirler. Sistemin en 6nemli avantaji, mesa gonderilen etmenin o an c¢alisiyor
olmasinin gerekmemesidir, sisteme baglanan etmen kendisine daha o©nce
gobnderilen mesajlar1 baglandiginda alabilir. Etmen Mesaj Y dnlendiricisi degisen
etmen adreslerinide guncelledigi icin yerden bagimsiz bir mesajlasma alt yapisi
sunulmaktadir. Guvenlik icin onerilen bir fonksiyonlar ise ¢ok yetersizdir.
Ornegin iletilen mesgjlarin giivenligi programciya birakilmistr.

Tez kapsaminda gelistirilen GES hareketli etmen siteminin mevcut hareketli etmen
sistemlerine gore farkli ve Ustin Ozellikleri mevcuttur. Bu ozellikler ileriki
bolumlerde ayrintilar1 ile anlatilacaktir. Diger hareketli etmen sistemlerine gore
dikkati ceken oOnemli oOzellikler su sekilde siralanabilir. Bu Ozellikler mevcut
hareketli etmen sistemlerinde ya hi¢ bulunmamakta yada ¢ok yetersiz kalmaktadir.

Yeni ve etkin bir etmen koruma modeli: GES mimarisi etmeni, ¢cevresindeki
diger etmenlerden koruyacak gerekli mekanizmalara sahiptir. Bu amagla GES
sunucusu, bir etmeni aktif etmeden 6nce “Etmen Kabugu” (AgentShield) isimli
bir nesne yaratir. “Sarmalanmis Etmen Modeli” adi verilen bu yontemde her
etmen bir etmen kabugu tarafindan korunur. Etmen, etmen kabugu nesnesinin
Ozel bir degiskenidir ve dogrudan etmene gelebilecek her tarli erisim
engellenmistir. Etmen dig ortam ile etmen kabugunun etmene tahsis ettigi etmen
arayuzini kullanarak etkilesime gecebilir ve etmen araytzindeki her aktivite
guvenlik kontrolunden gegirilir.  Diger bazi hareketli etmen sistemlerinde
“proxy” adi verilen etmene erisim icin ara bir katman olusturan farkli bir nesne
kullanilmaktadir, ancak bu modelin, etmen kabugunun diger Ozellikleri ve
sagladiklart ile karsilastirildiginda yetersiz kaldigi agikga gorulmektedir.

Etmen gizliligi ve butinliginin saglanmasi: GES, bir etmene ait kod ve veriyi
etmen yasam dongusli boyunca sifreli olarak tutar. Ayrica etmen kodu ve
verisnin iletim sirasinda veya sonradan degistirilmesi durumlarini sezebilme
yetenegine sahiptir. Bunun igin etmen programcisi ek programlama yapmaz.

Sertifika tabanh haar iletisim guvenligi: GES mimaris icinde, GES-GES ve
etmen-etmen iletisimlerinin hepsi SSL protokolu ile sifreli olarak gergeklenir.
Bu, etmen programcisinin iletisim guvenligi icin ek programlama yapma
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zorlugunu ortadan kaldirir. Sertifika tabanli ¢calisma modeli vardir dolayisi ile
sertifikasina guvenilmeyen sunucular ile iletisim mumkin degildir. Diger
hareketli etmen sistemlerin iletisim guvenligini  programciya biraktigini
gormekteyiz.

Gucli mesgjlasma altyapisi: GES, ¢ok esnek ve givenli bir mesagjlasma alt
yapisina sahiptir. Gonderici ve alicilar igcin mesagjlasma kuyruklar: kullanilir,
sistemi bloke etmeyen olay tabanli bir iletisim siireci mevcuttur. iletilen mesajlar
SSL ile tasmnir ve etmen programlama arayiizti diger etmen sistemlerine gore ok
esnektir.

Yuksek streklilik: Diger hareketli etmen sistemlerinin hi¢ birinde bulunmayan
diger bir 6zellik, GES mimarisinde sistemin bitintyle ¢okmesinin neredeyse
olanaksiz olmasidir. Cok esnek ve slrekli bir sistem konfiglrasyonu sistem
yoneticileri tarafindan gergeklenebilir ve bu farkli mimariler programcidan ve
etmenlerin butin aktivitelerinden saydam olarak gerceklenir. Yani, sistem
yoneticisi degisen cevresel sartlara gore yeni bir konfiglrasyon yaptiginda
etmenler bunu sezemezler. “Gozleyici” ve “Guvenlik YOneticis” duizeninde
calisan GES sunucular arasindaki ortaklik iliskileri sisteme yuksek streklilik
kazandirir.

Politika destegi: Yine bir cok hareketli etmen sisteminde olmayan bir 6zellik ise
hem etmenleri hem de dugumleri ilgilendiren glvenlik politikalarinin
destekleniyor olmasidir. Bu konu ayrintilar: ile ele alinacaktir ancak guvenlik
politikalarinin hem etmen ve digim guvenligi hem de degisen cevresel sartlara
uyum icin gok gerekli oldugu unutulmamalidir.

Dugumleri korumaya dayah teknikler: GES disindaki hi¢ bir etmen sistemi
(sinirhl olarak s-agent harig) dugimleri korumaya dayali glivenlik mekanizmalari
icermemektedir. Digim kaynaklarinin - etmenler tarafindan  kullamminin
smirlandirilmast glvenlik icin gok gerekli oldugu durumlar olabilir.

Y onetilebilirlik-izlenilebilirlik: GES mimarisi tim sistem yonetiminin ag
Uzerinde herhangi bir tarayici ile yapilabilmesine olanak saglamaktadir. Ayrica

etmen ve sistem aktivitelerinin izlenebilme olanag: da mevcuittur.

Asagidaki tablo, GES ve diger bazi etmen sistemlerinin karsilastirilmal1 6zelliklerini
gostermektedir. Mevcut hareketli etmen sistemlerinin yeni versiyonlar: ¢iktikga bu
tabloda degisiklikler olmasi muhtemeldir.

Tablo 2.2.1:Hareketli etmen sistemlerinin karsilastirilmali 6zellikleri
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Kategori Ozellik GES Voyager | Agglets | JATLite | JavaSeal
Genel
Hareketlilik + + + - +
Mesajlagsma + + + + +
Cogalma (cloning) + + + - -
Web tabanli ydnetim + Konsol - - -
Givenlik Politikalan + + - - +
Yuksek Sureklilik + - - - -
Olcekleneblirlik + Sinirli - - -
Etmen kaliciligi + + + - +
Guvenlik
Etmen izolasyonu + + - - +
Kimlik denetimi + + - + +
Etmen gizlilidi + - - - +
Kaynak kontrold + Kisitli Kisitli - +
Ve korumasi
Erisim yetkilerinin + i + i +
atanabilmesi
Givenli etmen
transferi i " i i i
Etmen koduna mi-
dahelenin sezilmesi i i i i i
Mesajlasma
Konumdan
Saydamlik i " " i i
Metod/Mesaj Mesaj Metod Mesaj Mesaj Mesaj
E'Fmen tarafindan/ Sistem Sistem Sistem Sistem Sistem
Sistem tarafindan
ORB/RMI/Diger RMI ORB RMI Diger Diger
Dingamik + + + i i
mesajlasma
Hiyerarsik,
Merkezi/Dagitik Dagitik | Dagitik, - Merkezi -
Homojen
Yayin destegi + + - - -
Senkron/Asenkron/ | g SIA SIA A | Randevu
Randevu
Mesaj tamponlama i i i + i
(Etmene erigilemesse)
Sifreli Mesajlagsma + - - - -
Mesaj qurggu + + + + i
Ydnetimi
Olceklenebilir N ) ) ) )
Altyapi
Kategori Ozellik GES S-agents | Wishnu |Concordia| Ajanta
Genel
Hareketlilik + + + + +
Mesajlagsma + + + + +
Cogalma (cloning) + - - + +
Web tabanli yénetim + - Konsol Konsol -
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Guvenlik Politikalari + i + Erigim N
Listesi
Yuksek Sureklilik + - - - -
Olceklenebilirlik + - - - -
Etmen kalicilig + Acik degil | Acik degil + +
Guvenlik
Etmen izolasyonu + + + - +
Kimlik denetimi + + + + +
Etmen gizliligi + - + + -
Kaynak kontrolu + + i + +
Ve korumasi
Erisim yetkilerinin + + + + +
atanabilmesi
Givenli etmen
transferi " i * * M
Etmen kodunq mu-_ + i + + )
dahelenin sezilmesi
Mesajlasma|
Konumdan
Saydamlik " i i * *
Metod/Mesaj Mesaj Mesaj Mesaj Mesaj Mesaj
E'gmen tarafindary/ Sistem Sistem Sistem Sistem Sistem
Sistem tarafindan
ORB/RMI/Diger RMI Acik degil | Acik degil RMI RMI
Dingamik + i i + +
mesajlasma
Hiyerarsik,
Merkezi/Dagitik Dagitik - - Dagitik, Dagitik
Heterojen
Yayin destegi + - - - -
Senkron/Asenkion’ | ia | Agik degil| Agik degil | S/A s
Mesaj tamponlama i i i i i
(Etmene erigilemez ise)
Sifreli Mesajlagsma + - - + -
Mesaj K“.yr!@“ + + + + +
Ydnetimi
Olceklenebilir N ) ) ) )
altyapi
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3. HAREKETLIi ETMEN SISTEMLERINDE GUVENLIiK

Kod hareketliliginin, sagladig1 yararlarin yanisira, givenlik acisindan da bir o kadar
dezavantaji vardir. Bir bilgisayar tizerinde galisan herhangi bir kod parcasi, sistem ve
Uzerinde bulundugu kullanicilar igin guvenlik, gizlilik ve bitinlik agisindan bir
tehdittir[32]. Ag ortaminda hareket eden etmenler de sirekli tehdit atindadirlar.
Ayrica Uzerine tasindiklart konaklar da etmenler kadar tehlikeli ataklara maruz
kalabilirler[17]. Hareketli etmen sistemlerinde karsilasilabilecek tehditleri, kaynagini
goz 6nune alarak, iki kategoride inceleyebiliriz.

Konaklarin etmenler tarafindan kéttye kullanilmasi.

Etmenlerin  konaklar tarafindan veya diger etmenler tarafindan kotlye
kullanmimasi.

Atak cesitlerini ise genel olarak bes kategoride incelemek mumkundir.
Zarar vermeye yonelik ataklar
Hizmet kitligina neden olan ataklar (denial of service)
Gizliligin agiga ¢ikarilmasina neden olan ataklar
Rahatsiz edici ataklar
Dezenformasyona dayal: ataklar

Zarar vermeye yonelik ataklar — Konak konfiglrasyonunun bozulmas: veya
donamim/ yazilimina zarar verilmesi, ya da bir etmenin gbrevine zarar verilmes.

Konaga yonelik ataklar: Konak Uzerindeki etmen, konagi yeniden
konfiglre ederek kaynaklarina zarar verebilir, diskte yer alan dosyalarni
silebilir veya glivenlik politikasini degistirebilir.

Etmene yoOnelik ataklar: Konak, Uzerindeki etmeni silerek ona zarar
verebilir. Etmen o ana kadar elde ettigi bitun verileri kaybeder. Konak,
etmene kaynak ayirmayarak gorevini yapmasini engelleyebilir. Ayni konakta
ayn calistirma katmanmi kullanan etmenler birbirlerini etkileyebilir.

33



Hizmet kithgina neden olan ataklar — Konagin kaynaklarinin ya da etmenin
kaynak yada servidere olan erisiminin tiketilmesi.

Konaga yonelik ataklar: Etmen Uzerinde calistigi konagin kaynaklarimi
tiketebilir. Ornegin, stirekli bir ag baglantis: olusturup bu baglant: tizerinden
blyuk miktarda veriler yollayarak konagin ag kaynaklarini tiketebilir.

Etmene yonelik ataklar: Konak etmene kaynaklarmi kullanma olanag:
saglamayabilir. Bu durumda, etmen calisma olanagi bulamayip, askiya
alinabilir.

Gizliligin agiga cikarilmasina neden olan ataklar — Gizli bilgilere erisilmesi veya
konaktan ya da etmenden veri ¢alinmast.

Konaga yonelik ataklar: Etmen Gzerinde calistigi konaktan gizli verileri,
ornegin da kullanicr sifreleri gibi, elde edip bunlar1 ag Uzerinden gonderebilir.

Etmene yoOnelik ataklar: Etmen konak (zerinde c¢alismak zorunda
oldugundan her zaman icin ikili kodu, varsa sahip oldugu anahtarlar,
sertifikalar yada sifreler gibi gizli verileri risk altindadhr.

Rahatsiz edici ataklar — Siirekli ataklarla rahatsiz etme.

Konaga yonelik ataklar: Kotl programlanmis bir etmen Gzerinde calistigi
konag1 rahatsiz  edebilir, Ornegin istenmeyen resimleri  ekranda
goruntuleyebilir, klavyenin kullanilmasmi engelleyebilir, veya sirekli ses
cikartarak konakta galisan kullaniciy: rahatsiz edebilir.

Etmene yonelik ataklar: Hareketli bir etmen, ¢alismas: geciktirilerek ya da
guzergahi izlenip[33] etmen ve gondericisi hakkinda bilgi toplamak suretiyle
rahatsiz edici ataklara maruz kalabilir.

Dezenformasyona dayah ataklar — Kullamcilarin, konaklarin ya da etmenlerin
yanlis bilgilendirme ile kéttye kullaniimast.

Konaga yondik ataklar: Koti amagli bir etmen ag Uzerinde gezinip
kullanicilardan sistem yOneticisini taklit ederek sifrelerini yada onemli
bilgilerini isteyebilir.

Etmene yonelik ataklar: Konaklar etmenleri yanlis bilgilendirerek ya da
yanlis yonlendirerek etmenlerin istenmeyen konaklara go¢ etmesine neden
olabilirler. Ornegin en iyi fiyat1 arayan bir etmen, en iyi fiyatin belirli bir
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konak tarafindan sunuldugu konusunda yanlis bilgilendirilerek belirli bir
konaga yonlendirilip yanlis sonuglara ulasmasina neden olunabilir.

Kisaca agiklanan bu ataklarin yanisira, daha da karmasik ve bir kag partinin katilimi
ile gerceklesebilecek ataklardan da soz etmek mumkuindur.

3.1 Hareketli Etmen Sistemlerinde Guvenligi Saglama Teknikleri

Hareketli etmen sistemlerinde risk altinda olanlar konaklar ve etmenler oldugu igin,
gelistirilen guvenlik teknikleri de konaklari korumaya dayal1 teknikler ve etmenleri
korumaya dayal1 teknikler olarak iki ana grupta incelenmektedir.

3.1.1 Konaklar1 Korumaya Yonelik Teknikler

Kimlik kontrolt (Authentication) : Etmenler sayisal olarak imzalamr ve bu
imza etmenin ikili koduna eklenir. Konak, sayisal imzadan konagin ve
gondericisinin kimligini sinayabilir, sonuca gore ¢alismasina izin verebilir veya
vermeyebilir. Ancak, kimlik kontroll[16] etmenin zararsiz oldugunu kesin olarak
garanti etmez.

Erisim seviyes izleme ve kontroli (Access Level Monitoring): Sistemde
etmenlerin sahip oldugu erisim yetkilerini sinayan bir Guvenlik Yoneticis yer
alir. Yonetici guvenlik politikalarina basvurarak bir etmenin sahip oldugu, diski
veya ag baglantisin1 kullanma gibi haklarin1 kontrol eder. Erisim yetkisine sahip
olmadigi halde bir dosyayr okumaya calisan etmen Guvenlik Y oneticisi
tarafindan engellenir. Kisacasi, etmenlerin kaynaklar kullammi erisim haklari
araciligi ile denetim altinda tutulur[17]. Bir etmene kaynaklara erisim hakki
vermemenin anlamsiz olusundan ve kaynaklara erisim izni verilen etmenin de
zararsiz oldugundan emin olunamayacagindan, bu yontem de tek basina
guvenligi saglamakta yetersiz kal maktadir.

Kod onaylanmas (Code Verification): Etmenin sahip oldugu kod incelenerek
gecerli bir kod parcast olup olmadigi sinanabilir[18]. Kod icerisinde zararli
komutlar sezen bir onaylama program: etmeni ¢alismaya baslamadan etkisiz hale
getirebilir. Ornegin, Javada bu birim “byte-code verifier” adi verilen onaylama
programidir. “Verifier”, konaga ulasan Java etmenini inceler ve drnegin bellegin
istenmeyen adreslerine yazma yontinde erisim saglayan kod parcalar: bulunursa,
etmeni hi¢ calistirmaz. Yavas olmasi nedeni ile kod onaylanmas: pek fazla
kullanmimaz.
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Smirlama (Limitation): Konak, etmenin ancak belirli bir sire Uzerinde
calismasina izin verir veya etmenin sadece belirli sayida konaga go¢ etmesine
izin verilir. Smirlama teknikleri etmenin ¢ok fazla sayida cogalarak konaklara
zarar vermesini engelleyebilen etkili yontemlerdendir[17].

Aktivite izleme (Tracing): Etmenin bitin aktivitesi izlenir ve bunlar
kaydedilir[17]. Daha sonra bunlar incelenerek bir atak sezilmesi halinde ilgili
parti uyarilir.

Konak korumaya yonelik teknikler, hareketli etmen sistemi tarafindan etmenlerin,
konaga ulasmasi, calistirilmast ya da konaktan ayrilmas: anlarinin bir ya da bir
kaginda uygulanir.

3.1.2 Etmenleri Korumaya Y 6nelik Teknikler

Hareketli etmenleri korumaya yonelik teknikleri hata hosgorisii ve sifrelemeye
dayali olmak Uzere iki ana grup altinda inceleyebiliriz. Hata hosgorisiine dayal1
koruma tekniklerinin amaci, etmeni dngorilemeyen ortamlarda daha dayanikl: hale
getirmek, ag baglantilarinin kopmasindan etkilenmemesini saglamak ve etmeni kotu
niyetli konaklardan korumaktir. Sifrelemeye dayali tekniklerin amaci ise etmenin
sahip oldugu kodun veya bilginin gizlenerek zarar gérmesini engellemek ya da
etmenin elde ettigi bilgilerin calinmasimi zorlastirmaktir.

3.1.2.1 Hata Hosgor ustine Dayali Teknikler

Kopyalama ve oylama (Replication and Voting): Bu ybntem etmenin
degismeden alicisina gittiginden emin olmak igin kullanilan bir tekniktir[19].
Ana fikir, bir isi yapmak icin bir tek etmen degil de, etmenin birden c¢ok
kopyasinin kullamilmasidir. Eger ortamda kota niyetli konaklar var ise ve bunlar
etmenin bazi kopyalarina zarar vermis olsalar bile, saglam olan diger kopyalar
araciligi ile gorev tamamlanir. Y apilacak is bir kag evreye bolunur ve bir sonraki
evreye gecmenin kosulu etmenin kopyalarindan bir alt kiimenin degismemis
oldugundan emin olunmasidir. Etmenlerin degismedigini belirlemenin bir yolu,
etmenler tarafindan bilinen gizli bir sifre olabilir. Kopyalama ve oylama yontemi,
etmenlerin problemsiz olarak gogalabilecegi ortamlarda uygun bir yol olmasina
ragmen, cogaltilan etmenlerin fazladan kaynak tiketmes bakimindan olumsuz
bir etkiye de sahiptir.

Kalieihk (Persistence): Bu teknik, konak ¢cokmelerine karsi, ¢alisan bir etmenin
kopyasinin (kod ve durum bilgisinin) gecici olarak konakta saklanmasina
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dayanir[20]. Her hangi bir problemden dolay: konak ¢alisamaz duruma diisttigun
de etmen, durumunun saklandig: son hali ile disk Uzerinde saklanir. Konak tekrar
calisir duruma gectigi zaman, etmenin kopyas: yeniden canlanir ve galismasina
kaldigi1 yerden devam eder. Bu yontem ilk bakista gegerli bir yontem gibi
gorinmesine karsin eger konak uzun sire ¢alisamaz durumda kalir ve daha sonra
canlanirsa, etrafta istenmeyen bir ¢cok kopya gorme ihtimali vardir, ¢inki bu
arada etmen sahibi etmenin kayboldugunu distnup yeni bir kopya yaratmis
olabilir yada etmenin kopya sayisindaki azalmadan dolayi diger etmenler yeniden
cogalma isteginde bulunmusg olabilirler. Zaman sinirlamalar1 uygulandig: taktirde
kalicilik metodu daha anlamli bir koruma yontemi olabilir.

Yeniden yonlendirme (Redirection): Bu yontemde, hareketli bir etmen goc¢
etmeden Once varmak istedigi konaga dogru bir haberlesme kanal1 agmaya calisir
(6rnegin ethernet Uzerinden) ve ulasamazsa alternatif yollar dener (6rnegin telsiz
haberlesme yontemleri). Problemli aglarda etkin bir yontem olarak kullanilabilir.

3.1.2.2 Sifrelemeye Dayah Teknikler

Kayan Sifreleme (Sliding Encryption): Hareketli etmen herkese agik bir
anahtar (public key) ile gizlemek istedigi bilgiyi sifreler[21]. Anahtar herkese
acik oldugu icin bilinmesinde bir sakinca yoktur. Sifre sadece uygun 6zel anahtar
(private key) ile ¢ozulebilir. Bu sekilde koth niyetli konaklar etmenin tasidigi
Onemli bilgiyi de calamazlar. Goruldugu gibi, bu yontem etmenlerin maruz
kalabilecegi ataklardan sadece gizliligin agiga ¢ikarilmasina dayal: ataklara karsi
etkili olabilir.

Gluzergah karmasiklastirma (Trail Obscuring): Bu yontemde, hareketli etmen
ikili kodunu sirekli degistirip izledigi guzergahi karmasiklastirmaya calisir;
boylece izini sirmek isteyen ve ne yapmak istedigini anlamaya calisan kotu
niyetli etmen ve konaklarin isi zorlasir[21]. Kotl niyetli etmenler veya konaklar
ikili kodu degisen etmenin ayni etmen oldugu farkedemezler.

Kod Saklama (Code Obfuscation): Bu yondemde bitintyle sifrelenmis
hareketli etmen bir calistirma katmam (execution layer) ile birlikte kars: tarafa
iletilirf22]. Bu calistrma katmanm sifreli olan etmeni sifreyi ¢bzmeden
calistirabilme yetenegine sahiptir. Konak dogrudan etmenin kodu ve verisine
erisemez. Bu yontem gizliligin agiga cikarilmast ve etmenin degistirilerek
amacindan saptirilmas: gibi 6nemli ataklara kars: etkilidir, ancak konak agisindan
da bir o kadar risklidir. Kod kara bir kutuya dontstUrdltr ve sadece kars: tarafa
birlikte iletildigi calistirmakatman bu kara kutuyu okuyup calistirma yetenegine
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sahiptir. Boylece konak ile etmenin baglantisi kesilerek etmen korunur. Kodun
kara kutuya donusturidlme yontemlerinde ¢ok fazla fikir birligine varilmamasina
ragmen, sifreleme bu yontemlerden biri olabilir. Cesitli kod saklama yontemleri
Uzerine de calismaar yapilmistir. Saklama algoritmalar: Uzerinde hentiz bir
konsensiis olusmamasi ve bu algoritmalarin, kodun ¢ozilmesini saglayacak alt
smirlarmin  belirlenememis olmas;, bu yaklasimin pratikte uygulanmasini
zorlastirmaktadir.

Sifreli Veri Isleme (Encrypted Data Manipulation) : Bu yontemde hareketli
etmenin veris sifreli olarak tasinir ve islrmirt bu veriler Uzerinde sifreli
durumdayken de yapilabilir[23]. Boylece etmenin kodu konak tarafindan
incelenebilmesine ragmen verisi incelenemez. Etmen tekrar gondericisine
dondugl zaman sifrelenmis veriler acilabilir. Yontem sadece gizliligin agiga
cikarilmasi ataklarina kars: etkili olabilmektedir.

Durum Degerlendirme Fonksyonlar1 (State Appraisal Functions) : Bu
yontem hareketli etmenin sifrelenmemis dinamik verisinin degistirilmedigini
anlamak ic¢in kullanilir[24]. Normalde etmeni sifrelemek tek aicili sistemlerde
kolay olabilir ancak etmen bir cok yere go¢ ediyor ve dinamik baglam: stirekli
degisiyorsa, sifreleme zorlasir. Bu nedenle durum degerlendirme fonksiyonlari
kullanmak daha kolay olur. Gonderici hareketli etmenin ikili koduna ekleyip
birlikte gonderdigi durum degerlendirme fonksiyonlari c¢alisma amnda kabul
edilebilir parametrelerin varhgmi sinar. Ornegin, bir malin en iyi fiyatim
bulmakla gorevli bir hareketli etmenin ¢alisma katmam kot niyetli bir konak ya
da etmen tarafindan degistirilebilir ve etmen, bu malin bir tanesinin degil de yiiz
tanesinin fiyatin1 sorguluyor duruma getirilebilir. Bu sekilde sorgu yapan etmen
yanlis cevaplar alip dogru sonuca ulasamayacaktir. Durum degerlendirme
fonksiyonlar1 bu gibi ataklara karsi etkili  olabilmektedirler. Durum
degerlendirme fonksiyonlari etmenin icine sifreli yada sayisal imza kullanilarak
konur ki kotl niyetli etmen ve konaklar tarafindan bozulamasinlar. Kisaca etmen
yada konagin bu fonksiyonlara verdikleri giris ¢ikis parametreleri kabul edilebilir
degerler ise etmenin saldiriya ugramamis oldugu varsayilir.

3.2 Glvenli Bir Hareketli Etmen Sisteminden Beklenenler

Goruldugt gibi etmen ve konaklara karst bir ¢ok tur atak olasiligi, bu ataklart
engellemek icin de bir o kadar koruma yontemi mevcuttur. Guvenli bir hareketli
etmen sistemi hem konagi hem de etmeni koruyacak fonksiyonlar: icermelidir. Akla
gelebilecek bitlin atak cesitlerini engelleyebilecek bir sistem mevcut degildir;
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dolayisi ile etmen sistemi guvenlikten fazlaca O6diun vermemeli ancak hala
kullanilabilir 6zellikte olmalidar.

Hareketli etmen sistemlerinde bugline kadar gelistirilen glvenlik ¢oztimlerine
baktigimizda, sunulan yontemlerin oldukca kisitli alanda yeterli oldugu, yukarida
belirtilen bir cok ataktan sadece bir veya bir kagina ¢bzim getirebildikleri
gorulmektedir. Bu yontemlerin bazilar1 kod hareketliligini saglayan etmen sistemler
ile birlikte sunulmus ve pratik olarak gerceklestirilmis, bazilari bu sistemlerdeki
eksiklikleri gidermek icin sonradan eklenmis, bazilari ise tamamen teori asamasinda
kalip, gerceklenmemislerdir.  BiUtin guvenlik tehlikelerine karst bir mimari
gelistirmek aslinda oldukga da zor bir konudur ¢uinkti bir gok atak sadece etmenlerin
Ozelliklerinden dolay: ortaya ¢ikmus degildir. Ag ortaminin artilarindan yararlanmaya
basladigimiz anda bir ¢ok guvenlik agigiyla da kars: karsiya kaldigimiz bir gercektir.
Ayricaguvenlik cogu zaman tek bir noktada ¢cozilmesi gereken bir problem degildir.
Hem ag seviyesinde, hem de uygulama seviyesinde hatta fiziksel seviyede bile bir
takim tedbirler almay:1 gerektirmektedir. Ancak hareketli bir etmen mimarisinin
heterojen ve tehlikeleri  Ongorlilemeyen  ortamlarda hizmet  vermesi
gerekebileceginden, mimarinin glvenlik icin gerekli fonksiyonlar1 sunmasi
beklenmelidir.

Kodun hareketliligini saglayan sistemlerde amag hareketli etmenler olusturup
bunlarin ag ortaminda dolasmasmni saglamak oldugundan, guvenlik ilk adimda
ayrintilariyla dusindlmemistir. Bu ylUzden de daha sonra yukarida aciklanan
yontemler  sunulmustur. Guvenlik fonksiyonlarmin, gerceklenmis bir sisteme
sonradan  yamalanmasi mumkin olmasina  ragmen, mimarinin - tasarim
asamasindayken glvenlik islevlerinin dusinilmesi daha etkin ve saglam bir
yontemdir.

Tasarlanan bir etmen mimarisinin guvenli sayilabilmes icin asagidaki fonksiyonlari
destekliyor olmasi gerekir.

Gizlilik (Confidentiality): Etmenin sahip oldugu ve baskalar1 tarafindan
gorulmesinin sakincal1 olacag: butin veriler gizli kalmalidir. Gizliligi saglamanin
en etkin yolu ise sifreleme olarak karsimiza gikmaktadir. Mimari, sifreleme igin
esnek bir yonetilebilirlik sunmali (anahter yaratilmasi, dagitiimasi, vb.), ayrica
programcidan mumkin oldugunca saydam olmalidir.

Butunluk (Integrity): Etmen kodu, yetkisiz erisimlerden korunmalidir. Guvenli
bir etmen mimarisi yetkisiz erisimleri sezecek mekanizmalar icermelidir.
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Izlenilebilirlik (Accountability): Etmenler ve konaklarin biitiin aktivitelerinin
izlenip, incelenmesine olanak saglayan fonksiyonlar sunulmalidir. Mimarideki
her hareket, tek olarak tammlanabilmeli, kimlik denetiminden gegmeli ve bir iz
birakmalidur.

Sureklilik (Availability): Kaynak yonetimi, oltimcul kilitlenmeleri sezme,
yazillm veya donamim hatalarmin  sezilmesi ve Onlem alinmast gibi
fonksiyonlarin mimari tarafindan sunuluyor olmas: gerekir.

Bir hareketli etmen sisteminin desteklemes gereken, guvenlik disinda diger
ozellikler de vardir. Ornegin, sistem etmen programcisina esnek bir programlama
arayuzi sunmalidir. Kolay yonetilebilir olmak da diger bir gerekli 6zelliktir. Sonucta
guvenlik istenilen yuksek bir dizeye getirilebilir, ancak esneklik ve kolay
kullamilabilirlik  nitelikleri glvenlik ile ters orantihdir. Cok fazla givenlik
kullanlirlig1 azaltir ya da ¢ok fazla esneklik glvenlikten 6din vermeyi gerektirebilir.
Sistemde olmasi gereken tatmin edici bir dizeyde guvenlik saglarken yine tatmin
edici diizeyde esnek ve kullanilabilir olmaktir.
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4. JAVA DiLi VE ETMEN SISTEMLERINDE KULLANIMI

Gunimlz etmen sistemlerinin timi JAVA dili ile yazilmistir ¢lnkd dil, dagitik
islemeye ve hareketlilige verdigi destegin yaninda platformdan bagimsiz olusu ile de
tercih edilmektedir. Doktora ¢alismasi sonucu gerceklenen hareketli etmen sistemi
GES (Guvenli Etmen Sistemi) de JAVA dilinde yazilmistir. Mimari ayrintilarini
incelemeden once, JAV A’ nin 0nemli destek saglayan 6zelliklerini incelemek faydal1
olacaktir. Sirasiyla asagidaki bagliklar ele alinacaktir.

Nesne Serilestirme (Object Serialization)
Uzaktan M etod Cagirma (Remote Method I nvocation)

Yanaima (Reflection)

4.1 Nesne Serilestirme

JAVA dili, calisma zamaninda yaratilan nesnelerin sirekliligini saglamak icin
nesnelerin disk ortaminda saklanmasina olanak vermektedir. Bunun igin nesnenin
bitin yapis1 bir sekizli akisina (byte stream) donustUrtlir ve diske yazilir. Nesne
duragan ortamdan bu sekizli akis1 okunarak tekrar elde edilebilmektedir. Nesnenin
sekizli dizisi haline donustirtlmesine nesne serilestirme adi verilmektedir. Burada
kilit nokta nesnenin calisma aninda olusan durum bilgisinin de serilestirilmesi,
boylece nesneye kalicilik saglanmasidir[ 25].

Nesnelerin serilestirilmesi JAVA’min ObjectOutputStream ve akisin okunmast ile
nesnenin geri elde edilmesi de Objectl nputStream nesneleri ile yapilmaktadir. Bu
iki akis nesnesi nesnelerin yazilacag: fiziksel yapilar: (dosya, soket gibi) temsil eden
akis nesneleri Uzerinde yaratilir. Ornegin, nesne bir dosyaya yazilacaksa en alt
seviyedeki akis nesnesi FileOutputStream olmalidir.

Asagidaki 6rnek, guinun tarih bilgisinin nasil serilestirilerek diske yazildigina basit
bir 6rnektir.

1- Fi | eQut put St ream out

new Fi | eQut put Strean("tarih");
2- Obj ect Qut put Stream s

new Obj ect Qut put Strean(out);
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3- s.writeQoject("Bugun");
4- s.writeQoject(new Date());
5- s. flush();

Birinci satirda serilestirelecek nesnenin yazilacag: dosya ismi belirlenmistir (tarih) ve
“out” ismi ile dosyay: temsil eden bir dosya yazma akis nesnesi yaratilmustir. ikinci
satirda “s’  isimli nesne yazma akisi tammlanmis ve out nesnesi ile
iliskilendirilmistir. 3. satirda nesne yazma akismin “writeObject” metodu ile
“Bugun” degerli katar tipinden bir nesne, 4. satirda da “Date” tipinden olan ve
degeri su anki tarih bilgisini tutan yeni bir nesne akisa yazilmistir. 5. ve son satirda
ise akisa yazilan nesnelerin fiziksel olarak “tarih” isimli dosyaya yazilmalari
saglanmustir.

Nesne serilestirme sirasinda, eger nesne diger nesnelere referans tutuyorsa o nesneler
de serilestirme islemine tabii tutulur. “Integer”, “String” gibi temel ilkel tiplerinden
olan nesnelerin serilestirilmesi JAV A tarafindan otomatik olarak desteklenmektedir,
daha sonra gorecegimiz gibi yaratilan daha Ust seviyedeki bir nesnenin
serilestirilebilmesi igcin 6zel derleyici direktifleri kullamlmalidir. Eger nesne
serilestirilebilir bir nesne degilse, serilestirme ¢agrilart “NotSerializableException”
hatasi Uretirler.

Nesneler serilestirilip diske yazildiktan sonra benzer yontemle dosya okuma akisi ve
nesne okuma akis1 nesneleri ile tekrar olusturulabilirler. Asagidaki kod parcasi ile
yukarida serilestirilen nesne tekrar elde edilmistir.

1- FilelnputStreamin = new FilelnputStream("tarih");
2- ObjectlnputStreams = new bj ectlnput Strean(in);
3- String bugun = (String)s.readject();

4- Date date = (Date)s.readoject();

Benzer sekilde nesne okuma akis1 (ObjectinputStream) fiziksel seviyeyi temsil eden
baska bir nesne Uzerinde yaratiimalidir. Burada “s’ isimli nesne okuma akis1 “in”
issimli dosya okuma akis1 Uzerinde tammlanmistir. 3. satirda nesne okuma akisinin
“readObject” metodu ile serilestirilmis nesne “bugun” isimli Katar (String) tirinden
bir nesneye donusturilmus, 4. satirda ise “date” isimli ve “Date” turinden olan
nesne serilestirilmis nesne Uzerinden tekrar yaratilmustir. “readObject” metodu
serilestirilmis nesnenin referans nesnelerini de otomatik olarak okuyarak nesnenin
durum ve iliski bilgisini son haliyle elde eder.
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Y aratilan 6zel tanimli bir tir smifindan herhangi bir nesnenin serilestirilebilmesi icin
smif tanimlamirken “Seriaizable” direktifi kullanilmalidir. Asagidaki kod pargast ile
serilestirilebilir yeni bir sinif olusturulmustur.

public class MySerializabl el ass inplenments Serializable {

}

Bu sinmiftan bir nesnenin serilestirilmesi ile asagida bilgiler otomatik olarak
serilestirilmis nesne ile birlikte saklanir.

Nesnenin sinifi
Smifin imzasi
non-transient ve non-static olmayan buttn dyeler

Eger nesne iginde serilestiriimemesi istenen Uyeler varsa bunlar “transient” olarak
tammlanmalidir. Ayni sekilde “tatic” degiskenler de serilestirilemezler.

Hareketli etmen sisteminde nesne serilestirilme 6zelligi sikga kullanilmistir. Etmenin
bitin durum bilgis bu sayede saklanmaktadir. Etmen pasif duruma gegerken
serilestirilip diske kaydedilmekte, aktif duruma gecerken de akis diskten okunarak
yeniden bellekte yaratiimaktadir. Tabii ki mimarideki yap1 bu kadar basit degildir;
daha sonra da gorilecegi gibi guvenlik nedeniyle serilestirilme islemi mimaride
Ozellestirilmis, sekizli dizisine gevrilen her veri diske sifreli olarak yazil mistir.

4.2 Uzaktan Metod Cagirma (Remote Method I nvocation)

RMI[26], programciya uzak nesne metodlarina ¢agri gerceklestirme olanagi sunar.
Ag Uzerindeki nesnelerin metodlarini kullanabilmek dagitik veri isleme iginde buyuk
yararlar saglamaktadir. Uzak nesnelerin c¢agrilmast programcidan saydam olarak
gerceklenmektedir. Programct haberlesme ayrintilari ile ilgilenmek zorunda degildir.
RMI alt yapisi programciy: her tarll alt seviye ayrintilarindan soyutlamaktadir.

Temel olarak RMI, metodlarin tammlar1 ve metodlarin gergeklemeleri olarak iki ana
kistmdan olusmaktadir. Metodlar JAVA dilinin “Interface” yapis1 kullanlarak
tammlanir, gergeklemeler ise simif (Class) tammlayarak olusturulur. Bilindigi gibi,
“Interface” gerceklemelerin yer almadigi tammlama direktiflerini icerir. “Class”’
tanm ise hem tammmlamalar1 hem de gerceklemeleri icermektedir. istemci program
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tammlamalar1 igerirken, uzak sunucu programi sinif yapisimi barindirir. Sekil 4.1
RMI alt yapisin1 yalin haliyle gostermektedir.

istemci Program Sunucu Program
Tanimlama Gergekleme
4 &

Rl
Sistermi

RMI, istemci tarafinda, uzak nesneye isaretci olarak “proxy” adi verilen ve sadece
tammmlamalar1 barindiran bir nesne olusturur. Aslinda, hem sunucu taraf, hem de
istemci taraf ayni araylizi (interface) gercekleyen iki ayri smiftir.

Sekil 4.1: RMI mimarisi

Irterfaces
Senvis

istarmnci Sunucuy
P rosy Servis

Senis ( Gargeklemesi
Rl
Altyapisi

Sekil 4.2: RMI daistemci ve sunucu aym araylzu gercgekler

Istemci program proxy nesne iizerinde metod cagrilar: yapar, RMI bu ¢agrilar uzak
JVM’e yollayarak servis gerceklemesine yonlendirir. Geri donis degerleri de RMI
altyapisi tarafindan proxy nesnesine geri yollanir.

Nesne serilestirilmesi RMI alt yapisinda kullanilan en 6nemli 6zelliktir. Uzaktaki
metoda gonderilecek olan parametrelerin siniflar1 serilestirilebilir 6zellikte olmalidar.
Basit olarak ¢agr1 sirasinda asagidaki acimlar isletilir.

- Istemci program proxy nesnesinin metoduna bir ¢agri yapar.



- Istemci RMI, cagriyr sunucu RMI ya yonlendirir. Bu yonlendirme
yapilirken butin giris parametreleri serilestirilerek kars: tarafa iletilir.
Uzak c¢agri soz konusu oldugu icin parametrelerin adresleri degil
gercek degerleri yollanmalidir.

- Cagni istegini ve serilestirilmis parametreleri alan sunucu RMI,
parametre nesnelerini serilestirilmis veriden yeniden olusturur ve

- Cagri sonucu olarak uretilen geri donUs parametres serilestirilerek
tekrar istemci RMI ya iletilir ve istemci RMI alt yapis1 seriden geri
donis nesnesini yeniden olusturarak istemci programadiletir.

RMI incelenirken en sik karsilasilan sorulardan biri de istemci programin uzak RMI
servisini nasil buldugudur. Bunun icin RMI alt yapisinda “Adlandirma Servisi”
kullanlir. “ Adlandirma Servis Sunucusu” ise hem istemci tarafindan hem de sunucu
tarafindan bilinen bir adreste yer almalidir. Sunucu program gerceklemeleri iceren
bir nesne yarattiginda, bu nesneyi RMI ya ihrag eder. ihrag islemi sonucu sunucu
RMI, belirli bir porttan bu nesneyi kullanmak isteyen ¢agrilar1 dinleyen bir servis
acarak dinleme dizenine geger. Bundan sonra da sunucu bir isim altinda bu servisi
Adlandirma Sunucusuna kaydettirir.

Istemci tarafindaki RMI, Adlandirma Sunucusundan istedigi zaman sorgu yaparak
kullanmak istedigi uzak servise bir isaretci elde edebilir.

Bir 6rnek ile RMI’1n nasil calistig1 daha iyi anlasilabilir. Oncelikle hem istemci hem
de sunucu tarafin kullandigir arayiiz tammlanmalidir. Bu araylz erisilecek nesne
metodlarina tammlamalar1 igerir.

public interface Cal cul ator extends java.rm . Renote {
public long add(long a, long b) throws java.rm .RenoteException;
public long sub(long a, long b) throws java.rm .RenoteException;
public long nmul (long a, long b) throws java.rm .RenoteException;

public long div(long a, long b) throws java.rm .RenoteException;

}

Bu arayiz (interface) ile uzak metodlarin isimleri, giris ve ¢ikis parametreleri
tammlanmistir. Bu araytizi hem istemci hem de sunucu program kullanacaktir.Bir
sonraki adim, sadece sunucu tarafta bulunacak ve bu metodlarin gergeklemelerini
icerecek olan kod parcalarinin yazilmasidir.

Public class Cal cul atorlnpl extends

java.rm .server. Uni cast Renot ebj ect inplenments Cal cul ator {
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public Calculatorlnpl () throws java.rm .RenoteException {

super () ;

public long add(long a,long b) throws java.rm .RenoteException {

return a + b;

public long sub(long a,long b) throws java.rm . RenoteException {

return a - b;

public long nmul (long a,long b) throws java.rm .RenoteException {

return a * b;

public long div(long a,long b) throws java.rm .RenoteException {

return a / b;

Istemci taraf icin gerekli olan metod tamimlamalar: ve sunucu taraf icin gerekli olan
metod gergeklemeleri yazilmistir, bundan sonra yapilmasi gereken istemci ve sunucu
programin yazilmasidir. Ancak programlar yazilmadan dnce istemci ve sunucu taraf
icin istekleri karsilayacak olan RMI servidleri icin gerekli olan nesnelerin
olusturulmasi gerekmektedir. Bunun igin programci ek bir kod yazmaz sadece RMI
at yapisi ile birlikte gelen RMI derleyicisini (rmic) calistirr. RMI derleyicisi
istemci ve sunucu taraf icin gerekli olan bu nesneleri olusturur.

Ik achm olarak sunucu program: yazarsak, yapilacak tek sey, metod gergeklemelerini
barindiran nesneyi yaratmak, sonra da bunu Adlandirma Sunucusuna
kaydettirmektir.

i mport java.rm . Nam ng
public class Cal cul atorServer {

publ i c Cal cul ator Server () {
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try {
Cal cul ator ¢ = new Cal cul atorlnpl ();

Nam ng. rebind("rm :/ /1 ocal host: 1099/ Cal cul at or Servi ce", c);
} catch (Exception e) {
Systemout.println("Hata: " + e);

public static void main(String args[]) {

new Cal cul at or Server () ;

}

Istemci program ise éncelikle Adlandirma Sunucusundan kullanmak istedigi servise
bir isaretci elde edecek sonra yerel metod ¢agrisi gibi ¢agrilarini yapacaktir.

i mport java.rm . Nam ng;

i nport java.rm . Renot eException;

i nport java.net. Mal f or mredURLExcepti on;
i mport java.rm . Not BoundExcepti on;

public class Calculatordient {
public static void main(String[] args) {

try {

Cal culator ¢ = (Cal cul ator) Nam ng. | ookup(
“rm ://local host: 1099/ Cal cul at or Servi ce");

Systemout.println( c.sub(4, 3) );
Systemout.println( c.add(4, 5) );
Systemout.printin( c.mul (3, 6) );
Systemout.println( c.div(9, 3) );

}

catch (Exception ex) {
Systemout.println(ex.toString());
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4.3 JAVA Yanama (Java Reflection)

Temel olarak JAVA yansima[27], calisma amnda siniflar, nesneler ve arayizler
hakkinda belirli bir takim bilgilerin edinilmesini ve hatta Uzerlerinde islemler
yapilabilmesini saglar. Yansima kullamlarak calisma aminda su sorulara yamit
bulunabilir:

- Belirtilen nesne hangi simifa aittir?

- Beélirtilen siniftaki alanlar (field names) nelerdir?

- Belirtilen alanin tipi nedir?

- Bélirtilen siifta tamml1 olan metodlar nelerdir?

- Bélirtilen metodun parametreleri nelerdir?

- Beélirtilen sinifin kurucu (constructor) metodu nedir?
Yansimaile nesneler Uzerinde asagidaki islemler yapilabilir

- Nesnenin metodu ¢agrilabilir

- Nesnenin bir degiskenine deger atanabilir

- Dinamik diziler yaratilabilir.

JAVA, “Class’ sinifindan 6zel bir nesne ile diger smif ve nesneler hakkinda bilgi
edinilmesini saglar.
String nyQoject = “ny string”
Class thed ass = nmyQbj ect. getd ass();
System out. print(“The object type is :");
System out. println(thed ass. get Nanme());

“theClass’ degiskeni ile nesnenin sinif bilgisine erigilmistir. Bu 6zellik ile nesnenin
smif bilgis calisma aminda edinildigi igin  programciya oldukga esneklik
saglanmaktadr.

Asagidaki ornekle bir sinifin iginde tamml1 olan alan isimleri 6grenilmistir.

i mport java.lang.reflect.*;
i mport java.aw.*;

class SanpleField {
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public static void main(String[] args) {
GidBagConstraints g = new Gi dBagConstraints();
print Fi el dNanes(g);

static void printFiel dNames(Cbject 0) {

Class ¢ = o.getd ass();

Field[] publicFields = c.getFields();

for(int i = 0; i < publicFields.length; i++) {
String fieldNane = publicFields[i].getNanme();
Class typedass = publicFields[i].getType();
String fieldType = typed ass. get Nane();
Systemout.printin("Ad: " + fieldName +
", Tip: " + fieldType);

}
Asagidaki ornekte ise bir sinifin metod bilgileri 6grenilmistir.

cl ass Sanpl eMet hod {

public static void main(String[] args) {
Pol ygon p = new Pol ygon();
showivet hods(p) ;

static void showiet hods(Cbject 0) {
Class ¢ = o.getCd ass();
Met hod[] theMet hods = c. get Met hods() ;
for (int i =0; i < theMethods.length; i++) {
String methodString = theMethods[i]. get Name();
Systemout.println("Ad: " + nmethodString);
String returnString =

t heMet hods[i]. get ReturnType(). get Nanme();
System out. println(" Donis Tipi: " + returnString);
Cl ass[] paraneter Types = theMet hods[i]. get Paraneter Types();
System out. print (" Paranetre Tipi:");

for (int k = 0; k < paraneterTypes.length; k ++) {
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String parameter String = paraneterTypes[ k] . get Nanme() ;
Systemout.print(" " + parameterString);

}

Systemout.println();

}

Y ansima ozelliginin siklikla kullamlan fonksiyonu nesne metodlarinin ¢agrilmasidir
(invoke). Asagidaki 0rnek yansima ile metod ¢agirmayi gostermektedir.

cl ass Sanpl el nvoke {
public static void main(String[] args) {
String firstWword = "Hello "
String secondWwrd = "everybody.";
String bothWrds = append(firstWrd, secondWrd);
System out. printl n(bot hWr ds) ;

public static String append(String firstWrd, String secondWrd)

String result = null;
Class ¢ = String.cl ass;
Cl ass[] paraneterTypes = new O ass[] {String.class};
Met hod concat Met hod;
Qoj ect[] argunents = new bject[] {secondWrd};
try {
concat Met hod = c. get Met hod("concat", paraneterTypes);
result = (String) concat Met hod. i nvoke(firstWrd, argunents);
} catch (NoSuchMet hodException e) {
Systemout.println(e);
} catch (Il1egal AccessException e) {
Systemout.println(e);
} catch (InvocationTarget Exception e) {
Systemout.println(e);

}

return result;
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Hareketli etmen sisteminin gelistirilmesinde JAVA yansima Ozelligi  sikga
kullanilmistir. Ornegin, etmen programcis1 mesaj geldiginde yapilmasini istediklerini
etmenin “OnMessageArrive” isimli bir metodu igine yazmaktadir. Bu metod, etmene
mesa] geldiginde sistem tarafindan yansima kullanilarak ¢agrilir. Diger bir ornek
etmen programcisinin mesg gonderildiginde gelen yaniti isleyecek olan metodu
belirleyebilmesidir. Bu durumda etmen yamt igin beklemez, cunkl yamti
karsilayacak olan metodu gerceklemis ve bildirmistir. Ayn sekilde sissem bu metodu
yansima ile kullanir. Etmen sisteminin bir tarayici ile yonetilmes sirasinda da gelen
istekleri karsilayan kod pargalar: yansima 6zelligi kullanilarak galistirilir.

Yansima ile bir nesnenin erisilmesine izin vermedigi aanlarina erismek mumkiin
degildir. Ornegin nesnenin “private” olan metodlar1 yada alanlari buna Ornektir.
Y ansima nesneye yonelik programlama felsefesinin guvenlik 6zelliklerini asarak bu
bilgilere erisemez.
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5. GUVENLI ETMEN SISTEMi

JAVA dilinde gelistirilmis yeni bir hareketli etmen sistemli olan Givenli Etmen
Sistemi (GES), mevcut etmen sistemlerinden, 6zdlikle glivenlik mekanizmalar1 g6z
Onine alinarak tasarlanmis guvenli mimarisiyle ayrilir. GES, tum temel etmen
fonksiyonlarin1 desteklemesinin yaminda, etmen programcisina esnek gelistirme
fonksiyonlar: ve galisma ortam da sunar.

GES mimaris ayrintili olarak incelenmeden 6nce sik sz edilecek olan bazi terimleri
tammlamak faydal1 olacaktir.

Hareketli Etmen (Mobile Agent): Etmen programcisi tarafindan mimarinin
sundugu kurallara bagl kalarak JAV A dili ile yazilmig, durum bilgisi barindiran ve
bu bilgiyi glncelleyen, diger etmenler ile haberlesebilen ve ag Uzerinde farkli
bilgisayarlar Gizerine go¢ edip ¢alisgmasini orada sirdurebilen kod parcalar: olarak
tammlanir.

Etmen Sahibi (Agent Owner): Etmenin ilk kez sisteme dahil edildigi dugimun
adresi olarak tammlanir. Bu adres bilgis etmen sunucusunun Uzerinde calistigi
digumuin I P adresini ve TCP port numarasini iGexir.

Hareketlilik (Mobility) : Hareketli olan etmenler belirli durumlarda agda yer aan
diger makineler Uzerine go¢ edebilir. Go¢ sonunda sahip oldugu son durum bilgisi
ile calisgmasina devam eden etmen, go¢ etmeden 6nce yuritmis oldugu program
satirini izleyen satir1 isleyerek calismasina devam eder, ya da etmen aktivasyon
kodunun ilk satirindan calismaya baslar. Bu calisma dizenlerinden ilki “guclu
hareketlilik” (strong mobility), ikincisi ise “zayif hareketlilik” (weak mobility) olarak
adlandirilir. GES, zayif hareketlilik calisma dizenini desteklemektedir. Bu tezde,
GES baglaminda hareketlilikten kasit, glicsiiz hareketlilik olacaktir. JAVA dili ile
gelistirilmis ve guclu hareketliligi destekleyen bir etmen sistemi henliz mevcut
degildir.

Etmen Gocgu: Bélirli kosullarin olusmast halinde, etmenin ¢alismasimi durdurup, ag
Uzerindeki bir baska digim Uzerinde ¢alismasini strdirmek Uzere, uzak digimlere
kendini tasimasi olarak adlandirilir. Etmen, go¢ sirasinda son durum bilgisini de

tasir.
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GES, etmen programcisina olay tabanli kod gelistirmesi icin gerekli ortam sunar.
Programciya etmenin yasam dongusl iginde yer alabilecegi, ayrintili olarak sonraki
boltimlerde incelenecek olan, her durum igin farkli bir metod yazma olanagi sunar.
Bu model programciya esnek bir programlama araytizii saglar.

Sistem, etmenlerin, mesgjlar araciligiyla, birbirleriyle senkron ve asenkron olarak
haberlesmelerine olanak saglar. Mesajlasma alt yapisi 6lgeklenebilir olma 6zelligine
sahiptir. Ayrica sissem, etmenlere birbirlerine o an Uzerlerinde calistiklart digim
adresinden bagimsiz olarak mesaj gonderme olanagi sunmaktadir. Konuma gore
saydam olan mesgjlasma altyapis1 sayesinde, bir etmen diger bir etmene mesaj
gobnderebilmek icin onun ag tzerinde nerede oldugu bilgisine ihtiyag duymaz.

Mimarinin en dnemli 6zelliklerinden biri de givenlik politikalarini etkin bir sekilde
kullanarak, hem etmeni hem de dugumleri koruyan fonksiyonlar icermesidir.
Guvenlik politikalar1 dinamik olarak tammlanabilir, degistirilebilir ve uygulanabilir
olma oOzellikleri esnek bir calisma ortamu sunar. Bu yaklasim, etmenin degisen
cevresel kosullara uyum saglamasint  kolaylastirdigi gibi, etmen programcisina da,
etmen kodunda degisiklik yapmadan etmen davramslarini farklilastirma olanagi

-

saglar.

GES, etmen durum ve kod bilgisinin korunmas: iginde gerekli araglara sahiptir.
Etmen kod ve durumu bir etmenin yasam dongusii boyunca, Uzerinde calistigi
dugimun ana bellegi hari¢, hi¢ bir sekilde agik bicimde tutulmaz. Sifreleme
metodlar: ile etmen kodu, durumu ve politikasi, yetkisiz degisimleri de sezme
0zelligine sahip fonksiyonlar ile stirekli koruma altindadr.

Sistemdeki tim uzak haberlesmeler de ulasim katmam seviyesinde SSL protokolu ile
gerceklenir. Bu 0zellik, ag1 dinleyen yetkisiz etmen veya kisilerin etmenlere ait 6zel
bilgileri calmasmi1 yada sistemdeki etmenleri izlemesini engeller. TUm mimari
bilesenleri, ag Uzerindeki herhangi bir digim Uzerinde calisan bir tarayict (web
browser) ile izlenebilir ve yonetilebilir. Bu 6zellik yonetilebilirlik agisindan sisteme
blyuk esneklik saglamaktadir.

Etmen yaratiimasi, etmenin aktif-pasif duruma gecirilmes yada go¢ etmesi veya
mesajlasmasi gibi aktivitelerin saklanmasi ve izlenmesi, etmenin digum Uzerinde
calisirken diger etmenlere karst korunmasi gibi daha bir cok 6zellik mimaride
mevcuttur. Konu basliklar: altinda ilgili konular ayrintilar: ile incelenecektir.
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6. ETMEN YAZILIMI GELISTIRME ARAYUZU

GES mimarisi, programciya karmasik etmen davramsimi programlayabilecegi basit
bir sablon ve oldukca esnek fonksiyonlar sunmaktadir. Sablon, etmenin yasam
dongusti boyunca icinde bulunabilecegi her farkli durum igin, programcinin bu
durumlarda etmenin davranslarini  yonlendirecek kodlarmi yazabilecegi hazir
metodlar icermektedir. Etmen sablonu asagida verilmistir.

i mport agent.*;
public class Main extends Agent ({
public void OnMessageArrive() {

}
public void OnCreate() {

}
public void OnActivate() {

}

public void Onlnactivate() {

}
public void OnEnd() {

}

public void OnTransfer() {

}

Yazilacak yeni etmen, “Agent” sinifindan tiremeli ve “Main” isimli yeni bir smifa
ait olmalidir. “Main” sinifi iginde verilen metodlarin bazilari etmenin icinde
bulunabilecegi durumlari, digerleri ise 6nemli fonksiyonlarin1 temsil eder. Metodlar
ve anlamlari su sekildedir.

OnMessageArrive: Etmen kodu icinde mesa gelmes icin bekleyen komutlara
gerek duyulmaz. Etmene yeni bir mesaj geldigi zaman bu metod calistirilir. Etmen
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bu metod icinde mesaja uygun islemler yurittp, gelen mesajin yanitini veyayeni bir
mesaj yollayabilir, ya da go¢ isteginde bulunabilir. Calistirilan metod kodu ayr1 bir
iplik(thread) icinde isletilir. Bu metodun calistirilabilmesi i¢in etmenin aktif durumda
olmasi gerekmektedir. Bu metod, etmene her yeni mesaj geldiginde calistirilir, ancak
eger bir 6nceki mesgjin islenmesi devam ediyorsa galisma bekletilir. Etmene ait aktif
durum metodu (OnActivate) da ayr1 bir iplik icinde calistigindan, bazi durumlarda
etmen iki ayr iplik icinde (OnActivate ve OnMessageArrive) calisiyor olabilir.
Programci bu durumun varligini bilerek etmeni programlamalidir.

OnCreate: Etmenin sisteme alinip, yeni bir kimlik bilgisi verilerek yaratildigi anda
calistirllan metoddur. Bu metod etmen yasam dongusii boyunca sadece bir kez
calistirthir. Etmene ait bu metod calstirildiktan sonra aktif durumu belirleyen
“OnActivate” metodu calistirilir. Bu durumda etmen, kabuk tarafindan kendisine
atanan arayiiz fonksiyonlarini hentiz kullanamaz.

OnActivate : Etmen aktif duruma gegirildigi zaman calistirilan metoddur. Kontrol
bu metodun ilk satirina gegtigi andan itibaren etmen aktif durumdadir. Bu metod da
ayr1 bir iplik icinde calistirilir. Metod kodunun son satiri da galistirilip, bitirilmis olsa
dahi etmen aktif olma durumunu strdirdr, ¢inki programci “OnMessageArrive’
metodunu programlayarak gelen mesgjlar: isleyen bir yapi kurmus olabilir. Kisaca
etmenin aktif durumdan ¢ikmasi, bu metodun sonlanmasi ile degil, go¢ etme, uyuma
gibi aktivitelerin gerceklesmesiyle olur. Programci bu metod icinde kod yazmamis
ancak mesa] bekleyerek gerekli isleri yapacak kodu “OnMessageArrive’” metodu
icinde gergeklemis olabilir. Bu durumda etmen yine de aktif durumdadir. Etmen aktif
duruma gegerken son durum bilgisi diskten okunur ve bellege alinir. Bu durumda
etmen, kabuk tarafindan kendisine atanan araylz fonksiyonlarmin hepsini
kullanabilir.

Onlnactivate : Etmenin pasif duruma gegerken calistirilan metoddur. Etmen pasif
duruma gegerken bellekteki son durumu diske yazilarak saklanir. Pasif durumda olan
bir etmen iletisim kuramaz, mesaj gonderip alamaz. Ayrica, bu metod icinde mesgj
goc etme istekleri de karsilanmaz.

OnEnd : Etmenin kendisini yok etmeye karar verdigi anda calistiran metoddur.
“Onlnactivate” metodundan sonra calistirilir. Bu metodun sonlanmasiyla etmen
kodu, durum bilgisi ve politikasi diskten silinmis olur.

OnTransfer: Etmenin gb¢ etmeden Once calistirdigi metoddur. Bu metod icinde
mesg] alma ve gonderme mumkindir. Gog etme isteginde bulunan etmenin bu
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metodu calistirildiktan sonra “Onlnactivate” metoduda sistem tarafindan otomatik
olarak ¢agrilir.

Yukarida tamtilan metodlarin timi etmen kodu iginde tanimlanmalidir, ancak
istenirse i¢lerine kod yazilmayip, bos birakilabilir. Programci, etmenin davranislarini
belirleyen baska metodlar da yazabilir. Tamtilan metodlarin iginde yeni yazilan
diger metodlart ¢agirmak da mumkinddr. Etmen kodu JAVA ile yazildig: icin
JAVA’nin bitin olanaklarindan faydalanilabilir. Ancak bir etmene ait kod birden
fazla JAV A paketine (Package) bolunemez.

6.1 Etmen Araytzi (Agentlnterface)

GES sunucusu bir etmeni aktif duruma getirecegi zaman ilk 6nce bir etmen kabugu
yaratir ve denetimi kabuga birakir. Kabuk etmeni aktif duruma gegirmek Uzere
gerekli adimlar: yuritir ve etmene, Uzerinden gevresi ile iletisim kurabilecegi bir
araylz (Agentinterface) sunar. Etmen, bu araylzi kullanarak, JAVA API’leri
disindaki bitdn isteklerini yerel GES sunucusunadiletir.

6.1.1 Etmen Cagrilari

Asagida etmen arayUzinu kullanarak etmenin cevres ile iletisime gegcmek igin
kullanabicegi cagrilar ve kullamm Ornekleri verilmistir. Cagrilar 6nce tablo 6.1.1.1
de listelenmis daha sonra 6rnekler ile agiklanmustir.

Tablo 6.1.1.1 Etmen ¢agr listesi

M etod Kullanim Amaci

public String getAgentHostName() Etmenin o an izerinde ¢alistigi

digimin adresini 6grenmesi

saglanir.
public void setVisibleOn(String stridentifier) Etmen bir issimle kendini ortama
duyurur.
public void setVisibleOff() Etmen kendini ortamdan gizler.
public Enumeration getAgentPointer(String strldentifier) Etmen, ismini verdigi bir diger

etmene bir isaretci elde eder.
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public Enumeration getAgentPointer()

Etmen sistemdeki tim etmenleri

gbsteren bir liste elde eder.

public Messagel D sendM essage(AgentPointer agentpointer,
M essage message)

Etmen diger bir etmene mesgj

yollar.

public MessagePacket receive()

Etmen giris kuyrugundaki mesaji
alr.

public boolean isM essagefailed(Messagel D id)

Etmenin mesgjinin basarili bir
sekilde génderilip gonderilmedigini

ogrenir.

public void sendReply(M essagePacket packet,Object reply)

Etmen, bir mesajin yanitin1 yollar.

public boolean isRepl yReady(M essagel D id)

Etmen, daha 6nce gonderdi gi
mesajin yanitinin hazir olup

olmadigini 6grenir.

public boolean waitForReply(Messagel D id,long ms)

Etmen gonderdigi mesajin yaniti
icin belirli bir siire bekler.

public Object getReply(M essagel D id)

Etmen giris kuyrugundan daha 6nce

gbnderdigi bir mesgjin yanitini alir.

public boolean isAgentAlive()

Etmenin hala canli olup olmadig:

sorgulanir.

public boolean waitForMessage(long ms)

Etmen mesg) almak icin belirli bir

sire bekler.

public TransferResponse move(String strAgentHostName)

Etmen uzak digiimlere goc eder.

public void suspend(long suspendTime)

Etmen belirli bir siire uykuya geger.

public AgentPointer createClone()

Etmen bir kopyasini yaratir.

public void setRepliedM essageHandl er(String method)

Etmen, gbnderdigi mesagjnin yaniti
geldiginde ¢cagrilmasin istedigi
metodu belirler.
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6.1.1.1 Genel Cagnlar

getAgentHostName : Etmen bu ¢agr ile Uzerinde calistigi etmen sunucusunun
adresini Ogrenir. Ozellikle sikca goc eden bir etmenin, daha once ziyaret edip
etmedigi bir digimde olup olmadigin1 anlamasi agisindan yararli bir fonksiyon
olabilir. Etmen sunucu adresi  “protokol://Ip_Adresi:Port/Etmen_sunucu_adi”
formatindadir. Protokol olarak “RMI” kullanilir. “Ip_Adresi”, sunucunun Uzerinde
calistigr dugimin IP adresidir, port ise etmen sunucusunun istekleri dinledigi TCP
port numarasidir. Bir digum Uzerinde birden ¢ok etmen sunucusu calisabilir. Ayni
digim UGzerindeki etmen sunucularmi ayirt etmek icin “Etmen_sunucu_adh”
kullanilir.

Asagida Ornek kod parcasi verilen etmen, digim Uzerinde aktif oldugu zaman o
digumi daha o6nce ziyaret edip etmediginin kontrolini yapmaktadir. Daha 6nce
ziyaret ettigi digum adreslerini “visitedHosts’ isimli bir degisken Uzerinde
tutmaktadir. DUgum ilk kez ziyaret ettigi bir digum ise, ziyaret edilme zaman: ile
birlikte, etmen sunucu adresini listesine eklemektedir. “visitedHosts” isimli
degiskenin “Hashtable” simifindan olup serilestirilebilir 6zelliktedir. Etmen bu
degiskenin degerini go¢ sirasinda giincel olarak saklayacaktir.

import java.util.*;

i mport agent.*;

public class Main extends Agent ({
private Hashtabl e visitedHosts;
public void OnActivate() {

Agentinterface nylnterface = get Agentinterface();
String currentHost = nylnterface. get Agent Host Nane() ;
if (visitedHosts.contains(currentHost)) {
Systemout. println("Bu digini daha 6nce ziyaret ettin');

}

el se {
vi si t edHost s. put (current Host, new Date());
Systemout.println("Bu digini il k kez ziyaret ediyorum');

setVisibleOn, SetVisibleOff: Etmenler birbirlerinin  varliklarindan haberdar
olabilmek icin kendilerine isim verirler ve “setVisibleOn” cagrisiyla bu ismi ortama
duyururlar. Asagida ornek kod pargas: verilen etmen, aktif oldugu anda kendini
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“counter” ismiyle etrafina duyurmustur. Bir etmen tekrar bu ¢agriy1 yaparak ismini
degistirebilir. Etmenler isimleri ile degil, kimlikleri ile ayirt edilirler; tipki ayni isimli
ancak farkli kimlik kartlarina sahip kisilerin var olmasi gibi. Etmen sorgulayarak
belirli isimdeki etmenleri sorgulayabilir, ama gercekten haberlesmek istedigi etmeni
digerlerinden ayirt etmek icin baska islemler de yurtutmelidir.

i mport agent.*;
public class Main extends Agent ({

public void OnActivate() {

Systemout.println("l amthe counter agent and activating");
get Agent I nterface().setVisibleOn("counter");

Y ukarida etmenin tammmlanmasi gereken diger metodlar: yazil mamistir.

Bir etmen, bir diger etmeni bulmak icin ilk 6nce ismini sorgulamay: dener. Eger
sistemde aradigi issmde etmenler var ise, kendisine, bir liste halinde, bu etmenlere
isaretciler geri dondurtlir. Etmen, bu isaretciler (AgentPointer) Uzerinden hedef
etmenlere mesaj gonderebilir.

getAgentPointer : Bu ¢agri ile etmen, ismini verdigi etmenlere bir isaretci listesi
edinir. Giris parametresi olarak katar tirinden etmen ismini alan fonksiyon donus
olarak “AgentPointer” tirinden nesneleri iceren bir liste (Enumeration) elde eder.

Asagidaki Ornek kodda etmen, belirli bir anda sistemde yer alan “counter” isimli
etmenlerin listesini edinip, eger bu isimle kenidini duyurmus etmenler varsa,
sayilarmi ¢ikisa aktarmaktadir.

i mport agent.*;
public class Main extends Agent ({
public void OnActivate() {

Systemout.println("counter isinmi etrmenler araniyor..");
AgentInterface agentinterface = getAgentinterface();
Enuneration agentlist =
agentinterface. get Agent Poi nter("counter");
if (agentlist == null) {
Systemout.println("Sistemde counter isimi etnen yok.");
}

el se{
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int i=0;
whil e (agentlist.hashoreEl ements()) {
Agent Poi nt er agent poi nter = (Agent Poi nt er)
agentlist.nextEl ement();
inc(i);

Systemout.println(“counter isimi etmen sayisi :”+ i);

“AgentPointer” isimli  smif, etmen kimligini tanimlamak igin  kullanmilan
“Agentldentity” simifinin sadece okunabilir degisken ve metodlarini igeren bir
smiftir. Sorgu yapan etmene bir bakima sadece okunabilir etmen kimlikleri
dondurdlmistr.

Eger etmen bu fonksiyonu parametresiz kullanirsa sistemdeki tUm etmenlerin
(kendine isim vermis olsun yada olmasin) bir listesini elde eder.

Etmen bu cagriy1 yaptiginda yerel etmen sunucusu, iletisimde oldugu “Gozleyici”
diizende ¢alisan etmen sunucu ile haberleserek (GGES) giincel etmen listesini edinir.
Sonra kendini etmenin istedigi isimle duyurmus olanlar1 liste halinde etmene iletir.
Cagr1 sirasinda etmen, yerel etmen sunucusundan yanit gelene kadar bloke olur.

isAgentAlive: GES etmenlerinin her biri ayr1 bir (bazen birden fazla) iplik icinde
caligmaktadir. Herhangi bir nedenle etmen sunucusu etmeni pasif duruma gecirdigi
zaman, etmene ait aktif kodun sonlanmasini bekler. Ancak JAVA’da herhangi bir
ipligin calismasini sonlandirmak her zaman mimkiin olmaz. iplige kesme isareti
yollanarak komut verilebilir ancak bu sirada ipligin kesme isaretini bekliyor olmasi
gerekmektedir. Etmen sunucusu etmeni pasif duruma gecirirken, etmenin o anki
durumunu saklar ve etmene ait, etmen kabugu, giris ¢ikis kuyruklari, etmen politikas
gibi butiin yapilar1 bellekten siler. Ancak etmen kodu icinde o an calisan aktif kod
parcas: (bu bir iplikte olabilir) varsa bellekte calismaya devam eder. Ornegin “while”
donguleri bu tur koda 6rnek olarak verilebilir. Asagidaki kod parcasini yuritmekte
olan bir ipligi ana program sonlandirmadan kesmek mumkuin degildir.

while (true)
{

Bu nedenle, etmenin “OnActivate” metodu icinde bu tir kod pargas: varsa, etmen
gercekte pasif duruma gegcmis olmasina ragmen bu kod ¢alismaya devam edebilir.
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Boyle durumlarda etmen araytziint kullanmaya ¢alismak aykiri durum olusmasina
neden olacaktir, glinku etmen artik aktif durumda degildir.

Bu gibi durumlar1 sezmek icin programci, “isAgentAlive’ cagrisi yaparak etmenin
hala aktif ve calisiyor durumda oldugundan emin olur. Cagrinin geri donis degeri
etmen aktif ise “true”, degil ise “false” tur.

i mport agent.*;
public class Main extends Agent ({

public void OnActivate() {
get Agent I nterface().setVisibleOn("calculator");

while (getAgentlinterface().isAgentAlive())

suspend : Aktif durumda olan bir etmenin belirli bir stire pasif durumda kalmak igin
kullanabilecegi fonksiyondur. Giris parametresi saniye cinsinden pasif durumda
kalma stresidir. Etmenin o anki durumu saklanir, pasif duruma gegirilir ve siire
sonunda son durum bilgisi ile birlikte tekrar aktif duruma getirilir. GES sunucularin
belirli bir stre icin pasif duruma gecmis olan etmenleri zamam geldiginde aktif
duruma gecirecek prosesleri mevcuttur. Sunucu icinde calisan bu proses, surekli
pasif etmen var mi, varsa ne kadar sire ile pasif durumda kalacak bilgisini kontrol
eder ve pasif olma siiresi dolanlar: tekrar aktif duruma gegcirir.

i mport agent.*;

public class Main extends Agent {

public void OnMessageArrive() {

MessagePacket packet = getAgentlnterface().receive();

Message nessage = packet. get Message();
i f (nmessage. get MessageNane() . equal sl gnoreCase(" Suspend")) {
/110 saniye pasif durunda bekl e.
get Agent I nterface(). suspend(10)
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“Suspend” isimli bir mesgj aldiginda 10 sn siire ile pasif duruma gegen bir etmen
kodu yukaridaki gibi olacaktr. Bu cagridan sonra etmen herhangi bir kod
isletmemelidir ¢lnkl artik aktif durumda degildir. Pasif duruma gegen her etmende
oldugu gibi bu ¢agr1 sonunda da etmenin pasif duruma gectigi “Gozleyici” duzende
calisan GES sunucuya iletilir ki, gincel etmen listesinden silinebilsin. Etmen bu
cagr1 sonunda belirtilen slire kadar pasif durumda kaldig: icin diger etmenlerden
mesg] alamaz. Aslinda bu etmen diger etmenler tarafindan sistem de gorulmez.

6.1.1.2 Haberlesmeye YOnelik Cagnlar

sendMessage: Etmenin mesg) gondermek icin kullandigi fonksiyondur. Giris
parametreleri mesa) nesnesi ve alict etmen isaretcisidir. DONUs parametresi olarak
mesajin numarasi doner, boylece etmen gonderdigi mesajin akibetini bu numaradan
sorgulayarak Ogrenebilir. Ornek olarak iki saymin toplammni baska bir etmene
hesaplamas icin yollayan bir etmen kodu asagidaki gibi olacaktir.

i mport agent.*;

public class Main extends Agent ({

public void OnActivate() {

AgentInterface agentinterface = getAgentinterface();
Enuneration agentlist =
agenti nt erface. get Agent Poi nter("cal cul ator");
if (agentlist == null) {
Systemout. println("Sistende hesapl ayi ci etnen yok.");

}

el se{
Agent Poi nter agent = (Agent Poi nter)
agentlist. nextEl ement();
Message nessage = new Message("Topla", "123","456");
Messagel D id = agentinterface. sendMessage(agent, nessage);
/I mesaj gonderildi, ancak aki bet sorgusu yapil mal 1.

Y ukar1 kod pargasinda etmen 6nce sistemde kendini “calculator” ismiyle duyurmus
olan etmenlerin listesini edinmeye ¢alisir, eger bu isimde etmen var ise kendine liste
halinde gelen etmenlerden ilkine topla isminde ve parametreleri “123” ve “456” olan
bir mesgj olusturur ve yollar.
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“sendMessage” cagrisi etmeni bloke etmez. Cagr1 mesajin etmenin ¢ikis kuyrugina
eklenmesiyle sonlanir ve etmen ¢alismasina devam eder. Arka planda kabuk islevleri
etmenin ¢ikis kuyrugundan mesaji alir ve yerel etmen sunucusuna alicisina iletmesi
icin istekte bulunur. Gonderim islemleri yurttilirken etmen caligmasina devam
edecektir, ancak, gerekli gorurse etmeni bloke eden yeni bir ¢agri ile cevab
bekleyebilir. (waitForReply ¢agrisi)

receive : Etmen kendisine ulasan bir mesaj1 alma istegi icin bu fonksiyonu kullanir.
Daha 6nce de aciklandig gibi etmene bir mesaj ulasip giris kuyruguna yerlestirildigi
anda, kabuk “OnMessageArrive” metodunu cagirarak etmeni uyarir. Etmen isterse
gelen mesaj1 receive ¢agrisi ile giris kuyrugundan ceker. “receive” ¢agrisinin giris
parametresi yoktur, donis parametresi ise “MessagePacket” simifindan bir nesnedir.
Etmen mesg paketini aldiktan sonra paket icinden mesaji, mesgjin adimni,
parametrelerini 6grenebilir. Ornegin yukarida iki saymin toplanmas: icin mesaj
gonderen etmenin alicis1 asagida verilen koda benzer bir uygulamaya sahip
olacaktir.

i mport agent.*;
public class Main extends Agent ({

public void OnMessageArrive() {

MessagePacket packet = getAgentlinterface().receive();

Message nessage = packet. get Message();

i f (!message. get MessageNane() . equal sl gnoreCase("Topl a")) {
Systemout.println("Anl amadigimbir mesaj geldi");
return;

}

Systemout.println("Msajin Adi :" +

nessage. get MessageNane()) ;
Systemout. println("Mesaj in geldi gi sunucu :" +

packet . get Sour ceAgent Host () ) ;
Qbj ect[] paraneters = nessage. get Paraneters();
int paranCount = message. get Paraneters().| ength;

Systemout. println("Masaj 1n paranetre sayisi :" +
par anCount) ;
for (int i =0; i <= paranCount - 1; i++) {
[/ mesaj paranmetre tipinin String ol dugu kabul ediliyor..
Systemout.println("Parametre[" + i + "] :" + (String)

paraneters[i]);

public void OnActivate() {

Systemout.println("l amthe cal cul ator agent and activating");
get Agent I nterface().setVisibleOn("cal cul ator");
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“OnMessageArrive” metodu icinde etmen Once mesa paketini almis, sonra mesaj
paketinden mesaj1 ¢ozmustir. Mesgj adinin “Topla’ olmasi halinde islemlerine
devam etmistir.

“receive” gagris1 sonunda mesaj, etmen giris kuyrugundan silinir.

iIsM essageFailed : Mesg] gonderen etmen, bu ¢agrilar ile giris parametresi olarak
mesajin numarasini vererek mesaj gonderiminin basarili olup olmadigini kontrol
eder. Daha dnce mesg) gonderim igin drnek verilen etmen kodu, mesajin akibetini
sorgulayacak fonksiyonlar: da icerecek sekilde asagidaki duruma gelecektir.

i mport agent.*;
public class Main extends Agent ({

public void OnActivate() {

AgentInterface agentinterface = getAgentinterface();
Enuneration agentlist =
agentint erface. get Agent Poi nter("cal cul ator");
if (agentlist == null) {
Systemout. println("Sistende hesapl ayi ci etnen yok.");

}

el se{
Agent Poi nter agent = (Agent Poi nter)
agentlist. nextEl ement();
Message nessage = new Message("Topla", "123","456");
Messagel D id = agentinterface. sendMessage(agent, nessage);

if (agentinterface.isMessageFail ed(id))
System out. println(“Mesaj gonderil emedi);

Mesajin basarili gonderilmesinin anlami, mesajin alici etmen giris kuyruguna
konmasi anlamina gelmektedir. Alici etmenin aktif olmamasi, etmenin Uzerinde
calistigi sunucu ile iletisim kurulamamast gibi durumlarda ise mesaj gonderimi
basarisiz kabul edilir. Mesajin basarili sekilde gonderilmesi, alic1 etmenin mesaj1 alip
isledigi anlamina gelmemektedir.



sendReply: Etmen aldigi bir mesgjin yanitii bu metodu c¢agirarak yollar. Giris
parametresi olarak yaniti gonderilen mesag paketi ve yaniti iceren nesneyi kullanr.
Donls parametresi yoktur. Yanit nesnesi JAVA’'min Object sinifindan tlreyen
herhangi bir nesne olabilir. GES sunucular1 yamt mesgjlarini da, normal mesgj
paketleri gibi yollarlar. Ancak mesaj paketinin sonundaki ACK alam doldurularak
(true), iletilen mesgjin bir yamt paketi oldugu belirlenir. Yamt paketleri gbnderici
etmenin yanit kuyruguna konur. Daha 6nce incelenen etmen kodu 6rnegi, yanit
gondermeyi de kapsayacak sekilde asagida genisletilmistir.

i mport agent.*;
public class Main extends Agent ({

public void OnMessageArrive() {

MessagePacket packet = getAgentlnterface().receive();

Message nessage = packet. get Message();

i f (!message. get MessageNane() . equal sl gnoreCase(" Topl a")) {
Systemout.println("Anl amad:gimbir mesaj geldi");
return;

}

Systemout.println("Msaj in Adx :" +

nessage. get MessageNane()) ;

Systemout. println("Msaj in geldi gi sunucu :" +

packet . get Sour ceAgent Host () ) ;
Qoj ect[] paraneters = nessage. get Paraneters();
int paranCount = nmessage. get Paraneters().| ength;

Systemout. println("Masaj 1n paranetre sayisi :" +
par antCount) ;
| ong Topl ane0;
for (int i =0; i <= paranCount - 1; i++) {
[/l mesaj paranetre tipinin String ol dugu kabul ediliyor.
Systemout.println("Parametre[" + i + "] :" + (String)

paraneters[i]);
Topl am = Topl am + Long. parseLong((String)paraneters[i]);

}

/lyanit gonderiliyor.
get Agent I nterface().sendRepl y(packet, Toplan);

}

public void OnActivate() {

Systemout.println("l amthe cal cul ator agent and activating");
get Agent I nterface().setVisibleOn("cal culator");

GOnderilen yanit nesnesi serilestirilebilir 6zellikte herhangi bir nesne olabilir. Alici
ve gonderici etmen yamt nesnelerinin hangi tdrden oldularmi biliyorlarsa tip
donusimleri icin ek kod yazmaya gerek kalmayabilir; bilmemeleri halinde bile
nesnelerin tiplerini “nesne.getClass()” JAVA cagrisi ile 6grenebilirler.
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“sendReply” cagrist yanmt paketinin ¢ikis kuyruguna konmasi ile sonlamir. Yanitin
mesaj1 gonderen etmene ulasip ulasmadigi kontrolt ayrica yapilmaz. Bir mesajin
takibinden gonderici etmen sorumludur ve eger belirli bir sire sonra yamt
alamadiysa tekrar mesa] gondermelidir.

isReplyReady : Etmen herhangi bir anda gbndermis oldugu mesajin yamitinin gelip
gelmedigini bu ¢agr1 ile Ogrenebilir. Giris parametresi olarak gonderilen mesajin
numarast verilir, donis parametresi yamt gelmis ise “true’ gelmemisse “false”
degerini igeren “boolean” bir degiskendir.

i mport agent.*;
public class Main extends Agent ({

public void OnActivate() {

AgentInterface agentinterface = getAgentinterface();
Enuneration agentlist =
agentinterface. get Agent Poi nter("cal cul ator");
if (agentlist == null) {
Systemout. println("Sistende hesapl ayi ci etnen yok.");

}

el se{
Agent Poi nter agent = (Agent Poi nter)
agentlist. nextEl ement ();
Message nessage = new Message("Topla", "123","456");
Messagel D id = agentinterface. sendMessage(agent, nessage);
[/ mesaj gonderildi, ancak aki bet sorgusu yapil mal 1.

//yanitin gelip gelnedigi kontrol ediliyor.
i f(agentinterface.isRepl yReady(id))
{

//yaniti al 1p i sl eyecek kod..

}

waitForReply, getReply: Mesaj gonderiminin asenkron bir ¢agri oldugu, istegini
ileten etmenin yanit gelene kadar diger islerine devam edebilecegini sbylemistik.
Ancak, etmen isterse kendi belirledigi bir stire icin yanitin gelmesini bekleyebilir.
Bu cagriyr kullanan etmen verdigi sire boyunca bloke olur. Eger yamt sire
dolmadan 0©nce gelirse, ¢agr1 sonlamir. Giris parametresi olarak yaniti1 beklenen
mesajin numarasini ve bekleme stiresi verilir. Metod, donis degeri olarak “boolean”
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turinden bir bilgi getirir; eger yanit belirlenen slre icinde ulasirsa “true’, aksi
durumda “false” degeri tasinir.

Y anit geldiginde etmen, “getReply” ¢agrisi ile cevap nesnesini alip isleyebilir. Y anit
nesnes de “Object” sinfindan tlreyen herhangi bir nesne olabilir. Gerekli tip
dontsimlerini etmen yapmalidir. “getReply” cagrisinin giris parametresi gonderilen
mesajin numarasi, donls parametresi ise yant nesnesidir.

Daha 6nce mesa] gonderim icin ornek verilen etmen kodu cevabn bekleyecek sekilde
yeniden yazilirsa su sekilde olacaktir.

i mport agent.*;
public class Main extends Agent ({

public void OnActivate() {

AgentInterface agentinterface = getAgentinterface();
Enuneration agentlist =
agentint erface. get Agent Poi nter("cal cul ator");
if (agentlist == null) {
Systemout. println("Sistende hesapl ayi ci etnen yok.");
}
el se{
Agent Poi nter agent = (Agent Poi nter)
agentlist. nextEl ement();
Message nessage = new Message("Topla", "123","456");
Messagel D id = agentinterface. sendMessage(agent, nessage);
/lyanit icin 5 saniye bekl eniyor.
if (agentinterface.waitForReply(id,5000))

Systemout. println("Mesaj yaniti geldi");
String result = (String)agentinterface. getReply(id);
Systemout.println("123+456 = "+result);

Llse
Systemout.println("5 sn icinde yanit gelnedi.. ");
}}
}
S
waitForMessage: Bir mesa geldiginde, etmenin kabuk tarafindan

“OnMessageArrive’” metodunun ¢agrilmasiyla uyarildigini sdylemistik. Bu isleyisin
hatasiz ¢alismas: icin etmen programcisi “OnMessageArrive” metodunu gerekli
gordugl islemleri ylritecek sekilde yazmalidir. Ancak, etmen isterse aktif duruma
gectikten sonra, kendi belirledigi bir sire boyunca mesaj icin bekleyebilir. Bu
durumda, uyarilarak yeni bir mesgjin varligindan haberdar olmak yerine kendisi
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mesa] icin bekler duruma gecer. Cagri, etmeni verilen sire boyunca bloke eder.
Belirtilen stire sonunda mesaj gelmisse ¢agr1 “true”, gelmemisse “false” dondurr.

Daha 6nce “OnMessageArrive” metodu iginde gelen mesaj1 alan etmen kodu 6rnegi
bu durumda asagidaki gibi olacaktir.

i nport agent.*;
public class Main extends Agent ({

public void OnMessageArrive() {
/1 bos birakilar

3

public void OnActivate() {
get Agent I nterface().setVisibleOn("calculator");

/110 saniye ic¢in yeni bir mesaj bekleniyor.
if (getAgentlnterface().waitForMessage(10000)) {
/1 10 saniye ic¢inde nesaj geldiyse.

MessagePacket packet = getAgentlnterface().receive();

Message nessage = packet. get Message();

i f (!message. get MessageNane() . equal sl gnoreCase("Topl a")) {
Systemout.println("Anl amad:gimbir mesaj geldi");
return;

}

Systemout.println("Masaj 1n Adx :" +

nessage. get MessageNane());

Systemout. println("Masaj 1n geldi gi sunucu :" +

packet . get Sour ceAgent Host () ) ;
Qoj ect[] paraneters = nessage. get Paraneters();
int paranCount = nmessage. get Paraneters().!| ength;

Systemout. println("Misaj 1n paranetre sayisi :" +
par anCount) ;
for (int i =0; i <= paranCount - 1; i++) {
[l mesaj paranetre tipinin String ol dugu kabul ediliyor.
Systemout.println("Parametre[" +i + "] :" + (String)
paraneters[i]);
}
}
}
}

setRepliedM essageHandler: Daha 6nce de agiklandigr gibi, bir etmen gonderdigi
mesajin gelecek olan yanitmi beklemeden yuritilmesi gereken islemler varsa
calismasini strdurebilir; ancak belirli zaman araliklarinda yanitin gelip gelmedigini
kontrol etmelidir (isReplyReady cagris1 ile). Bu calisma sekli icin gelistirilmesi
gereken kod oldukca karmasik olacaktir. “setRepliedMessageHandler” cagrisi ile
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daha sade ve etkin bir kod yaratmak mumkidn olur. Etmen, herhangi bir mesajina
yanmt  geldigi zaman  ydOrGtdlmesini istedigi islemleri  yazar  ve
“setRepliedM essageHandler” metodunu kullanarak bu kod parcasini ait oldugu
mesq] ile iliskilendirir. Mesgjin yanit1 ulastigi zaman sistem dogrudan belirlenen
kodu etkin kilacaktir; etmenin ayrica yanitin gelisini kontrol etmesine gerek kalmaz.

Bu cagriyr kullanabilmek icin etmen iginde herhangi bir isimde, gelen yanitlar:
karsilayan yeni bir metod tamimlanir. Metod asagidaki formatta ol malidir.

public void MetodAdi(Messagel D id)

“id” parametresi yamit1i gelecek olan mesgin  numarasmi  gostermektedir.
“setRepliedM essageHandler”  fonksiyonuna “null”  parametresi  verildigi anda
yanitlar karsilayacak kod pargas: ¢alistirilmaz. Y aniti gelen her mesaj1 karsilayacak
olan kod ayr1 bir iplik i¢inde ¢alistirilir. Bu nedenle, etmen programcisi bu ¢alisma
duzeninin bilincinde olarak karsilikli diglamanin gerekebilecegi her durum igin
Onlemini almalidir.

Daha once “waitForMessage’” cagr1 Orneginde verilen kod pargast bu isleyis
modeline gore asagidaki gibi olacaktir.

i mport agent.*;
public class Main extends Agent {

public void OnActivate() {

get Agent I nterface().set Repli edMessageHandl! er ("repl yHandl er");
AgentInterface agentinterface = getAgentlinterface();
Enuneration agentlist =
agenti nt erface. get Agent Poi nter("cal cul ator");
if (agentlist == null) {
Systemout. println("Sistende hesapl ayi ci etnen yok.");
}
el sef
Agent Poi nter agent = (Agent Poi nter)
agent | i st. nextEl ement();
Message nessage = new Message("Topla", "123","456");
Messagel D id = agentinterface. sendMessage(agent, nessage);
}
}

public void repl yHandl er (Messagel D id) {
String result = (String)agentinterface. getReply(id);
Systemout.println("Yanit geldi : "+result);
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GES sunuculart bu isleyisi desteklemek icin “JAVA Reflection” 6zelliginden
faydalanirlar. Eger etmen, yamt mesgjlart karsilamak Uzere bir metod ismi
tammlamis ise, etmenin gonderdigi bir mesajin yanit1 geldigi zaman, kabuk islevleri
bu metodu “Reflection” ile ayr1 bir iplik icinde galistirirlar. Beklenen yanit geldigi
anda sunucu tarafindan ¢alistirilan metod kodu asagida verilmistir.

public voi d execut eRepl i edMessageHandl er (fi nal Messagel D nessagei d)

Thread handl er Thread = new
Thread(" Repl i ed Message Handl er Thread"){
public void run()

{
oj ect[] rgobj = new bject[1];
rgobj [ 0] = nessagei d;
Met hod nethod = nul | ;
Cl ass[] paranC asses = new C ass[1];
par anCl asses[ 0] = nessagei d. get d ass();

try {
net hod = (Met hod) get Agent (). get Target ().

get d ass() . get Met hod(repl i edMessageHandl er,
par anCl asses);
net hod. i nvoke(get Agent (), rgobj);
} catch (Exception ex) {
Uils.witeErrorLog("Error while invoking
agent replied nessage handler");
Utils.logFull Trace(ex);

}
}

h:amdl er Thread. start();
}
Eger belirtilen formatta bir metod ismi, yanitlar: karsilayacak olan metod ismi olarak
verilmemis ise hata alinacak, sonu¢ olarak yantlari karsilayan kod
calistirilmayacaktir.

6.1.1.3 GO¢ Etmeye Yonelik Cagnlar

move : Etmen go¢ etme istegini bu metodu cagirarak iletir. Giris parametresi goc
edilecek olan etmen sunucusunun adresidir. DoOnls  parametresi  ise
“TransferResponse” sinifindan bir nesnedir ve gog isteginin basarili olup olmadigini
sorgulamak icin kullanilir. Bu ¢agridan etmene ait butln yapilarin hedef sunucuya
iletilene kadar geri dontlmez, yani etmen bloke olur. Cagr1 basarisiz olursa etmen
caligmasina devam edebilir. Eger basarili sekilde etmen gonderilirse yerel etmen
pasif duruma gegcirilir ve yerel sunucu Uzerinden silinir. Programci bu calisma
modeline gére etmeni programlamalidir. Ornegin basarili biten “move’ cagrist
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sonunda etmenin yerel GES sunucu ile etkilesimi olabilecek herhangi bir kod
yazilmamalidir. Aks durumda bu koda bellekte calismaya devam eden ancak bu
durum GES icin herhangi bir anlam ifade etmeyecektir ve GES sunucusunun
yakalayabildigi bittn aktiviteler hata (exception) alacaktir.

Bir etmen bir digiimden digerine transfer edilirken su asamalardan geger:

- Etmenin ¢alismas: durdurulur (pasif duruma gegirilir), “Onl nactivate®
metodu calistirilir.

- Etmenin o anakadar edindigi durum bilgisi (degiskenler) saklanir.

- EEtmen kodu, verisi ve politikast uzak GES sunucuya iletilir. Bu
iletim sifreli olaran gerceklenir.Dolayist ile agin izlenerek etmen kodu
yada verisinin elde edilmesi mimkin degildir.

- Etmen yerel GES sunucu Uzerinden silinir. Etmen kabugu, etmen giris
cikis kuyuklari, bu kuyruklar: dinleyen iplikler, etmen politikasi, disk
Uzerindeki etmen kodu ve son durumu silinir.

- Etmen uzak GES sunucuda aktif durumagegirilir.

Uzak GES sunucudan transfer istegi alan yerel GES sunucu, uzak GES sunucudan
transfere baslatmak Uzere uzak GES sunucunun “beginTransfer” metodunu gagirir.
Transfere basla mesagjina yanit olumlu ise sirastyla etmene ait kodu, problem yoksa
durumunu ve yine problem yok ise politika dosyasini transfer etmesini saglayan uzak
GES sunucunun “transferResource’, “transferData’ ve “transferPolicy” metodlarini
cagirir. Transfer hittiginde uzak GES sunucu, etmene ait kod ve veriyi siler, yerel
GES sunucu ise etmeni yaratarak aktif duruma getirir ve etmen verileri guncel
olacak sekilde calismasinayeniden baslar.

Etmenlerin gb¢ etme asamasinda aktif-pasif ve pasif-aktif durum gecislerinde
sunucularin bu bilgiyi “Gozleyici” dizende calisan etmen sunucusuna (GGEYS)
ilettigini unutmamak gerekir. Boylece konumu degisen etmenin gincel yer bilgisi
korunmus olur. G6¢ etme komutunu bir mesajla alan etmenin move ¢agrisina 6rnek
kod asagida verilmistir.

i mport agent.*;

public class Main extends Agent ({
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public void OnMessageArrive() {

MessagePacket packet = getAgentlnterface().receive();
Message nessage = packet. get Message();

i f (nmessage. get MessageNane() . equal sl gnoreCase("Start")) {
}

el se

i f (nmessage. get MessageNane() . equal sl gnoreCase("Stop")) {

}

el se
i f (nmessage. get MessageNane() . equal sl gnoreCase("Mwve")) {
Qoj ect[] paraneters = nessage. get Paraneters();
String hosttoMove = (String) paraneters[O0];
Transf er Response noveResult =
get Agent I nterface(). nove(hosttoMve);
i f (noveResult.wasSuccessful ()) {

br eak;
}

el se {Systemout.println("Gi¢ etnme basarisiz... "}
}
el se {

Systemout. println("Message couldn't be resolved : " +

nessage. get MessageNane() ) ;

}

}

public void OnTransfer() {
Systemout.println("l amthe counter agent and transferring");
} //nove ¢agrisi yapal digi anda bu netod c¢al 1sar.

Y ukaridaki etmen kodunda, etmen “Move” ismli bir mesg] aldiginda mesajin ilk
parametresinin de tasinacagi sunucunun adresi oldugunu varsayarak go¢ etme
isteginde bulunmaktadir. “TransferResponse” smifindan olan geri donts nesnesi
gogun basarili oldugunu bildiriyor ise, artik etmen bu asamadan sonra herhangi bir
kod isletmemelidir ¢linkli yerel sunucu Uzerinde artik aktif durumda degildir. Bu
kontrolU “isAgentAlive’ ¢agrisi yaparakta anlayabilir.

6.1.1.4 Cogalmaya Yoneik Cagrlar

createClone : Etmenler, herhangi bir anda kendi kopyalarini yaratabilirler (Cloning).
Kopya yaraima istediginde bulunan bir etmenin kodu, son durumu ve politikasi ile
ayni, ancak yeni bir kimlik bilgisine sahip olan yeni bir etmen aktif duruma getirilir.
Cagr1 herhangi giris parametresi almaz, ¢ikti olarak yeni olusturulan kopya etmene
bir isaretci doner. Eger geri donius parametresi “null” ise kopyalama islemi basarisiz
olmus demektir.
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i mport agent.*;

public class Main extends Agent ({

public void OnMessageArrive() {

MessagePacket packet = getAgentlnterface().receive();
Message nessage = packet. get Message();
i f (nmessage. get MessageNane() . equal sl gnoreCase("d one")) {

Systemout. println("Counter Agent: clone nessage arrived");
Agent Poi nter cl one = get Agentlnterface().created one();
if (clone !'= null) {

Systemout.println("cloning successful");

el se {
Systemout.println("cloning not successful");
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7. GUVENLIi ETMEN SISTEMi MiMARISi

Bu bélimde GES mimarisinin ana bilesenleri ayrintilari ile agiklanacaktir.

7.1 GES Sunucusu

GES mimarisinin ana bileseni, etmen kabul edecek her digim Uzerinde kurulu ve
calisir durumda olmasi gereken GES sunucusudur. JAVA dilinde gelistirilmis olan
GES sunucusu, etmen yaratma, ¢alistirma, etmen haberlesmesi ve etmen gocu gibi
temel fonksiyonlar: saglar. Oldukca karmasik sayilabilecek fonksiyonlari olmasina
ragmen modiler bir yapiya sahip olmasi nedeniyle yeni fonksiyonlar eklenmeye
olanak veren bir 0zellige sahiptir.

GES sunucusu, ayrintilart daha sonra incelenecek olan ¢ farkli diizende calisabilir.
Bunlardan standart diizende ¢alisamin gorevi, etmen yaratma, ¢alistirma, yok etme,
etmen haberlesmesini saglama ve etmen gocu gibi  temel etmen fonksiyonlarmi
yerine getirmektir. Diger iki diizen, Guvenlik Y onetici dizen (GY GES) ve Gozleyici
duzendir (GGES). Sekil 7.1.1 Standart dizende calisan bir GES sunucunun ana
bilesenlerini gostermektedir.

Sunucunun ana bileseni GES motorudur. GES motoru, sunucunun diger sunucular ile
olan haberlesmesini saglayan dusik seviyedeki temel fonksiyonlari igerir. Bu
fonksiyonlar gerektiginde etmen kabuklar: tarafindan kullamilabilir ya da sunucunun,
Ornegin guncel etmen listesinin GGES e iletilmesi gibi (ayrintilar: ilerleyen bélimde
verilecektir) amaglar igin kendi istegi dogrultusunda kullanilabilir.
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Etmen Kabugu
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Sekil 7.1.1: GES sunucusu ana bilesenleri

Guvenlik Denetleyicisi: YUrUtilen etmen aktivitelerinin (mesgjlasma, go¢ etme,
diske yazma, soket baglantisi kullanma, vb.) guvenlik politikalarina uygun olup
olmadigin1 kontrol eder. GES motoru fonksiyonlari bu tirden aktiviteleri yerine
getirmeden Once istegi Guvenlik Denetleyicisine iletir ve aldig1 yamta gore sadece
izin verilen aktivitelerin ydratilmesini saglar.

Etmen Kabugu: Etmeni bir kabuk gibi sarmalayip, diger etmenlerden ya da
yazilimlardan kaynaklanabilecek dogrudan erisimleri engelleyerek etmeni korur.
Etmen Kabugu etmenin dis dinya ile iletisimi icin bir arayliz sunar. Ayrica etmen
giris ¢cikis mesaj kuyruklarmin yonetiminden de sorumludur.

Etmen Veritabam: Etmenlerin saklanan son durumlari, kodu ve politikasinin
tutuldugu disk alamdir. Bu bilgilerin hepsi sifreli olarak disk Uzerinde tutulur.

Konfiglrasyon: Etmen sunucusuna ait konfiglrasyon bilgisinin tutuldugu alandir.

Ornegin sunucunun hangi diizende calistigi, ortaklik iliskisi icinde oldugu diger
sunucularin adresleri, dinleyen tcp port numaralari gibi ayarlar burada bulunur.
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Duguim Politikalarr: DUglm yoneticisinin digumler icin olusturdugu politikalarin
tutuldugu disk alamdir.

Sunucu Yonetim Modult: Sunucunun uzaktan web tarayici ile yonetilmesi igin
gerekli olan fonksiyonlari barindirir. Etmen programcist veya digum yoneticisi,
etmenleri ve sunucuyu uzaktan bu bilesen araciligi ile izleyebilmekte ve
yOnetebilmektedir.

Etmen Dagitim Modull: Uzaktan etmen programcisinin yazdigi etmeni tarayici
aracilig1 ile sunucu Uzerine dagitma gorevini yerine getirir.

GES sunucu mimaris katmanli bir yapiya sahiptir. Bu 0zellik, katmanlarin ayr1 ayri
programlanarak yeteneklerinin  gelistirilebilecegi anlamina gelir. Katmanlar
birbirlerinin gergekleme ayrintilar1 ile ilgilenmezler ancak birbirlerine sunduklar: ara
yuzleri ve formatlarini tanrlar. Sekil 7.1.2 GESin katmanli mimarisini
gostermektedir.

e Etmen

Etmen Araylizl

Etmen Kabugu

Giivenli Etmen Motoru

Giivenlik Denetleyicisi

$

Java Sanal Makinesi

Sekil 7.1.2: GES'in katmanli mimarisi

7.1.1 GESMotoru

GES sunucusunun ana bileseni GES motorudur. Uzak sunucular ile olan tim
iletisimler GES motoru araciligi ile saglanmaktadir. GES motorunun gorevlerinin
baglicalar1 sunlardir:

- Uzak GES sunucular ile olan iletisimleri gergeklemek

- Etmenicin etmen kabugu yaratarak kontroll kabuga aktarmak
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- Etmenler (dolayis: ile kabuklar) arasi iletisimi gerceklemek
- Etmen gdclerini saglamak

GES motoru GES sunucusunun iginde calistig1 diizene bagli olarak oldukga karmagik
sayilabilecek gorevleri yerine getirir. Standart diizende ¢alisan bir GES sunucusunda
GES motoru yukarida sayilan gorevleri yerine getiriyor olmasmin yaninda, kimlik
denetim bilgilerinin tutulmasi, standart GES sunuculari kimlik denetiminden
gecirme, etmen sifreleme anahtarlarin1 tutma ve dagitma, giincel etmen listesini
tutma ve dagitma gibi daha bir ¢cok gorevi yerine getirmektedir.

Tablo 7.1.1.1, GES motoru fonksiyonlarim ve ne amagla kullamldiklarini
icermektedir.

Tablo 7.1.1.1 GES motoru fonksiyonlari

M etod Kullanim Amac

public Hashtable getAllAgents(Ticket tk) GGES ten giince etmen listesi
istenir.

public void registerAgenttoMasterBrowser(Ticket tk, GGES e aktif olan bir etmenin

Agentldentity agentidentity) | kimligi bildirilir.

public void unregisterAgentfromM aster Browser(Ticket tk, GGES e pasif olan bir eimenin
Agentldentity agentidentity) | kimligi bildirilir.

public boolean serverUP(Ticket tk,String strAgentHostName) | Herhangi bir GES sunucunun calisip
calismadig: kontrol edilir.

public boolean pingSM (String destinationSM) Herhangi bir GYGES'in calisip
calismadigi kontrol U yapilir.

public boolean _acceptMessage(Ticket tk, Uzak GES sunucuda calisan
MessagePacket packet) | etmenin yolladigi mesgj alur.

public void _acceptReply(Ticket tk,MessagePacket packet) Uzak GES sunuya daha 6nce

gbnderilen mesagjin yaniti alinir.

public void requestToTransfer(Ticket tk, AgentHost Etmenin uzak GES sunucuya
agenthost, Voucher voucher, Agentldentity agentidentity) | transfer istegi bildirilir.
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public void beginTransfer(Ticket tk, VVoucher voucher, Etmenin uzak GES sunucuya
Agentldentity agentidentity) | transferi baglatilir.

public void endTransfer(Ticket tk,VVoucher voucher, Etmenin uzak GES sunucuya

Agentldentity agentidentity) | transferi bitirilir.

public byte[] transferResourcerile(Ticket tk, Voucher Etmenin kodu uzak GES sunucuya
voucher, Agentldentity agentidentity) | iletilir.

public byte[] transferDataFile(Ticket tk,V oucher voucher, Etmenin durumu (verisi) uzek GES
Agentldentity agentidentity) | sunucuyailetilir.

public byte[] transferPolicyFile(Ticket tk,V oucher voucher, Etmenin politikasi uzak GES
Agentldentity agentidentity) | sunucuyailetilir.

public Ticket authenti cateServer(String host,String key) GES sunucu GY GESten kimlik
denetimi yapar.

public boolean validateTicket(Ticket tk) GES sunucu herhangi bir bileti
GYGES ten onaylar.

public boolean validateTicketfor SM Partner(String partner, GY GES sunucu kendisinde

String authKey, Ticket tk) olmayan bir bileti ortagi olan
GY GES ten onaylamasini ister.

public Policy getRemoteAgentPolicy(Ticket tk, Agentldentity | Uzak bir GES sunucuda calisan
agentidentity) | etmenin politikast amur.

public boolean setRemoteAgentPalicy(Ticket tk, Policy Uzak bir GES sunucuda ¢alisan
policy,Agentldentity agentidentity) | etmenin politikas degistirilir.

public String getAgentEncryptionK eyFromSM (Ticket tk) GES sunucu Sifreli etmenlerin kod,
veri ve politikasini ¢cozecek anahtart
GYGESten ister.

7.1.1.1 GES Sunucu Giivenli letisim Protokolii

Calistig1 duizen ne olursa olsun GES sunucular arasindaki tim iletisimler “SSL over
RMI”[26] ach verilen protokol ile gerceklestirilir. SSL protokolinin ¢alismast igin
de sertifika gerektiginden, her GES sunucusunun standart X.509[39] sertifika
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yaratmalar: igin gerekli fonksiyonlar mevcuttur. GES sunucuyu yoneten programci
yada yOnetici yonetim modull ile sunucu sertifikasin1 yaratabilir. Diger bir GES
sunucu ile sertifikalar kullanilarak guvenli iletisimi saglamak igin ise haberlesecegi
GES sunucunun sertifikasinin  yerel sunucu Uzerinde “guvenilir” nitelikte
tammlanmis olmas: gerekmektedir. Bu isleyis asagidaki adimlarla yurimektedir.
Haberlesecek sunucular1 A ve B sunucu olarak adlandirirsak;

A sunucusu herkese agik (public) ve Ozel (private) anahtar ikilisi
olusturarak bunu konfiglrasyon dosyasina kaydeder. Olusturulan
anahtarlar 1024 bitlik RSA[40] anahtarlaridir.

- A sunucusu yarattigr herkese agik anahtardan sunucu bilgilerini de
iceren imzalanmis sertifikast olan x .509 sertifikasini olusturarak bunu
ihrag eder ve B sunucusunailetir.

- B sunucusu A dan almis oldugu setifikayr “guvenilir sertifikalar”
listesine ekleyerek saklar.

- Ayni sekilde A sunucusu da B nin yaratip, imzalamis ve ihrag etmis
oldugu sertifikasini kendi “guvenilir sertifikalar” listesine ekler.

- Bu andan itibaren A ve B sunuculari SSL Uzerinden haberlesebilir
durumdadirlar. Bu adimlardan herhangi birinin eksik olmasi sunucular
arasindaki iletisimim baslayamamasina neden olur.

RMI, ulasim katmant protokoll icin “tcp” kullamir. JAVA dili ulasim katman igin
yaratilan soket nesnesinin degistirilmesine izin vermektedir. Y apilan degisikliklerle
ulasim katmam igin SSL Uzerinden haberlesmeyi saglayacak 0Ozel bir socket
yaratilmis ve RMI'1n haberlesmeyi bu yeni soket Uzerinden yapmasi icin gerekli
kodlar yazilmstir. Istemci ve sunucu icin yazilan yeni soket smiflari ve kodlar:
asagida verilmistir. Y aratilan yeni soketler bu simiflar kullamlarak olusturulur.

RM SSLd i ent Socket Factory.java

package server;

i mport java.io. | OException

i nport java.io.Serializable;

i mport java. net. Socket;

i mport java.rm.server.RM dient Socket Fact ory;

i nport javax. net.ssl.SSLSocket;
i mport javax. net.ssl.SSLSocket Fact ory;
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public class RM SSLO i ent Socket Factory i npl enents
RM d i ent Socket Factory, Serializable {

publ i ¢ Socket createSocket(String host, int port) throws
| OException {
SSLSocket Factory factory =
(SSLSocket Factory) SSLSocket Factory. get Defaul t();
SSLSocket socket = (SSLSocket) factory.createSocket (host,

port);

}

return socket;

Istemci tarafinda olusturulacak olan yeni soket, JAVA nin hazir saglamis oldugu
“SSL SocketFactory” smifindan olan yeni bir soket nesnesidir; bunun disinda ek bir is
gerekmez. Ancak sunucu igin olusturulacak soket nesnesi icin daha karmasik kod
gerekmektedir, ¢unki sunucu oncelikle istekte bulunan istemcinin glvenilen bir
sertifikaya sahip olup olmadigini1 kontrol etmelidir.

RM SSLSer ver Socket Factory.j ava

package server;

i mport java.io.*;

i nport java. net. Server Socket ;

i mport java.rm.server.RM Server Socket Fact ory;
i mport java.security. KeyStore;

i mport javax.net.ssl.*;
inmport utility.~*;

public class RM SSLServer Socket Factory inpl enents
RM Server Socket Factory, Serializable {

publ i c Server Socket createServerSocket(int port) throws
| OException {
SSLServer Socket Factory ssf = null;
try {

SSLCont ext ctX;
KeyManager Fact ory knf;
KeySt ore ks;

char[] passphrase =
A obal s. current Server Par anet er s. get Par anet er Val ue(" Securi t yDbPasswor
d").toCharArray();

ctx = SSLCont ext. getlnstance("TLS");

knf = KeyManager Fact ory. get | nst ance(" Sunx509");

ks = KeyStore. getlnstance("JKS");

ks. |l oad(new Fil el nput Stream(d obal s. securityDBFi | eNane),
passphrase) ;

knf.init(ks, passphrase);

ctx.init(knf.get KeyManagers(), null, null);

ssf = ctx. get Server Socket Factory();

} catch (Exception e) {
Utils.logFull Trace(e);
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}

return ssf.createServer Socket (port);

RMI’1n SSL protokolt tGzerinden galisma sekli sekil 7.1.1.1.1 de gosterilmistir.

X 1 sunucu Istemnci
Tygulamna < ’. Tygulama

print ("hello") T ¢ remotedbj . print ("hello")

Uzaktan Metod
Cagirma

RMT * ’ RMI

v Kinlik denetini Y

. . 5 8 Wi e Sitzelons p| ssm Einligi Denenmis
Kimligi Denenmis 0 = Sanutd
CH = Istemci v

Giwenli Veri Akizsa

TCP 4 » TCP

w
w
=

Lt

Sekil 7.1.1.1.1: SSL (istiinde RMI calismast

7.1.2 Etmen Kabugu

Hareketli etmen sistemlerinde guvenlikten bahsederken, risklerden birinin de,
etmenin calistigr ortamdaki diger etmenler tarafindan kotlye kullamimas: oldugu
belirtilmisti. GES mimarisi etmeni, cevresindeki diger etmenlerden koruyacak
gerekli mekanizmalara sahiptir. Bu amagla GES sunucusu, bir etmeni aktif duruma
gecirmeden Once “Etmen Kabugu® (AgentShield) isimli bir nesne vyaratir.
“Sarmalanmis Etmen Modeli” adini verdigimiz bu modelde her etmen bir etmen
kabugu tarafindan korunur. Etmen, etmen kabugu nesnesinin ¢6zel bir degiskeni
olarak tanimlamp, disaridan gelecek erisimlere karsi korunur. Etmen kabugunun
baslica gorevleri sunlardir.

- Etmeni sarmalayarak etmene dogrudan erisimi engellemek.
- Etmen araylzl ile etmenin ilettigi istekleri gergeklestirmek.
- Etmenicin mesgj giris ve ¢ikis kuyruklari olusturmak.

- Etmen politikast ile etmeni iliskilendirmek.

- Etmen kodu, durumu ve politikasini sifrelemek ve ¢cozmek.

Sarmalanmis Etmen Modeli sekil 7.1.2.1 de gosterilmistir.
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Sekil 7.1.2.1: Sarmalanmis etmen modeli

Etmen kabuklar1 arasinda dogrudan iletisim bulunmamaktadir, tim istekler GES
motorundan gegmelidir.

Etmen kabugunun temel gbrevi olan etmeni cevresinden gelebilecek dogrudan
erisimlere kars1 koruma disinda mesajlasmaile ilgili de 6nemli gérevleri vardir. Bu
ayrintilar “Mesajlasma Altyapis1” basligi altinda incelenecektir.

Etmen kabugu, etmen kodu ve durumunun sifrelenerek diske yazilmasindan da
sorumludur. Etmen kod ve durum bilgisi DES[40] protokolt kullanilarak sifrelenir.
Gerekli olan anahtar ise “Gulvenlik YOneticis” dizende c¢alisan GES sunucudan
alinir. Sifreleme fonksiyonlar: igin javanin javax.crypto ve javax.crypto.spec
paketlerinden yararlamlmistir. Asagida etmen kodunu sifrelemek icin kullanilan
metod bulunmaktadir; bu metodun geri donus degeri sifrelenmis etmen kodudur.
Aynt metod mimari icinde sifelenmeye ihtiyag duyan her trla ikili veri igin
kullamimaktadir. Giris parametreleri DES algoritmasi igin kullanilacak anahtar ve
sifrelenecek ikili dizisidir.

public static ByteArrayQutput Stream
encrypt Bi naryData(String enckeystr, byte[] plainin) {

ByteArraylnputStreamis = null;
Byt eArrayQut put Stream 0s = new Byt eArrayQut put Stream() ;
byte enckey[] = enckeystr.getBytes();

try {
G pher | nput St ream ci s;

Secr et KeySpec secret Key = new Secr et KeySpec(enckey,
"DES");
C pher encrypt =
G pher. get | nst ance(" DES/ ECB/ PKCS5Paddi ng") ;
encrypt.init (G pher. ENCRYPT_MODE, secretKey);

try {
is = new ByteArrayl nput Strean{pl ai ni n);
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} catch (Exception err) {
Systemout.println(err.toString());
}

cis = new G pherlnputStrean(is, encrypt);
0S = new Byt eArrayCQut put Stream();
byte[] b = new byte[ 8];
int i = cis.read(b);
while (i 1=-1) {
os.wite(b, 0, i);
i = cis.read(b);
}
cis.close();
is.close();
} catch (Exception e) {
e.printStackTrace();
}

return os;

}

Etmenin disk ortamindan okunup aktif duruma gegirilmesi gerektiginde de sifreli
verinin ¢oztlmesi gerekmektedir. Sifre ¢cozme amaciyla kullanilan metodun kodu ise
asagidaki gibidir. Giris parametresi olarak sifreli veri ve DES algoritmasina girecek
olan anahtar kullamlmaktadir. DOnils parametresi ise sifresi ¢Ozulmuis olan ikili
veridir.

public static ByteArrayQutput Stream
decrypt Bi naryData(String strkey, byte[] encryptedin) {

byte key[] = strkey. getBytes();
Byt eArrayl nput Streamis = new
Byt eArrayl nput Strean{encrypt edi n);
Byt eArrayQut put St ream 0s = new Byt eArrayQut put Stream() ;
try {
Secr et KeySpec secret Key = new Secr et KeySpec(key, "DES");
G pher decrypt =
G pher. get | nst ance(" DES/ ECB/ PKCS5Paddi ng") ;
decrypt.init (G pher. DECRYPT_MODE, secretKey);
C pherlnputStreamcis =
new Ci pherl nput Strean(is, decrypt);
byte[] b = new byte[8];
int i = cis.read(b);
while (i 1=-1) {
os.wite(b, 0, i);
i = cis.read(b);

}
} catch (Exception ex) {
ex. print StackTrace();
}

return os;

}

Varsayilan olarak Java Virual Machine (JVM), herhangi bir simif dosyasini ytiklemek
icin “.class’ uzantil1 dosya arar. Bu dosya, JVM'in calistirabilecegi “ikili kod” (byte
code) adi verilen formata sahiptir. Smif dosyalar1 disk Uzerinde dosya adi.class
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seklinde tutulur ve JVM, *“dosya adi” ismli smifi yiUkleyecegi zaman,
“dosya _adi.class’ fiziksel dosyasindan ikili kodu okuyarak bellege yikler. Eger bu
klasik smif yikleme metodu degistirilecekse, JAVA programciya kendi yazdigi siif
yikleyicisini kullanabilme olanagi sunar. Kabuk, yaratilip etmenle ilgili gorevieri
Ustlendigi zaman oOncelikle gerekli yapilari olusturup, etmeni aktif duruma
gecirmekle gorevlidir. Ancak bunun icin sifreli ve sikistirilmis durumdaki etmen
kodunu bellege yukleyebilecek bir sinif yikleyicisine ihtiyag vardir, c¢linkl
JAVA’'nin sagladigi standart simif yikleyicis bu 6zelligi desteklememektedir. GES,
sifreli ve sikistirilmis etmen kodunun bellege yiklenmes icin 6zel olarak
gelistirilmis yeni bir smif yukleyicisi kullanr.

Yeni bir sinif yUkleyicis olustururken JAVA’'nin “ClassLoader” siifindan tireyen
yeni bir smif olusturulur. Bu yeni smifta yeniden yazilmas: gereken tek metod ise
“Loadclass’ metodudur. “LoadClass’ metodunda sirasiyla su adimlar isletilir.

- Swmuf ismi dogrulamr

- Bélirtilen sinifin hali hazirda yukli olup olmadig: kontrolt yapilir
- Smufin bir sistem sinifi olup olmadig:1 kontrol edilir

- VM icin smf tanimlanir

- Sinif iginde referans edilen baska siniflar var ise belirtilir

- Sinif ¢agirana geri dondurdldr

Guvenli Etmen Sistemi icinde gelistirilen sifreli ve sikistirilmis etmen kodu yukleyen
“AgentClassLoader” bu adimlarin timunt gercekler.

Fi nal cl ass Agent Cl assLoader extends C assLoader {

Bu yeni sinif icinde etmeni yukleyen metod ise su sekilde yazil mistir.

private final d ass
| oadAgent Cl ass(String strd assName) throws
Cl assNot FoundException {
Cass ¢ = null;

/lclass zaten yiUkl enmi sse hi¢ bir sey yapna
if ((c =



(C ass) hashtabl eC asses. get(strd assNane)) !'= null) {
return c;

}

/lsikistiril ms dosya ic¢inden etnene ait sifreli kod ve durum
bi | gi si ni oku.

String strFileName = transform(strd assNane);
ZipEntry zipentry = zipfile.getEntry(strFileNane);

if (zipentry == null) {
t hr ow new C assNot FoundExcepti on(strd assNane) ;
}

byte[] rgb = null;

try {
int n = (int) zipentry.getSize();
rgb = new byte[n];
| nput St ream i nput stream =
zipfile.getlnputStream zipentry);

int m= 0;
while (m< n) {
m += inputstreamread(rgbh, m n - m;

}
} catch (1 OException ex) {

t hr ow new C assNot FoundExcepti on(strd assNane) ;
}

/lsifreli etnen class dosyasini ¢oz

byte[] rgbl = null;
try {
String strkey =
A obal s. current Server Par anet er s. get Par anet er Val ue
(" Agent Encrypti onKey");
rgbl = Utils.decryptBinaryData(strkey, rgb).toByteArray();
} catch (Exception ex) {
Systemout.print(ex.toString());
return null;

}

¢ = defined ass(strC assNane, rgbl, 0, rgbl.length);
hasht abl eCl asses. put (strC assNane, c);

/1 Cagirana class’1 geri don.
return c;

7.2 Gluvenlik Yoneticis GES

GES sunucu U¢ farkli dizende calismay: destekler. Her GES sunucusu standart
dizende calisan bir GES sunucunun (SGES) destekledigi fonksiyonlar: saglar.
Bununla birlikte istenirse bir GES sunucu, “Gobzleyici” dizen veya “Guvenlik
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Y Oneticisi” dizen de yada her iki diizende birlikte calisacak sekilde de ayarlanabilir.
“Guvenlik Y oneticisi” dizen (GY GES) ve “Gozleyici” duzen (GGES) sistemde 0zel
gorevleri olan GES sunucular igin kullaniir.

Herhangi bir GES sunucu, basarili bir sekilde baslayip etmenlere ev sahipligi
yapmadan once kimlik denetiminden gegmek zorundadir. Bu kimlik denetimini
kendis icin duglm yonetici tarafindan tammlanmis olan GY GES ten karsilar. Her
GES sunucu igin birden fazla GY GES tammi yapilabilmesine ragmen ayni anda aktif
olan sadece bir GY GES olabilir. Aktif olan GY GES e ulasilamaz ise GES sunucu
guvenlik ihtiyaglart igin tammlanmis olan diger GYGES sunuculara baglanmaya
calisir. Kimlik denetiminden gegebilen GES sunucular1 artik uzak sunucular ile
iletisime gegebilir ve etmenlere ev sahipligi yapabilir. Guvenlik Y 6neticisi dizen de
calisan bir GES sunucunun gorevleri sunlardir.

- GES sunucular1 kimlik denetiminden gegirmek

- lletisim icinde olan iki GES sunucu igin glvenilir otorite gorevini
Ustlenerek ortak kimlik denetimi islevini yerine getirmek

Bu gorevleri yerine getirebilmek icin GYGES, her GES i¢in bir kimlik denetim
anahtar1 tanimlar. Bir GES sunucu kimlik denetiminden gecebilmek icin GYGES e
kendis icin belirlenmis olan bu anahtar1 sunmak zorundadir. Anahtar en az 20
karakter uzunlugunda katar tipinde bir veridir. GYGES'in, bir GES icin kimlik
denetim anahtar1 tammlarken kullandigi anahtar yaratma algoritmasi asagidaki
gibidir.

public String generateKey() {
String strkey = null;
String strAl phabet =
" AaBbCcDdEeFf GgHhl i Jj KkLI MNnOCoPpQqRr SsTt UuMvWAXX YyZz0123456789><() /
[ HS! %+
char[] rgc new char[ 20];
for (int i 0; i <rgc.length; i++) {
int n = (int) (Math.randonm() * (doubl e)
str Al phabet.length());
rgc[i] = strAl phabet.charAt(n);

strkey = new String(rgc);
return strkey;
}
GYGES kimlik denetiminden gegirdigi her GES e bdlirli bir yasam sliresine sahip
olan bir bilet (ticket) verir. Bileti alan GES uzak GES sunucular ile olan
haberlesmesinde bu bileti de sunmak zorundadir. Uzak GES sunucusu kendisine

gelen bir istegin sistemde kimlik denetiminden gegcmis bir GES sunucuya ait olup
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olmadigin1 anlamak igin bileti GYGES e yollar ve gergcekten GYGES in bu bileti
verip vermedigini kontrol eder. GYGES, hileti verdigini onaylar ise istegi karsilar
aksi durumda karsilamaz. Bilet yapisi sekil 7.2.1 de goraldig gibi tanimlanmustar.

Bilet ID Taratilma mahibi YVeren 3Y GES Tagam

Tarihi Sunucu Sirest

Sekil 7.2.1: Bilet

Bilet 1D: Her bilet icin tekil bir belirtegtir. Rastgele Uretilir

Yaratilma Tarihi: Biletin yaratilip GES sunucuya verildigi tarihtir
Sahibi: Bileti alan GES sunucunun adresi

Veren GYGES Sunucu: Bileti veren Guvenlik Y 6neticis GES'in adresi
Yasam Siresi: Biletin ne kadar sirre ile gegerli oldugudur

Bilet sinifi asagidaki gibi tammlanmustur.

public class Ticket inplenments Serializable {

private MessagelD ID = nul |;
private Date begi nTime = null;
private String Owmer = null;
private String givenBy = null;
private | ong refreshTi me = 300;

Her GES sunucu bileti aldiktan sonra, yasam stiresi dolmadan yeni bir bilet almak
zorundadir aksi durumda uzak GES sunucular ile haberlesemez. GES sunucu, bilet
yasam suresinin 4 te 3 U gegtigi andan itibaren GY GES ten yeni bir bilet isteginde
bulunur. Eger basarisiz olunursa (Ornegin GYGES e ulasamiyordur) varsayilan
olarak 10 sn siireyle yeniden dener.

7.2.1 Guvenlik Yoneticiss GES Sunucular Arasi Ortaklik iliskis

GES mimarisi sistemin hataya dayankli olmast ve sirekliligi saglamak Uzere,
sistemde birden gok GYGES'in etkin olmasina olanak saglamaktadir. iki standart
GES sunucu, GY GES olarak farkli sunuculari kullamyor olabilir. Bu durumda kimlik
denetiminden gegtikten sonra iki standart GES'in aldiklar: biletler farkli sunucular
tarafindan verilmis olacaktir. Bu iki sunucu Uzerinde calisan iki etmen birbirlerine
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mesg] yolladiklar1 zaman, mesajlarin gergekten kimlik denetiminden gecmis bir GES
sunucudan gelip gelmedigi kontrolt yapilacaktir ki bu durumda bu kontroliin hangi
GYGES Uzerinden yapilacag: problemi ortaya ¢ikmaktadir. Mimari bu problemin
¢OzUmi icin GYGES ler arasinda “ortak” c¢alisma anlayisini kullanir. Bu ¢alisma
modeline gore ortak bir anahtar1 paylasan iki veya daha ¢cok GYGES birbirlerinin
ortag1 olabilir. Hangi GY GES sunucularin birbirleri ile ortaklik iliskisi kuracagini
dugum yoneticisi belirler. Bir GY GES bir onaylama istegi yerine getiremiyor ise, bu
istegi ortaklarina yonlendirebilir. GY GES, herhangi bir ortagindan yonlendirilmis bir
istek sz konusu ise bu istegi karsilamaya calisir, ancak olumsuzluk durumunda
olumcul  kilitlenmelere yol agmamak icin istegi tekrar kendi ortaklarina
yonlendirmez. Bu c¢alisma modeline 6rnek olarak farkli GY GES leri kullanacak iki
GES sunucusu Uzerindeki etmenlerin birbirlerine mesaj gonderdiklerini farzedelim.
(sekil 7.2.1.1)

GYGES1 GYGES2
Oirtak; GYGES2 “ > Oirtak: GYGES1
1 GES1 GES2 *
@ Bilet1  [® ™ Bilet2 @

‘£, N

Sekil 7.2.1.1: Farkli GYGES ler kullanan GES sunucular

Etmenl (E1), eemen kabugu tarafindan verilen arayliz aracilig: ile
etmen2 ye (E2) mesgj iletme istegini bildirir.

- Mesg GES1 tarafindan etmen 2 nin calistigit GES2 ye iletilir. Mesaj
paketi icinde kimlik denetimi sonucu GYGES1 den aldig1 bilet de
iletilir.

-  GES2 kendisine gelen bu istegi karsilamadan 6nce mesaji gonderen
GESY'in biletini okur ve bileti onaylamas: icin GY GES2 ye iletir.

- GYGES2 hiletin kimin tarafindan verildigi bilgisini sinar (bilet iginde
bu bilgi agik olarak yer alir). Eger kendisinin verdigi bir bilet ise,
daha 6nce dagittig1 ve henliz yasam siresi dolmamis biletler arasinda
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bu biletin yer alip ailmadigina kontrol eder; var ise istegi onaylar, yok
ise onaylamaz.

- Eger GYGES2 hileti bagska bir GYGES'in verdigini belirlerse (6rnek
durumda bu GYGES1 dir), bileti veren GYGES ile ortak olup
olmadhigin1 kontrol eder. Tamml1 ortaklar arasinda bileti veren
GYGES yer aliyor ise istegi ortagina, onunla paylastigi anahtar ile
birlikte yonlendirir.

- Igtegi alan ortak GYGES (GYGESI) oOncelikle istegi yonlendiren
GYGES (GYGES?2) ile ortak olup olmadigini ve ortak iseler, istegin
dogru anahtar ile birlikte iletilip iletilmedigini kontrol eder.

- Eger istek tammli bir ortaktan geliyorsa, biletin kendisi tarafindan
verilip verilmedigini ayni sekilde kontol ederek yamitini ortagina
doner.

- Yamt1 alan GYGES2 onay yada red mesgin1t GES2 ye iletir. GES2,
biletin glvenilir oldugu bilgisini GYGES2 den alirsa mesaji etmen2
nin giris mesaj kuyruguna koyar ve etmen2 uyarilir.

GOnderilen her mesg icin, glvenlik amaciyla bu kadar fazla islemin ydrittlmesi
performans disiisine neden olacaktir. Etmenl’in etmen2’ye birinci mesajin hemen
ardindan ikinci bir mesgj gondermesi durumunda tim bu adimlarin tekrar tekrar
isletilmesi gerekmektedir. Bu nedenle mimari icinde performans dusiislerini
Onleyecek mekanizmalar da gelistirilmistir.

Herhangi bir GES sunucu, bir bileti gtivenlik yoneticisinden ilk kez onayladigi anda
bu bileti “guvenilir bilet” olarak saklar. Bu saklama siiresi biletin yasam siresi
kadardir. Bu sire icinde, ayn: bilet ile gelen yeni bir istek icin tekrar guvenlik
yoneticisine onay icin basvurulmaz, cunki bilet kisa bir sire 6nce zaten
onaylanmistir. En kot durumda, bir GES sunucu bir biletin yasam siiresi dolmak
Uzereyken onu “guvenilir bilet” olarak isaretleyebilir ve yasam siresi kadar da
guvenilen bir bilet olarak saklarsa, biletin yasam siiresi olmasi gerekenden iki kat
fazla olacak sekilde islem gorur. Bilet yasam siresi GY GES yOneticisi tarafindan
ayarlanabilir bir parametredir, bu durum g6z Onine amnarak parametre
belirlenmelidir.
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7.3 Gozleyici GES

Hareketli bir etmen sisteminde etmenler arasinda, konumdan (yer) bagimsiz bir
mesgjlasma alt yapisinin etkin olabilmesi icin, her etmenin gincel yer bilgisinin
tutuluyor olmasi gerekmektedir. Gozleyici dizende ¢alisan GES sunucunun gorevi
guncel “etmen-yer” bilgilerini tutmak ve istendiginde bunu GES sunuculara
iletmektir.

GES etmenleri aktif duruma gegtikleri zaman kendilerini bir “ism” ile ortama
duyururlar. Etmenler birbirlerine mesa] gdndermeden 6nce, etmen isimlerini sorgular
ve geriye sorguladiklar: etmene bir referans (AgentPointer) elde ederler. Bu referans
kullanarak birbirlerine mesaj gonderebilirler. Mesgjlasma alt yapis1 Bolum 8 de
ayrintilar1 ile anlatilacaktir.

Herhangi bir GES sunucu, gozleyici olarak en az bir GES sunucuyu tanmmliyor
olmalidir. Birden fazla gbzleyici GES tarimi olmasi durumunda, sunucu basarili bir
sekilde iletisim kuracagi gozleyici GES'i bulana kadar sirayla baglanti kurmayi
dener. Ancak, belirli bir anda, sadece bir gbzleyici GES'i kullanmyor olabilir (Aynen
bir GES sunucu i¢in ayni andan aktif sadece bir GY GES'in olmasi gibi).

Herhangi bir GES sunucu, Uzerindeki bir etmen aktif veya pasif duruma gegtigi anda
bu bilgiyi “Goézleyici” dizende ¢alisan GES sunucuya (GGES) iletir. Bunun yamnda,
GES sunucu, ayarlanabilir sire araliklarinda, Gzerindeki tim etmenlerin bir listesini
GGES'e iletir. Boylece GGES, etmenlerin Uzerinde calistiklart sunucu bilgilerine
guncel olarak her zaman sahip olur. Ancak Uzerindeki etmen listesini GGES e
ilettikten sonra herhangi bir problemden dolay: ¢alisamaz duruma gegen bir GES
sunucu olmast halinde, GGES hala bazi1 etmenlerin bu GES sunucu Uzerinde yer
aldig1 bilgisini tutmaya devam edecektir. Bu gibi durumlar: engellemek icin GGES,
belirli araliklarla kendisine daha 6nce etmen listesi gondermis GES sunucularin
problemsiz calisip calismadiklarini kontrol eder. iletisime gecemedigi bir GES
sunucu olursa, bu GES sunucuya ait bittn etmenleri listesinden siler.

Guvenlik yoneticis dizende calisan GES sunucular gibi Gozleyici diizende calisan
GES sunucular arasinda da “ortakhik” iliskis vardir. Farkli olarak GGES ler
GYGES ler gibi ortaklik iligkisi igin paylasilan bir anahtar kullanmazlar, c¢lnkl
GGES ler zaten GY GES lerden kimlik denetimi almis olan sunuculardir; birbirlerini
ortak olarak tanimlamalar1 yeterlidir.

Herhangi bir GES sunucu, bir etmenin sistemdeki tum etmenleri dgrenme istegini
karsilamaya calistigi durumlarda GGES'ten glincel etmen listesini istedigi zaman
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GGES, ortak olarak tanimladigi diger GGES'lerden guincel listelerini elde eder ve
kendi listesi ile birlestirerek istekte bulunan GES e iletir.

E3 )
E4
E1 ES
E2 Ed
1

E E
GES1 +— GGES1 |[4—» GGES2 [«+—» GES3

E2 E&

Sekil 7.3.1: GGES ler arasindaki ortaklik iliskisi

Ornek olarak Sekil 7.3.1 de gortilen yapiy1 ele alalim. GESL sunucusu gozleyici GES
sunucu olarak GGES1'i ve GES2 ve GES3 sunuculari ise Gozleyici GES olarak
GGES2 yi tammlamus olsunlar. Her bir sunucu Uzerinde ¢alisan etmenler Ei olarak
gogerilmistir. Dolayisi ile, belirli bir anda GGES1, GES1 sunucusu Uzerindeki
etmenleri tanir ve GGES2 ise GES2 ve GES3 sunucular: tzerindeki etmenleri tanir.
GES1 sunucusu gincel etmen listesini istedigi zaman GGES1 Once ortagi olan
GGES2 den guncel etmen listesini alir (E3,E4,E5,E6) ve kendi listesi (E1,E2) ile
birlestirerek tim etmenleri igeren listeyi GES1 sunucusuna iletir. GGESL ve GGES2
arasindaki iletisim daha once kendi GYGES sunucularindan adiklar: biletler
Uzerinden olur. Bu nedenle, iki GGES'in de guvenlik yoneticileri ayni olmali, veya
farkli iseler, sbzkonusu GY GES sunucular ortaklik iliskisi iginde olmalidirlar.

7.4 GESEtmenleri

GES mimaris icinde etmenler JAVA dili ile gelistiriimelidirler. Her etmen yasam
dongust boyunca belirli bir anda yaratilma, aktif, pasif, hareket halinde ve sonlanma
durumlarindan birinde olabilir. Bu durumlar etmenin davramsini belirleyen
durumlardir ve etmen programcisi, bu durumlarin her biri igin, etmenin yUritecegi
adimlart  etmen kodu icinde belirtmelidir. Etmen programcisit kendisine verilen
etmen sablonu icinde bu durumlara karsilik gelen metodlar: etmenin islevine uygun
olarak gercekler. Bit etmenin yasam dongusii sekil 7.4.1 de gosterildigi gibidir.

91



Yaratliyor

Aktif edilivor

Transfer bitiriliyvor Aktif edilivor Pasif ediliyor

Hareket Halinde Transfer ediliyor

Sonlandinliyor

Sonland

Sekil 7.4.1: Bir etmenin yasam dongusti

Etmen durumlar1 ve her durum icin GES tarafindan yerine getirilen islemler su
sekildedir.

Yaratilma: Etmen yasam dongusti boyunca bu durumda sadece bir kez bulunur.
Etmenlere yaratildiklart anda bir kimlik bilgis atanir. Bu kimlik bilgis tekil olmay1
saglar ve GES sunucular arasindaki etmenlere ait bitiin mesgjlasmalar bu kimlik
bilgilerini igerir. Tekillik, ¢cakisma ihtimali neredeyse bulunmayan gelisiglizel 128
sekizli uzunlugunda bir veri yaratilarak saglamr. Etmen kimligi etmen ile birlikte
tasinir. Etmen kimligi, etmeni belirleyen ve rastgele yaratilan bir katari, etmenin
sahibini, etmenin o an uzerinde ¢alistigt GES sunucunun adresini ve etmen koduna
ait imza bilgisini igerir. Bu bilgilerden sadece etmenin o an tzerinde calistigi GES
sunucu adresini belirleyen alan degiskendir, diger alanlar etmen yasam siresince
degismez.

Calismaya henuz baslamamis olan etmen hentiz durum bilgisine sahip degildir, ancak
degiskenlerine etmen programcisinin belirledigi ilk degerler bu asamada atanir. Bir
sonraki adim etmen kod ve politikasinin sifrelenerek GES sunucu Uzerinde
saklanmasidir.  Etmen kodu bir veya daha fazla JAVA smif dosyasindan
olusmaktadir. GES sunucusu etmene ait bittn smif dosyalarmi bir sikistirilnus dosya
icinde tutar. Etmene ait sinif dosyalarmin hash degerleri de hesaplanir ve bu bilgi
sifrelenerek etmen kod imzasi olarak dosyanin icine yazilir. Sifreleme icin gerekli
anahtar “Guvenlik Yoneticis” dizende calisan GES sunucudan elde edilir. GES
sunucu bir etmeni aktif hale getirmeden 6nce etmene ait simif dosyalarinin hash
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degerlerini tekrar hesaplar ve daha 6nce hesaplanmis deger ile karsilastirir. Eger aym
sonu¢ ¢itkmaz ise, etmen koduna yetkisiz mudahele olduguna karar verir ve etmeni
aktif hale getirmez. Etmen kodu ve igindeki imza degeri, hem etmen durum bilgisini
tutan dosyaya hem de etmen politikasini tutan dosyaya da yazilir; boylece etmene ait
kod, durum ve politika dosyalarinin tutarlilig: saglanmir (Sekil 7.4.2).

Etmen Eod Etmen Durum Etmen Politika
Dozvast Dosyas Dosyast

sifreli classl hashl

siftreli class 2 hasha

Etmen Durum Etmen Tetki

...................... Bilgist Bilgist

sifreli class M hasht

Etmen Sahibi Bilgisi hash

Imza Imza Imza

Imza = Sifreli(hash (hashl+hash2+  hashM+hash) )

Sekil 7.4.2: Etmen kodunun imzalanmas: (“+” katar birlestirme isaretidir)

Aktif Duruma Getirme: Daha 6nce yaratilmis olan bir etmenin calistirilabilir kod
parcasi bellege almir ve artik etmen bu asamadan sonra cevresi ile etkilesime
gecebilir. GES sunucusu etmenleri, bir yada daha ¢ok iplik (Thread) olarak calistirir.
Etmen aktivasyon kodu yeni bir ipliktir ancak programci yeni bir mesaj geldiginde
yuritilmesi gereken adimlart “OnMessageArrive” metodu iginde tanimlamissa,
mesaj kabulU icin yUritilmesi gereken adimlar ayri bir iplik (Thread) icinde
calistirlir.

Aktif olan etmen mesg] gonderip alabilir, go¢ isteginde bulunabilir, bir kopyasini
yaratabilir, kendini cevresine bir isim ile duyurabilir veya pasif duruma gecme
isteginde bulunabilir.

Pasif Duruma Getirme: Pasif hale gegirilen bir etmen artik etkin degildir ve son
durum bilgiss GES sunucu diskinde saklanmigtir. Etmene ait calistirilabilir kod
parcasi bellekte yer almaz ve diger etmenler pasif bir etmenin varligindan haberdar
olmazlar. Etmen istedigi anda bir slire icin pasif duruma gegirilip, sonra tekrar aktif
kilinabilir. GES sunucusu da belirli zamanlarda etmeni pasif duruma gegcmeye
zorlayabilir; 6rnegin, go¢ edecek bir etmen Once pasif duruma gegirilir. Pasif
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durumdaki bir etmen hig bir sekilde cevresi ile etkilesime gegemez, mesaj gonderip
alamaz.

Hareket Halinde Olma: Aktif olan bir etmen istedigi anda baska bir digim Uzerine
tasinmak igin go¢ isteginde bulunabilir. Bu durumda etmen 6nce pasif duruma
gecirilir, daha sonra kodu, durumu ve politikasi uzak dugime iletilir ve kaynak
digumdeki etmen silinerek karsi dugumde tekrar aktif hale getirilir. Bu arada gegen
zaman etmenin hareket halinde olma durumudur. Bu anda etmen mesaj gonderip
alamaz.

Yok edilme: Etmenin herhangi bir anda kendini yok etme isteginde bulunarak
sistemden silinmesi durumudur. Etmen once pasif duruma gegirilir ve kodu, durumu
ve politikas: disk Uzerinden silinir.

7.4.1 Etmen Kimligi

Etmenler ilk yaratildiklarinda her birine tekil olan bir kimlik bilgisi atandig:
belirtilmisti. Etmenlere sissemde bu kimlik bilgileri araciligi ile erisilir. Etmen
kimligini belirleyen simif asagidaki sekilde tammlanmustir.

public final class Agentldentity inplenments Serializable {

private String strAgentHost Name = null;

private String strVisibleAgent Nanme = null;

private String strOaer = null;

private String toStringVvalue = null;

private String signature=null;

private final static SecureRandom securerandom = new
Secur eRandon() ;

private final static int nL = 128;

private byte[] rgblD = new byte[nL];

//constructor nethod..

public Agentldentity(String owner, String signature) ({
this.toStringValue = this.generateRandonstring(32);
this.strOaner = owner;
this.signature = signature;
int n=0;

while (n == 0) { securerandom next Byt es(rgbl D);

n=rgblDnL - 1] | rgblDnL - 2] | rgbiDnL - 3] |
rgblDnL - 4];
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public final int hashCode() ({

return (rgbl DJ0] & OxFF) +((rgblD1] & OxFF) << 8) +
((rgbl D[ 2] & OxFF) << 16) +((rgbl D[ 3] & OxFF) << 24);

Etmen kimlik sinifindan bilgiler (Agentlidentity) GES sunucular arasinda RMI
aracilig1 ile parametre olarak ag Uzerinden tasinacagi, etmen kimliginin disk Gzerinde
etmen kodu ve politikas: ile birlikte saklanmasi gerektigi icin “Serializable”
(serilestirilebilir) olarak tanimlanmustir. “strAgentHostName” etmenin o an Uizerinde
calistigi GES sunucu adresini, “strVisibleAgentName” etmenin kendini gevresine
duyurdugu ismi, “strOwner” etmenin ilk yaratildigi GES sunucu adresini, “signature”
ise daha once agiklandigr gibi etmen kodundan hesaplanan hash degerinin sifreli
degerini tutmak icin kullanilmigtir. “toStringValue, “ AgentPointer” smifina dontstim
icin kullanilmaktadir. Bir etmen diger bir etmenin kimligini 6grenmek istedigi zaman
etmenin gergek kimlik nesnesini degil, kimliginin sadece okunabilir degiskenlerini
iceren yeni bir “ AgentPointer” nesnesini elde eder.

Etmen tekilliginin  saglanmast igcin  JAVA nin  “SecureRandom”  sinifi
kullamimaktadir. 128 byte uzunlugunda guvenli rastgele say1 Ureteci kullanilarak
yaratilan deger, her etmen icin tekil bir kimlik bilgis atama gbrevini yerine getirir.
Bu smifin dnemli metodlarindan biri de, JAVA’'nin yaratilan her yeni smif icin
otomatik olarak olusturdugu ve “Object” simifindan miras kalan “hashCode”
metodudur. Nesnelerin esitligi icin JAVA nin kendi iginde kullandigr bu metod
“Agentldentity” smifi icin yeniden yazilmigtir. Bu metodun yeniden yazilma
sebeplerinden biri de yine JAVA'min her nesne icin var olan “Equals’ ismli
metodunun yeniden yazilmis olmasidir. Bu metodun yeniden yazilmis olmasimin
nedeni iki etmen nesnesinin karsilastirilirken esit olarak algilanmast igin gerekli olan
sartlarin belirtilmesi  gerekliligidir. Eger “Equals’ metodu yeniden yazilacaksa
(override) “hashCode” metodunun da yeniden yazilma zorunlulugu vardir (Java
dilinin gereksinimi). Etmen smifindan tireyen iki nesnenin esitlik karsilastirmalari
“Equals’ ve “hashCode’ metodlarmin sonucunabaglidir. iki metod icinde de tekilligi
saglayan 128 bytelik bilginin kullamldigina dikkat edilmelidir.
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7.4.2 Etmen Arayuzi

GES sunucusu bir etmeni yarattigi zaman “Etmen Kabugu” (AgentShield) isimli
yeni bir nesne yaratir ve etmen nesnesi de “Etmen Kabugu” nesnesinin 6zel (private)
bir degiskeni olur. “Etmen Kabugu” etmenin gevresi ile etkilesimi igin etmene bir
arayuz (Agentinterface) sunar. Etmen bu araylz araciligr ile GES sunucuya,
mesajlasma, go¢ etme, kopya yaratma (clone) ya da pasif hale gelme gibi isteklerini
iletir. “Etmen Araytz” (Agentinterface) sinifi asagidaki sekilde tammlanmustir.

abstract public class Agentlnterface {

abstract public String getAgentHost Nane();

abstract public Messagel D

sendMessage( Agent Poi nt er agent poi nt er, Message nessage);

abstract public void sendRepl y( MessagePacket packet, Object reply);
abstract public bool ean isFail ed(Messagel D id);

abstract public bool ean i sSent(Messagel D id);

abstract public bool ean i sRepl yReady(Messagel D id);

abstract public bool ean wait ForRepl y(Messagel D id, | ong ns);
abstract public Object getReply(MessagelD id);

abstract public MessagePacket receive();

abstract public bool ean wait For Message(l ong ns);

abstract public bool ean i sAgentAlive();

abstract public AgentPointer createC one();

abstract public TransferResponse nove(String strAgentHost Nane);
abstract public void setVisibleOn(String stridentifier);

abstract public void setVisibleOf();

abstract public Enuneration get AgentPointer(String stridentifier);
abstract public Enuneration getAgent Poi nter();

abstract public void setRepliedMessageHandl er (String nethod);

abstract public void suspend(long suspendTi ne);

}

“Agentinterface” sinifi igindeki her metod etmenin yUritebilecegi islemlere karsi
duser. Bu metodlar ve nasil kullanilacaklar1 “Etmen Yazilim Gelistirme Araylzi”
konu basligi atinda ayrintili incelenmistir. Metodlarin  “abstract”  olarak
tanmmlandigina  dikkat edilmelidir. Cinki bu metodlar hentiz gergeklemeleri
yapiimamis olan metodlardir. Etmen, bu metodlardan birini ¢agirir, gercekleme isini
bazen sadece Etmen Kabugu, bazen de hem Etmen Kabugu hem GES motoru yerine
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getirir. Her etmen sinifi ayrica “AgentRoot” isimli bir smiftan tirer. AgentRoot
smifinin gbrevi etmene verilecek olan Agentinterface nesnesini tammlamaktan
ibarettir.

Asagidaki sekilde tanimlanmustir.

public class Agent Root {
private transi ent Agentlnterface agentinterface = null

final protected void
set Agent I nt erface(Agent | nterface agentinterface) {
this.agentinterface = agentinterface;

}

protected final Agentlnterface
get Agent I nterface() {
return agentinterface;

}

Agentinterface nesnesinin  “transient”  direktifi ile serilestirilemez  oldugu
belirtilmistir. Bu islemin nedeni, arayliz etmenin gittigi her yeni digiimde yeniden
yaratilan “Etmen Kabugu’ tarafindan etmene yeniden verilecek olmasidir. Yani,
etmen arayUzU tasinabilir nitelikte degildir, olmasi da gerekmemektedir.

Artik etmen sinifinin tammlanmasi igin gerekli olan bitin siniflar hazirdir. Daha
Once de belirtildigi gibi, etmen programcisi etmeni, etmenin yasam dongusi i¢inde
bulunabilecegi durumlara karsilik gelen metodlar: yazarak programlar. Dolayisi ile,
etmen simifinin tamminda bu durumlarin her birini gérmek mimkindir. Ayrica,
etmene bir mesaj geldiginde yUritilmesi istenen adimlari belirleyen bir metod da yer
alir. Tabii ki etmen kodu iginde sadece bu metodlarin bulunmasi gibi bir smirlama
yoktur. Ancak etmen davranislarmi bu 6zel metodlar belirler. Etmen sinifi da
asagidaki gibi tammlanmustir.

abstract public class Agent extends Agent Root
i mpl ements Serializabl e

private Object obj Target = null;

public final Ooject getTarget() {
return obj Target;

}

protected Agent(
=t

{
obj Tar get S;

)
hi

Protected Agent (Object obj Target) {
thi s. obj Target = obj Target;
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}

/| Et mene mesaj gel di gi nde yapal acakl ar. .
abstract public void OnMessageArrive();

/1 Etmen yarat 1l diginda yapal acakl ar. .
abstract public void OnCreate();

/1 Etme aktif durundayken yapail acakl ar. .
abstract public void OnActivate();

/1 Etmen pasif duruma gecerken yapail acakl ar. .
abstract public void Onlnactivate();

/1 Etmen yok edilirken yapail acakl ar. .
abstract public void OnEnd();

/' Et men go¢ et neden henen 6nce yapal acakl ar. .
abstract public void OnTransfer();

}

Etmen smifi “Seridizable’” olarak tammlanmistir. Durumlara karsilik gelen her
metodun “abstract” olarak tanimlandigi gortlmektedir. Etmen programcis: bu soyut
metod tammlamalarinin icini dolduracaktir. Etmen programcisina temel olarak
“Agent” sinifindan tireyen yeni bir smifi programlamast icin hazir bir sablon verilir.
Bdyle bir sablon programciya etmen davranislarini kolayca programlayabilmesi icin

esnek bir programlama modeli sunar.
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8. GESHABERLESME ALTYAPISI

GES mimarisi etmen haberlesmesi icin oldukca esnek bir yapiya sahiptir. Etmeni
bloke etmeyen ve givenli iletisimi saglayan mekanizmalar mevcuttur. Bir
mesgjlasma sistemin guvenli sayilabilmesi igcin su Ozelliklere sahip olmasi
gerekmektedir [2].

Gizlilik: Haberlesme sirasinda gonderilen verilerin, haberlesen birimler disindaki
partiler tarafindan ele gegirilememesi.

Veri Butunlugu: iletilen verilerin degismeden alicisina ulastigindan emin olunmast.

Kaynak Kimlik Denetimi: Mesaji gonderen kaynagin iddia ettigi kisi oldugunun
belirlenebilmesi.

Y alanlayamama: Mesaj1 gonderen birimin, gondermedigini iddia ettigi durumlarda,
gonderdiginin ispatlanmas: ya da alan birimin, almadigin: iddia ettigi durumlarda,
aldiginin ispatlanmasi.

Guvenli Etmen Mimarisi, ilk tg gereksinimi iletisim icin SSL protokolU ve sifreleme
teknikleri kullanarak saglar. Mimari, sistemdeki butin iletisim aktivitelerininin
izlerini tutabildigi icin, gonderici yada alicinin aktiviteyi yalanlamasi da mimkin
degildir.

GES mesajlasma mimarisi asagidaki 0zelliklere sahiptir.
Etmenin ¢alistig1 yerden bagimsiz bir mesajlasma modeli sunar.
Iletisim icin mesaj paketleri kullanr.
Merkezi degil, dagitik mesajlasma yapisina sahiptir.
Iletilen mesajlar sifreli olarak gonderilir. Agik herhangi bir veri iletilmez.

Mesajlasma alt yapis1 etmeni bloke etmeyen bir yapiya sahiptir; asenkron iletisim
sbzkonusudur.
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Her etmen igcin mesg gonderim kuyrugu, mesa alim kuyrugu ve yanit alim
kuyrugu olusturulur. Bu kuyruklar Etmen Kabugu (AgentShield) tarafindan
olusturulurlar.

Mesgj giris ve mesg) cikis kuyruklarini dinleyen ve mesa varligindan etmeni
haberdar eden ayr1 iplikler olusturulur. Bu nedenle, etmenin yeni bir mesain
varligint belirlemek icin kontrol kodu yudritmesine gerek  yoktur; adli
gorevlerine yogunlasabilir. Ancak etmen isterse, mesg alim kuyrugunu kendisi
de dinleyebilir.

Etmene mesgjlarin  akibeti konusunda bilgi edinebilecegi ve yanitlar:
edinebilecegi esnek fonksiyonlar sunulmustur. Bu metodlar “Etmen Yazilim
Programlama Arayiizi” baslikli bolimde ayrintili incelenmistir.

Girig kuyrugu
3
—
Kaynak etmen . GESTHry GES motoru
A Cevap kuyrugu - 3 ,} )
: / b j e
\ e "-r’r
12
Mesaj Paketleri
Girig kuyrugu Gikig kuyrugu
Digim1 Digim2

Sekil 8.1: GES mesgjlasma mimarisi

Sekilde 8.1 iki etmen arasindaki mesg aktariminin gerceklesme asamaarini
gostermektedir. Her yeni etmenin yaratilma asamasinda, etmeni sarmalayan kabuk
nesne icinde etmene ait bir mesg) giris kuyrugu, bir mesag ¢ikis kuyrugu ve bir de
yanit kuyrugu olusturulur. Etmen aktif duruma gectiginde, giris ve ¢ikis kuyruklarini
surekli gozleyen birer iplik(thread) canlandirilir. Giris kuyrugunu izleyen iplik, yeni
bir mesgj ulastiginda etmeni, etmene ait “OnMessageArrive’ metodunu ayri bir iplik
icinde calistirarak haberdar eder. Cikis kuyrugunu izleyen iplik ise, yeni bir mesajin
kuyruga eklenmesi Uizerine, GES motorunu uyarir.

Sistemdeki bir alic1 etmene mesg iletmek isteyen gonderici etmen, 6nce mesg)
gonderecegi etmenin kimlik bilgisine bir isaretci elde eder. Daha sonra bu isaretci ve
mesaj1 parametre olarak kullanarak mesa) gonderme isteginde bulunur. Cagri
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sonunda Etmen Kabugu”’ etmenin mesgjin1 mesa kuyruguna yerlestirir. iletisim
asenkron olarak gergeklestigi icin, bu noktadan sonra, etmen iletimin gerceklenme
ayrintilaryla ilgilenmez. Eger bir yanit bekliyorsa, mesa yanit1 gelene kadar diger
isleriyle ilgilenebilir. Dilerse, uygun gordigt bir zamanda, haberlesme isteginin
sonucunu da sorgulayabilir. Bu arada, c¢ikis kuyrugunu gozleyen iplik, mesagj iletim
isegini GES motoruna aktarir. GES motoru aici etmenin Uzerinde yer adigi
digumde etkin olan GES motoruyla yaptig: isbirligi sonucu mesgjin alici etmenin
giris kuyruguna yerlestirilmesini saglar. Giris kuyrugunu gozleyen iplik, derhal alici
etmeni uyarir. Etmen bu uyaridan sonra, uygun gordigl anda mesaj1 alma isteginde
bulunabilir. Yanitlar da mesg seklinde iletilir, ancak gonderici kabuk, yanit
mesgjlarmi paketin sonuna 6zel bir isaret (ACK) koyarak, GES motorunun yant
mesajin1 kars tarafin yamt kuyruguna yerlestirmesini saglar. Gonderici etmen yanit
kuyrugundan istedigi zaman yanitlar: gekebilir.

Mesa) nesnesi, mesagj adh ve parametre listesinden olugsmaktadir ve asagidaki sekilde
tammlanmustir.

public final class Message inplenments Serializable {

private String strMessageNane = nul |l ;
public final String getMssageNanme() {
return strMessageNane;

}

private Qbject[] rgobjParaneters = null;

public final Qbject[] getParanmeters() {
return rgobj Paraneters;

Public Message(String strMessageNane) {
Qbj ect[] rgobj Paraneters = new Object[0];
construct Message( str MessageNane, rgobj Paraneters);

Public Message(String strMessageNane, hject obj) {
Qbj ect[] rgobj Paraneters = new Object[1];
rgobj Paranmet ers[ 0] = obj;
construct Message( str MessageNane, rgobj Paraneters);

Public Message(String strMessageNanme, Cbject obj0, Object obj1l) {
Obj ect[] rgobj Paraneters = new Obj ect[2];
rgobj Par anmet ers[ 0] = obj 0;
rgobj Paranmet ers[ 1] = obj 1;
construct Message( strMessageNane, rgobj Paraneters);

Public Message(String strMessageNanme, bject[] rgobjParaneters) ({
construct Message( str MessageNane, rgobj Paraneters);
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public final int hashCode() {
return strMessageNane. hashCode();

Mesgjlar ag Uzerinden RMI araciligi ile iletildigi icin “Serializable” olarak
tammlanmiglardir. Parametre listesi Object smifindan tireyen herhangi bir nesne
olabilir (JAVA’ dailkel tipler hari¢ buttn veri tipleri Object sinifindan tiremistir).

Etmen herhangi bir mesg] aldiginda mesajin adini, parametre sayisini, tiplerini ve
degerlerini sorgulayip onagore farkli davranis sekilleri gosterebilir.

Mesaj nesneleri etmenler arasinda mesa) paketleri olarak iletilir. Bir mesa) paketinin
yapist sekil 8.2 de verilmistir.

I | Eaynak Diagim | Eaynak Etmen Hedef Diiaim Hedef Etmen ACK

Sekil 8.2: Mesgj paketi

Bir mesg) paket nesnesi ise su sekilde tammlanmustir.

public final class MessagePacket inplenments Serializable {

private Messagel D | D=nul | ;

private String SourceAgent Host = null;

private String DestinationAgent Host=nul | ;

private Agent Poi nter SourceAgent Poi nter=null;
private Agent Poi nter Destinati onAgent Poi nter=null;
private Object Object;

private bool ean Ack=false; //0 = nmessage 1=Reply

Messagel D: Paket numarasi, rastgele dretilen buyUk bir sayi. Etmen gonderdigi
mesaj paketinin ID degerini 6grenip mesajin akibetini bu deger ile sorgulayabilir.

Kaynak DUgum: Mesg gonderen etmeni ¢alistiran GES sunucu adresi (1P adresi ve
isimden olusur)

Kaynak Etmen: Mesaj1 gonderen etmenin kimligini (Agentldentity).

Hedef Dugum: Mesgj alacak olan etmeni ¢alistiran GES sunucu adresi.
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Hedef Etmen : Mesaj1 alacak etmenin kimligini.
ACK: Paketin mesg] veya yanit paketi oldugunu gosteren bilgi.

Mesg iletimi sirasinda, etmen sunucular: arasindaki haberlesmelerin sifreli olmasmin
yanisira, etmen sunuculart birbirlerini ayni zamanda kimlik denetiminden de
gegirirler. Bunun igin daha Once bahsedilen “Bilet” mekanizmas: kullanilir. Bu
isleyis sekli Sekil 8.3 te gosterilmistir. Sekildeki kaynak etmen 1. Etmen sunucusu
Uzerinde bir makine Uzerinde, hedef etmen ise 2. Etmen sunucusu tzerinde farkl: bir
makine Uzerinde galismaktadir.

l-Zendhlessagelesal) 2-Bendhlessage(Ticket Wesa)  S-Alertd gert(Tlesa))
Faynak [—® 1. Etmen —————* | I Etmen ¥ Hedef
Etmen SUICUS SULIICUST Etmen

3-OnaylaTicket) 4 Ticket ok

Crivrenlik
Denetleyici
Etmen Sumicusu

Sekil 8.3: Mesg iletimi sirasinda bilet kullanimi

Kaynak etmen hedef etmene mesaj1 sendMessage ¢agrisi ile yollar. Mesgj gonderme
fonksiyonunun parametreleri hedef etmene bir isaretc¢i ve mesajin kendisidir. Mesgj
kaynak etmen sunucusuna geldiginde hedef etmenin yeri, mesaj paketi icinde yer
alan bilgilerden saptanir, sonra hedef etmenin Uzerinde ¢alistigr etmen sunucusuna
mesaj gonderim istegi bildirilir. Ancak, bu adimda, gonderim istegi icinde yerel
etmen sunucusunun kimlik denetimi sonucu edindigi bilet de yer alir. Hedef etmen
sunucusu gelen istek icindeki bileti “Guvenlik Y oneticis’” diizende ¢alisan etmen
sunucusuna onaylatir; eger bilet gegerli bir bilet ise hedef etmen sunucu mesaj: alici
etmenin giris kuyruguna birakir ve etmeni uyarir. Bilet onaylanamazsa istek gbzarcdh
edilir ve kaynak sunucuya hata donulir. Kaynak sunucu ilgili mesajin
gobnderilemedigi bilgisini saklar ve kaynak etmen mesajin akibetini sorguladiginda
ona bu bilgiyi doner.

Etmen sunucusu mesaj paketini alici etmen sunucusuna ilettigi zaman, daha 6nce
hangi numaral1 pakatleri ilettigi bilgisini de kaydeder. Herhangi bir yamt mesgj
paketi geldiginde, bu yamitin daha 6nce gonderilmis bir mesaja ait olup olmadigi
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kontrolini de yapar. Boylece sistemde sahte yanit paketleri olusturarak etmenlerin
yanlis davranislara yonlendirebilecek durumlardan da sakimilmis olunur.

GoOzleyici duzende calisan GES hakkinda bilgi verilirken, yerden bagimsiz
mesajlasma olanagi sunmak icin guincel etmen-yer bilgisinin saglanmast igin bitin
GES sunucular Uzerlerinde aktif yada pasif olan etmen kimlik bilgilerini GGES e
iletildigi agiklanmisti. GGES, en giincel etmen-yer bilgisini barindirir ve istendiginde
diger etmen sunucularina bu bilgiyi iletir. GGES ler mesgjlasma yapisinin temelini
olustururlar. Surekliligi saglamak icin bir den gok GGES sunucu ortaklik iliskisi
icince calisabilir. Ortakliklar digim yoneticisi tarafindan belirlenir. Ayrica bir GES
sunucu igin birden gok GGES tammu yapilabilir ancak ayn anda sadece bir GGES
kullanilabilir. GES sunucu aktif GGES e erisemez ise hemen tamml1 olan diger bir
GGES e erismeyi dener. Bu, ¢alisan bir GGES bulununcaya kadar devam eder.
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9. GESGUVENLIK POLITIKALARI VE YONETIMIi

Hareketli etmenlerin uygulama alanlarinin genislemesi, beklenilen guvenlik
ihtiyaclarina cevap verecek yapilarin gelistiriimes ile mumkindir. Diger 6nemli bir
konu ise bu guvenlik ihtiyaglarinin degisken olmasidir. Bugin igin kullanilmasinda
sakinca olmayan bir kaynagin kullammi, degisen gevresel faktorler nedeniyle ileride
sakincal1 olabilir. O an geldiginde bu degisiklige uyum saglamak mumkin oldugu
kadar esnek ve kolay olmalidir.

Politika tammmin temelinde yetkilendirme sbz konusudur. Hareketli etmen
sistemlerini  dusUndugumuzde yetki verilecek birimler aktiviteler olarak
degerlendirilebilir. Ornegin bir etmenin goc etmesi, mesgjlasmasi, digiim diskine
yazmasi birer aktivitedir. Yetkilendirme s6z konusu oldugunda yetki verilecek
birimleri de tammlamak gerekmektedir. Hareketli etmen sistemlerinde yetki
verilecek birimler, etmenler ve etmen sunucular: olarak tanimlanabilir.

Buna gore politika, etmen yada etmen sunucularina verilecek olan yetkilendirme
kurallarinin bitUinddar. Temel amaci, degisen guvenlik ihtiyaglarina kolay cevap
verebilmek, yonetimi kolaylastirmak ve cevresel degisikliklere uyum saglamayi
hizlandirmaktir.

Hareketli bir etmen sistemi, sagladigi esnek fonksiyonlarin yaninda, cevresel
degisikliklere de uyum saglamay: kolaylastiracak mekanizmalara sahip olmalidir.
Bunu yaparken, mimkin oldugu kadar etmenin yeniden programlanmasi
gerekmemeli, ve galisan sistemde dinamik degisikliklere izin vermelidir.

Sisteme girmis ve guvenilir oldugu kabul edilmis herhangi bir etmenin tasindigi
ortam Uzerinde zarar verici etkilerinin olmasi hala muhtemeldir. Etmen, diskten
okuma, yazma ya da silme islemleri ile digim kaynaklarina zarar verebilir, ag
baglantilar1 olusturularak givenlik icin riskli olabilecek arka kapilar olusturabilir

veya dugum Uzerinde erisilmesi istenmeyen sistem degiskenlerine erisebilir.

Etmen sistemlerinde politika kullammiu ile ilgili olarak bazi ¢calismalarin yapildigi
gorilmektedir. Ornegin Gallery[29] etmenlere yetkilerin verildigi ve hangi etmenin
hangi platformda calisabileceginin tammlandig: bir ¢ati (framework) olusturmustur.
[30] referand1 calismada yazarlar sadece etmen hareketliligi icin politika tabanl1 bir
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sistem olusturmaya calismislardir. [31] referansli calismada ise yazarlar, dugimlerin
etmenlere, gecmisteki davramslarina bakarak yetki verebildigi bir yetkilendirme
sistemi Uzerinde ¢calismiglardir. “Proof Carriying Code” [34] yonteminde ise etmen
programcisinin etmenin belirli bir gtivenlik politikasina uydugunu goéstermesi istenir.

GES mimarisi, etmen ve dugimlere politikalar atanarak, etmen aktivitelerinin
smirlandirilabilmesine olanak saglar. Duglimler de, digum politikalar: olusturularak
korunur. Sistem bu destegi dinamik olarak vermektedir, dolayisi ile sistem aktif iken
politikalar1 degistirmek mimkindir. Bu calisma modeli ile degisebilen cevresel
sartlaragore etmenleri yeniden programlama gereksinimi de ortadan kalkmis olur.

9.1 JavaDilinin Guvenlik Y 6netimi

JAVA dili, her uygulama icin belirli kontrollerin yapilarak bazi JAVA c¢agrilarinin
kisitlandirilabilecegi  bir  mekanizma  sunmaktadir. Her uygulama igin
“Javalang.SecurityManager” smifindan tireyen yeni bir simif yazilmasina olanak
verir. Tehlikeli olabilecek herhangi bir aktivite gerceklesmeden once olusturulan
“Security Manager” ‘a yonlendirilir ve eger buradan onay alinirsa, islem yerine
getirilir. JAVA nin varsayilan Security Manager smifi hangi smiflarin hangi tor
yetkilere izinli oldugunu bir dosyadan okuyarak anlar. Kontrol edilecek her islem
icin yazilan bu smif icine “Check” ismi ile baslayan bir metod yazilmalidir. Ornegin
bu sinif iginde tammlanan “CheckRead” metodu ¢agriy1 yapan sinifin dosya okuma
izni olup olmadigi, ya da“CheckWrite” metodu dosyaya yazma izni olup olmadigini
kontrol etmek icin kullamlir. JAVA, asagidaki ¢agrilar igin Security Manager sinifi
icinde “Check” ile baslayan metod yazimina izin verir. Bu, ayn zamanda kontrol
edilebilen cagri listesini de gostermektedir.

- Béirli bir digumden, bir TCP portu Uzerinden soket baglantisi
dinleme yada kabul etme

- Biriplige midahale (0nceligini degistirme gibi)

- Bir dugume, bir TCP portu Uzerinden soket baglanti istegi gonderme
- Yeni bir class yukleyicisi olusturma

- Bir dosyayi silme

- Bir dosyadan okuma
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- Bir dosyayayazma
- Sistem degiskenlerini okuma ya dasilme

- Uygulamay: sona erdirme

JAVA dili tehlikeli olabilecek iki tur kontroltiin yapilmasina olanak saglamamaktadir.
- Bellegi asir1 kullanarak digiime zarar verme
- Cok sayida iplik olusturarak dugime zarar verme

Her uygulama i¢in sadece bir “JAVA Security Manager” tanumlanabilir. Dolayisi ile
yazilacak Security Manager sinifi esnek politika yonetimini destekleyecek sekilde
tasarlanmalidir.  Sekil 9.1.1 JAVA nin “Security Manager” calisma modelini
gostermektedir.
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Metod

Cagriy
gerceklestir

edilebilir bir
cagrimi?

I 3

Evat

Security Manage

tammbim|# L

Evet

v

Security Manager

v

ligili Check Evet
metodunu galistir

Security Exception

le—Hayr Izin vamm'?
olugiur

Sekil 9.1.1: JAVA Security Manager calisma modeli

9.2 GES Guvenlik Denetleyicig

Guvenli Etmen Sisteminde, her dugum Uzerinde kurulu olan etmen sunuculari,
Javanin varsayilan “Security Manager”indan tireyen gelismis bir glvenlik
denetleyicisine sahiptirler. Guvenlik politikalar dinamik olarak c¢alisma amnda
gozlenip, degistirilebilmektedir.

GES, guvenlik politikalarint etmen ve digum politikalar1 olarak ikiye ayirir. Etmen
politikalar: etmen ile birlikte ag Uzerinde tasinirken, digim politikalar: sabittir. Her
iki politika da ¢calisma aninda degistirilip etkin duruma getirilebilir.
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Bir GES etmeni sekil 9.2.1 de goruldigi gibi genel olarak iki farkli tirden ¢agrilar
yapabilir. GES cagrilar ve Java APl ¢agrilar. GES ¢agrilari ile etmen, haberlesme,
goc etme, kopya yaratma ve diger etmenlerin kimliklerini 6grenme gibi isteklerini
etmen araylzu araciligi ile GES sunucusuna iletir. Her iki turden ¢agri da
gerceklenmeden Once glvenlik denetleyicis tarafindan kontrol edilir ve etmen ve
dugum politika kurallarina gore isleme izin verilir yada verilmez. Bitun JAVA API
cagrilart kontrol edilemez. Buna ragmen asagida siralanan ve guvenlik riski
olusturacak bitiin ¢agrilar bu denetimden gecgerler.

- Dosyasistemi fonksiyonlari (yazma, okuma, silme)
- Ag fonksiyonlari (dinleme ve baglant1 amacli soket yaratma)
- Class yukleme fonksiyonlar1

- Sistem kaynaklarina erisim fonksiyonlar1 (yazma kuyrugu, clipboard,
olay kuyrugu, sistem 6zellikleri, vb)

- Uygulamay: sonlandirma

Etmen Politikas:

JAVA API Cajrilar: Okuma yapabilir
g Yazma yapamaz
: He=ajlazabilir
GES Etmeni : -
Yethki war-wvok L }, Gog edemsz
i crmsmimipitoen & Spimeniie] I
T R
A I
: GES Cagrilari K
i A
Etmen Aravizii g Diigiim Politikasi
H
~ E Okuna yapamaz
: ; T Yazmna yapamaz
. é ME=ajlagabilir
——————ap G5 debili
GES Maotoru y| I w0 SEERL I
S
" I
L e L
Yetlki war-volk

Sekil 9.2.1: GES etmeninin farkl1 tirden ¢agrilar

GES sunuculari, asagidaki turden GES cagrilarini guvenlik politikalar: ile
denetleyebilirler.

- Mesg) gonderme

- Mesg dma
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-  GOc etme
- Kopyayaratma

Politikalarin  kontrol edilerek yukarida s0z edilen c¢agrilara izin  verilip
verilmeyecegini GES sunucularin “Guvenlik Denetleyici” isimli modulleri gercekler.
Bu modul, Javamin varsayilan “Security Manager” smifindan tlreyen oldukca
yetenekli yeni bir glivenlik denetleyicidir

“Guvenlik Denetleyicisi”, bir islemi kontol ederken asagidaki algoritmay isletir.

- Bir etmen ya da GES sunucusu tehlikeli olabilecek bir Java ¢agrisi
yapar ya da bir etmen, go¢ etme, mesaj gonderme-alma gibi GES

cagris1 yapar.

- Cagn kontrol edilmek Uzere guvenlik denetleyicisi tarafindan
yakalanir.

- Guvenlik denetleyicis cagriy1 yapam belirler ve eger cagriyr yapan
GES sunucunun kendisi ise isleme izin verilir.

- Cagn bir etmen tarafindan yapilmis ise, etmen kimligi belirlenir.
Etmen kimliginden etmen politikast bulunur ve istege etmen
politikasinda izin verilip verilmedigi kontrol edilir. Eger etmen
politikast cagriyr onayliyor ise, guvenlik denetleyicisi dugum
politikalarint okuyarak etmen ¢agrisinin onaylamp onaylanmadigina
bakar, cagri onaylamyor ise islem devam eder, onaylanmiyor ise
cagriyr yapan etmene “security exception” donulerek cagri bloke
edilir.

GES guvenlik denetleyicisinin calisma akisi sekil 9.2.2 de gosterilmistir.
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Etmen gadrisi

h

GES Glivenlik
Denetleyicisi

Hayr ' Cagny yapan
atmenmi?
Gagry yapan
atmeni ve
politikasim belirle
Evet

Ewnen politikasi
agriya izin vermyormu 2

D nglﬂll‘rl .
politikas) gagnya izin
variyormu? -

Security exception

Evet

Cagriya izin ver

¥

Sekil 9.2.2: GES Guvenlik Denetleyici akis diyagram

9.3 Etmen Politikalar

Etmen politikalari, etmen programcisinin ya da digim yoneticisinin etmenlerin
aktivitelerini smirlandirmast icin kullamlr. Ornegin programci etmenin  mesgj
almasinin bir guivenlik problemi yaratacagini diistiinilyorsa, etmen politikasinda mesaj
amay1 engelleyebilir ya da digim yoneticis etmenin disk Uzerinden okuma
yapmasinin ya da diske veri yazmasmin bir glivenlik problemi olacagini1 dustinilyorsa
etmene atachg: politika ile bunu engelleyebilir. Bu 6zellik etmen programcisinin bu
turden guvenlik gereksinimleri icin program yazmasini engelledigi gibi, digim
yoneticisininde, digiim kaynaklarinin giivende oldugundan emin olmasini saglar.
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Etmen programcis1 etmeni sisteme eklerken, aymi zamanda etmene, mesa alip-
gonderme, goc etme, kendini kopyalama ve diske yazma-okuma gibi izinlerini
belirleyen bir politika tammlar ve atar. Etmen politikalar1 sifreli XML dosyalari
olarak saklanir ve etmen ag Uzerinde hareket ettikge onunla birlikte tagmir. Guvenli
etmen sunuculart etmen kodunu, verisini ve politika dosyasini digim Uzerinde
guvenli bir alanda sifreli olarak tutarlar. Gulvenli etmen sunucusu bir etmen aktif
duruma gegecegi zaman etmene ait smif dosyalarmi ve en son gincel durumunu
iceren verisini yukledikten sonra etmen kabugunu (AgentShield) yaratir. Etmen
kabugu etmene ait politika dosyasini okur ve icerigini etmen kimligi ile iliskilendirir.
Etmen sahibi etmene ait politikay: ¢calisma aninda goruntileyebilir ve gerek duyarsa
ylritme aninda degistirebilir. Bir degisiklik yapilmas: durumunda GES sunuculart
etmen politikasim1 hem bellekte, hem de sifreli tutulan etmen politika dosyasinda
guncellerler.

Etmen politikasini tammlayan sinif asagidaki verilmistir:

public class Policy inplenments Serializable {

public String nane;

public String description;

publ i ¢ bool ean al | owSendMessage;

publ i ¢ bool ean al | owRecei veMessage;
publ i ¢ bool ean al | owibve;

publ i ¢ bool ean al | owCl one;

publ i ¢ bool ean all owWite;

publ i ¢ bool ean al | owRead,;

publ i ¢ bool ean al | owOpenConnecti on;
publ i ¢ bool ean al | owRecei veConnecti on;
publ i ¢ bool ean al | owAccessSyst enfSet ti ngs;
publ i ¢ bool ean al | owLoadd ass;

public String signature;

Etmen politikalar: tasinabilir oldugu icin “Serializable” olarak tanimlanmiglardir.
Alan agiklamalar: su sekildedir.

name (String): Politikaya verilecek isimdir. GES sunucu bazinda tekildir. Baska
GES sunucular tzerinde aym isimli politika olabilir, bu isim sadece GES sunucu
yonetimini kolaylastirmak igin kullanilir. Sistem yoneticisi daha 6nce yaratilan
etmen politikalarmi gorintUleyebilir ve bunlardan her hangi birini herhangi bir
etmene atayablir.

description (String): Politika iginde tammli olan haklar1 agiklayan ve ydnetimi
kolaylastirma amaciyla tutulan agiklama alanidar.
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allowSendM essage (boolean): Etmenin mesg gonderme iznine sahip olup
olmadigini gosteren mantiksal alan.

allowReceiveM essage (boolean): Etmenin mesaj alma iznine sahip olup olmadigini
gosteren mantiksal alan.

AllowMove(boolean): Etmenin go¢ etme iznine sahip olup olmadigini gosteren
mantiksal alan.

AllowClone (boolean): Etmenin kendi kopyasini yaratma iznine sahip olup
olmadigini gosteren mantiksal alan.

allowWrite (boolean): Etmenin diguim Uzerinde c¢alisirken dosyalar Uizerinde yazma
(silme, degistirme) izni olup olmadigin1 gosteren mantiksal alan.

allowRead (boolean) : Etmenin digum Uzerinde ¢alisirken dosyalar Gizerinde okuma
izni olup olmadigin1 gosteren mantiksal alan.

allowOpenConnection (boolean) : Etmenin digum Uzerinde soket yaratarak
baglant1 kurma iznine sahip olup olmadhigini gésteren mantiksal alan.

allowReceiveConnection (boolean) : Etmenin digim Uzerinde soket yaratarak
gelen baglant: istegini kabul etme iznine sahip olup olmadigin1 gésteren mantiksal
alan.

allowAccessSystemSettings (boolean) :  Etmenin, diugim Uzerindeki sistem
degiskenlerine (print queue, clipboard, vb) erisim iznine sahip olup olmadigini
gosteren mantiksal alan.

allowLoadClass (boolean) : Etmenin, yeni bir JAVA class yUkleyicisi olusturup
olusturamama iznine sahip olup olmadigini belirleyen alandir. Etmen programcisinin
degistirilmis 6zel bir class yukleyicisi kullanmasi bir givenlik riski olusturabilir.
Ornegin, degistirilmis bir class yikleyicisi, etmene ait sif tammlarini disk
Uzerinden degil de, agdaki herhangi bir adresten yUkleyebilir yetenekte olmasi tercih
edilen bir 6zellik olmayabilir.

signature (String) : Etmen yaratildigi zaman, kodundan elde edilen hash degeri
(imza) etmen politikasinin da sonuna eklenir. Etmen aktif duruma gegcirilirken kod
dosyasindan bu hash degeri yeniden hesaplanarak durum dosyasi ve politika
dosyasindaki hash degerlerleri ile karsilastirilir. Bu islem etmen kod, durum yada
politika dosyasinda yetkisiz erisimler sonucu bir degisiklik yapilip yapilmadigini
anlamaya yardimc olur. Degisiklik sezildigi anda etmen aktif duruma gegirilmez.
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Varsayilan “Guvenlik Denetleyici” java nesnesinin herhangi bir JAVA APl cagrist
Uzerinde denetim yapabilmesi igin ¢agriyr yapan sinifin bildirilmesi gerekmektedir.
Diger bir deyisle, yetkilendirme simif ismine gore yapilmaktadir. Oysa GES
sunucusunun tzerinde c¢alisan biitiin etmenler aym “ Agent” sinifindan tredikleri igin
smif isimleri hepsinde aynidir. Bu nedenle etmene gore yetkilendirme verebilmek
icin GES sunucular: etmene ait “hash” degerlerini kullanmir. JAVA, isimleri ayn olsa
daher nesne igin farkl: bir hash Uretir veya Uretilmesine izin verir (smifin hash Ureten
metodu yeniden yazilarak). GES guvenlik denetleyicisi, bir JAVA APl c¢agrisi
yapildiginda, 6nce ¢agriyr yapan nesnenin bir eémen olup olmadigint belirler. Eger
bir etmen ise hash degerini elde ederek bu hash degerine sahip etmenin kimligine
erisir. Cagr1 yapilip, ¢agriyr yapan etmen de belirlendikten sonra etmen politikasi
belirlenir ve ¢agr1 tirtine gore politikanin bu ¢agriya izin verip vermedigi belirlenir.
Daha 0nce bahsedildigi gibi kontrol edilebilir her ¢agri icin gelistirilen yeni “Security
Manager” smifi iginde bu cagriyr isleyen ve “check” ile baslayan bir metod ismi
olmalidir. Ornegin, dosya yazma ve okuma cagrilar: icin GES givenlik denetleleyici
modullerindeki metodlar asagidaki gibidir.

public void checkRead(Fil eDescriptor f) {
if (!'this.checkAgent Access(this.Access_checkRead)) {
t hrow new SecurityException("Agent forbidden to read.");

public void checkRead(String s) {
if (!'this.checkAgent Access(this.Access_checkRead)) {
t hrow new SecurityException("Agent forbidden to read.");

public void checkRead(String s, Object o) {
if (!'this.checkAgent Access(this.Access_checkRead)) {
t hrow new SecurityException("Agent forbidden to read.");

public void checkWite(FileDescriptor f) {
if (!'this.checkAgent Access(this.Access_checkWite)) {
t hrow new SecurityException(
"Agent forbidden to wite.");

public void checkWite(String s) {
if (!'this.checkAgent Access(this.Access_checkWite)) {
t hrow new SecurityException(
"Agent forbidden to wite.");

}

Yeni yazilan bu metodlarda cagrilar “checkAgentAccess’ isimli yeni bir metoda
yonlendirilmektedirler. “checkAgentAccess’ isimli metod iginde, 6nce ¢agriyi yapan
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nesnenin etmen olup olmadig1 saptanmakta, daha sonra ¢agriyr yapan etmenin
kimligi saptanmakta ve politikasi okunarak ilgili cagriya yuritme izni olup olmadigi
kontrol edilip, ¢cagriya izin verilmekte veya “ security exception” olusturulmaktadir.

Etmen politikalar1 sadece etmenlere atanmamaktadir. DUgum yoneticisi, isterse
etmen politikalarin1 etmen sahiplerine gore diugimlere de atayabilir. Bu 0Ozellik
sistemin esnekligine blyik olciide katki saglamaktadir. Ornegin, bir digim
yoneticisi glvendigi bir digim Uzerinde yaratilip, sisteme alinmig olan etmenlere
kendi digumu Uzerinde yazma izni verebiliyorken, diger dugimlerde bu izin
verilmeyebilir. Ayrica, izinler istendigi zaman da degistirebilir.

9.4 Dugum Politikalary

Dugum politikalari, digim kaynaklarinin yetkisiz etmenler tarafindan kullanilmasini
engellemek icin kullanilir. Sistem, yetkilendirme destekledigini etmen kaynagi ve
etmen sahibine gore verebildigi icin oldukga esnek bir ¢alisma ortamu sunarr. Etmen
sahibinin tanimi daha 6nce yapilmisti. Etmen sahibi bilgis etmen ile birlikte tasinir
ve etmen yasam dongusl boyunca degismez. Etmen kaynagi ise su sekilde
tammlanir.

Etmen kaynagi: Etmenin en son tzerinde calistign GES sunucu adresidir. Ornegin
bir etmen A sunucusu Uzerinden B sunucusu Uzerine gog ediyor ise, B sunucusu igin
etmen kaynagi A sunucu adresidir. Etmen kaynag: bilgisi etmen go¢ ettigi stirece
degismektedir ve saklanmasi gereken bir bilgi degildir.

Etmen sahibine gore politikalar etmen politikalari araciligr ile verilir. Etmen
programcisinin etmeni sisteme sokarken ona bir politika atayabildigi gibi, digum
yoneticis de etmen sahiplerine bu politikalar1 atayabilir.

Etmen kaynagina gore ise, etmenin mesgjlasma ve goc etme aktiviteleri kisitlanabilir.
Bu sayede, ornegin, belirli bir digim Uzerindeki etmenlerden mesaj alinmayabilir,
yada bdirli bir diguime etmenlerin go¢ etmesine izin verilmeyebilir. Etmen
kaynagina gore politikalar aktivite bazinda verilir yani digim yoneticisi kendi
digumi Uzerinde ¢alisan etmenlerin herhangi bir digium tzerindeki etmenlere mesaj
gondermesine izin vermeyebilir ancak ayn diugimdeki etmenlerden mesa) almay1
kabul edebilir. Yani kural kimesinde ayn: etmen kaynag: icin birden fazla kural
bulunabilir.

Sekil 9.4.1 etmen kaynagina gore tammlanan politika kurallara bir drnektir.
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Direction Server
COutbound *
Outbound rmi: /192, 168.1.277: 7123/AgentServer
Inbound *
Inbound rmi:/f192,168,1.77: 7123/AgentServer
COutbound *
Inhound *
Sekil 9.4.1:

Event

Migrate
Migrate
Migrate

Receive Message

Send Message

Receive Message

Action

Permit
Deny
Permit
Deny
Permit
Permit

Etmen kaynagina gore tammlanan 6rnek politika kurallar

Verilen kurallara gore bu politikanin tammlandigi digum Gzerindeki etmenler
192.168.1.277 IP adredi 7123 nolu TCP portunda “AgentServer” ismiyle calisan
etmen sunucusuna go¢ edemezler. Yine 192.168.1.77 IP adresinde 7123 TCP
portunda “ AgentServer” ismiyle ¢alisan etmen sunucusunda ¢alisan hi¢ bir etmen bu
bu politikalarin tamml1 oldugu digime mesaj gonderemez. * kurallari c¢agri ile
iliskili bir kural bulunamaz ise uygulanacak olan varsayilan kurallardir. Ornegin
yukaridaki kurallara gore herhangi bir digim igin go¢ etme isteklerini igeren bir
kural yok ise go¢ etme istegi kabul edilecektir (ilk kural), yadabitin dugimlerdeki
etmenlerden gelen mesgjlar kabul edilecektir (son kural). Sekil 9.4.2 farkli etmen
sahip ve kaynaklari igin farkl politikalarin kullanimini gostermektedir.

Agent Server A

f/—h\ Etnenl ‘--

(_J Sahip: E

— — YEtmen?2?
— / Sahip: C

Etmen? A& wa politika
izin wermedifi icin
gog edenez

o ———
-
=

Agent/Server D

; Glvenlik
Denet. .

Agent Server B
Etmen?
Sahip: C
(f—- Etmen3
\;?: Sahip : A Ftment
— Sahip: B
fj — | Etnend
\—D Sahip: B +
Etment C den
. . D o d 1
Agent Server C Y gom Ediyan
Etmen Kaynagi: C
Etmen Sshibi: B
- Etment
';\_ Sahip: A )
N e /
- — ‘ nen
% - Sahip: B\H“wu__ﬂzj

Rec. Message |Yes
Send Message |[No
Etmen =sahipleri l?gmre Yes
igin kurallar Write Yes
) - e Read Yes
Owner | Policy / Create Socket |No
A ;/ .......
B
C ~— Rec. Message No
T~ Send Message |[No
\A Migrate Yes
Write No
Read Yes
Create Socket [Yes
Etmen lkaynaklari igin lkurallar
Source | Destination [Event Action
- B Send Message Allow
- A Migrate Deny
C - Recerve Message | Deny
C - Migrate Allow
A - Recerve Message | Deny
b ' ¥ Deny

Sekil 9.4.2 : Calisma aninda etmenler ve digim politikalar:
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Politikalar atamirken birbiri ile gakisma yaratan kurallarin olusturulmasina izin
verilmez. Ornegin etmen kaynagina gore kural yazarken, aym etmen kaynagina
dogru goc¢ etme istegini yasaklayan bir kural varsa, bunaizin veren baska bir kuralin
tammlanmasina izin verilmez. Ayni isleyis etmen kaynag: icin de gecerlidir. Aym
etmen sahibine birden fazla etmen politikas: atanamaz.

Politikalar, etmen sunucusu bagslarken konfiglrasyon dosyasindan okunarak bellege
alinir. Bellekte hash tablosu iginde tutulan politikalarin islenmesi de bu yizden ¢ok
hizl1 olur. Performans etkisi “politikalarin performansa etkisi” baslig1 altinda ayrintili
incelenecektir.

9.5 Poalitikalarin Performansa Etkis

Guvenlik denetiminden gegirilen her c¢agrinin politikalara dayanarak kontrol
edilmesinin performans agisindan olumsuz bir yan etkisinin olmasi kaginilmazdir. Bu
performans dustisii ortamda ne kadar etmen oldugu ve etmenlerin bu ¢agr trlerini
ne siklikla kullandigina bagli olsa da, tek bir etmen icin politika kullaniminin
performansa etkisini hesaplamak mimkunddr.

Kontrol edilebilir tim c¢agrilar etmen sunucularin daha 6nce agiklanan Guvenlik
Denetleyicisi modullnde ayn: algoritma ile islenirler. Dolayis ile, farkli ¢agrilarin
performansa etkisi farkli olmazlar. Bu nedenle dl¢timler yapilirken 6rnek bir JAVA
APl cagris1 (dosyaya yazma) ele alinmistir. Testler igin asagidaki drnek java kodu
kullanilmustir. Bir dongu icinde guvenlik politikalarindan gegen JAVA cagrilart
yapilmis ve ¢agrilarin tamamlanma siireleri kaydedilmistir. Testler Celeron 2.4 Ghz
islemcili 512 MB ram li bir PC Uzerinde yapilmistir

1- byte[] text = "Hello | amthe helloworld agent". getBytes();
2- FileQutputStreamfo = null;

3- for (int j =1; j <= 10; j++) {

4- long startTine = SystemcurrentTimeM I 1is();

5- for (int i =1; i <= 50000; i++) {

6- File a = new File("agentdata.txt");

7- a.createNewFile(); //Politikalar kontrol ediliyor
8- fo = new Fil eQut put Streanm( a);

9- fo.wite(text);

10- fo.close();

11-

12- long endTinme = SystemcurrentTineM | lis();

13- Systemout. println("Gecen zaman = ");

14- Systemout.println(endTinme - startTine);

15- }
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Testler oncelikle politikalarin kullanim disinda olmasi durumunda gerceklestirildi.
Daha sonra farkli sayida politika kurallar1 yazilarak testler tekrarlandi. Guvenlik
kontrolt 7. satirdaki dosya yaratma fonksiyonu kullanildig: an gergeklenir. Sonuclar
yapilan testlerin ortalamasi alinarak degerlendirilmistir.

Tablo 9.5.1: Politikalarin performans etkisi Uizerine yapilan test sonuclari

- , Politikalar aktif Politikalar aktif Politikalar aktif
Test Politika pasif Kural sayisi:1 Kural sayisi:10 Kural sayisi:30
1 31875 ms 35562 ms 35828 ms 35032 ms
2 30735 ms 35735 ms 33906 ms 35500 ms
3 29891 ms 35781 ms 36219 ms 37171 ms
4 34579 ms 35469 ms 37640 ms 35110 ms
5 29985 ms 35813 ms 34485 ms 35937 ms
6 28750 ms 36531 ms 36578 ms 36500 ms
7 36421 ms 35281 ms 35203 ms 33625 ms
8 32829 ms 35250 ms 37500 ms 37906 ms
9 31047 ms 36672 ms 35687 ms 35016 ms
10 30797 ms 36140 ms 35969 ms 36781 ms
ortalama| 31691 ms 35823 ms 35902 ms 35858 ms

Sonuglar incelendiginde politika kullaniminin performansa etkisi yaklasik olarak
%13 ((35823-31691)/31691) oldugu soylenebilir. Performanstaki bu dusiis, politika
kullammmin sagladiklari dustnuldiginde gozardh edilebilir seviyededir. Kural
artiglarmin performanst etkilemedigi de gortlmektedir. Bunun sebebi olarak da
politika kurallarmin bellekte bir hash tablosu seklinde tutulmas: ve oldukga hizli bir
bicimde hash tablosunun taranmasidir. Politikalar etmen sunucusunun calismaya
bagladigi anda konfigtirasyon dosyasindan okunur ve bellege alinir. Dinamik olarak
yapilan bitin degisiklikler dnce bellekte yapilir, sonra konfigirasyon dosyasina
yazilir.

Sekil 9.5.1 etmen sahibi ve etmen kaynagina gore olusturulmus politikalarin bellekte
tutulus seklini gostermektedir. Hash tablosundan herhangi bir satira erisim ¢ok hizl1
gerceklenir, cunkd her satir hash degeri tekildir. Hash tablolari bellekte indeksli bir
yapida tutulur, dolayis1 ile anahtar degeri verilerek ¢cok hizl1 erisim mamkindur. Her
kuraldan tekil bir hash degeri Uretilir ve anahtar olarak bu hash degeri verilerek kural
ile birlikte tabloda saklanir. Herhangi bir aktivite kontrol edilirken aktivite 6nce kural
haline getirilir ve hash degeri tekrar olusturularak tabloda bu hash degerinin olup
olmadig1 kontrol edilir. Eger var ise ilgili kaydin aktiviteye izin verip vermedigi
kontrol edilir. Tabloda kayit yoksa aktiviteye izin verilmez.
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Etmen sahibi politikalan Etmen kaynadi politikalan
Hash tablosu Hash tablosu
Hash1 Politika1 Hash1 Kural1
Hashz Paolitikaz Hash2 Kural2
HashN |  Politikal HashM Kurall
Hashh = Hashietmen sahibi)

| Sahip | Paolitika |ﬁ—

|Yrjn | Sunun:ul Olay | Aksivon |

allowWrite | True HashM =
allowRead | False Hash(yon)+Hashisunucu+Hashiolay)+Hash{aksiyon)

Sekil 9.5.1: Etmen sahibi ve kaynagi politikalarinin bellek gorinimt (+ katar
birlestirme isareti olarak kullanilmistir)
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10. ETMEN AKTIiVITELERININ VE SISTEM OLAYLARININ
iZLENMESI

GES mimarig, belirli etmen aktiviteleri ve sistem olaylarinin izlerinin saklanmasi ve
gbzlemlenmesine olanak saglamaktadir. Etmen aktivitelerinin izlenebilmesi sadece
gozlemleme agisindan degil, guvenlik nedeniyle de énemlidir. Ornegin yazilan bir
etmenin istenildigi gibi davranmadigi gozlenebilir yada beklenildiginden ¢ok daha
fazla mesgjlasma aktiviteleri gergekledigi farkedilebilir. Bunlar, yanlis bilgilendirme,
diger etmenler tarafindan kotlye kullamlma yada ataga ugrama gibi givenlik
risklerinin habercisi olabilir. izlenebilir etmen aktiviteleri sunlardr:

Etmen yaratilmast

- Etmenin aktif durumagegirilmesi
- Etmenin pasif duruma gegirilmesi
- Etmenin mesg yollamasi

- Etmenin mesg almasi

Etmenin g6¢ etmesi
Izlenebilir sistem olaylar: ise sunlardhr:

- Etmen aktiviteleri sirasinda olusan ait tum hatalar (6rnegin etmenin
aktif olamamasi)

- Guvenlik ileilgili olusan hatalar (6rnegin etmen kodunun degistiginin
sezilmesi)

- Etmen motoru proseslerinin izleri (6rnegin gecerli bir gozleyici diizen
sunucunun bulunamamasi)

- Kimlik denetim hatalar1 (6rnegin GYGES ten kimlik denetimi
yapilamamasi)

- Bilet yaratilmasi ve sunuculara atanmasi
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Izlerin kaydedilmesi igin (¢ ayr: text tir(i dosya kullanidir. Bunlardan ilki etmen
aktivitelerini, ikincisi sistem hatalarini, sonuncusu ise bilgi amagli sistem mesgjlarini
kaydetmek icin olusturulmustur.

Cok sayida etmenin bulundugu bir etmen sunucusu Uzerinde izlerin slrekli
kaydediliyor olmasi performansa olumsuz yonde etki edebilir. Bu nedenle aktivite
izleme prosesi ayarlanabilir sayida izi 6nce bellege alip sonra diske yazabilme
yetenegine sahiptir. 1zleme prosesleri ve yapisi sekil 10.1 de gosterilmistir.

Etmen prosesleri, sistem prosesleri

Aktiviteleri kaydeden Sistem olaylari kaydeden  Hatalan kaydeden
proses (Adum = 1 proses (Adum = H) proses (& dum = M)
Witel Witel Wiitel
Wite2 Wite2 Wite2
Wite3 Witehd WiteL
Tattp orbellek) Tattp orbellek) Tattp orbellek)
— [z I — [z I — [z I
» » »
Iz 2 Iz 2 Iz 2
Iz 1 Iz 1 Iz 1
4 4 4
activity. log system log error. log

Sekil 10.1: izleme prosesleri yapist
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GES motoru her bir iz tirini saklamak icgin U¢ ayr1 iz kaydedici nesne (Logger)
yaratir. Sistem cok iplikli ¢alistigi icin ayni anda bir ¢ok iz olusuyor olabilir. Dolayis1
ile farkli proseslerden aym anda bir cok iz kaydetme istegi gelebilir. iz kaydedici
proses her iz kaydetme istegi igin yeni bir metod galistirir (write metodu). Cagrilan
metodun gorevi kendisine verilen izi bellekteki kuyruga yazmaktir. Bu metod ayn
anda birden cok cagr1 alabilecegi icin tampon bolgeye arisim karsilikli dislanma
ilkesine gore calismaktadr.

iz kaydedici ana proseslerinin tampon bolge uzunluklar: ayarlanabilir uzunluktadir
ve “LogStep” isimli parametre ile belirlenir. Tampon bolge uzunlugu belirtilen
degere ulastiginda en son tampon bdlgeye yazan metod, tim tampon igerigini disk
Uzerindeki ilgili dosyaya yazan yeni bir iplik (thread) yaratir ve tampon temizlenir.
Yine disk Uzerindeki dosyaya yazma ayni anda birden ¢ok ipligin yazma ihtimaline
karsi, karsilikl1 dislamailkesine gore gerceklenir.

1z kaydediici proses “Logger” isimli smif ile asagidaki sekilde tammlanmustir.

public class Logger {

/1D sk uzerindeki iz dosyasi

private String FileNane = null

/ | Tanpon

private String[] List = null

private int pos = 0;

/| Tanpon bol ge uzunl ugu

private int BufferLen = 0;

/1D sk Uzerindeki dosya icin |ock nesnes
private bject FileLock = new Object();
/| Tanpon bol ge icin | ock nesnesi

private bject WiteLock = new Object();

public void Initialize(int bufferlen, String filename) ({
pos = 0O;
Fil eName = fil enane;
Buf ferLen = bufferlen;
Li st = new String[BufferlLen];

}

Tampondaki izleri disk Gzerindeki ilgili dosyaya yazan prosesler ayri iplikler halinde
caligir. Cunki diske yazma islemi zaman alan bir islemdir bu nedenle izleri kaydeden
ana proses beklememek icin yeni bir iplik yaratir.

Asagida her bir iz dosyasinin Ornek icerigi verilmistir.
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activity.log

Sun Sep 10 12:49:58 EEST 2006 Agent received message : Test,

5J03MFRQB2U04UWUTD81NAJQ 7KHMLGC( sanpl e)

Sun Sep 10 12:50: 12 EEST 2006 Agent received nessage :wite,
5J03MFRQB2U04UWUTD81NAJQ 7KHMLGC( sanpl e)

Sun Sep 10 12:50: 47 EEST 2006 Agent sends nessage: sendnessage to agent-
>TRPVSE1885KJ851 1CTGNBKLI2X8AKZ7D( r ecei ver), 5J03MFRQB2U04UWUTD81NAJQ 7KHMLGC( sanpl e)
Sun Sep 10 12:50: 47 EEST 2006 Agent received nmessage :sendnmessage

TRPVSE1885KJ85] 1CTGABKLI2X8AKZ7D( r ecei ver)

Sun Sep 10 12:51: 07 EEST 2006 Agent I|nactivating, TRPVSE1885KJ85] 1CTGASKLI2X8AKZ7D
(receiver)

Sun Sep 10 12:51:33 EEST 2006 Agent I|nactivating, 5J03MFRQB2U04UMUTD81INAIQ 7KHMLGC
(sanpl e)

Sun Sep 10 12:51: 37 EEST 2006 Agent Activating, 5J03MFRQB2U04UWUTD81INAJQ 7KHMLGC( nul |')
Sun Sep 10 12:52: 03 EEST 2006 Agent received nmessage : Test Message
5J03MFRQB2U04UWUTD81NAJQ 7KHMLGC( sanpl e)

Sun Sep 10 12:53:32 EEST 2006 Agent sends nessage: SendMessage to agent-
>UGDX3TBA4FC3F8Z6DPKGI1JE5L13EROV( r ecei ver ), 5J03MFRQB2UO4UNUTD8INAJQl 7KHMLGC( sanpl e)
Sun Sep 10 12:56: 16 EEST 2006 Agent requested to nove to-

>rm://192.168. 1. 101: 7123/ Agent Ser ver, 5J03MFRQB2U04UNUTD8 INAJ QI 7KHMLGC( sanpl e)

Sun Sep 10 12:56: 16 EEST 2006 Agent I|nactivating, JO3MFRQB2UO4UWJUTD81INAJQ 7KHMLGC
(sanpl e)

Sun Sep 10 12:57:20 EEST 2006 Agent Activating, 5J03MFRQB2U04UWUTD81INAJQ 7KHMLGC( nul I')
Sun Sep 10 13:02: 30 EEST 2006 Agent received nessage : Wite,

5J03MFRQB2U04UWUTD81NAJQ 7KHMLGC( sanpl e)

System.log

Sun Sep 10 20:15:20 EEST 2006 Updati ng agent host |i st

Sun Sep 10 20:15: 20 EEST 2006 Sending agentlist to Master
Browser:rm://192.168. 1. 40: 7123/ Agent Ser ver

Sun Sep 10 20:15:40 EEST 2006 Updati ng agent host Ii st

Sun Sep 10 20:15:40 EEST 2006 Sending agentlist to Master Browser
rm://192.168. 1. 40: 7123/ Agent Ser ver

Sun Sep 10 20:15:54 EEST 2006 Using a new security nanager
rm://192.168. 1. 40: 7123/ Agent Ser ver

Sun Sep 10 20:15: 54 EEST 2006 Generating a new ticket for host
crm://192.168. 1. 40: 7123/ Agent Ser ver

Sun Sep 10 20:15: 54 EEST 2006 The Secure Mobile Agent Server started succesfully
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Sun Sep 10 20:15:54 EEST 2006 Starting ticket clean process

Sun Sep 10 20:15:54 EEST 2006 Starting ticket refresh process

Sun Sep 10 20: 15: 54 EEST 2006 Getting a new ticket from
crm://192.168. 1. 40: 7123/ Agent Ser ver

Sun Sep 10 20: 15: 54 EEST 2006 Generating a new ticket for host
crm://192.168. 1. 40: 7123/ Agent Ser ver

Sun Sep 10 20:15:56 EEST 2006 Using a new master browser
rm://192.168. 1. 40: 7123/ Agent Ser ver

Sun Sep 10 20:16: 04 EEST 2006 Updati ng agent host |i st

Sun Sep 10 20:16: 24 EEST 2006 Sending agentlist to Master Browser
rm://192.168. 1. 40: 7123/ Agent Ser ver

Sun Sep 10 20:16: 26 EEST 2006 Successfully received agent source file: sender.zip
Sun Sep 10 20:16: 36 EEST 2006 Successfully received agent source file: receiver.zip
Sun Sep 10 20:16: 44 EEST 2006 Updati ng agent host Ii st

Sun Sep 10 20:16: 44 EEST 2006 Sendi ng agentlist to Master
Browser:rm://192.168. 1. 40: 7123/ Agent Ser ver

Sun Sep 10 20:16: 54 EEST 2006 Updati ng agent host Ii st

Error.log

Sat Sep 09 22:13:30 EEST 2006
java. |l ang. d assCast Excepti on
at Server. Agent Host | mpl ement at i on. | ookupAgent Host
(Agent Host | npl emrent ati on. j ava: 1553)
at server. Agent Host | npl ement ati on. access$1100( Agent Host | npl ement ati on. j ava: 20)
at server. Agent Host | npl ement ati on$5. run( Agent Host | npl ement ati on. j ava: 1983)
Sat Sep 09 22:13:30 EEST 2006 Coul dn't connect to security manager
rm://192.168.1.101: 7123/ Agent Ser ver
Sat Sep 09 22:13:30 EEST 2006 Error while notifying master browser
Sat Sep 09 22:13:30 EEST 2006 Couldn't find any alive master browser server
Sat Sep 09 22:13:30 EEST 2006 Coul dn't connect to naster browser
rm://192.168.1.101: 7123/ Agent Ser ver

Sat Sep 09 22:13:30 EEST 2006 Couldn't find any alive master browser server
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11. SISTEM YONETIMIi

Mimari, sistem yonetimi icin gelismis araytzler sunmaktadir. Herhangi bir digim
Uzerinde calisan etmen sunucusunu (GES Sunucu) uzak makinelerden tarayici
araciligr ile yonetmek mumkindir. Bunu saglamak icin GES, kendine 6zel ve
standart HTTP protokolini destekleyen bir web sunucu icermektedir. Web
sunucunun ozellikleri su sekilde siralanabilir.

- Web sunucu java ile yazilmistir ve ¢ok iplikli galismay1 destekler
(multi threaded)

- Web sunucu standart HTTP 1.0 protokolUni destekler

- Web sunucu standart olmayan, kendine 6zgu bir servlet arayizi
sunar. Servlet arayiizt ayrintili olarak incelenecektir.

- Ayarlanabilir oturum zaman asimini destekler.

TUm sistemin yonetimi web sunucu tarafindan karsilanmakta sonra ilgili serviet
program calistirilarak gelen istege yanit verilmektedir. Y 0netim arayiizleri ile sistem
Uzerinde asagida verilen islemleri yapmak mimkundr.

- Sistem yonetimi i¢in yetkili bir kullamci ile kullamci adh ve sifre
verilerek sisteme baglanilabilir. Yetkisiz erisimler engellenmistir.

- Tim sistem konfiglrasyonu, ©rnegin sunucunun hangi duizende
calisacagi, GYGES adresi, oturum zaman asimi, hangi izlerin
kaydinin saklanacagi, ayarlanabilir.

- Sunucu igin sertifika Uretilebilir ve diger sunucularin sertifikalar
guvenilir sertifika listesine eklenebilir.

- Sistemde o an calisan aktif etmen listes ve sunucu Uzerinde pasif
durumda olan etmen listesi goruntilenebilir.

- Etmenlere mesg gonderilebilir, sunucu Uzerindeki etmenler pasif
duruma gegmeye zorlanabilir.
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- Etmenlerin politikalar: (sahibi olmak kaydiyla) degistirilebilir.
- Dugum politikasi degistirilebilir.

- Etmenler hakkinda ayrintili bilgi edinilebilir (6rnegin kag mesaj
gonderdigi, kag mesg) aldigi, ne kadar zamandir sunucu Uzerinde

calistign)
- Sistem izleri gorunttlenebilir.
- Sisteme yeni bir etmen girisi yapilabilir.

Y 6netim araglarinin genel bir gorantist sekil 11.1 de gosterilmistir.

Tarayicl ————— o waww |- SJ ) et
W Connseiian ? —» Konfigiirasyon
W
i WWW | —
Connection e || Givenlik Veritaban
g |
L'I T
N A | —» [~ Etmen Veritabani
i
u a
c Y —»|GES motoru
HitpRequest u WWW u
Tal'iF'CI GeET. posT | | ™ Connection || E —‘
HitpResponse

Sekil 11.1: Web sunucu ve sistem yonetim mimarisi

Web sunucu, tarayicidan gelen her istegi yeni bir iplik icinde karsilar. Boylece ayni
anda farkl tarayicilardan gelen farkli istekler de karsilanabilir. Web sunucu, HTTP
protokolt standartlarina gére calisir ve HTTP GET ve HTTP POST metodlarini
destekler.

Web sunucu, “WebServer” smifi icinde tanimlanmistir ve stirekli bir dongui icinde
ayarlanabilen bir TCP port’u dinler. Bu porta bir HTTP istegi geldigi anda ise, yeni
bir iplik yaratarak istegi yeni yaratilan bu iplik icinde karsilar ve dinlemeye devam
eder. Her istegin ele alindigi bu iplik ise “WebServerConnection” sinifi iginde
tanmlanmustir.
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11.1 Web Sunucu Simfi (WebServer)

Web sunucu, gelen her HTTP istegini yeni bir iplik icinde karsilar. Ayrica sisteme
yetkili kullanici olarak baglanan her kullamcimin oturumunu ayarlanabilir bir sire
boyunca saklar. Bu stire boyunca sisteme baglanmis kullanicidan herhangi bir istek
gelmez ise oturum zaman asimina ugrar ve kullanicinin yeniden kullamci adi ve
sifresi istenir. “WebServer” sinifi asagidaki sekilde tammlanmustir.

public class WebServer {
static final String nmBerverNane = "Mobil e Agent Server/1.0";
String nRoot;//Wb sunucu varsayilan dizin ism
String nDefaul tFile; //varsayil an ana sayfa
char nPat hSepar at or Char ;
Hasht abl e mM neTypes; //istentiye gonderil ecek dosya turleri
bool ean nStop = fal se;
Hasht abl e sessi onl DTabl e = new Hasht abl e() ;
| ong sessionTi meout; //oturum zaman asimi

WebServer smifindan bir nesne yaratildiktan sonra “run” isimli metodu cagrilarak
sunucunun gelen istekleri dinlemesine baslamr. Ancak bundan Once istemciye
gonderilecek dosya tirleri belirlenir. Bir tarayict sunucunun gonderdigi verileri
alirken ne tirden bir veri almakta oldugunu bilmelidir. Ornegin gonderilen veri text
turinden bir veri olabilir, ya da bir resim dosyasi, ya da bunlardan farkli olarak bir
ikili dosya (binary file) olabilir. Sunucu istemciye veri gondermeye baslamadan
HTTP basliginda gbnderecegi verinin turind ve uzunlugunu (Mime type) belirtmek
zorundadir. Bu isleyis sekli aslinda tamamen HTTP protokoltnin calisma sekli ile
ilgilidir.

Web sunucu sinifinin “run” metodu asagidaki sekilde tammlanmustir.

private void run(int port, String root, String defaultFile) {
Server Socket socket = null;

try {
nM neTypes = new Hasht abl e();

nM nmeTypes. put (new String(".zip"), new String("application/zip"));
nmM neTypes. put (new String(".gif"), new String("inage/gif"));
nM neTypes. put (new String(".jpg"), new String("inage/jpeg"));
nM neTypes. put (new String(".jpeg"), new String("inmage/jpeg"));
nM neTypes. put (new String(".png"), new String("inage/png"));
nmM neTypes. put (new String(".htm'), new String("text/htm"));
nM neTypes. put (new String(".htm "), new String("text/htm"));
nM neTypes. put (new String(".text"), new String("text/plain"));
nM nmeTypes. put (new String(".xm"), new String("text/plain"));
nM nmeTypes. put (new String(".txt"), new String("text/plain"));
nM neTypes. put (new String(".css"), new String("text/plain"));
nmM neTypes. put (new String(".java"), new String("text/plain"));
nM neTypes. put (new String(".class"), new
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String("application/octet-streant));
nM neTypes. put (new String(".jar"), new
String("application/octet-streant));
nM neTypes. put (new String(".js"), new String("text/htm"));
nmRoot = root;
nDefaul tFile = defaul tFile;
socket = new Server Socket (port);
nPat hSepar at or Char = Fi | e. separ at or Char;
Systemout. println("Agent Server Wb Daenon is running");
} catch (Exception e) {
Systemout.println("WbServer.run/init: " + e);
return;

}

try {
while (!'nStop) {
Socket s = socket.accept();
WebSer ver Connection ¢ = new WbServer Connection(s, this);
c.start();

}
} catch (I Oexception e) {
System out. println("WbServer.run/loop: " +
e. get Message());

}

Goruldagt gibi, dosya tirleri belirlendikten sonra belirlenen sunucu portundan
dinleme moduna gegilmekte, sonra istek geldiginde yeni bir “WebServerConnection”
nesnes yaratilarak bundan sonraki islemler ona aktarilip, dinlemeye devam
edilmektedir.

“WebServerConnection” nesnesi icinde gelen istek ayristirilir ve gerekli olan
islemler yapilir. Eger bu bir kullanicinin sisteme yetkili olarak baglanmaistegi ise ve
gerekli kullamct adh ve sifresi verilmis ise kullanict igin yeni bir oturum agilir ve
oturum icin verilen tekil kimlik bilgisi saklanir. Oturum kimlik bilgisi HTTP baslig1
ile tasinan bir bilgidir; bdylece kullanicidan daha sonra gelen istekler igin kullanici
adi ve sifresi istenmez. Oturum kimlik bilgilerini saklayan ve zamani dolan
oturumlar1 silen gerekli metodlar da yine “WebServer” sinifi i¢inde tanimlanmustir.

Her oturumun ne zaman basladig: bilgisi ayrica saklamr. Oturumlarin zaman asimini
kontrol eden metod, belirli sirelerle sakli olan oturumlar: tarar ve zaman asimina
ugramis olan oturumlar: siler. Y etkili bir kullanict ile baglanti: kurmus bir oturuma ait
yeni bir istek geldiginde oturuma ait olan zaman sifirlanir. Yani bir oturum igin
gegen zaman oturuma ait en son istegin yapildigr andan o ana kadar gegen siiredir.

HTTP baglantisina ait diger butin gorevier “WebServerConnection” nesnesi
tarafindan yerine getirilir. Bu sinif, gelen isteklerin gerekiyorsa servlet arayizi ile
gerceklestirilmesini de saglamak Uzere gerekli metodlar icermektedir.
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11.2 Web Sunucu Baglanti Simifi (WebSer ver Connection)

Web sunucu nesnesi, TCP soket Uzerinden bir baglant: istegi aldigi anda yeni bir
“WebServerConnection” nesnesi yaratir. Bu yeni web sunucu baglanti sinifinin
gorevi, gelen istek yeni bir HTTP baglant: istegi ise, istegi ayristirmak ve yaniti
istemciye donmektir. Gelen istek statik bir nesneyi (6rnegin bir resim dosyasi) alma
istegi de olabilir, dinamik c¢ikti Uretmesi gerken (6rnegin bir servlet) bir istek de
olabilir. Farkl: istek torleri veya metodlarina gore (GET, POST) istekler farkl
sekilde karsilanir.

Yeni bir web sunucu baglant: nesnesinin ilk yapmas: gereken, tarayici ile kurulan
soket nesnesi Uizerinden gelen bitln veriyi okumaktir. Bu islemi “run” isimli metodu
icinde gergekler.

public void run() {
try { this.setNane("Web Server Connection Thread");
Buf f er edReader i nput = new BufferedReader (new
| nput St r eanReader ( nSocket . get | nput Stream(),
ENCODI NG) ) ;
String request, nane = null;
i nt nmethod = BAD REQUEST;
int len = -1;
String serverVariabl eName = nul | ;
String serverVariabl eval ue = nul | ;

while (true) {

request = input.readLine();
if (request == null) {

br eak;
P

}

Goruldagu gibi tarayicmin gonderdigi veri satir satir okunur. Bu istek HTTP
standartlarina gore gelen bir istektir ve bir 6rnegi su sekildedir.

GET /test.htm HITP/1.0

Host: www. test.com

User-Agent: Mzilla/4.0 (conpatible; MSIE 6.0; Wndows NT 5.1; SVI;
.NET CLR 1.1.4322)

Accept: */*

Accept - Encodi ng: gzip, deflate

Accept - Language: tr

Connection: Keep-Alive

HTTP protokolt ayrintilarina deginilmeyecektir ancak genel olarak yukaridaki gibi
bir istek yollayan bir tarayici ilk satirda istedigi dosyay: (test.html), izleyen satirlarda
da kendisiyleilgili baz1 bilgileri yollar. Burada 6nemli olan sunucunun kendisine ne
turden bir istek geldigini (GET ya da POST) ve neyin istendigini ayristirilmasidir.
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Tarayicinin gonderdigi “Degisken Ismi: Degisken Degeri”

seklindeki veriler de

saklanir. Cunkl sunucu, bu degerlere uygun olarak, istemci tarayicisinin gerektirdigi
farkli islemler yiritmesi gerekebilir. Ornegin, istemci sikistirmay: destekleyen bir
tarayiciya sahipse, sunucu da gonderecegi veriyi sikistirarak yollayabilir.

Soket baglantis)

h

Tarayicimn

k4

Eveat

Y

ligili servieti
galigtir

v

Coiktryr dret

ganderdidi

sekizlileri oku

Gianderilan veri bittimi

Istek tiriini ve
istek yaplan

doeyayi belide

[stek gacesli bir
istekmi?

stedin dinamik cikt

gretmesi gerekiyvormmu .

Hawir

b

Istek yapilan
dosyay diskien oku

Hata giktisi Orat

Sekil 11.2.1: Web isteklerinin karsilanmasi

L J

Ciktny tarayiciya
yolla ve soket
baglantisin kopar

!

Sonlan

F 3

Web sunucu baglanti: nesnesi, istege ait verinin tamamni alip istek turini ve istek
yapilan dosya ismini de ayristirdiktan sonra, istegi yerine getirir ve istemciye yaniti
doner. Eger istek statik bir dosya istegi ise, dosya diskten okunur ve istemci
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tarayicisina yollanir. Istek dinamik icerik Uretecek bir istek iseilgili servlet galistirilir
ve ¢iktilar tarayiciya yollanir.

Bir “WebServerConnection” nesnesi yaratilarak istegin yeni bir iplik iginde
karsilanmas: sekil 11.2.1 de akis diyagrami verilen algoritmaya gore yapilmaktadir.

Herhangi bir c¢ikt: yine HTTP protokoll standartlarinda tarayiciya yollamrken énce
gonderilecek verinin turd (resim, text yada ikili) ve verinin uzunlugu HTTP
basliginda yollanir. Sonra daveri HTTP DATA paketleri seklinde tarayiciya yollanir.
Verileri alan tarayici girdiyi ayristirir ve HTML standartlarinda ekranda gorunttler.

Gonderilecek verinin dinamik bir ¢iktir olmasi durumunda dnce ilgili serviet belirlenir
ve calistirllarak ciktisi tarayiciya yollanir. GES mimarisi kendine 6zel bir servlet kabi
(Servlet Container) igerir.

11.3 Servlet Kab1 ve Dinamik islemler

Web uygulamalarimi ve JAV A’ nin birlikteligi dustnuldigiinde akla ilk gelen applet
tirinden uygulamalardir. istemci makinesindeki tarayici icinde acilip calisabilen
JAVA appletleri, JAVA nin bittn olanaklar1 kullanlarak istenildigi kadar gelismis
Ozelliklere sahip olabilirler.

Sunucu tarafta web Uzerinden gelen istekleri karsilayip dinamik ¢ikti Uretebilmek
icin bugiine kadar cok farkli yapilar Onerilmistir. Ornegin CGI[35] (Common
Gateway Interface), herhangi bir dil ile yazilabilen programlarin bazi gereksinimlere
bagli kalarak web ortaminda kullanimina izin veren ilk populer yapilardan biriydi.
Daha sonralari, web sunucusu ile entegre calisan ve genellikle script dillerinin
kullanmldig1 yapilar gelistirildi. ASP[36], PHP[37] gibi diller bu alanda kullanilan en
yaygin script dilleriydi. Script dilleri olmalarina ragmen, bu diller icinden bulundugu
platformun destekledigi bitiin yapilari kullanmak da mumkindu. Bu Ozellik, esnek
web uygulamalar1 gelistirebilmek icin blyilk bir katki saglamaktaydh.

Bu gelismelerle birlikte bir web sunucu artik sadece statik sayfalar: istemcilere sunan
uygulamalar olmaktan c¢ikmig, dinamik c¢ikti  Uretebilecek  uygulamalar
gelistirilmesine olanak saglayan yapilar (container) icermeye baslamislardir.

Bu turden yapilarin en 6nemli problemi, platform bagimsiz olamadiklar: igin
(6rnegin asp uygulamalar1 windows ortaminda ¢alisiyor, unix ortaminda ¢alismiyor)
platform degisikligi gerektigi zaman yeniden yazilma gereksinimi duymalaridir.
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JAVA dilinin gelismesiyle birlikte, platform bagimsiz olma 6zelligi bu alanda da
kendini gostermis, esnek ve sunucu tarafinda ¢alisan web uygulamalar: gelistirirken
artik JAVA tercih edilir duruma gelmistir. Ancak JAV Anin bildigimiz applet ve tek
basina (standalone) calisan uygulamalar: bu amaca hizmet edecek ¢zelliklere sahip
degildir. Dolayisi ile, web sunucu olarak calisan uygulamalar, beraberinde belirli
JAVA kodlarin1 calistirip  ¢ikti Ureten ve bu c¢iktmin istemciye gonderilmesine
olanak saglayan fonksiyonlari icermek icin c¢esitli mimariler icermeye basladilar.
Sevlet[38] mimaris bunun en iyi 6rneklerinden biridir.

Tipki bir applet standard: gibi, servlet standartlari da olusturulmus, ve yazilacak
servlet tird JAVA uygulamalarinin yazim kurallari, gereksinimleri belirlenmistir.
Servlet kabi (servliet container) iceren her web sunucu Uzerinde JAVA ile web
uygulamalart yazmak mumkin hale gelmistir. Sekil 11.3.1 servlet mimarisini
gostermektedir.

HitnEequest "

Tarayic: [ Web sunucu
HitpEesponse l i
servlet]
mervlets
........ Dosya
T =S1stermi

Sekil 11.3.1: Servlet calisma modeli

Sonug olarak bir servlet, bir veya bir kag JAVA sinif dosyasindan olusan ve belirli
kurallara uyularak yazilmis olan JAVA kodudur. Servlet, tarayicidan gelen istekleri
ama ve tarayiciya veri gonderme icin gerekli olan fonksiyonlar: igerir. Servlet
tarayici ile haberlesmek icin gerekli olan protokol ayrintilar: ile ilgilenmez. Web
sunucu servlet ¢iktisini tarayiciya gonderecek yapilar: zaten icermektedir.

GES mimaris yOnetim i¢in sunucu tarafinda calisan web uygulamalarini
calistirabilmek icin kendine 0Ozgl bir servlet kao igerir. JAVA'nin serviet
standartlarina uygun olmayan bu kap, esnek web uygulamar1 gelistirmek igin gerekli
bir cok fonksiyon icermektedir.

Tarayicidan gelebilecek HTTP istegi, HTTP GET veya HTTP POST istegi olabilir.
Herhangi bir GES servlet’i dolayisi ile hem GET hem de POST icin yerine
getirilecek adimlar: iceren metodlari uyguluyor olmalidir. Bu nedenle bir GES
servleti asagidaki gibi tammlanmustir.
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public interface smasServl et ({
public void doGet (Htt pRequest Request, HttpResponse Response);

public voi d doPost (Htt pRequest Request, HttpResponse Response);

}

Yazilan her yeni servlet, yukaridaki JAVA araylzinu uyguluyor olmalidir. Bir
servlet sinifi icinde sadece bu iki metod degil, baska metodlar da bulunabilir ve bu
yeni metodlar doGET ve doPost metodlar: iginden ¢agrilabilir.

Web sunucu, herhangi bir servlet'e HTTP GET istegi ulastigr anda ilgili serviet
smifinin doGet metodunu, HTTP POST istegi ulastigi anda ise doPost metodunu
“Reflection API” kullanarak ¢agirr.

Herhangi bir istegin bir servlet istegi olup olmadigi, istek yapilan dosyanin
uzantisindan anlasilir. GES, servlet uzantilar: igin “action” uzantisini kullanir. Bu
nedenle, 6rnegin http://www.server.com/test.action seklindeki bir istek sunucuya
geldiginde, bunun “test” isimli bir servlet tarafindan islenecegi anlasilir.

“HttpRequest” ve “HttpResponse” siniflari ise servietin yiksek diizeyde tarayici ile
haberlesmesi icin yazilmis iki smiftir. HttpRequest nesnesi, servletin tarayicinin
gonderdigi tim veriyi veya tarayict hakkindaki bilgilerin alabilmesini saglayan
fonksiyonlar: icerirken, HttpResponse nesnesi, ciktilarin tarayiciya gonderilmesini
saglayan fonksiyonlar: igermektedir.

Bu siiflaraait 6nemli metodlar tablo 11.3.1 de listelenmistir.

Tablo 11.3.1 HttpRequest sinifi metodlar:

M etod Kullanim Amaci

public String getRawData() Tarayicidan gelen verilerin hig bir ayrigtirma

iglemine sokulmadan oldugu gibi ainmasimi

saglar.

public String getServerVariable(String name) “name” isimli sunucu degiskeninin 6grenilmesi-
ni saglar. Sunucu degiskenleri tarayicinin gon-
derdigi HTTP bashigindaki 6zel degiskenlerdir
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(cookie ismi, session 1D, vb.)

public String getSessionID() Mevcut oturumun kimligi (ID) 6grenilir.

public Enumeration getServerVariables() Biitiin sunucu degislenleri liste halinde égrenilir.

public void setServerVariable(String name, Herhangi bir sunucu degiskenine atama yapulir.
String value)

public String queryString(String name) Tarayicidan gelen adres isteginde “?” den sonra

gelen vedegerleri “&” ile ayrilms degiskenlerin
icinden adi “name’ olan degiskenin degeri
ogrenilir.Ornegin;
http://sunucu/a.action™o=5& sinif=10 gibi bir
istekte “no” veya “sinif” degiskenlerinin degeri
elde edilir.

public String getPostedV ariable(String name) Tarayicinin HTTP Post metodu ile gbnderdi gi
bir degiskenin degeri elde edilir.

Ornegin  “queryString” metodu  tarayicmin - gonderdigi  HTTP  istegindeki
“Wariable_name=value” seklindeki degerlerin  Ggrenilmesini  saglar. Mesela,
tarayicinin - adres  bolimine  http://www.server.com/a.action?name=test& no=12
seklinde yazilan bir istek web sunucuya geldiginde queryString(“name”’) metod
¢agrisinin sonucu “tet” ya da queryString(“no”) metod c¢agrisinin sonucu “12”
olacaktir. Bu metodun geri donis degeri her zaman String tirindendir.

Onemli bir diger metod ise “getPostedVariable’ dir. Bir web sayfasi Uzerinden
girilen bilgiler web sunucuya HTTP POST ile gonderildiginde, sunucu tarafinda
servletin, tarayicidan hangi degiskenlerin geldigini ve bu degiskenlerin degerlerinin
ne oldugunu bilmesi gerekir.

Tarayic1 tarafindan gonderilen tim istegin ayristirilmast igin (parsing) gerekli olan
bitun fonksiyonlar “Utils” simift iginde gerceklenmistir. Bu simif igindeki kod
ayrintilarina deginilmeyecektir.

“HttpResponse” simifi, HTTP protokol standartlarina uyacak haberlesme metodlarini
icermektedir. “HttpResponse” nesnesi, servletin tarayiciya veri gondermek istedigi
durumlarda ya da tarayici ile olan baglantisini koparmak istedigi durumlarda
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kullanabilecegi nesnedir. Bu smifin bazi 6nemli metodlart tablo 11.3.2 de
listelenmistir.

Tablo 11.3.2 HttpResponse sinifi metodlar:

M etod K ullanim Amaci

public void saveSession(String sessioni D) Mevcut baglantiya bir kimlik

verilerek oturum agilmas: saglanir.

public boolean isSessionAvailable(String sessionl D) Verilen kimlik bilgisinde bir
oturumun mevcut olup olmadigi
kontrol edilir.

private String getHead(String start, String end) Http protokol U icin baslik bilgisi
olusturulur.

public void writeByte(byte[] sendByte) Belirtilen sekizli tarayicida yollanir.

public void writeText(String sendText) Belirtlen metin tipi veri tarayicida
yollanr.

public void writeHttpError(int code) “code’ degerli HTTP hata kodu

tarayiciya yollanir. Ornegin “401”
HTTP kodu sunucuda dosya

bulunamad: hatasi anlamina gelir.

public void End() Tarayic ile olan baglanti

sonlandirilir.

public void redirect(String site) Tarayic “site” isimli adrese

yonlendirilir.

Servlet 6rnegin tarayiciya veri gondermek istediginde writeText (“Hello Browser”)
cagrist ile istedigi veriyi yollayabilir. Gonderilecek veri HTML kodlarini igeren
ifadelerde olabilir. Tarayici1 ile olan baglanti “End()” metodu kullanilarak
sonlandirilabilir.

Tarayicidan istek web sunucuya geldiginde, web sunucu bunun bir serviet istegi
olduguna karar verirse (.action uzantisindan) once boyle bir servlet class dosyasi
olup olmadigina kontrol eder, eger yok ise tarayiciya 404 kodlu “HTTP NOT
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FOUND” mesgj1 yollar. Servlet mevcut ise, istegin GET yada POST olmasi
durumunagoreilgili servletin “doGet” yada “doPost” metodunu “Reflection API” ile
cagirir. Ornegin bir serviet’ e yapilan GET istegi web sunucuda asagidaki sekilde ele
almir.

Butun servletler “WebServerConnection” nesnes icinde cagrildiklar: igin ayr1 bir
iplik icinde calistirilirlar.

GES sunucularn tarayicilar ile yonetebilmek igin bir cok servlet yazilmistir. Bu
servletlerin listesi tablo 11.3.3 te verilmistir.

Tablo 11.3.3 YOnetim icin yazilan servietler

Servlet Kullanim Amac

activateAgentServlet Secilmis olan pasif etmen aktif duruma getirilir.
assignPolicyServlet Etmene segilen palitika atanir.

createCertServlet Sunucu sertifikast yaratmak icin kullanilir.

delAgentPolicyServlet Secilmis etmen politkasinin silinmesini saglar.

del AgentSourceServiet Sunucuya ihrag edilmis olan bir eimenin aktif duruma getirilmeden

silinmesini saglar.

deleteCertServlet Glivenilen sertifikalardan secilmis olanin silinmesi saglanir.

delOwnerPolicyServiet Etmen sahibine gore belirlenen politikalardan secilmis olam silinir.

del ServerPolicyServlet Etmen kaynagina gore belirlenen politikal ardan secilmis olanl
slinir.

deployAgentServlet Sunucuya etmen ihrag edilmesi saglanr.

exportCertServlet Sunucu sertifikast metin haline getirilerek yoneticiye sunulur.

getActiveAgentlnfoServiet Secili aktif etmen hakkinda ayrintili bilgi edinilmesini saglar.

getAgentPaliciesServiet Tammli etmen politikalar: listelenir.
getAuthKeysServlet GY GES lizerinde sunucular icin tamimli kimlik denetim anahtarlar
listelenir.
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getHostPolicyServlet

Sunucu politikas listelenir.

getlnactiveAgentI nfoServlet

Pasif bir etmen hakkindaki bilgiler listelenir.

getParametersServiet Sunucu konfiglirasyon bilgileri listelenir.

getServer StatusServlet Sunucu durumu (sunucu ¢aisiyormu gibi) égrenilir.

getStatisticsServlet Sunucu hakkindaistatistiksel bilgiler elde edilir.

importCertServiet Sunucunun givenilir sertifika veritabamna diger herhangi bir GES
sunucunun sertifikast eklenir.

inactivateAgentServlet Secilen aktif etmen pasif duruma getirilir.

initializeSecDbServlet

Sunucu givenlik veritabam temizlenerek sifirlanir.

loginServiet Dugim yoneticisi kimlik denetiminden gecerek yonetim ekranina
girs yapar.
menuServlet Dugiim yoneticisine meni ekranlar: gonderilir.

newAgentPolicyServiet

Yeni bir etmen politikas tammlanr.

newAuthKeyServlet

GYGES uzerinde diger herhangi bir GES sunucu igin kimlik
denetim bilgisi yaratilir.

saveHostPolicyServlet

Degistirilen sunucu politikas: saklanir.

sendM essageServlet

Secilen aktif bir etmene mesgj gonderilir.

setParameter Servlet

Sunucu konfigiirasyon bilgileri degistirilir.

startAgentServerServlet Sunucu baglatilir.
stopAgentServerServlet Sunucu durdurulur.
transferAgentServlet Secilen bir etmen goge zorlanr.

viewAgentFileContentServlet

Secili etmenin kodu (dosya isimleri) gogterilir.

viewAgentPolicyServlet

Aktif bir etmene atanmis politika gosterilir.

viewAgentSourcesServiet

Sunucuya ihrag edilmis ancak hentiz aktif edilmemis etmen kodlar
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(dosya isimleri) gosterilir.

viewAgentsServlet Sistemdeki biitiin aktif etmenler listelenir.

viewl nactiveAgentsServlet Sistemdeki biitiin pasif etmenler listelenir.

viewLogServlet Sistem ve etmen aktivitelerinin saklandig: dosyal arin igerigi
gogerilir.

viewOwnerPolicyServlet Sunucu sahibine gore atanmus politikamin icerigi gosterilir.

viewSecDbServlet Guvenlik veritabammin igerigi (sertifikalar) gosterilir.

Bunlardan biri 6rnegin kullamcinin yetkili bir kullamci olarak sisteme girmesini
saglayan “loginServilet” servletidir. GES sunucuyu yonetmek isteyen kisiye kullanici
ad1 ve sifresinin soruldugu bir ekran web sunucu tarafindan yollanir. Sekil 11.3.2 bu
ekram gostermektedir.

Log In

Please enter your Usernarme and Password to
access Mobile Agent Server,

Lzername; || |

Passwiord: | |

Login

Sekil 11.3.2: Yetkili kullanic: giris ekran

Giris ekranina ait HTML kodunun basitlestirilmis hali ise asagidaki gibidir.

<HTM_>

<BODY>

<FORM acti on="| ogi nServl et. action" nethod="post" name="I| ogi nFor ni' >
<TBCDY>

<TR>

<TD>

<DV align="1eft"><FONT size="2">Pl ease enter your <l>Usernane</I|>
and <l >Password</1> to

</ Dl V>
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</ TD></ TR><TR>

<TD></ TD>

<TD>

<I NPUT type="text" size="22" nane="t xtusernanme">
</ TD>

</ TR>

<TR>

<TD>Passwor d: </ TD>

<TD>

<I NPUT type="password" size="22" nane="t xt passwor d">
</ TD></ TR><TR>

<TD></ TD>

<TD>

<I NPUT type="inmage" src="inmages/login.gif">

</ FONT>

</ TD>

</ TR>

</ FORW>

</ BODY>

</ HTM_>

Goruldaga gibi HTML FORM’un “action” alamna “loginServlet.action” yazilmistir.
Bunun anlami; FORM’un giris alanlari doldurulup butona ya da enter tusuna
basildiginda, form Uzerindeki degiskenler ve degerleriyle birlikte sunucudaki
“loginServlet.action” dosyasina istek yapilacaktir. Istegi alan sunucu, istek yapilan
dosyanin uzantisinda “action” oldugu igin bu istegin bir servlet’i calistirma istegi
oldugunu anlar ve “loginServlet.class’ isimli JAVA kodunu arar. Sonrada “doPogt”
isimli metodunu calistirir.

Tarayicitdan HTML FROM Uzerinden girilen degisken ve degerleri (txtusername,
txtpassword) “Request” nesnes ile Ogrenilir, gerekli yetkilendirme kontrolt
yapildiktan sonra kullaniciya hata mesaj1 yada menu ekram gonderilir.

GESin savlet mimaris, bir JAVA uygulamasinin web Uzerinde rahatca
kullanilabilmesini saglayan, cok iplikli, esnek fonksiyonlara sahiptir.
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12. PERFORMANSANALIizZi

Hareketli bir etmen sistemi, kendisinden beklenen gereksinimleri yerine getirirken
mUmkun oldugunca performansli ¢alismalidir. Glvenlik ve performans birbirlerine
karsi toleransli olan kavramlar degillerdir. Genellikle guvenlik 0Ozellikleri
arttirlldiginda performans kaybi olur, ya da performans kazanci elde edilmek
istendiginde guvenlikten odin verilmek zorunda kalinir. Nitekim “Politikalarin
Performans Etkisi” konu baslig1 atinda politika kullamminin ortalama %13 10k bir
performans kaybina neden oldugu gosterilmisti. Bir hareketli etmen sisteminden
beklenen; guvenlik ve performans arasinda uyumlu bir denge saglamasidir. Bunun
anlami kesinlikle yerine getirilmesi gereken guvenlik Onlemlerini almak, ancak
bunlar1 yaparken performansin da dustnulerek gerekli yapilarin kurulmasidir.
Ornegin yine “Politikalarin Peformans Etkisi” konusunda islendigi gibi politika
kurallar1 bellekte “hash” tablolart hainde tutulmus bu nedenle kural sayisnin
performansa olumsuz bir etkisinin olmadigi1 gozlenmisti.

Bu bolimde GES'in c¢esitli fonksiyonlar1 yerine getirirken olgilen performans
degerleri incelenecektir. Performans Uzerinde Onemli olabilecek asagidaki
aktivitelerin performans 6lgumleri sirasiyla verilecektir.

- Etmen yaratiimasi

- Etmenin aktif durumagegirilmesi

- Etmenin pasif duruma gegirilmesi

- Mesg) gonderme (Etmenin diger bir etmene mesgj yollamasi)

- GO¢ etme

Diger aktiviteler

Performans olciimleri, 512 MB bellekli, celeron 2.4 Ghz islemciye sahip makineler
Uzerinde yapilmigtir. Makineler arasindaki ag hizi ise 10 Mbit tir ve pasif HUB
(ethernet topolojisinde bilgisayarlar: birbirlerine baglamak icin kullanilan ag cihazi)
Uzerinden birbirlerine baghdirlar.
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12.1 Etmen Yaratiimas

Bir etmenin yaratilma asamasinda etmen kod ve politikasinin sifrelendigi, etmen
sahibi bilgisinin olusturuldugu ve etmene ait ilk deger atamalarinin yapildigi “GES
Etmenleri” konu bashg: altinda incelenmisti. Goruldigl gibi etmenin yaratiima
zamanmi etkileyecek farkli nedenler vardir. Yaratiima zamamni etkileyebilecek

faktorler su sekilde siralanabilir.
- Etmeneait “class’ sayis1 ve bu java class dosyalarinin buytkltGgu.

- Etmene ilk deger atamalarinin yapildigi “OnCreate” metodunun
icerigi.
- Disk okuma-yazma hizi.
“OnCreate” metodunun igerigi programciya bagimli oldugu igin etmenin yaratiima
asamasi GES acgisindan bu metodun ilk satirmin igletilmesiyle sona ermis kabul

edilebilir. Farkli sayida ve blyUklUkte class dosyasina sahip bir etmenin 6lcilmis
yaratilma sireleri tablo 12.1.1 de verilmistir.

Tablo 12.1.1: Etmen yaratilma stireleri

Test Etmen class sayisi Toplam buyuklik (byte) Yaranlsrggé%r;)gegen
1 1 1511 300
2 2 4716 340
3 3 7675 361
4 5 13589 389
5 20 50324 450

Goruldagu gibi etmen dosya sayis1 ve toplam etmen kod dosyalarmin buyuklugu
arttikca yaratilma zaman da artmaktadir. Ancak yaratilma strelerindeki artisin
blyUklUkteki artisa gore ¢ok daha az ivmeli oldugu dikkat cekmektedir. Test
sonuclart sekil 12.1.1 de grafik olarak gosterilmistir.
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500

450 4
400 4
350 4
300 4

250 A
200 A
150 A
100 A

50 4

Sire (ms)

1511 4716 7675 13589 50324
Buyukluk (byte)

Sekil 12.1.1: Etmen yaratilma stiresi-etmen by Ukl Ugu iliskisi

12.2 Etmenin Aktif Duruma Getirilmes

Etmenin aktif duruma getirilme sliresi etmen icin kritik olabilecek bir performans
degeridir. Yaratilma siiresi etmenin tim yasam dongusi boyunca sadece bir kez
olurken, aktif olma igin harcanan siire bir cok kez tekrarlanabilir. Etmen gog ettikten
sonra da hedef diiguim Uzerinde her defasinda aktif duruma gecirilmelidir.

Etmen aktif duruma gegirilirken, etmen kod, durum ve politika dosyasinin disk
Uzerindeki sifreli halleri ¢Ozulur, bu dosyalarda GES harici bir etkiden dolay:
degisiklik olup olmadigi kontroll yapilir, etmen icin bir etmen kabugu yaratilir ve
bundan sonra denetim kabuga aktarilir. Kabuk, etmene ait mesa giris-Gikis
kuyruklarmi yaratir, bu kuyruklar: dinleyen iplikleri canlandirir ve etmen politikasi
ile etmeni iliskilendirir. Daha sonra etmen ayri bir iplik icinde calistirilmaya
baglanirken, etmen bilgis “Gozleyici” dizende ¢alisan GES sunucuya iletilir.

Etmenin aktif duruma gectigi an, etmene ait “OnActivate’” metodunun calistiriimaya
bagladigir andir. Aktif edilme siiresi, disk Uzerinde pasif duran bir etmene yonetim
ekranindan aktif edilme komutu verilmesinden, “OnActivate” metodunun
calistirilmasina kadar gegen siire olarak alinmustir. Olgiim sonuglar: tablo 12.2.1 de
ve grafigi sekil 12.2.1 de gosterilmistir.

Tablo 12.2.1: Etmen aktif edilme sireleri

Yaratilma igin gegen

Test Etmen class sayisi Toplam buyuklik (byte) siire(ms)
1 1 1511 80
2 2 4716 90
3 3 7675 110
4 5 13589 121
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5 20 50324 130

140

120 A

100 -

80

60

Sire (ms)

40

20

1511 4716 7675 13589 50324
Biiyuklik (byte)

Sekil 12.2.1: Etme aktif edilme siiresi-etmen buydklaga iliskisi

12.3 Etmenin Pasf Duruma Getirilmes

Etmenin pasif duruma gecirilmesi sirasinda, etmenin pasif duruma gecirildigi
“Gozleyici” duzende galisan GES sunucuya iletilir,etmene ait “Onl nactivate” metodu
calistirilir, etmene ait mesgj giris-¢ikis kuyruklarinin silinir, bunlart dinleyen iplikler
sonlandirilir, etmen son durumu saklanarak diske yazilir (sifrelenerek) ve kabuk yok
edilir. Etmenin kod buyutkltginden ¢ok, son guncel durumunun biydkligi pasif
duruma gecirilme slresini etkileyen faktordir. Cunki pasif duruma gecirilme
asamasinda sadece guncel durum sifrelenerek diske yeniden yazilir. Etmenin pasif
duruma gegcirilme stiresi “Onlnactivate” metodu igerigine bagli oldugu icin bu metod
tes icin kullamlan etmenlerde bos birakilmistir. Dolayisi ile sadece sistemin bu
aktivite icin harcadigi sire hesaplanmistir. “Gozleyici” dizende calisan GES
sunucunun konumu etmeni pasif duruma gegirme zamanimi etkilemez ¢lnk( etmenin
pasif oldugu bilgisi ayr1 bir iplik icinde “Go6zleyici” dizende ¢alisan GES sunucuya
bildirilir. Ornek 6lglimde etmenin lzerinde calistign GES sunucu aym zamanda
“Gozleyici” olarak calisan GES sunucu olarak ayarlanmustir.

Tablo 12.3.1: Etmen pasif edilme sireleri

Etmen class Toplam blyUklik Son durum Pasif duruma gecirilme)
Test saylsl (byte) buyuklugu (byte) suresi (ms)
1 1 1511 576 20
2 2 4716 576 20
3 3 7675 576 20
4 5 13589 576 20
5 20 50324 576 20
6 12 30925 656 80
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Goruldagigu gibi etmenin kod buyukltUgt pasif duruma gecirilmesinde 6nemli
degildir. Etmen son durum biytkltgi buytdikge pasif edilme siiresi de artmaktadir
ki bu da beklenen bir durumdur.

12.4 Mesa) Gonderme

Etmen icin 6nemli bir performans kriteri de gonderdigi mesajin hedef etmene
ulastirllma stresidir. Mesgj gonderme slresini  etkileyen faktorler, mesgjin
blyukligl ve hedef etmenin konumu olarak siralanabilir. Gonderici ve hedef etmen
farkli digimler Uzerinde calisiyorlarsa bu siire daha uzun olacaktir ¢unki araya ag
haberlesmesi icin gegen sire de girmektedir. Mesg buyudkligu iletim zamanini
arttiracag1 igin mesaj iletme slresini dogrudan etkiler. Mesgj gonderme suresi,
gonderici etmenin mesg] gonderme cagrisit ile aict etmenin yeni bir mesajin
varligindan haberdar edilir edilmez, mesaj1 giris kuyrugundan cekmes arasinda
gegen zaman olarak tammlanmustir. Farkli mesaj boylari ve alic1 ve gbndericinin aynm
ve farkli dugumler Uzerinde oldugu durumlar icin Olcllen sireler asagidaki
tablolarda verilmistir.

Tablo 12.4.1: Mesa] gonderme sureleri

Test Mes(agyk:g)yutu Hedef etmen konumu Mesaj iletim slresi (ms)
1 100 Yerel = 20
2 1000 Yerel =20
3 10000 Yerel =20
4 100000 Yerel =20
5 1000000 Yerel =20
6 100 Uzak =~ 300
7 1000 Uzak =~ 300
8 10000 Uzak =~ 300
9 100000 Uzak =~ 500
10 1000000 Uzak =~ 2200

Goruldagi gibi mesgj iletim streleri gonderici ve alict etmenin ayni digim tzerinde
olmasi durumunda mesajin boyutu ile degismemektedir. Gergekte mesaj boyutunun
megabyte seviyelerinde arttirilmas: durumunda bu sirelerin artmasi beklenir ancak
gercek hayatta bir etmenin ilettigi mesain megabyte seviyelerinde olmasi
beklenmez. Mesg) gonderme siresinin etmenlerin aynm digim Uzerinde olmasi
durumunda mesaj boyutu artmasina ragmen degismemesinin nedeni, bitin islemlerin
bellekte cok hizl1 bir sekilde gergekleniyor olmasidir.

Etmenlerin farkl: digtmler Gizerinde bulunmas: durumunda mesaj boyutunun artmasi
ile birlikte mesaj gdonderme stiresinin de artmasi gerektigi tahmin edilebilir. Nitekim
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sonuglar bunu dogrulamaktadir. Mesgj iletimi farkli digumler arasinda oldugu
zaman mesajin tamami ag Uzerinden once serilestirilip sonra iletim sonunda tekrar
mesa] nesnesine gevrilmektedir ki, bu da streyi arttiran 6nemli bir etkendir. 10000
sekizli mesg) uzunluguna kadar mesaj gbnderme siresinin sabit kaldigi da dikkat
gekicidir. Bu ise RMI protokolu ile ilgilidir. Yani RMI agisindan 100 sekizli ile
10000 sekizli veriyi iletmek ayn siireye malolmaktadir.

Aynt digum Uzerindeki etmenlerin  haberlesmelerinde mesaj  buyukluginin
artmasina ragmen mesg iletim slresinin artmamasi, GES mesajlasma alt yapisinin
oldukca etkin calistigi1 gostermektedir. Farkli digimlerdeki  etmenlerin
haberlesmesi sirasinda mesgj biyukltgine bagl olarak artan iletim stiresi tamamen
ag ortaminda verinin iletilmesinden kaynaklanmaktadir.

Sekil 12.4.1 farklh digimler Uzerinde calisan iki etmenin mesg iletimi ile mesg)
boyutu arasindaki ikiskiyi gostermektedir.

2500

2000 -

1500 +

Sure (ms)

1000 +

500 -

* * *

100 1000 10000 100000 1000000
Mesaj Boyutu (byte)

Sekil 12.4.1: Uzak etmenler arast mesgj iletim stiresi-mesa) boyutu iliskisi

12.5 Go6g Etme

Etmenin go¢ etmesi, yerel dugim Uzerindeki etmenin kod, son durum ve
politikasmin uzak diugime aktarilmasi, yerel digim tzerinden etmenin pasif duruma
gecirilmesi ve uzak dugumde aktif edilmesi asamalarmi kapsamaktadir. Etmenin
guncel yerinin “Gozleyici” GES sunucuya bildirilmesi de ayrica iletim sonunda
gergeklenir.

Etmenin bulundugu digiimden farkl: bir diigim Gzerine go¢ etmesi etmen boyutu ve
dugtmler arasi ag ortaminin hizi ile dogrudan orantilidir. Olgim degerleri 10 Mbit ag
ortaminda yapildigi icin etmen boyutu degistirilerek etmen gb¢ etme Sireleri
Olcilmustar. Go6¢ etme suresi, yerel etmenin “Move’ cagris1 yaparak gog etme
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istegini  bildirmesi ile uzak dugumde aktif edilerek “OnActivate” metodunun
calistirilmaya baslatilmas: arasinda gegen siire olarak alinmustir.

Tablo 12.5.1: Go¢ etme sureleri

Toplam etmen boyutu .. .
Test Kod+d5rum+politika —y(Kbyte) GOg etme siresi (ms)
1 200 900
2 400 1200
3 800 2150
4 1000 2500
5 2000 4300

Goruldagi gibi etmen boyutu artikgca dogru orantili olarak etmen go¢ etme siiresi de
artmaktadir. Mesgj iletim streleri incelenirken bin sekizli biytkltginde bir mesajin
iletim stiresinin 2200 ms oldugu 6lculmuistd, bu dl¢timlerde ise aym by Ukl Ukteki bir
etmenin go¢ etme stiresi 2500 ms olarak bulunmustur. GO¢ etme isleminde ek olarak
daha bagka islemler de yapildig: icin (etmeni pasif duruma gecirme, aktif etme,
etmen durumunu Goézleyici GES' e iletme, vb.) biraz daha uzun bir stire bulunmus
olmasi sonuglarin tutarl oldugunu gostermektedir.

Sekil 12.5.1 etmen boyutu ile go¢ etme siresi arasindaki iliskiyi grafiksel olarak
gostermektedir.

5000
4500
4000 -
3500
3000 -
2500
2000 -
1500 +
1000 +

500 -

(ms)

Go¢ etme siresi

200 400 800 1000 2000
Etmen boyutu- (Kbyte)

Sekil 12.5.1: Etmen boyutu-go¢ etme stresi iliskisi

12.6 Diger Aktiviteler

Son olarak GES sunucularinin gesitli aktiviteleri igin dlglilmus performans degerleri
verilecektir. Bu aktiviteler ve dlguim degerleri tablo 12.6.1 de verilmistir.
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Tablo 12.6.1: Cesitli aktiviteler ve stireleri

Aktivite Sire (ms)
Uzak GYGES ten kimlik denetiminden gegme <50
Etmenin uzak GGES kullanilarak sistemdeki tim etmen listesini almasi <90
Etmen durum degisimlerinin uzak GGES’e bildirilmesi <150
Bir izin diske yazilmasi <1
Politikalarin diskten okunarak bellege alinmasi <60

Performans olciim degerleri kullamlan ortama ¢ok bagimhdir. Ornegin bilgisayarlar
birbirlerine 10Mbit degil de 100Mbit yada Gbit hizl1 baglantilarla bagl: iseler bir
etmenin go¢ etmen sliresi yukarida bulunan sonugtan ¢cok daha kisa olacaktir. Ya da
etmen internet ortaminda go¢ ediyorsa bu siire daha da uzun olacaktir. Etmenlerin
aktif ve pasif durumlara gecirilmesi, izlerin diske yazilmasi gibi islemler de
bilgisayarin disk okuma-yazma hiz1 da diger 6nemli bir etkendir.
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13. ORNEK CALISMALAR

Bu bolimde GES mimarisinin 0Ozellikleri ve fonksiyonlari, gelistirilen 0Ornek
etmenlerin calistirilmasiyla incelenecektir. Etmenlerin ¢alisma dizenleri, etmen
sunucu konfigurasyonlar: degistirilerek gdzlemlenecektir.

13.1 Ornek Uygulama-1

Birinci uygulama, dagitik veri islemeye ©Ornek olabilecek bir senaryoyu
gerceklestirmektedir. Ornek problem olarak n adet mxm boyutundaki matrisin
carpiminin determinant hesaln secilmistir. Problem, asagidaki matematiksel ifadenin
sonucunun bulunmasi olarak gosterilebilir.

R=det(M x M x ...x M)

Bu matematiksel ifadenin hesabi, dagitik islemeyi kolaylastiracak asagidaki esitlik
kullanilarak ¢oztimlenebilir.

R=det(M x Mx ...x M) =det(M) x det(M) x ...x det(M)

Buna ifade, n adet matrisin carpiminin determinantinin, matrislerin ayn ayri
determinantlarinin  ¢carpimina  esit  oldugunu  gostermektedir. Bu  esitlikten
faydalanarak iki farkli etmen turd yazilmstir.

Ilk etmen n adet mxm buyiklugindeki matrisin hesabini k adet ikinci tir etmen
arasinda paylastirir. “detManager” isimli bu etmenin gorevi; grafik bir arayiz
saglayarak kullanicidan matrisleri almak, sonra bu matrislerin  ¢arpiminin
determinantin1 hesaplamak icin k adet ikinci tir etmenlere matrisleri esit sekilde
gobndererek determinantlarin1 hesaplattirmak ve gelen sonuglart carparak nihai
determinant sonucunu elde etmektir. “detCalculator” isimli ikinci etmen tlrdnin
gorevi; “detManager” etmeninin gonderdigi matrisin determinantin1 hesaplamak ve
sonucu “detManager” etmenine yollamaktir. Birinci ve ikinci tlr etmenler, ayrica
kendilerine gelen kopya yarama (cloning), go¢ etme gibi mesglar1 da
degerlendirirler.
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13.1.1 Ornek Sistem Mimarileri ve Etmenlerin Davranslari

GES mimarisinin 0zelliklerini iyi inceleyebilmek icin etmenler farkli sistem
konfigurasyonlarinda  calistirilacaklardir. GES mimarisi, sistem strekliligini
saglamak icin cok farkhh sekillerde ayarlanabilir. Ornek iki tir sistem
konfiglrasyonu ele alinacaktir.

Birinci senaryoda sistemde (¢ adet farkli bilgisayarlarda calisan etmen sunucular:
bulunmaktadir. Etmen sunuculari  sekil 13.1.1.1 de verilen Ornek sistem
konfiglrasyonunu icerecek sekilde ayarlanacaktir.

IP: 192.168.1.40
Guvenilk Yoneticisi

Gozleyici
GES1
>

GES2 - GES3
IP: 192.168.1.77 IP: 192.168.1.11
Standart GES Standart GES
Guvenlik Yoneticisi: GES1 Guvenlik Yoneticisi: GES1
Gozleyici : GES1 Gozleyici : GES1

Sekil 13.1.1.1: Birinci senaryo sistem konfigirasyonu

Sistemde tek bir “Guvenlik Y onetici” ve “GoOzleyici” diuzende calisan GES sunucu
bulunmaktadir (GES1). GES2 ve GES3 sunucular: standart diizen de ¢alismakta ve
“Guvenlik Y oneticisi” ve “Gozleyici” olarak GESL'i kullanmaktadir. GES2 ve GES3
icin gerekli kimlik denetim bilgileri GES1 sunucusunda tamimlanmustir.

Ilk asamada “detManager” isimli bir etmenin GESL sunucusu (izerinde ve bir adet
“detCalculator” isminde etmenin de GES2 sunucusu Uzerinde oldugunu varsayip
etmenlerin calismalari gozlemlenmistir. Herhangi bir GES sunucunun yodnetim
ekramndan sistemdeki etmenleri listeledigimiz de sekil 13.1.1.2 elde edilmektedir.
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Administration Configuration Security | Agents [Statistics Help
Send Agent Source Deploy Agent Running Agents Inactive Agents

Active Agents

Agent ID Running On Created On Published Name Type Action-1 Action-2
1 1GHERBIH... 192.168.1.77:7123/AQentServer 192.165.1.40:7123/agentServer  detCalculator Remote Send Message Inactivate
2 LTEZFZ3M.. 192.168.1.40:7123/AgentServer 192.165.1.40:7123/AgentServer detManager Local Zend Message Inactivate

Sekil 13.1.1.2: Aktif etmenlerin gérinttlenmesi

“detManager” etmeni sistemde kendini “detCalculator” isminde duyurmus olan
etmenlerin listesini gorintuleyebilmekte ve onlara is dagitabilmektedir. Bu etmenin
sagladigi arayliz sekil 13.1.1.3 teki gibidir.

4 Manager Agent - | I:Ilﬂ

AgentID | Published Ma... Host Mame Cwiner m

1G=ERBD. .. |detCalculator  (rmiff192.168.1.77:7 ... rmif192.168.1 40: 7123 AgentServer

|/In|:|uts |' Cutputs |

Mumber of Matrix 10 [ Disribute Load Randomly
Matrix Size 10 [¥] Distribute Load Equally
Generate Matrix Start Operations

Sekil 13.1.1.3: “detManager” etmeninin araylizi

“detManager” etmeni 192.168.1.77 IP adredi makine Uzerindeki “detCalculator”
etmenine “clone” mesaj1 yollayarak kendini kopyalamasini1 syleyebilir. Bu durumda
GES2 Uzerinde iki adet “detCalculator” etmeni ¢alisiyor olacaktir.

“detManager” etmeni 500 tane 8X8 boyutundaki matrisin ¢arpiminin determinantini
bulmak icin matrisleri “detCalculator” isimli etmenlere esit sekilde yollar ve matris
determinantlarint hesaplamasini ister. Hesaplayici iki etmen de GES2 Uzerinde
oldugu icin bu durumda tim hesaplama yukini GES2 sunucusu tasimaktadir.
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Hesaplama amnda GES2 sunucusunun islemci kullammi gsekil 13.1.1.4 te
gosterilmistir.
E3 windows Task Manager I o =]
File Options ‘iew Shut Down Help
~Page File Usage Hiskory
— Totals —Phywsical Memory (k)
Handles 15016 Tokal 522460
Threads 868 Bvailable 110700
Processes 45 Swystem Cache 151340
— Commit Charge (K) — Kernel Memary (K
Total 409240 Total S4380
Lirnit 1278992 Faged 43716
Peak 436244 Monpaged 10664
iP‘rDcesses: 43 CPU Usage: 21% |C|:ummit Charge: 3990 | 1249M o
cpuusage. JPG

Sekil 13.1.1.4: Calisma aminda GES2 islemci kullammi

TUm matrislerin carpimimin determinant hesabr 80.4 sn sUrmistir. detManager
etmeni 500 matrisin 250 tanesini GES2 lizerindeki birinci etmene diger 250 tanesini
ise yine GES2 Uzerindeki ikinci hesaplayict etmene yollamistir. Bunun dogrulugunu
yine yonetim ekranindan herhangi bir etmenin ayrintili bilgilerine baktigimizda
gorebiliriz. Sekil 13.1.1.5 GES2 Uzerindeki birinci eémen hakkinda ayrintili bilginin
goruldugi izleme ekranini gostermektedir.
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Yiew Active Agent

agent ID

Created On

Running On
Published Mame
#Messages Sent
#Messages Received
#Replies Send
#Replies Received
Started at

agent Policy

agent Content

Z54B42BET7PUQKNZ SMOY Y ILGE LNF D=L WY
192.168.1.40: 7123/AgentServer
192.168.1.77:7123/AgentServer
detCalculator

]

250

250

0

Wied May 10 21:01:35 EEST 2006

MessagingCloneMove

o Agent is allowed to send messages

v Agent is allowed to receive messages
v Agent is able to move remote hosts

v i Agent is able to clone itself

o Agent can read from host disk

S Agent can write to host disk

e Agent can open netwaork connections
S Agent can receive netwark connections
o Agent can access host system variables

o Agent can load class files
Assing Mew Agent Policy

File : Main.class
File : SIGHATURE
File : AGENTDATA

Close

DETCAL-1.JPG

Sekil 13.1.1.5: “ detCalculator” etmenlerinden birinin ¢alisma aninda gorunttlenmesi

“detManager” etmeni GES2 Uzerindeki detCalculator etmenlerinden birinin GES3
etmeni Uzerine go¢ etmesi icin istekte bulunsun. Sonucta GES2 Uizerinde bir tane ve
GES3 Uzerinde de bir tane hesaplayici etmen bulunacaktir. Her iki sunucudaki
etmenlere kendilerini kopyalama mesaj1 gonderdiginde ise iki sunucuda da ikiser
adet hesaplayici etmen bulunuyor olacaktir. Son durumda etmen izleme ekranmnin
goruntisi sekil 13.1.1.6 deki gibi olacaktir.

Active Agents

2 I SRR N

Agent ID Running On Created On Published Name Type
A4768691... 192.168.1.40:7123/AgentServer  192.168.1.40:7123/AgentServer  detManager Local
JG<3REBJIH... 192.168.1.11:7123/AgentServer 192,168.1.40:7123/AgentServer  detCalculator Remote
S47SEDBJ.. 192.168.1.77:7123/A0entServer  192.168.1.40:7123/8gentServer  detCalculator Remote

EJJCRDYS... 192.168.1.11:7123/4gentServer
Z54B42B6... 192.1658.1.77:7123/AgentServer

192.168.1.40:7123/AgentServer
192.168.1.40:7123/AgentServer

detCaloulator
detCaloulator

Remote
Remote

Action-1

Send Message
Send Message
Send Message
Send Message
Send Message

Sekil 13.1.1.6: Calisma amnda etmenlerin listesi
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Action-2

Inactivate
Inactivate
Inactivate
Inactivate

Inactivate




500 adet 8x8 buyukltgundeki matrislerin carpimmin determinant hesabr bittin
etmenler arasinda esit sekilde paylasacak sekilde bir dnceki islem tekrarlandigin da
hesaplama stiresinin 107 sn oldugu goruldu. Hesaplayici etmenler farklt makinelere
dagildig1r halde hesaplama siresinin artmis olmasinin nedeni, GES3 sunucusunun
Uzerinde calistigt makinenin performans agisindan GES2 sunucusunun ¢alistigi
makineye gore ¢ok yetersiz olmasidir. Yk, esit sekilde dagitilchgr icin GES2
sunucusu isteklere cok hizli cevap verebilmis, GES3 ise ¢cok daha yavas cevap
verebilmistir. Dolayis1 ile hesaplama zamani, yukin biydk kismimi GES2 ye
yonlendirmekle azaltilabilir. Bunun yolu da, GES2 lzerinde ¢alisan etmen sayisini
arttrmaktir. GES2 Uzerinde 5, GES3 Uzerinde 2 etmen olacak sekilde test
tekrarlandiginda hesaplama stiresi 54 sn olarak bulunmustur. Farkli etmen sayilarina
gore yapilan diger test sonuclar: tablo 13.1.1.1 de verilmistir.

Tablo 13.1.1.1:Hesaplama surelerinin farkl: etmen dagilimina gore degisimi-1

GESL1 Uzerindeki | GES2 Uzerindeki | GES3 lzerindeki
Test hesaplayici etmen | hesaplayici etmen | hesaplayici etmen | Hesaplama Suresi
sayisi sayisi sayisi
1 0 2 0 84 sn
2 0 2 2 107 sn
3 0 5 2 54 sn
4 1 5 2 53 sn
5 3 5 2 62 sn
6 3 8 2 86 sn
7 1 3 0 71 sn
8 1 4 1 68 sn
9 1 1 0 49 sn
10 0 0 2 >120 sn

Hesaplama sliresinin en kisa zamanda bitmesi icin, yiki etmenler arasinda dagitirken
etmenin Uzerinde c¢alistigi ortamin da dikkate alinmasi gerekir. Guclu bir bilgisayar
Uzerinde calisan etmene daha cok is verilebilir, bdylece performansindan daha ¢ok
faydalanilabilir.  Ayrica hesaplama maliyetinin  mesgjlasma maliyetini  de
gecmemesine dikkat edilmelidir. Uzun siiren ve islemci yukune ihtiyag duyan isleri
uzak etmenler arasinda bollstirmek gerekir.

Ikinci adim olarak sistem konfigirasyonunu degistirip, iki adet “Glvenlik
Y Oneticisi” ve iki adet “Gozleyici” GES olacak sekilde konfiglrasyon yapilip testler
tekrarlanmistir. Bu konfigirasyonda sistem mimarisi sekil 13.1.1.7 deki gibidir.
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IP: 192.168.1.40
Glvenilk Yaneticisi
Gizleyici

GY Partner: GES2
G Partner: GES2

GEST

Ortaklik iligkisi . . . -

s
GES2 i GES3
IP: 192.168.1.77 IP: 192.168.1.11
Giivenlik Yoneticisi Standart GES
Gozleyici Guvenlik Yoneticisi: GES1
GY Partner: GES1 Gozleyici : GES1

G Partner: GES1

Sekil 13.1.1.7: ikinci senaryo sistem konfigiirasyonu

GES1 ve GES2 sunuculart hem “Gulvenlik Yoneticisi” duzenin de hem de
“Gozleyici” dizen de calismaktadirlar (Hangi dizende calisirsa galissin, her GES
sunucu Standart diizen de ¢alismaktadir). GES3 sunucusu ile “Guvenlik Y 6neticisi”
ve “Gozleyici” GES olarak GES1 sunucusunu kullanmaktadir.

Tekrarlanan bazi testlerin sonuglar: tablo 13.1.1.2 de gosterilmistir..

Tablo 13.1.1.2:Hesaplama stirelerinin farkli etmen dagilimina gore degisimi-2

GESL1 uzerindeki | GES2 Uzerindeki | GES3 lUzerindeki
Test hesaplayici etmen | hesaplayici etmen | hesaplayici etmen | Hesaplama Suresi
sayisl sayisl sayisl
1 0 2 0 61 sn
2 0 2 2 94 sn
4 1 5 2 45 sn
5 3 5 2 43 sn

Test sonuglarmin bir 6nceki sonuglara gore daha da iyi oldugu gorultyor. Aslinda
etmen sayilar1 degismemesine ragmen daha iyi sonuclar elde edilmesinin nedeni ¢ok
fazla mesajlasma ve givenlik kontrolt yapildig: icin “Guvenlik Y oneticis” olarak
¢alisan sunucunun yikinin de dagitilmis olmasidir.
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13.2 Ornek Uygulama-2

Ikinci 6rnek uygulama, tek basina calisan bagimsiz bir etmenin durumunun goc
sirasinda nasil saklandigini gostermek icin yazilmistir. “Counter” isimli bu etmen
kendisine gelen “start” ismli mesgj ile her saniye saymaya baslar ve bunu ekrana
yazar, “stop” isimli mesagj geldiginde ise saymay1 durdurur. Kendisine gelen “ start”
mesaj1 ile yine kaldigi yerden saymaya devam eder. Go¢ etme mesajlarina da yanit
veren etmen, goc ettigi diiglim Uzerinde de saymaya kaldig1 yerden devam eder.

Aktif durumda calisan ve daha 6nce “start” komutu almis olan “Counter” etmeninin
ciktist sekil 13.2.1 deki gibidir.

e LW WINDOWS' system32y,

Sekil 13.2.1: “Counter” etmeninin ekran ¢iktisi

Etmene “stop” isimli mesaj gelip saymay1 durdurdugu amn ekran gorintisi ise sekil
13.2.2 de verilmistir.

l - O WINDOWS system32',

Sekil 13.2.2: “Counter” etmeninin ¢alismasini durdurdugu an

Tekrar “start” issimli mesgj1 aldiginda kaldig1 yerden calismasina sekil 13.2.3 deki
gibi devam etmektedir.
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Counter Agent: Stop message arrived

Counter Agent: Start message arrived

Sekil 13.2.3: “Counter” etmeninin ¢alismasina devam etmesi

Etmene diger bir sunucu Uzerine gb¢ etme mesaj1 geldiginde iki sunucuda da ¢iktilar
sekil 13.2.4 ve 13.2.5 teki gibi olmustur. Gorlldugu gibi etmen, GES1 Uzerinde
calisirken goc etme isteginde bulunmus, GES2 Uzerine gog ettikten sonra da kaldigi
yerden calismasina devam etmistir.

" WINDOWS' system32' cmd.exe

Counter Agent: Move message arrived rmi:=~~172.168.1.
I am the counter agent and transferring
I am the counter agent and inactivating

Sekil 13.2.4: GES1 Uzerindeki etmenin go¢ etme anindaki son durumu
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oo L WINXPY system 32 cind.exHe

}.EEN the counter agent and activating
155
156
157
158
159
168
161
162
163

164
165
166

Sekil 13.2.5: GES2 Uizerine go¢ eden etmenin go¢ sonrasi durumu

13.3 Ornek Uygulama-3

Bu uygulamada guvenlik politikalarmin kullanimi incelenmistir. Farkli aktiviteler
gercekleyen bir etmene, farkli yetkilerdeki politikalar atanarak davramslari
gozlemlenmistir. “Sample” isimli O0rnek etmen go¢c etme, mesg ama, mesa
gonderme, diske yazma aktivitelerini yerine getirecek c¢ekilde programlanmuistir.
Aktiviteleri gerceklerken, ekrana bilgilendirici mesajlar vererek gerceklemeye
calistig1 islemlerin basarili olup olmadig: izlenmistir

Ilk asamada *“sample’ iIssmli etmene (kendini “sample” ismiyle etrafina
duyurmustur) bittn yetkilerin oldugu bir etmen politikas: atanmuistir. Calisma aninda
etmene ait bilgilerin gorindug ekran sekil 13.3.1 de gosterilmistir.
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Yiew Active Agent

agent ID EI03MFROQBZUCAUIAWUTDEIMAIQIVEHM1GC
Created On 192.168.1.101: 7123/AgentServer
Running Cn 192,168, 1.40: 7123/AgentServer
Publishied Mame sample

#Messages Sent 0

#Messages Received 0

#Replies Send 0

#Replies Received 0

Started at Sun Sep 10 12:31:44 EEST 2006

agent Policy Allaccess

o Agent is allowed to send messages

o Agent is allowed to receive messages
-« Agent is able to move remote hosts

« Agent is able to clone itself

o Agent can read from host disk

o Agent can write to host disk

o Agent can open network connections
2 Agent can receive network connections
o Agent can access host system variables

o Agent can load class files
Assing Mew asgent Policy

sgent Content

File : Main.class
Filz : SIGMATURE
Filz : AGENTDATA

Close

Sekil 13.3.1: “Sample” etmeni ¢calisma ani bilgileri

Goruldaga gibi etmen politikas: etmene biittin yetkileri vermektedir. Ancak digum
Uzerindeki politika da etmen Uzerinde etkilidir. Bu asamada dugim politikas
etmenin dugim Gzerinde her tirlh aktivitesine izin verecek sekilde ayarlanmustir.

Etmene mesag] gonderilerek, diske yazma, mesa) gonderme ve go¢ etme komutlar:
verilmistir. GOzlenen ekran ciktilar: sekil 13.3.2 de gosterilmistir.

S WINDOWS system32.cmd.exe

I am the zample agent and activating
TeztMeszage izimli mesaj geldi..
SendMezzage izimli meszaj geldi..
SendMeszage izimli mesaj geldi..
Mezaj gonderildi. vanit bheklenivyor..
Mezaj basarivla gonderildi.

rite izimli mesaj geldi..
Sample.txt dosyasina basarivla vasildi
Moue izimli mesaj geldi..

I am the szample agent transferring

I am the sample agent and inactivating

Sekil 13.3.2: “Sample” etmeninin ekran ¢iktisi
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Goruldugu gibi etmen basarili sekilde mesg alabilmekte, mesa gonderebilmekte,
diske yazabilmekte ve go¢ edebilmektedir. Etmene calisma anminda yeni bir politika
atayarak diske yazma hakki geri alinmistir. Etmene yeni atanan politika sekil 13.3.3
te gosterilmistir.

Bgent Policy MessagingCloneMowve
v Agent is allowed to send messages
v agent is allowed to receive messages
v Agent is able to move remote hosts
v Agent is able to clone itself
o agent can read from host disk
o Agent can write to host disk
S Agent can open network connections
o dgent can receive network connections
o Agent can access host system variables

S &gent can load class files

Sekil 13.3.3: “Samplée’ etmenine atanan yeni etmen politikas

Tekrar diske yazma komutu yollandiginda etmenin davramsi sekil 13.3.4 gibi
olmustur.

SWINDOWS system32h cmd.exe
I am the sample agent and activating
TestMezsage izimli mesaj geldi..
SendMeszage izsimli meszaj geldi..
SendMeszage izimli mesaj geldi..
Mezaj gonderildi, vanit heklenivor..
Mesaj hasarivyla gonderildi.
Urite izimli mesaj geldi..
Sample.txt dosvasina basarivla yazildi

Move izimli mesaj geldi..

I am the sample agent transferring

I am the sample agent and inactivating

I am the sample agent and activating

Urite izimli mesaj geldi..

Sample.txt dosvasina wvazilamadi, alinan hata:
Java.lang.SecurityException: Agent forhidden to write.

Sekil 13.3.4: “Sample” etmeninin diske yazim sirasinda aldigi hata

Goruldaga gibi bu sefer etmen diske yazmaya calismis ancak etmen politikast izin
vermedigi icin bu islemde basarili olamamustir.

Ikinci asamada etmenin 192.168.1.101 IP adresli dugim Uzerine goc etmesini
engelleyecek sekilde dugim politikast guncellenmistir. Etmenin o an Uzerinde
calistigi digiim olan 192.168.1.40 IP adresli dugum Uzerindeki etmen kaynagina
gore olan politika sekil 13.3.5 teki gibi degistirilmistir. Buna gore digum tzerindeki
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etmenler 192.168.1.101 IP adresli dugim Uzerindeki etmenlere mesa)
gonderebilmektedirler ancak bu IP adresli digime go¢ edememektedirler.

Policies For Agent Sources

Direction Server Event Action

Cutbound * Migrate Perrmit Delete
Outhound rmi://192,168,1,.101: 7123/AgentServer  |Send Message Permit Delete
Inbound * Migrate Permit Delete
Cutbound rmi://192,.168,1.101: 7123/AgentServer  Migrate Deny Delete
Cutbound * Send Message Permit Delete
Inbound * Receive Message Permit Delete
Direction Server Event Action

Inbound j | ||Recei\.re Message j |Permit j Add Rule

Sekil 13.3.5: Dugum politikasmin etmen kaynagina gore olan kurallar:

Etmene 192.168.1.101 IP adredli dugiim tzerindeki diger bir etmene mesaj yollamast
ve sonrada bu digim Uzerine go¢ etmesi icin gerekli komutlar mesaj gonderilerek
tekrar verilmistir. Ancak sekil 13.3.6 da da goruldugi gibi politika nedeniyle mesaj
gonderebilirken artik go¢ etme istegi yerine getirilmemektedir.

Y WINDOWS system32' crnd.exe

I am the sample agent transferring

I am the sample agent and inactivating

I am the sample agent and activating

Write izimli mesaj geldi..

ISample .txt dosyasina yazilamadi, alinan hata:

Java.lang.-SecurityException: Agent forhidden to write.

lzendMezsage isimli mesaj geldi..

[Mesaj gonderildi. yanit bekleniyor..

IMesaj basariyla gonderildi.

Hove izimli mesaj geldi..

IGoc bazarili olmadi.alinan hata : java.lang.SecurityException: Server iz not all
lowved to transfer any agent to the host:emi:/~172.168.1.181:7123/AgentServer

Sekil 13.3.6: “Sample” etmeni uzak digime mesa) gonderebilmekte, ancak go¢
edememektedir

Goruldugu gibi calisma aninda pokitikalar degistirilerek degisen yeni guvenlik
ihtiyaclarina yada cevresel sartlara gore, etmenleri yeniden programlamaya gerek
kalmadan yeni diizenlemeler cok kisa ve kolay bir sekilde yapilabilmektedir.

13.4 Ornek Uygulama-4

Bu 0rnek uyulamada GES'in aktif bir ataga kars1 nasil etkili oldugu gosterilecektir.
GES, etmenlerin kod, durum ya da politikalarinda olabilecek yetkisiz degisiklikleri
sezebilmekte ve boyle bir durum karsisinda etmeni aktif duruma gegirmemektedir.
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Ornek uygulama-1 de verilen “detManager” isimli etmen 6rnek etmen olarak ele
alinmistir. Bu etmene ait kod, durum ve politika dosyas: disk Uzerinde su sekilde
durmaktadhr:

gipjgylr.zip : Etmen kodunu tutan dosyadir. Etmene ait tim class dosyalar1 bu
sikigtrilmig dosya igindedir.

gj pjgylr.dat: Etmen gtincel durumunu tutan dosyadhr.
gipjaylr.pol: Etmen politikasini tutan dosyadir.

Kod dosyalarni tutan sikistirilmig dosya igindeki dosyalar gegici olarak diske agilmis
sonra herhangi birinde c¢cok ufak bir degisiklik yapilarak dosya yeniden
olusturulmustur. Sikistirilmis kod dosyasmin icerigi sekil 13.4.1 de gosterilmistir.

= AGENTDATA

t" MaingfrrMaing1.class

¥ MaingFrmMaing?  class

?? Maingfrmtaingiy TableModel, dass
¥ Maingfrrmtain, class
P? MaingFrmain_btnClone_actionddapter. class

P? MaingFrmain_bknzenerate_actionAdapter.class
P? Maingfrmain_bknMove_actionfddapter. class

P? MainfrmMain_btnRefresh_actionddapter.class
t" MainfrrMain_btnskart_actionadapter,class

?? Mainfrmiain_cboxEqual_actionadapter . dass
?? Maingfrmain_cboxRandom_actionddapter.class
¥ Main.class

= SIGMATURE

Uzerinde dedisiklik yapilan
dosya

Sekil 13.4.1: Class dosyalarindan biri Uzerinde oynama yapilan etmenin kod dosyast

Bu durumda iken etmen yeniden aktif duruma getirildiginde aktif olamadigi
gorilmis, log dosyasinda da asagidaki izin olustugu gbzlenmistir.

Sun Sep 10 15:01:39 EEST 2006 The agent source : gjpjgylr.zip is tampered.

GES, etmeni aktif etmeden dnce etmene ait olan sifreli class dosyalarimi agar, her
birine ait “hash” degerlerinden tek bir imza degeri Ureterek kod dosyasi igindeki
“SIGNATURE” dosyasi ile karsilastirir. Yukaridaki mtdahele sonunda bu islemler
aym sonucu vermedigi icin etmen koduna yetkisiz mudahele edildigi anlasilir.
“SIGNATURE” dosyasiin icgerigi de degistirilerek dosya kendi basina uyumlu
duruma getirilebilir ancak imza degeri sadece kod dosyas: iginde degil, durum ve
politika dosyasi icinde de tutulur bdylece bu ti¢ dosyanin birbirleri ile uyumlu olmasi
saglanir. Y ani, durum yada politika dosyasindaki en ufak degisiklikte farkedilebilir.
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13.5 Ornek Uygulama-5

Bu uygulamada ag ortamini dinleyen aktif bir yazilimin GES ve etmenler arasi
iletisimi gozleyerek bilgi edinmesinin nasil engellendigi gosterilecektir.

GES sunucular ve etmenler arast bitin iletisimler, sertifika tabanlidir ve SSL
protokolti ile gergeklenir. Dolayist ile ag1 dinleyen herhangi bir birimin anlamli
veriler gozlemesi beklenmez. Bunu dogrulamak icin agi dinleyen bir “sniffer”
yazilimi kullanilmig ve IP adresleri 192.168.1.101 ve 192.168.1.40 olan GES
sunucular Gzerindeki etmenlerin haberlesmesi sirasinda iletilen paketler yakalanarak
analiz edilmeye calisilmistir. Dinleme sonucu yakalanan bazi paketler sekil 13.5.1
deki gibidir.

"= Microsoft Network Monitor - [Capture: 1 (Summary)] i [m] ]
JH File Edit Display Tools Options ‘Window Help 18] x|
u i - |2 A
=|E| 2 EE &8 [Ee=al ¥t vle| &l 5] 2]
Frame “ Protocol ISrc Other Addr I D=t Other Addr IT?pe Other Addrl _:J
2z TCP 19z, 1le2.1.40 192.1e8.1.101 Ir
a4 TCP 19z . 168_1_40 122.168.1.101 IF
c TCP 1%z _ 1g8.1.101 19Z.168.1.40 Ir

=
[#- FRAME: Base frame properties -
E»ETHERNET: EType = Internset IF (IPwd)
ﬂ"IP: Protocol = TCP - Transmission Control; Packet IDr = 7dE8&; Total IP Length = 80; Opti

EETCP: Control Eits: AP, .., len:
-+ TCP: Source Port = 0x0COA
-~ TCP: Destination Port = Ox0DECE

<|E | 3

40, seq:3&6713866E3-3671386668, ack: 3738761507, wirn: 17

0oooonoo 00 11 ZF 47 61 44 00 OC FL 45 57 BC 08 00 45 00 _«/GaD. ++Edlla B, -
00000010 00 S50 1D 20 40 00 80 06 53 A& CO AS Ol 65 CO &3 . P B.Cév-Lli@el; —
000000z0 Z 3 foq] Bl CETTa e
noooooz0 oo FF 33 B4 il KRR

oooooo040 7D 15 3E FA SB 41 44 44 F4 EC EZE zZA C7 CA AZ 2D }82-RADIM s +ALas

nnonnneEn . RT 45 10 7?7 F7 AR A9 WA 54 AR AT A4 /R4 TF BFmw! BE- 4F: AT _lﬂ
1' I 3

[TCP protacal summary |F#: 3611734 [off: 34 (x22) 4

Sekil 13.5.1: GES sunucular ve etmenler arasi haberlesme trafigi

Yakalanan paketlerin igeriklerine bakildiginda, anlamli hi¢ bir bilgi olmagig:
gorilmektedir. Bunun nedeni tim iletimlerin SSL protokolt ile sifreli olarak
gercekleniyor olmasidir. Bu nedenle ag1 dinleyip etmenler hakkinda bilgi toplamaya
calisan bitiin atak cesitleri basarisiz olacaktir.

162



13.6 Ornek Uygulama-6

Bu uygulamada GES mesgjlasma alt yapisimin givenlik ozellikleri test edilmistir.
Birbirleri ile haberlesen iki etmenden biri kotl niyetli bir etmen olarak
programlanmistir. Etmenler arasi haberlesme su sekildedir.

- Birinci etmen, ikinci etmene (kott niyetli olan) herhangi bir mesgj
yollar.

- Ikinci etmen mesaj1 alir ve aldigini bildiren bir yanit déner.
- Birinci etmen mesajin yaniti alir.

Bu asamaya kadar olan iletisim normaldir. Ancak ikinci etmen daha 6nce birinci
etmenden aldig1 mesaj1 saklar ve rastgele zamanlarda bu mesaj1 referans vererek yeni
yanitlar doner. Bu yanitlarin birinci etmen icin bir anlami yoktur ancak koétu niyetli
etmen birinci etmeni yaniltmak ya da ¢alismasini engelleyecek bir yol aramaktadir.

GES mesgjlasma alt yapis1 henliz tamamlanmamis bir mesaja ait gegmis bilgisini
saklar. Bu iletisime ait bitin paketler basariyla iletildigin de mesgja ait durum
bilgilerini de siler. Dolayisi ile yukaridaki gibi bir durumda birinci etmenin tzerinde
calistigt GES kendisine yeni bir yanit geldiginde, bu yamtin daha Onceden
gonderilmis ve heniiz iletisiminin bitiin asamalar: tamamlanmamis bir mesajlasmaya
ait olup olmadig1 kontrol eder ve kotl niyetli etmenin sonradan gonderdigi mesaj
yanitlarini dikkate almadan ve birinci eémene iletmeden dogrudan siler.

Birinci etmene ait kod parcasi asagida verilmistir.

1- public class Main extends Agent {

2- public void OnMessageArrive() {

3- MessagePacket packet = getAgentlnterface().receive();

4- Message nsg = packet.get Message();

5- i f (nsg. get MessageNane() . equal sl gnor eCase(" SendMessage")) {

6- Enurer ati on agents = get Agentlnterface().get AgentPointer("receiver");
7- Agent Poi nter target = null;

8- whi |l e (agents. hasMoreEl ements()) {

9- target = (AgentPointer) agents.nextEl enent();

10-

11- Message newnsg = new Message("take");

12- Messagel D msgi d = get AgentInterface().sendMessage(target, newrsg);
13- System out. println("Mesaj gonderildi, yanit bekleniyor..");

14- if (getAgentinterface().waitForReply(nsgid, 2000)) {

15- String reply = (String) getAgentlnterface().getReply(nsgid);

16- Systemout.printin("Reply alindi :" + reply);

17- } else Systemout.printin("Reply alinamadi...");

18- }

19- }

20- ...
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Etmen kendisine gelen yeni mesaj1 tglnci ve dorduncl satirlarda almakta, mesaj
ismi “sendMessage”’ olmast durumunda, altinci satirda ismi “receiver” olan etmenleri
bulmaktadir. Onbirinci satirda yeni bir mesg olusturmakta ve “receiver” isimli
herhangi bir etmene bu mesaj1 onikinci satirda yollamaktadir. iki saniye sireyle
yanit1 bekleyip gelen yaniti onaltinc: satirda ekrana yazmaktadir.

Ikinci etmene ait kod parcasi da asagidaki gibidir.

1- public class Main extends Agent {

2- MessagePacket attackedPacket = null;

3- public void OnMessageArrive() {

4- MessagePacket packet = get Agentlnterface().receive();
5- Message nsg = packet . get Message();

6- i f (nsg. get MessageNanme() . equal sl gnoreCase("take")) {
7- att ackedPacket = packet;

8- get Agent I nterface().sendRepl y(packet, "Received");

9- return;

10- }

11- if (nsg. get MessageNane() . equal sl gnoreCase("attack")) {
12- get Agent I nterface().sendRepl y(attackedPacket, "Received");
13- }

14- }

15- L.

Birinci etmenin gonderdigi “take” ismli mesaj1 kot niyetli olan bu etmen almakta
ve “attackedPacket” degiskeninde yedinci satirda goruldigi gibi saklamaktadir.
Sekizinci satirda mesgjin yanmit1 gondermektedir. Daha sonra herhangi bir anda (bu
Ornekte kontroll olmast nedeniyle mesaj gonderilerek ataga baslamas: saglanmustir)
Onikinci satirda goruldigt gibi sakladigr pakete ikinci bir yanit donmektedir. Birinci
etmenin Uzerinde calistigt GES sunucu bu yamt paketinin gegersiz bir yamit paketi
oldugunu anlar ve dogrudan siler. Bu aktiviteye iliskin izler, sistem izlerinin
gorunttlendigi yonetim ekramindan da sekil 13.6.1 de oldugu gibi gorulebilmektedir
(ilgili iz koyu renkle isaretlenmistir).

Secure Mobile Agent Server

Administration Configuration Security Agents | Statistics [Help
Statistics Logs

Sun Sep 10 19:48:18 EEST 2006 Starting ticket refresh process

Sun Sep 10 19:48:18 EEST 2006 Getting a new ticket from :rmi://192.168.1.40: 7123/4gentServer

Sun Sep 10 19:48:18 EEST 2006 The Secure Mobile Agent Server started succesfully

Sun Sep 10 19:48:19 EEST 2006 Using a new master browser : rmi://192.168.1,40: 7123/4gentServer

Sun Sep 10 19:48:19 EEST 2006 Using a new master browser : rmi://192.168.1,40: 7123/4gentServer

Sun Sep 10 19:48:28 EEST 2006 Sending agentlist to Master Browserirmi: //192,168.1.40: 7123/agentServer
Sun Sep 10 19:48:38 EEST 2006 Sending agentlist to Master Browserirmi: //192,168.1.40: 7123/agentServer
Sun Sep 10 19:48:48 EEST 2006 Sending agentlist to Master Browserirmi: //192,168.1.40: 7123/agentServer
10 19:48:558 EEST 2006 Sending agentlist to Master Browser: rmi; /192, 168
Sun Sep 10 19:49:02 EEST 2006 Wrong message reply arrived, discarded K.

Sun Sep 10 19:49:08 EEST 2006 Sending agentlist to Master Browser:rmi: //192,168.1.40: ?123{AgentServer
Sun Sep 10 19:49:18 EEST 2006 Sending agentlist to Master Browserirmi: //192.168.1,40: 7123/AgentServer

Sekil 13.6.1: Uygunsuz yamt mesajinin GES sunucu tarafindan silinmesi
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14. SONUCLAR VE TARTISMA

Hareketli etmen sistemlerinin uygulamada yaygin kullanim alam bulabilmesi icin
guvenlik tehditlerinin giderilmis olmasi gerekmektedir. Guvenli Etmen Sistemi
(GES), hem etmenlerin givenlik gereksinimlerine yanit vermek, hem de kolay
kullanimli ve esnek bir ¢calisma ortami sunmak Uzere tasarlanmis ve gerceklenmistir.

GES'in sagladigi glvenlik ¢cozimleri tasarim asamasinda planlanip, mimari altyapiya
entegre edildikleri icin sistemle bir bitin olustururlar. GES, bu yoniyle mevcut
hareketli etmen sistemlerine gore bir adim 6ndedir. Ayrica dugumleri ve etmenleri
korumaya yonelik, politika kullanimina dayali dinamik mekanizmalar, etmen
programcis1 ve diugum yoneticisine ek yuk getirmeden, esnek bir ¢alisma ortam
sunmakta ve kendini kolaylikla degisikliklere uyarlayabilen etmen uygulamalarinin
gelistirilmesini mimkan kil maktadir.

GES, etmen programcisina ¢ok esnek bir etmen gelistirme araytzt sunar. Sistemin
sundugu etmen modeli, durum degisiklerinde etmen davramslarmi belirleyecek
kodun gelistirme strecini kolaylastirarak, karmasik algoritmalara olan gereksinimi
ortadan kaldirir. Ayrica, etmen programcisi ve digum yoneticisi, etmenleri izleme,
yonetme, dugumleri ve GES modiillerini yonetme gibi 6nemli yonetim islevlerini bir
tarayici araciligi ile rahatca uygulayabilirler.

GES mimarisini incelendiginde, her biri ayri nem derecesinde ve zorlukta bir kag
ana baslik karsimiza cikmaktadir. Bunlarin ilki etmenlerin modellenmesidir ve
etmenlerin sistem icinde nasil tammlandigi, etmen kod, durum ve politika bilgisinin
nasil saklanmp yonetildigi ve etmen aktivitelerinin nasil gerceklestirildigi gibi kritik
konular igerir. Ikinci 6nemli baslik ise, etmen haberlesme alt yapisinin tasarimidir.
Bu baslik, etmenlere sunulan konumdan bagimsiz ve saydam haberlesme olanaginin
nasil gerceklenecegi, etmenlerin farkli turden haberlesme isteklerini karsilayan
fonksiyonlarin tasarimi, etmenlerin konum bilgilerinin stirekli nasil izlenecegi ve
nerede saklanacagi gibi konular1 kapsamaktachr. Uciincti énemli bashik giivenlik
politikalarinin kullanmmidir. Etmen ve dugum politikalarini nasil tammlanacag:,
saklanacagi, tasinacagi, islenecegi ve guncellenecegi gibi konular bu baslik altinda
tasarlanmis ve gergeklenmistir. Dordinct 6nemli baslik yonetim ve streklilik
konusudur. Bu baslik altinda, etmen ve GES modullerinin nasil izlenecegi ve
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yOnetilecegi, sistemin surekliligini saglayan mekanizmalarin neler oldugu gibi
konular yer verilmistir. Bu ana bagliklarin odak noktasinda, ttim bu islevlerin gtvenli
bir sekilde nasil gerceklenecegi konusu bulunmaktadir. Tasarimin her asamasinda,
guvenlik agigina neden olabilecek her tirli konu ele alinmaya calisilmistir. GES
mimarisindeki her biri kendi icinde karmasik algoritmalar iceren bu ana ve alt
konular ulusal ve uluslar arast bilimsel toplantilarda bildiri olarak yaymnlanmstir.
Etmen gizli verisnin saklanmasi[43], haberlesme alt yapisi[47], guvenlik
politikalarinin kullammi[48] uluslararasi toplantilarda, mimarinin geneli ise hem
ulusal hem de uluslar arasi toplantilarda incelenmis ve sunulmustur[41-42,44-46].

GES mimarisi gelistirmeye agik bir sistemdir. Katmanli yapisi, her bir katmanda
ekleme ve degisikligin bagimsiz bir sekilde yapilabilmesine olanak saglamaktadir.
Ornegin, etmenlerin kullanicilar ile iliskilendirilerek kullanic1 bazli bir yetkilendirme
mekanizmasmin kurulmasi, hareket haindeki etmenlere gonderilen mesagjlarin
saklanarak etmen gocl sonunda etmenlere ulastiriimasi, etmenlere rol desteginin
kazandirilmasi,, etmen aktivite izlerinden anormal etmen davramslarinin
sezilebilmesi, sahte JVM lerin sezilebilmesi, guvenlik politikalarmin daha fazla
kontrol icerecek sekilde genisletilmesi gibi, her biri bir tez konusu olabilecek 6nemli
konularin yeni ¢alismalar sonucu mimariye eklenmesi mimkunddir.

GES sistemi ve etmenler JAV A dili ile yazildiklarindan JAV A dilindeki herhangi bir
guvenlik agigi, mimaride de bir agiga neden olabilir. Ancak JAVA dili giin gegtikge
guvenlik adina onemli o6zellikler kazanmaktadir. Etmen gelistiren programcinin
uygulama seviyesindeki guvenlik ihtiyaclarint dikkate amasi beklenmektedir;
GES'in yanls tasarlanmis bir etmenin davramslarini kontrol etmesi su asamada
mimkin degildir. Ornegin, bir etmenin isbirligi yapmadan 6nce, ortama aym isimle
kendini duyurmus olan hedef etmenler icin kimlik kontroli yapmasi, uygulama
duzeyinde bir guvenlik onlemidir. Bu adim, ortak bir anahtarin paylasilmasi veya
sorulan bir soruya beklenen yanitin alinmasi seklinde gerceklestirilebilir.

Sadece GES tarafindan degil, diger hareketli etmen sistemleri tarafindan da
engellenemeyecek olan bazi atak tiirleri bulunmaktadir. Ornegin, bir etmenin sonsuz
donglye girerek, digum uzerinde asir1 islemci yUki olusturmasini engellemek icin
belirgin bir yontem bulunmamaktadir. Etmenlerin her biri ayri1 bir iplik olarak
calistiklar: igin, iplik onceligini degistirmek bu turden ataklari engellemez ancak
digume ait kaynaklarin daha iyi kullammmini saglayabilir. Mimariye eklenebilecek
diger bir Ozellik guvenlik politikalarina etmen oncelik 6zelliginin de eklenmesi
olabilir.
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GES, sahip oldugu 6nemli glvenlik dzellikleri yanisira, eimen programcisi ve sistem
yoneticisine sagladigi esnek ¢alisma ortami nedeniyle de kullaniimaya deger yeni ve
acik bir hareketli etmen sistemidir.
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