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ONSOZ

Cagimizda bilgi, en 6nemli giic konumundadir, bilgiye sahip olanlar digerlerinden
daha istiin konumdadirlar, bu gercek ise bilgiye sahip olma g¢abasini inanilmaz
boyutlara ¢ikartmaktadir. Bilgi elde edimi , her tiirlii yoldan yapilmaktadir, kendiniz
ugrasarak , bularak veya bagkasinin buldugunu , bildigini degisik yollardan elde

ederek.

Bu nedenle bilgiye sahip olmak kadar onu korumak , istenilen yerlere ulastirmak ve
istenilen amaca yonelik kullanilabilmesini saglamak da bilginin kendisi kadar 6nemli

hale gelmektedir.

Bu ¢aba, neredeyse bilgi tarihi kadar eskidir ve kriptografi biliminin temellerini
olusturmaktadir. Tarihte Romalilarin Sezar sifrelemesinden , gliniimiiziin gelismis
degisik sifreleme metod ve algoritmalarina kadar bu ¢aba siirmiistiir, goriinen o ki
bilginin boyutu ile de katlanarak artacaktir. Bir taraf bilgiye sahip olacak ve
saklayacak , birileri de saklanani elde etmeye, kendine gore degisik amaglarla
kullanmaya calisacaktir. Oyle ki iyi ve k&tii dahi burada subjektif kalacaktir.
Ornegin, kendi iilkesi i¢in baska bir iilkenin haberlesme sifrelerini ¢cdzmeye calisan

kisi , iilkesi i¢in “iyi”, diger taraf i¢in “kotli” olacaktir.

Kisacasi sifreleme ve sifreleri ¢ozme c¢abasi , her zaman devam edecektir, daha
gelismis sifreleme teknikleri ¢ikacak , bunlar da farkli yontemlerle kirilmaya
calisilacaktir; onemli olan bu yarista kazanmak degil, daima gilincel olabilmektir,
clinkii “kirilamayacak algoritma yoktur”. Bu santyorum Hint destanlarindaki iyi ile

kotiinlin miicadelesi gibidir, asla bitmeyecektir.
Bizim tez ¢aligmamiz , bir standart olarak kabul géren AES algoritmasini ve akilli

kart gerceklemesine yonelik bir saldiri olan farksal gii¢ analizi saldirisini

incelemektir. Ger¢eklemede onlem alinmadigi takdirde AES algoritmasinin ciddi bir

i



zay1flig1 oldugu tez ¢alismasi kapsaminda ayrintili olarak incelenmistir; tasarimcilar

bir glivenlik aci1g1 ile kars1 karsiya kalmamak i¢in 6nlem almalidirlar.
Tez caligmalarim sirasindaki 6zverili yardimlarindan dolayr danigman hocam Yrd.
Doc. Dr. Siddika Berna Ors Yalgin’a tesekkiir ederim. Bu yogun dénemde bana

manevi destegini esirgemeyen esim Ayca Kayis’a siikran bor¢luyum.

Haziran 2006 Hakan KAYIS
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AES UYGULAMASI’NIN FPGA GERCEKLEMELERINE KARSI GUC
ANALIZi SALDIRISI

OZET

AES algoritmasinin FPGA kart ger¢eklemeleri , calisma sirasinda yan kanal etkisi
olarak degisik ciktilar {iretirler; 1s1, elektromanyetik radyasyon, giic harcamasi gibi.
Bu c¢iktilar 6nlem alinmadigi takdirde sifreleme algoritmasina ve anahtarma ait

bilgiler igerebilirler.

Tez kapsaminda 128 bit anahtar kullanilan AES algoritmasi ve bu algoritmanin akilli
kart gerceklemesine yoOnelik farksal giic analizi incelenmistir.Giinlimiizde AES
algoritmas1 ve donanim gergeklemeleri yogun olarak kullanilmaktadir. Farksal gii¢

analizi ilk olarak Paul KOCHER tarafindan 1998 yilinda giindeme getirilmistir.

Farksal gii¢ analizinin temel prensibi , ger¢ceklemenin yapildigi akilli kartta
kullanilan registerlarin durum degistirme aninda harcadiklar1 giiciin  AES

algoritmasinin temel dayanagi olan sifreleme anahtarina ait bilgi icermesidir.

Algoritmanin  gerceklemesi sirasinda fonksiyonlar arasi gecisler registerlarda
tutulmaktadir. Registerlarda saklanan bit degerleri, degisimlerini 4 farkli sekilde
yapabilirler ; 0>0,0>1, 1> 0, 1 > 1 seklinde gegisler miimkiindiir. Gii¢ harcamasi
0 > 1 gecisinde diger durum degistirmelerine gore ¢cok daha fazladir ve digerleri

bunun yaninda ihmal edilebilir.

Bu islem i¢in 20000 adet giris degeri alinmis ve yazilan C programlari ile 6ngdriilen
model kapsaminda gii¢ harcamasi analizi yapilmistir. Belli tur ve saat dilimindeki
glic harcamasi , anahtarin sadece 1 byte degeri degistirilerek incelenmis ve bir
korelasyon analizi yapilmistir. Bu veriler gercek oOl¢lim verileri ile beraber

kullanilacaktir.

Gli¢ harcamasimin bu karakteristigi, bize yapilan Ol¢timler ile AES anahtarinin

korelasyon analizi yardimi ile eldesini miimkiin kilar. Ol¢iim ortamimin kalitesine



gore belli sayida gii¢ dl¢iimii , bir bilgisayarda yapilan 6ngoriilen model giic harcama
verileri ile beraber kullanilarak AES anahtarina ait 8 bit elde edilir. Analiz, 8 bitlik
anahtar parcasin1 elde etmeye yoneliktir ve ongoriilii model i¢in hazirlanan veri ile

sirayla 128 bitlik anahtarin tamamu elde edilebilir.
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DIFFERENTIAL POWER ANALYSIS ATTACK AGAINST FPGA
IMPLEMENTATION OF AES ALGORITHM

SUMMARY

Implementations of the AES algorithm on FPGA cards produce side channel effects
during runtime; like heat, electromagnetic radiation, power consumption .If not
avoided in the design phase, these side channel effects may have information about

the algorithm and the AES encryption key .

In our thesis work, AES with 128 bits encryption key and differential power analysis
(DPA) against the FPGA implementation of this algorithm is studied. Nowadays, the
AES algorithm and hardware implementations are mostly used. Differential power
analysis against the hardware implementations are firstly pronounced by Paul

KOCHER in 1998 .

The basic principal of the DPA depends on the power consumption of the toggle
operation of the registers used in the implementation of FPGA; this side effect may

have information about one of the main part of the algorithm, the AES key.

In the implementation, the transition results between the AES function blocks are
stored in registers. The transition of the bits stored in registers may vary in 4
different states; as given 0>0,0>1,1>0, 1 > 1. The power consumption is much
more than the others in 0 > 1 transition and the others can be negligible according to

this one.

For the analysis , 20000 input text is prepared and analyzers coded in C are used for
DPA for the assumed models. The power consumption is calculated in the suggested
round and clock cycle and correlation analysis is done. After all, the datas gathered

in this phase will be used with the measured data from the FPGA card.

The characteristics of the power consumption makes it feasible to get the AES key

with the correlation analysis. Depending on the quality of the measurement system,

Xii



an amount of the measurement data, an analysis of the DPA for the suggested model
in a PC , the 8 bits of the AES key can be found. Analysis is for 8 bits and after all,
by repeating this procedure , all 128 bits of the key can be found.
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1. GIRIS

1.1 Giris ve Calismanin Amaci

Tez kapsaminda 128 bit anahtar kullanilarak 128 bitlik girislerin sifrelendigi
algoritma incelenmistir. AES Algoritmasina Farksal Gii¢ Analizi saldirisi

incelenmesi 3 farkli boliimde gerceklendi.

2. boliimde konuya ait matematiksel altyap1 ve kullanilan aritmetik islemleri 6rnekler

de verilerek ayrintili olarak incelendi.

3. boliimde AES algoritmasinin ayrintili olarak incelenmesi yapildi. Algoritmaya ait
anahtar tiretme fonksiyonu, bayt yer degistirme, satir dteleme, siitun karigtirma , tur
sonu  XOR islemi fonksiyonlari sekillerle anlatildi. Bu fonksiyonlarin C
gerceklemesinin kod boliimleri de agiklamalar eklendi. B6liim sonunda verilen bir

sifre ve giris i¢cin 10 tur boyunca tiim islem sonuclarini iceren 6rnek verildi.

Son bolimde ise yan kanal saldirilarina ait basit bir agiklama yapildiktan sonra
belirledigimiz 2 tane ger¢ekleme modeline ait algoritmalar i¢in analiz amacl yazilan
programlar ayrintili olarak anlatildi, analizler sonucunda olusan korelasyon
sonuglarina ait grafikler verildi , inceleme sonucunda 1. turun 2. saat diliminde R2
bellegi , yani bayt yer degistirme islem sonucu bellegi ve 3. saat diliminde saldir1 R3

bellegi, yani satir 6teleme bellegi icerik degisimlerinin uygun oldugu goriildii.

Analiz programlarinin 6ngoriilen modeller i¢in korumasiz yapilacak akilli kart
gerceklemelerinin saldirtya agik olduklart tespit edildi ve sonug olarak gosterildi.
Yazilan programlar ve programlar sonucunda olusturulan analiz verileri, ekler altinda

bir CD’de verilmistir.



2. SONLU UZAY ARITMETIGI

2.1 Giris

Sonlu uzay aritmetigi, sonlu sayida eleman i¢eren say1 uzayi igerisinde, tanimli tiim
islemlerin yine ayni uzayda sonuglar iirettigi aritmetiktir. Bu 6zelligi ile normal
aritmetikten ayrilmaktadir. Yine bu 6zelliginden dolay1 da bir¢cok alanda uygulama

bulmaktadir, kriptografi ve Rijndael sifreleme algoritmasi da bunlarin arasindadir.

Bu bolimde bir baytin degisik gosterilim sekilleri gdsterilmistir ve sonlu uzayda
temel aritmetik islemleri anlatilmaktadir. Sonlu uzay kavrami ayni zamanda Galois
Uzay1 olarak da tanimlanir. En basit ifade ile sonlu sayida eleman igeren uzay

seklinde tanimlanabilir.Ornek Galois sonlu uzay1,

GF(2), 2° =256

adet farkli say1 icermektedir. Bu sayilar bir bayt ile gosterilebilen (0 . . . 255)
arasindaki sayilardir. Rijndael sifreleme algoritmasinda karakteristigi 2 olan Galois

Uzay1 (GF(2%)) kullanilmaktadur.

Devam eden bdliimlerde anlatilan islemlerde sonlu uzaya ait iki elemanin toplama
veya carpmasi anlatilmaktadir ve sonug yine sonlu uzay iginde bir elemandir. Ozel
XOR ve kalan islemleri, islem sonucunun sonlu uzayda olmasini saglamaktadir [3].

2.2 Bayt Gosterilim Sekilleri

Asagidaki dort boliimde sonlu uzaydaki bir elemana ait farkli gosterilim sekilleri

verilmistir. Ayrica birer 6rnekte her gosterilim i¢in eklenmistir.



2.2.1 ikilik Gosterilim

Bir bayt , 8 bit igermektedir. Asagida ikilik gosterilime ait 6rnek vardir.

10100011,

2.2.2 Onluk Gosterilim

Onluk gosterilim, ikilik sayinin tiim bitlerinin kars1 diisen ikinin {is degeri ile ¢arpilip

toplanmasi ile elde edilen sayidir. Ekteki 6rnekte ayrintili gdsterilim mevcuttur:

1:274+0-2°4+1-2°40-2"+0-2°+0-2> +1-2' +1-2°=2"+2°+2'+2° (1)
=128+32+2+1
=163,

2.2.3 Onaltilik Gosterilim

0 ile 15 aras1 rakamlar dort bit ile gosterilebilirler . Ancak 10 ile 15 arasi1 rakamlar (0
... 9) aras1 rakamlarla gosterilemezler ve bu nedenle A ile F arasi harfler onaltilik

diizende bu rakamlar1 gostermek igin kullanilirlar.

0000,= 0, = 0,
000, = 1, = 1,
0010, = 2, = 2,
001, = 3, = 3,
0100, = 4, = 4,
010, = 5, = 5,
0110,= 6, = 6,
o1, = 7, = 7,
1000, = 8, = 8,
1001, = 9, = 9,



1010, = 10, = A,

1011, = 11, = B,
1100, = 12, = C,
1101, = 13, = D,
1110, = 14, = E,
11, = 15, = F,

Ikilik gosterilimden onaltilik gosterilime ge¢mek icin bir bayt iki adet dortliiye
boliiniir ve her iki dortlii, kars1 diisen onaltilik karsiligi ile gosterilir. Asagidaki

ornekte ayrintili gosterilmistir:

10100011, = 1010 0011 = A3,
A3

Onaltilik diizenden onluk diizene gegmek icin sol hane 16 sayisi ile ¢arpilir ve sag

hane 1 ile garpilir ve her iki ¢arpim sonucu toplanir:

A3, =A-2"+3-2°=10"16+3-1=160+3 =163,

2.2.4 Polinom Gésterilim

Bir baytin polinom gosterilimi ikilik sistemden onluk sisteme ge¢mek icin kullanilan
(1) denklemine ¢ok benzer. Bu denklemde 2 sayisi yerine x konularak polinom
gosterilim elde edilir:

X 40X +1"X+0"x*+0- X +0" x> +1 " x'"+1 " xX"=x"+x+ x +1

Unutulmamas: gereken en onemli nokta polinom gosterilimde GF(2%) sonlu

uzayinda katsayilarin 1 degerini alabilecegidir. (ve 0 degeri tabiki).



2.3 Polinom toplama islemi

Iki adet polinomun toplamasi islemi ayni iistel degere sahip x degerlerinin

katsayilarin toplanmasi seklindedir ve Sekil 1°de gdsterilmistir.

(X +x'+ x>+ x +1)+( X+ X+ X +1)

X6 +X4 +X2+X+1 /

x’ + X+ X +1

X+ X+ X+ xP+ xXT+2x +2

Sekil 2.1: “Klasik” polinom toplama iglemi

Bu islem sonucunda sonu¢ polinomun bazi katsayilart 0 veya 1 olmayabilir.
(Sekil2.1’de 2x ve 2 degerinde oldugu gibi), bu nedenle sonu¢ polinomu bir bayt

gosterilimi olamayacaktir.

Toplama sonug¢ polinomunda sadece ikilik diizende katsayilarin olmasin1 saglamak
icin Tablo 2.1°de sonug kiimesi gosterilmis olan XOR islemi kullanilacaktir. iki adet
1 rakamimin XOR islemi 2 olmadigindan sonu¢ polinomda 2 degerinde katsayi

olmayacaktir.

Tablo 2.1: XOR islemi sonuglari

X |y | xxory
0O 0 |0
0 1 1
1 0 1
1 1 0

Sekil 2.2°de 2 adet ikilik diizende saymin toplama islemi ve sonug¢ bayt degeri

gosterilmistir:



(87,=57,) (163, = A3,)

s N~ ~
—fofrfofufrfef+fifofifofififi —

——>{1 o fr fofrfifi]

[1 fo |1 fofofo]:]1|e

bitxor
141 |1 |1 0 |1 ]0 O
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(244, =F4,)

Sekil 2.2: Ikilik polinom toplama islemi

Sonug polinomu

11110100, = 244, = F4, = x"+ x"+ x*+ x* + x°

Sekil 2.2°deki degeri gosterir , burada 2x ve 2 degerleri ¢ikarilmigtir.

2.4 Polinom Carpim Islemi

Iki adet polinomun ¢arpimu, ayni iistel degere sahip x’lerin katsayilarmnin toplanmasi

ile gergeklenir. Bu klasik polinom ¢arpimidir.

(X +x'+xX2+x +1)*( X + X+ x +1)

EEE— + X'+ X +1 +

x® +x° + X*+ X +

x’ + X’ + X'+ X’ +

Xll +X9 _,’_ XS _,’_ X4 _,’_

X13 +X11 + X7 +X6 +
x"? +2 x" 22X+ X3 X2 X2 X+ X+ X 2T 2 X +1

Sekil 2.3: “Klasik” polinom ¢arpimi

Tekrar klasik polinom ¢arpiminda bazi katsayilar 1 veya 0 degerinden farkli degerler,
( 2 ve hatta 3 degerleri ) almistir. Bu katsayilar sonlu uzay isleminde bu degerleri

almamalidirlar ve bu nedenle diizenlenmesi gereklidir. Bu nedenle genellestirilmis



XOR islemi her katsay1 i¢in gozoniine alinmalidir ve her tek say1r 1 degerine

cevrilmelidir.
X13+X8+X7+X4+X3+1

Sekil 2.4°de bit seviyesinde carpma islemi verilmistir. Ikilik sayilardan bir tanesi
digerinin bit degerine gdre her bit i¢in Otelenir. Eger siradaki say1 1 degerinde ise
diger baytin hepsi, 0 ise sadece 0 degerleri konulur. Sirayla her bit icin Oteleme
islemi bittikten sonra ayni siradaki tiim bitler xor islemine tabi tutulurlar ve sonug bit

serisi elde edilir.

(87,=57,) (163, = A3,)
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(8601, =2199, )

XOR

Sekil 2.4: Ikilik polinom ¢arpim islemi

Ancak sonugta goriildiigii tizere polinomumuzun derecesi 7 degerinden biiytiiktiir ve
bayt olarak gosterilemez; sonu¢ polinomunun GF(2%) i¢inde degildir. Sonucun
Galois sonlu uzayinda olmasi i¢in indirgenmesi gerekmektedir.

2.5 Polinom Bolme islemi

Klasik bolme islemi Sekil 2.5’de gosterilmistir:



(X +x"+x +x'+ X+ (XXX x+1)= X - X

_ (X13+X9+X8+X6+X5)

X+ XX - xXHEX X+
- (-x"-x - x'-x*-x)

X - XCR2xP+ XX+ x +1

Sekil 2.5: “Klasik” polinom bdlme iglemi

Béliinen polinomun en biiyiik iistel degeri (x'°) , bolenin en yiiksek iistel degeri (x%)
ile bsliiniir ve sonug (x°) olarak elde edilir. Daha sonra (X°) bolenin tiim degerleri ile
carpilarak boliinen polinomunda ¢ikarilir ve yeni bir béliinen polinomu elde edilir:
X"+ x - x-xX+xP+xP+1)

Daha sonra ayni iglemler tekrar yapilir ve bu islem boliinen polinomunun en yiiksek
istel degeri bolenin en yiiksek {listel degerinden kiigiik degerde oluncaya kadar
devam eder. En sonda kalan boliinen, islem sonucunda kalan polinomunu olusturur:

(X" - x+2x'" + X+ X2+ x +1)

Sonug polinomuna genel xor islemi uygulanarak (tek katsayilar > 1, ¢ift katsayilar >

0 islemi) bayt gosteriliminde sonug elde edilir:
(X "+ x+x*+x2+x+1)

Bit seviyesinde islemler Sekil 2.6 ‘da gosterilmistir:



(8601, =2199,) (283, =11B,)

A — A
~ N s I

I1I IoI IoI IoI |0| I1I I1I IoI IoI [t fifofofi]f:[iJoJodol]i]i]o]i]i]

(1 Jo fo fo [t f1 fo |1 f1 }

XOR

AAA AAA Bit dtele
[0 Jo fo fo I1I IoI I1I I1I I1I I1I I1I I(i IoI [1]
(1 fo fofofr [t fof1 f1 ¢

XOR

VVYVVVYVYVYYYY
[ofoftftfofofrfrfrfr]

- _J
Y

(207, =CF,)

Sekil 2.6: ikilik diizende blme islemi



3. AES - GELISMIS SIFRELEME STANDARDI

3.1 Giris

Teknolojinin gelistigi ve gelismeye ¢ok hizli bir sekilde devam edecegi bu bilgi
caginda bilgisayarlar ve internet ortam1 hayatimizin vazgecilmez birer unsuru haline
gelmistir. Bdyle bir ortamda bilginin korunmasi ve bir noktadan bir noktaya
iletilmesi ¢ok biiylik 6nem kazanmustir. Verilerin glivenli bir bigimde aktarimi ve
elde edilmesi icin, kriptografi bilimi aracilig1 ile c¢esitli sifreleme, anahtarlama ve
coziimleme algoritmalari olusturulmaktadir. Bu yeni algoritmalar gelisen teknolojiye

uygun bir sekilde olusturulmali ve gelisen teknolojilere uygun tasarlanmalidir.

Sifreleme algoritmalarin1 yapisal olarak iki ana gruba ayirabiliriz. Simetrik ve
Asimetrik sifreleme algoritmalari. Simetrik sifreleme algoritmalarinda verilerin
sifrelenmesinde ve sifrenin ¢Oziilmesinde tek anahtar, Asimetrik sifreleme

algoritmalarinda sifreleme ve sifre ¢ozmede ayri iki anahtar kullanilmaktadir.

Bu yeni olusturulan algoritmalarin standartlasmasi icin birgok iilke kendi
standartlastirma enstitiilerini kurmustur. Bunlarin en 6nemlisi Amerika’da 1960’da
kurulan NIST’tir. NIST 1977 yilinda bir simetrik sifreleme algoritmasi olan DES’1
bir standart olarak belirlemistir. DES uzun yillar giivenilir bir algoritma olarak
kullanildi. Kriptanalistler teknolojinin gelisimine paralel daha gii¢lii donanima sahip
bilgisayarlar sayesinde DES kirmak i¢in yogun bir sekilde ugrastilar. Bunun sonucu
olarak DES kirilmistir ve daha giivenli olan TDES kullanilmaya baslanmistir. TDES
arka arkaya DES sifreleme algoritmasini tekrarlayarak ortaya c¢ikmistir. DES’in ve
TDES’ in giivenirligini kaybetmesiyle NIST yeni sifreleme algoritmasina

yonelmistir.

1997°de NIST DES’in yerine AES’i se¢cmek ve gelistirmek igin bir program
duyurdu. Tek bir standart gelistirmek igin kriptografi toplulugundan algoritmalar
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istediler. 1998 yilinda 15 algoritma Onerildi ve NIST bunlarin i¢inden bes finalisti
1999 yilinda segti. NIST’in plan1 2000 yilinda standart olmasi i¢in bir yada birkag

algoritma se¢gmekti.

DES’in yerine getirilen AES, daha hizli daha giicli ve daha ucuz olmaliydi.
Yazilimda kullanildigi zaman daha hizli olmakla birlikte donanimda da kolay
kullanilabilmeliydi (Akilli kart vs). Uzun zaman kullanimda olan DES gibi o da
saldirilara uzun siire kars1 koymaliydi. Bir ¢ok algoritma uzun siire incelendikten
sonra bes tane finalistte karar kilindi. Bunlar Serpent, Rc6, Rijndael, Twofish ve
Mars sifreleme algoritmalartydi. Bu noktadan sonra bu algoritmalar arasindan
hangisinin standartlasmasi gerektigi hakkinda yogun calismalar yapildi. Bu bes
finalist arasinda sifreleme ve sifre ¢ozme hizlarinin yaninda yazilim ve donanim
uygunlugu, kolay uygulanmasi ve en onemli olarak giivenlik performansi acgisindan
incelendi. Bu caligmalardan sonra Rijndael sifreleme algoritmasi birinci olarak

secildi [1].

3.2 Rijndael Algoritmasinin Genel Yapisi

AES (Rijndael) algoritmasi 128 bit veri bloklarin1 128, 192, 256 bit anahtar
secenekleri ile sifreleyen bir algoritmadir. Dongli sayis1 anahtarin biiyiikliigiine yani
icerdigi bit sayisina gore degigsmektedir. Tablo 3.1°de sifreleme anahtar uzunlugu ve

bunlara kars1 diisen sifreleme tur sayilari1 verilmistir:

Tablo 3.1: Anahtar uzunlugu — tur sayist iliskisi

Anahtar uzunlugu (bit) | Tur sayisi

128 10
192 12
256 14

DES, 56 bitlik anahtar ile 64 bitlik blogu sifrelemektedir. Triple DES (iiglii DES) ise
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genellikle 112 bitlik anahtar ile 64 bitlik bloklar sifrelemektedir.

—————— —> —» Cikis

|

Ih x

K1 K2 K10

Sekil 3.1: AES turlar1

Gelistirilmis sifreleme standardinin (AES) islemsel yolu Sekil 3.1°de gdosterilmistir.
AES algoritmasinda her tur dért katmandan olusur. Ilk olarak 128 bit veri 4x4 bayt
matrisine doniistlirtiliir. Daha sonra her dongiide sirastyla baytlarin yerdegistirmesi,
satirlarin 6telenmesi, siitunlarin karigtirilmasi ve anahtar planlamadan gelen o tur i¢in
belirlenen anahtar ile XOR’lama islemleri yapilir. Baytlarin yerdegistirilmesinde 16
bayt degerinin her biri 8 bit girisli ve 8 bit ¢cikish S kutusuna sokulur. S kutusu
degerleri, Galois alani’nda (Galois Field - GF) GF(28), 8 bitlik polinom igin
carpmaya gore ters alindiktan sonra dogrusal bir doniisiime sokularak elde edilmistir.
Satirlarin 6telenmesi isleminde 4x4 bayt matrisinde satirlar 6telenmis ve siitunlarin
karistirilmasi isleminde herhangi bir siitun i¢in o siitundaki degerler karistirilmastir.
Dongiiniin son katmaninda ise o dongiiye ait anahtar ile XOR islemi yapilmaktadir.

Sekil 3.2, 128 bit anahtar ile sifreleme i¢cin AES algoritmasini gostermektedir [6].
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1 5 9 13 KO
) 4
; 2 6 10 14
i Agik Metin —p ()
Lk 3 7 1 1 15
4 8 12 16
Tur 1 »| Byte | Satirlart | Siitunlan
----------------------------- | Yerdegistirme | Oteleme 7| Kanstirma v
. >
Tur 2 H o| Byte | Satirlan | Siitunlan
| Yerdegistirme "l Oteleme "l Kanstirma \
Tur 3 »| Byte | Satirlart | Siitunlan
----------------------------- | Yerdegistirme | Oteleme 7| Kanstirma Y
“ S
Tur 4 .| Byte y| Satirlar | Siitunlan
| Yerdegistirme "l Oteleme "l Kanstirma \
Tur 5 »| Byte | Satirlart | Siitunlan
----------------------------- | Yerdegistirme 7| Oteleme 7| Kanstirma Y
“ S
Tur 6 o| Byte | Satirlan | Siitunlari
----------------------------- | Yerdegistirme "l Oteleme "l Kanistirma \
Tur 7 .| Byte o | Satirlart o | Siitunlar
----------------------------- | Yerdegistirme 7| Oteleme 7| Kanstirma Y
“ S
Tur 8 o| Byte | Satirlan | Siitunlari
----------------------------- | Yerdegistirme "l Oteleme "l Kanistirma \
.| Byte o Satlrlarl o | Siitunlar
| Yerdegistirme 7| Oteleme 7| Kanstirma Y
“ S
Tur 10 | Byte y| Satirlan
............................. e Yerdegistirme e Oteleme

Sifreli Metin

A
r\\J~
\ 4

Sekil 3.2: Tiim AES resmi [2].
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AES’de baytlar iizerinde tanimlanan operasyonlar kullanilmasinin yaninda, 2 énemli

avantaj saglamaktadir:

e AES 'in katiksiz yazilim uygulamas1 ¢ok hizlidir. Ornegin Pentium 200Mhz
tizerinde ¢alisan bir C++ uygulamasi, 70Mbit/s sifreleme performansi
gostermektedir ;

o AES 'in farksal ve dogrusal sifreleme analizlerine direnci S kutusu se¢imine
baglh degildir. DES i¢in S kutularin NSA i¢in agik igerdiginden

sliphelenilmektedir. Aslinda biitiin operasyonlar basittir.

3.3 Durum Atanmasi

16 baytlik giris veri blogu icin islemler 4x4 likk matris formuna atanarak yapilir.
Bunun i¢in veri blogumuzu ilk olarak bu matrise ¢evirmemiz gerekmektedir. Sekil

3.3’de bu islem gosterilmistir.

Agik Metin —p
: 11 15

Sekil 3.3: Durum Atamasi islemi

3.4 Bayt yer degistirme

Bayt yer degistirmesi islemi , 16 baytlik tiim veri blogunun baytlar1 i¢in ayri1 ayri
yeni bayt degerleri yaratilmasidir. Bu doniisiim islemi i¢in S kutusu (S-box) tablolar1

kullanilir [4].

Sekil 3.4°de 16 baytlik bir blok i¢in bayt yer degistirme islemi gosterilmistir:
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So.0 So.1 So,2 So3 Soi | Soz | Sos
S10 G127 S1.3 S10 — 512 | Si3
St - \ﬂ S -
S2,0 Szt 2,2 S23 S20 | Sz 22 | S23
S3,0 S3.1 S32 S33 S30 | S31 | S32 | S33

Sekil 3.4: Bayt yer degistirme islemi

Bayt Yer Degistirme islemi tersi olan bir islemdir ve iki adet doniisiim ile elde edilir:

1. Ilk adimda garpmaya gore ters islemi uygulanir.

3. Ikinci adimda GF(2) uzayinda Ilgin déniisiim uygulanir.

bi =bi ©Dis4ymods @ Bi+symods @ B(i+6)ymods @ B(i+7)mods © Ci

Matris formunda S kutusundaki 1lgin doniisiimii (2) denklemi ile gosterilmistir:

fb’7 ) ( 1
b’s 0
b’s 0
b’4 |0
b’3 - 1
b’ 1
b’1 1
b’o 1
¢ -

—_— 0 O O =

—_

(= - =)

00 0 ) (o)
0 O be

1 0 bs

I 1 b4

I 1 b3

I 1 b2

0 1 1 bi
0 0 1 bo
2

—_— 0 O OO = =

—

2

S kutusu i¢in yer degistirme isleminin olas1 tiim sonuglar1 Tablo 3.2°de gdsterilmistir.

15



Tablo 3.2: Bayt Yer Degistirme tablosu— S kutusu[xy] (onaltilik diizende)

Hex
1 |2 |3 14 1|5 1]6 |7 (8|9 |a |b |c |d |e [f
0 |63(7c |77 |7b|f2 |6b|6f |c5(30|1 |67 |2b|fe |d7|ab |76
1 |ca|82|cY9|7d|fa |59 |47 |10 |ad |d4 |a2 |af |9c |a4 |72 |cO
2 |b7(fd |93 26|36 |3f |f7 |cc |34 |a5 |e5|fl |71|d8 |31 |15
3 |4 |c7(23|c3|18]96(5 |9a|7 |12|80|e2 |eb |27 |b2|75
4 |9 |83|2c|la|lb|6e|5a|a0 |52 |3b|d6 b3 |29 |e3 |2f |84
5 [53|dl|0 |ed|20|fc |bl |5b|6a |cb|be |39 |4a |4c |58 |cf
6 |dO |ef |aa [fb |43 |4d |33 |85|45|19 |2 |7f |50 |3c |9f |a8
7 |51 (a3 |40 |8f|92|9d |38 |f5 |bc |b6 |da |21 |10 |ff |3 |[d2
i 8 |cd |Oc |13 |ec |5f |97 (44|17 |c4|a7 |Te |3d|64|5d|19|73
9 |60 (81 |4f |dc|22|2a |90 |88 |46 |ee b8 |14 |de |Se [Ob |db
a |e0|32|3a(0a|{49|6 |24 |5c|c2|d3|ac|62|91 |95 |ed4 |79
b |e7|c8[37|6d|8d|d5|4e|a9 |6¢c |56 {4 |ea |65|7a|ae |8
c |ba|78|25(2e|lc|a6 |b4|c6 |e8 |dd|74|1f |4b |bd |8b |8a
d |70 (3e |b5|66|48|3 |f6 [Oe |61 35|57 |b9 |86 |cl |1d|%e
e |el |8 |98 (11]69|d9|8e |94 |9b|le |87 |e9 |ce 55|28 |df
f |8c|al |89 |0d|bf |e6 |42 |68 41|99 2d|0f |bO |54 |bb |16

Yazilimda ise yer degistirme fonksiyonu agagidaki kod ile ger¢ceklenmistir:

k=0;

while (k < NK)
{

// buraya rl ara degeri konacak.

enc[k].keyO = r1_ara[4*k];

enc[k].keyl = r1_ara[4*k+1];
enc[k].key2 = r1_ara[4*k+2];
enc[k].key3 = r1_ara[4*k+3];
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I/ subbytes
a = enc[k].key0/16; b = enc[k].key0%16;
sb_output = s_box[a][b];
enc[k].keyO = sb_output;
a =enc[k].keyl/16; b =enc[k].keyl%16;
sb_output =s_box[a][b];
enc[k].keyl = sb_output;
a = enc[k].key2/16; b = enc[k].key2%16;
sb_output =s_box[a][b];
enc[k].key2 = sb_output;
a = enc[k].key3/16; b = enc[k].key3%16;
sb_output = s_box[a][b];
enc[k].key3 = sb_output;
k=k+1;
} I/ register r2 dolduralim. after subbytes register
for (i=0; i<=3; i++)
{
r2[n][4*i] = enc[i].keyO;
r2[n][4*i+1] = enc[i].keyl;
r2[n][4*i+2] = enc[i].key2;
r2[n][4*i+3] = encli].key3;

3.5 Satir Oteleme Islemi

Satir 6teleme islemi son ii¢ satir iistiinde islem yapar. Sekil 3.5°de gosterilmistir [4].
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Satir Oteleme

e T~a
So.0 So,1 So.2 So,3 So.0 So1 | So2 | Sos
Soo [ So1 | So2 | Sos3 Soo | Sor | So2 |Sos
Sto [ St1 | Si2 | S13 |_|—I—I—I—K:|_| Sio [Sur | Si2 [Su3
S20 [ Sz | S22 | S23 |_|—I—I—I—K:|_| S20 | S21 | S22 | S23
S30 [ S31 | Ss2 | S33 |_|—I—I—I—K:|_| S30 | Ss1 | S32 |83

Sekil 3.5: Satir 6teleme islemi

Satir Oteleme islemi yazilimda asagidaki kod ile ger¢eklenmistir:

k=0;
while (k < Nk)
{

I/ buraya r2 ara degeri konacak.

enc[k].key0 = r2_ara[4*k];
enc[k].keyl = r2_ara[4*k+1];
enc[k].key2 = r2_ara[4*k+2];
enc[k].key3 = r2_ara[4*k+3];
k=k+1;

temp.keyO = enc[0].key1;
temp.keyl = enc[1].key1;
temp.key2 = enc[2].key1;
temp.key3 = enc[3].key1;
enc[0].keyl = temp.key1;
enc[1].keyl = temp.key2;
enc[2].keyl = temp.key3;
enc[3].keyl = temp.keyO;
temp.key0 = enc[0].key2;
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temp.keyl = enc[1].key2;
temp.key2 = enc[2].key2;
temp.key3 = enc[3].key2;
enc[0].key2 = temp.key2;
enc[1].key2 = temp.key3;
enc[2].key2 = temp.keyO;
enc[3].key2 = temp.key1;
temp.key0 = enc[0].key3;
temp.keyl = enc[1].key3;
temp.key2 = enc[2].key3;
temp.key3 = enc[3].key3;
enc[0].key3 = temp.key3;
enc[1].key3 = temp.keyO;
enc[2].key3 = temp.key1;
enc[3].key3 = temp.key2;

I/ register r3 dolduralim. after shift rows register

for (i=0; i<=3; i++)

{
r3[n][4*i] = enc[i].keyO;
r3[n][4*i+1] = enc[i].keyl;
r3[n][4*i+2] = enc[i].key2;
r3[n][4*i+3] = enc[i].key3;

}

I ¥3 bitir /111

3.6 Siitun karistirma islemi
Stitun karistirma islemi girigine gelen 16 baytlik verinin siitunlar1 {izerinde iglem
yapar. Bolim 2.3°de gosterildigi gibi her silitun 4. dereceden bir polinom gibi

kullanilir.

Matris formunda yapilan islem asagidaki gibidir:
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S’3,c
S’Z,c
S’l,c
S’oc

02
03
01
01

01
02
03
01

01
01
02
03

03
01
01
02

~

S’3,c
S’Z,c
S’l,c
S’oc

Sekil 3.6°da siitun karistirma islemini nasil calistig1 gdsterilmistir [4].

Sekil 3.6: Siitun karistirma islemi

Siitun
Karigtirma p p p
So.0 ! o2 | So3 L ; R\ So.0 - Le 02 [ Sos
So.1 > Sot -
S10 121 S1.3 S1.0 - 12 | S13
Si1 - St -
S2,0 22 | S23 S20 - 22 | S23
S2.1 - S21 -
S3,0 52 | S33 S30 - 32 | S33
S31 Sai

Siitun karistirma islemi yazilimda asagidaki kod ile ger¢eklenmistir:

k=0;
while (k < Nk)
{

// buraya r3 ara degeri konacak.
enc[k].key0O = r3_ara[4*k];
enc[k].keyl = r3_ara[4*k+1];
enc[k].key2 = r3_ara[4*k+2];
enc[k].key3 = r3_ara[4*k+3];

k =k+1;
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while (k < Nk)
{
temp.keyO = FFmul(0x02, enc[k].keyO)"
FFmul(0x03, enc[k].key1)"
enc[k].key2”
enc[k].key3 ;

temp.keyl = FFmul(0x02, enc[k].key1)*
FFmul(0x03, enc[k].key2)"
enc[k].key3"
enc[k].keyO ;

temp.key2 = FFmul(0x02, enc[k].key2)"
FFmul(0x03, enc[Kk].key3)"
enc[k].keyl”
enc[k].keyO ;

temp.key3 = FFmul(0x02, enc[k].key3)"
FFmul(0x03, enc[k].key0)*
enc[k].key2"
enc[k].keyl ;

enc[k].key0 = temp.keyO;
enc[k].keyl = temp.key1;
enc[k].key2 = temp.key2;
enc[k].key3 = temp.key3;
k =k+1;
} [/l register r4 dolduralim. after mix columns register

for (i=0; i<=3; i++)

{
ra[n][4*i] = enc]i].keyO;
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r4[n][4*i+1] = enc[i] .key1,

ra[n][4*i+2] = enc[i].key2;

r4[n][4*i+3] = encli].key3;
}

3.7 Tur Anahtar ile Toplama islemi

AES algoritmasinda her bir tur sonunda elde edilen matris, AES sifresinin ilgili tur

i¢in iiretilmis anahtar1 ile XOR’a tabi tutulur. Sekil 3.7’de islem gosterilmistir[4]:

So.0 ! Fo.2 | Sos ko L ks So.0 - L 02 | Sos
So,1 ki - So1 -

S10 12 | Si13 St1o - 12 | S13
Si.1 @ - St -

S2,0 22 | S23 — | S20 - 22 | S23
Sa.1 - S2.1 -

S30 2 | S33 S30 - 32 | S33
S31 Si3.1

Sekil 3.7: Tur sonu degeri ile XOR islemi

Yapilan isleme ait XOR islem detayr Bolim 2.2°de verilmistir. Gosterilimler 128
bitlik bir anahtar ile, 128 bitlik bir blogun AES sifrelemesi i¢in verilmistir.

Tur Anahtar ile toplama igslemi yazilimda asagidaki kod ile gergeklenmistir:
k=0;
while (k < Nk)
{ /l'buraya r4 ara degeri konacak.
enc[k].key0 = r4_ara[4*k];
enc[k].keyl = r4_ara[4*k+1];
enc[k].key2 = r4_ara[4*k+2];
enc[k].key3 = r4_ara[4*k+3];

k =k+1;
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}

k=0;
while (k < Nk)
{

I key degerleri ile exor islemi
enc[k].keyO = enc[k].key0"key[K].keyO;
enc[k].keyl = enc[k].keyl"key[k].key1;
enc[k].key2 = enc[k].key2"key[k].key2;
enc[k].key3 = enc[k].key3"key[Kk].key3;
aes_steps[n+1][4*k] = enc[k].keyO;
aes_steps[n+1][4*k+1] = enc[k].keyl;
aes_steps[n+1][4*k+2] = enc[k].key2;
aes_steps[n+1][4*k+3] = enc[k].key3;
k=k+1;
}

Il register r5 dolduralim. round sonu register

for (i=0; i<=3; i++)

{
r5[n][4*i] = enc[i].keyO;
r5[n][4*i+1] = enc[i].key1;
r5[n][4*i+2] = enc[i].key2;
r5[n][4*i+3] = enc[i].key3;

}

3.8 Anahtar Ureteci Olusturma Islemi

Anabhtar iireteci, sifreleme ve sifreyi ¢ozmede kullanilacak anahtar dizisini {iretir. Bu
islem i¢inde “rcon” islemi ve “s kutusu” islemleri kullanilir. Sekil 3.8’de girigse gelen

16 bayt i¢in bir adet anahtar iiretme islemi gosterilmistir:

Kesik ¢izgili oklarla olusturulmus olan dongii, bayt ¢cevrim ve bayt yer degistirme
fonksiyonlarmin  anahtar {ireteci tarafindan iteratif olarak c¢agirildigini

gostermektedir.
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Anahtar rcon S box

l

Anahtar Ureteci

—————» Cikis

temp S box

\ 4

Rot_word Bayt Degistirme

______________________________________

Sekil 3.8: Anahtar iiretme fonksiyonu

Anabhtar tiretmenin temel prensibi bir satir ile dort dnceki satirin bit - bit xor iglemine
girmesi seklindedir. Yedinci satir olan (k71 . . . k74) satir1, altinci satir (k61 . . .
k64) ve tgiincii satir (k31 . . . k34) ile XORlanmasi ile elde edilir. Sekil 3.9°da

islemin ayrintis1 gosterilmistir [3].

Farkli olarak dordiin katinin her bir satir fazlast (satir 5,9, ... )’dan farkli olarak
tiretilir. XOR islemi uygulanmadan 6nce bir onceki satir, kendisine karsi diisen tur
sabiti ile dongii islemi , degistirme islemi ve XOR islemine tabi tutulur. Her tur i¢in

tur sabitleri Tablo 3.3’te verilmistir.

24



So.0 So.1 So,2 So3

S10 Si1 Si2 Si3

S2,0 S2.1 S22 S23

S3,0 S3.1 S32 S33

<
)l

Rconl —» F

. v
So0 [ So1 | So2 | So3 $<
S1o | S | Si2 | Si3 é:
S20 | S21 | S22 | S23 5,4
S30 | Sa1 | S32 | S33 654

A 4

Rcon2 —» F

So0 | So1 | So2 | Sos 54
Sl,o S Sl,z Si3 ®<
S20 [ S21 | S22 | S23 ®<
S30 | S31 | S32 | S33 4@4

Dongii 10 defa tekrarlanarak devam eder........

Sekil 3.9: Anahtar Uretimi
Tur sabiti degerleri Tablo 3.3’te verilmistir. Asagida gergeklestirilen kod i¢inde rcon
degerlerini bulan kisim ayr1 bir fonksiyon olarak gerceklestirilmis ve degerler bu

fonksiyon yardimi ile bulunmustur.

Tablo 3.3: rcon degerleri

tur degeri tur sabiti ( rcon ) degeri

1 010000 00

02 00 00 00

04 00 00 00

10 00 00 00

2
3
4 08 00 00 00
5
6

20 00 00 00
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7 40 00 00 00

8 80 00 00 00
9 1b 00 00 00
10 36 00 00 00

3.8.1 Kelime Dondiirme islemi

Kelime Dondiirme fonksiyonu kendi girisine gelen dort bayt bilgisini Sekil 3.10°da

gosterildigi gibi ¢evirerek yeniden olusturur ve ¢ikis degeri olarak iletir.

Sekil 3.10: Kelime dondiirme islemi

Sifre liretim islemi yazilimda asagidaki kod ile ger¢eklenmistir:

void key_sch(void)

{

Nk = 4;

Nb = 4;

Nr = 10;
i=0;

while (i < Nk)
{

wli].keyO = kx[0][4*i];

wli].keyl = kx[0][4*i+1];
wli].key2 = kx[0][4*i+2];
wli].key3 = kx[0][4*i+3];
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i=i+1;
}
i = Nk;

while (i < Nb * (Nr+1))

{
temp.key0 = w[i-1].keyO;
temp.keyl = w[i-1].key1;
temp.key2 = w[i-1].key2;
temp.key3 = w[i-1].key3;

if (I%Nk == 0)
{
rotated[0] = temp.keyl; rotated[1] = temp.key2; rotated[2] = temp.key3;
rotated[3] = temp.keyO;

temp.keyO = rotated[0];
temp.keyl = rotated[1];
temp.key2 = rotated[2];
temp.key3 = rotated[3];

/I temp = SubWord(RotWord(temp)) xor Rcon[i/NK]
a = temp.key0/16; b = temp.key0%16;
sb_output = s_box[a][b];

temp.keyO = sb_output;

temp.key0 = temp.key0*rcon(i/Nk);

a =temp.keyl/16; b =temp.keyl%16;
sb_output = s_box[a][b];

temp.keyl = sb_output;

a = temp.key2/16; b =temp.key2%16;
sb_output = s_box[a][b];
temp.key2 = sb_output;
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a = temp.key3/16; b = temp.key3%16;
sb_output =s_box[a][b];
temp.key3 = sb_output;

}

else if (Nk > 6 & i%Nk == 4)

{
a =temp.key0/16; b = temp.key0%16;
sb_output = s_box[a][b];
temp.keyO = sb_output;
a =temp.keyl/16; b =temp.keyl%16;
sb_output =s_box[a][b];
temp.keyl = sb_output;
a = temp.key2/16; b = temp.key2%16;
sb_output = s_box[a][b];
temp.key2 = sb_output;
a = temp.key3/16; b = temp.key3%16;
sb_output = s_box[a][b];
temp.key3 = sb_output;

Il w[i] = w[i-Nk] xor temp
w[i].key0 = w[i-Nk].keyO*temp.keyO;
wli].keyl = w[i-Nk].keyl*temp.key1;
w[i].key2 = w[i-Nk].key2"temp.key?2;
wli].key3 = w[i-Nk].key3*temp.key3;
a = i/NKk;
b = ((i-Nk)*Nk)%16 ;
kx[a][b] = w[i].keyO;
kx[a][b+1] = w[i].keyZ;
kx[a][b+2] = w[i].key2;
kx[a][b+3] = w[i].key3;
i=i+1;

}

// rcon degerini return eden fonksiyon.

28



int rcon(int p_i)

{

inty;

inti;

clrscr();

y=1

for (i=1; i<p_i; i++)
{ y=xtime(y);}
returny;}

int xtime(int a)

{

int b;
int sonuc;
if (a == 0x80)
b = 0x1B;
else
b=0;
sonuc = LShiftByte(a, 1);
sonuc = sonuc”b;

return sonuc;

int LShiftByte(int bytValue,int bytShiftBits)

{

int m_bytOnBits[8];
int m_byt2Power[8];
int kayd;
m_bytOnBits[0] = 1;
m_bytOnBits[1] = 3;
m_bytOnBits[2] = 7;
m_bytOnBits[3] = 15;
m_bytOnBits[4] = 31;
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m_bytOnBits[5] = 63;
m_bytOnBits[6] = 127;
m_bytOnBits[7] = 255;
m_byt2Power[0] = 1;
m_byt2Power[1] = 2;
m_byt2Power[2] = 4;
m_byt2Power[3] = 8;
m_byt2Power[4] = 16;
m_byt2Power[5] = 32;
m_byt2Power[6] = 64;
m_byt2Power[7] = 128;

if (bytShiftBits == 0)

return bytValue;

else
{
if (bytShiftBits == 7)
{
if (bytValue && 1)
kayd = 0x80;
else
kayd = 0;
return kayd;
}
}
kayd = ((bytvalue & m_bytOnBits[7 - bytShiftBits]) *

m_byt2Power[bytShiftBits]);

return kayd;
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3.9 AES sifreleme adimlar1 drnegi

Sekil 3.11°de 128 bitlik bir blok ve 128 bitlik bir anahtar i¢in, sifreleme adimlari
adim adim gosterilmistir. Her islemin sonunda aldig1 deger onaltilik sistemde durum

olarak incelenebilir [5].

Giris Blogu =3243 {6 a8 88 5230 8d 31 31 98 a2 0 37 07 34

Anahtar =2b7e 1516 28 ac d2 a6 ab 7 15 88 09 cf 4f 3¢

Tur Bayt Satir Situn Tura ait Tur
Baslangici Yer Degistirme Oteleme Karistirma Anahtar dizisi
32|88|31|e0 2b|28|ab|9

43| 5a|31|37 7e|ae |f7 |cf Girig
f6 {3098 |7 6915d2 15 | 4f

a8 |8d|a2|34 16 | a6 | 88 | 3c

19|a0|9a|e9| |d4|e0|b8|1e| |d4|e0 b8 |1e| |4 |e0|48|28 a0 [ 88|23 |2a

3d|f4 | c6 |f8 27 |bf |b4|41]| |bf |b4|41|27| |66 |cb|f8 |6 fa |54 a3 |6¢c| 1

e3|e2|8d|48| [11|98|5d (52| |56d |52 (11|98 | |81|19|d3 |26 ©® fe |2c 39|76

be|2b|2a|8 ae |f1 [e5]|30 30|ae |f1 |e5| |e5|9a|7a|4c 17 (b1|39 |5

a4 |68 |6b|2 49 |45 | 7f |77 | |49 |45 |7f |77 | |58 |1b|db ’Ib‘ f2 |7a |59 |73

9c |9f |5b|6a| |de|db|39 |2 db|39|2 |de| |4d|4b|e7|6b c2|96|35|59| 2

7f |35|ea |50| |d2|96|87 (53| |87 |53|d2|96| |ca|b5a|ca|b0 ©® 95| b9 |80 |f6

f2 12b|43|49| |89|f1 |1a|3b| [3b |89 |f1 [1a| |[f1 |ac |a8 65‘ f2 |43 |7a | 7f

aa|61)|82|68| |ac|ef |13 (45| |ac|ef |13 |45| |75|20|53 |bb 3d |47 | 1e | 6d

8f |dd|d2|32| |73 |c1|b5(23| |c1|b5]|23|73| |ec|Ob|cO |25 80(16|23|7a| 3

5f |e3|4a|46| |cf |[11|d6|ba| |d6|ba|cf [11| |9 [63|cf |dO ©® 47 |fe |7e |88

3 |ef |d2|9a| [7b|df (b5 b8 | b8 |7b|df [b5| 93|33 |7c|dc 7d|3e |44 |3b

48 |67 |4d|d6| |52 |85 |e3|f6 52|85|e3|f6 Of |60 | 6f | 5e ef [a8|b6 |db

6c | 1d | e3 | 5f 50 (a4 |11 |cf a4 |11 |cf |50 | |d6|31|cO|b3 44|52 |71|0b| 4

4e |9d | b1 |58 | |2f |5e|c8 |6a c8|6a|2f |5e| |da|38 |10 13@ ab5|5b|25]|ad

ee|0d|38|e7| [28|d7|7 |94 (94|28 |d7 |7 a9 | bf |6b |1 41 |7f |3b |0
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e0|c8|d9 (85| |e1|e8 (35|97 | |e1|e8|35|97| |25|bd|b6 40‘ d4|7c|ca |11
9263 |b1|b8| |4f |fb |c8|6c| |fb |[c8|6c |4f | |d1|11]|3a|4c d1(83(|f2 |f9
7f |63|35|be| |d2|fb |96 |ae| |96 |ae|d2|fb a9|d1|33|cO D c6|[9d | b8 |15
e8|c0|50 1 9b|ba|53|7c| |7c|9b|ba|53| |ad |68 |8e bO‘ f8 |87 |bc | bc
f1 |c1|7c|5d| |a1|78|10|4c| |a1|78|10|4c| |4b|2c |33|37 6d |11 |db|ca
0 [92|c8|b5| |63 |4f |e8|d5| |4f |e8|d5|63| |86 |4a|9d|d2 88|0b|f9 |0
6f |[4c|8b|d5| |a8(29|3d |3 3d |3 |a8|29| |8d|89|f4 |18 D a3 |3e |86 |93
55|ef |32|0c| |fc |df |23 |fe | |fe |fc |df |23 | |6d |80 |e8 |d8 7a|fd |41 |fd
26 |3d|e8|fd f7 |27 |9b |54 | (7 |27 |9b |54 | |14 |46 |27 |34 4e | 5f |84 | 4e
Oe[41|64|d2| |ab |83 |43 |b5| |83 |43 |b5|ab| |15| 16|46 |2a 54 | 5f | a6 | ab
2e |b7|72|8b| |31|a9|40|3d| |40(3d|31|a9| |b5| 15|56 |d8 D f7 | c9 |4f |dc
17 |7d|a9|25| |fO |[ff |d3|3f | |3f |[fO |ff |d3| |bf |ec |d7 |43 Oe [f3 | b2 | 4f
5a|19|a3|7a| |be|d4|0Oa|da| |be|d4|Oa|da| |O |b1|54|fa ea|b5|31|7f
41149 |e0|8c| |83|3b|e1|64| |3b|el1|64|83| |51|c8|76]|1b d2|8d|2b|8d
42|dc |19 |4 2c |86 |d4 |f2 d4|f2 |2c |86 | |2f |89 |6d |99 D 73 |ba|f5 |29
b1|1f |65|0c| [c8|cO |4d |fe fe |c8|cO|4d| |d1|ff |cd|ea 21|d2 |60 |2f
ea|4 |65|85| |87 (|f2 |4d|97| |87 |f2 |4d |97 | |47 |40|a3 |4c ac | 1928 |57
83145|5d 96| |ec |6e|4c |90 | |6e|4c |90 |ec| |37 |d4 |70 |9f 77 |fa |d1]|5c
5¢c 33|98 |b0| [4a|c3 |46 |e7| |46 |e7 |4a|c3 | |94 |ed |3a |42 ©® 66|dc|29|0
fO |2d|ad|c5| |8c|d8|95|a6| |a6|8c |d8 |95 | |ed|a5|a6 |bc f3 |21 |41 |6e
eb|59|8b|1b| [e9|cb |3d|af e9|cb|3d|af d0|c9|el|b6
40|2e|a1|c3| |9 |31(32|2e]| [31]32|2e|9 14 |ee | 3f | 63
f2 |38 (13|42 |89|7 |7d|2c| |7d|2c |89 |7 ©® f9 |25 |0c |0c
1e |84 |e7|d2| |72 |5f |94 |b5| |b5|72|5f |94 a8 |89 |c8 |ab
39(2 |dc |19

25|dc |11 |6a

849 |85|0b

1d |fb |97 | 32

Sekil 3.11: AES islem degerleri
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4. GUC ANALIZi SALDIRISI

4.1 Giris

Genel olarak kriptografik donanimlar, bir sifreleme islemini veya bir sifreleme
algoritmasiin tamamini igerirler. Uygulamalarda donanimda ayrica saklanmasi
gereken bir gizli veya 6zel anahtar olmasi gerekebilir. Bu nedenle bir kriptografik
cihaz, bu 6zel bilginin elde edinimi veya ¢esitli yollarla bulunmasini engelleyecek

sekilde tasarlanmalidir [7].

Kriptografik sistemlere aktif saldirilar uzun bir dénemdir yapilagelmektedir. Pasif
ataklarin ise ilk olarak 1996 yilinda konu hakkinda yayinlanan bir makale ile [8]
biiylik bir tehdit oldugunu gosterilmistir. Pasif saldirida, saldirty1r yapan kisi,

kriptografi cihazinin standart islevlerini kullanir [7].

Bu kullanim sirasinda elde edilen fiziksel / elektriksel etkiler daha sonra saldin

amacli kullanilir.

oo Elektr tik
Harcamasi ektromanyeti
Hatali radyasyon
Ciktilar T /
Zamanlama Kriptoerafik
PO > Is1
\ .
Algoritma
«— l
Tasarim
Detaylar1 Ses

Sekil 4.1: Yan kanal ¢ikislari
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Sekil 4.1°de de gosterildigi sekilde degisik yan kanal bilgileri mevcuttur; 6rnegin
islem siiresi, gii¢c harcamasi, elektromanyetik radyasyon, gibi. Eger bu sekilde elde
edilen c¢ikislar, kriptografik anahtara ait bilgi igeriyorsa veya bulunmasi konusunda
ipucu veriyorsa, yan kanal olarak adlandirilir. Giintimiizde CMOS teknolojisi sayisal
devrelerin gerceklemesinde biiylik oranda kullanilan teknolojidir. Bir CMOS
devresinin giic harcamasinda en Onemli paya sahip olan kismi dinamik giic

harcamasidir [7].
Iki tiir bilgi mevcuttur: Gegis sayisi sizintis1 ve Hamming agirlig1 sizintisi.
Gegis sayisi sizintis1 bize degisen bitlerin sayis1 hakkinda bilgi verirken, Hamming

agirlig1 sizintis1 eszamanli olarak islenen 1 bitlerinin sayis1 hakkinda bilgi verir.

Iki tiir gii¢ analizi saldirisindan bahsedilebilir:
e SPA: Basit gii¢ analizi saldirisi

e DPA: Farksal gii¢ analizi saldirisi.

4.2 Basit Gii¢c Analizi Saldiris1

Saldiriy1 yapan kisi, yan kanal saldirisindan elde ettigi 6l¢iim ve bilgiyi, sifreleme

anahtarini veya bir kismini elde etmek i¢in direkt olarak kullanir.

Ozetleyecek olursak;

e Sifreleme algoritmasinda kullanilan her blogun kendi gii¢ tliketim

karakteristigi var ise yapilabilir.
e Saldinn gili¢ harcamasindan direkt sifreleme anahtarmi elde eder. Giig
harcamasi dalga sekli gozle kontrol edilir. Bu nedenle tek bir olgiim

yapilmasi yeterlidir.

e Basit gii¢ analizine kars1 savunma gelistirmek kolaydir.
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4.3 Farksal Gii¢c Analizi Saldiris1

Farksal gii¢ analizi ilk olarak Paul KOCHER tarafindan 1998 yilinda giindeme
getirilmig ve kriptografi diinyasinda ses getirmistir. Bir DES algoritmasi lizerinde
gli¢ analizi saldirisi ilk olarak [9] nolu makalede yapilmistir. “Akilli kart” tireticileri

konu hakkinda risk oldugunu gérmiis ve bu konuya ciddi olarak egilmislerdir.

Farksal gii¢c analizinde ¢ok sayida ol¢iim yapilir ve elde edilen dl¢iimlerden giirtiltii
filtrelenir. Bu sekilde elde edilen gergek Ol¢iim sonuglarina ek olarak saldirty1 yapan
kisi(ler) tarafindan bir model Ongdriilir. Bu modele gore oOlgiim sonuglarinin

bilgisayar ortaminda benzetimi yapilir ve uygun veriler olusturulur [7].

Gii¢ Harcamasi Saldirilar1 sonug alicidir; ¢iinkii
e Istatistikseldir, sinyal islenir
e Rastlansal mesaj gonderilir.
¢ Bilinen algoritmaya saldirilir.

e Tek bir akilli kart yeterli olur.

Farksal gii¢ analizi saldiris1 i¢in bilesenler sunlardir:
e Giivenilir Gii¢ Olgiimleri
e Algoritma
e  Gii¢ Harcamasi Ongoriileri

e Elde edilebilecek diger tiim ek bilgiler

Saldir1 2 adimda yapilir:
o Gergek Ol¢lim: akilli kartta 6l¢iim yapilir.

e Analiz kismu1 : Bir bilgisayarda ongoriilii analiz gerceklestirilir.

SPA yapilan islemler ve giic harcamasi arasindaki baglantiyr kullanir, DPA ise

islenen veri ve giic harcamasi arasindaki baglantidan yola ¢ikmaktadir.
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4.4. Saldir1 icin Ongériilen Algoritma

Algoritma, saldir1 yapilacak diizenegin ongoriilen, degisik sekilde elde edilen -ki bu
her tiirlii elde etmeyi icerir, modeli anlamindadir. Biz saldir1 yapilacak diizenegin bir
AES algoritmasi1 oldugunu biliyoruz, ancak bunun yaninda elde edilecek her tiirlii

veri bizim isimizi ¢ok daha fazla kolaylastiracaktir.

Algoritmalarin en 6nemli 6zelligi, ongoriilen AES gerceklemesi caligma seklinin
taklit edilmis olmasidir. Ayrica 6lgme ortamimnin getirecegi etkiler de algoritma
icinde yer almistir. Olgiim diizeneginde, 20.000 adet giris, sirasiyla kart
gerceklemesine gonderilecek ve Olclimler yapilacaktir. Bu durumda her giris icin
Olciim Oncesinde devrede bellek igerikleri sifirlanmamig olacaktir. Yani bir onceki
Ol¢limiin etkileri hala devam ediyor olacak ve bellek igeriklerine bu durum {izerinden
islemler yapilacaktir. Algoritmalar bu durumu go6zoniine alacak sekilde

gerceklenmistir.

Bu tezde saldir1 yaptigimiz diizenege ait iki adet model bilgisine sahip oldugumuzu
varsaydik ve bunlara gore varsayim verisi olusturduk. Asagidaki boliimlerde bu

modeller incelenmistir.

4.4.1. Saldir1 Amach Model 1

Sekil 4.2°de ilk model i¢in genel algoritma verilmistir. Sekilde goriildiigii iizere bes
adet bellegimiz var ve bunlarin gli¢ harcamasi bizim algoritmalarimizin temel

dayanag1 olacaktir.

Algoritmadaki her bir islem blogu kendisine ait islemi yapar, bu bloklar ekte verilmis

olan AES islem bloklaridir.

e Girig degeri ile anahtarin XOR islemi
e Bayt Yer Degistirme
e Satir Oteleme

e Siitun Karistirma
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e Anahtarin turun durum degeri ile XOR islemi

Her bir blok kendi girisindeki degeri, islevine gore degistirerek kendi blogunu takip
eden bellege yazar. Bu nedenle, her turda, bellekler, sadece kendine ait saat
diliminde anlamli deger igerir. Onun disindaki saat dilimlerinde anlamli olmayan
degerler icerebilirler. Ancak kesin olan, 5. saat diliminin sonunda R5 belleginde
olmas1 gereken deger, tur sonu degeri olmalidir. Buna gore anlamli bellek degerleri

icin sunu diyebiliriz:

1. saat diliminde R1,
saat diliminde R2,
saat diliminde R3,

saat diliminde R4,

AN

saat diliminde R5

bellekleri anlamli deger icerecektir. 10 tur sonunda ve 10. turun 5. saat dilimi

sonunda RS belleginde sifrelenmis mesaj mevcut olacaktir.

Kullandigimiz iki model arasindaki fark ise Anahtar dizisi ile ilgili davranis farkidir.
Sifreleme anahtar dizisinin tiim turlar i¢in degerleri bellidir ve birinci modelde 10
adet AES turunun 5 adet saat dilimi boyunca anahtar dizisi ¢ikiglarinin ideal tur
degerinde oldugu varsayilacaktir. Sonugta bu bir modeldir ve ilk modelimizin bu

dezavantajli noktasidir. Ancak bu gergek devrede boyle degildir.
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Giris

Sifreleme
Anahtar

—_/

Bellek 1

A\ 4

Bayt
Yerdegistirme

2
Bellek 2
v

Satirlari
Oteleme

v
Bellek 3
A

Stitunlari
Karigtirma

2
Bellek 4

4

\4 Anabhtar Dizisi
/" Tur degeri

A

<Pe

Bellek 5

Sekil 4.2: Saldir1 amagli model-1’e ait algoritma

4.4.1. Saldiri1 Amach Model 2

Sekil 4.3’de model 2 icin genel algoritma verilmistir. Islem bloklarinin caligmasi ve
bellek igeriklerinin degistirilmesi ilk model ile tamamen aynidir. Yine 5 adet bellek
mevcuttur ve islem bloklar1 her saat diliminde kendi girislerindeki degerleri

islevlerine gore degistirerek ¢ikislarindaki belleklere iletirler.

Ikinci modelimiz anahtar iiretecinin tiim saat dilimlerinde karakteristigini elde
ettigimiz ve kullandigimiz model olacaktir. 10 tur ve her turda da 5 saat diliminde
anahtar devresi ¢ikislarini elde ederek kullandik. Bu degerler, “keysched output.txt”

dosyasinda verilmistir. Bu modelin ¢ok daha gercekei oldugu tartisilmazdir.
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Bu modelde elde ettigimiz bir diger bilgi de, onuncu tur boyunca R5 belleginin
igeriginin 5 tur boyunca sabit olacagidir. Bu nedenle 10. turda RS igerigi degismez ve

daha sonraki iglemlere degismeyen RS igerigi yansitilmustir.

Giris

\4 Sifreleme Anahtar

LN
~

Bellek 1

\4

Bayt
Yerdegistirme

2
Bellek 2
Y

Satirlar
Oteleme

v
Bellek 3

v

Stitunlari
Karigtirma

2
Bellek 4

\4 Anahtar Dizisi N f

/ Tur degeri "\

Bellek 5 Cikis

«U*

<D

Sekil 4.3: Saldir1 amagli model-2’e ait algoritma

4.5 Teorik Altyapi

DPA saldirisinda saldirtyr yapan kisi, kriptografik cihaza ait bir modeli
ongormektedir. Bu modelin kalitesi, saldirtyr yapan kisinin cihaz hakkinda elde
edebildigi bilgi ile sinirli olacaktir. Bu model yardimu ile cihaza ait ¢ok sayida yan
kanal ¢iktis1 kestirimi/ongdriisii elde edilir. Daha sonra elde edilen bu veriler ger¢ek
cihazdan Olglilen yan kanal verileri ile karsilastirilir. Bunun igin istatistiksel

fonksiyonlar kullanilir.
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Bunlarin i¢inde en ¢ok kullanilanlar1 ortama farki testi ve korelasyon analizidir. Biz
bu tez kapsaminda korelasyon analizi fonksiyonunu kullandik. Korelasyon analizi
icin Ongdrdiglimiiz model belli bir zaman dilimi i¢indeki calisma igin bize gii¢
harcamas1 bilgisini verir. Daha sonra Ongoriilen modelin c¢iktilar1 ile gergek
ortamdaki cthazin aynmi girisler i¢in ¢alismasi sirasinda Slgiilen gii¢ harcamasi ile
korelasyonuna bakilir. Bu korelasyon Ol¢iimii Pearson korelasyon katsayisi

kullanilarak yapilabilir.
Bu noktada ekteki varsayimlari yapalim:

t, , 1. 0lclim datas1 olsun (i. 6l¢iim).
T Olgiimler kiimesi olsun.

P, , 1. 6l¢lim igin Ongodriilen model.
P 6ngoriilen model kiimesi.

T ve P’nin korelasyonu i¢in asagidaki fonksiyon kullanilir.

E(T.P)-E(T).E(P)
JVar(T)Var(P)

C(T,P)=

Burada E(T) 6l¢tim kiimesi T'nin beklenen degerini (ortalamasini) ve Var(T) bir
6l¢iimiin ortalamadan ne kadar saptigini1 gosterir.

Bu noktada eger korelasyon yiiksekse (1 veya -1’e yakinsa), 6ngoriilen model ve ek

olarak anahtar bulunmasi dogru demektir.

4.6 Olciim Islemleri

Teknik olarak gii¢c analizi saldiris1 yapmak bir¢ok zorluklar icermektedir. En 6nemli
nokta, giiriiltii olmayan ve iyi durumda Sl¢iim yapilmasidir. Gurtltii miktar: ne kadar

az olursa, o kadar az 6l¢iim ile istenilen sonuglara ulasilabilir.

Olgiim isleminde bir baska 6nemli noktada 6lciim diizeneginin karmasikhigidir.

Boyle bir diizenek genel olarak ti¢ kisimdan olusur:

40



e Saldir yapilan cihaz
e bir adet 6l¢iim cihazi

e saldirty1 kontrol etmek i¢in bir cihaz.

Bunlara ek olarak 6l¢iim sonuglarinin elde edilmesi ve saklanmasi amagh yazilim ve
donanim gerekli olacaktir. Bu nedenle bir saldir1 diizenegi hazirlanacagi zaman,
saldirilan sistemin saldirtya karst direncini 6lgmek icin ilk 6nce saldirinin
benzetiminin yapilmasi iyi olacaktir. Bu sekilde pratik saldirt diizeneginde bir sorun
olup olmadig1 da goriilmiis olacaktir. Bu sekilde benzetimi yapilan bir saldirida,
pratikte olabilecek giiriiltii olmayacagi icin saldirinin ne derece basarili olabilecegi

de kestirilebilir.

Tez kapsaminda saldir1 yapilacak olan diizenege 20.000 adet giris ile saldir
yapilacagi ve sonuglarn elde edilecegi bilgisi ile basladik. Olg¢iim diizeneginde
onceden belirlenmis girisler, sirayla kart gerceklemesine gonderilir, 6l¢lim sonuglar
bir bilgisayarda saklanir. iki adet &lgiim arasinda kartta bir agma kapama islemi
yapilmaz; yani kartin igerisindeki bellek igerikleri bir dnceki 6l¢iim isleminden kalan

degerleri igerir.

Sekil 4.4’te temel l¢lim diizenegi basit gdsterimle verilmistir:
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Guc¢ Kaynagi
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Sekil 4.4: Olgiim diizenegi

4.7 Saldir1 Oncesi Benzetim Cahsmasi

Gii¢ analizi saldiris1 i¢in benzetim veri olusturma Oncesi Onsart, bir adet anahtar
belirlemek ve rastlansal olacak sekilde uygun sayida giris verisi olugturmaktir. Bu iki
veri, ekteki giris dosyalarinda tutulmustur. Belirleme rastlantisal olarak yapilmistir.
Gergek ortamda Ol¢clim amacli olarak ayni veriler kullanilacaktir. Herhangi bir
durumda verilerde bir degisiklik olursa sadece bu dosyalarin icerigi degistirilerek

benzetim verisi tekrar elde edilebilecektir.
4.7.1 Giris dosyalar1
“aes_key.txt” : Sifreleme amaclh kullanilan 128 bitlik AES anahtar1 bu dosyada

tutulur. Veri onaltilik diizende girilmelidir; harflerin biiyiik kiiciik olmasi onemli

degildir ancak fazla veya eksik girilmemesi gereklidir.

CB 49 06 49 C9 B1 B3 35 BA 4E 4D 6F 5F BC C5 AB
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“plain.txt”  : Sifrelenecek 128 bitlik bloklarin tutuldugu dosyadir. Her bir blok
baytlar seklinde ve diizgiin olarak girilmelidir. Sifrelenecek blok sayisi 6nemli
degildir. “Plain.txt” dosyasi i¢inde bloklar sira ile okunur ve sifreleme yapilarak ¢ikis
dosyalarina yazilir. Programlar sirada bekleyen okunacak blok oldugu siirece
amaclanan analizi yaparak ¢iktilarini tiretecektir. Dikkat edilecek noktalardan biri de
her bir blogun farkli bir satira yazilmasidir.

Ekte bir 6rnek dizi verilmistir:

1D EA DO FA 92 41 62 24 ED 3B B6 85 BF D2 OA 58
99 98 B6 B9 98 15 06 2A 4B 29 32 A5 00 73 DO 51
9D 06 3E 93 6E 5E 3D 23 00 91 5B 28 31 05 78 1A
B9 1A 6A 43 D8 DA 60 01 C5 40 EB C6 BC 2B 24 F8
OD 6B FO 71 36 D8 A2 7F B4 CA 71 3C 42 BC 50 4F
5A 06 B4 C7 3E 71 F9 42 84 2E BB 5D D8 5B 35 90
70 28 13 53 78 52 29 3D 2B 86 85 8E 81 22 26 97
Al 4A OC 10 57 30 9B 0B BO 33 40 09 6A C1 FD E1
F8 E6 36 91 F9 C7 AA 81 36 BD 4C EB 05 A4 74 76
F3 DC 7C 2D 6A 42 55 8C 4E 4B 2D 9C AB FE 73 44

4.7.2 Yazilan Programlar

4.7.2.1 AES Sifreleme

“Aes_bul.c” programi bu amacla yazilmistir. Verilen “plain.txt” karsiliginda birebir
¢ikis dosyasinin olusturulmasi amaclanmistir. Temel sifreleme programidir. Olgiim
diizenegi icin input hazirlamak amaciyla yazilmistir. Kodun algoritmasi sadece
sifreleme amacl olarak yazilmistir. Standart AES algoritmasini1 gercekler. Anahtar
“aes_key.txt” dosyasindan, sifrelenecek bloklar1 ise “plain.txt” dosyasindan okur;
programin ¢alismasi sonunda giriglere karsi diisen ¢ikislar1 igeren “register.txt” adli

dosyay1 olusturur.
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4.7.2.2 Sifre Cozme

“Aes_desc.c” programi bu amagla yazilmistir. Daha sonraki ¢aligmalara yardimci
olmasi amaciyla yazilmistir. Sifrelenmis 128 bitlik blok i¢in sifre ile giris blogunu
olusturur. Temel olarak sifre ¢ozme islemini gerceklestirmektedir. Amaglanan tez

icin gerekli degildir.

4.7.2.3 Bellek icerik gosterimi

Saldir1 yapilacak modeller i¢in sirasiyla “aes rgvl.c”, model 1 i¢in, “aes keyl.c” ise
model 2 i¢in yazilmistir. Programlar, “aes_key.txt” dosyasindan sifreleme anahtarini

alir, daha sonra sirasi ile “plain.txt” dosyasindan giris degerlerini alarak sifreler.

Saldir1 yapilacak olan AES algoritmas1 gergeklemesinin yapist gozoniine alarak
devre elemanlarinin modellendigi programlardir. Sadece AES algoritmasinin ¢ikisi
olan sifre degil, ayn1 zamanda tur ve saat dilimi diisiiniilerek yazilimin algoritmasi
olusturulmustur. Sekil 4.2 ve Sekil 4.3’de gosterilen R1, ... RS belleklerinin her saat
darbesinde degerleri bulunacak sekilde yazilim gergeklenmistir. Tur sayist 10 ve her
turdaki saat dilimi 5 olacak sekilde her tur ve saat diliminde bellek icerik
hesaplamalar1 yapilmistir. Her bir giris icin sifreleme yapildiktan sonra, bir sonraki
giris degeri okunur ve sifreleme islemi son giris degerine kadar devam eder.

Sifreleme isleminde bellek icerikleri bir sonraki islemi etkileyecektir.

Sekil 4.5°de algoritma akist verilmistir. Programin akisinda her bir iglem blogu
girisindeki bellek igerigini alarak kendi islevini yapacak sekilde caligmakta ve ¢ikis
bellegine sonucu aktarmaktadir. Bu nedenle program AES algoritmasinin
gerceklemesi gibi caligmaktadir. 10 tur ve 5 saat dilimi sonunda R5 bellegin

iceriginde sifrelenmis ¢ikis degeri elde edilmektedir.
Model 2 i¢in yazilan “aes keyl.c” programinda ayrica anahtar iireteci davranisi da

eklenmigtir. 10. tur boyunca RS igeriginin sabit kaldigi bilinmektedir. Koda bu

davranis da konularak RS igeriginin 10. tur boyunca sabit olmasi saglanmustir.
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AES Tur islemi dongiisii
1 — 10 aras1 sayilir.

A 4

v

AES Saat dilim dongiistii
1 — 5 arasi sayilir.

A 4

Bellek degerleri
hesaplama R1 — R5

Istenen Analiz
Fonksiyon ve Ciktilari

AES Saat dilim dongiisii

sonu
v

AES Tur islemi dongiisii

sonu

Sekil 4.5: Devre yapisi i¢in gelistirilen algoritma

Bu programin en 6nemli ¢iktisi, tiim tur ve zaman dilimlerinde kontrol amagh olarak
olusturulan, belleklerin onceki ve sonraki degerleridir. Ciktilar, “sonuclar.txt”
dosyasina yazilir. Bu sekilde tiim g¢alisma siiresince devre igindeki belleklerin

igerikleri goriilmiistiir. Asagida bu programin ¢iktisi verilmistir:

round 0

time clock 1

rl register 0000000000000000
3694 c5ecbaefb0 8246 cca3 dbb 1d 45 64

r2 register 0000000000000000
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63 63 63 63 63 63 63 63 63 63 63 63 63 63 63 63

3 register 0000000000000000
0000000000000000

4 1register 0000000000000000
0000000000000000

r5register 0000000000000000
2b7e 1516 28 ac d2 a6 ab f7 15 88 9 cf 4f 3¢

time clock 2

rl register 36 94 c5 ec ba ef b0 82 46 cc a3 d b6 1d 45 64
36 94 c5 ec ba ef b0 82 46 cc a3 d b6 1d 45 64

12 register 36 94 c5 ec ba ef b0 82 46 cc a3 d b6 1d 45 64
522 a6 ce f4 df e7 13 5Sa4b a d7 4e a4 6e 43

13 register 63 63 63 63 63 63 63 63 63 63 63 63 63 63 63 63
63 63 63 63 63 63 63 63 63 63 63 63 63 63 63 63

4 1register 0000000000000000
0000000000000000

r5Sregister 0000000000000000
2b7e 1516 28 ae d2 a6 ab {7 15 88 9 cf 4f 3¢

time clock 3

rl register 36 94 c5 ec ba ef b0 82 46 cc a3 d b6 1d 45 64
36 94 c5 ec ba ef b0 82 46 cc a3 d b6 1d 45 64

12 register 36 94 c5 ec ba ef b0 82 46 cc a3 d b6 1d 45 64
522 a6 ce f4 df e7 13 5Sa4b a d7 4e a4 6e 43
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3 register 5 22 a6 ce f4 df €7 13 5a 4b a d7 4e a4 6e 43
5dfa43 f44b 6e ce Saad a6 13 4e 22 7 d7

r4 register 63 63 63 63 63 63 63 63 63 63 63 63 63 63 63 63
63 63 63 63 63 63 63 63 63 63 63 63 63 63 63 63

5 register 0000000000000000
2b7e 1516 28 ae d2 a6 ab 7 15 88 9 cf 4f 3¢

Bu yap1 daha sonraki ¢alismalarin da altyapisini olusturacaktir.

4.7.2.4 Durum Gecisi Analizi

Bu amagla “aes rgv2.c” yazilmistir. “Aes rgvl.c” versiyonunda bulunmus olan
bellek degerleri bizim icin altyapiy1 olusturan degerlerdir. “aes_rgv2.c” bu degerleri
kullanarak saldir1 amacl analiz kisimlarin1 ekledigimiz versiyondur. Her tur ve tiim
saat dilimlerinde bellek degerleri bir Onceki versiyonda anlatildigi sekilde
bulunmaktadir. Bu program ise her tur, saat diliminde g¢alisan ve belleklerin bir
onceki degeri ile o anki degeri arasindaki gecis sayilarin1 bularak uygun toplam tur
degerini bulan versiyondur.

Belleklar arasi geciste 4 farkli durum sézkonusudur:

0>>0
0>>1
1>>0

1>>1

Tim bu gecis sayilar1 ayr1 ayr1 degiskenlerde bulunmustur. Ancak bizim saldiri
algoritmamizda anlamli olan 0 >> 1 gegisidir. Diger gecis rakamlar1 olas1 ileri
calismalar i¢in eklenmis olup anlamli olmalar1 durumunda kullanilmak iizere kodda

gosterilmistir. Ancak bizim saldir1 algoritmamizda kulanilmayacaklardir.
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Gegis sayilarin1 bulmak i¢in koda iki adet bayt giris alan ve bunlar arasindaki gegis

sayilarini bulan fonksiyon eklenmistir. Kodu asagidadir.

void gec_say(void)

{
mx = 0x80;
for (ix = 0; Ix<8; iIx++)
{
if (gec_x & mx)
xx[ix] = 1;
else
xx[ix] = O;
if (gec_y & mx)
yyLix] = 1;
else
yyLix] = 0;
mx = mx >> 1;
s
s10 =0;
s00 =0;
sO01 =0;
sll1l =0;

for (ix = 0; Ix<8; iIxt++)

{
iIfT (xx[i1x] == 0 & yy[ix] == 0)
s00 ++;
iIf x[ix] == 1 & yy[ix] == 0)
SO01 ++;
if x[ix] == 0 & yy[ix] == 1)
S10 ++;

if x[ix] == 1 & yy[ix] == 1)

48



sll ++;

Her tur ve saat dilimi i¢in ¢alisma sonrasinda bellek icerigi ile bir dnceki degeri

arasindaki tiim degisim sayilar1 bu fonksiyon ile elde edilmektedir.

Bu versiyonda da AES anahtar1 tur boyunca tiim saat dilimlerinde olmasi gereken tur
degerinde oldugu varsayilmistir. Programin en basinda 10 tur i¢in anahtar dizisi elde
edilmektedir ve “key sch.txt” adli dosyaya kontrol amagl olarak yazilmaktadir.

Anabhtar dizisi, tiim tur ve saat dilimlerinde kullanilmaktadir.

4.7.2.5 Saldir1 Noktas1 Durum Gecis Analizi Sonu¢ Ciktilar:

Saldir1 yapilacak modeller i¢in sirasiyla “aes_rgv4.c”, model 1 i¢in, “aes key4.c” ise

model 2 i¢in yazilmstir.

Bir onceki versiyonun kontrol ¢iktilarinin olmadigi ve sadece kullanilacak olan
“r2_ileri.txt” dosyasinin olusturuldugu versiyondur. Bu versiyon, saldirt amach

¢iktilardan birini iireten versiyondur.

Burada en 6nemli nokta; saldir1 noktamiz olan 1. tur, 2. saat dilimine ait rakamlari
cikt1 olarak iirettigimizdir. Secilen bu saldir1 noktasinin 6zelligi bu turda belleklerin
icerdigi degerlerin degisimi incelendiginde, sadece giris anahtarinin etkiledigi R2
belleginde degisiklik olmasidir. Ayrica bizim saldir1 amagl olarak AES anahtarinin
sadece en yiiksek anlamli 8 bitini degistirmemiz, 1. tur 2. saat dilimi sonunda sadece
R2’nin 8 bitini etkileyecektir. Bu sekilde anahtar ile R2 bellegindeki degisim
arasinda iliski oldugunu ve bu iliskinin gli¢ harcamasinda da goriilebilecegi

sOyleyebiliriz.

Aslinda tiim saat dilimleri icin {iretilen gecis sayilar1 sadece bu saat dilimi i¢in ¢ikti
dosyasina islenir. Bu sayede, baska bir saat dilimini gérmek istersek, programda
bunlar da hazir vaziyettedir. Tek yapilacak olan, bu degerlerin ¢ikis dosyasina

“r2_ileri.txt” yazilacak sekilde analiz kism1 sonuna eklemektir.
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“Aes_rgv4.c” ve “Aes key4.c” programlar kullanilarak, AES anahtarinin en yiiksek
anlamli bayti, 0x00 — 0xff degerleri arasinda degistirilerek ¢ikt1 degerleri hesaplanir.
Bu hesaplama, programin bekledigi giris dosyalarindan “aes key.txt” dosyasinin
igeriginin degistirilmesi ve programin tekrar calistirilmasi ile elde edilir. Her anahtar
icin program c¢alismasinin ¢iktilar1 saklanarak korelasyon analizi i¢in giris verileri

olusturulur.

Ayni kod kullanilarak R3 bellek icerigine 1. tur ve 3. saat dilimi i¢inde saldiri
yapilabilecegi goriilmiistiir. Kodlarda yapilan bir degisiklikle elde edilen verilerde bu
noktanin da saldiriya acik oldugunu gostermistir. Programlarin bu versiyonlari ayrica

ekte verilmistir.

Model 1 icin “r3 gec.c” programi, 0>1 gecislerini sayan programdir. Model 2 igin

“M2 r3 4.c” programi, 0>1 gecislerini sayan programdir.

4.7.2.6 Tiim Bellek Durum Gegis Analizi Sonu¢ Ciktilar:

Saldir1 yapilacak modeller i¢in sirasiyla “aes_rgv5.c”, model 1 i¢in, “aes key5.c” ise

model 2 i¢in yazilmistir.

Bu programlarda bir tam AES sifreleme dongiisii i¢in hesaplamalar yaptirildi. Sadece
bir adet giris blogu i¢in tim tur ve saat dilimlerinde tiim belleklar i¢in toplam
sifirdan bire (0 >> 1) gecisler sayilmistir. Program giris dosyast “plain.txt”
dosyasinda mevcut olan girsler icin islemleri yapacaktir, bu nedenle program
calistirilmadan 6nce bu dosyada sadece bir adet giris oldugu kontrol edilmelidir.
Sonucta elde edilen say1 bir bellek icin degil, tiim bellekler icin toplam olacaktir.

Program ¢aligmasi sonucunda 50x1 boyutlarinda bir matris elde edilir.

4.7.2.7 Saldir1 Noktas1 Durum Bit Analizi Sonu¢ Ciktilar1

Saldir1 yapilacak modeller i¢in sirasiyla “aes_rgv6.c”, model 1 i¢in, “aes key6.c” ise

model 2 i¢in yazilmistir.
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Sifreleme anahtar1 “aes key.tx”t dosyasindan, giris degerleri ise “plain.txt”
dosyasindan alinarak kullanilir. Bu programlarda R2 bellegi i¢in tur 1, saat dilimi
2'de sadece en yiiksek anlamli bayt icindeki 1 olan bitlerin sayisin1 bulmak

amaglanmistir.

Tiim agik mesajlar icin calisir. Anahtara ait en yiiksek anlamli 8 bit, 0x00 — Oxff
arasinda degistirilerek R2 belleginin degisen 8 bitindeki 1 sayis1 sayilir. Degistirilen
her anahtar degeri i¢in 1 olan bit sayilar1 matrisi korelasyon analizi i¢in girdi olacak

sekilde saklanir.

Burada amag, anahtarin sadece degisen 8 biti i¢in, R2 belleginin 8 bitinin degistigini
bilmemizden dolay1 bir korelasyon olabilecegini ongdérmemizdir. Sadece 1 olan
bitleri saymak yerine sifirdan bire gecisleri saymak bizim i¢in ¢ok daha iyi bir
korelasyon verecegini sOyleyebiliriz. Ciinkii 1 olan bitleri saymak ve bu sayi ile gii¢
harcamasi arasinda korelasyon aramak bize % 50 daha fazla dl¢tim yapmak ihtiyacini
doguracaktir. 1 olan bitin bir 6nceki saat diliminde de degeri 1 olabilir. Yani burada
bir giic harcamasi olmamig demektir. Biz bu konuda daha fazla 6l¢lim yaparak bu
sorunu asmay1 planliyoruz. Bir bellek igerisindeki 1 olan bitlerin sayisini bulmak i¢in

asagidaki kod yazilmstir:

void bir_say(void)

{
mx = 0x80;
for (ix = 0; Ix<8; Ix++)
{
if (gec_x & mx)
xx[ix] = 1;
else
xx[ix] = O;
mx = mx >> 1;
by
s10 =0;
s00 =0;
s01 =0;

51



sl1ll1l =0;

for (ix = 0; Ix<8; iIxt+)

{
if (xx[ix] == 0)
s00 ++;
it x[ix] == 1)
S11 ++;
by
by

Bu fonksiyon, 1. tur ve 2. saat diliminde sifreleme anahtarinin degistirilen 8 biti
karsiliginda, R2’nin degisen 8 bitindeki 1 sayilarini bulmak i¢in kullanilir. Bulunan

sayilar ¢ikis dosyasi, “r2_ileri.txt” a yazilir.

Ayni kod kullanilarak R3 bellegi icerigine 1. tur ve 3. saat dilimi i¢inde saldiri
yapilabilecegi goriilmiistiir. Kodlarda yapilan bir degisiklikle elde edilen verilerde bu
noktanin da saldiriya acik oldugunu gostermistir. Model 1 ig¢in “A r3tlc3.c”
programi en yiiksek anlamli 8 bit iginde 1 degerindeki bit sayisin1 sayan programdir.
Model 2 i¢in “M2 r3 6.c” programi en yiiksek anlamli 8 bit i¢inde 1 degerindeki bit

sayisini sayan programdir.

4.8 Farksal Gii¢ analizi saldirisi, verilerin kullanin

DPA saldirist i¢in hedef, Sekil 4.6°da gdosterilen R2’nin en yliksek anlamli 8 biti

olacaktir.
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Sekil 4.6: AES algoritmasi i¢in 6ngoriilen bellek diizenegi resmi

Bu algoritma i¢in saldir1 noktamizi belirlememizdeki en biiyiikk etken R2’nin
sifreleme i¢in kullanilan ana anahtardan dogrudan etkilenmesidir. Girig degeri ile
XOR islemine tabi tutulan anahtarin islem sonucu R1 belleginde saklanir. R2 ise bu
degerin bayt yer degistirme iglemi sonucunu igerir ve icerdigi deger anahtarin en
yiiksek anlamli 8 bitine dogrudan baglidir. Bu amacla bu noktada yani R2’deki gii¢
harcamasinin benzetiminin yapilmasina karar verildi. Saldir1 6ncesi benzetim verisi
ile bu diizenegin ve 6ngoriiniin ¢alisacaginin; yani R2’ye yapilacak saldirinin bagarili

olacaginin gosterilmesi amag¢lanmaktadir.
Dinamik giic harcamasinin  benzetiminin  yapilmasit i¢in algoritmasinin

gerceklemesinin yapist biliniyor. Bu ger¢eklemeye yonelik iki adet model 6ngoriildii.

Modeller AES i¢in benzetimi yapilan saldir1 basarili olursa; ger¢cek ortamda olciilen
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verilere yapilacak saldirinin da basarili olabilecegini sdylemek ve gercek saldir1 igin

hazirlik yapmak anlamli olur.

Benzetim verileri ile saldirt i¢in olusturulan ilk dosya gii¢ harcamalarini igeren
dosyadir. Bunun i¢in N adet rastgele giris (plain text) ve bir adet sabit anahtar
(rastgele secilmis) olusturulmustur. Bunlar “aes key.txt” ve “plain.txt” adlh
dosyalarda saklanmaktadirlar. Analiz i¢in yazilan kodlar bu dosyalar1 giris olarak

okuyacak sekilde yazilmistir.

Ik olarak AES sifrelemesinde mevcut olan 10 tur icin, donanimdaki bes adet
bellegin 6nceki ve simdiki durum gecisleri sayildi. Bunlardan analizde kullanilmak
tizere 1. tur ve 2. saat diliminde sifirdan bire (0 > 1) gecis sayilar1 sonu¢ dosyasina
yazdirildi. Bulunmak istenen anahtar i¢in ve tiim girisler i¢in yapilan hesaplamalar
ile Nx1 boyutlu bir matris liretildi. Anahtarin en yiiksek anlamli sekiz biti i¢cin 0x00
ve Oxff degerleri arasindaki tiim degerler i¢in bu hesaplamalar tekrarland1 ve Nx256

boyutlu bir matris {iretildi. Bunun i¢in yazilan kod, “aes _rgv4.c”, “aes_key4.c” adli

C programlaridir.

Ikinci olarak olusturulan analiz dosyasinda, sadece R2 bellegi icin tur 1'de en yiiksek
anlamli bayt i¢inde degeri 1 olan bitlerin sayist bulundu. Tim giris degerleri
(plain.txt) i¢in calistirildi. Ayrica anahtarin en anlamli 8 biti icin 0x00 ve Oxff

arasinda degisecek sekilde hesaplamalar tekrarlandi.

Her iki dosyada da olusturulan verilerle orijinal anahtarla olusturulan veriler
birbiriyle uyumlu olmasi gerekmektedir. Bu ikisi arasindaki korelasyon, diger
anahtar degerleri ile yapilan Ol¢limlerdeki korelasyondan daha anlamhidir. Sekil
4.7°de deneme yoluyla en anlamli 8 biti degistirilmis anahtarlar i¢cin korelasyon

analizi goriilmektedir.
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Sekil 4.7: R2 , Model 1 icin Anahtarin En yiiksek Anlamli Bitinin korelasyon

degerleri

Bu sekilde 0x00 — Oxff arast degisen anahtarlar ve korelasyonlarinin grafigi Sekil
4.6’da verilmistir. Beklenen, aranan anahtar ile korelasyonun digerlerine gore daha
yuksek degerde olmasidir. Sekil 4.7°de 44 degerinde yani anahtarin 2B degerinde
korelasyonun en yiiksek oldugun gdsterir. Bu sonu¢ sunu gdstermektedir; saldir
amagl tasarlanan model, saldir1 i¢in diisiiniilen bellek, secilen tur ve saat dilimi
uygundur. Benzetim verileri ile olan saldir1, gercek ortamda oOlgiilecek degerleri

karsilayabilecektir.

Bu asamadan sonra karsilasilacak sorun ne kadar deneme ile devre i¢inde saklanmis

olan anahtarin bulabilecegidir.
Sekil 4.8’de farkli acik mesaj sayis1 kullanilarak anahtarin miimkiin biitiin degerileri

icin korelasyon degisimi gosterilmistir. Bu nedenle en anlamli 8 biti bulmak icin

benzetim yapilmis saldirida 4000 adet 6l¢tim yeterli olacaktir denebilir.
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Sekil 4.8: R2 , Model 1 i¢in Kullanilan mesaj sayisinin korelasyon baglantisi

Ayni sebeple Bellek 3 i¢in de saldir1 yapilabilecegi goriilmiistiir. Saldir1 zamani
olarak birinci turun 3. saat dilimi 6ngoriilmiistir. Bu konuda analiz programlari
kullanilarak baska bir saldir1 noktasi arayisina girilmis ve R2 i¢in yapilan ¢calisma R3
icin de yapilmistir. Sonug olarak olusturulan verilerle korelasyon analizi yapilinca,
bu noktada da saldirmin miimkiin olabildigi goriilmiistiir. Asagida Sekil 4.9°da

korelasyon analizi sonug grafikleri mevcuttur.
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Sekil 4.9: R3 , Model 1 icin Anahtarin En yiiksek Anlamli Bitinin korelasyon

degerleri

Korelasyon analizi — plaintext sayis1 arasindaki grafik Sekil 4.10°da verilmistir.

Karelasyon

0 2000 4000 6000 8000 10000 12000 14000 16000 18000 20000
Kullanilan Acik Mesaj Sayisi

Sekil 4.10: R3 , Model 1 i¢in kullanilan mesaj sayisinin korelasyon degerleri
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Model 2 i¢in hesaplamalar neticesinde R2 bellegi i¢in ekteki Sekil 4.11°de

korelasyon analizi sonug grafikleri mevcuttur:

012 ! i ;

0.06 - ; : i

nosf -

Korelasyon

0.04 ! i L
i A0 100 150 200 250

Anahtarin En Yuksek Anlamli 8 Bitinin Butun Farkli Degerleri

Sekil 4.11: R2 , Model 2 i¢cin Anahtarin En yiiksek Anlamli Bitinin korelasyon

degerleri

Model 2’nin R2 igin Korelasyon analizi—plaintext sayist korelasyonu Sekil

4.12°dedir.

Kaorelasyan

075 1 I I 1

1 I 1 1 1
o 20 40 B0 B0 100 120 140 160 180 200
Kullanilan Acik Mesaj Sayisi

Sekil 4.12: R2 , Model 2 i¢in kullanilan mesaj sayisinin korelasyon degerleri
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Model 2 igin, 1 tur ig¢inde 3. saat diliminde R3 bellegine saldir1 da anlamli degerler

korelasyon icermektedir. Ekteki sekil 4.13’de bu goriilebilir.

012 : ! i ;

0.06 - ; : i

nosf 5 -
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i I
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Anahtarin En Yuksek Anlamli 8 Bitinin Farkli Butun Degerleri

Sekil 4.13: R3 , Model 2 icin Anahtarin En yiiksek Anlamli Bitinin korelasyon
degerleri
Model 2’nin R3 i¢in Korelasyon analizi—plaintext sayisi korelasyonu Sekil

4.14°dedir.
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Sekil 4.14: R3 , Model 2 i¢in kullanilan mesaj sayisinin korelasyon degerleri
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4.9 Farksal Gii¢c Analizi saldirisi, 6lciim verileri kullanim

Bu boliimde DPA saldiris1 benzetim yaptigimiz ve benzetim sonucu 6l¢lim verisiyle

saldir1 yapilabilecegini gordiigiimiiz modelin gercek ortam Olgiim verileri ile

tekrarlayacagiz.

Boliim 4 de benzetim amagh kullandigimiz N adet plaintext i¢in sifreleme islemini

gergeklestiririz.

Olgiim detaylar1 sonucunda elde edilen matris, tahmin sonuglar1 ile korelasyona tabi

tutulur, bu islem sonucunda 6l¢iim sonugclari ile en yiiksek korelasyonu veren bayt,

aradigimiz anahtar bayt bilgisidir sonucuna ulasiriz. Sekil 4.15’da bu konudaki iligki

verilmigtir.

Olgiim Matrisi(n x m): M,

m

00

mIO

Po.o
Po.s
Po.»
Pos

pn,n

m
m

pl,n

01

11

m

m,

1

m, m, m, m, - -
TahminMatrisi (n x 256) : M,

02

nm

=

Olgiim Siitun Matrisi(n x 1): M,
T

Oort
lort

2ort

3 3 3

3ort

m > anahtari verir

Korelasyon

M, ile M3 ‘Un korelasyonunun
max oldugu nokta dogru

pzss,n B

Sekil 4.15: Benzetim Verisi ile gergek dl¢iimiin birlestirilmesi ve korelasyon eldesi
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5. SONUCLAR VE TARTISMA

Konu ile ilgili olarak en énemli nokta, Tiirkiye’de bu konuda ilk defa bu kapsamda
calisma yapilmis olmasidir. Yaklasim tarzi olarak olusturulan algoritmalar ve yazilan

programlar Tiirkiye 6tesinde diinyada da ilk defa uygulandig: sdylenebilir.

Tez kapsaminda yapilan caligmalarda AES algoritmasinin FPGA ger¢eklemesinde
gli¢ analizi ile algoritmanin en 6nemli bileseni olan sifreleme anahtarinin eldesinin
miimkiin oldugunu gordiik, gerceklemelerde farksal gilic harcamalarina karsi1 6nlem

alimmasinin gerekli oldugu elde ettigimiz sonuglardan goriilmektedir.

Yazilim dili olarak C programlama dili kullanilmistir. C dili , miihendislik
uygulamalarinda bit seviyesinde sagladigi operatorleri nedeniyle ve hiz agisindan
digerlerinden {istiinliigii nedeniyle tercih edilmistir. Analiz datalarindan Matlab ile

korelasyon analizi yapilmistir.
Yazilan programlar ve elde edilen sonuglar, AES ger¢eklemesinin gii¢ analizi

saldirilarina  karst  korumali  olarak  yapilmasi  gerekliligini  gOstermistir.

Gergeklemeler farksal gii¢ analizi saldirisina karsi korumali olarak tasarlanmalidir.
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