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GUnim0z gelisen teknolojisinde, &zellikle internet tabanli uygulamalarin
yayginlasmasiyla beraber yetkili kullanicilarin ayirt edilmesi ve herkese agik,

glvensiz genig alan aglari Uzerinden guvenli iletisim gereksinimi buyuk bir 6nem

kazanmistir.

Ag uygulamalarinda glvenli iletisim ve dogrulamayi saglamak igin geligtirilen ve
siklikla kullanilmakta olan agik anahtar altyapisi ve Diffie-Helman temelli anahtar
degisimi yontemleri her ne kadar matematiksel olarak guvenilir (Computationally
Secure) olarak kabul edilse de halen kaynagin givenirliligini hedef alan ve
ginimuzde bir ¢ok ag uygulamasinin calisabilirligini engellemede en ¢ok
basvurulan yéntem olan DOS ataklarina, saldirganin elde ettigi gecerli kullanici
kimliklerini kullanarak (impersonate) gerceklestirdigi tekrar ataklarina (replay
attacks) karsi agiklar bulundurmakta ve kullanici gizliligi (user privacy), kullanici
erisilmezligi (user untraceability), kullanici kimlik aktariminin engellenmesi

(leakage of users identiy) gibi gereksinimleri karsilayamamaktadir.

internet kullanicilari, banka hesap numarasi, kredi kart numarasi gibi bilgilerini
paylastiklari, bankacilik islemlerini yerine getirdikleri elektronik siteler i¢in belli bir
glvenlik seviyesine sahip boyuttaki parola ve kullanici kimlik bilgilerini hatirinda
tutmak yada her bir site icin ayri bir sifre Uretme cihazi kullanmak zorunda
kalmaktadir.

Hizla genigleyen ag ortaminda diger bir gereksinim ise, kullanicinin ag Uzerinde
gerceklestirmek istedigi islemlerin verim ve gudvenligini arttirmak noktasinda,

elektronik hizmet siteleri arasindaki ortak ¢alisilabilirligin arttirlmasidir.

Bahsedilen gereksinimlerin 6zellikle e-devlet uygulamalarinin, kablosuz iletisim ve
internet teknolojilerinin gelismesiyle paralel olarak ilerleyen zamanlarda daha

blydk bir 56nem kazanacagi ise yadsinamaz bir gercektir.



Bu tez kapsaminda gelistirilen, tek kullanimlik parola-tek kullanimlik kimlik
dogrulamali anahtar degisimi ve haberlesme ortaminda, yukarida bahsedilen
gereksinimleri karsilayan, kullanicinin sisteme kendisini dahil etmek icin gizli
bilgilerini sadece bir defa ilgili makama dogrulattidi, kullanimi basit ve etkili bir
anahtar degisim sistemi olusturulmus, olusturulan sistemin glvenligi, tek
kullanimlik parola kullanma yetenegi ile desteklenmistir. Sistemdeki Islemlerin, tek
kullanimlik parola ve kimlik degerleri gibi sayi degerleri Uzerinden yuratilmesi ile
haberlesen taraflar arasindaki ortak calisilabilirik ve haberlesmedeki verim

arttirlmigtir.

Anahtar Kelimeler: Tek kullanimlik kimlik, tek kullanimhk parola, anahtar

degisimi, ag guvenligi, kullanici dogrulama.

Danisman: Yrd. Doc. Dr. Mehmet DEMIRER , Hacettepe Universitesi, Elektrik
ve Elektronik Mihendisligi Anabilim Dali



A SOFTWARE DEVELOPMENT OF ONE-TIME ID (DISPOSABLE)
AUTHENTICATED KEY EXCHANGE APPLICATION

Ali Umut YUKSEL
ABSTRACT

In Today’s growing technology, the importance of legitimate user authentication
and the need for secure communication on the insecure and public wide area
networks is increasing rapidly, especially considering the expansion of internet
based applications.

Although widely used Public Key Infrastructure and key exchange methods based
on Diffie-Hellman algorithm are approved as computationally secure, they still
have vulnerabilities such as denial of services attack and replay attack. Both
denial of services attack, which is mostly used for interrupting the network
application availability, and replay attack, on which valid user identities are used
by the attacker, aims to damage source reliability. These approaches also cannot
meet the necessity of the user privacy, user untraceability and identity leakage.
Internet users have to keep their password and identification information on their
mind or use an equipment like password generator for each electronic site where
they expose the information like bank account or credit card number and do
banking operations.

Another necessity on the fast expanding network area is to increase the web sites
interoperability to improve the effectiveness and the security of the user
operations.

It is undeniable truth that the importance of the above requirements will be
increased especially by the progress of e-government applications and the
improvement of the wireless communication technology .

As a result , a One-Time Password-One-Time ID Authenticated Key Exchange
and Communication software environment is developed to meet the requirements
that mentioned above. The software need to verify users information by
synchronization authority just once. An easy to use, effective key exchange and
communication system is built to make the software more user-friendly and

effectual. The system security is supported by the ability of using one-time

iii



password. By using only numerical quantities like One-Time ID and fixed ID in the
processes of the system, interoperability and efficiency of the communication are
increased.

Keywords: One-Time ID, One-Time Password, key exchange, network security,
user authentication.
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1 GIiRiS

internet teknolojisinin insan hayatina her gecen giin daha da fazla girmesiyle
beraber, insanlarin yasamlari boyunca gergeklestirdikleri ¢esitli islemler elektronik
ortama aktarilir ve internet kullanicilarinin hizmetine sunulur hale gelmistir.
Ozellikle bankacilik islemleri ve e-devlet gibi uygulamalarin internet (izerinden
erisilebilir hale gelmesiyle, kullanici tarafinda gizlilik ve givenlik, sunucu tarafinda
ise guvenlik, yuksek erigilebilirlilik, birlikte calisilabilirlik ve hizmet verme
performansi gibi kavramlarin 6nemi giderek artis gostermektedir. Bu tez
kapsaminda gercgeklestirilecek olan Tek Kullanimhk Kimlik Dogrulamali Anahtar
Degisimi yazihmi ile yukarida bahsedilen gereksinimlere cevap veren bir
haberlesme ortami ortaya konulacaktir.

Elektronik olarak Tek Kullanimhk Kimlik; guvenilir kullanicilarin - gavenilir
sunucularla haberlesmeleri esnasinda Uretip sunucu ile senkronize ettikleri ve
kendilerini sunucuya tanitarak gavenilir kilmak ve haberlesme ortamini sifrelemek
icin bir defaya mahsus kullandiklari kimlik olarak tanimlanabilir. Tek Kullanimlik
kimlik oturumunun kullanilmasi ile beraber hat dinleniyor dahi olsa saldirgan kimin
haberlesmekte oldugunu saptayamamaktadir.

Tek Kullanimlik kimlik anlik olarak sunucu ve istemci arasinda paylasilan gizli bir
anahtardir ve saldirgan zor da olsa hatti dinleyerek gegerli bir tek kullanimhk kimlik
elde etse de bunu daha sonra kullanamamaktadir. Tek Kullanimlik kimlik
kullaniimasiyla beraber sunucunun cevap verecegi gecgerli istek sayisi
sinirflanmakta, kaynak guvenilirligini zedeleme ve tekrarlama ataklari
engellenmektedir.

Tez c¢alismasinin 2. béliminde temel kriptografi kavramlari, 3. bdlimunde
matematiksel agiklamalar, 4. boliminde dogrulama protokolleri, g¢esitli anahtar
degisim yoéntemleri ve DH Temelli Tek Kullanimlik Kimlik Dogrulamali Anahtar
Degisimi, 5. boliminde tez yazihmin gelistiriimesinde kullanilan ortam ve
teknolojiler 6. boliminde tez kapsaminda gelistirilen uygulama yazilimi
aciklanmaktadir. 7. béliminde ise gelistirilen yazilim ile elde edilen sonuclar

sunulmaktadir.



2 KRIPTOGRAFIK TEMEL

Bu bdélimde, kriptoloji bilimi, ag haberlesmesinde glvenlik, muhtemel tehdit ve
saldirilar, sifreleme sistemleri, anahtar yonetimi ve degisimi, tek yonll
fonksiyonlar, sayisal imza ve elektronik sertifika konulari hakkinda temel bilgiler

yer almaktadir.

2.1 Temel Bilgiler

Kriptoloji kelimesi, kdéken olarak eski Yunanca'da yer alan "kryptos logos"
kelimelerinden gelmektedir. Kryptos kelimesi gizli anlamini, logos ise dinya
anlamini tasimaktadir. Kelimenin birgcok didnya dilindeki karsiligi da bu orijinal

halini korumaktadir.

Kriptoloji, kavram olarak séyle tanimlanabilir:

"Haberlegen iki veya daha fazla tarafin bilgi aligverisini emniyetli olarak yapmasini
saglayan, temeli matematiksel zor problemlere dayanan tekniklerin ve
uygulamalarin batdnadar [1]."

GUnumUzde kriptoloji, matematik, elektronik, optik, bilgisayar bilimleri gibi birgok
disiplini kullanan 6zellesmis bir bilim dah olarak kabul edilmektedir. Kriptografi,
belgelerin gifrelenmesi ve sifresinin ¢dzilmesi igin kullanilan yéntemlere verilen
addir.

Kriptoanaliz, kriptografik sistemlerin kurdugu mekanizmalari inceler ve ¢6zmeye
calisir. Kriptoanalizin kriptoloji icindeki énemi ¢ok bUyUktir. Ortaya konan bir
sifreleme sistemini inceleyerek, zayif ve kuvvetli yonlerini ortaya koymak igin
kriptoanaliz kullanilir. Gandmuzde elektronik bilgi sistemlerinin yayginlagsmasi
kriptolojinin dnemini ¢ok fazla arttirmigtir. Kriptolojinin baglica kullanim alani
hareket halindeki veya depolanmis bilginin sifrelenmesi ve istendiginde bu sifrenin
¢bzllmesidir. Kriptolojinin temel malzemesi bilgi oldudu i¢in neredeyse sinirsiz

sayida uygulamada kullaniimasi s6z konusu olmustur.

Sekil 2.1 de tipik bir bilgi iletim ortami g6zlenmektedir. Kriptografik iletim

esnasinda, kullanici bir mesaji (m) géndermeden 6nce bir anahtar (k1) kullanarak



sifreler. Sifreli metin (c) yasadisi dinleyicilere agik olan bir kanaldan génderilir.
Mesaji okumak igin alici bir anahtar (k2) kullanarak sifreyi ¢bézer ve m mesajini
elde eder. Aktif digmanlar araya girip iletisimi dinleyebilir. Eger k1 ve k2 esitse,
sistem simetriktir. Aksi takdirde bu sistem asimetrik olarak nitelenir. Guvenligin
garantilenmesi icin k2 her zaman gizli olmalidir, ancak k1’i kullanarak k2'yi elde
etmek mimkin olmadidi slrece k1 agiklanabilir. Bu durumda sisteme agik
anahtarli sistem (public key system) adi verilir.

e ——
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Sifreleme Sifrel mebin

HEtU adam

Sekil 2-1Bilgi iletim Ortami

2.2 Givenlik ve Tehditler

Bilgi glivenligi temel olarak ¢ yonden ele alinabilir [2].

1-  Guvenlik Saldinlari: Bilgi givenligini bozmaya yodnelik yapilan her turll eylem
bir glivenlik saldirisi olarak kabul edilebilir.

2- Guvenlik Mekanizmasi: Bilgiye kargi yapilan saldirilari algilayan, bu saldirnlara

kargl koruyan veya bilgiyi kurtarmaya yoénelik olarak gelistirilmis olan bir
mekanizmadir.



3-

Gulvenlik Servisi: Bilgi islem sistemlerinin ve iletilen bilginin guvenligini
saglamlastiran servistir. Glivenlik saldirilarina kargi tasarlanan bu servisler bir

veya birden fazla glvenlik mekanizmasi tarafindan saglanirlar.

2.2.1 Servisler

Bilgi glivenliginde gerceklestiriimek istenen hedefler, temel olarak dort ana servisin

Uzerinde yukselmektedir [2].

1-

Gizlilik: Bilginin igerigini yetkili olan kisimlar haricindekiler igin gizli tutmaktir.
Gizliligi saglamak icin fiziksel korumadan matematiksel algoritmalara kadar

bircok yéntemin varligindan bahsedilebilir.

Veri Butuanlagu: Verinin yetkisiz kisimlar tarafindan degistirilememesidir. Veri
bltinliglinin saglandigindan emin olabilmek igin yetkisiz kisimlarin veri
Uzerinde yaptigi islemler belirlenmelidir. Bu iglemler ekleme, silme, ¢ikarma,

tekrarlama yada geciktirme gibi eylemler seklinde olabilir.

Kimlik Dogrulama: Bu servis tanimlama ile iligkilidir, verinin batin igerigi ve
kendisine uygulanir. Veri iletimine katilan butin taraflar birbirlerini
tanimlayabilmelidirler. Kanal Gzerinden iletilen veri; kaynagi, kaynak tarihi, veri
icerigi, gonderilme zamani gibi 6zellikleri icin dogrulanabilmelidir. Bu nedenle
kriptografi gorisu, icerik kimlik dogrulamasi ve kaynak veri dogrulamasi olmak
Uzere iki alt sinifta ele alinmaktadir. Veri kaynagi kimlik dogrulamasi ayni
zamanda veri bOtinligu servisini de gerceklemektedir, ¢cinkd veri Gzerinde
yetkisiz kisim tarafindan yapilan bir degisiklik, veri kaynaginin da degismesini

saglayacaktir.

inkar Edememezlik: Veriyi gdnderen ve igleyen kisinin yaptiklari islemleri

sonradan inkar edememesidir.



2.2.2 Mekanizmalar

Yukarida bahsedilen servisleri gergeklestirmek igin bir ¢ok mekanizmanin
varhigindan bahsedilebilir,  O6rnegin  kriptografik  teknikler  bir  guvenlik
mekanizmasidir.

2.2.3 Tehditler

Gulvensiz olan ag Ulzerinde haberleserek mesaj alisverisinde bulunan taraflar,
haberlesme oturumuna karsi gerceklestirilebilecek cesitli tehditlerle kargi kargiya

kalabilirler. Bu tehditler temel olarak asagidaki gibi siralanabilir [1].

1- Gizlilik ihlali: Dinleme tehdidi olarak bilinen bu eylemde, haberlesme kanalini
dinleyen saldirgan, gbnderici ile alici arasindaki mesaj trafigini dinleyebilir ve
elde ettigi mesajlari okuyarak bu haberlesmenin gizliligini bozabilir.

Dinleme —

tf.

Gnndencl Miﬂl

A
Diisman

Sekil 2-2 Dinleme

2- Bitinlik ihlali: Degistirme tehdidi olarak bilinen bu eylemde, haberlesmeye
mudahale eden saldirgan, gondericinin mesajlarini degistirerek, aliciya giden
mesajl istedigi sekle sokabilir.
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Sekil 2-3 Degistirme

3- Kimlik Dogrulama ihlali: Olusturma tehdidi olarak bilinen bu eylemde
saldirgan, aliciya géndericinin kimligini taklit ederek mesajlar génderebilir. Bu
durumda eger alici guavenilir bir kimlik dogrulamasi yapmiyorsa yanls
mesajlarla saldirganin istedigi noktalara yonlendirilebilir.

=

Gonderici Alici

S
Diisman

Sekil 2-4 Olusturma

4- inkar Edememezlik ihlali: Mesaji gdnderen veya alan tarafin sonradan
gerceklestirdikleri eylemi inkar etmeleri s6z konusu olabilir.

5- Siireklilik ihlali: Saldirgan, haberlesen iki taraf arasindaki hatti veya
haberlesme araclarini kullaniimaz hale getirerek haberlesmenin sarekliligini
engellemeye calisir.
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Sekil 2-5 Engelleme

Yukarida maddeler halinde verilen veri glvenligine kargi yapilan saldirilari iki
grupta toplamak mimkundur, Pasif Saldirilar ve Aktif Saldirilar.

Pasif Saldirilar genellikle veri igerigini ifsa etme ve trafigi dinleme eylemleri
seklinde gerceklesir [2] ve veri Uzerinde herhangi bir degdisiklik gerceklesmedigi

icin algilanmasi zor saldirilardir.

GUnimUz genis alan agi iletisim ortaminda saldirganlar tarafindan daha ¢ok tercih
edilen saldinlar Aktif Saldirilardir. Bu saldiri ¢esitlerinden en 6nemlileri asagida
aciklanmaktadir.

1- Tekrarlama (Replay) Saldirilari:

Gecerli veri iletisiminin kétd niyetli ve hileli bir gekilde tekrar edilmesi yada
geciktirimesi seklinde gerceklesen saldirilardir. Bu saldirn senaryosunda A tarafi
ile B tarafi arasindaki haberlesme de A tarafi kimligini B tarafina ispat etmek
istemektedir, bunun icin B tarafi A tarafindan sifresini géndermesini ister, C tarafi
ise saldirgandir ve iletim ortamini dinleyerek sifreyi elde eder, A ile B arasindaki
iletisimin ardindan C tarafi B tarafina elde ettigi sifreyi gdndererek kendini A tarafi
gibi gbsterir ve B tarafi ile iletisime gecer. Bu saldir tipini engellemek igin oturum

jetonlari ve zaman damgalarinin kullaniimasi gibi ydntemler gelistirilmigtir.



2- Hizmeti Yalanlama (Denial of Service) Saldirilari:

Kullanicilara verilen hizmeti engellemek igin bilgisayar sistemlerine yada ag’a karsi
yapiimaktadir. Yapilan saldiri, hizmet veren sistemin ag bant genisligini distrme
veya kaynaklarini mesgul etme (Disk alani, Hafiza alani, iglemci zamani
bakimindan) seklinde kendini gdstermektedir.

3- Ortadaki Kulak (Man-in-the-middle attack)

Ag ortaminda iki taraf arasinda gerceklesen mesaj aligverigi esnasinda taraflarin
haberi olmaksizin mesaj iceriginin saldirgan tarafindan dinlenmesi, degistirilerek
taraflara génderilmesi yada mesaj iletiminin kesintiye ugratiimasi gibi eylemleri
kapsayan saldirn tGraddr. Bu tip saldirilar ézellikle dogrulamasiz Diffie-Hellman
Anahtar Degisimi gibi protokollerde etkili olabilmektedir. Anahtar degisim
protokolinU bu tip saldirilara kargi guvenilir yapmak igin taraflar arasinda ek
bilgilerin tasinmasi gerekli olup bu konu tez kapsaminda ayrintili olarak ele
alinmaktadir.

4- Sozluk Saldirilar (Dictionary Attack)

Sozlik saldinlari, saldirganin sifreli metne veya dogrulama mekanizmasina karsi
sifreleme anahtarini veya iletisim yapan kigilere ait parolalari elde etmek icin bir
¢cok olasihdi deneyerek gerceklestirdigi saldirilardir. Bitln olasiliklarin denendigi
kaba kuvvet saldirilarindan (brute force attack) farki, saldiri esnasinda sadece dile
ait s6zIltgun icerdigi kelime olasiliklarinin denenmesidir. Bir cok ag kullanicisinin
kendi dillerine 6zgl, kolay hatirda kalir parolalar segmesi nedeniyle bu saldiri
cesidi blylk oranda basariya ulasabilmektedir. Soézlik saldinlar sifreleme
anahtarini veya sgifreli metnin belli bir bdlimini ele gecgirme ve bilgisayar
parolalarini elde ederek bilgisayar guivenligini tehdit etme olmak Uzere iki ana
sekilde uygulanmaktadir.



23 Simetrik Kripto Sistemleri

Simetrik kriptografide, sifreleme ve sifre agma islemi taraflar arasinda gizli olarak
saklanan bir anahtar ile gergeklestiriimektedir. Bu nedenle, bu tip sistemlere gizli
anahtarli kriptografi sistemi adi da verilmektedir.

Bu sistemde haberlesen taraflar:
e Ayni sifreleme algoritmasini,
e Birbirine uyumlu gerceklemeleri,

e Ayni anahtari

Kullanirlar.

| Gizli Anahtarli Sifreleme

Acik Mesaj Acik Mesaj
Bulugma yer Bulusma yeri
Kizlay, saat Kizlay, saat
21:15, tarih 21:15, tarfh
10/1/2004, 10/1/2004,
parola “Ali hazir” parala "All hazir”

Sifrelenmis Mesaj

SIFRE COZME

Awoni'rmm _I_' Aumirma
¢

i
Gizli Anahtar Gizli Anahitar

Sekil 2-6 Gizli Anahtar Sifreleme Ortami

Simetrik kriptografinin en énemli 6desi anahtar gizliligi oldugu igin birden fazla

kKisinin haberlestidi bir ortamda anahtar yénetimi blyUk dikkat gerektirmektedir.

Simetrik kriptografi de temel olarak iki ¢cesit anahtar yénetiminden bahsedilebilir.



1- Birden-Coga (One-to-Many) Anahtar Yonetimi

Bu ydntemde haberlesen tum taraflar ayni gizli anahtari kullanirlar. Bu nedenle
herkes birbirinin sifreli mesajlarini agip okuyabilir.

TH. ...

T'/ Y“ Alici 2

—
Génderici \Y
‘ Al 3

Sekil 2-7 Birden-Coga Anahtar Yonetimi

2- Coktan-Coga (Many-to-Many) Anahtar Yonetimi

Bu ydntemde her bir taraf kendi
haberlesmektedir.

Ag TZ:

arasinda gizli bir anahtar kullanarak

ot
®

Ys T1 Yﬁ Y3
L Y6 Y1 -TS..
D ‘ YZ = & T2 nﬂmé 'C

Sekil 2-8 Coktan-Coga Anahtar Yonetimi
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Bu yontem sistemdeki kisi sayisina bagh olarak ¢ok fazla anahtar CUGretimini
gerektirdigi icin ¢ok kullanigli degildir. Anahtar sayisinin kullanici sayisina bagli
olarak artigI Tablo 1 de gorilmektedir [1].

Kullanici Anahtar
Sayisi Sayisi

3 3

4 6

10 45

100 4,950
1,000 499,500
10,000 49,995,000
n n*(n-1) /2

Tablo 1 Anahtar Sayisinin Kullanici Sayisina Baglh Olarak Artisi

Bu tez kapsaminda geligtirilecek olan platformda kullanilacak olan anahtar

ybnetimi birden-goga anahtar yénetiminin gelismis bir tirevi olarak kabul edilebilir.

Birden-Gulvenilir Guruba Anahtar Yénetimi olarak adlandirilabilecek bu yéntemde
istemci guvenilir guruba Uye bir sunucu ile haberlesmek istediginde bir kerelige
mahsus olmak Uzere kendini dogrulayarak degisken anahtarini Senkronizasyon
Makami ile senkronize etmektedir. Gruba dahil olan sunucularla istemci arasindaki
haberlesme esnasindaki anahtar degisimi ve dogrulama islemleri Senkronizasyon
Makami Gzerinden gergeklestiriimektedir.

2.3.1 DES Sifreleme Algoritmasi:

Bankacilik ve finans sektériinde agirlikli olarak kullanilan bu algoritma IBM firmasi
tarafindan 1974 yilinda bulunmus ve 1977 yilinda Amerikan Standardi olarak
kabul edilmistir [3]. Uzerinde en cok calisilmis olan algoritmadir. Giiniimiizde bu
algoritma 3’li DES (triple DES) seklinde, ¢ farkli anahtarla ayni bloga 3 defa DES
uygulanarak da kullaniimaktadir. Algoritmanin kullaniimasi i¢in herhangi bir lisans

ddenmesi gerekmemektedir. Algoritmanin temel 6zellikleri séyledir:
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o 64-bit blok sifreleme, 56-bit anahtar uzunlugu, 16 tur

o Anahtar 16 degisik anahtar parcasina dénuastaralr.

o Karnistirma icin S-kutular kullanihr.

o Dagitma icin permutasyonlar kullanilir.

o Donanimsal olarak 1 Gbit/sn hizda ¢aligabilir (250 MHz hizindaki
donanimda)

Des algoritmasinin  S-Box’lar gibi zayif yoénlerini kapatabilmek icin 3-DES
algoritmasi gelistirilmistir. Bu algoritmada anahtar uzunlugu 192 bit'e kadar
cikmaktadir. Asagidaki sekilde goéraldiga gibi 3-DES algoritmasinda ilk adimda
metin K1 anahtan kullanilarak sifrelenmekte, ikinci adimda K2 anahtar
kullanilarak desifre edilmekte, Ug¢lnci adimda ise K1 anahtar ile tekrar
sifrelenerek sifreli metin olusturulmaktadir.

K K, K,

"C

Sekil 2-9 3-DES Sifreleme

Ki K; K;
(O )y~ )—r
Sekil 2-10 3-DES Sifre C6zme

Tez kapsaminda gelistirilecek olan yazilimda da sifreleme igin 3-DES algoritmasi
kullaniimistir.

2.4  Asimetrik (Acik Anahtar Kripto Sistemleri)

Asimetrik kriptografide, sifreleme ve sifre ¢ézme islemi farkh anahtarlar ile yapilir.
Bu anahtar ¢iftini olusturan anahtarlara acik ve 6zel anahtar adi verilir. Bu
kriptografi yoénteminde 6zel anahtar gizli tutulmahdir fakat agik anahtar gerekli

kisilere verilebilir ve baska kisilerle paylasilabilir. Bu 6zelliginden dolayi asimetrik
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kriptografi, acik anahtarli sifreleme adiyla da anilir. Bu sistemi kullanarak
haberlesen taraflar ayni sifreleme algoritmasini kullanirlar, birbiriyle uyumlu
gerceklemeler kullanir ve gerekli anahtarlara erigebilirler.

Asimetrik kriptografi i¢in anahtar ydnetimi ¢ok 6nemlidir. Anahtar yénetimi igin
dikkat edilmesi gereken noktalar séyle siralanabilir:

e Acik anahtarlar kontroll olarak glvenilir bir merkez tarafindan dagitilmali ve
degistirilmeleri énlenmelidir.

e Anahtar ciftleri gtvenilir bir merkez tarafindan dretilebilecedi gibi kullanici
bireysel olarak kendi anahtar ciftini Gretebilir.

e Sifreleme ve imzalama islemleri igcin ayri anahtar ciftleri olmaldir. Cok 6zel
durumlarda imzalama ve sifreleme anahtar ciftleri ayni olabilir.

e Anahtar iptalleri kontrolli bir sekilde gerceklestiriimeli ve yayinlanan silme

listeleri ile disariya iletilmelidir.

Asimetrik kriptografi icin anahtar ydnetimi simetrik kriptografiye gére daha kolaydir
cunkl bir kullaniciyla sifreli haberlesmek isteyen kisi karsi tarafin acik anahtarina
ihtiyag duyar. Bu acik anahtar kamuya agik olarak yayinlandidi icin sisteme giren

bir kisi i¢in sadece bir anahtar ¢ifti Gretmek yeterli olmaktadir [1].

| Acik Anahtarh Sifreleme |

Acik Mesaj Acik Mesaj
Bulusma yen [ | Bulugma yen
Kizilay, saat 21:15, Kizilay, saat 21:15,
tarih 10/1/2004, tarih 10/1/2004,
parola "Ali hazir™ | | parcla "Ali hazir”

SIFRELEME FRE COZME

ALGORITMAST — | " fl.teumErms:

Ahcimn Acik Alicinin Ozel
Anahtan Anahtan

Sekil 2-11 Acik Anahtar Sifreleme Sistemi
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Asimetrik kriptografinin kuvvetli taraflar asagidaki gibi 6zetlenebilir:

e Anahtar yonetimi Olgeklenebilirdir.
e Kirilmalar oldukca zordur.
e Asimetrik kriptografi algoritmalari ile bOtlnlik, kimlik dogrulama ve inkar

edememezlik glvenlik hizmetleri gereksinimleri gerceklestirilebilmektedir..

Asimetrik kriptografinin zayif yénleri ise asagidaki gibidir:
e Simetrik kriptografi algoritmalarina oranla 1500 kat daha yavastirlar.

e Anahtar uzunlugu mobil cihaz gibi ortamlarda kullanmak igin elverigli degildir.

2.5 Simetrik ve Asimetrik Sifreleme Algoritmalarinin Karsilastiriimasi

Her ne kadar iglemlerin yapildigi platforma bagli olsa da, tek anahtarli simetrik
sifreleme algoritmalari acik anahtar sifreleme algoritmalarina gére c¢ok daha

hizhdirlar.

Ancak, kinlmalarindaki zorluk ve anahtar dagitim islemlerindeki kolaylik agisindan
acik anahtar sifreleme sistemleri ginuimuzde daha genis uygulama alani
bulmaktadirlar. Hiz problemini azaltmak iginse, mesaj imzalanirken kendisi degil
tek blok halindeki hash dederi imzalanmakta, sifrelenirken ise mesajin timua tek
yonll simetrik sifreleme algoritmasi kullanilarak sifrelenmekte ve bu sifreleme de
kullanilan anahtar, agik anahtar tabanli bir algoritma ile sifrelenmektedir.

Acik anahtar kripto sistemi kullanilarak, anahtar dagitim islemi kolaylastiriimasina
ragmen anahtar dagitimi esnasinda karsilasilan sorunlar tam olarak ortadan
kaldirlamamaktadir. Bunlardan en o&nemlisi, ac¢ik anahtarlar kullanicilara
dagitiirken hangi agik anahtarin hangi kullaniciya dagitilacagini  belirleyen

sertifikalarin kullaniimasi zorunlulugudur [4].
Sertifikalar bir acik anahtar ile sahibi arasinda iligkinin belgesidir. Guvenilir

sertifikasyon makamlari tarafindan Gretilen bu sertifikalarin icerdigi bilgilerin dogru

oldugu kabul edilir.

14



2.6 Tek Yonlu Fonksiyonlar ve Ayrik Logaritma Problemi

Tez kapsaminda ele alinmakta olan Hash fonksiyonlari ve Diffie-Hellman anahtar
degdisimi sistemi temel olarak kriptoloji biliminde tek yonli fonksiyon olarak

adlandirilan ¢dzimu zor bir probleme dayanmaktadir.

Tek yonll fonksiyonda, tek yénde ¢dzUmi hesaplamak kolay olmasina karsilik
aksi ydnde ¢6zUmi hesaplamak oldukga zordur. Ornek vermek gerekirse, normal
ybnde ¢6zUmU hesaplamak saniyeler mertebesinde slirmekte, aksi yénde ¢6zimu
hesaplamak mUmkin olsa bile slresi aylar yada yillar sirebilmektedir.

Tuzak kapisi tekyonli fonksiyon ise verilecek ek bir bilgi sayesinde tersine
¢6ziimiin kolay oldugu tek yénli fonksiyondur [5]. Ornegin, acik anahtar kripto
sistemlerinde agik olan anahtar, fonksiyon 6rnedi hakkinda belirli bir bilgi verirken
6zel anahtar ise tuzak kapi bilgisini vermektedir.

Ayrik logaritma problemi ise Diffie-Hellman anahtar degisiminin temelini
olusturmaktadir. Problem tek yonli bir fonksiyondur ve bir sonraki bélimde

anlatilacak olan, grup G'de logaritma bulma zorlulugu temeline dayanmaktadir.

Matematiksel olarak ayrik logaritma problemi, G sonlu grubundan segilen g ve h
elemanlari igin g" =h esitligini saglayabilecek bir x sayisinin bulundugunu

destekler.

Ayrk logaritma problemi hesabi igin birgok algoritma bulunmaktadir. Tez
yazihminda kullanilan kitiphanede ise verimli bir genel maksat algoritma olan,

tekrarli karesini alma algoritmasi (repeated square-and-multiply) kullaniimaktadir.

2.7 KIYIM (HASH) Fonksiyonlari
Hash fonksiyonlari, ag haberlesmesinde alicinin aldigi mesajin gergekten guvenli

bir kaynaktan geldiginin ve herhangi bir degisiklige ugramadiginin kontroll igin

modern kriptoloji de sikga kullanilan fonksiyonlardir.
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Bu fonksiyonlar h = H(M ) seklinde ifade edilebilir. Burada M degisken uzunluktaki

mesaj, hise bu mesajdan olusturulan sabit uzunluktaki hash degeridir.

Hash fonksiyonlarinin glvenli ve verimli bir sekilde kullanilabilmeleri igin birtakim

gereksinimleri yerine getirmeleri gerekmektedir. Bu gereksinimler asagidaki gibi
maddelendirilebilir [2].

H fonksiyonu uzunluguna badimh olmaksizin bitin mesajlara
uygulanabilmelidir.

H fonksiyonu her tarlG girdi icin sabit bir ¢ikis Gretmelidir.

Herhangi bir (x) girdisi icin H(x) kolayca hesaplanabilir olmali, yaziimsal ve
donanimsal olarak uygulanabilir olmahdir.

h'nin  bilinen degerleri i¢cin  H(x)=holacak sekilde bir x degerinin
hesaplanabilmesi zor olmaldir. Bu, fonksiyonun tek ydn 6zelligi olarak da
bilinmektedir. Bu 6zellik olmazsa gizli deger kullanilarak gergeklestirilen bir
iletisim ortaminda, hatti dinleyerek mesaj ve sifrelenmis mesajdan elde edilen
hash degeri bilgisine sahip olan saldirgan, fonksiyonu tersi yénlne isleterek
gizli deger bilgisini elde edebilir.

xin bilinen degerleri igin xXe esit olmayan ancak H(y)=H(X) esitligini
saglayan bir y degerinin hesaplanmasi gi¢ olmalidir. Bu durum zayif carpisma
direnci olarak adlandiriimaktadir. Bir mesajin, alternatifi olan bir mesaj igin
birbirine esit hash degerlerinin hesaplanamayacagini garanti eder.

H(x)=H(y) olacak sekilde bir (x,y) ciftinin hesaplanmasi gii¢ olmalidir. Bu

durum gUcli ¢arpisma direnci olarak da bilinmektedir.

Hangi tdr hash fonksiyonu olursa olsun, butin hash fonksiyonlari ayni genel

prensipleri kullanmaktadir.

Bit bloklari olarak gruplanan mesaj ve dosya gibi girdiler igin her defasinda bir

bloga yinelemeli (iteratif) bir islem uygulanarak n bitlik bir hash kod ¢iktisi Gretilir.

En basit hash fonksiyonu, her bir bit bloguna, bit bit XOR isleminin uygulandigi

fonksiyondur.
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2.8 Sayisal imza

Sayisal imza agik anahtar kripto sistemi uygulamalarindan biridir. Bir verinin
imzas! veriye ve imzalayan kisinin 6zel anahtarina bagli olarak degisiklik gdsterir.
Sayisal imza, elektronik ortamda tam anlamiyla 1slak imzanin yerine

kullanilacagindan asagidaki gereksinimleri karsilamak zorundadir.

Gergeklik: Sayisal imza ait oldugu nesnenin orijinal oldugunu ispatlar.

Taklit Edilememe: imzanin kendisi, verinin imzanin gercek sahibi tarafindan

isaretlendiginin ispatidir.

¢ Yeniden Kullanamama: Veri tzerindeki sayisal imza baska bir nesne Uzerine
tasinarak yeniden kullanilamaz.

e Degistirilememe: Veri bir defa imzalandiktan sonra imzasi ¢ézilmeden bir

daha degistirilemez.

 inkar Edilememe: Veriyi imzalayan kisi sonradan imzay! inkar edemez.

Sayisal imzada imzay! atan taraf veriyi kendi gizli anahtar ile sifreler. Sifrelenen
veri duz verinin sonuna eklenerek kargi tarafa gonderilir. Veriyi alan taraf imzayi
atan kisinin agik anahtarini kullanarak sifreyi ¢cézer. Sifresi cdzimlenen veri gergek

veriyle ayni ise verinin imzasi dogrulanmis demektir.

Yukarida bahsedilen kullanimda karsi tarafa génderilen mesaj baydkliga imza ile
beraber iki katina c¢ikmaktadir. Performans ve veri yolunu efektif kullanmak
acisindan dezavantaj getiren bu durumu énlemek icin Sekil 2-12 de géraldiga gibi
imzalama isleminde verinin tamamen kendisi degil, tek yoénli hash fonksiyonu ile

olusturulan 6zeti imzalanir.
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Mesaj

Mesaj Ozeti
Karsilastirma

Mesaj Ozeti

Esit

i

Tek yonlii karmagik
Hash fonksiyonu

imza Yanhsg

Mesaj Ozeti

Mesaj Ozeti

A

Mesaj
Mesaj
. ; ) i »‘ Desifreleme Iglemi
Sifreleme Islemi Imza Tek yonlii karmasik

i Hash fonksiyonu

f

BUNL
Bie
1

1NN |

|-

Gizli Anahtar Acik Anahtar

Sekil 2-12 Mesajin imzalanmasi ve Dogrulanmasi

2.9 Elektronik Sertifikalar

Acik anahtar sifreleme ydntemlerinde siklikla kullanilan elektronik sertifikalar,
sertifika otoritesi tarafindan Uretilen, agik anahtar ve diger bazi bilgileri tasiyan,
sertifika isteminde bulunan tarafa agik anahtar bilgisine karsilik gelen gizli anahtar
bilgisi ile gonderilen elektronik bilesenlerdir. Haberlesen her bir taraf, kendi
anahtar bilgisini, karsi tarafa sertifika bilgisini ileterek aktarir. Elektronik sertifika
kullanimi ile taraflar arasinda glvenli anahtar iletimi icin asagida siralanan

gereksinimler karsilanabilmektedir:

o Haberlesen herhangi bir taraf isim ve acik anahtar bilgisini sertifikayi
okuyarak elde edebilir.

o Taraflar sertifikanin gergek bir sertifika oldugunu ve gergekten sertifika
otoritesi tarafindan Uretildigini dogrulayabilir.

o Sadece sertifika otoritesi sertifika Uretebilir ve glincelleyebilir.

o Taraflar sertifikanin gecerliligini dogrulayabilir.
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Taraflar ve sertifika makami arasindaki iletisim sekil 2.13 de go6raldugu
gerceklesmektedir.

SERTIFIKA MAKAMI

ime,, 1D, KUb] Cg = Eygaun [TiMe,, 1Dg, KUD]

Sekil 2-13 Elektronik Sertifika Dagitimi

Her bir taraf, sertifika makamina kendi acik anahtari ile bagvurarak sertifika

isteminde bulunur. Taraflar ve sertifika makami arasindaki haberlesme birebir
olabilecegi gibi elektronik posta gibi glvenilir dogrulamali bir iletisim ile de olabilir.
A tarafinin acgik anahtari ile sertifika makamina basvurdugu distnuldiginde,
sertifika makami A i¢in asagidaki gibi bir sertifika bilgisi Uretir [2].

C,=Eg [T.ID, KU,

Burada KR.» makamin gizli anahtaridir. A tarafi bu sertifika bilgisini diger taraflara
asagidaki sekilde génderebilir.

Dy, [C,\1=Dy, [Eg [T.ID,,KU,1|=(T,ID,,KU,)

Yukaridaki mesaji sadece sertifika makaminin agik anahtari desifre
edebileceginden guvenilir alicilar sertifika makaminin agik anahtarini kullanarak bu
islemi gerceklestirebilirler. Desifre edilen mesajda yer alan /D4 gdndericinin kimlik
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bilgisini, KU, ise agik anahtar bilgisini igermektedir. T zaman damgasi bilgisi ise

sertifikanin gegerli olup olmadiginin kontroll igin kullanihr.

2.10 Diffie-Hellman Anahtar Degisimi

1976 yilinda geligtirilen ve halen bir ¢ok uygulamada, gelistiriimis cesitleri
kullanilan Diffie-Hellman anahtar dedisimi [6] acik kanal Uzerinde anahtar

dagitiimasi problemine ilk pratik ¢6zimdur.

Sistem iki tarafin agik kanal Uzerinden mesajlarini birbirlerine géndererek ortak bir
anahtar Uzerinde anlasmalari temeline dayanmaktadir. p'nin ayrik logaritma
problemi ¢ézulemeyecek kadar buyik bir asal sayl g'nin de p’ nin primitif bir koku
oldugu ve p ve gnin herkes tarafindan bilindigi kabul edildiginde Diffie-Hellman
anahtar degisimi su sekilde gerceklesmektedir;

e Atarafi 0<a < p-2 esitsizligini saglayan rastgele bir a sayisi seger ve
¢ =g“ mod pyi hesaplayarak B tarafina génderir.

e PBtarafi 0<b < p-2 esitsizligini saglayan rastgele bir b sayisi seger ve
d = g" mod p yi hesaplayarak A tarafina génderir.

o Atarafi k=d“ =(g")* mod pyi hesaplar.

e Btarafi k=c" =(g*)" mod pyihesaplar.

Bdylece A ve B taraflari aralarinda k ortak anahtari icin anlasmis olurlar. Hatti
dinleyen bir saldirgan p,g,g“veg” hakkinda bilgi sahibi olabilir ancak Kyi elde

edebilmek i¢in ayrik logaritma problemini ¢ézmek zorundadir.
Diffie-Hellman Anahtar Degisimi Sayisal Ornek:
Anahtar degisimini gerceklestirecek iki tarafin paylastiklari asal sayr degerinin

p=97 ve bunun primitif kokinin g=>5 oldugu kabul edilsin;

iki tarafta Xa = 36 ve Xp = 58 olmak (izere kendi gizli degerlerini secerler ve acik

anahtarlarini hesaplayarak birbirlerine génderirler.
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Acik Anahtarlar:
Y4 = 5% = 50 mod 97
Yp = 5°% = 44 mod 97

Acik anahtar degisiminin gerceklestiriimesinin ardindan iki tarafta ortak gizli
anahtar degerini hesaplayarak anahtar degisimini sonlandirirlar.

Ortak Gizli Anahtar:
K=(Ys)a mod 97 = 44% = 75 mod 97
K=(Ya)s mod97 =50 = 75 mod 97

2.11 RSA Sifreleme Algoritmasi

Diffie—Hellman anahtar degisimi algoritmasinin gelistiriimesi ile simetrik sifreleme
algoritmalari i¢in blyUk problem olan gizli anahtarin korunmasi ve dagitimi sorunu
blydk 6lgude ortadan kaldirilmigtir. Diffie-Hellman algoritmasi sadece ortak gizli

anahtari belirlemekte kullaniimaktadir.

1977 yilinda R.Rivest, A.Shamir ve L.Adleman isminde ¢ bilim adaminin
olusturdugu yeni asimetrik sifreleme algoritmasi RSA, anahtar dagitiminin yaninda

sifreleme ve desifre etme islemlerini de gergeklestirmektedir.

RSA sifreleme algoritmasinin gelistiriimesiyle birlikte asimetrik sifreleme

algoritmalarinin giinimazdeki kullanim alani daha da genislemistir.

RSA kripto sistemi, hem sifreleme hem de elektronik imza fonksiyonlarini yerine
getirmek amaciyla kullanilabilir. Bu sistemin guvenligi tamsayilarda c¢arpanlara

ayrilma zorlugu problemine dayanmaktadir.
RSA kripto sisteminde sifreli mesaj génderilecek kisilerin acik anahtarlarina ihtiyac

duyulur. Bir kiginin acik anahtari ile sifrelenmis bir mesaj sadece o kisinin gizli

anahtari ile desifre edilebilir.
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Her A kigisi anahtarini su sekilde olusturur:

« Iki tane farkli, rastgele p ve g asal sayilarini seger.

*n=pqve D= (p-1)(q-1)degerlerini hesaplar.

1 <e<dvegcd (e; D) = 1olacak sekilde rastgele bir e sayisi seger.

Burada gcd en biuylk ortak bdlen(Great Common Divisor) fonksiyonunu ifade
etmektedir.

« Oklid algoritmasini kullanarak, 7 < d <@ ve ed = 1 ( mod @) kosulunu saglayan d

sayisini hesaplar.
Sonug olarak, A'nin acik anahtari (n; e), gizli anahtari ise d olur.

RSA Sifreleme Sayisal Ornek:

Secilen iki asal say! p=7ve g=17olsun,
N=pq=7x17=119

D(n) = (p-1) x (q-1) = 96

Secilen rastgele e sayisi 5 olmak Uzere,

d.e = 1 mod 96 esitligini gercekleyen d sayisi 77 olacaktir,
Sonug olarak hesaplanan agik anahtar- gizli anahtar gifti:
{5,119} — {77,119} olacaktir.

Sekil 2-14 de M=19 olarak kabul edilen agik bir metin bilgisinin sifrelenerek kars!

tarafa iletiimesi ve desgifre edilerek tekrar elde edilmesi gosteriimektedir.

19%.= 2476099 = 66 mod 119 6677 1.27....x 10" = 19 mod 119
Acik Metin M=19 \ ? Sifreli Metin C=66 Ag|k Metin M= 19

Acik Anahtar={5,119} Gizli Anahtar={77,119}

Sekil 2-14 15 RSA Sifreleme
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3 MATEMATIKSEL ACIKLAMALAR

Oldukga yulksek mertebelerdeki sayilarin kullanildigi kriptoloji uygulamalarinda
algoritmalar sayilarin moduler bicimde ifade edilebilmesi ve moduiler aritmetik
Ozelliklerine dayanarak olusturulmaktadir. Kriptoloji uygulamalarinda tahmin
edilmelerindeki zorluk nedeni ile asal sayilar kullanildigindan, &6ncelikle bu
sayllarin dretilmesi ve asalliklarinin test edilmesi gerekmektedir. Bu bdlimde
moduler aritmetik, asal sayilar ve asallik testleri, Ustel islemler, rastsal bit Gretimi

gibi konularda temel bilgiler verilmektedir.

3.1  Tam Sayilarin Modiiler Sekilde ifade Edilmesi

Tanim1
a, bve ntam sayilari ve n # 0 sarti igin, eger a ve b nin farki n'in k kati kadarsa bu
durum su sekilde goésterilebilir:

a—-b=kn
veya

a=bmodn

Teorem1
at, a2, ntamsayilari ve n#0 sarti igin,

(alopa2)modn = [(al mod n)op(a2 mod n)] modn

1330

denkligi gosterilebilir, burada op “+” yada “*” seklinde bir operatdr olabilir.

Bir a=b mod n esitligi a ve b’nin ayni n ile bélindiginde ayni kalani verdiklerini
ifade eder.

3.2 Modiiler Aritmetik Ozellikleri

1. Birlesme (Associativity) Ozelligi
(a+b) + ¢ = a + (b+c) mod n
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2. Gegcislilik (Commutativity) Ozelligi
a+b=b+amodn

3. Dagilma (Distributivity) Ozelligi
(a+b).c=a.c+b.cmodn

3.3 Asal Sayilar

Asal sayilar kripto sistemlerinde 6nemli rol oynamaktadirlar. Yapilan temel islemler
asal bir sayinin olusturulmasi ve asal oldugu iddia edilen bir sayinin asallik testinin
yapiimasidir. Asal sayi olusturma, verilmis bir [r1,r2] tam sayilar aralidinda asal
sayl bulma islemidir.

a* =1mods ve 1 Ka(s sartini saglayan s tam sayisina a tabanina gore sanki asal

(pseudo-prime) sayi denir.

Kriptoloji biliminde istenilen buylklikte asal sayilar elde edebilmek igin izlenilen
ybntem, uygun blyUklUkte bir n tam sayisinin segilmesi ve bu sayinin asaliginin
test edilmesidir. Bu, secilen n sayisinin +/n den kiiclik herhangi bir asal sayi ile

bélundp bélinemeyecegdinin kontroll ile saglanabilir [7].

Asallik testi icin pratikte etkili birgok yontem gelistiriimis olsa da, asallik testi

temelde U¢ ana adim Uzerine insa edilmektedir.
1. Aday olarak istenilen buyUklukte bir ntek tam sayisi segilir.
2. nsayisinin asal olup olmadid test edilir.

3.  Asal degil ise ilk adima geri donallr.

Secilen n sayisindan itibaren, sayi n,n+2,n+4... seklindeki gibi bir siralama ile

arttinllarak asal sayi elde etmek icin yapilacak tahminlerin sayisi azaltilabilir.
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ikinci adim, segilen sayinin asalligini kanitlayacak (provable prime) sekilde bir
ybntem olabilecegi gibi, sonucu aday sayinin olasi asal (probably prime) oldugunu
gOsteren olasilik temelli bir test yéntemi de olabilir.

Gercgek asallik testleri rastgele n sayisinin asal olup olmadidini belirlerken, olasilik
temelli asallik testleri, Gye n sayisinin asal olup olmadigini gésteren matematiksel

nedenlerden olusturulup olusturulmadiginin arastiriimasi temeline dayanmaktadir.

Gergek asallik testleri olasilik temelli testlere oranla daha kesin sonuglar Uretebilse
de, kullandiklari bilgisayar kaynaklari daha fazla ve test sonucunu tretme sireleri

oldukg¢a uzundur.

3.3.1 Rabin ve Miller Asallik Testi

Bu testin algoritmasina gecmeden 6nce bazi matematiksel ¢ikarimlar yapmak
dogru olacaktir.

e Fermat Teoremi: p bir asal sayr olsun. Her a tam sayisi igin
a” = amod p denkligi ve p ile bolinmeyen her a tamsayisi igin ise a’” =1mod p

denkligi her zaman dogrudur.

e psayisinin asal bir tek sayi oldugu kabul edildiginde;

x* =1(mod p) esitsizliginin x=1 ve x=-1 olmak (izere iki ¢dzimii

mevcuttur.

Fermat Teoremi Kanit:
x> —1=0(mod p)
(x - 1)(x + 1) = O(mod p)
Moduler aritmetik kurallar geregi p, (x+1)'e, (x-1)e yada ikisine birden bélinebilir

olmalidir. p’nin hem (x+1)e hem de (x-1)'e bollinebilir oldugu kabul edildiginde;

(x+1)=kp ve (x-1)=jp olmak Uzere k ve jtamsayilarinin varligindan bahsedilebilir.
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iki esitlik birbirinden cikartildiginda;
2=(k-j)p esitligi elde edilecektir.

Bu esitlik sadece p'nin 2 olmasi durumunda saglanmaktadir.

Bu teorem sadece tek asal sayilar icin gecerlidir. Bu nedenle x ¢6zUmU sadece
p/x+1yada p/x-1 icin elde edilebilir.

p/(x-1) ¢6zUmUndn var oldugu kabul edildiginde;

bazi k sayilari i¢in x-1 = kp , ve dolayisiyla x =1mod p dir.

Diger ¢6zim’in gecerli oldugu kabul edildiginde ise x=-1modp denkligine

ulasilabilir.
Teorem ters yonden isletildiginde ise su sdylenebilir;

x* =1(modn) denkliginde xin +1 veya -7'den farkli bir cdzimii mevcut

ise n sayisi asal say! degildir.

Fermat Teoremi Ornek:

1> =1mod7
6> =36mod7 =1mod7;6 = —1mod7

Coziimler : lve —1

Dolayisiyla 7 asal say!.

1 =1mod38

3’ =9mod8 =1mod8

52 =25mod8 =1mod8:;5 = —-3mod8
7% =49mod8 =1mod8;7 = —1mod 8§
Coziimler :1,-1,3,-3

Dolayisiyla 8 sayisinin asalligindan bahsedilemez.
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Yukaridaki bilgilerin dogrultusunda Rabin ve Miller tarafindan gelistirilen ve
WITNESS algoritmasi olarak adlandirilmis asallik testi algoritmasi Tablo 2 de
verilmektedir [2].

WITNESS(a,n)
1 bkbk-1....bg (n-1) in ikili dlzende gbsterimi olmak Gzere
2 d=1
3 i =k’dan 0’a kadar
4 x=d
5 d=(dxd)modn
6 d=1vex#1vex#n-1ise
7 TRUE degeri dondir
8 bi=1ise
9 d=(dxa) modn
10 d#1ise
11 TRUE degeri dondir
12 FALSE degeri déndlr

Tablo 2 Witness Asallik Testi Algoritmasi Adimlari

WITNESS algoritmasinin girdileri asalligi test edilecek olan n sayisi ve n'den
kOguk bir a sayisidir. Eger algoritma TRUE degerini déndUrirse n sayisi kesinlikle
asal degildir, aksi takdirde n sayisi asal olabilir.

n-1

Algoritmanin 3. satinndan 9.satirina kadar d sayisi a ' mod n seklinde
hesaplanmaktadir. Fermat teoreminden bilindigi Gzere n sayisi asal ise
a"" =1modn denkligi saglanir. Dolayisi ile 10. satirda d’'nin 1’e esit olup olmadigi
kontrol edilmekte eger degil ise TRUE degeri déndirilerek sayinin kesinlikle asal

olmadigi belirtiimektedir.
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6. satirda ise x* =1modn denkliginin +1 yada -1 den bagka kok{ olup olmadigi
hesaplanmakta, eger var ise yine TRUE degeri déndurUlerek verilen n sayisinin

asal olmadigi belirtiimektedir.

Algoritmadan FALSE degeri dondlruldigiinde ise sayi olasi asal olarak isaretlenir
ve diger a<n sayisi olasiliklari i¢in tekrar edilir.

Algoritma s degeri kadar isletildiginde ve bitin bu igletimlerden FALSE degeri
donuyor ise, testi yapilan n sayisi 7-2° olasilikla asaldir denilebilir.

34 Grup Teorisi

Verilen herhangi bir G grubu igin bu gruba ait elemanlarin sayisina G grubunun

diizeni denir ve ord(G) =|G| semboltiyle gosterilir. E§er H grubu G grubunun bir alt

grubu ise [H| degeri |G/ de@erini béler. Béylece eder G grubunun dlzeni bir asal
saylysa G nin tek alt grubu kendisidir. Bu durumda G grubu g¢arpmali olarak

yazilabilir. G grubu ¢arpmali olarak yazilabilirse ve ge G olmak lizere g sayisi G
grubunun diizeni ise, bu g sayisi ie N uf{e}veg’ =1 sartini saglayan en kiicik i

degeridir.

Burada v j,le Z:

g’ =g' © j=Imodord(g) dir.

G grubunun alt grubu olan tim gruplar g elemaninin bir Gssidir ve <g> ifadesi ile
gbsterilir. Eger <g>=G ise g sayisi G grubunun Ureteci (jenardtdrd) olur. Bir Ureteci

olan tim gruplara devirli grup (cyclic) grup adi verilir.

G grubunun dizeni p asal sayisl ise grup icerisinde yer alan 1 digindaki tim

sayllar G grubunun Ureteci olur. Diger bir deyisle <g> nin diizeni p olur.

3.5 GF(p)'de Ustel islem

Bir ¢ok kriptografi algoritmasi tstellestirmeyi kullanmaktadir.
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b=a°*mod p

Ustellestirme basit olarak bir n sayisi icin O(n) carpma olacak sekilde gerceklesen
tekrarlanan ¢arpmalardan ibarettir.

3.6 GF(p) ‘ de Ayrik Logaritmalar

Ustellestirmede ters problem, bir modulo p sayisinin ayrik logaritmasinin
bulunmasidir. Bu iglem:

a' =bmod p'de i yi hesaplamak olarak ifade edilebilir.

Ayrik logaritmanin hesaplanmasi, Ustellestirmeye nispeten kolay yolu olmayan zor
bir problemdir. Bu problemde eger p asal ise, herhangi bir b/=0 igin her zaman bir
ayrik logaritmasi olan bir a oldugu gdsterilebilir.
anin ardigil kuvvetleri mod p ile grup olusturur;

a mod p, a° mod p,....., @’ mod p 1 ile p-1 arasinda deger alir. Hesaplanmasi
oldukga zor olan a’ya primitif kok denir.

Herhangi bir b tamsayisi ve p nin primitif Kokl olan a igin bir / issU bulunabilir ki ;

b=a'modp 0<i< p-1 dir.

Buradaki / GssU ayrik logaritma veya indeks olarak gosterilir.

3.7 En Biyuk Ortak Bélen (Greatest Common Divisor)

ave ntamsayilari icin, ( a€ {0,1,..n—1} ) olmak (izere; eger a ve n aralarinda asal

iki sayl ise @nin modil n'e gére yalniz bir tane tersi vardir ve a’ sembolii ile

gosterilir.
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OBEB(a,n)=1< 3be [a,n—-1]1=abmodn yani b=a’ dir.

a ve b'nin ortak béleni (a,b), a ve b'nin her ikisini de bdlen en blylk sayidir.
Euclid’s algoritmasi iki a ve n (a<n) sayisinin en blylk ortak béleninin bulmak igin
kullanilir.

GCD (a,n)
1 g0=n
2 gil=a
3 gi+1 =gi-1 mod gi
4 gi=0 iken
5 (a,n) =gi-1

Tablo 3 iki Sayinin En Biiyiik Ortak Boleninin Hesaplanmasi

En Biiyiik Ortak Bdlen Hesaplama Ornegi:
GCD(56,98)

g0=98

g1=56

g2 = 98 mod 56 = 42

g3 =56 mod 42 = 14

g4=42mod 14 =0

sonucta EBOB (56,98)=14

3.8 Rastsal Bit Uretimi

Birgcok kriptografik sistem tahmin edilemez niceliklerin Uretilmesi temeline
dayanmaktadir. DES sifreleme algoritmasinda kullanilan gizli anahtar, Diffie-
Hellman [6] anahtar degisiminde kullanilan p ve g asal sayilari, elektronik imza
yontemleri, DSA algoritmasinda kullanilan a gizli anahtari gibi rastsal bit Gretiminin
kullanildigi bir cok 6rnek verilebilir.
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Yukarida gecen 6rneklerde belirtilen nicelikler herhangi bir saldirganin gelistirecegi
bir yéntem ile bu nicelikleri elde etmesini veya glvenilir bir sekilde kullaniimasini
engelleyebilmesini 6nleyecek kadar vyeterli boyutlarda ve rastsal olarak

Uretilmelidirler.

Ornegin; DES algoritmasi igin anahtar biyGkliga 2°®dir. Algoritma isletiminde k
gizli anahtar gergek bir rastsal Urete¢ tarafindan olusturuldugu takdirde, saldirgan

tarafindan ortalama 2°° kadar olasilik denenmelidir.

Ote yandan, eger k ilk olarak 16 bitlik rastsal gizli deger s sayisinin segilmesi ve
bunun zor ancak acik olarak bilinen fonksiyonlarla genisletilmesi ile hesaplanirsa

saldirganin yapmasi gereken tahmin sayisi ortalama 2'>e kadar diismektedir.

Gercek Uretegler dogal bir rastsalligin uygulanmasini gerektirirler. Donanimsal
yada yazilimsal olarak bu rastsalligi olusturmak oldukc¢a zor bir islemdir. Bunun
yaninda bircok kriptografik uygulamada Uretegler, saldirganlar tarafindan
derinlemesine incelenip kirllmaya ¢aligilan bilegenler degildir.

3.8.1 Donanim Temelli Uretecler

Donanim temelli bit Greteglerinin rastsalligi, ¢esitli fiziksel fenomenler ile olusturup

gelistirirler [7]. Bunlara 6rnek vermek gerekir ise;

¢ Radyoaktif bozunma esnasinda partikillerin yayillmasi arasinda gegen sure,

e Yar iletken diyot yada diren¢ Gzerinde olusan termal gurultd,

e Serbest kogsumlu osilatérin frekans dizensizligi,

e Metal yahtimh yari iletken bir kapasitérin belirli bir zaman araligi sonunda sar;j

olma kapasitesi,

Disk sdOriculeri okuma zamanlarn Uzerinde rastsal degisimlere neden olan

hava tirbulansi,

Mikrofondan yada kameranin video girisinden gelen ses.
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ik iki fenomeni temel alan uretecler, genellikle cihazin disina yapilandiriimalidir.
Bu nedenle bu tip Uretecler saldirganlar tarafindan daha c¢ok arastiriimaya ve
degistiriimeye yatkin treteclerdir.

Osilatér ve kapasitér temelli Uretecler ise VLS| cihazlarin GUzerine
konuslandirilabilir. Bu nedenle aktif saldirilara kargi daha korumalidir.

3.8.2 Yazilim Temelli Uretecler

Rastsal bit Greteclerini yazilimsal olarak tasarlamak, donanim temelli sistemlere

oranla daha zordur. Yazilim temelli Greteglerde temel alinan bazi nitelikler [7];

J Sistem saati,

o Tus basmalari ve fare hareketleri arasinda gegen sure,
o Girig ve glikis arabelleklerinin igerigi,

o Kullanici girdileri,

o Sistem yUkU ve ag istatistikleri gibi isletim sistemine 6zgU degerler.

Yukarida sayilan iglemler bilgisayar platformu gibi bir cok faktére bagimh olarak
degisiklik gbsterebilir. Ayrica bu islemler saldirganlar tarafindan arastiriimasinin ve
degistiriimesinin engellenmesi olduk¢a zor olan iglemlerdir.

Ornegin; saldirganin sistemde rastsal dizilerin Uretildigine dair kuvvetli diistinceleri
ve ipuclari var ise saldirmak istedigi sistem saatini ylksek bir olasilikla tahmin

edebilecektir.

lyi tasarlanmis bir yazilim temelli rastsal bit tireteci, bir cok rastsallik kaynagini bir
arada kullanabilmelidir. Her bir kaynak Orneklenmeli ve degerler 6rneklerin

karistirma fonksiyonu (mixing function) ile birlestirilmesi ile Gretilmelidir.
SHA-1 ve MD5 gibi kriptografik hash fonksiyonlari karistirma fonksiyonlarina

drnek olarak verilebilir. Bu fonksiyonlarin kullanimi ile amaglanan, Uretilen gercek
rastsal bit degerleri ile 6rneklenen bit dizilerini birbirinden yalitmaktir.

32



4 DQ_GBULA_MA PROTQKOLLERi ve PAROLA DOGRULAMALI ANAHTAR
DEGISIM YONTEMLERI

Bu bolimde ag haberlesmesinde kullanilan Dogrulama Protokolleri ve Modern

Anahtar Degisim Yontemleri hakkinda bilgiler yer almaktadir.

4.1 Dogrulama Protokolleri

Bu bbélimde anlatiimakta olan Dogrulama Protokolleri, Karsilikli Dogrulama ve Tek
Yo6nlt Dogrulama olmak Gzere iki alt madde seklinde aciklanmistir. Her bir yontem
icin simetrik (klasik) ve asimetrik (modern) sifreleme uygulamalari alt maddeler

halinde anlatiimistir.

411 Karsilikh Dogrulama

Dogrulama protokollerinin en kapsamli kullanim alani olan gesididir. Haberlegen
taraflarin, oturum anahtarini glvenli olarak degistirebilmeleri igin kimliklerini
karsilhkli olarak dogrulamalan temeline dayanmaktadir. Dogrulama anahtar
degisimi problemi, temel olarak iki ana konuya baglidir; gizlilik ve zaman
uygunlugu. Taklit etme ve oturum anahtarini ele gegirme saldirilarini engellemek
icin taraflar arasindaki haberlesme esnasinda ¢esitli kimlik ve oturum anahtari
bilgileri sifreli bir formda taraflar arasinda génderilir. Bu amag icgin taraflar arasinda,
gizli anahtar, parola yada acik anahtar gibi bilgiler énceden paylasiimak
zorundadir. ikinci konu olan zaman uygunlugu ise taraflar arasinda gidip gelen
mesajlarin tekrarlanmasi durumu acgisindan blyik énem tagimaktadir. Mesajlarin
tekrarlanmasi saldirganin oturum anahtarini elde etmesine yada taraflardan birini
basarili bir gekilde taklit etmesine olanak saglayabilir. Tekrarlama saldirilari olarak

tanimlanan bu saldirilar asagidaki sekillerde kendini gbsterebilir;

e Basit Tekrarlama: Saldirgan mesajlari kopyalar ve bunlari daha sonra
tekrarlar.

e Kayit Edilebilen Tekrarlamalar: Saldirgan zaman damgasi ile isaretlenmis
mesajlari gecerli bir zaman araliginda tekrar edebilir.

e Fark Edilemeyen Tekrarlamalar: Orijinal mesaj tamamen ele gegirilerek

hedefine gitmesi engellenir. Karsi tarafa sadece tekrar edilen mesaj ulagsir.
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e Degisiklik Yapmadan Geri Tekrar Etme: Mesajin saldirgan tarafindan
gdnderen tarafa aynen geri iletiimesidir. Bu tip saldiri génderilen ve geri dénen
mesajlar arasindaki farkin kolaylikla ayirt edilemedigi dogrusal sifreleme

yontemlerinin kullanildigr anahtar degisimlerinde olasidir.

Bu saldirilardan korunmanin bir yontemi anahtar degisimi esnasinda taraflar
arasinda génderilen her bir mesaja sira numaralarinin eklenmesidir. Bu durumda
yeni mesaj sadece uygun sira numarasi ile geldiginde kabul edilecektir. Ancak bu
yontem her iki tarafinda her defasinda son sira numarasini takip etmeleri
gerekliligi nedeni ile tercih edilmeyen zor bir yontemdir. En cok kullanilan iki
ybntem ise asagida anlatilmaktadir.

e Zaman Damgalari: Haberlegen taraflar, sadece kendi gecerli zaman bilgilerine
yakin zaman damgalarina sahip mesajlari kabul ederler. Bu yéntem zaman
bilgisinin taraflar arasinda senkronize edilmesi gerekliligini dogurmaktadir.

e Zorluk/Karsilik: Mesaj bekleyen taraf ilk olarak bir zorluk degeri Ureterek karsi
tarafa génderir ve ondan bu degere uygun bir karsilik mesajinin dénmesini
bekler. Zorluk (Nonce) degeri, sifreleme iglemlerinde kullanilan baslangi¢c
degerine getirme vektorleri gibi gtvenlik amaci ile kullanilan ve rastsal olarak
secilen benzersiz degerlerdir. Bu degerler, glvenli olarak baglatilan bir
oturumda sadece bir defaya mahsus kullanilirlar. Uretilmelerinin belirli bir
algoritmasi olmamakla birlikte, Gretildikleri yil glin ve saati birlestirerek deger
ureten bir fonksiyon gibi benzeri olmayacak degerler Ureten algoritmalar
kullaniimaktadir.

.

Zaman damgalarinin kullaniimasi, senkronizasyon zorunlulugu nedeni ile baglanti

temelli uygulamalar icin uygun degildir. Protokol muhtemel ag problemlerine kargi

hata toleransl, gesitli glivenlik saldinlarina kargi ise guvenli olmak zorundadir.

Zaman damgalarinin  kullanilmasi durumunda, ag Uzerinde yasanabilecek

problemler nedeni ile senkronizasyon periyodu genis tutulmak zorundadir. Ancak

bu durumda da muhtemel saldirilarin basari orani artacaktir.
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Baglanti temelli olmayan uygulamalarda ise, zorluk/kargilik ydntemlerinin
kullaniimasi, haberlesme esnasinda karsilikli el sikisma (handshaking) gerekliligi
getirdigi  igin  uygun bir ybntem olmayacaktir. Bu tip uygulamalarda,
senkronizasyon gereksinimi karsilayacak guvenli senkronizasyon sunucularina

glvenmek en optimum ydéntem olmaktadir.

4.1.1.1 Geleneksel Sifreleme Yontemleri

Yoéntem genel olarak guvenli bir anahtar dagitim merkezinin (KDC) haberlesme
ortamina dahil edilmesi temeline dayanmaktadir. Haberlesen her bir taraf KDC ile
esas anahtar olarak tanimlanan gizli bir bilgiyi paylagsmaktadir. KDC taraflar
arasinda oturum anahtarinin elde edilmesini saglamak igcin esas anahtan
kullanarak kisa sureli anahtarlar Gretmek ve bunlari haberlesen taraflara
dagitmaktan sorumludur. Modern igletim sistemlerinde kullaniimakta olan

Kerberos Dogrulama, bu mekanizmaya bir 6rnek olarak verilir.

Sekil 4.1 de gortlen Needham ve Schroeder [8] tarafindan gelistirilen protokolde,

gizli anahtarlar K; ve K, , A ile KDC ve B ile KDC arasinda paylasiimaktadir.

Protokollin birinci adiminda A tarafi kendisinin ve B tarafinin kimlik bilgisi ile
drettigi benzersiz (unique) sbézcik degerini KDC’ye gbndererek basvuruda

bulunur.

ikinci adimda KDC A tarafina A'nin gizli anahtari ile sifrelenmis olarak oturum
anahtarini, B tarafinin kimlik bilgisini, A tarafinin Uretip kendisine génderdigi
sbzcuk bilgisini ve B tarafinin gizli anahtari ile sifrelenmis bir sekilde oturum
anahtarini ve A tarafinin kimlik bilgisini gonderir. Mesaji desifre eden A oturum
anahtarini mesajdan elde eder ve mesajin gergcekten KDC’den gdénderildigini

kontrol etmek i¢in kimlik ve s6zclk bilgilerini dogrular.

Uglinci adimda A tarafi kendine gelen mesajin B'ye ait gizli anahtar ile

sifrelenmis kismini B tarafina goénderir B tarafi mesaji desifre ederek oturum
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anahtarini elde eder ve kimlik bilgisini kontrol ederek mesajin gercekten A

tarafindan génderildigini dogrulayabilir.

Doérdinct adimda B tarafi kendi Urettigi benzersiz s6zcuk mesajini oturum
anahtar ile sifreleyerek A tarafina génderir, A tarafi mesaji desifre eder ve
bdylece B tarafinin oturum anahtarini elde ettigini dogrulamis olur.

Besinci ve son adimda ise A tarafi B’nin goénderdigi s6ézcik degerini bir
fonksiyonla isleme sokarak yeni bir deger olusturur ve bunu oturum anahtari ile
sifreleyerek B tarafina gbnderir, B tarafi mesaji desifre eder ve A’'nin oturum

anahtarini basarili bir sekilde elde ettigini dogrulamis olur.

A
< IDg;“DBHN] >‘> KDC
KDC
2 <EK5[K5|!IDBHNl”EKh[Ks”IDAm‘» A

A

( Exy[K,/|ID4] >‘>B

B

C Ek[N,] >‘> A

A

C Ex[f(N;)] D“» B

Sekil 4-1 Geleneksel Sifreleme Yontemli Dogrulama ve Anahtar Degisimi -1

w

I

o

Protokol dérdinci ve besinci adimlardaki el sikisma iglemlerine ragmen
tekrarlama saldirilarina agiktir. Saldirgan daha 6nceden taraflar arasinda
paylasiimis oturum anahtari bilgisini ve U¢lincl adimda génderilen mesaji elde

edebilir, bu durumda saldirgan A’yl taklit ederek ve eski oturum anahtarini
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kullanarak Ugunch adimdaki mesaji tekrarlayip B tarafina gdnderebilir. Eger B
tarafi A ile énceden paylastiklari oturum anahtar bilgilerinin kayitlarini tutmuyor
ise mesajin bir tekrarlama atag: oldugunu algilayamayacaktir. Benzer olarak
saldirgan dérdiinct adimda A tarafina génderilen el sikisma mesajini elde ederse
A tarafini taklit ederek B tarafina sahte mesajlar gdnderebilir.

Bahsedilen zayifliklari engellemek igin Denning [9] tarafindan gelistirilen
protokolde ikinci ve tglncl adimlara zaman damgasi bilgileri eklenmistir. Sekil
4.2 de gorllen protokolde Uretilen T zaman damgasi oturum anahtarinin o anda
uretildiginin bir g0stergesi olmaktadir.

A

] < ID, 1D, >—> KDC
KDC

2 CEK_.,[Kh! ID, T Ex,JK, 1D, '[m‘> A

A

< Ex,[K, 1D, T] >‘> B

B

A

L

Sekil 4-2 Geleneksel Sifreleme Yontemli Dogrulama ve Anahtar Degisimi -2

w

~

(¢)]

A ve B taraflari Saat —T < Aty + At, kontrolinU gergeklestirerek oturum anahtarinin
dretilme anini kontrol edebilir. Burada Aty taraflarin saat degeri ile KDC’nin yerel
saati arasindaki tahmin edilen fark, At, ise tahmin edilen ag gecikme zamanidir.
Her bir taraf kendi saatini standart bir referans kaynaga goére ayarlayabilir. T

zaman damgasi taraflarin esas anahtarlari ile sifreli olarak aga cikanldigi icin
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saldirgan eski oturum anahtarini elde etse dahi Ug¢tncti adimda gerceklestirecedi
tekrarlama atagi basarili olamayacaktir.

Protokolde zayifliklar ise senkronizasyon mekanizmasinin sabote edilebilme ve
saat degerlerinde farklilik hatalari olusma olasiliklaridir. Ornegin; géndericinin
saatinin alicinin saatinden daha ileri oldugu ddsUndldiginde, géndericinin
mesajlarini kesen saldirgan, bu mesajlari zaman, alicida gegerli bir deger
oldugunda gdénderip oturum anahtarinin gavenirliligini tehlikeye sokabilir. Bunu
6nlemenin bir yolu, taraflarin her mesaj gébnderme 6ncesinde, kendi saatlerini
KDC’nin saati ile kargilastirarak senkronize etmeleri, diger bir yolu ise dérdinci
ve besinci adimlarda génderilen mesajlara, taraflarin Gretecegi benzersiz sézcik
degerlerinin eklenmesidir.

Neuman [10] tarafindan gelistirilen protokol, yukarida aciklanan protokoller de yer
alan zayifliklarin hepsine ¢6zim getirmektedir.

Sekil 4.3 de gorilen protokolin birinci adiminda A tarafi B tarafina kendi kimlik

bilgisini ve Urettigi benzersiz sézclk degerini agik bir sekilde génderir.

A
1 < IDA!|N1 >“> B
B
2 <]DB-HNI1.“EKh[]DA| NJ.HThI)" KDC
KDC
3

EKn[ID]SHN;l:|K\'!|ThI|IEKI|“DA!:KnHTI:”INI: F—— A

@hunhn,,|fArh1mN,D‘> .

Sekil 4-3 Geleneksel Sifreleme Yontemli Dogrulama ve Anahtar Degisimi -3

N

ikinci adimda, B tarafi KDC'ye, kendi kimlik bilgisini ve rettigi benzersiz sdzcik

degerini acgik olarak, A tarafindan kendisine gelen mesajin zaman damgasi
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eklenmis halini ise kendi anahtari ile sifrelenmis olarak gdnderir ve bdylece

KDC’ye oturum anahtari ihtiyacini bildirmis olur.

Uglincli adimda KDC A tarafina, B’'nin kimlik bilgisi, A’nin drettigi benzersiz
sOzcuk bilgisi, oturum anahtari ve B tarafina ait zaman damgasi bilgisini A’'nin gizli
anahtari ile sifreli olarak, A'nin kimlik bilgisi, oturum anahtari ve B’nin zaman
damgasi bilgisini B’'nin gizli anahtari ile sifreli olarak, B’nin Urettigi benzersiz
sbzclk degerini ise aclk bir sekilde gbénderir. A tarafi mesajin kendi anahtari ile
desifre ettigi boélimundeki bilgileri kullanarak, bilgilerin gercekten KDC’den
g6nderildigini, kendisiyle oturum anahtari paylasmak isteyen tarafin B tarafi
oldugunu, bilgilerin taze bilgiler oldugunu dogrular ve oturum anahtarini elde eder.
Dordinca adimda, A tarafi bir dnceki adimda kendine génderilmig olan B’nin gizli
anahtari ile sifrelenmis mesaji ve oturum anahtar ile sifrelenmis, B’ye ait
benzersiz s6zcik degerini B tarafina génderir. B tarafi mesajin kendi gizli anahtan
ile desifre ettigi boliminden oturum anahtarini elde eder, diger bilgilerle ise
bilgilerin gercekten A tarafindan génderildigini ve tazeligini kontrol eder. Mesajin
kalan kismini ise elde ettigi oturum anahtari ile desifre ederek kendisinin ikinci
adimda Uretip KDC’ye génderdigi benzersiz sbézclUk bilgisi ile karsilastirir ve
bdylece oturum anahtarini paylasma islemlerinin givenilir KDC tarafindan
yonlendirildigini dogrular. Bu adimda kullanilan mesaj bilet (ticket) olarak
tanimlanir ve A ile B taraflari arasinda gercgeklestirilecek sonraki dogrulama
islemlerinde kullanilabilir.

Gegerli bir zaman araliginda yapilacak olan bir énceki oturuma ait alt dogrulama
isleminde ise artik KDC'’ye ihtiya¢ kalmamaktadir.

Sekil 4.4 de gorulen alt dogrulama igleminin birinci adiminda A tarafi B'ye, B’nin
anahtari ile sifrelenmig bir sekilde kendi kimlik bilgisini, oturum anahtarini ve B’ye
ait zaman damgasi deg@erini, agik olarak ise yeni Urettigi benzersiz sézclk
degderini gonderir.

ikinci adimda, B tarafi A’ya yeni Urettigi benzersiz sézciik degerini acik olarak,

A’nin kendisine gonderdigi benzersiz s6zcuk degerini ise oturum anahtari ile sifreli

olarak génderir.
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Uciincli adimda A tarafi B'ye oturum anahtari ile sifrelenmis bir sekilde B’nin
kendisine génderdidi benzersiz sézcuk degerini gdnderir.

Bu adimlarda zaman damgasi kontrolU ile biletin dolayisiyla oturum anahtarinin
gecerliligi dogrulanirken, benzersiz s6zcik degerlerinin kontroll ile gidip gelen
mesajlarin tekrar mesajlari olmadigi dogrulanmis olur.

ikinci adimda, B kendi (Urettigi zaman damgasinin gegcerliligini kontrol ettiginden
herhangi bir ek zaman senkronizasyonu islemine gerek kalmamaktadir.

A

1 (Euh[IDhHKs“Th]' Nar > B

B

2 C N, Ex[N,'] >‘> A
3 C EK:EN,,’] >—>B

Sekil 4-4 Geleneksel Sifreleme Yontemli Dogrulama ve Anahtar Degisimi -4

4.1.1.2 Acik Anahtar Sifreleme Yontemleri

Anahtar degisiminde agik anahtar sifreleme ydntemlerinin kullaniimasi taraflarin
birbirlerinin acik anahtar bilgilerine sahip olmalari gereksinimini dogurmaktadir.
Bu ydntem icin gelistirilen ilk protokol sekil 4.5 de gértilmektedir.

A

1 C [D,[[1Dy )“’ AS

AS

2 (EKRM[[DﬂliKU“. IT]|[Ekr, 1Dy [KU,|[T] )—» A
A
3 @RHSII DA‘ iKU:u‘!T]”EKR:m[] DB”KUI\HT]I|EK”11{EKR:I[KSII|@—> B

Sekil 4-5 Asimetrik Sifreleme Yontemli Dogrulama ve Anahtar Degisimi -1
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Protokoliin birinci adiminda A tarafi dogrulama sunucusu olarak bilinen guvenli bir

sunucuya kendisinin ve B tarafinin kimlik bilgileri ile bagvuruda bulunur.

ikinci adimda dogrulama sunucusu (AS) A tarafina sifrelenmis veri bloklari
biciminde zaman taraflarin agik anahtarlarini ve zaman damgasi bilgilerini
génderir.

Uglincli adimda A tarafi B tarafina kendisine AS’den gelen mesaja ek olarak B
tarafinin acik anahtar ile sifreledigi oturum anahtari bilgisini de ekleyerek
gonderir. Protokolde AS sadece acik anahtar bilgisini saglamaktadir, oturum
anahtari ise sadece A tarafindan olusturulup sifrelenerek B tarafina
gonderilmektedir. Kullanilan zaman damgalari, muhtemel tekrarlama ataklarina
karsi bir 6nlem olarak distnilmustir. Oldukca kullanish ve basit olan bu
protokoliin dezavantaji zaman senkronizasyonu gerektirmesidir.

Sekil 4.6 da gérulen, Woo ve Lam [11] tarafindan gelistirilen protokolde zaman
damgalari yerine benzersiz sdzclkler kullaniimaktadir.

Protokollin birinci adiminda A tarafi KDC’ye kimlik bilgileri ile basvuruda
bulunarak B tarafi ile haberlesme istegini iletmektedir.

ikinci adimda KDC A tarafina B'nin kimlik ve agik anahtar bilgisini sifreli bir
bicimde gbnderir.

Uglincli adimda A tarafi B tarafina kendi Urettigi benzersiz sdzciik degerini ve

kimlik bilgisini B'nin agik anahtari ile sifreli bir bigimde gdnderir.
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A

1 ( [D.ﬁl lD[j. D" KDC

KDC

( EKRaulh{IDBilKUh]>—> A

A

3 ( Exu [N,|[IDA] >—> B

B

QD.;II{DAIIEKUM.,,[N,J >—> kDG

KDC

5 (E:«.Rau,h[IDA||KUH]:|EmJb[EKR,,uth[N":|K'|IDRD—> B

B

© (EKUaEEKRaulh[N:\iIK5|IIDB}!INID“> A

A

O

Sekil 4-6 Asimetrik Sifreleme Yontemli Dogrulama ve Anahtar Degisimi -2

N

EN

Dérdiinci adimda B tarafi KDC’'ye gbénderdigi mesaj ile oturum anahtari ve A
tarafinin acik anahtar bilgilerini ister. KDC gelen mesajdaki benzersiz sézclik
bilgisini kontrol ederek mesajin gercekten guvenilir bir kaynaktan geldigini
dogrular.

Besinci adimca KDC B tarafinda A'nin acik anahtar bilgisi ile beraber benzersiz
sOzcik, oturum anahtari ve B'ye ait kimlik bilgilerini kendi gizli anahtarn ile
sifrelenmis bir bicimde gbénderir. Bu mesaj sayesinde B tarafi oturum anahtarini
elde eder, kimlik ve s6zclUk bilgilerini kontrol ederek mesajin gergekten KDC
tarafindan gonderildigini dogrular. Mesajin icindeki oturum anahtarinin B’nin acik
anahtari ile sifrelenmis olmasi, mesajin bu kisminin sadece B’nin gizli anahtari ile

desifre edilebilecegini garantilemektedir.

Altinci adimda B tarafi kendine gelen mesajda yer alan KDC’nin gizli anahtar ile
sifrelenmis bicimdeki A tarafina ait sdézcuk, oturum anahtari ve kendisine ait
kimlik bilgilerine, kendi Urettigi benzersiz s6zcik degerini de ekleyerek A'nin agik
anahtar ile sifreli bir bicimde A tarafina génderir. A tarafi bu mesajdan oturum
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anahtarini elde eder, benzersiz sOzcuk bilgilerini kontrol ederek mesajin

gercekten B tarafindan génderildigini dogrular.

Yedinci ve son adimda ise A tarafi B'nin Urettigi benzersiz sézcik degerini oturum
anahtar ile sifreleyerek B’ye gbnderir. B tarafi bu mesaj sayesinde A tarafinin
oturum anahtarini basarili bir sekilde elde ettigini dogrulamis olur.

Sekil 4.7 de yukaridaki protokolin daha da guvenli hale getiriimis cesidi

g6zlenmektedir.

A

C ID,|[1Dg; )" KDC

KDC

( E‘KRﬂ.ulh[IDBHKUh] ) ) A

A

3 C Exuy[N,|[ID 4] >—> B
B
QD.;II!DAIIEKUM.,,[N,J >—> KDC

KDC

° CEKR..M..UDAIIKU;.I.!Exu.JEx-«..l...,[N..i.fK,‘iilDAiIIDnH)—»B
B

(Enu"[Em,u..,[NaJ!Kﬁ:uDA!uD.,n.NhD—» A
A

O

Sekil 4-7 Asimetrik Sifreleme Yontemli Dogrulama ve Anahtar Degisimi -2

-

N
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o

Besinci adimdaki bdtin mesaj bloklarina A tarafinin kimlik bilgisi eklenerek
oturum anahtarinin batintyle taraflarin kimlikleri ile iliskilendiriimesi saglanmis.
Altinci adimdaki mesaja A tarafinin kimlik bilgisinin eklenmesiyle saglanan, A
tarafina ait kimlik ve benzersiz sézcik bilgisi ikilisi ile ise, baglanti isteginin

sadece ve sadece A tarafindan geldigi benzersiz olarak garanti altina alinmistir.
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4.1.2 Tek Yonli Dogrulama

Dogrulama protokolleri arasinda olduk¢a populer olan tek yoénli dogrulama
protokoliinin sik kullanilan érnegdi elektronik postadir. Génderici ve alicinin hat
Uzerinde ayni anda bulunmasini gerektirmeyen uygulamada, gbénderilen mesaj
alici mesaja erisinceye kadar saklanmaktadir. Génderilen mesajin bashgdi, SMTP
yada X.400 gibi posta protokolleri ile dogru aliciya yénlendirilebilmesi igin belirgin
ve acik olmahdir. Bunun yaninda, givenlik agisindan mesaj igerigi sifreli olmah ve
posta protokolinin degifre edici anahtara sahip olmamasi gerekmektedir.

Protokolun ikinci gereksinimi ise dogrulamadir. Alici, mesajin gergekten kaynakta

belirtilen gercek gdnderici tarafindan génderildigine emin olmalidir.

4.1.2.1 Geleneksel Sifreleme Yontemi

Sekil 4.8 de gOsteriimekte olan yéntemde, goénderici KDC’ye aliciya mesaj
gbndermek icin oturum anahtari isteminde bulunmakta ve ancak anahtar
olusturulup kendisine gdnderildikten sonra mesaj gdnderme islemine
baslayabilmektedir.

A

1 C [D,[[IDy{|N, D" KDC

KDC

2 <E:K|[](\I|”:l|']||Iq|‘|EKh[I(\”][:J,,HQ.I])—> A
3 < S| ¢,IDA]|EH[MI>—>

Sekil 4-8 Geleneksel Sifreleme Yontemli Tek Yonli Dogrulama

Tek ydnll dogrulama protokold icin uygun olmayan bu yéntemde, sadece arzu
edilen alici yada alicilarin mesaji okuyabilecedi ve mesajin gergekten guvenilir bir
kaynaktan goénderildigi garanti altina alinmaktadir. Ancak yéntem tekrarlama

44



ataklarina kargi guvenilir degildir. Yontemi tekrarlama ataklarina karsi guvenilir
kilmak i¢in protokol adimlarina karsilikh dogrulama protokoll yéntemlerinde
oldugu gibi zaman damgasi ekleme basamaklari eklenebilir ancak, elektronik
posta gibi bir uygulamada génderici ve alici arasinda gergeklesebilecek buylk
zaman farklari g6z éninde bulunduruldugunda zaman damgalarinin kullaniimasi

elverisli olmamaktadir.

4.1.2.2 Acik Anahtar Sifreleme Yontemi

Protokol gdéndericinin, alicinin agik anahtar bilgisine sahip olmasini (gizlilik),
alicinin gbndericinin agik anahtar bilgisine sahip olmasini (dogrulama) yada her
iki tarafinda ayni anda bahsedilen bilgilere sahip olmasini gerektirmektedir.

Eger gizlilik birinci dncelikli ise A ve B taraflar arasinda asagidaki gibi bir mesajin

génderilmesi tercih edilmelidir;
A——B: Ey, [K|E, [M]

Bu durumda mesaj tek kullanimhk bir gizli anahtar ile sifrelenmektedir. A tarafi
ayni zamanda bu tek kullanimlik gizli anahtari B tarafinin agik anahtan ile de
sifreleyebilir. Sadece B tarafi kendi gizli anahtari kullanarak tek kullanimlik
anahtari iceren mesaji ve bu anahtari kullanarak asil posta mesajini desifre
edebilir. Bu yéntem, basit¢ce bitin mesaji B’'nin acik anahtari ile sifrelemekten ¢ok
daha glvenli bir ydntemdir.

Taraflar arasindaki haberlesmede, dogrulama birinci 6éncelikli ise asagidaki
mesajda oldugu gibi elektronik imza yéntemi kullaniimalidir.

A—— B:M|E, [H(M)]

Bu ybntem A tarafinin, sonradan mesaji go6nderdigini inkar etmesini
engellemektedir, ancak mesaj sadece imzali olarak gonderildiginden hatti

dinleyen ve A tarafinin agik anahtarina sahip bir saldirganin mesajin imzasini
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¢cbzebilir, mesaji degistirebilir, hatta mesaja kendi imzasini dahil ederek alici
tarafa mesaji tekrar génderebilir. Bu durumu engellemek i¢in asagida oldugu gibi
mesajin ve imzanin alicinin agik anahtar ile sifrelendigi bir ydntem tercih

edilmelidir.

A—— B Ey, [M|E [H(M)]]

Yukarida bahsedilen bu iki yontem B tarafinin A’nin, acik anahtar ve bu anahtarin
gecerlilik siresi bilgisine sahip olmasini gerektirmektedir. Daha kullanigh bir
ybntem olarak taraflar arasindaki haberlesmede asagida goruldigu gibi elektronik

sertifika kullanilabilir.

A= B:M|Ey, [HM)||E, [TIID, | KU,]

Bu yontemde A tarafi B tarafina mesaja ek olarak kendi gizli anahtan ile
sifreleyerek imza bilgisini, dogrulama sunucusunun gizli anahtari ile sifreleyerek
sertifika bilgisini B tarafina génderir. B tarafi ilk olarak sertifika bilgisini kullanarak
A’nin acik anahtar bilgisini elde eder ve A tarafinin glvenilirligini, daha sonrada
elde ettigi acik anahtar bilgisini kullanarak mesajin imzasini dogrular. Alternatif
olarak eger gizlilik de énemli bir faktdr ise yukaridaki mesajin tamami B tarafinin
acik anahtari kullanarak sifrelenebilir.

4.2 Modern Anahtar Degisim Yontemleri

Gulvenli olmayan bir ag ortami (zerinden haberlesen taraflar, birbirlerini
dogrulamak ve aralarinda gerceklesecek alt iletisim oturumlarini given altina
almak igin blydk oturum anahtarlari Gzerinde anlagsmak isterler.

Parola dogrulamali anahtar deg@isim problemi olarak tanimlanan bu islemlerde
taraflardan biri istemci digeri de sunucu ise problem uzak kullanici erisimi alaninda
degerlendirilir.

Uzaktan kullanici erisimi Uzerine, kriptografik olarak guvenli anahtarlarin
kullaniimasi temeline dayanan, anahtar yoénetimi, acik anahtar altyapisi yada

glvenli donanim gibi ¢esitli ¢6zimler sunulmustur. Bu ¢6ézimlerin parola tabanli
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olanlarindan telnet, parola bilgilerini taraflar arasinda acgik olarak iletmesi,
Kerberos sistemi ise ¢evrim digl sdzIUk ataklarina karsi zayif yénleri olmasi nedeni
ile glvenli olmayan yéntemler olarak bilinmektedir.

Modern parola dogrulamali anahtar degisimi ydntemleri, temel olarak taraflar
arasinda paylasilan parola distk gtvenilirlikli bir parola olsa dahi, taraflarin blyik
oturum anahtarlarini  givenli bir sekilde paylasabilmelerini saglamayi
amagclamaktadir.

Bahsedilen bu yontemler, temel olarak asagida siralanan gereksinimleri
karsilamak Uzere tasarlanmislardir [13];

1) Kiguk parolalara kargi yapilabilecek c¢evrim digi soézlik ataklarini
engelleyebilmelidir.
2) Gevrim ici s6zlik ataklarina maruz kalsa da dogrulama ve anahtar degisim

islemini basarili bir sekilde sonlandirabilmelidir.

Parolalar, firsat verildiginde s6zlik ataklarina karsi hassas olabilmektedirler.
Parola dogrulamali anahtar degisim yodntemlerinde bu firsatlarin ortadan
kaldirilmasi amacglanmaktadir. Erisim hatalari olusturmalari nedeni ile ¢evrim ici
sOzluk ataklari basit bir sekilde algilanabilir. Cevrim digi s6zIlUk saldirilan ise
algilanmasi olduk¢a zor olan saldirilardir ve kendini yetkili bir tarafmis gibi
gOsteren yada yetkili taraflar arasindaki mesaj trafigini dinleyen bir saldirgan

tarafindan gerceklestirilebilir.

3) Kargilikl dogrulama saglayabilmelidir.

Karsilikh dogrulama tercih edilen bir &zelliktir ve haberlesen taraflardan birinin,

diger tarafin parola degerine sahip olduguna emin olmasini saglamaktadir.
4) Anahtar degisimi ile entegre olmalidir.
Parola dogrulamali anahtar deg@isimi ydntemlerinde nihai olarak hedeflenen taraflar

arasinda, gerceklestirilecek alt haberlesme oturumlarini given altina alacak,

yuksek boyutlu bir oturum anahtarinin degistiriimesidir.
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4.2.1 Shamir Uc Gegcis Anahtar Degisimi Protokolii

Adi Shamir tarafindan gelistirilen U¢ Gegcis Anahtar Degisimi (Three-Pass Key
Exchange) protokoli[14] ¢ok sinirh bir guvenlik anlayisi olmasi nedeniyle asla
akademik olarak yayinlanmamistir.

Protokol, Degistirici Sifre  (Commutative Cipher) temeline dayanmaktadir.
Degistirici Sifre, sifreleme ve sifre ¢bzme fonksiyonlarinin birbirlerinin yerini

alabildigi hatta ayni fonksiyon olabildigi sifredir.

Ornegin; AXxBxC=AxCxB=CxBxA esitligini gercekleyen XOR fonksiyonu
bir Degistirici Sifre fonksiyonudur.

A ve B taraflan arasindaki anahtar degisim protokolli adimlari asagida
verilmektedir.

e A tarafi B tarafi ile haberlesmesinde kullanacagi degisken oturum anahtari Kag
yi olusturur ve diger bir degisken anahtar Ka ile sifreleyerek B tarafina génderir.

EKa(Ka-B)

e B tarafi aldigi mesaji kendi degisken anahtari Kg ile sifreler ve A tarafina

génderir.
EKg(EKa(Ka-))
e A tarafi mesaji kendi anahtari ile desifre eder ve B tarafina génderir.

DKa(EKg(EKa(Kas)))

e B tarafi mesaji kendi anahtari ile degsifre eder ve oturum anahtarini elde etmis
olur.
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DKg(DKA(EKs(EKa(Kag)))) = Kas

Gulvenlik agisindan oldukga zayif olan bu protokolde A ile B tarafi arasinda gidip
gelen mesajlan dinleyen bir saldirgan sifreleme algoritmasini bularak iletisimin
glvenligini rahathkla bozabilir.

Ornegin sifreleme fonksiyonunun XOR fonksiyonu oldugu kabul edilirse, birinci ve
ikinci mesajin XOR fonksiyonuna tabi tutulmasi sonucu elde edilen ciktinin,
Uclncl mesaj ile tekrar XOR islemine tabi tutulmasi sonucu ortam anahtar elde

edilmis olacaktir.

4.2.2 Sifreli Anahtar Degisimi Protokoli (EKE)

Gulvensiz bir ag Uzerinden haberlesecek A ve B taraflarinin gizli bir P parola
degerini paylastiklari klasik bir anahtar degisimi ortami digtnelim; glvenli oturum
anahtari degisimini gerceklestirebilmek icin A degisken anahtar R'yi Uretir, bunu P
anahtari ile sifreler ve P(R) degerini B'ye génderir.

Bu andan itibaren A ve B, R degerini paylagsmaktadir ve R degeri oturum anahtari
olarak kullanilabilir. B tarafi A’'ya R(Terminal Tipi) seklinde bir bilgi géndererek

anahtar degisiminin bagarih oldugunu aciklayabilir.

Hatti dinleyen saldirgan A ve B arasinda gidip gelen mesajlar kayit ederek P
degerini elde etmek icin gerceklestirecegi s6zllk ataklariyla bir P’ parola degeri

elde edebilir ve oturum anahtarini R’=P""(P(R)) olacak sekilde elde edebilir.

Bellovin ve Merrit [15] tarafindan gelistirilen EKE protokoll ile, yukarida
anlatilmakta olan, kullanici tarafindan paylasilan anahtar ile sifrelenmis oturum
anahtarinin guvenli olmayan ag Uzerinden iletildigi klasik kriptografi tekniklerinin
yerine, asimetrik ve simetrik kriptografi tekniklerinin bir kombinasyonu olan ve
haberlesen iki tarafin ortak olarak paylastiklari bir sifre sayesinde, gtvenli olmayan
ag ortaminda bilgi iletimini gtivenli bir sekilde gergeklestirmelerine olanak saglayan

bir ybntem ortaya konmustur.
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Klasik kriptografi tekniklerinin sahip oldugu bazi glvenlik aciklarini ortadan

kaldiran ve giinimizde de halen kullanim alani bulunan EKE protokoll, benzer

bircok anahtar degisimi protokolinin gelistirimesinde de temel ve ortak nokta

olarak rol oynamisgtir.

A ile B taraflari arasinda EKE protokolli kullanilarak gerceklestirilen anahtar

degisimi asagida adim adim anlatiimaktadir.

A degisken Ra sayisini Uretir ve P(a® (mod 8)) degerini, simetrik sifreleme
algoritmasi ve paylasilan P parolasini kullanarak hesaplar, {A, P(a** (mod 3))}

mesajini B tarafina iletir. Burada A anahtar degisimini baslatan tarafin agik

ismidir.

B degisken Rg sayisini Uretir ve ™ (mod 8) degerini hesaplar. A tarafi ile
paylastiklari P parolasini  kullanarak gelen mesaji desifre eder ve
(™" )(mod B) degerini hesaplayarak oturum anahtari K'yi elde eder. Son
olarak degisken zorluk degeri zorluk,’yi hesaplar ve A tarafina
P(a™ (mod B)), K (zorluk,) mesajini iletir. Bahsedilen zorluk degeri hakkinda

aciklama 4.1.1 bélimindeki Zorluk/Karsihk tanimi altinda agiklanmaktadir.

A paylasilan P parolasini kullanarak B tarafindan gelen mesajin P(a"* (mod £3))
kismini desifre eder, (a®**)(mod ) degerini hesaplayarak oturum anahtari
Kyl elde eder ve bunu kullanarak K(zorluk,) degerini desifre eder. Son olarak
kendi zorluk degeri zorluk,’yr Uretir ve B tarafina K(zorluk,,zorluk,) mesajini

iletir.

B gelen mesaji desifre ederek zorluk, degerinin kendi Urettigi orijinal deger

oldugunun dogrular ve A tarafina K(zorluk,) mesajini iletir.

A gelen mesajl desifre ederek zorluk, degerinin kendi Urettidi orijinal deger

olup olmadigini kontrol eder.
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Yukarida agiklanan adimlarin ilk Ggtinde gerekli oturum anahtari degisimi taraflar
arasinda gerceklesmektedir, diger adimlar ise anahtar degisiminin dogru taraflar

arasinda basarili bir sekilde gergeklestiginin kontrold igin gerceklestiriimektedir.

Bu adimlarda bazi simetrik sifreleme bélimleri ihmal edilebilir. Ornegin; birinci
adimda B tarafina gonderilen mesaj yerine {A, a**(modf)} mesaji kullanilabilir.

Bu durumda hatti dinleyen saldirganin gerceklestirecegi aktif bir atak basarili olsa
dahi Ra degeri hakkinda bir bilgiye sahip olmadan oturum anahtar K'yi
hesaplayamayacak dolayisiyla ikinci adimda A tarafina gdndermesi gereken
mesaji anlamli bir sekilde olugsturamayacaktir.

Sekil 4.9 da gérilen EKE gosteriminde kripto analist tarafindan bazi oturum
anahtarlarini(R) elde edildigini distnelim, bu durum P parolasina karsi yapilacak
bir atak icin basamak olusturacak ve Ea degerine kargi direk olarak bir kripto
analitik atagi mumkun kilacaktir.

Alternatif olarak iletilen E4( R ) dederinin P”"(P(E,)))( R ) degeri ile karsilastiriimasi
ile P oldugu tahmin edilen P’ degerlerinin elde edilmesi de mumkin olacaktir.
Anahtar degisimi adimlarinda yapilacak ufak degisikliklerle bu ataklari engellemek

mimkun olabilir.

Zorluk degeri Gretme ve bununla cevap verme esnasinda A ve B taraflarinin Sz ve
Sg degisken alt anahtarlarini olusturduklarini ve bunlarinda R ile sifrelenerek
iletildigini kabul edelim; bu durumda anahtar degisiminin G¢Uncli adiminda
kullanilan mesaj R(Zorluka, Sa), doérdincu adimda kullanilan mesaj ise
R(Zorluka,Zorluks,Sg) olacak sekilde degisiklige ugrayacaktir. Bdylece iki tarafta
gercek oturum anahtarini uygun bir f fonksiyonu ile S=f(S4,Sg) olacak sekilde
hesaplayabilir ve bu anahtar diger bitin alt anahtar degisimlerinde kullanilabilir.

Bu kullanim sayesinde R’nin anahtar degisimindeki roli azalmaktadir. P higbir
zaman direk olarak S ile ilgili higbir degeri sifrelemekte kullaniimadigindan S
degeri P ile ilgili hi¢bir ipucu vermemektedir. Ayrica R sadece degisken veriyi

sifrelemekte kullanildigindan elde edilmesi igin gergeklestirilecek ataklarin fazla bir
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6nemi kalmamaktadir. Diger bir énemli nokta ise S degerinin higbir mesaj
icerisinde yer almamasidir.

A

Degigken Agik Anahtar E, segilir

/

P anahtari ile sifrelenerek P( E, ) olusturulur

B

Mesaj P ile desifre edilir ve E, elde edilir
E, degeri kullanarak gizli oturum anahtari R
Uretilir.

[Eme

A

Mesaj desifre edilerek R degeri elde edilir

Tekil zorluk degeri uretilerek R ile sifrelenir.

32

B

Mesaj desifre edilir.
R(Zorluk,, Zorluky) A

Tekil zorluk degeri Uretilir.

32

A

Mesaj desifre edilir. Tekil zorluk degeri
uretilen deger ile karsilagtinhr.Dogru ise R(Zorlukg) B

f

B

Mesaj desifre edilir. Tekil zorluk degeri

uretilen deger ile karsilastinhir.Dogru ise Anahtar Degisimi Basarili

5

Sekil 4-9 EKE Anahtar Degisimi

4.2.3 Giclia Sadece Parola Dogrulamali Anahtar Degisimi(SPEKE)

SPEKE anahtar degisimi protokolii [13] ile akilda kalabilecek kadar kiigik boyutlu
parolalar kullanilarak gtvenli bir anahtar degisimi gerceklestirmek amaclanmigstir.
Kullanilan parola, anahtar degisiminden bagimsiz bir faktér olarak kabul edilmigtir.
Diger anahtar degisim protokollerinde yer alan ortak paylasilan parola kullanilarak
simetrik, asimetrik sifreleme ve ek mesajlarin génderilmesi gibi islemler SPEKE
protokolU adimlarinda yer almamaktadir.
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Sekil 4.10 da goérilen SPEKE sematik go6steriminde, diger anahtar degisim
protokollerinde yer alan DH tabanh asal sayilarla gerceklestirilen islemler yerine bir
f fonksiyonu ve taraflar arasinda paylasilan ki¢ik boyutlu parola kullanilarak DH
tabanh blyUk asal sayilar olusturulmaktadir.

Pratik de f(S) fonksiyonu icin f(S)= gqs mod p ve

f(s)=8""""mod p fonksiyonlari kullaniimaktadir.

A

Q,= f(S)R, mod p degeri hesaplanir.

N

B

K= h( Q,Rg; mod p) degeri hesaplanarak
oturum anahtari elde edilir.
Q= f(S)RB mod p degeri hesaplanir.

£18]

A

K= h( QBRA mod p) degeri hesaplanarak
oturum anabhtari elde edilir.
Rastlantisal C, degeri Uretilir.

(BeR

B

Rastlantisal C degeri uretilir.

rh

A

Mesaj desifre edilir ve C, dederinin dogrulugu
kontrol edilir.

-

Mesaj desifre edilir ve Cy degerinin dogrulugu
kontrol edilir.
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Sekil 4-10 SPEKE Anahtar Degisimi

4.2.4 Gelistirilmig Sifreli Anahtar Degisimi (A-EKE)

EKE protokoll temel alinarak Bellovin ve Merrit [16] tarafindan geligtirilen bu

protokol ile taraflar arasinda paylasilan ortak parolanin taraflar arasinda acik bir

53



sekilde (clear text) kullaniimasinin engellenmesi amaclanmigtir. Haberlesen
taraflar bir H(P) tek yonli hash fonksiyonu ile, kullandiklari parolay! sifreleyerek
kullanmakta, ayrica anahtar degdisimi sirasinda farkli bir tek yonli fonksiyon ile
parolaya ve oturum anahtarina bagimh ek bir mesaj gdndermektedir. H(P),
gbnderilen ek mesaj ve oturum anahtarinin hep birlikte dogrulanmasi ile taraflar

arasindaki anahtar degisimi oturumu gegerli sayilmaktadir.

Baslangicta da bahsedildigi gibi A-EKE protokolinde parola hash fonksiyonu ile
isleme tabi tutularak sunucular Gzerinde gizli tutulmaktadir. iletisim hattini dinleyen
saldirgan H(P) degeri hakkinda bilgi sahibi olmadan P degerlerini tahmin

edebilmek icin s6zlUk saldirilarn gergeklestiremeyecektir.

Protokolde yer alan ikinci tek yonli fonksiyon ise P parolasi ve bir Onceki
oturumda taraflar arasinda basarili bir sekilde paylasiimigs olan K oturum
anahtarina bagimh F(P, K) fonksiyonudur. Kullanici bu degeri Ureterek K oturum
anahtari ile sifreler ve sunucuya K[F(P,K)] degerini génderir. Sunucu H(P), F(P,K)
ve K degderlerini dogruladigi takdirde anahtar degisimi basarih bir sekilde
sonlanmis demektir. Sunucu bu degerleri dogrulamak igin T(H(P), F(P,K),K)
fonksiyonunun dogru sonucunu Uretmesini beklemektedir. (T(X,Y,Z) fonksiyonu
sadece X=H(P’) Y=F(P’,Z) degerlerini gercekleyen P’ degerleri icin dogru
sonucunu Uretir.)

Anahtar degisimi sonucunda taraflar arasinda bilinir hale gelen oturum anahtari
K’y elde etmek icin dncelikle H(P) bilgisine sahip olunmasi gereklidir. Cok disuk
bir ihtimalde olsa H(P) degerini elde eden saldirgan kendini, sunucuya istemci
tarafi yada istemciye sunucu tarafi olarak tanitabilir ancak karsi tarafi buna
inandirabilmek icin ayni zamanda F(P,K) degerini olusturarak gdndermesi
gerekmektedir.

A ile B taraflari arasinda A-EKE protokoll kullanilarak gerceklestirilen anahtar

degisimi asagida adim adim anlatiimaktadir.
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e A tarafi R4 degisken sayi dederini secer ve A, H(P)[aRA (mod,B)] degerini B
tarafina génderir. B tarafi P parola degerine sahip oldugundan H(P) degerini
kolayca hesaplayabilir.

e B tarafi Rg degisken sayi degerini secer ve gizli H(P) deg@erini kullanarak gelen

mesaji desifre eder. (¢ )mod 8 degerini hesaplayarak K oturum anahtarini
elde eder ve Zorluks degerini hesaplayarak H (P)[aRB (mod ﬂ)J, K|Zorluk |

mesajini A tarafina génderir.

e A tarafi H(P) gizli degerini kullanarak mesajin H(P)[aRB (mod,B)J kismini desifre
ederek K oturum anahtarini hesaplar. K anahtarini kullanarak K[Zorluk,|

degerini desifre eder. Son olarak Zorluks de@erini Ureterek B tarafina

K|[Zorluk ,, Zorluk , | mesajini gdnderir.

e B tarafi gelen mesaji desifre ederek Zorlukg degerinin dogrulugunu kontrol

eder. A tarafina K[Zorluk ,] mesajini iletir.

e A tarafi gelen mesaji desifre ederek Zorluka degerinin dogrulugunu kontrol
eder.

e Atarafi K[F(P,K)] mesajini Ureterek B tarafina gdnderir.

e B tarafi gelen mesaji desifre ederek F(P,K) deg@erini elde eder. T(H(P), F(P,K) ,

K) fonksiyonunun dogru sonucunu Urettigini kontrol eder.

Sekil 4.11 de blok diyagrami verilen A-EKE protokolinde ilk bes adim P
parolasinin agik olarak kullaniimasinin yerine H(P) degerinin kullaniimasi disinda
tamamen EKE protokoll ile aynidir. Altinci ve yedinci adimlarin eklenmesi ile A-
EKE protokoll tanimlanmig olmaktadir.

A-EKE anahtar degisimi protokolinde H(P) hakkinda bilgi edinebilen saldirgan
kendini A tarafina B tarafi gibi gosterebilir ancak P parolasina sahip olmadan B

tarafina kendini A tarafi gibi géstermesi imkansizdir.
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A

Degigken Agik Anahtar E, segilir
1 H(P) anahtari ile sifrelenerek H(P)(E, ) ‘ A H(P)E,) B
olusturulur
B
Mesaj H(P) ile desifre edilir ve E, elde edilim
2 E, degeri kullanarak gizli oturum anahtari R ‘ H(P)( E; (R), Zorlukg) A
uretilir. E, segilerek Zorlukg aretilir. J
A
Mesaj desifre edilerek R degeri elde edilir \
3 R(Zorluk, ,Zorluk) B
Tekil zorluk degeri Uretilerek R ile §ifrelenir./
B
Mesaj desifre edilir. \
4 Zorluk degeri kontrol edilir. ‘ R(Zorluk,) A
A
Mesaj desifre edilir. Tekil zorluk degeri _ -
5 uretilen deger ile karsilastirilir Protokcglg: i:;li E;olumu B
uclani
A
. F(P,K) degeri uretilir. N
| KIF(P.K)] B

B

Mesaj desifre edilir.

T(H(P),F(P,K),K) fonksiyonu hesaplanir. Fonksiyon sonucu dogru ise A
anahtar degisimi basaril

s

Sekil 4-11 A-EKE Anahtar Degisimi

A-EKE protokoll gereksinimlerini karsilayacak farkli H(), F() ve T() fonksiyonu
secenekleri mevcuttur. Elektronik imza ve dedgigtirici tek yon fonksiyonlar 6rnek

olarak verilebilecek kullanigli iki ydntemdir.

Elektronik imza ydénteminde, protokolde simetrik sifreleme igin kullanilan H(P) tek
yonll fonksiyonu yerine, P parola degerinden dretilmis Vp agik anahtar degeri
kullanihr. Altinci adimda hesaplanan F(P,K) degeri yerine, K oturum anahtar
degeri A tarafina ait P parola degerinden uretilmis Sp gizli anahtari ile imzalanarak
B tarafina gonderilir. B tarafi agik anahtarini kullanarak imzayr ve oturum
anahtarini dogrular.
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A ile B taraflan arasinda A-EKE protokoll ve elektronik imza yéntemi kullanilarak

gerceklestirilen anahtar degisimi agsagida adim adim anlatiimaktadir.

A tarafi Ry degisken sayi degerini secger ve A, VP[aRA (mod,B)] degerini B

tarafina goénderir.

B tarafi Rs dedisken sayi degerini seger ve paylasilan agik anahtar Ve degerini
kullanarak gelen mesaji desifre eder. (a***)mod 8 degerini hesaplayarak K
oturum anahtarini  elde eder ve Zorluke deg@erini hesaplayarak

V| (mod B)| K[Zorluk,, ] mesajini A tarafina gonderir.

A tarafi Vp acgik anahtar degerini kullanarak mesajan,,[aRB (modﬂ)J kismini

desifre ederek K oturum anahtarini hesaplar. K anahtarini kullanarak

K[Zorluk,] degerini desifre eder. Son olarak Zorluka degerini (ireterek B

tarafina K[Zorluk ,, Zorluk ,| mesajini génderir.

B tarafi gelen mesajl desifre ederek Zorlukg degerinin dogrulugunu kontrol

eder. A tarafina K[Zorluk ,] mesajini iletir.

A tarafi gelen mesaji desifre ederek Zorluks degerinin dogrulugunu kontrol
eder.

A tarafi gizli anahtari Spile K oturum anahtari degerini imzalar ve K ile simetrik
sifreleme islemine tabi tutarak K[Sp(K)] degerini B tarafina iletir.

B tarafi gelen mesaji desifre ederek Sp(K) degerini elde eder ve bu degeri agik
anahtar Vp degeri ile asimetrik sifreleme iglemine tabi tutarak imzay: dogrular.
(Ve (K [K[Sp(K)]]K) sonucu dogru degerin tretmelidir.)

Diger kullanigli bir yéntem olan Degismeli Hash Fonksiyonlari (Commutative Hash

Functions) ydnteminde ise A-EKE protokolinin ilk bes adimi (EKE) aynen

gerceklestirilir.  H(P) degerinin, Degismeli Hash Fonksiyonlari Kimesinin

({Ho,H1,...}) bir Gyesi olan Hp(P) olarak tanimlandigi kabul edilirse;
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e H(P)=Hy(P) olacak sekilde EKE anahtar degisimi gergeklestiriimesinin ardindan
A ve B taraflari Hk() hash fonksiyonunu Uretirler.

e Atarafi F(H,K)= Hk(P) de@erini Ureterek B tarafina génderir.

e B tarafi Hy(P) degerine sahip oldugundan ilk olarak gelen mesaji Hp ile hash
islemine tabi tutarak Hy(Hk(P)) degerini ve daha sonrada sakladigi Hy(P)
degderini Hg() ile hash islemine tabi tutarak Hx(Hp(P)) degerini hesaplar. Bu iki
deger birbirine esitse anahtar degisimi basanli bir sekilde sonlandiriimig
demektir.

4.2.5 Tek Kullanimlik Parola ve Tek Kullanimlik Parola Dogrulamali
Anahtar Degisimi

Gulvenli olmayan ag ortami Uzerinde, taraflar arasinda gergeklesen haberlesmeye
yapilabilecek saldirilardan biri hattin saldirgan tarafindan dinlenerek yetkili
kullanicilara ait kullanici adi ve parola bilgilerinin elde edilmeye ¢alisiimasidir.

Bu bilgiler elde edildigi takdirde, daha sonra sistemlere erisim saglama amagh
kullanilabilir. Tek kullanimlik parola sistemleri, yukarida bahsedilen tekrarlama
ataklarina kargl koymak igin tasarlanmislardir.

Tek kullanimlik parola sisteminde etkilesimde bulunan iki taraf yer alir [17]. Uretici,
kullanicidan gelen gecis sb6zcligu (pass-phrase) ve sunucudan gelen zorluk
bilgilerini kullanarak uygun tek kullanimlik parola degerini Uretir. Sunucu uygun
parametre bilgilerini igceren zorluk degerini parola Uretecine gbéndermekten,
kendisine gbnderilen tek kullanimlik parola degerini dogrulamaktan ve basarili
olarak dogruladigi son tek kullanimhk parola degeri ile ilgili parolanin sira
numarasini saklamaktan sorumludur. Sunucu sistemi ayni zamanda gerekli oldugu
zamanlarda, kullaniciya ait gizli gecis s6zcigi degerini glvenilir bir yol ile
degistirmekten de sorumludur.

Sekil 4.12 de gérilen tek kullanimlik parola degerinin ilklendirme igleminde Uretici,
kullanici ve sunucudan elde ettigi bilgileri birden ¢ok kere tek ydnli bir fonksiyon
ile isleme sokarak tek kullanimlik parola degerini Gretir. Uretilen tek kullanimlik
parola degeri, ilk parola degeri olmasi nedeni ile ilerleyen zamanlarda
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dogabilecek, parola degerini tekrar ilklendirme ihtiyaclarina karsilik sunucu veri

tabaninda saklanir.

Gizli Gegis
Sézcugi
(PP)

KULLANICI

OTF
URETICI Tohum (S) + Sira Numarasi (N)
OTP degeri kaydedilir.
SUNUCU > N =N -1 olarak giincellenir
4
Y —— 3
. TEK YONLU
PP+S i FONKSIYON
=
o A
OTP
\ 4
X=X+1
N
H g OTP

Sekil 4-12 Tek Kullanimlik Parola Senkronizasyonu

Sekil 4.13 de goériulen tek kullanimhk parola degerinin sonraki olusturulma ve

kullaniima islemlerinde ise, dretici ilklendirme islemindekine benzer bicim parola

degerini olusturur ve sunucuya gdnderir.

Sunucu, Ureticiden génderilen tek kullanimhk parola degerini sadece bir defa

Ureticideki ile ayni tek yonli fonksiyonla isleme sokarak elde ettigi degeri, bir

6nceki dogrulama sonrasi saklamis oldugu parola degeri ile karsilastirir. Eger

degerler ayni ise dogrulama basarilidir ve yeni tek kullanimlk parola ve parolaya

ait sira numarasi degeri sonradan kullaniimak Uzere sunucu veri tabaninda

guncellenir.
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Gizli Gegis

oTP

URETICI

Sozcugu
(PP)

Tohum (S) + Sira Numarasi (N)

Sekil 4-13 Tek Kullanimlik Parola Kullanimi

KULLANICI SUNUCU - TEK YONLU FONKSIYON
A
oTP’
! — 5
B TEK YONLU
X=0 > PP+S > FONKSIYON
Parola
o Dogrulama
5 \J Basarisiz
OTP
Y
X=X+ 1 Parola Degerini OTP Olarak Giincelle
- N=N-1 Olarak Giincelle
N
H g OTP

Tek kullanimlik parola dogrulamali anahtar degisimi isleminde ise, 6nceden

bahsedilen anahtar degisim protokollerinde kullanilan ve haberlesen taraflar

arasinda paylasilan, sabit parola degerinin yerine, tek kullanimhk parola degeri

kullanilir.

4.2.6 Diffie-Hellman Temelli Tek kullanimlik Kimlik Dogrulamali
Anahtar Degisimi

Buraya kadar bahsedilen c¢esitli anahtar degisim protokollerinin ortak ve nihai

amacil, taraflar arasinda gerceklesen haberlesme ortamini glvenli kilmak igin

guvenli olmayan haberlesme kanalinin sifrelenmesidir. Bir ¢cogu Diffie-Hellman

anahtar degisim protokoltnid temel alan bu ydntemler, taklit etme, tekrarlama gibi

cesitli saldirilari énleyebilseler de, ginimuz gelisen internet ortaminda en c¢ok

basvurulan  saldiri
engelleyememektedirler.

tipi

olan, servis

yalanlama (DOS) ataklarini
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Ayrica, bahsedilen butin protokollerde, haberlesmeye baslamadan énce taraflarin
birbirlerini taniyabilmeleri igin kimlik bilgileri ag ortaminda acik olarak kargi tarafa
iletiimektedir. Bu durum ginUmiz internet uygulamalarinda biydk 6nem
kazanmaya baslayan, kullanici gizliligi ve izlenemezligi ile kaynak guvenligi
gereksinimleri agisindan problem tegkil etmektedir.

Protokoller de yer alan anahtar degisimi ve dogrulama icin gergeklestirilen
kargilikh islem adimi (round) sayilarinin olduk¢a fazla olusu, internet
uygulamalarindaki hiz ve performans ihtiyacinin énem kazanmasi ile birlikte
bahsedilen anahtar degisim protokollerinin olumsuz taraflarini arttirmistir.

Tek kullanimhk Kimlik Dogrulamali Anahtar Degisimi protokoll, yukarida
bahsedilen problemleri ortadan kaldirmak icin gelistiriimig, Diffie-Hellman anahtar
degisimi ydontemini temel alan, ginimuz internet ortamina son derece uygun bir
anahtar degisim yontemidir.

Tek kullanimhk Kimlik kavramina dayanan anahtar degisim yéntemleri (zerine
glinimize kadar bircok calisma yapilmistir. Gelistirilen ydntemler de, Tek
kullanimlik Kimlik Uretmek igin uzun siireli bir ortak gizli degerin (long-term secret)
kullanilmasi ve dolayisiyla bu degerin saldirgan tarafindan elde edilmesi sonucu,
saldirganin batin haberlesme oturumlarini ele gecirebilmesi ile farkli kullanicilarin
ayni anda, ayni tek kullanimlik kimlik degerini Gretmelerine karsilhk bir kontrol
mekanizmasinin gerceklestiriimemesi problemlerinin ¢6zim(, DH temelli Tek
kullanimlik Kimlik Dogrulamali Anahtar Degisimi ydntemi ile gerceklestirilmistir.

Sistem de kullanilan kimlik kavraminin temel &zellikleri; saldirganin, hatti
dinleyerek Tek kullanimlk Kimlik degerlerini elde etse de kimlerin haberlestigini
belirleyememesi ve Tek kullanimlik Kimlik degeri ile bu degerin hesaplanmasinda
kullanilan kék degerin sadece bir defaya mahsus olarak kullaniimasidir.

Yéntemde dogrulama bilgileri, taraflar arasinda gerceklesen haberlesmenin ilk
turunda gdénderilmekte, ikinci turun sonunda ise, anahtar degisimi ve dogrulama

islemlerinin tamami sonlandiriimaktadir.

Kullanicilar ile sunucunun haberlesmesi esnasinda, ki¢uk bir ihtimal olsa da farkh
taraflar ayni Tek kullanimlik Kimlik degerini olustururlarsa, sunucu, dogrulama
bilgileri icerisinde yer alan kullaniciya ait sabit kimlik degerini kontrol ederek hangi
Tek Kullanimlik Kimlik degerinin hangi kullaniciya ait oldugunu belirleyebilir.
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Diffie-Hellman temelli Tek kullanimlik Kimlik Dogrulamali Anahtar degisimi [18]
glvenli ve verimli bir iletisim ortami icin asagida siralanan gereksinimleri

karsilamayi hedefleyen bir anahtar degisim protokoltudur:

Batinllik: Saldirgan, taraflar arasindaki haberlesme devam ederken mesaj

icerigini degistirememelidir.

e Guvenilirlilik: Saldirgan, sifrelenmis bir mesaji desifre edememelidir.

e Dogrulama: Kullanici, haberlestigi tarafin gergekten haberlesmek istedigi kigsi
olup olmadigini dogrulayabilmelidir.

e Anahtar Dogrulama: Kullanici, anahtar degisimi sonucunda, haberlestigi
tarafin  anahtar degerine sorunsuz bir sekilde sahip oldugunu
dogrulayabilmelidir.

e ileriye Déniik Milkemmel Giivenlik: Uzun siireli gizli deger calinsa bile, sona
eren oturumlarin gavenligi garanti altina alinmalidir.

e Gizlilik: Saldirgan, taraflar arasinda transfer edilen mesajlari dinlese de
kimlerin haberlestigini belirleyememelidir.

e Verimlilik: Protokol, mimkin oldugunca az sayida islem ve haberlesme turu

ile yaruttlebilmelidir.

Protokolde, diger tek kullanimlik kimlik kullanan anahtar degisim yéntemlerindeki,
tek kullanimhk kimligin uzun sdreli bir ortak gizli degerden Uretilmesi iglemi yerine
sinyal olarak adlandirilan ve hesaplandigi kék deger her basarili haberlesme
oturumu sonrasinda degistirilen bir tek kullanimhk kimlik GOretme iglemi

gerceklestiriimektedir.

Sinyal de@eri asagidaki gibi hesaplanmaktadir:
SIGNAL]i, j]= h(SS., j)
SS, =h(K,,)
Burada, SIGNAL[i,,j] i. oturumun j. turundaki sinyali, deiger bir ifadeyle tek
kullanimhk kimlik degerini belirtmektedir. SS;, i. oturumdaki sinyal degerini

hesaplamak igin kullanilan kék deger, Ki.; ise (i-1). oturumdaki Diffie-Hellman
anahtar degisimi sonrasinda elde edilen gizli anahtar degeridir.
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Yukarida agiklanan hesaplama modeli sayesinde, ileriye donik mikemmel bir

guvenlik sistemi saglanmig olmaktadir. Saldirgan herhangi bir oturumda Sinyal

degerinin hesaplandigi kdék dederi elde etse de, sadece o oturuma ait tek

kullanimlik kimlik hakkinda tahmin Uretebilir.

Sekil 4.14 de gbrilen protokol adimlar agsagida maddeler halinde agiklanmaktadir:

A
SIGNALi 1],
1 B
E. (8", ID,,IDy,SIGNAL]i 1]
B

) SIGNAL]i 1], g"
A
h(SK.,ID,,ID,, SIGNAL'[i,1]

Sekil 4-14 DH temelli Tek kullanimlik Kimlik Dogrulamali Anahtar Degisimi

1)

2)

3)

Kullanici rastsal bir x;, degeri Ureterek g™ degerini hesaplar ve sunucu tarafina
SIGNAL]i1] ve E,, (¢*,ID,ID,SIGNALIi,11) degerini gonderir.

Sunucu, gelen mesajdaki SIGNALJi,1] degerini kontrol ederek mesajin yetkili bir
kullanicidan gelip gelmedigini 6grenir. Eger mesaj yetkili bir kullanicidan
gelmiyor ise anahtar degisimi oturumu iptal edilir.

Aksi takdirde, EAK[(g”“,IDK,IDS,SIGNAL[i,l]) mesaj degeri desifre edilir ve
desifre edilen mesajin igerisinde yer alan SIGNAL]i,1] degerinin ayni kullaniciya
ait olup olmadigi kontrol edilir. Eger deger ayni kullaniciya ait ise sunucu
oncelikle rastsal bir y, dederi Ureterek g’ degerini, ardindan da g"" =K,
degderini hesaplar.

Son olarak sunucu istemciye, SIGNAL[i,1], ¢” ve h(SK,,ID,ID, ,SIGNAL'[i,l])
degerlerini iceren mesaji génderir. Burada SIGNAL'[i,1] degerinin SIGNALJi,1]
degerinden tek farki farkli bir kriptografik hash fonksiyonu kullanilarak

hesaplanmasidir.

Kullanici  SIGNAL'[i]] degerini kontrol ederek mesajin gergekten sunucu

tarafindan uretilip génderildigini dogrular ve g*" = K, oturum anahtari degerini
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hesaplar. h(SK,,ID,ID,,SIGNAL'[i,]]) degerini (reterek, bu degeri gelen

mesajda yer alan ayni deger ile karsilastinir. Eger karsilastirma sonucu esit ise
anahtar degisimi islemi basarili bir sekilde sonlandirilir.

Yukaridaki protokol adimlarinda yer alan g* ve g" i oturumda CUretilen
Diffie-Hellman agik anahtar degerleridir. AK; dogrulama anahtari AK, =h,(K, )
seklinde hesaplanabilir. SIGNAL[i,1] degeri ise SIGNAL|i,1] degderine benzer bir
sekilde SIGNAL'[i, j]=1'(SS., j) seklinde hesaplanabilir.

Hesaplamalarda kullanilan h, h’, hy gibi gosterimler farkli kriptografik hash

fonksiyonlarini temsil etmektedir.

Protokol ayni zamanda, anahtar degisimi sonrasinda sekil 4.15 de géruldigu gibi
Uretilen sinyallerin kullanilabildigi bir sifreli haberlesme ortaminin gelistiriimesini de
desteklemektedir. Mesaj ve diger dogrulama bilgilerinin sifrelenmesinde kullanilan

anahtar degeri SK, :h3(K,.) seklinde hesaplanabilir. Sifreli haberlesmenin her bir

turunda sinyal deg@eri, tek yonll hash fonksiyonu iglemine tabi tutularak degistirilir.

A
SIGNALI, 1,
" | Ey (M,ID,,ID,,SIGNALi, j1) °
jncitur
B
2 SIGNAL'[i, j'], A
Ey (M, 1Dy, ID,, SIGNAL'[i, j'])
j' nci tur

Sekil 4-15 Sifreli Haberlesme

Sifreli  haberlesme esnasinda karsilagilabilecek farkli  kullanicilar tarafinda
uretilecek ayni tek kullanimlik kimlik degerlerinin ¢akismasi sorunu ve tekrarlama
saldirilari, sinyal degerleri ve mesaj icerindeki sabit kimlik degerlerinin kontrol

edilmesiyle 6nlenebilir.
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5  GELISTIRME ORTAMI

Tez yazihminda, yazilim gelistirme ortami olarak Microsoft Visual Studio.Net Grln
ailesinin bir Gyesi olan C# yazilim gelistirme dili kullanilmistir. Bu bélimde .NET
mimarisi ile tez yaziliminda kullanilan yazilim teknolojilerinden olan, Uzak Nesne
Erisimi(.NET Remoting) ve web servisleri hakkinda bazi temel bilgiler
anlatiilmaktadir.

5.1 .Net Framework

Microsoft .NET Framework [19], uygulamalarin ve web servislerinin inga
edilebildigi(build), yayiminin yapilabildigi (deploy) ve cahlstirilabildigi (run) bir
platformdur.

Verimliligi yiksek, standartlara uygun ve coklu dil desteg@i bulunan bir platformdur.
internet 6lgekli uygulamalarin operasyonu ve yayimlanmasi icin karsimiza ¢ikan
zorluklar .NET Framework'ln sagladiyi servisler sayesinde rahatlhkla
asllabilmektedir. .NET Framework yazilim gelistirme ortami sahip oldugu dillere
sagladigi genis yazihm kdtiphaneleri sayesinde farkli ortam ve dillere oranla
gelistirilecek bir uygulamada yazilacak kod satir sayisini, gelistirilen uygulamaya
bagh olarak, ortalama %10-%20’ler seviyesinde azaltmigtir. Platform, kriptoloji
uygulamalarinda kullanilabilecek iglemler igcin de oldukga genis bir altyapi
hazirlamaktadir. Ornegin; tez yazihminda kullanilan islemlerden olan 3-DES
sifreleme, tek yonll fonksiyon kullanma gibi uygulamalar diger yazihm gelistirme
dillerine nazaran c¢ok basit bir sekilde gerceklestirilebilmektedir. Yine ortamin
sagladig! gelismis matematiksel siniflar sayesinde anahtar degisimi gibi oldukca
yiuksek basamakl asal sayilarla islemlerin yapildidi bir uygulama igin oldukc¢a
blyUk bir kolaylik saglanmaktadir.

.Net Framework ortaminda, yazilim gelistirme iglemi igin hangi dil kullanilirsa
kullanilsin, kodlar makine koduna cevrilmeden énce, Microsoft Ara Dili (MSIL)
olarak tanimlanan bir dile dénUsturiimekte, dolayisiyla batin .NET dilleri arasinda
bir bitinlesme noktasi saglanmaktadir. Bahsedilen MSIL kod, calistirimadan
6nce dogal makine koduna (native code) dénuastlrilir ancak bu esnada kisaca,
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kaynak kodun her bir deyiminin bir sonraki deyime geg¢meden &énce tek tek

incelenmesi olarak tanimlan, yorumlama (interpretation) islemi gerceklestiriimez.

5.2 Uzak Nesne Erisimi (.Net Remoting)

Tez yazihminda, sunucu istemci arasi haberlesme adimlart .NET Remoting
mimarisi kullanilarak gelistiriimistir. Bu mimaride istemci ve sunucu taraflari belirli
portlar Uzerinden tcp yada http protokollerinden birini kullanarak haberlesir.
Remoting mimarisinin web servislerine gére en 6nemli farki, sunucu Uzerinde
cesitli sorgularin ¢alistiriip sonuglarinin gértntilenebilmesinin yaninda, sunucu
Uzerinde yer alan referanslara erigilebilmesi ve sorgu sonuglarinin istemci tarafina

nesne olarak dondurilebilmesidir.

remoting mimarisi

kullanica Sunucu

N >
Proxy dispatcher
— T
formatter formatter
— = e s—
i i iletim
}tiz;i:j ot kanala

Sekil 5-1 Uzak Nesne Erigsimi Mimarisi

.Net Remoting mimarisinde istemcilerin tek amaci sunucu iizerinde yer alan uzak
nesne referanslarini kullanabilmektir. Bu agidan bakildiginda, istemci uygulamanin
uzak sunucu Uzerindeki nesne referanslarinin yapisini bilmesi gerekmektedir [20].

Kullanilabilecek yollardan ilki uzak nesne sinifinin bulundugu paylagimli derlenmis
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uygulama dosyalarini (assembly) tim istemcilere dagitmaktir. Bu, istemci
uygulamalar igin ekstra kod yazmadan kolayca gercgeklestirilebilecek bir islemdir.
Ancak istemci uygulamalarda, uzak sinifin tim iceriginin yer aldigi uygulama
dosyalari yer alr. Bu da ILDASM (Intermediate Dis-Assembler Tool) ve bagka
dgclncl parti araglar yardimiyla is mantiginin (business logic) istemci tarafindan
kolayca okunabilece@i anlamina gelir. Bu teknik, glvenli bir anahtar degisimi ve ag
Uzerinden haberlesme ortami yaratmayi hedefleyen tez yaziliminda, yaratabilecegi

guvenlik acigl nedeni ile tercih edilmemisgtir.

ikinci ydntem uzak sinif modelinin tiretildigi bir ara yiz (interface) tipini istemci ve
sunucu arasinda paylagima sunmaktir. istemci tarafinda sadece ve sadece uzak
nesne modelinin bilgisini tutan bir ara yiz tipi yer alacaktir. Bu modele gére uzak
sunucu Uzerindeki uzak nesne referansina, nesne yonelimli programlamanin bir
6zelligi olan coklu kaltim'in (polimorfizm) bir sonucu olarak ara ytz tipi Gzerinden
erisilebilir. Daha da 6nemlisi istemci tarafinda, uzak nesne igerisindeki kodlarin
kesinlikle gérinmemektedir. Bu da dogal olarak, is mantigini istemciden gizleyen
etkili bir tekniktir ve geligtirilen tez yaziliminda bu teknigin kullanilmasi tercih

edilmistir.

5.3 Web Servisleri

GUnumUzde program gelistiriciler igin en blylk imkan programlarin birbirleriyle
entegre bir sekilde calisabilmeleridir. Farkli programlama dilleriyle yaratiimis, farkli
obje modelleri kullanan ve hatta farkli isletim sistemlerinde c¢alisan bir grup
uygulamanin bir araya getirilip kullanimi kolay Web uygulamalari haline

déndstirilmesi mimkuindar.

COM nesnelerinde oldugu gibi Web Servisleri de kara kutu gibidir. icerisindeki
kodun ne oldugu gortilmez fakat sagladigi imkanlardan kolayca yararlanilabilir
[19]. Web Servisleri, kullanicilarina nasil kullanilacaklarini ve sagladiklari servisleri

tanimlayan cok iyi bir ara ytz saglarlar.

Microsoft'un Distrubuted Component Object Model (DCOM), Sun’in Remote
Method Invocation (RMI), Object Managament Group’in Common Object Request

Broker Architecture (CORBA) ve benzeri teknolojilerden farkli olarak Web
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Servisleri belirli obje modellerine 6zgu protokolleri kullanmaz. Web Servisleri
iletisimde, standart Web protokollerini ve veri formatlarini kullanir. Ornegin
Hypertext Transfer Protocol (HTTP), Extensible Markup Language (XML) ve
Simple Object Access Protocol (SOAP) gibi. Bu Web standartlarini destekleyen

sistemlerin tim0 Web Servislerini destekler.

Bir Web Servisi i¢sel olarak bir uygulama icerisinde veya digsal olarak Internet
Uzerinden birgok uygulama tarafindan ortak olarak kullanilabilir. Web Servislerine
erisim standart bir ara ytz araciligiyla gerceklestigi icin birbirinden tamamen farkili
sistemlerin birlikte c¢alisabilmesine olanak verir. Web Servislerinin  modeli
platformdan, dilden ve obje modelinden bagimsizdir.

Web Servisi modeli ASP.NET tarafindan desteklenir. ASP.NET buttnlesik bir Web
gelistirme platformudur ve Active Server Pages (ASP)" den geligtirilmistir.
ASP.NET Web Servisleri modeli  durumsuz (stateless) bir mimari sunar.
Durumsuz mimariler genelde daha olceklenebilirdir. Gelen her servis istegine

karsilik yeni bir nesne yaratilir.

Web servisleri teknolojisi 0Ozellikle ortak kullanilabilirlik, yUksek performans
6zellikleri nedeni ile tez yaziliminda, istemci bir uygulamanin sunucu web servisi
ile etkilesimde bulunarak tek kullanimlik parola Uretmesi isleminin

gerceklestiriimesi igsleminde tercih edilmigtir.
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6  GELISTIRILEN YAZILIM

Bu bdélimde, tek kullanimlikli parola ve kimlik dogrulamali anahtar degisimi
ortamini kurgulamak icin gelistiriimis olan tez yazilimi, kullanicinin basvuru
isleminden baslanarak maddeler halinde anlatilmaktadir. Bu bélimde guvenilir
ortam olarak bahsedilecek olan kavram tek kullanimlik parola ve kimlik

dogrulamali anahtar deg@isiminin kullanilacagi genis alan haberlesme ortamidir.

6.1 Kullanici Bagvurusu ve ilklendirme

Sistemden hizmet almak isteyen kullanici ilk olarak cesitli bilgiler ile internet,
telefon yada kagit form doldurarak Senkronizasyon Makamina bagvuruda
bulunmalidir. Basvuru bilgilerinin degerlendirilmesi sonucu kullanici i¢in 6zel ve

benzersiz bir gifre degeri olusturulur.

Sifre degeri, istemci tarafinda ¢alisacak program icerisindeki bazi iglemlerde kod
icerisinden surekli olarak kullanilacagindan, kod icerisine gdémulerek kullaniciya
6zel bir yazilm sOr0md olugturulur. Ayrica bu sifre bir defaya mahsus
gerceklestirilecek senkronizasyon islemi icinde kullanilacagindan, posta yada kisa
mesaj seklinde kullaniciya génderilmelidir.

Ad, Soyad —_— '
Degerlendirme
/ TC Kimlik No e Makami

Anne Kizlik Soyadi —————————p

Banka Hesap No >
. Uygun
—

KULLANICI
—

4 Yazilim Kurulum Materyali, Tekil Sifre ( Kullaniciya Ozel

Uygulama Uretilir

Sekil 6-1 Bagvuru islemi
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istemci tarafinda tek kullamimhk kimlik dogrulamali anahtar degisimi iglemlerini
gerceklestirecek olan uygulama kullanici ile herhangi bir etkilesime ihtiyag
duymamasi amaci ile bir Windows servisi olarak tasarlanmis olup, yazilimin
kurulmasi sonucunda otomatik olarak aktif hale gelir. Uygulama, ¢alistigi bilgisayar
Uzerindeki ara ylUz dosyalarini kullanarak guvenli sunucu Uzerindeki metodlara

erisir ve bu sayede islemlerini gercgeklestirir.

% Hizmetler
Dosya Evlem  Gordnom  Yardim
@ »

“% Hizmet (Yerel)

OIDIstemciServisi Ad Aciklama Durum Baglangis ...~ | Asaddaki Hesapla Otur &
%HTTP 350 Bu hizme... Ellz Local System
Hizmeti baglat SR IMAPT CD-Yazma C... Gorinki ... Elle Local System
Kesintisiz Gig Kaynadl  Bilgisayva... Elle Local Service
%LiveUpdate Livelpd. .. Elle Local System
%Mantlksal Disk Ydne... Sabit dis... Elle Local System
%MS Software Shado...  Birim Gdl... Elle Local System
%MSSQLServerADHeI. i Elle Local System
Met Logon Etki alaru... Elle Local System
%NetMeeting Remate... Yetkili bir... Elle Local System

., Adlandir... Elle Local Systern

Local m

Elle Mebwork Service

#00s RSYP Elle Local System

Remote Desktop He. .. Uzaktan ... Elle Local Swstem
%SAVScan Handles ... Elle Local System
%SQLSERVERF\GENT Elle Local System
%SSDP Bulma Hizmeti Ev adiniz... Baglad Elle Local Service
%Symantec Password... Symante... Elle Local System
%Ta;lnabilir Orkam Se...  Bu bilgis... Elle Local Systern

Telefon Telefon ...  Baglad Elle Local System
%Terminal Hizmetleri Birden F...  Baglad Elle Local System
%Uygulama Katmari ... Internet... Baglad Elle Local Service
%Uygulama ‘éEnekini Ata, Vay... Elle Local Systern
R e AV Bl o E% R )
8.3 | &

\ Uzatimig Standark

Sekil 6-2 OID istemci Servisi

Kullanici, glvenilir ortama dahil olan internet sitelerine erigirken kullanacagi tek
kullanimlik parola degerini kendisi olusturup, ilgili sitenin sifre bélimine kendisi
gireceginden, parola degerini Ureten yazilim, kullanici ile etkilesimli (interaktif)
olarak g¢alisan bir form uygulamasi seklinde tasarlanmistir.

Servis uygulamasi aktif oldugu andan itibaren sunucu uygulama ile etkilesim
halindedir ve senkronizasyon isleminin yapilmasi i¢in bagvuruda bulunmaktadir.
Sunucu uygulamasinin ilklendirme islemini baslatmasi i¢in kullanicinin bir defaya

mahsus senkronizasyon web sitesini ziyaret ederek sekil 6.3 de goralduga gibi
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gerekli bilgileri girmesi ve bdylece basvurusu sonucu kendisine iletilen kullanim

bilgilerini basaril bir sekilde edindigini bildirmesi gereklidir.

Senkronizasyon ilklie?dirme
emi
Tekil Sifre - . Makam $

A

/ Ad e
KULLANICI Soyad > A 4
Dogrulama
Anne Kizlik Soyad———————9»

Web Servisi
TC Kimlik No —_— A

A4

Degerlendirme
Makami

Sekil 6-3 ilklendirme islemi

Senkronizasyon Makami web uygulamasi, kullanicinin girdigi bilgileri web servis
uygulamasi araciligi ile Dogrulama Makamina iletir. EGer kontrol sonucu olumlu
ise kullaniciya ait veritabani kaydi senkronizasyon islemini baslatmaya uygun
sekilde gunceller. ilklendirme iglemi senkronizasyon makami ve dogrulama
makami arasindaki guvenli hat UGzerinden gerceklestiriimektedir dolayisiyla
glvensiz internet agr Uzerinden, sunucular Uzerine yapilacak saldirilarla

ilklendirme igleminin baglatilabilmesi engellenmistir.

6.2 Senkronizasyon iglemi

ilklendirme isleminin sonlandiriimasi ile birlikte, sunucu uygulamasi kendisine
senkronizasyon iglemi icin basvuran istemci uygulamasinin iglemlerini baslatilr.
Bu iglemler kapsaminda ilk olarak sunucu Urettigi rastsal degerler ile, bélim 4.2.6
da aciklanan anahtar degisimi iglemini kendi kendine gerceklestirilir ve 1024 bit
uzunlugundaki paylasilan anahtar degerini (pre-sharedkey) hesaplar, veritabani
Uzerinden kullanicinin ilklendirme igleminde belirledigi, internet Gzerinden iglem
yapmak istedigi glvenli ortama dahil sunuculara ait benzersiz kimlik bilgilerini
(GUID) okur. Son olarak istemciye ait benzersiz kimlik degerini de hesaplayarak,
butin bu hesapladigi verileri paketleyip istemci tarafina goénderir ve ilgili verileri

veritabani Gzerinde gunceller.
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istemci sunucudan gelen paket icinden okudugu verileri yorumlayarak Sekil 6.4
deki gibi bilgileri Windows kayit defteri Uzerinde gunceller ve senkronizasyon

islemini basaril bir sekilde sonlandirir.

£ Kayt Defteri Diizenleyicisi

Dosya Dilzen Gorindm Sk Kulanlanlar  Yardim

[ Update Al ad Tir Veri
& @ UsbFlags [abevarsayian) REG_SZ (deder atanmemis)
[ video [a]Fia REG_32 SIS SaiSEED1ETHeE5E27aTd

| gwt:ﬂ:ewcet PSKE\" REG_52 ES77CTCB2BDEED30992BACDATD] B0E4F4A9908E0651 (3041 RES 3ER07C2EDRDT 01 776 CT 1R 7767776572 7EEE5 1 D6 3046 76592 8EDFEDFD4BE41 95
& atchdog

[ Windows
-] WL
(2 wow
- Enum
* D Hardware Profiles
-] Services
[ LastknownGoodReroy
(21 MountedDevices
[ select
[ CI Setup
- wea
=[] HKEY_USERS
-] .DEFALLT
[ CI AppEvents
[0 Console
- Control Panel
[:l Environment:
(2] 1dentities
-1 Keyboard Layout
=] D Frinters
-] Software
-0 Classes
-2 Intel
-] Microsaft
* D Metscape
=0 0m
(1 sr079edsfoac
G| 1 2h4ha3963)
-] Palicies

(L) UNICODE Program Gh

Sekil 6-4 OID Kayit (Registry) Bilgileri

Dosya igerisinde, bir sonraki haberlesme isleminde kullanilacak ortak anahtar

bilgisi, sunucuya ait sabit kimlik ve istemciye ait sabit kimlik bilgileri yer almaktadir.

6.3 Haberlesme Adimlar

Istemci ve sunucu, ilklendirme ve senkronizasyon iglemlerinin ardindan gtivenli bir
sekilde haberlesmeye hazir hale gelirler. Kullanici, gtvenli ortama Uye olan web
sitesinde igslemlerini gergeklestirmeden dnce tek kullanimlik parolasini olusturmak
zorundadir. Tek kullanimlik parola Gretimi kullanici ile etkilesim halinde bulunan
windows form uygulamasinin web servisi araciligi ile sunucu ile haberlesmesi
sonucu gerceklestirilir. Bélum 4.2.5 de detayli bir sekilde anlatilmakta olan tek

kullanimlik parola Uretiminde uygulama kullanicidan, parola degerinin Uretilmesi
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icin bir PIN degerini girmesini ister. Uretilen tek kullanimlik parola degerinin
gecerlilik stresi ayarlanabilir bir 6zelliktir ve bu deger asildigi takdirde eski parola
gecerli olmayacak, kullanicidan tekrar yeni bir tek kullanimlik parola degeri

olusturmasi istenecektir.

Parola Uretimi

L cOT Parola Uretimi
Gerekli Vi
Igin Lerexd ver icin Gerekli Veri
T'(?k Zamanlik Parola
/ Uretim Web Servisi

Senkronizasyon
Makami

KULLANICI

Parola Uretimi

PIN icin Gerekli Veri

A Y

Tek Zamanlik

Parola Uretimi

Sekil 6-5 Tek Kullanimlik Parola Uretimi

Sekil 6.5 de goéruldiga gibi UOretilen tek kullanimlik parola degeri, kullanici
tarafindan givenli ortama dahil sunucuya ait web sitesine giriste parola alanina
girilir. Sunucu girilen parola degeri ile web servisi Gzerinden tek kullanimlik kimlik
dogrulamali anahtar degisimini baslatmasi i¢in senkronizasyon makamina
bagvurur. Senkronizasyon makami, parola gecerlilik stresi guncel ise istemci ile
anahtar degisimi oturumunu baslatir ve anahtar degisimi sonucunu ve sunucuya
basvuran istemcinin sabit kimlik degeri bilgisini, kendisine basvuran sunucuya
iletir. Anahtar degisimi isleminin basarili olmasi ile sunucu Uzerinde istemcinin

dogrulama iglemi gerceklestirilmis olur.

Anahtar Degisimi

Sonucu
6
Tek Zamanlk

Sunucu Web .
2
Tek Zamanlk

Anahtar Degisimi
5 Sonucu

Parola

1 Tek Zamanlik )
Parola Senkronizasyon
4
DH Temelli Tek Zamanlik Kimlik Dogrulamali Anahtar Degisimi

Sekil 6-6 OTP ve OID Kullanarak Haberlesme
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Sekil 6.6 da gorilen anahtar degisimi sonucunda Uretilen, yeni paylasilan parola
degeri senkronizasyon makami Gzerindeki veritabaninda ve istemci tarafinda yer

alan dosya Uzerinde bir sonraki haberlesme iglemi icin gincellenir.

Dogrulama iglemlerinin ardindan istemci sunucu web sitesi Uzerinde istedigi
islemleri gergeklestirebilir. Sunucu istedigi takdirde kritik islemler 6ncesinde, yine
bir web servisi araciligi ile senkronizasyon makamina bagvurarak istemciye “hala
orada misin?” gibi sifreli bir yenileme mesaji ¢ektirebilir. Senkronizasyon makami
ve istemci arasinda gerceklesecek olan bu haberlesme, b6lim 4.2.6 da agiklanan
anahtar degisimi sonrasi sifreli haberlesme ortaminda oldugu gibi gerceklesir.

Yukarida anlatilan dogrulama ve sifreli haberlesme islemlerini tetikleyen
haberlesme trafigi, sadece sunucu ve senkronizasyon makami arasindaki guvenli
ag ortami Uzerinden gerceklesmektedir. Acik internet agi Uzerinden génderilecek
mesajlar ile anahtar dogrulama ve sifreli haberlesme islemlerinin baglatiimasi
mumkin degildir. Ayrica iglemlerin tetiklenmesi ve gergeklestiriimesinin farkh
hatlar ~ Ozerinden  ydrGtilmesi, iglemlerin  tutarlihgimi  ve  dogrulugunu

kuvvetlendirmektedir.
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7  SONUCLAR

Tez calismasi sonucunda gelistirilen yazilim ile asagida siralanmakta olan
niteliklere sahip bir ag haberlesme ortami saglanmistir:

o Haberlesme ortamina dahil olmak isteyen kullanici, gerekli bagvuru
bilgilerini ilettikten sonra kendisine uygulama yazilimi kurulmakta ve benzersiz
bir kayit numarasi bildiriimektedir. Kullanici sistemi kullanmadan 6nce bu
benzersiz numaray!r ve bazi 6zel bilgilerini kullanarak sadece bir defaliga
mahsus olmak Uzere senkronizasyon makami web sunucusu Uzerinden
senkronizasyon islemlerini yerine getirmektedir. Bu islemin ardindan kullanici,
senkronizasyon islemine ait herhangi bir bilgiyi saklamak ve daha sonraki
islemlerinde kullanmak zorunda degildir.

o Kullanici, sistemin iginde yer alan tek kullanimlik parola Gretim yazilimi ile
web sunucularindan hizmet almadan 6nce kendine 6zel PIN numarasini
kullanarak tek kullanimlik parola degerini Gretebilmektedir. Web sunucularina
giriste sadece Uretilen bu tek kullanimlik parola bilgisi istenmekte baska
herhangi bir bilgiye ihtiyac olmamaktadir. Bu sayede kullanici, ¢cok farkl sifre
degerlerini saklamak yada aklinda tutmak zorunda kalmamaktadir.

o Sistemin kullanilabilmesi igin, sisteme basarili sekilde dahil olmus yetkili
kullanicinin bilgisayari Gzerinde kullaniciya 6zel Uretilmis, tek kullanimlik kimlik
istemci uygulamasinin c¢alisir durumda olmasi, calisma esnasinda ihtiyac
duyulan kayit defteri (registry) Gzerindeki senkronizasyon bilgilerinin gtncel ve
gecerli olmasi gereklidir. Bu ac¢idan bakildiginda saldirgan zorda olsa o an
gecerli olan bir tek kullanimlik parola degeri elde ederek ilgili sunucuya giris
yapsa dahi, istemci uygulamaya ve gecerli kayit bilgilerine sahip olmadidi igin
sunucular Uzerinde hig bir islem gergeklestiremeyecektir.

° Senkronizasyon makaminin sorumluluklarindan biri olan, tek kullanimlik
kimlik dogrulamali anahtar degisimi isleminin tetiklenmesi, sadece ortama dabhil
glvenilir sunuculardan gelen isteklerle baslatilabilmektedir. Bu sayede
saldirganin internet GOzerinden gelistirecegi ataklarla anahtar degisimini

baslatmasi gibi bir durum s6z konusu olmamaktadir.
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Sistem, istenildigi takdirde kullanicinin uygulamay! kendi bilgisayarn
disindaki bilgisayarlarda da kullanabilmesi i¢cin uygulamanin ve senkronizasyon
bilgilerinin tasinabilir bir disk Unitesine aktariimasina olanak saglayabilmektedir.

Sistemde kullanicinin hizmet almak istedigi web sunucusuna tek kullanimlk
parolasini girmesi, sunucunun parolayl kontrol ederek, anahtar degisimini
baslatma istegini senkronizasyon makamina iletmesi, makamin anahtar
degisimini gerceklestirerek sonucunu tekrar web sunucusuna déndirmesi
iglemleri  aynt zamanda fakat ayrn iletisim  hatlarr  Gzerinden
gerceklestiriimektedir. Bu durum ortamin  gdvenlik ve dogrulugunu
glclendirmektedir.

Sistemde yer alan web sunuculari kendilerinden hizmet alan kullanicilara ait
hicbir kigisel bilgiye sahip degildir. Hizmet sunuculari kullanicidan gelen bilgileri
senkronizasyon makami ile koordine kurarak dogrulatmakta ve anahtar degisim
islemini baslatarak islem sonucuna gére gegerli olan kullanici oturumuna,
gerekli iglem yetkilerini vermektedirler. Sistemde gerekli oldugu takdirde
kullanicinin  kisisel bilgilerine ulasabilecek tek sunucu senkronizasyon
makamidir. Bu sayede kullanici kimligi haberlesme esnasinda ag ortamina
iletiimemekte kullanici gizliligi gereksinimi yerine getirilebilmektedir.

Sistem, dogrulama ve anahtar degisim islemlerinin ortak bir nokta
(senkronizasyon makami) Gzerinden ydritilmesi sayesinde gerekli oldugu
takdirde makamin sunucular ile etkilesime gecerek sunucular arasi
koordinasyon ve ortak calisilabilirligin ytritiimesine olanak saglamaktadir.

Sistemde kullanilan anahtar degisim yéntemi sayesinde anahtar degisimi
icin gerceklestiriimesi gereken haberlesme turu sayisi minimize edilmis
performans artisI saglanmistir.

Sistemde kullanilan anahtar dedim yéntemi ve anahtar degisim iglemlerinin
sadece gulvenilir sunucular tGzerinden gelen istekler ile baglatiimasi sayesinde
hizmeti yalanlama (DOS) ve tekrarlama gibi ataklar engellenmistir.

Sistemde yer alan anahtar degisim ve sifreli haberlesme islemlerinde
simetrik sifreleme y6nteminin kullanilmasi ile haberlesme performansi
arttinlmig, sertifika ve sil listesi Gretim, dagitim ve kontroli gibi karmasik

uygulamalar kullaniimamistir.
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