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OZET

Bu tezin amaci, giinlimiizde yaygin olarak kullanilan simetrik ve asimetrik
sifreleme algoritmalarinin yapilarinin incelenmesi, yakin zamanda olusturulmus
algoritmalarin incelenerek karsilastirilmasi, uygulamalarinin gercgeklestirilmesi ve bu

algoritmalara kars1 yapilan giincel saldirilari tekniklerinin arastiriimasidir.

Tezin giris kismu olan birinci boliimiinde sifreleme algoritmalarinin temel
yapilar1 ve siniflandirilmasi yapilmistir. Kriptoloji bilimin 6énemi iistiinde durulmus ve

simetrik ve asimetrik sifreleme algoritmalarinin temel yapis1 verilmistir.

Tezin ikinci boliimiinde asimetrik sifreleme algoritmalarinin yapisin daha
anlasilir olmasi i¢in matematiksel teoremler verilmistir. Asimetrik sifreleme sistemleri

icin ¢ok 6nemli olan asal say1 tanimlar1 verilmistir.

RSA sifreleme algoritmasi giiniimiizde yaygin olarak kullanilan en 6nemli
asimetrik sifreleme algoritmalarindan biridir. Uciincii boliimde RSA sifreleme
algoritmasinin yapist incelenmis ve Bu algoritmaya karsi yapilan saldirt teknigi

incelenmistir.

Tezin dordiincii  bolimiinde eliptik egri sifreleme algoritmast (ECC)
incelenmistir. Eliptik egri sifreleme algoritmasi asimetrik sifreleme algoritmalarinin en
bliyiilk dez avantaji olan cok biiyiik asal sayilar kullanmadan daha diisiik anahtar
degerleriyle ayni gilivenligi saglayan bir algoritmadir. Bu boéliimde eliptik egri sifleme
algoritmasi ve bu algoritmaya kars1 yapilan saldir1 teknikleri incelenmistir. Pollard Rho

saldir1 teknigi ayrintili olarak incelenmistir.
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Simetrik sifreleme algoritmalarindan DES ve AES tezin besinci boliimiinde
incelenmistir. Bu algoritmalarin sifreleme ve desifreleme islemleri nasil gergeklestirdigi
arastirilmistir ve AES sifreleme algoritmasi segilirken, finalist olan diger dort

algoritmalar belirli kriterlere gore karsilastirilmistir.

Tezin altinc1 boliimiinde, DES ve AES sifreleme algoritmalar1 kullanilarak
resmin i¢ine gémiilen sifrelenmis metinlerin, agik metine gore Ortli nesnesi lizerindeki

etkileri gosterilmistir.

Son boliimde tezde verilen teorik aciklamalarin uygulamalar1 yapilmis ve
hazirlanmis olan yazilim programlari, performans analizleri ve sonuglar verilmistir.
Oncelikle RSA sifreleme algoritmasinin programi  gergeklestirilmis ve sonuglart
verilmigtir. RSA sifreleme algoritmasinin kriptanalizi gergeklestirilmis ve sayisal 6rnegi
verilmistir. Eliptik egri sifreleme algoritmasinin C++ ta uygulamasi gergeklestirilmistir.
Pollard Rho algoritmasinin akis semasi verilmis ve eliptik egri sifreleme algoritmasinin
kriptanaliz uygulamas1 gosterilmistir. AES sifreleme algoritmasinin performans analizi
128, 192, ve 256 bit anahtar kullanilarak sonuglar1 verilmistir. Son olarak DES ve AES

sifreleme algoritmalarinin Steganografi lizerinde uygulamasi ve sonuglari verilmistir.

Anahtar  Sozciikler: Asimetrik ~ Sifreleme  Algoritmalari, Simetrik — Sifreleme
Algoritmalari, RSA, Eliptik Egri Sifreleme, DES(Data Encryption Satandard), AES
(Advanced Encryption Algorithm), Kriptanaliz, Sifreleme Algoritmalarina Saldirilar
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ABSTRACT

The purpose of this thesis is to examine Symmetric and Asymmetric crypto
algorithms that are widely used today, examine and compare recent future developed
algorithms, realize applications and study attack methods done/performed to this

algorithms.

In first section which is entry of thesis, crypto algorithms’ basic structures and
classification are studied. Importance of cryptology science is mentioned and

symmetric and asymmetric crypto algorithms’ basic structure is given.

In thesis second section, for improving comprehension of asymmetric crypto
algorithms, mathematical theorems are given. Prime numbers’ definition which are

most important thing for asymmetric cryptology systems are given.

Widely used today RSA crypto algorithm is one of most important asymmetric
algorithm. In third section RSA crypto algorithms structure is examined. Attack method

performed to this algorithm is studied

In thesis forth section ECC crypto algorithm is examined. ECC is an algorithm
which performs same security level using small key definitions despite asymmetric
algorithms’ obligatory for bigger prime number usage. in this section, attack methods

performed to this algorithm are studied. Pollard rho attack method is examined in detail.
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In section fifth, DES (Data Encryption Standard) and AES (Advanced
Encryption Standard) algorithms are examined. In the last part of this section, the AES

finalists are compared with certain properties.

In the sixth section, a selected sample text was encrypted by using symmetric
encryption algorithms AES and DES. The sample text and the two encrypted text using
DES and AES are concealed into 24 bit bmp selected image. Selected image was

designed using LSB insertion method. The changes on the cover objects are examined.

In the last section, Firstly, application program of RSA crypto algorithms is
given in Delphi 6.0. and shown the performance analysis. Attack method on RSA
algorithm is shown in program application. Secondly, the program of elliptic curve
cryptography and numerical example are given and example of Pollard Rho algorithm is
shown in detail. The software of AES encryption algorithms is written in C++ and given
the performance analysis in the last section of the thesis. In the end of the this section,
Selected image was designed using LSB insertion method. The changes on the cover
objects are examined while encrypt the plan text with AES and DES. The application

program and the results are given.

Keywords: Asymmetric Encryption Algorithms, Symmetric Encryption Algorithms,
RSA, Elliptic Curve Cryptography, DES (Data Encryption Standard), AES (Advanced
Encryption Algorithm), Cryptanalysis, Cryptanalytic Attacks against Encryption
Algorithms
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1. GIRIS

Kriptoloji, Yunanca krypto’s (sakli) ve lo’gos (kelime) kelimelerinin
birlestirilmesinden  olusturulmustur  ve  iletisimde  gizlilik  bilimi  olarak

degerlendirilmektedir|1].

Ticari iliskilerde, devlet islerinde, askeri iglerde ve personel iliskilerinde giivenli

1§ ¢aligsmas1 yapmak biiytik bir sorundur.

Sistemler arasi1 baglantilarda ya da herhangi iki nokta arasindaki haberlesmede
verinin giivenli bir sekilde gittig¢inden emin olmak gerekir. Bunun saglanmasi ise
gonderilen verinin sifrelenmesi ile olur. Boylece acik haberlesme kanallar1 kullanilarak
verinin giivenli bir sekilde ulastirilmasi saglanir. Iletisimde, acik bir haberlesme kanali
kullaniliyorsa gizli tutulmak istenen bilginin yetkisiz bir kisi tarafindan dinlenebilecegi
veya haberlesme kanalina girip (araya girme) veriyi bozabilecegi ya da degistirebilecegi

(yanlis verinin gonderilmesi) diisiincesi her zaman i¢in 6nemli bir problem olusturur.[2]

Kriptoloji esas olarak iki boliime ayrilir, Kriptografi (sifreleme) ve kriptanaliz
(sifre ¢ozme). Gonderilmek istenen orijinal mesaj acik mesaj (plain text) ve bu mesajin
sifrelenmis hali sifreli mesaj (cipher text-cryptograph) olarak adlandirilir.[3] Sifreleme,
askeri ve diplomatik iletisimde (haberlesmede) giivenligi saglamak i¢in bin yildir
kullanilmaktadir. Ancak bugiin artik 6zel sektorde de gereksinim duyulmaktadir. Saglik
hizmetleri, finansal isler (6rnegin: kredi oranlar1) gibi konularda bilgisayarlar arasindaki
haberlesmede agik kanallar kullanilarak yapilmaktadir. Bu acik kanallarin kullanilmasi
sirasinda yukarida sayilan islerin glivenli ve gizli bir sekilde yapilabilmesi igin

sifrelemeye gerek duyulmaktadir.[3]



1.2. Kripto Algoritmalarina Giris

Sifreleme islevinin giivenli bir sekilde gerceklestirilmesi sifreleme sirasinda
kullanilan tim yontem ve bilgilerin gizlili§ine dayanir. Ancak herhangi bir nedenle
sifreleme islevlerinin aciga cikabilecegi diisiiniilerek iletisim giivenligi, sifreleme
anahtar1 denen ek bilgi ile arttirllmigtir. Bu durumda sifreleme islemi sirasinda agik
mesaj, sifre anahtar1 aracilig ile sifrelenir. Bir baska deyisle agik mesaj ile sifrelenmis
mesaj arasindaki gecisler sifreleme algoritmasina bagli oldugu kadar kullanilan anahtar

bilgisine de baglhdir.

Gliniimiizde kullanilan kriptografik algoritmalar ikiye ayrilir. Bunlar,

kullandiklar1 anahtar bicimine gore simetrik veya asimetrik olarak adlandirilirlar.[4]

1.2.1. Simetrik sifreleme algoritmalar

Simetrik sifreleme algoritmalari sifreleme ve desifreleme islemleri i¢in tek bir
gizli anahtar kullanmaktadir. Sifreleme islemlerini gergeklestirdikten sonra sifreli metni
alictya gonderirken sifreli metinle birlikte gizli anahtar1 da aliciya giivenli bir sekilde
gondermesi gerekmektedir. Simetrik sifreleme algoritmalari ¢ok hizli sifreleme ve
desifreleme islemleri gerceklestirebildiginden dolayr glinimiizde ¢ok yaygin olarak
kullanilmaktadir Bu algoritmalara 6rnek olarak DES ve AES sifreleme algoritmalarini

ornek verebiliriz. [5],[6], [11]



1.2.2. Asimetrik sifreleme algoritmalar

Simetrik sifreleme tekniginde bulunan anahtar dagitim problemini ¢6zmek i¢in
sifreleme ve ¢dzme islemlerinin her birisi i¢in ayri1 ayr1 anahtar kullanma prensibine

dayanan bir sifreleme sistemi gelistirilmistir.

Bu sistemde sifreleme islemi herkes tarafindan bilinen agik anahtarla yapilir.
Sifreleme ve ¢d6zme iglemi birbirinin simetrigi olmayan (yani aynisi olan) algoritmalarla

gergeklestirildiginden dolay1 da asimetrik sifreleme sistemi olarak bilinir. [7],[8],[24]

™0
Diiz metin —|  Sifreleme

Sifreli metin

Y Ozgiin diiz

[Sifre gozme [ metin

Sekil 1. Asimetrik Sifreleme Algoritmalarinin Yapilari[24]

1.2.3. Anahtar yonetimi

Asimetrik algoritmalarda ise her iki kullanici veriyi farkli anahtar bilgisi ile
kriptolar ve ¢ozerler. Bu amacla her bir kullanict biri gizli digeri acik iki anahtar
kullanir. Ag¢ik anahtar bilgisi alic1 tarafa herhangi bir koruma yapilmadan iletilir. A¢ik
anahtar1 alan taraf bu bilgiden kriptoyu ¢6zmek amaci ile kullanacagi gizli anahtari
tiretir. Ac¢ik anahtarin iiclincli bir kisinin eline ge¢mesi tek basina hi¢ bir sey ifade
etmez. Her ne kadar bu yoOntemin, anahtarlarin alici tarafa iletilmesi islemini
basitlestirdigi diisliniilse de asimetrik algoritmalarin islem siiresinin yiiksek olusu, veri
kriptolamada yaygin olarak kullanilmalarini engellemektedir. Hem simetrik hem de
asimetrik algoritmalarin temel 6zelligi yapilarinin agik olarak bilinmesidir. Boylece

kripto algoritmalarinin tasariminda, sifrelenmis verinin anahtar bilgisi olmadan sifrenin



cOziilememesi ilkesi gz Oniine alindigindan, iletisim giivenligi, kripto anahtarlarinin

giivenligi problemine indirgenmistir.[9]

Kriptografik anahtarlarin iiretilmelerinden dagitilmalarina ve kullanilmalarina
kadar olan siirecin siki1 bir denetim altina alinmasi kriptografik islemlerin giivenilirligi
acisindan biiyiik 6neme sahiptir. Bu igslemlerin tiimiine anahtar yonetim denir. Anahtar
yonetiminin en zayif halkasi, dis miidahalelere tiimiiyle acik olan anahtarlarin giivenli
bir sekilde dagitilmas islevidir. Geleneksel olarak kriptografiden yararlanan, askeri ve
diplomatik servisler, bu problemi, anahtarlari, giivenilir kuryeler araciligi ile ileterek
¢Ozmiislerdir. Giiniimiizde bu yontem hala kullanilmaktadir. Ancak bu oldukg¢a pahali

ve yavas bir yontemdir.

Giiniimiizde kisilerin veya kuruluslarin gereksindigi bilgi miktar1 ge¢cmis on yilla
karsilastirildiginda hizla yiikselmistir. Bunun sonucu olarak iletisim olanaklar1 ile
birlikte iletisim ortamlar1 da degismistir. Bugilin artik sistem tasarimcilart c¢agin
gerektirdigi bilgiyi islemek iizere bilgisayarlar1 gelistirmisler ve verilerin hizli bir
sekilde iletilebilmesini saglamak amaci ile veri aglarimi tasarlamiglardir. Veri
islenmesinde kullanilan bilgisayar aglari, veri isleyen ana bilgisayar birimlerinden,
kontrol birimlerinden ve terminallerden olusur. Tiim bu yapilar birbirlerine veri baglari
ile baghdirlar. Veri baglar1 uydu ve mikrodalga baglantilar1 olabilecegi gibi
anahtarlanmis veya anahtarlanmamis iletisim hatlar1 da olabilirler. Veri ag1 birbirine
veri baglar1 ile bagh diiglimlerden (ana bilgisayarlar) ve veri agiin yalnizca ana
bilgisayarlar iizerinden kullanabilen terminallerden olusmaktadir. Veri aginin temel
islevi bir kullanicinin (kisi veya programin) diger kullanici ile haberlesmesi i¢in gerekli
erisim yolunu saglamaktir. Veri aglarinin bu yapisi isteyen kullanicinin bu sistemleri
kullanmasini saglamakla birlikte ortaya iletisim sirasinda kullanilan gizli mesajlarin
korunmasi problemini de ¢ikarmaktadir. Her ne kadar mesaj giivenligi kriptografik
islemlerle saglansa da kripto anahtarlarinin giivenli bir bigcimde {iiretilmesi ve

kullanicilara dagitilmasi problem olmaya devam etmektedir.[10]

Kriptografik anahtar yonetimini ana bilgisayar ve terminallerden olusan veri

aglarinda gergeklestirebilmek icin anahtarlarin {iretilmesinden saklanmasina ve



kullanim amaci ile dagitilmasina kadar olan siirecin denetlenmesi gerekmektedir.
Giivenli iletisimin gergeklestirilecegi ortamin askeri, diplomatik veya sivil olmasi,
kullanilacak anahtar yonetim sistemini de belirlemektedir. Askeri uygulamalarda
anahtar Uretimi genellikle, Merkezi Denetim Sistemi (MDS) denilen tek bir merkezde
yapilmakta ve ¢agri kurmak isteyen kullanicilar bag!i bulunduklart diigiim araciligi ile
bu merkeze c¢agri isteklerini iletmektedirler. Bu istek {izerine flretilen anahtarlar
sifrelenmis bigimde oturum anahtar1 bilgisini ¢agriy1r kurmak isteyen terminale iletirler.
Bu yontemin avantaji, anahtar yonetimini tek bir merkezden belirledigi i¢in gilivenlik
denetiminin tek bir ana bilgisayar iizerinde olmasmin yeterli olusudur. Askeri
uygulamalar i¢in oldukg¢a uygun olan bu yapinin birinci dezavantaji, giivenli iletisim
baslamadan oOnce tiim kullanicilarin tek bir merkezden oturum anahtar1 almak
zorunlulugunda oluslarindan dolayr MDS iizerindeki islem yiikiiniin veri agina bagh
kullanict sayisina ve ¢agri istek yogunluguna bagli olarak artmasi, dolayisiyla ¢agri
kurulma siiresinin uzamasidir. ikinci dezavantaji ise MDS ile olusabilecek herhangi bir

iletisim kopuklugunun giivenli iletisimi tamamen durdurma riskidir.

Bir diger yontem MDS'nin islevlerinin ana bilgisayarlara yiiklendigi, tek bir
merkez yerine veri agmi olusturan tiim ana bilgisayarlara dagitilmis anahtar yonetim
sistemidir. Bu yontemin ana ilkeleri IBM tarafindan konmustur. Bu sistemin amaci
ozellikle sivil uygulamalarda kullanilabilecek, tek bir MDS'nin getirdigi risklerden

arinmis, yeni bir anahtar yonetimi ortaya koymaktir.

Bu ortamda herhangi bir A terminaline baglh kullanici, giivenli bir haberlesme
gerceklestirmek istedigi zaman cagri istegini bagli bulundugu ana bilgisayar A'ya iletir.
Ana bilgisayar, gelen oturum baglatma istegi mesajimni aldiginda iletisim sirasinda
kullanilacak olan KS oturum anahtarini iiretir ve bunu A terminaline, ilgili terminalin
Kwmta master anahtarini kullanarak kriptolayip Kkmra(KS) biciminde iletir. Ayn1 anahtar
ve oturum cagri istegi, karsi terminalin bagli bulundugu ana bilgisayar B'ye, ana
bilgisayarlar arasinda kutlanilan tek yonlii bir anahtar olan Kycap esliginde, Exncab(KS)
bi¢iminde iletilir. Cagr1 istegini alan ana bilgisayar, gerekli oturum anahtarini, ¢cagrilan
terminalin master anahtarini kullanarak ilgili terminale Exyro(KS) biciminde iletir. Bu

islemler sirasinda her iki terminal birbirlerinin kimlik verilerini karsilikli olarak



sorgularlar. Bu sorgulamanin amaci, iletisimi gergeklestirecek olan her iki kullanicinin,
kars1 tarafin, A veya B terminali yerine, bir diigman terminal olmasindan siiphe
etmesidir. Bu igslemin tamamlanmasindan sonra kullanicilardan her biri, M acik mesajini
Exs(M) bigiminde kriptolayip diger kullanici kriptolanmig mesaji  Dgs(Exs(M))

biciminde ¢ozerek haberlesebileceklerdir.

Oturum anahtarinin bu sekilde dagitilmasi, haberlesme sirasinda kullanicinin
disaridan bir anahtar yilikleme gereksinimini ortadan kaldiracaktir. Her terminal igin
0zel olan ve terminallere mantiel olarak yiiklenen terminal master anahtarlarinin
degisme gereksinimi sik olmadigindan giivenli haberlesme, ana bilgisayarlar tarafindan
iiretilen oturum anahtarlar1 ile gergeklesir. Bunun sonucunda, veri anahtarlarinin
haberlesme ortamimin diginda ayri bir giivenli kanaldan iletim gereksinimi ortadan
kalkmaktadir. Bu c¢alismada IBM PC ortaminda ¢alisabilecek simetrik bir kripto
algoritmas1 6rnegi olarak DES (Veri Sifreleme standardi) kullanilmistir. Ayrica DES
algoritmasini kullanan, bir yan rassal anahtar {iretim fonksiyonu, tek yonlii hash
fonksiyonu standardi olan MD4 kullanilarak gerceklestirilmistir. Anahtar yonetim
fonksiyonlari, terminal ve ana bilgisayar uygulamalari olarak ayr1 ayr1 tasarlanmistir. Bu
fonksiyonlar ana bilgisayar ve terminallerden olusan bir ag topolojisinde kullanilacak

ornek bir anahtar yonetim protokoliinde kullanilmislardir.

1.2.4. Kriptoloji Temelleri

Kriptoloji gizli sistem olusturma veya ¢ozme bilimidir. Bunun tasarim veya
gizliligi olusturma kismina kriptografi(sifre bilimi), ¢ozme veya gizliligin ortadan

kaldirilma kismina ise kriptoanaliz denir. .

Bir mesajin anlasilabilirligini gizlemek amaci ile iki yontem uygulanabilir.
Bunlardan birincisi mesajin belirli bir yontem uyarinca kisaltilmasi, digeri ise belirli bir
teknikle mesajin anlasilamaz bir bi¢cime doOniistiiriilmesidir. Bunlardan ilkine

steganografi, digerine ise kriptografi denir.[1]



Verinin orijinal bigimindeki haline a¢ik metin denir. Doniistiiriilmiis bi¢imine ise
sifrelenmis metin veya gizli metin denir. Doniistiirme islemine sifreleme veya
kriptolama diyoruz. Déniistiiriilmiis metnin ters islem sonucu ag¢ik metin halinin elde
edilmesine ise sifre veya kripto ¢ozme denir. M acik metni, E ve D simgeleri de

kriptolama ve kripto ¢zme islemlerini temsil ettiginde, gizli metin S,

S =Ex(M)
olarak gosterilir. Gizli metinden agik metnin elde edilmesi amaci ile kripto ¢dzme

islevinde kullanilmast,

M = Ex(S)

olarak gosterilir. Her iki ifadede kullanilan K sifreleme anahtarini temsil etmektedir.

Sekil 1.2 bu iki islemi gostermektedir.

K Anahtan K Anahtan
Acik Metin Gizli Metin Acik Metin
E . D
M S=EK({M) M
Sifreleme Sifre Cozme

Sekil 1.2: Sifreleme ve sifre ¢6zme islemleri[12]

Burada K anahtarini kullanmanin amaci, eger M ag¢ik metni sadece E kripto
islevi ile sifrelenirse gizliligi saglayacak olan tek parametrenin kripto algoritmasi olmasi
ve iletisim giivenligini arttirmak ic¢in alic1 tarafin her yeni kripto islevi i¢in farkli bir
kripto algoritmasin1 bilmesinin gerekmesidir. Eger mesajin sifrelendigi E islevi
kaybolacak olursa yeni bir algoritma tasarlanmak durumundadir. Bu durumda zaman

kayb1 da goz Oniine alinacak olursa bu oldukga pahali bir yontemdir. Bunun yani sira K



anahtar1 mesajin kripto algoritmast bilinse de ikinci bir giivenlik parametresi

oldugundan iletisim giivenligini arttirmaktadir

Sifrenin {igiincii kisiler tarafindan ¢oziilebilmesine kripto analitik saldir1 denir.
Kripto analitik saldir1 ii¢ bigimde gergeklesebilir, bunlar gizli metin saldirisi, bilinen
acik metin saldiris1 ve secili agik metin saldirisidir. Adindan da anlagilabilecegi gibi
gizli metin saldiris1 kripto analizcinin yalnizca gizli metni elde etmesi ile gergeklesir.
Sadece sifrelenmis metinden hareket edilerek ¢oziilebilen kripto islevine sahip sistemler
kullanilmast uygun degildir. Bilinen acik metin saldirisinda, kripto analizci, elinde
bulunan ag¢ik metin ile gizli metin ¢ifti arasinda iligkiler bularak sistemi ¢ozer. En gii¢lii
saldir1 yontemi secili acik metin saldirisidir. Bu yontemde kripto analizei kendisinin
belirledigi bir agik metine karsilik diisen gizli metin yardimi ile kullanilan anahtari
belirlemeye calisir. Bu yontemde eger algoritma bazi agik metinler karsisinda anahtar

bilgisini disariya sizdirtyor ise istenen amag elde edilmis olur.[12]

Kriptografik sistemlerin giivenli olabilmesi iki sekilde miimkiindiir. Birinci
durumda kripto analizi gergeklestirmeye c¢alisan kisi, elinde tiim olasiliklart denemek
icin ne kadar igslem giicli olursa olsun, hi¢ bir zaman, gizli mesajdan agik mesaja
doniisiimii saglayacak yeterli veriyi elde edemez. Bu durumda sisteme kosulsuz olarak
giivenli denir. Tkinci durumda ise kripto analizi gerceklestiren kisinin elinde yeterli veri
olsa da kripto analitik problemin ¢Oziime ulasabilmesini saglayacak yeterli islem

giiciine sahip degildir. Bu tiir sistemlere islemsel olarak glivenli sistemler denir

1.2.5. Sifreleme Algoritmalarinin Performans Kriterleri

Bir sifreleme algoritmasinin performansini su kriterlere gore belirleyebiliriz.[12]

e Kirilabilme siiresinin uzunlugu.

e Sifreleme ve ¢dzme islemlerine harcanan zaman (Zaman Karmasikligi ).



Sifreleme ve ¢Ozme isleminde ihtiyag duyulan bellek miktar1 (Bellek
Karmagiklig1).

Bu algoritmaya dayali sifreleme uygulamalarinin esnekligi.

Bu uygulamalarin dagitimindaki kolaylik ya da algoritmalarin standart hale
getirilebilmesi.

Algoritmanin kurulacak sisteme uygunlugu.
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2. ASIMETRIK SIFRELME ALGORITMALARINDA KULLANILAN
MATERYAL VE METOTLAR

Ik bolimde sifreleme algoritmalarinin  yapilarmi ve bu algoritmalarin
siniflandirilmasini inceledik. Giliniimiizde bir¢cok haberlesme ortaminda kullanilan
asimetrik  sifreleme  algoritmalarinin  alt yapisimm  matematiksel teoremler
olusturmaktadir. Asimetrik sifreleme algoritmalar1 zor matematiksel problemler {izerine
oturtulmus sifreleme algoritmalardir. Bu algoritmalarin daha iyi anlagilmasi ve
analizlerinin gergeklestirilebilmesi i¢in Oncelikle teoremler iizerinde durulmasi

gerekmektedir.

2.1. Teoremler

2.1.1. Bolme Algoritmasi ve Boliinebilirlik

Sayilar teorisinin temel teoremlerinden biri olan bélme algoritmasi baglangic

diizeyindeki her cebir ve sayilar teorisi kitabinda ifade ve ispat edilir[13]

Teorem 1 (Bolme Algoritmasi) . a, b € Z ve a # 0 ise

b=aqtr,0<r <|a|

olacak sekilde tek tiirlii belirli q , r € Z vardir. Teorem 1 de a ve b tarafindan tek tiirlii
belirlenen q ve r tamsayilarina, sirasiyla b nin a ile boliinmesinden elde edilen bdliim ve

b nin a ile boliinmesinden elde edilen kalan denir.[13]

a ve b herhangi iki tamsay1 ve b= ad olacak bi¢cimde bir d € Z varsa, bu taktirde a,b yi

boler veya b,a nin bir katidir veya a, b nin bir bolenidir denir ve a|b yazilir. Boylece
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ortaya c¢ikan bagintiya boliinebilirlik bagintis1 denir. Boliinebilirlik bagintis1 tamsayilar
kiimesi Z icinde bir denklik bagintisidir. Bu bagintinin asagidaki 6zellikleri de tanim

kullanarak kolayca gortilebilir: a, b, ¢ € Z olsun. Bu takdirde

a|b = a|bc; a

b, a|c: a|bic

Egerp € Z, p> 1 ve p nin | ve kendisinden baska pozitif boleni yoksa p ye asal
sayilarin diger sayilar i¢in temel yap1 taslari oldugunu ifade eder.Baslangi¢ diizeyindeki
her cebir ve sayilar teorisi kitabinda bulanabilecek bu teoremi de asagidaki gibi ifade

edilir.[13], [14]

Teorem 2 (Aritmetigin Temel Teoremi). n € Z , n> 1 ise n = p“1...p“ olacak

big¢imde tek tiirlii belirli p; <...p; asal sayilari ve «,,,,...,a, dogal sayilar1 vardir.

Teorem 2 deki (*) ifadesine n sayisinin asal ¢arpanlarina ayrilisi denir. Eger n>1
sayisinin asal ¢arpanlarina ayrilist (*) da oldugu gibi ise n nin (a; +1)....(a; +1) tane
farkli boleni vardir. Eger p bir asal say1 ve a bir pozitif tam say1 ise p nin n yi bolen en

biiylik kuvvetinin p“ oldugunu gostermek igin pa||n yazilir.

Bagka bir deyimle p“”n = p“‘n ve p“'lndir.a,b€ Z,ab # 0olsunaveb

nin en biiyilik ortak bdleni a ve b nin her ikisini de bolen en biiyiik pozitif tamsayidir ve
OBEB (b,a) ile gosterilir.
OBEB (a,b) = OBEB (b,a) = OBEB (-a,b)
= OBEB (a,btka), k € Z oldugu agiktir.
Egera=0, b0 isc OBEB (a,b) = |p| dir.

a,b€Za#0,b=0 olsun. a ve b nin her ikisinin de kat1 olan en kii¢iik pozitif
tam sayidir ve OKEK (a, b) ile gosterilir. a ,b € Z a#0 ve b#0 ise a ve b nin asal

carpanlarina ayrilisinda, bazi asal sayilarin  Uslerini 0 almak sureti ile,

a=+p®ip®r..p“,,b=2p” p”,..p", kabul edilebilir.
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Ornegin ;
36=23%.7°-63=-2".327"
a ve b nin ¢arpanlarina ayrilisi yukaridaki gibi ise ve her i= 1 ....r igin
si=min{a;,Pi},ti=maks{a;,pi} tanimlanirsa,
OBEB(a,b)=p," p,”...p,”
OBEB(a,b) = p," p,"...p,"
oldugu goriiliir. Asagidaki sonug bu ifadelerden hemen elde edilir.

Sonug:a,b€ Za>0,b>0ise
OBEB (ab). OKEK (a,b)=ab.

Cok biiyiik tam sayilarla calisildigi zaman, asal ¢arpanlarin bulunmasi kolay
degildir. a veya b nin asal carpanlar1 bilinmese de; Oklit Algoritmas1 yardimiyla

OBEB (a,b) yi buluabilir.

Oklit Algoritmasi asagidaki gibi ¢alisir:
a>b olmak iizere OBEB (a,b) yi bulmak i¢in: ilk dnce a, b ye boliiniir ve bolim

qi, kalan r; olarak yazilir: a =¢q,b+r,

Ikinci bolmede a yerine b, b yerine de r; almr: b = g, +r,. Daha sonrar, r; ye

boliiniir: #, = q,r, +r;.

Bu sekilde devam edilirse, # >r, >.... oldugundan sonlu adimda sifir kalam

elde edilir. Bu islemde sifirdan farkli son kalan a ve b’nin en biiylik ortak bolenidir. Bu

diisiince bicimiyle asagidaki 6nermeyi kolayca ispatlanabilir.[15]

Onerme 1. a,be Z, ab# 0 ise

OBEB(a,b)=ua+vb olacak sekilde u ve v tamsayilart mevcuttur. OBEB(a,b)=1 ise a ve b

tamsayilar1 aralarinda asaldir denir.

Onerme 2. Eger a,b,c € Z, a ve b aralarinda asal a|bc ise ya a|b ya da a|c dir.

Ispat: a ve b aralarinda asal oldugundan
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1 = OBEB(a,b) = ua +vb
olacak bi¢imde u,v € Z vardir. Eger a|b ise; yukaridaki esitligi c ile carpalim:

¢ =uac +vbc

Sag taraf a ile boliindiiglinden, a|c dir.

2.1.2. Kongruanslar-Cin Kalan Teoremi

Bir m pozitif tamsayis1 verilmis olsun. a,b e Z igin m|(a—b) ise a ve bm

modiiliine gore kongruenttirler denir ve a =b(modm) yazilir. Boylece ortaya c¢ikan

bagintitya m modiiliine gére kongruans bagintisi denir.

Bu bagint1 bir denklik bagintis1 olup asagidaki ek 6zelliklere sahiptir:
l.a=bmodm ve c=dmodm=atc=btdmodm

ac = bd mod mdir.
2. a=bmodm ise d|m icin a =bmodd dir.
3.a=bmodm, a=bmodn ve (m,n)=1 ise a=bmodmn dir.

m modiiliine gore kongruans bagintisi ile ortaya ¢ikan denklik siniflarina, m

modiiliine gore kalan siniflar1 denir. m modiiliine gore kalan siniflarindan olusan kiime
41 7 ile gosterilir. 41 7 icinde tam m tane kalan sinif1 vardir:

0+mZ={mk:keZ}
1+mZ={1+mk:keZ}

(m=1)+mZ={m-1)+mk:keZ}
Herhangi bir a € Z igin bélme algoritmasi uygulandiginda;

a=mg+r,0<r<m

ise, Af; 7 icinde a nin temsil ettigi kalan sinifi » + mZ dir.
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%Z icinde;
(r+mZ)+(s+mZ)=(r+s)+mZ

(r+mZ)s+mZ)=rs+mZ

ile tanimlanan toplama ve ¢carpma iglemleri ile birlikte % 75 birimli, degismeli bir

halka olur. % 7 toplamsal grup olarak bir devirli gruptur. % 7 nin toplamsal birim

elemant 0+ mZ , carpimsal birim elemani: 1+ mZ dir.[16]

Onerme 2.1. % 7 nin bir x + mZ elemaninin ¢arpimsal tersinir olmasi icin gerek ve

yeter kosul m ile x in aralarinda asal olmasidir.
Ispat: x +mZ tersinir ise

l+mZ =(x+mZ)y+mZ)=xy+mZ
ya da
l=xy+mk
olacak bicimde y,k € Z vardir. Buradan, OBEB(x,m)=1 oldugu goriiliir.
Diger yandan, x ve m aralarinda asal ise
OBEB(x,m) =1=ux+vm
olacak bigimde u,v € Z vardir ve bu u igin
ux =1(modm),

l+mZ =ux+mZ =(u+mZ)x+mZ2)

ve sonug olarak x +mZ , 41 7 icinde carpimsal tersidir.
Sonug: p bir asal say1 ise % 7 nin sifirdan farkli her elemani (¢arpimsal) tersinirdir ve

bu nedenle % 7 bir cisimdir. [15], [16]

Bu sonu¢ ve Grup kuramindaki Langrange teoremi kullanilarak, Fermat’in
kiiciik teoremi olarak bilinen teoremin ispati elde edilebilir. Asagida bu teoremin

degisik bir ispatini sunulmaktadir.[17]



15

Onerme 2.2 (Fermat'm Kiigiik Teoremi). p bir asal say1r olsun. VaeZ igin

a’” =amodp ve Yae Z, plaigin a”' =1mod p dir.

Ispat: pla oldugunu kabul edelim. 0.a,l.a,2.a,....(p—1)a tam sayilarinmn p

modiiliine gore kalanlarin bir tam kiimesini olusturdugunu gosterelim. Bunu gérmek

icin, bu sayilardan ikisinin, ia ve ja nin, ayni kalan sinifinda, yani, ia = jamod p
oldugunu farz edelim. Bu durumda p|(i — j)a ve a,p ile boliinmedigi i¢in p|(i — j)dir. i
ve j lerin her ikisi de p den kiick oldugundan, p|(i — j); ancak i=j olmasi durumunda
miimkiindiir. Modulo p de a,2a,...,(p —1)a tamsayilarinin 1,2,....,p-1 e denk oldugu
sonucuna ulasilir. Béylece a””' (p—1)!=(p—1)!mod p ve p|((p —D!(a”" -1))dir.
(p-1)!, p ile boliinmedigi i¢in p|(a P -1), @’ =1mod p dir.

a”"' =1mod p kongruansimin her iki tarafini a ile ¢arparsak a” = amod p yi elde edilir.
Sonug:

p|a ve n=mmod(p —1) ise a" =a” mod p dir.

Ispat: n>m olsun. p—l|n—m, n=m+c(p-1),2Z".

a’ =1mod p kongruansim kendisiyle ¢ defa ve daha sonra a” =a” modp ile
carpilirsa istenen sonug:
a" =a" modp
elde edilir. Sayilar kuraminin ilging problemlerinden biri a ve b tamsayilar1 verildiginde
ax=bmodm (#)
lineer kongruansinin ¢éziimiinii bulmaktir. Bu problem % 7 icinde
(a+mZ)(x+mZ)=b+mZ #)
olarak da ifade edilebilir. Kolayca goriilecegi tizere, (#) veya (#) probleminin ¢oziimil

tartisilirken, genelligi bozmaksizin 0 < a,b < m kabul edilebilir.

Eger OBEB(a,m)=d ise, (#) denkleminin bir ¢oziimii bulunmasi i¢in gerek ve

yeter kosul d|b olmasidir. Dolayisiyla, a = a‘d b = b‘d ve m =m|d tanimlanirsa,
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¢Oziimii bulunmasi durumunda, (#) denklemi asagidaki denklemle aymi ¢6ziim

kiimesine sahiptir:
ax=b(modm)
Daha genel olarak (#) tliriinde lineer kongruanslarin bir sistemi diistiniilebilir. Bu

tiir sistemlerin ¢6zliimii, tinlii bir teorem ile belirlenir [15].

Teorem 2.3. (Cin Kalan Teoremi). m,,m,,...,m  pozitif tamsayilar ver her i # j i¢in
(ml.,mj) =1 olsun. Rasgele a,,a,,...,a, tamsayilar1 verildiginde
X =a, modm,
X =a, modm,

kongruans sisteminin Z de bir x ¢oziimii vardir ve M =m;m,..m, modiiliine goére

x +mZ kalan sinifi, sistemin ¢oziim kiimesi olur.

Ispat: m, =mm,...m_,m,,...m_ olsun. Her k=1,2,.....,r igin
(m'i,m,)=1
oldugundan
l=mu, +m, u,
olacak sekilde u, ,u « € Z vardir.
ny=mu, a,

n, =m,u,d,

n=m.u,da,
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sayilarini alahm. n,,n,,...,n, ,,n,,,...n, € m,Z dir.
X=n+n,+..+n, +.n,

alirsak,
n,—a, =mgu,a, —a, =(mu, —Ha, =m,(-u,)a,
ve dolayisiyla

x—a, =, +n,+...+n, +..n)—a,

=, —a,)+n +n,+..+n_, +n,,, +..+n

.
=m,(~u,)a, +n, +n, +..+n,_ +n,, +.+n,
olur. Demek ki k=1,2,...,r igin

xX=a, modm,

olur. O halde x aranan ¢dziimdiir. Ozelligin ikinci kismina gelince, x; baska bir ¢dziim

ise, her i=1,2,....,r i¢in x =a, modm, ve dolayisiyla x = x, modm, olur. Her i # j i¢in
OBEB(m;,m;) =1 oldugundan x = x,(modm,m,..m,) oldugu gorilir. Sonug olarak,

M =m,...m, modiiliine gére x = x + MZ kalan smifi verilen sistemin ¢6ziim kiimesidir.

2.2. Asal Sayilar

Asal sayilar hakkinda su ana kadar belirli bir seri kesfedilmemistir. Bir sonraki
asal saymin ne oldugu belli degildir ve bunu bulmak bir¢ok insan1 kiskirtmaktadir.
Binyillardir birgok matematikgi ¢esitli fonksiyonlar bularak asal sayilar1 kendi nezdinde
modellemislerdir. Fakat genel bir seri heniiz mevcut degildir. Giiniimiizde daha ¢ok asal
say1 lretecleri adi verilen paralel isleme araciligiyla biiyiik asal sayilar bulunmaya
calisilmaktadir. Tabi bu sayilar1 bulmak i¢in sirali bir arama algoritmas: yoktur belirli
kistaslara gore (fonksiyonlar, Mersenne, N-1) bazi sayilar seciliyor sonar asallik
testlerine tabi tutuluyorlar. Su anda 6nemli birkag¢ fonksiyondan ve asallik testlerinden

bahsedilecektir.
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2.2.1. Euclid kurami

1’den n’e kadar olan tiim asal sayilarin ¢arpimi olan bir P sayisi diislinelim

(P=1x2x3x5x7x......xn) Simdi N=P+1 ele alalim

e N eger asalsa n’den biiyiik bir asal say1 oldugunu gosterir. Bir bagkasi, Bir

baskasi diye gider.(Tliimevarim)

e N eger asal degilse N’in 1 ile n arasinda higbirine boéliinemeyecegini

ispatlamistir.(Tiimdengelim)[18],[19]

2.2.2. Mersenne Sayilari

Eski caglardan beri matematikciler 2™'(n asal olmak sartiyla) asal sayilari

modellemeye calistilar.[20]

e 1644 yilinda Mersenne n’in 257’e¢ kadar sadece 11 sayida digerleri i¢in
olmadigin1 gdsterilmistir.
e 273021377 -1(909526) 1998 (GIMPS)
e 272976221 -1(895932) 1997 Spence
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2.2.3. Fermat teoremi

Varsayimm:Ugiincii dereden bir ifadeyi iigiincii dereceden bir baska terime
ayirmak olanaksizdir. Eger n asal degilse bir p.q secilir (p asal bir say1 yada asal
sayilarin carpimi,q ise asal). Boylece:

a(s)n+b(s)n=c(s)n;
a(s) pxqt b(s)pxq= c(s)pxq
(a(s)p)xq + (b(s)p)xq = (c(s)p)xq yada
a(s)q+b(s)q=c(s)q
Asal olmayan bir n’i ¢6zmek i¢in asal olan bir q segilir. Sophie Germain yorumu N ve
2n+1 asal olmalari durumunda x(n)+y (n)=z (n) ; (X,y,z tamsayilart n’e bollinebilir

oldugunu gosteriyor)

Fermatin son kuramina gore x.,y,z ‘den hicbiri n’e bolinemez. x,y,z’den yalnizca
A 5y Yy

biri n’e boliinebilir

Germain 1 numarali kurali 100°den kiigiik biitiin sayilar i¢in, Legendre’de bu say1y1
197’e kadar kanitlamigtir. 1955 yilinda Yutaka Taniyama Eliptik egrilerle ilgilenirken

bunun Fermat’in kuramiyla iliskilendirmistir.[20]

2.3. Asal Say1 Uretimi

Acik anahtarli sistemlerde biiylik asal sayilarin hizla iiretilmesi 6nemli bir rol
oynar. Hemen hemen biitiin sayisal imza algoritmalarinda en az bir asal say1 kullanilir.
Burada sistemin giivenligi asal saymin biiyiikligiine ve “rasgele” olmasina dayanir.

Buradaki rasgele’nin manasi baska biri tarafindan se¢ilme ihtimalinin diisiik olmasidir.

Ancak sayilarin carpanlara ayrilmasi olduk¢a uzun zaman aldig: i¢in cogunlukla

kullanilan bir yontem degildir. Bir sayinin asal olup olmadigini anlamak i¢in kullanilan
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yontem su sekildedir. Uygun biiyiikliikte bir N sayisi iiretilir ve asal olup olmadig test

edilir.

Bu test saymnin asal oldugunu kanitlayan(Bu durumda kanitlanmig asal) ya da
biiylik olasilikla asal denir. Say1 muhtemel asal ¢ikiyorsa bu tiir testlere olasilikli asallik

testleri; eger matematiksel olarak ispatliyorsa buna da Gergek asallik testleri denir.

2.3.1. Fermat’in Asallik Testi

Fermat’in teoremine gore n asalsa n-1 > a > 1 olacak sekilde herhangi bir a
say1st igin 2 = 1 (mod n) ‘dir. Bu yiizden n sayisinin asal olmadigini ispatlamak icin
bu aralikta bu esitligi saglamayan bir a sayisi bulunmasi yeterli olacaktir. n asal
olmayan bir tek say1 olsun, n-1 > a > 1 ve a™' £ 1 seklindeki bir a sayisina n i¢in bir
Fermat tan181 denir.[20]

Algoritma
Giris: n>=3 ve t>=1

Fori=I to tdo

n-2 > a > 2 olacak sekilde bir rasgele a sayisi seg .
r=a"" ‘i hesapla

If (r=\1) return (“Asal degil”)

Return(“Asal”)

2.3.2. Miller-Rabin Asallik testi

Pratikte en ¢ok kullanilan asallik testi Michael Rabin tarafindan Gary Miller’in
fikirlerine dayanilarak gelistirilmigtir. Bu teste goren, asal tek say1 ve n-1 =2 °r olsun (r
tek).[21]

a,gcd(a,n)=1



21

bu durumda s-1>j > 0 saglayan bir j degeri i¢in asagidakilerden biri dogrudur.
U=2"r
a'=1(modn)

a’=-1(modn)
Algoritma

Girig n>=3 ve t>=1
R tek olacak sekilde n-1 =2 °r ‘i yaz
n-2 > a > 2 olacak sekilde bir rasgele a sayisi1 sec .
Fori=1totdo

y=a' mod n

If y=/1 and y =/ n-1 Then

J 1

While j =< s-1 AND y =/n-1 DO

y < y*mod n

IF (y=1) THEN RETURN (“Asal Degil”)

jeitl

IF (y=/ n-1 ) THEN RETURN (“Asal Degil”)
RETURN (“Asal”)
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3. RIVEST-SHAMIR-ADLEMAN -RSA- KRIiPTOSISTEMIi

RSA (RIVEST-SHAMIR-ADLEMAN) asimetrik sifreleme algoritmasi 1977
yilinda R.Rivest, A.Shamir ve L.Adleman tarafindan bulunmus ve daha sonra asimetrik
sifreleme algoritmalarina (genel anahtar sifrelemesi) uygun bigimde gelistirilmistir. Bu

algoritma, acik anahtarl sifreleme sistemlerini ve sayisal imza islemlerini islemlerinde

giivenli bir sekilde kullanilir.[1],[2]

S/MIME,PEM,MOSS ve PGP gibi gizli haberlesme protokolleri temel olarak
RSA kullanir, ve bazi SSL,PCT gibi protokollerde kullanilir.

RSA Algoritmas1 public-key sifreleme yonteminin temel bir uygulamasidir. Bu
sifreleme yoOnteminin 6nemli bir Ozelligi ise Onceden aralarinda higbir goriisme
yapmamis olan alict ve vericinin kendi aralarindaki iletisimin glivenli bir

ortamda(giivenli génderim ve mesajlarin dogrulanmasi) yapilmasidir.

Goriiniiste son derece basit matematiksel iligkilerle calisan bu yontem de iki ayr1
anahtar bulunmaktadir. Anahtarlardan birisi kamuya agik, birisi de gizlidir. Herkes agik
anahtarin1 yayinlar ve kendisine sifreli bir mesaj gondermek isteyen birisi bu anahtari
kullanarak mesaj1 sifreler ve gonderir. Ancak mesaj1 sadece gizli anahtar kimde ise o
¢oOzebilir. Gizli anahtar da sadece sahibinde bulunur. Boylece, herkes ¢6ziim i¢in gerekli

anahtar1 bilmeden, gii¢lii bir sifreyle mesajlar gizleyebilir.

Daha 6nce hi¢ karsilasmamis, birbirini tanimayan kisiler bile birbirlerine gizli
mesajlar gonderebilir. Ornegin Internet’ten alisveris yapan birisi, kendisini higbir
sekilde tanimayan bir web sitesine giderek, sitenin kamuya acik anahtarimi alir, kart
numarasini bu anahtarla sifreleyerek gonderir. Sifreli bilgiyi gonderen dahil hi¢ kimse
¢Ozemez, sadece web sitesinde bulunan gizli anahtarla gelen kart numarasinit web sitesi
cozebilir. Boylece kart hamili kart numarasinin bagkasi tarafindan okunmayacagindan
emin olacaktir. Ama, acaba Web sitesi gercekten diiriist bir satict mi1, yoksa sahte bir
site mi? Bundan emin olamayacaktir, ancak bunun da ¢dziimii SERTIFIKA yontemiyle

saglanmaktadir.[22]
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Internetin su anki durumu giivenligi tam olmayan kanallar iizerinden isler. Bu

durumda asimetrik sifreleme teknigiyle internette giivenlik saglanmistir.

RSA sifreleme algoritmasinin c¢aligmast sekil 3.1°da gdsterilmistir. Sekilde
gosterildigi gibi oncelikle p ve q olmak {lizere iki tane asal sayr lretilir. Bunlarin
birbirleriyle ¢arpilmasiyla n=p.q ’dan n elde edilir. Bundan sonra n sayisindan kii¢iik ve

(p-1).(g-1) sayistyla 1 disinda herhangi bir ortak bdleni bulunmayan bir e sayis1 segilir.

Daha sonra (E.D=1) sayisinin (p-1).(q-1) ¢arpimina tam olarak boliinmesini

saglayan bir D sayis1 bulunur.

E ve D degerleri, sirasiyla, agcik ve gizli anahtar olarak adlandirilirlar. Agik
anahtar1 (n,E) cifti, gizli anahtar ise (n,D) ¢ifti olusturur. p ve q sayilar1 ya yok edilmeli

ya da gizli anahtar ile birlikte saklanmalidir.

Gizli anahtar olan D sayisinin (n,E) sayilarindan elde edilmesi zor bir islemdir.
Eger bir kisi n sayisin1 ¢arpanlarina aywrarak p ve q sayilarini elde edebilirse gizli
anahtar1 da kolaylikla bulabilir. Bu sebeple RSA sisteminin giivenligi ¢arpanlarina
ayirma probleminin zorlugu temeline dayanir. Carpanlarina ayirma isleminin kolay bir

yonteminin bulunmasi, RSA algoritmasinin kirilmasi anlamina gelir.[25]

3.1. RSA Algoritmasinin Yapisi

RSA sifreleme algoritmasinda sifrelenecek olan agik metni Oncelikle [0, n-1]
arasindaki pozitif tamsay1 bloklar haline doniistiriiliir. Sekil 3.1 de ayrintili olarak

matematiksel islemler gdsterilmektedir.[23]

Bundan sonraki iglem gizli anahtar ve agik anahtar ¢iftlerini elde etmektir.

Bunun i¢in p ve q seklinde ¢ok biiytiik iki tane birbirinden farkl: iki asal say1 bulunur.
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n=p.qve Z=(p-1).(q-1)

hesaplanir. Z ile ortak boleni 1 olacak sekilde bir £ sayist bulunur. Ac¢ik anahtar (Public
key) {E,n} olarak belirlenir.

D=E'mod Z

olacak sekilde bir D sayis1 bulunur. Gizli anahtar ( Private key ){D,n} olarak belirlenir.

Sifrelenecek mesaji m kabul edersek bu mesaj ikilik olarak 2"<N olacak sekilde

k bitlik kisimlara ayrilir.

m=m(1)+m(2)+m(3)+...+m(n)

Daha sonra sifreleme igin her bir kisma C(i)=m(i)* mod N islemi uygulanur.

Boylece sifreleme islemi bitmis olur. Giriste kullanilan agik metin m sifrelenmis

olarak C seklinde elde edilir.
Desifreleme

Belirlenen D gizli anahtar ile elimizde bulunan sifrelenmis C metnini ¢dziilmesi
gerekmektedir. Bunun iginde sifrelemek icin kullanilan bir matematiksel islem

kullanilir. [25]

Gizli anahtar {D,n} kullanilarak sifre ¢6ziimii:

m(1)=C(i)° mod N
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Sekil 3.2 RSA Algoritmasi Sayisal Ornegi

3.2. RSA Sisteminin Giivenirligi

RSA sisteminin "kirilmasi1" birka¢ degisik sekilde yorumlanabilir. Sisteme en
cok zarar verecek saldir1 bir kriptanalistin belli bir ac¢ik anahtara karsi gelen gizli
anahtart bulmasidir. Bunu basarabilen bir “hasim” hem sifrelenen biitiin masajlar
okuyabilir hem de imzalar taklit edebilir. Bunu yapmanin en akla gelen yolu n’nin asal
carpanlara ayrilmasi, yani p ve q’nun hesaplanmasidir. p, q ve agik iis e kullanilarak d
kolaylikla hesaplanabilir. Ancak buradaki zorluk n modiiliiniin ¢arpanlarina
ayrilmasidir.  RSA sisteminin giivenligi ¢ok biiylik sayilarin asal c¢arpanlarina

ayrilmasiin zorlugu varsayimina dayanir. Biiylik sayilarin ¢arpanlarina ayrilmasinin
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zorlugu ispatlanmis degildir. Son {i¢ yiizyil icerisinde Fermat ve Legendre gibi iinli

matematikgiler bu konuda ¢alismalar yapmislardir.[21]

Ancak n yeterince biiyiik segilirse giinlimiiziin teknolojisiyle n’nin ¢arpanlarina
ayrilmasi "yeterince" uzun siirecegi i¢in bu yontemle n’nin hesaplanmasi hesaplama

agisindan verimsiz olacaktir.

RSA'y1 kirmanin bir bagka yolu mod n'e gore e'inci kdklerin hesaplanmasidir.
c=m° olduguna gore c'nin e'inci kokii m'dir. Boyle bir saldiri, gizli anahtar bilinmese
dahi sifrelenmis mesajlarin desifre edilmesini ya da imzalarin taklit edilmesini
saglayabilir. Boyle bir saldirinin n'nin ¢arpanlarina ayrilmasina esdeger olup olmadigi
bilinmemektedir. Su ana kadar RSA yontemini bu yolla kirmaya ¢alisan bir metoda

rastlanmamustir.

Tabii bir kriptanalistin dogru olanit bulana kadar miimkiin olan tiim d’leri
denemesi miimkiindiir. Ancak bdyle bir brute-force saldir1 n'in ¢arpanlarina
ayrilmasindan daha verimsizdir, bir bagka yontem ise (p -1)(q -1)'in degerinin tahmin
edilmesi olabilir. Bu da ayni sekilde n'in carpanlarina ayrilmasindan daha kolay

degildir.

Yayinlanan makalede bahsedilen bir bagka saldir1 da n'i ¢arpanlarina ayirmadan
¢>(n)nin hesaplanmasidir. Eger bir kriptanalist ¢ >(n)’1 hesaplayabilirse e'nin ¢ >(n)
modiiline gore carpimsal tersini hesaplayarak d'yi bulabilir. Ancak bu n'nin
carpanlarina ayrilmasindan daha kolay degildir ¢iinkii bu yolla kriptanalist ¢ >(n)'i
kullanarak n'i kolaylikla carpanlarina ayirabilir. Bunun i¢in ¢ >(n) =n -(p + q) + 1

esitliginden n bilindigi i¢in. (p + q) hesaplanur.

(p-q) =[(p + q)* -4n]

oldugundan (p -q) bulunur. Bu iki esitlikten p ve q hesaplanabilir. Yine orijinal

makalede d'nin hesaplanmasinin n'in c¢arpanlarina ayrilmasindan daha kolay
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olamayacagi iddia edilmektedir. Ciinkii eger d bilinirse n kolaylikla carpanlara

ayrilabilir.[26],[30],[33]

3.3. RSA Sifrele Algoritmasinin Kriptanalizi

RSA sifreleme algoritmasma karsit yapilan kriptanaliz c¢aligmalar1 iki asal
(p,q)sarpandan olusan ¢ok biiylik sayiyr (n) asal carpanlarina ayirma metotlariyla
gergeklestirilmektedir. RSA sifreleme algoritmasindan da anlasilacagi gibi, algoritma
icindeki n sayisin1 p ve q asal ¢arpanlara ayirdigr durumda desifreleme anahtari olan d
sayisina rahatlikla ulagilabilir. Sunu da biliiyorki ki RSA’nin giivenilirligini arttirmak

icin ¢ok biiylik n sayis1 kullanilmaktadir. [26]

Bu bolimde Michel J. Wiener tarafindan Onerilen siirekli kesirlerin kullanilarak

n sayisini asal ¢arpanlara ayirma metodunu kullanilacaktir. [27], [28]

3.3.1. Siirekli Kesirler

Genel olarak real bir saymin siirekli kesirler seklinde ifadesi asagida ki gibidir.

Burada a ve b tam sayilardir.[31]
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Bu ifade asagidaki form seklinde de gosterilebilir.

& &
E=dg+ — —— .-
W+ A+

Ornek olarak:
3796/1387 =2 + 1022/1387
=2+1/1+ 1/(1022/365)
= 2+1/1+1/2+ 1/(365/292)
=2+1/1+1/2+1/1+1/4
3796/1387 =[2;1;2;1;4]

Bu ornekte oldugu gibi kesirli bir ifadeyi tam sayilarla gdsterebilmektedir.
[2;1;2;1;4] goOsterimi, 3796/1387 degerinin genisletilmis siirekli kesir ifadesi olarak
kullanilmaktadir. f degeri, literatiirde kesirli saymin genisletilmis siirekli kesir olarak
gecmekte ve her seferinde kendin den cikartilarak sifira ulasana kadar bu islem

tekrarlanarak sonuca ulasilmaktadir.[32]

3.3.2. Siirekli Kesir Algoritmasi

f ve f birer kesir olsun, eger;

f=A1-8), 0>8

Eger yeterince ufak o degeri bulabiliyorsa,
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nn, ve dn  f fonksiyonun pay ve paydasi oldugundan dolayy, /' degeri
hesaplanabilir.[28] RSA algoritmasinin kriptanalizini yaparken agik anahtar olan (e,n)
degerlerini kullanarak, f degerini olusturarak f degerinin pay ve paydasina ulasmaya

calisilir.[29],[33]

3.3.3. RSA Kriptanalizi

RSA sifreleme algoritmasinin yapisindaki agik anahtar(e) ve gizli anahtar (d)
arasindaki matematiksel bagintiy1 kullanarak,

d.emod ®(n)=1, ®(n)=(p-1).(q-1)
Bu formiilii su sekilde yazilabilir,
e.d=1 (mod LCM(p-1,g-1))

Bu formiilde e.d nin bir K sabitine boliindiigiinde 1 kalanin1 verdigini goriiliir.
e.d=K .LCM ((p-1),(g-1) +1

K sabitini kullanarak formiilii bu sekilde degistirebilir. G gibi bir sabiti G = GCD (p-
1,g-1) seklinde ifade edilerek ve

LCM ((p-1) - (¢-1)) =((p-1) . (q-1))/ GCD (p-1.-1)
Bu sabitleri g6z oniine alinip 2 nolu denklemimizi su sekilde yazabilir.
ed = E(p -1.(g-D+1
G
k =K/GCD(K,G) ve g=G/ GCD(K,G) seklinde kisaltma yaparak denklemimizin son
hali asagidaki sekilde olur.

ed =£(p—1).(q—1)+1
g

Denklemin her iki tarafin dpq ya bolerek ve siirekli fonksiyon algoritmasini kullanarak

g
+g—-1-~
rp+q i

—=i(1—5) ve 0 =
pq dg pq
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Denklemine ulasilir. RSA sifreleme algoritmasinin yapisindan e ve p.g=n degeri

biliniyor. Bu bilinen degerleri ve siirekli fonksiyon algoritmasini kullanarak,

kdg<3¢
“(p+
S(P+a)

denklemine ulasilir.

Simdi k ve dg degerlerini dogru tahmin etmek igin bir test uygulanacaktir. edg
degerini k ile boliinerek, (p-1)(g-1) ve g’nin kalan1 arasinda bir boliim degeri bulunur.
(p-1)(g-1) ve g degeri dogrulugunu belirmek en onemli nokta olmaktadir. (p-1)(g-1)
degeri eger sifir ise tahmin degeri yanlis, eger sifirdan farkli bir deger olursa bulunmasi

gereken sonuglardan biri olabilir.

pq—(p-Dg-D+1_p+gq
2 2

(p-1)(g-1) degeri ve yukarida ki denklem kullanilarak PTW

degeri bulunabilir. Eger

(p-1)(g-1) dogru ise P ;L 9 degeri bir tam say1 ¢ikmaktadir. Tam say1 ¢ikmadig: takdir
de k ve dg degerleri yanlistir.

Eger pT-i-q degeri tam say1 ¢iktiysa asagidaki denklem kullanilarak,

2
(%) degeri bulunabilir.

2
(_p;qj degeri bir tam saymnin karesi olarak ¢ikarsa, k ve dg degerleri dogrudur.

rPtq
2
degerleri bulunur.

2
ve (%) degerleri bulunduktan sonra bu iki denklem kullanilarak p ve q

d= a denklemi ile d (gizli anahtar) degeri bulur.
g
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4. ELIiPTiK EGRi SIFRELEME ALGORITMASI (ECC)

Gilintimiizde agik anahtarli kriptografik uygulamalar baslica {i¢ ana matematiksel
probleme dayandirilarak gelistirilmektedir.[34] Bu alanlar,
e Bir tam saymin ¢arpanlarina ayrilmasi problemi
e Ayrik logaritma problemi

e Eliptik egri ayrik logaritma problemi

Son doénemlerde organizasyonlar, giivenlik gereksinimlerini karsilamak {izere,
daha yiiksek boyutlu anahtarlara ihtiyag duymuslar, bu gereksinim ise gerek hafiza
ihtiyaci, gerekse islem yiikii agilarindan maliyet ile dogru orantili olarak organizasyon
sistemlerine biiyiik ylik getirmistir. Eliptik egri gruplari temeline dayanan sifreleme,

anahtar boyutlar1 ve transmisyon hizlarinda biiyiik gelismelere olanak saglamaktadir.

Acik anahtarli kriptografi kullanan standartlarin ve iiriinlerin hemen hemen
hepsi, sifreleme ve dijital imza i¢cin RSA kullanmaktadir. Daha 6nceki boliimlerde de
gordiiglimiiz gibi RSA'nin giivenli kullanimi igin, c¢alisilan bit uzunluklar1 zaman
icerisinde biiylimiis ve dolayisiyla RSA kullanan uygulamalar iizerine biiyiik bir
hesapsal agirhk getirmistir. Ozellikle biiyiik sayilarm transferini giivenlik icinde
gergeklestirmesi  gereken ticari siteler bundan ¢ok fazla etkilenmislerdir. Son
zamanlarda, RSAya kars1 rakip olarak gelistirilmis bir sistem ortaya atildi. Eliptik Egri
Kriptografisi (ECC). ECC, simdiden ag¢ik anahtarli kriptografi i¢cin 6ngoriilmiis IEEE
P1363 standartlarin1 yerine getirmektedir. [35]

ECC'nin RSAya kars1 en biiyiik avantaji, daha kiiciik bitler kullanilarak yapilan
islemlerin RSA gibi yiiksek giivenlik saglayabilmesi, bunun sayesinde kullanicilarin
sifreleme ve desifreleme esnasinda hesaplamalar i¢in harcadiklar1 efor azaliyor. Diger
bir taraftan da, her ne kadar ECC nin teorisi kisa bir siire 6nce ortaya atildiysa da, ECC
kullanan {riinler kisa siire igerisinde kendisini gostermeye basladi ve bu iiriinler
tizerinde yapilan giivenlik testleri ECC 'nin heniiz RSA 'nin sagladig kadar yiiksek bir

giivenlik saglayamadigini gdstermektedir.[37]
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(aA)yl=x3—x

Myl=x3+x+1

Sekil 4.1 Eliptik Egri Ornegi [37]
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4.1. Eliptik Egriler

Eliptik egriler elips degildirler. Bu sekilde adlandirilmalarinin sebebi, bir elipsin
cemberinin hesaplanmast ic¢in kullanilan kiibik denkliklere benzer ifadeler ile
gosterilmeleridir.[36] Genel olarak, eliptik egriler i¢in kiibik denklemler asagidaki

formdadir:

v daxythy =1 +eoxt +dv+e

Bu denklemdeki %-#.¢-4 ye 2 sayilar1 reel sayilardir ve bazi basit kosullar1 saglarlar.
Ayrica, eliptik egrinin tanimlamasinda, daha sonra daha ayrintili sekilde
inceleyecegimiz, sonsuzluk yada sifir nokta adi verilen bir &' notasyonu vardir. En
biiylik dereceli iis 3 oldugundan dolay1 bu tip denklemler kiibik olarak adlandirilirlar.
Sekil 4.1 iki eliptik egri 6rnegi gostermektedir. Gordiigiiniiz gibi formiiller bazen garip

goriiniislii eliptik egriler dogurmaktadirlar.[4],[37],[47]

Eger bir eliptik egrinin 3 noktas: diiz bir ¢izgi iizerinde bulunuyorsa, bunlar
olarak oOzetlenir. Bu aciklamadan yola ¢ikarak, bir eliptik egri i¢in su kurallar

tanimlanabilir:[38]

1. Eliptik egri iizerindeki herhangi bir F noktasi igin, £+ = £ olur.

2. Bir dikey ¢izgi, aym1 x degeri i¢in eliptik egriyi H=lxylye HiH=lx-2 gibi iki
noktasinda kesiyorsa, bu ¢izgi ayn1 zamanda eliptik egriyi sonsuzluk noktasinda
da kesiyordur. Bu yiizden, ‘1t =0Cve & =~Folur. Boylece bir
noktanin negatifi, *ekseni lizerinde ayni degeri alacak sekilde bir noktadir ve bu

noktanin ¥ ekseni tizerindeki degeri ilk noktanin negatiflisidir. Bunu Sekil

4.1"de de goriilebilmektedir.
3. xkoodrinati farkli olan & ve &noktasi secip bu iki noktadan gegen diiz bir ¢izgi

cizildiginde kesisimin ii¢lincii noktasi olan 1 buluruz. Ve cok kolay bir
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sekilde goriilebilir ki, £ noktast sadece bir tanedir (eger cizilen dogru, & veya
R noktalarindan birisinden teget geciyorsa bu durumda A= Qveya 5=k

aliriz). Bu durumda &+ &+ =Cve dolayisiyla &t &= ~Holacaktir. 4.1
numarali sekilde incelenebilir.

4. Bir “noktasim cift kath yapmak icin, bir teget ¢izgisi ¢izip egriyi kestigi diger
noktayi buluruz. Eger bu noktaya - diyecek olursak Pl =20 =8 esitligi

saglanir.

4.2. Sonlu Alanlardaki Eliptik Egriler

ECC i¢in, eliptik egrilerin, "sonlu alanlardaki eliptik egriler" olarak tanimlanan

bir formu ile ilgilenebilmektedir.[40] Bu su sekilde gosterilir: # bir asal say1 olsun ve @

ve &, P den kiiciik, negatif olmayan iki tam say1 olsun:
da® +276% (mod p) = 0

B, (a.b)

Bu durumda, (%) nin ? den kiiciik negatif olmayan tam sayilar

oldugu durum i¢in, < sonsuz noktasi ile beraber su esitligi ifade eder:

v¥ = x* +axr+h(mod p) (1)

Ornegin, # = 23ve eliptik egrimiz de ¥ "= 2" +x+1olsun. Bu durumda, ¢ =& =lolur.
Bu durumda, 4 x 1° + 27 x 1> (mod 23) = 8 = 0, bizim eliptik grubumuzun mod 23'e

gore durumunu gosterir.
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Onceki paragrafta gosterilen esitlik, 6 seklindeki ikinci grafik ile aymidir. Eliptik
grup icin sadece (mod p'den dolay1), (0, 0)-(p, p) araliginda olan pozitif tamsayilar ile

denklem olustururuz. Tablo 4.1'te, Ex3(1, 1) i¢in <'disindaki noktalar listelenmistir.

Genel olarak liste asagidaki yolla olusturulmustur:[39],[40]

1. P=%<Pkosulunu saglayan her xdegeri igin * *+an+b(mod 2) denklemi

hesaplanmastir.

2. Onceki adimim her sonucu i¢in, sonucun 1ed ‘ye gore ¢ift katli kokii olup

&, (a,b)

olmadigina bakilir, eger yoksa bu x degeri icin, nin bir degeri yoktur.

Aksi taktirde, ¢ift katli kok kosulunu saglayan iki adet * vardir (¥ ‘nin 0 oldugu

E (a,b)

durum haricinde). Bu (x,y) degerleri nin noktalaridir.

Tablo 4 .1 Ey3(1, 1) Eliptik egrisi i¢in noktalar.[41]

0, 1) (6, 4) (12, 19)
(0, 22) (6, 19) (13, 7)
(1,7) (7,11) (13, 16)
(1, 16) (7,12) (17,3)
(3, 10) 9,7 (17, 20)
(3, 13) (9, 16) (18, 3)
(4, 0) (11,3) (18, 20)
(5, 4) (11, 20) (19, 5)
(5,19) (12, 4) (19, 18)
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B, l@.5)icin  bahsedilmis kurallar, Sekil 4.1'deki geometrik sekil il

uyusmaktadir. Kurallar, her FU e 8, (k) olacak sekilde alinan noktalar ig¢in
asagidaki gibi gosterilebilir:

1. A+0=F,

2. Eger F= (r.¥)ise, £+ (x=»)=Colr. (%=¥Inoktasi, P nin negatifidir ve
— Folarak gosterilir. Diyelim ki, (x-¥)Sekil 4.1 seklinde gosterilen E,la.b)
eliptik egrisi iizerinde bir nokta. Ornegin, E(1, 1)° de £=(137 alalm. Bu

durumda ~ £ = (13- ") olacaktir. Fakat —7 mod 23 e gore 16 ettiginden dolayz,

bizim — # noktamiz aslinda, yine E,3(1, 1)'de yer alan (13,16) noktasidir.

3. Eger F=i{znlve €= (xliseve £ _Qise, bu durumda, Frd=(x5,)

su kuralla hesaplanir:

Xy = Fop x — x(mod p)

Yy = Alx - xy) -y (med p)

A icin kosul,
FaTh eger  Fe () se
TR
A= 30
+
T eger  F=(2 ise
2w

4.3. Eliptik Egri Aritmetigi

Eliptik egrilerin sifrelemede kullanilmasinin en biiyiik avantaji sahip olduklari
matematiksel islemleridir. Bu boliimde eliptik egriler iistiinde iki noktanin toplami ve

ayn1 noktanin aynilanmasini inceleyecegiz.[41],[42]
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Eliptik egri E(Fp) tlizerindeki iki noktanin toplanarak {i¢iincli noktanin eldesi i¢in
kullanilan yontem, “chordand-tangent rule” olarak bilinir. Bu toplama islemiyle E(Fp)

tizerindeki noktalar kiimesi, bir grup olusturur.[43]

4.3.1. iki Farkli P ve Q Noktasimin Eklenmesi

Iki noktanm toplami olan P + Q = R hesaplamak icin asagidaki denklem cifti
kullanilarak egrideki yeni noktanin koordinatlari hesaplanir.[42],[44]

P=(Xp, yp), Q=(Xq, yq) Ve R=(X,, y;) olsun
X, = [A = Xp — X4] modp

yr =[-yp + A (X, — X;)] modp

Burada A = (yp — yq )/ (X — Xq) 1s¢ R ve Q noktalarindan ge¢en dogrunun

egimidir.
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Sekil 4.2 Iki Farkli P ve Q Noktasinin Eklenmesi Eliptik Egri Grafigi[42]

4.3.1.1. Toplama Aritmetigi Sayisal Ornegi

F,; tizerinde tammli eliptik egri, E: y* = x> + x + 4, ve P = (7,3) ve Q = (8,8) ise;

P+Q=R=(x3, y3) s0yle bulunabilir:

o x3=[(8-3)/(8-7)]2 ~8-7=52 —15=10 = 10 (mod 23)
o y3=5(7-10)-3=-18 = 5 (mod 23)

O halde P+Q=R=(10,5).
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4.3.2. Bir Noktanin Aynilanmasi

P = (xp , yp) noktasinin aynilanmasi i¢in P +P = R islemi asagidaki denklem cifti

kullanilarak gergeklestirilir.[41],[42]

e x = [\-2xp] mod p

e vi=[-yptA(Xp—xr)Jmodp

buradad = (xp” —a )/ (2yp) egimdir ve a ‘da egri parametresidir.

“R(-1.11, -2.64)
Ri-1.11, 2.64)

2P = R=(-1.11, 2.64).

3 =x¥ 3x+5

Sekil 4.3 Bir Noktanin Aynilanmasi[45]

Egri iizerindeki bir noktayr bulmak ve bu noktayr aynilayarak neticede

sonsuzdaki (O) noktasinin bulmak ic¢in, nokta sonsuzdaki noktaya ulasincaya kadar



41

kendisine eklenir, eklenme sayisina noktanin derecesi denir. Kriptografik
uygulamalarda, sifreleme siireci icin global agik parametre olan temel nokta yiiksek

dereceden bir nokta olarak segilir.[45]

4.3.3. Ayn1 noktanin tersi ile toplanmasi

Bir P noktasinin tersi olan —P noktasi ile toplanmasi sonsuza gitmektedir.

P+ EPy=0

¥yl =x}_6x +6

Sekil 4.4 Ayn1 noktanin tersi ile toplanmasi[45]
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4.4. Sifreleme Algoritmalan I¢in Eliptik Egrilerin Se¢imi

Sifreleme isleminde kullanilacak eliptik egriyi secerken bilinen tiim ataklara

kars1 direngli olmasi saglanmalidir.

e Pollard-p atagina karst koymak icin E(Fq)’nun yeterince biiyiik bir n asal say1
carpani olmalidir.(n> 2160
e Weil ve Tate ikili ataklari i¢in n’nin (qk-l) sayisini 1< k < C i¢in bolmememsi

gerekir.[46]

4.5. Eliptik Egri Sifrelemesi/Desifrelemesi

Literatiirde, eliptik egriler yardimiyla sifreleme/desifreleme yapan bir ¢ok

yontem bulunmaktadir. Biz burada elbette en basitini inceleyecegiz. Bu sistem

icerisindeki ilk gorev, plaintext mesaj olan #: 'yi, bir x-y koordini ile belirlenmis Eu

noktasi seklinde gondermek iizere encode etmektir. Bu Fenoktast bir chipertext gibi

sifrelenecek daha sonrasinda da desifre edilecektir. Bir mesaji x ya da sadece y

koordinat noktasi olarak basitce encode edemeyiz ¢iinkii, tiim olas1 noktalar £, la.b)

icinde bulunmayabilir. Elbette bu encode islemi icinde bir ¢ok yontem mevcut fakat

burada bu yontemlerden bahsetmeyecegiz.[47]

Anahtar degisimi sisteminde oldugu gibi sifreleme / desifreleme sistemi de

E}, {a &)

parametre olarak bir =~ noktasi ve bir eliptik grubuna ihtiya¢ duyar. Her bir

kullanici, bir #46zel anahtar1 seger ve £ =140 ile bir acik anahtar liretir.
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£ gibi bir mesaji sifrelemek ve bir &kullanicisina gondermek isteyen bir A4

-

kullanicisi, rastgele pozitif bir #tam sayis1 seger ve == sifreli metnin noktalarim

asagidaki sekilde elde eder:

C, = (kG P, +k5)

A kullanicisinin sifreleme esnasinda 5 'nin ag¢ik anahtar1 olan £ den yararlandigina

dikkat ediniz. & asagidaki sekilde mesaj1 desifre eder:
P kP —n (kG = P, +ki(n, ) —ny(kF) = B,

kP,

A, 5 =mesajini, ona ckleyerek maskeledi. # degerini bilmeyen kimse A 'nin

uyguladig1 maskeyi kaldiramaz. Bunun yaninda A, #z6zel anahtarini bilen bir kiginin

maskeyi kaldirabilmesi i¢in bir ipucu birakmaktadir. [48]

4.6. Eliptik Egri Kriptografisinin Giivenligi

ECC'nin giivenligi, #~ve I verildiginde # degerini elde etmenin zorluguna
baglidir. Bu durum, eliptik egri ayrik logaritmasi problemi olarak adlandirilir. Eliptik
egri logaritmasi alan bilinen en hizli teknik Pollard rho (rho=eskenar dortgen)
yontemidir. Tablo 4.2 te, eliptik egri metodu ile RSA daki tamsayinin iki asal ¢arpanina
generalized number field sieve yontemi ile ayrilmasi esnasinda gereken hesapsal

karsilagtirilmustir.

Tablodan anlasilacag: iizere, RSA 'nin sagladig1 direnci ECC, ¢ok daha diisiik
anahtar boyutlar ile saglamaktadir. Bu yiizden ECC, diisiik anahtar boyutu ile sagladig:



44

yuksek giivenlik sayesinde RSA'ya karsi biliyilkk bir hesapsal istiinliik
saglamaktadir.[48],[49]

Tablo 4.2 Anahtar Uzunluk Karsilastirilmasi[48]

Anahtar Uzunlugu MIPS Anahtar Uzunlugu MIPS
150 3.8 *10" 512 3*10°
205 7.1 *10" 768 2*10°
234 1.6 *10*® 1024 3*10"
a) Pollard Rho Method 1280 1*10"
1536 3*10"
2048 3*10°
b)Tam Say1 Faktorler Ayirma (General
Number Field Sieve)

4.7. Gelecek Neden ECC?

Cogu kurulus, calisanlarin verimliligini arttirmak ve ag iizerinde uygun bir
isbirligi saglamak icin kablosuz ag sistemini yayginlastirtyor. Bu ag sistemlerinin
korunmasi biiylik bir 6nem teskil eder. Ciinkii kablosuz ag trafigi kolayca saldirilara

agik olabilir. [50]

Kablosuz ag kullanicilarinin isteklerine bakildiginda giivenligin en 6nemli kosul
oldugu gozlenir. Bununla birlikte kablosuz donanimlara giivenlik diizeyinin kurulmasi
kaynaklarin sinirlarina karst bir meydan okuma, kaynaklarin sinirlarini zorlama
anlamina gelebilir (depolama,batarya Omrii,glic olusumu gibi). Coziim ise bu

kaynaklardan bazilarin kiigiik pratik degerlerle tiiketilmesiyle elde edilebilir.

Sonugta, arastirmacilar bazen kendilerini zorlanmis kaynaklarin ortaminin
gilivenligine yer bulma uyusmasi i¢cinde bulurlar. Olumlu gelisme ise arastirmacilarin
giivenlik sistemlerini  ECC ile saglanmis performans konularina uyusturma

zorunluluklarinin olmamasi olmustur.[50]
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Baz1 giivenlik sistemleri 1024-bit RSA genel anahtarlama planinin uygulamasini

yaymaya calismaktadir. Clinkii kuruluslar bunun yeterince iyi oldugunu diisiinmektedir.

Bununla birlikte bu tehlikeli bir yaklagimdir. Ciinkii genel anahtarlama
sisteminin giivenligi kullanilan simetrik sifrelemeyle birebir eslesmis olmalidir. Tablo
4.3 de goriildiigii gibi 1024-bit RSA, simetrik sifrelemede kullanilan 128-bit giivenlik
seviyesiyle uyusmuyor.[50] Bu gereksinimi karsilamak yani genel anahtarlama planin

eslestirmek i¢in istenen 3072-bit RSA yada 256-bit ECC kullanilmasidir.[42],[50]

Tablo 4.3. ECC ile Diger Algoritmalarin Anahtar Uzunluklarinin Karsilastiriimasi

Giivenlik | Simetrik DSA/
(Bits) Sifreleme DH RSA |ECC
Algoritmala
r1
80 Skipjack 1024 1024 | 160
112 3DES 2048 12048 |224
128 AES-128 3072|3072 |256
192 AES-192 7680 | 7680 |384
256 AES-256 15360 |1530 [512

4.8. Eliptik Egri Ayrik Logaritma Problemi (ECDLP) ve Kriptanalatik
Yaklasimlar

ECC deki toplama islemi ile RSA daki modiiler ¢arpim islemi ve ¢oklu toplama
islemi ile de, RSA"daki modiiler iis alma islemi birbirlerine ¢ok benzemektedir. Eliptik
egriler kullanan bir kriptografik sistem olusturabilmek igin, bir say1y1 iki asal ¢arpanina

ayirmak ya da ayrik logaritma almak gibi zor bir problem bulmamiz gerekmektedir.
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1985 ‘de Neal Koblitz ve Victor Miller tarafindan bulunan sonlu alanlar
tizerinde eliptik egriler deki ayrik logaritma denetlenemez goriiniimiimdedir. Eliptik egri

ayrik logaritma problemi(ECDLP) asagidaki sekilde agiklanabilir:

e P, biiytik asaldir ve biiyiik dereceli P, E egrisi iizerindedir.

e x.P, P’nin skaler ¢arpimi olarak verilsin, x kere (ayn1 zamanda P’nin x kere
kendi tizerinde toplanmasidir.)

e Q,x.P=Q ‘isaglayan egri lizerindeki diger bir noktadir.

o Eliptik egri ayrik logaritma problemi, verilen P ve Q ile x degerinin

bulunmasidir.

ECC sifreleme algoritmast ECDLP (Eliptik Egri Ayrik Logaritma Problemi)
problemi iistiine kurulmus bir sifreleme sistemi oldugunu sdylemistik. ECC algoritmasi
istline yapilan kriptanalizler bu problemin ¢6zimii iizerine yapilan caligmalarla

gergeklestirilebilir. [44], [S1]Bu ¢aligmalarin en énemlileri:

1. Pollard Rho Algoritmasi
2. Gaudry — Hess — Smart Attack (Ghs)
3. Weil Descent

ECDLP’yi ¢ozmek ig¢in kullanilan algoritmalardan en bilineni ve en genel-

amagli olan algoritma Pollard Rho algoritmasidir. [44]

Sonlu bir A alani eliptik egri kriptografisinde eger k iizerindeki tim eliptik
egriler ayrik logaritma problemi i¢in Ornekleniyor ise Orneklerin zayif oldugu
sOylenmektedir. Bunlar Pollard Rho metodu ile daha zor 6rneklerin ¢dziimiinden daha

kisa siirede ¢oziilebilmektedir.
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4.9 Pollard Rho Algoritmasi

Bu algoritma i¢in dncelikle modiiler aritmetik ve Modiil islemleri
tanimlanmalidir[52]

4.9.1 Modiiler Aritmetik

X ve y birer tam say1 olsun. Eger (x-y), n’ nin bir ¢arpani ise x ve y’ nin n ‘ne bolimii
aynidir

X =qx*n+rx

y=qy*n+try
Eger mx=ry
gx*n—qy*n+rx-ry=(qx-qy) *n

Ornek:

x=37,y=-l14andn=17.

(x-y) =37+ 14=51=3*17

x=2*%17+3andy=(-1)*17+3

Modiil islemleri

37+15=3+15=18=1 (mod 17)

374=34=(33)¥3=27%3=10*3=30=13 (mod 17)
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4.9.2 En Biiyiik Ortak Bolen

658 ve 154 en biiyiik ortak bolenini bulalim

658 =4 * 154+ 42
154 =3*42+128
42=1*28+14

28=2*14+0

gcd (u,v) : en biiyiik ortak bdleni bulan
fonksiyon

u : en biiyiik ortak boleni bulunacak say1

v : en bilyiik ortak bolende baslangic degeri

Hayir
Evet

t=umodv
u=v
v=t

ged=u
return gcd

Sekil 4.5 En Biiyiik Ortak Boleni Bulma Algoritmasi
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4.9.3 Pollard Rho Algoritmasi

Ornegin ¢ok biiyiik bir n say1s1 alalim. L=16843009. Bu saymin asal olmadigin1
biliniyor ve iki asal ¢arpandan olustugunu bilinmektedir. d bu n sayisinin bir béleni
olsun

d sayisinin asal oldugunu, n’den ufak oldugunu ve kok n den kii¢iik oldugunu biliyoruz.

a=bmodn

Bu noktada a ve b hemen hemen ayni sayilara esit oldugu zaman

a=bmodd

denkleminin de dogru oldugunu sdyleyenebilir. a=b mod d denkleminden yukarida
gosterdigimiz teoremlerden yola ¢ikarak (a-b) degeri de d sayisinin bir ¢arpanidir. d de

n’nin bir ¢arpani olduguna gore (a-b) n’nin bir ¢arpanidir.

Bu algoritmaya gore randam a ve b sayisi aliyoruz. (a-b) ve n sayisinin en biiyiik
ortak bolenin 1 den birden biiyiik degere sahip noktay1 bulmaya calisilir. Bu olmazsa bir
¢ sayist alimir. (c-b) yada (c-a) sayilarinin n ile en biiylik ortak bdlenini bulmaya

calisilmaktadir.

Goriildiigii gibi bu biraz hantal bir islem Bundan dolay1 Pollard Rho algoritmasi

bunu gidermek i¢in k iterasyonunu ve uygun bir polinom kullanilmaktadir.

X;=1 with x,+;= 1024*x%, + 32767
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Temel Polinom : X+ = m*Xi +KI (Agik
Anahtar): (p*q)

n = 2: dongii sayisi

gcd (u, v) : en biiyiik ortak bdleni bulan
fonksiyon

gcd_temp: ged(u,v) den donen sonucun

Ktutuldugu degisken

~

J

\ 4

ged temp <=1

Hayir

Evet

[ Xs1 = (M*X.+K) mod | 1

nmod2 =0
Cift Say1 ise

4[ ged temp = ged((Xy.1 — round(Xm-1)2),1)

J

Sekil 4.6 Pollard Rho Algoritmasi

SON
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5. SIMETRIK SIFRELEME ALGORITMALARI

5.1. Giiniimiizde Kullamlan Simetrik Algoritmalar

Giintimiizde kullanilan birgok sifreleme yontemi esas olarak yer degistirme ve
doniistiirme yontemlerinin bir arada kullanildig1 yapilardan olusur. Bu algoritmalarin
giivenilirligi, ¢oziilmeleri i¢in gerekli islem miktarinin yiiksek olusuna baghdir. Burada
tanitilan tiim yontemlerin glivenilirligi en dogru bigcimde, secilmis agik bir metin ile
ondan elde edilmis gizli metin arasindaki iliskinin, istatistiksel olarak
degerlendirilmesiyle miimkiindiir. A¢ik metin dizisi ilizerinde her bir karakter yerine
kullanilan bit dizisi tizerinde yapilan kriptolama isine dizi kriptolama denir. Diger bir
yontem ise metnin bloklara ayrilmasi ve bunlar {izerinde sifrelemenin gergeklestirildigi

blok kriptolamadir.[53]

5.1.1. Dizi Kriptolama (STREAM CHIPHERS)

Gegmiste kullanilan yer degistirme algoritmalarinin giinlimiizde kullanilan
bi¢imidir. Dizi kriptolama yonteminde, tek kullanimli serit yonteminde kullanildig: gibi,
uzun anahtar bilgisine ihtiya¢ vardir. Bu sebepten, yari rassal nitelikte bir anahtar
iiretmek amaciyla, geri beslemeli 6teleme kiitiiklerinden yararlanilir. Uretilen anahtar ile
acik metin dis veya’lanarak gizli metin elde edilir. Sifrenin ¢6ziilebilmesi igin iiretilen
anahtarin alic1 tarafta da iretilmesi gerekir. Bunun sonucunda gizli metin ile dis
veya’lanan anahtar bilgisi acik metni verecektir. Ancak anahtar iiretecinde dogrusal
olmayan bir yontem kullanilmayacak olursa bu sifreleme yontemi bilinen metin

saldirisina agik olacaktir.[1],[3]
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Dizi sifreleyiciler, gizli anahtarli sifreleme sistemler i¢inde yer alirlar. Bugiin en
cok kullanilan dizi sifreleyiciler, iki toplayici dizi sifreleyicileridir. Boyle bir
sifreleyicide K bitlik gizli anahtar (Z) bir kayan anahtar {iretici kontrol etmek icin
kullanilir. Kayan Anahtar Uretici Zi, Z,......Zn ikili dizisini iiretir. Bu dizi kayan
anahtar olarak adlandirilir. Genellikle N>>K dir.Sifreli mesaj dizileri basit olarak
sOylenirse ac¢ik mesajin modulo 2’ye gore toplanmasindan olusur.[43]

Y =Xn,t+Zn n=1,2,.......... ,N dir.

Sifreleme ve sifre ¢cozme ayni araclarla yapilir. A¢ik mesajin bir tek bitin, sifreli

mesajin bir tek bitini etkilerse bu, kotli yayilma 6zelligidir. Fakat anahtar biti sifreli

mesajin bir ¢cok bitini etkilerse bu da, iyi yayilma 6zelligidir.

ikili toplayicili dizi sifreleyicilerle bir tek ikili one-time-pad (tek kullanimli
anahtar) arasinda kesin bir benzerlik vardir. Eger Z=Z, ise yani gizli anahtar kayan

anahtar olarak kullanilirsa toplayicili dizi sifreleyici one-time-pad’in aynisi olur.

Dizi sifreleyiciler, blok sifreleyicilere gore daha giivenilirdirler fakat burada
senkronizasyon problemi vardir. Ciinkii acik mesajin sifrelendigi anahtarin sifre ¢ozimii
sirasinda olusmasi i¢in kesin senkronizasyon yapilmis olmasi gerekir. Burada anahtar

zamanla degisen bir fonksiyondur.

BIT DiziSi BIT DiziSi
URETICI URETICI
Agik Acgik
Mesaj Mesaj
X + | Sifreli Mesaj _» + L >

Sekil 5.1. Dizi Sifreleyici Blok Diyagrami[43]
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5.1.2. Blok Kriptolama (BLOCK CHIPHERS)

Giinlimiizde kullanilan blok sifreleme metodu temel olarak basit yer degistirme
ve donlisiim sifreleme yontemlerine dayanir. Her bir blok 32'den 128'e kadar degisen

oktet uzunluklarindan olusur. Anahtar uzunlugu blok uzunluguna esittir.[52],[54]

Sekil 5.2 Permitasyon Kutusu[52]

Blok sifrelemeyi olusturan yapilardan biri P (Permiitasyon), digeri S (Yer
Degistirme) kutusudur. Sekil 5.2.°de bir P kutusu gosterilmektedir. P kutusunun amaci,
girisinde kullanilan bit dizisinin siralamasin1  belirli bir permiitasyon uyarinca
degistirmektir. S kutusu Sekil 5.3.°de gosterildigi gibi iic asamadan olusmaktadir.
Bunlardan birincisi kod ¢6ziicti, ikincisi bir P kutusu, {li¢iinciisii ise bir kodlayicidir. P ve
S kutulariin bir araya getirilmesi ile giiclii sifre algoritmalar1 olusturulabilir. Yaygin bir

sekilde kullanilan Veri Kriptolama Standardi (DES) bu sekilde tasarlanmustir.
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3Menf’e Eod Cémim
3’ten e’ Eodlano

Sekil 5.3 Yerdegistirme Kutusu[52]

Bir blok sifreleyici sabit uzunluktaki bir dizi giris bitini sabit uzunluktaki bir dizi
¢ikis bitine doniistiiriir. Sifreleme ve sifre ¢ozme fonksiyonlar1 dyle tasarlanmislardir ki
cikis blogundaki her bir bit giris blogundaki ve anahtardaki her bir bite bagimlidir. Bir
sifrenin blok uzunlugu (blok i¢indeki bitlerin sayisi) kriptografik olarak saglamlik
diisiincesi ile belirlenir, dolayis1 ile basit, sifreli mesaj ¢6zme saldirilarini azaltabilmek

icin yeterli miktarda biiyiik olmalidirlar.
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Girig Blogu Ging Blogu
A nle Wesaj qifteli Desa
. Sifrewi Cdzen
Sifreleven
Anahtar ——— Anahtar —
mifteleyic mifte Cazici
— ———~
iz Blog 1z Blogu
§ Dlogu fblog
ifreli Mesaj Elde Edilen
!
&1k Mesaj

Sekil 5.4 Blok Sifreleme[52]

5.1.3. Blok Sifreleme ile Dizi Sifreleme Arasindaki Temel Farklar

Blok sifreler, bir anda bir tek veri blogunu sifreler. Kriptografik saglamlik
diistincesi ile belirlenen minimum blok biiylikligii blok sifreler i¢in yeterlidir. Dizi
sifrelerin minimum blok biiyiikliikleri yoktur. (Dizi sifreler minimum blok biiytikliigiine

gerek duymazlar) En u¢ noktada 1 bit’e 1 bit temeline dayali sifreleme kullanirlar.[55]

Blok sifrelemede, her sifreli bit (sifrelenmis bit) uygun giris blogundaki her agik
mesaj bitinin karmasik bir fonksiyonudur. Dizi sifrelemede, her sifreli bit y(i), onun

acik mesaj biti x(1)’ye y(1)=x(1)+r(1) iliskisi ile baghdir.

Blok sifreleyiciler bir baslangic vektoriine ihtiyag duyabilirler yada
duymayabilirler. A¢ik mesaj bilgisi ve uygun mesaj dizi sifrelemede oldugu gibi ayni

yolla bilgiyi agiga ¢ikarmaz. Kriptografik olarak gii¢lii dizi sifreleyici tekrar iiretilemez
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(reorginate) ve bu yiizden bir baslatma vektorii gerektirir. Bir baslangi¢ vektorii blok
sifreleyici i¢in her zaman bir ihtiyagc olmamasina ragmen, blok zincirlemede
kullanilirlar. Yeniden iiretilen (reoriginate) blok sifreleyicilerde, baslangic vektorii

(initializing vector) sinirli zaman periyodunda kullanilabilir.

Blok ve Dizi sifreleyicilerin her ikisi de iletisimde ve veri isleme sistemlerinde
(Data Processing System) kullanilabilir. Bir blok sifreleyci ile, veri sifrelenir ve
bloklardaki sifre ¢oziiliir. Bu islemlere tabi tutulan uzunluk Onceden algoritma
tasarimcisi tarafindan belirlenmistir. Bir dizi sifreleyicisinde ise sifrelenen ve sifresi
¢Oziilen verinin uzunlugu kullanici tarafindan belirlenir. Bu durum dizi sifrelemeye
esneklik getirir. Dizi sifreleme, algoritma ve anahtara ek olarak baglama vektorii
(initializing vector) olarak tanimlanan diger bir parametreyi de kullanir. Blok ve Dizi
Sifreleme’de geri besleme modlar1 elde edilebilir. Zincirleme, sifrelemeyi yalnizca
giiclendirmez ayni zamanda Oncelik gerektirmedigi durumlarda datayr dogrulamak

icinde kullanilabilir.

Bir kriptografik sistemin giicliliigli, =zincirleme metodu kullanilarak

zenginlestirilebilir.

Zincirleme (chaining) sifreleme islemi sirasinda kullanilabilen bir prosediirdiir.
Buna gore bir ¢ikis blogu sadece o andaki giris blogu ve anahtara degil fakat ayni

zamanda daha onceki giris yada ¢ikisa da baghdir.

Kriptografide (sifrelemede) temel problem, acik mesaj1 sifreli mesaja doniistiiren
kriptoanalize dayanikli prosediirler olusturmaktir. Ciinkii kriptoanaliz, sifreli iletisimin

i¢ine niifuz etmek (girmek) ve kaynak bilgiyi elde etmek i¢in degisik teknikler kullanir.

Boyle sistemleri kullanan prosediirler ya kod sistemi yada sifreli sistem igerirler.
Kod sistemler bir kod kitaba yada sozliige ihtiya¢ duyarlar. Bu kitap yada sozliikler
kelimeleri, deyimleri ve agik mesaj ciimlelerini buna esdeger sifreli kod grubuna

dondistiirtirler. Bununla birlikte doniistiiriilebilen agik mesaj gruplarinin sayis1t kod
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kitabinin biiyiikliigiine baghdir. Ayrica her mesaj kodlanamayabilir ve bu kod

sisteminin yetenegi sinirlidir.

Diger taraftan, sifreleme sistemleri yeteneklidir. Iki temel elemana ihtiyag
duyarlar: Bir kriptografik Algoritma, bir prosediir yada dogada degismez olan bir
kurallar yada adimlar kiimesi; ve kriptografik anahtar degiskenlerinin bir kiimesidir.

Anahtar; kullanici tarafindan secilen, nispeten kisa gizli karakter yada sayi dizisidir.

Simetrik Algoritmalar (DES gibi) ve Asimetrik Algoritmalar1 (RSA algoritmasi)

blok sifreleyici algoritmalar arasinda gosterilebilirler.[56]

5.2. Veri Sifreleme Standardi — Data Encryption Standard (DES)

En ¢ok kullanilan sifreleme teknigi 1977°de simdiki adi Ulusal Standart ve
Teknolojiler Enstitiisii olan Ulusal Standartlar Biirosunda ortaya atilan Veri Sifreleme
Standardidir (DES). DES’ de veri, 56-bitlik bir anahtar kullanilarak 64-bitlik bloklar
halinde sifrelenir. Algoritma, 64-bitlik bir girisi baz1 agamalar sonucu 64-bitlik bir ¢ikt1
olusturacak sekilde doniistiiriir. Sifrelemeyi geri almak i¢in ayni adimlar, ayni anahtar

kullanilarak islenir.[54]

DES’ in ¢ok genis bir kullanim sahasi vardir. Giivenilirlik derecesi ise tartigila

gelen bir konu olmustur. DES’ in tarihgesi su sekildedir:

1960’larin sonunda IBM , Horst Feistel’in liderliginde bilgisayar sifrelemeleri
icin bir proje arastirmasi baslatilmistir. Proje, 1971°de LUCIFER adi verilen bir
algoritmanin gelistirilmesiyle sonu¢landi. LUCIFER, 64-bitlik bloklar1,128-bitlik bir
anahtarla sifreleyen bir yapidaydir. LUCIFER’1 kazang¢ haline doniistiirmek isteyen
IBM, tek bir ¢ip halinde bir sifreleyici iirlin gelistirme pesine diistii. Bu gorevi

yiiriitiilmesi Walter Tuchman Carl Meyer bagkanliginda, sadece IBM arastirmacilarina
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degil ayrica diger bilirkisi ve teknik danigsmanlarca yapildi. Bu g¢alismanin {iriini
LUCIFER’in tasfiye edilmis ve anahtar biiylikliigliniin azaltilarak 56-bite diistiriilmis
tek bir ¢ipe sigdirilabilen bir versiyonudur.[53]

Bu arada, Ulusal Standartlar Biirosu 1973’te ulusal bir sifreleme standardi
arayist i¢indeydi. IBM; Tuchman-Meyer projesinin sonuglarini bildirdi. Bu, simdiye
kadar olusturulmus en iyi algoritmayd: ve 1977°de Data Encryption Standard (DES)
olarak kabul edildi.

5.2.1. DES Sifreleme Algoritmasi

DES sifrelemesinin akisi Sekil 5.5°de gosterilmistir. Diger tiim sifreleme
yontemleri gibi bunda da iki girdi vardir: sifrelenecek diizyazi ve anahtar. Burada

diizyaz1 64-bit, anahtar ise 56-bit uzunlugunda olmalidir.

Seklin sol yanina bakarsak, diizyazinm ii¢ safhada islendigini goriiriiz. Once, 64-
bitlik diizyazi bir baglangi¢ permiitasyonundan gegerek, bitlerinin siras1 degistirilmis bir
hali elde edilir. Bunu hem permiitasyon hem de yerinde koyma fonksiyonlarini iceren
bu fonksiyonunun 16 kez tekrar edilmesi izler. Sonuncu (16.) tekrar, giris degerleri olan
diizyaz1 ve anahtarin 64-bitlik bir sentezidir. Bu ¢ikt1 sol ve sag olmak iizere iki pargaya
ayrilir ve 6n ¢ikti adint alir. Son olarak, 6n ¢ikt1 baglangic permiitasyon fonksiyonunun

tersi olan (IP™") islemine tabi tutulur ve 64-bitlik sifreli metin olusur.

Seklin sag boliimiinde ise 56-bitlik anahtarin islenmesi gosteriliyor. Baslangic
olarak anahtar, bir permiitasyon fonksiyonuna gonderilir. Sonra her bir 16 tekrar igin,
sol kaydirma dongiisii ve permiitasyonu iceren iglem sonucu bir alt anahtar (K;) tretilir.
Permiitasyon fonksiyonu her tekrar i¢cin aynidir ancak anahtar bitlerinin tekrarli kaymasi

sonucu her seferinde farkli bir alt anahtar tretilir.
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5.2.2. Baslangi¢ Permiitasyonu

Baglangig permiitasyonu ve tersi asagida  sirasiyla verilmistir. Bu iki
permiitasyon fonksiyonunun birbirinin tersi oldugunu gérmek agisindan sdyle bir 64-

bitlik M’yi giris olarak alinir:

M; My M3 Mg Ms Mg M; Mg Mo My My Mz Miz My Mis Mis
M7 Mig Mg Mag Mai Moz Moz Mag Mas Mas Maz Mags Mz Msp Mai Ma;
Ms; Mas M3s Mg Maz Mag Mszg Map May Maz Myz Mag Mys Mag My Mag
Mg Mso Msi Msz Msz Mss Mss Msg Ms; Mss Msg Moo Mot Moz Moz Mes

Burada M;’ler ikili basamaklardir. O halde permiitasyon X = IP(M) su sekilde olur:

Mss Msp Maz Mas Mag Mis Mig M2 Mgy Msy Mas Mse Mag Mg Mz My
Mg Mss Mas Mizg Mzg M Mis Mg Mes Msg Mag May Mz Moy Mig Mg
Ms7 Mag Mayt M3z Mas M1z Mo My Msg Ms; Maz Mss My Mg Mip Ms
Mg Ms3 Mas Ma; Mag Mar Mis Ms Mes Mss My M3z M3 Moz Mis My

Bu permiitasyonun tersini alnirsa yani Y = IP"'(IP(M)) islemi sonucu orijinal

siralamanin elde edildigi gosterilebilir.
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Sekil 5.5. DES Algoritmasinin Genel Bir Gosterimi[54]
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Tablo 5.1(a) DES i¢in Kullanilan Permiitasyon Tablolari[54]

(a) Baslangi¢ Permiitasyonu (IP)

Cikt1 biti 123 45 6 7 8 910 11 12 13 14
Girdi bitinden 58 50 42 34 26 18 10 2 60 52 44 36 28

Cikt1 biti 17 18 19 20 21 22 23 24 25 26 27 28 29
Girdi bitinden 62 54 46 38 30 22 14 6 64 56 48 40 32

Cikt1 biti 33 34 35 36 37 38 39 40 41 42 43 44 45
Girdi bitinden 57 49 4133 2517 9 1 59 51 43 35 27

Cikt1 biti 49 50 51 52 53 54 55 56 57 58 59 60 6l
Girdi bitinden 61 53 45 37 29 21 13 5 63 55 47 39 31
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Tablo 5.2 Permitasyon Kutulari[54]

(a)Baslangi¢ Permiitasyonunun Tersi (IP'I)

Cikt1 biti 1 23 45 6 7 8 910 11 12 13 14 15 16
Girdi bitinden 40 8 48 16 56 24 64 32 39 7 47 15 55 23 63 31
Cikt1 biti 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32
Girdi bitinden 38 6 46 14 54 22 62 30 37 5 45 13 53 21 61 29
Cikt1 biti 33 34 35 36 37 38 39 40 41 42 43 44 45 46 47 48
Girdi bitinden 36 4 4412 52 20 60 28 35 3 43 11 51 19 59 27
Cikt1 biti 49 50 51 52 53 54 55 56 57 58 59 60 61 62 63 64
Girdi bitinden 34 2 42 10 50 18 58 26 33 1 41 9 49 17 57 25
(b) Genisleme Permiitasyonu (E)
Cikt1 biti 12 3 4 5 6 7 8 910 11 12 13 14 15 16
Girdi bitinden32 1 2 3 4 5 4 5 6 7 8 9 8 9 10 11
Cikt1 biti 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32
Girdi bitinden 12 13 12 13 14 15 16 17 16 17 18 19 20 21 20 21
Cikt1 biti 33 34 35 36 37 38 39 40 41 42 43 44 45 46 47 48
Girdi bitinden 22 2324 25 24 25 26 27 28 29 28 29 30 31 32 1
(c)Permiitasyon Fonksiyonu (P)
Cikt1 biti 12 3 4 5 6 7 8 910 11 12 13 14 15 16
Girdi bitinden 16 7 20 21 29 12 28 17 1 15 23 26 5 18 31 10
Cikt1 biti 12 3 4 5 6 7 8 910 11 12 13 14 15 16
Girdi bitinden 2 8 24 14 32 27 3 9 19 13 30 6 22 11 4 25

5.2.3. Bir Tek Dongiiniin Ayrintilari

Simdi, Sekil 5.5°da gosterilen bir dongiliniin daha yakindan incelemesini

yapalim. Yine seklin sol tarafini ele alarak gosterilir. [1],[3],[53],[56]
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Esas olarak, yer degistirmis 64-bitlik giris, 16 tekrardan gecerek her tekrar
sonucu 64-bitlik orta seviyeye sahip bir deger iiretir. Her 64-bitlik orta seviyeli deger,
sol ve sag olarak ayrilir ve 32-bitlik bu parcalar L(Left) ve R(Right) olarak
adlandirilir.Her bir tekrarin tiim iglemleri su sekilde su formiillerle 6zetlenebilir:

Li=Ri
Ri=Li.i @ f( R K

Burada @, bit islemi XOR dur.

Buna bakarak, bir tekrarin sol ¢iktisinin (L;), basitce sag girdi (Ri;) oldugu
sOylenebilir. Sag cikt1 (R;) ise, Li; ve karmasik f fonksiyonunun 6zel veyalanmasi
sonucu elde edilir. f fonksiyonu Sekil 5.6’da canlandirilmigtir. Tekrar anahtar1 K; ,48
bittir. R girisi ise 32 bittir. Bu R girisi dnce yukarida verilen islem sonucu 48 bite
genigletilir. Bu genisgletme islemi, bir permiitasyon ve R bitlerinin 16 tanesinin tekrari
ile genigletme islemlerini kapsar. Sonucta olusan 48 bit, R; ile 6zel veyalanir. Bu 48-
bitlik sonug, 32-bitlik bir ¢ikis ilireten bir yerine koyma fonksiyonuna iletilir. Bu

fonksiyon Tablo 5.1(a)’de verilmistir.
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Sekil 5.6 DES Algoritmasinin Bir Tur Dongiisii[ 54],[56]

Yerine koyma islemi, giris olarak 6 bit alan ve ¢ikista 4 bit iireten 8 adet S-
kutusunun bir kiimesini igerir. Bu doniisiimler Tablo 5.2(b)’da gosterilmistir ve su
sekilde ifade edilebilir: S; kutusuna girdi olan degerin ilk ve son basamaklar1 2-bitlik

ikili bir say1 olusturur ve bu say1 S; kutusunun igindeki tabloda hangi satirin alinacaginm

belirler.
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Sekil 5.7 f(R,K)’nin Hesaplanmasi[54]

Geriye kalan ortadaki 4 bit ise siitun numarasini olusturur. Bu satir ve slitunun
kesisimin deki hiicrede yer alan onluk deger, ¢ikis olusturmak icin 4-bitlik gosterimine
doniistiiriiliir. Ornegin S; igin girdi 011011 oldugu taktirde, satir 01 (yani 1.satir)’dr.
Stitun ise 1101 (yani 13. siitun)’dur. 1. satir ve 13. siitunun kesisimin deki deger 5’tir ve

bunun doniistiiriilmiis hali olan ¢ikt1 0101 olur.

Sekil 5.7, S-kutusu isleminin ayrintilarin1 gosteriyor. Birinci ve sonuncu bitlerin
olusturdugu sayi satirlarca tanimlanmig dort permiitasyondan birini segiyor. Sekil 5.8,

S) kutusundaki sifirinct satirin permiitasyonunu gostermektedir.

S-kutularinin yapisi daha dikkatle incelenmeye deger. K;’nin elde edilmesini bir
yana birakalim. Simdi genisleme tablosu incelenirse 32-bitlik girdinin 4-bitlik gruplara
boliindiigii ve sonra iki ardisik gruptan distaki bitleri alarak 6 bitlik gruplara doniistiigii

goriiliir. Ornegin giris kelimesinin bir boliimii suysa:
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.efgh 1kl mnop ...

Doniisiimden sonra sdyle olur:

..defghi hijklm Imnpogq.....

Her grubun distaki iki biti, dort olast yerine koyma tablosundan birini seger.
Sonra 4-bitlik giris i¢in (ortada yer alan 4 giris biti) , 4-bitlik bir ¢ikt1 degeri olusturulur.
Sekiz S-kutusundan ¢ikan 32-bit, permiitasyona tabi tutulur dyle ki, bir sonraki tekrarda

S-kutularmin ¢iktis1 miimkiin olan en ¢ok etkiyi saglamaktadir.[57]

4-bitlik gird:

} |

4'ten 16'va gevirici

Permiitasyon

16'dan 4'e gevirica

4-batlik ¢kt

Sekil 5.8. S-kutusunun Ayrintilar (S;’in 0. satir1)
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5.2.4. Anahtarin Olusturulmasi

Sekil 5.3’e tekrar bakarsak, algoritmaya girdi olarak kullanilacak 56-bitlik
anahtar oOncelikle “Secilmis Permiitasyon Bir” isimli Tablo 5.2°de tanimlanmis
permiitasyona tabi tutulur. Buradan elde edilen 56-bitlik anahtar iki tane 28-bitlik parga
olarak ayrilir ve Cy, Dy olarak adlandirilir. Her bir fonksiyon tekrarinda, C ve D ayrik
olarak Tablo 5.2(c)’den faydalanilarak dongiilii sola kaydirma veya ¢evrim islemine tabi

tutulur ve 1 veya 2 bit kaydirilir.
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Sttun Numarasi

Satr 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 Kutu
0 |14 4|13| 1| 2{15|11| 8] 3]1w0]| 6|12] 5 0| 7

1 of1s] 7| 4|14 13) 1]10] 6121 5|1 3| 815
2 1114 8113] 6| 2]11|1s|12] 9| 7| 3{10| 5] 0

3 | 1512 8| 2| 4| 9] 1| 7| 51| 3|14({10] 0] 613

0 (15| 1| 8|14| 6|11 | 3| 4| 9| 7| 2113|112 0] 5|10

1 3|13 4| 7|15 2| 8|1af12] 0 10| 6| 9|11 515,
2 oji4| 7{1nn|10] 4{13| 1| s| 8f12] 6] 9| 3| 2|15

3 13| 8|10 1] 3)|15| 4] 2|11 | 6 12| 0| 5}14] 9

0 |10| of 9{14| 6| 3}15| 5] 1|13)12| 7|31 |. 4] 2| 8

1 |13] 7 9| 3] 4| 6f10f 2f 8| 5|14]12f{11 |15 1]s,
2 {13 6 9| 8]15] 3 nml 1| 212 s|10{14| 7

3 [ 1|w0]|13] o] 6| 9| 8] 7| 4f1s|14| 3|11 | 5] 2]12

0 7{i3]14] 3| o] 6 9|10 1| 2| 8| sj{11]12| 4|15

T |13] 8|11 5| 6|15| 0| 3| 4| 7] 2|12| 1]10{14]| 9 ]S,
F 18] 81 9] ol1ai1i) Pl v Mpik) S} 2| B 4

3 315 6/10| 113 8] 9 4| s{1|12] 7| 2|14

0 2112 4f 1 1|1} 6| 8| 5| 3]15|13| 0|14} 9

1 [14]1]| 2)12] 4| 7|13 s{ ol1sf{10) 3| 9| 8| 6]5s
2 4i 20 1infwof3| 7{ 8|15]| 9|12| 5| 6} 3| 0]14

3 |nj8l12] 7| 114} 13/ 6)15| o} 9|10 2} 5| 3

o |12 1{10]15] 9 6| 8] 0|13 4114 7| 5|n

1 |1w0]15] 3 7112] 9 1{13]14{ 011 3| 8]Ss
2 9|14/ 15 2 12| 3{ 7| o 4|10 1|{13{11] 6

3 3 212 9 s{1s]wo{1n|{14} 1| 7| 6| 0] 8]13

0 4111 2|14|15| of 813 3|12 9| 7| s|10] 6| 1
LI Rl bzl &% B i@ty Fp SEi2 2L18l B B
2 4111|1312 3] 7|14)10]15] 6| 8| O] 5| 9| 2

3 6|1 |13 8| 1| 4(10| 7] 9] 5] 01514 2| 3|12

0o {13| 2| 8| 4| e|15s{1if 1|10 9| 3|14| 5| 012

1 1{15013) 8|10 3| 7| a{12| s| 6|11 | 0}18]| 9| 2|5
2 7l11| 4| 1| 9|12|14]| 2| 0| 6|10|13 15| 3| 5

3 2] 1|114| 7| 4|10 8[13)15]|12)] 9| 0 3| 5| 6|M

Sekil 5.9 DES’deki S Kutularinin Tanimlari1[53],[54]
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Bu kaydirilmis degerler bir sonraki tur i¢in girdi olusturur. Bunlar ayrica,
“Secilmis Permiitasyon Iki” (Tablo 5.2) i¢in de girdi olurlar. Bu ikinci permiitasyon

sonucu f( Ri.; Ki) Fonksiyonuna girdi olarak alinarak 48-bitlik bir ¢ikt1 olusturulur.

5.2.5. DES Desifrelemesi

DES’ in desifre edilme islemi, 6ziinde sifreleme islemi ile aynidir. Kural soyle
ifade edilebilir: Sifreli metin, DES algoritmasina girdi olarak kullanilir, ancak Kj
anahtarlar1 ters sirada kullanilir. Yani ilk turda K¢ , ikinci turda K5 kullanilir. Son tura

gelindiginde ise kullanilacak olan anahtar, K; olur.[53]

Anahtarlarin ters sirada kullanilmasiyla ayni algoritmanin dogru sonucu
verdigini gostermek agisindan; solda yukaridan-asagiya sifreleme isleminin, sagda ise

asagidan-yukariya dogru desifreleme isleminin yer aldig1 Sekil 5.5°1 inceleyelim.

Tablo 5.3 DES Anahtar1 Hesaplanmasinda Kullanilan Tablolar[54]
Secilmis Permiitasyon Bir (PC-1)

Cikt1 biti 1 2 3 4 5 6 7 8 9 10 11 12 13 14
Girdi bitinden 57 49 41 33 25 17 9 1 58 50 42 34 26 18
Cikt1 biti 15 16 17 18 19 20 21 22 23 24 25 26 27 28

Girdi bitinden 10 2 59 51 43 35 27 19 11 3 60 52 44 36
Cikt1 biti 29 30 31 32 33 34 35 36 37 38 39 40 41 42
Girdi bitinden 63 55 47 39 31 23 15 7 62 54 46 38 30 22
Cikt1 biti 43 44 45 46 47 48 49 50 51 52 53 54 55 56
Girdi bitinden 14 6 61 53 45 37 29 21 13 5 28 20 21 4
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Secilmis Permiitasyon iki (PC-2)

Cikt1 biti 1 2 3 4 5 6 7 8 910 11 12 13 14 15 16
Girdi bitinden 14 17 11 24 1 5 328 15 6 21 10 23 19 12 4
Cikt1 biti 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32
Girdi bitinden 26 8 16 7 27 20 13 2 41 52 31 37 47 55 30 40
Cikt1 biti 33 34 3536 37 8 39 40 41 42 43 44 45 46 47 48
Girdi bitinden 51 45 33 48 44 49 39 56 34 53 46 42 50 36 29 32

Sola Kaydirma Tablosu

Doénglinumarast 1 2 3 4 5 6 7 8§ 9 10 11 12 13 14 15 16
Cevrilenbitler 1 1 2 2 2 2 2 2 1 2 2 2 2 2 2 1

Tablo 5.3 gosteriyor ki, her bir seviyede desifrelemenin orta seviye degeri,
sifrelemenin ilgili degerinin iki yarisinin yer degistirilmis haline esittir. Bunu bir baska
sekilde gostermek istersek, i . sifrelemenin sonucunun L; || R; (L;j ve Ri’nin olusturdugu
deger) oldugunu diisiinelim. O zaman, (16 — 1) . desifreleme seviyesinin ilgili girdi

degeri R; || L; olur.

Bu saptamalarin dogrulugunu gostermek i¢in Sekil 5.9’yi incelendiginde.
sifreleme isleminin son basamagindan sonra olusan degerin iki yaris1 yer degistirilir
oyle ki son IP" seviyesine girdi olarak Ris || L1 almur. Bu adimin sonucu sifreli
metindir. Simdi sifreli metni DES algoritmasina girdi olarak alalim. Ilk adim 64-bitlik
bir deger olan LY I RY ‘1 iretmek icin kullanilan IP’den (initial permiitation)

gecirmektir. Fakat biz zaten biliyoruz ki IP,IP™"in ters islemidir. Bundan dolay::

LY || RY = IP (sifreli metin)
Sifreli metin = IP™' (Ry4 || L16)
LY | R%=1P (IP" (Rys || Li6)) =Ry || Lis
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Yani desifreleme isleminin ilk adimina girdi olarak kullanilan deger, sifreleme

isleminin 16 . adiminda iiretilen 32-bitlik yer degistirmis halidir.

Cikti(sifreli metin)

Girdi(diizyaz1) Ters baslangi¢ permiitasyonu r]]""l}]

Baglangi¢ permiitasyonu (IP)

o
% 916 = Ry R = 1g
% ! RAs=1y Ky 195=R

L14 KES
Ldﬁ«—R]‘;
E 1‘L13 Kis Ld, i = Rys

Ldg=Rys Ky Rég=1py

Baslangi¢ permiitasyonu (IP)

Rig Lye
Ters baglangi¢ permiitasyonu {[F~ 15 el (§i fie]i metin)
Ciktr (gifreli metin)

Sekil 5.9 DES ile Sifreleme ve Desifreleme[54]
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Simdi de desifreleme isleminin ilk adiminin ¢iktisinin, sifreleme isleminin 16.
adimma girdi olan degerin 32-bitlik yer degistirmis (takas edilmis) hali oldugunu

gosterelim. i1k olarak sifreleme islemi diisiiniiliirse:

Lis=Rjs
Ris=Lis® f(Ris, Kie)

oldugunu goriiliir.

Diger taraftan desifreleme isleminde:
LY =R%=Lis=Rys
RY=L%® f(R%,Kis)
=Ri6® f(Ris, Kie )
=[Lis® f(Ris, Kig )] @ f(Rys, Kie )
esitlikleri yazilabilir.

XOR, su 6zelliklere sahiptir:
[A®@B]®C=A® [B®C(]
D® D=0
E® 0=E

Yani, Ld1 = Ry5 ve Rdl = L5 esitlikleri gegerlidir. Bundan dolay1, desifreleme
isleminin ilk adiminin ¢iktisi, sifreleme isleminde 32-bit takas edilerek, 16 . adimda
girdi olarak alinan L;s || R;s ‘dir. Bu benzerlik, her 16 adim i¢in de gegerlidir ve sekilde
gosterilmistir. Bu islemi genel bir esitlik olarak yazarsak, sifreleme algoritmasinin i .
adimi i¢in :

Li=Ri4
Ri=Lii® f(Ri1, Ky)
Esitligi diizenlenirse:
Ri1=L;
Lii=Ri® f(Ri.1 ,Ki ) =Ri® f(Li, Kj)

olur.
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Bununla i . adimin girdilerini, ¢iktilarin bir fonksiyonu olarak tanimlanir ve bu

esitlikler Sekil 5.9’un sag tarafindaki atamalarin dogrulugunu gostermektedir..

Son olarak, desifreleme isleminin son adiminin ¢iktisinin Ry || Lo oldugu
goriilmektedir. Bu, 32-bitlik bir takasa tabi tutulur (her iki yaris1 yer degistirir) ve IP”'
adimina Ly || Rg olarak girer. Ancak,

IP(L, | Ro) = P! (IP (diizyaz1)) = dlizyaz1

oldugundan orijinal diizyaz1 elde edilir ve DES desifreleme isleminin gecerliligi

ispatlanmis olur.

5.2.6. 56-Bitlik Anahtarlar1 Kullanilmasi

56-bit uzunlugunda bir anahtar kullanilarak 2°° olasi anahtar ( yaklasik 7.2 x
10'°) ortaya ¢ikabilir. Bu sebepten, bir kaba-kuvvet saldirisi pratikte kullanish degildir.
Anahtarlarin yarisinin denenecegi diisiiniiliirse, bir DES sifrelemesini bir mikrosaniye

de yapan tek bir makinenin sifreyi ¢ozmesi 1,000 yildan fazla siirer (Tablo 5.2).

Bununla birlikte, bir mikrosaniye de bir sifreleme yapilmasi kabulii pek dogru
degildir. 1977 yili itibariyle, Diffie ve Hellman teknolojinin gelisecegini ve her birinin
bir mikrosaniye de bir sifreleme yapabilen ve 1 milyon sifreleme cihazi iceren bir
paralel makinenin inga edilebilecegini diisiinmiistiir. Maliyetinin ise 1977’de, 20 milyon

dolar civarinda olacagini tahmin etmislerdir.[53][54]

Problemin en giincel analizi Wiener tarafindan “bilinen diizyazi saldiris1” temel
alimarak yapilmigtir. Bu analizde, saldirganin en azindan birer tane (diizyazisifreli
metin) ¢iftine sahip oldugu kabul edilir. Wiener, tasariminin ayrintilarin1 sdyle ifade

etmistir:
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Simdiye kadar DES anahtarlarinin kirtlmasinin hizli bir yontemini bulmak i¢in
dogrulanamayan bir c¢ok iddia ortaya atilmistir. Bdylesi iddialara bir yenisini
eklememek icin, bir anahtar arama makinesinin ayrintilar1 eklerde verilmistir. Bu
ayrintili aragtirma daha ¢ok, bdyle bir makinenin maliyeti ve DES anahtarin1 kirmak
icin gereken siire hakkinda bir yaklasimda bulunmaktadir. Boyle bir makinenin ingasi

i¢in, hi¢bir plan mevcut degildir.”[54],[57]

Wiener, saniyede 50 milyon anahtar deneyebilen bir ¢ipin tasarimindaki
hesaplamalar1 yapmistir. 1993 fiyatlarina gére 5,760 ¢ipten olusan ve maliyeti 100,000$

olan bir modiil tasarlanmistir. Bu tasarimin sonuglar1 tablo 5.4 te verilmektedir.[57]

Bununla birlikte bir anahtar taramak i¢in bilinen tek saldir1 tiim olas1 anahtarlari
denemekle bitmez. Bilinen diizyazi mevcut degilse, analiz eden kisi diizyaziy1 diizyazi
olarak ayirt edebilmelidir. Eger mesaj sadece diizyaz1 halinde Ingilizce bir metin ise,
Ingilizce’yi tantyabilen bir otomasyon yapilmasi gerekliligi ile birlikte sonuglar oldukga
olumlu bir yonde degisir. Eger metin, sifrelenmeden Once sikistirilmigsa, taninmasi ¢ok
daha zor olur. Hatta mesaj, bir metin degil de, niimerik bir dosya veya genel tiirde bir
veri dosyast ise ve {stiine {istlilk sikistirilmigsa otomasyon iyice zorlasir. Bu
sebeplerden, kaba-kuvvet saldiris1 yaklasiminin gerceklenmesi i¢in, beklenen diizyazi
hakkinda bir parca on bilgiye ihtiya¢c duyulacaktir. Wiener’in tasarimi, DES’ in
giivenilirligi konusundaki yillar boyu siirecek olan tartismalarin bir doniis noktasi ve
belki de erken bir sonucudur. Bu yazi yazildig1 zamanlarda bile, kisisel ve ticari
alandaki uygulamalarda DES’e giivenmek hala mantikli gdziikmektedir. Ancak,
geleneksel sifrelemeye alternatif olacak ¢oziimler arama zamanmi gelmistir. DES’in

yerini alabilecek iki iimit verici aday, Uclii(triple) DES ve IDEA olarak gosterilebilir.
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Tablo 5.4 Eksiksiz Anahtar Tarama I¢in Gereken Zaman [53]

Anahtar Alternatif Anahtar mikrosaniye de mikrosaniye de
Biytkligi sayisi bir sifreleme 10° sifreleme
32 bit 22 =43x10° 2*'us = 35.8 dakika 2.15 ms
56 bit 26 =72x10" 2%us = 1142 yil 10.01 saat
128 bit 2% =34x10% 2Pns=54x10"yil  5.4x 10" yil
26 karakter 26! =4.03x10°  2x10*ps=6.4x10"%yill  6.4x10° yil

5.2.7. DES Operasyon Modlari

DES algoritmasi, veri glivenligi saglamada kullanilan temel bir yapidir. Ancak
DES’i ¢esitli uygulamalarda kullanmak tizere dort farkli islem modu tanimlanmistir Bu
dort mod DES’in kullanilabilecegi her tiirlii uygulamay1 sanal olarak igermektedir. Bu

modlar Tablo 5.5’da 6zetlenmistir. [1], [3], [53]



Tablo 5.5 DES Islem Modlar1[53]
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Mod Aciklama Tipik Uygulamalari
Elektronik Kod 64-bitlik diizyaz1 bloklar1 Tek degerin giivenli
Kitabi(EBC) ayn anahtar kullanilarak olarak iletilmesi(6rnegin

bagimsiz olarak sifrelenir

sifreleme anahtari)

Sifreli Blok
Zincirleme(CBC)

Sifreleme algoritmasinin
girdis sonraki 64-bitlik
diizyazi ile dnceki 64-bitlik
sifreli metnin XOR lanmast

ile elde edilen degerdir

Genel amacli blok odakli

iletim Dogrulama

Sifre Geri Besleme(CFB)

Girdi,bir seferde J tane bit
almarak islenir.Onceki
sifreli metin,girdi olarak
alinir ve gecici rasgele ¢ik-
t1 iiretilir. Bu da diizyaziyla
XOR lanarak sonraki sifreli

metin birimi tretilir.

Genel amagh akis odakl

iletim Dogrulama

Cikt1 Geri Besleme(OFB)

Sifreleme algoritmasina

girdi olarak 6nceki DES
¢iktisini  almasi

CFB ile ayni.

disinda

Giriiltiili  kanal boyunca

akis odaklt iletim(6r

negin,uydu haberlesmesi)
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5.2.7.1. Elektronik Kod Kitab1 Modu (ECB)

Diizyazinin 64 bit pargalar halinde isleme alindigi ve her birinin ayn1 anahtarla
sifrelendigi bu mod, en basit DES modudur. “Kod Kitab1” ifadesinin kullanilmasinin
nedeni, verilen bir anahtara karsilik her bir 64-bitlik diizyazi blogu icin tek bir sifreli
metnin var olmasidir. Yani her olasi 64-bitlik diizyazi kalibina karsilik bir kayit

barindiran devasa bir kod kitab1 hayal edilebilir.

64 bitten uzun bir mesaj i¢in yapilan islem mesaji1 64-bitlik bloklara ayirmak ve
gerekirse son blogu bolmektir. Desifreleme islemi, bir seferde bir blok alinarak ve hep
ayni anahtar kullanilarak yapilir. Sekil5.10°da diizyaz1 64-bitlik bloklarin dizilisinden
(P1, Poyerenes P,) olusur. Hgili sifreli metin bloklar1 da (C,, C,,.............. , Cn) ayni
sekilde dizilmistir.

ECB metodu, az sayidaki veriler i¢in idealdir. Ornegin, sifreleme anahtar1 gibi.
Demek ki bir DES anahtarini giivenli bir sekilde iletmek istersek, ECB kullanilacak en

iyl moddur.

ECB modunun en goze carpan 6zelligi aynm 64-bitlik diizyazi blogunun birden

fazla defa mesajda yer almasiyla, sifreli metinde de ayn1 sekilde ortaya ¢ikacagidir.

Uzun mesajlar i¢cin ECB modu giivenli olmayabilir. Eger mesaj yiiksek derecede
yapisalsa, bir sifre analizcinin bu diizenlilikleri ortaya ¢ikarmasi olasidir. Ornegin, eger
mesajin hep aynm1 onceden belirlenmis kaliplarla basladigi biliniyorsa o zaman sifre
analizci lizerinde calisabilecegi bir ¢ok diizyazi/sifreli metin ¢iftine sahip olabilir. Bu da

ECB modunu, uzun mesajlar igin giivensiz yapar.



Tekrar=1

P

K ]

DES

Sifrelemesi

(a) Sifreleme

l

G

&1

!

K —>]

DES

Degifrelemesi

(b) Degifreleme

5.2.7.2. Sifreli Blok Zincirleme Modu (CBC)

ECB’deki giivenlik eksiklerini giderebilmek agisindan, ayni diizyazi bloklarina
karsilik farkli sifreli metin bloklar iiretebilen bir teknik gerekmektedir. Bunu saglayan
en basit yollardan biri CBC modudur (Sekil 5.11). Bu teknikte, sifreleme algoritmasinin
girdisini,0 an ki diizyaz1 blogu ile onceki sifreli metin blogunun 6zelveya’lanmasi
olusturur. Her bir blok i¢in ayni anahtar kullanilir. Ardisik diizyazi bloklar1 sanki
birbirine zincirlenmis gibidir. Sifreleme fonksiyonunun girdisi her bir diizyaz1 blogu

i¢in, diizyaz1 bloguyla iligkili degildir. Bu sayede, 64 bitlik tekrarli kaliplar kendini ele

vermez.

Sekil 5.10 Elektronik Kod Kitab1 (ECB) Modu[53]
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Tekrar=2

K e

DES

Sifrelemesi

l .

Ca

Cs

!

K —

DES
Degifrelemesi

Fa

K

K

Tekrar=N
Prn

DES
Sifrelemesi

Cp

Cn

;

DES
Degifrelemesi
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Tekrar = 1 Tekrar =2 Tekrar=N
w Py Pz PN
Ciat
DES DES e ® o DES
K= Sifrelemesi 5 ] Sifrelemesi Ee—at Sifrelemesi
Y 1 l
C Cz CN
(a) Sifreleme .
< C Cy
¥ l
DES DES DES
K=—- - . et i ' -~ 2K it o z
» Degifrelemesi K Desifrelemes) K Degifrelemesy
e e o
v~ — »(x Cna
P2 Py

(b) Desgifreleme

Sekil 5.11 Sifreli Blok Zincirleme (CBC) Modu [53]

Desifre etmek icin, her bir sifreli blok desifreleme algoritmasindan gegirilir.
Sonug, dnceki sifreli metin blogu ile XOR lanir ve diizyazi blogunu olusturur. Bunun

dogrulugunu goérmek i¢in sunu yazabiliriz:

Cn = Ek[cn-l ® Pn]

O zaman;
DK[C,] = DK[E(Co.1©® Py)]
DK[C,] =Co1® Py
Cn1® DK[C,] =Cyi® Co i@ Py=Py

[1k sifreli metin blogunu iiretmesi icin, bir baslama vektérii (IV) , diizyazinin ilk
blogu ile XORIlanir. Desifreleme de; IV, desifreleme algoritmasinin ¢iktist ile XORlanir

ve diizyazinin ilk blogu geri alinir.
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IV vektdrii, hem gdnderen hem de alici tarafindan bilinmelidir. Ust diizey
giivenlik i¢in, IV vektorii en az anahtar kadar iyi korunmalidir. Bu, IV vektoriinii ECB
sifrelemesini kullanarak gondermekle saglanabilir. IV vektoriiniin korunmasinin bir
nedeni sudur: Eger bir rakip, aliciyr kandirarak farkli bir IV degeri kullandirirsa o
zaman bu rakip diizyazinin ilk blogundaki sectigi bitleri ¢evirebilir. Bunu gorebilmek

i¢in, su diisiiniilebilir:

C] = Ek(IV @ Pl)
P, =1V ® Dk(C))

Simdi X[i] gosterilisinin 64-bitlik X’in 1. bitini gosterdigini diisiinelim. O halde,

Py[i] = IV[i] & Dk(Cy)[i]

O zaman, XORun 6zelliklerini kullanarak denilebilir ki;

P,[i]” = IVI[i]’ @ Dk(C))[i]

Bu demektir ki eger bir rakip IV i¢indeki bitleri bilerek degistirebilirse alinan P,
degerinin ilgili bitleri degistirilebilir.

Sonug olarak CBC’nin zincirleme mekanizmasindan o6tiirti, 64 bitten uzun olan

mesajlart sifrelemede kullanilabilecek bir moddur.

5.2.7.3. Sifre Geri Besleme Modu (CFB)

DES sifrelemesi 6ziinde 64-bitlik bloklar1 kullanan bir blok sifreleme teknigidir.
Bununla birlikte, DES’1 bir siirekli sifrelemeye doniistiirebiliriz. Bu iki sekilde

miimkiindiir: sifreli geri besleme ve ¢ikt1 geri beslemeli modlar. Bir siirekli sifreleme,



81

mesaji belli bir sayida blogun katlar1 uzunlukta olmasi i¢in diizenleme gerekliligini
ortadan kaldirir. Ayrica gercek zamanli olarak islem yapilabilir. Yani, eger bir karakter

seridi yollaniyorsa, her bir karakter aninda karakter temelli bir sifreleme ile sifrelenerek

yollanabilir.[11,[31,[53]

Bir siiregen sifrelemenin ihtiyaci olan bir 6zellik sifreli metnin, diizyaziyla ayni
uzunlukta olmasidir. O zaman 8-bitlik karakterler gonderiliyorsa her bir karakter 8 bit
kullanilarak sifrelenmelidir. Eger 8 bitten fazlas1 kullanilirsa, génderme kapasitesi ziyan
edilmis olur. Sekil 5.12, CFB teknigini semasal olarak gdstermektedir. Sekilde,
gonderilen birim verinin j = 1 oldugu kabul edilmistir; ortak bir deger olarak j = 8 dir.
CBC’deki gibi diizyazinin birim parcalart birbirine zincirlenir 6yle ki herhangi bir

diizyazi biriminin sifreli metni o ana kadar olan tiim diizyazinin bir fonksiyonudur.

Oncelikle sifreleme islemini diisiinelim. Sifreleme fonksiyonunun girdisi, bir
baslama vektoriine(IV) atanan 64-bitlik kaydirilmis bir yazmactir. Ciktinin en degerli j
bitleri, diizyazi olan P;’in ilk birimiyle XORlanir ve sifreli metin C;’in ilk birimini
iretir. Bu da, iletilir. Buna ek olarak, kaydirma yazmacinin igerigi j bitleri ile sola
kaydirilir ve C;, kaydirma yazmacinin en degersiz j bitlerine yerlestirilir. Bu islem, tiim

diizyaz1 birimleri sifreleninceye kadar stirdiiriiliir.
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Desifre etmek i¢in ayni teknik kullanilir ancak farkli olarak; alinan sifreli metin
birimi, sifreleme fonksiyonunun ¢iktis1 ile XORlanarak diizyazi birimi iiretilir. {lging bir
olay, desifreleme degil de sifreleme fonksiyonunun kullanilmasidir. Bu, kolayca

aciklanabilir. X’in en degerli j bitlerini Sj(X) olarak gosterirsek:

C1 =P ® Sj E(IV)
O halde,
P=C ® Sj E(IV)

Ayni mantik islemin takip eden adimlar1 i¢in de gecerlidir.

5.2.7.4. Cikt1 Geri Beslemeli Mod (OFB)

Cikt1 geri beslemeli mod yap:1 olarak CFB’ye benzerdir ve sekil 5.13 ’de
gosterilmigstir. Gortldigl iizere, OFB’deki kaydirma yazmacina geri beslenen deger
sifreleme fonksiyonunun c¢iktisi iken, CFB’de sifreli metin birimi, kaydirma yazmacina

geri besleme yapiyordu.
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CFB metodunun bir avantaji, iletilmis bit hatalarinn bilyiimemesidir. Ornegin

eger C;’de bir bit hatas1 olursa sadece geri kazanilan P, degeri bundan etkilenecek ve
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geri kalan dilizyaz1 birimleri bozulmayacaktir. CFB ile C; ayn1 zamanda kaydirma

yazmacina girdi olarak da hizmet vererek ek bozulmalar1 da 6nlemis olur.

OFB’nin dezavantaj1 ise bir mesaj-akis modifiyesi saldirisina CFB’den daha az
dayanikli olmasidir. Diislinlin ki sifreli metindeki bir biti degistirmek geri kazanilan
diizyazidaki ilgili biti de degistirmektedir. O halde, geri kazanilan diizyazi igerisinde
kontrollii degisiklikler yapilabilir. Bu bir rakibin mesajdaki énemli bir kisimda gerekli
degisiklikleri yaparak, sifreli metinde herhangi bir hata diizeltici kodun

algilayamayacagi degisiklikleri yapmasina izin verir.

5.2.8. DES’in S-kutularina yaklasimlar:

S-kutularinin sahip oldugu gosterilen karakteristiklerinin rastgele (random)
secilmedigi artik kabul edilmektedir. Helman ve arkadaslari DES’in S-kutulari {izerine
arastirmalar yapmislardir ve bazi sasirtici sonuglara varmiglardir. Bu sonuglar ayrica
Standford Universitesinde bir rapor olarak yaymlanmustir. Bulunan ¢ogu tuzaklar S4
kutusunu ilgilendirmektedir. S4 kutusunun %75’inin ise yaramaz (redundant) oldugu
konusunda bazi duyumlar vardir. DES’in S-kutularindaki eylem 4 permiitasyonla ifade
edilir.; bir permiitasyon S-kutusunun iki girig bitinin degerine gore se¢ilir. S-kutusunun
4 ¢ikis biti, S-kutusunun iki giris bitinin degerine gore segilir. S-kutusunun 4 ¢ikis biti,

S-kutusunun geri kalan girislerinin {izerinde bu 6zel permiitasyon hareketi ile secilir.

Hellman ve arkadaslari, S4 kutusunun taniminda kullanilan permiitasyonlardan {i¢iiniin,
ilki tarafindan kolaylikla ifade edilebilecegini ortaya ¢ikarmislardir. Diger bir ilging

sonu¢ S-kutularinin affine yaklasiklarini icermektedir.[59]

Bir affine doniisim bir lineer doniisimden daha karmasik olacaktir. Fakat bu
karmasiklik, bir kriptoanalistin ilgisini ¢gekmeye yetecek kadar basittir. S4’iin affine
yaklagig1 kotii degildir.
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Kesfedilen diger 6zellikler, S-kutusunun giris bitlerinden biri ters ¢evrildiginde
en az iki ¢ikis bitinin ters cevrilmesidir. Bu 6zellik diferansiyel kriptoanalize karsi

alinmis bir 6nlem olarak bilinmektedir.

Diger bir aktif aragtirma alani ise (bugiin de devam eden) S-kutularini tasarim
kriterlerine erismekle kolayca sifre ¢cozmeye izin veren ve oldukga biiyiik bir ustalikla

gizlenmis bazi tuzaklarin DES’de olma olasiliklarinin arastirilmasidir.

Shamir , S-kutularimi az c¢ok dengesiz oldugunu gostermistir. Fakat ayni
zamanda da boyle bir Ozelligin kripto analitik saldirtya yada bir tuzagin

gerceklenmesine nasil Onayak olabileceginin acik olmadigini da belirtmistir.[1], [59]

Yillardir biriken olaylardan anlasilmaktadir ki cesitli kritik kararlar ya S-

kutularinin tasarimi sirasinda yada NSA tarafindan gézden gegcirilirken alinmistir.

Hellman ve arkadaglarinin ulastig1 sonug¢ asagidaki paragrafla baslar;
“DES’te bilinen tipte saldirilara karsi sistemi giiclendirmek i¢in yerlestirilmis yapilar

bulundu. Ayrica sistemin zayifligini gosteren yapilar da bulundu.”[58]

Brickell, Moore ve Purtill daha sonra agik¢a bilinen tasarim kriterlerine gore S-
kutularmi treterek, DES ig¢indeki S-kutularinin goriinen karakteristiklerinin, tasarim

kriterlerinin se¢imine bagli olabilecegini belirttiler.[59]

DES i¢in yapilan ¢aligmakar 1980’lere kadar devam etti. Davio ve arkadaslari
DES’in kriptoanalizini deneyen farkli yaklasimlart gozden geciren bir makale
yayinladilar. Bu metodlar S-kutusu zayifliklarin1 ele almaktadir. DES i¢in esdeger
formiiller bularak ve hatta S-kutularinin eylemi i¢in resmi bir ifade bularak, 16 ¢cevrimli
DES boolean ifadelerin bir kiimesinin analizine indirgemistir. Bu ilk 6nce Hellman ve
arkadaslar1 tarafindan desteklenmis sonra Schaumller-Bichl tarafindan da praik

olmadig1 gerekesi ile reddedilmistir.[58]



87

DES biitiin bu ilk saldirilara dayanabilmistir. Biitiin bunlarin sonucu olarak
ilgingtir ki bir ¢ok arastirici Lineer Kriptoanaliz ortaya atildiktan sonra Lineer
Kriptoanalizin DES i¢in en 1yi saldir1 yontemi olduguna karar vermislerdir.
Coppersmith’in raporunda DES’in tasarimcilarinin diferansiyel kriptoanalize karsi
uyanik olduklarini belirtmistir. DES tasarimcilarinin bu adimlar1 diferansiyel bir
saldirtyr geciktirmistir. Bu adimlardan bazilar1 S-kutularin1 daha oOnce dikkate
almmayan oOzelliklerinden ve f fonksiyon ¢evriminde kullanilan permiitasyondan

kaynaklanmaktadir.[1],[3]

Lineer Kriptoanaliz yontemi yaklasik 2 yil dnce ilk 2* acik mesaj —sifereli mesaj
¢ifti biliniyorsa (ayn1 anahtar kullamlarak) 2°° anahtar uzay1 taranarak DES algoritmas1
kirilmigtir. Burada problem 2% acik mesaj —sifreli mesaj ciftini (ayn1 anahtarla
sifrelenmis) elde edecek bilgisayarin bulunmasidir. Bu yontem den daha pratik bir
yontem ayrintili tarama (exhaustive search) dir. Ciinkii bu yontemde bir veya iki agik
mesaj —sifreli mesaj ¢ifti igin 2°*‘lik anahtar uzayimi taramak yeterli olacaktir.

1976°da, National Security Agency (NSA) S-kutularinin asagidaki ozelliklerini
tasarim Olgiitleri olarak kabul etmistir [58] ,[59]

e Her S kutusunun her bir satin 0’dan 15’e¢ kadar tamsayilarin bir
permiitasyonudur.

e Higbir S-kutusu girislerinin lineer yada affine bir fonksiyonu degildir.

e Bir S — kutusunun bir giris bitinin degismesi en az iki ¢ikis bitinin degismesine
neden olur.

e Herhangi bir S-kutusu i¢in herhangi bir x girisi S(x) ve S(x + 001100) en az iki
bitte farklidir. (Burada x, 6 bit uzunlugunda bir bit dizisidir). S kutularinin
asagidaki iki 6zelligi (tasarim Olg¢iitlerini yaratan) NSA tarafindan tasarlanmistir.

e Herhangi bir S-kutusu, herhangi bir x girisi ve e, f € (0,1) i¢in, S(x) # S(x +
11ef00).

e Herhangi bir S kutusu i¢in eger herhangi bir giris biti sabit tutulursa, 0’a esit
olan ¢ikig bitlerinin sayisi, 1’e esit olan ¢ikis bitlerinin sayisina yakindir. Eger
birinci veya altiner giris biti sabit tutulursa 16 ¢ikis biti sifir ve 16 tane ¢ikis biti

bir olur. Ikinci bitten besinci bite kadar olan giris bitleri igin bu dogru degildir
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fakat dagilim esit olmaya (uniform) yakindir. Daha net sdylemek gerekirse
herhangi bir S-kutusu i¢in eger herhangi bir giris biti sabit tutulursa, 13 ile 19
arasinda cikis sifir /bir degerini alir. [57]

DES’in anahtar uzay: biiyikligi 2°% dir. Bu giivenilirlik i¢in ¢ok ¢ok kiictiktiir.
Cesitli 06zel makineler, bir bilinen acgik mesaj (known plaintext) saldirisi igin
Onerilmislerdir. Bu makineler anahtar uzayinda ayrintili tarama (exhustive search)
gerceklestirmek i¢in yapilmislardir. Yani verilen bir 64 bit acik mesaj X ve ona uygun
sifreli mesaj Y i¢in, her olasi aday anahtar bir K anahtar1 bulunana kadar test edilir.

Ex(X)=Y kosulunu saglayan belki birden fazla K anahtar1 bulunabilir.

1977lerin baslarinda Diffie ve Helmann, saniyede 10° anahtar: test edebilen bir
VLSI chip yapilabilirse biitiin anahtar uzayinin 1 giinde girilebilecegini ve boyle bir

makinannin o zamanlar 20 milyon $’a insaa edilebileceini 6ngérmiislerdir.

CRYPTO’93 Ramp session’inda Micheal Wiener, bir anahtar tarama (key
search) makinesinin ayrintili tasarrmini vermistir. Is hatt1 yapisina sahip makine, 16
sifrelemeyi es zamanl olarak yapabilmektedir. Bu chip saniyede 5*10’ anahtar test
edebilmekte ve bugiinkii teknoloji ile chip basina maliyet 10.50$ olmaktadir. 5760
chip’i igeren bir ¢ergeve 100.000$’a insaa edilebilir. Bu bir DES anahtarinin ortalama
1.5 giinde bulunmasini saglar. 10 gergeve kullanan bir makine 1 milyon $’a malolur

fakat ortalama tarama zamanini ii¢ buguk saate indirmektedir.

Bu gilin donanim (hardware) gergeklemeleri oldukca hizli sifreleme yapabilmek-
tedirler. Digital Equipment Corporation, CRYPTO 92’de, 250 Mhz saat hiz1 (clock rate)
ile saniyede 1 Gbit hizinda 50K transistorle sifreleme yapilabildigini belirtmstir. Bu
chip’in maliyeti 300$’dir. 1991°de DES’in 45 tane donanim ve firmware gerceklemesi

yapilmistir ve biitlin bunlar National Bureau of Standards tarafindan gecerli sayilmistir.

Bankalar DES’in 6nemli uygulama alanlarindan biridir (Amerikan Bankacilar
Birligi tarafindan gelistirilen standardlar kullanilarak). DES personel kimlik numarasini

sifrelemek (PIN) i¢cin kullanilir ve ATM (Automated Teller Machines) de kullanilan
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hesap islerinde, hafta basina 1.5 *10'? $’m iizerinde olan dogrulama iglemleri
(authenticate transactions) i¢in Clearing House Interbank Payment System (CHIP) de ve
aynit zamanda oldukg¢a genis bir sekilde devlet organizasyonlarinda kullanilmaktadir
(Amerika’da Enerji Departmani, Adliye Departmani ve Federal Depolama Sistemi

gibi).[53], [581,[59]
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5.3. AES - ILERI SIFRELEME STANDARDI

5.3.1. AES’in Gelisim Siireci

DES blok sifreleme algoritmast 1970°1li yillarin sonuna dogru ¢ikmus bir
algoritmadir. Anahtar uzunlugu 56, blok uzunlugu 64 bittir. Giiniimiiz teknolojisi ile 2°°
(tim olas1 anahtarlar) adet anahtarin denenmesi ¢ok kisa bir zaman almaktadir. Bu
nedenden dolay1, DES algoritmasinin arka arkaya calistirilmasi1 anlamina gelen 3DES
algoritmasi kullanilmaktadir. Bu yontem ile algoritmanin anahtar uzunlugu 112 bite
cikmakla beraber blok uzunlugu 64 bitte kalmaktadir. Anahtar uzayinin iyilestirilmesine
karsin 3DES algoritmasi ¢ok yavas bir algoritmadir [54],[55]. Bu nedenlerden dolay1
NIST (Ulusal Teknoloji ve Standartlar Enstitiisii) tarafindan anahtar ve blok uzunlugu
giiniimiiz sartlarina uygun, degisken bir algoritma olusturmak i¢in 2 Ocak 1997°de 3
yillik bir maraton olacak yarigmanin startin1 vermistir. Bu yarigmaya diinyadaki
kriptografi toplulugu tiyelerinden 15 algoritma kabul edilmis ve 1998 Agustos ayinda
yapilan AES1 konferansinda duyurulmustur. 1999 yilinda belirlenen, ana temalar
giivenlik, maliyet, algoritma ve uygulama karakteristikleri olan kriterlere gore
rastgelelik ve ansi ¢ uyarlamalarimin etkinlik testleri ve analizleri yapilmistir.
Analizlerin sonuglart AES2 konferansinda degerlendirilerek 5 algoritma (MARS, RC6,
Rijndael, Serpent, Twofish) finalist olarak se¢ilmistir.[60] Bu 5 algoritma iizerinde yine
belirlenen kriterlere bagl olarak testler yapilmis, bunlarin sonuglari 2000 Nisan ayinda
yapilan AES3 konferansinda tartisilmistir. NIST tiim bu degerlendirmeler ve sonuglar
tizerinde calisgarak 2 Kasim 2000 tarihinde Rijndael’in AES i¢in seg¢ildigini
duyurmustur. 26 Aralik 2001 tarihinde FIBS PUB 197 numarasiyla Rijndael
algoritmasini temel alan Ileri Sifreleme Standardi (Advanced Encryption Standard)

yayinlanmistir.[55],[61]
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5.3.2. AES Algoritmasi

AES (Rijndael) algoritmasi1 degisik blok boyunu ve degisik anahtar biiyiikligiinii
destekleyen bir simetrik blok sifreleme algoritmasidir. AES 128, 192 ve 256 bit
uzunlukta anahtar boyutunu ve blok uzunlugunu desteklemektedir. Ancak kriptanaliz
caligmalarinin bir alanda yogunlasmasini saglayabilmek amaci ile 128 bit disindaki blok
boylart AES standardina dahil edilmemistir.[61] Standart 128 bit blok boyunu ve 128,

192, 256 bit anahtar uzunlugunu icermektedir.

AES’te dongii sayis1 anahtar uzunluguna gore degismektedir. 128 bit anahtar
icin 10 dongiide sifreleme yaparken 192 ve 256 bit anahtar icin sirasiyla 12 ve 14

dongiide sifreleme yapmaktadir. AES algoritmasinda her dongii dort katmandan olusur.

Bu katmanlar sirasiyla  Subbytes(), Shiftrows(), MixColumns() ve
AddRoundKey() islemleridir. Her dongiiniin ¢ikis1 bir sonrakinin giris degeridir.

Sekil 5.14°deki N, degeri dongii sayisini ifade eder. Buda 10,12,14 (128,192,256

bit anahtar i¢in) degerlerinden biridir.
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Sekil 5.14 AES Algoritmast Ana Akis Semasi[62]

AES en kiiciik islem birimi olarak baytlar1 kabul eder. Sifrelenecek metin,
sifrelenmis metin ve anahtar bilgileri bayt dizileri olarak kabul edilirler. Bu diziler 4
satir ve N, adet siitindan olusur ve her bir hiicre baytlik bilgi tutar. Metin 4 baytlik
stitiin vektorleri seklinde, yani 128 bit i¢in 4x4 (Ny,= 4), 192 bit i¢in 4x6 (N,= 6) ve 256



93

bit icinde 4x8’lik (N,= 8) matrislerle ifade edilir. 128 bitlik bir metin i¢in asagidaki
gibidir.[62]

dp0 do1 aAo2 4ao3
aj0 aj1 ap a3
a0 az1 axp» a3

430 431 432 433

5.3.2.1 Subbytes Fonksiyonu (Baytlarin yerdegistirmesi)

S kutusunun oldugu katmandir. Giris matris bilgisini alip, her bir bayti
tanimlanmis bir S kutusundan gecirerek, bu baytin karsiligi olan S kutusu degeri ile
degistirir. Baytlarin yerdegistirilmesinde 16 bayt degerinin her biri 8 bit girisli ve 8 bit
cikish S kutusuna sokulur. S kutusu degerleri, Galois alani’nda (Galois Field - GF)
GF(2%), 8 bitlik polinom (m(x) = x®+ x*+ x>+ x + 1) i¢in ters alindiktan sonra lineer bir

doniistime sokularak elde edilmistir. Matristeki her baytin tersi bulunur.

5.3.2.2 ShiftRows Fonksiyonu (Satirlarin 6telenmesi)

Bu fonksiyon matrisi alir ve son {ii¢ satirin1 belli degerlere gore dairesel olarak
sola oteler. Ny = 4 olmak {izere 6teleme miktar1 2. satir iginl, 3. satir i¢in 2, 4. satir i¢in

3’tdr.

SOO SO 1 SOZ SO,3 SOO SO 1 SOZ SO 3

SIO Sll SIZ Sl,3 Sll SlZ SIB SIO

SZ 0 SZ 1 S2 2 SZ,} SZ 2 SZ 3 S2 0 SZ 1

S} 0 SB 1 S3 2 S3,3 S} 3 SB 0 S3 1 S3 2
a b.

Sekil 5.15 ShiftRows Ornegi a. Oteleme Oncesi, b. Oteleme Sonrasi[62]
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Tablo 5.6 AES S Kutusu (Hexadecimal notasyonda xy byte i¢in)[61]
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5.3.2.3 MixColumns Fonksiyonu (Siitunlarin karistirilmasi)

Bu fonksiyon matris iizerinde siitiin bazinda ¢alisir. Her siitun GF(2*)’de 4
terimli bir polinom olarak kabul edilerek sabit bir a(x) = {03}x> + {01}x* + {01}x +
{02} polinomu ile carpilir ve elde edilen polinom baslangi¢ slitununun yerine geger.

b(x) matristen bir siitun olmak iizere, b’(x) = a(x) @ b(x) esitliginden b’(x) hesaplanarak

b(x) slitununun yerini alir.

5.3.2.4 AddRoundKey Fonksiyonu (Anahtar ekleme)

Bu fonksiyonda, bir dongii anahtar1 matrise XOR islemiyle eklenir. Her dongii

anahtar1 Nj, kelimeden olugmaktadir. N, = 4 i¢in dongii anahtarinin boyu 128 bittir.
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5.3.3. Sifre Cozme

Algoritmay1 olusturan fonksiyonlarin tersleri alinarak ve ters sirada isleme

sokularak sifre ¢ozme islemi gerceklesebilir. [61,[63].

5.3.4. Giivenlik

AES sifreleme algoritmasi, bilinen tiim saldir1 tiplerine karsi giivenlidir.
Tasariminda kullanilan S kutusu sonlu alanda ters alma isleminin kullanilmasi ile
gerceklestirilmistir. Bu algoritmay1 lineer ve diferansiyel saldirilara karsi giivenli
kilarken, algoritmanin tasariminda kullanilan, MixColums (siitiinlar1 karistirma) ikinci
lineer doniisiim, lineer ve diferansiyel saldirilarda az sayida aktif S kutusunun isin igine

girmesine mani olmaktadir. [62]

Algoritmada herhangi bir zayif anahtar simdiye kadar tespit edilememistir. Bu

ylzden anahtar se¢imine doniik herhangi bir kisitlama standartta tanimlanmamaistir.
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AES (Rijndael) algoritmast hem donanim hemde yazilim uygulamalarinda iyi
performans vermistir. Anahtar hazirlama siiresi yeterince kisadir. Diisiik bellek

gereksinimi sayesinde, kisitli bellege sahip ortamlarda da uygulanabilir [64]

5.4. AES Finalistlerinin Karsilastirilmasi

5.4.1. Bes AES Finalisti

5.4.1.1 Mars Sifreleme Algoritmasi

MARS , IBM tarafindan gelistirilmistir ve algoritma yapisi olarak DES’e hi¢bir
ozelligi benzememektedir. MARS donanimla birlestigi noktada son derece akla uygun
bir sekilde dizayn edilmis ve de son derece hizlidir. Bunun anlami sudur ki: SMART
kartlara uygulamak i¢cin MARS’1n 70 bin civarinda gate’e ihtiyaci vardir. 200 Mhz Intel
Pentium da, MARS’mm 65 Mbit/s tutacagini ve normal donanmim ciplerini
kapsayacagini, 100 saniyede 8Gigabitle ile 393 bin gate tutacagini iddia edilir. MARS
anahtarlarinin 128-448 bit olmas1 taraftaridir.[1],[3],[65]

5.4.1.2 Serpent Sifreleme Algoritmasi

Cambridge Universitesi, Halfa-Israil ve Bergen Universitesi-Norveg tarafindan
gelistirilen bir sifreleme algoritmasidir. SERPENT temel olarak DES’e benzer, diger
algoritmalarla ayni tipte ve degiskenler temelde son derce iyi anlasilir prensiplere

sahiptir. 20 yildan fazla bir ¢ok analizlere direndi. SERPENT anahtar alani 40-256 bit
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olanag1 saglar. Sifreleme desifreleme hizi MARS sifreleme algoritmasina gore daha

yavastir.[65]

5.4.1.3 RC6 Sifreleme Algoritmasi

RC6, RSA laboratuarlarinda gelistirildi, onun ve diger AES adaylarinin
arasindaki en biiyiik bir fark ki tablo arasi onda kullanilmaz, 6nemlidir ki bu genisligi
azaltir(SMART Kkartlar1 i¢in 6nemli bir faktdr). Maalesef RC6, diger algoritmalar ile
karsilastirildiginda en yavas sifreleme algoritmasidir. Ciinkii bu algoritma temelde
uygulanan basit donanim operasyonlarint kullanir, 100 saniyede 1Gigabit civarinda
yetenekli olmasi gerekir. Bu daha sonra yeterli iken c¢ofu giincel uygulamalarin
sorunlar1 10 yil i¢inde ortaya ¢ikabilir. RC6 daima anahtar genisliginin 256 bitten daha

genis olmasini istenir.[65]

5.4.1.4 Rijndael Sifreleme Algoritmasi

RIINDAEL(AES), bir Alman bankas: tarafindan gelistirildi ve bir ¢ok
ATM’lerde kullanildi, ve bu gésteriyor ki bir cok dnyargilari bu énledi. RIINDAEL’in
anahtar genigligi 8 bit islemciler i¢in oldukga etkileyicidir, kod uzunlugu 1K’nin
tizerindedir ve 256 bitlik anahtar kullanildiginda RAM’in gereksinimi 52 bytedir(daha
kiigiik anahtarlar olmadikca). Diger 6zeligi Pentium 200 de hizlanmak i¢in numaralari
kendisi saglar, ANSI C de 27Mbit/s ile 128bitlik anahtar1 ve 19.8Mbit/s ile 256 bit
anahtar1 caligtirir. C++’1 kullanmak numaralart %250 oraninda arttirir, 70.5 Mbit/s ile

128 bit anahtar1 ve 51.2 Mbit/s ile 256 bit anahtar1 ¢alistirir.[65], [66]
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5.4.1.5 Twofish Sifreleme Algoritmasi

TWOFISH, bir US Counterpane Systems sirketi tarafindan gelistirilmistir. 256
bit lizerindeki anahtar boyutlarini destekler, ¢ok asir1 hizlidir.[67]

5.4.2. Bes AES Finalistinin Performansimin Karsilastirilmasi

Sifreleme algoritmalarinin dizayn edilmesin deki ana amag giivenlik olmalidir.
Gergek diinyada performansla uygulama maliyetleri birbiriyle alakalidir. En 6nemli

Ozellikleri algoritmalarin, performanslar ve maliyetlerdir.[67]

Bu c¢aligmada giivenligi yok saylp onun yerine finalistlerin ¢esitli
platformlardaki performanslarini ele alinacaktir. Bu platformlar; 32 bit islemci,64 bit

1slemci,8 bit akilli kart islemci ve donanim olacaktir.[65]

5.4.2.1. 32 Bit islemcide Performans Karsilastirilmasi

Mars Sifreleme Algoritmasi

Mars genis operator sistemli, yonlendirme ve carpma yapan 82’e¢ 32 bitlik S-
kutusu iceren hizli bir yazilim sistemidir. Mars blok basina 390 saatle AES finalistleri
icinde en hizlis1i olarak diisliniilir. Bu hizinin sebebi degisik derleme sistemi
kullanilmasidir. Mars sifrelemesinin 3 basamagir vardir; giris ileri karigtirma,

Cryptographic 6z ve son karigtirma.[65]
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RC6 Sifreleme Algoritmasi

RC6 en 1yi taarlanmis ve AES finalistlerinin kolayca anlasilanidir. AES’in hedef
platformunda, Assembly dilinde blok basma 250 saatle en hizli algoritmadir. RC6
birgok platformda istenilen sonucu vermemektedir. Genellikle parga uyusmazligi

bulunmaktadir.

Rijndael Sifreleme Algoritmasi

Rijndael bir diger kare varvasyonudur. Biitiin platformlarda ¢ok iyi ¢aligan hizli
bir yazilimdir(cipher). A¢ik matematiksel yapisi en biiyiik 6zelligidir. Sifreleme ve sifre
¢Oozme algoritmalar1 tam olarak mantikli olmasa da genel yapilar1 ve performanslari

tartisilmazdir.[65],[67]

Rijndael’in Assembly dili ile derlenmis ve Pentium ve pentium Pro islemcilerde

blok basina 300 saat civarindadir. [67]

Serpent Sifreleme Algoritmasi

Serpent 32 bit islemcilerde “bit-slice” uygulamalarina imkan saglamak i¢in
dizayn edilmistir. Assembly dilinde SERPENT, DES uygulamasindan daha yavastir(45
saat/byte).

Twofish Sifreleme Algoritmasi

Twofish Pentium da AES parcalarinin en hizlis1i ve pentium Pro 2 de en iyi

ikinci hizlisidir. Sadece basit RISK islemlerinde kullanilir ve performans: diger 32 bit

platformlarla karsilastirilabilir.



100

5.4.2.2. Smart Kart Performasinin Algoritmalar Uzerindeki Yorumu

Mars Sifreleme Algoritmasi

Mars 2 KB ROM gerektirdigi i¢in , bu durum S-kutusunda bazi sorunlara yol
acar. Bu biiyiiklik tek basma diger AES finalistlerinin toplamindan biyiiktiir. Kod
biiylikliigii hakkinda bir tahmin yapilamaz, fakat genellikle 3 KB’nin altindadir.

Mars’1n iizerindeki fly-subkey jenerasyonu bulunmaz ve ayni zamanda RAM’de
160 Byte subkey gerektirir. 16 byte Plaintext ve 16 Byte anahtar eklendiginde diger

degiskenlerde arttirilir.

Marsta bu kullanimlarin ¢arpimlarin kullanimi degiskenlerin rotasyona ugramast

ve artiglar zamanlasmuis artiklart miimkiin kilmaktadir.[67],[69],[70]

RC6 Sifreleme Algoritmasi

RC6’nin kiiclik kod boyutu SMART CARD kelimelerini tasimalidir. 8 bit
CPU’lardaki zayif performans: kiiclik bir sorundur. Fakat CPU’larin ¢ogunda bir

problem olmaz.

RC6 da fly-subkey jenerasyonu bulunmaz ve RAM de 176 Byte subkey
gerektirir. 16 Byte Plaintext ve anahtar eklendiginde diger degiskenleri artirir.

Rijndael Sifreleme Algoritmasi
Rijndacl SMART CARD’in i¢cinde DR98b dikkate alinarak dizayn edilmistir.

Uzerindeki fly-subkey RAM’i minimum kullanilmasinda izin verir. Eger subkey’in

hesaplanmasi i¢in 160 Byte bulunursa rijndael daha hizli olabilmesi diisiiniilmektedir.
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Serpent Sifreleme Algoritmasi

Serpnet agikgasi, SMART CARD’daki ABKO98b dikkate alinarak dizayn
edilmistir. ROM ayak izi ¢ok kiigiiktiir.(I KB’nin altinda). Serpent iizerindeki fly-key
programi ¢ok kiiciik RAM kullanimina izin vermektedir.[70]

Twofish Sifreleme Algoritmasi

TWOFISH SMART card’lar dikkate alinarak dizayn edilmistir. Subkey’i fly da
hesaplanabilirdi. Sifreleme ve desifreleme RAM’in 60 Byte’1 kullanilarak yapilabilirdi.
Sifreleme ve desifreleme ayn1 hizdadir. Biraz daha RAM kullanilabilirse TWOFISH’in
sifrelemesi ve desifrelemesi daha hizli olabilirdi.[65],[70]

5.4.2.3. Donanim Performanslarinin Karsilastirilmasi

AES finalistlerinin sifreleme ve desifreleme islemleri genel olarak hizli goriintir.
AES finalistlerinin karsilastirilmasi ise oldukg¢a zordur. Bir¢ok tahmin edici karisik
farkli islem teknolojisi, farkli oOl¢lim  biiyiiklikleri ve dizayn metodlar

kullanilir.[65],[67] [69]

Mars Sifreleme Algoritmasi

MARS donanim uygulamasini kullanigsiz yapar. Bir uygulama tam bir carpici
tam bir yonlendirici ve genis bir S-kutusu ROM’u gerektirir. Bloklarin her biri makul
performansli, kiigiik donanim modiilii olusturmakla genis ve smirlidir. Mars kagidi
diger finalistlerden daha genis olan 70000 ‘‘cell” biiyiikliigiinii kabul eder. MARS 1n
donanimdaki anahtar ¢evikligi diisiiktiir.[65]
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RC6 Sifreleme Algoritmasi

Bu algoritmanin basitligi donanim i¢in ¢ok uygundur. Donanim uygulamalarinda
diger algoritmalara gore daha hizlidir. Zaman ¢arpict ve yonlendirici kullanmasi veya

tekli carpict ve yonlendirici kullanmasi bu algoritmanin en biiytik 6zelligidir.[65],[67]

Rijndael Sifreleme Algoritmasi

RIJINDAEL donanimmi ¢ok iyi tamamlar ve igletir. RIINDAEL’in donanimdaki
en biiyiik iligkisi tam paralel versiyonu 16-256 Byte ROM gerektirmesidir.. Bu yiiksek
performans dizayni i¢in makul degildir. Ama kap1 agsama S-kutusu 6zellikle donanim
biiyiikliigiinii kesecektir. RIINDAEL’in diisiik performansl versiyonunu bir kag tane S-
kutusu ROM’la olusturmak oldukga kolaydir. [65]

Donanimla desifrelemeyi olusturmak c¢ip biiytlikliigiinii 2 katina c¢ikarmakla

mumkindiir.

Serpent Sifreleme Algoritmasi

SERPENT donanimi ¢ok makul sekilde tamamlar. Degis tokus uygulamasini
cok iyi olusturur. Tam paralel versiyonu toplam 256 S-kutusu gerektirir. Devir
fonksiyonu ¢ok hizli ¢alisir ve devir performans basina ¢ok iyi sonug verir. Desifreleme
carpik permiitasyon ve lineer degistirme gerektirir. Donanimdaki anahtar ¢evikligi ¢cok

iyidir.

Twofish Sifreleme Algoritmasi

TWOFISH donanim performans uygulamalarinin basindan ilan edilmistir.
Algoritmay1 yiiksek hiz ve algak kapr sayma uygulamasindaki bir¢ok uygun bosluk-
zaman degis tokusu vardir. Anahtar ¢evikligi sifreleme ve desifreleme icgin yliksektir.
Ciinkii anahtar programlamasi fly’in her yoniinde calisabilir. Bu 6zellik higbir finalistte

yoktur.
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5.4.2.4. Yazilim Performansi

32 bitlik CPU’daki verimlilik NIST’in ortaya koydugu performans kritelerinden
biridir. Modern CPU’nun mimarisi ¢ok karmasiktir. Bu yiizden karsilastirma igin
kullanilir. Bugiin en yiiksek mikroislemciler 32 bit mimari kullanmaktadir. Bu
mikroiglemciler Intel-Pentium ailesinden , ARM ailesinin 32 bit SMART CARD’larina
benzeyen CPU’lara kadar degisir. Bunlarin mimaride en etkili olmas1 bizim i¢in sasirtici
degildir. Cilinkii biitiin AES finalistleri 32 bitlik sistemi kullanir. 2 bit CPU ile kaplanan
performans boslugu gercekten oldukga biiyiiktiir. Bu 386’dan 6800°e kadar degisir.

Yada Pentium ailesinin en eskilerinde en yeni CPU’larina kadar degisir.

Her bir CPU g¢ipi, saatin vurus sikligini, cache-size mimariyi igeren giiclii ya da
zay1f standartlara sahiptir. Her bir 6zellik algoritmalarinin ¢alistirilma hizinda oldukga
onemli bir etkiye sahiptir. Bu noktada; Pentium , CPU, Pentium Pro-CPU ile
karsilastirildiginda ¢arpim performansinda oldukga diisiik bir hiza sahiptir.

AES adaylar1 bu tiir islemlere dayalidir. Bizi cesaretlendiren sudur ki; trend,
sonraki jenerasyondaki islem kodlarinda daha iyi performans gosterir. Ama gelecek
jenerasyon islemcileri bu ¢alistirma sistemleri ile oldukg¢a yavas performans
gosterecektir. Burada 6nemli olan nokta sudur ki; AES algoritmalarinin performanslari
degisik CPU’larda kotii bir sekilde degisim gosterebilir. Ornek olarak RC6 kiiciik
marjiniyle Pentium II/III ailesinin en hizli algoritmasidir. Ama bunun hizi, Pentiumdaki
ve PA,RISC’deki en hizli adaylarin hizinin yarisindan daha azdir. Ciinki biitiin adaylar
oldukga iyi bir hiza sahiptir.[70]

128 anahtarlar1 icin RIINDAEL ve TWOFISH en hizli algoritmadir. MARS ve
RC6 orta hizli ve SERPENT ise en yavas olanidir. Daha biiylik anahtarlar uzunluklar
icin RIJNDAEL yavas ilerler. Baz1 uygulamalarda da MARS’tan daha yavas ¢alisir. Bu
egilim, C’de ve Assembly dilde dogrudur. Buna ragmen SERPENT digerlerinden
Assembly dili performansina yakin olan C kodu iiretmeye daha yakindir.[65],[67]
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5.4.2.5. En Yiiksek Diizeydeki Giivensiz Degiskenlerin Yazilim Performansi

Biham algoritmalarinin en diisiikk diizeydeki giiven degiskenlerine gore
kiyaslanmasi fikrini ortaya koymustur. Farkli dizayn gruplari, birbirinden daha az yada
daha ¢ok tutucudur. Biham giivenli bir yol olan dongiilerin, en diisiik numaralarinin
belirlemek suretiyle algoritmalart normallestirmistir. Bu Biham’ m en iyi

tahminidir.[65]

Sonra iki standart devre ekledi. NIST iizerindeki yorumlarinda Lars Knudsen,
farkli algoritmalardaki dongiilerin numaralarint degistirmek i¢in baska bir bagparmak

[TRTRIL)
T

kurali getirdi. nin, dongiilerin en yiiksek numarasi olmasina izin ver ki; tiiketici
anahtar arastirmasindan daha atak bir ¢calisma olsun. ” bu kural bize yeni karsilastirma

Olciisiinii vermigtir. [65]

Bu kiyaslama i¢in, 6l¢me faktoriinii farkli bir calisma i¢in burada birakiyoruz ve
dongiilerin en yliksek numaralarinin en iyi sifreleme atagi i¢in kiyaslanmaktadir (Bu
256 bit briit zorlayarak arastirmadan daha kolaydir.). buna da sdyle bir isim

verilmektedir (“ En yliksek giivensiz degiskenler”).

Asagidaki tabloda en iyi sekilde yaymlanmis olan sifreleme sonuglarini

verilmektedir.[67]

Tablo 5.7 Sifreleme algoritmalarinin dongii sayis1[67]

Algoritma Adi Dongii
MARS 9-16
RC6 15-20
RIINDAEL 8-14
SERPENT 9-32
TWOFISH 6-16
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Eger ¢ok zayif bir anahtar sinifi varsa ve e8er atagin zorluk derecesi 2’ den
yluksek degilse ve zayif anahtar zamanmi bulma olasili§i varsa ataklari sayilir.

Baglantil1 bir anahtar atagi varsa yine ayni hesaplama yapilmaktadir. [70]

MARS ¢ok karmasik bir algoritmadir. Cilinkii 4 farkli dongii fonksiyonu vardir.

299

MARS’ 1 dizayn eden grup, algoritmanin sifreleme giicliniin “core” de olduguna
inanmaktadir. Ciinkii bu dongiiler lizerine yogunlasilmistir. MARS ¢ekirdeginde(core)
dongii atagi vardir. Simetrik olarak 8 den 3’ e kadar inen 4 farkli dongili fonksiyonu

olan “chipper”” a kars1 bir atak vardir.[67],[68]

RC6, 15 ataga karsilik bir dongiliye sahiptir. Bu atak ayani zamanda zayif
anahtar sinifina da uygulanabilir. Bu atak 2 anahtarda bir i¢in uygulanabilir ve atagin
zorluk dercesi 2 dir. RC6 dizaynlari, 16 dongiiniin atak olabilecegini 6ne siirmektedir.

Cilinkii somut bir atagi1 yoktur.[70]

Rijndael, 8 dongiiye karsilik farkl: bir ataga sahiptir.
Serpent , 9 dongiiye karsilik bir ataga sahiptir.
Twofish 6 dongiiye karsilik bir ataga sahiptir.
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6. DES ve AES Sifreleme Algoritmalarimin Steganografi Uygulamarindaki Etkileri

Bu bolimde DES ve AES sifreleme algoritmalarinin  steganografi

uygulamalarinda ki ortii nesnesinin(cover-data) {izerindeki etkisini incelenecektir.

6.1. Steganografi

Bu yaklasim, bir nesnenin igerisine bir verinin gizlenmesi olarak tanimlanabilir.
Bu yaklasimla ses, sayisal resim, video goriintiileri lizerine veri saklanabilir. Goriintii
dosyalart igerisine saklanacak veriler metin dosyasi olabilecegi gibi, herhangi bir
goriintii igerisine gizlenmis baska bir goriintii dosyasi da olabilir. Bu yaklagimda igine
bilgi gizlenen ortama Ortii verisi (cover-data), olusan ortama da stego-metin (stego-text)

veya stego-nesnesi (stego-object) denmektedir.[71],[72]

Steganografi kelimesi Yunanca “steganos: gizli, sakli” ve “grafi: ¢izim yada
yazim” kelimelerinden gelmektedir. Giiniimiizde ise sayisal (dijital) nesneler lizerinde
steganografi uygulamalar1 yapilmaktadir ve gelisen teknoloji nedeniyle, verilerimizi
korumak amaciyla son yillarda siklikla kullanilmaya baslanmistir. Steganografi,
Dilbilim Steganografi ve Teknik Steganografi olmak flizere kendi igerisinde ikiye
ayrilmaktadir. Dilbilim steganografi, tasiyict verinin metin (text) oldugu steganografi
koludur. Teknik Steganografi ise bir¢gok konuyu i¢ine almaktadir. Bunlar; goériinmez
miirekkep, gizli yerler, microdot’lar, ve bilgisayar tabanli yontemler gibi bagliklar

altinda toplanabilmektedir.[77],[ 78]

Steganografi kullanim alanlar1 agisindan iige ayrilmaktadir. Bunlar asagidaki
gibidir:
— Metin (text) steganografi
— Gorlintli (image) steganografi

— Ses (audio) steganografi.
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Goriintli steganografisinde bilgiyi resmin igine gizlemek icin ¢esitli yontemler
vardir. Bunlar su sekilde siniflandirilabilir.[71],[73],[79]
— En 6nemsiz bite ekleme
— Maskeleme ve filtreleme

— Algoritmalar ve doniisiimler

6.1.1 Sayisal Resmin Yapisi

Sayisal (dijital) resim N satir ve M siitunluk bir dizi ile temsil edilir. Genellikle
satir ve siitun indeksleri y ve x veya r ve c olarak gosterilebilir. Bir resim dizisinin
elemanlarima piksel denir. En basit durumda pikseller 0 veya 1 degerini alirlar. Bu
piksellerden olusan resimlere ikili (binary) resim denir. 1 ve 0 degerleri sirasiyla
aydinlik ve karanlik bolgeleri veya nesne ve zemini (nesnenin dniinde veya iizerinde
bulundugu cevre zemini) temsil ederler [71],[74]. Sayisal (dijital) goriintii dosyalari
renkli olarak genellikle 24 yada 8 bit; gri-seviye gorilintiiler 1-2-4-6 yada 8 bit

olabilirler.

6.2. LSB (Least Significant Bit - En az 6neme sahip bit) ekleme yontemi

"LSB (Least Significant Bit) Insertion" yontemi, Ortii verisine ait segmentlerde
her byte''m en az anlamli biti yerine gizlenecek verinin bitleri sirasiyla verinin
baslangicindan itibaren birer birer yerlestirilir. Burada her sekiz bitin en fazla bir biti
degisiklige ugratildigindan ve eger degisiklik olmussa da degisiklik yapilan bitin byte'in
en az anlamli biti olmasindan dolayi, ortaya ¢ikan stego verisindeki (= Ortii verisi +
gomiilii veri) modifikasyonlar insan tarafindan algilanamaz boyuttadir. Steganaliz

yapildiginda, stego verinin her byte''lnin son bitlerinin birlestirilmesiyle gizli mesaji
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olusturmak kolaydir; dolayisiyla pratikte diger yontemlere gore daha az giivenilirdir ve

daha az kullanilir. [76]

Sondaki bitin 1 veya sifir olmasi saymin degerini ¢ok fazla degistirmeyecektir.
Sondaki bit degeri 1 yerine 0 olsaydi bu, renk iizerinde gozle goriilecek biiylik bir
degisiklige neden olmayacakti. Iste bu sondaki biti LSB olarak adlandirilir. Bu bitler
yerine gomiilecek veriler girilirse veri gizlenmis olabilir. Orijinal resimle igerisine data

sakladigimiz resim arasinda gozle goriiliir bir fark yoktur.

Giinliik yasantidaki islemlerin dijitallesme yiizdesinin hizlica artmasi bunun bir
gostergesidir. Bu oran Amerika'da %60 seviyelerinde iken iilkemizde %10'un altinda
olup, yapilan islemlerin biiyiikk ¢ogunlugu bankacilik islemlerini kapsamaktadir.
Ulkemizde bilgi giivenligi icin yeni yaklasimlara duyulan ihtiyacin bu yiizdenin
artmasiyla daha da yiikselecegi ortadadir.

2. diinya savasindan 35 yil sonra agiklanan bir raporda, Ingiltere ile Almanya
arasinda olan savagin seyrinin, savas taktiklerini iceren mesajlarin ¢oziilmesiyle
degistigi bildirilmistir. Bu sifre ¢ozme olayl, savasin miittefikler tarafindan
kazanilmasinda biiyiik rol oynamistir. Boston Globe gazetesi, bu olayin 2. diinya savasi
hakkinda daha once yazilmis tarih kitaplarinda bir ¢ok degisiklikler yapilmasini
gerektirecek kadar onemli oldugunu vurgulamistir. Tarihi degistirecek kadar onemli
olan sifre ¢ozme olayr bu konunun Onemini vurgulamada verilebilecek en 1yi

orneklerden birisidir. [76]

6.3. Sifreleme algoritmalarinin Ortii Nesnesi Uzerindeki Etkisi

Steganografi yukarida da bahsedildigi gibi verileri resmin i¢in gémme islemini
gergeklestirmektedir. Steganografi ile sifreleme algoritmalarini birlestirirsek yani

resmin i¢ine sifreli metinleri gomersek, tglincii kisiler resmin igine bir veri
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gomiildiginii fark etseler bile ikinci bir zorlukla karsilasacaklardir. Boylelikle daha
gliclii bir algoritmaya sahip olunmaktadir. Ama burada ki 6nemli nokta kullanilan
sifreleme algoritmasi resmin Ortii nesnesini ¢ok fazla bozmamalidir. Bu boliimde DES
ve AES ile sifrelenmis metni ve agik metin olarak resmin i¢ine gomiilen acgik ve

sifrelenmis metinlerin Ortii nesnesi lizerindeki etkisi incelenecektir.

Bir resmin icine steganografi ile bir veri gomiildiiglinde, Ortii nesnesin
tizerindeki degisim c¢ok onemlidir. Bundan dolay1, ortli nesnesin {izerindeki degisim

oranini belirlemek i¢in metotlar bulunmaktadir.[80] Bunlar;

e Ortalama Hata Kareleri (MSE)
=3 ()
N — n n

e En biiyiik isaret giiriiltii oran1 (PSNR)

xz
PSNR(dB) =10log,, —4~
(o2

d
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7. TEZ CALISMASINDA YAPILAN UYGULAMALAR

7.1 RSA Uygulamamsi

RSA algoritmasinin programini Delphi 6.0 da gerceklestirdik ve Tablo 7.1 de
sifreleme ve desifreleme hizlarina ayrintili olarak gdsterilmistir. Bu ¢alismada Pentium
IIT 2.6 Ghz islmenci ve 512 RAM kullanilmistir.[25] Sekil 7.1’de RSA sifreleme
algoritmasinin akis diagrami ile uygulama programi goriintiisii ile bir sayisal 6rnek

verilmistir.

(ondeten

P Q |
11 17 KRIPTOSISTEM
K=I3 R0 =1 B0 =03 O=17
| =111 =31 T=0 B M
.|
Sifreleme Anahtan i3 DELE0D A1 DALY

Uygun Sikieleme Anahtarlanm Goster

A P13 RS0
Degitreleme Anahtarim Belide: ‘
1 [ l
=l £ L3 mod L3101
s —H el | 0= 109" ned 10235618
Ak Metini Girn... Hane Sayisi ! c',: 17 11023= 768
|4123t156973901236 3 11023=Ta51 €7 211" mod 110233600
i P13 med 10023 133
o D=9l -
Jitieli Hetin [ . fleim

¥

ImDDllS1005174048007025079094025000001151005007 1= mod 100 Bi= 0 24 ™o 110231320
B=3615%mnd1105= 1119
10800)=72-1( 131 1 i
e el W D= 168®nd]10%= 2317
* Deiene...[ontol g E=rdiL s Mgl 1232111
: d D= 123%d 110230123
I,
|4123455913901236 = gt
1
L‘ Ala
Basgek S |
Unticki ||

Sekil 7.1 RSA Uygulama Programinin Goriiniisii
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Tablo 7.1 RSA Sifreleme ve Desifreleme Siireleri

Desifreleme
Pofo [B |p | S | Dot

siiresi
137 | 149 | 127 |6815 ;lf;dzm 1 sn.’nin altinda ilf;d‘;m
503|509 |523 [212107 |8sn I sn ninaltinda | |7 010
887 907 [9o11 423827 |14sn I sn ninaltinda | |7 010
1559 | 1567 | 1549 | 2312245 1 dk 1 sn.’nin altinda | 4 sn
2767 2777 | 2789 | 3055949 1.30 dk 1 sn.’nin altinda | 10 sn
3533 | 3457 | 3511 | 9818119 6.48 dk 1 sn.’nin altinda | 34 sn
4483 | 4597 | 4649 | 20368885 | 15.52 dk 1 sn.’nin altinda | 1.12 dk
5221 [ 5197 | 5153 | 25965137 | 19.55 dk 1 sn.’nin altinda | 2.50 dk
6389 [ 6359 | 6421 | 27411221 |22.38dk 1 sn.’nin altinda | 2.85 dk
7451 | 7457 | 7393 | 41594657 | 27.53 dk 1 sn.’nin altinda | 3.15 dk
8117 | 8221 | 8147 |47933207 |35dk 1 sn.’nin altinda | 3.90 dk
9851 |[9923 | 9859 | 54640139 |41.46 dk 1 sn.’nin altinda | 4.21 dk

7.2 RSA Kriptanalizi Uygulama Program

Tezin 3.4 bolimiinde teorik olarak anlatilan RSA sifreleme algoritmasinin
kriptanalizi Delphi 7.0 da uygulama programi gerceklestirildi. Sekil 7.2°de uygulama

programinin bir goriiniisli ve bir sayisal 6rnegi verilmistir.
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Fronmamsaitss ol
Public Key e 237305
Public Key n 1013119 Finding p.q.d |
qli) r(i) ni) d(i) Guess of kldg  Guess of edg
q0=0 (0=237905/1013118 |nD=0dD=1 nl=1dl=4 237305
ql =4 1=61439/ 237305 nl=1dl-=4 n2=4d2=17 951620
q2=13 12="53408 / 61499 n2=3d2=13 ni=4d3=17 4044385
q3=1 13=08091/53408 ni=4di=17 nd = 32 dd = 136 4044385
q4 =6 4 =4862 /8091 nd = 27 dd =115 n =31 db=132 32355080
q3=1 15=3223/ 4862 n=31d5=132 nb = 34 db = 400 31403460
gb=1 6=1633/3229 nb = 58 db = 247 n7 = 89 d7 = 379 95162000
q7=1 17=1596 /1633 n7 = B9 d7 = 379 nf = 272 d8 = 1158 90165995
q8=1 B8=37/153 nf = 147 dB = 626 nd = 6410 d3 = 27297 275493950
q9=43 M=5/37 nd = 6410 49 = 27297 nl10 = 51552 d10 = 219534 (6494092785
ql0=7 10=2/5 nl0 = 450017 d10=191705  |n11 = 96444 411 = 410707  |52228236270
ql1=2 Al1=1/2 n11 = 96444 d11 = 410707 97709248835
Guess of g Guess of (p+q)/2 Guess of (p-q)f2  Resull of Cryptanalysis
0 1012+ 105 D =17
0 Al it at Attt i atata
1 P=1117
0 =907

Sekil 7.2 RSA Kriptanaliz Uygulama Programi Gorliniisii

Sekil 7.3 ‘te RSA sifreleme algoritmasi iizerine uygulanan kriptanaliz yonteminin akis
semasi verilmistir.
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Ak A nabtarlar
= we N dederleri

oir
=direkh fonk . Kullanasrak
LI w2 rLia belirle

QU = rid kKullanarak
nlil = dilil dederlerini
E=lirle

=
L=

|h:.l'-::lg T ] WS |

| =l dederini bul |

g tahkhimini
W

Cpo+ o2 deder
aAm=Syy me

(-2 dederini
he=apla

[P -oes
bBir tam=asy
kEare=i mi's

2, o, d sanabhtarkacir
hesapla

Sekil 7.3 RSA Kriptanalizi Akis Diagrami

7.3 Eliptik Egri Sifreleme Algoritmasimnin Uygulamasi

Bu calismada C++ programlama dili ile ECC kullanan bir dijital imza
uygulamasi gerceklestirildi. Bu calismada Pentium III 2.6 Ghz islmenci ve 512 Mb
RAM kullanilmistir.  Ornek 1 ve &mek 2 de uygulama programinin goriintiisii

verilmigtir.
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Programda oncelikle uygun eliptik egri secilmekte ve hatali bir eliptik egri

secildigi takdirde program hata mesaj1 vermektedir. [41],[42]

Ornek 1:

Oncelikle uygun eliptik egri seciliyor.
y=x’+x+19, p=59;Ep (1, 19)

Daha sonra Tablo 7.2°de verildigi gibi bu eliptik egri {istiinde kullanabilecek
biitlin noktalar belirleniyor. Bu noktalar arasindan rasgele bir G=(12,15) noktas1

seciliyor.

Tablo 7.2. Eliptik Egri Ustiindeki Noktalar

Egri lizerindeki noktalar

(0,14) (11,2 (28,13) (44,46)
(0,45) (11,57) (28,46) (46,13)
(1,27) (12,15) (30,26) (46,46)
(1,32) (12,44 (30,33) 47,7
(2,18) (13,20) (31,20) (47,52)
(2,41) (13,39) (31,39) (49,22)
3.7 (14,2 (32,29) (49,37)
(3,52) (14,57) (32,30) (50,15)
(4,21) (15,20) (34,2 (50,44)
(4,38) (15,39) (34,57) (54,19)
(6,8) (16,1) (35,6) (54,40)
(6,51) (16,58) (35,53) (56,15)
(7,29) (18,21) (37,321) (56,44)
(7,30) (18,38) (37,38) (57,3)
(9,29) (19,17) (38,0) (57,56)
(9,30) (19,42) (42,24) (58,28)
(10,12) (20,29) (42,35) (58,31)
(10,47) (20,30) (44,13)

Son olarak dijital imza gergeklestirecek kisiler kendilerinin bilecegi gizli
anahtarlar1 belirler. Burada K, ve Kp kisilerin gizli anahtarlarin1 temsil etmektedir.
Sectikleri ortak noktay1 (G) kendi gizli anahtarlar1 ile carparak agik anahtarlarini elde
etmektedirler.( P, Pp)
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Ka=31,Ka*G =P, (31,39)
Kg=41,Kp*G =Py (31,21)

Birbirlerinin agik anahtarlarin1 ve kendilerinin gizli anahtarlarini kullanarak ,

C=Kus*Pg ve C=Kg*P, islemlerini gerceklestirerek;

C=Ka*Pp =(44,46) ve C=Kg*P5 =(44,46)

noktalarini bulurlar.

Sonugtan da anlagilacagi gibi, birbirlerinin gizli anahtarlarin1 bilmemelerine

ragmen kendi gizli anahtarlarin1 ve karsisindaki kisinin a¢ik anahtarini kullanarak ayni

sonuca ulasmiglardir.[41],[42]

. Elliptic Curve 1.0.0 : 1 1Ol x|
Temizlik | wla] il 20
x[b] ET EE]
TE=HE |-| ® |19 O |5g
Gizli anahtarlar
goizter
Diangil samsinn (41
girin
|
Mokta B BULMA |
P | S| [T [T = =
12 44 _I
13 20 3
13 39
14 _I 2
14 57
15 20
15 9
16 1
16 53
18 =l =

Sekil 7.4 ECC Program Goriintiisii
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Eliptik Edri Gistincde
kullanilacak noktalar

Bir G anahtar seg

belirle

Gizli anahtan helirle

Karg taraf kendi gizi Kargi tarafin agik
anattarn ve agk anahtar  p— anahtan kullanarsak
kullanarak gifreli metni gizer metni gifrele

Ak anahtarn belirle
RAsG = PA
kKB = PH

Sekil 7.5 ECC Akis Diagram

Ornek 2:

Ornek olarak: p=751; Ep (-1, 188), alinirsa egri

y*= x> —x+188 olur ve kullanilabilecek 726 eliptik egri noktas: bulunmaktadir. Daha
bliyiik asal sayilar secildiginde, kullanilabilecek nokta sayisi artmaktadir. Uygulama
programimiz 100.000 seviyesinde nokta bulabilme kapasitesine sahiptir.

G=(0,376) segilirse;

e A’nin B’ye , Pm (562,201) eliptik noktasinda sifreli bir mesaj gonderecegini ve
A’nin k=386 sectigini farzedelim.

e B’nin agik anahtar1 PB=(201,5) dir. Buradan 386(0,376) = (676,558)

o (562,201) +386(201,5) = (385,328) elde edilir. Boylece A sifreli metin olarak

e {(676,558),(385,328)} gonderir.
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i Elliptic Curve 1.0.0 -10| x|

T emizlil: |

WE = 5E 4 |1 " |-|33 MaD |?5-|

Diongu savsin |385
gifir

Makta P BULMA |
] | 1375 a| |37 a| |56 & ||275 -
h_ﬂ EF_I 480 334 _I
1 374 37 J65 &0
1 s 3 29 152
3 370 3t 395 GE1
3 3 3 93 o] ]
4 16 Kis 180 167
4 735 3t B16 123
¥ 177 Kis B35 202
7 a7d 3 B35 h449
14 R | ] — | CE—
il =t

Sekil 7.6 Ornek Program Goriintiisii

7.4 Pollard Rho Algoritmasi ve Sayisal Ornek uygulamasi

Boliim 4.9 anlatilan teorik olarak anlatilan Pollard Rho algoritmasinin sekil 7.7
akis diyagrami ve sayisal 6rnegi verilmistir.
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-~

Temel Polinom : X+ = m*Xi +KI (Agik
Anahtar): (p*q)

n = 2: dongii sayisi

gcd (u, v) : en biiyiik ortak bdleni bulan
fonksiyon

gcd temp: ged(u,v) den donen sonucun

Ktutuldugu degisken j

ged temp <=1 Hayr » SON

\ 4

Evet

[ Xi1 = (M*X.+K) mod | 1

nmod2 =0
Cift Say1 ise

4[ ged temp = ged((Xy-1 — round(Xm-1)2),1) ]

Sekil 7.7 Pollard Rho Algoritmasi

Delphi 7.0 da uygulamasi gergeklestirlen yazilim programi sekil 7.8 ve sekil 7.9
ile gosterilmistir. Bu ¢alismada Pentium III 2.6 Ghz islmenci ve 512 RAM
kullanilmigtir. Bu 6rnekte, iki asal ¢arpandan olusan 16843009 sayis1 asal ¢arpanlarina

ayrilmistir.
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Pollard Rho Yontemi

_1ol x|

|16843009

— 2
X _41024 X + (32767

Islem Baglat

TR VI = %y I FL R L)

1

3377
10832340
12473782
4239855
309274
11965503
1590364948
3345994
2476108
11948879
9350010
4540646
858249
14246641
4073290
4451764
14770419

257

Sekil 7.8 Pollard Rho Ornek-1
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=10 x|
Pollard Rho Yontemi
[16843009
4 =612 X2 + [52767
n+1 n

Islem Baglat |
27 =] (9139773 = =
28 17700 1
29 13466397
30 12492928 1
a1 5972995
32 9179608 1]
33 6900237
34 3490428 1]
356 3L76056
36 8967045 1
37 7326638
38 5491106 1
39 1353987
40 14077590 1
11 16517718
42 97252119 1
43 1589846
414 h128289 1]
45 14761981
16 1737378 1]
47 12706933
48 13340914 1
19 13831080
(50 k3 Eal 257 k2

Sekil 7.9 Pollard Rho Ornek-2
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7.5 AES Performans analizi

AES finalistlerinin arasinda yazilim ve donanim performansi olarak en iyi
algoritma secilen RIJNDAEL sifreleme algoritmasin1 Visual C++’ta sifreleme ve
desifreleme yapan bir uygulama programi gerceklestirildi. . Bu calismada Pentium III
2.6 Ghz islmenci ve 512 RAM Mb kullanilmistir RIJNDAEL sifreleme algoritmasinin
belirli uzunluktaki mesaj verilerinin sifreleme ve desifreleme stireleri Sekil 7.10, Sekil

7.11 ve Sekil 7.12 ile verilmistir. [67],[70]

Sekil 7.10. 128 Bit Anahtar Uzunluguna Sahip RIJNDAEL Algoritmasinin Sifreleme

Ve Desifreleme Siireleri

Anahtar Uzunlugu 128 Bit

4,50

4,00
3,50 1
3,00 4
2,50

2,00 //

1,50
1,00 -
0,50

0,00

Zaman Degerleri

8cl
95¢
4%

N N ®
=] Q =

©
o > N

2oL
¥8€91
89/2¢
9€559

Karakter Uzunlugu

Sifreleme Desifreleme

Sekil 7.11. 192 Bit Anahtar Uzunluguna Sahip RIJNDAEL Algoritmasinin Sifreleme

Ve Desifreleme Siireleri

Anahtar Uzunlugu 192 Bit

5,00
4,50
4,00
3,50
3,00 A
2,50 A

1,50
1,00 A

Zaman Degerleri

<}
&)
<}

14

6

2618
v8€9L
89/2¢
9€559

0,00

= N o = N N
N a = Q =3 o
® >

EN ® o

Karakter Uzunlugu

Sifreleme Desifreleme
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Sekil 7.12. 256 Bit Anahtar Uzunluguna Sahip RIINDAEL Algoritmasinin Sifreleme

Ve Desifreleme Siireleri

Anahtar Uzunlugu 256 Bit

7,00

6,00

5,00

4,00 4 /
3,00

2,00 //

1,00 4 J

0,00

Zaman Degerleri

= N o = N B ®
N o = Q o o =
® > ©
EN ® > N

¥8E9L
89/2¢
9€559

Karakter Uzunlugu

Sifreleme Desifreleme

7.6 DES ve AES Sifreleme Algoritmalarinin Steganografi (Ortii  Nesnesi)
Uzerindeki Uygulamamsi

Bu uygulama da 1.14 KB’lik bir agik metin se¢ildi ve bu agik metin 56-bit lik
anahtar degerine sahip DES algoritmasiyla ve 128-bitlik anahtar kullan AES sifreleme
algoritmalariyla ayr1 ayr1 sifrelendi. Resmin i¢ine gdmme islemi LSB yontemi

kullanilarak gerceklestirildi.

Sekil 7.13 Ornek Resim (150%130 Piksel)
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1.14 byte'lik 1.14 beyte'llk 1.14 byte'llk
acik metni oir acik metni gir acik metni dir
Ak _”"Et'_"i Lk metni
DES ile gifrele AES ile gifrele
LZB kullanarak LB kullanarak L=B kullanarak
resmin igine sakla resmin iging sakla resmin iging sakla
Fesimdeki WMSE ve PNSR Fesimoeki MZE ve PSR Fesimdeki MSE ve PNIR
dederlerini bul dederlerini bul clederlarini bul
AES ve al;”{ mEtirlIE DES WE EII;IH mE-'tirlIE DES e AESIIE
kargilagtr kargilagtir karzilagtr

Sekil 7.14 Uygulama Akis Diagram

(@) (b) (©)

Sekil 7.15 Mesaj Gomiilmiis Resimler

Sekil 7.15’teki resmin i¢ine sadece acik metin gdmiilmiistiir. Sekil 7.15 b ve

Sekil 7.15 ¢ ye sirasiyla DES ile sifrelenmis metin ve AES ile sifrelenmis metin

gomilmiistir.
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Tablo 7.3 MSE ve PNSR Degerlerinin Karsilastirilmasi

Karsilagtirilan Resimler PSNR MSE
Degerleri Degerleri
R 56.321168 0.151692
girl.bmp — (a) G 56.169680 0.157077
B 55.863153 0.168564
R 56.464453 0.146769
girl.bmp — (b) G 56.236836 0.154667
B 55913653 0.166615
R 56.417665 0.148359
girl.bmp — (c) G 56.216723 0.155385
B 55.904306 0.166974

PSNR Values

56,500000
56,400000
56,300000]
56,200000
56,100000 ]
56,000000¢" mG
55,9000001" oB
55,800000
55,700000
55,600000]
55,5000004

Sekil 7.16 PSNR Degerlerinin Karsilastirilmasi

Sekil 7.16 ve sekil 7.17 den de anlasilacagi gibi DES ile sifrelenmis veri resme

gomiildiigiinde AES ile sifrelenmis metni gomiilen resimden daha iyi sonuglar
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vermektedir. Sonu¢ olarak DES sifreleme algoritmasini kullanarak Steganografi

1slemimi tiglincii kisilere kars1 daha giiclii hale getirilebilir.

MSE Values

0,170000

0,165000-

0,160000+

0,155000-
0,150000-

0,145000+

0,140000+

0,135000-

Sekil 7.17 MSE Degerlerinin Karsilastirilmast
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8. SONUC

Giliniimilizde bilgisayar aglariin ve haberlesme sistemlerinin giivenliginin
saglanmasi i¢in kullanilan en 6nemli islem, verilerin sifrelenerek anlamsiz hale getirilip
hedefe gonderilmesi ve hedefte tersi islem yapilarak tekrar eski hale getirilmesidir.
Kriptografi bilimi araciligiyla verilerin giivenli bir sekilde sifrelenip gdnderilmesi ve
tekrar desifre edilebilmesi icin sifreleme algoritmalar1 olusturulmaktadir. Kriptografi
biliminin baglangic1 Sezar donemine kadar uzanmakta ve giiniimiize gelene kadar her

dez avantajini ortadan kaldirabilecek algoritmalar olusturarak gelisimini slirdiirmiistiir.

Bu calismada gilinlimiizde yaygin olarak kullanilan simetrik ve asimetrik
sifreleme algoritmalar1 incelendi ve uygulamalarin1 gergeklestirildi.Simetrik sifreleme
algoritmalarindan DES ve AES sifreleme algoritmalart ve asimetrik sifreleme

algoritmalarindan RSA ve Eliptik egri sifreleme algoritmasi incelendi.

Oncelikle asimetrik sifreleme algoritmalarindan giiniimiizde yaygin olarak
kullanilan RSA ve yakin zamanda olusturulan Eliptik egri sifreleme algoritmalari
incelenildi. Asimetrik sifreleme algoritmalari ¢6ziilmesi zor matematiksel problemler
tizerine kurulmuslardir. Matematik teoremleri sifreleme algoritmalarinin alt yapisini
olusturmaktadir. Asimetrik sifreleme algoritmalarinin gelisimine bakarsak her bir
algoritma yeni bir teorem iistiine kurularak bir onceki algoritmanin dezavantajlarim
ortadan kaldirmay1 amacglamistir. RSA sisteminin giivenligi ¢ok biiyiik sayilarin asal
carpanlarma ayrilmasimin zorlugu varsayimina dayanir. Biiyiik sayilarin ¢arpanlarina
ayrilmasinin zorlugu ispatlanmis degildir. Son ti¢ yiizyil icerisinde Fermat ve Legendre
gibi iinlii matematikg¢iler bu konuda ¢aligmalar yapmislardir. Ancak n (asal ¢arpanlari
olan c¢ok biiylik sayi) yeterince biiyiikk segilirse gliniimiiziin teknolojisiyle n’nin
carpanlarina ayrilmasi "yeterince" uzun siirecegi i¢in bu yontemle n’nin hesaplanmasi

hesaplama acisindan verimsiz olacaktir.

Glinlimiizde RSA algoritmasinin daha giivenli hale getirebilmek i¢in ¢ok biiyiik
asal sayilar kullanilmaktadir. Bu algoritmalarin daha giivenli hale getirmek i¢in biiytlik

anahtar degerleri kullanilmaktadir. Biiylik anahtar degerlerini kullanmak bir¢ok
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uygulamada sifreleme ve desifreleme siirelerini  uzatmaktadir.  Sifreleme
algoritmalarinin  giiclii  giivenlige sahip olmalar1 yaninda yeni donanimlarla
gerceklestirilebilmeleri, kolaylik ve performansi yiiksek olmast g6z Oniinde
bulundurulmalidir Ayni sekilde yazilim olarakta kolayligi ve Cpu’u fazla mesgul
etmemesi gerekmektedir. Cogu kurulus calisanlarin verimliligini arttirmak ve ag
tizerinde uygun bir isbirligi saglamak icin kablosuz ag sistemini yayginlastiriyor. Bu ag
sistemlerinin korunmasi biiyiik bir 6nem tegkil eder. Clinkii kablosuz ag trafigi kolayca
engellenmeye acik olabilir. Kablosuz aglarda bant genisliginin verimli bir sekilde
kullanilmasi i¢in uygulanacak sifreleme algoritmasi bant genigligi ve hiz bakimindan bu
sisteme uyumlu olmas1 gerekmektedir. Bu 6zellik Asimetrik sifreleme algoritmalarinin
en bliyllk dezavantajidir. Son yillarda yapilan c¢alismalarla, asimetrik sifreleme
algoritmalarinin bu dez avantajin1 ortadan kaldirmak veya daha diisiik anahtar
degerleriyle ayn1 giivenligi saglayabilme ¢alismalart yapilmistir. Bu ¢alismalar sonucun

da Eliptik egri sifreleme algoritmasi (ECC) gelistirilmistir.

1985 yilnda Eliptik egri gruplarinin sonlu alanlar iizerinde tanimlanmasinin
kripto sistem icin temel alinmasi ilk olarak Neal Koblitz ve Victor Miller tarafindan
onerilmistir. Eliptik egri yaklagimi standart RSA sisteminden daha zengin matematiksel
islemler igermektedir. Eliptik egri sifreleme algoritmasi Eliptik Egri Ayrik Logaritma
Problemi (ECDLP) iizerine kurulmus bir algoritmadir.

Eliptik egri sifreleme algoritmasi, RSA sifreleme algoritmasina gore daha diisiik
anahtar seviyelerinde aynmi giivenligi saglamistir. Ama gilinlimiizde daha ¢ok fazla

yaygin olarak kullanilmaya baglanmamustir.

Asimetrik sifreleme algoritmalarina karsi yapilan saldirilar ¢ok biiyiik sayilari
asal carpanlara ayirma metotlariyla gerceklestirilmektedir. Bu ¢alismada, Michel J.
Wiener tarafindan Onerilen siirekli kesirlerin kullanilarak n sayisini asal c¢arpanlara
ayirma metodunu incelenildi. RSA sifreleme algoritmasina farkli saldir1 teknikleri
bulunmaktadir ve belli say1 degerlerine kadar bu saldirilar basarili olmustur. Fakat RSA
sifreleme algoritmasi yiiksek anahtar degerlerini kullanarak bu saldirilara karsi hala

giivenilirligini korumaktadir.
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Eliptik egri sifreleme algoritmasina karsi yapilan saldirilar ECDLP problemini
¢ozmeye yonelik saldirilardir ECDLP’yi ¢6zmek i¢in kullanilan algoritmalardan en
bilineni ve en genel-amagli olan algoritma Pollard’in rho algoritmasidir. Tiim-iissel
olarak calisma zamani (pr)1/2/2 nokta toplamidir. Sabitlenmis bir Fq alani, Pollard’in
rho metoduna maksimum rezistansi ile r asal olmak ve olabilecegi kadar biiyiik bir say1
olmasi kosulu ile E de bir eliptik egri secimi yapilmaktadir. Ornegin r=q.
kriptanalistlerin karsilastigi zorluklar, bu egrileri hizli ¢ozebilecek eliptik egri ayrik
logaritmik problemler kesfetmek olmustur. Sonlu bir A alami eliptik egri
kriptografisinde eger k {izerindeki tiim eliptik egriler ayrik logaritma problemi ig¢in
ornekleniyor ise orneklerin zayif oldugu sdylenmektedir. Bunlar Pollard’in rho metodu
ile daha zor 6rneklerin ¢6ziimiinden daha kisa siirede ¢oziilebilmektedir.

Asimetrik sifreleme algoritmalarindan inceledigim RSA ve ECC sifreleme
algoritmalar1 glinlimiizde hala kriptanalatik saldirilara hala karst koymaktadir.
Asimetrik sifreleme algoritmalarimin hala en biiylik dezavantaji olan biiylik anahtar
degerlerinin kullanim1 bu algoritmalarin giivenligi acisindan hala ¢ok Onemlidir.
Asimetrik sifreleme algoritmalar1 tistiinde ¢alismalar devam etmekte ve bu dezavantaji
ortadan kaldirabilecek algoritmalar olusturulmaya c¢alisilmaktadir. ECC algoritmasini
bu dezavantaji ortadan kaldirmak i¢in giiniimiizde kullanilan en iyi asimetrik sifreleme
algoritmasidir.

Ayrica bu c¢aligmada, simetrik sifreleme algoritmalarindan en Snemlilerinden
DES ve AES sifreleme algoritmalari incelenilmistir. DES sifreleme algoritmasi yapilan
saldirilara kars1 zayif kalmasindan sonra daha gii¢lii bir algoritma olan AES sifreleme
algoritmasi olusturuldu. Asimetrik sifreleme algoritmalarinda oldugu gibi simetrik
sifreleme algoritmalarinda da yeni olusturulan sifreleme algoritmalar1 bir 6ncekinin
dezavantajlarini ortadan kaldirilmasi i¢in olugturulmustur.

Asimetrik sifreleme algoritmalar1 ile yapilan islemler (sifreleme, desifreleme,
sayisal imzalama ve imza dogrulama islemleri) yavas islemlerdir. Kullanilan algoritma,
anahtar uzunlugu ve uygulamanin kostugu platform islemlerin hizim belirleyen 6nemli
faktorlerdendir. Ancak her ne sart altinda olursa olsun, tek anahtarli simetrik
algoritmalar (DES, AES ) onlarca, hatta bazi durumlarda yiizlerce, kat daha hizlidir.
Buna ragmen gerek sundugu kripto analiz direnci, gerekse de anahtar dagitim

kolayliklar1 agisindan acik anahtar tabanl algoritmalar tercih edilmektedir.
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Son boélimde kisaca steganografi bilimi incelenilmistir. Simetrik sifreleme
algoritmalarindan DES ve AES sifreleme algoritmalarini steganografi sistemiyle
birlestirilerek daha giivenli bir sistem elde edilmesi amag¢lanmistir.. Veriyi resmin igine
acik metin olarak degil de sifrelenmis bir sekilde gomerek Ortlii nesnesi tstiindeki
degisim gozlenilmistir. Bu ¢alisma sonucunda; yiiksek anahtar degerleri kullanilirsa

Ortii nesnesi tistiindeki degisimin artmakta oldugu sonucu elde edilmistir.

Sonug olarak kriptografi bilimi kendini gelistirmekte ve olusturulan her yeni
algoritma bir Onceki sifreleme algoritmasinin dezavantajlarini ortadan kaldirmayi
amaclamistir. Asimetrik sifreleme algoritmalari lizerine yapilan ¢aligmalar dogru yonde
ilerleyip daha diisiik anahtar degerleriyle ayni giivenlik seviyeleri yakalanirsa, asimetrik
sifreleme algoritmalarinin en biiylik avantajlarinda biri olan hem sifreleme-desifreleme
islemlerini gergeklestirmek hem de sayisal imza ve sertifika islemlerini birlikte
gerceklestirerek uygulama olanaklar1 daha ileri seviye ¢ikacaktir. Asimetrik sifreleme
algoritmalar1 matematik teoremleri iizerine kurulmus algoritmalardir. Matematiksel
teoremler incelenip, bu teoremler iizerine yerlestirilecek yeni sifreleme algoritmalari
asimetrik sifreleme algoritmalarin1 daha ileriye gotiirebilir. Farkli gruplardaki sifreleme

algoritmalar1 birlestirilerek daha giiclii sifreleme algoritmalar gerceklestirilebilir.
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KISALTMALAR LiSTESI

RSA RIVEST-SHAMIR-ADLEMAN CRYPTO SYSTEM
ECC ELLIPTIC CURVE CRYPTOGRAPHY

DES DATA ENCRYPTION ALGORITHM

AES ADVANCED ENCRYPTION ALGORITHM

LSB LEAST SIGNIFICANT BIT

MDS MICROWAVE DATA SYSTEMS

IBM INTERNATIONAL BUSINESS MACHINES

K ENCRYPTION KEY

PGP PRETTY GOOD PRIVACY

PEM PRIVACY ENHANCED MAIL

MOSS OBJECT SECURITY SERVICES

PCT PRIVATE COMMUNICATONS TECHNOLOGY
SSL SECURE SOCKET LAYER

E PUBLIC KEY

D PRIVATE KEY

F FINITE FIELD

LCM LEASTT COMMON MULTIPLE

GCD GREATEST COMMON DIVISOR

ECDLP ELLIPTIC CURVE DISCRETE LOGARITHM PROBLEM
DLP DISCRETE LOGARITHM PROBLEM

DPS DATA PROCESSING SYSTEM

NIST NATIONAL INSTITUTE OF STANDARDS AND TECHNOLOGY
ECB ELECTRONIC CODEBOOK MODE

CBC CIPHER BLOCK CHAINING MODE

CFB CIPHER FEEDBACK MODE

OFB OUTPUT FEEDBACK MODE

CPU CENTRAL PROCESSING UNIT

MSE MEAN SQUARED ERROR

PSNR PEAK SIGNAL TO NOISE RATIO
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