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ONSOZ

Meslek hayatim boyunca {izerinde c¢alistiim baslica konular olan “bilisim
teknolojileri ve sug¢” kavramlar1 ne yazik ki giin gectikce daha cok i¢ ige girmeye
baslamaktadir. Ve daha yeni gelisen bir konu tam olarak anlasilmadan ve

coziilemeden bir yenisi giindeme gelmektedir.

Uzun yillardir bu alandaki uygulamalarin i¢indeki birisi olarak, bilisim
teknolojileri ve sug¢ diinyas1 arasindaki teknik terminolojinin tam olarak
oturtulamadig ve yanlis kullanimlarin oldugunu gérmekteydik. Bu nedenle boyle bir
calisma yapmanin teknik terminolojiye katki yapmasmin yani sira su¢ ve sucluyla

miicadeleye de yarar saglayacagi diisiincesindeyiz.

Polis Akademisi bitirme tezimde de yine bilisim sucglar1 konusu {izerine
birlikte calistigim ve danigmanligimi yapan degerli hocam sayin Dog. Dr. Mehmet
OZCAN’a hem bilimsel hem de insani katkilarindan otiirii sonsuz siikranlarimi

sunarim.

Biitiin ¢alismalarim boyunca beni destekleyen degerli esime de anlayisi ve

sabrindan dolay1 tesekkiir ederim.



OZET

Akarslan, Hiiseyin, (2011), Bilisim Suclari, Bilisim Yoluyla Islenen Suclar ve

Adli Bilisim Ayrimi, Yiiksek Lisans Tezi, Danisman: Do¢. Dr. Mehmet Ozcan,
184 sayfa

Calismanin ana konusu “bilisim suglari, bilisim yoluyla islenen suclar ve adli
bilisim” kavramlaridir. Bu kavramlar birbirleriyle iligkili olmasina karsin aym seyi
ifade etmemektedir. Ancak kavramlarin icgerigi tam olarak bilinmeyen kisilerce
(konuyla dogrudan ya da dolayl ilgili olan) yanlis anlamlarda kullanilmakta ve
algilanmaktadir. Bu yanlis kullanim ve algilama da, uygulamaya yanlis ve standart

dis1 uygulamalar olarak yansimaktadir.

Calismamizda oncelikle kavramlar ulusal ve uluslar arasi literatiire gore
detaylartyla ve ornekleriyle anlatilmaya calisilmigtir. Daha sonra birbirleriyle olan
benzerlik ve farkliliklar1 vurgulanmistir. Burada sadece teorik bir yaklasim

izlenmemis ayrica uygulamadan 6rnekler de verilmistir.

Sonu¢ olarak c¢alismamizda, kavramlarin tam olarak ne ifade ettigi
anlatilirken, uygulamada nasil yanlisliklar yapildigina da deginilerek, olmasi gereken

durum ortaya konulmaya calisilmistir.

Anahtar Kelimeler: Bilisim Baglantili Suglar, Bilisim Suglari, Bilisim Yoluyla
Islenen Suclar, Bilisim Hukuku, Adli Bilisim
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ABSTRACT

Akarslan, Hiiseyin, (2011), Differences Between Computer Crimes, Computer

Related Crimes and Computer Forensics, MA Dissertation, Supervisor: Assoc.

Prof. Dr. Mehmet Ozcan, 184 pages

The main subject of the study is “computer crimes, crimes through computers and
computer forensic” terms. Despite these terms are related each other, they don’t have
the same meaning. But anyone (who is related with these subject directly or
indirectly) that doesn’t know these terms exactly, uses and understands these terms
incorrectly. The incorrect using and understanding causes wrong and non-standard

applications through the subject.

In our study, firstly the terms are explained in national and international
literature with details and examples. Then we emphasis the similarities and the
differences of these terms with each other. Not only we followed therotical approach

but also we gave some examples from practice.

Consequently, it is attempted to describe how the situation should be by
indicating what the concepts really refer to while touching the wrong doings in the

process of implementation.

Key Words: Computer Related Crimes, Computer Crimes, Crimes Through

Computers, IT Law, Computer Forensic
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GIRIS
Teknolojinin gelismesiyle sosyal hayatin her alanina etki eden bilisim teknolojileri,
bu 6nemli etkilerinden birisini de sliphesiz “su¢ ve suglu diinyasma” yapmistir. Sug
ve suclu diinyasindaki gelismelerle miicadele etmek i¢in hem sugu 6nlemede hem de
sugu aydinlatmada yeni adimlar atilmast gerekmektedir. Ancak bilisim

teknolojilerinin ¢ok hizli gelisimi karsisinda hukuk sistemleri yeteri kadar hizl

reaksiyon verememektedir.

Ulkemizde de bilisim teknolojileri sug diinyasinin en &nemli aktdrlerinden
birisi haline gelmistir ve her gecen giin Ozellikle olumsuz etkileri daha cok
konusulmaya baslanmistir. Ancak bu durumla miicadele edebilmek i¢in ¢abalayan
giivenlik birimleri, adliyeler, arastirmacilar, miihendisler ve hukukgular konuya daha
cok kendi c¢ercevelerinden bakmislar ve kendi literatiirlerine goére sorunu
tanimlamiglardir. Sonugta literatiir birligi saglanamadigi icin kavramlar farkl

anlagilmistir.

Arastirmanin Konusu ve Problemi

Bilisim teknolojileri ve sug¢ diinyas1 deyince ilk akla gelen terimler olan “bilisim
suclar1”, “bilisim yoluyla islenen sucglar” ve “adli bilisim” gibi kavramlar birbirine
cok karistirilmaktadirlar. Evet, bu kavramlarin birbirleriyle olan baglantilar1 ve
yakinliklar1 ¢ok nettir ancak aralarindaki cizgiyi ve farkliliklar1 iyi tespit etmek
gerekmektedir. Calismamizin konusu da bu hedefe yoneliktir. Bu ayrimin saglikli bir
sekilde yapilmasimmin faydalar1 ve yapilmamas: durumunda ortaya cikabilecek

zararlar1 da ¢alismamizda tartisilmistir.

Bu kavramlarla ilgili olarak yapilan hatalarin teorik boyutu oldugu gibi
giinlik hayata yansimasi olan pratik boyutu da vardir. Teorik olarak bu alanda
yapilan akademik ve bilimsel ¢alismalarin ii¢ temel problemi karsimiza ¢ikmaktadir.
Birincisi bu alanda yapilan ¢alismalarin yeterli sayida olmadigim1 goérmekteyiz.
Ikincisi ise az sayidaki calisma icerik acisindan eksik durumdadir. Ugiinciisii ve en

olumsuzu ise bu ¢aligsmalarda ilgili kavramlarin yanls kullanilmasidir.
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Ornegin Diilger, “Bilisim Suglar1” baslikli kitabinda “6zel hayata ve hayatin
gizli alanina kars1 suglar boliimiinde diizenlenen sug tiplerini” de “Yeni Tiirk Ceza
Kanunu’nda diizenlenen bilisim suglar1” baslig1 altinda anlatmistir. Ergiin, “Siber

Suclarin Cezalandirilmas: ve Tiirkiye’de Durum™

bashikli kitabinda yine “kisisel
verilerle ilgili suclarin yani sira, haberlesmenin engellenmesi sugu, siber hakaret
sucu, siber hirsizlik sugu, miistehcenlik sucu” gibi suglart “Tiirk Hukuku’nda siber
suclar” basghig altinda tartismistir. Benzer bir yaklasimi Ketizmen, “Tirk Ceza
Hukukunda Bilisim Suglar™ baglikli kitabinda izlemis ve kigisel verilerin
korunmasina iligkin suclarin bilisim sistemleri araciligiyla islenmesinden dolay1 bu
suglarin da “bilisim alaninda suglar” bashig1 altinda incelenmesi gerektigini
belirmistir. Bu gibi ¢alismalarda “bilisim sugu” ve “bilisim yoluyla islenen sug”

ayrimi net olarak ortaya konulamamastir.

Diger taraftan Karagiilmez, “Bilisim Suglar1 ve Sorusturma Kovusturma
Evreleri™ kitabinda, Kurt, “Agiklamali ictihath Tim Yonleriyle Bilisim Suglar1 ve
Tiirk Ceza Kanunu’ndaki Uygulamasi™ kitabinda ve Tasdemir, “Bilisim, Banka
veya Kredi Kartlarmmn Kétilye Kullanilmas: ve Dolandiricilik Suglar™® kitabinda
“bilisim sugu” ve “bilisim yoluyla islenen su¢” ayrimina uygun yaklasimlar

izlemislerdir.

Yukarida 6rnek olarak verdigimiz ¢alismalarda ortak bir literatiir birliginin
saglanamadigini acikca gérmekteyiz. Bunun temel sebebi olarak ¢alismalarda kaynak
olarak yabanci yayinlar kullanilirken {ilkemizdeki mevcut durumun daha az dikkate
alindigin1 ve sug tiirleri degerlendirilirken uluslar aras1 hukuki diizenlemelerin temel
alindigini gérmekteyiz. Ogretideki bu eksiklikler yargimla siireglerine de paralel

olarak yansimaktadir.

Teknik bir alanda sugla miicadele edilebilmesi i¢in konuya teknik literatiire

uygun yaklagmak gerekmektedir. Bu miicadelenin bir parcasini olusturan uzmanlar

! Diilger, Murat Volkan, (2004), Bilisim Su¢lar, Ankara: Seckin Yaymevi

* Ergiin, Ismail, (2008), Siber Su¢larin Cezalandirilmas: ve Tiirkiye 'de Durum, Ankara: Adalet
Yayinevi

3 Ketizmen, Muammer, (2008), Tiirk Ceza Hukukunda Biligim Suglari, Ankara: Adalet Yayinevi
4 Karagiilmez, Ali, (2009), Bilisim Suglar: ve Sorusturma — Kovusturma Evreleri, Ankara: Seckin
Yaynlar1

> Kurt, Levent, (2005), Tiim Yonleriyle Bilisim Suglart ve Tiirk Ceza Kanunundaki Uygulamast,
Ankara: Seckin Yayinlari

% Tagdemir, Kubilay, (2009), Bilisim, Banka veya Kredi Kartlarinin Kétiiye Kullanilmas: ve
Dolandiricilik Sugu, Ankara: Utopyagrafik



kendi uzmanlik alanlarina gore kavramlar1 tanimlamak yerine belli bir yeknesaklik
icinde kalmalar1 6nemli bir husustur. Konuyla dogrudan veya dolayli ilgililerin kendi
bakis acilarima paralel olarak ortaya koyduklar1 ¢alismalar ve gelistirdikleri

uygulamalar belli bir standarda kavusturulmalidir.

Arastirmanin Amac ve Onemi

Calismamizin amaci basta “bilisim suclar1”, “bilisim yoluyla islenen suglar” ve “adli
bilisim kavramlarii” net olarak tanimlamaktir. Ayrica bu kavramlarin birbirleriyle
olan iligkileri ve diinyada ve iilkemizde konuya yoOnelik yaklagimlarin ne oldugu

¢oziimlenmesi gereken soru(n)lardir.

Ozellikle “bilisim sugu” kavrami ¢ok genis manada yorumlanarak, neredeyse
icinde bilisim teknolojileri ile dogrudan veya dolayli bir baglantis1 olan biitlin suglar
bilisim sugu olarak algilanmaktadir. Bu yanlis algilamanin konuyla dogrudan ilgili
olmayan kisiler tarafindan yapilmasi kabul edilebilir bir durum olabilir ancak
konuyla dogrudan ilgili ve bu alanda ¢alisan kisilerin bu yanligsa diismesi ¢ok sikintili
bir durumdur. Ciinkii “bilisim baglantili suclar” yani “bilisim suglar1” ve “bilisim
yoluyla islenen suglar” ceza hukukunun konusudur. Yani insanlarin
gerceklestirdikleri eylemleri yiiziinden “ceza” aldiklar1 bir konudur. Bu nedenle ¢ok
hassas olunmasi1 gereken ve kesinlikle en ufak bir hataya diisiilmemesi gereken bir

alandir.

Kavramlar ve olgular konunun uygulayicilar1 tarafindan yanlis algilanir ve
buna gore yorumlanirsa buradan hukuken sakat uygulamalar ortaya g¢ikacaktir ve
¢ikmaktadir. Ulkemizde bir siyasi liderin gizli kamera goriintiilerinin ortaya ¢ikmasi
ve internette yayilmasi eyleminde bilisim suclar1 savcisinin gorevlendirilmesi bu
yanlis uygulamalarin bir 6rnegidir.” ilk bakista bu durum bazilaria gére olagan bir
uygulama olarak yorumlanabilir. Ancak konunun uzmani kisilere goére sadece bir
olaym i¢inde bir kamera goriintiisii ve internet ortami oldugu i¢in gergeklestirilen

eylemi “bilisim sugu” olarak algilamak yanlis bir tutumdur. Nitekim bahse konu

7 Toprak, ilhan, (2010), “Kaset Orijinal Cikt1”, http://yenisafak.com.tr/Gundem/?i=259244, (Erisim
Tarihi: 04.01.2011)



somut olayda “6zel hayatin gizliligini ihlal” ve “kisisel verilerin kaydedilmesi” gibi

suclardan bahsedilebilmektedir.®

Adli bilisim kavraminin Ingilizce “computer forensic” teriminden dilimize
cevrildigini ve tam olarak bu terimi karsilamadigin1 anlatmistik. Bunun sebebi ise
dilimizde “forensic” kelimesinin karsiligmin olmamasidir. Genelde “mahkemeyle
ilgili” olarak dilimize g¢evrilen bu kelime on besinci yiizyilda Eski Roma’da halka
acik bir sekilde kurulan mahkeme alanlarimi ifade eden “forum” kelimesinden
tiiretilmistir ve “mahkemeye uygun”, “aciga kavusturma” gibi anlamlar ifade
etmektedir.” Bu gibi teknik terimleri bagka toplumlardan almak zorunda kaldigimiz
icin dilimize gevirirken ve kullanirken bu tiir sikintilar1 yasamamiz kaginilmaz bir

durumdur.

“Adli bilisim” kavrami da yine bu alanda siklikla hataya diisiilen bir teknik
terimdir. En kisa tanimiyla dijital delil elde etme siireci olan “adli bilisim” 6zellikle
“adalet” ve “bilisim” kavramlariin bir araya gelmesiyle olustugu sanilarak adaletle
ilgili her tiirli bilisim teknolojisi uygulamasmin “adli bilisim” kapsaminda oldugu
algis1 yaygin goriilen bir hatadir. Bu nedenle bu kavram da ¢alismamiz da net olarak
tanimlanmasi1 ve agiklanmasi gereken bir terim olarak ele alinmistir. Clinki “adli

bilisim” kavramini “bilisim baglantili su¢lardan” ayr1 diistinmek miimkiin degildir.

Arastirmanin Yontemi

“Bilisim Suglar1, Bilisim Yoluyla Islenen Suglar ve Adli Bilisim Ayrim1”
baslikli bu caligmada konuyla ilgili olan kitap, makale, konferans, sempozyum,
kongre notlari, egitim dokiimanlari, ulusal ve uluslar aras1 haberler, dergiler ve daha
once yapilmig tezler incelenmek suretiyle sosyal bilimlerde nitel arastirma
yontemlerinden literatiir taramasi ile gerceklestirilmis betimsel bir caligmadir.
Calismanin iizerinde durdugu konularin dogasi geregi (bilisim teknolojilerinin

uluslar arasi boyutu) 6zelikle uluslar aras1 kaynaklardan da yaralanilmistir.

¥ gazetevan.com , (2010), “Deniz Baykal'in Gizli Kamera Video Gériintiileri iddiasina Saveilik
Sorusturmasi Siiriiyor”,
http://www.gazetevan.com/Deniz_Baykalin gizli Kamera Seks Video goruntuleri iddiasina savcili
k sorusturmasi_suruyor  yenii-1444h.htm, (Erisim Tarihi: 04.01.2011)

? Online Etymology Dictionary, (t.y.), “forensic”,
http://www.etymonline.com/index.php?search=forensic&searchmode=none, (Erisim Tarihi:
06.01.2011)



Ug béliimden olusan ¢alismamizin birinci béliimiinde “bilisim”, “bilisim
sucu” ve “bilisim yoluyla islenen su¢” kavramlar teorik olarak etraflica anlatilmistir.
Konuyla ilgili temel kaynaklarda ve diger akademik calismalarda farkli anlatimlar
olmakla beraber, bu alanda yaptigimiz diger arastirmalar 1s1ginda bize gore olmasi
gereken durum ve yaklagim sergilenmistir. Bilisim sug¢lar1 konusunun ilk ele alindig:
yillarda literatiir birliginden bahsetmek pek miimkiin degildir. Ciinkii yeni ortaya
cikan ve aragtirilmaya baslanan bir alan oldugu i¢in tam olarak oturmus bir literatiir
bulunmamaktaydi. Sonraki dénemlerde bu problem kismen ¢oziildiiyse de halen
giincel kaynaklarda bazi farkli yaklagimlar bulunmaktadir. Biz ¢alismamizda konuyla

ilgili en giincel bilgiler dogrultusunda ilgili kavramlar1 agiklamaya c¢alistik.

Ikinci boliimde “bilisim teknolojilerinin su¢ diinyasinda kullanilmas1” ve
“adli bilisim” konular1 incelenmistir. Konu her iki boyutuyla yani hem su¢ islemek
icin hem de sugla miicadele etmek icin bilisim teknolojilerinin nasil kullanildig:
yoniliyle ele alinmistir. Baska calismalarda “bilisim sucu isleme metotlart,
yontemleri, teknikleri... gibi ” adlarla anlatilan konu ¢alismamizda “su¢ islemek i¢in
kullanilan bilisim teknolojileri” bashgi altinda anlatilmistir. Ciinkii bu teknikler
sadece “bilisim sucu” islemek icin degil “bilisim yoluyla islenen suclarda” da

kullanilmaktadir.

Sugla miicadelede ve sugu aydinlatmada kullanilan bir biligsim teknolojisi olan
“adli bilisim” konusu da bu boéliimde anlatilmistir. Yine simdiye kadar bu alanda
yapilan hi¢bir ¢calismada deginilmeyen ancak glincel olarak tartisilmaya baslanan bir

konu olan “anti adli bilisim” teknikleri de kisaca ele alinmistir.

Ucgiincii béliimde ¢alismamizin asil amaci olan kavramlarin karsilastiriimasi
farkl1 yonleriyle yapilmis ve Orneklerle anlatilmaya calisilmistir. Sonu¢ olarak
“bilisim suglarinin” ve “bilisim yoluyla islenen suglarin” neden ve nasil birbirinden
ayrilmasi gerektigi ortaya konulmaya c¢alisilmistir. Bu ayrimi ortaya koyarken genel
mantiZinin yani sira 6zellikle hukuki durumlar ve uygulamalar ele alinmistir. Cilinkii
“bilisim baglantili suclar” hukuk alanin bir konusu oldugu i¢in en 6nemli ¢ikis
noktas1 burasidir. Ulkemizdeki ve diinyadaki istatistiki bilgiler de uygulamanin bir

gostergesi oldugu i¢in konu bu yoniiyle de ele alinmistir.

Yine li¢iincii boliimde “adli bilisimin” bu alanda ne kadar énemli bir siire¢

oldugu anlatilmakla beraber sug tiirleriyle veya baska kavramlarla birbirine



karistirtlmamasi gerektigi vurgulanmistir. Uygulamadan 6rnekler verilirken “bilisim
suclar1”, “bilisim yoluyla islenen suclar” ve “adli bilisim” siirecinin uygulamada

nasil gerceklestigi vurgulanmaya caligilmistir.

Calismanin hedef aldig1 ve ortaya koymaya calistigi durum aslinda iiglincii
boliimdeki Sekil 7 (Bilisim Baglantili Suglar ve Adli Bilisim Ayrimi) ve Sekil 8
(Bilisim Baglantili Suglar ve Adli Bilisim Ayrimi1 Hukuki Cercevesi) ile net olarak
ifade edilmeye ¢alisilmistir. Onceki boliimlerde detaylariyla anlatilan tanimlar ve
kavramlar bu iki sekildeki terimlerin tanimmasi ve ayrimin hangi dayanaklarla

yapildiginin anlasilmasi igindir.

Sonug olarak varmaya calistigimiz nokta sorunun tanimlanmasi ve ¢éziimiin
ortaya konulmasiyla birlikte bu alanla dogrudan veya dolayli ilgililerin ¢galismamizda
anlatilanlara paralel uygulamalar da bulunmasidir. “Sonug¢ ve Oneriler” boliimiinde

bunun nasil saglanacagina yonelik ¢6ziim Onerileri de anlatilmistr.



BiRINCi BOLUM
BiLiSiM, BiLiSIM SUCU VE BILiSIM YOLUYLA iSLENEN
SUC KAVRAMLARI

1.1. BILiSIM, BiLiSiM SISTEMi VE TEMEL KAVRAMLAR

Bilisim su¢u kavramina girmeden Once “bilisim” kavraminin tanimimi yapmak
gerekir. Bilisim, insanoglunun teknik, ekonomik ve toplumsal alanlardaki
iletisiminde kullandigr ve bilimin dayanagi olan bilginin, O6zellikle elektronik
makineler araciligiyla diizenli ve rasyonel bicimde islenmesi bilimidir. Bilgi
olgusunu, bilgi saklama, erisim dizgileri, bilginin islenmesi, aktarilmasi ve
kullanilmas1 yontemlerini, toplum ve insanlik yarar1 gézeterek inceleyen uygulamali
bilim dalidir. Disiplinler aras1 6zellikler tasiyan bir 6gretim ve hizmet kesimi olan
bilisim, bilgisayar1 da kapsayarak bilisim ve bilgi erisim dizgelerinde kullanilan her

tiirlii araglarin tasarlanmasi, gelistirilmesi ve iiretilmesiyle ilgili konular1 da kapsar.'®

Bilisim sistemi, en basit sekliyle, veri veya bilgileri alan, bu verileri isleme
tabi tutabilen, sonuglar1 ya da verileri c¢ikt1 seklinde verebilen elektronik
makinelerdir. Bu sistemin bilesenleri, baslangictan itibaren sirasiyla; “girdi”, “bilgi
islemleri” ve “cikt1 ” seklinde tice ayirabilir. Girdi, bilgisayar dilinde, belli 6zelligi
olan 6gelerin olusturdugu bir kiimeyi; bilgi islemleri, girdi ile baglayan programin
amaca uygun olarak islendigi boliimii; ¢ikt1 ise, bir 6nceki boliimde islenen bilgilerin
okunabilir, anlamli kiimesidir."" 5237 sayili TCK’da bilgisayar sozciigiinii karsiligi
olarak daha kapsayici bir bigimde “bilisim sistemi” kavrami kullanilmaktayken, 765
sayil1 eski TCK’da bilgisayar s6zcligiiniin karsilig1 olarak “bilgileri otomatik isleme

tabi tutan sistem” ifadesi kullanilmigtir."

Konuyla ilgili diger bir kavram olan “bilisim alan1” ise, “verileri toplayip

yerlestirdikten sonra bunlar1 otomatik islemlere tabi tutma olanagi veren manyetik
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sistemlerdir” seklinde tanimlanmaktadir.”” Bilisim sistemi ve bilisim alan1 gibi

' Tavukguoglu, Cengiz , (2004), Bilisim Terimleri Sozliigii, Ankara:Asil Yaymlari, s.55.

" Karagiilmez, (2009), a.g.e., s.123.

" Diilger, (2004), a.g.e., s.42.

5 Erdag, Ali fhsan, (t.y.), “Ekonomi, Sanayi ve Ticarete iliskin Suglar ve Bilisim Alaninda Suglar”,
http://www.ceza-bb.adalet.gov.tr/makale/140.doc, (Erisim Tarihi: 16.08.2010).



kavramlarin giinliik hayattaki uygulamasi bilgisayarlar ve internet olarak karsimiza
¢ikmaktadir. Bunun yaninda son yillarda daha ¢ok kullanilmaya baslayan elektronik
posta, alan adi, IP numarasi, internet servis saglayici, internet erisim saglayici, yer
saglayici, toplu kullanim saglayici gibi kavramlar internetle ilgili bilinmesi gereken

temel kavramlardir.

1.1.1. Bilgisayar

Bilgisayar, “insanlar tarafindan hazirlanip yiiklenen programlar yardimiyla bilgileri
belirli diizende saklamak, isleyerek yeni sonuclar iiretmek, iiretilen bilgileri baska
yerlere iletmek, baska yerlerdeki bilgilere ulagmak gibi amagclarla kullanilan
makineler” ya da “dig ortamdan aldigi verileri, iizerine yiiklenen programlar
araciligiyla depolayan, isleyen, yeni sonuglar iireten, iirettigi sonuglar1 kullaniciya
sunan, veri iletisimini saglayan makine” olarak tanimlanmaktadir."* Bilgisayarlar
soyut ve somut unsurlardan olusur. Gozle gordiiglimiiz biitiin fiziki parcalarina
“donanim”, bu parcalarin ne sekilde calisacagini belirleyen fiziki olmayan soyut
kismia ise “yazilm” denilmektedir.”’ Bilgisayarlarda bilgiler veri (data) seklinde
saklanir. Veri, bilginin, iletisim, yorum ya da islem i¢in uygun olarak formiilize
edilmis sekilde gosterilmesidir. Bilgisayar tarafindan {iretilen ve iglenebilen bilgi

eleman igin kullanilan genel terimdir.'®

Bilgisayarin gelisiminde dort unsur hi¢ degismemistir. Bunlar;'’
1. Bilginin Girisi (Girig birimleri: Klavye, fare, kamera, tarayici, faks-modem vb.)
2. Bilginin saklanmasi1 (Hafiza: Sabit disk, disket, cd-rom vb. )
3. Bilginin islenmesi (Beyin: Merkezi islem birimi - Central Processing Unit - CPU)
4. Bilginin ¢ikist (Cikis birimleri: Ekran, Yazici, Cizici)

Yukarida sayilan ozellikler bilgisayar benzeri aygitlarda da goriilmektedir.

Bunlar bazen gelismis cep telefonlar1 ya da kisisel dijital ajandalar olabilmektedir.

" Diilger, (2004), a.g.e., s.38.

'3 Kurt, (2005), a.g.e., s.31.

' Tavukguoglu, (2004), a.g.e., s.332.

' bilgisayarnedir.com, (t.y.), “Bilgisayar Nedir ?”, http://www.bilgisayarnedir.com/bilgisayar-
nedir.html, (Erisim Tarihi: 19.08.2010).



1.1.2. internet ve ilgili Terimler

Kaynaklarini paylagmak iizere birbirine baglanmis iki veya daha fazla bilgisayarin
olusturdugu yapiya bilgisayar ag1 denir. Bilgisayar aglarinin birbirine baglanmasi
sonucu ortaya ¢ikan, herhangi bir sinirlamasi ve yoneticisi olmayan uluslararasi bilgi

iletisim agna ise Internet denmektedir.'®

2010 ywvihh DUanya Intermnet Kullamim Istatistikleri

Asya I 525 1
Avrupa R 1751

Kuzey
Aammerika _ 266.2
Latim

Amerika I 2047
Arrika I 1109
Orta - 63.2

Dodgu |

Aovustu ralya.. 21.3

o 50 100 4150 200 250 300 350 400 450 500 550 600 650 TOO 750 00 50 900 950
Milyvon Kullamnice

Haziram 2010 itibariyle Avrupa'da En Fazla
INntermnet Kullamnamn 10 Ulke

A any o R 5
Rusya e I 0.7
inoiitere S I 5.4
Fransa 1B | .o
Tarkive 53 I 5.0
italve LN IS 0o
ispanva o I | >o.1
Polonya g _ 22.5
Ukrayma = _ 15.3
Hollanda _ 149

5 10 15 20 25 ] 35 L] A5 5 55 G 65 T Ts
rMilyormn Kullamice

Sekil 1 - Diinya’da ve Ulkemizde internet Kullanimi statistikleri."

Bilisim suglarinin zaman igerisinde diinyada ve lilkemizde hizla artmasinin en
onemli faktorlerinden biri olan internet kullanim1 ve abone sayisi iilkemizde de hizla

artmaktadir.

' Tiirk Dil Kurumu, (2010), “Genel Ag”,
http://tdkterim.gov.tr/bts/?kategori=verilst&kelime=genel+a%F0, (Erisim Tarihi: 27.08.2010)
19 internetworldstats.com, (2010), “World Internet Usage Statistics”,
http://www.internetworldstats.com, (Erisim Tarihi: 02.11.2010).



Genisbant internet Abone Sayisi
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Yéntemler Bazinda Diger internet Abone Sayilari

20101 2010-2

Cevirmeli Baglanti (Dial Up) 124.121 120.385
Tiimlegik Hizmet Sayisal Agi (ISDN BA ve PA) 14.237 15.422
Uydu Haberlegsme 9477 9624
Metro Ethernet 3648 3667
Kirallk Devre 1182 1243
Elektrik Hatlar1 Uzerinden Genigbant Erigim (PLC, BPL) 662 1434
Cerceve Réle (Frame Relay) 306 312
Sanal Ozel Sebeke (VPN) 139 137
Eszamansiz iletim Modu (ATM) 74 91
Diger 1744 1823
TOPLAM 155.590 154.138

Sekil 2 - 2010 Y1l1 ikinci Ceyregi itibariyle Ulkemizde internet Abone Sayilar1.”’

Elektronik postanin kisaltmasi olan e-posta, internetin giinlimiizdeki en
yaygin kullanimlarindan biridir. E-posta, internete erisimi olan herkesin yazili mesaj,

dosya ve resimleri diinyanin herhangi bir yerindeki herhangi bir kisiye neredeyse

*% Bilgi Teknolojileri ve iletisim Kurumu, (2010), “Pazar Verileri”,
http://www.btk.gov.tr/Yayin/Yayinlar.htm, (Erisim Tarihi: 23.10.2010).
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aninda gondermesine olanak tanimaktadir.”' internetteki elektronik posta trafiginin
ciddi bir kismini istenmeyen elektronik postalar (spam) teskil etmektedir. Internet
tizerinde ayn1 mesajin yiiksek sayidaki kopyasinin, bu tip bir mesaji alma talebinde

bulunmamus kisilere, zorlayici nitelikte gonderilmesi “spam” olarak adlandirilir.”?

IP adresi ya da numarasi, internet de dahil olmak iizere, TCP/IP agindaki ug
noktalara tahsis edilen benzersiz bir kimlik numarasidir. IP adresi, her birisi 0-255
arahginda degisen dort sekizli rakamdan olusmaktadir.”® Alan adlari IP adresi
denilen, bilgisayarlarin birbirini tanimasini saglayan numara sisteminin daha
basitlestirilmis ve akilda kalmasi i¢in kelimelerle ifade edilmis halidir.** Ornegin
bilgisayarpolisi.com i sayfasina erismek isteyen birisi aslinda 188.124.16.13 1P

numarali bilgisayara baglanmaktadir.

Internet servis saglayicis1 (ISS) veya internet erisim saglayici genellikle bir
ticret karsilig1 internet erisimi saglayan bir sirkettir. Bir ISS'ye baglanmanin en
yaygin yollar1 telefon hatt1 (cevirmeli) veya genis bant baglantis1 (kablolu veya DSL)

kullanmaktir.”®

Internet ortaminda hizmet ve igerikleri barindiran sistemleri saglayan veya
isleten gercek veya tiizel kisilere yer saglayici denilmektedir. Internet salonu ve
benzeri umuma acgik yerlerde belirli bir iicret karsiligi internet toplu kullanim
saglayiciligr hizmeti veren veya bununla beraber bilgisayarlarda bilgi ve beceri
artirict veya zeka gelistirici nitelikteki oyunlarin oynatilmasina imkan saglayan
gercek veya tlizel kisilere ticari amagla internet toplu kullanim saglayici

denilmektedir.?®

*! yahoo.com, (2010), “E-Posta Yardim”, http://help.yahoo.com/l/tr/yahoo/mail/about/about-
48033.html, (Erisim Tarihi: 13.10.2010).

** spam.org.tr, (2010), “Spam Nedir?”, http://www.spam.org.tr/nedir.html, (Erisim Tarihi: 14.10.2010)
# ipnumaram.com, (2010), “IP Adresi Nedir?”, http://www.ip-numaram.com/ipadresi.html, (Erisim
Tarihi: 16.10.2010).

* birhost.net, (2008), “Alan Adi (Domain Name) Nedir? Neden Alan Adina ihtiyacim Var?”,
http://www.birhost.net/edestek/index.php? m=knowledgebase& a=viewarticle&kbarticleid=48,
(Erigim Tarihi: 19.10.2010).

 microsoft.com.tr, (t.y.), “Internet Servis Saglayicisi (ISS) nedir?” , http://windows.microsoft.com/tr-
TR/windows-vista/What-is-an-Internet-Service-Provider-ISP, (Erisim Tarihi: 22.10.2010)

*% Internet Ortaminda Yapilan Yayinlarin Diizenlenmesine Dair Usul Ve Esaslar Hakkinda
Yonetmelik, Tanimlar, Madde 3.
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1.2. BILISIM SUCLARI
1.2.1. Bilisim Sucu Kavrami

Bilisim teknolojilerinin hizla gelismesi ve buna paralel olarak hayata etkisi her gecen
gilin daha da artmaktadir. Bu artis ve gelisme sug¢ diinyasina da yansimaktadir. Sug
diinyasinda bilisim teknolojilerinin ilk kez kullanildig1 zamanlardan beri bu alanda
bir sinir ¢izmek, konuyu belli tartisma kaliplarina sigdirmak hep zor olmustur.
Ayrica bilisim teknolojilerinin gelismisligi ve kullanim yayginligi diinyanin farkl
bolgelerinde ve farkli iilkelerinde degiskenlik gostermektedir. Bu ve benzeri
sebeplerden dolay1 evrensel bir “bilisim sugu” tanimi dahi yapilamamaktadir. Hatta

2 13 2 13

terim olarak “bilisim sugu” yerine “bilgisayar sugu”, “siber suc”, “ileri teknoloji
sucu”, “yiiksek teknoloji sugu”, “sanal su¢”, “internet sugu”, “bilgisayar baglantil
su¢”, “bilisim sistemi araciligiyla islenen sug¢”, “elektronik su¢” gibi terimler

kullanilmaktadir.

Bu tanim ve kapsam sorunu nedeniyle bilisim suglaria “cizgisiz ¢ergeveli
su¢” da denilmektedir.’” Ulkemizde artik terim olarak “bilisim sugu” kavramu
yerlesmistir. Bununla birlikte bir¢ok iilkede oldugu gibi {ilkemizde de “bilisim
sucunun” tanimi yapilmak yerine bu alanda degerlendirilen eylemlerin (suglarin)

tanimi1 yapilmistir.

Genel olarak bir tanim yapilmak istenirse, bilisim sucgu, verilere kars1 ve/veya
veri islemle baglantis1 olan sistemlere karsi, bilisim sistemleri araciligiyla islenen

suclar seklinde tanimlanabilir.?®

Literatiirde gegen diger tanmimlar incelendiginde “bilisim teknolojileri
kullanilarak islenen suglar”, “bilgisayar/bilisim sistemleri kullanilarak islenen suglar”
gibi ¢ok genis kavramlarin da kullanildig1 goriilmektedir. Cerceveyi bu kadar genis
tutmak “bilisim sugu” ile “bilisim yoluyla islenen sug¢” kavramlarinin ayrimini
mimkiin kilmamaktadir. Ancak uygulamada bdyle bir ayrim vardir ve
tanimlamalarin bu ayrimin ruhuna aykiri olmamasit gerekmektedir. Tanimlar
yapilirken su¢ olusturacak eylemlerin hem teknolojik hem de hukuki yonleriyle ele

alinmasi bu problemi ortadan kaldiracaktir.

2 Karabal, Mustafa; Peker, Bekir ve Savran, Ali, (2004), “Bilisim Suglar1 Ve Tiirk Polis Teskilat1”,
http://www.turkhukuksitesi.com/makale 128.htm, (Erisim Tarihi: 07.10.2010)
¥ Diilger, (2004), a.g.e., s38.
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1.2.2. Bilisim Su¢larimin Yapisi ve Ozellikleri

Bilisim suglarinin yapi1 bakimindan kendine o6zgii 6zelliklerinin basinda sugun
islendigi ortama dikkat ¢ekmek gerekmektedir. Bilisim ortaminin olmadigi bir
durumda bilisim su¢undan bahsedilemeyecektir. Bununla birlikte bilisim sugunun
islenebilmesi i¢in gerekli olan bilisim ortaminin temel elemanlarimi ii¢ kategoride

siralayabiliriz.*’

Bunlardan birincisi bilgisayarlar ya da benzeri cihazlardir. Ozellikle “benzeri
cihazlar” olarak kullandigimiz kavrami olusturan unsurlar her gecen giin hizla
artmaktadir. Basta akilli cep telefonlar1 ve avug ici bilgisayarlar30 olmak {izere
benzeri mobil cihazlar bilisim suclarinin unsurlar1 haline gelmektedir. ikincisi bu
cihazlar arasinda veri iletisiminin saglanabilmesi i¢in gerekli bir iletisim ortamuidir.
Nitekim bu iletisim ortam1 da gelisen teknoloji ile birlikte degismektedir. Internetin
yayginlasmas: ve sonrasinda kablosuz aglar ve 3G®' gibi mobil iletisim
teknolojilerinin kullaniminin artmasi bilisim suglarinin da artmasina sebep olmustur.
Son olarak bilisim ortaminin tamamlanabilmesi i¢in bilisim cihazlarinin ¢alismasi

i¢cin gereken enerjinin (elektrik) saglanmasi gerekir.

Bilisim suclarinin 6zelliklerinin en basinda islenebilmesindeki kolaylik ancak
tespit edilmesi ve cezalandirilmasindaki zorluktan bahsetmek gerekir.** Kriminojenik
(sug yaratict) faktorler (firsatlar1) acisindan bilisim ortami ¢ok miisaittir. Bu uygun
ortamin yine bilisim teknolojileri ile giderilmeye calisilmasi da baska bir olumsuz

durum olarak karsimiza ¢ikmaktadir. >

¥ Karagiilmez, Ali, (t.y.), “Bilisim Suglarinda Delil Toplamay1 Etkileyen Baslica Konular”,
http://www.caginpolisi.com.tr/46/7-8-9-10.htm, (Erisim Tarihi: 03.09.2010).

0 «Dijital Ozel Sekreter" anlamina gelen “Personal Digital Assistant” tammmin kisaltmasi olan
PDA'ler, boyutlar1 avug icine sigacak kadar kiiciik, basta kisisel bilgilerin saklanabildigi ve iletisim
Ozelligine sahip elektronik cihazlardir. PDA i¢in, yaygin olarak “avug i¢i bilgisayar” ya da “cep
bilgisayar1” denilen cihazlarin genel ad1 da denebilir.

http://www.teknosa.com/msib2 1/formlar/teknodanismandetay.aspx?cguid={4074f107-28dc-4e13-
8d27-d7344f40e010}, (Erisim Tarihi: 21.09.2010 ).

Akilli Cep Telefonu (Smartphone) ise Cep telefonunun sagladigi klasik o6zelliklere, bilgisayar
diinyasinin bir {iriinii olan PDA’lerin 6zelliklerinin de eklenmesiyle tasarlanan gelismis mobil iletigim
cihazlaridir. http://www.genpatech.com/id 3325, (Erisim Tarihi: 21.09.2010 )

31 3. Nesil GSM Hizmetleri (3G ya da 3N) ii¢iincii nesil kablosuz telefon teknolojilerine verilen genel
addir. 3G'nin 2G'ye gore getirmis oldugu en biiyiik yenilik taban olarak alinan verinin ses degil sayisal
veri olmasidir. Buna ek olarak, 3G sisteminde cihazlar bant genisligini sadece veri aligverisi sirasinda
isgal ederler. 2003 yilinda Avrupa’da, 2009 yilinda iilkemizde kullanilmistir.
(http://www.3gnedir.com, Erisim Tarihi: 21.09.2010 ).

32 Kurt, (2005), a.g.e., s56.

3 Aydin, Emin, (1992), Bilisim su¢lar: ve Hukukuna Giris, Ankara: Doruk Yaynlari, s.14.
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Sekil 3 - Ulkemizde 3G ve Diger Mobil Internet Teknolojilerini Kullanan Abone
Sayilar™

Suclu profili agisindan da bilisim suglarinin kendine has 6zellikleri vardir.
Genel olarak bilisim suglular1 bilisim teknolojilerinde uzman kisilerdir ve eger maddi
cikar saglamak amaciyla bu suclar1 igliyorlarsa ¢ogu zaman organize
caligmaktadirlar. Bununla birlikte az seviyede teknik bilgiye sahip suclular da biiyiik

zararlar ortaya ¢ikaran suclar isleyebilmektedirler.

1.2.3. Bilisim Suclarim Klasik (Geleneksel) Suclardan Ayiran Ozellikler

Belki binlerce yildir islenen klasik (geleneksel) suglarin yaninda bilisim sugu ¢ok
yeni bir kavram olarak karsimiza ¢ikmaktadir. Klasik suc¢lardan kasit ge¢misten
glinimiize kadar hukuki dayanaklariyla birlikte cezai yaptirimlari olan adam
Oldiirme, yaralama, hirsizlik, kundaklama, gasp, tehdit gibi suglardir. Bu nedenle
bilisim suglar1 klasik suclarla az da olsa benzerlik gostermekle beraber biiyiik dl¢iide
farkliliklar géstermektedir. Bu farkliliklardan en ¢ok 6ne ¢ikanlari maddeler halinde

siralayacak olursak;

1. Bilisim suglarmin g¢ergevesini ¢izmek ve kapsamini belirlemek ¢ok zordur.
Teknolojinin  gelismesi  ve yayginlasmast bu durumu daha da

zorlastirmaktadir.™

3 Bilgi Teknolojileri ve Iletisim Kurumu, (2010), “Pazar Verileri”,
http://www.btk.gov.tr/Yayin/Yayinlar.htm, (Erisim Tarihi: 23.10.2010).
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2. Siirekli degisen ve hizla artan bir sug tiirli oldugu icin bilisim suclar1 ile

miicadele etmek de ¢ok zor olmaktadir.

3. Bilisim suglar1 zaman ve mekan kavramindan bagimsiz gerceklesir ve anlik

olurlar. *®

4. Diinyada globallesmeye bagli olarak ekonomi ve uluslar arasi yapidaki
bozulmalarla birlikte bilisim suglar1 klasik suglara gore anormal oranlarda

artis gostermektedir.®’

5. Bilisim suglarimin magduru bazen bir kisi, bazen bir kurum, bazen ise

toplumun tamami olabilmektedir.

6. Bilisim suglar1 klasik su¢lardan farkli oldugu i¢in klasik polisiye yontemlerle
Onlenmesi miimkiin degildir. Dolayisiyla bu suglarla miicadele edecek

giivenlik giiclerinin de belli bir teknik bilgisi olmak zorundadir.

7. Bilisim suglarmin 6nlenmesinde ve faillerin yakalanmasinda kurumlar arasi
isbirligi kacinilmazdir. Hatta bazi durumlarda uluslar arasi igbirligi

gerekmektedir.”®

8. Bilisim suclar1 bir {ilkenin teknolojiye ve e-devlet uygulamalarindaki
otomasyona bagimliliklartyla dogru orantilidir. Yani bilisim teknolojilerini

cok az kullanan iilkeler i¢in bilisim suglari ciddi bir tehdit degildir.39

9. Bilisim sistemleri ile islenilen suclarda sug ile ilgili deliller farkli sekil ve
formatlarda su¢ sonrasinda dijital delil olarak bulunabilmektedir.* Dijital
delil toplama ve delillendirme siireci de klasik suglarda elde edilen delillerden
farklidir. Dijital delilleri muhafaza etme ve mahkemeye sunma ¢ok hassas bir

stirectir ve bozunmaya miisaittir.

3% Karabal, Mustafa; Peker, Bekir; Karakaya, Musa ve Savran, Ali, (2004), Barisin Kopriisii Internet,
Konya: Akademilenyum Yayinlari, s.82.

36 Kurt, Levent, (2005), Bilisim Suglari ve Tiirk Ceza Kanunundaki Uygulamasi, TODAIE,
Yaymlanmis Yiiksek Lisans Tezi, Ankara, s.56

37 Karagiilmez , (2009), a.g.e., s.60.

38 Dokurer, Semih, (t.y.), “Ulkemizde Bilisim Suglar1 Ve Miicadele Yontemleri”,
http://bilisimsurasi.org.tr/dosyalar/17.doc, (Erisim Tarihi: 29.07.2009).

3% Ozeren, Siileyman, (2006), Siber Terorizm [Ders Notlari], Polis Akademisi, Ankara

%0 Ekizer, Hakan, (2007), “Adli Bilisim (Computer Forensics — Bilgisayar Kriminalistigi)”,
http://ekizer.net/index.php?option=com_content&task=view&id=16&Itemid=43, (Erisim Tarihi:
21.10.2010).
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10. Bilisim sugunun sonucunda ¢ok yiliksek kazancin kolay ve risksiz olarak

temin edilebildigi durumlar ortaya ¢ikmaktadir.*!

11. Klasik suglarda da magdurlarin sikayet¢i olmamasi nedeniyle islenen suglarin
bir kismu istatistiklere yansimamaktadir ancak bu durum bilisim suglarinda
daha sik goriilmektedir. Magdurlar potansiyel olarak kotii bir etkiye maruz
kalmamak, miisterilerin gilivenini kaybetme korkusu, sohretlerine bir zarar
gelme korkusu, algilama eksikligine sahip olmak, kanunlar1 yeterince
bilmemek, kanunlara ya da uygulayicilarina yeterince giivenmemek gibi

sebeplerden Gtiirii gogu zaman sikayetci olmamaktadirlar. *

12. Bilisim suglarinin ortaya ¢ikmasiyla birlikte klasik suglar1 kapsayan hukuki
dallardan ayr1 olarak yeni ihtiyaglara cevap verebilecek “bilisim hukuku”
adinda ayr bir dal ortaya ¢ikmistir. Ancak bilisim hukuku her zaman igin
ceza hukukunun bir kolu olmayabilmektedir ayni zamanda 6zel hukuka

iligkin durumlarda da 6ne ¢ikmaktadir.

1.2.4. Bilisim Suclarimmin Tasnifi

Bilisim sucglartyla ilgili kaynaklar incelendiginde tasnif konusundan farkl
yaklasimlarin oldugunu goérmekteyiz. Bu farkliliklarin sebebi tasnif yapilirken
degisik unsurlarin dikkate alinmasindan kaynaklanmaktadir. Dikkate alinan unsurlar

sucun islenis sekli, hukuki metinler ve uluslar arasi1 diizenlemelerdir.

Avrupa Konseyi Siber Su¢ S6zlesmesi’ne gore bilisim suclari, bilgisayar veri
veya sistemlerinin gizliligi, biitiinliigii ve kullanima ag¢ik bulunmasina yonelik suglar,
bilgisayarlarla iligkili suclar, icerikle iliskili suclar ve fikri miilkiyet haklarmin ihlali

ile ilgili suglar seklinde siniflandirilmstir.*

Birlesmis Milletler tarafindan Italya’da diizenlenen “Symposium on The
Occasion of The United Nations Convention Against Transnational Organized
Crime” sempozyumu biinyesinde 14 Aralik 2000 tarihinde diizenlenen “The

Challenge of Borderless Cyber Crime” panelinde bilisim suglari ile ilgili bir takim

' Tulum, Ismail, (2006), Bilisim Sug¢lar: ile Miicadele, Siileyman Demirel Universitesi Sosyal
Bilimler Enstitiisli, Yayinlanmis Yiiksek Lisans Tezi, [sparta, s.32.

2 Karagiilmez , (2009), a.g.e., s. 55.

* Avrupa Konseyi, (2001), “Convention on Cybercrime” ,
http://conventions.coe.int/Treaty/EN/Treaties/html/185.htm, (Erisim Tarihi: 17.10.2010).
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fiillerin iiye tlkeler tarafindan cezai miieyyide ile karsilanmasi tavsiye edilmistir.

Bunlar; bilisim sistemlerine yetkisiz giris, bilgisayar veya bilisim sistemlerinin

hukuka aykir1 olarak kullanimina engel olunmasi, bilisim sistemleri igerisindeki

verilerin degistirilmesi veya tahrip edilmesi, veri veya program gibi soyut birtakim

degerlerin ele gegirilmesi, bilisim sistemleri ile sahtekarlik fiilleridir.**

*

Avrupa Toplulugunda ise bilgisayar suglar sdyle tasnif edilmektedir;*’

Bir kaynagin veya herhangi bir degerin gayri kanuni olarak transferini
saglamak icin kasten bilgisayar verilerine ve/veya programlarina girmek,

bozmak, silmek ve/veya yok etmek;

Bir sahtekarlik yapabilmek icin kasten bilgisayar verilerine ve/veya

programlarina girmek, bozmak, silmek ve/veya yok etmek;

Bilgisayar ve/veya telekomiinikasyon sistemlerinin calismasini engellemek
amaciyla kasten bilgisayar verilerine ve/veya programlarina yahut bir
bilgisayar sistemiyle bir baglant1 bir baglant1 saglayan mekanizmaya girmek,

bozmak, silmek ve/veya yok etmek,

Piyasaya siirmek ve ticari olarak yararlanmak amaciyla bir bilgisayar

programinin yasal malikinin sahip oldugu haklar1 zarara ugratmak,

Bir bilgisayar ve/veya telekomiinikasyon sistemi sorumlusunun izni
olmaksizin veya mevcut emniyet tedbirlerini asarak bu sistemlere kasten

girmek veya miidahalede bulunmaktir.
Bilisim suclar ile ilgili diger bir siiflandirma da su sekilde olabilir; *°

Veri Suglari (a-Verilerin durdurulmasi, b-Verilerin degistirilmesi, c-Verilerin

calinmast),
Ag Suclar (a-Ag engellenmesi, b-Ag sabotaji),
Yetkisiz Giris Suglar1 (a-Bilisim sistemine izinsiz giris, b-Virilis yayma),

Ilgili Suglar (a-Bilgisayar yoluyla sahtecilik, b-Bilgisayarla baglantili
dolandiriciliklar)

* Palli Hayati, (2008), Tiirk Hukukunda ve Mukayeseli Hukukta Bilisim Suclari, Erciyes Universitesi
Sosyal Bilimler Enstitiisti, Yayinlanmis Yiiksek Lisans Tezi, Kayseri, s.68.

* Kurt, (2005), a.g.e., s.78.

*Age.,s.79.
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Bilisim suglarinin tasnifi konusundaki yaklasimlar incelendiginde genel
olarak ayrimin bilisim teknolojilerinin “amag¢” ve “ara¢” olarak kullanilmasindan
ciktigimi gormekteyiz. Calismamizin da temel ¢ikis noktasini olusturan bu ayrimin

sonucu olarak genel bir tasnif yapmak istersek;

» Bilisim Suglari
> Bilisim Yoluyla islenen Suglar

Seklinde bir ayrimin yapilmasi hemen hemen biitiin goriislerle ortiismektedir.

1.2.5. Tiirk Ceza Kanununda Bilisim Suclari

Bilisim suglart kavrami ilk kez 765 sayili Tiitk Ceza Kanunu’nda degisiklik ve
ekleme yapan 06.06.1991 tarih ve 3756 sayili kanunla literatiire girmistir. S0z
konusu diizenlemeler 765 sayili Tiirk Ceza Kanunu’nu ortadan kaldiran ve
01.06.2005 tarihinde yiiriirliige giren 5237 sayili yeni Tiirk Ceza Kanunu’ndaki

hiikiimler uygulanmaya baslayincaya kadar yiiriirliikte kalmugstir.*’

Glinlimiizde halen 5237 sayili Tirk Ceza Kanunu'ndaki diizenlemeler
gecerlidir ve uygulamada bazi durumlarda yetersiz kaldigi diisiiniilse de kismen
oturmus durumdadir. Bilisim Suglarn Tiirk Ceza Kanunu’nun ikinci kitabinin
“Topluma Kars1 Suglar” baglikli iiclincli kisminda, “Bilisim Alaninda Suglar” baslikli

onuncu bolimiinde 243, 244, 245 ve 246. maddelerinde diizenlenmistir.

1.2.5.1. Hukuka Aykirt Olarak Biligim Sistemine Girme ve Orada Kalmaya Devam
Etme Sucu (TCK Madde 243)

(1) Bir bilisim sisteminin biitiiniine veya bir kismina, hukuka aykirt olarak giren ve
orada kalmaya devam eden kimseye bir yila kadar hapis veya adli para cezasi

verilir.

(2) Yukaridaki fikrada tanimlanan fiillerin bedeli karsiligi yararlanilabilen sistemler

hakkinda islenmesi halinde, verilecek ceza yari oranina kadar indirilir

(3) Bu fiil nedeniyle sistemin igerdigi veriler yok olur veya degisirse, alti aydan iki

vila kadar hapis cezasina hiikmolunur.

* Kurt, (2005), a.g.e., 5.79.
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Bu madde Avrupa Konseyi Siber Suglar1 S6zlesmesi’nin ikinci maddesinde

yer alan “kanunsuz erisim” sugunun karsilig1 seklinde diizenlenmistir.*® Buna gore;

Her bir taraf devlet bir bilgisayar sisteminin tamami veya herhangi bir
boliimiine haksiz ve kasitli olarak erigilmesini su¢ kapsamina almak icin gerekli
kanuni diizenlemeyi yapmali gerekli onlemleri almalidir. Taraf devlet bu sugun
olusmasi igin erigimin giivenlik onlemleri ihlal edilerek ya da bilgisayar sistemine
bagh diger bir bilgisayar sistemi araciligiyla bilgisayar verisini almak ya da baska

kotii niyetlerle kullanmak sartina baglayabilir.

Bilisim sistemine hukuka aykir1 erisimin cezalandirilmasiyla korunan hukuki
deger karma nitelik tasimaktadir. Bu sugla Oncelikli olarak, bireylerin 6zel
hayatlarinin ~ gizliligi, sirlarinin  dokunulmazlhigt ve haberlesme G6zgiirliikleri
korunmaktadir. Ciinkii bilisim sisteminde yer alan unsurlar, sistem sahibinin hukukg¢a
korunan 6zel alanina ait oldugundan hak sahibinin rizasi bulunmadik¢a bu alana
yetkisiz erigilmemelidir. Boyle bir fiil ayn1 zamanda “6zel hayatin gizliligi” baslikl

Anayasanin 20nci maddesine de aykirilik teskil eder.*

Ozellikle son yillarda e-devlet uygulamalarinin da yayginlasmasiyla birlikte
tilkemizde bilisim sistemlerinin giivenliginin kanuni yaptirimlarla desteklenmesi

kacinilmaz bir kamu ihtiyacidir, bu madde bu ihtiyaca cevap vermeye ¢alismaktadir.

Madde metninde gegen “kimse” sozciigii sugun failinin herkes olabilecegini
ifade etmektedir. Hukuka aykir1 olarak “bilisim sistemine girme ve sistemde kalma”
sucu fail agisindan bir 6zellik gostermemektedir.”® Ancak daha éncede bahsettigimiz
gibi bilisim suglar1 acisindan failin belli bir teknik bilgi ve kapasiteye sahip birisinin

olmas1 kaginilmazdir. Sugun magduru da yine herkes olabilmektedir.

Maddenin gerekgesi incelendiginde sisteme, hukuka aykiri olarak giren kisinin
belirli verileri elde etmek amaciyla hareket etmis bulunmasinin 6nemi yoktur. Sisteme,
dogal olarak, haksiz ve kasten girilmis olmas1 sugun olusmasi igin yeterlidir.”' “Sistemde

kalmaya devam etmek” tanimlamasinin sugun tamamlayici unsuru haline getirilmesi,

* Ankara Emniyet Miidirligd, (t.y.), “Bilgisayar Suglar1 S6zlesmesi”,
http://www.ankaraemniyet.gov.tr/index.php?id=601, (Erigim Tarihi: 26.10.2010).

¥ Kuziltan, Mehmet Burak, (2007), 5237 Sayili Tiirk Ceza Kanununda Bilisim Sistemine Girme,
Sistemi Engelleme Ve Bozma Suglari, 1stanbul Universitesi Sosyal Bilimler Enstitiisii, Yayinlanmis
Yiiksek Lisans Tezi, Istanbul, s.68.

> Diilger, (2004), a.g.e., s.214.

! Tiirk Ceza Kanunu Gerekgesi.
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kotii niyeti olmayip da kisa siireligine giris yapan, arastirma amaci tastyan, ya da
yaziliminin bagarisini test etmek isteyen kisilerin yaptiklari sisteme girme eylemlerini de
cok kati bir diizenleme ile miinhasiran su¢ saymama diisiincesindendir. Ancak bu tiir bir

durum suga tesebbiis olarak degerlendirilecektir.>

Ilke olarak kanuni unsuru gergeklestiren bir hareket hukuka aykiridir ancak
ceza hukuku hukuka aykiriliga bir takim istisnalar getirerek, kanuni unsuru
tamamlayan bazi fiillerin hukuka uygun olacagini belirlemistir. Bunlar; Kanunun
hiikmii ve amirin emri (TCK m. 24/1), Mesru savunma ve zorunluluk hali (TCK m.
25), Hakkin kullanilmasi ve ilgilinin rizasi (TCK m. 26).” Burada da “bilisim
sistemine girme ve orada kalmaya devam etme” eylemi hukuka aykiri olmak
zorundadir. Ornegin bir sug¢ sorusturmasinda giivenlik gérevlilerinin terdr
propagandasi yapan bilisim sistemlerine girmeleri ve hatta verilerle ilgili islemler

yapmalar1 hukuka aykirilik teskil etmez.

Suglar, kural olarak ancak kasten islenebilir. Kast, kisi ile isledigi sugun maddi
unsurlar arasindaki psikolojik bagi ifade etmektedir. Kast, sugun icrasi sirasinda var
olmalidir. Kast sugun kanuni tanimindaki maddi unsurlarin somut olayda
gerceklesmekte oldugunu gosterir. >* “Bilisim sistemine girme ve orada kalmaya
devam etme” sugunda da failin bilerek ve isteyerek hareket etmesi arandigi i¢in bu
sug tipinin taksirle iglenmesi miimkiin degildir. Ancak yasa koyucu bu sug tipini
olusturan eylemlerin fail tarafindan yapilmasi sirasinda sistemin igerdigi verilerin
taksirle yok edilmesi ya da degistirilmesi durumunu agirlastirici neden olarak

6ng6rm1'istiir.5 5

Kanunda su¢ olarak tanimlanmig bir fiilin icrasina baglanilmakla birlikte bu
fiilin icras1 heniiz tamamlanmamis olabilecegi gibi, icras1 tamamlanmakla birlikte
kanuni tarifteki netice gerceklesmemis olabilir. Buna tesebbiis halinde kalmis sug
denir. Tesebbiisten dolayr bir fiilin cezalandirilabilmesi i¢in, fiilin icrasinin

tamamlanamamis olmasi, ya da neticenin gerceklestirilememis olmasmin kanun

2 Kurt, (2005), a.g.e., s.148.

%3 “Ceza Hukuku”, http://tr.wikipedia.org/wiki/Ceza_hukuku, Erisim Tarihi: 17.10.2010

> Akpinar, Giirsel, (t.y.), “Yeni Tck’na Gére Sugun Unsurlar1 Baglaminda Kast, Taksir Ve Kast-
Taksir Kombinasyonu”, http://www.ceza-bb.adalet.gov.tr/makale/178.doc, (Erisim Tarihi:
12.10.2010).

> Diilger, (2004), a.g.e., s.221.
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koyucunun bir yaptirimina baglanilmis olmasi gerekmektedir.56 “Biligim sistemine
girme ve orada kalmaya devam etme” sugunda da tesebbiis miimkiindiir, 6rnegin bir
bilisim sistemine girmek i¢in hazirlik yapilmasi ancak iletisimin kopmasi eylemin
tesebbiis asamasinda kalmasina sebep olacaktir. Ancak bu durum ig¢in bir yaptirim

kanunen diizenlenmemistir.

5237 sayili TCK, istirak miiessesesini, tamamiyla yeniden diizenlemistir. Bu
baglamda, istirak kategorilerini ii¢ temel noktada toplamis, uzun stiredir eksikligi
duyulan "dolayisiyla faillik (dolayli faillik)" miiessesesini tanzim etmis, baglilik
kurallarin1 diizenleyerek, sirayet meselesini koklii bir ¢oziime kavusturmustur.”’
Suga istirak tiirleri faillik, azmettirme ve yardim etme durumlari “bilisim sistemine

girme ve orada kalmaya devam etme” sucu agisindan miimkiindiir.

Sucun ictimai Tiirk Ceza Kanunu’nun 42, 43 ve 44. maddelerinde
diizenlenmistir. Birlesik su¢ iki suctan meydana gelen bir sug tipidir, sdyle ki, bu iki
sugtan biri digerinin ya unsurunu ya da agirlatic1 sebebini teskil eder. Demek oluyor
ki, bu iki su¢ arasinda bir baglant1 varsa da, bu baglanti, suclardan birinin, digerinin
diger sucun unsurunu veya agirlatici sebebini teskil etmesini gerektirmektedir. Iste
bu halde unsur veya agirlatici sebebi teskil eden sug bir tek birlesik suc teskil etmek
suretiyle kaynasirlar ve faile sadece en agir neticeyi kapsayan sugun cezasi verilir.”®
“Bilisim sistemine girme ve orada kalmaya devam etme” sucu ileriki konularda
deginecegimiz “bilisim sisteminin isleyisinin engellenmesi, bozulmasi, verilerin yok
edilmesi veya degistirilmesi” sugunun unsuru seklinde karsimiza ¢ikarken yine ileriki
konularda deginecegimiz bilisim yoluyla islenen suglarin bir kisminda ise

agirlagtirict sebep olarak karsimiza ¢ikmaktadir.

Zincirleme sug bir sug isleme kararinin degismeden, kanunun ayni hiikmiiniin,
baska zamanlarda da olsa, birka¢ defa ihlalidir. Karar ve ihlal edilen hak bakimindan
birlik ve zaman bakimindan birbirinden ayr fiillerde ¢okluk varsa, zincirleme sug
vardir. Zincirleme su¢un mevcudiyeti i¢in maddi bakimdan, kanunun ayni hiikkmiiniin

birden fazla ihlali ve manevi bakimdan da ihlallerin ayni sug isleme kararini (kast)

%% Giirgen, Ahmet Cemal, (2005), “Tesebbiis”, http://www.ceza-bb.adalet.gov.tr/makale/169.doc
(Erigim Tarihi: 19.10.2010).

>’ Darende, M. fhsan, (2005), “Yeni TCK'da istirak”,

http://www.turkhukuksitesi.com/makale 182.htm, (Erisim Tarihi: 23.10.2010).

58 Hafizogullar, Zeki, (t.y.), “5237 Sayili Tiirk Ceza Kanununda Bilesik Sugun Tanimi Hakkinda”,
http://www.zekihafizogullari.com/Makaleler/TCK%20Bilesik%20Suc.doc, (Erisim Tarihi:
27.10.2010).

21



tasimasi lazimdir.”® Zincirleme su¢ agisindan da “bilisim sistemine girme ve orada

kalmaya devam etme” uygulamada siklikla goriinmektedir.

243. maddenin ikinci fikrasinda sugun bedeli karsiligi yararlanilabilen
sistemler hakkinda islenmesi halinde hafifletici neden ortaya c¢ikmaktadir. Burada
bedeli karsilig1 yararlanilabilen sistemlerin halka agik olmasindan dolay1 boyle bir
yaklagim sergilenmistir.60 Uciincii fikrada ise sug nedeniyle sistemin igerdigi veriler

yok olur veya degisirse sugun agirlastirict sebebi olarak karsimiza ¢ikmaktadir.

1.2.5.2. Bilisim Sisteminin i§leyi§inin Engellenmesi, Bozulmasi, Verilerin Yok

Edilmesi veya Degistirilmesi Su¢cu (TCK Madde 244)

(1) Bir bilisim sisteminin isleyisini engelleyen veya bozan kisi, bir yildan bes yila

kadar hapis cezasi ile cezalandirilir.

(2) Bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya erisilmez kilan,
sisteme veri yerlestiren, var olan verileri baska bir yere génderen kisi, alti aydan

ti¢ yila kadar hapis cezasi ile cezalandwrilir.

(3) Bu fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum veya
kurulusuna ait biligim sistemi tizerinde islenmesi halinde, verilecek ceza yari

oranminda artirilir.

(4) Yukanidaki fikralarda tanimlanan fiillerin islenmesi suretiyle kisinin kendisinin
veya baskasimin yararina haksiz bir ¢ikar saglamasimin  baska bir sug
olusturmamasi halinde, iki yildan alti yila kadar hapis ve bes bin giine kadar adli

para cezasina hiitkmolunur.

Bu madde Avrupa Siber Suclar S6zlesmesi’nin dordiincii maddesinde yer
alan “Veriye Miidahale” sucunun ve besinci maddesinde yer alan “Sistem

Engellemeleri” sugunun karsilig1 seklinde diizenlenmistir. Bu maddelere gore;

Her bir taraf devlet, bir kimsenin bilgisayar verisine hakki olmadig1 halde,
bilerek ve isteyerek zarar verme, silme, bozma, degistirmeye ya da ortadan kaldirma

fiilleri islemesini su¢ olarak diizenlemek iizere gerekli kanuni diizenlemeyi yapmall

59 Kilig, Savas, (t.y.), “Miiteselsil Su¢ Kavrami1”,
http://www.hukukcu.com/bilimsel/kitaplar/kilic_muteselsilsuc/endeks.htm, (Erisim Tarihi:
27.10.2010).

% Giirler, Cemalettin, (2007), “Bilisim Sistemlerine Kars1 Suglar BSliimiinde Diizenlenen Sug
Tipleri”, http://www.emo.org.tr/ekler/111f133fa0ea545 ek.pdf?dergi=2, (Erisim Tarihi: 16.10.2010).
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ve gerekli diger onlemleri almalidir. Taraf devlet 1. paragrafta belirtilen durumun
olusmasini ciddi zarar olusma olasiligina bagl tutma hakkina sahiptir. Her bir taraf
devlet veri yiikleyerek, aktararak zarar vererek, silerek, bozarak, degistirerek veya
miidahale ederek bilgisayar sisteminin kullamiminda hakki olmadigr halde bilerek ve
isteyerek bilgisayarin sisteminin ¢alismasini  sekteye ugratma fiilini ulusal

kanununda su¢ olarak diizenlemeli ve gerekli diger diizenlemeleri yapmalidir. !

Bu madde ile bilisim sisteminin sadece soyut kismi yani veriler degil ayni
zamanda somut kismi yani donanimlar ve cihazlar da koruma altina alindigindan,
korunan hukuksal deger karma bir nitelik gostermektedir. Maddenin gerekcesi
incelendiginde bilisim sistemlerine yoneltilen 1zrar fiillerinin 6zel bir su¢ haline
getirildiginden bahsetmektedir.®> Ancak burada failin kast1 bilisim sisteminin verilerini
bozmak ya da sistemin isleyisini engellemek olmadigi durumlarda yani sadece
donanimlara zarar vermek kasti oldugunda “mala zarar verme sucu (TCK Madde

151)” uygulanacaktir.”?

Her gercek kisi “bilisim sisteminin isleyisinin engellenmesi, bozulmasi,
verilerin yok edilmesi veya degistirilmesi” sugunun faili olabilir. Ancak sug tiizel
kisi yararina islenebilir. Su¢ yalnizca bir biitiin halinde bilisim sistemini degil ayni
zamanda verilere zarar verilmesi fiillerini de igermektedir. Bu nedenle kisinin,
bagkasinin haklarina zarar vermeksizin herhangi bir bilisim sisteminde bulunan
kendisine ait verilere zarar vermesi halinde su¢ olusmayacaktir. Bazen bilisim
sisteminin sahibi ile verilerin sahibi birbirinden farkli kisiler olabilir. Bu durum failin
belirlenmesinde sorun yaratabilir. Eger fiil bilisim sistemine yonelik olarak
gerceklestirilmisse sistemin kendisinin, bilisim sisteminin igerdigi verilere yonelik
gerceklestirilmigsse bu verilerin, hem bilisim sistemine hem de verilere karsi
gerceklestirilmisse her ikisinin de ayr1 ayr1 miilkiyet, kullanim ve tasarruf haklarinin
kime ait oldugunu ve zarar1 kimin meydana getirdigini agik¢a ortaya koymak gerekir.

Her gercek veya tiizel kisi sugun magduru olabilir.*!

6! Ankara Emniyet Miidirligd, (t.y.), “Bilgisayar Suglar1 S6zlesmesi”,
http://www.ankaraemniyet.gov.tr/index.php?id=601, (Erigim Tarihi: 26.10.2010).

52 Tiirk Ceza Kanunu Gerekgcesi

% Diilger, (2004), a.g.e., s.231.

% Soyaslan, Dogan, (2009), Bilisim Alaninda Suglar, Prof. Dr. Mualla Oncel’e Armagan, Ankara:
Ankara Universitesi Hukuk Fakiiltesi Yayini, s.1572.
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Yasa, gosterdigi hareketlerden herhangi birinin yapilmasi halinde sugun
meydana gelecegi hilkkmiinii koymussa su¢ se¢imlik hareketli bir sugtur. Se¢imlik
hareketli su¢un meydana gelebilmesi i¢in yasada gosterilen hareketlerden bir
tanesinin yapilmasi yettigi i¢in yasanin ongordiigii hareketlerden birkagini birbiri
ardindan yapan kimse o sucu bir defadan c¢ok islemis olmaz ve eyleme ictima
hiikiimleri uygulanmaz.65 “Bilisim sisteminin isleyisinin engellenmesi, bozulmasi,
verilerin yok edilmesi veya degistirilmesi” sucu da se¢imlik hareketli bir suctur yani
kanun metninde belirtilen eylemlerden birisinin yapilmasi yeterlidir. Bilisim
sisteminin engellenmesi gegici olarak hizmet verememe ya da iyi performansla
hizmet verememedir, bozma ise kalic1 olarak bu sistemin zarar gérmesidir. Hem
engelleme hem de bozma soyut olarak yani dijital veri boyutunda olabilecegi gibi
somut olarak donanimsal olarak da olabilir. Maddenin ikinci fikrasinda sadece
bilisim sisteminin soyut boyutu gilivence altina alinmistir. Veriler lizerinde yapilan

her tiirlii hukuka aykir1 iglem yasal yaptirima baglanmistir.

“Bilisim sisteminin isleyisinin engellenmesi, bozulmasi, verilerin yok
edilmesi veya degistirilmesi” su¢unun gergeklesebilmesi icin hukuka aykiri bir
durum olmas1 gerekir. Ornegin 5651 sayili “Internet Ortaminda Yapilan Yaynlarin
Diizenlenmesi Ve Bu Yaymlar Yoluyla Islenen Suglarla Miicadele Edilmesi
Hakkinda Kanun” cercevesinde mahkeme karariyla site erisimlerinin engellenmesi

TCK 244. madde kapsaminda degerlendirilemeyecektir.®

Kast, sucun kanuni tanimindaki unsurlarin bilerek ve istenerek
ger(;eklestirilmesidir.67 Bilisim sisteminin igleyisinin engellenmesi, bozulmasi,
verilerin yok edilmesi veya degistirilmesi” sugu da genel kasit ile islenen bir sug
tiiridiir. Ancak maddenin {i¢iincli fikrasinda sugun “bir banka veya kredi kurumuna
ya da bir kamu kurum veya kurulusuna ait bilisim sistemi iizerinde islenmesi” ve
dordiincti fikrasinda sugun islenmesi suretiyle “kisinin kendisinin veya baskasinin
yararina haksiz bir ¢ikar saglamasi” eylemleri agirlastiric1 sebepler olarak karsimiza
cikmaktadir. Bu eylemler kast acisindan ayr1 olarak degerlendirilmelidir. Maddede

belirtilen eylemler taksirle islenmeyecek eylemlerdir.

65 Alacakaptan, Ugur, (1975), Sugun Unsurlari, Ankara: Seving Matbaasi, s.47.
66 Telekomiinikasyon iletisim Baskanligi, (2010), “Sik¢a Sorulan Sorular”
http://www.tib.gov.tr/kat/sss, (Erisim Tarihi: 17.10.2010).

57 Tiirk Ceza Kanunu Madde 21.
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“Bilisim sisteminin isleyisinin engellenmesi, bozulmasi, verilerin yok
edilmesi veya degistirilmesi” sugunun tesebbilis asamasinda kalmasi miimkiindiir
ancak daha oncede bahsettigimiz gibi sugun se¢imlik hareketli bir su¢ olmasindan
dolay1 eylemlerden birinin yerine getirilmesi sugun olusmasinda yeterli olacaktir, bu

durumda tesebbiisten bahsetmek miimkiin degildir.

Suca istirak konusunda 244. madde agisindan 6zel bir durum olmamakla
birlikte “bilisim sisteminin isleyisinin engellenmesi, bozulmasi, verilerin yok
edilmesi veya degistirilmesi” sugunun zincirleme ve miitemadi sekilde islenmesi
miimkiindiir. Ayrica daha Once bahsettigimiz 243. maddede tanimlanan “Bilisim
sistemine girme ve orada kalmaya devam etme” sugu 244. maddenin gegit sucu
olabildigi gibi 244. maddede tanimlanan “bilisim sisteminin isleyisinin engellenmesi,
bozulmasi, verilerin yok edilmesi veya degistirilmesi” sugu da baska suclarin gegit

sugu olabilir.*®

TCK 244. maddesinin dordiincli fikrasinda gecen “tanimlanan fiillerin
islenmesi suretiyle kisinin kendisinin veya baskasinin yararina haksiz bir ¢ikar
saglamas1” eylemi bazi kaynaklarda farkli bir sug¢ tiirii olarak “bilisim sistemi
aracilifiyla hukuka aykiri yarar saglama” sugu seklinde degerlendirilmistir. Ancak
maddenin gerekgesi de incelendiginde bahse konu eylemin “bilisim sisteminin
isleyisinin engellenmesi, bozulmasi, verilerin yok edilmesi veya degistirilmesi”
sucunun agirlastirict sebebi oldugu ve “fiilin daha agir cezay:1 gerektiren baska bir sug
olusturmamasi” durumunda TCK 244. maddenin uygulanacagini agik¢a belirtmistir.
Ayrica gerekcede eylemin “dolandiricilik, hirsizlik, giiveni kotiiye kullanma veya
zimmet sugunu olusturmast halinde, bu fikra hiikmiine istinaden cezaya

hiikmedilmeyecegi” de 6rnek olarak belirtilmistir.

1.2.5.3. Banka veya Kredi Kartlarimin Kotiiye Kullanilmasi Sucu (TCK Madde
245)

(1) Baskasina ait bir banka veya kredi kartini, her ne suretle olursa olsun ele geciren
veya elinde bulunduran kimse, kart sahibinin veya kartin kendisine verilmesi gereken

kisinin rizast olmaksizin bunu kullanarak veya kullandirtarak kendisine veya

% Diilger, (2004), a.g.e., $.242.
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baskasina yarar saglarsa, ii¢ yildan alti yila kadar hapis ve bes bin giine kadar adli

para cezast ile cezalandwrilir.

(2) Baskalarina ait banka hesaplariyla iliskilendirilerek sahte banka veya kredi karti
tireten, satan, devreden, satin alan veya kabul eden kisi ii¢ yildan yedi yila kadar

hapis ve on bin giine kadar adli para cezasi ile cezalandirilir.

(3) Sahte olusturulan veya iizerinde sahtecilik yapilan bir banka veya kredi kartini
kullanmak suretiyle kendisine veya baskasina yarar saglayan kisi, fiil daha agir
cezayi gerektiren baska bir su¢ olusturmadig: takdirde, dort yildan sekiz yila kadar

hapis ve bes bin giine kadar adli para cezasi ile cezalandiriir.
(4) Birinci fikrada yer alan sugun;
a) Haklarinda aykirili karart verilmemis eslerden birinin,

b) Ustsoy veya altsoyunun veya bu derecede kayin hisimlarindan

birinin veya evlat edinen veya eviatligin,
c) Ayni konutta beraber yasayan kardeslerden birinin,

d) Zararmma aykiri olarak iglenmesi halinde, ilgili akraba hakkinda

cezaya hiikmolunmaz.

(5) Birinci fikra kapsamina giren fiillerle ilgili olarak bu Kanunun malvarligina

kars1 suglara iliskin etkin pismanlik hiikiimleri uygulanir.

Ilk defa 5237 sayil Tiirk Ceza Kanunu’nda banka ve ya kredi kartlarmin
kotiiye kullanilmasina yonelik bir su¢ tanimi bilisim alaninda suglar bashgi altinda
diizenlenmistir. Ancak burada dikkat edilmesi gereken kredi kartlar1 suglarmin
sadece bilisim sistemi yoluyla islenmemesidir. Calint1 bir kredi kartinin baska bir
pos69 cihazinda kullanilmasinda da bu madde gegerlidir. Sugta bilisim sistemleri
kullanilarak kartin olusturulmasi, kart bilgilerinin bilisim sistemleri kullanilarak ele
gecirilmesi veya elde edilmis kartin bilisim sistemleri araciligi ile menfaat temini
amaciyla kullanilmasi durumunda bilisim suglar1 bashigr altinda yer almalidir

goriisleri daha simdiden yukarida ki fikraya muhalefet eder bicimde ortaya

% Pos (Point of Sale) cihazi kredi kartlarinin islem yapabilmesi i¢in sokuldugu cihazdir. Bu cihazlar,
kisaca pos veya pos aleti olarak da bilinir. Kredi kart: iireten her bankanin miisterilerine kolaylik
olmas1 amaciyla, iiye isyerleri araciligryla POS cihazi ile hizmet vermesi gerekmektedir.
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¢ikmaktadir.”® Ancak maddenin gerekcesine bakildiginda banka ve ya kredi
kartlarinin hirsizlik, dolandiricilik, giiveni kotiiye kullanma ve sahtecilik sug¢larinin
konusu olmamasi i¢in ve duraksamalar1 ve igtihat farkliliklarin1 6nlemek amaciyla

tiim fiillerin bir madde catis1 altinda toplanmasi amaclanmstir.”!

Maddenin gerekgesine gore korunan hukuki yarar banka veya kredi kartlarinin
hukuka aykirt olarak kullanilmas suretiyle bankalarin veya kredi sahiplerinin zarara

sokulmasini, bu yolla ¢ikar saglanmasini 6nlemek ve failleri cezalandirmaktir.”

“Banka ve ya kredi kartlarinin kotiiye kullanilmasi” sugunun faili herkes
olabilmektedir ancak dordiincii fikrada sadece birinci fikradaki su¢ agisindan sahsa
bagl cezasizlik nedenleri gdsterilmektedir. Sugun magduru ile sugtan zarar géren
kimse arasinda farkliliklar vardir. Gergekten, belirli bir sugtan, onun magdurundan
baska, diger bir kimse de hukuken korunan bir hakkin ihlali dolayisiyla zarara
ugramis olabilir ve bu zararin tazmini istemek hakki da dogabilir. Bu sugta asil
magdur malvarliginda eksilme olan kart sahibi iken ilgili banka da sugtan zarar géren

taraf olabilmektedir.”

TCK 245. maddesinde ii¢ ayr1 su¢ diizenlenmistir. Maddenin ilk fikrasinda,
ne sekilde ele gecirilmis olursa olsun, baskasina ait bir banka veya kredi kartini
elinde bulunduran kimsenin, kart sahibinin veya kartin kendisine verilmesi gereken
kimsenin rizast olmaksizin, s6z konusu karti kullanarak veya kullandirtarak
kendisine ya da bir bagkasina ¢ikar saglarsa cezalandiracagi yaptirima baglanmistir.
Ikinci fikrada ise, baskalarna ait banka hesaplariyla iliskilendirilerek sahte banka
veya kredi kart1 iretmek, satin almak, satmak, devretmek kabul etmek su¢ olarak
kabul edilmistir. Maddenin {iglincli fikrasinda ise, ikinci fikradaki eyleme baglh
olarak, yani sahte olarak iiretilmis olan ya da iizerinde sahtecilik yapilan bir kredi
kartin1 kullanmak yoluyla kendisine ya da bagkasina yarar saglamak eylemi

yaptirima baglanmistir. Sugun olusabilmesi i¢in, belirtilen eylemlerden en az birinin

70 Ekizer, Hakan, (2007), “Yeni TCK’da Bilisim Suglar1”,
http://ekizer.net/index.php?option=com_content&task=view&id=13&Itemid=43, (Erisim Tarihi:
14.10.2010).

"' Tiirk Ceza Kanunu Gerekgesi.

™ Tiirk Ceza Kanunu Gerekgesi.

7 Tagdemir, (2009), a.g.e., s.319.
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gerceklestirilmesinin gerekli oldugu anlasilmaktadir ki bu su¢ se¢imlik hareketli bir

4
sug:tur.7

Maddede “kendisi veya bagkasi lehine hukuka aykir1 yarar saglayan kimse”
ifadesine yer verilmemis “kendisine veya basgkasina yarar saglayan kisi” ifadesi
kullanilmigtir. Buna gore failin su¢ olusturan hareketlerini yaparken bunun

neticesinde elde ettigi yararin “hukuka aykir1” oldugunu bilmesi gerekmeyecektir.””

Suca tesebbilis miimkiin oldugu “banka ve ya kredi kartlarmin kotiiye
kullanilmas1” sugu se¢imlik hareketli bir su¢ oldugu i¢in maddede gegen eylemlerden
birinin yapilmasi suc islenmesi icin yeterlidir. Istirak acisindan &zel bir durum
goziikkmemektedir. Zincirleme islenebilen bir su¢ olan 245. maddede “banka veya
kredi kartini, her ne suretle olursa olsun ele gegiren veya elinde bulunduran kimse”
denilerek uygulama ve ig¢tima sorunlar1 giderilmek istenmistir. Daha Once
bahsettigimiz 243. madde ve 244. maddede gecen suclar da bu sucun gegit sugu

olabilirler.

1.2.5.4. Bilisim Alanminda Suclarda Tiizel Kisilerin Sorumlulugu (TCK Madde
246)

(1) Bu béliimde yer alan suglarin islenmesi suretiyle yararina haksiz menfaat

saglanan tiizel kisiler hakkinda bunlara ozgii giivenlik tedbirlerine hiikmolunur.
TCK 20. maddeye gore;
(1) Ceza sorumlulugu sahsidir. Kimse baskasinin fiilinden dolayr sorumlu tutulamaz.

(2) Tiizel kisiler hakkinda ceza yaptirimi uygulanamaz. Ancak, sug¢ dolayisiyla

kanunda éngoriilen giivenlik tedbiri niteligindeki yaptirimlar saklidir.

TCK 20. maddenin gerekgesine gore de “Ozel hukuk tiizel kisilerinin sug faili
sayllip sayillmamasi ile islenen bir sugtan dolayr bunlar hakkinda bir yaptirima
hiikmedilmesi sorununu birbirinden ayirmak gerekir. Su¢ ve ceza politikasi geregi olarak
ancak gergek kisiler sug faili olabilir ve sadece gercek kisiler hakkinda ceza yaptirimina
hiikmedilebilir. Bu anlasilis, Anayasamizda da giivence altina alinan ceza

sorumlulugunun sahsiligi kuralinin bir geregidir. Ancak, islenen su¢ dolayisiyla 6zel

7:‘ Tagkin, Saban Cankat, (2008), Karsilastirmali Hukukta ve Hukukumuqu Biligim Sug¢lari, Marmara
Universitesi Sosyal Bilimler Enstitiisii, Yaymlanms Yiiksek Lisans Tezi, Istanbul, s.75.
7 Diilger, (2004), a.g.e., 5.262.
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hukuk tiizel kisileri hakkinda giivenlik  tedbiri niteliginde  yaptirimlara

hiikmedilebilecektir.””®

TCK 60. maddeye gore “faaliyet izninin iptali” ve “miisadere” olmak iizere
iki ¢esit tiizel kisiler hakkinda uygulanacak giivenlik tedbiri Ongoriilmiistiir, bu

giivenlik tedbirleri “bilisim alaninda suglar” i¢in de geg:e:rlidir.77

1.3. BILISIM YOLUYLA ISLENEN SUCLAR

Bilisim yoluyla islenen suglar klasik (geleneksel) suglarin bilisim yoluyla
islenmesidir. Bir sugun islenmesinde bilisim teknolojilerinin arag¢ olarak kullanilmasi
neticesinde meydana gelen suglardir. Toplumsal olaylar, terér ve ideolojik nedenlerle
islenmis suclar, Olimlii veya yaralamali trafik kazalar1 dahil trafik suclar ile
kacakeilik ve organize suglar disinda kalan, tesekkiil halinde islenenler de dahil
olmak iizere kisiler ve/veya mal varhigina karsi islenen suclara asayis suglari
denilmektedir.”® Ulkemizde islenen suclarin biiyiik bir kism1 asayis suglar1 igerisine
girmektedir ve bu suclarin da hemen hemen hepsi bilisim yoluyla islenmektedir. Bu

suclara “bilisim yoluyla islenen asayis suclar1” denilmektedir.”

Bilisim yoluyla islenen asayis suglarmin gelecekte daha da c¢ogalmasi

kagimilmazdir. Giiniimiizde bilisim yoluyla islenen asayis su¢larina bakacak olursak;
— Intihara Yonlendirme (TCK Madde 84)
— Cocuklarin Cinsel Istismar1 (TCK Madde 103)
— Cinsel Taciz (TCK Madde 105)
— Tehdit (TCK Madde 106)
— Santaj (TCK Madde 107)
— Haberlesmenin Engellenmesi (TCK Madde 124)
— Hakaret (TCK Madde 125/2))

— Haberlesmenin Gizliligini Thlal (TCK Madde 132)

78 Tiirk Ceza Kanunu Gerekgesi.

7 Karagiilmez, (2009), a.g.e., 5.230.

78 Asayis Dairesi Baskanligi, (2010), “Asayis Sucu Kavrami”,
http://www.asayis.pol.tr/asayis_sucu.asp, (Erisim Tarihi: 28.10.2010).

7 Asayis Dairesi Baskanligi, (2009), “Bilisim Yoluyla islenen Asayis Suglari”, Hizmet i¢i Sunum.

29



—  Ozel Hayatin Gizliligini ihlal (TCK Madde 134)

— Kisisel Verilerin Kaydedilmesi (TCK Madde 135)

— Verileri Hukuka Aykir1 Olarak Verme Veya Ele Gegirme (TCK Madde 136)
— Nitelikli Hirsizlik (TCK Madde 142)

— Nitelikli Dolandiricilik (TCK Madde-158/1-F)

— Miistehcenlik (TCK Madde 226)

— Fuhus (TCK Madde 227)

—  Kumar Oynanmast igin Yer Ve imkan Saglama (TCK Madde 228)

Bilisim yoluyla islenen asayis sucglar1 Tiirk Ceza Kanununda diizenlenmistir
ancak bilisim yoluyla islenen suclarin bazilari baska kanunlarda diizenlenmistir.

Bunlar;
Fikir ve Sanat Eserleri Kanununda Diizenlenen Suclar;

— Manevi, Mali veya Baglantili Haklara Tecaviiz (FSEK Madde 71)

— Koruyucu Programlar1 Etkisiz Kilmaya Y onelik Hazirlik Hareketleri (FSEK
Madde 72)

Elektronik Imza Kanununda Diizenlenen Suglar;

— Imza Olusturma Verilerinin izinsiz Kullanimi (EIK Madde 16)

Elektronik Sertifikalarda Sahtekarlik (EiK Madde 17)

1.3.1. Tiirk Ceza Kanunu’nda Diizenlenen Bilisim Yoluyla islenen Suclar
1.3.1.1. Intihara Yonlendirme (TCK Madde 84)

(1) Baskasimi intihara azmettiren, tesvik eden, baskasimin intihar kararim
kuvvetlendiren ya da baskasinin intiharina herhangi bir sekilde yardim eden kigi, iki

yvildan bes yila kadar hapis cezasi ile cezalandwrilir.

(2) Intiharin gerceklesmesi durumunda, kisi dort yildan on yila kadar hapis cezasi ile

cezalandirilir.
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(3) Baskalarmmi intihara alenen tesvik eden kisi, ii¢ yildan sekiz yila kadar hapis

cezasi ile cezalandirilir.

Ozellikle internet insanlarin hi¢ tanimadiklari insanlarla rahat bir sekilde cok
samimimi diyaloglara girebildikleri bir ortamdir. Bu ortamda saglanan iletisim ile
insanlar1 farkli diisiince ve davranislara yonlendirecek etkileri yapmak miimkiindiir.
Cocuk ve gengler, bilgisayar ve internet kullanirken ¢ok ¢esitli riskler ve giivenlik
tehditleri ile kars1 karsiyadir. Bir ebeveynin ya da egitimcilerin gorevi, cocuga sadece
bilgisayar ve internet gibi ortamlar1 tanitmak ve bu ortamlara erisimlerini saglamak
olarak tanimlanamaz. Normal olarak bir ebeveynin, kendi c¢ocugunun kendisi
olmadan evin disinda, nerede, kiminle oldugunu bilmesi gerekiyorsa; basibos ve
ucsuz bucaksiz bir ortam olarak nitelendirilebilecek Internette cocuklarm kontrolsiiz
bir sekilde birakilmamasi, olduk¢a tehlikeli sonu¢lara maruz kalmamak icin
gereklidir.®  Avrupa Birligi’nin “Safer internet Plus” programi tarafindan
desteklenen “eu kids online” projesi nihai raporunun yonetim 6zeti incelendiginde de
“Internet ve intihar” onlenmesi gereken bir risk olarak belirtilmistir.®' Internet
tizerinden “intihara yonlendirme” sucunun nasil islendigini anlamak i¢in yasanan

orneklere bakmak yeterli olacaktir.

Ingiltere'de “Bebo” isimli bir sosyal paylasim sitesine iiye olan yedi gencin
bir yil i¢inde intihar etmesi, iilkede panik havasi yasatmistir. On yedi yasindaki
Natasha Randall’in® kendini asmasindan bir giin sonra daha dnce aynu site iizerinden

goriistigii iki geng daha intihar girisiminde bulunmustur.*

ABD’de cocuklar “net kabadayiligi” (cyberbullying) nedeniyle intihara
yonlenmektedirler. Net kabadayiligi giinliikk hayatta yapilan zorbaliklarin internet

ortamina tasinmasidir. Burada hakaret edici mesajlar, resimler ya da kiigiik diistiriicti

% Ulusoy, Zebayir, (t.y.), “Bilgisayar Ve internetin Cocuklar Uzerindeki Olumsuz Etkileri Ve
Almabilecek Onlemler”, http://www.kayram.net/edergi/15/internet.pdf, (Erisim Tarihi: 13.10.2010).
8 Livingstone, S ve Haddon, L, (2009), “EU Kids Online: Final Report”,
http://www2.1se.ac.uk/media@lse/research/EUKidsOnline/EU%20Kids%201%20(2006-
9)/EU%20Kids%200nline%201%20Reports/EUKidsOnlineFinalReport.pdf, (Erisim Tarihi:
11.10.2010).

%2 news.sky.com, (2008), “Bebo Suicide Cult Fears After Seven Deaths Welsh Town Bridgend”,
http://news.sky.com/skynews/Home/Sky-News-Archive/Article/20080641301942, (Erisim Tarihi:
16.10.2010).

8 sabah.com.tr, (2008), “Web Tarikatta 7 Intihar, 2 Girisim”
http://arsiv.sabah.com.tr/2008/01/24/haber,7E629FA6E6514FSOBEAE1 A62882138EE.html, (Erisim
Tarihi: 16.10.2010).
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videolar s6z konusu olmaktadir.*® Yine aym durum nedeniyle ingiltere'nin
Cheltenham kentinde Holly Grogan adl1 15 yasindaki bir geng kiz, kiz arkadaslarinin
Facebook sayfasina yazdigi kotii sozlere dayanamayip intihar etmistir.*® Bununla
birlikte insanlarin 6zel goriintiilerinin internet ortaminda paylasilmasi sonucu intihara
yonelmelerde mevcuttur.*® Ulkemizde de gérevli bir kurmay albaymn esinin sozde
yasak iliskisinin internet iizerinde yayinlanmasi nedeniyle intihar ettigini medyadan

takip etmis bulunuyoruz.®’

1.3.1.2. Cocuklarin Cinsel Istismart (TCK Madde 103)

(1) Cocugu cinsel yonden istismar eden kisi, ti¢ yildan sekiz yila kadar hapis cezasi

ile cezalandirilir. Cinsel istismar deyiminden,

a) On bes yasint tamamlamamis veya tamamlamis olmakla birlikte fiilin
hukuki anlam ve sonuglarini algilama yetenegi gelismemis olan ¢ocuklara karst

gerceklestirilen her tiirlii cinsel davranis,

b) Diger cocuklara karsi sadece cebir, tehdit, hile veya iradeyi etkileyen

baska bir nedene dayali olarak gerceklestirilen cinsel davramslar, Anlasilir.

(2) Cinsel istismarin viicuda organ veya sair bir cisim sokulmasi suretiyle
gerceklestirilmesi durumunda, sekiz yildan on bes yila kadar hapis cezasina

hiikmolunur.

(3) Cinsel istismarin iistsoy, ikinci veya tigiincii derecede kan hismi, iivey baba, evlat
edinen, vasi, egitici, ogretici, bakici, saglik hizmeti veren veya koruma ve gézetim
viikiimliiliigti bulunan diger kisiler tarafindan ya da hizmet iliskisinin sagladigi niifuz
kotiiye  kullanilmak  suretiyle veya birden fazla kisi tarafindan birlikte
gerceklestirilmesi hdlinde, yukaridaki fikralara goére verilecek ceza yart oraminda

artirtlir.

¥ guvenliweb.org.tr, (2009), “Online Bilgiler Geleceginizi Etkiliyor”,
http://www.guvenliweb.org.tr/aileler/content/online-bilgiler-gelece%C4%9Finizi-etkiliyor, (Erigim
Tarihi: 16.10.2010).

% nydailynews.com , (2009), “Parents of Holly Grogan, 15, Blame Facebook For Teen's Suicide”,
http://www.nydailynews.com/news/world/2009/09/21/2009-09-

21 parents_of holly grogan 15 blame facebook for teens suicide.html, (ErisimTarihi:
17.10.2010).

% ntvmsnbe.com , (2010), “Facebook'taki fotograflar1 6liim getirdi”,
http://www.ntvmsnbc.com/id/25062133, (Erisim Tarihi: 17.10.2010)

¥ ntvmsnbe.com , (t.y.), “Oliime gotiiren kareler”, http://video.ntvmsnbc.com/olume-goturen-
kareler.html, (Erigim Tarihi: 17.10.2010).
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(4) Cinsel istismarin, birinci fikranmin (a) bendindeki ¢ocuklara karsi cebir veya
tehdit kullanmak suretiyle gerceklestirilmesi halinde, yukaridaki fikralara gore

verilecek ceza yart oraminda artirilir.

(5) Cinsel istismar i¢in basvurulan cebir ve siddetin kasten yaralama su¢unun agir
neticelerine neden olmast halinde, ayrica kasten yaralama sucuna iliskin hiikiimler

uygulanir.

(6) Sucun sonucunda magdurun beden veya ruh saglhiginin bozulmasi halinde, on bes

yildan az olmamak tizere hapis cezasina hiikmolunur.

(7) Su¢un magdurun bitkisel hayata girmesine veya Ooliimiine neden olmasi

durumunda, agirlagtirilmis miiebbet hapis cezasina hiikmolunur.

“Cocuklarin cinsel istismar1” sucunda bilisim teknolojilerinin en ¢ok
kullanildig1 alan ne yazik ki ¢ocuk pornografisidir. Avrupa Konseyinin Bilisim
Suglart  Sozlesmesinde c¢ocuk pornografisi,  “bir kiigiigiin  cinsel olarak
kullanilmasini, kiiciik gibi goériinen bir kisinin cinsel olarak kullaniimasini, bir
kiigtigii temsil eden gercek¢i bir imajin cinsel olarak kullanilmasim gérsel olarak
iceren pornografik materyaldir.” seklinde tanimlanmistir. Bu tanimda gecen "kiigiik"
den kasit 18 yasin altindaki herkestir. Taraf devletler buna karsin, 16 yasindan az
olmamak {izere daha diislik bir yas sinir1 belirleyebilmektedir. Ayrica sd6zlesmenin
dokuzuncu maddesinde “Cocuk Pornografisi ile Baglantili Sug¢lar” baslig: altinda bu

sucla miicadelede s6zlesmeye taraf iilkelerin yapmasi gerekenler siralamistir;
“Her bir Taraf devlet, bir hak olmaksizin kasitl,

a ) Bilgisayar sistemi vasitasiyla dagitmak amaciyla ¢ocuk pornografisi iiretmek,
b ) Bilgisayar sistemi vasitasiyla ¢ocuk pornografisini temin edilebilir hale getirmek

veya gostermek,

¢ ) Bilgisayar sistemi vasitasiyla ¢ocuk pornografisini aktarmak veya dagitimini
yapmak,

d ) Kendisi veya baskast igin bilgisayar sistemi vasitasiyla ¢ocuk pornografisi temin
etmek,

e ) Bir bilgisayar sisteminde veya bilgisayar veri depolama ortaminda c¢ocuk

pornografisine sahip olmak
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Fiillerinden sorumlu tutulmasi igin gerekli kanuni diizenlemeyi yapmali ve ihtiyag

duyulan énlemleri almahdir.” **

Cocuk pornografisi konusunda {lizerinde durulmast gereken kavram
pedofilidir. Pedofili en az alti aylik bir slire boyunca kiside ergenlik donemine
girmemis bir ¢ocukla ya da c¢ocuklarla cinsel etkinlikte bulunmayla ilgili yogun,
cinsel yonden uyarict fantezilerinin, cinsel diirtiilerinin ya da davranislarinin
yineleyici bigimde ortaya ¢ikmasi olarak tanimlanmistir. Pedofili bireylerin biiyiik
cogunlugu erkeklerdir. Cocugun cinsel istismar1 sozel istismar, cinsel organlarini
gosterme, cocuklart soyma ve seyretme, miistehcen yayinlara konu etme, gibi ¢ok
cesitli sekillerde ortaya ¢ikabilmektedir. Pedofili olgularinin eylemlerinde genellikle
zor kullanmadigi, aksine once masum dokunma sonra uygunsuz dokunma, acik
resimler gosterme, porno izletme gibi birgok eylem goézlemlenmektedir. Bu bireyler
icin internet ortami bilgi edinme, magduru belirleme ve iliski kurma, fantezi
gelistirme, diger sapkinligi olan kisilerle baglanti kurma gibi bircok istek ve
ithtiyaclari karsilamak icin bir arag olmaya baslamistir. Pedofilikler, cocugun cinsel
istismar1 eylemlerinde ¢ocuk pornosu ya da internet kullananlar ve kullanmayanlar
olarak da iki gruba ayrilabilmektedir. internet ortaminda utanma ve kayginmn az
olmast kisilerin normalde sinirlayacagi diyaloglara veya yasantilara girmesinin

oniinii agarak bilmedigi kisilerle yakinlik kurmalarma yol agabilmektedir.*

“Bilisim yoluyla ¢ocuklarin cinsel istismar1” su¢larindan elde edilen resim ve
video gibi dijital delillerde, ¢cocuklarla cinsel iliski, cocuklara kars1 siddet, cocuklara
kars1 siddet ve zorla cinsel iliski, birden fazla ¢cocugun birbirleri ile cinsel iliskisi,
cinsel iliski ve ya siddet olmadan sadece ¢ocugun cinsel bolgelerinin gosterilmesi,
cinsel bolgeler gosterilmeden sanat amagh ¢ekilmis goriintiiler, resit olan bir sahsin
cocuk gibi gosterilmesi, ¢izgi film ve ya bilgisayar animasyonlari ile iiretilmis cocuk

goriintiileri ile karsilasiimaktadir.”

Teknolojik gelismeler ve 6zellikle internetin bu denli yayginlasmasi, ¢ocuk

pornografisi ticaretine kiiresel bir kimlik kazandirmis olup, akil almaz bir hizla

% Avrupa Konseyi, (2001), “Convention on Cybercrime”,
http://conventions.coe.int/Treaty/EN/Treaties/html/185.htm, (Erigim Tarihi: 17.10.2010).

8 Erdogan, Ayten, (2010), “Pedofili: Klinik Ozellikleri, Nedenleri ve Tedavisi”,
http://www.cappsy.org/archives/vol2/no2/cap 02 08.pdf, (Erisim Tarihi: 19.10.2010).

% Dokurer, Semih, (t.y.), “Bilisim Suglar1 Laboratuarlarinda Cocuk Pornografisi incelemeleri”,
http://www.dokurer.net/files/documents/ChildpornExamining.pdf, (Erisim Tarihi: 19.10.2010).
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gelismesine neden olmustur. Son yillarda ¢cocuk pornografisi, ticaret anlaminda da
dengeleri degistirmis ve pazarda en ¢ok egilim gosterilen sanayilerden biri olarak
yerini almigtir. Miicadele baglaminda bir¢ok sikinti ile karsilasilmaktadir. Temel
olarak bilisim su¢larinda yasanan sikintilar, cocuk pornografisi i¢in de gecerli olup,
ek olarak psikolojik, toplumsal ve sosyal anlamda da sikintilar bulunmaktadir.
Ozellikle isin icerisinde insan faktdriiniin bulunmasi ve c¢ocuklar1 kapsamasi

acisindan da miicadele, ayr1 bir hassasiyet ve 6nem kazanmaktadir.”'

1.3.1.3. Cinsel Taciz (TCK Madde 105)

(1) Bir kimseyi cinsel amacgl olarak taciz eden kisi hakkinda, magdurun sikdyeti

tizerine, ti¢ aydan iki yila kadar hapis cezasina veya adli para cezasina hiikmolunur.

(2) Bu fiiller; hiyerarsi, hizmet veya egitim ve ogretim iliskisinden ya da aile i¢i
iliskiden kaynaklanan niifuz kétiiye kullanilmak suretiyle ya da aymi igyerinde
calismanmin  sagladigr kolayliktan yararlamilarak islendigi takdirde, yukaridaki
fikraya gore verilecek ceza yart oraminda artiriliv. Bu fiil nedeniyle magdur; isi
birakmak, okuldan veya ailesinden ayrilmak zorunda kalmis ise, verilecek ceza bir

yvildan az olamaz.

“Cinsel taciz” sugunun bilisim yoluyla en ¢ok islenen tiirii s6zlii cinsel
tacizdir. Sozlii cinsel taciz; hos olmayan ve siireklilik arz eden kur yapmalar,
istenmeyen asir1 0zel ilgi, miistehcen imali sozler veya sakalar, giyime ve goriiniime
yonelik cinsel igerikli sozler, cinsel isteklerini dile getiren konugmalar, is yeri disinda
sosyal faaliyetle ilgili devamli ve 1srarli 6nerilerde bulunma, terfi karsiliginda cinsel

birliktelik teklifleri, agikca cinsel talepte bulunma seklinde gerg:eklesmektedir.92

Bu eylemlerin biiylik ¢ogunlugu internet {iizerinden iletisim esnasinda
yapilmakla birlikte cep telefonlarindan kisa mesaj gondermek suretiyle de

yapilmaktadir.” Internet iizerinden e-posta ile sohbet (chat) ile aninda mesajlasma’

°! Uzunay, Yusuf ve Kogak Mustafa, (2005), “Internet Uzerinden Cocuk Pornografisi Ve Miicadelede
Yasanan Sikintilar”, http://nash.ii.metu.edu.tr/~yuzunay/Download/jop05.pdf, (Erisim Tarihi:
20.10.2010).

%2 Karayel, Ayhan, (2006), Retrospektif Bir Calisma: 2001-2005 Yillar: Arasinda Adana Il Emniyet
Miidiirliigiine Yanstyan Cinsel Taciz Vakalarimn Incelenmesi, Cukurova Universitesi Sosyal Bilimler
Enstitiisti, Yayinlanmig Yiiksek Lisans Tezi, Adana, s.6.

% cnnturk.com , (2010), “Cumbhuriyet Saveisi Gok’e Cinsel Taciz’den Ceza”,
http://www.cnnturk.com/2010/turkiye/10/26/cumhuriyet.savcisi.goke.cinsel.tacizden.ceza/594377.0/in
dex.html, (Erisim Tarihi: 22.10.2010).
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ile internet sayfalarindaki igerikler ve tartisma forumlar araciligiyla bu eylemler

gerceklestirilmektedir.

1.3.1.4. Tehdit (TCK Madde 106)

(1) Bir baskasini, kendisinin veya yakimimin hayatina, viicut veya cinsel
dokunulmazhigina yonelik bir saldir gerceklestireceginden bahisle tehdit eden kisi,
altt aydan iki yila kadar hapis cezast ile cezalandwrilir. Malvarhig itibariyla biiyiik
bir zarara ugratacagindan veya sair bir kotiiliik edeceginden bahisle tehditte ise,

magdurun sikdyeti iizerine, alti aya kadar hapis veya adli para cezasina hiikmolunur.
(2) Tehdidin,
a) Silahla,

b) Kisinin kendisini tamnmayacak bir hale koymasi suretiyle, imzasiz

mektupla veya ozel isaretlerle,
¢) Birden fazla kisi tarafindan birlikte,

d) Var olan veya var sayilan sug orgiitlerinin olusturduklar: korkutucu giicten

yararlanilarak,
Islenmesi halinde, fail hakkinda iki yildan bes yila kadar hapis cezasina hiikmolunur.

(3) Tehdit amaciyla kasten oldiirme, kasten yaralama veya malvarligina zarar

verme su¢unun islenmesi halinde, ayrica bu suglardan dolay: ceza verilir.

“Bilisim yoluyla tehdit” sugundan bahsederken giiniimiizde en ¢ok kullanilan
aracin internet oldugunu goriiyoruz.” Bu amagla internet unsurlarindan en c¢ok e-

postalar ve anindan mesajlasma programlarinin kullanildigim gérmekteyiz.”

* Aninda mesajlasma, bir bilgisayar programi sayesinde, iiye olarak, listenize eklediginiz kisilerle
gergek zamanli goriisme olanagidir. Program 6zelligine bagli olarak goriintiilii ve sesli goriisme
olanag1 da olabilir.En bilinen aninda mesajlagma programlart MSN Messenger, Pidgin, Kopete, ICQ,
Yahoo Messenger ve Google Talk'dir. Aslinda aninda mesajlasmanin gegmisi internetten dnceye
dayanir. Aninda mesajlasma ilk olarak CTSS ve Multics gibi igletim sistemlerinde gortilmistir.
Gilintimiizde ise baz1 aninda mesajlasma yazilimlar1 video konferans, Voice Over IP 6zelligi de
sunmaya bagladi. (Wikipedia.org).

% Gokgen, Ahmet, (t.y.), “E-Posta, MSN Messenger ile Tehdit Edilirsek Veya Hakarete Ugrarsak Ne
Yapabiliriz?”, http://www.uzmantv.com/eposta-msn-messenger-ile-tehdit-edilirsek-veya-hakarete-
ugrarsak-ne-yapabiliriz, (Erisim Tarihi: 22.10.2010).

% turkhukuksitesi.com, (2007), “Internet Uzerinden E-Posta Ve MSN Yoluyla Tehdit Sugu
Islenmesi”, http://www.turkhukuksitesi.com/showthread.php?t=11094, (Erisim Tarihi: 23.10.2010).
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1.3.1.5. Santaj (TCK Madde 107)

(1) Hakki olan veya yiikiimlii oldugu bir seyi yapacagindan veya yapmayacagindan
bahisle, bir kimseyi kanuna aykirt veya yiikiimlii olmadig1 bir seyi yapmaya veya
yvapmamaya ya da haksiz ¢ikar saglamaya zorlayan kisi, bir yildan ii¢ yila kadar

hapis ve bes bin giine kadar adli para cezasi ile cezalandiriir.

(2) Kendisine veya baskasina yarar saglamak maksadiyla bir kisinin seref veya
sayginligina zarar verecek nitelikteki hususlarin agiklanacagi veya isnat edilecegi

tehdidinde bulunulmasi halinde de birinci fikraya gére cezaya hiikmolunur.

“Santaj” sucunun bilisim yoluyla islenmesinde iki yontemin kullanildigin
goriiyoruz, birincisi santaj yapmak amaciyla 6zel bilgilerin ve ya goriintiilerin bilisim
teknolojileri kullanilarak elde edilmesi ikincisi ise santaj amaglhi kullanilacak
materyallerin  internet ortamu kullanilarak yaymlanmasidir.”” Burada santaj
eylemlerinde kullanilan igeriklerde oOzellikle miistehcen goriintiiler siklikla

kullanilmaktadir.”®

1.3.1.6. Haberlesmenin Engellenmesi (TCK Madde 124)

(1) Kisiler arasindaki haberlesmenin hukuka aykirt olarak engellenmesi halinde, alti

aydan iki yila kadar hapis veya adli para cezasina hiikmolunur.

(2) Kamu kurumlar: arasindaki haberlesmeyi hukuka aykirt olarak engelleyen kisi,

bir yildan bes yila kadar hapis cezasi ile cezalandirilir.

(3) Her tirlii basin ve yayin orgamimin yayimimin hukuka aykiri bir gsekilde

engellenmesi halinde, ikinci fikra hiikmiine gére cezaya hiikmolunur.

Maddenin gerekg¢esine bakildiginda; “bu sugun konusu, belirli kisiler arasindaki
haberlesmedir, haberlesmenin yapildigi ara¢ 6nemli degildir” denilmektedir.”
Giiniimiizde en ¢ok kullanilan haberlesme araclari ise internet ve mobil iletisimdir yani

cep telefonlaridir.'” Bilisim yoluyla haberlesmenin engellenmesi bazen gegici olarak bu

T ntvmsnbe.com , (2010), “Pornoyla Santaj!”, http://www.ntvmsnbc.com/id/25082652/ , (Erisim
Tarihi: 23.10.2010).

% haberturk.com, (2010), “Internette Santaj iddias1”, http://www.haberturk.com/yasam/haber/532319-
Internette-santaj-iddiasi, (Erisim Tarihi: 24.10.2010).

% Tiirk Ceza Kanunu Gerekeesi

1% gyuvenliweb.org.tr , (2009), “Mobil letisim ve internet”,
http://www.guvenliweb.org.tr/guvenlik/content/mobil-ileti%C5%9Fim-ve-internet, (Erisim Tarihi:
24.10.2010).
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iletisim araclarinin devre dis1 birakilmasi ve ya kalici olarak iletisim sisteminin isleyisini

engelleme seklinde karsimiza ¢ikmaktadir.

Ozellikle son yillarda “sinyal bogucu” (sinyal karistirici, sinyal bozucu,
jammer) denilen aletlerle kanuna aykir1 olarak haberlesmenin engellenmesi
saglanmaktadir. Baz1 durumlarda giivenlik amacgli (uzaktan bomba patlatilmasini
engellemek gibi ) olarak hukuka uygun bir bicimde kullanilan bu cihazlar {igiincii

kisilerin iletisiminin engellenmesine sebep olabilmektedir.'®!

1.3.1.7. Hakaret (TCK Madde 125)

(1) Bir kimseye onur, seref ve sayginligini rencide edebilecek nitelikte somut bir fiil
veya olgu isnat eden veya sovmek suretiyle bir kimsenin onur, seref ve sayginligina
saldiran kisi, ti¢ aydan iki yila kadar hapis veya adli para cezast ile cezalandirilir.
Magdurun giyabinda hakaretin cezalandirilabilmesi icin fiilin en az ti¢ kigiyle ihtilat

ederek iglenmesi gerekir.

(2) Fiilin, magduru muhatap alan sesli, yazili veya goriintiilii bir iletiyle igslenmesi

halinde, yukaridaki fikrada belirtilen cezaya hiikmolunur.
(3) Hakaret su¢unun;
a) Kamu gorevlisine karst gorevinden dolay,

b) Dini, siyasi, sosyal, felsefi inang, diistince ve kanaatlerini agiklamasindan,
degistirmesinden, yaymaya ¢alismasindan, mensup oldugu dinin emir ve yasaklarina

uygun davranmasindan dolayt,

¢) Kisinin mensup bulundugu dine gore kutsal sayilan degerlerden bahisle,
Islenmesi halinde, cezann alt stmir1 bir yildan az olamaz.
(4) Hakaretin alenen islenmesi halinde ceza altida biri oraninda artirilir.

(5)Kurul hdalinde ¢alisan kamu gérevlilerine gorevierinden dolayr hakaret edilmesi
hadlinde sug¢, kurulu olusturan iiyelere karsi islenmis sayilir. Ancak, bu durumda

zincirleme suca iligkin madde hiikiimleri uygulanir.

""" ntvmsnbe.com , (2008), “Sinyal Boguculara Yasal Diizenleme Geliyor”,

http://www.ntvmsnbc.com/id/24934116, (Erisim Tarihi: 24.10.2010).
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Maddenin gerekcesine gore, “kisiyi muhatap alan mektup, telgraf, telefon ve
benzeri araglarla yapilan hakaret de, huzurda hakaret olarak cezalandirilmalidir”
denilmektedir.'” O halde basta Internet olmak iizere diger bilisim teknolojileri

kullanilarak da kisilere hakaret edilebilmektedir.

Internet marifetiyle hakaret e-posta, sohbet ve ya aninda mesajlasma ile kisiler
arasinda olabildigi gibi internet sayfalar1 iizerinden alenen de islenebilmektedir.
Nitekim dordiincii fikraya gore de bu durum agirlastirici sebep olarak karsimiza
cikmaktadir. Son yillarda giderek yayginlasan kisilerin, sosyal gruplar kurarak, her
tiirlii yazili, gorsel paylasim yapabilecegi sosyal aglar'® araciligi ile de hakaret sugu

sozlii ve gorsel olarak islenebilmektedir.'™

1.3.1.8. Haberlesmenin Gizliligini Ihlal (TCK Madde 132)

(1) Kisiler arasindaki haberlesmenin gizliligini ihlal eden kimse, alti aydan iki yila
kadar hapis veya adli para cezasi ile cezalandwrilir. Bu gizlilik ihlali haberlesme

iceriklerinin kaydi suretiyle gerceklesirse, bir yildan ii¢ yila kadar hapis cezasina

hiitkmolunur.

(2) Kisiler arasindaki haberlesme iceriklerini hukuka aykiri olarak ifsa eden kimse,

bir yildan ii¢ yila kadar hapis cezast ile cezalandirilir.

(3) Kendisiyle yapilan haberlesmelerin icerigini diger tarafin rizasi olmaksizin
alenen ifsa eden kisi, alti aydan iki yila kadar hapis veya adli para cezasi ile

cezalandiriiir.

(4) Kisiler arasindaki haberlesmelerin iceriginin basin ve yayin yolu ile

yvaywmlanmasi halinde, ceza yart oraninda artirilir.

Daha oOnce bahsettigimiz santaj sucunda oldugu gibi “haberlesmenin
gizliligini ihlal” sucunda da bilisim teknolojileri hem haberlesmenin igerigini ele
gecirmek amaciyla kullanilmakta hem de ele gecirilen icerigin iiglincii kisilerle
paylasiminda kullanilmaktadir. Ele gecirilen haberlesmenin kaynagi bazen yiiz yiize

yapilan konusmalar oldugu gibi bazen de Internet ortami ve cep telefonlar: ile

192 Tiirk Ceza Kanunu Gerekgesi.

1% milliyet.com.tr , (2009), “Sosyal Ag Nedir?”,
http://blog.milliyet.com.tr/Blog.aspx?BlogNo=197465, (Erisim Tarihi: 25.10.2010).
1% ntvmsnbe.com , (2010), “Facebook'ta Hakarete flanli Oziir”,
http://www.ntvmsnbc.com/id/25086314/ (Erisim Tarihi: 25.10.2010).
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yapilan gériismeler de olabilmektedir. Ulkemizde farkli konum ve seviyedeki devlet
gorevlilerinin de haberlesmeleri kanuna aykir1 olarak ele gecirilip kamuoyu ile

paylasildig vakalara rastlanilmaktadir.'®

1.3.1.9. Kisiler Arasindaki Konusmalarin Dinlenmesi ve Kayda Alinmast (TCK
Madde 133)

(1) Kisiler arasindaki aleni olmayan konusmalari, taraflardan herhangi birinin
rizast olmaksizin bir aletle dinleyen veya bunlart bir ses alma cihazi ile kaydeden

kisi, iki aydan alti aya kadar hapis cezast ile cezalandirilir.

(2 )Katildig1 aleni olmayan bir séylesiyi, diger konusanlarin rizast olmadan ses alma
cihazi ile kayda alan kisi, altt aya kadar hapis veya adli para cezast ile

cezalandiriiir.

(3 )Yukaridaki fikralarda yazili fiillerden biri islenerek elde edildigi bilinen
bilgilerden yarar saglayan veya bunlart baskalarina veren veya diger kisilerin bilgi
edinmelerini temin eden kisi, alti aydan iki yila kadar hapis ve bin giine kadar adli
para cezasi ile cezalandwrilir. Bu konusmalarin basin ve yaywn yoluyla yayinlanmasi

halinde de, ayni cezaya hiikmolunur.

Bu sucun bilisim teknolojiler kullanilarak en ¢ok karsimiza ¢ikan formu
uygulamada “ortam dinlemesi” olarak adlandirilan eylemdir. Ortam dinleme belli bir
ortamdaki konugsmalarin dinlenmesi ve hatta kayda almmasidir.'”® Bunun icin
spesifik iiretilmis bilisim cihazlar1 kullanilabildigi gibi son giinlerde bilgisayarlar ve
cep telefonlarma yiiklenen casus programlar vasitasiyla da bu islem

gerceklestirilebilmektedir. 107

1% haberaktuel.com , (2008), “Bir Savcinin Gizli Ses Kaydi Youtube'da Teshir Edildi”,
http://www.haberaktuel.com/bir-savcinin-gizli-ses-kaydi-youtubeda-teshir-edildi-haberi-115365.html,
(Erigim Tarihi: 25.10.2010).

1% zaman.com.tr , (2009), “Telefonunuzdan Ortam Dinlemesi Yapiliyor Olabilir!”,
http://www.zaman.com.tr/haber.do?haberno=833402, (Erisim Tarihi: 26.10.2010).

197 O ztiirkgi, Halil, (2009),“Iphone’unuz Sizi Ele Veriyor”, Ankara Bilgi Giivenligi Konferansi, 24
Aralik 2009, Ankara.
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1.3.1.10. Ozel Hayatin Gizliligini Ihlal (TCK Madde 134)

(1) Kisilerin ozel hayatinin gizliligini ihlal eden kimse, alti aydan iki yila kadar hapis
veya adli para cezasi ile cezalandirilir. Gizliligin goriintii veya seslerin kayda

alinmasi suretiyle ihlal edilmesi halinde, cezanin alt sinirt bir yildan az olamaz.

(2) Kisilerin 6zel hayatina iliskin goriintii veya sesleri ifsa eden kimse, bir yildan ii¢
vila kadar hapis cezasi ile cezalandirilir. Fiilin basin ve yayin yoluyla islenmesi

halinde, ceza yart oraminda artirilir.

“Ozel hayatm gizliligini ihlal” sugunda hem birinci fikrada hem de ikinci
fikrada tanimlanan eylemler bilisim teknolojileri kullanilarak yapilabilmektedir.
Internet {izerinde kurulan sosyal aglar ve paylasim siteleri aracihigiyla bilgi
paylasiminin yayginlasmasi, beraberinde 6zel hayatin gizliligi ilkesinin zedelenmesi
ve bireyler dogrudan ya da dolayh olarak zarar gérmesi sorununu dogurmustur.'®
Internet araciligiyla 6zel hayatin gizliliginin ihlaline yonelik miidahale gesitlerinden
bazilari; elektronik postalar ile, bilisim korsanligi faaliyetleri ile, intermet
sayfalarindaki yaymlar ile ve kisisel verilerin toplanmasi ve riza disinda kullanima ile

gerceklestirilmektedir. 109

1.3.1.11. Kisisel Verilerin Kaydedilmesi (TCK Madde 135)

(1) Hukuka aykirt olarak kisisel verileri kaydeden kimseye alti aydan ii¢ yila kadar

hapis cezasi verilir.

(2) Kisilerin siyasi, felsefi veya dini goriislerine, wki kokenlerine, hukuka aykiri
olarak ahlaki egilimlerine, cinsel yasamlarina, saglk durumlarina veya sendikal
baglantilarina iligkin bilgileri kisisel veri olarak kaydeden kimse, yukaridaki fikra

hiikmiine gore cezalandwrilir.

Maddenin gerekcesinde; “S6z konusu su¢ taniminda kisisel verilerin bilgisayar
ortaminda veya kagit iizerinde kayda alinmasi arasinda bir ayirim gozetilmemistir. Bu
bakimdan, s6z konusu su¢ tanimi ile Avrupa Konseyi biinyesinde hazirlanan Tiirkiye nin

de 28 Ocak 1981 tarihinde imzalamakla taraf oldugu “Kisisel Nitelikteki Verilerin

1% stratejikboyut.com , (t.y.), “Internet, Ozel Hayatin Gizliligi Ve Hukuki Bosluklar”,

http://www.stratejikboyut.com/haber/Internet,-ozel-hayatin-gizliligi-ve-hukuki-bosluklar--28234 . html,
(Erigim Tarihi: 26.10.2010).

19 Kahraman, Ezgi, (2009), Ozel Hayatin Gizliligi, Marmara Universitesi Sosyal Bilimler Enstitiisii,
Yaymlanmis Yiiksek Lisans Tezi, Istanbul, s.70.
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Otomatik Isleme Tabi Tutulmasi Karsisinda Sahislarin Korunmasina Dair Sézlesme”nin
ilgili hiikiimlerine gegerlilik taninmustir” denilmektedir.''® Internet yoluyla yapilan
kisilik haklar1 ihlalleri arasinda en genis kapsamli olani, kisisel veriler baglaminda
karsimiza ¢ikmaktadir. Esasen basta bankacilik olmak iizere pek cok alanda islemleri
hizlandirmak ve giivenilir kilmak amaciyla kisisel verilerin toplanmasi ve ilgililerin
yararlanmasina sunulmasi bir zorunluluktur. Ancak toplanan verilerin korunmasi, bu
verilerden yararlanilarak kisilerin 6zel hayat alanina tecaviiz yapilmasinin

engellenmesi ve kisilik haklar1 ihlallerinin 6nlenmesi gerekir. H

Internet’in yaygilasmasi ve yaygimlasan bu arac sayesinde kisilerle ilgili
bilgilerin yayginlasmasi ve erisimin ¢ok kolaylagsmasi bu verilerin hukuka aykiri
olarak yetkisiz ve ¢ogu durumda kotii niyetli kisilerin eline gegmesine neden olmaya
baglamistir.''? Devlet — birey iliskileri agisindan 6zel hayatin gizliligi, devletin
niteligine iliskin onemli bir gostergedir. Ozel hayatin olmadigi ya da asiri
sinirlandirildigr bir devletin demokratik oldugu sdylenemez. Bu agidan, modern
toplumlarda 6zel hayatin gizliligi ya da genel olarak ozgiirliikler ¢ok da yeni
olmayan fakat boyutlar1 degisen bir tehditle karsi karsiyadir. Temel hak ve
Ozgirliklerin  korunmast 6nemi bir yana kamusal ve 0Ozel faaliyetlerin
stirdiiriilebilmesi agisindan kisisel verilere de ihtiyac var. Bu kapsamda belirli sartlar
altinda kamu ve 6zel sektorde kisisel verilerin islenmesine izin verilmesi kaginilmaz
olmaktadir. Kisisel verilerin islenmesine izin verildiginde makul beklenti 6zellikle

devletin bu tiir verilerin giivenligini saglamasi yolundadir.'"

1.3.1.12. Verileri Hukuka Aykirt Olarak Verne veya Ele Gegirme (TCK Madde
136)

(1) Kisisel verileri, hukuka aykir: olarak bir baskasina veren, yayan veya ele geciren

kisi, bir yildan dort yila kadar hapis cezast ile cezalandirilir.

Maddenin gerekcesine bakildiginda “madde hiikmii ile hukuka uygun olarak

kaydedilmis olsun veya olmasin, kisisel verileri hukuka aykir1 olarak bagkalarina

10 Tiirk Ceza Kanunu Gerekgesi

"1 Tiftik¢i, Mehmet, (1999), “Ozel Hukuk Ve internet”, http:/inet-
tr.org.tr/inetconf5/tammetin/hukuk.html, (Erisim Tarihi: 27.10.2010).

"2 Sirabasi, Volkan, (t.y.), “Kisisel Verilerin Gizliligi”,
http://www.fenafil.com/hukuk/Internet/kisisel_veriler.htm, (Erisim Tarihi: 27.10.2010).

' Ketizmen, Muammer ve Ulkiiderner, Caglar, (t.y.), “E-Devlet Uygulamalarinda Kisisel Verilerin
Korun(ma)masi1”, http://inet-tr.org.tr/inetconf12/bildiri/2.pdf, (Erigsim Tarihi:27.10.2010).
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vermek, yaymak veya ele ge¢irmek, bagimsiz bir su¢ olarak tanimlanmigtir”
denilmektedir. Burada dikkat edilmesi gereken nokta hukuka uygun olarak
kaydedilmis olan kisisel verileri hukuka aykir1 olarak verme ve ya ele gegirme sug
olarak tanimlanmistir. Aslinda uygulamada en cok da karsilasin durum budur.
Ozellikle diinyada birgok Internet kullanicisinin  ziyaret ettigi ve iicretsiz
hizmetlerinden yararlandig1 internet sayfalarinin sahibi olan uluslar arasi sirketlerin
ziyaretci bilgilerini reklam sirketleri''® ve istihbarat birimleriyle paylastigi iddia
edilmektedir.'"” Bununla birlikte devlet tarafindan tutulan basta Tiirkiye Cumhuriyeti
kimlik numaras1 ve bilgileri gibi kisisel veriler de zaman zaman suglularin eline

gegmektedir.''®

1.3.1.13. Nitelikli Hirsizlik (TCK Madde 142/2 e)
(2 )Sugun
e) Bilisim sistemlerinin kullanilmasi suretiyle

Her ne kadar bentte, “bilisim sistemlerinin” kullanilarak hirsizlik su¢unun
islenmesi, bu sucun nitelikli hali olarak kabul edilmis ise de; bilisim sistemleri
kullanilmak suretiyle haksiz bir yarar elde edilmesi durumunda daha c¢ok
dolandiricilik veya diger bilisim suglar1 giindeme gelebilir ise de; hirsizlik sugunun
olusmasi ¢ogu durumda miimkiin goziikkmedigi i¢in, hiikmiin uygulama alan1 oldukca

siirli gozitkmektedir.'”

Her ne kadar bilisim sistemleri kullanilarak hirsizlik sucunun islenmesinin
¢ogu durumda miimkiin olmadigr kabul edilmekte ise de bir bilisim sistemi
kullanilarak tagimir mallarin ¢alimmasini saglamak da miimkiindiir. Ornek vermek
gerekirse bir binanmn gilivenlik sisteminin bir bilisim sistemine bagli olmasi

durumunda bu sisteme girilmek suretiyle giivenlik sisteminin devre disi

" hurriyet.com.tr , (2009), “Facebook Kisisel Bilgileri Satacak”,
http://www.hurriyet.com.tr/teknoloji/10944027.asp, (Erisim Tarihi: 28.10.2010).

"3 turkhukuksitesi.com , (2010), “Google'm Amerikan istihbarat Orgiitii National Security Agency Ile
Tliskisi”, http://www.turkhukuksitesi.com/showthread.php?t=47116, (Erisim Tarihi: 28.10.2010).

"¢ ennturk.com , (2010), “70 Milyonun Kimlik Bilgilerini Ele Gegirdiler”,
http://www.cnnturk.com/2010/turkiye/07/27/70.milyonun.kimlik.bilgilerini.ele.gecirdiler/584821.0/in
dex.html, (Erisim Tarihi: 28.10.2010).

"7 Erdem, M. Ruhan, (t.y.), “Yeni Tiirk Ceza Kanunu’nda Malvarligina Karsi Suglar”,
http://www.ceza-bb.adalet.gov.tr/makale/119.doc, (Erisim Tarihi: 28.10.2010).
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birakilmasindan yararlanilarak binadaki tasmir mallarin ¢alinmasi durumunda bu

bent uygulama alan1 bulacaktir.''®

1.3.1.14. Nitelikli Dolandiricilik (TCK Madde 158/1 f)
(1) Dolandwricilik su¢unun;

f) Bilisim sistemlerinin, banka veya kredi kurumlarimin ara¢ olarak

kullanilmasi suretiyle,

Dolandiricilik eylemlerine hemen her {ilkede ve her kiiltiirde rastlamak
miimkiindiir. Ancak, son yillarda 6zellikle bilisim sektoriindeki gelismeler nedeniyle
dolandiricilik eylemleri teknolojik yontemlerin kullanildigi daha karmagsik bir yapi
haline gelmistir. Dolandiricilik amaciyla kurulan gete ve sebekeler ise daha organize
halde caligmaktadir. Dolandiricilarin veya dolandiricilik amaciyla kurulmus olan
cetelerin hedefinde “sahislar” oldugu gibi kurumlar da yer almaktadir. Bankacilik,
dolandiricilik eylemlerine en ¢ok hedef olan sektdrlerin basinda gelmektedir.
Bankalar, teknolojik altyapilarinin  kurulmasinda ve bankacilik islemlerinin
gerceklestirilmesinde giivenlige son derece Oonem vermektedirler. Dolandiricilik
girisimleri ortak noktasi, ele gecirilmek istenen degerin nakit para olmasidir. Eylem
girisimi, Internette miisterilerin bilgilerinin casus yazilimlarla ele gegirilmesi ve ele
gegirilen tutarin banka subeleri veya otomatik para 6deme makineleri (ATM) yoluyla

banka disina ¢ikartilmasidar.'"’

Bilisim yoluyla nitelikli dolandiriciligin en yaygin goriiniim sekli olan
interaktif dolandiricilik istatistiklere bakildiginda tilkemizde hizla artmaktadir. Bu
artis teknolojik gelismelere paralellik gostermekte ve bunu oOnlemede ne kadar
giivenlik tedbiri alinirsa alinsin teknolojinin getirdigi avantajlar suglularin islerini ve

saklanabilmesini kolaylastirmaktadir.'*

18 Sayar, Filiz, (2008), Hirsizlik Sugu ve Yeni Tiirk Ceza Kanunu, Dokuz Eyliil Universitesi Sosyal
Bilimler Enstitiisii, Yaymlanmis Yiiksek Lisans Tezi, {zmir, s.101.

19 Ergiig, Seher, (2008), Tiirk Bankacilik Sisteminde Internet Bankaciligi Ile Yapilan Dolandiriciliklar
Ve Bilisim Su¢lart Hukuku, Kadir Has Universitesi Sosyal Bilimler Enstitiisii, Yaymlanmis Yiiksek
Lisans Tezi, Istanbul, s.4.

120 Giirgam, Ufuk, (2008), Interaktif Dolandiricilik, Anadolu Universitesi Sosyal Bilimler Enstitiisii,
Yayinlanmis Yiiksek Lisans Tezi, Eskisehir, s.147.
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1.3.1.15. Miistehcenlik (TCK Madde 226)

(1) a) Bir ¢ocuga miistehcen goriintii, yazi veya sozleri i¢eren iiriinleri veren ya

da bunlarin icerigini gésteren, okuyan, okutan veya dinleten,

b) Bunlarin igeriklerini ¢cocuklarin girebilecegi veya gorebilecegi yerlerde ya
da alenen gosteren, goriilebilecek sekilde sergileyen, okuyan, okutan, séyleyen,

soyleten,

¢) Bu iiriinleri, icerigine vakif olunabilecek sekilde satisa veya kiraya arz

eden,

d) Bu tiriinleri, bunlarin satisina mahsus aligveris yerleri disinda, satisa arz

eden, satan veya kiraya veren,

e) Bu iiriinleri, sair mal veya hizmet satiglart yaminda veya dolayisiyla

bedelsiz olarak veren veya dagitan,
f) Bu tiriinlerin reklamini yapan,
Kisi, alti aydan iki yila kadar hapis ve adli para cezasi ile cezalandirilir.

(2) Miistehcen goriintii, yazi veya sozleri basin ve yayin yolu ile yayinlayan veya
yvaymnlanmasina aracuik eden kisi altt aydan ii¢ yila kadar hapis ve besbin giine

kadar adli para cezast ile cezalandirilir.

(3) Miistehcen goriintii, yazi veya sozleri iceren tiriinlerin tiretiminde ¢ocuklari
kullanan kisi, bes yildan on yila kadar hapis ve begbin giine kadar adli para cezast
ile cezalandiritlir. Bu tirtinleri iilkeye sokan, ¢ogaltan, satisa arz eden, satan,
nakleden, depolayan, ihra¢ eden, bulunduran ya da baskalarimin kullanimina sunan
kisi, iki yildan bes yia kadar hapis ve besbin giine kadar adli para cezasi ile

cezalandirilir.

(4) Siddet kullamilarak, hayvanlarla, olmiis insan bedeni iizerinde veya dogal
olmayan yoldan yapilan cinsel davranislara iligkin yazi, ses veya gortintiileri iceren
tiriinleri iireten, iilkeye sokan, satisa arz eden, satan, nakleden, depolayan,
baskalarimin kullanimina sunan veya bulunduran kisi, bir yildan dort yila kadar

hapis ve begs bin giine kadar adli para cezast ile cezalandirilir.

(5) Uc ve dordiincii fikralardaki iiriinlerin icerigini basin ve yayin yolu ile

vaywmlayan veya yaymmlanmasina aracilik eden ya da ¢ocuklarin gormesini,
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dinlemesini veya okumasini saglayan kisi, alti yildan on yila kadar hapis ve begbin

giine kadar adli para cezast ile cezalandirilir.

(6) Bu sucglardan dolay, tiizel kisiler hakkinda bunlara 6zgii giivenlik tedbirlerine
hiikmolunur.

(7) Bu madde hiikiimleri, bilimsel eserlerle; iiciincii fikra hari¢ olmak ve ¢ocuklara
ulagmasi engellenmek kosuluyla, sanatsal ve edebi degeri olan eserler hakkinda

uygulanmaz.

Internet miistehcenlik i¢in siklikla kullanilan bir ortamdir. Bu konudaki
istatistiklere bakildiginda internet kullanicilarinin ciddi bir kismi yaklasik %42 si
interneti miistehcen igerikli goriintiilere ulagmak i¢in kullanmaktadir. 2006 yilinda
yapilan bir arastirmaya gore internetteki internet sitelerinin %12 si yaklasik 4.2
milyonu miistehcen igeriklidir ve internette bir sektor haline gelen bu alanin mali
boyutu yaklagik 4.9 milyar dolardir ve Microsoft, Google, Amazon, eBay, Yahoo,
Apple, Netflix gibi bilisim diinyasmin devleriyle yarisacak seviyededir.'*!

Ulkemizde de Internet miistehcenlik sugunu tammlayan eylemler igin
kullanilmaktadir. Mahkeme karariyla Telekomiinikasyon Iletisim Baskanhg
tarafindan  erisimi  engellenen sitelerin = %69.3’1i  miistehcenlik  yiiziinden

engellenmistir.'*

1.3.1.16. Fuhus (TCK Madde 227)

(1) Cocugu fuhsa tesvik eden, bunun yolunu kolaylastiran, bu maksatla tedarik eden
veya barindiran ya da ¢ocugun fuhsuna aracilik eden kisi, dort yildan on yila kadar
hapis ve bes bin giine kadar adli para cezast ile cezalandirilir. Bu su¢un islenisine

yvonelik hazirlik hareketleri de tamamlanmuig sug gibi cezalandiriir.

(2) Bir kimseyi fuhsa tesvik eden, bunun yolunu kolaylastiran ya da fuhus igin

aractlik eden veya yer temin eden kisi, iki yildan dort yila kadar hapis ve ii¢hin giine

12! toptenreviews.com , (t.y.), “Internet Pornography Statistics”, http:/internet-filter-

review.toptenreviews.com/Internet-pornography-statistics.html, (Erisim Tarihi: 29.10.2010).

122 Telekomiinikasyon Iletisim Baskanligi, (2010), “Erisim Engelleme istatistikleri”,
http://www.guvenliweb.org.tr/istatistikler/files/pdf/ihbar _istatistikleri 01.03.2010.pdf, (Erisim Tarihi:
29.10.2010).
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kadar adli para cezasi ile cezalandwrilir. Fuhsa stiriiklenen kiginin kazancindan

vararlanilarak kismen veya tamamen gegimin saglanmasi, fuhsa tesvik sayilir.

(3) (Miilga)
(4) Cebir veya tehdit kullanarak, hile ile ya da ¢aresizliginden yararlanarak bir

kimseyi fuhsa sevk eden veya fuhus yapmasim saglayan kisi hakkinda yukaridaki

fikralara gore verilecek ceza yarisindan iki katina kadar artirilir.

(5) Yukaridaki fikralarda tanmimlanan suglarin es, tistsoy, kaywn tistsoy, kardes, evlat
edinen, vasi, egitici, ogretici, bakici, koruma ve gézetim yiikiimliiliigii bulunan diger
kisiler tarafindan ya da kamu gorevi veya hizmet iliskisinin sagladig niifuz kotiiye

kullanilmak suretiyle islenmesi halinde, verilecek ceza yart oraninda artiriir.

(6) Bu suglarin, su¢ islemek amaciyla teskil edilmis orgiit faaliyeti ¢ercevesinde

islenmesi halinde, yukaridaki fikralara gore verilecek ceza yari oraminda artirilir.

(7) Bu sug¢lardan dolayi, tiizel kisiler hakkinda bunlara 6zgii giivenlik tedbirlerine

hiikmolunur.
(8) Fuhsa siiriiklenen kisi, tedaviye veya psikolojik terapiye tabi tutulabilir.

Fuhus sug¢unu diizenleyen Tiirk Ceza Kanunu’nun 227. maddesinin birinci,
ikinci ve dordiincii fikrasinda belirtilen eylemler bilisim teknolojileri kullanilarak
islenmektedir. Ozellikle Internet fuhsa ortam saglanmasi tesvik ve aracilik igin
kullanilmaktadir. “Eskort, partner” gibi isimlerle kategorilere ayrilan intermet
sayfalar1 araciligiyla organize olarak fuhus hizmeti pazarlanmaktadir.'*® Ayrica para
karsihg: iliskiye girmek icin miisteri arayanlar da interneti kullanmaktadirlar.'**
Internet iizerinden “santaj” sugunun islendiginden bahsetmistik. Baz1 durumlarda bu
santaj eylemi karsidaki kisiyi fuhsa zorlamaya kadar gitmektedir. Once miistehcen

gorintiileri ¢ekilen kisiler bununla santaj yapilarak fuhsa zorlanmaktadir.'*’

' radikal.com.tr , (2010), “Sanal Fuhus Tuzaklarla Dolu”
http://www.radikal.com.tr/Radikal.aspx?aType=RadikalDetay&ArticleID=1025020&Date=23.10.201
0&CategorylD=117, (Erigim Tarihi: 29.10.2010).

124 memurlar.net , (2005), “Fuhus Yapan TRT Spikeri Fantezi Kurbani”,
http://www.memurlar.net/haber/27191, (Erigsim Tarihi: 29.10.2010).

125 cnnturk.com, (2008), “Eskisehir'de internetten Santaj iddiasi”,
http://www.cnnturk.com/2008/yasam/diger/03/07/eskisehirde. Internetten.santaj.iddiasi/435622.0/inde
x.html, (Erisim Tarihi: 29.10.2010).
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1.3.1.17. Kumar Oynanmast I¢in Yer ve Imkin Saglama (TCK Madde 228)

(1) Kumar oynanmasi icin yer ve imkan saglayan kisi, bir yila kadar hapis ve adli

para cezast ile cezalandirilir.

(2) Cocuklarin kumar oynamasi igin yer ve imkan saglanmasi halinde, verilecek ceza

bir kati oraninda artirilir.

(3) Bu sugtan dolayi, tiizel kisiler hakkinda bunlara ozgii giivenlik tedbirlerine
hiikmolunur.

(4) Ceza Kanununun uygulanmasinda kumar, kazan¢ amacuyla icra edilen ve kar ve

zararn talihe bagh oldugu oyunlardir.

Maddenin dordiincii fikrasinda tanimlanan kumar oynamak eylemi Tiirk Ceza
Kanunu’na gore su¢ sayilmamaktadir ancak Kabahatler Kanunu’nun 34. maddesinde
diizenlenmis ve idari para cezasi ile cezalandirilmistir. Kumar oynanmasi i¢in yer ve
imkan saglanmasinda internet ¢ok miisait bir ortamdir. Ozellikle iilke disindaki yer
saglayicilar  {lizerinden yaymlanan internet sayfalar1 araciligiyla  kumar
oynanmaktadir. Hem kumar oynayanlar hem de oynatanlar icin gizlilik agisindan

internet en miisait ortam haline gelmistir.'*®

1.3.1.18. Diger Suclar

Tiirk Ceza Kanunu’nda bilisim yoluyla islenen suglardan bahsederken uygulamada
en ¢ok karsilasilan ve bugiin i¢in miimkiin goriinenlerden bahsettik. Ancak bunlarin
disinda “uyusturucu veya uyarict madde kullanilmasini kolaylastirma (190), halk
arasinda korku ve panik yaratmak amaciyla tehdit (213), suc islemeye tahrik (214),
sucu ve sucluyu 6vme (215), halki kin ve diismanliga tahrik veya asagilama(216),
kanunlara uymamaya tahrik (217), su¢ islemek amaciyla 6rgiit kurma (220), goreve
iliskin sirrin agiklanmasi (258), iftira (267), gizliligin ihlali (285), cumhurbaskanina
hakaret (299), devletin egemenlik alametlerini asagilama (299), Tiirk milletini,
Tiirkiye cumhuriyeti devletini, devletin kurum ve organlarin1 agsagilama (301) Halki

askerlikten sogutma (318) gibi suclar da bilisim yoluyla islenebilmektedir.'*’

126 ntvmsnbe.com, (2008), “Internette Kumara Iki Y1l Sonra Ceza Geldi”,

http://arsiv.ntvmsnbe.com/news/434195.asp, (Erisim Tarihi: 29.10.2010).
127 Cekig, Burak, (2006), Internet Araciligiyla Islenen Su¢lar, Marmara Universitesi Sosyal Bilimler
Enstitiisii, Yayinlanmis Yiiksek Lisans Tezi, Istanbul, ss.205-209.
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1.3.2. Fikir ve Sanat Eserleri Kanunu’nda Diizenlenen Bilisim Yoluyla Islenen

Suclar

Fikir ve Sanat Eserleri Kanunu’nun ikinci maddesinde “herhangi bir sekilde dil ve
yazi ile ifade olunan eserler ve her bi¢im altinda ifade edilen bilgisayar programlari
ve bir sonraki asamada program sonucu dogurmasi kosuluyla bunlarin hazirlik
tasarimlar,” ifadesi ile bilgisayar programlarini ilim ve edebiyat eserli arasinda
tanimlamigtir. Ayrica kanunun altinct maddesinde “bir bilgisayar programinin
uyarlanmasi, diizenlenmesi veya herhangi bir degisim yapilmasi;” da eser olarak

kabul edilmistir.

1.3.2.1. Manevi, Mali veya Baglantili Haklara Tecaviiz (FSEK Madde 71)

(1)Bu Kanunda koruma altina alinan fikir ve sanat eserleriyle ilgili manevi, mali

veya baglantili haklari ihlal ederek:

1. Bir eseri, icrayi, fonogrami veya yapimi hak sahibi kisilerin yazili izni olmaksizin
isleyen, temsil eden, ¢ogaltan, degistiren, dagitan, her tiirlii isaret, ses veya goriintii
nakline yarayan araglarla umuma ileten, yayimlayan ya da hukuka aykirt olarak
islenen veya ¢ogaltilan eserleri satisa arz eden, satan, kiralamak veya odiing vermek
suretiyle ya da sair sekilde yayan, ticari amagla satin alan, ithal veya ihrag¢ eden,
kisisel kullanmim amact disinda elinde bulunduran ya da depolayan kisi hakkinda bir

vildan bes yila kadar hapis veya adli para cezasina hiikmolunur.

2. Baskasina ait esere, kendi eseri olarak ad koyan kisi alti aydan iki yila kadar
hapis veya adli para cezasiyla cezalandiritlir. Bu fiilin dagitmak veya yayimlamak
suretiyle islenmesi hdlinde, hapis cezasinin tist sinir1 bes yil olup, adli para cezasina

hiikmolunamac.

3. Bir eserden kaynak gostermeksizin iktibasta bulunan kisi alti aydan iki yila kadar

hapis veya adli para cezasiyla cezalandirilir.

4. Hak sahibi kisilerin izni olmaksizin, alenilesmemis bir eserin muhtevasi hakkinda

kamuya agiklamada bulunan kisi, alti aya kadar hapis cezasi ile cezalandrilir.

5. Bir eserle ilgili olarak yetersiz, yanlis veya aldatict mahiyette kaynak gosteren

kisi, alti aya kadar hapis cezasi ile cezalandirilir.
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6. Bir eseri, icrayi, fonogrami veya yapimi, taninmis bir baskasinin adint kullanarak
cogaltan, dagitan, yayan veya yayimlayan kisi, ii¢ aydan bir yila kadar hapis veya

adli para cezasiyla cezalandirilir.

Bu Kanunun ek 4 iincii maddesinin birinci fikrasinda bahsi gegen fiilleri yetkisiz
olarak isleyenler ile bu Kanunda taninmis haklar: ihlal etmeye devam eden bilgi
icerik saglayicilar hakkinda, fiilleri daha agir cezayr gerektiren bir sug

olusturmadig takdirde, ii¢ aydan iki yila kadar hapis cezasina hiikmolunur.

Hukuka aykirt olarak iiretilmis, islenmis, ¢ogaltilmis, dagitilmis veya yayimlanmuis
bir eseri, icrayi, fonogrami veya yapimi satisa arz eden, satan veya satin alan kigi,
kovusturma  evresinden once bunlart  kimden temin ettigini  bildirerek
vakalanmalarini  sagladigi  takdirde, hakkinda verilecek cezadan indirim

vapilabilecegi gibi ceza vermekten de vazgecilebilir.

Manevi haklar, eseri kamuya sunma hakki, adin belirlenmesi hakki ve eserde
degisiklik yapilmasini men etme hakkidir. Manevi haklarla mali haklar arasinda
haklarin devri agisindan farklilik bulunmaktadir. Manevi haklar eser sahipliginden
dogan mutlak ve miinhasir yetkiler olmalari nedeniyle miras yoluyla intikal
etmedikleri gibi, devir yoniinden 6liime bagl tasarruflara konu olmazlar ve saglar
arasi iglemlerde de devir edilmeleri miimkiin bulunmamaktadir. Bununla birlikte,
manevi haklarin kullanilma yetkisinin devredilmesi miimkiindiir. Mali haklar ise;
siire, yer ve muhteva itibariyle sinirli veya siirsiz, karsilikli veya karsiliksiz olarak
eser sahibi veya miras¢ilar1 tarafindan baskalarina devredebilece§i gibi, sadece

kullanma yetkisi de baskasina devredilebilir.'*®

Mali hak, fikri calisma iiriini olan eserden ekonomik fayda saglamak
konusundaki yetkileri ifade eder. Eserden ekonomik yararlanmanin kosullarini
belirleyen ve eser sahibinin izni olmadigi slirece bu yararlanmay1 eser sahibine
Ozglileyen kurallar biitlinii, mali haklar1 olusturur. Biitiin modern hukuk sistemlerinde
oldugu gibi, ii¢lincii kisilerin eserden yararlanmalari, FSEK’te yer alan sinirlamalar

disinda hukuka aykiridir.'*’

128 Bicak, Vahit, (t.y.), “Bilim veya Edebiyat Eseri Sahiplerinin Haklar1”,
http://www.caginpolisi.com.tr/75/5-6-7-8 .htm, (Erisim Tarihi: 30.10.2010).

1% Bayamlioglu, ibrahim Emre, (2007), Fikir Ve Sanat Eserleri Hukukunda Teknolojik Koruma,
Marmara Universitesi Sosyal Bilimler Enstitiisii, Yayinlanmis Doktora Tezi, Istanbul, 5.247.
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FSEK kapsaminda korunan eser sahibinin haklarina ve eser sahibinin haklari
ile baglantili haklara internet yoluyla tecaviiz edilmesi halinde, tecaviize ugrayan
haklarin, FSEK kapsaminda korunmamasi diisiiniilemez. FSEK kapsaminda korunan
haklar, maddi ortamda tecaviize ugrayabilecegi gibi, sanal ortamda da tecaviize
ugrayabilir. Bir eser Internette haksiz sekilde ¢ogaltilabilir, umuma iletilebilir veya
hak sahibinin rizasi1 alinmaksizin eserinde degisiklik yapilabilir. Internet, fikri ve
siai haklar agisindan potansiyel olarak yeni ve biiyiik bir ticaret ortami yaratmak
yaninda, bu haklarin kolayca ihlal edilebilirligi agisindan da Onemli bir risk
olusturmaktadir. Fikir iiriinlerinin izinsiz olarak internette erisime acik tutulmasi,
eserin bir arama motorunda bulundurulmasi, internette ¢ogaltma uygulamada

rastlanilan olumsuz durumlardir.'*

Giliniimiiz teknolojisinin akil almaz bi¢cimde gelismesi, olumlu sonuglarinin
yaninda her teknolojik gelismede oldugu gibi bir takim olumsuz sonuglara da sebep
olabilmektedir. Bu noktada, 0Ozellikle bilgisayar ve Internetin giiniimiiziin
vazgecilmez araglar1 olmasi karsisinda, bu araclarin kotiiye kullanilmasi suretiyle
eser sahipleri ve baglantili hak sahiplerinin haklarinin ihlali daha kolay ve daha
pratik sekilde gerceklestirilebilmektedir. Ustelik bu yéntemlerin kullanilmasi, diger
yontemlere nazaran daha ucuz ve hedef kitlesi de daha biiyiiktiir. Ornegin, Internette
bir internet sayfasinda yer alan bir eserin bu sayfadan indirilerek ¢ogaltilmasi ya da
hak sahiplerinin rizas1 olmaksizin bu eseri ylizlerce ve hatta binlerce kisiye bir anda
gonderilmesi miimkiindiir. Bunun gibi, Internette yer alan bilimsel bir makalenin
tizerinde degisiklikler yapilmasi veya bu makalenin sahibinin adimin degistirilmesi
suretiyle bir bagka ad altinda baska bir sitede yaymlanmasi gayet kolaydir."”'
Internetin giiniimiiz insaninin hemen her alanda kullanimina girmesi sonucu fikri
tiriinler de kendilerine bu sanal alemde yer bulmaya baslamis ancak bu durum,
madden cisimlenmemis eserlerin ve icralarin korunmasinda hak sahiplerine taninan

geleneksel yontemlerin giderek basarisiz olmasina yol agmustir.'*?

130 Bastiirk, Thsan, (2006), Genel Olarak Fikir Ve Sanat Eserleri Ve Bunlara Internet Yoluyla Tecaviiz
Ile Sonuclart, Bilgi Universitesi Sosyal Bilimler Enstitiisii, Yaymlanmis Yiiksek Lisans Tezi,
Istanbul, s.135.

131 Ozderyol, Teknail, (2006), Fikir Ve Sanat Eserleri Kanununda Diizenlenen Suglar, Marmara
Universitesi Sosyal Bilimler Enstitiisii, Yaymlanmis Yiiksek Lisans Tezi, Istanbul, s.1.

132 Gilindem, Onur, (2006), Fikir Ve Sanat Eserleri Kanununda Eser Sahibinin Haklarina Baglantili
Haklar, Bu Haklarin Stnirlandirilmast Ve Korunmasi, Kirikkale Universitesi Sosyal Bilimler
Enstitiisii, Yayinlanmis Yiiksek Lisans Tezi, Kirikkale, s.51.

51



1.3.2.1. Koruyucu Programlart Etkisiz Kilmaya Yoénelik Hazirlik Hareketleri
(FSEK Madde 72)

(1) Bir bilgisayar programinin hukuka aykirt olarak ¢ogaltilmasinin oniine ge¢mek
amacwyla olusturulmus ilave programlari etkisiz kilmaya yonelik program veya
teknik donanimlar iireten, satisa arz eden, satan veya kisisel kullanim amact disinda

elinde bulunduran kisi alti aydan iki yila kadar hapis cezasiyla cezalandiriir.

Bir bilgisayar programinin kopyalanarak hukuka aykir1 olarak ¢ogaltilmasini
onlemek amaciyla ilave programlar kullanilmaktadir. ilave programlarla korunmak
istenen bir bilgisayar programini etkisiz kilmaya yonelik program veya teknik
donanim iiretmek, satisa arz etmek ve ya kisisel kullanim amaci disinda elinde
bulundurmak su¢ sayilmaktadir. Bu donanim ve programlarin kisisel kullanim

amaciyla elde bulundurulmasi sug teskil etmemektedir.'

1.3.3. Elektronik imza Kanunu’nda Diizenlenen Bilisim Yoluyla islenen Suclar

Elektronik imza Kanunu’nda diizenlenen sug tiirlerini incelmeden 6nce kanunda

gecen tanimlara deginmek gerekmektedir. Kanunun ikinci maddesine gore;

Elektronik veri: Elektronik, optik veya benzeri yollarla iiretilen, tasinan veya
saklanan kayitlari, Elektronik imza: Baska bir elektronik veriye eklenen veya
elektronik veriyle mantiksal baglantisi bulunan ve kimlik dogrulama amaciyla
kullamlan elektronik veriyi, imza sahibi: Elektronik imza olusturmak amactyla bir
imza olusturma aracim kullanan gercek kisiyi, Imza olusturma verisi: Imza
sahibine ait olan, imza sahibi tarafindan elektronik imza olusturma amaciyla
kullanilan ve bir esi daha olmayan sifreler, kriptografik gizli anahtarlar gibi verileri,
Imza olusturma araci: Elektronik imza olusturmak iizere, imza olusturma verisini
kullanan yazilim veya donanim aracini, Imza dogrulama verisi: Elektronik imzay1
dogrulamak igin kullanilan sifreler, kriptografik acik anahtarlar gibi verileri, imza
dogrulama araci: Elektronik imzay1 dogrulamak amaciyla imza dogrulama verisini
kullanan yazilim veya donanim aracini, Zaman damgasi: Bir elektronik verinin,
uretildigi, degistirildigi, gonderildigi, alindig1 ve / veya kaydedildigi zamanin tespit
edilmesi amaciyla, elektronik sertifika hizmet saglayicisi tarafindan elektronik

imzayla dogrulanan kaydi, Elektronik sertifika: Imza sahibinin imza dogrulama

13 Karagiilmez , (2009), a.g.c., s.155.
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verisini ve kimlik bilgilerini birbirine baglayan elektronik kaydi, Kurum:

Telekomiinikasyon Kurumunu, ifade eder.

Elektronik imza terimi, genellikle, elektronik ortamdaki irade beyanlarinin
tiimii i¢in kullanilan bir tanimdir. Genis bir tanim yapmak gerekirse, elektronik imza,
bir belgeyi imzalama niyetinde olan bir kisi tarafindan sahiplenilmis ya da icra
edilmis bir belgeyle/kayitla mantiksal bir sekilde iligkilendirilmis veya eklenmis bir
siirec, elektronik bir ses veya sembol anlammna gelir."** Ancak kanunun konusunu
olusturan elektronik imzalar hukuken elle atilan imza ile ayn1 hukuki sonucu doguran

giivenli elektronik imzalardir."*

Kanunun dordiincii maddesine gore giivenli
elektronik imza; miinhasiran imza sahibine bagli olan, sadece imza sahibinin
tasarrufunda bulunan giivenli elektronik imza olusturma araci ile olusturulan,
nitelikli elektronik sertifikaya dayanarak imza sahibinin kimliginin tespitini saglayan,
imzalanmis elektronik veride sonradan herhangi bir degisiklik yapilip yapilmadiginin

tespitini saglayan imzalardir.

E-imzalarin sagladigi baslica 6nemli islevleri kimlik dogrulama, gizlilik, veri

biitiinliigii ve inkar-edilememezliktir.'*

1.3.3.1. Imza Olusturma Verilerinin Izinsiz Kullanimi (EIK Madde 16)

(1)Elektronik imza olusturma amact ile ilgili kisinin rizast disinda; imza olusturma
verisi veya imza olusturma aracini elde eden, veren, kopyalayan ve bu araglar
veniden olusturanlar ile izinsiz elde edilen imza olusturma araglarimi kullanarak
izinsiz elektronik imza olusturanlar bir yildan ii¢ yila kadar hapis ve elli giinden az

olmamak iizere adli para cezasiyla cezalandirilirlar.

(2)Yukaridaki  fikrada belirtilen suglar elektronik sertifika hizmet saglayicisi

calisanlari tarafindan islenirse bu cezalar yarisina kadar artirtlir.

Bu sucta korunan hukuksal deger kamunun giivenci ve inancidir. Burada

zarar ugrayan kimseler magdur olmayip “sugtan zarar géren” konumundadirlar.'’

13 Sevim, Tugrul, (2006), Elektronik Imza Uygulamasinda Kullanilan Zorunlu Ve Ihtiyari _
Dokiimanlar, Bilgi Universitesi Sosyal Bilimler Enstitiisii, Yayinlanmis Yiiksek Lisans Tezi, Istanbul,
s.5.

133 Elektronik imza Kanunu Madde 5. .

136 Erol, Hiiseyin, (2006), Kurumsal Aglarda A¢ik Anahtar Altyapist Tabanli Elektronik Imza
Uygulamasi, Gazi Universitesi Fen Bilimleri Enstitiisti, Yayinlanmis Yiiksek Lisans Tezi, Ankara,
8.56.
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Maddede sug¢ sayilan eylemler agik¢a belirtilmis olup, bu eylemlerden birisinin
yapilmasi sucu olusmasi icin yeterli olacaktir bu nedenle on altinci maddede
tanimlanan su¢ secimlik hareketli bir suc¢tur. Maddenin ikinci fikrasinda kendisine
giivenilen konumunda olan “elektronik sertifika hizmet saglayicisi ¢alisanlar1”

tarafindan bu sucun islenmesi agirlastirict sebep olarak karsimiza ¢ikmaktadir.

1.3.3.2. Elektronik Sertifikalarda Sahtekirlik (EIK Madde 17)

(1) Tamamen veya kismen sahte elektronik sertifika olusturanlar veya gegerli olarak
olusturulan elektronik sertifikalar: taklit veya tahrif edenler ile bu elektronik
sertifikalart bilerek kullananlar, iki yildan bes yila kadar hapis ve yiiz giinden az

olmamak iizere adli para cezasiyla cezalandirilir.

(2) Yukaridaki fikrada belirtilen suglar elektronik sertifika hizmet saglayicisi

calisanlari tarafindan islenirse bu cezalar yarisina kadar artirilir.

Bu maddede elektronik imzanin sahtekarlik boyutu sug¢ olarak tanimlanmaistir.
Sahte bir sekilde iiretilen elektronik sertifikalar ve kullanimi sug olarak kabul edilmis
ve bir yaptirima baglanmistir. Bununla birlikte yine kendisine giivenilen konumunda
olan “elektronik sertifika hizmet saglayicisi c¢alisanlar’” tarafindan bu sugun

islenmesi agirlastiric1 sebep olarak diizenlenmistir.

1.4. BILGISAYAR VE INTERNET KULLANIMINDAN KAYNAKLANAN
MAGDURIYETLER

Bilisim suglarinin ve bilisim yoluyla islenen suglarin yanmi sira bazi durumlarda
vatandaslar hukuki bakimdan ortada bir su¢ olmamasina ragmen baz1 magduriyetler
yasamakta ve bununla ilgili olarak emniyet birimlerine ve savciliklara gikayetlerde
bulunmaktadirlar. Bilisim teknolojilerinin giinliik hayattaki yeri ve yayginlig: arttikca

bu tiir durumlarla kargsilasilmasi dogaldir.

Ornegin bir kisinin siklikla kullandig1 bir internet sitesinin (sohbet, video,
tartisma forumu gibi) yoneticileri tarafindan kisinin gecici olarak engellenmesi veya
tamamen yasaklanmasi kisiyi magdur etmektedir. Burada hukuki olarak bir suctan
s0z edilemese bile ortada bir magduriyet vardir ve hatta kisi bu inangla savciliga

gelip sikayet dilekcesi dahi verebilmektedir.

7 Diilger, (2004), a.g.e., 5.308.
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Benzer durumlar artik sadece geng¢ yastakilerin ilgilenmedigi orta yas
grubundaki kisilerin de siklikla ilgi gosterdigi ¢evrimici oyunlarda ve sanal diinya
ortamlarinda da yasanmaktadir. Oyun esnasinda kural dist muamelelere maruz
kalanlar ya da oyundaki bir 6zelligini yitirenler de emniyet birimlerine gelerek
sikdyetlerde bulunmaktadirlar. Bununla birlikte bir isyerinde veya arkadaginin
bilgisayarinda tasmabilir bellegini kullandig1 i¢in bilgisayarina zararli yazilimlar

bulasanlar da magduriyetler yasamaktadir.'*®

z"

~ Bilisim Sucu

Sekil 4 — Bilgisayar ve Internet Kullanimimdan Kaynaklanan Magduriyetler

Bu konuyla ilgili ilging bir 6rnekte Belgika’da yasanmistir. “Second Life
(Ikinci Hayat)” isimli internet sitesinde sanal ortamda insanlar karakterlerini
olusturmakta ve sanal bir diinyada yagamaktadirlar. Burada sanal karakterler arasinda
tecaviize ugradigini iddia eden bir bayanin sikayeti Belgika savcilar1 tarafindan

dikkate alinmis ve sorusturma baslatilmistr.'’

1% Akarslan, Hiiseyin, (2009), “Tiirkiye’de Sayilarla Bilisim Suglar”, Istanbul Bilgi Giivenligi
Konferansi "09.

1 Duranske, Benjamin, (2007), “Reader Roundtable: “Virtual Rape” Claim Brings Belgian Police to
Second Life”, (http://virtuallyblind.com/2007/04/24/open-roundtable-allegations-of-virtual-rape-
bring-belgian-police-to-second-life/, (Erisim Tarihi: 03.11.2010).
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IKINCI BOLUM
BILiSIM TEKNOLOJILERININ SUC DUNYASINDA
KULLANILMASI VE ADLI BIiLISiM

2.1. SUC DUNYASI VE BILiSIM TEKNOLOJILERI

Bilisim teknolojilerinin, bireysel ve toplumsal yasamimn hemen hemen tim
boyutlarini etkiledigini sdylemek giinlimiizde bir sav olmaktan ¢ikmis ve genel gecer
bir goriis haline gelmistir. S6z konusu etkileri genel olarak bir taraftan olumlu etkiler
ve olumsuz etkiler, diger taraftan dogrudan etkiler ve dolayli etkiler olarak
simiflamaya calismak olanaklidir. Olumlu etkilerin, agirlikli olarak dogrudan
gozlenebilir ve ekonomik olarak hesaplanabilir olmalar1 nedeni ile siiflanmalar1 ve
tartisilmalarinin  ¢ok daha kolay olmasina karsin, olumsuz etkiler i¢in net bir
simiflama ve tartisma yapabilmek c¢ok kolay degildir. Bunun temel nedeni, olumsuz
etkilerin agirlikl olarak sosyal, kiiltiirel ve dolayli olmalari ve bu nedenle iizerlerinde

daha 6znel degerlendirmelerin yapilabiliyor olmasidir.'*

Iste bu olumlu ve olumsuz etkilerin su¢ diinyasina da yansimis olmasi kadar
dogal bir sonu¢ olamaz. Artik hayatimizin bir pargasi olan bilisim teknolojileri yine
hayatimizin bagka bir parcasi olan su¢ ve suclu diinyasiyla etkilesim icerisindedir. Bu
etkilesimi  li¢ temel kategoriye ayrabiliriz. Bunlardan birincisi  biligim
teknolojilerinin sug¢ islemede bir ara¢ olarak kullanilmasidir. Sug islemek i¢in yeni
yontemler ve kolayliklar arayan suglular i¢in bilisim teknolojileri giiniimiizde ciddi
bir alternatif haline gelmistir. Ikincisi ise bizzat bilisim teknolojilerinin sug islenirken
hedef alinmasi ve maddi manevi ¢ikar saglamak icin ulasilmak istenen bir amag
haline gelmesidir. Tarihsel siire¢ i¢inde degerlendirildiginde bilisim teknolojilerinin
once sugun araci daha sonra ise amaci, hedefi haline geldigini gérmekteyiz. Ugiincii
durum ise bilisim teknolojilerinin sugla miicadele i¢in kullanilmasidir. Biligim
teknolojilerinin  giivenlik gorevlilerine sundugu avantajlarin su¢u Onlemede
kullanildig1 gibi su¢ islendikten sonra sugu aydinlatmada da kullanildigini

gormekteyiz. Sug diinyasi i¢inde her zaman bir yaris i¢inde olan suglular ve glivenlik

140 Celik, Levent, (t.y.), “Bilisim Teknolojilerinin Sosyal Yasam Uzerindeki Etkileri”,

http://www.pegem.net/akademi/sempozyumbildiri detay.aspx?id=8152, (Erisim Tarihi: 03.11.2010).



gorevlileri artitk yeni bir kulvarda “bilisim diinyasinda” bu yariglarina devam
etmektedirler, onde olanin kazanacagi bu yaris daha ¢ok uzun siirecek gibi

goziikkmektedir.

2.2. SUC ISLEMEK ICIN KULLANILAN BIiLiSIM TEKNOLOJILERI

Konuyla ilgili kaynaklara bakildiginda su¢ islemek icin kullanilan bilisim
teknolojilerinden, “bilisim sugu islenirken kullanilan yontemler”, “bilisim sugu
isleme metotlar1”, “bilisim suglularmin kullandig1 teknikler” gibi basliklarla
bahsedilmektedir. Ancak bunun eksik bir yaklagim oldugunu diisiinmekteyiz. Ciinkii
kullanilan teknik ve yontemlerin bilisim suglarinin yaninda bilisim yoluyla
islenebilen klasik suglarda da kullanildigin1 gérmekteyiz. Kullanilan yontem ve
teknikleri anlatmadan once “bilgi glivenligi” kavramina deginmek yerinde olacaktir.

Ciinkii bu yontem ve tekniklerin hedefi bilgi glivenligidir.

2.2.1. Bilgi Giivenligi

Sozliik anlamina bakildiginda; “bilgi giivenligi, bilginin kime ait oldugu belirlenmis,
biitlinliigii korunarak ve gizliligi saglanmis olarak iletimi ve saklanmasi. Bilginin
yetkilendirilmemis aktarimlara, degisimlere, orselenmesine ya da agiga vurulmasina

1 Bilgi giivenliginden bahsederken,

karst korunmasi” seklinde tanimlanmistir.
bilginin “gizliligi”, “biitiinligi”, “erisilebilirligi” ve “kurtarilabilirligi” iizerinde
yogunlagmak gerekir. Bilgininin gizliliginden kasit sadece ona erismeye yetkili kisi
ya da kisilerin erisebilmesidir. Bilginin biitiinligl bilginin kismen ve ya tamamen
tahrife ugramamasidir. Erisilebilirlik istenildigi zaman bilgiye erisebilmektir.
Kurtarilabilirlik ise bilginin kaybedilmesi durumunda tekrar iiretilebilmesi igin

gerekli 6nlemlerin almmasidir.'*

Bilgi giivenliginin bilisim diinyasindaki yansimasi da “bilisim giivenligi”
olarak karsimiza c¢ikmaktadir. Bilgi giivenligine benzer sekilde bilisim giivenligi
gizlilige, orijinallige, glivenilirlige ve kullanilabilirlige dayanir. Pratik uygulamalarda

giivenlik ve kullanilabilirlik ters orantilidir. Bilisim sistemlerinde giivenlik ne kadar

! Tavukguoglu, (2004), a.g.e., s.46.
"2 Giingdren, Bora, (2008), “Bilgi Giivenligi Nedir?”,
http://www.emo.org.tr/ekler/1440ca9ca2c5e¢0b_ek.pdf?dergi=2, (Erisim Tarihi: 03.11.2010).
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yiiksek tutulursa kullanilabilirlik o kadar diisecektir, kullanilabilirligi arttirdiginizda

giivenlik seviyesi de o dl¢iide diisecek ve giivenlik zafiyetleri ortaya ¢ikacaktir.'*

Bilisim giivenligi konusunda bilinmesi gereken bir gercekte bu alanda
kusursuz bir giivenligin saglanamayacagidir. Yani en giincel giivenlik standartlari
bile zaman icinde yeni zafiyetler doguracaktir. Bir bilisim sisteminde olmasi
gereken ideal gilivenlik seviyesini tespit etmek ig¢in, giivenlik {icgeni dedigimiz
diyagrama bakmak gerekecektir. Standart yaklagima gore ticgenin ortasinda durmak
yeterlidir. Ancak bilisim sisteminin kurulma amaci, verdigi hizmet, fiziki donanimi
ve karsilagilabilecek giivenlik riskleri gibi sistemin kendine has 6zellikleri de dikkate

alinarak liggende kenarlara kayilabilir.

luksek

Kullarmilabilirlik| Islevsellik

Dusuk Suwvenlik YuUuksek

Sekil 5 - Bilisim Giivenligi Uggeni.

Bilisim sistemlerine olan bireysel ve toplumsal bagimliligimiz arttikca bu
sistemlerde meydana gelebilecek ariza ve saldirilara kars1 duyarliligimiz da o denli
artacaktir. Bu duyarlilik arttik¢a da bilgisayar sistemlerine ve aglarina yonelik olarak
gerceklestirilecek olan saldirilarin sonucunda; para, zaman, sayginlik ve degerli bilgi
kayb1 da artacaktir. Bu saldirilarin hastane biligim sistemleri gibi dogrudan yagami
etkileyen sistemlere yonelmesi durumunda ise kaybedilen insan hayati bile

olabilir.'**

Bilisim giivenligine yonelik ilk ortaya ¢ikan saldirilar daha ¢ok basit etkisi ve

olasilig1 diisiik teknikler olmasina karsin siire¢ igerisinde yontemlerin karmasikligi ve

143 Burlu, Kamil, (2010), Bilisimin Karanlik Yiizii, Ankara: Nirvana Yayinlari, s.2.
1% Pro-G ve Oracle, (2003), “Bilisim Giivenligi”, http://www.pro-g.com.tr/whitepapers/bilisim-
guvenligi-v1.pdf, (Erisim Tarihi: 03.11.2010).
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etkileri artmistir. Buna karsgin bu yontemleri kullanabilmek i¢in gereken bilgi diizeyi

diismiistiir ve bu bilgi diizeyine ulasmak daha da kolaylagmistir.'*

Artis

Araclardaki Gelisme |

Paket spoofing
Sinsi diyagnostik
Koklayicrliar

Arkakapiia,

Bilinen zayifliklardan
yararlianma

Parola kirma Bilgi Gereksinimi

Parola tahminleme

1980 1985 1990 1995 2000 2005

Sekil 6 - Bilgi Giivenligine Yénelik Saldirt Teknikleri Ve Bilgi Diizeyi.'*®

2.2.2. Bilisim Giivenligine Yonelik Saldirilar (Hacking, Cracking)

Bilisim sistemlerine yonelik saldirilara genel olarak “hacking” denmektedir. Ancak
“hacking” terimi aslinda “cracking” teriminin yerine kullanilir hale gelmistir ve artik
hem kamuoyu hem de medyada bu sekilde kullanilmaya devam edilmektedir.
“Hacking” terimi; bilisim diinyasinin yer altindaki (gizli kalmis) kisilerin kendi
yeteneklerini  gelistirmek amaciyla bilgisayar sistemlerinin en derin teknik
detaylariyla ugrasir hale gelmesi eylemine denmektedir. “Cracking” ise illegal bir
amac icin yine illegal olarak bir bilisim sistemine erisim saglamak ve verilere
miidahale etmek ve ya bilisim {irlinlerine yonelik (yazilimlar) illegal miidahalelerde
bulunmaktir.'"’

“Hacking” diinyasindan ve terimlerinden bahsedilirken “jargon file (argo

1% Argo dosyasi basta internet olmak

dosyas1)” konusuna deginmek gerekmektedir.
tizere bilisim teknolojilerindeki bir¢ok yeniligi bilisim diinyasina kazandiran MIT
(Massachusetts Institute of Technology)’de gelistirilmistir. Ik siiriimii 1973-1975
yillarinda yayinlanan Argo dosyasi bir tiir sozliik seklindeydi. Bu argo sozliigii,

kiiltliriin kendini tanimlamakta kullandig1 6nemli belgelerden birisi haline gelmis ve

143 Kara, Mehmet ve Bahsi, Hayrettin, (2010), TUBITAK-UEKAE, “Bilisim Sistemleri Giivenligi
Aragtirmalarimin Yonii”, http://www.bilgiguvenligi.gov.tr/guvenlik-teknolojileri/bilisim-sistemleri-
guvenligi-arastirmalarinin-yonu.html, (Erisim Tarihi: 03.11.2010).

16 K oltuksuz, Ahmet, (2007), Adli Bilisime Giris, Adli Bilisim Kursu [Ders Notlari], izmir Yiiksek
Teknoloji Enstitiisii, {zmir, s.6.

147 Schell, Bernadette ve Martin, Clemens, (2006), “Webster’s New World Hacker Dictionary”,
Indianapolis USA:Wiley Publishing, ss.73-148.

1% Jargon File resmi web adresi ve giincel versiyonu: http://www.catb.org/jargon/
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1983 yilinda "The Hacker's Dictionary" (Bilisim Korsani’nin S6zIiigii) adi altinda
yayinlanmistir. Bu kitap artik basiimamakla beraber, yenilenmis ve genisletilmis bir
stirimii olan “New Hacker's Dictionary (Bilisim Korsani’nin Yeni S6zIigii)” halen

yayimlanmaktadir.'*’

Bilisim sistemlerine yonelik saldirilarda saldirganlar bes asamali bir yolu
takip etmektedirler. Bunlar sirasiyla kesif, tarama, erigimi saglama, erisime devam
etme ve izleri temizlemedir. Kesif evresi hazirlik evresidir amag saldir1 yapilacak
hedef hakkinda olabildigince bilgi toplamaktir. Tarama 6n saldir1 evresidir saldirgan
hedef sisteme ulasmada kullanacag: bilgisayar agina ya da diger baglantilara yonelik
zafiyetleri belirlemeye c¢aligir. Erisimi saglama artik hazirliklar tamamlanmis
kullanilacak yontem belirlenmis ve sonunda hedef sisteme erigilmistir. Erisime
devam ettirme saldirganin sisteme sahip olma evresidir ve saldirinin baskalari
tarafindan anlasilmamasi icin ¢alisilir. Izleri temizleme evresi son evredir, saldirgan
artik hedefine ulagmistir ancak daha sonra yaptigi isin anlasilmamasi i¢in hedef
sistemde kendisiyle ve ya eylemiyle ilgili izleri silmek durumundadir.”® Bundan
sonraki boliimlerde anlatilacak teknik ve yontemler bu asamalar gerceklestirmek

icindir diyebiliriz.

2.2.3. Zararh Yazihimlar

Zararl (kétiiciil) yazilimlar Ingilizce “malware” yani “malicious software” teriminin
kisaltmasindan tiiretilmistir. Genel olarak kullanicisinin bilgisi disinda gizlice bir
bilgisayar sistemine erisebilmek i¢in kullanilan yazilimlardir. Uzmanlar tarafindan
zararlt yazilimlarin ortak oOzellikleri davetsiz (istenmeyen), diismanca ve rahatsiz

edici olarak tanimlanmaktadirlar.'>!

Zararli yazilimlar iiretilme amaclarina gore degil kullanim amaglarina ve

Ozelliklerine gore isimlendirilirler. Bilgisayar viriisleri, solucanlar (worms), truva

149 Raymond, Eric S., (2002), “Ilk Hacker'lar”, http://www.belgeler.org/howto/hacker-
history earlyhacker.html, (Erisim Tarihi: 12.11.2010).

10 Burlu, (2010), a.g.e., s.9.

51 Moir Robert, (2003), “Defining Malware:FAQ”, http://technet.microsoft.com/en-
us/library/dd632948.aspx, (Erisim Tarihi:04.11.2010).
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atlar1 (troajan horses), casus yazilimlar (spyware), reklam yazilimlar1 (adware) ve

kok kullanic1 takimlari (rootkit) en bilenen zararl yazﬂlmlardlr.152

2.2.3.1. Bilgisayar Viriisleri

Bilgisayar diinyasindaki olumsuz gelismelerde ilk akla gelen durum bilgisayar
viriisleridir. Bilgisayar viriisleri 6zel olarak yazilmis kiiclik birer programdir. Yani,
her hangi bir is, oyun, miizik programi gibi bilgisayar programcilar1 tarafindan
yazilmig birer programdir. Farkli olan yonleri diger programlara kendilerini

bulastirabilmeleridir ve bu sekilde ¢ogalip yayilirlar.'>

Bilgisayar kullanicilarinin birincil sorunu kuskusuz; viriislerdir. 1982 yilina
gelindiginde Rich Skrenta adli lise 6grencisi tarafindan arkadaslarina saka amaciyla
hazirlanan ve Apple DOS 3.3 isletim sistemine disketten yayilan ilk virlis yazilmistir.
Bu gelismelerden sonra 1986'da Pakistan'in Lahora kentinde yasayan Basit ve Amjad
Farooq Alvi isimli iki kardes tarafindan bir virlis daha yaratilmigtir. Bu viriistin ad1
“Brain” idi. A¢iklanan tarih 1986 olmasina ragmen bircok kisi bunun 1981 tarihinde
bulundugunu ve ilk viriis oldugunu iddia etmektedirler.'>* Uzmanlar, bilgisayar
virlisliniin evriminde en onemli degisimin, viriis programi yazma hobisinden maddi
cikar saglama amagli sanal suglara gecis oldugunu belirterek, ilk bilgisayar viriistiniin
ortaya ¢ikisinin tizerinden onlarca yil ge¢mesinin ardindan yiiz elli binin {izerinde
viriis programmin  yazildigii  kaydediyorlar.'” Ancak zararli yazilimlarm

milyonlarca oldugunu séylemek yanlis olmaz.

Viriisler, disket, cd, Internet, e-posta gibi yollar1 kullanarak bilgisayara
bulasirlar. Boot sektor virlisii bulasmis bir disketle bilgisayar acilirsa viris
sabitdisk'in boot sektdriine bulasabilir. 2000'li yillarda viriislerin en ¢ok kullandig:

yontem ise e-posta yoludur. Bu yontemde viriislii bilgisayar bazen kendi kendine

132 wikipedia.org , (2010), “Malware”, http://en.wikipedia.org/wiki/Malware, (Erisim
Tarihi:05.11.2010).

153 Bahtiyar, Ziya, (2003), Viriisler ve Giivenlik, istanbul: Pusula Yayinlar1, s.2.

134 chip.com.tr, (2009), “Bilgisayar Viriislerinin Tarihgesi”,
http://www.chip.com.tr/blog/simyager/bilgisayar-viruslerinin-tarihcesi 3041.html , (Erigsim
Tarihi:05.11.2010).

133 ntvmsnbe.com, (2006), “Bilgisayar Viriisii 20 Yasinda”,
http://arsiv.ntvmsnbc.com/news/358295.asp, (Erigim Tarihi: 05.11.2010)
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kaydedilen e-posta adresine posta gondererek viriisiin baska bilgisayarlara

bulagmasim saglamaktadir.'*®
Viriislerin bulastig1 bilgisayarlara verebilecegi zarar tiirleri; '’
— Bilgisayarinizda hata ve uyar1 mesajlar1 almaniza neden olabilir.

— Bilgisayarinizin kilitlenmesini, kapanmasina ve acgilamaz hale gelmesine yol

agabilir.
— Bilgisayarinizda erigmek istediginiz bir dosyaya erisiminizi engelleyebilir.
— Dosyalarinizin tamamin ve/veya bir kismini kullanilmaz hale getirebilir.

— Bilgisayariiza yerleserek duragan kalir ve sizin yaptigiiz islemlerin veya
bilgilerin (Internet bankacilig1 islemleri, kredi kart: bilgileri) yetkisiz iigiincii
kisilerin tarafindan bilinmesine hatta bu kisiler tarafindan bilgisayarimiza

uzaktan erigime yol acabilir.

2.2.3.2. Bilgisayar Solucanlari

3

Son yillarin en popiiler virlis benzeri programi olan “worm” ya da Tiirkcesiyle
“kurtcuklar/solucanlar”, viriislere olduk¢a benzer Ozelliklere sahip olduklar icin
virlislerle karistirilmaktadir. Birgok yerde de viriis olarak anilmaktalar. Viriislerle
olan temel farklar1 yayilmak i¢in bulagsmak zorunda olduklar1 bir dosyaya (konak)
ihtiyagc duymamalaridir. Bunlar bir anlamda bulagsmadan kopyalanma yoluyla
cogalirlar, yayilirlar. Yayilmak icin aglar1 kullanirlar. Bu ag (network), kurumsal bir

ag (LAN/WAN) olabilecegi gibi internet ya da intranet'® olabilmektedir.'” Bu

nedenle solucanlardan bahsedilirken cogu zaman “ag solucanlar1” da denmektedir.

Standart bir bilgisayar viriisii bir sisteme girdigi zaman bir sistem dosyasini

veya ulagabildigi bir dosyay1 gelecekte herhangi bir zamanda kullanilmak tizere

13 Boun.edu.tr, “Viriisler”, http://www.cc.boun.edu.tr/viruses_tur.html, (Erisim Tarihi: 05.11.2010).
7 Tekeli, Omer, (2005), “Virus Nedir? Korunma Yollar1 Nelerdir?”,
http://www.kom.gov.tr/Tr/KonuDetay.asp?BKey=55&KKey=103, (Erisim Tarihi: 05.11.2010).

'8 Intranet, sadece belirli bir kurulus i¢indeki bilgisayarlari, yerel aglar1 (LAN) ve genis alan aglarini
(WAN) birbirine baglayan, cogunlukla TCP/IP tabanli bir agdir. Intranet'ler, sirket(ler) ici tele-
konferans uygulamalarinda ve farkli birimlerdeki kisilerin bir araya gelebildigi is gruplarinin
olugturulmasinda da kullanilirlar. Giiniimiizde bazi sirketlerdeki intranet'lerden (bazi emniyet
tedbirleri ile) internet cikist da yapilmaktadir. Bu sayede, her iki yonde de ileti trafigi kontrol
edilebilmekte ve giivenlik saglanmaktadir.

http://www.bilisimterimleri.com/bilgisayar bilgisi/bilgi/64.html, (Erisim Tarihi: 9.11.2010).

'3 Bahtiyar, (2003), a.g.e., 5.46.
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degistirir. Bu degistirme genellikle virilis bilgisayarin neresinde olursa olsun aktif
hale getirilebilecegi bir komutun dosyaya eklenmesiyle olur. Viriisler ile solucanlar
arasindaki yapilacak karsilagtirmada dikkat edilecek en 6nemli nokta, kullanici
tarafindan viriis aktif hale getirilinceye kadar viriisiin bilgisayarda hareketsiz
kalmasidir. Oysa solucan bu agidan bakildiginda ¢ok daha giicliidiir. Bir solucan
bilgisayara girdigi zaman eger yapabilirse bulasabilecegi internet alanlarini arayan
bir programi baglatir. Bir solucanin yiikledigi bu programin baglayabilmesi ig¢in
herhangi bir kullanicinin islem yapmasina ihtiyaci yoktur. Dahasi solucan internet
tizerinde gezer ve kendini ekleyebilecegi yeni kurban bilgisayarlar arar. Solucanin
caligmasi i¢in kullanicinin bir hareketine ihtiya¢ duymadigi gibi yayilmak i¢in de

herhangi bir harekete ihtiya¢ duymaz.'®

Solucanlar 6zellikle yayilmasmin ¢ok hizli ve kolay olmasindan dolay1 sug
diinyasinda kullanilmaktadir. Binlerce bilgisayar1 ve kullanicist olan biiyiik sirketler
ve finans kurumlarinin bilisim sistemlerine yonelik yapilan illegal girisimler i¢in
solucanlar tercih edilmektedir. Genis bir alan1 hedef alan bu saldirilarda takip de ¢ok

zor olmaktadr.'®!

2.2.3.3. Truva Atlar:

Truva atlar1 ismini herkes tarafindan bilinen tarihteki truva atindan almaktadir ve
ayni plan ve yontem iizerinde ¢aligirlar. Bir truva at1 (trojan horse), legal bir program
icindeki illegal talimatlar ya da bir isi yapiyormus gibi goriiniip kullanicisindan
habersiz islemler yapan zararli bir programdir. Genel olarak bir truva at1 iki
boliimden olusur, istemci ve sunucu boliimii. Sunucu tarafinda hedef segilen kiginin
bilgisayarinda, istemci tarafi ise diger bilgisayarda yani uzaktan illegal olarak erigen
ve yoneten kisinin bilgisayarinda c¢alisir. Truva atlar1 siklikla bilisim sistemlerine
yonelik yapilan saldirilarda kullanilsa da bazen legal olarak bilisim sistemlerinden

sorumlu teknik personel tarafindan da kullanilabilmektedir.'®

160 Ozdilek, Ali Osman, (2003), “Kurtlar Ve Zombiler : Worm’larin ve Ddos Ataklarinm Hukuki
Incelemesi”, http://www.hukukcu.com/bilimsel/kitaplar/wormlarhukuki.htm, (Erisim Tarihi :
9.11.2010).

61 Akarslan, Hiiseyin, (2006), “Adanali Hacker”,
http://www.bilgisayarpolisi.com/index.php?sayfa=makaleoku&kategori=3 &id=76, (Erisim Tarihi:
09.10.2010).

12 Y1ilmaz, Davut, (2005), Hacking Bilisim Korsanhgi ve Korunma Yéntemleri, istanbul: Hayat
Yaynlari, s.380.
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Truva atlar1 diger kotiiciil yazilimlar gibi kendi baslarina islem yapamazlar.
Truva atlarinin zararlili§i kullanicinin hareketlerine baghdir. Truva atlar1 kendilerini
kopyalayip dagitsalar bile her kurbanin programi (truva atini) ¢alistirmasi gerekir. Bu
ylizden Truva atlarinin zararlilig1 bilgisayar sistem agiklarina veya ayarlarina degil
ileriki konularda bahsedecegimiz toplum miihendisliinin (sosyal miihendislik)

basarili uygulamalarma baglidir.'®

Truva atlar1 da diger bir¢cok zararli yazilimda
oldugu gibi kullanicilar tarafindan internette ve ya e-posta yolu ile iicretsiz
kullanabilecekleri basit programlar ya da ekran koruyucular gibi kiiclik ama ilgi

cekici uygulamalar aracilig ile bilgisayarlara bulagmaktadirlar.

Truva atlar1 bilisim sistemlerinden yaralandiklar1 giivenlik zafiyetlerine ve
nasil zarar verdiklerine gore yedi tiirde gruplandirilabilirler. Bunlar; uzaktan erisim
saglayan truva atlari, baska bir bilgisayar veri génderen truva atlari, verilere zarar
veren truva atlari, hedef bilgisayar1 vekil sunucu haline getiren truva atlari, hedef
sistemi basit dosya gonderme-alma (FTP) sistemi haline getiren truva atlari, glivenlik
programlarini etkisiz hale getiren truva atlar1 ve hedef sistemi hizmet veremez hale

getiren (Dos) truva atlaridir.'®

2.2.3.4. Casus Yazlimlar ve Reklam Yazilimlar

Casus yazilimlar (spyware) ve reklam yazilimlar1 (adware) bilgisayariniza geldikten
sonra bilgisayarimizda farkli etkiler ile casusluk yapan veya sizi rahatsiz eden
yazilimlardir. Bu rahatsizlik yontemlerden en popiilerleri; bilgisayarinizdaki verileri,
gezdiginiz siteleri belli bir merkeze gonderme ve reklam gosterme, internetten
reklam indirme seklinde karsimiza ¢ikmaktadir. Uygulamalara bakildiginda bu
yazilimlarin temel iki amag¢ i¢in kullanildigin1 gérmekteyiz. Birincisi milyonlarca
kisinin bilgisayar kullanim ile ilgili istatistikleridir ve bu istatistikler bazi firmalar

i¢in ¢ok degerli olabilmektedir. Ikincisi ise yazilimm bulastig1 program vasitasiyla

19 wikipedia.org , (2010), “Kétii Viriis”, http://tr.wikipedia.org/wiki/Kotii_viriis, (Erisim Tarihi:
10.11.2010).

1% webopedia.com , (t.y.), “What is a Trojan Horse?”,
http://www.webopedia.com/TERM/T/Trojan_horse.html, (Erisim Tarihi: 10.11.2010).
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istem dis1 olarak Internet iizerinden reklamlari tiklatmaktir. Bu tiklamalarda biiyiik

reklam gelirleri saglayabilmektedir.'®

Baz1 kotii niyetli kisiler tarafindan casus yazilimlar kullanilarak istenilen
bilisim sistemlerinden bilgiler calinacag1 vaadiyle dolandiricilik da yapilmaktadir.
Ulkemizde de benzer bir durumla karsilagilmistir, para karsilig1 casus yazilimlarin
kullandirarak hedeflenen bilisim sistemlerine erisilebilecegini iddia eden

dolandiricilara yonelik operasyonlar yapilmustir.'®

Son yillarda casus yazilimlar cep telefonlarinin da gelismesiyle birlikte bu
alanda kullanilmaya baglandi. Cep telefonlarina yiiklenen casus yazilimlar sayesinde
telefon konusmalarimi dinleme, ortam dinlemeleri, kisa mesajlara erisim gibi islemler
yapilabilmektedir. Bu yazilimlar tek basina satildig1 gibi, yazilimlarin yiiklii oldugu
cep telefonlart da satilmaktadir.'®’

Reklam yazilimlar1 ve casus yazilimlar1 genel olarak ayr1 ayr gelistirilse de

bazi zararli yazilimlar her iki 6zelligi de barmdirmaktadir.'®®

Bu yazilimlarin
bilgisayarda aktif hale gelmesi i¢in kullanici tarafindan kurulum yapilmasi ya da bu
islemin onaylanmas1 gerekmektedir, kullanicilar dikkatsizlikle ya da ilgi ¢ekici bir
internet igerigine erismek amaciyla bu hataya diisebilmektedirler. Yazilimlarin
bulastig1 bilgisayarlarda tespit ger¢ekten zor olmaktadir ve siradan anti viriis

programlari da yetersiz kalmaktadir.'®

2.2.3.5. Kok Kullanici Takimi (Rootkit)

Son yillarda en c¢ok kendinden s6z edilen zararli yazilim tiirii olan kok kullanici
takimi, hedef bilisim sisteminin dosya ve siireglerini gizlemek veya degistirmek

suretiyle manipiile eden uygulamalardir. Farkli seviyelerde calisan root (iist diizey

1% stanbul Universitesi Bilgisayar Bilimleri Uygulama ve Arastirma Merkezi, (t.y.), “Casus Yazilim
Ne Demek?”, http://bilisim.istanbul.edu.tr/index.asp?grp=makaleler&no=1, (Erisim Tarihi:
10.11.2010).

1% EGM Kagakeilik ve Organize Suglarla Miicadele Daire Baskanhigy, (t.y.), “Sanal Dedektiflik
Operasyonu”, (http://www.kom.gov.tr/Tr/KonuDetay.asp?BKey=64&KKey=119, Erisim Tarihi:
10.11.2010).

17 powerProNet Bilisim, (t.y.), “Tiirkiye’nin En Profesyonel Casus Yazilim Sitesi”,
http://www.powerpronet.net, (Erisim Tarihi: 10.11.2010)

1 wikipedia.org , (2010), “Adware”, http://en.wikipedia.org/wiki/Adware, (Erisim Tarihi:
11.11.2010).

1% microsoft.com , (t.y.), “How to Protect Your Computer from Spyware and Adware”,
http://www.microsoft.com/windowsxp/using/security/expert/honeycutt_spyware.mspx, (Erisim
Tarihi: 11.11.2010).
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yetki) kit (ara¢ - program), sistem acgiklarmni sdmiiren kullanicinin, sistem yonetici
tarafindan tespit edilme olasiligin1 minimuma indirger, hatta engeller. ilk olarak Unix
isletim sistemleri i¢in gelistirilmis ancak daha sonra diger isletim sistemlerinde de

kullanilmigtir.' ™

Kok kullanici takimlarinin iki énemli 6zelligi vardir. Birincisi etkiledikleri
bilisim sisteminde {ist seviye kullanict yetkilerini gerektiren komutlar
calistirabilmeleridir. Ikincisi ise kendilerine diger {ist seviye yetkilere sahip

kullanicilardan gizleyebilmeleridir.'”"

2.2.3.6. Mantik Bombalari — Yazilim Bombalari — Zaman Bombalart

Mantik bombalari tek baslarina bir program halinde bulunan ve ya bagka programlara
bulasmis koétiiciil yazilimlardandir. Mantik bombalari belli bir mantiga gore ¢alisir ve
aktif olmasi i¢in programsal olarak belli bir islemin daha once yapilmasi1 gerekir,

yani mayina basmak gibi.'”?

Yazilim bombalari, en yaygin kétiiciil yazilimlardandir. Sisteme bulastiklar
anda verileri yok etmeye baslarlar. Bu islemleri sirasinda kullanici tarafindan fark

edilmezler ve erisebildikleri kadar genis etkide verilere zarar verirler.'?

Zaman bombalar1 ayn1 gercek diinyadaki saatli bombalar gibi davranirlar. Bir
bilgisayar sistemine bulastiklar1 anda harekete gegmezler belli bir zamanin dolmasini
ya da belli bir tarihin, saatin gelmesini beklerler. 1999 yilinda yayillan WIN.CIH
(Cernobil) viriisii buna 6rnek verilebilir. Viriis sadece her yilin 26 Nisan tarihinde

aktif oluyor ve bilgisayarlara ciddi zararlar veriyordu.'™*

2.2.3.7. Bukalemunlar — Tavsanlar

Truva atlarina ¢ok benzeyen bukalemunlar, diger alisilagelmis, gilivenilir programlar

gibi davranmakla beraber, ger¢ek birtakim hile ve aldatmalar igerirler. Bir

'70 Elbahadir, Hamza, (2010), Hacking Interface, Istanbul:Kodlab Yaynlari, s.237.

" Bozagag, Cumhur Doruk, (2006), Ghostware And Rootkit Detection Techniques For Windows
[Windows Isletim Sistemi I¢in Ghostware Ve Rootkit Yakalama Teknikleri], Bilkent Universitesi
Miihendislik ve Gen Bilimleri Enstitiisii, Yaymlanmig Yiiksek Lisans Tezi, Ankara, s.3.

172 tech-faq.com , (t.y.), “Logic Bomb”, http://www.tech-faq.com/logic-bomb.html, (Erisim Tarihi:
12.11.2010)

' Aydin, (1992), a.g.e., s.51.

17 yerikurtarma.org , (t.y.), “WIN.CIH (Cernobil) viriisii Hakkinda”,
http://verikurtarma.org/verikurtarma cih.htm, (Erisim Tarihi: 12.11.2010).
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bukalemun, sifreleri i¢in giris iletilerini taklit edecek sekilde dahiyane bir bigimde
programlanir. Bukalemun, sisteme giren biitiin kullanicilarin adlarin1 ve sifrelerini
gizli dosyaya kaydeder ve daha sonra sistemin bakim igin gegici bir siire
kapatilacagina iligkin bir mesaj verir. Daha sonra bukalemunun yaraticisi, kendi 6zel

sifresi ile sisteme girer ve kaydedilen kullanici isimlerin ve sifrelerini alir.'”

Tavsanlar girdikleri sistem iginde siirekli hizla yiiriiyen, yerlestigi bellek veya
diskteki alan1 koloni kurmak suretiyle siirekli dolduran, sistemin bilgi isleme giicilinii
zayiflatan, bilgisayar veya sisteme siirekli gereksiz komutlar veren kendi kendilerine

yetip, viriisler gibi asalak olmayan programlardir.'”®

2.2.4. Gizli - Arka Kapilar (Back Doors)

Arka kapilar bir bilgisayar sistemine yonelik normal kimlik dogrulama (kullanici ad1
ve sifre gibi) yontemini devre dis1 birakarak baska bir yontemle illegal olarak sisteme

"7 Ancak arka kapilar bazi durumlarda

giris yapma ve verilere erisme metodudur.
illegal olmayabilir 6rnegin bir bilisim sisteminin diizgiin calismamas1 ihtimaline
karsilik programci tarafindan her zaman miidahale edilebilmesi i¢in de
kullanilabilir.'”® Arka kapilar bir 6nceki konuda bahsettigimiz zararli yazilimlar

aracilifiyla da acilabilir ve kullanilabilirler.

2.2.5. Yemleme — Oltalama Yontemi (Phishing)

Ozellikle ¢evrimigi (online) dolandiricilikta suglular tarafindan en ¢ok tercih edilen
ve magdurlarinin da giin gectikce arttig1 bir dolandiricilik yontemi olan “phishing”
Ingilizce "Password" (Sifre) ve "Fishing" (Balik avlamak) sdzciiklerinin

birlesmesiyle olusturulmustur.'”

'3 evbilgisayari.com , (t.y.), “E-Mail ve internet Giivenliginizi Saglayn!”,
http://www.evbilgisayari.com/Internet-genel/18011-e-mail-internet-guvenliginizi-saglayin.html,
(Erigim Tarihi: 12.11.2010).

176 Kurt, (2005), a.g.e., s.75.

177 wikipedia.org , (2010), “Backdoor (computing)”,
http://en.wikipedia.org/wiki/Backdoor (computing), (Erigim Tarihi: 12.11.2010)

178 Tavukguoglu, (2004), a.g.e., s.31.

17 wikipedia.org, (2010), “Yemleme”, http:/tr.wikipedia.org/wiki/Yemleme, (Erisim Tarihi:
14.11.2010).
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Yemleme yoOnteminde amag¢ kurbanin kisisel verilerini ele ge¢irmektir. Bu
kisisel veriler basit e-posta veya internet kullanict adi ve sifreleri olabilecegi gibi,

kredi kart1 ve bankacilik bilgileri olmak tizere mali bilgiler de olabilmektedir.'™

Gergeginin neredeyse yiizde yiiz aynist gibi hazirlanmis sahte intermet
sayfalar1 ve bir kamu kurumu ya da finans kurulusundan geliyormus gibi gosterilen
sahte e-postalar yemleme yonteminin temel araglari olarak karsimiza ¢ikmaktadir.''
Sahte e-postalar bir bankadan geliyormus gibi gosterilip kiginin bilgilerinin
giincellenmesi istenmektedir. Kisi bilgilerini giincelleyip e-postaya cevap verdiginde
hesap bilgileri ve kimlik bilgileri iiclincli kisilerin eline ge¢mektedir. Diger bir
yontem ise ¢evrimigi islemlerin yapildigi bir bankanin internet sayfasinin gercege
cok vyakin kopyasinin yapilarak misterilerin bu sahte internet adresine
yonlendirilmesi ile ger¢eklesmektedir, bu yonlendirme islemi de bazen e-posta
gonderilerek olabilmektedir. Sahte internet sayfasinda islem yapabilmek amaciyla
kullanic1 adi ve sifresini giren kurbanin bilgileri yine igilincli sahislarin eline

gececektir.'*

2.2.6. Tarama (Scanning)

Bilisim diinyasinda “port (giris - delik)” terimi hem fiziksel hem de sanal bir yap1
ifade etmektedir. Fiziksel olarak bilgisayarlarin girdi ve ¢ikt1 birimleri 6rnegin yazici
gibi bu girigler vasitasiyla bilgisayara baglanirlar. Sanal anlamda giris ise veri
iletisimi ag¢isindan isletim sistemleri ve ag cihazlarindaki iletisimin hangi sanal
yoldan (kullanilan iletisim protokoliindeki veri yapisinin 6zelligine gore verilen bir

numara — mantiksal baglant noktas1)'® yapilacagini ifade eder.'™

Bilisim sistemlerinde gilivenlik amaci ile sadece belli programlarin ve
servislerin iletisimi i¢in bazi girisler agik durumdadir. Bir sisteme saldir1 yapmak

isteyen kisi de sadece bu agik girisleri kullanabilecektir. Giris tarama islemi bir

180 Karadeniz, Tacettin, (2005), “Tiirkiye’de Phishing”, http://www.olympos.net/belgeler/turkiyede-
phishing-126266.html, (Erisim Tarihi: 14.11.2010).

181 turk.internet.com , (2004), “Online Dolandiricilik (Phishing) Artiyor”,
http://www.turk.internet.com/portal/yazigoster.php?yaziid=10920, (Erisim Tarihi: 14.11.2010)

182 oaranti.com.tr, (t.y.), “Phishing (Olta) Saldirilar1”,
http://www.garanti.com.tr/tr/bireysel/subesiz/Internet_bankaciligi/guvenlik /phishing.page, (Erisim
Tarihi: 14.11.2010).

'8 Tavukguoglu, (2004), a.g.e., 5.250.

'8 Atakan, Mustafa, (2001), “Port Nedir?”,

http://www.bilisimterimleri.com/bilgisayar bilgisi/bilgi/32.html, (Erisim Tarihi: 14.11.2010)
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bilisim sistemindeki agik girisleri tespit etme siirecidir.'® Bu islem i¢in gelistirilmis
programlar oldugu gibi tek tek deneme yoOntemi ile de giris taramasi
yapilabilmektedir. Giris taramasinin yaninda bir de “zafiyet taramasi” ydntemi
vardir. Bu yontemle sistemdeki acgik girisleri yani sira, isletim sistemi ve kurulu
durumdaki programlarin da giivenlik zafiyetleri 06zel gelistirilmis yazilimlar

sayesinde taranarak tespit edilebilmektedir.'®

2.2.7. Sifre Kiricilar

Bilisim teknolojilerinin kullanilmaya baslandig1 ilk donemlerde sifre kirma islemleri
basit olarak tahmin etme ve deneme yanilma yolu ile olmaktaydi. Ancak gliniimiiziin
gelismis bilisim sistemlerinde bu tiir yontemlerle bir sistemin sifresini kirmak pek
miimkiin degildir. Bunun yerine bu is i¢in gelistirilmis yazilimlarla ve “kaba kuvvet

(brute force)” denilen yontemlerle sistemlerin sifreleri kirilmaya ¢alisiimaktadir.'®’

Aslinda temel mantik yine deneme yanilma yontemidir ancak gelistirilen
programlar bu islemi ¢ok hizli hale getirmektedir. Programlar 6ncelikle hedef sistem
tizerinde diinyada en cok kullanilan sifreleri ve kendi hazir sifre listelerindeki
sifreleri denemektedirler. Daha sonra ise ellerindeki sifre alternatiflerinin farkl

varyasyonlart ile sifreyi kirmay1 denemektedirler.'™®

2.2.8. Dos Saldirilar ve Kole Bilgisayarlar

Bilisim sistemlerinin verdikleri hizmete gore bir fiziki yani donanimsal kapasiteleri
ve yazilimsal kapasiteleri vardir. “Dos (Denial of Service)” saldirilar1 bu kapasitenin
tamaminin kullanilarak sistemin hizmet veremez (servis dis1) hale getirilmesidir.
“DDos (Distributed Denial of Service)” ise Dos ataklarinin daginik bir sekilde ¢ok

sayida kisi (bilgisayar) tarafindan yapilmasidir.'®

'8 Shirey, R., (2000), “Internet Security Glossary”, http://tools.ietf.org/html/rfc2828, (Erisim Tarihi:
14.11.2010).

18 wikipedia.org, (2010), “Vulnerability Scanner”,
http://en.wikipedia.org/wiki/Vulnerability scanner, (Erisim Tarihi: 14.11.2010)

187 wisegeek.com, (t.y.), “What Is Password Cracking?”, http://www.wisegeek.com/what-is-password-
cracking.htm, (Erisim Tarihi: 14.11.2010).

188 techtarget.com, (2000), “What is Brute Force Cracking?”,
http://searchsecurity.techtarget.com/sDefinition/0,,sid14 gci499494,00.html, (Erisim Tarihi:
14.11.2010).

1% Ozdemircili, Ozgiir, (t.y.), “Denial of Service Saldirilarinin Onlenmesi”,
http://www.enderunix.org/docs/dos-saldirilari.pdf, (Erisim Tarihi: 14.11.2010).
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Dos ve DDos saldirilari en ¢ok internet sayfast yayinlanan sunuculara yonelik
yapilmaktadir bdylece internet sayfalari erisilemez hatta biitlin sunucu hizmet
veremez hale gelebilmektedir. Internet sunucularina yonelik yapilacak Dos saldirilari
temelde iki tiirden olusur; kaba kuvvet saldirilar1 (Flood) ve tasarimsal/yazilimsal
eksikliklerden kaynaklanan zafiyetlerden yararlanilarak yapilan saldirilar. Kaba
kuvvet tipi saldirilarda sunucu iizerinde ne c¢alistigina bakilmaksizin es zamanlh
olarak binlerce istek gonderilir ve sunucunun kapasitesi zorlanir. Bir kisi ya da
birden fazla kisi anlasarak belli bir hedefe es zamanli yiizlerce, binlerce istek
gonderir ya da bu isi hazir kdle (zombi) bilgisayarlara devredilerek etki giicii ¢ok

daha yiiksek Dos saldirilari gereklestirilir.'

Bilisim sistemlerine yonelik saldirilarda saldirganlar kimlikleri gizlemek ve
ya saldirimin etkisini artirmak ic¢in bagka bilgisayarlar1 zombi bilgisayar olarak
kullanmaktadirlar. Burada kisisel bilgisayarlar, kotiiciil yazilimlar ve gilivenlik
zafiyetlerinden faydalanilarak ele gegirildikten sonra saldirganin istekleri

dogrultusunda, kullanicisi farkinda olmadan kullanilirlar.”"

Ulkemizde de basta cocuk pornografisi olmak iizere bir sugta araci olarak
kole bilgisayarlar kotli niyetli kimseler tarafindan kullanilmaktadir.'”® Hollanda da
kole bilgisayarlara polis tarafindan ilgin¢ bir miidahale edilmistir. Polis tespit ettigi
kole bilgisayarlara yine bilgisayara bulastirilan kdtiiciil yazilimi kullanarak illegal bir

yontemle eriserek kullanicilar: uyarmistir.'”?

2.2.9. Gizlice Dinleme — Ag1 Koklama (Sniffing)

Gizlice dinleme bir bilgisayar aginda iletisim halindeki veriye erigsmektir. Veri
trafiginin akmasina engel olunmadan verinin bir kopyasi agi gizlice dinleyen

(koklayan) kisinin bilgisayarina yonlendirilir. Bir paket (ag iizerinde veriler paketler

% guvenlikegitimleri.com, (t.y.), “Web Sunuculara Yonelik DOS/DDOS Saldirilar1”,
http://www.guvenlikegitimleri.com/new/calismalar/web_ddos.pdf, (Erisim Tarihi: 14.11.2010)
¥1'Sracy, Sertel, (2009), “Zombi Bilgisayarlar Ve Biligim Sugu”, (
http://www.sertels.av.tr/avukat/hukuk/bilisim-hukuku/zombi-bilgisayarlar-ve-biliim-sucu.html,
(Erigim Tarihi: 14.10.2010).

192 Pehlivan, Ilker, (2010), “Tiirkiye'deki 'Zombi Bilgisayar'lar 2 Milyonu Gegti, Say1 Hizla Artiyor”,
http://www.radikal.com.tr/Radikal.aspx?aType=RadikalHaberDetay& ArticleID=998855&Date=26.05
.2010&CategoryID=101, (Erigim Tarihi: 14.11.2010).

19 ntvmsnbe.com , (2010), “Polis Zombi Bilgisayarlar1 'Hack'ledi”,
http://www.ntvmsnbc.com/id/25145670, (Erisim Tarihi: 14.11.2010).
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halinde tasinir) koklayici ag iizerindeki tiim trafigi kontrol etmek i¢in bilgisayar
icerisine yerlesir ve kendi kendine caligir. Bunlar yazilimsal ya da donanimsal

olabilir.'**

2.2.10. Sahte (Fake) — istenmeyen (Spam) Elektronik Postalar

Sahte e-postalarda amag kurbanin e-posta sifresini 6grenmektir. Bunun i¢in 6ncelikle
e-posta sifresi ele gecirilmek istenen kisiye sanki e-posta hizmetini aldig1 internet
sayfasindan (Hotmail, Gmail, Mynet... gibi) geliyormus gibi e-posta gonderilir.
Bunun yapilabilmesi i¢in e-posta baslik bilgileri degistirilir, bashk bilgileri e-
postanin kimden geldigi, kime gidecegi, tarihi gibi birgok detayl bilgiyi igerir.'”> Bu
gonderilen sahte e-postay1 cevaplamak i¢in kisi yine sahte hazirlanmis bir internet
adresine yonlendirilir ve kurban kullanici ad1 ve sifresini girdiginde tigiincii kisilerin

eline geger.

Internet iizerinde ayn1 mesajin yiiksek sayidaki kopyasinin, bu tip bir mesajt
alma talebinde bulunmamis kisilere, zorlayici nitelikte gonderilmesi “istenmeyen e-
posta (spam)” olarak adlandirilir. Iki tiir istenmeyen e-posta vardir, birincisi Internet
tizerinden belli tekniklerle ¢ok sayida e-posta adresinin toplanmasi ve bunlara e-
posta génderilmesidir. ikincisi ise MMF (Make Money Fast — Kolay Para Kazanin)
iletileri; zincir iletiler ya da piramit benzeri pazarlama yapilarn ile ilgili gelen
iletilerdir. Burada kisi para kazanacagin1 zannederek e-postayr kendi arkadaslarina
gonderir ve onlarda kendi e-posta listesindeki kisilere, boylece e-posta ¢cok sayida

kisiye ulasmis olur."®

2.2.11. Klavye Dinleme Sistemleri (Keylogger)

Klavye dinleme sistemleri yazilimsal olabildigi gibi donanimsal da olabilirler.
Gorevleri kullanildiklar1 bilgisayarda klavyede basilan her tusu tespit etmek ve bunu

ya kaydetmek ya da aninda baska iiciincii bir kisiye gondermektir.'”” Cok amach

194 Akgtin, Fatma; Bulus, Ercan ve Sen, Senol, (t.y.), “Bilgisayar Aglar Uzerinde Tletilen Verilere
Zarar Vermek Icin Kullanilan Onemli Teknikler Ve Korunma Yollarinin Incelenmesi”,
http://www.emo.org.tr/ekler/0cc088a48f313ab _ek.pdf, (Erigim Tarihi: 14.11.2010).

195 Tschabitsche , Heinz , (2010), “What Email Headers Can Tell You About the Origin of Spam”,
http://email.about.com/cs/spamgeneral/a/spam_headers.htm, (Erisim Tarihi: 16.11.2010).

196 spam.org.tr, (t.y.), “Spam Nedir”, http://www.spam.org.tr/nedir.html, (Erisim Tarihi: 16.11.2010)
7 wisegeek.com, (t.y.), “What is a Keylogger?”, http://www.wisegeek.com/what-is-a-keylogger.htm,
(Erigim Tarihi: 16.11.2010).
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kullanilmaktadirlar. Ozel bilgileri gizlice kaydetmek, kullanici adi ve sifreleri
calmak, birisinin bilgisayarinda yaptig1 islemleri takip etmek en ¢ok kullanim

alanlaridir.

2.2.12. Sahte Kisilik Olusturma ve Kisilik Taklidi Yoluyla Dolandiriciik

Hile yoluyla kendisine veya bir baskasina menfaat saglamak ya da zarar vermek
amaciyla gercek kisilerin taklit edilmesi veya hayali kisilerin olusturulmasidir. Bu
metotta gercek kisilere ait bilgiler kullanilarak o kisinin arkasina saklanilmakta ve o
kiginin muhtemel bir su¢ durumunda sanik durumuna diismesine neden
olunmaktadir. Ayrica kredi kartt numara olusturucu programlar gibi araglar
kullanilarak elde edilecek gergek bilgilerin hayali kisiler olusturulmasinda

kullanilmasiyla menfaat saglanilmakta ve zarar verilmektedir.'”®

Giliniimiizde sosyal paylasim aglarinda “sahte profil” olusturma sik rastlanan
bir problemdir. K&tii niyetli kisiler baskalar1 adina sahte profil olusturarak, o kisinin
arkadaslari ile iletisime gecerek dolandiricilik yapmaktadirlar. Sahte profil olusturma
eylemlerinde yurt disindaki uygulamalarda sahte profil olusturan kisiler yukli

miktarda para cezasina carptirilmaktadirlar.'

2.2.13. Hile — Aldatma (Spoofing)

Internette aldatma, IP numarasindaki degerlerin oldugundan farkli gosterilmesi
olarak bilinir. [P aldatmacast disinda bilinen aldatma tiirleri sunlardir; “dns
aldatmacast”, “icq aldatmacas1”, “arp aldatmacasr”.**’ Biitiin aldatma eylemlerindeki
genel amag iletisimde olunan taraflar1 kandirmaktir. Bu kandirma bazen kendi
kimligini gizlemek amaciyla yapilirken bazen de iletisim ortaminda aslinda

baskasina giden bir iletinin aldatma yapan kisiye gelmesini saglamaktir.

18 Tavukguoglu, (2004), a.g.e., s.54.

19 bilisimhukuk.com, (2009), “Facebook’ta sahte profil olusturma davasi sonuglandi.”,
http://www.bilisimhukuk.com/2009/07/facebookta-sahte-profil-olusturma-davasi-sonuclandi/, (Erisim
Tarihi: 16.11.2010).

2% angelfire.com , (t.y.), “Spoofing Nedir?”, http://www.angelfire.com/biz3/zurnayiz/spoofing.html,
(Erigim Tarihi: 16.11.2010).

72



2.2.14. Sosyal Miihendislik

Bilgisayar giivenligi terimleriyle “sosyal miihendislik” insanlar arasindaki
iletisimdeki ve insan davranisindaki acikliklar1 tanmiyip, bunlardan faydalanarak
giivenlik siireglerini atlatma yontemine dayanan miidahalelere verilen isimdir. Bu
tamim cergevesinde iletisim kavramindan kasit, kisiler arasinda, kisiyle kurum
arasinda ya da kurumlar arasindaki etkilesimdir. Insan davranislarindaki agikliklarsa,
insanlarin giindelik sergiledikleri, niyetlerinden bagimsiz hareketlerin gilivenlik

acisindan istenmeyen durumlara sebep olmasi ihtimalleridir.*"'

Sosyal miihendislik kullanilarak hedef kisi ve ya kurumun normal yollarla
ulasilamayacak bilgilerine ulasilabilmektedir. Sosyal miihendisligi kullanan ilk
bilgisayar korsanlarindan olan Kevin Mitnick 15 Subat 1995'te FBI tarafindan
yakalanmistir. Biiylik sirketlerin bilgisayar aglarina izinsiz girmekten suglu
bulunarak bes yil hapis cezasi almistir. Cezast 21 Ocak 2000'de, bilgisayarlara
yaklasma yasagi 21 Ocak 2003'te bitmistir.**> Kevin Mitnick, eylemlerini biligim
teknolojilerine hakim olmasinin yami sira ¢ok iyi bir sosyal miihendis olmasi
sayesinde yapabilmistir. Yaptiklarin1 ve yontemlerini de “Aldatma Sanati” isimli
kitabinda detaylariyla anlatmistir. Kitaba gore bilgi gilivenliginin en zayif halkasi
insandir ve bilgi gilivenligine yonelik yapilan saldirilarda sosyal miihendislik

kullanilarak yani insan unsuru kandirilarak gizli bilgilere ulagilabilir.*”

Sosyal miihendislik dort asamada gergeklesmektedir. Birinci asamada kisi
hedef aldig1 kisi ya da kurumla ilgili bilgi toplar. Daha sonra topladig1 bilgilerle
birlikte hedefle iletisime geger ve bu bilgileri de kullanarak hem daha fazla bilgiye
ulasir hem de amaci dogrultusunda kullanabilecegi araglari tespit eder. Kisi artik
elindekiler sayesinde uygulamaya gecer ve erismek istedigi bilgilere erisir. Son
olarak erisilen bilgiler istismar edilerek diger amaclara ulasilabilir. Bu amaglar bazen

ciddi maddi kazanglar olabilir.”**

2 Bican, Can, (2008), “Sosyal Miihendislik Saldirilar”, TUBITAK-UEKAE,
http://www.bilgiguvenligi.gov.tr/index.php?option=com_content&task=view&id=183&Itemid=6,
(Erigim Tarihi: 16.11.2010).

292 wikipedia.org, (2010), “Kevin Mitnick”, http://tr.wikipedia.org/wiki/Kevin_Mitnick, (Erisim
Tarihi: 16.11.2010).

2 Mitnick, Kevin D. ve William L. Simon, (2005), Aldatma Sanati, Ankara: Odtii Gelistirme Vakfi
Yayincilik, s.3.

2% Demir, Nurullah, (2010), “Web Giivenligi”, http://www.yeniasya.com.tr/2010/10/12/ilim-
teknik/default.htm, (Erisim Tarihi: 16.11.2010).
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2.3. SUC ISLEMEK iCiN BIiLiSiM TEKNOLOJILERINi KULLANANLAR

Bilisim teknolojilerini sug¢ islemek ve ya illegal eylemler yapmak i¢in kullanan
kisilerin sayis1 giin gectikce artmaktadir. Ancak bu kisileri tek bir baglik altinda
toplamak ve hepsini aymi isimle etiketlemek miimkiin degildir. Bu kisiler teknik
seviyeleri, hedefleri, kullandiklar1 yontemleri ve daha bir¢cok Ozellikleri agisindan
birbirlerinden ayrilmaktadirlar. Su¢ islerken bilisim teknolojilerini kullananlar

aslinda ¢ok genis bir yelpazenin pargalaridir.

Bilisim gilivenligi literatiiriindeki terimlerle kamuoyunun ve medyanin
kullandig1 terimler farkli anlamlar tagimaktadir. Kamuoyunda ve medyada en ¢ok
kullanilan tabir olan “hacker” terimi aslinda farkli bir anlama gelmektedir. Ancak
genel olarak koti niyetli kisiler i¢in kullanilan “bilisim korsani” ifadesi hem diinyada

hem iilkemizde kabul gérmektedir.

2.3.1. Bilisim Korsanlar1 (Hacker) ve Sistem Kiricilar (Cracker)

“Hacker” ve “cracker” kavramlar1 farkli anlamlarda olmasina ragmen iki kavram
birbiri igerisine girmis bulunmaktadir. Yaygin kullanimina bakildiginda genel olarak
bir bilgisayar sistemine izinsiz girme “hacking” ve bu isi yapana da “hacker” denir.
“Cracker” ise lisanslt bir yazilimi kiran ve lisansiz olarak kullanilmasini saglayan

kisilerdir.”®

“Bilisim korsanlar1 (hacker)” kiiltiir ve bilgi diizeyi olduk¢a yiiksek olan, en
az bir isletim sisteminin yapisin1 tam olarak bilen programcilik deneyimleri yiiksek
ve konusunda ileri egitimler alarak uzun yillarm bu ise adamus kisilerdir. Isletim
sistemleri bu kisilerin uzmanlik alanlarina girdiginden, esas amaclar1 bu sistemleri
daha giivenli bir hale getirebilmek ve aciklarini kesfetmeye ¢aligmaktir. Asla ama
asla kasitl1 olarak bir zarar verme eyleminde bulunmazlar. Test amaciyla yaptiklar is
bir “sistem kirici (cracker)” gibi sistemi kirmaya calismaktir. Ama sistem kiricilar
gibi amag igeriden bir seyler ¢almak veya zarar vermek degil onlardan 6nce savunma
mekanizmalarini kontrol altina almaya calismaktir. Bilisim korsanlari ve sistem

kiricilar niyet acisindan birbirlerinden ayrilirlar.*®

2% Y1lmaz, (2005), a.g.c., s.15.
206 Giiven, Mehmet, (2004), “Internette Giivenlik ve Hacker Cracker Meselesi”, Ankara: Grafik
Yaymlari, s.20.

74



Aslinda bilisim korsanlarinin yaptig1 eylem olan “hack” etme kelimesi ya da
felsefesi sadece bilisim diinyasina has bir yaklagim olmadigi diisiiniilmektedir.
Sadece bilisim sistemleri degil sosyal sistemler, toplumlar ya da soyut olgular da
“hack” edilebilir yani kirilabilir (eksik yonleri ortaya cikartilabilir) olarak kabul

edilmektedir.”’

Sistem kiricilarin, bilisim korsanlarinin kotli niyetli olanlar1 oldugundan
bahsetmistik. Sistem kiricilar1 bu niyete iten motivasyonlarin basinda ise kendisine
veya bagkasina yarar saglama isteg§i gelmektedir. Bununla birlikte birisine zarar

verme ve bir meydan okuma gstergesi olarak da bu eylemlere girismektedirler.”%®

Gergek hayattaki korsanlarin amaglarindan (maddi fayda saglama) ve
yontemlerinden (saldirma) yola ¢ikilarak bilisim diinyasinda da “siber korsan” terimi
kullanilmaktadir. Siber korsan genel olarak kotii niyetli kisiler i¢in kullanilan bir
terim olmasinin yaninda bilisim diinyasinda “korsanlik” telif haklarina yonelik illegal
saldirilara denilmektedir. Bu girisimler bazen bilgisayar yazilimlarina oldugu gibi,
bazen de filim (VCD, DVD) ve mizik (MP3) materyallerine yonelik

olabilmektedir.?”

Bilisim korsanlarini sug¢ islemeye iten nedenler arasinda, geleneksel olarak
bireyleri su¢ islemeye gotiiren nedenlerden farkli bir neden gérmek pek miimkiin
degil. Intikam alma duygusu, giice sahip olma, aggdzliiliik, sehvet, macera veya
"yasak meyveyi tatma" arzusu gibi geleneksel olarak bireyleri sug islemeye gotiiren
nedenler siber diinyada da gecerlidir. Sistemi kirma eylemlerinin birgogu macera
arayan kisiler tarafindan, bilinmeyeni kesfetme giidiisiiyle islenir. Bilisim alaninda
su¢ isleyebilmek icin gerekli teknolojik bilgi diizeyinin yiiksekligi gbéz Oniine
alinirsa, karmasik yapidaki bilgisayar glivenlik sistemlerine zarar verme yoluyla, su¢
faillerinin kendilerini ispatlama giidiisii veya bir meydan okuma giidiisii ile hareket
ettikleri de unutulmamasi gereken bir motivasyondur. Ayrica asir1 merak, kendini
tatmin etme, kendi bagina bir seyleri bagarma, kendine giiven gibi olumlu bir takim

gidilerle sistemi kirma fiili gerceklestirilebilecegi gibi, anti-sosyal kisiligin disa

27 17TV, “Yeni Cagim "Korsanlar1": "Hacker"lar” Belgeseli, izTV,
http://www.iztv.com.tr/program.aspx?id=682, (Erisim Tarihi: 20.11.2010)

208 Sjoholm, Hans, (1997), “What is Cracker?”,
http://searchsecurity.techtarget.com/sDefinition/0,,sid14 gci211852,00.html, (Erisim Tarihi:
20.11.2010).

% wikipedia.org , (2010), “Copyright infringement”, http://en.wikipedia.org/wiki/Computer_pirates,
(Erigim Tarihi: 20.11.2010).

75



yansimasi, ger¢ek yasamda kendi varligimi kabul ettirememe, diglanma veya
uyumsuzluk gibi nedenler ve bireyin kendini sanal dlemde kabul ettirme giidiileri de

bu eylemi yapmaya iten etkenler arasinda sayilabilir.*"

2.3.1.1. Beyaz, Siyah ve Gri Sapkal Bilisim Korsani

“Hacker” kelimesinin “cracker” yerine kullanilmasiyla birlikte en azindan biitlin
bilisim korsanlarinin ayni kefeye konulmamasi i¢in kendi i¢inde siniflara ayrilmistir.
Beyaz, siyah ve gri sapkali bilisim korsanlar1 birbirlerinden net ¢izgilerle ayirmak
her zaman miimkiin olmamakla birlikte, niyetleri ve yaptig1 eylemlere gore bir
ayrima tabi tutulmaktadirlar. Bununla birlikte bir bilisim korsani bazen beyaz sapkali

iken sonrasinda gri veya siyah sapkali bilisim korsani haline gelebilmektedir.

Beyaz sapkali bilisim korsanlar1 iyi niyetlilerdir. Amaglar1 zarar vermek
degildir ancak giivenlik zafiyetlerini test etmek gibi amaglarla bilisim sistemlerine
saldirabilirler. Beyaz sapkali bilisim korsanlar1 i¢in “Etik hacker” tabiri de

kullanilmaktadir.2!!

Etik bilisim korsanlar1 6zel egitimlerle yetistirilen ve teknik
seviyeleri ¢ok yiiksek kisilerdir. Bu kisiler kotii niyetli bilisim korsanlarinin
saldirilarima kars1 savunma yapmak ve sorumlu olduklar1 bilisim sistemlerini

212 g diinyasindan “bilgi (bilisim)

oncesinde bu saldirilara karst hazirlamaktir.
giivenligi uzmani (danigmani)” olarak isimlendirilen beyaz sapkali bilisim korsanlari
genellikle belli bir sirketin ya da kurumun bilisim gilivenliginden sorumlu olurlar.
Normal olarak, savunma yapabilmeleri i¢in saldir1 tekniklerini de bilmeleri

gerekecektir.”"?

Siyah sapkali bilisim korsanlar1 ise “sistem kiricilar” olarak tanimlanan
grubun mensuplaridir. Siyah sapkali bilisim korsanlar1 bilisim teknolojileri
alanindaki yetenek ve donanimlarini kotii niyetleri i¢in kullanirlar. Eylemleri biiyiik
olgiide suc¢ olusturur ve amaclart maddi cikar saglamaktir. Ozellikle banka

hesaplarina eriserek baska hesaplara para transferi yapmak ve ya bu bilgileri kara

19 Ozcan, Mehmet, (t.y.), "Hacker'lar, Teknolojinin Yaramaz Cocuklar1",
http://dosyalar.hurriyet.com.tr/hacker/mozcan.asp, (Erisim Tarihi: 20.11.2010)

2 wikipedia.org, (2010), “White Hat”, http://en.wikipedia.org/wiki/Ethical Hacking, (Erisim Tarihi:
20.11.2010).

212 eccouncil.org , (t.y.), “Certified Ethical Hacker”,
http://www.eccouncil.org/certification/certified ethical hacker.aspx, (Erisim Tarihi: 20.11.2010)

13 Akeay, Bilal, (2010), “Bilisim Giivenligi Uzmani / Y neticisi”,
http://www.bilalakcay.com/wordpress/2008/07/bilgisayar-muhendisi-ne-ith-yapar-bilithim-
guvenlidhi/, (Erisim Tarihi: 20.11.2010).
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borsada baskalarina satmak, bilisim sistemlerine ve bilgisayar aglarina illegal

erismek siyah sapkali bilisim korsanlarinin en ¢ok bagvurdugu yt')ntemleridir.214

Gri sapkali bilisim korsanlar1 ise beyaz ve siyah sapkalilarin arasinda kalmis
bir gruptur. Bazen beyaz sapkali bazen siyah sapkali gibi davranabilirler. Amaglari
zarar vermek veya para kazanmak olmasa da illegal yontemlerle bilisim sistemlerine
miidahale edebilirler. Bilisim sistemlerine illegal olarak miidahale ederek sistemlerin
aciklarimi tespit ettiklerinde sistemin sorumlular1 ile para karsiliginda bu

deneyimlerini ve ¢6ziim 6nerililerini paylasmaktadirlar.”'’

2.3.2. Telefon Kiric1 (Phreaker)

Telefon kiricilar, telefon iletisim teknolojilerinin gelismesiyle ortaya cikmistir.
Eylemleri telefon hatlarina illegal olarak eriserek saatlerce iicretsiz gorlisme
yapmaktir. Bu eylemlerini her zaman iicretsiz konugsma yapmak i¢in degil bazen de
telefon hatlarinin nasil bir yapist oldugunu 6grenmek i¢in de yapmislardir. Daha
sonra telefon hatlarinin baska iletisimler i¢in (internet, faks ... gibi) kullanilmasiyla

yaptiklar1 eylemlerin sekli ve verdigi zararlar1 artmistir.*'

2.3.3. Ozenti (Lamer)

Ozentiler, kendini hacker zanneden fakat sadece 6nceden yazilmis program veya
basit yollarla hacking yapan veya yapmaya calisgan ve bununla Gviinen Kkisilere
hackerlar tarafindan verilen isimdir. Ayrica lamer, terminolojide zavalli, basit, 6zenti

217

manasina gelmektedir.” " Amaglar1 bilisim sistemlerine yonelik illegal eylemlerden

cok bu alanda iin yapmak ve arkadaglar1 arasinda dikkat cekmektir.?'®

Genellikle lamerler lise ¢aginda egitim goren Ogrencilerden olusmaktadir.
Yukarida belirttigimiz arkadas grubunun dikkatini ¢ekme amaci genellikle okul

arkadaglarina yonelik bir tutum olarak karsimiza ¢ikmaktadir.

214 hackingalert.com, (t.y.), “Black Hat Hackers”, http://www.hackingalert.com/hacking-
articles/black-hat-techniques.php, (Erisim Tarihi: 22.11.2010).

215 Harris, Shon, (2008), “Gray Hat Hacking : The Ethical Hacker's Handbook”, ABD: The McGraw-
Hill, s.74.

218 tech-faq.com, (t.y.), “Phone Phreaking”, http://www.tech-faq.com/phone-phreaking.html, (Erisim
Tarihi: 22.11.2010).

7 turkcebilgi.com , (t.y.), “Lamer”, http://www.turkcebilgi.com/lamer/, (Erisim Tarihi: 22.11.2010).
% Jamerism.com, (t.y.), “Lamerism”, http://www.lamerism.com, (Erisim Tarihi: 22.11.2010).
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2.3.4. Betik Keratalar: (Script Kiddie)

Bilisim korsani olmamalarina ragmen bazi kaynaklara gore en tehlikeli ve en ¢ok
korkulmasi gereken kisiler bunlardir. Betik keratalar1 da Ozentiler gibi bilisim
korsanlarina Ozenirler, fakat 6zentileri aksine bir miktar bilgi sahibidirler. Betik
keratalrt ¢ogunlukla sistemlere / kisilere saldirmaya, hasar vermeye ve ele
gecirdikleri bilgileri kotii amaglarla kullanmaya calisirlar. Onlar i¢in bir giivenlik
sistemini delmek ara¢ degil, amactir. Bilisim korsanlig1 diinyasinin anarsistleri olarak
tanimlanabilirler. Ev kullanicilarina yapilan basit saldirilarin sorumlular1 genelde
betik keratalaridir. Internette kolayca bulunabilen ¢esitli hazir programlari
kullanirlar. Bagkalar: tarafindan bir saldirinin nasil yapilacagini adim adim anlatan
dokiimanlar1 okur ve wuygularlar. Kullandiklar1i programlarin nasil calistigim

anlamazlar ve teknik detaylar1 bilmezler.*"”

2.3.5. Caylak (Newbie)

“Newbie” kelimesi bir ige ve ya bir okula yeni baslayan ¢aylak anlaminda kullanilan
bir terimdir. Bilisim diinyasinda da “newbie” terimi bir yazilim diline ve ya bir
bilisim teknolojisi alaninda yeni olan kisiler icin kullanilmaktadir.”?® Biligim
giivenligi alaninda da caylaklar betik keratalrindan bir basamak {istte artik kendini

6grenmeye adamus bilisim korsan1 adaylari olarak adlandiriimaktadirlar.”'

2.3.6. Eylemci Bilisim Korsam (Hactivist)

“Hacktivist” terimi “hacker” ve “activist” kelimelerinin bir araya gelmesinden
tiiretilmistir. Genel anlamda aktivizm, toplumsal degisme ya da politik degisiklik
meydana getirmek icin kasitlt bir bigimde yapilan eylem olarak tanimlanabilir. Bu
eylem celismeli tartismalarda taraflardan birini desteklemek ya da muhalefet
etmektir.””? Eylemci bilisim korsanlari aktivizm eylemlerini bilisim teknolojilerini

kullanarak yapanlardir. Politik amacglar dogrultusunda “sistemi kirma” eylemlerinin

19 Sumlu, Selim, (2006), “Hacker Diinyas1”, PcNet Dergisi, S.103. (Nisan 2006).

20 learnthat.com, (t.y.), “Free Definitions : Define newbie. What is newbie?”,
http://www.learnthat.com/define/view.asp?id=2294, (Erisim Tarihi: 22.11.2010).

2! Giiven, (2004), a.g.e., 5.12.

222 wikipedia.org, (2010), “Aktivizm”, http://tr.wikipedia.org/wiki/Aktivizm, (Erisim Tarihi:
22.11.2010).
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gerc;eklestirilmesidir.223 Ancak bu eylemler gerceklestirilirken bilisim teknolojileri
arag olabilecegi gibi hedef de olabilirler. Bir siyasi partinin internet sayfasina yonelik

bir saldir1 buna 6rnek verilebilir.

2.4. TEMEL GUVENLIK ONLEMLERI

Bilisim baglantili su¢larin magduru olmamak i¢in oncelikle bu alanda farkindalik
cok oOnemlidir. Bilisim teknolojilerini kullanirken ya da internet ortamindan
faydalanirken en az gercek diinyada oldugu kadar dikkatli olmak gerekmektedir.
Bireysel ev kullanicilar1 dahi 6zel saldirilarin hedef olmasa bile her zaman ig¢in bir
risk tagimaktadirlar. Bu riski ciddi oranda azaltmak alinacak basit Onlemlerle ve
duyarli olmakla miimkiindiir. Ancak gerekenler yapilmadiginda magdur olmak c¢ok

dogal olacaktir.

Ticari kuruluglar icin ise temel giivenlik onemleri yeterli olmayacaktir ¢iinkii
onlar1 hedef alanlar bu alanda uzman kisiler olacagindan gilivenlik 6nlemlerini de
alacak kisilerin bu alanda uzman kisiler olmasi gerekecektir. Ayrica kurum igi bir

giivenlik politikas1 gelistirilmesi gerekmektedir.

Kotiiciil ve casus yazilimlara karsi tedbirli olmak i¢in alinan 6nlemler bir
aliskanlik haline getirilmelidir. Isletim sistemleri ve iizerlerindeki koruma yazilimlari
giincel tutulmalidir. Miimkiin oldugunca lisanli yazilim kullanilmalidir. Yasal
olmayan siteler ziyaret edilmemelidir. Her zaman parola kullanilmalidir ve bu
parolalar tahmin edilebilecek be basit olmamalidir. Umuma acgik internet toplu
kullanim saglayict mekanlardaki bilgisayarlarda ¢evrimici bankacilik islemleri gibi
Oonemli islemler yapilmamalidir. Cevrimi¢i alis veris giivenilir sitelerden

yapilmalidir. Cocuklar bilgisayar giivenligi ile ilgili bilgilendirilmelidirler. ***

Bilgisayar viriislerinin zararl etkilerinden korunmak icin 6zellikle internet

sitelerinden indirilen siipheli programlar1 calistirmadan 6nce bu amag igin

gelistirilmis anti-viriis programlar1 kullanilarak kontrol edilmelidir.**

22 thehacktivist.com, (t.y.), “What Is Hacktivism?”,

http://www.thehacktivist.com/whatishacktivism.pdf, (Erigsim Tarihi: 22.11.2010).

2% Canbek, Giirol ve Sagiroglu, Seref, (2006), Bilgi ve Bilgisayar Giivenligi: Casus Yazihmlar ve
Korunma Yontemleri , Ankara: Grafiker Yayinlari, ss.307-312.

2 metu.edu.tr, (t.y.), “Bilgisayar Viriisleri”, http://www.po.metu.edu.tr/links/inf/css25/bolum14.html,
(Erigim Tarihi: 05.11.2010).
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Truva ati bulasan bir bilgisayarda bunun tespiti gercekten zordur. Tespit
edilirse eger ilk yapilacak islem calisan truva atinin ¢aligmasini engellemek ve
miimkiinse silmektir. Eger normal yollarla silinemiyor ve ya da bulastifi dosya
silinmemesi gereken bir dosya ise o zaman giincel bir anti viriis programi ile

temizlenmelidir.?¢

Arka kapilardan etkilenmemek icin Oncelikle kullanilan isletim sistemlerinin
biitlin giincel yamalarinin yiiklii olmas1 gerekmektedir ve ek olarak giincel
durumdaki bir anti viriis programina ihtiya¢ vardir. Zararli yazilimlarda oldugu gibi
arka kapilar da Internetten indirilen programlar, dokiimanlar, e-postalar araciligiyla

sistemi etkileyebilirler.””’

Diinyada yemleme saldirilar sirasiyla en fazla; 6deme sayfalarina, finansal
kurumlarin sayfalarina, acik artirma ve cevrimigi aligveris sayfalarma yonelik
yapilmaktadir.”® Hukuk sistemimizde bu eylemler TCK Madde 158/1’¢ gbre

229 By saldirilarm

“Nitelikli Dolandiricilik” sugunun konusunu olusturmaktadir.
kurban1 olmamak ic¢in hassas olunmasi gereken nokta; “her tiirlii ¢evrimici
dolandiricilik, sahtekarlik ve viriislere karst en biiyiik korunma aracinin, bu konuda

bilingli ve bilgili olmak oldugunun” unutulmamasidir.”*°

2.5. ADLI BILISIM

En genel tanimiyla adli bilisim (computer forensic) dijital (elektronik) delil elde etme
siirecidir. Ingilizce bir terim olan “computer forensic” dilimize gevrilirken “adli
bilisim” olarak ¢evrilmekte ve bu sekilde yaygin olarak kullanilmaktadir. Ancak bazi
goriislere gdre bunun yerine “bilgisayar kriminalistigi” terimi de kullanilmaktadir.

Konuyla ilgili tanimlara bakacak olursak;

261 au, Hon, (2002), “Backdoor.Trojan - Removal”,

http://www.symantec.com/security response/writeup.jsp?docid=2001-062614-1754-99&tabid=3,
(Erigsim Tarihi: 10.11.2010).

227 essentialcomputersecurity.com, (t.y.), “Computer Protection: Backdoors”,
http://www.essentialcomputersecurity.com/Backdoors.html, (Erigim Tarihi: 13.11.2010).

228 antiphishing.org, (2010), “Phishing Activity Trends Report”,
http://www.antiphishing.org/reports/apwg_report Q1 2010.pdf, (Erisim Tarihi: 14.11.2010).

229 Kog, Serhat, (2009), “Phishing ile Kredi Kart1 Bilgisi Hirsizl1g1 ve TCK’daki Yansimas1”,
http://www.hukukcu.com/modules/smartsection/item.php?itemid=285, (Erisim Tarihi: 14.11.2010)
2% guvenliweb.org.tr , (2009), “Phishing”, http://www.guvenliweb.org.tr/guvenlik/content/phishing,
(Erigim Tarihi: 14.11.2010).
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Adli bilisim, yargiya intikal etmis bir olayla ilgili olarak potansiyel kanuni
delillerin belirlenmesi i¢in bilgisayar sorusturmasi ve analiz tekniklerinin bir

uygulamasidir.”’

Adli Bilisim; elektromanyetik-elektro optik ortam(lar)da muhafaza edilen
ve/veya bu ortamlarca iletilen; ses, goriintli, veri/bilgi veya bunlarin birlesiminden
olusan her tiirli bilisim nesnesinin, mahkemede sayisal (elektronik-dijital) delil
niteligi tasiyacak sekilde: Tanimlanmasi, elde edilmesi, saklanmasi, incelenmesi ve

mahkemeye sunulmasi ¢aligmalari biitiiniidiir.”*>

Adli bilisim, elektronik ortamlardan elde edilen bulgularin, cesitli teknik
donanim ve yazilimlar kullanilarak hukuki delillere doniistiiriilme siireci olarak
tanimlanabilir. Bu yoniiyle adli bilisimin hukuki boyutundan ziyade, teknik yonii 6n
plana ¢ikmaktadir. Zira elektronik sistemlerdeki bulgularin, bunlardan ayristirilarak
birer hukuki delile doniistiiriilme siireci, oldukca zahmetli, son derece teknik bilgi

gerektiren ve uzmanlik isteyen bir istir.

Adli Bilisim (Computer Forensics), bilisim o6geleri kullanilarak islenen
suclarin  adli kurumlar tarafindan aydinlatilabilmesi i¢in bilimsel yontemler
kullanilarak, cesitli sayisal medyalar {izerinde bulunan, sucla ilgili sayisal delillerin
bozulmadan ve zarar gérmeden anlasilabilir bir sekilde adalet 6niine sunulmaya hazir
hale getirilmesini saglayan bir delil inceleme disiplinidir. E-kesif ise, bilgisayar ve

diger teknolojik cihazlardan hukuk siirecinde kullanilacak bilgilerin toplanmasidir.”*

Yukaridaki tanimlar incelendiginde adli bilisimin dijital (elektronik, sayisal)
deliller tizerine kurulmus bir disiplin oldugunu gérmekteyiz. Bu nedenle adli bilisim
stirecine deginmeden Once dijital (elektronik, sayisal) delil kavraminin ne oldugunu

detaylariyla ortaya koymak gerekmektedir.

31 sayisaldelil.net, (t.y.), “Adli Bilisim”, http://sayisaldelil.net/?page_id=19, (Erisim Tarihi:
30.11.2010).

22 Koltuksuz, (2007), a.g.e., 5.43.

33 Tan, Aydogan, (2010), “Adli Bilisim (Computer Forensic)”,
http://www.edirnebarosu.org.tr/kutuphane/makaleler/89-adli-bilisim-computer-forensic.html, (Erisim
Tarihi: 30.11.2010).

2% e-kesif.com, (t.y.), “E-Kesif ve Adli Bilisim”, http://www.e-kesif.com/2008/05/adli-bilisim-
nedir.html, (Erisim Tarihi: 30.11.2010).
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2.5.1. Dijital (Elektronik, Sayisal) Deliller

Sozliik anlamina gore delil “insant aradig1 gercege ulastirabilecek iz, emare” olarak
tanimlanmaktadir. Hukuk literatiiriinde ise uyusmazlia neden olan fiilin veya
olgunun su¢ olup olmadig1r konusunda kolluk, savci veya yargicin bir kanaate
varmasini saglayan, bir hukuki ihtilafi ¢6zmeye yarayan ve ikamesi hukuk tarafindan
yasaklanmamig her seye delil denilmektedir. Taraflar bakimindan “ispat”, hakim
bakimindan “sabit gérme”, maddi husus bakimindan “siibut” denilen faaliyetler igin
kullanilan vasitalara “ispat vasitas1” veya kisaca delil denir.>*

Dijital delil, dijital ortamlarda sayisal olarak bulunan ispatlayici 6zelligi

bulunan anlamli bilgi olarak, tanimlanmaktadir.*®

Dijital deliller temel delil sartlarinin saglamanin yaninda suca delil niteligi
saglayan ve mahkemelere sunulabilecek dijital veri saklayabilen ve/veya elektronik
devre akimlan ile calisan disk, disket, CD, bilgisayarlar, cep telefonlari, PDA
cihazlari, taginabilir bellekler, sim kartlar, bir bilgisayara ait dahili ve harici
donanimlar gibi ¢esitli elektronik cihazlardir. Elektronik cihaz olduklar1 igin

“elektronik delil” kavrami da kullanilmaktadir.>’

Dijital delil, bilisim sistemlerinin veya bilgileri otomatik olarak isleme tabi
tutma yetisine sahip elektronik cihazlarin veri depolama medyalari iizerinde bulunan,
su¢ ile ilgili delil niteligi tasiyabilecek ve sugun aydinlatilmasini saglayacak

elektronik verilerdir.**®

Elektronik deliller, elektronik cihazlarda depolanan ve ya iletisim halinde
olan, su¢ sorusturmasi agisindan degeri olan bilgi ve ya veridir. Elektronik deliller de
DNA ve parmak izi gibi gizli delillerdir. Dogal olarak i¢inde bulunduklar fiziksel
ortamlar1 gorebiliriz. Bu delilleri goriiniir hale getirmek i¢in bazi donanim ve

yazilimlara ihtiya¢ duyulmaktadir. Dijital deliler yapilar1 gere§i hassastirlar ve

23 Demirkaya, Vural, (2009), Delil Giivenligi, Polis Akademisi Giivenlik Bilimleri Enstitiisii
Yayinlanmis Yiiksek Lisans Tezi, Ankara, s.6.

2% swede.org, (2009), “Digital Evidence”, WGDE/SWGIT Digital & Multimedia Evidence Glossary,
http://www.swgde.org/documents/current-documents/2009-05-22 SWGDESWGIT Digital
Multimedia Evidence Glossary v2.3.pdf, (Erigim Tarihi: 30.11.2010).

27 Dokurer, Semih, (2008), Adli Bilisim, Ses Goriintii ve Data Incelemeleri, Ankara: Adalet Yaymevi,
s.141.

3% Ekizer, A. Hakan, (2007), “Adli Bilisim”, http://ekizer.net/index.php?option=com__
content&task=view&id=16&Itemid=1, (Erigsim Tarihi: 30.11.2010).
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degismeye, bozulmaya ya da yok olmaya agiktirlar. Bu nedenlerle diger delillerden

ayrilmaktadirlar.”*’

2.5.1.1. Dijital Delilerin Bulundugu Ortamlar

Dijital deliller, birgok tipte karsimiza ¢ikmaktadir. Bunlar veri dosyalari, kurtarilmis
silinmis dosyalar, kayip alanlardan kurtarilmig veriler, dijital fotograf ve videolar,
sunucu kayitlari, e-posta, internet ge¢misi, internet sayfalari, abone kayitlar1 gibi
dogrudan bilgisayar sistemleriyle alakali deliller olabilecegi gibi, giiniimiizde gomiilii
bilgisayar sistemlerine sahip bir mikro dalga firindan elde edilebilecek ve bir
kundak¢ilik olaymmda firmmin  belirli bir zamanda yangin c¢ikarmak igin
programlandigin1 ortaya cikarabilecek veriler de dijital deliller olarak karsimiza

¢ikmaktadir.?*’

Dijital delilerin bulunabilecegi donanimlara bakacak olursak;

— Bilgisayarlar, monitorler ve diger ¢evre birimleri
— Sabit ve tagmabilir diskler

— Hafiza (ram)

— Disketler, CD vd DVD ler

— Usb bellekler

— Manyetik teypler

— RFID ¢ipleri

— Cep telefonlar1 ve cep bilgisayarlari

— Smart kartlar, hafiza kartlar

— Tarayicilar, yazicilar

— Fax ve fotokopi makineleri

— Dijital telefonlar

— Ses kaydedici ve medya oynatici cihazlar
— Fotograf makineleri ve kameralar

— Ag iletisim cihazlar1 (modem, switch, firewall ... gibi)

29 US Department of Justice — National Instute of Justice, (2001), “Electronic Crime Scene
Investigation — A Guide For First Responders”, http://www.ncjrs.gov/pdftiles1/nij/187736.pdf,
(Erigim Tarihi: 30.11.2010).

0 Uzunay, Yusuf ve Bigaket, Kemal, (t.y.), “A3D3M : Acik Anahtar Altyapisi Destekli Dijital
Delilleri Dogrulama Modeli”, http://www.emo.org.tr/ekler/484397319b66701 ek.pdf, (Erisim Tarihi:
30.11.2010).
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— E-kitap okuma cihazlari
Bu donanimlar gliniimiiz teknolojisine gore belirlenmektedir ancak gelisen ve
degisen teknolojiye gore dijital verileri muhafaza eden veya ileten donanimlarin
sayisinin artmasi dogaldir. Dijital delil elde etme silirecinde de bu gelismeler
yakindan takip edilmelidir. Ornegin 3G teknolojisinin kullanilmaya baslanmasiyla
birlikte 3G modemler dijital delil ihtiva eden cihazlar listesine girmistir. Bu nedenle
su¢ sorusturmasinda 3G modemle karsilasildiginda dijital delillerin elde edilebilmesi

i¢cin hazirlikli olunmasi gerekmektedir.

2.5.1.2. Dijital Deliller ve Olay Yeri

Bir sug islenirken bilisim cihazlar1 kullanilmissa, olay yeri incelemesinde oncelikle
temel olay yeri prensiplerine uyulmalidir. Bu prensipler yapilmasi gerekenler ve

yapilmamasi gerekenler olarak ikiye ayrilabilir. Yapilmas: gerekenler;*"!

» Giivenlik ve saglik tedbirleri alinmalidir.

* Devam eden olaya miidahale edilmelidir.

* Olay derhal genel kolluk birimine iletilmelidir.

* Yaralilar saglik kurulusuna sevk edilmelidir.

* Olayin failleri olay yerindeyse yakalanmali ve muhafaza edilmelidir.
* Olay yerinde bulunan sanik ve taniklar belirlenmelidir.

* Olay yeri seritle ¢cevrilmelidir.

* Olay yeri kapali alan ise kapi kilitli tutulmalidir.

* Olay yerinde kalabalik uzaklastiriimalidir.

* Destege ihtiyac varsa yardimei ekip ¢agirilmalidir.

* Olay vyerinden ayrilan magdur ve siiphelilerin kimlik ve eskalleri
belirlenmelidir.

* Magdur ve faillerin nereye gonderildiklerini ve ya kagtiklar ilgililere
bildirilmelidir.

* Olay yerinde gorev alan uzman personelin gorevi bitince olay yerinden
cikmast saglanmalidir. (ilk yardim gérevlisi, bomba uzmani vb.)

* Olay yerine girilecekse eldiven ve galos giyilmelidir.
* Delillerin yeri degismigse uzman ekibe bilgi verilmelidir.

+ Savcinin, sorusturmacinin veya uzman ekibin gelmesi beklenmelidir.

**! Erdogan, Mustafa, (2009), “Olay Yeri Giivenligi Ve Olay Yerinin Korunmasi”, Olay Yeri
Inceleme [Ders Notlar1], Giivenlik Bilimleri Enstitiisii, Ankara.
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* Olay yerinde bulunan kisiler ve yaptiklar1 kayit altina alinmalidir.

Bilisim baglantili bir sucgta olay yerinde yukarida belirtilen prensiplere
uyulmasinin yani sira bazi 6zel durumlara dikkat edilmelidir. Bir 6nceki baglikta
dijital delillerin nerede bulunacagindan bahsetmistik. Olay yerinde dijital delillerin
bulunacagi ortamlarin basinda bilgisayarlar gelmektedir. Bu nedenle ilk miidahale
esnasinda yapilacaklar bilgisayarlarin durumlarma gore degismektedir. Olay yerine
miidahale esnasinda bes farkli durumla karsilagilabilir ve bilgisayarin acgik veya
kapali olmasina gore izlenecek siirecler standart bir prosediire baglanmistir. Bunlara

sirastyla bakacak olursak;**

Durum 1: Monitor acik ve ekranda internet sayfalari, e-posta hesaplari

gibi 0 anda calisan uygulamalar mevcut ise;
— Ekran goriintiisii fotograflanir ve ekranda goriinenler dokiimante edilir.
— Bilgisayar acikken yapilmasi gereken diger islemler yapilir.

Durum 2: Monitor acik ve ekranda ekran koruyucu veya bir resim

goriintiisii mevcut ise;

— Yavagca fare hareket ettirilir ancak tuslara ve kaydirma diigmesine

dokunulmaz.
— Ekranda bir degisiklik olursa not edilir.
— Ekran goriintiisii fotograflanir ve ekranda goriinenler dokiimante edilir.
— Bilgisayar acgikken yapilmasi gereken diger islemler yapilir

Durum 3: Monitor acik ancak ekran siyah ise;

— Yavagca fare hareket ettirilir ancak tuslara ve kaydirma diigmesine

dokunulmaz.
— QGiris ekran1 veya baska bir uygulama calisacaktir.
— Ekrandaki degisiklikler not edilir.

— Ekran goriintiisii fotograflanir ve ekranda goriinenler dokiimante edilir.

2 US Department of Justice — National Instute of Justice, (2001), “Electronic Crime Scene
Investigation: An On-the-Scene Reference for First Responders”,
http://www.ncjrs.gov/pdftiles1/nij/227050.pdf, (Erisim Tarihi: 01.12.2010).
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— Bilgisayar acikken yapilmasi gereken diger islemler yapilir
Durum 4a: Monitor kapah ve ekran siyah ise;
— Monitor tusu kapali konumda ise ac¢ik konuma getirilir.
— Giris ekran1 veya bagka bir uygulama calisacaktir.
— Ekrandaki degisiklikler not edilir.
— Ekran goriintiisii fotograflanir ve ekranda goriinenler dokiimante edilir.
— Bilgisayar acgikken yapilmasi gereken diger islemler yapilir
Durum 4b: Monitor kapali ve ekranda hic¢bir sey goriinmiiyorsa;
— Monitor tusu kapali konumda ise agik konuma getirilir.
— Giris ekran1 veya bagka bir uygulama ¢alismayacaktir.
— Ekranda bir degisiklik olmadigi not edilir.
— Bos ekran fotograflanir.
— Bilgisayar kapaliyken yapilmasi gereken diger islemler yapilir.
Durum 5: Monitor acik ve ekran siyah ise;

— Yavagca fare hareket ettirilir ancak tuslara ve kaydirma diigmesine

dokunulmaz.

— Ekranda bir degisiklik olmazsa ekranin elektrik kaynagina bagli olup

olmadig1 kontrol edilir.

— Ekran halen siyah durumda ise bilgisayar kasasinin 1siklarinin yanip

yanmadigina ve bilgisayar faninin ¢alisip calismadigina bakilir.

— Bilgisayarin kapali oldugu anlasildiktan sonra bilgisayar kapaliyken

yapilmasi gereken diger islemler yapilir.

2.5.1.2.1. Bilgisayar Kapali Ise Yapilmasi1 Gerekenler

Olay yerinde miidahale edilen bilgisayar masaiistii, mini masaiistii veya sunucu

bilgisayar ise;
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. Bilgisayara bagli olan biitiin kablolar ve c¢evre birimleri, fotograflanir,

dokiimante edilir ve semasi ¢izilir.

Bilgisayara bagli biitiin kablolar ve usb bellekler gibi modiiler parcalar

numaralandirilarak etiketlenir ve fotograflanir.
Elektrik kablolar1 ve uzatma prizleri bilgisayardan ve duvardan sokiiliir.

Data kablolar1 ve usb bellekler sokiilerek, sokiildiikleri yerlere gore karsilikl

numaralandirilir ve etiketlenirler.

Eger disket okuyucu varsa girisi bantlanir. CD ve DVD okuyucularin i¢i bos

oldugundan emin olduktan sonra onlar da bantlanir.
Kasanin agma kapama diigmesi agik konuma getirilmemesi i¢in bantlanir.

Bilgisayarin marka, model ve seri numarasi not edilir. Ayrica kullanicisi
tarafindan bilgisayar iizerine yazilmis veya etiketlenmis bir isret varsa not

edilir.

Bilgisayar, cevre birimleri ve biitiin kablolar mevzuata uygun olarak

muhiirlenir.

Biitiin deliller tasinma ve muhafaza esnasinda bozulmamasi i¢in dikkatlice

paketlenir.

Olay yerinde miidahale edilen bilgisayar diziistii bilgisayar ise;

1.

Bilgisayara bagli olan biitiin kablolar ve ¢evre birimleri, fotograflanir,

dokiimante edilir ve semasi ¢izilir.
Bilgisayara bagli biitiin kablolar ve cihazlar etiketlenip fotograflanir.
Sarj cihazi ve pil dikkatlice bilgisayardan ayrilir ve giivenli bir yere konur.

Biitiin kablolar ve cihazlar sokiilerek, sokiildiigii yerle karsilikli olarak

etiketlenir ve dokiimante edilir.

Eger disket okuyucu varsa girisi bantlanir. CD ve DVD okuyucularin i¢i bos

oldugundan emin olduktan sonra onlar da bantlanir.

Ac¢ma kapama diigmesi bantlanir.
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7.

Bilgisayarin marka, model ve seri numarast not edilir. Ayrica kullanicisi
tarafindan bilgisayar lizerine yazilmis veya etiketlenmis bir isret varsa not

edilir.

Bilgisayar, cevre birimleri ve biitliin kablolar mevzuata uygun olarak

miuhiirlenir.

Biitiin deliller tasinma ve muhafaza esnasinda bozulmamasi i¢in dikkatlice

paketlenir.

2.5.1.2.2. Bilgisayar A¢ik Ise Yapilmas1 Gerekenler

Genel olarak kabul edilen yoOntem hemen bilgisayarin fisinden ¢ekilerek

kapatilmasidir ancak bazi durumlarda bu uygulanmaz. Bilgisayarin kapatilmamasi

gereken durumlar ve izlenmesi gereken prosediirii bir 6nceki konuda bahsetmistik.

Bilgisayarin hemen fisi ¢ekilerek kapatilmasi gereken durumlar;

Ekranda bilgisayardaki bazi verilerin silindigine ve ya kopyalandigina isaret

eden goriintiiler varsa.

Bilgisayarin diskine yonelik zarar verici bir aktivitenin olduguna yonelik

belirtiler varsa.

Eger bilgisayar Microsoft Windows tabanli bir iletim sistemi g¢alistirtyorsa
bilgisayar1 fisinden ¢ekerek kapatmak, en son bilgisayar1 kullanan kullaniciy,
sisteme giris zamanini, en son kullanilan dokiiman ve komutlar1 ve daha
bircok degerli bilginin saklanmasini saglayacaktir. Bu bilgiler adli bilisim
siireci acisindan ¢ok Onemli oldugu i¢in bilgisayar fisi c¢ekilerek

kapatilmalidir.

Bilgisayari hemen fisi ¢ekilerek kapatilmamasi gereken durumlar;

Ekranda delil niteligi tastyabilecek goriintiiler varsa.

Ekranda sohbet sayfasi agiksa, metin dokiimani agiksa, uzak veri tabani
baglantis1 varsa, aninda mesajlasma programi agiksa, ¢ocuk pornografisi veya
kacakeilik ile ilgili bir sayfa varsa, finansal dokiimanlar agiksa, veri

kriptolama veya agikca bir illegal aktivite varsa.
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— Miidahale edilen cihaz mobil cihaz veya cep telefonu ise kapatilmadan

bulundugu durumda muhataza edilmelidir.

— Gelismis bilgisayarlarda, sunucu sistemlerde veya ag iletisim cihazlarinda
fisin c¢ekilerek kapatilmas1 ciddi veri kayiplarina yol acabilir. Bu tiir

durumlarda bu sistemlerin uzmanlar tarafindan ilk miidahale yapilmalidir.

2.5.1.3. Dijital Delilerin Muhafazasi ve Tasinmasi

Yapis1 geregi dijital delileri ihtiva eden ortamlarin ¢ok hassas oldugunu ve
bozulmaya, degismeye ve yok olmaya miisait oldugundan bahsetmistik. Bu nedenle
el konulan esyanin tiirline gére muhafaza etme ve tasima prosediirleri vardir. El

konulan esyanin tiiriine gore dikkat edilmesi gereken noktalar sunlardir.**

— Bilgisayar kasalar1 dikkatle taginmalidir. Arabaya dik olarak sarsintilar
etkilenmeyecek sekilde yerlestirilmelidir. Arabanin hoparlorleri, 1sitma

sistemi, pencereden, polis telsizi gibi manyetik alanlardan uzak tutulmalidir.

— Monitorler arabanin arka koltugunda kirillgan yiizeyleri yumusak yiizeye
gelecek sekilde tasinmalidir.

— Sabit diskler manyetik alanlardan korunmasi gereken en hayati esyalardir.
Anti statik posetlerle tasinmalidir ya da kalin karton icinde veya havali

posetle de taginabilir.

— Disketler, hafiza kartlar1, usb bellekler, CD ler de manyetik alanlardan uzak
tutulmalidir. Kesinlikle biikiilmemelidir. Disketler ve CDlerin {izerine direkt

olarak etiket yapistirilmamalidir.
— Cep bilgisayarlar1 ve mobil cihazlar manyetik alandan uzak tutulmalidir.

— Klavye, fare, modem gibi aygitlar plastik posetlerde iizerinde agir bir sey

olmayacak sekilde tasinmalidir.

— Biitiin esyalar DNA ve parmak izine yonelik olarak korunmalidir.

3 ACPO Association of Chief Police Officers - E-Crime Working Group and Metropolitan Police
Service, (t.y.), “Good Practice Guide for Computer-Based Electronic Evidence”, ,
http://www.7safe.com/electronic_evidence/ACPO_guidelines _computer_evidence v4 web.pdf,
(Erigim Tarihi: 01.12.2010).

&9



— Parmak izi tespiti i¢in alliminyum tozu kullanilmamalidir ¢linkii aliiminyum

tozu elektronik cihazlara zarar verebilmektedir.

— Tim esyalar oda sicakliginda ve normal nemli ortamda tutulmalidir. Fazla

veya ¢ok az sicaklik ve nem el konulan egyalara zarar verebilir.

— Bilgisayar kasasinda piller sayesinde bazi bilgiler yongalarda saklanir. Bu

bilgilere ulagsmak icin piller bitmeden miidahale edilmelidir.

2.5.2. Adli Bilisim Siireci

Adli bilisim (dijital delil elde etme) siirecine yonelik farkli yaklagimlar
gelistirilmistir. Temelde birbirine yakin yaklasimlar olmanin yami sira izlenecek

yontemler farkli asamalarda tanimlanmistir.

Dijital delilleri belirli metot ve prosediirlere uyun olarak arastirabilmek igin
bir takim ortak siireclere ihtiya¢ duyulmaktadir. Bu siireclerden birisi de on iki
basamakli dijital delil arastirma siirec modelidir.** Bu modeldeki basamaklar
sirastyla; 1. vaka alarmm ve suclama (siirecin baslamasi icin gerekli olan hukuki
durum), 2. deger degerlendirmesi (genel olarak problemin onemi belirlenmeye
calisildig1 asama), 3. olay/su¢ yeri protokolleri (bir hataya sebebiyet verilmemesi
i¢in ilgili protokoller ve prosediirler tespit edilir), 4. tamimlama ve toplama (s6z
konusu su¢ veya vaka ile ilgili potansiyel delillerin toplanmasi), 5. keruma
(delillerin muhafazasi), 6. kurtarma (silinmis, gizlenmis, sekli degistirilmis veya
mevcut igletim sistemi veya dosya sistemi ile goriintiilenemeyen verilerin ortaya
cikarilmasi), 7. ayristirma (verilerin tiirlerine gore ayrilmasidir), 8. indirgeme
(anlam ifade eden wverilerin digerlerinden ayrilmasidir), 9. organizasyon ve
arastirma (bir onceki basamakta indirgenmis verileri organize etmek, gruplamak,
etiketlemek ve anlamsal birimlere yerlestirme islemidir), 10. analiz (6nceki
asamalarda elde edilen verilerin ayrintili bir sekilde incelenmesidir), 11. raporlama
(yapilan ¢alismalarin ve elde edilen bulgularin raporlanmasi), 12. ikna etme ve
tanikhik (adli makamlar onilinde rapordaki bulgularin sunulmasi ve ilgili sorulara

yanit verilmesi).

** Uzunay, Yusuf, (2002), “Dijital Delil Arastirma Siireci”, http://www.caginpolisi.com.tr/50/14-15-
16-17-18.htm, (Erisim Tarihi: 01.12.2010).
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Diger bir yaklasimda adli bilisim siireci alti basamakta siralanmustir.”*® Bu
yaklasima gore sirasiyla yapilmasi gerekenler; 1. olay yeri giivenligi saglanir (dijital
delillerin bulundugu ortam ve delillerin giivenlik altina alinmasidir), 2. delillerin
toplanmasi (korunan ortamlardan delillerin elde edilmesidir), 3. taniklara miilakat
yapilmasi (dijital delillerin tespit edilebilmesinden 6nce ne aranacaginin bilinmesi
icin bilgi toplanir), 4. onceden tespit edecek sistemlerin tesis edilmesi (suc
islenmeden Once saldir1 tespit sistemlerinden elde edilen veriler), 5. laboratuar
asamasi (toplanan delillerin laboratuar ortaminda analizidir), 6. raporlama
(bulgulan yetkililere iletme islemi).

Bagka bir adli bilisim metodolojisi bes basamaktan meydana gelmektedir.246

Bu basamaklar sirasiyla; 1. delil kaynaklarinin belirlenmesi (dijital delil elde
edilebilecek ortamlar ve aygitlar tespit edilir), 2. koruma (delillerin muhafazasi), 3.
ortaya cikarma (delil niteligi olan veriler tespit edilir), 4. inceleme (verilerin analiz

edilmesidir), 5. raporlama (elde edilen bulgularin adli makamlara iletilmesidir).

Dijital sorusturma standart uygulama prosediiriine gore adli bilisim siireci
farkli bes basamakta degerlendirilmistir.”*” Bu basamaklar sirastyla; 1. hizmet talebi
(dijital delil elde etme yontemlerinin kullanilmasi i¢in bir su¢ olugmasi ve adli olarak
harekete gecilmesi), 2. 6n analiz (delil toplanabilecek yerlerin tespiti ve hazirlik), 3.
veri toplama (delil niteligi olabilecek verilerin toplanmasidir), 4. veri analiz
(toplanan verilerin analiz edilmesi asamasidir), 5. veri raporlama (elde edilen
bulgularin ilgili birimlere rapor edilmesidir).

Yukaridaki yaklagimlar incelendiginde adli bilisim siirecinin aslinda dort ana

basamakta gerceklestigini gérmekteyiz.248

Bunlar sirasiyla; 1. elde etme
(acquisition), 2. tammmlama (identification), 3. degerlendirme (evaluation), 4.
sunum (presentation). Bazi yaklagimlarda bu basamaklar kendi iginde de alt

basamaklara ayrilmiglardir ancak genel olarak adli bilisim siirecinin incelenmesi ve

% Middleton, Bruce, (2002), Cyber Crime Investigator's Field Guide, ABD: Auerbach Publications,
s.16.

24 Gordon , Gary R. ; Hosmer , Chet D. ; Siedsma , Christine ve Rebovich, Don, (2003), “Assessing
Technology, Methods, and Information for Committing and Combating Cyber Crime”, U.S.
Department of Justice, s.42.

7 Kleiman, Dave, (2007), The Official CHFI Study Guide (Exam 312-49) for Computer Hacking
Forensic Investigators, ABD: Syngress Publishing, s.36.

248 Kateeb, Bassel ve Altimus, Tim, (t.y.), “Computer Forensics”,

http://www sis.pitt.edu/~jjoshi/ TELCOM2813/Spring2005/FinaleKateebAltimus.ppt, (Erisim Tarihi:
02.12.2010).
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prosediiriin standart hale getirilmesi i¢in en azindan bu dort basamagin ayri ayri

incelenmesi yeterli olacaktir.

2.5.2.1. Elde Etme (Acquisition)

Elde etme asamasi onceki konularda bahsedilen dijital delillere yonelik olay yeri
calismalar ile baglar. Dijital delil muhteva etmesi muhtemel bilisim cihazlarina
standart kurallara gére miidahale edilir ve delillerin bozulmamasi ve degismemesi
i¢cin 6zel bir muhafaza ve tagima prosediirii uygulanir. El konulan esyalar inceleme
yapmak i¢in laboratuara getirildikten sonra miihiirleri acilir ve veri elde etmek i¢in

ilk miidahaleler yapilir.

Delil ihtiva etmesi muhtemel bilgisayar sistemleri iizerindeki incelemeler,
sistemin veri depolama birimlerinin birebir alinmis kopyalar1 iizerinde
gerceklestirilmelidir. inceleme igin alinan birebir kopyaya adli bilisimde “imaj
(Forensic Image)” ad1 verilmektedir. Kopya yani imaj alma islemi, incelemeye tabi
hedef sistem {iizerindeki verilerin bit bazinda kopyalanmasi ile gergeklestirilmelidir.
Sistem iizerindeki verilerin sektor sektdr birebir yansisinin alinmasi yani diisiik
seviyede kopyalanmasi ancak gecerli bir imajin alinmasi anlamina gelmektedir.
Cesitli kopyalama yazilimlar ile yapilan kopyalarda sadece sistem {izerinde var olan
dosyalar kopyalama islemine tabi tutuldugu i¢in gegerli bir imaj alma s6z konusu
degildir. Diisiik seviye bit bazinda kopyalamada sistem {izerinde veri depolama
biriminin sektér bazinda yansisi alindigi i¢in, veri depolama birimi {izerindeki bos

veri alanlari, silinmis veri alanlar ve disk yapisi oldugu gibi klonlanmaktadir.**’

Bu klonlama isleminde en ¢ok dikkat edilmesi gereken konu delillerin
bozulmamasidir. Veri depolayan donanimlara yonelik biitiin miidahaleler “yazma
koruma (write block)” yonteminin kullanilmasiyla yapilmalidir. Yazma koruma
islemi kopyasi alinacak disk veya benzeri donanimin iizerindeki verilere higbir

miidahale edilmeden sadece veri okuma islemi yapilarak imaj alinmasini

¥ Ekizer, A. Hakan, (2007), “Adli Bilisim (Computer Forensics — Bilgisayar Kriminalistigi.)”,
(http://ekizer.net/index.php?option=com_content&task=view&id=16&Itemid=1, Erisim Tarihi:
02.12.2010).
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saglayacaktir. Bunun i¢in yazilimsal ¢oziimler kullanilsa da her zaman igin tavsiye

edilen yontem donanimsal ¢oziimlerdir. >

Imaji alinan donanimmn delil niteliginin bozulmadigi ve elde edilen imaj

dosyasmin kesinligi “hash degeri”>'

hesaplanarak ortaya konur. Hash degeri
hesaplama islemi belli bir verinin belli bir algoritmaya gore verdigi sonugtur. Bu
sonug verideki en ufak bir degisiklikte degisecektir ve elde edilen sonug benzersizdir
(unique). Imaj1 alinan donanimdaki biitiin verilerin hash degeri, imaj dosyasinin hash

degeri ile eslestiginde delil biitliinliiglinden ve dogrulamasindan bahsedilebilir.

2.5.2.2. Tanimlama (ldentification)

Bu sathada oncelikle yapilmasi gerekenler planlanir. Bu planlama bahse konu olayin
iyi anlagilmasi ve nelerin arandiginin net bilinmesi ile basarili olur. Nelerin
aranacagini bilen uzman bundan sonra arayacagi verileri nerede arayacagini tespit
etmelidir. Ornegin bir e-posta goriismesini artyorsa bunun bilgisayarin diskinin

neresinde saklandigini bilmelidir.

Bir 6nceki sathada bahsedilen elde etme isleminde aslinda ham veriler elde
edilmistir. Tanimlama sathasinda bu ham verilerin miimkiin oldugu kadar tamami
anlamli verilere doniistiiriiliir. Burada silinmis veya diskin kullanilmayan alanlarinda
artik olarak kalmig veriler tlizerinde de calisilir. Tabi ki bu teknik islemi
gerceklestirebilmek i¢in 6zel donanim ve yazilimlar kullanilir. Ham verilerin anlamli
verilere doniistliriilmesinden sonra (6rnegin daginik halde olan verilerin bir araya
getirilerek yaris1 belli olan bir resim dosyasi elde edilmesi gibi) elde edilen veriler
tiirlerine gore siniflandirilmalidirlar. Bu siiflandirma biitiin sathanin basarili olmasi
icin 6nemlidir.?

Tanimlama asamasinda uzman tarafindan yapilan arastirmada belli

prosediirler standart olarak uygulanmaya calisir. Bunlara bakacak olursak;*>

20 forensicswiki.org, (2010), “Write Blockers”, http://www.forensicswiki.org/wiki/Write_Blockers,
(Erigim Tarihi: 02.12.2010).

1 accuhash.com, (t.y.), “What is Checksum?”, http://www.accuhash.com/what-is-checksum.html,
(Erigim Tarihi: 02.12.2010).

232 King, Gerard L., (2006), “Forensics Plan Guide”, SANS Institute,

http://www.giac.org/certified professionals/practicals/gcfa/283.php, (Erigim Tarihi: 02.12.2010)

3 Palmer, Adrian T.N., (t.y.), “Computer Forensics: The Six Steps”, Kroll Ontrack Computer
Forensics, http://www.krollontrack.co.uk/publications/UK EE Newsletter I1 V3 AP CF.pdf, (Erisim
Tarihi: 02.12.2010), s.2-3.
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— Internet ve e-posta kayitlar1 gibi kullanicinin en son yapmis oldugu islemler

tespit edilerek belli bir siralamada sema olusturulur.

— Planlama asamasinda olayla ilgili aranacak “anahtar kelimeler” ve “Gnemli

tarihler” elde edilen veriler i¢erisinde aranir.
— Elde edilen 6nemli dokiiman dosyalarinin 6nceki versiyonlar1 aranir.

— Elde edilen 6nemli dosyalarin erisim, degistirme ve olusturma tarih ve

saatleri incelenir.

— Elde edilen 6nemli dosyalarin el konulan bilgisayarda m1 {iretildigi yoksa

baska bir yerden mi kopyalandig1 incelenir.

— Inceleme esnasinda en ¢ok karsilasilan ve yogun olarak gozlenen durumlar

tespit edilir.

2.5.2.3. Degerlendirme (Evaluation)

Bu sathada artik elde edilen delillerden hangilerinin sugu aydinlatmada kullanilacag:
ve hangilerinin adli makamlara sunulacagina karar verilir. Bazi kaynaklarda bu satha
tanimlama sathasindaki analiz islemleri iginde degerlendirilmistir. Cilinkii bu
sathadaki islemlerde bir tiir analiz islemidir ancak ¢ok spesifik olarak bahse konu
olayla baglantili deliller tespit edilirler. Aslinda uzmanin ne kadar uzman oldugu ve
sorusturmact kimligi bu sathada kendisini gosterir. Bir¢ok adli bilisim uzmani elde
ettigi veriler lizerinden analiz yapabilir ancak deneyimli olanlar1 degerlendirme

siirecinde basaril olabilirler.>*

Degerlendirme asamasinda yapilan analizlere bakacak olursak;”” Icerik
analizi: Tespit edilen veriler icinden belirlenen anahtar kelimelere gore igerigin
taranmasi, eslestirme ve “serbest metin” analiz tekniklerini ifade etmektedir. Gorsel
analiz: Insanlarin resim, video, cizelge gibi gorsel materyalleri gorsel olarak

yorumlama ve anlama melekelerinin, ayni igerikteki metin agiklamalarini

2% ACPO Association of Chief Police Officers, Natioanal High Tech Crime Unit, (t.y.), “Good
Practice Guide for Computer Based Electronic Evidence V. 3.0”,
http://www.acpo.police.uk/asp/policies/Data/gpg computer based evidence v3.pdf, (Erisim Tarihi:
02.12.2010).

35 Oztiirk, Mustafa ilker, (2007), Bilisim Cihazlarindaki Sayisal Delillerin Tespiti Ve
Degerlendirilmesinde Is Akis Modelleri, Ankara Universitesi Saglik Bilimleri Enstitiisii, Yaymlanmus
Yiiksek Lisans Tezi, Ankara, ss.80-88.
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okumaktan daha yiiksek oldugu gerceginden hareketle olay ve olaya ait tiim maddi
unsurlarin  bir ekranda gorsel motiflerle ifade etme teknigine dayanmaktadir.
Miikerrerliklerin tespiti ve eslestirme: Bazen gereksiz verilerin temizlenmesi, bazi
durumlarda da ayni tiir verilerden gizli iliskilerin tespit edilmesi maksadiyla bu
teknik kullamlmaktadir. liski analizi: Ozellikle telefon goriismeleri ve mali
kayitlarin incelemesinde siklikla kullanilan bir yontemdir. Kiime analizi: Yi18in
veriler igerisinden yogunlasan iligkilerin tespit edilmesi, baglanti veya diigiim
noktalarinin tespit edilerek sorusturmanin yonlendirilmesi maksadiyla
kullanilmaktadir. CBS (Cografi Bilgi Sistemi) analizi: Sorusturmanin her
asamasinda olay, adres gibi cografi degeri olan bilgilerin harita {izerinde
gosterilmesi maksadiyla kurumun var olan Cografi Bilgi Sistemi ile biitiinlesmis
caligabilen bir analiz teknigidir. Olay — zaman analizi: Elde edilen her tiir delilin ve
verinin olay ile iligkisini zaman esasina gore siralanmast ve sonuglarinin gorsel
olarak gosterimi esasina dayanmaktadir. Akis (mal — para) analizleri: Sucun
maddi unsurlart ile fail arasindaki iliskinin kurulmasi maksadiyla akis analizleri
teknigi kullanilmaktadir. Orgiitlii suc¢ analizi: Suglarin ve faillerinin 6rgiitlii bir sug

emareleri tasty1p tasimadiginin tespiti maksadiyla kullanilir.

2.5.2.4. Sunum (Presentation)

Bu safhaya gelindiginde artik dijital deliller tespit edilmis ve olayla baglantilar
ortaya cikarilmistir. Bundan sonra yapilmasi gereken yapilan ¢alismalarin ve elde
edilen bulgularin sorusturmaci makamlara ve ya adli makamlara bir rapor halinde

sunulmasidir.

Rapor yazimina ge¢meden Once sorusturmaci (ya da adli bilisim uzmant)
tarafindan neden adli bilisim siirecine gerek duyuldugunu ortaya koyacak noktalar

tam olarak anlagilmalidir.*® Bunlara bakacak olursak;
— Adli bilisim siireci ile dava arasinda anlasilabilir bir teori kurulmalidir.

— Sugta kullanilan teknolojik imkanlar belirlenmelidir. Bu teknolojik yontemler
sucla bire bir ilintilimidir yoksa su¢u aydinlatamayacak kadar az bir 6neme

mi sahiptir?

26 US Department of Justice — National Instute of Justice, (2001), “Digital Evidence in the
Courtroom: A Guide for Law Enforcement and Prosecutors”,
http://www.ncjrs.gov/pdffiles1/nij/211314.pdf, (Erisim Tarihi: 03.12.2010) ss.33-34.
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— Adli bilisim siirecinde elde edilen dijital deliller, sucun kayna§i ve

hedefimidir ya da sadece ara¢ olarak mi1 kullanilmistir?

— Sugta hedef olarak ya da ara¢ olarak kullanilan bilgisayar teknolojilerinin

mimarisi nedir? (Donanimlar, isletim sistemi, iletigim sistemi nedir?)

— Dijital delilleri ihtiva eden su¢ esyalar1 tek bir adreste mi bulunmaktadir

yoksa daginik lokasyonlardami?

— Adli bilisim siireci bittiginde bagka incelemelerin de (yeni bir adli bilisim

stireci) yapilmasi gerektigi sonucuna varilmis midir?

— Adli biligim siirecin baglatildig1 olayin hukuki konusu nedir ve kanunda hangi

yaptirimlar tanimlanmigtir?

Yukarida belirtilen konular tam olarak anlasildiktan sonra adli bilisim
siirecinin son sathasi olan rapor yazmaya gegcilebilir. Adli bilisim uzmani, tim
inceleme siirecini ve tespitlerine (kanaat, tespit veya bilgi niteligindeki arastirma
sonuclari) nasil ve nereden ulastigini raporunda ifade edebilmelidir. Bununla birlikte

raporun tagimasi gereken ozellikler sunlardir;”’

— Rapor metni kisa climlelerle, sade ve anlasilabilir bir dille yazilmalidir.
Teknik ifade ve terimler Tiirk¢e kullanilmali ya da anlami parantez iginde

yazilmalidir.

— Rapor metninde ve eklerde, incelenmis olan delillere referansta bulunulurken,
raporun “tetkike verilen esya” kisminda kullanilan tanimlayict 6zelliklerin

aynist kullanilmalidir.

— Raporda delil inceleme sathalar1 belirtilmeli ve konu biitlinliigii olan asamalar

biitiinliik ifade eden paragraflar seklinde yazilmalidir.

— Cok sayida ve farkl tiplerde medya (sabit disk, disket, cep telefonu, hafiza
kartlari, CD’ler vs.) iceren incelemelerde, “tetkik konusu sabit disk”, “soz
konusu disket” gibi bir dnceki ciimlede gecen “nesneye” atifta bulunmak,

raporun akiciligini ve anlasilirligini kolaylagtirir.

7 Bali, Yunus, (2008), Adli Bilisim Rapor Metinlerinin Yargilama Siirecinde Kullanimi ve
Anlamlandrilabilirligi, Ses Goriintii ve Data Incelemeleri, Ankara: Adalet Yayinevi, ss. 232-233.
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— Raporda, inceleme siirecinin akis asamalar1 ve delil inceleme siirecinin
adimlar1 gibi 6nemli safhalar1 belirtmek gerekir. Boylece raporda sunulan
bilginin nasil elde edildigi acikliga kavusturulmali, inceleme siirecinin
giivenilirligi  ortaya konulmali ve delil bitiinliglinin  korundugu

vurgulanmalidir.

— Rapor yazilirken, incelmeye konu her bir medya (sabit disk, CD vs.) ayr1 ayr1
diisiiniilmeli ve ona gore raporda yazilmalidir. Hangi medyadan ne elde

edildigi hususu ¢ok 6nemlidir.

2.5.3. Adli Bilisim Siirecinin Hukuki Alt Yapis1

Hukuk sistemimiz igerisinde adli bilisim incelemeleri Ceza Muhakemesi

Kanunu’nun 134. maddesinde diizenlenmistir. Bu maddeye gore;

(1) Bir su¢ dolayisiyla yapilan sorusturmada, baska surette delil elde etme imkaninin
bulunmamast halinde, Cumhuriyet savcisinin istemi tizerine gstiphelinin kullandig
bilgisayar ve bilgisayar programlari ile bilgisayar kiitiiklerinde arama yapilmasina,
bilgisayar kayitlarindan kopya ¢ikarilmasina, bu kayitlarin ¢oziilerek metin hdline

getirilmesine hakim tarafindan karar verilir.

(2) Bilgisayar, bilgisayar programlart ve bilgisayar kiitiiklerine sifrenin
coziilememesinden dolayr girilememesi veya gizlenmis bilgilere ulasilamamast
halinde ¢oziimiin yapilabilmesi ve gerekli kopyalarin alinabilmesi i¢in, bu arag ve
gereglere el konulabilir. Sifrenin ¢oziimiiniin yapilmast ve gerekli kopyalarin

alinmasi halinde, el konulan cihazlar gecikme olmaksizin iade edilir.

(3) Bilgisayar veya bilgisayar kiitiiklerine el koyma islemi sirasinda, sistemdeki

biitiin verilerin yedeklemesi yapilir.

(4) Istemesi halinde, bu yedekten bir kopya ¢ikarilarak siipheliye veya vekiline verilir

ve bu husus tutanaga gecirilerek imza altina alinir.

(5) Bilgisayar veya bilgisayar kiitiiklerine el koymaksizin da, sistemdeki verilerin
tamamwn veya bir kismimin kopyast alinabilir. Kopyast alinan veriler kdgida

vazdirilarak, bu husus tutanaga kaydedilir ve ilgililer tarafindan imza altina alinir.
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2.5.4. Adli Bilisim Siirecinde Karsilasilan Problemler

Adli bilisim siirecinde en ¢ok karsilagilan problemlere bakacak olursak;**®

Ulkemizde delillere el koyma siirecinde islemler yapilirken nelere dikkat
edilecegi hususu ile standartlar ve sorumluluklar heniiz herhangi bir

mevzuatta net olarak belirtilmemistir.

Bilgisayar veya ag sistemlerinin incelenmesinde hakim ya da savcilarin genis
yetkilere sahip olmasma ragmen, teknik anlamda yeterli bilgiye sahip
olmamalar1 ve onlar1 bu konuda ydnlendirecek standartlarin bulunmamasi
nedeniyle, zaman zaman ehliyet sahibi olmayan kisileri bilirkisi olarak

atadiklar1 goriilmektedir.

Adli bilisim uzmani olabilmek, bu alanda yetkin sayilabilmek i¢in sadece
bilisim sistemleri konusunda ileri seviyede bilgi sahibi olmak yeterli
olmayacak kriminalistik bilimindeki gibi 06zel uygulamalarin nasil
yiiriitiileceginin bilinmesi ve bununda bilirkisi olabilecek sekilde yetki

belgesiyle belgelendirilmesi gerekmektedir.

Dava ile ilgilenen hakim/savci, raporun sonu¢ boliimiine bakarak karar
vermektedir. Mahkemede davaci ve hiikiimliilerin rapora bir itirazi oldugunda
yeniden inceleme i¢in Dbilirkisi ya da kriminal laboratuarlarina

gonderilmektedir.

Cihazlar oncelikle yerinde incelenmesi ve bunun yeterli olmadig1 durumlarda
Ozel aparatlar ile yedegi alinarak bu yedekler iizerinde inceleme yapilmasi
miimkiin oldugunda ideal olanidir. Mevzuatimizda baz1 eksikliklerle birlikte
konu ile ilgili hiikiimler bulunmasina ragmen, bunlarin kimi zaman

uygulanmadig1 goriilmiistiir.

2.5.5. Adli Bilisim Delillerini Kimler Kullanabilir?

Adli bilisim delillerinin kullamldig: alanlara bakacak olursak;**’

28 Cicek, ilker, (2008), Ulkemizde Adli Bilisim Laboratuar: Kurulumu Ve Bilisim Suclariyla

Miicadeleye Katkilar1, Hali¢ Universitesi Fen Bilimleri Enstitiisii, Yayinlanmis Yiiksek Lisans Tezi,

Istanbul, ss. 15-17.

% Keser B., Leyla, (2002), Adli Bilisim (Computer Forensic) , Ankara: Yetkin Yaymnevi, ss.76-77.
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— Savcilik makami, su¢ teskil eden dokiimanlarin bulunabilecegi farkli sug
cesitlerinde bilgisayar delillerini kullanabilecektir: Ornegin; adam 6ldiirme,
uyusturucu madde ticareti, finansal dolandiricilik, zimmete kayit gecirme ve
cocuk pornografisi gibi. Ozel Hukuk davalarinda da 6rnegin: dolandiricilik,
bosanma, ayrimcilik ve taciz davalar1 ile ilgili olarak bulgular iceren
bilgisayar sistemi Tlizerindeki sahsi ve 1is kayitlarinin  kullanilmasi

miumkindir.

— Sigorta Sirketlerinin de kazada yapilmig bir hilenin, kundak¢iligin ve is yeri
kaza tazminatlarmin, bilgisayar delillerini  kullanarak  masraflarim

hafifletmesi mimkiindiir.

— Kolluk gorevlileri, arastirma Oncesi yapilacak hazirliklarda ve bilgisayar
ekipmanlarina el konulma asamasindan sonraki, degerlendirme konularinda

sik sik yardim talep etmektedirler.

— Sirketler: cinsel taciz, zimmete para ge¢irme, hirsizlik veya ticari sirlarin ve
diger kurum i¢i/gizli bilgilerin ihlaline iliskin delilleri tespit etmek i¢in adli

bilisim uzmanina miiracaat etmektedirler.

— Bireyler de bazen haksiz fesih, cinsel taciz veya yas ayrimcilig1r davalarinda

destek olmasi amaciyla adli bilisim uzmanlarina miiracaat etmektedir.

2.5.6. Bilirkisilik Miiessesi ve Adli Bilisim

Adli bilisim siireci hukuk sistemimiz i¢inde bilirkisilik miiessesinin iginde yer alan
bir konudur ve bu alanda 6zel egitim almis adli bilisim uzmanlar1 dijital deliller

acisindan bilirkisilik vasiflarina sahiptirler.

Adli olaylarda bilgisinden yararlanilan kisilere bilirkisi denir. Yargi¢larin ele
aldiklar1 davada ¢6ziimlenmesi Ozel bilgiyi ya da teknigi gerektiren olaylarla
karsilastiklarinda, bu konularda yetenekli gordiikleri kisilere, bagvurup, onlarin konu
ile ilgili raporlarin1 gz oniinde tutarak davay: ¢oziimlerler. Bilirkisi goriisii bir delil

degil, delillerin degerlendirilmesi vasitasidir.*®

Ceza Muhakemesi Kanunu’nun 62-73. maddelerinde ve Hukuk Usuli

Muhakemeleri Kanunu’nun 275-286. maddelerinde bilirkisilik miiessesi ile ilgili

% Hanci, Hamit, (2003), Bilirkisilik ve Capraz Sorgu, Ankara: Segkin Yaymcilik, s.9.
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diizenlemeler yapilmistir. Ayrica diger kanunlarda da kendi konulari ile ilgili olarak

bilirkisilik diizenlemeleri vardir.

Bilirkisilik resmi ve 06zel olmak iizere ikiye ayrilmaktadir. Kanunda
diizenlenen sekliyle resmi kurumlar kendi alanlarinda resmi bilirkisi kabul edilirler
ve muhakeme siireci agisindan 6nceliklidirler.”®' Ozel bilirkisiler ise hakim veya
savcilar tarafindan (ya da il adli yargi adalet komisyonu tarafindan) bahse konu dava

ile ilgili olarak resmi bilirkisiler olmadig1 durumlarda gorevlendirilirler.

Adli bilisim siireci agisindan Adli Tip Kurumu, Polis Kriminal Laboratuarlari
ve diger Emniyet Birimleri, Universiteler ve Tiibitak gibi teknik kurumlar resmi
bilirkisilik yapmaktadirlar. Ozel bilirkisiler ise daha ¢ok adli bilisim egitimi almis

bilgisayar uzmanlarindan se¢ilmektedirler.

2.5.7. Delil Hukuku Ag¢isindan Adli Bilisim

Delil hukuku agisindan dijital deliller ve adli bilisim siireci iizerinde durulmasi
gereken 6nemli bir noktadir. Klasik anlamda delillerin ii¢ boyutu vardir bunlar delilin
kendisi, kaynagi ve muhtevasidir. Bir parmak izi delilinde bu ii¢ boyut net olarak
goriilebilirken dijital delillerde bu durum biraz daha karmasiktir. Bu nedenle dijital
deliller ceza muhakemesinde kagit tizerine ¢ikti seklinde hazirlanarak “veri tespit
eden belge” niteligine kavusturularak kullanilirlar. “Veri tespit eden belge” kisa
tanimiyla, bilisim cihazlarinda saklanan bilginini (verinin) kagit iizerine basilmis

halidir diyebiliriz.*%*

Delillerin o6zellikleri acisindan dijital delilleri degerlendirirken “ilgililik”
ozelligi bakimindan sadece bilisim suglariyla ilgilidir demek yanlis olacaktir. Cilinkii
hem bilisim yoluyla islenen suglarda hem de klasik suglarda dijital deliller somut
olayla ilgili olabilirler. Ornegin bir cinayet olayinda katille maktuliin internet

tizerinden yaptiklar iletisimleri dogrudan sugla ilgili bir delil olabilir.

“Faydalilik” ag¢isindan dijital deliller ve adli bilisim siireci bilisim baglantili

suclarda kesinlikle faydalidir ve kovusturma sirasinda bagvurulmasi hayatidir. Ancak

281 Bulut, Erhan, (2001), “Bilirkisi Se¢imi Ve Bilirkisi Raporlarinin Baglayicilig1”,
http://www.mevzuatdergisi.com/2001/11a/02.htm, (Erisim Tarihi: 15.12.2010).
2 Bigak, Vahit, (2010), Su¢ Muhakemesi Hukuku, Ankara: Seckin Yaymevi, s.399.
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bir takim klasik suc¢larda elde edilen dijital delillerin somut olayin ¢dziilmesinde

yiiksek oranda faydali olacaktir demek miimkiin degildir.

Hem “ilgilik” agisindan hem de “faydalilik” agisindan adli bilisim siireci ve
elde edilen dijital delillerin ciddi bir dezavantaji da vardir. Adli bilisim siirecinde tek
bir bilgisayarindan bile yiiksek sayilarda anlamli veriler ¢ikartilabilir ve adli bilisim
uzmanin burada somut olayla dogrudan ilgili ve faydali olanlarini tespit etmesi
gerekecektir. Eger adli bilisim uzmani dava konusu olaya yeterince hakim degilse bu

eleme islemini saglikli yapamayacaktir ve mahkeme siirecini olumsuz etkileyecektir.

“Akilcilik” ve “gerceklik” bakimindan dijital delillerle ilgili olumsuz bir
durum bulunmamaktadir. “Miistereklik” 6zelligi acisindan diger delil tiirlerine gore
dijital delillerde avantajli bir durum mevcuttur. Ciinkii daha sorusturma asamasinda
dahi dijital delilleri ihtiva eden ve kopyast alinan bilgisayar disklerinin bir kopyas1 da
bilgisayar sahibine verilmektedir. Dijital delillerin ¢ogaltilabilme 6zelligi bu anlamda
bir avantajdir. Ornegin delil niteligi olan ve sorusturma (ya da kovusturma)
makamlarinda bulunan bir su¢ esyasin failin ya da magdurun temin ederek kendi
istedikleri bir uzmana inceletmesi miimkiin degildir ancak dijital delillerde boyle bir
avantaj vardir. Iddia makamlarinca aleyhinde delil olarak ortaya konulan bir
bilgisayar diskini eger isterse siipheli taraf da baska bir uzmana inceletebilir ve
buradan elde edecegi bilgiler (farkli bir sonu¢ elde ettiyse) dogrultusunda

savunmasini hazirlayabilir

Ceza muhakemesi agisindan delillerin en 6nemli 6zelligi olan “kanuna uygun
elde edilmis olma” dijital deliller ve adli bilisim siireci agisindan ¢ok hassastir.
Cilinkii dijital delilleri elde ederken kanuna uygun davranmanin yaninda bu siiregteki
standart tekniklere de harfiyen uymak gerekmektedir. Dijital delillerin bozulmaya
cok miisait oldugundan bahsetmistik eger delil elde etme siireci (adli bilisim)
esnasinda uyulmas: gereken teknik kurallara uyulmazsa deliller kolaylikla

bozulabilir. Tiirk Ceza Kanunu’nun 281. maddesinin ilk iki fikrasina gore;

(1) Gergegin meydana ¢tkmasini engellemek amaciyla, bir sug¢un delillerini
yvok eden, silen, gizleyen, degistiren veya bozan kisi, alti aydan bes yila kadar
hapis cezast ile cezalandirilir. Kendi isledigi veya islenigine istirak ettigi

sugla ilgili olarak kisiye bu fikra hiikmiine gére ceza verilmez.
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(2) Bu su¢un kamu gérevlisi tarafindan goreviyle baglantili olarak islenmesi

halinde, verilecek ceza yari oraninda artirilir.

Dijital delillerin toplanmasi ve muhafazasi bu alandaki uzman kisiler
tarafindan yapilmadigi takdirde ilgili kamu gorevlileri i¢in ciddi sikintilar ortaya

cikarabilir.

Bununla birlikte dijital delillerin degistirilmesi ¢ok kolay olmakla birlikte
uzman kisiler tarafindan yine bu degisiklikleri tespit etmek de miimkiindiir.*®> Ancak
bu yoniiyle adli bilisim siireci ve dijital delillere yonelik ciddi elestiriler
getirilmektedir. Konunun uzmanlar1 gore dijital deliller kesindir ve delil biitlinltigiinii
saglamak teknik yoOntemlerle miimkiindiir fakat teknik standartlara ve kurallara
uyulmadig1 takdirde bu elestiriler son derece haklidir. Ozellikle bilisim baglantili
suclarda ¢ok Onemli olan adli bilisim siireci iyi egitim almis deneyimli teknik
uzmanlar tarafindan yiriitilmelidir. Ciinkii bilisim baglantili su¢larda dijital deliller
“dogrudan delil” niteliginde oldugu i¢in bu delillerin bozulmast mahkeme siirecinin

ciddi anlamda sekteye ugramasina sebep olacaktir.

Delil hukuku agisindan dijital delillerin yapis1 geregi, dijital veriler iizerinde
cok kolay bir sekilde degistirme, silme ve yenisini olusturma gibi islemlerin
yapilabilmesi bu delillerin biitiinliigiinii saglamay1 ¢ok zorlastirmaktadir. Dijital delil
olarak ele gegirilen verilerin aynis1 her hangi bir kisi tarafindan da olusturulabilecegi
icin dogrulama problemi ortaya cikabilecektir. Dijital delillendirme islemindeki
dijital delilin sahibi, onu ele geciren sahislar delilin alindig1 medya, delilin ele
gecirildigi zaman, delilin igerigi gibi biitlin unsurlarin daha sonradan inkar
edilememesi i¢in adli bilisim siireci kusursuz yonetilmelidir. Dijital deliller
olusturulduktan ve yedeklendikten sonra, bu delilleri {g¢iincii bir sahis

inceleyebilmelidir.”**

2.5.8. Anti Adli Bilisim

“Anti adli bilisim” teknikleri, adli bilisime kars1 ortaya ¢ikmistir ve adli bilisim

siirecini kismen sekteye ugratmak ya da tamamen basarisiz kilmaya yonelik

23 milliyet.com.tr, (2011), “Yanlis Yapan Cezasini Ceker”, http://www.milliyet.com.tr/-yanlis-yapan-
cezasini-ceker-/siyaset/sondakika/27.01.2011/1344802/default.htm, (Erisim Tarihi: 27.01.2011).

6% Uzunay, Yusuf, (2008), “Olay Yerinden Alinan Dijital Delillerin Hukuki Kabul Edilebilirligini
Arttirmak”, http://akademikguvenlik.wordpress.com/2008/07/11/olay-yerinden-alinan-dijital-
delillerin-hukuki-kabul-edilebilirligini-arttirmak/, (Erisim Tarihi: 28.01.2011 ).
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calismalardir. Adli bilisim siireci sonunda dijital delillerden elde edilen verilerin

miktarini ve kalitesini azaltmaya yonelik girigimleridir.®

Anti adli bilisim tekniklerini inceledigimizde bunun iki boyutu oldugunu
gormekteyiz. Birincisi dijital delillerden yola ¢ikarak sugluya ulasmay1 zorlastirmak,

ikincisi ise sugluya ulasilsa bile bunu ispat etmeyi zorlagtirmaktir.

Anti adli bilisim teknikleri dort kategoride toplanmaktadir. Bunlar; veriye
zarar verme, veriyi gizleme, veriyi sifreleme ve veri kontrolii. Veri kontroliinden
kasit daha sonra dijital delil olabilecek verilerin kalic1 olarak kaydedilmeden (ugucu)
kullanilmasidir.**® Suglular bu dort kategorideki tekniklere su¢ islemeden dnce, sug

islerken veya sug isledikten sonra bagvurmaktadirlar.

Anti adli bilisim tekniklerine kars1 da adli bilisim siirecinin basarili olabilmesi
icin “anti — anti adli bilisim” tekniklerinin gelistirilmesi gerekmektedir. Bunun ig¢in
bu alandaki gelismeler yakindan takip edilmelidir, adli bilisim programlarinin
zafiyetleri giderilmelidir ve adli bilisim siirecinde biitiin islemler belli aligkanliklar

dogrultusunda ezbere yapilmamalidir.”®’

Anti adli bilisim alaninda yapilan
caligmalara bakildiginda dijital delilleri gizlemek yerine bunlarin hukuki gecerliligini
olumsuz etkilemeye yonelik girisimler de bulunmaktadir. Bu nedenle bu girisimlere
kars1 dijital delillerin hukuki gecerliligini zayiflatmayacak teknik ve hukuki 6nemler

alinmalidir.

2% Erbes, Robert, (2004), “Anti Forensics”,
http://infohost.nmt.edu/~sfs/Students/RobertErbes/Presentations/anti-forensics.ppt, (Erisim Tarihi:
29.01.2011).

266 Wiele, Tom Van de, (t.y.), “BCIE Training — ICT Anti-Forensics”,
http://www.bcie.be/Documents/BCIE Training03 ICT Anti-Forensics 291106 TVdW.pdf, (Erisim
Tarihi: 29.01.2011).

267 Martin, Lockheed, (2005), “Anti - Forensics”,
http://www.cyberforensics.purdue.edu/documents/AntiForensics LockheedMartin09152005.pdf,
(Erigim Tarihi: 29.01.2011).
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UCUNCU BOLUM
BiLiSIM SUCLARI VE BILiSiM YOLUYLA iSLENEN

SUCLARIN KARSILASTIRILMASI

Bu bolim caligmamizin ana konusunu igermektedir. Birinci ve ikinci boliimde
deginilen konular bu bdliimiin anlatilabilmesi i¢in agiklanmistir. Bliim basliginda
gecen karsilastirma yaklasimi farkliliklar ortaya koyacagi gibi benzerlikleri ve yanlis

anlasilan (yanlis kullanilan) konular1 da 6zetleyecektir.

“Bilisim suglar1t” ve “bilisim yoluyla islen su¢” kavramlarini karsilastirirken
ilk goze ¢arpan noktanin her iki kavramda da “su¢” kelimesinin gegmesi olmalidir.

(13

Bu nedenle karsilastirma yapilacak c¢erceveyi “suc¢” literatlirii (su¢ bilimi -

kriminoloji) ve hukuki diizenlemeler ¢izecektir.

Su¢ bilimi agisindan kavramlara bakildiginda daha ¢ok evrensel gecerliligi
olan degerlendirmeler yapilabilir. Ancak hukuki acgidan bakildiginda daha o6zele
inmek ve {lilkelerin hukuk sistemlerine gore konuyu ele almak gerekecektir. Her ne
kadar genel gecgerli hukuki degerler olsa da kanunlar acisindan iilkelerin
diizenlemeleri farkliliklar gostermektedir. Ancak bu alanda yapilan uluslar ararsi

diizenlemelerin daha evrensel oldugunu soyleyebiliriz.

“Bilisim suglar1” ve “bilisim yoluyla islenen sug¢lar” hem istatistiki acidan
hem de sugla miicadele acisindan ayri ayri incelenmelidir. Ciinkii bu acidan da

dikkate deger farkliliklar vardir.

Teorik olarak incelenen bir konunun en iyi sekilde anlasilabilmesi ig¢in
uygulamadan Ornekler verilmesinin en iyi yontem olacagi kanisindayiz. Bu nedenle
tilkemizdeki ve dilinyadaki uygulamalardan ornekler verilerek “bilisim sugu”,
“bilisim yoluyla islenen su¢” ve “adli bilisim” kavramlarinin pratik hayattaki
yansimalarina deginilecektir. Boylelikle kavramlar daha iyi anlagilarak uygulamada

yaygin diisiilen hatalardan kaginilacag diisiincesindeyiz.



3.1. GENEL OLARAK

Birinci ve ikinci boliimde detaylariyla anlatilan konular1 kategorize etmek istersek

asagidaki sekliyle bir diyagramin ortaya ¢iktigini gorebiliriz.

Bilisim Baglantih Suglar E Adli Bilisim

Kriminoloji - Sugun agiklamasim Kriminalistik : Bilimsel polis

yapan. suglu davranizin nedenlerini metotlan, suglulann bilimsel

incelayen, sugun Snlenmesi ve suglu- yontemler kullanilarak tespit

lukla micadele ile ilgilenen bir bilinn- edilmesini ve sug claylarimn

sel agretidir. aydinlatilmasim igerir.
Bilisim Sucglan Bilisim Yoluyla Islenen Sucglar

Sekil 7 — Bilisim Baglantili Suglar ve Adli Bilisim Ayrimi

Bilisim teknolojilerinin su¢ diinyasinda kullanilmasiyla birlikte “bilgisayar

»208 ortaya ciktigim sOyleyebiliriz. Ancak bunu ikiye ayirmak

baglantili suglarin
gerekmektedir. Bunlardan birincisi sugun hedefi olarak bilisim teknolojilerinin
alimmasi yani “bilisim suclar1” ikincisi ise klasik suglarda ara¢ olarak bilisim
teknolojilerinin kullanilmasi sonucu yeni karsilagilan bir kavram olan “biligim

yoluyla islenen suglar.”®

Adli bilisim, bilisim baglantili suglarin ¢éziilmesinde bilisim teknolojilerinin
kullanilmasidir ve bu suglarda kesinlikle basvurulmasi gereken bir siirectir. Ancak bu

kavrami da dogru kullanmak ve bir sug tiirli gibi algilamamak gerekmektedir.

Bilisim baglantili suglar islenirken elbette bilisim teknolojileri kullanilacaktir.
Ancak kullanilan bu yontemleri de dogrudan dogruya bir sug tiiri gibi algilamamak
gerekmektedir. Nitekim bazi teknikler olumlu amaglar i¢inde kullanilmaktadir.
Bilisim suclar1 teknolojik gelismelere paralel oldugu i¢in devamli degismektedir ve

cercevesi ¢ok genistir bu nedenle kanuni metinlerde bu suclari genis bir sekilde

268 UNODC - United Nations Office on Drugs and Crime, (2005), “Computer Related Crime”,
http://www.unis.unvienna.org/pdf/05-82111 E 6 pr SFS.pdf, (Erisim Tarihi: 06.12.2010).
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tanimlanmak yerine hangi eylemlerin bu suclar1 olusturdugu ve yaptirimlarinin neler

oldugu kanunlarda yazilmistir.

3.2. HUKUKI ACIDAN

“Suc” kelimesi hukuk terimi olarak, “devletce yasalarla tanimlanip yaptirima
baglanmis olan kurallara aykiri davranig” seklinde tanimlanmaktadir.”’® Hukuk
sistemi igerisinde suglar adli yaptirimlart olan ciiriimler ve idari yaptirimlart olan

kabahatler seklinde de ikiye ayrilmaktadir.

Ceza hukuku, su¢ ve ceza kavramlarini inceleyen kamu hukuku boliimiidiir.
Genel ve 0zel ceza hukuku olarak ikiye ayrilir. Genel ceza hukukunun konusu sug
kavraminin maddi ve manevi unsurlartyla tanimi, ceza hukukuna hakim olan genel
ilkeler, ceza kavraminin tanimi, sugu ortadan kaldiran nedenler, cezay1 azaltan ve
ortadan kaldiran nedenler gibi biitiin suclar i¢in gegerli olan ilke ve teorilerdir. Ozel
ceza hukukunun konusu ise iilkenin kanunlarina goére su¢ sayilan eylemlerin neler
oldugu, bunlarin kapsam ve sinirlari, birbirlerinden ayrilan ydnleri ile bu suglara

ongoriilen cezalardir.””!

Hukuk devleti ilkesi, bireylerin temel hak ve oOzgiirliiklerini yalnizca ceza
hukuku araciligiyla korumakla kalmamakta, ayn1 zamanda ceza hukukuna kars1 da
korumaktadir. Hukuk devleti ilkesinin bu anlamda siiphesiz ki en 6nemli araci,
kanunsuz sug¢ ve ceza olmaz ilkesidir. Kimsenin isledigi zaman kanunlarina gore sug
sayllmayan bir fiilden otiirii cezalandirilamamas: hukuk devleti ilkesinin birey
acisindan bir giivencesini olusturmaktadir. Kanunun agikca su¢ saymadigi bir fiilden
dolay1 kimse cezalandirilamayacagi gibi, kanunun agikc¢a koydugu bir cezadan daha
ag1r bir ceza ile de kimse cezalandirilamayacaktir. Baska bir ifade ile bu ilke, bireyin,
Ozgiirliigiiniin sinirlarin1 6nceden bilerek davraniglarinin sonuglarimin ne anlama
gelebilecegi c¢ikarimini  yapmasidir. Toplumsal barisin saglanmasi ve devami

acisindan da kanunilik ilkesinin 6nemi biiyiiktiir.272

10 Biiyiik Tiirkge Sozliik, Tiirk Dil Kurumu, (t.y.), “Sug”,
http://tdkterim.gov.tr/bts/arama/?kategori=verilst&kelime=su%E7, (Erisim Tarihi: 08.12.2010)

! wikipedia.org, (2010), “Ceza Hukuku”, http://tr.wikipedia.org/wiki/Ceza_hukuku, (Erigim Tarihi:
08.12.2010).

2 Bostanct, Giilsah, (2007), Avrupa Insan Haklar: Sézlesmesi Baglaminda Tiirk Ceza Hukukunda
Sugta Ve Cezada Kanunilik Ilkesi, Istanbul Universitesi Sosyal Bilimler Enstitiisii, Yaymlanmis
Yiiksek Lisans Tezi, Istanbul, s.4.
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Suglarla ilgili karsilastirma ve yorum yaparken ilk olarak bakilmasi1 gereken
yer hukuki metinler olan kanun maddeleridir. Ancak burada mevcut durum
sorgulanmalidir. Yani kanun maddelerinde net olarak belirtilen eylemler ve cezalar

disindaki yorumlar dogru olmayacaktir.

3.2.1. Hukuk Sistemimiz Acisindan

Ulkemiz hukuk sisteminde suglar 5327 sayili Tiirk Ceza Kanunu’nda diizenlenmistir.
Ancak biitiin suglarin bu kanunda diizenlendigini sdylemek yanlis olur. Tiirk Ceza

Kanunu’nun 5. maddesinde bu durum diizenlenmistir;

(1) Bu Kanunun genel hiikiimleri, ozel ceza kanunlari ve ceza igceren kanunlardaki

suc¢lar hakkinda da wygulanir.

Tirk Ceza Kanunu disindaki o6zel kanunlarda da suglar ve cezalar
diizenlenmistir. Ozel ceza kanunlarinda ve ceza iceren kanunlarda suc tanimlarina
yer verilmesinin yani sira, ¢ogu zaman Ornegin tesebbiis, istirak ve ictima gibi
konularda da Tiirk Ceza Kanunu’nda benimsenen ilkelerle ¢elisen hiikiimlere yer
verilmektedir. Bdylece, ceza kanununda benimsenen genel kurallara aykir
uygulamalarin yolu acilmakta ve temel ilkeler dolanilmaktadir. Tiim bu sakincalarin
Online gegebilmek bakimindan, ayrica hukuk uygulamasinda birligi saglamak ve
hukuk giivenligini saglamak icin, diger kanunlarda sadece 6zel su¢ tanimlarina yer
verilmesi ve bu suglarla ilgili yaptirimlarin belirlenmesi ile yetinilmelidir. Buna
karsilik, su¢ ve yaptirimlarla ilgili olarak Tiirk Ceza Kanunu’nda belirlenen genel
ilkelerin, 6zel kanunlarda tanimlanan suglar acisindan da uygulanmasinin temin
edilmesi gerekmektedir. Aksi yondeki diizenlemelerin hukuk devleti ve esitlik

ilkelerine aykirilik olusturacaktir.””

Birinci boliimde detaylariyla anlatildigr gibi “bilisim suglar1” Tiirk Ceza
Kanunu’nun 243, 244, 245 ve 246. maddelerinde diizenlenmistir. Yine birinci
boliimde vurguladigimiz gibi aslinda klasik suglardan birgok yoniiyle ayrilan 6zel bir
sug tiiriidiir. Ancak kanun koyucular bu sekilde bir diizenlemenin yeterli olacagi
kanistyla baska bir 6zel kanunda diizenleme yapmamislardir. Gelisen teknolojiyle
birlikte gelecek donemlerde cok farkli boyutlara ulagmasi muhtemel olan bilisim

suglar1 agisindan ayr1 6zel bir kanunda diizenleme yapilmasi giindeme gelebilir.

" Tiirk Ceza Kanunu Gerekgesi.
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Mevcut durum agiktir ve bilisim suglarindan bahsederken sadece Tiirk Ceza
Kanunu’nun ikinci kitabinin “Topluma Kars1 Suglar” baslikli {igiincii kisminda,
“Bilisim Alaninda Suclar” baslikli onuncu boliimiinde 243, 244, 245 ve 246.

maddelerinde diizenlenen suglardan bahsetmek gerekmektedir.

Bilisim yoluyla islenen suglarin, klasik suglarin veya 6zel kanunlarda
tanimlanmis suglarin bilisim teknolojiler yardimiyla islenmesi oldugundan onceki
boliimlerde bahsetmistik. Burada dikkat edilmesi gereken nokta sucgun islenis
seklinin (modus operandi) degistigidir. Yeni bir sug tiirii olarak ortaya ¢ikmamis ve
ayr1 bir diizenleme de yapilmamistir. Ancak bazi suglarin nitelikli hali oldugu i¢in

giincel degisiklikler yapilmstir.

Basta Tiirk Ceza Kanunu’nda diizenlenen suglar olmak iizere bir¢ok sug
bilisim yoluyla islenebilmektedir. Bununla birlikte birinci boliimde detaylariyla
anlatilan Fikir ve Sanat Eserleri Kanununda ve Elektronik Imza Kanununda
diizenlenen bazi sug¢ tiirlerinin bilisim teknolojileri kullanilmadan islenmesi

neredeyse miimkiin degildir.

Bilisim suglar1 ve bilisim yoluyla islenen suglar arasinda hukuki

yonden yapilan bu ayrimi asagidaki diyagramda net olarak gorebiliriz;

108



Bilisim Baglantih Sucglar

Adl Bilisim

Bilisim Suclan Bilisim Yoluyla islenen Suglar
Tirk Ceza Kanunu'nun Turk Ceza Kanunu Ceza Muhakemesi
ikinci kitabinin “Topluma Intihara yonlendirme Kanunu
Karsi Suglar” bashkh Cocuklann cinsel istisman Bilgisayarlarda, bilgi-
dgincii kisminda, “Bilisim CinE’f—" taciz sayar Pf_ﬂg-fsﬂ'llﬂﬂﬂdﬂ ve
Alanminda Suglar” bashikh Tehdit kiftaklerinde arama,
onuncu baélimiinde 243, Santaj kopyalama ve elkoyma
244, 245 ve 246 maddeal- Haberlesmenin Engellenmesi (Madde 134)
erinde dizenlenen suglar. Hakaret .

Haberlesmenin Gizliligini ihial

Ozel hayatin gizliligini ihlal

Kisisel verilerin kaydedilmesi
erileri hukuka aykin olarak verme
vaeya ele gegirme

Mitelikli Hirsi=zhik

Mitelikli dolandincihik

Mistehcenlik

Fuhus

Kumar oynanmasi igin yer ve imkan
saglama

{ + Gelecekie bagka suglar)

Fikir ve Sanat Eserleri Kanunu
Manewvi, Mali veya Baglantih Haklara
Tecawvluz

Koruyucu Programlan Etkisiz Kilmaya
¥onelik Hazirhk Hareketleri
Elektronik Im=za Kanunu

im=za Olusturma Yerilerinin izinsiz
Kullanim

Elektronik Sertifikalarda Sahtekarhk
( + Gelecekte baska kanunlar)

Sekil 8 - Bilisim Baglantili Suclar ve Adli Bilisim Ayrimi1 Hukuki Cergevesi

Bilisim yoluyla islenen suglar listelenirken giincel durum dikkate
alinmaktadir. Ancak gelecekte bu listenin daha da uzayacagi ¢ok agiktir. Hem Tiirk
Ceza Kanunu’ndaki baska suclarin hem de 6zel kanunlarda diizenlenen baska
suglarin 6ntimiizdeki yillarda bilisim teknolojileri marifetiyle islenebilecegi ihtimali

cok yiiksektir.

Bilisim baglantili su¢larda sugu aydinlatmanin en 6nemli ayagini1 olusturan
dijital delil elde etme ya da adli bilisim siirecini de ikinci boliimde detaylariyla
anlatmistik. Bu sliregte hukuk sistemimiz i¢inde ceza muhakemesinin nasil
yapilacagt hususundaki kurallar ile bu silirece katilan kisilerin hak, yetki ve
yukiimliiliiklerini diizenleyen Ceza Muhakemesi Kanunu’nun 134. maddesinde
“bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama ve el

koyma” baglig altinda diizenlenmistir.
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3.2.2. Mukayeseli Hukuk Acisindan

Kisaca farkli iilkelerin aym1 konulardaki farkli kanuni diizenlemelerini
karsilastirmaya, degerlendirmeye veya kiyaslamaya hukuk terminolojisinde

mukayeseli (karsilastirmali) hukuk denilmektedir.

Ulkemizdeki diizenlemelere benzer olarak bazi iilkelerde mevcut yasalarda
bilisim baglantili suglar diizenlenmistir. Ancak bazilarinda ise bilisim baglantili

suclar ayr1 bir alan olarak kabul edilmis ve 6zel kanunlarda diizenlenmistir.

Roma Hukuku sistemi Kita Avrupa’si iilkelerinin uyguladig1 ve Tirkiye'nin
de uyguladig1 bir sistemdir. Kita Avrupa’s: sistemlerinde hukuku yasa koyucu yapar.
Ictihatlar (yarg: kararlar1) tamamlayic1 normlardir. Anglo-Sakson hukuk sistemi ise
Ingiliz ve Amerikan iilkelerinde uygulanan hukuk sistemidir. 11.ci yiizyilda
Ingiltere'de gelismistir. Roma hukuk sistemi gibi hukuku béliimlere ayirmaz. Hukuk
yaraticist olarak yargiclart goriirler. Bu nedenle yargiglar ( igtihat ) hukuku da demek
miimkiindiir. Ortak hukuk sisteminde gelisme ve teknolojinin getirdigi yenilikler ve
yeni gelismeler nedeni ile zaman iginde ortaya ¢ikan eksiklikler (bosluklar) ¢ikarilan

kanunlar ile giderilmeye caligilmugtir.””

3.2.2.1. Amerika Birlesik Devletleri

Bilgisayar teknolojilerinin ve Internetin gelistirildigi iilke olan Amerika Birlesik
Devletleri’nin bilisim baglantili suclarla miicadele igin yiiriirliige koydugu hukuki

diizenlemeler siiphesiz en dikkate deger diizenlemelerdir.

Amerika Birlesik Devletleri’ndeki bilisim baglantili suclar alanindaki ilk
federal kanun 1984 tarihli “Bilgisayar Sahtekarligi ve Bilgisayarlarin Kotiiye
Kullanilmasi Kanunu (Counterfeit Access Device and Computer Fraud and Abuse
Act)” olup 1986 yilinda Computer Fraud and Abuse Act olarak adlandirilan
degisiklikle mevcut {i¢ adet suca, {i¢ yeni su¢c daha eklemistir. Bunlarin disindaki
Kanunlari, 1986 tarihli “Elektronik Haberlesme Gizlilik Yasasit (Electronic
Communications Privacy Act)”, 1997 tarihli “Internette Kumarin Onlenmesi Yasasi
(Internet Gambling Prohibition Act)”, 1998 tarihli “Cocuklarin Cevrimici
Yayinlardan Korunmasi Yasasi (Child Online Prevention Act)”, 2001 tarihli “Anti

" hukuki.net, (2009), “Hukuk Sistemleri”, http://wiki.hukuki.net/Hukuk_sistemleri, (Erisim Tarihi:
09.10.2010).
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Terorizm Yasast (USA-Patriot Anti-Terrorism Act)” olarak saymak miimkiindiir.
Ayrica 1992 yilinda bilisim teknolojisine dair gelismelerin kamusal egitim ve
hizmetlerde, saglik tedbirleri ve endiistride kullanilabilecegini garantiye alan Bilgi ve
Teknoloji Yasasi (Information and Technology Act of 1992) kabul edilmis, hemen
ardindan, Ulusal Bilgi Altyapisi Yasasi (National Information Infrastructure Act)

¢ikarlmistir.?”

Bunlarin disinda siber suglarla ilgili hiikiimler igeren kanunlar ve federal

diizenlemeler sunlardir;*’®

— 2003 yilinda cikartilan “Cocuklarm Istismarma Yénelik Sorusturma
Coziimleri ve Yontemler Yasasi (Prosecutorial Remedies and Tools Against

the Exploitation of Children Today Act)”
— 2002 yilinda ¢ikartilan “I¢ Giivenlik Yasas1 (Homeland Security Act)”
— 2001 yilinda ¢ikartilan “Vatanseverlik Yasas1 (USA Patriot Act)”

ABD Federal Kanunlari’nin 18. numarali “Suclar ve Ceza Muhakemesi”

baslikli boliimiinde federal sug olarak diizenlenen eylemler;277

— Madde 1029, Erisim Cihazlariyla Yapilan Dolandiricilik Ve Ilgili Aktiviteler
(Fraud And Related Activity In Connection With Access Devices)

— Madde 1030, Bilgisayar Yoluyla Dolandiricilik Ve Ilgili Aktiviteler (Fraud
And Related Activity In Connection With Computers)

— Madde 1362, lletisim Hatlarinin, Istasyonlarin Ve Sistemlerin Korunmasi

(Communication Lines, Stations, Or Systems)

— Madde 2510, Kablolu, Elektronik Ve Sozlii iletisim Engellenmesi (Wire And
Electronic Communications Interception And Interception Of Oral

Communications)

75 Kurt, (2005), a.g.e., 5.99.

6 Computer Crime & Intellectual Property Section, Department of Justice, (t.y.), “Computer Crime
Legal Resources”, http://www.justice.gov/criminal/cybercrime/cclaws.html, (Erisim Tarihi:
09.10.2010).

77 Cornell University Law School, (t.y.), “Title 18 - Crimes And Criminal Procedure”,
http://www.law.cornell.edu/uscode/18/usc_sup 01 18.html, (Erigim Tarihi: 09.10.2010).
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— Madde 2701, Kablolu Ve Elektronik Iletisim Kaydedilmesi Ve Kayitlara
Erisilmesi (Stored Wire And Electronic Communications And Transactional

Records Access)

— Madde 3121, Arama, Yonlendirme, Adresleme Ve Sinyal Bilgilerinin
Kaydedilmesi (Recording Of Dialing, Routing, Addressing, And Signaling

Information)

Goriildigi iizere Amerika Birlesik Devletleri’nde bilisim suglart ve bilisim
yoluyla islenen suclar ayr1 ayri1 ele alinmis ve farkli kanuni diizenlemeler yapilmistir.
Bununla birlikte giincel sug¢ tiirlerine ve eylemlerine gére mevcut mevzuata

eklemeler yapilmaktadir.

3.2.2.2. Ingiltere

Ingiltere'de Bilisim Suglar;, 29.08.1990 tarihinde yiiriirliige giren “Bilgisayarin
Kotliye Kullanilmast Yasas1 (Computer Misuse Act)” ile diizenleme altina alinmistir.
Bu yasa {li¢ ana bolim ve bunlarin alt dallar1 olan on sekiz alt boélimden
olusmaktadir. Bu ana boliimler iice ayrilmakta ve ilk ana bdliimde bazi sug tipleri
diizenlenmekte, ikinci ana boliimde ceza muhakemesi hukukuna ilisin diizenlemeler
getirilmekte, liglincli ana bdliimde ise konuyla ilgili bazi genel diizenlemeler
getirilmektedir. Sug tiplerinin diizenlendigi birinci boliime genel olarak bakildiginda,
bunun da {i¢ alt boliime ayrildigi; birinci alt béliimde bilgisayardaki yazilim ya da
verilere yetkisiz giris, ikinci alt boliimde farkli suglarin islenmesini kolaylastirmak ya
da yardimci olmak amaciyla bilgisayarlara yetkisiz erisim ve {igiincii alt bolimde
bilgisayarda bulunan yazillm ya da verilerin yetkisiz olarak degistirilmesi
eylemlerinin suc¢ haline getirildikleri goriilmektedir. Ayrica Ingiliz hukukunda
bilisim suglarin1 diizenleyen bu yasa disinda o6zellikle pornografi ve cocuk

pornografisi alanina iliskin diizenlemeler yapllmlstlr.278

Ingiliz hukuk sisteminde 6zel bir kanunda bilisim suglarmin ve bilisim
yoluyla islenen suglarin diizenlendigini gérmekteyiz. Kanun kapsaminda sadece
bilisim suglar1 diizenlenmemis ayrica diger suglarda bilisim teknolojilerinin

kullanilmasina yonelik diizenlemeler de yapilmistir. Buna ek olarak su¢ ve cezalarini

7 Diilger, (2004), a.g.e., 5.97.
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diizenleyen diger kanunlarda da giincel degisiklikler yapilarak teknolojik gelismeler

mevcut hukuki sisteme entegre edilmistir.

Amerika Birlesik Devletleri ile ayn1 hukuk sistemine sahip olan Ingiltere’de
de bilisim alanindaki suglara yonelik kanuni diizenlemeler benzer sekilde ortaya

koyulmustur.

3.2.2.3. Almanya

Ulkemizde oldugu gibi Almanya'da da bilisim suglar1 ayr bir yasada degil, oncelikle
Ceza Kanunu igerisinde diizenlenmistir. Bunun yaninda konuyla ilgili bagka yasalar
da bulunmaktadir. Ancak bizim ceza kanunumuz gibi belli bir boliimde

diizenlenmemis farkli maddelerde ayr1 ayr1 diizenlenmistir.

Alman Ceza Kanunu'ndaki bilisim baglantili suglarla ilgili diizenlemeler iki

baslikta toplanabilir:*”

— Internet/bilgisayar suclulugu konusunda 6zel olarak diizenlenen maddeler;
11/3, 176, 176a, 184, 202a (veri casuslugu), 263a, 269, 271, 274/2, 303a (veri
degistirme), 303b (bilgisayar sabotaj1), 303c.

— Su¢ tamimlarinda kullanilan ibareler nedeniyle bilisim suglarma da
uygulanabilecek olan maddeler; bilgisayar dolandiriciligiyla ilgili 263a, ispat
giicline sahip verileri sahte evrak olusturacak sekilde degistirme veya bunlari
kullanmayla ilgili 269, verilerin islenmesinde yaniltmayla ilgili 270, dolaylh
olarak sahte evrak olusturmayla ilgili 271, ispat giicli olan verilen bagkasi
zararina silme, gizleme, kullanilamaz hale getirme veya degistirmeyle ilgili

274/2, verileri degistirmeyle ilgili 303a, bilgisayar sabotajiyla ilgili 303b.

Alman hukuk sistemi de bizim hukuk sistemimizdekine benzer bir sekilde
bilisim suglar1 ve bilisim yoluyla islenen suclar ceza kanunlarinda diizenlenmistir.
Ayrica 6zel kanunlarda yer alan bilisim teknolojilerinin kullanilmasiyla islenebilecek

suclarla ilgili de diizenlemeler mevcuttur.

" Karagiilmez, (2009), a.g.e., s.115.
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3.2.2.4. Fransa

Fransa’da bilisim suclar1 ayr bir fasil seklinde diizenlenmeden 6nce bu tarz eylemler
Fransiz Ceza Kanunu’ndaki hirsizlik (md.379), inanc1 kétiiye kullanma (md.408) ve
dolandiricilik  (md.405) gibi mal aleyhine islenen bazi suglarla karsilanmaya
calisilmigtir. Teknolojik gelismeler karsisinda bir kisim kanuni diizenlemeler
yapilmasi ihtiyact ortaya ¢ikmis ve sirasiyla gizliligin korunmasina iliskin 6 Ocak
1978 tarih ve 78-17 sayili “relative a I’informatique, aux fichiers et aux libertes” adli
kanun ile telif hakki korunmasima iligkin 3 Temmuz 1985 tarih ve 85660 sayili
“relative aux droits d’auteur et aux phonogrammes et la videeogrammes et des

enterprises de comminication audiovisuella” adli kanun ihdas edilmistir.**°

1 Mart 1993 tarihinde yiirtirliige giren Yeni Fransiz Ceza Kanunu'nda bilisim
baglantili suglar “mal aleyhine su¢ ve ciirtimler” baslikli birinci kitabin “mala kars1
diger tecaviizler” baglikli ikinci babinin “bilgileri otomatik isleme tabi tutmus
sistemlere yonelik saldirilar” baglikli iiclincti fash igerisindeki 323-1 ila 323-7.
maddelerinde Onceki diizenlemeden farksiz bigimde yer almistir. Yeni Kanunda
yalnizca, sahte bilgisayar belgesi olusturma ve bunu kullanma suglari, sahtecilik
sucuyla genel diizenleme kapsaminda degerlendirilmistir. Yeni Fransiz Ceza
Kanunu’nun baska maddelerinde de biligimle ilgili baz1 diizenlemeler yer almistir.
Buna gore, 226-16 ila 226-24 maddelerde kisilik haklarinin bilisgim sistemi
araciligiyla ihlali, 226-8. maddesinde bireylerin resim veya sozlerinin rizasina aykiri
sekilde montaji, 227-23. maddesinde kii¢liglin resminin pornografik olarak
kullanilmasi, 227-24. maddesinde kiiclikler tarafindan goriilmeye elverisli siddet ve

pornografik nitelikli mesaj yayimlanmasi sug¢ olarak diizenlemistir.”*'

Fransiz hukuk sistemi de bizim hukuk sistemimizdeki gibi bilisim suclar1 ve

bilisim yoluyla islenen suglar ceza kanunlarinda diizenlenmistir.

3.2.2.5. Japonya

Japonya‘da Ceza Kanunu 22.06.1987 tarihinde degistirilerek, bilisim suglarina iliskin
hiikiimler kanuna eklenmistir. Ayrica 13.02.2000 tarihinde de “Internete Haksiz

Girmenin Yasaklanmast Hakkindaki Kanun” yiiriirliige girmistir. Japon Yasa

20 Tylum, (2006), a.g.e., 5.60.
! Karagiilmez, (2009), a.g.e., s.111-113.
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Koyucu, ayn1 Almanya’da oldugu gibi “korunan hukuksal degeri” dikkate alarak

yasal diizenlemeyi yapmustir.”*

3.2.2.6. Israil

Israil, 1995 yilinda yiiriirlige giren Bilgisayar Kanunu ile bilisim suclarmi
diizenleme altna almistir. Ayrica Israil hiikiimeti, bilisim suglar1 ile miicadele
konusunda basta Amerika Birlesik Devletleri olmak iizere, birgok Avrupa iilkesiyle

isbirligi anlagmasi imzalamig bulunmaktadir.”®

Ozetlemek gerekirse bilisim baglantili suglar farkli iilkelerin hukuk
sistemlerinde farkli sekillerde diizenlenmistir ancak bazi lilkelerin diizenlemeleri
birbirine benzemektedir. Bilisim baglantili suglarla ilgili diizenlemelerde iilkelerin ii¢

temel Ozelligine gore bu diizenlemeleri farklilik gostermektedir. Bunlar;
1. Ulkenin mevcut hukuk sistemi (Kita Avrupasi — Anglo Sakson)

2. Ulkenin teknolojik gelismisligi ve bilisim teknolojilerinin giinliik hayattaki
yeri ve yayginligi

3. Ulkelerin bilisim teknolojilerinin su¢ diinyasinda kullanilmasiyla yasadiklar:

tecriibeleri ve sugu dnleme yolundaki caligmalari.

3.2.3. Uluslar Arasi Diizenlemeler Acisindan

Bililim baglantili suclar Internet ortammin da kullanilmasiyla suc yeri agisindan
belki de tiim diinyaya yayilabilen tek sugtur. Baska organize sug tiirleri de birden
fazla {ilkede islenebilmektedir ama bu say1 birkag iilkeden (6zellikle komsu iilke)
fazla degildir. Ancak bilisim baglantili suclar aym1 anda onlarca iilkede birden

islenebilir.

Uluslar arasi niteligi olan suglarla miicadelede herhangi bir iilkenin giivenlik
birimleri yeterli olamayacagi gibi tek bir iilkenin kanuni diizenlemeleri de yeterli
olmayacaktir. Nitekim bu tiir suglar1 6nlemede basarili olabilmek i¢in uluslar arasi

isbirligi kacinilmazdir. Uluslar arasi igbirligi icin de en az iki lilke arasinda bu

22 yayeu, Esra, (2007), “Bilisim Suclar”, Gazi Universitesi Sosyal Bilimler Enstitiisii, Yaymlanmis
Yiiksek Lisans Tezi, Ankara, s.60.
¥ yaye, a.g.e., 5.58.
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isbirligine zemin hazirlayacak yazili anlagsmalarin veya sdzlesmelerin olmasi

gerekecektir.

Giliniimiizde neredeyse her iilke bir uluslar {istii (supranasyonal) toplulugun
(Birlesmis Milletler, Avrupa Birligi vb.) iiyesi durumundadir. Topluluga iiye tilkeler
arasinda bircok alanda (6zellikle uluslar arasi sorunlarda) isbirligini saglayan

sOzlesmelere imza atilmaktadir. Sugla miicadele de bu alanlardandir.

Uluslararasi iligkilerdeki gelismeler ve bu iliskilerde yasanan yogunluk, gerek
siyasal, gerekse hukuksal diizeyde kimi sorunlar1 da beraberinde getirmektedir. Bu
sorunlar, devletlerin uluslararasi diizeyde sahip olduklar1 mutlak egemenlik
anlayislarin1 bir dlgiide terk etmeleri, ya da egemenliklerini “6zgiir iradeleriyle”
kisitlamalar1 sonucunda ¢oziime kavusabilir. Bu a¢idan bakildiginda, uluslararasi
sorunlara bulunacak siyasal ve hukuksal ¢oziimler, her asamada ‘“devletlerarasi

isbirligini” zorunlu kilar.”**

Bilisim baglantili suglarla miicadele de uluslar arasi isbirliginin zorunlu
oldugu bir alan oldugu i¢in bu dogrultuda 6zellikle uluslar {istii kurumlar tarafindan
tiye tllkeleri baglayic1 nitelikte hukuki diizenlemeler yapilmaktadir. Bu
diizenlemelere topluluklara iiye iilkeler bazi g¢ekincelerinden dolayr hemen taraf
olamayabilmektedir. Bazi durumlarda da sozlesmelere taraf olan iilkeler kendi
hukuki sistemlerinde gerekli diizenlemeleri yapmadiklarindan sézlesmelerde

hedeflenen aktif igbirligi tam saglanmaktadir.

3.2.3.1. Avrupa Konseyince Yapilan Calismalar

Merkezi Strasbourg’da (Fransa) bulunan Avrupa Konseyi’ne 47 devlet iiyedir.
Avrupa Konseyi (Ingilizce: Council of Europe; Fransizca: Conseil de 1'Europe) 1949
yilinda Avrupa ¢apinda insan haklari, demokrasi ve hukukun iistlinliigiinii savunmak
amaciyla Avrupa ¢apinda kurulmus hiikiimetler arasi bir kurulustur. Avrupa
Birligi'nden farkli bir orgiitlenmedir. Konsey, ¢ocuk haklari, uyusturucu bagimliligi,
hosgoriisiizliik, azinliklarin korunmasi, biyoetik ve genclere daha genis egitim firsati
saglanmasi alanlarinda Avrupa vatandaslarinin artan kaygilarina cevaplar getirmistir.

Avrupa Konseyi’nin genis kapsamli girisimleri cogu kez, ulusal yasal uygulamalari

2 edubilim.com, (2008), “Topluluk Hukukunun Uluslar Ustii (Supranasyonal) Niteligi”,

http://www.edubilim.com/ana/odev-arsivi/hukuk/1-topluluk-hukukunun-uluslarustu-supranasyonal-
niteligi/details.html, (Erisim Tarihi: 09.12.2010).
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birbiri ile ve Konsey’in standartlari ile uyumlu kilmak i¢in hazirlanan sézlesmeler
seklini alir. Bu anlagsmalar Bakanlar Komitesinin iiye devletlere yonelik olan ve ortak
sorunlara ¢6ziim bulmakta kesin etki saglayan kararlar1 ve tavsiyeleri ile

desteklenir.?*®

Avrupa Konseyi Internet suclari ile ilgili ilk calismalarmi 80’li yillarmn
sonlarina dogru gergeklestirmistir. Konsey bilgisayar suclartyla ilgili Uzmanlar
Komitesi atamistir. Konseyin boyle bir caligma baslatmasinin amaci ceza kanunlari
ile diizenlenmesi gerekli olan eylemlerin hangileri oldugunu acgik bir sekilde tespit
etmek, sivil 6zgiirliik ve giivenlik kavramlar1 arasindaki uyusmazIigin nasil agilacagi
konusunda iiye iilkelere yol gostermektir Avrupa Konseyi 1995 yilinda ceza usul
yasalarinin bilisim teknolojileri ile birlestirilmesiyle ilgili problemleri ele almigtir. 11
Eyliil 1995 tarihinde Bakanlar Komitesi tarafindan ele aliman metin ile bilisim
teknolojilerinin getirdigi yeniliklere uygun olarak ceza usul yasalarindaki sorugturma
ve el koymaya ait hiikiimlerin revize edilmesi, elektronik delil, sifreleme
sistemlerinin  kullanilmasi, uluslar aras1 igbirligi basliklar1 altinda kurallar

belirlemistir. 2%

Avrupa Konseyi’'nin siber suclar alanindaki en kapsamli ¢aligmasi ise bizim
de 11 Kasim 2010 tarihinden imzaladigimiz “Avrupa Konseyi Siber Su¢ Sozlesmesi

(Convention on Cybercrime)” olmustur.

S6zlesmenin amaci 6nsdz boliimiinde agiklanmistir. Buna gore sozlesme
devletler arasinda isbirligi ¢er¢evesinde toplumlari siber suglara kars1 korumak ig¢in
ortak yasal diizenlemelerin yapilmasini ve ortak bir cezai politikanin 6ncelikli olarak

kabul edilmesini hedeflemektedir.?®’

Sozlesmede bagliklar1 halinde boliimler ayrilmis ve altlarinda maddeler

siralanmistir. Sozlesmedeki basliklara bakacak olursak;

25 Avrupa Konseyi (t.y.), “Biz Kimiz?”, http://www.avrupakonseyi.org.tr/bizkimiz.htm, (Erisim
Tarihi: 10.12.2010).

286 Yildiz, Sevil, (t.y.), “Sucta Arag Olarak Internetin Teknik Ve Hukuki Yénden Incelenmesi”,
http://www.sosyalbil.selcuk.edu.tr/sos_mak/makaleler/Sevil%20YILDIZ/YILDIZ,%20SEV%C4%B0
L.pdf, (Erigim Tarihi: 10.12.2010).

7 Avrupa Konseyi, (2001), “Convention on Cybercrime”,
http://conventions.coe.int/treaty/en/treaties/html/185.htm, (Erisim Tarihi: 10.12.2010).
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Boliim 1: Ceza Hukuku

1.

Bilgisayar sistemlerinin ve verilerinin ulasilabilirligi, biitiinliigii ve

giivenligine yonelik suglar
Bilgisayar baglantili suglar
Icerikle ilgili suclar

Telif haklarinin ihlaline bagli suglar

Boliim 2: Usul Hukuku

1.

2.

3.

4.

5.

Genel hiikiimler

Depolanan bilgisayar verilerinin hizlica muhafaza altina alinmasi
Uretim emri

Depolanan bilgisayar verilerinin aranmasi ve zapti

Bilgisayar verilerin gercek zamanli toplanmasi

Béliim 3: Uluslar Arasi Isbirligi

1.

2.

Uluslar arasi igbirligi ile ilgili genel prensipler
Suclu iadesine yonelik prensipler
Karsilikli yardimlasmaya yonelik genel prensipler

Uluslar aras1 igbirligi sézlesmelerinin olmadig1 durumlarda karsilikli igbirligi

taleplerine yonelik prosediirler

Boliim 4: Ozel Hiikiimler

1.

2.

3.

Gegici onlemlere yonelik karsilikli igbirligi
Sorusturma yetkisine yonelik karsilikl igbirligi
7/24 Baglant1

Sozlesmede basliklar halinde siralanan konulara baktigimizda hem biligim

suclaria yonelik hem de bilisim yoluyla islenen suglara yonelik diizenlemelerin

oldugunu goérmekteyiz. Ayrica adli bilisim slirecine ve sorusturma (kovusturma)

stirecine yonelik diizenlemelerinde yer aldigin1 gérmekteyiz. Bu bakimdan gercekten

detayl1 bir sdzlesmedir.
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Avrupa Konseyi Siber Su¢ Sézlesmesini inceledigimizde "Internet Ortaminda
Ceza Sorumlulugunun Avrupa Ana ilkeleri" olarak da isimlendirilebilen dért ilkeden

bahsedilebilir,”®® bunlar;

1. ilke: Suglarla ilgili ceza sorumlulugunun smirlarinin ¢izilmesinde basta

diistince ve ifade 6zgiirliigii ile iletisim 6zgiirliiklerin gereklerine uyulmasi

2. llke: Bilgisayarla islenen veya bilgisayarla iliskili suclarin belirlenip

diizenlenmesinde ortak bir minimum standarda uyulmasi
3. Ilke: Eylemin hukuka aykir1 olmas1
4. Ilke: Eylemin kasten islenmesi

28 Ocak 2003 tarihinde Avrupa Konseyi Siber Su¢ Sozlesmesine ek olarak
“Bilgisayar Yoluyla Irk¢ilik ve Yabanci Diigmanlig1 Sucglar1 (Additional Protocol to
the Convention on cybercrime, concerning the criminalisation of acts of a racist and
xenophobic nature committed through computer systems)” isimli bir protokol imzaya

acilmugtir.”®

Avrupa Konseyi Siber Su¢ S6zlesmesi’ni konseye iiye kirk yedi iilkenin yan
sira Arjantin, Avustralya, Kanada, Sili, Kosta Rika, Dominik Cumhuriyeti, Japonya,
Meksika, Filipinler, Giiney Afrika ve Amerika Birlesik Devletleri de imza

atmislardir.”°

3.2.3.2. OECD Tarafindan Yapilan Calismalar

14 Aralik 1960 tarihinde imzalanan Paris S6zlesmesi'ne dayanilarak kurulan iktisadi
Isbirligi ve Kalkinma Teskilati, savas yikintilar1 icindeki Avrupa'nin Marshall Plan1
cergevesinde yeniden yapilandirilmas: amaciyla 1948 yilinda kurulan Avrupa
Ekonomik Isbirligi Orgiitii'niin (OEEC) yerini almistir. Onceleri Avrupa iktisadi
Isbirligi Orgiiti (OEEC) adi altinda, Marshall Plani’'nin uygulanmasini
kolaylastirmak amaciyla kurulan bu 6rgiitiin ad1 30 Eyliil 1961'de Ekonomik Isbirligi

%8 Ergiin, (2008), a.g.e., $5.60-61.

2% Avrupa Konseyi, (2001), “Additional Protocol to the Convention on cybercrime, concerning the
criminalisation of acts of a racist and xenophobic nature committed through computer systems”,
http://conventions.coe.int/treaty/en/treaties/html/189.htm, (Erisim Tarihi: 10.12.2010).

20 Avrupa Konseyi, (2001), “Convention on Cybercrime - List of declarations, reservations and other
communications”,
http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=185&CM=&DF=&CL=ENG,
(Erigim Tarihi: 10.12.2010).
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ve Kalkinma Orgiitii (OECD) seklinde degistirilmistir. OECD, iilkeleri yonlendirmek
icin ¢esitli etkileme araglar1 kullanir. OECD, {iye {ilkelerle irtibati saglamak ve
siirekli etkilesim halinde olmak i¢in iiye {llkelerde temsilcilikler agmaktadir.
Temsilcilikler, ya merkezi yonetimde yer alan {ist diizey kamu kurumlarinda agilmis
ya da iist diizey kamu kurumlariyla iliskilendirilmistir. OECD, sadece kendisine iiye
olan 34 iilkeyle iliski yiirlitmemekte, liye olmayan bir¢ok lilkeyle de iliskileri

bulunmaktadir.®”!

Ulkemizin de iiyesi oldugu OECD aslinda bilisim baglantili suclar acisindan
ilk uluslar arasi ¢aligmalarin yapildigi topluluktur. Bu c¢aligmalarin amaci biligim
alanindaki suclarda {ilkelerin ceza yasalarmin belli bir standardi ve paralelligi
yakalamasini saglamakti. 1983 yilinda baglayan ¢alismalar 1986 yilinda sonuglanmig
ve “Computer-Related Crime: Analysis of Legal Policy (Bilgisyar Baglantili Sug:
Hukuki Politikalarin Analizi)**** baslikli bir rapor hazirlanmistir. Raporda tilkelerin
ceza kanununda en azindan su¢ olarak tanimlanmasi gereken dort eyleme

deginilmistir. Bunlar;
1. Bilgisayar yoluyla dolandiricilik ve sahtecilik
2. Bilgisayar programlarini ve verilerini degistirme
3. Telif haklar1

4. Bilgisayarlarin veya iletisim sistemlerinin iletisiminin  veya diger
fonksiyonlarinin engellenmesi
Ayrica OECD tarafindan 1992 yilinda “OECD Guidelines for the Security of

Information Systems and Networks (Bilgi Sistemlerinin Giivenligine Iliskin OECD

Rehber ilkeleri)**® yaymlanmistir.

Bilgi sistem ve aglarini gelistiren, sahip olan, yOneten, hizmete sunan ve

kullanan hiikiimetler, is ¢evreleri, diger orgiitler ve bireysel kullanicilar i¢in bilgi

*! Dis Ekonomik iliskiler Kurulu, (t.y.), “iktisadi isbirligi ve Kalkinma Teskilat: (OECD)”,
http://www.deik.org.tr/pages/TR/DEIK CokTarafliKuruluslar.aspx?ctID=4&IKID=10, (Erisim
Tarihi:11.12.2010).

292 wikisource.org , (2010), “International Review Of Criminal Policy - Nos. 43 And 44/Regional
Action”, http://en.wikisource.org/wiki/International review of criminal policy -

_Nos. 43 and 44/Regional action, (Erisim Tarihi:11.12.2010).

23 Organisation for Economic Co-operation and Development , (t.y.), “OECD Guidelines for the
Security of Information Systems and Networks: Towards a Culture of Security”,
http://www.oecd.org/document/42/0,3343,en_2649 34255 15582250 1 1 1 1,00&&en-

USS 01DBC.html, (Erisim Tarihi:11.12.2010).
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sistemlerinin giivenligine iliskin rehber ilkeler dnerilmektedir. Uye iilkelerin; “Bilgi
Sistemlerinin Giivenligine Iliskin Rehber Ilkeler: Giivenlik Kiiltiiriine Dogru” adli
ilkeler uyarinca bir glivenlik kiiltiiriinli benimseyerek ve tesvik ederek mevcut
politika, uygulama, 6nlem ya da prosediirlerini degistirmelerini ya da yenilerini
olusturmalarini, rehber ilkeleri uygulamak i¢in ulusal ve uluslar arasi diizeyde
isbirligi yapmalarini, koordinasyon saglamalarini, giivenlik kiiltiiriinii tegvik etmek
ve tiim kullanicilar1 sorumluluk alarak Rehber Ilkelerini kendilerine diisen rollere
uygun bir sekilde uygulamak amaciyla gerekli adimlar1 atmaya tesvik etmek ig¢in
Rehber Ilkelerini hiikiimetler, is ¢evreleri, diger orgiitler ve bireysel kullanicilar da

dahil olmak iizere tiim kamu ve 6zel sektore dagitmalarini amaglamaktadir.**

OECD tarafindan yapilan c¢alismalarin tarihleri de dikkate alinarak
degerlendirildiginde ¢ok genel prensipler iizerine kurulu oldugunu gérmekteyiz. Son
yillarda yapilan diger uluslar arasi diizenlemelerin ise daha spesifik ve yasanan

sorunlar1 ¢6zmeye odakli oldugunu gérmekteyiz.

3.2.3.3. G8 Tarafindan Yapilan Calismalar

G8 iilkeleri tarafindan 1975'ten beri yillik ekonomi zirveleri diizenlemektedirler. G8
Uluslararas: hiikiimetler formu olup, Kanada, Fransa, Almanya, italya, Japonya,
Rusya, Ingiltere ve Amerika diinya ekonomisinin yaklasik %65 ini temsil ederler.
Grubun aktiviteleri yil bazinda konferanslar ve politik arastirmalar1 igerir. Uye
iilkelerin hiikiimet baskanlarinin yillik zirve toplantisina katilmasi ile doruguna
ulasir. Her y1l G8’in iiye devletleri grubun bagkanlik gérevini iizerine alir. Bagkanligi
elinde bulunduran, grubun giindemini belirler ve o yilki toplanti i¢in ev sahipligi

295
yapar.

G8 bilinyesinde kurlu olan alt calisma gruplarindan birisi de “Yiiksek
teknoloji Suglar1 Alt Calisma Grubu”®® dur. Bu alt grubun kurulma amaci G8
tilkelerinin bilgisayarlar, bilgisayar aglar1 ve diger teknolojik alanlarda islenen

suclarda ortak bir 6nleme, sorusturma ve kovusturma politikasini tesis etmektir.

294 Organisation for Economic Co-operation and Development, (2002), “Bilgi Sistemlerinin
Giivenligine Iliskin OECD Rehber ilkeleri — Giivenlik Kiiltiiriine Dogru”,
http://www.oecd.org/dataoecd/42/59/32493366.PDF, (Erisim Tarihi: 11.12.2010).

% wikipedia.org , (2010), “G8”, http://tr.wikipedia.org/wiki/G8, (Erisim Tarihi: 11.12.2010).
2 justice. gov, (2004), “Meeting of G8 Justice and Home Affairs Ministers”,

http://www .justice.gov/criminal/cybercrime/g82004/g8 background.html, (Erisim Tarihi:
11.12.2010).

121



1997 yilinda G8 iilkelerinin i¢ isleri bakanlari Washington’da bir araya

gelmigler ve ileri teknoloji suglartyla miicadele i¢in on tane prensip karar

almuglardir.””” Bu kararlara bakacak olursak;

1.

2.

10.

Bilgi teknolojilerini kotiiye kullananlar i¢in giivenli alanlar olmamalidir.

fleri teknoloji suclarinin nerede islendiginde bakilmaksizin iiye iilkeler

tarafindan sorusturma ve kovusturma evresinde koordine saglanmalidir.

Giivenlik kuvvetleri ileri teknoloji suglar1 ile miicadele i¢in egitilmeli ve

yeterli donanimla donatilmalidir.
Bilgisayar sistemlerinin ve verilerin erisilebilirligi, giivenligi ve biitiinligi
kanuni diizenlemelerle koruma altina alinmalidir ayrica illegal erisim ve zarar

vermeler i¢in ciddi cezalar getirilmelidir.

Su¢ sorusturmasinda hayati oneme sahip olan elektronik delillere kolay

erisim ve koruma altina alma kanunen diizenlenmelidir.

Uluslar arast ileri teknoloji suglarinda dijital delillerin toplanmasi ve takasi

karsilikli igbirligi politikalariyla saglanmalidir.

Bir iilke diger bir iilkenin halka acik elektronik verilerine erismede izine

gerek duymamalidir.

Sug sorusturmasinda ve kovusturmasinda dijital delillerin toplanmasiyla ilgili

adli bilisim standartlar1 gelistirilmeli ve bu alanda istihdam yaratilmalidir.

Miimkiin oldugu ol¢iide, bilgi ve iletisim sistemleri, bilgisayar aglarmin
kotiiye kullanimin1 engelleyecek ve tespit edecek sekilde dizayn edilmeli ve

suglularin izlerini takip etmeyi ve delil toplamay1 kolaylastirmalidir.

Bu alandaki ¢alismalar gereksiz emek sarf etmemek icin diger ilgili uluslar

aras1 kurumlarin da koordinesinde yiirtitiilmelidir.

G8 iilkeleri diinyanin en zengin ve gelismis llkeleri kabul edildiginden

teknolojiye paralel olan bilisim baglantili suglarla miicadelede onderlik beklenen

topluluklardandir. Nitekim bu alandaki suclarla belki de en 6nce karsilasan tilkeler

27 Goodman, Marc D. ve Brenner, Susan W., (2002), “The Emerging Consensus on Criminal Conduct
in Cyberspace”, http://www.lawtechjournal.com/articles/2002/03 020625 goodmanbrenner.php,
(Erigim Tarihi: 11.12.2010).
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oldugu icin benzer uluslar arasi igbirligi ve koordine amacgli diizenlemelere 6rnek

olacak caligmalar yiirtitmiislerdir.

3.2.3.4. Birlesmis Milletler Tarafindan Yapilan Calismalar

Birlesmis Milletler Orgiitii ya da kisaca Birlesmis Milletler (BM), 24 Ekim 1945'te
kurulmug diinya barisini, giivenligini korumak ve uluslar arasinda ekonomik,
toplumsal ve kiiltiirel bir is birligi olusturmak i¢in kurulan uluslararasi bir orgiittiir.
Birlesmis Milletler kendini “adalet ve giivenligi, ekonomik kalkinma ve sosyal
esitligi uluslararasinda tiim tlkelere saglamayir amag edinmis kiiresel bir kurulus”
olarak tanimlamaktadir. Uluslararas: Iliskilerde, kuvvet kullanilmasini ilk olarak
evrensel diizeyde yasaklayan ilk antlasma Birlesmis Milletler Antlagsmasi1’dir. Orgiite
iiye 192 iilke vardir. Orgiitiin yonetimi New York'ta bulunan genel merkezinden
yuriitiiliir ve iiye iilkelerle her yil diizenli olarak yapilan toplantilar yine bu genel
merkezde gergeklestirilir. Orgiit yapisal olarak idari boliimlere ayrilmistir; Genel
Kurul, Giivenlik Konseyi, Ekonomik ve Sosyal Konsey, Yonetim Konseyi, Genel
Sekreterlik ve Uluslararas1 Adalet Divani. Orgiitiin en gdz oniindeki mercisi Genel

Sekreterdir.?*®

15 Kasim 2000 tarihinde BM tarafindan sinirasan organize suglarla miicadele
etmek i¢in “The United Nations Convention against Transnational Organized Crime
(Birlesmis Milletler Siniragan Organize Suglarla Miicadele Sozlesmesi)”
hazirlanmugtir.” Tiirkiye tarafindan da sézlesme 4803 numarali “Sinirasan Orgiitlii
Suclara Kars1 Birlesmis Milletler So6zlesmesine Ek Kara, Deniz Ve Hava Yoluyla
Gogmen Kacgakeiligina Kargt Protokoliin Onaylanmasinin Uygun Bulunduguna Dair

Kanun” ile kabul edilmistir.**

% wikipedia.org, (2010), “Birlesmis Milletler”,
http://tr.wikipedia.org/wiki/Birle%C5%9Fmi%C5%9F Milletler, (Erisim Tarihi: 12.12:2010).

9% United Nations Office on Drugs and Crime, (t.y.), “United Nations Convention against
Transnational Organized Crime and its Protocols”,
http://www.unodc.org/unodc/en/treaties/CTOC/index.html, (Erisim Tarihi: 12.12:2010).

300 “TBMM: Sinirasan Orgiitlii Suglara Kars1 Birlesmis Milletler Sézlesmesine Ek Kara, Deniz Ve
Hava Yoluyla Gé¢men Kagakg¢iligina Kars1 Protokoliin Onaylanmasinin Uygun Bulunduguna Dair
Kanun”, http://www.tbmm.gov.tr/kanunlar/k4803.html, (Erigim Tarihi: 12.12.2010).
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Daha onceden de bahsettigimiz gibi bilisim baglantili suglarin sinir aragan
Ozelligi acisindan bu diizenleme Onem arz etmektedir. Sozlesmenin teknolojik

suglarla ilgili maddelerine bakacak olursak;*"!
Madde 27: Yasa Uygulamada Isbirligi

(3) Taraf Devletler modern teknolojinin kullaniimasi yoluyla iglenmis sinirasan
orgiitlii suglarla miicadele etmek amaciyla, olanaklari dahilinde isbirliginde

bulunmak igin ¢caba gostereceklerdir.
Madde 29: Egitim ve Teknik Yardim

(1) Her Taraf Devlet, gerekli oldugu olgiide, savcilar, sorgu hakimleri ve giimriik
personeli ve bu Sozlesmede belirtilen suglarin  onlenmesinden, ortaya
¢ctkarilmasindan, kontroliinden sorumlu diger personel dahil, yasa uygulayici
personeli i¢in ozel egitim programlan bagslatacak, yiiriitecek ve gelistirecektir. Bu tiir
programlar personelin baska iilkede veya kurulusta géreviendirilmesini ve personel
degisimlerini kapsayabilir. Bu tiir programlar, i¢ hukuka uygun oldugu olciide ve

ozellikle asagidakileri icerecektir:

(h) Bilgisayarlarin, telekomiinikasyon aglarimin veya modern teknolojinin
diger bicimlerinin kullaniimasi vasitasiyla islenen simirasan orgiitlii su¢la

miicadelede kullanilan yontemler;

Birlesmis Milletler biinyesinde calisan kurullardan biri de Ekonomok ve
Sosyal Konsey’e bagh “Commission on Crime Prevention and Criminal Justice
(Birlesmis Milletler Sugun Onlenmesi ve Ceza Adaleti Komisyonu)™* dur. Bu
komisyon tarafindan 1992°den itibaren her yil bir kongre diizenlenmektedir.
Kongrelerde ele alindan konulardan birisi de siber suclardir. Bu alanda calistaylar

diizenlenmekte ve iiye iilkelere tavsiye niteliginde kararlar alinmaktadir.’®

3" Tiirkiye Biiyiik Millet Meclisi, (2003), “Sinirasan Orgiitlii Suglara Kars1 Birlesmis Milletler
Sozlesmesi”, http://www.unicankara.org.tr/doc_pdf/sinirasan.doc, (Erisim Tarihi: 12.12.2010).

392 United Nations Office on Drugs and Crime, (t.y.), “The Commission on Crime Prevention and
Criminal Justice”, http://www.unodc.org/unodc/en/commissions/CCPCJ/index.html, (Erisim Tarihi:
12.12.2010).

3% Computer Crime Research Center, (2003) “UN recommendations on fighting cybercrime”,
http://www.crime-research.org/news/13.05.2005/1225/, (Erisim Tarihi: 12.12.2010).
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Komisyon tarafindan 12-19 Nisan tarihleri arasinda Brezilya’da “On lkinci

Birlesmis Milletler Sugu Onleme ve Ceza Adaleti Kongresi” diizenlenmistir.***

Bu kongrede siber suglar giindeme alinmis®” ve Rusya ve Cin tarafindan
desteklenen bir antlasma teklifi getirilmistir. Antlasma Birlesmis Milletler
biinyesinde siber suglar1 dnleme amacini tasiyan bir isbirligi antlagmasiydi. Ancak
antlasma AB, ABD ve Kanada tarafindan kabul edilmeyerek Birlesmis Milletler
tarafindan reddedilmistir. Antlasmay1 kabul etmeyen {lilkeler buna gerek¢e olarak
daha onceden imza attiklar1 ve on yila yakindir yiriirliikte olan “Avrupa Konseyi
Siber Su¢ Sozlesmesi’ni” gerekge gostermisler ve yeni bir antlasmaya gerek

olmadigimni iddia etmislerdir.>*

3.2.3.5. Europol ve Interpol Tarafindan Yapilan Calismalar

Avrupa Polis Ofisi ya da kisaca Europol, Avrupa Birligi {iyesi iilkeler ile birligin
ortaklik kurdugu diger iilkelerin giivenlik giicleri arasinda, uluslararasi organize
suglar ve terdrizm konusunda is birligi ve etkili ¢alisma ortami saglamak amaciyla
kurulmus bir birimdir. **" Interpol, Uluslararasi Polis Teskilati (ing. International
Criminal Police Organization - Interpol), 1923 yilinda uluslararasi polis isbirligi
saglamak amaciyla kurulmustur. Interpol,  Birlesmis  Milletler'den  sonra,
diinyanm ikinci bityiik uluslararas: érgiitiidiir; su anda 184 iiye iilkeye sahiptir.*®

Interpol biinyesinde kurulan ve uzun yillardir siber suclar alaninda hizmet

309

veren bir ¢alisma grubu vardir.”” Calisma grubu Avrupa, Afrika, Asya — Giiney

3%4 United Nations Office on Drugs and Crime, (t.y.), “Previous Sessions And Documents Of The
Commission On Crime Prevention And Criminal Justice”,
http://www.unodc.org/unodc/commissions/CCPClJ/session/index.html, (Erisim Tarihi: 12.12.2010).
3% United Nations Office on Drugs and Crime, (2010), “Item 8 Of The Provisional Agenda: Recent
Developments In The Use Of Science And Technology By Offenders And By Competent Authorities
In Fighting Crime, Including The Case Of Cybercrime”, http://www.unodc.org/documents/crime-
congress/12th-Crime-Congress/Documents/A_ CONF.213 9/V1050382e.pdf, (Erisim Tarihi:
12.12.2010).

3% Ballard, Mark, (2010), “UN rejects international cybercrime treaty”,
http://www.computerweekly.com/Articles/2010/04/20/240973/UN-rejects-international-cybercrime-
treaty.htm, (Erigim Tarihi: 12.12.2010)

97 Europol, (t.y.), “EUROPOL, the European Police Office”, http://www.europol.europa.cu/, (Erisim
Tarihi: 12.12.2010).

3% Interpol, (t.y), “Interpol”, http://www.interpol.int/, (Erisim Tarihi: 12.12.2010).

3% Interpol, (2010), “Information Technology Crime”,
http://www.interpol.int/public/TechnologyCrime/default.asp, (Erisim Tarihi: 12.12.2010).
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Pasifik ve Latin Amerika olmak tizere dort farkli bolgesel grupta caligmalarina

devam etmektedir.*'°

Europol biinyesinde “Avrupa Birligi Siber Su¢ Gorev Giicii” adinda bir
platform 2010 yilinda kurulmustur. Platform o6zellikle Internet {izerinden islenen

siber suglarla miicadele konusunda ¢alismalar yapmakta ve projeler iiretmektedir.”"!

3.2.4. Dogrudan ve Dolayh Bilisim Sucu Kavramlar

Baz1 kaynaklarda “bilisim sucu” ve “bilisim yoluyla islene su¢” ayrimi yerine
“dogrudan bilisim sugu” ve “dolayli bilisim sugu” ayrimi kabul edilmektedir. Burada
Tiirk Ceza Kanunu’nun “Bilisim Alaninda Suglar” baslikli bélimiinde diizenlenen
suclar icin “bilisim sugu” ancak Tiirk Ceza Kanunu’nun diger suglarinin nitelikli ve
agirlastiric1 sebebi olan bilisim yoluyla islenmesi halinde “dolayli bilisim sugu”

kavrami kullanilmaktadir.>'?

Bize gore bu yaklasim i¢inde bazi celiskileri barindirmaktadir. “Dolayh
bilisim sugu” kavrami tercih edilirken bir sugun yine “bilisim sucu” oldugu kabul
edilmektedir. Ancak bir sucun bilisim teknolojileri kullanilarak islenmesinin o sugu
“bilisim sugu” olarak nitelendirilmesini mantikli kilmamaktadir. Evet, hem
tilkemizde hem de diinyada artik bilisim suglar1 disindaki bazi suglarda ¢cok yogun
sekilde bilisim teknolojileri kullamlmaktadir. Ozellikle “cocuk pornografisi” ve
“internet lizerinden kumar” gibi suglarda internet ortamindan faydalanildigi igin

bilisim sug¢lar ile karistirilmaktadir.

Mevcut durumda bu gibi birka¢ su¢ icin “dolayli bilisim sugu” terimini
kullanmak pek de sakincali degil gibi goziikebilir. Fakat gelecekte bugiline nazaran
daha birgok sugun bilisim teknolojileri ve 0Ozellikle de internet ortaminda
islenebilecegini diisiindiiglimiiz zaman suglarin biliyiikk bir kismini “dolayli bilisim

sucu” olarak nitelendirmek tabi ki mantikli olmayacaktir.

319 Interpol, (2010), “Regional Working Parties”,
http://www.interpol.int/Public/TechnologyCrime/WorkingParties/Default.asp, (Erisim Tarihi:
12.12.2010).

3" Europol, (2010), “European Union Cybercrime Task Force™,
http://www.europol.europa.eu/index.asp?page=news&news=pr100622.htm, (Erisim Tarihi:
12.12.2010).

312 parlar, Ali, (2011), Tiirk Ceza Hukuku nda Bilisim Suclari, Ankara: Bilge Yaynevi, Onsoz.
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Peki, neden bazi kaynaklarda bdyle bir ayrima gidilme geregi duyulmustur?

Bize gore bu durumun birkag sebebi olabilir. Bunlardan bazilar1 sunlar olabilir;

Baz1 giincel suclarda bilisim sugu olmamasina ragmen ¢ok yogun miktarda
bilisim teknolojileri kullanilmaktadir ve bu durum konuyla dogrudan ilgili

uygulayicilar1 dahi sasirtabilmektedir.

“Bilisim baglantili suglar” farkli iilkelerin mevzuatlarinda farkli sekillerde
diizenlenmektedir. Baska iilkelerde “bilisim sugu” olarak kabul edilen
eylemler bizim hukuk sistemimizde geleneksel suglarin bilisim yoluyla
islenmesi ve geleneksel sugun agirlagtirici sebebi olarak diizenlenmektedir.
Caligmalarindan yabanci kaynaklardan yararlananlar bu durumda dolay1

yanilgiya diisebilmektedir.

Ozellikle konunun dogrudan uygulayicist olmayan ama dolayli olarak
ilgilenen hukukcular, bilgi giivenligi uzmanlari, mithendisler, akademisyenler
ve basin, yaym mensuplar1 bu alanda ortaya koyduklar1 haberlerde,
calismalarda, konugsmalarinda olmasi gereken duruma gore degil kendi
donanimlarina gore kavramlar1 kullanmaktadirlar. Bu gibi durumlarda bu
kaynaklardan faydalanilarak  yapilan arastirmalarda yanilgiya sik

distilmektedir.

Aslinda hukuk sistemimiz acisindan “dogrudan ve dolayl bilisim sugu”

kavramlar1 illa da kullanilacaksa bunun kullanilabilecegi bir alan vardir. “Bilisim

Alanda Suglar” baghgr altinda diizenlenen ve caligmamizin birinci boliimiinde

detaylariyla acikladigimiz suglardan “Hukuka Aykir1 Olarak Bilisim Sistemine
Girme ve Orada Kalmaya Devam Etme (TCK Madde 243) sugu” ve “Bilisim

Sisteminin Isleyisinin Engellenmesi, Bozulmasi, Verilerin Yok Edilmesi veya

Degistirilmesi (TCK Madde 244)” sucu “dogrudan bilisim sugu” olarak kabul
edilebilir. “Banka veya Kredi Kartlarinin Kétiiye Kullanilmasi: (TCK Madde 245)”

sucu “dolayli bilisim sugu” olarak kabul edilebilir.

Eger bir ayrim yapilacaksa bu tiir bir ayrima girilmesi daha gercekei

olacaktir. Clinkii 245. maddede

Baskasina ait bir banka veya kredi kartini, her ne suretle olursa olsun ele

gegiren veya elinde bulunduran kimse, kart sahibinin veya kartin kendisine
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verilmesi gereken kisinin rizast olmaksizin  bunu kullanarak veya
kullandirtarak kendisine veya baskasina yarar saglarsa, ...
[fadesi ge¢mektedir. Burada bir kisinin baskasma ait bir kredi kartin1 calarak
herhangi bir yerden aligveris yapmasi, suclu tarafindan higbir bilisim teknolojisi
kullanilmamasina ragmen “bilisim sugu” olarak kabul edilmektedir. Bu sug¢ tiiriiniin
neden “bilisim sucu” olarak kabul edildigini ve neden Tirk Ceza Kanunu’nun
“Bilisim Alaninda Suglar” baglig1 altinda diizenlendigini yine birinci boliimde

detaylariyla anlattik.

3.3. SORUSTURMA VE KOVUSTURMA EVRELERI ACISINDAN

Bilisim suclar1 ve bilisim yoluyla islenen suglar sorusturma ve kovusturma evreleri
agisindan da benzerlikler ve farkliliklar ihtiva etmektedir. Bu benzerlik ve
farkliliklarin net olarak anlasilmasi saglikli bir yargilama siirecinin ilk geregi olarak

karsimiza ¢ikmaktadir.

Oncelikle iizerinde durulmas: gereken konu bilisim suglar1 ve bilisim yoluyla
islenen suglarda sorusturma ve kovusturmada gorevli birimler farkliliklar arz
etmektedir. Sorusturma asamasinda emniyet birimleri igerisindeki farkli birimler
bilisim suglar1 ve bilisim yoluyla islenen suglarda sorusturmada gorev alirlar. Bilisim
suclaryla ilgili kacakgilik ve organize suglarla miicadele birimleri altinda gorev
yapan bilisim suglar1 boliimii sorusturmada gorev alirken bilisim yoluyla iglenen
suglarda yine sugun tiiriine gore ilgili emniyet birimi gorev almaktadir. Ornegin
bilisim yoluyla islenen asayis suglarinda asayis birimleri, bilisim yoluyla islenen

teror suglarinda terdrle miicadele birimleri sorusturma evresinde gorev almaktadirlar.

Adliyeler agisindan da benzer bir ayrim ilin durumuna gdre mevcuttur.
Ozellikle biiyiik illerde sadece bilisim suglariyla ilgilenen savcilar bulunmaktadir
ancak niifusu kiiciik illerde savci sayisi da buna paralel olarak az oldugundan aym
savcl hem bilisim suglarinda hem de bilisim yoluyla islenen diger suglarda

sorusturma evresini yiirtiitmektedir.

Kovusturma agisindan durum biraz daha farklidir. Biiyiik illerde mahkemeler
(ceza mahkemeleri) aynt mahkemenin kovusturma yetkisine giren sug yiikiinii gore
esit dagitilmaktadir. Bu yiizden sadece bilisim suglarinda kovusturma yapmakla

gorevli bir mahkeme bulunmamaktadir. Zaten niifusu kii¢lik illerdeki mahkemeler
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icin de bdyle bir ayrim miimkiin degildir. Yargitay’da ise dairelerin (ceza daireleri)
sorumlu olduklar1 suglar madde madde dagitilmis bulunmaktadir. Ancak bir ceza
dairesi birden fazla sugla ilgili gorevlidir. Ornegin mevcut durumda bilisim suglari
ile ilgili gorevlendirilmis daire on birinci ceza dairesidir ve bu daire dolandiricilik,
resmi belgede sahtecilik, hileli iflas gibi baska bircok sug¢ tiiriiyle ilgili de

gorevlendirilmistir.”"

Sorusturma evresinin en 6nemli ayagini olusturan delil toplama agisindan
hem bilisim suc¢larinda hem de bilisim yoluyla islenen suglarda bilisim ortami ortak
oldugu i¢in benzer uygulamalar mevcuttur. Adli bilisim siireci her iki sug tiirtinde de
uygulanmast ka¢imilmaz bir delil toplama yontemidir. Bunun yaninda internet
ortamina bagh deliller (IP adresleri, e-posta trafikleri, aninda mesajlagsma kayitlari

gibi) agisindan yargi kurumlari ile 6zel sektor isbirligi her iki durumda da gereklidir.

Bilisim suglarinin yapisi geregi organize ve uluslar arasi olarak islendiginden
bahsetmistik. Ayn1 boyut klasik suglarin bilisim yoluyla islenmesinde de karsimiza
cikmaktadir. Bu nedenle genel olarak bilisim baglantili suglarda ulusal isbirliginin
yani sira uluslar arasi igbirligi hem sorusturma hem de kovusturma evresinde 6nem

kazanmaktadir.

Magdur ve faili belirlemede bilisim suglarinda yasanan sikintilar bilisim
yoluyla islenen suclar da kismen daha azdir. Cilinkii bilisim yoluyla islenen suc¢larda
failin hedefi daha net olarak tespit edilebildiginden buna goére magdur(lar) da net
tespit edilebilmektedir. Ancak bilisim sucglarinda bilisim sistemleri hedef
alindigindan bu bilisim sistemlerinden faydalanan bir¢ok kisi bir anda magdur

olabilmektedir.

Bilisim suglarinda faillerin yakalanmasi zaman ve mekan acgisindan g¢ok
sikintili  olabilmektedir ¢ilinkii bu suclar zamandan ve mekandan bagimsiz
gerceklesebilmektedir. Ayni1 durum klasik sug¢larin bilisim yoluyla islenmesinde yani
bilisim yoluyla islenen suglarda da ciddi bir dezavantaj olarak sorusturma ve
kovusturma evresini etkilemektedir. Ornegin cinsel taciz sugunda fail ile magdur

zaman ve mekan agisindan ayni yerde dururken bu sugun bilisim yoluyla islenmesi

B Yargitay, (t.y.), “Yargitay On Birinci Ceza Dairesi”,
http://www.yargitay.gov.tr/content/view/43/43/, (Erisim Tarihi: 16.12.2010).
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(6rnegin e-posta yoluyla) durumunda magdurdan yola ¢ikarak zaman ve mekan

acisindan failin yerini tespit etmek ¢ok daha zor olabilmektedir.

Sorusturma ve kovusturma evresinde gorevli birimlerin bilisim suglarinda
uzman hale gelmesinin yani sira bilisim yoluyla islenen suglarla miicadele ederken
de bilisim teknolojileri konusunda birimlerin genel bir bilgi birikimine sahip olmasi

faydali olacaktir.

3.4. ISTATISTIKi ACIDAN

Bilisim teknolojilerinin su¢ diinyasinda kullaniminin zaman ig¢inde nasil
degistiginden oOnceki boliimlerde etraflica bahsetmistik. Bu nedenle bu alandaki
istatistiklerde bilisim baglantili suclarda degisiklikler nedeniyle standart bir halde
degildir.

Istatistiklerin  tutuldugu zaman, istatistikleri tutan {ilkenin hukuki
diizenlemeleri veya istatistiki verileri toplayan kuruma (6zel ya da kamu) gore

degisik istatistiki sonuglar elde edilmistir.

3.4.1. Ulkemiz Istatistikleri Acisindan

Ulkemizde bilisim suglar ile ilgili olarak emniyet birimleri kendi istatistiklerini
tutarken adliyeler tarafindan da agilan ve karara baglanan davalarla ilgili olarak ayri
ayr istatistikler tutulmaktadir. Ancak bilisim yoluyla islenen suglara yonelik
adliyeler tarafindan ayri bir istatistik tutulmamaktadir. Sadece su¢ hangi sugu
olusturuyorsa o sugun toplam sayilar1 iizerinden istatistikler mevcuttur. Ornegin
“intthara yonlendirme” sugunun sayisi bilinmekte ancak bunun ne kadarinin bilisim

yoluyla islendigi istatistiki olarak tutulmamaktadir.

Ancak emniyet birimleri tarafindan ilgili subeler sorumluluk alanlarina giren
suclarin ne kadarmin bilisim yoluyla islendiginin istatistiklerini tutmaktadirlar.
Bununla birlikte sug araci olarak kullanilan esyalar arasinda bilisim iriinlerinin de

kullanilma durumlari sug veritabanlarinda tutulmaktadir.
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2005 — 2008 wyillar1 arasindaki adliyelere yansimis olan bilisim suglari

istatistiklerine bakacak olursak;*'*

Tablo 1 - 2005 - 2008 Yillari Arasi Bilisim Suclari istatistikleri
2005 2006 2007 2008
A: Agilan B: Karara Baglanan A B A B A B A B
Dava Sayisi 310 |223 744 |572 [958 |683 |[2544 |1799
Cinsiyete | Toplam 635 325 1124 [1020 | 1533 | 1062 |3894 |2796
Gore |Erkek 603 |298 1042 |956 [1397 |982 [3592 |2536
Dagihm | Kadin 32 |27 82 |64 136 [80 [302 [260
Erkek |21 0 4 37 3 5 19 18
12-14 |Kadin |2 0 0 0 0 0 4 2
Yas Erkek [33 |2 35 80 41 53 86 99
Grubu 15-17 |Kadin |1 0 0 2 6 4 18 11
Erkek |549 |296 1003 839 |1353 |924 3487 |2419
18 + Kadin |29 |27 82 62 130 |76 280 |247

2005 - 2008 YILLARI ARASI BILISIM SUCLARI GRAFIGI

3.894
4,000
2,796
3,000
== ACILAN DAVA
2,5
== SONUCLANAM
DAVA
2,000 - 1.538 799 SANIK
= HOROMLD
11020
L 9
-] 635
1.000 : 7
0 |/ |/ T
2005 2006 2007 2008

Sekil 9 — 2005 — 2008 Yillar1 Arasi Bilisim Suglar1 Grafigi

314 Tiirkiye Istatistik Kurumu, (2010), “Adalet Istatistikleri”,
http://www.tuik.gov.tr/VeriBilgi.do?tb_id=1&ust _id=12, (Erisim Tarihi: 16.12.2010).
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2005 — 2008 yillart arasinda bilisim suglarindaki ve bu sugu isleyenlerdeki
artis1 net olarak gormekteyiz. Grafikte dikkat edilmesi gereken diger bir dnemli

husus da yiikselen artis oranlar1 olmaktadir.

2005 - 2008 YILLARI ARAS| BILISIM SUCLARI SAMNIKLARININ
CINSIYETE GORE DAGILIMI

552

B ERKEK

B <ADIN

Sekil 10 — 2005 — 2008 Yillar1 Arasi1 Bilisim Suglar1 Saniklarinin Cinsiyete Gore Dagilimi

2005 — 2008 yillar1 arasinda islenen bilisim suc¢larinin  saniklarin
cinsiyetlerine baktigimizda biiyilik oranda erkeklerin oldugunu goriiyoruz. Ancak az

da olsa kadinlarin da bu sugun faili olabildiklerini syleyebiliriz.

2005 - 2008 YILLARI ARAS] BILISIM SUCLARI SANIKLARININ YAS
GRUBUNA GORE DAGILIMI

53 220

M 12-14
M 15-17

B 18+

Sekil 11 - 2005 — 2008 Yillar1 Arasi Bilisim Suglar1 Saniklarinin Yaga Gore Dagilimi
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2005 — 2008 yillar1 arasinda iglenen bilisim suglarinin saniklarin yas grubuna

gore dagilimma baktigimizda biiylik kismmnin on sekiz yasindan biiyiik kisiler

oldugunu gérmekteyiz.

765 sayili Tirk Ceza Kanunu’nda bilisim suglar1 sadece bir maddede (525.

madde) diizenlenirken 2006 yilinda yiiriirliige giren 5237 sayili Tiirk Ceza Kanunu

ile bilisim alanindaki sug tiirleri {ic maddede diizenlenmistir. 2006 — 2008 yillari

arasindaki bilisim alaninda islenen suglarin maddelere gore dagilimina bakacak

olursak;315

Tablo 2 — 2006 — 2008 Yillari Arasi islenen Bilisim Suglarinin Maddelere Gére Dagilimi

2006 2007 2008
A: Acllan B: Karara Baglanan A B A B A B
Dava Sayisi 137 236 271 170 485 247
Cinsiyete | Toplam 189 493 429 255 791 466
Gore Erkek 183 467 398 237 732 424
Dagiim | Kadin 6 26 31 18 59 42
243. 12 -14 Erkek |3 36 3 0 4 1
Madde Kadin | 0 0 0 0 0 1
Yas Grubu | 15 - 17 Erkek | 11 73 12 6 5 16
Kadin |0 1 0 1 1 1
18 + Erkek | 169 358 383 231 723 407
Kadin | 6 25 31 17 58 40
Dava Sayisi 47 54 104 61 748 380
Cinsiyete |Toplam 59 80 145 106 1110 | 584
Gore Erkek 57 74 134 98 1023|534
Dagiim | Kadin 2 6 11 8 87 50
244, 12 -14 Erkek |0 0 0 1 5 9
Madde Kadin |0 0 0 0 0 0
Yas Grubu | 15 - 17 Erkek |0 1 6 12 28 13
Kadin | 0 0 0 0 2 0
18 + Erkek | 57 73 128 85 990 512
Kadin |2 6 11 8 85 50
Dava Sayisi 560 282 583 452 1311 1087
Cinsiyete | Toplam 876 447 959 701 1993 |[1746
Gore Erkek 802 415 865 647 1837 | 1578
Dagiim | Kadin 74 32 94 54 156 168
245. 12 -14 Erkek |1 1 0 4 10 8
Madde Kadin |0 0 0 0 4 1
Yas Grubu | 15 - 17 Erkek |24 6 23 35 53 70
Kadin |0 1 6 3 15 10
18 + Erkek | 777 408 842 608 1774 | 1500
Kadin | 74 31 88 51 137 157

31 Tiirkiye Istatistik Kurumu (2010), “Adalet istatistikleri”,

http://www.tuik.gov.tr/VeriBilgi.do?tb_id=1&ust id=12, (Erisim Tarihi: 16.12.2010).
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Istatistiklerde maddelere gore siralan suglarin kanunda gegen isimleri,
“Bilisim Sistemine Girme (243. Madde), Sistemi Engelleme, Bozma, Verileri Yok
Etme Veya Degistirme (244. Madde), Banka Veya Kredi Kartlarmin Kotiiye
Kullanilmasi (245. Madde)” seklindedir.

2006 — 2008 yillar1 arasinda islenen bilisim suglarinin maddelere gore

dagilimina bakacak olursak;

2006 - 2008 YILLARI ARAS| TCK MADDELERINE GORE BILISIM
SUCLARI GRAFIGI (ACILAN DAVA)

H 243.
MADDE

W 244
MADDE

W 245.

2,454 MADDE

Sekil 12 - 2006 — 2008 Yillar1 Arasi Islenen Bilisim Suglariin Maddelere Gére Dagilimi

Grafige bakildiginda “bilisim sistemine girme” ve “sistemi engelleme,
bozma, verileri yok etme veya degistirme” suglarinin birbirlerine yakin oranda
oldugunu ancak “banka veya kredi kartlarinin kotiiye kullanilmas1” sugunun bunlarin

iki kat1 civarinda oldugunu gormekteyiz.

Bilisim yoluyla islenen suglara yonelik olarak adliyeler tarafindan tutulan
0zel bir istatistik olmadigindan bahsetmistik ancak Emniyet Genel Miidiirligi

tarafindan bilisim yoluyla islenen asayis su¢larinin istatistikleri tutulmaktadir.
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Birinci bolimde bilisim yoluyla islenebilen suclardan bahsetmistik.
Istatistiklere bunlarin hepsi yansimamustir ¢iinkii adliyeler gibi giivenlik birimleri de

suclarin istatistiklerini tutarken islenis sekillerine gore tutmamaktadir.

2008 yil1 ve 2009 yilinin ilk on ayina ait bilisim yoluyla islenen asayis suglari
istatistiklerine bakacak olursak;*'®
EMNIYET GENEL MUDURLUGT

2008 YILI VE 2009 YILI OCAK-EKIM AYLARINDA TURKIYE GENELI POLIS SORUMLULUK
ALANINDA MEYDANA GELEN BiLISIM YOLU iLE ISLENEN ASAYIS SUCLARININ DAGILIMI

OLAY SAYISI
oLAY TORD
oogvi | i
Biligim Yoluyla Cinsel Taciz (TCE 105) 115 276
Bilisim Yoluyla Tehdit {TCE 106) 1073 1320
Bilisim Yoluyla Santa) (TCE 107} 3h it
Hilesim Yoluyvls Hokaret 273 298
Biligim Yoluyla Verilen Hubuka Avkin Olarak Verme veva Ele GegimmeTCK 136) 23 11
Biligim Yoluyla Dolandeilik {1587) EL] 524
Bilisim Yoluyla Fuhusg 5 i}
Bilisim Yoluyla Misteheenlik (226/1,2.3 4.5) A% i}
Biligim Yoluvla Bumar Ovnanmass [¢in Yer ve Imkan Saglama (TCK 228) 143 108

MOT 1: Yukanda Belirilen olavlara aab statsnk blgiber, 2008 vilinddan iibanen mlistakilen derbenmmeye baglammsir.

23 2009 vl Kasim av venileni bendie derlenmenigtis

3z 92 sayaly Bilg Edmeme Hakk Konununom 29, madiest *Buo kanumla engibon bilgi ve belgeler neor amagla gogalnlamaz v Kullamlamaz”
hikmviini, Balgr Edinme Hakkr Konunummn Uvgulanmasina lhigkin Esas ve Usuller Fakkindoki Yometmeligain 42, Maoddesi de. "Kanunda ve bu
vimetmelikie belinilen usul ve esaslar gergevesinde engilen bilgi ve belgeler fican amogla gogalubamse, kullamlamse, erigind saglavan Kumim ve
kurulugtan wm alimmakscan vasudammeaz, Bu madde blikmime avkim olarak ensiben bilg veva belgelen ean amegla gogaltankar, kullananlar veva
vavinlayanlar hakkinda kamumlann cerni ve hukoki sorumduldn iligkin hokomlen avgulamr,” hilkminil smirdir,

Tablo 3 — 2008 — 2009 Yili Ocak — Ekim Aylarinda Tiirkiye Geneli Polis
Sorumluluk Alaninda Meydana Gelen Bilisim Yoluyla Islenen Asayis Suclarinin
Dagilimi

Istatistiklere bakildigindan ilk olarak gdze c¢arpan durum daha yil
tamamlanmamasina ragmen bir¢cok sugta artis oldugu goriilmektedir. Buna bagh
olarak bir sonraki yilda da (2010) benzer oranda artis oldugunu tahmin etmek

gercekei olacaktir.

316 Emniyet Genel Midiirliigii, (2009), “Bilgi Edinme Birimi”, http://bilgiedinme.egm.gov.tr/, Bilgi
edinme basvurusuna 17.12.2009 tarihinde cevap olarak istatistikler gonderilmistir. Aralik 2010
itibariyle istatistik sisteminde yapilan yeni ¢aligmalar nedeniyle olumsuz cevap verilmektedir.
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Burada bir sucun bilisim yoluyla islenme oranina bakacak olursak, 6rnegin
“Cinsel taciz” sugunda adliye istatistiklerine goére 2008 yilinda 8358 tane dava
acilmistir.”'” Emniyet Genel Miidiirligii istatistikleriyle karsilastirildiginda cinsel
taciz suglarmin yaklasik % 3’1 bilisim yoluyla islendigi goziikmektedir. Tabi bu
istatistiklere Jandarma sorumluluk bolgesinde islenen suglar katilmadigindan bu
oranin en azindan % 4 — 5 civarinda olmas1 gerektigi tahmin edilebilir. Bu oranin

teknolojiye paralel olarak zaman i¢inde artmas1 da kuvvetle muhtemeldir.

3.4.2. Diinya Geneli Istatistikler Acisindan

Su¢ diinyasinda bilisim teknolojilerinin kullanimina dair diinya capinda yapilan
istatistiklerde veya diger bazi iilkelerde yapilan istatistiklerde standart bir format
bulunmamaktadir. Bazi1 iilkeler kendi yasal diizenlemelerine gore veya adli
sistemlerine gore istatistikler tutarken, bazi iilkelerde de bilisim sugu islenirken

kullanilan yontemlere gore istatistikler tutulmaktadir.

Bilgi Giivenligi Enstitiisii (Computer Security Institute - CSI)’'* biligim
baglantili suglarla ilgili veya kullanilan metotlarla ilgili diinya geneli istatistiklerin
derlenip diizenlendigi ve sunuldugu en genis ¢apli organizasyondur. Organizasyon
bilgi giivenligi sektoriinde hizmet veren firmalarin ortaklasa bilgi paylasimi ile
caligmaktadir ve yilda bir defa konferans diizenlemektedir. Yaklasik otuz yildir bilgi
giivenligi sektoriinde hizmet vermekte ve her yil diizenledikleri konferansta yillik

bilgi giivenligi raporu yayinlanmaktadir.

Bilgi Giivenligi Enstitiisii (Computer Security Institute — CSI) tarafindan
yapilan 2009 yili arastirmalarina®”® gére bilisim teknolojilerinin sug islenmesinde
kullanilmasina yonelik son bes yilda en ¢ok kullanilan metotlar asagidaki grafikte
goriildiigli lizere yedi smifta kategorize edilmis ve Olclilmiistiir. Bunlar: zararh
yazilim kullanilmasi (malware infection:), laptop/tasinabilir cihaz hirsizlig1 (laptop/
mobile device theft), internet kaynaklara ya da e-posta hesaplarina kurum i¢inden

erisim (insider abuse of net access or e-mail), servis dis1 birakma (denial of service),

317 Tiirkiye Istatistik Kurumu (2010), “Adalet istatistikleri”,
http://www.tuik.gov.tr/VeriBilgi.do?tb_id=1&ust id=12, (Erisim Tarihi: 16.12.2010).

318 Computer Security Institute, (t.y.), “Computer Security Institute — CSI”,
http://www.gocsi.com/about, (Erisim Tarihi:18.12.2010).

31 Computer Security Institute, (2009), “14th Annual CSI Computer Crime and Security Survey
Executive Summary”, http://gocsi.com/survey 2009, (Erisim Tarihi: 18.12.2010).
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dolandiricilik (financial fraud), sifre ¢alma (password sniffing), kablosuz aglar

istismar (exploit of wireless network).

Karsilasilan Saldin Tdrleri

aon 80

70 — - 70

Zararh yazihm kullanilmasi: 4.3 %

>Q / i
=0 \‘\ N
\f-, Laptop/tasinabilir cihaz hwrsizhgi: 42.2 %

40 - . + . - 40
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Sekil 13 - Bilisim Teknolojilerinin Sug¢ Islenmesinde Kullanilmasma Yonelik Son

Bes Yilda En Cok Kullanilan Metotlar

En ¢ok kullanilan yedi metodun disindaki dlgiilen diger on bes metot
da sunlardir; kurum ici kole bilgisayarlar (Bots / zombies within the organization),
yemleme (Being fraudulently represented as sender of phishing messages), ¢alinan
veri ile veya saldir1 tehdidi ile santaj (Extortion or blackmail associated with threat of
attack or release of stolen data), internet sitesi hackleme (Web site defacement),
halka acik internet sitelerinin istismar edilmesi (Other exploit of public-facing Web
site), DNS sunucular1 istismar (Exploit of DNS server), internet gezginlerini istismar
etmek, (Exploit of client Web browser), sosyal aglar1 (facebook, myspace vb.)
istismar (Exploit of user’s social network profile), aninda mesajlagsmay1 istismar
(Instant messaging abuse), kurum i¢i saldirilar (Unauthorized access or privilege
escalation by insider), kurum disindan sistem zafiyetlerini tarama (System
penetration by outsider), mobil cihazlarin ¢alinmasi kisisel verilerin ¢alinmasi ya da
illegal erisim (Theft of or unauthorized access to PII or PHI due to mobile device

theft/loss), mobil cihazlarin ¢aldirilmasi sonucu fikri miilkiyet haklarini ihlal (Theft

137



of or unauthorized access to intellectual property due to mobile device theft/loss),
diger nedenlerle kisisel verilerin ¢alinmasi ya da illegal erisim (Theft of or
unauthorized access to PII or PHI due to all other causes), diger nedenlerle fikri
miilkiyet haklarinin ihlali (Theft of or unauthorized access to intellectual property
due to all other causes). Asagidaki istatistikte yukarida bahsedilen yirmi iki metodun

son bes yildaki yiizde oranlari verilmistir.**

Karsilasilan Saldiri Turleri

Atak Tipleri 2005 | 2006 | 2007 | 2008

Zararl yazilim kullaniimasi 7455 | B5%% 52% 50 % 649
Kurum igi kéle (zombi) bilgisayarlar | 21% 20% 23%
Yemleme 26% 31% 34%
Sifre Galma | 10% 9% 17%
Dolandincihk T o% 12% 12% 20%
Servis disi birakma 32% | 26% | 25% | 21% | 29%
(;allna_n veri ile veya saldin tehdidi ile 3%
santaj

Web sitesi hackleme 5% | 6% | 10% | 55 14%
Halka acik web sitelerinin istismar edilmesi 6%
Kablosuz ajlann istismar edilmesi 16% | 149 | 1756 145 8%
DNS sunuculan istismar B% 8% 7%
Web gezginlerini istismar 1%
Sosyal ajlan (facebook, myspace...) istismar _ 7%
Aninda mesajlasmay istismar | 8% 21% 8%
e piear It Eckwden saagir 8% | 42% | 9% | aa% | 30%
Kurum igi saldinlar 15%
Kurum disindan sistem zafiyetlerini tarama 14%
Laptop/tasinabilir cihaz hirsizh{j 48% | 47% l 50% 42% 42%
Mobil cihazlann galinmas kisisel ver- ~

ilerin calinmasi ya da illegal erisim B B
I'-'Iol:_:il i:_i_ha_zlarm (;aldlnlr_nam sonucu 4% s
fikri milkiyet haklarnm ihlal

Dijer nedenlerle kigisel verilerin 8% 10%
galinmasi ya da illegal erisim h

Diger nedenlerle fikri milkiyet 5% 8%
haklarninin ihlali

2009 CS| Computer Craime and Security Survey 20049: 185 Respondents

Sekil 14 - Bilisim Teknolojilerinin Sug Islenmesinde Kullanilmasinda Kullanilan Metotlar

320 Computer Security Institute, (2009), “14th Annual CSI Computer Crime and Security Survey
Executive Summary”, http://gocsi.com/survey_ 2009, (Erisim Tarihi: 18.12.2010).
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Bilgi Giivenligi Enstitiisii (Computer Security Institute — CSI) tarafindan

siber suglarin magduru olan kisilerin kisi basi ortalama mali kayiplar1 da istatistiki

olarak hesaplanmistir.**' Bunlara bakacak olursak;

Davaci Basina Dusen Ortalama Mali Kayip

$350,000
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$100,000

$50.000

$345,000

$289,000

$234,000

$204.000

$168,000

2005 20086 2007 2008 2009

Sekil 15 - Siber Suglarin Magduru Olan Kisilerin Kisi Bas1 Ortalama Mali Kayiplari

Amerika Birlesik Devletleri Adalet Bakanligi'na bagli Internet Suglari

Sikdyet Birimi (IC3) tarafindan yillik istatistikler tutulmaktadir.”* 2000 — 2009

yillar1 arasinda yapilan sikayetlerin sayisina bakacak olursak;

350,000
300,000
250,000
200,000
150,000
100,000

50,000

0

Sekil 16 -

IC3 Web Sayfasi Araciligiyla Yapilan Sikayetler

336,655

231,493
207,492 206,884

124,515

2000 2001 2002 2003 2004 2005 2006 2007 2008 2009

Amerika Birlesik Devletleri Adalet Bakanligi'na Bagli Internet Suglari

Sikayet Birimi’ne 2000 — 2009 Yillar1 Arasinda Yapilan Sikayetler

32! Computer Security Institute, (2009), “14th Annual CSI Computer Crime and Security Survey
Executive Summary”, http://gocsi.com/survey 2009, (Erisim Tarihi: 18.12.2010).

%22 Internet Crime Complaint Center — USA Department of Justice, (2010), “2009 Internet Crime
Report”, http://www.ic3.gov/media/annualreport/2009 IC3Report.pdf, (Erisim Tarihi:18.12.2010).
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2001 — 2009 yillar1 arasinda sanal suclarin ortaya ¢ikardigi mali kayba

(milyon dolar) bakacak olursak;
Magdurlarin Yillik Mali Kaybi (Milyon Dolar)

$600 ™ $559.7

$500

$400

$300

$200

$100

50

2001 2002 2003 2004 2005 2006 2007 2008 2009

Sekil 17 - Amerika Birlesik Devletleri 2001 — 2009 Yillar1 Arasinda Sanal Suclarin
Ortaya Cikardig1 Mali Kayip

Amerika Birlesik Devletleri Adalet Bakanligi'na bagli Internet Suglari
Sikayet Birimi tarafindan tutulan sanal suglarin istatistiklerinde on adet sug tiiri
degerlendirilmistir.**> Bu sug tiirleri; federal dolandiriciliklar (fbi scams), geri
doniisii olmayan 6demeler ya da {iriinler (non-delivery merchandise/payment), pesin
avans sahtekarligi (advanced fee fraud)’*, kimlik hirsizligi (identity theft), fazla
O0deme dolandiriciligi (overpayment fraud)*, diger dolandiriciliklar (miscellaneous
frauds), istenmeyen iletiler (spam), kredi kart1 dolandiriciligi (credit card fraud), agik

artirma dolandiriciligi (auction fraud), bilgisayar sabotaji (computer damage),

3> Internet Crime Complaint Center — USA Department of Justice, (2010), “2009 internet Crime
Report”, http://www.ic3.gov/media/annualreport/2009 IC3Report.pdf, (Erisim Tarihi:18.12.2010).

324 Bu tiir dolandiriciligin diinya sug literatiiriindeki tanimi "Advance Fee Fraud". Yani "Pesin Avans
Sahtekarlig1". Bu yontemde, oldukg¢a zeki ve donanimli dolandiricilik ¢eteleri, aglarina diistirdiikleri
kurbanlar1 milyarlar vaadiyle somiiriiyor. Somiirmenin sekli kimi zaman avukatlik parasi, kimi zaman
vekalet parasi, evrak parasi oluyor... Bu dolandiricilikta basi Nijerya Ceteleri ¢cekiyor. Zaten Amerikan
Federal Sorugturma Biirosu'nun (FBI) da dolandiricilik boliimiinde bu ceteler "419 Fraud" bashigiyla
yer aliyor. 419 kodu, Nijerya yasalarindaki bu tiir suclara yonelik hitkmii diizenleyen ilgili madde.
http://www.patronlardunyasi.com/haber/En-zengin-Turk-FBI-listesinde/86795, (Erisim Tarihi:
18.12.2010).

* Fazla Odeme Dolandiricilig1 yonteminde dolandirict kurbana yanhshkla yiiksek miktarda 6deme
yapmaktadir ve 6demesi gerekenden fazla olan miktari da nakit olarak geri istemektedir. Odeme
karsiliksiz ¢ikmaktadir ancak dolandirici nakit parayla ortadan kaybolmaktadir.
http://www.youtube.com/watch?v=cRTU72kAkLA, (Erisim Tarihi: 18.12.2010).
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Bu suglardan en c¢ok islenenlere ve toplam suglarin yiizde kagmi

olusturduguna bakacak olursak;

2009 Yilinda IC3’e En Cok Sikayet Edilen Sug Turleri

federal dolandinciliklar 16.6%

geri dondsl olmayan ddemeler
ya da drunler

pesin avans sahtekarlig
kimlik hirsizlii

fazla 6deme dolandinald
diger dolandinciliklar
istenmeyen iletiler

kredi karti dolandinciligi
acik artirma dolandincihig

bilgisayar sabotajl

1 |
0.0% 5.0% 10.0% 15.0% 20,00

Sekil 18 - Amerika Birlesik Devletleri Adalet Bakanligi'na Bagl internet Suglari
Sikayet Birimi’ne 2009 Yilinda En Cok Sikayet Edilen Sug Tiirleri

Yukaridaki sug¢ tiirlerine bakildiginda birgcogunun mali boyutu olan
dolandiricilik suglart oldugunu goriiyoruz. Aslinda bu suglara genel olarak “bilisim

yoluyla dolandiricilik” demek miimkiindiir.

Ingiltere’nin 2006 — 2008 yillar1 arasinda islenen sanal suglar istatistiklerine
bakacak olursak®® 2008 yilinda toplam 3,5 milyona yakin bilisim baglantili islenen

suc rapor edilmistir. Ayrica diger rakamlar;

Tablo 4 — Ingiltere 2006 — 2008 Yillar1 Sanal Suglar Istatistikleri

Kategori 2008 2007 2006 07/08 Oran

Kimlik Hirsi1zhi@1 ve Dolandiricihigr | 86900 84700 92000 + %2.6

Mali Dolandiricihk 207700 | 203700 |207000 |+ %1.9
Bilisim Yoluyla Taciz 2374000 | 2240000 | 1944000 | + %6.0
Bilgisayar Suclar: (Viriisler Haric) | 137600 | 132800 | 144500 | + %3.6
Bilisim Yoluyla Cinsel Suclar 609700 | 617500 | 850000 | -9%1.3
Toplam 3415900 | 3278700 | 3237500 | + %4.2

3% Garlik, (2010), “The Garlik UK Cybercrime Report”,
https://www.garlik.com/cybercrime report.php, (Erisim Tarihi: 29.12.2010).

141



3.5. UYGULAMADAN ORNEKLER
3.5.1. Bilisim Suclar1 ve Bilisim Yoluyla Islenen Suclar

Bilisim suglar1 ve bilisim yoluyla islenen suglarin kovusturma evresinde de farkh
yaklagimlar goriilmektedir. Uygulamada karsilagilan aksakliklar1 ve diizeltmeleri

gorebilmek i¢in gilincel Yargitay kararlarini incelemek yerinde olacaktir.

3.5.1.1. Ornek 1: Yargitay 11. Ceza Dairesi, Esas No: 2008/18190, Karar No:
2009/30-58, Tarih: 26.03.2009°*°

Samigin  hirsizlik  ve banka kartimi  kotiiye  kullanma  suglarindan
cezalandirilmasina karar verilen somut olayda, Yargitay Ceza Genel

Kurulu'nca ¢oziimlenmesi gereken uyusmazhiklar,

1- Bankamatikten para ¢ekmek igin gelen kisilerin banka kartlarim, kurulan
bir diizenekle ele gecirerek bu kisilerin hesaplarindan para ¢ekme seklinde
gerceklesen bir eylemde; banka veya kredi kartlarimin kotiiye kullanilmast

sucunun yamnda hirsizltk su¢unun da olusup olusamayacaginin belirlenmesi,

2- Banka kartlarinin kotiiye kullaniimasi su¢unun yanminda hirsizlik sucunun
da olustuguna karar verilmesi halinde ise, sanik hakkinda TCY'nin 1457
maddesinin uygulanma kosullarinin bulunup bulunmadig ile ilgili arastirma

yvapilmasinin gerekip gerekmedigi, noktalarinda toplanmaktadir.

Sanik Cumayi'nin, bankamatiklere gelenlerin banka kartini ele gegirebilmek
icin bir diizenek kurdugu, diizenek nedeniyle islem yapamayan ve kartlart
ATM (asynchronous transfer mode) cihazina takilan magdurlarin yanina
giderek sifrelerini yeniden girmelerini istemek suretiyle sifrelerini ogrendigi,
banka karti bankamatik cihazina sikisan magdurlarin uzaklasmasi iizerine

karti tornavida ile c¢ikarttigi, ele gecirdigi banka karti ile baska bir

326 Yargitay, (2010), “Ceza Genel Kurulu 2010/11-17 E., 2010/65 K.,
http://emsal.yargitay.gov.tr/VeriBankasilstemciWeb/DokGosterMainServlet?dokumanld=95%203%2
0ICM8%20ICMNLSDB15%20UYAPVERIBANKASI59%2026%20A1001001A10L20B51211C840
8218%20A10L20B51211C840821%2014%201162&aranan=&dokumanTuru=YARGITAYKARARI,
(Erigim Tarihi: 02.01.2011).

327 Madde 145- (1) (Degisik: 29/6/2005 — 5377/16 md.) Hirsizlik sugunun konusunu olusturan malin
degerinin azlig1 nedeniyle, verilecek cezada indirim yapilabilecegi gibi, sucun islenis sekli ve
ozellikleri de g6z oniinde bulundurularak, ceza vermekten de vazgegilebilir.
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bankamatik cihazindan magdurlarin hesabindan para ¢ektigi, bu baglamda;
07.10.2008 tarihinde E... 1. Etap O... Is Merkezi yamnda bulunan ATM'de
magdur Bektas'in banka kartini bu sekilde ele gecirerek baska bir ATM
cihazindan 100 Lira cektigi, yine 01.11.2008 tarihinde E... 2. Etap K... Iy
Merkezi 6niinde bulunan ATM'den magdur Ahmet'in kartint ayni yontemle ele
gecirdigi, kendisinden gsiiphelenip takip eden magdurun samigin baska bir
ATM'den para ¢ektigini goriince polise haber verdigi, sanigin bir siire sonra
tizerinde magdura ait hesaptan ¢ektigi 600 Lira ile yakalandigi, yapilan
vargilama sonucunda yerel mahkemece samigin magdur Bektas'a yonelik
hirsizltk sugundan 5237 sayili TCY'nin 141/1, 53 ve 63. maddeleri uyarinca 1
il hapis, banka kartimin kotiiye kullanilmasi su¢undan 5237 sayili TCY'nin
245/1, 168/2, 52, 53 ve 63. maddeleri uyarinca 2 yil hapis ve 12.000 Lira adli
para cezasi, magdur Ahmet'e yonelik hirsizlik sucundan ise, 5237 sayili
TCY'nin 141/1, 53 ve 63. maddeleri uyarmca 1 yu hapis, banka kartinin
kotiiye kullanilmast sucundan ise, 5237 sayili TCY'nin 245/1, 168/1, 52, 53 ve
63. maddeleri uyarmca 1 yil 4 ay hapis ve 8.000 Lira adli para cezast ile
cezalandwrilmasina karar verildigi, sanik miidafilerinin temyizi iizerine
dosyayr inceleyen Ozel Daire'ce hiikmiin onanmasina karar verildigi,
Yargitay C.Bas-savciligi'min ise "sanmigin her bir miistekiye yonelik eylemden
dolayr banka veya kredi kartimin kotiiye kullanilmasi su¢unun yaninda
hirsizlik sucunun olusmayacagi, olustugunun kabulii halinde ise bu sug
yontinden 5237 sayili TCY'nin 145. maddesinin uygulanmasi gerektigi”

gortisiiyle itiraz yasa yoluna basvurdugu anlasiimaktadir.

Bu agiklamalar isiginda birinci uyusmaziik konusu degerlendirildiginde;

5237 sayui TCY'nin 245/1. maddesindeki banka veya kredi kartlarim kotiiye
kullanma sucu bilesik su¢ olarak diizenlenmemis olup, yasa maddesinde
gecen "her ne surette olursa olsun" ifadesi banka veya kredi kartlarinin
sadece hukuka wuygun yollardan ele gegirilmesini kapsamaktadir. Bunun
sonucu olarak; samgin kurdugu diizenek ile ATM makinesine para ¢ekmek
icin gelen magdurlarin sifresini de o&grenmek suretiyle ele gecirdigi,

ekonomik degeri bulundugunda kusku bulunmayan menkul mal niteligindeki
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banka karti ile baska bir ATM cihazina gidip para c¢ekmesi seklinde
gerceklestirdigi eylemlerinde, banka veya kredi kartinin kotiiye kullanilmast

sucu yaninda hwrsizlik sucu da olusmaktadur.

Bu agiklamalar 1s1ginda ikinci uyusmazlhik konusuna iligkin olarak somut olay

degerlendirildiginde;

Sanmigin ATM makinesine para ¢ekmek veya islem yapmak igin gelen kisilerin
banka kartini ele gecgirebilmek icin bir diizenek kurdugu, bankamatige taktig
bu diizenek nedeniyle islem yapamayan ve kartlari bankamatige sikisan
kisilerin yamina yardim etme goriiniimii altinda yaklastigi, sifrelerini
ogrenebilmek amaciyla sifrelerini yeniden girmelerini istedigi, boylece
sifrelerini 6grendigi, sanigin kurdugu diizenek nedeniyle banka kartt ATM
cihazina sikisan magdurlarin telefon etmek igin uzaklasmasi tizerine banka
kartint tornavida ile c¢ikarttigi, ele gecirdigi banka karti ile baska bir
bankamatikten magdurlarin hesabindan para ¢ektigi anlasiimakta olup, bu
sekilde gelisen olayda, sugun islenis sekli itibariyle 5237 sayili TCY'nin 145.
maddesinin uygulanma kosullarinin bulunmadig1 sonucuna

ulasilmaktadir.

Emsal kararda hem bir bilisim sucunun hem de geleneksel sugun birlikte
islendigini géormekteyiz. Bir banka kartinin ATM cihazindan para ¢ekmek amaciyla
calinmast durumunda hirsizlik sugu olusmaktadir. Asil amag¢ banka kart1 ile
cekilebilecek parayr calmak dahi olsa, sadece banka kartinin ¢alinmasi hirsizlik
sucunu olusturmaktadir. Ani banka kartinin ¢alinmasi, “banka veya kredi kartinin
kotiiye kullanilmasi” sugunun gecis sugu olarak kabul edilmeyip ayri bir suc olarak

kabul edilmistir.

Ote yandan haksiz olarak ele gegirilen banka kart1 ile ATM cihazindan para
¢cekme eyleminde banka veya kredi kartlarinin kotiiye kullanilmas: ile haksiz yarar
elde edilmesi, bilisim alaninda suclar altinda diizenlenmis bir sug tiirtidiir. Ancak
burada haksiz yarar saglanirken g¢ekilen para sugun asil hedefi olmakla beraber bu
paranin ¢ekilmeden once bankaya ait olmasi ve banka kartlarinin haksiz olarak ele
gecirilmesi i¢cin ATM cihazina diizenek yerlestirilmesi eylemlerinde bankanin da

magdur olup olmadig1 baska bir tartisma konusunu olusturmaktadir. Hem bu 6rnekte
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hem de bir sonraki baglikta bahsedilecek ikinci Ornekteki gibi somut olaylarda
bankalar her zaman kendilerini konunun disinda kabul etmektedirler. Suglu

karsisinda hakkini arayan magdura destek olmamaktadirlar.

Ulkemizde o&zellikle sanal banka magdurlarinin sayist giin - gegtikge
artmaktadir. Bu magdurlarin genel sikayet konusu haklarin1 aramada bankalarin

duyarsiz olmasidir ve bu amagcla bir dernek c¢atist altinda toplanmlslardlr.328

3.5.1.2. Ornek 2: Yargutay Ceza Genel Kurulu, Esas No: 2009/11-193, Karar No:
2009/268, Tarih: 17.11.2009°”

Sanik Volkan ile firari Saim'in birlikte hareket ederek, daha onceden haksiz
bir sekilde ele gecirdikleri katilan firmamn Internet bankacilik sifresini
kullanmak suretiyle, katilamin S... bank Ankara K. Subesindeki hesabindan
10.750 YTL'yi Internet kanali ile S ... bank-Istanbul Z Subesinde sanik Volkan
adina acgtirdiklart hesaba havale ettikleri ve aymi giin banka subesinden

cektikleri olayda,

Samigin eyleminin, 765 sayili TCY'nin ikinci kitap, onbirinci babta
diizenlenen bilisim alaminda suc¢lar béliimiiniin - 525/b-2 maddesinde
diizenlenen  su¢u  olusturdugu  yoniinde herhangi  bir  uyusmazlik

bulunmamaktadir.

Yargitay Ceza Genel Kurulu'nca ¢oziimii gereken uyusmazlik, samgin 765
sayuir TCY'nin 525/b-2. maddesine uyan eyleminin, sug¢ tarihinden sonra
yiiriirliige giren 5237 sayui TCY'nin 244/4. maddesine mi, yoksa 142/2-e

maddesine mi, uyan sucu olusturduguna iliskindir

5237 sayili TCY'nin kisilere karst suclarin diizenlendigi, ikinci kitap, ikinci
kistm, onuncu béliimiinde yer alan malvarligina karsi suglar béliimiinde
bulunan hirsizlik sugunun temel sekli 5237 sayili TCY'nin 141. maddesinde;

zilyedinin rizasi olmadan baskasina ait tagimir bir mali, kendisine veya

328 Sanal Banka Magdurlar Dernegi, (t.y.), “Sanal Banka Magdurlari Dernegi”,
http://www.sanalbankamagdurlari.com, (02.01.2011).

329 Kazanc1 Hukuk Programlari, (2010), “Ceza Genel Kurulu 2009/11-193 E., 2009/268 K,
http://www.kazanci.com/cgi-bin/highlt/ibb/highlight.cgi?file=ibb/files/cgk-2009-11-193.htm, (Erisim
Tarihi: 02.01.2011).

145



baskasina bir yarar saglamak maksadiyla bulundugu yerden almak seklinde
diizenlenmis, aym Yasa'min 142. maddesinin 2. fikrasimin ( e )bendinde de;
sugun, bilisim sistemlerinin kullanilmasi suretiyle islenmesi nitelikli hal

olarak yaptirima baglanmistir.

Uyusmazlik konusu, Yargitay Ceza Daireleri arasinda farkli yorumlanmuis
olup; Yargitay Onbirinci Ceza Dairesi'nin 22.01.2008 giin ve 8423-117,
28.02.2008 giin ve 22-1141, 28.02.2008 giin ve 23-1160, 26.09.2007 giin ve
5875-7637 sayili  kararlarinda, eylemin 5237 sayili TCY'nin 244/4.

maddesinde diizenlenen su¢u olusturdugu kabul edilmis iken,

Yargitay Altinci Ceza Dairesi'nin 02.06.2008 giin ve 555-12249 sayili
kararinda ise benzer eylemin, 5237 sayili TCY'nin 142/2-e maddesinde

diizenlenen nitelikli hirsizltk su¢unu meydana getirdigi kabul edilmistir.

Bu bilgiler 1518inda somut olay degerlendirildiginde,

Sanik Volkan'in; firari Saim ile birlikte hareket ederek, daha énceden haksiz
bir sekilde ele gecirdikleri katilan firmamn Internet bankacilik sifresini
kullanmak suretiyle, katilanin § bank Ankara K. .. Subesindeki hesabindan
10.750 YTL'i S ... bank-Istanbul Z Subesinde sanik Volkan adina actirdiklar:
hesaba havale edip, aym giin banka subesinden ¢ekmek seklinde
gergeklestirdigi eylemdeki kasti, katilan firmanin banka hesabinda bulunan,
tasimir nitelikteki parayr bilisim sistemini kullanmak suretiyle kendi banka
hesaplarina gegirmeye, katilanin rizasina aykirt olarak malvarliginda
azalmaya neden olmaya; baska bir anlatimla var olan veriyi baska bir yere
gondermekten ziyade, bu verinin temsil ettigi parayr alarak mal edinmeye
yoneliktir. Kaldi ki samgin katilamin Internet bankacilik hesabinda bulunan
parasina ulasmak i¢in bilisim sistemlerini ara¢ olarak kullanmaktan baska
alternatifi de yoktur. Dolayisiyla olayimizda, 5237 sayili TCy'nin 142/2-e
maddesinde diizenlenmis bulunan "bilisim sistemi kullaniimak suretiyle
hirsizlik"  sucunun gergeklestigi  kabul edilmelidir. Su halde, sanigin
eyleminin 5237 sayih TCY'nin 142/2-e maddesindeki nitelikli hirsizlik
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sucunu olusturdugunun kabul edilmesi karsisinda; 244. maddenin 4.

fikrast uyarinca uygulama yapma olanag da bulunmamaktadur.

Ote yandan 5252 sayili Yasa'min 9/3. maddesi uyarinca samk yararina olan
hiikmiin, onceki ve sonraki yasalarin ilgili biitiin hiikiimlerinin somut olaya
uygulanarak ortaya ¢ikan sonuglarin birbirleriyle karsilastirilmast suretiyle
bulunacaginin gozetilmemesi, 765 sayili Yasa ile yapilan uygulama agikca

sanik yararina oldugundan, sonuca etkili goriilmemistir.

Bilisim suc¢lari, 765 saythh TCK'da 525/a, 525/b, 525/c ve 525/d maddeleri
olmak iizere toplam 4 maddeden olusmakta, 525 a/b ve ¢ maddelerinde bes
degisik su¢ soz konusu oldugu halde, 525/d maddesinde yeni bir sug

diizenlenmeyip fer'i ceza éngériilmekte idi.

01 Haziran 2005 tarihinde ise, 5237 saydi TCK'ya onuncu boliimde bilisim
alaminda suglan kapsayacak temel hiikiimler getirilmistir. "Biligim
sistemlerine izinsiz girilmesi (' m. 243 )", "bilisim sistemlerindeki verilere
miidahalelerde bulunulmasi ( m. 244 )", "bilisim sistemleri araciligiyla haksiz
varar saglanmast ( m. 244/ )", "banka veya kredi kartlarmmin kétiiye

kullanilmasi (m. 245 )" gibi suclar, bilisim suglart olarak diizenlenmistir.

Bu suclar disinda, bilisim teknolojilerinin getirdigi olanaklar dolayisiyla
ortaya c¢ikan ve bilisim teknolojileri de araci kilinarak islenebilen
"haberlesmenin gizliligini ihlal (m. 132 )", "haberlesmenin engellenmesi ( m.
124 )", "egitim ve 6gretimin engellenmesi (m. 112 )", ve "kamu kurumu veya
kamu  kurumu  niteligindeki  meslek  kuruluglarimin  faaliyetlerinin

engellenmesi, (m. 113 )" gibi bilisim su¢lan da yer almaktadir.

Yine 5237 sayili TCK'da ¢esitli boliimlerde biligim sistemleriyle islenmesi
olanakli sug¢ tiplerine de yer verilmistir. Yasa'min 135. maddesinde" kisisel
verilerin kaydedilmesi', 136. maddesinde "kisisel verileri hukuka aykirt
olarak verme veya ele gecirme', 138. maddesinde" verileri, yok etmeme" 142.

maddesinin 2. fikrasinin b bendinde nitelikli hirsizlik sugu ile 158. maddenin
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1. fikramin f bendindeki nitelikli dolandwricilik sucu bagimsiz sug tipleri

seklinde diizenlenmislerdir.

5237 sayili TCK'min bilisim alanminda sucglara iliskin hiikiimlerini
elestirmemek miimkiin degildir. Kanun, bu alandaki su¢larin diizenlenmesi
bakimdan madde hiikiimlerinin kaleme alimisindan sug siyasetine, su¢larin
diizenlenme seklinden, uygulanamayacak hiikiimler icermesine, madde metni
ile madde gerekgelerinin birbirinden farkli olmasina, bilisim alaninda ozel
bir boliim bulunmasina ragmen sistemin disina ¢ikilarak genel hiikiimler
icinde de diizenlemelere yer verilmeye ¢alisilmasina, miktarlart itibariyle
anlamsiz cezalar icermesinden ( m. 243/1-2 )sonuglart ile orantili olmayan
agwr cezalar barmndirmasina kadar ¢esitli ¢arpikliklart da biinyesinde

tasimaktadur.

Emsal karar1 Ozetleyecek olursak haksiz bir sekilde elde edilen internet
bankacilig1 sifreleri ile “sistemi engelleme, bozma, verileri yok etme veya
degistirme” eylemi sonucunda “bilisim yoluyla hirsizlik” su¢u meydana geldigi i¢in
bu suc¢tan yargilanma yapilmaktadir. Bir Onceki Ornekte bir bilisim sugunun
islenmesi icin geleneksel bir sugun (hirsizlik) gegis sucu olarak islendigini (bu sugtan
da yargilama yapilmistir) gérmiistiik. Bu ornekte ise geleneksel bir sugun (hirsizlik)
bilisim teknolojisiyle islenen giincel bir versiyonunu (bilisim yoluyla hirsizlik)
islenebilmesi i¢in bir bilisim sugunun (bilisim sisteminin isleyisinin engellenmesi,
bozulmasi, verilerin yok edilmesi veya degistirilmesi sucu) gecis sucu olarak

islendigini gérmekteyiz.

Ancak sucun islendigi zamanda gegerli olan 765 sayili eski TCK’nda bilisim
yoluyla hirsizlik sugu diizenlenmediginden ve bu durum sanigin aleyhine oldugundan
eylem “bilisim alaninda suglar” kapsaminda degerlendirilmistir. Benzer olaylar 5237
sayitlh TCK vyirtirliige girdigi tarihten itibaren islenmis olsaydi “bilisim yoluyla

hirsizlik sugundan” yargilama yapilacakti.

Bilisim suclariyla ilgili Yargitay ictihatlarina bakacak olursak®’;

330 Kazanc1 Hukuk Programlari, (2010), “Kazanci - Mevzuat ve Ictihat Bilgi Bankasi Programi”,
http://www.kazanci.com, (Erisim Tarihi: 02.01.2011).
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Tablo 5 — Bilisim Alaninda Suglarla Ilgili Yargitay Kararlar1 Listesi

Madde | Ilgili Yargitay Dairesi | Karar Tarihi | Emsal ve Karar Numarasi
243 Y11.CD 26.3.2009 E. 2008/18190 K. 2009/3058
244 Y6.CD 10.11.2005 E. 2003/18552 K. 2005/9931
244 Y11.CD 20.9.2006 E. 2006/2696 K. 2006/7334
244 Y11.CD 16.4.2007 E. 2005/6376 K. 2007/2551
244 YCGK 19.6.2007 E. 2007/6-136 K. 2007/150
244 Y11.CD 18.9.2007 E. 2007/6963 K. 2007/5533
244 Y11.CD 27.9.2007 E. 2007/6709 K. 2007/6012
244 Y9.CD 27.9.2007 E. 2007/6709 K. 2007/6012
244 YCGK 9.10.2007 E. 2007/11-44 K. 2007/200
244 Y11.CD 22.1.2008 E. 2007/8423 K. 2008/117
244 Y11.CD 9.6.2008 E. 2008/5591 K. 2008/5863
244 Y11.CD 1.7.2008 E. 2006/1800 K. 2008/7126
244 Y11.CD 1.7.2008 E. 2006/2734 K. 2008/7125
244 Y11.CD 27.1.2009 E. 2008/15441 K. 2009/80
244 Y11.CD 28.5.2009 E. 2009/3019 K. 2009/6644
244 Y11.CD 7.10.2009 E. 2009/1616 K. 2009/11328
244 Y11.CD 12.10.2009 E. 2008/11060 K. 2009/11936
244 YCGK 17.11.2009 E. 2009/11-193 K. 2009/268
244 Y11.CD 24.11.2009 E. 2007/849 K. 2009/14539
245 Y11.CD 26.4.2006 E. 2006/1856 K. 2006/3468
245 Y11.CD 30.5.2006 E. 2006/2513 K. 2006/4870
245 Y11.CD 5.6.2006 E. 2006/2428 K. 2006/5098
245 Y11.CD 14.6.2006 E. 2006/3035 K. 2006/5495
245 Y6.CD 26.6.2006 E. 2006/3750 K. 2006/6651
245 Y11.CD 12.7.2006 E. 2006/3327 K. 2006/6649
245 Y11.CD 20.9.2006 E. 2006/5243 K. 2006/7374
245 Y11.CD 25.9.2006 E. 2006/5514 K. 2006/7524
245 Y11.CD 30.10.2006 E. 2006/5208 K. 2006/8493
245 Y11.CD 5.12.2006 E. 2006/7207 K. 2006/9886
245 Y11.CD 13.12.2006 E. 2006/8164 K. 2006/10200
245 Y11.CD 9.1.2007 E. 2006/5949 K. 2007/1

245 Y11.CD 29.1.2007 E. 2006/8430 K. 2007/282
245 Y11.CD 7.3.2007 E. 2007/199 K. 2007/1473
245 Y11.CD 12.3.2007 E. 2005/8843 K. 2007/1582
245 Y11.CD 14.3.2007 E. 2007/480 K. 2007/1683
245 Y11.CD 2.4.2007 E. 2006/8242 K. 2007/2283
245 Y11.CD 13.6.2007 E. 2007/2649 K. 2007/4142
245 Y11.CD 17.7.2007 E. 2007/5557 K. 2007/5170
245 Y11.CD 24.9.2007 E. 2007/6874 K. 2007/5826
245 Y11.CD 27.9.2007 E. 2007/6530 K. 2007/6017
245 Y11.CD 12.11.2007 E. 2007/7255 K. 2007/7837
245 Y11.CD 6.2.2008 E. 2006/367 K. 2008/574
245 Y11.CD 20.2.2008 E. 2007/8458 K. 2008/915
245 Y11.CD 5.3.2008 E. 2007/7660 K. 2008/1296
245 Y11.CD 18.3.2008 E. 2006/1891 K. 2008/1623
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245 YCGK 27.5.2008 E. 2008/11-127 K. 2008/147
245 YCGK 27.5.2008 E. 2008/11-87 K. 2008/150
245 Y11.CD 11.6.2008 E. 2008/3819 K. 2008/5910
245 Y11.CD 17.6.2008 E. 2006/3811 K. 2008/6336
245 Y11.CD 17.6.2008 E. 2006/3995 K. 2008/6351
245 Y6.CD 17.6.2008 E. 2007/14075 K. 2008/13647
245 Y11.CD 4.7.2008 E. 2008/5042 K. 2008/7221
245 Y11.CD 17.9.2008 E. 2008/12914 K. 2008/8887
245 Y11.CD 23.9.2008 E. 2008/9636 K. 2008/9181
245 Y11.CD 24.9.2008 E. 2008/8860 K. 2008/9215
245 Y11.CD 9.10.2008 E. 2006/3768 K. 2008/10124
245 Y11.CD 3.11.2008 E. 2006/4791 K. 2008/10984
245 Y11.CD 3.12.2008 E. 2006/4682 K. 2008/12691
245 Y11.CD 4.2.2009 E. 2008/15452 K. 2009/488
245 Y6.CD 17.3.2009 E. 2008/11599 K. 2009/5135
245 Y11.CD 9.4.2009 E. 2009/630 K. 2009/4067
245 Y11.CD 6.5.2009 E. 2008/20909 K. 2009/5303
245 Y11.CD 4.6.2009 E. 2009/4462 K. 2009/6890
245 Y11.CD 6.7.2009 E. 2009/13310 K. 2009/8701
245 Y11.CD 8.10.2009 E. 2009/14916 K. 2009/11372
245 Y11.CD 24.11.2009 E. 2007/849 K. 2009/14539
245 Y11.CD 7.12.2009 E. 2009/18692 K. 2009/14758
245 Y11.CD 16.2.2010 E. 2009/22078 K. 2010/1382
245 YCGK 30.3.2010 E.2010/11-17 K. 2010/65
245 Y11.CD 29.4.2010 E. 2009/15793 K. 2010/4885
245 Y11.CD 3.5.2010 E. 2007/8741 K. 2010/5625
245 Y11.CD 26.5.2010 E. 2010/4953 K. 2010/6357
245 Y11.CD 21.6.2010 E. 2010/4547 K. 2010/7082
245 Y11.CD 20.9.2010 E. 2010/9643 K. 2010/9400
Yukarida listesi verilen igtihatlar incelendiginde, hem ilk derece

mahkemelerinin hem de Yargitay’in gerek bilisim suglarinda gerekse bilisim yoluyla

islenen suclarda ciddi celiskiler i¢inde oldugunu gérmekteyiz. Benzer eylemlerle

islenen suglarda farkli mahkemelerin hem esas yoniinden hem de usul yoniinden

farkli uygulamalarda bulundugunu gibi, farkli Yargitay daireleri de farkli ictihatlar

geligtirmistir. Bununla birlikte somut olaylarda ayni daire iiyeleri dahi farkl

goriislerde bulunmaktadirlar.

Birinci derece mahkemeleri ve Yargitay tarafindan bilisim baglantili suglarla

ilgili olarak yasanan goriis ayriliklarint maddeler halinde siralayacak olursak;

su¢” mu oldugu tam tespit edilememektedir.

. Gergeklestirilen eylemin bir “bilisim sugu” mu yoksa “bilisim yoluyla iglenen
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2. Ogzellikle “bilisim yoluyla islenen suglarda” yargilama yapilirken ayni
zamanda “bilisim sucu” da islendigi kabul edilerek yargilama yapilip

yapilmamasi konusunda farkl: igtihatlar vardir.

3. Birden ¢ok magdurun oldugu “bilisim baglantili su¢larda” hem magdurlar

hem de magdur olduklar1 konular net tespit edilememektedir.

4. 2006 yilinda Tiirk Ceza Kanunu’nun degismesiyle birlikte yargilamada ciddi
aksakliklar yasanmistir. Ciinkii bahse konu eylem islendigi tarihte eski ceza
kanunu yiriirlikte oldugu davalarda hangi kanunun sanigin lehine oldugu

tam olarak tespit edilememistir.

5. lgtihatlarda konu edilen baz1 davalar incelendiginde eylemin hangi sug tiiriine
girdigi yanlis tespit edildiginden yargilama yanlis mahkemelerde siirdiirtilmiis

ve Yargitay tarafindan bozulmustur.

Yukarida maddeler halinde siralan problemlere bakildiginda halen “bilisim
baglantili suclarla” ilgili olarak yargilama siirecinin tam olarak yerlesmedigi
goriilmektedir. Nitekim benzer davalarda Yargitay tarafindan dahi farkli ictihatlar

gelistirilmesi de ilk derece mahkemelerini farkli uygulamalara sevk edebilecektir.

Bilisim teknolojilerinin gelismesiyle birlikte adliye mensuplarinin bu alandaki
suglarda yetersiz kalmasimin bir diger sebebi olarak da ilgili kanun maddelerinin

yetersiz oldugu da yine Yargitay igtihatlarin da gegmektedir.

Ornek 2 de degindigimiz Emsal kararm bir boliimiinde su agiklamalar yer

almaktadir;
Bilisim sug¢lari, 6gretide ve uygulamada éncelikle;
a )Dogrudan bilisim sucu ( gergek bilisim suc¢lart )

b )Dolayisiyla bilisim sugu ( bilisim baglantili su¢lar )bi¢ciminde tasnife tabi

tutulmustur. Tiirk Ceza Kanununda da bu sistem kabul edilmistir. Soyle ki:

Bilisim sisteminden amag, verileri toplayp yerlestirdikten sonra bunlar
otomatik isleme tabi tutma olanagint veren manyetik sistemlerdir. Bilisim
alam ise, bilgileri depo ettikten sonra bunlari otomatik olarak isleme tabi
tutan sistemlerden olusan alanlardir. Ceza Yasasimin 2. Kitap, 3. Kisum, 10.

Boéliimiinde 'Bilisim Alaminda Suclar' bashginda 243. maddede' Bilisim
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Sistemine Girme,; 244. maddede 'Sistemi Engelleme, Bozma, Verileri Yok
Etme veya Degistirme' 245. maddede 'Banka veya Kredi Kartlarinin Kotiiye

Kullanilmasi' diizenlenmistir.

Dolayisiyla bilisim suglart ise, klasik suglarin bilisim sistemlerinden
vararlanilarak islenmesi olup, bu suglarin nitelikli sekli olarak o sugla ilgili
boliimlerde yer almaktadir. TCK'min 112, 113, 125, 132, 133, 134, 135, 136,
138, 142/2-e, 158/1-f, 213-218, 226, 228 vs maddelerinde yazili sug¢larin
bilisim sistemleri kullanilarak iglenmesi miimkiindiir. Bu suglardan davayt
ilgilendiren ve samigin eylemine uygun bulunan su¢, TCK'min 142/2-e
maddesinde ongoriilen 'bilisim sistemlerinin kullaniimasi suretiyle hirsizlik'

su¢u olup, bu sug tizerinde durulacaktir.

Bu agiklamalarda Ogretideki yaklasimlarin Yargitay ictihatlarinda onemle
dikkate alindigin1 acik¢a gormekteyiz. Calismamizda sik sik altiniz ¢izdigimiz
“bilisim baglantili su¢larin bir alt kolu olan “bilisim yoluyla islenen suglar” burada
“dolayisiyla bilisim sucu” ya da “bilisim baglantili su¢” olarak 6gretiden alinmustir.

Goriildiigii tizere 6gretideki yanlis yaklagimlar yargi stirecini de etkilemektedir.

3.5.2. Adli Bilisim

Adli bilisim siirecinin uygulamada nasil igledigini en iyi anlamin yolu bu alanda
yapilan Ornekleri incelemek olacaktir. Diinyada adli bilisim islemleri sayesinde
¢Oziilmiis ¢ok kritik davalar bulunmaktadir. Bu Ornekleri incelemek adli bilisimin
hem nasil hayata gecirildigini hem de sugu aydinlatmada ne kadar etkili bir teknik

oldugunu ortaya koymaktadir.

3.5.2.1. Ornek 1: BTK Davast

Dennis Rader, Wichita, Kansas’ta (ABD) 1974-1991 yillar1 arasinda tam 10 cinayet
islemistir. Cinayetlerde polisin elindeki tek delil tahtalar iizerine kazilmis imzasi
(BTK — Bind, Torture and Kill — Bagla, Iskence et ve Oldiir) ve olay yerinde bulunan
DNA ornekleridir. Ancak yillarca siiren sorusturma neticesinde herhangi bir sonug

elde edilememistir.>*!

331 Robinson, Bryan, (2004), “The 'BTK' Case: Inside the Mind of a Serial Killer”,
http://abcnews.go.com/US/News/story?id=294705&page=1, (Erisim Tarihi: 03.01.2011).
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BTK cinayetlerini islerken bunlarin duyulmasini, {inlii olmay1 ama bir sir
olarak kalmay1 planliyordu. Uzun bir siire sessizligini korusa da belli zamanlarda hep
Kansas’taki medya gruplariyla iletisime gegiyor ve kendine gére mesajlar veriyordu.
Bunun yani sira defalarca mektup gonderiyor ve adeta onlarla oynuyordu. Tiim bu
yaptiklarina ragmen yakalanmadigi igin bir siire sonra BTK’ nin bir polis olabilecegi
bile tartisilmig ve hatta siiphelenilen polis departmanindaki biitiin polislerin DNA
ornekleri alinip olay yerinden elde edilenlerle karsilastirilmistir. Ama bir sonuca

varilamamistir.>*>

Tim bu calismalar devam ederken BTK yine kendince bir oyun
kurgulamaktadir. Subat 2005 de Wichita televizyonlarindan biri olan KSAS’a bir
mor renkte, seffaf bir disket yollar. Disketin lizerinde 3 X 5 cmlik bir etiket vardir ve
icerisin de sadece “test.rtf” adinda bir metin dosyasi bulunmaktadir. Dosyanin

icerisinde de “Disketin iizerindeki etiketi okuyun!” yazmaktadlr.333

IIk baslarda bundan bir seyler ¢ikartamayan polis disketin dijital olarak
incelenmesi i¢in “Col Firtinas1” operasyonunda gorev almis eski bir asker olan ve
1998 yilinda beri Wichita polis departmaninda bilisim suglar1 boliimiinde gorev
yapan 39 yasindaki Randy Stone’a basvurur. Randy Stone diskette ve icindeki
dosyada yaptig1 ¢ok ayrintili incelemelerde disketin Wichita‘nin Christ Lutheran
Kilisesi’nde kullanildigina ve bir 6nceki kullanicisinin “Dennis” adinda bir isimle
oturum actigmi tespit eder. Randy Stone hemen Wichita‘nin Christ Lutheran
Kilisesi’nin resmi internet sitesine girer ve orada calisanlarin listesine bakar.
Calisanlardan birisinin ad1 “Dennis Rader” dir. Dennis Rader hemen yakalanir ve
DNA ornekleriyle olay yerinden alinan 6rnekler eslesmistir.™* Sonug olarak otuz bir

yildir ¢oziilemeyen dava neredeyse on bes dakika i¢inde ¢Oziilmiistiir.

3.5.2.2. Ornek 2: Scott W. Tyree Davasi

Bir gece Alicia Kozakiewicz ortadan kaybolur, Pittsburgh’taki evlerinde anne babasi

ve erkek kardesiyle birlikte yemek yedikten sonra odasina ¢ekilir ve on ii¢ yasindaki

332 wikipedia.org, (2010), “Dennis Rader”, http://en.wikipedia.org/wiki/Dennis_Rader, (Erisim Tarihi:
03.01.2011).

333 trutv.com, (t.y.), “The BTK Story”,
http://www.trutv.com/library/crime/serial_killers/unsolved/btk/25.html, (Erisim Tarihi: 03.01.2011).
334 Reagan, Brad, (2006), “Computer Forensics: The New Fingerprinting”,
http://www.popularmechanics.com/technology/how-to/computer-security/2672751, (Erisim Tarihi:
03.01.2011).
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kiz bir daha geri donmez. Ebeveynleri odasini kontrol ettiklerinde ne bir not ne de bir

zorlanma belirtisi gt')rmezler.335

Bir taraftan komsular1 c¢evredeki bos arazileri ve dereleri arastirirken
Pittsburgh polisi de ailesi ve arkadaslariyla iki giin boyunca goriisiir ancak bir sonug
elde edemez. FBI ajan1 Denise Holtz davayr devraldiginda sorusturma odak
noktasindan olduk¢a uzaklagmistir. Holtz’un biitiin bildigi: Alicia siir yazan utangag
bir ¢ocuktur ve onur duyulan basarili 6grencilerden birisidir. Son zamanlarda sikinti
icindedir. Tek bir ipucu vardir: Arkadaslar1 Alicia’nin stk sik Internet Sohbet

odalarinda vakit gegirdigini sdylerler.**

Holtz biironun bilgisayar uzmanlarindan birisi olan FBI dijital delil inceleme
uzmani1 Tony Pallone ile goriisiir. Pallone, Alicia’nin bilgisayarindaki sabit diskin

analiz i¢in imajini alir ve adli bilisim islemi i¢in hazirliklarini tamamlar.

Alicia’nin kisisel internet sayfasina bakildiginda, Pallone onun kendisini
“goddessofall” olarak isimlendirdigini ve ilgi alanlarini da sihirbazlik, hipnoz ve
mitoloji olarak listeledigini goriir, bdylece sabit diskindeki verilerde hep bu
kelimeleri arayarak bu karisik karakteri daha da netlestirebilecek ipuglarina ulagir.
Bazi ilging bilgiler bulur: atik dosya kayitlar1 bilgisayarin en son islemlerinde
Alicia’nin “sadist ve mazosist” adinda bir sohbet odasini ziyaret ettigini gosterir.
Daha da kétiisti, Pallone atik dosya parcalarindan Alicia’nin endiselendirecek bir
takma ad kullanan “dcsadist” diye birisiyle sohbet ettigini fikrine varir. Pallone,
internette bu takma adi kullanan birisinin olup olmadigini arastirir ancak bir sonug

33
bulamaz.>*’

Pallone yogun bir tempoyla laboratuarinda ¢aligmasini birakirken
dedektiflerde sonunda Alicia’y1 arama islerine mola vermislerdir. Ismini vermek
istemeyen Tampali bir adam FBI ile iletisime gecer ve “Pittsburgh Post-Gazette”
gazetesinin internet sitesinde kayip kiz olarak resmi ¢ikan ¢ocuk hakkinda bir seyler

biliyor olabilecegini sdyler. ihbarci internette bir kizi yakaladigini iddia eden bir

335 Fuoco, Michael A., (2002), “Missing Teen Found Safe But Tied Up in Virginia Townhouse”,
http://www.post-gazette.com/regionstate/20020105missingp1.asp, (Erisim Tarihi: 03.01.2011).
367 ackmon, Tom, (2002), “Girl Chained In Herndon Is Reunited With Family”,
http://www.washingtonpost.com/ac2/wp-dyn?pagename=article&contentld=A2747-
2002Jan5&notFound=true, (Erigim Tarihi: 03.01.2011).

337 Etzel, Jack, (t.y.), “Is Your Child Safe? Kidnapped! A Victim Is Inspired By Her Own Horrific
Story”, http://www.northhillsmonthly.com/200703/perspective.php, (Erisim Tarihi: 03.01.2011).
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grup ile karsilastigin1 sdyler. Ihbarciya “Galiba birini ele gecerdim” diye yazar adam
ve duvara zincirlenmis aglayan bir kizin da videosunu gdstermistir. ihbarci adamin
kuzey Virginia’da yasadigini ve “master for teen slave girls (kii¢iik kole kizlarin

efendisi )” adiyla bilindigini diistiniiyordur.*®

Ihbarci adamin takma adimi sdylediginde Pallone’in ortagi Tim Huff ofise
gelmistir. Laboratuardaki alt1 kisi daha internet ortaminda ve sohbet odalarinda bu
takma adi kullanan olup olmadigini aramak i¢in Pallone’a katilir. Huff belki de
adamin “master for teen slave girls” takma adim1 kullanmak yerine bazi internet
kisaltmalarin1  kullanmis  olabilecegini  diisiiniir. Takim {iyeleri bu adin
varyasyonlarini aramaya baslarlar ve dakikalar i¢cinde ajanlardan birisi Yahoo sohbet
odalarinda birisinin profil adinin “masterdteen_slavegirls” oldugunu tespit eder.
Profili incelendiginde de ¢evrimici kisilerden birisi de “dcsadist” takma adim

kullanmaktadir.

Kizin bilgisayarindan elde ettikleri bilgilerle ihbarcinin verdigi isim eslesir ve
bliyiik bir ihtimalle Alicia’y1 kagiran adam kesinlesmistir. Ama profilde nerede
yasadig1 yazmiyordur. Holtz Yahoo ile iletisime gecip profile baglanan kullanicinin
IP adresini 6grenmeye calisir ve Vatanseverlik Sozlesmesinin® 212. boliimii geregi

Yahoo’dan IP adresini 6grenmek igin faks yollar.

Yahoo, Pittsburgh laboratuarina IP adresini bildirir. Servis saglayici
Verizon’dan IP adresinin sorgulanmasi istenir. Verizon Holtz’a miisterinin adin1 ve
adresini, 38 yasindaki Scott William Tyree’*, Herndon, Va. olarak kayitlarinda
gectigini bildirir. Tyree’nin adresi dogrulandiktan sonra Holtz Washington D.C. de.ki

bolge ofisi ile baglanti kurar ve bir grup ajan Tyree’ nin evine gonderilir.

3% Reagan, Brad, (2006), “Computer Forensics: The New Fingerprinting”,
http://www.popularmechanics.com/technology/how-to/computer-security/2672751, (Erisim Tarihi:
03.01.2011).

339 Ekim 2001 de kabul edilen Vatanseverlik Sézlesmesi’nden once, firmalar devletle isbirligi
yapilmasi gerektiginde miisterileri ile ilgili tuttuklar1 bilgileri kolluk kuvvetleriyle paylasabilmeleri
icin adli kararlara ihtiyag¢ vardi aksi takdirde cezalandirilacaklardir. Ancak 212. boliim sivillerin
giivenligini ilgilendiriyordu ve “6liim tehlikesi veya agir yaralanma” durumlari s6z konusu oldugunda
sirketlere bu anlamda bir serbestlik taninmigti. Bu dava s6zlesmenin ilk uygulamalarindan birisidir.
(“Usa Patriot Act” - http://en.wikipedia.org/wiki/USA_PATRIOT Act, Erisim Tarihi: 03.01.2011).
0 Roddy, B. Dennis ve Schimitz, Jon, (2002), “Suspect Scott Tyree: 'A Classic Long-Haired
Computer Guy", http://www.post-gazette.com/regionstate/20020105tyreep2.asp, (Erisim Tarihi:
03.01.2011).
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Tyree’nin varoslardaki kasaba evine ajanlar silahlar ile birlikte girerler. Ust
kattaki yatak odasinda Alicia baglanmis ve tavandaki bir halkaya zincirlenmis olarak
bulunana dek ev bos gibi goziikiiyordur. Zincirler sadece onun banyoya gidebilecegi
kadar uzundur. Tyree Alicia’yt kagmaya calisirsa ona zarar verecegi seklinde

uyarmustir ve yakindaki bir bilgisayar firmasinda calistigimi sdylemistir.**!

Sonug olarak adli bilisim teknikleri sayesinde ¢ok kritik bir olay ¢oziilmiis ve
muhtemel bir can kaybi onlenmistir. Bu tiir olaylarin yasandigi tarihten itibaren
glinlimiize kadar bilisim teknolojilerinin giinliik hayatimizi yeri ¢ok daha artmustir.
Bu nedenle bir¢ok sug tiiriinde, sugu aydinlatma ve muhtemel zararlarini 6nlemede

adli bilisim tekniklerinin kullanilmasi daha elzem gibi goriinmektedir.

Adli bilisim siireci ile ilgili verdigimiz iki 6rnekte dikkat edilmesi gereken
husus iki somut olayda da ne bir “bilisim su¢u” ne de bir “bilisim yoluyla islenen
su¢” mevcuttur. Evet, her iki olayda da bilisim baglantili durumlar vardir ve olaylar
bu baglantilar sayesinde ¢Oziilmiistiir ancak yine de bu suglara bilisim sugu
diyemeyiz. Calismamizin genelinde de anlatmaya calistifiz konulardan birisi de
budur. Bir somut olayda bilisim teknolojilerinin yogun bir sekilde kullanilmasi o

eylemi “bilisim su¢u” yapmamaktadir.

341 Reagan, Brad, (2006), “Computer Forensics: The New Fingerprinting”,
http://www.popularmechanics.com/technology/how-to/computer-security/2672751, (Erisim Tarihi:
03.01.2011).
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SONUC

Bilisim teknolojileri ve sug¢ diinyasi karsilastirildiginda, teknolojinin hep bir adim
onde olmas1 sebebiyle ne sucla miicadelede ne de yargilama siirecinde taslarin tam
olarak yerine oturmadigini goérmekteyiz. Bu alandaki istatistiklere baktigimizda ise
gelecekte bu durumun ciddi sikintilar yaratacagmi éngdrmek miimkiindiir. Ozellikle
“bilisim baglantili su¢”, “bilisim sucu”, “bilisim yoluyla islenen su¢” ve “adli
bilisim” gibi konularin arasindaki baglant1 ve farkliliklar net olarak anlasilmali ve bu

dogrultuda uygulamalar gelistirilmelidir.

Genis tabiriyle siber suclar farkli meslek gruplar1 tarafindan farkli
anlasilmakta ve farkli anlamlarda kullanilmaktadir. Emniyet birimleri, hakimler,
savcilar, avukatlar, akademisyenler, miihendisler, bilisim uzmanlari, bilgi giivenligi
uzmanlar1 gibi konuyla direkt ya da dogrudan ilgili ¢cevreler ne yazik ki tam olarak
ayni dili konusmamaktadirlar. Normal olarak her grup konuya kendi agisindan
bakmaktadir. Bu durumun dogal sonucu olarak su¢ ve sucluyla miicadele yeteri

kadar basarili olamamaktadir.

Bilisim baglantili suglarin yapisi geregi uluslar arasi boyutu oldugundan
etraflica bahsettik. Bu nedenle sadece bir iilkenin kendi i¢indeki kurumlarinin dahi
ortak bir dili kullanmasi ve isbirligi icinde olmasi ne yazik ki yeterli olmamaktadir.
Bu alanda miicadele eden {ilkelerin verimli bir igbirligi gerceklestirebilmeleri icin
kendi aralarinda da ortak bir dili gelistirmeleri gerekmektedir. Bu amagla yapilan
diizenlemelerin genel olarak benzer olmasinin yaninda daha standart hale getirilmesi

uluslar arasi igbirligi i¢in elzem goziikmektedir.

Bunun devaminda ise iilkeler bilisim baglantili suclarla ilgili kendi hukuki
diizenlemelerini yaparken uluslar arasi diizenlemelere paralel hareket etmelidir.
Ancak iilkemizde de oldugu gibi her iilke kendi 6zel durumlarina gére mevzuatlarini
diizenlemektedir. Ulkemizde banka ve ya kredi kartlarmimn kotiiye kullaniimasi
sucunda hicbir bilisim teknolojisi kullanilmasa bile bilisim sugu kapsaminda
degerlendirilmektedir. Bunun nedenlerinden birinci béliimde bahsedilmistir. Ugiincii
boliimde degerlendirilen istatistiklerde de bu su¢un diger bilisim suglarina gore ¢cok

daha fazla islendigi goriilmektedir. Bu suglarin mali boyutunun da diger bilisim



suclarina oranla ¢ok daha fazla oldugunu diisiiniirsek iilkemiz bilisim suclar

mevzuatinin buna 6zel bir yer vermesi dogaldir.

Yine iicilincii boliimde mukayeseli hukuk acisindan bilisim baglantili suglari
irdelenirken farkl tilkelerin farkli hukuki diizenlemeleri oldugu goriilmiistiir. Her ne
kadar uluslararast diizenlemelerde bir ¢ergeve cizilmeye calisilsa da her {ilke kendi

6zel durumuna gore davranmaktadir.

“Bilisim sugu ve bilisim yoluyla islenen su¢ ayrimi” ceza muhakemesi
acisindan iizerinde dnemli durulmasi gereken bir konudur. Béyle bir ayrima gitmek
yerine bu tiir su¢larin hepsini bilisim sugu kapsaminda birlestirmek birbirlerinden
cok farkli statiisii olan suglari ayni yaptirnmla cezalandirmayi gerektireceginden
adilane olmayacaktir. Bunun yaninda bu ayrim yapilmadigi zaman bilisim suglariin

kapsami gelecekte saglikli bir yargilama yapilamayacak kadar genisleyecektir.

Bir sugu, bilisim sugu veya bilisim yoluyla islenen su¢ kapsaminda
degerlendirirken ¢ikis noktamiz bilisim teknolojilerinin ara¢ veya amacg olarak
kullanilmas1 ayrimidir. Eger bir sucta bilisim teknolojileri “hedef” ise orada “bilisim
sucundan” bahsetmek gerekir yok eger bilisim teknolojileri bagka bir sugu islemek
icin “arag¢” olarak kullaniliyorsa “bilisim yoluyla islenen sugtan” bahsedebiliriz. Bu
cikis noktasi genel olarak bu ayrimi yapmak icin yeterlidir ancak bazi karmagsik
olaylarda yeterli olmayabilir. Bu gibi durumlarda magdurun magduriyet konusuna

bakilmalidir.

Bilisim suglar1 ve bilisim yoluyla islenen suglarin sorusturma ve kovusturma
evreleri agisindan da benzerlik ve farkliliklar1 bulunmaktadir. Bu suglarla ilgili olarak
saglikli bir yargilama siirecinin yiiriitiilebilmesi i¢in bu benzerlik ve farkliliklarin da
dogru bilinmesi ve uygulamada da buna gore davranilmasi gerekmektedir. Ozellikle
sorusturma evresinin hizli tamamlanabilmesi i¢in bilisim sucglar1 ve bilisim yoluyla

islenen suglarin iyi tahlil edilmesi gerekmektedir.

“Bilisim sugu ve bilisim yoluyla islenen su¢ ayriminin” adalet sistemimiz
tarafindan tam olarak benimsenmesi i¢in Oncelikle savcilar, hakimler ve avukatlar bu
alanda egitilmelidir. Bu tiir su¢larda uzmanlasabilmek i¢in egitim yaninda tecriibe de
¢ok Onemlidir ancak oOzellikle hakimler tarafindan bu tecriibe kazanilana kadar
yargilama siirecinin saglikli ytirlimesi i¢in bu alanda arastirma yapan uzmanlarin da

teknik 6gretiye eksik ve yanlis katkilar yapmamasi gerekmektedir.
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Bu alandaki diger bir sikint1 da hi¢ siiphesiz ilgili hukuki diizenlemelerdir.
Ceza kanunlart sik sik degistirilmemesi gereken kanunlardir ancak bilisim
teknolojileri hizla degismekte ve bilisim baglantili suclar1 da degistirmektedir. Bu
nedenle bilisim baglantili su¢larla ilgili kanunlar hazirlanirken gelecekteki degisikler
ongoriilmelidir. Bununla birlikte giincel yenilikler ve degisiklikler hukuki metinlere
yansitilamasa bile adliye personeli bu yeni gelismelere paralel olarak

bilgilendirilmeli ve yonlendirilmelidir.

“Bilisim su¢u ve bilisim yoluyla islenen su¢”  ayriminin birbirine
karistirilmamasi i¢in ceza kanunumuzda bilisim sugu olarak tanimlanan eylemler
tekrar gozden gegirilmelidir. Ozellikle “bilisim alaninda suglar” bashg: altinda
diizenlenmesi gerektigi ileri siirlilen ancak “bilisim yoluyla islenen bir sug tiirii” olan

“kisisel verilere yonelik sug¢larin” durumu tekrar degerlendirilmelidir.

Hukuki ac¢indan su¢ olusturmayan ancak bilgisayar ve internet kullanimindan
kaynaklanan magduriyetlere de emniyet ve adalet birimleri duyarsiz kalmamalidir.
Emniyet birimleri onleyici polislik ¢ergevesinde konuya yaklasarak gelecekte ortaya
cikabilecek olumsuzluklar1 giderecek 6nemleri tartismalidir. Adalet birimleri de bu

magduriyetleri giderebilecek diizenlemelerin miimkiin olup olmadigini aragtirmalidir.

Adli bilisim agisindan da benzer hukuki sikintilar giderilmelidir. Giderek
etkinligi ve Oonemi artan “adli bilisim” uygulamalar ile ilgili CMK’nin tek bir
maddesinde yapilan diizenlemeler ciddi eksiklikler tasimaktadir. Bunun giderilmesi

icin mevcut madde degistirilmeli ve yeni diizenlemeler yapilmalidir.

Adli bilisim siirecinin  hukuki dayanagi olan kanun metninde sadece
“bilgisayar” teriminin ge¢mesi diger bilisim cihazlarina yonelik adli bilisim
incelemelerinin yapilip yapilamayacagi elestirisini ortaya ¢ikarmaktadir. Bununla
birlikte inceleme yapilan bilgisayar disklerinin bir kopyasinin istenmesi durumunda
siipheliye verilmesi disk icinde sug¢a konu veriler oldugu durumlarda sikinti
dogurmaktadir. Ornegin ilgili diskin iginde baskalarma ait kredi kart1 bilgileri olsa
bile siipheli sahsa diskinin kopyasi geri verilmektedir. Son olarak en ¢ok elestirilen
diger bir konu da bilgisayar diskinden elde edilen iletisim kayitlaridir. Bu kayitlar
delil olarak kullanilmaktadir ancak bazi hukukgulara gére bunun i¢in “iletisimin

tespiti, dinlenmesi ve kayda alinmas1” hiikiimlerine gore hareket edilmeli ve buna
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gore ek bir mahkeme karar1 alinmas1 gerekmektedir. Bu hakli elestirilerin giderilmesi

icin yeni hukuki diizenlemelerin yapilmasi kaginilmazdir.

Hem bilisim baglantili suglarla ilgili hem de adli bilisimle ilgili hukuki
diizenlemelerdeki eksiklikler ve buna paralel yanlis uygulamalar suglular1 da
cesaretlendirmektedir. Klasik suglarda cezasini ve nasil yakalanacagini bilen suglular
icin bu ciddi bir caydirict unsurdur. Ancak bilisim baglantili suclarla ilgili hukuki
diizenlemelerdeki eksiklikleri bilen suglular bundan faydalanmaktadirlar. Adli
biligimle ilgili hukuki eksiklikler de su¢lular yakalandiktan sonra su¢u aydinlatmada
ve ispat sirasinda suclu agisindan ciddi avantajlar saglamaktadir. ikinci boliimde
bahsedilen anti adli bilisim teknikleri de bu amaca yoneliktir. Bunun giderilebilmesi

i¢cin gerekli teknik ve hukuki onlemler alinmalidir.

Emniyet birimleri igersisinde bilisim suglariyla miicadele eden birimler
organizasyon semast i¢inde daha iist seviyede konumlandirilarak ayri birer daire
baskanlig1 seklinde yapilanmalidir. Bu birim ayrica bilisim yoluyla islenen suclarla

ilgili sorumlu olan birimlere de teknik destek vermelidir.

Bilisim baglantili suclarla miicadele edecek birimlere ve bu alanda bilimsel
caligmalar yapanlara, konunun uzmanlar1 tarafindan verilen egitimler ortak bir cati
altinda toplanmali ve standart bir sertifikasyon sistemi tesis edilmelidir. Bu
sertifikasyon tesis edilirken ilk etapta uluslar aras1 sertifikasyonlar 6rnek alinmalidir

sonrasinda ise iilkemizin kendi durumu g6z 6niine alinarak giincellenmelidir.

Bilisim baglantili suglar ve adli bilisim konusunda c¢alisan arastirmacilar
konuyu dogru degerlendirebilmeleri i¢in 6zellikle kamu kurumlar1 (adalet bakanligi,
savunma bakanlig1, liniversiteler, barolar) tarafindan hazirlanan kaynaklardan (ulusal
ve uluslar arasi) faydalanmalidirlar. Barolar yabanci dillerde hazirlanan dokiimanlari

da toplayarak iilkemiz mevzuatina uygun giincel yayinlar hazirlamalidirlar.

Ulkemizde bilisim baglantili suclar ve adli bilisim konularinda diizenlenen
bilimsel etkinliklerin sayis1 ve kapsamui artirilmalidir. Ozellikle de farkli meslek
gruplarinin ve uzmanlarin (yargt mensuplari, akademisyenler, teknik uzmanlar ve
emniyet birimleri) ortak katilimiyla gerceklestirilen etkinlikler bu alanda ortak bir
dilin olusturulmasi i¢in faydali olacaktir. Ayrica bu etkinlikler sonucu tespit edilen
eksikliklerin hukuki acidan giderilebilmesi icin yasama organina iletilmesi

saglanmalidir.
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Bilisim baglantili suglar ve adli bilisim kapsaminda gerceklestirilen bilimsel
etkinlikler, fuarlar, yapilan arastirmalar, polisiye operasyonlar ve yargilamalar uygun
oldugu o6l¢iide kamuoyuyla da paylasilmalidir. Béylece bu alanda bir farkindalik
yaratilacag1 gibi konuya ilgili duyan ve bu alanda arastirma yapmak isteyenlerin de

nasil bir yol izlemesi gerektigi de agiga kavusturulmus olacaktir.

Teknik terminolojide yabanci dillerden dilimize ¢evrilen kavramlarin dogru
cevrilebilmesi icin, Adli Tip Enstitiisii, Bilisim ve Teknoloji Hukuku Enstitiisii ve

Giivenlik Bilimleri Enstitiisii gibi kurumlarin bu amagla ¢alismalar yapmalidir.

Son olarak sunu sdylemek gerekir; Her gegen giin hizla ilerleyen teknolojik
gelismelerle birlikte yaygmligr artan ve islenis sekli degisen “bilisim baglantili
suglarla” miicadele edebilmek i¢in en azindan bu alanda kullanilan teknik terimlerin
ortaya ¢ikis siirecini ve anlamlarini bilmek ve dogru kullanmak gerekmektedir. Aksi
takdirde bu nedenlerden otiirii bugiin yasanan sikintilar ve yanlis uygulamalar

gelecek donemlerde cok daha fazla olacaktir.
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