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OZET

Giiniimiizde hzla gelisen teknoloji, insan hayatim birgok yonden degistirmektedir.
Ozellikle biligim teknolojilerindeki gelismeler, gerek bize kazandirdig1 zaman gerekse
etkinlikleri itibartyla giiniimiiz insanimn is, iletigim, bilgi edinme gibi bir¢ok aligkanligint
temelden degistiriyor. Gelismis bilgisayar sistemleri ve 6zellikle internet agy, kiiresel bazda
hemen her gesit baglantiya izin vermektedir. Gelisen bu teknolojide, &zellikle internet
tabanli uygulamalarin yayginlasmasiyla beraber bilgisayar sistemlerine erisen yetkili ve
yetkisiz kullanicilarin birbirinden ayrilmasi konusu biiylik 6nem kazanmustir. Ornegin;
Internet bankaciligi kullanan kisiler, kullanici adi1 ve sifre bilgileriyle banka sistemine
erismektedirler. Bu kullamicilar kullanici adi ve sabit sifre bilgisi kullandiklarinda
sistemlerine sizan bilgisayar korsanlar1 bu bilgileri ele gegirip daha sonra bu bilgilerle
kiginin banka hesabina erisip kanunsuz islemler yapabilmektedirler. OTP (One Time
Password) tek kullanimlik sifre sistemleri burada devreye girmekte ve kullaniciya sisteme
her erisimde farklhi bir sifre kullanma imkani vermektedir. Bu tez kapsaminda Mobil
aygitlar igin gelistirilen tek kullammlik sifre yazilim, haberlesme ortaminda bahsedilen
dezavantajlar1 ortadan kaldirmakta ve kullanic giivenligini maksimum seviyeye

¢cikarmaktadir.

Anahtar Kelimeler: Simetrik Sifreleme, Asimetrik Sifreleme, Ozet Fonksiyon, DES, RSA,
MD5, SHA-1, SHA-2, MAC, HMAC, OTP, HOTP



SUMMARY

Today fast-growing technology changes human life in many respects. Especially
developments in information technologies greatly change many practices of today’s human
being such as business life, communication, knowledge acquisition by means of the speed
and also efficiency it provides. Improved computer systems and especially the Internet
network enables almost all sorts of connection on a global basis. In this developing
technology, the subject of separation of authorized and unauthorized users who accessed to
computer systems has gained great important especially with the spread of Internet-based
applications. For example; people who are using internet banking, access to bank system
by user name and password. When these users use user name and static password, the
computer hackers may take these information and then they may make illegal transactions
with these information by accessing personal bank account. OTP (One Time Password)
one time password systems enter here and provides the possibility to use a different
password by the user to access to the system for every time. In the scope of the thesis, one
time password software which is generated for mobile devices, eliminates the above-
mentioned disadvantages for communication environment, and produces the maximum

level for the security of the user.

Key Words: Symmetric Encryption, Asymmetric Encryption, Hash Function, DES, RSA,
MD5, SHA-1, SHA-2, MAC, HMAC, OTP, HOTP
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SEMBOLLER LiSTESI

KISALTMALAR

DES : Data Encryption Standard

AES : Advanced Encryption Standard

NIST : National Institute of Standards and Technology
NSA : National Security Agency

| : Plain Text

C : Cipher Text

D : Decryption Algorithm

E : Encryption Algorithm

K : Key

SAC : Strict Avalanche Criteria

FIPS : Federal Information Processing Standard
MAC  : Message Authentication Code

HMAC : Hash Based Message Authentication Code
oTP : One Time Password

HOTP : Hash Based One Time Password

SHA : Secure Hash Algorithm

ECC : Elliptic Curve Cryptography



1. GIRiS

Cagimiz artik bilgi ¢agi olarak adlandirilmakta, bilgi teknolojileri hayatimizin her
alaninda kullamlmaktadir. Bugiin iilkeler askerlerden olusan ordularmin yaninda sanal
alem igin “siber ordular” olusturma gayreti igerisindelerdir. Teknoloji kullanilirken veri
givenligi konusu g¢ok onemli bir etken olarak karsimiza g¢ikmaktadir. Giiniimiiz
Tiirkiyesinde kisiler, e-devlet kullanimi, internet bankacilig gibi birgok sistemi evlerinden
veya igyerlerinden kullanmaktadirlar, eskiden saatler/giinler siiren iglerini saniyeler
icerisinde internet iizerinden yerine getiriyorlar. Ancak bu kullanimlar esnasinda glivenlik
konusu en biiyiik ¢ekince olmaktadir. Ornegin internet bankacihifin giivenlik zaafiyetleri
nedeniyle kullanmak istemeyen birgok insan bulunmaktadir. Iste bu giivenlik sikintilar:
ozellikle son yillarda sifreleme biliminin &nemini gok biiyiikk oranda artirmis
bulunmaktadir. Sifreleme biliminde biiyiik bir nemi olan 6zetleme algoritmalarida bize
bir ¢ok yonden giivenlik hizmeti sunmakta, bu hizmetlerden biride OTP (One Time
Password) sistemine olan katkisidir. OTP tek kullammlik sifre yOntemleri internet
lizerinden kullarulan sistemlerde giivenligimize biiyiik katk: saglamaktadir. Yakin zamanda
yapilan diizenlemelerle tiim bankalar kullanicilarina tek kullanimlik sifre hizmeti vermeye
baglamistir. Bu sifreler kimi zaman cep telefonlarina sms mesaj1 olarak gelmektedir. Bazi
bankalar kullanicisina OTP cihazlar1 vermekte, yine bazi bankalar kullanic: telefonunlarina
tek kullammlik sifre yazilimim yiikletmektedirler. Mobil aygitlarda kullanilabilecek OTP

uygulamas: bunlar arasinda maliyet ve giivenlik agisimndan en avantajlisidr.

1.1. Sifreleme Bilimi (Kriptoloji) Nedir?

Sozciik olarak kriptoloji Yunanca kryptos (gizli) ve logos (kelime) kelimelerinin bir
araya getirilmesinden olusmustur. Kavram olarak sifreleme bilimi; Veri alis veriginde
bulunan iki veya daha fazla tarafin veri aligveriglerini giivenli bir sekilde yapmalarim
saglayan ve bunu saglamak iginde ¢6ziilmesi cok zor matematiksel islemler ve problemler
kullanan bilim dalidir. Giiniimiizde ise sifreleme bilimi; matematik, elektronik, optik,
bilgisayar bilimleri gibi bircok disiplinden faydalanan Ozellesmis bir bilim dal1 olarak
bilim diinyasinda yerini almigtir. Sekil 1.1’ de goriildiigii gibi sifreleme biliminin iki temel
alt dali vardir[1]:



Sifreleme Bilimi
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Sifreleme Sifre Cozme

Sekil 1.1 Sifreleme biliminin temel alt dallar1

Sifreleme (Kriptografi), verinin sifrelenmesi siireci ile ilgilenen yontemlere verilen

genel addur.

Sifre Ciozme (Kriptoanaliz), sifreleme sisteminin olusturdugu veriyi inceler ve
¢ozmeye calisir. Sifreleme bilimi igerisinde sifre ¢bzmenin 6nemi gok biiyiiktiir, ¢iinkii
ortaya koyulan bir sifreleme sistemini inceleyerek, zayif ve kuvvetli yonlerini ortaya

koymak i¢in sifre ¢6zme kullamlir.

Son yillarda elektronik bilgi sistemlerinin yayginlasmas: sifreleme biliminin énemini
¢ok fazla arttirmugtir. $ifreleme biliminin 6nde gelen kullanim alan, iletim halindeki veya
saklanmig bilginin sifrelenmesi ve ihtiya¢ duyuldugunda bu sifrenin ¢o6ziilmesidir.
Sifreleme biliminin ana malzemesi bilgi oldugundan ve gliniimiizde bilgi giivenliginin
onemi ¢ok fazla arttifindan, sifreleme biliminin birgok uygulamada kullanilmas:

kagmilmaz olmustur[2].

1.2. Sifreleme Biliminin Tarihcesi

Sifreleme biliminin tarihi ¢ok eski zamanlara kadar uzanmaktadir. Bu tarihceye kisaca

bakilacak olursa[2]:

v MO. 5. yiizyilda yasayan Yunanh tarih¢i ve yazar Heredot’ un anlattiklarina gore,
yazann zamamnda gizli haberlesmeyi saglayabilmek icin bazi kolelerin saclari
tamamen kesilir, gizli mesaj bu kélelerin bagmna yazilirds. Ve kéle, saclarinin
uzamasindan sonra mesaji gotiirecei yere giderdi. Kole kars: tarafa ulasinca saglar

burada kesilir ve gizli mesaj alinirdi[3].



MO.50’ li yilarda Julius Caesar alfabedeki harflerin yerlerini degistirerek bir
sifreleme sistemi kurdu. Bu sistemde her harf kendisinden ti¢ sonraki harf ile ifade

edilirdi. Ornegin ‘A’ harfi gegen yerlere ‘D’ harfi yazilirda.

Gaznelilere ait olup 1000-1200 yillar1 arasinda yazildigy tahmin edilen ve

giiniimiize kadar ulagan baz1 dokiimanlarda sifreli metinlere rastlanmagtir.

1523-1526 yillan arasinda yasayan Blaise de Vigenere 1586 yilinda sifrelemeyle
ilgili bir kitap kaleme almistir. Vigenere olusturdugu sistemde, kendisinin
olusturdugu ve daha sonralar1 Vigenere tablosu olarak adlandirilan bir tablo ve bir
anahtar yardimiyla sifreleme iglemi yapabiliyordu. Bu gliniimiizde kullanilan bazi

sifreleme yontemlerininde temeli olmustur.

1790’ da Thomas Jefferson, Strip Cipher makinesini gelistirdi. Jefferson’ un
tasarladigi bu cihazda 36 disk vardi ve bu disklerin her birinde alfabenin harfleri
yazilmigti[4].

Joseph Mauborgne ve Gilbert Vernam 1917 yilinda Vernam sifreleme y6ntemi

olarak isimlendirilen ‘Van Time Pad’ i bulmuslardir.

2. Diinya savaginda Almanlar Arthur Scherbius’ un icat ettii Enigma makinasim
kullanmiglar, ancak Alan Matthison Turing ve arkadaglan bu sifreleri ¢6zmeyi
basarmiglar ve bu sayede Amerika ve Ingiltere Almanyaya biiyiik kayiplar

verdirmislerdir.

1976’ da DES (Data Encryption Standard) algoritmasi, ABD tarafindan standard
sifreleme yontemi olarak kabul edildi ve FIPS 46 (Federal Information Processing
Standard) standard: olarak agikland:.

1990° 11 yillarda DES algoritmasinin ¢oziilmesi sonucu 1997° de ABD’ nin NIST
(National Institute of Standards and Technology) kurumu DES’ in yerini alacak bir
simetrik algoritma i¢in yarigma agt1. 2001 yilinda NIST’ in yarismasim Belgikali
Joan Daemen ve Vincent Rijmen’ e ait Rijndael algoritmasi1 kazandi ve bu

algoritma AES (Advanced Encryption Standard) adiyla standart haline getirildi[2].



1.3. Sifreleme Terminolojisi

Sifre(C)=Ew(P)

AcikMetin(P) ~ ﬁ ™\ AcikMetin(P)
Sifreleme(E) Sifre Cozme(D) ———r~,
J J =DEuP))
Anahtar(K) ﬂ Anahtar(K) ﬂ

Sekil 1.2 Sifreleme ve sifre ¢ozme igleminin blok semasi

Temel sifreleme ve sifre ¢ozme blok semas1 Sekil 1.2° de goriilmektedir. Temel terimler

agiklanacak olursa:
Acik Metin (PlainText): Sifrelenecek agik metin veya data (ses,goriintii. . .).

Sifreli Metin (Cipher Text): Sifreleme algoritmasindan sonra olusacak olan metindir. Tki

farkl anahtar iki farkli sonug iiretir.

Sifreleme Algoritmasi (Encryption Algorithm): Acik metinden sifreli metine gegis yapan

algoritma.

Giivenli Anahtar (Secret Key): Sifreleme ve sifre ¢ozme algoritmalarinin  giris

parametresidir, acik mesajdan ve algoritmadan bagimsizdir.

Sifre Cozme Algoritmas1 (Decryption Algorithm): Sifreleme algoritmasim tersinden

uygular. Giris olarak anahtar ve sifreli metni alir, agik metin iiretir.
Genel Anahtar (Puplic key): Herkesin gorebilecegi anahtar,

Gizli anahtar (Private key): Herkese acik degildir. Verinin sifrelenmis halini agmak icin

kullanilan anahtardir.



1.4. Sifreleme Yonteminde Aranan Ozellikler

Sifreleme yonteminde aranan temel 6zellikler sunlardir:
® Sifreleme ve sifre ¢bzme islemlerinde ¢6ziimii zor algoritmalar kullamlmalidur.

® Arzu edilen giivenlikle sifreleme algoritmasmin zorluk derecesi dogru orantili

olmalidir.

® Anahtarin se¢imi ve sifreleme algoritmasi 6zel gartlara bagh olmamalidir. Yani her

tiirlii veriye uygulanabilmelidir.

® Cok 6nemli bir 6zellik olarak; Sifreleme adimlarinda yapilabilecek hatalar diger

adimlara yansimamalidir,

® Algoritmalarin kanigtirma 6zelligi olmal, agik mesaj ile sifreli mesaj arasinda
higbir sekilde iliski kurulamamalidur.

® Algoritmamin dagitma ozelligi olmahdir. Algoritmanin sifreledigi veriler sifreli

metinde kanigik siralarda yer almalidir.

1.5. Sifrelemede Temel Amaclar

Sifreleme genel olarak $ekil 1.3” te goriilen su temel konularla ilgilenir[5]:

Denetimi Edememe

Sekil 1.3 Sifrelemenin temel amaglan



1-Gizlilik (Veri Giivenligi-Confidentiality): Bilgi istenilmeyen  kisiler tarafindan
anlagilamamalidir. Veri giivenligi saglamanm; fiziksel korumalardan matematiksel

algoritmalara kadar birgok yéntemi bulunmaktadur.

2-Veri  Biitiinliigii (Data Integrity): Bilginin iceriginin  iletim esnasinda
degistirilememesidir. Yani yetkisiz kisiler iletim esnasinda veri kullaniminda bulunursa, bu

durum fark edilmelidir. Veri kullanimi; ekleme, silme ve degistirme gibi islemleri igerir.

3-Reddedilemezlik (Inkar Edememe-Non Repudiation): Bilgiyi génderen veya isleyen

kisinin yaptig1 isi sonradan inkar edememesidir.

4-Kimlik Belirleme (Kanitlama-Authentication): Bir iletisim igerisine giren Kkisilerin
kimliklerinin dogrulugundan emin olunmasidir, Kamtlama islemi, gonderilen bilginin
dogrulugunu; bilginin kaynagi, baslangi¢ tarihi, veri icerigi, gonderme zamam gibi
ozelliklerini dikkate alarak saglamalidir.

Elektronik tehditlere karsi kullanilan yontemlerin sifrelemenin temel amaclarin1 ne

ol¢iide kargiladig1 $ekil 1.4’ te sunulmustur.

Kimlik Gizlilik Biitiinliik Inkar
Dogrulama Edememe

Antiviriis -- -- Saglar --
Giivenlik 5 5
Duvarlar: Saglar Saglar - -
Erigim . 8
Denetimi Saglar Saglar - -
Sifreleme -- Saglar -- -
Acik Anahtar . 5 5 .
Alt Yapisi Saglar Saglar Saglar Saglar

Sekil 1.4 Elektronik tehditlere karg: kullanilan ySntemlerin kargilagtiriimasi



1.6. Saldir1 Cesitleri

Sifreli metne birgok saldir1 gesiti vardir. Bu saldirt gesitlerini genel olarak agiklayacak
olursak[6];

Sadece Sifreli Metin Saldirisi: Bu saldirida sifre ¢6zen kisi yalnizca sifreli metin
ve sifreleme algoritmas: bilgilerine sahiptir.

Bilinen Agik Metin Saldirisi: Sifre ¢6zen kisi; ayni gizli anahtarla sifrelenmis agik
ve sifreli metin ciftine, sifreleme algoritmasmna ve kodu coziilecek sifreli metine
sahiptir.

Secilmis Acik Metin Saldinsi: Sifre ¢ozen; sifreleme algoritmasina, kodu
¢oziilecek sifreli metine ve kendisi tarafindan segilen actk metin ve bu metnin
sifreli haline sahiptir.

Secilmis Sifreli Metin Saldins:: Sifre ¢ozen; sifreleme algoritmasina, kodu
coziilecek sifreli metine ve kendisi tarafindan segilen sifreli metin ve bu metnin diiz
haline sahiptir.

Secilen Metin Saldinsi: Sifre ¢ozen; sifreleme algoritmasina, kodu ¢oziilecek
sifreli metine, kendisi tarafindan segilen agik metin ve bu metnin sifreli haline ve
yine kendisi tarafindan segilen sifreli metin ve bu metnin diiz haline sahiptir.

Kaba Kuvvet Saldinsi (Brute Force Attack): miimkiin olan tiim anahtar
kombinasyonlarmin denenmesi seklinde uygulanir. Basan igin beklenen siire, tiim

anahtar kombinasyonlarinin yarisinin denenmesi igin gereken siiredir.

1.6.1. Diferansiyel Saldir

Bu saldinn yontemi ilk kez 1990 yilinda Eli Biham ve Adi Shamir tarafindan
yaymlanmigtir{7]. Eli Biham ve Adi Shamir, DES ve benzeri algoritmalarda iki farkli

girisin farkinin, ¢ikis degerlerinin fark: tizerindeki dagilimimi inceleyerek gizli anahtan

elde etmeye galismislardir. Aslinda bu yéntem DES gelistirilirken fark edilmis ve DES’ in

bu saldiriya kars: giivenli olmas: saglanmustir, ancak bu giivenlik a¢181 kullanilmamas: igin

aciklanmamustir.



Giintimiizde bilinen en 6nemli saldirlardan birisidir giinkii bu yontem sayesinde DES

algoritmasinin anahtarlar, teorik olarak tiim anahtar uzayim denemeyle gececek zamandan

daha kisa siirede elde edilebilmektedir. Bu saldir tiirii, sifreleme sistemlerinin yeniden

gozden gegirilmesine, tasarim kriterlerinin tekrar ele alinmasina ve yeni sistemlerin gifre

¢ozme saldirilarma kars1 daha dayamkli tasarlanmalarma neden olmustur. Bu yoOniiyle

sifrelemeye biiyiik katkis1 olmustur.

Bu saldin yontemi agik metin ikilileri farkinin bunlara karsilik gelen sifreli metin
ikilileri tizerindeki etkisini kullanarak analiz yapar. Bu farklar ihtimali en yiiksek
anahtarlar1 belirlemek igin kullamlir. Saldir1 esnasinda aym farka sahip olan bir ¢ok ag¢ik
metin ikilisi ve bunlara karsilik gelen sifreli metin ikilileri kullanilir[8].

1.7. Sifreleme Algoritmalarinin Performans Kriterleri

Bir sifreleme algoritmasinin performansi asagidaki maddelerle dogrudan iliskilidir.

Sifrenin kinlabilme siiresinin uzunlugu.

Sifreleme ve sifre ¢6zme islemleri esnasinda harcanan zaman.

Sifreleme ve sifre ¢6zme islemi igin ihtiyac duyulan bellek miktar1.

Algoritmalara dayal sifreleme uygulamalarimn esnekligi.

Uygulamalarin  dagiimindaki kolaylik veya algoritmalarin standart  hale
getirilebilmesi.

Algoritmalarin kullanilacaklan1 sistemlere uygunlugu.

1.8. Sifreleme Yontemleri

Sifreleme algoritmalarinda kullanilan yéntemleri iki kategoride inceleyebiliriz;

Klasik Yontemler ( Sezar, Vigenere,...)

Modern Yontemler ( DES, AES, RSA...)



1.8.1. Klasik Sifreleme Yontemleri

Teknolojinin  heniiz ¢ok fazla gelismedigi zamanlarda uygulanan sifreleme
yontemlerine genel olarak klasik sifreleme yontemleri denilmektedir. Bu yontemler

sifrelemenin temeli ve tarihi agisindan oldukga 6nemlidirler.

1.8.1.1. Sezar Sifreleme Yontemi

Mono alfabetik bir sifreleme yontemidir. M.O 50’ 1i yillarda Sezar tarafindan
uygulanmustir. Alfabede her harfin kendisinden 3 sonraki harf ile yer degismesi esasina
dayanmaktadir{9,10].

Agik Metin : ABCDEFGHIUKLMNOPQRSTUVWXYZ,
Sifreli Metin : DEFGHUKLMNOPQRSTUVWXYZABC

Bu sifreleme yonteminin kirilmas: gok kolaydir. Frekans sayimu ile ¢ok kolay kirilabilir.
Ornegin: Tiirkgede frekans: en yiiksek olan (en fazla kullanilan) harf ‘A’ harfidir. Sifreli
metinde en fazla ‘D’ harfi oldugundan bu harfin ‘A’ harfi oldugu tahmin edilebilir. 25

farkli deneme ile a¢ik metne ulagilabilir.

1.8.1.2, Vigenere Sifreleme Yontemi

16. yiizyilin sonlarinda Blaise De Vigenere tarafindan geligtirilmistir. Bu yéntemde
Sekil 1.5’ teki tablodan yararlamilir. ingiliz alfabesi icin bu tablo 26x26 boyutundadir[11].

Sifreleme Iglemi : Agik metin ile anahtarin kesisimi alinr.

Acik Metin ckripto
Anahtar 1 f gf i d
SifreliMetin : sw o u b r



ABCDEFGHIJKLMNOPQRSTUVWXYZ
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Sekil 1.5 Vigenere tablosu

Sifre Cozme: Anahtar ile kesisimi sifreli metni veren karakter acik metindir[12].

r

:swoub

Sifreli Metin

d

i

fgf

Anahtar

ipto

r

: k

Acik Metin

Bu sifre bilgisayar yardimiyla frekans sayimu ile kolayca ¢oziilebilmektedir.

1.8.1.3. Hill Sifreleme Yontemi

Matris ¢arpimlar1 ve modiiler aritmetik kullanarak sifreleme yapan bir yontemdir. Sekil

1.6’ da goriildiigii gibi alfabedeki harfler sayisal degerlerle eslestirilir.
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v

17

18

19

20

24

Sekil 1.6 Hill ifresi kod tablosu

Sifreleme Islemi: Veri ticerli karakterler olarak sifrelenecekse anahtar 3x3 boyutunda
segilir. Acik metindeki harflerin kodu ile anahtar matrisin ¢arpimimin mod 26° daki degeri

bize sifreli metni verir.
Ac¢ik metin  : PAY MOR (15,0,24,12,14,17)
17 17 5
Anahtar matris : K=[21 18 21 ] olsun.
2 219
15 17 17 5 375
Sifreli Metin=[0 ] x [21 18 21]=[ 819] mod 26
24 2 2 19 486
11
Sifreli Metin= [13] = LN S

18

‘PAY’ metninin sifrelenmis hali ‘LNS’ olarak bulunur. Aym sekilde diger 3 karakterlik

bloklarda sifrelenerek sifreli metne ulagilmis olur[12].

1.8.1.4. Vernam (One Time Pad) Sifreleme Yontemi

IIk olarak Vernam tarafindan bulunmustur. Bu sifreleme yonteminde rasgele iiretilen bir

karakter (harf veya rakam) dizisi kulamlarak sifreleme yapilir. Acik mesaj i¢inde yer alan
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her karakter, iiretilen dizide karsisina denk gelen karakterle XOR islemine tabi tutularak
sifreli mesaj elde edilir. Mesaj1 ¢6zmek igin rastgele dizinin bilinmesi gereklidir[2].
Acik Mesaj : BULUSMAYERIELAZIG
Rastgele Dizi : DEFRYPLCNMLJKHFGH
Sifreli Mesaj : RLDYDOY.......

Bu yontemin giivenligi rasgele iiretilen diziye baghdir. Bu dizi gercekten rastgele
tiretilmelidir, eger dizi bir kurala bagl olarak iiretilirse ve bu kural saldirgan tarafindan

bilinirse sistem kirilabilir. Bu tehdit diginda sistem miikemmel bir sifreleme sistemidir[6].



2. MODERN SiFRELEME ALGORITMALARI

Giiniimiizde kullanilan sifreleme yontemleri modem sifreleme algoritmalari olarak
tammlanirlar. Bu algoritmalar, kullandiklar1 anahtar bigimine gére simetrik veya asimetrik
algoritmalar olarak adlandilirlar. Modem sifreleme algoritmalar1 klasik sifreleme
yontemlerinin zayif yonlerini ortadan kaldiran ve sifre ¢ozmeye karsi direngli olan
algoritmalarla  gergeklenir. Bu  yontemler elektronik  sistemlerde (bilgisayar,
telekomiinikasyon vb.) kulamlir ve ikili diizende (binary) saklanan veya tasinan bilgi

lizerinde uygulanirlar. Bu nedenle anahtar olarak bit dizileri kullanirlar.
Modern §ifreleme Algoritmalar: genel anlamda ikiye ayrilmistir[6,13].

e Simetrik Jifreleme Algoritmalar
e Asimetrik Sifreleme Algoritmalar

2.1. Simetrik Sifreleme Algoritmalar:

Simetrik sifrelemede, sifreleme ve sifre ¢ozme islemi igin aym anahtar kullamlir, Bu
anahtar gizli anahtar (secret key) olarak adlandirilir. Gizli anahtar sadece géndeﬁci ve alic1

tarafindan bilinir. Bu tiir algoritmalar da veri aligverisinde bulunan taraflar;
e Aymi sifreleme algoritmalarim kullanirlar.
e Anahtarlar aynidur.

Simetrik sifreleme yontemlerinin genel yapis1 Sekil 2.1° de gosterilmistir.



Acik Mesaj SIMETRIK SIFRELEME Acik Mesaj

Hesap no: 4638335 Hesap no: 4638335
10.000 TL génderin. 10.000 TL gonderin.

Sifrelenmis Mesaj

: : ?-1’asb- 2
Sifreleme Algoritmasi MIPHI=6 F——> Sifre gﬁme
- Algoritmasi
Gizli Anahtar Gizli Anahtar

Sekil 2.1 Simetrik sifreleme y6ntemi

Simetrik sifrelemede mesaj agik kanaldan iletilirken, anahtar giivenli kanaldan
iletilmelidir. Simetrik sifrelemede anahtar dagitim: en biiyiik sorundur[14].

Simetrik sifrelemenin avantajlari; Algoritmalar hizli bir sekilde calisir, algoritmalarin
donamimla gergeklenmesi kolaydir. ‘Gizlilik’® giivenlik hizmetini tam olarak yerine getirir.
Simetrik sifrelemenin dezavantajlar1 ise sunlardir; Gizli anahtarin emniyetli bir sekilde
dagitim zordur, ‘Veri Biitiinliigii’ ve ‘Kimlik Dogrulama’ giivenlik hizmetlerini

gerceklestiremez, gizli anahtar sayisi1 gok fazladir.

Sekil 2.2’ de goriildiigii gibi simetrik sifrelemede 4 kullanici icin 6 anahtar, yani n adet
ug arasinda yapilacak sifreli iletisim icin n * (n-1) / 2 adet anahtarin, iletisim Oncesinde
giivenli olarak kargi tarafa iletilmesine gereksinim vardir[1]. Kullanici sayis1 arttikca
anahtar sayis1 bilylik boyutlara ulagabilmektedir. Bu durum simetrik sifrelemenin en biiyiik

dezavantajidur.

Yukarida bahsedilen dezavantajlar, 6zellikle anahtar sayisiun ¢oklugu ve dagitim
zorlugu, internet altyapisi iginde genis bir kullamici adedi diisiiniildiigiinde, simetrik

sifreleme igin anahtar paylagiminin ne kadar biiyiik bir sorun oldugunu géstermektedir.
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Simetrik sifreleme sadece bilginin gizliligini saglamaktadir. Bu durum gliniimiizde ¢ok
onem kazanan sayisal imza, kimlik denetimi ve inkar edememe gibi 6zelliklerin gerekli

oldugu alanlarda simetrik sifrelemenin en 6nemli eksiklerinden olmaktadir.

K1
Kullamic1 [¢ Kullanioi
K5
K2 K3
: K6
Kullanici — Kullanici
K4

Sekil 2.2 Simetrik sifrelemede anahtar dagitim

Simetrik sifreleme algoritmalarinda sifreleme ve sifre ¢ozme islemlerinde aymi gizli
anahtar kullamlir ve blok sifreleme ve dizi (stream) sifreleme olmak iizere iki temel
simetrik algoritma tipi vardir. Blok sifreleme, agik metni veya sifreli metni bloklara
bolerek sifreleme/sifre ¢6zme islemini yapar. Dizi sifrelemede ise bir bit veya bir byte

tizerinde sifreleme ve sifre ¢6zme iglemleri yapilir[15].

Blok sifreleme algoritmalarina en iyi 6mekler olarak, DES[13,16] ve AES[17,18]
verilebilir. Blok sifreleme algoritmalarmin giicii incelenecek oldugunda, algoritmada
kullanilan S kutular, dongii saysi, anahtarlarin XOR islemine sokulmasi, blok uzunlugu,
anahtarin uzunlugu ve anahtarin $zelliginin, algoritma giivenliginde biiyiik etkisi oldugu
goriiliir. Ayrica kullamlacak olan anahtarm rastlantisal olmasi da gerekir. Diger yandan
blok uzunluu algoritmaya yapilan saldirilara kargi dayaniklilikta giiniimiiz

algoritmalarmnin giiciiniin 6l¢iilmesinde bir Slgii olmugtur.
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2.1.1. Dizi Sifreleme

Bu sifreleme yonteminde algoritmanin girdisi agik metin ve anahtardir. Algoritma
anahtardan agik metin boyutunda, rastgele bir diziye gok benzeyen kayan anahtar dizisi
liretir. Daha sonra kayan anahtar dizisinin elemanlan ile acik metin veya kapali metin
dizisinin elemanlan ikili tabanda toplanarak sifreleme veya sifre ¢bzme islemi yapilir. Dizi
sifreleme mesaj1 bit bit isler (dizi olarak). En meshur olani1 Vernam sifreleyicisidir. 1917’
de AT&T’ de galigan Vernam tarafindan gelistirilmistir. Basit olarak acik mesaj bitlerini
rastgele anahtar bitlerine ekler. Ag¢ik mesaj biti kadar anahtar biti gerekir. Anahtar
tamamen rastgele segilirse kosulsuz giivenlik saglanir. Agik mesaj uzunlugu kadar anahtar
uzunlugu gerektirdigi i¢in pratikte uygulanmasi ¢ok zordur. Ornegin; 100 Megabyte acik
mesaj i¢in 100 Megabyte anahtar gerekir. Boyle biiyiik bir anahtarin dagitim gii¢ oldugu
igin anahtar dizisi daha kii¢iik bir anahtardan iiretilebilir. Bunun igin rastgele fonksiyonlar
kullamilir. Her ne kadar bu ¢ok uygun gériinse de pratikte iyi bir rastgele fonksiyon bulmak

zordur. Bu hala birgok arastirmacinin iizerinde ¢alistig1 bir konudur.

2.1.2. Blok Sifreleme

Blok sifrelemenin en basit tamimi, agik metni bitisik bloklara bolme, her blogu
sifreleyerek sifreli metin bloklarina déniigtiirme, bu sifreli bloklar sifreli metin ¢ikis1
olarak gruplamaktir. M1, M2,....., Mn agik metnin bloklari, yani her biri K bitten olugan
ardigik pargalari, C1, C2,....., Cn bu bloklara karsilik gelen sifrelenmis metinler ve E
sifreleme iglemi olmak iizere, blok sifre sistemlerini Sekil 2.3’ teki gibi gosterebiliriz[19].

] I

Cl C7 Cn

Sekil 2.3 Blok sifre sistemlerinde sifreleme
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Birgok simetrik blok sifreleme sisteminde blok uzunlugu 64 bittir. Islemcilerin hiz:
arttik¢a blok uzunluguda artabilmektedir. Son yillarda tasarlanan sistemlerde 128, 192, 256
bit blok uzunluklar1 kullamilmaya baglanmustir. Bir blok sifre sisteminde, sifreli metin
bloklarindan birinin kaybolmasi, diger bloklarmn sifre ¢ozme isleminde bir yanlislifa neden
olmaz. Bu blok sifre sistemlerinin en biiyiik avantajidur.

Blok sifreler, kanigtirma (confusion) ve yayilma (diffusion) tekniklerine dayanir{20].
Kanigtirma, sifreli metin ve agik metin arasindaki iligkiyi gizlemeyi amaglarken, yayilma,
acik metindeki izlerin sifreli metinde anlagilmamasini saglamak i¢in kullanilir. Karistirma
ve yayillma, sirasiyla yerdegistirme ve lineer transformasyon islemleri ile gergeklestirilir.

Blok sifreler igerisinde en fazla kullamlan algoritma olan DES algoritmasida biiyiik
Olgide kangtma ve yayilma tekniklerine dayanmaktadir. Kanistirma o6zelligi
yerdegistirme islemleri ile yerine getirilir. Yerdegistirmede orijinal metindeki karakterler
yerlerini sifreli metinde farkli karakterlere birakirlar. Ancak bir karakter her zaman ayni
karakter ile ifade edilmez, sifrelemenin farkli agamalarinda farkli karakterlerle
yerdegistirir. Yayllma ozelligi ise permutasyon islemleri ile yerine getirilir. Farkh
boliimlerin siras1 yeniden diizenlenerek veri igerisindeki yerleri permute edilir. Bu

permutasyonlar, yerdegistirmeye benzer sekilde anahtara ve agik metne baglhdirlar.

2.1.3. Blok Sifreleme Algoritmalarinin Onemli Ozellikleri

Anahtar: Blok sifreleme algoritmalarinda anahtarm uzunlugu en temel saldir1 olan
geni§ anahtar arama saldinsina kars1 giiglii olmalidir. Ornegin DES algoritmas1 56-bit
anahtar kullanirken AES algoritmas1 DES’ in bu zaafimi orter niteliktedir ve 128, 192, 256
bit anahtar segenekleri mevcuttur. Ayrica anahtarin rastlantisal olmasida gerekmektedir.

Dongii Sayisi: Blok sifreleme algoritmalarinda dongii sayis1 iyi segilmek zorundadir.
Clinkii lineer transformasyon ve yerdegistirmelerin bu segilen degerle algoritmaya yeterli
glicti vermesi gerekmektedir. Ayrica yapilan saldirilarin basarisiz olmas: icin en Gnemli
sartlardan biridir.

S Kkutular: S kutular1 bir blok sifreleme algoritmasinin en 6nemli ana elemanidir.
Ciinkii  algoritmadaki tek non-lineer yapidir ve dolayisiyla algoritmaya giiciinii
vermektedir. S kutular1 igin ii¢ 6nemli nokta vardir. Bunlarin belirlenmesinde lineer

kriptoanaliz, diferansiyel kriptoanaliz, Davies [21] saldirlan etkili olmustur. Bunlar;
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® SAC (Strict Avalanche Criteria-C1§ etkisi); 1 bit giris degisimi sonucunda her cikis
bitinin degisme olasili1 %2 olur.

* S kutularinin genisligi ; Kriptoanaliz saldirilani diisiiniildiigiinde bilyiik bir kutu
kiiciigiine oranla daha iyi olacaktir. Ayrica diferansiyel saldirilardan korunmak icin
biiyiik sayida cikig bitleri ve lineer saldinlardan korunmak igin biiyiik sayida girig
bitleri gereklidir.

o S kutusu gereksinimleri; Cikislarin dagilimlar1 Davies saldirisina kars1 kontrol
edilmeli, ¢ikislar girise gore lineer olmamali, S kutusunun her sirasmdaki degerler
tek olmalidir[22-25].

2.1.4. DES Algoritmas)

DES algoritmas1, 1970 yilinda IBM tarafindan gelistirilen Lucifer algoritmasinin biraz
daha gelistirilmis halidir. 1974’ te IBM’ in NSA (National security Agency-Ulusal
Giivenlik Ajans:) ile birlikte gelistirdigi algoritma olan DES’ in yaymlanmasindan itibaren
DES algoritmas1 iizerinde genis 6lgiide ¢alismalar yapilmustir. En yaygin blok sifreleme
standardidir. Sekil 2.4’ te goriildiigii gibi blok boyutu 64 bit, anahtar boyutu 56 bittir.
DES algoritmasini 6zel kilan F fonksiyonunun yapisi ve alt anahtarlarin ana anahtardan

nasil olusturuldugudur.

Ik tasarlandiginda donamm uygulamalarinda kullanilmasi amaglanmgtir. Iletisim
amagli kullanimda hem gonderen, hem de alici, sifreleme ve sifre ¢ozmede kullanilan
aym gizli anahtar {izerinde anlagmis olmalidir. DES aym zamanda sabit diskte veri
saklamak gibi tek kullanicili sifreleme amagh da kullanilabilir. DES’ in en biiyiik zayiflig:
56 bitlik anahtanidir. Gelistirildigi zamanlarda ¢ok iyi bir sifreleme algoritmasi olmasina
ragmen modern bilgisayarlar tarafindan yapilan anahtar saldirilarina kars1 yetersiz

kalmigtir. DES’ in diger bir zayifligida yavas olmasidir[8].
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32 bit
Li, Ry
| 32 bit
E-Table

Nl

| 32 bit

Permutation
Box (P)

32 bit
XOR
32 bit
R;

Sekil 2.4 DES’ in i¢ yapisi

2.1.4.1. DES Anahtar Uretimi

e ki yanm parga birlestirilir.

56 Bit Anahtar

—_—

28 bit 28 bit
Ci, Dy,
Left Shift Left Shift
I I

y

4

Permutation Choice
(PC-2)

19

56 bitlik yeni sonug permiite edilerek 48 bit segilir.

Ana anahtar 64 bittir. Anahtar iiretiminde ana anahtar iizerinde baz1 iglemler yapilarak
DES’ in 16 adiminda kullanilacak 16 alt anahtar elde edilir. Oncelikle PC! permiitasyonu
kullamlarak anahtarin 56 biti segilir. Sonug 28 bitlik iki yarim parcaya ayrilir[16]. Her bir

* Her bir yarim parga, kaydirma tablosuna gore 1 veya 2 bit sola kaydirilr.




K=0001001100110100010101110111100110011011101111001101111111110001 olsun.
Anahtanimiz baglangigta 64 bittir. ik olarak Sekil 2.5’ teki PC! permiite tablosu
kullanilarak 56 biti segilir.

57149 |41 |33 |25 |17 |9

1 |58 (50 |42 (34 |26 |18
10 |2 59 |51 |43 |35 [27
1911 |3 60 |52 |44 (36
63155 (47 {39 |31 |23 |15
7 162 |54 |46 |38 |30 |22
14 (6 61 |53 |45 |37 |29
21113 |5 28 120 |12 |4

Sekil 2.5 PC' permutasyon tablosu

Anahtardan segilen 56 bit: ‘1111000 0110011 0010101 0101111 0101010 1011001
1001111 0001111¢ dir. Alt anahtarlar olusturulurken bu kisim esas alinir.

Ardindan 56 bitlik anahtar iki pargaya béliiniir.

C0=11110000110011 0010101 0101111
D0 =0101010 1011001 1001111 0001111

Her bir yarim parga Sekil 2.6’ daki sola kaydirma planina gére 1 veya 2 bit sola dtelenir.

Adim Numarasi 112 13 14 1516 |7 |8 |9 |10f11]12]13]14|15(16
Sola Kaydirma
Sayisi 1)1 (2 j2 J2 2 j2 |2 |1 |2(|2]2|2]|2]2{1

Sekil 2.6 Anahtar sola kaydirma tablosu
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Ik adim oldugu igin anahtarin sol ve sag yarimi 1 sola kaydirlir. Kaydirma isleminden

sonra anahtar yarimlar agagidaki gibi olusur.

C1=1110000110011001010101011111
D1=1010101011001100111100011110

Iki parca birlestirilerek K1 anahtar: elde edilir.
K1=1110000110011001010101011111 1010101011001100111100011110

Sonra 56 bitlik K1 anahtar1 Sekil 2.7° deki PC? tablosuna sokularak 48 bitlik bir secim

islemi yapulir.

14117 (11241 (5|3 {28]15| 6 |21f10
23119112 4 |26 8 (16| 7 |27]|20]| 13| 2

41 15213137 |47 |55|30(40 (5145|3348
44 149139 |56 |34 |53(46 (4250362932

Sekil 2.7 PC? tablosu

Segilen K1 anahtan : ‘000110110000001011101111111111000111000001110010’ dur.
Bu deger K1 alt anahtarinin son halidir.
K2 alt anahtarinin bulunmasi;

2. adim oldugu i¢in her bir yarim (CO ve RO) Sekil 2.6° daki sola kaydirma planina gore 2
defa sola kaydirilarak yeni anahtarin iki yarimi olusturulur.

C2=1100001100110010101010111111
D2=0101010110011001111000111101

Iki parca birlestirilerek K2 anahtar: elde edilir.

K2=11000011001100101010101111110101010110011001111000111101
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Sonra 56 bitlik K2 anahtan Sekil 2.7’ deki PC? tablosuna sokularak 48 bitlik bir secim

islemi yapilir.

K2 alt anahtarimin son hali 011110011010111011011001110110111100100111100101
olarak elde edilmistir. Kalan 14 anahtarda aym sekilde elde edilir. Ve her turda ilgili alt
anahtar kullanilir (1.tur K1, 2.tur K2, .., 16.tur K16).

2.1.4.2. DES Sifreleme islemi

64 bitlik verimiz; ‘0000 0001 0010 0011 0100 0101 0110 0111 1000 1001 1010 1011
1100 1101 1110 11171’ olsun. Bu veri $ekil 2.8" deki 64 bitlik IP tablosuna gére permute

edilir.

58150142134 |26|18]10
60524436128 (2012
6254463830 (22|14
6415648 (4032|2416
57149141133 |125]|17|9

595143135127 |19]11
6153145137129 (21|13
63155(4739|31(23]15

N Wl =tool N RN

Sekil 2.8 IP tablosu

Verinin permute edilmis hali 1100 1100 0000 0000 1100 1100 1111 1111 1111 0000 1010
1010 1111 0000 1010 1010 olarak elde edilir.

Elde edilen veri sol ve sag olmak iizere iki egit pargaya béliiniir.
¢ L0=11001100000000001100110011111111

* R0=11110000101010101111000010101010
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1. Adim igin;

K1=000110 110000 001011 101111 111111 000111 000001 110010 biliniyor.

K;

Sekil 2.9 DES’ in herhangi bir adim

Ln=Rn-1 ($ekil 2.9’ dan)
L1=R0=1111 0000 1010 1010 1111 0000 1010 1010 olarak bulunur.
Rn=Ln-1 + F(Rn-1,Kn) (Sekil 2.9’ dan)

R1=L0 + F(R0,K1) olarak hesaplanacaktir.

FRK = P(S(E®R]| @& K|

Sekil 2.10 DES’ in F fonksiyonu

23



Sekil 2.10° da F fonksiyonunun igerigi goriilmektedir. Uygulanacak olursa;

* Sag yanim (RO) 6nce 48 bite genisletilir.[ E(RO) ]

* Ardindan o adimin alt anahtariyla XOR lamr. [ E(RO) + K ]

* 48 bitlik sonug S-Box lara sokularak 32 bite indirgenir.[ S(E(R0)+K) ]
* Elde edilen sonug permiite edilir. [ P(S(E(R0)+K)) ]

F adim fonksiyonu elde edilmis olur. Bu veri ile L0 exorlanir ve R1 degeri elde edilmis

olur.
Sag yarimn genisleme fonksiyonuna sokularak 48 bite cikarilmasi;

RO= 1111 0000 1010 1010 1111 0000 1010 1010 verisi Sekil 2.11° deki genisleme
tablosuna (E-Table) sokularak 48 bite ¢ikarilir.

32 |1 2 3 4
4 5 6 7 8 9

9 10 |11 (12 |13
12 (13 |14 (15 |16 |17
16 |17 |18 (19 [20 |21
20 |21 |22 |23 (24 |25
24 (25 |26 (27 [28 |29
28 (29 |30 {31 {32 |1

Sekil 2.11 E-Table (Genisleme tablosu)

Genislemeden sonra ;

E(R0) :011110100001010101010101011110100001010101010101 olarak elde edilir.

K1+E(RO) : Alt anahtar ile genisleyen veri XOR islemine tabi tutulur.
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K1: 000110 110000 001011 101111 111111 000111 000001 110010

E(RO): 011110 100001 010101 010101 011110 100001 010101 010101

=+
T

K1+E(R0): 011000 010001 011110 111010 100001 100110 010100 100111 olarak

bulunur.

Bu veri gurubu 6 bitlik 8 gruba aynlarak $ekil 2.12” deki S-Box’ tan gegirilir.

14/4113]/1]121!15(11|({8 |3 |10|6|12{5(/9 (0|7
S 0|16|7]|4]14]2[13[1 (10| 6 |12|11]9|5]|3| 8
41111418 13|62 [11]15]|12|9 |7 [3]|10|5]0
156(12|1 81214191 ]7|5]|11]|3]|14]/10i0 {6 (13
15(1(8 (146 |11|3[4[9|7]|2]13|12[{0 |5 ]10
s2 3131417 )15/ 218 114|12| 0| 1|10/ 6|9 /11| 5
0147 [11]10| 4 |13[1 |5 |8 |12|6|9[3[2]15
13|/ 8110|133 [15[4 (2 |11|6 |7 |12/ 0|5 [14]| 9
10/019114|/6 |3 [16{6 |1 [13[12|7|11]4]2] 8
s3 131710[/9(3/4/6|10]2 8|5 |14]12]11[165] 1
13/6]14]9|8|16{3 [0 |11]1]2[12|5(10]14] 7
111013/ 06 |98 |7|4[156}14|3 |11]|6]2][12
7113|143 |06 |9 [10]1 |2 |8|5]11[12]| 4 ]15
s4 13/ 811 5|6[15/0[3 417 |2 [12]1]10|14] 9
10/6 | 9012|117 [13j15{1 |3 |14|5|2[8] 4
3/15/0 16 (10]1|13/8[9 |4 |5 ]|11]|12]/7[2]14
2112/4 |17 |10[{11|6|8|5]3[15/13|/0 |14} 9
S5 1411112 11214 |7 /13| 1]510|15(10/3 | 9|86
41211]11]10|13|7 |8 |15|9|12|5|6[3[0]14
11/8112] 711142 |13|6 |15/ 0/9/10{4 5|3
121110151912 16 8|0 [13|3|4]|14] 7|5 |11
S6 10({15/4 2|7 (129 |5 |6 {1/13|14]/0|11|/3 |8
9([14|115/ 5|2 (8 ]12|3 |7 [0]|4/10] 1 [13]|11] 6
4 13|12/12|/9 {5 |15(10|11 (14| 1 |(7|6[0]|8[13
41112 114]15|/ 0|8 [13]|3 12|99 |7 |5 ([10]6 ] 1
s7 13/0 11|17 ]14]|98[1[10({14]3]|6]12/2 15|86
114 [11)13[12|3[7 |14|10|15|6|8[0|5]|9]2
6 [11|13|8 |14 (10[7|9]|5]|0]|15/14| 2|3 ]12
13|/ 2)18/4]6(15]11| 1110/ 9|3 [14]{5[0]|12(7
S8 11151318 10|13 [7 |4 (12|56 ]11|0{14| 9| 2
7(11]4(1])19[12]14(2 |0 |6 |10(13|15(3 |5 | 8
211]14]1714110| 8 [183[15({12| 9| 0|3 |56 |11

Sekil 2.12 S-Box (S1,S2....,S8)
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011000010001 011110111010 100001 100110010100 100111

L VAN J L J
v L 4 v

S sS2 S3 sS4

Sekil 2.13 32 Bit verinin S-Box’a girmeden 6nce gruplams

Sekil 2.13’ deki 6 bitlik S1 grubunun ilk ve son biti S-Box’ ta bakacagimiz satir
numarasini, ortada kalan dort bit S-Box’ ta bakacagimiz siitun numarasini gosterir. Buna
gore S1 grubunun sonucu S-Box’ ta (S1° de) 0. satir ile 12. siitunun kesistigi noktadaki 5
(0101) verisidir. Benzer $ekilde S2, S3..., S8 in S-Boxlardan ge¢mesiyle asagidaki

degerler elde edilir.

T\ " | W\

S5

0101 1100 1000 0010 1011 0101 1001 0111

ardindan S-Box ¢ikisindaki veri Sekil 2.14° teki P tablosuna sokularak veriler bir kez daha

kanigtirilir.

J\

J

16

7

20

21

29

12

28

17

1

15

23

26

5

18

31

10

2

8

24

14

32

27

9

19

13

30

6

22

11

25

Sekil 2.14 P tablosu

P Tablosundan &nce : 0101 1100 1000 0010 1011 0101 1001 0111

P Tablosundan sonra: 0010 0011 0100 1010 1010 1001 1011 1011

R1=L0+F(R0, K1) den
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LO : 1100 1100 0000 0000 1100 1100 1111 1111

F(RO,K1) : 0010 0011 0100 1010 1010 1001 1011 1011

R1 : 1110 1111 0100 1010 0110 0101 0100 0100 elde edilir.
L0 ve RO’ 1n birlestirilmesiyle ;

11001100 00000000 11001100 11111111 11101111 01001010 01100101 01000100 verisi
elde edilir. Son olarak bu 64 bitlik veri Sekil 2.15° deki IP"! tablosu kullamilarak permute
edilir.

40 814816562464 |32
3917147115]55|23|63(31
38|6(46|14 (5422|6230
375145113 (53|21 |61]29
36 14(44 1121522060 |28
351314311 |51}119{59{27
3412(42|110|50| 185826
33(1(41] 9 (491757 |25

Sekil 2.15 IP™! tablosu

Sifrelemenin 1.adim1 sonucunda ‘10001001 10100001 11001111 11100101 00000001
10001001 11101111 11000101’ verisi elde edilir. Bu veri 2. adima girdi olarak kabul
edilir, swraladigimiz islemler kalan 15 adim boyunca tekrarlanarak 64 bitlik verinin
sifrelenmig hali elde edilir. Son adinda sifrelenmis verinin sol ve sag yarimi yer

degistirilir.
1. adimda yapilan islemler 6zetlenirse;

0000 0001 0010 0011 0100 0101 0110 0111 1000 1001 1010 1011 1100 1101 1110 1111
seklindeki 64 bitlik ilk veri;
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64 bitlik IP tablosuna gore karigtirilip 1100 1100 0000 0000 1100 1100 1111 1111
1111 0000 1010 1010 1111 0000 1010 1010 verisi elde edilir.

Olugan bu veri L0 = 1100 1100 0000 0000 1100 1100 1111 1111,
R0 =1111 0000 1010 1010 1111 0000 1010 1010 seklinde iki yarima ayrilir.

Ln =Rn-1
Rn = Ln-1 + F(Rn-1,Kn) formiiliinden L1 = RO olarak belirlenir.

R1 = L0 + F(R0,K1) seklinde hesaplanir. Burada ;
F(RO,K1) =P (S (E(R0O)+K1)) den elde edilir.

E(RO) degerini elde etmek i¢in RO verisi E-Tablosundan gegirilerek 48 bite
¢ikarilir. Bu veri 48 bitlik adim anahtar1 (K1) ile XOR lanir.( E(RO )+K1 ) )

Olusan 48 bitlik veri S-Box tablosuna girdirilerek 32 bite indirgenir.
(S(E(RO)+K1))

Elde edilen 32 bitlik veri P tablosuna gére permute edilerek, R1 degeri elde edilir.
Son olarak 64 bitlik veri (L1-R1) IP"! tablosu kullamlarak permute edilir.

Olusan veri 2. adimn giris verisi olarak ele alimp kalan 15 adim aym sekilde
tamamlanarak 64 bitlik blok sifrelenmis olur. Yalmz son adimda sifrelenmis
verinin sol ve sa§ yarim yer degistirilir, bu islem sifre ¢6zme isleminin dogru

calismas: icin gereklidir[16].

2.1.4.3. DES Sifre Cozme

DES’ in sifre ¢bzme islemi, sifreleme iglemi ile aymdir. Kural s6yle ifade edilebilir:

Sifreli metin, DES algoritmasina girdi olarak kullamilir, ancak K; anahtarlan ters sirada

kullanilir. Yani ilk turda K16 anahtan, ikinci turda K15 anahtan kullamlir. Son tura

gelindiginde ise kullanilacak olan anahtar K1 olur. 16 adim sonucunda agik metin elde
edilmis olur[26].
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2.1.4.4. DES’ in Giivenligi

DES sifreleme algoritmasmin en 6énemli pargasi tek dogrusal olmayan pargas: olan S
kutularidir. Dogrusal yapilara sahip sifreleme algoritmalar1 kolayca kimlabilir. DES
sifreleme algoritmasi ilk olarak ortaya atildiginda biinyesinde bulundurdugu S kutularimn
gizli bir arka yapiya sahip olabilecegi 6ne siiriildii. Ciinkii o zamanlarda S kutularinin
ozellikleri agiklanmamsti. Ancak Biham ve Shamir 1990° L yillarda diferansiyel
kriptoanalizi kesfettiklerinde S kutularin bu saldiriya benzer saldini tipine kargi
kullanildig: anlagildi[7]. Aslinda DES algoritmas: gelistirildiginde IBM arastirmacilar
tarafindan diferansiyel kriptoanaliz biliniyordu ve Biham ile Shamir tarafindan bagimsiz

olarak kesfedilene kadar 20 y1l bu bilgi gizlenmistir.

DES algoritmasimnin en biiyiik zaafi 2°° olan anahtar uzay: genisligidir. Bu gercekten de
giiclii bir sifreleme algoritmas: i¢in oldukga kiiciik bir anahtar uzay1 miktaridir, 1970’ lerde
dahi bilinen agik metin saldirisinmn bu sifreleme algoritmasina karg1 uygulanabilecegi ve
genis anahtar arama saldiris ile anahtann elde edilebilecegi fikri ortaya atildi. Daha sonra
DES algoritmasim kirabilecek cesitli 6zel anahtar arama cihazlar gelistirildi. Bunlardan
1998’ de RSA labaratuan tarafindan geligtirilmis olan ‘DES Challange II-2’ 56 saat
icerisinde bir DES anahtarim basan ile bulmustur. Genis anahtar arama saldirsi disinda
DES algoritmasina yo6nelik olarak iki saldir1 6n plana ¢ikmistir. Bunlar sirasiyla dogrusal
kriptoanaliz ve diferansiyel kriptoanalizdir. Dogrusal kriptoanaliz, Matsui tarafindan
gelistirilmistir[27,28]. Dogrusal kriptoanaliz DES algoritmas: diisiiniildiigiinde daha
basarili olmug bir saldindir diyebiliriz ve 23 acik metin sifreli metin ¢ifti gerektirmektedir.
Bu saldint igin bu ¢iftleri iiretmek 40 giin, anahtar1 elde etmek ise 10 giin almstir. Bu
saldin yinede DES iizerinde ¢ok biiyikk bir etki yapmamaktadir clinkii saldiriy1
gergeklestirmek igin gerekli agik metin sifreli metin ¢ifti sayis1 ¢ok fazladur. Saldirganin
aym anahtarla iretilmis agik metin ve sifreli metinleri toplamasi pek de miimkiin

goriinmemektedir[29].

2.2. Asimetrik Sifreleme Algoritmalar

Asimetrik sifrelemeyi ilk ortaya koyanlar Stanford Universitesinden Whitfield Diffie ve

Martin Helman’ dir. Asimetrik sifrelemenin genel amaci simetrik sifrelemenin en biiyiik
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iki problemine ¢6ziim saglamaktir. Bu problemlerden ilki anahtarlarin dagitimidar. Ikincisi
ise sayisal imza konusudur. Sayisal imza ile mesaj1 kimin génderdigi kesinlikle bilinmis
olacaktir[30].

Asimetrik sifrelemede sifreleme ve sifre ¢6zme iglemleri igin farkl: anahtarlar kullanilir.
Bu anahtarlar agik anahtar (public key) ve 6zel anahtar (private key) olarak adlandirlir.
Agik anahtar1 mesajlasmamn tiim taraflar gorebilir. Mesaj gonderecek kisi mesaji kars
tarafin agik anahtan ile sifreleyerek génderir. Ozel anahtar ise kisiye 6zeldir, paylasiimaz.
Mesaji alan taraf sifreli mesaj1 kendi 6zel anahtarim kullanarak ¢ozer[14].

Asimetrik algoritmalar, simetrik algoritmalara gore daha giivenli ve kirilmasi zor
algoritmalardir. Ancak buna karsilik permormans degerleri simetrik algoritmalara gére
oldukga diigiiktiir. Asimetrik sifrelemenin en 6nemli 6zelligi; acik olan anahtarin ve
beraberindeki sifreli metnin, herkese agik ve dolayisiyla giivenli olmayan bir kanaldan

iletilebilmesidir.

Asimetrik algoritmalarin genel yapis: asagidaki Sekil 2.16° da gésterilmistir.

Acik anahtar havuzu
Ali . Veli
Tiim kullanicilarin
acik anahtarlan Veli kendi 6zel
anahtarimi kullanr.
Ali Velinin agik

anahtarim alir.

Acik Asimetrik Asimetrik Acik
¥ —>| Sifreleme — i>. Sifre Cozme [—> ¢
Mesai Algoritmas: | Sifrelimesaj | Ajoqritmas Mesaj

iletilir

Sekil 2.16 Asimetrik anahtarl sistemlerin genel yapisi
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Asimetrik sifreleme y&ntemini kullanarak veri alig verisinde bulunan kullanicilar: Aym
sifreleme algoritmasim kullanurlar, birbirine uyumlu gerceklemeler kullamirlar, ihtiyag
duyduklan anahtarlara ulagabilirler. Sekil 2.17° de goriildiigii gibi Asimetrik sifrelemede
anahtar sayisi n kullamci i¢in n adettir. Bu simetrik sifrelemeye gére ¢ok 6nemli bir

avantajdir.

Kullanici Kullanici

Kullanict Kullamci

Sekil 2.17 Asimetrik sifrelemede anahtar dagitim

Her kullanicimin bir anahtar ¢ifti vardir. Dolayis: ile 1000 kullanici igin sadece 1000
anahtara gereksinim bulunmaktadir. Agik anahtarlar ilan edilir. Anahtar paylagim problemi
yoktur. Asimetrik sifreleme yontemlerinin 6rnekleri; RSA, Elgamal, ECC, Diffie-Hellman

ve DSA dir. Asimetrik sifrelemenin avantaj ve dezavantajlan agagida verilmistir.

Asimetrik sifrelemenin avantajlar1 sunlardir; Anahtar sayis1 azdir, her kullamcinin
sadece kendi ozel anahtarimi saklamasi yeterlidir, sifre ¢6zmeye kars1 direnglidir,
“Biitiinliik, Gizlilik, Kimlik Denetimi, inkar Edememe”’ gibi 6zellikleri saglar.

Asimetrik sifrelemenin en bilyiikk dezavantaji ise algoritmasimin simetrik sifreleme
algoritmasina gére c¢ok yavas olmasidir. Buda sifrelemede kullanilan anahtarm

uzunlugundan ve algoritma adimlarinin yavagligindan kaynaklanmaktadur.
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2.2.1. RSA Algoritmasi

En fazla kullamlan asimetrik algoritma 6rnegidir. 1977 yilinda Ron Rivest, Adi Shamir
ve Leonard Adleman tarafindan bulunmus ve 1978 yilinda yaymlanmigtir. Ismini

tasarimcilarinin isimlerinden almigtir[31].
RSA Algoritmasinin 6zelliklerini §6yle siralayabiliriz[32-34];
e Carpanlara ayirma problemi iizerine kurulmustur.

e Tam say1 olan N’ i olusturan ve her ikisi asal say1 olan P ve Q degerleri bulunur,
Oyleki N=P.Q dur.

e Yeterince biiyiik bir N sayis1 i¢in kirilmasi ¢ok zordur.

e Kok bulma problemindende faydalanur.

e (Cok giivenli olmasina ragmen ¢ok hizli degildir.
Anahtarin olusturulmasi su sekildedir:

e P ve Q gibi ¢ok biiyiik iki tane farkli ve rasgele asal say: segilir.

* Bu iki asal saymin ¢arpim olan N=P.Q ve Q(N)=(P-1) . (Q-1) degerleri hesaplanur.
® I’ den biiyiik Q(N)’ den kiigiik ve Q(N) ile aralarinda asal bir E tamsayis: segilir.

¢ D.E =1 mod (Q(N)) olacak sekilde bir D tamsayis: segilir.

e E ve N tamsayilar1 genel anahtarlar, D ve N tamsayilar ise dzel anahtarlardir.

Ozel ve genel anahtarlar elde edildikten sonra iletilmek istenen veri genel anahtar ile

sifrelenir. C verinin sifreli hali, M sifrelenen veri olmak iizere; Islem su sekilde yapilr:
Sifreleme iglemi: C =MF modN
Sifre ¢ozme islemi: M= C° mod N

Formiilleri agiklayacak olursak: Sifrelenecek verinin sayisal karsihginin E’ ninci
kuvveti alinir ve bunun mod N’ deki karsilig1 sifrelenmis veriyi olusturur. Genel anahtar ile

sifrelenmis bir metin sadece 6zel anahtar ile agilabilir. Bundan dolay1 yine aym yéntemle,
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sifrelenmis verinin sayisal kargihgimun D’ ninci kuvvetinin mod N’ deki karsiliinin

bulunmas: suretiyle sifrelenmis veri ¢oziilmiis olur.

RSA algoritmasina 6rnek verilecek olursa;

Iki asal say1 segilir P=61 ve Q=53 olsun.

N degeri N=P.Q olarak hesaplanir.

N=61.53=3233 bulunur.

Totient fonksiyonu Q(N)=(P-1) (Q-1) seklinde hesaplanur.
Q(N) =(61-1) . ( 53-1) = 60.52 = 3120 olarak bulunur.

Totient fonksiyon sonucu olan Q(N) ile aralarinda asal olan ve 1’ den biiyiik bir

say1 secilir(E).

E > 1 ve Q(N) ile aralarinda asal olarak E = 17 olarak secilsin (3120 ile aralarinda

asal).

D.E=1 mod (N) olacak sekilde D sayis1 bulunur. D=2753 ( ¢linkii 17*2753=
46801= 1+15*3120) Bu saymin hesaplanmas: sirasinda uzatilmig oklit yontemi

kullanilmagtir.

Mesaj olarak 123 gonderilecekse;

Sifreli metin 123'” mod 3233 = 855 olarak bulunur.
Mesaj1 ¢bzecek taraf igin tersi iglem uygulamr;

Agik mesaj 855**° mod 3233 = 123 olarak elde edilir[35].

2.3. Simetrik Sifreleme ile Asimetrik Sifrelemenin Karsilagtirilmas:

Simetrik sifreleme; $ifrelemenin temel amaglarindan sadece ‘Gizlilik’ giivenlik

hizmetini saglar, buna karsilik algoritmas: ¢ok hizhdir. Asimetrik sifreleme; Sifrelemenin

temel amaglarindan ‘Gizlilik, Biitiinliik, Kimlik Dogrulama, inkar Edememezlik’
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givenlik hizmetlerini saglar, ancak algoritmas1 simetrik algoritmalara gore oldukga

yavastir.

Simetrik sifrelemenin calismas: igin; Sifreleme ve sifre ¢dzme islemi igin aym
algoritma aym anahtarlarla birlikte kullanilir. Génderici ve alic1 aym algoritmay: paylagir.
Asimetrik sifrelemenin ¢aligmas igin; Sifreleme ve sifre ¢6zme islemi icin aym algoritma
ve anahtarlardan birisi kullamhr. §ifreleme i¢in kullamlan anahtar, sifre ¢ozme igin

kullanilamaz. Génderici ve alicy, iligkili anahtarlardan birine sahiptirler.

Simetrik sifrelemede giivenlik icin; Anahtarlar gizli tutulmalidir, diger bilgiler
saklandiginda mesaj1 ¢ozmek imkansiz olmalidir, algoritma ve sifreli metin Srneklerini
bilmek anahtar1 bulmak igin yetersiz olmalidir. Asimetrik sifrelemede giivenlik igin;
Anahtarlardan biri gizli tutulmalidir, diger bilgiler saklandiginda mesaji ¢6zmek imkansiz
olmalidir, algoritmayi, sifreli metin 6rneklerini bilmek ve anahtarlardan birine sahip

olmak, diger anahtar1 bulmak i¢in yetersiz olmalidir[30].
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3. TEK YONLU (HASH) FONKSiYONLAR ve HMAC

3.1. Tek Yonlii Fonksiyonlar

Tek yonlii fonksiyonlar, tek yonde ¢dziim hesaplamak kolay olmasina ragmen aksi
yonde ¢dziim hesaplamak ¢ok zor olan fonksiyonlardir. Normal yonde ¢éziimii bulmak
saniyeler siirerken, ters y6nde ¢6ziim hesaplamak bilgisayar sistemi hizina bagli olarak

aylar siirebilmektedir[36].

Tek yonlii fonksiyonlar giiniimiizde modern sifrelemede ¢ok sik kullanilmaktadir. Bu
fonksiyonlar sayesinde verilerin 6zetleri ¢ikarilir ve bu 6zetler haberlesme tarafina veriyle
beraber yollanr. Kars: taraf kendisine gelen veriyi aym tek yonlii fonksiyondan gegirerek
ozet veri elde eder ve kendisine gelen veri ozeti ile kargilastirir. Ozetlerin aym olmas:

verinin haberlesme esnasinda degismedigi anlamina gelir.

Tek yonlii fonksiyonlar h=H(M) seklinde ifade edilir. Burada ‘M’ sabit uzunlukta
olmayan mesaji, h ise bu mesajdan olusturulan sabit uzunluktaki hash degeridir.

Tek yonlii fonksiyonlarin giivenli ve hizli olabilmeleri igin su sartlara ihtiyacimiz
vardir[36];

* H fonksiyonu mesaj uzunluguna bagh olmamalidir, yani her boyuttaki mesaja

uygulanabilir olmalidir.
* H fonksiyonu tiim mesaj boyutlari i¢in sabit uzunlukta bir ¢ikis vermelidir.

* Herhangi bir x girdisi i¢in H(x) kolayca hesaplanabilir olmali, ayrica yazilimsal

veya donamimsal olarak tasarlanabilmelidir.

* H(x) =y durumunda y biliniyorken x degerini bulmak ¢ok zor olmahdir. Bu
duruma fonksiyonun tek yon ozelligi denilmektedir. Tek yonlii fonksiyonlarn

olmazsa olmaz 6zelligidir.

* H(x) = H(y) olacak sekilde bir (x,y) ¢iftinin hesaplanmasi (collision-garpisma) ¢ok

zor olmalidir.



3.1.1. MDS Algoritmasi (Message Digest Algorithm)

Ron Rivest tarafindan 1991 yilinda gelistirilen tek yonlii bir sifreleme algoritmasidir.
Giri§ mesaj boyutuna bagli olmadan her durumda 128 bitlik 6zet ¢ikis iiretir. MD5’ te
girilen her mesajdan farkl1 sonug iiretilmesi miimkiin degildir. Ciinkii ¢ikis boyutu 128 bit

olup, giris mesaj boyutu ise teorik olarak sonsuzdur[37].

Algoritma yapis: Sekil 3.1’ de goriilmektedir.

Padding (512 bit’e tamamla Mesaj Uzunlygu
g ( ) Kl mod Z&g
< K bit
Mesaj
<4+—512 bit —»<4—512 bit —» | <4+—5]2 bit —» <4+—5]12 bit —»
Yo Yl es o an Yq s0 e s 0o YL.I
512 512 512
y
128
5
Cv,

Tampon
degisken,HO..H3

Sekil 3.1 MD5” in genel yapisi

128 bit Hzet

MDS5, veriyi 512 bitlik bloklara ayirir ve her bir blok iizerinde aym islem uygulanur.
Uzerinde islem yapilacak veri boyutunun 512 bitin katlarni olmas1 gerekmektedir, fakat
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gergek verimiz bu uzunlukta olmayabilir. Bu sorunu ¢6zmek icin ekleme (padding) islemi
uygulamr{38]. Ekleme igleminde su kural gozetilir: Verinin uzunlugu 512 bitin en yakin
katindan 64 bit eksik olacak sekilde, verinin sonuna bir adet 1 ve geri kalanlar igin ise 0
eklenir. Son 64 bitlik kisim ise verinin uzunlugunu belirtmekte kullanilir.

Bir 6rekle agiklanacak olursa; veri 200 bit uzunlukta olsun. Bunun 448 bite (512-64)
tamamlanmas: gerekmektedir. Dolayis: ile 201. bit olarak 1 ve geri kalan 247 bit icin 0
eklenir. Su anda veri 448 bit oldu. Gergek verinin uzunlugu 200 bit idi ve buda ikilik
tabanda 64 bit ile ifade edilip 448 bitlik veriye eklenir. Béylece 512-bitlik yeni olusturulan
veri lizerinde MD35 algoritmas1 uygulanabilir. Ekleme isleminden sonra, MD5 veriyi herbir

blok igin Sekil 3.2 de goriildiigii gibi islemeye baslar.

Sekil 3.2 MD5’ te 512 bitlik blogun islenisi

Déngiiniin  baglangicinda Hyp=67452301, H,;=EFCDABS89, H,=98BADCFE, H;=
10325476 olmak iizere, 32 bitlik dort tane degisken bulunur. t=0 dan t=63’ e kadar toplam
64 adimlik dongiide bu degiskenler iizerinde bir dizi islem adimlart uygulanarak gegici A,
B, C, D degiskenler degerleri giincellenir.
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MDS5’ in paddinglenmis 512 bitlik bir blok icin islem adimlar aciklanacak olursa;

1. t=0 dan t=63" e kadar olan 64 adimlik dongii baslamadan énce Hy, H;, H,, H;
degiskenleri 6ncelikle A, B, C, D degiskenlerine aktarilir.

2. Her bir adimda A=D (6nceki adimin D degiskeni), C=B (6nceki adimm B degiskeni,
D=C (6nceki adimin C degiskeni) olarak hemen giincellenir. B degiskeninin yeni degeri ise
B=B-+leftrotate( ( A+Fy(B,C.D)+K[t]+WI[g] ), R[t] ) esitliginden elde edilir.

Esitlik agiklanacak olursa;

F.(B,C,D) B, C, D degiskenlerini parametre olarak alir ve bu degiskenler iizerinde bazi
mantiksal fonksiyonlar uygulayarak 32 bitlik geri déniis degeri iiretir.

0<= t<=15 arahginda Fy(B,C,D)=(X AND Y) OR ("X AND 7),
16<=t<=31 araliginda F(B,C,D)=(X AND Z) OR (Y AND ~Z),
32<=t<=47 araligmda F(B,C,D)=X XORY XOR Z,

48<=t<=63 araliginda F(B,C,D)=Y XOR ( X OR *Z) esitlikleri kullanilir.

K[t] degeri K[t]=2* «x abs(sin(t+1)) esitliginden elde edilir. Boylece 64 adimda
kullanilacak 64 adet rastgele 32 bit deger saglanmus olur.

Wig] degeri baslangigta 32 bitlik 16 kelimeye ayrilan 512 bitlik blogun 16

kelimesinden birini ifade eder. g degerleri;

0<=t<=15 arahginda g=i,

16<=t<=31 araliginda g=(5*i+1) mod 16,

32<=t<=47 arahiginda g=(3*i+5) mod 16,

48<=t<=63 aralifinda g=(7*i) mod 16 esitliklerinden elde edilir.

R[t] degeri (A+FyB,C,D)+K[t]l+W[g]) degerine kac defa sola kaydirma iglemi
uygulanacagin belirtir. R[t] degerleri;

0<= t<=15 araliinda r[0..15)= {7, 12,17, 22, 7,12, 17, 22,7, 12, 17, 22,7,12,17, 22}
16<=t<=31 araliginda r{16..31]={5, 9, 14,20, 5, 9, 14, 20, 5, 9, 14, 20, 5, 9, 14, 20}

32<=t<=47 araliginda r[32..47]=(4, 11, 16, 23, 4, 11, 16, 23, 4, 11, 16, 23, 4,11, 16, 23}
48<=1t <=63 arahfinda r{48.63]={6, 10, 15, 21, 6, 10, 15, 21, 6, 10, 15, 21, 6, 10, 15, 21}
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olarak kullanilir. Tekrar esitlige doniilecek olursa ;

B=B-leftrotate((A+Fy(B,C,D)+K[t]+W[g]),R[t]) esitliginde A+F¢(B,C,D)+K[t]+W[g]
degeri R[t] kadar sola otelenerek 6nceki adimin B degeri ile toplanir ve yeni B degeri elde

edilmis olur.

Son olarak her bir 512 bitlik blogun son adimindan sonra Hy=Hgy+A, H,=H,+B,
Hy=H,+C, H3=H3+D seklinde Hy, H,, H,, H; degerleri elde edilir ve bu degerler 128 bitlik
MDS5 6zet degerini ifade etmektedir.

3.1.2. SHA-1 Algoritmasi

Ik olarak 1993 yilinda Amerika Ulusal Giivenlik Kurumu NSA tarafindan FIPS PUB-
180 standardi olarak olarak yayinlanmistir. SHA (Secure Hash Algorithm)’ nin bu ilk
stirimiine SHA-O denilmektedir. Daha sonra algoritmanin sikistirma fonksiyonunda bir
kisum degisiklikler yapilarak yine NSA tarafindan SHA-1 ismiyle FIPS 180-1 standard:
olarak yaymlanmistir. Giris verisini 512 bit bloklar olarak isleme alip ¢ikista 160 bit 6zet
deger liretir. MD tek yonlii algoritmalarina benzerdir. Her bir blok 4 dongii ve her déngiide
20 adimlik islemlere, yani toplamda 80 adimlik isleme tabi tutulur. SHA-1 algoritmasi
MDS5 algoritmasindan daha giivenlidir. Ancak MDS5 algoritmasina gore daha yavastir[38].

SHA-Y’ in iglem adimlari[39]:

1. Ekleme (Padding) Islemi: Veri ikili sistemde ifade edilir ve bu verinin sonuna 512
bitin en yakin katindan 64 bit eksik olacak sekilde, verinin sonuna bir adet 1 ve geri
kalanlar i¢in ise O eklenir. Son 64 bitlik kisim ise verinin uzunlugunu belirtmekte
kullamlur. Ikili sisteme gevrilmis olan bu veri, her dért bitlik grup bir hexadecimal

say1ya karsilik gelecek sekilde hexadecimal say sistemine cevrilir.

2. 32 bitlik Ho, Hy, Ha, Hs, Hy degiskenlerinden olusan 160 bitlik buffer’ a baslangic
degerleri verilir. Bu degerler Hog=67452301, H,=EFCDAB89, H,=98BADCEE,
H3=10325476, H,=C3D2E1FO0 seklindedir.

3. 512 bit olan blok, 32 bitlik 16 kelimeye ayrilir. Bu kelimeler W0, W1... W15 olarak
gosterilir. Bu 16 kelimeden 80 adimlik dongiide kullanilacak kalan 64 kelime;
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t=16" dan t=79’ a Wt = Sl ( W3 XOR W, XOR W14 XOR W:.16) seklinde elde

edilir. S bir defa dairesel sola kaydirma islemini ifade eder.

4. Ik adim icin A=H,, B=H;, C=H,, D=H;, E=H, seklinde belirlenir. 80 adimlik
dongiiniin her adiminda TEMP=SS(A)+ft(B,C,D)+E+Wt+Kt olacak sekilde TEMP
gegici degiskeni hesaplanir. Burada S3(A) A’ min 5 bit dairesel sola kaydirilmas:
islemini ifade ederken, K dongiilerde kullanilacak sabit degerleri ifade eder. t=0’
dan t=79 degerine kadar siirecek dongiide kullanilacak olan fi(B,C,D) fonksiyonlar
Sekil 3.3’ te, yine bu 80 adimda kullamlacak 80 tane K, sabit degeri Sekil 3.4’ de
goriilmektedir. Her dongiide gegerli 512 bitlik blok alinir ve A, B, C, D, E gecici
bellek degerleri E=D (bir 6nceki adimin D degeri), D=C (bir 6énceki adimin C
degeri), C=5*'(B), B=A (bir 6nceki adimin A degeri), A<TEMP olacak sckilde

giincellenir[38,39].

Adim Fonksiyon Adi Fonksiyon Degeri

(0t <19) ft(B,C,D) (B and C) or (B’ and D)

(20 <t<39) ft(B,C,D) BDCED

40<t<59) ft(B,C,D) (Band C) or (B and D ) or (C and D)
(60 <t<79) ft(B,C,D) BOCDOD

Sekil 3.3 Ug tane 32 bit degiskenden bir tane 32 bit degisken iireten fonksiyonlar

Adim Onaltilik gésterim
0<t<19 Kt=5A827999
20<t<39 Kt= 6ED9EBA1
30<t<59 Kt =8F1BBCDC
60<t<79 Kt =CA62C1D6

Sekil 3.4 SHA-1 dongiilerinde eklenen sabitler
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80. adim sonunda elde edilen A, B, C, D, E degiskenleri Hy, H,, H,, Hs, H,
degiskenlerine Ho=H¢+A, H;=H;+B, H,=H,+C, H;=H3+D, H,=H,+E olacak sekilde
eklenir, elde edilen Hy, H;, H,, H3, Hy degiskenleri SHA-1’ in olusturdugu 160 bitlik 6zet
veriyi olusturmaktadir.

SHA-1’ in tek bir adiminin isleyisi Sekil 3.5’ de goriilmektedir.

A B C D E
b e
fi

v

ss—j >L[ -
L W,

830 v
\ \ \;+ “

¥ Y v Y

A B C D E

Sekil 3.5 SHA-1" de bir adimin isleyisi

SHA-1 fonksiyonu 6rnek bir mesaj iizerinde uygulanacak olursa;

Mesaj ‘01100001 01100010 01100011 olarak segilsin. Ilk énce bu veriye padding islemi
uygulanir yani verinin sonuna bir adet 1 ve 512 bitten 64 bit eksik olana kadar (448. bite
kadar) 0 eklenir. Ve veri hexadecimal say1 sisteminde ifade edilir. Son 64 bit, yani son iki
kelime verinin ilk uzunlugunu saklayacaktir. Burada orjinal veri uzunlugu 24 bittir ve
hexadecimal olarak 18’ e karsilik gelir.

Padding isleminden sonra veri hexadecimal olarak;
61626380 00000000 00000000 00000000

00000000 00000000 00000000 00000000
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00000000 00000000 00000000 00000000
00000000 00000000 00000000 00000018  seklinde elde edilir. Bu veri;

WI[0] = 61626380,
W[1] = 00000000,
W[2] = 00000000,
W[3] = 00000000,
W[4] = 00000000,
WI[5] = 00000000,
W[6] = 00000000,
WI[7] = 00000000,
W[8] = 00000000,
W[9] = 00000000,
WI[10] = 00000000,
WI[11] = 00000000,
W[12] = 00000000,
W[13] = 00000000,
W[14] = 00000000,
WI[15] = 00000018

olmak iizere 32 bitlik 16 kelimeye aynlir. Bu 16 kelimeden 80 adimlik dongiide
kullanilacak olan kalan 64 tane W, degeri;

t=16’ dan t=79’ a W, = Sl(Wt-3 XOR W5 XOR W;. 14 XOR W, ) esitliginden elde edilir.
Her adimda ilgili W, degeri kullamlacaktir. S! bir defa dairesel sola kaydirma islemini

ifade eder.

32 bitlik Ho, H;, H, H3, H; degiskenlerinin baslangic degerleri Ho=67452301,
H,=EFCDAB89, H,=98BADCFE, H3=10325476, H,=C3D2E1F0 seklindedir.

[Ik adim uygulanacak olursa(t=0);
TEMP=S%(A)+f(B,C,D)+E+W+K;, E=D, D=C, C=S*'(B), B=A, A=TEMP

Esitliklerinden E=D, D=C, B=A olacak sekilde yeni E, D, B degerleri eski D, C, A
degerlerinden hemen elde edilir. Yeni C degeri igin B degiskeni 30 bit sola dairesel olarak

kaydirilir. Kaydirmadan sonra en sagdaki bit en soldaki bite eklenir ve yeni C degeri elde
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edilmis olur. A degiskeninin yeni degerini elde etmek i¢in 6ncelikle TEMP gecici degisken

degeri elde edilir.
TEMP degerinin elde edilmesi;

S*(A) ifadesiyle A degiskeni 5 defa dairesel sola kaydirilir, f(B,C,D) fonksiyonunda
t=0 oldugu icin $ekil 3.3” ten f(B,C,D)= (B and C) or (B’ and D) esitligi kullanilarak B,
C, D degiskenlerinden bir tane 32 bitlik deger elde edilir. Ardindan S°(A), ft(B,C,D), E,
Wt, Kt degerleri toplanarak TEMP gecici degiskeni hesaplanmis olur. Burada t=0
oldugundan Wt=W[0]=61626380 ve yine t=0 oldugundan Sekil 3.4’ den K= Ko=
5A827999 degerleri kullanilir.

Son olarak TEMP gegici degisken degerinin A degiskenine kopyalanmasiyla A, B, C,
D, E degiskenlerinin son degerleri; A=0116FC33, B=67452301, C=7BF36AE2,
D=98BADCFE, E=10325476 seklinde elde edilmis olur. Ayni islemler t=0’ dan t=79
olana kadar 80 adim i¢in uygulanirsa A, B, C, D, E degisken degerleri;

A B C D E
t= 0: 0116FC33 67452301 7BF36AE2 98BADCFE 10325476
t= 1:8990536D 0116FC33 59D148C0 7BF36AE2 98BADCFE
t= 2: A1390F08 8990536D CO045BFOC 59D148C0 7BF36AE2
t= 3: CDDSE11B A1390F08 626414DB C045BFOC 59D148C0
t= 4: CFD499DE CDDSE11B 284E43C2 626414DB C045BFOC
t= 5:3FC7CA40 CFD499DE F3763846 284FE43C2  626414DB
t= 6: 993E30C1 3FC7CA40 B3F52677 F3763846 284E43C2
t= 7:9E8C07D4 993E30C1 OFF1F290 B3F52677 F3763846
t= 8:4B6AE328 O9E8C07D4 664F8C30 OFF1F290 B3F52677
t= 9:8351F929 4B6AE328 27A301F5 664F8C30 OFF1F290

t=10: FBDASE89 8351F929 12DABS8CA 27A301F5 664F8C30
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:63188FE4 FBDA9E89 60D47E4A

:4607B664 63188FE4 TEF6A7A2

: 9128F695 4607B664 18C623F9

: 196BEE77 9128F695 1181ED99
: 20BDD62F 196BEE77 644A3DAS

: 4E925823 20BDD62F C65AFB9D

12DAB8CA 27A301F5

60D47E4A

TEF6ATA2

18C623F9

1181ED99

644A3DAS

: 82AA6728 4E925823 (C82F758B C65AFB9D

: DC64901D 82AA6728 D3A49608 C82F758B

:FDO9EID7D DC64901D 20AA99CA D3A49608

: 1A37BOCA FDOEID7D 77192407

:33A23BFC 1A37BOCA 7F67875F
$21283486 33A23BFC  868DEC32
: D541F12D 21283486  OCESSEFF
: C7567DC6 DS541F12D 884A0D21
:48413BA4 C7567DC6 75507C4B
: BE3SFBDS 48413BA4

:4AA84D97 BE35FBD5 12104EE9

: 8370B52E 4AA84D97

: CSFBAF5D 8370B52E D2AA1365 6F8D7EF5

6F8D7EFS5

20AA99CA

77192407

TF67875F

868DEC32

OCESSEFF

884A0D21

B1D59F71 75507C4B

B1D59F71

12104EE9

12DAB8CA

60D47E4A

TEF6ATA2

18C623F9

1181ED99

644A3DAS

C65AFBOD

C82F758B

D3A49608

20AA99CA

77192407

TF67875F

868DEC32

OCES88EFF

884A0D21

75507C4B

B1D59F71

12104EE9

:1267B407 CSFBAFSD AODC2D4B D2AA1365 6F8D7EFS

: 3B845D33

1267B407 717EEBD7 AODC2D4B D2AA1365

: 046FAAOA 3B845D33 C499EDO1 717EEBD7 AODC2D4B



:2COEBC11 046FAAOA CEE1174C C499EDO1 717EEBD7

:21796AD4 2COEBC11 811BEA82 CEE1174C C499EDO1

: DCBBBOCB 21796AD4 4B03AF04 811BEA82 CEE1174C

:0F511FD8 DCBBBOCB 085E5ABS 4B03AF04 811BEAS82

: DC63973F OF511FD8 F72EEC32 085ES5AB5 4B03AF04

:4C986405 DC63973F 03D447F6 F72EEC32 085E5ABS

:32DEICBA 4C986405 F718E5CF 03D447F6 F72EEC32

: FC87DEDF 32DE1CBA 53261901 F718E5CF 03D447F6

: 970A0D5C FC87DEDF 8CB7872E 53261901 F718E5CF

:7TF193DC5 970A0DSC  FF21F7B7 8CB7872E 53261901

: EEIBIAAF 7F193DC5 25C28357 FF21F7B7 8CB7872E

:40F28E09 EE1B1AAF SFC64F71 25C28357 FF21F7B7

: 1C51E1F2 40F28E09 FB86C6AB 5FC64F71 25C28357

: AO1B846C 1CS1EIF2 503CA382 FB86C6AB 5FC64F71

: BEADO2CA AO1B846C 8714787C 503CA382 FB86C6AB

: BAF39337 BEADO2CA 2806E11B 8714787C 503CA382

:120731C5 BAF39337  AFAB40B2 2806E11B 8714787C

:641DB2CE 120731C5 EEBCE4CD AFAB40B2 2806E11B

:3847AD66 641DB2CE 4481CC71 EEBCE4CD AFAB40B2

: E490436D 3847AD66 99076CB3 4481CC71 EEBCE4CD

:27E9FID8 E490436D 8E11EB5S9 99076CB3 4481CC71

:7B71F76D 27ES9FID8 792410DB 8E11EB59 99076CB3
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: SE6456AF

: C846093F

: D262FF50

: 09D785FD

: 3F52DESA

: D756C147

: 548C9CB2

: B66C020B

: 6B61C9E1

: 1I9DFA7AC

: 101655F9

: 0C3DF2B4

: 78DD4D2B

:497093C0

: 3F2588C2

: C199F8C7

: 39859DE7

: EDB42DE4

¢ 11793F6F

: SEE76897

: 63F7DAB7

: AO79B7D9

7B71F76D  09FA7C76 792410DB 8E11EB59

SE6456AF SEDC7DDB (09FA7C76 792410DB
C846093F D79915AB SEDC7DDB 09FA7C76
D262FF50 F211824F D79915AB 5SEDC7DDB
09D785FD  3498BFD4 F211824F D79915AB
3F52DESA 4275E17F 3498BFD4 F211824F
D756C147 8FDA4B796 4275E17F 3498BFD4
548C9CB2 F5D5B051 8FD4B796 4275E17F

B66C020B 9523272C F5D5B051 8FD4B796

6B61COE1 ED9B0082 9523272C F5D5B051
19DFA7TAC 5ADS87278 ED9B0082 9523272C
101655F9 0677E9EB 5AD87278 ED9B0082
O0C3DF2B4 4405957E 0677E9EB S5AD87278
78DD4D2B 030F7CAD 4405957E 0677ESEB
497093C0 DE37534A 030F7CAD 4405957E
3F2588C2 125C24F0 DE37534A 030F7CAD
C199F8C7 8FC96230 125C24F0 DE37534A
39859DE7 FO0667E31

8FC96230 125C24F0

EDB42DE4 CE616779 FO0667E31 8FC96230

11793F6F 3B6DOB79 CE616779 FO0667E31
SEE76897  CASE4FDB 3B6D0B79 CE616779

63FTDAB7 D7B9DA25 C45E4FDB 3B6D0B79
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t=77: 860D21CC A079B7D9 DS8FDF6AD D7B9DA25 C45E4FDB
t=78: 5738DSE1 860D21CC 681E6DF6 DSFDFS6AD D7B9DA2S
t=79:42541B35 5738D5E1 21834873 681E6DF6 DS8FDF6AD

seklinde elde edilir. 80. adim sonunda ise elde edilen A, B, C, D, E degisken degerleri Hy,
H,, H,, H3, Hy degiskenlerine eklenir.

Hop = 67452301 + 42541B35 = A9993E36

H, = EFCDAB89 + 5738D5E1 = 4706816A

H, =98BADCEFE + 21834873 = BA3E2571

H3 = 10325476 + 681E6DF6 = 7850C26C

Hy = C3D2E1F0 + D8FDF6AD = 9CDOD89D elde edilir.

SHA-1 fonksiyonu sonucunda olugan 160 bit 6zet deger:

“A9993E36 4706816A BA3E2571 7850C26C 9CDODS9ID” olarak elde edilir[39].

3.1.3. SHA-2 Ailesi

SHA-1 algoritmasimin kirilmasmnin verdigi giivensizlik nedeniyle SHA-2 algoritmalar
gelistirilmistir. SHA-224, SHA-256, SHA-384 ve SHA-512 algoritmalar1 SHA-2 ailesi
olarak adlandirilir. Bu algoritmalar SHA-1’ den farkli olarak sirasiyla 224, 256, 384, 512
bit dzet ciktisi iireterek daha giivenli bir sifreleme imkam sunarlar. Sekil 3.6 SHA-2

ailesinin 6zelliklerini sunmaktadir.

Algoritma Mesaj Block Kelime Mesafbrzet
Boyutu(Bit) Boyutu(Bit) Boyutu(Bit) Uzunlugu(Bit)
SHA-1 <2% 512 32 160
SHA-224 <2% 512 32 224
SHA-256 <% 512 32 256
SHA-384 2 1024 64 384
SHA-512 <2™® 1024 64 512

Sekil 3.6 SHA-2 ailesinin 6zellikleri
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3.1.3.1. SHA-256 Algoritmasi

SHA-2 ailesi iiyelerinden olan SHA-256 algoritmas: veriyi 512 bitlik bloklar olarak

isler. Islem adimlan agiklanacak olursa;

1.

Ekleme (Padding) Islemi: Veri ikili sistemde ifade edilir ve bu verinin sonuna 512
bitin en yakin katindan 64 bit eksik olacak sekilde, verinin sonuna bir adet 1 ve geri
kalanlar i¢in ise O eklenir. Son 64 bitlik kisim ise verinin uzunlugunu belirtmekte
kullamilir. Ikili sisteme gevrilmis olan bu veri, her dért bitlik grup bir hexadecimal

sayrya karsilik gelecek sekilde hexadecimal say1 sistemine gevrilir.

32 bitlik Ho, Hy, Hy, Hs, Hs, Hs, He, Hy degiskenlerinden olusan 256 bitlik buffer’ a
baslangi¢ degerleri verilir. Bu degerler Hy=6a09e667, H;=bb67ae85, H,=3c6ef372,
Hj;=a54ff53a, H4=510e527f, Hs=9b05688c, He=1f83d9ab, H;=5be0cd19
seklindedir.

512 bit olan blok, 32 bitlik 16 kelimeye ayrilir. Bu kelimeler WO, W1...W15 olarak
gosterilir. Bu 16 kelimeden 64 adimlik d6ngiide kullanilacak kalan 48 kelime, t=16
dan t=63’ e kadar Wt= 6; (Wio)+ Wi + 69 (Weis)+ Weis seklinde hesaplanir.
Toplam 64 Wt degeri elde edilmis olur. Burada;

oo = ROTR’(Wt) XOR ROTR '¥(Wt) + SHR* (W),

o1 = ROTR"(Wt) XOR ROTR*(Wt) + SHR'%(Wt) seklindedir.

SHR saga kaydirmayi, ROTR ise dairesel saga kaydirmayi ifade eder.

Ik adim igin A=Hy, B=H,, C=H,, D=H;, E=H,, F=H;, G=Hs, H=H; seklinde
belirlenir.

64 adimlik d6ngiiniin her bir adiminda;

T=h+2,(E)+Ch(E,F,G)+K+W, ve T,= Iy (A)+Maj(A,B,C) olacak sekilde T gegici
degiskenleri hesaplanir. Burada Z,=ROTR? (x) XOR ROTR**(x) XOR ROTR*(x),
%;=ROTR® (x) XOR ROTR!!(x) XOR ROTR*(x),

Ch(E,F,G)=(E AND F) XOR ( “E AND G) ve

Maj(A,B,C)=(A AND B) XOR ( A AND C) XOR (B AND C) seklinde hesaplanir.
Yine burada kullamlan Wt degeri 3. adimda hesaplanan W degerlerinden ilgili
adimin W degerini ifade eder. SHA-256 igin 64 adet sabit Kt degerleri ise soldan

saga sirasiyla;
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42822198 71374491 bScOfbcf e9bSdbas 3956¢25b 59f111f1 923f82a4 ablcSeds
d8072aa98 12835b01 243185be 550c7dc3 72be5d74 80deb1fe 9bdc06a7 c19bf174
€49b69c1 efbed4786 0fc19dc6 240calcc 2de92c6f 4a7484aa Sch0a9dc 76f988da
9835152 a831c66d b00327¢8 bf597fc7 c6e00bf3 d5a79147 06¢ca6351 14292967
27b70a85 2e1b2138 4d2c6dfc 53380d13 650a7354 766a0abb 81c2c92e 92722¢85
a2bfe8al a81a664b c24b8b70 c76c51a3 d192e819 d6990624 f40e3585 106aa070
19a4¢116 1e376c08 2748774c 34b0bcb5 391c0cb3 4ed8aada Sh9ccadf 682¢6ff3
748f82ee 78a5636f 84c87814 8cc70208 90befffa a4506¢ceb bef9a3f7 c671782

seklindedir. 64 adimn her birinde gegici T, T, degerlerinin hesaplanmasinin ardindan
her biri 32 bit olan 8 degisken H=G, G=F, F=E, E=D+T1, D=C, C=B, B=A ve
A=T;+T; olacak sekilde giincellenir.

6. Dongiiniin bitmesiyle son adimda elde edilen A, B, C, D, E, F, G, H degisken
degerleri baslangigtaki sabit Ho, H;, Hy, Hs, Hs, Hs, Hg, H; degiskenlerine
Ho=A+Hp, H=B+H,, H,=C+H,, H3;=D+Hj;, H,=E+H,, Hs=F+Hs, H¢=G+Hg,
H;=H+H; olacak sekilde eklenir. SHA-256 algoritmasimn 256 bitlik 6zet degeri
HO||H1|[H2|[H3||H4|[H5||H6||H7 olarak elde edilmis olur.

SHA-256 fonksiyonu 6rnek bir mesaj iizerinde uygulanacak olursa;

Mesaj ‘01100001 01100010 01100011 olarak segilsin. Ilk énce bu veriye padding islemi
uygulamr yani verinin sonuna bir adet 1 ve 512 bitten 64 bit eksik olana kadar (448. bite
kadar) 0 eklenir. Ve veri hexadecimal say1 sisteminde ifade edilir. Son 64 bit, yani son iki
kelime verinin ilk uzunlugunu saklayacaktir. Burada orjinal veri uzunlugu 24 bittir ve
hexadecimal olarak 18 e kargilik gelir.

Padding isleminden sonra veri hexadecimal olarak;
61626380 00000000 00000000 00000000
00000000 00000000 00000000 00000000
00000000 00000000 00000000 00000000

00000000 00000000 060000000 00000018 seklinde elde edilir. Bu veri:
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WI[0] = 61626380,
WI[1] = 00000000,
W[2] = 00000000,
W[3] = 00000000,
WI[4] = 00000000,
WI[5] = 00000000,
WI[6] = 00000000,
W[7] = 00000000,
WI[8] = 00000000,
W[9] = 00000000,
W[10] = 00000000,
WI[11] = 00000000,
W[12] = 00000000,
W[13] = 00000000,
W[14] = 00000000,
WI[15] = 00000018

olmak iizere 32 bitlik 16 kelimeye ayrilir. Bu 16 kelimeden diger 48 tane W, degeri;

Wi= 61 ( Wi2) + W7 + 0 (Weis)+ Wei6 seklinde elde edilir. Toplam 64 Wt degeri elde

edilmis olur. Burada oy ve o, degerleri;
6o = ROTR’(Wt) XOR ROTR '}(Wt) + SHR(Wt),

o1 = ROTR"(Wt) XOR ROTR"*(Wt) + SHR'*(Wt) olacak sekilde hesaplanir. SHR saga
kaydirmay1, ROTR ise dairesel saga kaydirmay: ifade eder.

32 bitlik Ho, Hy, Ha, Hs, Hs, Hs, He, H; degiskenlerinden olusan 256 bitlik buffer’ a
baslangic degerleri verilir. Bu degerler Hy=6a09e667, H,=bb67ae85, H,=3c6ef372,
Hs=a541f53a, Hy=510e527f, Hs=9b05688c, H¢=1f83d9ab, H;=5be0cd19 seklindedir.

64 adimhk ddngiiniin her bir adiminda;
Ti=h+Z|(E)+Ch(E,F,G)+K+W, ve Ty,=X¢(A)+Maj(A,B,C) olacak sekilde T gegici
degiskenleri hesaplanir. Burada;
2o=ROTR? (x) XOR ROTR"(x) XOR ROTR?(x),
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2,=ROTR® (x) XOR ROTR'!(x) XOR ROTR*(x),

Ch(E,F,G)=(E AND F) XOR ( *E AND Z) ve

Maj(A,B,C)=(A AND B) XOR ( A AND C) XOR (B AND C) seklinde hesaplanr.

64 adimin her birinde gegici Ti, T» degerlerinin hesaplanmasimn ardindan her biri 32 bit
olan 8 degisken H=G, G=F, F=E, E=D+T;, D=C, B=A ve A=T:+T; olacak sekilde
giincellenir. 64 adimdaki A, B, C, D, E, F, G, H degerleri;

A B C D E F G H

: 5d6aebcd 6a09¢667 bb67ae85 3c6ef372 fa2a4622 510e527f 9b05688c 1f83d9ab
: Sa6ad9ad Sd6aebcd 6a09e667 bb67ae85 78ce7989 fa2a4622 510e527f 9b05688c
: ¢8¢c347a7 Sa6ad9ad Sd6aebced 6a09e667 £92939eb 78ce7989 fa2a4622 510e527f
: d550f666 c8c347a7 Sa6ad9ad Sd6aebcd 2400850 f92939¢b 78ce7989 fa2a4622

: 04409a6a d550f666 c8c347a7 Sab6ad9ad 43ada245 2400850 f92939eb 78ce7989
: 2b4209f5 04409a6a d550f666 c8c347a7 714260ad 43ada245 2400850 £92939¢b
: €5030380 2b4209f5 04409a6a dS50f666 9b27a401 714260ad 43ada245 24e00850
: 85a07b5f €5030380 2b4209f5 04409a6a 0c657a79 9b27a401 714260ad 43ada245
: 8e04ecb9 85a07b5f €5030380 2b4209f5 32ca2d8c 0c657a79 9b27a401 714260ad
: 8c87346b 8e04ecb9 85a07b5f €5030380 1cc92596 32ca2d8c 0c657a79 9b27;1401
: 4798a3f4 8c87346b 8e04ecb9 85a07b5f 436b23e8 1cc92596 32ca2d8c 0c657a79
: f71fc5a9 4798a3f4 8c87346b 8e04ech9 816fd6e9 436b23e8 1cc92596 32ca2d8c
: 87912990 f71fc5a9 4798a3f4 8c87346b 1578218 816fd6e9 436b23e8 1cc92596
: d932eb16 87912990 f71fc5a9 47982314 745a48de 1578218 816fd6e9 436b23e8
: c0645fde d932eb16 87912990 £71fc5a9 0b92f20c 745a48de 1578218 816fd6e9
: bOfa238e c0645fde d932eb16 87912990 07590dcd 0b92f20c 745a48de 1€578218
: 21da9a% b0fa238e c0645fde d932eb16 8034229¢ 07590dcd 0b92£20c 745a48de
: c2fbd9d1 21da9a%b b0fa238e c0645fde 846ee454 8034229c 07590dcd 0b92£20c
: fe777bbf c2fbd9d1 21da9a9b b0fa238e cc899961 846ee454 8034229¢ 07590dcd
: €1£20c33  fe777bbf c2fbd9d1 21da9a9b b0638179 cc899961 846ee454 8034229¢
: 9dc68b63 e1f20c33 fe777bbf c2fbd9d1 8ada8930 b0638179 cc899961 846ec454
t=21:c2606d6d 9dc68b63 e1f20c33 fe777bbf €1257970 8ada8930 b0638179 cc899961
t=22:a7a3623f c2606d6d 9dc68b63 €1£20c33 49f5114a €1257970 8ada8930 b0638179
t=23:¢c5d53d8d a7a3623f c2606d6d 9dc68b63 aad7c347 49f5114a e1257970 8ada8930
t=24: 1c2c2838 c5d53d8d a7a3623f c2606d6d 2823ef91 aad7c347 49f5114a e1257970

] n n n
o 0 0 N AW N =S

- - - - - - - - - - - - - - - - - - - - -
] ] ] I ] I I il ] ] i I

S S O S Vi VU

S 0 0 N N hA W N eEe™

51



t=2§:
t=26:
t=27:
t=28:
t=29:
t=30:
t=31:
t=32:
t=33:
t=34:
t=35:
t=36:
t=37:
t=38:
t=39:
: d6670766 79e¢a687a 6dc57a8a 34df1604 26352d63 1efbc0al f0781bc8 a507a53d
: df46652f d6670766 79ea687a 6dc57a8a 838b2711 26352d63 lefbcOal f0781bc8
t=42:
t=43:
t=44:
t=45:
t=46:
t=47:
t=48:
t=49:
t=50:
t=351:
: 101fd28f 886e7a22 7a0508al f11bfaa8 529e¢7d00 49231cle 52f1ccf7 6e5¢390¢
t=53:
t=54:
t=55:
t=56:
t=57:

t=40
t=41

t=52

cde8037d 1c2c2838 c5d53d8d a7a3623f 14383d8e 2823ef91 aad7c347 49f5114a
b62ecdbec cde8037d 1c2c2838 ¢5d53d8d c74c6516 14383d8e 2823ef91 aad7c347
77d37528 b62ecdbe cde8037d 1c2¢2838 edffbff8 c74c6516 14383d8e 2823ef91
363482c9 77d37528 b62ecdbce cde8037d 6112a3b7 edffbff8 c74c6516 14383d8e
a0060b30 363482c9 77d37528 b62ecdbc ade79437 6112a3b7 edffbff8 c74c6516
€a992a22 a0060b30 363482c9 77d37528 0109ab3a ade79437 6112a3b7 edffbff8
73b33bf5 ea992a22 a0060b30 363482c9 ba591112 0109ab3a ade79437 6112a3b7
9812507 73b33bf5 ea992a22 a0060b30 9cd9f5f6 ba591112 0109ab3a ade79437
fe604df5 98e12507 73b33bf5 ea992a22 59249dd3 9cd9f5f6 ba591112 0109ab3a
a9a7738c fe604df5 98e12507 73b33bfS 0853833 59249dd3 9cd9f5f6 ba591112
65a0cfe4 a9a7738c fe604dfs 98e12507 f4b002d6 0853833 59249dd3 9cd9f5f6
41a65cbl 65a0cfe4 a9a7738¢ fe604df5 0772a26b f4b002d6 0853833 59249dd3
34df1604 41a65cbl 65a0cfe4 a9a7738¢ a507a53d 0772a26b f4b002d6 0853833
6dc57a8a 34df1604 41a65cbl 65a0cfe4 f0781bc8 a507a53d 0772a26b f4b002d6
79ea687a 6dc57a8a 34df1604 41a65¢cb1 1efbc0a0 f0781bc8 a507a53d 0772a26b

17aa0dfe df46652f d6670766 79ea687a decd4715 838b2711 26352d63 1efbc0ald
9d4baf93 17aa0dfe df46652f d6670766 fda24c2e decd4715 838b2711 26352d63
26628815 9d4baf93 17aal0dfe df46652f a80f11f0 fda24c2e decd4715 838b2711
72ab4b91 26628815 9d4baf93 17aa0dfe b7755dal a80f11f0 fda24c2e decd4715
aldc14b0 72ab4b91 26628815 9d4baf93 d57b94a9 b7755dal a80f11£0 fda24c2e
4172328d al4c14b0 72ab4b91 26628815 fecfObcé d57b94a9 b7755dal a80f11£0
05757ceb 4172328d al4c14b0 72ab4b91 bd714038 fecfObc6 d57b94a9 b7755dal
f11bfaa8 05757ceb 4172328d al4c14b0 6e5¢390c bd714038 fecfObc6 d57b94a9
7a0508al f11bfaa8 05757ceb 4172328d 52f1ccf7 6e5¢390c bd714038 fecfObc6
886e7a22 7a0508al f11bfaa8 05757ceb 4923 1cle 52f1ccf7 6e5¢390c bd714038

£5702fdb 101fd28f 886e7a22 7a0508al 9f4787c3 529e7d00 4923 1cle 52flccf7
3ec45cdb f5702fdb 101fd28f 886e7a22 e50e1b4f 9f4787c3 529e7d00 4923 1cle
38cc9913 3ec45cdb £5702fdb 101£fd28f 54cb266b e50e1b4f 9f4787¢3 529e7d00
fcd1887b 38cc9913 3ecdScdb £5702fdb 9b5e906¢ 54cb266b e50e1bdf 9f4787¢3
c062d46f fcd1887b 38cc9913 3ecdScdb 7e44008e 9b5e906¢ 54cb266b e50e1bdf
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t =158 : ffb70472 c062d46f fcd1887b 38cc9913 6d83bfc6 7e44008e 9bSe906¢ S4cb266b
t =59 : bbae8fff ffb70472 c062d46f fcd1887b b21bad3d 6d83bfc6 7e44008e 9b5e906¢
t =60 : b85e2ce9 bb6ae8fff ffb70472 c062d46f 961f4894 b21bad3d 6d83bfc6 7e44008e

t =61 : 04d24d6c b85e2ce9 bb6ae8ftf ffb70472 948d25b6 9614894 b21bad3d 6d83bfc6
t =62 :d39a2165 04d24d6c b85e2ce9 bbae8fff fb121210 948d25b6 961f4894 b21bad3d
t=63:506e3058 d39a2165 04d24d6c b85e2ce9 5ef50f24 fb121210 948d25b6 9614894

seklinde hesaplanir. Son adimin ardindan Hy, H;, H,, H3, Hy, Hs, He, H; degiskenleri;

Ho=Ho+A= 6A09E667 + S06E3058 = BA7816BF,

H=H,+B= BB67AES5 + D39A2165 =8F01CFEA,

Hy=H>+C= 3C6EF372 + 04D24D6C = 414140DE,

H3=H3+D= AS54FF53A + B8SE2CE9 = 5DAE2223,

H4=H4+E= 510E527F + SEF50F24 =B00361A3,

Hs=Hs+F= 9B05688C + FB121210 =96177A9C,

Hs=He+G= 1F83D9AB + 948D25B6 = B410FF61,

H;=H;+F= 5BEOCD19 + 961F4894 =F20015AD olarak elde edilir. 256 bit 6zet deger:
BA7816BF8F01CFEA414140DESDAE2223B00361A396177A9CB410FF61F20015AD

olarak elde edilmis olur.

SHA-2 ailesinin 6zet mesaj uzunlugu SHA-1’ e gore daha uzun olsada yapis1 SHA-1’ e
benzediginden bu algoritmalarin kirilma ihtimallarine karg1 aragtirmacilar daha giivenli bir

bir algoritma arayigina girmislerdir.

3.1.3.2. SHA-512 Algoritmasi

SHA-2 ailesi iiyelerinden olan SHA-512 algoritmasi veriyi 1024 bitlik bloklar olarak
isler. Islem adimlan agiklanacak olursa;

1. Ekleme (Padding) Islemi: Veri ikili sistemde ifade edilir ve bu verinin sonuna 1024
bitin en yakin katindan 128 bit eksik olacak sekilde, verinin sonuna bir adet 1 ve
geri kalanlar icin ise O eklenir. Son 128 bitlik kisim ise verinin uzunlugunu
belirtmekte kullamlir. Ikili sisteme cevrilmis olan bu veri, her dort bitlik grup bir

hexadecimal sayiya karsilik gelecek sekilde hexadecimal sayi sistemine cevrilir.
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2. 64 bitlik Ho, H,, H,, Hs, Hy Hs, He, Hy degiskenlerinden olusan 512 bitlik buffer’ a
baslangi¢ degerleri verilir, Bu degerler Ho=6a09e667f3bcc908,
H;=bb67ae8584caa73b, H,=3c6ef372fe94£82b, H;=a54ff53a5f1d36f1,
H4=510e527fade682d]1, Hs5=9b05688c2b3e6clf, Hes=1f83d9abfb41bdé6b,
H7=5be0cd19137e2179 seklindedir.

3. 1024 bit olan blok, 64 bitlik 16 kelimeye aynlir. Bu kelimeler W0, W1...W15
olarak gosterilir. Bu 16 kelimeden 80 adimlik déngiide kullamlacak kalan 64
kelime, t=16" dan t=79 a kadar Wt= 61 (Wi2)+ W7 + 69 (Wy15)+ Wi seklinde
hesaplanir. Toplam 80 tane Wt degeri elde edilmis olur. Burada;

6o = ROTR'(Wt) XOR ROTR}(Wt) + SHR'(Wt) ve
o1 = ROTR”(Wt) XOR ROTR®(Wt) + SHR®Wt) seklindedir. SHR saga
kaydirmayi, ROTR ise dairesel saga kaydirmay: ifade eder.

4. Ik adm igin A=H,, B=H,, C=H,, D=H;, E=H,, F=H;, G=Hs, H=H; seklinde
belirlenir.

5. 80 adimlik d6ngiiniin her bir adiminda;

T=h+Z;(E)+Ch(E,F,G)+K+W; ve To= Iy (A)+Maj(A,B,C) olacak sekilde T gecici
degiskenleri hesaplanir. Burada Zo=ROTR? (x) XOR ROTR*(x) XOR ROTR*(x),
£;=ROTR" (x) XOR ROTR'®(x) XOR ROTR*\(x),

Ch(E,F,G)=(E AND F) XOR ( “E AND G) ve

Maj(A,B,C)=(A AND B) XOR ( A AND C) XOR (B AND C) seklinde hesaplanur.
Yine burada kullamlan Wt degeri 3. adimda hesaplanan W degerlerinden ilgili
adimin W degerini ifade eder. SHA-512 i¢in 80 adet 64 bitlik sabit Kt degerleri ise
soldan saga sirasiyla;

428a2f98d728ae22 7137449123ef65cd b5c0fbefecdd3b2f e9b5dba58189dbbe
3956¢25bf348b538 59f111£1b605d019 923f82ad4af194f9b ablcSed5da6d8118
d807aa982a3030242 12835b0145706fbe 243185bedeedb28¢ 550c7dc3d5ffhde2
72be5d74£27b896f 80deb1fe3b1696b1 9bdc06a725¢71235 c19bf174cf692694
€49b69c19ef14ad2 efbed4786384f25¢3 0fc19dc68b8cd5bS 240calcc77ac9c65
2de92c6f592b0275 4a7484aa6ea6e483 Sch0a9dchd41fbd4 76988das831153b5
983e5152ee66dfab a831c66d2db43210 b00327c898fb213f bf597fc7beefOeed
c6e00bf33da88fc2 d5a79147930aa725 06ca6351e003826f 142929670a0e6e70
27b70a8546d22ffc 2e1b21385¢26¢926 4d2c6dfcSacd2aed 53380d139d95b3df
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650a73548baf63de 766a0abb3c77b2a8 81c2c92e47edaee6 92722¢851482353b
a2bfe8a14cf10364 a81a664bbcd23001 c24b8b70d0f89791 c76¢51a30654be30
d192e819d6ef5218 d69906245565a910 f40e35855771202a 106aa07032bbd1b8
19a4¢116b8d2d0c8 1e376c085141ab53 2748774cdf8eeb99 34b0bch5e19b48a8
391c0cb3c5¢95a63 4ed8aadae3418achb Sb9ccadf7763e373 682e6ff3d6b2b8a3
748{82¢eeSdefb2fc 78a5636£43172f60 84c87814a1f0ab72 8cc702081a6439¢c
90befffa23631e28 ad4506cebde82bde9 bef9a3f7b2c67915 c67178f2e372532b
ca273eceea26619c d186b8c721c0c207 eada7dd6cdeleble £57d4f7fee6ed178
06f067aa72176fba 0a637dc5a2c898a6 113f9804bef90dae 1b710b35131c¢471b
28db77f523047d84 32caab7b40c72493 3c9ebelalSc9bebe 431d67c49¢100d4c
4ccSd4becb3ed2b6 597f299cfc657e2a  Sfcb6fab3ad6faec 6c44198c4ad75817

seklindedir. 80 adimin her birinde gegici T}, T» degerlerinin hesaplanmasmin ardindan
her biri 64 bit olan 8 degisken H=G, G=F, F=E, E=D+T1, D=C, C=B, B=A ve
A=T+T; olacak sekilde giincellenir.

6. Dongiiniin bitmesiyle son adimda elde edilen A, B, C, D, E, F, G, H degisken
degerleri baslangictaki sabit HO, H1, H2, H3, H4, H5, H6, H7 degiskenlerine
Ho=A+H,, H;=B+H,, H,=C+H,, H;=D+H;, H,=E+H,;, Hs=F+Hs, He¢=G+Hg,
H7=H+H; olacak sekilde eklenir. SHA-512 algoritmasimn 512 bitlik 6zet degeri
HO|[H1|[H2||H3||H4||H5||H6|[H7 olarak elde edilmis olur.

SHA-512 fonksiyonu drnek bir mesaj iizerinde uygulanacak olursa;

Mesaj ‘01100001 01100010 01100011° olarak segilsin. Ik énce bu veriye padding
islemi uygulanir yani verinin sonuna bir adet ‘1’ ve 1024 bitten 128 bit eksik olana kadar
(896. bite kadar) 0 eklenir. Ve veri hexadecimal say: sisteminde ifade edilir. Son 128 bit,
yani son dort kelime verinin ilk uzunlugunu saklayacaktir. Burada orjinal veri uzunlugu 24
bittir ve hexadecimal olarak 18’ e karsilik gelir. Padding isleminden sonra veri
hexadecimal olarak;

6162638000000000 0000000000000000 0000000000000000 0000000000000000
0000000000000000 0000000000000000 0000000000000000 0000000000000000
0000000000000000 0000000000000000 0000000000000000 0000000000000000
0000000000000000 0000000000000000 0000000000000000 0000000000000018

seklinde elde edilir. Bu veri;
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WI[0] = 6162638000000000,
W[1] = 0000000000000000,
W[2] = 0000000000000000,
W([3] = 0000000000000000,
WI[4] = 0000000000000000,
W(5] = 0000000000000000,
W[6] = 0000000000000000,
WI[7] = 0000000000000000,
W8] = 0000000000000000,
WI[9] = 0000000000000000,
W[10] = 0000000000000000,
W[11] = 0000000000000000,
W[12] = 0000000000000000,
W[13] = 0000000000000000,
W[14] = 0000000000000000,
W[15] = 0000000000000018

olmak iizere 64 bitlik 16 kelimeye aynlir. Bu 16 kelimeden diger 64 tane W, degeri;

t=16’ dan t=79" a Wt=0( Wi2) + Wy + 69 (Weis)+ W6 seklinde elde edilir.

Burada 6y ve o degerleri;

oo = ROTR'(Wt) XOR ROTR¥ (Wt) + SHR"(Wt) ve

o1 = ROTR(Wt) XOR ROTR®(Wt) + SHR®(Wt) olacak sekilde hesaplanir. SHR saga
kaydirmayi, ROTR ise dairesel saga kaydirmay: ifade eder.

64 bitlik Ho, H,, Hy, H3, Hy Hs, He, H; degiskenlerinden olusan 512 bitlik buffer’ a
baslangi¢ degerleri verilir. Bu degerler Hy=6a09e667f3bcc908, H;=bb67ae8584caa73b,
H,=3c6ef372fe9482b, Hs=a54ff53a5f1d36f1, =510e527fade682d1,
Hs=9b05688c2b3e6¢1f, He=1f83d9abfb41bd6b, H,=5be0cd19137e2179 seklindedir.

80 adimhk dongiiniin her bir adiminda;
Ti=h+Z((E)+Ch(E,F,G)+K+W, ve T,=Xo(A)+Maj(A,B,C) olacak sekilde T gegici

degiskenleri hesaplanir. Burada;
%o=ROTR? (x) XOR ROTR*(x) XOR ROTR¥(x),
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2,=ROTR" (x) XOR ROTR*¥(x) XOR ROTR*(x),

Ch(E,F,G)=(E AND F) XOR ( *E AND G) ve

Maj(A,B,C)=(A AND B) XOR ( A AND C) XOR (B AND C) seklinde hesaplanir.

80 adimun her birinde gegici Ty, T, degerlerinin hesaplanmasimnin ardindan her biri 64 bit
olan 8 degisken H=G, G=F, F=E, E=D+T;, D=C, B=A ve A=T+T, olacak sekilde
glincellenir. 80 adimdaki A, B, C,D, E, F, G, H degerleri;

A/E B/F C/IG D/H
t =0 : féafceb8bcfcddf5 6a09e667f3bcc908 bb67ae8584caa73b 3c6ef372fe94f82b
58cb02347ab51f91 510e527fade682d1 9b05688c2b3e6elf 1f83d9abfb4 1bd6b
t =1 13208c9fb872cc0 foafceb8bcfeddf5 6a09e667f3bcc908 bb67ae8584caa73b
c3d4ebfd48650ffa 58cb02347ab51f91 510e527fade682d1 9b05688c2b3e6elf
t =2: ebcffc07203d91£3 1320f8c9fb872ccO f6afceb8befeddfs 6a09e6673bcco08
dfa9b239f2697812 c3d4ebfd48650ffa 58cb02347ab51f91 510e527fade682d1
t =3 : 5a83cb3e80050e82 ebcffc07203d91£3 1320f8c9fb872ccO foafceb8befeddfs
0b47b4bb1928990e dfa9b2392697812 c3d4ebfd48650ffa 58cb02347ab5191
t =4 :b680953951604860 5a83cb3e80050e82 ebcffc07203d91£3 1320£8c9fb872ccO
745acada342ed2e2 0b47b4bb1928990e dfa9b239f2697812 c3d4ebfd48650ffa
t =5 af573b02403e89cd b680953951604860 5a83cb3e80050e82 ebcffc07203d91£3
96{60209b6dc35ba 745acada342ed2e2 0b47b4bb1928990e dfa9b239£2697812
t =6 : c4875b0c7abc076b af573b02403e89cd b680953951604860 5a83cb3e80050e82
5a6¢781f54dcc00c 96£f60209b6dc35ba 745aca4a342ed2e2 0b47b4bb1928990e
t =7 : 8093d195e0054fa3 c4875b0c7abc076b af573b02403e89cd b680953951604860
86£67263a0f0ec0a 5a6¢781f54dcc00c 96£f60209b6dc35ba 745acada342ed2e?

t =8 : fleca5544cb89225 8093d195e0054fa3 c4875b0c7abc076b af573b02403e89cd
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d0403c398fc40002 86£67263a0f0ec0a 5a6¢c781f54dcc00c 96£60209b6dc35ba

t=9: 81782d4a5db48f03 fleca5544cb89225 8093d195¢0054fa3 c4875b0c7abc076b

00091{460be46c52 d0403c398fc40002 86f67263a0f0ec0a 5a6c781f54dcc00c

t =10 : 69854c4aa0f25b59 81782d4a5db48f03 fleca5544cb89225 8093d195¢0054fa3

d375471bdelba3f4 00091f460be46c52 d0403c398fc40002 86f67263a0f0ecOa

t =11 : db0a9963f80c2eaa 69854c4aa0f25b59 81782d4a5db48f03 fleca5544cb89225

475975b91a7a462c d375471bdelba3f4 00091f460bed6c52 d0403c398£c40002

t=12: 5e41214388186c14 db0a9963f80c2eaa 69854c4aa0f25b59 81782d4a5db48f03

cdf3bff2883fc9d9 475975b91a7a462¢c d375471bdelba3f4 00091f460bed6c52

t =13 :44249631255d2ca0 5e41214388186¢14 db0a9963f80c2eaa 69854c4aalf25b59

860act9effba6f61 cdf3bff2883fc9d9 475975b91a7a462¢c d375471bdelba3fa

t =14 : fa%7eed85a08028 44249631255d2ca0 5e41214388186¢14 db0a9963f80c2eaa

874bfe5f6aae9f2f 860acfIeffba6i61 cdf3bff2883fcod9 475975b91a7a462c

t =15: 0ae07c86b1181c75 fa967eed85a08028 44249631255d2cal 5e41214388186¢14

a77b7c035dd4c161 874bfeSf6aac9f2f 860acfOeffba6f61 cdf3bff2883fc9d9

t =16 : caf81a425d800537 0ae07c86b1181c75 fa967eed85a08028 44249631255d2ca0

2deecc6b39d64d78 a77b7c035dd4c161 874bfe5Ff6aacOf2f 860acf9effba6f61

t =17 : 4725be249ad 19¢6b caf81a425d800537 0ae07c86b1181c75 fa967eed85208028

f47e8353£8047455 2deecc6b39d64d78 a77b7c035dd4c161 874bfe5f6aae0f2f

t =18 : 3c4b4104168e3edb 4725be249ad19e6b caf81a425d800537 0ae07c86b1181c75

29695fd88d81dbd0 f47e8353f8047455 2deecc6b39d64d78 a77b7c035dd4c161

t =19 : 9a3fb4d38ab6cf06 3c4b4104168e3edb 4725be249ad19e6b caf81a425d800537
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£14998dd5f70767e 29695fd88d81dbd0 f47e8353f8047455 2deecc6b39d64d78

: 8dc5ae65569d3855 9a3fb4d38ab6cf06 3c4bd104168e3edb 4725be249ad19e6b

4bb9e66d1145bfdc £14998dd5f70767e 29695fd88d81dbd0 f47e8353£8047455

: da34d6673d452dcf 8dc5ae65569d3855 9a3fb4d38ab6cf06 3c4b4104168e3edb

8e301f09ad488753 4bb9e66d1145bfdc £14998dd5f70767e 29695fd88d81dbd0

: 3e2644567b709a78 da34d6673d452dcf 8dc5ae65569d3855 9a3fbad38ab6cf06

Oac2b11da8f571c6 8e30ff09ad488753 4bb9e66d1145bfdc £14998dd5£70767¢

: 4f6877b58fe55484 3€2644567b709a78 da34d6673d452dcf 8dc5ae65569d3855

c66005f87db55233 Oac2b11da8f571c6 8e30ff09ad488753 4bb9e66d1145bfdc

: 9aff71163fa3a940 4f6877b58fe55484 3€2644567b709a78 da34d6673d452dcf

d3ecf13769180e6f c66005f87db55233 Oac2b11da8f571c6 8e30ff09ad488753

: Obc5£791£8e6816b 9aff71163fa3a940 4£f6877b58fc55484 3e2644567b709a78

6ddf1fd7edcce336 d3ecf13769180e6f c66005f87db55233 Oac2bl1da8f571c6

: 884c3bc27bc4f941 0bcS5f791f8e6816b 9aff71163fa3a940 4{6877b58fe55484

e6e48c9a8e948365 6ddf1fd7edcce336 d3ecf13769180e6f c66005f87db55233

: eab4a9e5771b8d09 884c3bc27bc4f941 Obc5£791f8e6816b 9aff71163fa3a940

09068a4e255a0dac e6e48c9a8e948365 6ddf1fd7edcce336 d3ecf13769180e6f

: €62349090f47d30a eab4a9e5771b8d09 884c3bc27bcdf941 ObcS5F791f8e6816b

0fcdf99710f21584 09068ade255a0dac e6e48c9a8e¢948365 6ddf1fd7edcce336

: 74bf40£869094c63 €62349090f47d30a eab4a9e5771b8d09 884c3bc27bcdf941

f0aec2fe1437f085 0fcdf99710f21584 09068ade255a0dac e6e48c9a8e948365

: 4c4fbbb75f1873a6 74bf40f869094c63 €62349090f47d30a eab4a9e5771b8d09
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73e025d91b%efea3 f0aec2fe1437f085 0fcdf99710£21584 09068a4e255a0dac

: ff4d3f1f0d46a736 4c4fbbb75f1873a6 74bf40f869094c63 €62349090f47d30a
3cd388e119e8162¢ 73e025d91b9efea3 f0aec2fe1437f085 0fcdf9971021584

: a0509015ca08c8d4 ff4d3f1f0d46a736 4c4fbbb75f1873a6 74bf40f869094c63
€1034573654a106f 3cd388e119e8162e 73e025d91b%efea3 f0aec2fe1437f085

: 60d4e6995ed91fe6 a0509015ca08c8d4 ff4d3f1f0d46a736 4c4fbbb75f1873a6
efabbd8bf47c041a €1034573654a106f 3cd388e119e8162¢ 73e025d91b9efea3

: 2¢59ec7743632621 60d4e6995ed91fe6 a0509015¢ca08c8d4 ff4d3f1f0d46a736
Ofbae670fa780fd3 efabbd8bf47c041a €1034573654a106f 3cd388e119e8162¢

: 1a081afc59fdbc2c 2¢59ec7743632621 60d4e6995ed91fe6 a0509015ca08c8d4
f098082f502b44cd Ofbae670fa780fd3 efabbd8bf47c¢041a e1034573654a106f

: 88df85b0bbe77514 1a081afc59fdbe2c 2¢59ec7743632621 60d4e6995ed91fe6
8fbfd0162bbf4675 f098082f502b44cd Ofbae670fa780fd3 efabbd8bf47c041a

: 002bb8e4cd989567 88df85b0bbe77514 1a081afc59fdbe2c 2¢59ec7743632621
66adcfa249ac7bbd 8fbfd0162bbf4675 f098082f502b44cd Ofbae670fa780fd3

: b3bb8542b3376deS5 002bb8e4cd989567 88df85b0bbe77514 1a081afc59fdbc2c
b49596¢20feba7de 66adcfa249ac7bbd 8fbfd0162bbf4675 f098082f502b44cd

: 8e01e125b855d225 b3bb8542b3376de5 002bb8e4cd989567 88df85b0bbe77514
0c710a47ba6a567b b49596c20feba7de 66adcfa249ac7bbd 8fbfd0162bbf4675

: b01521dd6a6bel2c 8e01e125b855d225 b3bb8542b3376de5 002bb8e4cd989567
169008b3a4bb170b 0c710a47ba6a567b bd9596c20feba7de 66adcfa249ac7bbd

: €96f89dd48cbd851 b01521dd6abbel2¢ 8e01e125b855d225 b3bb8542b3376de5
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f0996439e7b50cb1 169008b3a4bb170b Oc710a47ba6a567b b49596c20feba7de

: bcO5ba8de5d3c480 e96f89dd48cbd851 b01521dd6abbel2¢ 8e01e125b855d225

639cb938e14dc190 f0996439e7b50cb1 169008b3adbb170b 0c710a47ba6a567b

: 35d7e7f41defcbd5 bcO5ba8de5d3c480 e96f89dd48cbd851 b01521dd6aébel2¢

¢cc5100997£5710f2 639cb938e14dc190 f0996439¢7b50cb1 169008b3a4bb170b

: c¢47c9d5cTea8a234 35d7e7f41defcbd5 bc0Sba8de5d3c480 €96£89dd48cbd851

858d8322ae0e8911c cc5100997£5710f2 639cb938e14dc190 f0996439¢7b50cb1

: 021fbadbababSac6 c47¢9d5c7ea8a234 35d7e7f41defcbds be05ba8de5d3c480

€95¢c2a57572d64d9 858d832ae0e8911c cc5100997f5710f2 639cb938e14dc190

: f61€672694de2d67 021fbadbabab5ac6 c47c9d5c7ea8a234 35d7e7f41defcbds

c6bc35740d8daa%a €95¢2a57572d64d9 858d832ae0e8911c cc5100997£5710f2

: 6b69fc1bb482feac f61e672694de2d67 021fbadbabab5ac6 c47c9d5c7ea8a234

35264334c03ac8ad c6bc35740d8daa% e95¢2a57572d64d9 858d832ae0e8911c

: 571f323d96b3a047 6b69fc1bb482feac f61e672694de2d67 021fbadbabab5ac6

271580ed6c3e5650 35264334c03ac8ad c6bc35740d8daa%a e95¢2a57572d64d9

: ca9bd862c5050918 571f323d96b3a047 6b69fc1 bba82feac f61e672694de2d67

dfe091dab182e645 271580ed6¢3e5650 35264334c03ac8ad c6bc35740d8daa%a

: 813a43dd2c502043 ca9bd862c5050918 571£323d96b3a047 6b69fc1bb482feac

07a0d8ef821c5ela dfe091dab182e645 271580ed6c3e5650 35264334c03ac8ad

: d43f83727325dd77 813a43dd2c502043 ca9bd862c¢5050918 571£323d96b3a047

483f80a82eaee23e 07a0d8ef821c5ela dfe091dabl82e645 271580ed6¢c3e5650

: 03df11b32d42e203 d43f83727325dd77 813a43dd2c502043 ca9bd862¢5050918
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5041944059 1cffa 483f80a82eace23e 07a0d8ef821c5ela dfe091dabl82e645
t = 53 : d63f68037ddf06aa 03df11b32d42e203 d43f83727325dd77 813a43dd2c502043
a6781efelaalce02 504f94e40591cffa 483f80a82eace23e 07a0d8ef821c5¢ela
t =54 : f650857bSbabda4d d63f68037ddf06aa 03df11b32d42e203 d43f83727325dd77
9ccfb31a86df0f86 a6781efelaalce02 504f94e40591cffa 483f80a82¢eace23e
t = 55 : 63b460e42748817¢ f650857bSbabdadd d63f68037ddf06aa 03df11b32d42e203
c6b4dd2a9931c509 9ccfb3 1a86df0f86 a6781efelaalce02 504f94e40591cffa
t =56 : 7a52912943d52b05 63b460e42748817¢ f650857bSbabdadd d63f68037ddf06aa
d2e89bbd91e00be0 c6b4dd2a9931c509 9ccfb31a86dfOf86 a6781efelaalce02
t =57 : 4b81c3aec976ea4b 7a52912943d52b05 63b460e42748817¢ £650857bSbabdadd
70505988124351ac d2e89bbd91e00be0 c6b4dd2a9931c509 9ccfb3 1a86df0f86
t =58 : 581ecb3355dcd9b8 4b81c3aec976eadb 7a52912943d52b05 63b460e42748817¢
6a3c9b0f71c8bf36 70505988124351ac d2e89bbd91e00be0 c6b4dd2a993 1¢509
t =359 : 2c074484efleac8c 581ecb3355dcd9b8 4b81c3aec976eadb 7a52912943d52b05
4797cdeded370692 6a3cOb0f71c8bf36 70505988124351ac d2e89bbd91e00be0
t =60 : 3857dfd2fc37d3ba 2c074484efleac8c 581ecb3355dcd9b8 4b81c3aec976eadb
a6af4e9c9f807e51 4797cde4ed370692 6a3c9b0f71c8bf36 70505988124351ac
t = 61 : cfcd928c5424e2b6 3857dfd2fc37d3ba 2c074484efleac8c 581ech3355dcd9bs
09aee5bdal644deS a6af4e9c9f807e51 4797 cded4ed370692 6a3c9b0f71c8bf36
t =62 : a81dedbb9f19e¢643 cfcd928c5424e2b6 3857dfd2fc37d3ba 2c074484ef1eac8c
84058865d60a05fa 09aceSbdal644de5 a6af4e9c9f807e51 4797 cdeded3 70692

t =63 : ab44e86276478d85 a81dedbb9f19e643 cfcd928c5424e2b6 3857dfd2fc37d3ba
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t=74

cd881lee59cabbc53 84058865d60a05fa 09aeeSbdal644des abaf4e9cof807e51

: 5a806d7€9821a501 ab44e86276478d85 a81dedbb9f19e643 cfcd928c5424e2b6
aa84b086688a5c45 cd881ee59cabbes3 84058865d60a05fa 09aeeSbdal644des

: eeb9c21bb0102598 52806d7e9821a501 ab44€86276478d85 a81dedbbof19e643
3bSfed0d6alf96e1 aa84b086688a5c4S cd881eeS9cabbes3 84058865d60a05fa

: 46¢4210ab2cc155d eeb9c21bb0102598 5a806d7¢9821a501 abd4e86276478d85
29fab5a7bff53366 3bSfed0d6alf96el aa84b086688a5c45 cd881ee59cabbes3

: 54ba35cf56a0340e 46c4210ab2cc155d eeb9c21bb0102598 5a806d7¢9821a501
1c66146d95690bcf 29fabSa7bff53366 3b5fed0d6alf96el aa84b086688a5c4S

: 181839d609¢79748 54ba35cf56a0340e 46c4210ab2cc155d eeb9c21bb0102598
Oada78ba2d446140 1c66f46d95690bcf 29fab5a7bff53366 3b5fed0d6alfI6el

: fb6aaae5d0b6a447 181839d609c79748 54ba35cf56a0340e 46¢4210ab2ccl55d
€3711cb6564d112d Oada78ba2d446140 1c66f46d95690bcf 29fab5a7bff53366

: 7652c579cb60f19¢ fb6aaae5d0b6a447 181839d609¢79748 54ba35cf5620340e
aff62c9665ff80fa €3711cb6564d112d 0ada78ba2d446140 1c66f46d95690bcf

: f15€9664b2803575 7652c579cb60f19¢ fb6aaae5d0b6a447 181839d609¢79748
947c3dfafee570ef aff62c9665ff80fa €3711cb6564d112d Oada78ba2d446140

: 358406d165aee9ab £159664b2803575 7652¢579cb60f19¢ fb6aaaeSd0b6ads7
8c7b5fd91a794ca0 947c3dfafee570ef aff62c9665ff80fa €3711cb6564d112d

: 20878dcd29cdfaf5 358406d165aee9ab £15¢9664b2803575 7652c579¢h60£19¢
054d3536539948d0 8c7b5fd91a794ca0 947c3dfafee570ef aff62c9665££80fa

: 33d48dabb5521de2 20878dcd29cdfaf5 358406d165aee9ab £15¢9664b2803575
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2bal8245b50de4cf 054d3536539948d0 8c7b5fd91a794cal 947c3dfafee570ef
t =75 : c8960e6be864b916 33d48dabb5521de2 20878dcd29cdfafS 358406d165aee9ab
99501926{f3ba3de 2bal8245b50dedct 054d3536539948d0 8c7b5fd91a794cal
t =76 : 654ef9abec389ca9 c8960e6be864b916 33d48dabb5521de2 20878dcd29cdfaf5
ceb9fc3691ce8326 995019a6ff3ba3de 2bal8245b50dedcf 054d3536539948d0
t =77 :d67806db8b148677 654ef9abec389ca9 c8960e6be864b916 33d48dabb5521de2
25c96a7768fb2aa3 ceb9fc3691ce8326 995019a6ff3ba3de 2bal8245b50dedct
t =78 : 10d9c4c4295599f6 d67806db8b148677 654ef9abec389ca9 c8960e6be864b916
9bb4d39778c07f9% 25c96a7768fb2aa3 ceb9fc3691ce8326 995019a6ff3ba3de
t =79 : 73a54£399fadb1b2 10d9c4c4295599f6 d67806db8b148677 654ef9abec389ca9
d084462a79693ed7 9bb4d39778c07{9 25c¢96a7768fb2aa3 ceb9fc3691ce8326
seklinde hesaplanir. Son adimin ardindan Hy, H;, H», Hs, Hy, Hs, Hg, H; degiskenleri;

Ho=Ho+A= 6A09E667F3BCC908 + 73A54F399FA4B1B2 = DDAF35A193617ABA,
H;=H,+B= BB67AE8584CAA73B + 10D9C4C4295599F6 = CC417349AE204131,
H,=H,+C= 3C6EF372FE94F82B + D67806DB8B148677 = 12E6FA4ES89A97EA2,
H3=H3+D= AS54FF53A5F1D36F1 + 654EF9ABEC389CA9 = 0A9EEEEG4B55D39A,
Hy=H4+E= 510ES527FADE682D1 + D08446AA79693ED7 = 2192992A274FC1AS,
Hs=Hs+F= 9B05688C2B3E6CI1F + 9BB4D39778CO7F9E = 36BA3C23A3FEEBBD,
He=Hs+G= 1F83D9ABFB41BD6B + 25C96A7768FB2AA3 = 454D4423643CES(E,
H;=H;+F= 5BEOCD19137E2179 + CEB9FC3691CE8326 = 2A9AC94FAS54CA49F
olarak elde edilir. 512 bit 6zet deger:
DDAF35A193617ABACC417349AE20413112E6FA4ES9A
97EA20A9EEEEG4B55D39A2192992A274FC1A836BA3C
23A3FEEBBD454D4423643CESOE2A9A C94FAS54CA49F

olarak elde edilmis olur.



3.1.3.4. SHA-224 Algoritmas)

SHA-224 algoritmas1 SHA-256 ile ayn1 dzelliklere sahiptir. Aralarinda iki fark vardir;
e Ho, Hy, Hy, H3, Ha, Hs, Hg, H; degiskenlerinin baslangi¢ degerleri farklidar.

* SHA-224’ te 6zet deger; sonugta olusan 256 bit ¢ikt1 degerinin sol 224 bitidir.

3.1.3.5. SHA-384 Algoritmasi

SHA-384 algoritmas1 SHA-512 ile aym ozelliklere sahiptir. Aralarinda iki fark vardir;
e Hy, Hy, Hy, H3, Hy, Hs, Hg, H7 degiskenlerinin baslangi¢c degerleri farklidir.

* SHA-384’ te Ozet deger; sonugta olusan 512 bit ¢ikt1 degerinin sol 384 bitidir.

3.1.4. SHA-3 Algoritmasi

SHA-1 algoritmasindaki giivenlik zaaflarindan sonra, temel yapis1 ayni oldugundan
dolayr SHA-2 algoritmasiminda giivenlik sorunu olusturabilecegini diisiinen NIST, 2007
yimn Kasim ayinda yeni bir 6zet algoritmasi icin uluslar arasi bir yarisma actigini
duyurdu. Kasim 2007’ de baslayan yarisma 31 Ekim 2009’ da sona erdi. Toplam 64 tane
yeni gelistirilmis algoritma sunuldu. 13 tanesi kurallara uygun bulunmadi ve yarigma 52

algoritma ile devam etti[40].

23-29 Subat 2010 tarihinde birinci SHA-3 Adaylari Konferansinda sunumlar
gergeklestirildi. Bu konferansta ¢akisma bulunma durumlar veya tam kirilmasa bile
giivenli olmadif1 i¢in geri gekilen algoritmalar ile birlikte ikici turda 14 algoritma
kalmstir[40]. Ikinci konferansta olmasa bile lictincii konferansta adaylarin sayis1 5 veya 6
ya inecektir ve sonunda SHA-3 algoritmasi kullanima sunulacaktir. SHA-1 ve SHA-2
algoritmalarinda olmasa da SHA-3 algoritmasinda, yarismacilar arasindan Cetin KAYA
KOC ‘Spectral Hash’ algoritmasiyla, Orhun KARA ‘Shamata’ algoritmasiyla, Kerem
VARICI ‘Sarmal’ algoritmasiyla ve Ozgil KUCUK ‘Hamsi’ algoritmasiyla ilk 51
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algoritma arasina girmislerdir. Ikinci tura ise sadece, “Hamsi’ adli algoritmasiyla Ozgiil
KUCUK kalmugtir.

3.2. Anahtarh Hash Fonksiyonlar1 (MAC)

Anahtarli hash fonksiyonlarinin amaci mesajimn biitiinliigiinii garantilemek yani mesajin
dogru mesaj oldugunu kanitlamaktir. Bu fonksiyonlar MAC (Message Authentication
Code-Mesaj Dogrulama Kodu) algoritmalar: olarak isimlendirilirler.

Anahtarsiz hash fonksiyonlarmin fazlaligina karsi ¢ok fazla MAC algoritmasi
bulunmamaktadir. MAC algoritmalar sayisal imzadan daha zayif giivenlik saglarlar. Bu
nedenle taraflarin birbirine giivendigi simetrik ortamlarda tercih edilmelidir. Gonderici ve
alict MAC algoritmasim kullanmak igin 6nceden bir K anahtarim paylasirlar. K anahtan k
bit rastgele bir veri olup boyutu genelde 56-128 bit arasidir. Génderici mesaj1 korumak igin
m-bit uzunluklu verinin MAC degerini hesaplar ve bu veriyi mesaja ekler. MAC, mesajin
ve anahtarin her bitinin karmagik bir fonksiyonudur. Alict aldig1 veri iizerinde MAC’ i
tekrar hesaplar ve kendisine gelen MAC degerine esit olup olmadifini kontrol eder.

Boylece mesaji dogrulamis olur[41].

3.2.1. HASH’ a Dayah MAC (HMAC)

Giivenilmeyen bir ortamda iletilen veya depolanan bilginin biitiinliigtinii kontrol etmek
icin bir yol saglanmas:i bilgisayar ve iletisim diinyasinda bir zorunluluktur. Gizli bir
anahtara dayal1 boyle biitiinliik kontroliinii saglayan mekanizmalar, genellikle MAC olarak
adlandirilir.  Genellikle mesaj dogrulama kodlari taraflar arasinda iletilen bilgiyi
dogrulamak igin gizli bir anahtan paylasan iki taraf arasinda kullanilir. Sifrelemede HMAC
(Hash Based Message Authentication Code-Hash tabanli mesaj dogrulama kodu) ise gizli
bir sifre ile birlikte kriptografik bir hash fonksiyonunu kapsayan mesaj dogrulama kodunu
hesaplamak igin 6zel bir yapidir. Tek kullanimlik sifre liretim algoritmalarinin biiyiik
¢ogunlugunda HMAC kullanilir. HMAC herhangi bir MAC gibi, hem veri biitiinliigiinii
hem de mesajin giivenilirligini dogrulamak i¢gin kullanilabilir. HMAC® in hesaplanmasinda
MD5 veya SHA-1, SHA-2 gibi herhangi bir kriptografik hash fonksiyonu kullanilabilir.
Cikan MAC algoritmasima gére buna HMAC-MDS5, HMAC-SHA-1 veya HMAC-SHA-2
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denilir ve en fazla kullanilan algoritmalar bunlardir. HMAC’ in sifreleme giicii; kullandig1

hash algoritmasimnin giiciine ve bit cinsinden hash ¢iktisinin uzunluguna baghdir[42].

3.2.1.1. HMAC’ in Tanim1

HMAC bir gizli anahtar K ve H ile gosterilen bir kriptografik hash fonksiyonu
gerektirir. HMAC’ in ¢alisma semas: Sekil 3.7’ de goriildiigii gibidir.

K (anahtar)

Y

K D ipad

K @ ipad | mesaj

H((K €F ipad) + mesaj)

y

K b opad

y y

K P opad | H(K €& ipad) + mesaj)

H((K €P opad) + H((K €& ipad) + mesaj))

Sekil 3.7 HMAC ¢alisma semasi

HMAC’ in formiilii;
HMAC M, K)=H[(KD opad) + H [(K €& ipad) + M]] seklindedir[42].

Burada;
M = Mesaj,
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H[ ] = Kullamilan hash fonksiyonu,

K = Paylasilan gizli anahtar,

opad= 0x5C’ lerden olusan veri dizisi,
ipad= 0x36’ lardan olusan veri dizisi,
€ =XOR islemi,

+ ise String birlestirme islemini ifade eder.
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4. TEK KULLANIMLIK SiFRE URETiMi

4.1. OTP Tek Kullanimlik Sifre

Giivenilir olmayan iletisim ortamlarinda, taraflar arasindaki veri alis verigine yapilmasi
muhtemel saldinlardan biri de ortamin saldirgan tarafindan dinlenilmesi ve kullanic ad1 ve
parola bilgilerinin saldirgan tarafindan elde edilmesidir. Bu bilgiler elde edildigi takdirde
saldirgan sonraki zamanlarda sisteme rahat bir sekilde sizabilecektir. Iste tek kullanimhk
sifre OTP burada devreye girer. Haberlesme hattinin dinlenmesi sonucu bazi bilgiler
saldirganin eline ge¢migse dahi kullamilan sifre bir defaya mahsus oldugu i¢in saldirganin

sonraki s1zma girisimleri bagarisiz olacaktir[36].

OTP iki farkli yontemle uygulanmaktadir. Zaman senkronizasyonlu OTP ve sayag
kullanan OTP. Zamana dayali modelde kullanicinin saati server saatiyle ayn1 olmalidur.
Sayaca bagli modelde ise her iki tarafin sayaglar esit olmalidir. Zamana bagh sifre
tiretiminde senkronizasyon sorunu oldugu igin ¢ok fazla tercih edilmezler. Sayaca dayali
OTP sisteminde sayag, en son dogru sifreye gore otomatik artirilir. Sayacin baslangig
degeri ve paylasilan bir gizli anahtar her iki taraf¢a bilinir. Daha sonra girilen sifre sayacin
n kadar artirilmasiyla yeni sayaca goére kontrol edilir. Sayaca gore liretilen sifre yanligsa
sayacin degeri x kadar artirilarak tekrar denenir (Burada her iki taraf n ve x degerleri
lizerinde 6nceden anlagmiglardir). Eger bu denemeler de olumsuz sonuglanirsa sifre yanlis
kabul edilir veya kullanic1 sifrenin dogru oldugundan emin ise sayaclarin senkronize
edilmesi gerekir. Sisteme her bagarili giristen sonra sayag, kullanic1 ve server tarafindan

giincellenir.

Hash tabanli tek kullammlik sifreleme sistemlerine HOTP (HMAC-based One Time
Password) adi verilmektedir. HOTP igcin HMAC fonksiyonunun gergeklenmesi
gerekmektedir. HMAC bir nevi kanigtirma yapan bir algoritmadir. Temelinde ise cogu
zaman SHA algoritmalar1 kullamlmaktadir.

K Gizli anahtar,
C; Sayag,
Truncate; HMAC sonucunun 8 byte’ 1,

M; Sifrelenecek mesaj,



HMAC (K,M)=H [(K & opad) + H [(K D ipad) + M]],
olmak iizere HOTP degeri;

HOTP(K,C) = Truncate(HMAC(K,C)) & Ox7FFFFFFF
seklinde elde edilir[45].

Truncate islemi ile HMAC sonucundan alinan 8 byte ve Ox7FFFFFFF ile lojik AND
islemine tabi tutularak (MSB biti bu sekilde sifirlanir, sonucun negatif ¢cikmamasi igin)
HOTP elde edilir. OTP sifre sistemlerinin genel semas1 Sekil 4.1’ de goriilmektedir.

Mobil Aygit Kullanici Server
Gizli anahtar ve Mobil aygittan Kullanicidan gelen
aldig1 OTP degeriyle OTP degerini alir.
Sayag kullanarak > servera giris yapmak ——X{ Giris izni igin
¢
OTP iiretir. ister. kontrole génderir.

Kullanicidan gelen

Dogru OTP ile kendi
Sisteme Girig [zni iirettigi OTP’ yi
Server kargilagtir

sayaci | artar

Server

sayaci
Yanlis degismez.
“Yanlig OTP’ uyansi

verilir.

Sekil 4.1 OTP sifre sisteminin genel yapisi
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5. GELISTIRILEN YAZILIM

5.1. Sunucu i¢in Gelistirilen Yazilim

Olusturulan OTP yazilim sisteminde sunucu tarafinda Microsoft .NET Framework 4.0
stirimi ve bu siiriim {izerinde ¢alisan C# programlama dili kullamlmistir. Kullanici ve
server, oncelikli olarak bir gizli anahtar degerini ve bir sayag degerini paylasirlar. Ardindan
her iki taraf bu anahtar ve sayag degerleri iizerinden HOTP degerini ;

HOTP(K,C) = Truncate(HMAC(K,C)) & Ox7FFFFFFF seklinde hesaplar.

HMAC degeri;

HMACK,M) = H [(K D opad) + H [(K D ipad) + M]] formiilii iizerinden hesaplanur.
Burada K sayag degeri, M paylagilan gizli anahtar degeri ve H SHA-512 fonksiyonudur.
SHA-512 fonksiyonu igin server tarafinda Microsoft .NET Framework’ de bulunan
System.Security.Cryptography Xiitiiphanesinin SHA-512 degeri hesaplayan metotlar
kullanilirken, mobil aygitta Java’ mn Java.security.MessageDigest kiitiiphanesinden
faydalanilmigtir. Sunucuda ¢alisacak olan programin ekran goriintiisii Sekil 5.1° de

goriilmektedir.

P T z
% CTP Sunucu Tarah §ifre Dogrulama =8

Kullaricy Bilgler
Kullamar: 01

et N

_Sayagy i Giincelle
o AEY ol £ — =

* [}

i’ ) o )
| SHA ile Tek Kullanlrtl_lﬁlﬁeagretmu -Sahul qu:lckapl

Sekil 5.1 Sunucuda ¢aligan dogrulama program



5.2. Mobil Aygit Yaziliom

Kullanic1 tarafinda programlama dili olarak, mobil aygitlarda en fazla kullanilan
program olan Java programlama dili kullanilmistir. Gelistirme ortami olarak Netbeans
geligtirme ortaminin 6.9.1 siirtimii kullanilmig, mobil aygit igin yazilim gelistirilirken
NetBeans’ 1n kendi igerisinde bulunan simulatér kullamlmgtur, Ayrica yazilan program
Nokia 3600 cep telefonunda test edilip, basarili sonuglar alimmstir. Mobil aygit simulatorii
Sekil 5.2’ de, Nokia 3600 cep telefonu ise Sekil 5.3’ te goriilmektedir.

gl | X

& ClamsheliCldcPhonel . liln

[ Application View Melp ]
Phone number: 123456789

Sekil 5.2 Mobil aygit simulatérii
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NOKIA

R o Y.
O18 Sifreicme
Gedd Sifreniz:
95952977

Sayat Glncelle:

secenek  Sitre Oret

Sekil 5.3 Nokia 3600° da programin galigma goriintiisii

5.3. OTP Sifre Programimn Cahstirilmasi

Kullanic: sisteme giris yapmak istediginde telefonundaki OTP programim c¢alistirir ve
Sekil 5.4’ te goriildiigii gibi tek kullammlik sifreyi iiretir. Bu islemden sonra telefondaki
sayag 1 artirlir.
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Vibe ation is off

Sekil 5.4 Mobil aygitta sifre iiretimi

Kullanict aldiga gegici sifre ile servera ulagir ve sifre dogru ise $ekil 5.5° te goriildiigii
gibi ‘sifre dogrulandy’ mesaj: alinir ve sisteme giivenli giris yapilmig olur. Dogrulama

islemi gerceklesince serverdaki sayag 1 artmlir.
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w7 OTP Sunucu Tarafi Sifre Dogrulama |EJM

|
| Kullamor Bilgiern

Kullamci: 01 -

sayac:§ 1111111
&j«‘mﬂ-‘-—

- =

SHA ile Tek Kullanimhik Sifre Uretimi .$ahin Acikkapi |

Sekil 5.5 OTP sifresinin kabul asamast

Sifre yanhs ise Sekil 5.6’ da oldugu gibi ‘sifre dogrulanamady’ mesaj1 alinir.
Serverdaki sayag degismez.

r | . samal Y
a5 OTP Sunucu Tarafi §ifre Dogrulama LB

Kullaror Bilgileri ‘
Kullamo:: 01 1

sayac:§ 11111111
#l:.mn-‘

il i :
SHA ile Tek Kullammiik gifr_e Uretimi M.Sahin Acikkap |

Sekil 5.6 OTP sifresinin red agamasi
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5.4. OTP Sayag Giincelleme

OTP sistemlerinde server ve kullamc1 6ncelikli olarak bir gizli anahtar ve saya¢ degerini
paylasirlar. Bu gizli anahtar degeri sabit kalmakla beraber saya¢ degeri ise mobil aygitta
her sifre tiretiminden sonra, server tarafinda ise her dogru sifre giriginden sonra 1 artar.
Mobil aygitta sifre tiretildigi halde servera giris yapilmazsa iki tarafin sayac degerleri farkli
olacag1 icin sisteme girislerde sorun yasanacaktir. Bu sorun su sekilde giderilmeye
calipiimaktadir; Server sifre dogrulama asamasinda sifre dogrulanamazsa ileriye dogru
sayaci artirarak dogrulama islemini tekrar dener. Ancak bu sayaci ileri dogru artirma islemi
belirli bir say1ya kadar olmak zorundadir. Tezde 6nerilen yazilim sisteminde bu say1 5’ tir.
Yani server, sayaci ileriye dogru 5 defa ilerleterek sifre dogrulama islemini
gergeklestirmeye calisir. Sayet bu sekildede dogrulama islemi gergeklestirilemezse (sifre
dogru oldugu halde) her iki tarafin saya¢ degerlerinin aym: degere giincellenmesi gerekir.
Tezde Onerilen programda server ve mobil aygitin saya¢ giincelleme islemleri, ilgili
programlarda saya¢ alanmna sayag degeri yazildiktan sonra ‘sayag giincelle’ butonuyla
saglanur. Sayag giincelleme islemlerinin ekran goriintiileri Sekil 5.7 ve Sekil 5.8’ de

goriilmektedir.

Kullarc: Bilgileri

Kullamar: [0

SHA ile Tek Kullanimlik : Uﬁm M.Sahin Acikicapi

Sekil 5.7 Server programinda sayag giincelleme
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Phone number: 123456789

| 2 itre Uret
3 Sayag Gincelle

futea e s

Sekil 5.8 Mobil aygitta sayag giincelleme

5.5. Gelistirilen Yazilimin Giivenligi

Tek kullammlik sifre algoritmalarimin temelinde hash fonksiyonlar1 oldugundan
giivenlikleri dogrudan kullandiklar1 hash fonksiyonlarmnin giivenligiyle orantilidir. Bu
sebeple hash fonksiyonlarmin giivenlik analizi biiyiik 6nem tasimaktadir. Hash
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fonksiyonlarina yapilan saldinlar, saldirida kullanilan temel parametrelerin cesitlerine gore
smiflandirilirlar. Ornek verilecek olursa bazi saldinlar sadece 6zet deger uzunluguna bagh
iken diger saldirlar, 6zet fonksiyonunun sikigtirma fonksiyonlarina baglidirlar. Bu noktada
hash fonksiyonuna yapilan saldinlar; genel saldirilar ve spesifik saldirilar olarak

kategorize edilebilir.

Genel saldinlar ¢ogunlukla tiim hash fonksiyonlarina uygulanabilirken, spesifik
saldinlar 6zel hash fonksiyonlari igin kriptoanaliz metotlaridirlar ve smirli hash
fonksiyonlarina uygulanabilirler. Tez kapsaminda hash fonksiyonlarmin giivenligi
incelenirken daha ¢ok genel saldirilar ve bu saldinlar igerisinde en fazla kullanilan birthday
saldirilar iizerinden fonksiyonlarin giivenliklerine deginilmigtir. Birthday saldirilar: detayhi

aciklanacak olursa;

Birthday saldinis1 tiim hash fonksiyonlarina uygulanabilen temel saldin yontemidir.
Burada amag¢ Cakisma (Collision) bulmaktir. Cakisma, az sayidaki insanlarin dogum giinii
problemlerine dayalidir ve boylelikle aym1 dogum giiniine sahip olan en az iki kisinin
olasilif1 ¥2 dir. Problemi 6zet fonksiyonlara uyarlamak igin aym dogum giiniine sahip
olan iki insan bir ¢akigma olarak adlandirlabilir. Dogum giinii ¢akismasindaki temel nokta,
cakisma arayan kisi Ozellikli bir ¢akismadan ¢ok herhangi bir cakismay1 aramaktadir.
Sayet, cakigma arayan kisi, N kigileri arasinda 6zellikli bir ¢akisma artyor olsaydi, en

azindan onunla ayn1 dogum giiniine sahip olan bir kisi oldugu s6ylenebilir.

Peottision(N)=1-(364/ 365)N

¥2 * den daha biiyiik olan bu olasilikta, N 254’ den daha biiyiik olmalidir. Bu diisiince 6zet
fonksiyonuna uygulanirsa, ¢akisma arayan kisi, ikinci bir 6ngoriintii aragtirmas: olan biitiin
olas1 mesajlar siirekli inceleyerek ozellikli bir mesajla karma bir degere sahip olan bir
mesaj bulmaya calisacaktir. Fakat, eger ¢akigma arayan kisi, N dogum glinleri arasinda

herhangi bir gakisma saptamaya ¢aligirsa, olasilik,
Peoniision(N)=1-(365/365) . (364/365) . (363/365) ...(365-N+1/365)

olacaktir.

78



Burada N’ i ¢dzmek igin, N=23 kisinin % den daha biiyiik olasilikl1 dogum giinlerine
eslestirmek yeterli olacaktir.

Ozet fonksiyonu H icin ‘dogum giinii durumu’ gakisma olarak genellenebilir. Esit
olmayan X ve Y degerleri i¢in H(X) = H(Y) olacak sekilde iki farkli eleman bulma

olasilig;

PCOllision(t) =1-1 _e't(t' 1)/2x

Peonision(t) = 1-(x/x) . (X-1/x) . (X-2/x) ... (x-t+1/%)

F=

=1- I_l[(l—i/x)
=1

i
-1

=]- He"”‘ since 1-i/x =e* for i<< x

i=l

)]
2x
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_te=1
2x

1n(%)=ln(e )

ti-1)

-In(2) =-

2xIn(2) = t?
1/2x1n(2) =t
1L17Jx =t

Bu nedenle, eger ¢akigma arayan kisi, n bit §zet fonksiyonu icin rastlantisal bir catisma
bulmak isterse, yaklasik olarak 2%2 mesajin karma degerini olusturur. %2 olasilikli bir
cakigma olugacaktir. 272 ¢ den daha diisiik bir olasilikla ¢akisma bulunursa 6zet fonksiyonu
kirilmis sayilacaktir[44].

Tek kullanimlik sifre iiretiminde yogun bir sekilde 6zet fonksiyonlar kullanilmaktadir ve
giivenligi bu fonksiyonlarin giivenligine baghidi. HMAC-SHA-1 ve HMAC-SHA-2 en
fazla kullanilan algoritmalardir. Tez yaziliminda gelistirilen OTP algoritmasinda HMAC-
SHA-2 algoritmas: kullanildi. Bundan dolayr SHA-2 algoritmasinin giivenligi 6nem
tasimaktadir. Ancak SHA-2’ nin giivenliginin anlagilmas: icin SHA-1’ in giivenlik
durumuda biiyiik 6nem tasimaktadr.

5.5.1. SHA-1 Algoritmasinin Giivenligi

Ozetleme fonksiyonlarimni kullanigh yapan 6zelliklerden en 6nemlisi mesaj 6zetlerinin
birbirinden farkli olmasidir. Mesaj 6zetleri aym olan iki farkli mesaj olmasi durumuna
gakisma ad1 verilmektedir. Matematiksel olarak X elemanli bir kiimede, bir cakisma
gergeklesebilmesi icin ortalama Vx tane rastgele 6rnekleme yapilmasi beklenmektedir.
Bundan dolay: bir algoritma 22 karmagikliktan daha az islemle ¢akisma buluyorsa 6zet
fonksiyonunu kirmis sayilmaktadir. 2005 yilinda SHA-1’ in indirgenmis versiyonu
iizerinde 2% islemden daha az islem ile ¢akisma bulundu. Subat 2005° te bir grup

aragtirmaci tarafindan SHA-1’ in tam siiriimii iizerinde 2% islemden daha az islem ile
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¢akisma bulan saldirilar duyuruldu. Agustos 2005’ te, CRYPTO konferansinda, cakisma
olusturmak i¢in gereken saldir sayismnin 2% e diisiiriildiigii duyuruldu[45].

Genellikle sayisal imzalarda kullanilan bir algoritmamn bu derecede cakismaya agik
olmas énemli bir giivenlik agig1 sayilabilir. Saldir1 islem sayisi fazladir ancak giinlimiizde
bunlar1 gergeklestirebilecek bilgisayar sistemleri bulunmaktadir. 160 bitlik cikt1 iireten
SHA-1 algoritmasinin gakigmalara kars: 80 bitlik giivenlik saglamasi gerekir. Ancak SHA-
1 igin bu deger 39 bite kadar diisiiriilmiistiir[46].

SHA-1’ e yapilan basarili saldirilardan dolay: daha giivenli olan SHA-2 algoritmasi

kullanilmaya baslanmistir.

5.5.2. SHA-2 Algoritmasinin Giivenligi

SHA-2 ailesine kars1 yapilan saldirilardan simdiye kadar bagarih bir sonug
alinamamigtir. SHA-2 yiiksek standartta giivenlik saglamakta olup, sayisal imza, veri
biitiinliigiinii saglama, OTP sifre iiretimi gibi bircok alanda giivenle kullanilmaktadir.
SHA-2’ ye yapilan saldirilar, SHA-1 ailesinin kirilma siirecinde oldugu gibi 6zellikle
carpigma saldirilar yani iki farkli mesaj icin aymi hash degerini bulma amach saldirilar
seklindedir ve SHA-2’ nin azaltilmi§ adim sekline yapilmaktadir. SHA-1 ailesine yapilan
saldinlar da 6ncelikle SHA-1" in azaltilmis adimina yapilip lokal ¢arpigsmalar bulunmus ve
son olarak SHA-1’ in tam siirimiinde carpismalar bulunana kadar bu saldirilar
genisletilmis ve sonunda SHA-1 algoritmasi kirlmistir. SHA-2’ nin tam siiriimiinde
herhangi bir ¢akisma bulunamamakla beraber, azaltilmis adimli SHA-2 ailesinde lokal
¢arpigmalar bulunmustur.

Ik olarak 2003 yilinda Gilbert ve Handschuh[47] tarafindan SHA-2’ nin 9 adima
azaltilmis stirtimiine saldinlar diizenlenmis ve 2% olasilik ile lokal carpismalar
bulunmustur. Daha sonra Hawkes ve arkadaslari[48] bu saldinyr modiiler farkliliklart
gozeterek genislettiler ve 2% olasilik ile lokal carpismalar bulmay: basardilar. XOR
farkliliklar1 kullanilarak Holbl ve arkadaslari[49] tarafindan 2°® e kadar olasihikla lokal
carpigmalara ulagilmistir. Sanadhya ve Sarkar[50] tarafindan daha diisiik olasilikla ancak
baska ozelliklerle birlikte lokal ¢arpigmalar incelenmistir.
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Nikolic ve Biryukov([51] farkli bir teknik kullanarak 21 adima kadar carpigsmalar elde
etmistir. Yakin bir tarihte ise Sanadhya ve Sarkar[52] bu ¢alismay: genisletmis ve SHA-
256’ nin 22 adimi igin bir carpisma &refi gostermistir. Son olarak Sebastian
INDESTEEGE ve arkadaglari SHA-2 ailesinin iiyelerinden SHA-256 ve SHA-512
algoritmalarnin azaltilmis adim sekillerinden 23 adim ve 24 adim siiriimlerinde cakismalar
tespit etmiglerdir[53]. Tespit edilen ¢akisma olasilig1 23 ve 24 adim SHA-256 i¢in sirasiyla
2' ve 2%, 23 ve 24 adim SHA-512 igin swrasiyla 2° ve 2% tiir. buda SHA-2 ailesinin
ileri bir zamanda kirilabilecegi yoniindeki ihtimalleri biiyiik olgiide arttirmigtur.
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6. SONUCLAR

Bu tezde diigiik bir maliyetle tek kullanimlik OTP sifre iiretimi sistemi tasarimi
amaglanmis olup sifre iiretimi java destekli mobil aygitlarda gergeklestirilmistir. OTP sifre
tiretiminde HMAC-SHA-2 algoritmasi tercih edilmistir. Ciinkii HMAC-SHA-1 algoritmasi
SHA-1’ in kirilmasi nedeniyle risk altinda bulunmaktadir. SHA-2 algoritmasinin azaltilmig
adim sekline bazi garpisma saldirilar diizenlensede heniiz SHA-2 tam siiriimiine karg1
bagarili bir saldin kaydedilmemistir. SHA-2 ailesinin iki &nemli iiyesi bulunmaktadir.
Bunlar SHA-256 ve SHA-512 dir. SHA-256 mesaj1 512 bitlik bloklar olarak isleyerek 256
bit 6zet deger liretirken, SHA-512 mesaji 1024 bitlik bloklar olarak isleyerek 512 bit 6zet
deger iretir. Her ne kadar SHA-512 daha biiyiik boyutta ¢ikt1 iiretsede, iki algoritmanin
sikigtirma fonksiyonlar1 ¢ok benzer oldugundan SHA-256 ya yapilabilecek bagarili bir
saldin1 SHA-512 algoritmasimda etkileyecektir. Tez ¢aligmamizda iiretilen OTP
yazilminda SHA-2 ailesinden SHA-512 algoritmas: kullanildi. SHA-3 algoritmas1 igin
se¢meler devam etmekle beraber SHA-512 algoritmasi su anda en giivenilir 6zetleme
algoritmas1 olarak kabul edilmekte ve sayisal imza, biitiinliik dogrulama, giivenlik
sertifikas1 gibi uygulamalarin biiyiik béliimiinde basariyla kullanmilmaktadir. Tez
yazihmmda SHA-512° nin bu giiciinden yararlanilarak tek kullanimhk sifre iiretme
hedeflenmis ve bagsarili sonuglar alimmigtir. Mobil aygit olarak java destekli telefonlar
hedef alinmis ve yazilim bu dogrultuda gelistirilmigtir. Yazilimmn server tarafinda ise
Microsoft .NET 4.0 destekli dogrulama programi kullanilmigtir. OTP sistemlerinden 6nce
sifreleme bilimi ve tarihi detayl1 bir gekilde incelenmis ve sifreleme biliminde 6nemli kose
taglan olan DES, RSA gibi sifreleme algoritmalar: ve yine OTP sistemlerinin temel esasi
olan tek yonlii fonksiyonlar incelenmis bunlardan tez programinda kullanilan SHA

ailesinin sifreleme algoritmalan detayl olarak anlatilmigtir.

Tez programi Netbeans 6.9.1 gelistirme ortaminda ve Microsoft Visual Studio 2010
programinda ¢alistinlip basaniyla uygulanmistir. Ayrica java destekli olan Nokia 3600 cep

telefonu modelinde client programi denenmis ve basarili sonuglar alinmistir,

Ulkemizde son yillarda yapilan diizenlemelerle internet bankacilif1 sistemlerinde tek
kullammlik sifre sistemlerini kullanmak zorunlu hale getirilmistir. Tezde 6nerilen

programla bu sifre iiretimi diga bagimli olmadan ve diisiik bir maliyetle giivenli bir sekilde



internet bankaciligi sistemlerinde veya giivenligin ¢ok Gnemli oldugu web tabanh

sistemlerde  kullanilabilecektir.
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