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OZET

AG SALDIRILARININ SINIFLANDIRILMASINDA KARAR AGACLARINA
DAYALI ARTTIRMA (BOOSTING) ALGORITMALARININ
KARSILASTIRILMASI

Koray COSKUN

Yiiksek Lisans Tezi
Fen Bilimleri Enstitiisii
Bilisim Sistemleri Mithendisligi Anabilim Dali
Danigman: Dr. Ogr. Uyesi Giircan CETIN
Temmuz 2020, 106 Sayfa

Son yillarda bilisim kaynaklarinin giivenligini saglama olduk¢a 6nemli bir konu
haline gelmistir. Ozellikle internet erisimi saglayan ag yapisi ulusal ve uluslarasi
bircok konumdan gelen saldirilarin hedefi olabilmekte ve bu ag yapisini kullanan
kurumlarda kayiplara neden olabilmektedir. Birgok kaynakta saldiri tespit sistemleri
olarak da anilan anomali tespit sistemleri de bu tiir aglarda olusan diizensizlikleri
tespit etmeyi hedeflerler. Ancak saldir1 tespit sistemlerinin basarist bu yazilimlarin
arka planda kullandiklar1 algoritmalar ve 6grenme kapasiteleri ile sinirlidir. Bu tez
calismasinda, topluluk 6grenmesi algoritmalarindan arttirma (boosting) yonteminin
zararli ag trafigini belirlemedeki basarim oran1 arastirllmistir. Bu baglamda
AdaBoost, CatBoost, Gradyan Arttirma, LightGBM ve XGBoost algoritmalart
Google Colab iizerinde modellenmis ve CICID2017 veri kiimesi iizerinde
uygulanmistir. Ayrica, tez calismasinda, CICIDS2017 veri kiimesindeki etiketlenmis
ag saldirilariin tespit edilmesinde Karar Agaglar1 yontemi, arttirma algoritmalarinin
basarimin1  karsilastirmak amaciyla kullanilmistir. Egitilen ve test edilen
siniflandiricilarin performanslari dogruluk, kesinlik, duyarlilik, F1 degeri, Kappa
degeri ve ROC egrisi gibi performans degerlendirme dlgiitleri ile incelenmistir.
Bunlar haricinde baska bir degerlendirme oSlgiitii olarak da algoritmalarin grenme
stireleri de kullanilmigtir. Calisma sonucunda F1 degeri agisindan en iyi sonucu
%99.89 ile XGBoost algoritmasinin verdigi ve ayrica AUC degerlerinin de 0.9989 ile
1’e ¢ok yakin oldugu belirlenmistir. Ancak bunun yaninda yiiksek basarim elde



edilen diger arttirma algoritmalarinin yaninda XGBoost algoritmasinin islem
stiresinin daha uzun siirdiigii gortilmustir. Hesaplamalarda 0.9773 degerini veren
LightGBM algoritmasi egitim siiresi bakimindan incelendiginde 4.5 dakikalik bir
stireyle Karar Agaglari algoritmasinin ardindan en hizli ikinci algoritma olarak tespit

edilmistir.

Anahtar Kelimeler: Saldir1 Tespit Sistemi, Ag Saldirilar;, Makine Ogrenmesi

Arttirma Algoritmalari



ABSTRACT

COMPARISON OF THE DECISION TREE BASED BOOSTING
ALGORITHMS IN CLASSIFICATION OF NETWORK ATTACKS

Koray COSKUN

Master Thesis
Institute of Science and Technology
Information System Engineering
Supervisor: Asst. Prof. Dr. Giircan CETIN
July 2020, 106 pages

In recent years, securing IT resources has become a very important issue. Especially,
the network structure providing internet access can be the target of attacks coming
from many national and international locations and it may cause losses in the
institutions using this network structure. Anomaly detection systems, also known as
intrusion detection systems in many sources, aim to detect anomalies in such
networks. However, the success of intrusion detection systems is limited by the
algorithms and learning capacities that this software use in the background. In this
thesis, the success rate of the boosting method, which is one of the community
learning algorithms, in determining the harmful network traffic has been
investigated. In this context, AdaBoost, CatBoost, Gradient Boosting, LightGBM
and XGBoost algorithms are modeled on Google Colab and implemented on
CICID2017 dataset. In addition, in the thesis, the Decision Trees method was used to
compare the performance of boosting algorithms in detecting labeled network attacks
in the CICIDS2017 dataset. The performances of the trained and tested classifiers
were examined with performance evaluation criteria such as accuracy, precision,
sensitivity, F1 value, Kappa value and ROC curve. Apart from these, the learning
times of the algorithms were also used as another evaluation criterion. As a result of
the study, it was determined that the best result in terms of F1 value was given by
XGBoost algorithm with 99.89% and also AUC values were very close to 1.0 with
0.9989. However, it has been observed that the processing time of the XGBoost
algorithm takes longer, in addition to other boosting algorithms with high

performance. When the LightGBM algorithm, which gives the value of 0.9773 in the

Vi



calculations, is examined in terms of training time, it was determined as the second

fastest algorithm after the Decision Trees algorithm for a period of 4.5 minutes.

Keywords: Intrusion Detection System, Network Attacks, Machine Learning
Boosting Algorithms
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Yiiksek lisans egitimim boyunca ve bu c¢alismanin gergeklestirilmesinde higbir
destegi esirgemeyen, bilgilerini benimle paylasan, ¢alismamda konu, kaynak ve
yontem acisindan yol gosteren, bundan sonraki meslek hayatimda da bana verdigi
bilgilerden faydalanacak oldugum, danigmanligimi yapan degerli hocam Doktor
Ogretim Uyesi Giircan CETIN e, Bilisim Sistemleri Miihendisligi Anabilim Dali’nda
gorev yapan degerli hocalarima ve her zaman destegini yanimda hissettigim esim

Damla Nur Coskun’a en i¢ten duygularimla tesekkiir ederim.
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1. GIRIS

Saldir1 Tespit Sistemleri (STS), agda meydana gelen aykir1 davraniglari tespit ederek
bu aykir1 durumlar hakkinda yetkilileri ve/veya gilivenlik yazilimlarini bilgilendiren
sistemlerdir (Budak, ve digerleri, 2013). STS’ler incelendiginde, temel olarak imza
tabanli ve anomali tabanli olmak {izere ikiye ayrildiklar1 belirtilebilir. Imza tabanl
sistemler, daha Once tespit edilmis ve Ogrenilmis olan saldir1 gesitlerinin veri
tabaninda saklanmasi yoluyla agdaki yeni karsilasilan aykiri davraniglarin tespiti i¢in
bu verilerle karsilastirma yapilarak gerceklesmektedir. Diger taraftan, anomali
tabanli sistemler ise, agda gergeklesmekte olan paket trafigini izleyerek gergek
zamanl olarak degerlendirme yapmaktadir (Atay, ve digerleri, 2019). Bu konuda
Calisir ve arkadaslar1 2019 yilinda yaptiklar1 ¢alismalarinda (Calisir, ve digerleri,
2019);  “STS makine ogrenmesi algoritmalariyla egitilerek, gercek zamanl
saldirilarin tespiti i¢in gerc¢ek zamanli onlemlerin alinmasini amaglar.” seklinde

ifade ederek STS’nin amacini tanimlamustir.

Bilisim sistemlerinde STS kullanilmasi sayesinde, giivenlik yetkilileri sistemlerine
yapilan saldirilarin cesitleri hakkinda detayli bilgi alabilmekte ve ayrica sistemde

varsa zayif noktalarin tespit edilmesi miimkiin olabilmektedir (Baykara, 2016).

Gergek zamanli STS tasarimlarinin yapilabilmesi amaciyla 1998-2016 yillan
arasinda ¢esitli veri kiimeleri kullanilarak akademik c¢alismalar yapilmistir.
Kullanilan veri kiimelerinin kapsamli ve giincel saldir1 tekniklerinden eksik olmasi
sebebiyle bu veri kiimelerini kullanan ¢alismalar giiniimiizdeki ag saldirilarina dayali
problemleri islemekte yetersizlik gosterebilmektedir. Bu tez ¢alismasinda, Kanada
Siber Giivenlik Enstitiisii tarafindan olusturulmus olan CICIDS2017 veri kiimesi
(Sharafaldin, ve digerleri, 2018) kullanilmistir. Bu veri kiimesi, literatiirde kullanilan

diger veri kiimelerindeki eksiklikler dikkate alinarak olusturulmustur. Ayrica gergek



diinyadaki ag sistemleri gibi normal ve saldir1 ag trafigi igeren veri kiimesi elde

etmek amagclanmistir (Ozekes, ve digerleri, 2019).

Bu c¢alismada, CICIDS2017 veri kiimesindeki etiketlenmis ag saldirilarinin tespit
edilmesinde Karar Agaglar1 yontemi ve bu yontemi karsilastirmak amaciyla Arttirma
(Boosting) yontemleri kullanilmigtir. Karar agaglari, yorumlanmasinin kolay olmasi
ve Oznitelik Olgeklendirmeye gerek duymamasi gibi avantajlari  sayesinde

siniflandirma islemlerinde yaygin olarak kullanilmaktadir (Y1lmaz, 2019).

Arttirma algoritmalar1 ise makine dgrenmesi yontemlerinden Topluluk Ogrenmesi
yapisina dahildir. Topluluk 6grenmesi algoritmalari ile yiiksek oranda basarim ve
yiikksek diizeyde performanslar elde edilebilmektedir. Topluluk 6grenmesi
algoritmalari igerisinde torbalama (bagging), arttirma (boosting), oylama (oylama) ve
yiginlama (stacking) teknikleri bulunmaktadir. Arttirma algoritmalari, Yyavas
O0grenmeye dayali, sirali bir yontem olup hatadan 6grenmeyi amagclar. Arttirma
algoritmalarinin genel ¢alisma prensibi, her biri bir 6nceki sonucu diizeltmeye
calisan modelleri sirayla egiterek daha iyi sonucu elde etmektir (Yilmaz, 2019). Bu
tez calismasinda, topluluk 6grenmesi algoritmalarindan arttirma ydnteminin zararl
ag trafigini belirlemedeki basarim orani arastirilmistir. Bu baglamda AdaBoost,
CatBoost, Gradyan Arttirma, LightGBM ve XGBoost algoritmalart Google Colab

tizerinde modellenmis ve CICID2017 veri kiimesi tizerinde uygulanmustir.

Tez calismasimin geri kalan1 su sekilde diizenlenmistir. Gelecek boliimde sirasiyla;
literatiir caligmalarina yer verilerek, ag saldirilar1 hakkinda temel bilgilendirme,
saldir1 tipleri ve saldir1 tespit sistemlerine dair detayli agiklamalar Bolim 2’de
sunulmustur. 3. Boliim; veri madenciligi, makine dgrenmesi ve topluluk 6grenmesini
ayrintilartyla agiklar. Bolim 4; CICIDS2017 veri kiimesi {izerinde yapilan islemleri
ayrintili olarak anlatir. Modellerin degerlendirme Olgiitleri, ¢alismanin deneysel
sonuglar1 yine bu boliimde sunulmaktadir. Gergeklestirilen uygulama sonucu elde
edilen bulgular ve modellerin karsilagtirilmasi ise Boliim 5’te verilmistir. Son boliim

olan Boliim 6’da uygulama sonucunda elde edilen sonuglar aktarilmaktadir.



1.1. Literatiir Arastirmasi

Calisir ve arkadaglar1 2019 yilinda yaptiklar1 ¢calismalarinda; 2017 yilinda gelistirilen
DoS saldirilarinin yer aldigi CIC DoS veri kiimesi lizerinde Rastgele Orman,
XGBoost, LGBM, Gradient Boosting, MLP, CNN ve SVM algoritmalarini
kullanarak DoS saldir1 tespitini amag¢lamistir. Rastgele Orman, XGBoost, LGBM,
Gradyan Arttirma, algoritmalarinin basarimii dogrulamak i¢in algoritmalarin her
birini 10 kez galistirmislardir. Sonuglar incelendiginde, bu veri kiimesi i¢in, LGBM
karar agaci1 algoritmast F1 degeri bakimindan en dogru simiflandirmayi yaptigi

gozlenmistir (Calisir, ve digerleri, 2019).

Atay ve arkadaslar1 2019 yilinda yaptiklar1 ¢alismalarinda; Tek ve Iki Seviyeli olmak
tizere farkli hibrit yontemleri CSECIC-IDS2018 isimli veri kiimesinde
kullanmiglardir. Sonuglar karsilastirildiginda, iki seviyeli hibrit yontemin basari
oraninin daha yiiksek oldugu tespit edilmistir. Iki seviyeli yontem, %98 dogruluk
orani ve F1 degerinin makro ortalamasi ise 0.86 degeriyle en yiiksek degerlere sahip
modeldir (Atay, ve digerleri, 2019).

Sharafaldin ve arkadaglar1 2018 yilindaki ¢alismalarinda, ag trafigi dinlemesi ve
saldirilarin tespit edilmesinde kullanilan veri kiimelerinin yetersizliklerinden otiirii
CICIDS2017 wveri kiimesini olusturmuslardir. Calismalarinda, KNN, Rastgele
Orman, 1D3, Adaboost, MLP, NB ve QDA yontemlerini kullanmiglar. Sonuglar
incelendiginde ID3 algoritmasinin 0.98 F1 degeri ile en iyi sonug veren algoritma

oldugu belirtilmistir (Sharafaldin, ve digerleri, 2018).

Aydin 2018 yilindaki ¢alismasinda, NB, SVM, J48, KNN, Rastgele Orman, GBT
smiflandirma algoritmalar1 kullanilmistir. Kullanilan veri kiimesi, Izmir Biiyiiksehir
Belediyesi itfaiye Daire Baskanligi biinyesindeki yangin raporlarindan elde
edilmistir. 2015-2017 tarthleri arasindaki yangin kayitlar1 analiz edilerek bolgelerin
siniflandirilmasinda %93.84 ile en basarili algoritmanin Random Forest algoritmasi
oldugu tespit edilmistir. En basaril1 algoritma tespit edilirken dogruluk, MAE, RMSE
ve Kappa degerleri goz oniine alinmistir (Aydin, 2018).



Ozekes ve Karakog 2019 yilindaki ¢aligmalar kapsaminda, zararl ag trafiginin tespit
edilmesi i¢in karar agaci ve rastgele orman algoritmalar1 kullanilmistir. Veri kiimesi
olarak CICIDS2017 kullanilmistir. Bir milyondan fazla kayit kullanilarak egitilen ve
test edilen siniflandiricilarin  performanslarint - degerlendirmek icin kullanilan
Olciitler; dogruluk, hassasiyet, geri ¢ekilme, F1 degeri, ROC egrileri ve egri altinda
kalan alandir. Degerlendirme sonucunda, rastgele orman algoritmasinin performanst,
karar agaci algoritmasi performansina oranla az bir farkla bile olsa daha iyi oldugu

ol¢iilmiistiir (Ozekes, ve digerleri, 2019).

Yangin 2019 yilindaki Yiiksek Lisans Tez c¢alismasinda, Karar agaglari, rastgele
orman, gradyan arttirma ve XGBoost algoritmalarini kullanmiglardir. Bu
algoritmalar iki veri kiimesine uygulanmis ve performans degerlendirme
Olciitlerinden dogru siniflandirma orani, kesinlik, duyarlilik, Kappa degeri ve F1
degeri sonuglar1 elde edilmistir. Dogru siniflandirma oran1 bakimindan Karar
Agaclari, Rastgele Orman, gradyan arttirma ve XGBoost algoritmalarinin sirasiyla
birinci veri kiimesinde %56.10, %60.98, %65.85 ve %70.73 iken; ‘PIMA INDIANS’
veri kiimesinde ise %75.82, %81.05, %81.70 ve %82.35 sonuglarimi verdigi
Olgiilmiistiir. Bu sonuglarin 1s1ginda her iki veri kiimesinde de XGBoost

algoritmasinin daha iyi sonug verdigi goriilmiistiir (Yangin, 2019).

Yimaz 2019 yilindaki Yiiksek Lisans Tez calismasinda, Ingilizce bir metin
icerisindeki nese, korku, ofke, tiziintii, tiksinti ve saskinlik duygularmin otomatik
olarak siniflandirilmasinda Topluluk Ogrenmesi yontemlerinin etkileri dlgiilmiistiir.
Bu amagla Twitter’dan elde edilen veri kiimesi yaninda ISEAR veri kiimesi iizerinde
de deneysel ¢aligmalar yapilmistir. ISEAR veri kiimesinde Torbalama, Arttirma ve
Oylama algoritmalar1 kullanilmistir. Topluluk Ogrenmesi ydntemleri kullanimimin
temel smiflandiricilarin basar1 oranlarini arttirdigi, denenenler icerisinde en basaril

yontemin de oylama algoritmasi oldugu goriilmistiir (Y1lmaz, 2019).

Kaya 2019 yilindaki Yiiksek Lisans Tezi kapsaminda, Istanbul icin PM10 kirleticisi
araciligiyla hava kirliligi yogunlugu tahmini yapilmistir. Avrupa ve Anadolu

yakasinda hava kirliligine olduk¢a maruz kalan toplamda dokuz bdlgeye ait Agustos



2011 - Subat 2018 tarih araligin1 kapsayan ger¢ek diinya verileri tahminlemede
kullanilmistir. Topluluk modelleri ile EAS, GAS, ROS; ¢ekirdek tabanli poli-DVMS,
rbf-DVMS ve DRS performanslar test kiimeleri tizerinde karsilastirildiginda ROS,
dokuz bolge igin genisletilmis testlerde de 6ndedir (Kaya, 2019).

Giilagar 2018 yilindaki Yiiksek Lisans Tezi kapsaminda, VITAL {izerinde kayith
sensorler i¢in, kisa ve uzun siireli veri tahmini yapan modiil gelistirilmistir.
Siniflandirma islemi igin ise Karar Agaci, Gradyan Arttirma, KNN, Rastgele Orman,
SVM algoritmalar1 uygulanmistir. Ortalamalara bakildiginda SVM algoritmasinin
diger siniflandirma algoritmalarindan daha iyi 6ngoriilerde bulundugu goérilmistiir

(Gtilagar, 2018).

Giiven 2018 yilindaki Yiiksek Lisans Tez c¢aligmasinda, makine Ogrenmesi
yontemlerinden Karar Agaci, SVM, KNN, Derin Ogrenme ve NB algoritmalari
kullanilmigtir. Calismada, 10T uygulamalart i¢in makine Ogrenmesi yontemleri
karsilagtirtlmistir.  KNN algoritmasinin daha dogru sonug¢ verdigi goriilmiistiir

(Giiven, 2018).

Yigidim 2012 yilindaki Yiiksek Lisans Tez c¢alismasinda, veri kiimesi olarak 10
Haziran 2001 tarihli 24 saatlik AucklandlVV-20010610 kayitlar1 kullanilmistir.
Smiflandirma  algoritmalarinin  performanslarint  yilikseltmek i¢in  kullanilan
Adaboost’un, C4.5 ve NB algoritmalarinin 68renme yeteneklerini gelistirdigi

gbzlemlenmistir (Yigidim, 2012).

Hossen ve Janagam 2018 yilindaki Yiksek Lisans Tez ¢alismasinda, gecmis
deneyimlere bagli kalmayip ilk denemede farkli saldir1 tiirlerini tespit etmeyi
amagclamuslardir. Izinsiz giris tespiti i¢in bir referans veri kiimesi olan CICIDS2017
veri kiimesi kullanilmistir. Ayrica izinsiz giris parametrelerinin siniflandirilmasi i¢in
Softmax smiflandiricisi kullanmilmistir.  Saldirilart analiz etmek i¢in DQN-IDS
CICIDS2017 veri kiimesiyle entegre edilmistir (Hossen, ve digerleri, 2018).

Abdulkareem 2019 yilindaki Yiiksek Lisans Tez ¢alismasinda, makine 6grenimi ve
sinir ag1 modellerini kullanarak anormal trafik akisini tespit etmeyi amaglamistir.

Kullanilan algoritmalar, Logistic Regression, Rastgele Orman, QDA, Stochastic



Gradient Descent ve ANN. Kullanilan veri kiimesi ise, 2018'de giincellenen
CICIDS2017 veri kiimesidir. Calisma sonucunda Rastgele Orman modeli diger

modeller arasinda en iyi performansi elde etmistir (Abdulkareem, 2019).

Gililmez, 2019 yilindaki Yiiksek Lisans Tez calismasinda, uzun-kisa dénem hafizali
yinelemeli sinir aglar1 ve derin pekistirmeli 6grenme gibi farkli makine 6grenmesi
algoritmalarin1 karsilastirma amaciyla kullanmistir. NSL-KDD, UNSW-NB15,
CICIDS2017 gibi farkli veri kiimeleriyle deneyler yapilmistir. Deneyler sonucunda,
derin pekistirmeli 6grenme algoritmasinin daha iyi oldugu gozlenmistir (Giilmez,
2019).

Faker, 2019 yilindaki Yiiksek Lisans Tez calismasinda, ag trafigi veri kiimelerini
siniflandirmak icin ¢ smiflandirict kullanilmistir. Bunlar; Derin Ileri Beslemeli
Yapay Sinir Agi, Rastgele Orman ve Gradyan Arttirma Agaci’dir. Veri kiimelerinden
Oznitelikleri segmek ve degerlendirmek i¢in homojenlik Olgiimii kullanilmistir.
UNSW-NB15 ve CICIDS2017 veri kiimeleri bu ¢alismada kullanilmistir (Faker,
2019).

Tama ve arkadaslar1 2020 yilindaki ¢aligmalarinda, web trafigindeki aykirilik tespiti
igin 6zel olarak tasarlanmis iki veri kiimesi olan, CISC-2010v2 ve CICIDS2017 veri
kiimelerini se¢miglerdir. Rastgele Orman, GBM ve XGBoost algoritmalari
kullanilmistir. Onerilen modelin genellestirilebilirligini kanitlamak igin literatiirde
bulunan CSIC-2010v2, CICIDS2017, NSL-KDD ve UNSWNBI15 veri kiimelerinde
testler gergeklestirilmistir. Calisma kapsaminda 6nerilen yaklasim, dogruluk ve FPR
degeriyle neredeyse miikemmel bir algilama performansi saglamistir (Tama, ve

digerleri, 2020).

Abdulrahman ve Ibrahem 2018 yilindaki c¢aligmalarinda, CICIDS2017 isimli
giivenilir bir veri kiimesini analiz etmislerdir. C5.0, NB, SVM ve RF algoritmalarini
kullanarak 4 makine 6grenimi modeli gerceklestirilmis ve modeller birbirleriyle
karsilastirilmistir.  Karsilastirilan 4 smiflandirma algoritmasindan, RF ve C5.0
smiflandiricilar sirastyla %86.80, %86.45 ortalama dogruluk degerleriyle digerlerini

gecmistir (Abdulrahman, ve digerleri, 2018).



Hosseini ve Seilani 2019 yilindaki ¢aligmalarinin temel amaci, egitim siiresini
azaltirken sistemdeki dogrulugu artirmaktir. Bu calismada, CICIDS2017 ve NSL-
KDD veri kiimesi kullamilmistir. Lojistik Regresyon, RF, Karar Agact ve KNN
makine 6grenme algoritmalari kullanilmistir. Yapilan deneyler sonucunda, makine
O0grenme algoritmalart ve iki veri kiimesi kullanilarak, 27.36 sn elde edilen bir
caligma siiresi araliginda yaklasik %99 daha fazla dogruluk elde edilmistir.
(Hosseini, ve digerleri, 2019).



2. AG SALDIRILARI

Bilgi giivenligi, en genel acgiklamayla, elektronik ortamda bulunan verilerin
biitiinliglinlin saglanmas1 ve izinsiz erisimlerden korunmasi i¢in, yapilan giivenlik
Onlemlerinin saglanmasi olarak belirtilebilir. Bilgi glivenligini saglamak amaciyla
olusturulmus giivenlik sistemlerine yapilan, zarar vermek amaclh sistem erisimleri,
giivenlik sistemini asma girisimleri, sistemlerin yavaslamasini veya durdurulmasini
saglamak gibi her tirli yapilan girisimler saldirn veya atak olarak
isimlendirilmektedir. Bu tir girisimleri gergeklestiren saldirganlar, amaglarina
ulagsmak i¢in farkli ¢esitlerde saldirilar gerceklestirmektedirler. Bilgi glivenligi igin;
sistemlere yapilmasi muhtemel saldir1 ¢esitlerini bilmek, saldirilar1 dogru bir sekilde
analiz etmek ve bunlara kars1 alinabilecek onlemleri belirlemek biiyiik bir 6nem arz
etmektedir (Canbek, ve digerleri, 20006).

Giinlimiizde, e-ticaret, dosya ve fotograf paylasimi, video konferanslar gibi islemler
internet lizerinde gerceklesmektedir. Bu islemleri yapanlar devlet veya Ozel sirket
calisani olabilmekte, hatta iist diizey ydnetici bile olabilir. Internet iizerinde yapilan
islemler icerisinde, kisilerin kisisel bilgileri, banka hesap bilgileri vb. giivenligi
saglanmasi gereken bilgiler bulunmaktadir. Internet kullanicilarinin zamanla sayist
artmakta ve saldirilar da benzer oranda artmasindan dolay1 6zellikle kisisel verilerin
giivenligi tehdit altindadir. Teknolojinin gelismesiyle saldirganlarin saldir1 cesitleri
artmis ve saldir1 yapmasi kolaylagsmis durumdadir (Atalay, ve digerleri, 2019). Sekil
2.1.’de de gosterildigi gibi, saldirilarin ¢esitleri zamanla farkliliklar gostermektedir
(Baykara, 2016). Ayrica yillara gore saldirganlarin bu saldirilart gergeklestirmek igin

gerek duyduklari bilgi seviyesi oraninda da azalma gozlenmektedir.
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Sekil 2.1. Yillara gore saldiri cesitliligi

Saldirilarin yapis1 ve saldirganlarin tercih ettigi saldir1 araglari, teknik acidan
bakildiginda oldukca gelismekte ve karmasiklagsmaktadir. Bu ylizden saldirganin
ihtiyac1 olan bilginin seviyesi de gittikce azalmaktadir. Bu durum saldirilarin
cesitliligini, sayisim1 ve verdikleri hasarin seviyesini arttirirken, saldirilara karsi
almacak giivenlik 6nlemlerinin alinmasi zorlastirmaktadir (Canbek, ve digerleri,
2006). Tehditlerin ve risklerin hizla artmasi sebebiyle, giivenlik alanindaki
teknolojilerde de gelisim hizli sekilde gerceklesmektedir. Gilivenlik duvarlari,

antivirlis ve STS gibi yazilimsal veya donanimsal araglar gelistirilmistir.

2.1. Saldin Tespit Sistemleri

Ozekes ve Karakog (Ozekes, ve digerleri, 2019) 2019 yilindaki ¢alismalarinda; “STS,
tiim tedbirlere karsin bilgisayar sistemlerine yapilan saldirilar gerceklesirken ya da

gergeklestikten sonra tespit etmek, internet veya yerel agdan gelebilecek, agdaki



sistemlere zarar verebilecek, ¢esitli paket ve verilerden olusan bu saldirilart fark
etmek tizere tasarlanmig sistemlerdir” ifadesiyle STS’yi tanimlamislardir. STS’de
Kotiiye Kullanim ve Anomali Tespiti olmak tizere iki ¢esit yaklasim bulunmaktadir
(Baykara, 2016).

2.2, Saldir1 Tespit Sistemlerinin Simiflandirilmasi

2.2.1.  Anomali tespiti

Anomali tespiti, sistemdeki anormal olaylari, normal olarak degerlendirilecek

olaylardan ayirarak fark etmeyi amaglayan bir yontemdir.

Bu yoOntemin en onemli avantaji, onceden karsilasilmamis saldirilarin da tespit
edilebiliyor olmasidir. Dezavantaji ise, aslinda saldiri olmayan normal ag trafiginin

saldir olarak belirlenme oraninim yiiksek olmasidir (Ozekes, ve digerleri, 2019).

2.2.2, Kaotiiye kullamim tespiti

Koétiiye  kullanim  tespitinde amag, saldirganlarin  davranis  modellerinin
cikarilmasidir. Onceden tespit edilmis ve kaydedilmis olan saldir1 bilgileri ile

eslestirilen ag trafigi hareketleri saldir1 olarak tanimlanir (Ozekes, ve digerleri,
2019).

Bu yontemin en 6nemli avantaji, 6nceden tespit edilmis her saldirinin tespiti ve YP
(Yanlis Pozitif) degeri iiretmemesidir. Dezavantaji ise, 6nceden tespit edilememis
saldirilarin tespitin miimkiin olmamas: ve YN (Yanlis Negatif) oraninin yiiksek

olabilmesidir.
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2.3. Saldir1 Tespit Sistemlerinde Kullanilan Yontemler

Saldirilar1 tespit etmek amaciyla farkli yontemler (Baykara, 2016) kullanilmaktadir.

Literatiirde yer bulan, yapilmis giincel uygulamalarda kullanilan yoéntemlerin

baslicalari asagida sunulmustur.

X/
L X4

X/
L X4

Metin madenciligi: Metin madenciligi, metinlerin yar1 otomatik veya tam

otomatik olarak islenmesi siire¢lerini igeren bir yontemdir.

Topluluk ydntemi: Topluluk yontemi, giigsiiz olarak tespit edilmis birgok
O6grenme algoritmasinin birlestirilerek daha giiclii bir 6grenme algoritmasinin

olusturulmasini saglamaktadir.

Bagisiklik sistemleri: Bagisiklik sistemleri, ger¢ek diinyadaki canlilarin
bagisiklik sistemi yapisinin  matematiksel bir modellemeyle farkli

problemlerde kullanilmasini saglayan yapay zeka yontemidir.

Veri madenciligi: Veri madenciligi, veriler ve modeller arasindaki iliskileri

bularak yeni kurallar ¢ikarmak i¢in kullanilir.

Kural tabanl sistemler: Kural tabanli sistemler, ag trafigini inceleyip cesitli
kurallar olusturur ve saldir1 analizi asamasinda kural veri tabaninda

belirlenmis olan kurallara gore degerlendirirler.

Acgiklayici istatistikler:  Agiklayict istatistikler, kullanic1 veya sistemin
davranigsal yapisini izleyerek bir model olustururlar. Modeli olusturmak igin
istatistiksel yontemler kullanilarak ¢esitli degiskenlerin yardimindan

faydalanilmaktadir.

Esik degeri tespiti: Bu yontemde, ag trafigindeki paket hareketleri belirlenen
esik degerlerinin asilmasi durumunda saldir1 olarak degerlendirilmektedir.
Esik deger tespiti tek basina yeterli degildir ancak biiyliik STS yapilarinda

yardimc1 olarak degerlendirilmektedirler.
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X/
°

X/
L X4

Durum gegis analizi: Bu yontem, saldirinin gercgeklestirilmesi igin birbirini
izleyen ag hareketlerinin bir siras1 oldugu varsayimina dayanir. Bu siraya

gore bir durum degisim serisi olusturulur.

Uzman sistemler: Uzman sistemler, belirli bir alana yonelik problemlere o
alandaki uzman bir kisinin ¢éztiimler iirettigi gibi ¢dziim iiretebilen Sistemler

olarak tanimlanabilir.

Oriintii esleme: Bu yontemde, sistem tarafindan saldir1 oldugunu belirten

durum daha Onceden tanimlanmistir. Boylece sistemde gerceklesen ag

Cizelge

karsilastirilmaktadir (Baykara, 2016).

trafiginde Onceden tanimlanan durum gergeklesirse saldir1  uyarisi
verilebilmektedir.
2.1°de STS’lerde kullanilan yoOntemler temel &zelliklerine gore

Cizelge 2.1. Saldir1 Tespit Sistemlerinde Kullanilan Yontemlerin Karsilastirilmasi

Yontem STS Bilgi Bilinen | Bilinmeyen Basarim
Yaklasim Kaynag Saldin Saldin i
Metin Madenciligi Anomali | Denetim verisi, Bilgi Evet Evet Orta
tabani, Log kayitlar
Topluluk Yéntemi Anomali | STS Bilgi Tabani Evet Evet Orta
Bagisiklik Sistemleri | Anomali Denetim Verisi, Bilgi Evet Evet Yiiksek
Tabani
Veri Madenciligi Anomali Denetim Verisi, Bilgi Evet Evet Orta
Taban
Aciklayici Istatistikler | Anomali IP)IFOr;?It ilm Verisi, Kullanict Evet Evet Orta
Kétiive Denetim Kayitlari,
Durum Gegis Analizi Y Bilinen Saldirt Durum Evet Hayir Yiksek
Kullanim .
Gegis Diyagramlari
o Kotiiye Denetim Kayitlari, .
Oriintii Esleme Kullamm | Saldin imzalart Evet Hayir Yiksek
Uzman Sistemler / -
Kotiiye oo ..
Kural Tabanl Kural Bilgi Tabam Evet Hayir Yiksek
Kullanim

Sistemler
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2.4, Saldin Tipleri

STS’de saldirilar, bilgisayar sistemine yapilan saldir1 ¢esitlerinin kullandiklar

yontemlere gore 4 temel kategoride incelenmektedirler (Yildirim, 2017).

2.4.1. Bilgi tarama saldiris1

Probe ya da scan olarak da bilinen bu saldirilar, bir sunucunun veya terminalin, IP

adreslerini, kullandiklar1 portlar1 veya isletim sistemini 6grenmek amaciyla yapilan

saldirilardir (Yildirim, 2017).
¢+ Ipsweep: Belirli bir portun siirekli olarak taranma islemi yapilmasi.

% Portsweep: Bir sunucuda ¢alisan hizmetleri bulmak i¢in yapilan tiim portlarin

taranmasi.

2.4.2. Hizmet engelleme saldirisi

DoS (Denial of Service) olarak bilinen bu saldirilar, TCP/IP protokoliinde bulunan
aciklardan faydalanmakta veya sisteme ¢ok sayida paket istegi gondererek sunucuya
erigimi engellemektedirler (Yildirim, 2017).

s Smurf: ICMP mesajlarinin broadcast ile tiim aga dagitilmasi.
% Selfping: Kullanicinin kendi makinasina siirekli ping atmasi.

s Tcpreset: Saldirganin, kurbanin kurmaya calistigi baglantilar1 engellemek

amaciyla kurban adina reset paketi gondermesi.

% Mailbomb: Saldirganin sunucuya siirekli olarak mail géndermesi.
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2.4.3. Yonetici hesabi ile yerel oturum agma

R2L (Remote to Local) olarak da bilinen bu saldirilar, sisteme erisim saglamak
amaciyla misafir kullanicisiyla ya da sistemde tanimli baska bir kullanici gibi giris
yapilmasidir (Yildirim, 2017).

¢+ Sshtrojan: Unix’de ¢alisan bir trojan saldirist.

% Guest: Tahmin yontemiyle kolay sifreleri bularak sisteme erisim saglanmasi.

2.4.4. Kullanic1 hesabinin yonetici hesabina yiikseltilmesi

U2R (User to Remote) olarak da bilinen bu saldirilar, yonetici olmayan bir
kullanicinin sadece yonetici YetKisi ile gerceklestirilebilecek islemleri yapmaya
caligmasidir (Yildirim, 2017).

% Eject: Solaris iizerinde eject programi ile yonetici yetkilerine sahip olunmasi.

% Sglattack: Linux makinalarda sunucuya baglanan kullanicinin SQL kodlart

yardimiyla yonetici yetkilerine sahip olmasi.
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3. VERi MADENCILiGi, MAKINE OGRENMESIi VE
TOPLULUK OGRENMESI

3.1. Veri Madenciligi

Veri madenciligi, biiylik yiginlar halindeki veriler igerisinde bulunan, geleneksel
yontemler ile ¢ikarilmast miimkiin olmayan bilgilerin, ortaya ¢ikarilmasini saglayan
bir kavramdir. Veri madenciligi temelinde, cesitli yazilim yontemleri kullanilarak

biiyiik verilerin analiz edilmesi yer almaktadir (Yigidim, 2012; Akg¢ay, 2014).

3.2. Veri Madenciligi Yontemleri

Veri madenciligi yontemleri Sekil 3.1.’de grafiksel olarak gosterilmektedir. Sekil
3.1°e gore veri madenciligi yontemleri; tahmin edici ve tanimlayici olmak tizere iki
ana baglik altinda incelenmektedir. Tahmin edici yontemler, bilinen verilerden
yararlanarak, bilinmeyen bir degeri tahmin etmeye ¢alisirlar. Tanimlayic1 yontemler

ise verilerdeki gizli ortak 6zellikleri ve iligkileri arastirirlar.
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Veri

Madenciligi
Tamimlayici Tahmin Edici
Yontemler Yontemler
)
Birliktelik Kiimeleme Smiflandirma —{ Regresyon
Kurali

Sekil 3.1. Veri Madenciligi Yontemleri

3.2.1. Tahmin edici yontemler

Sonuglar1 bilinen veriler incelenerek yeni bir yontem gelistirilir. Kurulan bu
yontemden yararlanarak sonuclar1 bilinmeyen veri kiimeleri i¢in yeni sonuglar

ongormeye ¢alismaktir. Siniflandirma ve regresyon olmak iizere iki yonteme ayrilir.

% Regresyon: Regresyon analizi, bagimli bir degiskenin, bir veya birden fazla
bagimsiz degiskenle olusturdugu iligki yapisinin bir fonksiyon seklinde
yazilip ve bu fonksiyon yardimiyla bagimli degiskenin ulasabilecegi

degerlerin tahmin edilebilmesidir (Akgay, 2014).

s Swmiflandirma: Siniflandirma yontemi i¢in asil onemli olan her bir smifin
ozelliklerinin onceden net bir sekilde belirlenmis olmasidir. Onceden
belirlenen siniflar, verinin siniflandirilmasi igin, yontem gelistirmede

kullanilir.

Regresyon ve siniflandirma modelleri karsilagtirildiginda; tahmin edilecek alan eger
sayisal bir degiskense bir regresyon, kategorik bir degiskense siniflandirma yontemi
kullanilmaktadir (Akcay, 2014).
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3.2.2. Karar agaclar siniflandirma yontemi

Karar agaglari, regresyon ve smiflandirma islemlerinde kullanilan makine 6grenme
yontemlerinden biridir. Olusturulma bakimindan ucuz, yorumlama agisindan kolay
ve yiiksek giivenilirlige sahip olmasindan dolay1 yaygin olarak kullanilmaktadir. Ana
fikir, grubun tiim elemanlar1 ayni sif etiketine sahip olana kadar bir kiimeleme
algoritmasiyla iterasyon seklinde gruplara boliinmesidir (Akgay, 2014; Aydin, 2018;
Yilmaz, 2019).

Dezavantajlar1 olarak sirasiyla; kararsiz yapida olmalari, agacin hiyerarsik
yapisindan dolay1 sonucun en ufak degisiklikte bile degismesi, asir1 6grenme ya da
asirt uyumun yasanmasi, aga¢ olusturma ve aga¢ budama karmasikliginin ¢ok fazla
olmasi, smif sayisinin fazla, 6grenme kiimesi sayisinin az olmasi belirtilebilir

(Yangin, 2019).

Karar agaci siniflandirma yontemi, aga¢ yapisini kullanarak tahminleme yapar. Bu
aga¢c yapisini agiklamak gerekirse; agacin diiglimlerinde; karar degiskenleri,
yapraklarinda ise; tahmin edilen hedef degerler vardir. Ayrica karar agacinin kalitesi
ve performansi, agacin biiyiikliigiine ve smiflandirma dogruluguna baghidir. Bu
sebeple diigiimlerin belirlenmesi ¢ok Onemlidir. Agaci insa etmek i¢in hangi
ozniteliklerin kullanilacagi &nceden belirlenmelidir (Giilagar, 2018; Ozekes, ve
digerleri, 2019).

3.2.3. Tanmmmlayic1 yontemler

Tanimlayic1 yontemler, biiyiik veri kiimelerindeki desen ve iliskileri belirlemeyi,

verileri birbirleriyle iliskilendirerek anlamlandirmay1 amaglamaktadir (Akgay, 2014).

% Kiimeleme: Heterojen yapida dagilmis verileri belirledikten sonra
benzerlikleri bulunan verileri bir araya toplayarak homojen alt kiimeler
olusturmaktadir. Kiimeleme analizi, veri kiimesinde dnceden belirlenmemis

fakat veri kiimesinde var olan altsiniflart bulmaktadir (Akgay, 2014).
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s Birliktelik Kurali: Veri kiimeleri arasinda olas1 iliskilerin bi¢imini
tanimlamay1 amaglayan bir yontemdir. Degiskenlerin arasindaki iliskinin

blytikliglinii ve yakinligin1 saptamaya calismaktadir (Akgay, 2014).

3.3. Makine Ogrenmesi

Literatiire yeni yaymlar eklendik¢e ve yeni ¢aligmalar yapildikca tanimlamalar da
degismekte ve gelismektedir. Makine O0grenmesi teriminin literatiirdeki taniminin
zamanla degisimini gostermesi amaciyla farkli tanimlamalar incelendiginde; Yigidim
(Yigidim, 2012), “Makine Ogrrenmesi kavrami, makinelerin karsilastiklar: durumlar
karsisinda kendini egiterek daha iyi kararlar verebilmesini saglayan algoritmalarin
gelistirilmesi olgusudur.” seklinde belirtmisken; Tiirkmenoglu (Tirkmenoglu, 2015)
makine Ogrenmesini “Makine Ogrenmesi, istatistik, olasilik kurami, veri
madenciligi, orintii tamima gibi alanlarla  yakindan ilintilidir.”  olarak
tanimlamaktadir. Teknolojinin gelismesiyle beraber tanimlamalarda yapay zeka
ibaresi yer almaya baglamistir. Yildirrm (Yildirim, 2017) tanimlamasmi “Yapay
Zeka 'min bir alt dali olan makine 6grenmesi belirli algoritma ve teknikler kullanarak
bilgisayarlarin insanlar gibi ogrenmesini saglayacak bir ¢alisma alanidir.” seklinde
yapmaktayken, Yilmaz (Yilmaz, 2019) “Makine Ogrenmesi, veriye dayali 6grenim
gergeklestirerek yeni verilere maruz kaldiklarinda yeni veri hakkinda tahmin

yapabilmeyi amaglayan Yapay Zeka 'nin alt alamidir.” ifadesiyle tanimlamaktadir.

Makine Ogrenmesi siireci incelendiginde veri madenciligi siireci ile benzerlikler
gosterdigi belirtilebilir. Bu iki siire¢ de veri kiimesi lizerinde calisarak desenler
aramakta ve bu desenleri kullanarak sonug elde etmeye ¢alismaktadirlar. Bu konuda
ayrildiklar1 kisim olarak 6grenme islemini programim mi kullanicinin m1 yapacagi
olarak belirtilebilir. Bu durumu Tirkmenoglu, (Tirkmenoglu, 2015) “Veri
Madenciligi veriyi insanlarin karsilastirip bilgi ¢ikarabilmeleri icin elde ederken,
Makine Ogrenmesi elde ettigi bilgiyi programin kendi égrenme becerisini

gelistirmesi i¢cin kullanir.” seklinde agiklamaktadir.
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3.4. Makine Ogrenmesi Yéntemleri

Makine 6grenmesi yontemleri, denetimli ve denetimsiz olmak {izere iki grup altinda

incelenmektedir. Giiniimiizde teknolojinin hizla ilerlemesi ile beraber bunlara, yari

denetimli, takviyeli 6grenme, transdiiksiyon ve 6grenmeyi 6grenme yontemleri de

eklenmistir.

X/
L X4

Denetimli 6grenme: Etiketlenmis egitim veri kiimesi iizerinde 6grenme
tekniklerini uygulayan bir makine 6grenmesi yontemidir. Bu yontemde,
girdiler ile hedef ciktilar arasinda iliski kurabilen bir fonksiyon {iretilir

(Y1ilmaz, 2019).

Denetimsiz  ogrenme: Girdilere bagli olmadan ¢ikarim yapabilen bir
yontemdir. Burada amag, mevcut verileri arttirarak daha fazla bilgi edinmek
ve arttirtlmig Vverilerle genel yapiyr modellemektir. Denetimli 6grenmeden

farki, sonug kiimesi ve egitim kiimesi olmamasidir.

Yari-denetimli 6grenme: Etiketlenmis ve etiketlenmemis veri kiimelerini

beraber ele alarak inceleyip uygun fonksiyon ve siniflandirici olusturur.

Pekistirmeli 6grenme: Etrafimi algilayan ve kararlarii kendisi verebilen bir

sistemin, hedefe ulasabilmesi i¢in gerekli kararlari nasil alacagini 6gretir.

Transdiiksiyon: Denetimli 6grenmeye benzeyen bu yontem, girdilere,
ciktilara ve tretilen girdilere bakarak yeni ¢iktilar i¢in tahminleme islemi

yapmaktadir.

Ogrenmeyi Ogrenme: Bu yontem de, onceki deneyimlere dayanarak bir

o0grenme gerceklestirmektedir.
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3.5. Topluluk Ogrenmesi

Topluluk Ogrenmesi, gelismis smniflandiricilar  yaratmak amaciyla, diisiik
performansli smiflandiricilart birlestiren bir modeldir. Topluluk 6grenmesinin ana
fikri, tek bir smiflandirict kullanarak elde edilmis olan dogru tahmin oranini
artirmak icin birden fazla siniflandiricinin  birlestirilebilecegi  diisiincesine
dayanmaktadir.  Topluluk  6grenmesinin  ger¢ek  hayattaki  uygulamalar
incelendiginde, problemleri ¢ok yonlii incelemesi ve c¢oziimlemesiyle 6n plana
cikmaktadir. Karar verme siirecinde, dogru karara ulasabilmek icin, farkhi
diisincelerden de faydalanarak degerlendirmektedir. Topluluk 6grenmesi yontemleri,
biraz daha iyi olan zayif modellerden kesin tahminler yapabilen giicli modellere

yiikseltebilme 6zelligine sahiptir (Yangin, 2019; Yilmaz, 2019).

Sekil 3.2.’de yaygin olarak kullanilan topluluk Ogrenmesi yapist goriilmektedir.
Kullanilan veri kiimesi, test ve egitim veri kiimesi olmak {izere ikiye ayrilmistir. Her
iki veri kiimesine de bircok model uygulanarak daha giiglii modeller elde edilmistir.
Modeller tarafindan elde edilen sonuglar kiimesi birlestirilir. Siirecin sonucunda da

en iyi tahmine ulasmak amaglanmaktadir (Yangin, 2019).

/-"'_"‘-.\

~—— Oylama .
Veri (Sonuclar Tahmin )
Kiimesi hirlestirilir) N i

N

Sekil 3.2. Topluluk Ogrenme Yapisi
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Topluluk &grenmesi, birgok siniflandiriciyr birlestirmek igin, Rastgele Orman
algoritmasi, oylama, yiginlama, torbalama ve arttirma yontemlerini kullanmaktadir
(Y1lmaz, 2019).

3.5.1. Rastgele orman algoritmasi

2001 yilinda Breiman tarafindan bulunmus olup, en gelismis topluluk
yontemlerinden birisi haline gelmistir. Rastgele Orman algoritmasi, torbalamanin
genisletilmis hali olup, iki algoritma arasindaki en biiylik fark, rastgele hale

getirilmis 6znitelik se¢iminin birlestirilmesidir.

Islemsel agidan bakildiginda, regresyon ve siniflandirmayr kolaylikla ele almakta
olup, egitme ve tahminleme islemlerinde nispeten daha hizli olmasi, sadece bir veya
iki parametre ayarina bagl olmasi, ¢cok boyutlu problemlerde rahatlikla kullanilmasi
gibi nedenlerden dolay: oldukca fazla tercih edilmektedir. Istatistiksel olarak ise,
degiskenlerin 6nem seviyeleri, sinif agirligi, gorsellestirme, aykir1 degerlerin tespiti,
denetimsiz 6grenme gibi ek ozellikler bakimindan da tercih edilmektedir. Rastgele
Orman algoritmasi, tek bir veri kiimesi igerisindeki en iyi 6zniteligi aramak yerine
rastgele oznitelikler kiimesi i¢inde en iyi Ozniteligi aramaktadir. Bu da diisiik varyans
ve daha yiiksek yanlilik degerinin olugsmasina ve bunun sonucunda da agag

cesitliliginin daha biiyiik olmasina olanak saglamaktadir (Yangin, 2019).

3.5.2. Oylama (voting) algoritmasi

Oylama algoritmasi, birlestirecegi temel siniflandiricilardan her birinin tahminlerini
toplayarak en c¢ok oy alan etiketi tahmin etmektedir. Oylama yoOnteminde
siiflandiricilarin  agirligr birbirine esittir. Oylama algoritmasi, ¢ogu zaman en
yiikksek dogruluk orani saglayan siniflandiricidan bile daha yiiksek bir dogruluk
degeri elde edebilmektedir. (Yilmaz, 2019).
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3.5.3.  Yigimlama (stacking) algoritmasi

Coklu smiflandirma modelleri tahminlerini yeni bir veri kiimesinde birlestiren bir
topluluk o6grenme yontemidir. Elde edilen bu yeni veri kiimesi, baska bir
smiflandirict i¢in girig verileri olarak tanimlanmaktadir. Yiginlama algoritmasinda,
siiflandirma modelleri orijinal egitim veri kiimesi iizerinde egitilmektedir. Daha
sonra, smiflandirma modellerinin ¢iktilar1 temel alinarak bir ana smiflandirici

olusturulmaktadir (Yangin, 2019; Yilmaz, 2019).

3.54. Torbalama (bagging) algoritmasi

Torbalama algoritmasi, bootstrap (6nyiikleme) ve aggregating (toplama) teriminin

kisaltilmig hali olup, Breiman tarafindan 1996 yilinda bulunmustur (Yangin, 2019).

Torbalama algoritmasimin amaci, egitim veri kiimesi Kullanarak rastgele yeni veri
kiimeleri olusturup farkliliklarin olusmasim1 ve bdylece siniflandirma basarisini
arttirmaktir. Ayrica, egitim veri kiimesinden, yerine koymali rastgele se¢imle yeni
egitim kiimeleri tiireterek siiflandirma modelini yeniden egitmeyi amaglamaktadir.
Torbalama yonteminde yapilmasi gereken ilk adim, veri kiimesini egitim kiimesi ve
test kiimesi olarak bolmektir. N tane orneklem igeren egitim kiimesinden, yerine
koymali rastgele se¢im yontemiyle yine n tane 6rnekleme sahip bir veya birden fazla
yeni bir egitim kiimesi iretilir. Torbalama yontemiyle olusan topluluktaki her bir
siiflandiricy, olusturulmus farkli 6rneklemler iceren egitim kiimesi ile egitilir. Her
bir siniflandiricinin sonucu ¢ogunluk oylamasi ile birlestirilir (Yangin, 2019; Yilmaz,

2019).
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3.5.5. Arttirma (boosting) algoritmasi

Schapire tarafindan 1989 yilinda gelistirilmistir. Freud ve Schapire ve Friedman’in
son ¢alismalar1 ise bu algoritmay1 daha da gelistirmistir. Arttirma algoritmasi, yavas
ogrenmeye dayali, sirali bir yontemdir ve hatadan 6grenmeyi amaglamaktadir. Bu
algoritmalar, yiiksek hassasiyetli modeller olusturmak i¢in diisiik hassasiyetli birkag
modeli birlestirmektedir. Genel prensip olarak, her iterasyonda elde edilen modelleri,
belli kurallar ¢ergevesinde birlestirerek giiclii bir model elde etmeye calismaktadir

(Yangin, 2019; Yilmaz, 2019).
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Sekil 3.3. Arttirma Yontemi Calisma Yapisi

Sekil 3.3.’de genel hatlar ile gosterilmekte olan arttirma algoritmasi siirecinde; ilk
once egitim veri kiimesinden rastgele orneklemler olusturulur (Yangin, 2019). Bu
orneklem i¢in bir siniflandirict (6rnegin Model-2) egitilir ve tiim egitim veri kiimesi
test edilir. Her bir 6rneklem tahmini i¢in hata hesaplanir. Eger 6rneklem yanlis
siiflandirilmigsa, o 6rneklem igin agirlik arttirilir ve bagka bir 6rneklem olusturulur.

Sistemden yiiksek dogruluk elde edilene kadar bu iglemler tekrarlanir.

23



Torbalama ve arttirma algoritmalarinin karsilagtirilmast Sekil 3.4.’de verilmistir
(Yangin, 2019). Egitim asamasinda torbalama algoritmasi i¢in model olusturulmasi
paralel olarak gergeklesirken, arttirma algoritmasinda ise yeni veri kiimeleri ardisik

bir sekilde olusturulmaktadir.

Tek Smiflandirici Torbalama Simiflandiricis: Arttirma Sumiflandiricisi

Veri Kiimesi

Veri Kiimesi

Veri Kiimesi

Veri Kiimesi

Tek modelleme Paralel modelleme Ardisik modelleme

Sekil 3.4. Simflandirma Algoritmalarimin Karsilagtirilmasi

Arttirma algoritmasi, torbalama algoritmasindan daha disik hata oranlar
gostermektedir. Karar agaglarinin siniflandirma igin etkili oldugu veri kiimelerinde
arttirma algoritmasi, simiflandirma oranlarini biraz daha iyi seviyelere getirmektedir
(Yangin, 2019). Arttirma algoritmalar1 kapsaminda, AdaBoost, Gradyan Arttirma,
XGBoost, LightGBM ve CatBoost yontemleri bulunmaktadir.

3.5.5.1. AdaBoost algoritmasi

Freund ve Schapire tarafindan 1995 yilinda gelistirilmistir. Arttirma yontemini
kullanarak zayif 6grenme algoritmalarin performanslarinin arttirilmasini saglayan
bir siniflandirma algoritmasidir. Oznitelik uzayindaki her bir dznitelik iizerinde bir
zaylf siniflandiriciyr egitir ve dogrusal olarak birlestirerek giiclii siniflandiricilarin

elde edilmesini saglar.
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Ogrenme kiimesi iizerinde her modelin bir agirlik katsayis1 vardir. Her bir 6znitelik
i¢in zayif olan simiflandirici egitildikten sonra yanlis siniflandirilan modelin agirlik
katsayilar1 arttirilirken dogru siiflanan 6rneklerin agirlik katsayilari azaltilmaktadir.
Adaboost algoritmasi, optimizasyon islemlerini igerir. Islemler sonrasinda son olusan
simiflandirma zayif siniflandirma algoritmalarinin bir lineer kombinasyonudur. Bu
algoritma, diger arttirma yontemlerden farkli olarak biiyiik veri kiimesine ihtiyag

duymamaktadir.

3.5.5.2. Gradyan arttirma algoritmasi

Friedman tarafindan 2001 yilinda tanitilan giiglii bir makine 6grenme teknigidir.
Gradyan arttirma algoritmasi, siniflandirma problemlerinde kullanilmak iizere
onerilmis, zamanla regresyon problemlerinde de tercih edilmeye baslamistir. Iteratif
olarak hatay1 tahminlemeye ¢alisip modeli iyilestirmeye ¢alismaktadir. Algoritmaya,
rastgeleligi eklemek metodun hizim1 ve dogru tahmin yapma olasiligini
arttirmaktadir. Bu sebeple, alt veri kiimeleri, egitim veri kiimesinden rastgele olarak
secilir. Bu se¢im sayesinde, asir1 uyum sorununa karsi da énlem alinmis olur (Ekiz,

2019; Kaya, 2019; Yangin, 2019).

Etiketlenmis
Veri Kiimesi

Etiketlenmis
Veri Kiimesi

Veri Kiimesi

smiflandirica
hatas1

Hatalari Etiket olarak kullan
Hatalari Etiket olarak kullan

Tahmin-1

Sekil 3.5. Gradyan Arttirma Yontemi Calisma Yapisi

Sekil 3.5.’de Gradyan arttirma algoritmasinin asamalar1 genel hatlariyla

belirtilmektedir. Oncelikle ilk veri kiimesinden bir karar agac1 olusturulur ve tahmin
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ile ¢ikt1 arasindaki hata bulunur. Veri kiimesinin orneklemleri i¢in yeni ¢ikt
degerleri olarak bu hata kullanilir. Veri kiimesindeki hatalarla birlikte 6rneklemin
etiketi olarak yeni bir karar agaci olusturulur ve Onceki agacin yarattigi hatayi
yeniden olusturmak i¢in agac egitilir. Onceki ¢ikt1 ve mevcut tahmin arasindaki hata
istenilen seviyeye ulasincaya kadar siirece aga¢ eklenmeye devam edilir (Yangin,

2019).
3.5.5.3. XGBoost algoritmasi

XGBoost, Extreme Gradient Boosting teriminin kisaltilmis hali olup, temeli gradyan
arttirma ve karar agaci algoritmalarina dayanan bir makine 6grenme yontemidir.
XGBoost algoritmasinin orijinal hali Friedman tarafindan 2002 yilinda (Yangin,
2019) gelistirilmistir. XGBoost, hem simiflandirma hem de regresyon modelleri i¢in
yiiksek dogruluk oranina sahiptir. Ayrica diger algoritmalardan 10 kat daha hizhidir.
XGBoost, performanst iyilestiren ve asiri uyum ya da asir1 6grenmeyi azaltan bir dizi
diizenleme igerir ve bu sayede daha iyi performans elde etmeyi basarmaktadir.
Ayrica, parametre almadan kendi igerisinde capraz dogrulama yaparak modelin

dogrulugunun maksimum olmasini saglamaktadir (EKiz, 2019).

Bu algoritma, yiiksek esneklik ozelligi sayesinde, modele yeni bir boyut katan
kriterin degerlendirilmesi ve en uygun amag¢ fonksiyonun tanimlanmasint miimkiin
hale getirmektedir. XGBoost, kayip degerleri islemek icin yerlesik bir rutine sahiptir.
Ek olarak XGBoost algoritmasi aga¢ budamasi yaparken, belirtilen “max_depth”
parametre degerine kadar dallara ayirma islemini yapar ve sonrasinda agaci geriye
dogru budamaya baslar. Ayrica, herhangi bir olumlu katkis1 olmayan dallanmalari
kaldirir (Yangin, 2019). Bu algoritma sayesinde karar agaci ¢ok biiyiimedigi i¢in, bu
algoritmanin performans: diger arttirma yontemlerine gore ¢ok daha yiiksek

olmaktadir.
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3.5.5.4. LightGBM algoritmasi

LightGBM, Microsoft’un DMTK projesi kapsaminda 2017 yilinda gelistirilmis olan
bir gradyan arttirma algoritmasidir. Regresyon, smiflandirma ve Siralama
coziimlemelerinde kullanilmaktadir. Dagitik sistemlerle calisan, 6zel tanimlanmis
hata fonksiyonunu destekler. Siirekli degere sahip olan degiskenleri kategorik degere
doniistiirerek modelin  egitim siiresini  kisaltmakta ve kaynak kullanimin
azaltmaktadir. LightGBM yaprak tabanli bir yapida ¢alismaktadir. Boylece agac,
oncelikli olarak yatayda biiyiimekte oldugundan ve aga¢ derinligi fazla

artmadigindan dolay1 asir1 6grenmenin Oniine gegilebilmektedir (Glimiistas, 2019).
3.5.5.5. CatBoost algoritmast

CatBoost, kategorik ozellikleri destekleyen, gradyan arttirma algoritmasidir. Hem
GPU hem de CPU uygulamalarinda kullanilabilmektedir. CatBoost, kategorik

Ozniteliklere sahip verileri siniflandirmak igin kullanilmaktadir (Tozlu, 2019).

3.6. Model Performans Degerlendirme Olciitleri

Model degerlendirme olgiitleri, model ve veri arasindaki uyumu degerlendirmek,
modelleri birbirleriyle karsilastirmak ve model se¢imi yapilmasi i¢in elde edilen
tahminlerin  dogrulugunu tespit etmek amaciyla kullanilir. Bir modelin
performansiin degerlendirilmesi icin, bazi istatistiksel Olgiitler hesaplanmaktadir.
Bir modelin basarim degerlerini 6lgmek igin kullanilan 6lgiitler asagida belirtilmistir.
(Tomak, ve digerleri, 2009)

¢ Dogruluk

* Duyarlhilik

« Kesinlik
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% F1 Degeri
¢ Kohen’in Kappa Degeri

% ROC egrisi ve Egri Altinda Kalan Alan

X/
L %4

Karmagiklik Matrisi

3.6.1. Dogruluk

Pozitif ve negatif sonuglarin toplam gézlem sayisina oranidir. Baska bir deyisle
dogru smiflandirilan sonuglarin tiim sonuglara boliinmesi ile elde edilir ve (3.1)
esitligi ile goOsterilmektedir. Dengesiz dagitilmis Vveri kiimesinin sonuglari
degerlendirilirken dogruluk orani yaniltict olabilir. Ciinkii veri kiimesinin agirlikli
oldugu tarafa dogru bir kayma s6z konusu olabilmektedir. Az miktarda olan
Ozniteligin gercekte dogru siniflandirildigindan emin olunmaz. Bu nedenle dengesiz
dagitilmis veri kiimelerinde kullanilmasi hatali sonuglara neden olabilmektedir
(Yangin, 2019).

DP + DN
DP+DN+YP+ YN

Dogruluk = (3.1)

3.6.2. Kaesinlik

Gergek degeri pozitif olan ve pozitif olarak da siniflandirilan (DP) gozlem sayisinin,
tahmin degeri pozitif olan tiim gozlemlere oramidir ve (3.2) esitligi ile

hesaplanmaktadir (Yangin, 2019).

DP

KCSIIlhk = w

(3.2)
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3.6.3. Duyarhhk

Gergek degeri pozitif olan ve pozitif olarak da simiflandirilan (DP) g6zlem sayisinin,
gercek degeri pozitif, tahmini degeri de pozitif ve negatif olan gézlem sayilarinin
toplamlariin oranidir ve (3.3) esitligi ile hesaplanmaktadir. Gergekte pozitif olan ve
pozitif olarak da smiflandirilan (DP) gézlem sayisi arttikga duyarlilik da artar
(Yangn, 2019).

DP

Duyarhhk = m

(3.3)

3.6.4. F1degeri

F1 Score/F-Measure olarak da bilinen F1 degeri, kesinlik ve duyarlilik degerlerinin
harmonik ortalamasi ile elde edilir ve (3.4) esitligi ile hesaplanmaktadir. F1 degeri, O
ile 1 arasinda deger alir ve aldig1 deger 1’e yaklasmasi modelin daha iyi oldugunu

gostermektedir (Yangin, 2019).

Fl1=2 Kesinlik . Duyarlilik

~ “* Kesinlik + Duyarlilik (3.4)

3.6.5. Kappa degeri

Kappa skoru ya da Cohen’in Kappa katsayist olarak da bilinen Kappa degeri, iki ya
da daha fazla degerlendiriciye ait sonuglar arasindaki uyumun giivenilirligini dlcer ve
(3.5) esitligi ile hesaplanmaktadir. Burada po gergek degeri, pe ise tahmin edilen
degeri temsil etmektedir.

|y

Kappa = 2" Pe (3.5)
1- Pe
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Kappa degeri, -1 ile +1 arasinda deger almaktadir. Kappa degeri +1 degerine
yaklastikca degerlendiricilerin sonuglariin birbiri ile uyumlu oldugu, 0 degerine
yaklastikca degerlendiriciler arasindaki uyumun tamamen rassal oldugu ve son
olarak da -1 degerine yaklastik¢a sonuglarin birbiri ile ters degerlendirildigi seklinde
yorumlar yapilmaktadir (Yangin, 2019).

3.6.6. ROC egrisi ve AUC

ROC egrisi, ikili siniflandirma probleminde kullanilmaktadir. Egri altinda kalan alan
(AUC) degerinin 1’e¢ yakin olmasi kullanilan modelin basarili oldugunu gosterir.
Kullanilan modellerin performanslarinin karsilastirilmasinda ROC egrisi ve AUC
kullanilmaktadir. AUC degerinin de Kappa istatistik degeri gibi 1’e yakin olmasi
istenmektedir. Clinkii AUC degeri ne kadar biiyiik olursa o kadar iyi bir uyumun
oldugu sdylenebilir (Goker, 2019).

3.6.7. Kansikhk matrisi

Karisiklik  matrisi, smiflandirma problemlerinde modellerin  performansini
degerlendirmek i¢in kullanilmaktadir. Siniflandirma islemi sonucunda elde edilen
degerlerin gercek degerlerle karsilastirilmasi Cizelge 3.1.’de gosterilmekte olan tablo

yardimiyla yapilabilmektedir.

Cizelge 3.1. Karnisiklik Matrisi

Tahmin Edilen Veri

edilen veride ise pozitif olarak
simiflandirilmigtir.

Pozitif Negatif
Dogru Pozitif (DP): Yanlis Negatif (YN):
Pozitif | Gergek veride pozitif olan, tahmin Gergek veride pozitif olan, tahmin
edilen veride de pozitif olarak edilen veride ise negatif olarak
Gercek simiflandirilmistir. siiflandirilmagtir.
Veri
Yanlis Pozitif (YP): Dogru Negatif (DN):
Negatif | Gergek veride negatif olan, tahmin Gergek veride negatif olan, tahmin

edilen veride de negatif olarak
simiflandirilmgtir.
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Karigiklik matrisi yardimiyla dogruluk, kesinlik, duyarlilik, F1 degeri, kappa degeri
ve ROC egrisi elde edilebilmektedir.

3.7. Bilgi Kazanci Hesaplamasi

Karar agaci1 yontemini esas alan modellerde, agac1 dallara ayirma islemi yapilirken
hangi dzniteligin segildigi oldukca onemlidir. Ozniteligi secmek icin entropi, bilgi

kazanci ve gini katsayisi kullanilmaktadir (Yangin, 2019).

3.7.1. Entropi

Entropi; rastgele 6zniteligin belirsizliginin dlglilmesinde kullanilan bir dlgiittiir ve 0
ile 1 arasinda deger almaktadir. Alinan deger 1’c¢ yaklastikga belirsizlik artar.
Belirsizligin azaltilmasi i¢in veri kiimesi ile ilgili daha fazla bilgiye ihtiya¢ vardir.
Entropi degeri (3.6) esitligi ile hesaplanmaktadir. Burada pi, D veri kiimesindeki ‘i’
siifinin  olasiligmi gosterir ve ‘i’ smifindaki orneklem sayisimin  tim veri

kiimesindeki toplam o6rneklem sayisina boliinmesiyle elde edilmektedir (Yangin,
2019).

Entropi(D) = - Z?:l pi* log (pi ) (3.6)
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3.7.2. Bilgi kazanci

Bilgi kazancin1 hesaplayabilmek igin veri kiimesindeki uygun boliinme noktasinin
belirlenmesi ¢ok onemlidir. Bilgi kazanci degeri, O ile 1 arasinda deger alir. D veri
kiimesindeki X Ozniteliginin ‘n’ tane bolinmeye sahip olmasit durumunda, X
Ozniteligine ait bilgi kazanci degeri (3.7) esitligi ile hesaplanmaktadir (Yangin,
2019).

Bilgi Kazanc1 (D, X) = E(D) - X, p (D)ED;)) (3.7)

3.7.3. Gini indeksi

Gini indeksi, hedef 6zniteligin degerlerinin olasilik dagilimlari arasindaki farki 6lgen

karisiklik temelli bir olgiittir.

D veri kiimesinde ‘n’ sinif bulunuyorsa ve pi ‘I’ sinifina ait goriilme sikligi olmak

tizere gini indeksi (3.8) esitligi ile hesaplanmaktadir (Yangin, 2019).

Gini(D) =1 - 3L, p? (3.8)
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4. UYGULAMA

Bu boéliimde, Boliim 3’de anlatilan makine 6grenmesi yontemlerinin CICIDS2017
veri kiimesi {izerine uygulanmasi ve alinan sonuglarin analizi anlatilmaktadir.
Modelleme asamasinda Karar Agaclari, AdaBoost, CatBoost, Gradyan Arttirma,
LightGBM ve XGBoost algoritmalari kullanilmistir. Ayrica, tez g¢alismasinda,
CICIDS2017 veri kiimesindeki etiketlenmis ag saldirilarinin tespit edilmesinde karar

agacglart yontemi, arttirma algoritmalarinin basarimini karsilastirmak amaciyla

Ag Trafik izleme Verileri
Veri Temizleme
Veri Gorsellestirme

Ozellik Analizi Veri Onisleme
Vektérlestirme
Veri Donlstirme

kullanilmaistir.

o Rl Editim ve Test Kiimesine
Ayristirma

y

m Test Veri Kamesi

Karar Agaglari ve
Topluluk (Ensemble) o
Yontemleri

-

Makine Ogrenme

Algoritmalari

v

Egitim Modelinin

Sonlandiriimasi

- M Degerlendirme B J

Sekil 4.1. Anomali Tespit Siireci

Anomali tespit siirecine dair hazirlanmis genel akisi belirten algoritma sekil 4.1.’de
verilmistir. Calisma, Colab platformunda Jupyter Notebook sanal sunucusunda

Python programlama dili kullanarak gerceklestirilmistir.
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4,1. Veri Kiimesi

Bu c¢alismada Kanada Siber Giivenlik Enstitiisii tarafindan olusturulmus olan
CICIDS2017 veri kiimesi kullanilmistir. Bu veri kiimesi 1998-2016 yillar1 arasinda
literatiirde bulunan veri kiimelerindeki eksiklikler dikkate alinarak olusturulmustur.
H. Sharafaldin ve arkadaslart (Sharafaldin, ve digerleri, 2018) tarafindan,
CICIDS2017  veri  kiimesi  olusturulurken, kapsamli  bir test ortam
gerceklestirebilmek igin saldir1 ag1 ve kurban agi olmak iizere birbirinden tamamen
ayrilmig 2 farkli ag mimarisi tasarlanmis ve uygulanmistir. Olusturulan test ortamina
ait gorsel Sekil 4.2.°de verilmistir (Sharafaldin, ve digerleri, 2018; Ozekes, ve
digerleri, 2019).

CICIDS2017 veri kiimesi, B-Profil sistemi ile gergekei bir ag trafigi olusturularak
derlenmistir. Veri kiimesi ayrica kaynak ve hedef IP'leri, kaynak ve hedef baglanti
noktalari, protokoller ve saldirilara dayali trafik analizi sonuglarini da igerir. Bu veri
kiimesi, HTTP, HTTPS, FTP, SSH ve elektronik posta protokollerini temel alan
toplam 25 internet kullanicisinin gergeklestirdigi soyut davranistan olusturulmustur

(Hossen, ve digerleri, 2018; Tama, ve digerleri, 2020).

Literatiirde kullanilan dnceki veri kiimelerinin aksine, kurban aginda, yonlendirici,
giivenlik duvari, anahtar dahil olmak iizere tiim yaygin ve gerekli donanimlari,
Windows, Linux ve Macintosh gibi ortak 3 isletim sisteminin farkli siiriimleri ele
alinmigtir. Saldir1 aginda ise, Kali ve Windows 8.1 igletim sistemlerine sahip toplam
4 bilgisayar, bir yonlendirici ve bir anahtar bulunmaktadir. Kurban agi, 3 sunucu, 1
giivenlik duvari, 2 anahtar ve birbirine 1 Etki Alan1 Denetleyicisi ve Etkin Dizin ile
bagli toplam 10 bilgisayardan olusmaktadir. Ayrica, kurban aginin ana anahtarindaki
bir baglant1 noktas1 ayna baglanti noktasi olarak yapilandirilmig ve bdylece tiim
agdaki gonderilen ve alinan ag trafigi tamamen yakalanabilmistir (Sharafaldin, ve
digerleri, 2018).
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F6-Modem Ig Ag IP Dagitim Arayiizii

IP: 205.174.165.80/224 172.16.0.1
’ \ = =
- Ny 4

Kurban Ag internet Saldin Ag1

.-:*—":Z;Z:’//}

DCand DNS Server — pynyy16 Ubuntul2 @
192.168.10.3 Webserver Webserver

Capturing Server
192.168.10.50 192.168.10.51
TESTBED1.CA (205.174.165.68)  (205.174.165.66)
192.168.10.X/24

DNS:192.168.10.3 &

GW:192.168.10.1 Mactook

@ WinVista  Win8.1 Win7  Win10-32

ub«mm-az@ »
Win10-64

$

Wing.1
205.174.165.70 Wing.1

Win8.1 205.174.165.72

205.174.165.71 @

Kali-Linux
205.174.165.73

O

Sekil 4.2. CICIDS2017 Test Ortanm Mimarisi
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Cizelge 4.1.de kurban agindaki ve saldir1 agindaki bilgisayarlarin isletim sistemi ve
IP adresleri listelenmektedir (Sharafaldin, ve digerleri, 2018).

Cizelge 4.1. Kurban Ag1 ve Saldirgan Ag IP Listesi

Cihaz isletim Sistemi IP Adresi
W Sever 18 00m 19 160
Sunucular Ubuntu 16 (Web Server) 192.168.10.50 - 205.174.165.68
192.168.10.51 - 205.174.165.66
Ubuntu 12
’50 Ubuntu 14.4 (32,64) 192.168.10.19 - 192.168.10.17
g Ubuntu 16.4 (32,64) 192.168.10.16 - 192.168.10.12
_s Win 7 Pro 192.168.10.9
Q Bilgisayarlar | Win 8.1 -64 192.168.10.5
Win Vista 192.168.10.8
Win 10 Pro (32,64) 192.168.10.14 - 192.168.10.15
Mac 192.168.10.25
Firewall Fortinet
f:n Kali 205.174.165.73
o Win 8.1 205.174.165.69
& | Bilgisayarlar | Win 8.1 205.174.165.70
S Win 8.1 205.174.165.71
<
n

Bu veri kiimesinde, yaygin saldir1 ¢esitleri listesinde yer alan toplam 6 saldir1 profili
olusturulmus, ilgili araglar ve kodlarla calistirilmistir (Sharafaldin, ve digerleri,

2018). Olusturulan 6 saldir1 profili sunlardir:
%+ Brute Force Attack
% Heartbleed Attack
+ Botnet
% DosS Attack
% DDoS Attack
s Web Attack

« Infiltration Attack
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CICIDS2017 veri kiimesi i¢in 3 Temmuz 2017°den 7 Temmuz 2017’ye kadar veri

toplanmistir. Calisma her giin sabah 9:00’da baslayip 17:00°da sona ermistir.

Pazartesi giinliniin trafik akist normal bir giin olarak degerlendirilmis ve Saldirilar

diger 4 giinde yapilmistir. Kanada Siber Giivenlik Enstitiisii tarafindan 5 giinde

olusturulan normal ve saldir1 ag trafik verileri toplamda 8 farkli dosyaya kaydedilmis

ve yayimlanmistir. Dosyalarin detayl agiklamasi Cizelge 4.2.’de sunulmaktadir.

Cizelge 4.2. CICIDS2017 Veri Kiimesini Olusturan Dosyalarin A¢iklamasi

. .. | Zaman Dosya I Satir
Kayit Giinii Arahjn Dosya Adi Boyutu Saldir: Cesitleri Sayist
& Mond Benign ( I
i Tim onday- enign (Hayirrma
§ Glin WorkingHours.pcap_ISCX.csv LEZYP- KB human activities) 529.918
[a
= Tiim Tuesday- Brute Force, FTP-
& Giin WorkingHours.pcap_ISCX.csv 1AL KH Patator, SSH-Patator 445.909
b DoS and Hearbleed
g Tim Wednesday- Attacks, slowloris,
%‘ Gilin workingHours.pcap_ISCX.csv L Slownhttptest, Hulk 692.703
O and GoldenEye
Thursday-WorkingHours- \é\c/)?tc)eA\t/t\?gg ;t?a?;e
N Sabah | Morning- 50.804 KB XSS Web Attack 170.366
g WebAttacks.pcap_ISCX.csv SQL Injection
5
(=W
Thursday-WorkingHours- Infiltration—Dropbox
Ogle | Afternoon- 81.155 KB | download and Cool | 288.602
Infilteration.pcap_ISCX.csv disk
Sabah | Friday-WorkingHours- 56.950 KB | Botnet ARES 191.033
Morning.pcap_ISCX.csv
Friday-WorkingHours-
g Ogle | Afternoon- 75.317 KB |DDoS LOIC 225.745
3 DDos.pcap_ISCX.csv
Friday-WorkingHours- SP)(zrtSSNcarSl; (25/ SSTU sF,
Ogle | Afternoon- 75.104 KB P 286.467
SO, sA, sW, sR, sL
PortScan.pcap_ISCX.csv and B)
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Kanada Siber Giivenlik Enstitiisii web sitesinde herkese acik olarak bulunan

CICFlowMeter adli yazilimi kullanilmistir. 80°den fazla ag trafigi Ozniteligi

kullanilarak bu veri kiimesi smiflandirilmistir. CICFlowMeter kullanilarak elde

edilen PCAP dosyasindan ise toplam 78 adet 6znitelige indirilerek CICIDS2017 veri

kiimesi

olusturulmustur.

Saldir

cizelgesine

dayanarak

uretilen ag trafigi

etiketlenmistir. Ag trafigindeki oznitelikler ve agiklamalart Cizelge 4.3.°de

sunulmaktadir (Ozekes, ve digerleri, 2019; Abdulrahman, ve digerleri, 2018).

Cizelge 4.3. Simiflandirmada Kullamlan Trafik Ozellikleri ve A ciklamalar

S,\‘lroa Ozellik Adx Aciklama S,\‘lroa Ozellik Adi Aciklama
1 Destination Hedef port a1 Packet Length | Bir ak1§1n ortalama
Port Mean uzunlugu
2> | Elow Duration Mlkrpsanlyedekl akis 42 Packet Length | Bir akisin standart
stiresi Std sapmast
3 Total Fwd Ileri yonde toplam paket 43 Packet Length | Bir akisin uzunluk
Packets say1st Variance varyansi
Total o
4 | Backward Gyonde g paket 44 FINUSad FIN bayrak sayisi
sayisi Count
Packets
Total Length | ileri yonde paketlerin SYN Flag
> of Fwd Packets | toplam uzunlugu 45 Count SYN bayrak sayist
Total Length - .
6 |of Bwd Geri yonde palfetlerln 46 RST Flag RST bayrak sayist
toplam uzunlugu Count
Packets
Fwd Packet fleri yonde paketlerin PSH Flag
! Length Max maksimum uzunlugu 47 Count PUSH bayrak sayst
Fwd Packet fleri yonde paketlerin ACK Flag
8 Length Min minimum uzunlugu 48 Count ACK bayrak sayis:
Fwd Packet [leri yonde paketlerin URG Flag
o Length Mean | ortalama uzunlugu 49 Count URG bayrak sayist
fleri yonde paket
Fwd Packet CWE Flag
10 Length Std uzunluklarinin standart 50 Count CWE bayrak sayisi
sapmasi
Bwd Packet Geri yonde paketlerin ECE Flag
1 Length Max maksimum uzunlugu 51 Count ECE bayrak sayis:
Bwd Packet Geri yonde paketlerin Down/Up . .
12 Length Min minimum uzunlugu 52 Ratio Indirme ve yitkleme oran:
Bwd Packet Geri yonde paketlerin Average
13 Length Mean | ortalama uzunlugu 53 Packet Size Ortalama paket boyutu
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Cizelge 4.4, (@evam

S,\llga Ozellik Ad Aciklama S’\lll;)a Ozellik Ad1 Aciklama
Bwd Packet Geri yonde paket Avg Fwd fleri yonde gozlenen
14 uzunluklarinin standart 54 .
Length Std Segment Size | ortalama boyut
sapmast
: : Avg Bwd Geri yonde gozlenen
15 | Flow Bytes/s | Saniyedeki byte sayisi 55 Segment Size | ortalama boyut
. . Fwd Header Ileri yonde basliklar igin
16 | Flow Packets/s | Saniyedeki paket sayisi 56 Length_ 1 kullanilan toplam byte
Flow IAT Paketlerin ortalama varig Fwd Avg fleri yonde byte/kiitle
17 57
Mean zamant Bytes/Bulk oraninin ortalama sayist
Paketlerin varig - . .
18 | Flow IAT Std | zamanlarinin standart 58 PadESPy lleri yonde paket/kiitle
Packets/Bulk | oraninin ortalama sayisi
sapmasl
19 | Flow IAT Max Paketlerin maximum varis 59 Fwd Avg Bulk | Ileri yonde kiitle oraninin
zamant Rate ortalama sayis1
20 | Flow IAT Min Paketlerin Minimum varis 60 Bwd Avg Geri yonde byte/kiitle
zamani Bytes/Bulk oraninin ortalama sayist
Ileri yonde gonderilen iki - .
21 | Fwd IAT Total | paket arasindaki toplam 61 EERRyo Geri yonde paket/kiitle
Packets/Bulk | oraninin ortalama sayist
zaman
Fwd IAT lleri yonde gonderllen pa Bwd Avg Bulk | Geri yonde kiitle oraninin
22 paket arasindaki ortalama | 62
Mean Rate ortalama sayi1st
zaman
ileri yonde gonderilen iki G . .
23 |Fwd IAT Std | paket arasindaki zamanin | 63 Subflow Fwd | Ileri yonde bir alt akistaki
Packets ortalama paket sayis1
standart sapmast
Ileri yonde gonderilen iki G . .
24 | Fwd IAT Max | paket arasindaki 64 ;“?;;0"" Fwd gft;llg;‘;dg bérsftlzlflstakl
maksimum zaman y yie say
ileri yonde génderilen iki Geri yonde bir alt
25 |Fwd IAT Min | paket arasindaki 65 gzgzleq[\;v Bwd akistaki ortalama paket
minimum zaman sayist
Bwd IAT Geri yonde gonderllen iki Subflow Bwd Geri yqnde bir alt
26 paket arasindaki toplam 66 akigtaki ortalama byte
Total Bytes
zaman sayisl
Bwd IAT Geri yonde gonfierllen iki Init_Win_byte ?le.:rl yonfie 1lk pencere
27 paket arasindaki ortalama | 67 - = icinde gonderilen bayt
Mean s_forward
zaman - sayisi
Geri yonde gonderilen iki Init Win bvte Geri yonde ilk pencere
28 |Bwd IAT Std | paket arasindaki zamanin | 68 —YVIn_by iginde gonderilen bayt
s_backward
standart sapmast - sayisi
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Cizelge 4.5. (@evam

S,\llga Ozellik Ad Aciklama S’\lll;)a Ozellik Ad1 Aciklama
Geri yonde gonderilen iki Ileri yonde en az 1 bayt
29 | Bwd IAT Max | paket arasindaki 69 svc(;[_data_pkt_f TCP veri yiikiine sahip
maksimum zaman paket sayist
Geri yonde gonderilen iki min seq size f fleri yonde gozlenen
30 |Bwd IAT Min | paket arasindaki 70 orwar dg_ — | minimum segment
minimum zaman boyutu
[leri yonde hareket eden . .
Bosta kalmadan 6nce bir
31 Fwd PSH paketl,erde PSH 71 | Active Mean akisin aktif oldugu
Flags bayraginin aktif olma ortalama zaman
sayis1 (UDP i¢in 0)
Geri yonde hareket eden . .
Bwd PSH paket}llerde PSH Bosta kalmadan 6nce bir
32 N . 72 | Active Std akisin aktif oldugu
Flags bayraginin aktif olma
sayisi (UDP igin 0) zamanin standart sapmasi
Ileri yonde hareket eden . .
Fwd URG pake'zerde URG Bosta kalmadan 6nce bir
33 - . 73 | Active Max akigin aktif oldugu
Flags bayraginin aktif olma maksimum zaman
say1st (UDP igin 0)
Geri yonde hareket eden . .
Bwd URG paket}ller de URG Bosta kalmadan 6nce bir
34 . . 74 | Active Min akigin aktif oldugu
Flags bayraginin aktif olma minimumizaman
sayis1 (UDP i¢in 0)
o . - Aktif hale gelmeden 6nce
35 E\évr? ;']eader Eslrllai?g (riletl: ‘t{:rsrllllgla}[relqm 75 | Idle Mean bir akisin bosta oldugu
g P Y ortalama zaman
Geri yondeki basliklar Aktif hale gelmeden once
36 E\é\:]d El]eader i¢in kullanilan toplam 76 | ldle Std bir akigin bosta oldugu
g byte zamanin standart sapmasi
Saniyedeki ileri yon paket A.ktlf hale gelmedenvonce
37 | Fwd Packets/s savist 77 | 1dle Max bir akisin bosta oldugu
Y maksimum zaman
Saniyedeki geri yon paket . A.ktlf hale gelmedenvonce
38 | Bwd Packets/s savist 78 | Idle Min bir akisin bosta oldugu
y minimum zaman
Min Packet Bir akisin minimum Saldirt tiplerine yonelik
39 Length uzunlugu 79 | Label etiketleme bilgisi
Max Packet Bir akigin maksimum
40 4
Length uzunlugu
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CICIDS2017 veri kiimesindeki etiketlenmis olan paketlerin dagilimi Sekil 4.3.’de
gosterilmistir. Veri kiimesi, 14 saldir1 ¢esidi ve tiim veri kiimesinin %80’ini temsil
eden (2.273.097 kayit) normal paket bilgisi icermektedir. Tiim saldir1 paketleri ise
veri kiimesi boyutunun %20’sini  (557.646 kayit) olusturmaktadir. Veri kiimesi,
giincel ve yaygin olan saldirilar1 saglamaktadir (Faker, 2019).

M BENIGN
M Botnet 21
mDDoS e
i DoS GoldenEye 5897
158930
M DoS Hulk
36
M DoS Slowhttptest 11
M DoS slowloris 7938
- 5796
B FTP-Patator 231073
M Heartbleed 5499
M Infiltration 10293
M PortScan 128027
l SSH-Patator 1966 2273097

B Web Attack Brute Force
B Web Attack Sqgl Injection

B Web Attack XSS

Sekil 4.3. CICIDS2017 Veri Kiimesi Paketlerin Dagilimi

Cizelge 4.4.°de CICIDS2017 veri kiimesinde bulunan 14 saldir1 g¢esidi ve 1 adet
normal ag hareketi, her biri igin veri kiimesindeki satir sayist ve bu saldirilar

hakkinda kisaca agiklama bilgisi yer almaktadir (Faker, 2019).
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Cizelge 4.6. CICIDS2017 Veri Kiimesinde Bulunan Saldir1 Tiirlerinin Listesi

Saldir: Satir Tanmm
Cesidi Sayisi
BENIGN 2273097 | Normal ag hareketi
DoS Hulk 231073 Web sunucusunun kaynalilarlmfngellemek veya durdurmak i¢in web
sunucusunda ¢ok sayida ag trafigi olusturur.
Amaci, bilgisayar baglanti noktalarini taramak ve sonrasinda
PortScan 158930 |sunuculara erisim saglamak igin tespit edilen sistem giivenlik
aciklarindan yararlanir.
DDoS LOIC | 128027 Bu saldiri, yogun bir trafik akisi olusturarak sunucunun veya agin
normal trafigini kesmeye caligir.
Dos 10293 | Amaci,HTTP sunucusundaki tiim kullanilabilir soketleri tiiketir.
GoldenEye
ETP-Patator | 7938 B}r tiir qute Force sal_dlrlsl ol_an. bu §ald1r1 cesidi, sifre tiretme
yontemlerini kullanarak sistemdeki sifreleri kirmay1 amaglar.
SSH-Patator | 5897 B}r tiir qute Force sal_dlrlsl ol_an. bu galdm cesidi, sifre iretme
yontemlerini kullanarak sistemdeki sifreleri kirmay1 amaglar.
Bu saldinn ¢esidi, aga gelen taleplerin reddedilmesini saglamak
DoS S . . .
" 5796 |amaciyla sunuculara eksik istekler gonderir ve bdylece sunuculari
slowloris . .
mesgul eder ve sistemi yavaglatir.
DoS 5499 HTTP sunucusuna eksik istekler géndererek sunucunun bellegini ve
Slowhttptest islemcisini doldurarak sistemi yavaslatir.
Botnet 1966 Sunuculara erisim i¢in aga bagh bilgisayarlara kotii amagli yazilim
ARES gondererek bu bilgisayarlarin uzaktan yonetilmesini saglar.
Web Attack . )
Sistemde kullanilan parolalari elde etmek amaciyla, sistemde ardisik
Brute 1507 -
Force otomatik olarak galisan programlar: kullanir.
Kurbant kotii amagli sitelere yonlendirmek veya kisisel verilerine
Web Attack ) .
652 |erismek icin web sayfasina veya web uygulamasina uygulanmig
XSS
kodlardir.
A Bu saldint ¢esidi, sistemdeki giivenlik agiklarini kullanmak icin veya
Infiltration 36 X C - < .
sunuculara erigsmek i¢in sisteme kotii amagli dosyalar gonderir.
\év?b Attack 21 Sistemdeki gizli tutulan bilgilere erismeyi veya veri tabani yapisini
a bozmay1 amaglar.
Injection
Heartbleed 11 SIEZSISafL sifreleme mimarisinde ciddi bir giivenlik a¢igim yakalamayi

1998-2016 tarihleri kullamlan 11 adet veri kimesi ile

CICIDS2017 wveri kiimesinin Kkarsilastiriimasi
(Sharafaldin, ve digerleri, 2018).

arasinda literatiirde

Cizelge 4.5.°de gosterilmistir
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Cizelge 4.7. Literatiirde Kullamlan Veri Kiimelerinin Karsilastirilmasi

Protokoller Saldir1 Cesitliligi
o _ - | El 2| 2 &
slsl ol 5lele| | lel8lel ] l2lalEl2l22 s
2l ElE 2] s|E|l B3| blGla|lal8g]|d|lEla|la]2]l2]S5]2
DARPA Evet |Hayir | Evet | Evet | Evet | Evet|Haywr | Evet | Evet | Evet | Hayir | Evet | Evet | Evet | Hayir [ Hayir | Evet | Hayir | Hayir | Hayir | Evet
KDD’99 Evet | Hayir | Evet | Evet | Evet | Evet|Hayir | Evet | Evet | Evet | Hayir [ Evet | Evet | Evet | Hayir | Hayir | Evet [ Hayir | Hayir | Evet | Evet
DEFCON [ Hayir | Hayir [ Hayir | Evet | Evet | Evet | Hayir | Evet | Hayir [ Hayir | Hayir | Hayir [ Hayir | Evet | Evet | Hayir [Evet| - | Hayir [ Hayir | Hayir
CAIDAs Evet | Evet | Hayir [ Hayir | Hayir | - - - - - | Haywr | Hayir | Evet | Evet [Hayir | Evet [ Evet| Evet | Hayir [ Hayir | Evet
LBNL Evet | Evet | Hayir | Hayir | Hayir | Evet | Hayir | Evet | Hayir | Hayir | - - - Evet - - - | Evet | Hayr | Hayir | Hayir
CDX Hayir | Hayir [ Hayir | Evet | Evet | Evet | Hayir [ Evet | Evet | Evet | Hayir | Hayir | Evet | Evet |Hayir | Evet | - - | Hayir | Hayir | Hayir
KYOTO Evet | Hayir | Evet | Evet | Evet | Evet| Evet | Evet | Evet | Evet | Evet | Evet | Evet | Evet | Evet | Evet | Evet [ Hayir [ Hayir | Evet | Evet
TWENTE | Evet | Evet | Evet | Evet | Evet | Evet | Hayir | Evet | Evet | Hayir | Hayir | Evet [ Hayir | Evet | Hayir | Hayir | Evet - - Hayir | Evet
UMASS Evet |Hayir | Evet | Hayir | Evet | Evet | Hayir | Hayir | Hayir | Hayir | Hayir | Hayir | Hayire | Hayir | Hayir [ Hayir | Evet | - - | Hayir | Hayir
ISCX2012 | Evet |Hayir [ Evet | Evet | Evet | Evet | Hayir | Evet | Evet | Evet | Evet | Evet | Evet | Evet | Evet | Hayir [ Evet | Hayir | Evet | Hayir | Evet
ADFA2013 | Evet | Evet | Evet | Evet | Evet | Evet | Hayir | Evet | Evet | Evet | Evet | Evet | Hayir [ Hayir | Evet [ Hayir | Evet [Hayir| - | Hayir | Evet
CICIDS2017 | Evet | Evet | Evet [ Evet | Evet | Evet| Evet | Evet | Evet | Evet | Evet | Evet | Evet | Evet | Evet | Evet [Evet| Evet | Evet | Evet | Evet
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4.2, Gelistirme Ortamm

Bu c¢alisma icin yiiksek islem giicli gerekliliginden dolayr Google Colaboratory
(Colab)’in sundugu ticretsiz GPU hizmeti kullanilmistir. Gelistirmeler ve ¢alismalar
Python programlama dili ile yapilmistir. Bu ¢alismada donanim araci olarak, Google
Colab platformunda g¢evrimig¢i (online) sundugu NVIDIA Tesla P100-PCIE-16GB
GPU (Grafik Isleme Birimi) islemcili makine kullanilmustir. Tesla P100-PCIE-16GB
GPU islemcisi 4 ¢ekirdekli Intel(R) Xeon(R) CPU @ 2.30GHz’dir. GPU kullanan
sistemler, CPU (Merkezi Islem Birimi) kullanan sistemlere gére daha hizh

performans saglamakta ve daha diisiik diizeyde enerji harcamaktadir.

4.3. CICIDS2017 Veri Kiimesinin Isleme Hazirlanmasi

Bu béliimde, makine 6grenme algoritmalar1 uygulayarak anomali tespiti yapilacak
olan CICIDS2017 veri kiimesi {izerinde modellerin uygulanabilmesi i¢in

gerceklestirilen islemler asagida verilmistir.

1. Karar agaglar1 ve arttirma algoritmalarini kullanarak anomali tespit etme
islemine baslamadan once, ag trafik paketlerinin izlenmesi sonucu elde edilen
CICIDS2017 veri kiimesine sirasiyla veri onisleme ve normalizasyon

islemleri uygulanmistir.

2. Oznitelik se¢imi islemi uygulanarak CICIDS2017 veri kiimesindeki toplam
78 adet olan oznitelikler 53’e indirgenmistir. Hesaplamalara etkisi yok
denilecek kadar az olan 25 adet Oznitelik test, egitim ve dogrulama veri

kiimelerinden ¢ikarilmistir.
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3. Veri dnigleme ve normalizasyon islemleri yapildiktan sonra ilgili veri kiimesi;

test, egitim ve dogrulama olmak iizere iige ayrilmistir.

4. Tium bu yapilan islemlerden sonra CICIDS2017 veri kiimesinde karar agaci

ve arttirma algoritmalarinin uygulanmas: siirecine baslanmustir.

4.3.1. Veri onisleme

CICIDS2017 veri kiimesi iizerinde uygulanan veri Onisleme basliklart su sekilde
siralanabilir; bozuk verilerin silinmesi ve 6zel karakterlerin dontistiiriilmesi, NAN ve
NULL degerinin doldurulmasi, etiket kodlayici kullanarak sayisal olmayan

degerlerin sayisal degerlere doniistiiriilmesi, Sonuglarin gorsellestirilmesi.

Destination Port Flow Duration ... Idle Min Label
272642 28 97735843 ... 97700888 DoS Hulk
165366 a4L3 115726899 ... 5835267 BENIGM
5241% 21 Sg87a3es ... @ FTP-Patator
266739 28 STR39EE ... a BENIGM
171272 53 143887 ... e BENIGM

[5 rows x 79 columns]

Sekil 4.4. Veri Onisleme Oncesi CICIDS2017

Destination Port Flow Duration ... Idle Min Label
3328459 443 1 ... a8 a8
72183 51 47928 ... a S
s2ied 443 231981 ... a a
D958a 21 18887365 ... 7248458 2z
29738 29 27 ... a 1a

[S rows x 79 columns]

Sekil 4.5. Veri Onisleme Sonras1 CICIDS2017

Belirtilen veri onisleme adimlar1 uygulanmadan 6nce CICIDS2017 veri kiimesinin

rastgele listelenmis 5 satir1 ornek olarak Sekil 4.4.°de gosterilmistir. Ayrica veri
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kiimesi tizerinde gergeklestirilen veri 6nisleme adimlart sonucunda elde edilen veri

kiimesine ait rastgele listelenmis 5 satir da Sekil 4.5.‘de 6rnek olarak gosterilmistir.

Veri kiimesinde tespit edilen eksik, yanlis ve bozuk ifadeler diizeltilmistir. Toplamda
1358 adet NAN ve NULL degerli veri diizeltilmistir. Kategorik 6zellikteki veriler
sayisal degerlere donistiiriilmistiir. Veri kiimesinde 79. sirada yer alan; saldir1 olup
olmadigini belirten ‘Label’ isimli 6znitelik icerisindeki kayitli 15 farkli etiketleme
bilgisi 0 ile 14 arasinda degerler verilerek sayisallastirilmistir. Kategorik degerlerin
hangi sayisal degerlerle degistirildigini gosteren bilgiler Cizelge 4.6.’da

listelenmektedir.

Cizelge 4.8. Kategorik Degerlerin Sayisallastirma Listesi

Kategorik Degeri Sayisal Degeri
BENIGN 0
Bot 1
DDoS 2
DoS GoldenEye 3
DoS Hulk 4
DoS Slowhttptest 5
DoS slowloris 6
FTP-Patator 7
Heartbleed 8
Infiltration 9
PortScan 10
SSH-Patator 11
Web Attack Brute Force 12
Web Attack Sql Injection 13
Web Attack XSS 14

Veri Onisleme siirecinde yazilan Python kodlarma ait &rnek kodlar EK A’da

verilmistir.
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4.3.2. Veri normalizasyon

Modelin dogrulugunu arttirmak igin modeli standardizasyon ve normallestirme
islemleri ile 6l¢eklendirmek; makine 6grenme algoritmalari i¢in ¢ok 6dnemli bir yere
sahip olan veri Onisleme isleminde 6nemli bir adimdir. Ciinkii makine 6grenme
algoritmalari iyi dagitilmis ve yeniden diizenlenmis modellerde daha iyi sonug verme

egilimindedirler.

Tez galismasinda, temizlenen ve hatalar1 diizeltilmis olan veri kiimesinin degerlerine,
smiflandirma algoritmalarinin  basarimini  olumsuz etkilememesi i¢in, Z-Skor
Olgekleme islemi uygulanmistir. Z-Skor normalizasyon degiskenin herhangi bir y
degeri, degiskenin ortalamas1 ve standart sapmasina bagli olarak bilinen Z dontisiimi

ile normallestirilir.

Tim veri kiimesini ayni aralikta degerlendirmek, olagandist durumlarin etkisini
azaltmak ve veriyi yumusatmak i¢in 4.1’de formiili verilen Z-Skor ile

normallestirme islemi uygulanmistir (Giilagar, 2018).

z=%k (4.1)

Burada; Z Z-Skor degerini, X deger, u ortalama ve o standart sapma degerlerini
temsil etmektedir.

CICIDS2017 veri kiimesine normalizasyon islemi uygulandiktan sonra elde edilen

veri kiimesine ait rastgele listelenmis 5 satir Sekil 4.6.°da 6rnek olarak gosterilmistir.
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Destination Port Flow Duration ... Tdle Min Label

443535 -2.155638 -2.438325 ... -B8.335%993 3.258218
1532282 -2, 417238 -2.435347 ... -@8.335%93 -0.£13138
2358288 -2.437052 -2.438347 ... -B8.338993 1.135=284
2219187 -2.437882 -2.436328 ... -8.328992 1.135=284
265091 -2.437882 -2.227g12 ... -8.822138 a.3s3133

[ rows x 79 columns]

Sekil 4.6. Normalizasyon Sonras1 CICIDS2017

Veri normalizasyon siirecinde yazilan Python kodlarina ait 6rnek kodlar EK B’de

verilmistir.

4.3.3.  Oznitelik secimi

CICIDS 2017 veri kiimesinde normalizasyon isleminden sonra Oznitelik se¢imi
islemi gerceklestirilmistir. Oznitelik se¢im islemi, Yinelemeli Oznitelik Eleme (RFE)

yontemi kullanilarak gergeklestirilmistir.

% Yinelemeli Oznitelik Eleme (Recursive Feature Elimination — RFE): Tiim
ozniteliklerden  kademeli olarak  bazilarinin  elenmesi  yontemine
dayanmaktadir. Farkli siniflar1 ayirt edebilmeye katkis1 olmayan 6znitelikler
elenir. Katkist olup olmadigini dlgmek icin Ozniteliklere bir siiflandirma
yontemi uygulanarak agirliklart hesaplanir. En yiiksek ayirt etme oranina
sahip Oznitelikler kalana kadar eleme islemi devam eder. Ayrica istenirse
siniflandirma isleminin durmasi i¢in 6nceden bir 6znitelik sayisi belirtilebilir.
Boylece oOznitelik sayis1 belirtilen sayiya ulastiginda hesaplama devam

etmeden islemi durdurur (Turgut, 2017).

Korelasyon degeri 0 olan; Bwd PSH Flags, Bwd URG Flags, Fwd Avg Bytes/Bulk,
Fwd Avg Packets/Bulk, Fwd Avg Bulk Rate, Bwd Avg Bytes/Bulk, Bwd Avg
Packets/Bulk ve Bwd Avg Bulk Rate, oznitelikleri saldir1 tespiti igin etkisiz
oldugundan veri kiimesinden c¢ikarilmiglardir. Korelasyon degerleri 0 olan

Oznitelikler ¢ikarildiktan sonra kalan 70 Oznitelik RFE ydntemi uygulanarak
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simiflandirilmig ve 0.005 esik degerinden diisiik degere sahip Oznitelikler veri

kiimesinden ¢ikarilmistir. Elenen 6zniteliklerin sayisi belirlenirken her bir 6zelligin

esik degeri onem arz etmektedir. Esik degeri 0.005 degerinden diisiik toplam 17

oznitelik bulunmaktadir. Esik degeri belirlenirken; kullanilan algoritmalar ve basarim

oranlar1 gozlemlendiginde en verimli sonucun elde edilmesini saglayan deger tercih

edilmistir. Bu ¢ikarim sonucunda mevcutta 53 6znitelik elde edilmistir. Tercih edilen

esik degerinin de gosterildigi, 6zniteliklerin korelasyon deger grafigi Sekil 4.7.’de

verilmistir.
Ozniteliklerin Korelasyon Grafigi
-~ 01
o (0,08
ap T/ . . B S
2 0,06 Tercih edilen Egik Degeri= 0.005
< 0,04
& 0,02
T 0
()] - H - I H HE
S B P YELSRISSETEEGLUBESSEEEES
SI I3 39 E B 2>03TLEE=Z5=23=PPs
2320522 283" 0222800l wgfLga0p
mf_ﬂ%bﬂmg—ogf—i‘ s IS WS LB
3 :L‘_‘_Jg g'g-c; L3 zE ég & 3% S0
— 3T @© ©
@ 8 «.nmr%m Eo DD:u. L a a
Oznitelik Adi

Sekil 4.7. CICIDS2017 Ozniteliklerin Korelasyon Grafigi

CICIDS2017 veri kiimesinde bulunan 6znitelikler arasi1 korelasyon tablosu Cizelge

4.7.°de listelenmistir.

Cizelge 4.9. CICIDS2017 Oznitelikler Arasi Korelasyon Tablosu

# Oznitelik Adi KOI;‘Z';SI};O” # Oznitelik Adi Kolgigséon
1 | Bwd PSH Flags 0|40 | Fwd Header Length.1 0.00848

2 | Bwd URG Flags 0[41 | Bwd IAT Total 0.008681

3 | Fwd Avg Bytes/Bulk 0|42 | Total Fwd Packets 0.008971

4 | Fwd Avg Packets/Bulk 0|43 | Flow IAT Mean 0.009687

5 | Fwd Avg Bulk Rate 0|44 | Down/Up Ratio 0.009717
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Cizelge 4.10. @evam

# Oznitelik Ad1 KODrilgiSI)éon # Oznitelik Ad1 KOI;Z;%O”
6 | Bwd Avg Bytes/Bulk 0|45 | Fwd IAT Mean 0.009803
7 | Bwd Avg Packets/Bulk 0|46 | Fwd Packet Length Max 0.010415
8 | Bwd Avg Bulk Rate 0|47 |act data pkt fwd 0.011729
9 | RST Flag Count 0.000001 |48 | Flow IAT Std 0.01198
10 | ECE Flag Count 0.000001 |49 | Fwd Packet Length Mean 0.012369
11 | CWE Flag Count 0.000004 |50 |FIN Flag Count 0.012716
12 | Fwd URG Flags 0.000005 51 | Avg Fwd Segment Size 0.014999
13 | Flow Bytes/s 0.000034 |52 |Idle Max 0.015179
14 | Flow Packets/s 0.000264 53 | Max Packet Length 0.015411
15 | Active Std 0.000298 54 | Fwd Packets/s 0.015426
16 | Active Mean 0.001106 |55 | URG Flag Count 0.015481
17 | Active Min 0.001183 56 | Fwd Packet Length Min 0.016279
18 | Bwd IAT Min 0.001641 |57 |Fwd IAT Std 0.016406
19 | Idle Std 0.001711 58 | Flow Duration 0.016651
20 | Active Max 0.001731 59 | Fwd IAT Total 0.017467
21 | Total Length of Bwd Packets 0.003504 60 | Idle Mean 0.017736
22 | Subflow Bwd Bytes 0.004028 |61 | Idle Min 0.017841
23 | Subflow Fwd Bytes 0.004422 62 | Min Packet Length 0.017949
24 | Bwd IAT Std 0.004459 63 | Bwd Packet Length Std 0.019457
25 | Bwd Packets/s 0.004917 64 | Bwd Packet Length Min 0.019853
26 | Total Length of Fwd Packets | 0.005046 65 | Bwd Packet Length Max 0.022677
27 | Fwd IAT Min 0.005205 66 | Packet Length Variance 0.022987
28 | Bwd IAT Mean 0.005267 |67 |Flow IAT Max 0.02581
29 | Subflow Bwd Packets 0.005696 68 | Fwd IAT Max 0.027691
30 | Bwd Header Length 0.005825 69 | Init Win_bytes forward 0.029141
31 | Bwd IAT Max 0.005904 70 | Packet Length Mean 0.031042
32 | Init_Win_bytes _backward 0.006145 71 | Average Packet Size 0.033021
33 | Flow IAT Min 0.006178 72 | min_seg_size forward 0.035632
34 | Total Backward Packets 0.006573 73 | Packet Length Std 0.035879
35 | Fwd PSH Flags 0.006772 74 | Bwd Packet Length Mean 0.039089
36 | SYN Flag Count 0.007003 75 | Avg Bwd Segment Size 0.043064
37 | Fwd Packet Length Std 0.007775 76 | Destination Port 0.044773
38 | Fwd Header Length 0.007776 77 | ACK Flag Count 0.052516
39 | Subflow Fwd Packets 0.008072 78 | PSH Flag Count 0.08745
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Sekil 4.8.’de ise secim yapilan 53 adet Ozniteligin korelasyon degerlerine gore

hazirlanmis olan karsilastirma matrisine ait grafik gosterilmektedir.
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Sekil 4.8. Secilen 53 Ozniteligin Karsilashrma Matrisi

Veri kiimesindeki Oznitelik se¢imi siirecinde yazilan Python kodlarina ait 6rnek

kodlar Ek C’de verilmistir.
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4.3.4. Egitim ve test verisi

Onisleme siirecinden gegirilen CICIDS2017 veri kiimesi; makine ogrenmesi
algoritmalarinin uygulanabilmesi amaciyla, egitim ve test olmak {izere iki veri
kiimesine ayrilmistir. Calismada, K-fold degeri 10 olarak belirlenerek Capraz
Dogrulama Degeri islemi yapilmistir. Parametrelerde rastgele se¢im aktif
edildiginden dolay1 ilgili kod her calistirildiginda ayristirdigi veriler farklilik
gosterebilmektedir. Boylece veri kiimesi ayristirilmasinda farkliliklar elde edilerek
gercek diinya verilerine yaklasilmistir. CICIDS2017 veri kiimesi ayristirilirken aym
zamanda etiket bilgisi olan ‘Label’ isimli 6znitelik de ayr1 olacak sekilde
aynistirilmigtir.  Sekil 4.9.°da bu aynistirma islemini gésteren Ornek ¢izim

bulunmaktadir.

Test ve egitim veri kiimelerinin ayristirilma siirecinde yazilan Python kodlarina ait

ornek kodlar Ek C’de verilmistir.

Ozellikler

Test Veri
Kimesi

Ozellikler

i

Degerler

Degerler

Makine
—> Ogrenme —’ Siniflandirici
Algoritmasi

Egitim

Veri

Kamesi
Etiket Bilgisi

Ongoriilen Etiket
Sonuglari

Sekil 4.9. CICIDS2017 Etiket Bilgisi
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Sekil 4.9.’da goziiktiigii lizere egitim veri kiimesindeki etiket bilgisi makine 6grenme
algoritmalarinin egitilmesinde 6nemli bir yer olusturmaktadir. Diger yandan test veri
kiimesindeki etiket bilgisi ise siniflandirici sonucunda elde edilmis, 6ngoriilen etiket

bilgisinin dogrulugunu kontrol etmek i¢in kullanilmaktadir.

4.4, Modellerin Uygulanmasi

Bu boéliimde, Bolim 3’de yer alan makine dgrenmesi yontemlerinin CICIDS2017
veri kiimesi tizerine uygulanmasi ve elde edilen sonuglarin analizi anlatilmaktadir.
Modelleme asamasinda Karar Agaclari, AdaBoost, CatBoost, Gradyan Arttirma,
LightGBM ve XGBoost kiitiiphaneleri kullanilmigtir.

Kullanilan karar agaglari algoritmasi ile arttirma algoritmalariin karsilagtirilmasinin
objektif bir sekilde yapilabilmesi amaciyla algoritmalarda kullanilan temel
parametreler her bir algoritma igin ayn1 girilmistir. Ayn1 degerlere sahip parametreler
sirasiyla; ‘n_estimators’, ‘learning_rate’ ve ‘max_depth’ dir. Ayrica, K-fold degeri
10 olarak belirlenerek Capraz Dogrulama Degeri islemi yapilmistir. Capraz
dogrulama degeri, AUC degerinin hesaplanmasi agsamasinda kullanilmaktadir.
Capraz dogrulama degeri islemi bu tez ¢alismasinda yer alan biitiin modellerde ayni
parametre degerleriyle kullanilmistir. Kullanilan parametreler sirasiyla; cv=10,
n_jobs=-1 seklindedir. Parametrelerde bulunan ‘cv’ parametresi K-fold degerinin
sayisini belirtmektedir. Diger yandan ‘n_jobs’ parametresi ise hesaplama igleminin
paralel islemciler kullanilarak yapilmasim1 bu sayede islemlerin daha hizh
gerceklesmesini saglamaktadir. Bu parametrenin -1 degerini almasi tiim CPU’larin

kullanilmasini saglamaktadir.

Sekil 4.10.’da CICIDS2017 veri kiimesi tizerinde gergeklestirilen makine 6grenme

algoritmalarinin uygulama siirecine ait islemler gosterilmistir.
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Sekil 4.10. Anomali Tespit Siireci
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4.4.1. Karar agaclan

Karar agaglari modeli igin girilen parametreler ve tamamlanan egitim siiresi asagida
belirtildigi gibidir.

s Egitim Siiresi: 1.5 dakika

« Parametreler: max_depth=50, random_state=0

Bu model i¢in, ¢apraz dogrulama degerine ait hesaplama sonucu ve hesaplama siiresi

asagida belirtilmistir.
% Capraz Dogrulama Degeri Hesaplama Stiresi: yaklasik 1 dakika

s Capraz Dogrulama Degeri Hesaplama Sonucu: [0.99851127 0.99843557
0.99810754 0.99818324 0.99830936 0.99846076 0.9985617 0.99795609
0.99830936 0.99803179]

% Capraz Dogrulama Degeri Ortalamasi: 0.9983

Veri kiimesindeki basarimi gostermek amaciyla, elde edilen sonuglar Sekil 4.11.de
belirtilmistir. ‘Label’ 6zniteligindeki degerler sayisala dondstiiriildigi igin etiket

bilgisi 0-14 araliginda gosterilmistir.

Karsilastirma matrisi iizerinden elde edilen DP, YP ve YN degerleri sirasiyla;
847900, 1323, 1323 seklindedir. Test veri kiimesindeki toplam veri sayisi
849223 diir.
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Sekil 4.11. Karar Agaclar1 Algoritmasi icin Karsilastirma Matrisi
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Sekil 4.12. Karar Agaglar1 Algoritmasi icin Siniflandirma Raporu
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CICIDS2017 veri kiimesi tizerinde gerceklestirilen siniflandirma islemi sonucunda
elde edilen smiflandirma raporu Sekil 4.12.°de gosterilmistir. Karar agaclar
algoritmasiyla gerceklestirilen bu modelde etiket bilgisi olan ‘Label’ parametresi
tizerinden yapilan karsilastirma sonucunda elde edilen basarim oranlart Sekil
4.12.°de bulunmaktadir. Siiflandirma isleminde sadece saldir1 veya normal paket
ayrimi yapilmayip ayrica saldir1 gesitleri de tespit edilmistir. Sekil 4.12. ve Sekil
4.13.°de saldir1 c¢esitleri i¢in de basarim oranlar1 gosterilmistir. Sekil 4.13."de, test
veri kiimesinde yer alan saldir1 g¢esitlerine ait degerler ile modelin tahmin ettigi
saldir1 ¢esitlerine ait degerler karsilastirilmistir. Cizelge 4.6.’da ‘Label” 6zniteliginde
bulunan sayisal degerlerin kategorik deger karsiliklari listelenmistir. Sekil 4.13.
incelendiginde karar agaglar1 algoritmasimin ‘Bot’, ‘Infiltration’ ve ‘Web Attack’

baslikl saldirilarda basarim oranlarinin diisiik oldugu goriilmektedir.

Sekil 4.14.’de ROC egrisine ait grafik detayli incelendiginde ise etiketlenmis
saldirilar igerisinde ‘Bot’, ‘Infiltration’ ve ‘Web Attack’ baslikli saldirilarin AUC
degerinin altinda kaldigr gézlenmistir. AUC degerinin altinda kalan etiketlenmis
veriler icin, karar agaclar1 algoritmast modelinin bagarimini olumsuz etkiledigi ve
smiflandirmada bir miktar tutarsizlik oldugu belirtilebilir. Ancak diger saldirilarin
siniflandirilmasinda tutarlilik gézlemlenmistir. AUC degerinin altinda kalan saldiri
cesitlerinin sayisal yogunlugu ile veri kiimesinin tamami karsilagtirilacak olursa,
827/849.223 islemi sonucu %0.01 gibi ¢ok diisiik bir deger elde edilir. Bu degerin bu
kadar diisiik olmasinin sebebi, bu saldir1 ¢esitlerini belirten verilerin sayisinin veri

kiimesinde az olmasidir.
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Sekil 4.13. Karar Agaclar1 Algoritmasi i¢cin Karsilagtirma Matrisi

Bu modelde her bir etiket bilgisi i¢in elde edilen ROC egrisi grafigi Sekil 4.14.de
gosterilmistir. AUC degeri ise testler sonucunda 0.9983 olarak bulunmustur. AUC
degeri 1.00’a ne kadar yaklasirsa modelin ezberleme oran1 daha diisiik olmakta ve

algoritmanin bagarimi ylikselmektedir.

Toplam 53 adet Oznitelik icerisinde karar agaclari algoritmasiyla olusturulan bu
modelde ‘Bwd Packet Length Std’ isimli 6znitelik 0.2656 ile en yiiksek degere sahip
olmustur. CICIDS2017 wveri kiimesinde yapilan smiflandirma isleminde
hesaplamalara etki eden Ozniteliklerin aldiklar1 6nem degerleri Sekil 4.15.°de

gosterilmistir.
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Sekil 4.14. Karar Agaclarn Algoritmasi icin ROC Egrisi
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Sekil 4.15. Karar Agaclar Algoritmasi icin Ozniteliklerin Onem Degeri

CICIDS2017 veri kiimesi i¢in sonuglar incelendiginde test veri kiimesinin dogruluk
degeri 0.9984 olarak tespit edilmistir. Egitim siiresinin de diger yontemlerle

kiyaslandiginda 1.5 dakika ile en hizli algoritma oldugu belirlenmistir.
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4,42, AdaBoost

AdaBoost modeli i¢in girilen parametreler ve gerceklesen egitim siiresi asagida
belirtildigi gibidir.
s Egitim Siiresi: 249 dakika

s Parametreler:  max_depth=50, learning_rate=0.1, n_estimators=100,

random_state=0

Bu model i¢in, ¢capraz dogrulama degerine ait hesaplama sonucu ve hesaplama stiresi

asagida belirtilmistir.
% Capraz Dogrulama Degeri Hesaplama Stiresi: 76 dakika

% Capraz Dogrulama Degeri Hesaplama Sonucu: [0.99871313 0.9985365
0.99813277 0.9983851 0.9987131 0.99851123 0.99876356 0.998486
0.99843553 0.99846076]

% Capraz Dogrulama Degeri Ortalamasi: 0.9985

Veri kiimesindeki basarimi gostermek amaciyla, elde edilen sonuglar Sekil 4.16.’da
belirtilmigtir. ‘Label’ 6zniteligindeki degerler sayisala doniistiiriildiigii i¢in etiket

bilgisi 0-14 araliginda gosterilmistir.

Karsilagtirma matrisi iizerinden elde edilen DP, YP ve YN degerleri sirasiyla;
847968, 1255, 1255 seklindedir. Test veri kiimesindeki toplam veri sayisi
849223 diir.
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Sekil 4.16. AdaBoost Algoritmasi i¢cin Karsilastirma Matrisi

CICIDS2017 veri kiimesi tizerinde gergeklestirilen smiflandirma islemi sonucunda
elde edilen simiflandirma raporu Sekil 4.17.’de  gosterilmistir. AdaBoost
algoritmasiyla gergeklestirilen bu modelde etiket bilgisi ‘Label’ parametresi
lizerinden yapilan karsilastirma sonucunda elde edilen basarim oranlart Sekil
4.17.’de bulunmaktadir. Siniflandirma isleminde sadece saldirt veya normal paket
ayrimi yapilmayip ayrica saldirt g¢esitleri de tespit edilmistir. Sekil 4.17. ve Sekil
4.18.’de saldir1 tipleri i¢in de basarim oranlar1 gosterilmistir. Sekil 4.18.’de, test veri
kiimesindeki gergek degerler ile modelin tahmin ettigi degerler karsilastirilmisgtir.
Cizelge 4.6.°da ‘Label’ Ozniteliginde bulunan sayisal degerlerin kategorik deger
karsiliklar1 listelenmistir. Sekil 4.18. incelendiginde Adaboost algoritmasinin ‘Bot’,
‘Infiltration’ ve ‘Web Attack’ baslikli saldirilarda basarim oranlarinin daha diisiik

oldugu goriilmektedir.
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Sekil 4.17. AdaBoost Algoritmasi i¢in Simiflandirma Raporu
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Sekil 4.18. AdaBoost Algoritmasi icin Karsilastirma Matrisi
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Bu modelde, her bir etiket bilgisi igin elde edilen ROC Egrisi grafigi Sekil 4.19.’da
gosterilmistir. AUC degeri ise testler sonucunda 0.9985 olarak bulunmustur. AUC
degeri 1.00’a ne kadar yaklasirsa modelin ezberleme orani daha diisiik olmakta ve

algoritmanin basarimi ylikselmektedir.

Sekil 4.19.’da ROC egrisine ait grafik detayli incelendiginde ise etiketlenmis
saldirilar igerisinde ‘Bot’ ve ‘Web Attack’ baglikli saldirilarin AUC degerinin altinda
kaldig1 gozlenmistir. AUC degerinin altinda kalan etiketlenmis veriler i¢in, Adaboost
algoritmasi modelinin basarimini olumsuz etkiledigi ve siniflandirmada bir miktar
tutarsizlik oldugu belirtilebilir. Ancak diger saldirilarin siniflandirilmasinda tutarlilik
gozlemlenmistir. AUC degerinin altinda kalan saldir1 ¢esitlerinin sayisal yogunlugu
ile veri kiimesinin tamami orantilanacak olursa, 1.282/849.223 islemi sonucu %0.15
gibi diisiik bir deger elde edilir. Bu degerin bu kadar diisiik olmasinin sebebi, bu

saldir1 gesitlerini belirten verilerin sayisinin veri kiimesinde az olmasidir.

Toplam 53 adet 6znitelik igerisinde adaboost algoritmasiyla olusturulan bu modelde
‘Fwd Header Length.1’ isimli 6znitelik 0.3114 ile en yiiksek degere sahip olmustur.
CICIDS2017 veri kiimesinde yapilan siniflandirma isleminde hesaplamalara etki

eden ozelliklerin aldiklar1 6nem degerleri Sekil 4.20.’de gosterilmistir.
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Sekil 4.19. AdaBoost Algoritmasi icin ROC Egrisi
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Sekil 4.20. AdaBoost Algoritmasi icin Ozelliklerin Onem Degeri

CICIDS2017 veri kiimesi i¢in sonuclar incelendiginde test veri kiimesinin dogruluk

degeri 0.9985 olarak tespit edilmistir.
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4,43, CatBoost

CatBoost modeli i¢in girilen parametreler ve gerceklesen egitim siiresi asagida
belirtildigi gibidir.
% Egitim Siiresi: 19 dakika

« Parametreler:  learning_rate=0.1,  depth=8,  eval_metric="Accuracy’,

iterations=100, random_state=0

Bu model i¢in, ¢capraz dogrulama degerine ait hesaplama sonucu ve hesaplama stiresi

asagida belirtilmistir.
% Capraz Dogrulama Degeri Hesaplama Stiresi: 29 dakika

% Capraz Dogrulama Degeri Hesaplama Sonucu: [0.99795615 0.99790568
0.99742626 0.99800661 0.99777946 0.99793086 0.99808226 0.99813273
0.99790563 0.99795609]

% Capraz Dogrulama Degeri Ortalamasi: 0.9979

Veri kiimesindeki basarimi gostermek amaciyla, elde edilen sonuglar Sekil 4.21.de
belirtilmigtir. ‘Label’ 6zniteligindeki degerler sayisala doniistiiriildiigii i¢in etiket

bilgisi 0-14 araliginda gosterilmistir.

Karsilastirma matrisi iizerinden elde edilen DP, YP ve YN degerleri sirasiyla;
847672, 1551, 1551 seklindedir. Test veri kiimesindeki toplam veri sayisi
849223 diir.
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[15 rows x 15 columns]

Sekil 4.21. CatBoost Algoritmasi i¢in Karsilagtirma Matrisi

CICIDS2017 veri kiimesi tizerinde gergeklestirilen siniflandirma islemi sonucunda
elde edilen smiflandirma raporu Sekil 4.22.°de gosterilmistir. CatBoost
algoritmasiyla gergeklestirilen bu modelde etiket bilgisi ‘Label’ parametresi
tizerinden yapilan karsilastirma sonucunda elde edilen basarim oranlart Sekil
4.22.’de bulunmaktadir. Siniflandirma isleminde sadece saldiri veya normal paket
ayrimi yapilmayip ayrica saldir1 ¢esitleri de tespit edilmistir. Sekil 4.22. ve Sekil
4.23.’de saldir1 tipleri i¢in de basarim oranlar1 gosterilmistir. Sekil 4.23.’de, test veri
kiimesindeki gercek degerler ile modelin tahmin ettigi degerler karsilastirilmistir.
Cizelge 4.6.da ‘Label’ Ozniteliginde bulunan sayisal degerlerin kategorik deger
karsiliklar1 listelenmistir. Sekil 4.23. incelendiginde Catboost algoritmasinin ‘Bot’,
‘Heartbleed’, ‘Infiltration’ ve ‘Web Attack’ baglikli saldirilarda yanilma oranlarinin
oldugu goriilmektedir. Bu kadar fazla yamilma oranmin olmast YP ve YN
degerleriyle dogrudan iliskilidir. Basarim oranm1 degerlendirilirken bu degerler 6nem

arz etmektedir.
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Sekil 4.22. CatBoost Algoritmasi i¢cin Simiflandirma Raporu
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Sekil 4.23. CatBoost Algoritmasi i¢in Karsilastirma Matrisi
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Bu modelde her bir etiket bilgisi i¢in elde edilen ROC Egrisi grafigi Sekil 4.24.’de
gosterilmistir. AUC degeri ise testler sonucunda 0.9979 olarak bulunmustur. AUC
degeri 1.00’a ne kadar yaklasirsa modelin ezberleme orani daha diisiik olmakta ve

algoritmanin basarimi ylikselmektedir.

Sekil 4.24.’de ROC egrisine ait grafik detayli incelendiginde ise etiketlenmis saldir1
cesitlerine ait ROC egrilerinin ideale yakin oldugu ve AUC degerlerinin de 1’e ¢ok
yakin oldugu goriilmektedir. Grafik incelendiginde CatBoost algoritmasina ait bu
modelin sonuglarinda tutarlilik gosterdigi ve degerlendirmelerinde basarili oldugu
belirtilebilir. Ancak Sekil 4.23.’de goriindiigii lizere baz1 saldir1 ¢esitlerinde yanlis
degerlendirme tespit edilmistir. Bu durum CatBoost algoritmasinin basarimini

olumsuz etkilemektedir.

Toplam 53 adet 6znitelik igerisinde CatBoost algoritmasiyla olusturulan bu modelde
‘Destination Port’ isimli 6znitelik 14.9181 ile en yiiksek degere sahip olmustur.
CICIDS2017 veri kiimesinde yapilan smiflandirma isleminde hesaplamalara etki

eden ozniteliklerin aldiklar1 6nem degerleri Sekil 4.25.’de gosterilmistir.
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Sekil 4.24. CatBoost Algoritmasi icin ROC Egrisi
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Sekil 4.25. CatBoost Algoritmasi i¢in Ozelliklerin Onem Degeri

CICIDS2017 veri kiimesi i¢in sonuglar incelendiginde test veri kiimesinin dogruluk

degeri 0.9982 olarak tespit edilmistir.
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4.4.4. Gradyan arttirma

Gradyan Arttirma modeli i¢in girilen parametreler ve gerceklesen egitim siiresi
asagida belirtildigi gibidir.

s Egitim Stiresi: 378 dakika

« Parametreler: learning_rate=0.1, max_depth=50, n_estimators=100,

random_state=0,

Bu model i¢in, ¢capraz dogrulama degerine ait hesaplama sonucu ve hesaplama stiresi

asagida belirtilmistir.
% Capraz Dogrulama Degeri Hesaplama Stiresi: 172 dakika

% Capraz Dogrulama Degeri Hesaplama Sonucu: [0.99823371 0.9983851
0.99815801 0.99813277 0.99820843 0.99798133 0.9984103 0.99835983
0.99823366 0.99846076]

% Capraz Dogrulama Degeri Ortalamasi: 0.9983

Veri kiimesindeki basarimi gostermek amaciyla, elde edilen sonuglar Sekil 4.26.’da
belirtilmigtir. ‘Label’ 6zniteligindeki degerler sayisala doniistiiriildiigii i¢in etiket

bilgisi 0-14 araliginda gosterilmistir.

Karsilagtirma matrisi iizerinden elde edilen DP, YP ve YN degerleri sirasiyla;
847857, 1366, 1366 seklindedir. Test veri kiimesindeki toplam veri sayisi
849223 diir.
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[15 rows ® 15 columns]

Sekil 4.26. Gradyan Arttirma Algoritmasi icin Karsilastirma Matrisi

CICIDS2017 veri kiimesi tizerinde gergeklestirilen siniflandirma islemi sonucunda

elde edilen siniflandirma raporu Sekil 4.27.’de gosterilmistir.

Gradyan arttirma algoritmasiyla gergeklestirilen bu modelde etiket bilgisi ‘Label’
parametresi lizerinden yapilan karsilastirma sonucunda elde edilen basarim oranlar
Sekil 4.27.’de bulunmaktadir. Siniflandirma isleminde sadece saldir1 veya normal
paket ayrimi yapilmayip ayrica saldir1 ¢esitleri de tespit edilmistir. Sekil 4.27. ve
Sekil 4.28.”de saldir tipleri i¢in de basarim oranlari gosterilmistir. Sekil 4.28.”de, test
veri kiimesindeki gercek degerler ile modelin tahmin ettigi degerler
karsilagtirilmistir. Cizelge 4.6.°da ‘Label’ 6zniteliginde bulunan sayisal degerlerin
kategorik deger karsiliklar: listelenmistir. Sekil 4.28. incelendiginde gradyan arttirma
algoritmasinin ‘Infiltration” ve ‘Web Attack’ baslikli saldirilarda basarim oranlariin

daha diisiik oldugu goriilmektedir.
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Gercek deger

Sekil 4.27. Gradyan Arttirma Algoritmasi i¢cin Simiflandirma Raporu
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Sekil 4.28. Gradyan Arttirma Algoritmasi icin Karsilastirma Matrisi
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Bu modelde her bir etiket bilgisi i¢in elde edilen ROC Egrisi grafigi Sekil 4.29.’da
gosterilmistir. AUC degeri ise testler sonucunda 0.9983 olarak bulunmustur. AUC
degeri 1.00’a ne kadar yaklasirsa modelin ezberleme orani daha diisiik olmakta ve

algoritmanin basarimi ylikselmektedir.

Sekil 4.29.’da ROC egrisine ait grafik detayli incelendiginde ise etiketlenmis
saldirilar icerisinde ‘Bot’, ‘Infiltration’ ve ‘Web Attack’ bashkli saldirilarin AUC
degerinin altinda kaldig1 gozlenmistir. AUC degerinin altinda kalan etiketlenmis
veriler i¢in, gradyan arttirma algoritmasi modelinin bagsarimini olumsuz etkiledigi ve
simiflandirmada ciddi oOlgiide tutarsizliklarin oldugu belirtilebilir. Ancak diger
saldirilarin siniflandirilmasinda tutarlilik gézlemlenmistir. AUC degerinin altinda
kalan saldir1 ¢esitlerinin sayisal yogunlugu ile veri kiimesinin tamami1 orantilanacak
olursa, 1.292/849.223 islemi sonucu %0.15 gibi diigiik bir deger elde edilir. Bu
degerin bu kadar diisiik olmasinin sebebi, bu saldir1 gesitlerini belirten verilerin

sayisinin veri kilmesinde az olmasidir.

Toplam 53 adet ozellik icerisinde Gradyan Arttirma algoritmasiyla olusturulan bu
modelde ‘Bwd Packet Length Std’ isimli 6zellik 0.1873 ile en yiiksek degere sahip
olmustur. CICIDS2017 veri kiimesinde yapilan smiflandirma isleminde
hesaplamalara etki eden Ozniteliklerin aldiklar1 6nem degerleri Sekil 4.30.’da

gosterilmistir.
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Sekil 4.29. Gradyan Arttirma Algoritmasi icin ROC Egrisi
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Sekil 4.30. Gradyan Arttirma Algoritmasi i¢cin Ozelliklerin Onem Degeri

CICIDS2017 veri kiimesi i¢in sonuglar incelendiginde test veri kiimesinin dogruluk

degeri 0.9984 olarak tespit edilmistir.
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44.5. LightGBM

LightGBM modeli i¢in girilen parametreler ve gerceklesen egitim siiresi asagida
belirtildigi gibidir.

s Egitim Siiresi: 4.5 dakika

s Parametreler:  learning_rate=0.1, = max_depth=50, n_estimators=100,

n_jobs=-1, random_state=None,

Bu model i¢in, ¢capraz dogrulama degerine ait hesaplama sonucu ve hesaplama stiresi

asagida belirtilmistir.
% Capraz Dogrulama Degeri Hesaplama Stiresi: 9.5 dakika

% Capraz Dogrulama Degeri Hesaplama Sonucu: [0.96755521 0.93821914
0.96494106 0.97137046 0.82312568 0.9487666 0.95541302 0.94567302
0.97493338 0.9549891 ]

% Capraz Dogrulama Degeri Ortalamasi: 0.9445

Veri kiimesindeki basarimi gostermek amaciyla, elde edilen sonuglar Sekil 4.31.°de
belirtilmigtir. ‘Label’ 6zniteligindeki degerler sayisala doniistiiriildiigii i¢in etiket
bilgisi 0-14 araliginda gosterilmistir.

Karsilagtirma matrisi iizerinden elde edilen DP, YP ve YN degerleri sirasiyla;
829985, 19238, 19238 seklindedir. Test veri kiimesindeki toplam veri sayisi
849223 diir. YP ve YN degerleri bakimindan diger algoritmalarla karsilastirildiginda
en fazla degere sahip olan algoritma olarak bagarimi en diigiik olan algoritma oldugu

tespit edilmistir.
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[15 rows x 15 columns]

Sekil 4.31. LightGBM Algoritmasi icin Karsilastirma Matrisi

CICIDS2017 veri kiimesi tizerinde gergeklestirilen siniflandirma islemi sonucunda

elde edilen siniflandirma raporu Sekil 4.32.’de gosterilmistir.

LightGBM algoritmasiyla gerceklestirilen bu modelde etiket bilgisi ‘Label’
parametresi iizerinden yapilan karsilastirma sonucunda elde edilen basarim oranlari
Sekil 4.32.’de bulunmaktadir. Siniflandirma isleminde sadece saldirt veya normal
paket ayrim1 yapilmayip ayrica saldir1 ¢esitleri de tespit edilmistir. Sekil 4.32. ve
Sekil 4.33.’de saldir1 gesitleri igin de basarim oranlar1 gosterilmistir. Sekil 4.33.’de,
test veri kiimesindeki gercek degerler ile modelin tahmin ettigi degerler
karsilagtirilmistir. Cizelge 4.6.°da ‘Label’ 6zniteliginde bulunan sayisal degerlerin
kategorik deger karsiliklar1 listelenmistir. Sekil 4.33. incelendiginde LightGBM
algoritmasinin  neredeyse biitlin  saldirilarda  yanilma oranlarinin  oldugu
goriilmektedir. Bu kadar fazla yanilma oraninin olmasi YP ve YN degerleriyle
dogrudan iliskilidir. Basarim orani1 degerlendirilirken bu degerler 6nem arz

etmektedir.
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Sekil 4.33. LightGBM Algoritmasi icin Karsilastirma Matrisi
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Bu modelde her bir etiket bilgisi i¢in elde edilen ROC Egrisi grafigi Sekil 4.34.’de
gosterilmistir. AUC degeri ise testler sonucunda 0.9445 olarak bulunmustur. AUC
degeri 1.00’a ne kadar yaklasirsa modelin ezberleme orani1 da daha diisiik olmakta ve

algoritmanin basarimi ylikselmektedir.

Sekil 4.34.de ROC egrisine ait grafik detayli incelendiginde ise sadece 2 adet saldir1
cesidine ait ROC egrisinin AUC degerinin iistiinde oldugu gozlenmistir. Bu durum
siniflandirma algoritmalarinda istenmeyen bir durumdur. AUC degerinin altinda bu
kadar fazla sayida degiskenin ROC egrisi bulunmasi sebebiyle LightGBM

algoritmasinin tutarsizlik gosterdigi ve basarisinin diisiik oldugu belirtilebilir.

Toplam 53 adet Oznitelik igerisinde LightGBM algoritmasiyla olusturulan bu
modelde ‘Flow IAT Min’ isimli 6znitelik 3048 ile en yiiksek degere sahip olmustur.
CICIDS2017 veri kiimesinde yapilan siniflandirma isleminde hesaplamalara etki

eden ozniteliklerin aldiklar1 6nem degerleri Sekil 4.35.’de gosterilmistir.
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Sekil 4.35. LightGBM Algoritmasi icin Ozelliklerin Onem Degeri

CICIDS2017 veri kiimesi i¢in sonuglar incelendiginde test veri kiimesinin dogruluk

degeri 0.9773 olarak tespit edilmistir.
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4,4.6. XGBoost

XGBoost modeli igin girilen parametreler ve gerceklesen egitim siiresi asagida
belirtildigi gibidir.

s Egitim Siiresi: 210 dakika

v Parametreler:  learning_rate=0.1, = max_depth=50, n_estimators=100,

n_jobs=>5, random_state=0

Bu model i¢in, ¢apraz dogrulama degerine ait hesaplama sonucu ve hesaplama siiresi
asagida belirtilmistir.

% Capraz Dogrulama Degeri Hesaplama Stiresi: 206 dakika

% Capraz Dogrulama Degeri Hesaplama Sonucu: [0.99888976 0.99896546
0.9986122 0.99886453 0.99891496 0.99868786 0.99911683 0.99876356
0.99883926 0.99899066]

% Capraz Dogrulama Degeri Ortalamasi: 0.9989

Veri kiimesindeki basarimi gostermek amaciyla, elde edilen sonuglar Sekil 4.36.’da
belirtilmistir. ‘Label’ 6zniteligindeki degerler sayisala doniistiiriildiigii icin etiket
bilgisi 0-14 araliginda gosterilmistir.

Karsilastirma matrisi iizerinden elde edilen DP, YP ve YN degerleri sirasiyla;

848317, 906, 906 seklindedir. Test veri kiimesindeki toplam veri sayis1 849223 diir.
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[15 rows x 15 columns]

Sekil 4.36. XGBoost Algoritmasi icin Karsilastirma Matrisi

CICIDS2017 veri kiimesi tizerinde gergeklestirilen siniflandirma islemi sonucunda
elde edilen smiflandirma raporu Sekil 4.37.°de gosterilmistir. XGBoost
algoritmasiyla gergeklestirilen bu modelde etiket bilgisi ‘Label’ parametresi
tizerinden yapilan karsilastirma sonucunda elde edilen basarim oranlar1 Sekil
4.37.’de bulunmaktadir. Siniflandirma isleminde sadece saldir1 veya normal paket
ayrimi yapilmayip ayrica saldiri gesitleri de tespit edilmistir. Sekil 4.37. ve Sekil
4.38.’de saldir1 gesitleri icin de basarim oranlar1 gosterilmistir. Sekil 4.38.’de, test
veri kiimesindeki gercek degerler 1ile modelin tahmin ettigi degerler
karsilastinlmistir. Cizelge 4.6.’da ‘Label’ 6zniteliginde bulunan sayisal degerlerin
kategorik deger karsiliklar1 listelenmistir. Sekil 4.38. incelendiginde XGBoost
algoritmasinin ‘Infiltration’ ve ‘“Web Attack’ baslikli saldirilarda basarim oranlarinin

daha diisiik oldugu goriilmektedir.
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Sekil 4.37. XGBoost Algoritmasi icin Simiflandirma Raporu
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Sekil 4.38. XGBoost Algoritmasi icin Karsilastirma Matrisi
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Bu modelde her bir etiket bilgisi i¢in elde edilen ROC Egrisi grafigi Sekil 4.39.’da
gosterilmistir. AUC degeri ise testler sonucunda 0.9989 olarak bulunmustur. AUC
degeri 1.00’a ne kadar yaklasirsa modelin ezberleme orani1 da daha diisiik olmakta ve

algoritmanin basarimi ylikselmektedir.

Sekil 4.39.’da ROC egrisine ait grafik detayli incelendiginde ise etiketlenmis
saldirilar igerisinde yalnizca ‘Infiltration’ saldirisina ait ROC egrisinin (0.99 degeri
ile) AUC degeri altinda kaldig1 gozlenmistir. Diger biitiin saldir1 gesitlerine ait ROC
egrileri AUC degerinin iizerinde bulunmaktadir. AUC degerinin altinda kalan
‘Infiltration’ saldirisinin sayisal yogunlugu ile veri kiimesinin tamami orantilanacak
olursa, 10/849.223 islemi sonucu %0.001 ile ¢ok diisiik bir deger elde edilir. Bu
degerin bu kadar diisiik olmasmin sebebi, bu saldir1 ¢esidine ait verilerin sayisinin
veri kiimesinde ¢ok az olmasidir. Bu agidan bakildiginda XGBoost algoritmasinin
degerlendirme Olgiitleri bakimindan tutarliligi ve basariminin oldukga yiiksek oldugu

gozlenmistir.

Toplam 53 adet 6zellik igerisinde XGBoost algoritmasiyla olusturulan bu modelde
‘Bwd Packet Length Min’ isimli 6zellik 0.2354 ile en yiiksek degere sahip olmustur.
CICIDS2017 veri kiimesinde yapilan smiflandirma isleminde hesaplamalara etki

eden ozniteliklerin aldiklari 6nem degerleri Sekil 4.40.’da gosterilmistir.

CICIDS2017 veri kiimesi i¢in sonuglar incelendiginde test veri kiimesinin dogruluk
degeri 0.9989 olarak tespit edilmistir. Dogruluk degeri agisindan diger tiim
yontemlerle kiyaslandiginda en 1iyi sonucun elde edildigi algoritma oldugu

belirlenmistir.
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Sekil 4.39. XGBoost Algoritmasi icin ROC Egrisi
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Sekil 4.40. XGBoost Algoritmasi icin Ozniteliklerin Onem Degeri
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5. BULGULAR

Bu boliimde, egitim sonrasi siniflandirma yontemlerinin performanslari, test veri
kiimesi tizerinde dogruluk, kesinlik, duyarlilik, F1 degeri, Kappa degeri ve ROC
egrisi gibi performans degerlendirme Olgiitleri kullanilarak degerlendirilmistir.
Algoritmalar, F1 degeri, Kappa ve AUC degerleri iizerinden karsilagtirilirken ayrica
algoritmalarin 6grenme siireleri de degerlendirme Olgiiti olarak kullanilmistir.

Performans degerlendirme 6lgiitlerine ait degerler Cizelge 5.1.’de gosterilmistir.

Cizelge 5.1. Performans Degerlendirme Olgiitleri Karsilastirmasi

Performans Degerlendirme Olgiitleri

Egitim

Smmiflandirict | Dogruluk | Kesinlik | Duyarhihik Fvl . Ka? pé ROC siiresi
Degeri | Degeri AUC :

(Dakika)
Karar Agaclar1 | 0.9984 0.9984 0.9984 0.9984 0.9955 0.9983 15
AdaBoost 0.9985 0.9985 0.9985 0.9985 | 0.9957 | 0.9985 249
CatBooost 0.9982 0.9982 0.9982 0.9982 0.9947 0.9979 19
Gradyan 0.9984 | 0.9984 0.9984 | 0.9984 | 0.9953 | 0.9983 378
Arttirma

LightGBM 0.9773 0.9773 0.9773 0.9773 | 0.9339 | 0.9445 45
XGBoost 0.9989 0.9989 0.9989 0.9989 0.9969 0.9989 210

Cizelge 5.1.°de goriildiigii tizere, CICIDS2017 veri kiimesinin Karar Agaglari,
AdaBoost, CatBoost, Gradyan Arttirma, LightGBM ve XGBoost algoritmalarinin
Fldegeri oranlar1 sirasiyla %99.84, %99.85, %99.82, %99.84, %97.73 ve
%99.89°dur. Bu sonuglara gore, en iyi degere %99.89 ile XGBoost algoritmasinin
sahip oldugu goriilmektedir.
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F1 degerine gore algoritmalarin elde ettikleri sonuglar grafiksel olarak Sekil 5.1.°de

gosterilmistir.

o 0.9989
1,0000 09984 0.9985 0.9982 0.9984 .
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Sekil 5.1. Algoritmalarin F1 Degeri Karsilastirilmasi

Karar Agaglari, AdaBoost, CatBoost, Gradyan Arttirma, LightGBM ve XGBoost
algoritmalarinin performanslari, bir diger siniflandirma performans olgiimii olan
ROC egrisi ve AUC degerleri ile de degerlendirilmistir. Boliim 4’de yer alan, her
algoritmanin ROC egrisi sonucunu gosteren grafikler incelendiginde, algoritmalarin
ROC egrilerinin ideale yakin oldugu ve AUC degerlerinin de 1’e ¢ok yakin oldugu
goriilmektedir. AUC degerleri kapsaminda karsilastirildiklarinda en iyi sonucu

0.9989 ile XGBoost algoritmasinin verdigi tespit edilmistir.

Cizelge 5.1.°de belirtilen Kappa degerleri de incelendiginde yine en yiiksek degeri
0.9969 ile XGBoost algoritmasi almigtir.

Sekil 5.2.’de algoritmalarin Kappa degerleri ile AUC degerleri birlikte gosterilmistir.
Sekil 5.2. incelendiginde hem Kappa degeri hem de AUC degeri bakimindan en
yiiksek degerlere XGBoost algoritmasinin ulastign goriilmektedir. Ozellikle AUC
degerinin bu denli yiiksek olmasi ve F1 degeriyle yakin olmasi bu algoritmanin

verdigi sonuglarin yiiksek basarima sahip oldugunu gostermektedir.
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Sekil 5.2. Algoritmalarin Kappa ve AUC Degerlerinin Karsilastirilmasi

Yapilan siniflandirma iglemleri sonucunda modellerden LightGBM haricinde
digerlerinin kesinlik oranlarinin 0.99’un iizerinde olmasi, dogru tahmin edilen pozitif
gozlem sayisinin toplam tahmin edilen pozitif gbzlem sayisina oranmin 1’e ¢ok
yakin oldugunu gostermektedir. Diger adi duyarlilik olan ve dogru tahmin edilen
pozitif gbzlem sayisinin gergek siniftaki tiim gozlem sayisina oranini veren duyarlilik
degerlerinin de bu 5 smiflandirict i¢in 1’e ¢ok yakin oldugu tespit edilmistir. Hem
YP hem de YN’leri dikkate alan ve kesinlik ile duyarlilik degerlerinin agirlikli
ortalamasi alinarak hesaplanan F1 degeri de yine ayni 5 smiflandirict igin 1’e
olduk¢a yakindir. Yalnizca bir smiflandirici 0.98’in de altinda sonu¢ vermistir.
Hesaplamalarda 0.9773 degerini veren LightGBM algoritmasi egitim siiresi
bakimindan incelendiginde 4.5 dakikalik bir siireyle karar agaglari algoritmasinin

ardindan en hizli ikinci algoritma olarak gézlenmistir.

Algoritmalarin egitim veri kiimesi iizerinde 6grenme islemleri siireleri bakimindan

karsilastirildiklart grafik Sekil 5.3.’de verilmistir.
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Sekil 5.3. Algoritmalarin Ogrenme Siirelerinin Karsilastiriimasi

Tez calismasinda kullanilan siniflandirmalarin DP, DN, YN sayisal degerlerinin
toplam test veri kiimesi satir sayisi ile karsilastirildiklar1 matris Cizelge 5.2.°de
gosterilmektedir. Cizelge 5.2.°de goziiktiigli lizere 906 satir sayist ile en az YP ve
YN degerlerine XGBoost algoritmasinin sahip oldugu goériilmektedir. Buna ek olarak
LightGBM algoritmasi ise diger algoritmalardan ¢ok daha fazla sayida YP ve YN
degerlerine sahiptir. Bu bilgiler dogrultusunda XGBoost algoritmasinin diger

algoritmalara gore daha iyi bagarim sagladigi goriilmiistiir.

Cizelge 5.2. Algoritmalarin DP, DN, YN Degerlerinin Karsilastirilmasi

Algoritmalarin DP, DN, YN Degerleri
Smiflandirict DP YP YN Test Veri
Kiimesi
Karar Agaclan 847900 1323 1323 849223
AdaBoost 847968 1255 1255 849223
CatBoost 847672 1551 1551 849223
Gradyan Arttirma 847857 1366 1366 849223
LightGBM 829985 19238 19238 849223
XGBoost 848317 906 906 849223
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6. TARTISMA VE SONUC

Bu tez calismasi kapsaminda, giliniimiizde en c¢ok karsilagilan siber saldiri
yontemlerinden biri olan zararli ag trafiginin tespit edilmesi i¢in makine 0grenmesi
algoritmalarindan Karar Agaglari, AdaBoost, CatBoost, Gradyan Arttirma,
LightGBM ve XGBoost algoritmalart kullanilmigtir. Veri kiimesi olarak da bu
alandaki en giincel ve en kapsamli veri kiimelerinden biri olan CICIDS2017
kullanilmistir. Egitilen ve test edilen smiflandiricilarin performanslart dogruluk,
kesinlik, duyarlilik, F1 degeri, Kappa degeri ve ROC egrisi gibi performans
degerlendirme olgiitleri ile incelenmistir. Bunlar haricinde baska bir degerlendirme

olgiitii olarak da algoritmalarin 6grenme siirelerine de bakilmistir.

Bu 6l¢iimler neticesinde, karar agaci ve diger topluluk 6grenme yontemlerine oranla
XGBoost algoritmasinin siiflandirma performansinin ¢ok az bir farkla da olsa daha

1yi oldugu goézlemlenmistir.

Calisma sonucunda elde edilen bir baska sonug da, tespit edilen saldir1 cesitlerinin
tespit edilme oranlar1 karsilastirma matrisi ile karsilastirildiginda birbirleri arasinda
farkliliklar oldugu goziikmektedir. Ancak, biitiin algoritmalarda ‘Infiltration’ ve
‘Web Attack SQL Injection’ isimli etiketlenmis 2 saldir1 ¢esidi tespit edilirken
algoritmalar tarafindan zorlandigir goriilmektedir. ‘Infiltration’ saldir1 ¢esidi koti
amacli dosya gonderimiyle gergeklestirildigi i¢cin ag trafiginde gergeklesen normal
dosya gonderimi gibi algilanabilmekte ve bu yilizden algoritmalar tarafindan
‘BENIGN’ olarak tanimlanabilmektedir. Bir diger saldir1 ¢esidi olan ‘Web Attack
SQL Injection’ saldirisinda ise algoritmalar siniflandirma yaparken diger Web Attack
ismini tasityan saldirilarla karistirmislardir. ‘Infiltration” ve ‘Web Attack SQL
Injection’ saldirilarinin siiflandirilmasinda yapilan hatalarin baglica sebebi, sayica

az olduklar1 igin tanimlanabilir. Tim etiketlenmis saldirilarin sayilar1 ve agiklamalari
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bulunan Cizelge 4.4. detayl1 incelendiginde bu 2 saldir1 ¢esidinin tiim veri kiimesinde
kapladigi alanin  %0.002 oldugu goriilmektedir.  Algoritmalarin  basarim
performanslari karsilastirildiginda XGBoost algoritmasi 0.9989 orani ile en yiiksek

kesinlik degerine sahiptir.

Onerilen bu calismayla, gercek diinyadaki calisan sistemlerde ag saldirilarinin tespit
edilmesi ve gerekli tedbirlerin alinmas1 miimkiindiir. Onemli olan bir diger konu da
saldir1 ¢esitlerinin belirlenmesidir. Giinlimiizde teknolojinin hizla gelismekte oldugu
distintilerek saldir1 ¢esitlerinin gittikge artacagini ve tespit edilmelerinin zorlasacagi

distiniilmektedir.

Sunulan ¢aligmanin ilerleyen asamalarinda, CPU ve GPU kapasiteleri giin gectikce
gelisen yiiksek islem giiciine sahip bilgisayarlar kullanilarak, makine 6grenmesi
algoritmalarinin yani sira derin 6grenme algoritmalar1 da Kkullanarak zararli ag
trafiginin incelenmesi ve saldir1 ¢esitlerine gore detayli olarak analiz edilmesi

amaclanmaktadir.
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EKLER
Ek A. Veri Onisleme

dfl=pd.read_csv("/content/drive/My Drive/koray_tez/Friday-WorkingHours-
Afternoon-DDos.pcap_ISCX.csv", low_memory=False, sep="’,

error_bad_lines=False, index_col=False, dtype="unicode’)

df8=pd.read_csv("/content/drive/My Drive/koray_tez/\WWednesday-
workingHours.pcap_ISCX.csv", low_memory=False, sep=",", error_bad_lines=False,
index_col=False, dtype='unicode’)

df=pd.concat([df1,df2,df3,df4,df5,df6,df7,df8])

df.replace(' ',0.0, inplace=True)

df.replace('inf', 0.0, inplace=True)

df.replace('NaN',0.0, inplace=True)

labels = df[' Label'].astype(‘category").cat.categories.tolist()

replace_labels = {' Label' : {k: v for k,v in zip(labels,list(range(0,len(labels)+1)))}}
filename = '/content/drive/My Drive/koray_tez/df_zip.bz2'

sfile = bz2.BZ2File(filename, 'w")

pickle.dump(norm_X_train, sfile)

sfile.close()
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Ek B. Veri Normalizasyon

cols = list(df_pkl.columns)
for col in cols:
norm_df_pkl[col] =stats.zscore(df_pkl[col])

norm_df_pkI[' Label'].value_counts().plot(kind= "pie’, startangle=30, fontsize = 18,
rotatelabels=90, labeldistance=1.05,figsize=(20,20), autopct="%.1f%%', labels =
[[BENIGN', 'Bot', 'DDoS', 'DoS GoldenEye', 'DoS Hulk', 'DoS Slowhttptest',

'DoS slowloris', 'FTP-Patator’, 'Heartbleed', 'Infiltration’, 'PortScan’, 'SSH-Patator’,
'Web Attack Brute Force', 'Web Attack Sql Injection’, 'Web Attack XSS')

plt.tight_layout()

plt.legend(['BENIGN','Bot’,'DDoS','DoS GoldenEye','DoS Hulk','DoS Slowhttptest’,
'DoS slowloris', 'FTP-Patator', 'Heartbleed', 'Infiltration’, ‘PortScan’, 'SSH-Patator’,
'Web Attack Brute Force', 'Web Attack Sql Injection’, "Web Attack XSS,

fontsize = 12, labelspacing=2, loc = 'upper left);
filename = '/content/drive/My Drive/koray tez/norm_df-zip.bz2'
sfile = bz2.BZ2File(filename, 'w')
pickle.dump(norm_df pkl, sfile)
sfile.close()
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Ek C. Oznitelik Secimi

SECTION 5: Calculated ENTROPY, INFORMATION GAIN
ent=pd.DataFrame(drv.entropy(X_train))
print(" time for " ," entropy:: ", (t2-t1)/60 , " minutes")
cols = list(X_train.columns)
for col in cols:
print(col,'=", drv.entropy(X_train[col],fill_value=np.nan))

print(col,'(Information Gain)','=",ent[0] -
(drv.entropy(X _train[col],fill_value=np.nan)))

print(" time for " ," entropy and InformationGain:: ", (t2-t1)/60 , " minutes")
pca = PCA(n_components=1)

fit = pca.fit(X_train)

print("Explained Variance: ", fit.explained_variance_ratio )
print(fit.components_)

print(); print(*" time for ™ ," entropy and InformationGain:: ", (t2-t1)/60 , " minutes")

SECTION 6: FEATURE SELECTION

model = ExtraTreesClassifier(criterion="entropy’, bootstrap=True, n_jobs=-1)
model.fit(X_train, y_train)

print(); print(" time for " ," entropy and InformationGain:: ", (t2-t1)/60 , " minutes")
model.score(X _train, y_train)

feature_selection= pd.DataFrame(model.feature_importances )
feature_selection=feature_selection.T

X = X_train.drop(columns=['Bwd PSH Flags','Bwd URG Flags',

'Fwd Avg Bytes/Bulk','Fwd Avg Packets/Bulk','Fwd Avg Bulk Rate',

'‘Bwd Avg Bytes/Bulk','Bwd Avg Packets/Bulk’, 'Bwd Avg Bulk Rate’,
'RST Flag Count','ECE Flag Count','CWE Flag Count’,

'Fwd URG Flags','Flow Bytes/s','Flow Packets/s','Active Std',

'‘Active Mean','Active Min','Bwd IAT Min','Idle Std','Active Max’,

‘Total Length of Bwd Packets','Subflow Bwd Bytes',

‘Subflow Fwd Bytes','Bwd IAT Std','Bwd Packets/s'], axis=1, inplace=True)

sns.heatmap(X_train.corr(), vmin=0, vmax=1, fmt=".1¢',annot=False, square=True,
robust=True)
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Ek C. Veri Kiimesi Ayristirma

SECTION 4: Splitted Data as X_train, y_train, X _test, y test
X_train,X_test=train_test_split(norm_df pkl,test_size=0.3,random_state=0)
y_train=X_train[X_train.columns[-1]]
X_train=X_train[X_train.columns[0:-1]]

y_test=X_test[X test.columns[-1]]

X_test=X_test[X_test.columns[0:-1]]
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