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OZET

(SUCAKLLI, Burak, Yiiksek Lisans, Istanbul, 2023)

Kisisel Verilerin Korunmasi Acisindan Parmak Izi Delili

Bu ¢alisma ile parmak izi verisinin idari merciler ve 6zellikle kolluk tarafindan
islenmesi, kaydedilmesi ve kullanilmasinin Kisisel Veri Hukuku yoniiyle

degerlendirilmesi yapilmigtir.

Calismada oncelikle bir delil olarak parmak izi verisi ele alinmis, giincel

teknolojiler 1g181nda parmak izi delili degerlendirilmeye ¢aligilmistir.

Diger yandan kisisel verinin korunmasi gerekliliginin dogusu, kisisel verinin

korunmasina yonelik uluslararasi gelismeler ve ulusal normlar degerlendirilmistir.

Ayrica parmak izi verisinin, Kisisel Verilerin Korunmas1 Hukuku agisindan
degerlendirilmesine yonelik olarak AIHM Kkararlar1 incelenmis, Tiirkiye nin iiye oldugu

uluslararasi kuruluslar nezdinde baglayici olan ve olmayan normlar incelenmistir.

Bu incelemelerin yapilmasindaki amag, parmak izi delilinin sorusturma oncesi
ve sorusturma sonrast kullanimina yonelik olarak Kisisel Verilerin Korunmas1 Hukukuna
uygunlugunun sorgulanmasi, Kisisel verilerin korunmasina yonelik milli giivenlige ve

kamu diizenine iligkin istisnalarin dogru bir sekilde degerlendirilmesini saglamaktir.

Gelinen noktada; 6zellikle sorusturma oncesi parmak izi delilinin kullaniminin
Kisisel Verilerin Korunmasina yonelik ulusal ve uluslararasi normlara aykirilik teskil
edebildigi, Tirkiye’nin taraf oldugu uluslararasi so6zlesme ve Mahkeme kararlarina

aykirliklar igerebildigi goriilmiistiir.

Bu dogrultuda; var olan mevzuat hiikiimlerinde diizenlemeler yapilmasi
gerektigi, kullanimin Kisisel Veri Hukukuna uygun oldugu noktalarda dahi normlarin
daha ag¢ik ve sinirsiz kullanim bigimine doniismemesini saglayacak onlemler alinmasi

gerektigi anlagilmaktadir.

Anahtar Kelimeler: Parmak Izi, Kisisel Veri, Hukuk, Anayasa
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ABSTRACT

(SUCAKLLI, Burak, Master, Istanbul, 2023)
Fingerprint Evidence In Terms Of Protection Of Personal Data

This study evaluates the processing, recording and use of fingerprint data by
administrative authorities and especially by law enforcement agencies in terms of
Personal Data Law.

In the study, first of all, fingerprint data is discussed as an evidence and
fingerprint evidence is tried to be evaluated in the light of current technologies.

On the other hand, the emergence of the necessity to protect personal data,
international developments and national norms regarding the protection of personal data
were evaluated.

In addition, the decisions of the ECtHR have been examined for the evaluation
of fingerprint data in terms of Personal Data Protection Law, and the binding and non-
binding norms before the international organizations of which Turkey is a member have
been examined.

The purpose of these examinations is to question the compliance of fingerprint
evidence with the Law on the Protection of Personal Data for the use of fingerprint
evidence before and after the investigation, and to ensure that the exceptions related to
national security and public order for the protection of personal data are evaluated
correctly.

At this point, it has been observed that the use of fingerprint evidence, especially
before the investigation, may be contrary to national and international norms regarding
the Protection of Personal Data, and may be contrary to international conventions and
Court decisions to which Turkey is a party.

In this direction, measures should be taken to ensure that the norms do not turn
into a more open and unlimited form of use, even at points where the existing legislation

provisions should be amended and the use is in accordance with the Personal Data Law.

Keywords: Fingerprint, Personal Data, Law, Constitutio
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GIRIiS
Hukukun her alaninda normlarin sagladigi menfaatlerin ¢atistig1 alanlar gérmek

miimkiindiir. Nitekim ¢atisan menfaatlerin taraflarindan birinin idare olmas1 halinde ise

bu catisma durumunun degerlendirilmesi daha fazla 6nem arz eder.

Nitekim devlet otoritelerinin kamu diizeni ve genel giivenlik ihtiyaclar ile
kisilerin kendilerine siki sikiya bagli haklar1 bir¢ok noktada ¢atigir. Kisisel Verilerin ve
hatta ozellikle Ozel Nitelikli Kisisel Verilerin kullanimina yonelik de ayni husus

gecerlidir.

Bir yandan otoritenin kamu diizeni ve genel giivenlik ihtiyaclar1 devredeyken
diger yandan kisilerin 6zel nitelikteki verilerinin kullanilmasina yonelik sinirsiz yetkilerle

donatilmasi ¢atismanin ana kaynagini olusturur.

Cagdas hukuk sistemlerinde kural olarak gecerlilik kazanmis ceza ve ceza
muhakemesi hukukundan son gare olarak yararlanilmasi; bir sug islendigi dair siiphe
tizerine adli yetkilerin dogmasi; ve kisinin isledigi iddia olunan su¢un muhakemesi
kapsaminda, suglulugu veya sugsuzlugunun ispatlanmasidir. Bu itibarla ceza ve ceza
muhakemesi siirecinin amact, olaya ve olayin unsurlarina yonelik delil elde edilmesi olup;
suc islenmesinden Oncesiyle kural olarak ilgilenmez. Sug dncesi alanda bu anlamda idare

yetki sahibidir.

Suglarin  meydana gelmeden engellemek zarar olustuktan sonra faili

cezalandirmaktan kuskusuz daha énemlidir.

Uygulamaya bakildiginda, su¢ 6nlemeye yonelik yonelik klasik yontemlerin
ozellikle su¢ amach kurulmus genis ¢apli yapilarin Oniine ge¢cmekte yetersiz kaldigi
goriilmektedir. Dolayisiyla klasik yontemlerin yani sira teknolojik gelismelere paralel
olarak pek cok yeni yontemden yararlanilmakta; fakat bunun yaninda aslinda ceza ve ceza
muhakemesinde uygulanan yontemlere yani su¢ sonrasi yontemlere, daha sik ve daha
erken bi¢imde bagvurulmaktadir. Bu durumun dogal bir sonucu olarak, su¢ sonrasi alan
ile su¢ oOncesi alanin arasinda uygulanan ydntemlerin, birbirlerinin alanlarina girdigi

goriilmektedir.
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Bununla birlikte bahse konu ayrim, Ceza Ve Ceza Muhakemesi Hukukunun
temel hak ve 6zgiirliiklerle dogrudan ve yakin iligkisi gozetildiginde, ¢cok kalin ve ayirici

olmak zorundadir.

Nitekim bu ¢alisma ile birlikte parmak izi gibi kisinin 6zel nitelikli olarak kabul
edilen verisinin, gelisen teknolojik gelismeler 1518inda artik sadece parmak izi verisini
kapsamadigi, parmak izi ile DNA verisine dahi ulasilabilen bir gelisme icinde
oldugumuzu g6z Oniine alarak bu veriler 6zelinde sorusturma oncesi ve sonrasina iligkin
ayrimlarin nasil degerlendirilmesi gerektigi, konunun AIHM Kkararlar1 ile Tiirk
Hukukundaki yeri incelenmeye ¢alisilmis ve bunun sonuglar1 ortaya konulmaya gayret

edilmistir.
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BIiRINCIi BOLUM

PARMAK IZINE ILiSKiN GENEL BiLGILER

1.1. Ge¢misten Giiniimiize Parmak izi

Parmak izi insanin ana rahmindeyken olusan ve insan viicudunda kisiye 6zel
olan 6zelliklerden biridir. Parmak izinin varligi ¢cok uzun yillar 6nce bulunmasina ragmen
parmak izlerinin rutin olarak kullanilmasi hemen hemen 100 yillik bir tarihe sahiptir
(Criminalistic). Parmak izinin ilk kullanini Babiller’e kadar dayanmaktadir. M.O.
1300’lerde ticari anlagmalarda iki tarafinda onaylamasini simgeleyen isaret olarak
parmak izlerinin kullanildig: fark edilmistir (Akbulut, 2023).

Adli Bilimler yoniinde bakildiginda ise resmi olarak parmak izlerinin kullanimi
1800’lii yillara dayanmaktadir. Her insanin parmak izinin farkli oldugu o yillarda
anlasilmaya baslanmistir. Bu konu hakkinda ilk giivenilir kanit ise kayit Sir William
Herschell’e aittir. Herschell 1858’de Dogu Hindistan Sirketinde bir calisandi. Bazi
materyaller yapmak iizere bolgesel bir s6zlesme imzaladig1 esnada, daha konveksiyonel
bir imza kullanimi i¢in insanlarin avug izlerini almaya karar verdi. Herschel, yaptigi
caligmalarla kisa bir zaman sonra parmak izlerinin kisisel tanimlamadaki potansiyelini
tespit etti ve bu konu iizerine baslangicta vermis oldugu karardan sonra yillarca bir hobi
olarak c¢alist1. Bir kisiden almis oldugu parmak izinin otuz iki y1l sonra ayn1 kaldigini not
ettikten sonra Herschell, parmak izlerinin degismezligini kesfetti.

Parmak izinin kullanim1 hakkindaki ilk bilimsel yayin ise ayni yillarda Henry
Faulds tarafindan yazilmistir. 1800’lerin sonunda Sir Francis Galton parmak izi
tanimlamaya yonelik ilk ciddi ¢alismalari yapmaya baglamistir. Bu yaptigi calisma
parmak izi siniflandirilmasini iceren ilk ¢alisma olarak da kayitlara gegmektedir. Onun
yapmis oldugu smiflandirma, parmak izlerini bir¢ok parmak izinin arasindan 6zel bir
parmak izini bulabilmeyi kolaylastirmak amaciyla olusturulmus bir dizinleme islemiydi.
3 adet basit parmak izi smifi olusturmustu: ark (arsch), loop ve helezon (whorl).
Galton’un diger biiyiik katkis1 ise parmak izlerinin benzemezligi ile ilgili ¢alismasiydi.
Buna ek olarak, benzemezlik, goriiniir bir kisisel tanimlama ydntemi olabilmesi i¢in

parmak izlerinin bir diger gerekliligiydi. Bu c¢alismadan yillar sonra Edward Henry,
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Galton’un parmak izi ¢alismalari gelistirerek devam etti. Henry, Galton’a ek olarak
parmak izlerini 3 ana ve 3 ara sinifa tekrardan ayirdi. Ayrica parmak izleri lizerinde core
ve delta noktalarini tanimladi ve siniflandirmada bunlar1 kullandi. Henry’nin olusturdugu

bu sistem modern siniflandirma sisteminin temelini olusturmaktadir. (Neil Yager, 2004)

Sekil 1: Henry’nin olusturmus oldugu parmak izi siniflandirma sistemi (Neil Yager,
2004).

Ulkemizde halihazirda kullanilan Henry-Galton sistemi, 1910 yilinda Yusuf
Cemil Bey tarafindan Tiirkiye’ getirilmistir. Giiniimiizde parmak izi kimlik tespitinde en

yaygin olarak kullanilan fiziksel 6zelliklerden biridir (Kolay, 2021). Parmak izi, kimlik

dogrulamada, adli olaylarda ve gilivenlik amacit ile ¢ok yaygin bir sekilde

kullanilmaktadir.
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Sekil 2: Ulkemizde parmak izi ile ¢oziilen ilk vakanin mukayese tablosu (AKDENIZ,
2021)

Gilinlimiizde parmak izi kimlik tespitinde en yaygin olarak kullanilan fiziksel
ozelliklerden biridir. Parmak izi, kimlik dogrulamada, adli olaylarda ve giivenlik amac1

ile ok yaygin bir sekilde kullanilmaktadir.

1.2. Parmak izinin Stmflandirilmasi

Parmak izleri temel olarak bazi ozelliklere sahiptir. Bunlar, benzemezlik,
degismezlik ve siniflandirilabilirliktir. Diinyadaki hi¢bir insanin parmak izi birbiriyle
aym degildir. Bu 6zellik parmak izlerinin benzemezlik 6zelliginin bir sonucudur. Insan
hayata geldigi andan o6ldiigii ana kadar ayni1 parmak izini tasimaktadir. Parmagin
bliylimesi ile parmak izinin boyutlar1 biiytiyebilir fakat karakteristik 6zelliginden hicbir
sey kaybetmez. Cok biiylik bir yangin, aside batirma, biiyiik kesikler parmak izinin
yapisini bozabilmektedir.

Tasnif edilebilir 6zelligi ise 6zel bir formiilasyon sistemiyle parmak izlerinin
sekillerine bakilarak gruplara ayrilmasidir. Bu gruplar kendi icerisinde ¢esitli harf ve
rakamlar ile kodlanabilmektedir. Bu gruplar kendi icerisinde harf ve rakamlar ile
kodlanmaktadir. Formiilize edilen unsurlar bir tasnif sistemi ile siralamaya
sokulmaktadir. 10 parmak, tek parmak, ¢ift el parmak olarak formiilize sistemleri
bulunmaktadir. Gelisen teknoloji ile bu smiflandirma sistemi yerini dijital sisteme

birakmistir. Dijital sistemde verileri arsive kaydederek, olay yerinden elde edilen bir
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parmak izi arsivde taratilip veri tabaninda karsiligmin bulunmasi prensibine

dayanmaktadir (Dogukan Olmez, 2021).

Sekil 3: Parmak Izlerinin Smiflandirilmas1 (Dogukan Olmez, 2021).

PARMAK IZLERI
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Parmak izlerinin sahip oldugu siniflandirilabilme 6zelligi sayesinde, olay

Z

yerinden alinan izlerin ve arsivde bulunan izlerin karsilastirilmasi tiim izlerle degil de
yukaridaki sekilde gosterilen gruplardan igine girdigi grupla karsilastirilacagindan
kolaylagsmaktadir. Olay yerinden elde edilen bir izden tanimlama yapmak i¢in ek olarak
herhangi bir bilgisayar sistemine- yazilimina ihtiya¢ duyulmayabilir, hatta uzman sadece
on parmak kartin1 kullanmaya ve uzmanligina da giivenebilir.

Parmak izleri, incelenmek i¢in herhangi bir laboratuvara ihtiya¢ duymazlar ve
herhangi bir zarar meydana geldiginde uzun bir siire sabit olarak kalabilirler (Komarinski,
2004). Bu ozellikler, adli bilimler agisindan bakildiginda, parmak izlerinin birincil delil
olarak neden tercih edildiginin en biiyiik gostergelerindendir.

1.3. Parmak izinin Ozellikleri

Diinyada su ana kadar hi¢ kimsenin birbirine benzemedigini belirttigimiz

parmak izlerinin belli 6zellikleri bulunmaktadir. Bu 6zelliklerinden dolay1 da en giivenilir
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delillerden sayilmaktadir ve ¢oziilen olaylarda en ¢ok pay sahibi olan delillerden biri
sliphesiz parmak izidir (Kolay, 2021).
1.3.1. Tasnif Edilebilme Ozelligi

Parmak izinin tasnif edilebilme 6zelligi, belirli 6zelliklerine gore belirli gruplara
boliinerek simiflandirilabiliyor olmasidir. Bu 6zelligin artis1 ise parmak izinin

arsivlenmesi ve kodlanmasinin kolaylastirilmasidir (Richard Saferstein, 2021).

1.3.2. Benzemezlik Ozelligi

Parmak izleri ilk bakista goriiniis olarak birbirine benzese de bazi 6zellikleri
kendi igerisinde siniflandirilabilmesi ve kisiye 6zgii olabilmesini saglamaktadir. Bu
ozelliklerin basinda catal, hat sonu, hat bas1 gibi 6zellikler gelmektedir. Degiskenlik
gostermekle beraber diinya literatiirlinde kabul gérmiis olan genel kurula gore, her iki
parmak izinin eslestirilebilmesi icin en az on alt1 6zelligin iki izde de ortak olarak
bulunmasi gerekmektedir (E. Hiilya Yiikseloglu, 2008).

1.3.3. Degismezlik Ozelligi

Parmak izleri dig etkenlerle tahrip olmadikea, kisinin biiylimesi ve gelismesiyle
degisime ugramazlar ve olustugu zamandan yok oldugu zamana kadar degismeden

kalabilirler.

1.4. Parmak izi Eslestirmesinde Kullamlan Ozellikler

Parmak izleri olay yerinden uygun bir bi¢cimde alindiktan sonra, uzman
tarafindan AFIS sistemi kullanilarak mukayese edilir ve eslestirilir. Uzman, parmak
izinde olmas1 gereken Ozellikleri her iki parmak izinde arar ve bu 6zellikleri konumu,

sayis1 vb. Ozelliklere gore eslestirir. Bu 6zellikler temel olarak ¢atal, ada, miistakil hatlar,

T
S—— > ———
(a) Ridge ending  (b) Dot (c) Island (d) Ridge  (e) single/double

crossing bifurcation

:::::: --—'EE; — -—-uliEr

— S
(f) Bridge (g) Lake (h) Trifurcation (i) Hook  (j) Opposed
bifurcations.
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kanca, kement olarak karsimiza ¢ikar (Cantiirk, 2019). Bu o6zellikler sekilsel olarak
asagidaki gibidir:

Sekil 4: Parmak izlerinde bulunan 6zellikler (Cantiirk, 2019).

Nokta at Bitimi
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Delta (acik delta)

Kaide hatti

Sekil 5: Parmak izindeki karakteristik noktalar (Giil, 2014)

Acik delta: Parmak izini ¢evreleyen cevre hatti ile kaide hattinin birbirinden
ayrilmasiyla meydana gelen sekle denir.

Kapah delta: Parmak izini istten ¢evreleyen c¢evre hatti ile alttan ¢evreleyen
kaide hattinin izin merkezine yakin yerdeki birlesmesine denir.

Delta agzi: Birbirine paralel iki papil (¢evre hatti ile kaide hatti) hattinin
birbirinden uzaklastig1 yere denir.

Delta noktasi: Kapali deltalarda ¢evre hatt1 ile taban hattinin (kaide hatti)
birlestigi yere denir.

Kement: Papil hatlari parmagin bir tarafindan girip merkezde doniis yaptiktan
sonra ayni yonde ¢ikmasi ile meydana gelen sekle kement denir.

Yarim daire: Birbirine paralel iki papil hattinin doniis yapmaya basladigi nokta

ile doniisiin bittigi nokta arasinda kalan yaya denir.
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Diiz hat: Kementli izin merkezinde olusan i¢ kementin ve yarim dairenin igine
giren, ucu miistakil papillere denir.

I¢ terminiis noktasi: Parmak izinin papil sayimlara esas olacak en igteki
noktasidir. Merkez sekillerine gore farkliliklar gosterirler.

Nokta: Bir veya en fazla iki porun birlesmesinden olusan sekildir.

Kesik Cizgiler: Papil hattinin devam ederken ayni kalinlikta kesilip ayni
kalinlikta devam etmesi durumudur. Bu durumda papil bozulmadan devam etmis sayilir.

Ada: Bir papilin yoluna devan ederken ikiye ayrilip bir siire sonra tekrar
birlesmesiyle olusan sekle denir.

Koprii: Paralel iki papilin, kisa bir papil hattiyla birlesmesi sonucu olusan sekle
denir.

Kanca: Bir papilin yan tarafindan kanca goriiniimii veren kiiciik bir papil

cikintisinin olusturdugu sekle denir (Giil, 2014).
1.5.  Parmak izi Tipleri

1.5.1. Géoriiniir Parmak izleri

Gorilinlir parmak izleri isminden de anlagilacagi gibi, olay mahallinde ¢iplak
gozle direk olarak -herhangi bir 151k kaynagi veya yontem kullanmaksizin- goriilebilen
parmak izleridir. Bu parmak izleri gergeklesen olayin niteligine gore kanli, yapiskan
ylizeye dokunma sonucu olusmus veya eski pencerelerde bulunan cami tutan macun

tizerinde bulunabilir (Richard Saferstein, 2021).

1.5.2. Goériinmez (Latent) Parmak Izleri

Gorlinmez parmak izleri olay yerlerinde en sik karsilasilan parmak izleridir.
Tahmin edilecegi iizere parmak izleri dokunulan her yiizeye yukarida anilan kimyasal
ozellikleri sayesinde bulastigindan, her yerde olabilirler. Ancak ciplak gozle
goriilemediklerinden, goriinmez parmak izleri olarak adlandirilirlar. Bu tip izlerin
bulunmasi olay yeri inceleme uzmaninin olayin niteligine gore parmak izlerinin
bulunacagi ylizeyleri 151k kaynagi kullanarak ve gerekli yontemleri kullanarak kesfetmesi

ve goriiniir hale getirilmesiyle tespit edilirler (Richard Saferstein, 2021).
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1.5.3. Kabartma (3 boyutlu) Parmak izleri

Kabartma parmak izleri, olay yerinde bulunabilecek (macun gibi) kivaml
maddelere dokunulmasi sonucu, parmaklarimizda bulunan ve parmak izi desenimizi
olusturan ve aslinda anildig1 gibi parmak yiizeylerinde siirtiinmeyi artirarak tutunmamizi
saglamak amagl evrimlesmis kivrimlarin, bu kivamli yiizeye tutunmasi sonucu kivamli
ylizeyde orijinal kabartma desenini aktarmasiyla olusan izlerdir. Bu tip yiizeylerde olusan
parmak izleri ayn1 zamanda goriiniir parmak izlerine de 6rnektir. Eski tip pencere caminda
bulunan macunlar, heniiz donmamis bir beton gibi maddelere dokunulmasi sonucunda

meydana gelirler (Richard Saferstein, 2021).
IKiNCi BOLUM
KiSiSEL VERi KAVRAMININ DOGUSU VE KAPSAMI

2.1. Kisisel Verilerin Ve Korunmasi Ihtiyacinin Dogusu

Tarihin bilinen ilk donemlerinden bu yana insanlar, merak duygusu ile bilmeyi
istemistir. Toplumlarin ilk dénemlerinde insanlarin yasayislari, kabile, koloni gibi kiigiik
capli yasam alanlarina dayanmaktadir. Hatta ayn1 odada, ayni cadirda bir yasam
mevcuttur. Boyle bir yasam icerisinde yasayanlarin birbirleri hakkinda bilmedikleri pek

bir seyin kalmayacagi da asikardir.

Ancak toplumlarin yasam bi¢imleri degistik¢e, 6zellikle diinyada teknolojinin
de gelisimiyle birlikte sanayi toplumlari olustukg¢a, dncelikle otorite olan devletin ve
akabinde igverenin, kar amaci giiden isletmenin vs., her bir bireyi gézetim altinda tutma
istegi gelismistir. O zaman; kisisel verilerin korunmasi hukukunun olusmasinda temelde

ti¢ etkinin bulundugu sdylenebilir;
a. cesitli orgiitlerce kisisel verilere duyulan ihtiyag,
b. teknolojik ilerlemeler ve

c. gozetim teknolojilerindeki gelismeler nedeniyle duyulan kaygi. (Kiizeci, 2018)

10
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“Modernlesme” olarak da adlandirilabilecek bu siire¢ “aralarinda esgiidiim
saglanmis ¢ok sayida gorevin hizmetindeki tek bir merkezden gelen bilgiyle harekete
gecen ve o merkezce yoOnetilen bir makine” olarak tanimlanabilecek modern devleti

ortaya ¢ikarmistir (Poggi, 2019).

Merkezi yonetimi saglayabilmek i¢in hiikiim siirdiigii alanin en {icra koselerine
kadar uzanmis biirokratik kollariyla bu karmasik mekanizma, ilk ortaya ¢iktig1 giinden

beri yurttaglara iliskin bilgilere gereksinim duyar (Kiizeci, 2018).

Bu gereksinim, modernlesmenin bir geregi oldugu gibi devletin yonetim
tekelinin, yonetim stratejileri ve planlamalarmin gerceklestirilmesinin de bir geregidir.
Zira toplumsal yasama diizenine iliskin kurallarin belirlenmesi, bu kurallara
uyulmamasinin yaptirimlarinin belirlenmesi ve uygulanmasi, vergilendirme, verginin
toplanmasi, ticari iligkiler, diplomatik iligkiler, askeri iliskilerin diizenlenmesi, bilgiye
olan ihtiyaci beraberinde getirmektedir. Bu ihtiya¢ dogrultusunda kisisel veriler toplanir,

kaydedilir ve devlet biirokrasisi olusturulur.

Oncesinde bu denli basit bir yapida olan kisisel veri isleme faaliyetleri,
bilgisayarlarin ve veri bankalarinin ortaya ¢ikisi ile birlikte 6nemli bir degisim gostermis,
akabinde internetin ortaya ¢ikmasi ve yayginlagsmasiyla ise blylk donlisimiini

gerceklestirmistir.

Bu donemde “veri” her seyin merkezine konmustur. Zira daha once de veri
toplama yoluyla kisiler ayristirilabilmekteyse de bilgisayarin gelismesi ile birlikte cok
sayida verinin kaydedilmesi saglanabilmis, daha da 6nemlisi bu veriler, birbirleri ile
iligskilendirilebilir hale gelmistir. Bilgisayarlarin son 30 yilda gelisimi ile birlikte, nicelik
olarak tahmin edilmesi miimkiin olmayacak kadar verinin bir arada tutuldugu veri
bankalar1 da olugmaya baslamistir. Bu kadar ¢ok veri icinde bilgiye ihtiya¢ duyan
acisindan kullanigh verinin bulunulabilir olmasi acgisindan da “veri madenciligi” yolu

gelistirilmistir.

Bilgisayar kullaniminin bahse konu son donemde yayginlagsmasi ile birlikte
veriye ulasma ¢ok daha kolay bir hal almis, dolayisiyla kisisel verinin korunmasi ihtiyaci

da artmustir.

11
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Internetin ortaya ¢ikmasi ve yayginlasmast ile birlikte ise veri sahibinden bilingli
olarak veri toplamanin yani sira bilingsiz veri toplama faaliyetleri de gelismistir. Diger
bir deyisle, internet sitelerini kullanan kullanicilar, 6rnegin iiye olmak yoluyla kisisel
verilerini kendi rizalari ile toplayiciya sunarken, internette herhangi bir sayfay1 gezerken
IP adresi takibi, ¢erez kullanimi gibi yollarla kullanicinin haberi dahi olmadan kisisel
verileri elde edilebilmektedir. Oyle ki, bilgisayar kullanimi sirasinda kullandigimiz
farenin tiim hareketleri ile kisisel egilimlerimiz ortaya ¢ikarilmakta, kullaniciya ait bir

profil olusumu saglanabilmektedir (Ozdilek, 2008).

Goriildigii  iizere, modernlesme ile baslayan otoritenin gdzetim istegi
dogrultusunda veri toplama faaliyeti, giiniimiizde sadece otoritenin degil bilisim
teknolojilerini kullanan tiim yapilarin, kolayca kullanilabilir bir faaliyet alanina

dontismiistiir.

Diger yandan teknolojik gelismeler, bir verinin sagladigi bilgiye yonelik olarak
da ¢esitliligin artmasim saglamistir. Ornegin kisinin DNA verisi giiniimiizde veri
sahibinden baslayarak ¢ok daha fazla kisinin kisisel verilerine ulagsmay1 olanakli hale

getirmektedir.

Dolayisiyla bu denli biiylik teknolojik gelismelerin altinda bireyin kisilik
haklarinin, 6zel hayatin korunmasima yonelik haklarinin ezilmemesi adma kisisel

verilerin korunmasina yonelik diizenlemeler dogmustur.
2.2. Kisisel Veri Tanimi Ve Tanimin Kapsami
2.2.1. Kisisel Verinin Tanimi

Kisisel veri kavrami, gegmis donem uluslararasi diizenlemelerden giiniimiize

kadar benzer tanimlar lizerinden gelisme gdstermistir.

Avrupa Birligi tarafindan 95/46/EC sayili yonergenin yerini almis olan ve 25
Mayis 2018 tarihinden itibaren yiiriirlige girerek tam etkilerini dogurmaya baslayan
Avrupa Birligi Genel Veri Koruma Tiiziigii'niin (GDPR) amaglar1 dogrultusunda gecerli
saydig1 kisisel veri ve veri sahibi tanim1 4. maddesinde hiikiim altina almistir. Buna gore;

‘kisisel veri’ tanimlanmis veya tanmimlanabilir bir gercek kisiye iliskin her tiirlii bilgidir

(‘veri sahibi'); tanmimlanmig bir gercek kisi ozellikle bir isim, kimlik numarasi, konum

12
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verileri, cevrim i¢i tamimlayict ya da soz konusu gercek kisinin fiziksel, fizyolojik, genetik,
ruhsal, ekonomik, kiiltiirel veya toplumsal kimligine ozgii bir ya da daha fazla sayida

faktore atifta bulunularak dogrudan veya dolayli olarak tanimlanabilen bir kisidir.”

Uluslararas1 diizenlemeler 1s18inda gelisen 6698 sayili Kisisel Verilerin
Korunmasi Kanunu ve bu Kanun ile ilgili Yonetmeliklerde bulunan tanim da ayni
dogrultuda olusmustur; “Kisisel veri; kimligi belirli yada belirlenebilir gercek kisiye
iliskin her tiirlii bilgiyi ifade eder”. Buradan hareketle; kisisel verinin varligindan
bahsedebilmek i¢in bir verinin olmasi, bu verinin belirli bir kisiye ait olmayan bir bilgi
igermesi halinde dahi kisiyi belirli ya da belirlenebilir kilmasi, verinin gergek bir kisiye

ait olmas1 gerektigi anlasilmaktadir.
2.2.2. Ozel Nitelikli Kisisel Veri

Uluslararasi diizenlemelerden baslamak {izere direkt olarak kisinin temel hak ve
ozgurliiklerini etkileyen ve bu nedenle kotiiye kullanma halinde kiside yaratacak
magduriyetin ¢ok daha agir olacagi diisiincesi ile ve Kisisel Verilerin Korunmasi
Kanunu’nun gerekgesinden anlasilacagi lizere ayrimciliga mahal vermemek adina bazi
verilerin Ozel nitelikli veri olarak degerlendirilmesi 6ngoriilmiistiir. Nitekim Kisisel
Verilerin Korunmast Kanunu’nun 6. Maddesinin birinci fikras1 6zel nitelikli kigisel
verileri smirli sayili olarak hiikiim altina almistir; “Kisilerin wrki, etnik kékeni, siyasi
diistincesi, felsefi inanci, dini, mezhebi veya diger inanglari, kilik ve kvyafeti, dernek, vakif
va da sendika iiyeligi, saghgi, cinsel hayati, ceza mahkimiyeti ve giivenlik tedbirleriyle

ilgili verileri ile biyometrik ve genetik verileri 6zel nitelikli kisisel veridir.”

Ozel nitelikli kisisel veri ayrim, kisisel verinin islenme amacina yonelik olarak
da degerlendirilmelidir. Zira madde lafzina istinaden 6zel nitelikli kisisel veri gibi
goriinmemekle birlikte, tibbi bir diyet programi hazirlamak amaciyla elde edilen boy ve
kilo bilgisi saglik verisi olusturacagindan 6zel nitelikli kisisel veri olarak

degerlendirilecektir.

Diger yandan calisma konumuz olan parmak izi de madde metninde ortaya
konmus biyometrik veri kategorisine girmektedir. Ancak, bu hususta da giliniimiiz
teknolojilerinin getirdigi ve parmak izinin de biyometrik verinin ¢ok 6tesinde, genetik

veriye yaklasan bir veri oldugu kabul edilmelidir. Parmak izi delilinin giliniimiiz
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teknolojileri ile gelisimine iligkin yukarida yapilan agiklamalar 15181nda, artik parmak izi
delilinden DNA verisi elde edilebildigi diistintildiigiinde, biyometrik delilin aksine Ceza
Muhakemesi Kanununda 06zel olarak korunan genetik veriler gibi korunma ihtiyaci

oldugu asikardir.
2.2.3. Kisisel Veri Kavramimin Kapsami

6698 sayil1 Kisisel Verilerin Korunmasi Kanununun 3. maddesinde tanimlanan
kisisel veri kavrami, Kanun gerek¢esinde daha ayrintili olarak agiklanmaya calisilmistir;
“Kisisel veri, kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirlii bilgiyi ifade
etmektedir. Yalnizca ad, soyad, dogum tarihi ve dogum yeri gibi kisinin kesin teshisini
saglayan bilgiler degil, kiginin fiziki, ailevi, ekonomik, sosyal ve sair ozelliklerine iligkin
bilgiler de kisisel veridir. Bir kiginin belirli veya belirlenebilir olmasi, mevcut verilerin
herhangi bir sekilde bir gercek kisiyle iliskilendirilmesi suretiyle, o kiginin tanimlanabilir
hale getirilmesini ifade eder. Bu durum, kisinin fiziksel, ekonomik, kiiltiirel, sosyal veya
psikolojik kimligini ifade eden somut bir icerik tagimasi veya kimlik, vergi, sigorta
numarasi gibi herhangi bir kayitla iliskilendirilmesi sonucunda kiginin belirlenmesini

’

saglayan tiim halleri kapsar.’

Madde gerekgesi ile kigisel veri tanimi, daha genis kapsamli olarak ele alinmig
gibi goriinse de ¢ok genis ve sinirli sayida sayilmasi miimkiin olmayan bir kavram olmasi
nedeniyle ayrintili agiklamaya muhtactir. Bu dogrultuda, kisisel veri kavramini daha iy1
anlamak adina 6698 sayili Kisisel Verilerin Korunmasi Kanununun 3. maddesinde

mevcut tanimi, yapisi iginde incelemek faydali olacaktir.
2.2.3.1. Bir Verinin Bulunmasi Gereklidir

6698 sayil1 Kanun anlaminda veri, bireyin sahsi, mesleki ve ailevi 6zelliklerini
gosteren, o bireyi diger bireylerden ayirmaya ve niteliklerini ortaya koymaya elverisli,
belli bir kimsenin kimligi, etnik kdkeni, fiziksel Ozellikleri, saglik, egitim, istthdam
durumu, cinsel yasami, aile hayati, bagkalar1 ile yaptig1 haberlesmeler, ikamet adresi,
kredi karti, kisisel diisiince ve inanglari, dernek ve sendika {iyelikleri, alisveris
aligkanliklar1 gibi hususlar1 da kapsayan ve ancak sinirli sayida sayillamayacak dijital olan

yada olmayan her tiirlii bilgiyi kapsar.
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Burada bahsedilen verinin, gizli olmasi ya da gizli kalmas1 gereken bir veri
olmasi gerekmez. Hatta bu veri, kisisel veri igeren bir belgenin hazirlayicisina dahi ait
olabilir. Onemli olan, eldeki veri ya da veriler dogrultusunda kisinin belirli ya da

belirlenebilir olmasidir.

2.2.3.2. Verinin, Kimligi Belirli ya da Belirlenebilir Hale Getirmesi

Bir verinin, ilgilisinin kimligini belirlemesi ya da belirlenebilir hale getirmesi
halinde bu veriler kisisel veri olarak degerlendirilir. Kisinin kimligini belirlemeye yonelik
akla gelen ilk veri isim, soyisim gibi verilerdir. Bu veriler ile bagkaca bir veriye ya da

veriyi anlamlandiracak bir altyapiya ihtiya¢ duyulmaksizin kisi belirlenebilir olmaktadir.

Ancak direkt olarak kisinin kimligini belirli kilan bu tiir veriler disinda baskaca
veri ya da veri gruplar ile birlikte degerlendirildiginde kisiyi belirlenebilir hale getiren
veriler de kisisel veri olarak degerlendirilmektedir. Ornegin kisinin kimlik numarasi tek
basina kiginin kimligini belirlenebilir hale getirmez. Ancak kimlik numarasinin bir
sisteme girilmesi ile kisinin kimligi belirlenebilir hale gelir. Yine hig¢bir isim, kimlik
numarasi, yas, fiziki 6zellik olmaksizin sadece bir doktorun gorev yaptigi bir ilgede

“doktor bey/hanim” tabiri dahi dolayli olarak kisinin kimligini belirlenebilir hale getirir.

Bu anlamda belirlenebilir olma, sadece bir kisi tarafindan belirlenebilir olmay1
yeterli kilar. Bunun i¢in kisisel veriye sahip herkes ic¢in belirlenebilir olma
beklenmemekte, bir kisi ya da grup yada kesim tarafindan belirlenebilir olmak yeterlidir.
Yukarida verilen 6rnekte oldugu gibi sadece bir doktorun gorev yaptigi bir ilgede “doktor
bey/hanim” tabiri sadece o ilgede yasayanlar tarafindan belirlenebilir olmasina karsin

kisisel veri olarak kabul edilir.

Belirlenebilir olmayi, kisinin kimliginin tam anlamiyla ortaya ¢ikarilmasi olarak
da degerlendirmemek gerekir. Zira, kisiye 6zel davranis sekilleri belirlenmesini
saglamaya yonelik olarak kisiyi diger kisilerden ayristirmaya yarayacak her tiirlii veri de
kisisel veridir. Bu baglamda kimlik verisini ac¢ik¢a ortaya koymamakla birlikte kisiyi

diger kisilerden ayrigtiran IP adresleri, bir web sitesinin ziyaret edilmesi ile kisinin o web
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sitesindeki calisma ve gezinme aligkanliklarinin sistematik sekilde elde edilmesi de

kisisel veri olarak degerlendirilmektedir.

Verinin kisiyi belirlenebilir hale getirmesi, goriildiigii izere ¢ok ¢esitli sekillerde
olabilecegi gibi teknolojik gelismeler dogrultusunda da sinirsiz bir sekilde uygulanabilir
oldugu diisiinilmektedir. Ancak burada Avrupa Birligi Genel Veri Koruma Tiiziigi
(GDPR) verinin kisiyi belirlenebilir hale getirmesine yonelik olarak “makul olasilik”
ilkesini benimsemektedir. Buna gore kisisel veri sahibinin birden ¢ok verinin bir araya
getirilmesi yolu ile belirlenebilmesi makul sartlarda miimkiin ise burada kisisel verinin
varligindan bahsedilebilecektir. “Makul olasilik” her bir uygulamanin kendi sartlar
icinde degerlendirilmeli ve her uygulamanin kendi sartlar1 iginde makul sayilabilecek

olasiliklar g6z 6niinde bulundurulmalidir.
2.2.3.3. Verilerin Kisiyle ya da Kisiye Bagh Nesnelere iliskin Olmasi

Isim, soyisim, kimlik numaras1 gibi kisinin kimligini tam olarak ortaya koyan
veriler incelendiginde, bu veriler dogrultusunda kisisel verinin taniminda belirtildigi gibi
belirli ya da belirlenebilir olma halinin kolaylikla tespit edildigi goriilecektir. Veri ile kisi
arasindaki bu bag, genel olarak veri ile kisinin arasindaki acik kisisel ilgisinden

kaynaklanir. Bu da verinin kisisel veri olarak degerlendirmesini saglar.

Bunun yaninda eldeki verinin kisi ile ilgisi olmamakla birlikte nesnelere iliskin
olmasi1 halinde dahi kisisel verinin varligindan s6z edilebilir. Zira veri, her ne kadar
nesnelere iliskin olsa da nesnenin belirli ya da belirlenebilir bir kisi ile baginin mevcut
olmasi halinde bu kez nesne ile kisi arasindaki bag, eldeki verinin kisisel veri olarak
degerlendirilmesini saglamaktadir. Ornegin arag plakasi verisi nesneye iliskin olmakla
birlikte plaka sahibini belirli ya da belirlenebilir kildigindan dolay1 arag plakasi da kisisel

veri olarak degerlendirilecektir.

Burada nesneler lizerinden elde edilen verilerin kapsaminin 0lgiislizce
genisletilmemesi gerekir. Buna iligkin olarak da Avrupa Veri Koruma Kurulu’nun kriteri,
bilginin kisinin kimligine, karakterine veya davranislarina gonderme yapiyorsa ya da
bilginin, kisinin nasil bir ayrima tabi tutulacagina yonelik belirlemede kullaniliyorsa,
bilginin kisiye iliskin oldugu yoniindedir. Nesneye yonelik verinin bu kapsamda

degerlendirilmesi gerekmektedir.
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2.2.3.4. Verinin Gerg¢ek Kisiye Ait Olmasi

Gerek Avrupa Birligi Genel Veri Koruma Tiiziigli (GDPR) gerek ulusal
mevzuatlar dogrultusunda kisisel veri, sadece gercek kisilere iligkindir. Tiizel kisilere
iliskin unvan, fiziki ve dijital adres, telefon numarasi gibi veriler kisisel veri olarak kabul

edilemez.

Ancak tiizel kisilige ait olmakla birlikte kisisel verinin taniminda yer alan kisiyi
belirli ya da belirlenebilir hale getirmeye uygun verilerin kisisel veri olarak kabulii
gerekir. Yani tiizel kisilige iliskin bir bilgi, tiizel kisilige ait olmaktan ¢ikip yine gercek
bir kisi ile iliskilendirildiginde kisisel veri olarak kabul edilebilecektir.

UCUNCU BOLUM
KiSISEL VERILERIN KORUNMASI HUKUKUNUN KAYNAKLARI
3.1. Uluslararas1 Kaynaklar
3.1.1. OECD

OECD, Iktisadi Is Birligi ve Gelisme Teskilati, ikinci diinya savasi sonrasinda
Avrupali iilkelerin her alanda yasadig1 olumsuzluklarin sonuglarinin bertaraf edilmesi ve
iiye devletlerin ekonomik istikrarinin saglanmasi, sanayilesmenin tesviki, issizligin
azaltilmasi, yonetimlerin demokratiklesmesi ve insan haklarima baglhh yapilar
olusturulmas1 amaciyla, Tiirkiye nin de igerisinde yer aldig1 19 tilkenin katilimiyla 1961

yilinda kurulmustur.

Teskilatin kisisel veriler yoniinden calismalari, uluslararasi bankacilik ve
sigortacilik faaliyetlerinin ytriitiilmesinde, sektorel sikintilarin giderilmesi agisindan
baslamistir. Bu caligmalarin ilk meyvesi ise 1980 yilinda Teskilat tarafindan kabul edilen
ve liye lilkelerin i¢ hukuklarina uyarlanmasi tavsiye edilen “Mahremiyetin Korunmasi ve

Kisisel Verilerin Sinir Otesi Akisina iliskin Rehber Ilkeler”dir.

Sekiz ana ilkeden olusan Rehber Ilkeler geregince veri, hukukun temel ilkeleri
15181nda diirtistliik kuralina uygun olarak veri sahibinin rizasi ile toplanmali, veriler en
gec toplanma aninda belirli bir amag¢ dogrultusunda kullanilmasi ve amaca uygun

olmalidir. Veriler riza dis1 paylasima konu edilmemeli, yetkisiz erisime karsi azami bir

17



Kisisel Verilerin Korunmasi Acisindan Parmak Izi Delili

koruma saglanmali ve veriyi saklayanin veri sahibine karsi sorumlu oldugu kabul

edilmelidir.

2013 yilinda ana ilkeler yeni birtakim diizenlemelerle glincellenmistir.
Giincellenmis hali ile dahi tavsiye niteliginde kalmasi olumsuz bir yan olarak
degerlendirilse de kendisinden sonra gelen diizenlemelere 151k tutmasi yoniinden énemli

bir ¢aligmadir.
3.1.2. Birlesmis Milletler Diizenlemeleri

BM kurulus tiiziigli incelendiginde, kurulus taahhiitlerinin diinya barigsim
siirdiirmek, toplumlar i¢in sosyal haklarin ve 6zgiirliiklerin arttirilmasi ve uluslararasi is

birliginin saglanmasi oldugu goriilmektedir.

Bununla birlikte insan haklarini ilgilendiren ¢alismalarda yiiriitiilmiis ve bu
husus orgiit tiizigliniin dort ana amacindan biri olarak kabul edilmistir. Buna istinaden
1948 tarihinde Orgiitiin ilk uluslararasi diizenlemelerinden olan “Birlesmis Milletler
Evrensel Insan Haklar1 Beyannamesi” diizenlenmistir. Bu bildiri insan haklar1 agisindan
kendinden sonra diizenlenen tiim metinlerin ana referans kaynagi olmus, sahip oldugu

ilkeler kendinden sonraki metinlerde gelistirilerek diizenleme altina alinmistir.

Birlesmis milletlerin dogrudan kisisel verilere iligkin en 6nemli diizenlemesi ise
1990 tarihinde genel kurul tarafindan kabul edilen Bilgisayarla Islenen Kisisel Veri
Dosyalarina Iliskin Rehber ilkelerdir. Baglayici olmamakla birlikte tiim devletler
acisindan i¢ hukuk diizenlemelerinin gerceklestirilmesini saglamak adina yol gosterici
niteliktedir. Bu ilkeler genel itibari ile kamu ve 6zel sektor acisindan diizenlemeler
icermesi sebebiyle kapsami da oldukca genistir. Yine rehber ilkelerin dnemli bir 6zelligi
de konuya iligkin diizenlemelere uyulup uyulmadigina noktasinda bir denetim

mekanizmasinin da kurulmasini 6n gérmesidir.

Kisisel verilere iliskin olarak da rehber i¢eriginde dokuz prensip belirlenmistir.
Bunlar: hukukilik ilkesi dogruluk ilkesi, amacin belirli olmasi ilkesi, ilgilinin verilere
erisiminin saglanmasi ilkesi, ayrimciligi onleme ilkesi, denetim ve yaptirim ilkesi,

giivenlik ilkesi, istisna diizenleme ilkesi ve sinir 6tesi veri akisi ilkesidir.
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3.1.3. Avrupa Konseyi Diizenlemeleri

Avrupa Konseyi’nin kurulus tiiziiglinde belirtilmis olan amaglar1 6zetle hukukun
Uistiinliigii, insan haklar1 ve ¢ogulcu demokrasi ilkelerini korumak ve giiclendirmek,
ayrimcilik, yabanci diigsmanligi, irkeilik gibi sorunlara ¢oziim aramak, Avrupa ¢ok
kiltirliliiglin olugsmas1 ve gelismesini saglamak olarak siralanmistir. Bu amag
kapsaminda Avrupa konseyi iiye devletler arasinda hukuki bir denklik yaratmayi

amagclamis ve miitekabiliyet esasli hukuk birligine zemin olusturmustur.

Kisisel verilerin korunmast hususunda ise Konseyi’nin yaptigi diizenlemeler
sirayla Insan Haklari Avrupa Sozlesmesi, 108 Nolu Sozlesme, 181 Sayili Verilerin
Otomatik Isleme Tabi Tutulmas: Karsisinda Bireylerin Korunmas: Sozlesmesi’ne Ek
Denetleyici Makamlar Ve Sinir Asan Veri Akisina iliskin Protokol Ve Bakanlar Komitesi

Tavsiye Kararlaridir.
3.1.3.1. Avrupa insan Haklar1 Sézlesmesi

Avrupa insan haklar1 S6zlesmesi Tiirkiye’nin de dahil oldugu Avrupa konseyine
tiye devletler tarafindan 4 Kasim 1950 tarihinde imzalanmistir. Tiirkiye Cumhuriyeti
tarafindan da 10 Mart 1954 tarith ve 6366 sayili onay kanunu ile i¢ hukukta da gegerlilik

kazanmustir.

Avrupa insan haklar1 sozlesmesinin kisisel verilerin korunmasi hakkini
dogrudan koruyan tek diizenlemesi sekizinci maddesidir. Bu nedenle Avrupa insan
haklar1 Mahkemesi de kisisel verilerin korunmasina iliskin 6niine gelen uyusmazliklar

bu madde 6zelinde ele almaktadir. Madde metni su sekildedir;

Madde 8 Ozel Ve Aile Hayatina Sayg1 Hakki

1. Herkes 6zel ve aile hayatina, konutuna ve yazismasina saygi gosterilmesi hakkina

sahiptir.

2. Bu hakkin kullanilmasina bir kamu makaminin miidahalesi, ancak miidahalenin
yasayla Ongoriilmiis ve demokratik bir toplumda ulusal giivenlik, kamu giivenligi,

tilkenin ekonomik refahi, diizenin korunmasi, su¢ islenmesinin 6nlenmesi, sagligin
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veya ahlakin veya baskalarinin hak ve 6zgiirliiklerinin korunmasi i¢in gerekli bir tedbir

olmasi durumunda s6z konusu olabilir.

Avrupa insan haklar1 sozlesmesinin bu maddesi heniiz Tirkiye’de kisisel
verilerin korunmasina iligskin bir hukuki diizenleme yokken dahi Tiirkiye cumhuriyeti
Anayasasi’nin temel hak ve 6zgiirliiklere iliskin milletleraras1 s6zlesmelerde kanunlarin
farkli hiikiimler icermesi nedeniyle ¢ikabilecek uyusmazliklarda milletlerarasi anlagsma
hiikiimlerini esas alan diizenlemesi nedeniyle kisisel verilerin korunmasi diizleminde

baglayici bir nitelik kazanmastir.
3.1.3.2. 108 Nolu Sozlesme

Avrupa konseyi 1970 li yillarin baglarindan itibaren kisisel verilerin korunmasi
ile ilgili caligmalarim1 baslatmistir. Bu calismalar 1s18inda Avrupa Konseyi Bakanlar
Komitesi kisisel verilerin daha etkin bir sekilde korunmasinin saglanmasi amaciyla
oncelikle Ozel Sektorde Elektronik Veri Bankalari Karsisinda Bireylerin  Ozel
Yasamlarinin Korunmasma Iliskin Karar ve hemen akabinde Kamu Sektdriinde
Elektronik Veri Bankalar1 Karsisinda Bireylerin Ozel Yasamlarinin Korunmasina iliskin
Karar kabul etmistir. Bu iki karar 108 nolu sdzlesmenin de bir nevi ¢ikis yolu olarak

goriilmektedir.

Bu kez 1981 tarihinde 108 nolu sézlesme olarak da anilan ve kisisel verilerin
korunmasini iligkin diizenlemeler igeren ilk uluslararasi belge niteligindeki kisisel
Nitelikteki Verilerin Otomatik Isleme Tabi Tutulmas: Karsisinda Sahislarin Korunmasina
Dair Sozlesme kabul edilmistir. Bu so6zlesme sozlesmeyi imzalayan devletler 6zelinde ve
kisisel verilerin korunmas1 hususunda hukuki olarak baglayici ilk devletler arast metin

olarak tarihte yerini almistir.

Tiirkiye ise sozlesmeyi imzalayan ilk devletler arasinda yer almigsa da 2016

yilina kadar s6zlesmeyi i¢ hukuka dahil edecek diizenlemeleri ger¢ceklestirmemistir.
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3.1.4. Avrupa Birligi Diizenlemeleri

Kisisel verilerin korunmasimin baslangicinin gergeklestirildigi yer olarak
nitelendirilebilecek Avrupa’da, bu alanda hem Avrupa Birligi (AB), hem de ulusal hukuk
sistemleri diizeyinde oldukga kapsamli bir mevzuat bulunmaktadir. Almanya’nin Hessen
eyaletinde ilk yasal diizenlemenin yapildigi zamandan bu yana boélgede kisisel verilerin
korunmasi hukuku yayilmis, gelismis ve olgunlagmistir. Konuya iligkin devam eden

sorunlara ¢dziim bulma arayisi ise halen stirmektedir.

Konumuz bakimindan Avrupa Birligi biinyesnde olusturulan en Onemli
diizenleme, Avrupa Parlamentosu ve Konseyi'nin 27 Nisan 2016 tarihli 2016/680 say1li,
kisisel verilerin yetkili merciler tarafindan su¢ islenmesinin 6nlenmesi, islenen suglarin

tespiti, arastirilmasi, kovusturulmasi ve ceza mahkumiyetlerinin infazina iliskin

direktifidir.

2016/680 sayili Direktif'in diizenledigi alanin nispeten yeni olmasi, GDPR'a
iligkin tartigmalarin g6lgesinde kalmasina neden olmustur. GDPR daha ziyade 6zel hukuk
iliskilerine iliskin iken, 2016/680 sayili Direktif, dzellikle liye devletlerin ve kolluk

guiglerinin veri islemelerine iliskin diizenlemeler igermektedir.

Bu Direktif'in, kisisel verilerin korunmasi hakki ile suglarin Onlenmesi ve
aydinlatilmasindaki menfaat arasinda bir denge kuracagi, kolluk gii¢leri arasindaki

isbirligini kuvvetlendirecegi belirtilmektedir.
3.2. Ulusal Kaynaklar
3.2.1. Tirkiye Cumhuriyeti Anayasasi

Bugiin yiiriirliikte olan 1982 tarihli Tirkiye Cumhuriyeti Anayasasi, 1980
yilinda yapilan askeri darbenin ardindan kurulan Kurucu Meclis tarafindan anti-

demokratik bir ortamda hazirlanmis ve 9 Kasim 1982’de yiirirlige girmistir.

Yukarida bahse gecen Avrupa konseyi 108 nolu sdzlesmesinin imza tarihi
1982’den once olmasina karsin Tiirkiye Cumhuriyeti Anayasasi’nin ilk halinde kisisel
veriler noktasinda bir diizenleme bulunmamaktadir. Kisisel verilerin korunmasi ibaresi

ile kendisine yer buldugu dénem ise ancak 2010 yilinda olacaktir. 2010 yilinda yapilan
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Anayasa degisikligi ile kisisel verilerin korunmasi hakki dogrudan Anayasanin 20.

Maddesine ekleme yapmak suretiyle anayasa i¢inde kendine yer bulmustur.
3.2.2. Kisisel Verilerin Korunmasi Kanunu

Her ne kadar 2016 tarihinde yiiriirliige giren 6698 sayili Kisisel Verilerin
Korunmasi Kanunu ile kisisel verilere iligkin kapsamli bir koruma gergeklestirilmisse de
bu tarihten once kisisel verilerin hi¢bir koruma altinda olmadigini séylemekte miimkiin
degildir. Zira kisilik haklarini koruyan Medeni Kanun, ticari ve bankacilik 6zelinde
sirlarin korunmasina yonelik hiikiimleri ile Tiirk Ticaret Kanunu ya da is yasantisi
icerisindeki veri akisini diizenleme altma alan Is Kanunu simirli da olsa bir koruma

saglamaya galismistir.

Ancak elbette 6698 sayili yasa ile gerek imzamiz bulunan uluslararasi
sozlesmelerle uyumlu bir kisisel veri yasasinin olusmasi gerek kisisel verilerin korunmasi
hukuku agisindan ilk diizenlemelerden giliniimiize her daim alt1 ¢izilmis amag¢ unsurunun

one ¢ikartilmasi son derece onemlidir.
DORDUNCU BOLUM
6698 SAYILI KANUNDA YER ALAN TEMEL KAVRAMLAR
4.1. Kisisel Verilerin Islenmesi

Kisisel Verilerin Korunmasi Kanunu’nun “Tanimlar” baghkli 3. maddesinde
kisisel verilerin islenmesi; Kisisel verilerin tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin pargast olmak kaydiyla otomatik olmayan yollarla elde
edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden
diizenlenmesi, acgiklanmasi, aktarimasi, devralinmasi, elde edilebilir hale getirilmesi,
siniflandiriimasi ya da kullanilmasinin engellenmesi gibi veriler iizerinde gergeklestirilen

her tirlii islem olarak ifade edilmektedir.

Kanunda mevcut tanimda belirtilen otomatik isleme; bilgisayar, telefon, saat vb.
islemci sahibi cihazlar tarafindan yerine getirilen, yazilim veya donanim o6zellikleri
aracilifiyla 6nceden hazirlanan algoritmalar kapsaminda insan miidahalesi olmadan

kendiliginden gerceklesen isleme faaliyetidir.
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Yukarida belirtildigi gibi, kisisel veriler otomatik islemeye tabi tutulmasalar da,
“veri kayit sistemi” araciligiyla islendiklerinde de Kanun hiikiimlerine tabi olacaklardir.
Kanunda veri kayit sistemi, “kisisel verilerin belirli kriterlere gore yapilandirilarak
islendigi kayit sistemi”ni ifade etmektedir. Bu sistemler elektronik yahut fiziki ortamda
olusturulabilir. Buna gore, 6rnegin veri kayit sisteminde kisisel veriler, ad, soyad veya
kimlik numarasi tizerinden siniflandirilabilecegi gibi, kredi borcunu 6demeyenlere iligkin
olusturulacak smiflandirma da bu kapsamda degerlendirilebilecektir. Kanun, otomatik
olmayan yollarla veri islenmesini tamamen Kanun kapsami1 disinda tutmamaktadir. Yani,
otomatik olmayan yolla veri isleme eger veri kayit sisteminin pargasi ise, bu durumda

veri igleme faaliyeti Kanun kapsaminda kabul edilecektir.
4.2. Tigili Kisi

Kanun tarafindan yalmizca gercek kisilerin  verilerinin  korunmasi
ongorildigiinden “ilgili kisi” tabiri ile kigisel verisi islenen gergek kisinin anlagilmasi

gerekir.

Kanunda yer alan kisisel verinin tanimi geregi, tiizel kisiye ait bir verinin
herhangi bir gercek kisiyi belirlemesi ya da belirlenebilir kilmasi halinde, bu veriler
Kanun kapsaminda koruma altindadir. Ancak burada korunan menfaat tiizel kisiye degil,
diizenlemenin temellendirdigi oncelik geregi belirlenen ya da belirlenebilecek gercek

kisiye ait olacaktir.

Ornegin; bir elektronik ticaret sitesinin miisterilerine iliskin islenen kisisel

veriler bakimindan ilgili kisi, miisteridir.
4.3.Veri Sorumlusu

Veri sorumlusu, kisisel verilerin isleme amaclarini ve vasitalarini belirleyen, veri
kayit sisteminin kurulmasindan ve yonetilmesinden sorumlu olan gercek veya tiizel kisiyi
ifade eder. Ornegin; bir sirket biinyesinde yer alan birimlerin tiizel kisiligi
bulunmadigindan, bu birimlerin veri sorumlusu olmasi miimkiin degildir. Bununla
birlikte, bir sirketler toplulugunu olusturan her bir sirket tiizel kisilige sahip oldugundan,
bu sirketlerin her biri ayr1 ayr1 veri sorumlusudur. Burada veri sorumlusundan kastedilen

bizzahati tiizel kisiligin kendisidir.
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4.4. Veri Isleyen

Veri isleyen, veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel
verileri igleyen gercek veya tiizel kisiler olarak tanimlanmaktadir. Bu kisiler, kisisel
verileri kendisine verilen talimatlar ¢cercevesinde isleyen, veri sorumlusu organizasyonu
disinda ¢alisan gergek ve tiizel kisilerdir. Baska bir ifade ile veri sorumlusunun kisisel

veri isleme s6zlesmesi yapmak suretiyle yetkilendirdigi ayr1 bir gercek veya tiizel kisidir.

Ornegin; bir sirketin verilerini saklamak amaciyla hizmet satin aldig bulut

saglayicilar veri isleyendir.

Herhangi bir gergek veya tiizel kisi ayn1 zamanda hem veri sorumlusu hem de
veri isleyen olabilir. Ornegin, bir muhasebe sirketi kendi personeliyle ilgili tuttugu
verilere iliskin olarak veri sorumlusu sayilirken, miisterisi olan sirketlere iligkin tuttugu

veriler bakimindan ise veri isleyen olarak kabul edilecektir.
4.5. Acik Riza

Kanunun 3. maddesinde agik riza; “belirli bir konuya iliskin, bilgilendirilmeye
dayanan ve 6zglir iradeyle agiklanan riza” seklinde tanimlanmistir. Kanun cergevesinde
acik riza, kisinin sahip oldugu verinin islenmesine, kendi istegi ile ya da kars1 taraftan
gelen istek iizerine, onay vermesi anlamini tasimaktadir. A¢ik riza agiklamasinin bir diger
onemi de veri isleyene gergeklestirecegi fiil konusunda yol gostermesidir. Kisi agik riza
aciklamasi ile aslinda veri sorumlusuna kendi hukuksal degerine iliskin verdigi karar
bildirmis olmaktadir. Acik riza agiklamasi, ilgili kisinin, islenmesine izin verdigi verinin
sinirlarini, kapsamini ve gergeklestirilme bigimini de belirlemesini saglayacaktir. Acik
rizanin bu anlamda, riza veren kisinin “olumlu irade beyani’ni1 icermesi gerekmektedir.
Diger mevzuattaki diizenlemeler sakli kalmak iizere, agik rizanin yazili sekilde
alinmasina gerek yoktur. A¢ik rizanin elektronik ortam ve ¢agri merkezi vb. yollarla

alinmasi1 da miimkiindiir. Burada ispat yiikiimliiliigii veri sorumlusuna aittir.

Kanunun 3. maddesinde yer verilen agik riza tanimi kapsaminda, agik rizanin
belirli bir konuya iligkin olmasi, rizanin bilgilendirmeye dayanmasi ve 6zgiir iradeyle

agiklanmasi olmak {izere ii¢ unsuru bulunmaktadir.
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Acik Rizamin Belirli Bir Konuya Iliskin Olmasi: Veri islemek iizere verilen
acik rizanin gegerli olmasi i¢in agik rizanin belirli bir konuya iligskin ve o konu ile sinirh
olmasi gerekir. Veri sorumlusu tarafindan agik riza beyaninin hangi konuya iliskin olarak
istenildiginin agikca ortaya konulmasi gerekmektedir. Buna gore, ilgili kisinin genel bir
irade agiklamasi ile “kisisel verilerimin islenmesini kabul ediyorum” seklinde agik uclu
ve belirsiz rizasi tek bagina Kanun baglaminda “acik riza” olarak kabul edilemez. Eger
birden ¢ok kategoriye iliskin verinin islenmesine dair agik riza beyaninda bulunulacaksa,
acik rizanin hangi verilerin ve ne amagclarla islenecegi gibi, islemenin farkli noktalari

acisindan da verilmis olmasi gerekir

Rizanin Bilgilendirmeye Dayanmasi: A¢ik riza bir irade beyani olup, kisinin
Ozgiir bir sekilde riza gosterebilmesi i¢in, neye riza gosterdigini de bilmesi gerekir.
Kisinin sadece konu iizerinde degil, ayn1 zamanda rizasinin sonuglar1 iizerinde de tam bir
bilgi sahibi olmasi1 gerekir. Bilgilendirme, veri isleme ile ilgili biitiin konularda ag¢ik ve
anlasilir bir bigimde gerceklestirilmelidir. Bilgilendirmenin mutlaka verinin islemesinden

once yapilmasi gerekir.

Bilgilendirme yapilirken elde edilecek kisisel verilerin hangi amagclarla
kullanilacagr acikca belirtilmeli, kisinin anlamayacagi terimler ya da yazili bilgilendirme
yapildiginda okumakta gli¢liik ¢ekecegi oranda kiigiik puntolar kullanilmamalidir.
Ornegin; genel islem sarti olusturan ve kiiciik puntolarla hazirlanmis abonelik
sozlesmeleri icerigine saklanmis acik riza beyanlarinin hukuka uygun olmayacagini

belirtmek gerekir.

Rizanin Ozgiir Tradeyle Aciklanmasi: Kisinin irade beyani olan riza, kisinin
yaptig1 davranisin bilincinde ve kendi karari olmasi halinde gecerlilik kazanacaktir.
Kisinin iradesini sakatlayacak her tiirlii fiil, kisisel verilerin islenmesi i¢in verdigi agik

rizay1 da sakatlayacaktir.

Taraflarin esit konumda olmadig1 veya taraflardan birinin digeri lizerinde etkili
oldugu durumlarda rizanin Ozgiir iradeyle verilip verilmediginin dikkatle
degerlendirilmesi gerekir. Ozellikle isci-isveren iliskisinde, is¢iye riza gdstermeme

imkaninin etkin bir bigimde sunulmadigi veya riza gostermemenin is¢i acisindan
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muhtemel bir olumsuzluk doguracagi durumlarda, rizanin 6zgiir iradeye dayandigi kabul

edilemez.

Ote yandan, acik rizanin dzgiir irade ile agiklanmasi gerektiginden, ilgili kisinin
acik rizasinin alinmasi, bir iiriin veya hizmetin sunulmasinin ya da iiriin veya hizmetten

yararlandirilmasinin 6n sart1 olarak ileri siiriilmemelidir.

Ornegin; bankanm kredi verecegi miisterisine yonelik bilgileri pazarlama
faaliyeti amaciyla paylasilmasina yonelik riza beyani, riza verilmemesi halinde
bankacilik hizmetinden faydalanilamayacagi sonucunu doguracagindan rizayi

sakatlamaktadir.
4.6.Kisisel Verilerin Silinmesi, Yok Edilmesi Ve Anonim Hale Getirilmesi

Kanun’un 7. maddesi, kanun hiikiimlerine uygun olarak islenmis olmasina
ragmen, islenmesini gerektiren sebeplerin ortadan kalkmasi halinde kisisel verilerin resen
veya ilgili kisinin talebi iizerine veri sorumlusu tarafindan silinmesini, yok edilmesini

veya anonim hale getirilmesini diizenlemektedir.

Nitekim; 28.10.2017 tarihli Resmi Gazetede yayinlanan ve 01.01.2018 tarihinde
yirtrlige giren “Kisisel Verilerin Silinmesi, Yok Edilmesi Ve Anonim Hale Getirilmesi

Hakkinda Yonetmelik” ile de buna iliskin hiikiimler daha net olarak ortaya konmustur.
4.6.1. Kisisel Verilerin Silinmesi

Kisisel verilerin silinmesi, kisisel verilerin ilgili kullanicilar i¢in hicbir sekilde
erisilemez ve tekrar kullanilamaz hale getirilmesi islemidir. Veri sorumlusu, silinen
kisisel verilerin ilgili kullanicilar i¢in erisilemez ve tekrar kullanilamaz olmasi igin

gerekli her tiirlii teknik ve idari tedbirleri almakla ytikiimluidiir.

Kisisel Verileri Koruma Kurumu tarafindan hazirlanan rehber dogrultusunda

kisisel verilerin silinmesi isleminde izlenmesi gereken stire¢ su sekildedir:
® Silme islemine konu teskil edecek kisisel verilerin belirlenmesi.

® Erigsim yetki ve kontrol matrisi ya da benzer bir sistem kullanarak her bir

kisisel veri igin ilgili kullanicilarin tespit edilmesi.
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e [lgili kullanicilarin erisim, geri getirme, tekrar kullanma gibi yetkilerinin ve

yontemlerinin tespit edilmesi.

e [lgili kullanicilarin kigisel veriler kapsamindaki erigsim, geri getirme, tekrar

kullanma yetki ve yontemlerinin kapatilmas: ve ortadan kaldirilmasi.
Yine ayni rehber, silme iglemine iligskin yontemleri de ortaya koymaktadir;

Hizmet Olarak Uygulama Tiirii Bulut Coziimleri (Ofice 365, Salesforce,
Dropbox gibi): Bulut sisteminde veriler silme komutu verilerek silinmelidir. Anilan
islem gergeklestirilirken ilgili kullanicinin bulut sistemi ilizerinde silinmis verileri geri

getirme yetkisinin olmadigina dikkat edilmelidir.

Kagit Ortaminda Bulunan Kisisel Veriler: Kagit ortaminda bulunan kisisel
veriler karartma yoOntemi kullanilarak silinmelidir. Karartma islemi, ilgili evrak
tizerindeki kisisel verilerin, miimkiin olan durumlarda kesilmesi, miimkiin olmayan
durumlarda ise geri dondiiriilemeyecek ve teknolojik ¢coziimlerle okunamayacak sekilde
sabit miirekkep kullanilarak ilgili kullanicilara goériinemez hale getirilmesi seklinde

yapilir.

Merkezi Sunucuda Yer Alan Ofis Dosyalari: Dosyanin isletim sistemindeki
silme komutu ile silinmesi veya dosya ya da dosyanin bulundugu dizin tizerinde ilgili
kullanicinin erisim haklarinin kaldirilmasi gerekir. Anilan islem gergeklestirilirken ilgili

kullanicinin ayn1 zamanda sistem yOneticisi olmadigina dikkat edilmelidir.

Tasmnabilir Medyada Bulunan Kisisel Veriler: Flash tabanli saklama
ortamlarindaki kisisel veriler, sifreli olarak saklanmali ve bu ortamlara uygun yazilimlar

kullanilarak silinmelidir.

Veri Tabanlar: Kisisel verilerin bulundugu ilgili satirlarin veri tabam
komutlar1 ile (DELETE vb.) silinmesi gerekir. Anilan islem gergeklestirilirken ilgili

kullanicinin ayn1 zamanda veri tabani yoneticisi olmadigina dikkat edilmelidir.
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4.6.2. Kisisel Verilerin Yok Edilmesi

Kisisel verilerin yok edilmesi, kisisel verilerin hi¢ kimse tarafindan higbir
sekilde erigilemez, geri getirilemez ve tekrar kullanilamaz hale getirilmesi islemidir. Veri
sorumlusu, kisisel verilerin yok edilmesiyle ilgili gerekli her tiirlii teknik ve idari

tedbirleri almakla ytlikiimlidiir.

Kisisel verilerin yok edilmesinin silinmesinden farki, kisisel verilerin silinmesi
halinde objektif olarak yani 6zel bir ugras gerektirmeksizin kisisel veriye kimsenin
erisememesi saglanirken yok edilmesi halinde bilisim ve veri kurtarma yollar1 da dahil

higbir sekilde veriye ulagilmasinin miimkiin olmamasidir.

Bunun nasil yapilacagi da yine Kisisel Verileri Koruma Kurumu tarafindan

hazirlanan rehberde belirtilmistir;

Yerel Sistemler: S6z konusu sistemler tizerindeki verilerin yok edilmesi igin

asagidaki yontemlerden bir ya da birkaci kullanilabilir.

i)  De-manyetize Etme: Manyetik medyanin 6zel bir cihazdan gegirilerek
gayet yiiksek degerde bir manyetik alana maruz birakilmasi ile iizerindeki verilerin

okunamaz bi¢gimde bozulmasi islemidir.

i)  Fiziksel Yok Etme: Optik medya ve manyetik medyanin eritilmesi,
yakilmasi veya toz haline getirilmesi gibi fiziksel olarak yok edilmesi islemidir. Optik
veya manyetik medyay1 eritmek, yakmak, toz haline getirmek ya da bir metal 6giitiiciiden
gecirmek gibi islemlerle verilerin erisilmez kilinmasi saglanir. Kati hal diskler
bakimindan lizerine yazma veya de-manyetize etme islemi basarili olmazsa, bu medyanin

da fiziksel olarak yok edilmesi gerekir.

iii) Uzerine Yazma: Manyetik medya ve yeniden yazilabilir optik medya
tizerine en az yedi kez 0 ve I’lerden olusan rastgele veriler yazarak eski verinin
kurtarilmasinin Oniine gecilmesi islemidir. Bu islem 06zel yazilimlar kullanilarak

yapilmaktadir.

Cevresel Sistemler: Ortam tiiriine bagli olarak kullanilabilecek yok etme

yontemleri asagida yer almaktadir:
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1)  Ag cihazlar (switch, router vb.): S6z konusu cihazlarin igindeki saklama
ortamlari sabittir. Uriinler, cogu zaman silme komutuna sahiptir ama yok etme 6zelligi
bulunmamaktadir. (a)’da belirtilen uygun yontemlerin bir ya da birka¢1 kullanilmak

suretiyle yok edilmesi gerekir.

i)  Flash tabanh ortamlar: Flash tabanli sabit disklerin ATA (SATA, PATA
vb.), SCSI (SCSI Express vb.) arayiiziine sahip olanlari, destekleniyorsa komutunu
kullanmak, desteklenmiyorsa iireticinin 6nerdigi yok etme yontemini kullanmak ya da
(a)’da belirtilen uygun yontemlerin bir ya da birka¢1 kullanilmak suretiyle yok edilmesi

gerekir.

iii) Manyetik bant: Verileri esnek bant tizerindeki mikro miknatis pargalari
yardimi ile saklayan ortamlardir. Cok giiclii manyetik ortamlara maruz birakip de-
manyetize ederek ya da yakma, eritme gibi fiziksel yok etme yontemleriyle yok edilmesi

gerekir.

iv) Manyetik disk gibi iiniteler: Verileri esnek (plaka) ya da sabit ortamlar
tizerindeki mikro miknatis pargalar1 yardimai ile saklayan ortamlardir. Cok giiclii manyetik
ortamlara maruz birakip de-manyetize ederek ya da yakma, eritme gibi fiziksel yok etme

yontemleriyle yok edilmesi gerekir.

V)  Mobil telefonlar (Sim kart ve sabit hafiza alanlari): Tasmabilir akilli
telefonlardaki sabit hafiza alanlarinda silme komutu bulunmakta, ancak cogunda yok
etme komutu bulunmamaktadir. (a)’da belirtilen uygun yontemlerin bir ya da birkagi

kullanilmak suretiyle yok edilmesi gerekir.

vi)  Optik diskler: CD, DVD gibi veri saklama ortamlaridir. Yakma, kiigiik

parcalara ayirma, eritme gibi fiziksel yok etme yontemleriyle yok edilmesi gerekir.

vii) Veri kayit ortamn cikartilabilir olan yazici, parmak izli kapr gecis
sistemi gibi cevre birimleri: Tiim veri kayit ortamlarimin sokiildiigii dogrulanarak
Ozelligine gore (a)’da belirtilen uygun yontemlerin bir ya da birkagi kullanilmak suretiyle

yok edilmesi gerekir

viii) Veri kayit ortami sabit olan yazici, parmak izli kap: gecis sistemi gibi

cevre birimleri: S6z konusu sistemlerin ¢ogunda silme komutu bulunmakta, ancak yok
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etme komutu bulunmamaktadir. (a)’da belirtilen uygun yontemlerin bir ya da birkag1

kullanilmak suretiyle yok edilmesi gerekir.

Kagit ve Mikrofis Ortamlari: S6z konusu ortamlardaki kisisel veriler, kalici
ve fiziksel olarak ortam tlizerine yazili oldugundan ana ortamin yok edilmesi gerekir. Bu
islem gergeklestirilirken ortami kagit imha veya kirpma makinalar1 ile anlagilmaz
boyutta, miimkiinse yatay ve dikey olarak, geri birlestirilemeyecek sekilde kiiciik

parcalara bolmek gerekir.

Orijinal kagit formattan, tarama yoluyla elektronik ortama aktarilan kisisel
verilerin ise bulunduklari elektronik ortama gore (a)’da belirtilen uygun yontemlerin bir

ya da birkag1 kullanilmak suretiyle yok edilmesi gerekir.

Bulut Ortami: S6z konusu sistemlerde yer alan kisisel verilerin depolanmasi ve
kullanimi sirasinda, kriptografik yontemlerle sifrelenmesi ve kisisel veriler icin miimkiin
olan yerlerde, 6zellikle hizmet alinan her bir bulut ¢oziimii i¢in ayri1 ayri sifreleme
anahtarlar1 kullanilmasi gerekmektedir. Bulut bilisim hizmet iligkisi sona erdiginde;
kisisel verileri kullanilir hale getirmek i¢in gerekli sifreleme anahtarlarinin tiim

kopyalarinin yok edilmesi gerekir.

Yukaridaki ortamlara ek olarak; arizalanan ya da bakima gonderilen
cihazlarda yer alan kisisel verilerin yok edilmesi islemleri ise asagidaki sekilde

gergeklestirilir:

i)  Ilgili cihazlarin bakim, onarim islemi igin {iretici, satic1, servis gibi iigiincii
kurumlara aktarilmadan Once i¢inde yer alan kisisel verilerin (a)’da belirtilen uygun

yontemlerin bir ya da birkaci kullanilmak suretiyle yok edilmesi,

i) Yok etmenin miimkiin ya da uygun olmadigi durumlarda, veri saklama
ortaminin sokiilerek saklanmasi, arizali diger parcalarin {iretici, satici, servis gibi tiglincii

kurumlara gonderilmesi,

iii)  Disaridan bakim, onarim gibi amaglarla gelen personelin, kisisel verileri
kopyalayarak kurum digina ¢ikartmasinin engellenmesi i¢in gerekli 6nlemlerin alinmast,

gerekir.
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4.6.3. Kisisel Verilerin Anonim Hale Getirilmesi

Anonim hale getirme, bir veri kiimesindeki tiim dogrudan ve/veya dolayli
tanimlayicilarin  ¢ikartilarak ya da  degistirilerek, ilgili  kisinin  kimliginin
saptanabilmesinin engellenmesi veya bir grup/kalabalik icinde ayirt edilebilir olma

ozelligini, bir gergek kisiyle iliskilendirilemeyecek sekilde kaybetmesidir.

Bu 6zelliklerin engellenmesi veya kaybedilmesi sonucunda belli bir kisiye isaret
etmeyen veriler, anonim hale getirilmis veri sayilir. Diger bir ifadeyle anonim hale
getirilmis veriler bu islem yapilmadan 6nce gergek bir kisiyi tespit eden bilgiyken bu
islemden sonra ilgili kisi ile iligkilendirilemeyecek hale gelmistir ve kisiyle baglantisi

kopartilmistir.

Dolayisiyla anonim hale getirme islemi ile kisisel verinin, “kimligi belirli ya da
belirlenebilir gergek kisiye iliskin her tiirlii bilgi” taniminda yer alan “belirli yada

belirlenebilir” olma 6zelligi kaybolmaktadir.

Ornegin; bir kurumun gerceklestirmis oldugu sinava yonelik hazirlanan tabloda,
kisi isimleri, kimlik numaralar silinerek sadece sinava girenlerin ikamet ettikleri il ve
aldiklar1 not bilgilerinin tutulmasi, “belirli ya da belirlenebilir” olma 6zelligi tagiyan
verilerin anonimlestirilmesi olup, geriye kalan veriler ile iller bazinda alinan notlarin

degerlendirmesi veya istatistigi tutulabilecektir.

Anonim hale getirmeye yonelik olarak uygulanabilecek bazi yontemler ve
uygulanma sekillerine iliskin olarak Kisisel Verileri Koruma Kurumu tarafindan ayrintili
olarak hazirlanan Kisisel Verilerin Silinmesi, Yok Edilmesi Ve Anonim Hale Getirilmesi

Rehberinden yararlanilabilir.
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BESINCI BOLUM

KiSISEL VERILERIN iISLENMESINE ILISKIN SARTLAR VE TEMEL
ILKELER

5.1. Kisisel Verilerin Islenmesinde Temel flkeler

Kisisel verilerin islenmesine iligkin temel ilkeler, 108 sayili Avrupa Kisisel
Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasi
Sozlesmesine, 95/46/EC sayilt Avrupa Birligi Veri Koruma Direktifine ve Avrupa Birligi
Genel Veri Koruma Tiiziigli'ne (GDPR) paralel olarak 6698 sayili Kisisel Verilerin

Korunmas1 Kanunu’nun 4. maddesinde “Genel ilkeler” baslig: altinda diizenlenmistir;

Genel ilkeler
MADDE 4

(1) Kisisel veriler, ancak bu Kanunda ve diger kanunlarda 6ngoriilen usul ve esaslara

uygun olarak iglenebilir.

(2) Kisisel verilerin islenmesinde asagidaki ilkelere uyulmasi zorunludur:
a) Hukuka ve diiriistliik kurallarina uygun olma.

b) Dogru ve gerektiginde giincel olma.

¢) Belirli, agik ve mesru amaglar igin islenme.

¢) Islendikleri amagla baglantil, sinirl ve dl¢iilii olma.

d) Ilgili mevzuatta 6ngoriilen veya islendikleri amag igin gerekli olan siire kadar

muhafaza edilme.

Kanunun agikc¢a emredici kuralla uyulmasini zorunlu kildigr ilkeler, her bir veri

islemesi i¢in ayr1 ayr1 degerlendirilmek ve uygulanmak zorundadir.

a. Hukuka Ve Diiriistliik Kurallarina Uygun Olma: Tiim ilkelerin ana

kaynagini olusturan bu ilke, 6ncelikle genel ve evrensel tiim hukuk kurallarina uygun
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olmay1 ve elbette Kisisel Verilerin Korunmast Hukukuna iligkin tim mevzuat
hiikiimlerine uygun davranilmasi gerekliligini ortaya koymaktadir. Bunun yaninda Tiirk
Medeni Kanununda da kendisine yer bulan temel diiriistliik kuralina uyumlu olma ve
objektif olarak kisiden beklenebilecek makul davranisin sergilenmesi beklenmektedir.
Kisiden beklenecek makul davranis ise aslinda diger ilkeler iginde kendine yer

bulmaktadir.

b. Dogru Ve Gerektiginde Giincel Olma: Veri sorumlularinca islenen kisisel
verilerin dogru olmasi, gerek ilgili kisi gerekse veri isleyen bakimindan oldukca 6nemli
olup verilerin dogrulugu hususunda veri sorumlusuna bir sorumluluk yiiklenmektedir.
Ayrica verilerin giincelliginin saglanmas1 bakimindan veri sahibi ile birlikte hareket

etmesi beklenmektedir.

Burada veri ilgili kisiden ya da ilgili kiginin bilgisi dahilinde endirekt olarak
alimiyorsa, verinin dogru bir sekilde verilmesinde ilgili kisi sorumlu olacaktir. Verinin
dogru verilmesine karsin veri sorumlusu tarafindan isteyerek ya da istemeyerek hatal1 bir
sekilde islenmesi halinde ise veri sorumlusu sorumlu olacaktir. Yine ilgilisinin hatali
kayitlarin diizeltilmesine iliskin talebine karsin gerekli diizeltmeyi yapmayan veri

sorumlusu sorumlu olacaktir.

Verilerin giincel olup olmadiginin siirekli olarak denetimi, pek tabi sadece veri
sorumlusunun tiizerine birakilacak bir sorumluluk olamaz. Ancak verilerin giincel ve
dogru olmasina yonelik sorumluluk Kanun ile veri sorumlusu iizerine yiiklenmis olup
veri sorumlusunun da bu kapsamda makul sayilabilecek Onlemleri almasi, siirekli
olmasada belirli araliklarla denetim saglamasi ve en onemlisi ilgilisinin hatali kisisel

verilere iligkin talepleri mutlak suretle gecikmeksizin degerlendirilmelidir.

c. Belirli, Agik Ve Mesru Amagclar icin islenme: Uygulayicilar agisindan
olduk¢a 6nem arz eden bu ilke ile veri sorumlusunun veri isleme amacinin belirli, agik ve
mesru olmasi gerekliligini ortaya koymaktadir. Uygulama siirecinde hangi verilerin hangi
amagclarla islendigi ve islenece8i hususlar1 degerlendirilirken amacin belirli, acik ve

mesru olmasi hususu 6ncelikle degerlendirilecek hususlardandir.

Zira veri sorumlusu belirli, agik ve hukuken de zemini olan mesru bir amaca

yonelik veri iglerken, veri sahibini de aydinlatma metinlerinde ve acgik riza beyanlarinda
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bu amaca yonelik veri islendigine iligkin bilgilendirecektir. Veri sorumlusu daha sonraki
bir donemde ayn1 veriyi islenmesi agamasinda planlanan amacindan bagka bir amag i¢in
kullanma egilimine girdiginde bu kez bahse konu bilgilendirmeler de eksik kalacak ve
yeni amaca yonelik veri isleme eylemi genel ilkelere ve dolayisiyla Kanun’a aykirilik

teskil edecektir.

Burada mesru amacin, bir sonraki ilke olan sinirli ve 6l¢iilii olma ilkesi ile de
baglantili oldugunu belirtmekte fayda vardir. Zira, kisisel verinin islenmesindeki mesru
amacin belirlenmesinde, islenen kisisel verinin, veri sorumlusunun yaptigl is veya
sundugu hizmet ile baglantis1 olmasi ve amaci gergeklestirmekle de sinirli kalmasi
gerekecektir. Ornegin, bir internet sitesi {izerinden cep telefonu satan veri sorumlusunun,
alicinin konum bilgisini islemesinde mesru bir amagtan s6z edilemezken, yine bir internet
sitesi tizerinden ara¢ kiralama hizmeti verilmesi halinde veri sorumlusunun, hizmeti

alicinin konum bilgisini islemesinde mesru bir amacin varligindan bahsedilebilecektir.

Yine ayni ornek lizerinden hareket edecek olursak bu ilke 6zelinde dnemli olan
bir nokta da mesbu bir amag icin islenen verinin, yine bu ama¢ ugruna kullanilmasi
gerekliligidir. Zira verinin kullanimi, veri toplama asamasinda hedeflenen amacin diginda
bir amag i¢in gergeklestiginde bir internet sitesi tizerinden arag kiralama hizmeti verilmesi
halinde veri sorumlusunun, hizmeti alicinin konum bilgisini islemesinde mesru bir
amacin varligindan s6z edilebilecekken daha sonraki bir asgamada bahse konu konum
bilgilerini, hizmet alicinin seyahat deneyimlerini belirlemede kullanmasi genel ilkelere

ve dolayisiyla Kanun’a aykirilik teskil edecektir.

d. Islendikleri Amacla Baglantih, Smirh Ve Olgiilii Olma: Veri
sorumlularimin kisisel verileri toplamadan 6nce amaglariyla baglantili olarak verilerin
mutlaka kullanip kullanmamas1 gerektigini arastirmasi, soz konusu kisisel verilerden
amacina ulagsmak i¢in yeterli miktarmni toplamasi ve islemesi, gereginden fazla veri
toplamamasi ve islememesi gerektigi kuralin1 ifade etmektedir. Bu ¢ercevede, belirlenen
amaci gerceklestirmeye elverisli olmayan kisisel verilerin islenmemesi gerektigi ifade
edilmektedir. Ayrica kisisel verilerin sonradan ortaya c¢ikmasi muhtemel ihtiyaglarin
karsilanmas1 amaciyla islenebilmesi i¢in, islemeye ilk kez baslaniyormus gibi, Kanunun

5. maddesinde yer alan islenme sartlarindan birinin gerceklesmesi gerekmektedir.
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Bu ilke de uygulayicilar agisindan onem arz etmektedir. Her uygulayici
oncelikle veri sorumlusunun yaptigi is veya hizmete iliskin amaci degerlendirmeli,
akabinde bu amaca ulasmak ic¢in gerekli, ilgili, yeterli ve bu amaci asmayan verilerin

islenmesini saglamaya yonelik uygulamalar gerceklestirmelidir.

Ornegin; bir sirketin muhasebe departmani tarafindan sadece miisterilerine
fatura gondermek amaciyla iglenen elektronik posta adresi kullanilmak suretiyle, amag
ile baglantili ve smirli olmayan reklam igerikli elektronik postalarin miisteriye
gonderilmesi bu ilkeye aykirilik teskil edecektir. Bunun yaninda ayni amaca yonelik
olarak muhasebe departmanina miisterinin isim, soyisim, kimlik numarasi ve elektronik
posta adresi verileri yeterli olabilecekken ol¢iisiizce ve lazim olabileceginden bahisle
evlenmeden 6nceki soyisim, kan grubu gibi verilerin islenmesi de bu ilkeye ve dolayisiyla

Kanun’a aykirilik teskil edecektir.

e. Ilgili Mevzuatta Ongoriilen Veya islendikleri Amac Icin Gerekli Olan
Siire Kadar Muhafaza Edilme: Kisisel verilerin “amacla sinirlilik ilkesi” nin bir geregi
olarak islendikleri amag i¢in gerekli olan siireye uygun olarak muhafaza edilmesi gerekir.
Bu konuda, veri sorumlusu, idari ve teknik tedbirleri almakla yiikiimliidiir. Kisisel
Verilerin Korunmasi Kanunun 12. maddesinde de belirtildigi gibi veri sorumlusu; kisisel
verilerin hukuka aykir1 olarak islenmesini 6nlemek, kisisel verilere hukuka aykir1 olarak
erisilmesini 6nlemek ve kisisel verilerin muhafazasini saglamak amaciyla uygun giivenlik
diizeyini temin etmeye yoOnelik gerekli her tiirlii teknik ve idari tedbirleri almak

zorundadir.

Bununla ilgili olarak veri sorumlusu, kisisel veri saklama ve imha politikas1 ve
esaslarini olusturmak, saklama siireleri ve muhafazada uygulamaya alinacak teknik ve
idari tedbirleri belirlemek ve kisisel verilerin bu esaslara uygun olarak muhafazasini

saglamakla ytkiimliidiir.

Kisisel verilerin saklanmas1 i¢in amagla sinirlilik ilkesi uyarinca veri sorumlusu
tarafindan belirlenen saklama siirelerinin yani sira, veri sorumlusunun tabi oldugu ilgili
mevzuat kapsaminda da belirlenmis saklama siireleri mevcuttur. Buna gore; veri
sorumlulart, ilgili kisisel veriler i¢in mevzuatta ongdriilmiis bir siire varsa bu siireye riayet

edecek; eger boyle bir siire ongoriilmemigse verileri ancak islendikleri amag i¢in gerekli
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olan siire kadar saklayabilecektir. Bir verinin daha fazla saklanmasi igin gecerli bir sebep
bulunmamas1 halinde, o veri silinecek, yok edilecek ya da anonim hale getirilecektir.
Ileride tekrar kullanilabilecegi diisiiniilerek ya da herhangi bir baska gerekce ile kisisel

verilerin muhafaza edilmesi yoluna gidilemeyecektir.

Ornegin; arag kiralama hizmeti veren veri sorumlusu, hizmete iliskin diizenlemis
oldugu faturayi, fatura diizenlenen kisi artik miisterisi olmasa da mali yiikiimliiliikler
geregi faturada mevcut kisisel veriler ile birlikte ilgili Kanunda belirtilen siirelerde
saklamak zorundadir. Ancak ayn1 veri sorumlusu arag ve miisteri giivenligi amactyla ilgili
kisinin arac1 kullandigz siirece isledigi anlik konum bilgisini/verisini, aracin ilgili kisi olan
miisteri tarafindan iadesi ile birlikte silmesi, yok etmesi ya da anonim hale getirmesi

gerekecektir.

Ayrica veri sorumlusu, Kisisel Verilerin Korunmasi1 Kanununun 16. maddesi
uyarinca sicile kayit i¢in basvuru yaparken kisisel verilerin islenme amaci i¢in gerekli
azami siireyi Veri Sorumlular Sicili Hakkinda Yonetmeligin 9. maddesini gz oniinde

bulundurarak tespit etmek ve bu siireyi bildirmek zorundadir.
5.2. Kisisel Verilerin Islenme Sartlar:

Mutlak suretle kisisel verilerin islenmesine iliskin temel ilkelerle birlikte
degerlendirilmesi gereken kisisel verilerin islenme sartlari, Kisisel Verilerin Korunmasi
Kanunu’nun 5. ve 6. maddeleri ile 6zel nitelikli olan kisisel verilerin islenmesi ve 6zel
nitelikli olmayan kisisel verilerin islenmesi ayrimina tabi tutularak ele alinmistir. Bu yolla
kisisel verilerin islenmesinin hukuka uygun sayilabilmesi i¢in gerekli sartlar belirtilmistir.
Bu sartlar, madde metninde sinirli olarak sayilmis ve yorum ya da kiyas yoluyla

genisletilmesi kabul edilmemektedir.

Burada 6nemle {izerinde durulmasi gereken konu, kisisel verilerin islenmesi
konusunda kisisel verilerin islenmesine iliskin temel ilkeler unutulmamalidir. Zira
Kanuni sartlara haiz olmakla birlikte temel ilkelere aykirilik teskil edecek kisisel veri

isleme eylemi hukuka aykir1 olacaktir.
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5.2.1. Ozel Nitelikli Olmayan Kisisel Verilerin Isleme Sartlari

Kisisel Verilerin Korunmasi Kanunu’nun 5. maddesi, ilk fikrasi ile kisisel
verilerin islenmesine yonelik olarak ana sartin “agik riza” oldugunu ortaya koymus ve
ikinci fikra ile de bu ana sartin istisnalarini yani agik riza aranmaksizin kisisel verilerin
islenmesine iliskin sartlarin neler oldugunu belirtmistir. Buna gore; kisisel verilerin
hukuka uygun olarak islenmesi i¢in maddenin ikinci fikrasinda bulunan sartlardan en az

birinin gerceklesmesi gerekir;

Kisisel verilerin islenme sartlari
MADDE 5- (1) Kisisel veriler ilgili kisinin agik rizas1 olmaksizin islenemez.

(2) Asagidaki sartlardan birinin varligi halinde, ilgili kisinin acik rizasi

aranmaksizin kisisel verilerinin iglenmesi miimkiindiir:
a) Kanunlarda agik¢a 6ngoriilmesi.

b) Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda bulunan
veya rizasina hukuki gecerlilik taninmayan kisinin kendisinin ya da bir baskasinin

hayat1 veya beden biitiinliiglinlin korunmast1 i¢in zorunlu olmast.

c) Bir sozlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi

kaydiyla, sdzlesmenin taraflarina ait kisisel verilerin iglenmesinin gerekli olmasi.

¢) Veri sorumlusunun hukuki ylikiimliiliigiinii yerine getirebilmesi igin

zorunlu olmasi.
d) lgili kisinin kendisi tarafindan alenilestirilmis olmas.

e) Bir hakkin tesisi, kullanilmas1 veya korunmasi igin veri islemenin zorunlu

olmasi.

f) Ilgili kisinin temel hak ve 6zgiirliiklerine zarar vermemek kaydiyla, veri

sorumlusunun mesru menfaatleri i¢in veri islenmesinin zorunlu olmasi.

Burada, daha 6nce de belirtmis oldugumuz gibi kisisel veri isleme faaliyetinin,

kisisel veri islenmesindeki temel ilkelere uygun olarak islenmesi gerektigi ve maddede
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sayilan sartlardan birinin veya birkacinin varligi halinde dahi maddede sayilan amacin

disina ¢ikilarak veri iglemesi yapilmamasi gerekliligini tekrar hatirlatmak isterim.

Aksi bir durum, veri islemenin madde metninde var olan bir sarta istinaden
yapiliyor olmasina karsin, bunun saptanmamis olmasi nedeniyle hukuka aykir1 bir veri

isleme sonucunu dogurur ki bu da cezai yaptirima tabidir.

Bu nedenle oncelikle kisisel veri tespit edilmeli, kisisel verinin islenmesine
iliskin madde metninde var olan sartlardan hangi ya da hangilerinin var oldugu saptanmali

ve verinin iglenme amacinin bununla sinirli olmak kayd ile varligi korunmalidir.

Omnegin; bir isveren, is¢inin isim, soyisim, kimlik numarasi, telefon numarasi ve
banka hesap numarasini kanunen zorunlu oldugu islemleri yapma ve belgeleri hazirlama,
ilgili kurumlara bildirme, s6zlesme kurma ve sozlesmeyi devam ettirme, isciye hak
edislerini 6deme, vergi ve sigorta yiikiimliiliklerini yerine getirme ve olasi bir
uyusmazlik halinde mahkemeye sunma sebepleri ile islemektedir. Bu sebepler teker teker
incelendiginde; kanunen zorunlu oldugu islemleri yapma ve belgeleri hazirlama, ilgili
kurumlara bildirme sebepleri 2. fikranin a bendinde belirtilen sartlari, s6zlesme kurma ve
sOzlesmeyi devam ettirme, is¢iye hak edislerini 6deme sebebi 2. fikranin ¢ bendinde
belirtilen sartlari, vergi ve sigorta yiikiimliiliiklerini yerine getirme sebebi 2. fikranin ¢
bendinde belirtilen sartlari, olast bir uyusmazlik halinde mahkemeye sunma sebebi 2.
fikranin e bendinde belirtilen sartlar1 sagladigi goriilmektedir. Isci isten ayrilmus,
cikartilmis yada herhangi bir sebeple is akdi son bulmussa isveren, ayni kisisel verileri 2.
fikranin ¢ bendinde belirtilen sart dahilinde isleyememekle birlikte madde metninde say1l1
diger nedenlerin bir yada bir kaginin varligin1 devam ettirmesi halinde o sartlarla sinirli

kalmak kaydi ile islemeye devam edecektir.

Bu asamada madde metninde sayili sartlar1 kisaca incelemenin yararl olacagini

diisiiniiyorum.
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5.2.1.1. Tlgili Kisinin A¢ik Rizas

Kisisel Verilerin Korunmasi: Kanunu’nun 3. maddesinde agik riza; “Belirli bir
konuya iliskin, bilgilendirilmeye dayanan ve ozgiir iradeyle agiklanan riza’y1 ifade

etmektedir.

Kisisel Verileri Koruma Kurumu, veri sorumlusu tarafindan veri igleme
faaliyetinin gerceklestirilmesinde 6ncelikle madde metninde yer alan diger veri isleme
sartlarindan birine dayanilip dayanilamayacagimin degerlendirilmesi gerektigini,
bunlardan higbirisi yoksa ilgili kisinin a¢ik rizasinin alinmasi yoluna gidilmesi gerektigini

ortaya koymustur.

Bu baglamda, madde metninde yer alan sartlardan bir ya da birkaginin var
olmadig: hallerde acik rizaya ihtiya¢ duyulmalidir. Burada 6nemle belirtmek isterim ki,
baskaca bir veri isleme sartinin mevcut olmadigi her durumda riza beyanm1 alinmak
suretiyle hukuka uygun bir veri islemesi yapildigindan bahsedilemez. Zira kisisel

verilerin islenmesine iligkin temel ilkelere her zaman uyumlu olmak mutlaktir.

Acik riza alinmasi agamasi da 6nem arzetmektedir. Zira, acgik riza alinirken
gerekli ve yeterli bilgilendirme yapilmal, ilgili kisinin 6zgiir irade beyanin1 sakatlayacak
tiirde fiillerden kacinilmali ve agik riza beyanindan geri doniilmesine iliskin yollar agik

tutularak bu yollara iligkin ilgili kisiye bilgilendirme yapilmalidir.

Ornegin; elektronik iiriin satis1 hizmeti sunan bir e ticaret firmasi, her ne kadar
miisterisinin iletisim bilgilerini, maddenin 2. fikrasinda mevcut sartlardan biri nedeniyle
islemekteyse de bu iletisim bilgilerini ayn1 zamanda pazarlama ve reklam faaliyetleri i¢cin

de kullanmak istemesi halinde ilgili kisinin agik rizasini almas1 gerekecektir.

Unutulmamalidir ki; hukuka uygun bir sekilde agik riza alindigina ve bu acgik

rizadan doniilmedigine iligkin ispat ytikii veri sorumlusundadir.
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5.2.1.2. Kanunlarda Acik¢a Ongoriilmesi

Kimi durumlarda veri sorumlusu, kanunlarin agik hiikiimleri ile kisisel veri
isleme faaliyeti ger¢eklestirmeye mecbur tutulmustur. Bu durumlarda veri sorumlusu agik

riza aranmaksizin veri islemekle yiikiimliidiir.

Omegin; isverenin kanundan kaynaklanan &zliik dosyas:1 diizenleme
yukiimliligi, isverenin kanundan kaynaklanan isicin ise giris bildirgesini diizenleyerek

kuruma beyan etme ylikiimliligi gibi.

Veri sorumlusu, kanunlarda agik¢a Ongdriilmesi haline dayanarak isledigi
verilere iligkin, ilgilisinin kisisel verilerinin silinmesine veya islenmesine riza

gostermemesine iligkin taleplerini dikkate almayacaktir.

5.2.1.3. Fiili imkansizlik Nedeniyle Rizasim Aciklayamayacak Durumda Bulunan
Veya Rizasina Hukuki Gegerlilik Taninmayan Kisinin Kendisinin Ya Da Bir

Baskasimin Hayat1 Veya Beden Biitiinliigiiniin Korunmasi icin Zorunlu Olmasi

Madde igerinde mevcut bu sarta iliskin akla ilk gelen durum her ne kadar tibbi
miidahale gerektirecek haller ve bu hallerde suurun acik olmamasi hali gelse de kisinin
saglik verileri 6zel nitelikli kisisel verilerden oldugundan bu sart 6zelinde saglik nedenleri

diistiniilmemelidir.

Bu sartin varligindan s6z edilebilmesi i¢in fiili imkansizlik ve rizaya hukuki
gecerlilik taninamamasi hallerinin, kisinin yada {i¢iincli kisinin hayati veya beden

biitiinliigliniin korunmasinin zorunluluguna dayanmasi gerekecektir.

Ornegin; dagda mahsur kalan bir kisinin konumunun belirlenmesi igin cep
telefonu sinyali verisinin iglenmesi, hayat ve beden biitiinliigli i¢in zorunlulugu ve riza

alinmasi i¢in fiili imkansizlik halini ortaya koymaktadir.
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5.2.1.4. Bir Sozlesmenin Kurulmasi Veya ifasiyla Dogrudan Dogruya flgili Olmasi
Kaydiyla, Sozlesmenin Taraflarina Ait Kisisel Verilerin Islenmesinin Gerekli

Olmasi

So6zlesme, iki ya da daha ¢ok kiginin aralarinda hukuki bir bag yaratmak, bu bagi
degistirmek ya da ortadan kaldirmak amaciyla, karsilikli ve birbirine uygun iradelerini

beyan ederek yaptiklar: hukuki islemlerdir.

Bu baglamda bir sdzlesmenin kurulabilmesi ve gereklerinin yerine getirilmesi,
kisisel veri islenmesi zorunluluk haline getirecektir. Iste burada, sdzlesme taraflarina ait
olmak ve sozlesmenin kurulmasi ile ifasiyla dogrudan dogruya ilgili olmak kaydiyla
Kisisel veri islenmesi hali Kanunda kendisine yer bulmustur. Ancak bir s6zlesmenin
varlig1, kesinlikle her tiirlii verinin islenmesine iliskin sartin varligini1 gostermez. Burada
onemle incelenmesi gereken husus, islenen kisisel verinin, sézlesmenin kurulmasi ve
ifasiyla dogrudan dogruya iliski icinde olmasidir. S6zlesmenin konusuna bakildiginda,
sozlesme konusu ve ifasi ile siirli verileri bu kategoride degerlendirmek gerekir.
Ornegin; sdzlesme kurulmasi amactyla gerekli olan elektronik posta adresi, e faturanin
tebligi amaciyla gerekli iken pazarlama amaciyla kullanilmasi, s6zlesmenin ifasi igin
gerekli degildir. Bu halde verinin mutlaka s6zlesmenin kurulmasi ve ifasiyla dogrudan

dogruya ilgili olmasi aranmalidir.

Burada s6zlesmenin yazili ya da s6zlii olmasi arasinda bir farklilik olmamakla
birlikte kigisel verilerin hukuka uygun islenmesi ve bunun ispati noktasinda
sorumlulugunun veri isleyen veri sorumlusunda oldugu diisiiniildiigiinde, veri islenmesini

gerektirir sozlesmelerin yazili yapilmasinda fayda vardir.

Ornegin; bir emlak¢inin, her ikisiyle de arasinda bulunan simsarlik sdzlesmesi
geregi, ev sahibi ve kiraci arasinda imzalanan sézlesme kapsaminda taraflarin isim,
soyisim, kimlik numarasi, banka hesap numaralari, adres, imza gibi kisisel verilerini
islemesi simsarlik sdzlesmesinin kurulmasi i¢in gerekli oldugu gibi bu s6zlesmenin ifasi

icin de gereklidir. Bu baglamda bu verilerin islenmesi de hukuka uygundur.

Bu konuya iligkin olarak hatali uygulamalara yol acan agik riza alinmasi
konusuna da deginmekte fayda goriiyorum. Kanunun bu bendi 6zelinde bahsedilen konu,

veri isleme faaliyeti ger¢eklesmeksizin s6zlesmesel ylikiimliiliikler yerine getirilemiyorsa
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veri islemenin hukuka uygun olacagidir. Ancak, veri igsleme konusunda sozlesme
icerigine bir hiikiim koymak suretiyle bu veri islemeyi s6zlesmenin kurulmasi ve ifasiyla
dogrudan dogruya ilgili hale getiremeyecegimiz gibi sozlesme igindeki hiikiim vasitasiyla
acik r1za gereken hallerde agik riza alinmasindan da kurtulunamaz. Ozellikle genel islem
sart1 igeren sozlesmelerde gordiigiimiiz bu hallerde, acgik riza sart1 gereken veri islemeleri
icin sozlesme hiikiimleri i¢ine saklanmis beyanlarla bu sartin gergeklestirilmesi miimkiin
degildir. Cogunlukla tiiketicilerle yapilan ve genel islem sart1 igeren bu sdzlesmelerin

igerigi, bu tiir hiikkiimlerden arindirilmali ve Kanun’un 6ngdrdiigii sartlar uygulanmalidir.

5.2.1.5. Veri Sorumlusunun Hukuki Yiikiimliiliigiinii Yerine Getirebilmesi Icin

Zorunlu Olmasi

Acik riza aranmaksizin veri islenmesine iliskin sartlar1 inceledigimiz bu
bolimiin 2. Maddesinde Kisisel Verilerin Korunmas: Kanunu’nun 5. Maddesinin 2.

Fikrasinin “a” bendinde “Kanunda agik¢a 6ngoriilmesi” sartini incelemistik.

Hukuki yiikiimliliiglin yerine getirilmesi i¢in zorunlu olma sartt “Kanunda
acik¢a Ongoriilme” sartindan farkli olarak Kanunlar disindaki tiim hukuki diizenlemeler
ile resmi makamlarca verilmis olan kararlara iliskin yerine getirilmesi zorunlu

yikiimliliikleri diizenlemektedir.

Ornegin; Cumhurbaskanligi Kararnameleri, Y 6netmelikler, Tebligler, Mahkeme

kararlar1 bu baglamdadir.

Burada dikkat edilmesi gereken nokta zorunluluktur. Veri isleyen, verilerin
islenmesi  bakimindan gercekten zorunluluk hali icindeyse bu kapsamda

degerlendirilmelidir.
5.2.1.6. Tlgili Kisinin Kendisi Tarafindan Alenilestirilmis Olmasi

Ilgili kisinin, kendisine ait kisisel verileri yine ve ancak kendisi tarafindan
herkesge ulasilabilir hale getirmesi halinde bu verilerin islenmesi, ancak herkesce

ulagilabilir hale getirme amaciyla sinirli kalmak kaydi ile iglenebilir.
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Ornegin; bir avukatin ya da bir doktorun, kendisine iliskin bilgi sahibi olunmasi
ve kendisine ulasilabilmesi amaciyla kisisel verilerini internet adresinde paylasmasi

halinde veri sahibinin kendisi tarafindan verinin alenilestirildiginden bahsedilebilir.

Bu 6rnek iizerinden dikkat edilmesi gereken hususlardan biri, kisisel veriyi yine
veri sahibinin kendisinin alenilestirmis olmasidir. Zira aym1 avukatin ya da doktorun
kendisi ile birlikte ayn1 yerde ¢alisan diger kisilere iligkin bilgileri de internet sitesinde
paylagmasi halinde, paylasan kisi agisindan bu kisilerin paylasilan verilerine iligkin bir
isleme sartina ihtiya¢ duyulacaktir. Bir diger husus ise kendisine iliskin bilgi sahibi
olunmasi ve kendisine ulasilabilmesi amaciyla alenilestirilen kisisel verilerin ancak bu
amaglarla islenmesi hukuka uygun olacaktir. Bu amaca yonelik kisisel verilerini
alenilestiren bir avukatin bilgilerinin, hukuk kitaplar1 satan bir girket tarafindan
pazarlamaya yonelik mesaj gonderilmesi amaciyla islenmesi, alenilestirmeye ragmen

hukuka aykir1 olacaktir.

5.2.1.7. Bir Hakkin Tesisi, Kullanilmas1 Veya Korunmasi Icin Veri islemenin

Zorunlu Olmasi

Bir hakkin tesisi, kullanilmasi1 veya korunmasi i¢in zorunlu olmasi halinde ilgili
kisinin kisisel verilerinin islenmesi miimkiindiir. Ornegin, bir sirketin kendi ¢alisani
tarafindan ag¢ilmasi muhtemel bir davada ispat yiikiinden dolay1r bazi verileri dava
zamanasimi siirelerinin sonuna kadar saklamasi, s6zlesme sona erdikten sonra, olasi1 yasal
takiplere kars1 zamanasimi siiresinin sonuna kadar fatura, s6zlesme, kefaletname gibi

belgelerin bu amaglar i¢in saklanmas1 bu kapsamda degerlendirilecektir.

5.2.1.8. ilgili Kisinin Temel Hak Ve Hiirriyetlerine Zarar Vermemek Kaydiyla, Veri

Sorumlusunun Mesru Menfaatleri I¢in Veri Islenmesinin Zorunlu Olmasi

Kanun’un ilgili bendine istinaden ilgili kisinin temel hak ve 6zgiirliiklerine zarar
vermemek kaydi ile veri sorumlusunun mesru menfaatleri i¢in veri islenmesinin zorunlu

olmas1 durumunda, kisisel verilerinin islenmesi miimkiindiir.

Kanun’un lafzindan da anlagilacagi iizere bu sarta dayali olarak veri
islenebilmesi i¢in veri sorumlusunun mesru bir menfaati olmali ve ilgili kisinin temel hak

ve Ozglirliiklerine zarar verilmemesi gerekmektedir.
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Burada “mesru olma” kavramindan ne anlamak gerektigi ¢cok dnemlidir. Veri
sorumlusunun, ilgili kisinin temel hak ve ozgiirligi ile yarigabilecek, yeterli diizeyde
etkin, belirli ve halihazirda mevcut olan bir menfaatlerinin mesru oldugu kabul edilebilir.
Ayrica veri sorumlusunun gerceklestirdigi giincel aktivitelerle iliskili ve ona yakin

gelecekte fayda saglayacak bir islem olmasi gerekmektedir.

Bu sarta dayanabilmek i¢in Oncelikle degerlendirilmesi gereken nokta veri
sorumlusunun yukarida aciklanan sekilde bir mesru menfaatinin var olup olmadiginin
tespiti gereklidir. Bu tespitin yapilmasinin ardindan mesru bir menfaatin var oldugu
yoniinde bir sonuca varildig1 takdirde, ilgili kisinin temel hak ve 6zgirliikleri ile veri
sorumlusunun mesru menfaati bir terazide ele alinmalidir. Nitekim ilgili kisinin temel hak
ve Ozgiirlikleri, veri sorumlusunun daha az oneme sahip menfaatinden daha {istiin
gelebilecektir. iste bu noktada verilerin islenmesine ya da islenmemesine, yarisan

menfaatler dengesine gére karar verilmelidir.

Ornegin; bir sirket sahibinin, ¢alisanlarinin temel hak ve dzgiirliiklerine zarar
vermemek kaydiyla, onlarin terfileri, maas zamlar1 yahut sosyal haklarinin
diizenlenmesinde ya da isletmenin yeniden yapilandirilmasi siirecinde gorev ve rol
dagiliminda esas alinmak {izere ¢aliganlarin kisisel verilerinin igslenmesi sirket sahibinin

mesru menfaati kapsamina alinmistir.

Baska bir ornekle; otomobil filosu kiralayan sirketlerin, pazarlama amaci
giitmeksizin tlim ara¢ kullanicilarina meteoroloji verilerine gore yogun dolu yagist
beklenen zamanlarda mesaj gondermek amaciyla veri islemesi, hem miisterisinin hem

sirket araglarinin giivenligi acisindan mesru bir menfaat olarak sayilabilecektir.

Bu sarta bagl olarak uygulayicilarin 6nemle dikkat etmesi gereken husus, diger
tim veri isleme sartlarinin uygulanamadig: hallerde bir can simidi gibi mesru menfaat
sartina sarilinilmamalidir. Mesru menfaat sarti, veri islenmesi bakimindan basvurulacak
son care olmadigi gibi her seyi kapsamina dahil edebilecek ve tiim kisisel verilerin
islenmesine iligkin faaliyetleri kanuni hale getirecek bir diizenleme de degildir. Zira
yarisan menfaatler degerlendirmesinde her zaman veri sorumlusunun menfaatlerinin 6ne
cikacagl sonucu dogru olmayacaktir. Bu nedenle bu tiir yaklasimlarla veri islemeyi

hukuka uygun hale getiremeyiz.
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5.2.2. Ozel Nitelikli Kisisel Verilerin isleme Sartlari

Ozel nitelikli kisisel veriler, 6grenilmesi halinde ilgili kisi hakkinda ayrimecilik
yapilmasina veya magduriyete neden olabilecek nitelikteki verilerdir. Bu nedenle diger
kisisel verilere gore cok daha siki sekilde korunmalar1 gerekmektedir. Bu nedenle
uluslararasi diizenlemeler 15181nda ancak ¢ok daha kat1 bir sekilde Kanun, bu verilere 6zel

bir 6nem atfetmekte ve bu verilerle ilgili farkli bir diizenlemeler getirmektedir.

Kanun metninden de anlasilacagi tizere 6zel nitelikli kisisel veriler, sinirli sayma

yoluyla belirlenmistir ve bunlarin kiyas yoluyla genigletilmesi miimkiin degildir.

Daha siki bir koruma altina alinmig olmasi nedeniyle 6zel nitelikli kisisel
verilerin islenmesinin mutlak yasak olarak kabul edilmemesi gerekir. Zira yasam hakki,
ifade 6zgiirliigli, haberlesme 6zgiirliigili gibi bircok temel hak ve 6zgiirliigiin kullanilmasi,

Ozel nitelikli kisisel verilerin islenmesini zorunlu kilmaktadir.

Kisisel Verilerin Korunmas: Kanunu’nun 6. maddesi, 6zel nitelikli verilerin
neler oldugunu ortaya koyarak ozel nitelikli kisisel verilerin hukuka uygun olarak

islenmesi i¢in aranan sartlari igermektedir;

Ozel nitelikli kisisel verilerin islenme sartlari

MADDE 6- (1) Kisilerin 1rki, etnik kokeni, siyasi diisiincesi, felsefi inanci, dini,
mezhebi veya diger inanclari, kilik ve kiyafeti, dernek, vakif ya da sendika iiyeligi,
sagligi, cinsel hayati, ceza mahkimiyeti ve giivenlik tedbirleriyle ilgili verileri ile

biyometrik ve genetik verileri 6zel nitelikli kisisel veridir.
(2) Ozel nitelikli kisisel verilerin, ilgilinin acik rizasi olmaksizin islenmesi yasaktir.

(3) Birinci fikrada sayilan saglik ve cinsel hayat digindaki kisisel veriler, kanunlarda
ongoriilen hallerde ilgili kisinin acik rizasi aranmaksizin islenebilir. Saglik ve cinsel
hayata iliskin kisisel veriler ise ancak kamu sagliginin korunmasi, koruyucu hekimlik,
tibbi teshis, tedavi ve bakim hizmetlerinin yiiriitiilmesi, saglik hizmetleri ile
finansmaninin planlanmasi ve yonetimi amaciyla, sir saklama yilikiimliiliigii altinda
bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan ilgilinin agik rizasi

aranmaksizin iglenebilir.
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(4) Ozel nitelikli kisisel verilerin islenmesinde, ayrica Kurul tarafindan belirlenen

yeterli Onlemlerin alinmasi sarttir.

5.2.2.1. Saghk Ve Cinsel Hayat Disindaki Ozel Nitelikli Kisisel Veriler

Saglik ve cinsel hayat disindaki 6zel nitelikli kisisel veriler ancak ilgili kisinin
acik rizasimin bulunmasi ya da kanunda 6ngoriilen hallerde islenebilir. Bu iki hal disinda

bu nitelikteki verilerin islenmesine yonelik hukuki bir sebep mevcut degildir.

Ornegin; Toplu Is Sézlesmesi Kanunu ve is Kanunu cercevesinde calisanlarin
sendika tiyeligi bilgisi, veri sorumlusu isveren tarafindan kanunda ongoriilmesi sarti

nedeniyle amag ve gerekge sinirlamasina tabi olmaksizin iglenecektir.
5.2.2.2. Saghk Ve Cinsel Hayata Iliskin Ozel Nitelikli Kisisel Veriler

Saglik ve cinsel hayata iliskin 6zel nitelikli kisisel veriler bakimindan Kanun’un
Oongordiigi ilk sart ve kisitlama bu verileri igleyebilecekler bakimindandir. Saglik ve
cinsel hayata iligskin 6zel nitelikli kisisel veriler, sir saklama yiikiimliiligii altinda bulunan
kisiler veya yetkili kurum ve kuruluslar tarafindan ilgilinin acgik rizasi aranmaksizin
islenebilir. Bunun disindaki kisi, kurum ve kuruluslar tarafindan her ne sartta olursa olsun

saglik ve cinsel hayata iligkin 6zel nitelikli kisisel veri islenemeyecektir.

Burada “sir saklama yiikiimliiligl altinda bulunan kisiler” tabirinden 6ncelikle
hekimler ve saglik ¢alisanlar1 anlasilsa da avukatlar, noterler, mali miisavirler, bankalar
gibi kisi, kurum ve kuruluslar da sir saklama yiikiimliliigii altinda bulunanlardan

sayilabilir.

Kanunda belirtilen “yetkili kurum ve kuruluglar” tabirinden ise yine Saglik

Bakanlig1 tarafindan verilmis ruhsat dahilinde ¢alisan kurum ve kuruluslardir.

Sir saklama yiikiimliiligii altinda bulunan kisiler veya yetkili kurum ve
kuruluglara iligskin sartin varligi halinde ise Kanun’un aradigi diger sart isleme amacina
yoneliktir. Buna gore Kanun metninde smirli sekilde sayilan isleme amaclari; kamu
sagliginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin

yiirtitiilmesi, saglik hizmetleri ile finansmaninin planlanmasi ve yonetimidir.
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Bu baglamda, Saglik Bakanligina bagli kurum ve kuruluslarca bu amaglara

yonelik ¢aligmalarda veri iglenebilmektedir.

ALTINCI BOLUM

PARMAK IZININ KiSISEL VERILERIN iSLENMESINE ILISKIN SARTLAR
VE TEMEL iLKELER BAKIMINDAN DEGERLENDIRILMESI

6.1. 6698 Sayili Kanun’un istisnalar1 Bakimindan Degerlendirme

6698 Sayili Kanun’un 28. Maddesi, isbu Kanunu tamamen devre disinda birakan

bir takim istisnai halleri hiikiim altina almistir;

Istisnalar
MADDE 28- (1) Bu Kanun hiikiimleri asagidaki hallerde uygulanmaz:

a) Kisisel wverilerin, iiglincii kisilere verilmemek ve veri giivenligine iligkin
ylkiimliiliiklere uyulmak kaydiyla gercek kisiler tarafindan tamamen kendisiyle veya

ayni konutta yasayan aile fertleriyle ilgili faaliyetler kapsaminda islenmesi.

b) Kisisel verilerin resmi istatistik ile anonim hale getirilmek suretiyle arastirma,

planlama ve istatistik gibi amaglarla islenmesi.

c) Kisisel verilerin milli savunmay1, milli glivenligi, kamu giivenligini, kamu diizenini,
ekonomik giivenligi, 6zel hayatin gizliligini veya kisilik haklarini ihlal etmemek ya da
suc teskil etmemek kaydiyla, sanat, tarih, edebiyat veya bilimsel amagclarla ya da ifade

ozgirliigii kapsaminda islenmesi.

¢) Kisisel verilerin milli savunmay1, milli giivenligi, kamu giivenligini, kamu diizenini
veya ekonomik giivenligi saglamaya yonelik olarak kanunla gorev ve yetki verilmis
kamu kurum ve kuruluslarn tarafindan yiiriitiilen onleyici, koruyucu ve istihbari

faaliyetler kapsaminda islenmesi.

d) Kisisel verilerin sorusturma, kovusturma, yargilama veya infaz islemlerine iliskin

olarak yargi makamlar1 veya infaz mercileri tarafindan islenmesi.
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(2) Bu Kanunun amacima ve temel ilkelerine uygun ve orantili olmak kaydiyla veri
sorumlusunun aydinlatma yilikiimliiliigiinii diizenleyen 10 uncu, zararin giderilmesini
talep etme hakki harig, ilgili kisinin haklarin1 diizenleyen 11 inci ve Veri Sorumlulari
Siciline kayit yiikiimliligiinii diizenleyen 16 nci maddeleri asagidaki hallerde

uygulanmaz:

a) Kisisel veri islemenin sug islenmesinin dnlenmesi veya su¢ sorusturmasi igin gerekli

olmasi.
b) Ilgili kisinin kendisi tarafindan alenilestirilmis kisisel verilerin islenmesi.

¢) Kisisel veri islemenin kanunun verdigi yetkiye dayanilarak gorevli ve yetkili kamu
kurum ve kurulusglar ile kamu kurumu niteligindeki meslek kuruluslarinca, denetleme
veya diizenleme gorevlerinin yiiriitiilmesi ile disiplin sorusturma veya kovusturmasi

icin gerekli olmasi.

¢) Kisisel veri islemenin biitce, vergi ve mali konulara iliskin olarak Devletin ekonomik

ve mali ¢ikarlarinin korunmasi i¢in gerekli olmasi.

Asil itibariyle Ceza Adaleti Direktifi ile ortaya konmus olan bu istisnalar,

uluslararasi diizenlemeler de genel hatlar1 ile uyumludur.

Boylesine istisnai hallerin yaratilmasindaki ana amag, kolluk ve adli makamlarin
yetkilerini genis tutabilmek, suclarin 6nlenmesi veya sucun aydinlatilmasinin kamu
diizeni ve iilkeler giivenligi acisindan dnceligi, milli glivenlik, kamu diizeni, ekonomik

giivenlik gibi hususlarda etkin bir ¢aligma yiiriitiilmesini saglamaktir.

Bu baglamda 6rnegin alelade bir sirkete iliskin uygulanabilir nitelikte olan
koruma hiikiimlerinin, devletlerin ulusal giivenlikleri agisindan da uygulanmasit zorunlu

hiikiimler olarak degerlendirmek miimkiin degildir.

Ancak, her ne kadar devletlerin kamu diizeni, kamu giivenligi, ekonomik
giivenlik gibi ihtiyaclarinin giderilmesine yonelik istisnalar yaratilmasi bir gereklilikse de
kisisel verilerin korunmasina iligkin temel ilkeler yine de degerlendirme disinda

birakilmamalidir. Zira temel ilkeler dedigimiz hususlar istisnalar1 da kapsar niteliktedir.
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Ciinkii istisnalar, Bir takim yetkileri genigletilmesini amaclarken diger yandan her ne

sartta olursa olsun insan haklarina saygiy1 da bir kenara itemez.

Bu baglamda, yerel diizenlememiz olan ve yukarida yer verilen 28. Madde
Ozelinde temel ilkelerin degerlendirilmesi gerekmektedir. Temel ilkeler noktasinda
ozellikle belirli agik ve mesru amaclar i¢in islenme ile islendikleri amacla baglantili,
smirli ve Olgiilii olma ilkelerinin istisnalar bakimindan &zellikle degerlendirilmesi

gerektigi kanaatindeyiz.

Madde metni, bu kanun hiikiimlerinin kesinlikle uygulanmayacagi haller olarak
istisnalar1 belirtmektedir. Ancak her sartta ve her uygulamasinda devletin de Anayasa ile
bagli oldugu, Anayasa hiikiimleri geregi insan haklarina bagl ve bir hukuk devleti olmasi

ilkesine binayen hukuka ve diiriistliik kurallarina uygun olma ilkesine uymak zorundadir.

Bu dogrultuda devletin adli veya idari bir siiregte kisilerin parmak izi verilerini
toplamasi bazi durumlarda istisnai bir nitelik tasiyor olsa da kigisel verilerin korunmasina

iligkin belirttigimiz ilkelere uyumlu hareket edilmesi zorunludur.

Sonug olarak devletin tiim birimleri, istisnai hiikiimler ¢ergevesinde parmak izi
verisi toplarken de, veriyi toplama amaciyla bagli, sinirli, 6l¢iilii olmak zorundadir. Bu
nedenle devletin kisisel veri isleme faaliyetleri agisindan kamu diizeni, kamu giivenligi,
ekonomik giivenlik gibi gerekgelerle bazi istisnalar sahip olmasi kabul edilebilir olmakla
birlikte 28. Maddenin, 6698 Sayili Kanun’un, istisnai hallerde hi¢bir hiikkmii ile
uygulanmayacagini ortaya koymak, Olciilii olmadig1 gibi devletin istisna elde etmekteki

amacini da oldukca asar niteliktedir.

6.2. 2559 Sayih Polis Vazife ve Salahiyet Kanunu Geregince Toplanan Parmak izi

Verisinin Kisisel Verilerin Korunmasi Temel Ilkelerine Aykirihg Sorunu

2559 Sayili Polis Vazife ve Salahiyet Kanunu’nun 5. Maddesi, parmak izi ve

fotograflarin kayda alinmasi hususunu hiikiim altina almistir;

Parmak izi ve fotograflarin kayda alinmasi

Madde 5- (Degisik: 2/6/2007-5681/2 md.)
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Polis;
a) Goniilli,

b) Her ¢esit silah ruhsati, siirlicii belgesi, pasaport veya pasaport yerine gecen

belge almak i¢in bagvuruda bulunan,

c¢) Basta polis olmak iizere, genel veya 6zel kolluk gorevlisi ya da 6zel giivenlik

gorevlisi olarak istihdam edilen,
¢) Tiirk vatandagligina bagvuruda bulunan,

d) Siginma talebinde bulunan veya gerekli goriilmesi halinde, iilkeye giris

yapan sair yabanci,
e) Gozaltina alinan,
kisilerin parmak izini alir.

Birinci fikraya gore alinan parmak izi, ait oldugu kisinin kimlik bilgileri ile
birlikte, ne zaman ve kim tarafindan alindig1 belirtilmek suretiyle, bu amaca 6zgii

sisteme kaydedilerek saklanir. Ancak, parmak izinin hangi sebeple alindigi sisteme

kaydedilmez.

Olay yerinden elde edilen ve kime ait oldugu heniiz tespit edilemeyen parmak
izleri, kime ait oldugu tespit edilinceye kadar, ilgili sorusturma dosya numarasi ile

birlikte sisteme kaydedilir.

5271 sayil1 Ceza Muhakemesi Kanununun 81 inci maddesi ile 5275 sayil1 Ceza
ve Giivenlik Tedbirlerinin Infazi Hakkinda Kanunun 21 inci maddesi hiikiimlerine gore

alinan parmak izleri de bu sisteme kaydedilir.

(a) bendi harig birinci fikra ile dordiincii fikra kapsamina giren kisilerin ayrica
fotograflar1 alinarak, ikinci fikrada belirlenen esaslara uygun olarak parmak izi ile

birlikte sisteme kaydedilir.

Bu sistemde yer alan bilgiler, kimlik tespiti, sugun Onlenmesi veya

ylriitiilmekte olan sorusturma ve kovusturma kapsaminda maddi gercegin ortaya
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cikarilmasi amaciyla mahkeme, hakim, Cumhuriyet savcist ve kolluk tarafindan

kullanilabilir.

Kolluk birimleri, kimlik tespiti yapmak ya da olay yerinden alinan parmak izini

karsilagtirmak amaciyla dogrudan bu sistemle baglant1 kurabilir.

Sistemde kayith bilgilerin hangi kamu gorevlisi tarafindan ve ne amagla

kullanildiginin denetlenebilmesine imkan taniyan bir giivenlik sistemi kurulur.

Sistemde yer alan kayitlar gizlidir; altinci ve yedinci fikralarda belirlenen

amaglar disinda kullanilamaz.

Sisteme kayitli olan parmak izi ve fotograflar, kisinin 6liiminden itibaren on

vil ve her halde kavyit tarihinden itibaren seksen yil gectikten sonra sistemden silinir.

Parmak izi ile fotograflarin sistemde kaydedilmesi ve saklanmasi ile bu
kayitlardan yararlanmaya iliskin diger esas ve usiller, Igisleri Bakanlig1 tarafindan

Adalet Bakanliginin goriisii alinarak ¢ikarilacak yonetmelikle diizenlenir.

Bu Kanun’un parmak izi verisinin toplanmasina yonelik uygulamasi; Kisisel
Verilerin Korunmasina Yénelik ilkeler baglaminda amag ve dlgiiliik ilkesi acisindan

degerlendirilecektir.
6.2.1. Amag Ilkesi Bakimindan Degerlendirme

Madde lafzi incelendiginde 6ncelikli olarak parmak izi alinabilecek kimselerden
bahsedilmistir. Burada kolla verilen yetki ve kisiler degerlendirildiginde bir takim parmak
izi verisi toplama isleminin idari nitelikte oldugu, bir takim parmak izi birisi toplama

isleminin ise adli nitelikte oldugu anlagilmaktadir.

Maddenin ikinci fikrasi bu verilerin kiginin kimlik verileri ile birlikte ne zaman
ve kim tarafindan alindig1 da belirtilmek suretiyle buna 6zgii bir sisteme kaydedilecegi
belirtilmistir. Ancak fikra sonunda parmak izinin hangi sebeple alindiginin sisteme

kaydedilmeyecegi belirtilmistir.
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Kanun gerekgesi incelendiginde, Kanun Koyucunun parmak izinin islenmesine
yonelik amacin sisteme islenmemesi hususunda ki iradesinin bilingli oldugu
goriilmektedir. Gerek¢eden anlasilan, amacin sisteme islenmemesi yoluyla figleme olarak

tabir edilen olgularin Gergeklesmeyecegine yoniinde bir 6n fikir olustugudur.

Ancak madde metninde goniillii olarak parmak izi veren kisilerin de ayni sisteme
eklendi goriilecektir. Bu baglamda gerek¢enin de ¢ok dogru bir 6n fikir yaratmadigi ve
kisisel verilerin korunmasi noktasinda temel ilkelere uygun olmadigi anlasilmaktadir.
Zira sistem igerisinde parmak izi verisi olan kisilere yonelik 6n yarginin daha baskin
olacag1 asikardir. Goniillii olarak parmak izi vermis kisilerin de bu agidan gereksiz ve
hukuka aykir1 bir ayrimeiliga tabi tutulacag: diisiiniilebilir. Kisinin parmak izi verisine
sistem tizerinden ulasan kollugun, kisinin parmak izi verisine hangi sebeple sisteme
islenmis oldugunu goérmesi, amaca uygun isleme ve bu ilkenin devami niteligindeki
amaca uygun kullanma ilkelerinin de dogru bir sekilde hayata gecirilmesine

saglayabilecektir.
6.2.2. Olgiiliiliik flkesi Bakimindan Degerlendirme

Kisisel verilerin korunmasina iliskin 6nemli bir diger ilke olan ol¢iiliiliik ilkesi,

kisisel verinin ihtiya¢ duyulacak diizeyde ve siirede saklanmasini éngérmektedir.

Diger yandan ceza adalet sistemi agisindan da unutulma hakki, hiikkiimliliigi bir
omiir boyu etiket haline getirilerek topluma kazandirma calismalarinin sekteye

ugratilmamasi bakimindan 6lciiliiliik ilkesi 6nem arz etmektedir.

Hatta bu 6neme binayen adli sicil kayitlarinda mevcut hiikiim kayitlarinin dahi
belirli sartlarin olugmasi ve belirli siirelerin gegmesi ile birlikte silinmesi buna 6rnek

olarak gosterilebilir.

Bu baglamda madde metni incelendiginde sisteme kayitli olan parmak izi ve
fotograf verilerinin veri sahibi kisinin 6liimiinden itibaren on yil ve herhalde kayit
tarithinden itibaren 80 yil gegtikten sonra sistemden silinecegine iligskin fikrasi dlgiiliiliik

ilkesine agikga aykirilik teskil etmektedir.
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Ustelik burada, kolunun adli islemler yoniiyle parmak izi verisi kaydetmesi
halinde adli islemin kisi lehine ve kisiye herhangi bir sorumluluk yiiklenmeyecek sekilde

sonlanmasi halinde dahi, verinin derhal silinmesine yonelik bir hiikiim mevcut degildir.

Avrupa Insan Haklar1 Mahkemesi’nin 04.12.2008 tarih ve 30562/04 sayil1 “S.
Ve Marper/Birlesik Krallik” karar1 da bu konuda verilmis 6nemli bir karardir.

Bahse konu kararda; S.’nin islemeye tesebbiis ettigi hirsizlik sucu nedeniyle
ylriitiilen sorusturmada parmak izi 6rnegi alinmis ve S. beraat etmistir. Marper hakkinda
yiiriitiilen sorusturma ise taciz nedenine dayanmakta olup onunda DNA ve parmak izi
ornegi alinmistir. Akabinde taraflarin uzlasmasi sonucunda sorusturma kapatilmistir.
Buna karsin toplanan veriler, Birlesik Krallik mevzuati geregi kisinin beraat etmesi veya
herhangi bir nedenle yargilamanin sona ermesi hallerinde dahi verilerin siiresiz ve
sistematik olarak saklanacagina yonelik hiikiimleri geregince tutulmaya devam edilmesi

lizerine yapilan basvuruyu incelemektedir.

Avrupa Insan Haklar1 Mahkemesi bu konuda vermis oldugu kararinda, verilerin
sliresiz olarak tutulmasinda yarisan kamu menfaati ve bagvurucularin menfaatini tartmas,
verilerin belirtilen sekilde tutulmasinin, beraat eden ya da sorusturmasi kisi lehine
sonlananlar agisindan masumiyet karinesine aykirilik teskil edecegi gibi, siiresiz bir

isleminin de Olgiilii olamayacagini belirtmistir.

Bu karar tlizerinden yerel normumuz degerlendirildiginde de; 80 yillik bir veri
kayit siiresinin insan 0mrii a¢isindan degerlendirildiginde siiresiz kayit niteligi tasidigi ve
diger yandan kollugun, siire¢ lehine biten kisilere iliskin verileri buna ragmen tutmasinin

hukuka aykir1 oldugu asikardir.
6.3. imha Politikalar1 Acisindan Degerlendirme

Parmak izi verisi, yukarida alintilanan 2559 Sayil1 yasanin yani sira adli ve idari

islemler yoniinden bir¢ok Kanun ve Yonetmelik ile toplanabilir hale getirilmistir.

Bahse konu verilerin, 6l¢iisiiz toplanmasina iligkin bilgilerimizi tekrarla bu
verilerin imha edilmesi noktasinda da gerek norm eksikligi agisindan gerek var olan

normlarin uygulanabilirligi agisindan sorunlar mevcuttur.
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Oncelikle, var olan normlar adli islemler yéniinden basta 5271 Sayili Ceza
Muhakemesi Kanunu olmak iizere bu Kanunu dayanak alan Yonetmeliklerden

olusmaktadir.

Agikc¢a norm bulunan Yonetmelige “Ceza Muhakemesinde Beden Muayenesi,
Genetik Incelemeler Ve Fizik Kimliginin Tespiti Hakkinda Y®énetmelik” rnek olarak
gosterilebilir. Yonetmeligin 16. Maddesi, parmak izi vs. kisisel verilere yonelik olarak,
kovusturmaya yer olmadig1 kararina itiraz sliresinin dolmasi, itirazin reddi, beraat veya
ceza verilmesine yer olmadigi karar1 verilip kesinlesmesi hallerinde elde edilen verilerin,
Cumhuriyet savcisinin huzurunda ve uygun gorecegi usullerle derhal yok edilecegi ve bu

hususun tutanaga gegirilecegi hiikiim altina alinmistir.

Diger yandan norm igeriyor gibi goriinmekle birlikte, sadece verilerin silinecegi

yoniinde hiikiimler i¢eren ve higbir hiikiim igermeyen diizenlemeler mevcuttur.

Bu diizenlemelerin, Kisisel Verilerin Korunmasi Kanunu 6zelinde yukarida
detaylar1 ile agiklanan Kigisel Verilerin Silinmesi, Yok Edilmesi ve Anonim Hale

Getirilmesi usullerinin higbirini kapsamadig1 goriilmektedir.

Bir kere, dijitallesen diinyada UY AP sistemi gibi Avrupa da takdirle izlenen bir
yargl agina sahip lilkemizde, kisisel verilerin silinmesi ve yok edilmesinin sadece
Cumhuriyet Savcilar1 gorevine ve gozetimine verilmesi uygulanabilir degildir. Diger
yandan Kisisel veri i¢eren fiziki evraklarin imhasina yonelik ise Cumhuriyet Savcilarina
imha siirelerinin takibi ve imha prosediirlerinin isletilmesi goérevlerinin yiiklenmesi,

konunun islevsizlestirilmesine yol asmaktadir.

Sonug olarak imha politikalarinin seffaf olmamas1 ve uygulayicilar agisindan
sorunlar oldugu asikardir. Bu halde yapilacak olanin, parmak izi ve diger kisisel verilerin
imhasina yonelik protokollerin Bakanliklar diizeyinde hazirlanmasi, gerekirse Kanun
veya Y onetmeliklerle yayinlanmasi, sadece imhaya yonelik ayr1 birimlerin olusturulmasi
ve bu sistemin dijital veri sistemleri agisindan da uygulanabilir olmasi adina bu birimlerin

teknik altyapisinin da kurulus asamasinda olusturulmasi gerekmektedir.
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6.4. Parmak izi Delilinin Yeni Bilimsel Gelismeler Isiginda Biyometrik Verilerin
Korunmasma Iliskin Usullerden Genetik ve Biyolojik Delillerin Korunmasina

Yonelik Usullere Gegirilmesine Yonelik Gereklilikler

Su¢ 6nleme ve sucun aydinlatilmasi noktasinda parmak izi delili, en 6nemli
deliller arasinda yer almaktadir. Bu denli 6neme sahip bir delile iliskin de her gegen giin

yeni arastirma ve gelistirme ¢alismalar1 yaymlanmaktadir.

Bu c¢alismalar 1s1ginda, Parmak izlerinin DNA molekiilii icerdikleri
kanitlanmistir. Ancak olay yerinde bulunmast olast izlerin farkli 6zellikler
gosterebildikleri de bilinmektedir. Dokunma ile gergeklesen her transferde oldugu gibi
temasin siddeti, siiresi, izi birakan bireyin 6zellikleri, izin bulundugu ortamin olay yeri
olarak nitelenip delilin laboratuvara ulastirilmasina kadar gegen siire, birakilan hiicrelerin

dolayisi ile de DNA ‘nin miktarini ve kalitesini belirleyebilmektedir.

Bu agidan DNA verisine ulagmak zorlasmaktaysa da kullanilabilir parmak izi

delillerinden ortalama %38 inde DNA verisine de ulasilabildigi anlagilmaktadir.

Parmak izi delilinden DNA verisi elde edilmesinin, parmak izini bir DNA verisi
haline getirdigini sdylemek elbette miimkiin degildir. Parmak izi delili, niteligi geregi

biyometrik veri olarak degerlendirilmek zorundadir.

Diger yandan; DNA verisine ulasilmast demek, verinin artik biyometrik veri
olmasinin yani sira, buradan elde edilmesi muhtemel DNA verisi ile veri sahibinin
kendisinin disinda yakinlaria ydnelik olarak da veri tiretilebilecegi anlamina gelir ki bu
durum suglarin aydinlatilmasinda son derece verimli olmakla birlikte verinin

korunmasina yonelik de o denli 6nemsenmesi gereken bir durumdur.

Glinlimiiz Ceza ve Adalet sistemi, parmak izini olmasi gerektigi {izere
biyometrik delil olarak degerlendirmektedir. Ancak, Ceza Muhakemesi Kanunu,
biyometrik delile yonelik olarak, genetik ve biyolojik delile nazaran daha az koruma

saglar niteliktedir.

Oysa ki; yukarida yapilan agiklamalarimiz 1s1§inda parmak izi delilinin de,
kendisinden biyolojik delil elde edilebildigi diisiiniildigiinde Genetik ve Biyolojik Delil

kategorisindeki deliller gibi koruma altina alinmas1 ve Kisisel Verilerin Korunmasina
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yonelik olarak da 06zel nitelikli kisisel veri olarak degerlendirmeye alinmasi

gerekmektedir.

6.5. Parmak Izi Delilinin Toplanmasina Yénelik Amacinin Disinda Kullanilmasi

Yoniinden Degerlendirme

Kisilerin parmak izi verilerinin almmmasmi kolaylastiran teknolojilerin
gelismesiyle birlikte bu hususta ¢alisan sistemlerin her alanda kullanomi da
kolaylasmistir. Bu yoniiyle parmak izi verisini okuyan sistemler isyerlerinde dahi
kullanilir olmaya ve mesai takibi gibi verinin degeri ile son derece 6l¢iisiiz uygulamalara
dahi konu olmustur. Nitekim hem idari hem adli Yiiksek Mahkeme kararlari ile bu tiir
uygulamalarin 6l¢iisiiz oldugu ve hukuka aykirilik teskil ettigi artik yerlesik karar haline

gelmistir.

Diger yandan idari makamlarca da parmak izi verisi toplandig1 goriilmektedir.
5510 sayilit Kanun ve Genel Saglik Sigortasi Uygulamalar1 Yonetmeliginin dayanak
oldugu Sosyal Gilivenlik Kurumu Saglik Uygulama Tebliginin Birinci Boliim altinci
kisminda Kimlik tespiti bashigi altinda biyometrik yontemlerle kimlik dogrulamasi

yapilabilecegini belirtmektedir;

1.6 - Kimlik tespiti

(1) Saglik (Degisik ibare:RG-25/8/2022-31934 Miikerrer) (94) hizmeti sunucularinca,
kisilerin miiracaat1 asamasinda, acil hallerde ise acil halin sona ermesinden sonra, niifus
clizdani, siirlicii belgesi, evlenme ciizdani, pasaport veya verilmis ise Kurum saglik
kart1 belgelerinden biri ile kimlik tespiti ve biyometrik yontemlerle kimlik dogrulamasi
yapilmasi1 zorunludur. Kimlik tespiti, biyometrik kayit islemi veya biyometrik kimlik
dogrulama islemini usuliine uygun yapmayan ve bu nedenle bir baska kisiye saglk
hizmeti sunulmasi nedeniyle Kurumun zarara ugramasina sebebiyet veren saglik

hizmeti sunucularindan 6denen tutar geri alinir.

(2) 2828 sayili Sosyal Hizmetler Kanunu kapsaminda saglanan yardimlardan {icretsiz
faydalananlarin, saglik(Degisik ibare:RG-25/8/2022- 31934 Miikerrer) (94) hizmeti

sunucularina birinci fikrada belirtilen belgeleri ibraz edememeleri halinde 2828 sayili
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Kanun kapsaminda bulunduklarint gosterir belgeye gore gerekli islemler yiiriitiilecek

sonrasinda s6z konusu belgelerin ibrazi ilgili Kurumdan istenecektir.

(3) Kapsamdaki kisilerin kendi adina bir bagkasinin saglik hizmeti almasini veya
Kurumdan haksiz bir menfaat temin etmesinis aglamasi yasaktir. Bu fiilleri
isleyenlerden Kurumun ugradigi zararin iki kat1 kanuni faiziyle birlikte miistereken ve
miiteselsilen tahsiledilir ve ilgililer hakkinda 5237 sayil1 Tiirk Ceza Kanunu hiikiimleri

dogrultusunda su¢ duyurusunda bulunulur.

Madde metninden de anlasilacagi {izere parmak izi yada avug i¢i izi verisinin
toplanma amacinin, saglik hizmetlerinin verilmesinde usulsiizliigii onlemek oldugu
belirtilmektedir. Burada veri isleme amaci da saglik hizmeti alan ile parmak izi verisi

eslesen kisilere hizmet verilmesi olarak ortaya ¢ikmaktadir.

Ancak bu verilerin toplanma amaci, teblig ile de agikca ortaya konulmugken,
kolluk ve sorusturma makamlarinca bu veriler iizerinden arastirma yapilmaya ¢alisildig

da goriilmektedir.

Yukarida daha ayrintili olarak agiklandigi {izere, bu verilerin sorusturma
makamlarina agik hale getirdigi diisliniilen norm, 6698 Sayil1 Kanun’un 28. Maddesinde

kendine yer bulan istisnalardir.

Sugun aydinlatilmasini, her tiirlii haktan yiiksek ve kamu diizeni, milli giivenlik
ve ekonomik giivelik gibi 6zel uygulama alanlar1 i¢inde degerlendirmek elbette tek basina
miimkiin degildir. Ancak sorusturma makamlarinin bu sistemlerde var olan verilere
ulagmak adina yazismalar yapmasi halinde, bu verilerin verilis amacina aykir bir sekilde
verilerin paylasildigi, veri aktarimi denilen bu paylasimlarin da 6698 Sayili Kanun’un 28.

Maddesine dayandirilarak verilerin sorugturma makamlaria gonderildigi goriillmektedir.

Yukarida agiklandig1 iizere artik biyolojik delil olarak dahi kullanilmasi
miimkiin hale gelen parmak izi verisinin, veri sahibi tarafindan sadece saglik hizmetlerine
ulagmak adina verildigi ve sisteme iglendigi, hatta veri sahibinin bu noktada iradesinin
dahi zorunlu birakilma nedeniyle olmadigi bir asamada, amag¢ disinda verilerin

kullanilmas1 ve aktarilmasi agik¢a hukuka aykiridir.
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Bu yoniiyle kisisel verilerin ve hatta 6zel nitelikli kisisel verilerin toplanmast,
aktarilmasi, silinmesi, yok edilmesi ve anonim hale getirilmesi hususlarinda ayri
birimlerin olusturulmas1 ve sistemlerin kurulmasinin Onemi bir kez daha

anlasilabilmektedir.
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SONUC

Kisisel verilerin korunmasina yonelik diinyadaki gelismelerin, milletlerarasi
sozlesmeler ve uluslararasi birlik kararlar1 yoluyla iilkemize de sirayeti sonucunda Kisisel

Verilerin Korunmasi Kanunu yiiriirliige girmistir.

Bununla birlikte Kanunun iceriginde mevcut temel ilke niteligindeki birgok
hiikiim de kendisinden 6nce var olan normlarla ¢elisik hale gelmis yada Kisisel Verilerin

Korunmasina yonelik temel diisiinceye aykiri hale gelmistir.

Bu dogrultuda yapmis oldugumuz c¢alisma ile oncelikle parmak izi delili
incelenmis, 6zel nitelikli kisisel veri kategorisinde olmakla birlikte Ceza Muhakemesi
anlaminda 6zel olarak koruma saglanmamis olan parmak izi verisinin, giincel teknolojik
gelismeler 15181nda bir DNA verisi haline gelebilirligi karsisinda toplanmasi, saklanmasi

ve imhasina yonelik 6zel bir korumaya ihtiya¢ duydugu degerlendirilmistir.

Parmak izi verisinin kolluk tarafindan toplanmasina iliskin ise sorusturma oncesi
ve sorusturma sonrasi ayriminin mevcut olmamasimin gerek Anayasal anlamda gerek
Kisisel verilerin Korunmasina yonelik temel mantiga aykirt oldugu, iilkemizde mevcut

normlarin da bu ayrim iizerinde durmadig tespit edilmistir.

Diger yandan, kollugun veri toplamasmna iliskin hiikiimleri diizenleyen
normlarm, Ceza Hukukunun ve Kisisel verilerin Korunmast Hukukunun bazi temel
ilkelerine de aykir diistiigli gortilmiistiir. Zira, goniillii olarak parmak izi verenlerin
masumiyet karinesinde yararlanamadiklari, sorusturma oncesi elde edilen parmak izi
verisinin amaca uygunluk ve olciliiliik ilkeler1 degerlendirilmeksizin toplandigi
belirlenmistir. Dolayisiyla sorusturma Oncesi toplanan verilerin toplama amaci
yaymlanmali, amaca uygun kullanilmali, goniilliilere iliskin veri toplama amacinin

yayinlanmamasi ilkesinden vazgecilmelidir.

Diger yandan kisisel verilerin 6zellikle sorusturma ve kovusturma alanlarinda
toplanmas1 ve imhasma giden yolda bir takim normlarin mevcut oldugu ancak bu
normlarin uygulanabilir olmadigi, bu baglamda verilerin imhasina yonelik olarak ayri

birimlerin kurulmasi ve teknolojik gelismelerden yararlanilmasi gerektigi anlasilmistir.
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Kisisel Verilerin Korunmasina iligkin ulusal normlar, uluslararasi normlara
paralel olarak iilke giivenligini ve kamu diizenini Onceleyecek sekilde diizenlenmis,
Kisisel Veri kavramina yonelik istisnalar belirlenmistir. Buna karsin ulusal normlarimiz
Anayasa’dan baglayarak degerlendirildiginde, “milli glivenlik”, “kamu giivenligi”,
“sucun aydinlatilmas1”, “su¢un dnlenmesi” kavramlarinin siklikla kullanildigi, ancak bu
kavramlarin kanun gerekgelerinde ve Doktrinde kesin hatlarla birbirinden ayrilmadigi,
hangi eylemin “milli giivenlik” hangi eylemin “kamu giivenligi” kavrami i¢inde yer
alabilecegi belirlenmedigi goriilmiistiir. Bu durumun da verilerin toplama amacinin,
Olciiliiliigliniin degerlendirilmesini olanaksiz kildig1 anlasilmistir. Zira kolluk, sorusturma
makamlari, yargilama makamlari kendi ¢alisma alanlarini tam anlamiyla Kisisel Verilerin

Korunmas1 Kanunu istisnalart iginde gormekte ancak temel ilkelere her haliikarda

uyulmasi gerektigi unutulmaktadir.

Tiim bu hususlar, 6zellikle kollugun veri toplamasina iliskin kurallar1 ortaya
koyan normlarda, tiim kurallarin detaylandirilmaksizin Kanun’lar ile diizenlenmeye
calisilmasi, Kanun metninin tekrar1 niteligindeki detaylandiriimamis Yonetmeliklerin

uygulama alaninda yoruma agik birakilmasi gibi sebepleri de tizerinde barindirmaktadir.

Kisisel Verilerin Korunmas1 Hukuku agisindan ¢ok agik bir temel degerlendirme
yapilacak olursa; kisisel veri toplamak, kaydetmek, saklamak yasak degildir, sadece
temel ilkelere uygun davranilmasi beklenmektedir. Parmak izi verisinin toplanmasi
noktasinda da bu calismanin amaci, verilerin toplanmasinin engellenmesi yada maddi
vakialarin ortaya ¢ikmasina yardimer olacak bir delili kanunsuz hale getirmek degil, tam
aksine boylesine degerli bir verinin hukuka uygun olarak kullanilmasini saglamaktir.

Nitekim 6nemli olan Hukuk Devleti ilkesine bagli kalmaktir.

Buna istinaden bir Hukuk Devleti olarak AIHM kararlar1 da 6ncelikli olarak
degerlendirilmek suretiyle siiresizlik sonucunu doguran uzun siireli veri saklama
hiikiimlerinden vazgecilmeli, kisisel veri hukuku acisindan temel ilkeler olan amaca bagl
kullanim, Ol¢iilii saklama ve belirli siirelerde imha ilkelerine uygun normlar

yaratilmalidir.
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