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OZET

KUANTUM AG SIMULASYONLARININ DAGITIK YORUTULMESI

Osman Semi CEYLAN
Canakkale Onsekiz Mart Universitesi
Lisansiistii Egitim Enstitiisii
Bilgisayar Miihendisligi Anabilim Dal1 Yiiksek Lisans Tezi
Danisman: Prof. Dr. lhsan YILMAZ

22/01/2024, 51

Kuantum ag, kuantum bilgilerin diiglimler arasinda aktarimini kolaylastirmak igin
kuantum mekanigi ilkelerini kullanan bir iletisim altyapisidir. Deneysel kuantum aglar1 bu
prensipleri kullanan fiziksel sistemlerin ve cihazlarin uygulanmasini igerir. Ancak verimli
bir sekilde dl¢eklendirilebilen kuantum aglarinin ingas1 maliyetli oldugundan simiilasyonlara
ihtiya¢ duyulmaktadir. Simiilasyonlar, yalnizca kaynak yogun deneysel konfigiirasyonlara
bagli kalmadan, kuantum aglarmin dinamiklerini incelemek, farkli kosullar altinda
verimliliklerini tahmin etmek ve uygulanabilir kuantum iletisim teknolojilerinin ilerlemesini
yonlendirmek i¢in kontrollii bir ortam sunar. Fakat kuantum simiilasyonlarda i¢ ice gegmis
kuantum durumlarinin dijital sekilde ifade edilmesi gerektiginden dolayr 6zellikle veri
uzayiin bagimlilig gibi klasik hesaplama yontemleri i¢in zorluklar olusturmaktadir. Bu tez
calisgmasinda bu probleme ¢6ziim olarak orta ve biiyliik Olgekli kuantum aglarin
simiilasyonunda, gereken islem yiikiiniin klasik aga bagl bilgisayarlarin arasinda
paylastirarak daha etkin bicimde dagititk simiilasyonunun miimkiin olabilecegi
gosterilmektedir. Yapilmasi planlanan deneysel kuantum aglarin gergeklestirilmeden 6nce
simiilasyonlariin dagitik olarak yapilmasi zamandan ve maliyetten tasarruf edilebilecegini

gostermektedir.

Anahtar Kelimeler: Kuantum Aglar, Kuantum Simiilasyon, Dagitik Simiilasyon

Modeli



ABSTRACT

DISTRIBUTED EXECUTION OF QUANTUM NETWORK SIMULATIONS

Osman Semi CEYLAN
(Canakkale Onsekiz Mart University
School of Graduate Studies
Master of Science Thesis in Computer Engineering
Advisor: Prof. Dr. Thsan YILMAZ
22/01/2024, 51

A quantum network is a communications infrastructure that uses the principles of
quantum mechanics to facilitate the transfer of quantum information between nodes.
Experimental quantum networks involve the implementation of physical systems and
devices that use these principles. However, since the construction of efficiently scalable
quantum networks is costly, simulations are needed. Simulations provide a controlled
environment to study the dynamics of quantum networks, predict their efficiency under
different conditions, and guide the advancement of applicable quantum communication
technologies, without relying solely on resource-intensive experimental configurations.
However, in quantum simulations, since the intertwined quantum states must be expressed
digitally, they pose difficulties for classical calculation methods, especially the dependency
of the data space. In this thesis study, it is shown that, as a solution to this problem, more
effective distributed simulation is possible in the simulation of medium and large-scale
quantum networks by sharing the required processing load among computers connected to
the classical network. Distributed simulations of the planned experimental quantum

networks before their implementation show that time and cost can be saved.

Keywords: Quantum Networks, Quantum Simulation, Distributed Execution Model
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Tek fotonun uzayda Hermite-Gaussian (HG) ve Laguerre-
Gaussian (LG) modlarin1 gostermektedir.

Bir klasik bit, bir parcacigin siiperpozisyonu ve iki pargacigin
dolagiklig1 alabilecegi durumlar gdsterilmektedir. Kuantum
parcaciklar bigimsel olup spin yukart ve asagi ikili sistem
durumlarinin korelasyonunu agiklamaktadir.

Klasik sistemlerde c¢alisan bir operator ile kuantum
parcaciklarda kullanilabilen operatorlerde terslenebilirlik
karsilastirilmasi. Solda 6zel veya operatorii ve dogruluk tablosu
ile sagda kuantum zamana bagli operatoriin siireci gosterilmistir.

4 adet kiibit ve bit bulunduran bir kuantum devre Ornegini
gostermektedir.

Alice ile Bob arasinda kurulan bir kuantum kanalin {izerinde
dolagikhik  aktarimi  yapan bir kuantum  yenileyici
gosterilmektedir.

QDNS yazilimsal katmanli mimarisi gosterilmektedir.

Bir is yiikii i¢in merkezi simiilasyon ile dagitik simiilasyon
arasindaki bicimsel fark gosterilmektedir. (a) Merkezi
simiilasyon modelinde bir islemin merkezi islemci biriminin
(CPU) onceki isleri bitirene kadar bekleme kuyrugunda bekler.
(b) Dagitik simiilasyonda bir aga bagl birden fazla CPU bir is
yiikiiniin farkli islemlerini tamamlamaktadir.

Bir dagitik simiilasyon esnasinda bir kuantum protokol bagladigi
alakali taraflarin sorumluluklar1 gosterilmektedir. Sekil 9. Halka
topolojisine ait bir kuantum agmnin dagittk model ile
simiilasyonunda protokol calistirma esnasinda diigiimlerin
sorumluluklarina ait bir 6rnek gdsterilmektedir.

Halka topolojisine ait bir kuantum aginin dagittk model ile
simiilasyonunda protokol calistirma esnasinda diigiimlerin
sorumluluklarina ait bir 6rnek gosterilmektedir.

Gelistirilen dagitik simiilasyon eklentisinin i¢e aktarilmasi ve
agm  ayarlanmasim1  saglayan ornek  Python  kodu
gosterilmektedir.
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BIRINCi BOLUM
GIRIS

Gegtigimiz elli y1l boyunca, yar iletken teknolojilerinin ilerlemesi dikkate deger bir
ivme ile gerceklesmistir. Bunun bir sonucu olarak, yari iletken teknolojiler, ¢esitli bilimsel
disiplinlere sagladiklar1 araglar sayesinde simdiye kadar cogu zorluklarin iistesinden
gelmigtir. Pargacik fizigi, gelisen bu araclarin kullanimi sayesinde pargaciklarin
anlagilmasinda 6nemli Slgiide ilerleme kaydetmistir. Kuantum teknolojileri arastirma alant
bu konularda calismalarin incelenmesi iizere ortaya ¢ikti. Kuantum teknolojiler, modern
endiistriyel sistemlerde karsilagilan zorluklara yonelik daha iistiin ve gelismis ¢oziimler
gelistirmek i¢in kuantum mekaniginin ilkelerinden yararlanir. Bu istiinliikler ¢esitli teorik
ve deneysel ¢aligmalarda gézlenmekle birlikte, yaygin olarak “kuantum iistlinliigli” olarak

anilmaktadir. Bu kuantum {istiinliikleri asagidaki sekilde 6zetleyebiliriz.

= Siiperpozisyon (Superposition)

= Dolasiklik (Entanglement)

= Kuantum Isinlama (Teleportation)

= Kopyalanamama Teorisi (No-clonning Theorem)
= Terslenebilirlik (Reversibility)

» Dolasiklik Aktarimi (Entanglement Swapping)

Kuantum teknolojiler kuantum mekanigi ilkeleri dogrultusunda etkilesen atomlar,
kuarklar, fotonlar, elektronlar gibi durumlar ile ilgilenmektedir. Fakat bunlarin birbirinden
ayiran ¢esitli ozniteliklerinden dolay1 aragtirmacilar kuantum {istiinliikleri farkli ¢aligma
alanlarinda incelenmektedir. Gilinlimiiz kuantum teknolojisindeki c¢alisma alanlarina
kuantum bilisim, kuantum hesaplama, kuantum algilama ve metroloji, kuantum aglar,
kuantum makine 6grenmesi, kuantum goriintii isleme, kuantum cihazlar gibi ornekler

verilebilir.

Bu tezin kapsaminda olan kuantum aglar, bilginin giivenli ve verimli bir sekilde
iletilmesini saglamak i¢in kuantum mekaniginin ilkelerinden yararlanan bir tiir iletisim

altyapisidir. Kuantum ag, topolojik agidan geleneksel bilgisayar aglarma ¢ok benzerdir.



Kuantum aglar, geleneksel kanallar ve diigiimlerin aksine kuantum diigtimler ve kanallari
kullanilarak olugturulur. Bununla birlikte, bu topolojik yapilar {izerinde kontrol saglamak
amaciyla klasik benzerleriyle birlikte kullanilirlar. Bu nedenle bunlara akademide hibrit
kuantum aglar (Wallquist vd., 2009) olarak da bilinmektedir. Kuantum aglarinin temel
amaci, geleneksel aglara kiyasla gelismis iletisim gilivenligi sunmak i¢in kuantum fizigi
ilkelerinden yararlanmaktir. BB84 (Bennett ve Brassard, 1984), E91 (Ekert, 1991) ve
BBM92 (Bennett vd., 1992) gibi giivenli anahtar iiretme teknikleri Kuantum Anahtar
Dagitim (QKD) protokollerinin birer uygulamasi olarak gelistirilmistir. Bu protokoller,
kuantum kanali kullanan taraflar arasindaki geleneksel iletisim kanalinda kullanilabilecek
gizli bir anahtar iiretir. Giiniimiizde mevcut tiim deneysel kuantum aglar 6ncelikle QKD

protokolleri ¢alistiracak bigimde tasarlanmaistir.

Kuantum aglar, klasik aglara benzer bir yapiya sahiptir, ancak kuantum diigiimler,
fotonlar1 polarizasyon filtresinin 6tesinde manipiile etme yetenegine sahiptir ve bu onlarin
fotonlar iizerinde kontrole sahip olmalarini gerektirir. Ustelik kuantum kanallar, mevcut
fiber teknolojisine gore farkli bir tasarim yaklasimini zorunlu kilmaktadir ve ayn1 zamanda
cok maliyetlidirler. Bu nedenle kuantum aglar inga edilmeden dnce fizibilite simiilasyonlar1

yapilmaktadir.

Kuantum ag simiilasyon yazilimlar1 paralel olarak ¢alisabilme yetenegine sahip olsa
da orta veya biiyiik dl¢ekli kuantum aglarini etkili bir sekilde simiile etme yeteneginden
yoksundur. Ancak deneysel kuantum aglarinda topolojinin karmasikligi, orta ve biiyilik
kuantum aglarinda maliyetin katlanarak artmasina neden olur. Bu baglamda bu tez
caligmasiin amaci, simiilasyonu dagitik bir sekilde gergeklestirerek bu soruna bir ¢éziim
sunmaktir. Bunu gerceklestirmek icin Quantum Dynamic Network Simulator (Ceylan ve
Yilmaz, 2021) yazilimina eklenti gelistirilmistir. Dagitilmig simiilasyonun basarim
Olciitlerini degerlendirmek i¢in c¢esitli kuantum anahtar dagitim protokolleri ve cesitli
kuantum kanal ortamlar1 iceren senaryolar test edilmistir. Elde edilen sonuglar gére daha
once simiilasyonlar1 zor olan kuantum ag simiilasyonlarmin dagitik olarak yapilmas: hem

zamandan hem de maliyetten tasarruf edilebilecegi gdstermektedir.



Bu tez ¢alismast 5 boliimden olugmaktadir. Bu tez calismasinin ilk boliimiinde
kuantum teknolojilerin fiziksel temelleri, kuantum mekanigi ve kuantum bilisim alanina ait
onemli kavramlar anlatilmaktadir. ikinci béliimde ise giiniimiize kadar insa edilmis 6nemli
deneysel kuantum aglar ve gelistirilmis 6nemli kuantum ag simiilatorleri incelenmektedir.
Ucgiincii boliimde dagitik simiilasyon modeli ve bu modelin kuantum ag simiilatoriine nasil
eklenti olarak gelistirildigi gosterilmektedir. Dordiincti boliimde dagitik simiilasyon ile
merkezi simiilasyon modellerini karsilagtirmak iizere tasarlanan ag senaryolar1 ve gomiilii
cihazlar tanitilmaktadir. Dordiincii boliimde yapilan testlerin sonuglart tablolar {izerinde
gosterilmektedir. Son boliimde kuantum aglarin simiilasyonlarinin énemine ve bu nedenle

elde edilen sonuclarin bilime nasil bir katkida bulunabilecegi tartisilmaktadir.

1.1. Kuantum Bilgi

Kuantum bilgi, bilgiyi kodlamak, islemek ve degistirmek icin kuantum
mekaniginden tiiretilen kavramlarin kullanilmasina dayanmaktadir. Klasik bilgisayarlar,
bilgiyi temsil etmenin bir araci olarak bitleri kullanir ve her bir bit, 0 veya 1 durumunda var
olabilir. Kuantum bilgi isleme, ayni1 anda hem 0 hem de 1'in siiperpozisyonunda bulunabilen,
kiibitler olarak da bilinen kuantum bitlerini kullanir. Yerel bir uzayda kiibitlerin
stiperpozisyon durumu sayesinde gilinlimiiz bilgisayarlarinin kapasitelerinin iizerinde bilgi
miktarinin kodlanmasi ve islenmesi saglanabilmektedir. Bu ilkeleri esas alan kuantum
bilgisayarlar, 6zellikle belirli problem kategorilerinde, klasik bilgisayarlara kiyasla ¢ok daha

yiiksek verimlilikle belirli hesaplamalar1 yapabilme yetenegine sahiptir.

1.1.1. Kiibitler

Kiibitler kuantum bilginin temel biridir. Bir parcaciga eslik eden dalga paketinin
karmasik Hilbert vektor uzayinda (*H) iki seviyeli matematiksel denkligini ifade etmektedir.
Her ne kadar farkli pargaciklar farkli fiziksel 6zelliklere sahip olsa da hesaplama yapmaya
hazir duruma getirilen parcaciklar i¢in kiibit terimi kullanilir. Dirac notasyonu bi¢giminde bir
stitun vektorii olarak gosterilirler ve par¢acigin durum vektorii olarak ifade edilir. Bir kiibitin
durum vektorii 6zvektorlerinden biri karmagik diizlem olan ve 1 birim yarigapl kiiresel

koordinat sisteminde ifade edilebilmektedir. Bu gosterim Bloch kiiresi olarak bilinmektedir.



1.1.2. Siiperpozisyon

Nesnelerin her zaman tek ve iyi tanimlanmis bir durumda var oldugunu varsayan
klasik fizigin aksine, kuantum parcaciklarinda durum bdyle degildir. Kuantum
siiperpozisyonu, kuantum sistemlerinin ayni anda bir¢ok durumda var olma kapasitesini

aciklayan, kuantum fiziginde 6nemli bir kavramdir.

Elektronlar ve fotonlar gibi pargaciklar ayni anda bir¢ok durumda veya konumda var
olma yetenegine sahiptir. Birden fazla durumun ayni anda bir arada bulunmasina
siiperpozisyon olarak adlandirilmistir. Konsept 6zellikle Schrodinger'in kedi diisiince deneyi
ile drneklendirilmistir; burada bir kutu i¢cinde hapsedilmis bir kedinin, bir kisi kutuyu agip

bir gdzlem yapana kadar ayni anda hem canli hem de 6li bir durumda var oldugu kabul

edilir.

HGoy HGqo HG o

HGo, HGo LGo
HGoo e HLG

Sekil 1. Tek fotonun uzayda Hermite-Gaussian (HG) ve Laguerre-Gaussian (LG) modlarini

gostermektedir (Ljunggren, 2006: 14).

Stiperpozisyon ilkesi, Schrodinger'in kedisinin makroskobik alaninin 6tesine uzanir
ve parcaciklarin ¢ok sayida enerji seviyesi veya spin yonelimi gibi ¢esitli durumlarin
siiperpozisyonunda var olabildigi kuantum seviyesinde uygulanabilir. En 6nemlisi, bu
siiperpozisyon durumu, bir dl¢iim veya gdzlem gergeklesene kadar degismeden kalir. Olgiim
durumunda sistem bir "¢okiise" ugrar ve potansiyel durumlardan birini tstlenir. Sekil 1°de
bir fotonun temel modlarin toplamlart esitligin solundaki siiperpozisyon modlarini

olusturdugu tek foton goriintiilleme kullanilarak kanitlanmistir.



1.1.3. Dolasikhik

Kuantum dolasiklig1, elektronlar veya fotonlar gibi parcacik giftleri veya gruplari
arasinda var olabilen benzersiz ve klasik olmayan bir korelasyondur. Par¢aciklar dolasik hale
geldiginde, bir parcacigin kuantum durumu, aralarindaki mesafeye bakilmaksizin, digerinin

durumuyla dogrudan iliskili hale gelir. Kuantum dolasikligin temel 6zellikleri sunlar igerir:

1.Korelasyon Durumlari: Pargaciklar dolasik yapildiginda, pargaciklar biiylik
mesafelerle ayrilmis olsa bile bir pargacigin 6zellikleri (donme, polarizasyon veya

acisal momentum gibi) digerinin 6zellikleriyle iligkili hale gelir.

2.Anlik Korelasyon: Dolasmis bir parcacigin durumundaki degisiklikler, aralarindaki
mesafeye bakilmaksizin digerinin durumuna aninda yansir. Isiktan hizli bu iletigim,

kuantum dolasikligin bir 6zelligidir.

3.Kuantum Ol¢iimii: Dolasmis bir pargacigin olgiilmesi eylemi, onun kuantum
durumunu ve dolayisiyla diger dolasik parcacigin durumunu "¢oktiirlir". Bu olay,

parcaciklar birbirlerinden ¢ok uzakta olsa bile aninda meydana gelir.

Bit Kubit Kubitler
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Oveyal Siiperpozisyon Dolagiklik

Sekil 2. Bir klasik bit, bir pargacigin siiperpozisyonu ve iki par¢acigin dolagiklik durumlari
gosterilmektedir. Kuantum parcaciklar bigimsel olup spin yukar1 ve asagi ikili sistem

durumlarinin korelasyonunu agiklamaktadir.



Sekil 2°de iki kuantum parcacik arasindaki spin korelasyonu bicimsel olarak
gosterilmektedir. Sekilden goriilecegi iizere dolasikligin saglanmasi i¢in en azindan bir
par¢acigin sliperpozisyon durumunda olmalidir. Dolagikligin kuantum bilgi durumu detayli

olarak incelenmistir (Wootters, 1998).

Dolagiklik, kuantum mekaniginin temellerinde ¢ok dnemli bir rol oynar ve kuantum
bilgi isleme ve kuantum iletisimi gibi yeni gelisen teknolojilerde pratik uygulamalara
sahiptir. Kuantum bilgisayarlar, belirli hesaplamalar1 klasik bilgisayarlara gére daha verimli
bir sekilde gerceklestirmek icin dolasik kiibitleri kullanabilir. Ek olarak, kriptografik
anahtarlarin giivenligini saglamak icin benzersiz kuantum 6zelliklerinden yararlanan
kuantum anahtar dagitimi1 gibi giivenli iletisim protokolleri i¢in kuantum dolasiklik ayrintili

olarak ¢aligilmaktadir.

1.1.4. Kopyalanamama Teorisi

Kuantum klonlamama teoremi, kuantum mekaniginde, keyfi olarak bilinmeyen bir
kuantum durumunun miikemmel bir sekilde kopyalanamayacagini veya klonlanamayacagini
belirten temel bir prensiptir. Bu, bilgilerin kopyalanmasinin rutin ve basit bir siire¢ oldugu

klasik bilgilerin tersidir.

Resmi olarak kuantum klonlamanin olmadig: teoremi ilk olarak fizikgiler tarafindan
kanitland1 (Wootters ve Zurek, 1982). Bu teorem rasgele bilinmeyen kuantum durumu |y)
icin iki 6zdes kopya |y)®&|y) tiretebilecek bir islem veya cihaz olusturmak imkansizdir.
Baska bir deyisle, olasi tiim kuantum durumlari i¢in ¢alisan evrensel bir kuantum klonlama

makinesi olmadigin1 kanitlamaktadir.

Klonlamama teoremi, bir kuantum iletisim bi¢imi olan kuantum anahtar dagitim
protokollerinin glivenliginde énemli bir kavramdir. Kuantum durumlarini klonlayamamak,

bir dinleyicinin bir kuantum anahtarini ele ge¢irmeye c¢aligmasi durumunda, 6l¢iimlerinin



kac¢inilmaz olarak kuantum durumlarini bozacagi ve mesru kullanicilarin bu bozuklugu tespit

ederek iletisimin gilivenligini saglayabilecegi anlamina gelir.

1.1.5. Terslenebilirlik

Kuantum mekanigi baglaminda terslenebilirlik, kuantum sistemlerini yoneten temel
yasalarin zaman simetrik oldugu, yani ge¢mis ile gelecek arasinda ayrim yapmadiklar
fikrine atifta bulunur. Bagka bir deyisle, kuantum durumlariin evrimini tanimlayan
denklemler genellikle tersine ¢evrilebilir ve eger bir sistemin belirli bir zamandaki kuantum
durumu biliniyorsa, prensip olarak onun ge¢misini ve gelecegini belirlemek i¢in kuantum
mekanigi yasalar1 kullanilabilir olmaktadir. Bir kuantum sisteminin zaman i¢indeki evrimi
Schrédinger denklemi tarafindan yonetilir ve bu denklem birimseldir, yani evrim tersinir bir
stirectir. Kuantum mekanigindeki zaman evrimi operatorii birimsel oldugundan olasiliklarin
zaman i¢inde korunmasini saglar. Kuantum terslenebilir operatorler (Williams, 2011: 25-29)

evrensel kuantum kapilar olarak da bilinmektedir.

Klasik Operatorler Kuantum Operatorler

XOR Kapisi " Zamana bagli bir Hamiltonian A
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Sekil 3. Klasik sistemlerde ¢alisan bir operatdr ile kuantum parcaciklarda kullanilabilen
operatorlerde terslenebilirlik karsilastiriimasi. Solda 6zel veya operatdrii ve dogruluk tablosu

ile sagda kuantum zamana bagli operatdriin siireci gosterilmistir.

Bu nedenle terslenebilirlik acisindan kuantum teknolojilerin {istiin oldugu
soylenebilir. Sekil 3°te klasik operator olan 6zel veya ile kuantum zamana bagh bir H

operatorii karsilastirilmaktadir. Bu sekilden goriilecegi ilizere verilen klasik operatér C



ciktistnin  sonucundan tekrar A ve B girdilerinin kesin olarak ne oldugu
hesaplanamamaktadir. Fakat kuantum parcaciklara # zamanda uygulanan bir H operatorii

tekrardan uygulandiginda sistem 2¢ zamaninda baslangi¢c durumuna geri donecektir.

Kuantum mekaniginin temel yasalarmin tersine cevrilebilir olmasma ragmen,
kuantum mekanigindeki Sl¢liim siirecinin geri dondiiriilemez bir yonii ortaya cikardigini
belirtmek onemlidir. Bir dl¢lim yapildiginda kuantum durumu, dlgiilen gézlemlenebilirin
olas1 6z-durumlarindan birine "¢oker". Bu ¢okiis deterministik degildir ve belirli olasiliklarla

farkli sonugclar ortaya ¢ikabilir.

1.2. Kuantum Operatorler

Kuantum mekaniginde operatorler veya kapilar, fiziksel gozlemlenebilirleri veya
kuantum durumlari iizerindeki doniisiimleri temsil eden matematiksel varliklardir. Kuantum
sistemlerinin davranigin1 ve evrimini tanimlamada merkezi bir rol oynarlar. Operatorler
konum, momentum, agisal momentum, enerji ve daha fazlasi gibi fiziksel nicelikleri temsil
etmek i¢in kullanilir. Kuantum hesaplama alaninda enerji operatdrii olan Hamiltoniyen
operatorii kullanilmaktadir. Bu operator bir sistemin toplam enerjisini temsil eder. Bir
kuantum sisteminin zaman gelisimi, Hamilton operatoriinii iceren Schrodinger denklemi

tarafindan yénetilir. H sembolii ile ifade edilir.

Bir kuantum sisteminin durumu tipik olarak bir dalga fonksiyonu veya bir durum
vektorii ile temsil edilir. Operatdrler, yeni durumlar iiretmek veya sistem hakkinda bilgi
cikarmak i¢in bu durumlara gore hareket eder. Bir operatoriin kuantum durumu iizerindeki
eylemi, temsil ettigi fiziksel nicelige bagl olarak ¢arpma, tiirev alma veya entegrasyon gibi

islemleri icerebilir.

Kuantum mekanigindeki operatorler genellikle dogrusal Hermisyen matrisleriyle
temsil edilir ve 6zdegerleri 6l¢iilebilir niceliklere karsilik gelir. Operatorlerin 6z-durumlari,

karsilik gelen gozlemlenebilirin dl¢limiiniin kesin bir deger verecegi olas1 durumlardir.



1.2.1. Pauli Kapilar

Evrensel kuantum operatorlerinde (Barenco vd., 1995) 3 adet Pauli spin kapilar
bulunmaktadir. Bunlar oy, oy, g, olarak gosterilmektedir. Adin fizik¢i Wolfgang Pauli'den
aliyor ve tek kiibitin durumunu degistirmede kullanilan en temel kapilardir. Kuantum

hesaplama ve kuantum enformatikte sik¢a kullanilir.

Basitge X kapisi1 veya NOT olarak adlandirilan oy kapisi, kuantum hesaplama ve
kuantum bilgi islemedeki temel kuantum mantik kapilarindan biridir. X kapisi1 asagidaki

matrisle temsil edilir:
0 1
oy = X = [1 p (1.1)

Bir kiibite uygulandiginda X kapist1 bir bit cevirme islemi gerceklestirir. Matematiksel
olarak, eger |0) ve |1) sirasiyla bir kiibitin mantiksal 0 ve 1 durumlarini temsil eden temel

ozvektorler ise, o zaman X kapisinin islevi asagidaki gibidir:
X[0) = |1) ve X|1) = |0) (1.2)

Bagka bir deyisle, X kapisi, |0) ve |1) durumlarinin olasilik genliklerini etkili bir
sekilde degistirerek degistirir. Geometrik olarak X kapisini, kiibit durum vektoriiniin Bloch

kiiresi etrafinda n radyan kadar donmesidir.

Y kapist bir bit doniisiimii gergeklestirir (X kapisina benzer sekilde) ve bir faz
doniisiimii baslatir. Geometrik olarak Y kapisi, kiibit durum vektoriiniin Bloch kiiresi

etrafinda Y ekseni yoniinde m radyan (180 derece) kadar donmesine karsilik gelir.



Matematiksel olarak, eger |0) ve | 1) sirasiyla bir kiibitin mantiksal 0 ve 1 durumlarini temsil

eden temel durumlarsa, Y kapisinin islevi agagidaki gibidir:

Gy = = [o —i

i 0 (1.3)
Y|0) = i|1) ve Y|1) = —i|0)

Bir kiibite uygulandiginda Z kapist1 bir faz c¢evirme islemi gergeklestirir.
Matematiksel olarak, eger |0) ve | 1) sirasiyla bir kiibitin mantiksal 0 ve 1 durumlarini temsil

eden temel durumlarsa, Z kapisinin iglevi asagidaki gibidir:

..o
Kt [0 _1] (1.4)
Z10) = |0) ve Z|1) = —|1)

Geometrik olarak Z kapisi, kiibit durum vektoriiniin Bloch kiiresi etrafinda Z ekseni
yoniinde m radyan (180 derece) kadar donmesine karsilik gelir. Pauli Z kapisi genellikle
kuantum devrelerinde kiibitlere faz degisiklikleri uygulamak i¢in kullanilir ve gesitli

kuantum algoritmalari i¢in temel bir yapi tasidir.

1.2.2. Faz Kapilan

Faz kapilari, kuantum hesaplamada bir kiibitin kuantum durumunun fazim
degistirmek icin kullanilan bir kuantum kapist siifidir. Bu kapilar, genligini etkilemeden
kuantum durumuna bir faz kaymasi getirir. Faz kapilar1 kuantum algoritmalarimin temelini
olusturur ve genellikle kuantum bilgi isleme i¢in gereken belirli islemleri gergeklestirmek

icin kullanilir.
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En yaygin faz kapist tiirli R, kapisidir; burada o, kiibit durumunun dondiiriildiigii faz

agisini temsil eder. Bir R, kapisinin matris gosterimi sOyledir:

- [(1) e(")‘p

(1.5)

Kuantum durumu |1) olan bir kiibite uygulandiginda, R, kapisi duruma e’®
miktarinda faz faktoriinii ekler. Kiibit |0) durumundaysa herhangi bir degisiklik olmaz.
Stiperpozisyondaki bir kiibit lizerinde R, kapisiin etkisi, faz faktoriniin ilgili katsayilara

uygulanmasini igerir.

Faz kapisinin diger bir yaygin drnegi, ¢ = m/2 oldugu durumda R, kapisinin 6zel

bir durumu olan S kapisidir:
_[1 0O
s=[3 ) 1

Faz kapilari, Kuantum Faz Tahmini ve Kuantum Fourier Doniigiimii (Nielsen ve
Chuang, 2010:216-242) gibi kuantum algoritmalarinda ¢ok Onemlidir; burada kuantum
durumlarinin fazi iizerinde hassas kontrol, hesaplama avantaji i¢in gereklidir. Bunlar, ¢esitli
kuantum algoritmalari i¢in kuantum devreleri olusturmak i¢in kullanilan daha genis kuantum

kapilari setinin bir parcasidir.

1.2.3. Hadamard Kapisi

Genellikle H olarak gosterilen Hadamard kapisi, kuantum hesaplama ve kuantum
bilgi islemede kullanilan temel bir kuantum kapisidir. Siiperpozisyon durumlarimin
iiretilmesinde ¢ok 6nemli bir rol oynar. Hadamard kapisi tek bir kiibit iizerinde ¢aligir ve
asagidaki matrisle temsil edilir:

11



T 1
H—ﬁ[l = (1.7)
Hadamard kapisinin temel durumlar iizerindeki etkisi asagidaki gibidir:
H{0) (10) + [1))/V2
(1.8)

HI1) (10) = 11)/V2

Geometrik olarak Hadamard kapisi, ekvator diizleminde yer alan Bloch kiire ekseni
etrafindaki bir doniise karsilik gelir. Hadamard kapisi, kuantum algoritmalarinda kuantum
paralelligi ve girisimin temelini olusturan siiperpozisyon durumlarini olusturmak igin
ozellikle kullanighdir. Cok yonlii bir kapidir ve bir¢ok kuantum devresinde onemli bir

bilesendir.

1.2.4. Kontrollii Kapilar

Kontrollii kapi, bir veya daha fazla kontrol kiibitinin durumuna bagl olarak hedef
kiibit iizerinde birimsel bir islem uygulayan bir tiir kuantum kapidir. Kapinin islevi, kontrol
kiibitlerinin durumuna baglhidir ve kuantum devrelerinde kosullu islemlere izin verir. Ayrica

kontrollii kapilar 6l¢iim sonucunun kullanildig1 zamanlarda klasik kontrollii olabilmektedir.

Kontrollii kapinin en yaygin tiirii, Kontrollii-NOT (CNOT) kapisidir; burada kontrol
kiibiti |1) durumundaysa hedef kiibite X kapisi uygulanir. CNOT kapisinin matris gosterimi

ve bir kuantum duruma etkisi asagidaki bicimdedir:

10 0 0
o1 0 o0

CNOT = 00 0 1 (1.9)
0 01 0
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CNOT|0) ® |a) = 10) ® |a)
(1.10)
CNOT|1) ® |a) = 1) ® X|a)

Burada, |a) hedef kiibittir ve |0) ile |1) kontrol kiibitleridir. Daha genel olarak,
herhangi bir tek kiibitli kapi i¢in kontrollii bir gegit olusturulabilir. Ornegin, U tek kiibitlik
birimsel bir doniistim oldugu kontrollii bir CU kapisi, kontrol kiibiti |1) ise U islemini hedef
kiibite uygular. Kontrollii kapilar, kuantum devrelerindeki temel yapi taslaridir. Dolagikligin
iiretilmesini saglar, kosullu kuantum operasyonlarin1 uygular ve kuantum hata diizeltme

kodlar1 da dahil olmak iizere ¢esitli kuantum algoritmalarinin temelini olusturur.

1.2.5. Swap Kapisi

Genellikle SWAP olarak gosterilen kuantum takas kapisi, kuantum hesaplamada iki
kiibitin durumlarini degistiren iki kiibitlik bir kapidir. Matematiksel olarak, SWAP kapisinin
|ab) durumlarindaki bir ¢ift kiibit tizerindeki etkisi agagidaki gibidir:

SWAP|a) ® |b) = |b) @ |a) (1.11)

Burada |a) ve |b) iki kiibitin durumlarini temsil ediyor ve SWAP kapisi bunlarin
durumlarimi degistiriyor. Ornegin, eger kiibitler |01) durumundaysa, SWAP kapisi onu |01)

dontistiirtir. SWAP kapisinin matris gosterimi soyledir:

SWAP = (1.12)

-0 O
o= oo
S O R O
o O O O
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SWAP kapisi temel bir kuantum kapisidir ve ¢esitli kuantum algoritmalarinda ve
kuantum devre yapilarinda yaygin olarak kullanilir. Kiibit permiitasyonunun veya
degisiminin gerekli oldugu kuantum bilgi isleme gorevlerinde 6zellikle 6nemlidir. Fakat
SWAP kapisi, dolasiklik iireten veya kuantum paralelligi gerceklestiren bir kuantum kapisi
degildir; bunun yerine, iki kiibitin durumlarint dogrudan degis tokus eden bir kapidir.
Kuantum algoritmalarinda ve kuantum iletisim protokollerinde SWAP kapisi, kiibit
durumlarini yeniden diizenlemek ve belirli hesaplama veya iletisim hedeflerine ulagsmak i¢in

stratejik olarak kullanilabilir.

1.2.6. Toffoli Kapisi

Kontrollii-kontrollii-NOT (CCNOT) kapisi olarak da bilinen Toffoli kapisi, bir hedef
kiibit {izerinde iki kontrol kiibitinin durumlarina gore bir NOT kapis1 gerceklestiren {i¢
kiibitlik bir kuantum kapisidir. Matematiksel olarak, Toffoli kapisinin ti¢ kiibitlik bir durum
|abc) tizerindeki etkisi asagidaki gibidir:

CCXl|abc) = |ab(c D (an C))> (1.13)

Toffoli kapisi, kuantum hesaplamada evrensel bir kapidir; bu, herhangi bir klasik
veya kuantum hesaplamanin, Toffoli kapilarinin bir kombinasyonu kullanilarak ifade
edilebilecegi anlamina gelir. Kuantum algoritmalarinda ve kuantum devre yapilarinda,
ozellikle tersinir hesaplama ve kuantum hata diizeltme baglaminda yaygin olarak kullanilir.

Toffoli kapis1 ayrica tersinir hesaplama i¢in de kullanilabilen bir kapidir.

1.2.7. Kuantum Ol¢iim Operatorii

Kuantum mekaniginde 6l¢lim siireci, bir kuantum sisteminin sonucunu belirleyen

temel bir husustur. Pozitif Degerli Ol¢iim olarak bilinmektedir ve genellikle M ile gdsterilir.
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Olgiim operatorii, bir kuantum sistemi iizerinde 6l¢iim yapilmasiyla iliskili matematiksel

islemi temsil eder.

Bir 6l¢lim operatoriiniin genel formu, operatdriin 6zdegerleri ile temsil edilen bir dizi
Ol¢iim sonucunu ve o6zvektorler tarafindan temsil edilen karsilik gelen bir dizi 6l¢iim
durumunu icerir. Ozdegerleri 4; ve 6zvektorleri |1);) olan bir kuantum durumun dl¢iim

operatdrii M asagidaki bicimde yazilabilir:
M = Zﬂill/)i)(l/)il (1.14)
L

Bir kuantum durumunu ) 6lgerken 6l¢iim sonucunu 4; elde etme olasilig1 asagidaki

bicimde Born kuraliyla hesaplanabilir:
P(X) = (p|MTM|yp) (1.15)

Olgiim operatorii M genellikle fiziksel bir gozlemlenebilir veya dlgmek istenen bir
ozellik ile iligkilendirilir. Eger bir parcacigin x ekseni boyunca konumu 6lg¢iiliiyorsa, dlgiim

operatdrii X konum operatdriine karsilik gelmektedir.

Kuantum 6l¢limlerinin olasiliksal dogasi, kuantum sistemlerindeki dogal belirsizligi
yansitir. Bir kuantum sistemi iyi tanimlanmis bir baslangic durumunda hazirlansa bile
Ol¢limiin sonucu kesin olarak tahmin edilemez. Bunun yerine kuantum mekanigi farklh
sonuclar i¢in olasiliklar saglar ve ger¢ek sonug yalnizca dl¢iim {izerine bilinir. Bu olasiliksal
davranig, kuantum mekaniginin temel bir yoniidiir ve bir sistemin durumunun tipik olarak
deterministik ve ongoriilebilir oldugu klasik fizikten bir sapmadir. Kuantum 6l¢limiiniin
olasiliksal dogasi deneysel olarak dogrulanmistir ve kuantum mekanigini klasik fizikten

ayiran dnemli bir 6zelliktir.
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1.3. Kuantum Algoritmalar

Kuantum algoritmalar, belirli hesaplama problemlerini klasik algoritmalardan daha
verimli bir sekilde ¢6zmek i¢in kuantum mekanigi ilkelerinden yararlanan, bir kuantum
bilgisayarinda uygulanmak {izere tasarlanmis bir algoritmadir. Kuantum algoritmalar, belirli
hesaplamalar1 paralel olarak gerceklestirmek ve ayni anda birden fazla olasili1 kesfetmek
icin sliperpozisyon ve dolasma gibi benzersiz kuantum olaylarindan yararlanir. Kuantum

algoritmalarin karakteristik 6zellikleri asagidaki bicimde listelenebilir:

1. Kuantum devre {izerinde programlanmasi

2. Kiibitlerin temel durumda hazirlanmasi

3. Verilerin kiibitlere islenmesi

4. Algoritma i¢in gerekli kapilarin yerlestirilmesi

5. Kiibitlerin en sonda 6l¢limii ve islenmesi

Q===
@ N
Eal
) )
Vi

Sekil 4. 4 adet kiibit ve bit bulunduran bir kuantum devre 6rnegini gostermektedir.

Kuantum devresi kuantum hesaplamada kuantum bilgisini temsil etmek ve islemek
icin kullanilan bir hesaplama modelidir. Kuantum devreler, klasik hesaplamadaki klasik
devrelere benzer ancak kuantum mekaniginin ilkelerini igerir. Kuantum devre modelinde »

adet kiibit her zaman temel durum olan |0)®™ olarak baslamaktadir.
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Sekil 4’te lizerinde tasarlanan bir kuantum devre 6rnegi gosterilmektedir. Sekilden
goriilebilecegi iizere kuantum devre 4 kiibit ve 6l¢iim sonuglarini kaydetmek icin 4 adet bit
bulundurmaktadir. Kiibitler “q” ile gdsterilen, bitler ise “c” ile gosterilen yatay ¢izgilerdir.
Devrenin akis yonii soldan saga dogrudur. Kare ve dikdortgen bigimler {izerinde bulundugu
kiibitlere ilgili kapinin uygulandigini gostermektedir. Devrenin en sonunda ise kiibitler

Ol¢ciim operatorii ile olgiilmektedir.

Bu bi¢cimde kuantum devre modeline uyarlanmis kuantum algoritmalar hem deneysel
hem de simiilasyon olarak uygulanabilirler. Boylelikle bircok gorevi gerceklestirmek tizere
cokca kuantum algoritma gelistirilmistir. Fakat bu bdliimde bu tezin kapsaminda yer alan

kuantum aglar i¢in 6nemli olan algoritmalar incelenmektedir.

1.3.1. Dolasikhik Aktarim

Dolasiklik aktarimi (Su vd., 2016), iki ¢ift parcacigin dolasikliginin birlestirildigi
veya "degistirildigi" ve birbiriyle hi¢cbir zaman dogrudan etkilesime girmemis iki pargacigin
dolasiklas olmasina yol agan bir kuantum olgusudur. Bu siireg, dolagik kuantum
durumlarinin dogasinda bulunan yerel olmayan korelasyonlarin bir sonucudur. Dolasiklik
degisiminin temel konsepti, A, B, C ve D etiketli dort parcacigi iceren asagidaki senaryo

aracilifiyla agiklanabilir:

flk dolasma: A ve B parcaciklar1 baslangigta dolasiktir ve dolasik bir ¢ift olusturur.
Benzer sekilde, C ve D pargaciklar1 da dolasiktir ve baska bir dolasik ¢ift olusturur. Bu

asamada A, B ile, C ise D ile dolagsmis durumdadir.

[Was) = 1/¥/2 (|00) + |11)) (1.16)
lWep) = 1/¥2 (100) + [11)) (1.17)
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Arac1 parcaciklarin o6l¢iimii: Aracit parcaciklar olarak adlandirilan B ve C
pargaciklari iizerinde bir Bell dl¢iimii gergeklestirilir. Ol¢iim sonuglari asagida verilen Bell

durumlarindan birisi olacaktir.

|d*) = 1/¥/2 (]00) + |11))
|d7) = 1/¥/2 (]00) — |11))

(1.18)
|¥*) = 1/¥2 (]01) +[10))

l¥-) = 1/v2 (]01) — |10))

Ortaya c¢ikan dolasma: Araci parcaciklar tizerinde yapilan 6l¢timden sonra, A ve D
parcaciklar1 dolasik hale gelerek yeni bir dolagik c¢ift olusturur. Dolagma, baslangictaki
ciftlerden (A-B ve C-D) yeni bir ¢ifte (A-D) aktarilir. Yeni dolagik durum bu algoritmanin

2. adiminda 6lgiilen durum olacaktir.
[Yap) € {PF, 07, ¥F, ¥~} (1.19)

Kuantum Yenileyici

Alice Bob
A B @ D
L - j

Dolasik Dolasik

Sekil 5. Alice ile Bob arasinda kurulan bir kuantum kanalin iizerinde dolasiklik aktarimi

yapan bir kuantum yenileyici gosterilmektedir.

Dolagiklik degisiminin kuantum iletisiminde ve kuantum aglarinda pratik
uygulamalart vardir. Uzun mesafelerde kuantum iletisimi i¢in dolagiklik araliginm

genisletmek icin kullanilabilir. Sekil 5’te dolasiklik aktarimini kullanan bir kuantum
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yenileyici 6rnegi gosterilmektedir. Alice ile Bob arasinda kurulan bir kuantum kanalin
arasinda bulunan kuantum yenileyici dolasiklik aktarimi kullanmaktadir. Bu sayede
dolasiklik degisimi, kuantum iletisim kanallarinda biiyiik mesafelerde dolasma kaybinin
getirdigi smirlamalarin  {istesinden gelmeyi amacglayan bazi kuantum tekrarlayici

protokollerinde 6nemli bir unsurdur.

1.3.2. Kuantum Isinlama

Kuantum 1sinlanma (Bouwmeester, 1997), bir kiibitin kuantum durumunun, iki
dolagmis parcgacik ve klasik iletisim yardimiyla bir konumdan digerine aktarilmasina olanak
tantyan bir kuantum iletisim protokoliidiir. Adina ragmen kuantum 1sinlanma, parcgaciklarin
fiziksel tasinmasini degil, kuantum bilgisinin uzak konumlar arasinda aktarilmasini igerir.
Kuantum 1smlama siireci Alice ile Bob taraflarinin bulundugu senaryoda asagidaki siral

adimlarla gerceklesir:

Dolasiklik hazirlanmasi: Alice ile Bob aralarinda asagidaki bicimde matematiksel

olarak ifade edilen dolasiklik tiretir.

|®*)4p = 1/V2 (]00) + [11)) (1.20)

Isinlanacak kuantum durum hazirlanir: Alice bilinmeyen bir durumda olan C

kiibiti ile kendi dolasik kiibit esi arasinda sirastyla CNOT ve H kapilar1 uygular.

Bell 6l¢iimii: Alice bilinmeyen durumda olan C kiibiti ve dolasik kiibiti arasinda Bell
olciimii yapar. Bell 6lgiimiinde kullanilan 6lgiim operatorii My, 1., = |m1m2)(mim?2|

olmak {izere bu adimin sonunda asagidaki denklem elde edilir.

Bell 6lgimi

V) ® [@F)yp —— Mpimz 1) ® [m1im2),p (1.21)

mq,my
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Kosullu kapilar: Alice daha sonra 8l¢iim sonuglarini Bob’a iletir. Ol¢iim sonucu m 1,
m2 sonucuna gore Bob elindeki kiibitine kapi uygular. Bu kapilar sirasiyla X™2Z™1
kapilaridir. Kosullu kapilarin ardimdan kuantum sistem asagidaki duruma evrilir ve Bob’un

elindeki kiibit B, Alice’in 1s1nlamak istedigi C kiibitinin durumuna denk olur.

D Mo X227 ) @ Imim2) 45 (122)

milm2

1.3.3. Kuantum Siiper Yogun Kodlama

Kuantum siiper yogun kodlama (Wang vd., 2005), geleneksel olarak Alice
(gonderen) ve Bob (alic1) olarak adlandirilan iki tarafin, dolasik kuantum pargaciklarini
kullanarak klasik bilgileri daha verimli bir sekilde iletmesine olanak taniyan bir kuantum
iletisim protokoliidiir. Siiper yogun kodlama, yalnizca bir kiibit gondererek iki klasik bilgi
bitini iletmek i¢in kuantum dolasma ve kuantum mekanigi ilkelerinden yararlanir. Alice ve

Bob arasindaki bir siiper yogun kodlama algoritmasi asagidaki sirali adimlar ile gerceklesir:

Dolasiklik hazirlanmasi: Alice ile Bob aralarinda asagidaki bicimde matematiksel

olarak ifade edilen dolasiklik tiretir.
|®*)4p = 1/V2 (]00) + [11)) (1.23)

Mesajin kodlanmasi: Alice gondermek istedigi iki bitlik mesaj1 olan m 1, m2 bitlere

gore kendi kiibit esine kap1 uygular.
e Egerm; = 0ve m, = 0 ise Alice kendi kiibitine hi¢bir islem yapmaz.

e Egerm; = 0ve m, = 1 ise Alice kendi kiibitine X kapis1 uygular.
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e Egerm; =1ve m, = 0 ise Alice kendi kiibitine Z kapis1 uygular.

e Egerm; =1ve m, = 1 ise Alice kendi kiibitine ZX kapis1 uygular.

kodl
Elde edilen durum ise: |®*),p i |W45) olmaktadir. Alice daha sonra bu kiibitini

kuantum kanal yardimiyla Bob’a gonderir.

Coziimleme: Bob’un elinde bu asamada dolasik kiibitlerin ikisi de elindedir. Bob iki

kiibit arasinda Bell 6l¢limii yaparak Alice’in gondermek istedigi m/, m2 ¢iftini elde eder.

Stiper yogun kodlamanin verimliligi, Alice'in dolasikligi kullanarak yalnizca bir
kiibit ileterek iki klasik bilgi biti gdnderebilmesinde yatmaktadir. Bu algoritma, kuantum

iletisimi baglaminda kuantum dolagmanin sezgisel olmayan ve gii¢lii 6zelliklerini sergiliyor.

1.4. Kuantum Anahtar Dagitimi Protokolii

Kuantum Anahtar Dagitim1 (QKD), iki tarafin kriptografik anahtarlar1 giivenli bir
sekilde degis tokus etmesini saglamak i¢in kuantum mekanigini kullanan bir sifreleme
protokoliidiir. QKD'nin altinda yatan temel prensip, kuantum siiperpozisyon ilkesi ve
rastgele bilinmeyen bir kuantum durumunun tam olarak kopyalanamayacagini belirten
klonlamama teoremidir. Bu 6zellik, QKD'nin kuantum anahtarini ele gegirmeye calisan bir

dinleyicinin varligini tespit etmesine olanak tanir.

BB84 gibi QKD protokolleri, teorik olarak kosulsuz giivenlik saglayacak sekilde iki
taraf arasinda paylasilan bir gizli anahtar olusturmak i¢in kuantum mekanigi ilkelerinden
yararlanir. QKD'nin giivenligi, kuantum mekaniginin ilkelerine ve bir kuantum durumunun
oOl¢iilmesiyle ortaya ¢ikan rahatsizlik nedeniyle herhangi bir dinleme girisimini tespit etme
yetenegine dayanmaktadir. Ancak pratik uygulamalarda cesitli teknolojik zorluklarin ve

olas1 yan kanal saldirilarinin dikkate alinmasi gerekir.
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1.4.1. BB84 Protokolii

BB84 (Bennett ve Brassard, 1984) protokolii, geleneksel olarak Alice (gonderen) ve
Bob (alic1) olarak adlandirilan iki tarafin giivenli bir paylasilan anahtar olugturmasina olanak
tantyan bir kuantum anahtar dagitim (QKD) protokoliidiir. Anahtar dagitiminin giivenligi
kuantum mekaniginin ilkelerine, Ozellikle de kuantum durumlarmin 6zelliklerine
dayanmaktadir. Hem klasik hem de kuantum kanali dinleyebilen saldirgan aktor Eve’in

bulundugu BB84 protokoliiniin adimlar1 sunlardir:

Anahtar iiretimi: Alice iki ortonormal olmayan durumdan birisi olan kiibitlerden
bir O seti hazirlar ve sonra kuantum kanal ile Bob’a gonderir. Ortonormal olmayan kuantum

durumlar |Y) ve |1;) denklikleri asagidaki denklemlerden biri olsun:

o) = 10), 1) = |1)
[o) = |+), 1) = |-)

(1.24)

Alice sonra kiibitlerini kodlamak i¢in bir baz seti B € {|,), Y1)} secer.

Tablo 1

BB&4 anahtar liretimi adiminda taraflarin elindeki veriler

Alice Eve Bob
0 B 0 0

Bob’un él¢iimii: Bu adimda Bob, génderici olan Alice’ten Q kiibit setini almaktadir.
Bob sonra setteki her bir kiibit igin bir baz B seti hazirlar. Bob kiibitleri sirastyla o kiibit i¢in

sectigi rastgele baz ile 6l¢iim yaparak Sl¢iim sonuglari olarak My setini elde eder.
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Tablo 2

BB84 Bob’un 6l¢iimii adiminda taraflarin elindeki veriler

Alice Eve Bob
0 B 0 0
- - B, MB

Bazlarin duyurulmasi: Alice ve Bob klasik kanali kullanarak her kiibit igin

sectikleri bazlar1 duyururlar.

Tablo 3

BB84 bazlarin duyurulmasi adiminda taraflarin elindeki veriler

Alice Eve Bob

0B 0 0
- - B, MB
B B,B B

Anahtarin olusturulmasi: Alice ve Bob sectikleri B ve B bazlarinda ayni olan
elemanlarindan bir altkiime Sy setini olustururlar. Bob bu seti kullanarak beklenen 6l¢iim
sonuclar1 My ile daha 6nce elde ettigi Mg sonuglarini karsilastirir. Eger karsilastirma belirli
bir esik degerini asamaz ise kanalda bir saldirgan oldugu ortaya ¢ikar. Eger saldirgan yok ise

aralarindaki iletisimin gizli sifresi eslesen bazlardan olusmaktadir.

Tablo 4

BB&84 anahtarin olusturulmasi adiminda taraflarin elindeki veriler

Alice Eve Bob
0 B 0 0
- - B, MB
B B,B B
SB SB SB; MS
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Saldirgan aktér Eve kuantumun kopyalanamaz mekaniklerinden dolayr 6l¢iim
yaptig1 Alice’in Q kiibitleri Bob’a ulasmadan farkli kuantum durumlara ¢okmektedir. Bu
nedenle saldirganin var oldugu bir senaryoda Mg ile Mg 6l¢lim sonuglari setlerinin eslesme
orani esik degerini asamaz. BB84 protokolii i¢in yapilan giivenlik analizi (Renner, 2008:75-
95) sonucunda anahtar uzunlugu 1000 ve iizeri kiibit oldugu durumda geleneksel saldir

yontemleri ile bu protokoliin kirilamaz oldugu teorik olarak kanitlanmistir.

1.4.2. E91 Protokolii

Ekert-91 protokolii olarak da bilinen E91 (Ekert, 1991) protokolii, fizik¢i Artur Ekert
tarafindan 1991 yilinda 6nerilen bir kuantum anahtar dagitim (QKD) protokoliidiir. Diger
QKD protokolleri gibi, E91 de geleneksel olarak Alice (gonderen) olarak adlandirilan ve iki
tarafi etkinlestirmek icin tasarlanmistir. Bob (alic1), kuantum mekaniginin ilkelerini
kullanarak paylasilan bir gizli anahtar olusturacak. E91 protokolii, glivenli anahtar dagitimini
saglamak i¢in dolasik parcacik ciftlerine dayanmasi agisindan BB84 gibi diger bazi QKD

protokollerinden farklidir.

E91 protokoliiniin giivenligi kuantum dolasma ilkelerine dayanmaktadir. Dolagmig
parcaciklarin kullanilmasi, gizlice dinleme girisimlerini tespit etmek i¢in bir yol saglar;
clinkli bir pargacik iizerinde yapilan herhangi bir dl¢lim, dolasmis ortagini etkileyerek
potansiyel olarak bir dinleyicinin varligint aciga ¢ikaracaktir. E91, giivenli iletisim igin

kuantum dolagsmanin giiclinli gdsteren ilk protokollerden biridir.

1.4.3. BBM92 Protokolii

Bennett-Brassard-Mermin 1992 protokolii (Bennett vd., 1992) olarak da bilinen
BBMB92 protokolii, 1992 yilinda Charles Bennett tarafindan onerilen bir kuantum anahtar

dagitim protokoliidiir.

24



BBMO92 protokoliiniin giivenligi, Alice tarafindan kullanilan kuantum durumlarinin
ortogonal olmamasina dayanir. Dik olmayan durumlarin kullanilmasi, bir dinleyicinin (Eve)
tespit edilebilir hatalara yol agmadan dogru 6lglim esasini ve sonuglarini belirlemesini

zorlagtiran bir kuantum 6l¢iim belirsizligi ortaya ¢ikarir.

1.4.4. MSZ96 Protokolii

Kisaca MSZ96 olarak bilinen Mu-Seberry-Zheng 1996 protokolii, kuantum anahtar
dagitimi i¢in siki bir teorik ¢erceve saglayarak genel saldirilara karsit kosulsuz giivenlik

saglamaya yonelik ilk algoritmalardandir (Mu vd., 1996).

MSZ96 protokolii, kuantum anahtar dagitimi i¢in temel bir yap1 tas1 olarak "kuantum
zayif yazi-tura atma" kavramini tanitmasi agisindan dikkate degerdir. Protokol, sinyal
vermeme ilkesini kullaniyor ve giivenli iletisim i¢in siiperpozisyon ve dolagsma gibi kuantum

ozelliklerinden yararlaniyor.

1.4.5. Diferansiyel Faz Kaymal QKD Protokolii

Diferansiyel Faz Kaymali Kuantum Anahtar Dagitimi (Inoue vd., 2002) veya kisaca
DPS-QKD, geleneksel olarak Alice (gonderen) ve Bob (alic1) olarak adlandirilan iki taraf
arasinda giivenli bir sifreleme anahtar1 olusturmak icin tasarlanmis 6zel bir tiir kuantum
anahtar dagitimi protokoliidiir. DPS-QKD'nin temel amaci, anahtar dagitim siirecinin
giivenligini saglamak i¢in kuantum 6zelliklerinden yararlanmaktir. DPS-QKD protokoliiniin
giivenligi kuantum mekaniginin ilkelerine, 6zellikle de kuantum durumlarinin 6zelliklerine
ve Ol¢lim siirecine dayanir. Diferansiyel faz 6l¢limlerinin se¢imi, dinleyicinin tespit edilebilir
hatalara yol agmadan bilgi edinmesini daha da zorlastirarak gilivenligi artirir. Bu protokoliin
giivenlik analizi incelenmistir (Scarani vd., 2009). Diger QKD protokollerine gore pratikte

uygulanmasi digerlerine oranla daha kolay oldugu saptanmustir.
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1.4.6 Tuzak Durum Protokolii

Tuzak durumu protokolii (Wang, 2005) veya kisaca DSP, ozellikle foton sayisini
bolme saldirilarint (Stucki vd., 2005) igceren belirli saldir1 tiirlerine ydnelik giivenlik
aciklarini azaltarak kuantum iletisim sistemlerinin giivenligini artirmak i¢in kuantum anahtar
dagitiminda kullanilan bir tekniktir. Bu protokol, kuantum kanali lizerindeki potansiyel

gizlice dinleme girisimlerinin etkisini tespit etmek ve en aza indirmek i¢in tasarlanmistir.

Tuzak durumu protokolii, Alice ve Bob'un kanal lizerinden gonderilen kuantum
durumlarinin istatistiklerini tahmin etmesine izin vererek ek bir glivenlik katmani saglar. Bu
bilgi daha sonra potansiyel gizlice dinleme girisimlerini, 6zellikle de bir kulak misafirinin
tespit edilmeden kuantum durumlar1 arasinda ayrim yapmaya ¢alistig1 foton sayisini bélme
saldirilarint icerenleri tespit etmek icin kullanilir. Tuzak durumlarini birlestirerek, QKD
sistemi giivenlik parametrelerini uyarlanabilir bir sekilde ayarlayabilir, bu da onu belirli
saldirt tiirlerine kars1 daha dayanikli hale getirir ve olusturulan anahtarin giivenligine daha

yiiksek diizeyde giiven saglar.
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IKiNCi BOLUM
ONCEKI CALISMALAR

Kuantum iletisim alaninda amag, 6nemli mesafelerde bulunan kuantum islemciler
arasinda kiibitlerin iletilmesidir. Bu yontemi kullanarak yerel kuantum aglarin1 birbirine
baglayarak bir kuantum internet olusturmak miimkiindiir. Kuantum internet (Kimble, 2008),
kuantum dolagmis kiibitler liretme yetenegini kullanarak ¢esitli uygulamalara olanak tanir
ve uzak kuantum bilgisayarlar arasinda bilgi aktarimina olanak tanir. Kuantum internete
yonelik uygulamalarin ¢ogunlugu yalnizca kiiclik 6lgekli kuantum islemcileri gerektirir.
Kuantum kriptografisindeki kuantum anahtar dagitimi gibi kuantum internet protokollerinin
cogunda, bu islemcilerin ayn1 anda yalnizca bir kiibiti manipiile etme ve dlgme yetenegine
sahip olmasi1 tatmin edicidir. Kuantum internet uygulamalari, genellikle tek bir kiibitten
olusan minimum kuantum bilgisayarlar1 gerektirir; ¢iinkii kuantum dolagma yalnizca iki
kiibitle zaten gergeklestirilebilir. Dolasmis bir kuantum sisteminin geleneksel bir

bilgisayarda simiile edilmesi, ayn1 anda hem ayni1 diizeyde giivenlik hem de hiz elde edemez.

2.1. Kuantum Aglarin Ogeleri

Bir kuantum ag1 topolojisi klasik bilgisayar aglar1 topolojilerine benzemektedir. Bir

kuantum ag1 i¢in gereken 6geler agagidaki bicimde listelenebilir:

e Diiglimler
e Kuantum kanallar

e Kuantum tekrarlayicilar

2.1.1. Diigiimler

Kuantum ag diigtimleri hem bilgi alma hem de iletme yetenegine sahiptir. QKD,
foton detektorlerle birlikte telekomiinikasyon lazerleri ve parametrik asagi doniistiirme

kullanilarak elde edilebilir.
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Bununla birlikte, bircok protokolde daha gelismis diigiimlere sahip olmak tercih
edilir. Bu sistemler gelismis isleme yetenekleri sunar ve aymi zamanda kuantum
tekrarlayicilar olarak da islev gorebilir. Bu sistemlerin en biiylik faydalarindan biri, temel
kuantum durumunda herhangi bir bozulmaya neden olmadan kuantum bilgisini saklama ve
iletme yetenekleridir. Depolanan kuantum durumu, elektronun manyetik alandaki goreceli
doniisli veya enerji durumu olabilir. Ayrica kuantum mantik kapilarini ¢alistirma yetenegine

de sahiptirler.

Bu diigiimlere ulasmaya yonelik bir yaklasim, elmastaki renk merkezlerinin, yani
nitrojen bosluk merkezinin kullanilmasidir. Bu sistem, birkag kiibitten olusan kompakt bir
kuantum islemciden olusuyor. NV merkezleri ortam sicakliklarinda kullanilabilir. Bu sistem
halihazirda kuantum algoritmalarinin ve kuantum hata diizeltmesinin (Cramer vd., 2016)
kiigiik 6lgekte uygulanmasini sergilemistir. Ek olarak, iki kuantum islemciyi dolastirma ve

deterministik kuantum 1sinlamay1 gergeklestirme yetenegini de gosterdi (Hensen vd., 2015).

2.1.2. Kuantum Kanallar

Kuantum aglarin1 biiylik mesafelerde calistirmaya yonelik baskin yaklagim, optik
aglarin ve fotonlara dayali kiibitlerin kullanilmasini icerir. Bunun nedeni, optik aglarin
uyumsuzluk yasama olasiliginin daha diisiik olmasidir. Optik aglar, 6nceden var olan optik
fiberi kullanma yeteneginden yararlanir. Alternatif olarak, bos alan aglari, kuantum bilgisini

atmosfer yoluyla veya boslukta tagimak i¢in kullanilabilir (Gisin vd., 2002).

2.1.3. Kuantum Tekrarlayicilar

Gergek bir kuantum tekrarlayici, kuantum dolagmanin bir uctan digerine tam olarak
iiretilmesini saglayarak, kuantum isinlanmay1 kullanarak kiibitlerin iletilmesine olanak tanir.
Dolagma kuantum anahtar dagitim protokollerinde test edilebilir. Sonug¢ olarak, kuantum
tekrarlayiciya olan giiven diizeylerine bakilmaksizin, sifreleme anahtarlarinin olusturulmasi
sirasinda verici ve alicinin gilivenligi saglanir. Kiibitlerin bir ugtan digerine iletilmesi,

kuantum internetin diger uygulamalar1 i¢in gerekli bir gerekliliktir. Sonu¢ olarak, bir
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kuantum tekrarlayicinin uygulanmasi zorunlu hale gelir. Kuantum tekrarlayicilar, dolasik bir
kiibitin tim mesafe boyunca fiziksel olarak iletilmesine gerek kalmadan uzak diigiimler

arasinda dolasikligin kurulmasini saglar.

2.2. Deneysel Kuantum Aglar

Ozellikle kuantum anahtar dagitimi amaciyla gesitli deneysel aglar insa edilmistir.
Bu aglar, birden fazla kullaniciy1 birbirine baglayarak kiiciik mesafelerde veya giivenilir
tekrarlayicilar kullanarak daha uzun mesafelerde calisacak sekilde tasarlanmistir. Su anda
bu aglar, kiibitlerin bir ugtan digerine tam olarak aktarilmasin1 desteklemiyor ve en uzak

diigtimleri arasinda dolasikligin gelismesine de olanak vermiyor.

2.2.1. DARPA Kuantum Ag1

2002'den 2007'ye kadar faaliyet gosteren DARPA (ileri Savunma Arastirma Projeleri
Ajans1) Kuantum Ag1 diinyada BB84 protokoliinii uygulayan ilk ag oldu (Elliot, 2018).
Boston ve Cambridge, Massachusetts'te bulunan 10 optik diigiimden olusuyordu. Sistem, 23
Ekim 2003'te BBN tesislerinde basariyla devreye alindi. Haziran 2004'te, Cambridge ve
Boston sehirlerinde yeralt1 optik kablolar1 araciligiyla konuslandirildi ve 3 yildan fazla bir
stire boyunca istikrarli bir sekilde faaliyet gosterdi. Kullanicinin metni etiketler igine
alinmistir. Ekip ayrica diinyanin ilk siiper iletken nano telli tek foton dedektdriinii gelistirdi
ve kullannma sundu. BBN Technologies, projeyi Harvard Universitesi ve Boston
Universitesi Fotonik Merkezi'nden arastirmacilarla yakin is birligi i¢inde ¢alisarak insa etti

ve yonetti.

DARPA Kuantum Agi, geleneksel Internet teknolojisiyle tamamen birlikte
calisabiliyordu ve IPsec'i veya diger kimlik dogrulama bicimlerini kolaylastirmak veya
istenen herhangi bir sey icin sanal 6zel aglarin kurulmasi i¢in QKD araciligiyla elde edilen

anahtar materyalin saglanmasina olanak taniyordu.
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2.2.2. SECOQC Vienna Kuantum Agi

2003'ten 2008'e kadar uzanan SECOQC projesi (Peev vd., 2009), kuantum
kriptografisine dayali gilivenli iletisim alanin1 gelistirmek i¢in bir¢cok Avrupa tiniversitesi
arasinda bir deneysel kuantum ag1 kurdu. SECOQC projesi, noktadan noktaya kuantum
baglantilarinin cihazlar1 bagladigi, uzun mesafeli iletisimin ise tekrarlayicilar tarafindan

kolaylastirildig1 giivenilir bir tekrarlayict mimarisi kullaniyor.

2.2.3. Tokyo Kuantum Ag:

2010 yilinda Japonya ve Avrupa Birligi'nden cesitli kuruluslar Tokyo Kuantum
Anahtar Dagitimi1 agin1 kurdu ve denemeler gergeklestirdi (Sasaki vd., 2011). Tokyo ag,
onceden var olan QKD teknolojileri kullanilarak olusturulmustur ve SECOQC'ye benzer bir
ag tasarimi uygulamaktadir. Tek seferlik sifrelemesi, giivenli ses ve video konferans gibi
yaygin olarak kullanilan son kullanict uygulamalarint miimkiin kilacak veri hizlarinda ilk
kez basartyla uygulandi. Onceki biiyiik 6l¢ekli QKD aglarinda, yiiksek hizli veri iletimi igin
AES gibi geleneksel sifreleme teknikleri yaygin olarak kullaniliyordu. Kuantumdan
tiiretilmis anahtarlar ya diisiik hizli veriler i¢in ya da geleneksel sifreleme algoritmalarinin

periyodik olarak yeniden kurulmasi i¢in kullanildi.

2.2.4. Pekin-Sangay Kuantum Ag:

Cin'in Pekin ve Sanghay kentini birbirine baglayan 2000 kilometrelik kuantum
anahtar dagitim aginin agilis1 Eyliil 2017'de gergeklesti. Bu ana hattin amaci Pekin, Sangay,
Shandong eyaletindeki Jinan'daki kuantum aglarini birbirine baglayan merkezi bir baglanti
gorevi gormektir (China's 2,000-km Quantum Link Is Almost Complete, 2016). Hat
tekrarlayic1 olarak 32 giivenilir diiglim kullaniyor. 2021'de arastirmacilar, giivenilir bir
aktarma yapisi kullanarak 700'den fazla optik fiberi iki yerden uydu baglantilariyla basariyla
entegre etti. Bu, diigiimler arasinda yaklagik 4.600 km'lik toplam mesafeyle sonuglandi ve
bu da onu diinyadaki en biiylik kuantum iletisim ag1 haline getirdi (Chen vd., 2021).
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2.2.5. IQNET Kuantum Ag1

Aralik 2020'de IQNET, fiber optik teknolojisini kullanarak zaman kutusu kiibitlerini
44 kilometre mesafeye basarili bir sekilde 1sinlama basarisini ayrintilartyla anlatan bir yayin
yayinladi (Valivarthi vd., 2020). Bdyle bir internet, giivenli iletisim, veri depolama, hassas

algilama ve hesaplama alanlarinda 6nemli yenilikler sunmaktadir.

2.3. Kuantum Ag Simiilatorleri

Kuantum ag simiilatorleri, kuantum iletisim ve ag sistemlerinin davranigini
modellemek ve simiile etmek i¢in tasarlanmis yazilim araglaridir. Bu simiilatorler
aragtirmacilarin, bilim adamlarimin ve miihendislerin kuantum bilgi aktariminin
dinamiklerini, kuantum dolasikliginin ve kuantum protokollerini kontrollii, sanal bir ortamda
incelemelerine olanak tanir. Kuantum ag simiilatorleri, kuantum iletisim teknolojilerinin
gelistirilmesinde, test edilmesinde ve anlasilmasinda ¢ok Onemli bir rol oynamaktadir.

Kuantum ag simiilatdrlerinin bazi ortak 6zellikleri ve yonleri sunlardir:

1. Kuantum durumu simiilasyonu: Simiilatorler, kiibitler ve dolasmis ¢iftler de dahil
olmak iizere kuantum durumlarinin olusturulmasini, manipiilasyonunu ve
iletilmesini modeller. Bu durumlarin evrimini yoneten kuantum mekanigini simiile

ediyorlar.

2. Kuantum kapilar ve operasyonlari: Kuantum kapilar1 ve operasyonlari, kuantum
bilgilerinin bir ag i¢cinde nasil islendigini incelemek i¢in simiile edilir. Bu, Hadamard

kapilari ve CNOT kapilart gibi ortak kuantum kapilarinin modellenmesini igerir.

3. Giiriiltii modellemesi: Simiilatorler, kuantum iletisim sistemlerinin performansin
etkileyebilecek c¢esitli giirtiltii kaynaklarma yonelik modelleri igerir. Bu,
aragtirmacilarin giirtiltiiniin etkilerini incelemesine ve hata diizeltme tekniklerini

kesfetmesine olanak tanir.

4. Kuantum anahtar dagitimi simiilasyonu: Kuantum ag simiilatorleri genellikle

giivenli iletisim i¢in ¢ok Oonemli olan QKD protokollerini simiile etmeye yonelik
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modiiller igerir. Bu, kuantum anahtar bitlerinin iletiminin simiile edilmesini,

Ol¢iimleri ve gizli dinleme girisimlerinin tespitini igerir.

5. Dolasikhik degistirme ve Bell 6l¢iimii: Simiilatorler, kuantum ag protokollerinin
temel bilesenleri olan dolasiklik degistirme ve Bell durumu Ol¢limlerinin

modellenmesine olanak saglar.

6. Kuantum ag topolojisi simiilasyonu: Simiilatorler, arastirmacilarin, diiglimlerin
diizenlenmesi, dolasma baglantilarinin  kurulmast ve kuantum bilgilerinin
yonlendirilmesi de dahil olmak iizere kuantum aglarinin topolojisini modellemesine

olanak tanir.

7. Olgeklenebilirlik analizi: Arastirmacilar kuantum aglarinin Slgeklenebilirligini
incelemek icin simiilatorleri kullanabilirler. Bu, agin boyutu arttikca kuantum
iletisim protokollerinin performansinin nasil degistigini degerlendirmeyi igerir.
Kuantum aglar simiilasyonlarinda kuantum agin 6l¢eklenme problemi bu tezin

birincil kapsamindadir.

8. Kaynak optimizasyonu: Simiilatorler, verimli ve gilivenilir kuantum iletisimi
saglamak icin kiibitler ve dolasmis ciftler gibi kuantum kaynaklarinin kullanimini

optimize etmeye yardimci olur.

9. Giivenlik analizi: Kuantum iletisim protokollerinin giivenlik analizi i¢in simiilatorler
kullanilir ve kuantum anahtar dagitiminin potansiyel saldirilara karsi saglamlig

degerlendirilir.

10. Kuantum hata diizeltme simiilasyonu: Simiilatorler, arastirmacilarin kuantum
iletisim sistemlerinin giivenilirligini artirmak i¢in ¢esitli kuantum hata diizeltme

tekniklerini denemelerine olanak tanir.

11. Gorsellestirme ve analiz araglari: Kuantum ag similatorleri genellikle
arastirmacilarin simiilasyon sonuglarini anlamalarina ve analiz etmelerine yardimci
olmak i¢in gorsellestirme araglartyla birlikte gelir. Bu, kuantum durumlarinin,

dolagma baglantilarinin ve daha fazlasinin grafiksel temsillerini igerebilir.
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2.3.1. SimulaQron

SimulaQron (Dahlberg vd., 2018), kuantum internetin gelistirilmesi i¢in 6zel olarak
tasarlanmig bir simiilatordiir. Sistem, bir kuantum aginin diigimlerinde bulunan ve simiile
edilmis kuantum baglantilariyla birbirine baglanan bir¢ok kuantum iglemcisini taklit eder.
SimulaQron dncelikle bir agin uygulama katmanini taklit etmeye hizmet eder. Yonlendirme
gibi gorevleri uygulama sorumlulugu, gerektiginde kendi ¢6ziimiinii kullanabilecek
kullaniciya devredilir. SimulaQron ayrica simiilasyonlar1 dagitilmig bir sistemde yiiriitme
yetenegi saglar. Bdoylelikle simiilasyonlarin ¢ok sayida bilgisayarda c¢alisacak sekilde
yapilandirilabilme kapasitesine sahiptir. SimulaQron'da biraz eksik yonlerden biri, kiibitlerin
gelisi acisindan ilgili taraflar1 verimli bir sekilde koordine edecek basit bir yontemin
bulunmamasidir. SimulaQron ayni zamanda kiibit aktarimi, Einstein-Podolsky-Rosen (EPR)
dolagikliklarin kurulmasi, klasik bilgilerin iletilmesi gibi yeteneklere sahip ana bilgisayarlari

da igeriyor.

2.3.2. NetSquid

NetSquid (Coopman vd., 2020), olaylara dayali olarak calisan giiclii bir kuantum ag
simiilatoriidiir. Yazilim, kuantum kapilart ve bellegin yani sira giiriiltiiniin etkilerini,
kuantum kanalindaki kayb1 ve zamana bagli kuantum durumlarinin bozulmasini da igeren
kuantum cihazlariin fiziksel ozelliklerini kopyalama yetenegine sahiptir. NetSquid,
kuantum ag protokollerinin agin fiziksel ve baglanti katmanlarmin etkilerine karsi
dayanikliligin1 degerlendirmek icin bir kiyaslama araci olarak hizmet eder. Sistem, ag ingas1
icin modiiler bir metodoloji kullaniyor ve kullanicilarin simiilasyonlarini gesitli sekillerde
kisisellestirmelerine olanak taniyor. NetSquid, kuantum sistemlerinin zamansal
dinamiklerini biitiinlestirme kapasitesinde one c¢ikiyor. Bu oOzelliklere eslik eden ek
karmagikligin iistesinden gelmek kullanicinin sorumlulugundadir. NetSquid'i tam olarak
kullanabilmek icin kullanicinin kuantum agmin donanim mimarisine iligkin saglam bir

anlayisa sahip olmasi gerekir.
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2.3.3. SQUANCH

SQUANCH (Barlett, 2018), SimulaQron ile karsilastirilabilir islevsellik sunarken
ayni zamanda fiziksel katman parametrelerini ve hata modellerini 6zellestirme esnekligi de
saglar. Bu, simiilasyon verimliligini artirmak i¢in paralellestirilebilecek dagitilmis kuantum
bilgi islemeye yonelik simiilasyonlarin olusturulmasina olanak tanir. Amaci, kuantum iletimi
ve ag protokolleriyle ilgili kavramlar1 degerlendirmek i¢in kuantum aglarini agikg¢a simiile
etmektir. SQUANCH platformu, birkag kiibitin simiilasyonuna olanak tanir ve kullanicilara
kendi hata modellerini dahil etme yetenegi saglar. Boylece kuantum ag simiilatoriiniin
gercekeiligi artar. SQUANCH, kuantum ve klasik aglarin kapsamli bir ag igerisinde
ayrilmasini saglarken aym1 zamanda uzunluga bagli giiriiltiiniin kanala girmesini

kolaylastirir.

2.3.4. QuISP

QulSP (“QulISP - Quantum Internet Simulation Package”, 2017), olay odakli bir
yaklasim kullanarak kuantum tekrarlayici aglarini modelleyen bir simiilasyon yazilimidir.
QuliSP, her agin 100'e kadar diigiime sahip oldugu, maksimum 100 agdan olusan eksiksiz
bir kuantum ag1 kopyalamayi amaglamaktadir. Ek olarak her diigiim 100 kiibit ile
donatilmistir. Ana vurgu, fiziksel katmanin gergek¢i bir temsilini korurken, protokollerin
tasarlanmasi ve karmasik ve ¢esitli aglarin kendiliginden davranislarinin genis dlgekte analiz
edilmesidir. QuISPmin yaptig1 gibi biiyiik 6l¢ekli bir ag1 simiile etmek, karsilikli dolagmig
kiibitlerin durum vektoriiniin iistel bliylimesi nedeniyle pratik degildir. Cok sayida kiibitin
durum bilgisini saklamak miimkiin olmaz. QuISP kiibitlere uygulanan hatalar1 kaydederek

basitlestirilmis bir kiibit veri yapis1 kullaniyor.

2.3.5. SeQUeNCe

SeQUeNCe (Wu vd., 2021), QuISP ve NetSquid'in tiimii ayrik olayli kuantum ag
simiilatorleridir. Kullanicilar ag topolojisini, diiglimlerin donanim 6zelliklerini ve kiibitlerin

depolanmasiyla 1ilgili islemleri 6zellestirme olanagina sahiptir. SeQUeNCe, fiziksel
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modelleri icerir ve modiiller arast baglanti yoluyla esnek simiilasyonu kolaylastiran
modiilerlestirilmig bir tasarima sahiptir. SeQUeNCe ve NetSquid mevcut kuantum ag

simiilasyon yazilimlar1 arasinda en benzer olanlardir.

2.3.6. QuNetSim

QuNetSim (DiAdamo vd., 2021) gibi ger¢ek zamanli bir ag simiilatoriidiir. Fiziksel
donanim cihazlariyla kusursuz baglanti saglayarak "dongii halinde donanim" yaklagimini
iceren bir simiilasyonu kolaylastirmaktadir. Bu 6zelliginden dolay1 kuantum simiilasyonunu
mikrodenetleyici talimatlari araciligiyla kontrol etmemizi saglar. Bu islevselligi elde etmek
amaciyla kuantum simiilasyon cihazlarinin somut donanimlarla degistirilmesine olanak
tanir. QuNetSim, dagitilmis kuantum sistemlerini simiile etmek i¢in harici bir kitaplik olarak

dahil edilebilir.

2.3.7. QDNS

Bu tez kapsaminda dagitik yiiritme modeli eklentisi gelistirilen QDNS yazilimi
donanimi miimkiin oldugunca etkin kullanma, simiilasyonun dinamik kismini yonetebilme
ve kullanict dostu olma 6zellikleri ile 6n plana ¢ikar. Bu nedenle ¢ok katmanli bir mimari
tercih edildigi gozlemlenmistir. Bu mimaride, her katman kendi siireci veya is parcacigi ile

gelir ve katman iletisimine erisim i¢in kuyruklar ve kanallar bulunur.

Simulation Kernel

m i covironment

Process Controller

ITI

Device-1 . Device-2

Device-3

Device-4

Process-1 Process-2

Sekil 6. QDNS yazilimsal katmanli mimarisi gosterilmektedir (Ceylan ve Yilmaz, 2021: 2).
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QDNS yazilim1 kuantum kaynaklarin simiilasyonunda gergekligi yakalamak igin
kuantum kaynaklarin simiilasyonu i¢in Cirq (Cirq Developers, 2021) ve Qiskit
(Aleksandriwicz vd., 2019) kullanmaktadir. Ayrica yiiksek performans saglayan Stim

(Gidney, 2021) simiilatoriinti de bulundurmaktadir.

QDS diger olay tetikleyici simiilasyon ger¢eklestiren yazilimlara gére daha dinamik
yapilar sunmaktadir. Kuantum agin simiilasyon zamaninda topolojik degisikliklere, cesitli
giiriiltii desenlerinin degisikliklerine veya diiglimlerin fiziksel kosullarinin degisimlere
olanak saglanmaktadir. Bunu Sekil 6 ile gosterilen ¢cok ¢ekirdekli mimaride dinamik emir

komuta zincirlerinin olmas1 saglamaktadir.

Yazilim katmanli mimarisinin dinamik degisikliklere olanak saglamasi kuantum ag
simiilasyonlariin dagitik yiiriitiilmesine de olanak saglamaktadir. Fakat QDNS yazilimi
hazir olarak bdyle bir yapt icermemektedir. Bu tez kapsaminda kuantum aglarin dagitik
simiilasyonunu gecgeklestirmek i¢in QDNS’in dinamik yapisini kullanarak ek bir modiil

gelistirdik.

Dagitik simiilasyon modelini ayni zamanda SimulaQron simiilatérii de
gerceklestirmektedir. Fakat SimulaQron yazilimi iizerinde bulunan dagitik simiilasyon
modeli her ne kadar kuantum diigiimleri ayn1 aga bagh farkli bilgisayarlar arasinda simiile
edebilmesine karsin simiile edilen tim kuantum kaynaklar tek bir bilgisayarda
toplanmaktadir. Bu nedenle SimulaQron ger¢cek anlamda dagitik simiilasyonu

yapamamaktadir.
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UCUNCU BOLUM
MATERYAL VE YONTEM

Bu tez kapsaminda klasik bilgisayarlarda gerceklesen bir is yiikiiniin ayn1 aga bagh
farkli bilgisayara dagitilarak daha performansh c¢aligmasini saglayan dagitik simiilasyon
modeli incelenmistir. Sonra bu model kuantum ag simiilasyon yazilimina eklenti olarak

gelistirilerek 6lgeklenebilir bir simiilasyonun olabilecegi gosterilmistir.

3.1. Dagitik Simiilasyon

Dagitilmis simiilasyon, bir simiilasyon modelinin birden fazla bilgi islem kaynagina
veya diigiime dagitildigi bir simiilasyon paradigmasini ifade eder. Simiilasyon, tek bir
monolitik simiilasyon motoru lizerinde ¢alismak yerine, her biri genel sistemin bir boliimiinii
simiile etmekten sorumlu olan birbirine bagl bilgisayarlardan olusan bir ag {izerinde
ylritiliir. Bu dagitilmis simiilasyonlar, biiyiik 6l¢ekli, karmagsik sistemler veya onemli

hesaplama kaynaklar1 gerektiren simiilasyonlar i¢in 6zellikle avantajli olabilir.
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Sekil 7. Bir ig yiikii i¢in merkezi simiilasyon ile dagitik simiilasyon arasindaki bi¢imsel fark
gosterilmektedir. (a) Merkezi simiilasyon modelinde bir islemin merkezi islemci biriminin
(CPU) onceki isleri bitirene kadar bekleme kuyrugunda bekler. (b) Dagitik simiilasyonda bir

aga bagli birden fazla CPU bir is ylikiiniin farkli iglemlerini tamamlamaktadir.
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Dagitilmis simiilasyon modeli Sekil 7°de gosterilmektedir. Seklin solunda bir
merkezi simiilasyon modelinde bir islemci birgok islemi c¢alistirmak zorunda oldugu
bicimsel olarak gosterilmektedir. Seklin saginda ise ayni yiikii farkli bir aga bagli birden
fazla CPU kullanildig1 dagitik simiilasyon modeli gosterilmektedir. Bu model aslinda ¢ok
cekirdekli yiiriitme modeline benzemektedir. Fakat ¢ok ¢ekirdekli modelde CPU c¢ekirdegi
sayisinda fiziksel siirlar bulundugundan dolay1 biiyiik 6lgekli simiilasyon yiiklerinin oldugu
senaryolarda dagitik simiilasyon modeli tercih edilmektedir. Dagitilmis simiilasyon

modellerinin temel 6zellikleri agsagidaki bigimde listelenebilir:

1. Paralel yiiriitme: Dagitilmig bir simiilasyonda, simiilasyon modelinin farkl
boliimleri farkli diigiimlerde ayni anda yiiriitiilebilir. Bu, paralel islemeye olanak

tanir ve genel simiilasyon siiresini onemli dl¢iide azaltabilir.

2. Birbirine bagh diigiimler: Dagitilmis bir simiilasyondaki diigiimler bir ag
aracilifiyla birbirine baglanir. Bu diiglimler arasindaki iletisim, simiilasyon

verilerinin aligverisi ve senkronizasyonun siirdiiriilmesi i¢in gereklidir.

3. Simiilasyon béliimleme: Simiilasyon modeli, farkli diigiimlere dagitilabilen daha
kiigiik, yonetilebilir boliimlere ayrilmistir. Her diigim, modelin kendisine atanmig

kismini simiile etmekten sorumludur.

4. Senkronizasyon: Tutarlilik saglamak i¢in senkronizasyon mekanizmalari kullanilir.
Diigiimlerin, dagitilmis sistemin tamaminda tutarli bir simiilasyonu siirdiirmek i¢in

zamanin belirli noktalarinda bilgi aligverisinde bulunmasi gerekir.

5. letisim protokolleri: Iletisim protokolleri, dagitilmis diigiimler arasinda bilgi
aligverisini saglamak i¢indir. Bu protokoller, simiilasyonun biitiinliiglinii korumak

icin verilerin nasil iletildigini, alindigini1 ve yorumlandigini tanimlar.

6. Yiik Dengeleme: Yiik dengeleme, is yiikiiniin diigiimler arasinda esit dagitilmasini
saglamak i¢in dagitilmis simiilasyonlarda dnemli bir husustur. Bu, darbogazlarin

onlenmesine yardimci olur ve simiilasyonun genel performansini optimize eder.

7. Olgeklenebilirlik: Dagitilmis simiilasyon mimarileri lgeklenebilirdir; bu da onlari

cok sayida varligi, karmasik etkilesimleri igeren simiilasyonlar i¢in uygun kilar.
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3.2. Dagitik Simiilasyonun Entegrasyonu

Dagitik simiilasyon modellerinde ayni1 anda ayni veriyi kullanan islemlerin olmasi
istenilen bir durum degildir. Kuantum ag simiilasyonlarindaki kuantum kaynaklar ise veri
bagimliligr bulunmaktadir. Bu nedenle dagitik simiilasyon modeli bu tip bir uygulama

calisma zamaninda veri bagimlilig1 olabilecek kaynaklar tespit edilmelidir.
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Sekil 8. Bir dagitik simiilasyon esnasinda bir kuantum protokol basladig: alakali taraflarin

sorumluluklar1 gosterilmektedir.

Kuantum aglarin simiilasyonunu etkili bir sekilde dagitik gerceklestirebilmek igin
simiilasyonun ¢aligma zamaninda veri bagimlilig1 olan kaynaklar tespit edilir. Sekil 8’de
dagitik olarak gerceklesen bir kuantum protokoliin simiilasyonu esnasinda kuantum
kaynaklar protokolii baglatan diigiim tarafindan tahsis edilmektedir. Protokoliin i¢inde yer
alan diger diigiimler kullanmas1 mecbur oldugu kaynaklara istekler ile erigebilir. Her ne
kadar kuantum kaynaklarda bagimlilik olsa da bu sadece protokolii baglatan diigtimler
arasinda bagimli kalir. Boylelikle ger¢eklesen bir kuantum ag simiilasyonu esnasinda ayni
anda birden fazla yerel kuantum kaynaklarin tahsisi yapilarak merkezi simiilasyon

modelinde bulunan olas1 darbogazin performansa etkileri en aza indirgenir.
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Charlie's Simulation

Sekil 9. Halka topolojisine ait bir kuantum aginin dagitik model ile simiilasyonunda protokol

calistirma esnasinda diiglimlerin sorumluluklarina ait bir 6rnek gosterilmektedir.

Olas1 boyle bir senaryo Sekil 9°da bir halka topolojisinde olan bir kuantum agin
simiilasyonu gosterilmektedir. Sekilde verilen senaryoda Alice, Bob, Charlie, Daniel, Eve,
Node-1, Node-2 ve Node-3 isimli 8 diigimlii bir kuantum ag bulunmaktadir. Alice ile Bob
aralarinda BB84, Daniel ve Charlie aralarinda E91 protokolii ¢alistirmak tizeredir. Kirmizi
renk ile ifade edilen Eve ise agda bulunan saldirgan bir diigiimdiir. Ayn1 anda 2 protokoliin
calistig1 bu senaryoda Alice ve Charlie diiglimlerinin simiilasyonunu tiistlenen bilgisayarlar
2 farkli kuantum kaynak olusturmaktadir. Eger bu simiilasyon merkezi simiilasyon
modelinde ¢aligsaydi bu 2 protokol ayni anda calisamayabilirdi. Bu sekilde 2 adet protokol
ornek olarak verilmektedir ancak orta veya biiylik 6l¢ekli deneysel bir kuantum ag1 ayni1 anda
100000’in iizerinde ayni anda kuantum islemler yapabilmektedir. Bu o6lcekteki bir agin

makul seviyede bir simiilasyonu ancak dagitik simiilasyon modeli ile gerceklesebilir.

3.3. Yazihimsal Entegrasyon

Dagitik simiilasyon modeli kuantum ag simiilatoriine entegrasyon yontemi
belirlendikten sonra bu is i¢in en uygun olarak belirlenen QDNS yazlimi se¢ilmistir. Daha

sonra QDNS’e dagitik simiilasyon modeli eklenti olarak gelistirilmistir.
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Python ile gelistirilmis olan QDNS i¢in bu eklentide UDP tabanl bir veri iletisimi
tercih edilmistir. Bu eklenti QDNS’in ¢at1 katmaninda yer almaktadir. Boylelikle her cihaz
tizerinde alicis1 kendisi olmayan ve islenmek iizere gelen istekleri ve giden yanitlar1 ag

tizerinden ilgili diigiimii simiile eden cihaza gondermektedir.

QDNS
m QDNS.plugins impo: distribute_sim

network_conf = {
"Center": "192.168.1.101",
"Alice": "192.168.1.102",
"Bob": "192.168.1.103",
"Charlie": "192.168.1.104"

}
port = 20594
#Set this false for others.

center_node = True

Sekil 10. Gelistirilen dagitik simiilasyon eklentisinin i¢ce aktarilmasi ve agin ayarlanmasin

saglayan 6rnek Python kodu gosterilmektedir.

Gelistirilen eklentinin ¢alisabilmesi i¢in tiim cihazlarin ayni anda agda olmasi
gerekmektedir. Sonra tiim cihazlar Sekil 10°da verilen Python kodu kullanilarak i¢e aktarilir

ve bir ag ayar1 yapilandirilir.

QDNS
QDNS . plugins distribute_sim
state = distribute_sim.check_network(

network_conf , port, timeout=20)

(state)
Cikti:
{ ’Alice’: ’Ready’, ’Bob Rea ,
Charlie’: ’Ready’ }

Sekil 11. Dagitik simiilasyon eklentisinin bagli cihazlar1 tanimlamasi saglayan 6rnek Python

kodu gosterilmektedir.

Dagitik simiilasyon i¢in ayarlanan cihazlarin birbirlerini ag lizerinden gordiiklerini
ve simiilasyon i¢in hazir durumunu kontrol edilmesi Sekil 11 ile verilen kod pargasi ile

yapilabilir. Bu sekilden goriilecegi lizere ¢iktida diigiimler hazir durumundadir.
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main () :
alice = QDNS.Node(’Alice’)
bob = QDNS.Node(’Bob’)
charlie = QDNS.Node(’Charlie’)
net = QDNS.Network(alice, bob,

charlie))

net.add_channels (alice, bob)
net .add_channels (bob, charlie)

Sekil 12. QDNS yazilimi iizerinde 3 diigiime sahip basit bir kuantum ag hazirlanmasin

saglayan 6rnek Python kodu gosterilmektedir.

Tez kapsaminda gelistirilen eklentinin test edilebilmesi i¢in Oncelikle QDNS
iizerinde simiile edilmek {izere kuantum aglar olusturulmalidir. Sekil 12°de Alice, Bob ve

Charlie etiketine sahip 3 diiglimlii bir ag olusturmak i¢in gereken kod gosterilmektedir.

main () :
backend = QDNS.STIM_BACKEND
qubit_conf = {2: 10000}

conf = QDNS.BackendConfiguration (
backend, 1, qubit_conf)

sim = distribute_sim.Simulator ()
Sim.simulate (net, conf, network_conf ,
port, node=center_node)

Sekil 13. Gelistirilen eklenti ile dagitik simiilasyonun baglatilmasini saglayan drnek Python

kodu gosterilmektedir.

Kuantum ag icin diiglim senaryolari iligskin cihazlara kodlandiktan sonra dagitik
simiilasyon gelistirilen eklenti kullanilarak baslatilmalidir. Sekil 13’te dagitik simiilasyonun
baglatilmasin1 saglayan 6rnek bir kod gosterilmektedir. Verilen kodda goriilecegi iizere
QDNS tizerindeki merkezi simiilasyon modeli yerine eklentiden ¢agrilan dagitik simiilasyon

modeli kullanilmaktadir.
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DORDUNCU BOLUM
ARASTIRMA BULGULARI

Kuantum ag simiilasyonunda dagitik simiilasyon modelinin merkezi modele
avantajlarin1 gorebilmek i¢in test edilmesi gerekmektedir. Dagitik yiirtitme modelinin testi
icin 3 farkli ag senaryosu kurgulanmistir. Kurgulanan bu ag senaryolar1 hem merkezi hem
de dagitik model ile yapilan testlerde elde edilen sonuglar sonrasinda karsilastirmalar

yapilmigstir.

Central Machine
Router

.......................................................

Virt. Machine
Ring Topology

e

1"u

Network to simulate

Classical Channels .—‘ Device to Node Pairs 4 Node, 1 Eavesdropper

Sekil 14. Dagitik simiilasyon i¢in hazirlanan test cihazlarini, ag topolojisini ve sorumlu

olduklar diigiimleri gostermektedir.

4.1. Test Cihazlari

Test ortami i¢in konak cihazlar olarak 1 adet Raspberry 4B+, 1 adet Raspberry 3B ve
2 adet Raspberry Zero modellerinde gelistirici bilgisayarlar ve 1 adet ARM tabanli sanal
makine ile merkez cihaz olarak bir masaiistii bilgisayar hazirlanmigtir. Sekil 14°te test icin
hazirlanan bu cihazlar ve kurulan yerel ag goriilmektedir. Raspberry Pi Zero v2 model

cihazlar treticisi tarafindan saglanan RapiOS Linux, diger Pi modelleri ise Ubuntu Linux
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isletim sistemi olarak kogsmaktadir. Dliglim say1si ile cihaz sayis1 esit olmas1 gerektiginden
dolay1 bir adet sanal makine ile gelistirilen eklentinin farkli parametreler ile nasil ¢alistigini
test edilmesine ve ¢aligma sirasinda takip yapmamiza olanak tanimaktadir. Bu sanal makine
8 c¢ekirdekli x64 mimarisi igeren Debian bulunan sunucu makine iizerinde armo64
mimarisinde cortex-a72 islemcisi ile calisacak bicimde ayarlanmistir. Tiim cihazlar 8 adet

porta sahip siradan bir yonlendiriciye CAT6 kablolar ile baglanmistir.

Orta veya biiyiik 6l¢ekli kuantum agin dagitik simiilasyonu icin gereken cihaz sayisi
ve basarim kalitesi yiiksek olmasi gerekmektedir. Fakat kiiciik Olcekte bir agi diisiik
basarimli cihazlar ile yapilan farkli simiilasyon modellerin karsilastiriimasinda elde edilen
sonuclarin benzeri bicimde dlgeklenecektir. Bu nedenle 8 diiglim i¢eren bir kuantum agin
gomiilii sistem cihazlar ile simiilasyonunda elde edilen sonuglarin orta ve biiyiik 6l¢ekli

simiilasyon sonuglari ile baglantili olacaktir.

4.2. Simiilasyon Parametreleri

Hazirlanan test ortaminin parametreleri performansini ve simiile eden ag1 etkileyen
faktorler 2 parca olarak ele alimmistir. Simiilasyonun performansini etkileyebilecek
faktorlerden olan isletim sistemi hizmetleri ve diger arayliz gibi servisler devre dist
birakilmistir. Bu testlerde gomiilii cihazlar tek ¢ekirdek calisacak diizeyde ayarlanmistir.
Kuantum ag simiilasyonunda kuantum kaynaklara direk etki eden faktorler olarak QDNS
iizerinde gelen On ayarlar kullanilmigtir. Her cihazda homojenik bir simiilasyonun

gerceklesmesi gerektiginden dolay1 arka plan isleyicisi olarak Qiskit kullanilmistir.

4.3. Simiilasyon Senaryolari

Bu test icin BB84 ve E91 kuantum ag dagitimi protokollerini farkli sirada ¢aligtiracak

3 farkli kuantum ag senaryosu asagidaki gibi planlanmistir:
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e Ayrik senaryo: Bu senaryoda simiilasyon basladigi anda Alice ile Daniel aralarinda
BB84 ve Bob ile Charlie aralarinda E91 protokolii kullanarak anahtar iiretimi

yapacaktir. Tiim diiglimler ayn1 anda en fazla bir adet ag etkinligi yapmaktadir.

e Ardisik senaryo: Bu senaryoda simiilasyon bagladig1 anda sirasiyla Alice ve Bob, Bob
ve Charlie, Charlie ve Daniel, Daniel ve Alice etiketli diigim ikilileri aralarinda
rastgele BB84 ve E91 protokoliinden birini ¢aligtiracaktir. Bu senaryo ayrik
senaryodan farkli olarak agdaki herhangi bir diiglim ayni anda birden fazla ag

etkinligi yapmaktadir.

e Bilesik senaryo: Bu senaryoda ise simiilasyon basladig1 anda Alice ayni anda Bob,
Charlie, Daniel ile aralarinda rastgele BB84 ve E91 protokolii ¢alistiracaktir. Bu

senaryoda kuantum kaynaklarin tek bir diiglimde toplandig1 durum incelenmektedir.

Tiim senaryolarda Eve diiglimiiniin kendisi lizerinde akan hem klasik hem de
kuantum trafigi dinlemektedir. Boylelikle Eve diiglimiinii simiile eden cihazin ¢aligma
zamaninda dinledigi kanaldan gecen kiibit kaynagini bulunduran cihaza istek atmasi
saglanarak her senaryolarda calisma performansina direk etki eden bir parametre olmasi

saglanmustir.

Testteki tiim senaryolarda protokol caligtiran tarafalar aralarinda 30 adet QKD
protokolii c¢alistiracaktir. Boylelikle simiilasyon sonunda toplamda sonlanmig QKD
protokolii sayis1 ayrik senaryoda 60, ardigik senaryoda 120 ve bilesik senaryoda 90 adet
olmas1 beklenmektedir. Bu sayilar herhangi bir senaryonun ¢alisma zamaninin donanim
iizerinde stabil olarak test edilebilir ve fark edebilecek bir seviyede dlgiilebilir sonuclari elde

etmek tlizere hesaplanmstir.

4.4. Simiilasyon Sonuclari

Dagitik bir simiilasyonda cihazlarin homojen olmasi her zaman daha stabil sonuglar
elde edilecegi bilinse de bu testte farklt mimari ve 6zellikte olan cihazlar kullanarak bireysel

cihazlarin sisteme etkileri de incelenmektedir.
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Tablo 5

Hazirlanan test diizeneginde bulunan cihazlarin géreceli bireysel performansi

Kaynak Kap1 Durum

Cihaz Uretimi Uygulama Hazirlama Olgiim

Pi 4B+ 1.0 0.6645 0.4914 0.1329

Pi 3B+ 0.7407 0.4938 0.3795 0.0991

Pi Zero v2 0.5263 0.3515 0.2625 0.0701
Sanal Makine 0.4545 0.3021 0.227 0.065

Kuantum kaynaklarin yonetimi ile alakali performans metriklerine en ¢ok etkisi olan
kaynak {tiretimi, durum hazirlama, kap1 uygulama ve 6l¢iim yapma kategorileri altinda
cihazlarin senaryolarin simiilasyonunda ¢alistirdiklar1 yiikler siniflandirildi. Elde edilen
sonuclar Tablo 3’te verilmistir. Sonuglar sistemdeki en gii¢lii cihaz olan Pi 4B+ cihazinin
kaynak {tretimi performansina gore goreceli olarak olgeklendirilmistir. Bu tablodan
goriilecegi lizere cihazlarin modeline gore cihazlarin cesitli metriklerde islemci giiciine

paralel sonuglar gostermistir.

Tablo 6

Hazirlanan senaryolarin ¢aligma zamani (saniye)

Senarvo Merkezi Dagitik Dagitik Model

y Model Model (Ag gecikmesiz)
Ayrik Senaryo (60 QKD) 43.2 26.5 224
Ardisik Senaryo (120 QKD) 89.1 32.5 26.1
Bilesik Senaryo (90 QKD) 65.6 97.8 69.3

Hazirlanan senaryolarin sonuglart Tablo 6’da verilmektedir. Ayrik ve ardisik
senaryolar herhangi bir diigiimde gerceklesen QKD protokoliiniin kaynak olarak bagka
diigiimlere bagli olmadig1 i¢in merkez simiilasyon modeline gore daha ¢cabuk sonlanmakta
oldugu saptanmistir. Dagitik simiilasyon modeli yalnizca bilesik senaryoda merkeziye gore
daha uzun zaman aldig1 bulunmustur. Cihazlar arsindaki iletisim ag gecikmeleri ¢ikarildig:

durumda dagitik modelin bilesik senaryoda da merkeziye yakin sonuglar elde etmistir.
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BESINCIi BOLUM
SONUC VE ONERILER

Kuantum ag1 simiilasyonlari, arastirmacilarin protokolleri modellemesi ve optimize
etmesi i¢in sanal bir alan saglayarak kuantum iletisimini gelistirmek i¢in ¢ok Onemlidir.
Siiperpozisyon ve dolagma gibi benzersiz kuantum o6zelliklerinin kesfedilmesine olanak
tantyarak kuantum iletisiminin daha derin anlasilmasina olanak tanir. Simiilasyonlar,
protokol gelistirme ve test etmede dnemli bir rol oynar; algoritmalari iyilestirmek ve hata
modelleme ve diizeltmedeki zorluklari ele almak i¢in kontrollii bir ortam sunar. Ek olarak,
bu simiilasyonlar kuantum protokollerinin Ol¢eklenebilirligini degerlendirir, giivenlik
analizlerine katkida bulunur ve yeni teknolojileri kesfetmek, kaynak kullanimini optimize
etmek ve kuantum bilgi biliminin dinamik alaninda egitim ve 6gretimi kolaylagtirmak igin

uyarlanabilir platformlar olarak hizmet eder.

Olgeklenebilir aglari simiile edebilen kuantum ag simiilasyonlari, kuantum iletisim
teknolojilerinin pratik uygulamasini ilerletmek icin ¢ok onemlidir. Kuantum aglar1 daha
biliylik ve daha karmasik sistemlere dogru gelistikge, bu simiilasyonlar aragtirmacilara
kuantum protokollerinin davranigini ve performansini gergekei, biiyiik 6lgekli senaryolarda
degerlendirmek icin kritik bir ara¢ saglar. Arastirmacilar, dlgeklenebilirligin kuantum
ozellikleri, kaynak optimizasyonu ve ag mimarisi {lizerindeki etkisini modelleyerek
zorluklar belirleyebilir, protokollerde ince ayar yapabilir ve kuantum aglarinin fizibilitesini
ve saglamligin1 garanti edebilir. Bu simiilasyonlar, giivenli iletisim, kuantum anahtar
dagitimi i¢in kuantum iletisim teknolojilerinin gelistirilmesinde kilit rol oynamakta ve

kuantum internetin gergeklestirilmesinin Oniinii agmaktadir.

Bu nedenle orta ve biiyiik 6l¢ekli kuantum aglarini simiile etmenin yeni bir yontemini
oneren bu tez ¢aligmasi deneysel aglarin kurulmadan 6nce daha etkin simiile edilmesinin
Oniinii agacagy, fizibilite testlerine verebilecegi katki ile hatali sistemlerin 6niine gegebilecegi

asikardir.

47



KAYNAKCA

Aleksandrowicz, G., Alexander, T., Barkoutsos, P., Bello, L., Ben-Haim, Y., Bucher, D. and
Marques, M. (2019). “Qiskit: An open-source framework for quantum computing”.

Zenodo, https://doi.org/10.5281/zenodo.2562111.

Barenco, A., Bennett, C. H., Cleve, R., DiVincenzo, D. P., Margolus, N., Shor, P. and
Weinfurter, H. (1995). “Elementary gates for quantum computation.” Physical
review A, 52(5), 3457.

Bartlett, B. (2018). “A distributed simulation framework for quantum networks and

channels”. arXiv preprint, arXiv:1808.07047.

Bennett, C. H. and Brassard, G. (1984). “Quantum cryptography: Public key distribution and

coin tossing”. Theoretical computer science, 560, 7-11.

Bennett, C. H., Brassard, G. and Mermin, N. D. (1992). “Quantum cryptography without
Bell’s theorem”. Physical review letters, 68(5), 557.

Bouwmeester, D., Pan, J. W., Mattle, K., Eibl, M., Weinfurter, H. and Zeilinger, A. (1997).
“Experimental quantum teleportation”. Nature, 390(6660), 575-579.

Ceylan, O. S. ve Yilmaz, 1. (2021, December). “QDNS: Quantum Dynamic Network
Simulator Based on Event Driving”, In 2021 International Conference on

Information Security and Cryptology (ISCTURKEY), (pp. 45-50).

Chen, Y. A., Zhang, Q., Chen, T. Y., Cai, W. Q., Liao, S. K., Zhang, J. and Pan, J. W. (2021).
“An integrated space-to-ground quantum communication network over 4,600

kilometres”. Nature, 589(7841), 214-219.
Cirq Developers. (2021). “Cirq (v0.12.0)”. Zenodo, https://doi.org/10.5281/zenodo.5182845

Coopmans, T., Knegjens, R., Dahlberg, A., Maier, D., Nijsten, L., Oliveira, J. and Wehner,
S. (2020). “NetSquid, a discrete-event simulation platform for quantum networks”.

arXiv e-prints, arXiv-2010.

China's 2,000-km Quantum Link Is Almost Complete. (2016: 26 Ekim). IEEE Spectrum:

Technology, Engineering and Science News.

48



Cramer, J., Kalb, N., Rol, M. A., Hensen, B., Blok, M. S., Markham, M. and Taminiau, T.
H. (2016). “Repeated quantum error correction on a continuously encoded qubit by

real-time feedback”. Nature communications, 7(1), 11526.

Dahlberg, A. and Wehner, S. (2018). “SimulaQron—a simulator for developing quantum
internet software”. Quantum Science and Technology, 4(1), 015001.

DiAdamo, S., Nétzel, J., Zanger, B. and Bese, M. M. (2021). “Qunetsim: A software
framework for quantum networks”. IEEE Transactions on Quantum Engineering, 2,

1-12.

Ekert, A. K. (1991). “Quantum cryptography based on Bell’s theorem”. Physical review
letters, 67(6), 661.

Elliott, C. (2018). “The DARPA quantum network”. In Quantum Communications and

cryptography, pp. 91-110.

Gidney, C. (2021). “Stim: a fast stabilizer circuit simulator”. Verein zur Férderung des Open

Access Publizierens in den Quantenwissenschaften, 5(1), pp. 497.

Gisin, N., Ribordy, G., Tittel, W. and Zbinden, H. (2002). “Quantum cryptography”. Reviews
of modern physics, T4(1), 145.

Hensen, B., Bernien, H., Dréau, A. E., Reiserer, A., Kalb, N., Blok, M. S. and Hanson, R.
(2015). “Loophole-free Bell inequality violation using electron spins separated by

1.3 kilometres”. Nature, 526(7575), 682-686.

Inoue, K., Waks, E. and Yamamoto, Y. (2002). “Differential phase shift quantum key
distribution”. Physical review letters, 89(3), 037902.

Kimble, H. J. (2008). “The quantum internet”. Nature, 453(7198), 1023-1030

Ljunggren, D. (2006). Entanglement in quantum communication: preparation and
characterization of photonic qubits. Unpublished Ph.D. thesis, KTH Royal Institue
of Technology, Institute for Management of Innovation and Technology, Stockholm,

Sweeden.

QulISP - Quantum Internet Simulation Package. (2023, 12 Aralik). Erisim adresi:
https://omnetpp.org/download-items/QuISP.html

49


https://omnetpp.org/download-items/QuISP.html

Mu, Y., Seberry, J. and Zheng, Y. (1996). “Shared cryptographic bits via quantized
quadrature phase amplitudes of light”. Optics communications, 123(1-3), 344-352.

Nielsen, M. A. and Chuang, I. L. (2010). “The quantum Fourier transform and its
applications”. S. Capelin (ed.). in: Quantum Computation and Quantum Information:
10th Anniversary Edition. (pp. 216-242). Cambridge: Cambridge University Press:
United Kingdom.

Peev, M., Pacher, C., Alléaume, R., Barreiro, C., Bouda, J., Boxleitner, W. and Zeilinger, A.
(2009). “The SECOQC quantum key distribution network in Vienna”. New Journal
of Physics, 11(7), 075001

Renner, R. (2008). “Security of quantum key distribution”. International Journal of

Quantum Information, 6(01), 1-127.

Sasaki, M., Fujiwara, M., Ishizuka, H., Klaus, W., Wakui, K., Takeoka, M. and Zeilinger,
A. (2011). “Field test of quantum key distribution in the Tokyo QKD Network™.
Optics express, 19(11), 10387-10409.

Scarani, V., Bechmann-Pasquinucci, H., Cerf, N. J., Dusek, M., Liitkenhaus, N. and Peev,
M. (2009). “The security of practical quantum key distribution”. Reviews of modern
physics, 81(3), 1301.

Stucki, D., Brunner, N., Gisin, N., Scarani, V. and Zbinden, H. (2005). “Fast and simple one-
way quantum key distribution”. Applied Physics Letters, 87(19).

Su, X., Tian, C., Deng, X., Li, Q., Xie, C. and Peng, K. (2016). “Quantum entanglement
swapping between two multipartite entangled states”. Physical Review Letters,

117(24), 240503.

Valivarthi, R., Davis, S. 1., Pefia, C., Xie, S., Lauk, N., Narvaez, L. and Spiropulu, M. (2020).
“Teleportation systems toward a quantum internet”. PRX Quantum, 1(2), 020317.

Wallquist, M., Hammerer, K., Rabl, P., Lukin, M. and Zoller, P. (2009). “Hybrid quantum
devices and quantum engineering”. Physica Scripta, 2009(T137), 014001.

Wang, C., Deng, F.-G., Li, Y.-S., Liu, X.-S. and Long, G. L. (2005). “Quantum secure direct
communication with high-dimension quantum superdense coding”. Physical Review

A,71(4).

50



Wang, X. B. (2005). “Beating the photon-number-splitting attack in practical quantum
g
cryptography”. Physical review letters, 94(23), 230503.

Williams, C. P. (2011). “Explorations in Quantum Computing”. Springer, pp. 25-29.

Wootters, W. K. (1998). “Entanglement of formation of an arbitrary state of two qubits”.
Physical Review Letter, 80(10), 2245.

Wootters, W. K. and Zurek, W. H. (1982). “A single quantum cannot be cloned”. Nature,
299(5886), 802-803.

Wu, X., Kolar, A., Chung, J., Jin, D., Zhong, T., Kettimuthu, R. and Suchara, M. (2021).
“SeQUeNCe: a customizable discrete-event simulator of quantum networks”.

Quantum Science and Technology, 6(4), 045027.

51



