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INSAN GUVENILIRLIK ANALIiZi KAPSAMINDA GEMILERDE AIS
SISTEMINDE HEART YONTEMININ UYGULANMASI

OZET

Gemilerde gelisen teknoloji ile birlikte birgok elektronik seyir ekipmani
kullanilmaktadir. Bunlarin bazilar1 hava raporlarinin alinmasi, bazilari geminin
uluslararasi kurallara uygun olarak bir yerden baska bir noktaya nasil seyir yapacagina
dair rotalari, bazilari geminin manevras1 hakkindaki bilgileri vs birgok bilgiyi,
operasyonu gerceklestirecek kisi veya kisilerin hizmetine sunmaktadir. Bu gorevli
kisiler bu cihazlardan elde ettigi verileri yorumlayarak gerceklestirecegi operasyon
icin uygun aksiyonu alabilmektedir. Ekipmanlarin bazi durumlarda birbirine bilgi
akatarimi veya bazi bilgileri otomatik olarak diger baska bir cihazdan almasi
miimkiindiir. Alinan bu veriler islenerek kullanicinin karsisina baska veriler olarak
¢ikabilmektedir. Otamatik Tanimlama Sistemi (AIS) de bu ekipmanlarin en temeli
olarak degerlendirilmektedir. Diger kopriisiitii cihazlarimin bazi verileri OTS’den
otomatik alarak, gerekli olabilecek baska gemi operasyonlar1 i¢in gerekli yerlere
verileri sunmaktadir. Bu nedenle OTS sisteminde olusabilecek herhangi bir aksaklik
diger cihazlar1 ve dolayli yoldan baska operasyonlar1 etkileyebilir. Deniz seyir
emniyeti , mal ve can kaybi, ¢evre kirliligi gibi kaza durumlarinin olugsmamasi i¢in
OTS sistemi dogru, diizgiin kurallara uygun bir sekilde kullanilmasinin 6nemi
vurgulanmaktadir. Otomatik Tanimlama Sistemi (AIS-Automatic Identification
System) uluslararasi denizcilik orgiitiiniin (IMO) belirledigi ve SOLAS (Denizde Can
Giivenligi Uluslararasi Sozlesmesi) geregi 300 GRT ve iizeri uluslararasi seyir yapan
gemiler, 500 GRT ve Uzeri dahili seyir yapan gemiler ve yolcu tasiyan biitiin
gemilerde klas A tipi AIS bulundurma zorunlulugu getirmektedir. Yine klas B olarak
tabir edilen Otomatik Tanimlama Sistemi (AIS) cihazinin donatilmasi iilkelerinin
kendi idarelerine birakilmigtir. Savas gemilerinin bulundurma zorunlulugu
bulunmamaktadir.

AIS' in gemilere adaptasyonu ile beraber birgok kolaylik elde edilmistir. Ilk donemde
AIS ile radar korelasyonu iyi olmadigindan 6nceki siireglerde radar ekosu ile gemi
trafigini kontrol eden gemi trafik hizmetleri ilgili geminin mevkisi hakkinda (6zellikle
yogun trafikte) zorluklar yasanmistir. Gelisen teknoloji ile bu problem gittikce
azalmistir. AIS’ in gemilere ve ilgili istasyonlara donatilmasi ¢ok biiytlik kolayliklar
saglamistir. AIS ekipmaninin yogun bir sekilde kullanilmasi ile birlikte AlS’e olan
giiven artmigtir fakat bu seferde AIS kaynakli bazi kazalar yaganmustir.

Bunun sonucunda bu konu ile ilgili yapilan denetlerde siklikla AIS’in seyirde birincil
oge olarak kullanilmamasi, 6zellikle yakin diisme durumlarinda, karaya yakin yapilan
seyirlerde mevki tayininde radarin kullanilmasi bildirilmektedir. Ancak yine yapilan
denetlerde zaman zaman bunlarin ihlal edildigi goriilmektedir. Yine benzer sekilde
cihazda yasanabilecek GPS hatasi, VHF hatasi ve bu operasyonlarda insan faktorleri
One ¢ikmaktadir. O yiizden bu tez ¢alismasi kapsaminda insan giivenirlilik analizi
(HRA-Human Reliability Analysis) 6neminin gerekliligi vurgulanmis ve HEART
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metodolojisi kullanilarak meydana gelebilecek olan AIS kaynakli olas1 kazalara dair
olaylar kurgulanmistir. Her durum i¢in hata agaci analizi gereklilikleri kullanilarak
belirlenen tepe olaylarin insan hata olasilig1 sayisal olarak elde edilmistir. Tepe olaya
yol acabilecek kok nedenlerin sayisal degerleri HEART metodunun islemsel
basamaklar1 uygulanarak elde edilmistir. Bu nedenle tez galismasinda bu konu ele
alinmis ve genel olarak tezin akis semasi su sekilde diizenlenmistir.

[k olarak tezin amaci ve konu ile alakali literatiir taramasi yapilmistir. Daha sonra
OTS sistemi nedir, ne ise yarar, nasil kullanilir gibi sistem hakkinda genel bilgiler
verilmistir. Daha sonraki kistmda metodolojide HRA kapsaminda HEART yontemi ve
yontemin mantig1, isleyisi ve kurallar1 anlatilmistir. Buna paralel olarak ydntemin
uygulama caligsmasi yapilmis 3 ana durum olay1 ve her ana olay i¢in 2’ser adet temel
kok neden belirlenmistir. Son olarak elde edilen sonuglar degerlendirilmistir.

Bu degerler bize insan hata olasiliginin 6nemini ve insanin bulundugu sistemlerde hala
insan gulvenilirlik analizlerinin gerekliligini gostermistir. Diger bir ¢ok ¢alismada
oldugu gibi bu tez ¢aligmasinda da denizcilik operasyonlarinda meydana gelebilecek
kazalar1 onleyebilmek veya kazalarin etkilerini azaltabilmek i¢in insan hata olasilig1
hesaplamalarinin ve yaklagim stireclerinin 6nemi bir kez daha vurgulanmistir.
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APPLICATION OF HEART METHOD IN AIS SYSTEM ON SHIPS WITHIN
THE SCOPE OF HUMAN RELIABILITY ANALYSIS

SUMMARY

The evolution of technology in maritime vessels has led to extensive use of diverse
electronic navigational equipment. These tools serve various purposes, such as
gathering weather data, plotting routes in compliance with international maritime
norms, and providing maneuvering information, all aiding personnel in charge of
operations.

Operators interpret this data to make informed decisions during operations. The
devices can sometimes exchange information or automatically gather data from others.
The processed data is then re-presented to users in an altered form. Among these tools,
the Automatic Identification System (AIS) is considered fundamental. It automatically
retrieves data from other bridge equipment, offering vital information for different ship
operations.

Any malfunction in the AIS system can indirectly impact other devices and subsequent
operations. The emphasis is placed on the accurate and rule-abiding use of the AIS
system to avoid accidents, loss of life, property, and environmental harm. The AIS
(Automatic Identification System) is required by the International Maritime
Organization (IMO) and the International Convention for the Safety of Life at Sea
(SOLAS) for ships over 300 GRT on international voyages and over 500 GRT on
domestic voyages, including all passenger ships, to equip Class A type AIS. The
decision to install Class B AlS devices is left to the discretion of individual countries,
with no such requirement for warships. The integration of AIS in ships has simplified
many aspects.

Initially, AIS had difficulties correlating with radar, causing challenges in heavy
traffic, but this issue has diminished with technological progress. However, increased
reliance on AlS has led to some accidents, highlighting the need for caution in its use.
Inspections frequently recommend that AIS should not be the sole navigation tool,
especially in close-quarters and coastal navigation, where radar is advised for position
fixing. Despite these recommendations, there are occasional violations.

Issues such as GPS errors, VHF failures, and human factors in these operations are
also prominent. Thus, this thesis emphasizes the importance of Human Reliability
Analysis (HRA) and employs the HEART methodology to develop scenarios for
potential AlS-related accidents. Fault tree analysis is used to numerically ascertain the
probabilities of human error for each scenario. The numerical values of root causes
leading to these top events are calculated using the HEART method's operational steps.
This thesis addresses these concerns and follows a specific structure:
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Initially, the thesis outlines its objectives and conducts a literature review related to
the subject. It then provides an overview of the OTS system, its functionality, and how
it is used. In the methodology section, the thesis details the HEART method within the
HRA scope, including its rationale, procedures, and guidelines. Concurrently, an
application study of the method is conducted, identifying three primary event scenarios
and two key root causes for each. Lastly, the findings are analyzed.

These results highlight the significance of considering human error probability in
systems with human involvement, reiterating the need for human reliability analyses
in maritime operations. The thesis underscores the value of human error probability
calculations and methodological approaches in preventing or mitigating maritime
accidents, as supported by numerous studies in the field.
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1. GIRIS

Denizde can, mal ve cevre emniyetinin saglanmasinda bu tez caligmasinda ele
aldigimiz konumuzda da deginecegimiz otomatik tanimlama sistemi cihazinin katkisi
yadsinamaz durumdadir. Kazalar insan hatasindan biiyiik ol¢iide etkilenmektedir,
ancak mevcut olan veya yeni planlanarak insa edilen bir¢ok sistemin tasariminda insan
hatas1 dikkate alinmamaktadir (Kirwan, 2017).Ozellikle degisen teknoloji ile
cihazlarin birbirleriyle adaptasyonun, korelasyonunun artmasiyla AIS giivenirliligi
daha da artmustir. Bilindigi tizere AIS cihazinin gemilere donatilmasi ilk olarak 2008
yilinda Uluslararas1 Denizcilik Orgiitii tarafindan belirlenmis ancak 11 Eyliil 2001
saldirilarinin gergeklesmesi IMO’nun mevcut durumu Oncelikli olarak ele almasina
neden olmustur. Halihazirda IMO regiilasyonlar1 geregi 300 GRT ve {izeri uluslararasi
seyir yapan gemiler 500 GRT ve iizeri dahili seyir yapan gemiler ve yolcu tasiyan
biitiin gemilerde klas A tipi AIS bulundurma zorunlulugu olan bir ekipmandir. Yine
klas B diye tabir edilen AIS cihazinin donatilmasi iilkelerinin kendi idarelerine
birakilmistir.  Savas  gemilerinin  bu  sistemi  bulundurma  zorunlulugu
bulunmamaktadir. Gegmis siirecte de goriilecegi lizere gemilerinin emniyetli seyri ve
ISPS de yasanan zafiyetlerden dolay1 bu ekipmanin donatilmasinin 6ne alinmis olmasi
bu cihazin 6nemini goz Oniine sermektedir. Yasanan tecriibeler gostermistir ki
gemilerin AIS’ler donatilmasinin akabinde hem kara istasyonlarinda hem de gemi
istasyonlarinda Ozellikle seyire olan katkisindan dolay1 biiylk bir rahatlama

saglamigtir.

Ancak AIS’in donatilmasi sonrasinda yasanan rahatlik ve kolayliklar ¢esitli sikintilarin
yasanmasina sebebiyet vermektedir. Bu sikintilart son dénemde populer olan siber
giivenlik ile ilgili yasanacak olan saldirilar, bu cihazin bakiminda ve kullaniminda
yasanan insan faktorlii hatalar ve eksiklikler, gemi trafik hizmetleri tarafindan trafigin
yogun oldugu bolgelerde korelasyonun diizgiin olarak yapilamamasindan yanlis eko
takibinin olusmasi, gemilerde seyirde AIS'in birincil seyir ekipmani olarak
kullanildiginin gériilmesi, son donemde kagit harita kullanilan daha ¢ok yakin seyir
yapan gemilerde uygun olmayan ECDIS kullanimia bagli olarak gemi takibinin

sadece bu lisanssiz haritalama sistemi lizerinden yapilmasi gibi durumlar olarak
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siralanabilir. Buradan da goriilecegi lizere yasanan hatalar genel itibariyle insan-
makine iizerinden kaynaklanan sikintilardan kaynaklanmaktadir. Ozellikle son
donemde de tlizerinde ¢ok duruldugu gibi insan hatalarinin ciddi sonuglarinin oldugu

bilinmektedir.

Yine son donemde denizcilik 6zelinde yapilan arastirmalar gostermektedir ki insan
hatasi/ihlalleri %75-%96 ulagmistir (Paolo ve dig., 2021). Bu hatalar direkt olarak
endiistriyi etkilemekte olup ciddi sonuglarinin iiretimi, operasyonel performansi,

uretkenligi ve verimliligi agik bir sekilde etkiledigi goriilmektedir.

Tiim bunlar ile birlikte insan giivenirlilik analizinin 6nemi ortaya ¢ikmaktadir. Bu
calismada da bahsedecek oldugumuz insan giivenirlilik analizinde kullanilan ilk nesil
caligmalarindan olan ve hala gegerliligini koruyan HEART metodolojisi, kullanilacagi
gemi Ozelinde yasanan insan faktorlii hatalarin yapilacak olan modelleme ile
engellemeyi planlamaktadir. insan giivenirlilik analizinin deniz seyir emniyetine,
deniz gevre emniyetine, genel olarak denizde can ve mal kaybinin engellenmesine
katki sunacagi asikardir. Bu ¢alisma; ilk olarak tezin amacindan bahsedilmis daha
sonra konu ve yontem ile ilgili literatiir taramasindan olusmaktadir. Daha sonraki
bolimde insan giivenirlilik analizinin tanitimi yapilmig, HRA kapsaminda tez de
uygulanan HEART metodolojisi anlatilmistir. Devaminda gemilerde AlS sistemi ile
ilgili HEART metodunun uygulama c¢alismasi yapilmis, bu metodun ugulanmasi
sonucunda elde edilen sayisal olarak insan hata olasilig1 degerlerinin sonuglari tartisma
ve sonu¢ boélimiinde ele alinmistir. En son olarak da tez ¢alismast kaynakga kismi ile

tamamlanmastir.



1.1 Tezin Amaci

Bu tez calismasinda human reliability analysis (HRA) kapsaminda Human Error
Assessment and Reduction Technique (HEART) yontemi tanitilmakta ve genel bilgiler
verilmektedir. Gemilerde seyir emniyeti acisindan elektronik sistemlerden
bahsedilmekte ve bunlarin en temeli olan Automatic Identification System (AIS)
sistemini hakkinda bilgiler verilmektedir. Bu sistemin isleyisinde veya kullanimidan
olusabilecek 3 farkli olay kurgulanmustir. Insan giivenilirligi analizi belirtilen durum
olaylarinda 6n plana ¢ikmistir. Bu baglam da HRA kapsaminda HEART metodolojisi
uygulanmis kok nedenlerin sayilsal olasiliklar elde edilmistir. Bu sayisal veriler Hata
Agact Analizi (FTA) yontemiyle tepe olaya ‘ve’ ‘veya’ kapilar1 degerlendirilerek
baglanmistir ve tepe olayda yeni bir insan hata olasilig1 sonucu elde edilmistir. Bu
calismayla amaglanan insan hata olasihi@inin deniz ve gemi cergevisinde
degerlendirildiginde hala en 6nlerde oldugunu gostermektedir. Cikan sonuglarla insan
hata olasilig1 hesabi gostermistir ki AIS kullaniminda gemiadamlarina ve sektor
temsilcilerine farkindalik kazandirilarak kaza ve kaza sonucu olusabilecek
6liim,yaralanma,deniz kirliligi ve ¢evresel risklerin azaltilmasi1 gerekli tedbirlerin ve

egitimlerin dnceden saglanmasi gerekliligi bir kez daha vurgulanmustir.

1.2 Literatiir Taramasi

Insan faktorlerinin incelenmesi, insan-makine sistemlerinin performansini artirmak
icin insanin Ozellikleri ve davraniglarina iliskin bilgilerin sistematik olarak
uygulanmasini igeren bilimsel bir disiplindir (DiMattia ve dig., 2005). Deniz
tasimaciligimin kiiresel siirdiiriilebilirlik zorunlulugunu karsilamadaki rolii giderek
daha fazla kabul gérmekte ve deniz tasimaciligi giivenli, emniyetli, enerji agisindan
verimli, uygun fiyath, giivenilir, diisiik karbonlu, iklime dayanikli ekonomik agidan
verimli, sosyal agidan esitlik¢i ve cevreye duyarl bir kalkinmanin saglanmasina
katkida bulunur (Benamara ve dig., 2019). Meydana gelecek olan herhangi bir kaza
yalnizca insan ve ¢evreyi etkilememekte ayni zamanda diinya ticaretini de
etkilemektedir. insan faktdrii hala denizcilik operasyonlarinda yiiksek risk
olusturmaktadir (Yang ve dig., 2013). izleme, kontrol ve karar destek araclar1 gibi
proaktif 6nlemler, bu tiir giivenlik acisindan kritik alanlarin vazgecilmez parcalaridir.
Deniz ulagimi giderek arttig1 i¢in seyir giivenligine ¢cok daha fazla 6nem verilmektedir.

Bu nedenle, diinya ticaretinin siirdiiriilebilir ve giivenli akisini saglamak igin seyir
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giivenliginin her ayrintida incelenmesi gerekmektedir (Oztirk ve dig., 2021). Seyir
catisma risk degerlendirmesi ¢ok dnemli bir gérevdir ve denizcilik seyir emniyetinde
cok 6nemli bir yere sahiptir. Bu gliverte zabitleri, gemi isletmecileri, liman yetkilileri
gibi bircok paydasin karar verme siireclerini kapsar. Bazi seyir catigma risk
degerlendirmeleri ile ilgili ¢aligmalar AIS verilerinin avantajindan yararlanirken
digerleri simiilasyon veya anket kullanmaktadir (Mou ve dig., 2010). Dlnya genelinde
yapilan tasimaciligin 90%!'i deniz tasimaciligidir (Inal ve dig., 2022). Bu gergevede bu
tasimaciligin saglanabilmesi i¢in gemi uzunluklari, tagima kapasiteleri, gemilerin
hizlar1 ve sayilart artmistir. Artan bu biiyiikliik de dolayl olarak artan kazalara neden
olmustur. Bu kazalar ¢cevreye ve degerli yiiklerin kaybina neden olmaktadir. Yine ayni
zamanda para ve zaman kaybina neden olmaktadir. Haliyle bu da biitiin paydaslar
etkilemektedir. Bunlarin engellenmesi igin emniyetli seyir onceliktir (Huang ve dig.,
2019). Artan gemi sayilarn kontrolii zorlagtirirken AIS’in planlamaya katki sundugu
ve trafik planlamasi yaparken siklikla kullanildigi bilinmektedir. Son dénemde
AlS’ten gelen gercek trafik bilgileri ile artik ¢ok sayida gemi izleme verisine sahibiz.
Bu AIS bilgileri ile seyir risk degerlendirmesi i¢in ¢ok degerli bir kaynaktir (Huang ve
dig., 2019).

Malakka Bogazi ile ilgili yapilan bir ¢alismada bogazin 6neminde bahsedilmis. Trafik
yogunlugu hususu vurgusu yapilmis. AIS’in 6neminden bahsedilmistir. Yine yapilan
caligmada belirtilen bolgede yasanan kazalarda insan hatasinin oldugu raporlar ile
tespit edilmistir. Insan hatas: ile iliskili kazalar1 azaltmak ve deniz trafiginde seyir
emniyetini artirmak i¢in, seyir operasyonundaki insan faktorlerinin anlagilmasini
artirmak gereklidir. Onceki calismalarda analitik hiyerarsi siireci modelini kullanarak
bu bolgede gergeklesen kazalara neden olan faktorler aragtirilmistir. Bu arastirmada
bolgede gerceklesen kazalarda bes adet faktor tespit edilmistir. Bunlar; gemi
kondisyonu, insan faktord, cevresel faktorler, makine ve elektriksel faktorler ve seyir
faktorleri olarak tespit edilmistir. Bu olayda insan faktoriiniin diger faktorlere dnciiliik
ettigi belirlenmistir. Yine aymi c¢alismada insan faktorindn tespiti icin SHEL
(Software, Hardware, Environment, Liveware) modeli kullanilmistir (Zaman ve dig.,
2015c). Yine analitik hiyerarsi siireci modeli sonuglarina benzer olarak insan
faktoriiniin etkisi ortaya ¢ikmigtir (Zaman ve dig., 2015a). AlS verileri, FMA' daki risk
degerlendirme adimi i¢in tehlike tanimlama ve gemi ¢arpisma olasilif1 i¢in bir veri

kaynagi olarak uygulanmistir (Huang ve dig., 2019). Kobe Universitesine kurulan AIS



cihazi ile Malakka Bogazinda gecis yapan gemiler ile bilgiler toplanmis ve bunlar ile
ilgili pruva pruvaya gelme durumu, gecisme durumu ve yetisip gegisme durumlarini

g0z Oniine alarak risk degerlendirmesi yapilmis (Zaman ve dig., 2015b).

Siber giivenlik hususu giincelligini korumakta olup simdiye kadar ECDIS, GPS ve
radarlara siber saldir1 yapildigi (BIMCO, 2016) ve gemilerin emniyetli seyrini
tehlikeye attig1 bilinmektedir. Bu tiir saldirganlar artik bu tiir gemi sistemleriyle iligkili
giivenlik agiklarimin farkina varmaktadir (Enoch ve dig., 2021). Artan teknoloji ile
beraber gemilerde kullanilan sistemler birbirleriyle ve gemide internetin
kullanilmasiyla gemi-gemi arasi ve gemi-kara arasi artan iletisim gemileri siber
saldirilara daha uygun zemin olusturmasina neden olmustur (Enoch ve dig., 2021).
Yine benzer ataklar gemi makinasina da yapilabilmektedir. Her ne kadar gemiler tedbir
aliyor olsalar da siber giivenlik gemiler i¢in yeni bir durum oldugundan ilerleyen
stirecte daha da sancili siirecler yagsanacagi yadsinamaz. 2017 yilinda diinyaca {inlii
MERSK firmasi1 yasanan Petya viriisii saldiris1 nedeniyle isletmede ¢ok biiyiik
zararlara sebebiyet vermistir (Alcaide & Llave, 2020).






2. AIS HAKKINDA GENEL BILGILER
2.1 AIS Nedir?

Otomatik Tanimlama Sistemi (AIS), su anda gemilerde kullanilan kisa menzilli bir
kiyr takip sistemidir. Hem gemilere hem de kiy1 istasyonlarina tanimlama ve

konumlandirma bilgisi saglamak i¢in gelistirilmistir.

AIS verileri artik trafik yonetim sistemlerine iyi bir sekilde entegre edilmis kiy1
otoritelerinin gergek zamanl dogruluk arzusuna ragmen, baslangigta durum boyle
degildi. AIS (Otomatik Tanimlama Sistemi), radarin kullanilmaya baslanmasindan bu
yana denizcilerin navigasyon giivenligindeki en dnemli gelismesidir. Bu system VHF
deniz bandinda galisan bir dijital konumsal farkindalik sistemidir. Sistemin amaci,
gemilerin tanimlanmasina yardimci olmak, hedef takibine yardimci olmak, arama ve
kurtarma operasyonlarina yardimci olmak, bilgi aligverisini basitlestirmek ve
durumsal farkindaliga yardimci olacak ek bilgiler saglamaktir (Uluslararasi Denizcilik
Orgiitii (IMO), A 29/Res.1106). Baslangicta ticari gemilerin her kosulda birbirlerini
daha net gormelerini saglamak ve diimencinin ¢evresiyle ilgili bilgilerini iyilestirmek
igin bir ¢arpisma Onleme araci olarak gelistirilmistir. AIS bu islemi, bir geminin
kimligini, konumunu, hizin1 ve rotasini diger ilgili bilgilerle birlikte menzil i¢indeki

diger AIS donanimli gemilere siirekli olarak ileterek yapar.

Bir kiy1 istasyonuyla birlikte bu sistem ayni zamanda liman yetkililerine ve deniz
giivenligi kurumlarina deniz trafigini yonetme ve deniz seyriiseferinin tehlikelerini
azaltma olanag1 da sunmaktadir. Sinyal alim aralig1 degisken olabilir ve sinyal yayilma
kosullari, deniz durumu, hava durumu veya diger dis faktorlere baglidir. Ayrica verici
ve alict antenin yiiksekligi ve gemi vericisinin giici sinyal alim arlaigini
etkileyebilmektedir. Uygun atmosfer kosullarinda gii¢lii iletimler i¢in alim 20 deniz
mili kadar kisa veya 350 deniz mili kadar olabilir. AIS sisteminin sinyal alim araligini
kontrol eden faktdrler baglaminda, AIS alic1 ag1 tarafindan ortalama 40 deniz mili alim

yaricapina ulasilmasinin muhtemel oldugu diisiintilmektedir.

Ayn1 kapsamda degerlendirilen bu varsayimlar, 10 deniz miline kadar menzilli daha

kiigiik bir gii¢ ¢cikisina sahip olan AIS-B i¢in gecerli degildir.



2.2 AIS Nasil Cahsir?

AIS, gemilerin GPS sistemi veya AIS iinitesine yerlestirilmis dahili bir sensor
araciligiyla konumunuzu ve hareketlerinizi iceren bilgileri alarak calisir. Bu bilgiler
daha sonra AIS unitesinden gelen programlanabilir bilgilerle (6rn. Denizcilik Mobil
Servis Kimlik (MMSI) numarasi, gemi adi, varis yeri, kargo tiirii) birlikte toplanir ve
diger gemilerin AIS bilgileri alinirken arka planda diizenli araliklarla iletilir. AIS
tinitesinin kendine ait ayr1 bir anteni olabilecegi gibi, VHF radyonun iletim yaptigi
antenden bir anten ayirici da kullanilabilir. Anten ayirici kullaniliyorsa, VHF radyo ve

AIS transponderine uygun aktif bir ayirict olmalidir.

SOLAS gereklilikleri: Denizde Can Giivenligine iliskin IMO Konvansiyonu (SOLAS)
Yonetmeligi V/19.2.4, uluslararasi sefer yapan 300 GT ve lizeri tiim gemilerin ve

boyutlarina bakilmaksizin tiim yolcu gemilerinin AIS'yi gemide tasimasini gerektirir.

Uluslararas1 Denizde Can Giivenligi Sozlesmesi (SOLAS), ticari gemilerin ingast,
ekipmani ve igletilmesinde minimum giivenlik standartlarini belirleyen uluslararasi bir
denizcilik anlagsmasidir. SOLAS Boliim V s6zlesmesinin 19. Yonetmeligi, gemideki
navigasyon sistemleri ve ekipmanlari i¢in minimum tasima gerekliliklerini

detaylandirmaktadir.

2.3 AIS Ozellikleri ve Cesitleri Nelerdir?

A Sinifi olanlar uluslararasi sefer yapan 300 GT ve iizeri tiim gemiler ile tiim yolcu
gemileri icin zorunludur (BoSnjak ve dig., 2012). B sinifi olanlar smirli islevsellik
saglamaktadir ve SOLAS kurallarina tabi olmayan gemilere yoneliktir. B sinifi
oncelikli olarak gezi teknelerinde kullanilmaktadir. AlS esas olarak iki 6zel frekansta
veya VHF kanalinda ¢alismaktadir. 1. kanal 161.975 MHz bandinda, kanal 87B'de
calismaktadir. Kanal 2 ise 162.025 MHz bandinda, kanal 88B calismaktadir. AIS
siteminin ilettigi veriler statik bilgiler ve dinamik bilgiler olmak {izere 2 alt baslikta
toparlanabilir. Statik bilgiler istek Uzerine 6 dakikada bir iletilmektedir. MMSI
numarasi, IMO numarasi, geminin isim ve gagr isareti, konum sabitleme anteninin
konumu, geminin uzunlugu ve gemi tiirii static bilgileri olusturmaktadir. Dogruluk
gostergeli geminin konumu, yere gore rota (COG) ve konum zaman damgasi (UTC
cinsinden) gibi bilgiler dinamik bilgileri olusturmaktadir. AlS, yetkililerin belirli

gemileri ve bunlarin bir {ilkenin Miinhasir Ekonomik Bdlgesi i¢indeki veya



yakinindaki faaliyetlerini belirlemesine olanak tanimaktadir. AIS verileri mevcut radar
sistemleriyle birlestirildiginde yetkililer gemileri daha kolay ayirt edebilmektedir.
AIS, denizcilik alani farkindaligin1 artirir ve daha yuksek guvenlik ve kontrol
saglamaktadir. Ayrica AIS verileri artik trafik diizenlerini geriye dogru izlemek ve
tespit edilen bir petrol sizintisindan sorumlu olabilecek gemileri tespit etmek icin de
yaygin olarak kullanilmaktadir (Ferraro ve dig., 2010). AIS birkag istisna disinda
kapatilmas1 uygun olmayan bir sistemdir. Uluslararas1 Denizcilik Orgiitii kurallarma
gore, gemiler seyir halindeyken veya demir operasyonu gergeklestirirken AIS her
zaman calisir durumda olmalidir. Bir geminin miirettebati bazi durumlarda AIS
yayiini ¢esitli mesru sebeplerden dolay1 kapatabilir, ancak bu davranis, geminin yasa
dis1 faaliyetleri gizlemek icin konumunu ve kimligini gizledigi anlamina da

gelebilmektedir.






3.YONTEM

3.1 HRA Tanmitilmasi

Insan hatasi terimi pragmatik olarak su sekilde tanimlanmistir: bir dizi insan eylemi
veya faaliyetinin kabul edilebilirlik sinirin1 asmasi yani tolerans dis1 eylem olarak
tanimlanir (Swain, 1989). insan giivenirlilik degerlendirmesi (HRA) insanlarin risk
durumuna katkisini degerlendirmek i¢in kalitatif ve kantitatif olarak degerlendirmeleri
icermektedir. Bu tlr kazalar insan hatasindan biiyiik 6l¢iide etkilenmektedir, ancak
mevcut olan veya yeni planlanarak insa edilen birgok sistemin tasariminda insan hatasi
dikkate alinmamaktadir (Kirwan, 1997b). insan giivenilirligi degerlendirmesi (HRA),
onemli Olgiide, cesitli tahmin tekniklerinin insan hatasi olasiliklarini giivenilir bir
sekilde tahmin edebilecegi Onermesine dayanir (. S. Kim, 2001). HRA insan
hatalarinin olasiligini tanimlamak, modellemek ve 6l¢mekle ilgilenmektedir (Griffith
& Mahadevan, 2011). Glnumuzde duzinelerce HRA teknigi kullanilmasia ragmen
bu yontemlerin birgogu, uzman kararlariyla ilgili belirsizlik ve insan faktorlerinin ilgili
eylemlerle olan bagi agisindan bazi sinirlamalara sahiptir (Musharraf ve dig., 2013).
Yontemler genel itibariyle ilk zamanlar niikleer enerji iiretim tesislerinde karsilasilan
kazalar1 minimize etmek icin gelistirilmistir. Kullanilan yontemlerin diger paydaslar
tarafindan kullanilmasi i¢in tekniklerin uygun bir sekilde uyarlanmasi gerekiyor.
Niikleer endiistride yogun bir otomasyon kullanimi varken gemilere geldigimizde
0zellikle ilk zamanlarda bu otomasyon gittikce azalmakta ve insan etkisi artmaktadir.

Dolayist ile gorev analizine uygun bir sekilde uyarlamanin yapilmasi gerekmektedir.

Endiistri devrimi sonras1 meydana gelen kazalarda ilk hedef noktasi olarak teknik
hatalara odaklaniimaktaydi. ilerleyen siirecte rgiitsel hatalar ve insan kaynakli hatalar
irdelenmeye baslanmis ve insan kaynakli hatalarin ciddi sonuglar dogurdugu tespit
edilmistir. Insan performansin1 6l¢gmek ve insan hatasi olasiligin1 hesaplamak igin ¢ok
sayida yontem gelistirilmistir. Birinci nesil HRA ydntemleri 1970-1990 yillarim
kapsamaktadir (Akyuz ve Celik, 2015). Baslatici bir olay sonrasi insan eyleminin

degerlendirmesini gozlem, teshis ve manuel eylemlere ayirmayi Oneren, teshis
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sonrasinda operatorlerin  dogrudan prosediirleri uygulayarak rahatlikla bas
edebileceklerini varsayan prosedir merkezli analizler birinci nesil HRA
yontemlerinde yaygindir (Pyy, 2000). Birinci nesil HRA yontemlerinin genellikle
zaman-giivenilirlik iliskisine veya temel bilgi isleme kavramlarini baz alarak operator
modellemelerini icermektedir (Hollnagel, 1996). Ikinci nesil ise 1990-2005 yillari
arasindadir . Sonug olarak, 2005 yilindan bu yana iiciincii nesil HRA ydntemleri
kullanilmaktadir. Insan hata olasili§1 sonucu yasanan bu olaylari Gretimi, operasyonel
performansi, tiretkenligi etkiledigi goriilmistiir. Tiim bu nedenler ile insan giivenirlilik
degerlendirmesinin 6nemi ortaya ¢ikmis oluyor. HRA ile ilgili 72 potansiyel yontem
bulunmakta ve bunlarin 35 tanesi aktif olarak kullanilmaktadir. Bu aktif olarak
kullanilan 35 yontemden 17 tanesi major, 18 tanesi mindr olacak sekilde (Healt and
Safety Executive) HSE'de kullanilmaktadir (Bell ve Holroyd, 2009). Yukarida da
bahsedildigi lizere bu yontemler 1. Donem, 2. Dénem ve son donem yontemleri olarak
3 kategoriye ayrilmistir. Insan eylemlerinin ikili temsili (basari/basarisizlik), insan
eyleminin fenomenolojisine dikkat, insanin bilissel eylemlerine diisiik konsantrasyon
(bilissel model eksikligi), insan eylemlerinin yanlis gerceklestirilme olasiliginin
Ol¢iilmesine vurgu, ihmal ve devreye alma hatalar1 arasindaki ikilik ve baglamin
dolayli olarak ele alinmasi bu yontemlerin temel 6zellikleri olarak 6zetlenebilir (1. S.
Kim, 2001).

Kaza Baslangi¢ ve Ilerleme Analizi (AIPA), 1970'lerin ortasinda, biiyiik Yyiilksek
sicaklik gaz sogutmali reaktorlerin isletiminde operator tepkilerinin olasiligini tahmin
etmeye yonelik bir yontem olarak gelistirilmis ilk jenerasyon yontemlerinden biridir
(Alberstein ve dig., 1976). THERP (Technique for Human Error Rate Prediction) gibi
ilk jenerasyon yontemleri 1970-1990 yillarina denk gelmekte olup hala gegerliligini
korumakta olan yontemlerdendir. Bu yoOntemlerin amaci operatoriin = sistem
guvenirliligine katkisin1 degerlendirmek, daha kesin insan hata oranlarini tespit etmek
ve ekipman ile iliskili insan hatalarindan kaynaklanabilecek insan, makine
sistemlerinde olusacak bozulmalar1 degerlendirmektir. Bu yontemde daha ¢ok teknik
detaylar ile ilgilenilmis ve insan mekanik bir bilesen olarak kabul edilmistir. 1990’1
yillarin baslarindan itibaren diinyadaki gelismeler neticesinde birinci jenerasyonun
artik ihtiyaglara tam olarak cevap veremedigi anlasiliyor ve sistemin giincellenmesi
kaginilmaz oluyor akabinde ikinci jenerasyon ydntemler ortaya ¢ikiyor. Ilk jenerasyon

daha ¢ok davranigsal yaklagim ile olurken ikincisi daha ¢ok kavramsal tiirler olmaya
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dogru ilerlemektedir. ilk HRA jenerasyonunda, HEP'ler tarafindan temsil edilen bir
gorevin Ozellikleri ana faktdrler olarak kabul edilmektedir (M. C. Kim ve dig., 2006).
Kantitatif yontemlerden daha cok kalitatif yontemlere gegis oluyor. Ikinci
jenerasyonda kullanilan metotlar insan davraniglarini agiklamaya daha uygun bilissel
bir modele dayanmaktadir. CREAM (Cognitive Reliability and Error Analysis
Method) metodu buna ornek verilebilir. Biligsel Giivenilirlik ve Hata Analizi
Yonteminde (CREAM) , bir operatoriin veya ekibin durum {izerinde sahip oldugu
kontrol derecesi olarak agiklanmaktadir (Fujita ve Hollnagel, 2004). Son jenerasyona
geldigimizde yine gelisen teknolojiye cevap vermekte zorlanan birinci ve ikinci
jenerasyon son donem jenerasyonun olusmasina yine ayni zamanda da ilk iki
jenerasyonun da giincellenmesine sebep olmustur. Niikleer alanda yapilan
calismalarda kullanilan NARA (Nuclear Action Reliability Assessment) son

jenerasyona 6rnek olarak verilebilir.

3.2 HEART Metodu Tanitilmasi

HEART (insan hatasi degerlendirme ve azaltma teknigi), kritik operasyonun
gergeklestirildigi giivenlik ve giivenilirlik analizinde iyi bilinen bir modelleme araci
olarak kabul edilmektedir. Bir insanin veya operatdrlerden olusan ekibin bir gérevde
ne siklikta hata yapacagini belirleyen deger insan hatasi olasiligi (HEP) olarak bilinir
(Kirwan, 1997a). HEP operatérin faaliyetleri temel alinarak hesaplar ve HEP
niceliksel bir tanminini elde etmek icin bir cok HRA ydénteminde kullanilir (Boring,
2006). HEP hesaplamasi i¢in tanimlanmis degerler insan gorevlerini degerlendirmek
i¢in sunulmustur. Bu temel olarak iki parametreye dayanmaktir; ilki genel gorev tiirii
(GT), ikincisi hata uretme durumu(EPC). GT, kullanicinin HRA altinda uygun gorevi
bulmasina ve daha sonra genel hata olasilig1 (GEP) degerini (ayn1 zamanda nominal
insan giivenilmezligi olarak da bilinmektedir) tanimlamasina izin verirken, EPC
olasilig: etkileyen insan performans sekillendirme faktoriinii tanimlar. GEP ve EPC
degerinin etkisi, uzun siiren insan performanslarinin sayisiz aragtirmasindan elde
edilmis verilerdir. Bu veri tabani, niikleer enerji santrali, petrokimya endiistrisi, agik
deniz platformlari, hizmet endiistrisi gibi ¢ok sayida endiistriden tiiretilen gesitli HEP
degerlerini icermektedir (Williams, 1988). GEP degerlerini ilk parametre olarak
kullanmak i¢in bir GT secilmesiyle baslar. Dokuz GEP degeriyle iligkili toplam 9

genel gorev vardir.
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Cizelge 3.1: Genel gorev giivenilmezligi degerleri

Genel Gorevler

Nominal Insan
Giivenilmezligi

Tamamen asina olmayan, olasi sonuglarla
ilgili gercek bir fikir olmadan
hizlica gergeklestirilmesi
Denetim veya prosedurler olmadan tek bir
denemede sistemin yeni veya
orijinal duruma getirilmesi
veya geri yuklenmesi
Yiksek diizeyde kavrama ve beceri
gerektiren karmagik gorev
Oldukga basit bir gérevin hizli bir sekilde
yerine getirilmesi veya az
ilgi gosterilmesi
Diistik beceri diizeyini igeren rutin,
oldukga pratik, hizli gérev
Bazi kontrollerle prosediirleri izleyerek bir
sistemi orijinal veya yeni
duruma getirilmesi veya
degistirilmesi
Tamamen agina olunmus, iyi tasarlanmas,
son derece pratik, saatte
birkag kez ger¢eklesen rutin
gorevin, yiksek
motivasyonlu, yuksek
egitimli ve deneyimli kisiler
tarafindan miimkiin olan en
yiiksek standartlarda
gerceklestirilmesi.
Sistemin dogru yorumlanmasini saglayan
artirilmis veya
otomatiklestirilmis bir
denetim sistemi oldugunda
bile sistem komutuna dogru
yanit verilmesi
Agiklamasi bulunamayan ¢esitli gérevler.(
nominal 5 ila 95. yiizdelik
dilim veri yayilimlari, log-
normalligi 6neren
deneyimler temelinde
secilmistir.)

0,55 (0,35-0,97)

0,26 (0,14-0,42)

0,16 (0,12-0,28)

0,09 (0,06-0,13)

0,02 (0,007-0,045)

0,003 (0,0008-0,007)

0,0004 (0,00008-0,009)

0,00002 (0,000006-0,00009)

0,03 (0,008-0,11)
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Analistlerin HRA sirasinda 6lgmeleri gereken belirli tanimlanmig gérevleri vardir. Bu
belirlenmis gorevleri yapmak i¢in, uzmanlar tarafindan secilen gorevler GT ile
karsilastirilir ve sirasiyla atanir. Daha sonra EPC, uzmanlar tarafindan ikinci parametre
olarak secilir. Bunlar, insan performansini biiyiik Olclide etkileyebilecek ve insan
hatasi olasiligin artirabilecek dis ve i¢ faktorleri (zabitin deneyimi, duruma asinalik,
zaman baskisi, yorgunluk, giiriiltii seviyesi, operasyona asinalik, kullanilan cihaz
hakkinda yeterli bilgiye sahip olma durumu vb.) icermektedir. HEART metodu
yaklasiminda atanmis 38 farkli EPC bulunmaktadir. Ilgili EPC'nin se¢imi genellikle

gorevin senaryosuna dayalidir.
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Cizelge 3.2: Hata iiretme durumu degerleri.

Hata Uretme Durumu (Error Producing Conditions

(EPCs))

Giivenilmezligin
"iyi' kosullardan
'kotii' kosullara

gecerken
degisebilecegi
tahmin edilen
maksimum
nominal miktar

Potansiyel olarak 6nemli olan ancak nadiren ortaya

1
¢ikan bir duruma asina olmama 17
2 Zaman sikintist 11
3 Diisiik Sinyal orani 10
4 gecersiz kilma izin Ozellikleri 9
5 Mekansal ve islevsel uyumsuzluk 8
6 Bir operatoriin diinya modeli ile bir tasarimcinin 5
hayal ettigi arasindaki uyumsuzluk
7 Kasitsiz bir eylemi tersine ¢evirmenin agik bir yolu 8
olmamasi
Ozellikle yedekli olmayan bilgilerin eszamanl
8 sunumundan kaynaklanan bir kanal kapasitesinin asir1 6
yuklemesi
9 Farkl1 bir yontemin uygulanmasini gerektiren bir 6
teknigi, unutup uygulama ihtiyaci
Belirli bilgileri kayipsiz olarak gérevden goreve
10 o 55
aktarma ihtiyaci
11 Gerekli performans standartlarindaki belirsizlik S)
12 Algilanan ve gergek risk arasinda bir uyumsuzluk 4
13 Zayif, belirsiz veya uyumsuz sistem geri bildirimi 4
Kontroliin uygulanacagi sistemin bir kismindan
14  amagclanan bir eylemin dogrudan ve zamaninda agik 4
bir sekilde teyidi olmamasi
Operator deneyimsizligi (6r. Yeni yeterliligini almig
15 . . " A 3
bir zabit, ancak "uzman" degil)
Prosediirler ve kisi / kisi etkilesimi ile aktarilan
16 A 3
yoksul bilgi kalitesi
17 Ciktinin bagimsiz kontrolii veya testi cok az veya hig 3

yok
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Cizelge 3.2 (devam) : Hata tiretme durumu degerleri.

Giivenilmezligin
"iyi' kosullardan
'kotii' kosullara

Hata Uretme Durumu (Error Producing Conditions gecerken
(EPCs)) degisebilecegi
tahmin edilen
maksimum
nominal miktar

18 Acil ve uzun vadeli hedefler arasinda bir ¢atisma 2,5

19  Dogruluk kontrolleri i¢in bilgi girisi ¢esitliligi yok 2,5

20 Bir bireyin egitimsel bagar1 seviyesi ile gérevin 2

gereksinimleri arasinda bir uyumsuzluk
21  Diger daha tehlikeli prosediirleri kullanmak i¢in bir 2
tesvik

22 Bir igin yakin sinirlarinin disinda zihin ve beden 1,8
egzersizi yapmak icin kiiciik bir firsat

23 Guvenilmez enstrumantasyon (farkedilmesi yeterli) 1,6

24 Bir operatoriin yeteneklerinin veya deneyiminin 1,6

otesinde mutlak yargilara duyulan ihtiyag¢
25 Islev ve sorumlulugun net olmayan dagilimi 1,6
26 Bir aktivite sirasinda ilerlemeyi takip etmenin agik bir 14
yolu yok

27 Smirh fiziksel yeteneklerin asilmasi tehlikesi 1,4

28 Bir gorevde i¢sel anlam ¢ok az veya hig yok 1,4

29 Yiksek diizeyde duygusal stres 1,3

30  Operatorler arasinda kot saglik kaniti, 6zellikle ates 1,2

31 Diisiik isgiicii morali 1,2

32 Ekranlarin ve prosediirlerin anlaminin tutarsizligi 1,2

33 Kotii veya diigmanca bir ortam (sagligin veya yagami 1,15
tehdit eden siddetin% 75'inin altinda)

34 Uzun siireli hareketsizlik veya diistik zihinseil is yiikii 11
gorevlerinin ¢ok tekrarlanan déngusu

35 Normal ¢alisma-uyku dongiilerinin bozulmasi 11

36  Baskalarinin miidahalesinin neden oldugu goérev hizi 1,06
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37 Gorevi normal ve tatmin edici bir sekilde yerine 1,03
getirmek i¢in gerekli olanlarin 6tesinde ek ekip
uyeleri

38 Algisal gorevleri yerine getiren personelin yasi 1,02

Ozet olarak sirastyla gérev analizi, Senaryo tanimlanmasi, senaryoya gore genel gorev
tipininin belirlenmesi, genel goreve gore GEP degerinin secilmesi, ilgili EPC’lerin
tanimlanmasi, EPC etkisinin oraninin degerlendirilmesi ve son olarak da nihai HEP
degerinin hesaplanmast HEART metodolojisinin temel uygulama asamalar1 olarak
Ozetlenebilir. Asagidaki cizelgede HEART metodunun sirasiyla uygulanma asamasi

gosterilmektedir.

Cizelge 3.3: Heart yonteminin metodolojisi.

ADIM GOREV CIKTI
Genel Gorev Giivenilmezligi: Gorevi, genel
1 insan glivenilmezligi a¢isindan 9 genel Nominal insan
HEART gorev tiirlinden birine siniflandirin ~ giivenilmezlik olasilig
(Sekil 2.1)

Hata Uretme Durumu ve Carpani:
Performansi olumsuz etkileyebilecek
2 senaryo / gorev icin ilgili hata tretme
durumlarin1 (EPC'ler) belirleyin ve ilgili
carpani elde edin (Sekil 2.2)
Degerlendirilen Etki Orani: Karara dayali
3 olarak her EPC'nin gorev tzerindeki Etki orani
etkisini tahmin edin 0 ile 1 arasindaki deger

Giivenilmezligin
artabilecegi tahmin edilen
maksimum nominal
miktar (Carpan)

Degerlendirilen Etki: Her bir EPC igin

"degerlendirilen etkiyi" asagidaki formiile Degerlendirilen etki
gore hesaplayin: degeri
((Carpan —1) Degerlendirilen Etki Orani)
+1

Insan Hatas1 Olasilig1: Asagidaki formiile

dayal1 olarak gdrevin genel basarisizlik

olasiligini hesaplayin: Genel basarisizlik
Nominal insan giivenilmezligi x olasilig1
Degerlendirilen etki 1 x Degerlendirilen
etki 2
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4.YONTEMIN UYGULAMA CALISMASI

Uluslararasi sularda seyreden gemilerde vardiya zabitleri seyir sirasinda AIS cihazinin
caligmamasi veya yanlis bilgi aktarimi gibi problemlerle karsi karsiya kalmaktadirlar.
Buna sebebiyet veren cesitli faktorler vardir. AIS cihazinin yanlis bilgi aktarimi veya
AIS cihazinin bagli oldugu sistemlerin dogru bilgi aktarmamas1 sebebiyle vardiya
zabitleri hata yapabilmektedirler. Vardiya zabitlerinin bu hatalarim1 3 ana olay
bashiginda ele alarak HEART metodunu kullanarak hata yapma olasiliklarini
degerlendirecegiz. ‘AlIS sistemine yanlig bilgi gelmesinden kaynakli insan hata
olasiligr’, ‘AlS sistemine bilginin gelmemesi sonucu insan hata olasiligi” ve ‘AlS
sistemine siber saldir1 sonucu insan hata olasiligi’ basliklart bu 3 ana olayimizi

olusturmaktadir.

HEART Metodu uygulanirken, Degerlendirilen Etki Orani, EPC'nin degerlendirilen
gbrev icin uygulanabilir olmasina yol acabilecek durumlarin ve kosullarin bir
degerlendirmesine  dayanmaktadir. Ornegin, diisiik isgiicii morali olarak
degerlendirilen 0,3 etki orani, diisiik isgiicli moralinin énemli bir EPC olabilecegi
thtimalinin% 30 oldugunu gosterir. Ayrica, 6rnegin, hata tespiti ve diizeltme EPC'si
iIcin mevcut olan zaman yetersizliginin, hizli tempolu bir ortamda ¢ok sayida tekrar
gerektiren karmagik bir gorevi yiiriiten bir operatdr i¢in daha biiylik bir etki oranina

sahip olabilecegi belirtilmelidir.
4.1 AIS Sisteminden Kaynaklanabilecek insan Hatalar

4.1.1 AIS sistemine yanhs bilgi gelmesinden kaynakl insan hatalari

AIS sisteminin ¢alisma prensibi dolayisiyla; her istasyon belirli bir siire igerisinde
belirli sayida yayin yapabildiginden, sistemin ¢alisma hiz1 giiniimiizdeki diger karasal
iletisim sistemlerine kiyasla oldukc¢a yavastir. AIS sisteminde kullanilan telsizler VHF
bandinda iletisim kurmaktadirlar. Deniz trafiginin yogun oldugu bogazlar ve deniz
trafik ayrim hatlart icerisinde kalan deniz alanlarinda VHF radyo yaymlarinin
birbirleri ile veya karasal diger yayinlar ile enterferansa girmesi ve bozunuma
ugramasi miimkiindiir. Buna ek olarak, gemiler tizerindeki VHF radyo telsizlerin yayin
ve alim alanlari; antenlerin bulundugu ytikseklik, cografi engeller, deniz ve hava

kosullarina bagli olarak en fazla 50 deniz mili civarinda sinirlanmaktadir.
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AIS Sistemi gemilerin ve istasyonlarin kendilerine ait sabit verilerini, sefer bilgilerini
ve devingen bilgilerini VHF-Telsiz Telefon Cihazinin sistem igin belirlenmis
kanallarindan otomatik olarak yaymlamasimi ve bu bilgilerin alic1 istasyonlar
tarafindan otomatik olarak algilanmasini, islenmesini saglar. Gemilerin sefer ve sabit
bilgilerinden ziyade devingen olan, siirekli degisim gdsteren pozisyon, pozisyon
dogruluk kodu, pozisyon zamani, gercek rota, pruva degeri, gercek hiz, hareket
durumu gibi geminin anlik olan degerlerinin aktariminda ve islenmesinde problemler
yasanmaktadir. Bu problemler AIS sisteminin direkt olarak kendisinden
kaynaklanmasinin yan1 sira bagl sistemlerin yanlis veri aktariminin da sebep oldugu
gortlmektedir. Bu durumda tepe olayimiz AlS sistemine yanlis bilgi gelmesinden
kaynakli insan hatasinin olusmasi olarak ele alinmistir. Buna neden olabilecek 2 adet

kok neden belirlenmistir.

Bu kok nedenler bagka gemiye ait yanlis heading degerinin iletilmesi ve baska gemiye
ait yanlis konum bilgisinin iletilmesi olarak degerlendirlmistir. Kok nedenlerin
olasiligt HEART metodu uygulanarak sayisal degere doniistliriilmiistiir. Elde edilen
bu sayisal degerler bu durum igin belirlenmis tepe olayimiza ‘veya’ kapasi ile
baglanmistir. Clinkii hata agaci analizinde eger kok nedenlerden herhangi birisinin
meydana gelmesi durumunda yukarida belirlenen tepe olayin olugma ihitmali varsa

‘veya’ kapisi kullanilarak iglem yapilir.

Sonug olarak belirlenmis olan bu durum olayimizda da 2 k6k nedenden herhangi biri
olursa tepe olayin olusmasinda neden olabilecektir. Bu sekilde ‘veya’ mantik
gerektirdigi sayisal hesaplama formiilii kullanilarak en son olarak tepe olayimizin

sayisal degeri elde edilmistir.
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Durum 1

Durum AIS Sistemine Yanlis Bilgi
Gelmesinden Kaynakli Insan Hatasi

381E-1
Durum 1.1 Durum 1.2
Bagka Gemiye Ait Yanhs Heading Bagka Gemiye Ait Yanlis Konum Bilgisi
Degerinin {letilimesi Sonucu Olugan Tletilmesi Sonucu Olusan Insan Hatasi
Insan Hatas1
3.55E-1 2,58 E-2

Sekil 4.1: Durum 1.

4.1.1.1 Baska gemiye ait yanhs heading degerinin iletilmesi sonucu olusan insan
hatasi

[k olarak alman datalar sonucu AIS ten radara veya ECDIS e aktarilan geminin
goriintiisiinde Heading degerinin diizgiin goziikmemesi sonucu seyir emniyetini
tehlikeye atacak bir geminin vardiya zabiti tarafindan fark edilmemesidir. Yaklasim
rotast icerisinde bulunan bir gemi vardiya zabitinin farkli rotada oldugunu
zannetmesinden dolay1 yaklasan tehlikeyi fark edemedigi durumlar yagsanmaktadir. Bu
tdr durumlarda ECDIS veya Radar iizerinde past track 6zelligini aktif olarak kullanan
zabitler gemilerin AIS bilgisinde goziiken rotalarindan farkli yone gittiklerini daha
rahat fark etmektedir. Fakat 6zellikle ECDIS’te vardiya zabitleri arasinda, trafigin
yogun oldugu bolgelerde past track 6zelligi kapali tutularak ¢alisma yaygin olarak
karsilagilan bir tercihtir. Past track 6zelliginin kapali tutulmasi vardiya zabitlerinin

hata yapmalarina neden olmaktadir.

Heart yonteminin belirlenmis olan 9 ana gérev tanimidan D sekmesindeki gorev

tanim1  “Oldukca basit bir gorevin hizli bir sekilde yerine getirilmesi veya az ilgi
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gosterilmesi” tanimi, belirlenilen ‘bagka gemiye ait yanlis Heading degerinin
iletilmesi’ kok nedeninin insan hatasi olasiligini hesaplarken kullanilmistir. Clnku bu
olayin ger¢eklesmesi sirasinda gemi seyir halinde ve seyir vardiyasinda bulunan bir
vardiya zabiti, vardiyasi boyunca belirtilen civardaki gemileri seyir ekipmanlarinda
pilotlama islemini vardiyasi boyunca sik¢a uygulamasi gerekmektedir. Vardiya
zabitinin bu gorevini uygulamadaki siklik frekansi, plotlma islemini yaparken daha az
ilgi ve Ozen goOstermesine, ayrica gorevini hizli bir sekilde yapmasma neden
olabilmekte bu sebeple de dikkatsizlige yol acabilmektedir. Bu sonuclarda bizi
belirlemis oldugumuz kok nedenlerden biriyle uyumludur. Yontemin tanimlanmis
olan Genel Gorev Giivenilmezligi boliminde, 9 ana goOrevden D gorevini
sectigimizden dolay1 Nominal Insan Giivenilmezligi Oranini deger olarak 0,09 alarak
islemlere devam edilmektedir. Etki Oran1 her EPC'nin gorev Uzerindeki etkisine gore
belirlenmistir. Asagidaki ¢izelgede HEART metodununa gore uygulanmig belirlenen

kok nedenin sayisal islme agamasi1 gosterilmektedir.

Cizelge 4.1: Baska gemiye ait yanlis heading degerinin iletilmesi sonucu olusan
insan hata olasilig1 hesap ¢izelgesi.

Genel Insan
. Gorev , Carpa  Degerlendirile  Degerlendirilmi Hata
Gorev Giivenilmezlig EPC’s n n Etki Oran1 s Etki Olasilig
i 1
Potansiyel
olarak
onemli olan
ancak
nadiren 17 0,15 3.4
ortaya ¢ikan
Baska bir dgruma
. agina
Ge”!'ye olmama
Ait Aloil
gilanan
Yanl_ls ve gergek
Heading risk 4 0,05 1,15
Deg;:rlm 0,09 arasinda bir 35? E-
[letilmesi uyumsuzluk
Sonucu Uzun sireli
Olusan hareketsizli
Insan k veya
Hatasi diisiik
zihinselis 4 4 0,10 1,01
yiiki
gorevlerinin
cok
tekrarlanan
dongusti
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4.1.1.2 Baska gemiye ait yanhs konum bilgisi iletilmesi sonucu insan hatasi

AIS sisteminin verdigi hatalardan kaynakli personel hatalarinin ikinci ¢esidi ise yanlis
GPS pozisyonu alinan gemilerdir. AIS sistemi VHF sinyallerini kullanan bir sistem
oldugu i¢in sinyallerinin yansimasi sonucu meydan gelen yanlis ekolar aslinda
belirtilen pozisyonda olmayan bir gemiyi oradaymis gibi goziikkmesi durumu meydana
getirebilmektedir. Yanlis eko sonucunda gercekte olmamasi gercken yerde sanki
ordaymig gibi gorinen gemi, kendi gemimizle CPA ve TCPA degerleri
verebilmektedir. AIS sistemine bagli olarak bazi degerleri otomatik olarak alip baska
verilerle isleyen diger elektronik seyir ekipmanlarindan olan Radarin ve ECDIS’in
alarm vermesine neden olabilmketedir. Koprulstiinde vardiyada bulunan vardiya
zabiti i¢in ayni anda farkli elektronik seyir ekipmanlarinin farkli alarmlar1 olusturmasi
panik ortamina yol agabilmektedir. Belirtildigi gibi bu alarmlar hem panik ortami
olusturabilir hemde denizcilik kurallar1 geregi hangi alarmda neler yapilmasi gerektigi
daha 6nceden kurallar ile belirlenmis oldugu i¢in, vardiya zabitinin aksiyon alarak
gecikmeden alarm durumunda yapmasi gereken islemleri yerine getirmeliyim

diisiincesine yol acabilmektedir.

Ormnegin; Boyle bir durumda vardiya zabitinin gérevli oldugu kendi gemisinin yakin
zamanda bir catigma tehlikesi igerisinde olacagimi ve Onlem almasi gerektigi
diisiincesine sebep olabilmektedir. Bu diisiinceyle birlikte hata yapmaya agik hale
gelen vardiya zabiti geminin ¢atisma durumuna gelecegini varsaydigi igin gemiye
catigsmadan kaginma manevrasi uygulayip 6zellikle trafigin yogun oldugu yerlerde, s1g

sularda veya kiy1 seyrinde daha tehlikeli durumlarla kars1 karsiya kalabilir.

Bu nedenle belirtilen durumunun geminin seyir emniyeti, insan, can ve mal kaybi
agisindan dnemi goriinmektedir. Insan giivenilirlik analizi kapsaminda Heart yontemi
ile 9 ana gbrev tamimindan F gorev tanimi1 “Diisiik beceri diizeyini igeren rutin,
oldukca pratik, hizli gérev” tanimi, ‘baska gemiye ait yanlis pozisyon bilgisinin
iletilmesi sonucu olusabilecek insan hatasi olasilig1i’ olarak belirnen diger kok
sebebimizi hesaplarken kullanilmistir.YOontemde belirlenmis olan Genel Gorev
Guvenilmezligi boliminde F gorevini yani “Diisiik beceri diizeyini igeren rutin,

oldukca pratik, hizli gérev” secildiginden dolayr Nominal Insan Giivenilmezligi
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Oranininin degerini 0,003 olarak alinmistir. Etki Oran1 her EPC'nin gorev uzerindeki
etkisine gore belirlenecektir.

Cizelge 4.2: Baska gemiye ait yanlis konum bilgisi iletilmesi sonucu olusan insan
hata olasilig1 hesap ¢izelgesi.

Gérev Genel Gorev EPC’s Carpan Degerlendirilen Degerlendirilmis  Insan Hata
GiivenilmezIligi Etki Orani Etki Olasilig1
Potansiyel
olarak 6nemli
olan ancak Diisiik
nadiren Sinyal 10 0,30
ortaya ¢ikan orant
bir duruma
asina olmama
Zayif,
Baska Algilanan ve belirsiz
Gemiye Ait gergek risk veya 4 0.20
Yanlis arasinda bir uyumsuz !
Konum uyumsuzluk sistem geri
Hetilmesi Uzun sireli ’
Sonucu L
: hareketsizlik -
Olusan Insan o Dogruluk
Hatasi veyadisik -y onolleri
zihinsel is icin bilgi
yiikil ¢in br'g 25 0,30
. e girist
gorevlerinin PR
cok cesitliligi
tekrarlanan yok
dongusii

4.1.2 Durum AIS sistemine bilginin gelmemesi sonucu insan hatalari

AIS sistemi temel olarak {izerinde AIS transponder (aktarici) cihazi takili olan
geminin; geminin boyuna, tipine, rotasina, yiikiine, hizina, manevralarina vb. statik,
dinamik ve geminin seferine 6zgii bilgilerinin belirli bir mesaj formatiyla VHF kanal
Uzerinden, kiyida kurulu istasyonlara ve sistemin kurulu oldugu diger gemilere
iletilmek iizere diizenli araliklarla yayinlanmasi esasina dayanir. AIS sisteminde
gemiler kendi bilgilerini diger gemilere ilettikleri gibi, diger gemilere ait bilgileri de
VHF alicilar vasitasiyla almakta ve mesajlarin iceriklerinde yer alan gemi pozisyonu,
hiz1 gibi bilgileri kullanarak komsu gemi hareketlerini bir ekran {izerinde izleme
imkan1 bulmaktadirlar. AIS sistemi sayesinde, ¢evresindeki AIS sistemi takili olan

gemilerin hareketlerini takip edebilen gemi daha gtivenli ve emniyetli seyir imkani
bulmaktadir.

AIS sisteminde diger alinan veriler istasyon sayilariyla sinirhidir. Cogu AIS cihazinda
bu say1 99 istasyonla sinirlidir. Gemi trafiginin yogun oldugu bolgelerde tehlike
yaratabilecek geminin AIS kapasitesinin dolu olmasi sebebiyle AIS sistemi tarafindan

gemi bilgilerine ulasamamasi durumuyla karsilagilmaktadir.
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AIS sistemi diisiik giic modu veya yiiksek giic modu segenekleriyle caligabilen bir
sistemdir. Diigiik giic modunda ¢alisan veya unutulan bir AIS cihazi seyir yaptigi
bolgede bulunan diger gemilerin AIS yayinlarini alamamasi durumu meydana
gelmektedir. Bu nedenden 6tiirii durum 2 “AlS sistemine bilginin gelmemesi sonucu
insan hatalar1’ olarak tepe olay1 belirlenmistir. Buna yol agabilecek kdk nedenler ise
‘AIS cihazlarinin sinyal alabilme kapasitelerinin dolmasi sebebiyle yeni sinyal
alamamasindan kaynakli olusan insan hatalar1’, ‘diisiik glic modunda kullanilan AIS

cihazindan sinyal alinamamasindan kaynakli olusan insan hatalar’’ seklinde

alamamasimdan kaynakh olusan
insan hatalar

1,14 E-1

Sekil 4.2: Durum 2.
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olusturulmustur.
Durum 2
Durum AIS sistemine bilginin
gelmemest sonucu Insan
Hatalar
1,35E-1
Durum 2.1 Durum 2.2
AIS cihazlarinin sinyal alabilme Diigiik gii¢ modunda kullanilan
kapasitelerinin dolmasi AIS cihazindan sinyal
sebebiyle veni sinyal ahinamamasindan kavnakl

olugan insan hatalan

2,12E-2




4.1.2.1 AIS cihazlarimin sinyal alabilme kapasitelerinin dolmasi sebebiyle yeni
sinyal alamamasindan kaynakh olusan insan hatalar

Genelde gemilerin diger gemiler ile temas halinde olmadan denizlerde veya
okyanuslarda yalniz basina seyir ettigi diisiniilmektedir. Fakat bu diistincenin aksine
gemiler karadan, kiy1 tesislerinden ve diger gemilerin yogun bulundugu kanal
gecisleri, demir bolgeleri, belirlenmis trafik hatti, bogaz gecisleri, i¢ denizlerde seyir

vs gibi durumlarla karsilasabilirler.

Bazen gemi trafiginin yogun oldugu kiy1 seyri, liman yaklagimlari, demir sahalari,
kanal ve bogaz gegisleri gibi operasyonlar gerceklestirmeleri gerekebilir. Bu
operasyonlar her biri ayr1 ayr1 degerlendirildiginde ekip isi gerektiren ve birgok farkli
gemi donaniminin kullanilmasiyla gerceklestirilen operasyonlardir. Bu durumlarda
geminin seyir ettigi bolgelerde pek ¢ok AIS yayini yapan kara ve deniz istasyonlarinin
sayisi artabilir. Bu saymnin artmasi sonucunda olusan bu yogunluk Otomatik
Tanimlama Sisteminin takip edebilecegi sinyal sayisi kapasitesinin dolmasina sebep
olabilmektedir. Ozellikle liman operasyonlar1 sonrasinda veya gemi yogunlugunun
cok oldugu demir sahasinda belli bir siire seyir etmeyen geminin vardiya zabiti
Otomatik Tanimlama Sistemi (AIS) bulunan gemilerin giincelligini kontrol etmesi
gerekmektedir. Bu diizenli kontrollerinin ne kadar siklikla yapilacagi sirketin,
uluslararas1  denizcilik regllasyonlarina gore belirlemis oldugu sirket igi
gorevlendirmelerde belirlenmistir. Bu kontrollerin aksatilmasinin sonucunda vardiya
zabiti sinyal alip takibe aldig1 uzaktaki baska bir geminin sinyallerinin, sistemin yeni
ve daha yakindaki geminin sinyallerinin alinmasina engel oldugunu bilmek
durumundadir. Bu sebepten dolayr HEART ydnteminin 9 ana gorev tanimindan E
gorev tanim1 “Diisiik beceri diizeyini igeren rutin, oldukca pratik, hizli gorev” tanimi
secilmistir. Ayrica ‘AlS cihazlarinin sinyal alabilme kapasitelerinin dolmasi sebebiyle
yeni sinyal alamamasi sonucu olusan insan hatasi olasiligi’ olarak belirtilen kok
nedenimizin sayisal hesabim1 yaparken E gorev tanimindaki sayisal deger
kullanilmistir. HEART yo6nteminin Genel Gorev GiivenilmezIligi boliminde E gorev
tanimini segtigimizden dolayr Nominal insan Giivenilmezligi Oranimi sayisal olarak
0,02 olarak alacagiz. Etki Orami her EPC'nin gorev Uzerindeki etkisine gore
belirlenecektir. Belirlenmis olan 3 EPC sirasiyla < Ozellikle yedekli olmayan bilgilerin
eszamanli sunumundan kaynaklanan bir kanal kapasitesinin asir1 yiiklemesi’, ‘Zayif,
belirsiz veya uyumsuz sistem geri bildirimi’, ‘Dogruluk kontrolleri i¢in bilgi girisi

cesitliligi yok’ olarak saptanmustir.
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Asagidaki ¢izelgede HEART metodununa gore uygulanmis belirlenen kok nedenin

sayisal iglem asamas1 gosterilmektedir.

Cizelge 4.3: AIS cihazlarimin sinyal alabilme kapasitelerinin dolmasi sebebiyle yeni
sinyal alamamasindan kaynakli insan hata olasiligi hesap gizelgesi.

M .. s Insan
. Genel Gérev , Degerlendirilen Degerlendirilmis
Gorev Giivenilmezligi EPC's Garpan Etki Oran1 Etki Hata.
Olasilig1
Ozellikle
yedekli
olmayan
bilgilerin
eszamanli
sunumundan 6 0,35 2,75
AIS cihazlarinin kaynaklanan
sinyal alabilme bir kanal
kapasitelerinin kapasitesinin
dolmast asir
sebebiyle yeni yuklemesi
sinyal y
alamamasindan 0,02 Zay1f, belirsiz 1,14 E-1
kaynakli olugan Veyaityumsuz 4 0,20 1,60
insan hatalar1 S|s_ter_n_ge_r|
bildirimi
Dogruluk
kontrolleri
icin bilgi 2,5 0,20 1,30
girisi
cesitliligi yok

4.1.2.2 Diisiik giic modunda kullamlan AIS cihazindan sinyal alinamamasindan
kaynakl olusan insan hatalari

AIS sistemi diisiik giic modu veya yiiksek giic modu segenekleriyle caligabilen bir
sistemdir. Denizcilik kurallar1 geregi uluslararasi olarak belirlenmis liman
operasyonlarr, Gemiden Gemiye YUk Transferi (STS) operasyonlari veya yakit ikmal
operasyonlart gibi AIS cihazinin yiiksek giic modunda calismasinin tehlike
yaratabilecegi durumlarda AIS cihaz1 diisiik gli¢ moduna alinmaktadir. Diisiik gii¢
modunda sinyal aktarim giicii azaldig1 igin farkli AIS cihazlar tarafindan sinyallerin
yakalanamamasi ve diger gemilerin yayin yapan gemi bilgilerini gérememesi durumu
meydana gelmektedir. Ornegin; demirde STS operasyonu yapan bir gemi,
operasyonda seyir ve haberlesme ekipmanlarini diisiik giic modunda kullanmaktadir.
Operasyon sirasinda ve sonrasinda yiiksek giic moduna donilmesi gerekliligi
unutuldugunda, etraftaki gemilere sinyal gondermesini ve almasini zorlastiracaktir.
Ortaya ¢ikan bu durum vardiya zabitinin olusabilecek olumsuz durumlar1 veya
yaklagan tehlikeleri gérmemesine yol agabilmektedir. Tum bunlardan 6tlrl vardiya

zabiti hata yapabilmektedir. Bu yilizden diger bir kok nedenimiz ‘diisiik giic modunda
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kullanilan AIS cihazindan sinyal alinamamasindan kaynakli olusan insan hatalart’
olarak belirlenmistir. Heart yonteminin 9 ana gorev tanimindan uygun olan F gorev
tanim1 “Bazi kontrollerle prosediirleri izleyerek bir sistemi orijinal veya yeni duruma
getirilmesi veya degistirilmesi” olarak distinilmistir. Yontemin Genel Gorev
Giivenilmezligi boliimiinde F gorevini belirlendiginden dolayr Nominal Insan

Giivenilmezligi Orani sayisal olarak 0,003 olarak alinmistir.

Etki Oran1 her EPC'nin gorev lizerindeki etkisine gore belirlenecektir. Asagidaki
cizelgede HEART metodununa gore uygulanmis belirlenen kok nedenin sayisal islme

asamas1 gosterilmektedir.

Cizelge 4.4: Diisiik glic modunda kullanilan AIS cihazindan sinyal alinamamasindan
kaynakl1 insan hata olasilig1 hesap cizelgesi.

Gérev (?ene! Gﬁreyw EPC’s Carpan Deger!endirilen Degerlend'irilmis Ig;?g
Giivenilmezligi Etki Oran1 Etki <
Olasilig1
Mekansal ve
islevsel 8 0,30 3,10
uyumsuzluk
Kontroliin
Diisiik gii uygulanacagi
modunda sistemin bir
kullanilan AIS kismindan
cihazindan sinyal amaglanan bir
almamamasindan eylemin 4 0,25 1,75
kaynakl1 olugan 0,003 dogrudan ve 212 E-2
insan hatalar zamaninda ’
acik bir sekilde
teyidi
olmamasi
Operator 25 0,15 123

Deneyimsizligi

4.1.3 AIS sistemine yapilan siber saldir1 kaynakl insan hatalari

Siber kelimesi yunanca kokeni ‘hlikmetmek, yonetmek’ anlamina gelen giiniimiizde
bilgisayar teknolojileri ve internet ortami ic¢in kullanilmaktadir . Siber saldir
bilgisayarlari, internet aglarini, yonetim ve organizasyon sistemlerini yok etmeyi veya
zarar vermeyi amagclayan eylemlerdir. Giiniimiizde denizcilikte sirketler arasi rekabet,
sug Orgiitleri, siyasi nedenler , korsanlik faaliyetleri, parasal amaclar gibi nedenlerle
siber saldirilar yasanmaktadir. AlIS sistemi gemideki savunmasiz sistemlerden biri
oldugu i¢in degil, ayn1 zamanda AIS verilerinin degistirilmesi ve ihlal edilmesinin KOtu
sonuglara yol agabilecegi i¢in bu olayda degerlendirilmistir (Soner ve dig., 2024).
Gemilerde mevcut bulunan geminin bircok bilgisini binyesinde barindiran eski bir

sistem olan AIS sistemi sinyallerinin frekans diisiikliigii nedeniyle bu saldirilara agik
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konumdadir. Bir¢gok siber saldir1 ¢esidi bulunmaktadir. Bu kisimda ele aldigimiz
saldin tiplerinden spoofing yontemi, bir siber suclunun kotl amach iletisimi veya
etkinligi giivenilir bir kaynaktan geliyormus gibi gosterdigi bir maskeleme islemidir.
Bir sekilde sahte bir kimlik olusturma siirecidir. Gemilerde de AIS sistemi aslinda
gemilerin sanal ortamdaki kimlik bilgileri anlamina gelebilmektedir. Bu kisimda kok
nedenler olarak ‘spoofing yontemiyle diizenlenen siber saldir1 baska gemiye ait AIS
bilgilerinin elde edilerek sahte bir gemi olusturulmasi’ ve ‘yapilan siber saldir1 sonucu
geminin GPS yayminin bozulmasi, AIS manipiilasyonu’ belirlenmistir. Belirlenen kdk
nedenler ayn1 anda meydana gelirse tepe olay olusacagindn dolay1 bu 2 kdk neden ‘ve’

kapis1 ile baglanmistir. Bu olay icin sayisal islem ve hesaplamalar buna gore

gergeklestirilmistir.
Durum 3
Durum AIS Sistemine
diizenlenen siber saldirilar
54E-1
Durum 3.1 Durum 3.2
Spoofing yontemiyle diizenlenen Yapilan siber saldir sonucu geminin
siber saldir1 sonucu bagka gemiye ait GPS yaymnm bozulmas: , AIS
AIS bilgilerinin elde edilerek sahte manipiilasyonu
bir gemi olugturmak
6.67 E-1 S.11E-1

Sekil 4.3: Durum 3.
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4.1.3.1 AIS sistemine spoofing yontemiyle diizenlenen siber saldir1 sonucu baska
gemiye ait AIS bilgilerinin elde edilerek sahte bir gemi olusturmak

HEART metodu yonteminde belirtilmis olan Sekil 2.1 den 9 ana gorev tanimindan C
gorev tanimi “YUksek dlzeyde kavrama ve beceri gerektiren karmasik gorev’ kismi
uygun bulunarak 0.16 genel gérev giivenilmezligi degeri olarak alinmistir. Clnki bu
yontemle gerceklestirilen siber saldirilar baska arizalarla karistirilabilir veya sahte bir
gemi oldugu farkedilmeyebilir. Denizcilik sektorii ne siber saldirilara karsi aligkindir
ne de modern dijital sistemlerin kullanimindan kaynaklanan risklere karsi tam
anlamiyla hazirliklidir (Androjna ve dig., 2021).

Siber saldir1 oldugunun anlasilmasi igin tecriibe, yiliksek beceri ve kavrama
gerekmektedir. Genelde siber saldir1 diizenleyenler saldirtyr diizenledikleri sistem
hakkinda ¢ok iyi bir bilgi birikimine sahip olmaktadirlar. Spoofing yOntemiyle
duzenlenen siber saldir1 sonucu baska gemiye ait AIS bilgilerinin elde edilerek sahte
bir gemi olusturulmasi sonucu gergeklestirilen saldirida elektronik ekranlarin ve
prosediirlerin tutarsizligi, zabitin tecriibesizligi ve 6ziinde 6nemli olan ancak nadiren
gerceklesen duruma agina olmama gibi EPC’ler secilmis ve asagida gosterilen

cizelgede HEART yontemi kurallar1 baz alinarak sayisal hesaplamalar yapilmaistir.

Cizelge 4.5: Spoofing yontemiyle diizenlenen siber saldir1 sonucu baska gemiye ait
AIS bilgilerinin elde edilerek sahte bir gemi olusturmak sonucu olusan insan hata
olasilig1 hesap cizelgesi.

Insan

Genel Gorev Degerlendirilen Degerlendirilmis

GOV Giivenilmezligi = C° PR Orans Etki Ol
Potansiyel
olarak 6nemli
olan ancak
nadiren ortaya 17 0,10 2,6
¢ikan bir
duruma agina
Spoofing olmama
yoéntemiyle .
diizenlenen Op(.eratprw
. deneyimsizligi
siber saldir1 o .
sonucu bagka (@r. Ye Vn.l .
gemiye ait 0,16 yeterliligini 3 025 1,5 6.67 E-1
AlS ahpls bir '
bilgilerinin zabit, ancak
elde edilerek uzr?.an
sahte bir gemi degil)
olugturmak Ekranlarin ve
prosedirlerin 12 035 107

anlamiin
tutarsizlig1
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4.1.3.2 AIS sistemine siber saldir1 sonucu geminin GPS yayininin bozulmasi , AIS
manipulasyonu

AIS sistemine siber saldir1 sonucu geminin GPS yayminin bozulmasit , AIS
manipilasyonu durumu icin HEART y0nteminin tanimlanmig olan 9 ana goérev
tanimindan A gorev tanimi “Tamamen asina olmayan, olas1 sonuglarla ilgili gercek bir
fikir olmadan hizlica gergeklestirilmesi’ bolumi yani 0.55 sayisin1 genel gorev

giivenilmezligi degeri olarak almaktayi1z.

Clnkil geminin GPS yayminin bozulmasi ve nu neden GPS cihazinin isleyis siirecinin
sekteye ugramasi, bu nedenle AIS manipillasyonunun siber saldir1 sonucu
gerceklestiginin anlayabilmek i¢in daha keskin yargilara ve verilere ihtiyag vardir. Bir
vardiya zabitinin siber saldirt olduguna dair kesin emin olabilmesi i¢in yeter egitim ve

tecriibe altyapisina sahip degildir.

Ayrica bu sayili nedenlerden dolay1 vardiya zabiti algilamis oldugu veriler igerisinde
belki de en son siber saldir1 ihitmali aklina gelmektedir. Bunun nedeni zabitin bu konu
hakkinda egitiminin bulunmamasi, bulundugu ortam nedeniyle bunu test edecek
imkaninin olmamasi ve bunu ayirt etmek ile ilgili bir sorumlulugunun bulunmamasi
gosterilebilir. Fakat bu durum deniz seyir emniyeti agisindan tehlike arz etmektedir.
Emniyetli seyir yapilabilmesi i¢in bu ihtimalin de iizerinde durulmali varsa
alinabilicek Onlemler yerine getirilmelidir. Denizcilik alaninda siber gilivenlik
acisindan bakildiginda en ¢ok eksigin raporlama ve geri bildirimlerin olmamasi olarak

gosterilebilir.

Bu olayimizda da vardiya zabiti en azindan bu ihtimali diisiinerek bu diislincesini
raporlamal1 ve veri kaydi olusturulmasi ilerde yaganma olasilig1 olan benzer durumlar

icin dnlemlerin alinmasina katkida bulanabilir.

Ayrica bulundugu vardiya saatine ve geminin seyrinin durumuna gore yapmakla ve
takip etmekle yiikiimlii baska sorumluluklar1 bulundugundan dolay1 siber saldiri ile
alakali arastirma yapma, onlem alma, degerlendirme gibi siireclere ayiracak vakti

olmayalabilir.

Bu verilerin elde edilip degerlendirilmesi i¢in yeterli zaman bulunmamaktadir. Bu
yiizden zaman sikintisi, algilanan ve gergek risk arasinda bir uyumsuzluk ve bir
vardiya zabitinin yeteneklerinin veya deneyiminin 6tesinde mutlak yargilara duyulan

ihtiyag gibi EPC’ ler segilmis ve hesaplamalar ona gore yapilmistir.
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Cizelge 4.6: Yapilan siber saldir1 sonucu geminin GPS yayininin bozulmasi, AlS
manipulasyonu sonucu olusan insan hata olasiligi hesap cizelgesi.

Genel Sorev Carpa  Degerlendirile  Degerlendirilmi Iﬁzetl;l
Gorev Guvemilmezllg EPC’s N ' Eiki Orant Bk Ol
1
Algilanan ve 4 0,10 13
gercek risk
arasinda bir
Yapilan siber 0,55 uyumsuzluk
saldir1 sonucu ) )
geminin GPS Bir vardiya 1.6 0,05 1,03
yayinmnin zabltlnln_ _
bozulmast , yeteneklerini
AIS n veya
manipiilasyon deneyiminin
u Gtesinde 811E-1
mutlak
yargilara
duyulan
ihtiyac
Zaman 11 0,01 11
sikintist
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5. SONUC VE ONERILER

20. yiizyilin baslarindan ginimize kadar uluslararasi antlasmalar ile denizcilik
sektoriinde kullanimi zorunlu hale getirilmis ¢ok sayida teknik, hukuki ve yonetimsel
sistem, deniz kazalarinin Oniine gecilmesi yoniinde oldukea etkili olmustur. Ancak,
insan ile etkilesimde olan higbir sistemin miikemmellige ulasamayacagi ve mutlak
sekilde hatasiz olamayacagi bir gercektir. Yapilan arastirmalardan da goriilebilecegi
tizere; gelistirilmis tiim sistemlere ragmen, durumsal farkindaligin yitirilmesi ve
benzeri sebepler dolayisiyla gemi personelleri halen hata yapabilmekte ve can kaybiyla
sonuglanabilen kazalara neden olabilmektedir. Uluslararasi Denizcilik Orgiitii’niin
“temiz denizlerde, guvenli, emniyetli ve verimli denizcilik” hedefi kapsaminda deniz
kazalarinin miimkiin oldugunca Oniine gecilebilmek icin mevcut sistemlerin
gelistirilmesini  ama¢ edinmistir. Buunla birlikte teknolojinin de gelismesi
dogrultusunda elektronik seyir yardimcilart ortaya ¢ikmistir. Gemi personelleri gemi
igerisinde bulunan seyir yardimcisi sistemlerin zaman zaman veya belirli 6zel sartlar
altinda yanlis bilgi liretmesi, yaymlamasi veya goriintiilemesindeki eksiklikler gibi
sorunlarla karsilasmaktadir. Bu sorunlardan birisi olan, uluslararasi antlagmalar ile 300
Gross Ton iizeri ticari gemilerde bulundurulmasi zorunlu tutulan Otomatik Tanimlama
Sistemi’nin (AIS) her zaman hatasiz veri iletisimi saglayamamasi sorununun

gunimuizde halen var oldugu gorilmektedir.

AIS sistemi gemilerde seyir emniyeti agisindan bir ¢ok kolaylik ve yenilik getirmesine
ragmen bazi sorunlara da yol ac¢tig1 goriilmiistiir. Yapilan incelemelerde ve sunulan
denet raporlarinda bu sorunlarin ¢ogunlugunu AIS sisteminin kullanimindan kaynakli
oldugu ortaya ¢ikmistir. O yiizden literatiirde olan ¢alismalarda ele alindiginda bu tez
calismasnda AIS sistemi kullanimindaki insan hatasi olasiliginin hesaplanmasi ve bu
sonuglara gore belirlenmis kurallarin diizenli uygulanmasi eger gerekli ise yeni
kurallar konulmasi ortaya ¢ikmustir. Insan hatas olasiligi hesabinda kullanilan insan
giivenilirlik analizi kapsamindaki bir ¢ok risk analiz metodundan HEART
metodolojisi bu tezin yontemi olarak secilmis ve uygulanmistir. Bu sistemin duzgin

calismamas1 bu sistemlerce saglanan bilgilerin dogrulugu kolayca teyit
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edilemeyebileceginden; AIS sisteminin yanlis bilgi saglamasi veya dogru bilgiyi
zamaninda saglayamamas1 veya bu sistemler araciligiyla gelecek bilgilerin siber
saldirtya ugramasi sonucu insan hatasinin olugsmasina ve kaza olusumuna varabilecek

bir stireci tetiklemesi olasiliklar1 degerlendirilmistir.

AIS sistemini kullanan gemi personelinin kullanimindaki eksikliginin etkisi ve AIS
sisteminin diger kopriiiistii cihazlariyla olan veri akisi tezde bahsedilmistir. Insan
giivenilirligi analizi HEART metodu uygulamasi sonucunda elde edilen sonuglar bir
kez daha gostermistir ki AlS sistemi agisindan insan faktérii 6nemini korumaktadir.

daha detayli incelenmeye agik oldugunu gostermektedir.
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