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Bu caligmada, spam olarak tamimlanan istenmeyen e-postalarin tespiti igin gelistirilen ac1
yaklasimi incelenmistir. E-postalarin metin igerikleri Unikodlara doniistiiriilerek bir boyutlu sinyal olarak
ele alinmis ve bu sinyal {izerindeki degerler arasindaki ag1 bilgileri hesaplanmistir. Elde edilen ac1 sinyali,
her e-postaya 6zgii bir histogram 6znitelik vektorii olarak kullanilmistir. Bu yaklasimin bagarisini test etmek
amaciyla cesitli makine 6grenimi yontemleri kullanilmistir, bunlar arasinda Naive Bayes (NB), Karar
Destek Vektorleri (SVM), K-En Yakin Komsu (Knn) ve Random Forest (RF) bulunmaktadir. Bu
siiflandirma islemleri acik kaynak kodlu Weka programi ile gerceklestirilmistir ve 10-fold capraz
dogrulama ile degerlendirilmistir. Sonuglara bakildiginda Knn ydntemi ile %94,2'lik bir basar1 elde
edildigini gostermektedir. Diger yontemler de kabul edilebilir basarilar gostermistir. Ayrica, uL ve uR gibi
parametrelerin farkli degerlerinin kullanilmasi, ac1 yaklagiminin esnekligini ve farkli oriintiiler elde etme
kapasitesini vurgulamistir. Ozellikle, uR=1 ve ulL=1 parametre degerleri ile yiiksek bir basar elde
edilmistir. Ancak, bu parametrelerin farkli veri setlerinde farkli degerlendirmeler gerektirebilecegi
vurgulanmistir. Bu ¢alisma ile, spam tespiti icin karakterlerin Unikod degerleri arasindaki aci bilgilerini
kullanan igerik bagimsiz bir yaklagimin etkili bir yol oldugunu ortaya koymaktadir. Bu yaklasim, spam ile
miicadelede geleneksel metin analizine alternatif bir yontem sunmaktadir.

Anahtar Kelimeler: A¢1 Metodu, Derin Ogrenme, Destek Vektdr Makinalari, Eposta, Makine
ogrenmesi, Naive Bayes, Spam, Spam Filtre
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In this study, an angle-based approach developed for the detection of unwanted emails defined as
spam has been examined. The text contents of the emails were transformed into Unicodes and treated as
one-dimensional signals. Angle information between the values on this signal has been calculated. The
obtained angle signal has been used as a histogram feature vector specific to each email. Various machine
learning methods, including Naive Bayes (NB), Support Vector Machines (SVM), K-Nearest Neighbors
(Knn), and Random Forest (RF), were used to test the success of this approach. These classification
processes were conducted using the open-source Weka program and evaluated through 10-fold cross-
validation. The results indicate that the Knn method achieved a success rate of 94.2%. Other methods also
showed acceptable success rates. Furthermore, the use of different values for parameters such as uL and uR
emphasized the flexibility of the angle approach in obtaining different patterns. Particularly, high success
was achieved with parameter values uR=1 and uL=1. However, it was emphasized that these parameters
might require different evaluations in various datasets. This study demonstrates that an angle-based
approach using character Unicode values is an effective way for spam detection. This approach offers an
alternative method to traditional text analysis in the fight against spam.

Keywords: Angle Method, Deep Learning, E-mail, Knn, Learning Machine, Naive Bayes, Spam,
Spam Filter
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DNS Domain Name System, Alan Ad1 Sistemi

K-NN K-Nearest Neighbors, K-en Yakin Komsu
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1. GIRIS

Giliniimiizde teknolojideki ilerlemelerin etkisiyle iletisim, yazili bir format olan e-
posta araciligiyla gergeklestirilmektedir. Bu tercihin arkasinda, ekonomik agidan uygun
maliyeti yan1 sira yazili iletisim kiiltiiriniin de etkisi bulunmaktadir. E-posta, glinlimiiz
yasaminda belirgin bir dneme sahiptir ve kiiresel dlgekte yaygin bir iletisim araci haline
gelmistir. Internet teknolojilerinin ilerlemesiyle birlikte, e-posta kullanimi diinya
genelinde hizla artmis ve milyarlarca kisi tarafindan benimsenmistir. Bu noktada, e-
postanin ticaretin temel bir unsuruna doniistiigii gézlenmektedir (Laorden ve digerleri,
2012). Ancak, e-posta iletisiminin bu yaygin kullanimi, bazi olumsuz sonuglari da
beraberinde getirmektedir. Ozellikle, istenmeyen postalar ve viriis saldirilari, e-posta
iletisimi icinde potansiyel tehditler olusturur. Istenmeyen postalarin basinda gelen spam,
e-posta trafiginin biiyiik bir boliimiinii olusturmakta ve giinliik yasantimizin ayrilmaz bir
pargasi haline gelerek, hem kullanicilar hem de internet trafigi i¢in 6nemli bir sorun haline
gelmektedir. Istenmeyen postalar, genellikle alicilarin bu tiir iletileri istemedigi durumlar
icin gonderildiginden, rahatsiz edici bir uygulama olarak kabul edilirler. Bu e-postalar,
alicilarin posta kutularimi gereksiz yere doldurabilir, zaman kaybina neden olabilir ve ara
sira glivenlik risklerini beraberinde getirebilir. E-posta kullanicilarinin kaynaklarimi
tikketen, zamanlarin1 bosa harcatan, finansal ve duygusal agidan zarara yol agabilen ve
iletisim agin1 mesgul eden bu tiir istenmeyen e-postalar, bu nedenle kullanicilar tarafindan
pek istenmemektedir (Carpinter ve Hunt, 2006; Guzella ve Caminhas, 2009). Bu
baglamda, istenmeyen postalarin etkili bir sekilde engellenmesi ve kontrol altina
alinmasi, e-posta iletisiminin verimli ve giivenli bir sekilde siirdiiriilmesi a¢isindan biiyiik

bir 6neme sahiptir.

Spam e-postalar, genellikle diisitk maliyetleri ve kontrol disinda gergeklesen
dogas1 nedeniyle, cesitli ticari reklam ve pazarlama faaliyetlerini, kampanya ve
duyurulari, yaniltic1 ve gercek dist vaatleri, politik ve ideolojik goriislerin propagandasini,
belirli bir konuda kamuoyu olusturma girisimlerini, yasa dis1 ve yar1 yasa dis1 faaliyetleri,
servis duyurularini, kimlik avi saldirilarini, sahte 6deme sistemleri ¢agrilarini, talep
edilmemis kitlesel e-postalar1 ve tanitim amacli iletileri icermektedir. Bu tiir e-postalarin
gonderenlerinin, alic1 adreslerini kamuya agik kaynaklardan, miisteri listelerinden, haber
gruplarindan, web sitelerinden, sohbet odalarindan, sosyal medya bilgilerinden ve

kullanic1 adres defterlerinden topladigi gozlemlenmektedir. Ayni zamanda, ¢esitli



otomatik programlar ve tahminler kullanarak alic1 bilgilerini toplamaktadirlar. Bu,
kullanicilarin izni olmadan kisisel bilgilerin toplanmasini igerir ve bazen zararh
yazilimlar ve viriisler araciligryla bilgisayar sistemlerine si1zilarak bilgi ¢alinmasina neden
olabilir. Spam e-postalar, alicilar1 rahatsiz eden, zamanlarini israf eden, maddi ve manevi
kayiplara neden olan ve iletisim agin1 mesgul eden bir yapiya sahiptir. Kullanicilar, bu
istenmeyen e-postalarin neden oldugu sorunlar1 deneyimledikge, bu tiir iletileri kabul
edilemez bulmaktadir. Ozellikle kisisel kullanicilar icin, spam ve spam olmayan e-
postalarin ayirt edilmesi zaman alici bir siireg olabilir ve smirli bant genisligi
kaynaklariin gereksiz tiiketilmesine yol agabilir. Bu dezavantajlar1 ele almak ve spam e-
postalarin etkilerini en aza indirmek i¢in teknik ve yasal onlemler alinmaktadir. Ancak,
spam e-postalar genellikle para kazanma firsatlari, kilo verme iiriinleri, is kulugka
hizmetleri, arkadaslik platformlari, yetiskin eglence iirlinleri ve hizli para kazanma
vaatleri gibi konular1 igerdigi i¢in bu sorun giin gectikce daha da ciddi bir hale
gelmektedir (Ciltik ve Giingor, 2008).

Bu nedenle, spam e-postalarini tanimlamak, tespit etmek ve filtrelemek amaciyla
kullanilabilecek cesitli tekniklerin gelistirilmesi, hala popiiler bir arastirma alanini
olusturmaktadir. Spam e-postalarin tehdidine karsi koymak icin bir dizi yaklasim
benimsenmis ve bazilari, diinya genelindeki internet kullanicilarina yonelik spam
saldirilarinin yogunlugunu 6nemli dlgiide azaltmistir. Bu yontemlerden bazilari, gelen e-
postalarin adreslerini kara listeye alirken, digerleri e-posta igerigini belirli anahtar
kelimelere gore incelemektedir. Ancak, anahtar kelime tabanli yontemler, spam tespitinde
tatmin edici sonuglar vermekle birlikte, her zaman yeterli olmamistir. Bu baglamda,
baglamsal spam e-posta tespit yontemleri, bir kelimenin (w1) bir mesajdaki baska bir
kelimenin (w2) goriinmesini nasil etkiledigi {izerine odaklanmaktadir. Yani, wl
kelimesinin mesajda bulunup bulunmamasi, bir iletiyi spam olarak siniflandirmada w2
kelimesine dayali bir siniflandirmay1 nasil etkileyecegini belirlemektedir. Temel amac,
spam olmayan iletileri spam iletilerinden ayirmak ve tek tarafli spam iletisimini miimkiin
oldugunca engellemektir. Spam tespiti, aslinda bir siiflandirma problemi olarak ele
alinmaktadir, yani gelen e-postalar1 "spam" veya "spam degil" olarak siniflandirmak
gerekmektedir. Bu siniflandirma problemine ¢oziim iiretmek amaciyla bir dizi farkh
yontem denenmistir ve bu yontemlerin gelistirilmesi, spam e-postalarinin tanimlanmasi
ve filtrelenmesi konusundaki arastirmalarin énemli bir pargasini olusturur (Nakov ve

Dobrikov, 2004).



Baslangicta, spam e-postalarin 6nlenmesi konusunda, organizasyonlarin yapisi ve
teknolojinin gelisimi dogrultusunda geleneksel yontemlerle spam gondericileriyle
miicadele edilmistir. Ancak, bu geleneksel yontemlerin istenen sonuglari elde edememesi,
farkli tekniklerin kesfedilmesi gerekliligini ortaya koymustur. Iletisimde kullanilan e-
posta standardi, baglangicta SMTP veya "Simple Mail Transfer Protocol" ad1 verilen basit
bir ileti aktarma protokolii olarak tanimlandi. SMTP, oldukga basit bir protokoldiir ve
iletileri herhangi bir tiirden bir filtrelemeye tabi tutmadan gonderir. Bu basitlik, hem iyi
niyetli hem de kotii niyetli kullanicilar tarafindan istismar edilmektedir. Daha sonra POP3
ve IMAP gibi protokollerin gelistirilmesi ve sunucu standartlarinin kullanilmaya
baslanmasi, e-posta iletisiminin daha giivenli hale getirilmesine yardimci olmustur.
Ancak, spam e-postalarin &nlenmesi igin bu tiir teknikler yeterli olmamistir. Ozellikle
gecmis yillarda, klasik kurumsal ve kisisel giivenlik onlemleri kullanilarak spam e-
postalarin engellenmeye calisildigr goriilmiistiir. Bu geleneksel 6nlemler arasinda kisisel
bilgisayarlarda antiviriis yazilim1 kullanimi, spam e-postalarin engelleme listelerine
eklenmesi, e-posta adreslerinin dijital ortamlarda agik¢a paylasiimamasi, gelen e-
postalarin igeriklerinin dikkatli bir sekilde incelenmesi ve ilgisiz e-postalarin agilmamasi
gibi yontemler bulunmaktadir. Kurumsal diizeyde ise, hosting firmalarindan 6zel spam
ayarlarinin talep edilmesi, kendi web sunucusunun kurulmasi veya bu hizmetin satin
alinmasi, spam filtreleme sistemlerine sahip hosting hizmeti sunan firmalarin tercih
edilmesi, domain alinirken whois (kimlik) bilgilerinin gizlenmesi, web sitelerinde
giivenlik onlemlerinin kullanilmasi (6rnegin, giivenlik kodlari, robotlarin tespiti i¢in
onlemler, bal kaplari, beyaz listeler, kara listeler, gri listeler, itibar tabanli filtreler, optik
karakter tanima filtreleri) gibi ¢éziimler denendi. Ancak, spam e-postalarin giderek daha
karmasik hale gelmesi, bu geleneksel Onlemlerin yetersiz kaldigini gostermektedir

(Bhowmick ve Hazarika, 2016).

Yapay zekd teknolojisinin kullanilmadigi sistemler, genellikle bagimsiz
yazilimlar veya ¢evrimigi tabanli ¢ozlimler gibi farkli platformlarda yaygin olarak
kullanilan spam e-postalar1 engelleme cergeveleri sunarlar. Bu ¢oziimler arasinda sunucu
yetkilendirme kimlik dogrulama sistemleri, igbirlik¢i yontemler, sezgisel filtreleme
teknikleri ve igerige dayali yaklagimlar bulunmaktadir (Karim ve ark., 2019). Ozellikle,
SPF (Sender Policy Framework - Gonderen Politika Cergevesi), DKIM (Domain Keys
Identified Mail - Etki Alan1 Anahtarlar1 Tanimli Posta) ve DMARC (Domain-based
Message Authentication, Reporting & Conformance - Alan Adi Esash ileti Kimlik



Dogrulamasi, Raporlama ve Uyumluluk) gibi 6nemli e-posta kimlik dogrulama ve
giivenligi standartlari, gonderenin kimligini dogrulamanin ve ISS'lerin, e-posta hizmet
saglayicilarinin ve gonderenlerin gercekten yetkili oldugu diger alic1 posta sunucularina
bildirilmesinin bir yolunu sunar. Bu ii¢ yontem, kurulumlari dogru bir sekilde
yapildiginda, gonderenin mesru oldugunu, kimliklerinin taklit edilmedigini ve baska
birinin adina e-posta gdndermedigini kanitlar. DKIM, tiim giden e-postalarin tistbilgisine
sifreli bir imza ekler. Bu imzal1 iletileri alan posta sunuculari, ileti tistbilgisinin sifresini
cozmek ve gonderildikten sonra ileti igeriginin degistirilmedigini dogrulamak ig¢in
kullanir. SPF ise, e-posta gonderenin hangi IP adreslerinden gonderebilecegini belirtir.
SPF, dolandiricilarin  e-postalar1 baska birinin adina dagitmasini, yalmizca
yetkilendirilmis bir IP adresinden geldigini dogrulayarak engeller. Alan adi esash ileti
kimlik dogrulamasi, raporlama ve uyumluluk anlamina gelen DMARC, alaninizin siipheli
e-postalar1 nasil ele alacagini belirler. DMARC, gonderen alanin e-posta trafigini nasil
ele alacagimi belirler ve alanimmiza gelebilecek siipheli e-postalar1 tanimlar. Bu kimlik
dogrulama ve giivenlik standartlari, spam e-postalarin sinirh tutulmasina ve daha giivenli
bir e-posta iletisimi saglanmasina yardime1 olur (Karim ve ark., 2019; Hameed ve ark.,
2013).

SPF ve DKIM gibi kimlik dogrulama yontemleri genis bir kabul gormiis olsa da
bu tiir yontemlerin sorunlar1 da goz ardi edilmemelidir. Ozellikle, sifreleme islemleri,
zaman zaman e-posta sunucularinin performansini diisiirebilir ve bu da iletisim hizin
etkileyebilir. Bu tiir kriptografik hatalar veya zayifliklar, giivenligi zayiflatabilir ve
sorunlara yol agabilir. Sunucu yetkilendirme ve kimlik dogrulama sistemlerinin yani sira,
isbirlik¢i modellere dayal1 yaklasimlar da yaygin bir sekilde kullanilmaktadir. Isbirlikgi
modeller, mesajlarin alinmasi ve degerlendirilmesi asamasinda birden fazla kullanicinin
is birligi yapmasini igerir. Bu modeller, kararlarin 6nceden tanimlanmasini, kayit altina
alinmasmm ve sorgulanmasini iceren bir siire¢ yiiriitiir. Istenmeyen e-postalarin
filtrelenmesinde isbirlik¢i modeller, kriptografik hash, bulanik hash, DCC (Distributed
Checksum Clearinghouse), gri liste, DNS kara liste-beyaz liste ve sosyal giiven temelli
coziimler gibi cesitli yaklasimlari kullanir. Bu yontemler, kullanicilarin bir arada
caligmasi ve istenmeyen e-postalarin daha etkili bir sekilde tespit edilmesine yardime1
olur (Francisco ve digerleri, 2012). Bu c¢esitli yontemler, spam e-postalarin engellenmesi
ve e-posta iletisiminin giivenligini artirma amaciyla kullanilan 6nemli araglardir. Mevcut

anti-spam teknikleri, genellikle iki biiyiik kategori altinda siniflandirilabilir: dnleyici ve



iyilestirici 6nlemler. Onleyici ¢oziimler, istenmeyen e-posta gonderenleri caydirarak
istenmeyen e-postalarin génderilmesini engellemeyi amaglar. lyilestirme onlemleri ise
istenmeyen e-postalar1 gonderildikten sonra algilamak, silmek veya engellemek igin
tasarlanmigtir. Her iki grup da farkli yaklagimlari igerir ve iletisim siireci agisindan farkli
avantajlara sahiptir. Onleyici onlemler, anti-spam yasalarini, e-posta protokolii
degisikliklerini, 6demeye dayal1 sistemleri ve meydan okuma yanit (Captcha) filtrelerini
icerebilir. Bu tiir ¢oziimler, istenmeyen e-postalarin liretilmemesini saglamay1 amaglar.
Bu, iletigim siirecinin optimal olmasini saglar ¢iinkii istenmeyen e-postalar olusturulmaz
ve dolayisiyla iletmeye, depolamaya veya istenmeyen e-postayi isleme gibi siirecler
gerektirmez. Ancak, bu tiir dnleyici 6nlemlerin etkili olabilmesi i¢in genellikle iilkeler
veya ISS'ler (Internet Service Providers) ile kullanicilar arasinda genis bir fikir birligi
gerekmektedir. lyilestirici 5nlemler, e-postalarin aktarim sirasinda veya varis noktasinda
istenmeyen e-postalar1 filtrelemeyi amaglar. Bu tiir ¢oziimler, ileti smiflandirma
stratejisine bagli olarak iki ana kategoriye ayrilabilir. Bazilar1 makine 6grenimi (ML)
tekniklerine dayanirken, digerleri cesitli siniflandirma stratejilerini igerir. Bu tiir
yontemler, e-postalarin icerigine dayali olarak spam veya spam olmayan siniflarina
ayrilmasimi saglar. Ozellik ¢ikarimi bu siirecte kritik bir rol oynar ¢iinkii yanhs dzellik
secimi siiflandirma dogrulugunu olumsuz etkileyebilir. Istatistiksel yontemler, kelime
frekansi temel alinarak kelime gegislerine dayanir. Makine 6grenimi yontemleri ise
baslangi¢ hipotezine ihtiya¢ duymadan spam e-postalarini filtreleme konusunda basarili
olmusglardir. Bu nedenle, son yillarda daha yaygin bir sekilde kullanilmaktadir. Makine
O0grenimi yontemleriyle spam e-postalarinin tespit veya filtreleme siireci, e-postalarin
icerigine gdre spam veya spam olmayan siniflarina ayrilmasini icerir. Ozelliklerin se¢imi
bu stirecin 6nemli bir bilesenidir, ¢linkii yanlis 6zellik se¢imi siniflandirma dogrulugunu

etkileyebilir (Su ve ark., 2012; Lin, 2009; Idris ve ark., 2014).

Bu tez calismasinin temel motivasyonu, baglamsal ve istatistiksel temelli 6zellik
cikarim  yoOntemlerinin sundugu avantajlarin, makine &grenimi yOntemlerinin
siniflandirma yetenekleri ile birlestirilebilecegi yeni bir yaklasimla spam tespitini
gerceklestirmektir. Bu ¢aligmada, bir e-postanin spam olup olmadigini belirlemek igin
karakterler arasindaki ag1 bilgisine dayali etkili bir yaklagim kullanilmistir, ki bu yaklagim
ac1 doniisim oriinttlerini kullanir. A¢1 doniisiimii Oriintiileri, e-postalardan temsil edici
ozellikler ¢ikarmak icin istatistiksel bir yontemdir. Onerilen yaklasim, karakterlerin

Unicode degerlerini kullanir ve bunlart siralanmig karakterler arasindaki ag1 bilgilerini



cikararak bu bilgileri 6znitelik vektorleri halinde makine 6grenimi yontemlerine sunar.
Agt doniisiimii, 6zellik ¢ikariminin hizli ve etkili bir sekilde gerceklestirilebilmesinin
Oonemli bir avantajini sunar. Ayrica, hesaplama basitligi agisindan da biiylik bir avantaja
sahiptir, bu da ger¢ek zamanli metin isleme uygulamalarinda kullanilabilmesini miimkiin
kilar. Bu yeni yaklasim, spam tespiti konusunda geleneksel yontemlere gore daha etkili
ve hizli sonuglar elde etmek amaciyla gelistirilmistir. Bu calisma, spam e-postalari

tanimlama ve filtreleme konusunda 6nemli bir katki saglamay1 amaglamaktadir.

1.1. Amacg

Bu tez calismasinin temel amaci, spam e-postalarin etkili bir sekilde tespit
edilmesini saglayacak bir metin analizi yaklasimi gelistirmektir. Bu gelistirilen yaklagim,
e-postalarin igeriklerine odaklanmaksizin calisabilen igerik bagimsiz bir yontem olarak
konumlandirilmistir. Onerilen metot, istatistiksel dzelliklerin ¢ikarilmasi yoluyla spam
tespiti gerceklestirir ve bu ozellikler, geleneksel makine 6grenme yontemleri ile analiz
edilir.
1.2. Kapsam

Bu c¢alisma kapsaminda, spam e-postalarin tespiti i¢in farkli yaklagimlar
incelenmis, Ozellikle a¢1 doniisimii yontemi ve c¢esitli siniflandirma algoritmalar
(Random Forest, Knn, SVM, Naive Bayes) iizerinde detayli bir inceleme
gergeklestirilmistir. Mevcut literatlirdeki benzer ¢alismalarin incelenmesi ve bu
calismanin bu literatiire katki saglamas1 amaglanmustir. Icerik bagimsiz bir yaklasim olan
ac1 doniisiimii teknigi kullanilarak, e-postalarin igeriginden bagimsiz bir sekilde spam
tespiti hedeflenmis ve bu amag¢ dogrultusunda elde edilen sonuglar detayli bir sekilde
incelenmistir. Bu ¢alisma, spam tespiti konusunda yeni bir perspektif sunmay1 ve mevcut
yaklasimlarla karsilastirmay1 amaglamaktadir. Ayrica, spam e-postalarin etkili bir sekilde
siniflandirilmast i¢in istatistiksel ve makine 6grenme yontemlerinin birlestirilmesinin
potansiyelini arastirarak, bu alandaki arastirmalara O6nemli bir katki saglamay1
hedeflemektedir. Sonug¢ olarak, bu calisma, dijital iletisimde spam tespiti ve filtreleme

konusundaki 6nemli bir problemi ele alarak, yeni bir yaklagim sunma amacini tasir.



2. KAYNAK ARASTIRMASI

Bu boliimde, istenmeyen e-postalarin filtrelenmesi igin gergeklestirilen ¢esitli
caligmalarin 6zetleri sunulmustur. Bu ¢alismalar, genellikle iki temel asamadan olusan
bir yaklasimi benimsemektedir. Ilk asamada, e-postalardan dznitelik ¢ikarimi islemleri
gerceklestirilirken, ikinci asamada ise c¢ikarilan Oznitelikler kullanilarak makine

O0grenmesi metotlart ile siniflandirma islemi gerceklestirilmektedir.

Singh ve Batra (2018) yaptiklar1 calismada, Sosyal Nesnelerin Interneti'nde
(Social 10T) istenmeyen e-posta tespiti i¢in bir yar1 denetimli teknik 6nermek amaciyla
olasilik veri yapilarin1 kullanmistir. Bu calismada, Twitter'da spam tespiti i¢in dort
smiflandiricidan olusan topluluk tabanli bir g¢erceve kullanilmistir. Cerceve, URL
veritabani, spam kullanicilari, istenmeyen e-posta kelimeleri veritabanlar1 ve benzerlik
aramasi icin olasiliksal veri yapilar1 (PDS) olarak Quotient Filter (QF) ve Locality
Sensitive Hashing (LSH) gibi hizl1 sonuglar saglayan ve az bilgi islem ¢abasi gerektiren
yapilar igermektedir. Calismanin performansi, benzer veri yapilariyla karsilastirmali
analiz ve hassasiyet, geri ¢agirma ve F-skor gibi standart degerlendirme parametreleri

kullanilarak degerlendirilmistir (Singh ve Batra, 2018).

Makkar ve Kumar (2021) yaptiklar1 c¢alismalarinda, goriintii spam tespiti ve
onlemi icin optimize edilmis bir derin 6grenme tabanli yontem gelistirmislerdir. Bu
caligma, geleneksel metin tabanli istenmeyen e-posta filtrelerini atlatmak amaciyla
istenmeyen e-posta metin igerigini grafiksel goriintiilere entegre eden bir istenmeyen e-
posta tespiti teknigine karsi goriintii istenmeyen e-postalari etkili bir sekilde tespit
etmek icin gorlintii verilerini analiz etmistir. Calismada, goriintii istenmeyen e-posta
tespiti ve Onlemi ig¢in goriintiiniin baglant1 6zellikleri analiz edilmistir. Bu amagla,
"Protector" olarak adlandirilan optimize edilmis bir yontem gelistirilmistir. Protector,
goriintliniin baglant1 bilgisi, metin bilgisi ve meta verileri kullanilarak bir siralama puani
olusturur. Bu siralama puani, bir goriintiiniin ilgisini gosterir ve yapay sinir ag1 egitimi
icin dogru Ogrenme yonteminin tasariminda kullanilir. Calisma, c¢esitli performans
degerlendirme metrikleri kullanilarak detayli bir sekilde degerlendirilmistir (Makkar ve
Kumar, 2021). Bu ¢alismalar, istenmeyen e-postalarin tespiti ve filtrelenmesi konusunda
cesitli yontemlerin ve tekniklerin kullanilabilecegini gdstermektedir. Istenmeyen e-

postalarin tespiti, spam e-postalarin hizla arttig1 bir ¢agda, dijital iletisimde onemli bir



sorun olarak karsimiza ¢ikmaktadir. Bu nedenle, farkli disiplinlerden gelen aragtirmacilar,

bu alandaki yeni ve etkili ¢oziimler gelistirmek i¢in ¢calismalarini siirdiirmektedirler.

Salcedo-Campos ve ark. (2012) tarafindan gergeklestirilen istenmeyen e-posta
tespiti calismast oldukga dikkat gekici ve etkili bir yaklagim sunmustur. Bu ¢alismada,
sadece e-posta basliklarinda bulunan bilgilere dayali yeni bir istenmeyen e-posta
filtreleme teknigi benimsenmistir. iste bu yaklasimin detaylari: Bu yaklasimda, e-posta
basliklar1 dinamik bir siire¢ sonucunda iiretilen karakterler olarak kabul edilmistir. Bu
karakterler, sinyal olarak kabul edilmis ve standart sinyal 6n isleme tekniklerine uygun
bir sekilde parametrelendirilmistir. Bu  parametreler, baghk bilgilerinden
cikarilmigtir.Daha sonra, istenmeyen e-posta tespiti sistemi i¢in Gizli Markov Modelleri
(HMM'ler) kullanilmistir. HMM'ler, basliklarin belirli 6zelliklerini ve karakteristiklerini
modellemek i¢in kullanilan istatistiksel bir yontemdir. Bu sayede, istenmeyen e-
postalarinin belirli desenleri ve davranislar1 tanimlanmis ve tespit edilebilmistir. Bu
calisma, sadece baglik bilgileri iizerinden ilerleyerek istenmeyen e-posta tespiti yapma
konusunda yeni bir yaklasim sunmustur ve HMM'lerin etkin kullanimiyla basarili
sonuglar elde edilmistir. Elde edilen performans, istenmeyen e-posta filtreleme ig¢in
kullanilan  diger desen  simiflandirma  paradigmalar1  ile  karsilastirilarak
degerlendirilmistir. Salcedo-Campos ve ekibinin ¢alismasi, SpamAssassin, TRECO0S5 ve
CEAS 2008 Lab Degerlendirmesi icin elde edilen deneysel sonuglari iyilestirmis ve
yalnizca baglik bilgilerinden bilgi kullanmanin ve e-postanin hangi dilde yazildigindan
bagimsiz olmanin ek avantajlariyla % 98,42'lik bir istenmeyen e-posta tespit basarisi elde
etmistir (Salcedo-Campos, ve ark. 2012). Bu ¢alisma, istenmeyen e-postalarin tespiti i¢in
geleneksel metin igerigi analizinden farkli bir yaklasim sunarak, istenmeyen e-posta

filtreleme alaninda yeni bir perspektif sunmus ve 6nemli bir basar1 elde etmistir.

Laorden ve ark. (2012) yaptiklar1 c¢aligmada, istenmeyen e-postalarin
filtrelenmesinde anormallik tespiti temelli bir yaklasimin etkinligini incelemistir. Bu
calisma, etiketleme gerekliligini azaltan ve yalnizca mesru veya istenmeyen e-posta gibi
tek bir sinifin temsiline dayanan bir anormallik temelli istenmeyen e-posta filtreleme
sistemi gelistirmistir. Ayrica, bu sistem, etiketli veri kiimesine veri azaltma algoritmasi
uygulayarak islem siiresini azaltirken tespit oranlarim1 koruma yetenegi sunmustur.
Ayrica, mesru e-postalarin veya istenmeyen e-postalarin temsilinin uygunlugu analiz

edilmistir (Laorden ve ark. 2012). Ozetle, bu calisma, anormallik tespiti temelli bir



yaklagimin istenmeyen e-postalarin etkili bir sekilde filtrelenmesi i¢in kullanilabilirligini
vurgulamis ve etiketleme gerekliligini azaltarak siirecin daha verimli hale getirilmesine

katkida bulunmustur.

Xu ve ark. (2015) yilinda yaptiklar1 ¢aligmada ise giivenli ve akilli otonom ¢oklu
robot sistemleri i¢in goriis sahtekarligi tespitine odaklanmistir. Bu c¢alisma, goriis
sahtekarlig1 tespiti icin topluluk kesfi yaklagimmi kullanmayr amaglamis ve tahmin
hassasiyetini artirmay1 hedeflemistir. Bu amagla, "SPClique" adin1 verdikleri yeni bir
yaklagim Onerilmistir. SPClique yaklasimi, inceleme veri kiimesini yansima grafigi
olarak modellenen bir topluluk olusturma yontemi olan Clique Percolation Method
(CPM) temel alarak goriis sahtekarligi gruplarini tespit etmektedir. Bu siirecte, yaklasik
hesaplamalar1  tanitarak  hesaplama  giiciini  genisleten  bir  metodoloji
benimsenmistir.Onerilen ydntem, goriis sahtekarlig1 gruplarini tespit etmek ve siiphelilik
diizeyini 6lgmek icin grup tabanli ve bireysel tabanli spam gostergelerini kullanmaktadir.

Sonug olarak, goriis sahtekarligi gruplarinin stipheli siralamasini ¢ikartmaktadir.

Xu ve ekibinin c¢alismasi, tahmin hassasiyeti acisindan diger karsilastirma
yontemlerini geride birakmis ve 6zellikle biiyiik 6l¢ekli inceleme veri kiimelerinde daha
fazla gercek goriis sahtekarini tespit etmistir. Bu iki ¢alisma, istenmeyen e-postalarin
filtrelenmesi ve goriis sahtekarhigi tespiti gibi giincel giivenlik sorunlarina yoénelik

yenilik¢i ve etkili yaklagimlar sunarak bilim diinyasina énemli katkilarda bulunmustur.

Sokhangoee ve Rezapour (2022) yilinda yaptiklar ¢alismada, Cevrimici Sosyal
Aglar (CSA) platformlarinda spam tespiti i¢in ilgi ¢ekici bir yaklasim sunmaktadir. Bu
caligma, denetimli bir yontem kullanarak spam tespiti konusunda iki temel faktoriin
etkisini arastirmistir. Bu faktdrler, istenilen 6zelliklerin se¢imi ve uygun bir siniflandirici
kullanimidir. 11k faktér icin benimsenen yenilik¢i bir yontem, iliskilendirme kurali
madenciligi ve genetik algoritma kombinasyonunu kullanmaktadir. Bu yontem, gesitli
ozellikler arasindan istenilen dzelliklerin segilmesini kolaylastirmaktadir. Ikinci faktorde
ise bir dizi popiiler smiflandirict kullanilmistir. Onerilen yéntem, ii¢ farkli veri kiimesi
iizerinde degerlendirilmis ve sonuglar, Onerilen oOzellik se¢imi yoOnteminin
siiflandiricilarin dogrulugu tizerinde olumlu bir etkisi oldugunu gostermektedir. Bu
calismada kullanilan siniflandirma algoritmalar1 J48, K-NN, Naive Bayes, Random
Forest, Random Tree ve Neural Network (Yapay Sinir Ag1) gibi ¢esitlilik gostermektedir.

Ayrica, derin O6grenme smiflandirmalarinda Long Term Memory (LSTM) da
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kullanilmistir. Ug farkli veri kiimesi kullanilarak gesitlilik saglanmis ve yontemin farkli
senaryolardaki performansi degerlendirilmistir. SAC’13 veri kiimesi, konum tabanl
sosyal medya verilerini igermekte ve 2762 kayittan olusmaktadir. Spambase veri kiimesi
ise 4601 kayittan olusmakta ve spam tespiti i¢in genis bir veri havuzunu temsil
etmektedir. ICC veri kiimesi ise Twitter sosyal agina ait verileri icerir ve 10.000 kayit
icerir.Iligki kurallar madenciligi ve genetik algoritmalarin kullanildig1 bu ¢alisma, dzellik
secimi ve siniflandirma agisindan oldukga etkili sonuglar sunmus, her iki yaklasimin
ortalama dogruluk oranlarinin sirasiyla %87,99 ve %95,24 oldugunu gostermistir. Bu
sonuglar, spam tespiti alaninda yeni bir yontem arayan arastirmacilara 6nemli bir

rehberlik saglamaktadir (Sokhangoee ve Rezapour, 2022).

Saidani ve ark. (2020) tarafindan gelistirilen spam tespiti yontemi, anlam temelli
bir siniflandirma yaklagimi ve iki farkli anlamsal diizey analizi {izerine kurulmustur. Bu
yaklagim, istenmeyen e-postalarin tespiti i¢in e-postalar1 belirli kategorilere (6rnegin
saglik, egitim, finans vb.) gore simiflandirarak ayri1 kavramsal goriiniimler elde etmeyi
amaglamaktadir. Ik seviyede, her alandaki istenmeyen e-postalar igin ayr1 kavramsal
goriiniimler olusturulmus ve bu goriintimler, e-postalarin igerigini belirli kategorilere gore
gruplandirarak elde edilmistir. Ikinci seviyede ise, her etki alaninda spam tespiti igin
belirlenmis ve otomatik olarak ayiklanmis semantik 6zellikler bir araya getirilmistir. Bu
ozellikler, e-postalarin igerigini etkili bir sekilde istenmeyen e-postalardan ayiran ve
ozetleyen semantik konular1 hedeflemektedir. Onerilen ydntem, mevcut kelime torbasi
(BoW) ve semantik icerige dayali yontemlere gore daha iyi bir istenmeyen posta tespiti
sagladigi ve daha anlasilir sonuclar elde edildigi gosterilmistir. Yapilan deneysel
sonuglar, K-NN, Naive Bayes, Karar Agaci, AdaBoost ve Random Forest gibi
simiflandirma yontemleri kullanilarak degerlendirilmis ve bu yontemler arasinda Naive
Bayes ve AdaBoost'un ortalama olarak %98 basar1 elde ettigi goriilmiistiir. (Saidani ve
ark., 2022). 2021 yilinda Neisari ve ark. tarafindan gergeklestirilen spam incelemeleri
tespiti caligmasinda, spam incelemelerini gercek incelemelerden ayirt etmek icin dil
tabanli 6zellikler kullanarak yeni bir yaklasim sunulmustur. Bu ¢aligmada, evrisimli sinir
aglar1 (Convolutional Neural Networks veya CNN) ve kendiliginden orgiitlenmis
haritalar (Self-Organizing Maps veya SOM) kullanilarak unsupervised Ogrenme
yontemiyle incelemelerin siiflandirilmasi amaglanmustir. incelemeler, semantik olarak
benzer kelimelerin bir pikselin etrafina veya bir SOM 1zgara hiicresine diizenlenmesiyle

goriintiilere doniistiiriilmiistiir. Bu doniisiim siireci, incelemelerin gorsel bir temsiline
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donistiirmektedir. Elde edilen inceleme goriintiileri daha sonra CNN'e beslenerek
gbzetimli egitim siireci gergeklestirilmis ve ardindan siniflandirma i¢in kullanilmistir. Bu
calisma, tek ve ¢ok alan baglamlarinda 6nerilen yontemin etkinligini degerlendirmek i¢in
iki altin standart veri kiimesi lizerinde kapsamli testler icermektedir. Yapilan testler,
Onerilen yontemin %88 ve %87 dogruluk oranlariyla sirasiyla tek ve ¢ok alan
baglamlarinda etkili oldugunu gostermistir. Bu sonuglar, dil tabanli 6zelliklerin ve
evrisimli  sinir aglarinin  spam incelemeleri tespitinde basarili  bir sekilde
kullanilabilecegini gostermektedir (Neisari, 2021). Bu yaklasimlar, spam tespiti

konusunda gelecekteki ¢alismalar icin 6nemli bir temel olusturmaktadir.

Rosita ve Jacob (2022) tarafindan gergeklestirilen bir ¢alismada, Twitter spam
tespiti icin gelistirilen Cok Amacli Genetik Algoritma ve CNN Tabanli Derin Ogrenme
Mimarisi (MOGA-CNN-DLAS) yontemi sunulmustur. Bu yontem, dil tabanli 6zellikleri
kullanarak spam incelemelerini gercek incelemelerden ayirt etmeye odaklanmaktadir.
MOGA-CNN-DLAS, kendiliginden orgiitlenmis haritalar (SOM) ve evrisimli sinir aglari
(CNN) kullanarak spam incelemelerinin smiflandirilmasini saglar. Incelemeler, semantik
olarak benzer kelimelerin bir pikselin etrafina veya SOM 1zgara hiicresine diizenlendigi
goriintiilere doniistiiriiliir. Elde edilen goriintiiler daha sonra CNN'e beslenir, egitilir ve
smiflandirma i¢in kullanilir. MOGA-CNN-DLAS, iki temel motivasyona dayanmaktadir.
Ilk olarak, 6grenilmemis veri kiimesinden gizli anlamlarmn 6grenilmesine yardimci
olmay1 hedefler. ikinci olarak, sinirli kaynaklar1 verimli bir sekilde kullanmay1 amaglar.
Onerilen ydntem, ¢oklu amacli optimizasyon siireci olan Multi-Objective Optimization
(MOGA) ile en uygun oOzellik kiimesini seger. MOGA-CNN-DLAS, cok katmanli
evrisimli, havuzlama ve tam baglantili katmanlardan olusan bir yap1 kullanir. Bu yontem,
Twitter spaminin etkin bir sekilde tespitine yardimci olur ve tweet'leri normal ve zararh
spam tweetleri olarak basarili bir sekilde simiflandirir. Yapilan deneysel sonuglar,
MOGA-CNN-DLAS yonteminin diger referans yontemlere gore ortalama dogruluk,
hassasiyet, geri cagirma, F-skoru ve hata olgiitleri agisindan onemli bir iyilestirme
sagladigin1 gostermektedir. Ayrica, bu g¢alisma ¢oklu amagli optimizasyonun sosyal
medya spam tespiti gibi uygulamalarda etkili bir sekilde kullanilabilecegini
vurgulamaktadir (Rosita ve Jacob, 2022). Bu arastirma, spam tespiti konusunda

gelecekteki caligmalar i¢in 6onemli bir katk: saglamaktadir.
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Liu ve ark. (2021) tarafindan gelistirilen calismada, ¢ok-graniilar anlamsal
bilgilerin yakalanmasi i¢in iki katmanli farkli dikkat mekanizmalarinin kullanildig: bir
hiyerarsik dikkat ag1 Onerilmistir. Bu yontem, metin belgelerindeki 6énemli anlamsal
ozellikleri ¢ikarmay1 amaglamaktadir. ilk katmanda, ciimlelerin ¢ok-graniilar anlamsal
ozelliklerini ¢ikarmak i¢in N-gram CNN kullanilmigtir. N-gram CNN, metin i¢indeki
dilbilgisi yapisint anlamaya yardimet1 olan bir 6zellik ¢ikarim teknigidir. Ardindan, ikinci
katmanda belgedeki 6nemli ve kapsamli anlamsal 6zellikleri ¢ikarmak i¢in evrisim yapist
ve Bi-LSTM'in birlesimini kullanilmigtir. Bu yontem, farkli alanlarda yapilan deneylerde
diger yontemlere gore iistiin tespit performansi gostermistir. Ornegin, karisik bir alan i¢in
F1 skorunu %89,3'e (4,8 puan mutlak iyilestirme ile) yiikseltirken, doktor domain i¢in F1
skorunu %92,8'e (9,9 puan mutlak iyilestirme ile) ¢ikarmistir. Benzer sekilde, otel
alaninda %86,1'e (2.4 puan mutlak iyilestirme ile) ve gapraz alanlarda %84,7'ye (10,4
puan mutlak iyilestirme ile) kadar F1 skorlari arttirilmistir. Saeed ve ark. (2022)
tarafindan gergeklestirilen bir calismada, Arapca metinlerinde spam tespiti i¢in dort farkl
yontem sunulmus ve Ozellikle birlesik bir yaklasimin = gelistirilmesi  ve
degerlendirilmesine  odaklamilmistir. Onerilen birlesik yontem, kural tabanl
smiflandiriciyr makine 6grenme teknikleriyle biitiinlestirmekte ve metin igeriginde N-
gram Ozelliklerine ve olumsuzluk isleme 6zelligine dayanan igerik tabanli 6zellikleri
kullanmaktadir. Bu dort onerilen yontem, farkli boyutlarda iki veri kiimesi iizerinde
degerlendirilmistir. Sonuglar, bu birlesik yaklasimin her iki veri kiimesi i¢in sirasiyla
%95,25 ve %99,98 smiflandirma dogrulugu elde ettigini gostermistir. Bu sonuclar,
mevcut ilgili ¢aligmalar1 %25 oraninda geride birakarak spam tespiti konusunda etkili bir
yaklasimin miimkiin oldugunu gostermektedir (Saeed ve ark., 2022). Bu ¢alisma, Arapga

metinlerde spam tespiti alaninda 6nemli bir katk1 saglamistir.

Idris ve Selamet (2014) tarafindan yapilan ¢alismada, e-posta spam tespiti
konusundaki 6nemli bir arastirmayi1 temsil etmektedir. Bu calisma, gelismis spam
filtreleme teknikleri gelistirmeyi amaclamis ve Negatif Secim Algoritmasi ve Pargacik
Stirti Optimizasyonu tabanli bir model sunmaktadir. E-posta spami, modern iletisimde
yaygin bir sorundur ve bu tiir spam mesajlari, kullanicilarin posta kutularini dolmaktadir.
Bu nedenle, e-posta saglayicilart ve kullanicilar, spam e-postalarini tanimlamak ve
filtrelemek icin etkili yontemlere ihtiya¢ duyarlar. Negatif Secim Algoritmasi, bir yapay
bagisiklik sistemi modeline dayanir ve spam e-postalarini "tanidik" ve "yabanci" olarak

ayirmak i¢in kullanilir. Bu yaklagim, spam tespitinde biiyiik bir potansiyele sahiptir ancak
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daha etkin hale getirilmesi gerekmektedir. Iste bu noktada, Pargacik Siirii Optimizasyonu
devreye girmektedir. Bu optimizasyon teknigi, dedektorlerin rastgele firetilmesini
iyilestirmek icin kullanilir. Bu sayede, daha iyi performans gosteren dedektorler secilir
ve kullanilir. Calismanin 6zgiinliigii, adaptif yapis1 ve spam konusuna 6zgii 6zellikleri
iceren Negatif Secim Algoritmasi'nin Parcacik Siirii Optimizasyonu ile birlestirilmis
olmasidir. Ayrica, mesafe Olglileri gibi farkli bilesenler kullanilarak spam olmayan ve
spam aday dedektorleri arasindaki fark artirilmigtir. Bu sayede, spam e-postalarinin daha
etkili bir sekilde tanimlanmasi miimkiin olmustur. Deneysel sonuglar, 6nerilen NSA-PSO
modelinin standart Negatif Secim Algoritmasi'na gore daha yiiksek bir tespit oranina
sahip oldugunu gostermektedir. Ozellikle, 0,4 esik degeriyle yapilan dogruluk
karsilagtirmasinda, Negatif Se¢im Algoritmasi %68,86 dogruluk saglarken, Onerilen
NSA-PSO modeli %91,22 dogruluk saglamistir. Bu sonuglar, e-posta spami tespiti i¢in
yeni ve etkili bir ydntemin basariyla uygulanabilecegini gostermektedir (idris ve Selamet,
2014). 2020 yilinda Murugavel ve Santhi tarafindan gercgeklestirilen ¢alisma, e-posta
spam tespiti ve spam tehditlerinin siniflandirilmasina odaklanmistir. Spam e-postalarin
ve spam tehditlerinin artmasi, bu konunun énemini artirmistir. Onerilen algoritma, yogun
metin verilerini kullanarak spam e-postalarini tanimlamayr ve smiflandirmay1
hedeflemektedir. Bu islem, spam kelimelerinin igerik tabanli metin analiziyle kontrol
edilmesi ve spamin farkli tiirlerine gore siniflandirilmasiyla gerceklesir. Calisma, spam
korpusu veritabaninda bulunan spam kelimelerini inceleyerek spam tehditlerini
kataloglamis ve farkl tiirdeki spam tehditlerini tanimlamistir. Ayrica, sik¢a kullanilan

islem adimlar1 ve metotlar kullanilarak spam tehditlerini siniflandirmastir.

Elde edilen sonuglar, Onerilen ydntemin spam e-postalarin1 ve spam tehditlerini
siiflandirmada oldukga etkili oldugunu gostermektedir. Bu ¢alisma, sahte e-postalar,
kotii amaclh yazilimlar, gereksiz postalar, zincir mektuplar, goriintli spami1, pornografi
spami gibi farkli spam tehditlerini azaltmak ve tanimlamak i¢in farkli yontemler ve islem
adimlar1 kullanmistir. Ozellikle, farkli veri isleme yaklasimlar1 ve smiflandirma
yontemleri sayesinde spam tehditlerinin tespit edilmesi ve kullanicilarin e-posta ile ilgili
giivenlik sorunlarina kars1 daha iyi korunmast miimkiin olmustur. Bu ¢alisma, e-posta
spamiyla miicadelede yeni bir yaklasim sunmakta ve spam tehditlerinin etkili bir sekilde

azaltilmasina katkida bulunmaktadir (Murugavel ve Santhi, 2020).
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Calismada kullanilan veri seti Kaggle veri tabanindan (https://www.kaggle.com/)

indirilmistir. Veri seti kaynagi belirsiz e-postalardan olusmaktadir. Veri setinde 497 spam

ve 2499 non-spam olarak etiketlenmis toplamda 2996 adet e-posta bulunmaktadir. Veri

setinde spam e-postalarin orani %0,1666 olarak gozlemlenmistir. Bu da veri setinin

dengesiz dagildigim gostermektedir. Veri seti bir excel dosyasinda bulunmaktadir. Veri

setinden dzniteliklerin elde edilmesi i¢in Matlab programi kullanilmigtir. Ornek bir spam

ve non-spam mesajlar Cizelge 3.1. ‘de gosterilmistir.

Cizelge 3. 1. Ornek e-postalar

Spam

Non-Spam

the famous ebay marketing e course
learn to sell with the complete ebay
auction marketing e course here s your
chance to join the online selling
revolution and earn a full time income
our ebay marketing e course will show
you how to create huge profits selling
on ebay do you sell on ebay if so you
could be making up to NUMBER
NUMBER per month this is no hype
and no scam receiving over NUMBER
NUMBER billion page views per
month ebay is the ultimate venue for
selling virtually anything and making
huge profits with almost no effort but
you have to know what to sell and how
to sell that s where i come in as a
leading expert in internet marketing
and the owner of several profitable

auction ......

in adding cream to spaghetti carbonara which
has the same effect on pasta as making a
pizza a deep pie i just had to jump in here as
carbonara is one of my favourites to make
and ask what the hell are you supposed to use
instead of cream i ve never seen a recipe that
hasn t used this personally i use low fat creme
fraiche because it works quite nicely but the
only time i ve seen an supposedly authentic
recipe for carbonara it was identical to mine
cream eggs and lots of fresh parmesan except
for the creme fraiche stew stewart smith
scottish microelectronics centre university of
edinburgh  URL yahoo groups sponsor
NUMBER dvds free s p join now URL to
unsubscribe from this group send an email to
forteana unsubscribe URL your use of yahoo

groups is subject to URL
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3.2. Metot

3.2.1. Spam tespiti icin blok diyagram

Istenmeyen e-postalarin tespiti igin dnerilen yaklasima ait blok diyagram Sekil
3.1°de verilmistir. Onerilen yaklasim 6 bloktan olusmaktadir. Her blokta gerceklestirilen

islemler asagida 6zetlenmistir.

ddR=1

E-posta Karakterler Uni Kodlar di:"':'f'ﬂ”h" Aci Oznitelikler ™ Histogramlar Siniflandirma
N .

L] oo Y epon

46 114
— . .
108 105 98 105 114
—_— 107 97 118 114 97 109 » » )
— boy u uzay zamanin 100 100 101 11 108 A=l dR=} dL=3md dR=}
- soyut olan  boyutu 100 117 240 117 109 n " s ceeetle

olarak da kabul edilir. 117 122 252 231 109 o G '
[ I L]
#

Blok 1 Blok 2 Blok 3 Blok 4 Blok 5 Blok 6

Sekil 3. 1. Onerilen Yaklasim Blok Diyagrami
Ornek bir e-posta Cizelge 3.2’de goriilmektedir.

Cizelge 3. 2. Ornek non-spam bir e-posta

in adding cream to spaghetti carbonara which has the same effect on pasta as making a
pizza a deep pie i just had to jump in here as carbonara is one of my favourites to make
and ask what the hell are you supposed to use instead of cream i ve never seen a recipe
that hasn t used this personally i use low fat creme fraiche because it works quite nicely
but the only time i ve seen an supposedly authentic recipe for carbonara it was identical
to mine cream eggs and lots of fresh parmesan except for the creme fraiche stew stewart
smith scottish microelectronics centre university of edinburgh URL yahoo groups
sponsor NUMBER dvds free s p join now URL to unsubscribe from this group send an
email to forteana unsubscribe URL your use of yahoo groups is subject to URL

Blok 1. E-postalar spam ve non-spam olarak etiketlenmistir. Gelen e-postalarda
noktalama, sayilar gibi gereksiz karakterler silinmistir.

Blok 2: Bu blokta 6n islemden gecen e-postalarin igindeki metinleri ifade eder.
Metinlerden bosluklarda silinmektedir. Yukaridaki 6rnek e-postadan gerekli o6n

islemlerden sonra Cizelge 3.3.’te goriildiigii metin elde edilmistir.

Cizelge 3. 3. On islemlerden sonra elde edilen metin

inaddingcreamtospaghetticarbonarawhichhasthesameeffectonpastaasmakingapizzaade
eppieijusthadtojumpinhereascarbonaraisoneofmyfavouritestomakeandaskwhatthehell
areyousupposedtouseinsteadofcreamiveneverseenarecipethathasntusedthispersonallyi
uselowfatcremefraichebecauseitworksquitenicelybuttheonlytimeiveseenansupposedly
authenticrecipeforcarbonaraitwasidenticaltominecreameggsandlotsoffreshparmesanex
ceptforthecremefraichestewstewartsmithscottishmicroelectronicscentreuniversityofedi
nburghURLyahoogroupssponsorNUMBERdvdsfreespjoinnowURLtounsubscribefro
mthisgroupsendanemailtoforteanaunsubscribe URLyouruseofyahoogroupsissubjectto
URL
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Blok 3: Bu blokta metinlerin unikodlar1 elde edilmektedir. Metin igindeki her karakterin
unikodlar1 elde edilir. Yukaridaki ornek e-postaya ait unikodlar Cizelge 3.4°de

verilmigtir.

Cizelge 3. 4. E-postaya ait unikodlar

105 110 97 100 100 105 110 103 99 114 101 97
109 116 111 115 112 97 103 104 101 116 116
105 99 97 114 98 111 110 97 114 97 119
104 105 99 104 104 97 115 116 104 101 115
97 109 101 101 102 102 101 99 116 111 110
112 97 115 116 97 97 115 109 97 107 105
110 103 97 112 105 122 122 97 97 100 101
101 112 112 105 101 105 106 117 115 116 104
97 100 116 111 106 117 109 112 105 110 104
101 114 101 97 115 99 97 114 98 111 110
97 114 97 105 115 111 110 101 111 102 109
121 102 97 118 111 117 114 105 116 101 115
116 111 109 97 107 101 97 110 100 97 115
107 119 104 97 116 116 104 101 104 101 108
108 97 114 101 121 111 117 115 117 112 112
111 115 101 100 116 111 117 115 101 105 110
115 116 101 97 100 111 102 99 114 101 97
109 105 118 101 110 101 118 101 114 115 101
101 110 97 114 101 99 105 112 101 116 104
97 116 104 97 115 110 116 117 115 101 100
116 104 105 115 112 101 114 115 111 110 97
108 108 121 105 117 115 101 108 111 119 102
97 116 99 114 101 109 101 102 114 97 105
99 104 101 98 101 99 97 117 115 101 105
116 119 111 114 107 115 113 117 105 116 101
110 105 99 101 108 121 98 117 116 116 104
101 111 110 108 121 116 105 109 101 105 118
101 115 101 101

Blok 4: Bu asamada uygun hale getirilmis e-postalara ag1 doniisiimii uygulanmaktadir.
Act donilistimii asagida detaylica anlatilmistir. A¢1 doniisiimii unikodlar arasindaki ag1
bilgilerinden elde edilmesidir. Ornek e-postadan elde edilen ag1 degerleri Cizelge 3.5’te
verilmistir.

Cizelge 3. 5. Hesaplanan ac1 degerleri

15 337 108 258 180 19 185 342 8 189 341 176
19 334 32 165 346 144 63 337 93 95 184
197 330 6 352 49 139 352 6 354 6 311
54 339 101 98 348 138 49 193 337 7 352
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11 262 225 135 135 161 330 14 213 288 30
353 138 48 266 266 12 175 349 32 322 19
181 346 11 348 93 92 267 251 153 135 264
95 98 185 331 149 219 31 288 49 183 333
194 14 180 343 12 334 26 340 20 188 337
8 189 342 6 202 330 6 352 49 139 352
6 349 181 19 210 141 347 12 345 183 7
188 345 10 342 27 167 348 9 352 139 56
195 158 349 15 184 341 10 192 338 10 348
8 184 348 93 94 193 323 36 333 98 95
351 7 352 8 344 36 306 37 258 135 300
18 220 311 14 339 36 157 341 182 180 146
48 190 327 193 11 192 337 8 189 341 18
341 7 350 12 350 6 352 139 49 265 263
10 352 7 202 323 181 13 350 8 183 348
7 183 348 14 339 144 71 157 220 311 8
310 219 24 166 350 139 59 210 139 350 95
265 7 351 31 157 347 169 191 10 187 345

360 180 O 360 180 O 360 180 O 180 180
360 O 360 O 360 0 360 O 360 O 360
180 O 180 180 360 O 360 180 180 180 O
360 180 O 360 180 O 360 O 180 360 O
360 180 180 360 O 180 180 360 180 180 O
360 180 O 180 360 O 360 180 180 O 180

360 180 O 360 180 O 180 360 O 180 180
360 180 O 360 O 360 180 O 360 O 180
180 360 O 360 180 O 180 180 360 180 180
0

Blok 5: Ac¢i doniisiimii uygulanmis unikodlarin histogramlart bu blokta bulunur.
Histogramlar siniflandirma algoritmalarina verilen dznitelikleri ifade eder. Ornek spam
ve spam olmayan e-postalara ait giil histogramlar1 Sekil 3.2°de verilmistir. Sekilden

goriildiigii gibi 6znitelik dagilimlarin farkli oldugu goriilmektedir.
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150
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240 300 240 300

270 210

Spam Non-Spam

Sekil 3. 2. Ornek epostalara ait giil histogramlari

Blok 6: Son blokta c¢ikarilan agi1 Oriintiilerin kullanilmasi ile makine Ogrenmesi
smiflandirma algoritmalar1 kullanilir. Siniflandirma islemi RF, SVM, Knn ve NB

yontemleri ile gergeklestirilmistir.

3.2.2. A¢1 Doniisiim Metodu

Bu ¢alismada istenmeyen e-postalarin tespiti i¢in farkli bir yaklagim onerilmistir.
Ag¢1 doniisiimii, metin igerikli e-postalarin tek boyutlu sinyal olarak diisiiniilmesi ve bu
sinyal {izerindeki her karakterin Unikod degerleriyle ifade edilmesi esasina dayanir. A1
dontlisim yontemi tek boyutlu verilerden etkin 6zelliklerin elde edilmesi i¢in isaretler
iizerindeki unikod degerlerin birbirleri ile olusturduklar1 ag¢i1 bilgilerini kullanan
istatistiksel yeni bir yaklasimdir. Sekil 3.3 ’te drnek bir epostaya ait karakterlerin unikod
degerlerini gdsteren noktalar gosterilmistir. A¢1 donilisiim yontemini bu 6rnek iizerinde

anlatmis olalim.
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Sekil 3. 3. Bir e-postaya ait Unikod degerleri ve ag1 6rnekleri

Ag¢1 doniisim yonteminde, ilk olarak e-posta igindeki metne ait karakterler
arasindaki a¢1 degerleri hesaplanir. Komsu 3 nokta arasindaki asagi yone bakan aci
hesaplanir. Bu islem bir e-postaya ait tiim metin i¢in elde edilen Unikod degerleri i¢in
gergeklestirilir. Unikod degerleri yerine tiimiiyle ag1 bilgilerinden olusmus yeni bir vektor
elde edilmis olur. Daha sonra her bir acidan kag¢ tane oldugunu gosteren frekanslar
hesaplanir. Yani olusan ag1 vektoriine karsilik gelen bir histogram elde edilir. Sekil 3.4’te

ornek acilar gosterilmistir.

Sekil 3.4. Ornek ag1 oriintiiler

Yukaridaki sekillerde goriildiigii gibi komsu 3 nokta arasinda asag1 bakan S agilari
bizim elde edecegimiz ag1 degerlerimizi olusturur.
Zaman serisi seklinde ede edilen Unikod degerlerinden herhangi 3 nokta arasinda kalan

Pix’y noktasi i¢in ag1 degeri agagidaki esitlik ile hesaplanmaktadir. (P > 0 olmak iizere):
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x x y y
Pi_—Pi P =P

X_pX Y_pY¥
Pi=Piy1 PP =Piyy

det

w 3.1)

(Pix—l_Pix)(Pix_Piji1)+(Piy—1_Piy)(Piy_PiJ-}H)/

0; = arctan {

Burada Bagint1 3.1°de 6; radyal olarak elde edilmektedir.

Ac¢1 donlisim yonteminde bir agi bilgisi hesaplanirken referans noktasinin
solundan ve sagindan kacinci komsuluga bakacagini ifade eden iki parametre
bulunmaktadir. Bunlar uR(dR, Right(sag)’dan Uzaklik) ve uL(dL, Left(sol)’dan uzaklik)
isimli uzaklik parametreleridir. uR parametresi referans noktasina sagdan uzakligini
belirtir, uL parametresi ise referans noktasina soldan uzakligini belirtir. Yani uR
parametresi P3 noktasinin P2 noktasina sagdan olan uzakligini belirtir. uL parametresi ise
P1 noktasinin P2 noktasina soldan olan uzakligini belirtir. uL ve uR degerlerine gore P1,
P2 ve P3 arasinda farkli a1 degerleri olusmaktadir. Olusan farkli ag1 degerleri farkl

oriintiilerin olugsmasini saglamaktadir. Ornekler Sekil 3.5 *te gosterilmistir.

dL=1 and dR=1 dL=2 and dR=1
P2 P2
® « F; P3 P:, . 7 :
Y P1 ° ° .
dL=2 and dR=2 dlL=3 and dR=3
P2 P2
e
B\ ~_/ @
P1 \\/ ° ° .
L] ° ,3 . ) ﬁ P3

Sekil 3. 5. L ve R parametrelerine gore olusan Oriintiiler

E-postalara ait metinlere ag1 doniisiim yontemi uygulandiktan sonra ac1 degerleri
0 ile 359 arasindaki bilgilere doniismektedir. Her ac1 degerinin frekansi bir ag1 Oriintiisii
olarak ele alinmaktadir. Diger bir deyisle yeni olusan aci1 degerlerine ait histogram

Oznitelik vektori olarak ele alinmaktadir.

3.2.3. Navie Bayes (NB)

Naive Bayes Aglar1 (NB'ler), bir problemin degiskenleri arasindaki bagimliliklari
ve bagimsizliklar1 temsil etmek i¢in yaygin olarak kullanilan olasiliksal grafik

modellerdir. Bir NB, bir ortak olasilik dagilim fonksiyonunun kompakt bir temsili olarak
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diistintilebilir. Bir NB, Yo6nlendirilmis Asiklik Grafik olan bir yapidan ve bir dizi degisken
arasindaki bagimliliklar hakkinda nicel bilgileri temsil eden bir parametre setinden
olusur. Bu aglar, yapay gorme, biyoinformatik, veri birlestirme ve karar destek
sistemlerinde yaygin olarak kullanilmaktadir. Siirekli bir NB'yi 6grenmek igin bir¢ok
yaklagim gelistirilmis olsa da ayrik olan igin bir eksiklik vardir. Bunun nedeni, ayrik bir
NB 'yi 6grenmenin, genis parametre alani ve etkin bir yap1 aramanin zorlugu nedeniyle
zorlu bir problem olmasidir. Ancak, yiiksek boyutlu ayrik bir veriden seyrek bir NB
ogrenmemiz gerektiginde problem daha da zorlasir. Beyin bilimlerinden biyoloji
bilimlerine kadar genis bir problem koleksiyonunda seyrek yapilara biiyiik talep vardir.
Ornegin, islevsel beyin aglarinin tanimlanmasi veya mikro dizi gen ifade verilerinden
genler arasindaki etkilesim modellerinin modellenmesi, numune sayisinin degisken
sayisina esit veya daha az oldugu yiiksek boyutlu verileri temsil eder. Ayrica, gen
iliskilendirme aglar1 ve beyin baglant1 aglar1 gibi bir¢ok gercek diinya ag1 seyrektir. Bu
nedenle, bu tiir veri kiimelerinden seyrek bir yapinin dogru bir sekilde 6grenilmesi biiyiik
onem tagimaktadir (Ren ve ark., 2022).

Naive Bayes yapisi i¢in 6nerilen 6grenme yontemi ti¢ kategoriye ayrilir:

(1) Temel Bilesen (Personal Component), Maks-Min Parents and Children
(Ebeveynler ve Cocuklar) ve Hizli Nedensel Cikarim gibi kisitlamaya dayali yontemler,

(2) Puana dayal1 yontemler,

(3) MAX-Min Hill-Climbing gibi hibrit yontemler. Seyrek modellemeye artan
egilimle birlikte, skor tabanli yontemler, skor fonksiyonlarina kisitlamalar uygulama
yeteneklerinden dolay1 daha fazla dikkat ¢ekmistir. Bu yontemler, her yapiya bir skor atar
ve ardindan en 1iyi skora sahip yapiy1 arar. Farkli skor fonksiyonlar1 puana dayali yap1
ogreniminde Dirichlet (BD) metrigi, Bayes Bilgi Kriteri (BIC), Minimum Agiklama
Uzunlugu ve entropi tabanli metrikler kullanilir. Puanlar atadiktan sonra, optimum yapiy1
bulmak i¢in bir arama algoritmasi ile optimum puan kullanilir.

Naive Bayes, hedef degiskenle bagimsiz degiskenler arasindaki iliskiyi analiz eden
tahminci ve tanimlayici bir siniflama algoritmasidir. Kullanim alanlarina 6rnek olarak
gercek zamanli tahmin, duyarhilik analizi, ¢ok sinifli tahmin, metin siniflandirmasi, 6neri
sistemleri ve spam filtreleme verilebilir. Bayes filtreleme, istenmeyen e-posta tespiti i¢in
muhtemelen en yaygin sekilde uygulanan makine 6grenimi yontemidir. {lgili filtreleme
islemi, e-postalarin gévdesindeki tiim ilgili terimlerin aranmasin1 ve genel siniflandirma
olasiliginin hesaplanmasini igerir (Sahami ve ark., 1998; Al-Kadhi ve Mishaal-Abdullah,
2011; Androutsopoulos ve ark., 2000). Naive Bayes yaklagimi, genellikle gelecek
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olasiliklar1 hesaplamakta kullanilan ve iki rastgele olaym kosullu ve marjinal
olasiliklarini iliskilendiren bir teoremdir. Maksimum Olabilirlik ilkesi tizerine kurulu bir
teoremdir. Bu durumda Bayes Teoremi, konulan olasiliklarin dogruluk oranim
hesaplamak i¢in kullanilabilir.

A ve B rastgele olaylar olsun;

P(é) = P(E)@ 3.2)
B A/ P(B)
P(A) : A olaymmin bagimsiz olasiligi
P(B) : B olaymmin bagimsiz olasiligi
P(B | A) : A olayiin oldugu bilindiginde B olayinin olasiligi (Likelihood, Sartl
Olasilik)
P(A4 | B) : B olayimin oldugu bilindiginde A olayinin olasiligi (Posterior, Art¢il Olasilik)
NB elektronik postalarin SPAM postalardan ayristirilmasi konusunda yapisi
itibariyle uygun Ozellikler tasiyan bir yapiya sahiptir. Bu nedenle elektronik postalarin
ayristirtlmasinda etkisi biiyiiktiir. Naive Bayes, belirli bir verinin sinifin1 tahmin etmek
icin olasilik hesaplamalarin1 temel alir. Temel bir varsayim, kullanilan degiskenlerin
birbirinden bagimsiz olmasi gerekliligidir. Yani, bu yontemin giicii, farkli 6zelliklere
sahip degiskenlerin karsilikli olarak bagimsiz oldugunu varsayar. Bu, Naive Bayes
smiflandiricinin ¢ok sayida veri noktasi ile etkili bir sekilde g¢alisabilmesini saglar.
Ayrica, bu yontemin 6nemli bir avantaji, az miktarda egitim verisi ile bile basarili bir
sekilde calisabilmesidir. Hizli, etkili ve dogru bir siniflandirma algoritmasi olarak kabul
edilen Naive Bayes, genellikle pratik uygulamalarda tercih edilir. Naive Bayes yontemi
dort ana adimdan olusur (Bhat ve ark., 2022; Gopalsamy ve Radha, 2022; Kachhia ve
Rathod, 2022):

Adim 1: Belirli bir sinifa ait etiketlerin 6nciil olasilig1 hesaplanir.
Adim 2: Her sinif i¢in her 6zellikle ilgili olabilirlik olasilig1 hesaplanir.
Adim 3: Bayes teoremi kullanilarak ardil olasilik hesaplanir.

Adim 4: En yiiksek olasilia sahip smif tespit edilir.
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3.2.4. Support Vector Machine (SVM)

Support Vector Machine (SVM) algoritmasi, ilk kez Vladimir Vapnik tarafindan
1963 yilinda tamitilmistir (Vapnik, 1963). SVM, bir veri kiimesini bir uzay diizleminde
temsil ederek, bu verileri optimal bir sekilde ayiracak bir hiperdiizlemi bulmaya ¢alisan
denetimli bir 6grenme modeli ve dogrusal bir siniflandiricidir. SVM'nin bir¢ok avantaji
bulunmaktadir; 6zellikle kiiciik veri setlerinde yiiksek performans sergiler. Ayrica, SVM
asirt uydurma (overfitting) egiliminde degildir ve iyi bir genelleme yetenegi sunar.
Ancak, biiylik veri setlerinde hesaplama ve bellek maliyeti nedeniyle performansi
azalabilir. ikili smiflandirma durumunda, SVM, veri noktalarini iki sinif arasinda en
biiyiik marj ile bolen bir hiperdiizlem bulmaya ¢alisir. Marj, iki siif arasindaki bosluk
olarak diisiiniilebilir ve SVM, bu marj1 maksimize ederek en iyi ayrimi yapmaya calisir.
Her iki sinifin en yakin veri noktalarindan en uzak olanlar hiperdiizlemi tanimlar. Bu tiir
veri noktalaria "destek vektorleri" denir. SVM, ¢ogu zaman dogrusal modelleri ifade
eden hiperdiizlemlerle taninir, ancak dogrusal olmayan problemleri ¢c6zmek icin "kernel"
adi verilen yapilari kullanabilir. Kernels, yliksek boyutlu ve dogrusal olmayan modellerin
olusturulmasin1 saglar ve islenmemis verileri yiiksek boyutlu uzayda temsil ederek
dogrusal bir problemle ele alir. Kernel fonksiyonlari, belirli hesaplamalarin daha hizli bir
sekilde yapilmasina yardimci olacak sekilde tasarlanmistir. SVM, bir¢cok uygulama
alaninda kullanilir ve 6zellikle veri madenciligi ve siniflandirma problemlerinde etkilidir.
Karar sinirlar1 veya hiperdiizlemler, siiflar1 ayiran 6nemli sinirlar1 temsil eder ve SVM
bu sinirlar1 tanimlamak i¢in kullanilir.

Ozellik uzaymin boyutu olan d'nin x =€ R? dznitelik vektorii, yiiksek boyutlu bir
uzaya eslenir. Genellikle, dogrusal olmayan ayirici veri kiimeleri nihai uzayda ayrilabilir.
Esleme, bir fonksiyon K = (x,x) islevi ve SVM karar fonksiyonu olarak uygulanir.

Bagint1 3.3 ile ifade edilir.
N
f(x) =sgn (Z yi *a; * K(x,x;) + b) (3.3)
i=1

Burada;
N: 6grenme kiimesinin asal sayisidir,
y; € {—1,1}: 6grenme kiimesinin i'inci tiyesi igin siniflandirma kararidir.

a: katsayilar1 6grenme siirecinde elde edilir.
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X: karar fonksiyonu, ¢ekirdek uzayinda tanimlanan hiper diizleme gore
siniflandirilan x noktasinin konumunu hesaplar.

Nihai siniflandirma, sonucun igaretiyle tanimlanan x noktasini igeren yari uzaya
baghdir. (Marcin ve ark., 2014) Ogrenme siireci, Bagint1 3.4’te dis biikey ikinci

dereceden programlama problemini maksimize eder.

N
a; —
=1

N| =

N N
Z Zai*aj*yi*y]-*l(':(xj*xi) (3.4)
i=1  j=1

l
Problemin sekli, hiperdiizlem parametrelerine gére minimize ve a'ya gore

maksimize etmemizin sonucudur. Problem Bagint1 3.5’te sinirlamalara gore ¢oziilmiistiir.

N

(ViEN)OSaiSC/\Zai*yi=0 (3.5)

i=1

3.2.5. K-En Yakin Komsu Algoritmasi (KNN)

K-En Yakin Komsu (kNN) algoritmasi, makine 6grenmesi alaninda siniflandirma
ve regresyon problemlerini ¢6zmek icin kullanilan basit, ancak etkili bir yaklasimdir. Bu
algoritma, bir veri noktasinin sinifini veya degerini belirlemek i¢in, bu noktanin en yakin
komsularinin siifi veya degeri ile iliskilendirme prensibine dayanir. K-En Yakin Komsu
algoritmasi, farkli benzerlik metrikleri kullanarak, 6klidyen mesafe veya Manhattan
mesafesi gibi, bir veri noktasinin en yakin komsularini belirler. Bu algoritma, literatiirde
"kNN" olarak da bilinir ve sik¢a kullanilan bir siniflandirma algoritmasidir (Cover ve
Hart, 1967). K-En Yakin Komsu, basitligi ve anlasilabilirligi ile 6ne ¢ikar ve modelin
egitilmesini gerektirmez. Bunun yerine, veri noktalar1 arasindaki uzakliklar1 hesaplar ve
her tahminde bu uzakliklar1 kullanir. Ayrica, k-NN, hem dogrusal hem de dogrusal
olmayan veri kiimelerinde etkili bir sekilde ¢alisabilir. Ancak, k-NN algoritmasinin bazi
dezavantajlar1 vardir. Ozellikle biiyiik veri setlerinde hesaplama maliyeti yiiksek olabilir,
clinkii tim veri noktalartyla uzaklik hesaplamalar1 yapmak gerekebilir. Ayrica, belirli bir
K degeri segmek gerekir. K, en yakin komsularin sayisin1 belirler ve bu hiperparametre
deneme yanilma veya ¢apraz dogrulama ile segilir. Esit uzaklik durumunda, ¢ogunluk
oylamasi ile siif veya deger tahmini yaparken belirsizlik olabilir. Ayrica, dengesiz veri
setleri ve giiriiltli, k-NN algoritmasinin performansini olumsuz etkileyebilir. K-En Yakin

Komsu algoritmasi ayrica regresyon problemlerini ¢dzmek i¢in de kullanilabilir ve
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bagimsiz degiskenlerin sayisal oldugu zamanlarda etkilidir. Ancak, hesaplama maliyetini
minimize etmek i¢in boyut azaltma teknikleri veya arama agaclar1 gibi daha geligmis veri
yapilar1 ile birlestirilebilir. Bu yontem, 6zellikle spam filtreleme gibi uygulamalarda
kullanilir (Francisco ve ark., 2012). Bu tiir uygulamalarda, e-posta mesajlar1 basliklarina
ve diger ozelliklere dayali olarak siniflandirilir. Bu, 6zellikle spam ve ham (jambon) e-
postalar1 ayirt etmek i¢in etkili bir yaklagimdir.
K-En Yakin Komsu (kNN) algoritmasinin temel adimlar1 sunlardir:
e Veri kiimesi toplanir veya hazirlanir. Bu veri kiimesi, veri 6rneklerinin 6zellik
vektorlerini ve bunlarin siif etiketlerini igerir.
e ki veri 6rnegi arasindaki benzerligi veya uzakligi 6lgmek igin bir metrik
belirlenir.
e Uzakliklar kiigiikten biiyiige siralanir ve K-En Yakin Komsu'yu belirlemek i¢in K
degeri secilir.
e Tahmin yapmak istenen veri 6rnegi i¢in, bu 6rnege en yakin K komsuyu bulun ve
bu komgularin siif etiketlerini kullanarak tahminde bulunun.
K-En Yakin Komsu algoritmasi, basitligi ve etkililigi ile bilinir ve birgok

uygulama alaninda kullanilabilir.

3.2.6. Random Forest (RF)

Random Forest, veri madenciligi ve makine 6grenimi alanlarinda yaygin olarak
kullanilan bir ensemble (birlestirilmis) 6grenme algoritmasidir. Bu algoritma, birden ¢ok
karar agacini bir araya getirerek daha giiclii ve kararli bir tahmin modeli olusturmay1
amaclar. Random Forest, Leo Breiman ve Adele Cutler tarafindan gelistirilmistir. Temel
yap1 tasi karar agaglaridir. Karar agaclari, veri noktalarin1 siniflandirmak veya regresyon
yapmak i¢in kullanilan agag¢ benzeri yapilar olustururlar. Her diigtimde bir 6zellik segilir
ve bu 6zellik kullanilarak veri boliiniir. Bu boliinme islemi, veri kiimesini daha homojen
alt gruplara b6lmeyi amaclar. Karar agacinin yapisi, veriye ve probleme gore otomatik
olarak ogrenilir. Random Forest, ensemble 6grenme modelini kullanir, yani birden ¢ok
modelin birlestirilmesini icerir ve bu modellerin tahminlerini birlestirerek daha giiglii bir
model olusturur. Her bir karar agaci, kendi veri alt kiimesi iizerinde egitilir ve bu agaclarin
tahminleri birlestirilir. Bu egitim verisi, rastgele se¢ilen alt kiimeler halinde kullanilarak
her bir karar agaci i¢in farkli bir egitim seti olusturulur. Bu, agaclarin birbirinden

bagimsiz olmasini saglar ve ¢esitliligi artirir (Nizam ve Akin, 2014).
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Random Forest'in avantajlar1 sunlar:

Yiiksek performans ve genelleme yetenegi: Random Forest, birden ¢ok agacin
birlestirilmesiyle daha giiclii ve kararli tahminler yapabilir. Ayrica, asir1 uyumu
azaltir ve daha iyi genelleme yetenegi saglar.

Eksik veri ve giiriiltii ile basa ¢ikma: Random Forest, eksik veri ile basa ¢ikmada
etkilidir ve giirtiltiilii veriye kars1 daha dayaniklidir.

Ozellik 6nem siralamalari: Random Forest, hangi 6zelliklerin tahminde daha etkili
oldugunu anlamak i¢in 6zellik 6nem siralamalarim1 hesaplayabilir, bu da veri

anlayisin artirabilir.

Random Forest algoritmasinin adimlar1 su sekildedir:

Giris veri setinden rastgele 6rnekler segilir.

Random Forest algoritmasi, her secilen 6rnek i¢in bir karar agaci olusturur.

Her bir karar agaci tahminlerde bulunur.

Tahmin edilen sonuglar kullanilarak, ¢ogunluk oylamasi veya ortalama deger
hesaplamasi yapilir ve nihai tahmin elde edilir.

Random Forest, siniflandirma ve regresyon problemleri i¢in kullanilabilir. Her bir

agac rastgele bir alt kiimesi lizerinde egitildigi i¢in farkli goriislere sahip olabilirler.

Ancak birlestirildiklerinde, dogru tahminlerin bir araya gelmesi ve hatalarin diizeltilmesi

saglanir. Bu algoritma, genellikle yiiksek dogruluk gerektiren uygulamalarda tercih edilir

ve bir¢ok endiistri alaninda kullanilir.

3.2.7. Performans Olgiitleri

Istenmeyen e-postalarin tespiti icin Onerilen yaklasimin performansini

degerlendirmek icin karigiklik matrisi kullanilir. Veri setimizdeki gercek ¢ikis etiketleri

ile modellerin tahmin etiketleri yanlis ve dogru sayilarin1 Cizelge 3.6’da gosterilmistir.
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Cizelge 3. 6. Karisiklik matrisi gosterimi

Gergek
Spam Non-Spam
= True Pozitif (TP) True Negatif (TN)
8
[92]
E - - =
k= S False Negatif (FN) False Pozitif (FP)
(2]
E |¢
3] o
~ pz
Burada;

TP (True Pozitif): Spam olarak etiketlenmis e-postalarin model tarafindan da Spam
olarak tahmin edilmesidir. Bu durumda dogru siiflandirma sayisidir.

TN (True Negatif): Spam olarak etiketlenmis goriintiilerin model tarafindan Non-Spam
olarak tahmin edilmesidir. Bu durumdaki yanlis siniflandirma sayisidir.

FP (False Pozitif): Non-Spam olarak etiketlenmis goriintiilerin model tarafindan Spam
olarak etiketlenmis e-postalarin sayisini belirtir.

FN (False Negatif) : Non-spam olarak etiketlenmis e-postalarin model tarafindan Spam
olarak etiketlenmis e-postalarin sayisini belirtir.

Istenmeyen e-postalarn tespiti i¢in onerilen yaklasimim performansini degerlendirmek

icin Bagint1 (3.6), Bagint1 (3.7), Bagint1 (3.8) ve Bagint1 (3.9) ile ifade edilir.

TP+ TN
Basar = o TN 1 FN + FP (3.6)
o TP
Kesinlik = TP+ FP (3.7)
TP
Hatirlatma = TP FN (3.8)

Kesinlik * Hatirlatma
Kesinlik + Hatirlatma

F — Olgiitii = 2 * (3.9)
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4. SONUCLAR

Bu c¢alismada, istenmeyen e-postalarin filtrelenmesi icin karakterlerin UTF-8
Unicode degerleri arasindaki agi bilgilerini kullanarak igerik bagimsiz bir yontem
Onerilmistir. Gelen e-postalarin metin igerikleri Oncelikle Unicode karakterlere
doniistiiriilmiis ve bu doniisiim sonucu olusan Unicode karakterler, bir boyutlu bir sinyal
olarak ele alinmistir. Daha sonra, bu sinyal iizerindeki her bir degerin, etrafindaki komsu
degerlerle olusturdugu a1 bilgileri hesaplanmistir. Bu a¢1 yaklagimi, e-posta igeriginin
ozelliklerinden bagimsiz bir istatistiksel yontemdir. A¢1 doniisiimii sonucunda yeni bir
sinyal olusturulur ve bu ag¢1 sinyaline ait histogram, Oznitelik vektorii olarak
kullanilmigtir. Bu 6znitelik vektorii, e-posta iceriklerinin Unicode karakterlerinin agisal
dagilimim temsil eder. Bu onerilen yaklagimin etkinligini test etmek amaciyla Kaggle
veri tabanindan indirilen bir veri seti kullanilmistir. Bu veri seti igerisinde spam ve non-
spam (istenen) e-postalar bulunmaktadir. Bu e-postalar, a¢1 oriintiilerini kullanarak farkli
makine 6grenme yontemleri ile birbirinden ayristirilmistir. Bu siniflandirma islemi igin
Naive Bayes (NB), Karar Destek Vektorleri (SVM), K-En Yakin Komsu (KNN) ve
Random Forest (RF) gibi makine 6grenme yontemleri kullanilmistir. Siniflandirma
islemleri, agik kaynak kodlu ve iicretsiz olarak kullanilabilen Weka programi ile
gergeklestirilmistir. Ayrica, siniflandirma yontemlerinin performansini degerlendirmek
icin 10-fold capraz gecerlilik testi yapilmistir. Bu test sonuglari, basar1 sonuglarimni
degerlendirmek i¢in kullanilmistir. Cizelge 4.1'de elde edilen basar1 sonuglar1 ayrintili
olarak sunulmustur. Bu calisma, gelen e-postalarin igeriginden bagimsiz bir yontem
kullanarak spam ve non-spam e-postalar1 basariyla siniflandirmanin miimkiin oldugunu
gostermektedir. Ac¢1 yaklasimi, e-posta filtreleme islemlerinde potansiyel olarak etkili bir
ara¢ olarak degerlendirilebilir ve farkli makine 6grenme yontemleri ile kullanilarak

istenmeyen e-postalarin tespitinde basarili sonuglar elde edilebilir.

Cizelge 4. 1. Basar1 degerleri (%)

Oliit NB SVM KNN RF

Basar1 (Accuracy) 0,889 0,933 0,942 0,924
Kesinlik (Precision) 0,885 0,931 0,940 0,931
Hatirlama (Recall) 0,890 0,933 0,942 0,924
F-Olgiitii (F-measure) | 0,887 0,932 0,940 0,915
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Cizelge 4.1'deki sonuglara gore, K-En Yakin Komsu (Knn) modelinin en yiiksek
basari elde ettigi goriilmektedir, bu model %94,2 basar1 oranina ulagmigtir. Diger yandan,
Naive Bayes (NB) modeli en diisiik basariy1 %88,9 oraninda elde etmistir. Genel olarak,

diger makine 6grenme yontemleri ile de kabul edilebilir basarilar elde edilmistir.

Onerilen ac1 yaklasimu, tek boyutlu bir yapidadir ve iki 5nemli parametre olan uR
(Right) ve uL (Left) tarafindan karakterizedir. Bu parametreler, e-postalarin metin
iceriklerinden farkli oriintiilerin ¢ikarilmasma olanak tanir. Ornegin, uL ve uR
parametrelerinin farkli degerlerine sahip e-postalar i¢in elde edilen 6rnek Oriintiiler, Sekil
Sekil 4.1 ve Sekil 4.2'de gosterilmistir. Sekillerden anlasildigr gibi, ul ve uR
parametrelerinin farkli degerlerine sahip olmalari hem spam hem de non-spam e-postalar
icin elde edilen a¢i1 Oriintlilerinin farklilik gosterebilecegini gdstermektedir. Bu ac1
ortintiilerinin uL ve uR parametrelerinin farkli degerlerine bagli olarak farkli dagilimlar
sergiledigi gozlemlenmektedir. Bu durum, 6nerilen yontemin e-postalari etkili bir sekilde
smiflandirmak i¢in ag¢1 Oriintiilerini kullanarak farkli 6zelliklerin yakalanmasini

sagladigini isaret etmektedir.
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Sekil 4. 1. uL ve uR parametrelerin bir non-spam e-posta drnegi i¢in farkli degerlerine gére elde edilen oriintiilerin dagilimlar
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Sekil 4. 2.uL ve uR parametrelerin bir spam e-posta 6regi icin farkli degerlerine gére elde edilen Griintiilerin dagilimlar:
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Ac1 yonteminin uR ve uL parametreleri ile elde edilen farkli oriintiiler dikkate
alinmistir. Bu farkli 6riintiilerin performansini degerlendirmek amaciyla, farkli parametre
degerleri ile elde edilen oriintiiler kullanilarak K-En Yakin Komsu (Knn) ile siniflandirma

islemi gergeklestirilmistir. Elde edilen basar1 oranlar1 Cizelge 4.2'de sunulmustur.

Cizelge 4. 2. uL ve uR parametrelerin farkli degerlerine gore basarilar

uL, urR Basari Kesinlik Hatirlama F-Olciitii
uUR=1,uL=1 0,942 0,940 0,942 0,940
uR=1,uL=2 0,933 0,930 0,933 0,930
uR=1,uL=3 0,916 0,913 0,916 0,914
UR=2,uL=1 0,926 0,923 0,926 0,923
uUR=2,uL=2 0,933 0,931 0,933 0,930
UR=2,uL=3 0,922 0,919 0,922 0,919
uR=3,uL=1 0,926 0,923 0,926 0,923
uR=3,uL=2 0,918 0,915 0,918 0,915
uR=3,uL=3 0,922 0,918 0,921 0,918

Cizelge 4.2'ye gore, K-En Yakin Komsu (Knn) ile en yiiksek basar1 oran1 uR=1
ve uL=1 oldugunda elde edilmistir ve bu basar1 oran1 %94,2 olarak gézlemlenmistir. uL.
ve uR parametrelerinin artmasiyla basar1 oranlarinda hafif bir azalma goézlenmistir. Bu
nedenle, ul. ve uR parametrelerinin farkli degerleriyle farkli veri setlerinde denemeler

yapilmas1 gerektigi diistiniilmektedir.

uL ve uR parametrelerinin farkli degerleriyle elde edilen Knn basar1 oranlarina ait
grafik Sekil 4.3'te sunulmustur. Bu grafik, parametrelerin degisimi ile basar1 oranlarmin

nasil etkilendigini gostermektedir.
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Sekil 4. 3. uR ve uL parametrelerine gére Knn ile basari oranlari
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5. TARTISMA

Spam, istenmeyen, genellikle ticari veya kotii niyetli igerik tasiyan iletileri ifade
eder ve e-posta, mesajlasma platformlari, sosyal medya, web siteleri ve diger iletisim
kanallar1 {izerinden kullanicilara gonderilir. Spam, kullanicilarin posta kutularinm
doldurarak istenmeyen igerigi eleme ve ger¢ek 6nemli iletilere erisme zorlugu yaratir. Bu
nedenle spam tespiti biiyiik bir dneme sahiptir. Spam tespiti, kullanici deneyimini
iyilestirmenin yani sira veri giivenligi risklerini azaltmayi hedefler. Spam igerigi,
sahtekarlik, kimlik av1 (phishing), zararli yazilim bulastirma gibi tehlikeleri barindirabilir.
Ayrica, spam mesajlarimin fazla olmasi, iletisim altyapisinin gereksiz yere yiiklenmesine
neden olabilir. Spam tespiti icin kullanilan genel yaklasimlar arasinda kural tabanh
yontemler (belirli kurallara dayali olarak spam't tanimlama), Bayes teoremi (6zellikle
Naive Bayes simiflandirici), makine 6grenimi yontemleri (6rnegin, karar agaclari, destek
vektor makineleri, k-en yakin komsu), DNS tabanli yaklagimlar (kara liste gibi) ve
benzeri teknikler yer alir. Giin gegtikge spamcilar da yontemlerini gelistirerek spam ile
miicadele zorlasmaktadir. Bu nedenle spam tespiti alaninda siirekli arastirma ve

gelistirme onemlidir.

Spam e-postalari tespit etme ve filtreleme, modern iletisimde karsilasilan 6nemli
bir sorundur. Bu c¢alismada, spam e-postalar1 smiflandirmak i¢in gelen e-postalarin
icerigindeki karakterlerin UTF-8 Unicode (Unikod) degerleri arasindaki ag1 bilgilerini
kullanarak karakter odakli bir yaklasim Onerilmistir. E-postalarin igerigi Unikodlara
dontstiiriilerek, bu Unikod sinyalleri iizerinde ag¢1 hesaplamalar1 yapilmis ve ag1
yaklasimui ile yeni bir 6znitelik vektorii elde edilmistir. Bu 6znitelik vektorii, e-postalarin
spam veya spam olmayan kategorilere ayrilmasinda kullanilmistir. Bu yaklasim, e-posta
icerigine bagimsiz bir metot olup, farkl dillerdeki ve igeriklerdeki e-postalar1 etkili bir
sekilde isleyebilme yetenegi sunmaktadir. Sonuglar, farkli makine 6grenimi yontemleri
ile yapilan smiflandirma islemleri sonucunda degerlendirilmistir. Bu siniflandirma
islemleri, ag¢1 yaklasimini kullanarak elde edilen Unikod wverileri iizerinde
gerceklestirilmistir. En yiiksek basari oranm1 %94,2 ile K-En Yakin Komsu (Knn)
algoritmast ile elde edilmistir. Diger makine 6grenimi yontemleri de kabul edilebilir
basarilar gdstermistir. Bu ¢alisma, spam e-postalarin tespiti i¢in karakter odakli bir
yaklasimin etkili olabilecegini gostermektedir. Ancak, bu yaklagimin daha fazla test
edilmesi ve iyilestirilmesi gerekmektedir. Ayrica, farkli dillerdeki e-postalar ve ¢ok dilli

veri kiimeleri iizerindeki performansi daha fazla arastirma gerektirmektedir. Sonug
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olarak, bu c¢aligma spam e-postalarin filtrelenmesi alaninda yeni bir yaklasim
sunmaktadir. Gelecekteki ¢alismalar, bu yaklagimin daha da gelistirilmesi ve gergek

diinya uygulamalarindaki basarisinin daha fazla test edilmesi yoniinde olabilir.
Hedefler ve Kisitlamalar

Bu c¢aligmanin temel hedefi, e-posta filtreleme i¢in karakter odakli bir yaklagimin
etkinligini test etmek ve bu yaklagimi gelen e-postalar1 siniflandirmak i¢in kullanabilecek
makine Ogrenimi yontemleriyle degerlendirmekti. Bu hedefi gergeklestirmek igin,
Unikod degerleri arasindaki ag¢i bilgileri kullanilarak karakter odakli ag1 yaklagimi
gelistirildi ve bu yaklasimin performansi ¢esitli makine 6grenimi yontemleri ile test
edildi. Ancak bu calismanin bazi kisitlamalari bulunmaktadir. Ilk olarak, Unikod
degerleri arasindaki a¢1 yaklasimi, yalnizca karakterlere odaklanmaktadir ve diger e-posta
ozelliklerini (6rnegin, génderen, konu, metin uzunlugu) dikkate almamaktadir. Bu, bazi
durumlarda eksik veya yaniltici sonuglara yol agabilir. Ayrica, bu yaklagimin farkli
dillerdeki e-postalara uygulanabilirligi ve ¢ok dilli veri kiimeleri tizerindeki performansi
daha fazla ¢aligsma gerektirebilir. Diger bir kisitlama, bu ¢alismanin sadece belirli bir veri
kiimesi iizerinde gercgeklestirilmis olmasidir. Bu, yaklagimin genelleme yetenegini ve
cesitli veri tipleri iizerindeki uygulanabilirligini simirlayabilir. Daha biiyiik ve farkli veri
setleri lizerinde yapilan testler, yaklasimin gercek diinya uygulamalarindaki basarisini
daha 1iyi yansitabilir. Sonug olarak, bu ¢alisma, karakter odakli a¢1 yaklagiminin e-posta
filtrelemesi icin potansiyel bir secenek oldugunu gostermektedir, ancak daha fazla
arastirma ve test gerektirmektedir. Bu yaklasimin gelistirilmesi ve iyilestirilmesi,
istenmeyen e-postalar1 daha etkili bir sekilde tespit etme amaciyla gelecekteki

calismalarin bir odak noktasi olabilir.
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