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OZET

Bu calismada, mobil elektronik imza (me-imza) altyapilar, standartlar: ve
me-imzadaki riskler detaylh olarak incelenmis, giivenli imza olusturma
cihazlarinin sagladig: giivenlik ile olusabilecek muhtemel giivenlik aciklar:
arastirnlmistir. Diinya iilkelerinde uygulanan me-imza altyapilan ile
onerilen me-imza modelleri karsilastirilmistir. Ulkelerin me-imza altyapilar
ozellikle bu konuda atilan adimlar, s6z konusu iilkelerin gelecek icin me-
imza konusunda hedeflerine de bu ¢alismada ayrica yer verilmistir. Mobil
elektronik ortamlara yapilan saldirilar ile bu ortamlarda olusabilecek
aciklar, olusan tehditler ayrica bu tez kapsaminda detayh olarak incelenmis
ve alinabilecek onlemler sunulmustur. Sonu¢ olarak, me-imza ve
altyapisinin iilkelerin gelismesine ve islemleri daha kolay ve giivenli
yapilabilmelerine bilyiik katkilar saglayacagi, yiiksek seviyede bir mobil
ortam giivenligi icin uluslararas1 standartlara ve ilgili kanunlarin
uygulanmasina, bu tez kapsaminda sunulan iilke modellerinin
degerlendirilmesi ve EAL4+ seviyesinde giivenlik saglayan bir SIM Kkarti

kullanilmasina gerek vardir.
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ABSTRACT

In this study, the infrastructures, standards and risks on mobile electronic
signature (me-sign) have been examined in detail. Security provided by the
secure signature creation devices and possible security vulnerabilities have
been researched. The me-sign infrastructures, and recommended me-sign
models, have been compared. The me-sign infrastructures of countries,
especially the steps that are taken on this issue, the targets of the countries
for me-sign have also been considered. The attacks to me-sign and mobile
electronic medias and the vulnerabilities and the risks encountered have
been presented. As a result, me-sign and its infrastructure would be
beneficial for the countries protecting information and electronic media.
This will contribute to make the procedures easier and safer, allow for
implementation of the laws related to the international standards for the
high-level security of the mobile media, and will be beneficial to use a SIM

card at EAL4+ level within the country models, presents under this thesis.
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Bu calismada kullanilmis bazi simgeler ve kisaltmalar, agiklamalart ile birlikte

asagida sunulmustur.

Kisaltmalar

AAA

AB

ASP

BSCs

BSS

BTSs

CEN

CENELEC

CGA

CRL

CSP

CWA

DH

Direktif

DM

DTBSR

EESSI

elD

e-imza

SIMGELER VE KISALTMALAR

Aciklama
Acik Anahtar Altyapist
Avrupa Birligi
Uygulama Hizmeti Saglayici
Baz istasyonu Kontrolorleri
Baz istasyonu Alt Sistemi
Baz Alic1 Verici Istasyonlar:
Avrupa Standardizasyon Komitesi
Avrupa Elektroteknik Standartlar Komitesi
Sertifika Olusturma Uygulamasi
Sertifika Geri Alma Listesi
Hizmet Saglayicis1 Olusturma

CEN Calistay Karar1

Ozet Aygit1

99/93/EC sayili Avrupa Birligi Elektronik Imza

Direktifi

Mesaj Aygiti

Imzalanacak Verinin temsili

Avrupa Elektronik Imza Standardizasyon Inisiyatifi
Elektronik Kimlik Kart1

Elektronik Imza

XVi



Kisaltmalar

E-ticaret

ETSITR

ETSITS

FESA

FINEID

GSM

ICAO

IMSI

INES

ITU

ITU-T

Kc

LDAP

MAAA

me-imza

MESHS

MET

M-6deme

mof

MS

Xvil

Aciklama

Elektronik Ticaret

ETSI Ozel Raporu

ETSI Teknik Ozellikleri

Avrupa Denetleyici Otoritesi Forumu
Finlandiya elektronik kimlik kart1
Kiiresel Mobil iletigim Sistemi

Belgika Uluslararas: Sivil Havacilik
Organizasyonunun

Uluslararas1t Mobil Abone Kimlik
Giivenli Ulusal Elektronik Kimlik
Uluslararasi Telekomiinikasyon Birligi

Uluslararasi Telekomiinikasyon Birligi —
Telekomiinikasyon

Kablosuz Ac¢ik Anahtar Yapist

Oturum Anahtar1

Kullanici Kimlik Dogrulama anahtar1
Hafifletilmis Dizin Erisim Protokolii

Mobil Elektronik imza Altyapisi

Mobil Elektronik imza

Mobil Elektronik Sertifika Hizmet Saglayicist
Mobil Elektronik islem

Mobil Odeme

Mobil Odeme Forumu

Mobil istasyonu



Kisaltmalar

MSISDN

MSSP

MT - SMS

m-ticaret

NES

NSS

OASIS PKI

PDA

PKI

SCA

SCD

SCS

SDP

SIM

SM

SMS

SRES

SSCD

SSCD PP

SSCS

SVD

TDC

TMSI

Aciklama

Mobil kullanicinin telefon numarasi

Mobil Elektronik imza Hizmet Saglayicisi
Mobilde sonlanan - Kisa Mesaj Hizmeti

Mobil Ticaret

Nitelikli Elektronik Sertifika

Ag Alt Sistemi

Yapisal Enformasyon Standartlar1 Ilerleme Kurulusu
Cep Bilgisayar1

Acik Anahtar Altyapist

Imza Olusturma Uygulamasi

Imza Olusturma Cihazi

Imza Olusturma Sistemi

Belge Sunum Bileseni

Abone Kimlik Modiilii

Sertifika Makami

Kisa Mesaj Hizmeti

Isaretlenmis Karsilik

Giivenli Imza Olusturma Cihazlar

Giivenli imza Olusturma Aygit1 Koruma Profilinin
Giivenli Imza Olusturma Sistemi

Imza Dogrulama Verisi

Danimarka’nin En Biiyiik Telekomiinikasyon Sirketi

Gegici Mobil Abone Kimlik

xviii



Kisaltmalar

UMTS

VA

WAP

WSDL

Aciklama

Evrensel Mobil Iletisim Sistemi
Onay Makanmu

Kablosuz Uygulama Protokolii

Web Hizmetleri Tanimlama Dili

Xix



1. GIRIS

Mobil elektronik imza (me-imza), elektronik ortamlarda dokiimanlarin imzalanmasi
icin kullanilabilen bir kimlik kartidir. Bir baska deyisle, 5070 sayili E-Imza
Kanunu’nda tarif edilen ve 1slak imza ile esdeger olan e-imzanm, GSM SIM kartlar1
kullanilarak mobil elektronik ortamlarda e-imzanin giivenle atilmasini saglayan

hizmete verilen addur.

Mobil ortamda e-imza kullanimi, Tiirkiye’de e-imza bilincinin yerlesmesinde ¢ok
onemli bir kose tast olmasmin yaninda GSM sektdriine sundugu mevcut hizmetlere

ve yeni servislerin gelistirilmesine de biiyiik bir katki saglayacaktir [1].

Mobil imza uygulamalarinin hayata gegmesi ile diinyada bu dlcekte ortaya konulacak
olan Oncii teknolojik uygulamalardan biri olmasiyla da Tiirkiye'nin prestijine katki
saglayacaktir. Mobil imza uygulamalar1 sayesinde GSM operatorii aboneleri e-
imzalarmi basta finansal kuruluslar ile kamu kurumlarmin uygulama saglayicilarin
(US) gelistirecegi e-devlet, e-is, e-ticaret ve m-ticaret uygulamalarinda
kullanabileceklerdir. Bu uygulamalarda abonelerin me-imzalarin1  kullanarak
gerceklestirecekleri islemlerin kanuni baglayiciligi ve teknolojik olarak giivenligi en
iist diizeyde olacak, boylelikle abonelerin elektronik ve mobil ortamdan sunulan
servislere olan giiven artacak ve bu ortamlarin yayginlagsmasi da hizlanacaktir. US’lar
acisindan ise gerek mobil ortamlarda hizmet verme gerekse ticari islemlerde mobil
imza kullanim1 yiiksek seviyede bir giivenlik ve risk yonetimi agisindan ¢ok biiyiik

avantajlar kazandiracaktir [2].

Me-imza, Kanunlarin resmi bir sekle veya 6zel bir merasime tabi tuttugu hukuki
islemler ile teminat sozlesmeleri (evlilik, tapu gibi kanunen belirli bir sekilde torenle
gerceklestirilmesi sart olan ve Tigiincii kisilerin kefaletini gerektiren iglemler)
disinda, 1slak imza gerektiren tiim 6zel, kamu ve banka iglemlerinin internetten ve

mobil ortamlardan yapilabilmesine imkan saglamaktadir.



Me-imza kullanilarak her an ve her yerden kimlik kanitlamasi gereken bankacilik
islemleri ve kamudaki pek ¢ok islemin sira beklemeden, bilgisayardan basindan
ayrilmadan veya bulunan ortamdan cep telefonu iizerinden tek bir sifre kullanilarak
gerceklestirilebiliyor olmasi, hayatimizi kolaylastrmanmn yaninda hukuken de
giivence altina alinmig olmasi birgok uygulama gelistirme agisindan ¢ok dnemlidir.
Kisisel ya da kurumsal uygulamalarda bilgilere izinsiz erisilmesi ve sifre bilgilerini
ele gecirilmesi tehlikesi olmaksizin giiven iginde ve hukuki dayanaga sahip bir

altyapiyla gergeklestirilmektedir.

Mobil cihazlar {izerinden gergeklestirilen islemlerin yaygimlagsmasmin dniindeki en
biiyiik tehdit, elektronik ortamlarda oldugu gibi mobil elektronik ortamlara “giiven
sorunu”dur. Bu ortamlarda is ve islemlerin hizli ve verimli olarak yapilabilmesinin
yaninda giivenli olarak da yapilmasmim saglanmasi1 gerekmektedir. Mobil ortamlarda
gerceklestirilen islemler sirasinda gilivenligin saglanabilmesi i¢in islemi yapan kisinin
kimliginin onayi, kisisel bilgilerin gizliligi, verilerin biitiinliigiiniin saglanmasi ve
inkar edemezlik gibi e-imzanmn vazgegilmez giivenlik kriterlerinin saglanmasi
gerekmektedir. Daha Once de wvurgulandigi gibi elektronik ortamlarda bilgi
giivenliginin saglanabilmesi icin vazgecilmez bu dort temel unsur, asimetrik
sifreleme teknolojisi ile desteklenen ve acik anahtar altyapisi olarak isimlendirilen bir

yap1 lizerinden saglanmaktadir [3].

Bu altyapmin elektronik ortamlarda olusabilecek temel gilivenlik agiklarini biiyiik
Olclide ortadan kaldirmasi, elektronik ortamlarda yapilan pek ¢ok islemin daha
giivenli ve mobil teknolojileri de i¢ine alan ¢ozlimler sunmast gerek bu altyapiya
gerekse bu altyap1 iizerinden verilecek olan pek c¢ok yeni hizmetin Oniinii agmasi,
insan hayatin1 kolaylastirirken is ve iglerin yerden ve mekandan bagimsiz hale

gelmesini saglamistir.

Bu acgidan bu tez ¢alismasi gerek bu ortamlara duyulan giivenin artirilmasi gerekse bu
ortamlarda ig ve islerin gilivenilir olarak yapilmasimda 6nem arz eden me-imza ve

AAA iilke uygulamalari, lilke me-imza modelleri, standartlar ve karsilasabilecek



tehdit ve tehlikelerin neler olabilecegi ile ilgili genis bir bilgi sunmak amaciyla

hazirlanmigtir.

Bu tez ¢alismasi takip eden sekilde yapilandirilnustir. ikinci boliimde, diinyada agik
anahtar altyapis1 konusunda yapilan caligmalara yer verilmis, bu iilkelerin
calismalarinda uygulamalardan bahsedilmis mevcut ¢oziimlerin me-imza’ya katkilari

aciklanmustir.

Uciincii  boliimde, Avrupa Standartlar Komitesi (European Standardization
Committee — CEN), Avrupa Telekomiinikasyon Standartlar1 Enstitiisii (European
Telecommunications Standards Institute - ETSI) ve Uluslararas1 Telekomiinikasyon
Birligi (International Telecommunication Union - ITU) gibi kuruluglar tarafindan
sunulan e-imza standartlarma yer verilmig, bu standartlarin igerigi kisaca

aciklanmustir.

Dordiincti Boliimde, Avrupa Standartlar Komitesi CEN’nin sundugu CWA 14170
adli standardim1 “Imza Olusturma Uygulamalarinda Giivenlik Sartlari” referans
alinarak, Giivenli Imza Olusturma Aygitina (Secure Signature Creation Device —
SSCD) yer verilmistir. Bu sistemin me-imza’da giivenligi saglamak amaciyla nasil

kullanildig1 gosterilmistir.

Besinci boliimde, Avrupa Telekomiinikasyon Standartlar1 Enstitiisti (ETSI) tarafindan
sunulan (ETSI TS 102 204 - Mobil Ticaret (M-COMM); Me-imza Hizmeti; WEB
Servis Arayiizii) adli standardindaki ¢aliyma modellerini agiklanmis, bu modellerin
isleyis sekilleri sunulmustur. Ayrica iilkelerin me-imza uygulama modellerine yer

verilmis, modellerin mevcut standartlarda bulunan modellere gore karsilastirilmistir.

Altme1r bolimde ise, me-imza kullanicilarmi ve genel olarak mobil sistem
kullanicilarini ilgilendiren mobil ortamlarin kullaniminda karsilagabilecek tehditler
incelenmistir. Bu cergevede GSM sisteminde giivenli haberlesme i¢in kullanilan
sifreleme algoritmalar1 aragtirilmis, olast saldirilar incelenmis, me-imza uygulamasi

esnasinda karsilasabilecek tehditler gozden gecirilmis, mevcut standartlarda bulunan



uctan uca giivenlik hususundaki oneriler dikkate alinarak, mevcut tehditler ve aciklar

degerlendirilmistir.

Yedinci boliimde, bu ¢aligma sonucunda elde edilen bulgular ile me-imzaya iliskin
diinya uygulamalari, modeller, standartlar, mobil ortamlarda aciklar ve tehditler genel
olarak degerlendirilmis, sonu¢ olarak karsilagilabilecek tehditlerin ortadan

kaldirilmasi i¢in dneriler sunulmustur.



2. DUNYADA ELEKTRONIK iMZA VE MOBIL ELEKTRONIK IiMZA
CALISMALARI

II. Diinya Savasinda sifreleme yaklasimlarinin ¢cok dnemli rol oynamasi ve yasanmis
ac1 tecriibeler, sifre bilimine olan ilgiyi ve Onemi arttirmis ve yeni sifreleme

yaklagimlar1 gelistirmek i¢in biiyiik ¢abalar harcanmistir.

Savas sonrasinda, hem askeri ve devlet giivenligini saglamak hem de diger iilkelerin
haberlesme bilgilerini ele gecirmek ve kriptografik standartlarin gelismesini
saglamak amaciyla Amerika'da Ulusal Gilivenlik Merkezi kurulmustur. 1960'larda,
bilgisayarlarin gelismesi ve iletisim sistemlerinin kullaniminin yayginlasmasiyla,
konuya 6zel sektoriin ilgisi artmistir. 1970'de IBM ile baglayan calismalar, ABD
Federal Bilgi Isleme Standardinin (USA Federal Information Processing Standard)
benimsenmesiyle, DES (Data Encryption Standard) smiflandirilmamis bilginin
sifrelenmesinde bir standart olarak kabul edilmistir. Bu standart, bugiin i¢cin ¢ok
giivenli olmasa da bankacilik, e-imza ve e-ticaret alanlarinda hala kullanilan bir

sifreleme teknigidir.

1976 yilinda Hellman ve Diffie tarafindan acik anahtarl sifreleme yaklasimi teorik
olarak gelistirilmistir. Bundan iki y1l sonra, Rivest, Shamir ve Adleman isimli ii¢
bilim adami, ilk acik anahtarli sifreleme yaklasimin1 pratik olarak
gerceklestirmiglerdir. Gelistirenlerin adlarinin ilk harflerinden olusan bu yaklagima
RSA (Rivest, Shamir ve Adleman) sifreleme metodu adi verilmistir. Bu yaklasim,
biiyiikk asal tamsay1 carpanlarinin etkilegsmesi gibi zor bir matematiksel temele
dayanmaktadir. Daha sonralari, bu alanda bir¢ok dnemli ve yeni bir ilerlemeler

olmusgsa da bunlarmn hi¢biri RSA sisteminin giivenilirligini bozamamagtir.

1990'da Lai ve Massey tarafindan gelistirilen Uluslararast Veri Sifreleme
Algoritmasi (IDEA) ve 1991 yilinda Zimmerman tarafindan gelistirilen PGP (Pretty
Good Privacy) ile sifreleme biliminde biiyiik gelismeler kaydedilmistir. Agik

anahtarl sifre bilimi, bugiin i¢in sayisal ortamda bilgi giivenliginin saglanmasinda



biiyiikk kolaylik saglayacak olan e-imza ortammin ve altyapisimin gelistirilmesine

biiyiik katkilar saglamistir.

DES'in giivenlik ihtiyag¢larini tam olarak karsilayamamasi {izerine yeni standartlarin
aranmasina girisilmis ve yapilan bir yarigma sonucunda Rejindal algoritmasmm bu
beklentilere cevap verebilecegi tespit edilmistir. Daha sonra AES (Advanced
Encryption Standard) admi alan bu algoritma, 21. yiiz yilda kullanilabilecek bir

giivenlik standardi olarak kabul edilmistir.

2.1. Diinya Ulkelerinde E-imza Uygulamalan

Bu tez calismasi kapsaminda Avusturya, Finlandiya, Fransa, Portekiz, ispanya, Isvec,
Isvigre, Belgika, Cek Cumhuriyeti, Danimarka, Estonya, Almanya, Macaristan,
Italya, Malta, Norveg, Polonya, Liikksemburg, Cin, Kuveyt, Bulgaristan, Slovakya,
Slovenya, Irlanda, Tunus, Urdiin, Bahrin, Misir ve Tiirkiye incelenmis ve bu iilkelere

ait bilgiler asagidaki alt basliklarda sunulmustur

2.1.1. Avusturya

Avusturya Maliye Bakanligi ve Avusturya Merkez Bankast Mayis 1999°da
Avusturya Giivenli Bilgi Teknolojisi Merkezini (A-SIT) kurdu. Bu merkez, 6zellikle
vatandaghik kartinin (Biirgerkarte) tanitilmasint ve kriptografik yOntemlerin
degerlendirilmesi dahil resmi makamlara, ekonomiye ve vatandaslara bilgi giivenligi
alaninda uzmanlik gelistirme gorevine sahip kar amaci glitmeyen bir kurulustur. Ek
olarak A-SIT e-imzalarin onaylanmasini saglamak iizere yetkilendirilmis ilk ve tek

Avusturya organizasyonudur [7].

Avusturya hiikiimeti 2006 yili itibariyle Avusturya vatandaglar1 tarafindan
kullanilacak olan yeni elektronik pasaportu sunmustur. Pasaportlar belgenin i¢ kapak
sayfalarmin birine gomiili durumda bir mikrocip igermektedir. Bu mikrog¢ip
icerisinde, pasaportta yazili sekilde bulunan verilerin neredeyse tamami ile hamilinin

yiiz taramasini da bulunmaktadir. Bu mikrogipler ayrica kopya koruma



mekanizmalarina, e-imzaya ve lgiincii taraflarmn pasaport bilgilerine erigmelerini
imkansiz hale getiren sifreleme mekanizmalariyla donatilmistir. Vatandaglar
acisindan yeni belgenin ¢ikartilmas: ¢ok fazla degisiklik yaratmamasi i¢in mevcut

gecerli pasaportlar son kullanim tarihlerine kadar iade edilmek zorunda degildir [8].

Bu iilke, Ocak 2005'te vatandaslarina, banka kartlarmin vatandaglik kartiyla entegre
edilmesi i¢in imkan sunan ilk lilkedir. Maliye Bakanlig1 ve banka kart1 tanzim eden
Europay kurulusu arasindaki bir anlasmayir miiteakiben, “vatandas kart1” islevi
Avusturya’da tanzim edilen Maestro banka Kartlarina dahil edilmistir. Istege bagli
olan bu hizmet ile (banka kartinin mikrogipinde saklanan e-imza) vatandaslarin

kendilerini ¢evrim i¢i olarak giivenli bir sekilde tanimlamasina izin vermektedir [7].

2.1.2. Finlandiya

Finlandiya Avrupa’da elektronik kimlik kartmi (FINEID) sunan ilk iilkedir. 11k kart 7
Aralik 1999’da Fin Bagbakanligina e-devlet uygulamalarinin baslatmasmin yolunu
acmustir. Bu kart AAA ve sertifikalara dayalidir. Kimlik kart1 herhangi bir Finlandiya
vatandasma ya da kalic1 yerlesimcisine verilmektedir. FINEID projesi altyapinin
olusturulmasimni, agik ve glivenli olmayan aglarda resmi iglemleri gergeklestirmenin

giivenli vasitalarini saglamay1 hedeflemektedir [9].

Finlandiya kendi biinyesinde e-imza ve kriptoloji konusunda c¢aligtrmis oldugu
uzmanlara ETSI, FESA ve AB Komisyonundaki uzmanlara gore ¢ok daha fazla
giivendigi i¢in bu kuruluglara iiye olsa dahi kendi iilkesinin ihtiyac¢lar1 ve eksiklikleri
dogrultusunda bagimsiz karar alabilmekte ve uygulayabilmektedir. Uluslararasi
teskilatlardan bagimsiz olarak hareket edebilme ve karar verebilmeleri iilke agisindan

ayr1 bir dneme sahip oldugu degerlendirilmektedir.

FESA cevrelerinde SHA-1’in giivenilirligi konusunda duyulan endiseler iizerine s6z
konusu teknik alanda yapilan ¢alismalar yakindan takip edilmekte olup, muhtemelen
yakin bir gelecekte 128 bit’lik SHA-1 yerine Italya’da oldugu gibi 256 bit’lik

versiyonunun kullanilmasi bagslandigr gozlenmektedir. Bu cercevede mevzuatta



gerekli degisikligin  yapilmasinin  yakim bir siiregte giindeme gelebilecegi

belirlenmektedir [10].

2.1.3. Fransa

CNIE (Carte Nationale d’Identité Electronique) olarak adlandirilan elektronik kimlik
kart1 planlari, INES programimin (Identification Nationale Electronique Sécurisée)

bir pargasi olarak ilk olarak 2003’te agiklanmustir.

Giivenli Ulusal Elektronik Kimlik (INES) projesi 11 Nisan 2005’te resmi olarak
onaylanmistir. INES projesi diger pek ¢ok seyin yani swa kimlik kartlarinin ve
pasaportlarinin talep etme islemlerini birlestirecek, giivenli kilacak ve basitlestirecek,
kimlik belgelerinin yonetimini iyilestirecegi ve vatandaglara e-hiikiimet ve e-ticaret

hizmetlerinin e-imza destekli olarak verilmesini saglayacagi belirlenmektedir [11].

2.1.4. Portekiz

Yeni Portekiz Kimlik Kart1 (Cartdo do Cidaddo) iizerinde yapilan ilk testlerin
sonuclar1 8 Mart 2006’da resmi olarak agiklanmistir. Cartdo bir kimlik karti {izerinde
goriinen biitiin bilgiler ile kart hamilinin elektronik olarak tanimlanmasi ve
dogrulanmasi igin gereken e-imzayr igeren bir elektronik ¢ip icermektedir.
Dolayisiyla yeni kartin, ¢cok sayida ¢evrim i¢i olarak kullanilabilen idari hizmetlere
ulasim saglayan bir elektronik kimlik kart1 olacagi, mevcut diger kartlarla
birlestirilerek ve soysal giivenlik karti, kamu saglhgi hizmeti karti, vergi kart,

se¢men karti ve elbette gegerli kimlik kart1 olarak kullanimini saglamistir [12].

2.1.5. Ispanya

Ispanya Hiikiimetinin en yakin tarihli e-hiikiimet stratejisi, “Plan Conecta” olarak
adlandirilan ilk siiriimii Eyliil 2004’te sunulmustur. AAA ve Elektronik Kimlik
aragtirmalari, biri dogrulama digeri ise imzalama olmak {izere iki sertifika

icermektedir: Bu kart ile hizmet 2006 Mart ayindan itibaren verilmeye baslamistir.



Bu elektronik kart, elektronik belgelerde kullanici glivenligini arttirmay1 ve ozel
hayatlarmi korumayi1 hedefleyen bir elektronik dogrulama ve imza sistemi
icermektedir. Polis Genel Miidiirliigii de ayrica Ispanyol vatandaslarmin yeni kartlar
hakkindaki bilincini arttirmak iizere “Identificate con é1” (Kendini tanit) slogani ile

bilgilendirme kampanyas1 yapmaktadir [8].

2.1.6. Isvec

Elektronik kimlik kartlari, SM olarak hizmet veren Isve¢ Posta Isletmesi tarafindan
satilmaktadir (Posta’nin SM igletmesi Eyliil 2003°te telekom sirketi TeliaSonera
tarafindan satm almmustir). Isve¢ Kamu Yénetimi Kurumu ve elektronik sertifika
hizmet saglayicilar1 (ESHS) arasinda imzalanan bir ¢ergeve sozlesmesine gore,
yazilima dayal1 elektronik kimlikler (&zellikle en biiyiik isve¢ bankalari tarafindan
gelistirilen Banka ID) de ayrica belirli e-hiikiimet hizmetleri i¢in
kullanilabilmektedir. Gelecekte, hiikiimet biyometrik tanimlayicilari igeren resmi bir

elektronik kimlik karti tanitmak iizere planlar yapmaktadir [13].

2.1.7. Isvigre

E-imza Kanunu Isvegre Temsilciler Meclisi tarafindan 02.12.2003 tarihinde
onaylanmis ve 2005°te yiirlirlige girmistir. Elektronik bir imza ile miihiirlenmis
sOzlesmeler yazili imzalarla ayni yasal statiiye sahip olacaktir. Elektronik islemin
taraflar1 onayli SM’dan elde edilmis bir e-imza kullanilarak ¢evrim i¢i olarak
sOzlesmeleri imzalayabilecektir. Bununla birlikte vasiyetnameler ya da binalarin satig

senetleri gibi belirli resmi belgeler hala geleneksel sekilde imzalanmak zorundadir.

Isvigre’de farkli alanlarda e-imza kullanimmin yayginlasmasinin kisa siirede

gerceklesmesi beklenmektedir [8].
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2.1.8. Belcika

Belgika eID (elektronik kimlik) karti, kart hamilinin kisisel verilerini ve uzaktan
dogrulamay1 saglayan elektronik bir sertifikayr saklayan gomiilii bir mikrogip
icermektedir. 2003-2004'te iilkenin kalan 578 belediyesi artik 2009’un sonuna kadar
gecisi tamamlamak zorundadir. Bu siireden sonra tiim Belgikali vatandaslarin
elektronik kimlik kartina sahip olmasi gerekmektedir. Halihazirda 2005°te Belgika
elektronik kimlik kart1 ile uyumlu olan bir dizi uygulama ve hizmet kullanilmaktadir.
Cevrim i¢i vergi beyannameleri, onayli e-posta, resmi belgelerin ¢evrim i¢i talebi,
internet banka hizmetleri ve e-kiitliphane gibi hizmetler bu ¢ercevede sunulmaktadir.
Kasim 2004’te Belgika Uluslararast Sivil Havacilik Organizasyonunun (ICAO)
tavsiyelerine uyan elektronik pasaportlar tanzim etmeye baslayan diinyadaki ilk iilke
olmustur. Biyometrik pasaport, hamilinin yiiz gdriintlisiinii bir mikrog¢ip icerisinde

icermektedir [8,14].

2.1.9. Cek Cumhuriyeti

Temmuz 2006’da vatandaslarina giivenilir ve glivenli e-Hiikiimet hizmetleri saglama
vaadinin bir pargasi olarak Cek Cumhuriyeti e-imza ve e-miihiir dogrulama
hizmetlerini tanitmugtir. Cek BT Bakanligi biitiin kamu kuruluslarina hiikiimet
makamlarinm kanunun gorev kildig1 gerekleri — sunulan bilgileri elektronik formda
kabul etmek, belgeleri elektronik adreslere teslim etmek, e-formu vs. seklinde idari
eylemleri gerceklestirmek vs. gibi - karsilayabilmesi i¢in etkili bir dogrulama sistemi
saglamak istemektedir. Vatandaslar, gercek ve tiizel kisiler ayn1 teknolojiye erigime
sahip olmalidir. Su anda, kurumlar temel olarak mali yonetimler ve diger idari

islemler i¢in kullanilmaktadir.

Temmuz 2006’da bir sertifika makami olan Prvni Certifikaéni Autorita ve Cek Posta
Idaresi e-imzalar ve elektronik miihiirler tanzim etmekle gorevlendirilmistir. Bu
kurumlar basit PostSignum VCA sertifikasi ve nitelikli PostSignum QCA sertifikast
dahil olmak iizere pek ¢ok tipte dogrulama sertifikalar1 tanzim edebilmektedir. Cek

Calisma ve Sosyal Isler Bakanlig1 su anda 6nemli miktarda ¢ipli kart kullanan tek
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devlet organizasyonudur. Bakanlik elektronik kimlikleri temel olarak bakanligin bilgi
sistemine erisim ya da bakanlk igerisinde gizli bilgilerin korunmasi i¢in

kullanilmaktadir [7].

2.1.10. Danimarka

Subat 2003'ten bu yana, Danimarka hiikiimeti kullanic1 dogrulamasi ig¢in

vatandaslarina "iicretsiz e-imzalar" saglamaktadir [8].

E-imza projesi, kamu sektoriinde artan modernizasyon ve gelisim taleplerini
karsilamak iizere baslatilan Danimarka Elektronik Hiikiimet Programinin bir pargast
olarak baglatilmistir. E-imza projesinin amact AAA’ya dayali olarak acik
Olgceklendirilebilir bir giivenlik altyapisi olusturmak ve e-imzalarin vatandaslara,
sirketlere ve kamu kuruluslara etkili bir sekilde tescil edilme prosediirlerini ve
dagitim mekanizmalarmi tespit etmektir. E-imza projesi Bilim, Teknoloji ve Yenilik
Bakanlig1 ile Danimarka’nin en biiyiik telekomiinikasyon sirketi olan TDC arasinda
bir kamu / 6zel ortaklig1 olarak organize edilmektedir. TDC e-imzalar1 olusturmak,

sunmak, korumak ve yonetmek ile sorumlu bir SM olarak hizmet vermektedir [7].

2.1.11. Estonya

Estonya 2003’te bir biitiin olarak Avrupa’daki e-hiikiimet gelisimi agisindan en
gelismis tilkelerden biri olarak goriilmektedir. Estonya Ocak 2002°de ulusal kimlik
kartlar1 tanzim etmeye baslamistr. Bu kart Estonya’nin E-Imza Kanunu’nun
gereklerini yerine getirmektedir. Estonya vatandaslar1 ve 15 yasin iistiindeki biitiin
kalic1 ikametli yabancilar bu kart1 kullanmak zorundadir. Bu kartin vatandaglar1 ve
ikamet edenleri tanimlamak i¢in ana belge olmasi amacglanmaktadir ve islevleri;
isletme, hiikiimet ya da ozel iletisimde kullanilabilmesi olarak tanimlanmstir.
Vatandaghik ve Goc¢menlik Kurulu tarafindan tanzim edilen bu kartlar (AB
icerisinde) tanimlama ve seyahat belgesi olarak 10 yil siireyle gegerlidir. Fiziksel

tanimlama belgesi olmasina ek olarak, bu kartlar1 giivenli dogrulamay1 kolaylastiran
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gelismis elektronik iglevlere ve kamu ve 6zel ¢evrim i¢i hizmetler i¢in yasal olarak

baglayici e-imzaya sahiptirler [8,10].

2.1.12. Almanya

Almanya Hiikiimetin Direktifinde, kamu-6zel “Imza Ittifaki” Almanya’da e-
imzalarin kullanimini artirma hedefiyle 3 Nisan 2003’te Berlinde kurulmustur. Ortak
bir deklarasyonda, ittifak ortaklar1 Ozellikle uygulama ve iriinlerin teknik
standartlari, orta giivenlik standartlar1 ve gelismis ve nitelikli e-imzalarin kullanimi

iizerinde mutabik kalmistir.

E-kart stratejisi 9 Mart 2005°te Alman Federal Hiikiimeti tarafindan duyurulmustur.
Bu strateji gelecekteki elektronik saglik sigorta kartmin ve kimlik kartinin
vatandaglarin e-hiikiimet hizmetlerine kolaylikla ulagmasini saglamak {izere tek bir
evrensel belgeye birlestirilmesini 6nermektedir. E-kart stratejisi, kullanici tanimlama,
sosyal giivenlik tanimlama ve saglik sigorta hizmetleri alanlarinda bir dizi e-hiikiimet
Direktifi i¢in ortak bir stratejik ¢erceve saglamay1 hedeflemektedir. Ortak strateji (e-
saglik sigortasi karti, eID kart, is kart1 gibi) farkh federal e-kart Direktifleri ile sosyal
giivenlik ve vergi islemleri alanlarindaki 6nemli veritabanlarina ve hizmetlere erigimi
koordine etmektedir. Diger seylerin yam1 swa, e-hiikimet hizmetlerinin
gelistirilmesini, alinmasin artirmakta, verimi yiikseltmekte ve maliyetleri en diigiik

diizeye ¢eken orta standartlar1 tanimlamaktadir [8].

E-Hiikiimet uygulamalarinin tanitilmalarmi ve kamu kurumlari, sanayi ve finansman
sektorii tarafindan kullanilmasimi desteklemek i¢in, Almanya’da (TeleTrusT),
giivenilir Informasyon ve Haberlesme tekniginin ilerlemesi konusunda ¢alisan bir
kurulustur. T7 grubuyla birlikte baska platformlarda kullanilabilir ¢6ziimlerin
geligtirilmesi ve test edilmesi i¢cin temel Ogeler sunulmustur. Calisma grubu,
AAA’larmin kamu i¢in koordine edilebilir bir foruma doniistiiriilmesi i¢in ¢aligmalar
yapilmaktadir. Kuruma miiracaat eden bir sirketin halihazirda veya bir yillik bir siire

icerisinde akredite olmus bir SM olmasini gerektirmektedir [14].
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2.1.13. Macaristan

Macar Idari Usul Kanunu ve buna bagl tebligler farkli kamu idaresi hizmetleri igin
tanimlama ve dogrulama siireclerini tanimlamaktadir. Sifre ile tanimlama ve

elektronik sertifika ile tanimlama olmak tizere iki farkli durum tanimlanmaktadir [8].

Temmuz 2006’da, Macaristan yeni bir e-imza uygulamalar1 baglatmistir. Netlock
KFT, “baskalarma sertifika verme” hakkini yani Macaristan’da gecerli e-sertifikalar
tanzim edebilecek yabanci elektronik sertifika saglayicilarmna lisanslar tanzim etme
hakkin1 almistir. Ulusal Iletisim Kurumu uygun tescil emrini tanzim ettiginde,
Netlock sivil hizmetlerde kullanilabilecek elektronik sertifikalar1 tanzim edecek ilk

sirket haline gelecektir [15].

2.1.14. izlanda

Elektronik tanimlama, vatandaglara elektronik hizmetleri saglamada kilit rol
oynayacag1 degerlendiginden yiiksek bir dncelige sahiptir. Izlanda hiikiimetinin 2004
— 2007 bilgi toplumu politikas1 2007 yili sonuna kadar elektronik sertifikalarin

kullanimmin yayginlastirilacagi belirlemektedir [8].

2.1.15. italya

Italya’da e-hiikiimet hizmetlerine ulasim i¢in 13,1 milyondan fazla akilli kart
degerlendirilmistir. Buna ilave olarak Ulusal Hizmetler Kart1 (NCS) birimi 3 milyon
yeni kart tireterek 9,3 milyon bu hizmetleri yiiriitmektedir. Kullanicilara e-hiikiimet
hizmetlerine giivenli bir sekilde ulagmasimi saglamak iizere tasarimlanmis olan NSC
karty, kisinin fotografin1 icermemesi haricinde ayn1 6zelliklere sahip Italyan e-Kimlik

kartina benzemektedir [8].
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2.1.16. Malta

Malta elektronik kimlik kart1 dagitimi Mart 2004’te baslamistir ve bir kisinin
kimligini gerektiren ¢evrim i¢i hizmetlere giivenli bir sekilde erisilmesini saglamak
amaciyla iiretilmis bir karttir. Kullanicilara esneklik ve kolaylik saglamanin yaninda
katma degerli e-hizmetlerinin glivenli bir sekilde saglanmasini saglamaktir. Hiikiimet
ayrica kisisel ve hassas verilerin iletilmesini gerektiren ¢evrim i¢i idari prosediirler
hakkinda genel olarak halk arasindaki siipheciligi azaltmaya yardimci olmasini

beklemektedir.

Malta Pasaport Ofisi Agustos 2005°te vatandaslarin herhangi bir yerde ve zamanda
pasaport almaya miiracaat etmelerini saglayan bir ¢evrim i¢i hizmet vermeye
baslamistir. Pasaport Ofisinin web sitesinde bulunan ¢evrim i¢i hizmet ile gegerli bir
Malta kimlik kartinin hamili 18 yasin ilizerindeki herhangi bir Malta vatandasi
tarafindan kullanilabilir. Hizmeti kullananlar daha 6nceden —Pasaport hizmetine

kayitli olmali ve e-Hiikiimet elektronik kimlik karta (eID) sahip olmalidir [8].

2.1.17. Norveg

Norveg’te e-imzada kullanilan algoritmalara iligkin bir diizenleme yapilmamistir ve
herhangi bir standardin uygulanmasi1 hukuken zorunlu degildir. Sadece sertifikay1
veren ESHS nin a¢ik adinim sertifikada yer almasi hukuken yeterli sayilarak her tiirlii
sorumluluk sertifikayr veren ESHS’ya birakilmistir. Bu ilkeden hareketle Norveg’te
baz1 bankalar ESHS gibi sertifika verebilmektedir. Ulkede birisi nitelikli digeri ise
niteliksiz elektronik sertifika veren iki adet ESHS mevcuttur. Bu ESHS’ler
kendilerinin yayimladiklar1 sertifikalardan dolay1r meydana gelebilecek maddi zarar1
kargilamakla yiikiimliidiir. Me-imzaya iliskin hizmetlerin Telenor ASA firmasi
tarafindan sunulmakta olup ve sertifika hizmetleri ise bir ESHS olan ZebSign AS.
Tarafindan verilmektedir. Norve¢’te vatandaglar akilli kartlari, bagimsiz kimlik
(keycard) olarak kullanabildigi gibi mobil cihazdaki SIM kartlarmm i¢inde de
kullanabilmektedirler. Bunun i¢in kullanici bir posta hizmetine veya bir mobil cihaz

satig noktasmna gecerli bir kimlik (ulusal kimlik beraberinde banka kart1) sunmak
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zorundadir. Kayit bilgileri bu merkezlerde, merkez niifus kayitlarindan ve telekom
firmasmnim miisteri veritabanindan dogrulandiktan sonra sistemde bir miisteri profili
olusturulmaktadir. Bu hizmetler, bir AAA igerisinde (bir SIM tarayicis1 kullanilarak)
tek girislik bir sifre mobil cihazina gonderilir. Bu asamadan sonra SIM kartta bir
anahtar ¢ifti olusturulur. Kullanici, kigisel anahtar1 baglatabilmek i¢in bir PIN kodu
belirler ve acik anahtarini, sertifika siirecinin tamamlanabilmesi i¢in gizli anahtar ile
imzalayarak ESHS’ya gonderir. Bundan sonra sertifika SIM karta geri gonderilir ve
MAAA kullanima hazir hale getirilmektedir. Artik finansal antlagmalarin

dogrulanmasi ve imzalanmasi esnasinda me-imza kullanabilmektedir [3,17].

2.1.18. Polonya

Polonya’da 2000 yilinda yiiriirliige giren E-imza Kanununda, Direktif’te yer alan
taraflar arasindaki iligkiler diizenlenmemis sadece e-imza ve gilivenli e-imzaya ait
diizenlemeler sunulmustur. Polonya’da kamusal hizmetlerde e-imza kullanimi ¢ok
yaygm degildir. eID kartlarda ya da saglik sigorta kartlarinda da e-imza kullanim1
miimkiin olmadigindan e-imzanin yaygmlasmas1 beklenen seviyede olmamustir.
Ekonomi Bakanligi’nin nitelikli ve niteliksiz sertifikalarn  yonetilmesinden
sorumludur, ancak bu sorumlulugun bilgiden sorumlu Igisleri Bakanligi’na
kaydirilmasi planlamaktadir. Ekonomi Bakanligi’nin mobil hizmeti de i¢eren pazar
yonetiminden, denetiminden ve Polonya Milli Bankasi ile birlikte NES
saglayicilarmin milli kaydinin yiiriitiilmesinden sorumludur. NES’in giivenli e-
imzanin dogrulanmasi i¢in kullanilmakta, glivenli e-imza’n, giivenli imza olusturma
cihazi ile olusturulmasi ve bu araglarin ITSEC v1.2 E3, FIBS PUB 140 level3,
ISO/IEC 15408 EAL4+ standartlarindan birine uymasi gerekmektedir. SIM kartlarin
hepsinin bu standartlara uymadigi i¢in me-imzanin hepsi giivenli kabul
edilememekte, bu nedenle de SIM kartlarda hem nitelikli, hem de niteliksiz imzalarin
olusturulabilecegi, konuyla ilgili bir¢ok standart arasinda CWA 14355 standardi1 goz

Oniinde bulundurulmaktadir [3].

Polonya’daki diizenleme c¢alismalar1 Direktif ve ona takiben Avrupa Komisyonu

direktifilerine ve gerekli standartlara uyum gdosterdigi vurgulanarak yapilacak
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diizenlemelerde Avrupa Komisyonunun ve FESA’nin direktifilerinin géz Oniinde
bulundurulmasmin uygun olacagi yoniinde tavsiyede bulunulmaktadir. Polonya’da
ERA ag isletmeci Polska Telefonia Cyfrova, antlasmalarin mobil cihazlar araciligiyla
me-imza kullanilarak imzalanmasina imkan veren hizmetini uygulamaya gegirerek
kendi aginda ¢alisan  mobil cihazlar  araciligiyla imzalama  islemi
gerceklestirebilmektedir. Imza prosediirii siiresince gizli kodlama anahtar1 SIM
kartina kaydedilmekte ve antlasmanin onaylanma iglemi direkt olarak mobil cihazdan
yapilmaktadir. ERA aginda mobil cihaz aracilifiyla kullanilabilir duruma gelen e-
imza belgelerinin internetten ve ERA Omnix antlagmalarmin yaninda direkt olarak
bilgisayardan da onaylanabilmesine olanak saglamaktadir ve-Posta mesajlarmin,
yapilacak vergi bildirimlerinin imzalanmas1 da bu yolla kolay bir hale gelmektedir.
Imzalama siirecinde me-imzanin, mobil cihaz tarafindan her génderilisinde ERA ag1
bir dogrulama sertifikasi olusturmaktadir. Boylece me-imzayla imzalanmis bir
antlasma veya belge alan her kullanici imzanin gecerliligini bu sertifikalar1

yayimlayan mekanlardan kontrol edebilmektedir [3,18].

2.1.19. Liiksemburg

2000 yilindaki E-Ticaret kanunu igerisinde normal ve nitelikli olmak tiizere iki
sekilde e-imza tanmimi yapilarak gegerli hale getirilen Liiksemburg E-Imza
Hizmetlerinin ve Uygulamalar1 hiikiimet tarafindan desteklenerek pazarin
biiyiimesinin tesvik edilmesinin gerekli oldugu kaydedilmektedir. Halihazirda e-

imzanin elD kart olarak kullanimi i¢in ¢aligmalar devam etmektedir.

Sunucu tabanli imza kullanimina dayanan bir MAAA’y1 kurmay1 planlanmaktadir.
Bu sunucularin, herhangi bir elektronik dokiimani gii¢lii bir kimlik dogrulamadan
sonra kullanicilarin yerine imzalayacaklari, kimlik dogrulamanin mobil cihaz

araciligiyla yapilabilecegi belirtilmektedir [3,7,8].
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2.1.20. Cin

Cin’de, sahte kimlik kartlariyla yapilabilecek sahtekarliklarin engellenmesi
konusunda 6nemli rolii olan Kamu Giivenligi Bakanligi’na baglh Ulusal Kimlik Bilgi
Merkezi (NCIIS), China Mobile, Beijing GZT Teknolojileri ve diger birimlerle
ortaklasa calisarak ¢evrim i¢i hizmet vermektedir. Bu merkezin amaci, kamu
tarafindan belirlenen zamanda kimlik bilgisi dogrulama gereksinimini kargilamaktir.
15 Eylil 2005’ten itibaren ticari veya o©zel kullanicilar, Ulusal Kimlik Bilgi
Merkezi’ni kullanarak kimlik bilgilerinin dogrulamasini mobil bilgi platformlarindan
kisa mesaj ve WAP dahil olmak {izere me-imzali olarak yapabilmektedirler. Bu
hizmetle, yonetim, finansman, ajans hizmeti, kargo trafigi ve e-ticaret gibi konularda
sahte  kimlikler  kullanilarak  yapilabilecek islemler ve  sahtekarliklar
engellenebilmekte, yasal olarak vatandaslarin haklar1 korunabilmekte, vatandaslarin

mobil ortam giivenligi saglanmakta, kullanicilarin kayiplar1 azaltilabilmektedir [82].

2.1.21. Slovenya

%70’lik pazar payiyla Slovenya’nin 6nde gelen mobil isletmecilerinden biri olan
Mobitel, mobil portali olan Planet altinda islem gorecek ve e-bankacilik, e-devlet ve
diger e-servisleri destekleyecek olan Valimo Validator ile MESHS kurarak me-imza
hizmetleri saglayabilmek i¢cin SIM kart lizerinde imzalamanin gergeklestirilebilecek,
ETSI standartlarina uygun pilot ¢caligmalar yapmaya devam etmektedir. Gemolta ve
Oberthur’'un USIM kartlari, OTA1 platformu i¢in SmartTrust, AAA i¢in Valimo
iirtinleri ve mobil iletisim i¢in Mobitel’in iirlinleri kullanilmaktadir. E-devlet, e-
bankacilik, e-vergi gibi uygulamalarin me-imzay1 destekleyecegi ve personel
bulunmasini gerektiren ¢agri merkezlerinin kullanicilara cihazla hizmet verme gibi
yenilik¢i bir MAAA kullanicis1 olacagir tahmin edildigi kaydedilmektedir. Test
calismalarindaki islem basamaklar1 soyle siralanabilir. Kullanicinin mobil cihazina
kimlik dogrulayabilmek i¢in sayisal imza istegine dair bir yasal sorgulama mesaj1
gelir. Bu hizmet, SIM Toolkit ve OTA teknolojisiyle desteklendigi i¢in kullanici
kendi mobil cihazindan sayisal imzasini seger ve 6zel bir PIN kodunu girerek gonder

butonuna basar. Bu islem pazardaki her mobil cihaz tarafindan pratikte
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desteklenebilir. Ulkede resmi olarak tanmnan ve NES yaymmlayan dort ESHS, bir
AAA kurmus olup halen sayisal sertifika kullanicilarmin sayist yaklasik 200.000
civarindadir. MAAA sistemi heniiz tam olugsmadigi icin halihazirda me-imza
kullanicis1 da mevcut degildir. Me-imza kullanict sayisinin 2007 yilinin sonuna kadar
20.000 — 100.000 kullaniciya ulasacagi tahmin edilmektedir. MAAA kullanicist
olarak e-devlet ve e-bankacilik hizmetlerinin ilk Oncli uygulamalar olmasi
beklenmektedir. Ayrica su ana kadar yapilan ¢aligmalarda yasal olarak biiyilik bir
sikint1 yasanmadigi, devletin biiylik bir destegi olmasina ragmen teknik olarak ilk
kullanicilarin islevleri gergeklestirebilmeleri i¢in ihtiya¢ duyduklar1 USIM kartlarin
olusturulmas: ve kullanicilara ulastirilmasinda sikint1 yasadiklari belirtilmektedir.
Slovenya’da e-imza i¢in yapilan yasal diizenlemelerin ve standartlarin me-imza i¢in
de kullanilacagi ve 1024 bit’lik RSA anahtarlar kullanilacagi, ETSI TS 102 204
standardinin dikkate almacagi belirtilmektedir. Teknik olarak SIM kartlarmin NES
ve niteliksiz sertifikalar1 barindirabilme 6zelligine sahip oldugu, ESHS nin iki tip
sertifikay1r da destekleyebilmesi i¢in ek bir yatrim yapmasi gerektiginden sadece

NES’leri desteklemeyi tercih edecekleri belirtilmektedir [3, 8, 20].

2.1.22. Kuveyt

Niifusun %55’inin mobil cihaz sahibi oldugu Kuveyt’te GSM isletmecisi Wataniya
Telekom, Valimo ile yaptig1 isbirligi sonucunda, kullanicilarina teknik olarak ETSI
standartlarina uygun ve sahip olduklar1 mobil cihazlarindaki SIM kartlar1 araciligiyla
elektronik ortamda islem imkani sunmaktadir. Kuveyt Wataniya Telekom’dan me-
imza proje sorumlusu Marc Zirka’dan gelen e-postaya gore; Kuveyt’te olusturulan
yapida imzalama SIM kart iizerinde gerceklestirilmekte olup sertifika SIM kartlara
onceden yiiklenmektedir. Ulkede me-imza kullammmm artirilabilmesi igin
kullanicilar talepte bulunmadan SIM kartlar1 degistirilerek sifreler verilmistir.
Kullanicilarm biiyiik bir c¢ogunlugu bu nedenle sifrelerini unutmus durumda
oldugundan halen kullanmak isteyen kullanicilarin kartlarinin  degistirilmesi
gerekmektedir. Halihazirda Wataniya Telekom’un ortagi olan Burgan Banka’nin m-
ddeme islemlerinde ve Virgin Store’da m-ticaret islemlerinde kullanilmaktadir. Islem

say1s1 az oldugundan me-imzanin kullaniminin da smirlt oldugu belirtmektedir [20].
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2.1.23. Bulgaristan

Bulgaristan’da giivenli e-imzanin diizenleme ve kontrolinden Bulgaristan
Haberlesme Diizenleme Komisyonu (Bulgaria Communications Regulation
Commission-CRC)’ sorumludur. E-imzanin elle atilan imzayla ayni1 hukuksal
gecerliligi saglayabilmesi i¢in CRC tarafindan yetkilendirilmis ESHS’lerin
yayimladig: sertifikalarmn olmasi gerekmektedir. Halen dort ESHS nin aktif oldugu,
2001 yilinda yiiriirliige giren yasalarinda CRC’yi yonetmelik yapmaya zorlayan me-
imzanin kullanimini kisitlayan veya yasaklayan herhangi bir hiikiim, herhangi bir
diizenleme ve me-imza uygulamalarina yonelik bir planmn bulunmadigi

belirlenmektedir [3]

2.1.24. Slovakya

Slovakya’da akreditasyon i¢in basgvuru yapmis bir ESHS ve biri nitelikli digeri
niteliksiz sertifika veren akredite edilmis iki ESHS olmak iizere ii¢ ESHS mevcuttur.
Bu ESHS’ler, kendilerinin yayimlamig oldugu politikalarda belirtilen islem basina
olan maddi =zarar1 karsilamakla yiikiimlidiir. E-imzanin akreditasyon ve
denetiminden sorumlu Slovakya Cumhuriyeti Ulusal Giivenlik Kurumu’dur. Me-
imzanin mobil cihaz ile olusturulan bir e-imza oldugu kabul edilmektedir. Direktif’i
kendi yasal diizenlemelerine aktararak e-imzayi basit e-imza ve gilivenli e-imza
olmak tizere iki sekilde ele almakta, yiiksek giivenliginden dolay1 diizenlemelerinde
giivenli e-imza sart kosulmus durumda oldugu, bu sebeple de e-imzanin mobil
cihazlar ile olusturulmasinda bir kisitlama olmadig1 degerlendirmesi yapilmaktadir

[3,22].
2.1.25. irlanda
elD kartlarmm kullanimina dayali e-devlet uygulamalarini baslatmis ve e-imzaya

iliskin diizenlemelerini 2000 y1linda tamamlamis olan Irlanda’da iletisim, Denizcilik

ve Dogal Kaynaklar Birimi e-imzadan sorumludur. Irlanda’da mal ve hizmetlerin
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aliminda mobil cihaz, 6deme araci olarak da kullanilabilmektedir. Odenecek iicret,

kisinin mobil cihazna ait faturaya yansitilmaktadir [3, 8, 10].

2.1.26. Tunus

Tunus’un Elektronik S6zlesme Kanunu’nun 2000 yilinda ¢iktig1 birinci maddeye
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gore “ Elektronik sozlesmeler yazili sdzlesmelere tabi tutulur”, ayni kanunun 4.
maddesi ise “Yazili dokiiman kaydetme kanunu” oldugu gibi, elektronik dokuman

kaydetme kanunu olarak ifade edilmektedir [80].

2.1.27. Urdiin

2001 yilinda ¢ikarilan 73. kanuna gore, 1952°de ¢ikarildig1 30. maddeye diizeltme
yapmustir. Bu diizenlemeler sifrelenen elektronik belgelerli kapsamaktadir. Ayni
yilda ¢ikan ikinci maddede elektronik sdzlesmeleri tanimlamada bulunmaktadir. Bu
tanima gore ‘“elektronik sozlesme, elektronik ortamlardaki tamamen veya kismen

gerceklesen anlagsmalar” olarak ifade edilmektedir [80].

2.1.28. Bahreyn

2002 yilinda ¢ikardig1 Elektronik Imza Kanunu’nun ii¢iincii maddesinde elektronik
anlagmalar1 tanimlayan maddede ‘“kimsenin rizasi olmadan alma, satma veya e-
imzasmi kullanma islemi gecerli sayilmaz”. Besinci maddede sozlesmelerin
elektronik belge halinde sunulmasi, kanun c¢ercevesi sartlarina uygun bulundugunda

yazili belgelerin yerine gegebilir nitelikte oldugu belirtmektedir [80].

2.1.29. Dubai Emirligi

Dubai Emirliginin Elektronik Ticaret Kanunu ile ilgili ii¢lincii maddesinde, bu
maddenin  elektronik  sozlesmelerin  elektronik  belgelere  doniistiiriilerek
kolaylastirmas:t i¢in ve kullanicilarin elektronik ortamlarindaki ger¢eklesen

anlagmalarda giivenlerini saglamak i¢in sunulmustur [80].
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2.1.30. Misir

Enformasyon Teknolojileri Sanayi Gelistirme Enstitiisii tarafindan 2004 yilinda. “E-
Imza Diizenleme Kanunu” adi altinda 15. maddeyi diizenlemistir. Kanun 30
maddeden olusmaktadir. Birinci Madde kanunda gecen sozciikleri agiklamaktadir.
14-22 Maddeler, medeni, idari ve ticari sozlesmelerde e-imza diizenlemelerinin nasil

yapilmasi gerektigi ile ilgili bilgiler icermektedir [80].

2.1.31. Tiirkiye

2001 yilinda Dig Ticaret Miistesarligi biinyesinde kurulan Hukuk Caligma Grubu
tarafindan hazirlanan “Elektronik Veri, Elektronik Sézlesme ve E-imza Kanunu
Tasaris1 Taslagr” ile baslamistir. Bu kanun tasarisimin 17 Nisan 2002 tarihinde
Bagbakanliga gonderilmesi oncesinde, Adalet Bakanlig1 tarafindan 14 Ocak 2002
tarihinde ikinci bir ¢aligma ele alimmistir. Adalet Bakanligi’nin hazirladigi “E-
imzanin Diizenlenmesi Hakkinda Kanun Tasaris1 710 Eylil 2002 tarihinde
Bagbakanliga sunulmustur. Bu taslak, “E-imza Kanunu” olarak kiiciik degisikliklerle
23 Ocak 2004 tarih ve 25355 sayili Resmi Gazete’de yayimlanmistir. Yiriirliilik
tarihi 23 Temmuz 2004 olarak 6ngdriilmiis olan Kanun’un, iilke gergeklerine uygun
olarak uygulamaya gecirilebilmesi i¢in 23 Ocak 2005 tarihine kadar gerekli
diizenlemeleri yapma gorevi TK’ ya verilmistir. Tiirkcell ve e-Giiven “CeBIT
Bilisim Eurasia 2006™’da ve 7-8 Aralik 2006°da yapilan ilk Ulusal E-Imza
Sempozyumunda, iilkemizde me-imza ile ilgili test caligmalarin1 baglattiklarini ilan
etmislerdir. Duyurusu yapilan test ¢aligmalarinda me-imza i¢in giivenli tagima ortami
olarak Gemolta tiriinii olan EAL4+ SIM kart1 kullanilmakta ve SIM kart disinda ek
bir donanima ihtiya¢ duyulmamaktadir [23, 83].
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2.2. A¢ik Anahtar Altyapisi Kullaniminin Oniindeki Engeller

Acik Anahtar Altyapisinin (AAA) temel gorevi; elektronik ortamlarda haberlesen,
islem gdren ve calisan kisiler, kurumlar veya cihazlar arasinda gilivenilir bir
haberlesme ortami olusturmaktir [2]. Yapisal Enformasyon Standartlari ilerleme
Kurulusu (OASIS), AAA kullanim1 ve devreye sokulmasi Oniindeki engelleri
tanimlamak ve Oncelikler belirlemek atamak iizere bir aragtirma gerceklestirmistir
[4]. Bu anketin 2003’te gergeklestirilmis olmasma ragmen, sonuglari hala bugiin

gecerli gibi gériinmektedir.

Yazilm .aglamiyor
Maliyeti ¢ok yiiksek
AAA azkesimde anlagilir bigimde

Birlikte galisabilirligiaz [ —
Baglatmas1 zor — ¢ok kompleks
Kullanicinmn kullanmas1 zor
Yonetim destegi
Gerektigi yasal islemler fazla
Siirdiirmesi zor

Diger engeller

Sekil 2.1. AAA kullaniminda gozlenen engeller [4]

2003 yilinda J. Dumortier, yaymladigi raporda [5] e-imza kullanimmin
yayginlastirilmasina olan yonelik agik konular ile Avrupa Komisyonunun etkinlikleri
dikkate alinarak onemli hususlar asagida sunulmustur.

* Nitelikli sertifikalar ve ilgili hizmetler i¢cin dogal bir pazar talebi bulunmamaktadir.
Avrupa’da e-imzalarin en biiyiik uygulama alani genel olarak kapali kullanict
ortamindaki elektronik bankacilik uygulamalariyla baglantilidir ve boylece Direktifin
kapsami digindadir. Direktifin kapsami igerisinde, c¢ok az sayida uygulama

kullanimdadir ve bunlar hemen hemen tamamuyla e-devlet uygulamalari ile siirhdir.
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* Pek cok US’lari, uygulamalarmin yasal olarak uyumlu olmasi i¢in minimum
Nitelikli E-imzalar gerektirdigine inanmaktadir. Bu gerekli olsa da sertifikalarin
nitelikli olmadan da kullanabilecegi bilinci olmadigindan maliyet artis1 ve
karmagikliklara karsilasabilmektedir.

* Hem ulusal hem de uluslararas1 boyutta e-imzanin uygulanmasi i¢in isteksizlikler
ve pazar boyutunun azligi, e-imza uygulamalarmnm artirilmasmin oniindeki biiyiik
engellerdir.

* Kismen AB Direktifinin su anda SSCD’ler hakkinda ¢ok yiliksek gereksinimleri
belirlemesi nedeniyle, bu gibi aygitlar nadiren piyasada bulunmakta ve bu giinden
yeni artmaya baslamistir.

« AB Imza Direktifin diizenleyici ¢ergevesi sertifika saglayicilar i¢in oldukga ayrintili

kurallar icerirken, sertifika saglayicilarin diger kategorileriyle ilgilenmemektedir [5].

Enformasyonda Kimligin Gelecegi Dernegi (FIDIS)’e gore [6]:

AAA sistemlerinin e-imzalar, eID ya da e-devlet hizmetleri agisindan uygulamasi
yalnizca baglangic asamasinda olup asagidaki engellerle karsilagilabilmektedir

* Altyapiy1 olusturmak icin gereken karmasiklik ve baslangi¢ yatirimmin yiiksek
olmasi.

* Maliyetlerin (kart okuyucu, yazilim) yiiksekligi ve mevcut e-uygulamalarmn azlig1.
Sertifika yonetiminde karsilasan giigliikler, zaman damgasi konusundaki
standartlarin eksikligi, farkli platformda kullanilabilirlik gibi sorunlar.

* SM’leri ve iilkeler ve de ilgili yetki alanlar1 arasinda karsilikli giiven tanima
olusturmanin yasal ve usul diizenleme yonleri yani, (e-imzalar ve akdi sorumluklar
hakkindaki) politikalarin, akdi s6zlesmelerin ve yasal ¢erceveler,

» Farkli SM’leri arasindaki teknik olarak uyumsuzluklarla karsilasma ve 6zellikle
uygulama diizeyinde kriptografik tekniklerin, sertifika ozelliklerinin, akilli kart

teknolojilerinin ve sertifika yonetiminin olusturulmasindaki zorluklar.

Nitelikli e-imzalarin kullanimi1 beklenenden daha diisiiktiir ve pazar bugiin ¢ok iyi
gelismis degildir. Bugiin i¢in e-imza uygulamalarinin e-devlet ve kisisel e-bankacilik
hizmetleri ile baglantili olmas1 ve ekonomik getirilim bugiin i¢in fazlaca olmasini

bunun ana nedenlerinin bagindadir. Hizmet saglayicilar birden fazla uygulama i¢in e-
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imza gelistirmek iizere ¢ok az tesvike sahiptir. Sadece bankacilik gibi parali
sektorlere ¢ozlimler sunmay1 tercih etmektedirler. Diger nedenler ise, elektronik

arsivler icin kapsamli ¢oziimlerin hala olmamasidir.

Bunlarin dikkate alinmasiyla, e-devlet hizmetlerinin yayginlagmasiyla e-imza

kullanimmin yayginlastirilmasi saglanabilecektir.

2.3. Genel Degerlendirme

Bu tez ¢aligmasi kapsaminda, iilkelerin AAA ile ilgili yapmis olduklar1 ¢aligmalar1
ozet halinde Cizelge 2.2’de yer almaktadir.

Bu boliimde incelenen iilke caligmalar1 kismen [3] numarali kaynaktan yararlanarak
genel olarak degerlendirildiginde asagidaki bulgular sunulmustur

1. Finlandiya ve Norve¢’in AAA c¢alismalarinda o6ncii olduklar1 ve ozellikle
Finlandiya e-imza ve me-imza konusunda 6nde gelen iilkeler arasinda oldugu tespit
edilmistir.

2. Ulkelere kesin olarak belirlenmis bir giiven modelinin bulunmamaktadir.

3. Birgok iilkedeki caligmalarin e-imzay1 yayginlastrmak amaciyla bagladigi
belirlenmistir.

4. Avrupa llkelerinde me-imza ¢aligmalarinin diinya geneline gore daha yaygin
oldugu goriilmiistiir.

5. E-imza ve me-imza uygulamalarint baslatmayan {ilkelerde bile E-imza
Kanunlarinm yiiriirlige girdigi anlagilmistir.

6. Pek cok iilkenin me-imza g¢aligmalarmi baslattigi ve test asamasinda oldugu
belirlenmistir.

7. Tirkiye’nin me-imza altyapis1 ve uygulamalar1 konusunda diinyada 6nemli rol

oynayabilecek iilkelerden oldugu goriilmiistiir.
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3. ELEKTRONIK iMZA STANDARTLARI

Bu boliimde Avrupa Standartlar Komitesi (European Standardization Committee —
CEN), Avrupa  Telekomiinikasyon  Standartlar1  Enstitiisi ~ (European
Telecommunications Standards Institute - ETSI) ve Uluslararas1 Telekomiinikasyon
Birligi (International Telecommunication Union - ITU) gibi kuruluglar tarafindan
sunulan e-imza standartlar1 yer almaktadir. Bu standartlar asagida alt bagliklarda

aciklanmustir.

3.1. Avrupa Standartlar Komitesi (CEN) Standartlan

Kisa adi CEN olan Avrupa Standartlar Komitesi, standartlarin AB diizeyinde
uyumlastirilmasi amactyla faaliyette bulunan temel kurumdur. Caligma alani diger
iki kuruma (CENELEC' ve ETSI?) oranla daha genis olan CEN, tiim sektorlerde
uyumlastirilmig AB standartlar1 olusturarak, ulusal standartlarin farkliligindan dogan
ve tek pazar’in isleyisini olumsuz yonde etkileyen teknik engellerin kaldirilmasi
yoniinde c¢alismalar yapmaktadir. Merkezi Belcika’nin Briiksel kentinde bulunan
Avrupa Standartlar Komitesi, Tiirk Standartlar1 Enstitiisii de dahil olmak iizere,
toplam 19 Avrupa Birligi CEN'e iiyedir [83]. E-imzayla ilgili standartlar asagida

kisaca agiklanmistir.

3.1.1. CWA 14172—1 EESSI uygunluk degerlendirmesi kilavuzu, genel bakis

Elektronik Sertifika Hizmet saglayicilar1 (ESHS) tarafindan nitelikli ve nitelikli
olmayan sertifikalar ortaya ¢ikarken kullanilan iiriin ve teknoloji bilesenleri glivenlik
sartlarm1 vermektedir. Ozellikle sertifikalarm ydnetiminde kullanilan giivenilir
sistem (TWS) tireticilerini ilgilendirmektedir. Belli sayida hizmetlere boliinmiis bir

ESHS’ye genel bir bakis verilmistir. Sekiz boliimden olusan bu standardin boliimleri

! Avrupa Elektroteknik Standartlar Komitesi. Avrupa diizeyinde standardizasyon alaninda ¢alismalarda bulunan ii¢
kurumdan biridir, {iriin emniyeti ve iiriiniin elektroteknik yapisina yonelik standartlar hazirlamaktadir.

2 Avrupa Telekomiinikasyon Standartlar Komitesi. telekomiinikasyon, televizyon ve radyo yaymncihg: ile bilgi
teknolojisi alanlarinda standardizasyon ¢alismalarinda bulunmaktadir.
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arasindaki baglant1 Sekil 3.1°de 6zetlenmistir. Bu hizmetlerin bazilar1 “Cekirdek

Hizmetler” zorunluyken, “Tamamlayic1 Hizmetler” denen bazilar1 istege baghdir.

Sekil 3.1. CWA 14172 Sertifika Boliimleri [24]

3.1.2. CWA 14172-2 Belgelendirme yetkili hizmetleri ve siirecler

Bu boliimde yetkili Belgelendirme Yetkili Kuruluslar1 (SM’ler) i¢in ETSI TS 101
456 ve ETSI TS 102 042 standartlarina gore uygunluk degerlendirmesi kilavuzu
verilmektedir. Bu kilavuz bagimsiz kuruluslar ve onlarin tahakkuk memurlar1

tarafindan kullanim amaci1 tasimaktadir.

Bu standart yedi boliimden olusmaktadir. Birinci boliimde, kilavuza toplu bir bakis
saglamakta ve kilavuzun numaralandirmasimi ve sartlarla ilgili terminolojiyi

aciklamaktadrr. Tkinci bolim SM standartlarda kullamlan SM  kavramini
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sunmaktadir. Ugiincii boliimde, SM degerlendirilmesindeki standartlarm igerigi, bu
standartlarin bagimsiz kuruluglarca kullanimmi ve uyumlu hale getirme deneyimini
paylagmaktadir. Dordiincii boliimde, bagimsiz kuruluslar, tahakkuk memurlar1 ve
degerlendirme ekipleri i¢in sartlar, yOnetim sistemlerinin akreditasyonu /
belgelendirilmesindeki mevcut uygulamalara dayanan kilavuzluk saglamaktadir. Bir
sonraki boliimde, bilgi giivenligi yonetim sistemleri gibi olduk¢a karmasik yonetim
sistemlerinin ~ belgelendirilmesinde  uygulanan mevcut pratikler acisindan
degerlendirme siirecini tanimlamaktadir. Bu tiir degerlendirme siireclerinin SM’lerin

degerlendirilmesinde kullanilabilecek kriterler oldugu kabul edilmektedir [25].

3.1.3. CWA 14172-3 E-imza sertifikalarinin yonetilmesinde giivenli sistemler

Bu standart, (CWA 14167-1) olan standardin “E-imza Sertifikalarinin
Y Onetilmesinde Giivenli Sistemler i¢cin Gilivenlik Sartlari, Sistem Giivenlik Sartlar1”
kargismda TWS uygunluk degerlendirilmelerini vermektedir. Bu kilavuzluk
TWS’lerin ve TWS kullanan ESHS’lerin iireticileri ve tedarik¢ileri yaninda IT

Denetgileri i¢in de kullanilma amaci tagimaktadir.

Bu standart alt1 boliimden olusmaktadir [26]. Birinci boliimde kilavuza bir toplu
bakis saglamakta ve kilavuzun numaralandirmasini ve sartlarla ilgili terminolojiyi
aciklamaktadir. Ikinci bolimde, TWS kavramm ve iiciincii bélimde IT Denetim
prensiplerini tamimlamaktadwr. Bir sonraki bolimde, TWS’lerin uygunluk
degerlendirmesine giris, (CWA 14167-1) icerigini TWS’lerin degerlendirilmesi
sartnamesi olarak genel terimlerle agiklamaktadir. Besinci boliimde, IT Denetgileri
sartlar1 hakkinda kilavuz, IT Denetgilerinin yeterlilikleri ve davraniglar1 i¢in sartlar1
tanimlamaktadir. Son olan altinct béliimde, (CWA 14167-1) kullanimi hakkinda
kilavuz, IT Denetimlerinin (CWA 14167—1)’de belirtilen glivenlik sartlarina gore

yapilmast i¢in kilavuzluk sunmaktadir.
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3.1.4. CWA 141724 imza olusturma uygulamalari ve e-imzanin dogrulanmasi

icin kilavuzlar

Bu standart (CWA 14170) “Imza Olusturma Uygulamalar1 icin giivenlik sartlar’” ve
(CWA 14171) “E-imza Dogrulanmasinda Genel Kilavuzlar” sartnamelerinin
metinlerine dayanmaktadir. Imza olusturma ve dogrulama fonksiyonlarmni yerine
getirmek i¢cin gereken siireclerin karmasikligindan dolay1 bu uygulamalar ve genel
kilavuzlar, bu fonksiyonlar1 miimkiin kilan bir igletim sistemi / uygulamaya entegre
olmadig siirece bigcimsel degerlendirme siiregleri i¢in uygun degildir. (CWA 14171)

tavsiyelerinin bilgilendirici yapisi da bunu ayrica destekler.

Bu standart alt1 boliimden olusmaktadir [27]. Birinci boliimde, kilavuza bir toplu
bakis saglamakta ve kilavuzdaki ifadelerin numaralandirimasini agiklamaktadir.
Ikinci boliimde, uygunluk beyanmna giris sunmaktadir. Ugiincii béliimde, uygunluk
beyaninda bulunan imalat¢ilara imza olusturma uygulamalariyla ilgili kilavuzluk
saglar ve bularin formatin1 tanimlamaktadir. Dordiincli, besinci ve altinci
boliimlerde, kamusal ortamda imza olusturma uygulamalarinin Servis saglayicilarina

kilavuzluk saglar ve saglayicilari beyanlarmin formatini tanimlamaktadir.

3.1.5. CWA 14172-5 Giivenli imza olusturma aygitlar

Bu boliim Giivenli Imza Olusturma Aygitlarmin (CWA 14169) “Giivenli Imza
Olusturma Aygitlart EAL4+” versiyonuna gore uygunluk degerlendirmesi hakkinda
kilavuzluk saglamaktadir. Kilavuzluk tayin edilmis kuruluslar, tahakkuk memurlart,

degerlendiriciler ve iireticiler tarafindan kullanim amaci tagimaktadir.

Bu standart alt1 boliimden olusmaktadir [28]. Birinci boliimde, kilavuza toplu bir
bakis sunmakta ve kilavuzun numaralandirilmasini ve sartlarla ilgili terminolojiyi
aciklamaktadir. Ikinci boliimde, SSCD’lerin uygunluk degerlendirmesine giris
sunmaktadrr. Uglincii  boliimde, tayin edilmis kuruluslar igin minimum
gereksinimlerle ilgili Avrupa Komisyonu Direktifine dayanan SSCD uygunluk

degerlendirmeleri i¢in organizasyon yapist hakkinda yOnlendirici bilgiler
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sunmaktadir. Dordiincii boliimde, SSCD’lerin degerlendirilmesi ve uygunluklarinin
dogrulanmas: hakkinda da kilavuzluk sagmaktadir. Besinci bolimde, SSCD’nin
degisiklige (kayip, calisma, siire bitimi, yeni versiyonlar) ugramasi halinde SSCD

onaymin slirdiiriilmesiyle ilgili bilgilere yer verilmektedir.

3.1.6. CWA 14172—6 Nitelikli olanlarin disinda imzalann destekleyen imza

olusturma aygiti

Bu standart CWA 14365-2 “PP— Yazilim Imza Olusturma Aygit1 SCDev-PP'ye gére
imza olusturma aygitlarinin (SCDev’ler) uygunluk degerlendirmeleriyle ilgili bilgiler
sunmaktadr. Bu bilgiler belgelendirme kuruluslari, tahakkuk memurlari,

degerlendiriciler ve imalatgilar tarafindan kullanim amac1 tasimaktadir.

Bu standart bes bolimden olusmaktadir [29]. Birinci boliimde, kilavuza toplu bir
bakis sunmakta ve kilavuzun numaralandirilmasini ve sartlarla ilgili terminolojiyi
aciklamaktadir. Ikinci boliimde, SCDev’lerin uygunluk degerlendirmesine giris
sunmaktadir. Uglincii boliimde, iiriin belgelendirme uygulamalarina dayanarak
SCDev uygunluk degerlendirmesi yapan kuruluslarla ilgili sartlarla ilgili
kapsamaktadir. Dérdiincii boliimde, SCDev’lerin uygunlugunun degerlendirilmesi ve
teyit edilmesiyle ilgili kilavuzluk kapsamaktadir. Besinci bolimde, SCDev’in
degisiklige (tadil, zeyil, yeni versiyonlar) ugramasi halinde SSCD onaymnin

stirdiiriilmesiyle ilgili kilavuzluk kapsamaktadir.

3.1.7. CWA 14172-7 imzalama islemleri ve anahtar olusturma hizmetleri icin
belgelendirme hizmeti saglayicillar tarafindan kullamilan kriptografik

modiiller

Bu bolim CSP’ler tarafindan imzalama islemlerinde ve anahtar olusturma
hizmetlerinde sirastyyla CWA 14167 boliimleri olan 2, 3 ve 4’e gore kullanilan
kriptografik modiillerin uygunluk degerlendirmeleriyle ilgili kilavuzluk sagmaktadir.
Bu kilavuzluk belgelendirme kuruluglari, tahakkuk memurlari, degerlendiriciler ve

imalatgilar tarafindan kullanim amaci tagimaktadir.
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Bu standart bes bolimden olusmaktadir [30]. Birinci boliimde, kilavuza toplu bir
bakis sunulmakta ve kilavuzun numaralandirilmasmi ve sartlarla ilgili terminolojiyi
aciklamaktadir. lkinci béliimde, CSP’ler tarafindan kullamilan kriptografik
modiillerin uygunluk degerlendirmelerine giris sunmaktadir. Ugiincii bdliimde, iiriin
belgelendirme uygulamalarma dayanarak CSP’ler tarafindan kullanilan kriptografik
modiillerin uygunluk degerlendirmelerini yapan kuruluslarla ilgili kilavuzluk
saglamaktadir. Dordiincii boliimde, CSP’ler tarafindan kullanilan kriptografik
modiillerin uygunlugunun degerlendirilmesi ve teyit edilmesiyle ilgili kilavuzluk
kapsamaktadir. Besinci Boliimde, kriptografik modiillerin degisiklie ugramasi

halinde SSCD onaynin siirdiiriilmesiyle ilgili kilavuzluk saglamaktadir.

3.1.8. CWA 14172-8 Zaman damgalama yetKkili servisleri ve siirecler

Bu bolim ETSI TS 102 023 VI1.1.1. standardina dayanarak Zaman Damgalama
Yetkilileri (TSA) ile ilgili kilavuzluk sagmaktadir. Bu kilavuz bagimsiz kuruluslar ve

onlarin tahakkuk memurlar1 tarafindan kullanim amac1 tagimaktadir.

Bu standart alt1 boliimden olusmaktadir [31]. Birinci boliimde, kilavuza toplu bir
bakis sunmakta ve kilavuzun numaralandirilmasini ve sartlarla ilgili terminolojiyi
aciklamaktadir. Ikinci bolimde, TSA kavramm. Ugiincii béliimde, TSA’larin
uygunluk degerlendirmesine giris sunmakta, TSA degerlendirme standartlarinin
icerigini, bagimsiz kuruluglar tarafindan standardin kullanimmi ve uyumlu hale
getirilmis degerlendirme uygulamalarini genel terimlerle agiklamaktadir. Dordiincti
boliimde, bagimsiz kuruluglar, tahakkuk memurlar1 ve degerlendirme ekipleriyle
ilgili sartlar hakkinda kilavuz sunmakta, yonetim sistemlerinin belgelendirilmesiyle
ilgili mevcut uygulamalara gore kilavuzluk saglamaktadir. Besinci bdliimde,
uygunluk degerlendirme siireci hakkinda bilgilerin yaninda Enformasyon Giivenligi
Yonetim  Sistemleri  gibi  olduk¢ca  karmasik  yOnetim  sistemlerinin
belgelendirilmesinde uygulanan mevcut pratikler acisindan degerlendirme siirecini
tanimlamaktadir. Bu  tir  degerlendirme  siireclerinden olan TSA’larin

degerlendirilmesine uygulamalar. Son bdliimde, ETSI TS 102 023 kullanimi ve
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degerlendirmelerin uyumlu olmasini saglamak icin 6zel dikkat istedigi diisliniilen

bazi elemanlar hakkinda kilavuzluk sunmaktadir.

3.1.9. CWA 14167-1 E-imzada giivenilir sistemlerin sertifika yonetimleri icin

giivenlik sartlar, sistem giivenlik sartlarn

Standardin amaci, e-imzada giivenilir sistemlerin sertifika yonetimleri i¢in giivenlik
sartlarinin tanimlanmasidir. Sistemin tamami i¢in giivenlik sartlarini tanimlamak
oldugu halde, diger kisimlar kriptografik modiiller i¢in spesifik giivenlik sartlarini

tanimlamaktadirlar.

CWA e-imza sertifikalarinin yonetim sistemlerinin tasarimcilar1 ve gelistiricileri i¢in

oldugu kadar bu sistemlerin miisterileri i¢inde kullanim amaci1 tasimaktadir [32].

3.1.10. CWA 14167-2 CSP imzalama islemleri icin yedekli kriptografik modiil —
PP- CMCSOB PP

Standart, orijinal olarak tek bir koruma profili olarak hazirlanmis ve CWA 14167—
2:2002 olarak onaylanmustir.

Daha sonra, bu koruma profili (PP) Ortak Kriterlere uygun hale getirilmesi i¢in
gbzden gecirilirken aynt TOE i¢in yaratilmis olan ve biri yedekleme i¢cin mecburi
fonksiyonu, digeri bu fonksiyonun hari¢ tutulmasimni i¢eren iki Koruma profili daha
yaratilmigtir [33]. Bunlar;

— CSP Imzalama Islemleri I¢in Yedekli Kriptografik Modiil — Koruma Profili
(CMCSOB-PP).

— CSP Imzalama Islemleri I¢in Yedekli Kriptografik Modiil - PP(CMCSO-PP).
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3.1.11. CWA 14167-3 CSP anahtar olusturma servisleri icin kriptografik modiil
koruma profili CMCKG-PP

Bu belge asagidaki Ortak Kriterler versiyonu kurallarini ve formatlarini izleyen bir
koruma profili olarak yaratilmistir. Giivenli imza olusturma aygitlarinin algoritmalar
seti ve glivenli imza olusturma aygitlarinin algoritmalar parametreleri ayr1 bir belge

halinde verilmektedir [34].

3.1.12. CWA 14169 Giivenli imza olusturma aygitlarn “EAL 4+”

Standart, e-imzalar i¢in bir topluluk c¢ercevesi olusturulmasi amaciyla
diizenlenmistir. SSCD’ler i¢in gilivenlik sartlarinin standardize edilmesi ¢abalarmnin
amac1 bunlarin AB Yonergesine uygunlugunu ve karsilikli olarak ¢alisabilmelerini
saglamaktir. Bu sartlarin miimkiin oldugunca teknoloji a¢sindan tarafsiz olmalar1
gerekmektedir. Bu yaklasimi izleyen bu CWA mevcut teknoloji durumuna gore
miimkiin oldugu kadar ¢cok SSCD uygulamalarin1 kapsamaktadir. Gelismelerin ele
alinabilmesi i¢in teknoloji gelistikce CWA’lar da diizenli olarak gilincellenmektedir.

Sekil 3.2. Giivenli Imza Olusturma Aygitlari ve Ona Ait alan Cevreler

Farkli SSCD uygulamalar1 bir dereceye kadar degisebilse de, bu yaklasim imza
olusturma verileri etrafinda Sekil 3.2°de gosterildigi gibi islevselligi kapsayacak

sekilde yapilandirimistir.
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Standart, SCD igeren ve ilgili sertifikada imza dogrulama verileriyle (SVD) ilgili bir
SSCD i¢in Ortak Kriterlere gore ii¢ PP tanimlamaktadir. SSCD bilesenleri ve

mekanizmalar1 [35] nolu kaynakta agiklanmaktadir.

3.1.13. CWA 14170 imza olusturma uygulamalarinda giivenlik sartlari

Standart, imza olusturma uygulamalar1 i¢in giivenlik sartlar1 ile bazi tavsiyeleri
icermektedir. Imza olusturma uygulamasinda giivenlik sartlarinin desteklenmesi igin
gereken tanimlar, modelleme ve teknik girisler tanimlanmaktadir. imza olusturma
uygulamasinin her bir iglevsel bileseni ve giivenlik sartlar1 bu standartta

verilmektedir [36].

3.1.14. CWA 14171 E-imza dogrulanmasi icin genel kilavuz

Standardin amaci e-imza dogrulanmasi icin genel bir kilavuz ve tavsiyeler
saglanmasidir. Imza dogrulama uygulamalari ve bilesenlerini gelistiren ve

degerlendirenlerin giincellerini sunmaktadir.

Bu standartta ilk amaci elle atilan imzanin esdegeri olan nitelikli e-imzalarin
dogrulanmas: i¢in bir kilavuz saglamak ve bunlarm imzalanmalarindan sonra
gegerliliklerinin degerlendirilmesine yardimci olabilecek ek verilerle tamamlamaktir.

Bu ek verileri olan imzalara “yiikseltilmis e-imza” denmektedir [37].

3.1.15. CWA 14355 Giivenli Imza olusturma aygitlarinin kullanilmas1 kilavuzu

Standardin amaci akilli kartlar, PC’ler, PDA’lar ve mobil telefonlar gibi spesifik
platformlarda ve kamusal terminaller ve gilivenli ortamlar gibi spesifik ortamlarda
SSCD’lerin  kullaniommin  tanimlanmasi i¢in yapilan Onceki c¢alismalarin
genisletilmesidir. Hem yasal hem de teknik uzmanlar, bu alandaki sistem

tasarimcilari tarafindan e-imza alaninda kullanim amaci tasimaktadir [38].
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3.1.16. CWA 14365-1 E-imzalarin kullanilmas1 hakkinda kilavuz, yasal ve

teknik hususlar

Standardin amaci1 e-imzalarin genel yasal ve teknik hususlarini tanimlamak ve
bdylece giliven aligmay1 yliksek yayilma kapasitesi olan teknolojilere 6zel olarak

dikkat ederek uymak gerekmeden e-ticaret senaryolarinin ele alinmasidir.

Standart, yasal ve teknik uzmanlar tarafindan e-imza alaninda ve bu alandaki sistem

ve Uriin tasarimcilar1 tarafindan kullanim amaci tagimaktadir [39].

3.1.17. CWA 14365-2 Yazihm imza olusturma aygitlan icin PP

Standardin amaci, yazilimlarda kullanilabilen imza olugturma aygitlari i¢in giivenlik
sartlarin1 belirleyerek nitelikli e-imzalar igin gereken “Giivenli imza Olusturma

Aygitr’ndakinden daha genis pazar gereksinimini kargilamaktir.

Standart, e-imza alaninda teknik uzmanlar ve sistem ve iiriin tasarimcilar1 tarafindan

kullanim amac1 tagimaktadir [40].

3.1.18. CWA 14890-1 Giivenli imza olusturma aygitlan olarak kullanilan akilh

kartlan icin uygulama ara yiizii, temel sartlar

Bu belge Giivenli Imza Olusturma Aygitlar (SSCD) olarak kullanilan Akilli Kartlarmn
uygulama ara yliziinii, bu kartlarin ulusal veya Avrupa diizeyinde uluslararasi
karsilikli ¢alistirilabilmesini ve kullanimint aktiflestirmek i¢in kullanim asamasinda

belirlemektedir.

Sartname e-imzalar hakkindaki AB yonergesine dayanmaktadir ve e-imza
belgelerine ve kapsamda s6z edilen standartlara uyulacagini kabul eder. Bu belgede
tanimlanan islevler koruma profilinin gerektirdigi sekliyle AB yOnergesinin
asimetrik tekniklerle ilgili genel sartlarmin haritasini ¢ikarir ve imza ortamlarinda

faydali olan ek hizmetleri kapsar.
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Standart, akilli kartlarin SSCD olarak kullanimi i¢in zorunlu sartlara dayanir. Buna
imzalama fonksiyonu, ilgili kullanic1 dogrulama, giivenilen yol ve kanalin kurulmas,
anahtar olusturma ve bu fonksiyonlarm ve ilgili kriptografik bilgilerinin yerine

getirilmesi icin gereken kaynak tahsisi ve formatlarimi kapsar.

3.1.19. CWA 148902 EKk servisler

Bu boliimde kullanilabilir imza aygitlar1 olarak ayni teknolojiye dayanan istege bagli
servisler tanimlanmaktadir. Buna anahtar sifre ¢oziimii ve HS (kart sahibi) sunucu

yetkilendirme, imza dogrulama ve kriptografik bilgilerini kapsanir [42].

3.1.20. CWA 14921 Web servisleri, teknoloji ve standardizasyonla ilgili hususlar

Bu standart XML’ yapisii ve e-imzalarm olusturulmasi ve temsil kurallarmi
belirmektedir. XML Imzalari, XML de dahil olmak iizere her tiirlii elektronik igerige
uygulanabilir (veri nesnesi). Bir XML imzas1 bir veya daha fazla kaynagin icerigine

uygulanabilir.

Zarflanmis veya zarf i¢ine alan imzalar aynt XML belgesi i¢inde bulunan verilerin
iizerindedir. Ayrilmis imzalar ise imza elemaninin digindaki veriler iizerindedir.
Daha spesifik olmak gerekirse, bu sartname XML’ yi imza eleman tipi olarak ve bir
XML imza uygulamasi olarak tanmmaktadir. Her biri i¢in sartlar1 sirasiyla sematik
olarak ve metin seklinde anlatilir. Bu sartname kaynak koleksiyonlarmin,
algoritmalarin ve yonetim bilgilerinin referanslar1 icin yontemler belirleyen bagka

faydali tipleri de igerir [43].

3 herhangi bir isletim sistemine, protokole, firmaya veya platforma bagli olmayan bir ¢esit veri formatidir
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3.2. Avrupa Telekomiinikasyon Standartlar1 Enstitiisii (ETSI) Standartlan

ETSI, 1988 yilinda Avrupa Posta ve Telekomiinikasyon Birligi (CEPT) biinyesinde
iilkelerin yapmis oldugu haberlesmenin standartlastirilmas: ile ilgili gorevleri
yiriitmek lizere kurulmustur. Avrupa’da  kullanilacak telekomiinikasyon
standartlarin1 belirleyen bagimsiz bir kurulus olan ETSI 6zellikle bilgi ve iletisim
teknolojilerine iligkin standartlar gelismektedir. TK’nin da aralarinda bulundugu 688
iiyeye sahip olan ETSI, pazar ihtiyaclarina gore iiyeleri tarafindan belirlenen ¢aligma
programi kapsaminda faaliyetlerini siirdiirmektedir. ETSI’de belli bir konuda
yapilacak ¢aligmalarm belirli bir zamanda tamamlanarak gerekli olan standartlarin
bir biitiin halinde olusturulmasini saglamak amaciyla cesitli projeler baglatilmaktadir.
Bu projelerden bir tanesi, m-ticaret iglemlerinin giivenlik altyapisini olusturan,
sebeke sistemlerini, mobil cihaz teknolojisini (SIM sistemi dahil olmak iizere) ve
GSM isletmecileri tarafindan yiiriitiilen misteri iligkilerini etkileyebilecegi i¢in
cekici gorlinen, diger mobil cihazlara uyarlanabilen me-imza kavraminin, evrensel
olarak benimsenmesi i¢in 1imza istek/cevabmnin kullanilan mobil cihazin
ozelliklerinden bagimsiz olarak standart bir formatla gonderilip alinabildigi bir halde
standartlastirilmasini saglamaktir. Me-imzanin olusturulabilmesi ve yonetilebilmesi
icin gerekli teknik kriterlerin belirlenebilmesi amaciyla ETSI igerisinde olusturulan
0zel bir grup (Specialist Task Force- STF-221) 2000 — 2003 yillar1 arasinda bir

takim standartlar hazirlanmistir. Bu standartlar asagida alt basliklarda sunulmustur

[3].

3.2.1. ETSI TR 102 203 Mobil ticaret, me-imzalar, is ve islevsel gereksinimler

ETSI TR 102 203 standardi, e-imza ¢oziimlerini kolaylastirmak ve yaymak igin
GSM SIM kart dahil olmak tizere akilli kart ve AAA’da kullanilan sifreleme
tekniklerini de ihtiva eden, me-imza siireclerinin koordine edilebilmesini ve
yonetilebilmesini igceren hizmetin is ve islevsel gereksinimlerini konu alan bu
standardin amac1 Direktif dogrultusunda me-imza hizmeti ¢oziimlerinin birlikte
calisabilirligi, giivenlik oOnlemleri ve arayilizlere iligkin teknik Ozellikleri

belirleyebilmek i¢cin yon gosterici olmak ve me-imza hizmeti ¢ozlimlerinin tasarim
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ve uygulamasina yardimci olmaktir. Ayrica standartta Direktif’te tanimlanan e-

imzaya esdeger olan me-imzay1 taniyabilen teknolojilere odaklanilmistir.

Bu standart dokuz boliimden olusmaktadir [3,44]. Birinci bolimde, me-imza’ya
genel bir bakis yapilmis ve paralel tanimlamalar yapilmustir. Ikinci bdliimde, me-
imza tasarim kriterlerinden bahsedilmektedir. Ucgiincii boliimde, me-imzanin
kullanim durumu agiklamakta ve siniflandirmaktadir. Dordiincli boliim, me-imza
stirecini agiklamaktadir. Besinci boliim ise me-imza hizmetinden bahsetmektedir.
Diger boliimlerde, me-imza uygulama sorunlari, potansiyel roller ve sorumluluklar,

etkilesimler ve arayiizler ile gereksinimler agiklanmaktadir.

3.2.2. ETSI TR 102 206 Mobil ticaret me-imza hizmeti; giivenlik gereksinimleri

Bu standardin amaci, me-imza, e-imzanin mobil ortamdaki hali olarak gerekli
giivenlik kriterlerini Direktif ¢ercevesinde degerlendirmek ve me-imza hizmetiyle
ilgili belirlenen gilivenlik kriterlerinin derecelerinin  belirlenmesine yardimeci

olmaktadir.

Bu standart dokuz bdliimden olugmaktadir [3,45]. Birinci boliimde, genel gilivenlik
analizine yer aymrilitilmaktadir. ikinci bdliimde, me-imza olusturma sistemi igin
giivenlik gereksinimleri agiklamaktadir. Ugiincii boliimde, me-imza profiline yer

verilmektedir.

3.2.3. ETSI TS 102 204 Mobil ticaret, me-imza hizmeti, web servis arayiizii

Standardin amaci, me-imza hizmetini bir web servisi olarak tanimlayarak, TR 102
203’ iin isletme ve fonksiyonel ihtiyaglar1 bakimindan me-imza web servisi
tarafindan saglanan metotlari, XML Schema ve Web hizmetleri tanimlama dili
(WSDL) metotlariyla ilgili yapilar1 ve mesaj modellerini agiklamaktir. Dokiimanda

Basit Nesne Erisim Protokolii (SOAP) zorunlu bir protokol olarak énerilmektedir.
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Bu Standart yedi boliimden olusmaktadir [3,46]. Bunlar; Me-imzaya giris, me-imza
hizmeti fonksiyonlari, me-imza web servisi, mesaj formatlari, yardimci tipler,
iletisim protokol kurallar1 ve web servisinin giivenlik ve gizlilik konular1 olarak

verilmektedir.

3.2.4. ETSI TS 102 207 Mobil ticaret, Me-imza Hizmeti; Me-imza Hizmetinin

Dolasim Sartlarn

Bu standart son kullanic1 ile US arasindaki me-imza mesajlarinin dolagimini
kolaylastirmak ve belirli bir modelin olusumunu saglamak icin SOAP ve http

mimarisi iizerinden teknik araytizleri belirlemektir.

Bu standart alt1 bolimden olugsmaktadir [3,47]. Bunlar; me-imza dolasim hizmeti,
dolasim ¢oziimii, senaryolar, dolasim hizmetinin teknik tanimi, veri formatlar1 ve

isleme talimatlar1 olarak verilebilir.

3.3. ITU-T, Recommendation (tavsiye) X.1122

ITU (International Telecommunication Union), Birlesmis Milletlere bagli olarak
diinya c¢apinda telekomiinikasyon standardizasyonu, uluslararasi frekans tahsisi ve
telekomiinikasyonun kalkinma boyutu hususlarinda faaliyet gosteren, devletlerarasi
bir uzmanlik kurulusudur. ITU nun ii¢ boliimiinden birisi olan ITU-T (International
Telecommunication Union-Telecommunication Standardization Sector)’nin gorevi
ITU igerisinde tavsiye olarak yiiksek kalitede tiim telekomiinikasyon alanlarini ihtiva

eden referans standartlar olusturmaktir [3].

ITU-T X.1122 Onerisinin amaci, AAA teknolojisine dayali mobil gilivenlik sistemler
kuruldugunda icerdigi yardimci kurallar1 ile rehberlik etmektir. Bu standart alt1
bolimden olusmaktadir [48]. Birinci bolimde Onerinin amacina, ikinci boliimde
referanslara, ti¢lincii boliimde tanimlara, dordiincli bolimde kisaltmalara, besinci
boliimde AAA teknolojisine ait kategorilere yer verilmistir. Dokuzuncu boliimde

sistem olusturulma modellerine 6rnekler sunulmustur.
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4. IMZA OLUSTURMA SISTEMLERI

Bu boliimde, Giivenli Imza Olusturma Sistemlerine (Secure Signature Creation
Systems - SSCS) giivenli sekilde e-imza olusturma isteklerinden bahsedilmis, daha
sonra SSCD’lerin hukuki taleplere sagladigi katkilara yer verilmistir. E-imza

olusturma sistemlerinin de farkli yapilar1 sunulacaktir.

4.1. imza Olusturma Sistemlerine Genel Bakis

Bilgisayarlar iizerinde e-imzalar olusturmak miimkiindiir. Ancak bir belgenin
icerigine mutabik kalindifi1 zaman, imzalayan kisinin sug¢ islemesi halinde yasal
sonuclarla  karsilasacagi goz oniinde  bulundurulmalidir. Imzanm  taklit
edilememesinin ve belgenin imzalama siireci sirasinda degistirilmemesinin
saglanmast gerekmektedir. Eger belge daha sonra degistirilmigse, imzanin
dogrulanmasi basarisiz olmalidir. Dolayistyla gilivenli bir ortam saglayan imza
cihazlar1 olusturmak iizere yiiksek giivenlik standartlar1 uygulanmalidir. Bu, gereken
biitiin yasal standartlar1 karsilayacak e-imzalar olusturmak icin gereklidir. Ayrica, bu
nitelikli imzalar bunlar1 imzalayanlarla iliskilendirmek {izere dogrulanmalidir. Bu

durum giivenilir dogrulama sistemlerine olan gereksinimi ortaya koymaktadir.

Bu gibi sistemleri gerceklestirmek iizere pek c¢ok husus gbéz Oniinde
bulundurulmalidir. Bu sistemler donanim ve yazilim kismindan olusmaktadir.
Yazilim birden fazla parcaya ayrilabilir. Bunlar imzayr olusturan uygulama ve
isletim sistemi olarak adlandirilir. Isletim sistemi yazilim ve donamimi birbiriyle
iliskilendiren kisimdir. Biitiin giris ¢ikis islemlerini yonetmesi ve uygulamadan
donanima veri gondermesi nedeniyle tiim sistemin kritik bir parcasidir. Eger
donanima gilivenligi azalmis imzalanacak bir veri gonderilirse, yanlis belgenin
imzalanmasini igletim sistemi Onleyebilmekte veya imzalayana bu belgenin yanlis
belge oldugunu gosterebilmektedir. Dolayisiyla genel olarak giivenilir olan bir

isletim sistemine sahip olmak arzu edilen bir durum olarak karsimiza ¢ikmaktadir.
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Tamamen giivenli olan bir e-imza sertifikasi olusturmak kolaydir. Ancak, bu sistem
yasal olarak baglayici imzalar olusturmak tizere kullanilabilmektedir. Bu durum
biitiin kullanicilar i¢in uygun degildir. Kullanicilar bireylerden olugmaktadir ve
bunlar kendi imzalarini olusturmak {izere kendi bireysel aygitlarin1 kullanmak
isteyebilmektedir. Ornegin; birisi kendi PC’sini kullanmak isterken, digeri PDA’sin1
kullanmak isteyebilir veya imzalamak icin mobil telefonunu kullanmay1 arzu
edebilir. Ozellikle mobil cihazlar giiniimiizde giderek daha kullanilmakta ve popiiler
hale geldigi ve lilkemizde de hizla yapilanmasina baslandigini hatirlatmakta fayda

vardrr.

Normalde bu cihaz kullanicilar1 bu cihazlar1 sadece internet olarak gérmekte ve veri
indirmek veya veri gondermek i¢in kullanmaktadirlar. Cogu kullanic1 bu cihazlar
tizerinden veri iletigimi yaparken yiikledikleri programlarda virlis var mi veya
cihazin disariya ne kadar acik olup olmadigr ile ilgilenmemektedir. Bu sekilde
aciklari olmasi sitemin agik vermesi anlamina gelmektedir. Buda cihazin ve cihazda

bulunan verilerin giivenliginin tehlikede olmasi anlamina gelmektedir.

Diger yandan bu giivenlik risklerinden haberdar olan kullanicilar da bulunmaktadir.
Bu kullanicilar giivenli imzalar olusturmak ve bu sayede giivenligi arttirmak igin
gerekli yazilim ve donanimi cihazlarina yiiklemektedirler. Giivenlik i¢in olusturulan
imza bazen kullanildiginda bu imzay1 dogrulamak isteyen bir kullanic1 imzalayanin
sisteminden siiphelenebilir ve boyle bir olay meydana geldiginde, matematik
dogrulama dogru olsa bile verinin giivenilir bir sekilde imzalandigina karar

verilemez.

Dolayisiyla, bu tip olaylarla karsilasilmamasi i¢in glivenli e-imzalar1 olusturan her

sistemin izlemesi gereken kurallar Avrupa Birligi Direktifinde ana hatlariyla

belirlenmistir. Eger sistem yalnizca imzalama i¢in kullanilacaksa asagidaki talepleri

karsilamalidir.

e Bu sistem, imza anahtarini yliksek potansiyele sahip saldirganlar tarafindan
kullanimina ve ifsa edilmesine karsi korumalidir.

e Kullanicinin imzalayacagr tiim verileri kullanicinin taniryacagi sekilde
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gosterebilmelidir.

e Kullanicinin imzalamay istedigi verileri imzalayabilme olanagi saglamalidir.

e Eger sistem ayrica imzalar1 dogrulamak i¢in de kullaniliyorsa, belli hususlar1 da
yerine getirmelidir. Bu hususlar:

e Imzanin gecerliligini acik bir sekilde gdstermelidir.

e Imzay1 olusturana imzalayan hakkinda bilgi gdstermelidir.

e Imza tarafindan kapsanan tiim verileri kullanicnin taniyabilecegi bir sekilde
gostermelidir.

o Gegersiz bir imzayi gegerli, gecerli bir imzay1 gegersiz olarak gérmemelidir.

Glivenli SCS’ler ve aygitlar icin standartlar gelistirmek {izere pek c¢ok caligma
yapilmistir. Avrupa E-imza Standardizasyon Inisiyatifi (EESSI) ¢ercevesinde Comité
Européen de Normalisation/Information Society Standardization System (CEN/ISSS)
ve Avrupa Telekomiinikasyon Standartlar1 Enstitiisi (ETSI/SEC) imzalar1
olusturmak ve dogrulamak tizere gerekli olan kullanim ortamlar1 konusunda ¢alismak

icin ¢aligma gruplar1 olusturmuslardir.

4.2. imza Olusturma Sistemleri

Bu béliim SCS'lerin (Imza Olusturma Sistemleri) ¢esitli yonleri ve gerektirdikleri ile
ilgilidir. SCS’ye sahip oldugu yapilar1 vermek iizere alinan kararlar1 uygulayabilmek
icin ilk olarak, Avrupa Direktifi tarafindan talep edilen yasal yonler agiklanmalidir.
Ikinci olarak, bir SCS’nin yapilar1 ve bilesenleri tanimlanmakta, bunu imza

olusturma siirecinin bir tanimi1 izlemektedir.

Genel olarak SSCD’lerin ve SCS'lerin uygulamas1 i¢in bir dizi kurallar
belirlenmistir. Avrupa Direktifinde Ek III bir SCS'min en hassas pargasi olan
SSCD’nin gerektirdiklerini tanimlamaktadir. Ek III’te agagidaki gibi tanimlanan bazi

temel agiklamalar1 vermektedir:
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1. Giivenli imza olusturma aygitlar1 uygun teknik ve usul vasitalariyla en azindan
asagidaki hususlar1 saglamalidir. Bunlar:

a. Imza olusturma i¢in kullanilan imza olusturma verileri pratik olarak yalnizca bir
kere olusturulmali ve gizlilikleri ciddi bigimde saglanmalidir. Bu madde, imza
olusturma verilerinin (SCD) saklanmasi ve olusturulmasi ile ilgilidir. Gizli anahtar,
(yani gercekte SCD) imzalayan sahis dahil olmak iizere herhangi bir sahis ya da
kurum acgisindan kullanilabilir olmamalidir. Dolayisiyla SSCD SCD'nin  gizli
kalmasim teknik olarak saglamak zorundadir. Ikinci madde ise; SCD’nin
olusturulmasmin gizli anahtarmn benzersiz olmasmi garanti etmek lizere yeterince
rasgele bir siire¢ olmasmin saglanmasidir. SCD'lere tanim itibariyle herhangi bir
sahis tarafindan dogrudan erigsilemez olmasi nedeniyle SCD’ler dogrudan
karsilagtirilamaz. Bu sorunun olasi bir ¢dziimii anahtar ¢iftinin agik kismi olan imza
dogrulama verilerinin (SVD) karsilagtirilmasi olabilir.

b. imza olusturma icin kullanilan imza olusturma verileri, yeterli giivence ile
iiretilmeli ve imza gegerli olarak mevcut teknoloji kullanilarak sahtekarliga karsi
korunmalidir. Bu madde, SCD’nin korunmasiyla ilgilidir. Gizli kisim tiiretilememeli
ve boylece halka agik hale gelmemelidir. SCD’ler giiclii cihazlarla korunmahdir. Bu
durum giiclii kriptografinin uygulanmasi gerektigi anlamina gelmektedir. Bu gizli
kisma anahtarin 6mrii boyunca herhangi bir cihazla ulagilamamalidir. Ancak gizli
kismin dayanikliligi hakkinda hi¢bir hiikkimde bulunulmamistir. Gelecekte
gelistirilecek teknolojilerle SCD’yi korumak {izere kullanilan kriptografinin
kirilmasinin miimkiin olmasi nedeniyle bu durum boyledir.

c. Imza olusturma i¢in kullamlan imza olusturma verileri imzalayan tarafindan
digerlerinin kullanimina kars1 korunabilmelidir. Bu maddede, yalnizca imzalayanin
SCD’yi kullanabilmesini talep etmektedir. Bu durum imzalayanin gizli kisim
tizerinde miinhasir kontrole sahip olmasi ve imzalayanin yanlis kullanima kars1 onu
koruyabilmesi anlamina gelmektedir. “SSCD imzalayan ve diger sahislar arasinda

ayrim yapabilmelidir” [38].

Bu durum bilgi ile (Kisisel Tanimlama Numarast — PIN) ya da kullanicinin
biyometrik Ozellikleri ile gerceklestirilebilir. Kullanict sifre ciimlecigini kendisi

secebilmelidir ancak bu PIN’1n kolaylikla tahmin edilmesini 6nlemelidir.
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2. Giivenli imza olugturma aygitlari, imzalanacak veriyi degistirmemelidir veya imza
stirecinden dnce imzalayana bu gibi verilerin sunulmasini 6nlemelidir. Bu madde, bir
SSCD’ deki veri akist konusuyla ilgilidir. imzalanacak veriler SSCD tarafindan
degistirilememelidir ve imzalama siirecinde kabul edilmeme olasiligmna gore veri
imzalayana gosterilmemelidir. Fakat verinin daima kullaniciya gosterilmesi
gerekmeyebilir. Imzalayan imzalayacagi mesaji gdzden gegirmemeyi segebilmelidir

ancak bunu yapma istegi cihaz tarafindan saglanmalidir.

Nitelikli sertifikalara iliskin olarak, SSCD SCD’nin ve SVD’nin uyumlulugunu da
gosterebilmelidir. Bu durum nitelikli sertifika olusturuldugunda imzalayan kisinin
gercekten gizli anahtara sahip oldugunu kanitlamak igindir. Ozetleme isleminden
gecirilmis bir belgeyi imzalama yaklasimi gizli anahtara sahip olmayr kanitlamaya
yeterli degil gibi goriinmektedir [38]. Bu durum kullanicinin gercekten 6zetleme
isleminden geg¢irilmis bir belgeyi ya da baz1 rasgele verileri imzalayip

imzalamadigma karar verememesinden kaynaklanmaktadir.

SSCD’lerin bu siki gereksinimlerinden dolayr WS/E-Sign, SCS’yi iki ana bilesene
ayirma karar1 alimmagtir [36]. Bunlar:

e Imza Olusturma Uygulamasi (SCA), ve

e Giivenli Imza Olusturma Aygit1 (SSCD).

SCA bir isletim sisteminin ya da sanal makinenin iizerinde c¢aligan bir programdir.
Amaci imzalayanin SCS ile etkilesime girebilecegi bir arabirim olusturmaktir. Bu
verileri imzalamak isteyen kullanicinin yeteneklerine karsilik gelmektedir. Normal
olarak girig aygitlar1 bir PC kullanildiginda bir fare, klavye veya ornegin bir PDA
kullanildiginda bir dokunmatik ekrandir. Buradaki ana nokta kullanicinin sistemi
belirsiz olmayan bir sekilde isletebilmesidir. Bunun anlami bir belgeyi kaza sonucu
imzalayamamasidir. Diger bir konu ise imzalanacak verilerin, kullanicilarin igerigi

anlayabilmesi ve kullaniciya igerigi imzalanan ile ayni icerigi gdstermektedir.
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SSCD e-imzay: fiili olarak olusturan ve SCD’yi igceren bilesendir. Bu cihazin
kargilamas1 gereken Avrupa Direktifi tarafindan tespit edilen yiiksek giivenlik
gereksinimleri bulunmaktadir. Bu yiiksek gilivenlik standartlarini olusturmak icin bu
sistemi donanim olarak tasarlamak gerekmektedir. Akilli kartlarin kullanimi
SSCD’nin kiigiik olmasindan dolay1 bir avantaj olusturmaktadir ve akilli kartlari
PDA’lar ya da mobil telefonlar iizerindeki mobil uygulamalar i¢in ¢ok uygun hale
getirmektedir. Ozellikle SSCD’ye gonderilen verilerin ¢ok hassas olmasi nedeniyle
SCA’lar donanimla (6rnegin bir akilli kart okuyucu) en azmdan giivenli bir kanal
iizerinden SSCD’ye baglanmaktadir. Bu baglantinin kanal dinleme veya benzer
saldirilar1 ortadan kaldirmak icin giivenli olmasi gerekmektedir. Ayrica imza siirecini
baslatmak icin dogrulama verileri de SSCD’ye gonderilmektedir. Uygulamanin bu
kismini1 korumak i¢in, dogrudan okuyucuya dogrulama girdi cihazi (6rnegin PIN’in

girilmesi i¢in) takmak miimkiin olmalidir.

Eger sistem bir imza dogrulama cihazi olarak kullaniliyorsa, genelde benzer
olmalarma ragmen gereksinimler agisindan imzalama sisteminden ¢ok az bir farki

vardir. Ana fark SSCD’ye gereksinim duyulmamasidir.

Istege bagh olarak kullanilan imzalarmn gegerliligini sorgulamak iizere cevrim ici
olarak zaman igaretlerinin alinip almamayacagi ¢ok uygun bir 6zelliktir. Bu durumda
zaman igareti imza tarafindan kapsanacaktir. Bu nedenle, internet baglantisi

neredeyse olmazsa olmaz bir gereksinimdir.

Bir SCS’nin 6nemli bir 6zelligi de kullanilabilirligidir. Sistemin kullanicilarin
calisamayacag1 kadar cok karmagik hale gelmemesi ¢ok dnemlidir. Giivenligin zarar
gérmemesi i¢in bu ¢ok hassas bir konudur. Uygulamanin anlagilmasi kolay olmali ve
yanit siireleri makul siireler igerisinde olmalidir, aksi takdirde kullanici sistemin
calisip calismadigmi goéremez. Eger cihaz c¢ok yavas calistyorsa, bu sistemler

kullanicilar tarafindan tercih edilmezler.
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4.2.1. imza olusturma siireci

Imza olusturma siireci e-imza olusturuldugunda calisma akis1 olarak goriilebilir [36].
[k olarak imzalanacak belge sisteme girilmelidir. Daha sonra kullanici imzalayanin
Belge Sunum Bileseni (SDP)’ni kullanilarak belgeyi gdzden gegirebilmelidir. SDP
cihazin gosterim yetenegine baglidir. Bu giivenilir bir goriintiileyici veya baska bir
ekran olabilir. Kullanici arabirimi SCA’y1 kullanarak belgeyi imzalar. Bu durum bir
PIN girilmesi ya da kullanicinin biyometrik 6zellikleri gibi bazi diger vasiflarla
gerceklestirilebilir. En azindan bunun kullanici tarafindan gerceklestirilen bir adim

olmasi ve bu adimim kaza sonucu olusturulamayacagi garanti edilmelidir.

o
N
s R

Sekil 4.1. SCS’nin islevsel modeli [36]

Artik imzalanacak verinin 6zeti, SCA’nin veri bileseni tarafindan olusturulur. Bu
o0zet SCS kullanilarak imzalanacak verilerdir. Dolayisiyla kisa bir mesajin
sifrelenecek olmasi, imzalanacak verinin temsili (DTBSR) olarak adlandirilir.
DTBSR, imzalama siirecinde SSCD {izerinden SCD (gizli anahtar) ile verileri

sifreleyecek olan SSCD’ye gonderilir. Bu iki bilesen arasindaki iletisim yalnizca
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imzalanmas1 amaglanan verilerin SSCD’ye gonderilmesini saglamak i¢in glivenli bir

yol lizerinden gerceklestirilir.

Bu iglemin sonucu SCA’ya geri dondiiriiliir. Bu sifrelenen deger ile imzalanan veri
imzalanan belgeyi olusturur. Bu islemin bir sonucu olan imzalanan veri, sertifikalar
ve imzalayanin imzalama politikalar1 kullanilarak olusturulur. Bu islem imza

olusturma siirecinin son adimidir ve olusturulan belge kullaniciya geri dondiiriiliir.

Sekil 4.1°de imza olusturma siirecinin islevsel modeli gosterilmektedir. Seklin sol
tarafinda kullanic1 ve SCA'nin arabirimleri gosterilmektedir. Normal olarak bir CSP
ve kullanici arasindaki s6zlesme, imzalama i¢in gereken sertifikalar1 almak iizere
yapilmaktadir. imza politika olusturucu tiim siire¢ sirasinda riayet edilmesi gereken
kural ve politikalar1 saglamaktadir. Sertifika ve politikalar dogrudan SCA’ya
yerlestirilmektedir. SCA'nin kendisi gilivenli gostericiler ve 0©zel bilesenlerden

olugsmaktadir. SCA kullanic1 arabirimden eylemlerin sonuglarini alabilmektedir.

SSCD, SCA ve giivenilen bir kanal {izerinden dogrulama verilerini saglamak zorunda
olan kullaniciya baglanmaktadir ve kullanici ile SCD’nin kriptografik profilini
(6rnegin Ozel anahtar) igcermektedir. Sistemi tamamlamak i¢in, donanim bilesenlerine
erigimleri ele alan, depolama alani saglayan ve ag baglantilar1 gibi diger giris — ¢ikis

bilesenleri ile ilgilenen isletim sistemi de dahil edilmektedir.

4.2.2. Imza olusturma sistemlerinin tipleri

Su ana kadar bir SCS’nin yapist genel olarak ac¢iklanmistir. Bu boliimde SCS'lerin
farkli tiplerini tanitilacaktir. SCS’lerin olasi uygulama alanlar1 genisletmek ve bu gibi
sistemleri uygulamak icin kullanilabilecek farkli aygitlarin olanaklarini artirmak icin
dort farkl “kullanim durumu” tanimlanmistir [38]. Farkli cihazlarin ekran tiplerine
iliskin olarak degisken Ozelliklere sahip olmasi ve SSCD’nin SCA’dan farkli bir
hesaplama motoru iizerinde uygulanabilecek olmasindan dolayr bu siniflandirma

yapilmustir.
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Cizelge 4.1°de olasi ekran tiplerini gostermektedir. Yalnizca PC'lerin ve biiyiik
ekrana sahip cihazlarm SCS’leri uygulamak i¢in planlanmamasindan dolayi, ekran
smirlamalart hakkindaki irdelemeler de yapilmalidir. PDA’lar ve mobil telefonlar
gibi pek cok aygit yalnizca smirli ekran yetkilerine ya da biiyiikliigiine sahiptir.
Dolayisiyla iki farkli ekran tipi tanitilmistir [38]. Ekran Mesaj Aygiti (DM), ekran

tizerinde tiim mesaj1 gosterebilmektedir.

Cizelge 4.1. SCS’lerin Farkl Tipleri [38]

Mesajlagsma Aygitlar Ozetleme Aygitlarin

Gosteren Gosteren

Smnif 1 Mesajlagma

Suuf 1 Sistemini Gosteren Smif 1 6zetleme Sistemini
Paylasimli Hesap Cihaz: Giivenilir Giris / Gosteren
Cikisli Emniyetli ekranli Akilli kart
Bilgisayar )
Simnif 2 Mesajlagma Smnif 2 6zetleme Sistemini
Sif 2 Sistemini Gosteren Gosteren
Dagiliml1 hesap Cihazlar1 (Akillh Kart kullanan | ( S/WIM’li Cep telefonlar:
PDA’lar) )

Dolayisiyla bu tipten aygit SCA’y1 bir biitiin olarak icerebilmektedir. Diger yandan,
Ekran Ozet Aygit1 (DH) yalnizca smirli bir ekran alanma sahiptir. Bu durumda,
SCA’nmn bir kismi1 aygitin lizerinde diger kismi ise uzak terminal {izerinde yer alan
iki kisma boliinmiistiir. Eger belge imzalanacaksa, bu belge ilk olarak uzak
terminalde kullaniciya gdsterilmektedir. Daha sonra uygulama belgenin Ozetinin
olusturmasinda, bu 6zet DH aygitina gondermekte ve bunu terminalde gostermesinde
gorev almaktadir. Artik kullanici bunlarin eslenik oldugundan emin olmak {izere iki
Ozet karsilastirabilir ve daha sonra imza olusturma siirecinin gerceklestirilip

gerceklestirilmeyecegine iliskin onayini verir.
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Cizelge 4.1°de sunulan bilgiler SSCD ve SCA’nin ayn1 hesaplama motoru {izerinde
olup olmadigini gostermektedir. Bir Sinif 1 aygit iki uygulamanm ayni motoru
paylastig1 bir sistemdir. SCD ve imzalanacak DTBSR’nin korunmus olmasi ve
aygitin Girig/Cikis kanallarmin glivenli olmas1 garanti edilmelidir. Dahasi, “SCA ve
SSCD’nin biitlin diger hesaplama siire¢lerinden ayrilmis olmasi” anlamina gelen
hakimiyet alan1 ayirma saglanmak zorundadir [38]. Bir Sinif 1 aygit iizerindeki ana
baslangi¢ saldirilar1 bu hakimiyet alan1 ayirma ve SCD iizerindeki saldirilardir.

Smif 1 cihazimin aksine bir Smif 2 cihaz SSCD ve SCA i¢in iki farkli hesaplama
motoru kullanmaktadir. Dolayisiyla SCA ve SSCD arasinda giivenilen kanallar tatbik
edilmelidir ve bunlar birlikte calismadan 6nce birbirlerine kendilerini tanitmak
zorundadir. Ayrica SCA’nin  Girig/Cikis kanallar1 glivenli olmali ve SSCD
imzalayana gercekten imza olusturma siirecini gerceklestirmeyi amaglayip
amaclamadigimi1 sormalidir. Bu tipten aygitlar {izerindeki ana saldirilar SCA ve

SSCD arasindaki kanali hedef almaktadir.

Genel olarak bir Sinif 2 SCS’nin bir Smif 1 SCS’den daha kolay, ancak (iki ayr1
hesaplama motoru goz Oniinde bulunduruldugunda) gereken donanim miktarina
iliskin daha fazla ¢abayla uygulanabilecegi sdylenebilir. Asagidaki boliimler Cizelge

4.1’°de tamimlanabilecek kullanim siniflarin1 tanimlamaktadir.

Smif 1 Mesajlasma Sistemini Gosteren: Bu sistem yalnizca bir hesaplama
motorundan olusmaktadir ve tamamen kendi kendisini i¢ermektedir. Imzalanmasi
gereken belgeler tamamen kullanicinin anlayabilecegi sekilde gosterilebilir.
Tanimlanan sistemlerin 6rnekleri giivenli bir igletim sistemine sahip bir PC ya da
PDA ve biitiin giris ve ¢ikis aygitlari i¢in giivenilir Giris/Cikis kanallaridir. Yalnizca
Girig/Cikis islemleri icin mobil telefonu kullanan bir SIM kart diger bir se¢enektir
[38].

Smif 2 Mesajlasma Sistemini Gosteren: SCA ve SSCD i¢in iki ayr1 hesaplama
motoru Snif 2 DM sisteminde uygulanmaktadir. Belgeler ana igslemciye bagl olan
ekranda gosterilmektedir. Kullanicinin imzalama islemini ger¢eklestirmek i¢in iznini

almak tizere, ya SCA ya da dogrudan SSCD’ye giivenilir bir kanal olugturulmalidir.
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Bunlarin 6rnekleri akilli kart okuyuculu bir PDA ya da PC’dir. SSCD’yi temsil eden
akilli kart bu okuyucuya takailir.

Simif 1 Ozetleme Sistemini Gosteren: Bu sistem SCA ve SSCD icin tek bir hesaplama
motoru kullanmaktadir ve her ikisini olasi saldirilara karsi korumaktadir. Ancak
aygit, mesajin yalnizca Ozet ekranda gosterilebilecegi smirli bir ekran alanma

sahiptir.

Simif 2 Ozetleme Sistemini Gosteren: Smif 2 DM sisteminde oldugu gibi, Sinif 2 DH
sistem i¢in iki farkli hesaplama motoru kullanilir. Ekran tiim mesaj1 gdstermek iizere
cok kiicliktiir ancak DTBSR kullaniciya gosterilebilir. Bu nedenle SCA iki ayr1
parcaya ayrimistir ve her ikisi de kullaniciya bunlarm ayni olup olmadigini kontrol
etme firsatin1 vermek tizere kullanictya DTBSR’yi gostermek zorundadir. Bu iki
parca arasindaki baglant1 giivenli olmalidir. Verilen bu tipten [38] bir sistemin drnegi
“SIM tabanli bir WIM olan S/WIM (Kablosuz Erigsim Protokolii Kimlik Modiilii)
icerisindeki SSCD’ye sahip bir mobil telefon” olabilir. Bu durumda mobil telefon
mesajin kendisini gosteremeyebilir. Farkli tipteki SCS’ler hakkinda daha fazla bilgi
de bulunabilir [38].

4.3. Giivenli Imza Olusturma Cihaz1 (SSCD)

SCS’ler hakkinda Boliim 4.2°de daha once aciklandigi gibi, bu gibi bir sistemin ana
parcalarindan biri bir SSCD’dir. Bu aygit SCD igerir ve bu en yliksek giivenlik
gereksinimleri ile imza olusturma siirecindeki en kritik boliimdiir. Bu gereksinimler

Avrupa Direktifinde tanimlanmustir.

Gelismis e-imzalarin tanimindan yalnizca imzalayanin SCD’ye erigime sahip oldugu
diistiniilebilir. Higbir diger sahis ya da kurum imzalayanmn SCD’ini kullanarak
imzalar olugturamaz. Bu durum dogrulama islemi ile gergeklestirilebilir. Bu durumda
imzalayan kisi imzalama siireci baslatilmadan 6nce kendisini tanimlamalidir. Bu
durumu elde etmek i¢in verilerin yanls kullanimmi engellemek iizere baz1 yontemler

saptanmugtir. PIN girilmesi gibi ¢oziimler bilgi ile tanimlama ya da imzalayanin
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biyometrik ozelliklerinin kullanimi gibi diger araglar olabilir. Bununla birlikte, hi¢
kimsenin imzalayanin SCD iizerindeki kendisine ait olan kontroliinden vazge¢mesini
engelleyemeyecegi de ayrica gdz Oniinde bulundurulmalidir. Eger bilgi ile tanimlama
uygulanirsa, imzalayanin gizli PIN’i ile birlikte SSCD’yi bagkalarina vermesini

onleyecek hicbir teknik vasita uygulanamaz.

Bu tanimm diger bir sonucu ise SSCD'nin uygulanmasmin, imzalayan SCD’nin
olusturulma aninda bilinmiyor olsa bile SCD’nin olusturulmasi, saklanmasi,
kullanimi ve imha edilmesi ile basa ¢ikmak zorunda kalmasidir. Dolayisiyla,
imzalayan ile e-imza arasindaki iligki SCD'yi igeren aygit yani SSCD tarafindan
tanimlanmaktadir. Aksi takdirde SCD kisisellestirmeden once kullanilabilir ve

imzalayan kisi bu konuda hig¢bir sey yapamaz.

SCD’ye yalnizca olusturma, kullanim ve imha siirecleri sirasinda ulasilabilir ve
SSCD bu islevlere erisim hakkina sahip olan tek aygittir. SCD’nin depolanmas1 ve
kopyalanmas1 e-imzalarin yasal gecerliligi agisindan bir tehdit olusturabilir.
Dolayisiyla SCD yedeklenmemeli ve SCD’nin kopyasi aktarildiktan sonra tamamen
imha edilmelidir. Kopyalama ciddi problemlere neden olmasindan dolay1

yasaklanmalidir [38].

Imza olusturma aygitnin tanimi, “imza olusturma verilerini uygulamak iizere

kullanilan yapilandirilmig yazilim ya da donanim” olarak ifade edilmektedir.

SSCD’nin asamalari iki tiimlesik pargaya boliinmiistiir [38]. Ik asama baslatmadir.
Bu asamada SCD ve SVD olusturulur. Bu siire¢ saldirilara karst kuvvetle
korunmalidir. Bu asama ayrica SCD ve imzalayanin kisisel verilerini birbirine
baglayan nitelikli sertifikalarin olusturulmasmi da igermektedir. ikinci asama ise
kullanim asamasi olarak adlandirilmaktadir. Burada veri imzalanmaktadir ve
kullanic1 dogrulanmasinm yapildigi garanti edilmelidir. Bu durum bir PIN girilerek

gerceklestirilebilir.
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Sekil 4.2’°de SSCD asamalar1 verilmistir. Sol taraf verinin imzalandig1 ve
gosterildigi, verinin SSCD’ye aktarildigi ve tanimlama isleminin gergeklestirildigi
kullanim asamasmi gostermektedir. Sag tarafta ise, baslatma asamasi yani SCD ve

SVD’ nin olusturulmasi ve sertifika olugturulmasi gosterilmistir.

SCD, SSCD’nin her iki agamasinda da korunmalidir. Aksi takdirde SCD’yi eline
geciren bir saldwran istedigi kadar ¢ok sayida sahte imza olusturabilir. Dahasi
dogrulama verileri gizli tutulmalidir. Ciinkii eger bir saldirgan kendisini imzalayan
olarak tanimliyorsa tekrar yasadis1 imzalar olusturabilir. Herhangi bir sahsin gizli
anahtar1 elde etmesini ve onu yanlis bir isimle tasdik etmesini 6nlemek iizere SCD’yi
baslangic asamasinda korumak gereklidir. Dahasi, PIN’in okunmasi ya da
DTBSR’nin gegersiz verilerle degistirilmesinin de SSCD’nin giivenligini riske
atacak olmasindan dolayr SSCD’nin kullanim asamasinda da gilivenli olmasi

gerekmektedir.

abecgd

12345

@ Alalls Kart

~_

Sekil 4.2. SSCD Asamalar1 [38]
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SSCD tasariminda iki farkli yaklasim bulunmaktadir. ilk yaklasim SCD ve SVD
olusturma yetkileri igeren ve ayrica imzalayan tarafindan veri imzalamada
kullanilabilen bir aygit olusturmaktir. Ancak bu tiirden aygit SCD olusturma biitiinsel
islevselligini miras almasindan ve dolayisiyla anahtar olusturucunun kalitesinin
diisiik olabileceginden dolay1 ¢cok karmasik olmasi problemine sahip olabilir. ikinci
yaklagim ise su ana kadar ¢ok az sayida aygitin SCD / SVD olusturmak iizere
gerektigini ve pek c¢ok aygitin ise imzalar olusturmak iizere kullanilabilecegi
varsayimina dayalidir. Boylece iki farkli aygit uygulanmakta, birisi anahtar {iretim
siirecine ve yalnizca imzalanma i¢in kullanilan ikincisine veri gondermek i¢in tahsis

edilmistir.

SSCD PP igerisinde tanimlanan {i¢ farkl tip bulunmaktadir. Bunlar

e SSCD Tip 1: SCD/SVD cifti olusturma

e SSCD Tip 2: imza olusturma

e SSCD Tip 3: SCD/SVD c¢iftinin olusturulmasi ve imza olusturulmasi

olarak verilebilir. Bunlar1 asagida aciklayalim.

SSCD Tip 1: E-imza sistemleri asimetrik kriptografi kullanmaktadir. Bu aygit i¢in iyi
kalite elde edebilmek igin, anahtar ¢iftlerinin olusturulmasi kritik bir faktordiir. Bu
durumun bilinen bir ger¢cek olmasi nedeniyle, olusturma siireci istenen giivenlik

diizeyine ulagmak icin pek ¢ok kaynak tiiketebilir.

Sekil 4.3. SSCD Tip 1 Yapis1 (SSCD PP)
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Iyi anahtarlarm olusturulmasi sirasinda, rasgele rakamlarin kalitesi belirleyicidir. Bu
numaralarin olusturulmasi, anahtarlarin test edilmesinden ayri1 olarak gereksinim
duyulan hesaplama giicii g6z 6niinde bulunduruldugunda ¢ok “maliyetli” bir siirectir.
Boylece bu siireci basarmak iizere yalnizca birkag aygit kullanmak kitlesel {iretim

icin daha uygundur.

SSCD Tip 1 sisteminin yapist Sekil 4.3'te gosterilmistir. Bir kismi1 SCD/SVD ciftinin
olusturulmasinda kullanilmaktadir. SCD aktarma blogu, olusturulan SCD’yi
imzalayanin imzalamak i¢in kullandig1 aygita gondermektedir. Bu aygit bir Tip 2

SSCD’dir. SVD aktarma blogu SCD’nin dogrulanmasi i¢in gerekir.

SSCD Tip 2: SSCD Tip 2 bir kullanic1 tarafindan e-imzalar olusturmak tizere fiili
olarak kullanilan aygittir. Islevsel bloklar Sekil 4.4’te gosterilmistir. Kisisellestirme
Blogu, kullaniciy1 tanimlamak tizere gereken bilgiyi igerir (6rnegin PIN). Kullanict
onaylama blogu ise imzalayanin aygit1 kendi kontrolii altinda tutabilmesini saglamak
iizere gereklidir. SCD bir SSCD Tip 1°den aktarilmistir. imza olusturma blogu ise
aygitin ¢ekirdegidir ve imza olusturma siirecini gerceklestirir. SVD Giris-Aktarma,

SVD’nin SSCD Tip 1’den alinabilecegi istege bagl bir bloktur.

Sekil 4.4. SSCD Tip 2 Yapis1 (SSCD PP)
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SSCD Tip 3: SSCD PP agisindan, SCD/SVD c¢iftini “kendi iizerinde” olusturma
islevleri iceren ve ayni zamanda imzalar olusturmak i¢in de kullanilan bir aygit
SSCD Tip 3 olarak adlandirilmaktadir. Bu aygit SSCD Tip 1 ve Tip 2’lerini tek
aygitta toplamaktadir. Iki farkli SSCD tipini kullanan tasarimin avantaji, iletisim igin
daha az sayida giivenli kanala gereksinim duymasi ve boylelikle SSCD Tip 1 ve

SSCD Tip 2'nin, bu gibi kanallar {izerinden iletisim kurmak zorunda olmamasidir.

SSCD Tip 3’de, yap1 taglar1 diger aygitlara benzemektedir. Kisisellestirme,
kullanicty1 tanimlamak iizere gereken verileri icerir. Kullanici onaylama blogu
yalnizca imzalayanin aygiti kullanmasini saglamaktadir. imzalar olusturma, imza
Olusturma blogunda iglemden gecirilmektedir. SVD giris blogu, SCD’nin onay1 i¢in
gereklidir. Son olarak SCD/SVD olusturma blogu gereken anahtar ¢iftini olusturur.

Sekil 4.5. SSCD Tip 3 Yapis1 (SSCD PP)

SSCD tek basina ¢alisan bir aygit olmamasi nedeniyle, caliymak {izere c¢evresiyle
iletisim kurmak zorundadiwr. Ancak SSCD ve cevresindeki uygulamalar arasinda

aktarilan veriler hassastir ve korunmasi gereklidir. Bu durum sirasiyla tanimlanan
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giivenilen kanallar ve giivenilen yollar kullanilarak gergeklestirilmektedir [36].

Sekil 4.6. SSCD Tip 1 ve 2’nin Iletisim Kanallar1 (SSCD PP)

Sekil 4.7. Tip 3 SSCD’nin Iletisim Kanallar1 (SSCD PP)
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SSCD’nin iletisim kurmak zorunda oldugu aygitlar ve uygulamalar tanimlanmistir ve
SCA, sertifikalar olusturmak tiizere SVD’yi almasi gereken sertifika olusturma
uygulamasi (CGA) ve imzalayanin dogrulama verilerinin alinmasi i¢in gereken insan
arabirimidir (HI) [38]. Sekil 4.6°’da SSCD Tip 1 ve Tip 2’nin bir kombinasyonu

olarak olusturulan bir sistemi gostermektedir.

SSCD Tip 3 sisteminin yapist Sekil 4.7°de gosterilmistir. Bu tiirden aygitlar iki

aygittan olusan diger sistemden daha az sayida iletisim kanalina gereksinim duyar.

Bir SSCD gerceklestirilmigse, giivenli olup olmadigma karar verilmeden Once

degerlendirilmesi gerekmektedir. Ancak bundan sonra ger¢ek yasamda kullanilabilir.



61

5. MOBIL ELEKTRONIK iMZA MODELLERI

Bu bolimde, me-imza hizmetleri verecek olan Elektronik Sertifika Hizmet
Saglayicist (ESHS) ile bu ortamlarin gilivenli olmasi i¢in kullanilabilecek mobil

ESHS (MESHS) modelleri ile iilke 6rnekleri modelleri gdzden gegirilmistir.

5.1 Onerilen / Kullanilan Modeller

Bir¢cok durumda, MESHS kullanicinin onaymi almak i¢in verileri son kullanicinin
cihazina aktarmalidir. Bazi durumlarda bu islem zaman almaktadir ¢iinkii:

- Son kullanicinin oldugu yerde baglanti ktii veya sorunlu olabilir

- Son kullanic1 onaylama iglemine hazir degil

- Farkli nedenler

MESHS harici aktarma islemleri yapilmadigindan bu duruma da “asenkron model”
denilmektedir. Onerilen farkli modeller bulunmaktadir [46,50]. Modeller bu bdliimiin

alt bagliklarda verilmis ve kisaca agiklanmistir.

5.1.1 Mobil 6deme modeli

Mobil 6deme (m-6deme) modelleri, finansal kuruluslarda para transferini giivenli
olarak yapilabilmesi i¢in giivenli bir ortam olusturmak amaciyla sunulmaktadir. Bazi
modeller mobil telefonla ulasilabilen hesaplar i¢in 6nceden 6denmis ¢dziimler de
sunmaktadirlar. Bu hesaplarda toplanan paralar (e-para veya sirket paralari) iiriin ve

hizmet alimlar1 i¢in kullanilmaktadir.

Farkli m-6deme modelleri arasinda islem yapmaya olanak taniyan yapilarin da olusturulmast i¢in modeller bulunmaktadir.
Ornegin MET (Mobile Electronic Transactions), mof (mobil 6deme forumu) vb. Bu girisimler mobil telefonlarin finansal
hizmetler alaninda kullanimini artirmakta, finansal hizmetlerde teknolojinin kullanimini tesvik etmekte ve mobil iletisim ile
finans sektoriine ait standartlari belirleyen yapilar arasinda baglant1 saglamaktadir [49]. Sekil 5.1de bir mobil 6deme modeli

sunulmaktadir.
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Sekil 5.1. MET tabanli mobil 6deme modeli [50]

Bu modelin isleyis sekli, Sekil 5.1°de verilmistir. Isleyis sekli iizerinde verilen

numaralara gore asagida agiklanmistir;

1. Kullanic1 satin almak istedigi {iriinii, uygulama saglayicis1 (US) sistemine giris

yapar.

2. US, kullanicinin hizmet sertifikasina ihtiya¢ duyar ve bunu kullaniciya bildirir.

3. Kullanic1 ile ESHS arasinda gilivenli WTLS (Telsiz tasima katmani glivenligi)
oturumu hazirlanir.

4. Kullanici satin almak istedigi iiriinleri seger.

5. Kullanicr satin almak istedigi iirtiniin bilgilerini hizmet saglayiciya bildirir.

6.Bu esnada US, satin alma islemini gerceklestirmek igin, hizmet saglayicidan,

dogrulama talebinde bulunur.
7. Dogrulama iglemi tamamlanirsa, ESHS, US’ye onay gonderir.
8. ESHS, kullaniciya islemin detaylarim1 ve tutar gibi bilgilerini imzalamak i¢in

kullaniciya gonderir.
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9. Imzalama islemi tamamlandiktan sonra, kullanici imzali belgeyi hizmet
saglayicisina geri gonderir.

10. Hesap raporu aktarimi, ESHS ile US arasinda gergeklesir.

11.Mal gonderme isi artik gergeklesebilir.

5.1.2. Senkron model
Bu modelin isleyisi Sekil 5.2 tizerinde verilen numaralara gore asagida agiklanmistir;

1. Kullanici isteklerini US’ye bildirir (Ornek para ¢ekmek iglemi).
2. US (6rnek banka) kullanicinin bilgilerini dogrulatir.

Sekil 5.2. Senkron model

3. US kullaniciya, imzasinmn dogrulatmasi i¢in hizmet saglayicisindan imzasini
isteyecegine dair bilgi gonderir.

4. US, MESHS’dan kullanicin imzasini ister.

5. MESHS, US’dan kullanicinin bilgilerini alir, imza talebi islemini baglatir.
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6. MESHS, kullaniciya me-imza isteme talebi gonderir.
7. Mobil kullanicin cihazi ekranda imzalanacak metni goOsterir sonra imzasini
girilmesini ister (6rnegin: PIN sifresi olarak).
8. Kullanict sifresini (imzay1) tamam tusuna basarak MESHS na gondermis olur.
9. MESHS’1 kullanicidan gelen imzayi dogrulatir (dogru girilip girilmedigini,
gecerliligi, son kullanim tarihi gibi).
10. MESHS’1 mobil imza ydntemi cevabimi1 US’ye gonderir kullanicinin imzasi ile

veya imzasiz.

5.1.3. Asenkron-istemci sunucu model

Bu modelin isleyis sekli Sekil 5.3 {iizerinde verilen numaralara gore asagida

aciklanmistir;

1. Kullanicr isteklerini US’ye bildirir (6rnek para ¢ekme islemi).

2. US (banka) kullanicinin bilgilerini dogrulatur.

3. US kullanictya, imzasinin dogrulatmas: i¢in hizmet saglayicidan imzasmi
isteyecegine dair bilgi gonderir.

4. US, Me-imza hizmet saglayicidan (MESHS) kullanicin imzasin1 ister.

5. MESHS, US’dan kullanicinin bilgilerini alir, imza talebi islemini baglatir.

6. MESHS’1 mobil imza yontemi cevabini mobil imzanin igleme alindigini ve cevap
beklendigini bildiren durum ile US’ye gonderir.

7. US, islemi kayda alir.

8. MESHS, Kullanictya Me-imza isteme talebi gonderir.

9. Mobil kullanicin cihazi ekranda imzalanacak metni goOsterir sonra imzasini

girilmesini ister (6rnegin: PIN sifresi olarak).

10. Kullanicr sifresini (imzay1) tamam tusuna basarak MESHS’na gondermis olur.

Burada MESHS’1 imzay1 dogrulatir ve gegerliligini dener.

11. US, standart durum talebini MESHS’a gonderir.

12. MESHS’1 durum cevabin1 US’ye gondermek iizere hazirlar.

13. Durum cevabin1 US’ye gonderilir.
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Sekil 5.3. Asenkron-istemci Sunucu model

5.1.4. Asenkron-sunucu sunucu model

Isleyis sekli Sekil 5.4’te numaralarla isaretlendigi gibi agiklamalar1 siralanmustir;

1. Kullanicr isteklerini US’ye bildirir, (6rnek para ¢ekmek islemi )

2. US (banka) kullanicinin bilgilerini dogrulatir

3. US kullaniciya, imzasinmn dogrulatmasi i¢in hizmet saglayicisindan imzasini
isteyecegine dair bilgi génderir

4. MESHS, hizmet saglayicisindan kullanicinin bilgilerini alir. Imza talebi islemini
baglatir

5. MESHS’1 me-imzalama istegini US’ye gonderir, imza talebinin isleme alinip da
dogrulatmasini beklendigini belirten durum ile

6. MESHS, Kullanictya me-imza isteme talebi gonderir.

7. Mobil kullanicin cihazi ekranda imzalanacak metni gOsterir sonra imzasini

girilmesini ister ( 0rnegin: PIN sifresi olarak )
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Sekil 5.4. Asenkron-Sunucu Sunucu model

8. Kullanict sifresini (imzay1) tamam tusuna basarak MESHS na gondermis olur.

9. MESHS’1 imzay1 dogrulatir ve gecerliligini dener son kullanim tarihi

10. MESHS’1 mobil imza ihtar talebini usanin mobil imza ihtar yontemine génderir
11. US imza ihtarin1 isleme alir

12. US mobil imza ihtar cevabin1 MESHS na geri gonderir

5.2. Farkh Ulkelerde Uygulanan Modeller

5.2.1. Ingiltere

Ingiltere’de  Vodafone’nun altyapisini sundugu GlobalSign’m ihtiyag duyulan

sertifikalar1 sagladig1 ve G&D’nin SIM kartlarinm kullanildig: ortak bir projede me-

imza hizmeti verilmektedir. Bu hizmette, Ticaret ve Sanayi Bakanligina ait bir web
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platformu ara yiiziinde, mobil cihaz kullanilarak gider taleplerinin sayisal olarak
imzalamasina imkan veren bir uygulama gelistirilmis ve kullanima sunulmustur. Bu
uygulama platformu araciligiyla, Bakanlik ¢alisanlar1 kendi harcamalarini,
O0demelerini ve alacaklarmi kagit kullanmadan yapabilmektedir. Uygulamayla
kullanicilarin, web platformuna baglanip kendi bilgilerini doldurmalar1 sonucunda
olusturulan ¢iktinin mobil cihaza gonderilerek imzalanmasi saglanmaktadir [3]. Bu

islemlerin akigini gosteren altyapi Sekil 5.5°te verilmistir.

()
%

Sekil 5.5. Ingiltere’de uygulanan me-imza altyapis1 [51]

Bu modelin isleyis sekli Sekil 5.5 iizerinde verilen numaralara gore asagida

aciklanmistir;

1. Kullanicr iglem yapmak istedigi uygulamaya baglanir.

2. Uygulamadaki giivenli ag gecidinden kesin veriyi imzalamak icin bir talep
gonderir. Istek, galistirilabilen, kullaniciya gonderilebilen ve cihazla uyumlu hale
cevrilebilen SMS bit koda doniistiiriilerek MESHS na gonderilir.

3. US MESHS’na kullanicinin mobil imza talebini génderir.
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4. Imzalama istegi, MESHS den GSM isletmecisi araciligiyla kullaniciya iletilir.

5. Kullanict bu talebi kendi me-imzasiyla onaylamaktadir. Bu iglem kullanicinin
imzalama PIN kodunu girerek, gelen bilgiyi sayisal olarak cihazda imzalamasiyla
saglanir.

6. Imzalanmus talep GSM isletmecisi aracilig1 ile MESHS na iletilir.

7. MESHS’ nde imzanin dogrulama islemi gergeklestirilir. Gelen imzay1 Hafifletilmis
Dizin Erisim Protokolii’ne (LDAP) gonderir

8-9. LDAP’ dan gelen yantt ile birlikte imzanin dogrulanip dogrulanmamasina bagli
olarak imzalama “basaril’” ya da “basarili degil” diye bir cevap olusturulup

uygulama sunucusuna geri gonderilir.

5.2.1. Singapur

Sistem Bilimleri Enstitiisii (Institute of Systems Science — ISS) tarafindan me-imza
hizmetinin olusturulabilmesi i¢in me-imza altyapisi Sekil 5.6’da sunulmustur.
Kullanici me-imza kullanmak i¢in kayit oldugunda kendisine verilen PIN kodu ve
her islem icin {iretilen essiz anahtar eslestirilerek ¢evrim i¢i islemlerin glivenli bir
sekilde yapilmasina imkan saglamak iizere her kredi kartinda dogrulama islemi

yapilmaktadir [52].

Bu modelin isleyis sekli Sekil 5.6 iizerinde verilen numaralara gore asagida

aciklanmustir;

1. Kullanici, dncelikle mobil cihaz1 vasitasiyla m-bakkal uygulamasmin web sitesine
girerek, arzu ettigi mallar1 satin almak {izere talepte bulunur ve kredi kartina ait
anahtar1 girer.

2. Kredi karti, veri tabaninda dogrulanir.

3. Islemin gerceklestirilmesini saglamak amaciyla anahtar1 bir kerelik iiretmek iizere
me-imza sunucusuna ilgili talep gonderilir.

4. SMS sunucusu araciligiyla uygun mesaj haline doniistiiriiliir.

5. Kredi kart sahibine (kullaniciya) GSM sebekesi kullanilarak ulastirilir. SMS

sunucusu mesaji ile gonderilir. PIN kodunu ve anahtari kisinin girmesini talep
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eden sayfa, mobil cihaz ekraninda goziikiir. Kullanicinin talebe verdigi cevap ayni

yol izlenerek me-imza sunucusuna iletilir.

Sekil 5.6. Singapur’da uygulanan me-imza altyapisi

6. Me-imza sunucusunda gerekli aktarma yapilip dogrulama islemi gerceklestirilir.
Odenecek miktar ve ticarethanenin adi gibi detay bilgiler dahil olmak iizere
gerekli bilgileri iceren teyit bilgisi veri tabanina iletilir.

7. Veritabanina gelen dogrulama bilgisi US'ya iletilir.

8. Islemin tamamlandigma iligkin bilgi mesaji kisinin mobil cihazina gdnderilir ve

islem tamamlanmis olur [3].

5.2.3. Fransa

Fransa’da Orange ve Nestl¢ Grand Froid’in basariyla testlerini tamamladiklari mobil
cihaz aracilifiyla dondurma siparisi verme, Orange ve Parkeon’un ortaklasa

yaptiklar1 mobil cihaz araciligiyla park ticreti ddeme uygulamalar:1 dikkat ¢ceken me-
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imza uygulamalarma 6rnek olarak verilebilir. Bu modelde Mobil Cihaz Araciligiyla
Park Ucreti Odeme Islem Basamaklar1 France Telekom’un me-imza uygulamalari

icin kullandigt MAAA Sekil 5.7°de verilmistir [53].

Sekil 5.7. Fransa’da uygulanan me-imza altyapisi

Bu altyap1 ile kiiclik capli 6ddemelerin sabit, web ve mobil ortamlar iizerinden

yapilabilecegi ¢oziimler sunulmaktadir. Bu yapida:

1. Ilk olarak hizmet saglayicisindan alman hizmet tiirii segilir.

2. Segilen hizmet i¢cin w-HA platformundan para aktarmayi dogrulama isteginde
bulunulur.

3. w-HA platformu bu istegi istemci isletmeciye bildirir ve dogrulama istenilir.

4. Isletmeci dogrulama isini onaylamaktadr.

5. Bu aktarma isteginin kabul edildigi kullaniciya bildirilir.

6. Dagitim i¢in hizmet saglayicisina yetki verilir.
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7. Siparis verilen iirlin kullaniciya bir yolla dagitilir.

5.2.4. Finlandiya

<

Sekil 5.8. Finlandiya’da uygulanan me-imza altyapist

Mobil cihaz penetrasyonu %91 olan iilkede hiikiimet bu islemin gerceklestirilmesi
icin iki mobil isletmeci olan Elisa ve TeliaSoneria ile ayni proje kapsaminda anlagsma
imzalamigtir. Me-imza’ya biiyiik ilgi gosteren Finlandiya Hiikiimeti projeyi bilgi
toplumu olusturmada en Onemli projelerden birisi olarak gordigi i¢in
desteklemektedir . Sekil 5.8’de belirtilen model Finlandiya’da MESHS’na adres
degisikliginin bildirilmesi ve Niifus Idaresindeki vatandas bilgilerinin dogrulanmasi

gibi iki uygulama i¢in kullanilan MAAA olarak kullanilmaktadir [3, 54].
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5.2.5. Norveg

Norveg’te e-imzada kullanilan algoritmalara iligkin bir diizenleme yapilmamistir ve
herhangi bir standardin uygulanmasi hukuken zorunlu degildir. Norveg’te giivenli e-
ticaret ve bankacilik islemleri i¢in birgok me-imza kullanim imkan1 saglayan farkl
modeller mevcuttur. Norve¢’te NES yayimlayan ESHS olan ve mobil sertifikalarin
sahibi ZebSign tarafindan kisa bir siire sonra hizmet verilmeye baglanacak olan

altyap1 Sekil 5.9’da verilmistir [3, 55].
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Sekil 5.9. Norveg’te uygulanan me-imza altyapisi

Bu modelin isleyis sekli Sekil 5.9 iizerinde verilen numaralara gore asagida
aciklanmustir;
1. Kullanic1 FI portalina baglanir.

2. Miisteri sipariglerini seger.
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3. Miisteri siparisini elektronik olarak imzalar ve satin alma islemini baslatir.

4. Bu siparisi kablosuz ortamda alan US, imzalama verisini sertifika verisiyle
karsilastirir.

5. Bu istegi sertifikayla beraber web portalina iletir.

6. Bu istegi alan sistem FI’den bu islemin geregini yapar. Bu esnada gerekli

belgelendirme ve kayit igslemleri de bu asamada tutulur [3].

5.2.6. Tiirkiye

Tiirkiye’de ilk me-imza ¢alismasini gergeklestiren Tiirkcell, 50 bin {izerinde me-imza
kullanicisi ile mobil kullanicilarma giincel mobil hizmeti sunan diinyanm en biiyiik
operatorlerinden biridir [3]. Test ¢aligmalarinda me-imza i¢in giivenli tagima ortami
olarak Gemolta tiriinii olan EAL4+ SIM kart1 kullanilmakta ve SIM kart disinda ek
bir donanimma ihtiya¢ duyulmamaktadir. Bu operatoriin e-imza ve AAA olarak e-
Gliven’le is birligi yapilmistir e-Giiven, Tiirkcell’de me-imza konusundaki
calismalarina 2006 yili Ocak ayinda baglamistir ve me-imzanin e-imza kullanimini
etkinlestirecegine inanmaktadir. Tiirkcell ve e-Giliven tarafindan me-imzanin

kullanilabilmesi i¢in tasarlanan islem basamaklar1 agagida gosterilmistir [56].

Bu modelin isleyis sekli Sekil 5.10 iizerinde verilen numaralara gore asagida

aciklanmistir;

1. Kullanic1, US’ye girerek islemini yapar.

2. Uygulama kullanicinin imzalama talebini Tiirkcell servisine iletir.

3. Tiirkcell, gelen talebi kullanicinin mobil cihazina SMS protokoliinii kullanan
yapilandirma mesaj1 olarak gonderir.

4. Kullanici mobil cihazina gelen mesajdaki 06zet deger ile uygulamadaki
karsilastirildiktan sonra imzalayarak Tiirkcell’e geri gonderir.

5. Imzali islem Tiirkcell araciligryla banka uygulamasina iletilir.

6. Uygulama gelen me-imzanin dogrulugunu kontrol etmek icin e-Giiven’in
sunucusuna gonderir

7. Sunucuda atilan imzanmn dogrulugu kontrol edildikten sonra zaman damgasi

esliginde uygulamaya geri gonderilir.



74

8. Banka uygulamasinda imzanin kontrol sonucuna gore iglem yapilir.

9. Kullanicinin mobil cihazina bilgi mesaji1 gonderilir.

O

Sekil 5.10. Tiirkcell tarafindan banka uygulamasi i¢in tasarlanan altyap1

5.3. Genel Degerlendirme

Genel Olarak ETSI’nin sundugu modellerde, Asenkron-istemci Sunucu Model ve
Asenkron-Sunucu Sunucu Model iyi ve avantajli goziikse de bu tez kapsaminda
incelenen iilkelerdeki durumlar daha farkhdir. Tiirkiye, Singapur ve Ingiltere
iilkelerindeki model senkron model olarak tasarlanmis, Fransa’da ise model hemen

hemen Asenkron-Sunucu Sunucu Modeli olarak tasarlanmistir.
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6. MOBIL ORTAMLARDAKI ZAYIFLIKLAR VE OLASI SALDIRILAR

Giliniimiiz mobil sistem kullanicilarinda ortak olan bir konu “giivenliktir” [57]. Bilgi
giivenligi kavrami icinde kisisel ve kurumsal giivenlik gibi temel hususlar yer
almakla birlikte, bunlarin altinda iletisim ag1 giivenligi, isletim sistemi giivenligi, veri
taban1 glivenligi, internet erigim giivenligi, terminal cihazi ve sistem giivenligi gibi
olduk¢a 6nemli hususlar bulunmaktadir. Bu boliimde, GSM giivenlik mekanizmalari,
saplanan giivenlik servisleri, glivenlik algoritmalar ile bu sistemlere yapilan saldirilar
Ozetlenmis, me-imza sisteminin korunmasi i¢in yapilmasi gerekgeler ile yliksek
seviyede bir mobil imza hizmet ortamu i¢in olusturulmasi gereken mimarisine yer

verilmistir. Bu hususlar alt basliklarda sunulmustur

6.1. GSM Giivenlik Mekanizmasi

GSM aglarindaki abone kimlik modiilii (SIM)’in gorevi, sadece yetkili kullanicilarin
aga erigebilmelerini saglamaktir. Bir kullanicty1 tam olarak onaylamak i¢in ag, veriyi
depolayabilmeli, depolanmis veriye yetki dis1 erisimden koruyabilmeli ve gilivenlik
sartlar1 altinda sifreli algoritmay1 uygulayabilmelidir. SIM ve mobil cihaz arka plan
sistemleri ve hizmetleri ile kullaniciyr korumaya ¢alisir. GSM aglarinda temel
giivenlik bilesenleri Sekil 6.1°de verilmistir [58]. Sekilde goriildiigii gibi GSM
ortaminda giivenlik sifrelerine PIN, yonlendirme, gizlilik ve kimlik dogrulama

bilesenleri ile yapilmaktadir.

Sekil 6.1. GSM giivenlik bilesenleri
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Mobil istasyonunun® hangi agiklardan daha ¢ok etkilenecegi ve hangi tehditler
altinda ciddi kayiplara yol a¢tigin1 anlamak i¢in yapilan bir anket sonucu, “en 6nemli
mobil giivenligi meselesi nedir?” sorusuna alinan cevabin grafik gosterimi Sekil

6.2°de verilmistir

Verinin ¢ahnt1 veya kayip
nedeniyle yanhs ellere diismesi

|

Verinin cihaz ¢alintis1 veya
bozulmas1

Onaylanmayan ag girisi

zerinden veri
aktarimunin dinlenmesi

—
——
)

0% 20% 40% 60% 80%

Sekil 6.2. Mobil cihazlar1 ve kullanicilari [59]

Bu saldirilarin nasil gerceklestirildigini ve mobil ortam giivenlik seviyesinin ne kadar
ihlal edildigini anlamak i¢in 6nce GSM aginda {i¢ ana bileseni gozden gegirmekte
fayda vardir. Bunlar [69]:

* Kullanicmin tek bir kimligini saglayan abone kimligi modiiliine (SIM) sahip mobil
istasyonu (veya mobil telefon)dur.

* Diger mobil/sabit hat kullanicilarina mobil istasyon iizerinden kullaniciy1 baglayan
baz istasyonu alt yapisidir (BSS).

 Farkli mobil istasyonlara baz istasyonu kontrolorleri (BSCs) ve baz alic1 verici
istasyonlar1 (BTSs) yoluyla sabit aglardan gelen cagrilar1 yonlendirebilen ag alt
sistemi (NSS)dir.

GSM aglar1 iizerinde SIM onaylama prosediirii, abonenin SIM kartinin gecerliligini
kontrol eder ve ardindan mobil istasyona Ozel bir ag {lizerinde onay verilip

verilmedigini kontrol eder. Onaylama siirecine katilan taraflar, gri listede olmayan

* SIM kart ve mobil cihaz ikilisi igin “mobil istasyonu” kavrami kullanilir
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(calinmamis) ve onayl el cihazi olan SIM kartin son kullanicist veya sahibi ve ag

operatoriidiir [60].

6.2. GSM Tarafindan Saglanan Giivenlik Servisleri

GSM in sagladig1 giivenlik servisleri ii¢ kategoride siniflandirilabilinir. Bunlar
kimlik dogrulama (authentication), kimligin gizlenmesi (anonymity) ile kullanict
veri ve sinyal korunmasidir (user data and signaling protection) . bu servisler asagida

alt bagliklarda agiklanmistir.

6.2.1 Kimlik Dogrulama (Authentication)

Kimlik dogrulama islemi, GSM ag operatorii tarafindan SIM kart sahibinin
kimliginin tanimlanmas1 ve dogrulanmasi i¢in yapilir. Bu teknik “meydan okuma —
kargilik verme” (Challenge and Response ) prensibine gore ¢alisir. Kimlik dogrulama
giivenlik mekanizmasmin baslica amaci yetkilendirilmemis ve onaylanmamis
kullanimlara karg1 ag sistemini korumaktir. Ayrica bu mekanizma sayesinde,
baskasiin yerine gecilerek yapilmak istenen izinsiz ve yasadisi konusmalar da
engellenmis olur. Kimlik dogrulama islemi su sekilde gergeklestirilir: 128 bit
uzunlugundaki rasgele atanan bir sayr (RAND) mobil istasyona (MS) gonderilir.
Daha sonra MS bu say1y1 ve SIM kartta bulunan kullanic1 kimlik dogrulama anahtar1
Ki’yi girdi olarak alip A3 algoritmasinda kullanir. Bunu takiben 32 bit uzunlugunda
“isaretlenmis karsilik” (signed response) olarak bilinen SRES ¢iktisini liretir. Bu ¢ikt1
MS den GSM agma gonderilir. Ki, GSM ag sisteminde de mevcut oldugundan ve
RAND sayis1 da bilindiginden dolay1 GSM ag1 A3 algoritmasimi kullanaraktan uygun
SRES’i kendisi tiretir. Eger MS den gelen SRES ile kendisinin tirettigi SRES ayni ise
kimlik dogrulama islemi gergeklesmistir ve iletisim prosediirlerine devam edilir.
Eger SRES’ler uyusmamigsa islem o anda bitirilir, ¢linkii kullanic1 tarafindan
bilgilerle ag sistemindeki bilgiler ¢elismektedir ve bu da kullanicinin kimliginin

dogru olmadig1 sonucunu ortaya ¢ikarir.
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6.2.2. Kimligin Gizlenmesi

GSM sisteminde, haberlesme her ne kadar hava iizerinden gerceklesiyor olsa da
kullanicinin kimliginin gizli tutulmasi saglanmakta ve {igiincii sahislar tarafindan ele
gecirilmesi engellenmektedir. Bunu gerceklestirebilmek icin gecici kimlikler
kullanilir. Kullanic1  sisteme ilk olarak girdiginde SIM kartinda saklanan
“Uluslararast Mobil Abone Kimlik” (IMSI) gonderilir. Fakat daha sonra “Gegici
Mobil Abone Kimlik” (TMSI) iligkilendirilir. TMSI kimlik dogrulama igleminden
sonra sifreleme islemi devam ederken MS’ye gonderilir ve MS bu bilgiyi aldigina
dair bir yanit gonderir. TMSI iliskilendirildigi alan igerisinde gecerlidir. Sonug
olarak TMSI ve IMSI sayesinde kullanicinin kimligi gizlenmis olur ve herhangi bir

ticlincii sahis kullanicinin telefon numarasini (MSISDN) tespit edemez.

6.2.3. Kullanic1 Veri ve Sinyal Korunmasi

GSM sisteminde kullanict veri ve sinyal korunmasi sifreleme ile gergeklestirilir.
Stiphesiz veriyi sifrelemek icin yalniz MSC ve MS’in bildigi ve baska kimsenin
bilmedigi gizli bir anahtara ihtiya¢ vardwr. SRES kimlik dogrulama islemiyle
onaylandiktan sonra Ki ve RAND bilgileri A8 algoritmasina geger ve A8 sesin
sifrelenmesinde kullanilacak gizli anahtar Kc’yi ¢ikt1 olarak iiretir. GSM, sifreleme
anahtar1 Kc’yi saldirilara karsi zayif olan hava ortaminda kullanic1 bilgilerini
istenmeyen kisilerin elde etme c¢abalarindan koruyabilmek maksadiyla kullanir. A8
ve A3 algoritmalar1 SIM kartin i¢inde saklanir. Ses, MS ve BS arasinda 114 bitlik
frameler halinde gonderilir. AS algoritmasi Kc ve frame numarasini alir ve 114 bitlik
“anahtar akim dizisi’ni olusturur. Ayn1 Kc giinlerce kullanilabilinir. Eger MSC MS’1
tekrar kimlik dogrulamasi isleminden gecirmek isterse yeni bir Kc olusturulur.
Sifreleme iglemi sirasinda yeterli oranda hiz elde edebilmek i¢in, A3 ve A8 de
oldugu gibi SIM kartin i¢cinde olmak yerine, A5 cep telefonunun donanim kisminda

gerceklestirilir.
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6.3. GSM Giivenlik Algoritmalar

GSM’de giivenlik uygulanan ii¢ algoritma sayesinde yerine getirilmektedir. Bu
algoritmalar Mobil Istasyonu Dogrulama Algoritmasi, Anahtar Uretme Algoritmasi

ve Sifreleme Algoritmasi olarak tanimlanir.

6.3.1 Mobil Istasyonu Dogrulama Algoritmasi A3

Yukarida adi gectigi gibi dogrulama isinden sorumludur. ilk olarak A3 algoritmasi
128 bit uzunlugundaki RAND sayiy1 BS’den ve 128 bit uzunlugundaki kullanict
kimlik dogrulama anahtar1 Ki’yi SIM’den girdi olarak alir (Sekil 6.3). Daha sonra 32
bit uzunlugundaki SRES ¢iktisini olusturur. Bu 32 bitlik SRES, GSM agindaki SRES
ile karsilastirilir. Eger birbirleriyle uyusuyorsa kimlik dogrulanir. A3 algoritmasi tek
yonlii 6zetleme fonksiyonu kullanir, dolayisiyla ele gegirilen bir SRES’den Ki’nin

bulunmasi ¢ok zordur [61].

Sekil 6.3. A3 Algoritmasinin isleyis sekli [60]

6.3.2. A8 Anahtar Uretme Algoritmas::

Bu algoritma ses verisini sifrelemekte kullanilacak anahtar1 {iretme algoritmasidir.
A8, gizli anahtar Ki’yi ve MSC’den RAND’1 alarak oturum anahtar1 Kc’yi iretir
(Sekil 6.4).

Sekil 6.4. A8 anahtar iiretme algoritmasimnin isleyis sekli [62]

IIk olarak A8 algoritmasi 128 bitlik RAND ve 128 bitlik Ki yi girdi olarak alir.

Bunlar1 kullanarak 64 bitlik sifreleme anahtar1 Kc’yi ¢ikt1 olarak verir. Oturum
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anahtar1 (Kc), MSC tarafindan MS’nin dogrulugu tekrar onaylanmaya karar verilene

kadar kullanilir.

Bu bazen birka¢ giin alabilir. A3 ve A8 algoritmalarinin ikisi de tek yonlii

fonksiyonlardir [62].

6.3.3. Sifreleme Algoritmasi1 AS

Bu algoritma hava kanali iizerinden sifreli veri gonderiminde kullanilir. A5
algoritmasmin A5/1, A5/2 ve AS5/3 gibi ¢esitli varyasyonlar1 vardir. A5/1 hava kanali
iizerinden ses sifrelemesinde kullanilan giiglii sifreleme algoritmalarindan biridir.
Ancak A5/2 gibi baska siiriimleri de Avrupa disinda kullanilmaktadir. Ugiincii nesil
cep telefonlar1 iginse AS5/3 tasarlanmistir. A5 ilk olarak A8 tarafindan iiretilen 64
bitlik sifreleme anahtar1 Kc ile her ¢ercevenin numarasini (frame number) girdi
olarak alir ve 228 bitlik anahtar akim dizisi olusturur. Bu 228 bitin 114’ti MS’den
BS’e gonderilen verilerin sifrelenmesinde diger 114 bitlik blok ise BS’den MS’e
gonderilen verilerin sifrelenmesinde kullanilir (Sekil 6.5). A5, A3 ve A8’in aksine
SIM kart yerine cep telefonunun kendisinde ¢alisir. A5 algoritmasi sifreleme igin
akim sifreleme (stream cipher) mekanizmasini kullanir. Veri hava ortamiyla Kc

kullanilarak sifrelenmis ¢erceveler (frame) olarak gonderilir.

—> o1
—> L

- ¥

Sekil 6.5. AS sifreleme algoritmasinin isleyis sekli [60]

6.3.4. COMP128 Algoritmasi:

Diinyanin hemen hemen her yerinde GSM operatorleri A3 ve A8 algoritmasi birlikte
gerceklestiren COMP128 algoritmasini kullanmaktadir. COMP128 RAND’i BS’den
ve Ki’yi SIM’den alir. Fakat A3 ve A8’in aksine ¢ikt1 olarak 128 bit {iretir, bunun ilk
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32 biti SRES olup, son 54 bitinin sonuna 10 tane sifir ekleyerek ise Kc’yi liretir
(Sekil 6.6).

Sekil 6.6. COMP128 algoritmasinin isleyis sekli [62]

6.4. GSM Sisteminin Saldirilar

GSM giivenliginin ana prensibi gizli Ki iizerine dayanmaktadir. Bu anahtar hem
kimlik dogrulama (authentication) hem de oturum anahtar1 Kc’nin olusturulmasinda
kullanilmaktadir. Bu yiizden Ki hic¢bir sekilde havadan gonderilmez, yalnizca iki
yerde sakli tutulur. Bunlar kullanic1 SIM kart1 ve GSM ag birimi HLR dir. Aslinda
A3 ve A8 algoritmalarinin SIM kartinin icerisinde yapilmasinin bir nedeni de Ki
bilgisinin SIM digina ¢ikmasinin engellenmesidir. Bu yiizden, eger Ki saldirgan
tarafindan ele gegirilirse, sadece konusmalar1 dinlemekle kalmaz, SIM kart1 sahibi
abonenin hesabina yanlis faturalar yerlestirebilir. Mevcut aboneyi Ki’yi kullanarak
taklit edebilir. Aslinda GSM sisteminin, bu durum i¢in kismi bir dnlemi vardir. Ayni
ID’1i (kimlik numarali) iki telefon ayni anda acildiginda, GSM ag1 bunu fark ederek
telefonlar icin yer belirleme sorgusu yapar ve aymi kullanici numarasinin ayni
zamanda iki farkli yerde bulundugunun farkmna varmrsa saldirganin ve mesru
abonenin arama yapmasint engellemektedir. Ne var ki, saldirgan yalnizca
kullanicinin konugmalarint dinlemek isterse bu bir ¢dziim olmayacaktir. Bunun
sebebi, saldirganin pasif olarak kalip sadece konusmalar1 dinleyerek GSM sisteminin

kendisini tespit etmesini engellemesidir.

SIM kartin 6nemi gizli anahtar Ki’nin iginde sakli olmasidir. Bu anahtar, hem kimlik
dogrulama hem de oturum anahtar1 Kc’nin olusturulmasinda kullanilmaktadir. Bu
yiizden Ki hicbir sekilde hava arayiizii iizerinden gonderilmez. Aslinda A3 ve A8
algoritmalariin SIM kartinin igerisinde ¢aligmasinin bir nedeni de Ki bilgisinin SIM
disina ¢ikmasinm engellenmesidir. Bu ylizden, eger Ki saldirgan tarafindan ele

gegcirilirse, sadece konusmalar1 dinlemekle kalmaz, SIM kart1 sahibi abonenin
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hesabina yanlis faturalar yerlestirebilir. Aslina GSM sisteminin, bu durum i¢in kismi
bir 6nlemi vardir. Ayn1 ID’li (kimlik numaralr) iki telefon aym1 anda agildiginda,
GSM ag1 bunu fark ederek telefonlar icin yer belirleme sorgusu yapar ve ayni
kullanic1 numarasinin ayni zamanda iki farkli yerde bulundugunun farkina varirsa

saldirganin ve mesru abonenin arama yapmasini engellemektedir.

6.4.1. Baz istasyonlan

Sahte baz istasyonlar1 herhangi bir operatoriin faaliyet gosterdigi frekanslarda daha
fazla giic vererek o operatore ait kullanicilarn  kendisine baglanmasini
saglamaktadir. Boyle bir durumda kullanic1 kendisini normal olarak GSM agina
baglandigmi diisiinmekte ve biitiin veri aktarimini bu baz istasyonu tiizerinden
yapmaktadir. Kullanicmin bdyle bir durumu fark edememesinin sebebi, GSM de
kimlik dogrulamanin tek yonlii olarak yapilmasidir. Yani ag kullanictyr kabul etmek
icin kimlik dogrulama islemine tabi tutarken, kullanict karsisindaki GSM aginin

dogru olup olmadigin1 test edemez (Sekil 6.7) .

Sekil 6.7. Sahte baz istasyonu saldirisi [63]

Sekil 6.7°de sahte bir baz istasyonuna baglanmis kullanictya, sahte baz istasyonu

stirekli olarak RAND gonderip ona tekabiil eden SRES‘leri alabilir. Bir dnceki
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boliimde bahsedilen metotla elde edilen SRES‘lerden kullanicinin Ki’si elde
edilebilinir. Bu saldiriy1 gergeklestirmek yaklasik olarak 8 -13 saate ihtiyag¢ vardir.
Eger kullanic1 siirekli olarak RAND bombardimanina tutulursa, telefon sarji daha
cabuk biteceginden, kullanict durumdan siiphelenebilir. Dolayisiyla saldir1 ¢esitli

zaman dilimlerinde yapilarak da gergeklestirilebilir [63].

6.4.2. Kablolu hattan gelen tehditler

Teknoloji uyumu, e-posta, Web ve SMS ile WAP gibi telsiz servisleri bigimindeki
geleneksel kablolu hat servislerine koprii kuran cihazlarin ve servislerin maliyetini

diisiirmeye yardimc1 olmaktadir.

Cep telefonundan gonderilen SMS’nin oldukca yiiksek maliyeti, ekonomik
bariyerler, kablosuz boslugun kablolu hat aglar1 ile goriilen mesajlagsmanm kotiiye
kullanimini kolaylastirilmaktadir. Ancak bu bariyer, iki teknoloji arasindaki gittikce
artan kesintisiz ara birimle hafifletilmektedir. E-postadan SMS’ye olan ag gegitleri,
herhangi bir e-posta kullanicisinin diinyanin dort bir yanindaki mobil abonelerine
licretsiz mesajlar gondermesine olanak saglamaktadirlar. Istenmeyen e-posta
gondericileri (spammer) SMS/metin mesajlari gondermek icin
cezalandirilmadiklarindan dolay1 bu, mobil kullanicilari i¢in bir sorun olan “Viagra”
spam’1 gibi diisiik karli spam olasiliii potansiyel olarak agmaktadir. E-postadan
SMS, abonelerin arkadaslara ve kullanici gruplarinin sayfasina ulasmak i¢in
kullandiklar1 popiiler bir servistir, bu nedenle bu servisin kesilmesi veya kisitlanmast
iyi bir secim olmaz. Ayrica mobil operatorleri ayni tip filtrelerle e-postadan SMS’e
gecisler i¢in kendi e-postalarmi ve genis ISS’lerin kendi e-posta altyapisini
kapsamasi1 i¢in kullandig1 icerik analiz sistemlerini korumaktadir. Mobil
miisterilerinin sadece Internet ilizerinden halen mevcut daha fazla ozellik talep
ettikleri icin mobil mesaj iletisiminin kotiiye kullaniminit smirlayan ekonomik
kisitlamalar, laptoplar ve bilgisayarlarda sinirlananlar gibi benzer mesaj iletisiminin
kotiiye kullanma bigimlerine agik mobil cihazlarini1 birakarak ortadan kalkacaktir.
Konular1 daha karmagik hale getirmek i¢in e-posta ve diger iletisim formlar1 cep

telefonlarinin ve PDA’larin 6tesine gegerek yeni cihaz kategorilerine uzanmaktadir.
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Televizyon set iistii kutularindan buzdolaplarina kadar degisen aralikta internete
bagli cihazlar mesaj gonderebilen platformlarin ayak izinde hizla yayilmaktadir.
Oyun konsollarmin ve portatif eglence cihazlarmin son dalgast da bu cihazlarin
kullanicilarinin  biiylik ¢ogunlugu olan kiiciiklere ulagan uygun olmayan icerik
hakkinda ek endiseler ortaya ¢ikaran Internet baglantisi ve mesajlasma kapasitesine
sahiptir. Bu platformlarda suiistimal olay1 hala bilinmezken kullanicilarin bilgisiyle
birlikte sirf bu cihazlarin sayist bu platformlarin spamcilar i¢in zorunlu hedefler

haline getirmektedir [64].

6.4.3. Kablosuza 6zgii tehditler

Kablosuza 0zgli mesajlasma tehditleri, kablolu alanda Onciiliik yapanlara
benzeyecektir fakat 6zel ekonomik faktorlere bagh olarak degiskenlik gosterecektir.
Asya, mobil igerik ve kullanim egilimlerinde tutarli bir sekilde yol agmistir ve ABD
ve Avrupa gibi gelismis diger mobil pazarlarinda nelerin ortaya c¢ikacagini
gosterecek olaylar olabilir. SMS gonderme maliyetinin yaklasik bir peni oldugu
Japonya ve Giiney Kore’de mobil spam orani neredeyse e-posta spam’1 ile birlikte
esit durumdadir. Japonya’'nin NTT DoCoMo aginda 10 mesajdan 9’u spam’dir.
Giiney Kore’de aboneler, cep telefonlarina her giin ortalama bir spam almaktadirlar.
SMS gondermeyle biitiinlesen her mesajin maliyeti ABD ve Avrupa’dakine denk
gelinceye kadar buradaki kullanicilar, kablolu aglarda hakim olan URL’lerin ve genis
yaymn postalarmin yerine muhtemelen kisa kodlar ve dar bir sekilde hedeflenmis
duyurular gorecektir. Ornegin bir kullanici, mobil operatdriin iicretlendirme
sistemine baglh kisa bir kod kullanan metin servisi i¢in kendisinin baglanmasini
tesvik eden bir spam alabilir ya da 6zel bir licret rakamiyla arama i¢in aldatilabilir.
Bu “yanlis 6n metin” mesajlari, daha fazla miisteri memnuniyetsizligine yol acarak

aboneler {lizerinde dogrudan ve ani mali etkiye sahip olur [64].

6.4.4. SMS sazan avlama (smishing) tehditleri

Mobil bankacilik ve mobil 6demenin on milyonlarca abone katilimiyla Japonya ve

Gliney Kore’de son derece popiiler oldugu ispatlanmistir. Bankalar tarafindan diistik
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maliyetle bankacilik hizmetleri vermenin bir yolu olarak kabul edildiginden banka
memurlarindan cep telefonuna dogru bir doniis vardir. ABD’deki 1 numarali mobil
operatorii olan Cingular Wireless, miisterilerinin cep telefonlarindan hesaplarmi
yonetmelerine olanak saglayan mobil bankacilik hizmetini 2007 yili basinda
uygulamaya koymaya baslamistir. Diinyadaki mali kurumlar, SMS {izerinden hesaba
erisim gibi SMS hizmetleri sunmaktadirlar ve SMS, islemler veya hesaptan c¢ekilen
fazla paralar gibi yapilan hesap faaliyetleri konusunda miisterileri uyarir. Daha 6nce
mobil ortamda bulunmayan sazan avlama yapanlar ekonomik tesvikler su anda
mevcuttur. Banka ile mobil miisteri arasindaki bu yeni dogrudan etkilesim, sazan
avlama yapanlar i¢in kimlik hirsizlig1 ve diger sahtekarlik tiirleri amaciyla mobil
kullanicilardan mali bilgilere alma firsat1 olusturmaktadir. Bu saldirilardan bazilari,
viriisii kendi el cihazlarina kabul etmeleri ya da kredi karti numaralar1 ve diger 6zel
bilgileri vermeleri i¢in girisimde bulunduktan sonra - alicilarin bir servise
kaydolmalarini ister. Kontorlii cep telefonlarmin kullanicilarina karst SMS sazan
avlama bildirimleri de alicilarin cep telefonu kontorlerini tekrar yiiklemeleri i¢in
hesap bilgilerini girmelerini isteyen yerlerde yiizeyseldir. Genis 6lgekli SMS sazan
avlama veya “Smishing” muhtemelen bir¢ok biiyiik banka bu hizmetleri sunduktan
ve yeterli sayida kullanici kabul ettikten sonra kisa bir siireye kadar ortaya
cikmayacaktir. Ara donemde bu saldirilar spor amagli olacaktir. Azalan saldiri
hacmi, hacim tabanli igerik bloklamaya bagli olmayan ¢oziimler gerektirmektedir
fakat bunun yerine hem balganaklar1 (honeypotlar) ve diger sensor aglari iizerinden
algilanan saldirilar1 6ncelikli olarak hem de kullaniciya destek saglamak i¢in hizli bir

sekilde tepki gdsterebilir [64].

6.4.5. Mobil ortam viriisleri ve solucan tehditleri

Yaygin bir sorun olarak kablosuz kotii niyetli yazilimin ortaya ¢ikist mobil yazilim
ve platformlarin standartlasmasina baglidir. Homojen bir yazilimm kritik kiitlesi
mobil toplulukta kendiliginden olusan ve kendiliginden yayilan kotii niyetli yazilim
icin heniiz mevcut degildir. Bu durum, anti-viriis toplulugunda haber haline gelirken
fiillen bircok kullaniciy1r etkilemeyen ¢ok sayida Symbian OS varyantlariyla

gosterilmistir. Windows Mobil veya Symbian gibi isletim sistemleri olan mobil
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cihazlarin popiilaritesi artarken mobil viriislerin meydana gelme ihtimali de artacaktir

[65].

6.4.6. Kontrol edilmemis mobil mesajlagsma suistimalinin etkisi

Spam, e-postada kullanicilarmi kizdirirken mobil cihazlarda izinsiz giren ve maliyetli
olan bir seydir. Bir SMS mesaj1, herhangi bir zamanda ve ABD’de aboneyi kesintiye
ugratabilir, bu istenmeyen kesintiler genellikle mesaj basmna biiylik bir maliyete
sahiptir. Ayrica Oncelikli licret rakamlarina aramalar1 ve mesajlar1 davet eden
dolandirma mesajlar1 birgok defa genel SMS gonderme/alma maliyetlerinden ¢ok
daha biiyiik mali etkiye sahip olabilir. Bu nedenle mobil spam, miisterinin sikayetlere
kaydolmasini1 veya kontor istemesini destekleyecek aramalari tetikleyecektir. Mobil
sazan avlama, aboneyle mali grup arasmdaki iligkiyi felce ugratarak abone i¢in ¢ok
daha ciddi mali ve 6zel etkilere sahip olur. Mobil spam, abone ile servis saglayicisi
arasindaki giiven bagini1 da bozabilir. Bu kaybolan giiven, abonelerin operatorden ve
ortaklarindan gelen yasal mobil reklami kabul etmelerini zorlastiracaktir. Son olarak
kontrol edilmemis SMS spam akis1, mobil operatoriin servis kalitesi iizerinde ciddi
sonuglar dogurabilir. SMS mesajlari, sesli aramalar olarak ayni kanal iizerinden
aktarilmakta, boylece biiyiilk hacimli SMS spam’t aga asir1 yiikleme yapip sesli
hizmetlerin kabul edilmemesine yol agar. Bazi gelecek nesil SMSC’ler SMS ag1
tizerinden smirli-licretli trafik kapasitesine sahip olurken durum genellikle ekipmant
kurulu degildir. Ayrica dis kaynakli MT SMS trafigi dogrudan abone MSC’lerine
gonderildiginden harici aglardan gelen trafigin kabul orani lizerinde genellikle ¢cok az

kontrol bulunmaktadir [64].

6.4.7. Frekans taramal sistemler

Saldirganin, kullanici ile baz istasyonu arasindaki trafigi frekans tarayicisi tarafindan
alinmasidir. Daha Once bahsedildigi gibi alinan bilgi AS algoritmasinda Kc
anahtartyla sifrelenen metindir ancak saldrgan A5 algoritmasindaki farkl
zafiyetlerden yararlanarak sifre ¢0zlimiiniin siiresini daha kisa siirelere indirebilir.

Frekans tarayicili sistemler araciligiyla yapilan saldirilarda karsilagilabilecek en
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biiyiikk problem GSM operatorii tarafindan yapilan frekans atlamasidir (frequency
hopping). Ayrica bu tip saldirganlarin kullanicinin IMSI’sini yakalamasi1 ¢ok yiliksek
bir ihtimal degildir. Bunun sebebi kullanicinin IMSI’sini yalnizca belirli zamanlarda

gondermesidir [61].

6.4.8. Kullanicinin bloke edilmesi

Bu saldir1 saldirganin, yalnizca GSM operatoriiniin faaliyet gosterdigi frekanslarda
yiiksek giicte sinyaller gondermesiyle gerceklesebilir. Ancak bu durum kullanict
tarafindan rahatlikla fark edilebilir ve ayrica bu saldir1 modelinde kullanici ayirt
etmeksizin o frekanstaki biitiin kullanicilar bloke edilmis olur. Ornegin cezaevlerinde
bu tarz sistemler kurularak, biitiin mahkumlarin cep telefonu ile iletisime ge¢cmeleri
engellenmektedir. Fakat bu sistemle istenmeyen kullanicilarda bloke edilmis olabilir.
Mesela verilen ornekte cezaevi etrafinda bulunan evlerdeki kullanicilar da biiyiik
ihtimalle sistem tarafindan bloke edilmis olmaktadir. Eger saldirgan daha onceki
boliimlerde bahsedildigi gibi kullaniciy: sahte bir baz istasyonu vasitasiyla kendisine
baglamigsa, bu durumda saldirgan yalnizca istedigi kullanicilart fark edilmeksizin

rahatlikla bloke edip onlarin iletisime ge¢mesini engelleyebilir.

6.4.9. Abis ara baglami ortaminda yapilan saldin

GSM sisteminde kullanici ile baz istasyonu arasinda veri aktarimi sifreli
gerceklesiyor olsa da BTS’den sonraki kisimlara veri iletimi sifresiz yapilmaktadir.
BTS ile onu kontrol eden BSC arasindaki veri trafigi ya fiber optik mikrodalga ya da
uydu hatt1 {izerinden gonderilmektedir. Genelde fiber optik yatirimi masrafll
oldugundan, cografi sartlar el veriyorsa iletisimi mikrodalga iizerinden
yapmaktadirlar. Eger iletisim mikrodalga lizerinden yapiliyorsa ve saldirganin uygun
bir techizat sistemi varsa saldirgan rahatlikla BTS ile BSC arasindaki yaklagik
2Mbps olan sifresiz veri aktarimini ele gegirebilir. Eger iletim uydu iizerinden
yapiliyorsa, uydu iletisimine yOnelik yapilan saldirilardan biriyle, verilerin ele
gecirilmesi saglanabilir. BTS ile BSC arasinda LDAP protokolii kullanilmakta, ¢ok

kapsamli olmayan bir protokol analizorii ile veriler ses dosyasi seklinde saldirgan
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tarafindan almabilir. Ancak bazi BTS ile BSC deki antenleri tedarik eden bazi
firmalar veri iletiminde ¢ok dinamik olmayan sifreleme de koymaktadir. Bu ise

saldirganin isini zorlastirmaktadir.

6.4.10. Ara baglant1 ortaminda yapilan saldir

BSC, BTS den aldig1 verileri normal olarak MSC’ye yine sifresiz olarak
aktarmaktadir. Aktarim yine fiber optikle olabilecegi gibi mikro dalga iizerinden de
olabilmektedir. BSC ile MSC arasinda SS7 protokolii kullanilmaktadir. Bir dnceki
boliimdeki benzer bir saldir1 burada da gergeklesebilir. Ancak genelde BSC ile MSC
ayni ve giivenli bir mekanda tutulmaktadir. Dolayistyla bu boliime yapilacak saldiri

cok kolay goziikmemektedir.

6.5. Me-imza Sistemlerinin Korunmasi

Son birka¢ yilda mobil pazara sunulan mobil aygitlarin ¢ogu agik platformlar haline
gelmektedir. Bu agiklik i¢sel riskler tagimaktadir. Kotii niyetli yazilimlarin (malware)
bulagmas1 ve yayilmasi bunlarin baginda gelmektedir. Imza uygulamalarinda olas1
Kotii niyetli saldirilart agagidaki gibidir:

e Tahrif edilmis program baglatmasi

e Imzalanacak veriler icin tahrif edilmis diyalog

e Imzalanacak verilerin gizlice degistirilmesi

e Hesaplanan degerin degistirilmesi

e PIN gizli dinleme.

Sekil 6.8’de, me-imza ve genel olarak e-imza sistemine gerceklesebilecek olan

saldirilar belirlenmistir.

Tiim bu istenmeyen islemler mobil imza uygulama is akisinin baska programlardan
etkilenmesini Onleyerek engellenebilir. Bugiin giivenilir icra ortamlar1 insa etmek

icin farkli yaklasimlar bulunmaktadir. Bunlar asagidaki gibi smiflanabilir:
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e Icra ortami sanallastirma;  Mobil imzalar gibi giivenligin 6nemli oldugu
uygulamalara tahsis edilmis ayr1 bir ortam saglayan giivenilir bilgi islem
teknolojisine dayanir [66].

*  Mobil aygit fonksiyonlarina haklara dayanan erigim; Mobil aygit ilizerinde

isletilen tiim mobil uygulamalar i¢indir. Bu haklar uygulamalara uygulama

sertifikalarina gore verilecektir. Ornegin, SIM oku/yaz veya sebeke bicimlendirme
bilgileri gibi giivenligin kritik oldugu MNO fonksiyonlar1 yalnizca yiiksek derecede

giivenilirligi olan sertifikalara verilir [67].
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Sekil 6.8. E-imza Sistemine Gergeklesebilecek Olan Saldirilar

Bu yaklasimlarin hi¢biri ekonomik ve teknik gereksinimlerin tamamini
kargilamamaktadir. Ancak ikinci yaklasim mobil pazarda basariyla kullanilmakta, bu

biiyiik 6l¢iide yogun MNO destegi sayesinde olmaktadir. Kullanilabilirlik agisindan
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zay1flig1 ne olursa olsun, bu yaklagim mobil yazilim i¢in temel korumay1 saglamakta

ve daha sonraki ilerlemeler i¢in biiyiik bir potansiyel olusturmaktadir [68].

6.5.1. Giivenli mobil u¢tan uca veri iletisimleri

Mobil operatoriin bakis acisindan incelemede olan birgok gilivenlik alanmi vardir.
Ancak mobil operatoriin bakis agisindan ve uygulama hizmeti saglayicisinin (ASP)
bakis agisindan bunu incelemek de 6nemlidir. Mobil kullanicinin ve ASP’nin bakis
acisindan mobil iletisimde gilivenlik incelenirken mobil terminal ile uygulama
sunucusu arasindaki mobil ugtan uca iletisim konular1 en 6nemli konulardan biri
olmustur. Ayrica mobil aglarin (6rnegin IMT-2000 cep telefonu agi, kablosuz LAN,
Bluetooth) veya agik aglarm olasi ¢esitli uygulamalarindan dolayr mobil ag1 acik bir
aga baglayan mobil sistem ig¢in OSI Referans Modelinin iist tabakalarinda

(uygulamalar, sunus ve oturum tabakalari) giivenlik incelemesi gereklidir [19].

6.5.2. Mobil uctan uca veri iletisimleri icin giivenlik teknolojilerinin cerceve

calismasi

ITU-T X.1121 standard, iist tabakalarda mobil terminallerle uygulama sunucular1
arasindaki giivenli mobil uctan uca veri iletisimlerinin modellerini agiklamaktadir.
Iki giivenlik modeli tiirii, mobil kullanic1 ile ASP arasinda mobil uctan uca veri
iletisiminin gilivenlik cergevesi i¢cin tanimlanmaktadir: Genel model ve Ag Gegidi
modeli. Mobil kullanici, ASP’lerden ¢esitli mobil hizmetlere erisim i¢in mobil
terminal kullanmaktadir. ASP, uygulama sunucusu iizerinden mobil kullanicilara
mobil hizmet sunmaktadir. Mobil giivenlik ag gecidi, mobil terminallerden uygulama
sunucularina giden paketleri geciktirir. Mobil ag tabanli iletisim protokoliinii acik ag

tabanli protokole veya tam tersine ¢evirir [19].
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Sekil 6.9. Kullanici ile ASP arasinda ugtan uca iletisimin genel modeli [19]
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Sekil 6.10. Mobil kullanici ile ASP arasinda ugtan uca veri iletisiminin ag gegidi
modeli [19]
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Sekil 6.11. Ugtan uca iletisimlerde tehditler [19]

ITU-T X.1121 standardi, mobil ugtan uca veri iletisimleri i¢in giivenlik tehditlerini
ve her iki modelde mobil kullanicinin ve ASP’nin bakis agisindan gilivenlik

gereksinimlerini agiklamaktadir. iki tiirlii tehdit vardir: agik herhangi bir agda genel
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tiirde bulunan ve giivenlik tehdidinin 6zel bir mobil yonlendirmeli baska bir tiiri.

Sekil 6.11, mobil ugtan uca veri iletisimi agindaki tehditleri belirtmektedir [48].

Ayrica ITU-T X.1121 standardi, giivenlik teknolojilerinin mobil ugtan uca veri
iletisiminde varliklar arasindaki ilisgkiye ve gerektiginde her varhiga uygulandigi

yerleri tanimlamaktadir. Bu tanim Sekil 6.12°de verilmistir.

L S—

Sekil 6.12. Her varlik ve varliklar arasindaki iligki i¢in gerekli glivenlik fonksiyonu
[48]

6.5.3. Giivenli uctan uca veri iletisimi icin AAA kaygilan

AAA teknolojisi mobil ugtan uca veri iletisgimlerini korumak i¢in ¢ok yararli bir
teknoloji olmasma ragmen mobil veri iletisimine 06zgli bazi Ozellikler, AAA
teknolojisinin giivenli mobil sistemleri olustururken uyarlanmasini gerektirebilir.
Mobil ugtan uca iletisimlerde giivenlik hizmetlerini saglamak icin iki AAA modeli
tiirli tanimlanmugtir. Biri, mobil ugtan uca veri iletisiminde hicbir giivenlik ag gecidi
islevinin bulunmadig1 genel AAA modeliyle ilgilidir, digeri ise mobil ve acik agla
birlikte ara yiliz icin gilivenlik ag gecidinin bulundugu ag gecidi AAA modeliyle
ilgilidir [19].

Sekil 6.13, mobil ugtan uca iletisimler i¢in genel AAA modelini a¢iklamaktadir. Bu
model dort varlik igerir. Mobil kullanicmin SM’yi, kullanict SM’1 tarafindan

hazirlanmis olan sertifika iptal listesini (CRL) saklamak i¢in depoyu yonetir ve mobil
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kullanictya mobil kullanici sertifikasi hazirlamaktadir. Mobil kullanicinin SM, mobil
kullaniciya g¢evrimigi sertifika onaylama hizmeti sunar. ASP’nin SM’yi, ASP SM
tarafindan hazirlanmig olan sertifika geri alma listesini (CRL) saklamak i¢in depoyu
yonetir ve uygulama hizmeti saglayicisina ASP sertifikas1 hazirlamaktadir. ASP’nin

SM’si, ASP sertifikalari i¢in ¢evrimici sertifika onaylama hizmeti sunar [48].

Sekil 6.13. Mobil ugtan uca veri iletisimleri icin genel AAA modeli

Sekil 6.14. Mobil terminal i¢in sertifika hazirlama prosediirii

1. Kullanici cihazi satin alma emri verir.

2. Anahtar tiretimi yapilir.
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3. Sertifika olusturulur.
4. Sertifika Uygulamas1 hazirlanir.
5. Sertifika saklama ve hazirlama iglemleri yapilir.

6. Sertifika hazirlama islemi tanimlanr.

Acik/kapali anahtarin, iiretim yerine bagh olarak iki sertifika hazirlama yontemi
vardir. Biri, kriptografik anahtar ciftinin {retilip mobil terminal fabrikasinda
hazirlandig1 yontem digeri ise kriptografik anahtar ¢iftinin mobil terminalde veya
mobil terminale bagl smart kart gibi degistirilmez bir ortamda iiretilen yontemdir.
Sekil 6.14 kriptografik anahtar ¢iftinin mobil terminalde tiretildigi sertifika yonetim
prosediiriinii kullanarak sertifikay1r alan mobil terminal prosediiriinii agiklamaktadir

[48].

1. Imzali bilgi 5. CRL

2. Gegerlilik onayi talebi 6. Gegerlilik onay1 sonucu
3. Gegerlilik onayi talebi 7. Gegerlilik onay1 sonucu
4. CRL talebi

Sekil 6.15. Mobil ugtan uca veri iletisimi i¢in sertifika onaylama prosediirii [48]

Mobil terminal smirli hesaplama giiciine ve hafiza boyutuna sahiptir. Sonug olarak
online sertifika onaylama programi, CRL temelinde ¢evrim dis1 sertifika onaylama

programi i¢in tercih edilebilir. Mobil terminal sertifika zinciriyle birlikte mesaj imza
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ciftini aldiginda ve imzanm gecerliligini kontrol etmek istediginde sertifika, sertifika
gegerlilik programi kullanilarak kontrol edildikten sonra kullanilmalidir. Sekil 6.15,

mobil terminal i¢in ¢evrimici sertifika onaylama prosediiriinii agiklamaktadir.

Mobil ugtan uca iletisim i¢cin AAA sistemi, iki kullanim modeli i¢in kullanilabilir:
Biri, oturum seviyesi i¢in kullanilabilir ve digeri ise uygulama seviyesi igin
kullanilabilir. Oturum seviyesi, kullanim modeli miisteri onayi, sunucu onayi ve
gizlilik ve biitiinlesme servisi gibi glivenlik hizmetlerini saglamaktadir. Uygulama
seviyesi kullanim modeli, mobil ugtan uca veri iletisimi i¢in tanima ve gizlilik

hizmeti sunar.

6.5.4. Talep iizerine sertifikasyon

Mobil operator, imza islevselligi icin kullanilabilecek bir veya daha fazla anahtar
cift(leri) icin bir anahtar ireteciyle donatilmig SIM kartlar1 satabilirler. Mobil
operatorden SIM kart alindiktan sonra, miisteri kendi anahtarlarini {iretebilir ve imza
bilesenini faal hale getirebilir. Kamu anahtar(lar1) talep iizerine Sertifikasyon ESHS

tarafindan onaylanabilir.

Telefon islevselliginin ayrilmas1 ve ESHS tarafindan kullanic1 kimliginin
(muhtemelen daha sonra) onaylanmasi sayesinde her iki islev de ayr1 olarak

satilabilir ve farkli saglayicilardan alinabilir.

Tastyic1 muhtemelen imza kapasiteli SIM kart i¢in artan maliyetlerle kargilasacaktir
fakat bunun imza hizmetleri verilirken artan trafigi de sebep olabilecegi

degerlendirilmektedir. Biitiin dagitim kanallar1 degismeden kalacaktir.

1. Tastyicy, kart tireticisine IMSI/Ki ¢iftlerini verir.

2. Kart {ireticisi, imza uygulamasi i¢in bir anahtar {ireteci olan IMSI/Ki ¢iftini igeren
SIM kart1 ve kok SM kamu anahtarmi tasiyiciya iade eder.

3. SIM kart miisteriye satilir ve tastyici, anahtarlari liretmek ve imza islevselligini

faal hale getirmek i¢in kullanilan bir baslangic PIN sagmaktadir.
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4. Miisteri, baslangic PIN’i girerek anahtarlar1 iiretir ve imza islevselligini faal hale
getirir.

5. Miisteri, kimlik bilgilerini ve kamu anahtarii vererek sececegi KM’ye kaydolur.

6. Miisteri, 6zel anahtariyla imzaladigi kimlik bilgilerini yaym yoluyla SM’ye
gonderir.

7. KM, kamu anahtarini ve kimlik bilgilerini SM'na goénderir.

8. Miisteri ile KM tarafindan verilen bilgiler uyusursa SM miisteri i¢in bir sertifika
hazirlar ve bunu yaym yoluyla cep telefonuna gonderir.

9. Kullanici, ESHS nin K6k SM’nin tarafindan hazirlanan sertifikay1 kontrol ederek

sertifikasinin gegerliligini onaylayabilirler.

Bu protokol, mobil operatorlerin meveut dagitim alt yapisinda degisiklik yapmaz.
Adim 1’den 3’e kadar olan adimlar, kart iireticilerinin SIM karti1 iizerinde ek bilgi
vermeleri ve islevsellik (imza anahtar1 lireteci, Kok SM kamu anahtarr) saglamalar1
olgusundan ayr1 olarak daha 6nce kullandiklar1 ayn1 yolda kalirlar. Kart {ireticisinin,
kullanicinin  6zel anahtarmni bilmemesini saglamak i¢in anahtar {iretimi kart
tarafindan yapilmalidir. Miisteri, anahtarlarini onaylamaya zorlanmamalidir ve SIM’1
yalnizca telefon islevi icin kullanabilir. Ornegin giivenlik belirtisi olarak
sertifikasyon islemine gitmeden imza islevini de faal hale getirebilir. Yasal olarak
baglayic1 e-imzalar1 hazirlayabilmek istiyorsa nitelikli sertifikasi almak icin biitiin

islemleri yapmak zorundadir. Bunu ESHS’yi serbestce secerek yapabilir.

Adim 4’te anahtarlar1 liretecek ve imza islevselligini faal hale getirecek baslangi¢
PIN, hi¢bir imzanm, misteri SIM kart1 iizerinde kontrol saglamadan Once
olusturulamamasini saglamak i¢in kullamlir. Imza uygulamasi daha dnce faal hale

getirilirse kullanici, baglangic PIN'1 girerken bunu kabul edecektir.

Adim 6 goz ardi edilebilir fakat miisteri i¢in kimlik bilgilerinin biitiinliigiiniin

korunmasimi saglamak i¢in giivence olarak hizmet eder.
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Miisteri ESHS’sini degistirmek isterse yeni ESHS’si ile yalnizca adim 5’den 9’a
kadar olan adimlar1 tekrarlamalidir. Miisteri tastyicisini degistirmek isterse biitiin

protokolii tekrar yerine getirmelidir fakat mevcut ESHS ye kaydolabilir.

6.5.5. Giivenli mobil aracihg:

Mobil bankacilik ve aracilik hizmetleri dahil mobil mali hizmetlerin piyasa gelisimi
bu beklentilere bagli olarak canli kalmamustir. Mevcut mobil mali hizmetlerin
uygulamalarimi tekrar dikkate alarak artik ¢ogunlukla web tabanli karsi taraflarin
iiretimlerini bulabiliriz. Bu, duruma gore giivenlik mekanizmalarmin kullanilmasina
uygulanmaktadir. Sonug olarak mobiliteden ve alt yapisal a¢idan kaynaklanan 6zel
vasiflar1 kullanmiyorlar. Ornegin hesap bakiyelerinin ve talep edilen borsa
icretlerinin kontrolii eglenceli olabilirdi fakat normalde miisterilere katma deger
saglamaz ve yolundayken izin verilen iglemler i¢in iglem numaralarinin kullanilmasi

uygun olmaz.

Cevrimigi aracilik hizmetlerinin geleneksel kavramla elde edilemez. Ilgili bildirimi
iceren bir SMS mesaj1 birlestirme veya onaylama korumasi saglamaz. Potansiyel bir
saldirgan, haberlerle yanlis Dbildirimler gonderen sunucuyu besleyerek

sasirtabilecektir.

Yatirime1 icin bir siire basili duran islem numarasini taramak ve girmek de ¢ok
uygun olmayacaktir. Mobil imzalar kullanilarak bildirimin biitiinliigii ve onay1
yatirimet tarafindan kontrol edilebilir. Yatirimer tarafindan yapilan iglemler i¢in onay
ve biitlinliik saglanarak bildirim ve iglem hizmetlerinin giivenli entegrasyonuna da

olanak sagmaktadir.

COD alt yapist finans kuruluslarmin onaylamasma imkan saglar ve mobil
abonelerinin mobil terminalleri ve SIM’leri sayesinde online bankacilik hizmetlerini
kullanmasina olanak verir. Belgeler, banka kartlarinda kullanilanlar gibi bankanin

kendisi tarafindan onaylanabilir. Bu nedenle mobil operator hala IMSI/Ki ¢iftlerini
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bankaya vermeden SIM kartlar1 hazirlayabilirken banka ise hala belgeler iizerinde

kontrole sahip olabilir.

6.5.6. Mobil hizmet mimarisi

Bir mobil imza uygulama birimi ve mobil kullanici arasmdaki mobil hizmet
etkilesimlerinin iki tipini aywabiliriz: kullanic1 tabanli olanlar ve uygulama tabanli
olanlar. Kullanici tabanli etkilesim mobil hizmet aboneleri tarafindan, mobil hizmeti
sunan sunucunun Web ara yiizii lizerinden baglatilir. Bu etkilesim tipi tam gelismis
Internet tarama programi ve dokunmatik ekrani olan mobil aygitlar, drnegin PDA
kullanan aboneler i¢indir. Bu durumda kullanici etkinlikleri bu islemleri sabit PC
iizerinden yapanlarinkine benzer, imzanin olusturulmas: tarayici programda agilan bir

Web sayfasinin kontrol elemani tarafindan baslatilir.

Uygulama tabanl etkilesim mobil aygit uygulamasi ve mobil hizmet sunucusu arasinda
bir mesajli iletisim seklinde gerceklesir. Bu etkilesimi gostermek i¢in, bir satig
noktasindaki (POS), 6rnegin bir sliper marketteki veya benzin istasyonundaki 6demeleri
kullanabiliriz. Krediyle veya kredi kartiyla 6deme yapan miisterilerin imzalarmi
kullanarak kart kullanimmna yetki vermeleri gerekir. POS terminali karttaki verileri her
zamanki gibi kartin manyetik seridinden veya biitlinlesmis cipten okur, sonra bir
elektronik alindi ¢ikarir. Bu alindi miisterinin mobil aygitina yollanir. Miisteri bundan
sonra alindiyr mobil aygitinda imzalayarak POS terminaline geri yollar. POS terminali
imzayt dogrular ve 6demeyi teyit eder. Bundan sonra imzalanmis elektronik alindi
miisterinin bankasina yollanir ve orada kendi giivenlik yaklagimlarina goére ele alinir

[68].

Mobil hizmetlerin uygulama tabanli etkilesimle tiim kullanimlarini analiz ederek mobil
imzanin kullanildig1r mobil hizmetler i¢in birlestirilmis bir mimaridir. Bu mimari iki

hizmet ¢esidinin bilesenlerini tanimlamaktadir: mobil HS ve mobil aygit.

Sekil 6.16°da verilen mobil cihaz ve hizmet saglayicisinin jenerik hizmet i akis1

asagidaki iglemlerden olusur:



99

1. Mobil hizmet istemi: abone mobil aygit tizerinde Mobil Hizmet Uygulamasimi
baslatarak hizmeti baslatir;

2. Imza istemi: aboneden istem mesajin1 imzalamasi istenir;

3. Imzalayicmin yetkilendirilmesi: imzanm olusturulmast i¢in abonenin bir
yetkilendirme karakteristigini, 6rnegin PIN’i girmesi gerekir;

4. Imzanm olusturulmasi; Veri formatlama: imzalanan mesaj ve buna kars1 gelen
sertifika Mobil Elektronik Hizmet Saglayicismm (MESHS) istedigi formata
dontistlrtliir.

5. Imzanm dogrulanmasi, MESHS istem mesajin1 ve iizerindeki imzanm biitiinselligini
dogrulmaktadir.

6. Hizmet kullanimi: dogrulama olumluysa abonenin hizmeti kullanmasma izin verilir.

~

4

Sekil 6.16. Mobil Cihaz1 ve Hizmet Saglayici Arasindaki Arayiiz [68]

Mobil hizmetin tipine bagh olarak istem mesaji bir 6deme istegi, banka transfer
bilgisi, imzalanacak bir alind1 ve uzaktan erigsim sifresi olabilir. Mobil hizmet ayrica
mobil aygitla HS arasindaki iletisim tasiyicisini da belirmektedir. Iletisim yontemi

olarak Bluetooth segilebilir.

Bu hizmet mimarisinin 6zel bir durumu mobil aygitlarin bir PC ile birlikte kullanimudir.

Mobil aygitlar masaiistii PC’lerin sabit kart okuyucular1 olarak USB, seri kablo,
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Bluetooth veya enfraruj port lizerinden kullanilabilir. Bu durumda kullanici PC
izerinde imza atmak i¢in bir belge hazirlar veya secer, imza uygulamasi hesaba dayali
bir adres degeri hesaplar ve bunu mobil aygita gonderir. Kullanic1 yetkilendirmesinin
basarili olmasmin ardindan imza mobil aygit iizerinde hesaplanir. imza uygulamasinin
kullanici ara yiizii PC iizerinde yiiriitiiliir, imza hesaplanmas1 ise mobil aygitta yapulir.

Uygulama mimarisi ¢esitli iletisim bilesenlerini de desteklemektedir.

Kullanim Frauenhofer-Institute SIT liderliginde TruPoSign projesinde yliriitiilmiistiir.
Mobil aygitta 6zel olarak gelistirilmis giivenli Pocket Signer adindaki PDA ek
biyometrik kimlik bilgileri ve giivenilen kullanici ara yiiziiyle birlikte kullanilmustr.
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7. SONUCLAR VE ONERILER

Bu ¢alismada, me-imza diinya uygulamalar1 gdzden gecirilmis, bizim iilke dahil olmak
tizere 31 farkh iilkedeki calismalar incelenmis, me-imza uygulamalarinda ideal
iilkelerin Finlandiya oldugu anlasilsa da son giinlerde tilkemizde de bu konuda yapilan
caligmalarin diinya iilkelerinde 6rnek oldugu degerlendirilmistir. 25 farkli e-imza
standard1 6zetlenmistir. Dort farkli modele dayanarak, alti iilkede me-imza calisma

modelleri belirlenmistir.

Son giinlerde 6nemli hale gelen mobil elektronik ortamlarda meydana gelen aciklar

farkl parametreler agisindan degerlendirilmistir.

Elde edilen sonuglardan, mobil elektronik ortamlarda verilecek olan hizmetlerde farkli
giivenlik agiklar1 olusturabilecegi, bu ortamlarda yapilacak olan iglemlerde me-imza
kullaniminin farkli agiklarr gidermede etkili olacag: degerlendirilmektedir. Ulkelerin
kullandig1 me-imza modelleri incelendiginde iilkemizde kullanilan modelin en ytiksek

ve giivenli modeller arasinda oldugunu belirlemekte fayda vardir.

Mobil imza kullanimi ile mobil elektronik ortamlarda olusabilecek

e SIM kartlar1 saldirilar

e Baz istasyonlar1

e Kablolu hattan gelen tehditler

e Kablosuza 6zgii tehditler

e SMS sazan avlama tehditleri

e Mobil ortam viriisleri ve solucan tehditleri

e Kontrol edilmemis mobil mesajlagsma suistimalinin etkisi

e Frekans taramali sistemler

e Kaullanicmm bloke edilmesi ve ara baglami ortaminda yapilan saldirilarin

giderebilecegi degerlendirilmektedir.
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Mobil ortamlarda meydana gelebilecek aciklarmn fazlalig1 sebebiyle bu ortamlarda her
zaman aciklarm olabilecegi g6z Oniine alindiginda bu ortamlarda yapilabilecek is ve
islemlerde daha dikkatli olmalar1 ve bagimsiz kuruluslar tarafindan bu ortamlara sizma

tesislerinin yapilmasi pek ¢ok acigin dnceden tespit edilmesine fayda vardir.

Bu tiir ortamlara yapilan saldirilar incelendiginde, algoritmik ataklarin en fazla oldugu,
sazan avlama ve virlislin bunlar takip ettigi anlagilmistir. Sekil 7.1°de mobil istasyona
yapilan saldir1 tiirleri verilmektedir. Cizelge 7.1°de ise bunlar agiklanmaktadir.
Dinleme, yetkisiz tarama ve sosyal miihendislik saldirilarnin da bu sistemlere

yapildigini belirlemekte de fayda vardir.

Algoritmik Ataklar

Dinleme
Yetkisiz Tarama

Sosyal Miihendislik

0% 10% 20% 30% 40% 50% 60%

Sekil 7.1. Mobil istasyonuna yapilan saldir1 tiirleri

Sekil 7.2’de incelenen kaynaklardan elde edilen sonuglara gore operatorlere karsi
saldirilarin gergekten ¢ok fazla oldugu goriilse de operator kismi en zayif noktalardan
biri olarak kabul edilmektedir. Ancak Sekil 7.2°de goriildiigii gibi yapilan
aragtirmalarda hizmet saglayicist saldirilart  hakkinda yapilan saldirilarn  ve
arastirmalarin daha az oldugu goriilmektedir. Bu da hizmet saglayicilarinin daha giiclii
giivenlik sunduklarinin gostergesidir. Ancak hizmet saglayicisi iletisimde ¢ok 6nemli
bir faktér oldugundan giivenligin en iist seviyede tutulmasi gerekmektedir. Su ana
kadar yapilan saldirilarmm genellikle hizmet saglayicilarina karst yapilmamasindan
dolay1 hizmet saglayicilarmm giivenlikleri iyi olarak bilinmektedir. Bu baglamda,

onemli olan yerlerin giivenligi devamli olarak gelistirilmeli ve kontrol edilmelidir.
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Operatdr —

Mobil Cihazi [ ———

Kullanic: TH—m—m

Hizmet Saglayicisi F

0% 10% 20% 30% 40% 50% 60% 70% 80%

Sekil 7.2. Mobil sistemine yapilan saldirilar

Sekil 7.3’te giivenlik bilesenlerinin ihlali hakkinda yapilan arastirmalar incelenmis ve
bu kaynaklardan elde edilen sonuglar yiizde olarak verilmistir. Ayrica Cizelge 7.3’te
kullanilan kaynaklara gore elde edilen sonuglar belirlenmis ve ¢izelge haline
getirilmistir. Internet ortaminda yapilan iletisimlerde en fazla ihlal edilen bilesenler
goriilmektedir. Burada en fazla giivenlik ihlalinin erisilebilirlik bileseninde oldugu
goriilmektedir.  Inkar edememe ve biitiinliik gibi 6nemli bilesenlerde yapilan
caligmalarin daha az oldugu goriilmektedir. Ancak mobil elektronik imza giivenligi
cergevesinde biitiin unsurlara ayn1 miktarda 6nem vermek gerekmektedir. Bunlardan
bir tanesinin ihlali bile giivenligin ihlaline sebep olmaktadir. Bu kapsamda, biitiin
unsurlar hakkinda daha fazla arastrma ve ¢alisma yapilmasi sistemin daha giivenli

hale gelmesi i¢in uygun bir adim olabilir.

Mobil elektronik imza, elektronik imzanin aksine giinlilk hayatimiza yeni girmesine
ragmen hizla gelismektedir. Bunun en 6nemli nedenlerinde bir tanesi mobil cihazlarin
kullanimmin devamli artmasidir. Dolayistyla, bu teknoloji ilerledikge ve giinliik
hayatta kullanimi arttik¢a olusan veya olusabilecek ihlaller ve saldirilar artmaktadir.
Bu ihlal ve saldirilardan korunmak ve giivenligi saglamak i¢in bu konularda daha fazla
aragtirma yapilmasi gerekmekte ve elektronik imza i¢in gegerli olan bir¢ok giivenlik

unsurunun rahat bir bigcimde mobil cihazlarda uygulanmasi saglanabilmelidir.



104

Gizlilik

Biitiinlik

Inkar Edememe

e ——
E——

0% 10% 20% 30% 40% 50% 60% 70%

Sekil 7.3. Giivenlik Bilesenlerinin ihlali

Son olarak, kullanimi gittikge artan ve yayginlasan mobil ortamlar1 kullaniminin
hayatimiza daha ¢ok etkinlesip ve bu ortamlarda is ve islemleri daha ¢ok yapilmasini
kacirilmaz bir gergektir. Bu ortamlarda karsilasilabilecek tehdit ve tehlikeler ile
olusabilecek giivenlik agiklarmin giderilmesi ise me-imza ve acik anahtar altyapis1 gibi
yaklagimlarin kullanilmasiyla giderilebilecektir. Bu tez ¢aligmasmnim da buna biiyiik
katkilar saglamasi degerlendirilmis, gelecekte yapilacak bu tiir caligmalara 131k tutmast

beklenmektedir.

Bu tez calismasi esnasinda karsilagtigim giicliikkleri de burada aciklamakta fayda
goriiyorum. Bu konuda yapilan ilk kapsamli ¢aligmalardan biri olmasi, konunun yeni
olmasi, konuyla ilgili kaynaklara erisimde zorluklar yasanmasi ve beklenen seviyede
de kaynak bulunmamasi ve farkli dillerdeki kaynaklarin Tiirk¢eye ¢evrilmesi olarak

siralanabilir.
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