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ONSOZ

Bilisim alaninda yasanan gelismelerin insanlik tarihine olan katkisi kuskusuz
tartisilamaz. Ancak bu gelismeler sonucu her zaman olumlu durumlar ile karsilastigimiz
sOylenemez. Teknolojinin ve buna bagli olarak bilisim sektoriiniin gelismesiyle ve
insanlarin hayatlarinin bir pargasi olmasi ile birlikte degisik sug tipleri de ortaya ¢ikmaya
baslamistir. Bu suglar bilisim sistemlerine karsi islenebildigi gibi bilisim sistemlerinin
arag olarak kullanilmasiyla da islenebilmektedir. Ulkemizde de bilisim alaninda yasanan
gelismeler sonucu bu su¢ tipleriyle karsilagilmaya baslanilmis ve mevzuatta
diizenlemeler yapilmas1 kagimlmaz hale gelmistir. Ik olarak 3756 sayili Kanun ile 765
sayili Tiirk Ceza Kanunu’nun 11. Babi’na “Bilisim Alaninda Suglar” baglig altinda 525.
maddesinde diizenlemeler yapilmistir. 5237 sayili Tirk Ceza Kanunu’muzda ise,
“Topluma Kars1 Suglar” baslikli {iglincii kisminda “Bilisim Alaninda Suglar” basligini
tastyan onuncu boliimiinde diizenlemeler yapilmustir.

Bu tezde Tiirk Ceza Kanununda Bilisim Alaninda Suglar baslhigi altinda 244.
maddede diizenlenen “Sistemi engelleme, bozma, verileri yok etme veya degistirme”
suglar1 incelenmistir. Yargitay kararlar ile birlikte doktrindeki goriis ayriliklarina yer
verilmigstir. Calismanin son kisminda ise bilisim sug¢larinin 6nlenmesine yonelik olarak
alinacak tedbirlere deginilmistir.

Tezimin hazirlik siirecinde, bilgisi ve tecriibesi ile her daim yardimci olan ve yol
gdsteren tez damgmanmim degerli hocam Dr. Ogr. Uyesi Murat AKSAN’a, tez savunma
jurimde bulunan, bilgi ve tecriibeleri ile tezimi diizenlememde bana 1s1k tutan degerli
hocalarim Prof. Dr. Berrin AKBULUT’a ve Dr. Ogr. Uyesi Onursal CIN’e sonsuz
stikranlarimi sunarim.

Calismalarim sirasinda bana destek olan, tezimi tamamlamam i¢in benden daha
cok cabalayan, beni cesaretlendiren canim ablam Sosyolog Hatice KARIPCIN TEKE’ye,
tez diizenlemelerim sirasinda annesi ile olan kiymetli vakitlerini ¢aldigim biricik
yegenim Seckin TEKE’ye ve her kararimda arkamda duran degerli babam Dervis
KARIPCIN’e, cefakar annem Serife KARIPCIN’e, pek kiymetli kardesim Zehra
KARIPCIN’e, bilisim alanmindaki bilgisiyle bu siiregte bana yardimci olan, degerli
arkadasim Siber Giivenlik Uzmani Abdullah Batuhan YILMAZ’a tesekkiirii bir borg

bilirim.
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OZET
Modern ¢agin vazgecilmez unsurlari konumunda olan bilgisayar, cep telefonu
ve tablet gibi gelismis teknolojik iriinler, bireylerin is ve sosyal hayatinin her
alaninda kullanilmaktadir. Hayatin olagan akisi i¢inde giin gecgtikce daha fazla
ihtiyag duyulan ses, resim, video, metin, banka bilgileri vb. verilerin islemden
gecirilmesini, depolanmasini veya baska kisi ya da sistemlere aktarilmasini saglayan

tiim bu gelismis teknolojik cihazlara kisaca Bilisim Sistemleri denilmektedir.

Bilisim sistemleri hayati1 kolaylastirdigi gibi, barindirdigt maddi ve manevi
degerlerin yliksek ekonomik, sosyal ve politik getirisi sebebiyle, art niyetli ve sug
isleme meyilli kisiler i¢cin de cazip hale gelmektedir. Bu sistemlerde su¢ islenmesi
kolay ancak, bu sucun ve faillerin tespiti bir o kadar zor olmaktadir. Yapilan yasal
diizenlemelerle gerekli cezai miieyyidelerin uygulanarak bilisim suclariyla miicadele

edilmesi hedeflenmektedir.

Yapilan bu ¢alismada, Bilisim Suglar ile ilgili olarak TCK’nunda ifade
edildigi sekliyle “sistemi engelleme, bozma, verileri yok etme veya degistirme sugu”
na yonelik kavramlar, bu kapsamda yapilan yasal diizenlemeler ve sugun 6nlenmesi
ya da maruz kalinmamasi i¢in birey ve kurumsal anlamda alinabilecek tedbirler

incelenmistir.

Anahtar Kavramlar: Bilisim Sistemi, Bilisim Sugu, Bilgisayar, Cep Telefonu, Veri.
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ABSTRACT
Advanced technological products such as computers, mobile phones and
tablets, which are the indispensable elements of the modern era, are used in every
aspect of the individuals’ business and social life. In the usual flow of life more and
more needed sound, image, video, text, bank information and so on, all these
advanced technological devices that allow data to be processed, stored or transferred

to other people or systems are briefly referred to as Informatics Systems.

Information systems make life easier and are attractive for people who are
malevolent and inclined to commit a crime because of the high economic, social and
political return of their material and spiritual values. In these systems, crime is easy
to commit, but the detection of this crime and the perpetrators becomes more
difficult. It is aimed to combat cybercrime by applying the necessary penal sanctions

through legal regulations.

In this study, in relation to IT Crimes, as stated in the Turkish Penal Code, the
system is designed to prevent, disrupt, destroy or modify data, concepts, the legal
arrangements made in this context, and the measures that may be taken in order to

prevent or prevent the crime are examined.

Key Concepts: Information System, Informatics, Computer, Cell Phone, Data.




GIRIS

Insanlik tarihi, insanligin gelisimi, gelisim siirecindeki sorun ve bunlara ¢6ziim
tiretme, yeni teknolojik gelismeler ile hizla ilerlemeye devam etmektedir. Bu
ilerleme igerisinde internetin hizla yayilmasi bir¢ok kavraminin tartigilmasi ihtiyacini
dogurmustur. Bilisim alanindaki gelismeler, bir yandan insan hayatin
kolaylastirirken diger yandan birtakim problemlere yol agmaktadir. Bilginin hizla
yayilmasi, ekonomik, sosyal, siyasal degerinin artmasi ve bu degerler iizerine kolay
yoldan hak sahibi olmak isteyenleri bilisim araglar1 vasitasiyla suc isler hale
getirmistirl.

Bilisim sistemleri ve bu kapsamdaki suglarin, gerek islenme gerekse sonuglari
bakimindan hukuki degerlendirmesi genis bir alani kaplamaktadir. Bu bakimdan,
calisma kapsaminda bizzat bilisim sistemlerinin kendisinin kullanilarak islenen sug
tipi, diger bir ifadeyle bilisim sisteminin “ara¢” degil “amac¢” oldugu sug tipi

incelenmistir.

Teknoloji alanindaki gelismeler her alanda oldugu gibi bilisim sektoriinii de
etkilemis ve bu ortamda islenen suglarin niteligi sebebiyle tekrar gozden
gecirilmesine ihtiya¢ duyulmustur. Ulkemizde bilisim suglariyla miicadele
kapsaminda ilk olarak, 3756 sayili Kanun ve 765 sayili Ceza Kanununun 11.Babi’na
eklenen “Bilisim Alaninda Suglar” baglikli 525/a, b, ¢ ve d maddelerinde, sonrasinda
ise 01.06.2005 tarihli 5237 sayili yeni Tiirk Ceza Kanunu’nun hazirlanmasiyla,
bilisim sistemlerine kars1 islenen ya da bilisim sistemlerinin arag¢ olarak kullanildig:

sug tipleriyle ilgili yasal diizenlemeler yapllmlstlrz.

Modern hayatimizdaki Onemli sektorler olan enerji, ulasim, iletisim,
bankacilik, saglik vb. kamu hizmetlerinde, verimlilik ve etkinligin arttirilmasi
amaciyla bilgi ve iletisim teknolojilerine olan bagimmliligit her gegen giin

artirmaktadir. Fakat gelisen teknolojinin suglular tarafindan da kullanilmasi

! Keskin, ibrahim, “Biligim Suclari”, Adalet Dergisi, Y: 99, S: 29, 2007, s.105.

Mahmutoglu, Fatih Selami, “Tiirk Ceza Kanununda Yer Alan Bilisim Alanindaki Suglar ve
Karsilagilan Sorunlarin Yargi Kararlari Isiginda Degerlendirilmesi”, ITUHFM, 2013, C.LXXI,
S.1,5.870.



sebebiyle, bahse konu sektorler risk altina girmis durumdadir. Kurum ve kuruluslar
mali kayiplarin yaninda, imaj zedelenmesi, miisteri giiven kaybi1 vb. Onemli
sonuglarla karsilasmaya baslamislardir. Uzun donemde bu gibi faktorler bilisim

suglar1 sebebiyle ortaya ¢ikacak zararin hesaplanmasini zorlastirmaktadir®,

Gliniimiizde bilisim suclartyla ilgili fail ve magdur yelpazesi genislemekte,
magduriyet diizeyleri artmaktadir. Ornegin; kisisel tatmin, suc¢ kasti, siyasi ve
ekonomik ¢ikar, bilgi toplamak, terérizm ya da psikolojik harekat vb. amaglarla, kisi,
devlet, hiikiimet, sirket, yonetici, sug¢ orgiitii, muhalif, terérist, casus gibi unvanlarla

bilisim sistemlerine iliskin fail ya da magdur gérebilmekteyiz’.

Bilisim teknolojilerinin yasadigimiz hayati etkilemesi, suclularin daha az bilgi
ve tecriibeyle suc¢ isleme firsat1 yakalamalarini dogurmus ve bu nedenle de
mahkemelerde elektronik (dijital) delil donemi baslamistir. Bu yeni dénemde sucla
daha etkili miicadele edebilme adina iilkemizde standardizasyonu saglanmis ve
sertifikali adli biligim laboratuvart kurulmasi ihtiyact ortaya g¢ikmistir. Gelismis
iilkelerde bu sug tiiriiyle miicadelede uygulanan yontemlere nazaran, Tiirkiye Adli
Bilisim’de heniiz yeterli ilerlemeyi gosterememistir. Halen akredite adli bilisim
laboratuvar ve uzmanlarina ihtiyag duyulmaktadir. Yalnizca hukuki diizenlemelerle
bilisim suglar1 konusunda hedeflenen basarinin elde edilemeyecegi bir gercektir. Adli
bilisim laboratuvarlar1 sayesinde iilkemizdeki adli bilisim uzmanlar1 kabiliyetlerini
gelistirecek ve mahkemelere daha inandiric1 deliller sunulabilecektir. Adli bilisim
kabiliyetlerinin gelistirilmesi ve akredite edilmis adli bilisim laboratuvarinin
kurulmasi, bilisim sucglariyla uluslararasi gecerlilikte bir miicadele mekanizmasi
kurulmasini da saglayacaktir. Bilisim suclartyla miicadelede, ulusal bilgi gilivenligi
sistemlerinin gelistirilmesi ve e-devlet uygulamalarinin giiclendirilmesi de énem arz

etmektedir®.

Cicek, Tlker, Ulkemizde Adli Bilisim "Laboratuvarl Kurulumu Ve Bilisim .Suglarlyla Miicadeleye
Katkilar, Yiiksek Lisans Tezi, Hali¢ Universitesi Fen Bilimleri Enstitiisii, Istanbul, 2008, s.1-5.
Oztiirk, Mustafa 1., Bilisim Cihazlarindaki Sayisal Delillerin Tespiti ve Degerlendirilmesinde Iy
Akis Modelleri, Yaymnlanmamis Yiiksek Lisans Tezi, Ankara Universitesi Saglik Bilimleri
Enstitlisli, Ankara, 2007, s.9.

> Cigek, s.3.



Elektronik delil, sugun tiim yonleriyle kayit altina alinmas1 ve hangi boyutta
islendiginin tespit edilmesi agisindan ¢ok onemlidir. Ozellikle bilisim suglarinda,
suca konu olan metanin dijital verilerden olusmasi, elektronik delillerin, hukuka
uygun olarak elde edilmesi, saklanmasi ve uygun metotlarla incelenmesi bakimindan

giderek 6nemini artirmaktadir.

Son zamanlarda iilkemizde de sik olarak goriilmeye baslanan bilisim suglar
konusunda yasal mevzuatta giincellenme ¢alismalar1 yapilmakta, ancak hukuki siireci
destekleyen yeterli seviyede teknik altyapr calismalari es zamanli olarak
yapilamamaktadir. Ayrica bilisim sucglariyla miicadelede, yalnizca kolluk kuvveti
degil, kamu ve 6zel kurumlar ile iiniversiteler isbirligi igerisinde caligmalidir. Bu
hususta, siber ¢agin yontemleriyle islenen suglarin tespit edilmesi ve kanitlariyla
ortaya konmasi siirecinde, yasal diizenlemelerle uyumlu, tniversitelerle isbirligi
igerisinde, standartlara uygun, uzman personele ve uluslararasi sertifikalara sahip adli

bilisim laboratuvarlarinin kurulmasi onemlidir®.

Bu kapsamda hazirlanan ¢alismada, bilisim suglari siirecinin hukuki boyutu ile
uygulamaya ve teknik alana yonelik, adli bilisim laboratuvarlarinin kurulmasi vb.

sorunlar incelenmistir. Hazirlanan ¢alisma iki boliimden olusmaktadir;

Birinci boliimde konunun daha iyi anlasilmasi i¢in bilisim suglaryla ilgili
kavramsal tanimlar ve bu kavramlarin bilisim suglart ve yapilan hukuki

diizenlemelerle olan iliskisi ve sugun islenme sekilleri iizerinde durulmustur.

Ikinci bdliimde, bilisim suglariyla ilgili yasal diizenlemelerin bulundugu 5237
sayilt Tirk Ceza Kanununda yer alan “bilisim suclar” agiklanmistir ve bilisim
suglarinin aydinlatilmas1 ve onlenmesi amaciyla, kisi, kurum ve devlet 6lgeginde

alinabilecek tedbirlere yer verilmistir.

® Cigek, s.4.



BIRINCI BOLUM
KAVRAMSAL CERCEVE
I. Bilisim Teknolojileri

Genis anlamda bilisim teknolojileri; verilerin kaydedilmesi, depolanmasi, belli
bir islemden gegirilerek yeni bilgiler liretilmesi, iiretilen bu bilgilere erisilebilmesi,
tekrar saklanmasi veya aktarilmasi gibi islemlerin etkin ve verimli olarak
gergeklestirilmesine olanak taniyan teknolojileri tanimlamak amaciyla kullanilan
terimdir. Bilisim teknolojileri, ses, resim, metin vb. sayisal verilerin elde edilmesini,
islenmesini, saklanmasini ve dagitimini saglayan mikro-elektronik teknolojilerine
dayanan hesaplama ve iletisim sistemleridir. Bu baglamda, dncelikle bilgisayarlar ve
bunlara destek saglayan girdi ve ¢ikti donamimlari olmak iizere, iletisim,
telekomiinikasyon, belge hazirlama ve basim makineleri gibi tim bilisim

sektorlerinde kullamlan donanimlar da bu terimin kapsamna girmektedir’.

Bilisim; kelime olarak, bilginin aktarilmasi, organize edilmesi, saklanmasi,
yeniden elde edilmesi, degerlendirilmesi ve dagitimi i¢in gerekli kuram ve yontemler
seklinde tanimlanmaktadir. Bilisim sistemi ise, 5237 sayili TCK’nin 243. maddesinin
gerekcesinde; verilerin toplanip yerlestirilmesinden sonra bunlarin otomatik
islemlere tabi tutulmasi olanagin1 veren manyetik sistemler seklinde
tanimlanmaktadir. Avrupa Konseyi Siber Su¢ Sozlesmesi 1. maddesine gore ise
bilisim sistemi; bir programin isleyisi vasitasiyla bir ya da daha ¢ok unsurla ilgili
verilerin otomatik olarak isleme tabi tutulmasini saglayan, birbiriyle baglantili ya da

benzer bir veya toplu birimi ifade etmektedir®,

Bilisim, insanlar tarafindan teknik, finansal ve toplumsal alanlarda iletisim i¢in

kullandig1 ve bilimin dayanagi durumundaki bilginin, 6zellikle elektronik sistemler

Kaya, Bensghir T., Bilgi Teknolojileri ve Orgiitsel Degisim, Ankara, TODAIE Yayinlari, 1996,
5.38-39.

Atamer, Yesim, Internet ve Hukuk, Istanbul, Bilgi Universitesi Yayinlari, No: 51, 2004, 5.363-
368.



vasitasiyla diizenli ve mantikli bicimde elde edilmesi, elektronik cihazlarda

toplanmasi ve iglenmesi bilimidir®.

Bilgi-iletisim yapisi1 ve Ozellikleri; bilginin aktarilmasi, organize edilmesi,
saklanmasi, yeniden elde edilmesi, degerlendirilmesi ve dagitimi i¢in gerekli kuram
ve yontemler ile bilginin kaynagindan alinarak kullaniciya aktarilmasimi saglayan
genel sistem bilimidir. Bireylerin ¢alisma ortam ve zamaninda kullandig
teknolojileri temel alan bilgi sistemlerini, sebekelerini, islevlerini, silireglerini ve

etkinliklerini sibernetik ve otomasyonla diizenleyen unsurlardir’®,

Tanimlardan da anlagilacag: tizere bilisim kavraminin agiklanmasi yapilirken,

“bilginin islenmesi, aktarilmasi ve saklanmasi” siirecine vurgu yapilmaktadir™.

Tiirk Dil Kurumu “Giincel Tiirk¢e Sozliik’te bilisim kavrami; “Insanoglunun
teknik, ekonomik ve toplumsal alanlardaki iletisiminde kullandigi ve bilimin
dayanagi olan bilginin 6zellikle elektronik makineler araciligiyla diizenli ve akla
uygun bir bicimde islenmesi bilimi, informatik, enformatik.” seklinde ifade
edilmistir. Bilisim 6zetle, bilginin elektronik cihaz ve sistemlerle islenmesi, iletilmesi

ve depolanmasi seklinde ifade edilebilir*?.

Bilisim  sbzciigiiniin  Ingilizcesi ~ “informationtechnology” olan  bilgi
(enformasyon) teknolojisi anlamina gelmektedir. Bilgiyi alan, isleyen ve sonug veren
cihazlarm yaptig1 islemlerle ilgili olarak ise Ingilizce; informatics, Fransizca;
informatique, ~ Almanca; informatik ve Italyanca  informaticakelimeleri
kullanilmaktadir. Yine bilisim so6zciigliniin orijinali, Fransizca “informatique”
kelimesinden Tiirkceye ge¢mistir. Dilimize ilk olarak “enformasyon” seklinde gecen
kelime, daha sonra “bilisim” sozcii olarak kullanilmaya baslanmistir. Fakat

giiniimiizde her iki kelime de kullanilmaktadir. Bilisim, “teknik, mali, sosyal, hukuk

Ozel, Cevat, Bilisim nglart lle Iletisim Eaaliyetleri Yé'n.L_'inden Tiirk Ceza Kanunu Tasarist;
Atamer, Yesim (Ed.), Internet ve Hukuk, Istanbul, Bilgi Universitesi Yaymlart No: 51, 2004,
s.341.

10 Aydin, Emin D., Bilisim Su¢lari ve Hukukuna Giris, Ankara, 1992, 5.92.

1 Kurt, Levent, A¢iklamali-I¢tihath Tiim Yonleriyle Bilisim Suglart ve Tiirk Ceza Kanunundaki
Uygulamasi, Ankara, Seckin Yayincilik, 2005, s.123.

2 Aydogan, Hakan, Adli Bilisim’de Yeni Elektronik Delil Elde Etme Yontemleri, Yiiksek Lisans
Tezi, Polis Akademisi Giivenlik Bilimleri Enstitiisii, Ankara, 2009, s.6.



vb. alanlarda kullanilan verinin saklanmasini, saklanan bu verinin otomatik olarak

islenmesini, organize edilmesini, degerlendirilmesini ve aktarilmasini kapsayan bir

bilim dalidir.” biciminde ifade edilebilir™.

Bilisim sistemlerinde bilgisayardan faydalanilmaktadir. Bilisim, bilginin daha
sonra kullanilmak tiizere depolanmasini, iletilmesini veya islenerek kullanilir hale

getirilmesini saglayan akademik ve mesleki disiplindir™”.

Bilisim kavrami, hayatin igerisinde onemli bir yeri bulunan ve her tirli is
alaninda ayr1 bir disiplin olarak ortaya ¢ikan “belgeleme” ve “rapor hazirlama”
tekniklerinin gelismesiyle birlikte, insanlarin her konuyla ilgili veriyi muhafaza
etmesini, islemesini, diizenlemesini, analiz etmesini ve yiiksek hizli veri, ses ya da
goriintli aktaran iletisim araglariyla bir baska yere aktarmasini icermektedir. Bu
haliyle bilisim kavrami, hem verilerin iglenmesini (veri-islem) hem de siirecten elde
edilen sonuglarinin aktarilmasini (veri-iletisim) kapsar. Bu tanima gore yalnizca veri-
islem ile veri-iletisim unsurlarini kapsayan sistemler bitiinii bilisim sistemi
niteliginde olmaktadir. Genel olarak, bilisim kavrami ile sadece veri-islem unsuru
temel alinmakta, veri-iletisim unsuru ise gbéz ardi edilmektedir. Bu agidan
bakildiginda hukuk sisteminde yapilan biligim sistemi tanimi ile bilisim sisteminden

¢ok, bilgisayar sistemi tarifine yakin bir tammlama yapildig1 sdylenebilir®.

Bilisim ve bilgisayar kavramlarinin siklikla birbirinin yerine kullanilmasinin
nedeni olarak, bilisim kavraminin bilgisayarin gelistigi donemde kullanilmaya
baslanmasina ve bilgisayarin bilgi islemede en fazla kullanilan cihaz olmasina
baglamaktadir. Bu noktada bilisim ve bilgisayar kelimeleri arasindaki ayrimin
belirtilmesi onemlidir. Bilisim kelimesi “bilgisayara gore daha genis bir alani
kapsayip, bu haliyle st bir kavramdir™® Her bilgisayarin bir bilisim sistemi

oldugunu, her bilisim sisteminin ise bilgisayar olmayabilecegini belirtmistir.

% Yenidiinya, Caner A./Degirmenci, Olgun, Mukayeseli Hukukta ve Tiirk Hukukunda Bilisim

Suclar, Istanbul, 2003, 5.27.

Yazicioglu, Yilmaz, Bilgisayar Suglari: Kriminolojik, Sosyolojik Ve Hukuki Boyutlari ile,
Istanbul, 1997, s.131.

Erdag, Thsan A., “Bilisim Alaninda Suglar (Tiirk ve Alman Ceza Hukukunda)”. Gazi Universitesi
Hukuk Fakiiltesi Dergisi C. X1V, S. 2, 2010, s.16.

Yenidiinya/Degirmenci, s.31.
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Gilintimiizde sik yayginlasan cep telefonlart (akilli telefonlar), ara¢ bilgisayarlari,
tablet bilgisayarlar vb. birgok cihaz da birer bilisim sistemi durumundadir.

Bilgisayarlar bilisim faaliyetlerinin gergeklestirildigi en 6nemli aygit olmaktadir®’.

Sekil-1: Bilisim teknolojilerinin gelisimi

Mod
Ofis ocern Kisisel Bilgisayar .
Dijital - ) Internet
Araglan Bilgisayar Bilgisayar Aglan Cady
Cag Cads Cag Cag
1920 1950 1970 1985 1995

Kaynak: Albayrak, 2007:16.

Bilisim teknolojilerinin gelisimi yukaridaki tablodan da goriilecegi gibi
1920’lerde ofis araglar1 ¢agi ile baglamistir. 1950 ve 1970’ler arasinda modern dijital
bilgisayar ¢ag1 ile gelisimine devam etmistir. 1970’den sonra 1980’lerin ortasina
kadar kisisel bilgisayar ¢agi ile gelisimini siirdiirmiistiir. Daha sonra ise 1980’lerin
ortasinda bilgisayar aglar1 ¢agi baglamis ve gelisimini 1990’larin ortasinda internet

cagina birakmistir. Bilisim teknolojilerinin gelisimi bu sekilde olmustur.18

Bilisim teknolojileri kavramina yonelik doktrinde farkli tanimlamalar yer

almaktadir.

Bilginin toplanmasi, islenmesi, saklanmasi ve gerektiginde herhangi bir yere
iletilmesi ya da herhangi bir yerden bu bilgiye erisilmesi islemlerini, glinlimiizde
elektronik ve optik tekniklerle otomatik olarak miimkiin kilan teknolojileri bilisim

teknolojilerinin kapsamina girmektedir.19

e Goziisirin, Mesih, 5237 Sayili Tiirk Ceza Kanununda Bilisim Suglart Ve Bilisim Suglart Ile

Miicadeleye Iliskin Model Onerisi, Yiiksek Lisans Tezi, Kara Harp Okulu Savunma Bilimleri
Enstitiisii, Ankara, 2011, s.5.

Albayrak, Rusen A., Bilisim Sistemleri Gelismislik Diizeyi ve Yonetim Onceliklerinin Bilisim
Sistemleri Ust Diizey Yoéneticisinin Rollerine Etkisi: Finans, Sanayi, Kamu Sektorlerinde Bir
Inceleme, Doktora Tezi, Istanbul Teknik Universitesi Sosyal Bilimler Enstitiisii, Istanbul,2007,
s.16.

¥ Ceyhun, Yurdakul/Caglayan, Ufuk M. Bilgi Teknolojileri Tiirkive I¢in Nasil Bir Gelecek
Hazirlamakta, Turkiye is Bankasi Kiiltiir Yayinlari, Ankara, 1997, s.96.

18



Bilisim teknolojilerinin organizasyonlarda bilgi toplamasi, doniistiiriilmesi ve
dagitilmasi islevlerini icra eden insan kaynaklari, bilgisayarlar ve prosediirler dizisi

oldugu belirtilmektedir.?’

Bilisim sistemleri, veri, bilgi ya da islenmis bilginin rakam, say1, yazi, resim,
ses ve goriintii bi¢iminde elde edilmesi, saklanmasi, diizenlenmesi, geri getirilmesi,
istenilen formata doniistiiriilmesi veya bir yerden baska yere aktarilmasini saglayan

teknoloji, yazilim ve insan kaynaklarinin bir araya gelmesiyle olusan bir biitiindiir.”*

1960’lardan sonra teknolojide yasanan hizli gelismeler, toplum hayatinda
koklii degisikliklere yol agmustir. Ozellikle bilginin iletilmesinde gelistirilen yeni
cihazlarla, siirecler hizlanmis ve mekanin 6nemi azalmistir. Bilginin 6nemli bir deger
olmasi ve islemci temelli cihazlarin hayat icerisinde ¢ok yayginlagmasiyla yeni

donem bilisim teknolojileri ¢cevresinde §ekillenmistir22.

I1. Bilisim Sisteminin Unsurlari

Bilisim sistemleri ile ilgili farkli kaynaklarda farkli tanimlar bulunmaktadir.
Tek bir tanim1 bulunmasa bile tanimlarin ortak yonii bulunmaktadir. Bilisim “teknik,
ekonomik, sosyal hukuki alanlardaki verinin, otomatik olarak islenmesi, saklanmasi,
organize edilmesi, degerlendirmesi ve aktarilmasi”dir. Tirk Dil Kurumu bilisimi
sozliigiinde “insanoglunun teknik, ekonomik ve toplumsal alanlardaki iletisiminde
kullandigt ve bilimin dayanag olan bilginin o6zellikle elektronik makineler
aracilifiyla diizenli ve akla uygun bir bi¢gimde islenmesi bilimi” olarak

tanlmlarmstlr.23

Bilisim tanim olarak, bilgisayardan faydalanilarak bilgilerin depolanmasi,

islenerek baskalarinin istifadesine sunulur hale getirilmesi ve iletilmesi faaliyetini,

20 Ogﬁt, Adem, Bilgi Caginda Yénetim, 2. Baski, Ankara, 2003, s.156.

L Giiles, Hasan K/Ozata, Musa, Saglik Bilisim Sistemleri, Ankara, 2005, 5.86.

2 Tansu, Okan, Bilisim Cagi, Yeni Tanimlamalar ve Hukuki Diizenlemeler, Atamer, Yesim (Ed.),

Internet ve Hukuk, Istanbul, Bilgi Universitesi Yaymlar1 No: 51, 2004, s.139-157.

Dogan, Ramazan, 5237 Sayili1 Tiirk Ceza Kanunu’nda Bilisim Suglari, Ankara,2014, s.6; Taskin,
Saban Cankat, Bilisim Suclari, Bursa, 2008,s.3-4; Kurt, Levent, Aciklamali-ictihatli Tiim
Yonleriyle Bilisim Sucglart ve Tirk Ceza Kanunundaki Uygulamasi, Ankara,2005, s.23-24;
Diilger, Murat Volkan, Bilisim Suclar1 ve Internet Iletisim Hukuku 6518, 6526 ve 6552 sayili
Yasa Degisiklikleri ile, Ankara, 2014, 5.70-71.

23



bilgisayar ise bu faaliyetin gergeklestirilmesinde en dnemli etken olan cihazi ifade

etmektedir?*,

Bilisim teknolojileri biitiinciil bir sistemi kapsamaktadir. Bilisim sistemleri,
ara¢ ve cihazlarindan olusan donanimlar ile bu donanimlarda kullanilmak tizere 6zel
olarak gelistirilmis yazilim veya programlar ihtiva etmektedir. Yazilim ve donanim
seklindeki iki temel unsur araciligiyla bilgiye erisim, kullaniom ve paylasim
faaliyetleri yiiriitiilmektedir. Bilisim teknolojileri tek bir uygulamadan, belirli bir
donanim ya da yazilimdan degil, birbiriyle uyumlu bir sekilde ¢alisan ve birlesik is

gdrme yetenegine sahip unsurlardan olusmaktadir®.

Kurt bilisim alaninin unsurlarin1 bilgisayar ve internet olarak ele almstir.

Bilgisayarin unsurlar1 da donanim ve yazilim olarak ikiye ayrllmls‘[ur.26

Bilisim sistemlerinin genel ¢alisma metodolojisi, girdi, ¢ikti, doniit ve tiim
bunlarin yer aldigi silire¢ gibi unsurlardan olusmaktadir. Bu baglamda bilisim
sistemleri i¢in girdi (input), organizasyon i¢i ya da disindan elde edilen ham verilerin
biitliniinii olusturmaktadir. Ham verilerin toplanmasindan sonra islenmesi, analiz
edilmesi ve anlamli bilgiler haline getirilmesine verinin islenmesi (transaction)
denilmektedir. Ciktt (output) ise, islenmis olan bilginin (information), ihtiyag
duyulan yer ya da kisilere dagitilmasidir. Genel sistem iginde, iiretilen g¢iktilarin
organizasyon dahilinde ilgili birimler tarafindan yapilan analizler sonucunda olugan
doniitler, dogru girdilerin yeniden yapilmasina ve ¢iktilarin elde edilmesine yardimci
olmaktadir.?” Bu kapsamda bilisim teknolojileri, organizasyon i¢i ve dis1 ile ilgili

insanlar i¢cin 6nemli bilgileri igermektedirzs.

% Tagkin, Saban Cankat, s.4.

% Karadal, Himmet/Savas, Orhan/Kazan, Halim, Bilisim Teknolojilerinin Yonetim Siirecine

Etkileri: Aksaray 'da Bir Arastirma, Bilgi Teknolojileri Kongresi Bildiri Ozetleri, 2002, s.71-76

% Kurt, Levent, s. 27-40.

2T Sener, Selcuk, Karar Destek ve Ust Yonetim Bilisim Sistemleri ve Tiirkiye 'de Biligim Sektoriinde

Bir Analiz, Yiiksek Lisans Tezi, Beykent Universitesi Sosyal Bilimler Enstitiisii, Istanbul, 2006,
s.45.

Karahoca, Adem/Karahoca, Dilek, Isletmeciler, Miihendisler ve Yoneticiler Icin Yonetim Bilisim
Sistemleri ve Uygulamalart, Istanbul, 1998, s.8.

28
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Bilisim suglariin islenmesi agisindan degerlendirilme yapildiginda, bu sug
tiirliniin yukarida bahsedilen girdi ve ¢ikt1 arasindaki dongii igcerisinde veya ¢iktinin

kaydedildigi ortamda yer alan veri lizerinde gergeklestirildigi degerlendirilmektedir.

A. Temel Bilisim Teknolojileri
Bilgi yonetiminde 6nemli donanim teknolojilerinin bilgisayar, telefonlar

(0zellikle akill1 cep telefonlar), internet ve elektronik sistemler oldugu sdylenebilir.

Bilisim sistemlerinin kapsamina bilgisayarlarla ilgili tim donanim ve
yazilimlarin yani sira, mikro elektronik, biitiinlesik devreler, iletisim teknolojileri,

multimedya ve bioteknoloji sistemleri de girmektedir®.

Gliniimiizde bilgisayarlarin son derece gelismis olmasi nedeniyle iletisim
teknolojisinde de buna paralel bir gelisme yasanmustir. iletisim sistemleri elektronik
mesaj olusturmak, gondermek, gonderilen bu mesajlar1 almak ve kaydetmek icin
kullanilan sistemlerdir. Iletisim sistemlerinde veri, elektronik sinyal olarak islem
goriir, iletisim kanallar1 araciligiyla gonderilir ve almnir. iletisim alanindaki en 6nemli
gelismelerden biri, veri iletiminde analog teknolojiden dijital teknolojiye gecisle
saglanmistir. Dijital sistemler, bilgisayar destekli iletisim unsurlarinin kullanimini
biiylik oranda artirmistir. Bu sayede cok biiyiik orandaki bilgiler hizli ve hatasiz
bicimde hareket edebilmektedir. Bir diger onemli gelisme ise iletisim kanallarinin
degisimidir. Fiber optik hatlar ve uydu sistemleri kullanilmaya baslanmis geleneksel
iletisim araclarinda karsilasilan sorunlar ortadan kalkmistir. Organizasyonlarin biiytik
verileri iletmek icin gereksinim duyduklar siirat ve kapasite dnemli miktarda artig

géstermistir3°.

Bilisim teknolojilerindeki degisimlerin hizla ortaya c¢ikmasi is gevrelerinin
bilisim sistemlerine olan talebini ve destegini artirmistir. Kiiresel rekabet ortaminda

kurumlar ve sirketler farkli amaglar ve beklentilerle bilisim teknolojilerinin destegine

»  Ege, Ilhan/Sezer, Sevgi, Bilgi Teknolojileri Kullammi Ile Akademik Verimlilik Iliskisi: Erciyes

Universitesi Ornegi,2004, https://ilhanege.com, Erisim tarihi: 20.12.2018.
Biilbiil, Hasan, Rekabet Ustiinliigii Saglamada Uriin ve Siire¢c Yeniligi: Bilisim Teknolojileri

Uygulamasi, Basilmamis Doktora Tezi, Selcuk Universitesi Sosyal Bilimler Enstitiisii, Konya,
2003, s.119.
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ihtiya¢ duymaktadir. Bu kapsamda bilisim sistemleri Orgiitlere stratejik avantajlar
sunmaktadir. Bilginin dogru karar vermede kullanilmas1 ve gelecekle ilgili

belirsizligin azaltilmasinda en 6nemli unsur oldugu kabul edilmektedir®.

Bilgi ve iletisim teknolojileriyle, iletisim hizi artmis, maliyetler diismiis, daha
hizl1 ve ucuz etkilesim saglanmis, bir¢ok iirlin ve faaliyetin entegre aglar sayesinde
dagitimi1 kolaylagsmis ve kiiresellesme olgusu gelismistir. Yine bilisim sistemleri
dogrudan ve hizli iletisim baglantist kurulmasini, ekonomik uzakliklarin
azaltilmasini, is diinyasinin faaliyetlerinin koordinasyonu i¢in gereken zamandan
tasarruf edilmesini, transfer maliyetlerinin diismesini ve ekonomik pazarin

uluslararas boyutta giiniin her saati yapilabilmesini saglamistir®”,

1. Bilgisayar
Son 50 yila damgasini vuran bilgisayarlar gilinlimiizdeki gelismis haline

ulagincaya kadar ilk olarak hesaplamalara destek olan makineler seklinde ortaya

g:lkm1$t1r33.

Bilgisayar kelimesi dilimize Ingilizce “computer” (hesaplayici) kelimesinden
geemis ve ilk olarak kompiitiir ve elektronik beyin gibi kelimelerle ifade edilmistir.
Zamanla bilgisayar kelimesi benimsenmistir®. Bilgisayar, programlar araciligiyla
verilen komutlara gore islem yapmakta, verileri aritmetik veya mantiksal islemlerle
islemekte, isledigi verilerden elde edilen bilgileri depolamakta veya yeni sonuglar

tiretebilen dis cihaz ve sistemlerle veri haberlesmesi yapabilmektedir35.

31 Ay, Mustafa, Bilisim Teknolojilerinin Muhasebe Denetiminde Kullanilmasi ve Tiirkiye’de

Faaliyet Gésteren Bagimsiz Denetim Firmalarinda Bilisim Teknolojilerinin Kullanim Diizeyi

Uzerine Bir Arastirma, Doktora Tezi, Selcuk Universitesi Sosyal Bilimler Enstitiisii, Konya,
2007, s.49.

Akdogdu, Pinar/Sahin, Mehmet, Bilisim Teknolojilerindeki Gelismenin Turizm Sektériine Etkisi
ve Kullanim Alanlar, 2004, https://www.Bilgiyonetimi.org , Erisim Tarihi: 07.01.2019.

Biilbiil, Hasan, Rekabet Ustiinliigii Saglamada Urun ve Siire¢ Yeniligi: Bilisim Teknolojileri
Uygulamas:, Basilmamis Doktora Tezi, Selguk Universitesi Sosyal Bilimler Enstitiisti, Konya,
2003, s.117.

Topaloglu, Mustafa, Bilisim Hukuku, Adana, 2005, s.145; Karagiilmez, Ali, Bilisim Suglar1 ve
Sorusturma ve Kovusturma Evreleri,5. Baski, Ankara, 2014, s.48.

% Kurt, 5.28-29.
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Kisisel bilgisayarlarin iiretimi i¢in milat 1981 yili olmustur. IBM firmasi
tarafindan Agustos 1981°de ev ve ofis kullammmi i¢in kisisel bilgisayarlar
niteligindeki PC5150 bilgisayar1 liretilmeye baslanmistir. Giiniimiizde bilgisayarlara
Kisisel Bilgisayar (PersonalComputer - PC) denilmesinin kdkeninde, IBM firmasinin
ilk kisisel bilgisayar olarak piyasaya sundugu PC5150 modelindeki “PC” ibaresinin
etkisi ¢ok biiyiiktiir®.

Bilgisayarlar temel olarak giris-cikis aygitlar1 ve belleklerden olusmaktadir.
Bunun yaninda, her tiirlii sembollestirilmis islemi yapabilen ve bu islemleri bellegine
kaydedilmis programlarla gergeklestiren bir ana islemcisi bulunmaktadir. Veriler
lizerinde doniistiirme islemi yapan isletim sistemi ile verileri belirli bir diizende
saklayabilmektedir. Uzerine farkli yazilimlar yiiklenerek aym yontemle verileri
cikartilabilmekte, veri iletisimi yapabilmekte, her tiirlii islemi yapabilmek i¢in genel

amacli olarak iiretilmislerdir®’,

2 ¢

Bilgisayar en basit haliyle “girdi”, “stire¢” ve “cikt1” islemlerini gergeklestiren
bir yapiya sahiptir. Bilgisayara girdi islemi, program ve giris degerleri ile
gerceklestirilir. Daha sonra girdiler hafiza denilen alanda tutularak islem ve

komutlarla istenilen ¢ikt1 elde edilebilir.*®

Bilgisayar sistemleri ilk tiretildigi yil olan 1940’lardan itibaren ¢alisma mantig1
baglaminda temel olarak hi¢ degismemis, ancak en basit modelden giiniimiize kadar
islemci hizlar, islem yapabilme kapasiteleri ve veri depolama biiyiikliikleri gibi

bir¢ok alanda inanilmaz gelismeler yasanmustir.

Bilgisayarlar1 bir araya getiren parcalar somut ve soyut unsurlar olarak ikiye
ayrilmaktadir. Somut unsurlara Ingilizce “hardware” sdzciigiiniin karsiligi olan
“donamm” ve soyut unsurlarina Ingilizce “software” karsiligi olan “yazilim” ad

Verilmistir39.

% Aydogan, 5.29.

%" Diilger, Murat V., Bilisim Suglari, Ankara, 2004, s.43.

%8 Karagiilmez, Ali, Bilisim Suglar1 ve Sorusturma ve Kovusturma Evreleri,s.48.

¥ Diilger, 5.39.



13

a.Donanim

Temel olarak bir bilgisayarda teknik acidan bulunmasi gereken asgari donanim
tiniteleri; merkezi islem birimi (Central ProcessingUnit - CPU), kalic1 hafiza (Read
Only Memory - ROM), gegici hafiza (Read Access Memory - RAM) ve ¢evre giris-

cikis birimlerinden olusmaktadir™®.

Merkezi iglemci birimi ya da mikro islemci olarak tanimlanan CPU, giris
tinitelerinden gelen verileri mantik (logic) islemlerinden geg¢irir, bu islemleri
denetler, islem sonuglarini bilgisayar kullanicisina sunar ve gegici veya kalici olarak

saklar®.

Merkez islem birimi, belirli mantik ve matematik islemlerini elektronik olarak
yapabilecek sekilde gelismis entegre devrelerden (yonga) olusmustur®?,
Bilgisayarlarin i¢inde gergeklesen biitiin islemlerin temelinde CPU bulunmakta ve

islemler burada yapilmaktadir®,

Salt okunur bellek seklinde tanimlanan ROM, bilgisayarlarda yapilan temel
islemler i¢in gerekli olan verilerin depolandigi bellek iinitesidir®. Adindan da
anlasilacagi iizere yalnizca veri okuma islemi yapilabilmekte, bilgisayar kullanicisi
tarafindan veri yazma ya da veri degistirme islemi yapilamamaktadir. Bu hafiza
birimini mikro islemci {nitesi sadece veri okumak amaciyla kullanmakta, veri
kaydetmek i¢in kullanmamaktadir®. ROM’a iiretici firmalar tarafindan bilgisayarin
ilk agilmasi esnasinda yiiriitiilecek islemleri gerceklestiren ve ¢alismasi sirasinda da
gerekli olacak kalict program ve veriler kaydedilmektedir. ROM’daki bilgiler
elektrik beslemesinin kesilmesi ile silinmezler ve her zaman kalicidir. ROM

bilgisayar iiretimi esnasinda iiretici tarafindan yerlestirilmis programlari igerir.

" Yenidiinya/Degirmenci, s.21.

4 Kurt, s.31.
42

Kiziltan, Burak, 5237 Sayili Tiirk Ceza Kanununda Bilisim Sistemine Girme, Sistemi Engelleme
ve Bozma Suglari, Yayimlanmamig Yiiksek Lisans Tezi, , Istanbul Universitesi Sosyal Bilimler
Enstitiisti, Istanbul, 2006, s.9.

Yayci, Esra, Bilisim Suclari, Yayimlanmamus Yiiksek Lisans Tezi, Gazi Universitesi Sosyal
Bilimler Enstitiisii, Ankara, 2007, s.6.

“ Diilger, s.40.

% Kurt, s.32.

43
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Bilgisayarin en temel islevleri yapabilmesini saglayan bu programlara temel giris

c¢ikis sistemi BIOS (Basic InputOutputSystem) adi verilmistir®.

Gegici hafiza birimi olan RAM, bilgisayarin {lizerinde islem yaptigr bellek
tinitesidir. Bilgisayar elektriginin kesilmesi durumunda RAM bellekteki bilgiler
silinmekte, diger bir ifadeyle kaybolmaktad1r47. Bilgisayar islem yaparken verileri bu
bellek iizerinde tutmaktadir. Giris birimlerinden gelen veriler 6nce RAM bellege
gelmekte ve daha sonra CPU tarafindan bu veriler ihtiya¢ duyuldukca alinarak
islenmektedir. CPU i¢inde islenen veriler yine RAM bellege gitmekte, sonugta ise
RAM bellekten ¢ikis iinitelerine aktarilmaktadir®’.

Bir diger donanim {initesi olan ¢evre giris birimleri, bilgisayara veri girisi
yapilmasini saglayan sistemlerdir. Bunlar; klavye, mouse (fare), disket siiriicii, CD
ve DVD siiriicii, tarayici (scanner) ile depolama tiniteleri olan USB Flash bellek,
taginabilir hard disk, kart okuyucu vb. sistemlerdir. Cikis birimleri ise bilgisayarda
tiretilen verilerin kullaniciya sunulmasini saglamaktadir. Cikis birimleri; yazici
(printer), ekran (monit6r), USB Flash bellek, tasinabilir hard disk ve kart okuyucular
vb. sistemlerden olugmaktadir. Teknolojik gelismeler paralelinde yeni ve iistiin
ozelliklerde cevre girig-¢ikis birimleri {iretilmektedir. Goz kapagi hareketlerini
izleyen veya goz bilgilerinden insanlar1 taniyan sensorler, insan sesini dogrudan
bilgisayara aktararak komut verilmesini saglayan cihazlar veya beyin dalgalar ile

bilgisayarlar1 kontrol edebilen teknolojik sistemler 6rnek verilebilmektedir?.

Bilgisayarlarda islem yapabilmek icin Oncelikle bazi verilerin girilmesi
gerekmektedir. Bilgisayarlarla veri ve bilgi aligverisi yapmamizi saglayan tinitelerin
tamamma ¢evre birimleri denilmektedir®. Bu birimler sayesinde kullanicilar

bilgisayarla iletisim kurabilmektedir.

% Yenidiinya/Degirmenci, s.24.

Bilgisayar Nedir? http://w3.gazi.edu.tr/~akaraci/bilgkull.htm, Erigim Tarihi: 13.12.2018.
Goziisirin, s.14.

47
48

49 Cekic, Burak, Internet Araciigi Ile Islenen Suclar, Yayimlanmamis Yiiksek Lisans Tezi,

Marmara Universitesi Sosyal Bilimler Enstitiisii, Istanbul, 2006, s.9.
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b. Yazilim

Bilgisayar1 olusturan fiziksel pargalar durumundaki donanimlarda yasanan
gelismelerden tam anlamiyla yararlanilmasi, kisaca donanim iglemlerini harekete
geciren ve yonlendiren komutlar olarak ifade edilen yazilim yani programlarin da
gelistirilmesini  saglamistir. Yazilim alaninda kullanicilar igin iki alternatif
bulunmaktadir. Bunlardan birincisi, profesyonel programcilar yazilim saticilarindan
elde edilen hazir yazilim paketlerini tercih etmektedir. Bu sayede bilgisayarlar i¢in
ucuz, kullanimi kolay ve her sektore hitap edebilen yazilim paketleri gelistirilmistir.
Yazilim paketleri diger bir ifadeyle bilgisayar programlar1 egitim, miihendislik,
hukuk gibi ¢ok farkli alanlarda ses, grafik ve mekanik ozelliklerde kullanicilarin

hizmetine sunulmustur™.

Bilisim cihazlarinda her tiirli veri yazilimlar sayesinde elektronik bigcimde
toplanabilmekte, saklanabilmekte ve islenebilmektedir™. Yazilimlar, bilgisayarlarla
iletisim kurulmasina yardimci olan dil durumundadir®®. Yazilimlarin islevleri genel
anlamda, bilgisayar donaniminin is yapabilmesi i¢in belirli bir mantik ¢ergevesinde

hazirlanmis komutlardir™.

Bilgisayar programlar1 kullanicilarin istedigi her tiirlii islemi yapabilmesine
imkan tammaktadir. Bilgisayar programlari ii¢ ana grupta toplanmaktadir™,
Bunlardan ilki, bilgisayar sistemine kendi kendisini nasil ¢alistiracagini tarif eden ve
isletim sistemi denilen sistem programlari, ikincisi diger yazilim gelistirme araglari
ile hazirlanan ve bilgisayarin anlamadigi programlari, anlayabilecegi bir dile
doniistiiren cevirici programlaridir. Ugiincii grup programlar ise, kullanicilara ait dzel

bir isin yapilmasi amaci ile kullanilan uygulama programlar1d1r55.

%0 Biilbiil, s.35.

o Akinci, Hatice/Alig, Emre/Er, Ciineyd, Tiirk Ceza Kanunu ve Bilisim Suclari, Atamer, Yesim

(Ed.), Internet ve Hukuk, Bilgi Universitesi Yayinlart, Istanbul No: 51, 2004, s.171.

2 Yazicioglu, s.31.

3 Yayer,s.7.

> Topaloglu, Mustafa, Bilgisayar Programlari Uzerindeki Haklar ve Bu Haklarin Korunmast,

Istanbul, 1997, 5.25-28.

% Yenidiinya/Degirmenci, s.47.
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Bilgisayar kullanicist ile bilgisayar arasinda koprii vazifesi goren sistem
yazilimma igletim sistemi (operatingsystem) denilmektedir. Isletim sistemleri
bulunduklar1 biligim sisteminin ¢alismasin1 ve temel fonksiyonlarin yerine
getirilmesini saglayan yazilimlardir. Kullanicilar bilgisayarda yapmak istedikleri
isleri isletim sistemi ve igletim sistemi lizerinde calisan yazilimlar vasitasiyla

gerqeklestirirler56.

Yazilimlar algoritmalardan olusmaktadir®. Algoritmalar genis anlamda,
verilerden hareketle istenen sonucun nasil alinacagini gosteren bir uygulama
metodudur. Farkli sektorler i¢in hazirlanan uygulama yazilimlar ise, isletim sistemi
ile uyumlu c¢alisarak bilgisayarin belirli bir gorevi yerine getirmesini saglayan
programlardir. Ornegin; Kelime Islemci Programi (Microsoft Word), Veri Tabam
Programi (Microsoft Access), Sunu Hazirlama Programi (Microsoft Power Point),
Web Sayfasi Hazirlama Programi (Microsoft Front Page) gibi programlar birer
uygulama yazilimdir®™. Bu alanda neredeyse smirsiz sayr ve ozellikte program

gelistirilmis durumdadir.

Bilgisayar teknolojileri son yillarda ivme kazanmistir. Yeni nesil bilgisayarlar,
eski nesil bilgisayarlardan daha hizli, daha yiliksek miktarda veri isleme kapasitesine

sahip ve daha diisiik maliyettedirler®®,

Basit bir ifadeyle, yazilimlar donanimlara “nasil davranacagini” ve ‘“hangi
islemleri yapacagini” anlatmaktadir. Bilgisayar agildiginda CD-DVD siirticiilerini,
sabit siirliciileri ve diger donanimlar1 tantyan BIOS, Windows, Linux ve Android gibi
isletim sistemleri ile kelime islemci programlari, web tarayicilari, antiviriis
programlar1 vb. tim uygulama programlar1 birer yazilimdir. Ayrica yazilimlarin
caligmasi igin gereksinim duyacagi degisik donanimlar olabilmekte ve bu donanimi

bulunmayan bilgisayarlarda bu yazilim ¢caligmamaktadir.

% Kurt, s.35.
" Diilger, s.41.
% Siizer, H.D., “Yiikselen 4 Teknoloji”, Digital Dergisi, No.11, 2004, 5.28-31.
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2. internet

Bilgisayar ag1 olarak adlandirilan internet, bilgisayarlarin birbiri ile iletisim
kurmasini saglayan fiziki ortam ve bu ortamin fonksiyonunu gergeklestirebilmesini
saglayan donanimlardan olusmaktadir. Aglarin ag1 olarak da adlandirilan internet,
“international” ve “network” kelimesinin bir araya gelmesinden olusmaktadir®,
Bilgisayarlarin birbirleri ile iletisime ge¢mesi i¢in, Oncelikli olarak aralarinda fiziksel
bir altyapinin kurulmasi ve iletisimin gerceklesebilmesi i¢in bu bilgisayarlarin ayni
dili kullantyor olmasi gerekmektedirGO. Bilgisayarlar arasindaki baglant1 bakir teller,
fiber optik kablolar, radyo-link sistemleri, haberlesme uydulari, kizilétesi iletisim
sistemleri, radyo dalgalar1 ile haberlesen sistemlerden herhangi birisi ile

yapllabilmektedirel.

Internet diinya capindaki kiiciik biiyiik bilgisayar aglarmin aralarinda baglanti
kurmalariyla gelisen aglar arasi bir agdir®. Bu aglarin toplamindan olusan internet,

bilgiye ve bilisim kaynaklarima kiiresel boyutta erisimi saglamaktadir®.

Kiiresel rekabet ve bilisim teknolojisindeki gelismelerle birlikte, orgiitlerde
bilgisayarlarin bagimsiz terminaller yerine birbiriyle baglantili is istasyonlar1 olarak
kullanilmas1 dogmustur. ilk olarak 1969 yilinda telefon hatlari iizerinden birbirine
baglanan dort bilgisayarla ARPANET isimli bir ag baglantist kurulmus ve
giiniimiizde tim diinyayr birbirine baglayan internet ortamimin geligsmesi
saglanmistir. Onceleri sadece islemlerin otomatik yapilmasi igin yararlamilan internet
aglarindan ¢agimizda, bilginin hizli ve giivenilir bigimde iletilmesi ve paylasilmasi,
organizasyon i¢inde ve organizasyonlar arasinda ortaklasa cevaplar bulunmasi gibi

stratejik konularda yararlan11maktad1r64.

Internet {izerinden ag sayesinde iletisim kuran bilgisayar sistemleri olan askeri

iletisim sistemi SAGE (Semi-Automatic Ground Environment) ve ticari havayolu

¥ Yenidiinya/Degirmenci, s.34-36.

Demirkol, Zafer, Internet Teknolojileri, Istanbul, 2001, s.2.
1 Cekig, 5.45.

82 Sinar, Hasan, Internet ve Ceza Hukuku, Istanbul, 2001, s.23.
Yayct, s.14.

*  Biilbiil, s.87.

60

63
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rezervasyon sistemi olan SABRE (Semi-Automatic Business Research Environment
1950’lerin basinda baslamistir. 1960’larda ise ARPA (the Advanced Research
Projects Agency, ABD’nin savunma sistemi ARPANET’in (the Advanced Research
Projects Agency Network) tasarim finansmani olmaya basladi. Bu projelerin
sayesinde 1969 da internet o donemin zirvesine ulasmis ve bu tarihten sonra
ARPANET, INTERNET olarak hayatimiza girmistir. 70’li yillarinda basinda ise
Amerika liniversitelerine bu projeden yararlanmalar1 i¢in imkan verilmesinden sonra
e-posta (SMPT) ve NNTP uygulamalar1 yaygimlik kazanmaya baslamis ve ardindan
da FTP ve HTTP uygulamalar1 izlemistir.%

Amerikan Yiiksek Mahkemesi Kararina gore, “internet ve birbiri ile bagh
bulunan bilgisayarlardan olusan uluslararasi agdir. Internet, bireylerin diinya ¢apinda

c. . . . . 66
haberlesmesi i¢in tamamen yeni ve benzeri olmayan bir ortamdir™ ™.

Modern yasam ile birlikte internet kullanimi yayginlasip, her alanda ihtiyag
duyulan bir sistem haline gelmistir. Internet iizerinden bankacilik islemleri
yapilabilmekte, canli goriintiilii konusma yapilabilmektedir, elektronik ileti
araciligiyla hizli, ucuz ve basit haberlesme saglanabilmektedir, bireylerin fikirlerini
paylastiklar1 forumlar ve haber gruplar araciligiyla da, dosya, fotograf ve goriintii
paylasimi yapabilmektedir. Ayrica haberler internetten alinabildigi gibi bazi internet
sayfalar1 araciligiyla bilimsel arastirmalar yapilabilmekte olup, bilimsel yazilara ve

kitaplara ulagilabilmektedir®’.

Sistem igerisindeki farkli 6zellikteki bilgisayarlarin birbirlerini tanimasina ve
aralarindaki uyusmazliklar1 ¢6zmeye yarayan, giinlimiizde ise diinyadaki
bilgisayarlarin ve yerel aglarin birbiriyle iletisim kurmasini saglayan kurallar biitiinii

olan TCP/IP (Transport Control Protocol/Internet Protocol) kurallar1 gibi kurallar

6 Dogan,Ramazan, 5237 Sayili Tiirk Ceza Kanunu’nda Biligsim Suglar,s.11.

% Karagiilmez, Ali, s.53; ayn1 gériiste Dogan, Ramazan, s.11.

% Tagskin, Saban Cankat, s.14.
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gelistirmistir. Bu kurallarin oldugu sistem sonradan sivil bilgisayarlarin kullanimina

acilmistir ve 1990°da sistem daha da gelistirilerek bugiinkii halini almlstlr.68

Ulkemizde ise internetin kurulmasint ODTU (Orta Dogu Teknik Universitesi)
saglanmistir. Ik kez Nisan 1993’te TUBITAK tarafindan desteklenen bir projeye
bagl olarak ODTU’de gerceklestirilen ag baglantisinin amaci, akademik ortamda

bilimsel veri iletisimi yapmak seklinde olmustuGg.

Internet’te gercekte bir merkez bulunmamaktadir. Ara merkezlerde bulunan
bilgisayarlarin elektronik araglar vasitasi ile birbirine baglanmasiyla internet agi

olusmaktadum.

Internet birden fazla haberlesme agindan olusan, ses, video ve veri igeren tiim
bilgilerin paylasildigi ve bilgisayarlar arasinda karsilikli olarak iletildigi bir ag
sistemidir. Bilgisayar aglart genel olarak LAN ve WAN olmak {izere ikiye
ayrilmaktadir. LAN (LocalArea Network) tiirii ag baglantilarinda temel O6zellik,
sistemlerin ayn1 ortamda ve birbirlerine yakin mesafede bulunmasidir. Bir ofisteki
bilgisayarlarin birbirleri ile baglanti i¢inde olmast LAN sistemlerine &rnektir’’.
WAN (WideArea Network) ise, uzak mesafelerdeki bilgisayarlarin birbirleriyle

baglantili olarak veri aligverisi yapabilecekleri ag sistemleridir’.

%8 Tagkin, Saban Cankat, s.13; Dilger’e gore ag igindeki bilgisayarlarm birbiriyle iletisim
kurabilmeleri ve veri aktariminda bulunabilmeleri i¢in bir takim kurallara uygun hareket etmeleri
gerekmektedir. Bu kurallar iletisimdeki veri trafiginin kurallarini olusturdugundan dolay1 etkin bir
iletisim saglarlar. Bu kurallara “TCP/IP Protokolii” denilir. Bu protokol iki ayr1 protokoliin bir
araya gelmesiyle olugmaktadir. Bunlardan “TCP” iletilerin dogru yere aktarilmasina, “IP”
adresleme sisteminden sorumludur (Diilger, Murat V., Bilisim Suglar1 ve internet letisim Hukuku
6518,6526,6527 ve 6552 sayili Yasa Degisiklikleri ile, Ankara, 2014,s.83), Kurt’a gore askeri
amaglarla olusturulan internetin bilimsel amaglarla kullanilmak istenmesiyle ve bir kisim ticari
hesaplarin etkili olmasiyla herkesin kolaylikla dahil olabildigi bir protokol diliyle (TCP/IP)
umuma actlmustir (Kurt, Levent,A¢iklamali-ictihatli Tiim Yénleriyle Bilisim Suglar1 ve Tiirk

Ceza Kanunundaki Uygulamasi,Ankara,2005,s.42).

% Diilger, s.61.

Dilber, Caner, Bilisim Teknolojilerinin Bilgi Yonetimi Uzerine Etkisi: Istanbul’da Biligim Sektérii
Uzerine Bir Uygulama, Yiiksek Lisans Tezi, Dumlupmar Universitesi Sosyal Bilimler Enstitiisii,
Kiitahya, 2008, s.39.

Ozdilek, Ali O., Internet ve Hukuk, Ankara, 2002, s.14.; Karagiilmez, Ali, Bilisim Suglar1 ve
Sorusturma-Kovusturma Evreleri, s.52.

70

71

2 Gbziisirin, s.19.; Karagiilmez, Ali, Bilisim Suglari ve Sorusturma-Kovusturma Evreleri, s.52.
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Internet, ¢ok sayida bilgisayar sisteminin birbirine bagli oldugu, diinya ¢apinda
yayginlagmis ve siirekli biiyliyen bir iletisim agidir. Internet, insanlarin her gegen giin
gittikce artan iiretilen bilgiyi saklama, paylasma ve ona kolayca ulasma istekleri
sonrasinda ortaya ¢ikmig bir teknolojidir. Bu teknoloji yardimiyla pek c¢ok alanla
ilgili bilgiye insanlar erisebilmektedir. Bu ozelligiyle internet, biiyliik bir bilgi
hazinesi, biiylik bir kiitiphane, glinlimiizde essiz bir bilgi denizine

benzetilmektedir”.

Bilgi yonetimi bakimindan intranet, internet arag ve teknolojilerini kullanarak
isletme ici bilgi dagitim sistemi seklinde tammlanmustir. Isletmeler bilgi paylasimi,
kurum i¢i iletigimin arttirilmasi, departmanlar arasi igbirliklerinin desteklenmesi gibi

sebeplerle intranet sistemlerini kurma yoluna gitmektedirler™.

Bilisim teknolojilerinin giiniimiizde temelini olusturan internetin ge¢misi ¢ok
eski olmasa da biiyiik bir hizla gelismis ve bunun sonucunda yeni bir diinya yapisi
ortaya c¢ikartmistir. Sanal ortamla olusan bu yapr engel tanimadan biiylimiis ve
tilkelerin arasindaki sinirlar1 kaldirmistir. Bilisim ve iletisim alaninda gilinlimiizde en

popiiler arag bilgisayar ve internet teknolojileri olmustur>.

3. Cep Telefonu

Bilisim teknolojisi olarak telefon sistemleri, kendi i¢inde sabit telefon ve
kablosuz telefon (GSM) olmak iizere ikiye ayrilmaktadir. Sabit telefon hatlar
ozellikle sozlii ve yazili bilgi yonetiminin 6nemli parcasidir. Son yillarda GSM
sirketlerinin hizmet aglarin1 gelistirmeleri, Android vb. gelistirilen yeni yazilimlar ve
akilli telefonlar gibi yeni donanimlarla cep telefonlarmin bilisim alaninda
kullanilmast ¢ok yayginlagsmistir. Telefonun bilgi yonetimindeki temel fonksiyonu
bilgi elde edilmesi, saklanmasi ve iletilmesi olmustur. Bu sistemlerle hem agik bilgi

iiretilmekte hem de kapali bilgiler elde edilmektedir. Ornegin; cep telefonu ile bir

" Sevim,Serafettin/Oncel, Mesut, Isletmelerde Bilisim Teknolojilerinin Kullanim Diizeyinin

Belirlenmesine Yonelik Bir Saha Calismasi, INET. TR. 02 Konferans Sunusu,2002, s.56.

Karagiil, Aziz, Bilgi Yonetim Siirecinde Kurumsal Kaynak Planlamasi Uygulamalarimin
Muhasebe Bilgi Sistemine Etkisi, Yayimlanmamis Yiiksek Lisans Tezi, Anadolu Universitesi
Sosyal Bilimler Enstitiisii, 2006, s.25.

" Sevim/Oncel, s.45.
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miizik sitesinden acik bilgi olarak miizik dinlenmesi yapilirken kapali bilgi
durumundaki kullanicinin bilgileri de bu hizmeti saglayan servis saglayicisi

tarafindan kayit altina almmaktadir’.

Cep telefonlarinin GSM sebekesinden hizmet alabilmesi i¢in abone kart1 olan
SIM Kkartlara ihtiyag duyulmaktadir. SIM kartlar dahili bir bellege sahiptirler ve bu
bellekte adli bilisim agisindan kiymetli bilgiler bulunabilmektedir. Bu bilgilere 6rnek
olarak telefon rehber bilgileri, son arama bilgileri (arayan, aranan ve cevapsiz ¢agri

bilgileri), kisa mesajlar (SMS) ve GSM sebekesine ait bilgiler verilebilmektedir”.

B. Veri ve Veri tabam
Veri, olaylara iliskin nesnel gergekler olup, kurumsal anlamda islemlerin belirli
bir yapida kaydedilmesidir. Modern kurum ve sirketlerde veriler, teknolojik ve

elektronik ortamlarda saklanmaktadir’®.

Veri, bilgi hiyerarsisinin en alt basamaginda bulunmaktadir. Ham sembol ve
gercekler birer veridir. Veri tek basina bir anlam ifade etmemekte, olaylar hakkinda

birbirinden bagimsiz nesnel gergekleri temsil etmektedir”.

Bir diger tanima gore veri, bilgilerin belirli bir formata doniistiiriilmiis halidir.
Bilisim sistemleri tarafindan depolanabilen, iizerinde islem yapilabilen her sey
veridir.®’ Avrupa Siber Suglar Sézlesmesinde ise veri “bilgisayar sisteminin belirli
bir iglemi yerine getirmesini saglayan, yazilimlar da dahil olmak iizere, bilgisayar

sisteminde iglenmek i¢in en uygun 6zellikleri bulunan her tiirlii bilgidir”81.

® Karabag, Solmaz F., “Bilgi Yénetiminde Donamm ve Yazilim Teknolojileri”, Cukurova

Universitesi Sosyal Bilimler Derisi, Cilt:14 Say1:1, 2005, 5.302.
Aydogan, s.65.
Evcimen, 1.V./Evcimen, T.T. (2008) Bir Yiiksek Ogretim Kurumunun Sifir Noktasindan

Kavramsal Tasarimi: Ozyegin Universitesi Akademik Tasarimi ve Gelistirme Stireci, 2008
Oxford Business &Economics Conference (OBEC),St. Hugh’sCollege, Oxford, Ingiltere, s.25.

Barutgugil, Ismet, Bilgi Yonetimi, Istanbul, Kariyer Yaymnlari: 24, Yoénetim Dizisi: 7, 2002, s.58.
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8% Yenidiinya/Degirmenci, s.47; Yazicioglu, .29

81 Atamer, Yesim, Internet ve Hukuk, Istanbul, Bilgi Universitesi Yayinlar1, No: 51, 2004, 5.705.
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Veri tanimdan anlasilan husus; verinin bir bilgisayar veya bilisim sistemi

tarafindan islenebilecek formda olmasidir®.

Veri; rakam, alfabe ve simge 6zellikleri tasimaktadir. Sonucta bilgisayarlar bu

bilgileri veri olarak kodlamakta ve islemektedir®.

Bir bagka tanima gore ise veri, bilgilerin, bilgisayarlarin islem yapabilecegi,
sonuglar TUretebilecegi, saklayabilecegi ve gerekli goriildiigliinde yeniden

okunabilecegi bigimde sayisal birimlere dokiilmiis halidir.®*

Verilere farkli yollarla deger eklenmesi ve wverilerin bu yolla bilgiye
(enformasyon) doniistiiriilmesi s6z konusudur. Verilere deger eklemeyle ilgili bazi

yontemler asagida gosterilmistir®;
* Amagclama: Verinin hangi amag i¢in toplandigini bilmek.

+ Kategorize etme: Verinin analizine uygun birimlerinin veya temel

bilesenlerinin neler oldugunu 6grenmek.
» Hesaplama: Veriyi matematiksel veya istatistiksel olarak analiz etmek.
* Diizeltme: Verideki hatalar ayiklamak.
+ Ozetleme: Veriyi kisa ve 6z olarak sunmak.

Bu baglamda bilgi kelimesinin de aciklanmasina ihtiya¢ duyulmaktadir. Bilgi;

genellikle bir araya gelmis sayi, s6z ve onermelerden olugmaktadir. Cogunlukla, say1

82 Helvacioglu, Deniz A., Avrupa Konseyi Siber Su¢ Sozlesmesi-Temel Hiikiimlerin Incelenmesi,

Atamer, Yesim (Ed.), Internet ve Hukuk, Istanbul, Bilgi Universitesi Yayinlari, No: 51, 2004,
s.277-301.

8 Kurt, s. 39; Diilger, s.49.

84 Dogan,s.9; Ayrica Dogan’in aktardigina gore Avrupa Siber Su¢ Sozlesmesi’nde veri su sekilde

tamimlanmistir:  “ Belirli durumlarm, bilgilerin kaydi ya da bir bilgisayarin bir iglemi
gerceklestirmesini saglayacak bigimleri de igeren bilgisayar sistemince icra edilebilecek bir
islemler biitiini”dir. (bkz.: Dogan, s.9).

Davenport, Thomas H./Prusak, Laurence, Is Diinyasinda Bilgi Yénetimi, 1. Basim, Ceviren:
Giinhan Giinay Rota Yaynlari, 2001, .25
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ve Onermeler Ozet olarak birlestirilir. Bu 06zet bilgi, ham verinin tek basina

tasidigindan ¢ok daha fazla anlam taslmaktadlr%.

Veriler dagimik bir yapiya sahipken, enformasyonda bigim vermek,
diizenlemek, belli bir amaca hizmet etmek, fayda saglamak olgular1 One

¢ikmaktadir®’.

Ozetle bilgi, verinin islenmis halidir®. Bilgiler, girdilerden otomatik olarak
ciktilara donlismeyebilir. Bunun i¢in bilginin ayrica biligsel bir siiregten gecirilmesi
ve rekabet avantaji elde etmeyi saglayacak yargiya doniismesi de gerekmektedir.
Bilginin olugmasini saglayan bu bilissel siireci etkileyen tecriibe, kabiliyet, kiiltiir,
karakter, kisilik, duygu, sezgi, algi, giidii, egitim, ortam ve niyet gibi bircok faktor

bulunmaktadir®.

Veri ve bilgilerin nitelikli olmasimi saglayan temel Ozellikler acik ve
anlasilabilir olmasi, dogru zamanli, eksiksiz ve devamlilik arz etmesidir. Bu amagla
bilginin niteligine iliskin temel standartlar olusturulmali ve giivenirligin
saglanmasindaki en temel yoOntem olarak bu standartlara uyulup uyulmadigi
uluslararast kuruluslar, denet¢iler veya standartlar1 olusturan kurumlar tarafindan
takip edilmelidir®™®. Ayrica veri ve bilgi dogru, giincel ve standart olmali, istenilen
formda ve esnek olabilmeli, ihtiyaclara yetisebilmeli ve paylasilabilmeli, ancak

miikerrer olmamalidir®®.

Veriler bilisim sistemleri sayesinde bilgi, ses, yazi, goriintii gibi formatlarda

bilgisayar aglar1 tarafindan iletilmektedir. Giinlimiizde biiyiik miktarlardaki veriler

8 Cambazoglu, Tirker, Yararl Bilgi Yéonetiminde Insan Faktorii, Tirkiye Bilisim Vakfi Egitim

Seminerleri, 2000, s. 17

Dervisoglu, Gokee H., Stratejik Bilgi Yénetimi, Digbank Kitaplar1 Bilgi Yonetim Dizisi, 2004,
s.23.

Yalciner, Filiz/Sahin, Fikret, A¢iklamali Bilgisayar Terimleri Sézliigii, Istanbul, 1993, s.86.

Barca, Mehmet, Yeni Ekonomide Bilgi Y&netiminin Stratejik Onemi, 1. Ulusal Bilgi, Ekonomi ve
Yonetim Kongresi, Kocaeli Universitesi IIBF, Hereke-Kocaeli, 2002, s.10-11.

Arbak, Yasemin, “Orgiitlerde Bilgisayar Destekli Bilgi Sistemlerinin Incelenmesine Yonelik
Kurumsal Bir Yaklagim”, Verimlilik Dergisi, 1995, s.73

Erdi,"AIi/Durduran, Savas, Turkiye Cografi Bilgi Sistemi Calismalarinda Kurumsal Politikalar ve
Bir Oneri, 3.Cografi Bilgi Sistemleri Bilisim Gfinleri Bildirileri, Fatih Universitesi, Istanbul,
2003, s.22.
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son derece hizli, ucuz ve giivenilir bir sekilde alicilarina ulasabilmektedir. Bu
kapsamda, cep telefonlari, tasimnabilir bilgisayarlar vb. cihazlar yaygin olarak

kullanilmaktadir®.

Dijital kavrami dilimizde sayisal kelimesi ile ifade edilmektedir. Elektronik
cihazlar i¢inde bulunan dijital veriler temelde ikili say1 sistemi ile kaydedilmektedir.
Ikili say1 sistemi 1 ve 0 degerlerinden olusmaktadir. Bu say1 sistemi dijital verilerin
temelini olusturmaktadir. Ornegin bilgisayarda yazilan ve kaydedilen bir metin
aslinda temel olarak arka arkaya gelen birler ve sifirlardan olusmaktadir. Bilgisayar
ekraninda goriilen metin arka arkaya kaydedilen bu bir ve sifirlarin
anlamlandirilmasini saglayan programlar sayesinde okunabilir duruma gelmektedir.
Bilisim sistemlerinde dijital verinin nasil islem gordiiglinii bir 6rnekle aciklamak
gerekirse; bilgisayarin gecici hafiza iinitelerinde ya da kalic1 depolama iinitelerinde
bulunan “01100010 01101001 01101100 01101001 11000101 10011111 01101001
01101101 00100000 01110011 01110101 11000011 10100111 01110101~
seklindeki veri seti ilk bakista hicbir anlam ifade etmemektedir. Ancak, arka arkaya
gelen “1” ve “0” degerlerinden olusan bu veri seti, bilgisayarin merkezi islem tiinitesi
(CPU) tarafindan 6nceden belirlenen algoritmalardan gegirilerek doniistiiriilmekte ve
kullanictya bu verinin “bilisim sugu” kelimesine karsilik geldigi gésterilmektedirgs.
Diger bir ifadeyle, bilgisayar i¢in “b” harfi “01100010”, “1” harfi “01101001”
anlamina gelmekte ve metnin tamaminin kodlamasi bu sekilde devam etmektedir. Bu
kodlama islemi diinya genelinde her iilkenin alfabesini ve matematiksel rakamlari

kapsayacak sekilde belirli bir standart olusturularak belirlenmistir.

Veri ve bilgi isleme ile yakin iligkisi bulunan “veri taban1” bir yazilimdir. Veri
taban1 bilginin hammaddesinin depolandigi yerdir. Bilgiyi olusturan bilesenleri
siniflara ayirarak aralarindaki iligkileri de dikkate alarak depolanmakta ve istenilen
zamanda birlestirilerek sunulmaktadir. Bilisim sistemleriyle ilgili hemen her

konunun bilesenlerden birisini veri tabanlar1 olusturmaktadir. En bilinen veri tabani

% Ozgiiler, Canbey V., “Yeni Ekonomi Anlayisi Kapsaminda Gelismis ve Gelismekte olan Ulkeler:

Tiirkiye Ornegi”, Anadolu Universitesi Iktisadi ve Idari Bilimler Fakiiltesi Yayinlar, Eskisehir,
2003, 5.86-89.

% ASCII totextconverter, , Erisim Tarihi: 10.05.2019.
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isleme yazilim1 1986 yilinda ANSI (AmericanNational Standart Institute) tarafindan
kabul edilen SQL(Structure Query Language-Yapisal Sorgulama Dili) programidir.
SQL yazilimi tiim veri tabanlart i¢in ortak bir dil olmasina ragmen giiniimiizde
sadece belirli veri sorgulama islemleri i¢in kullanilmaktadir. Karmagik
uygulamalarda, veri tabani sirketleri kendi yazilim gelistirme araglarini ve kendi
programlama dillerini kullanarak ses, resim, harita, video, hesap tablolar1 gibi pek
cok veri bilgisini islemekte ve depolamaktadir. Veri tabani islemleri i¢in kullanilan
diger yaygin uygulamalara, dBase, FoxProve kismen MS-Office Excel 6rnek olarak
verilebilir. Giiniimiizde veri igsleme kavrami, ortamdan bagimsiz bir sekilde her gegcen

giin internet ortaminda gergeklestirilmektedir™.

Veri tabani denilince sadece verilerin depolandigi bir kavram algilanmamalidir.
Veri tabani, verilerin bilgiye doniistiiriildiigii ve diger verilerle birlikte islendigi bir
fabrika niteligindedir. Veri tabani mimarileri, algoritmalari, bellek ve kaynak
kullanim1 gibi konular olduk¢a detayli bilgi birikimi gerektirmektedir. Veri tabani
kullanarak kurumlar hangi katma degeri saglayabileceklerini ¢ok iyi bilmelidirler.
Kurumlarmn kullandiklar1 veri tabanlar1 bazen gémiilii bazen de agik olabilmektedir.
Kurulusun ihtiyaclaria gore veri tabani iizerinde yeni yazilimlarin da gelistirilmesi

miimkiindiir®.

C. Elektronik Delil

Elektronik delil konusu bilisim alanindaki suglarin tespiti ve incelenmesi
acisindan dnemli bir konudur. Ozellikle bilisim alanindaki suglarin, elektronik veriler
tizerinden islenmesi nedeniyle, bu su¢un hangi boyutta ve ne sekilde islendigi gibi
kritik 6nemdeki husularin tespitlerin yapilmasi ve suga karsilik olarak ongoriilecek

cezanin belirlenmesi noktasinda elektronik delil konusu giindeme gelmektedir.

Bu baglamda, suca konu olan elektronik delillerin uygun yontemlerle elde
edilmemesi veya elektronik ¢oziimleme siirecinde olasi bir hata veya suiistimal

yapilmasi, yeni bir su¢ vakasini giindeme getirebilecek ve telafisi miimkiin olmayan

o4 Bayraktar,R., Veritabant ve Akilc Diisiince Uzerine,

http://bilgiyonetimi.org/cm/pages/mkl_gos.php?nt=127, Erigim Tarihi: 17.01.2019.
% Dilber, s.69.
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magduriyetlere de sebebiyet verilebilecektir. Bu gibi durumlarin 6nlenmesi amaciyla
elektronik delil konusunun da ¢alisma kapsaminda irdelenmesinin 6nemli oldugu

diistiniilmektedir.

Hukuk agisindan delil, uyusmazlik konusu olaym gerceklesip gergeklesmedigi
ya da nasil gerceklestigi hususunda hakim iizerinde genel bir kanaat olusturmaya
yarayan arag¢ seklinde degerlendirilmektedir. Delil kavrami, uyusmazliga neden olan
fiilin su¢ olup olmadigr hususunda kolluk, savci veya hakimin dolayisiyla
mahkemelerin bir kanaate varmasini1 saglayan, bir hukuki ihtilafi ¢ozmeye yarayan
veya ikamesi hukuk tarafindan yasaklanmamis canli, cansiz, yazili veya sozli

metalar olarak ifade edilmektedir®.

Ceza muhakemesinin temel amaci, muhakeme konusu olan mevcut olayda
maddi gergegin arastirilmasi ve hicbir kuskuya yer birakmayacak bi¢imde ortaya
cikarilmasinin saglanmasidir. Maddi gergek, ancak akla uygun ve dogru deliller

araciligiyla ortaya cikarilabilmektedir®’.

Ceza muhakemesi hukuku ac¢isindan delil; bir fiillin gerceklesip
gerceklesmedigi; gerceklesti ise samigin kimligi, sucun manevi unsurlar1 gibi
tartismalt noktalarin ispati i¢in kullanilan araclardir®. Diger bir ifade ile delil;
yaganmig, bitmis, ge¢miste kalmis bir olayin pargalarini bugiine tasiyan ve bahse

konu olayin nasil cereyan ettigini gosteren araglardir®.

Gilinlimiizde yaygin olarak kullanilan bilisim teknolojilerinin gelismesi ile
birlikte, islenen sug cesitleri arasina bilisim suclar1 da eklenmistir. Islenen suglarin
iceriginin ve yontemlerinin degismesi, bu suglarin  sorusturulmas: ve
kovusturulmasinda da bazi yeni kistas ve diizenlemelerin ortaya ¢ikmasina neden

olmustur.

Bilisim sistemlerinde suca konu olan delil tiirlerinden elektronik delil olgusu;

% Kaygusuz, Mustafa, Adli Bilimler, Ankara, 2005, s.29.

" Parlar, Ali/Hatipoglu, Muzaffer/Yiiksel Giingdr E., Ceza Muhakemesi Hukukunda Deliller,
Capraz Sorgu ve Ispat, Ankara, 2008, s.1.

% Safak, Ali/Bigak, Vahit, Ceza Muhakemesi Hukuku ve Polis, 6’nc1 Baski, Ankara, 2005, s.277.

% Koca, Mahmut, Ceza Muhakemesi Hukukunda Deliller, Ozbek Ozer V., (Ed.), Ceza Hukuku
Dergisi, Ankara, 2006, s.207.
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“Elektronik delil, temel delil sartlarim saglamanin
vaminda su¢a delil niteligi saglayan ve mahkemelere
sunulabilecek sayisal veri depolayabilen, disk, disket, CD,
bilgisayar, cep telefonu, tablet cihazlari, flash bellekler, SIM
kartlar ile bilgisayarlara ait dahili veya harici donanimlar gibi

cesitli elektronik cihazlardir” bigiminde tanimlanmaktadir®.

Adli bilisim g¢aligmalarinda bir sugun veya olayin aydinlatilmasini saglayacak
delilleri elde etme caligmalar1 dijital ortamdaki verilerin okunmasina dayanmaktadir.
Diger bir ifadeyle olay mahallinde bulunan bir USB bellek yerine, bu bellegin
icindeki sayisal veriler olayin esasini teskil etmektedir. Kolluk kuvvetlerinin olay
mahalline gittiginde ilk miidahale sirasinda toplayacagi ve fiziksel olarak temas
edecegi elektronik deliller, icerisinde sayisal verileri barindiran elektronik cihazlar
olacaktir. Bu baglamda ilk miidahale sirasinda toplanan bir USB bellegin kendisi de
bir elektronik delil olmaktadir. Ilk miidahale esnasinda su¢ ya da olayla iliskisi
aragtirtlacak meta USB bellegin kendisidir. Elektronik delil ifadesi hem elektronik
cihazi hem de bu cihaz icerisindeki dijital verileri kapsamaktadir. Bu sekilde
elektronik delil kavrami dijital (sayisal) delil kavramini i¢ine almaktadir. Bu sebeple

dijital delil yerine elektronik delil ifadesinin kullanilmas1 yayglnlasmlstlrlol.

Bilisim suglarinda olay yerinin incelenmesi uzmanlik gerektiren bir konudur.
Adli Onleme ve Aramalar1 Yénetmeligi'ne dayanarak olay yeri incelemesi; sugun
aydinlatilmas1 amaciyla her tiirlii iz, emare ve delil niteligi tasiyabilecek bulgular
uzman personel tarafindan, cesitli bilimsel yontemler kullanarak arastirilmakta ve
elde edilen bulgular tespit edilerek kayit altina alinmaktadir. Sonrasinda ise
muhafaza ve incelenmek iizere ilgili yerlere gonderilmektedir. Elektronik delil elde

edilmesi amaciyla yapilan “Olay Yeri incelemesi”ndeki amag®;

* Meydana gelen bir olayin adli bir su¢ olup olmadiginin tespit edilmesi,

100 Dokurer, Semih, Bilisim Suglar ve Adli Bilisim, https://docplayer.biz.tr/8768747-Semih-dokurer-
semih-dokurer-kpl-gov-tr.html, Erisim Tarihi: 14.05.2019.

Aydogan, s.30.

Bayer, Metin/Kaygisiz, Mustafa, Olay Yeri Inceleme, Emniyet Genel Miidiirliigii, Ankara, 2002,
s.10.

101

102
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* Olaymn ongorillen sekil ve sartlarda meydana gelip gelmediginin

belirlenmesi,

* Olay yeri, fail, magdur ya da maktul arasindaki iligkinin kurulmasi i¢in

maddi sug delillerinin bulunmasi,

+ Islenen sucun aydmlatilmasi ve adli mercilerin dogru karar vermesinin

saglanmas1 amaciyla olay yerinin belgelenmesi,

Bu amaglara ulasmak icin olay yerinde bulunan delillerin ne olduklar1 ve

nerelerde aranmasi gerektigi bilinmelidir. Elektronik deliller genel olarak*®;

+ Sabit disk, CD, DVD ve disketlerden

» Harici disklerden (Tasimabilir Harddisk ve USB Flash diskler)
« ZIP, DAT, DLT vb. data-teyp tiirii veri yedekleme birimlerinden
 Hafiza kartlarinda (SD, MMS, CF, Memory Stick vb.)

» Dijital kamera ve fotograf makinelerinden

* MP3 calarlardan

» Tagsmnabilir bilgisayarlardan (Tablet, PDA vb.)

* Cep Telefonlarindan

* Oyun konsollarindan

* Bazi yazici1 ve faks cihazlarindan

* Network ag baglant1 cihazlarindan

« Internet ve server sistemlerinden elde edilmektedir.

Bunlara ilave olarak veri depolama kabiliyeti bulunan her tiirlii cihaz dijital
delil icerme potansiyeline sahiptir104. Ornegin GPRS, GPS gibi sistemler, araglarin

nerede oldugunun tespiti i¢in kullanildig1 gibi, araglarin iizerine yiiklenecek gomiilii

103 Cigek, s.5.
104 Ekizer, Hakan A., Adli Bilisim Sertifikasyonlart, , Erigim Tarihi: 14.05.2019.
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bilgisayar sistemine sahip modiiller sayesinde aracin hizi, frenlerin durumu, olaydan

onceki kisa siire i¢indeki fonksiyonlar gibi bir kaza esnasinda kazayi aydinlatici

oldukea faydali bilgilere ulagilabilmektedir'®.

Bilisim sistemlerinden elde edilecek elektronik delillerin igeriginde asagida yer

alan bilgiler bilisim su¢larinin aydinlatilmasinda kullanilabilecektir'®®:

» Elektronik cihaz ve bilgisayarin marka, model, seri numarasi vb. bilgileri,

* Cihazin mevcut durumu (¢alisir halde, arizali, belirli bir islemi

gergeklestiriyor vb.),
» Veri yedekleme biriminin teknik 6zellikleri,
* Yazilim ve veritabanlarininversiyonu,
* Yazilimlarin lisans bilgileri,
e Yazilimlarin amaci,
*  Yazilimlarin kurulum bilgileri ve yapilandirma ayar dosyalari,

+ Isletim sistemi ya da yazilimlar tarafindan tutulan gegici, kalic1 veya silinen

tiim veriler (metadata),
* Programlarda tanimli kullanici bilgileri,
* Programlarin yetkilendirme politikasi,
* Programlarin erisim ve giivenlik politikasi ve sifreler,
+ Silinen dosyalarin tarih, saat vb. bilgileri,
* Veri taban1 dosyalari, veri tabani erisim kayitlari,
* E-Mail veya sosyal ag kayitlari,
+ Internet ge¢misi,

+ Sifrelenmis veya kriptolanmis dosyalar,

105 Uzunay, Yusuf, Dijital Delil Arastirma Siireci, 2. Polis Biligsim Sempozyumu, Ankara, 2005, s.3.
106 Cigek, s.5-10.
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+ Isletim sistemi yapilandirma ayar dosyalar1 (config, registery, eventlogvb),
 Sistem tarafindan saglanan hizmetler,

» Viriis, Trojan, SpyWare vb. yazilimlar.

+ Sanal Disk alanlar1 ve RAM bilgileri,

« EPROM’dan elde edilen veriler,

* Ag iizerinden uzaktan erigim 6zellikleri,

+ Isletim sisteminin dosya sistemi tiirii (FAT32, NTFS, EXT3 vb.),

+ Isletim sisteminde tanimli olan harici donanim birimleri,

» Isletim sistemi erisim politikas: ve acik port bilgileri,

» Gorev yoneticisi vasitastyla tespit edilebilen uygulamalar ve islemler,

+ Isletim sistemi acilis ve kapanis politikasi,

+ Isletim sistemi agilirken ve kapanirken calisan yazilimlar,

* Bir yazilim ile ag lizerindeki bagka bilgisayar veya cihazlara ait veri trafigi,

 Bilisim sistemine veri giris-¢ikist amaciyla kullanilan yazici, tarayici, ¢izici,
kesintisiz gii¢ kaynagi, web kamerasi, mikrofon, klavye, barkot okuyucu, kiiresel

konum belirleme (GPS) cihazlar1 vb. ek donanim bilgileri,

« Sabit disk, taginabilir disk, disket, CD, DVD, bellek ¢cubuklari, bellek kartlari,
harici siiriiciiler, Data Teyp/Kaset/Kartus yedekleme ({initelerinde veri taban

dosyalari,
* Ag cihazinin tiirlii (modem, yonlendirici, hub, switch vb.),
* Agin konfigiirasyonu,
* Donanim tabanli cihaz bilgileri (MAC adresi vb.),
* Agin performans ve kullanim bilgileri,
+ Ag lizerindeki yetkisiz erisim bilgileri,

* Teknik dinleme sonucu bilisim agi tizerinden akan dijital verinin elde

edilmesi ve ¢coziimlenmesiyle elde edilen veriler,
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* Cep telefonu, cagr1 cihazi, sayisal kamera ve fotograf makinesi, 6zel amaclh
kameralar (1s1ya duyarl, kizil 6tesi vb.), fotokopi makinesi, ATM cihazi, elektronik
ajanda, faks, elektronik veri bankasi, akilli kart, POS makinesi gibi tiimlesik

cihazlardaki elektronik verilerdir.

Bunlara ek olarak verilerin siirekli olarak akis goOsterdigi internet ve ag
ortamlarinda da dijital delil elde edilmesi miimkiindiir. Bilgisayar ortamlarinda
bulunmasi muhtemel bir¢cok dijital veri, delil olarak internetten elde edilebilir.
Internet ortamindan elde edilebilecek sayisal delil muhtevasi asagidaki basliklardan

olusabilir:
» Internete baglant1 sekli (kurumsal ag, ADSL, kablosuz vb.)
+ Internet baglantisi icin kullanilan sifreler
» Uzerinden baglant1 saglanan internet servis saglayicisi bilgileri
* Tespit edilebilen son baglanti1 yapilan site adresleri
* S6z konusu sitelerin tiirleri (haber, eglence, forum vb.)

*Baglanilan sitelerin 6zellikleri (liyelik sistemi, bagka bir adrese yonlendirmeli,

baglanti1 sonras1 bir program yliklemeli vb.)

* S0z konusu sitelerin tespit edilen sayisal kimlikleri (IP adresi, etki alani

(domain), hizmetin verildigi iilke vb.)
+ Kullanilan internet tarayicisinin aktif olan 6zellikleri
» Internet ortaminda iletisim ve sosyal ag igin kullanilan yazilimlar
» Tletisim veya sohbet yazilimlarmn iirettigi gecici veya kalici kayitlar
» Kullanilan elektronik posta hizmet programlari (Outlook, Gmail, MSN vb.)

* Elektronik posta hizmet programlarinin kullandig1 ve iirettigi kalici, gegici ve

silinen kayitlar
* Gelen ve giden elektronik posta sahipleri ve alicilar
» Internet ortaminda kullandig1 takma isim/isimler (nickname)

* Web kamerasi tarafindan kaydedilen goriintiiler
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+ Internet baglantilarinin denetlenmesi maksadiyla kullanilan igerik filtreleme
yazilimlari, ates duvari yazilimlari ya da saldir1 6nleme yazilimlari tarafindan tutulan

kayitlar ve giinliik ve tarihgeler

+ Internet servis saglayicilari tarafindan internet baglantilari ile ilgili tutulan

kayitlar

Bilgisayarlarda ve Cep telefonlarinda yapilabilecek delil inceleme

asamasindaki islemlerlm;

1. Bilgisayar dosyalarinin erisim ve olusturulma tarihlerinin tespiti

2. Kullanilan internet web sitelerinin ve bu sitelere giris zamaninin tespiti,
3. Internetten indirilen dosyalarin tespiti,

4. Sifre korumali dosyalarin ¢éziimiiniin yapilmasi,

5. Gizlenen ya da dosya tiirli (dosya uzantisi) degistirilen dosyalarin tespiti,
6. Yazictya gonderilen dosyalarin tespiti,

7. Bilgisayar dosyalar i¢erisinde kelime aramasi yapilmast,

8. Cep telefonuna kayitli bilgilerin tespiti,

9. SIM karta kayith bilgilerin tespiti,

11. Son arama veya gelen aramalarin listesinin tespiti,

12. Gelen/giden mesajlarin goriintiillenmesi,

13. Silinen mesajlarin tekrar elde edilmesi,

14. Cep telefonun son hizmet aldig1 konum bilgisinin tespit edilmesi,

15. Cep telefonuna kaydedilen dokiiman, resim, video vb. dosyalarin tespiti

seklinde 6zetlenebilir.

197" Aydogan, s.16.
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Elektronik Delillerin Ozellikleri

Ceza muhakemesinde gegerli olan delil sisteminde, bir sugun aydinlatilmasi
icin her sey delil olarak kullanilabilir. Bir metanin delil olarak degerlendirilmesi
tamamen mahkemenin kanaatine baglidir. Ancak bu durum mahkemenin keyfi
hareket edebilecegi anlamina gelmemektedir. Bu konuyla ilgili Yargitay tarafindan
verilen c¢esitli tarihli kararlarla; bir seyin delil olabilmesi i¢in hangi 6zelliklere sahip
olmasi gerektigi ifade edilmistir. Ornegin, YCGK 30.1.1984 E 1984/3-370 K
1984/43 sayil1 kararinda;

“Gergek, akla uygun ve realist, olaywn biitiiniinii ya da bir
parcasini temsil eden kanitlardan veya kanitlarin biitiin olarak
degerlendirilmesinden ortaya c¢ikarilmalidir. Yoksa bir takim
varsayimlara  dayanilarak  sonuca  ulasilmasi, ceza

muhakemesinin amacina kesinlikle aykiridu” denilmektedir'®,

Ceza muhakemesinin amaci maddi ger¢cege ulasmak oldugundan, delillerin
hangi yollarla ya da nasil elde edilecegini Ceza Muhakemeleri Kanunu (CMK), bir
yandan devletin menfaatlerini g6z oniinde bulundurarak, diger taraftan da temel hak

v e qee . .. . .. . . . .. 109
ve Ozgiirliiklerin zarar gormemesine 6zen gostererek diizenlemistir™ .

Toplanan deliller 6ncelikle hukuki yollarla elde edilmelidir. Bu durum Ceza
Muhakemeleri Kanununun m. 206/2 a bendinde belirtilmistir. Ayrica, CMK’nin m.
217/2. fikrasinda da “yiiklenen sug, hukuka uygun bir sekilde elde edilmis her tiirlii
delille ispat edilebilir” denilerek; ceza muhakemesi hukukunda delillerle iliskin
yaklagim acgik¢a ifade edilmistir. Delil kaynagimin gilivenilir olmamasi, delilin
kabuliiniin adil yargilama prensibine aykirt olmasi gibi durumlarda delilin

kullanilmasi kanuna aykirilik olusturmaktadir™®,

108 Kunter, Nurullah/Yenisey, Feridun/Nuhoglu, Ayse, Muhakeme Hukuku Dali Olarak Ceza

Muhakemesi Hukuku, 16’nc1 Baski, Istanbul, 2008, s.619.

Aksoy, Ipekcioglu P., “Gézaltinda Alinan ifadenin Onemi ve Delil Degeri, Ankara Universitesi
Hukuk Fakiiltesi Dergisi, Ankara, Say1: 3, Cilt: 57, 108-123, 2008, s.27.

10 Safak/Bigak, 5.281-282.

109
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Deliller olayla ilgili bir durumu ispat etmeli ya da ¢iiriitmeli, olay hakkinda bir

kanaat uyamdlrmalhdlrlll

. Olay ya da isnat edilen sug¢la ilgili delilin maddi gercegin
ortaya c¢ikarilmasia katki saglamasi ve ispat edici Ozellikte olmasi kanuni bir
zorunluluktur. CMK’nin 206.maddesi 2/(b) bendinde “delil ile ispat edilmek istenilen
olayin karara etkisi yoksa reddolunacagi hiikkme baglanmistir.

Bilimsel ag¢idan kabul edilebilir nitelikteki  bulgular delil olarak

degerlendirilmektedir'*?

. Deliller akilc1 olmalidir. Diger bir ifadeyle, ancak gercegi
akla uygun olarak ifade eden ve bilim tarafindan kabul edilebilen seyler delil olabilir.
Omegin bir olayla ilgili olarak, bir kisinin diger kisiye beddua etmis olmas1 delil
niteligi tasimamaktadir. Dedikodu, safsata, falc1 ya da medyum kehaneti vb. akla,
mantiga ve bilime aykir1 bilgiler delil olamamaktadir. Ayrica temeli ve kaynagi
belirsiz verinin de delil olma 6zelligi bulunmamaktadir. Bunun yaninda delillerin
iceriginin de giivenilir olmas1 gerekmektedir. Ornegin devam eden bir yargilamanin
farkli asamalarinda, birbiriyle celiskili beyanlarda bulunan tanik beyani giivenilir

kabul edilememelidir'*2,

Deliller, davanin taraflarinca ve yargi makaminca tartisilacagindan, miisterek
olmali ve olay taraflarmin salt 6zel bilgilerinden ibaret bulunmamahdir**®, CMK’ nin
217’inci maddesi “hakim kararim1 ancak durugsmaya getirilmis ve huzurunda
tartisilmig delillere dayandirabilir” seklinde ifade ederek, delil igeriginin yalnizca
hakim tarafindan bilinmesinin yeterli olmadigini, bahse konu igerigin ortaya
konularak tartisilmasi gerektigini vurgulamistir. Boylece yargilamanin aleniyeti de
saglanmig olacaktir™. Boylece taraflarin delillere itiraz edebilmesi ve etkin savunma

yapabilmeleri miimkiin olabilecektir.

I1I. Bilisim Sucu
Genel anlamda basarili bir sugla miicadelede stratejisi, su¢ca neden olan

problemin boyutlarinin tam olarak tespitine baghdir. Bir yerde yasanan suglarin

1 Senocak, Cengiz, Maddi Sug Delilleri ve Atesli Silahlar, Ankara, 1995, 5.279.
12 Goziisirin, s.84.
Kaygusuz, s.30.

114 Sahin, Cumhur, Ceza Muhakemesi Kanunu Gazi Serhi, Ankara, 2005, s.679.

1

[
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¢Oziimii ancak sucun o cografyada yayilma nedenleri, etkileri ve sonuglarinin iyi bir
sekilde analizi ile miimkiin olmaktadir. Diger suglara nazaran bilisim alaninda
islenen suglar da bilgilerin derlenmesi ve saglikli bir degerlendirme yapilmasi giictiir.
Ciinki ilk olarak bu suglarla ilgili verilere ulasmak zor olmaktadir. Bu durum bilisim

sistemlerinin dogasindan kaynaklanmaktadir'®®.,

Alan yazinda bilisim sug¢larinin farkli tanimlar1 bulunmaktadir. Bilgisayarin ilk
kullanilmaya basladig iilke olan ABD’de, ilk su¢ vakalarinin ortaya ¢iktig1 donemde

bu tiir suclara “bilgisayar suglar1” (computercrimes) denilmistir®®.

“Bilisim sucu” kavramiyla ilgili en genis kabul gdren nitelendirme Avrupa
Ekonomik Toplulugu Uzmanlar Komisyonu tarafindan yapilan “Bilgileri otomatik
isleme tabi tutan ya da verilerin nakline yarayan bir sistemde gayri kanuni, gayri
ahlaki veya yetki dist1 gerceklestirilen her tiirlii davranistir” seklinde yapllmlstlr.ll7
Ayn1 zamanda tiyesi oldugumuz kurumun kararinda bilisim suclar1 bes kategoriye

ayirmustir. Bunlar™®;

1. Bilgisayarda mevcut olan kaynaga ya da herhangi bir veriye yasal olmayan
bicimde ulasarak transferini yapmak i¢in kasten bilgisayar verilerine girilmesi,

bunlarin bozulmasi, silinmesi, yok edilmesi,

2. Sahtekarlik yapmak amaciyla kasten bilgisayar verilerine ya da yazilimlarina

girilmesi, bozulmasi, silinmesi, yok edilmesi,

3. Bilgisayar sistemlerinin c¢aligmasinin engellenmesi amaciyla kasten

bilgisayar verilerine ya yazilimlarina girilmesi, bozulmasi, silinmesi, yok edilmesi,

4. Ticari anlamda fayda saglanmas1 amaciyla bir bilgisayar programinin yasal

sahibinin haklarinin zarara ugratilmasi,

15 peker, Bekir, Bilisim Suglari Ve Bilisim Giivenliginin Ulusal ve Uluslararast Boyutu, Yiksek

Lisans Tezi, Selguk Universitesi Sosyal Bilimler Enstitiisii, Konya, 2010, s.68.
Yazicioglu, s.125.

17 Kurt, s.50.
118

116

Ozel, Cevat, Bilisim Suglart ile Iletisim Eaaliyetleri Yb'néinden Tiirk Ceza Kanunu Tasarist,
Atamer, Yesim (Ed.), Internet ve Hukuk, Istanbul, Bilgi Universitesi Yaymlart No: 51, 2004,
s.342.
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5. Bilgisayar sistemi sorumlusunun izni olmaksizin, giivenlik tedbirlerinin

asilmasi suretiyle sisteme kasten girilerek miidahale edilmesidir.

Bilisim suglari, “elektronik bilgi islem kayitlarina yasadisi yollarla erisilmesi,
bu kayitlarin degistirilmesi, silinmesi, bu tiir kayitlara girilmesi veya bilgi tecaviizii

igin hazirlik yapilmasi” olarak tanimlanmaktadir™.

Literatiirde bilisim suglar1 farkli isimlerle anilmaktadir. Bunlar: “Bilgisayar
Suclar1”, “Bilisim Suglar1”, “Siber Suglar”, “Internet Suglar1” gibi ifadelerle dile
getirilmektedir'?®. Ulkemizde yeni Tiirk Ceza Kanunu kapsaminda bu tiir suclar;
“Bilisim Suglar1” ve “Bilisim Sistemleri Araciliiyla islenen Suglar” seklinde kabul

edilmektedir.

Bilisim sistemlerinin en temel unsuru, verilerin saklanmasi, islenmesi ve
aktarilmasin1 saglayan bilgisayarlardir. Ancak bilgisayarlar haricinde de, bilisim
sistemi olarak nitelendirilen cihazlar bulunmaktadir. Bu nedenle, bilisim sugu olarak

isimlendirilen fiiller, bilisim alanma dahil olan tiim unsurlar kapsamaktadir*?*.

Bilisim Suclar: Ile ilgili yasal diizenlemeler bilisim suglarmn niteligi, hizl
islenebilmesi, uluslararasi sonuclar dogurmasi sebebiyle diinya genelinde farkli
hukuki diizenlemeler seklinde yapilmistir. Bazi iilkeler mevcut diizenlemeler i¢indeki
ayr1 bir boliimde bilisim suclarim1 diizenlerken, bazilar1 mevcut yasalar icerisinde
ancak hangi hukuki yarar ihlal edildiyse, bu hukuki yarar1 ihlal eden sucun
diizenlendigi boliimde incelenmistir. Sili, Danimarka, Fransa, Yunanistan, ingiltere,
Italya, Japonya, Kanada, Avusturya, Isvec, Norvec vb. iilkeler mevcut ceza yasasi
icerisindeki boliimlerde diizenlemeler yapmistir. Tiirk Ceza Kanununda da Fransiz
ceza mevzuatindan esinlenilerek diizenlemeler yapilmistir. Bazi {ilkelerde ise mevcut
ceza kanununda degisiklik yapilarak bilisim suglariyla ilgili diizenlemeler
getirilmistir. Ornegin, Almanya’da “mala kars1 islenen suglar” baslikli diizenlemenin

ilgili maddesinin nitelikli hali bilgisayarla girilmek suretiyle mevcut yazilimlarin

U9 Aydin, Emin D., Bilisim Suclari ve Hukukuna Giris, Ankara, 1992, s.27.
120 Ergiin, Ismail, Siber Suglarin Cezalandiriimas: ve Tiirkiye’de Durum, Ankara, 2008, s.13.

121 Yenidiinya, Caner, “Bilisim Sistemine Hukuka Aykir1 Erisim Sugu”, Legal Fikri ve Sinai Haklar
Dergisi, Istanbul, 2005, 5.758.
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bozulmasit hususunu kapsamaktadir. Sahtecilik, dolandiricilik, hirsizlik gibi suglar

i¢cin de benzer diizenlemeler yapllmlstlrlzz.

Bilisim sucu olarak adlandirilan fiiller bilgisayarda veya bilgisayar olarak
nitelendirilmemekle birlikte bilgilerin otomatik olarak isleme tabi tutuldugu veya
veri iletisimi saglayan diger elektronik, manyetik ya da mekanik araclarla bunlar

veri iletisimi i¢in birbirine baglayan aglar iizerinde islenebilmektedir'?.

A. Kanunda Yer Alan Temel Kavramlar

Bilisim teknolojilerinin gelismesi ve yayginlagsmasi, kendisini sadece olumlu
manada gostermemistir. Teknolojinin kotii  niyetlerle kullanimi  bu sahada
diizenlemeler yapilmasini gerektirmis, bilisim 6gelerinin ceza hukuku sinirlart igine

dahil edilmesi zorunlulugu ortaya cikmistir',

Bu kapsamda, 5237 sayili Tiirk Ceza Kanununun bilisim sistemine girme sucu
madde gerekcesinde bilisim sistemi; “verilerin toplanip yerlestirilmesinden sonra
bunlarin otomatik islemlere tabi tutulma olanagini veren manyetik sistemler olarak
tanimlanmistir”. Avrupa Siber Su¢ Sozlesmesinin tanimlar kisminda ise bilgisayar
sistemi terimi kullanilmis olup, bu terimin tercih edilmesi bilisim sistemleri ve bu

yolla iglenen suglar i¢in daha kapsayici gérﬁnmektedirlZS.

26 Eylil 2004 tarihinde kabul edilen, 5237 sayili Tirk Ceza Kanunu

kapsaminda “Bilisim Suglari”na yonelik konu kapsamlar1 asagida gosterilmistir:
e TCK Md.158/1-f; Nitelikli Dolandiricilik,
e TCK Md.243/1, 243/2, 243/3; Bilisim Sistemine Girme,

e TCK Md.244/1, 244/2, 244/3, 244/4; Sistemi Engelleme, bozma, verileri

yok etme veya degistirme,

e TCK Md.245/1, 245/2; Banka ve Kredi kartlarinin kotiiye kullanilmast,

122 Altunok, Ebru/Vural, Fatih A., “Bilisim Suglar1”, Denetisim Dergisi, 2011, s.8.

122 Erdag, s.25.

128 Géziisirin, s.24.

125 palny, Hayati, Tiirk Hukukunda ve Mukayeseli Hukukta Bilisim Suglar:, Yayimlanmamis Yiiksek

Lisans Tezi, Erciyes Universitesi Sosyal Bilimler Enstitiisii, Kayseri, 2008, s.36.
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e TCK Md.239/1, Md.239/2, Md.239/3; Ticari sir, bankacilik sirr1 veya

miusteri sirr1 niteligindeki bilgi veya belgelerin agiklanmasi,

e TCK Md. 327, Md. 328, Md. 329, Md.; Devletin giivenligi veya i¢ veya dis

siyasal yararlar1 bakimindan, niteligi itibariyla, gizli kalmas1 gereken bilgiler,
e TCK Md. 135; Verilerin kaydedilmesi,
e TCK Md. 138; Verilerin yok edilmesi,
e TCK Md. 132; Haberlesmenin gizliligini ihlal,
e TCK Md. 124; Haberlesmenin engellenmesidir.

Bilisim sistemleri araciligiyla iglenen suglar;

e TCK Md. 125; Hakaret,
e TCK Md. 142; Bilisim sisteminin kullanilmasi yoluyla hirsizlik,
e TCK Md. 158; Biligim sistemi yoluyla dolandiricilik,
e TCK Md. 226; Miistehcenlik,
e TCK Md. 228; Kumar,
e TCK Md. 107; Santaj,
e TCK Md. 28; Cebir siddet, korkutma ve tehdit,
e TCK Md. 103; Cocuklarin cinsel istismart,

e TCK Md. 191; Uyusturucu veya uyarict madde kullanilmasini

kolaylastirmadir.

B. Adli Bilisim

Etkin Dbir ceza yargilamasinin yapilabilmesi amaciyla bilisim suglar
kapsamindaki bir davanin mahkemeye ve karar verici hakimin Oniine tiim yonleri
aydinlatilmis olarak gelmesi gerekmektedir. Bu tiir suglarda hakimin objektif karar
verebilmesi i¢in, suca konu olarak elde edilen dijital delillerin alaninda uzman

bilirkisiler tarafindan ayrintili1 ve dogru olarak incelenmis olmasi kritik 6nemdedir.
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Delil niteligindeki elektronik verilerin uygun olmayan yontemler ve sartlar
altinda ¢oziimlenmis olmasi, hem itirazlara sebep verecek, hem de haksiz veya yanlis
kararlarin dogmasina neden olabilecektir. Dolayisiyla, bagimsiz ve teknik donanimi
yiiksek bir adli biligim sisteminin tesis edilmesi bilisim alanindaki suglar kapsaminda

son derece Onemlidir.

Adli Bilisim (ComputerForensics) bilimi; sugun aydinlatilabilmesi i¢in bilimsel
metotlar kullanilarak, ¢esitli 6zelliklerdeki dijital materyaller tizerindeki, sugla ilgili
dijital delillerin zarar gérmeden yasal mercilere sunulmaya hazir hale getirilmesini
saglayan ve bilimsel teknik prensiplerin uygulandigi bir delil inceleme siirecini

temsil etmektedir®?®.

Bir yargilama esnasinda kullanilabilecek potansiyel delillerin belirlenmesi i¢in
bilgisayar arastirma ve analiz teknikleri adli bilisim siirecinden geg¢irilmektedir.
Bilgisayardaki verilerin ¢ikarilmasi, korunmasi, tanilanmasi, dokiimii ve yorumunu
icermekte, ancak bunun yaninda hukuki kurallar, siiregler, delillerin biitiinliigii gibi
konulara riayet ederek tespit edilen veriler hakkinda rapor hazirlanmasini da

kapsamaktad1r127.

Adli bilisim kavrami ilk olarak bilisim suglarinin giindeme gelmesinden sonra,
bu suclarin tespit edilmesi ve agiga kavusturulmasini saglamak icin gelistirilmistir.
Fakat giinlimiizde elektronik delil sadece bilisim suglarina 6zel bir olgu olmaktan
cikmistir. Teknolojinin insan hayatinda biiylik rol oynadigi giiniimiizde, klasik
suclarda stiphelilerin kullanmis oldugu bilgisayar ve diger bilisim cihazlarinda olayla
ilgisi olabilecek bilgiler de bulunabilmektedir. Adli bilisim, ¢ogunlukla bilgisayar
bilimiyle ugrasan insanlarin ilgi alanma girmekle birlikte adli bilisim miistakil bir
bilimdir ve daha ¢ok giivenlik gliclerini ve savcilar ilgilendirmektedir. Bu islemleri
yapabilmek i¢in, bilgisayarlar ve diger cihazlara usuliine uygun sekilde el konulmasi,

adli bilisim kurallarina uygun sekilde yedek alinmasi, alinan yedeklerin incelenmesi,

126 Ekizer, Hakan A., Adli Bilisim (ComputerForensics-Bilgisayar Kriminalistigi), 2007,
https://www.ekizer.net/adli-bilisim-computer-forensics/, Erisim Tarihi: 14.05.2019

7 BT Hukuku (i.U. Bilisim Teknolojisi Hukuku Uygulama ve Arastirma Merkezi),
http://bthukuku.bilgi.edu.tr/pages/top_05.asp?id=0&r=4%2F9%2F2008+8%3A57%3A24+AM
&lid=tr, Erigim Tarihi: 20.12.2018.



https://www.ekizer.net/adli-bilisim-computer-forensics/
https://www.ekizer.net/adli-bilisim-computer-forensics/
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mahkemeye sunulacak sekilde hazirlanmasi ve uygun sekilde paketlenerek, taginmasi
ve yedeklenmesi gerekmektedir. Bilgisayarlar ve diger elektronik cihazlarda adli
bilisim islemleri, bu cihazlarin hem suclular tarafindan sucu islemede ara¢ olarak
kullanildiginda hem de herhangi bir sucun islenmesinde direkt olarak kullanilmasa
dahi suclularin bilgisayarlart kendi aralarindaki iletisimde veya islemlerini
kolaylastirmak ve bilgileri yedeklemek i¢in  kullanmalar1  durumunda

yapllmaktadlrlzs.

Bilisim suglar1 konusunda yasanan problemler, delil elde etme ve analiz
stirecindeki hukuki ve teknik boyut arasindaki koordinasyon eksikliginden
kaynaklanmaktadir. Sucla daha etkin miicadele edebilmek i¢in daha iyi teskilatlanma
ve teknik altyapr gerekmektedir. Delillendirme ve faile ulasmayi, diger bir ifadeyle
fiil ile fail arasindaki baglantiyr saglayacak temel etken, uluslararasi standartlara

sahip bir Adli Bilisim laboratuvaridir'®.

Adli bilisimde kullanilan programlar, en temel seviyedeki donanim {initeleriyle
iletisim kurma kapasitesine sahip karmasik yazilimlardir. Normal bireylerin
kullandig1 yazilimlar olmadiklar1 i¢in ¢ogunlukla kanun kuvvetlerinin ihtiyaglar1 ve
talepleri dogrultusunda hazirlanmaktadirlar.  Veri kurtarma, veri inceleme, veri
depolama ve veri koruma programlari vb. Ozelliklerde yerine getirdikleri

fonksiyonlara gore grupland1r111r1arl3o.

IV. Bilisim Suclarmin Islenmesinde Kullanmilan Yéntemler

Genel olarak bilisim suglarinin islenmesi ¢ok kisa bir siire i¢erisinde ve ¢ok
farkl1 sekillerde gerceklesmektedir. Gilin gegtikge bilisim suglariyla ilgili yeni
yontemler ortaya ¢ikmaktadir. Bu boliimde agiklanan bilisim sugu isleme sekillerinin
haricinde ¢ok sayida farkli yontem de bulunmaktadir. Bunlar arasinda Web Sayfas1

Yonlendirme, Sirtlama, Yazillm Bombalari, Mantik Bombalari, Yerine Ge¢me,

128 Aydogan, s.2-9.

Ozel, Cevat/Ahi, Gokhan M., Bilisim Suclari’nda Usul Ve Sorumluluk Sistemi Uzerine Oneriler,
2005, http://www.turkhukuksitesi.com, Erisim Tarihi: 15.01.2019.
Say, Kubilay, Bilisim Suc¢larindan Elde Edilen Delillerin Olay Yerinden Toplanmast ve

Laboratuvarda Incelenmesi, Yayrmlanmamis Yiiksek Lisans Tezi, Ankara Universitesi Saglik
Bilimleri Enstitiisti, Ankara, 2006, s.60.

129

130


http://www.turkhukuksitesi.com/

41

BugWare, Spoofing, Sifre Kiricilar, A§ Koklayicilari, ScamPage, Salam Teknigi,
Excel Macro viriisleri vb. yontemler 6rnek olarak verilebilir. Asagida Ozetle izah
edilen yontemler, islenen bilisim suglarmin tespit edilmis genel yontemleridir. Bu
sebeple, ifade edilen yontemlerle smirli kalinmamali ve uygulayicilar agisindan

ornek olarak degerlendirilmelidir.

A. Siber Ortam ve Siber Saldirilar

“Siber Uzay” terimi ilk kez, bilim kurgu romani yazar1 William Gibson
tarafindan 1980’11 yillarin basinda kullanilmistir. Bu terimin yerine giinlimiizde
“siber ortam” terimi tercih edilmistir. Buna gore, tiim diinyaya ve uzaya yayilmis
durumda bulunan bilisim sistemlerinden ve bunlar1 birbirine baglayan aglardan
olusan ortama “siber ortam” denilmektedir. Siber Giivenlik Olayr ise, bilisim
sistemlerinin ya da bu sistemler tarafindan islenen bilginin gizlilik, biitiinliik veya

erisilebilirliginin ihlal edilmesi olay1 olarak tanimlanmaktadir ***.

Glniimiizde her tiirlii hizmet ve islem siber ortamda gergeklestirilmektedir.
Siber ortam, insanligin faydasina ¢ok sayida hizmeti sunmaktadir. Kamu ve ozel
kurum ve kuruluslar, hizmet alan1 olarak siber ortamdan yararlanmaktadir. Cok
sayida faaliyeti icinde barindiran siber ortam, kotlii niyetli amaglar iginde

kullanilabilmektedir™*2.

Siber ortam gergekte bilisim sistemlerinde ayr1 diistiniilmemelidir. Siber ortam
bilisim sistemlerini kapsayan bir st baslik niteligindedir. Bu ortamda
gerceklestirilen biligim suglarinin yontem ve araclari bilisim
sistemleri/bilgisayarlarda kullanilanlarla birebir ayni niteliktedir.

Siber ortamdaki en 6nemli husus “siber giivenlik” kavramidir. Siber giivenlik

tic ayr1 unsurdan olugmaktadir. Bunlar; gizlilik, biitiinliik ve erisilebilirliktirlSS;

131 T.C. Ulastirma Denizcilik ve Haberlesme Bakanligi, Ulusal Siber Giivenlik Stratejisi ve 2013-

2014 Eylem Plani, Ocak 2013.

132 Kara, Mahzure, Siber Saldirilar - Siber Savaslar ve Etkileri, Yiiksek Lisans Tezi, Istanbul Bilgi
Universitesi Sosyal Bilimler Enstitiisii, Istanbul, 2013, s.4.

13 Kara, 5.4-5.
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- Gizlilik, bilisim sistem ve verilerine sadece yetkili kisi ya da sistemlerce
erisilebilmesini, bilisim sistemlerindeki verinin yetkisiz kisi ya da sistemlerce ifsa

edilmemesini ifade etmektedir.

- Biitlinliik, bilisim sistemleri ve bilginin yalnizca yetkili kisiler ya da

sistemlerce degistirilebilmesini ifade etmektedir.

- Erisilebilirlik ise, yetkili kigilerin ihtiya¢ duyulan zaman ve kalitede bilisim

sistemlerine ve bilgiye erisebilmesini ifade etmektedir.

Siber ortami olusturan bilisim teknolojileri, saldirilarda arac1i olarak
kullanilabilmektedir. Saldirilar, hackerlar vb. failler tarafindan kisisel menfaat ya da
baska saiklerle yapilabilmektedir. Bazi gruplar ise, saldirilarini siyasi hedef
gozeterek propaganda yapmak ve dikkatleri {lizerlerine ¢ekmek icin yapmaktadirlar.
Devlet destekli saldirilar ise genellikle inkar edilse de, hedef iilkenin siber ortamina
miidahale etmek, ekonomik zarar vermek ve istihbarat bilgisi elde etmek amaciyla
gerceklestirilmektedir. Siber ortamda yasanilan saldirilarla genellikle zarar verme
amaglanmistir. Bu baglamda bu su¢ tiirli ulusal bir giivenlik sorunu haline

gelebilmektedir'®*.

B. Bilgisayar/ Bilisim Sistemi Viriisleri

Bilgisayar viriisleri isletim sisteminin ve CPU {initesinin kodlama mantiginin
verdigi imkanlar kullanilarak olusturulan, kendi kendisini ¢ogaltabilen, kopyalarinm
farkl1 yontemlerle bagka sistemlere aktarabilen ve bu sistemleri de etkilemeye
baslayan yazilimlardir. Bilgisayar virlisleri kolaylikla kopyalanabilme ve
yayilabilmektedir. Bu yayilma islemine bilisim sektoriinde “virtis bulagmasi™
denilmektedir. Sistemleri, 6zellikle veri depolama iinitelerini kullanilamaz hale
getirebilen bilgisayar viriisleri, bulagtiklar1 bilisim sisteminde bulunan programlar: da
¢Okerterek, sistem icinde muhtemel en fazla zarar1 verecek Dbicimde

tasarlanmislardir*®.

34 Kara, s.5.
3% Yenidiinya/Degirmenci, s.85.
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Bilgisayar viriisleri, en tehlikeli ve en eski kotiiciil yazilim olarak kabul
edilmektedirler. Bilgisayar viriisleri ilk ortaya ¢iktiklarinda bagka kullanicilarin
bilgisayarlarinda sorun ¢ikarma, espri yapma gibi amaglarla tiretilmislerdir. Ancak
zaman igerisinde viriisler, baskalarinin bilgisayarlarina girerek ¢esitli suglar i¢in arag
haline gelmislerdir. Viriislerin bulagmasi 6nce tasinabilir veri birimlerinin (disket)
yayginlasmasi ile artis géstermis, devaminda da ag teknolojileri ve internetle birlikte

en list seviyeye ulagmustir™*®.

Viriisler, bulastiklar1 bir bilisim sisteminde kendi kendini kopyalayarak
cogalmakta ve kullanicidan habersiz olarak programlanan koda gore kullanicinin izni
olmadan zararli ya da zararsiz islevlerini yerine getirmektedirler. Viriisler, bilgisayar
ekraninda rahatsiz edici, calismaya kisa siire engel teskil eden mesajlar seklinde
zararsiz sayilabilecek tiirleri veya 6nemli dosyalarin silinmesi ya da sistemi tamamen
calismaz hale getirmesi gibi yikici etkileri olabilmektedir. Virtisleri diger kotii amagh
yazilimlardan ayiran 6nemli 6zellik, bir e-posta’nin agilmasi, bir miizik, resim veya

metin dosyasinin ¢alistirilmasi ile viriisiin kendiliginden yayilmaya baslamasidir*®’.

C. Sistem Giivenliginin Kirilarak Veri I¢erigine Erisilmesi (Hacking)

Bilisim suclar1 incelendiginde, 6zellikle internetin yayginlagmasindan sonra,
veri iletim aglar1 {izerinden bilisim sistemlerine girme vakalarinda artis yasanmustir.
Sozciik olarak “hack”, kendisine ulagim imkan1 verilmeyen 6zelliklere, kullanicinin
bir alet veya program aracilifiyla girmesine imkan taninmasi olarak
tanimlanmaktadir. “Hekleme” (hacking) kelimesi, sistemlerin dogasinda bulunan

acik kapilarin kullanilarak sisteme s1zilmasi olarak nitelendirilmistirl?’s.

Bilisim sistemlerinin isleyisini merak eden ve sisteme miidahale eden kisilere
“hacker” denilmektedir. Ancak zamanla bu kavraminin yaninda bir de “cracker”
kavrami ortaya ¢ikmistir. Crackerlar, kotii niyetli olarak kendisine ya da baskasina
cikar saglamak maksadiyla sistem gilivenlik duvarlarim1i asmakta, sistem igindeki

verileri bozmakta veya degistirmektedirler. Hackerler ise, bilisim sistemi igerisine

136 Canbek/Sagiroglu, s. 123; Kurt, s.70.
B3 Ozdilek, s.185.
138 Ozdilek, s.166.
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girerek her tiirli bilgiye ulagmalarina ragmen sisteme herhangi bir zarar
vermeyebilmektedirler. Ancak giliniimiizde her iki kavramda i¢ ice gecmis

durumdadir®®.

Bilisim sistemlerine ait glivenlik 6zelliklerinin kirilarak iceri girilmesi fiilini;
diger sug tiirlerinden ayiran en onemli 6zellik, genellikle sisteme giris esnasinda
yardime1 yazilimlar kullanilmadan fiilin bizzat bilisim su¢unu isleyen kisi tarafindan

gerqeklestirilmesidirl40.

D. Truva Ati1 (Trojan)

Truva at1 olgusu Yunan mitolojisinden gelmektedir. Buna gore; Yunanlilar ele
geciremedikleri Truva sehrine, barig simgesi olarak tahtadan yapilmis biiyiik bir at
heykeli hediye etmis, ancak atin icine gizlenen Yunan askerleri gece olunca
heykelden c¢ikarak sehri ele ge¢irmislerdir. Bu olgudan esinlenerek adlandirilan
Truva ati1 yazilimlari, goriiniiste yararli bir bilisim fonksiyonunu yerine getirmesi
diisiiniilen fakat bunun yaninda biligim sistemine de zarar verebilecek gizli kodlari
iceren yazilimlar durumundadir. Genel olarak internet ortaminda iicretsiz program
saglayan internet sitelerinden veya elektronik posta vasitasiyla kullanicilara
ulastirilmaktadirlar. Truva atlar1 sisteme bulastiktan sonra, kendisini sistem bellegine
yiiklemekte ve sistemdeki veya aglardaki aciklar1 kullanarak, kendisini yerlestiren
tarafin isteklerine gore faaliyete gecmektedirler. Truva atlar1 viriisler gibi kendilerini

kopyalayarak ¢o galmamaktadlrl37.

Truva At1 tliri zararli yazilimlarin boyutlarinin ¢ok kiiclik olmasi nedeniyle,
tespit edilmeleri gii¢ olmaktadir. Truva atlari yerlestigi yerdeki bir¢ok veriyi dnceden
programlanmus adres vb. yerlere gonderebilmektedir*’. Bir programa yerlesen Truva
At1 sayesinde fail, isletim sistemi aciklarindan yararlanarak biitiin sisteme hakim

olabilmekte ve failin biitiin komutlar1 yerine getirilebilmektedir142. Bir bagka ifadeyle

139 Géziisirin, $.35-37.

0 Diilger, 5.72.

1 Ergiin, s.18.

12 Yenidiinya/Degirmenci, s.79.
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Truva Atlari, hedefteki uzak bir bilgisayar sistemini kontrol etmek igin

tasarlanmistir.

E. istem Dis1 Ahnan Elektronik Postalar (Spam)
Spam sozciigii ilk olarak, ABD kaynakli Firma HormelFoodsCorporatio’un
trettigi gidalarla ilgili kullandig1 bir kisaltma olan “spicedporkand ham”

sdzciiklerinin bas harflerinden olusmaktadir*,

Istem Disi Alman Elektronik Postalar olan Spam, teknik olarak internet
ortaminda ayni mesajin ¢ok fazla sayidaki kopyasinin, bu tiir bir mesaj alma
talebinde bulunmamis kisilere kendi istemleri disinda gonderilmesi olarak ifade
edilmektedir. Spam, genellikle {irlinlin reklamlar1 ya da sosyal igerikli bir mesajin
diinya genelindeki kitlelere ulastirilmasi amaciyla kullanilmaktadir. Bu tiir mesajlar
genellikle, veri tabanlarinda ¢ok sayida e-posta adresi bulunduran kuruluslarin, bu
verileri bedel karsiliginda satmasi sonucu artis gostermistir. Spam mailleri sadece
ticari igerikli olmamakta ayn1 zamanda politik bir goriisii veya kamuoyu olusturma

amagcli ¢esitli unsurlar1 da igerebilmektedirlerl44.

Bilisim suglar icerisinde degerlendirilen Spam maillerinin cezalandirilmasi
hususunda “Tiiketicinin Korunmasi”, “Haksiz Rekabet ve Medeni Kanun”
hiikiimlerine gore degerlendirme yapilabilmekte. Bunun yaninda, alinan maillerin
iceriginde hakaret ya da yasa dis1 propaganda bulunmasi1 durumunda ilgili kanunlara

gore ceza verilebilmektedir'®.

F. Ag Solucanlar:

Ag solucanlari, herhangi bir kullanici miidahalesine ihtiya¢ duymadan kendi
kendini c¢aligtirabilen ve kendisi bir kopyasim1i aga bagli olan diger bilisim
sistemlerine de kopyalayabilen bir programlardir. Ag solucanlar1 genellikle
bilgisayar virlisleriyle karigtirllmaktadir. Ancak ag solucanlari, bilgisayar viriisleri

gibi sisteme zarar verme islevi olmadan da sistem i¢inde dolasabilmektedir. Ag

S Diilger, 5.77.
14" Degirmenci, s.98.
15 Goziisirin, s.40.
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solucanlar bilisim aginda ulastiklar1 bir giivenlik duvariyla karsilastiklarinda, tahmin
edilmesi kolay sifre ve wverileri kullanarak, giivenlik duvarlarin1 asmaya
caligmaktadir. Giivenlik seviyesi diisiik giivenlik duvarlarmi kolaylikla asarak
sisteme girmekte ve amaglarina ulasmaktadir®®. Ag lizerinden bir bilisim sistemine
gelen ag solucanlari, amaca gore bir virlis gibi davranarak yazilima zarar vermekte

ya da sisteme bir Truva at1 birakmaktadir**’.

G. Casus Yazilimlar (Pishing)

Casus Yazilim Kullanmak olarak adlandirilan  Phishing  yOntemi,
“PasswordHarvesting Fishing” sozciiklerinin kisaltmasindan tiiretilmistir. Phishing,
kredi kart1 bilgileri veya parola gibi gizli kalmasi gereken, baskalari tarafindan
bilindiginde kisilerin zor durumda kalmasina neden olabilecek 6zel ve gizli bilgilere
erismek seklinde gercgeklestirilir. Bu bilgileri elde etmek amaciyla, bu bilgileri
giivenilir ve bilinen bir yerden geliyormus gibi gosteren elektronik postalar veya web
siteleri hazirlanmakta ve kullanicilarin bu bilgileri paylasmalar1 istenmektedir.
Kullanicilar farkinda olmadan 6zel bilgilerini bu zararli yazilimlar vasitasiyla art
niyetli ve su¢ isleme kasti olan kisilere vermektedirler. Diger zararli yazilimlardan
farkli olarak Phishing yazilimlar1 bilisim sistemlerine kendi kendilerine bulagsmazlar.
Kullanicilarin bir sekilde kandirilmasi ya da ikna edilmesi ve genellikle girilen bir
internet sitesinden bulasan casus yazilimlar sayesinde, faillerin art niyetli eylemlerini

icra etmelerine sebebiyet vermektedir™*.

H. Zararh Yazihmlar (Malware)

Malware sozciigii “Malicious Software” kelimelerinin kisaltilmasidir. Viriisler,
trojanlar ve istenmeyen kotii niyetli yazilimlara verilen genel isimdir. Truva ati
olarak bilinen virlis tiirleri de bu kategoriye girmektedir. Bir programin eklentisi
olarak veya girilen virlisli bir web sitesinden de bilisim sistemlerine

bulasabilmektedirler.

18 yayer, 5.35.

147 - :
Degirmenci, s.87.

18 Ekizer, Hakan A.,  Bilisim Suglari (Siber Suglar)  https://www.ekizer.net/bilisimsuclari-
sibersuclar , Erigim Tarihi: 07.05.2019.
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Malware viriislerine Tiirkge zararli/kétiiciil yazilim denilmektedir. Bu virtsler,

bulastiklar1 bir bilgisayar ya da ag sayesinde diger bilgisayar ve aglarda da zararh

sonuglara yol agan istenmeyen yazilimlar olarak degerlendirilmektedirm.

149 Goziisirin, s.33.
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IKINCI BOLUM
SISTEMi ENGELLEME, BOZMA, VERILERI YOK ETME VEYA
DEGISTIRME SUCU

I. Su¢ Tipi Hakkinda Genel Bilgiler

Bilisim suglari, Tiirk Ceza Kanunu ikinci kitabinda “Topluma Kars1 Suclar”
bashikli tigiincii kismin “Bilisim Alaninda Suglar” bashigini tasiyan onuncu
boliimiinde diizenlenmistir. Bu kapsamda, 5237 sayili Tiirk Ceza Kanunu’nun,
“Bilisim Alaninda Suglar” baslikli onuncu boliimiinde yer alan diizenlemenin madde
244°1; “Sistemi engelleme, bozma, verileri yok etme veya degistirme” suglarini
kapsamaktadir. Esasinda yasa koyucunun bu su¢ kapsaminda birden fazla sugu bir
arada diizenledigi goriilmektedir. Oyle ki, TCK m.244/1’e gore; bir bilisim
sisteminin isleyisini engellemek veya bozmak eylemleri diizenlenirken, TCK
m.244/2°de bir bilisim sistemindeki verileri bozmak, yok etmek, degistirmek veya
erisilmez kilmak, sisteme veri yerlestirmek, var olan verileri bagka bir yere
gondermek eylemleri su¢ kapsamina alinmistir. TCK m.244/4’te ise; birinci ve ikinci
fikralardaki eylemlerin islenmesi suretiyle, baska bir sugun olusmamasi kosulu ile,
kisinin kendisinin veya baskasmnin yararina haksiz bir ¢ikar saglamasi

cezalandirilmistir.™®® Buna gore ilgili madde;

(1) Bir bilisim sisteminin isleyisini engelleyen veya bozan

kisi, bir yildan bes yila kadar hapis cezast ile cezalandirilir.

(2) Bir bilisim sistemindeki verileri bozan, yok eden,
degistiren veya erigilmez kilan, sisteme veri yerlestiren, var olan
verileri baska bir yere gonderen kisi, alti aydan ii¢ yila kadar

hapis cezasi ile cezalandirilir.

(3) Bu fiillerin bir banka veya kredi kurumuna ya da bir
kamu kurum veya kurulusuna ait bilisim sistemi iizerinde

islenmesi halinde, verilecek ceza yart oraninda artiriir.

10" Ozbek/Kanbur/Dogan/Bacaksiz/Tepe, Tiirk Ceza Hukuku Ozel Hiikiimler, Seckin Yayincilik, 4.
Baski, 2012, Izmir, s.872.
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(4) Yukaridaki fikralarda tamimlanan fiillerin islenmesi
suretiyle kisinin kendisinin veya baskasinin yararmma haksiz bir
ctkar saglamasimin baska bir su¢ olusturmamast halinde, iKi
vildan alti yila kadar hapis ve besbin giine kadar adli para
cezasina hiikmolunur.

seklinde dl'izenlenmistir.151

TCK’nin 244. maddesi, 765 sayili Kanun doneminde hazirlanan 1997 ve 2003

tarihli Tiirk Ceza Kanunu Tasarilar1 (m.348, m.347)152 esas alinarak diizenlenmistir.

Her iki tasarida da bir bilisim sisteminin tahrip edilmesi, maddi unsuru olusturan bir

151

152

Maddenin gerekgesi su sekildedir: Maddenin birinci fikrasinda bir bilisim sisteminin isleyisini
engelleme, bozma, sisteme hukuka aykiri olarak veri yerlestirme, var olan verileri baska bir yere
gonderme, erisilmez kilma, degistirme ve yok etme fiilleri, su¢ olarak tanimlanmaktadir. Boylece
sistemlere yoneltilen 1zrar fiilleri 6zel bir su¢ haline getirilmistir. Aracin fiziki varligt ve
islemesini saglayan biitlin diger unsurlari, s6z konusu sugun konusunu olusturmaktadir. Fikrada
secimlik hareketli bir su¢ meydana getirilmistir.

Ikinci fikrada, bu fillerin bir banka veya kredi kurumuna ya da bir kamu kurum veya kurulusuna
ait bilisim sistemi hakkinda islenmesi halinde, verilecek cezanin artirtlmasi 6ngoriilmistiir.
Ucgiincii fikrada ise, bir ve ikinci fikralarda tamimlanan fiillerin islenmesi suretiyle kisinin
kendisine veya baskasina yarar saglamasi, ceza yaptirimi altina alinmistir. Ancak, bu fikra
hiikmiine istinaden cezaya hiikmedilebilmesi i¢in, fiilin daha agir cezay: gerektiren baska bir sug
olusturmamasi gerekir. Bu bakimdan, fiilin 6rnegin dolandiricilik, hirsizlik, giiveni kétiye
kullanma veya zimmet sucunu olusturmasi halinde, bu fikra hiikmiine istinaden cezaya
hiikmedilmeyecektir.

Tasarinin 348. maddesi, “ Bir bilisim sisteminin isleyisini engelleyen veya bozan kimseye bir
yildan ii¢ yila kadar hapis ve yiizmilyon liradan besylizmilyon liraya kadar agir para cezasi
verilir.

Bilisim sistemine hukuka aykiri olarak veriler sokan veya sistemin i¢erdigi verileri yok eden veya
degistiren kimseye ii¢ yildan alt1 yila kadar hapis ve ligylizmilyon liradan bir milyar liraya kadar
agir para cezasi verilir.

Yukaridaki fikralarda belirtilen eylemlerle fail, baskasinin zararina veya kendisinin veya
bagkasinin yararina haksiz bir menfaat saglarsa iki yildan bes yila kadar hapis ve ikiyiizmilyon
liradan birmilyar liraya kadar agir para cezasina hitkmedilir.

Bu suglara tesebbiis halinde faillere tamamlanmis sugun cezasi verilir’seklinde diizenlenmistir.

Tasarinin 347.maddesi, “ Bir bilisim sisteminin igleyisini engelleyen veya bozan kimseye bir
yildan ii¢ yila kadar hapis ve tigmilyar liradan onbesmilyar liraya kadar agir para cezasi verilir.
Bilisim sistemine hukuka aykir1 olarak veriler sokan veya sistemin igerdigi verileri yok eden veya
degistiren kimseye {i¢ yildan alt1 yila kadar hapis ve onmilyar liradan otuzmilyar liraya kadar agir
para cezasi verilir.

Yukaridaki fikralarda belirtilen eylemlerle fail, baskasinin zararina ve kendisinin veya baskasimnin
yararina haksiz bir ¢ikar saglarsa iki yi1ldan alt1 yila kadar hapis ve besmilyar liradan yirmimilyar
liraya kadar agir para cezasma hiikmedilir.

Bu suglara tesebbiis halinde faillere tamamlanmis sugun cezasi verilir.” seklinde diizenlenmistir.
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fiil olarak diizenlememistir.*Tasarilarda yer alan 347. ve 348. maddelerin
2.fikralarinda ise, verilere miidahale teskil eden fillere yer verilmistir. Sugun
olusmasi icin bilisim sistemine verileri sokmak veya sistemin igerdigi verileri yok
etmek veya degistirmek gerekmekteydi. 5237 sayili TCK ise bu unsurlara ek olarak
verilerin bozulmasini, erisilmez kilinmasini ve var olan verileri baska bir yere

gonderilmesini aramustir.’>*

Tasarilarda yer verilen para cezalar1 5237 sayili Kanuna alinmamis ve hapis
cezalar1 da farkli olarak belirlenmistir. Tasarilarda yer verilen, ancak 5237 sayili
TCK’ya alinmayan diizenleme ise her {i¢ suca tesebbiislin tamamlanmis sug¢ gibi

cezalandirnlacagina ilisin hiikiimdiir.™

Ulkemizde mukayeseli hukuktan, uluslararasi caligmalardan ve Avrupa
Toplulugu’nun bilisim sucglar1 hakkindaki tavsiye kararlarindan etkilenilerek,
oncelikle 06.06.1991 tarih ve 3756 sayili Kanun ile 765 sayili Tiirk Ceza Kanununa
“Bilisim Alaninda Suglar” baslig1 altinda 525. madde ilave edilmis ve bu alandaki
suclar yaptirnm altina alinmistir. TCK m.244 kapsaminda diizenlenen ve nitelikleri
itibariyle farklilik arz eden bu suglarin, bugiinkii halinden farklilik arz etmis
olmasma ragmen, 765 s. TCK karsiligi 525/b maddesidir. 765 s. TCK’ya 1991
yilinda 3756 s. Kanunla birlikte eklenen m. 525/b’nin birinci maddesi sdyledir:

“ Baskasina zarar vermek veya kendisine veya baskasina zarar yarar saglamak
maksadiyla, bilgileri otomatik igleme tabi tutmus bir sistemi veya verileri veya diger
herhangi bir unsuru kismen veya tamamen tahrip eden veya degistiren veya silen
veya sistemin islemesine engel olan veya yanls bicimde islemesini saglayan kimseye
iki yildan alti yila kadar hapis ve besmilyon liradan ellimilyon liraya kadar agir para

.7 54156
cezasi verilir.”

765 sayili Tiirk Ceza Kanunu, 01.06/b-.2005 tarihinde yliriirlige giren 5237
sayitlh Tirk Ceza Kanunu ile yiirlirlikten kalkmustir. 5237 sayili Tiirk Ceza

153 Akbulut, Berrin, Bilisim Alaninda Suglar, 2. Baski, Ankara, Adalet Yaymevi, 2017, s. 174-175.
1% Akbulut, Bilisim Alaminda Suglar, s.175

1% Akbulut, Bilisim Alaninda Suglar,s.175

%6 (9zbek/Kanbur/Dogan/Bacaksiz/Tepe, 2012, s. 872
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Kanunu’nun Ikinci Kitap, Ugiincii Kistm, Onuncu Béliimiinde yer alan “Bilisim
Alaninda Suglar” baghigini tasiyan 243’iincii madde ile baslayip 246’ inc1 madde ile

sona eren dort ayr1 madde ile diizenlenmistir’”.

5237 sayili TCK’nin farkli boliimlerinde bilisim suclariyla islenmesi olanakl
olan suc¢ tipleri de bulunmaktadir. Bunlar, haberlesmenin gizliligini ihlal sucu
(m.132), haberlesmenin engellenmesi sugu (m.124), hakaret su¢u (m.125), bilisim
sisteminin kullanilmas1 yoluyla islenen hirsizlik sugu (m.142/2”¢”), bilisim
sisteminin  kullanilmasi1 yoluyla islenen dolandiricilik sucu (m.158/17°f”),
miistehcenlik sugu (m.226), kumar oynanmasi i¢in yer ve imkan saglama sucu

(m.228), karsiliks1z yararlanma su¢u (m. 163)’dur.

Bunun disinda iilkemizde bilisim sistemlerine karst suglar yalnizca TCK’da
diizenlenmemis olup TCK’nin yani sira; 15.01.2004 tarihinde kabul edilen 5070
sayili Elektronik Imza Kanunu’nda, 5846 sayili Fikir ve Sanat Eserleri Hakkinda
Kanunu'nda ve 2499 sayili Sermaye Piyasasi Kanunu’nda bilisim suglarina yer

verilmistir.

5237 sayili Tiirk Ceza Kanunu'nun 244. maddesine bakildiginda Avrupa
Konseyi Siber Su¢ S6zlesmesinin “verilere miidahale” baslikli 4’{incli maddesi ile
“sistemlere olan miidahale” baslikli 5’inci maddesi ile benzer bir diizenleme
yapildig1 goriilmektedir. Maddenin 1. ve 2. fikralarinda bilisim sistemlerine veya
verilere yoOnelik zarar verme eylemleri diizenlenmistir. Bu maddenin birinci
fikrasinda “bilisim sisteminin isleyisinin engellenmesi ve sistemin bozulmasi”
eylemleri, ikinci fikrasinda ise “bilisim sistemindeki verilerin bozulmasi, Yok
edilmesi, degistirilmesi, erisilmez, kilinmasi, sisteme verilerin yerlestirilmesi ve

verilerin bagka bir yere gonderilmesi” eylemleri sug tipi olarak diizenlenmistir™®,

Avrupa Siber Suclar S6zlesmesi’nin 2 ila 10. maddeleri arasinda diizenlenen
suclarda, Sozlesme’nin 4 ve 5. maddeleri bilisim sucglar ile ilgilidir. Soyle ki,

Soézlesme’nin dordiincii maddesinde, kasten ve haksiz olarak, bilgisayar verilerini

17 Goziisirin, s.1-2.
158 Goziisirin, s.54.
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tahrip etme, silme, bozma, degistirme veya erisilmez kilma su¢ olarak tanimlanmis;
S6zlesme’nin 5. Maddesinde ise, bilgisayar verilerine yeni veriler girmek, bunlari
baska yerlere iletmek, tahrip etmek, silmek, bozmak, degistirmek ve erisilmez
kilmak suretiyle, kasten ve haksiz olarak, bir bilgisayar sisteminin isleyisini ciddi

olarak engellemek sug olarak tanimlanmigtir*®.

Anlagilacag tlizere sdzlesmenin 5. maddesi 4. maddeden farkli olarak sisteme
miidahale etme niteligi tasiyan eylemleri esas almaktadir. Buna gore sistemin
isleyisinin ciddi olarak engellenmesini su¢ haline getirilmesi gerektigi belirtilmistir.
Sistemin isleyisinin engellenmesine iliskin miidahaleler kapsaminda, sisteme veri
yoluyla miidahale edilmesi ya da sistem igerisindeki verilere miidahale edilmesi esas
alimmistir. Bu acidan fiziki miidahaleler sdzlesmede sistemin isleyisine miidahale

kapsaminda degerlendirilmemistir.160

1. Korunan Hukuki Deger

244. maddede birden fazla sug¢ tipi diizenlendiginden sugla korunan hukuki
deger hususunda ayr1 ayri1 belirleme yapilmalidir. Bilisim sisteminin engellenmesi ve
bozulmasi sistemin hem donanimina hem yazilimina zarar verici niteliktedir.
Sistemin isleyisinin engellenmesi veya bozulmas: ifadeleriyle herhangi bir problem
olmadan sistemin c¢alismasindaki yarar korunmak istenmistir. Dolayisiyla bu sug
tipiyle birinci fikrada bilisim sistemlerinin dogru ve islevine uygun faaliyette
bulunmasi korunmaktadir. Kanun koyucu bir bilgisayar sisteminin, gerek hukuka
uygun veya hukuka aykiri olarak girilerek gergeklestirilen kullanilmalarinda gerekse
herhangi bir kullanilmanin s6z konusu olmadigi durumlarda, sistemde yer alan
verilerin veya bunlardan olusan bilgilerin veya veri isleme olayinin herhangi bir
hakka veya yetkiye dayanmayan tecaviizlere karsi korunmasi i¢in bu maddeyi kabul

e‘[mistir.161

159 Yilmaz, Sacit, “5237 Sayili TCK’nin 244. maddesinde Diizenlenen Bilisim Alanindaki Suglar”.
Tiirkiye Barolar Birligi Dergisi (92), 2011, s.66.

180" (zbek/Kanbur/Dogan/Bacaksiz/Tepe, 2012, s. 872
161 Akbulut, Bilisim Alaninda Suglar, s. 176
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765 sayili Tiirk Ceza Kanunun 525/b-1 maddesinde hem sisteme zarar vermeye
yonelik fiillere hem soyut unsurlara yonelik hareketlere hem de sistemin islemesine
engel olan veya yanlis bicimde islemesini saglamaya yonelik davranislara se¢imlik
olarak tek bir hiikiimde yer verilmisti.'®* Bu nedenle m.525/b-1 korudugu hukuki
deger konusunda degisik goriisler ileri siiriilmiis ve bu konu tartigmalara yol agmustir.
Baz1 yazarlar bu sug ile sisteme ve igerigine karsi mala zarar verme fillerinin
islendigini bu bakimdan bu maddeyle miilkiyet hakkinin korundugunu, klasik mala
zarar verme sugunun 6zel bir sekli oldugunu, bu sugun sistem ve igerigini esas alan
mala zarar verme fillerini kapsadigini bu nedenle korunan hukuki degerin malvarlig

hakki oldugunu ifade etmektedirler. '*®

Kanunun sistematiginden anlasildig1 iizere kanun koyucu bu sug tipiyle bilisim
sistemindeki verilerin bireyin malvarligi degerlerinden olmasindan ziyade, bilisim
sistemlerinin saglikli ve verimli sekilde isleyisini korumak istemektedir. Zira hiikiim
yalnizca verilerin malikinin yararlarint korumamaktadir. Malik olmasa bile veriler

izerinde tasarruf yetkisi varsa bu kisilerin yararlar1 da korunmaktadir.

Ikinci fikrada ise, veriler iizerinde tasarruf yetkisi olan kisilerin verilerin
bozulmadan, engel ¢ikartilmadan, verilere miidahale olmadan kullanmasindaki yarari
korunmaktadir. Bilisim alaninda suglarla korunmak istenen bir diger 6nemli hukuki
yarar da bilisim sistemine kars1 su¢lar bakimindan “bilgisayarin dokunulmaz olmasi
ve sistemin istendigi sekilde hizmet gérmesi”dir. TCK’nin gerekgesi incelendiginde,
sisteme ve veriye yonelik miidahalelerin, mala zarar verme sucuna gore 6zel bir
diizenlemeye tabi tutuldugu goriilmektedir. Sisteme ve veriye miidahale ile ilgili

6«

olarak madde gerekcesinde “...sistemlere yoneltilen izrar fiilleri 6zel bir sug haline
getirilmistir. Aracin fiziki varlig1 ve islemesini saglayan biitiin diger unsurlari, soz
konusu su¢un konusunu olusturmaktadir. Fikrada se¢imlik hareketli bir su¢ meydana

getirilmistir” denmektedir. Bu ifade goz Oniine alindiginda sistem ve veriye

182 Akbulut, Bilisim Alaninda Suglar, s.178.
163 Dénmezer, Sulhi, Kisilere ve Mala Kars1i Ciiriimler, 15. Baski, Istanbul, 1998,
$.528;Yazicioglu,s.25;Koca, Mahmut, “Hukukumuzda TCK’min 244. maddesi Kapsaminda

Biligim Sistemini Engelleme, Bozma, Verileri Yok Etme veya Degistirme Sugu”, Bilisim Hukuku
Konferansi (9-10 Ekim 2008), Yargitay Baskanlig1 Yayimni, 2009,s.91.
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miidahalenin genel olarak mala zarar verme sucu kapsaminda degerlendirildigi ve
TCK’nin 244/1-2. fikralarinda diizenlenen sistem ve veriye miidahalenin mala zarar
vermenin 6zel bir sekli olarak kabul gordiigii goriilmektedir'®. Ayni ydndeki bir
goriis de TCK m.244/1-2 bakimindan mala zarar verme sugunun 6zel bir goriiniis
bicimini olusturdugunu, bilisim sistemi ve onun ig¢erdigi verilerin, mala zarar verme
sucunun konusunu olusturan mal kapsami igerisinde ele alinamamasindan
kaynaklanan boslugu doldurmak amaci giidiiledigini, bu nedenle ilk iki fikrada
diizenlenen suglar bakimindan mala zarar verme sugunda oldugu gibi, miilkiyetin bu

su¢la korundugunu belirtmektedir.*®

Bilisim sisteminin engellenmesi ve bozulmasi internetin yasamimizdaki énemi
ve islevi diisiiniildiigiinde haberlesme o6zgiirliigiinii de kisitladigt veya ortadan

kaldirdig1 séylenebilir166.

Kanun koyucu, 244. madde ile bilisim sistemlerinin isleyisinin engellenmesini,
bozulmasini, bir bilisim sistemindeki verilerin yok edilmesini, degistirilmesini,

erisilemez kilinmasini koruma altina almastir.

Bu sugla korunan hukuksal deger, karma nitelikte olup; bilisim sistemi veya
bilisim sisteminin igerdigi veriler iizerinde tasarruf yetkisi bulunan kiginin, verilerle
olusturulan yazilim, ekonomik bilgiler, bilimsel ¢alisma, bilgi ve degerlerine engel
olmadan ulasmasi ve bu degerleri kullanmasindaki ¢ikar sug¢ ile koruma altina

alinmaktadir'®’.

Bu konudaki ileri siiriilen bir yaklagima gore, sucla korunan hukuki yarar
konusunda, 244’lincii maddenin 1. fikrasinda bilisim sistemi sahibinin miilkiyet

hakkinin, 2. fikrada ise, zilyedin bilisim sistemi dokunulmazligi, teknolojik gelisim

184 Ketizmen, Muammer, Tiirk Ceza Hukukunda Bilisim Suglari, Ankara, 2008, s.118.

185 Tezcan D./ Erdem M./ Onok M., Teorik ve Pratik Ceza Ozel Hukuku, 11. Bask1, Ankara, Seckin
Yayincilik,2014, s.846; ayn1 goriiste bkz.: Akbulut, Bilisim Alaninda Suglar,s. 176

166 Artuk,M.Emin /Gékceen, A./Yenidiinya,A.Caner, Ceza Hukuku Genel Hiikiimler, Ankara, 2015;
aksi goriis i¢in bkz :Akbulut, Bilisim Alaninda Suglar, s. 182

187 Diilger, s.231.
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Ozglrliglinii ve verinin icerigine gore, miilkiyet hakki, fikri miilkiyet hakki, 6zel

hayatin gizliligi ve ticari sirlar korunmaktadir™®.

Bu noktada ortaya c¢ikan sorun, bilisim sistemine karsi yapilmis fiziki bir
saldirinin bu madde kapsaminda degerlendirilip degerlendirilmeyecegidir. Diilger’e
gore failin kastinin yalnizca kisinin malvarligina zarar vermek oldugu durumlarda,
TCK m. 244 degil, mala zarar verme olan TCK m.151 uygulanacaktlrlsg. Ancak,
failin kasti, mala zarar verme yerine bir bilisim sisteminin donanim kismina zarar

vermek ise faile TCK 244 uygulanac:'clk‘ur170

. Baz1 yazarlar ise; bu suglarin mala zarar
vermenin 0zel bir sekli olarak genel kabul gordiiglini, dolayisiyla bu su¢un hukuki
konusu ile klasik mala zarar verme sugunun hukuki konusunun paralellik
gosterdigini, bu baglamda konu ele alindiginda bu sucun “kisilere karsi suglar”
kismimin “malvarligima kars1 suglar” béliimiinde degil de “topluma karsi suclar”

kisminda diizenlenmesinin kanun yapma teknigi acisindan Snemli bir carpiklik

olusturdugunu belirtmislerdir.*"™

II1. Su¢un Unsurlar:
A. Maddi Unsurlar

1. Fail

Bu sugun faili herkes olabilmektedir. Kanunda bu sug¢ tipine yonelik fail
hususunda bir sinirlama getirilmemistir. Tiirk Ceza Kanununun 244. maddesinde
diizenlenen verilere veya sisteme miidahale niteligindeki fiilleri gerceklestiren ve fail
olan kisinin tespiti i¢in miilkiyet, kullanim veya tasarruf yetkisinin de goz Oniinde
bulundurulmasi gerekir. Ornegin, TCK’nin 244. maddesinin 2. fikrasindaki sugun

faili, veriler {izerinde tasarruf yetkisine sahip olmayan kisidir. Sistemin isleyisinin

188 Kurt, s.162.

189 (1)Baskasinin tasmnir veya tasinmaz malim kismen veya tamamen yikan, tahrip eden, yok eden,

bozan, kullanilamaz hale getiren veya kirleten kisi, magdurun sikayeti {izerine, dort aydan ii¢ yila
kadar hapis veya adli para cezasi ile cezalandirilir. (2) Hakli bir neden olmaksizin, sahipli hayvani
Oldiiren, ise yaramayacak hale getiren veya degerinin azalmasina neden olan kisi hakkinda

yukaridaki fikra hiikmii uygulanir.

170 Gilinigigy, s.56.

1 Dogan, Ramazan. 5237 sayili Tiirk Ceza Kanunu’nda Bilisim Suglari, Ankara, 2014, s.109-110
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engellenmesi veya bozulmasi fiili acgisindan ise sugun faili sistemin sahibi veya
kullananin disindaki kisi veya tasarruf yetkilisi disinda bir kisi olabilir. Dolayisiyla,
TCK’nin 244. maddesinde yer alan suglarin islenip islenmediginin tespitinde malik
veya kullananin veya tasarruf yetkilisinin kim oldugu tespit edilmelidir'’?.Bu gibi
durumlarda miilkiyet sahibinin kiracisinin ya da kiracinin miilkiyet sahibinin yetki
alanina miidahalesi s6z konusu olacaktir. Yargitay da ¢esitli kararlarinda bu hususun
arastirilmasi gerektigine isaret etmektedir.l730megin; Yargitay’in bu konuda verdigi

bir kadar da su sekildedir:

“Samigin savunmast ve tim dosya kapsami dikkate alindiginda, dosyada
mevcut Tiirk Telekomiinikasyon A.S.’nin 02.06.2006 giin ve 1537 sayili yazisindan
hesaplara gelen paralarin internette 85.97.140.0-85.97.143.255 IP araligindaki
85.97.142.190 IP numaras: kullanilarak aktarildiginin anlasiimas: karsisinda, bu
numaranin kullanim bilgileri istenerek EFT nin yapildigi anda anilan numaranin bu
sirket tarafindan hangi kullaniciya atandigimin ilgili kurumdan arastirilip tespit
edildiginde sanik ile irtibati olup olmadiginin saptanmasi gerektiginin gozetilmemesi
suretiyle eksik sorusturmaya dayanarak yazili gsekilde hiikiim kurulmasi”

gerekgesiyle hitkkmiin bozulmasia karar vermistir.*™

Ancak ¢ogunlukla bilisim aglar1 vasitasiyla bilisim sistemine girilerek verilere
ulagilmas1 seklinde islendigi i¢in bu konuda 6zel bir bilgiye sahip olan kisiler
tarafindan islendigi goriilmektedir. Bu sekilde, bilisim aglar1 vasitasiyla islenmesi
suc tipi i¢in aranmadigindan bilisim aglarini kullanmaksizin sistemi engelleyen,
bozan, verileri yok eden veya degistiren kimseler de bu sugun faili olabilir.
Bagkalarinin haklarin1 ihlal etmedigi siirece failin kendi sisteminin isleyisini

engellemesi veya bozmasi veya verilerine miidahale etmesi sug niteliginde degildir.

172 /§kbulut, Berrin, “Sistemi Engelleme, Bozma, Verileri Yok Etme veya Degistirme”, Selcuk
Universitesi Hukuk Fakiiltesi Dergisi, Cilt 24, Say1 2, 2016

3 Dogan, s. 112
Y74 Dogan, s. 113; Y.,11.CD, 28.01.2009 T, 2008/ 16570 Esas, 2009/101 Karar
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Tiizel kisiler sugun faili olamaz. Bu sucun islenmesi suretiyle bir tiizel kisinin
yararina haksiz menfaat saglandigir takdirde tiizel kisi hakkinda bunlara 06zgii

giivenlik tedbiri uygulan1rl75.

Bilisim suglarinin klasik sug¢ tiplerinden ayiran en onemli faktoriin sugun
islenmesinden sonra arkada iz birakilmamasi sebebiyle ortaya ¢ikan zorluk oldugu
ifade edilmektedir. Bu durumda aslinda sug¢larin gortinmezliginden bahsedilebilir.
Zira islenen bir bilisim sugunun faillerini takip etmek ve yakalamak oldukg¢a zor

olmaktadir*’®,

Bilisim suglarinin yapist incelendiginde, bu suglar zaman ve mekan
kavramlarini ortadan kaldirmaktadir. Diinya iizerinde herhangi bir yerden TCP/ IP
protokoliine uygun olarak baglanabilen biri, ¢cok kisa bir siire igerisinde kendisinden
cok uzakta yer alan bagka bir bilgisayara eriserek bu sugu isleyebilir. Bu da, 6zellikle
ceza muhakemesi hukuku acgisindan yeni sorunlar ortaya ¢ikarir, ulusal ve
uluslararasi alanda yeni diizenlemeler getirilmesini gerektirir. Bu y0niiyle zaman
faktoriiniin yeni bir boyutu var olup, milisaniye gibi ¢ok kisa bir siirede bu suclar

. Ogzellikle internet ortaminin sinir ve mesafe tanimamasi sebebiyle,

islenebilir
faillerin tespiti ¢ogu zaman miimkiin olmamakta, fail tespit edilse dahi devletler
arasindaki farkli usul uygulamalari bulunmasi sugun kovusturulmasini ¢ogunlukla

olanaksiz hale getirmektedirl78.

Bilisim suqu failleri, yasitlarina gore genellikle orta seviyenin {izerinde ve hatta
ileri seviyede zekdya sahip ozellikler tasiyabilmektedir.'’® Bu faillerin para elde

etmekten c¢ok kendi yeteneklerini ispatlama arzusundaki kisiler oldugu da

% Koca, s.7.

Degirmenci, s. 75; Goziisirin s.31.

Y7 Aydin, 5.57-59.
178

176

Ozel, Cevat/Ahi, M.Gokhan, “Bilisim Suclarinda Usul ve Sorumluluk Sistemi Uzerine Oneriler”,
Giincel Hukuk, S:6, 2005, s.21.

179 Karagiilmez, Ali, Bilisim Su¢lart ve Sorusturma-Kovugsturma Evreleri, Ankara, 2005, s.46
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belirtilmektedir'®. Benzer sekilde bazi bilisim suglari faillerinin amacimn

marifetlerini sergilemek olduguna deginilmektedir™®".

Bir kimsenin kendisine ait bulunan bir bilisim sistemi veya verilere zarar
vermesi su¢ olusturmayacagindan, bir bilisim sisteminin ya da bir bilisim sistemi
icerisinde yer alan verilerin kime ait oldugunun ortaya konulmasi biiyilk énem
tasimaktadir. Zarara ugrayan bilisim sisteminin sahibi ile bilisim sistemi {izerinde
saklanan verilerin sahibi daima ayn1 kisi olmayabilir. Bilisim sisteminin veya ¢esitli
veri depolama {initelerinin malikinin, bunlarin bir kisminin veya tamaminin kullanim
hakkin1 devretmesi miimkiindiir. Bu durumda sistem sahibi saklanilan verilerin de
sahibi degildir'®.

Bu problem sebebiyle, fail tespit edilirken bilisim sisteminin ve/veya bilisim
sisteminde yer alan verilerin miilkiyet, kullanim ve tasarruf hakkinin kime ait oldugu

ve zarar1 kimin meydana getirdigi agikga ortaya konulmalidir'®®,

Siber giivenlik kapsaminda, bilisim sistemlerinin olasi gilivenlik agiklarinin
tespitini yapan yetkili kisilere faillik yiiklenemeyecektir. Ancak, kendisine verilen bu
yetkinin ve gdrevin sinirlarini asan kisiler, 6rnegin sistemin bir kismina girme yetkisi
bulunan kisinin daha farkli boliimlere erigmesi gibi durumlarda fail olabilecektir.
Bilisim sistemine sadece girme degil de sistemindeki verilerin engellenebilmesi ve
degistirilebilmesi gibi hususlarin ise daha 06zenli ve kontrollii yapilmasi
gerekmektedir. Bu durumda sistem icindeki verinin geri getirilemeyecek sekilde yok
edilmesi vb. durumlarda gorevin planlanmasi ve yerine getirilmesinde ortaya

cikabilecek hususlara yonelik idari suglar giindeme gelebilecektir.

2. Magdur
Bu sugun magduru agisindan kanunda belirtilmis bir 6zellik yoktur. Failin

hareketi sonucu bilisim sistemi engellenen, bozulan ya da sistemdeki verileri yok

80 yazicioglu, s.25.

181 Kurt, s.58.

182 Goéziisirin, s.56; Diilger, Murat V., Bilisim Suglar1 ve internet iletisim Hukuku, 5. Baski, 2014,

s.409
183 Diilger, 5.232.
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edilen veya degistirilen kisiler bu sugun magdurudur. Bu bakimdan sistemin
isleticisi, kullanicis1 ya da sahibi magdur olabilir. Ancak tasarruf yetkisine sahip
olmayan verilerin ilgili oldugu kisi ise sugun magduru degildir. Sugtan zarar goéren

olabilir.1®

Bir tiizel kisinin bilisim sisteminin bozulmast veya engellenmesi
durumunda tiizel kisi magdur kabul edilemediginden, suctan zarar goren olacaktir.
Sucun magduru ise tlizel kisiyi olusturan gercek kisiler olabilir. Kamu kurum ve
kuruluglarinin bilisim sisteminin saldirtya ugramis olmast durumunda magdur
toplumu olusturan herkestir. Kisaca verilerin zararsizlik hakki veya sistemin

herhangi bir kesintiye ugramadan ¢aligmasindaki arizasizlik hakki kime ait ise sugcun

magduru da o kisidir.’®

Bu baglamda, kamu kuruluslari, bankalar ve gilivenlik birimleri gibi gelismis
bilisim altyapilar1 kullanan kurumlar, tiizel kisiliklerinden dolayr “magdur” sifati

tagiyamayacak, ancak bu suctan “zarar géren” durumunda olacaklardir.

Veriler lizerinde tasarruf yetkisinin kime ait oldugu doktrinde tartigmalidir.
Veriler veya kanunda belirtilen diger soyut unsurlar medeni hukuk anlaminda bir sey
olmadiklart i¢in miilkiyetle ilgili kurallar ceza hukukuna kolayca uygulanamamakta,
dolayisiyla da veriler iizerinde tasarruf yetkisine sahip kisi miilkiyet iligkisiyle
belirlenememektedir.’®® Miilkiyet iligkisiyle belirlenemeyen verilerin yetkilisinin
somut olayda tespit edilmesi her zaman kolay olmadigindan, bu konuda degisik

goriisler ileri siiriilmiistiir. "’

Baz1 yazarlar tasarruf yetkisinin bilisim sisteminin sahibine veya hukuka uygun
zilyedine ait oldugunu, bir kisinin hem bilisim sisteminin maliki olabilecegini hem
de veriler lizerinde tasarruf yetkisinin bulunabilecegini ya da bilisim sisteminin
sahibi olmamakla birlikte veriler {izerinde tasarruf yetkisine sahip olabilecegini

belirtmis,lerdir.188 Bazi yazarlar da verinin ilgilisi olmanin su¢un magduru olmak igin

18 Akbulut, Bilisim Alaminda Suglar, s.185

18 Akbulut, s. 185

18 Akbulut, s 186

187 Ayrintili bilgi i¢in bkz.: Akbulut, Bilisim Alaninda Suglar, s. 186
1% Akbulut, s. 187
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yeterli oldugunu belirtmislerdir.'®® Ornegin; internette yaymlanan bir sanal ekonomi
haberlerin olumsuz haberlere doniistiiriilmesi sonucu sirketin hisse senetlerinin
menkul degerler borsasinda aniden deger kaybetmesi ya da bu haber yliziinden

sirketin bir krediyi alamamasi durumunda da sirket magdur olacaktir.*®°

Bilisim

sisteminin maliki olmamakla birlikte veriler {izerinde tasarruf yetkisine sahip olan
kisinin magdur olabilecegi konusunda 6rnek vermek gerekir ise; birinden kiraladigi
bilgisayara verilerini kaydettiginde, bilgisayarin sahibi olmamakla birlikte veriler
lizerinde tasarruf yetkisine sahiptir. Bu verilere bir bagkasi tarafindan zarar
verildiginde magdur verileri kaydeden ve iizerinde tasarruf yetkisine sahip olan
kisidir. Veri tastyicisinin maliki bagkasi tarafindan hukuka uygun olarak kaydedilen

. . F A . . 191
verilere zarar verirse 244. maddenin ikinci fikrasinda sucgu islemis olur.

765 sayili TCK’nin 525 b/2 maddesinde diizenlenen benzer sug tipi i¢in
magdur konusunda 6gretide cesitli goriisler ortaya ¢ikmistir. Buna gore bazi yazarlar
bu sucun magdurunun bilisim sisteminin maliki ya da zilyedi olabilecegini
belirtirlerken, bazi yazarlar da bu su¢un magdurunun bilisim sisteminin maliki ve
zilyedinin yan1 sira bunlarin miisterisi de olabilecegini, kisaca failin gergeklestirdigi
eylem sonucu zarar goren herkesin bu sugun magduru olacagini ifade

etmektedirler.t%

3. Sucun Konusu

“Bilisim Sistemi” bu sugun konusudur. Bilisim sisteminin neyi ifade etigi
mevzuatimizda Ceza Muhakemesinde Ses ve Goriinti Bilisim Sisteminin
Kullanilmas1 Hakkinda Yo6netmelikte (m. 3/1-b) tamimlanmistir. Buna gore,
bilgisayar, ¢evre birimleri, iletisim altyapisi ve programlardan olusan veri isleme,
saklama ve iletmeye yonelik sistem, bilisim sistemini ifade etmektedir. TCK’ nin 244.
maddesinin  1.fikrasinda  “bilisim  sisteminin  isleyisi” sugun  konusunu

olusturmaktadir. Sugun olusabilmesi i¢in bir bilisim sistemi mevcut olmalidir.

18 Diilger, Bilisim Suglar ve Internet iletisim Hukuku, s.434

1% Dijlger, Bilisim Suglar ve internet iletisim Hukuku, s.434
191 Akbulut, Bilisim Alaninda Suglar, s.187

192 Diilger, Bilisim Suglar1 ve Internet iletisim Hukuku, 5.433
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Maddenin 2. fikrasindaki sugun konusu ise “bilisim sistemindeki veriler’dir. Veri;
bilgilerin formatlagtirilmis halidir. Daha kapsamli tanimiyla veri, bilisim
sistemlerinin lizerinde islem yapabildigi ve bu islemlere dayali sonuglar
cikarabildigi, saklayabildigi, yeniden okuyup isleyebildigi ve diger bilisim

sistemlerine iletebildigi bilgilerin sayisal kodlara doniistiiriilmiis seklidir.

Veri, harf, rakam, grafik veya tespiti miimkiin baska isaretlerden ibaret olan ve
sistemin kendisine gore c¢alistig1 bilgidir. Sistem i¢indeki biitiin unsurlarin veri
niteliginde kabul edildigi belirtilmektedir. 5651 sayili internet Ortaminda Yapilan
Yaymlarin Diizenlenmesi ve Bu Yaymnlar Yoluyla Islenen Suglarla Miicadele
Edilmesi Hakkinda Kanun’un 2/1-k hiikkmiinde veri, “bilgisayar tarafindan iizerinde
islem yapilabilen her tiirlii deger” seklinde tanimlanmistir. Alman CK ise 202a
maddesinin ikinci fikras1 geregi, sadece elektronik veya manyetik ya da dogrudan
algilanamayan herhangi bir surette saklanabilen veya iletilebilen verileri bilisim
suglar1 kapsaminda veri kabul etmektedir. Burada degerlendirmemiz gereken bir
diger husus ‘verinin bulundugu yer’e iligkindir. Bir goériise gore, sugun konusunu
olusturan veri mutlaka bilisim sisteminin i¢inde yer alan bir veri olmalidir. Disket,
CD, flash bellek gibi veri tasima ve saklama cihazlarinda yer alan veriler bu sugun
konusunu olusturmaz. Bunlar ve bunlara benzeyen diger cihazlar igerisindeki
verilerin bozulmas1 veya zarara ugratilmasi halinde mala zarar verme su¢u (m.151)
olusabilir. Diger bir goriise gore ise, TCK’ nin 244. maddesinin 2. fikrasinda yer alan
secimlik unsurlardan birinin gergeklesmesi sartiyla sorunun igtima kapsaminda
degerlendirilmelidir. Ornegin verilere zarar vermek amaciyla cihazlara zarar
verilmesi halinde TCK m. 151 ile 244 arasinda fikri igtima iliskisi s6z konusu
olacaktir. Ciinkii bilisim sistemi iginde yer alan donanim kavrami igine ana Kkart,
ekran, yazici, ses sistemi, disk, disket, modem karti, manyetik bant gibi maddi
blinyeye sahip parcalar da girmektedir. Dolayisiyla sistemde yer alan veri kavramiyla

bilgisayarin hafizasinda kayitli bulunan veriler anlagildigi gibi, anakart {izerindeki
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veri yollarina takilmak suretiyle kullanilan birimlerdeki veriler de kabul

edilmelidir®®®.

Icinde higbir veri bulunmayan bilisim sistemlerinin bu suga konu olup
olamayacagit hususu doktrinde tartismalidir. Diilger’e gore; iginde higbir veri
bulunmayan bir bilisim sistemi ya da veri tasima aract bu sugun konusunu
olusturarnaz.194 Ciinkii maddenin diizenleme amaci klasik anlamda bilisim sisteminin
somut yapist olan donanim unsuruna verilen zararlar1 cezalandirmak degil, bilisim
sisteminin soyut unsurlar1 olan verilerde ve bilisim sisteminin isleyisinde meydana

getirilen zararlar1 cezalandirmaktir. '

4. Fiil ve Netice

5237 sayili TCK’nin 244. maddesinde, sisteme ve veriye miidahale iki fikra
halinde diizenlenmis, maddenin birinci fikrasinda sistemin isleyisine miidahale,
ikinci fikrasinda ise sistem igerisindeki veriye yonelik fiiller diizenlenmistir.
Maddenin ti¢iincii fikrasinda, birinci ve ikinci fikrada diizenlenen fiillerin banka veya
kredi kurumuna ya da bir kamu kurum/kurulusuna ait bilisim sistemi tizerinde
islenmesi hali agirlastirici sebep olarak diizenlenmistir. Maddenin son fikrasinda,
birinci ve ikinci fikralarda tanimlanan fiillerin islenmesi suretiyle kisinin kendisinin
veya baskasinin yararina haksiz bir ¢ikar saglamasinin bagka bir su¢ olusturmamasi

halinde cezalandirilmasi kabul edilmistirl%.

5237 sayili TCK’nin 244. maddesinin birinci fikrasindaki “bilisim sisteminin
isleyisinin engellenmesi veya bozulmasi” fiilleri ayr1 bir sug, ikinci fikrasindaki

“bilisim sistemindeki verilerin bozulmasi, yok edilmesi, degistirilmesi, erisilmez

193 Akbulut, 5.92.

19 Dogan, s. 114; Diilger, Bilisim Suglar1 ve internet iletisim Hukuku, s. 412

1% Diilger, Bilisim Suclar1 ve internet iletisim Hukuku, s. 412

19 Ketizmen, s5.113.
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kilinmasi, sisteme verilerin yerlestirilmesi ve verilerin baska bir yere gonderilmesi”

fiilleri de ayr1 bir sug tipi olarak 6ng6rﬁlmﬁstﬁr197.

Maddede diizenlenen suglar neticeli suglardir. Ornegin sistemin isleyisinin
engellenmesi veya bozulmasi sugun netice unsurunu olusturmaktadir. Dolayisiyla bu
suclar neticeli suglar niteligindedirl%. Her iki fikrada da netice birden fazla hareketle
meydana gelebildiginden, bu sucun se¢imlik hareketli bir su¢ oldugu sdylenebilir.
Yani hareketlerden herhangi birinin ger¢eklesmesi durumunda, su¢ gergeklesmis

olmaktadir*®®,

Maddede gegen hareketlerin islenis seklinin sugun olusumunda bir Onemi
yoktur. Bundan dolay1 sucun serbest hareketli bir su¢ oldugu da sdylenebilir’®. Bu
fiil, direkt sisteme fiziki etki yoluyla gerceklestirilebilecegi gibi bilisim aglari
vasitasiyla uzaktan etki edilmek suretiyle de gergeklestirilebilir®®. Ancak doktrinde
bazi1 yazarlar bu sucun konusunun sistemin soyut unsurlari oldugunu, sistemin fiziki
unsurlarina zarar vermenin bu sugu degil, mala zarar verme sugunu olusturdugunu
ifade etmekte, yalnizca soyut unsurlara zarar vermenin 244. maddedeki sucu
olusturacagim belirtmektedirler. Ornegin, bu yaklasimdaki doktrin gériisiine gore,
sistemin donanim unsurlarina yonelik saldirilar mala zarar verme sucgu olarak
degerlendirilmeli, bu sugtan hitkiim kurulmalidir®®. Yazarlarin bu ayrima gitmesinin
sebebi, bilisim sucu kapsamindaki zarar vermelerin konusunu olusturan malvarligi
ile klasik mala zarar vermenin konusunu olusturan malvarlig1 degerlerinin farklilik

. )
gostermesidir 03,

Bu sug¢ genellikle icrai hareketle islenebilecek bir sug tipidir. Ancak, drnegin,
teknik destek sorumlusunun, kasitli olarak bir viriis saldirisini 6nlemek icin gerekli

yazilimlar1 sisteme yliklememesi ya da sistemi digaridan saldiriya karst savunmasiz

7 Géziisirin, s.55.

108 Akbulut, Bilisim Alaninda Suglar, s. 190; Suf  hareket sucu olduguna iliskin bkz.:

Ozbek/Kanbur/Dogan/ Bacaksiz/ Tepe, s. 881.

199 Ozgeng, Izzet, Tiirk Ceza Hukuku Genel Hiikiimler, Ankara, 2008, s.175.
20 Bagli hareketli sug olduguna iliskin bkz.: Ozbek/Kanbur/Dogan/ Bacaksiz/ Tepe, s. 881.
201 Kiziltan, s.78.

202 (9zgeng, 5.122.

203 Y1lmaz, s.8.



64

birakmast halinde oldugu gibi bazi istisnai durumlarda sug¢ icrai bir hareket

gerceklestirmeksizin failin ihmali hareketleriyle gerceklesebilir®®.

Bilisim sisteminin isleyisinin engellenmesi, bozulmasi, verilerin yok edilmesi
veya degistirilmesi sugunun olusumu i¢in failin eylemleri neticesinde bir zararin
meydana gelmesi gerekir. Nitekim kanunun lafzi yorumuna bakildiginda,
“engelleyen, kilan, bozan, yerlestiren, gonderen, erisilmez kilan, degistiren, yok
eden” gibi ibarelerin yapilan eylemlerin zarar verici nitelikte oldugunu
gostermektedir. Bu sug tipi birden fazla ve farkli hareketle gergeklestirilebildiginden
meydana gelen neticeler de birbirinden farkli olabilecektir. Sugun olusumu igin
hareket ya da hareketlerin tamamlanmasi ve sonucunda zararin meydana gelmesi

onemlidir®®.

Diger bir goriise gore, bu hareketler bilisim sistemleri agisindan zarar verici
Ozellige sahip oldugundan, sugun gergeklesmesi agisindan bir zararin olugmasi
aranmaktadir. Her ne kadar zararin ortaya ¢ikmasi madde metninde belirtilmese de,

bu su¢ neticesinde bilisim sisteminde veya verilerde bir zarar meydana gelecegi

muhakkaktir®®,

TCK m.244’lin 4. fikrasi, tali norm niteliginde diizenlenmistir. Bu nitelikte
oldugu maddede “baska bir su¢ olusturmamas1” ibaresiyle ortaya konulmustur. Asli
norm- tali norm iligkisi, normlarin igtima sekillerinden biridir. Bu igtima seklinde,
asli norm gerceklestiginde tali norm geriye ¢ekilir ve uygulanrnaz.207 Diger bir
ifadeyle bahse konu sugla failin, kanunla diizenlenmis ayr1 bir 6zel normu ihlal
etmesi durumunda, bu 6zel sug tipinin hiikiimleri uygulanacaktir. Bu durumda fail
ayrica, TCK m.244/4’deki genel norm hiikiimlerinden sorumlu tutulamayacaktir.
Ornegin, bir kamu kurumu veya banka calisaninin, bilisim sucu isleyerek hesabina
para aktarmasi veya bu sistemler lizerinden haksiz menfaat temin etmesi durumunda,

faile “zimmet/irtikap” sucu hiikiimlerinin yiiklenmesi gerekmektedir.

24 Diilger, 5.239.
25 Goziisirin, s.62.
2% Diilger, 5.239.

207 Akbulut, Bilisim Alaninda Suglar, s. 221
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Sugun maddi unsurunun izah1 bakimindan bu maddede bahsedilen hareketlerin

her birinin ayr1 ayr1 agiklanmasinda fayda vardir:

a. Bilisim sisteminin isleyisinin engellenmesi veya bozulmasi

Tiirk Ceza Kanununun 244. maddesinin birinci fikrasinda bilisim sisteminin
engellenmesi  veya  bozulmasindan  bahsedilmektedir.  Sistemin isleyiginin
engellenmesi veya bozulmasi sugun netice unsurunu olusturmaktadir. Dolayisiyla bu
su¢ neticeli bir sugtur. Bu neticeleri gergeklestirmeye elverisli her tiirlii hareketle bu
su¢ islenebilir. Onemli arz eden nokta, bilisim sisteminin isleyisinin engellenmesi
sonucunu doguran bir hareketin yapilmis olmasidir. Bu belirleme sebebiyle sug
serbest hareketli bir suctur.’”®® Doktrinde bu sugun bagl hareketli sirf hareket sucu

oldugunu ifade eden yazarlar da vardir’®,

Sekil-2. Bilisim sisteminin engellenmesi veya bozulmasi

4

/ Bilisim \  Veri /" Yetkili

\ Sistemi | | Kullanic
/ \ 4
N 4 N 4

Kaynak: Ekizer, 2019.

Engelleme ve bozmadan ne anlasilmasi gerektigi noktasinda bir agiklama
yapmamiz gerekirse; engelleme, sistemin geregi gibi ¢alismasinin Onlenmesi,
faaliyet ve kapasitesinin sinirlandirilmasi, sistemin isleyisinin yavaslatilmas: ya da
tamamen kilitlenmesidir. Bunun sonucunda da sistemin hizi yavaslamakta, daha
onceden calistirdig1 dosyalar1 agamamakta, sistem performansinda azalma meydana
gelmektedir. Ornegin, isleyen sisteme yoneltilecek yogun elektromanyetik dalgalarla

sistem isleyisinin etkilenmesi ya da igletim sisteminin devre disi birakilmasi bu

208 Akbulut, Bilisim Alaninda Suglar, s. 190
29 (9zbek/Kanbur/Dogan/ Bacaksiz/ Tepe, s. 881
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anlamda engelleme sayilir.**Verilerin bozulmasi, yok edilmesi, erisilmez kilinmast,
verilerin degistirilmesi, sisteme veri yerlestirilmesi, sistemdeki verilerin iletilmesi
suretiyle de sistemin islemesine engel olunabilir. Burada 6nemli olan bilisim
sisteminin isleyigini engellenmesi sonucunu doguran bir hareketin yapilmis
olmasidir.  Sistem  igliyor ancak yavas isliyorsa sistemin iglemesi
engellenmemistir.**Yargitay sistemin isleyisinin engellenmesini, biligim sisteminin
verimli ¢alismasinin 6nlenmesi, icra ettigi faaliyet ve sahip oldugu kapasitesinin
miidahale ile sinirlandirilmasi, yavaslatilmasi ya da tamamen kilitlenme noktasina

212

getirilmesi olarak nitelendirmektedir.”** Bu engelleme daimi ya da gegici olabilir. Bu

acidan arada bir fark bulunmamaktadir. Engelleme, “sistemin gegici veya siirekli
5213

olarak c¢aligmasinin herhangi bir sekilde kesintiye ugratilmasidir Bilisim

sisteminin isleyisinin engellenmesinin siirekli veya gecici olmasinin bir 6nemi

214 Ornegin, bir bilisim sistemine bir yazilim yerlestirilmek suretiyle o bilisim

yoktur
sisteminin isleyisine miidahale ediliyorsa, burada yapilmasi gereken degerlendirme

miidahalenin etkisidir. Eger sisteme yiiklenen yazilim( 6rnegin bir viriis programi);
- bilisim sisteminin isleyisini gegici olarak kesintiye ugratmigsa “engelleme”,

- bilisim sisteminin isleyisini o an itibariyle kalici olarak sonlandirmissa

“bozma” eylemi gergeklesmis olur.?®

Bilisim tesisinin veya veri islem tasiyicisinin yetkili kisinin tasarruf alanindan

uzaklagtirllmasi (gizlemek veya calmak gibi), sifrenin degistirilmesi veya sifre

20 yilmaz, s.9.

211 Akbulut, Bilisim Alaninda Suglar, s. 191

#2 11. CD, 13.03.2013 giin, 2011/2816 E., 2013/ 4065 K., Akbulut, Bilisim Alaninda Suglar, s. 190;
doktrinde de aym sekilde belirleme yapan yazarlar bulunmaktadir. Bkz.: Mahmutoglu, Biligim
Alanindaki Suglar, s.866.

Karagiilmez, Ali, Bilisim Su¢lari ve Sorusturma-Kovusturma Evreleri, Ankara, 2009, s.187.

214 Malkog, Ismail, A¢iklamali-I¢tihath Yeni Tiirk Ceza Kanunu, Ankara, 2007, s.1679.; Dénmezer,
$.528; Yazicioglu, Bilgisayar Suglari, s.263, Akbulut’a gore, bilisim sisteminin igleyisinin gegici
olarak engellenmesi durumunda da madde 244/1°deki su¢ olusacaktir. Ancak sistemin isleyisinin
her tiir engellenmesinin cezalandirilmamasi gerekmektedir. Kanunda herhangi bir simirlandirma
bulunmamakla birlikte, sistemin islemesini Onemsiz Olciide engelleyen veya birtakim
degisikliklerle meydana getirilen durumun ortadan kalkmasina neden olan hallerin 244. Maddenin
cezalandirilmas: kapsami disinda tutulmasi gerekir. Haksizlik igeriginin azlig1 nedeniyle ceza
verilmemesi yoluna gidilmesi gerekir( Akbulut, Bilisim Alaninda Suglar, s. 193).

25 (9zbek/Kanbur/ Dogan/ Bacaksiz/ Tepe, 2012, 5.878

213
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ilavesiyle sistemin kullanilmasina engel konulmasi, programin bozulmasi, sistemin

kilitlenmesi hareketleri de sistemin islemesine engel olmak niteligi tagimaktadir.”*®

Bozma ise “sistemin veri isleme faaliyeti yapamayacak hale getirilmesidir”.
Sistemin olagan ve normal kosullarda yerine getirmis oldugu islevini yapamaz hale
getirilmesi bu kapsamda bozmadir. Sistemin fiziki unsurlarina zarar vererek veya
yalniz soyut unsurlarina yapilacak miidahaleyle bilisim sisteminin islemesinin
bozulmasina sebep olunabilir. Ornegin sistemin parcalarinin degistirilmesi, bazi
verilerin silinmesi veya hatali program teslimi veya viriis gondermek suretiyle
bilisim sisteminin isleyisinin bozulmasi s6z konusu olabilir. Bozma, bilisim
sisteminin genel olarak isleyisine yonelik olabilecegi gibi, bu isleyise katkisi veya

etkisi olan herhangi bir unsurun tahrip edilmesiyle de olabilir®’.

Yargitay’a gore bilisim sisteminin isleyisinin bozulmasi, “bilisim sistemine
dahil olan mekanik parcanin veya bir yazilim programinin esasen yapmasi gereken
Ozgllendigi islevi yapamayacak hale getirilmesi ile birlikte sistemin engellenmesi
halinin en iist noktas1 olan durma noktasindan daha ileri olarak sistemin ¢okertilmesi,
zarara ugratilmasi, islemez hale getirilmesi veya fiziki olarak dahi zarar verilmesi”

olarak anlagilmalidir.*®

Bozmak sézciigii “bir seyi kendisinden beklenilen isi yapamayacak duruma
getirmek, bir yerin bir seyin diizenine zarar vermek, dokunmak, karistirmak; koti

duruma getirmek” seklinde anlamlandirimaktadir®™.

Bilisim sisteminin normal yapmasi gerekeni yapamayacak hale getirilmesi
saglaniyorsa sistemin isleyisi bozulmustur. Sistemin kendisinden isteneni tamamen
veya kismen yerine getiremeyecek olmasi bozulma agisindan 6nemsizdir. Sistemin

isleyisinin bozulmasi durumunda sistemin isleyisinin engellenmesi de s6z konusu

216 Akbulut, Bilisim Alaninda Suglar, s. 191

217 Karagiilmez, Ali, “Bilisim Suglarinda Delil Toplamay1 Etkileyen Baslica Konular”, Cagin Polisi

Dergisi, Say1:46, 2005, s.42-56; Akbulut, Bilisim Alaninda Suglar, s. 194
218 11.CD, 13.03.2013 giin, 2011/2816 E- 2013/4065 K, Akbulut, Bilisim Alaninda Suglar, s. 194

29 TDK (Tirk Dil Kurumu), Biiyiik Tiirkce Sozhik, https://www.tdk.gov.tr , Erisim Tarihi:
14.05.2019.
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olabilmektedir.”° Ancak bilisim sisteminin isleyisini engellenmesi halinde her zaman
sistemin bozulmasi s6z konusu olmayacaktir, bu sebeple kanun koyucu ayri ayri

belirleme yapmlstlr.221

b. Bilisim sistemindeki verilerin bozulmasi, yok edilmesi, degistirilmesi,
erisilmez kilinmasi, sisteme veri yerlestirilmesi veya mevcut verilerin baska yere
gonderilmesi

Bilisim sistemindeki verileri bozmak, yok etmek, degistirmek veya erisilmez
kilmak, sisteme veri yerlestirmek ve var olan verileri baska bir yere gondermek
fiilleri, TCK m.244/2°de yaptirim altina almmistir.””> Maddede bahsi gecen bu

secimlik hareketlerden birinin gerceklesmesiyle su¢ tamamlanmis olacaktir.

Kanun koyucu 2.fikrada verilerin kullanilmasina miidahale niteligi tasiyan
belirlemelere yer verdigi gibi bu nitelikte olmayan hareketlere de yer vermistir.
Verilerin bozulmasi, yok edilmesi, erisilmez kilinmasi, degistirilmesi, verilerin
istenen amag¢ dogrultusunda kullanilmasina engel olma niteligi tasirken, sisteme veri

yerlestirilmesi veya verilerin baska yere gonderilmesi bu nitelikte degildir.??®

Sekil-3.  Bilisim sisteminde verilerin bozulmas1 veya degistirilmesi

L]
/ Bilisim N\ vy /T Yetkili
| Sistemi .« - ’I“-. Ku]lay:

Kaynak: Ekizer, 2019.

220 Akbulut, Bilisim Alaninda Suglar, s. 195

221 Kurt, s.164; Akbulut, Bilisim Alaminda Suglar, s. 195; Dogan, s. 119

Akbulut’a gore; bu  sugun, birinci fikradan sonra diizenlenmesi yerine ilk fikrada
diizenlenmesinin daha dogru olacaktir. Zira sistemin engellenmesi veya bozulmasi fiilleri 1.
fikrada belirtilen fiillerle de gerceklestirilebilmektedir. TCK’nin 1. ve 2. fikrasinin yer
degistirmesi diizenleme sekli itibariyle daha yerinde bir diizenleme niteligi tagiyacaktir ( Akbulut,
Bilisim Alaninda Suglar, s. 195)

2% Akbulut, s. 195

222
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Verilerin bozulmasi, verilerin kullanilabilirligine zarar verilmesidir. Bu
hareket wverileri barindiran depolama aracinin fiziksel olarak c¢alisamaz hale
getirilmesi seklinde gergeklestirilebilece§i gibi, verileri olusturan sayisal kodlarin

bozulmast ile de gergeklestirilebilir??*,

Verilerin bozulmasinin sonucu olarak, veriler artik usuliine uygun olarak
kullanilamayacak hale getirilmektedir. Bozmak, verilerden elde edilmek istenen
faydanin elde edilememesine yol agmaktir. Bilisim sistemlerine sizan ve viriis olarak
adlandirilan programlar vasitasiyla sistemde yer alan verilerin tahrip edilmesi
bozmaya Ornektir. Sistemin fiziki varligina yapilacak miidahaleler sonucunda

igindeki verilerin zarar gérmesi halinde de verilerin bozulmasindan séz edilebilir®®?,

Ancak fiziki miidahalelerde amag verilerin bozulmasina yonelik olmalidir.??°

Verilerin bozulmasi fiili, verilerin kendisinden beklenen isi yapamayacak
duruma getirilmesi, verilerin islevini yitirecek bicimde seklinin degistirilmesi
suretiyle gergeklesebilmektedir. Bilisim sistemlerine fiziksel olarak zarar verilmesi
disinda zarar verme eylemlerinin hepsi verilere zarar verilmesi seklinde

gergeklestirilmektedirzz7.

Verilerin bozulmasi ile yok edilmesi kavramlari ayni anlami tagimamaktadir.
Verilerin bozulmasinda veri sahibinin miilkiyet hakki son bulmamaktadir.
Dolayisiyla bozulmus da olsa ortada bir veri bulunmaktadir. Oysa verilerin yok
edilmesinde veri yok oldugundan miilkiyet hakki da ortadan kaldirilmaktadir. Bu

baglamda veri malikinin veriye tekrar ulagmasi olanag artik bulunmamaktadir.??®

244. maddenin birinci fikrasinda yer alan bilisim sisteminin isleyisinin bozma
sugu ile ikinci fikrasinda yer alan verileri bozma sugu arasinda fark kast
unsurundadir. Bilisim sisteminin isleyisinin bozulmasi1 amaciyla verilere zarar

verilmesi durumunda failin amaci verileri bozmak degildir. Ancak maddenin 2.

24 Cekig, 5.124.

225 Artuk/Gékeen/Yenidiinya, s.134; Dogan, s. 119.
22 Dogan, s. 119

22T Goziisirin, s.57-58.

8 Dogan, 5.120
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fikrasinda yer alan verileri bozma fiilinde fail, bilisim sistemine zarar vermek

istememektedir??®.

Sekil-4. Bilisim sisteminde verilerin yok edilmesi, erisilmez kilinmasi veya
sisteme veri yerlestirilmesi
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Kaynak: Ekizer, 2019.

Verilerin yok edilmesi, bilisim sisteminde depolanmis verilerin tamamen ve
telafisi olmayacak sekilde taninmaz hale getirilmesidir. Kanun koyucu burada yok
etme ile somut anlamda yok etmeyi degil; bilisim alaninda yer alan ve verileri “sil”
komutu ile erisilmez kilmay1 kastetmektedir. Nitekim doktrindeki bir goriise gore de,
verilerin yok edilmesi ile bozulmasindan farkli olarak, tamamiyla ortadan
kaldirmanin kastedildigini belirtmistir. Zira bozma fiilinde tamir edilebilecek bir

durum s6z konusuyken, silmede bdyle bir durum miimkiin degildirzso.

Bilisim alaninda “sil” komutu verildiginde, veri tamamen yok olmamakta,
yalnizca dosyalama sistemine gore, o veriye ulagsmayi saglayan anahtar kodlar
degiserek veriye normal yoldan ulasimin engellenmesi s6z konusudur. Bu gibi
durumlarda verilerin zaman alict ugraglar sonrasinda geri getirilmesi miimkiindiir ve
veriler “geri doniisiim kutusuna” gonderilmektedir. Bu tip durumlarda dahi verilere
ulagsmanin engellenmesinin s6z konusu oldugu ve verilerin yok edilmis sayilacagi
belirtilmektedir. “Yok edilen” bilgilerin birtakim yardimci aletler aracilifiyla geri
getirilebilmesi durumunda sucun olusup olusmayacagi tartismalidir. Baz1 yazarlar

geri getirilme imkani1 varsa, telafisi miimkiin olmayacak sekilde taninamaz yapmanin

229 Diilger, s.236.; Tagkin, s. 46, Dogan, s. 120
20 Kurt, 5.168., Dogan, s. 120
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gerceklesmedigini kabul etmektedir. Dolayisiyla bu goriisteki yazarlara gore geri
getirme imkami varsa verilerin yok edilmesi degil, baska secimlik unsurlar
kapsamina, Ornegin sartlar1 tasiyorsa verilerin erisilmez kilinmasina girmesi sz
konusudur. Ornegin, kopyas! bulunan verilerin silinmesi durumunda, verilerin yok
edilmesi gergeklesmemektedir. Aksi gorlisteki yazarlar ise, verilerin ortadan
kaldirilmasinin, ortadan kaldirilan verilere bazi ara¢ veya programlarla ulasabilme

imkaninin varligimin su¢un olugsmasini engellemeyecegini kabul etmektedirler®".

Avrupa Siber Su¢ Sozlesmesinin “verilere miidahale” baslikli 4. maddesinde,
verilere zarar verme ile her ne kadar “silme” eylemine yer verilmedigi belirtilse de,
silmenin “yok etme” ya da “erisilmez kilma” kapsaminda degerlendirilebilecegi
goriisii ileri siiriilmektedir®™.  Ancak verileri yok etmek ile erisilmez kilmak
kavramlar1 ayni seyi ifade etmemektedir. Verilerin erisilmez kilinmasinda veri
sistemde yer almasina ragmen hak sahibinin veri lizerinde istedigi faaliyetleri
yapamamas! veya igerigine ulasamamasi durumu s6z konusudur. Ornegin; veriye

sifre konulmasi halinde hak sahibi verisini kullanamamaktadir. Buna karsilik yok

etmede hak sahibi veriyi tamamen kaybetmektedir.?*®

Verilerin lizerinde bulundugu depolama {iinitelerine yonelik fiziki miidahaleler
nedeniyle de veriler yok olabilir. Bu hallerde de madde de gegen fiil gerceklesmis

olacaktir®*.

Verilerin degistirilmesi, kaydedilmis verilerin baska bir bilgi igerigi almasini
ifade etmektedir. Veriler {izerinde yapilan bir tiir manipiilasyondur. Verilerin basgka
bicimlere sokulmasi, yeni igerik kazandirilmasi veya niteliklerinin degistirilmesi bu

eyleme Ornek teskil eder”™. Verilerin degistirilmesinde amag, veriyi yok etmek veya

#1 Diilger, 5.236.; Dogan’a gore ise, verinin bulundugu yerden geri doniisiim kutusuna atilmasi

halinde veri artik yok edilmis sayilmalidir ve veriye tekrar ulagabilme imkaminin varligi sugun
olusmasini etkilemez ( bkz.: Dogan, s. 121).; aksi goriisteki Akbulut’a gore de, geri getirme
imkan1 varsa verilerin yok edilmesi sdz konusu olmayacaktir (bkz.: Akbulut, Bilisim Alaninda
Suglar,s. 197).;

Karagiilmez, s.189.

% Dogan, s. 122

234 Diilger, s.237; Dogan, s.122

% Mahmutoglu, 5.856

232
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erisilmez kilmak olmayip, orijinal veri yerine yanlis bilgilere erisilmesini
saglamaktir. Viriis ve Truva at1 gibi kotli amagh kodlarin sisteme sokulmasi ve bu
nedenle verilerin farkli bir hale gelmesi de verilerin degistirilmesi kavrami iginde

degerlendirilmelidir.?

Verilerin degistirilmesi durumunda verilerin orijinal halinden bagka bir hale
doniistliriilmesi s6z konusudur. Sugun olusumu agisindan failin saikinin Gnemi
bulunmamaktad1r237.Degistirmenin orijinal verilerde yapilmasi gerekir. Kopya

edilmis verilerde yapilan degisikliklerde m.244/2 uygulanmaz.?*®

Bir bilisim sisteminde bulunan dosyalarin ya da resimlerin bir bagkasiyla
degistirilmesi de bu sug tipine girmektedir. Verilerin degistirilmesinde amag veriyi
yok etmek veya erisilmez kilmak demek degildir. Veriye ulasildiginda yanlis
bilgilere erisilmesini saglanmaktadir. Bu nedenle veri degistirildiginde sistem
isleyisine devam etmektedir. Ornegin icerik degistirmeksizin baska bir program dili
koduna ¢evirme veya sifrenin ve sifresiz yazinin degisimi de verilerin degistirilmesi

kapsam1ndad1r.239

Verilerin tamamen veya kismen degistirilmesi sugun olusumu agisindan bir
farklilik gostermemektedir. Higbir sonu¢ meydana gelmese de verilerin degistirilmesi
dahi kendi basma sug¢ teskil etmektedir. Ornegin, niifus miidiirliigiiniin bilisim
sistemine girerek niifus bilgilerini degistiren kiginin veya iniversitenin biligim
sistemine girerek notlarini degistiren bir 0grencinin fiili verilerin degistirilmesi

sugunu olusturacaktlr.240

Verilerin degistirilmesi sonucu bilisim ortaminda cinayetlerin islendigi

konusunda diinyada carpici 6rnekler mevcuttur. Ingiltere Liverpool Hastanesinin

% Dogan, s. 122-123

27T Kurt, 5.82.

28 Akbulut, Bilisim Alaninda Suglar, s. 198; Yargitay 8. CD. 24.06.2013 giin, 2012/32866 E.-
2013/18872 K. “Katilana ait Hotmail adresinin sifresini tespit ederek bu adrese giren ve yeni sifre
olusturarak e-mail adresini uzun bir siire kullanan ve oradaki 6zel fotograflari alan suca
stiriklenen ¢ocugun eyleminin TCK’nin 244/2. maddesinde diizenlenen sugu olusturdugu
gozetilmeden, TCK’nin 244/1. maddesinden hiikiim kurulmasi” ( Karar Uyap Yargitay Biligim
Sisteminden alinmigtir.16.07.2019)

2% Akbulut, s. 198
20 Dogan, s. 123
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bilgisayarina giren bir sahis, doktor recgetelerinde degisiklikler yapmis ve yanlis
ilaglar1 alan hastalardan bazilar1 Olmiistiir. Yine 15 yasindaki bir bilgisayar
kullanicis1 geng, ABD’nin California eyaletindeki bir hastanenin sistemine girerek
orada yatan bir hastanin hastalifinin seyrine dair bilgileri ve regeteleri sirf eglence
olsun diye degistirmis, hasta biiylik bir alerjik reaksiyon sonucu soka girmis ve 6liim
tehlikesi atlatmlstlr.241 Bu durumda fiil adam 6ldiirme sugunu olusturacag igin fail

adam oldiirmek sucu nedeniyle cezalandirilacaktir.?*?

Failin eylemi sonucunda verilerin degistirilip degistirilmedigi hususunun
kuskuya yer vermeyecek sekilde ortaya ¢ikarilmasi gerekmektedir. Nitekim Yargitay
bu konuda * Olusa ve dosya kapsamina gore; suca siiriiklenen ¢ocugun magdur
katilamin facebook sifresini ele gegirerek, facebook sayfasina hakaret iceren yazilar
vazdigi ve magdur katilan vekilinin temyiz dilekcesi ekinde yer alan dilekce
Suretinden magdurun facebook adresine ulasamadigr ve bu degistirilen bilgileri
silemedigi anlasildigindan, teknik bilirkisi marifeti ile rapor aldirilarak suca
stiriiklenen ¢ocugun, magdurun facebook sayfasina ne kadar siire ile girdigi
buradaki bilgileri degistirip degistirmedigi, magdurun su¢ tarihinden sonra facebook
sayfasina girip girmedigi tespit edildikten sonra suga siiriiklenen ¢ocugun hukuki
durumunun tayin ve takdiri gerekirken eksik arastirma ile yazili sekilde hiikiim

kurulmasi, yasaya aykirt... ”oldugunu belirtmistir.**®

Verilerin erisilmez kilinmasi, “verilerin saklandigi bilgisayara ya da veri
tastyicisina erisimi olan bir kisi i¢in verilerin ulasilabilirligini 6nleyen ya da sona
erdiren herhangi bir fiill; magdurun istedigi an bilisim sistemindeki verilere
ulagsmasinin engellenmesi; verilerin malikinin ya da ilgilisinin istedigi zaman ve

istedigi verilere ulasmasinin engellenmesi” olarak tamlmlanmlstlr.244

Verilerin erisilmez kilinmasi fiilinde, veriler bozulmamakta ve yok

edilmemektedir, sadece verilere erismek icin gerekli olan islem bagi koparilmaktadir.

21 Avsar/ Ongoren, Bilisim Hukuku, s. 126

2 Dogan, s. 123
3 Dogan, 5.123; 8. C.D., 29.01.2014 giin , 2013/9454 E. ve 2014/1795 K.
24 Dogan, s. 124
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Ornegin bir kimsenin bilgisayarindaki word sayfasina sifre koymak veya mevcut

sifreyi degistirmek bu fiil kapsamindadir.”*®

Yargitay bu konuda ‘“magdura ait Facebook ve MNS hesaplarina giren ve
hesap sifrelerini degistirmek suretiyle magdurun hesaplara erisimini engelleyen
sanigin, eylemine uyan TCK'min 244/2, 43. madde ve fikralart uyarinca
mahkumiyetine karar verilmesi gerektigi gozetilmeden samigin su¢ kasti
bulunmadigindan bahisle yasal ve yeterli olmayan gerekge ile beraatine

hiikmolunmasi, yasaya aykirt” demistir.2*

Yine Yargitay’in vermis oldugu bir karar da su sekildedir: “Samigin sikayetciye
ait elektronik posta adresinin sifresini degistirdigini ancak bunu sikayetginin istegi
tizerine yaptigini ve adresi sikayetciye geri verdigini beyan eden savunmalarinin
aksine sikayetcinin beyanlarryla da wyumlu sekilde dosya icerisinde mevcut
sikayet¢inin bilgilerinin aktaridigi elektronik posta adresi olan ...@ hotmail.com
adresinin su¢ tarihinden sonra da sanik tarafindan kullamildiginin anlagsilmast
karsisinda, samiga atili TCK’nmin 244/2. maddesinde diizenlenen sucun olustugu ve
sanigin mahkumiyetine kadar verilmesi gerektigi gozetilmeden, dosya igerigiyle
uyusmayan soyut gerekgelerle samgin beraatine karar verilmesi, yasSaya

247
aykiridir.”

Erisilmez kilinan veriler, bir bilisim sisteminde olabilecegi gibi bir veri tagima
aracinda da bulunabilecektir. Ayrica verilerin lizerinde bulundugu bilisim sisteminin
ya da veri tagima aracinin miilkiyetinin sugun olusumu agisindan bir 6nemi yoktur;
verilere ulasilmasinin engellenmesi sucun olusumu i¢in yeterlidir. Bu sucun
islenebilmesi icin bir yontem Ongoriilmemistir. Fail, verileri fiziksel olarak bagka
yere naklederek verilere erisimi kilmayr engelleyebilecegi gibi, sifreleme gibi
yontemlerle verilere erisimi engelleyebilir. Verilere erisimin engellenmesinde

herhangi bir siire belirtilmediginden sugun uzun siireli ya da kisa siireli islenmesi

5 Dogan, 5.124
26 Dogan, s. 124; 8. C.D., 21.04.2014 giin, 2013/13127 E., 2014/10178 K.
%7 Dogan, 5.125; 8. C.D., 08.01.2014 giin, 2012/2731 E., 2014/ 8912 K.
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arasinda bir fark yoktur®*®

. Ancak bu konuda farkli goriisler bulunmaktadir. Bazi
yazarlar verilerin erisilmez kilinmasinin siirekli olmasi gerektigini belirtirlerken, bazi
yazarlar gecici bir silire verilerin kullanilmasinin engellenmesinin bu fiil agisindan

yeterli oldugunu ifade etmektedirler.?*

Veri yerlestirmek, bir bilisim sistemine, sahibinin ya da ilgilisinin izni
olmaksizin, c¢esitli verilerin eklenmesi, yiliklenmesi ya da kaydedilmesi seklinde
gergeklesmektedir. Bu eylemin meydana gelmesi bakimindan; veri yiiklenen biligim
sistemine failin hukuka aykir1 ya da hukuka uygun bir sekilde girmis olmasimnin bir
6nemi yoktur®™. Bir baska tanima gore veri yerlestirme hareketi, sistemde yer alan
verilere herhangi bir zarar vermeden, onlara ulagma imkanin1 ortadan kaldirmadan
bazi ek verileri sisteme ilave etmektir. Bu durumda verilerin giivenilirli§i zarar

gérmektedir251.

Veri yerlestirmek eylemi, bir bilgisayarin basina oturarak veri tasima
araglarindan birisi ile ya da internet, intranet gibi aglarla yapilabilecegi gibi, disket,
CD, flash bellek gibi veri tasima araglariyla verinin sisteme aktarilmasi seklinde de

yapilabilir.

Veri yiiklenen sisteme fail hukuka uygun olarak girmis olsa dahi veri
yerlestirme sucu gerceklesmis olabilir. Ornegin bedeli ddenerek bir sisteme giren
failin eger o sisteme veri yerlestirme yetkisi yoksa su¢ gerceklesmis sayilacak ve fail
cezalandirilacaktir. Bu nedenle, sisteme girmenin faile veri yiikleme hakki verip

vermedigi failin cezalandirilmas1 bakimindan 6nem tasimaktadir. >

Sekil-5. Bilisim sitemindeki mevcut verilerin baska yere gonderilmesi

8 Goziisirin, s.60-61.

249 Akbulut, Bilisim Alaninda Suglar, s. 200
20 Diilger, 5.237.

#1 Mahmutoglu, s.859.

252 Taskin, s. 48; Dogan, s.125
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Kaynak: Ekizer, 2019.

Var olan verileri baska yere gondermek ise, bir sistemdeki verilerin baska
bir sisteme gonderilmesidir. Bir bilisim sisteminde yer alan verilerin, bir baska
bilisim sistemine ya da veri depolama aracina sahibinin ya da ilgilinin rizasi
olmaksizin gonderilmesi, aktarilmasi, taginmast ya da kopyalanmasi bu sugu
olusturmaktadir. Veriler bir baska yere gonderilirken, kaynak veriler silinirse islem

“tasima”, oldugu gibi korunursa islem “kopyalama’ olarak adlandirilir®™?,

Gergekte bu sug veri transferi olarak tanimlanmakla birlikte, verilerin transferi
sonucunda herhangi bir sonu¢ olmasa dahi, bu fiil nedeniyle failin cezalandirilmasi

ongoriilmektedir®.

Bir bilisim sisteminde yer alan verilerin baska bir yere gonderilmesi sugunda,
gonderme eylemi bir bilisim ag1 araciligiyla yapilabilecegi gibi, verilerin bulundugu
bilgisayara bir veri tasima aracinin baglanmasi ve verilerin bu aracin iizerine

kaydedilmesi yoluyla da yapilabilir®.

Verilerin nereye kopyalandiginin herhangi bir énemi bulunmamaktadir. Fiil
ticari verilerin, askeri verilerin veya kamuya ait gizli verilerin bir bagka sisteme
gonderilmesi gibi failin igine yarayabilecek veriler hakkinda gerceklesebilecegi gibi,
failin isine yaramayan verilerin transferi veya gonderilmesi seklinde de

gerceklestirilebilir®®.

23 (Cekic, 5.127.
254

Kurt, s.170.
25 Diilger, 5.238.
26 Kurt, .170.
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Bu hareketin olusmasi1 agisindan verilerin kopyasinin gonderilmesi mi
gerektigi, yoksa verilerin orijinalinin mi gonderilmesi gerektigi madde metninde
herhangi bir ayirict belirleme olmadigi i¢in anlasilamamaktadir. Ancak orijinalinin
gonderilmesi durumunda fikrada gecen hareketlerin kapsamina giren bir durum

olusacaktir.’

Verilerin kullanilmasina miidahale niteligi tasiyan hareketler ¢ogunlukla icrai
bir hareketle gerceklestirilir. Ancak ihmali hareketle de sugun islenmesi miimkiindiir.
Eger fail, belirli bir icrai davranista bulunma hukuki yiikiimligi altinda olmasina
ragmen verilerin kullanilmasina engel olucu hareketleri 6nlemiyorsa 2. fikradaki
sucu gergeklestirmis olacaktir. *°® Ornegin bir kurulusta, bilisim sisteminden sorumlu
olan kisinin sistemin giivenligini saglamaya yarayan antiviriis yazilimlarini sisteme
yikklememesi nedeniyle fail bu sugu islerse, failin eylemi ihmali hareketle

gerceklesmis olacaktir.”*®

Kanun koyucu su¢ sayilan eylemleri ayrintili olarak diizenlemistir. Ancak bu
durumda da kavramlarin ayriminin ve smiflandirilmasinin  yapilmast kolay

260 7ira secimlik hareketli bir su¢ olarak diizenlenen maddede;

olmamaktadir.
eylemlerin bir kac¢inin ayni anda gerceklesmesi miimkiindiir. Aynmi fikrada
diizenlenen eylemlerin biri ya da birkacinin ger¢eklesmesi durumunda tek sug
islenmis olacaktir. Maddede diizenlenen tiim bu eylemlerin cezas1 ayni oldugundan
eylemin se¢imlik hareketlerden hangisinin kapsaminda kaldig1 konusunda yapilacak
bir hata verilecek ceza acisindan bir degisiklik meydana getirmeyecektir. Se¢imlik
hareketlerden birden fazlasinin yapilmasi halinde temel ceza belirlenirken alt

! Buna karsilik

smirdan  uzaklagilarak ceza tayini vermek gerekecektir.26
gerceklestirilen fiil, hem 1. fikranin hem de 2. fikranin diizenlemesinde yer alan

kavramlarin kapsamina giriyorsa sorun i¢tima kapsaminda <;621'imlenmelidir.262

27 Akbulut, Bilisim Alaninda Suglar, s. 203

28 Akbulut, Bilisim Alaninda Suglar, s. 201; Dogan, s. 128;Taskin, s. 50
29 Tagkin, s. 50

200 Akbulut, Bilisim Alaninda Suglar, s. 201

%1 Dogan, s. 128

%62 Akbulut, Bilisim Alaninda Suglar, s.202
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B. Manevi Unsur

765 sayili Tiitk Ceza Kanununda (m. 525/b-1’de) zarar vermek veya yarar
saglamak maksadiyla hareket edilmesi gerekmekteyken 5237 sayili TCK’nin 244.
maddesinin 1. ve 2. fikralarinda diizenlenen suclar, kasten islenebilmektedir. Suglarin
olusmasi i¢in olasi kast dahi yeterlidir. Kast i¢in su¢un kanuni taniminda yer alan
unsurlarin bilinmesi gerekir. Su¢ isleme kastinin varligi i¢in failin, bir bilisim
sistemine izinsiz olarak girmeye hakkinin olmadigini, bilisim sistemine izinsiz olarak
girerken hukuka aykir1 sekilde hareket ettigini bilmesi ve sonuglarini istemesi
gereklidir. Fail, bilisim sistemine girmek i¢in magdurun rizasini almis olsa bile,
sistem igerisinde rizay1 asacak sekilde islemler yapmasi halinde, yine sug¢ isleme
kastindan bahsedilecektir. Bir diger ifadeyle kastin varligi i¢in, failin sistemdeki
verileri degistirdigini, yok ettigini, bozdugunu, erisilmez kildigini, sistemin isleyisini
engelledigini, sistemin isleyisini bozdugunu bilmelidir. Failin muhtemel bilmesi de
tipikligin olugmasi i¢in yeterlidir. Hata halinde kast1 ortadan kaldiran tipiklik hatas1
s0z konusudur ve madde 30 hiikmii uygulanir. Suglarin taksirli sekline iliskin bir

diizenleme olmadigindan taksir halinde cezalandirilmalari s6z konusu degildir263.

Maddenin dordiincli fikrasinda diizenlenen su¢ esasinda ilk iki fikraya atif
yapilarak hazirlanmistir. Bu fikra ile bir bilisim sisteminin isleyisinin engellenmesi,
bozulmasi, sistemdeki verilerin bozulmasi, yok edilmesi, degistirilmesi, baska yere
gonderilmesi, erisilmez kilinmasi, sisteme veri yerlestirilmesi suretiyle kisinin
kendisinin veya bagkasiin yararina haksiz ¢ikar saglamasi, bu sayilan fiiller bagka
bir su¢ olusturmadigr takdirde cezalandirilmaktadir. Bu sucun olusabilmesi igin
yukarida verilenler dogrultusunda, failde yalnizca kastin bulunmasi yeterli olmayip
“kendisine ya da bagkasmna haksiz bir ¢ikar saglama” maksadinin bulunmasi
gerekmektedir. Failin amaci burada sisteme ya da verilere zarar vermek degil hukuka
aykir1 yarar saglamaktir. Yani diger fikralardan farkli olarak bu fikra i¢in 6zel kast

aranmaktadir®®.

%63 Yilmaz, s.9.
%64 Goziisirin, s.65-66.
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Bu hususta, “haksiz bir ¢ikar” ifadesi ile sadece maddi yarar anlasiimamasi
gerektigi degerlendirilmektedir. Mesela bir Ogrencinin; Ogretmenine ait bilisim
sistemine girerek kendisinin veya bir arkadasinin notlarin1 degistirmesinin, ya da

diizeltmesinin de haksiz bir ¢ikar olusturacagi 6rnegini verilmektedir®®.

TCK m.224 “iin 1. ve 2. fikralarinda belirtilen suglarin nitelikli hali 3. fikrada
ifade edilmistir. Bu fikrada agiklanan sug tiiriiniin, bilisim sistemlerine ydnelik

islenen “soyut tehlike sugu” oldugu degerlendirilmektedir.

C. Hukuka Aykirihik Unsuru

Hukuka aykirilik unsuru, islenen fiile hukuk diizeni tarafindan miisaade
edilmemesi, fiilin hukuk diizeni ile catisma halinde bulunmas1 anlamina gelmektedir.
Bir fiilin hukuka aykir1 olmasi, onun biitiin hukuk sistemine aykir1 olmasi sonucunu

do gumr266.

Hukuka uygunluk nedenlerinden ilgilinin rizasinin gergeklesmesi miimkiindiir.
Yetkili kisi verilerin yok edilmesine, degistirilmesine veya diger fiillere riza
gostermisse su¢ olusmaz. Ancak bu rizanin fiili hukuka uygun hale getirmesi
bakimindan belli sartlar1 tasimasi gerekir. Bu sartlar, kisinin {izerinde mutlak surette
tasarrufta bulunabilecek bir hakkinin mevcut olmasi; riza gdsterenin rizasinin
kapsamini, 6nem ve sonuglarini algilayabilecek durumda olmasi ve riza beyaninin
mutlaka suctan Once veya en ge¢ icra hareketlerinin yapilmasi sirasinda verilmis

olmasidir®®’,

Her zaman bilisim sistemin malikinin rizast hukuka uygunluk sebebi
sayllmayabilir. Magdurun dogru tespit edilmesi ve rizanin o kisiden alinmasi
gerekmektedir. Clinkii lizerinde islem yapilan bilisim sistemiyle, bu sistemin igerdigi

verilerin maliki her zaman ayni kisi olmayabilir. Verilerin veya bilisim sistemin

%5 Kurt, s.175.
66 Demirbas, Timur, Ceza Hukuku Genel Hiikiimler, 2014, 5.256.
%7 Hafizogullari, Zeki/Ozen, Muharrem, Tiirk Ceza Hukuku Genel Hiikiimler, Ankara, 2010, 5.276.
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maliki veya ilgilisi tarafindan verilen riza her somut olayda ayrica tespit edilmeli ve

degerlendirilmelidir®®.

Gorevin ifas1 kapsaminda gerceklestirilen fiiller de 244. madde gergevesinde

fiili hukuka uygun hale getirir.

IV. Sucun Nitelikli Hali

Ceza Kanunumuzun 244. maddesinin 3. fikrasinda, 244. maddenin birinci ve
ikinci fikrasinda yer alan fiillerin bir banka veya kredi kurumuna ya da bir kamu
kurum/kurulusuna ait bilisim sistemi iizerinde islenmesi halinde cezanin yari
oraninda arttirilacag diizenlenerek nitelikli hale yer verilmistir.?®® Bu fikrayla
birlikte maddenin 765 sayili TCK’daki karsiligr olan 525. maddedeki onemli bir
eksiklik giderilmistir. Nitekim bir kisisel bilgisayarin isleyisinin engellenmesinden
dogacak zarar ile bir bankanin bilgisayarinin igleyisinin engellenmesinden dogacak
zarar arasinda ciddi derecede fark vardir. Bu nedenle bankanin sistemine verilen
zarar sonucunda fail i¢in daha agir bir ceza Ongoriilmesi hakkaniyetle

bagdasmaktadir?’®.

Kanun koyucu ortaya ¢ikan ciddi zararlar1 bu konuda bir ayrim yaparak
cezalandirma yoluna gitmistir.271 Kanun koyucu nitelikli halin uygulanmasini banka
veya kredi kurumu ya da kamu kurum/kuruluslariyla sinirlandirmistir. Fikrada gecen
kamu kurumlar1 veya kuruluslar ibaresi merkezi idare, yerel yonetimler ve hizmet
yoniinden yerinden yonetim kuruluslari da dahil olmak {izere tiim idari kuruluslarin

karsil1g1 olarak kullaniimaktadir®’?,

268 v e s
Goziisirin, s.67.

%9 yargitay 8.CD.,29.04.2014 giin, 2013/9376- 2014/10958. “Samgin, katilana ait eczane sifresiyle
SGK’nin bilisim sistemine girerek katilanin eczanesi adina kayithi regete bilgilerini silme
seklindeki eylemi nedeniyle hiikkmolunan cezanin SGK’nmin kamu kurumu olmasi nedeniyle
TCK’nin 244/3. maddesi geregince arttirllmasi1 gerektiginin gozetilmemesi karst temyiz
bulunmadigindan bozma nedeni yapilmamistir.”( Karar Uyap Yargitay Bilisim Sisteminden
almmustir. 20.07.2019)

2 Dilger, s.189.

211 Cekig, s.131.

212 Akbulut, Bilisim Alaminda Suclar, 5.149.
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Idare Hukukunda kamu kurumlari ile kamu idareleri arasinda yapilan ayrimin
anayasal ve yasal dayanagi olmadigi i¢in Ceza Kanunu vb. kanunlarda kullanilan
kamu miiesseseleri kavramimin ¢ogu zaman tim idari kuruluslar1 ifade edecek

sekilde kullanildig1 kabul gérmektedir®”®,

Nitelikli halin uygulanmasini saglayan banka kavrami, mevduat bankalar1 ve
katilim bankalar1 ile kalkinma ve yatirim bankalarmi ifade etmektedir. Bu kanuna
gore, mevduat bankasi; kendi nam ve hesabina mevduat kabul etmek ve kredi
kullandirmak esas olmak iizere faaliyet gosteren kuruluslar ile yurt disinda kurulu bu
nitelikteki kuruluslarin Tiirkiye'deki subelerini; katilim bankasi, 6zel cari ve katilma
hesaplar1 yoluyla fon toplamak ve kredi kullandirmak esas olmak {izere faaliyet
gosteren kuruluslar ile yurt disinda kurulu bu nitelikteki kuruluslarin Tiirkiye'deki
subelerini; kalkinma ve yatirim bankasi ise, mevduat veya katilim fonu kabul etme
disinda; kredi kullandirmak esas olmak iizere faaliyet gosteren ve/veya oOzel
kanunlarla kendilerine verilen gorevleri yerine getiren kuruluglar ile yurt disinda

kurulu bu nitelikteki kuruluslarin Tiirkiye'deki subelerini ifade etmektedir®™.

V. Sucun Netice Sebebiyle Agirlasmis Hali

Bu su¢ kapsamindaki fiillerin neticesi sebebiyle sugun agirlagsmis halinin
uygulanabilmesi icin, bilisim sistemine girilmesi veya orada kalinmasi nedeniyle,
sistemin igerdigi verilerin yok edilmesi veya degistirilmesi gerekmektedir. Diger bir
ifadeyle TCK’nun m.244’lin 1. fikrasinda belirtilen hareket ile gerceklesen netice
arasinda nedensellik baginin bulunmasi gerekmektedir. Dolayisiyla, ortaya cikan
neticenin de objektif isnat Ozelligi tasimasit gerekmektedir. Bu yaklagima gore,
“verilerin yok edilmesi”, verilerin varliginin sonlandirilmas: anlamina gelmektedir.
“verilerin degistirilmesi” ise kaydedilmis verilerin arzu edilenden bagka bir igerik
tagimasini ifade etmektedir. Yok olan ya da degistirilen verinin bedelinin de (maddi

ve manevi karsiligl) faydalanilan sistem ile olmasi 6nemsizdir. Sonucta, bilisim

" Giinday, Metin, Idare Hukuku, 9. Baski, Ankara, 2004, s.464.

2% Bankacilik Kanunu, 2019,
https://www.tbb.org.tr/Content/Upload/Dokuman/613/5411 Mart13.pdf Erisim Tarihi:
13.05.2019.
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sistemine sadece girilmesi ile girilmesi sonucu veriler iizerinde degisiklik meydana
gelmesi farkli suclar olarak degerlendirilmekte ve bir nevi TCK m.244 ile “biligim

sistemine girme ” sucunun agirlasmus hali diizenlenmistir®”>.

Bilisim suclar1 kapsamindaki faillerin, verilerin yok olmasi ya da degismesi
bakimindan “taksirinin” olmasi gerekmektedir. Madde gerekcesinde, failin verileri
yok etmek ya da degistirmek amaciyla eylemde bulunmasi gerektigi ifade
edilmektedir. Bu durumda eger kasitli olarak verileri yok etmis ya da degistirmisse
m. 244/2 uygulanmalidir. Doktrindeki bazi yazarlar, TCK m.244 ile TCK 243/3°7
arasinda uygulama karisiklig1 ¢ikabilecegini, dolayisiyla m. 244 ile m. 243’{in ayni

maddede toplanmasina ihtiyac oldugunu ileri siirmektedirler®’”.

VI. Sucun Ozel Gériiniis Sekilleri

A. Tesebbiis

Failin islemeyi amagladigi bir sugun elverisli hareketlerle dogrudan dogruya
icraya baslayip da elinde olmayan nedenlerle sonuca ulagsamamasi hali tesebbiis
olarak adlandirilmaktadir. Tiirk Ceza Kanununun 244. maddesinin 1. ve 2.
fikralarinda diizenlenen suglara tesebbiis miimkiindiir. Fail sistemi engellemeye veya
bozmaya yonelik herhangi bir eylemi gerceklestirmesine ragmen, elinde olmayan
nedenlerle netice gergeklesmemisse, sug¢ tesebbiis asamasinda kalmis demektir.
Ornegin, failin sisteme yerlestirdigi bir viriis programmin harekete gecer gegmez
sistem sahibi tarafindan fark edilmesi iizerine, verilerde bir zarar olusturmadan

viriisiin yok edilmesi durumunda, fiil tesebbiis asamasinda kalmigtir®’®,

S6z konusu sucun secimlik hareketli olmasi sebebiyle maddede sayilan
hareketlerin bir kisminin tamamlanmis, bir kisminin ise tesebbiis asamasinda kalmasi
halinde, dikkat edilmesi gereken, se¢imlik hareketli suglarda, birden fazla hareket

ayni anda gerceklesse de olayda tek bir sucun olustugunun kabul edilecegi kuralidir.

25 Akbulut, Berrin,s.149.

216 TCK 243; “Bilisim sistemine girme” sugunu, maddenin 3. fikras1 ise, bilisim sistemine girme

sucunun netice sebebiyle agirlagmis halini” kapsamaktadir.

2T Ozbek,Veli O./Dogan,Koray/Bacaksiz, Pinar/Tepe, Ilker, Tiirk Ceza Kanunu Ozel Hiikiimler, 10.
Baski, Ankara, 2004, s.938.

28 Akbulut, s12.
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Bu kural uyarinca, se¢imlik hareketlerden bir tanesi dahi tesebbiis asamasinda kalmis
digeri tamamlanmissa, ortada yine tek bir sugun var oldugu kabul edilir. Bunlarin
disinda veri yerlestirmek i¢in sistemin ig¢ine giren fail, goniilli olarak bu fiilden
vazgecmis ise, TCK 244/2’ye tesebbiisten degil, TCK 243’ten sorumlu tutulacaktir.
Goniillii vazgegme halinde failin goniillii olarak vazgegtigi ana kadar yapmis oldugu
eylemler bagka bir sucu olusturdugu takdirde fail bu sugtan cezalandirilir (TCK
md.36) hikkmii geregi fail, bilisim sistemine girme suc¢undan dolay1

cezalandirilacaktir®’®,

Yargitay kararlarinda da bilisim suglarina tesebbiis konusuyla ilgili
degerlendirmeler yapilmistir: “Bilisim sistemindeki verileri degistirmek suretiyle
haksiz menfaat elde edilmesi sucunun sanik tarafindan EFT nin sikayet¢i sirketin
hesabindan sahte olarak ac¢tirmig oldugu hesaba intikali anminda tamamlandig
gozetilmeyerek eylemin tegebbiis asamasinda kaldigindan bahisle eksik ceza tayini
aleyhe temyiz olmadigindan bozma sebebi sayimamigtir.”(Y.11.CD.25.06.2007,
2007/2168-4372 E-K). Bunun yaninda, “Saniklarin, magdurlarin bankalarda
bulunan para hesaplarindaki var olan verileri (bilgileri) sahte Kkimliklerle
actirdiklart hesaba bilisim sistemi araciligiyla gondererek yine sahte kimliklerle
cekmek istemesinden ibaret eylemlerinin paranin agilan hesaplara transferiyle su¢un
tamamlanacagr gozetilmeden paranin ¢ekilmemesi nedeniyle tesebbiis asamasinda
kaldigindan bahisle eksik ceza tayini isabetsizligi karsi temyiz olmadigindan bozma

. )’2
nedeni yapilmamustir. 80,

B. istirak
Tiirk Ceza Kanununun 244. maddesinde ongoriilen hareketlerle sugun olusmasi
bakimindan faille ilgili 6zel bir belirleme yapilmamistir. Dolayisiyla istirak agisindan

TCK’nin 37 vd. (38, 39 ve 40.) maddeleri uygulanarak genel hiikiimler ¢er¢evesinde

"% Mahmutoglu, s.865.
%80 y1lmaz, .9-10.
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degerlendirilmelidir. Bu su¢ tipi bakimindan tiim istirak sekillerinin

gerceklesmesinin miimkiin oldugu séylenebilirzgl.

C. Ictima

5237 sayili TCK’da, gergek ictima (kag tane fiil varsa o kadar sug, kag¢ tane sug
varsa o kadar ceza vardir) kurali benimsenmis; bu kuralin istisnalar ise, Kanun’un
birinci kitabinda bilesik su¢ (m. 42), zincirleme su¢ (m. 43) ve fikri igtima (m. 44)

olarak gosterilmistir.

244. maddede tanimlanan suglar bilesik su¢ tanimina girmemektedir. Bunun
sebebi bilesik suclarin, birden fazla hukuki konusu olan suglar olmasidir. Bu suglarin
islenmesiyle birden ¢ok hukuki degerin ihlal ediliyor olmasi, hakli olarak kanun
koyucuyu bilesik suglarin, bu suglarin unsurunu ya da agirlastirict nedeni olusturan
suclara oranla daha agir bir cezaya tabi tutulmasina yonlendirmektedir. Ciinkii bilesik
sucta failin sebep oldugu kotiiliikk, bilesenleri olusturan suglara gore c¢ok daha
fazladir. Bundan baska, bilesik su¢ta kanunun sug saydig bir fiil, kimi zaman bagka
bir sucun nitelikli ve agirlastirici sebebi olabilmektedir. Bu halde, temel sug¢ bir
degisiklige ugramamakta, sadece sucun cezasi artirilmaktadir. Boylece bir sugun
agirlagtirict nedeni olan diger bir sug, artik kendi kimligini yitirmekte ve her sugta
agirlastirici sebeplerin tabi oldugu kurallara tabi olmaktadir. S6z konusu maddede ise

boyle bir diizenleme bulunmamaktadir®.

Sistemi engelleme, bozma, verileri yok etme veya degistirme suclarinin
zincirleme su¢ seklinde islenmesi miimkiindiir. Failin, bilisim sisteminin isleyisinin
engellenmesi, bozulmasi, verilerin yok edilmesi veya degistirilmesi sugcunu birden
cok kez islemesi halinde, 43. maddede diizenlenmis olan zincirleme su¢ meydana
gelecektir. Ancak zincirleme su¢ kapsamina alabilmemiz igin failin bu eylemleri,
ayni sucu isleme karari kapsaminda degisik zamanlarda icra etmesi gerekir. Bu
durumda faile bu suglarin her birinden dolay1 ayr1 ayr1 degil, bir ceza verilmekte

fakat cezanin oram arttirilmaktadir. Ornegin; ayn1 sucu isleme karar1 kapsaminda

%81y 11.CD.12.05.2009, 2009/3700-6207 E-K; Mahmut, Koca/ilhan, Uziilmez, Tiirk Ceza Hukuku
Genel Hiikiimler, Ankara, 2009, s.250.

%82 Y1lmaz, s.10.
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bilisim sisteminin ¢alismasinin engellenmesi veya hukuka aykiri olarak veri
yerlestirilmesi halinde zincirleme su¢ meydana gelir.”® Burada dikkat edilmesi
gereken nokta zincirleme sucun olusabilmesi i¢in, magdurun ayni olmasi
gerekliligidir.

Bahsi gecen maddede 1. ve 2. fikralar bir arada gerceklesmis olabilir. Bu
durumda sorun fikr