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OZET

ULUSAL GUVENLIK ICIN BLOKZINCIiRi TABANLI
SIBER GUVENLIK COZUMLERI

Enis KONACAKLI
Bilgisayar Miihendisligi Anabilim Dah
Eskisehir Teknik Universitesi, Fen Bilimleri Enstitiisii, Mart, 2019
Damisman: Doktor Ogretim Uyesi Enis KARAARSLAN

Giiniimiizde internete bagl bilgisayarlar; kolumuzdaki saatten fabrika otomasyon
sistemlerine (SCADA) kadar hayatimizin her alanina girmis durumdadir. Internetin bu
derece genislemesi, siber saldirilar1 kisisel ve ulusal giivenligimizin karsisindaki en
bliylik tehdit unsuru haline getirmektedir. Devletlerin kritik altyapilara niifus
edebilecek kadar kabiliyet kazanan siber saldirilar, 2017 yili igerisinde diinya ¢apinda
toplam 600 milyar dolar maddi zarara sebebiyet vermislerdir. Bulut bilisim ve
nesnelerin interneti gibi internet ortamini kullanan teknolojilerdeki gelismeler, siber
ortamdaki riskin yonetimini her gegcen giin daha da zorlastirmaktadir. Son yillarda sugcun
tespitinde yasanan zorluklar ve adli bilisim siire¢lerinde One ¢ikan diger bir siber
giivenlik unsuru ise inkdr edilemezligin ve denetlenebilirlifin saglanmasidir.
Blokzinciri, dagitik mimarisi ve ger¢eklesen islemlerin tutuldugu silinemez kayit defteri
sayesinde bizlere, tiim bu giivenlik problemlerini giderebilecek yeni nesil bir teknoloji
vaat etmektedir. Bu ¢alismada blokzinciri sisteminin isleyisi ele alinmis, bu konudaki
caligmalarin giivenlik konusunda ortaya koydugu yeni yaklagimlar ve bu yaklagimlarla
siber giivenlik i¢in ne tiir ¢oziimler gelistirilebilecedi incelenmistir. Blokzincirinin
kullanilarak, ulusal kritik altyapilarda bilgi giivenliginin saglanmasina ornek teskil
edebilecek bir model olusturulmus ve Hyperledger-Fabric’te kodlanarak
gerceklenmistir. Bu kapsamda blokzincirinin ulusal giivenlik amacl kullanimina
yonelik ¢ikarimlarda bulunulmustur.

Anahtar Sozciikler: Ulusal Glivenlik, Siber Saldir1, Siber Glivenlik, Kritik Altyapilar,
Blokzinciri, Radar.
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ABSTRACT

BLOCKCHAIN BASED CYBER SECURITY SOLUTIONS
FOR NATIONAL SECURITY

Enis KONACAKLI
Department of Computer Engineering
Eskisehir Technical University, Graduate School of Science, March, 2019
Supervisor: Asst. Prof. Dr. Enis KARAARSLAN

With Today, Internet connected computers have entered every fields of our life
from the smart watch to the Automation Systems of Factories (SCADA). This
expansion of the Internet makes cyber attacks the most dangerous crime that threatens
our personal and national security. Cyber attacks, which have gained the ability to
directly aim the critical infrastructure of the states, have caused a total of $600 billion
global economical collapse in 2017. Developments in technologies that use the internet
environment, such as cloud computing and IoT, make the management of the risk in the
cyber environment more and more difficult. In recent years, the other cyber security
element that stand out in the processes of the challenges of crime detection and
forensics are the indisputability and controllability. Blockchain is the new generation of
technology that can eliminate all these security problems by means of its blockless,
distributed architecture and irrevocable registry which keeps the transactions performed.
This technology provides more robust solutions against attacks than the central server
architectures with its distributed framework. In this work, the function of the blockchain
system is discussed, new approaches of the studies in this subject about security and
how these solutions can be developed for the cyber security is examined. By using the
blockchain, a model has been formed that can serve as a model for providing
information security in national critical infrastructures and is implemented by coding in
Hyperledger-Fabric. In this context, deductions were made for areas where the use of
blockzincirin would be possible in ensuring national security.

Keywords: National Security, Cyber Attack, Cyber Defence, Crytical Infrastructure,
Blockchain, Radar.
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ETiK iLKE VE KURALLARA UYGUNLUK BEYANNAMESI

Bu tezin bana ait, 6zgiin bir ¢calisma oldugunu; calismamin hazirlik, veri toplama,
analiz ve bilgilerin sunumu olmak {izere tiim asamalarinda bilimsel etik ilke ve kurallara
uygun davrandigimi; bu calisma kapsaminda elde edilemeyen tiim veri ve bilgiler igin
kaynak gosterdigimi ve bu kaynaklara kaynak¢ada yer verdigimi; bu ¢alismanin
Eskisehir Teknik Universitesi tarafindan kullanilan “bilimsel intihal tespit programi”yla
tarandigin1 ve higbir sekilde “intihal igermedigini” beyan ederim. Herhangi bir
zamanda, c¢alismamla ilgili yaptigim bu beyana aykiri bir durumun saptanmasi

durumunda, ortaya ¢ikacak tiim ahlaki ve hukuki sonuglara razi1 oldugumu bildiririm.

Enis KONACAKLI
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SIMGELER VE KISALTMALAR DiZiNi
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NSA : National Security Agency

USOM : Ulusal Siber Olaylara Miidahale Timi
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PLC : Programmable Logic Controller
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1. GIRiS

Bilginin en degerli varlik haline geldigi giiniimiizde iletisim teknolojideki gelismelerle
hayatimzin her alanina girmis, 20 yil 6nce kullandigimiz her sistem birer akilli cihaz veya
robotik sistem haline gelmistir. Yolda yiiriirken telefonumuz sayesinde arkadasimizla goriintiilii
gorliisme  yapabilmekte, yiridiigimiiz mesafede ka¢ kalori yaktigimizi internette
paylasabilmekteyiz. Fabrikalar ve enerji iiretim tesisleri her gegen giin daha ¢ok gelisen robot
teknolojileri ve otonom sistemler sayesinde 10 yil 6ncesine gore daha az emekle, daha cok is
iiretir hale gelinmis durumdalar. Tiim bu akilli sistemler biitlinlesmis ¢alisabilmek ve birbirleri
ile haberlesebilmek i¢in bir yerel alan ag1 veya interneti kullanmak zorundalar. Her sistemin bir
aga baglanma gerekliligi, makineler aras1 haberlesme trafigi eklenince kullanmakta oldugumuz
internet ortaminin her gegen giin daha da genislemesi sonucunu ortaya ¢ikarmaktadir.

Yasanan bu gelismelerin 6nemli avantajlarinin yaninda donanim, isletim sistemi
ve yazilimlarindaki farkliliklartyla internete baglanan teknolojik cihazlar, kotii niyetli
siber aktorlere, her gegen giin karmasiklagan bir hareket ortam1 yaratmaktadir. Bu durum
sistemin glivenligini diisiinenleri ise ¢oOziilmesi ¢ok zor problemlerle karsi karsiya
birakmaktadir. Son yillarda meydana gelen siber saldirilarda goriildigii tizere kotii
niyetli siber aktorler ulusal gilivenligi tehlikeye sokacak kritik altyapi ve tesisleri
dogrudan hedef alinabilecek yetenege ulagsmuslardir. Ticari kurumlar, bankalar, her
gecen giin yayginlasan e-devlet uygulamalari ve enerji ve Uretim sektorii, gelisen
teknoloji ile gliclenen siber saldirilarin dogal hedefi haline gelmislerdir [1].

Glinlimiizde gergeklestirilen siber saldirilarda goriildigii lizere en kritik
altyapilardan sayilabilecek, hicbir sekilde internet ortamina baglantis1 olmayan bir
niikleer reaktoriin bilgi sisteminin dahi kontrolii ele gecirilebilmektedir. Bir zararh
yazilim vasitasi ile(Stuxnet) iiretim ve enerji sektorii i¢in ¢ok dnemli, agir sanayi igin
hayati 6neme sahip endiistriyel kontrol otomasyon (SCADA, Supervisory Control and
Data Acquisition) sistemleri calismaz hale getirilebilmektedir [2]. IP kamera
sistemlerindeki agikliklar kullanilarak genis ¢apli DDoS saldirilar1 (Distributed denial of
service, hedef sunucular1 veri akisini1 engelleyerek sistemi servis veremez hale getiren
saldir1) gerceklestirilebilmekte ve merkezi sunuculu mimariler bu ataklara gereken
onlemleri almakta yetersiz kalmaktadir. Biiyiik mali kayiplara sebep olabilen saldirilar
aynt anda birden fazla sektorii felce ugratabilmektedir. 2017 Mayis ayinda

gerceklestirilen Wannacry saldirisinin diinya genelinde yaklasik 4 milyar dolar zarara
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sebep oldugu tahmin edilmektedir [3]. Haziran 2018'de Sili'de siber giivenlik
zafiyetlerini kullanan bilgisayar korsanlar1 10 milyon dolarlik fonu ele gecirmeyi
basarmislardir. Bu durum $ili hiikiimetini, saldirilar sirasinda yetersiz kaldigini tespit
ettigi siber gilivenlik mimarisini yeniden yapilandirmaya zorlamistir [4]. Sistem
glivenliginin saglanmasinda risk sadece siber saldirilarla kisith degildir. Gelistirilen
siiper bilgisayarlarin ulastifi paralel islem yapma kapasiteleri karsisinda, degerli
bilgimizi giiniimiizde kirilamaz kabul ettigimiz kripto algoritmalari ile koruyabilmemiz,
yakin gelecekte miimkiin olmayacaktir. Gergekten giiclii bir siber giivenlik tesis
edebilmek i¢in bundan on yil oOnce sistemlerimizi korudugunu Ongordiigiimiiz
mimarilerin artik giinlimiizdeki siber tehdide karsi teknolojik ve yapisal olarak yetersiz
kaldigini kabul etmek gerekir [5].

Kriptopara birimleri ile akilli anlagmalarin ana mimarisini olusturan ve islem
kayitlarinin - giivenligini saglama konusunda devrimsel nitelikte c¢oziimler iireten
blokzinciri, her gecen giin daha da giiclenen bu siber tehdide karsi kullanilabilecek en
onemli gilivenlik teknolojisidir. Blokzinciri mimarisi temelde, interneti tam giivensiz
ortam olarak kabul ederek taraflar arasindaki giivensizligi kriptografik 6zet fonksiyonlari
ve onceden belirlenmis protokoller vasitasi ile ortadan kaldirmayr amaclar [6]. Sistemin
calisma prensibi ilk olarak Satoshi Nakamoto mahlasi ile yayinlanan bildiride anlatilmus,
ilk basarili uygulamasi olan bitcoin ile yillar igerisinde kendisini kanitlayarak ve
iiretilecek yeni uygulamalara onciiliik etmistir [7]. Yapilan aragtirmalara goére 27
sektorde kullanim alan1 bulacagi 6ngoriilen blokzinciri teknolojisi her gegen giin pek ¢ok
arastirma ve ¢alismanin yapildigi 6nemli bir konu haline gelmistir [8].

Bu calismanin ikinci boliimde Diinyay1r ve iilkemizi etkileyebilecek siber
tehditler analiz edilmistir. Ugiincii bdliimde blokzincirinin ¢aligma prensibi, sistemin
giivenligi ve sistemin sagladigi giivenlik servisleri anlatilmistir. Dordiincii bolimde
blokzincirinin yeni nesil ulusal siber giivenlik yaklasimina model olusturabilecek daha
onceden yapilmis akademik ¢aligsmalardan 6rnekler verilmistir. Besinci boliimde ulusal
siber giivenligin saglanmasinda blokzincirinin kullanilabilecegi alanlar {izerinde
cikarimlarda bulunulmustur. Altinct boliimde bu degerlendirme ve analizler 1s1ginda
ulusal giivenlik alaninda kullanimina yonelik olarak, NATO’nun miittefik bir tllkede
dost milli unsurlarla gergeklestirdigi harekat ortami 6rneklenerek hicbir sekilde tahrif
edilemeyecek veri altyapist saglayan bir model olusturulmus, bu model Hyperledger-

Fabric blokzincir platformu kullanilarak gergeklenmistir.
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Son boliimde ise bu teknolojinin kullanilmasinin 6nemine deginilmis ve

yapilabilecek sonraki ¢aligsmalar ele alinmistir.

2. ULUSAL GUVENLIGI HEDEF ALAN SiBER TEHTIDIN ANALIZi

Tiirkiye’nin Onlimiizdeki yillarda karsi karsiya kalabilecegi gercek siber riski
degerlendirdigimizde, oncelikle iilkemizde teknoloji ve enerji alanlarinda yerli girisim
ve AR-GE’ye yapilan tesvik, millilesme konusunda yakalanan hiz ve niikleer yatirim
hamlesi goz oniinde bulundurulmalidir. Bu ¢ercevede, diinya ¢apinda meydana gelen
ornek olaylar degerlendirildiginde, Oncelikli 6nlem alinmasi gereken risk grubundaki
siber saldirilarin, enerji sistem ve altyapilarini, fabrika veri ve altyapilarini, niikleer
reaktorleri, katma degeri yliksek dijital verileri (Kamu ve 6zel sektore ait mali veriler,
AR-GE verileri, kisisel veriler vb.) ele ge¢irmeyi, kendi ¢ikarlar1 i¢in kullanmay1 veya
degistirmeyi amaglayacaklar1 beklenmelidir [9]. Bu tip saldirilar arkalarinda kiiresel
bazda biiyiik aktorlerin hatta iilkelerin oldugu giiclii saldirirlardir. Bu saldirilar ancak
cok iyi planlanmis kuvvetli altyap1 ve siber giivenlik tedbirleri ile bertaraf edilebilirler

[10].

2.1. 2017-2018 Genel Siber Risk Degerlendirmesi

Diinya genelinde 2017 yilinda gerceklestirilen saldirilar incelendiginde ortalama
olarak giinliik 4,5 milyon civarinda siber saldir1 meydana geldigi [11], gectigimiz
senelere gore platformlarin daha giivenli hale getirilmesi ve alinan onlemler sonucu
sistem aciklarin1 kullanan zararli yazilim (exploit) saldirilarinda ciddi bir azalma oldugu,
fakat e-posta yolu ile bulagan kotii amaclh yazilim (malware spam/ malspam) ataklari ile
mobil cihazlar ve IoT {izerinden yapilan saldirilarda artis oldugu goézlemlenmektedir.
Ozellikle bu sene yayginlasan web tabanli kripto para madenciligi tipi saldirilar ile mobil
cihazlar ve IoT {izerinden yapilan botnet tipi ataklarin (kontrolii saldirgan tarafindan ele
gecirilmig bilgisayar veya cihazlar kullanilarak gergeklestirilen atak) 2018 yili1 sonunda

en ¢ok one ¢ikmis siber trendler olmasi beklenmektedir [12].

2.2. Tiirkiye’nin Giincel Siber Risk Haritas1

Tiirkiye son 15 yil igerisinde siber giivenlik konusunda hukuki altyapisini
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tamamlamis, ulusal siber olaylara miidahale timini (USOM) kurmus [13], ulusal siber
giivenli stratejisini olusturmus, kendi milli siber savunma tatbikatlarini icra etmeye
baglamis ve tiim bu ¢alismalarini uluslararasi standartlar ¢ercevesinde sekillendirmistir
[14]. Egitim, uzmanlagsma ve uluslararasi isbirligi konularinda ise oniimiizdeki yillarda
daha ileri adimlar atmas1 beklenen Tiirkiye [15]; ITU tarafindan yapilan 2017 yili diinya
siber giivenlik derecelendirmesinde 43’iincii sirada yer almaktadir [16]. Ozellikle dzel
sektorde, bankacilik sektoriinde ve kamuda son yillarda aliman onlemler, Tiirkiye'de
konu iizerine artan bir ilgi oldugunu ortaya koymaktadir.

Tiirkiye'nin saldir1 trafigi incelendiginde, bot trafiginin toplam saldirilarin %20-
30’unu olusturdugu goézlemlenmektedir. 2017 yilinda Diinya genelinde toplam 7,5
milyon DDoS saldirilarii gergeklesirken, Tiirkiye'de giinde 475 DDoS saldirisi
gerceklestigi goriilmektedir. DDoS saldirin yaygin olarak mobil cihazlar ve IoT’lerin
kullanilmasi ile gergeklestirildigi degerlendirilmektedir.

Giliniimiizde ¢ok boyutlu olarak oldukca genis bir alana yayilan siber saldirilar,
devlet sektoriinde ve 6zel sektorde farkli etkilere hatta yikima sebep olabilmektedirler
[17]. Bir siber saldiriy1 motive eden ana faktdrlerden ilki saldirganin bu saldiridan elde
etmeyi bekledigi faydanin biiyiikliigii(ther zaman maddi bir giidiileme olmayabilir),
digeri ise saldirganin saldirty1 yapmak {izere tespit ettigi zafiyetin ona sagladig
imkandir. Tirkiye'nin yerli tiretime agirlik vermesi ile hizlanan teknoloji {iretimi ve
gelisen AR-GE kapasitesi, Tirkiye'yi farklilasan siber saldirilarin  odagina
yerlestirecektir. Bu kapsamada Ozellikle son yillarda meydana gelen bazi siber
saldirilarin ele alinmasi, siber savunma yontemlerinin yeniden degerlendirilebilmesi i¢in

biiylik arz etmektedir.
2.3. Goz Oniinde Bulundurulmas1 Gereken Onemli Siber Olaylar

Saldir1 amaglar1, calisma sekilleri, bulagma ve yayilma vektorleri agisindan
ontimiizdeki donemde ulusal siber giivenligini dogrudan tehdit edebilecek nitelikteki
bazi saldirilar bu boliimde 6zetlenmistir.

Titanrain: 2003 yilinda bir grup Cinli bilgisayar korsanlarinin
gerceklestirdigi ve Cin’in higbir zaman arkasinda oldugunu kabul etmedigi Titan Rain
olarak adlandirilan saldirilar gerceklestirilmistir [18]. Bu saldirilar bir tarama

programinin yaptigl zafiyet taramasi sonrasi, tespit edilen hedeflere birka¢ gilin sonra
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saldirganlarin tekrar saldirarak degerli bulduklar1 askeri, teknolojik ve lojistik her tiirlii
bilgiyi elde etmeleri ile sonu¢lanmistir. Saldirilardan 6nemli devlet kurumlari, silahli
kuvvetler karargahlari, bilgi islem merkezleri, 6zel sektor onemli derecede etkilenirken,
saldirilar sirasinda iletisiminde kesilmesi sonucu kurumlar tam olarak ne gibi bir sorunla
kars1 karsiya olduklarini ancak saldir1 bittikten sonra anlayabilmistir. Yapilan saldirilar o
anda sahip olunan giivenligin yeterli olmadigini daha iyi bir giivenlik saglayabilmek i¢in
farkli glivenlik anlayislar1 benimsenmesi gerektigini ortaya ¢ikarmistir.

Aurora: Cin kaynakli veri hirsizligi 2003 saldirisi ile sinirli kalmamus,
2009 yilinda bu sefer tamamen ABD’deki 6zel sektorii hedef alan ve Operation Aurora
olarak adlandirilan saldirilar gergeklestirilmistir. Bu saldirilar sonrasi biliyiik miktarda
0zel sektor ticari verisinin saldirganlarin eline gectigi belirlenmistir.

Stuxnet: Kaynagi ile ilgili pek ¢ok tahmin yliriitiilse de, Stuxnet saldirisi
kapali aglara yapilan ve ayn1 zamanda fiziksel hasar yaratabilen ilk saldir1 olmasi sebebi
ile oldukea ilgi ¢ekicidir. Stuxnet’in calinan Realtek firmasina ait elektronik imzayi
kullanarak tasinabilir ortamdan sisteme sizabilmesi, yazilimimn PLC (Programmable
Logic Controller) yazilimlarini hedef almasi, etkili olabilmesi i¢in Siemens donanim ve
yaziliminda uzman kisilerden destek alinmis olmasit gerektigi g6z Oniine
bulunduruldugunda bilisim iizerine farkli disiplinlerde bilgiye sahip bir ekip tarafindan
hazirlandig1 tahmin edilmektedir. Stuxnet saldirisindan 6zellikle dis aglara baglantisi
olmadig1 bilinen iran niikleer reaktdrlerinin (Busehr ve Natanz) etkilenmesi bu saldiriy:
daha da ilgi ¢ekici hale getirmektedir. Viriisiin bir USB veri tagima cihazi vasitasi ile bu
reaktorlerde calisan miihendis tarafindan sisteme bulastirildigi degerlendirilmektedir.
Endiistriyel casusluk ve endiistriyel sabotaj amacli gelistirildigi tahmin edilen Stuxnet
viriisli, bulastig1 bilgisayarlar vasitasi ile endiistriyel kontrol otomasyon (SCADA,
Supervisory Control and Data Acquisition) sisteminin kontroliinii ele gec¢irmekte,
kodunu kopyalayarak elde etmekte ve bu kodu degistirerek sensor ve sistem giris ¢ikis
degerlerini bozmaktir. Viriisiin ne kadar etkili olabilecegi bir 6rnekle anlatilmak
istenirse; Isil degeri 18C° gordiigiinde devreye girmesi gereken bir klimanin sensor esik
degerini 40C° olarak degistirerek sogutma sisteminin devreye girmesini engellemekte
boylelikle cihazlara fiziksel zarar verebilmektedir [19].

DeOS (Petya ve WannaCry): Bir diger ilgi cekici saldir1 dalgasi ise daha c¢ok
2017 yilina damgasini vuran WannaCry (Mayis 2017) ve Petya(Haziran 2017) adlart ile

isimlendirilen fidye yazilimlaridir (Ransomware) [20]. Bu zararli yazilimlar, bilgisayar
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korsanlar1 tarafindan Nisan 2017°de sizdirilan National Security Agency’in (NSA)
kullandig1 Zero Day agiklarini kullanarak yayilmakta ve bulastigi sistemdeki dosyalari
sifreleyerek kullanilamaz hale getirmektedir. Yazilim akabinde kullanicidan sifreyi
acarak dosyalarin kurtarilmasini saglamak iizere belirli bir fidye talep etmektedir. Petya
zararli yazilmmi diger fidye yazilimlarindan farkli kilan asil niteligi, ne yazilimin
kullandig1 Zero Day agiklari, ne dosya ve anahtar sifrelemede kullandigi 128 bit AES ve
RSA algoritmalari, ne de sistemin her acilisinda (boot edilmesinde) otomatik olarak
caligmak icin ana yiikleme kaydi (Master Boot Record-MBR) béliimiine yerlesmesidir.
Yazilim fidye elde etmeyi hedeflemek ile birlikte, saldirinin hemen ardindan fidyeyi
O0deme siirecinde kullanilan e-posta adresini saglayan e-postanin saglayicist Posteo e-
posta adresini kapattig1 icin fidyeyi odeyerek belirli bir sifre elde etmek miimkiin
degildir. Yani sifreli dosyalarin geri getirilmesi imkansizdir ve yazilim aslinda bu yolla
bulastig1 sistemi imha etmektedir. CISCO firmasinin 2017 ilk alt1 aylik siber giivenlik
raporunda, bu yazilimin daha sonra gelecek fidye yazilimi goriiniimli imha tarzi
saldirilara ornek teskil edebilecegini [21], saldirganlarin sistem ve veri tabani
yedeklerini de hedef alma yetenegine sahip oldugunu duyurmus ve kullanicilar1 bu

konuda uyarmustir [22].

2.4. Siber Riskleri Gidermek Uzere Alinmasi Gereken Onlem ve Oneriler

Sistemleri korumak {izere, genis ¢apl giivenlik ¢ozlimleri iiretebilmek ve sistem
zafiyetlerini dogru tespit edebilmek i¢in yakin gelecekte karsi karsiya kalinabilecek
tehdidi  Ongorebilmek  gerekmektedir. Meydana gelen  Onemli  saldirilar
degerlendirildiginde, ulusal boyutta etki yaratarak ayni anda birden ¢ok sektorii
etkileyerek, biiyiik hasar ve degerli veri kaybina sebep olabilecek bir siber saldiri, sosyal
mihendislik sonucu kisisel verileri elde edilip banka hesap bilgileri ele gegirilen ve bu
kanalla hesabindan {i¢iincii sahislara parasi aktarilan Suna hanimin ugradig1 zarar kadar
veya Facebook profili calindigi i¢in eski okul arkadaslar ile sosyal ortamda paylasim
yapamayan emekli Veli amcanin ugrayacagi zarar kadar kiigiik capli olmayacaktir. Bu
tip bir saldir1 Tiirkiye’nin ilk niikleer santralinin SCADA sistemini etkileyerek bir
niikleer si1zint1 veya patlamaya sebep olmay1 veya ilk iiretimi yapilacak milli muharip
ucagin yiiksek giivenlik altinda tutulmakta veya islenmekte olan kaynak kodlarini ele

gecirmeyi, hatta bu saldirilardan politik kazanglar elde etmeyi hedefleyecektir. Son

16



yillarda &ne cikan baska bir vektdr ise Nesnelerin Internetinin(Internet of The
Things/IoT) ve bulut bilisimin her gegen giin durdurulamaz sekilde artan genisleme
egilimi ve bu alandaki sistem zafiyetlerinin 6niimiizdeki donem saldirilar1 i¢in genis bir
hareket alan1 birakiyor olmasidir. Ozellikle bilgisayarlarin istenmeyen Kisiler tarafindan
ele gecirilerek kullanicinin rizasi disinda kullanimina izin veren Botnet ve DDoS
saldirilarina imkan verecek zafiyetleri yazilimsal ve donanimsal niteliginde barindirtyor
olmasi, IoT giivenligi konusunda ¢aligmalar yapilmasi gerekliligini ortaya ¢ikarmaktadir.
Ulusal giivenligi saglamak iizere sistem bir biitiin olarak degerlendirilmeli ve en zayif
halkanin biitiin bir sistemi riske atabilecegi unutulmamalidir. Sistemlerin giivenlik
zafiyetlerini giderebilecek giicte ve ayni1 zamanda birbirleri ile uyum igerisinde

caligabilen mimari yapilar tasarlanmalidir.
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3. BLOKZINCIiRiNiN CALISMA PRENSIBIi VE SiSTEMIN GUVENLIGIi

Blokzinciri en basit tanimai ile lizerinde degistirilemez kayitlarin olusturuldugu ve
bu kayitlarin birer kopyalarinin P2P mimaride esler arasinda saklandigi bir kayit
defteridir. Bitcoin ve diger kriptopara birimlerinin kullandig: temel alt yapidir. ilk
piyasaya ¢iktiginda sadece kriptopara transferi icin kullanilirken, 2014 yil1 itibari ile
bloklarin igerisine islem yapabilen kodlarin gémiilmeye baslanmasiyla akilli anlagmalari

da gercekleyebilir hale gelmistir.

Blokzincirinin islem akis semasi ve ¢alismasi Sekil 3.1'de gosterildigi gibidir.

A

B =
Babasi Ela'ya Henuz dogrulanmayan " g
gonderme yapar B gonderme islem Islemleri gergeklestirecek

havuzuna duger dugum secimle belirlenir.
Islem, blogu olusturacak

'\ / / — (( (. diger n adet islemle birlikte

S < bir bloga yazdinlir,
_—
0

Gonderme Talebi Ela'nin = g :
bilgisayan dahil P2P agdaki Dogrulama islemi esler
eslere yayimlanir arasi agda yayimlanir.

Q «— Blokzinciri Gece0e00—>

arasi agda yayimlanir. Yeni blok Blokzinciri'nin sonuna eklenir.

Sekil 3.1 Blokzinciri Sisteminin Calisma Prensibi

Blokzincirinin ana islem adimlart asagida belirtildigi sekilde gergeklesecektir:

[k olarak babasi bilgisayarindan, Ela'nin bilgisayarina bir deger aktarma islemi
(transaction)yapar, bu gonderme(islem) bilgisi Ela'nin bilgisayar1 da dahil P2P agdaki
diger tiim eslere yayimlanir. Esler tarafindan heniiz dogrulanmayan gdnderme, islem
havuzuna diiser. Agda kullanilmakta olan protokol sonucunda islem bilgisi, diger n adet
islemle birlikte yeni bir bloga yazimi siireci baslar, Islem dogrulanarak, dogrulama

bilgisi ag icerisindeki tim diigiimlere iletilir. Madenci diiglimii; blogu blokzincirine
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ekleme yetkisini almak ve odiilii hak etmek icin degeri birkag sifir ile baslayan esik
degerini bulmaya calisir. Bunun i¢in hesaplama giiciinii kullanir. Bu degeri bulan
madenci, blok igerisindeki ddeme kaydi harclarini (transaction fee) ve blok odiiliinii
(block reward) kazanir. Dogrulama bilgisinin tamamlandig diger diiglimler tarafindan
teyit edilerek esler arasinda iletilir. Konsensiis protokolii ile secilen madenci diigiim
tarafindan blok, blogu olusturan diger islemlerle birlikte hesaplanan 6zet degeri ile
kapatilir ve son bloga eklenerek blok zinciri tamamlanir. En son islem adiminda ise yeni

blok esler arasinda yayimlanir ve siire¢ sonuglanir.

Kisaca ozetlemek gerekirse blokzinciri mimarisinde P2P agda gerceklestirilen
tim islemler Oncelikle bir blok olusturacak sekilde siraya alinmakta, blogu
tamamlayacak kadar islem biriktiginde, konsensiis(uzlasma) protokolii ile secilen
madenci diigiimii kriptografik 6zet algoritmasi kullanarak blogu kapatmaktadir. Bu
bloklar birbirlerine ardisik ve bindirmeli kriptografik iglemlerle baglanarak kirilmasi
imkansiz bir kripto zinciri olusturmakta, veri bu zincir vasitasiyla korunmaktadir.
Yapilan islemler merkezi bir otoritenin miidahalesi disinda gergeklesirken kayit defteri

esler arasinda dagitik olarak muhafaza edilerek sistemin giivenligi arttirilmaktadir.

3.1. Diigiim Tipleri

Blokzinciri sisteminde, maliyetleri diisirmek ve son kullanicinin makinesi
iizerindeki verinin boyutunu en aza indirgemek i¢in islem bilgileri diiglimlerde depolama
ve islem kapasiteleri goz onilinde bulundurularak kademeli olarak depolanmaktadir.
Diigiim tipleri ve gorevleri Tablo 3.1'de 6rnek kullanim platformlart belirtilerek

aciklanmustir.

Diigiim tipleri tiim blokzinciri mimarilerinde ayni Ozellik ve hiyerarsi ile
siralanmasina ragmen Ozellikle glivenlik ve mahremiyetin 6ne ¢iktig1 mimari yapilarda
farkli islevler de kazanabilmektedirler. Bu duruma o6rnek olarak Hyperledger-Fabric
blokzincir platformunda kullanilan Endorser Node yapilar1 ele alinabilir. Bu yapilarda
tiim génderme islemi Yonetici diigiime gonderilerek isleme sokulmadan 6nce konsensiis
protokoliine tabi tutularak taklit edilir. Akabinde eger gdnderme ile ilgili bir yetki sorunu
veya herhangi bir teknik problem tespit edilmezse islem baglatilmasina izin verilir.

Endorsing islemi bu yapisi ile Hyperledger-Fabricte ek giivenlik islemi i¢in kullanilir.
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Tablo 3.1 Farkl: Tiir Diigiimlerin Ornek Kullamim Platformlar: [23]

Diigiim Tipi  Ornekler Islevi
Tam Digiim Sunucular, ytiksek Blokzincirinin tam kopyasini olusturur,
(Full Node) miktarda Bloklar1 olusturur,

depolama ve yiiksek Bloklar1 onaylar,

islemci gliciine sahip Tiim kayitlar1 onaylar,

bilgisayarlar. Yeni kayit olusturur ve yayimlar.
Kismi Diigiim  Diziistii bilgisayarlar. Blokzincirinin sadece baslik temelli
(Partial/Half kopyasini olusturur,
Node) Yeni bloklar1 onaylar,

Yeni kayitlar1 onaylar,
Eski kayitlar1 es destegi olarak onaylar,

Yeni kayit olusturur ve yayimlar.

Basit Diigiim Tabletler, cep telefonlari.  Yeni kayitlar1 onaylar,

(Simple/Node) Yeni kayit olusturur ve yayimlar.

2.  Kullanimda Olan Blokzinciri Tipleri ve Konsensiis Modelleri

Dijital deger aktarimi amaci ile ortaya atilarak, durdurulamaz bir ivme ile tiim
diinyaya yayilmay1 basaran blokzinciri uygulamalari; akilli anlagsmalarin ortaya ¢ikisi ile
birlikte kullanicilarina her tiirlii dijital varhigin giivenli bir sekilde paylasilabildigi bir alt
yapt sunmaya baslamistir. Bu durum ise kullanim amacina uygun olarak farkli
blokzinciri tiplerinin ortaya ¢ikmasina sebep olmustur. Blokzinciri, kullanicilarin
kaynaklara erisim ve degisiklik yapabilme yetkilendirmeleri gz Onilinde

bulunduruldugunda ii¢ baslik altinda ele alinabilir. Bunlar sirasiyla:

* Acik(Public) Blokzinciri: Etherium ve bitcoini uygulama alanindaki 6rnekleri
olarak tanimlayabilecegimiz, herkesin 6nceden belirlenen protokoller
kapsaminda sisteme dahil olabildigi ve kayit defterine erisim, degisiklik yapma

ve gdrme yetkilerine sahip olabildigi kamusal sistemlerdir.

=  Ozel(Private) Blokzinciri: Onceden yapilan tanimlamalara gore ag icerisinde

otorite veya herhangi bir {iyenin izni olmadan yeni kullanicilarin kayit defterine
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erigsimine, degisiklik yapmasina veya gormesine izin verilmedigi veya sistemdeki
kullanicilara otorite tarafindan gerekli iznin gerekli oldugu kadar verilebildigi,

farkli kullanicilara farkli yetki seviyelerinin atanabildigi sistemlerdir.

= Melez(Hybrid) Blokzinciri: Mimaride ihtiya¢ duyulacak modele gore, gerekli
goriildiiglinde, yapilan tanimlamalara gore ag igerisinde otorite veya herhangi bir
iiyenin izni olmadan yeni kullanicilarin kayit defterine erisimine, degisiklik
yapmasina veya goOrmesine izin verilmedigi, 6zel ve acik tip blokzinciri
yapilarinin her ikisinin de 6zelliklerini barindiran fakat tam giivenligin ve tiim

mahremiyetin hedeflenmedigi sistemlerdir.

Blokzinciri kullanilarak olusturulacak bir siber giivenlik modelinde, modeli
dogru olusturabilmek i¢in dogru konsensiis protokoliiniin ele alintyor olmasi énem arz
etmektedir. Degisikliklerin hangi diigiim tarafindan yapilacagi konsensiis protokolleri
tarafindan belirlenir. Yaygin olarak kullanilan konsensiis protokollerinden isin
kaniti(PoW) bir diigiimiin agdaki islemi veya islemleri dogrulayabilmek igin
matematiksel bir problemi ¢ozerek diger diiglimlere kendilerini kanitlamasi, hissenin
kaniti(PoS) ise bir diigiimiin agdaki islemi veya islemleri dogrulayabilme hakkini, sahip
oldugu hisse ile elde etmesi islemidir. isin Kanit1i (PoW) ve Hissenin Kanmiti (PoS)
modellerinin yaninda, Gegen Zamanin Kaniti (PoET Proof of Elapsed Time),
Uygulamali Bizans Hata Tolerans1 (Practical Byzantine Fault Tolerance) protokolii,
SIEVE protokolii, Capraz Hata Toleransi (Cross-Fault Tolerance, XFT), Federe Bizans
Anlagmasi(Federated Byzantine Agreement) blokzinciri mimarilerinde kullanilmakta
olan en popiiler konsensus modelleri olarak nitelendirilebilirler. Bu konsensiis

protokollerini kisaca asagida oldugu gibi aciklamak miimkiindiir:

* Gecen Zamanin Kamti (PoET, Proof of Elapsed Time): En kisa bekleme
zamanina sahip olan diigiimiin lider secilmesi ile gerceklenen konsensiis
protokoliidiir. SawtoothLake(Bir agik kaynak blokzinciri platformu) uygulama

alaninda bu protokole drnek olarak gdsterilebilir.

= Uygulamah Bizans Hata Tolerans1 (PFT, Practical Byzantine Fault
Tolerance): En popiiler 6zel(permissioned) blokzincir konsensiis protokoliidiir.

Hyperledger Fabric tarafindan Kullnilmaktadir. Chain-code adi verilen akilli
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anlagmalar desteklemektedir.

SIEVE: Hyperledger Fabric’de, PBFT ile birlikte kullanilarak hatasiz ¢iktilar

elde etmeyi hedefleyen konsensiis protokoliidiir.

Capraz Hata Tolerans1 (Cross-Fault Tolerance, XFT): Bu protokol Bizans
Hata toleransim1 aktif kullamima yonelik olarak kabul edilebilir seviyeye
indirmeyi amaglayarak BFT’de tam olarak basarilamayan uygulamalari

gerceklemeyi amaclar.

Federe Bizans Anlasmasi(Federated Byzantine Agreement): Acik-izinsiz
(Public-Permission-less) blokzinciri modellerini gercekleyen bir BFT konsensiis
modeli versiyonudur. Ripple ve Stellar bu protokoliin hayata geg¢irildigi kripto
para birimleri arasinda sayilabilirler. Sekil 3.2°de de goriildiigii tizere blokzinciri
modellerinde mahremiyet acik mimari yapidaki blokzincir modellerinde artarken,

esler arasinda duyulan giiven de izinli blokzinciri mimarilerinde daha g¢ok

artmaktadir.
a
Acik Izinsiz Izinli
Acik Acik
(Bitcoin,Ethereum, (Ethereum Caspar
sonrasi.)
Zcash.)
PoS
PoW
. Hissenin Kaniti
Egler Isin Kanit1
Arasi
Mahremiyet
Izinsiz Izinli
Ozel Ozel
(Federated Byzantine PBFT
A t .
Ozel greement) Cok Imzali
\ L R
[zinli Esler Aras [zinsiz
Giliven

Sekil 3.2 Blokzinciri Mimarilerinde Mahremiyet Giiven Iliskisi
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3.3. Blokzincirinin Giivenligi

Blokzincirinde esler arasinda bir bilgi blogunun varligin1i ve dogrulugunu
kanitlamak i¢in blogun parmak izi niteligindeki 6zet degeri kullanilir. Kriptografik 6zet
fonksiyonlar1 tek yonliidiir. Aldiklar1 girdinin boyutundan bagimsiz olarak sonugta
uzunlugu belirli sabit (fonksiyona gore deger boyutu degisir) bir deger iiretirler, fakat
iirettikleri degerden girdinin geri elde edilmesi teorik olarak miimkiin degildir. Bu
sebeple kriptografik 6zet fonksiyonlarinin ¢iktis1 6zet degeri, dijital parmak izi, sonug
toplam1 veya mesaj 0zeti olarak adlandirilir. Farkli kripto para birimleri farkl tip 6zet
fonksiyon algoritmalar1 kullanabilmektedir [24]. Blokzinciri goriildiigii lizere Bitcoin
veya diger herhangi bir kripto para birimi degildir, aksine kriptopara ve akilli
sozlesme(smart contract) gibi uygulamalarin iizerinde gercgeklestirildigi bir giivenlik
protokoliidiir.

Blokzinciri yardimi ile gerceklestirmeyi planladigimiz proje ve uygulamanin
birden fazla tarafca kullanilacak olmasi, verinin taraflar arasinda paylasiliyor olmasi,
taraflarin birbirine giiven duymuyor olmasi, denetlenebilir, degistirilemez ve silinemez
kayitlara ihtiya¢ duyuyor olmasi gerekir. Bunun sonucunda blokzinciri mimarisi ile
gelistirilecek proje veya uygulamanin, tam giiveni, tiim mahremiyeti, araci otorite veya
kurumun ortadan kaldirilmasini, islemlerin merkezi olmayan sistem yapis1 ile
protokoller vasitasi ile esler arasinda(Peer to Peer/P2P) gerceklestirilmesini saglamasi

hedeflenir.

3.4. Blokzincirinin Sagladig Giivenlik Servisleri:

Blokzinciri temelde tam giivensizlik ortami igerisinde, esler arasi agda teskil edilen
bir protokol hiyerarsisi sayesinde birbirine giivenen esler yaratmak {izere
yapilandirilmistir.  Sistem  glivenlik  ihtiyaglart  ¢ok  bilinen “CIA*, gizlilik
(Confidentiality), biitiinlik (Integrity) ve erisilebilirlik (Availability) maddeleri
iizerinden, alt maddelerle genisleterek ele alindiginda ve bu mimaride giivenlik

servislerini saglanma durumu degerlendirildiginde sonuglar, Tablo 3.2’de oldugu gibidir.

Blokzinciri mimarisinde kayitlar degistirilemez, esler arasi1 yapida kayit defterinin
bir orneginin kismen veya tamamen her bir esin yerel hafizalarinda da tutuluyor

olmasindan dolay1 sistem ¢okmeye karsi yiiksek korumalidir. Kriptografik sifreleme ile
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giivenlik saglanirken, dagitik mimari yapisi ile taraflar arasinda tam giiven tesis edilir.

Bu yapida eslerin izni olmadan yetki dis1 islem gergeklestirilemez [25].

Tablo 3.2 Blokzincirinin Giivenlik Servislerini Karsilanma Durumu

Giivenlik Servisleri Blokzinciri Mimarisinde Karsilanma Durumu

Gizlilik Bilgiye sadece yetkili kisilerin erisimine izin
verilmesidir, bu unsur uygulamaya gore degisiklik
gostermekle birlikte  blokzincirinde — simetrik

kriptolama ile saglanmaktadir.

Yetkilendirilmemis  veri  degisimlerine  izin
Biitiinliik verilmemesidir. Blokzincirinde 6zet fonksiyonlari

(Hash) kullanilarak biitiinliik saglanir.

Erisilebilirlik Bilginin stirekli wulasilabilir ve kullanilabilir
olmasidir. Dagitik ve esler arast mimaride verinin
kismi veya tam kopyast her bir diigiimde
tarafindan tutulabilir. Boylece bir veya birden
fazla diglimiin baglantis1 kesilse bile bilgi akisi

diger esler tizerinden devam edecektir.

Kimlik Denetimi Dagitik kayit defteri ve blokzincirinde kullanilan

anahtarlar vasitasi ile gergeklestirilir.

Kullanict Kontrolii ve Agdaki Islem yapmak isteyen kullanicinin gergekten iddia
Bilginin Dogrulugunun Teyidi edilen  kullanict  oldugunun  ve  islemin
dogrulugunun teyididir. Ozet fonksiyonlar1 ve

dagitik kayit defteri ile saglanir.

Denetlenebilirlik Kayitlarin degistirilemezligi sayesinde

gerceklestirilen iglemler sonradan denetlenebilir.

Inkar Edilemezlik Kayitlarin  degistirilemezligi sayesinde yapilan

islemler sonradan inkar edilemez.
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4, ILGILI CALISMALAR

Blokzinciri ve siber giivenlik {izerine yapilan calismalar incelendiginde, bu
calismalardan bazilarinin ulusal siber gilivenligi teskil edebilecek modelleri
destekleyebilecek nitelikte oldugu tespit edilmektedir. Caligmalar genel olarak son
yillarda ortaya ¢ikan siber giivenlik gereksinimlerine paralel olarak, nesnelerin interneti
ve bulut bilisim teknolojilerine yogunlasmaktadir [26]. Ozellikle blokzinciri teknolojisi
ile ag ilizerinde defteri kebir/kayit defteri mantig1 ile tutulan degistirilemez kayitlar
sayesinde, her tiirlii dosya ve dokiimana erisim yetkisinin tanimlanmasi, erigimin
kontroliiniin saglanmasi ve bu erisimlerin silinmesi miimkiin olmayan kayitlarinin
olusturulmas1 hedeflenmistir. Sinir giivenligi temelli mimariler yerine kullanilabilecek
giivenli, daginik mimari yapilari olusturma ve internet isim sunucularinin(DNS) dolayist
ile internetin bu mimaride yeniden degerlendirilmesini amaglayan c¢aligmalarda
dogrudan wulusal siber gilivenlik mimarileri olusturabilecek nitelikte konulara

deginilmistir.

4.1. Blokzinciri ile Genel Siber Giivenligin Saglanmasi

Ozellikle blokzincirinin siber giivenlik Uzerine getirecegi ¢dziimlere odaklanilan
calismalar incelenerek, iki baslk altinda kategorize edilmis ve elde edilmek istenen modele yol
haritasi gizilmeye c¢alisilmistir. Blokzinciri kullanilarak gerceklestirilmesi hedeflenen, belirlenmis
problem sahalari bazinda siber giivenlik ¢coziimleri Uretilmesine yonelik ¢alismalar Tablo 4.1’de,
uygulama alani bazinda siber glivenlik ¢oziimleri Uretilmesine yonelik ¢alismalarda ise Tablo
4.2'de 6zetlenmigtir. Bu calismalar arasinda; 6zellikle Copos ve arkadaslar ile Gaetani ve
arkadaslarinin bulut teknolojisinde blokzinciri kullanimi iizerine gergeklestirdikleri
caligmalar, Jamsrandorj ve arkadaslarinin dagitik veri tabaninda blokzinciri temelli veri
erisim modeli ile ilgili yaptiklari ¢aisma Ramachandran ve Kantarcioglu’nun akilli kaynak
yonetimi ile ilgili yaptigi ¢alisma, Li ve arkadaslarmin biiyiik verinin kontrol ve
gilivenligini blokzinciri kullanarak saglamay1 hedefledikleri ¢alisma ve Karaarslan ve
Adigiizel ile Dickson’un blokzinciri mimarisi kullanarak tasarladiklar1 giivenli DNS
modelini iceren calismalari, ulusal anlamda siber giivenligi destekleyebilecek baslica
calismalar olabilecegi degerlendirilmektedir. Bu ¢aligmalar blokzinciri ve siber giivenlik

konularinda gelecekte yapilacak c¢alismalarda referans olabilecek niteliktedirler.
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Tablo 4.1 Veri Dosya Yonetimi ve Diger Céoziimlere Yonelik Calismalar

Uygulama Alam Referans Cahsmanin Konusu
Numarasi
IoT [8] Blokzinciri mimarisini nesnelerin interneti giivenlik ihtiyaglarina gore yeniden yapilandirilarak “Light Weight Scalable BC” ad1 altinda tekrar tasarlamis, karmasik konsensiis algoritmasi daha basit
hale getirilerek islem adimlarmin hizlandirilmas: hedeflenmistir.
[27] Blokzinciri mimarilerinin nesnelerin interneti tizerinde kullanilmasi durumunda yasanabilecek sorunlar géz oniinde bulundurularak bir melez blokzinciri topolojisi onerilmistir.
[28] Akalli evler i¢in tasarlanmis bir ag geg¢idi olan GHOST arastirma projesinin tanitim yapilmis, GHOST projesinde savunma mimarisi olarak blokzinciri ve akilli anlagmalar kullamlmakta bununla,
sertifikasyon, giivenlik, esler arasi giiven, kimlik dogrulama ve mahremiyet ile sorunlara ¢dziim tiretilmektedir.
[29] Blokzincirinin nesnelerin internetinin hangi zafiyetlerine ¢6ziim tiretebilecegi analiz edilmis, klasik bulut teknolojisi ile Blokzinciri arasindaki farklarin, avantaj ve dezavantajlarm degerlendirmesi
yapilmustir.
[30] Yakin gelecekte edge computing, yapay zeka ve nesnelerin interneti teknolojilerindeki gelismelerin siber giivenlik ihtiyaglarina yon verecegine deginilmis, blokzinciri ise bu zafiyetleri giderebilecek
mimari yap1 olarak ele alinmustir.
[31] Makineler arasi haberlesmeyi saglamak iizere blokzinciri mimarisi kullanan projelere yonelik genel bir inceleme yapilmistir.
[32] IoT cihazlarinda mahremiyet merkezli giivenlik problemi ele alinmis, bu soruna ¢oziim iiretmek i¢in yazilim tabanh ag (SDN) iizerinde bir genis alan a1 tasarlanmis ve giivenligi saglamak {izere
blokzinciri mimarisinin kullanilmasi planlanmastir.
Veri-Dosya [33] Bir dijital veri kaynak sistemi modelleyerek blokzinciri tabanli bir veri yonetim ve takip olusturulmus, veri lizerinde yapilan her degisikligin kullanici bazinda kayit altina alarak denetlenebilirliginin
saglanmasi hedeflenmistir.
Yonetimi [34] Blokzinciri tabanli bir dagitik veri erisim sistemi tasarlanarak veri lizerinde beraber is birligi i¢erisinde ¢aligmak zorunda olan taraflar arasinda giivenin saglanmasi hedeflenmistir.
Bulut Bilisim [35] Bir Avrupa Birligi projesi olan SUNFISH bulut bilisim veri tabaninda, veri biitiinliigiiniin blokzinciri ile saglandig: bir model lizerinde durulmustur.
[36] Bulut ortaminda sifrelenen bilgiler lizerinde arama isleminin esit yetkiler ile yapilabilmesi ve bilgilerin adil erisiminin saglanmasi i¢in blokzinciri tabanli bir model tizerinde durulmustur.
Biiyiik Veri [37] Biiyiik verinin kontrol ve giivenligini blokzinciri kullanarak saglamak iizerine bir ¢alisma yapmuslar ve degerlendirmelerde bulunmuslardir.
Makineler Arasi [38] Blokzinciri, siber fiziksel sistemler ve makineler aras1 haberlesmede giivenligin saglanabilmesi igin kullanilabilecek mimari yap1 olarak ele alinmustir.
Haberlesme
[39] Siber fiziksel sistemlerin zafiyetlerin den bahsedilmis, blokzinciri ile ¢ok kuvvetli sistem mimarileri tasarlanabilecegine, herhangi bir aga bagh olmayan sistemlerde dahi yeterli seviyede giivenligin

saglanabilecegine deginilmistir.
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Tablo 4.2 Uygulama Alani Bazinda Uretilen Siber Giivenlik Calismalar

Uygulama Alam Referans Calismanin Konusu
Numarasi
Ulusal Siber Giivenlik [23] Blokzincirinin siber giivenlikte kullanimi tizerinde durulmus, IoT, DNS sunuculari, akilli sehirler, kisisel verilerin korunmasinda nasil kullanilabilecegine deginilmistir.
[40] Blokzinciri kullamlarak ulusal giivenlik i¢in kullamim alanlarinin arastirilmasi gerektigine deginilmis, bu kapsamda blokzinciri diigiim yapisini hava kuvvetleri harekat merkezleri, hava savunma
unsurlari, ugan platformlar ve son kullanici cihazlari {izerinde 6rneklenmistir.
[41] Blokzincirinin ag tizerinde saglayacagi giivenlik hava kuvvetleri silah sistemleri ve komuta kontrol sistemleri lizerinde ele alinarak, gelecekte iiretilecek teknolojilere blokzincirinin hangi konularda
uygulanabilecegi konusunda degerlendirmelerde bulunulmustur.
[42] Ulusal giivenlik modelinin gergeklenebilmesi i¢in blokzinciri tabanli giivenlik mimarisi ile desteklenen kimlik ve giris yonetimi modeli iizerinde durulmustur.
Siber Giivenligin [43] Blokzincirinin sagladigi faydalar ve giivenlikteki uygulama alanlari listelenmis, finansal servisler, akilli varliklar, IoT, akilli saglik yonetimi, akilli devlet uygulamalart basliklar1 altinda
Saglanmasi Uzerine detaylandirilmustir.
Genel Konular
[44] Blokzincirinin giivenlik servislerine deginilmis, gizlilik dereceli evrakin ifsasini 6nleme amagl kullanimi, e-oylama, sayisal kimlik, IoT giivenligi ve sistem giivenligi tizerine degerlendirmelerde
bulunulmustur.
DDoS Saldirilarimin [45] Guardtime sirketinin blokzinciri alanindaki giivenlikle ilgili caligmalarina deginilmis, blokzinciri DDoS saldirilari ve internet {izerindeki ¢esitli giivenlik agiklarina karsi gelecek vaat eden bir model
Engellenmesi olarak nitelendirilmistir.
[46] 2016’da meydana gelen DDoS saldirilart 6rneklenerek kisisel giivenligin saglanmasi i¢in mevcut yontemlerin diginda blokzinciri teknolojisinin kullanilabilirligine deginilmistir.
E-Devlet [47] Blokzincirinin e-devlet islemlerinde kullanilabilirligine deginilmis, bu alanda hedef kullanim alanlarini tespit edilerek, blokzincirinin bu kullanim alanlarinda saglayacag: fayda ve giivenlik ¢oziimleri
Uygulamalar: listelenmistir.
[48] Blokzincirinin e-devlet uygulamalarindaki kullanim alanlar1 degerlendirilerek, farkli veri taban1 modellerinde elde edilecek kullanim kolayliklar: karsilastirilmistir.
DNS Giivenligi [49] DNS mimarisinin zafiyetlerine deginilmis, blokzinciri tabanh 6zgiir, dagitik ve giiven temelli bir internet mimarisinin saglanabilirligi tizerinde durulmustur.
[50] Akillr anlagsma kullanan DNS projesi Nebulis blokzinciri tabanlt bir DNS ¢6ziimii olarak drneklendirilmistir.
Giivenli Mesajlagsma [51] DARPA’nin blokzinciri tabanli degistirilemez ve giivenlik bir mesajlagma sistemi ¢alismalart tizerinde durulmustur.
Veri Kaynak [52] Ethereum tabanli akilli anlagmalar vasitasi ile bir veri kaynag1 yonetim sistemi (Smart Data Provenence System) modellemistir.

Yonetimi
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5. ULUSAL GUVENLIK iCiN BLOZINCIRI

Ulusal siber giivenlik, ulusal ag1 olusturan yazilimsal ve donanimsal teknolojiler ile
bu teknolojiler vasitasiyla saglanan hizmetlerin giivenligine verilen isimdir. Ozellikle son
yillarda siber giivenlik, iilkelerin kendi bilgi hazinelerini koruyabilmeleri ve riskleri en aza
indirebilmeleri i¢cin en ¢ok 6nem verdikleri ulusal glivenlik sorunu haline gelmistir. Siber
giivenlik, Uluslararas1 Telekomiinikasyon Birligi (ITU), Avrupa Giivenlik ve Isbirligi
Teskilat1 (OSCE), Avrupa Ag ve Bilgi Glivenligi Ajansi1 (ENISA) gibi biiylik kuruluglarin da
en onemli giindem maddesidir. Bu teskilatlar tarafindan yapilan ¢aligmalarda katilimci
iilkeler, siber risklerin azaltilmasini saglamak {izere yonlendirilmekte, uluslararasi

platformlarda siber farkinda ligin arttirilmasi hedeflenmektedir.

Son yillarda siber giivenlik tlizerine yiiriitiillen ¢alismalar, 6zellikle iki 6nemli konu
iizerinde yogunlasmaktadir. Bunlardan birincisi, kritik altyapilar olarak adlandirilan,
iilkelerin kritik tesislerinin haberlesme ve bilgi sistemleri ihtiyaclarmi karsilayan, yiiksek
oneme haiz bilgi ve iletisim altyapilaridir. Bu altyapilar, gizliligi biitiinliigli ve ulasilabilirligi
ihlal edildiginde; can kaybi, bliyiik 6l¢ekli ekonomik buhranlar, giivenlik sorunlar1 ve kamu
diizeninin bozulmasina yol agabilecek nitelikteki altyapilardan. Diger 6nemli konu ise, ag
iizerinde islenen, ele gecirildigi takdirde deger kazandirilabilecek veya saldirgana amaci
dogrultusunda hizmet edebilecek her tiirlii sayisal verilerinin giivenliginin saglanmasidir.
Uzerinde bu nitelikte yiiksek miktarda bilginin islendigi Internet de, 2011 yilinda Avrupa

Birligi tarafindan kritik altyapr statiisine alinmistir.

Blokzinciri kullanilarak ¢ok ¢esitli kritik bilginin giivenligini tesis edebilmek
mimkiindiir. Bu ¢alismada bu kapsamda iiretilecek alt modellere 6rnek teskil edecek bir
model hazirlanmis, bu model ¢ergevesinde bir alt model olusturularak uygulamasi yapilmis
ve Orneklendirilmistir. Bu Orneklendirme ve modelin gerceklemesini saglamak iizere
Hyperledger-Fabric tercih edilmis, yazilan kod yine bir Hyperledger alt programi olan
Hyperledger Composer Playground’da denenerek simule edilmistir. Diger uygulamalara

model olarak tasarlanan 6rnek model Sekil 5.1°de gosterildigi gibidir.

5.1. Blokzinciri ile Giivenligi Arttirilabilecek Ulusal Altyapilar

Blokzinciri  teknolojisinin  ulusal gilivenlik alaninda nasil  kullanilabilecegi

degerlendirildiginde; dncelikle temel nitelikleri olan akilli anlagmalarin, degistirilemez kayit
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defterinin ve dagitik mimari yapisinin ulusal giivenligin saglanmasina getirecegi faydalar ele
alinmalidir. Bu kapsamda blokzincirinin ulusal giivenligi desteklemek iizere kullanilabilecegi
ulusal kritik altyapilar Tablo 5.1°de sunulmustur.

Olusturulacak degistirilemez dosya ve klasor yetkilendirmeleri; bulut ortaminda,
sunucular iizerinde, web tabanli uygulamalarda ve isletim sistemini olusturulan dosya
kiitiiklerinde tam kontrolii elde etmemizi saglayacaktir. Bu sayede isletim sistemindeki
yazillm ve dosya dizinleri ile kayit dizinindeki(registry) degisiklikler, 6zet degerleri
karsilagtirilarak tespit edilebilecektir. Boylece herhangi bir zararli yaziliminin dosya yapisini
degistirerek sistemi etkilemesi de engellenebilecektir. Sistem {izerinde yaratilan gizlilik
dereceli dosyanin kimin tarafindan yaratildigi, degisikliklerin kimin tarafindan yapildigi
bilgisi silinmesi miimkiin olmayan sekilde kayit altina alinabilecektir. Bu durum o&zellikle
giivenligi saglarken bir yandan da inkdr edilemez ve denetlenebilir veri yapilar
olusturabilmemize imkan saglayacaktir. Dagitik mimari {izerinde bu yapinin olusturulabiliyor
olmasi ise tek bir sunucudan hizmet alan mimarilerin aksine, devamli erisilebilirligi miimkiin
kilacaktir. Blokzincirinin bu giivenlik yeteneklerini e-devlet uygulamalarinda, IoT, ag
anahtarlama cihazlarinda, bilgi sistem yan donanimlarinda, bankacilikta, bulut iletisim

iizerinde uygulamak miimkiindiir.
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P2P uygulamalarinda dosya sunucularinin yerine konsensiis protokolleri kullanarak
kontrol ve giivenlik mekanizmasini tesis edebilen P2P sunucu mimarileri olusturulabilir.
Boylece siber saldiri veya dogal afet vb. durumunda sunucularda olusan erisilebilirlik
problemlerine ¢dziim iiretilebilir. Iletisim altyapisina saldir1 yapildiginda dahi iletisimin
devamini saglayabilen sunucu sistemleri ve altyapilar tesis edilebilir.

Biiyiik capli bir siber saldirida, saldiriya ugrayanlardan elde edilecek ilk veri,
saldirmin dogru tespiti ve bertaraf edilebilmesini saglayacak en onemli kaynaktir. Oysa ki
saldirtya ugrayanlar saldir1 sonucunda kayba ugradiklari paylasmayabilir, veya gercekten
saldirtya ugradigini fark etmeyebilir. Blokzinciri kullanilarak birbiri ile siber saldir1 verilerini
acikca paylasabilen esler yaratilabilir, bdylece isbirlik¢i saldir1 destek sistemleri tesis
edilebilir.

Blokzinciri, ag trafik izlerinin denetlenebilir sekilde giivenle saklanmasi sorununa da
etkili bir ¢6ziim yontemi olarak diisiintilebilir. Kritik Altyapilara hizmet veren Dagitik ve
kompleks yapisi ile yliksek risk grubunda oldugu degerlendirilen SCADA sistemleri
blokzinciri mimarisi ile daha giivenli hale getirilebilir [53], sistem {izerinde yetkilendirme ve
kayit mekanizmalari tesis edilebilir, kritik kontrol elemanlarina degistirilemez esik degerleri
tanimlanarak sistemlerin daha giivenli ¢calismasi saglanabilir.

Blokzinciri ile kullanilmakta olan merkezi sunucu sistemleri ile yapilandirilmis DNS
mimarisi yerine, dagitik yapida blokzinciri tabanli DNS mimarisine ge¢ilmesi miimkiindiir.
Bu sayede DNS bilgisinin daha giivenli dagitimi saglanirken, DNS zehirlenmesi tipi ataklara,
sunucularin herhangi bir afet durumunda veya siber atak (DDoS, DeOS vb.) karsisinda

servisten diigmesi problemine ¢6ziim iiretilebilir.

5.2. Blokzincirinin Kullanilabilecegi Askeri Silah ve Haberlesme Sistemleri

Siber giivenligin ulusal giivenligi saglamak iizere tesis edilmek zorunda oldugu diger
bir alan ise askeri silah sistemleri ve bu sistemlerin haberlesme altyapisin1 saglayan taktik
data link [54] ve taktik haberlesme sistemleridir. Blokzincirinin kullanilabilecegi askeri silah
sistemleri, taktik haberlesme ve link sistemleri Tablo 5.2°de sunulmustur.

Savas sistemleri teknolojik gelismelere paralel olarak her gecen giin yeni yetenekler
kazanmakta, otonom sistemler haline doniismektedir. Giliniimiizde savas sahasinda yerini
coktan almis olan insansiz araglar ve akilli silah sistemleri i¢in en biiyiik risk, silah sisteminin

diisman tarafindan ele gecirilmesidir.
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Tablo 5.1 Blokzincirinin Kullanilabilecegi Ulusal Kritik Altyapilar

Altyapilar  Hedef
Ulusal Merkezi DNS sunucular1 yerine blokzincir tabanli DNS mimarileri teskil
Internet edilerek DNS’in ve Ulusal internet’in giivenliginin saglamast,
E-devlet uygulamalarinin calistigt bulut ve web tabanli sistemler ile
sunuculariin yetkilendirme kontrolii ve giivenliginin saglanmasi,
Bankacilik ve finans sektoriinde sunucular ve web tabanli uygulamalarda
yetkilendirme kontrolii ve iglenen degerli verilerinin giivenliginin
saglanmasi,
Ag trafik izlerinin sonradan denetlenebilirliginin ve inkar edilemezliginin
Ulusal saglanmasi,
Kritik IoT, ag anahtarlama cihazlari, ve bilgi sistem yan donanimlarinin giivenligi,
Altyapilar  Blokzincir tabanli igbirlik¢i saldir1 tespit sistemi mimarileri,

Blokzincir tabanli elektronik imza ve IP kripto sistemi anahtar dagitim
sistemi uygulamasi,

Blokzincir tabanli SCADA Sistemi yetkilendirme kontrol yonetimi ve
giivenliginin saglanmasina yonelik uygulamalar,

Merkezi mimaride konuslandirilmis dosya sunuculari yerine blokzincir

tabanl giivenligi arttirilmis P2P dosya sunucu mimarileri.

Blokzinciri teknolojisi bu alanda da gelecek vaat eden mimari ¢oziimler sunmaya

adaydir. Insansiz hava araclarina gonderilen komutlar blokzinciri yapisinda tutulabilir, bu

yapida tesis edilen link sistemi sayesinde kimlik denetleme (authentication) yer istasyonu ve

diger insansiz araglar arasinda giivenli bir haberlesme sistemi tesis edilebilir. Insansiz araglarin

ve sirii sistemlerin komuta ve kontrolii [55], blokzinciri ile giivenligi saglanmis merkezi yer

istasyonu iizerinden veya dagitik yapida c¢alisan, yapay zeka destekli otonom sistemler ile

saglanabilir. Gorev emirlerindeki degisiklikler ugus esnasinda pilotlara blokzinciri tabanlt

sistemlerle daha giivenli yayimlanabilir. Atilan akilli mithimmatin hedef ve vurus noktasi

degisikligi, mithimmat hedefe varmadan once, atildiktan sonra dahi gilivenli bir sekilde, anlik

olarak pilot veya yer kontrol istasyonu tarafindan yapilabilir. Ugaklarin tiim bakim ve lojistik

siireclerinin silinemez kayitlart olusturulabilir, silah sistemlerinde kullanilan ve ugaklara

yiiklenen mithimmatlarin tiim siireglerinin takibi, daha sonradan kanitlanabilir ve denetlenebilir
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Tablo 5.2 Blokzincirinin Kullanilabilecegi Silah Ve Taktik Haberlesme Sistemleri

Altyapilar Hedef

AsKeri Link Sistemleri ve Askeri link sistemlerine erisimde yasanabilecek
Taktik Haberlesme problemlere esler arasinda ¢oziim {iretilmesi ve
giivenliginin saglanmasi,

Gorev emirlerindeki  degisikliklerin ucus esnasinda
pilotlara daha giivenli yayimlanmasi,
Radar iz bilgilerinin harekat merkezleri ve diger radarlara

aktarimlarinin glivenligi,

Insansiz hava araclan Insansiz  hava araglarma  gonderilen komutlarin
degistirilmesinin engellenmesi,
Siirii sistemlerin  kontroliinde dagitik ve/veya merkezi
otonom kontrol mekanizmalarinin tesisinde kusursuz ve
giivenli altyapilarin kurulmasi,
Insansiz hava aracinin merkez ile baglantis1 kesilse dahi
en yakin aktif cihazdan giincel verileri alarak harekata

devam edebilmesi,

Silah Lojistik Takip Ucgaklara yiiklenen mithimmatlarm tiim siireglerinin
Siireci takibinde, kayitlarin silinemeyecek, kanitlanabilir ve

kontrol edilebilir nitelikte olmasi,

nitelikte siire¢lerinin takibi, daha sonradan kanitlanabilir ve denetlenebilir nitelikte
blokzincirinde saklanabilir. Blokzinciri tabanli bir model ile tim bu uygulamalari

giivenli bir sekilde tesis etmek miimkiin olacaktir.

6. UYGULANAN BLOKZINCIRi MODELI

Ulusal giivenlige yonelik yasanmakta olan problem sahalari ve blokzinciri ile
¢coziim Tretilmesi hedeflenen sahalar goz Oniinde bulunduruldugunda mimarisi

olusturulacak blokzincirinin:

e Tam kontrol edilebilir bir yapiya sahip olmasi,
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e Degistirilemez olmasi,

e Belli uygulama alanlarinda seffafliga izin verilebilirken 0Ozellikli bilginin

islendigi alanlarda gizlilikten taviz vermemesi,
¢ Gizliligin saglanmasi,
e Veri biitiinliiglinlin saglanabiliyor olmasi,
e Siber saldirilara kars1 dayanikli bir mimariye sahip olmasi,

e I¢c agdan ve sistemden gelebilecek saldiri ve hatalara karsida sistemi

koruyabiliyor olmasi,

e Tek merkezli sunucu mimarilerinin aksine dogal afetlere afetlerde ve fiziksel

yazilimsal ¢okme durumlarinda siirdiirtilebilir nitelige sahip olmasi,

e Diger blokzincir yapilar ile karsilastirildiginda isletme maliyetlerinin ve enerji

sarfiyatlarinin diisiik ve kabul edilebilir seviyelerde olmasi,
e Verimliliginin yliksek olmasi,
e Denetlenebilir ve inkar edilemez olmasi,
e Bilgiye erisimin hil1 ve giivenli bir sekilde ger¢eklenebilmesi,
e Insan hatalarini azaltmasi gerekmektedir.

Bu kapsamda tespit edilen modelin dagitik ve yonetilebilir yapida bir blokzinciri
mimarisine sahip olmast Ongoriilmistir. Akilli anlagmalar yolu ile bu tarz
uygulamalarin farkli blokzincir platformlarinda gergeklestirilmesi miimkiindiir. Linux
Faundation tarafindan desteklenerek, yonetilebilir dagitik mimari modelleri ve
uygulamalara kullanim alam1 sunan, HyperLedger belirtilen niteliklere en uygun
platform olarak degerlendirilmis ve bu calismada Ornek uygulama ortami olarak

secilmistir.

6.1. Blokzinciri Tabanh Siber Giivenlik Modeli

Komuta ve kontrol (C2) sistemleri, harekat esnasinda hava {istlinliiglini

saglamak ve devam ettirebilmek i¢in gerekli olan en dnemli unsurdur. Komuta kontrol
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sistemlerinin en Onemli elemani ise, komutan ve harp karargdhina gercek zamanl
durumsal farkindaligi olusturabilecek yekpare ve dogru hava resmidir (RAP). Hava
resminin manipiilasyonu, hava harekatini tamamen basarisizliga siiriikleyebilecek bir
olaylar zincirini tetikleyebilir. Bu zafiyeti onlemek {izere blokzinciri teknolojisinin
kullanilmast miimkiindiir. Bu teknoloji, merkezi sunuculu mimarilerde yasanan
zafiyetleri, dagitik ve degistirilemez yapist ile ortadan kaldirma potansiyeline sahiptir.
Siber ortamda dost hava komuta kontrol C2 (Command & Control) yeteneklerinin

giivenligini saglamak i¢in kilit unsur olarak kullanilabilir.

Bu calismada tasarlanan modeldeki alt elemanlar 6rnek bir NATO harekat
ortami iizerinden se¢ilmis, gergek iilke isimleri kullanilmamistir. Gizlilige her
parametrede dikkat edilmis ve gergek veri bilgisine yer verilmemistir. Model gercek
veriler yerlestirildiginde de ayni sekilde calisabilecek yapida tasarlanmistir. Prototip
modelin ana elemanlart NATO ve NATO olmayan miittefikik unsurlardan
olusmaktadir. Hyperledger-Fabric platformunda gelistirilen bir NATO Hava
Operasyonu simiile edilmistir. Bu kapsamda blokzinciri kullanilarak tasarlanan 6rnek
model Sekil 6.1°de, gosterildigi gibidir. Sistemin ana elemanlar1 Sekil 6.2°de ve Tablo
6.1°de belirtildigi gibidir.

Hyperledger platformunun secilmesindeki nedenler olarak asagida verildigi
gibidir:

e Diger blokzinciri platformlarinin aksine, Hyperledger Fabric ortamindaki
blokzinciri sistemlerinde ihtiyaca yonelik gelistirmeler yapilabilmektedir.

e Modiiler yapisi sayesinde, organizasyonun yapisina gore degisik ¢oziim onerileri
sunabilmesi,

e Hyperledger Fabric’in, izinli kamusal ve izinli 6zel blokzinciri uygulamalari
gelistirmeye uygun bir platform olmasi,

o Hyperledger Fabric igerisinde bulunan acgik anahtar yapist ile kriptografik
sertifikalarin etkin bir sekilde olusturulabilmesi,

e Ozel konsensiis protokolleri gelistirmeye uygun yapisi ve konsensiis agisindan
daha az islemci giiciine ihtiyag duymasi ve daha kisith islemcili cihazlarda bile
calistirilabilmesi,

o Bir kripto paraya ve madencilige ihtiya¢ duymamasi. Bu nedenle daha ekonomik

ve daha az cevreye zarar veren (daha az enerji ve daha az 1s1 iiretmesinden
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dolay1 ekolojiye etkisi daha az) ¢éziimlerin s6z konusu olabilmesi,

e Akilli sézlesmelerin caligmast veya sisteme dahil edilmesi i¢in ek bir giderin
(token veya kripto para gibi) olmamasi,

e Acik kaynak projesi ve lisanslardan dolay1 gelistirme konusunda 6zgiir ortam

saglamasi (Ref:Gur O., Oksiizer S., Karaarslan E., 2019. “Blockchain Based Metering
and Billing System Proposal with Privacy Protection for the Electric Network”, ISCG

2019'da sunulmak (izere kabul edildi.).

Uygulama ortami, Hyperledger Fabric 1.3’iin siradan bir bilgisayar iizerine
kurulmasi ile tesis edilmistir. Test ortami olarak Hyperledger Composer Playground
kullanilmistir. Tiim islemler § GB RAM, 500 GB sabit disk ve i5 Intel 2.6 GHz CPU’ya
sahip bir bilgisayarda gerceklestirilmistir. Kullanilan uygulama teknolojileri Sekil 6.3'te
gosterildigi gibidir. Hyperledger Fabric, Virtualbox {izerinde sanal bir makinede
caligtirilmis, sanal makineye erismek i¢in Vagrant kullamilmistir. Egler, Hyperledger
Fabric Docker sanal makineleri kullanilarak olusturulan Docker Containerlerde teskil
edilmistir. Islem giinliiklerini ve varliklarin mevcut durumunu korumak igin her es icin
bir ayr1 veritabani tanimlanmistir. Rapor olusturma sirasinda kullanilacak karmasik
sorgulamalara izin verdigi i¢in veritabani1 olarak CouchDB secilmistir. Her kanal icin
ayn sertifika yetkilisi tespit edilmis, sertifikalar1 teyidi ve kullanict kimlik dogrulamasi

Uyelik Hizmet Saglayicis1 (MSP) tarafindan saglanmustir.

Tablo 6.1 Sistemin Ana Elemanlar:

NATO PARTICIPANT NATIONAL PARTICIPANT
Natotrack&Natoradar Nationaltrack&Nationalradar
AWACS AIR RADAR

>

7 =
AIR RADAR % AIR DEFENCE RADAR Z.

s =
AIR DEFENCE RADAR <Zt HQ <Z:

M M
NAVY RADAR Q - %

: :
HQ
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Sekil 6.2 Sistemin Ana Elemanlart
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Sekil 6.3 Tasarimda Kullanilan Teknolojiler

Kodlama ve test platformu olarak Hyperledger Composer Tool ve basit zincir
kodlamalart i¢in JavaScript kullanilmistir. Olusturulan kural tablosu ile NATO
kullanicilarinin tiim iz bilgilerine ulasirken, miittefik iilke kullanicilarinin sadece izin
verilen izlere ulasabilmesi saglanmistir. Dagitmada, test i¢in SOLO konsensiis

protokolii secilmistir. Onemli kod bloklar1 bu béliimiin devaminda sunulmustur.

Modelin iginde degiskenlerin ilk tanimlamalart mode.cto dosyasi igerisinde
yapilmigtir. Sekil 6.4’te NATO ve milli iz bilgisinin de8isken tanimlamalar
gosterilmektedir. Sekil 6.5’te abstract bir sinif olarak AIROPSparticipernt adinda bir
liye olusturulmus, bu liyeden NATO iz bilgisini {iirettigi ve okudugu kabul edilen
Natoradar iiyesi ve milli iz bilgisini okudugu ve iirettigi kabul edilen Nationalradar
kullanicis1 tretilmistir. Ayrica bu boliimde daha sonra logic.js dosyasinda kodu
belirtilecek olan gonderme fonksiyon ununda ana degisken tanimlamalar1 yapilmis
bunlar ise Sekil 6.6’da belirtilmistir. logic.js dosyasi igerisinde gonderi igeriklerinin
olusturuldugu fonksiyonlar1 igeren boliim ise Sekil 6.7°de sunulmustur. Sekil 6.8’de
kullanic1 iz yaratma yetkileri, Sekil 6.9°da ise kullanic1 bazinda tanimlanan iz okuma

yetkileri gosterilmistir.
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asset Natotrack identified by MNatotrackId{
o String MatotrackId

o iff iffType optional
o Long trackhNumber

o DateTime trckTime optional
o String pilothlame optional
o Route route

asset Nationaltrack identified by NationaltrackId{
o String NationaltrackId

o iff iffType optional
o Long trackhumber

o DateTime trckTime optional
o String pilotName optional
o Route route

Sekil 6.4 NATO Ve Milli Iz Bilgisinin Degisken Tanimlamalar

abstract participant AIROPSparticipant identified by participantId{
o String participantId

}

participant Natoradar extends AIROPSparticipant {

h
participant Nationalradar extends AIROPSparticipant {

}

participant NetworkAdmin extends AIROPSparticipant {

¥

Sekil 6.5 Modele Ait Uye Tanimlamalar:

transaction createnatoTrack {

o Long trackNumber
o String origin
o String destination
o Long latilong
o Long speed
o Long height
o DateTime trckTime

H

transaction createnationalTrack {
o Long trackNumber
o String origin
o String destination
o Long latilong
o Long speed
o Long height
o DateTime trckTime

Sekil 6.6 Gonderme Fonksiyonu Ana Degisken Tanimlamalar
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rule MATOradarCREATEPermission {

i

i

rule NationalradarCREATEPermission {

[/ get the asset registry
return gethAssetRegistry( 'nato.airops.participant.Natotrack”)
.then{function (flightRegistry) {

/{ Get resource factory

var factory = getFactory();

var NS = 'nato.airops.participant’;

!/ Create the Resource instance

var trackId = generateFlightId(flightData.tracklumb
var Tlight = factory.newResource(NS, 'Track',trackId
flight.trackNumber = flightData.trackNumber;

[/ Create a new concept using the factory & set the
var route = factory.newConcept(NS,"Route");

!/ Set the data in the concept 'route’
route.origin = flightData.origin;
route.destination = flightData.destination;
route.latilong = flightData.latilong;
route.spesed = flightData.speed;
route.height = flightData.height;
route.trckTime = flightData.trckTime;

/! Set the route attribute on the asset
flight.route = route;

/{ Add to registry
return flightRegistry.addAll{[flight]};

I3 H
Sekil 6.7 Fonksiyonlari Iceren Logic.js Dosyast

Needed for Creating the "CreateTrack" transaction
MATOradar can execute NATOTRACK transaction

description: "MATORADAR can create a NATOTRACK™
participant: "nato.airops.participant.Natoradar”
operation: CREATE

resource: “nato.alrops.participant.Natotrack”
transaction: "nato.airops.participant.createnatoTrack”
action: ALLOW

Nationalradar can execute MationalTRACK transaction

description: "MationalRADAR can create a NationalTRACK"
participant: "nato.airops.participant.Mationalradar”
operation: CREATE

resgurce: "nato.airops.participant.Mationaltrack”
transaction: "nato.airops.participant.createnationalTrack”
action: ALLOW

Sekil 6.8 NATO ve Milli Kullanict Iz Yaratma Yetkisi
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62 rule MNatoRADARCanReadEverything {

63 description: "Allow Mato participants read access to all
resources”

64 participant: "nato.airops.participant.Matoradar”

65 operation: READ

66 resource; "H*E"

67 action: ALLOW

62 1}

69 rule NationalRADARCanRezadiationaltrack {

7a description: "Allow Mato participants read access to all
resources”

7 participant: "nato.airops.participant.Mationalradar"”

7 operation: READ

73 resource: "nato.airops.participant.Nationaltrack”

74 action: ALLOW

75 1}

76 it

77 * NATO vs. Mational access control submit.

78 *f

79 rule NatoradarCanSubmitEveryTransaction {

2@ description: "Allow Matoradar participants to submit every
transaction”

81 participant: "nato.airops.participant.Natoradar”

82 operation: CREATE

83 resource:; ¥

84 action: ALLOW

85 1}

86 rule NationalradarCanSubmitNationalTransactions {

27 description: "Allow all participants to submit transactions"

88 participant: “nato.airops.participant.Mationalradar”

B89 operation: CREATE

98 resource: "nato.airops.participant.createnaticonalTrack”

91 action: ALLOW

[+ ] 1

Sekil 6.10 Kullanict Iz Okuma Yetkileri

7. SONUC VE YORUMLAR

Modelin Uygulamasinda modiiler, yiliksek giivenlige sahip, coklu ortamlarda
caligabilen, kripto para {iiretim siireglerinden bagimsiz, endiistriyel c¢apli giivenlik
uygulamalari i¢in gelistirilmis Hyperledger kullanilmis, yapilan uygulamasinda hali

hazirda uygulanmakta olan yontemlerden farkli olarak:

» Veri taban1 dagitik bir mimari yapiya gecirilerek, dogal afet ve siber sadirilara
kinetik saldira kars1 daha yiiksek giivenlik saglanmais,
= Herhangi bir hukuki siire¢ dahilinde, kanitlarin silinmesi veya tahrif edilmesine

kars1 daha saglam bir giivenlik, inkar edilemez ve denetlene bilirlik saglanmias,
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* Verinin biitiinligii ve giivenligi en iist seviyede saglanirken, ayni zamanda
bilmesi gereken prensibi dahilinde bilgi gerekli kullanicilarla paylastirilmas,

» [nsan faktorii en aza indirilerek insan kaynakli hatalar minimize edilmis,

= Diger blokzincir yapilar ile karsilastirildiginda isletme maliyetlerinin ve enerji
sarfiyatlarinin diisiik ve kabul edilebilir seviyelerde tutularak, verimliligi ytliksek

bir yap1 elde edilmistir.

Siber saldirilar, giiniimiizde sistemlerin ve bilginin glivenligini tehdit etmekte,
bilginin istenmeyen ellere geg¢mesine, yok edilmesine, bilgi sistemlerinin tahrip
edilmesine sebep olabilmektedir. Bu durum ozellikle; askeri tesisler, enerji hatlari,
fabrikalar, petrol rafineri gibi kritik altyapilarin korunmasi konusunda kuvvetli 6nlemler
alinmasini kaginilmaz hale getirmektedir. On yil 6nceki giivenlik ve sistem analizlerine
gore yapilandirilmis gliniimiiz siber giivenlik teknolojileri ile yakin gelecekte
karsilagilmast muhtemel siber saldir1 tiplerine karsi onlem alinabilmesi miimkiin
degildir. Saglam bir siber giivenlik altyapisi ancak iletisim agiin tam giivensiz oldugu
bastan kabul edilerek ve tiim mimari yap1 bu ¢ergevede gelistirilerek saglanabilir. Sinir
giivenligi temelli siber giivenlik teknolojilerinde varsayilanin aksine, tehdidin igeriden
de gelebilecegi kabul edilmelidir. Araci otorite, i¢ agdaki sistemler ve kullanicilarin
olusturabilecegi risk goz ardi edilmemelidir. Saldirinin dogru analizini yapabilmek ve
tersine mithendislik ile zararli yazilim analizinde dogru sonuglara ulasabilmek igin
kanitlarin koruna bilirliginin saglanmas1 biiyilk 6nem arz etmektedir. Sistemlerde
denetlene bilirligin ve inkar edilemezligin saglanmasi da, sucun ve suglunun tespitini
kolaylastirabilmesi sebebi ile son donmede iizerinde calisilan konulardan biri haline

gelmistir.

Blokzinciri teknolojisi, tiim bu problem sahalarimi tek basina giderebilecek bir
giivenlik teknolojisi vaat etmektedir. Blokzincirinin en giiclii 6zelligi, iizerinde silinmesi
miimkiin olmayan kayitlarin tutulabildigi kayit defteridir. Makalede bu konudaki giincel
calismalar incelenmis ve smiflandirilmistir. incelenen calismalar arasinda 6zellikle
internetin giivenligini saglamak {iizere blokzinciri tabanli dagitik internet ve DNS
altyapilar1 ile dosya sistemi, yazilim ve degerli dokiimanlarin giivenliginin ve
denetiminin silinemez kayit defteri sayesinde saglandig1 ¢alismalarin ulusal altyapilarin
siber giivenliginin saglanmasinda dogrudan kullanilabilecek nitelikte 6nemli ¢caligmalar

oldugu degerlendirilmektedir.
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Silinemeyen kayit defteri sayesinde dagittk DNS yapilar teskil edilerek ulusal
internet aginin DNS giivenligini saglamak miimkiindiir. Ulusal internet ag1 tizerinde
sanal aglarla ayrigtirilmis olsalar da E-devlet ve saglik bilgi sistemi gibi degerli verinin
tutuldugu bulut ve ag ortamlar1 blokzinciri mimarisi ile kontrol edilebilir ve glivenli
hale getirilebilir. Blokzinciri mimarisinin sahip oldugu dagitik kayit defteri
teknolojisinin tapu kayitlarinin tutuldugu sistemlerden niifus bilgilerinin tutuldugu
sunucu ortamlarima kadar e-devlet islemlerinin yiiritildiigi tiim sistemlerde siber
giivenligi saglamak iizere uygulama alan1 bulmasi miimkiindiir. Onemli devlet verisinin
denetim ve takibi blokzinciri mimarisinde saglanirken, dagitik mimari yapisi sayesinde
bir veya birden ¢ok sunucu devre dis1 kalsa bile sistem faaliyetini siirdiirmeye devam
edecektir. Dosya ve klasorlere giris ¢ikis kayit bilgisinin blokzincirinde muhafazasiyla
bulut sistemlerinin takibi daha kolay hale getirilebilir, siber saldirilardan
etkilenmeyecek daha kuvvetli bulut mimarileri teskil edilebilir. Blokzinciri sayesinde
mevcut agikliklar: sebebi ile son donemde siber saldirilarda sik¢a kullanilan nesnelerin
interneti, ag1 yoneten anahtarlama cihazlari, yazici, kamera gibi aga baglh tiim cihazlarin
yazillm ve yapilandirma degisikliklerini denetleyebilecek ve giivenliklerini
arttirabilecek mimariler olusturulabilir. Blokzincirinin kullanimu ile aygit yazilimlarinin

takip edilmesi saglanabilir.

Muharebe sahasinda sagladigi fayda sonucunda kullanim alanlari artan ve
genisleyen insansiz hava aracglarinin  giivenligini saglamak tiizere blokzinciri
teknolojisinin ~ kullanimi, gelecekte arastirilmast gereken bir konu olarak
degerlendirilmelidir. Siirii sistemleri olarak bir grup cihazin birlikte ¢alistigi, merkez ile
iletisim baglantis1 kesildiginde dahi yan insansiz araglarla iletisime gecerek son komutu
almaya devam eden ve gdrevini basarili bir sekilde ile ifa edebilen blokzinciri tabanl
insansiz hava, kara, deniz araglari tasarlanabilir. Blokzinciri teknolojisi milli askeri link
sistemlerinde kullanilabilir. Yapay zeka teknolojisinin de kullanimiyla gelistirilecek

otonom sistemlerin iletisim altyapilarinda kullanilabilir.

Kapal1 kaynak kodlu isletim sistemlerinin yerine agik kaynak kodlu milli igletim
sistemlerinin devlet kurumlarinda uygulamaya gecirilmesi ve blokzinciri teknolojisinin
bu sistemler lizerindeki kullanim alanlarinin tespit edilmesi de milli siber giivenligi
saglamak {izere arastirilmasi gereken 6nemli konulardan biridir. Blokzinciri mimarisi

kullanilarak yiiksek giivenlige sahip, denetlenebilir nitelikte evrak dagitim sistemi,
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mesajlagma ve elektronik posta sistemleri teskil edilebilir. Sunucu ve istemcilerdeki tiim
dosya kiitiiklerine erisim yetkilendirmeleri blokzinciri kayit defteri teknolojisi ile
yapilandirilabilir, tiim dosya ve gizlilik dereceli evrak iizerinde yapilan degisiklikler
yasam dongiisii boyunca kayit altina alinabilir ve sonradan denetlenebilir. Dosya ve
evrak yoOnetim sistemi ve dosya paylasim ortamlart blokzinciri tabanli P2P

uygulamalarla gerceklestirilebilir.

Bu c¢alismada blokzinciri modelleme platformu olarak Hyperledger Fabric
secilerek tasarlanan model {izerinde hava harekati i¢in yliksek dneme sahip iz verisinin
giivenliginin saglanabilecegi bir uygulama gelistirilmistir. Bu model ve uygulama ile
daha sonra konu iizerinde bu temelde yapilabilecek caligmalara 6rnek teskil edilmesi
hedeflenmistir. Halihazirda saniyede binlerce gonderi iiretebilen blokzincir platformlar
ile bu model daha kompleks mimarilerde ve ¢cok daha genis kullanim alanlarinda basari
ile uygulanabilir. Blokzinciri mimarisine sahip ag¢ik kaynak kodlu milli iletim sistemi ve
yazilimlarla donatilmis ag yapilarimin Tiirkiye’nin bilgi hazinelerini korumada cok
onemli gorevler iistlenebilecegi degerlendirilmektedir. Bu teknoloji, dogru kullanildigi
takdirde Tiirkiye nin ulusal siber giivenligini saglamak iizere 6niinde duran en 6nemli

firsatlardan biri olmaya adaydir.
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