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OZET

Ulke bilgi varliklarinin siber risklere kars: korunma diizeyine etki eden en 6nemli unsur, bu tehditler
karsisinda paydaslarin koordinasyon kabiliyetinin var olmasidir. Bu agidan, siber giivenligin
saglanmasi, farkli disiplinler arasinda siki bir is birligini ve giiglii bir koordinasyonu
gerektirmektedir. Bu ¢calismada, siber uzayda siber giivenligin saglanmasina katki saglayabilecek bir
yap1 arayisiyla, paydaslarin koordinasyonu ve is birligine dayanan siber giivenlik ekosisteminin
gelistirilmesi konusu arastirilmistir. Siber giivenlik ekosistemi, farkli disiplinlerin siber giivenligin
saglanmasi ve siber risklerin asgari seviyeye indirilebilmesi amaciyla bir araya geldigi, is birligi ve
uyum igerisinde calismayr hedefleyen, koordinasyonun tek basli ve yOnetimin devlet {ist
seviyelerinden saglandig1 organizasyon yapisini ifade eder. Calisma kapsaminda, belirli iilkelerde
siber giivenlik uygulamalari arastirilarak bu iilkelerde siber giivenlik ekosistemini olusturan kurum
ve kuruluslar incelenmistir. Tiirkiye 6zelinde, siber giivenlik ekosisteminin olusturulmasina zemin
hazirlayan c¢alismalar incelenerek 2016-2019 Ulusal Siber Gilivenlik Stratejisi’nde yer alan kamu
kurumlarmin siber giivenlik ekosisteminin gelistirilmesine etkileri degerlendirilmistir. incelemeler
ve degerlendirmeler dogrultusunda siber giivenlik ekosisteminin gelistirilmesine katki saglayacak
olan temel kistaslar agiklanarak siber giivenlik ekosistemi model onerisi olusturulmustur.
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ABSTRACT

The most important factor affecting the level of protection of country information assets against
cyber risks is the existence of coordination of stakeholders in the face of these threats. In this respect,
the provision of cyber security requires strong cooperation and strong coordination between different
disciplines. In this study, developing the cyber security ecosystem, which is based on the
coordination and cooperation of the stakeholders, has been researched in the search for a structure
that can contribute to cyber security in cyber space. The cyber security ecosystem refers to the
organizational structure provided by co-ordinated, single-headed, and governmental levels that aim
to cooperate cooperatively, where different disciplines come together to ensure cyber security and
reduce cyber risks to a minimum level. Within the scope of the study, cyber security applications
were investigated in specific countries and the institutions of cyber security ecosystems in these
countries were examined. Turkey in particular, the studies examining the ground for the creation of
a cyber security ecosystem, the effects of public institutions in the 2016-2019 National Cyber
Security Strategy on the development of cyber security ecosystem were evaluated. The basic criteria
that will contribute to the development of the cyber security ecosystem are explained in the light of
reviews and evaluations, and cyber security ecosystem model proposal is established.

Science Code : 92401

Key Words : Cyber security, cyber war, information law, cyber security organizations,
cyber security ecosystem.
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SIMGELER VE KISALTMALAR

Bu calismada kullanilmis kisaltmalar, agiklamalari ile birlikte agagida sunulmustur.

Kisaltmalar Aciklama

AB Avrupa Birligi

ABD Amerika Birlesik Devletleri

AR-GE Arastirma Gelistirme

BBK Federal Sivil Koruma ve Afetler Ofisi

BDDK Bankacilik Diizenleme ve Denetleme Kurumu

BIiT Bilgi ve Iletisim Teknolojileri

BMI Federal Igisleri Bakanlig1 (Bundesministerium des Innern, fiir

Bau und Heimat)
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1. GIRIS

Bilgi sistemlerini kullanarak calisan ¢ok sayida hizmetin varligi ve bu hizmetlerin yol
acacagl is risklerinin giderek artmasi siber tehditlerle miicadele konusunda is birligi
ihtiyacini glindeme getirmistir. Kurum ve kuruluslar ile toplumu da i¢ine alan genis bir kitle
arasinda tehditlere karsi birlik ve koordinasyon saglanmadik¢a siber giivenligin

saglanamayacagi acik bir gergektir.

Giderek artan internet kullanimi, ¢evrimic¢i yasam ile donatilmis insan hayati, sosyal medya
kullanimina olan bagimliklarin ciddi oranda arttig1, nesnelerin interneti, endiistri 4.0 vb. yeni
kavramlarin yogunlukla giindemde oldugu ¢agimizda, siber diinya, bireysel kontrolii asan
ve yek(n halinde miicadeleyi gerektiren unsurlar icermektedir. Kétii amacgli yazilimlar,
hesap hirsizliklari, bilgi sistemlerinin servis dis1 birakilmasi girisimleri, veri ¢calma, bilgi
sizdirma, siber zorbalik ve siber ortamdaki verilerle santajlar yapilmast vb. sayisini ve
yontemini daha nice arttirabilecegimiz olumsuzlar siber diinyada karsilasabilecegimiz

tehditlere birer 6rnek teskil etmektedir.

Bu olumsuzluklarla miicadelenin yalnizca bireyler, yalnizca kurumlar, yalnizca akademik
cevre ve diger yalniz girisimler ile yiriitilmesi miimkiin degildir. Bu anlamda siber
tehditlerle miicadele etmek i¢in birbiriyle uyum igerisinde g¢alisan bir “Siber Giivenlik
Ekosistemi” nin gelistirilmesine ihtiya¢ vardir. Kisi ve kurumlarin siber giivenlik alaninda
bilgi seviyelerini arttirmasini gerektiren, is birliginin dnemini vurgulayan siber giivenlik
ekosistemi, kendisini olusturan paydaslarin siber tehditlere topluluk halinde karsilik

verebilmesini amaglar.

Bu calismada siber giivenlik ekosisteminin gelistirilmesine yonelik olarak belirlenen 14
diinya {ilkesinde siber giivenlik organizasyon yapilar1 literatiir taramasi yontemiyle
arastirllmistir. Tiirkiye’de goérev yapan kamu kurum ve kuruluslar1 2016-2019 Ulusal Siber
Giivenlik Stratejisi’nde yer alan gorevleri esas alinarak siber gilivenlik baglaminda
incelenmis, mevzuatlar1 da géz dniinde bulundurularak degerlendirilmistir. Ulkemizde Siber
giivenlik ekosisteminin gelistirilmesine zemin hazirlayan énemli ¢alismalarin neler oldugu
calisma kapsaminda incelenmistir. Siber giivenlik ekosistemini olusturacak paydaslarin
rolleri, gorevleri ve sorumluluklarini konusu irdelenmis, 2016-2019 Ulusal Siber Giivenlik

Stratejisi’nde yer alan ekosistem kavramindan hareketle kamu otoritelerine Oneri olarak



sunulabilecek bir model elde edilmesi amaglanmistir. Calismanin bir diger amaci olarak
siber giivenlikte giliclii bir savunma sistemi olusturabilmenin geregi vurgulanarak,
koordinasyonun neden iilke c¢apinda genis kapsamli tutulmasi gerektigi konusu

detaylandirilmistir.

Tezin ikinci bolimiinde, c¢alismanin amaci, kapsami, yontemi ve siber giivenlik
ekosisteminin olusturmanin neden 6nemli ve gerekli oldugu agiklanmistir. Bu boliimde
ayrica, siber giivenlige iliskin baz1 6nemli kavramlar ¢alismaya baz olusturmasi amaciyla
kisaca tanimlanmigtir. Siber giiciin kiiresel diinyanin gelecek yillarda gidisatini nasil
belirleyebilecegi konusu tartisilmistir. Diinyanin hukuki ve politik zeminlerinde siber
giivenligi saglama zorunlulugu vurgulanarak, Tallinn El Kitab1’nin igerigine deginilmistir.
Ulusal ve uluslararas1 is birliginin siber gilivenligi saglamaya katacagi arti degerler

aragtirilarak, siber giivenligin saglanmasinda koordinasyonun énemi agiklanmistir.

Uciincii  boliimde, Tiirkiye’de siber giivenlik ekosisteminin gelistirilmesine zemin
hazirladig1 diisiiniilen 6nemli mevzuat ¢calismalarina yer verilmistir. Bu boliim, tilkemizde
siber giivenlige iliskin durumu, stratejik belgeler bakimindan, tarihsel olarak 6zet bir sekilde

yansitmaktadir.

Doérdiincti boliimde, belirlenen 14 diinya iilkesi, siber glivenlik konusunda gorevli olan
kurum ve kuruluslar, siber giivenlik stratejileri, ulusal siber giivenlik olaylarina miidahale
merkezleri, siber glivenlik ajanslar1 vb. kistaslar g6z oniinde bulundurularak siber giivenlik

ekosistemi baglaminda incelenmistir.

Besinci boliimde, Tiirkiye’de 703 nolu KHK yayimlanana degin, siber glivenlikten resmen
sorumlu olan Siber Giivenlik Kurulu yapisi incelenerek, kurulu olusturan kamu kurumlarinin
mevzuatlarina deginilmistir. 2016-2019 Ulusal Siber Giivenlik Stratejisi’nde yer alan
kurumlarin goérev ve calisma esaslari, yasal mevzuatlar1 incelenerek siber giivenlik

ekosistemine ne gibi katkilar saglayabilecekleri irdelenmistir.

Altinct boliimde, siber giivenlik ekosisteminin gelistirilmesi i¢in 6nemli kabul edilen
kistaslara asama asama yer verilmistir. Paydaslarin netlesmesini saglayabilecek olan bu konu
basliklari, kuruluslarin birbirleriyle giiglii iletisim kurmalarinin zorunlu oldugu gercegini
vurgulayan kilit noktalar1 igermektedir. Siber giivenlik ekosistemi gelistirilirken lizerinde

durulmasi gereken temel konu basliklar1 ve bu basliklarla ilgili oneriler bu boliimde



aciklanmistir. Biitgelerine gore, kamu kurumlar1 goz 6niinde bulundurularak, ekosistemde
gorev almasi gereken kurumlara deginilmistir. Kurumlar kurulus mevzuatlari ¢ergevesinde
kendileri ile ilgili oldugu sonucuna varilan konularla iliskilendirilmistir. Ozel sektor
kuruluslart ve sivil toplum kuruluslart (STK’lar) ile diger paydaslar belirtilen hususlar
dogrultusunda ekosisteme dahil edilmistir. Calisma kapsaminda elde edilen bilgiler esas
almarak olusturulan siber giivenlik ekosistemi model Onerisi bu boliimde yer almakta ve
aciklanmaktadir. Tezin yedinci ve son boliimiinde ¢alisma genel olarak 6zetlenerek elde

edilen bilgiler dogrultusunda sonuglara ve dnerilere yer verilmistir.






2. ARASTIRMANIN AMACI VE SIBER GUVENLIK EKOSISTEMI
OLUSTURMANIN ONEMI

Teknolojinin kiiresel anlamda savas anlayisini bastan asagi degistirdigi, uluslararasi
iliskilere yon verdigi bilinmektedir. Siber tehditlerin kritik veya kritik olmayan ¢esitli hizmet
alanlarii hedef almasi dolayisiyla, bu tehditlere giiclii bir karsilik verilmesi i¢in giiclii bir is
birliktelik gerekmektedir. Siber giivenlik koordinasyon mekanizmasinin tek yonetim organi
tarafindan isletilmesi; siber tehditlerle miicadelede iilkelerin dayanma giiciinli, manevra
kabiliyetini arttiracak 6nemli bir olgudur. Devlet yonetimi, yatirnmeilar, akademik ¢evre ve

bireylerin, siber giivenligi saglamak amaciyla, birlikte calismas1 gerekmektedir.

Siber giivenlik disiplinler arasinda is birligini gerektirir. Ulkemizde siber giivenlik
politikalarinin uygulanmasinda kurumlar arasi is birliginde ve koordinasyon konusunda
eksiklikler oldugu gozlenmistir. Paydaslar arasinda, rollerin belirsizligi iletisim
kopukluklarina neden olmaktadir. Ulkemizde siber giivenlik politikalarin yiiriiten kurumlar
ve organizasyon yapisi, 703 nolu KHK ile degismistir. Kritik altyapilarin giivenliginin
saglanmasina 1iliskin spesifik politikalar bulunmamaktadir. Farkli kuruluslarin siber

giivenlige iliskin farkli caligmalar yiiriittiigii, farkli mali kaynak tahsis ettikleri gozlenmistir.

Sayilan bu problemler gbéz Oniine alindiginda, 2016-2019 Ulusal Siber Giivenlik
Stratejisi’nde eylem maddesi olarak yer alan, “siber giivenlik ekosisteminin olusturulmasi1”
hedefine ulagmak amaciyla iilkemizin siber giivenlige iliskin organizasyon yapisinda
degisiklikler ve gelistirmeler gerekmektedir. Siber gilivenlik ekosisteminin gelistirilmesi

iilkemizde siber giivenlik sorunlarinin ¢oziimlenmesine katki saglayacak bir unsurdur.

Siber giivenlik risklerinin biitlinciil olarak ele alinmas1 ve yonetimini de ifade eden siber
giivenlik ekosistemi, siber risklerle, ekosistemi olusturan tiim paydaslarin katkisiyla
miicadeleyi hedeflemektedir. Siber giivenligin saglanmasinda ulusal ve uluslararasi is
birligi, koordinasyonun gerekliligi ve siber giivenlik ekosistemi olusturmanin 6nemi bu

boliimde aciklanmaktadir.

Calisma kapsaminda, siber giivenlik ekosisteminin gelistirilmesine katki saglayacagi

diistiniilen;

e Ulkemizde ekosistemin olusmasina zemin hazirlayan ¢alismalarin neler oldugu,



e Belirlenen iilkelerde siber glivenlik ekosisteminin unsurlarinin neler oldugu ve stireglerin
nasil isletildigi,

e 2016-2019 Ulusal Siber Giivenlik Stratejisi’ne gore siber giivenlikle ilgili sorumluluklar
bulunan kamu kurumlarinin incelenmesi,

e Siber gilivenlik ekosistemin gelistirilmesinde 6nemli kistaslar,

konular1 esas alinarak literatiir taramasi yapilmustir. Ulkemizdeki mevcut durumu
incelemek, ornek iilke uygulamalarini incelemek, iilkemizde siirece iliskin hangi alanlarda
eksiklikler oldugunu arastirmak ve ekosistemin gelistirilmesine yonelik iilkemizde ne gibi

caligmalar yapilabilecegini vurgulamak, ¢alismanin amaglari arasindadir.

Temel aragtirma yaklasimi benimsenerek hazirlanan bu tez ¢alismasinin 6ncelikli amaci ise;
“siber giivenlik ekosistemi” kavramina iligkin {ilkemizdeki bilgi diizeyinin artmasina katki
saglamaktir. Konuya ilgi duyan diger arastirmacilar ve uzmanlar tarafindan
degerlendirilmesi beklenen bu calisma, siber giivenlik ekosistemi paydaslarinin bilgi
dagarcigini genisletmeyi ve diinyada bu alanda ne tiir ¢aligmalar yiiriitiildiigi konusunda
merakini gidermeyi hedeflemektedir [1]. Siber giivenlik ekosistemi kavramina iliskin
ilerleyen zamanlarda gelistirilebilecek uygulamali arastirmalarda, bilimsel arastirma
sahiplerinin kullanacagi araglara kaynak olmak, calismanin amaglar1 arasindadir [2].
Literatiir taramas1 yontemine basvurularak elde edilen bilgiler neticesinde olusturulan siber

giivenlik ekosistemi model Onerisi, ¢aligmanin altinc1 boliimiinde yer almaktadir.

Arastirma, lilkemizde daha once diger arastirmacilar tarafindan arastirilmamis bir konu
olmas1 nedeniyle 6zgiin bir arastirma konusuna sahiptir. Ote yandan gdzlem zorlugu, diinya
iilkelerinde belgelendirmelerin az olmasi, belgelendirmelerin ilgili lilkenin ana dilinde
yazilmis olmast, Ingilizce metinlerin az olmasi, konuya iliskin bilimsel kaynaklarin yetersiz

kalmasi gibi etkenler, arastirma c¢ergevesini ve erisilen bilgileri sinirlamistir.
2.1. Siber Giivenlik ile Tlgili Baz1 Onemli Kavramlar

Temel siber giivenlik kavramlar1 olan siber uzay, siber saldirilar, siber suclar, siber
istihbarat, siber savas, siber gilivenlik, siber siireklilik ve kritik altyapilar calismaya baz

olusturmasi amaciyla bu boliimde aciklanmustir.



2.1.1.Siber uzay

Siber uzay kavrami, bilgisayarlarin kendi arasindaki iletisimi, bilgi sistemleri altyapisini
kullanarak calisan tiim elektronik cihazlar arasi iletisim ile agda etkilesim halinde olan
insanlar1 da igeren soyut ortami ifade eder [3]. Verilerin aktigi bu elektronik iletisim ortami
temelde sanal bir alani ifade etmesine ragmen, insanlarin yogun etkilesimi saglamasina

olanak tanimas1 bakimindan gercek diinya ile giderek es duruma gelmeye baglamistir.

Amerika Birlesik Devletleri (ABD) Savunma Bakanlig1 ve Avrupa Birligi (AB) Komisyonu
tarafindan siber alanin, kiiresel elektronik bir ortam oldugu ifade edilmektedir [4]. Siber
ortamda yalnizca kisisel bilgisayarlara ait veriler degil, sistem cihazlarinin birbirleriyle
haberlesmeleri esnasinda olusan veriler de akis halindedir. Avrupa Telekomiinikasyon
Standartlar1  Enstitlisti (ETSI)  raporunda siber uzay; herhangi bir fiziksel formda
bulunmayan, teknoloji cihazlari ve bunlara bagh aglar araciliiyla internet iizerindeki
insanlarin, yazilimlarin ve hizmetlerin etkilesimlerinden kaynaklanan karmasik ortam olarak

tanimlanmaktadir [5].

Besinci harp meydani olarak kabul edilen siber uzay, insan yapimu ilk ¢evredir. Siber uzay
diger dogal ¢evrelerin aksine kolaylikla kontrol edilemeyecek bir alandir. Siber uzayda yer
alan her varlik bir digeri ile kurdugu iletisim neticesinde hukuki konularda kullanilabilecek
dijital deliller ve takip edilebilir nitelikli teknik izler olusturmasina ragmen, anonimlik ve
inkar edilebilirlik gibi riskleri barindirmasi sebebiyle siber ortamda kimlik tespiti olduk¢a

zordur.

Sekil 2.1. Besinci harekat alan1 olarak “siber uzay” [6]

Siber uzayda giivenligin tam anlamiyla saglanmasi, alanin kontrol edilebilirligi bakimindan

giinlimiiz sartlarinda diisiik bir ihtimal olarak goriinmektedir. Ancak bir dizi 6nlem alinarak,



ozellikle de organizasyonlar arasinda is birlikleri saglanarak siber uzaym gergek diinyaya

yansitacagi giivenlik risklerini minimize etmek miimkiindiir.

Bilgi sistemleri altyapisinda g¢alisan kritik is siireclerinin belirlenmesi ve bu siireclerin
risklerini g6z onlinde bulundurarak hareket edilmesi diger bir¢ok savunma ve saldir1 alanina
etki etmektedir. Bir iilkede siber giivenligin iist seviyelerde olmasi, teknolojinin getirdigi
avantajlar1 kullanirken olas1 risklerin yol agacagi biiyiik tehditlere hazirlikli olmay1
saglamanin yaninda, iilkelerin kara, hava, deniz ve uzay ortamlarindaki basarisinin ve

giiciiniin katlanarak artmasina da katki saglayacaktir.

Siber uzayin sayisiz tehditlerle kusatilmig olmasi siber ortamda giivenligi saglamaya yonelik
fikirlerin ortaya cikmasini tetiklemistir. Onceleri temel sayisal islemler igin kullanilan
iletisim aglar artik her tiirlii veriye ev sahipligi yapmaktadir. Bu verilerin korunmasi
bireyler, kurumlar ve iilkeler agisindan 6nem teskil etmektedir. Siber giivenlik kavraminin

0zii, siber uzayda giivenliktir.
2.1.2.Siber saldiri ve siber su¢

Siber uzaydan, bilgi sistemlerine izinsiz olarak girisi hedefleyen, bu sistemlere uzun ya da
kisa vadede zarar vermeyi amaclayan, veri calma veya iz slirme vb. niyetlerle agdan

sistemlere sizan her tiirlii kotii niyetli girisim siber saldir1 kavramini olusturur.

Siber saldirilarin birgok olumsuz etkisi olabilir. Bu durumun somut 6rnekleri, sermaye
kayb1, hukuki siireglerin doguracag cezai islemlere maruz kalinmasi iken; soyut ve daha
ciddi olarak diistiniilebilecek etkileri ise gliven ve itibar kaybidir. Fikri miilkiyet hak ihlalleri
ile dogan rekabet giicli kayiplari, miisteriler ve is ortaklar1 nezdinde itimat kaybi, dijital
varliklarda yasanan tehlikeler ile zora girebilecek sirket yapisi ve hepsi bir araya
kondugunda olugsmasi1 muhtemel marka ve kurum imajina yonelik giivensizlikler ve itibar
kayiplar1 bir kurumun hisse fiyatini bir anda asag1 dogru ¢ekebilmekte ve bazi u¢ durumlarda

sirketleri iflasa dahi zorlayabilmektedir [7].



Siber Saldinlarin Ardindaki Motivasyon (Agustos 2018)

hackmageddon.com

Siber Savag: %2.5 Hacktivizm: %513

Siber Casusluk: 9518.8

© Siber Sug: %77.5

Sekil 2.2. Hackmageddon verilerine gore agustos 2018’de siber saldirilar [8]

Agustos 2018 istatistiki verilerine gore siber saldirilarin temelinde %77,5 oraniyla siber
suclar oldugu goriilmektedir. Siber casusluk amagli saldirilarin Agustos 2018 itibariyle
%18,8 oraninda olugu, hactivisim amagl saldirilarin ise %1.3 olarak kaydedildigi
goriilmektedir. Siber savag amacgli saldirilar ise bu arastirmaya goére oOnceki yillarla

kiyaslandiginda artis gostermis olup %2,5 oranindadir.

Saldin Teknikleri (Agustos 2018)
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Zararl Script Injection

SQL Injection
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Kimlik Bilgisi Doldurma
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DDOS

Sekil 2.3. Hackmaggedon verilerine gore agustos 2018 saldir1 vektorleri [8]

Sekil 2.3’te ifade edildigi gibi ilgili calismanin saldir1 vektorleri grafigi incelendiginde,
Agustos 2018 itibariyle %35 oraniyla kotiiclil yazilimlar ilk sirada yer alan saldiri tipidir. Bu
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saldirilar1, %18,8 orani ile hesap hirsizlig1 saldirilart takip ederken, tigiincii sirada %12,5

orantyla hedefli saldirilar yer almistir.

Siber saldirilarin yasal olarak cezai yaptirimlarla karsilik gormesi siber su¢ kavraminin
hukuk sisteminde tanimlanmasini gerekli kilmistir. Siber suclar kimi zaman bilisim suglari,
bilgisayar suglari, teknoloji sugu gibi farkli terimlerle ifade edilmektedir [9]. Yasalarimizda,

direkt olarak “siber sug¢” ifadesi olarak degil “bilisim suglar1” olarak yer bulmaktadir.

Siber sug, bilisim sistemlerinin giivenligini tehlikeye sokmay1 kasten veya kasitsiz olarak
neden olabilecek eylemleri kapsar. Yetki olmaksizin, bir bilisim sisteminde var olan verilerin
izinsiz bir sekilde kaydedilmesi taginmasi, kasten bozulmasi, kopyalanmasi gibi eylemleri
iceren bir dizi farkli durum da siber su¢ kapsaminda diisiiniilmektedir. Siber suglar, 6zel
hayatin gizliligini ihlal, miistehcenlik iceren yayinlar, terdriin siber ortamlar vasitasiyla
propagandasinin ve finansmaninin yapilmasi gibi bir¢ok farkli boyutta da ele
aliabilmektedir. Siber su¢ islenmesi i¢in bir bilisim sisteminin kullanilmis olmasi

gerekmektedir [10].
2.1.3.Siber istihbarat

Siber giivenlige iligkin gelismelerin arttig1 glinlimiiz teknolojisinde, istihbarat bilgilerinin
edinilmesi, siber savaslarda {istiinliik gostergesi olarak kabul edilmektedir. Istihbarat
konusunda giiglii olabilmek, gii¢lii teknolojik altyapiy1 ve nitelikli insan kaynagini gerektirir.
Olas1 zafiyetlere karsi korunma mekanizmalarinin isletilmesi ve siber tehditlere karsi

miicadelenin yliriitiilmesi i¢in siber istihbarat bilgilerinin giivenilir olmasi sarttir.

Ote yandan, paylasima acilmis her tiirlii veri dogru analizler yapilarak siber istihbarat
bilgisine doniisebilmektedir. Sosyal paylasim sitelerinin giiclii iilkeler tarafindan bu amaglar
icin kullanildig1 yayginlikla giindeme gelen bir konudur. Bu nedenle bir iilkenin, salt
teknolojik ilerleme kaydetmeye odaklanmasi, diger lilkelerde olan teknik gelismelere
gozlerini kapatarak politikalar yliriitmesi stratejik bir yanilgt olacaktir. Diger iilkelerde olan
teknik gelismelerin takip edilmesi, edinilen bilgiler 15181inda iilke i¢i degerlendirmelerin
diizenli olarak yapilmasi, yeni politikalarin gelistirilmesi hem siyasi hem teknik iistiinliigiin
elde edilmesine katki saglayacaktir. Tiim bu nedenlerle glivenilir siber istihbarat bilgilerinin

edinilmesi ve bu bilgilerin dogru tasnifi iilkeler agisindan 6nem teskil etmektedir.



Hayatin dijitallesmesi, {iilkelerin istihbarat elde etme big¢imine de etki etmistir. Dijital
kaynaklar lizerinden iilkelere veya kisilere dair cesitli bilgiler elde edilebilmektedir. Cesitli
elektronik hizmetler o hizmetin {reticisine bilgi akis1 saglayabilme giiciine sahip bir

istihbarat kaynagina doniisebilmektedir [11].

Siber uzayin harbin besinci boyutu kabul edilmesi siber istihbaratt da 6nemli kilmaktadir.
Siber harp alaninda elde edilen galibiyetler, diger savas alanlarinda diisman kabul edilen
taraflarin catigsma kararligini kirabilecek giictedir. Siber savasin diger savas alanlarina olan
bu etkisi, giiclii siber istihbarata ve giivenilir siber istihbarat kaynaklarina duyulan geregi
gostermektedir [12].

Ulusal istihbarat servisleri ve ulusal hiikiimetler kendi aralarinda tartisma kanallar1 agmali
ve casusluk faaliyetinin asiriya kacirilmamasi veya diismanca niyet gostermek gibi yanlis
anlagilmamasi saglanmalidir [13]. Tirkiye’de istihbarat toplulugu incelendiginde Sekil

2.4’te yer alan yap1 ile karsilagilmaktadir.

Cumhurbaskani

MGK Genel | ‘
Sekreterligi Basbakan
Milh |Stih ba rat Genelkurmay Bgk. Ligi
Teskilat' istihbarat Daire Bagkanligi

Kara Kuvvetleri
istihbarat

iisleri Maliye

Bakanligi Bakanlgi
Jan‘c':larma Gn. MASAK
K.hgi

Polis istihbarati

Digigleri
Baskanhg/Givenlik ve
istihbarat Gn. Md.
Yardimciligi

Deniz Kuvvetleri
istihbarati

Kamu Diizeni ve
Glivenligi
Mistesarlig

Sahil Giivenlik
istihbarat

Hava Kuvvetleri
istihbarati

Sekil 2.4. Tiirk istihbarat toplulugu [26]

Tiurk istihbarat toplulugu, genel olarak askeri ve sivil istihbarat birimleri olarak
gruplandirilabilir. Askeri istihbarat, Genelkurmay Baskanligi’na, kolluk istihbarat: Igisleri
Bakanligi’na, dis istihbarat ise Basbakan’a bagli teskilatlandirilmistir [14]. 2937 sayili
Kanun’da 2017 yilinda yapilan degisiklikler sonucu Milli Istihbarat Teskilati

Cumhurbagkani’na baglanmistir. 2018 yilinda ise devlet yapilanmasma iligskin yeni



12

diizenlemeler neticesinde teskilatin adi Milli Istihbarat Teskilati Baskanligi olarak
degistirilmis, Bagbakanlik makami kaldirilmis ve Kamu Diizeni ve Giivenligi Miistesarligi

gorev ve yetkileri I¢isleri Bakanligi’na devredilmistir.
2.1.4.Siber savas

Bilgisayar aglar1 kullanilarak devletlerin birbirlerinin sistemlerine yetkisiz ve izinsiz giris
yapmasi, verilerini degistirmesi, ¢almasi, kopyalamasi, herhangi bir zarar vermesi, veri

akisini veya hizmetleri kesintiye ugratmasi siber savas olarak tanimlanabilmektedir [13].

Clarke ve Knake, siber savaglarin gizli varligin1 ¢atisma amacinda olan iilkelerin savas
hazirliklar1 yaptigimi 6ne siirerek vurgulamaktadir. Bazi iilkeler, ¢esitli tuzaklar ve dijital
bombalar kurarak olasi1 savas tchditlerine 6n savunma mekanizmasi kurmaktadirlar.
Gelecekte fiziksel savaslarin siber unsurlarla desteklenmesi miimkiin goriinmekte, hatta tek

basina siber harplerin yaganmasi ihtimali artmaktadir [13].

Siber savas kiireseldir. Savag heniiz baglamadan ¢esitli casus yazilimlar tarafindan sistem
yonetimi ele gecirilmis olan yiizlerce kole bilgisayar ayni anda yonetilerek siber silaha
doniisebilmektedir. Bu durumda diinyanin farkl: iilkelerine yayilmis her bir u¢ bilgisayar

birer savas unsuru olarak ¢alismaya baslar. Bir¢ok iilke aninda devreye girer [13].

Hackmageddon internet sitesinden alinan istatistiki verilere gore, siber saldirilarin Agustos
2018 itibariyle dagilimi1 Sekil 2.5’te yer almaktadir. Arastirmaya gore siber saldirilarda
%22,5 oraniyla bireyler hedef alinmaktadir. Bu saldirilari, %17,5 oraniyla kamu ydnetimi,
savunma ve sosyal giivenlik ile ilgili sektorleri hedef alan saldirilar takip etmektedir. Siber
saldirllarin %13,8’1 endiistri sektoriinii, %11,3’i finans ve giivence sektoriinii hedef

almaktadir.
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Hedefler (Agustos 2018)

kmagedon.com

Bireysel

Kamu Yonetimi, savunma ve sosyal givenlik
| Coliu Enddstriler
Finansal ve glivence aktiviteleri
Egitim
Bilgi ve Iletigim
Sanat ve Eglence
Fintech
Imalat
Toptan ve Perakende Ticaret
Inzan Saglizs ve Sosyal Altiviteler
Profesyonel Bilimsel ve Teknik Aktiviteler
Elektrik gaz buhar, iklimlendirme kaynagi
Diger Servis Aktiviteleri

YVasadizn Orgitlerin Faalivetleri

Transfer ve Depolama

Konaklama ve Gida Servisi Aktiviteleri

Sekil 2.5. Hackmageddon verilerine gore agustos 2018 siber saldir1 hedefleri [§]

Uluslararas1 hukuk kurallarmin siber savas konusunda daha belirgin hale gelmesiyle, Sekil
2.5’te ifade edilen %22,5 gibi 6nemli bir orana sahip devlet yonetimi savunma, sosyal
givenlik alanlarinda yapilan siber saldirilarin  iilkeler arasinda siber savaslar

tetikleyebilecegi tahmin edilmektedir.
2.1.5.Siber giivenlik

Anlam bakimindan birbirine yakin tanimlamalar1 bulunan siber giivenlik kavrami, siber
uzayda giivenligin saglanmasina odaklanmaktadir. Siber giivenlik; siber saldirilara karsi en
basit bireysel korunma yontemlerinden, kiiresel tehditlere kars1 {ilke siyasi perspektifiyle

savunma sistemlerinin gelistirilmesine kadar ¢ok genis bir yelpazeyi igerir.

ETSI teknik raporunda yer alan tanimiyla siber giivenlik: “siber ¢evre ve organizasyon ile
kullanicinin varliklarimi  korumak i¢in kullanilabilecek araglar, politikalar, giivenlik
kavramlari, giivenlik 6nlemleri, kilavuzlar, risk yonetimi yaklagimlari, eylemler, egitim, en

iyi uygulamalar, giivence ve teknolojiler toplulugudur” [5].

Siber giivenlik, siber ortamda kullanimda, dolasimda ve depo halinde olan verilerin
korunmasini, bu verileri korumay1 amaglayan politika ve prosediirleri, giivenligi saglayacak

olan her tiirlii teknolojiyi kapsamaktadir. Kuruluslarin ve kisilerin siber ortamda barindirdig:
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varliklarin hepsini korumay1 amaglayan siber giivenlik, siber ortam tehditlerine kars1 giincel
teknik gelismelerin takibi yapilmasi, politika ve prosediirlerin diizenli olarak gézden

gecirilmesi ve uygulanmasi suretiyle siirekli miicadeleyi gerektirir [15].

Ulagtirma ve Altyapt Bakanligi’nin (eski adiyla Ulastirma, Denizcilik ve Haberlesme
Bakanlig1) yayimladigi 2016-2019 Ulusal Siber Giivenlik Stratejisi’nde siber giivenlige
iliskin olarak bilisim sistemlerinin saldirilara karsi korunmasi, siber uzayda islenen verilerin
bilgi glivenliginin gereklerine uygun olarak iletilmesi, saklanmasi, siber glivenlik ihlallerinin

tespiti ve siber saldirilara karsi cevaplarin olusturulmasi konular1 vurgulanmistir [16].

Siber giivenligin ve bilgi giivenliginin temel prensipleri arasinda ilk olarak “Gizlilik
(Confidentiality), Biitiinlik (Integrity) ve Erisilebilirlik (Availability)” kavramlarini

anlamak faydali olacaktir. Bu temel prensipler kisaca “CIA Ugliisii” olarak tabir

,CIA ﬁglﬁsk

oy

Sekil 2.6. CIA Tgliisii

edilmektedir.

Gizlilik: Bilginin yalnizca yetkili kisiler tarafindan kullanilabilir olmasini ifade eder [17].
Biitiinliik: Bilgilerin eksiksiz, tam, tutarli ve dogru olmasini ifade eder [18].

Erisilebilirlik: Bilginin, yetki sahibi kisiler tarafindan istenilen anda erisime acik ve

kullanilabilir durumda olmasini ifade eder [16].

Temel ii¢ prensibin yani sira, Kimlik Smamasi (Authentication), Inkdr Edememe (Non-
Repudiation), Izlenebilirlik (Accountability), Giivenilirlik (Reliability-Consistency)

prensipleri de bilgi glivenliginin 6énemli prensipleri arasinda yer almaktadir.
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Kimlik

Sinamasi

inkar
Edememe

izlenebilirlik

Guvenilirlik

Sekil 2.7. Bilgi giivenliginin diger onemli prensipleri

Kimlik Sinamasi: Kimlik dogrulamasi olarak da ifade edilen kimlik sinamasi, veriyi
gonderen kisinin dogrulanmasini ifade etmektedir. Alici tarafin, géndericinin iddia ettigi kisi
olduguna ikna olmasina imkan tanir. Sayisal imza ve benzeri teknolojiler ¢esitli kriptografik
algoritmalar kullanarak kimlik sinamasi saglamaktadir. Ote yandan bir isletim sistemine
giris yapabilmek i¢in kullanici adi sifre girilmesi de bilgi giivenliginin bu prensibini

destekleyecek niteliktedir.

Inkar Edememe: Agik anahtarl sifreleme teknikleri kullanilarak veriyi génderen ve veriyi

alan taraflarin ilettigi verileri inkar edememesi saglanir [17].

Izlenebilirlik: Bilgi sistemleri kullanilarak yapilan her tiirlii islemin daha sonra analiz

edilmek ve ihtiya¢ durumunda incelenebilmek iizere kayit altina alinmasidir.

Giivenilirlik: Bir bilgi sisteminin tahmin edilen davranisi ile ¢calismasi sonrasi elde edilen
ciktilarinin kiyaslanmasi sonrast denk olmasi gerektigini ifade eder. Sistemin tasarlandigi

sekliyle tutarli bir sekilde calismasini da ifade eder [19].

Diinyadaki tiim depolama birimlerinin toplam boyutu son yillarda zettabaytlar ile ifade
edilmektedir. Saglik verilerinden kisisel verilere kadar gergek diinyaya ait hemen her veri
siber ortamlarda saklanmaktadir. Cogu zaman 6nemsiz goriilen farkli nitelikteki veriler artik
sosyal medya siteleri yoluyla siber ortamda bir¢ok kisi veya kurum ile paylagilmaktadir.

Internet tarayicilart kullanilarak yapilan aramalar islenerek daha anlamli veriler haline
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getirilmekte, hatta cesitli yontemlerle siyasi, ticari vb. toplumsal egilimleri analiz etme

caligmalar1 yapilmaktadir.

Siber ortamda teknik kabiliyetleri gelismis kisi, kurum ve iilkeler ulusal veya uluslararasi
yasalarin izin verdigi 6l¢iide, cogu zaman ise illegal yollarla siber ortamdaki her tiirlii veriyi,
ihtiyact ve amaci dogrultusunda diledigi sekilde kullanabilme imkanina sahiptir. Dolayistyla
siber ortamda saklanan her veri anlamli bir bilgiye doniistiiglinde veri sahibi /sahipleri,

kurumlar, hatta tilkeler agisindan giivenlik riski teskil etmektedir.

Tim bu risklerin olabilecek en alt seviyeye indirgenmesi siber giivenligin konusunu
olusturmaktadir. Gergek diinyanin aynasi olma yolunda ilerleyen siber ortam, siber giivenlik
prensipleri temel alinarak atilan adimlarla, teknik envanterlerin iletisim aglarina uygun
konumlandirilmasiyla, kullanilan yazilimlarda giivenlik konusunda alinan onlemlerle ve
siber tehditlere karsi organizasyonlar arasi is birligiyle hem bireyler, hem de {ilkeler i¢in

daha giivenli bir alan haline doniisecektir.
2.1.6. Siber siireklilik

Siber siireklilik, siber gilivenlik ve is siirekliliginin birlesimini ifade etmektedir. Siber
giivenlik stratejilerinde stireklilik yalnizca potansiyel siber saldirilara karsi savunmay1 degil,
aynt zamanda basarili bir saldir1 mekanizmasini isletmeyi de amaglar. Siber giivenlik
ekosisteminin gelistirilmesiyle tiim kamu kurumlar1 ve 6zel kuruluslarda siber siirekliligi
destekleyen uluslararas1 standartlar (Orn. ISO270XX) uygulanarak asgari seviyede is
birliktelik ve es diizeyde farkindalik saglanmis olacaktir.

Siber siirekliligin geregi olarak kurumlarin, siber giivenlik tehditlerinden kaynaklanan
potansiyel felaketlere hazirlikli olmasi, bu alandaki riskleri tanimlayip, tespit etmesi, olasi
felaketleri engelleyici Onlemler almasi, olasi felaketlerde giiclii karsi tepki verebilme
kabiliyetinin gelistirmesi beklenmektedir. Yeni teknolojilere paralel olarak kendini
yenilemeyi 6ngoren siber siireklilik kavraminin ekosistemde yer bulmasi neticesinde siber

giivenlik ekosistemi paydaslartyla birlikte canli gelisim gdsteren bir yap1 olarak isleyecektir.
2.1.7.Kritik altyapilar

Kritik altyapilarin hangi bilgi sistemleri kaynaklarini ifade ettiginin kesin ve net olarak

taniminin yapilmasi farklilik arz etmektedir. Ancak temel olarak tasnif edildiginde;
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insanoglunun temel hayat akisini en derinden etkileyecek ve toplumsal yasantiyr biiyiik
oranda sekteye ugratabilecek bilgi sistemleri altyapilar1 kritik altyapilar olarak
nitelendirilebilir. Ornegin, su, dogalgaz, elektrik, saglik ve bankacilik gibi 6nemli
sektorlerde yasanabilecek bilgi sistemleri kaynakli problemler, toplumsal hayati yiiksek

oranda olumsuz etkileyebilecektir [20].

Ulastirma ve Altyapt Bakanligi’nin yaymmladigi 2016-2019 Ulusal Siber Giivenlik
Stratejisi’nde kritik altyapilar, bilgi giivenliginin temelini olusturan unsurlar zedelendiginde
bireyi ve toplumu onemli Olgiide etkileyebilecek zararlar ortaya cikarabilecek, iilke
giivenligini ulusal diizeyde bozabilecek derecede hassas bir konumda bulunan teknolojik
altyapilar olduguna deginilmistir. Ayrica eylem planinda; bankacilik-finans, enerji, su,
ulastirma, elektronik-haberlesme sektorleri kritik sektorler olarak tanimlanmistir [16]. Ote
yandan SGK, vergi daireleri, eczaneler gibi bazi kurumlarin verdigi hizmetler de kritik

sistemler olarak tanimlanabilir.

Agustos 2001°de Amerika Birlesik Devletleri’nin Kaliforniya eyaletinin biiyiik kismina
elektrik dagitiminda kullanilan bilgisayar sistemine siber saldirganlarin yetkisiz bir sekilde
girdigi medyada yer almistir. Sizmanin iki hafta boyunca gergeklestigi tespit edilmistir.
Elektrik dagitiminda kullanilan SCADA sistemine internetten erisilebilmektedir. Sizmaya
sebep olan sistem acikliginin bilgisayar korsanlar1 sisteme herhangi bir zarar vermeden
kapatildig1 bildirilmistir. Olay enerji endiistrisinde yasanan ilk siber saldirilardan birisi

oldugu i¢in ciddi bir sok dalgas1 yaratmistir [21].

Ohio eyaletindeki Davis-Besse niikleer santralindeki 6zel bir bilgisayar agina “Slammer”
isimli zararli yazilim bulagsmis ve bu zararli yazilim ¢esitli sistemleri belirli bir siire devre
dis1 birakmistir. Basinda yer alan haberlere gore santral personeli kurum ag1 6niinde yer alan
giivenlik duvari tarafindan korunduklarii diisiiniirken bu olayin ger¢eklesmesi saskinliga
yol agmistir. Bu 6rnekte de santralin 6zel bilgisayar ag1 internet ile baglantili durumdadir.
Giivenlik duvarlari internetten gelen tehditlere karst %100 koruma saglamaz. Giivenlik
duvarlar1 servis bazinda kisitlama saglarlar. Izin verilen servisler {izerinden yapilan sizmalart

ve illegal siber aktiviteleri glivenlik duvarlari tespit edip engelleyemeyebilir [21].

Stuxnet, bu altyapilar1 hedef alan ve yaygin olarak bilinen siber saldir1 yazilimlarindan
biridir. Bu zararli yazilim SCADA sistemlerine bulastirilarak niikleer sistemler hedef

alimmistir. Calisma sekli incelendiginde, oncelikle, sadece niikleer santrallerde kullanilan
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belli marka ve model SCADA sistemlerini hedef alan bir yazilimdir. Eger bulastig1 bilgi
sisteminde hedef aldigt SCADA sistemi yoksa kendisini etkisiz hale getirmekte ve sisteme
bir zarar vermemektedir. Zararli yazilimlarin hazirlanmasinda yaygin olarak kullanilmayan
bir programlama diliyle hazirlanmigtir. Microsoft Windows igletim sisteminin o zamana
kadar bilinmeyen dort adet agikligini ayni anda kullanmistir. Ayrica, isletim sistemi
seviyesinde giivenin olusmasi ve kolaylikla yayilmasi i¢in Giliney Kore’deki iki adet firmaya
ait sayisal sertifikalarin gizli anahtarlarii kullanmistir. Stuxnet yazilimi tespit edilince
yapilan inceleme sonucunda bu anahtarlarin ¢alindig1 ortaya ¢ikmistir. Bu 6zelliklerinde de
goriildiigi iizere Stuxnet kendisinden 6nceki zararli yazilimlarin hig birisine birgok yonden
benzememektedir. Gerek bu 6zellikleri gerekse hedef aldig1 sistemler g6z Oniine alindig:
zaman bireylerden ziyade lilkeler seviyesinde bir ¢alisma sonucunda olusturulmusg olmasi

kiigiik bir ihtimal degildir [21].

Omneklerden yola ¢ikildiginda; su yonetimi sistemlerine kars1 diizenlenecek siber saldirilar
sonrast ortaya cikabilecek salgin hastaliklardan, bankacilik veya enerji sektorlerinde
yasanabilecek kesintilerin neden olabilecegi kamu diizeninin bozulmasina kadar genis bir
yelpazede karsimiza ¢ikabilecek siber giivenlik zafiyetlerine karsi, kritik altyapilarin, siber
alanda 6zenle korunmasi gerekmektedir. Fiziksel olarak alinan 6nlemler, bilgi sistemleri
altyapilariyla i¢ ice calisan kritik altyapilar icin artik yetersizdir. Bu nedenle kritik
altyapilarda yasanabilecek olumsuzluklarin oniine gecebilmek adina belirli periyotlarla,
belirlenmis bilgi giivenligi testlerinin yapilmasi gerekmektedir. Calisan egitimlerine 6nem
verilmeli, siber saldirganlarin kritik verilere erisimde, kritik altyapi calisanlarina ait sifrelere,
bilgi istismar1 yOntemleriyle daha kolay ulasilabildigi gercegi g6z Oniinde

bulundurulmalidir.

Kritik altyapilarin siirekli ¢aligmalari ve devamli hizmet vermeleri gerekmektedir. Biiyiik
felaketlerin olugsmasina zemin hazirlayacak risklerin 6nceden tespit edilmesine yonelik bilgi
giivenligi testlerinin uygulanmasi, kesintisiz hizmet anlayisinin nedeniyle daha spesifik
zaman araliklarinda yapilmak durumundadir. Giin icinde oldukg¢a fazla ¢evrimici islem
gerceklestiren bankalar, bu gibi gilivenlik testlerini gece saatlerinde yaparak bankacilik
islemlerinin aksamadan devam etmesini saglayabilmektedir. Ote yandan, siirekli agik
kalmasi ve giinliik olarak belirli bir miktar enerji liretimi yapmasi gereken bir elektrik tiretim

tesisinde, s1izma testlerinin yapilmasi, biiyiik bir maddi gelir kaybina neden olacaktir [22].
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2.2. Siber Tehditlerin Kiiresellesmesi

Insanlar ve makineler birbirleriyle hi¢ olmadigi kadar yogun iletisim halindedir. Endiistri ve
sanayi Uretimleri, montajlar, is akislari, tedarik siiregleri diinyanin farkli lokasyonlarindan
yiiriitilen bircok islem mesafe smir1 tanimamaktadir. Yalnizca internetin olmasi,
makinelerin ve dolayistyla insanlarin protokoller aracilifiyla iletisimde kalmasina, stirekli
iletisim halinde kalarak {iretim saglamasina imkani tanimaktadir. Bu durum ¢esitli riskleri
de barindirmaktadir. Sistematik riskler, kiiresellesen iletisimde karsilikli bagimlilik
nedeniyle dalga dalga yayilabilmektedir. Hizl1 yayilim kabiliyetine sahip bu riskler hayatin
bir¢ok ¢esitli alanina etki edebilmektedir [23].

Siber uzayda caydiricilik konusu ise saldirganin tespit edilmesinde yasanan zorluklar ve
anonimlik nedeniyle pek miimkiin degildir. Ihlallerin tespitiyle kiyaslandiginda ihlali
gerceklestirenin kimlik tespiti ve iz takibi zordur. Saldirganlar sugu atfedecegi ve sug ile
ilgisi bulunmayan kisilerin bilgisayarim1 kullanmak wvasitasiyla da siber saldirilar
gerceklestirmektedir. Net olmayan bu gibi durumlarla birlikte, siber tehditlerle miicadelede
ve siber suglara kars1 caydiriciligin saglanmasinda kiiresel bir yap1 heniiz bulunmamaktadir.
[23] Kimi durumlarda siber saldir1 amaciyla gelistirilen yazilimlar yazilimi gelistirenlerin

aleyhine de ¢alisabilmektedir.

1982 yilinda Sibirya’da yasanan dogalgaz patlamasi, siber ajanlik yapmasi amaciyla
gelistirilen bir yazilimin kiiresel bir siber tehdide donlismesine ornektir. Rusya, 1982°de
Kanada’da dogalgaz hatlarini1 kontrol etmek i¢in kullanilan bir yazilimi siber ajanlik yaparak
calmay1 amaglamistir. Ancak durumun farkina varilmasiyla, Amerikalilar tarafindan bu ajan
yazilimin igerisine viriis yerlestirilmistir. Bir siire sonra viriis tarafindan bozulan yazilim

boru hatlarindaki akis oranini ytikselterek borularin patlamasina sebep olmustur [24].

1990 yilinda Irak Korfez Savasi’nda ABD, Irak hava savunma, radar ve filize sistemlerini
pasifize etmenin yollarimi arayarak ve Irak haberlesme sistemlerini dinleyerek teknik
yontemlerle kara ordusu istlinliiline sahip olmasina ragmen Irak ordusunu giicsiiz

birakabilmistir.

2007 yilinda Estonya Hiikiimeti’nin Sovyet donemini hatirlattigi gerekcesiyle Kizil Ordu
heykellerinin yerinin degistirilmesi konusundaki karari, Rusya tarafindan tepki almisti.

Tepkilerin artmasiyla Estonya’nin iletisim altyapilari, sik kullanilan internet siteleri siber
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saldirganlarin hedefi haline gelerek yogun Dagitik servis dist birakma (DDoS) ataklarina
maruz kalmistir. Saldirilar neticesinde devlete ait internet sayfalarinin, gazetelerin internet
sayfalarina ve bankalarin internet ortaminda sundugu hizmetlerine erisim miimkiin

olmamustir.

2007 sonrasinda Giircistan, Kirgizistan, Israil ve Iran gibi tilkeler de siber saldirilarin hedefi
olmustur. Belirli bir doneme kadar yogunlukla DDoS saldirilariyla tehdit unsuru olarak
goriilen siber saldirganlar, sonraki yillarda daha biiylik riskleri barindiran kritik altyapilari
hedef almistir. Ozellikle Iran siber saldirisinda hedef alinan niikleer santraller, siber ortamda

yasanabilecek olasi savaslarin boyutunu gozler dniine sermektedir.

Orneklerde belirtilen siber saldirilar, genellikle zombi bilgisayarlar kullanilarak
yapilmaktadir. Diinyanin herhangi bir yerinde bu amagla kullanilan her bilgisayar, siber
savunma noktasinda zayif olan hedefler i¢in birer siber saldirgana doniisebilmektedir. Siber
ortamda yasanabilecek olumsuzluklarin kiiresellesen bir tehdit unsuru olarak goriilmesinin
esas nedeni de aslinda bu tip saldir1 kaynaklarini tespit etmenin zorlugu ve sug isleyenin
ispat1 konusunda yasanan problemlerdir. Bir iilkenin, fiziksel bir bombalama saldirist sonrasi
diismanini net olarak belirleyebilmesi ile kritik bir bilgi sistemleri altyapisina yapilan siber
saldir1 sonrasinda kimi sorumlu tutacagi mukayese edildiginde onemli ispatlama, delil
iiretebilme sorunlariyla karsilasilmaktadir. Bu nedenle siber savunma kabiliyetlerinin
gelistirilmesi, teknik giic kapasitesinin arttirilmasi, olasi ataklara hazirlikli olunmasi,
toplumun siber giivenlik konusundaki bilgi seviyesinin ylikseltilmesi vb. birgok etken,
kiiresellesen giliniimiiz diinyasinda {iilkelerin siber tehditlere karsi nasil bir durus icerisinde

olacagini belirlemektedir.

Ote yandan siber saldirilarin hedefinde artik internet sitelerini kullanilamaz hale getirmekten
ziyade, hayat1 durdurma, yavaslatma gibi amaclarla hareket edildigi gozlenmektedir. 2015
yilinda iilkemizde yasanan uzun siireli elektrik kesintileri akabinde siber saldir1 iddialari
giindeme gelmistir. Resmi otoriteler tarafindan bu iddialar yalanlanmistir ancak durum, siber
saldirilara kars1 her zaman tetikte olmanin geregini goézler dniine seren ciddi bir 6rnek teskil
etmistir. Yasanan uzun siireli elektrik kesintinin neden oldugu aksakliklarin bilgi
teknolojileri altyapilariyla entegre calisan diger tiim sistemlerin g¢alismasint olumsuz
etkiledigi acikca goriilmiistiir. Siber giivenlik konusunda kamu tarafindan atilacak adimlarda

gec kalinmamasi gerektigi tekrar giin yiiziine ¢ikmustir.
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Insansiz hava araglar1 birkag y1l 6ncesine bakildiginda askeri amaglarla ordular tarafindan
kullanilmakta iken, giinlimiizde bu cihazlarin daha basit yapida tasarlanmis versiyonlari
kisisel veya ticari amaglarla kullanilmaktadir. Bu cihazlar, havadan goriintii alabilme
yetenekleri sayesinde basit anlamda fotografcilik, sinema vb. alanlarda iyi niyetli kullanim
sekilleriyle karsimiza ¢iksa dahi, 6zel hayatin gizliligini ihlal edebilecek cihazlar olarak
kullanilabilmekte, i¢ savaslarin ve siyasi belirsizliklerin yasandigi Orta Dogu cografyasinda
silahl1 terorist gruplar i¢in ucuz teknik envantere doniisebilmektedir. Bu cihazlarin kayit dis1
kullaniminin yayginlasmasi, izinsiz bolgelerde kullanilmasi ve daha dnemlisi, cihazlarin
kullandig1 kablosuz ag bilgilerinin kotli niyetli kisiler tarafindan ele gegirilmesiyle siber
giivenlik ihlallerinin ortaya ¢ikmasi kaginilmazdir. Bu 6rnekten de anlasilacag iizere, cok
basit amaglarla {iretilen cihazlar dahi teknolojiyi kullanabilme giicii ve kabiliyeti ile
birlesince, bu giice sahip sahislarin veya otoritelerin niyetlerine gore, kiiresel siber tehditlere

veya birer siber silaha doniisebilmektedir.
2.3. Yeni Nesil Savas Sanati

Clark internetin yayginlagsmasini 1990’1 yillarda tiim sektorler internet kullanimini biiyiik
bir hizla benimsedi. Bilisim teknolojisi kullanan sistemler tiim sirketlerin i¢ isleyislerinde
genis kullanim buldu. Rafineri ve kimyasal fabrikalarda tim motorlar, vanalar ve
termostatlar dijital cihazlar ile kontrol ediliyor. Tiim sirketler ve devlet kuruluslar1 her seyin
bilgisayar bazli sistemlerce ¢alistig1 bir diinya kurdular. Bilgisayar kontrollerinin yarattig:
bagimhiligin en belirgin sakincas1 giic dagitim sebekelerinde ortaya cikiyor. Elektrik

sebekesi tlizerindeki cihazlarin yaris1 dogrudan internete bagli.” ifadeleriyle 6zetlemistir [2].
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DUNYANIN INTERNET, MOB DA K CILA AN Lis RGELERI
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Sekil 2.8. Kiiresel diinyada dijital anlik durum [25]

Internet kullanict sayis1 1990 yili ile kiyaslandiginda diinya niifusunun yarisini ge¢mistir.
Dolayisiyla internet ve internet kullanim orani, radyo ve televizyonun icadi ve yayginlagsmasi
ile karsilastirildiginda sarsic1 derecede hizli bir sekilde artmistir [26]. Yapilan arastirmalar,
Sekil 2.8’de ifade edildigi gibi, toplam popiilasyonun %353 iiniin internet kullanicisi
oldugunu gostermektedir. Tiirkiye’de internet kulanim oranlar1 incelendiginde ise Sekil

2.9°da oldugu gibi %67°1ik bir oran géze ¢arpmaktadir.
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Sekil 2.9. Tiirkiye’de internet kullanim oranlar1 [25]
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Sosyal paylasim sitelerinin yaygin kullanimiyla birlikte basit olabilecegi diisiiniilen herhangi
bir konu diinya ¢apinda en ¢ok konusulan konu haline gelebilmektedir. Paylasilan verinin
dogru olup olmadiginin kontroliiniin yapilmasi ¢ogunlukla goz ardi edilmekte, milyonlarca
kisi iizerinde, paylasilan bilgi dogrultusunda istenilen alg1 yaratilabilmektedir. Kitlelerin
herhangi bir konu {izerine ortak bir amacgla hareket etmesi daha kolay bir eylem halini
almistir. Sosyal paylasim sitelerinin bu giicli iyi amaglarla kullanilabilecegi gibi, iilke i¢
savaglariin ¢ikmasina kadar varabilecek boyutta, bir¢ok tehlikeye sebep olabilecek

kapasitededir.

Giglii bilgi sistemlerine sahip iilkelerin, gii¢lii yazilim devlerine ait bilgileri, 6zellikle de
bircok kisisel veriyi barindiran sosyal paylasim sitelerinde yer alan bilgileri istihbarat araci
olarak kullanabilecegi acik bir gergektir. Dolayisiyla glinlimiiz diinyasinda savas yalnizca
belirli alanlarda fiziksel olarak yapilan bir ¢atisma durumu olmaktan ¢ikmustir. Bilgi ve
iletisim teknolojilerinin her ortama niifuzu sayesinde uzaktan kontrol edilebilecek alanlarin
artmasiyla, ¢esitli alanlara yonelik illegal faaliyetlerin yiiriitiilmesi neticesinde siber savaslar
yasanabilmekte, fiziksel olmayan bu alanda siirdiiriilen gizli savaslar tahmin edilemeyecek

boyutta siyasi etkilesimler yaratabilmektedir.

Internet, sadece bilginin ugtan uca dagitimindan ibaret olmaktan oOte, cesitli taktikler
kullanilarak rakiplerin gercek ve sanal diinyada maglubiyetine neden olabilecek giicii
bilinyesinde barindirmaktadir. Bu durum, sadece elektronik savasi ifade etmekten ziyade,
fiziksel savas kavrami ile i¢ ice ge¢cmis vaziyette olan hibrit savas kavramini giindeme
getirmistir. Internetin Rus-Cegen ¢atismasinda kullanilmasi bu duruma énemli bir érnektir

[27].

Clark’in Siber Savas adli eserinde ABD Hava Kuvvetleri Siber Uzay Operasyonlar1 Gorev
Gicti Direktort, siber uzayda gii¢lii olunmadigi siirece diger savas alanlarinda iistiin olmanin
bir anlami olmadigini ifade etmektedir. Ozellikle gelismis iilkelerde siber zafiyetler,
saldirtya maruz kalindiginda giinliikk yasantiyr durduracak derecede ciddi sonuglara

sebebiyet verecektir [13].

Olas1 hibrit savaslara hazirlikli olmak amaciyla Kuzey Atlantik Antlasmasi Orgiitii (NATO),
istihbarat mekanizmalarin1 giiglendirmektedir. Siber saldirilarin erken tespiti ve olaylarin

gelismesinin engellenmesi saldirinin baglangici itibariyle hizli bir sekilde bloke edilmesiyle

yakindan ilgilidir [28].
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Siber tehditlerin her biri, siber ortamda bir siber silaha déniisebilmektedir. Ornegin, sosyal
paylasim sitelerinde bilginin manipiilasyonu, kritik aglar1 hedef alan DDoS saldirilari, bilgi
giivenligi konusunda zayif bilgilere sahip kullanicilardan oltalama yontemleri ile veri
sizdirilmasi, zararli yazilimlar kullanilarak sizilan aglardan verilerin kopyalanarak
cogaltilmasi, dagitilmast ve benzeri birgok tehdit, siber ortamda siber savas techizatina

doniisebilmektedir.

E-devlet uygulamalariyla erisilen ve kisilere ait vatandaslik, saglik, vb. bir¢ok mahrem
verinin tutuldugu bilgi sistemleri altyapilarina yonelik diizenlenen saldirilar, iilkeler arasinda
gerginliklere sebep olabilmektedir. Saldirilar sonrasi saldirganlarin izlerini kolaylikla
silebilmeleri de siber savasta muhatabimizin kim oldugunu anlama noktasinda 6nemli bir
zorluktur. Bu nedenle siber ortamlarin giivenligini saglamak giiclii bir teknik yeterlilik
gerektirmektedir. Yeni nesil savas kiiltiirii, teknolojik giiclin 6nemini, bu alana 6zgii nitelikli
istihdamin, maddi kaynaklarin, bireysel ve toplumsal egitimin, is birlikteligin ¢ok degerli
oldugu gergegini 6n plana ¢ikarmistir. Yeni nesil savas, siber ittifaki da zorunlu kilmastir.

Ulkeler olasi siber tehditlere kars1 ¢ikarlar1 dogrultusunda ittifaklar kurmaktadirlar.
2.4. Tallinn El Kitabi

Tallinn el kitabi resmi bir nitelik tasimamakla birlikte, siber savas konusunda
uygulanabilecek uluslararast hukukun belirlenmesine katki saglamay1 amaglamaktadir. 2013
yilinda Cambridge Universitesi tarafindan yayimlanmistir. Tallinn El Kitab1, herhangi bir
savasa dahil olma, savasa dahil olunmasi halinde uyulmasi gerekenler, savasa girmenin hakl
nedenleri ve lilkelerin savasa girmelerini yasal zemine oturtabilmelerini saglamak amaciyla
diizenlenen uluslararas1 hukuki zemin gibi alanlar1 kapsamaktadir. El kitaba siber giivenlik

hukuku ve siber silahl1 ¢catigsma hukuku olmak iizere iki temel boéliimden olusmaktadir [29].

Tallinn El Kitabi’'nda 95 adet konu baslig1 belirlenmistir. Genel olarak, devletlerin kendi
siirlart igerisinde ve kendi smirlart disindaki uygulamalarma iligkin hukuk kurallarini
zedeleyecek girisimlerden uzak durmasi, kendi sinirlarini igerisinde siber giivenligi
saglamaya yonelik caligmalar1 yapmasi ve sinirlari igerisindeki siber giivenlik ihlallerini
engellemesi gerektigi vurgulanmistir. Tallinn El Kitabi, belirlenen 95 kurala iliskin hukuki
aciklamalara yer vermesi bakimindan, resmi olarak hukuki boslugun giderilmesine yonelik

yol gosterici olma 6zelligindedir.
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Tallinn El Kitabi’nin 2017 baskis1 barig¢il hukuk rejimlerinden silahli ¢atisma yasasina
kadar, siber operasyonlara uygulanabilir tam bir uluslararast hukuk yelpazesini
kapsamaktadir. Siber alandaki olaylar1 diizenleyen ¢ok c¢esitli uluslararas1 hukuk ilkeleri ve
rejimlerinin analizi, egemenlik ve yargi yetkisine iligkin ¢esitli iisler gibi genel uluslararasi
hukuk ilkelerini igerir. Ayrica, insan haklar1 hukuku, hava ve uzay hukuku, deniz hukuku,
diplomatik ve konsolosluk hukuku gibi uluslararasi hukukun sayisiz uzman rejimi siber

operasyonlar kapsaminda incelenmektedir [30].
2.5. Siber Giivenligin Saglanmasinda Ulusal ve Uluslararas: Is Birliginin Onemi

Internete bagli ¢alisan cep telefonlar, pencere panjurlari, klimalar, trafik yogunluguna gore
devreye giren akilh trafik 1siklari, ev ve isyerlerinin takip edilebilecegi kamera sistemleri ve
ornegini daha da arttirabilecegimiz farkli cihaz nesnelerin interneti kavraminin dogmasina
sebep olmustur. Nesnelerin internet lizerinden haberlesmesinin sonucu olarak internet tiim
cevremizi tam anlamiyla teknoloji ile sarmalamistir. Cepecevre siber unsurlarla ¢evrili bir
yasama sahip olmamiz, risklere kars1 farkli disiplinler arasinda is birligi yapilarak cevap
verilmesini zorunlu kilmaktadir. Geligmis tilkelerin giindeme gelmese de harp amacli siber

altyapi birliktelikleri bilinen bir gergektir.

2015 yilinda Tiirkiye’nin internet altyapisina yonelik olarak ciddi biiyiikliikte dagitik hizmet
engelleme saldirilart yapilmistir. Etkili bir siber saldir1 yontemi olan bu DDoS saldirilarinin
Rusya tarafindan yapildig: iddia edilmistir, ancak saldirtyr Anonymous grubu {istlenmistir.
Saldirinin ilk giinlerinde kamu ve 6zel kurumlar arasinda koordinasyon eksikliginin oldugu
ve Ulusal Siber Olaylara Miidahale Merkezi’'nin (USOM) aksiyon almada yasadigi
problemler nedeniyle bazi1 6zel bankalar hizmet verememistir. Bu durum Tiirkiye nin siber
saldirilara hazirliksiz oldugunun agik bir gostergesidir. Ote yandan kamunun siber saldirilara
kars1 cevap verebilme kabiliyetinde yetersizlikler oldugu, kurumlar arasi koordinasyonun

gerektigi sekilde saglanamadigi, kriz yonetimi yapilamadigi gézlenmektedir [31].

Bu olayda tecriibe edinildigi lizere siber gilivenlik risklerine karsi miicadelede kamu
kurumlart ve 6zel sektor arasindaki is birligi, lilkemizin milli giivenliginin saglanmasi
bakimindan olduk¢a 6nemlidir. Ayrica koordinasyon mekanizmasinin kriz anlarinda dogru
isletilmesi ve hizli bir aksiyon alinmasi, siber saldirilarin yayilimimi engelleyecek bir
unsurdur. Yayilim egilimi gosterilen alanlarla hizli iletisim kurulmasi ve is birligi

saglanmasi siber saldirilarla miicadelenin olmazsa olmazlarindandir. Ote yandan siber
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diinyada sadece ulusal is birlikleri ile miicadele etmek iitopik bir yaklasim olacaktir. Bu
anlamda ulusal siber miicadelenin uluslararas: is birlikleri ile desteklenmesi muhakkak

gereklidir.

Siber diinya, iilkelerin yalnizca i¢ isleyisinde etkili olacak politikalar iireterek giivenlik
saglayabilmesini olanaksiz kilmistir. Siber alanin kiiresel boyutta yayilim gosterebilecek
tesirde tehditleri barindirmas1 bu tehditlere daha genis c¢ercevede bakilmasini
gerektirmektedir. Tehditleri daha etkili bertaraf edebilmenin yolu iilkeler arasinda is
birliginden ge¢mektedir. Kuruluglar arasinda uluslararasi diizeyde faaliyetler yoluyla
yiriitiilen ¢esitli ¢alismalar, siber tehditlerin azaltilmasi noktasinda daha etkili ¢calismalarin

ortaya ¢ikmasini saglayacaktir [32].

Ulkelerin yiizlesmek zorunda kaldig: tiirlii siber saldirilar, devletleri bu saldirilara kars:
giivenlik onlemleri almaya zorlamaktadir. Bu saldirilar tek bir tilkeyi hedef alabilecegi gibi
zaman zaman birden fazla iilkeyi de hedef alabilmektedir. Bu baglamda siber terorizm,

iilkeler arasinda is birligini de zorunlu kilmaktadir.

Internetin tiim nesneler arasinda yayilim gostererek iletisim kurmasimin bir sonucu olarak
diinyanin farkl iki ucu arasinda yapilan iletisimlerde her bir iilkenin kendi yasal durumuna
gore ilerletecedi hukuki siirecler problem teskil etmektedir. Ornegin A iilkesi ile Z iilkesinde
benzer siber suglara ayni hukuki yaptirimlar uygulanmamaktadir. Hatta kimi iilkelerde sug
kabul edilen ve cezai yaptirimi olan siber ihlaller, diger kimi {lilkelerde yasal zemine
oturtulmamis olabilmektedir. Farkli yaptirimlari igeren hukuki diizenlemeler nedeniyle
uluslararasi is birligi, suca kiiresel olarak ortak karsilik verilmesi noktasinda onemlidir.
Uluslararasi is birliginin saglanmasi, temelde basit goriinse dahi uzun soluklu bir siirecin

isletilmesini gerektirmektedir.

Biitlin tlkelerin bagvuracagi uluslararasi bir merkez kurulursa, saldir1 altinda kaldigim
diisiinen iilkeler buraya bagvurabilir. Saldirty1 yiyen iilke sabaha karsi bile olsa hemen
Talin’deki merkezi arar, saldirinin gerceklestigi {ilkeyi arayan merkez de aninda botneti
caligtiran internet servis saglayiciyr bulmasini ve kapatmasini talep eder. Merkez olaylardan
sonra tlimiiyle ililkelere de gonderilecek 6zet raporlar hazirlar. Uyumsuz iilkelere bir dizi
yaptirim uygulanabilir. Suclu devletin tlilkesine internet akisinda kisitlamalar, iilkeye bilisim
ekipmanlar ithalatinda kisitlama, bir siire siber uzaya girememe gibi cezalar uygulanabilir

[13].
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Siber ortamda caydiricilik istikrar1  diger savas ortamlar1  kadar rahatlikla
gerceklestirilebilecek bir olgu degildir. Ornegin siber saldiriya daha agir bir siber saldiri ile
karsilik vermek karsilikli saldirilarin siiriip gitmesine neden olacak ve bu savasin sonu
gelmeyecektir. Yani niikleer saldirilarda caydiricilik konusunda oldugu gibi misilleme
ihtimalinin caydiricilik 6zelligi siber ortamda sonug getirebilecek bir durum degildir.
Dolayisiyla, uluslararasi is birlikleri yapilarak saglanabilecek olan caydiricilik istikrari, siber
ortamin varliklar1 olan dijital bilginin kontroliinde karsilasilan zorluklar nedeniyle siber

tahribatlarin etkisini ancak minimize edilebilecek diizeyde olacaktir [33].

Siber suclarin ispatlanmasi siireglerinde hukuka uygun delillerin toplanmasi bakimindan
uluslararas1 is birlikleri 6nemlidir. Uygun kanit elde edilmesi i¢in yetkin niteliklerle
donatilmig egitimli kisilerin istihdami gereklidir. Bu baglamda temel gereksinimlerin
belirlenmesi ve hukuki gereklerin uluslararasi is birlikleri saglanarak karsilanmasi uygun

kanit elde edilmesi i¢in gereklidir [34].

Ulkeler arasinda uzlasmanin ve is birliginin saglanmas1 yogun emek ve ¢aligma gerektiren
bir konudur. Siber eylemlerin tasnifi konusunda farkli bakis acilarinin giindeme gelmesi
tahmin etmesi zor olmayan bir durumdur. Adaleti hukuk sistemi saglamaktadir ancak her
iilke kendi sosyo-kiiltiirel yapist ile uyumlu bir sekilde bu hukuki normlart belirlemektedir.
Dolayisiyla siber eylemlere karsi bariscil bir ortamin dizayni ciddi emek gerektirmektedir
[35]. Siber eylemlerin adlandirilmasi, tasnifinden 6te olarak siber alanin askeri olmayan bir
alana cevrilmesi konusunda bir i birligi daha baris dolu bir diinyanin kurulmasina katki

saglayacaktir.

Siber gilivenlik riskleri, bu anlamda yeni uluslararasi iliskilerin ortaya ¢ikmasini tetikleyecek
bir vazifeyi de tistlenmis durumdadir. Siber silahsizlanmanin saglanmasimna yonelik
uluslararas1 yaklagimin ortaya konulmamasi1 durumunda, siber gii¢ sahibi iilkeler ile teknik
altyapis1 daha giigsiiz {ilkeler birbirleri ile ya tamamen diisman, ya da giicliiniin isteklerine
boyun egmek zorunda kalan bir zayif iilkenin olusmasina neden olunacaktir. Bu durumda
teknolojik somiirge tlkelerin ortaya ¢ikmasi kaginilmaz olacaktir. Siber uzayda saglanan
istiinliikler veya zayifliklar uluslararas1 dengeleri degistirebilme noktasinda bu anlamda

Onemlidir.

Uluslararasi i birligi saldirilara kars1 kisa siirelerde 6nlem almak icin gerekli bir sarttir.

Ekonomik Kalkmma ve Is Birligi Orgiiti (OECD) gibi ¢ok uluslu organizasyonlarin
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caligmalarini takip etmek ise ortak politika olusturmak, standardizasyona kavusmak ve

birlikte ¢caligma kiiltiirii edinmek i¢in 6nemli firsatlar sunmaktadir [21].
2.6. Siber Giivenligin Saglanmasinda Koordinasyonun Onemi

Siber saldirilar esnasinda kriz yonetimi, gorev dagilimi yapilmasi ve saldir1 hedefleri
arasinda koordinasyon saglanmasi, siber saldirilarin bertaraf edilmesi ve siber savunmanin
etkili bir sekilde yiiriitilmesi noktasinda kritik dneme sahiptir. Siber uzayda koordinasyon
eksikligi nedeniyle giinliik hayati ¢gepecevre sarmis internet, kendisine bagli konumdaki tiim
nesneleri i¢ine alip yok edebilecek bir girdap giiciindedir. Bu baglamda hangi paydasin
nerede durmasi gerektigini, ne yapmasi gerektigi belirleyen ve paydaslart yoneten bir

koordinasyon makami hem ulusal hem uluslararasi zeminde gereklidir.

Ote yandan farkli kurumlarin benzer alanlarda ayr biitcelerle yapacag: caligmalar is giicii,
zaman ve para kaybinin otesine ulasamayacaktir. Siber giivenlikte koordinasyon makaminin
tek olmasi, onlarca farkli kurumun kendi basina yiiriittiigii islerde karsilasilabilecek olasi is
giicli ve yatirim zayiatlarinin 6niine geg¢ilmesini saglayacaktir. Bu anlamda, siber giivenlige
iliskin politika belirleyici makamin, diger kurumlarin siber giivenlik konulu girisimlerine
yonelik kapsamli yetkilere haiz olmasi gerekmektedir. Bu durum iist bir bakis agist
olugsmasinin yani sira, es veya benzer gorev yiiriiten farkli kamu ve 6zel sektor kurum
kuruluslarinin bulusabilmesi, ortak amaglar icin birlikte calisma, kaynak paylasimi vb.

konularda yardimlasabilmesine olanak saglayacaktir.
2.7. Siber Giivenlik Ekosistemi Olusturmanin Onemi

Siber tehditlere karsi geleneksel yontemler olan giivenlik duvari bulundurmak ya da
stireclerde kullanicilarin ve erisimlerin yonetilmesi gibi ¢oziimler artik yetersiz kalmaktadir.
Siber uzayin 5. harp alani olarak goriilmesiyle birlikte, siber giivenlik alanindaki ihtiyaglarin
milli olarak karsilanmasi zorunluluk halini almistir. Bilgi giivenligi ve siber giivenlik
alaninda sorumlulugu olan paydaslarin, birbirlerinden bagimsiz, habersiz hareket
etmelerinin yaratacagl dezavantajlara kars1 bu alanda uyum igerisinde hareket etmenin
saglayacagl avantajlar goéz Oniine alindiginda ekosistemin olusturulmasi is birlikteligini

saglayacak en 6nemli unsurdur.

Siber gilivenlik ekosistemi; etkilesim icindeki insanlari ve organizasyonlari, birbirinden

farkli amaglarla kullanilan cihazlar1 ve aglar1 kapsayan entegre bir toplulugu ifade eder [36].
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Siber giivenlik ekosistemi olusturularak; siber olaylarin tespitinde ve karsi cevaplarin
verilmesinde daha akilli sistemlerin ve altyapilarin kullanilmasi, kritik bir alana gelecek
herhangi bir zararin herkesi etkileyecegi gercegine dayanarak, siber saldirilara ortak bir tepki

verilmesi amaclanmaktadir.

Bu anlamda, olusturulacak siber giivenlik ekosistemi, bedenimizdeki dogal defans sistemine
benzer sekilde calisir, giiglii bir savunma sistemi olarak hareket edilmesini amaglar.
Saldirilara kars1 is birliktelik, paydaslar arasinda gorev dagilimi vb. yonleri dikkate

alindiginda, dogal ekosistem ve insan viicudunun bagisiklik sistemine benzetilebilir [36].

Siber giivenlik, asagidakiler i¢in yapilandirilmis eylemlerin devam eden bir dongiisiinden

olusur:

e Tanimla (sistemlere, varliklara, verilere ve kapasiteye iliskin durum ve risklerin
anlagilmasi)

e Koru (Uygun korunma dnlemlerin uygulanmasi)

e Tespit Et (siber giivenlik olayinin belirlenmesi)

e Yanitla (herhangi bir siber giivenlik olayina kars1 aksiyon alinmasi)

e Kurtar (stirekliligin saglanmasi ve yeniden yapilanma kabiliyetinin edinilmesi)

Biitlin bu aktiviteler siber giivenlik olayina iligkili bilginin zamaninda ve giivenilir sekilde

paylasimina dayanir [5].

Sekil 2.10. Siber giivenlik ekosisteminin temel bilesenleri [5]
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Siber giivenlik ekosistemi temelde iki kategoriye ayrilabilir. Bu kategoriler mikro diizeyde
ve makro diizeyde rollerin oldugu paydaslar1 ifade eder. Mikro seviyede paydaslar; ilgili
toplulugun ekosistemde genel siber giivenlik durusunu etkileyen son kullanicilar, sirketler,
finansal kurumlar ve giivenlik danigsmanlarindan olusur. Makro diizeyde paydaslar ise;
hiikiimetler, diizenleyiciler, politika belirleyiciler (IETF, NIST vb.) bu ve benzeri gorevi olan

kurum ve kuruluslardan olusur [37].

Makro Dlizey

Devletler,
hikimetler/ Dazenleyiciler

Standart
koyucu kurum

politika
areticiler

ve kuruluslar

Mikro Diizey

A

is sahipleri : Miigteriler/Son ] Finansal
Kullamicilar Kurumlar

=

Giivenlik Danismanlan

\ J

Sekil 2.11. Siber giivenlik ekosistemi [38§]

Biitiin ekosistemi derinlemesine ele alan yeni bir calisma siber alan olarak ifade
edilmektedir. Bu calismaya gore ekosistemde siber giivenligin temelini “Insanlar,
Organizasyonlar-Siiregler ve Teknoloji” olarak ii¢ baglik olusturmaktadir. Siber alan
katmanli modeli, siber giivenlik bilgisini yapilandirmaya ve siber alan fiziksel ve mantiksal
boliimlerini gorsellestirmeye olanak taniyan 15 katman tanimlar [39]. Siber alan katmanl

modeli Sekil 2.12°de yer aldig1 gibidir.
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Deviet/Yonetim Katmani

Organizasyon Katmani

insanlar

s

Siirecgler/
Taktikler,

Teknololl / TehIHer

Sekil 2.12. Siber alan katmanli modeli [40]

Riley’nin siber alan katmanli modeli siber giivenligi “Insanlar, Organizasyonlar-Siiregler ve
Teknoloji” temelinde ele almaktadir. Bu ticlii iligkiyi kurabilmek i¢in hem sanal diinyay:
temsil eden hem gergek diinya katmanlarini igeren ve bu iki diinyay: birlestirebilecek bir
model olarak Sekil 2.13’te ifade edilen detayli yap1 gelistirilmistir [41]. Riley’nin katmanlt

modelinde ikinci ve on birinci seviyeler arasi siber uzay olarak tanimlanmaktadir.
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Sekil 2.13. Siber alan detayli katmanli model [40]

Siber ekosistemin gelistirilmesi ile birbiriyle is birligi igerisinde olan paydaslar, siber

saldirilar1 engellemek igin birbirleriyle kurallar geregi haberleserek calisacak, diger
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paydaslar arasinda siber saldirilarin yayilmasi engellenebilecek, siber saldirilarin sonuglari
minimize edilebilecek, siber saldirilar sonrasinda glivenli bir duruma geri doniis daha kisa

zamanda saglanabilecektir [36].

“Siber Giivenlik Ekosisteminin Olusturulmasi” konusu, 2016-2019 Ulusal Siber Giivenlik
Stratejisi’nde tanimlanan bes temel amag arasinda yer almaktadir. Diger dort amag ise siber
savunma ve kritik altyapilarin korunmasi caligmalari, siber suglara karsi yapilacak
caligmalar, insan kaynagi ve bilinglendirme caligmalar1 ile milli giivenlik konularinda

yiiriitiilecek ¢aligmalar ile ilgilidir.

flgili stratejik plan kapsaminda, Siber Giivenlik Ekosisteminin Gelistirilmesi konusuna;
siber uzay1 olusturan tiim paydaslarin katilimlar1 ve katkilariyla hem mevzuat hem de
teknolojik gereksinimlerin belirlenmesi ve belirlenen gereksinimlerin giderilmesine yonelik
caligmalar1 iceren ¢alismalar neticesinden bastan uca bir doniisiimiin saglanmasi olarak

deginilmistir.

Riley’nin sundugu siber alan detayli katmanli modelin [40] “Insanlar, Organizasyonlar-
Siiregler ve Teknoloji” temelinde siber giivenlige iliskin olarak kurum, kuruluslar ve
toplumu olusturan bireylerin rol ve sorumluluklarinin belirlenmesine yol gosterici
olabilecegi diistiniilmektedir. Referans alinan bu modeller ile olusturulan ve altinct béliimde
detaylar agiklanan siber giivenlik ekosistemi model Onerisinin, ekosistemin isleyisinin ve

stirekliligin saglanmas1 bakimindan planlanma kolayliklar saglayacag: diisiiniilmektedir.
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3. TURKIYE’DE SIBER GUVENLIK EKOSISTEMININ
GELISTIRILMESINE = ZEMIN  HAZIRLAYAN  ONEMLI
CALISMALAR

Tiirkiye’de siber giivenlik ile ilgili ¢aligmalar 11 Eylil sonrast OECD’nin 2001°de
yayimladig bilgi sistemleri ve aglarin giivenligi hakkindaki belgelerin onaylanmasindan
sonra artmaya baslamistir. Tiirk Ceza Kanunu (TCK) ve diger kanunlar kapsaminda bilisim
ile ilgili ¢esitli alanlarda diizenlemeler yapilmasinin yaninda 6zellikle son on yil igerisinde
siber giivenlige iligskin strateji belgeleri de yayimlanmistir. Bu boliimde, lilkemizde siber
giivenlik ile ilgili 6n plana ¢ikan ve siber giivenlik ekosisteminin gelistirilmesine katki

saglayan onemli diizenlemelere yer verilmistir.
3.1. Bilgi Sistem ve Aglar i¢in Giivenlik Kiltiirii Konulu Genelge

Tiirkiye’nin de tiyesi oldugu OECD, 11 Eyliil 2001 sonrasi rehber ilkelerini giincelleyerek
yayimlamistir. 17 Subat 2003 yilinda Basbakanlik tarafindan bu konuda bir genelge
yayimlanmigtir. Bu belge ile tiim bilgi kullanicilarina, varliklarin kullaniminda rehberde yer

alan ilkeleri g6z 6niinde bulundurmalar1 gerektigi teblig edilmistir.

OECD’nin hazirladigr belgede dokuz oOnemli ilke bulunmaktadir. Rehberin, donemin
teknolojik sartlart itibariyle bilgi sistemlerinin ve bilgi sistemleri kullanicilarinin giivenligi
konusunda genel bir ¢ergeve olusturdugu goriilmektedir. Rehber ilkelerinde; kullanici
bilinci, kullanicilarin birbirlerinin yasal ¢ikarlarina saygili olmasi, gilivenlik tehditlerine
tepkinin geciktirilmemesi, gelisen teknolojiye bagli olarak risk degerlendirmelerinin

yeniden gozden gecirilmesi gibi agiklamalara yer verilmistir.

3.2. 5651 Sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar

Yoluyla Islenen Suclarla Miicadele Edilmesi Hakkinda Kanun

Mayis 2007°de yasalasan 5651 sayil1 Kanun ile birlikte igerik saglayici, yer saglayici, erisim
saglayict ve toplu kullanim saglayici olarak tanimlanan internet hizmeti ve sunucu
barindirma hizmeti saglayan kurum ve kuruluslarin yiikiimliiliikleri, riayet etmeleri gereken
kurallar belirlenmistir. Bu yasa ile birlikte belirli log kayitlarinin tutulmasi zorunlu hale

gelerek siber suglarin tespitinde hukuki siireclerin desteklenmesi saglanmistir [42].
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Icerik, yer, erisim ve toplu kullanim saglayicilart ilgili yasada detayli olarak tanimlidir. Bu
tanimlar dogrultusunda hizmet saglayan kurum ve kuruluslar kendi sunucularinda
barindirdiklari verilerden, elektronik igeriklerden yasal olarak sorumludur. Dolayisiyla olasi
siber suclarin tespitini saglanmasi amaciyla veriyi olusturan kaydeden degistiren tasiyan
kopyalan kisi veya kisilere ya da veri trafigine iliskin kayitlarin log araclar1 kullanilarak
belirlenen yasal siire boyunca kayitli tutulmasi gerekmektedir. Ote yandan hukuka aykiri
iceriklerin varhi@i durumunda ilgili igeriklerin kaldirilmasi veya imhasi da tanimli

saglayicilarin yasal zorunlulugu durumundadir [43].

Kanun’un uygulanmasina yonelik olarak ikincil mevzuatlar yayimmlanmigtir. Kanun
kapsaminda internet ortaminda herhangi bir yere erisime ait sistem kayitlarinin (log kaydi)
zaman damgali olarak tutulmasi gerekmektedir. Ayrica su¢ teskil edebilecek igeriklerin

bildirilmesi durumda icerik saglayici tarafindan kaldirilmas: gerekmektedir.
3.3. 6698 Kisisel Verilerin Korunmasi Kanunu

Mart 2016 tarihinde TBMM Genel Kurulu'nun yasalastirdigi 6698 Kisisel Verilerin
Korunmas: Kanunu’nun amaci kisisel verilerin izinsiz bir sekilde islenmesinin Oniine
geemektedir. Temel hak ve hiirriyetlerin korunmasini amaglayan bu yasa gergek ve tiizel
kisiler arasinda kisisel veri tutanlarin uymasi gereken kurallar1 belirlemektedir. Ozel hayatin
gizliliginin saglanmas1 da bu yasanin korumay: amacladig: kisisel haklar arasinda yer

almaktadir.

Bilgi sistemleri altyapisini kullanarak hizmet iireten bircok kurum ve kurulus kisilere ait
bir¢ok veriyi kendi sistemlerine kayit etmek suretiyle tutmaktadir. Kimi kurumlar bu kisisel
verileri 6zel amaglar dogrultusunda haber vermeksizin kullanabilmektedir. iste bu gibi
durumlarin 6niine ge¢gmek amaciyla ¢ikarilan 6698 sayili Kanun bireylerin sahsi bilgilerini
korumay1 amaglamaktadir. Bu baglamda Kanun, hem verileri kaydeden ve kullanan gercek
ve tlizel kisileri hem de verileri kurumlar tarafindan g¢esitli amaglarla talep edilen gercek

kisileri ilgilendirmektedir.

Bir verinin kisisel veri olarak tanimlanabilmesi i¢in kimligi belirli bir kisiyi ifade edebilecek
nitelikte olmas1 gereklidir. Kisisel veriler ile 6zel nitelikli verilerin Kanun’da belirlenen
sartlar disinda agik riza olmaksizin islenemeyecegi ifade edilmistir. Kuruluslarin herhangi

bir sekilde kendi sistemlerinde tuttuklari, farkli yollarla elde ettikleri sahsa ait verileri ¢ikar
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amagli kullanmasi, kullandirmasi veya bagka kuruluslara satmas1 bu verilerin Kanun’a aykiri

olarak islenmesi anlamina gelmektedir.

Kanun, verilerin islenmesi sirasinda uyulmasi gereken hususlari belirlemesi, kisisel verilerin
yok edilmesine veya aktarilmasina iliskin konulara agiklik getirmesi bakimindan 6nemli
konumdadir. Ayrica veri sorumlusunun yiikiimliiliikleri ile kisisel verileri islenen gergek

kisilerin haklar1 ile ilgili konular Kanun’da yer almaktadir.

3.4. Tiirkiye Ulusal Enformasyon Altyapis1 Anaplani-1999 Ulastirma Bakanhgi Tuena
Raporu

Tiirkiye Bilimler Akademisi Baskanhigi (TUBA), Tiirkiye Bilimsel ve Teknolojik Arastirma
Kurumu (TUBITAK) ve Tiirkiye Teknoloji Gelistirme Vakfi'nin (TTGV) olusturdugu
caligma platformu, 1995 yilinda bilisim sektoriindeki gelismelere istinaden planlamalarin
yapilmasi gerektigine karar vererek bu konuda bir ¢calisma yapilmasini 6nermistir. Calisma
platformunun 6nerisi Bagbakanlik tarafindan kabul gorerek sosyal hayata etki eden unsurlar
dahil bilgi kaynaklarina yonelik bir politika gelistirilmesi amacgli ¢aligma baglatmistir.
Calismanin TUBITAK 6nderliginde yiiriitiilmesi kararlastirilmistir [44].

Ekim 1999’da Tuena Anaplan1 Sonu¢ Raporu yayimlanmaistir. Bu raporda diinya tilkeleri ve
Tiirkiye’de ¢esitli sektorlerde enformasyon ve iletisim sektorlerindeki durum incelenmistir.
Gelecege dair vizyon olusturulmasina iligkin arastirma g¢aligmalar1 yapilarak hedefler

belirlenmis, Tiirkiye’deki kurumsal yapilanma incelenerek oneriler sunulmustur.

ULASTIRMA BAKANLIGI

Enformasyon Altyvapis
Anaplam Hazirlama ve
Yiiritme Grubu

TUBITAK

Yinlendirme Proje Ofisi
Komitesi

Sekil 3.1. Anaplan ¢aligmasi orgiitsel yap1 [45]

Tiirkiye Ulusal Enformasyon Altyapist Anaplant Raporu incelendiginde ve raporun

yayimlanma yili, c¢alismalarin yapildigi dénemde teknolojinin durumu g6z Oniinde
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bulunduruldugunda bu planin Ulastirma ve Altyapt Bakanligi’nin yayimladigi strateji
belgeleri ve Strateji ve Biitge Baskanligi’nin (eski adiyla Kalkinma Bakanligi’nin)
yayimladigi Bilgi Toplumu Stratejileri’nin olusturulmasina temel hazirladig1 gériilmektedir.
Calismanin uygulamaya gecirilmesi ile takip calismalarina ve izleme ¢alismalarina dair
verilere ulagilamamasi, kurumlara gérev sorumluluk atamalarina dair veri elde edilememesi
ve hedeflerin bitirilme y1l1 bilgilerinin net olarak bilinmemesi durumu, bu alanda seffafliga

duyulan ihtiyac1 da gbz ontline sermektedir.

3.5.2003-2004 Kisa Donem Eylem Plam (e-Doniisiim Tiirkiye Projesi Kisa Donem
Eylem Plam)

Bagbakanlik Personel ve Prensipler Genel Miudiirliigii tarafindan 3 Aralik 2003 tarihinde
yayimlanan genelge ile e-Doniisiim Tiirkiye Projesi’nin takibinden Strateji ve Biitce
Bagkanligi sorumlu kilinmistir. 4 Aralik 2003’te yayimlanan bu konudaki ikinci genelgede,
Kisa Dénem Eylem Plani’na iliskin gesitli konu basliklari altinda kamu kurumlarina
sorumluluklar dagitilarak kamu kurumlarinin Strateji ve Biitce Baskanlii ile is birligi i¢inde

olacagi bir caligma plani yapilmistir.

Bilgi Toplumu Stratejisi olusturulmasi, teknik altyapr ve bilgi giivenligi alaninda ucuz
internet hizmeti ve 3G lisans tahsisi konularina iligkin ¢aligmalarin yapilmasi, ag giivenligi
ile ilgili pilot ¢aligmalarin yapilmasi ve diger konular Eylem Plani’nda yer almistir. Egitim
ve insan kaynaklar1 konusunda ise; bilgi teknolojileri altyapisina dayanan egitim
sistemlerinin yayginlastirilmasi, bilgi teknolojilerinin egitim alaninda daha aktif ve verimli
kullanilmasi1 konularina; Hukuki altyap: bashigi altinda Elektronik Imza Kanunu, Kisisel
Verileri Koruma Kanunu, Ulusal Bilgi Giivenligi Kanunu ve Bilgi Edinme Kanunu’nun
cikarilmasi, TCK’da bilgi teknolojilerine iliskin suclarla ilgili diizenlemelerin yapilmasi gibi
onemli konulara yer verilmistir. Kisa Donem Eylem Plani’nda bilgi teknolojilerine iliskin
standartlarin Tiirk Standardi olarak yayimlanmasi ve e-Devlet uygulamalarinin gelistirilmesi

konularinda sorumlu kuruluslar belirlenmistir.
3.6. 2005 Eylem Plam

Mart 2005°te teblig edilen e-Doniisiim Tiirkiye Projesi 2005 Y1l Eylem Plani’nda 2003°de
yayimlanan Kisa Donem Eylem Plani ile benzer olarak eylemler, sorumlu kuruluslar ve her

bir eylemin amac1 liste olarak agiklanmistir. Siireglere iliskin takibin ve koordinasyonun
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Strateji ve Biitce Bagkanligi tarafindan yapilacagr belirtilmistir. Ancak siirecin
uygulanmasiin takibi, denetimi, yillik sonuglari ve elde edilen ¢iktilarin ne oldugu

konusunda kamuoyu ile paylasilan herhangi bir rapora ulagilamamastir.
3.7.2006-2010 Bilgi Toplumu Stratejisi

28 Temmuz 2006 tarihinde Resmi Gazete’de yayimlanmistir. Belgede Tiirkiye’nin
belirlenen y1l aralig: icerisindeki stratejik oncelige sahip alanlarina iliskin stratejik yonler
aciklanmistir. Stratejinin uygulanmasi i¢in kurumsal yapilanmanin nasil olacag: Sekil 3.2°de

aciklanmstir.

Sivasi Liderlik Devlet Bakam ve ilgili Bakanlar

Ha;@lmkan Yardimes

Strateji ve

Politika Belirleme e-Déniisiim Tiirkive lers Korulu

Devlet Planlama Teskilan (Bilgi Toplumu Gn. Md. )

Kaynak Tahsisi

_ Strateji __ Bagbakanhk Ieisleri Bakanlig
Roordinasyonu 1 {Mahalli Idareler
Gin. Md.)

Llastirma Bakanhg /

Tiirksat A.S.

e=Diniisiim Tiirkive

: hamu Rhuorum ve huruluslan
lera Kurulu .

s Denetim Savistay

iletisim ve Tamitim Bamu Kurum ve Sivil Toplum
= Kuruluslar huruluslan

Kamuowu Denetimi
ve Yonlendirme Damisma Kurulu Sivil Toplum Kuruluslarn

Sekil 3.2. Bilgi toplumu stratejisi kurumsal yapilanma modeli [46]

Eylem planlamasi ve stratejinin uygulama siireci agiklanarak eylem planinin uygulanmasi
ve hayata ge¢irilmesi neticesinde Tirkiye’de olmasi beklenen doniisiime iliskin ongoriilere
yer verilmistir. Bilgi Toplumu Stratejisi’nin uygulamaya gecirilmesi ile birlikte belirlenen

stire sonunda ekonomik ve sosyal faydalarin saglanacagi belirtilmistir.
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Sosyal Diniisiim

Rekabetgi Yaygin ve Ucuz

iletisim Altyaps ve Hizmetleri

Ar-(ze ve Yenilikgilik

2006 2007 - 2008 2009 T 2010

Evlemlerin Ekonomik ve
Sosyal Faydaya Doniismesi

Eylemlerin Hayata Gegirilmesi

Sekil 3.3. Bilgi toplumu stratejisi eksenlerinin uygulama siireci [46]

Strateji yedi farkli eksende tanimlanmistir. Farkli her bir eksen i¢in konuyla ilgili kamu
kurumlarr sorumlu kilinmistir. Bu eksenlere uygun eylem planlar1 agiklanmistir. Her bir

eksen i¢in zaman planlamasi yapilmistir [47].

3.8. Siber Olaylara Miidahale Ekiplerinin Kurulus, Gorev ve Calismalarina Dair Usul
ve Esaslar Hakkinda Teblig

Kasim 2013 tarihinde yayimlanan teblig, lilkemizde siber olaylara miidahaleyi saglayacak
ekiplerin kurulmasi ile ilgilidir. Bu ekiplerin kurulus ve calisma esaslar1 tebligde
aciklanmaktadir. Siber olaylara miidahale kavrami, bilgi sistemlerinde tutulan bilginin {i¢
temel yapitasi olan gizliligi, biitiinliigli ve erigilebilirligini zedeleme ihtimali olan her tiirlii

olayin tespiti ve bu bilgilere gelebilecek olas1 zararlar1 6nlemeyi ifade etmektedir [48].

Kurumsal Siber Olaylara Miidahale Ekipleri (SOME) hizmet gereklerine gore kurularak
ihtimal dahilindeki siber olaylara karsi gerekli onlemleri almak, siber olaylara karsi
miidahale edebilecek yapiy1r kurmak, bilgi giivenligine yonelik c¢alismalar1 yiiriitmek ile
sorumludur. Sug islendigine dair kanaate vardiklarinda durumu USOM’a iletme gorevleri de

mevcuttur.
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USOM ise siber olaylar karsisinda kurumlar arasi koordinasyonu saglamak ve siber
saldirilarla miicadele sorumluluklarina sahiptir [49]. USOM faaliyetlerini Bilgi Teknolojileri
ve Iletisim Kurumu (BTK) yiiriitmektedir. Sektdrel ve Kurumsal SOME birimleri USOM ile
iletisim halinde c¢aligma yiiriitmektedirler. Sekil 3.4’te siber olaylara miidahale birimleri

arasindaki iliski sema olarak ifade edilmistir.
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Sekil 3.4. USOM, sektorel some ve kurumsal some iligkisi [31]

SOME’ler ile iletisimin siirekliginin saglanmasi1 Onemlidir, bu nedenle 7/24 iletisim
kanallarimin agik olmas1 gerektigi tebligde belirtilmistir. Siber olaylara miidahale isleminin
siirekli olarak siirdiiriilmesi gerektigi belirtilmistir. ilgili Teblig’de ayn1 zamanda Siber
Giivenlik Kurulu’nun olusmasi karar1 da yayimlanmistir. Siber Glivenlik Kurulu’na siber
giivenlik ile ilgili plan ve politikalarin hazirlanmas1 ve koordinasyon saglanmasi konusunda

gorevler atfedilmistir.

SOME ve USOM yapilarinin olusturulmasi siber olaylarda kurumlar arasinda koordinasyon
ve bilgi paylasimi saglanmasi, miidahale mekanizmalarinin hizli isletilmesi acisindan
onemlidir. Siber Gilivenlik Kurulu’nun olusturulmasi ise siber uzaya dair atilacak adimlarda
otorite eksikligini gidermeye yonelik ihtiyacin karsilanmast bakimindan Onem arz

etmektedir.
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3.9. Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plam

2013 yilinda yaymmlanan siber gilivenlige iliskin strateji belgesidir. Bakanlar Kurulu
tarafindan 25 Mart 2013’te kararlastirmis ve 20 Haziran 2013 tarihinde Resmi Gazete’de
yayimlanmistir. Bu eylem planinin kamuya ait bilgi sistemleri kaynaklari ile kamu ve 6zel
sektor tarafindan isletilen kritik altyapilar1 kapsayacagi belirtilmistir. Siber ortamin
risklerine deginilen belgede, siber giivenligin saglanmasina yonelik 13 adet ilke

belirlenmistir.

Belirlenen risklere ve ilkelere bagli olarak stratejik eylemler olusturulmustur. Bu eylemlerin
olusturulmasina temel olacak ana bagliklar; “Yasal Diizenlemelerin Yapilmasi, Adli
Stireglere Yardimct Olacak Calismalarin Yiiriitiilmesi, Ulusal Siber Olaylara Miidahale
Organizasyonunun Olusturulmasi, Ulusal Siber Giivenlik Altyapisimin Giiglendirilmesi,
Siber Giivenlik Alaninda Insan Kaynagimin Yetistirilmesi ve Bilin¢lendirme Faaliyetleri,
Siber Giivenlikte Yerli Teknolojilerin Gelistirilmesi, Ulusal Giivenlik Mekanizmalarinin

Kapsaminin Genisletilmesi” olarak belirlenmistir [50].

Belirlenen tarih araliginda iizerinde durulmasi planlanan 29 eylem ile ilgili calismalari
yiriitmek tizere her bir eylem igin birer sorumlu kurum ve calismalar esnasinda ihtiyag
duyulmas1 halinde basvurulacak ilgili kurum ve kuruluslar Eylem Plan1 olusturulmustur.
Eylem planinda her bir alt eyleme ait eylemin bitirilmesi Ongdriilen hedef ay ve yili
belirlenmistir. Ulagtirma ve Altyapr Bakanligi’nin bagkanlik yaptig1 Siber Giivenlik Kurulu
koordinasyonu ile Eylem Plani’nda belirlenen ¢aligmalara 2015 yilinda da devam edilerek
toplantilar ve calistaylar yoluyla eylem planinin uygulanma durumunun takibi ve

yenilenmesine yonelik ¢caligmalar stirdiiriilmiistiir.

Siber glivenlik stratejisi ancak seffaf yonetim yapis1 olusturulmasi ile basarili olabilecektir.
Stratejinin koordinatdrii olarak kurumlar arasi calisma grubu veya bir kamu kurumu sorumlu

olmalidir, stratejinin kendisinden ve yasam dongiisiinden bizzat yiikiimli olmalidir [51].
3.10. 2015-2018 Bilgi Toplumu Stratejisi

Mart 2015°te resmen yayimlanan 2015-2018 Bilgi Toplumu Stratejisi’nin, Strateji ve Biitce
Baskanlig1 koordinasyonunda, belirlenen kurumlarin c¢alismalariyla hayata gecirilmesi
planlanmistir. Strateji belgesi 8 ana eksen lizerinde durmaktadir. Bu 8 ana eksen; Sekil 3.5°te

ifade edildigi gibidir.
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Sekil 3.5. Strateji belgesinin eksenleri [47]

Bilgi toplumu stratejisinin odak noktasinin biiyiime ve istihdam oldugu belirtilen strateji
belgesinde iletisim teknolojilerinde yasanan gelismelerle ayn1 dogrultuda, insan kaynagina
ithtiyacin hizla arttig1 vurgulanmaistir [47].

Kiiresel yonelimlerin bilgi ve iletisim teknolojilerinin gereksinimlerini karsilama amaciyla
sekillendigi, artan veri hacmi, sosyal hayatin dijital ortamlara aktarilmasinin yayginlagsmasi,
akilli cihaz kullanim1 ve mobilizasyonun artistyla teknolojinin gereklerine gore iilkelerde

aragtirma gelistirme caligmalarina ayrilan biitcelerde artis yasandigi ifade edilmistir.

Stratejinin “Eylem Plan1” boliimiinde belirlenen her bir eksen i¢in eylemler tanimlanmastir.
Bilgi Giivenligi ve Kullanict Giiveni ekseni altinda siber giivenlik ile ilgili konu basliklarina
yer verilmistir. Her eylem baglig1 i¢in sorumlu kuruluslar listelenmistir. Bilgi Giivenligi ve
Kullanici Giiveni ekseni ile ilgili sorumlu kurumlar Aile ve Adalet Bakanlig,

Telekomiinikasyon Iletisim Baskanlig1 ve Emniyet Genel Miidiirliigii olarak belirlenmistir.
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Sekil 3.6. Eylemlerin eksenlere ve sorumlu kuruluslara gore dagilimi [47]

Giivenli Internet Kullaniminda Farkindaligin Artirilmasi baslhikli eylem maddesi ile ilgili
sorumlu kurum olarak TiB; ve diger is birligi yapilacak kurumlar belirlenmistir. Eylemin
amaci, bilingli internet kullanimi ve kullanic1 giivenini arttirmak amaciyla farkindalik
caligmalarinin yapilmasi konularinda ¢aligmalarin yiiriitilmesidir. Eylem tamamlanma y1lt

olarak 2018 yil1 hedeflenmistir.

Bilisim Suglar1 Thtisas Mahkemelerinin Kurulmasi baslikli eylem maddesi ile ilgili sorumlu
kurum olarak Adalet Bakanligi; is birligi yapilacak kurum olarak Hakimler ve Savcilar
Kurulu (HSK, eski adiyla Hakimler ve Savcilar Yiiksek Kurulu) belirlenmistir. Bu eylem ile
bilisim suglularinin yargilanacagt mahkemelerin ayrilmasi, bu mahkemelerde bilisim
alaninda yetkin cumhuriyet savcilar1 ve hakimlerin ¢aligmasi amaglanmaktadir. Eylemin

tamamlanma yil1 olarak 2015 yili hedeflenmistir.
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3.11. 2016-2019 Ulusal e-Devlet Stratejisi ve Eylem Plan1 ve Kamunet Projesi

2016-2019 Ulusal e-Devlet Stratejisi ve Eylem Plani; Tiirkiye’nin 2023 vizyonu, Onuncu
Kalkinma Plan1 ve 2015-2018 Bilgi Toplumu Stratejisi ve Eylem Plan1 (BTS) ¢ergevesinde,
kurum/kuruluslarin stratejik planlari, diger ulusal strateji belgeleri (“Kayit Dis1 Ekonominin
Azaltilmas1 Programi Eylem Plan1”, “Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1”,
“Tiirkiye Ulasim ve Iletisim Stratejisi Hedef 2023” vb.) ve e-Devlet ekosistemindeki tiim
paydaslarin ihtiyaclar1 dikkate alinarak hazirlanmistir. e-Devlet Stratejisi ve Eylem
Plant’yla, Tirkiye’nin 2023 ulusal hedefleri dogrultusunda gerekli kabiliyetlerinin
olusturulmas1 ve llke refahi i¢in kaldirag etkisinin saglanmasi amaglanmaktadir. Bu
dogrultuda, 2016-2019 Ulusal e-Devlet Stratejisi ve Eylem Plani’nin vizyonu “Etkin e-

Devlet ile toplumun yasam kalitesini artirmak” olarak tanimlanmistir [52].

5809 sayil1 Elektronik Haberlesme Kanunu’nun 5. Maddesinin 1 inci fikrasinin h bendi,
Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plani ile Siber Giivenlik Kurulu
Kararlar1 uyarinca KamuNet’in olusturulmast c¢alismalar1  Ulastirma ve Altyapi
Bakanligi’nca yiiriitilmektedir. KamuNet projesi ile kamu kurum ve kuruluslar1 arasindaki
veri iletisiminin internete kapali, fiziksel ve siber saldirilara karsi daha giivenli sanal bir ag
iizerinden yapilmasi; siber giivenlik risklerinin minimize edilmesi, mevcut ve kurulacak
olan giivenli kapal1 devre ¢ozlimlere standart saglanmasi, ortak uygulamalar i¢in uygun alt

yapinin tesis edilmesi amacglanmaktadir [53].
3.12. 2016-2019 Ulusal Siber Giivenlik Stratejisi

Strateji belgesinin kapsami, bir 6nce yayimlanan strateji belgesi ile kiyaslandiginda kismen
genisletilmistir. Onceki planda dzel sektdriin sadece kritik alanlariyla ilgili goriilen stratejik
plan, yeni donemde ulusal siber uzaym her bir unsurunu kapsayacak sekilde genis

tutulmustur.

Bir 6nceki strateji belgesine benzer olarak ilkeler ve siber giivenlik riskleri maddeler halinde
belirlenmistir. Mevcut risklerin asgari diizeye indirilmesini hedefleyen stratejik amaglar
aciklanmistir. Belirlenen stratejik amaglar; “Siber Savunmanin Giiglendirilmesi ve Kritik
Altyapilarin Korunmasi, Siber Suglarla Miicadele, Farkindalik ve Insan Kaynagi Gelistirme,
Siber Giivenlik Ekosisteminin  Olusturulmasi, Siber Giivenligin Milli  Giivenlige

Entegrasyonu” olarak bes eylem basliginda toplanmistir [ 16]. Ana eylem bagliklari alt eylem
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basliklarina ayrilarak her bir alt eylemin yliriitiilmesi ile konusunda sorumlu kurulus,
eylemin yiiriitiilmesi esnasina ihtiyag duyulmasi halinde basvurulacak ilgili kuruluslar
belirlenmistir. Bir 6nceki eylem planinda oldugu gibi, her bir eylemin kurumlar tarafindan
bitirilme tarihleri i¢in hedefler belirlenerek strateji belgesinde yer alan amag ve hedeflerin

2016-2019 yillar1 arasinda tamamlanmasi planlanmistir.

“Siber Giivenlik Ekosisteminin Olusturulmasi™ ifadesi ilk olarak bu donemin strateji
belgesinde yer almistir. Siber Glivenlik Kurulu tarafindan kabul edilen bir belgede bu
konuya yer verilmesi, siber uzayr olusturan her bir paydasa onem verildiginin agik
gostergesidir. Planin stirekliliginin takibi amaciyla, Ulastirma ve Altyapt Bakanligi
tarafindan cesitli donemlerde calistaylar diizenlenerek eylem maddelerinin sorumlu ve ilgili
kuruluslar tarafindan uygulanip uygulanmadigi, calismalarla ilgili ne asamada olundugu
izlenmektedir. Bu anlamda 23 Kasim 2016’da ilk ¢alistay diizenlenmis olup ilgili ve sorumlu
kuruluslar, kendilerinin sorumlugundaki eylem maddeleri konusunda yaptiklari caligmalarda

ne agamada olduklarini, katilimcilar ile paylasmislardir.
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4. DUNYA ORNEKLERININ SiBER GUVENLIK EKOSISTEMIi
ACISINDAN INCELENMESI

Teknolojinin hayata yogun olarak niifuz etmesinin bir sonucu olarak pek ¢ok diinya tilkesi
siber giivenlik konusunda strateji belgeleriyle yasal mevzuatlarimi giiclendirme yolunda
gitmistir. Yapilan caligmalarin getirisi olarak bu iilkeler, siber giivenlik alaninda
yatirimlarini ve finansman kaynaklarini arttirmistir. Diinya ekonomisine yon veren iilkelerin
siber giivenlige olan bakigini anlamak amaciyla, oncelikli olarak G8 {ilkelerinin siber
giivenlige iliskin ¢alismalar1 arastirilmistir. G8 iilkelerine ek olarak Avustralya, Cin, Giiney
Kore, Finlandiya, Hindistan ve Ispanya’nin siber giivenlige iliskin ¢alismalarinin genel

hatlar1, calismanin bu kisminda incelenmistir.

Siber giivenlik ekosisteminin gelistirilmesine katki sunmasi amaciyla belirlenen bu
iilkelerde siber giivenlik alaninda caligmalar yiiriiten kuruluslara ve her iilkenin kendi siber
giivenlik ekosisteminin unsurlarma iliskin bilgiler arastirilirken, literatiirde 6nemli olarak

degerlendirildigi gézlemlenen bazi temel kistaslar esas alinmistir. Bu kistaslar;

e Politika ve stratejik plan iireten otoriteler, koordinasyon makamlari,

e Siber olaylarin yonetimi ve koordinasyonu,

e Siber uzayda siber istihbarat calismalari ve siber savunma amacl ¢alismalar,

e Siber giivenlik ve milli glivenlik iligkisi,

e Kritik altyapilara iligkin ¢alismalar,

e Siber giivenlik kiimelenmelerti,

e Yatirimcilar ile kamu kurumlar1 arasindaki iligkiler ve yerli tiretim mekanizmasi,

e Sivil toplum kuruluslart ile kamu kurumlar arasindaki iligkiler ve toplumsal
bilinglendirme ¢aligmalari,

e Uluslararast is birligine yonelik ¢aligsmalar,

e Akademik is birlikleri, egitim sisteminde siber giivenlige iliskin ¢alismalar,

e Belgelendirme ve sertifikasyon mekanizmalari,

e Paydaglarla iligkiler

olarak ele alinmistir.
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4.1. Almanya

Siber gilivenlik konusunda iilkelerin yaptig1 calismalar incelendiginde Almanya’nin bu
alanda yaptig1 calismalar dikkat ¢ekici seviyededir. Federal Bilgi Teknolojileri Giivenligi
Ofisi’nin (BSI) varligi ve siber giivenlik konulu stratejik ¢alismalart 6rnek alinabilecek
niteliktedir [64]. Ulusal bir siber giivenlik yetkilisi olarak, Federal Bilgi Teknolojileri
Giivenligi Ofisi’nin amaci, Almanya’daki bilgi teknolojileri (BT) giivenligini tesvik
etmektir. Federal Bilgi Teknolojileri Giivenligi Ofisi, oncelikle Almanya’daki federal
hiikiimet i¢in merkezi BT giivenlik hizmeti saglayicisidir. Ulusal siber giivenlik otoritesi
olarak, devleti, isletmeleri ve toplumu sayisallagtirma yoluyla siber tehditleri 6nlemek, tespit
etmek ve bunlara iligkin reaksiyon almak suretiyle bilgi giivenligine iliskin stirecleri

sekillendirmektedir [65].

Federal icisleri Bakanhg1 (BMI, Bundesministerium des Innern, fiir Bau und Heimat),
Almanya’daki i¢ glivenlikten sorumlu bakanliktir. BMI, alt ajanslarinin (Federal Sivil
Koruma ve Afetler Ofisi ve Federal Bilgi Teknolojileri Giivenligi Ofisi dahil) tiim
faaliyetlerini koordine eder ve denetler. Ayrica Almanya’nin e-devlet stratejisini, siber

giivenlik stratejisini hazirlayan ve uygulanmasini takip eden bakanlik konumundadir.

BT Planlama Konseyi’nin (IT-Planungsrats) gorevleri; “federal ve eyalet hiikiimetleri
arasinda bilgi teknolojisi konularinda is birligini koordine etmek; BT birlikte islerligi ve BT
giivenlik standartlarin1 benimsetmek; e-devlet projelerini yonetmek; federasyon tarafindan
kurulacak ve isletilecek olan c¢ekirdek agin planlanmasi ve gelistirilmesi” [54] olarak

sayllmaktadir. BT Planlama Konseyi organizasyon yapis1 Sekil 4.1°de oldugu gibidir.
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Sekil 4.1. Almanya BT planlama konseyi organizasyon yapisi [55]

BT Giivenligi Koordinasyon Ofisi (KITS, Koordinierungsstelle IT-Sicherheit), BT
Baskanligi Komitesi’ne tahsis edilen koordinasyon ofisidir [5]. BT giivenligi i¢in farkh
yoneticiler arasinda arabulucu roliindedir. KITS bilgi aligverisi konusunda gorevleri de
bulunmaktadir, bu nedenle gergek anlamda bir standardizasyon kurulusu degildir. BT
giivenliginde standardizasyon ile ilgili alanlarda ¢alismalar da yiiriitiir. BT ye iligskin giincel
gelismeler, koordinasyon ofisinde karsilagtirilmaktadir ve bu gelismeler dogrultusunda

standardizasyon Onerileri verilmektedir [56].
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Alman Standartlar Enstitlisi’niin (DIN, Deutsches Institut fiir Normung) “Focus.Ict”

Baskanlik Komitesi alt kurulusu olan KITS’in gorevleri [57] sunlardir:

e (esitli aktorlerin ¢alismalarini koordine etmek (standartlar komiteleri, teknik birlikler,
BT giivenligi ile ilgili endiistri uzmanlari, devlet kurumlari),

e BT ile ilgili standartlar lizerinde calisan glivenlik standartlar1 danismanlik komiteleriyle
caligmak (6rnegin akilli sebeke, bilisim ve tip),

e BT giivenligi ile ilgili tim standart projelerin Alman paydaslar i¢in bir indeksini tutmak
ve BT giivenligini saglamak amaciyla Alman Standardizasyon Yol Haritasi’nin giincel
tutulmasini saglamak,

e Almanlarin Avrupa ve uluslararasi standartlara uyumu konusunda yapilacak caligmalar
koordine etmek, bu c¢alismalart Alman endiistrisinin, kamu otoritelerinin ¢ikarlari

dogrultusunda yiiriitmek.

Almanya’da ordu, siber giivenligi saglayan makam konumundadir. Ayrica Almanya devleti,
her kurumun kendi biinyesinde siber olaylara miidahale ekiplerini kurmasin1 6nermektedir.
Bu yapilanma 6rnegi lilkemizde USOM-SOME iligkisine benzer mantikla ¢aligmaktadir
[35].

Ulusal Siber Olaylara Miidahale Merkezi (Nationales Cyber-Abwehrzentrum), Nisan
2011°’de siber olaylarin ¢oziimlenmesine iliskin c¢alismalarina baglamis ve devlet

yetkililerinin is birligini saglamay1 amaclamistir [5].

Anayasayl Koruma Federal Dairesi (BfV, Bundesamt fiir Verfassungsschutz), Almanya
Federal Cumbhuriyeti’nin istihbarat servisidir. BfV, BT olaylarina kars1 alinan koruyucu
onlemlerin ve tepkisel koordinasyonun saglanmasi yoluyla Ulusal Siber Olaylara Miidahale

Merkezi’ne katkida bulunan ortaklardan biridir [5].

Siber saldirilar karsisinda atilacak adimlar Enformasyon Altyapisinin Korunmasi Ulusal
Plani’'nda tanimlidir. Bu plan Federal Bilgi Teknolojileri Giivenligi Ofisi tarafindan
uygulanmaktadir. Ilgili calisma planinda, siber giivenlige iliskin calismalarin sadece yetkili
kamu kurumlar1 tarafindan degil 6zel kurumlarin da katilimi sayesinde ilerletilmesi gerektigi
ifade edilmistir. Bu plan, siber uzayda etkilesimin ve is birliginin 6nemini vurgulayarak siber

risklere iligkin farkindaligin bireyler tarafindan iyi anlasilmasi gerektigine deginmekte ve
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uluslararas1 is birliginin gerekli olduguna yer vermektedir. Bu hususlara istinaden

Almanya’da uygulanmasi gereken ¢alisma hedeflerine planda yer verilmektedir [35].

Almanya siber giivenlik strateji belgesinde on stratejik alan iizerine odaklanildig:
goriilmektedir. Bu alanlar su sekildedir: (1)Kritik 6nemdeki altyapilarin korunmast,
(2)Ulkedeki giivenli bilgi ve iletisim sistemleri, (3)Kamu yonetiminde bilgi sistemlerinin
giivenliginin gii¢lendirilmesi, (4)Ulusal siber miidahale merkezi, (5)Ulusal siber giivenlik
konseyi, (6)Etkili siber su¢ kontrolii, (7)Avrupa ve diinya ile etkili bir is birliginin
saglanmasi, (8)Giivenilir bilgi teknolojisi kullanimi, (9)Kamudaki personelin gelisimi ve
(10)Siber saldirilar1 karsilayacak ve cevap verecek araglar [36]. 2016 yilinda Almanya’nin
yeni Siber Giivenlik Strateji Belgesi, BMI tarafindan yayimlanmugtir.

Federal Sivil Koruma ve Afetler Ofisi (BBK, Bundesamt fiir Bevolkerungsschutz und
Katastrophenhilfe), devlet ve toplum igin kritik altyapilara iligskin olusturulan KRITIS in
onemine iliskin igletmelerde ve kamuoyunda farkindalik yaratmak, kritik altyapilarin
isleyisini ve karsilikli bagimliliklarin1 tanimlamak, yetkililer arasindaki is birligini tesis
etmek ve yogunlastirmak hakkinda bilgi vermekle gorevlidir. KRITIS i¢in analiz ve koruma
kavramlarmin gelistirilmesi ve kritik altyapilarin korunmasi i¢in kisa, orta ve uzun vadeli

onlemlerin alinmasi1 da BBK’nin gorevleri arasindadir [5].

BBK, sivil koruma ve afet yardimi1 gorevlerini yerine getirir. Bir felaket durumunda niifusun
korunmasi i¢in tasarlanmig Onleyici tedbirler ve politikalar gelistirir. Ayrica, kritik
altyapilarin korunmasina odaklanan ¢esitli projelerden de sorumludur [58]. BBK, kritik
altyapilara iliskin Federal Bilgi Teknolojileri Giivenligi Ofisi ile birlikte ortak projeler
yiriitmektedir. 2017 yilinda kritik alt yapilarin korunmasina yonelik yedi temel adimin yer
aldig1 rehber hazirlanmistir. Ayni belgede kritik altyap: sektorleri Sekil 4.2°de oldugu gibi

belirlenmistir.
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Sekil 4.2. Almanya kritik altyap1 sektorleri [58]

2004’ten bu yana, Almanya’da federal diizeyde ve eyalet diizeyinde kriz yonetimi sistemi,
iki yilda bir yapilan periyodik tatbikatlar, departmanlar arasi ve uluslararasi kriz yonetimi
uygulanmast yoluyla, gelisme potansiyeli bakimindan degerlendirilmistir. Bu tatbikatlar
Uluslararas1 Kriz Yénetimi Tatbikati (LUKEX, Lénderiibergreifende Krisenmanagement
Exercise) olarak adlandirilmaktadir. Cesitli bakanliklar ve federal kurumlar, iilkeler ve
yardim kuruluglar: ile birlikte siirekli olarak felaket senaryolarini degistirmektedirler.
Katilimcilar, kriz yonetimi i¢in kendi yapilarini ve prosediirlerini bu tatbikat ¢aligmalari
araciliglyla  paylasarak  birbirlerini  tamimakta ve  bilgi-deneyim  aligverisinde

bulunmaktadirlar [59].

Almanya, onde gelen sanayi ve teknoloji odakli uluslardan biridir. Kritik altyapilarin
korunmasina yonelik ulusal strateji belgesine ek olarak Almanya’nin kritik altyapilarinin
korunmas1 amaciyla “UP KRITIS” olarak adlandirilan; kamu-6zel ortakligi yapisi

olusturulmustur [60].

Almanya, siber giivenlik kiimelenmeleri a¢usndan incelendiginde Bonn Siber Giivenlik
Kiimesi ile karsilasilmaktadir. Bonn Siber Giivenlik Kiimesi, Bonn/Rhein-Sieg bolgesindeki
bilim, arastirma ve egitim, isletme, kamu otoriteleri ve kamu kurumlar ile siber glivenlik

kiimesindeki diger kuruluslarin tanitimin1 yapmaktadir. Amag, 6zellikle Bonn/Rhein-Sieg
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bolgesini, ulusal ve uluslararasi saygin ve taninan bir siber gilivenlik bdlgesi olarak

gelistirmeye ve genisletmeye yardimci olmaktir [61].

Almanya’da, 2009 yilinda, Federal Egitim ve Arastirma Bakanligi (BMBF) ve Federal
Icisleri Bakanhig1 arasinda BT giivenligine iliskin arastirmalar konusunda bir anlasma
imzalamistir. BT Giivenligi Arastirma Programi (IT Security Research), bilgi giivenligi
teknolojilerinde aragtirma ve gelistirmeyi kapsamaktadir. BMBF, 2011 yilindan beri siber
giivenlik alaninda lider {iniversiteleri ve iiniversite dis1 kurumlar1 bir araya getiren ii¢

arastirma merkezini desteklemektedir [62].

Alman Standartlar Enstitiisii (DIN, Deutsches Institut fiir Normung), Avrupa ve
uluslararas1 standart organizasyonlarinda Alman menfaatlerini temsil eden bir ulusal

standart orgamdir. Ozellikle, ISO/IEC, JTC1, SC27 sekreterligi olarak hizmet vermektedir
[5].

BT Standartlar1 Koordinasyon Ofisi (KoSIT, Koordinierungsstelle fiir IT-Standards),
kamu yonetiminde veri aligverisi i¢in BT standartlarinin gelistirilmesi ve isletilmesini
koordine etme gorevine sahiptir. KoSIT, disiplinlerarasinda BT is birligi yapilmasi, BT
giivenlik standartlarina karar verilmesi, ulusal ve uluslararasi e-devlet projelerinin
yonetilmesi konularinda BT Planlama Konseyi’ni desteklemektedir. KoSIT, sadece federal
hiikkiimet ve eyaletlerin degil, belediyelerin ve Federal Bilgi Teknolojileri Giivenligi

Ofisi’nin temsil edildigi bir danigma konseyi tarafindan yonetilmektedir [63].
4.2. Amerika Birlesik Devletleri

Teknoloji tiretiminin merkezi sayilabilecek ve biiyiik teknoloji firmalarina ev sahipligi yapan
bir tilke olarak ABD, bu sektdriin riskleriyle de en fazla yiizlesen iilke konumundadir. Bilgi
varliklarinin ¢oklugu, bu varliklarin korunmasina yonelik ¢alismalar1 hizlandirmistir. Tim
diinyaya yayilim saglayan bir¢ok teknolojik iirliniin iiretildigi ve diinyaya pazarlandigi, hem
donanim hem yazilim hizmetlerinde sektorde 6n siralarda yer alan ABD, ¢esitli zamanlarda
siber saldirilarin da hedefi olmaktadir. Birgok biiyiik teknoloji firmas1 farkli donemlerde
siber saldirilar neticesinde bilgi varliklarinin siber saldirganlar tarafindan calinmasiyla
yiizlesmistir, dolayisiyla da bu sirketler itibar kayiplari ile glindeme gelmistir. ABD nin bilgi
giivenligini saglama amagh c¢alismalart 1990’11 yillara dayanmaktadir [64]. ABD siber
giivenlik sistemi Sekil 4.3’te oldugu gibidir.
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koordinasyonunda
olabilecek en az
miidahaleyi
saglayacak sekilde
ayiklanmig ve
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smiflandirilmig
istihbarat bilgisini
paylasir.

Savunma
DOD-.mil aginin
savunulmasi ve
isletimini yonetir ve
durumsal farkindalik
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ve siirdiiriir.
DOD-siber tehditlere
kars1 ortak tavir
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tehditleri azaltma
teknikleri belirlemek,
ulusal giivenligi
biiyiik 6lciide tehdit
eden siber saldirilara
kars1 savunma ve yok
etme amagl
aksiyonlar almak
tizere galisir.

Ulusal Giivenlik
Biirosu-NG
kuvvetlerinin siber
olaylara karsilik
vermeleri esnasinda
senkronizasyonunu
koordine eder ve
iletisimlerini saglar.
(siber uzay, iletigimler
ve sinyaller
organizasyonunu
kapsar ama gorevleri
bunlarla simirlt
degildir.)

Koordinasyon Merkezleri

USCYBERCOM JOC
NTOC
DC3
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Kabine Bakanliklar1
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e DOJ-Kanuni
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Sekil 4.3. ABD’nin siber giivenlik sistemi [38]

I¢ Giivenlik Bakanhg (DHS, Department of Homeland Security),

dogrudan baskanlik

makamina bagli bir giivenlik kurumu olarak ¢alismakta ve siber giivenlige iliskin ¢aligmalar1
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yiirlitmektedir. Siber glivenlik politikalarinin devlet bagskaniyla direkt iletisimde olunarak
belirlenmesi, siber giivenlige verilen 6nemin bir gostergesidir [65]. DHS nin ¢ok sayida
yerel giivenlik misyonu vardir ve kritik altyap1 ve bilgi sistemlerini glivence altina almak
icin sanayi ve eyalet, yerel ve bolgesel yonetimlerle ¢alisir. Analizlerde 6nemli bir rol oynar,

tehditleri azaltir ve uyarilarda bulunur [5].

DHS, ABD sinirlar1 dahilinde siber giivenlikten sorumlu olan baslica kurumdur. Siber uzay1
korumak ve giivenligini saglamak i¢in Oncelikli alanlar (DHS’nin bes temel gorevi)
sunlardir: kritik altyapinin gilivenligini ve esnekligini gliglendirmek; federal sivil kurumlara
siber giivenlik tedarikleriyle ilgili olarak yardim etmek ve ortak risk temelli politikalarin ve
en iyi uygulamalarin benimsenmesini tesvik etmek; hukuki yaptirimi, olay yanitini ve

raporlama yeteneklerini ilerletmek ve saglikli bir siber ekosistem saglamaktir [66].

Siber politikalara iliskin sorumluluklar genis 6l¢iide dagitilmis durumda olmasina karsin,
temel politika koordinasyon gorevleri, Beyaz Saray’daki Ulusal Giivenlik Konseyi’nin Bilgi
ve Iletisim Altyapis1 Kurumlararasi Politika Komitesi (ICI-IPC) tarafindan yiiriitiilmektedir.
ICI-IPC’ye, Ulusal Giivenlik Konseyi Baskani’nin bas danismani olarak gérev yapan Siber
Gilivenlik Koordinatorii (CSC) tarafindan baskanlik yapilmaktadir. CSC, ulusal siber
giivenlik stratejisi ve politikasinin kurumlar arasi gelisimini yonetmekte ve ajanslarin
uygulamasinit denetlemektedir. CSC, bu c¢alismalar1 yiiriitirken Ulusal Giivenlik
Konseyi’ne rapor verir, Beyaz Saray’daki istigare siirecine onciiliik eder ve ABD’nin siber

giivenlikle ilgili politika ve faaliyetlerini koordine eder [66].

DHS’ye bagli ¢alisan ve siber giivenlik ile ilgili ii¢ &nemli boliim; Siber Giivenlik ve Iletisim
Ofisi (CS&C, Office of Cybersecurity and Communications), Bilim ve Teknoloji
Midiirligi (S&T, Science and Technology Directorate) ve Altyapt Koruma Ofisi (IP,
Office of Infrastructure Protection)’dir. Ulusal Siber Giivenlik ve Iletisim Entegrasyon
Merkezi (NCCIC), ABD Ulusal iletisim Koordinasyon Merkezi (NCC), Endiistriyel
Kontrol Sistemleri Bilgisayar Acil Miidahale Ekibi (ICS-CERT) ve ABD Ulusal Bilgisayar
Acil Miidahale Ekibi (US-CERT), Siber Giivenlik ve Iletisim Ofisi’ne bagli olarak
calismaktadir [5].

Ulusal Siber Giivenlik ve Iletisim Entegrasyon Merkezi (NCCIC, The National
Cybersecurity&Communications Integration Center), Federal Hiikiimet, istihbarat

toplulugu ve kolluk kuvvetleri icin ulusal siber giivenlik ve haberlesme entegrasyonu
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saglayabilen bir yonetim merkezi sunmaktadir. Misyonu, hiikiimet ve 6zel sektoriin her
seviyesi arasindaki ig birligi ve bilgi paylasimini saglamaktir. NCCIC, kritik altyapi
sahipleri ve operatorleri ile yakin bir sekilde ¢aligmasina ragmen, 6zel sektordeki siber
giivenlik Onlemlerini uygulama yetkisine sahip degildir; faaliyetleri arasinda giivenlik
aciklari, izinsiz girisler, olaylarin tespiti, tehditleri azaltma ve veri kurtarma eylemleriyle
ilgili durumsal farkindaligin saglanmasi yer almaktadir. NCCIC, g¢alismalarini, NCCIC
Operasyon ve Entegrasyon (NO&I), US-CERT, ICS-CERT ve NCC olmak iizere dort
subeyle siirdiirmektedir. Bu subeler, tiim federal kurumlarin sistemlerini giivence altina
almalar1 ve FISMA (The Federal Information Security Management Act of 2002) ile
belirlenen siber giivenlikle ilgili konulara yardimci olma konusunda koordinasyon ve destek

agisindan bir ¢erceve sunmaktadir [66].

Devlet Bakanhg (DoS, Department of State), Baskan’in siber giivenlik politikasini
uluslararasi olarak koordine etmek igin baslica kurumdur. DoS ekonomi ve insan haklari
konularina internet 6zgiirliigii ve siber giivenlik agisindan yaklasir. “Siber Konulara ligskin
Koordinasyon Ofisi”, boliim i¢indeki siber glivenlige iliskin konularda koordinasyon saglar.
Ofisin sorumluluklar1 devlet sekreterlerine siber konularda danigsmanlik verme ve Beyaz
Saray’in diger federal departmanlari, ajanslari ve 6zel sektor ile irtibat halinde olmasini

kapsamaktadir [66].

Ulusal Giivenlik Sistemleri Komitesi (CNSS, Committee on National Security Systems),
ABD Hiikiimet Departmanlar1 ve Ajanslar i¢in ulusal diizeyde bilgi gilivenligi politikalari,

direktifleri, talimatlari, operasyonel prosediirleri ve tavsiyeleri belirler [5].

Savunma Bakanh@1 (DoD, Department of Defense), siber giivenlikte operasyonel rollerini
ve sorumluluklarini Ortak Operasyon Merkezi (USCYBERCOM), Ulusal Giivenlik Ajansi
(NSA), Ulusal Giivenlik Sistemleri Komitesi (CNSS), Savunma Siber Su¢ Merkezi (DC3)
ve Savunma Bilgi Sistemleri Ajans1 (DISA) aracihigiyla gergeklestirilir. Ozellikle DISA,
askeri aglara iligkin bilgi teknolojisi ve iletisim destegi saglamakla gorevlendirilmistir [66].
DISA, komuta ve kontrol ve bilgi paylasimi yetenekleri ile diinya ¢apinda erisilebilir
kurumsal bilgi altyapisini saglar, isler ve temin eder. Savunma Bakanligi’na bagli olarak
gorev yapan bir diger 6nemli kurulus ise Siber Giivenlik ve Bilgi Sistemleri Bilgi Analiz
Merkezi (CSIAC)’dir. CSIAC, Savunma Teknik Bilgi Merkezi (DTIC) tarafindan
desteklenen bir Bilgi Analiz Merkezi (DTIC)’dir [5].
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Ulusal Giivenlik Ajans1 (NSA, National Security Agency), hem istihbarat hem de bilgi

giivence misyonunu siirdiirmektedir.

ABD 2015 Ulusal Giivenlik Strateji Belgesi’nde, paylasilan alanlara iligskin giivence baslig
altinda siber giivenlige yer vermistir. Bu baslik altinda, internetin ortaya cikisi ile birlikte
ABD’nin birbirine bagh diinyaya liderlik etme konusunda 6zel bir sorumluluk aldig: ifade
edilmistir. Ekonomi, giivenlik, saglik gibi bir¢ok alanin birbirine bagl altyapilar oldugu ve
bu yapilarin koti niyetli devletler, suclular, bireysel aktorler tarafindan hedef alindig
belirtilmistir. 2018 yilinda yayimlanan strateji belgesinde ekonominin teknoloji
bagimliliginin giderek artmasinin bir neticesi olarak inovasyon calismalarina daha fazla
onem verilecegi konusuna yer verildigi gozlenmektedir. Ayrica hiikiimetin esnek ve canli
bir siber ekosistemin gelisimi i¢in siirekli gelisim amagli caligmalar yiiriitecegi ifade

edilmistir [67].

Adalet Bakanh@ (DoJ, Department of Justice), siber giivenlige iliskin yasalarin
uygulanmasindan biiylik Ol¢iide sorumludur. Doj, saldir1 vakalarini sorusturmak ve
yargilamak, ulus devletin destegini desteklemek i¢in istihbarat toplamak ve diger birimlere
yasal ve politik destek saglamak suretiyle siber tehdide karsi koyar. DoJ siber suglari
yargilamaktadir; kendi yargi yetkisi altindaki siber suglari inceler, dzetler ve yabanci
istihbarat, terorist veya diger ulusal giivenlik tehditleri de dahil olmak iizere siber tehditlerle
ilgili ulusal gilivenlik operasyonlarina dnciiliik eder; ve siber tehdit bilgilerinin yurt i¢inde
toplanmasi, analizi ve dagitilmasi islerini yiirttiir. Ulusal giivenlige yonelik siber tehditlerle
miicadeleye yonelik bir hiikiimet yaklagiminin saglanmasinda, DoJ’nin Ulusal Giivenlik
Boliimii, boliimiin diger bilesenleriyle is birligi i¢inde, siber saldirilara daha iyi cevap
vermek i¢in iilke capinda Ulusal Siber Giivenlik Uzman Ag1 calismasi baslatmistir. DoJ nin
Bilgisayar Suglar1 ve Fikri Miilkiyet Haklar1 Boliimii (CCIPS), diger devlet kurumlari, 6zel
sektor, akademik kurumlar ve yabanci meslektaslariyla birlikte ¢alisarak bilgisayar suglarini

onler, inceler ve kovusturur [66].

Dol siber giivenlige iliskin caligmalar yiiriitlirken (CCIPS), Federal Sorusturma Biirosu
(FBI), Ulusal Siber Sorusturma Ortak Gérev Giicii (NCIJITF) ve Federal Iletisim Komisyonu
(FCC) ile birlikte calismaktadir.

Devlet Hizmetleri Idaresi (DoD, Government Services Administration), DHS ve diger

departmanlar ve ajanslar ile istisare halinde, kritik altyap: sistemleri i¢in devlet ¢apinda
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sozlesmeler saglar ve destekler. Bu tiir sozlesmelerin, kritik altyapinin giivenligi ve

dayaniklilig1 i¢in denetim haklarini igermesini saglar [5].

Federal Acil Durum Yonetim Kurumu (FEMA, Federal Emergency Management

Agency), siber giivenlige iligkin ¢esitli sorumluluklara sahiptir.

Ulusal Siber Giivenlik Miikemmeliyet Merkezi (NCCoE-NIST, National Cybersecurity
Center of Excellence), NIST tarafindan desteklenen CCoE, ticari isletmelere mevcut
teknolojilere dayal1 olarak siber giivenlik ¢oziimleri sunmaktadir. Merkez, maliyet etkin,
tekrarlanabilir ve Olgeklendirilebilir bir sekilde siber giivenligi saglamak icin endiistri,

hiikiimet ve akademi uzmanlarini bir araya getirmektedir [5].

Ulusal Bilgi Giivencesi Egitim ve Ogretim Programn (NIETP, National Information
Assurance Education and Training Program), NSA ve DHS ve Ulusal Akademik
Miikkemmeliyet Merkezleri’nin ortaklasa destekledigi programlardir. Bu programlarin
amaci, siber savunmada yiiksekdgrenimi ve bilimsel arastirmalari tesvik ederek cesitli
disiplinlerde siber savunma uzmanligi ile giderek artan sayida profesyonel ihtiyacim

karsilamak suretiyle, ABD ulusal bilgi giivenligi altyapisinin giiciinii arttirmaktir [5].

SANS Enstitiisii (SysAdmin, Denetim, Ag ve Giivenlik Enstitiisii), bilgi giivenligi egitimi
ve gilivenlik sertifikasyonunu saglayan ve binden fazla bilgi giivenligi arastirmasi igeren

kaynaga sahip enstitiidiir [5].

Ulusal Standartlar ve Teknoloji Enstitiisii (NIST, National Institute of Standards and

Technology), siber giivenlik ile ilgili standardizasyon konulu ¢aligmalar ytiriitmektedir.
4.3. Avustralya

Avustralya’da siber giivenlige iliskin esas ¢alismalari, Iletisim Bakanhg (Department of
Communications and Arts), Maliye Bakanlig1 biinyesinde ¢alisan Avustralya Hiikiimeti
Bilgi Yonetimi Ofisi (AGIMO, Australian Government Information Management Office)
ve Avustralya Iletisim ve Medya Kurumu (ACMA, Australian Communications and

Media Authority) ylirlitmektedir.

Siber Giivenlik Politika ve Koordinasyon Komitesi (Cyber Security Policy and
Coordination Committee), Avustralya Hiikiimeti i¢in siber glivenlik politikasinin gelisimini

koordine eden Avustralya Hiikiimeti boliimler aras1 komitedir [5].
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Avustralya Siber Giivenlik Merkezi (ASCC, Australian Centre for Cyber Security),
Avustralya Hiikiimeti’nin siber gilivenligi iyilestirme c¢abalarina Onciililk etmektedir.
Merkez, diinyadaki siber tehditleri giinde 24 saat, haftada yedi giin izlemektedir. Avustralya
Sinyaller Direktorliigii’niin (ASD) bir parcast olarak calisan kurum, is, hiikiimet ve
akademik ortaklar ile Avustralya’daki ve denizasiri lilkelerdeki uzmanlariyla siber giivenlik
tehditlerine yonelik ¢éziimler arastirmak ve gelistirmek i¢in ¢aligmakadir. Giincel siber
giivenlik konularinda 200’e yakin endiistri, hiikiimet ve akademik ortakla is birligi yaparak
Ortak Siber Gilivenlik Merkezleri’nin (Joint Cyber Security Centres) ulusal bir parcasi
konumundadir [68].

Avustralya Ulusal Bilgisayar Acil Miidahale Ekibi (CERT Avustralya), Avustralya
isletmelerini etkileyen siber giivenlik sorunlari i¢in tek temas noktasidir. CERT Avustralya,
Canberra ve Brisbane’de ofisleri bulunan Federal Bagsavcilik Bakanligi’nin (AGD, Federal
Attorney-General’s Department) bir parcasidir. CERT Avustralya, ayrica, Avustralya
Giivenlik Istihbarat Teskilat1 (ASIO), Avustralya Federal Polisi (AFP), Avustralya Suglari
Komisyonu (ACC) ve Avustralya Sinyaller Direktorliigii (ASD) ile calisan ve bilgi
paylagimi yapan Avustralya Siber Giivenlik Merkezi’nin (ACSC) bir parcasidir [69]. CERT
Avustralya, Asya Pasifik Bilgisayar Acil Miidahale Ekibi’nin (bolgedeki 20 ekonomideki
28 takimdan olusan) yonlendirme komitesine baskanlik etmektedir ve diinyanin dort bir

yanindaki diger miidahale ekipleriyle siber tehdit bilgilerini paylagsmaktadir [70].

Federal Polis Teskilati (AFP, Australian Federal Police), siber giivenlige iliskin

sorumluluklart mevcuttur.

Avustralya Sinyaller Direktorliigii (ASD, Australian Signals Directorate), Savunma
Bakanlig1 (DoD) biinyesinde c¢alismaktadir. ASD, hiikiimet genelinde bilgi ve iletisim
teknolojileri (BIT) giivenliginin ulusal makanmudir. ASD, Siber Giivenlik Operasyon
Merkezi (CSOC) araciligiyla, tiim bilgi kaynaklarinin izlenmesi ve analizi yoluyla, siber
giivenlik tehditlerinin kapsamli bir ulusal resmini silirdiirmekten sorumludur. ASD, Ortak
Bilgi Diizenlemeleri (JOA) kapsaminda Ulusal Bilgi Altyapisimi (NII) korumak igin
Avustralya Giivenlik Istihbarat Teskilati (ASIO, Australian Security Intelligence
Organisation) ve AFP ile birlikte ¢alisir. Buna ACSC, CSOC ve Avustralya Hiikiimet Bilgi
ve Iletisim Teknolojileri Giivenlik Kilavuzu (ISM) dahildir [5].
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Avustralya Giivenlik Istihbarat Teskilati (ASIO, Australian Security Intelligence
Organisation ), ana rolii, Avustralya’nin ulusal giivenligini tehlikeye atabilecek faaliyetler
veya durumlar hakkinda hiikiimeti uyarmasini saglayacak bilgi toplamak ve istihbarat

iretmektir [5].

Avustralya Internet Giivenligi Girisimi (AISI, The Australian Internet Security Initiative),
Avustralya internet saglayicilarinin miisterilerini siber giivenlik tehditlerinden korumak igin
CERT Australia ile gonillii olarak ¢alisan bir kamu-6zel ortakli§i olarak faaliyet
gostermektedir [71].

Avustralya’nin siber glivenlik strateji belgesinde ii¢ temel amag ve bu amaglara ulasabilmek
adina atilmas1 gereken adimlar 2011 yih itibariyle detayli bir bi¢imde sunulmustur. Bu i¢
temel amag su sekildedir; (1)Biitlin Avustralyalilarin siber risklerin farkinda olan, bilgisayar,
kisisel bilgi ve finansal islemlerini giivenli bir bi¢imde yapip kendilerini koruyabilen
vatandaslar olmasi, (2)Avustralya igsletmelerinin miisterilerinin kimlik bilgilerinin gizliligini
koruyan giivenli bilgi sistemlerine sahip olmasi ve (3)Avustralya Hiikiimeti kamunun

kullandig1 bilgi sistemlerinin glivenligini ve gizliligini saglar [72].

Avustralya Hiikiimeti’nin son siber giivenlik stratejisi, Avustralya’nin 2020 hedeflerine
yonelik siber giivenligini saglamak amaciyla bes eylem planindan olusmaktadir. Bunlar;
(1)Ulusal bir siber ortakligi, (2)Giiglii siber savunma, (3)Kiiresel sorumluluk ve etki,

(4)Biiytime ve yenilik, (5)Siber zeki bir millet [70].

Federal Bassaveilhlk Bakanh@ (AGD, Federeal Attorney-General’s Department),
Avustralya yasa ve adalet gercevesini korumak ve gelistirmek, ulusal giivenligini ve acil
durum ydnetimini giiglendirmek i¢in programlar ve politikalar gelistirir. CERT Avustralya,

AGD biinyesinde yer almaktadir [5].

Kritik Altyapilarin Korunmasi icin Giivenilir Bilgi Paylasim Ag1 (TISN, Trusted
Information Sharing Network for Critical Infrastructure Protection), 2003 yilinda Avustralya
Hiikiimeti tarafindan kurulmustur. Avustralya’nin, kurumsal bilgi paylasimi altyapisinin ve
kritik altyapilarinin korunmasi konusunda siireklilik olusturulmasi igin birincil ulusal
mekanizmadir. TISN, sekiz sektor grubundaki kritik altyapr sahipleri ve operatorler i¢in

diizenli olarak bilgi paylasim1 yapmak ve gilivenlik, is siirekliligi zorluklarini ele almak i¢in
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sektorler arasinda is birligi yapmak tizere giivenli bir ortam saglamaktadir [73]. Avustralya

kritik altyapilarinin korunmasini amaglayan organizasyon yapisi Sekil 4.4°te oldugu gibidir.
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Kritik Altyap1 Koruma Modelleme ve Analiz Programi (CIPMA, Critical Infrastructure
Protection Modelling and Analysis Programme), Avustralya Hiikiimeti’nin Avustralya’nin
kritik altyapilarini korumasina yonelik c¢abalarinda 6nemli bir girisimdir. CIPMA, kritik
altyapi sistemlerinin davranis ve bagimlilik iligkilerini modellemek ve simiile etmek i¢in bir
dizi kaynaktan (kritik altyapinin sahipleri ve operatorleri dahil) ¢ok ¢esitli veri ve bilgileri
kullanan bilgisayar tabanli bir uygulamadir. AGD, CIPMA Programini yonetmektedir ve
yeteneklerini gelistirmek i¢in Geoscience Australia (GA) ile yakin ¢alismaktadir [74].
TISN, CIPMA programini ve liyelerini desteklemektedir.

2015 yilinda yayimlanan Kritik Altyapilarin Siirekliligi Strateji Plani’nda (Critical
Infrastructure Resilience strategy: PLAN) [75] Fedaral Bagsavcilik Bakanligi’na bagh
olarak gorev yapan Kritik Altyapilar Tavsiye Kurulu’nun (CIAC, Critical Infrastructure
Advisory Council) yonetiminde kritik altyapilarin endiistri ve kamu temsilcilerinin birlikte
calistig1 ifade edilmistir. Ayrica ilgili belgede 4 temel amag vurgulanarak belirlenen kritik

altyap1 sektorleriyle iliskilendirilen kamu kuruluslarinin sorumluluklarina yer verilmistir.

CSIRO Data61, hizla gelisen bir siber giivenlik ekosisteminin 6n saflarinda yer alan bir
gruptur ve siber giivenlik kiimelenmelerine bir 6rnek olarak gdsterilebilir. Hem
Avustralya’nin en biiyilk veri odakli aragtirma ve inovasyon organizasyonu hem de
diinyanin en 6nde gelen BT gruplarindan biridir [70]. Akademi, hiikiimet ve sanayiyi bir
araya getiren bir ag olarak ¢alisarak Avustralya’nin rekabetci siber glivenlik endiistrisinin

genisletilmesi amaglanmaktadir [76].

Cok sayida Avustralya sirketi, yliksek katma degerli siber giivenlik iiriinleri ve hizmetleri
gelistirmeye odaklanmistir. Bu sirketler yenilik¢i girisimlerden ¢ok uluslu organizasyonlara
kadar genis bir yelpazeye sahiptir ve kimlik yonetimi, sifreleme, kablosuz teknolojiler ve
giivenilir sistemler konusunda uzmanliga sahiptirler. Birgogu hiikiimet kurumlart ve

akademik sektor ile is birligi yapmaktadir [70].

Avustralya Iletisim ve Sanat Bakan, tiim Avustralyalilari siber zorbalig1 azaltmak igin akilli,
giivenli ve sorumlu olmaya tesvik eden Ulusal eSmart Haftasi’nin bagladigini duyurarak
siber giivenlige iliskin toplumsal farkindalik ¢caligmalarina 6rnek teskil eden bir uygulamanin
yiiriitrliige girmesini saglamistir [77]. Olusturulan internet sitesi vasitasiyla toplumsal

farkindalig1 arttirmak amaglanmaktadir. Bahsi gecen internet sitesinde, internet ortaminda
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yaygin olarak kullanilan uygulama ve platformlar i¢in temel giivenlik 6nlemlerinin nasil

aliabilecegine ilskin makaleler yer almaktadir [78].

Avustralya Siber Giivenlik Merkezi (ACSC, Australia Cyber Security Center), New South
Wales Universitesi’nin (The University of New South Wales) Sydney ve Canberra
kampiislerinden uzmanlar1 bir araya getiren ve Savunma Bakanlig1 tarafindan desteklenen
disiplinler arasi bir siber giivenlik merkezidir [5]. Ek olarak Savunma Bakanlig1, Avustralya
Ulusal Universitesi (ANU) ile yaptig1 bir is birligi ile yiiksek performansh bilgi islem, veri
analizi ve siber giivenlik gibi alanlarda arastirma yapilmasina olanak saglayacak yatirim

projeleri hayata gegirmektedir [70].

Avustralya New Castle Universitesi’nde (The University of New Castle) bulunan Gelismis
Siber Giivenlik Arastirma Merkezi (ACSRC, Advanced Cyber Security Engineering
Research Centre), giivenli ve giivenilir bilgi islem sistemleri ve hizmetleri saglayan model
ve tekniklerin teorisi, tasarimi ve yonetimi konusunda siber giivenlikte ilerlemeler saglamay1
amaclamaktadir. ACSRC’nin 6nemli bir 6zelligi, daginik sistemler, kablosuz, genis bant ve
uctan uca aglar, mobil cihazlar ve dagitilmis bilgi hizmetlerini iceren heterojen mobil
dagitilmis ag ortaminda ortaya ¢ikan giivenlik sorunlarini ele alma konusundaki arastirma

yeteneklerine ve uzmanliga sahip olmasidir [70].

Avustralya siber giivenlik egitimi ve egitimi saglayicilari, yiiksekdgretim sektoriinii, mesleki
sektorii ve Ozel saglayicilart kapsamaktadir. Birgok Avustralya {niversitesi, kiiresel
yliksekogretim endekslerinin ilk 100’tinde yer almakta ve O&gretim ve arastirma
mikemmelligi ile taninmaktadir. Teknik kurslardan siber giivenligin ¢evresel yonlerine
kadar genis bir yelpazede kurs ve arastirma dereceleri vardir. Canberra Universitesi’nde
Internet Giivenligi Merkezi, siber sugun sosyal, yasal, politik ve ekonomik etkileri ve siber
giivenlige yonelik tehditler hakkinda diisiince liderligi ve politika tavsiyesi saglayarak daha
giivenli ve daha giivenilir bir internet olusturmak i¢in olusturulmustur. New South Wales
Universitesi’nde (The University of New South Wales) bulunan siber giivenlik merkezi ise

disiplinler arasi bir aragtirma ve dgretim merkezi niteligindedir [70].

Bilgi Giivenligi Kayith Degerlendiriciler Programm (IRAP, Information Security
Registered Assessors Program), hiikiimete yiiksek kaliteli bilgi ve iletisim teknolojisi ve
giivenlik degerlendirme hizmetleri saglamak i¢in c¢alisan bir ASD girisimidir. ASD, daha

genis endiistri ve Avustralya Hiikiimeti sistemlerini giivence altina almak i¢in ilgili giivenlik
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hizmetlerine uygun nitelikli BIT profesyonellerini onaylar. IRAP Denetleyicileri, giivenlik
uyumlulugunuzu degerlendirerek ve kurulusunuzun karsilastigi bilgi giivenligi risklerini
vurgulayarak BIT aglarmizi giivenceye almaya yardime1 olur [79]. IRAP akreditasyon siireci
Sekil 4.5’te oldugu gibidir.
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Sekil 4.5. IRAP akreditasyon siireci [79]

4.4. Birlesik Krallik

Birlesik Krallik, siber giivenlige iliskin ihtiyaclarin karsilanmasi amaciyla temelde iic
kurumun ¢alismalariyla yol almaktadir. Bu kuruluslar, strateji ve politikalarin gelistirilmesi,
kamu kurumlarinda politikalarin uygulanmasi, 6zel sektérde politikalarin uygulanmasi
olarak 3 ayr1 konu bashigina gore ¢alisma yiiriitmektedirler. Bilgi Giivencesi Merkez
Sponsoru (CSIA, Central Sponsor for Information Assurance), siber savunma konusunda
politika, strateji ve siyasal gelistirme calismalarini yiiritmektedir. Ulusal Bilgi Giivencesi
Teknik Otoritesi (CESG, National Technical Authority for Information Assurance) kamu

kuruluslarinin, Ulusal Altyapinin Korunmasi Merkezi (CPNI, Centre for the Protection of
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National Infrastructure) ise 0zel kuruluslarin siber giivenlik gereksinimlerine yonelik
calismalar yapmaktadir [65]. Ote yandan, siber giivenlik strateji belgelerini Siber ve
Hiikiimet Giivenlik Midiirliigli (Cyber and Government Security Directorate)

yayimlamaktadir.

Siber Giivenlik ve Bilgi Giivencesi Ofisi (OCSIA, Office of Cyber Security & Information
Assurance), siber uzayla ilgili 6ncelikleri belirlemede Kabine Dairesi ve Ulusal Giivenlik
Konseyi bakanini desteklemektedir. OCSIA, stratejik yonlendirme saglar ve hiikiimet i¢in
siber giivenlik programini koordine eder, Ingiltere’de siber giivenlik ve bilgi giivencesini
artirir. Ulusal Siber Giivenlik Programini (NCSP) koordine eder [5]. Birimin diger gorevleri
sunlardir; destekleyici egitim, farkindalik, egitim ve 6gretim; bilgi aligverisinde ve en iyi
uygulamalari tesvik etmede dzel sektdr ortaklar ile calismak; Ingiltere’nin bilgilerini ve
siber gilivenlik teknik kapasitesini ve operasyonel mimarisini gelistirmek ve siirdiirmek;
Hiikiimet BIT altyapilarinin esnekligini ve giivenligini saglamak icin Hiikiimet Bas Bilgi
Yetkilisi Ofisi (OGCIO) ile birlikte ¢aligmak ve siber uzayin giivenligini ve bilgi giivenligi

seviyesini arttirmak i¢in uluslararasi ortaklarla iligki kurmak.

OCSIA, igisleri Bakanlig1, Savunma Bakanligi (MOD), Hiikiimet Iletisim Genel Miidiirliigii
(GCHQ), CESG, CPNI, Yabanci & Sivil Toplum Biirosu (FCO) ve Is, Inovasyon ve
Beceriler Bolimii (BIS) gibi diger lider devlet daireleri ve kurumlariyla birlikte

caligmaktadir [80].

Devlet Giivenlik Sekretaryas1 (Government Security Secretariat), hiikiimet genelinde

stratejik oneme sahip giivenlik ve istihbarat konularinda koordinasyon saglar [5].

Ulusal Siber Giivenlik Merkezi (National Cyber Security Centre), Birlesik Krallik
Hiikiimeti’ne, Akademik Miikemmeliyet Merkezleri (CAE) programi dahil olmak {izere,
endiistri ve akademi ile is birligi i¢inde iletisim ve elektronik verilerin giivenligi konusunda
tavsiye ve rehberlik saglar. Ayrica Ingiltere Ulusal Bilgisayar Acil Durum Miidahale
Ekibi’ne (CERT-UK) ev sahipligi yapmaktadir [5].

Siber Giivenlik Operasyon Merkezi (CSOC, Cyber Security Operation Center), siber
olaylar1 izlemek ve koordine etmek, isletmelerle paylasmak ve Birlesik Krallik aglarina ve

kullanicilarina yonelik saldirilara dair kamuya acik bilgiler ve tavsiyeler vermek iizere
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olusturulmustur. Merkez, temsilcilerden olusan ¢ok ajanslhi bir kurumdur. Hiikiimet, kilit

paydaslar ve boliimler aras1 bir gozetim kuruluna rapor verir [80].

Giivenlik Servisi (MI5, Security Service), diger Ingiltere istihbarat teskilatlariyla birlikte,
hiikiimet departmanlar1 ve endiistri sektdriiniin biitiiniinii ele alacak sekilde siber tehditlerle

miicadele etmek amaciyla ¢aligir [5].

Savunma Bakanhi@ (Ministry of Defence), Ingiltere’nin giivenligini, bagimsizligin ve
cikarlarin1 yurticinde ve yurtdisinda korur [5]. Siber giivenlige iliskin sorumluluklari

mevcuttur.

Ingiltere’nin 2015’te yayimladigr Ulusal Giivenlik Strateji Belgesi, éniimiizdeki yillara
iliskin karsilasilabilecek dort muhtemel zorluga isaret etmektedir. ilgili belgede teknolojinin,
ozellikle siber tehditlerin etkisi ve genis teknolojik gelismelerin bu dort zorluktan biri oldugu
ifade edilmektedir. Dolayisiyla siber ataklar bu strateji belgesinde iist seviye ulusal giivenlik

tehlikesi olarak goriilmektedir.

2015 Ulusal Giivenlik Risk Degerlendirme Belgesi’nde ise siber tehditler; terdrizm,
uluslararas1 askeri ¢atismalar, toplum saghigi, biiylik dogal felaketler gibi birinci seviye

risklerle ayn1 katmanda yer almistir.

Siber Politika, Yabanci ve Milletler Toplulugu Ofisi Baskani, Paula Walsh’1n ifade ettigine
gore; Birlesik Krallik Ulusal Siber Giivenlik Strateji Belgesi 2016-202°de (The UK'’s
National Cyber Security Strategy 2016-2021) vizyon olarak “siber tehditlere kars1 giivenli
ve direncli, dijital diinyada basarili ve emin” belirlenmistir. Strateji belgesine gore kamunun

neredeyse her organi stratejinin ger¢eklesmesi i¢in en az bir role sahiptir.

Ulusal Altyapinin Korunmasi Merkezi (CPNI, The Centre for the Protection of National
Infrastructure), 2007 yilinda olusturulmustur. Birlesik Krallik’taki kamu-6zel ortaklik
cabalarini, devletin kritik altyapilarimin ¢oguna sahip kilit sektorler ve sirketler agi ile
dogrudan calisan merkezi hiikiimet organi olarak kolaylastirmaktadir. CPNI, fiziki giivenlik,
personel giivenligi ve siber giivenlik/bilgi giivencesi ile ilgili giivenlik tavsiyeleri
sunmaktadir. Siber uzay kaynakli tehditler dahil olmak iizere terdrizm ve casusluk gibi diger

tehditlere kars1 ulusal altyapinin savunmasizligini azaltmay1 amacglamaktadir [80].
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Siber Giivenlik Arastirmalari Akademik Miikemmeliyet Merkezleri (ACE-CSRs,
Academic Centres of Excellence in Cyber Security Research), Is, Inovasyon ve Beceriler
Bakanligi (BIS), CPNI, GCHQ, OCSIA ve Ingiltere Arastirma Konseyleri (RCUK)

tarafindan desteklenmektedir. Mevcut durumda merkeze, on {i¢ liniversite dahil edilmistir

[5].

Ingiliz Standartlan Enstitiisii (BSI, British Standards Institution) 6zellikle ISO/IEC’de

temsil edilen, Ingiltere’nin baslica standart gelistirme kuruluslarindan biridir [5].

Birlikte Calisabilirlik Standartlar1 (NICC®-UK, UK Interoperability Stnadards,), Birlesik
Krallik iletisim sektorii i¢in Birlesik Krallik’taki kamu iletisim aglar1 ve hizmetleri igin

birlikte ¢alisabilirlik standartlarin1 gelistiren bir teknik forumdur [5].
4.5. Cin Halk Cumhuriyeti

Sanayi ve Bilgi Teknolojileri Bakanh@ (MIIT, Ministry of Industry and Information
Technology), posta servisi, internet, telsiz, yayin, iletisim, elektronik ve bilgi iiriinleri
iiretimi, yazilim enddistrisi ve ulusal bilgi ekonomisinin tesvik edilmesinden sorumludur.
MIIT ve cesitli organlar1 Cin’i siber giivenlige iligskin uluslararasi faaliyetlerde temsil
etmektedir [5]. ABD’de I¢ Giivenlik Bakanligi’na benzer yerel sorumluluklar tasir.
Bakanlik, ayrica standartlar1 belirler, tatbikatlar yapar, ag giivenligini denetler ve 6zel bir
departman aracilifiyla bilgi ve telekom giivenligini koordine eder. MIIT ayrica, ulusal
savunma i¢in bilim, teknoloji ve endiistri ile ilgili kurallar, politikalar, yasalar ve yonetmelik
taslaklarin1 hazirlayan Ulusal Savunma Bilim, Teknoloji ve Endiistri i¢cin Devlet

Yonetimi’ni (SASTIND) de biinyesinde barindirmaktadir [81].

Cin Siber Uzay Yonetimi veya Siber Uzay Isleri Merkez Lider Ofisi (CAC, Cyberspace
Administration of China or Office of the Central Leading Group for Cyberspace Affairs),
Internet Giivenlik Acil Komuta Merkezi, Ajans Servis Merkezi ve tehdit bilgi raporlama

merkezini barmdirir [5].

Politbiiro Daimi Komitesi, Damistay ve Merkez Askeri Komisyonu, Cin’deki en iist
diizey karar alici konumundadir. Politika olusturmada, 2006’da 15 Yillik Plan ve 2012°de
Yeni Politika Goriigii gibi siber uzayda olanlar da dahil olmak iizere, genellikle yeni
girisimleri benimseyen Devlet Konseyi gorevlidir, ancak politikanin yiiriitiilmesiyle gorevli

birgok farkli devlet kurumu vardir [81].



68

Ulusal Bilgisayar Ag1 Acil Durum Miidahale Teknik Ekibi/Koordinasyon Merkezi
(CNCERT/CC, National Computer Network Emergency Response Technical
Team/Coordination Center), Cin’in siber giivenlik acil durum miidahale toplulugu ig¢in
koordinasyon ekibidir. CNCERT, Cin’in siber giivenlik durusunu iyilestirmek ve kritik
altyapi siber giivenligini korumak i¢in ¢abalamaktadir. CNCERT siber giivenlik tehditlerini
ve olaylar1 dnlemek, tespit etmek, uyarmak ve koordine etmek i¢in ¢aba gostermektedir [5].
MIIT Siber saldirilara yanit vermenin birincil gérevi Ulusal Bilgisayar Ag1 Acil Durum

Miidahale Teknik Ekibi/Koordinasyon Merkezi’ ne aittir [81].

Cin Ordusu, siber giivenlige iliskin konularin takibi ve denetiminde s6z sahibi konumdadir.
Ordunun c¢alismalarini siber giivenlik alaninda ¢aligmalar yapan ve {ilke iiniversitelerinden

destek alan enstitiiler desteklemektedir [65].

Kamu Giivenligi Bakanhg1 (MPS, The Ministry of Public Security), siber suglar
aragtirmaktadir ve genis bir aragtirma ag1 kullanarak gelistirme ¢aligsmalari ile birlikte kritik
altyapr korumasimi birlikte ele almaktadir. Ayrica hiikiimet tarafindan kullanilan ticari
iiriinlerin denetlenmesinden ve tiim ticari bilgi giivenligi sirketlerinin kontroliinden de
sorumludur. Onemli olarak, Cin Biiyiik Giivenlik Duvari’ni isletir ve ayrica i¢ istihbaratin

yiritiilmesi konusuyla ilgilenir [81].

Devlet Giivenlik Bakanh@ (MSS, The Ministry of State Security) istihbarat, karsi
istihbarat, yabanci istihbarat saglama islerini yiiriiten bir organ olarak caligmaktadir.
Amaglar1 arasinda Komiinist Partinin ii¢ varolussal miicadelesi olarak tanimlanan
ayrilikgilik, terérizm ve dinsel asiriliga karst durmaya konularina odaklanmak vardir.
Kamuoyunun dikkatini cekmemis olmasina ragmen, MSS, yabanc1 hiikiimetler, sivil toplum
orgiitleri ve yerel muhalifler hakkinda siber yeteneklerin tespitine iliskin, politik ve

ekonomik veri toplama amacl ¢calismalarini 6nemli dl¢iide arttirmigtir [81].

Subat 2006’dan bu yana, tiim bilgi giivenligi gelismeleri ve ilgili politikalar “Orta ve Uzun
Vadeli 2006-2020, Bilim ve Teknoloji Ulusal Programi ” ina dayanmaktadir. Strateji, sadece
Cin teknolojik hedeflerinden ve siber uzaydan bahsetmekle kalmayip yasam kalitesi ve gelir
diizeyini yiikseltme hedefiyle, teknolojinin daha genis bir baglamda analiz edilmesi

gerektigini vurgulamaktadir [81].
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Cin Internet Toplulugu (ISC), yasal sirketler, arastirma enstitiileri, akademik dernekler,
tiniversiteler ve internet ile ilgili ¢esitli faaliyetlerde bulunan diger kuruluslardan olusan
400’den fazla iiyeye sahiptir. ISC’nin ana gorevi, Cin’de internetin gelisimini tesvik etmek

ve gelismis bir bilgi toplumu insa etmek icin ¢aba sarfetmektir [5].

Cin Miihendislik Akademisi ve Cin Bilimler Akademisi (Chinese Academy of
Engineering, and the Chinese Academy of Sciences) altinda dogrudan faaliyet gésteren Cin
Cagdas Enternasyonal Iliskiler Enstitiisii (Chinese Institute of Contemporary International
Relations) gibi bir dizi hiikiimet baglantili arastirma kurumu énemli konumdadir. Cin’in en
onemli iki akademik kurumu olan Tsinghua Universitesi ve Pekin Universitesi, hiikiimetin
bilgi teknolojisi ile ilgili aragtirma ¢aligmalar1 ile yakindan ilgilidir. Daha derin stratejik
kalkinma, Askeri Bilimler Akademisi ve PLA Bilgi Miihendisligi Universitesi gibi kurumlar
araciligryla PLA tarafindan yiiriitilmektedir [81].

Cin Bilgi ve Iletisim Teknolojileri Akademisi (CAICT), daha 6nce Cin Telekomiinikasyon
Arastirmalart Akademisi (CATR) olarak bilinen, ¢ok cesitli giivenlik standartlarindan ve

tekniklerin gelistirilmesinden sorumludur [5].

Belgelendirme, sertifikasyon ve standardizasyon calismalarinda Cin’de ¢esitli kurum ve
kuruluglar gérev yapmaktadir. Bunlar arasinda; Cin Iletisim Standartlar1 Dernegi (CCSA,
China Communications Standards Association), bulut giivenligi i¢in glivenlik yonergelerini
iceren giivenlik standartlar1  gelistirmesinden sorumlu Ulusal Bilgi Giivenligi
Standardizasyon Teknik Komitesi (TC260, National Information Security Standardization
Technical Committee), ISO ve IEC standardizasyon ¢alismasinin yoOnetimi ve
koordinasyonu ile ilgili sorumluluklari olan Cin Standardizasyon Idaresi (SAC,

Standardization Administration of China) yer almaktadir [5].

Cin Elektronik Standardizasyon Enstitiisii (CESI, China Electronics Standardization
Institute), MIIT biinyesinde elektronik ve bilisim sektdriinde standartlasma amaciyla gérev
yapan profesyonel bir enstitlidiir. CESI’nin temel isi, elektronik ve bilgi teknolojisi alaninda
standartlasma c¢aligmalarini yiiriitmektir. Test, Ol¢lim, sertifikasyon, bilgi servisi ve
standartlar i¢in bilimsel arastirmalar gelistirerek hiikiimetin stratejik calismalarinda, endiistri
yonetiminde ve stratejik kararlar verebilmesinde profesyonel destek saglar. Ek olarak

standardizasyon alaninda topluma teknik servis saglar [5].
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4.6. Finlandiya

Fin Iletisim Diizenleme Kurumu (FICORA, Finnish Communications Regulatory
Authority), Ulusal Siber Giivenlik Merkezi Finlandiya (NCSC-FI) biinyesinde
caligmaktadir [5].

Giivenlik Komitesi (The Security Committee), Savunma Bakanligi biinyesinde
caligmaktadir ve ayda bir kez toplanmaktadir. Cesitli orgiitler, is ¢cevreleri ve diger is birligi
ortaklar1 ile seminerler ve kamu tartismalar1 diizenleyerek, toplumdaki giivenligin
gelistirilmesi i¢in ihtiyag duyulan bilgileri tartismayr ve toplamayr amaglamaktadir.
Giivenlik Komitesi, ¢ogunlukla sorumlu bakanlik veya baska bir {iyenin talebi {izerine
kapsamli giivenlikle ilgili konularda Oneriler hazirlar. Fin Siber Giivenlik Stratejisi,
Komitenin rehberliginde tamamlanan ¢alismanin iyi bir 6rnegidir. Program, 2014 yilinda

Komite tarafindan yayimlanmustir [82].

Finlandiya’'nin siber giivenlik strateji belgesinde tamamen vizyonu ortaya koyan bilesenler
listelenmistir. 2016 yili itibariyle iilkenin siber giivenlik konusunda saldirilara karsi
koyabilecek ve saldirilar1 yonetebilecek yapist vurgulanmustir. Ulkenin savunma kapasitesi,
uluslararas1 etkinlikler, kamusal islerin yonetimi ve denetimi, kriz ve saldir1 yonetiminin
psikolojik boyutlari, altyapi ¢alismalari ve i¢ giivenlik ana basliklarinda Finlandiya’nin siber

giivenlik stratejisi vizyonu detaylandirilmistir [72].

Maliye Bakanh@i, devletin bilgi giivenliginin yonlendirilmesinden ve gelistirilmesinden
sorumludur. Hiikiimet, merkezi hiikiimetin bilgi giivenligini artirma konusundaki kararinda,
yonetim, yetkinlik, risk yonetimi ve idari gelisimin 6nemli bir pargasi olarak bilgi
giivenligini gelistirmeye yoneliktir. Merkezi hiikiimette, bilgi giivenligi i¢in ortak baslangi¢
noktalari, kendi operasyonlarinin bilgi giivenligi i¢in her bir kurulusun sorumlulugunu,
yonetmeliklerin ongordiigii bilgi giivenligi yiikiimliliiklerini, Hiikiimet’in merkezi bilgi
giivenligini artirma konusundaki kararini, Finlandiya’nin Siber Giivenlik Stratejisini; Maliye
Bakanhig1 tarafindan yayimlanan VAHTI bilgi gilivenligi talimatlar1 ve diger politika
tanimlar1 belirlemektedir [83]. VAHTI, Devlet Bilgi Giivenligi Yonetim Kurulu
(Government Information Security Management Board), tarafindan belirlenen bilgi giivenlik
talimatlari, diinyadaki en kapsamli bilgi giivenligi talimatlarindan biridir. Kamu y&netimine
ek olarak, VAHTI uluslararasi bilgi glivenligi talimatlar1 igletmeler, topluluklar ile egitim ve

sivil faaliyetler arasinda yaygin olarak kullanilmaktadir [84].
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Ulusal Siber Giivenlik Merkezi (NCSC-FI), uyarilar, bilgi giivenligi makaleleri ve

giivenlik ag¢1g1 raporlar1 yayimlamaktadir [5].

Finlandiya, Danimarka, Izlanda, Norveg ve isve¢; Nordik Ulusal CERT Is Birligi ile birlikte
caligmalar yiiriitmektedir. Bu calismalar, siber giivenligi giliclendirmek, olay miidahale
stireclerini arastirmak ve bolgedeki bilgi paylasimini gelistirmek i¢in teknik is birligi ve siber

giivenlik uygulamalarini igerir [62].

Finlandiya Toplum i¢in Giivenlik Stratejisi, 2017 yilinda yayimlanmistir. Bu strateji, ulusal
hazirlik ilkelerini uyumlu hale getiren ve hazirliklar1 ¢esitli idari dallarda yonlendiren bir
hiikiimet kararidir [85]. Ek olarak Finlandiya Giivenlik Komitesi, siber glivenlik stratejisinin
2017-2020 yillar1 arasinda uygulanmasina yonelik olarak kuruluslarin gérev dagilimimnin yer

aldig1 bir strateji belgesi de yayimlamistir [86].

Jyviskyld Giivenlik Teknolojisi (JYVSECTEC), Finlandiya’da lider bagimsiz siber
giivenlik arastirma, gelistirme ve egitim merkezidir. JAMK Uygulamali Bilimler

Universitesi Bilgi Teknolojileri Enstitiisii’niin bir pargasi olarak hizmet vermektedir [87].
4.7. Fransa

Ulusal Bilgi Sistemleri Giivenligi Ajans1 (ANSSI, Agence Nationale de la Sécurité des
Systémes d’Information), devlet bilgi sistemlerinin korunmasina yonelik kurallar 6nermek
ve kabul edilen onlemlerin uygulanmasini dogrulamaktan sorumludur. Savunma, bilisim
sistemleri alaninda, devlet aglar1 dahil olmak {izere siber saldirilar1 izlemek, tespit etmek,

onelm almak ve karsilik vermek i¢in ¢alismalar yiiriitiir [5].

Fransa CERT, bilgisayar saldirilarina karsi izleme, uyar1 ve yanit verme konularinda
baslica hiikiimet merkezidir. ANSSI ve Savunma ve Ulusal Giivenlik Genel Sekreterligi

(SGDSN) tarafindan isletilmektedir.

Savunma ve Ulusal Giivenlik Genel Sekreterligi (SGDSN, Secrétariat Général de la

Défense et de la Sécurité Nationale) tehditlere kars1 siber savunmay1 saglamaktadir [5].

Fransa’nin siber giivenlik stratejisinde dort ana amac¢ ve yedi eylem maddesi dikkat
cekmektedir. Bu dort ana amag su sekildedir: (1)Siber savunmada bir diinya giicli haline

gelme, (2)Fransa’nin kendi egemenligine iliskin bilgilerin korunmasi hususunda alacag:
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kararlar, (3)Kritik altyap1 bilgi sistemlerinin gii¢lendirilmesi ve (4)Siber giivenligin

saglanmasi [72].

Fransa’nin 2012°de yayimladig1 Stratejik Ufuklar raporunda siber uzayin potansiyel bir
catigma alan1 yaratacag, bilgi ve iletisim teknolojilerine bagimliligin siber saldirilara alan
acacagl ve siber saldirilarin oranlarinda artis yasanacagma vurgu yapilmistir. Siber

teknolojilerin kiictik {ilkelerin biiyiik iilkelere bagimliligini arttiracagi belirtilmistir.

Fransiz menfaatlerine kars1 siber saldirilarin artan sayisin1 ve karmasikligini kabul eden
Fransa, 2008 yilinda kritik altyapilarin veya “Kritik Altyapilar Bilgi Korumasi” nin (CIIP)
siber giivenligini pekistirme ihtiyacini stratejik bir oncelik olarak kabul etmistir. 2013
yilinda, 6zel bir CIIP yasasi ¢gikarilmistir [88]. Sekil 4.6’da Fransa’nin kritik altyap1 bilgi

kaynaklariin korunmasinda kurulan irtibatlar kisaca anlatilmaktadir.

SEKTOREL BASKANLIKLAR

Is Birligi Yapar

DUZENLEYICILER Kontrolleri
Destekler

is Birligi Yapar _Yetkwlend\rlr

Raporlan
Bildirir

Hizmet Sunar

KRITiIK OPERATORLER SIBER GUVENLIK
SERVIS SAGLAYICILAR

Sekil 4.6. Fransa’da kritik altyapilara ait bilginin korunmasi siireci [88]

Fransiz Standardizasyon Birligi (AFNOR, Association Francaise de Normalisation),
Fransa’nin ana standart gelistirme kuruluslarindan biridir, 6zellikle ISO/IEC konusunda

caligmalar yiiriitmektedir [5].
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4.8. Giiney Kore

Giiney Kore siber glivenlik yapilanmasinda; cuamhurbagkani ve kendisine direkt bagli olarak
calisan, baskanligmi Giiney Kore Ulusal Istihbarat Servisi baskanmin yaptig1 giivenlik
strateji konseyi yer almaktadir. Cumhurbaskaninin liderliginde gelistirilen siber giivenlik
politikalarmin konsey tarafindan takip edilerek kuruluslarin bu politikalar1 uygulamasi
saglanmaktadir. Siber giivenlik politikalarinin devletin en iist yonetim birimleri tarafindan

belirlenmesi ve takibi, bu konuya verilen 6nemin agik bir gostergesidir [65].

Kamu Yonetimi ve Giivenligi Bakanh@ (MOPAS, Ministry of Public Administration and
Security), bilgisayar korsanlig1 ve diger siber saldirilara kars: etkin bir sekilde yanit veren
giivenilir kisisel bilgi giivenligi sistemi ile siber uzayda giivenligi saglamay1
amaclamaktadir. Kaliteli bilgi toplumunun olusturulmasi i¢in, MOPAS, bilgi etigi ve bilgi

kiiltiirii lizerine ¢esitli egitim programlari ve kampanyalar yiirtitmektedir [89].

Ulusal Bilgi islem ve Bilgi Ajans1 (NCIA, National Computing and Information Agency)
Kamu bilgi kaynaklarimi arttirilmis giivenlik ve azalan hata siiresi ile entegre etmek ve

paylagmak i¢in kurulmustur [89].

Hali hazirdaki BIT ile ilgili hiikiimet yapisina (hiikiimet yeniden yapilanmasi; 26 Temmuz
2017) bakildiginda, Bilim ve Bilisim Bakanligi (Ministry of Science and ICT) BIT, radyo
ve yayinciliktan sorumlu iken Kore Iletisim Komisyonu (KCC) yaym ve iletisimi
diizenlemek ve kullanicilar1 korumaktan sorumludur. Icisleri ve Giivenlik Bakanlig
(MOIS), e-Devlet ve kisisel bilgilerin korunmasindan sorumludur. Kiiltiir, Spor ve Turizm
Bakanligt (MCST) oyunlardan, video iceriklerinden vb. sorumludur. Ticaret, Sanayi ve
Enerji Bakanligi (MOTIE), yar1 iletkenler ve ekran panelleri de dahil olmak tizere gdmiilii

SW, e-6grenme ve ICT bilesenli endiistrilerden sorumludur [90].

Ulusal Siber Giivenlik Merkezi (NCSC), siber olaylara iliskin koordinasyon ve yonetim
islemlerini yiiriitiir. Kore Bilgisayar Acil Miidahale Ekibi (KN-CERT), NCSC’nin bir

boliimii olarak gorev yapmaktadir [91].

Ulusal Istiharat Servisi (NIS), ulusal diizeyde kapsamli ve sistematik siber giivenlik igin,
politikalarin yiirtitiilmesini formiile ederek, koordine ederek ve gerekli semalar1 ile

kilavuzlar1 hazirlayarak siber giivenlige iligskin politikay1 denetler [92].
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Kore Ticaret-Yatirnm Tesvik Ajans1 (KOTRA, South Korea Trade Centre), uluslararasi
ticareti ve yatirimi tesvik etmek amaciyla kurulan, Kore Cumhuriyeti’nin kar amaci
giitmeyen hiikiimet kurulusudur. KOTRA, Kore sirketleri ile ABD dahil denizasiri
iilkelerdeki potansiyel ortaklar arasinda karsilikli olarak fayda saglayacak is ortaklarini
eslestirerek sirketler arasinda bir koprii gorevi gormektedir. Kurulus bilisim ve siber

giivenlik alaninda ¢alismalar yapmaktadir [93].
4.9. Hindistan

Elektronik ve Bilgi Teknolojileri Bakanhgr (MeitY, Ministry of Electronics &
Information Technology), “Vatandaslar1 giliglendirmek, Elektronik, Bilisim ve Bilgi
Teknolojileri endiistrilerinin kapsayic1 ve siirdiiriilebilir biiylimesini tesvik etmek,
Hindistan’1n internet yonetisimindeki roliinii arttirmak, insan kaynagin gelistirmek, AR-GE
ve inovasyonu tesvik etmek, verimliligi artirmak i¢in ¢ok yonlii bir yaklagim benimsemek
ve e-YoOnetisimi tesvik etmek, dijital hizmetler ve giivenli bir siber alanin saglanmasi”
MeitY’in misyonu olarak belirlenmistir. Calisma alanlar1 arasinda e-devlet, e-endiistri, e-
inovasyon/R&D, e-6grenme, e-giivenlik, internet yonetisimi konular1 yer almaktadir [94].
MeitY e bagli olarak ¢alisan Ulusal Bilisim Merkezi nin (NIC, National Informatics Centre)

siber glivenlik ile ilgili ¢aligmalar1 mevcuttur.

Ulusal Siber Koordinasyon Merkezi (NCCC), iilkedeki siber uzayda durumsal farkindalik
olusturmak i¢in siber giivenlik tehditlerine kars1 taradigi, ¢ok paydash bir organ oldugu ve
ilgili calismalarin Elektronik ve Bilgi Teknolojileri Bakanligi’ndaki Hint Bilgisayar Acil
Miidahale Ekibi (CERT-In) tarafindan yiiriitiildiigii [95] ifade edilmektedir. NCCC, her tiirlii

siber istihbarat ve siber giivenlikten sorumludur [5].

Kritik Bilgi Altyapisimm Koruma Merkezi (NCIIPC, National Critical Information
Infrastructure Protection Centre) 16 Ocak 2014’te yayimlanan bildiri ile olusturulan
Hindistan Hiikiimeti’nin bir kurulusudur. Kritik Bilgi Altyapisinin Korunmasi Konusunda
Ulusal Nodal Ajans olarak belirlenmistir. NCIIPC’nin vizyonu, iilkenin kritik sektorleri i¢in
giivenli, emniyetli ve esnek bir bilgi altyapisi saglamaktir. NCIIPC, siber gilivenlik, bilgi
teknolojisi, operasyonel teknoloji, politika, kritik bilgi altyapisinin genel glivenligini hedef

alan tehditlerle siirekli olarak miicadele etmektedir [96].
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Ulusal Bilgisayar Acil Miidahale Ekibi (CERT-In, National Computer Emergency
Response Team), siber olaylar1 kurumlarda yer alan CISO’lar ile iletisim halinde kalarak
takip etmek ve bu siber olaylara kars1 miicadele etmek ile gorevlidir [97]. Ayrica NCCC’nin

de siber olaylarin yonetiminde sorumlu oldugu goriilmektedir [95].

2017 yilinda “Bilgi ve iletisim Teknolojileri Operasyonlarin1 Yéneten Bakanliklar/Daireler
ve Kuruluslarda Bas Bilgi Giivenligi Gorevlilerinin  (CISO’lar) Kilit Rolleri ve
Sorumluluklar1” MeitY tarafindan yayimlanmistir. CISO’lar kuruluslarda bilgi giivenligine
iliskin ¢aligmalar1 yiiriiten ve uygulamalar1 takip eden en st diizey bilgi giivenligi
sorumlusudur [98]. CISO’lar CERT-In ile kurumlarin birlikte ¢aligabilmesi i¢in iletisim

noktas1 konumundadirlar [97].

Hindistan’in 2013 yilinda yayimladig ulusal siber giivenlik strateji belgesinde 14 amag ve
bu amaglara ulagabilmek adina yapilmasi ve uygulanmasi gereken stratejiler agiklanmistir.
Bu stratejiler epey fazladir. Bu nedenle bazilari su sekilde siralanabilir: Giivenli bir siber
ekosistem olusturulmasi, altyapinin olusturulmasi, standartlarin belirlenmesi, altyapinin
giiclendirilmesi, siber su¢ ve saldirilara karst mekanizmalarin belirlenmesi, e-devlet
servislerinin giivenligi, kritik dneme sahip bilgi sistemlerinin glivenligi, siber giivenlikle

ilgili AR-GE ¢aligmalar1 gibi [72].

Ilgili belgede giivenli bir ekosistem olusturulmasi baslig: alt maddeleri incelendiginde, siber
giivenlik ile ilgili tiim hususlar1 agikc¢a tanimlanmis rol ve sorumluluklarla koordine edecek
bir ulusal nodal ajansin belirlenmesi listenin ilk sirasinda yer almaktadir. Diger maddeler
incelendiginde, olusturulmasi hedeflenen bu ajansin, siber giivenlige iliskin sorumluluklari

olan diger kurumlar1 koordinasyon kabiliyetine sahip olmasi1 gerektigi ifade edilmistir [99].

Hindistan Yazilm Teknolojisi Parklar1 (Software Technology Parks of India) iilke
genelindeki bilgi teknolojisinin biiylimesini ilerletmeyi amacglayan miikemmel altyap: ve
yasal destek ile es anlamlidir. Hindistan Yazilim Teknolojisi Parklari, Hindistan’dan yazilim
ithracatini tesvik etmek ve artirmak amaciyla, 1991 yilinda MeitY tarafindan kurulan 6zerk
bir topluluktur. Hindistan Yazilim Teknolojisi Parklari, danigmanlik, egitim ve uygulama
hizmetleri saglamak i¢in miithendislik kaynaklarin1 korur. Hizmetler; ag tasarimi, sistem
entegrasyonu, montaj, farkli alanlardaki uygulama aglar1 ve tesislerinin igletimi ve bakimi
gibi basliklardan olusmaktadir. Siire¢ gelistirme, Kalite Yonetim Sistemine dayanmaktadir

[100].
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Hiikiimet, yayimladig teblig ile gelir ve istihdami artirmak amaciyla Hindistan’da mal ve
hizmetlerin liretimini tesvik etmeyi amaclamistir. MeitY, siber giivenligin stratejik bir sektor
oldugunu bildirerek tiim tedarikgilerin sivil giivenlik iirtinleri i¢in belirtilen Kamu Alimlar1
(Hindistan’da Yapma Tercihi) emri uyarinca, yerel olarak iiretilen siber giivenlik iirinlerinin

satin alinmasinin kuruluslar tarafindan tercih edilmesi gerektigini bildirmektedir [101].

Standardizasyon, Test ve Kalite Belgelendirme Ofisi (STQC, Standardisation Testing and
Quality Certification), MeitY’ye bagh bir ofis olup iilke genelinde laboratuvar ve merkez
ag1 araciligryla elektronik ve bilisim teknolojileri alaninda kalite giivence hizmetleri
sunmaktadir. Bu hizmetler arasinda kamu ve 6zel kuruluslara test, kalibrasyon, bt & e-

yOnetisim, egitim ve sertifikalandirma islemleri yer almaktadir [102].
4.10. italya

Tletisim Giivence Kurumu (AGCOM, Autorita per le Garanzie nelle Comnicazioni), 1997
tarihinde kurulan bagimsiz bir otoritedir. Telekomiinikasyon, gorsel-isitsel yayincilik ve
daha yakin bir zamanda posta sektorlerinde diizenleyici ve denetleyici islevler
yiirlitmektedir. Sesin, videonun ve verilerin (internet erisimi dahil) iletilmesini saglayan
sinyalin dijitallestirilmesinde meydana gelen degisikliklerin incelenmesi siiregleri kurum
tarafindan takip edilir. AGCOM kurum organizsyonunda yer alan konsey, kurum baskani ve
komisyonlardan olusur. Hiikiimete, teknolojik yenilikler ve iletisim sektoriiniin ulusal ve
uluslararas1 olarak evrimi ile ilgili olarak yasal diizenlemeler de dahil olmak iizere; 6zel
diizenlemelerin hazirlanmasi yoluyla iletisim araglarina ve altyapilarina erisim ile ilgili yasal

kurallarin uygulanmasi bakimindan 6neriler sunar [103].

Cumhurbaskanhg Cumhuriyet Giivenligi Komitesi (CISR, Comitato interministeriale
per la sicurezza della Repubblica) bir danigma organidir, giivenlik i¢in bilgi politikasinin
ilkeleri ve genel hedefleri hakkinda Oneriler ve kararlar sunan bir komitedir [104]. Ulusal
siber glivenlik konusundaki genel sorumluluk, CISR tarafindan desteklenen Bagbakan’a
aittir. Ayn1 zamanda siber giivenligin iyilestirilmesine yonelik tedbirlerin onaylanmasinda
karar verici bir rolii vardir. Ulusal siber planin uygulanmasina paralel olarak, CISR, Avrupa

Birligi veya NATO gibi uluslararasi is birligine katilmak gibi girisimleri ytiriitmektedir.

Giivenlik Istihbarat Dairesi Bagkanlig (DIS, Sistema di informazione per la sicurezza
della Repubblica), siber tehditlerin analiz ve degerlendirmelerini yaparak siyasi seviyeyi

desteklemektedir. DIS, siber giivenlik bilincini desteklemede 6nemli bir role sahiptir ve siber
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tehditlerle ilgili uyarilar ve bilgi saglayan Siber Glivenlik Birimi ile bir baglantis1 vardir.
Boliim, Bilgi ve Giivenlik Ajansi (AISI, Agenzia Informazioni e Sicurezza Interna) ve Bilgi
Teknolojileri Giivenligi i¢in Dis Bilgi ve Giivenlik Ajansi (AISE, Agenzia Informazioni
eSicurezza Esterna) ile birlikte BIT giivenligi icin kamu yetkilileri, akademi ve kamu
elektronik iletisim aglar1 ve servis saglayicilar ile ¢alismaktadir. Siber Giivenlik Birimi
(Nucleo la la Sicurezza Cibernetica), siber giivenlikten sorumlu kurumlarin faaliyetlerini
koordine eder, siber olaylari ele alir ve ag islevselligini geri kazandirir ve diger uluslararasi
kuruluslarla etkilesime girer. Birim, Basbakanlik Askeri Miisavirligi Ofisi biinyesinde
kurulmustur. Siber Giivenlik Birimi, Ekonomi ve Maliye, Saghk, Disisleri, Igisleri,
Savunma, Adalet Bakanliklar1 ile AISE, AISI, DIS ve Sivil Koruma Boliimii

temsilcilerinden olusmaktadir [105].

Dijital italya Ajansi (AgID), Bakanlar Konseyi Bagkanligi’nin teknik ajansidir. Amaci,
Italyan dijital giindeminin gelistirilmesi hedefine ulasmak ve inovasyonu ve ekonomik
biliylimeyi tesvik etmek amaciyla bilgi ve iletisim teknolojilerinin yaginlagsmasini tegvik
etmektir. AgID, Kamu Idarelerinde Bilgi Teknolojisi i¢in U¢ Yillik Plan’in uygulanmasinda
kamu idarelerini koordine etme gorevine sahiptir. AgID, dijital inovasyonu destekler ve ayni
zamanda uluslararas1 ve ulusal kurum ve kuruluslarla is birligi i¢inde dijital becerilerin

yayginlagtirilmasini destekler [106].

2017 yilinda yaymmlanan siber giivenlik strateji belgesinde Italya siber giivenlik

organizasyon yapist Sekil 4.7°de oldugu gibidir.
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Sekil 4.7. italya siber giivenlik organizasyonu [107]

Ekonomik Kalkinma Bakanh@, elektronik iletisim sistemlerinde gilivenlik ve biitiinliik
konularinda merkezi diizenleyici organdir. Bakanlik, siber olaylari onlemek ve bu tiir
olaylara ulusal miidahaleyi koordine etmekle gorevli Ulusal Bilgisayar Acil Miidahale
Ekibi’ne (CERT-N) ev sahipligi yapmaktadir. CERT-N’nin ana rolii, devletin kriz yonetimi
kabiliyetini ve gerektiginde 6zel sektorle etkilesimini saglamaktir [105]. Ulusal CERT ile
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ilgili faaliyetler 2013 yili itibariyle Basbakanlik karariyla Yiiksek Iletisim ve Bilgi
Teknolojileri Enstitiisii'ne (ISCOM, dell’istituto Superiore delle Comunicazioni e delle

Tecnologie dell’informazione) verilmistir [108].

Ulusal CERTe ek olarak, Italya’nin 6zel rollere veya faaliyet alanlarina adanmis birkag
sektorel CERT’i vardir. Kamu ydnetiminin CERT’i, CERT-PA, Kamu Idaresi’ndeki siber
olaylarin 6nlenmesi, yanitlanmasi ve kurtarilmasi ile goérevlendirilmistir. CERT-PA, kamu
yonetimi igerisinde devam eden ve sonlandirilan glivenlik olaylariin 6nlenmesi, izlenmesi,
bilgi paylasimi ve degerlendirilmesinden sorumlu olan CERT Kamu Baglanabilirlik Sistemi
(CERT SPC) tarafindan tamamlanmaktadir. italyan Silahli Kuvvetleri, kendi CERT
kapasitesine sahiptir [ 105].

Kamu Yonetiminde Bilgisayar Acil Miidahale Ekibi (CERT-PA, Computer Emergency
Response Team of the Public Administration), AgID biinyesinde ¢alisir. Her tiirlii bilgisayar
giivenligi olayini ele almaktan sorumludur. CERT-PA birimi, 2014 tarihinden bu yana, olay

miidahalesinden sorumlu olarak faaliyet gostermektedir [106].

CUMHURIYET GUVENLIK
~ TESKILATI KOMITESI

i¢ istihbarat ve
Givenlik Kurumu

Dig istihbarat ve
Givenlik Kurumu

Sekil 4.8. Italya siber istihbarat sistemi [104]

Ulke Giivenligine Y&nelik Italya’nin Istihbarat Sistemi; istihbarat politikalari, istihbarat
koordinasyonu ve istihbarat operasyonlarindan sorumlu yetkililere ve kuruluslara verilen
ortak addir. Giivenlik Istihbarat Sistemi Sekil 4.8°de ifade edildigi iizere sunlari
icermektedir; Bakanlar Kurulu Baskani, Yetkili Otorite, Cumhuriyet Giivenlik Teskilati
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Komitesi (CISR), Giivenlik Istihbarat Béliimii (DIS), Dis Istihbarat ve Giivenlik Kurumu
(AISE), I¢ Istihbarat ve Giivenlik Kurumu (AISI) [104].

Savunma Bakanli, Italya’nin siber alandaki askeri yeteneklerini koordine etmektedir.
Ulusal Giivenlik Cergevesi, Italyan Silahli Kuvvetleri’nin siber alandaki tehditlere kars:
savunma amacl Bilgisayar Ag1 Islemleri (CNO) yapabilecegini belirtmektedir. italyan
Silahli Kuvvetleri yonetiminde olan CERT Savunma (CERT Difesa) bu anlamda teknik
destek saglamaktadir ve siber uzayda bilgisayar sistemlerini ve aglar1 hedef alan kotii niyetli
faaliyetlere kars1 tilkeyi savunmaktadir. CERT Savunma Koordinasyon Merkezi, ulusal
CERT’lerin yani sira 0zel sektor ve akademi ile de kritik alt yapiya yonelik tehditler
hakkinda bilgi paylasmaktadir. CERT Savunma’nin ulusal stratejik ¢ergevedeki faaliyet

hedefi, askeri ve operasyonel planlamalara tamamen entegre olmaktir [105].

Italya’nin 2013 yilinda yayimladig siber giivenlik strateji belgesinde 6 temel stratejik kural
belirlendigi gozlenmektedir. Bu stratejik kurallar: (1)Biitiin paydaslarin teknik, operasyonel
ve analitik yetkinliklerinin gelistirilmesi, (2)Kritik altyapilarin, stratejik varliklarin ve tiim
paydaslarin korunmasina yénelik kapasitenin gelistirilmesi, (3)Ozel sektdér kamu is
birliklerini - gelistirmek, (4)Siber giivenlik kiiltiiriinii  yayginlastirma, (5)Online sug
aktiviteleri ve yasadigi igeriklere yonelik iilke kapasitesini yeniden yapilandirma ve

(6)Uluslararasi is birliklerini gelistirme bagliklariyla belirlenmistir [ 109].

2017 yilinda revize edilen, Bakanlar Kurulu Bagkanlig: tarafindan yayimlanan ulusal siber
giivenlik strateji belgesinde esas hedefler; (1)Ulusal kritik altyapilarin  savunma
yeteneklerinin ve lilke sistemi i¢in stratejik oneme sahip aktorlerin giiclendirilmesi,
(2)Biitiinlesik bir yaklasima gore, katilan kurumsal aktorlerin teknolojik, operasyonel ve
analitik becerilerinin gelistirilmesi, (3)Ulusal kurumlar ve sirketler arasindaki is birliginin
tesvik edilmesi, (4)Siber gilivenlik kiiltiirinlin tanitilmas1 ve yayginlastirilmasi, (5)Siber
giivenlik konusunda uluslararas1 is birliginin gii¢lendirilmesi, (6)Cevrimici yasadist
faaliyetlerle ve yasadisi icerikle miicadele yeteneginin gii¢lendirilmesi olarak belirlenmistir

[107].

Kritik Altyapilarin Korunmasi ve Sucla Miicadele Ulusal Bilgi Merkezi (CNAIPIC,
Centro Nazionale Anticrimine Informatico per la Protezione delle Infrastructure Critiche),
ulusal 6neme sahip bilgi islem altyapilarina karsi islenebilecek ortak, orgiitlii veya terorist

nitelikteki siber suclarin 6nlenmesi ve bastirilmasindan sorumludur [110].
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4.11. Ispanya

Ispanya Veri Koruma Ajans1 (AEPD, Spanish Data Protection Agency), erisim, diizeltme,
sinirlama, muhalefet, silme (unutulma hakki), tasinabilirlik vb. haklar1 koruyan devlet

kurumudur [111].

Ulusal Siber Giivenlik Enstitiisii (INCIBE, Spanish National Cybersecurity Institute),
ozellikle kritik altyapilar1 hedef alan siber olaylara karsi ¢alisan bir kurumu olan Enstiti,
siber giliclendirme misyonuyla, Sanayi, Enerji ve Turizm Bakanligi’na baghdir. Ayni
zamanda Telekomiinikasyon ve Bilgi Bakanligi’nin bir tiyesidir. Bilgi toplumu hizmetlerinin
giivenlirliginin yani sira siber giivenlik ve gizlilik ile ilgili misyonlar1 vardir. INCIBE, siber
giivenlikten sorumlu ulusal ve uluslararasi kuruluslarla yapilacak ¢aligmalar1 koordine eder.
Ciddi bir tehdit durumunda, INCIBE bunu ilgili devlet sekreteryasina havale etmektedir
[112]. INCIBE nin faaliyetleri iic temel dayanak tizerine kuruludur: hizmet sunumu,

aragtirma ve koordinasyon [113].

Ispanya Siber Giivenlik Arastirmalari Miikemmeliyet Ag1 (RENIC), Ispanya’daki
aragtirma merkezlerini ve siber giivenlik ekosisteminin diger temsilcilerini igeren, iiyelige
dayali bir sektdrel dernektir. RENIC, Ispanya’da siber giivenlik alaninda bilimsel arastirma,
teknolojik gelisme, yenilik¢ilik, bilgi ve teknoloji transferini ve AR-GE gelisimini
desteklemeyi amaclamaktadir. RENIC’in ana mantig1i, siber giivenlik arastirmalarinda
rekabetciligin arttirilmasina katkida bulunmak, riskleri azaltan ve ortaya ¢ikan tehditleri
azaltan, pazarin ihtiyaglarina cevap veren ¢oziimler gelistirmeye katkida bulunmaktir [114].

Kurucu tiyelerinin genellikle tiniversitelerden olustugu gézlenmistir.

Ispanya Bilgisayar Giivenligi ve Olay Miidahale Ekibi/Bilgisayar Acil Durum
Miidahale Ekipleri, CSIRT.es forumu vasitastyla bilgi paylagsmaktadir. Ilgili forumda siber
olaylara miidahale amaciyla gorev yapan liyeler yer almaktadir. Bu forumun ana hedefleri,
Ispanya siber uzaymi korumak, siber giivenlik hakkinda bilgi alisverisinde bulunmak ve
Ispanya’daki farkli kurumlar1 ayni anda etkileyebilecek herhangi bir olay durumunda hizli
ve koordineli bir sekilde hareket etmektir. Bu forum, faaliyet alan1 veya faaliyet gosterdigi
kullanict toplulugu Ispanya topraklarinda bulunan CSIRT/CERT miidahale ekiplerinden
olusan bagimsiz, kar amaci giitmeyen, giivenilir bir platform olarak ¢alismaktadir [115].
CERT-SI, INCIBE-CERT, CCN-CERT, ESPCERTDEF o6nemli siber olaylara miidahale
ekipleridir.
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CCN-CERT, Kamu Sektoriiniin Yasal Rejimi Kanun’u uyarinca, herhangi bir kamu
kurulusunu veya sirketi etkileyen siber olaylarin yonetiminden sorumludur. Kamu
sektoriinde kritik siber olaylarin yonetimi, CNPIC ile koordineli olarak CCN-CERT
tarafindan gercgeklestirilmektedir [116].

INCIBE-CERT, Ekonomi ve Ticaret Bakanligi (MINECO) altinda Dijital Ilerleme Devlet
Sekreteri (SEAD) tarafindan isletilen INCIBE-CERT, Ispanya’daki vatandaslar ve ozel
hukuk kuruluslar1 i¢in birincil siber glivenlik miidahale merkezidir. Kritik 6zel sektor
operatdrlerini etkileyen olay yonetimi durumunda, INCIBE-CERT, igisleri Bakanlig
Altyapt Koruma ve Siber Giivenlik Ulusal Merkezi ve CNPIC tarafindan ortaklasa
isletilmektedir. INCIBE-CERT, ag ve bilgi sistemlerini iceren suglara karsi miicadelede
verimliligi artirarak kamu gilivenligi lizerindeki etkilerini azaltan ulusal ve uluslararasi

ekiplerin geri kalaniyla koordine halinde ¢alisan olay miidahale ekiplerinden biridir [117].

Ulusal Istihbarat Merkezi (CNI, National Intelligence Centre), Cumhurbaskanligi’nin bir

parcasi olan istihbarat birimidir [5].

Ortak Siber Komutanhk (MCCD, Mando Conjunto de Ciberdefensa), Savunma Bakanlig1
icindeki siber savunma islerinden sorumlu Ispanyol siber komuta organidir. Ispanya
savunma personeli ortak seflerinin bir parcasi olarak, bu kurum, bilgi giivenligi uygulama
politikalarmin gelistirilmesi, yonetimi ve kontrolii de dahil olmak {iizere, siber uzayda ordu
kuvvetlerinin faaliyetlerini yonetir ve koordine eder. Gorevi, silahli kuvvetlerin
telekomiinikasyon aglarinda ve bilgi sistemlerinde veya kendisine verilebilecek diger
aglarda askeri siber savunma eylemlerini planlamak ve yiiriitmektir. MCCD, taktiksel
diizeyde, siber alanda ulusal savunmayi etkileyebilecek risklere veya tehditlere en iyi sekilde
yanit verilmesine katkida bulunur. Bu anlamda, bilgi giivenligi olaylarina cevap olarak
INCIBE ve CNI gibi ulusal merkezlerle is birligi yapmakta ve siber savunma alanindaki
farkindalik ve 6zel egitim faaliyetlerinin tanimlanmasi, yonetimi ve koordinasyonu igin

sorumluluk almaktadir [112].

Ispanya Ulusal Siber Giivenlik Stratejisi’nde (2013), siber uzay ve siber giivenlik,
Ispanya’da siber giivenligin saglanmasi i¢in amaclar ve prensipler, ulusal siber giivenligi
saglamada alinacak aksiyonlar ve Ulusal Giivenlik Sistemi icerisinde siber giivenligin yeri

konular1 agiklanmustir. Ispanya siber giivenlik organizasyonu ise Sekil 4.9°da oldugu gibidir.
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Sekil 4.9. Ispanya siber giivenlik organizasyonu [112]

Ulusal Giivenlik Bakanhgi (DSN, El Departamento de Seguridad Nacional), organizasyon
yapist ve islevsel olarak Hiikiimet Bagkanligi Kabinesi’ne baglidir. DSN’de yer alan iki
konsey siber giivenlik ile ilgili calismalar yiirlitmektedir. Ulusal Gilivenlik Konseyi (CSN,
National Security Council), Ulusal Giivenlik Politikas1 ve Ulusal Giivenlik Sistemi
dogrultusunda hiikiimet baskanina yardim etmekten ve ayni zamanda Ulusal Giivenlik
Yasasi’nda kendisine atfedilen ve yonetmeliklerle atanan islevleri yerine getirir. Konseyde
yer alan Ulusal Siber Glivenlik Konseyi (CNC, Consejo Nacional de Ciberseguridad) Ulusal
Giivenlik Konseyi’ne destek veren bir hakem kurulustur. Ozel sektériin ilgili diger aktdrleri
ve katkist gerekli goriilen uzmanlar konseye katilabilmektedir [118]. Konseyin yapis1 Sekil

4.10°da oldugu gibidir.
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Sekil 4.10. Ispanya ulusal siber giivenlik konseyi [118]

Ulusal Altyapilarin ve Siber Giivenligi Koruma Merkezi (CNPIC, Spanish Government
National Cryptologic Center), Igisleri Bakanligi’ndaki Ispanyol kritik altyapilarmin ve siber
giivenligin ~ korunmasmna iligkin  tiim  polittka ve faaliyetlerin tamitimindan,
koordinasyonundan ve denetlenmesinden sorumlu organdir. CNPIC, nihayetinde Kritik

Altyapilarin Korunmasi Ulusal Sistemi’nden ve Bakanlik’in siber giivenlik politikalarindan
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sorumlu olan Devlet Giivenlik Sekreteri’ne baglidir [119]. Ajans taktik seviyesinde faaliyet

gostermektedir [112].

Ispanya, siber giivenlik kiimelenmesi konusunda ornek alinabilecek ¢alismalar
yiirlitmektedir. Savunma Sanayii Miistesarligi’nin Ankara’da diizenledigi 3. Siber Savag ve
Giivenlik Konferansi’nda Ispanya’nin Yenilik¢i Siber Giivenlik Kiimelenmesi Modeli
sunulmustur. Bu modele gore; yap1 ve calisma gruplar1 olusturularak, standardizasyon ve
sertifikasyon siirecleri, teknolojik pazarda {iriinlerin dagitimi, sektorel talepler, kobilerin
ihtiyaglari, egitim siirecleri, stratejik amaglar icin bilim ve teknolojik komitelerin yiiriitmesi
gerekenler gibi alt1 farkli alanda ¢aligmalar yiiriitiilmiistiir [120]. Bu ¢alismalar neticesinde
kiimelenme gerceklesmistir. Gergeklestirilen bu proje Avrupa Birligi tarafindan maddi

olarak desteklenmektedir.

Ozel sektdr kuruluslari ile kamu kurumlarinin koordinasyonu, ulusal ve uluslararas: siber
giivenligin saglanmasi konularinda Basbakan’a destekleyici bilgiler saglayan Ulusal Siber

Giivenlik Konseyi (CNC) gorevlidir.

Bilgi Toplumu ve Dijital Giindem Politikalar1 Ispanya’da, teknolojinin gelecege yon verecek
unsurlardan biri oldugunu kabul ettigini gdsteren drneklerdendir [114]. Ispanya Maliye
Bakanligi ile Ekonomi ve Ticaret Bakanligi’nin ortak galigmalariyla Ispanya Dijital
Giindemi belirlenmektedir. Ispanya Dijital Giindemi, 2015 ve 2020°de Avrupa igin Dijital
Giindem’in amaglarinin yerine getirilmesi i¢in BIT ve elektronik idaresi agisindan yol
haritasini gizer ve Ispanya’da ekonominin ve dijital toplumun gelisimini amaglar. Ispanya,
dijital ekonominin ve dijital igerigin stratejik olarak 6nemli oldugunu kabul ederek
teknolojiyi biiylime, istihdam ve gelecekteki firsatlarin itici giicii olarak kabul etmistir.
Gilindem, hem kamu yonetiminin hem de 6zel sektoriin katildig: dijital igerik endiistrisi i¢in
kapsaml1 bir planin gelistirilmesini saglamistir. Dijital ekonomiyi ve dijital igerigi artirmaya
yonelik mevcut plan, bu sektérde girisimciligi tesvik eden, sirketlerin biiylimesini
kolaylastiran, disa acilmalarini tesvik eden tedbirlerle dijital ekonominin gelisimine katk1

saglamaktadir [121].
4.12. Japonya

Ulusal Bilgi Giivenligi Merkezi (NISC, National Information Security Center), Japonya’da

bilgi gilivenligi politikasinin diizgiin ve etkin bir sekilde uygulanmasini saglamak ig¢in
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Bakanlar Kurulu Sekreteryasi’nda kurulan bilgi giivenligi ile ilgili temel organizasyonudur

[122]. Japonya Bilgi Giivenligi Merkezi yapilanmasi Sekil 4.11°de oldugu gibidir.
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Bilgi Teknolojileri Tanitim Ajans1 (IPA), politika iiretici bir diger kurulustur. IPA’nin
amaglari; Bilgi giivenligi 6nlemlerini uygulamak, BT yeteneklerini ve profesyonellerini
beslemek, BT toplulugu icin bir temel olusturmak tizere BT egilimlerini izlemek ve analiz
etmektir. [PA’ya bilinyesinde gilivenlik onlemleri konusunda calisan bir merkez olarak;
IPA/ISEC katki saglamaktadir. Bilgi Teknolojileri Giivenlik Merkezi (ISEC), Japonya’da
bilgi gilivenligini desteklemek i¢in bir kamu bilgi paylasim merkezidir. 1 Ocak 1997
tarthinde IPA’nin bir boliimii olarak kurulmustur. IPA, Ekonomi, Ticaret ve Sanayi

Bakanligi’na (METI) bagl bir kurulustur [124]. [PA’ nin roli Sekil 4.12°de oldugu gibidir.

~

| Rehberlik saglanmasi |

Sosyal BT Cevresi

Sosyal Trendler, Endiistriyel Trendler
/ ve Teknolojik Trendler

Trendlerin anlagilmas: |

Bilgi glivenlifi BT yeteneklerinin ve
dnlemlerinin * uzmanlarinin

uygulanmasi gelistirilmesi

m BT toplumunun olusturulmasi ici BT
trendlerinin analizi ve izlenmesi

IPA

Sekil 4.12. IPA’nin rolii [124]

Ulusal fleri Endiistriyel Bilim ve Teknoloji Enstitiisii (AIST), Japonya’daki en biiyiik
kamu arastirma kuruluslarindan biridir. Japon endiistrisi ve toplumu i¢in faydal
teknolojilerin yaratilmas1 ve pratik olarak gergeklestirilmesine ve yenilik¢i teknolojik
tohumlar arasindaki boslugu “kopriillemeye” odaklanmaktadir. AIST, siirdiiriilebilir bir
toplum inga etmek timidiyle “Yesil Teknoloji”, “Yasam Teknolojisi” ile saglikli ve giivenli
bir yasam siirerek, “Bilgi Teknolojileri” ile siiper akilli bir toplum aracilifiyla zengin ve
cevre dostu bir toplum elde etmeyi amaglamaktadir. AIST Bilgi Teknolojisi Ve Insan
Faktorii Bolimii’nlin arastirma birimleri arasinda Siber Fiziksel Giivenlik Arastirma

Merkezi de yer almaktadir [125].
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Ulusal Bilgi ve Iletisim Teknolojileri Enstitiisii (NICT, National Institute of Information
and Communications Technology), Japonya’nin bilgi ve iletisim teknolojisi alaninda
uzmanlasmis ulusal arastirma ve gelistirme ajansi olarak ¢alismaktadir. BIT sektoriiniin yani
sira ekonomik bilyiimeyi saglamak ve BIT alaninda zengin ve giivenli bir toplum
olusturmak, arastirma ve gelismeyi tesvik etmekle gorevlidir [126]. NICT biinyesinde
bulunan Siber Gilivenlik Arastirma Enstitiisii, gelismis siber giivenlik aragtirma

laboratuvarlarina sahiptir.

JPCERT/CC, Japonya Bilgisayar Acil Durum Miidahale Ekibi/Koordinasyon Merkezi,
internette meydana gelen izinsiz girisler ve hizmet reddi gibi bilgisayar giivenligi ile ilgili
insan kaynakli olaylara cevap veren bir organizasyondur. JPCERT/CC, Japonya’daki
internet siteleriyle ilgili raporlar1 kabul etmekte, izinsiz giris, hizmet reddi, kaynaklarin yasa
dis1 kullanimi, verilerin imha edilmesi, istenmeyen bilgilerin agiklanmasi vb. bilgisayar
giivenligi olaylarin1 takip etmekte ve bunlara karsilik vermektedir. JPCERT/CC, siber
olaylara iligkin durumu kavrama, imza analizi, tekrar olusmay1 Onleme, tedbirleri ve

tavsiyeleri inceleme gibi teknik agidan yiiriiten kar amaci giitmeyen organizasyondur [127].

Asya Pasifik Bilgisayar Acil Durum Miidahale Ekibi (APCERT, Asia Pacific Computer
Emergency Response Team), Asya Pasifik bolgesindeki Bilgisayar Giivenligi ve Olay
Miidahale Ekibi (CSIRT) ve Bilgisayar Acil Durum Miidahale Ekibi (CERT)

organizasyonlar1 arasindaki is birligini tesvik etmekte ve desteklemektedir [128].

Japonya ASEAN Giivenlik Ortakhgi (JASPER, Japan-ASEAN Security PartnERship),
Japonya ve ASEAN arasinda siber glivenlik konusundaki is birligi anlagmalarini ifade eder.
Is birligi sonucunda, Japonya, bu platformda, 2018-2020 dénemi igin Malezya ve
Singapur’la birlikte BT lerin Giivenligi Es Baskani olarak gérev yapmaktadir [129].

Uluslararast is Birligi Yoluyla Siber Saldirllara Karsi Proaktif Yamit Sistemi
(PRACTICE, Proactive Response Against Cyber-attacks), 2011’°de kurulmustiur. Hedefleri
arasinda diinya ¢apinda siber tehditleri izleme sistemleri kurmak, siber saldir1 semptomlarin

tespit etmek ve bunlara cevap vermek gibi konular yer almaktadir [130].

Japonya Ulusal Giivenlik Strateji Belgesi’nde kiiresel ortak varliklara yonelik riskler
arasinda siber saldirilara yer verilmistir. Siber saldirilarin gizli bilgilerin ele gecirilmesi,

kritik altyapilarin isleyisinin sekteye ugratilmasi, askeri sistemlerin engellenmesi gibi siber
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uzay risklerini barindirdigi vurgulanmustir. ilgili belgede Japonya’nmin kabiliyetlerini
giiclendirmek ve genisletmek i¢in siber glivenligin arttirilmasi konusuna yer verilmistir

[131].

2018 yilinda giincellenerek yayimlanan Japonya Siber Giivenlik Strateji Belgesi’nde [132]
“Ozgiir, Adil ve Giivenli Bir Siber Alanda Fikirlerini Paylasmak” baslig1 altinda, dzerk ve
stirdiiriilebilir sekilde gelisen bir siber ekosistemi korumak i¢in, devletler tarafindan bilgi
akisini kontrol etmek gibi kontrol ve diizenleme yoluyla Japonya siber giivenligini saglama
cabalar1 yerine, paydaslar arasindaki koordinasyon ve is birligi yoluyla siber ortamdaki
giivenligi saglamay1 amaglayan bir yol izlenecegi vurgulanmistir. Strateji belgesinde yer
aldig1 haliyle, siber gilivenlik ekosisteminin temel vizyonu [133] Sekil 4.13’te ifade edildigi
gibidir.
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Dogal afetlerin yogun yasandigi bir konumda bulunan Japonya, bilgi glivenligini sadece
siber saldirilarin sebep olabilecegi aksakliklar agisindan degil, dogal afetlerin neden
olabilecegi kritik altyapilarda karsilasilabilecek énemli problemleri de g6z Oniine alarak

degerlendirmektedir [64].

2018 yilinda giincellenmis olarak yayimlanan Japonya Kritik Altyapilarin Korunmasi i¢in
Siber Giivenlik Politikas1 [134] (1)Kritik altyapi politikasinin amaci, (2)Temel ilkeler,
(3)Kritik altyap1 operatorleri, devlet kuruluslar1 ve siber giivenlikle ilgili kurumlar gibi
paydaslarin sorumlulugu ve (4)Ust yonetimin sorumluluklari basliklariyla tasnif edilmistir.

Kritik altyapilara iliskin hedefler, belirtilen bu kilit hususlar baz alinarak belirlenmistir.

Japonya’da NISC biinyesinde, CEPTOAR olarak adlandirilan, kritik altyapilara iliskin

politika iireten ve politikalarin uygulanmasini takip eden bir konsey bulunmaktadir.
4.13. Kanada

Kamu Giivenligi Bakanhg1 (Public Safety Canada), 2003 yilinda kurulmustur. Kanada
halkinin, dogal felaketler, su¢ ve terorizm gibi konulara kars1 giivende kalmalarini saglamak
Bakanlik’in gorevleri arasindadir. Bakanlik, siber giivenlik ile ilgili calismalar1 da
yiriitmektedir. Kanada Kamu Giivenligi Bakanligi, Ulusal Acil Miidahale Sistemi’nin
(NERS) merkezi olarak Devlet Operasyon Merkezi’ne ev sahipligi yapmaktadir. Kanada
Siber Olay Miidahale Merkezi (CCIRC), Devlet Operasyon Merkezi i¢in ulusal 6neme sahip

siber olaylar takip etmekte ve bu olaylara yanit sistemlerini koordine etmektedir [5].

Kanada Siber Olay Miidahale Merkezi (CCIRC, Canadian Cyber Incident Response
Centre), siber olaylarin 6nlenmesi ve azaltilmasi, siber olaylara hazirlikli olma, miidahale

etme ve siber tehditleri bertaraf etmek amaciyla calisan bir merkezdir [5].

Akilh Siber Giivenlik Ag1 (SERENE-RISC, Smart Cybersecurity Network), siber giivenlik

bilgilerinin degisimini kolaylastirmak i¢in Kanada merkezli bir mekanizmadir [5].

Kanada iletisim Giivenligi Olusumu (CSEC, Communications Security Establishment
Canada), Kanada’nin yabanci kaynakl siber istihbaratlar1 toplamasindan sorumlu kriptoloji
ajansidir. CSEC, Kanada’nin uluslararast kriptoloji topluluklariyla iletisim kuran
toplulugudur. Siber giivenlik i¢in arastirma ve gelistirme ¢aligmalar yiiriitmektedir. CSEC,

hiikiimete kars1 yiiriitiilen karmasik siber tehditleri tespit ederek ve bunlara cevap vererek
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Kanada Hikiimeti aglarimi izler ve savunur. CSEC, siber olaylar1 azaltma ve siber

tehditlerden korunma onerileri vererek hiikiimet departmanlarina rehberlik saglar [5].

Kanada Giivenlik Istihbarat Servisi (CSIS, Canadian Security Intelligence Service),
ulusal giivenlik arastirmalar1 yapmak, Kanada Giivenlik Istihbarat Servisi Yasasi’nda
tanimlandig1 sekilde Kanada giivenligine tehdit olusturan faaliyetleri Kanada Hiikiimeti’'ne
raporlamak ve danmigmanlik yapmakla gorevlidir. Kanada Hiikiimeti’ne, siber tehditleri ve
Kanada’da ve yurtdisinda faaliyet gosteren siber aktorlerin Kanada gilivenligini tehdit eden

niyetlerini ve yeteneklerini anlamalarinda yardime1 olmak i¢in analizler sunar [5].

Savunma AR-GE Kanada (DRDC, Defence Research and Development Canada), askeri
siber glivenlik bilimi ve teknolojisinin gelismesine onciiliik eder. DRDC Giivenlik Bilimi
Merkezi (DRDC CSS), Kamu Giivenligi Kanada ile ortak bir sekilde ¢esitli ¢alismalar1 da
yiriitiir. Bu ¢aligmalar, Kanada Giivenlik Programi (CSSP) kapsamindadir [5].

Kanada Kraliyet Ath Polisi (RCMP, Royal Canadian Mounted Police), izinsiz bilgisayar
ve veri kullanimi, slipheli islemler, yanligliklar gibi siber olaylara karsi cezai sorusturma
yapar. Siipheli siber giivenlik olaylarina kars1 ulusal sorusturma iglemlerini yiiriitiir. Siber

su¢ tehditlerine iligkin tavsiyelerle yerel ve uluslararasi ortaklara rehberlik saglar [5].

Kamu Giivenligi Bakanligi, 2009 yilinda Kritik Altyapilar i¢in Aksiyon Plani Belgesi’ni
hazirlamigtir.  Ayni yil Kritik Altyapilar igin Ulusal Strateji Belgesi yayimlanmustir. ilgili
belgelerde enerji, finans, beslenme, ulasim, bilgi ve iletisim teknolojileri, saglik, su,
giivenlik, ticaret gibi basliklar kritik altyapilara olarak belirlenmistir. Federal hiikiimetin,
bolgesel hiikiimetlerin ve kritik altyapi sahibi operatdrlerin sorumluluklari tanimlanmistir.
2010 yilinda yayimlanan Siber Giivenlik Strateji Belgesi; devlet sistemlerinin giivenligi, dis
devletlerle giivenli siber sistemlerin devami i¢in ortaklik ve Kanadalilar’in ¢evrimigi

giivenligini saglamaya yardim etmek olmak iizere 3 ana bagliga odaklanmistir.

Stratejinin hukukun {stlinliigii, hesap verebilirlik ve gizlilik gibi Kanada degerlerini
yansitmakta oldugu ifade edilmistir. Ayrica stratejinin; ortaya g¢ikacak tehditlere karsi
kendisini siirekli gelistiren; Kanadalilar ile bolgeler, is ve akademi diinyas: arasinda is
birlikteligini vurgulayan; miittefiklerle yakin ¢alisma iligkileri kurulmasini saglayan yonleri

oldugu ifade edilmistir. 2016 yilinda yayimlanan Kanada’nin Kritik Altyap1 Topluluklari
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icin Siber Giivenligin Temelleri adli belgede siber giivenlige iligkin riskleri azaltmaya ve

farkindalik olusturmaya yonelik bazi temel 6nlemler yer almaktadir.

Kanada Endiistrisi (IC, Industry Canada), saglam ve giivenilir bir telekomiinikasyon
sisteminin gelistirilmesinden sorumludur. IC, glivenli bir ¢evrimici pazar ortami saglamak
icin politikalar gelistirmekte ve acil durumlarda telekomiinikasyon sistemlerinin

stirekliligini saglamaya yardimci olmaktadir [5].

Kanada, yatinmcilarin ve iilkenin sermaye piyasalarindaki ticari faaliyetlerini denetleyen
ulusal 6z-diizenleme kurulusu olan Yatiim Sektdrii Diizenleme Orgiitiinii (IIROC)
olusturmustur. IIROC, iiyeleri i¢in iyi siber giivenlik uygulamalar1 rehberini yayimlamistir

[62].

Kanada Kamu Giivenligi Bakanligi, son kullanicilarin ¢evrimi¢i gilivenligini saglamaya
yonelik internet siteleri vasitasiyla bilgilendirmeler de yapmaktadir. Bakanlik, ayrica, siber
giivenligin 6nemi hakkinda halki bilgilendirmek i¢in, her yil Ekim ayinda, uluslararasi

bilinirligi olan Siber Giivenlik Farkindalik Ay etkinliklerini diizenlemektedir.
4.14. Rusya

fletisim Merkezi Arastirma Enstitiisii (ZNIIS, Central Research Institute of
Communications), siber giivenlige iliskin sorumluluklar1 olan kuruluslar arasinda yer

almaktadir [5].

2017°de, Rusya Federasyonu Hiikiimeti, {ilkenin dijital bir ekonomiye gecisi icin sartlar
yaratacak bir program gelistirmis ve bu programi onaylamistir. Programin etkin bir sekilde
uygulanmasi, gelistirilmesi ve degerlendirilmesinde uzman ve is diinyasi topluluklar1 yer
almaktadir. Bu toplulugun koordinasyonunu ise, Rus ileri teknoloji sirketleri tarafindan
olusturulan ANO “Dijital Ekonomi” platformu saglamaktadir. “Dijital Ekonomi” orgiitii,
Rusya Federasyonu’ndaki dijital ekonominin gelistirilmesine yonelik hizmetler sunmak ve
bu alandaki sosyal agidan 6nemli projeleri ve girisimleri desteklemenin yami sira dijital
ekonomiyi olusturan is diinyasi ile bilimsel ve egitim kuruluglari, diger topluluklar ve resmi
makamlar arasindaki etkilesimi koordine etmek amaciyla kurulmustur [135]. Dijital

Ekonomi Program Yapisi [136] Sekil 4.14°te oldugu gibidir.
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Sekil 4.14. Dijital ekonomi program yapisi [136]

Dijital Ekonomi programinin hedefleri ise Sekil 4.15°de [137] oldugu gibidir.
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Sekil 4.15. Rusya dijital ekonomi programi hedefleri [137]
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FinTsERT, Bilgisayar saldirilar1 ile miicadele konusunda Rusya Federasyonu Merkez
Bankasi ile Kredi ve Finans Alanindaki Bilgisayar Saldirilarin1 izleme ve Cevaplama
Merkezi arasindaki is birligi iliskin anlasmasina dayanan Bilgi Glivenligi Boliimii’niin

yapisal bir birimidir [138].

Rus Federasyonu Bilgi Giivenligi Doktrini adiyla 2000 yilinda yayimlanan belgede dort
temel bileseni detayli olarak agiklanmistir. Bu bilesenler: (1)Bireysel 6zgiirliikk ve giivenin
onemi, (2)Kamudaki bilgi sistemlerinin giivenligi, (3)Modern bilgi sistemlerinin kullanimi1

ve (4)Bilgi ve iletisim sistemlerinin saldirilara karsi korunmasidir [72].

2013 yilinda Rusya Federasyonu, Dis Politika Konsepti’ni resmen kabul etmistir. Rusya
Federasyonu bu stratejilerde belirtilen alanlar dogrultusunda kendi ag ve sistemlerinin yillik

denetimini gergeklestirir [62].

2017°de “Rusya Federasyonu’nun Dijital Ekonomisi” programinin uygulanmasina yonelik
bir eylem plani, bilgi teknolojilerinin kullanimi ve yasam kalitesini arttirmaya yonelik bir
toplantida kabul edilmistir. Medeni Kanun ve Vergi Kanunlari’nin yani sira kisisel veriler,
iletisim sektorii ve diger diizenleyici mevzuat hakkindaki yasalari kapsayan 50’den fazla
yasal onlem paketinin hazirlanmasin1 gerektiren bu eylemlerin 2018-2019 yillar1 arasinda

yapilmasi planlanmaktadir [139].
4.15. Belirlenen Ulkelere Genel Bakis

Ulke incelemeleri sonucunda erisilen kaynaklar dahilinde olusturulan genel tablo asagida

yer almaktadir.
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5. 2016-2019 ULUSAL SiBER GUVENLIK STRATEJiSI’NDE YER
ALAN KURUMLARIN SIBER GUVENLIK EKOSISTEMININ
GELISTIRILMESI ACISINDAN DEGERLENDIRILMESI

Ulkemizde siber giivenlik ve ilgili konularda sorumlu olmak iizere Siber Giivenlik Kurulu
kurulmustur. Siber Giivenlik Kurulu’nun, Kanun’la belirlenen ve agagida detaylar1 agiklanan
cesitli kamu kurumlar ile birlikte gorevlerini yiiritmesi planlanmistir. 703 nolu KHK ile
kurulun gorevleri iptal edilmistir. Bu boliimde, 703 nolu KHK’nin yayimlanmasina degin
iilkemizde siber giivenlikten sorumlu makam olarak gorev ifa eden Siber Gilivenlik
Kurulu’nun yapisi incelenmistir. Kurul’da yer alan kurumlarin mevzuatlart géz 6niinde

bulundurularak bu kurumlarin siber giivenlik konusu ile baglantilari irdelenmistir.
5.1. Siber Giivenlik Kurulu

Siber Giivenlik Kurulu 2012 yilinda kurulmustur. Kurul’un Ulastirma ve Altyap1 Bakanligi
baskanliginda toplanmasina karar verilmistir. Siber giivenlik konusunda c¢alismalarin
yiritilmesi, plan ve politikalarin gelistirilmesi kurulun gorevleri olarak belirlenmistir.
Karara gore, kurul ¢alisma gruplar1 ve kendi i¢inde alt kurullar olusturabilme yetkisine haiz

olarak tanimlanmstir [50].

Siber giivenligim saglanmasi ve siber giivenlik politikalarinin gelistirilmesi anlaminda dncii
rol oynayan resmi bir olusumun kurulmasi, konunun askeri boyutu, siyasi politikalara yon
verebilme 6zelligi, milli istihbarata katkist vb. durumlar goz Oniine alindiginda yeterli

olmamasina ragmen, iilkemiz agisindan 6nemli bir adimdir.

Ancak uygulamada yetersizliklerin oldugu gecen yillar icerisinde gézlenmistir. Calismanin
ilerleyen bdliimlerinde aciklanacagi iizere, siber gilivenlik konusunda koordinasyon
makaminin yapacagi ¢aligsmalar olduk¢a Onemlidir ve yaptirim kabiliyetinin yiiksekligi

politika gelistirme diizeyini ve politikalarin uygulanma derecesini belirleyen bir unsurdur.

703 sayil1 KHK ile Siber Giivenlik Kurulu sekretarya iglemlerinin artik Ulagtirma ve Altyap:
Bakanlig: tarafindan yiiriitiilmeyecegi ve icra kurulunun iptal edildigi kesinlesmistir. Bu
baglamda su an iilkemizde siber giivenliin yonetimi konusunda 6nemli biiyiikliikte bir

eksiklik bulunmaktadir.
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5.1.1.Ulastirma ve altyapi bakanhg

Ulastirma ve Altyapr Bakanlik’inin kurulmasi; 6/4/2011 tarihli ve 6223 sayili Kanun’un
verdigi yetkiye dayanilarak, Bakanlar Kurulu'nca 26/9/2011 tarihinde kararlastirilmistir.
flgili 655 sayih KHK 1 Kasim 2011°de resmi gazetede yayimlanmustir. Bakanlik
bilinyesinde; 20 hizmet biriminden olusan Merkez Teskilat1, 13 bolge miidiirliigiinden olusan
Tagra Teskilati, 3 Denizdibi Tarama Basmiihendislik birimi ve 70 Liman Baskanlig1

bulunmaktadir.

Bakanlik biinyesinde Haberlesme Genel Miidiirliigii siber giivenlige iliskin konularda is
stireglerinin yiiriitiilmesinden sorumlu tutulmustur. Bakanlar Kurulu tarafindan 2012’de
kurulan Siber Glivenlik Kurulun’na bagkanlik, Ulastirma ve Altyapr Bakanlig1 tarafindan
yapilmustir. Siber giivenlik konusundaki sorumluklar, Ulastirma ve Altyap: Bakanligi’nin
Haberlesme Genel Miidiirligii’ne bagli Siber Giivenlik Daire Baskanlig1 tarafindan yerine

getirildigi gozlenmistir.

Haberlesme ile ilgili siireclerin yiiriitiilmesi ve yonetilmesine iliskin gorevleri bulunan
Haberlesme Genel Miidiirliigi, siber giivenlik konusundaki sorumluluklar1 Bakanlar Kurulu
karariyla yerine getirmigtir. Ulastirma ve Altyapt Bakanligi’nin resmi internet sitesinde
Siber Giivenlik Kurulu ve Haberlesme Genel Miidiirliigii’niin siber glivenlik konusundaki

organizasyonu Sekil 5.1°de oldugu gibidir.
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ULUSAL SIBER GUVENLIK ORGANIZASYONU

SIBER GUVENLIK
RMA VE ALTYAPI BAKANLIGI ir— KURULU

Haberlesme Genel Mudurluga

Ulusal Siber

‘ Olaylara | = ‘
M_ Mudahale Merkezi

(BTK - USOM)

==

SOME: Siber Olaylara Miidahale Ekibi

Sekil 5.1. Ulusal siber giivenlik organizasyonu [140]

Ulastirma ve Altyap1 Bakanligi, siber giivenlik eylem planlar1 dogrultusunda kurulan
SOME’ler ile ilgili “Kurumsal SOME Kurulum ve Yonetim Rehberi” bilgilendirme
dokiimanlarini 2014°te yayimlamistir. Bu rehber kamu kuruluslarinin ve 6zel sektoriin, almig
olduklart siber giivenlik Onlemlerini Olgebilmelerine katki saglamak amaciyla
olusturulmugstur. Cesitli donemlerde yayginlasan CryptoLocker vb. viriisler ile ilgili bilgi
notlari da Bakanlik resmi internet sitesinde yayimlanmistir. Ulastirma ve Altyapi
Bakanligi’'min yayimladigi siber gilivenlik eylem planlarinda belirtilen sorumluluklar
dogrultusunda TUBITAK SGE tarafindan bilgi giivenligine iliskin temel bazi kriterler
belirlenerek, kamu kurumlarina teblig edilmistir. Bu teblig ile kurumlarin uymas: gereken
temel siber giivenlik ilkeleri vurgulanmistir. Benzer amaclarla, TUBITAK SGE tarafindan
hazirlanan temel yazilim giivenligi konularma iliskin kurallar belgesi kamu kurumlarina
teblig edilmistir. Bu sayede yazilim projelerinde faydalanilabilecek temel giivenlik kurallari

olusturulmustur.

Ulastirma ve Altyap1 Bakanligy, lilkemizde mevcut mevzuata gore siber giivenlik konusunda
ilk gorev sahibi kamu kurulusudur. Diger kamu kurumlari ile iletisimi ve koordinasyonu
Siber Giivenlik Kurulu eliyle yiiriitmiistiir. Ancak, siber istihbaratin ve askeri boyutta siber

savunmanin hayati 6nem tasidigi, diinya siyasi politikalarinin sekillenmesinde siber
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giivenlik konusunun ciddi bir rolii oldugu gbéz Oniinde bulunduruldugunda, Bakanlik

tarafindan yapilan calismalarin yetersiz kalabilecegi gézlenmektedir.
5.1.2. Disisleri bakanhgi

6004 sayili Kanun ile Disigleri Bakanligi’nin kurulus, gorev ve yetkilerine iligskin esaslar
belirlenmistir. Bakanlik’in, Merkez Teskilati, Yurtdist Temsilcilikleri’nden olusmaktadir.
Ilgili Kanun’da Bakanlik’in gérevleri arasinda yer alan maddeler incelendiginde; teknik
konularda uluslararasi is birligi noktasinda Bakanlik’in sorumluluklar1 bulunmaktadir.
Strateji ve Biitce Baskanligi’nin yayimladigi 2015-2018 Bilgi Toplumu Stratejisi Eylem
Plani’nda uluslararasi boyutta baglantilarin ihtiya¢ duyulan konularda Disisleri Bakanligi is

birligi yapilacak kurumlar arasinda yer almaktadir.

Teknolojik kiiresellesmenin neden olacagi olumsuzluklara karsi uluslararasi is birliginin,
iilke politikalarinda 6nemli yere sahip oldugu gercegi, siber giivenlik konusunda Disisleri
Bakanligi’nin izleyecegi politikalarda giincel teknolojiye bagimli hareket etmesini zorunlu
kilmaktadir. Diinya iilkelerinin gilincel siber politikalarinin takibi ve ilgili kamu kurumlari
ile yeni bilgilerin paylasimi siber istikrar noktasinda 6nem arz etmektedir. Yeni gelismelere
ayak uydurabilmek i¢in oncelikle bu gelismelerden haberdar olmak gereklidir. Bu amacla,
teknoloji 1s birlikteliklerinin saglanmasinda Disisleri Bakanligi’nin izleyecegi siyasi

politikalar, siber tehditlere kars1 savunmada gii¢ dengelerini belirleyecektir.

Bakanlik’in Temel Dis Politika Konular1 arasinda yer alan “Silahlarin Kontrolii ve
Silahsizlanma” baslig1 incelendiginde siber silahsizlanma kavramma yer verilmedigi
goriilmektedir. Disisleri Bakanligi’nin siber uzaya bakisinda teknolojik gelismelere dair
eksiklik goze garpmaktadir. Bakanlik tarafindan, asimetrik tehditlere kars1 miittefik tilkelerle
gerekli sozlesmelerin imzalanmasina yonelik gerekli ¢aligmalarin yiiriitiilmesi, halihazirda
iyesi oldugumuz uluslararast olusumlarin belirledigi hukuki sinirlar g6z 6niine alinarak
degerlendirilmelidir. Bakanlik resmi internet sitesinde konuyla ilgili olarak “Ulkemiz
halihazirda, askeri egitim, teknik ve bilimsel konularda ve savunma endiistrisi is birligi
alanlarinda Miittefik ve dost iilkelerle pek ¢ok ikili anlagmalar imzalamistir. Bu tarz is birligi
mekanizmalari, NATO tiyeleriyle ve Balkanlar, Ortadogu, Giiney Akdeniz, Kuzey Afrika,
Orta ve Uzak Dogu Asya ve Giiney Amerika’da yer alan onemli sayidaki iilkelerle
gelistirilmistir. Askeri Egitim Anlagmalart iiciincii taraflara karsi olmayip, birlikte

calisabilirligin ~ gelistirilmesini  teminen giivenlik alaminda is birligi yapilmasim
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amaglamaktadir.” ifadesine yer verilmistir. Bu ifadeden anlasilan, 6zellikle vurgulanmasa
dahi teknik konularda siber tehditlere karsi miittefik iilkelerle bir is birliktelik halinde
olundugudur, ancak siber tehditler ve siber savunma 6zelinde herhangi bir anlasmanin

vurgulanmadig1 gézlenmektedir.

Buna karsin, Disisleri Bakanligi tarafindan hazirlanan ve Disisleri Komisyonu’nun esas,
Adalet Komisyonu ve Baymdirlik, Imar, Ulastirma ve Turizm Komisyonu'nun tali
komisyon olarak yaptig1 ¢alismalar neticesinde olusturulan rapor gerekce gosterilerek 6533
sayili Sanal Ortamda Islenen Suglar Sézlesmesinin Onaylanmasmin Uygun Bulunduguna
Dair Kanun’un kabul edilmistir. Avrupa Konseyi tarafindan 23 Kasim 2001°de kabul edilen
Siber Suclar Sozlesmesi, lilkemiz tarafindan 10 Kasim 2010 tarihinde Strazburg’da
imzalanmig, 20 Aralik 2012’de tamamlanan Daisisleri Bakanligi koordinasyonundaki
komisyon raporlar1 gerekgesiyle 22 Nisan 2014 tarihinde TBMM Genel Kurulu tarafindan,
6533 sayili Sanal Ortamda Islenen Suglar Sozlesmesinin Onaylanmasmin Uygun

Bulunduguna Dair Kanun kabul edilmistir.

Tarihsel stire¢ irdelendiginde, 2004 yilinda evrensel bir s6zlesme niteliginde yiiriirliige giren
bu sozlesme, iilkemizde maalesef 2012 yilinda incelenip raporlanarak, 2014 yilinda
onaylanmistir. Siber terérizm ile miicadelede uluslararasi iliskiler, yasadisi eylemlerde
bulunan kisi ya da kisilerin tespitinde kilit rol oynamaktadir. Dis iliskilerin gelistirilmesinde,

siber glivenlik alaninda diger tilkelerle iligkilerin gelistirilmesi zorunlu hale gelmistir.
5.1.3.1¢isleri bakanhg

Igisleri Bakanhigi’nin gorevleri 3152 sayili Kanun’da belirtilmistir. Kolluk kuvvetlerinin
Icisleri Bakanligina bagli olmasi ve istihbarat kurumu olarak degerlendirilebilecek
kurumlarin  Bakanlik organizasyonunda yer almasi, siber suglarla miicadelenin
saglanmasinda Bakanlik gorevleri oldugunun bir gostergesidir. Devletin tasradaki temsilcisi
olan Valilikler de Icisleri Bakanli1’na baghdir. Ote yandan Icisleri Bakanlig1, Belediyeler,
11 Ozel idareleri, Birlikler ve Koyler’den olusan mahalli idareler {izerinde vesayet yetkisine
sahiptir, mahalli idarelerin is ve isleyisine yonelik Bakanlik’in gorev ve sorumluluklar
mevcuttur. Bu baglantilar Icisleri Bakanligi'na, Valilikler ve mahalli idareler eliyle siber
givenlik konusunda halkin bilinglendirilmesi faaliyetlerinin yiiriitiilmesi firsatini

sunmaktadir. Igisleri Bakanlig: teskilat semasinin devlet yapilanmasinda ana omurga olan
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kurumlar1 barindirmasi siber giivenlik yoniinden gérev ve sorumluluklarini arttirmakta, bu

alanda Bakanlik tarafindan yapilabilecek iilke i¢i iglerin alanini1 genisletmektedir.

Bakanlik biinyesinde yardimci birimler arasinda yer alan Afet ve Acil Durum Yonetim
Merkezi resmi internet sitesinde terdr olaylarinin ¢aligma alani olarak belirtildigi, ancak

siber terorizm konusuna deginilmedigi gdzlenmektedir.

Bakanlik, yurdun i¢ giivenligi ve asayisini, kamu diizenini ve genel ahlakini, Anayasada
yazilt hak ve hiirriyetlerini kendisine bagli Emniyet Genel Miidiirliigi eliyle korumaktadir.
Internet, faydalarinin yaninda suglularin kolaylikla yasadis1 faaliyetler yiiriitebilecegi bir
alan konumundadir. Ozellikle sosyal medya araciligiyla art niyetli kullanicilar yurdun i¢
giivenligi ve asayisini tehdit eden riskleri arttirmakta, kamu diizenini ve genel ahlaki
zedeleyici  igeriklerde  paylasimlar  internet sitelerinde  kolaylikla  kitlelere
ulastirilabilmektedir. Anayasada ve diger yasalarda belirtilen bir¢ok kisisel hak ve hiirriyet
ihlal edilebilmektedir. Bu gibi suglarin takibinin yapilmasi, hukuki makamlara
yonlendirilmesi, Emniyet Genel Miidiirliigii eliyle yiiriitiilen calismalar neticesinde Igisleri

Bakanligi’nin ¢calisma kapsamini olusturmaktadir.

Siber suglarin sorusturulmasi ve dijital kanitlarin elde edilmesi, degerlendirilmesi amaciyla
Emniyet Genel Midiirligii biinyesinde Bilisim Suglariyla Miicadele Daire Baskanlig
kurulmustur. Daire baskanligi merkez ve tasra arasinda koordinasyon olmadan yliriitiilen
caligmalar1 azaltmay1 da hedeflemistir. Bu sayede maddi kayiplarin ve is giicli kayiplarinin
azaltilmas1 amaglanmistir. Daire adi, daha sonra Siber Suclarla Miicadele Daire Baskanligi
olarak degistirilmistir. Ulkemizde ozellikle sosyal medya hesaplarinin calinmasi gibi
bireysel siber saldirilar karsisinda ilgili daire vatandaslarin siklikla muhatab1 konumundadir

[141].

2015-2018 Bilgi Toplumu Stratejisi Eylem Plani’nda “Kamu Hizmetlerinde Kullanici
Odaklilik ve Etkinlik” ekseninde “Kent Yonetimi Bilgi Sistemi Gelistirilmesi” baglikli
eylem plam Icisleri Bakanligi sorumluguna verilmistir. Bu sorumluluk disinda diger

eylemler arasinda ilgili kurulus olarak yer aldig1 eylemler de mevcuttur.

Ozetle, Igisleri Bakanligi ve Bakanlik’a bagl diger kamu kurumlarinin siber istihbarat, siber

terorizm, dis iligkiler, valilikler ve belediyeler vb. eliyle, siber suclarin tespiti, 6nlenmesi,
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kamu diizeninin saglanmasi1 ve toplumsal bilinci arttirmaya yonelik faaliyetlerin

gergeklestirilmesi gibi konularda genis yetki alan1 bulunmaktadir.
5.1.4.Milli savunma bakanhgi

1325 sayili Kanun ile Milli Savunma Bakanligi’nin gérevleri ve teskilat yapisi agiklanmistir.
Kanun’da “Kara, Deniz ve Hava Kuvvetleri Komutanliklari Milli Savunma Bakanina
baghdir. Bu Kanuna aykirt olmayan ve diger kanunlarla Genelkurmay Baskanligi 'na verilen
gorev ve yetkilere iliskin hiikiimler saklidir.” ifadesi yer almaktadir. Mili Savunma
Bakanlig1 Genel Kurmay Baskanligi’na verilen diger 6zel yetkiler haricinde kara deniz ve
hava kuvvetlerinin yonetimini saglamaktadir. Bakanlik, siber uzayda yasanan saldirilara,

kars1 cevaplarin {iretilmesi noktasinda kritik konumdadir.

Teskilat yapisinda askeri ve sivil miistesar yardimcilari, genel miidiirliikler, daire
baskanliklar1 barindirmasi bakimindan askeri ve sivil otoritelerin yakin irtibat kurabilmeleri
miimkiindiir. Bu iletisim yapisinin siber gilivenlik konularinda proje iiretmeye olanak

taniyacak bir ortam olabilecegi goriilmektedir.

Savunma sistemlerinin standardizasyon faaliyetleri uluslararasi is birlikleri kapsaminda
Bakanlik tarafindan yiiriitiillmektedir. Bakanlik, savunma sanayi giivenligi konusunda
iilkeler arasinda askeri tasnifli bilgi paylasimlar: yapmaktadir. Savunma Sanayi Miistesarlig1
adiyla, Milli Savunma Bakanligi’na bagli ve tiizel kisiligi haiz kurulus olarak gorev
yapmakta iken, siber giivenlige iliskin dnemli ¢aligmalar Onciilik eden Savunma Sanayii
Miistesarlig1i’nin ismi, 2018 yil1 devletin yeniden yapilanmas: siirecinde ¢ikarilan kanunlarla
Savunma Sanayi Baskanligi olarak degistirilmis olup Cumhurbagkanli§i makamina
baglanmistir. Baskanlik’in siber gilivenlik kiimelenmelerine yonelik ¢aligmalarma hiz

verdigi goriilmektedir.

Siber giivenlige iliskin ¢alismalar yiirliten Baskanlik birimleri arasinda Siber Giivenlik ve
Elektronik Harp Sistemleri Daire Baskanligi bulunmaktadir. Savunma Sanayi Bagskanligi
Teknoloji Yonetim Stratejisi 2011-2016 belgesinde teknolojik tstiinliigiin diger alanlarda
rekabeti saglayici esas unsurlar arasinda oldugu vurgulanmaktadir. Savunma Sanayi
Bagkanligi’nin bu belgesinde askeri alanda gii¢ gostergesi odaklarinin teknoloji agirlikl
olarak yon degistirdigi ifade edilmistir. Kurum biinyesinde c¢alismalarin, evrim geciren

askeri yapilanmalara uygun olarak degisim ve doniisiim saglamanin mutlak gerekliligi g6z
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oniinde bulundurularak yapildig1 vurgulanmaktadir. Ilgili belgede teknoloji ve siber

giivenlik konusunda yatirimlar yapilmasina 6nem verildigi gozlenmektedir.

TSK’da teknik altyapinin iyilestirilmesi, stratejik hedefler arasinda yer almaktadir. S
Savunma Sanayi Bagskanligi’min 2016 yilmma kadar gecerli olan strateji belgesinde,
Miikemmeliyet Aglari Projesiyle, olusturulan MUKNET Calisma Grubu’nun, teknik
gelismelerin saglanmasi konusunda c¢alismalar yapacag: belirtilmistir. MUKNET Alanlar
arasinda “Elektronik Harp” alaninin olmasi dikkat c¢ekicidir. Bu alanda, siber giivenlige
iligkin ¢aligmalar1 da icerebilecek, RF teknolojileri ve elektronik altyapilar ve haberlesme
sistemleri kullanilarak gergeklestirilen yaniltma, maskeleme ¢oziimleri ile ilgili girisimlerin
sorumluluk kapsaminda oldugu ifade edilmistir. Komuta, Kontrol ve Bilgi Teknolojileri
(KKBT) kapsaminda ise oncelikli yiiriitiilmesi gereken ¢aligmalar arasinda “Siber Savunma,

Strateji ve Taktik Gelistirme” bashigi dikkat ¢cekmektedir.

Savunma Sanayi Bagkanligi resmi internet sitesinde “Siber Glivenlik ve Koruma” bagligi
altinda “Petrol ve Dogalgaz Boru Hatlarinin Giivenligi Projesi” ve “TSK Siber Savunma
Merkezi Projesi” projelerinin yiiriitiildigii goriilmektedir. 2017 yili Subat ay1 itibariyle
Ulastirma ve Altyapr Bakanhigi ve MSB arasinda Siber Giivenlik Is Birligi Protokolii
imzalanmistir. Siber giivenlik konusunda sorumlu merci olan Ulastirma ve Altyapi
Bakanligi, bu protokol ile MSB’nin ve ilgili, iliskili kuruluslarinin yetkinlikleri ve
tecriibelerinden, imkanlarindan faydalanmay1 amaglamaktadir. Bu protokoliin siber uzayda
milli biitiinliiglin korunmas1 ve tehditlere karsi siber savunmanin yapilmasina katki
saglamast on goriilmektedir. Bu protokole ek olarak ayni tarihte Ulastirma ve Altyap1
Bakanligi Haberlesme Genel Midiirligi ile Tirk Silahli Kuvvetlerini Giiglendirme
Vakfi’nin bir kurulusu konumundaki HAVELSAN arasinda siber giivenlige iliskin, birlikte

yiiriitiilecek ¢aligsmalara yonelik alt protokol imzalanmistir.
5.1.5.Kamu diizeni ve giivenligi miistesarhgi

Kurum Igisleri Bakanligi’na baglidir. Terdrle miicadele konusunda koordinasyon saglamak,
politika gelistirmek amaciyla kurulan bu kurum ¢alisma esaslar1 bakimindan incelendiginde
mabhalli istihbarat orgiitii olarak tanimlanmaktadir. Kurulus operasyonel goérevlere sahip

degildir [142].
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Miistesarlik, bilgi edinme yoluyla siber terdrizm konusunda talep edilen bilgi talebine
muhatap olarak Ulastirma ve Altyap1 Bakanlig1’yi gostermistir. Bu anlamda miistesarligin
siber terdrizm ile miicadele konusunda kurumlar arasi koordinasyon disinda herhangi bir

caligma yliriitmedigi diistiniilmektedir.

2018 yil1 devlet yapilanmasinda yapilan degisiklikler neticesinde 703 nolu KHK ile kurum

kapatilarak biitiin yetkileri Icisleri Bakanlig1’na devredilmistir.
5.1.6. Milli istihbarat teskilati baskanhg

MIT, 644 sayili Milli istihbarat Teskilat1 Kanunu’yla “Basbakanliga” bagli olarak kurulmus
olup devletin birincil istihbarat kaynagidir [143]. Kurum adi 2018 yili itibariyle Milli
Istihbarat Teskilati Baskanhign olarak degistirilerek Cumhurbaskanligi makamina

baglanmustir.

MIT yapilanmasinda “Elektronik Teknik Istihbarat Baskanligi” siber tehditlere kars:
calismalar yiiriitmektedir. Baskanlik, haberlesme sistemleri kullanilarak
gerceklestirilebilecek terérist faaliyetlerin Oniine gegebilmek adina iletisimin tespiti,
dinlenmesi, kaydedilmesi, ses ve goriintli analizlerinin yapilmasi1 gibi gorevleri yerine
getirmektedir. MIT yapilanmasinda yer alan “Istihbarata Kars1 Koyma Daire Baskanlig1”
yabanci devletlerin casusluk faaliyetlerinin tespiti ve engellenmesiyle gorevlidir. MIT
yapilanmasinda yer alan diger baskanliklar ile birlikte bu baskanliklar siber giivenligin
saglanmasinda siber istihbarat bilgilerini edinme ve kars1 Onlemler alabilecek siyasi

politikalarin gelistirilmesinde 6nemli role sahiptir.

Ulke siyasetini belirleyiciligi bakimindan giiclii konumda olan MIT, siber giivenlik alaninda
ozellikle istihbarat noktasinda yon verici olabilmektedir. Milli teknoloji yatirimlarinin
yapilmas1 amaciyla iilke i¢inde atilacak dnemli adimlar, yabanci iilkelerin ve yabanci iilke
istihbarat kaynaklarinin takip ettigi konular arasinda yer almaktadir. Yenilik ve gelistirme
calismalarmin Oniinii kesmeyi hedefleyen girisimleri engelleyebilmek noktasinda MIT’in
caligmalar1 degerlidir. Ayrica siber uzayda milli biitiinliigii bozmaya yonelik icten veya
distan gelebilecek tehditlerin 6nceden tespiti ve ilgili kurumlarin bu konu ile ilgili zamaninda
bilgilendirilmesini kapsayan siber istihbaratin edinilmesi noktasinda MIT Baskanlig kilit

kurum konumundadir.
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5.1.7. Genelkurmay baskanhg

Genelkurmay Baskanligi, iilke giivenliginin saglanmasi, sinirlarin giivenli bir sekilde
korunmasinin temini gibi temel gorevlerin yaninda siber uzayda giivenligin saglanmasi
noktasinda sorumluluklara da sahiptir. Askeri techizatlarin bilgi teknolojileri kaynaklari ile
donatilmig durumda olmasi, diger calisma alanlarinda oldugu gibi, askeri alanda da bilgi ve
tecriibe sahibi personel ile siber alani kapsayacak politikalar1 igeren c¢alismalarin
yiiriitilmesini zorunlu kilmaktadir. TSK; Kara Kuvvetleri Komutanligi, Deniz Kuvvetleri
Komutanligi, Hava Kuvvetleri Komutanligi, Jandarma Genel Komutanligi ve Sahil
Giivenlik Komutanligi’ndan olusmaktadir. Jandarma Genel Komutanligi ve Sahil Giivenlik
Komutanlig1 sefer ddnemleri haricinde Igisleri Bakanligi’na bagl olarak gérev yapmaktadir

[144].

TSK biinyesinde, siber olaylarda savunma mekanizmasi olarak c¢alismasi amaciyla “Siber
Savunma Komutanligi” kurulmustur. Siber tehditlere karsi savunmanin, askeri disiplin
cergevesinde yliriitiilmesi 6nemli bir avantajdir. Ancak basarili bir savunma mekanizmasinin

yiiriitiilmesi i¢in diger kamu kurumlariyla is birligi ve koordinasyon sarttir.
5.1.8.Bilgi teknolojileri ve iletisim kurumu

Kurum ana hizmet birimleri ve tagra teskilatindan olusmaktadir. Kurumun elektronik ve
haberlesme, bilgi teknolojileri ve posta sektoriinde gorevleri vardir. Telekomiinikasyon
sektoriinde uluslararas: kuruluglarin faaliyetlerine de katilmaktadir. 2813 sayili Kanun ile
kurulan BTK, Ulastirma ve Altyapr Bakanlig: ile iligkili diizenleyici ve denetleyici bir

kurumdur. Elektronik ve haberlesme sektoriinde kilit kurum konumundadir.

Siber saldirilarin tespiti ve bu saldirilarin bertaraf edilmesi gorevlerini yerine getirmesi
amactyla BTK biinyesinde ¢alisan USOM (TR-CERT) kurulmustur [145]. BTK, USOM-
SOME yapilanmalar ile ilgili, siber glivenlik ihbarlari, kurumsal bilinglendirmelerin
arttirllmas1 ve gelecekten beklentiler konusunda fikir paylasimlar1 yapilmasina olanak
taniyan ikinci istisare toplantisim Ocak 2017°de diizenlemistir. Ilgili oldugu sektorii
denetlemeye ve diizenlemeye yetkili kurum olmasi siber tehditlere karst kurum ve
kuruluglarin uygulayabilecegi siber giivenlik politikalarini belirlemeden oncii olabilecek

konumdadir. Kurum elektronik haberlesme sektoriinde yetkilendirmeler yapmaktadir.
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TIB gérev ve yetkilerinin 671 sayilh KHK ile BTK’ya devri neticesinde, daha énceden
TIB’in yerine getirdigi ¢esitli alanlarda ihbarlar1 degerlendirmektedir. Internet iizerinden,
5651 sayili yasa kapsaminda, “Intihara Yénlendirme, Cocuklarin Cinsel Istismari,
Uyusturucu veya Uyarict Madde Kullanilmasini Kolaylastirma, Saglik icin Tehlikeli Madde
Temini, Miistehcenlik, Fuhus, Kumar Oynanmast icin Yer ve Imkdin Saglama, Atatiirk
Aleyhine Islenen Suclar” basliklariyla ilgili ihbarlar BTK tarafindan degerlendirilmektedir.
Bu anlamda kurum, siber giivenlik ve siber suglar konusunda ihbar yolunun agik oldugu

kolluk kuvvetlerine ek mekanizmay1 barindirmaktadir.
5.1.9. Tiirkiye bilimsel ve teknolojik arastirma kurumu

278 sayili Kanun ile kurulan TUBITAK, en temelde bilimsel ve teknik gelismeler goz
onilinde bulundurularak toplumsal bilinci arttirmak dahil, bilimsel ve teknolojik politikalar
gelistirmek, bu politikalarin uygulanmasi i¢in kurum kuruluslar ile is birligi yapmak,
arastirma gelistirme faaliyetleri yapmak suretiyle bilim ve teknolojide rekabet etme
kabiliyetinin artmasini saglamak gibi ¢esitli gorevlere sahiptir [146]. Sanayi ve Teknoloji
Bakanlhigi’'na (eski adiyla Bilim, Sanayi ve Teknoloji Bakanligi’na) bagli olarak

kurulmustur.

Genis kapsamli bir gorev skalasina sahiptir. Bilimsel ve teknolojik arastirmalara iliskin
caligmalarmn yiiriitiilmesi ve koordinasyonunu TUBITAK saglamaktadir. Hem kamu
kurumlariin hem 6zel sektoriin teknik gelisimlerini daha iyi seviyelere ulastirmak amaciyla
tesvik ve destek sistemleri gelistirmek kurumun gorevleri arasindadir. Uluslararasi is
birlikleri ile bilimsel ve teknolojik aragtirmalarda rol sahibidir, gérev alanindaki konularda
ulusal ve uluslararasi bilimsel toplantilar diizenlemek, gerceklestirilen toplantilara katilmak
ile sorumludur. Bilim adamlarinin, arastirmacilarin yetistirilmesi konusunda da kurumun
gorevleri bulunmaktadir. Biitiiniine bakildiginda teknik her tiirli gelismenin takibi ve

uygulanmasina ydnelik sorumluluk, TUBITAK ’1n ¢alismalar1 kapsamindadir.

TUBITAK, biinyesinde bulunan arastirma merkezleri yoluyla siber giivenlik alaninda etkin
rol oynayabilecek bir kurumdur. Bu anlamda; Ulastirma ve Altyapt Bakanligi’nin
yayimladigi siber giivenlik eylem planlarinda belirtilen sorumluluklar dogrultusunda bir¢ok

calismanin TUBITAK 6nderliginde yiiriitiildiigii goriilmektedir.
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5.1.10. Mali suclar arastirma kurulu

Dogrudan Hazine ve Maliye Bakanligi’na bagli olarak ¢alisir. Sug gelirlerinin aklanmasinm
onlemek, terdriin finansmaninin 6nlenmesine yonelik caligmalar yapmak MASAK’1n temel
gorevleridir. Bu gorevler kapsaminda ilgili olaylarin degerlendirilmesi, koordinasyonu,
denetim ve inceleme faaliyetleri kurum tarafindan icra edilir. Masak kendisine ulastirilan

bildirimleri Sekil 5.2°de ifade edildigi gibi degerlendirmektedir.

SUC DUYURUSU

INCELEME

izl
Veri Tuplama Degerlendlrme

Maliye Uzmanlan Denetim Elemaniar

Sekil 5.2. Masak’a yapilan bildirimlerin degerlendirilmesi [147]

5.1.11. Telekomiinikasyon iletisim baskanhg:

TIB, Tiirkiye’de iletisim aglarinda akan verinin igerigini kontrol gorevine sahip devlet
kurumu olarak calismakta iken 2016 yilinda kapatilarak gorevleri BTK’ya aktarilmistir
[148].

5.2.2016-2019 Ulusal Siber Giivenlik Stratejisi’nde Diizenleyici ve Denetleyici

Kurumlar

2016-2019 Ulusal Siber Giivenlik Stratejisi’nde 15 kamu kurumu, diizenleyici ve denetleyici
kurum olarak belirtilmistir. Bu kurumlar; Bankacilik Diizenleme ve Denetleme Kurumu
(BDDK), Bilgi Teknolojileri ve iletisim Kurumu (BTK), Enerji Piyasasi Diizenleme
Kurumu (EPDK), Hakimler ve Savcilar Kurulu (HSK), Istanbul Tahkim Merkezi Baskanlig
(ISTAC), Kamu Gézetimi, Muhasebe ve Denetim Standartlart Kurumu (KGK), Kamu ihale
Kurumu (KIK), Radyo ve Televizyon Ust Kurulu (RTUK), Rekabet Kurumu, Seker
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Kurumu, Sermaye Piyasasi Kurulu (SPK), Tiirkiye Cumhuriyet Merkez Bankasi (TCMB),
Tiitiin ve Alkol Piyasasi Diizenleme Kurumu (TAPDK), Yiiksek Se¢cim Kurulu (YSK),
Yiiksekogretim Kurulu (YOK) olarak listelenmistir. Belirlenen bu kurumlar, mevzuatlari ve
kuruluslar1 bakimindan incelendiginde, tiimiiniin biitcelerine gore diizenleyici ve denetleyici

kurumlar kategorisinde bulunmadigi gozlenmektedir.

HSK, Istanbul Tahkim Merkezi Baskanligi, Seker Kurumu Baskanligi, TCMB, YSK ve
YOK biit¢e ve idari yap1 olarak incelendiginde, bu kurumlarin diizenleyici ve denetleyici

kurum o6zelliklerine haiz olmadiklar1 goriilmektedir.

Ayrica strateji belgesinin yayimlanma tarihi dolayisiyla, biitce ve idari yapilanma
bakimindan diizenleyici ve denetleyici kurumlar kategorisinde yer alan Kisisel Verileri
Koruma Kurumu bu listede yer almamaktadir. Bu anlamda listenin revize edilmesi

gereklidir.
5.2.1.Bankacilik diizenleme ve denetleme kurumu

BDDK, 5411 sayili Bankacilik Kanunu’nda finansal piyasalarda diizenleme ve denetleme
yetkisine sahip st kuruldur. Kredi sisteminin dogru bir sekilde islemesi, mali piyasanin
gelisimi, mal sahiplerinin haklarinin korunmasi gibi c¢esitli gorevleri ilgili kanunda
tanimlanmigstir. Ayrica sirketlerin birlesmesi ayrilmasi, tasfiyeleri gibi siireclerde de
gorevleri mevcuttur. Ust kurul bu alanlar1 diizenleyici politikalari olusturmak, bu
politikalarin uygulanmasin1 saglamak ve politikalara uygun olmayan davraniglarin tespiti
icin denetim yapmak amagli caligmalar yiirtitmektedir [149]. Kurum yayimladig: genelgeler
ve tebligler ile denetimine tabi konumdaki bankalarin uymasi gereken asgari bilgi giivenligi

kurallarini belirlemistir.

Bankalarin isleyisinde uymalar1 gereken bilgi sistemleri kriterlerini belirlemis olan BDDK,
bilgi sistemleri denetiminin uygulanmasi konusunda ke genelinde Oncii kurum
konumundadir. Yayimlamis oldugu “ilkeler Tebligi” siber tehditlere karsi bankalarm
korunmasina katki saglamaktadir. Bankalar, kurumun yayimladigi tebligler ve yonetmelikler
uyarinca, asgari temelde bilgi sistemlerinde belirlenen giivenlik sartlarini yerine getirmek
durumundadir. Belirli donemlerde kurum tarafindan denetim ¢alismalar1 yapilarak,
BDDK’nin diizenleme, denetleme yetkisine sahip oldugu sektér, mevzuata uygunluk

konusunda takip edilmektedir.
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Bankacilik sektorii, siber saldirganlarin popiiler hedefleri arasindadir. Anlik kesintilerin
biliyiilk maddi kayiplara yol agmasi, siber risklere karsi sektorde daha giiclii korunmay1

zorunlu kilmaktadir.
5.2.2.Bilgi teknolojileri ve iletisim kurumu

Kurum ana hizmet birimleri ve tagra teskilatindan olusmaktadir. Kurumun elektronik ve
haberlesme, bilgi teknolojileri ve posta sektoriinde gorevleri vardir. Telekomiinikasyon
sektoriinde uluslararasi kuruluslarin faaliyetlerine de katilmaktadir. 2813 sayili Kanun ile
kurulan Ulastirma ve Altyapt Bakanlig: ile iligkili diizenleyici ve denetleyici bir kurumdur.

Elektronik haberlesme sektoriinde kilit kurum konumundadir.

BTK, kendi denetleme ve diizenleme yetkisine sahip oldugu is alaniyla ilgili olarak olduk¢a
genis yelpazede is agina sahiptir. Dolayisityla USOM ’u biinyesinde barindirmasi bakimindan
siber giivenlik konusunda s6z sahibi konumda goriinmesine karsin, siber giivenlige iliskin
caligmalarin askeri, toplumsal, saglik, bankacilik, enerji vb. gibi farkli boyutlar1 goz 6niine
alindiginda, konuyu bir biitiin olarak tek basina yonetmesi miimkiin degildir. Bu baglamda
degerlendirildiginde, siber giivenlige iliskin politikalarin belirlenmesi ve uygulanmasi

stireglerinde daha iist bir bakis agisina ihtiya¢ duyulmaktadir.
5.2.3.Enerji piyasasi diizenleme kurumu

EPDK, enerji piyasasinda kaliteli elektrik {iretimi saglanmasi, uygun maliyetle kullaniminin
saglanmas1 ve piyasada siirekliligin saglanmasi1 gibi cesitli amagclarla kurulmustur. Bu
amaclarla kurulan kurum elektrik piyasasini diizenlenmekte ve elektrik iiretimi ya da iletimi
yapan kurum ve kuruluslarin uygun sartlarda calistigina dair denetim gorevlerini yerine
getirmektedir [150]. Enerji ve Tabii Kaynaklar Bakanligi ile iliskili diizenleyici, denetleyici
kurumdur. Elektrik, petrol, dogalgaz ve sivilagtirilmis petrol gazi (LPG) piyasalarim

diizenlemek ve denetlemektedir.

Ulkemizin niikleer santral kurma konusundaki girisimleri devam etmektedir. Stuxnet 6rnegi
de g6z onilinde bulunduruldugunda, enerji sektoriinde yasanabilecek aksakliklar, toplumsal
hayatin durmasina kadar uzanabilecek Olglide problemlerin yaganmasina neden
olabilmektedir. Enerji sektoriiniin, toplumsal hayatin aksamasina neden olabilecek tehditlere

ve siber saldirganlara kars1 giiclii bir sekilde korunmas1 gerekmektedir.
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5.2.4.Hakimler ve savcilar kurulu

Genel biitce kapsaminda ¢alisan kamu kurumudur. HSK, bir mahkeme konumunda degildir.
Gorevleri incelendiginde, mahkemelerin tarafsiz ve bagimsiz bir sekilde karar verebilmeleri
ve hakim savcilarin 6zliik islemlerine yonelik diizenlemeleri yapmak ile sorumlu oldugu
goriilmektedir. Herhangi bir mahkemede hakim veya savciya iliskin problemlerin
giderilmesi veya mahkemenin yargilama g¢ergevesinin degistirilmesi benzeri konulardaki
oneriler HSK tarafindan degerlendirilerek bagimsizligin ve tarafsizligin zedelendigi
durumlarda veya mahkemelerde uygun olmayan yargilama c¢erceveleri ile karsilasildiginda
gerekli degisiklikler kararlastirilmaktadir. TC Anayasasinda yiliksek mahkemeler arasinda
sayllmasa da yargi boliimiinde yer verilen ve yargilama yetkisi bulunmayan Kurulun
mahkemelerin  bagimsizligi ve hakimlik teminati esaslart ¢ercevesinde idari

gorevleri bulunmaktadir [150].

16 Nisan 2017 tarihinde yapilan Anayasa degisikligine gore; Hakimler ve Savcilar Kurulu
on li¢ iiyeden olusur; iki daire halinde ¢alisir. Kurulun Bagkan1 Adalet Bakanidir [151].
Calisma alanmi incelendiginde siber giivenlige iliskin diizenlemeler noktasinda HSK’ya
danigsma organi olarak basvurulabilecegi diistiniilmektedir. Bilgi Toplumu Stratejisi’nde yer
alan bilisime yonelik ihtisas mahkemelerinin kurulmasi, bilisim alaninda bilgi diizeyi yliksek
hakim ve savcilarin yetistirilmesi konularinda caligmalarin HSK tarafindan yiiriitiilmesi,

siber giivenlikle iliskili kabul edilebilecek beklentiler arasindadir.
5.2.5.istanbul tahkim merkezi

Istanbul Tahkim Merkezi (ISTAC), Tiirkiye’deki ve yurtdisindaki ticari kuruluslar arasinda
arabuluculuk hizmeti saglayan bagimsiz kurumdur. Uyusmazliklarin ¢éziimiinde iiye olma
zorunlulugu aramamaktadir. Merkez, ¢ogunlugu yabanci ve iinlii hukukgulardan olusan

Milletlerarast Tahkim Divani vasitasiyla tahkim stireglerinin devamliligini saglamaktadir

[152].

6570 sayil1 Kanun ile kurulan kurum, uyusmazliklarin ¢o6ziimii ile ilgilenmektedir. Merkezin
gorevleri uyusmazliklara yonelik kurallar1 belirlemek bu gibi hizmetlerin yiiriitiilmesini
saglamaktir. Uyusmazliklarin ¢oziimiine yonelik bilimsel ¢alismalar1 desteklemek ve ilgili

kisi kurumlarla iletisim kurarak is birligi yapmak da kurumun goérevleri arasindadir [153].
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Siber giivenlik konusunda uluslararasi hukuk kurallarinin takibinin yapilmasi ve iilkemize
hukuki diizlemde yansimasinin saglanmasinda, ISTAC hukukgularinin danisma organi

olarak fayda saglayabilecegi diisiiniilmektedir.
5.2.6. Kamu gozetimi, muhasebe ve denetim standartlar1 kurumu

KGK, yonetim kurulu tarafindan belirlenmis kriterlere uyum saglayan kurum ve kuruluslarin
finansal tablolarin1 gerg¢ege uygun olarak yansitmasini saglamak amaciyla piyasayi
diizenleme ve denetleme yetkisine sahip kamu kurumudur. Kurum, finansal tablolarin
dogrulugunu yayimladigi uluslararasi standartlarla uyumlu Tiirkiye Denetim Standartlari ve
Tiirkiye Muhasebe Standartlarini referans alarak, bagimsiz denetciler eliyle yapilan denetim
caligmalar1 yoluyla saglamaktadir. Kurum bagimsiz denetim sirketlerinin yaptig1 denetimleri
inceleyerek finansal tablolarin dogru sunumunda kamu ¢ikarlarinin goézetmektedir. Kurum
aynt zamanda bagimsiz denetcileri ve bagimsiz denetim kuruluslarin egitim ve

yetkilendirme siireclerinin devamliligini saglamaktadir [150].

660 sayili KHK ile kurulan kurum Hazine ve Maliye Bakanlig: ile iliskilidir. Denetimine
tabi olan kuruluslarda, finansal tablolarin kurum tarafindan yayimlanan muhasebe ve
denetim standartlarina uygun olarak diizenlenip diizenlenmediginin denetlenmesi, bu amaca
yonelik gozetim faaliyetlerinin yerine getirilmesi, bagimsiz denetimde kalitenin saglanmasi

kurum gorevleri arasindadir.
5.2.7.Kamu ihale kurumu

Ihalenin baslangicindan s6zlesmenin imzalanmasina kadar olan siire icerisinde idarece
yapilan islemleri incelemek ve buna iligkin hukuki diizenlemeleri hazirlamak, uygulamay1
yonlendirmek iizerek kurulmustur [150]. Kurum, 4734 sayili Kamu ihale Kanunu ile 4735
sayili Kamu Ihale Sézlesmeleri Kanunu’nun uygulanmasina iliskin standart ihale dokiimant,

tip sozlesme, yonetmelik ve tebligler ¢cikarmaya yetkilidir.

Kurul ve Kurum, yetkilerini diizenleyici islemler tesis ederek ve 6zel nitelikli kararlar alarak
kullanir [154]. Kamu Ihale Kurumu ihale siireglerinin nasil yiiriitiilecegine iliskin politika
ve prosediirlerin belirlenmesi hususunda gorevlidir. Hani miktar i¢in hangi tip ihale
yapilmast gerektigi, yapilmis ihalelerin uygun ve dogru olarak yiiriitiildiigiinin temini

kurum gorevleri arasindadir. Yerli yatirimcilarin  girisimlerini  destekleyecek ihale
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sozlesmelerinin olusturulmasinda zemin hazirlayacak mevzuata iliskin ¢alismalar, KiK

caligma alanina girmektedir.
5.2.8.Radyo ve televizyon iist kurulu

RTUK, yayin hizmetleri sektdriinde diizenleme ve denetleme yetkisine sahip kamu
kurumudur. Yogun olarak radyo ve televizyon yaymnlarinin belirlenen kriterlere uygun
olarak yapildiginin teminini saglamak kurum gorevleri arasindadir. Istege bagl yaym

hizmetlerini diizenleme yetkisi de RTUK kontroliindedir [150].

Kurulun belirledigi sorumluluklara riayet etmeyen ve kriterlere uymayan kurum ve
kuruluslara kars1 cezai yaptirimlar bulunmaktadir. RTUK, yayin kuruluslari tarafindan riayet
edilmesi beklenen kurallara uyulmadigina kanaat getirilmesi halinde, kurallar1 uygulamayan
kuruluslart uyarir ya da uygun olmayan yayin i¢in ayni kusakta acik bir sekilde 6ziir
dilenmesini talep eder, kimi durumlarda cezai yaptirimlar yoluna gider. Cezai yaptirimlar
para cezasi olabilecegi gibi, ilgili yayin saatlerinde kurul tarafindan belirlenen kamu
bilgilendirmesi kapsaminda degerlendirilebilecek c¢esitli yayimlarin yapilmasimi da

icerebilmektedir [155].

Siber uzayda giivenligin saglanmasi baglaminda diisiiniildiigiinde, siber ortamin koti
kullaniminda radyo ve televizyon gibi kaynaklarin kullanilmasi, internet yayinlarinda
sakincali igeriklerin yayginlik gostermesi gibi konularda kurul ile c¢alismalar

yiiriitiilebilecegi ongdriilmektedir.

Devlet yapilanmasinda yapilan yeniliklere iliskin KHK ’lar ile RTUK ’e, internet ortaminda

yapilan yayimlarin kontroliine iliskin bazi gorevler verilmistir.
5.2.9.Rekabet kurumu

Diizenleyici ve denetleyici kurumdur. Mal ve hizmet piyasalarinda hakimiyeti olan
kuruluslarin rekabet ortamini zedeleyecek girisimlerde bulunmasini engellemek, sahip
olduklar1 piyasa hakimiyetini kotii amaglarla kullanmasmma engel olmak amaciyla
caligmaktadir. Bu amaglar dogrultusunda politika ve prosediirler iiretmek diizenleyici

caligmalar yapmak ve kuruluslarin ¢aligmalarini denetlemek kurumun gorevleri arasindadir.
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Kurumun kurulus amaglart 4054 sayili Kanun ile ifade edilerek piyasada saglikli ve serbest
bir rekabet ortami saglamak, kanunun uygulanmasini gozetmek Rekabet Kurumu’nun

gorevleri arasinda sayilmistir [156].
5.2.10. Seker kurumu

Seker Kurumu, 4634 sayili Seker Kanunu ile kurulmustur. Kamu tiizel kisiligine sahiptir.
Seker Kanunu ile kendisine verilen yetkiler dogrultusunda seker piyasasinda diizenlemeler
yapmaya yetkilidir. Yurti¢inde ve Yurtdisinda Tiirkiye’nin uygulayacagi seker iiretim
politikalarinin ~ belirlenmesine  yonelik calismalar1  Seker Kurumu yapmaktadir.
Fiyatlandirma ve Pazar yonetimine iliskin gesitli konularda karar verici konumda olan
kurumun en 6nemli gorevi iilke icinde sekere olan arz ve talep iliskisinde dengeyi

saglamaktir [157].

Ulastirma ve Altyapr Bakanligi’nin yayimladig1 siber giivenlik strateji belgesinde Seker
Kurumu’nun siber giivenlige iliskin sorumluklar agisindan ne yonden degerlendirildigi
konusunda belirsizlik oldugu diisiiniilmektedir. Kendi diizenleme yetkisi olan piyasada bilgi
giivenligi kriterlerini yerine getirmesi siber uzayda yer alan diger tiim paydaslarla benzer

olarak kurumun en temel siber giivenlik sorumlulugu olarak ifade edilebilir.

Seker Kurumu, 696 sayili KHK ile kapatilarak seker ticaretine iligskin tiim gorevleri Tarim

ve Orman Bakanlig1’na devredilmistir.
5.2.11. Sermaye piyasasi kurulu

SPK, sermaye piyasasinin adil ve seffaf olarak isletilmesini saglamak amacl ¢alismalar
yiuriitmektedir. Bu amagclarla kurulan SPK, diizenlemekle sorumlu oldugu sermaye
piyasasinda diinya genelinde yasanan gelismeler dogrultusunda politika ve prosediirler
iretmek ve bu politika prosediirlerin uygulanmasini saglamak iizere denetimler yapmakla

gorevlidir [150].

SPK diizenleyici ve denetleyici kurum olarak gorev yapmaktadir. Diizenleme, izahname ve
Ihrag Belgesi Onayi, izin Verme, Gozetim, Denetim, Tedbir ve Yaptirrm Uygulama,
Finansal Raporlama Ve Bagimsiz Denetim Standartlari, Uyusmazlik C6zme ve Lisanslama

Faaliyetleri SPK’nin temel fonksiyonlaridir. Ancak 2011 yilinda KGK’nin kurulmasi
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sonrasinda Bagimsiz Denetim Standartlarinin olusturulmasi ve uygulanmasina iligkin

SPK’nin sorumluluklart KGK’ya devredilmistir.

SPK, 2018 wyili itibariyle kendi denetimine tabi kuruluslarin bilgi sistemleri denetimi

yapmasini esas alan Bilgi Sistemleri Bagimsiz Denetim Tebligi’'ni yayimlamstir.
5.2.12. Tiirkiye cumhuriyet merkez bankasi

Ozel Biitceli Kuruluslar arasinda yer almaktadir. Merkez Bankasi, 1211 sayili Kanun’a gére
anonim sirket konumundadir. Biitge kanunlar1 kapsamina alinmamasi bakimindan
degerlendirildiginde diger kamu kurumlarindan farkli bir hukuki statiide bagimsiz yapida

oldugu goriilmektedir [158].

Fiyat istikrarinin saglanmasi Tiirkiye Cumhuriyet Merkez Bankasi’nin gerceklestirmek
istedigi temel amaglarindandir. TCMB, fiyat istikrarin1 saglamak amaciyla ¢esitli politikalar
iiretir ve bu para politikalarinin belirlenmesinde tamamen bagimsizdir. Bunun yani sira,
temel amag¢ olan fiyat istikrarini saglama amaciyla uyusmazlik gostermedigi siirece
Hiikiimet politikalari, TCMB tarafindan desteklenmektedir. Bankanin bagimsiz bir sekilde
para politikalarini belirlemesi ve uygulamasi yatirimcilarin piyasaya olan giivenini arttirict

etkiye sahiptir [150].

Siber giivenlik agisindan degerlendirildiginde, para politikalarin1 belirleyen kritik
konumdaki Merkez Bankasi’nin gii¢lii teknolojik cihazlar kullanmasi agik bir zorunluluktur.
Bankalar aras1 hesaplasmalarin Merkez Bankasi lizerinden saglandigi gercegi, bu kurumun

kritik bir veri akis noktas1 konumunda oldugunun gostergesidir.
5.2.13. Tiitiin ve alkol piyasasi diizenleme kurumu

Tiitlin, tlitin mamulleri, alkol ve alkollii i¢ki piyasalarinin, 6nemli sosyal degerlerin
korunmast suretiyle diizenlenmesi ve denetlenmesi (regiilasyonu) amaciyla kurulmustur
[150]. 4733 sayilh Kanun ile teskilat yapisi ve gorevleri belirlenen, Tarim ve Orman
Bakanlig1 (eski adiyla, Gida, Tarim ve Hayvancilik Bakanlig) ile iligkili olarak ¢alismakta
olan TAPDK, diizenleyici ve denetleyici kurumlar arasinda yer almaktaydi. 696 sayili KHK
ile kurum kapatilarak gorev ve yetkileri Saglik Bakanligi ile Tarim ve Orman Bakanligi’na

devredilmistir.



120

5.2.14. Yiiksek secim kurulu

Secimlerde ve Anayasa degisikliklerine iligkin kanunlarin halkoyuna sunulmasina iliskin is
ve islemleri yerine getirmek iizerek kurulmustur. TC Anayasasinda “Yasama” bdliimiinde
yer verilmis olmakla birlikte secimlerin genel ydnetim ve denetiminin diizenlendigi

Anayasanin 79’ uncu maddesinde yargi organi olarak nitelendirilmistir [ 150].

Genel biitgce kapsaminda degerlendirilen YSK, yargisal nitelikli kuruluglar statiisiinde gorev
yapmaktadir. YSK siber glivenlik agisindan degerlendirildiginde, halkin yonetime katilimini
saglayan secim siireclerinde seffafligin saglanmasi bakimindan kritik kamu kurumlar
arasinda goriilmektedir. Bilgi teknolojilerinin diger alanlarda oldugu gibi se¢im siireglerine
de sirayet etmesinin bir sonucu olarak verilerin hizli ve dogru bir sekilde aktariminin
saglanmas1 sec¢im slireglerinde hassas bir kurum konumundadir. Bu anlamda hem siber
saldirilarin hedefi olabilme noktasinda hem de diger siber risklerle karsilasabilme konusunda

incelendiginde YSK’ya siber giivenlik konusunda gorevler diismektedir.
5.2.15. Yiiksekogretim kurulu

Milli Egitim Bakanligi’na bagli 6zel biit¢eli kamu kurumudur. Yiiksekogretim kurumlarinin
miifredatlarini belirlemek, diizenlemek ve denetlemek tizere kurulmustur. Kurumlara ayrilan
kaynaklarin tahsisi ve 6gretim elemanlarinin yetistirilmesine yonelik ¢alismalar1 yapmak,
YOK gorevleri kapsamindadir [150]. YOK iin siber giivenlik konularinda ders igerikleri
belirlemesi ve bu alanda 6gretim elemanlar1 yetismesine olanak tanimlayacak boliimlerin

kurulmasini, bu konuda yapilan ¢alismalar1 desteklemesi birincil beklentiler arasindadir.
5.3. 2016-2019 Ulusal Siber Giivenlik Stratejisi’nde Sektorel SOME’ler

Kamunun vatandaglara sagladig1 bazi kritik hizmetlerin devamliligin1 saglamak amaciyla,
strateji belgesinde belirlenen kurumlar su, saglik, SGK hizmetleri, vergi, niifus, giivenlik ve
benzer alanlarda hizmet gostermektedir. Bu alanlarda hizmet gdsteren kamu kurumlar1 da

Sektorel SOME’ler arasinda sayilmistir.

Ulastirma sektoriinde belirlenen kurumlarin hepsi Ulastirma ve Altyapr Bakanligi’na bagh
genel miidiirliikler statiisiindedir. Bu anlamda ulastirma ile ilgili kritik alanlarda siber
tehditlerle karsilasilmasi halinde esas irtibat kurulacak bakanlik, Ulastirma ve Altyapi
Bakanlhigr’dir.



121

Elektronik haberlesme, enerji ve finans sektorlerinde belirlenen kurumlarin, biitge ve idari
yapilanmalar1 incelendiginde, gorev yaptiklar1 sektorii diizenleme ve denetleme yetkisine
sahip olmalar1 nedeniyle, kendi denetim aglari ile kuvvetli baglara sahip olmalar1 durumunda

USOM ile daha giiglii bir koordinasyon saglanacaktir.

Sektorel SOME’lerin, denetlemeye ve diizenlemeye yetkili olduklari ¢alisma alanlarinda
ikincil diizenleme ihtiya¢larini belirlemeleri ve USOM ile koordineli olarak ¢aligsmalari
beklenmektedir. Kurumsal SOME’ler ise yine siber saldirilara karsisinda USOM ile
karsilikli calisacak sekilde planlanmigtir. Strateji Belgesinde, SOME yapilanmasinin
sektdrel ve kurumsal olarak ayrilmasindaki amag; kritik hizmetlerin aksamasini engellemek,
piyasanin siber risklere karsi diizenleme gereken alanlarini belirlemek ve politika tiretmek,

siber saldirilara karsi koordinasyonu ve birlikte hareket edebilirligi arttirmaktir.
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6. SIBER GUVENLIK EKOSISTEMININ GELISTIRILMESI

Saglikli ve siirdiirtilebilir bir siber gilivenlik ekosistemine sahip olmak i¢in diinyadaki
teknolojik gelismelerin takibi, dogru analizi ve bu gelismelerle es zamanl olarak iilke
menfaatleri g6z Oniinde bulundurularak milli teknolojik gelisimin saglanmasi
gerekmektedir. Bu bolimde siber giivenlik ekosisteminin gelisim basamaklari
aciklanmaktadir. Bu anlamda, iizerinde en fazla durulmasi gereken konu; siber uzayda giiclii
bir konumda yer alabilmenin bir sart1 olarak ileriye doniik saglam adimlar1 atabilecek,

paydaslar arasinda koordinasyonu saglayabilecek bir kamu otoritesine ihtiya¢ oldugudur.
6.1. Siber Giivenlik Ekosisteminin Gelistirilmesinde Onemli Kistaslar
6.1.1. Giiclii otoritenin belirlenmesi ve devlet hiyerarsisinde konumlandirilmasi

Ulkemizde siber giivenlik politikalarma 703 nolu KHK yayimlanana degin, Siber Giivenlik
Kurulu'nun 6nderlik ettigi bilinmektedir. Siber giivenlik ile iligkili siire¢lerin ilerletilmesi,
yasal diizenlemeler ile kamu kurumlari arasinda dagitilmistir. Ulkemizde, siber giivenlik
denince bir¢ok ¢alismay1 yiiriitmesi bakimindan akla gelen ilk kuruluslar, Ulagtirma ve
Altyap1 Bakanligi, BTK ve Sanayi ve Teknoloji Bakanligi’na bagli olarak kurulmus olan
TUBITAK tir.

Ote yandan ¢esitli yillarda Bilgi Toplumu Strateji Belgeleri’ni olusturmasi ve yayimlamasi
bakimindan incelendiginde Strateji ve Biitce Baskanligi, siber giivenlik konusunda ciddi

caligmalar yiirlitmiis bir kamu otoritesi durumdadir.

Ekim 1983 tarihindeki kurulan Bilim ve Teknoloji Yiiksek Kurulu, siber teknolojiler ile ilgili
aktif caligmalar yapan kurumlar arasinda yer almayan bir kurul konumundadir. Oysa Yiiksek
Kurul’un gorevleri arasinda teknoloji plan ve programlarmin hazirlanmasinda devlet
yonetimine destek olmak yer almaktadir [159]. Cok hizli gelisen teknolojileri barindiran bir
alan olan siber giivenlik alaninda, Yiiksek Kurul’un hiikiimete verecegi destek oldukca
onemsenmesi gereken bir konudur. BTYK son toplanma tarihinin 17 Subat 2016 oldugu

goriilmektedir.

Bu alanda degerli ¢aligmalar yiirlitmesi bakimidan dikkate alinmasi1 gereken bir diger

kurum Savunma Sanayi Baskanligi (eski adiyla Savunma Sanayi Miistesarligi)’dir.
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Bagkanligin siber giivenlik konusunda insiyatif alarak ¢alismalar yiiriittiigii, siber giivenlik

kiimelenmeleri baglaminda 6nemli adimlar attig1 bilinmektedir.

Siber Glivenlik Kurulu’nu olusturan kurumlar ve kurula bagkanlik eden Ulastirma ve Altyap1
Bakanligi, siber alana iligkin gerekli yasal diizenlemelerin, politika ve mevzuatlarin
olusturulmasinda ilk rol sahibi kurumdur. Siber tehditlere karsi miicadelede diinya
standartlariyla uyumlulugun gozetimini saglamak iizere olusturulan Siber Giivenlik
Kurulu’nda Tiirk Standardlar1 Enstitiisii’niin bulunmadig1 gériilmektedir. Ote yandan siber
giivenlik alaninda kurumsal ve toplumsal olarak biitiin halinde mesafe kat edebilmek igin,
siber giivenlik konulu egitimlerin planlanmasi, alaninda kalifiye elemanlarin
yetistirilmesinin saglanmas1 amaciyla iiniversitelerin bu siirece direkt olarak dahil
edilmedigi goriilmektedir. Dolayistyla tiim iiniversiteleri temsilen Yiiksek Ogretim Kurulu
Bagkanligi’nin da kurulda temsili gereklidir. Bir¢ok kamu hizmetinin bilgi sistemleri
altyapisini kullandig1 goz oniine alindiginda genis bir yelpazede etkiye sahip siber risklerle
miicadeleyi gerceklestirebilmek amaciyla 6zellikle kritik altyapilara yonelik olasi siber
tehditlerin oniine gecilmesi Onceliklendirilmelidir. Enerji, saglik, haberlesme gibi sektorlerin
kritik altyapilara yonelik siber saldirilarda birincil hedef olacagi agik bir gergektir. Bu kritik
altyapilarin korunmasina ve olasi tehditlere karsi kriz yonetiminde yol gosterici olarak Afet
ve Acil Durum Yonetim Baskanligi’nin (AFAD), Siber Giivenlik Kurulu’nda yer almadig:

goriilmektedir.

Siber giivenlik ekosisteminin olusturulmasi ve gelistirilmesi i¢in konudan sorumlu otoritenin
giiclendirilmesi gereklidir. Mevcut durumda siber giivenlik konusundan sorumlu Siber
Giivenlik Kurulu 703 nolu KHK ile Ulastirma ve Altyap1 Bakanlig1 biinyesinde gorevine
devam etmemektedir. Deneyimlendigi lizere boylesine genis kapsamli bir konu baglaminda
yalnizca Siber Giivenlik Kuruluna dahil olan kurumlar ile birlikte kararlar alinmasi gelisen
teknolojiyle giderek Onemini arttiran bir kavramin dar bir alana sikistirilmasina neden
olmaktadir. Ote yandan, siber giivenlige iliskin konularin kurula baskanlik eden Bakanlik
diizeyinde takip edilmesi, etkin islemeyen siireglerin ortaya ¢ikmasina neden olmustur. Siber
diinyadaki tehlikelere karsi teknik altyapist ve nitelikli insan kaynagi ile siirekli teyakkuzda
olan ve alandaki gelismeleri takip eden bir otoritenin kurulmasi son savas alani olarak tabir
edilen siber diinyada daha giiglii bir konuma ulasilmasina katki saglayacaktir. Siber
giivenligin saglanmasinda lizerine diisen vazifeleri yerine getirmeyen paydaslara karsi

yaptirimlarin ve cezai slireglerin igletilmesi bu alanda daha fazla yetki ile donanmus siirekli
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olarak bu isle ilgilenen bir otoriteyi gerektirmektedir. ETSI raporu diinyada, siber giivenligin
arttirilmasi icin teknik standartlar veya operasyonel pratikler iizerinde uzlasmaya varmak

amaciyla kurulmus siirekli bir kurumun [5] var olmasi gerektigine isaret etmektedir.

Strateji gelistirme siireci tek ve yetkili bir makam tarafindan koordine edilmelidir. Yiiriitme
organlari, stratejinin gelistirilmesine Onciililk etmesi i¢in bir bakanlik, ajans veya bir
departman gibi dnceden var olan veya yeni olusturulan bir kamu kurulusu tayin etmelidir
[160]. Siber olaylar akabinde kulak verilecek tek mercie sahip olunmasi iilke i¢i hizli
koordinasyonun saglanmasinda biiyilk oneme sahiptir. Koordinasyon eksikliklerinden
kaynaklanan riskler, tehditlerin hizla biiyiiyerek yayilabildigi siber diinyada iilkemiz i¢in

yakin gelecekte siber saldirilara kars1 daha savunmasiz hala gelinmesine sebep olacaktir.

Tiim bu nedenler detayl bir sekilde irdelendiginde siber giivenligin, alaninda denetim ve
diizenleme giicii olan, yaptirimlar uygulayabilen, siber giivenlik koordinasyonunda birincil
yetki sahibi bir otorite tarafindan basl basina ele alinmasi gereken ciddi 6nem diizeyinde bir
konu oldugu goriilmektedir. Bu nedenle konuyla ilgili daha genis etki alaninda sahip olmast

gereken otorite eksikliginin bir an 6nce giderilmesi gerektigi diisiiniilmektedir.

Siber giivenlik alaninda 6nemli ¢iktilar elde etmek amaclandiginda, sayilan bir¢ok farkli
kurumun kendi basina, biri digerinin ¢calismalarindan kopuk bir sekilde bu alanda yol almaya
caligmasi, irtibatsizliklarin neden olacagi is giicii, zaman ve kaynak kaybi gibi problemlere
bir an Once set ¢ekilmesi gercegi giin yiiziine ¢ikmaktadir. Bu bakimdan siber giivenlik
ekosisteminin gelistirilmesi giiglii bir koordinasyon mekanizmasinin isletilmesi noktasinda

olduk¢a 6nemlidir.

Tezin igeriginde ele alindig1 tizere; dncelikle siber giivenlige iliskin girisimlerin tek kanal
iizerinden yiiriitiilmesi amaciyla daha giiglii bir giivenlik otoritesinin  kurulmasi
gerekmektedir. Farkli kurumlarin yalnizca kendi bakis agilariyla yetinerek yiiriittiigii siber
giivenligi saglama girisimleri hem maddi zararlara yol agmakta hem de insan kaynaginin
sonuc¢landirilamayan is siirecleri ile bas basa kalmasina neden olmaktadir. Bu nedenle siber
giivenlik alaninda kurumlar arasinda koordinasyon saglamayici bir otoritenin olugturulmasi,
siber gilivenlige iliskin politikalarin gelistirilmesini hizlandirmanin yani sira yapilan
caligmalarin uygulamaya gecirilmesi noktasinda da biiyiik fayda saglayacaktir. Bu sayede
yatirimlar karsilik bulabilecek, is giicii daha nitelikli yonetilebilecek konuma gelecektir. Ote

yandan otoritenin devlet hiyerarsisinde yer aldigi konum da Onemlidir. Bakanliklar



126

diizeyinde veya bakanliklara bagli bir kurum olmaktan ziyade, devlet yonetiminin en tist
mercii ile iligkili bir kurulus olmasi kurumun diger kurumlar tarafindan kabul edilebilirligini

arttiracak bir durumdur.

Siber Guivenlik
Otoritesi

Diger Kurum ve
Kuruluslar

Cumhurbaskanligi

Sekil 6.1. Siber giivenlik otoritesinin devlet yonetiminde konumu

6.1.2.Siber olaylarin yonetimi ve koordinasyonu

Devlet hiyerarsik yapisinda siber giivenligin yeri, kurulacak yeni otorite ile daha giiclii hale
getirilmelidir. BTK, Ulastirma ve Altyap1 Bakanlig1 ve diger kamu kuruluslarinin yiiriittigi
siber giivenlige iliskin spesifik sorumluluklar1 yeni kurulacak otoritenin koordine etmesi ve

yiiriitmesi daha uygun olacagi 6ngoriilmektedir.

Siber olaylarin yonetimi ve koordinasyonu saglanirken diinyada yaygin olarak ¢aligmalar
yiiriiten FIRST, CERT-EU, OIC-CERT gibi ¢esitli organizasyonlarla is birligine gidilmesi

fayda saglayacag diisiiniilmektedir

6.1.3.Siber uzayda siber istihbaratin 6nemine yonelik calismalarin arttirilmasi ve milli

savunmanin saglanmasi

Siber istihbarata gerekli ve yeterli onemin verilmesi, siber uzayda milli savunmanin
saglanmasinin ilk asamast olacaktir. Siber istihbarat savag ortamina girmeden 6nce elde
edilebilecek avantajlardan bir tanesi olan savunma hattinin giiclii kalabilmesine olanak tanir.
Rakiplerinin ne durumda oldugunu bilmek, yeni gelismelere ve degisimlere kulak agmak

yeni siber risklere karsilik verme amagh ¢alismalar1 kolaylastirir.

Clark, siber uzayda savunma ve istihbarat amacli caligmalarin yiiriitiildiiglinii belirtmektedir.

Cin kullandig iki giivenlik sistemi ile olas1 siber saldirilara karsi kendi i¢ agin1 dis diinyaya
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kapatabilmektedir. Bu durum Cin’in savunmaya ne kadar 6nem verdiginin gostergesidir.
Clark, “Siber Savas” adl1 eserinde, “Cin, ayn1 zamanda siber ataklar yapmak amaciyla ¢esitli
siber savas silahlarini da tretiyor: Bilgi mayinlar1 yerlestiriliyor. Bilisim kesif unsurlari
gelistiriliyor. Ag verilerini degistiren cihazlar iiretiliyor. Bilisim bombalar1 siber uzaya
salimtyor. ‘Cop bilgiler’ ile siber uzay dolduruluyor. Propaganda dagitim unsurlari
kullaniliyor. Bilisim yaniltma uygulamalar1 yapiliyor. Klon bilgiler dagitiliyor. Bilisim
savunmasi diizenlemeleri yiiriitiliiyor. Ag casus istasyonlari kuruluyor.” ifadeleriyle, Cin’de

yiiriitiilen siber istihbarat ¢aligmalarini vurgulamaktadir [13].

Siber uzayda daha giiclii hala gelebilmek amaciyla gelismis iilkelerin girisimleri ile siber
diinyadaki gelismeler, kurulacak giiclii otoritenin istihdam edecegi siber giivenlik uzmanlari
tarafindan yakindan takip edilmelidir. Yayilim gosteren zararli yazilimlarin iilke igine
sizmadan tespit edilebilmesi, yerli olarak iiretilmis gii¢lii cihazlarin kullanilarak ag trafiginin
izlenmesi ile olacaktir. Diinyadaki siyasi degisimlere ve gelismelere paralel olarak meydana
gelecek siber ataklarin tahmin edilebilmesi igin giivenli kanallar iizerinden Milli Istihbarat
Teskilat1 Bagkanlig ile bilgi alisverisi yapilmalidir. Kamu diizenini bozabilecek olas1 siber
ataklarda hizli savunma mekanizmasinin gelistirilmesi ve siber suglularin tespiti konusunda;
Milli Istihbarat Teskilati Bagkanhigi, Milli Savunma Bakanligi ve MSB’ye bagh
Genelkurmay Baskanlig ile Igisleri Bakanligi'na bagh kolluk kuvvetleriyle irtibat halinde

olunmalidir.

Siber yollara bagvurularak yasadisi gelir elde edenlerin, yasadis1 faaliyetlerle elde edilen
finansmanlar1 aklayicilarin, teroriin finansmaninda siber ortamdan faydalanan suclularin

tespitinde Hazine ve Maliye Bakanligi’na bagli MASAK ile iletisim i¢inde olunmalidir.



128

eig istihbarat Birimi
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Baskanlig
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Disisleri Bakanlig istihbarat
Kaynaklari

Sekil 6.2. Siber giivenlik otoritesinin diger siber istihbarat birimleri ile baglantisi

Siber Guivenlik Otoritesi

Siber savunma mekanizmalarmin hizli igletilmesi ve hizli aksiyon alinmasini saglamak
amaciyla kurumlar arasinda giivenilir veri altyapis1 kurulmalidir. Siber tehditlere kars: tiim
durumlarda aksiyon alict ve diger kurumlar1 yonlendirici kurum, kurulacak yeni otorite

olmalidir.

Milli savunma ve siber savunmanin birbiri ile ¢ok siki iletisim i¢inde oldugu gergegi her
zaman goziinde bulundurulmalidir. Bu nedenle siber giivenlik otoritesinin, iilke politik
giindemi ve siber diinyadaki gelismelerin birbirinin yansimasi oldugunun bilinciyle daima
alarm durumunda olmas1 gereklidir. Istihbarat yoluyla elde edilen en ufak verilerin bile
ilkenin milli glivenligi acisindan kiymetli bilgi olabilecegi konusuna yiiksek 06zen

gosterilmelidir.

Teknolojiye ve internete artan bagimliligin arka planina kars: ittifak, NATO aglarini giinliik
olarak hedef alan genis siber tehditlerle yilizlesme ¢abalarini ilerletmektedir. NATO bes siber
giivenlik eylemi ile ilerlemistir: Siber savunma konusunda NATO politikas1 gelistirmek,
Miittefiklere yardim etmek, NATO siber savunma kapasitesini artirmak, ortaklarla is birligi
yapmak ve endiistri ile is birligi yapmak. Miittefikler ayrica siber saldirilarin 6nlenmesi,
azaltilmas1 ve kurtarilmasinda bilgi paylasiminmi ve karsilikli yardimi arttirmay: taahhiit
etmislerdir. NATO biinyesinde yer alan Siber Savunma Miikemmeliyet Merkezi, {liye

tilkeleri ve siber savunmadaki ortaklar1 arasinda egitim, arastirma ve gelistirme, 6grenilen
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dersler ve danisma yoluyla yetenek, is birligi ve bilgi paylasimini arttirma misyonuyla,
Estonya’da bulunan NATO igindeki bir merkezdir [5]. Olusturulacak otoritenin bu merkez

ile iletisimi aktif tutmas1 onemlidir.

Siber giivenlik otoritesi iilke genelinde diizenli araliklarla siber tatbikatlar
gerceklestirmelidir. Donemsellik igeren test senaryolartyla kamu ve 6zel kuruluslar
giivenlik agiklarima odaklanmasi konusunda tesvik etmelidir. Bu sayede siber siirekliligin

saglanmasinda 6nemli asamalar kaydedilecektir.

Kamu diizenini bozabilecek nitelikte biiyiik 6l¢ekli zarar verici riske sahip her tiirlii siber
giivenlik aciginin ortadan kaldirilabilmesi amaciyla diger kurumlarla is birligi yapilmalidir.
Zamaninda ve dogru kurumla iletisim saglayarak siber tehditlerin neden olabilecegi riskler

asgari diizeye ¢ekilmelidir.

Siber istihbarat verilerinin elde edilmesi ve kullanilmasi konusunda mevcut istihbarat
kaynaklarindan beslenilmesi, bu kaynaklarin yeni kurulacak siber giivenlik otoritesinin i¢
istihbarat birimlerinin ¢aligmalariyla birlestirilmesi gerekecektir. Siber istihbaratin
saglanmast ve milli savunma politikalarinin gelistirilmesi kamu kurum ve kuruluslart
arasinda yogun istisareler gerektirmektedir. Siber giivenlik otoritesinin organize edecegi,
giindem belirleyecegi ve toplantilar sonucu oneriler sunabilecegi bir ortamin olugmasi, siber
risklerin asgari diizeye ¢ekilmesine katki saglayacaktir. Ayrica farkli istihbarat
kaynaklarindan gelen verilerin filtre edilmesi, siber tehditlerin dncelik ve risk durumuna

gore siniflandirilmasi politika olusturma siireglerini kolaylastiracaktir.
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Sekil 6.3. Siber istihbarat ve milli savunma stratejisi olusturmada kamu kurumlari
Diinya genelinde siber saldirilarin azaltilmasina yonelik olarak Gelismis Siber Savunma
Merkezi (ACDC, Advanced Cyber Defence Centre) [S] gibi kuruluslarin ¢alisma
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ortamlarinin incelenmesi, bu kuruluslar ile USOM arasinda is birliklerine gidilmesinin siber

uzayda milli savunma faaliyetlerine katki saglayabilecegi diisiiniilmektedir.

6.1.4.Siber giivenlik otoritesinin milli giivenlik kurulu’nda temsili ve siber giivenlik

politikalarinin uygulanmasi

Milli Giivenlik Kurulu, devlet yonetiminin en iist seviyeli koordinasyon makamlarindan
biridir. Ulkenin askeri ve sivil en iist temsilcileri milli giivenlik riskleri ve bu risklere kars1
¢Oziimlerini, plan program ve politikalarini bu kurul toplantilar1 vasitasiyla goriisiip karara

baglamaktadir [161].

Bir kurumda bilgi giivenligi politikalarinin, kurumsal yonetim diizeyinde ele alinmadikca
yiiriitiilebilir olmamasina benzer sekilde, siber giivenlige iliskin politikalar da devletin en {ist
makamlarinin glindeminde olmadik¢a maalesef bu alanda Onemsenebilir bir ilerleme
kaydedilemeyecektir. Milli giivenlik ve milli savunma ile i¢ ige bir kavram olan siber
giivenligin, iilkenin milli savunma glindemini belirleyen Milli Giivenlik Kurulu
toplantilarinda temsili, kurulacak yeni otoritenin diinyadaki siber tehditleri devletin {ist
mercilerine aktarabilmesi, gelismeler ile ilgili bilgi akisini saglayabilmesi agisindan ¢ok

uygun bir platformdur.

Siber giivenlik otoritesinin gelistirdigi politikalarin ve ¢alismalarin uygulamada daha hizli
yer edinebilmesi amaciyla Milli Giivenlik Kurulu'nda temsili saglanmalidir. Siber
giivenligin gelisen teknolojiyle birlikte nasil savas tehdidine doniigebilecegi baglaminda
konuya verilen 6nemin bir gostergesi olarak siber glivenlik otoritesinin MGK’da temsili
milli menfaatler acisindan kritik degere sahiptir. Bu sayede, giivenlik politikalari
belirlenirken siber diinyada yasanan gelismelerden bagimsiz hareket edilmesinin oniine
gecilmesi saglanacaktir. Teknik konularda milli yatirimlarin yapilmasi ve ihtiyaglarin
giderilmesine yonelik Oongorii ¢calismalarina yer verilmesi siber ortamda milli vizyonun

belirginlesmesine destek olacak bir konudur.
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Sekil 6.4. Siber giivenligin MGK’da temsili

Kurulacak yeni otoritenin Milli Giivenlik Kurulu’nda temsili yoluyla siber giivenlige iligskin
konular daha diizenli olarak takip edilerek milli giivenlik ve milli savunma agisindan gerekli
adimlarin atilmasi1 saglanarak tehditlere karsi tedbirlerin alinmasi rutine doniisecektir.
Yayimlanan genel kurul sonug bildirgelerinde ve basin agiklamalarinda yer alacak siber
giivenlik ile ilgili maddeler her birey i¢in yol gosterici olacaktir. Diinyada degisen giivenlik
anlayisina tilkemizin adaptasyonunu saglayacag: diistiniilen bu adim, her yanimiz1 kusatan
teknolojinin risklerine ve siber tehditlere karsi1 miicadelede devletin iist makamlarinda s6z

ve politika birligini gelistirecektir.

Siber giivenlik stratejisi ancak seffaf yonetim yapist olusturulmasi ile basarili olabilecektir.
Stratejinin koordinatdrii olarak kurumlar arasi calisma grubu veya bir kamu kurumu sorumlu
olmalidir, stratejinin kendisinden ve yasam dongiisiinden bizzat yiikiimli olmalidir [51]
Ulusal Siber Giivenlik Otoritesi, ulusal siber giivenlik politikasinin yonetiminin ve bolgesel

ve uluslararasi is birliginin tek elden koordine edilmesini saglamalidir [162].
6.1.5. Hukuki altyapinin giincellenmesine destek verilmesi

Internet, suglulara diisiik riskli ve yiiksek karli su¢ ortamu yaratti. Ustelik ileri teknoloji
bilgilerine sahip suclular, internet alaninda kendilerine siginma yeri bulabiliyor [163].
Kurulacak otorite, diinya uygulamalarini ve teknik gelismeleri goz oniine alarak iilkemizin

hukuk sisteminde gerekli oldugu diisiiniilen giincellestirmeler konusunda oOnerilerde
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bulunmalidir. Bilisim diinyasinin hizli bir sekilde gelismesi, hukuki altyapinin da giincel

teknolojiyle uyumlu bir diizeyde degismesini gerektirmektedir.

Siber giivenlik otoritesinin kendi i¢inde diger paydaslarin ihtiyacglari ve uluslararasi normlara
cevap verecek oOlgiitlerde hukuki gereksinimleri karsilamay1 hedefleyen i¢ hukuk birimine
ihtiyac1 olacaktir. Hukuki gereksinimlerin giderilmesi ve siber ortamda yasanan ihlallerin
hukuki altyapiy1 giincellemek suretiyle ortadan kaldirilmasi veya azaltilmasi otoritenin
yapacagl durum tespit calismalariyla sekillenecek olan siireglerdir. Bu anlamda Adalet
Bakanlig1r ve Barolar Birligi vb. kurumlardan alinan siber ortam ile iligkilendirilebilecek
hukuki 6rnekler; istihbarat kaynaklarindan alinacak siber suglarin nitelikleri; diinyada siber
suclar konusunda ne gibi calismalarin yapildigir seklinde kisaca Orneklendirilebilecek
basliklarda cesitli analiz calismalar1 yiriitiilebilir. Bu c¢alismalarin  sonuclar1t  ve
gereksinimler uygun mercilere sunularak gerekli goriilmesi halinde yasal mevzuata
kazandirilmasi ¢aligmalar1 otorite tarafindan takip edilebilir. Caligmalarin koordinasyonunu
siber giivenlik otoritesi saglamali ve ¢alisma planlarinin uygulamaya yonelik yansimalari

siber glivenlik otoritesi tarafindan periyodik olarak izlenmelidir.

» Ulastirma ve Altyapi
Bakanhgi

* Sanayi ve Teknoloji Bakanlg
* BTK
« TUBITAK

Teknik

Konular

Hukuki Altyapinin
Gelistirilmesi

Siber Glvenlik Otoritesi

» Adalet Bakanhg
= HSK
* ISTAC

A F

Sekil 6.5. Hukuki altyapiya iligskin koordinasyon ve ilgili kurumlar
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Siber sucgla miicadelenin saglam bir sekilde yapilmasi maksadiyla sorusturma ve
kovusturmanin adil bir sekilde gergeklestirilmesi i¢in adli bilisim ve delil tespiti siireclerine
onem verilmesi, bu sathalarda gorev alan personelin teknik seviyede egitim verilmesi [51]

gerektigi siber giivenlige iligskin yapilan ¢aligmalarda goze carpan bir konudur.

Adalet Bakanligt ve Milli Savunma Bakanlhigi’nin siber kabiliyetlerin silah olarak
kullannmin1 kapsayan suglar1 tanimlayan, bu gibi suglar veya saldirilar ile karsilasilmasi
halinde yasal olarak ne gibi adimlar atilabilecegine iligkin ¢aligmalar gibi yeni ve giincel
mevzuat ¢aligmalar yiiriitebilecegi diisiiniilmektedir. Bu gibi ¢aligmalar yapilirken siber
giivenlik otoritesi ile is birliktelik saglanabilir. Son donemde o&zellikle ABD yasa
tasartlarinda bu ve benzeri giincel hukuki altyapt caligmalarinin ele alindigina

rastlanilmaktadir [164].
6.1.6.Kritik altyapilarin korunmasi

Siber uzay, kritik altyapilara karst yapilan organize saldirilarin  uzaktan
gerceklestirilebilmesi i¢in imkanlar saglamaktadir. Bu saldirilar yalnizca saldirganlarin
ihtiya¢ duyduklar teknolojik tirlinleri gerektirir ve onlara kimlikleri ile mevkilerini gizleme
imkani verir [165]. Siber glivenlik ile is stirekliligi arasinda ¢ok siki bir iligki bulunmaktadir

[166].

Kritik altyapilara yonelik siber saldirilar geleneksel teror saldirilarindan daha biiyiik yayilim
ve etki gosterebilecek niteliktedir. Ornegin bir bankanim siber saldirilar neticesinde birkag
saat hizmet verememis olmasi, bilgi sistemlerine bulasan bir yazilim nedeniyle yanlis
miktarlarda nakit akiglarina sebep olmasi vb. durumlar ulusal para piyasasina etki edebilecek

bir unsur olmanin yani sira toplumsal hayata etki edecek 6zelliktedir [165].

AFAD, iilkemizde ¢esitli afet ve acil durumlar karsisinda politika iiretimi ve aksiyon
alinmasi noktasinda sorumlu kurulustur [167]. Sekil 6.7°’de AFAD’1in yayimladig1 raporda
[167] yer alan sekliyle dogal afetler ile teknolojik afetler arasindaki iliski asagida oldugu
gibi sematize edilmistir. incelenen iilkeler g6z 6niinde bulunduruldugunda, kritik bilgi
sistemleri altyapisinin korunmasina iliskin spesifik kurumlar olusturulmasinin ve bu alana

o0zel stratejik politika belgeleri olusturulmasinin fayda saglayacag: diistiniilmektedir.
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Sekil 6.6. Afetlerin siniflandirilmasi ve aralarindaki iliski [167]

2016-2019 Ulusal Siber Giivenlik Stratejisi’nde belirtilen ¢esitli sektdrleri hedef alacak siber
saldirilar, bir iilkeyi toplumsal kaosa stiriikleyebilecek niteliktedir. Bu nedenle belirlenen
sektorlerin daha giiclii donanim ve yazilimlarla korunmasi gerekmektedir. Yerli ve milli
yazilimlar iiretilmedikge tam anlamiyla giivenlik saglanmasi miimkiin degildir. Bu nedenle
belirlenen sektdrlerin ihtiyacina paralel olarak gii¢lii yazilimlarin ve donanimlarin milli ve
yerli olarak iiretilmesi girisimlerine hiz verilmesi gerekmektedir. Diizenleyici ve denetleyici
kurumlarin AR-GE faaliyetlerini kendi sektorlerinin ihtiyaglarina gore giiclendirmesi, es
zamanl olarak siber giivenlik otoritesi ile is birligi igerisinde olmas1 kritik altyapilarin

korunmasi baglaminda bir zorunluluk olarak karsimiza ¢ikmaktadir.

ABD’de kritik altyapilara iligskin 6zel yasa ¢ikarilmis, ayrilan biitce bu yasa ile belirlenmis
ve konunun sorumlu oldugu bakanlik tarafindan diger kuruluslara goérevler verilmistir.
Tiirkiye’de kritik altyapilarla ilgili bir kurum bulunmamakla beraber bu tesislerin neler
oldugu yasal mevzuat kapsamina dahi alinmamistir [51]. Diizenleyici ve denetleyici
kurumlarin ve diger tiim kamu kurumlarinin kendi alanlarinda gercgeklesebilecek olasi siber

riskleri belirlemesi, bu riskleri diizenli araliklarla yeni kurulacak siber giivenlik otoritesi ile
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paylasarak geri bildirimde bulunmasi saglanmalidir. Bu sayede degisen is siireglerinde
karsilagilabilecek risklere karsi otorite tarafindan yeni politikalarin iiretilmesi saglanarak

siber saldirilara karsi is birligi yapilabilecek ve giiglii bir savunma dongiisti isletilecektir.

Otorite, kritik altyapilarin korunmasina yonelik yerli yazilimlarin ve yerli teknolojilerin
iiretilmesini saglamak amaciyla c¢esitli mekanizmalar isletebilmelidir. Kritik altyapilari
etkileyebilecek siber tehditlerle karsilasilmasi durumunda tehlikeyi ortadan kaldiracak
caligmalara USOM onderliginde baslanarak diger ilgili kamu kurumlarn ile irtibat halinde
olunmalidir. Afet ve Acil Durum Y&netim Baskanligi, Igisleri Bakanhigi ve baglh ilgili
kurumlar, Milli Savunma Bakanligi ve ona bagh ilgili kurumlar acil olarak haberdar

edilmelidir.

Kritik altyapilar konusunda oncelikli siire¢ kritik altyapir envanter bilgilerinin ¢ikarilmasi
konusudur. Daha dnce diger kurumlar tarafindan yiiriitiilen ¢alismalar1 biitiinlestirecek bir
kapsamli ¢alismanin yapilmasi ve sonuglarmin incelenmesi, risklerin degerlendirilerek
siniflandirilmasi, bir nevi lilke bazinda risk haritasinin ¢ikarilmasi oldukca 6nemli bir

konudur.

Siber diinyanin risklerine kars tilke olarak ne gibi acikliklar ile kars1 karsiya oldugumuz ve
bu acikliklarin derecelendirilmesi konusu; bu agikliklarin olusturacagi tehditleri nasil, ne
yontemle karsilayabilecegimizi belirleyebilme noktasinda 6zen gosterilmesi gereken bir
konudur. Kuruluslar siber uzayda risk teskil edebilecek unsurlar1 giinliik hayati ne derece
etkileyebilecegi dogrultusunda degerlendirmeli, derecelendirmelidir. Bu degerlendirme ve
derecelendirme stiregleri, ortaya ¢ikacak olumsuz gelismelerde siber giivenlik ekosisteminin

savunma mekanizmasinin isletilmesini saglayacaktir.
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Sekil 6.7. Kritik altyapilarla iligkili kamu kurumlar1

Sekil 6.8’de tasnif edildigi gibi, kamu kurum ve kuruluslar1 kendi ¢alisma alanlar ile ilgili

konularda kritik kabul edilen is siireclerini belirleyerek siber giivenlik otoritesi ile

paylasmalidir. Risklerin gilinlik hayatin akisini ne Olglide etkileyebileceginin proaktif
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yaklagimlarla tespit edilmesi, olasi tehdit unsurlariyla karsilasma anlarinda hizli karsi
cevaplar verilmesini kolaylastiracaktir. Bu anlamda siber giivenlik otoritesinin tiim
paydaslarla sektorler bazinda yliriitecegi kritik altyapilarin belirlenmesi ve korunmasi
caligmalari; toplumsal ihtiyaglarin kesintisiz karsilanmasi, siyasi biitiinliigiin korunmasi ve

kamu diizeni ve otoritesinin devami i¢in ciddi dneme sahiptir.

Ote yandan diinya iilkeleri incelendiginde kritik altyapilar1 hedef alan siber saldirilarin
yarattig1 risk diizeyinin ciddi 6nem arzeden konular arasinda sayildigi goriilmektedir. Bu
baglamda kritik altyapilara yonelik c¢esitli kurum ve kuruluslarin siber olaylar1 da
kapsayacak sekilde politiklar iirettigi ve uyguladig1 gozlenmistir. Ulkemizde de bu gibi

caligmalarin arttirllmasi gerekmektedir.
6.1.7. Siber giivenlik kiimelenmeleri

Siber giivenlik kiimelenmesi; tiniversiteler, 6zel sektor kuruluslari, kamu kurumlari ve siber
uzayda rolii olan her bir paydasin, kendi ¢aligma alanlarina benzer alanlarda ortak hedefleri
gerceklestirmek {izere bir araya gelmesi, kiimelenmesidir. Bu ortak hedefler
gerceklestirilitken paydaslarin her biri kendi altyapilarinin zenginligini diger paydasin
altyap1 zenginlikleri ile birlestirerek siber glivenlik sorunlarina yonelik nitelikli ¢oziimler
iiretebilecektir. Ornegin siber savunma alaninda savunma sanayi teghizat1 imalat1 yapan bir
kurulusun, diger savunma sanayi kuruluslar ile kiimelenerek ortak problemlere daha hizl
¢ozlim iiretebilmesi buna 6rnek olarak gosterilebilir. Ek olarak ayni savunma sanayi teghizat
iireticisi kendi biinyesinde yazilim giiciinii yetersiz goriiyorsa iyi bir yazilim firmas: ile
kiimelenebilir, akademik ¢aligmalarla iiretimini desteklemek veya 6grencileri hem yetistirip
hem is firsat1 saglamak igin {iniversitelerle kiimelenerek is birligi yapabilir. Ozetlenirse;
siber giivenlik kiimelenmesi, genis bir ¢aligma alanini kapsayan siber giivenlik konusunda,
kuruluslarin  kiimeler olusturarak ortak amaglar icin giiclerini birlestirmesini; farklh

disiplinler lizerine ¢alisan kuruluslarin ortak paydada bulusarak iiretim yapmasini ifade eder.

Siber giivenlik otoritesi yerli yazilim ve donanim {iiretimi konusunda siber gilivenlik
kiimelenmelerini tegvikin faydalarina odaklanmalidir. Kiigiik ve orta dlgekli isletmelerin
biit¢elerinin yetersiz olmasi, insan kaynagi gereksinimleri veya diger hususlar gozetilerek
giiclii yatinmecilarla eslestirilmek suretiyle ¢esitli projelerin tiretilmesi kolaylastirilmalidir.
Bu anlamda otorite benzer ilgi alaninda olan igletmeler arasinda bir iletisim kopriisii

vazifesine biiriinebilecektir.



139

(]
FINANSMAN o

‘0
[
e
=
(o]
-
o
=
=
[
>
3
U]
1
[
=
vy

Sekil 6.8. Kiimelenme yapisinda iletisim ve koordinasyon

Teknolojik olarak gii¢lii tilkelerin basinda gelen ABD 6rneginde bilgi sistemleri ile iligkili
olan kuruluglarin sektdrel olarak kiimelendigi ulusal bir yapilanma ornegi goze
carpmaktadir. Ulusal Bilgi Paylasimi ve Analiz Merkezleri (National ISAC’s) Konseyi [5],
sektor olarak ortak alanlarda g¢alisan ¢esitli teknoloji sirketlerinin bir araya geldigi bir
platform saglamaktadir. Bu gibi olusumlarin tilkemizde de yayginlagsmasinin faydali olacag:

ongoriilmektedir.
6.1.8. Yatirnmcilar ile iliskilerin giiclendirilmesi ve yerli iiretimin tesviki

Bilgi giivenligi risklerinin farkinda olunmasi ve bu alana yatirmmin gerekliliginin st
makamlar tarafindan kabul edilmesinin elle tutulur gdstergesi yerli yatirimin ve yatirrmeinin
desteklenmesidir. ~ Oncelikle, siber giivenlik konusunun, herhangi bir felaket ile
karsilagilmadigi siirece pek de onemsenmeyen bir konu olmaktan ¢ikarilmasi gerekmektedir.
Siber giivenlik otoritesinin yatirimcilara, siber giivenligin ve siber giivenlik alaninda kalifiye
personel ¢alistirmalarinin 6nemi ve degeri anlatilmalidir. Bu alanda yerli yatirima ne kadar
fazla ihtiya¢ olduguna yonelik aciklayici ¢alismalarin yapilmasi ve ¢alisma sonuglarinin
kamuoyu ile paylasilmast yoluyla yatirimcilarin dikkatinin bu alana ¢ekilmesi

gerekmektedir.

Ulkemizde siber giivenligi saglama amagl kullanilan uygulamalarin yiiksek oranda yabanci

kaynakli olmasinin 6nemli problemlere yol agtig1 bilinmektedir [166]. Siber giivenligi
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saglamak amaciyla satin alinan herhangi bir cihaz, igerisinde barindiracagi casus bir yazilim
ile siber istihbarat saglayan bir cihaza doniisebilir. Bilgi sistemleri altyapisini olusturan
cihazlarin ve yazilimlarin, tedarik saglanan iilke i¢in siber istihbarat kaynagina doniisme

riskini ortadan kaldirmak ancak yerli tiretimle gerceklestirilebilir.

Yerli iiretim disa bagimlilig1 azaltir. Uretim giiciinii arttiran iilkenin diger iilkelere bagimlilik
diizeyi diiser. Disa bagimlilig1 azalan ve iireten tilke, politik anlamda s6z soyleyebilen iilke
konumuna ulagir. Dolayisiyla bir iilkenin gelismislik seviyesini o iilkenin iiretim giicii

belirler.

Disa bagimlilig1 azaltmak ve milli iiriinlerin yayginlagsmasini saglamak i¢in yazilim ve
donanim sektorii ile etkin bir iletisim kurulmalidir. Yerli yatirnmcilarin teknolojik alanda
iiretim yapmaya tesviki, siber giivenlik otoritesinin bir takim diizenlemeler yapmasini
gerektirebilecektir. Belirlenecek sartlar1 saglayan ve siber giivenlik sistemleri alaninda
yazilim veya donanim tretimi yapma hedefi olan yatirimcilar kamu tarafindan yasalar
cergevesinde maddi olarak desteklenmelidir. Bu destek, siber giivenlik otoritesinin
yatirnmcinin ¢alistiracagi personele donemsel egitimler vermesi, personel giderlerinin bir
kisminin kamu eliyle karsilanmasi, yatirnrmcinin vergi giderlerine yonelik iyilestirmeler
yapilmasi vb. seklinde olabilecegi gibi yatirimcilarin ihtiyaglarina gore de sekillenmesi
onemli olacaktir. Yatinmcinin kamu desteginden beklentilerini anlayabilmek icin
yatirimeilara ¢agrilarda bulunularak donemsel toplantilar diizenlenmelidir. Bu toplantilar
tesvik mekanizmasinin iglerligine ve tesviklerin ihtiyaca binaen sekillenmesine katki

saglayacaktir.

Uretilen yerli yazilim ve donanimlar kurumlarda kullanimimin yayginlastirilmasi, kamuya
hizmet alimlarinda yerli iretimin Onceliklendirilmesi, iretimin devamlilifi agisindan
gereklidir. Kamu Thale Kurumu ile siber giivenlik otoritesi arasinda bu anlamda bir ¢alisma
yiiriitiilmesi faydali olacaktir. Ancak bu siirecler ilerletilirken iiriinlerin belirlenecek olan
kalite esaslarini karsilamasi bakimidan degerlendirilmesi konusuna 6zen gosterilmelidir.
Uriinlerin uluslararasi pazarda benzer diger iiriinlerle rekabet edebilecek seviyede hatta ithal

iirlinlerden daha ytiksek kalite diizeyinde olmasi tercih edilirligi arttiracaktir.

Gelismis tlkelerin siber giivenlik alaninda yapmis oldugu yatirimlarin irdelenmesi
gelismekte olan iilkemiz icin vizyon olusturacaktir. Bu nedenle diinyadaki teknolojik

gelismelerden uzak kalinmamasi amaciyla siber giivenlik otoritesinin stirekli yenilige agik
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olmas1 gerekir. Yatirnmcilar1 yeni alanlara sevk edilmesi siireci, otorite tarafindan bu
gelismelerin takibi ve edinilen gilincel yatirnm firsatlariin yatirimcilarla paylasimiyla

mumkun olacaktir.

Ulkelerin gelismislik diizeyi ile arastirma gelistirme faaliyetleri arasinda siki bir iliski vardir.
Gelismekte olan iilkeler arasinda yer alan bir iilke olarak, bu diizeyi ylikseltmeye katki
saglayacak bir alan olan teknoloji diinyasina yatirim, arastirma gelistirme faaliyetlerinin
inovasyon fikirlerini tesvik edici unsurlarla desteklenerek etkin olarak yiiriitiilmesiyle
birlikte saglanabilecektir. Bu baglamda, sanayi, endiistri ve akademik g¢evrenin ¢esitli
alanlarda ortaklasa yiiriitecegi projeler yerli teknolojilerin liretimini arttiracaktir. Kamunun
tesvik olarak kaynaklar olusturmasi ve AR-GE faaliyetlerine yatirimlarini arttirmasinin bir
getirisi olarak iilke gelismislik diizeyinin yiikselecegi agik bir gercektir. Bu baglamda siber
giivenlik otoritesi, kiimelenme yapilarinin olusmasinda iistten bir goz olarak, teknolojik arz
ve talepler dogrultusunda yatirimcilari odakli olarak ilgili alanlara yonlendirebilmelidir.
Ornegin, savunma sanayii alaninda iiretim yapan ancak kit kaynaklar1 olan bir yerli sanayi
kurulusunun finansmani i¢in bu alana yatirim yapabilecek yerli finansman kaynaklarini
bulusturmak; giivenilir finansal tablo {iretimini saglayacak yazilimlar ve platformlar
gelistirmeyi hedefleyen ancak kalifiye personel bulamayan bir yazilim firmasi ile, bu alanda
caligmalar yiirliten ve bilgi diizeyi bu ise uygun olan akademik ¢evreyi bulusturmak siber

giivenlik otoritesinin koordinasyonunu gerektirmektedir.

Bu gibi caligmalar, mevcut durum g6z 6niine alindiginda, teknolojiyi ithal eden konumda
olan {ilkemizin, 6z kaynaklarin1 dogru alana sevk etmesi suretiyle teknoloji thracati yapan
bir konuma ulagsmasini saglayacaktir. Tiirkiye’de devlet kurumlarina gorevler verilmis olsa
da, 6zel sektordeki paydaslarin belirlenmesi hususunda eksiklikler bulunmaktadir [51].
Baslangicta yatirimcilarin ve 6zel sektor girisimcilerinin ¢alisma alanlarinin belirlenmesi
sancil1 bir slire¢ olmasina karsin, uzun vadede teknolojik 6zgiirliiglin ve bagimsizligin kapisi

aralanacaktir.

Ayrica yatinmcilarin tesviki yerli iiretimin gelismesini beraberinde getirecektir. Yenilik¢i
yaklagimlarin artmasi teknolojik gereksinimlerin milli olarak karsilanmasi disa bagimlilig
azaltan bir unsurdur. Bu nedenle insan giicii ve maddi yatirimlarin odakli olarak
yonetilmesine, siber glivenlik otoritesinin bir iist bakis olarak etkisi yadsinamayacak olciide

olacaktir. Siber giivenlik otoritesinin dolayistyla kamu yonetiminin yatirimcilara destegi
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gelisim i¢in degerli oldugu bilinciyle bu dogrultuda calismalara ivme kazandirilmasi
gerekecektir. Ote yandan kamu kurumlariin teknik hizmet alimlarina iliskin ihalelerde yerli
yazilim ve donanim firmalarina dncelik tanimasi, iirettikleri iirlinlerin kamuda diger giiclii
firmalarla yarigabilecek dilizeye kavusmast uzun soluklu kontrollii bir calismay1

gerektirebilir.

Devlet, dijital doniisiim ile ilgili ulusal Oncelikleri, stratejileri ve politikalar1 belirleyen,
ekosistem paydaslarini harekete geciren, onlara yol gosteren ve is birligi icinde ¢calismalarini
saglayan en temel paydastir [168]. Bu baglamda, milli kabiliyetler ile hangi teknolojilerin
gelistirilmesine ihtiya¢ oldugu ve ihtiyaglarin 6nceliklendirildigi konusunda olusturulacak

ulusal bir stratejinin kaynak israfini1 azaltacagi ifade edilmektedir [166].

Siber giivenlik otoritesinin, Oncelikli girisim alanlarmi belirledikten sonra, devlet
kurumlarin1 bu girisimlerin her biri i¢in gorevli olarak tanimlamasi, devlet kurumlarinin
kendilerine atanan her bir girisimin uygulanmasindan sorumlu olarak uygulama siirecinin
bir parcast halinde, diger ilgili paydaslar1 koordine etmesi saglanmalidir. Yiiriitiilecek bu
caligmalarin sonucu ise insan kaynaklari, uzmanlik ve finansman ihtiyaglarini igerecek
sekilde degerlendirilebilir [160]. Siber giivenlige iligkin yatirimcilarin ne gibi gereksinimleri

olacagi bu ¢alismalarin neticesinde daha net bir sekilde elde edilebilecektir.

6.1.9.Sivil toplum kuruluslariyla iliskilerin giiclendirilmesi ve toplumsal bilincin

arttirilmasi

Sivil toplum kuruluslari, toplumun herhangi bir konuda bilgi edinmesi hususunda elverisli
ortam saglayabilecek kuruluslardir. Kamu otoritesinin bilgi sistemleri ve siber giivenlik
alaninda misyon ve vizyon belirleyen sivil toplum kuruluslari ile siki iletisimde olmasi, siber

giivenlige iliskin gelismelerden toplumun haberdar olmasina katki saglayacaktir.

Bu kuruluslar kendi {iyelerine en azindan giincel siber tehditler ve korunma ydntemleri
hakkinda bilgi aktarabilse dahi toplumsal bilincin artmasi yoniinde biiyiik bir ilerleme
kaydedilecektir. Ornegin kamu otoritesinin, yayilim gosterdigini tespit ettigi bir zararli
yazilima iliskin yaptig1 duyuru akabinde, sivil toplum kuruluslarinin diizenleyecegi ilgili
zararl1 yazilimdan korunma ydntemleri konulu kisa bilgilendirme, seminer, konferans ve
egitim toplantilari, sivil toplum kurulusuna bagli olan iiyelerin tehlikeden haberdar olmasini,

korunmasini saglayacaktir. Uyelerin kendi gevrelerinde bu tehdit hakkinda paylasacag
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bilgiler toplumsal bilincin artmasina ve bireysel savunma mekanizmasinin giiglenmesine
katki saglayacaktir. Devam edegelen bilgi akisiyla siber tehlikelere karsi toplum daha uyanik

davranabilecektir.

Benzer sekilde sivil toplum kuruluslarinin gilincel teknolojiyi takip ederek, siber giivenlige
iliskin sorunlarin ¢éziimiine katki saglamasi, strateji ve politikalar iireterek alaninda yaptigi
caligmalar1 kamu otoritesi ile paylasmasi siber glivenlikte kamu ve STK is birligini
arttiracaktir. Iyi ortaklik iyi kazang demektir. Bir zinciri zorladiginda en zayif halkasindan
kopacaktir [165]. Siber giivenlik ekosisteminde zincirin her bir halkasi, ekosistemde yer alan

her bir bireydir. Bu anlamda zincirin her bir halkasin1 ayr1 ayr1 giiclendirmek sarttir.

Ulkelere gore internet kullanimi incelendiginde, yapilan arastirmalar Tiirkiye’ nin,
ortalamanin Ustiinde, %67 seviyesinde internet kullanim oranina sahip oldugu goriilmektedir
[25]. Iletisimin akilli cihazlarla saglandig1, mobilizasyonun arttig1, bilgi sistemleri kullanan
bireyler ve kurumlardan olusan yeni nesil toplum yapisinda kdtii niyetlilerin de yer aldig
unutulmamalidir. Reel diinyada oldugu gibi siber diinya da iyilerin ve kétiilerin bulundugu
bir ortamdir. Ulkemizde, internet ve sosyal medya kullanim oranlari, siber uzaym
barindirdigi riskler hakkinda toplumsal bilincin artmasina yonelik seminerler, konferanslar,
yiirtitiilmelidir. Bu baglamda kurulacak siber giivenlik otoritesinin basin yaym organlari
dahil tiim iletisim kanallarin1 kullanarak siber uzaydaki tehditlere iliskin bilgilendirmeler

yapmasi gerekmektedir.

Ornegin, Tiirkiye’den genglerin de i¢inde yer aldig1 ve diinya capinda onlarca gence, sosyal
medya araciliiyla ulasan, once ¢evrimicgi oyun daveti goriiniimiiyle baslayip daha sonra
santaja doniisen ve genclerin hayatlarina son vermelerine neden olan akilli telefon
uygulamas1 konusunda BTK’nin internet sitesinde bilgilendirme igerikli bir duyuru
yayimladigin1 goriiyoruz. Daha genis kitlelere ulasacak sekilde bu duyurularin
yayginlastirilmasi icin c¢alisilmali, gercek diinyada yapilmayacak seylerin siber diinyada

yapilmamasi gerektigi hukuki gerekcelerle desteklenerek topluma agiklanmalidir.

Bilingli bir kullanici, diger tiim siber tehdit miicadele unsurlariyla kiyaslandiginda en giiglii
olan miicadele unsurudur. Biiyiik yatirnmlar yapilarak alinan 6nemli teknolojik giivenlik

tedbirleri bilingsiz kullanicilarin yapacagi ufak bir hata ile kullanima elverissiz hale gelebilir.
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Siber giivenlik otoritesinin Sekil 6.10’da ifade edildigi gibi, yatirnmcilarin kiimelenmeler
vasitasiyla desteklenmesinin sonucu olarak yerli teknoloji iretimi ivme kazanacaktir. Benzer
olarak, otoritenin STK’lar ile birlikte yiiriitecegi calismalar neticesinde diizenlenecek egitim,

panel, konferans vb. vasitasiyla, toplumsal bilincin artmas1 saglanacaktir.

° ®
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Sekil 6.9. Yerli iiretim ve toplumsal bilinci arttirmaya yonelik ¢alismalar

Siber ortamin riskleri ve gii¢lii olunmasi halinde saglayacagi milli faydalarin toplumu
olusturan bireylere daha kolay anlatilabilmesi ve toplum farkindaliginin arttirilabilmesi sivil
toplum kuruluslar1 vasitasiyla saglanabilecektir. Dolayisiyla siber giivenlik otoritesi egitim,
bilgilendirme toplantilari, ¢alistaylar yoluyla halka daha kolay bilgi ulastirabilecek olan sivil
toplum kuruluglariyla iliskilerini siki tutmak durumundadir. Ayrica kamuoyunun
beklentilerinin siber giivenlik otoritesi tarafindan karsilanmasi i¢cin de STK’larin geri

doniisleri onemsenmelidir.

Farkindalik sahibi bireyler ve bilingli toplum insas1 i¢in, siber giivenlik konusunda
farkindalik sahibi kurumsal bakis acis1 sarttir. Siber glivenlik risklerine odaklanarak ¢agin
gereksinimlerini karsilayabilecek hizmetlerin sunulmasi kamu kurumlarinin birincil hedefi

olmalidir.
6.1.10. Uluslararasi is birligi

Uluslararasi is birliklerinin arttirilmasi, yeni teknolojilerin takibi siber giivenlik otoritesi

tarafindan yiiriitiilmesi gereken 6nemli is kollarindan biridir. Diinyadaki gelismelere ve is
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birlikteliklerine kayitsiz kalinmasi gergek diinyada oldugu gibi ¢ikar iligkilerine dayali
olarak yiiriitiilen bir dizi politikaya bagli olarak siber uzayda tehlikelerin hedefi haline

gelmeye ve savunmasiz kalabilmeye neden olabilecek bir durumdur.

Diinya politik diizeninde iligkiler, iilkelerin birbirleriyle olan gizli veya acik birliktelikler ile
strdiiriilmektedir. Kalic1 ve gecici ¢ikar ortakliklar iilkeler arasi dostluklarin olusmasini
saglarken c¢ikar catismalar iilkelerin karsi karsiya gelmelerine neden olmaktadir. Diinya
hukuk literatiiriinde siber giivenlige iliskin gelismeler gz Oniine alinarak, “Yurtta Sulh,
Cihanda Sulh” ilkesiyle siber silahsizlanma ve barig1 destekleyen girisimlerde Tiirkiye
olarak en On saflarda yer alinmalidir. Diinya barigina katki saglayici ortakliklar icin siber

giivenlik otoritesinin onciiliiglinde dis tilkeler ile antlagsmalar yapilmalidir.

Siber savaglara kars1 diinyada baris¢il politika desteklenirken savas nedeni sayilabilecek
siber miidahalelere ve saldirilara kars1 ortak savunma platformlar1 saglayacak uluslararasi

anlagmalar yapilmasi gerekir.

Teknik olarak daha gelismis {ilkeler ile anlasmalar saglanarak siber savunma politikalarinin
milli savunma sistemlerine entegrasyonu konusunda tecriibelerinden istifade edilmelidir.
Siber suclularin tespiti ve cezalandirilmasi siireglerinde diger iilkelerle is birligi yapilmasi
gerekmektedir. NATO {iyesi olan iilkemizin de siber giivenligi saglama noktasinda
uluslararasi is birligi amacl anlagmalar yapmasi, siber uzayda olasi tehditlere karsi savunma

kabiliyetini gliglendirmesi bakimindan 6nem arz etmektedir.

Kiiresel diinyada diger konularda oldugu gibi siber giivenlik konusunda da uluslararasi
gelismelerden ve politikalardan bagimsiz hareket edilmesi diisiiniilemeyecek bir olgudur. Bu
nedenle de siber giivenlik otoritesinin, kendi dis iliskiler birimini O6rgilitlenmesi, hem
tehditleri karsilama bakimindan hem de teknik gelismeleri takip edebilme bakimindan

gereklidir.

Tiirkiye’de uluslararas1 is birligi rutin  gergeklestirilen tatbikatlar seviyesinde
gerceklestirilmektedir [51]. Uluslararasi ¢apta siber giivenlige iliskin caligmalar yiiriiten bazi
onemli kuruluslara iliskin kisa agiklamalara bu boliimde yer verilmistir. Siber giivenlik
ekosisteminin gelistirilmesi agisindan ulusal kuruluslarin, 6rnegin; Avrupa Komisyonu ve
ona bagli Siber Giivenlik Koordinasyon Grubu (Cybersecurity Coordination Group), ENISA

(European Network and Information Security Agency), Avrupa Giivenlik Organizasyonu
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(European Organization for Security), Elektronik Iletisim Grubu (Electronic
Communications Reference Group), Ag ve Bilgi Giivenligi Grubu (Network and
Information Security) ile EC3 gibi kuruluslarin ¢alismalarinin takip edilmesi oldukca
onemlidir. Bu gibi siber glivenlik alaninda ¢alisan kiiresel kurumlarla siber giivenlik otoritesi
ve ilgili diger kurum ve kuruluslarin saglayacagi baglantilar, uluslararasi is birliginin
gelistirilmesi bakimindan onem arz etmektedir. Sekil 6.11°de Avrupa Birligi’nin siber

giivenlik ekosisteminde yer alan kuruluslar1 gériilmektedir.
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Sekil 6.10. Avrupa siber giivenlik ekosistemi [38]

6.1.11. Egitim sisteminde yenilikler

Internete erisimin erken ¢ocukluk déneminde saglanabiliyor olmasi, teknolojinin olumsuz
yanlarindan biri durumundadir. Bir¢ok siber tehdit unsurunu barindiran internete ¢ocuklarin
erisimi, ailelerinin gdzetiminde olmalidir. Okul ¢agina gelmis ¢ocuklar ise siber tehditlere

kars1, siber glivenlik egitimleriyle desteklenmelidir.

Clark, Cin egitim sisteminde siber giivenlige verilen Onemi; “Cin’deki siber savas
birliklerinin komutani bir yarbay. Bu hiicrelerdeki birliklerin {iyeleri daha ilkokul diizeyinde
istihdam ediliyor. Ilkokul sonras1 ortaokul ve lisede cesitli bilisim derslerine tabi tutularak
direkt bir sekilde Otomasyon Universitesi Komutanligi’na girmektedirler. Bu iiniversitenin
odaklandig1 tek konu, diismanlarin ag sebeke sistemlerinin nasil hack edilecegi. Su anda 700

kadar 6grenci burada okuyor. Birbirlerine karsi siber savascilik teknikleri tatbikatlari
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yiriitiiyorlar. Bazilar1 da Japonya’ya sizarak en son bilisim teknolojilerini 6greniyor.”

ifadeleriyle vurgulamaktadir [13].

Simdilere kadar yalnizca temel bilgisayar dersleriyle yetinilen miifredatlar yenilenmelidir.
Bu anlamda MEB ve siber giivenlik otoritesi is birligi icerisinde olmalidir. Yeni nesil
teknolojiler ve teknolojinin dogru kullanimi ile siber tehditlerden korunma ydntemleri
MEB’in ilgili birimleri ile paylasilmalidir. Siber tehditlere ve siber zorbaliklara karsi en
savunmasiz olan ve gelecegimizi insa edecek c¢ocuklarimizi, onlarin anlayabilecegi
diizeylerde siber giivenlik egitimleri ile bilinglendirmek MEB’in c¢alisma alanina

girmektedir.

Zorunlu temel egitim sonras1 iiniversitelerde verilen derslere de ayn1 sekilde siber giivenlik
tehdit unsurlarin1 ve korunma yontemlerini igeren dersler eklenmelidir. Temel bilgisayar
kullanim1 vb. Ogretmeyi hedefleyen bilgisayar dersleri giiniimiiz bilisim diinyas1 igin
giincelligini kaybetmistir. Bu nedenle 6zellikle 6n lisans ve lisans diizeyindeki 6grencilerin
siber giivenligin temellerini iceren egitimlerle bilgilendirilmesinde fayda vardir. Bu noktada
siber giivenlik otoritesi ve YOK arasmda is birligi gerekecektir. Ders igeriklerinin
belirlenmesi amaciyla akademisyenlerle toplantilar diizenlenerek fikir aligverisinde

bulunulabilir.

Ulkemizde siber giivenlige iliskin olarak egitim ve istihdam kuruluslar1 arasinda daha giiclii
bir bag kurulmasi ve siber gilivenlik egitimlerinde karsilasilan acigin kapatilmas: gerektigi
bilinmektedir [166]. Bu anlamda, {iniversitelerde on lisans, lisans, lisansiistii egitimlerde
siber glivenlik ile ilgili boliimlerin ve ana bilim dallarinin kurulmasina ve gelistirilmesine
yonelik olarak yine akademisyenler ile toplantilar diizenlenebilir. Ortak yiiriitiilen caligmalar
neticesinde ihtiyaca binaen bu konuda tiniversite egitimli genglerin yetigsmesi i¢in belirgin
adimlar atilmis olacaktir. Yalnizca giivenlik egitimlerine odakli akademilerin kurulmasi
konusu da giindeme getirilebilir. Nitelikli personelin saglanmasi1 ancak uluslararasi diizeyde
gelistirilen ve gegerliligi olan programlar sayesinde gerceklestirilebilecektir. Bu adimlar
siber giivenlik alaninda kalifiye eleman arayisinin giderilmesine de katki saglayacaktir. Siber
giivenlige akademik destegin artisinin getirisi olarak bu alanda egitimli, kabiliyetli, nitelikli
ve daha donanimli personeller kurumlarda yerini alacaktir. Bu da yerli iiretimi ve milli

giivenligin saglanmasinda yerli tirinlerin kullaniminin yayginlagsmasini tetikleyecektir.
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Siber giivenlik otoritesinin egitim faaliyetlerinde oncelikli olarak Milli Egitim Bakanligi,
iiniversiteler ve YOK ile diger dzel egitim kuruluslariyla is birliktelikleri, ¢alisma planlari
yapmas1 gerekmektedir. Giinlin gereklerini karsilayabilecek siber diinyaya dair egitim
programlari her yastan birey i¢in gereklidir. Bu anlamda ilk egitim diizeyinden son egitim
diizeyine kadar siber giivenlik konularinda bilincin arttirilmasi amaciyla egitimler
yayginlagtirilmalidir. Egitim faaliyetlerinin yayginlastirilmasi toplumsal bilincin artmasini
da saglayacaktir. Tirkiye’nin strateji belgesinde egitim konular1 dar kapsamli olarak ele

almmustir [51].
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Sekil 6.11. Egitim sisteminde yenilikler

Mesleki yetkinliklerin standart hale gelebilmesi ve liniversite egitimlerinin gergek is hayati
ile daha uyumlu hale gelebilmesini saglamak adina, Mesleki Yeterlilik Kurumu ile YOK

arasinda c¢alismalarin koordinasyonu siber giivenlik otoritesi tarafindan saglanmalidir.
6.1.12. Belgelendirme ve sertifikasyon mekanizmasi

Kamu personelinin donemsel olarak temel siber giivenlik egitimleri verilmesi ve bu siirecin
siber giivenlik otoritesi eliyle yiiriitiilmesi gereklidir. KamuNet, internet ortaminda yalitilmis
alan olarak sadece kamu kurumlarina 6zel bir altyapr saglamaktadir. Bu 6zel TTVPN ag,
siber saldirilara kars1 daha korumali bir ortam olmast bakimindan egitimlerde kullanilabilir.

Bu teknolojiden faydalanmak kalabalik egitimlerde kolaylik saglayacaktir.

TSE ile iletisim halinde olunarak siber gilivenlik ile ilgili diinya standartlarinin
Tiirkgelestirilmesi ve yayginlastirilmas: konusunda adimlar atilmalidir. TSE tarafindan
yiiriitiilen kisilerin ve danmismanlik firmalarinin sertifikasyon ve belgelendirme islemlerinin

siber glivenlik otoritesi tarafindan takip edilmesi gerekmektedir. Cesitli yarismalar ile siber
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giivenlik alanina merak duyan gengler tesvik edilmeli, basarili gengler belgelendirilmeli ve

odillendirilmelidir.

Kamu kurumlarinin, uluslararasi gegerliligi olan ISO/IEC 27032 gibi siber giivenlige iliskin
standartlara uyumunun takibi siber giivenlik otoritesi tarafindan yapilmalidir. Standartlara
uyum siber giivenlik otoritesinin koordinasyonunda, donemsel olarak sizma testleri
yapilmak suretiyle denetlenmeli ve bu konuda kurumlara yaptirimlara uygulanmadir.
Diizenli ve siki denetimler kurumlarin bilgi sistemleri altyapisinin biitiinciil olarak

giiclenmesini saglayacaktir.

Yerli ve yabanct menseili donanim ve yazilimlarin kullanima uygunluk denetimleri otorite
tarafindan veya yetkilendirilmis akreditasyon kurumlarinin eliyle gergeklestirilmelidir.
Belgelendirme ve sertifikasyon siiregleri Ozenle yonetilmelidir. Yerli yazilim ve
donanimlarin belgelendirilmesi ve sertifikasyonlar verilmek suretiyle siniflandirilmasi,
iiretilen iirlinlerin belirlenmis 6zellikleri tagimasini sart kogsmasi bakimindan teknolojik
ortamin belli bir kalite diizeyine ¢ekilmesini saglayacaktir. Bu anlamda, TSE ve TURKAK
ile koordinasyon halinde caligmalar yiiriitiilmesi gerekecektir. TSE’de hazirlanan {iriin
gelistirme standartlar1, kullanilacak tim yazilim ve donanim igin gecerli olacak sekilde

genisletilmelidir [51].

.»“'«.

Sekil 6.12. Siber giivenlik otoritesi, belgelendirme ve sertifikasyon iligkileri

Bilgi sistemlerinin istenilen diizeyde korunmasi, bu alanda egitim gormiis kalifiye
personelin istthdamini gerektirir. Yetkilendirme ve sertifikasyon mekanizmasinin dogru
isletilmesi alaninda uzman kisilerin istihdamini1 beraberinde getirecektir. Boylece bilisim

sektoriinde yetkinligi egitimi ile kanitlanmamis kisilerin istihdaminin 6niine gecilebilecektir.
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Izlenecek yetkinlik politikalariyla bu alanda daha egitimli kisilerin istihdami desteklenerek

daha nitelikli iglerin iiretimi saglanabilecektir.

Siber suglar kapsaminda hizmet veren laboratuvar ve birimlerin, akredite edilme faaliyetleri
ile birlikte tilkemizde ve uluslararasi platformlarda yapilan incelemelerin giiven, sayginlik
ve gegcerliligi artacaktir [169]. Uriin kalitesinin artmasina katki saglayacak olan akreditasyon
caligmalarini yiiriitmek amaciyla tlilkemizde de cesitli faaliyetler yiirtitiildiigli bilinmektedir

[166].

Basta ETSI, Uluslararas1 Telekomiinikasyon Birligi (ITU), Elektrik ve Elektronik
Miihendisleri Enstitiisii (IEEE), internet Miihendisligi Gorev Grubu (IETF) ve Uluslararast
Standartlar Teskilati (ISO) olmak iizere diinyada yaygin olarak gdrevler yerine getiren
kurum ve kuruluslarin calismalar1 takip edilerek {ilkemizde siber giivenlige iliskin
standardizasyon ¢alismalarinin arttirilmas: gerekmektedir. Is birlikleri, diinya ile es
calismalarin yiiriitiilmesine katki saglayacaktir. Ote yandan Ortak Kriterler Tanima
Anlagmasi (Common Criteria Recognition Agreement) gibi birgok iilkenin katilim sagladigi,
teknolojik iirlinlerin fonksiyonellik ve giivenlik acisindan degerlendirildigi [5] global
anlagmalarin incelenerek bu anlagsmalara dahil olunmasinin, yerli teknolojik iiriinlerin

kalitesini arttiracagi diistiniilmektedir.

6.1.13. Siber giivenlik ekosistemi paydaslariyla diizenli degerlendirme toplantilarinin

gerceklestirilmesi

Siber giivenlik otoritesinin paydaslar siber diinyada iletisimde olunan her bir birey, her bir
topluluk, her bir iilkedir. Bu nedenle siber giivenlik otoritesinin uzun vadede diizenli bir
sekilde yiirlitmesi gereken en Onemli caligsmalarda biri de, bu ekosistemi olusturan
paydaglarin her biri ile iletisimde kalmasi, her bir paydasin ihtiyacina cevap verecek
politikalar iiretmesidir. Dolayisiyla paydaslarla diizenli degerlendirme toplantilari
ekosistemin siirekliligi i¢in gereklidir. Is siireclerinde devamliligin ve siirekli gelisimin esas
alinmasi, siber gilivenlik ekosistemini besleyecek Onemli bir unsurdur. Paydaslara,
ekosistemin saglayacagi faydalar ile siber giivenlik otoritesinin ¢aligsmalarina ne kadar 6zen
gosterdigi birbiriyle dogru orantilidir. Bu anlamda ekosistemin faydalarina odaklanan her

bir paydas uzun ve kisa vadede siber giivenlik ekosisteminin gelisimine katki sunacaktir.
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Kurulacak kamu otoritesi, siber giivenlik ekosisteminin paydaslariyla, diizenli araliklarla
toplanarak, degisen ve gelisen diinyaya paralel olarak ihtiyaclarin belirlenmesi ve bu

ihtiyaclara ¢oziimler iiretilmesi iizerine ¢alismalar yapmalidir.

Siber giivenlik ekosisteminde her sektoriin kendine gore ihtiyaglari olmas1 bakimindan, her
paydasin kendi sektoriine yonelik eksiklere odaklanarak kamu otoritesini bilgilendirmesi
beklenmektedir. Kamu otoritesi, paydaslarin Onerilerine istinaden cesitli c¢alismalar
yiriiterek siber siirekliligi saglayacaktir. Stratejik planlama kapsaminda vatandas, 6zel
sektor, kamu kurum ve kuruluslarin iizerlerine diisen gorevlerin agiklanmadigr [51]

gozlenmistir.

ITU’nun yayimladig: raporda, siber giivenlik stratejilerinin gelistirilmesinde oldugu gibi,
uygulanmasi asamasinda da tek bir otoritenin sorumluluk sahibi olarak gdriilmesi yanlis bir
yaklagimdir. Bunun yerine, sivil toplumdan ve 6zel sektorden destek alinmasi, hiikiimet
genelinde bir dizi farkli paydasin katiliminin saglanmasi ve bu katilimeilarin

koordinasyonunun gerektigi ifade edilmistir [160].
6.2. Siber Giivenlik Ekosistemi Model Onerisi

Siber giivenlik ekosisteminin gelistirilmesini hedefleyen temel siiregleri iceren Sekil 7.1’in
hazirlanmasinda, Riley’nin siber giivenlikte esas aldig1 {i¢ ana baslik [41] referans alinmustir.
Bu anlamda tiretim bandi, teknolojileri; egitim ve iletisim bantlar1 insanlari, politikalar bandi
ise siiregleri temsil etmektedir. Ekosistemin siirekliligi saglayan koordinasyon ve ig birligini
saglayan otorite ise Sekil 7.2°de ifade edildigi gibi temel olarak belirlenen siireglerin

yiriitiilmesinden ve ekosistemin islerligini takipten sorumludur.
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Sekil 6.13. Ekosistem gelistirme kistaslarinin siiflandirilmasi
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Sekil 6.14. Otoritenin yonetmesi dngoriilen temel alanlar
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Ulkemizde devlet organizasyonunun yeniden yapilanmasi siirecleri neticesinde
Cumhurbagskanligi’na bagli olarak kurulan iki 6nemli kurumun bilgi teknolojileri alaninda
caligmalar yiiriitecegi bilinmektedir. Bu kurumlardan biri olan Bilim, Teknoloji ve Yenilik
Politikalar1 Kurulu’nun Cumhurbaskani’na teknoloji alaninda iiretilecek politikalarin
belirlenmesini saglayacak calismalar sunacagi beklenmektedir. Bir diger kurum olan Dijital
Doniisiim Ofisi’nin ise siber giivenlik, bliyiikk veri, yapay zeka vb. teknik konular baz
almarak iilke capinda donilisim ¢alismalan yiirlitecegi ifade edilmektedir. Siber Giivenlik
Kurulu’nin icrai gorevlerinin iptal edilmesi neticesinde siber gilivenlik alaninda karsilasilan
yonetimsel eksikliklerin olusturulan bu kurumlar veya yeni bir giiclii otorite ile giderilmesi

gerekmektedir.

Calisma kapsaminda incelenen iilkelere bakildiginda; siber giivenlik konulu siireglerin
yonetiminin, ¢aligma alan1 6zellikle siber giivenlik veya bilgi giivenligi olan ajanslar
tarafindan yerine getirilmektedir. Bu iilkelerde siber giivenlige iliskin ¢alismalarin genellikle
bakanliklar diizeyinde yonetim organlari tarafindan 6zellikle desteklenmektedir, devletin en
iist merciine kars1 sorumluluklar1 olan konseyler bulunmaktadir. Bu konseyler, politika ve
projelerin tiretiminden ve bu politiklarin yiiriitiilmesinden sorumludur. Ayrica bu konseyler,
kilit kamu kuruluslar1 ve 6zel sektor temsilcilerini de kapsayacak sekilde olusturulmustur.
Danigma kurullar1 ve uzman konferanslar1 (Uzman konferanslari, belirli bir alana yonelik
olarak uzmanlik gerektiren bir husus mevcut ise, bu alanda bilgi diizeyini arttirma amaglt
yapilan, alaninda uzman olan kisilerin bilgisinden istifade edilebilecek kongre, toplanti,
konferans vb. anlaminda kullanilmistir.) yoluyla siber giivenlik konseylerinin bilgi
yoniinden desteklendigi gdzlenmistir. Ulke drnekleri arasinda, kritik altyapilarin korunmasi
amacina yonelik c¢aligmalar yiriiten ayr1 kurumlar olusturuldugu, kritik altyapilarin
korunmas1 hedefiyle diger strateji belgelerine ek olarak ulusal politikalar yayimlandigi
gozlenmistir. Standardizasyon c¢aligmalarini yiiriiten standart organizasyonlarinin siber
giivenlige iligkin ¢alismalar yiirlitmektedir. Bu kurumlar, standartlasma konusunda kiiresel
organizasyonlarla is birligi halindedir. Ulkemizde oldugu gibi, siber olaylara miidahale
merkezlerinin ve miidahale ekipleri siber tehditlere kars1 gorevler yerime getirmektedir. Ek
olarak bu ekipler, kiiresel miidahale ekipleri ile is birligi ve dayanisma halindedir, ¢esitli
anlagsmalar dogrultusunda siber tehlikelere karsi ortak calismalar yapmaktadirlar.
Universitelerde arastirma gelistirme laboratuvarlar: kurulmustur, milkemmeliyet merkezleri
olusturulmustur ve bu merkezler maddi anlamda devlet tarafindan Onemli Ol¢iide

desteklenmektedir.
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Raghu, siber giivenlik ekosistemini (Bkz. Sekil 2.11), iki ana baglik olarak mikro ve makro
diizeyde siniflandirmistir [38]. 2016-2019 Ulusal Siber Giivenlik Stratejisi incelendiginde,
siber glivenlik organizasyonunda, Siber Giivenlik Kurulu’nun yer aldigi, diizenleyici
denetleyici kurumlarin kendi calisma alanlart ile ilgili siber giivenlige iligskin riskleri
minimize etmek i¢in denetimler yiiriitmesi gerektigi ifade edilmistir. Ayn1 belgede, siber
olaylarin sektorel ve kurumsal siber olaylara miidahale ekipleri tarafindan takibi konularinin
stratejik siber giivenlik amaglar1 ve eylemleri arasinda sayildig: goriilmektedir. Ayrica ilgili
belgede, merkezi bir kamu otoritesinin koordinasyon amaciyla olusturulmasi gerektigi de
hedefler arasinda yer almaktadir [16]. Ulastirma ve Altyap1 Bakanlig1 internet sitesinde yer
alan sekliyle iilkemizde mevcut siber giivenlik yapilanmasi [140] incelendiginde, ¢calismanin
“6.1. Siber Giivenlik Ekosisteminin Gelistirilmesinde Onemli Kistaslar” boliimiinde detaylt
olarak aciklandigi {izere, koordinasyonun daha merkezi bir otorite terafindan saglanmasi
gerektigi goriilmektedir. Ulkemizdeki mevcut siber giivenlik organizasyonu incelendiginde,
makro diizeyde, diizenleyici otoritelerin ve standardizasyon kuruluslarinin da ekosistemde
yer almadig1 goriilmektedir. Ote yandan Riley nin (Bkz. Sekil 2.12 ve Sekil 2.13) katmanl
modelleri baz alindiginda, devlet yonetimi veya yonetisim katmaninda kabul edebilecegimiz
kurumlar ile siber giivenlige iligkin siiregleri organize edecek kurumlarin birbirinden
ayrilmig olmasi, siber giivenlik konusunun daha dogru bir sekilde ele alinabilmesine katki

saglayacaktir.

Calisma neticesinde Raghu (Bkz. Sekil 2.11) ve Riley’nin (Bkz. Sekil 2.12 ve Sekil 2.13)
olusturdugu katmanli yapilar hibrit bir sekilde ele alimarak Sekil 6.15’de yer alan siber
giivenlik ekosistemi modeli olusturulmustur. Onerilen siber giivenlik ekosistemi modeli,
Makro Diizey ve Mikro Diizey olmak tizere iki esas diizeye ayristirilmistir. Makro Diizey,
Politik ve Stratejik Seviye ve Organizasyonel ve Operasyonel Seviye olmak iizere iki alt
seviyeye daha ayrilmistir. Mikro Diizey ise, Teknik ve Taktik Seviye’de gorev ifa eden

paydaglarin yer aldig1 toplulugu ifade etmektedir.

Onerilen siber giivenlik ekosisteminde Makro Diizey, siber giivenlige yon verici
kurumlardan olusan bir topluluktur. Bu diizey, Riley’nin siber alan detayli katmanl
modelinde [40] ifade edilen 12. Katmanin bir kism1 ve 13-14. katmanlara iligkin politik,
stratejik, organizasyonel ve operasyonel is siireglerini yiiriiten kurum ve kuruluslara karsilik
gelmektedir. Bu diizeyde, Politik ve Stratejik Seviye’de, siber giivenlige iliskin yasa

gereksinimlerini belirleyen, diizenlemelerin yapilmasinda ve politikalarin gelistirilmesinde
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ve uygulanmasinda en iist seviye olan, siber giivenlik konusunda yonetisimi saglayacak siber
giivenlik otoritesi yer almaktadir. Organizasyonel ve Operasyonel Seviye, Raghu’nun ifade
ettigi (Bkz. Sekil 2.11) politika {iretici, diizenleyici ve standart koyucu kurumlardan
olusmaktadir. Bu seviye; siber giivenlige yon verecek onemli kurum ve kuruluslari
bulundurmasi bakimindan ikincil yonetim mekanizmasi olarak islemektedir. Bu seviyede,
siber giivenlik politikalarinin belirlenmesi, olusturulmasi siireglerinde karar alabilecek bir
siber giivenlik kuruluna yer verilmistir. Siber giivenlige iliskin diizenleyici kararlarin
alinmasi, uygulanmasi ve alana iligkin denetimlerin yapilmasi agisindan diizenleyici
denetleyici kuruluslarin organizasyonel ve operasyonel olarak ¢alismalar gergeklestirmesi
gerekmektedir. Bilginin daha dogru ve giivenilir kullanimina iliskin ¢aligmalarin
yiiriitiilmesi, yerli yazilim ve donanim iiretimi, {iretilen iirlinlerin belirlenen standartlara
uygunlugunun kontrolii ile bu iiriinlere iliskin belgelendirme ve akreditasyon siireclerini
yiriitmek iizere, konuyla ilgili standardizasyon ve akreditasyon kurum/kuruluslarinin

organizasyonel ve operasyonel seviyede sorumluluklari bulunmaktadir.

Modelde yer alan Mikro Diizey; Taktik ve Teknik Seviye’de gorevler yerine getiren kurum,
kurulus ve bireylerin biitiintidiir. Mikro diizeyde yer alacak kurum ve kuruluslar tarafindan,
Riley’nin ¢aligsmasinda yer alan [40] 0-11. katmanlar ve 12. katmani1 da kismen kapsayan
katmanlarda teknik ve taktik seviyede is siireclerinin isletilmesi gerekmektedir. Bu baglamda
Taktik ve Teknik Seviye, Raghu’nun ifade ettigi (Bkz. Sekil 2.11) is sahipleri, tliketiciler/son
kullanicilar ve finansal kuruluslardan olusmaktadir. Is sahipleri, son kullanicilar ve finansal
kuruluslar giivenlik danigsmanlari tarafindan siber giivenlige iliskin konularda bilgi ve beceri
bakimindan teknik ve taktik seviyede beslenmekte ve desteklenmektedir. Giivenlik
danigmani olarak sayilabilecek paydaslar ise, arastirma gelistirme merkezleri, siber olaylara
miidahale merkezleri ve ekipleri, kritik altyapilarin korunmasini amacglayan merkezler ve
ekipler ile akademik ¢cevre ve bu alanda gorev yerine getirebilecek diger paydaslardir. Bu
sekilde degerlendirildiginde Taktik ve Teknik Seviye; bireyleri, finans kuruluslarini,
yatirimeilari, 6zel-ticari kurum ve kuruluglari, kiimelenmeleri, sayillan bu paydaslarla is
birligi yaparak siber olaylara karsilik veren siber olaylara miidahale merkezlerini, akademik
kurumlar1 ve arastirma gelistirme merkezlerini de i¢ine alacak sekilde, nicelik ve nitelik

olarak genisletilebilecek diger paydaslar1 kapsamaktadir.
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7. SONUC VE ONERILER

Siber giivenlik, bir biitiin halinde diisliniilmesi gereken yeni ve ¢ok hizli gelisir yapida bir
caligma alanidir. Siber giivenlik politikalarinin uygulanmasi ve takibi i¢in ciddi emek sarf
edilmesi gerekmektedir. Ulkemizde bu alana iliskin cesitli ¢alismalar yiiriitiilmiistiir.
Isletilmesi gereken bir takim yeni siireglerle beraber daha donanimli bir siber giivenlik

organizasyonu elde edilecegi diistiniilmektedir.

Siber giivenlik ekosistemi, siber uzayin getirdigi yenilik ve kolayliklarin arkasina saklanan
siber tehditleri bertaraf etmek, siber riskleri asgari diizeye ¢ekebilmek amaciyla siirekli
olarak igletilmesi gereken bir is birlikteligini ifade etmektedir. Bu ¢alismada detaylarina yer
verilen siber giivenlik ekosistemi, devlet hiyerarsisinin en lst seviyesinden baslanarak,
toplumu meydana getiren en temel unsur olan her bir bireyin ekosisteme dahil edilerek
isletilmesi gereken bir yapidir. Bu baglamda, siber giivenlik ekosisteminin gelistirilmesi i¢in
ilk olarak siber alan1 koordine edecek otoritenin belirlenmesi gerekmektedir. Oncii otoritenin

belirlenmesi paydaslar arasinda koordinasyonun saglanmasinda en 6nemli konulardan

biridir.

Incelenen iilkeler goz oniinde bulunduruldugunda, siber giivenlige iliskin konularin tek
yonetim otoritesi tarafindan koordine edilmesi gerekmektedir. Ulkemizde devlet
yonetiminin yeniden yapilandirildigi da goz oniine alindiginda, Siber Giivenlik Kurulu’nun
gorevlerinin iptali durumuyla birlikte siber giivenlik alaninda yOnetimsel bir takim
eksikliklerin olustugu agiktir. Bu durum firsat bilinerek bdylesine 6nemli olan bir alanda
siber giivenlik konusunun daha saglam bir zemine oturtulmas: ve gelecegi 6ngdren bir
yaklagimla hareket edilmesi gerekmektedir. Cumhurbagkanligi’na bagli olarak kurulan
Dijital Doniistim Ofisi ve Bilim, Teknoloji ve Yenilik Politikalart Kurulu’nun siber giivenlik
ekosisteminde yonetim pozisyonlarinda roller almasi durumunda, siber giivenlige iliskin
devlet hiyerarsisinde 1iist seviyede ve merkezi bir yonetim saglayanabilecegi
diistiniilmektedir. Bu sayede, siber giivenlik risklerinin sebep olacag: aksakliklarin ve siber
tehditlerin tetikleyecegi kamu diizeninin bozulmasi, toplumsal kaos ortaminin yaganmasi
gibi biiytik risklerin etki diizeyine iliskin {ist yonetim kademelerinin daha detayl1 bir sekilde
bilgilendirilmesi, siber giivenlik ekosistemini olusturan diger paydaslarin ise daha kolay bir

sekilde yonetilmesi saglanacaktir.
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Siber giivenlik konusunda gelistirilecek politikalar olabildigince genis olarak ele alinmalidir.
Yapilacak yatirimlar ise gelecegi de ongorecek sekilde planlanmalidir. Siber giivenlik
ekosisteminin dogru ve aktif bir sekilde isletilmesi, ekosistemin canli tutulmasi siber
giivenlik risklerine bir biitiin olarak cevap verilmesine olanak tanir. Siber giivenlik
otoritesinin, siber giivenlik politikalarini giiniin gereklerini karsilayacak sekilde gelistirmesi,
uygulamasi, yapilan uygulamalarin yeterliligine yonelik degerlendirmeleri takip etmesi ve

donemsel denetimler yapmasi gerekmektedir.

Siber giivenlik konusunda organizasyonel ve operasyonel olarak politika tiretmek amaciyla
ikincil bir yonetim mekanizmas: isletilmelidir. Onerilen siber giivenlik ekosistemi
modelinde detayl olarak aciklandig lizere bu seviyede, kilit kurum ve kuruluslardan olusan
yeni bir konsey veya kurul olusturulmalidir. Olusturulacak konsey, uzmanlik gerektiren
konularda bilgi yoniinden desteklenmelidir. Ote yandan sektdrel alanlarda politikalar
iiretilebilmesi, bunlarin denetlenebilmesi amaciyla diizenleyici ve denetleyici kuruluslara bu
seviyede gorevler verilmelidir. Siber glivenlige iligkin {iriinlerde standartlagmaya gidilmesi,
siber giivenlige iliskin yeterliligin belirlenmesi amaciyla kurumlarin akredite edilmesi ve
belgelendirilmesi amaciyla standardizasyon, akreditasyon ve belgelendirme kuruluslarina da

bu seviyede yer verilmesi gerekmektedir.

Ulkemizde siber giivenlik risklerine kars: yiiriitiilen islerden sorumlu olan USOM-SOME
yapilarinin tiim siber giivenlik ekosistemi paydaglarini besleyecek sekilde geri bildirimlerde
bulunmasi gereklidir. Onerilen siber giivenlik ekosistemi modelinde teknik anlamda bilgi
aktarimi saglayan giivenlik danismanm1i  konumundaki siber olaylara miidahele
ekipleri/merkezleri, ekosistemde siber risklerin yayilimini engellemeye odaklanmalidir. Bu
ekiplerin/merkezlerin giiclendirilerek benzer goreve sahip uluslararasi ¢aligmalar yiiriiten

kurumlarla is birligi noktasinda ¢alismalarini arttirmasi1 gerekmektedir.

Siber istihbarat amacli ¢caligsmalar, ekosistemde hem organizasyonel ve operasyonel seviyede
hem de teknik ve taktik seviyede yliriitiilmelidir. Siber giivenlik otoritesinin, olusturulacak
siber gilivenlik konseyinin ele aldigt konular ve kararlar neticesinde belirleyecegi
politikalarin {ilke genelinde karsilik bulabilmesi i¢in iilke milli giivenlik politikalarmin

belirlendigi Milli Giivenlik Kurulu’nda temsili saglanmalidir.

Hukuki gereksinimlerin uygulamaya ge¢irilmesi amaciyla organizasyonel ve operasyonel

seviyede ilgili kamu kurumlarindan ve uzman goriislerinden faydalanilarak politikalar
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belirlenmeli, ayrica gerekli goriilen alanlarda kanuni diizenlemeler igin Oneriler
sunulabilmelidir. Siber giivenlik ekosisteminde yeni teknolojilerin kullanimindan
kaynaklanan hukuk problemlerinin ¢6z{imii i¢cin hem bilgi teknolojileri hem hukuk alaninda
belirli seviyede bilgi birikimine sahip kisilere ihtiya¢ vardir. Bu anlamda diinyada bilgi
teknolojilerine iligskin yeni hukuki diizenlemeler ve lilke i¢inde karsilasilan siber giivenlik
ihlalleri, hem hukuk hem bilgi teknolojileri konusunda bilgi birikimine sahip uzman kisiler
tarafindan 6zenle takip edilmelidir. Siber giivenlik otoritesi, hukuki sorunlarin ¢6ziimiine
katki saglamak amaciyla disiplinler arasinda is birligini tesvik eden mekanizmalari

kurmalidir.

Kritik altyapilarin korunmasina daha fazla 6nem gosterilmelidir. Bu anlamda ¢esitli iilke
orneklerinde oldugu gibi yalnizca bu konu ile ilgilenen ayr1 bir kurulus olusturulabilir. Boyle
bir yaklagimin benimsenmesi, kritik altyapilarin korunmasi amaciyla ¢ikarilmasi gereken
strateji belgelerinin daha kapsamli hazirlanmasina olanak taniyacaktir. Ote yandan, siber
givenlik  ekosisteminde, olusturulmast  halinde,  kritik  altyapilar1  koruyan
ekiplerin/merkezlerin, ekosistemin diger paydaslarin1 teknik anlamda beslemesi

gerekmektedir.

Yatirimcilarin, kiimelenmeler yoluyla is ve istthdam aglarin1 genisletme siiregleri siber
giivenlik ekosisteminde, desteklenmesi ve kapsamli ¢alismalar yapilmasi gereken bir
alandir. Yerli tiretimin siber giivenlik ekosisteminde desteklenmesi icin bireyler, finans
kuruluslar1 ve yatirimcilar arasinda bir sinerji olusturulmast gerekmektedir. Bu amaca
yonelik siber glivenlik otoritesi tarafindan yapilacak ¢alismalar, konseyin, diizenleyici ve
denetleyici kuruluslar ve standardizasyon, akreditasyon ve belgelendirme kuruluslarinin
gelistirecegi politikalarla sekillendirilmelidir. Giivenlik danigsmani konumundaki siber
olaylara miidahale ekipleri/merkezleri, arastirma gelistirme merkezleri, iiniversiteler ve
akademik cevre, yatirinmcilari, bireyleri ve finans kuruluslarini teknik olarak beslemelidir.
Boylelikle gelistirilecek politikalara ve standartlara uygun, teknik anlamda giivenilir yerli

tirtinlerin tiretilmesi saglanabilecektir.

Toplumu olusturan bireyler, siber giivenlik ekosisteminin merkezinde yer almaktadir. Bu
anlamda bireylerin bilgi seviyesini arttirmak amaciyla sivil toplum kuruluslarinin destegi
siber giivenlik ekosisteminde onemsenmesi gereken bir diger konudur. Siber giivenlik

ekosisteminde makro diizeyde gelistirilen tiim politikalar, esasinda, bireylere ait bilgi
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varliklarinin gilivenilir bir sekilde korundugu giivenli bir toplumda yasayabilmesini
amaclayacak sekilde iiretilmelidir. Bireyler teknik anlamda giivenlik danigsmani
konumundaki siber olaylara miidahele ekipleri/merkezleri, aragtirma gelistirme merkezleri,

iiniversiteler ve akademik cevre tarafindan bilgi bakimindan beslenmelidir.

Siber giivenlik ekosisteminde, her kurum ve kurulus, uluslararasi boyutta gorev alanina
karsilik gelen kurum ve kurulus ile is birligine giderek caligmalarin1 yerine getirmelidir.
Uluslararas1 is birligi, siber olaylarin yonetiminde gilincel kalabilmeye, savunma
mekanizmalarinin  daha dogru isletilmesine,  hukuki siireclerin gilinlin gereklerini
karsilayacak sekilde revize edilebilmesine ve siber giivenlik konusunda yeni gelismelerin

takibine katki saglayacaktir.

Egitim sisteminin gelistirilmesi amaciyla siber giivenlik ekosisteminin makro ve mikro
diizeyinde bir takim iyilestirme ¢alismalarinin yiiriitilmesi gerekmektedir. Bu anlamda yine
ilgili goriilen kamu kuruluslar1 ile irtibat halinde olunmasi gerekmektedir. Arastirma
gelistirme merkezleri ve iiniversitelerin siber giivenligin gelismesini saglamak amagh
caligmalari, yatirimcilar tarafindan desteklenmelidir. Bu iliskilerin kurulmasi i¢in siber
giivenlik otoritesinin, uygun 1is birligi politikalarin1 gelistirmesi ve bu iligkilerde

koordinasyon saglamasi gerekmektedir.

Siber giivenlik ekosistemi, kamu kurumlarindan 6zel sektore, sivil toplum kuruluslarindan
yatirimeilara, 6grencilerden akademisyenlere, kamu kurumu personelinden sade vatandasa
kadar uzanan, siber uzaya dahil olan her bireyi kapsamaktadir. Siber giivenlik ekosisteminin
isleyisinde koordinasyon makami olan siber giivenlik otoritesinin nispeten fazla
sorumluluklar1 vardir. Ancak, ekosistemin tiim paydaslar1 aktif olarak kendisine diisen -en
azindan bilginin gizliligi, biitiinliigii ve erisilebilirligi temelinde- giivenlik gereklerini yerine
getirmelidir. Dolayisiyla siber giivenlik ekosisteminin, tiim paydaslarin katilimi ile birlikte
her zaman aktif ve canli tutulmasi gerekmektedir. Siber giivenlik ekosisteminin paydas
temsilcileri diizenli araliklarla bir araya gelerek degerlendirmeler yapabilmelidir. Siber
giivenlik otoritesi, bu amaglarla uygun platformlar olusturarak paydaslar arasinda iletisim ve

1s birliginde siirekliligi saglamalidir.

Arastirma esnasinda, secilen {llkelerin ¢ogunda dokiimantasyon eksikligi, var olan
dokiimanlarin {ilkelerin kendi anadillerinde yayimmlanmig olmasi, {ilke anadilinden

Ingilizce’ye ¢evirilmis dokiimanlarin az olmasi ve iilkelerde siber giivenlik konulu gérev
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yiiriiten kurum internet sitelerinin giincel ve Ingilizce olmamasi gibi zorluklarla

karsilasilmastir.

Literatiir taramas1 yoluyla elde edilen tiim bu bilgiler ve bu dogrultuda olusturulan Sekil
6.15’te yer alan siber giivenlik ekosistemi model Onerisinin konuyla ilgili daha kapsaml
caligmalar i¢in temel bilgilerin yer aldig1 bir basvuru kaynagi olabilecegi dngoriilmektedir.
Var olan bilgi birikimini arttirmay1 amacglayan bu tez ¢alismasindan, konuyla ilgili calisma
yapmak isteyen diger arastirmacilarin istifade edebilecegi ve ¢alismanin uygulamali

aragtirmalarda kaynak olarak kullanilabilecegi diisliniilmektedir.
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