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OZET

IPV6 ADRESLEME SISTEMININ GENEL YAPISI VE
GUVENLIK YENLIKLERININ INCELENMESI

Internet Protokol versiyon 6 (IPv6), su anda aktif olarak kullamlan ve ilk
uygulanan internet protokolii olan IPv4’l gelistirmek i¢in dizayn edilmistir. IPv4
adresleri 32 bitten olusurlar ve teorik olarak 4.3 milyar adresi destekleyebilirler.
Gilinlimiizde teknolojinin hizla ilerlemesiyle internet kullanimi her gecen giin
artmakta ve mevcut 4,3 milyar adetlik adres sayisi yetersiz kalmaktadir. [Pv4
protokoliindeki adres yetersizligine ¢6ziim olarak CIDR (Classless Inter-Domain
Routing) ve NAT (Network Address Translation) gibi yeni teknolojiler gelistirilmis
olsa da uygulamalara getirmis olduklar1 zorluklar ve giinlimiiz internet ihtiyaclaria
yetersiz kalmalar1 nedeniyle istenilen seviyeye gelinememistir. IPv4 adreslerinin
yakin gelecekte tiikenecek olmasi, IPv6 internet protokoliiniin gelistirilmesinde en
onemli faktordiir . IPv6, Aralik 1998 tarihinde Internet Engineering Task Force
(IETF) tarafindan RFC 2460 Internet Standart: olarak tanmimlanmustir.

IPv6 128 bitlik adres yapisilya 3.4x10°® adet gibi tiikenmesi gok zor olan ve
IPv4’e gore ¢ok daha biiyiikk bir adres kapasitesine sahiptir. Bu adres artisi
kullanicilara adres tahsis etmede ve routing trafiklerinde daha esnek hareket etme
sans1 getirmistir. Ticari olmayan kullanim icin gelistirilmis IPv4 yapisina karsin,
IPv6 giinlimiizde ¢cok daha 6nemli hale gelmis ger¢ek zamanli goriintii-ses aktarima,
mobilite ve giivenlik gibi konular1 esas alarak gelistirilmistir. Bununla birlikte NAT
uygulamasina ihtiya¢ duyulmayacak olmasindan dolayr ugtan uca direk baglanti
kurulabilecek ve IPSec kullaniminin yayginlasacagi dngoriilmektedir.

Bu c¢aligmada, IPv6 genel yapisi, eski versiyon olan IPv4 ile aralarindaki
farklar, getirmis oldugu yenilikler ve giivenlik konular1 incelenmistir. Giivenlik
uygulamalarinda IPv4 ile ayni olan saldir1 tlirlerinin yaninda ve IPv6 ile birlikte
ortaya ¢ikmis yeni saldir tiirleri test edilmistir. Ayrica IPv4 ile karsilagtirmali olarak

IPSec uygulamalar1 yapilmis ve degerlendirilmistir

Eyliil,2010 Emre DURDAGI
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ABSTRACT

GENERAL STRUCTURE OF IPv6 ADDRESSING SYSTEM AND
EXAMINING SECURITY INNOVATION

Internet Protocol version 6 (IPv6) is an Internet Protocol version which is
designed to succeed IPv4, the first implementation which is still in dominant use
currently. IPv4 addresses consist of 32 bits and it can support theoretically 4,3 billion
addresses. Today’s rapid advances in technology, internet usage is increasing every
day and 4,3 billion current IPv4 addresses is insufficient. As a solution for lack of
IPv4 addresses, some new technologies are developed, such as CIDR and NAT. But
because of implementation challenges and inadequate to the needs of today's internet,
could not get to exactly the desired level. The main driving force for the redesign of
Internet Protocol is the foreseeable IPv4 address exhaustion. IPv6 was defined in
December 1998 by the Internet Engineering Task Force (IETF) with the publication
of an Internet standard specification, RFC 2460.

According to [Pv4, IPv6 with 128 bits address architecture has great address
capacity which is difficulty to run out. This expansion provides flexibility in
allocating addresses and routing traffic. Although IPv4 that developed for non-
commercial use, IPv6 has been designed based on realtime data transfer, mobility
and security has become much more important today. In addition to this end to end
connection can be established between host without using NAT. So widespread use
of [Psec are expected.

In this study, the general structure of IPv6, the differences between the old
version IPv4, innovation and safety issues are investigated. In security applications,
as well as the same type of attack for IPv4, the new types of attacks that emerged

along with IPv6 have been tested and evaluated.

September,2010 Emre DURDAGI
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BOLUM I

I. GIRIS VE AMAC

1.1 GIRIS

I.1.1 internet Protokolii Versiyon 6 (IPv6)

Internet Protokolii (IP), giiniimiiziin vazgecilmezi olan Internet yapisinin en
temel bilesenidir. Internet iizerinden haberlesmek isteyen iki bilgisayar arasindaki
haberlesme bu protokol vasitasiyla gerceklesir. IP, OSI modelinde 3, TCP/IP
modelinde ise 2. katmanda yer almakta ve bir agda ugtan uca (end-to-end) veri
yonlendirmesi i¢in kullanilmaktadir. Amag izlenen yollardan ve aglardan bagimsiz
olarak hedef cihaza iletimin saglanmasidir. Yol belirleme ve veriyi o yola
yonlendirmek i¢in paket anahtarlama bu seviyede yapilmaktadir. Ayrica bu yapi
Internet tizerindeki bir cihaza (bilgisayar ya da yonlendirici ara yiizlerine) mantiksal
adres saglar. IP, 1970’11 yillarin basinda gelistirilmeye baslanmis ve 1981°de
tanimlamalar1 RFC 791 ile yapilmistir. Onceleri kiigiik bir arastirma aginda
kullanilmaya baslanilan TCP/IP bugiin milyonlarca eleman1 olan Internet’in temel
protokolii haline gelmistir.

Internet ve iletisim teknolojilerinin baslangi¢ noktasindan ¢ok farkli yerlere
gelmesi nedeniyle IPv4 bugiinkii ihtiyaclar karsilayamaz duruma gelmis ve yeni
protokoliin tasarlanmasi1 kacinilmaz hale gelmistir.  Bu yiizden IETF (Internet
Engineering Task Force) tarafindan yiiriitiilen ¢aligmalar sonucunda 128 bitlik adres
yapisina sahip IPv6 (baslarda IP-The Next Generation — [Png olarak adlandirilmisti)
gelistirilmistir (RFC 2460). IP’nin bu yeni versiyonu bir¢ok yenilik getirmistir.

Internet Assigned Numbers Authority (IANA), IPv4 adreslerinin 2012 yilinda
bitecegini ongdrmektedir. NASA, Savunma Dairesi gibi Amerikan Kamu Kurumlari
2008 ortast itibariyle IPv6’ya gegmeyi planlamiglardir. IP adres sikintis1 ¢eken Cin
1998 yilindan beri IPv6 ge¢is calismalarint siirdiirmektedir. 1Pv4 adreslerin dmriinii
biraz daha uzatmaya yonelik CIDR ve NAT gibi ¢aligmalar mevcut olsa bile, bunlar
slireyi biraz uzatmaktan 6teye gidemeyecek ve kacinilmazi fazla erteleyemeyecektir.

1970’lerin sonlarinda STP (Stream Protocol) adinda gelistirilen, servis kalitesi

saglayan, ses ve video iletimini amaglayan bir protocol gelistirilmisti. 1990’larin

1



sonlarinda tekrar gézden gegirilip bir kag ticari projede kullanilmisti. Fakat pratikte
cok da fazla yayginlagamayan bu protokol IPv5 ismini almigtir. Her hangi bir
karisikliga sebebiyet vermemek icin yeni IP versiyonunun adi IPv5 degil de IPv6

olmustur.
Yeni bir protokole ihtiya¢ duyulmasinin nedenlerini su sekilde listeleyebiliriz:

Yetersiz Kalan IP adresleri: ~ Bilindigi gibi IPv4 32 bitlik adresleme
kapasitesine sahiptir. Bu da teorik olarak Internet tizerinde 2** adet interface’in
adreslenebilecegi anlamima gelmektedir. Teorik olarak 2** olan adresleme kapasitesi,
uygulamada alt aglara ayrilma, 6zellikle A smifi dagitilmis olan IP adreslerinin bir
kisminin kullanilmamasi gibi nedenlerden dolay1 bu sayidan ¢ok daha diisiiktiir. Var
olan IPv4 adreslerinin %60’1 Amerika Birlesik Devletleri tarafindan kullanilirken
%40’lik kistm Diinya'nin geri kalani tarafindan paylasilmaktadir. Yani IPv4
adreslerinin %60°1, Diinya niifusunun %5'ine tahsis edilmistir. Diger yandan, Cin ve
Hindistan gibi niifusu ¢ok fazla olan iilkelerde IP adresi ihtiyaci hizla artmaktadir.
Ayrica, mobil cihazlara, oyun konsollarma hatta arabalara bile IP adresi verilmesi bir
diger 6nemli elken olmustur. 1993 yilinda bu sorunu ¢ézmek icin IETF tarafindan
IPng (IP next generation) c¢alismalar baslatilmistir. [1] Tiirkiye’ye ayrilan
adresler ise sadece %0,33’liikk bir bolimii olusturmaktadir. Yine Standfrod ve
MIT nin tek baslarina rezerve ettikleri adres uzayir Cin i¢in rezerve edilen adres
uzaymdan daha fazladir. Her ne kadar NAT (Network Adress Translation) gibi
sonradan eklenen sistemler gelistirilse bile [Pv4’iin dogal yapisinda yer almayan bu
tiir ¢gozlimler uctan uca direk erisimin saglanamamasi (6zellikle P2P uygulamalar,

Voice Over IP, IPsec) gibi bir takim problemlere yol agmaktadir.

Performans ve Birlikte Calisabilirlik Gereksinimleri: IPv4 paketleri,
karisik bir baglik yapisina sahiptir. Bu da veri akisi sirasinda 6zelikle yonlendiriciler
tarafinda bir hiz kaybma neden olmaktadir. Ayrica IPv4 bagliklarinin
fragmantasyonu ve CRC denetimi hem router’larda performans diislisiine sebep
olmakta hem de gilivenlik tarafinda bir takim sorunlara sebep olmaktadir. Ayrica
protokoliin dogasi geregi desteklemedigi bazi uygulamalar i¢in sistemler (routers,
packet filters, intrusion detection systems) arasinda tam bir standardin

oturtulamamasi nedeniyle bir takim problemler ortaya ¢ikmaktadir.
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Yetersiz Servis Kalitesi (Quality of Services — QoS) destegi: Internet
tizerinde artan hiz ve bant genislikleri ile birlikte, ses ve goriintii gibi yiiksek
bliyiikliikte verilerin taginmasi mimkiin hale gelmistir. Fakat [Pv4’iin (Type of
Service) yetersiz kalan QoS destegi ile gercek zamanli ses ve goriintii aktariminda
sorunlar ortaya ¢ikmaktadir. Ayrica gelismis bir QoS destegi, ag yoneticilerine,
istenmeyen ag trafigini en aza indirmeye yardimci olacak ozelliklere de sahiptir.
Ozellikle ara cihazlarin (genelde ydnlendiricilerin) tiimiiyle destekleyecegi yeni bir

yapiya ihtiya¢ duyulmaktadir.

Daha kolay yapilandirma ihtiyaci: Pv4’te 1P adres yapilandirilmas: elle
veya DHCP (Domain Host Configuration Protocol) ile yapilmaktadir. Manuel olarak
yapilandirilmayan ya da DHCP sunucudan IP adresi alamayan bazi sistemler i¢in
APIPA (Automatic Private [P Addressing) gibi mekanizmalar gelistirilmis olmasina
ragmen APIPA tam bir ¢oziim olmadig1 agiktir. Sonug¢ olarak, IP adreslerinin
dagitimi, otomatik olarak harici bir protokol veya mekanizmaya ihtiya¢c duymadan
(plug and play) diizgiin bir sekilde yapilmasini saglayan bir protokole ihtiyag
duyulmaktadir.

Mobil kullanict destegi: IPv4 ilk ciktiginda hareketli kullanicilar hig
diistiniilmemisti. Protokol {izerine giydirilmis bir takim mekanizmalar ile hareketli
kullanicilarin aga dahil olup iletisim kurmalar1 saglanmaktadir. Bu durum o6zellikle
giivenlik sorunlarina yol agmaktadir. Her ne kadar Mobil IPv4 mobil kullanicilar
i¢in bir takim ¢oziimler getirse de dogas1 geregi hareketli kullanicilar1 ve iletisimi

destekleyecek bir protokole ihtiya¢c duyulmaktaydi.

IP Seviyesinde Giivenlik IThtiyac: Baglarda smurlt  sayida  kullaniciya
hizmet vermek amaciyla gelistirilen protokol zaman igerisinde, Internet’in hizla
gelisimiyle birlikte bir¢ok giivenlik acig1 icerir hale gelmistir. Protokol {izerine IPsec
(IP Security) gibi uygulamalar ile veri dogrulama, igerik biitiinliigli ve gizlilik gibi
ozellikler eklense bile, gerek mekanizmanin protokoliin dogas1 igerisinde olmamasi
gerekse ara cihazlar (6zellikle router’lar) tarafindan IPsec’in desteklenmemesi ile,
IPsec VPN uygulamasindan teye tasinamamustir. Ayrica [IPv4 paket header’larinin

fragmenteye ugramasi, IDS’ler (intrusion detection systems) tarafindan algilanmasi

3



giic ataklara meydan vermektedir. Bunlar birlikte dar IP uzayr nedeniyle hedef
network’deki aygitlara ait bazi bilgilerin (IP adresi, aktif servisler ve aktif port
numaralar1) toplanmasi oldukg¢a kolay olmaktadir. Giivenlik 6zelliklerini kendi
blinyesinde barindiran, adresleme yapisiyla istenen ol¢iide gizlilik - privacy saglayan

bir protokole ihtiya¢ duyulmaktaydi.

I.1.2 Tiirkiye’ deki Durum

IPv6 konusundaki Ar-Ge ¢alismalarina 2003 yili basinda baslayan TUBITAK -
ULAKBIM, Avrupa Akademik Ag GEANT'a olan Internet baglantisindaki
hazirliklari1  tamamlayarak 30 Mayis 2003'te ULAKNET'e bagli olan tiim
tiniversitelerin ve arastirma kurumlarinin GEANT'a saf [Pv6 baglantist yapabilmesi
icin gereken omurga altyapisini olusturmus; 2004 yilinin basindan itibaren talep eden
tiniversitelere IPv6 adreslerini tahsis edebilecek duruma gelmis; ve Subat 2004'te
diizenlenen Akademik Bilisim'de tiim iiniversitelere IPv6 teknolojisinin tanitimini
yapmustir. [Pv6 protokoliiniin gelisimini, [Pv6'ya geciste yasanacak sorunlar1 ve
¢dziim yollarini, ve diinyadaki IPv6 Ar-Ge calismalarimi takip eden TUBITAK -
ULAKBIM, 2006 yili sonunda 6 iiniversitenin de katilimiyla ULAK6NET Gérev
Giicii'nii olusturmustur.

Telekomiinikasyon Kurumu tarafindan hazirlanan "Mobil [P: Mevcut
Diizenlemeler ve Tiirkiye Onerileri" baslikli kurum tezinde IPv6 konusu agirlikli
olarak iglenmis; tez calismasi kapsaminda, Isletmeciler ve ISS'lara 2004 yilinda
yapilan anket ¢aligmasi sonucunda, ISS'larin bir boliimiiniin IPv6 uyumlu donanim
altyapisina  sahip  olduklari  ve gegise istekli olduklar1  6grenilmistir.
Telekomiinikasyon Kurumu'nun 2007 is planinda IPv6 ile ilgili stratejik hedefi
"[Pv6, IPv4'iin yerini alacak olan giivenlik, mobilite ve servis kalitesi gibi yeni
servisler icin artan talepler ile IP adres kapasitesinin tliikenmesi problemlerinin
tamamen istesinden gelebilmek i¢in yeni ag katmani protokoliine lilkemizde gecis
stirecini baglatmak, doniisiim maliyetlerini azaltmak, altyapida kullanilacak yazilim
ve donanimlarda yerli katki paymni yiiksek tutmaya yonelik stratejik planin
hazirlanmas1 amaglanmaktadir" seklinde yer almistir.

14 Subat 2007'de Telekomiinikasyon Kurumu ile TUBITAK - ULAKBIM
arasinda imzalanan Ar-Ge Isbirligi Protokolii ile yeni nesil teknolojilere gegisin

ulusal ¢apta hiz kazanmasi ve Tiirkiye'nin teknolojik alanda oncii bir rolii iistlenerek



bilisim ve telekomiinikasyon sektorlerinde iiretime dayali bir konumda olmasi
hedefleri bir kez daha vurgulanmistir.

ULAKBIM, Canakkale 18 Mart iiniversitesi ve Gazi Universitesi isbirligi ile
TUBITAK KAMAG projeleri arasinda yer alan “Ulusal IPv6 Protokol Altyapisi
Tasarimi1 ve Gegisi Projesi” Subat 2009°da baslatildi.

Tiirkiye'de IPv6 adresi alan iiniversiteler ise
Orta Dogu Teknik Universitesi (Ocak 2004)
Sabancy1 Universitesi (Ocak 2004)
Cukurova Universitesi (Ocak 2004)
Bahgesehir Universitesi (Mart 2004)

Selguk Universitesi (Nisan 2004)

Dogu Akdeniz Universitesi (May1s 2004)
Uludag Universitesi (Ocak 2005)

Canakkale 18 Mart Universitesi (Ekim 2005)
Gazi Universitesi (Mart 2007)

Marmara Universitesi (Nisan 2007)

Celal Bayar Universitesi (Nisan 2007)
Bilkent Universitesi (Nisan 2007)

Bogazici Universitesi (Nisan 2007)

1.1.3 Diinya Ulkerlerindeki Durum

19901 yillarin basindan itibaren tiim diinyadaki bilisim teknolojileri bilim
insanlar1 IPv4 teknolojisindeki eksiklikler ve sorunlarin giderilmesi i¢in arastirma ve
gelistirme faaliyetlerinde bulunmaktadir. Bu ¢alismalarin bir {iriinii olan Yeni Nesil
Internet teknolojilerinin, var olan hizmetleri kesintiye ugratmadan yaygin olarak
kullanilmaya baslanmasi, iizerindeki yeni nesil uygulamalarin kararliliginin ve
giivenliginin saglanmasi, saglam ve giivenilir bir gegis sisteminin belirlenmesini
zorunlu kilmaktadir. Bu yiizden bu konuda yapilmis ¢ok sayida bilimsel ¢alisma
bulunmaktadir. Calismalar arasinda belirli bir iilkeye veya bolgeye has gegcis
sistemlerini ele alan arastirmalar oldugu gibi, iilkelerin ekonomik ve teknolojik
yapisindan bagimsiz, salt teknoloji odakl1 arastirmalar da mevcuttur. Ornegin Japon

Gigabit Ag1 lizerinde yapilan ¢alismada IPv4'ten IPv6'ya geciste ne tiir bir yontem
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izlenmesi gerektigi tartisilmis; oncelikle IPv4 ve IPv6 adres atamasi i¢in, aga baglh
uclarin ve yonlendiricilerin gilincellenmesi ve/veya konuslandirilmasi igin, IPv6
destekli DNS'lerin hizmete girmesi i¢in metodolojilerin belirlenmesi, kurumsal
diizeyde ve sonrasinda tiim Internet diizeyinde IPv6 uyumlulugunun saglanabilmesi
icin gecis senaryolarinin olusturulmasi gerekliligi belirtilmistir.  Yine bir baska
bilimsel ¢alismada, DSL teknolojisinde IPv6'ya gecisin servis kesintisi olmaksizin en
1yl sekilde yapilabilmesi i¢in ISS'lerin anahtar bir rolde olduguna dikkat ¢ekilmis;
Telekom operatorlerinin ve ISS'larin IPv4 ve IPv6 servislerinin seffaf bir sekilde
birlikte ¢aligabilirligini ve ileri diizey uygulamalarin olgunlagmis islevlerini dikkate
alan yumusak bir gecis stratejisinin benimsenmesi gerektigi savunulmustur. Ruri
Hiromi ve Hideaki Yoshifuji, Japonya'daki WIDE projesinin altinda IPv6
konuslandirmasi ile ilgili sorunlar1 belirleme amacindaki 6zel bir aragtirma grubu
olan IPv6-Fix biinyesindeki ¢alismalarinda, ¢ift yigin mekanizmasiyla IPv4'ten
IPv6'ya geciste ag, DNS ve giivenlik duvarinda kaynaklanabilek sorunlardan
bahsetmistir. Yine ¢ift yigin mekanizmasini konu alan, ve IPv4 uglarin IPv6 uglara
oturum baglatabilmelerini inceleyen ¢alisma , SIP tabanli VoIP uygulamalar i¢in iki
ayr1 gecis mekanizmasii inceleyen Tayvan'daki c¢aligma, ve mobil aglarin IPv6
uyumlu hale getirilmesi i¢in yapilan aragtirmalardan bahsedilen ¢calisma , IPv6 geg¢isi
ile ilgili aragtirmalara 6rnek olarak gdsterilebilir.

Gegis mekanizmalar1 ve birlikte calisabilirlik iizerine yapilan arastirmalarin
yanisira, IPv6 ile birlikte gelen yeni uygulamalar ve giivenlik iizerine yapilmis
bilimsel ¢alismalar da mevcuttur. Ornegin IPv6 yonlendirme bashgindaki giivenlik
sorunlarini ele alan bir calismada, olasi saldirilart engellemek amaciyla gilivenlik
duvarimna eklenecek bir koruma algoritmasinin ayrintilart verilmistir . Yine giivenlik
konusunda yapilan bir caligma, IPv6 aglarindaki komsu kesfi protokollerinden
kaynaklanan servis dis1 birakma ve dagitik servis dis1 birakma saldirilarinin IPSec ile
Onlenebilecegini gosteren deneylerden bahsetmistir.[2]

Ulke veya bolge bazinda gerceklesen yeni nesil internet teknolojilerini

arastirma ¢alismalarin1 Uzakdogu, Avrupa ve ABD olarak gruplamak miimkiindiir.

I.1.4 Uzakdogu
Japonya, IPv6 teknolojileri konusunda en ¢ok Ar-Ge yapan iilkelerden biri
olma 6zelligini tastyor. Japonya, u-japan projesi ile 2010 yilina kadar "herkes, her

zaman ve her yerden her uygulama ile bir aga erisim saglayabilir" basligi altinda
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Japonya'nin "her yeri kapsayan ag toplumu" olmasini hedeflemekteydi. Projenin
diger bir hedefi ise Japonya'y1 diinyanin en gelismis bilgi teknolojileri iilkesi haline
getirmektir. Japonya'daki Igisleri ve Iletisim Bakanhg (MIC, Ministry of Internal
Affairs and Communication) tarafindan olusturulan plan, devlet kurumlarindaki
cihaz alimlarinda IPv6 destegi olmasimi Ongoéren sekilde tasarlanmigtir. Japon
stratejisi, sadece IPv6 gegisinin sorunsuz olmasinit saglamay degil, IPv6 aracilig ile
Japon sirketlerinin kiiresel baglamda ufkunu genisletmeyi ve bu konuda y6netici ve
yonlendirici bir konuma gelmeyi de i¢ine alan bir stratejidir. Japonya, ABD'nin 1Pv4
teknolojisinde istlendigi rolii IPv6 igin iistlenme hedefindedir. Japonya'daki IPv6
Tamtim Kurulu, Internet'in gelistirilmesinde uluslararasi diizeyde 6ncii olma, ileri
diizey bir bilgi ve telekomiinikasyon ag toplumu ortaya ¢ikarabilmek i¢in gereken
insan kaynagini saglama, ag ve terminallerin donanim, yazilim ve servisleri ile ilgili
yeni is alanlar1 yaratma ve destekleme amaclarini tasimaktadir. Tanitim kurulu
tarafindan olusturulan, Japonya'daki 6 sirketin katilimiyla gerceklesen, ve 2006
yilinin Mart ayinda tamamlanan Kame projesi BSD tabanli isletim sistemleri i¢in
IPv6 ve IPSec yigin uygulamalarini gelistirme amacini tasiyordu. Projenin
tamamlanmasi, bu amacin gergeklestigi anlamina gelmektedir. Bir diger proje olan
USAGTI projesi Linux tabanli isletim sistemleri i¢in benzer bir ¢alisma ile katkida
bulunmustur. WIDE projesi ise IPv6'yt PC olmayan ortamlarda hayata gecgirme
caligmalarim1 halen siirdiirmektedir. [Pv6 Tamitim Kurulu, IPTV, ¢oklu dagitim
yayinlar1 ve otomobillerin Internet baglantis1 yapabilmesini hedefleyen Internetcar
gibi IPv6 teknolojisini temel alan projelere destek vermeyi siirdiirmektedir.
InternetCAR projesi, Japonyamin "her yeri kapsayan ag toplumu" hedefi
dogrultusunda bir proje olan "Zeki Tasima Sistemleri"nin bir pargasi olarak
diisiiniilebilir. Live-E projesi, sensor aglarint kullanarak diinya iizerindeki c¢evresel
veriyi bir veritabaninda toplamakta ve sensorlerle iletisim standartlar
gelistirilmesine katkida bulunmaktadir. Diinyanin IPv6 servislerini veren ilk ISS's1
olma ozelligini tasiyan NTT yiiksek kalitede goriintiilii telefon, coklu dagitim ve
broadcast hizmetlerini IPv6 iizerinden vermektedir  Freebit sgirketi tarafindan
saglanan IP telefon hizmeti [Pv6 ag1 tizerinden verilmektedir; sadece baslangic ve
isletim maliyeti degil, kurulum maliyeti, riski ve zamani da azaltilmis durumdadir.
Japonya, analog TV yayinlarim1 2011'de sona erdirecek bir yasayr kabul etmis
durumdadir. Uydu ve karasal sayisal dijital yayin se¢eneklerinin yani sira, Japon

hiikiimeti dogacak boslugu doldurmak i¢in IPv6 coklu dagitim teknolojisinden de
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yararlanmay1 planlamaktadir. Toshiba sirketi Japonya'da IPv6 c¢oklu dagitimi
destekleyen LCD HDTV'ler iiretmeye baslamis durumdadir. Japonya'daki tiim
bakanlik kuruluslarinin e-devlet kapsaminda IPv6 gecis planlarint Mart 2007'ye
kadar bitirmeleri istenmis durumdadir.

IPv6 Ar-Ge calismalarinin yogunlukla yapildig:i bir diger uzakdogu iilkesi
Cin'dir. Cin Hiikiimeti, 2002 yilinda IPv6 test ag1 olusturulmasi i¢in 170 milyon
dolarlik kaynak ayirmistir. Bir teknolojinin denenmesi icin kullanilan en biiytik test
ag1 olan 6TNet, 3 ayr1 IPv6 test yataginin 2.5 Gbps bir bant genisligiyle birbirine
baglanmasi ile olusturulmustur. Cin, diinyada iilke bazindaki Internet kullanim
siralamasinda 2. siradadir. Eski IPv4 teknolojisinin adres sayisindaki yetersizligi en
erken yasayan {iilke olan Cin'de 8 bakanlik ve devlet kurumu tarafindan baslatilan
CNGI projesinin hedefi, biri akademik (CERNET), besi ana telekom operatorleri
tarafindan olmak tiizere toplam alti IPv6 aginin, deneyler ve ticari denemeleri
gerceklestirebilmek amaciyla olusturulmasidir. Ayn1 zamanda Avrupa Birligi ve
Japonya gibi yabanci iilkelerle de IPv6 konusunda isbirligi yapilmasin1 hedefleyen
proje, ornegin Japonya ile IPv6-CJ projesinin dogmasina da yol agmistir. Bu proje
kapsaminda, Cin ve Japonya'nin yeni nesil Internet iizerinde birlikte galismasi
saglanmis, ag testi, sistem yapilandirmasi, uygulamalar ve standardizasyon
konularinda basar1 saglanmistir. Cin Devlet Gelisme ve Reform Komisyonu ve
Japonya Ekonomi bakanliginin mali destegini ortaklasa sagladigi, omurgadaki bant
genisligi 2.5 Gbps ve Japonya'daki u¢ baglantilarin 45 Mbps oldugu IPv6-CJ projesi
Cin Akademik agi CERNET ve Japonya Iletisim ve Bilgi Ag1 Ortakligi CIAJ
tarafindan ve her iki iilkeden yirmiden fazla Ar-Ge enstitiisiiniin de katilimiyla
hayata gegcirilmistir. Yaklasik 20 alt-projeye sahip IPv6-CJ projesi ile Beijing,
Shanghai ve Guanghozu arasinda yiiksek hizda bir deneysel IPv6 ag1 olusturulmus,
Japonya'daki deneysel IPv6 agi ile baglantisi saglanmis, anahtar teknolojilerin,
cekirdek sistemlerin ve iliskili servislerin gelistirilmesi saglanmistir. 2002'de
yapimina baslanan Cin-Japonya IPv6 agi, 2005 yilinda tamamlanarak faaliyete
girmistir .

Giliney Kore de IPv6 konusunda Ar-Ge arastirmalari yapan Uzakdogu
tilkelerine 6rnek olarak gosterilebilir. Giiney Kore'nin iletisim bakanligi tarafindan
olusturulmus IT839 baslikl1 bir platformlar1 ve stratejileri bulunmaktadir. Bu strateji
kapsaminda 2004 yilinda KoreV6 aragtirma agini olusturmus durumdalar. Bu agin

odak noktast IPv6'y1r popiiler hale getirmek ve IPv6 ekipman ve c¢oziimlerinin
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islevselliginin dogrulanmasidir. Bu amaca yonelik olarak KoreV6 agi, Internet, Istek
Uzerine Gériintii (Video on Demand) ve IPv6 iizerinden ses (VoIP) gibi hizmetlerin
hayata gecirildigi pilot uygulama ag1 olma 6zelligini de tasimaktadir. Bu iilkedeki
gelismelerin Onciiliiglinii Samsung ve LG gibi uluslararas1 sayginligi olan sirketler
yapmaktadir.

Bir diger ornek Hindistan'dir. Hindistan Telekomiinikasyon Diizenleme
Otoritesi TRAI , diinyadaki IPv6 calismalarinin Hindistan ayagimin yiiriitiiciligtini
yapmaktadir. TRAI, Agustos 2005 yilinda IPv6 ge¢is asamalari i¢in Onerileri iceren
bir bildiri yayinlamis durumda [3]. [Pv6'ya gec¢is konusunda plan hazirlayan
Hindistan', devlet destegiyle olusturulmus IPv6 forumlari bulunmaktadir. Cisco,
SUN, IBM, Samsung gibi biiyiik sirketlerin Hindistan'da bulunan Ar-Ge {isleri bu
iilkedeki IPv6 gelistirme galigmalarina destek olmaktadir.

Tayvan'da 7 biiyiik internet servis saglayicisit IPv4-IPv6 gecisi icin kurumlara
donanim dagitmis ve IPv6 ile ¢alisan binlerce VoIP telefonu kamu ¢alisanlarina
verilmistir. Arabalar, kampiisler ve kisisel elektronik cihazlar i¢in IPv6 teknolojisi
kullanilmaya baglanmistir. Tayvan en detayli IPv6 projelerinden birini yapmaktadir.
[4]

I.1.5 Avrupa

IPv6'y1 hayata gecirme konusunda yapilan Ar-Ge calismalar1 Uzakdogu ile
sinirhi degildir. 2001 yilinda baglatilan Avrupa IPv6 Gorev Giicli ve IPv6 Forum
caligmalari, bu alanda Avrupa'nin 6nemli bir yol katetmesini saglamistir. Avrupa
Birligi 6INIT, 6WINIT, 6NET, 6DISS ve Euro6ix gibi projelere son 5 yil icinde 100
milyon avrodan fazla para aktarmis durumdadir. 6INIT projesi, IPv6 aglarinin
birbirleriye ve IPv4 aglariyla baglanabilirligi, [Pv6 uygulamalarinin birbiriyle
baglanabilirligi, telefon ve ¢oklu ortam hizmetlerinin hayata gegirilmesi ve yeni IPv6
uygulamalarinin  gelistirilmesi konularinda ¢alismak amaciyla baglatilmis bir
projedir. 6WINIT projesi benzer caligmalarin kablosuz ve genis alanli hiicresel
aglarda (6rnegin cep telefonu aglar1) yapildigi; buna ek olarak kisisel ve terminal
hareketlilik konularinin, ve sabit ve hareketli u¢larin karisik halde bulundugu genis
Olcekli gecislerde yetkilendirme, adres ¢6ziimii, IPSec dahil olmak iizere uctan uca
giivenlik, mobil IP, hizmet kalitesi, ¢coklu dagitim gibi konularin arastirildigi bir
projedir. Kablosuz erisimin 6nemli oldugu saglik gibi alanlarda test yataklarinin, ve
proje ortaklarinin diger projelerinde kullanabilecegi bir altyapinin olusturulmasi da

proje dahilinde planlanmis eylemler arasindadir. 6NET projesi kapsaminda, IPv6
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konuslandirmas: ve gecisi konularinda deneyimi artirma, yeni IPv6 uygulama ve
servislerini deneysel olarak aragstirabilmek amaciyla 16 Avrupa iilkesini birbirine
baglayan saf bir IPv6 ag1 olusturulmustur. 30 Haziran 2005'te tamamlanan 6NET
projesinin yayginlagtirma, egitim ve destek etkinlikleri 6DISS projesi ile devam
ettirilmektedir. Avrupa IST (Information Society Technologies, Bilgi Toplumu
Teknolojileri) Programi tarafindan fonlanan en biiyiikk proje olan Euro6ix projesi,
tiim Avrupa'nin [Pv6'ya hizli gegisine destek olma hedefini tasimaktadir. Bu hedefe
yonelik olarak, Euro6ix projesinin ilk amaci, kiiresel Internet'in hiyerarsik yapisini
izleyen bir IPv6 saf aginin tasarlanmasi; tasarlanan bu agin konuslandirilmasi; agin
ve ag lzerindeki ileri diizey hizmetlerin isletilebilmesi icin gereken tekniklerin,
algoritmanin ve ana protokoliin denenmesidir. Euro6ix projesinin ikinci amaci,
konuslandirilan bu ag tlizerinde olusturulacak test yataginda CoS/QoS, hareketlilik,
Anycast and ¢oklu gonderim, glivenlik, multihoming, renumbering gibi servislerin ve
uygulamalarin arastirilmasi, denenmesi ve uygunluklarinin dogrulanmasidir. Ayni
test yataginda IPv6 uyumlu uygulamalarin gelistirilmesi, tasinmasi (porting),
adaptasyonu ve 1iyilestirilmesi de saglanacak arastirma olanaklar1 arasindadir.
Euro6ix projesi kapsaminda olusturulan ag, gelecekteki IPv6 aglarinin performansin
6l¢mek amaciyla xDSL, kablo, mobil veya eski IPv4 ile baglanan, veya ticari
olmayan IPv6 ileri diizey uygulamalari ve servislerini denemek isteyen belirli
kullanict gruplarina acik olacaktir. Euro6ix projesinin bir diger amaci da IETF ve
RIPE gibi standard organizasyonlari, tigiincii partiler, forumlar, ve GEANT, 6WINIT
ve 6NET gibi ilgili diger projelerle irtibat ve koordinasyonun saglanmasidir.

Avrupa lilkelerinin biraraya gelmesiyle olusturulan uluslararasi bu gibi
projelerin yanisira, bir ¢ok iilke kendi icinde IPv6 ile ilgili AR-GE etkinliklerine
devam etmektedir. Avrupa IPv6 Gorev Giicli'niin yayimladigt Avrupa IPv6 Yol
Haritas1 belgesinde Avrupa'daki ¢esitli iilkelerin IPv6 konusundaki eylemlerine
dikkat cekilmistir. Ornegin Fransadaki IPv6 caligmalari Fransa IPv6 Gorev Giicii
goniillii olarak baslatilmistir. Gorev giicii 2003 yilinda IPv6'ya gegis konusunda
Onerileri iceren "Fransa'da IPv6 Teknolojilerinin Gelistirilmesi ve Uygulanmasina
Yonelik Stratejik Plan Igin Oneriler" bashkli belgeyi yaymlamistir. Ispanya'da
IPv6'ya gecis calismalarinin koordinasyonu Ispanya hiikiimeti tarafindan desteklenen
Ispanya IPv6 Gérev Giicii tarafindan yiiriitiilmektedir Avusturya'da, 2003 yilinda
sunulan {ilke ¢apinda genis bant politikasindaki eksik parca olarak degerlendirilen

IPv6 konusundaki caligmalar1 Avusturya hiikiimeti tarafindan desteklenen IPv6
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Gorev Giici  koordine etmektedir. Almanya'daki IPv6'ya gecis calismalar1 2004
yilinda Alman Savunma Bakanligi'nin 6zellikle iireticiler ve servis saglayicilarinin
destegini alabilmek amaciyla diizenledigi "Alman IPv6 Zirvesi" ile baslatilmistir.
Kamu aglariniyepyeni ve giivenilir bir bi¢imde birbirine baglamak amaciyla “Cevrim
ici Almanya”girisimini baglatmis; bdylece devletin bilgi teknolojileri altyapisini
homojen ve teknolojiye uygun hale getirerek e-Devlet BT kullaniminin kalitesinin
artirilmast ve 1idari hizmetlerin tiimiiyle ¢evrim i¢i verilmesinin saglanmasi
hedeflenmis, bu projede IPv4 ve IPv6’nin birlikte kullanilmasi kararlastirilmistir. [5].
Finlandiya Telekomiinikasyon diizenleyicisi Ficora, Finlandiya IPv6 Gorev
Gilici'nlin yoneticiligini yapmaktadir. Portekiz'de IPv6'ya geg¢is konusundaki
bilinclendirme ve yayginlastirma faaliyetlerini Portekiz IPv6 Gorev Giicli
yirlitmektedir. FCCN tarafindan yonetilen RCTS akademik agi 2003 yilindan
itibaren Avrupa Akademik Agit GEANT'a IPv6 baglantis1 saglayabilmektedir. Irlanda
hiikiimeti, IPv6 c¢alismalart konusunda Wattford Teknoloji Enstitlisii'nii merkez
olarak belirlemistir. Anlasilacag1 iizere, bir cok iilkede IPv6 ile ilgili AR-GE
faaliyetleri, devlet destegiyle olusturulan IPv6 Gorev Giicii ekiplerince hal-1 hazirda

yiiriitiilityor durumdadir.

I.1.6 ABD

ABD hiikiimeti tarafindan yayimnlanan "Memorandum For the Chief
Information Officers" baglikli belgede IPv6 gegis siirecinde yapilmasi gerekenler, 15
Kasim 2005 tarihine kadar;

Gegis plani i¢in bir yonetici atanmasi ve gegis asamasinin planlanmast,

Kurumun elinde olan yonlendirici, anahtarlama cihazi,giivenlik duruvart vb
cthazlar i¢in enventer ¢alismasi yapilmasi,

[k asamada envantere dahil edilmemis tiim IP konusan cihaz ve teknolojilerin
envantere dahil edilmesine baslanmasi

IPv6'ya gecis siirecinin mali boyutunun arastirilmast ve IPv6'ya gecis
asamasindaki risklerin belirlenmesine baglanmast;

Subat 2006 tarihine kadar kurum i¢in IPv6 gegisi i¢in zaman planinin
olusturulmasi, IPv6 ile ilgili politika ve yaptirnm mekanizmalarinin gelistirilmesi,
kurum paydaslari i¢in egitim materyali olusturulmasi, IPv6 uyumluluk ve birlikte
calisabilirlik i¢in bir test planinin olusturulmasi, asamali IPv6 gegis planinin

olusturulmasi, aglarin kurulmasi ve izlenmesi, ve IPv6 gecisinin gerektirdiklerinin
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devam eden bir siire¢ seklinde glincellenmesi; 30 Haziran 2006 tarihine kadar tiim IP
konusan cihaz ve teknoloji envanteri ¢ikarma ve mali boyutun arastirilarak risk
belirleme c¢alismalarinin tamamlanmasi; 30 Agustos 2008 tarihine kadar ise tiim
kurum aglarinin omurgalarinin ¢ift y18in veya saf IPv6 olarak IPv6 trafigini tasimaya
hazir halde olmasi olarak belirlenmistir.

Yine ayni belgede, ilerdeki gereksiz maliyetleri azaltmak i¢in yeni alinacak
cthazlarin IPv6 destegi olmasmma azami sekilde dikkat edilmesi gerekliligi
vurgulanmistir. Ayrica alinacak IPv6 destekli cihazlarin IPv4 ve IPv6 kullanan diger
sistemlerle sorunsuz calisabilmesi, satin alindig1 sirada destegi yoksa dahi yapilacak
bir gilincelleme ile Haziran 2008 tarihine kadar destekler hale getirilebilmesi ve IPv6
konusunda teknik destek veren bir iiretici/yiiklenici tarafindan saglanir olmasi kosulu
getirilmistir. [IPv6 desteklemeyen bir cihaz alinabilmesi gibi bir istisnanin ancak
CIO'mun (Chief Information Officer) 6nceden verilmis yazili izni ile miimkiin olacag:
belirtilmistir.

ABD'deki Ticaret Departmani'nin (Department of Commerce) Ulusal
Standartlar ve Teknoloji Enstitiisii (NIST) ve Ulusal Telekomiinikasyon ve Bilgi
Idaresi'nin (NTIA) olusturdugu goérev giicii, ABD i¢in IPv6 gecis siirecini teknik ve
ekonomik acidan incelemis ve bulgularini bir rapor halinde yaymlamistir [29]. IPv6
gecisinin getirecegi yararlarin yani sira maliyet, giivenlik, birlikte ¢alisabilirlik ve
gecis slirecinde hiikiimetin rolii konularinin ¢ok yonlii olarak degerlendirildigi bu
raporda, tiim diinyanin agik¢a IPv6'ya ge¢gmekte olduguna ve sadece IPv6 iizerinde
veya [Pv6'da daha verimli ¢alisan uygulamalarin artmasiyla ABD ekonomisinin uzun
vadede rekabet¢i konumunda sorunlarla karsilasabilecegi de belirtilmistir.

Bunlarin yaninda Avustralya, kamu kurumlarinda donanim ve
yazilimlarin 2011 sonunda IPv6’ya hazir, 2012 sonunda ise tiim sistemlerin [Pv6
destekli olmasini hedeflemektedir.

Ulkelerin yaninda birgok organizasyonda IPv6’ya gecis ve yeni iiriinlerin IPv6
protokolii ile uyumlu c¢alisacak sekilde {iretilmesi konusunda agiklamalar
yapmislardir.

Mart 2008’de Google www.ipv6.google.com sitesi iizerinden hizmet vermeye

basladi[6,7]
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1.2 AMAC

Giliniimiizde mobil teknolojilerin artmasiyla birlikte her gecen giin IP ihtiyaci
artmaktadir. Bu artis nedeniyle, aktif olarak kullanilan Internet protokolu olan IPv4
adres kapasitesi de hizla tiikkenmektedir. Bununla birlikte IPv4 adreslemenin
baslangigta etkin bir sekilde organize edilememesi ve adaletli dagitilamamasi,
sikinttyt daha da arttirmakta ve bir ¢ok ilke IPv4 adres ihtiyacim
karsilayamamaktadir[8]. Ayni zamanda mevcut IP teknolojinin, gelismis internet
uygulamalarinda yetersiz kalmasi, IP iizerindeki revizyonu kacinilmaz hale getirmis
ve [Pv6 teknolojisi olusturulmustur.

Diinya tizerinde internet kullaniminin biiyiik bir ivmeyle yiikselmesi ve hayatin
her agsamasinda kullanilmasiyla birlikte, giivenlik konusu daha da 6nem kazanmakta
ve one cikmaktadir. IPv6 ile birlikte IPv4’te opsiyon olarak sunulan IPSec
desteginin  zorunlu tutulmasi, adres sayisinin artirilmasi, baslik  yapisinin
sadelestirilmesi, yoOnlendiricilerde paket pargalanmasimna izin vermemesi gibi
tyilestirmelerinin yapilmasi yeni nesil internet protokoliiniin daha giivenli olarak
sunulmasini saglamistir[9,10].

Diinya {iizerindeki bir ¢ok gelismis iilke, bu yeni teknoloji i¢in gecis
hazirliklarina devam edip plot uygulamalarina baglamiglardir. Ancak bu siiregte,
IPv4 agin1 kullanarak IPv6 agina ulagsmak i¢in kullanilan tiinelleme tekniklerinde
veya birlikte kullanilmast durumlarinda giivenlik duvar (firewall) tanimlamalar1 da
oldukca 6nemli hale gelmektedir. Giincel olmayan ve dogru isletilmeyen giivenlik
duvarlari (firewall) yetersiz kalacak ve ciddi giivenlik zafiyetleri olusabilecektir.[11]

Bu ¢alisma, yakin gelecekte internetin temeli yapisini olusturacak olan IPv6
teknolojisini ve IPv6 ile birlikte ortaya ¢ikmis giivenlik riskleri penceresinden

incelemeyi amaglamstir.
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BOLUM 11

II. GENEL BIiLGILER

I1.1 INTERNET PROTOKOL VERSIYON 4

Internet Protokolii (IP), insanligi bilgi ¢agina tasiyan Internet aginin temel
yapt tasidir. Internet'e bagli herhangi iki bilgisayar arasindaki iletisim bu
protokol araciligiyla saglanir. Bu agidan IP'yi Internet'in ortak lisani olarak da
nitelendirebiliriz. IP, ag katmanlarma baktiZimizda TCP ve UDP gibi tagima
katman1 protokollerinin altinda, Ethernet ve ATM gibi bag katmani protokollerinin
de lizerinde yer alir. Temel gorevi, Internet'e bagli  bilgisayarlarin  iletisim
amaciyla  adreslenebilmesi ve  gonderilen  veri paketlerinin ag igerisinde
yonlendirilmesidir. Ilk amaci ¢cok daha kisitli bir boyutta (askeri iletisim amagli)
kullanim olmasina ragmen, gectigimiz 10 yil zarfinda bu teknoloji diinya ¢apinda
kullanima acilmistir. Ozel sektdriin bu altyapiy1 bir toplu iletisim  aract  olarak
kullanmaya  baslamast ve  Web teknolojisinin  gelismesi  IP'nin  hizla
yayginlagsmasini saglayan faktorler olmustur. Ama ne yazik ki, bu popiilerligin bir
yan etkisi de bu eski protokoliin limitlerine ulasmas1 ve bdylesine agir bir yiikiin
altindan kalkamayacak duruma gelmesidir. Gilinlimiiz Interneti IP protokoliiniin
4. stlirimii (IPv4) iizerine kurulmustur. Bilgisayarlarin iletisim sirasinda ugtan
uca adreslenebilmesini saglayan IPv4 adresleri 32 bitten ibarettir.

32 bitlik adres alan1 teoride 4,294,967,296 tane adres olusturabilse de, verimsiz
adres atama mekanizmalarindan dolayr etkin adres sayist bu noktaya higbir
zaman ulagsamaz. Web teknolojisinin geligmesinin yan1 sira son zamanlarda
kablosuz erisimin de yayginlagsmasiyla 32 bitlik adres alani varolan ihtiyaci
kargilamakta yetersiz kalmaya baslamistir. Bu problem karsisinda IPv4 adres
havuzunun etkin kullaniomi i¢in g¢esitli yOntemler gelistirildi. IPv4 adres
bloklarmin degisken boyutlarda olmasina izin veren CIDR (Classless Inter-Domain
Routing), aym1 adresin farkli zamanlarda degisik bilgisayarlarca kullanimina
(devre miilk) olanak tantyan PPP (Point-to-point Protocol) ve DHCP (Dynamic

Host Configuration Protocol) bunlarin baglicalaridir. Bu teknikler de yetersiz
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kalmaya bagslayinca bazi kurumlarin kullanmadiklar biiyiikk adres bloklarini
geri vermelerine iknaya bile basvuruldu (Ornek: Stanford Universitesi'nin
036/8 adres blogunu IANA'ya iadesi).

Ne yazik ki sonunda anlasildi ki, varolan IPv4 mimarisiyle Internet'e
bagl tiim diiglimlere birbirleriyle cakismayan adres vermek miimkiin degil, ayni
anda ayni adresin paylasimi kacinilmaz. Sonunda ag adres ceviricisi (NAT -
Network Address Translator) Internet mimarisine girdi. NAT'in amaci, {izerinde
barindirdig1 bir IPv4 adresini birden ¢ok bilgisayarin Internet'e baglanirken
paylasimina sunmaktir. Bu bilgisayarlarla Internet arasinda bir gegit gorevi
yapan NAT, Internet mimarisinin en temel prensiplerinden olan ugtan uca
adresleme ve paket biitiinliiglinii yok eden yegane etkendir. IPv4 adres kithig i¢in
ancak bir yama niteliginde kullanilan NAT teknolojisinin Internet'e faydasindan
¢ok zararmin oldugu kabul gormiis bir gercektir. NAT {izerinden istemci-sunucu
iletisiminin sadece tek yonlii isleyebilmesi, IPsec baglantilarinin saglanamamasi,
aglarin sinirli  Olgeklenirligi ve yonetim zorluklar1t baglica problemler
arasindadir.[12]

TCP ile IP arasinda basit bir iligki vardir. TCP hedef bilgisi bulunan veriyi
IP‘ye verir. IP bu veriyi alir ve gonderilecegi bilgisayara yonlendirir. IP verileri
TCP’den veya UDP(User Datagram Protokolii)’den alir. IP’nin paketler ilizerinde
cok sinirli hata kontrolii vardir. IP, 16 bitlik baslik hata kontrolii saglar. Bu IP
paketini alan bilgisayarin IP basliginda bir bozulma olusup olusmadigin1 kontrol
etmesini saglar. IP verinin internet katmanina bozuk ulastigini degerlendirIP
yeniden gonderimi saglayabilecek fonksiyona sahIP degildir. Bu gorev bir {ist
katmandaki TCP’de yapilir, TCP’nin kullanilmadigi durumlarda daha iist katman
protokollerince yerine getirilir. Akis kontrol ve paket siralama mekanizmalar1 1P

tarafindan degil st katman protokolleri tarafindan yapilir.
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0 4 8 12 16 24 31(bit)
| Baglik T ;
Viraiyan Umh%u Srvis TUrd Diatagram Boyvulby
TB:I'\II'IH.E.\'IEEI EE}'P&H Ballmiandinme HE[‘&EI:,--‘BI
E"m st Katmen Profokoil Baghk Konirol Nokizs:
fis

Kaynak (P Adreal

Hedal IP Adrasd

Secenakier

Sekil I1.1: IPv4 Baslik Yapisi

Versiyon: 4 bittir. [P'nin versiyon numarasini belirtir. Degeri 4'tiir. Bagliktaki
yerlesimi (0100), seklindedir.

Baslik Uzunlugu: IPv4'te se¢enekler kisminin degisken olmasi nedeniyle (0-4
Byte aras1) baglik boyutu da degiskendir. Bu nedenle 4 bit baslik uzunlugu bilgisi IP
paketinin baglik ve veri kisimlarinin ayrilmasini saglar. Cogu IP paketi segenekler
icermez. Bu nedenle ¢ogu durumda baslik uzunlugu standart 20 Byte'tir

Servis Tiirii: Paketin hangi servisin bilgisini tasidigini belirtir. Ses iletimi ile
yaz1 dosyasi iletimi farkl servislerdir. Farkli servis tIPleri ile uyumlu yonlendiriciler
tasarlanarak veri tiirline gore iletim teknigi uygulanmasina imkan taninmustir .

Datagram Boyutu: IP baslig1 ve verinin tamaminin ne kadar uzunlukta oldugu
bilgisini tutar. 16 bittir. Teorik olarak en uzun IP paketi 64 KiloByte'tir. Ancak
fiziksel hatlardaki sinirlar nedeniyle paket uzunlugu hi¢bir zaman bu degere
ulasamaz.

Tanimlayici, Bayrak, Bdliimlendirme Katsayisi: Bu {i¢ deger IPv6 temel
baslikta yoktur. IP cogunlukla eternet iizerinden calistig1 icin gonderilebilecek
paketin maksimum veri boyutu eternetin fiziksel sinir1 olan 1500 Byte ile sinirlidir.
Bu durumda 1500 Byte iizerindeki verinin eternet iizerinden yollanmasi igin
béliimlendirme ihtiyaci ortaya ¢ikmustir. Ornegin 3980 Byte'lik veri ile secenekleri
olmayan IP bashg (20 Byte) eternet ilizerinden yollanirken IP bdoliimlendirmesi

gerekecektir. Veri li¢ bdlmeye ayrilir
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1.Bilme 2.Bilme 3.Bolme (Son Paket)

1450 Byte+20 Byte baghlk 1480 Byte+20 Byte baglik 1020 Byte+20 Byte baghlk

Tammlayice 777 Bayrak 1 | Tammlayice 777 Bayrak 1 | Tammlayicy 777 Bayrako:0

ID=777 o an i¢in gonderici bilgisayar tarafindan atanan rasgele degerdir ancak
bolmelendirme de her bélmenin hangi ana pakete dahil oldugunu belirtir. Bayrak 1

olunca paketin devami vardir; bayrak 0 olunca paketin son parcast anlamini tagir

Yasam Omrii: Bir baghigin ag iizerindeki dmriinii belirtir. Bu deger her gegilen
bilgisayarda bir azaltilir ve sifir olunca paket yok edilir.

Protokol: Burada verinin hangi iist seviye protokolden alindiginin bilgisi
tutulur. IP veriyi TCP veya UDP'den alir. Bu deger TCP i¢in 6 UDP i¢in 17'dir.
Bunun belirtilme amaci gonderici ve alicida paketin {ist katmanlar arasinda ayni

protokollerden ge¢me zorunlulugudur .

Baglik Kontrolii: Bir IPv4 bashiginin 16 bit bolmeler halinde alt alta toplanmas1
ile elde edilen degerin bire tiimleyeni bulunur ve bu deger baslik kontrolii kismina
kaydedilir Bu deger paketin gececegi yol boyunca yonlendiricilere paket basliginin
bozulup bozulmadiginin kontroliinii yapabilme imkén1 saglar. Geg¢ilen yol boyunca
her yonlendirici paketteki yasam oOmrii degerini bir azaltir ve pakete kendi
seceneklerini ekleyebilir bu nedenle baslik kontrolii degeri gegilen her bilgisayar
tarafindan yeniden hesaplanip pakete yerlestirilir. IP de hata kontroliiniin yapilma
nedeni, stirekli TCP paketleri tasimamas1 bazen UDP gibi hata kontrolii yapmayan

paketleri de tasimasidir.

Hedef ve Kaynak IP Adresler: 32 bit yapida IPv4 adresleridir.

Secgenekler: Istege bagl eklemeler igin tasarlanmistir ama ¢ogunlukla bostur.
Boyutu 4 Bytetir. [Pv6'da tamamen kaldirilmistir. Eger segcenekler sifir Byte ise bir
IPv4 baslig1 20 Byte olur ayrica 20 Byte TCP bagligi vardir. Bu nedenle segenek
icermeyen bir IP paketi toplam 40 Byte baslik tasir.
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Veri: Ust katmanlardan basliklar da eklenerek gelen sayisal bilgi IP katmani

i¢in veriyi olusturur. [13]

I1.2 INTERNET PROKOL VERSIYON 6

0 4 10 12 16 24 37 (bif)
= 67| Versiyor oS ECHN Al Etiket
. éi* Toplam Uzunluk Sonraki Baghk Hop Limiti
12E BT Kaynak IP Adres
12t EIT Hadef IP Adres

Sekil I1.2 : IPv6 Baslik Yapisi

Versiyon: 4 bittir. Degeri 6’dir.Basliktaki yerlesimi (0110), seklindedir.

Oncelik(Trafik Smifi): Paketin tasidig1 verinin tipine gore dncelik verilmesini
saglar. Toplam 8 bittir. iki kistmdan olusur. Bunlar 6 bit DS (differentiated services)
ve 2 bit ECN (Explicit Congestion Notification)’dir. Bu degerler
yonlendirmede kullanilan trafik siniflarini belirler. Trafik siniflari ile ses ve goriintii

iletimi, diger dosya transferlerinden ayirt edilir ve farkl sekilde iletilir.

Akis Etiketi: Farkli akis tiplerini belirtmek amaciyla 24 bitten olusur.
Performans garantisi isteyen yeni uygulamalar ic¢in kullanilacaktir. Bu  kisim
sayesinde bazi akis etiketleri i¢in 0zel ag giizergahlar1 belirlenecek ve ozel
trafikler ~6zel yollardan gegecektir. Akis etiketi trafik smifi ile  beraber
diistiniilmektedir. Ancak trafik sinifi tipi belirtirken akis etiketi gecilecek yolu
belirtir. Bir paket belli istekler ile gonderilecek ve bu nedenle (ses veya video
olabilir) bu etiket i¢in bir yol kurulacak ve sonraki paketlerin igerigine bakilmadan
sadece aynmi akis etiketi numarasi ile gelenler bu yoldan iletilmeye devam edilir.

Akis etiketi ayrica uygulamadan gelen verinin boyutunun ¢ok biiylik oldugu
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zamanlarda yapilan boliimlendirme isleminde kontrol gorevi goriir.  Bu gorev
verinin gondericide parcalanip alicida diizgiin sekilde birlestirilmesi asamalarini

kapsar.

Akis etiketi degerleri yonlendirici tarafindan bir tablo da tutulur. Béylece zaman
kazanilir. Bir yonlendiricinin akis etiketi tablosu olustururken 4 kural vardir:

* Bir akis etiketi bir yonlendirici tarafindan desteklenmeyen tiirde ise, tabloda bu
degeri sifir olarak atamali ve paketi aynen iletmelidir.

* Ayni akis etiketine sahip paketlerde hedef IP ayni olmali ve yonlendirici ilk
paketi isleyince akis etiketini kaydetmeli bdylece sonraki paketlerde zaman
kazanmalidur.

« Akis etiketi 1 ile 2*° arasinda degisir. Sifir olarak segilirse etiket yok
demektir.

* Bir akis etiketi numarast c¢akisma olmamasi i¢in gonderilmis paketin hedefe

tahmini ulasma siiresinden 6nce tekrar kullanilmamalidir .

Toplam Uzunluk: 16 bittir. Bu kisim temel baglik (40 Byte) hari¢ tiim genel

basligin boyutunu isaretsiz tamsayi olarak Byte cinsinden belirtir.

Sonraki Baslik: I[P bashigin1 hangi bashgin takip ettigini belirtir. Bu
kisimda bu basligt bir ek baslik mi, TCP basligi m1 veya UDP basligi mi takip eder
onun bilgisi tutulur. Mesela bu kismi1 eger bir ek baslik izliyorsa buraya izleyen ek

basligin ad1 yazilir; TCP ya da UDP izliyorsa bu kisma TCP veya UDP yazilir.

Hop Limit: Bu bashgin en cok ka¢ hop (bilgisayar, yonlendirici vb.)
gecebilecegini belirtir. IP baghiginin ag igerisindeki yasam siiresidir. Gegilen her hop
bu sayiyr bir azaltir ve sifira hangi hopta ulasilirsa bashik yok edilir. Amag,
internette hedefini bir sekilde bulamamis paketlerin sonsuza dek dolanmasini

engellemektir.

Kaynak ve Hedef IP Adresler: RFC 2373'te  oOzellikleri belirlenmis
gondericiyi ve aliciy1 belirleyen 128 bitlik IPv6 adresleridir [13]
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Tablo I1.1 IPv4 ile IPv6 Arasindaki Temel Farklar

IPw4

IPvE

Adresler 32bit uzunlugundadir,

Adresler 128bit uzunlugundadir

IPsec destedi mecburi degildir.

IP=zec destedi mecburidir,

IPv4 bashdinda paket akizin tarumlamak icin wanlendiricilerin
kullanabilecedi GoS tamimlamalarn ywokkur.

IPwGE bashdnda bulunan Flow Label alam wanlendiriciler
tarafindan paket akizin tamimlamak icin kullaralabilir .

Paketin parcalanmasi (Fragmentation) hem swénlendiriciler
herm de paketi génderen istemci tarafindan yvapilr,

CFragrmentation) wonlendiriciler
Sadece pakesti ginderen  iskemci

Paketin parcalanmasi
tarafindan  waplmaz.
tarafindan wapilir,

FPaket bazhd saglama toplam {checksum) icerir,

Paket bazhi saglama toplar (checksum) icermez.

Paket baszhdi sadlama secenekler {options) alar icerir,

Tom secimli weri IPvE uzanb bashklarina {extension headers)
Easimmskir.

Address Resolution  Protokoll  (aRP), IPws4  adreslerini
baglant katmam adreslerine dondstarmek icin ARF Request
paketleri kullarur.

ARFP Request paketleri multicast Solicitakion

mesajlarvla dedistirilmiskir .,

Meighbor

Lokal subnet grup Owelikleri Inkernet Group Managemenk
Protocol (IGMPIkullanilarak wonekiliv,

IGMPnin werini Multicask Liskener Discovery (MLDY mesajlar
alrmizkbir, 2

En ivi warsawlan aj gecidini bulmak icin ICMP Rouker
Discowvery kullanilabiliv Fakat kullanim zorunlu degildir,

ICMP Router Discowvery werine ICMPwE Router Solicibakion
we Router Advertisement mesaijlan kullanilmas zorunludur .,

Adgdaki tOm diagiamlere brafik génderebilmek icin broadcast
adresleri kullarilr.

IPwE broadcast adresi bulunmamakkadir. Bunun  werine
link-local scope all-nodes multicast adresi kullanihr .

Yapilandirdmas elle wvewa DHCP kullanilarak wapilir,

Elle wewa DHCP kullanmak gerekmeden otomatik olarak
waplandirilabiliv.

EBilgisavar isimlerini IPv4 adreslerine cewvirmek icin DRSS

sisteminde A kawd kullamiliv,

EBilgizawar isimlerini IPw4 adreslerine  cevirmek,
sisteminde 888 kayd kullaribr.

icim DS

IPw adreslerini bilgisayar isimlerine cevirmek  icin IPv& adreslerini bilgisavar isimlerine cevirmek icin IPG. ARPA
IM-ADDR.ARPA DMNS alaninda PTR. kawd kallarilir, DMS alaminda PTR kaywd kullarhr,
575-byte uwzunlugundaki paket bovublanme  desteklemek 1z80-byte uvzunlugundaki paket bowutlanm desteklemsk
zorundadir. zorundadir,
1Pwa 1Pwe
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Source SAddress = e - =
Destinaton Address (16 byias) %“
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=
] =
[ ] i )
M Upper Lavern(s) : ﬂI‘,
1 3 Destnation Address o
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M Crata :
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=
Fraagramt =
=
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Dhastiration Cipthons
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Sekil I1.3 IPv4 ve IPv6 Paket Yapilar
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I1.2.1Yeni Baslik Yapisi

IPv4 baslik bilgisinin hantal olan yapisi revize edilmistir. Basarimi yiikseltmek
i¢in, kullanilmas1 gerekli olmayan ya da gorevleri daha iist protokollere devredebilen
kisimlar ayiklanmistir. Giinlimiiz modern bilgisayar aglarina ve gereksinimlerine
uyum saglayacak sekilde, bazi kisimlar genisletilmistir (adres bilgisi). Ayrica IPv6
protokolii, baslik bilgisinde bulunan flow label yardimiyla, bagsarimi daha yiiksek
veri akis hizlarina ulasabilmektedir. Bu iki protokoliin baslik yapilari incelenirse

fark daha agik bir bigcimde anlasilacaktir.

0 4 16 31 0 4 13 6 24 31
| R, ¢ Type NPT | Tefic Wl
Version ; Total Length Version Flow Label
Length M 5en i (lazs .
Fls Fragment . L Next Bt
&= Offset Eﬂﬂaﬁfy Header op Limit
Header Checksum

C 32 bit Source Addresg :

2 bit Destination Addres
Options Padding | N

Legend
New fieldin IPvG P

Same fieldin IPv4 and IPvé 128 bit Destination Address
Removed fieldin IPve _

Field's name chanzein IPvE

128 bit Source Address —

Sekil I1.4 IPv4 ve IPv6 Paketleri Arasindaki Benzerlik ve Farklar

[Pv4 basliginda bulunan ve kullanilan adres bilgisinin uzunlugunu belirten 4
bitlik Header Length boliimii IPv6 da kaldirilmistir, ¢iinkii IPv6 adresleri her zaman
40 baytlik bir uzunluga sahiptirler.

IPv4 veri paketleri 20 ile 60 bayt arasinda degisen, IPv6 veri paketleri ise 40
baytlik sabit uzunluktaki bir baslik bilgisine sahiptir. Sabit uzunluktaki header
yonlendiricilerde header uzunlugunun algilanmasi i¢in harcanan zamandan ve iglem
giiclinden tasarruf edilmesini saglamaktadir. [Pv4’de 32 bit olan adres verisinin
uzunlugu IPv6’da 128-bit olarak rasgele secilmemistir. Bu uzunluk secilirken
islemci mimarileri gbz oniinde bulundurularak routing islemi sirasinda maksimum

hiz ve minimum overhead saglanmaya ¢alisilmistir.
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IPv6 diigiim noktalarindaki darbogazi asmak ve daha verimli bir yonlendirme
yapabilmek i¢in, sabit baslik bilgisi, tek ¢evrimde okunan adres bilgisi ve flow label
gibi avantajlar1 beraberinde getirmektedir. Hiyerarsik adresleme yapisina sahip IPv6
yol atama ¢izelgelerinin boyutlarinin  ¢ok yiliksek oranlarda kiiglilmesini
saglayacaktir. Ayrica yonlendiricilere ek ylik getirmeyen fragmantasyon ve hata
kontrolii islemlerini iki ugtaki ag elemanlarma birakan yapisi sayesinde ¢ok daha

verimli bir routing islemine imkan tanimaktadir.

I1.2.2 Genis Adres Alam
IPv6 128 bitlik bir adresleme yapisina sahiptir. Yani teorik olarak 2'** adet IP
adresleme kapasitesine sahiptir. Bu da IPv4’e oranla 296 kat fazla IP adresi

anlamina gelmektedir. Artik NAT gibi ¢oziimleri kullanmaya gerek kalmayacaktir.

Yani 340.282.366.920.938.463.463.374.607.431.768.211.456 (3.4X10°® ya da 340

undecillion) interface adresleme yetenegi vardir.

I1.2.3 Etkin ve Hiyerarsik Adresleme ve Yonlendirme

Internet’in ¢ok hizli bir sekilde gelismesi ve IPv4’iin flat — hiyerarsik karigimi
routing yapisi sonucu Internet bacbone router’lar1 oldukga biiyiik routing tablolari ile
(85,000’in {iizerinde route kaydi) caligmak zorunda kalmaktadir. “Yeni Baslik
Yapis1” kisminda belirtildigi gibi IPv6 global adreslerinin Internet ortaminda etkin,
hiyerarsik ve 6zetlenebilir yapisiyla routing islemini daha diisiik overhead ile ve daha

hizli bir sekilde gergeklesecektir.

I1.2.4 Gelismis QoS Destegi

IPv4’de bulunan Type of Service kisminin IPv6’daki karsiligi olan Traffic
Class her iki baslik icin de aym isleve sahiptir. Oncelik atama ve servis kalitesi
(Quality of Service) gibi fonksiyonlar i¢in kullanilmaktadirlar.

IPv6’yla getirilen yeni bir ozellik Flow Label kismidir. Sec¢imli olarak
kullanilabilen bu boliimle beraber, gercek zamanli verilerin bu bdliimdeki etiketlere
bakilarak hizli bir sekilde yonlendirilmesi ya da MPLS (Multi Protocol Label
Switching) gibi daha alt seviyedeki teknolojilerin daha verimli kullanilmas1 IPv6 ile

mimkiin olmaktadir.
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IP paket payload’u encrypt edilse bile trafik I[Pv6 header’inda

tanimlandigindan dolay1 QoS destegi yine de saglanmaktadir.

I1.2.5 Yerlesik Giivenlik - IPSec

TCP/IP ilk gelistirildiginde, ufak ve kapali bir yapiya sahip oldugundan
giivenlik meselesine ¢ok fazla onem verilmemisti. Fakat TCP/IP’nin hizla yayilmasi
ticari uygulamalarda yer almas1 giivenligi oldukca 6nemli bir noktaya tagimistir [14].
IPv6 gerek yeni adresleme yapisi, gerekse protokol icerisine dahil edilmis IPsec
uygulamasi, gerekse sadelestirilmis ve ara aygitlarda fragmente olmayan bashk
yapist ile bir ¢ok giivenlik 6zelligi ile beraber gelmektedir.

Her ne kadar IPv4 icinde IPsec uygulamalar1 hazirlanmis olsa bile giriste de
belirtildigi gibi, gerek ara cihazlarda IPsec’in desteklenmemesi (ya da farklh
uygulamalarin birlikte ¢aligabilirligi yoniindeki kisitlar), gerekse IPsec’i protokol’iin
tizerinde bir uygulama olarak gormesi nedeniyle bir takim problemlerle
karsilagilmaktaydi. Mesela; IPv4’te adres kisit1 nedeniyle bir ¢cok sistemde kullanimi
zorunlu hale gelen NAT, IP header’indaki adresi degistirdigi i¢in IPsec'in biitlinliigi
bozulmaktadir.

IPv4’te opsiyonel olan IPSec desteginin IPv6’da zorunlu olmasindan dolayi,
IPsec kullaniminin hizla yayginlasacagi ve iletisim giivenliginin artiracagi tahmin

edilmektedir [9,15-18]

I1.2.5.1 IPSec

IPSec (Internet Protokol Giivenligi) kullanildiginda programlar degistirilmeden
giicliibir giivenlik saglar.  Mevcut giivenlik standartlarinin bir ¢ogu uygulama
seviyesinde calismaktadir. Bu protokoller web,elektronik posta,FTP gibi siirli
sayida uygulamayr desteklerken IPSec gibi ag katmaninda calisan gilivenlik
protokolleri, IP ag1 iizerinden veri iletiminde bilginin gizliligini,biitlinligiini ve
giivenirligini saglar. IPSec, IPSec komsulari denilen iki nokta arasinda giivenli
haberlesme saglar. Bu haberlesmede Sas (Gilivenlik Kurumlari) kiimesi kullanilir.Sas
hangi giivenlik protokollerinin, parametrelerinin uygulanacagim belirler. Iki komsu

arasinda birden fazla IPSec oturumu kurulabilir ve her IPSec oturum ig¢in ayn1 Sas

seti kullanilir.
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IPSec ii¢ temel fonksiyonu yerine getirir:

Dogrulama Bashgi ( Authentication Header — AH )

Paketin  degistirilmediginden ve  ger¢ek kaynaktan geldiginden emin
olmak i¢in i¢cin kullanilir. [9] Fakat paketin baska kullanicilar tarafindan
okunmadig1 garanti edilmez. MDS5 veya SHA yoOntemlerinden biriyle tek
yonli sifrelenmis hash  fonksiyonu ile veri hesaplanarak paketin

kaynaginin dogru kaynaktan geldigi ve degistirilmedigi tespit edilir[11].

Sarmaliyic1 Giivenlik Yiikii ( Encapsulation Security Payload — ESP )

Bu protokol yetkilendirme ve verisifrelemesi saglar. ESP tek basina
kullanilacag1 gibi AH protokolii ile beraber kullanilabilir. Paket sifrelenerek
bagka kullanicilar tarafindan okunmasi engellenir. ESP hem aktarim modda

hem tiinel modda kullanilabilir.

IKE (Internet Anahtar Degis-Tokusu) Protokolii :

(Anahtar degisimi elle de yapilabilir) SAs parametrelerinin tanimlanmasi IKE
tarafindan otomatik olarak yapilir. Manual IPSec’te SAs parametreleri ag
yoneticisi tarafindan 6nceden tanimlanir. Boylece konfiglirasyona bagimlilik
ya da yanlhs tanimlamalar gibi sakincalar dogmaktadir. Ayrica tanimlanan
parametrelerin  stiresi hi¢ dolmamaktadir ve boylece gilivenlik agig1
olusmaktadir. IKE protokolii elle yapilan IPSec’e gore bir ¢ok avantaj saglar.
Bunlar:

Anahtarlarin elle tanilanmasina gerek yoktur

IPSec SAs i¢in hayat siiresi belirlenebilir

Sifreleme anahtarlarinin IPSec oturumu boyunca degisimine izin verir.

Komsularin dinamik olarak yetkilendirilmesine izin verir.

IPSec gondericinin (veya onun yerine gorev yapan gecis kapisinin) her IP
paketinin kimlik denetimini yapmasini, sifrelemesini veya her iki fonksiyonu birden
pakete uygulamasini saglar. Bu iki fonksiyonu birbirinden ayirmak IPSec kullanmak
icin mod denilen iki metodun gelismesine neden olmustur. Iletim modunda, IP
paketinin sadece veri kisminin kimlik denetimi yapilir veya sifrelenir. Bu modun

avantaj1 IP paketine fazla yeni bytelar ilave edilmemesidir. IP paketinin tamamina
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kimlik denetimi veya sifreleme yapan Gteki yaklasima ise tiinel modu denir. IPSec

iletim modu pek ¢ok alanda faydali olurken, tiinel modu belirli ataklara kars1 ¢cok

daha 1yl koruma ve Internette olusacak trafik 1zlemeyi
saglar.
AT
/‘/ \'\.'
/ b
_ ; Intermet
| B [a 1 L 7N
\/ \
% ] ==
Host 1 L J Host 2
A
x\\ /,’
Transpor-mode encapsulaton:
Transport data IPsec trailer
IF header IPsec header (TCP, UDF, etc) (ESP only)
- encrypted -
-—— guthenticated —=
Sekil I1.5 :IPSec Iletim Modu
/"--_ T
| i el e el i o | al ™ e e T
| MNetwork 1 i s Metwork 2§
: J Interret “-.I 1: — :
I i
] = = L :
: A ] ] = :
\
!. Host 1 oW 1 } \ ,"’ {GW 2 Host 2 }
—ememememe e \\\ .’f e e
Tunnel-mode encapsulation:
oLter inner IPsec trailer
Bieadr IPsec header e IP payload (ESP only)
- encrypted -

- aythenticated ———»

Sekil 1.6 : 1PSecTiinel Modu

IPSec giivenligi,gizliligi ve biitlinliigli tiim sistemde saglamak icin birkag

degisik giivenlik teknolojilerini birlikte kullanir. Sifreleme i¢in DES, biitlinliik i¢in

SHA( ki bu 6zet fonksiyonunu baz alir) ve yetkilendirme i¢in ise IKE farkl

metodlar1 destekler.

[19]
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Sekil I1.8 : AH — Iletim Modu
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Sekil I1.10: ESP — fletim Modu
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I1.2.6 Yeni Protokoller -Komsu Saptama Protokolu (Neighbor Discovery)

Komsu Saptama Iletisim Kurali (Neighbor Discovery Protocol (NDP)) IPv6 ile
kullanilan internet iletisim kurallar1 dizisinde bir protokoldur. Baglanti katmaninda
calisir ve baglantidaki diger diigiimleri bulmak, diger diigiimlerin MAC adreslerine
karar vermek, uygun routerlar bulmak ve diger aktif komsu diiglimlere yollar
hakkinda erisilebilirlik bilgisi saglamakla ytikiimliidiir.

NDP, Adres Coziimleme Protokolii (ARP) ve ICMP Yonlendrici Kesif ve
Yonlendirici Yeniden Yonlendirme protokollerinin IPv4 i¢in yaptigin1 IPv6 igin
yapar. Bununla birlikte, IPv4'deki karsiliklarina gore daha fazla gelisme igerir. (bkz
RFC 4861, boliim 3.1) Ornegin basarisiz yonlendirici ya da baglantilarin varliginda
paket saglamligim1  saglayan Komsu  Erisilememezlik  Tespiti(Neighbor
Unreachability Detection (NUD))'ni igerir.

ND protokolii RFC 1970 ile 1996 da tanimlanmistir, sonrasinda 1998’de
degistirilip RFC 2461deki halini almistir. Eyliil 2007 tarihinde ise RFC 4861 ile son

halini almistir.

bl NDP Mesaji -

IPv6 Bashk

i
|
| Sonraki Bashk=58
i
i

+—— NDPMesajBashgi —*
Sekil I1.11 : Komsu Saptama Protokolii Baslig

ND protokoliiniin en 6nemli bes islemi ICMPv6 control mesajlari ile yapilmaktadir.

e Yonlendirici Istemi(Router Solicitation)
e Yonlendirici [lani(Router Advertisement)
e Komsu istemi (Neighbor Solicication)

e Komsu ilan1 (Neighbor Advertisement)

e Yeniden Yonlendirme

Router Solicitation RFC 2461 (rfe section 4.1)
134 Router Advertisement RFC 2461 (rfc section 4.2)
135 MNeighbor Solicitation RFC 2461 (rfe section 4.3)
136 Neighbor Advertisement RFC 2461 (rfc section 4.4)
137 Redirect RFC 2461 (rfc section 4.5)

Sekil I1.12 : ICMPv6 Paket Tanimlari
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Sekil I1.13 : Neighbor Discovery
Ornekle agiklayacak olursak;

A bilgisayarinin B bilgisayar ile iletisime gegebilmesi icin, B bilgisayarinin
MAC adres bilgisini 6grenmesi gerekir. Bu uygulama IPv4’te, A bilgisayarinin ARP
paketini broadcast yayin yapmasiyla ger¢ceklesmekteydi. Simdi ise baglanti kurmak
isteyen A bilgisayari, kaynak ip adresini kendi IP adresi yapar. Hedef ip adresi
iletisim kurulmak istenen IPv6 adresine karsilik gelen Istemli-Birim Multicast adresi
( Solicited-Node Multicast ) adresidir ve B bilgisayarinin MAC adresini sorgular.
Kendi MAC adresinin sorgulandigini anlayan B bilgisayar1 ise Router Advertisement

paketiyle MAC adresini A bilgisayarina gonderir. Bu sayede haberlesme baglar.

Ayni sekilde B bilgisayar biitiin routerlara FF02::2 multicast adresi lizerinden
Router Solicication mesaji yaymnlar. Bunun {izerine router, Router Advertisement
mesajint  gonderir. Bu paket B bilgisayarinin  6n ek adresini(prefix), link
konfigiirasyon parametrelerini, global adres atamalarinda durumlu(statefull) yada
durumsuz(stateless) metodlarin kullanilip kullanilmayacagint ve DHCPv6 kullanarak

ilave network konfigiirasyon parametlerini icerir
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Sekil I1.14 : Neighbor Discovery Fonksiyonlari

Komsu Saptama lletisim Kurali su islevsellikleri saglamak icin gerekli olan

mekanizmayi tanimlar:

e Yonlendirici Kesfi: hostlar bitisik baglantilardaki yonlendiricilerin yerini
belirleyebilir.

o Onek Kesfi: hostlar bitisik baglantilar igin bagli olan(on-link) adres
oneklerini bulabilir.

e Parametre Kesfi: hostlar internet parametrelerini bulabilir (MTU gibi).

e Adres Otomatik Yapilandirmast: bir arayiiz i¢in adreslerin yersiz(stateless)
yapilandirmast.

e Adres Cozlimlemesi: IP adreslerinin baglanti-katmani(link-layer) adresine
eslenmesi.

e Sonraki-Durak(next-hop) Karar1: hostlar bir hedef i¢in sonraki-durak
yonlendiricileri bulabilirler.

o Komsu Erisilememezlik Tespiti (Neighbor Unreachability Detection (NUD)):
baglantidaki bir komsunun artik erisilemez olduguna karar verir.

e Coklu Adres Tespiti (Duplicate Address Detection (DAD)): diiglimler bir
adresin kullanimda olup olmadigin1 kontrol edebilir.

e Yeniden Yonlendrime: yonlendirici diigiimii daha iyi ilk-durak(first-hop)

hakkinda bilgilendirebilir
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I1.2.7 Daha Basit IP Yapilandirmasi

IPv6 ile birlikte, IP adres yapilandirma islemi protokol i¢ine entegre edilmis ve
ara yiizler IP adres konfigiirasyonunu otomatik olarak harici bir protokol veya
mekanizma kullanilmadan yapabilir hale gelmistir. IPv6 adres yapilandirmasi igin

iki yontem sunulmaktadir.

I1.2.7.1 Durum Denetimli Yapilandirma ( Stateful Autoconfiguration):
Bu yapilandirma bi¢iminde IPv6 adresinin yapilandirilabilmesi i¢in harici bir
sunucu kullanimma gerek vardir. Ancak adres yapilandirilmasit genelde DHCPv6

kullanilarak yapilmaktadir.

I1.2.7.2 Durumsuz Otomatik Yapilandirma (Stateless Autoconfiguration):
Bu yapilandirma biciminde harici bir sunucu olmadan IPv6 adresi
yapilandirilabilmektedir. IPv6 adresinin son 64 biti (privacy extension) network
kartindan tiiretilip, ilk 64 biti router tarafindan istenen durumda saglanmaktadir. Bu
mekanizma tarafindan yaratilan link yerel adres, yerel agda bilgisayarlarin birbiri ile

iletisim saglamalari i¢in yeterlidir.

™

Gahernto lentafve | a-q{
fink el address _—
FB0-NADD) ABFFFE11.6665) 7 -

Rasign Enslgcal I

adtress io evteriace | o -

1 MAC Address 000058006655
' LL Address FEO-02D059FF FEOC0665
WAG Address. D8:00R8 1166:55 |

. Asgign ghobally unigua [P aodress
2007 DBEE ZXABCOADY ABFF FE1 1.6665

NS {ICUMP 135} SRC = Unspoecled addinss, *

. DST = FFO2:1
Torged ® FRO-QWDICABEF FE1 16665 P’
HS (ICMP 133). SRC = FA0:0ANABFF FEY 16865
DST = FFOZ2 .

RA(ICMP 1M} SRC » FBO:I2D0-53FF FEQC 6665
DST =FFRI2:1

‘ Pralo & 2001088123 ABC: T4 .

Sekil I1.15 : Durumusuz Otomatik Yapilandirma
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Ipv6 host networke ilk baglandigi zaman otomatik olarak, MAC adres
tabanli, gegici bir bir link-local IP adresi olusturur.

Host IP adresini kendine tahsis etmeden 6nce, DAD ile network icinde tek
oldugunu ve ayni IP adresinin baska hostlar tarafindan kullanilmadigindan
emin olmast gerekir. Bunun icin oncelikle kendi gecici link —local IP
adresini kullanarak, biitiin hostlara FF02::1 multicast adresi tizerinden NS
mesaj1 yaynlar.

Komsu hostlar bu NS mesajin1 alirlar ve sayet gelen adres kullaniliyorsa
bu adresin kullanilamayacagini ifade eden bir NA mesaji donerler. Bu
NA mesaji nedeniyle host bu adresi kendisine tahsis edemez. Bu
ornegimizde komsu hostlardan donen herhangi bir NA mesaji olmadg:
farzedildi. Busayede host, iirettigi link-lokal adresin tek ve kullanilabilir
oldugunu algilar ve bu adresi kendisine tahsis eder.

Host simdi biitiin routerlara FF02::2 multicast adresi iizerinden RS mesaj1
yayinlar. Bu adim thmal edilebilir.

Routerdan dénen RA mesaj1 6n ek adresini(prefix), link konfigilirasyon
parametrelerini,  global adres atamalarinda durumlu(statefull) yada
durumsuz(stateless) metodlarin kullanilip kullanilmayacagini ve DHCPv6
kullanarak ilave network konfigiirasyon parametlerini igerir.

Burada adres konfigiirasyonu i¢in durumsuz otomatik yapilandirmanin
kullanildig1 farzedildi. Host burada kendi Ipv6 adresini sekillendirmek
icin routerin anons ettigi 64 bitlik prefix bilgisini, EUI-64 link-local
formatindaki adresine ekleyerek Ipv6 adresini olusturur. Statefull bir
adres yapilandirmast so6z konusu olsaydi adresler DHCPv6 tarafindan

konfigiire edilecekti

Komsu Saptama (Neighbor Discovery) aleyhinde, IPv6 ND Trust Models and
Threats [RFC 3756] dahilinde bahsedilen bir¢ok giivenlik tehditi olmasina karsin,

durumsuz otomatik yapilandirma ve komsu saptama ile alakali bircok giivenlik

sorunu asagidaki tehditlerle ilgilidir :

Neighbor Solicitation (NS) veya Neighbor Advertisement (NA) spoof

edilerek lokal linke ulasilir ve dyleki kotii niyetli host local linkteki diger hostlara

ulasilabilir.

32



Spoof edilmis global adres olusturmak i¢in Local linke erigilmesi ve RA
mesajinin alinmas1 networkiin diger kisimlarina yetkisiz erisim imkani saglar.

Kotii niyetli kullanict sahte RA paketleri iiretip yeni bir route olusturabilir.
Giden biitiin paketleri istedigi networkten gegirip paketleri yakalar ve sonra tekrar
gitmesi gereken hedef noktasina yonlendirebilir ( Redirect )

DAD ataklar1 gibi DOS ataklar1 da higbir kullanicinin networke baglanmasina
izin vermezler. Ayni sekilde cogunlukla spoof edilmis NS ve NA mesajlarindan
kaynaklanan varyanslar da kullanicilarin networke baglanmalarina izin vermezler.

Yukarida anlatilan tehditlerden IPSec ile korunabilir. Fakat IPSec’in kurulum
problemlerinden dolayr devamli olarak kulanilabilen bir giivenlik secenegi degildir.
Bu duruma daha pratik bir ¢6ziim olarak Giivenilir Komsu Saptama - Secure

Neighbor Discovery (SeND) gelistirilmistir.

I1.2.8 Giivenilir Komsu Saptama (SeND)

Gilivenilir komsu saptama, ipsec kullanmaksizin giivenilir bi¢imde komsu
saptamasi i¢in dizayn edilmis bir mekanizmadir. Mevcut [Pv6 standartlari komsu
saptamas1 ve otomatik adres konfiglirasyonu mekanizmalarmi IPSec AH ile
korumaya imkan saglasa da manuel 6n konfiglirasyonunun biiyiik dl¢ekli firmalarda
kabul edilemez oldugundan daha pratik ve kullanilabilir olan SeND gelistirildi. IPv6
Neighbor Discovery Trust Models and Threats [RFC 3756] giivenli komsu
saptamas1 i¢in gerekenleri ele alarak SeND protokoliiniin olustrulmasina sebep
olmustur.

SeND protokolii i¢in iki yeni ICMPv6 opsiyonu tanimlanmistir; RSA imza

opsiyonu ve CGA Cryptographically Generated Address opsiyonu. Komsu saptama
RSA public key imzas1 tiim mesajlar1 korumak i¢in kullanilir. Mesaj iceriginin
biitiinliiglinii ve gondericinin kimligi i¢in dogrulama saglar. Public key otoritesi,
dijital sertifika kullanarak otoritenin delagasyonu ile devam eder. Adres sahipligi
kanitlama mekanizmasi CGA tarafindan saglanir.
SeND, degistirilmis mesajlar kullanarak komsu Onbelleginde yanlis girdiler
olusturulmasi, komsu ulasilamaz tespiti hatasi, kopya adres kullanarak Dos ataklari,
router talep ve anons ataklari, tekrarlama ataklar1 ve komsu saptama dos ataklar1 gibi
saldirilara kars1 koruma saglar.

Bilinen hig¢bir SeND uygulamasi sevkiyati olmamasina ragmen,bir kag tiretici

islemi kendi iirlinlerine uygulamaktadir. CGA protokoliiniin IPR (Intellectual
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Property Right)’in hak talep ettigi protokolleri temel almasindan dolayr bazi telif
hakki endigeleri mevcuttur. Bu da lisans kullanimi gerektirmektedir ki genis ¢aph

yayilimi engellemektedir.

I1.2.8.1 Giivenilir Komsu Saptamasi I¢in Ipsec Kullanimu.

Iletisim halindeki hostlar arasinda bir giiven iliskisinin oldugu g¢evrelerde
giivenilir komsu saptamasi igin IPsec protokolii de kullanilabilir. Ornegin hostlar
arasinda ontanimli anahtarlar veya PKI sertifkalarinin tanimli oldugu networklerde
IPSec kullanilabilir. Bu durumda hostlar gecici IPv6 adresleri kullanarak IPSec
giivenlik tesisini baglatabilirler ve daha sonra IPSec iletisimiyle ger¢ek IPv6 adresi
alabilirler. Gegerli IPv6 adresler alindiktan sonra yeni IPSec giivenlik tesisi yeni
IPv6 adreslerini kullanilarak daha sonraki iletisim i¢in olusturulur. Baslangi¢ olarak
IPSec SA tesisi yetenegine istinaden giivenilir bir birimle iletisim yapildigini
varsayilir. Bu senaryo zararli bir cihazin networkte trafige kaynak olmasina veya

gecerli bir [Pv6 adresi elde etmeye ¢alismasina engel olmaz [20]

11.2.9 IPv6 Adres Bicimi ve Tiirleri
IPv6 adresleri 8 adet 16 bitlik bloklardan olusur ve 128 bittir. 16 bitlik bloklar,

:’1sareti ile birbirlerinden ayrilmislardir. Onaltilik say1 sistemini ( Hexadecimal )

kullanirlar ve bu sistemde biiyiik kiiclik karakter ayrimi yoktur. Mesela ;

2001: 09C0:130F:0000:0000:0000:876A:130B
IPv4 adreslerine daha uzun olduklarindan kullanimi kolaylastirmak bazi kisaltmalar

olusturulmustur. Bunlar ;

-16 bitlik bloklarin baslarinda yer alan 0’lar yazilmayabilir. Mesela;
2001:9C0:130F:0:0:0:876A:130B

- Coklu 0’lar yerine “ :: ” ifadesi kullanilabilir. Mesela;
2001:9C0:130F::876A:130B

Fakat ayn1 adreste iki farkli “::” kisaltmasi1 kullanilamaz.

- IPv6 On Ekleri ( Prefix ) ondalik sayilardan olusurlar. Bastan kag bitin ag

adresine ait oldugunu belirlerler ve sadece bit sayis1 ile ifade edilirler.
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2001: 09CO0:130F:0::/64 ya da 2001: 09C0:130F:0/64 seklinde yazilabilir.

Agadresi :2001:09C0:130F:0000:0000:0000:0000:0000
Ag maskesi : FFFF: FFFF: FFFF: FFFF: 0000:0000:0000:0000

IPv6’da da IPv4  ‘teki gibi alt ag kavrami vardir.
FE80::2A0:D2FF:FEAS:E9F5/64 ile ik 64 bitin ag son 64 bitin
bilgisayarlar1  gosterdigi belirlenir. Standart [Pv6’da ilk 48 bit ag1, sonraki 16
bit alt aglar1 en son 64 bit bilgisayarlari belirtir. Bir agda en ¢ok 2'¢ adet
(65536) alt ag  kadar bulunur. Her alt agda 2 * adet bilgisayarlar
bulunabilir. [13]

IPv6 adres tiirleri asagidaki tablo ile 6zetlenebilir.[11,21]
Tablo 1 IPv6 Adres Tiirleri

Adres Tiiri Ikilik Baslangici Oneki Onalthk Gésterimi
Yerel Baglanti Unicast adresi 1111 1110 10 FEBO::/10

Global Unicast Adres 001x 2R, I

Déngii adresi (loopback) 00..1 {128 bit) 1128

Belirsiz adres 00,0 (128 bit) 128

Multicast 1111 1111 FFOO::/8

Sekil I1.16 IPv6 Adres Tiirleri
e Tekli Yayin (Unicast) adresler,
e Anycast adresler,

e (Coklu Yaymn (Multicast) adresler.

11.2.9.1 Tekli Yayin (Unicast) adresler
Bir bilgisayar1 belirten adreslerdir. Bir paket bdyle bir adrese yollaninca en
kisa yoldan bu adresin belirttigi bilgisayara iletilir.
¢ Global Unicast Adres
e Site-Local Unicast Adres
e Link-Local Unicast Adres
e [Pv4 uyumlu IPv6 adres (IPv4-Compatible Address)
e [Pv4 baglantili IPv6 Adres (IPv4-Mapped Address)
e Belirsiz [P Adresi ( Unspecified Address )
e Dongili Adresi ( Loopback Address )
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Global Unicast Adres

Bu adreslerin ilk 3 biti 001°dir ve IPv6 ‘da bu adresler 2000::/3 ile gosterilirler.
Ilk 3 bit ardindan gelen 45 bit ile birlikte adresin nereye ait oldugunu gdsterir.
Toplam IPv6 adres toplaminin 1/8!ini olusturur. Yonlendiricilerde paketlerin iletimi
bu 48 bite gore yapilir. Bundan sonra gelen 16 bit ise alt aglar olusturmaya yarar.
Kalan 64 bit ise kullanilan arayiizii ifade eder. Arayliz numaras1 ise
organizasyonlarin kendi yerel adres hiyerarsisini olusturmasi ic¢indir. EUI-64-bit
metodu ile 48 bitlik MAC adresinin tam ortasina 16 bitlik FFFE degeri eklenerek
essiz bir arayiiz olusturulur. Bu kisim otomatik olarak hesaplanir. Genel IPv6 adres
blogunun sekizde birini bu adres blogu (2000::/3) olusturuyor. 2001::/16 adres blogu
IANA (Internet Assigned Numbers Authority) tarafindan Internet Servis
Saglayicilara (ISP) dagitilmaktadir.

Provider Yerel Haost

< > < > < >

3-bit 45-but 1 6-bit 64-bit

Sekil I1.17: Global Unicast Adres Yapisi

24-bat 1 f-brin 24-bnt

7. hit MAC adresinin genel veva
verel bir adres oldugunu
belirtmek i¢in kullanlir.

Tei bit
0 — Y erel bir adres
| = Gilobal bir adres

Sekil 11.18 : EUI-64 Arayliz Adres Yapis1

Site-Local Unicast Adres

IPv4’teki private (6zel) adreslere denk gelir. Bu adresler FECO0::/10 6n ekine
sahiptir. Bu adresler yonlendiriciler tarafindan site digina anons edilmez ve kabul
edilmezler. Eger ileride genel aga baglanmak isterlerse global unicast 6n-ek
kullanilir. Bu igslem 6n-ek degistirmek disinda bir degisiklik gerektirmez. Yasanan
yonlendirme problemlerinden dolay1 yerlerini Unique Local Unicast Adreslere
birakmiglardir. Bu adres tipi intranet trafigi i¢in gelistirilimistir fakat glinlimiizde

kullanilmamaktadir.
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< I 28-hit >

100-hig 38-hit I f-bit fid-hit

Sekil I1.19: Site-Local Unicast Adres Yapisi

Link-Local Unicast Adres

Bu adresler sadece bir arabirim baglantis1 {izerinde gegerli olacak o6zel
adreslerdir. Link-Local 6n-eki ve EUI-64 arayliz ID'si kullanilarak otomatik olarak
atanir. Eger hedef adresi olarak kullanilirsa paketler yonlendiriciyi asla gecemez. Bu
adresler FE80::/64 On ekine sahiptir.  Yerel baglantilarda, global baglanti

gerekmeyen durumlarda kullanilir.

{ 128-hit h'

[11-hit Sd-bir bt

Sekil I1.20: Link-Local Unicast Adres Yapist

IPv4 Uyumlu Adres (IPv4-Compatible Address)

Bu adresler otomatik tlinelleme yapmak i¢in  kullanilmaktadir.
0:0:0:0:0:0:A:B:C:D veya ::A:B:C:D seklinde gosterilir. Burada A:B:C:D IPv4
adresinin onluk diizendeki karsiligidir. IPv4 adresi son 32-bit igerisine yerlestirilmis
olarak saklanir. IPv4 uyumlu bir adres IPv6 hedefi olarak kullanilirsa, IPv6 trafigi
otomatik olarak IPv4 baslig: ile kapsiillenir ve IPv4 altyapis1 kullanilarak hedefe

gonderilir.

F -hit 32-hit 5

Sekil I1.21: IPv4 Uyumlu Unicast Adres Yapisi

IPv4 Baglantihi Unicast Adres (IPv4-Mapped Address)
Sadece IPv4 adresine sahip bir diiglimii IPv6 adresine sahip diigiime
baglamakta kullanilir. 0:0:0:0:0:FFFF:A:B:C:D veya :FFFF:A:B:C:D seklinde ifade

edilir. IPv4 adresi son 32-bit igerisine yerlestirilmis olarak saklanir. Bu yalnizca
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dahili tanitim amach kullanilir. IPv4 eslemeli adres higbir zaman IPv6 paketinin bir

kaynak veya hedef adresi olarak kullanilmaz.

“ | 28-bit .‘

RIS i | fi-hit 12-hit

Sekil I1.22: IPv4 Baglantili Unicast Adres Yapisi

Belirsiz IP Adresi ( Unspecified Adresses)

0:0:0:0:0:0:0:0 veya ::/128 olarak ifade edilir. Kesinlikle her hangi bir diigiime
atanmamalidir. DUgiim bir adrese sahip olmadigi zaman bu adresi kullanilir. Kendi
Ip adresini 6grenmeden once kullanici tarafindan gonderilen IPv6 paketinin kaynak
kisminda yer alir. Hi¢cbir zaman hedef adres olarak kullanilmamali ve

yonlendiriciyle iletilmemelidir.

Dongii Adresi ( Loopback Address)

0:0:0:0:0:0:0:1 veya ::1 ile ifade edilir. IPv4’teki 127.0.0.1 adresinin
karsihigidir.  Br diigiimiin kendisine paketler gondermesini saglamak igin
kullanilirlar. Dongii adresine gonderilen paketler hi¢bir zaman bir baglanti izerinden

gonderilmemeli veya bir yonlendiriciyle iletilmemelidir. [21-23]

I1.2.9.2 Anycast Adresler

Giliniimiizde gerek giris seviyesinde gerek ileri seviyedeki IPv6 dokiimanlarinin
cogunda anycast adreslerden bahsedilir. Anycast IPv6 ile gelen bir yenilik degil, ilk
kez 1993 yilinda tanimlanmais bir tekniktir. Ayni IP adresinin genellikle farkli cografi
konumlardaki birden fazla sunucuya ya da cihaza atanmasi ile mevcut yonlendirme
protokollerinin isteklerin hangi sunucuya ya da cihaza iletilecegine karar verdigi bir
tekniktir. Anycast 1993 yilinda tanimlanmasina karsin genis bir kullanim alanina ve
bilinilirlige sahip degildir. En yaygin ve verimli olarak Kok DNS sunuculari
tarafindan kullanilmaktadir. 13 K6k DNS sunucusundan 7 tanesi anycast teknolojisi
kullanmaktadir.

Anycast tekniginde ayni IP adresi genellikle farkli cografi konumlardaki birden
fazla sunucuya ya da cihaza atanir. Yonlendirme protokolleri bu IP hedefli istekleri

kendi calisma prensiplerine gore en iyi rotada bulunan sunucuya iletir. Sekil 11.23°de
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goriildiigii gibi istemcinin DNS sorgusu Router 1 tarafindan Router 2’ye

yonlendirilir.

http:ffwww . domain.com/ igin DNS sorgusu
tek bir cevap déndurir,

. s
www.domain.com. IN A 10.0.0.1 172.16.0.1 °
10.0.0.1 % o
[Router 1 | @ 5
Ll
U 0001 & |
Kok DNS Sunucusu

Router 1in yonlendirme tablosu:

Destination Mask Next-Hop Distance

172.16.0.0 29 127.0.01 4]

10.0.0.1 3z 172.16.0.1 1

10.0.0.1 32 172.16.0.2 2

Sekil I1.23: Anycast Adres Calisma Yapisi
Internet Systems Consortium(ISC) tarafindan sunulan F Kok DNS sunucusu
hizmeti 192.5.5.241 IPv4 adresi ve 2001:500:2f::f IPv6 adresi ile verilmektedir.
Sekil[24]’de Diinya ¢apinda konumlandirilmis F K6k DNS sunucularinin konumlari
yeralmaktadir.[24]

oral nodes . e . - e

Sekil I1.24: Diinya iizerindeki F Kok DNS sunuculariin konumlari

11.2.9.3 Coklu-Yayin ( Multicast ) Adresler

Bu adresler birden fazla arayiize verilir. Gonderilen paket bu arayiizlerin
hepsine ulasir. Yapilan en biiyiik degisikliklerden biri de IPv4’de bulunan genel-
yayin (broadcast) adresinin, [Pv6’da kaldirilmis olmasidir. Bunun yerine bir ¢ok
alana 0zgili yeni c¢oklu-yaymn adresleri tanimlanmistir. Her arayiize paketler

gonderilecegine sadece belli bir gruba paketler gonderir. Ornegin yerel agdaki tiim
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aryaylizler, tiim yonlendiriciler veya tim DHCP sunucular gibi yeni multicast
adresler tretilmistir. Bdylece CPU’dan kazang saglanirken yerel agdaki gereksiz
trafik de oOnlenir. Genel olarak FF00::/8 ile ifade edilir. Flag biti (4-bit) adres

Omriini belirlerken Scope biti (4-bit) adresin tipini ve yayin kapsamini belirler.

" I2E-but .’
B-bat B-bit 1 §2-bat
Fi ..
i i Fl 10 Gegici
482 = |1 Kalicr

1 = Arayiiz-Yerel

2 = Link-Yerel

3 = Alt-ag-Yerel

Scope = |4 = Yonetici-Yerel

5 = Site-Yerel

8 = Organizasyon-Yerel
E = Global

Sekil I1.25: Multicast Adres Yapis1

f102::1 Yerel Agdaki Tiim diigiimler

ff02::2  Yerel Agdaki Tiim Routerlar

ff05::1:3  Yerel Agdaki Tiim DHCP Serverlar

ff02::101 Tim Network Time Protocol (NTP) Serverlar gibi birgok Multicast adres

tanimlanmistir.[25]

Unicast Onek Tabanh Multicast Adresleri

Bu tir coklu-yayin adresleri sadece belirtilen ag iizerindeki belirtilen
diigiimlere yayin yapilmak istendiginde kullanilir. Bu yapiya gore Ornek olarak
2001:0db8:1234::/48 agindaki tiim dhcp sunucularina yayin yapilmak isteniyorsa

kullanilmasi gereken adres:

£35:0030:2001:0db8:1234:0000:0001:0003
olacaktir. Burada ikinci bloktaki son 8 bitlik alandaki 30 degeri onaltilik
diizendedir ve onluk 48 degerinin esitidir. Sonra gelen 64 bitte ag adresi belirtilmis

ve son 32 bit ise dhep sunuculari i¢in gereken ID no belirtilmistir.[11]
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IPv6 istemli-Birim Multicast Adresi (Solicited-Node Multicast Address)

ve Uretilmesi

Normal multicast adreslerinin yani sira [IPv6'da her unicast adresin solicited-
node address olarak adlandirilan multicast adresi vardir. Bu multicast adresi cihazin
unicast adresinden Ozel bir sekilde liretilir. Solicited-Node Multicas adresi IPv6
Neighbor Discovery protokoliinde kullanilir. Temel olarak 1Pv4 te kullanilan ARP

tekniginin [Pv6'ya uyarlanmasini saglar.

Tim solicited-node adreslerinde T flag 0, scope ID 2 dir. Yani "FF02" seklinde

baglarlar.
Unicast IPv6 Adresinden Solicited-Node IPv6 Adresi Uretilmesi

FF02::1:FF00:0 adresinin son 24 bit’i ile unicast ip adresi matematiksel “veya”
islemine tabi tutulurlar, bu islem sonucunda Solicited-Node Multicast Addresses

adresine ulagilir. Daha kolay bir sekilde aciklayacak olursak;

Solicited-Node Multicast Adres = FF02:0:0:0:0:1:FF + Unicast adresin son 24 biti

IPv6 Adresi

S 2ahit

Istemli-Birim Multicast Adresi THT
FFO2 0 0001 | FF|  Lower 24
< 1 28-bit >

Sekil I1.26: Istemli-Birim Multicast adresi

Bu bilgiler 1s18inda IPv6 adresi 2001:298:8000:5:78e0:5830:820:5a%9¢ olan bir cihaz
ayni yerel agdaki hedef 2001:a98:8000:5:8¢72:2tb6:31a7:909a adresini pinglemek
istiyor. Bu durumda beklentimiz kaynak makinenin ulagsmak istedigi unicast

adresininden olusturacag: Solicited-Node Multicast adresine paket yollamasidir.
Hedef Unicast adres : 2001:a98:8000:5:8¢72:2fb6:31a7:909a

FF02:0:0:0:0:1:FF adresine unicast adresinin son 24 biti olan A7:909A’1 eklersek
FF02::1:FFA7:909A adresini elde ederiz yani yukaridaki unicast adresine ayni yerel
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agdan ulagmak isteyen bir cihaz mac adresini 6grenmek icin bu ip adresine ICMPv6
Neighbor solicitation mesaji yollar. Bu islem sirasinda Wireshark ile iletisim kurmak

isteyen cihazin yolladig1 paketler asagida goriilmektedir [26]

; 1a98: i i : a7:90% ICMPVE |
32 3.011488 2001:a298:8000:5:8c72: 2001:a98:8000:5:e43b:¢ ICMPvE  Neighbor advertisement
33 3.011531 2001:a98:8000:5:e43b: 2001:a98:8000:5:8c72:] ICMPvG6  Echo request
34 3.011873 2001:298:8000:5:8c72; 2001:298:8000:5:e43b:( ICMPvE  Echo reply

4| i | 3

® 0110 .... = version: &
DEDRRRD s e e e s = Traffic class: 0x00000000

............ 0000 0000 0000 0000 0000 = Flowlabel: Ox00000000
Payload length: 32
Next header: ICMPvE (0x3a)
Hop limit: 255
Source: 2001:a98:8000:5:e43b:cce2:a0de:74c7 (2001:298:8000:5:e43b:cce?: a0de:74c7)
pestination: ff02::1:ffa7:909a (ffo2::1:ffa7:909a)

[ Internet Control Message Protocol v6

4 il b

0020 cc e2 a0 de 74 c7
0030 87 00 05 f4 00 00 00 00 20 01
0040 0Oa 98 80 00 00 05 8c 72 2f b6 31 a7 90 9a 01 01
0050 00 1e 4F f4 f7 ea

Sekil I1.27: Istemli-Birim Multicast adresi WireShark goriintiisii
I1.2.10 Genisletilebilirlik - IPv6 Ek Bashklar:

IPv6'nin getirdigi en biiylik degisimlerden birisi ise ek-baslik (extension
header) yapisidir. Temel IP bashigina ek olarak bu alan igerisindeki "sonraki
baslik" (next header) kismi sayesinde ilave edilmek istenen ve degisik

ozellikleri barindiran ek-bagliklar, IP basgligina ilave edilebilir.
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Alt Katman IPviE Temel TCP | Alt Katmian
Bashd Bashé Basghdn Uygulama Verisi Kuyrugu
Sonraki
Baglhk=TCF
Yonlendirme Eia§l|g|—l
Alt Katman IPvE Temel TCP e | A Katman
U lama Weris
Bashd Bashidi Basha yau = kuyrugu
Sonraki Sonraki
Bashk Bashk=TCP
= Yanlendirms
Yonlendirme Bashd) -—.l F Parcalama Bashd)
Alt Katman IPvE Temel TCP Uygulama Verisi | Alt Katman
Bashd Bashg Basligi (pargalanmis) Kuyrugu
SonraMU\_j
Bazhk Sonraki Baghk Sonraki

= Yénlendirmea = Pargalama Baghk=TCP

Sekil 11.28: IPv6 Ek-Baslik Kullanimi

Tablo I1.2: Ek-Baslik Kodlari

Order Header Type Next Header Code
1 Basic IPvé Header -
2 Hop-by-Hop Options 0
3 Destination Options (with Routing Options) 60
4 Routing Header 43
] Fragment Header 44
6 Authentication Header a1
7 Encapsulation Security Payload Header 50
8 Destination Options &0
9 Mobility Header 135
No next header 59
Upper Layer TCP B
Upper Layer UDP 17
Upper Layer ICMPVE 58

Eger IPv6 bashiginda bir fazla uzanti basligi ayni paket igerisinde

kullanilacak ise, basliklar yukaridaki siraya gore siralanacaktir.[27]

Her uzant1 bashigin bir 8 bit uzunlugunda tam say1 degeri vardir. Hangi

basligin gelecegi hem IPv6 basligindaki hem de uzanti basligindaki "Sonraki
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Baslik' degerine gore belirlenir. Uygulamalarda karsimiza siklikla yukaridaki

uzant1 basliklar1 gelmektedir.

Ver Traffic Class Flow Label

]

: '

Payload Length Next Header =! Hop Limit !
Y (o] lext Header =UL P | 40 cotote

Source IPv6 Address |

Destination IPv6 Address .

Payload

————————————————————————————————————————————————————————————————

Ver Traffic Class Flow Label

: Payload Length Next Header =EH1 Hop Limit !
1 i |40 Octets
: Source IPv6 Address 1
i Destination IPv6 Address 4

:| Extension Header 1

! ] Extension Header 2

Extension Header 3

e :l Payload

Sekil I1.29: [Pv6 Coklu Ek-Baslik Kullanimi1

I1.2.11 Gelismis Mobilite

Mobil IP, mobil bilgisayarlarin sebekeye baglanti noktalari degistiginde, IP
adresi degismeksizin Internete bagl kalmasini olanakli kilan ve TCP gibi daha
yiiksek protokollere acik, Internet protokolii iizerine insa edilen bir standart
protokoldiir. Giinlimiizde kullanilan IPv4 protokolii ve yeni nesil IP diye
adlandirilan IPv6 protokoliintiin her ikisi de Mobil IP’yi desteklemektedir. Ancak
mobilite destek verimliligi i¢in daha ¢ok bir¢ok 6zellikler ile gelismis ag gilivenligi
destegi saglayan IPv6’ya yonelinmektedir. Mobil IP, mobil sunuculara agik sebeke
baglantisi saglayan bir mekanizma ve kullanicilara mobil cihazlar1 ile farkli IP
adresine sahip baska bir sebekede oldugu zaman, Internet baglantilarini
sirdiirmeleri i¢gin IP adreslerinin sebeke ile birlesmesine izin veren bir
standarttir. Boylece Mobil IP, servis sunucu sebekelerine otomatik olarak uygun
IP tabanl baglantilar1 saglayarak, sebekeler boyunca dolagima agik mobil
cihazlart  (mobil  diigiim  noktalarmmi1)  olanakli kilmaktadir. Bu durumda,
mobil diiglim noktasi, sebekenin farkli bolgesinde isletildigi zaman, cihazin

IP adresinin degisme zorunlulugu ortadan kalkmaktadir[30]
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Mobil IP protokoliiniin ¢aligma prensibini hayattan bir ornekle agiklayalim.
Posta servisini diisiiniirsek, bir vatandas olarak sizin bir posta adresiniz (mesela
Istanbul'da) ve kullandigimiz postaneniz var. izmir'deki arkadasiniz size bir mektup
attiginda, bu mektup yerel postane iizerinden sizin adresinize ulastirilmakta. Ta ki
gecici bir siire i¢in bile olsa siz o adresten ¢ikana kadar. Mesela o yaz tatil i¢in
Antalya'ya gittiniz. Normalde higbir sey yapmazsamz mektubunuz istanbul'a gelecek
ve orada kalacaktir. Eger sizin Istanbul adresinize yollanan mektuplarin Antalya
adresinizde elinize ulasmasini istiyorsaniz, o zaman yeni adresinizi Istanbul'daki
postaneye bildirmeniz gerekecektir. Bunda sonra, Istanbul postanesi size yollanan
mektubu, tizerine Antalya'daki adresinizin yazili oldugu bir bagka zarfa koyarak size
yollayabilir. Siz de, elinize Istanbul postanesinden gelen zarflar1 agctigimzda i¢inden
sizin Istanbul adresine yollanan orijinal mektubunuzu bulacaksiniz. Daha sonra eger
Antalya'dan Side'ye gecerseniz yine Istanbul postanesine durumu bildirmek suretiyle
mektuplariniz yeni adresinizde elinize ulasacaktir. Goriildiigi gibi basit bir
mekanizmayla, siirekli yer degistirmenize ragmen sanki hala orijinal

adresinizdeymiscesine iletisim kurabilirsiniz.

Istanbuiil Postanes

o——————. %
1 B
L}
& isail | i .:--. |
= _-_i .-'lll"ﬂl':l-'il.
e N
a =
= ——
1
1B —~

Iz Postanest Stalva Postanesa

et

Sekil I1.30: Mobil IP
Bu mekanizmay1 birebir IP'ye uygularsak karsimiza g¢ikan protokoliin adi
Mobil IP oluyor. Ev adresiniz cihazimizin sabit IP adresi (home address), tatilde
gittiginiz yerlerdeki adresleriniz gegici IP adresi (care-of address), Istanbul'daki
postane sizin her zaman konum bilginizden haberdar olan yuva sunucusu (home
agent), ve zarfi bir baska zarfin i¢ine koyup yollamak da IP tiinellemesi oluyor.
Cihaziniz evdeyken kullandig sabit adres i¢inde bulundugu agin bir parcasi

oldugu i¢in kendisine yollanan paketlere ulasabilecektir. Internet'teki yonlendiriciler
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bu adrese yollanmis bir paketin fiziksel olarak hangi agda oldugunu bilirler (BGP ve
RIP sayesinde). Ne zaman ki sizin cihaziniz yuva agindan (home network) ayrilir, o
zaman kendisine yollanan paketler ulasmamaya baslar. Nitekim bu paketler hala
yuva agina gitmekte ve orada sahipsiz kalmaktadirlar. Cihazinizin ilk olarak yapmasi
gereken yeni baglandig1 ag1 kesfetmesidir (movement detection, router discovery).
Daha sonra, PPP veya DHCP gibi protokolleri kullanarak bir gecici adres edinir. Bu
gecici adres baglandig1 agdan bir adrestir. Bu topolojisi dogru (topologically correct)
adrese yollanan paketler cihazimiza ulagacaktir. Simdi geriye kalan, cihazimizin bu
gecici adresi yuva sunucusuna bildirmesidir. Bu da kayit (registration) paketinin
yollanmasiyla olur. Bu kayit paketini alan yuva sunucusu artik cihazin evde
olmadigin1 bilir ve cihazin ev adresine yollanan paketleri onun adina almaya baslar.
Her yakaladig1 paketi kendi hazirladigi bagka bir IP paketinin i¢ine koyar. Bu yeni
paketin varig adresine de cihazimizin gegici adresini yazar. Boylece cihazimizin
iletisim i¢inde bulundugu herhangi bir karsi tarafin yolladigr paketler, hic
degistirilmeden IP tiinellemesiyle cihazimizin yeni bulundugu aga yollanir.
Cihazimiz her ag degisikliginde bu protokolii takip ederek kendisini "erisilebilir"

(reachable) konumda tutar.

I1.2.12 Fragmantasyon

[Pv6’nin adres bashk yapisindaki en Onemli degisiklerinden biri de
yonlendirici gibi ara elemanlarda par¢alama (Fragmentation) ve hata kontrolii
yapilmamasidir. Bu gorevler bir list seviyedeki protokol olan TCP’ye yani
iletisimdeki u¢ noktalara birakilmistir. Bu degisiklik sayesinde bu islevleri yerine
getirmekte kullanilan Fragment Offset ve Header Checksum boéliimleri IPv6’da yer

almamaktadir.

Ornek sema ile madde madde aciklanirsa;

1. Asagidaki sekilde verilen 6rnekte goriildiigii gibi PC1°den ¢ikan paketin
uzunlugul360 byte olsun.

2. Router0 isleyebilecegi maksimum iletim birimi (MTU) boyutundan diigiik
bupaketi Router1’e aktaracaktir.

3. Ancak isleyebilecegi MTU boyutu 1280 olan Routerl (IPv6) bu paketi
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fragmante etmeyecektir ve bu paketi diisiirecektir.

4. Bununla birlikte ICMPv6 olarak Paket Cok Biiylik (Packet Too Big) mesajt
kaynaga yollanacaktir.

5. Kaynak, paketi uygun boyuta fragmante edip (pargalayip)fragmantasyon
basliklar1 eklenmis halde tekrar yollayarak basarili bir iletisim gergeklestirilir.

1P Py

ML F360 MTU: 1440 MTU: 1280
l L - i ﬁ- - : Tk — -_,-_ — -
— ) M ‘ \ -
e —— Switch-P1 Router-PT Router-FT
;C 1 Switch0 Routerd Routerl

Bu oOrnek senaryoda goriildiigii gibi bu sekilde iletisim aksamalarinin
online gecmek icin “iletisim yolunun MTU’su” (Path MTU) olarak adlandirilan,
belirli bir hedefe gonderilebilecek maksimum paket biiyiikliigiini hesaplamaya
yonelik olarak RFC1981°de tanimlanan “iletisim yolu MTU’su bulma” (path
MTU Discovery) siireci tanimlanmustir. IPv6 diigiimlerinin “iletisim  yolu
MTU’su bulmayr kullanmalar1 sart degildir; ancak bunu kullanmayacaklarsa,
izin  verilen minimum IPv6 MTU olan 1280 byte’tan daha biiylik paket

yollamamalar1 tavsiye edilir.[11]

I1.3 IPv4'TEN IPv6'YA GECIS SURECI

IPv6’ya gecis son yillarda o6zellikle Asya ve Avrupa’da artmistir. [Pv6’ya
geciste en kolay ve etkili yol, halihazirda var olan IPv4 aglarina IPv6 ile ¢alisan
cihazlar eklemek ve zaman gegtikce IPv6 agirlifini artirarak nihayetinde biitlin
aglarin IPv6 ile ¢alisir hale gelmesini saglamaktir. Yani [Pv4 aglardan tamamen IPv6
aglara gecis keskin bir zaman aralig1 degil, uzun vadeli bir siire¢ olacaktir.

IPv4’ten IPv6’ya gegis keskin bir zaman diliminde degil uzun vadeli bir siire¢
icinde gerceklesecektir. Diinya iizerindeki organizasyonlar en sorunsuz bir sekilde
bu gecisi saglayabilmek i¢in ¢alismalar yapmakta ve gecis teknolojileri

gelistirmektedirler. Genel olarak bu teknolojiler [4] :
I1.3.1 Gegis Teknolojileri

Ikili Y1gm (Dual Stack): Ag cihazlarinda hem IPv4, hem de IPv6 min birlikte

calismasi
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Tiinelleme: IPv6 paketlerin IPv4 paket formatina doniistiiriilerek, IPv4 ag
tizerinden gonderilmesi
Doniistiiriicti: Ag gecidi veya yonlendirici tarafindan yapilan adres ve port

doniistimii

11.3.1.1 ikili Yigin

Ikili yigin teknolojisinde, ag cihazlarinda hem IPv4 hem de IPv6
desteklenmektedir. Boylece IPv4-IPv4 iletisimler ve IPv6-IPv6 iletisimler ayni ag
tizerinden gergeklesmektedir. Bu teknolojinin uygulanabilmesi i¢in yonlendirici gibi
ag katmaninda ¢alisan ag cihazlar1 ve son kullanici bilgisayarlart hem IPv4 hem de
IPv6 teknolojisini desteklemelidir. Bu cihazlarda hem IPv4 hem de IPv6 adresi
ayarlanabilmektedir. Ornegin bir ag ydneticisi IPv4 adreslerin, IPv4 ile ¢alisan
DHCP {izerinden dagitimini saglayabilir. Ayn1 zamanda IPv6 adreslerin otomatik
olarak ayarlanmasi gergeklestirilebilir.

Ortak bir ag altyapisinda ¢alisan IPv4 ve IPv6 teknolojisinin ikili yiginla
calisan cihazlarda uygulanmasi, hem IPv4 hem de IPv6’nin ayni fiziksel
baglantilardan iletilmesini gerektirmektedir. Dolayisiyla ethernet ve ikinci katmanda
calisan diger teknolojiler hem IPv4 hem de IPv6’y1 desteklemelidir. IPv4 ve IPv6’y1
destekleyen cihazlarin her iki teknolojiyle de calisabilmesi i¢in bu tiir fiziksel
baglantilar1 da desteklemesi gerekmektedir.

Bu mimariyi gerceklestirebilmek i¢in yonlendiricilerin IPv6’y1 desteklemesine
yonelik  slirim  ylikseltme islemlerinin  yapilmasi  gerekir. RFC 4554,
yonlendiricilerde yapilmasi gereken bu siirlim yilikseltme islemi yapilmadan VLAN
kullanilarak IPv6’nin nasil uygulanabilecegini tanimlamaktadir. Bu tanimlamaya
gore ikinci katmanda calisan anahtarlar IPv6 paketlerini yOnlendiricilere
gonderebilmektedir. IPv6’y1 destekleyen bir yonlendirici ile anahtarin birlikte
calisabilmesi i¢in anahtarda IPv6 VLAN ayarlanabilmektedir. IPv6 veya ikili yiginla

calisan diger cihazlar daha sonra bu VLAN’a atanabilir.

I1.3.1.2 Tiinelleme

IPv4 iizerinden IPv6 paketlerini veya IPv6 iizerinden IPv4 paketlerini iletmek
icin kullanilabilecek pek cok tlinelleme teknolojisi bulunmaktadir. Bu teknolojiler
genel olarak ayarlanmis ve otomatik gibi iki sekilde ifade edilebilir. Ayarlanmig

tineller onceden tanimlidir.
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Genel olarak IPv6 paketlerinin IPv4 ag1 {izerinden tlinellenmesi, her bir IPv6
paketin basina IPv4 bashg eklenmesiyle gergeklestirilir. Bu islemle birlikte
tiinellenmis IPv6 paketlerinin IPv4 cihazlar tarafindan iletilmesi saglanir. Tiinelin
baslangi¢c ve bitis noktalar1 yonlendirici veya son kullanici olabilir. Kaynak IPv4
adresi olarak tiinel baslangicindaki cihazin IPv4 adresi, hedef IPv4 adresi olarak da
tiinel bitisindeki cihazin IPv4 adresi verilir. IPv4 basligin protokol numarasi kismi
ikili diizende 41 olarak ayarlanir. Bu say1 IPv6 tiinellemeyi ifade etmektedir. Tiinelin
cikis noktast IPv4 basligim1 agarak I[Pv6 paketi ortaya cikarir ve gerekli

yonlendirmeleri yaparak bu paketin hedefine ulasmasini saglar.

11.3.1.3 Dontistiiriici

IPv6 paketleri, IPv4 paketlere veya IPv4 paketleri IPv6 paketlere doniistiirerek
iletmek miimkiindiir. Bu doniisiimler Ag Adres Doniisiimii ve Port Doniisiimii (PT)
ile yapilir.

Ikili y1gin yontemi kullanimi kolay ve esnek bir ¢dziimdiir. Ancak bu yontem
IPv4 ve IPv6 yigmlarini bir arada ¢alistirmak zorundadir. Bu yiizden daha c¢ok hafiza
ve islemci gilicii gerektirmektedir. Ayrica bu yontemde kullanilan uygulamalarin,
bilgisayarlarin IPv4’le mi yoksa [Pv6’yla m1 ¢alistigini tespit edebilmesi gerekir.

Tinelleme yontemi, herhangi bir ISS deste§i olmadan ve kullanilan ISS IPv6
protokoliinii desteklemiyorsa bile, IPv6 protokoliiyle iletisim yapilabilmesini saglar.
Biitlin bir agda sadece iki bilgisayar IPv6 teknolojisi iceriyorsa, IPv4 ag1 tlizerinden
bu iki bilgisayarin IPv6 ile haberlesebilmesi tiinelleme yontemiyle miimkiindiir. Bu
yontemin olumsuzluklari, diger tiinelleme mekanizmalarinda oldugu gibi, tiinel giris
ve ¢ikis noktalarinda ¢alisan cihazlarin fazladan is yapmasi ve tekil ariza noktalar
igermesidir.

Dontigiim yontemleri ise sadece 0zel ihtiyaglar halinde kullanilir. Bu yontem,
IPv6 teknolojisiyle gelen bazi 6zelliklerin kullanilamamasina sebep olmaktadir.

Her bir doniisiim yontemi c¢esitli artilar ve eksilere sahip olmasina karsin
uygulanacak agin durumu hangi yontemin segileceginde Onemli bir rol
oynamaktadir. Etkin bir ge¢is yontemi i¢in ag analiz edilmeli, ihtiyaglar belirlenmeli

ve ona uygun bir ge¢is yontemi secilmelidir.
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Tablo I1.3 IPv4-IPv6 arasi gecis mekanizmalari [13]

BT BAGLANTI TiP
ARETE ATENAE , GDANG YA HARETED
ST ' H'DAMN 4E 4TEN 6YA | pONOSTORDCO
BIS ATENB'YA DONOSTORDCT
BiA | ATENB'YA | DONDSTOROCT |
MAT-PT ' G'DAN 4E 4TEM 6YA | DONOSTORUCO
MTP BDAN 4E STEN B'YA DONUSTORDCO
TAT EDAN AE DONOSTORDCO
SOCKSE4 ' HDAN 4E 4TEN 6'YA | DONOSTOROCO |
4 JZERINDEN & 4 UZERINDEM &'DAN BYA TUNEL
ISATAP 4 [IZERINDEM &'DAN 6 A THOMEL
DSTM | &DAN B'YA, ATEN 4E | TOMEL
IP ICINDE IP ' EDAN B'YA , TEN 4E ' TUMEL
DIMAMIK TOMEL | B UZERINDEN 4 TEN 4'E | TOMEL
6'DAN 4E OTOMATIK | 4 JZERINDEMN 6 DAN 6'YA | TONEL

11.4 GUVENLIK

Giiniimiizde, diinyada 400 milyon civarinda Internet'e bagli bilgisayar, 1
milyar1 agkin Internet kullanicisi, 100 milyona yakin web sitesi oldugu tahmin
ediliyor. Tiirkiye’de ise bu rakam 15 milyona ulagmis durumdadir. Bu platformda
yapilan elektronik ticaret gibi gergek zamanli ve para transferinin séz konusu
oldugu islerde; askeri glivenlik uygulamalarinda performansin, dogrulugun ve
giivenligin en iist diizeyde olmasi gerekir. Internet uluslar arasi veya ulusal
arenada bir firmanin varli@in1 rekabetgi olarak siirdiirebilmesi icin yenilikleri
takip, bilgi edinme, bilgi paylasim, haberlesme, pazar arastirmasi ve benzeri
konularda en biiylik yardimcisidir. Ancak ayni zamanda firmanin tiim diinyaya
acik, savunmasiz bir penceresidir. Sirketlerin de kendilerine ait ¢ok 6zel ve 6nemli
sirlart ve bilgileri mevcuttur. Sirket yerel alan aglarinin internet baglantilarinda
giivenligin saglanmasi belki de sirketin var olmasi kadar Onemlidir. Ancak bu
noktayr ¢ok iyi dengelemek ve internet ortamindan gelecek zararlardan cok
faydalarini on  plana  cikarabilecek  bir  giivenlik organizasyonunun
olusturulmas1 gerekmektedir.

Firmalarin kendi iglerinde tuttuklar1 verilere saldir1 olabildigi ve korunmasi
gerektigi gibi cok basit bir sekilde firmalarin kendi tanitimlarini yaptiklari web

sitelerine yapilabilecek bir saldirida cok biiyiik maliyetlere yol agabilmektedir. Bunu
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basit bir hesaplamayla inceledigimizde; genellikle bankacilik  sektoriiniin
sitelerinin  yiiksek giivenlik igerdigi ve maliyet agisindan biiylik yatirimlar
yapildigi ancak onun haricinde diger firmalarin kendi sitelerine bu derece
maliyetli yatirimlart fazla gordiikleri gozlenmistir. Basit bir 6rnek olarak
Borsada  hisseleri islem goren bir firmanin kendi tanitim sitesine yapilan bir
saldirida sitenin ekran penceresinde kayan haber hattina firmanin bu yil zarar
acikladigi ve yonetim kurulunun istifa ettigi bilgisinin kotii niyetli kisiler
tarafindan saldir1 yapilarak yazilmasi 10.000 $ lik giivenlik yatirnmindan kaginan
firmanin haberi fark edip diizeltinceye kadar 1 milyon $ lik bir kayba ugramasina
neden olmaktadir.

Bir diger ornek ise internet iizerindeki en 1yi performansa sahip sitelerden biri
olan YaHOO!’ya 1999 yilinda diizenlenen saldiridir. . Bir internet analiz servisi
olan Keynote Sysyems ° e gore Yahoo normalde % 99.3 ‘liikk erisim oranina sahipti.
Fakat saldir1 sirasinda YAHOO portali1 3 saat boyunca neredeyse erisilmez hale
geldi. Bu zaman araligindaki erisim orani sadece % 0 ile % 10 aralifindaydi.New
York’ taki Wit Capital Group’tan Jordan E. Rohan Yahoo ‘nun -erisilemedigi
stire boyunca 100milyon gibi ¢ok sayida sayfa goriintiisiinii kaybetmis olabilecegini
ve muhtemel reklam ve elektronik ticaret geliri kaybinin yaklagik olarak
500.000 $ oldugunu belirtti. Giintimiizdeki rekabet  kosullarinda  kurumlarin
ilkelerin ve organizasyonlarin varliklarinin  temeli olan stratejik  bilgilerin
retildigi, islendigi, saklandigi iletildigi ve islem yapildigi bilisim sistemleri bu
bilgi ile ¢ikar, rant ekonomik avantaj ve rekabet giicii saglayacak kisi kurum
ve hatta Tlkeler tarafindan potansiyel hedef olarak  degerlendirilmektedir.
Internet  kullanan  sirketlerin % 50 sinden fazlasi giivenlik saldirilarina
ugramakta ve saldiriya ugrayanlarin da % 60 ‘1 giivenlikle ilgili karsilagtig1 saldir1 ve
bilgi sizmalarinin farkina bile varmamaktadir.[31] Bu nedenlerle giivenlik zaaflarina
kars1 etkin tedbirlerin alinmas1 olduk¢a 6nemlidir. Fakat bununla birlikte giivenlik
onlemlerinin hi¢gbir zaman miikemmel olamayacagi ve her giivenlik dnleminin bazi

zayifliklar1 oldugu gergegi de unutulmamalidir.
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Yerel agda alinabilecek temel onlemler asagida siralanmistir.[32]

Cihazlarin OSI’'nin  hangi seviyesinde c¢alisma  yetenegine  sahip
olduguna goére L2 ve L3 cihazlar olarak tanimlanmistir. Agda alinabilecek
Onlemleri dort ana baglikta siniflamak miimkiindiir:

+ L2 Cihazlar ile Almabilecek Onlemler
+ L3 Cihazlar ile Alinabilecek Onlemler
s+ Giivenlik Cihazlar1 ile Alinabilecek Onlemler

+ Diger Sistemler ile Alinabilecek Onlemler

I1.4.1 L2 Cihazlar ile Alinabilecek Onlemler

OSTI'nin 2. katmaninda calisan yerel ag cihazlarinda alinabilecek onlemler
asagidaki gibidir:
*  MAC Adresi Bazinda Giivenlik
* 802.1x Tabanl Kimlik Tanimlama

* Broadcast/Multicast Sinirlandirmasi

11.4.1.1 MAC Adresi Bazinda Giivenlik

Switch’lerde port bazinda MAC adresi giivenligi uygulamasi zor bir
¢Ozlimdiir. Boyle bir isleme gidebilmek i¢in 6nce biitiin kullanicilarin MAC adresleri
toplanmal1 ve bu bilgiler siirekli gilincel tutulmalidir. Kaldi ki, giiniimiizde
MAC adresi c¢ok kolay degistirilebilmektedir. Yani o porttan, switch’de izin
verilen MAC adresini giren baska bir kullanici da erigebilecektir. Giinlimiizde
zararli yazilimlar bulastiklar1  bilgisayarlarin  tespitini zorlastirmak icin IP
adreslerini ve MAC adreslerini bile degistirebilmektedirler.
MAC adresi giivenliginin cihazlarda uygulanmasi durumunda agagidakiler
saglanabilecektir:
* Aga kontrolsiiz bilgisayar erisimi ve MAC adres degistirme durumunda
baglant1 engellenecek,
* MAC flood saldirist ile switch’in MAC adresi tablosu doldurulup Hub gibi
calismasi engellenecek,

* Bu tiir durumlar loglanacak ve bilgisayarin yeri tespit edilecektir.
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Bircok markanin  yOnetilebilir anahtarlama cihazlart ile bu Onlemler
alabilmektedir. Asagida Cisco marka anahtar cihazlarinda uygulanabilecek

komutlar verilmistir:

» Portta MAC adres giivenliginin agilmasi:

switch(config)l#lInterface <int adir» <int.no>

switch(config-if}# switchport port-security

* Switch’in o portundan erisimine izin verilen MAC adresinin tanimlanmast:

switch fconfig-if)# switchport port-security mac-address <PC'nin  MAC

gdresiz

Porttan baglanmasi istenen maksimum PC sayisinin belirlenmesi

switch (config-if)# switchport port-security maximum <toplam FPC sayisi>

. Belirtilen MAC adresi disinda bir PC’nin porta dahil olmasi veya
belirtilenden daha fazla PC’nin porta dahil olmasi durumunda uygulanacak

islemin tanimlanmasi. Bu islemler ayrintili olarak asagidaki tabloda belirtilmistir

switch(config-if}# switchport port-security viclation <protect | restrict

| shutdown>

Cisco marka anahtar cihazlari i¢in 6rnek konfigiirasyon asagida gosterilmistir.

switch{config)#Interface fastethernet 00
switchiconfig-ifl# switchport port-security

switch{config-if)# switchport porf-security maximum 2

[n}

security violation restrict

switch{config-if)# switchport por

ot

switchfconfig-if}l# switchport port-security mac-address 1010.1010.1010

switch(config-if)# switchport port-security mac-address Z020.2020.2010

11.4.1.2 802.1x Tabanl Kimlik Tanimlama

IEEE 802.1X, port tabanli ag erisim kontrol standardidir. Kullanici
bilgileri (kullanici adi, parola ve bazi 6zel durumlarda MAC adresi) yardimi ile aga
aglanilmasina izin verilmesini saglar. Kullanici dogrulama sirasinda EAP

extensible authentication protocol-RFC2284) yontemi kullanilir. 802.1x i¢in ag
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altyapisindaki yonetilebilir (switch, kablosuz ag cihazi gibi) cihazlarda gerekli
ayarlar yapilmali ve kullanict bilgilerini denetleyip gerekli diizenlemeleri
yapacak bir sunucu bulundurulmalidir.

Bu protokol sayesinde, sadece kurumun kullanicilar1 izin verilen aglara
baglanilacaktir. Giivenlik acisindan, misafir bilgisayarlarin ayr1 bir VLAN'a
baglanmasi ile yetkileri, ulagabilecekleri aglar ve kullanacaklar1 iletisim kapilari
kisitlanabilecektir. Bu da zararli yazilimlarin dagilmasini kisitlayabilecektir.
Kullanicinin bu tiir bir yontemle sisteme baglanmasi aninda, kisisel antiviriis
yazillmimi ve imza gilincelligini denetleyen ticari sistemler de bulunmaktadir.
Boylece kullanici, kurumun antivirlis yazilimini kurana ve/veya giincel imzaya
sahip olana kadar, sistem tarafindan ayri bir sanal aga alinacaktir. Ancak gerekli
yiiklemeler gerceklestikten Kurumsal Aglarda Zararli Yazilimlarla Miicadele
Kilavuzu sonra kendi agina baglanabilecektir. Bu da, zararli yazilimlarin etkin

olmasini engelleyecek yontemlerden birisidir.

Cisco marka anahtar cihazlar i¢in 6rnek konfigiirasyon asagida verilmistir:

daotlxy mac—-autk-bypass eap
dotix pae suthenticator
dotlx porét-control auto
dotlx timeout guiet-pericod 1
dotlx timeout tx-period 1

dotlx max-reg 1

I1.4.1.3 Broadcast/Multicast Sinirlandirmasi

DoS veya DDoS saldirilarimin bir kismi broadcast (genel yaym) adresi
tizerinden yapilmaktadir. Bu tir saldinlarin  etkisinin  azaltilmasi  i¢in
broadcast simirlamasi yapilmalidir. Broadcast diisiiniiliirken, kullanilan protokol
dikkate alinmalidir. En yaygin olanlar1 Ethernet ve IP'dir.
Broadcast/multicast/unicast trafiginin 1 saniyede belirli bir yiizdeyi asmasi
durumuna,  Broadcast/multicast/unicast  firtinas1  (storm)  denilmektedir.
anahtarlama cihazlarinda yapilan ayarlama, 1 sn i¢inde interface’in toplam bant
genisliginin belirlenen ylizdeyi ge¢mesi veya belirlenen paket sayisini asamasi
durumunda esik degerinin iistiindeki trafigin bloklanmasidir. Kullanilan cihaza
ve odiile bagli olarak broadcast, multicast ve unicast trafik kontrol edilebilir.

Ornegin cisco cihazlarda bu kontrol donanim seviyesinde yapilmaktadir.
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Yapilabilecek bazi denetimler ve calisma sekli asagidaki gibidir:

+ Tek basina Broadcast Traffic Storm Control 06zelliginin ag¢ilmasi: 1sn
icinde esik degeri asilirsa esik degeri {istlindeki biitiin broadcast trafigi
bloklanir.

* Multicast ve Unicast Traffic Storm Control ayni anda agilmast:

* Multicast ve broadcast trafigi toplam esik degerini asarsa, o birim
zamandaki biitiin asan multicast ve broadcast trafigi bloklanir.

» Sadece broadcast trafigi toplam esik degerini asarsa, o birim zamandaki
biitiin agan multicast ve broadcast trafigi bloklanir.

* Sadece multicast trafigi toplam esik degerini asarsa, o birim zamandaki

biitiin agan multicast ve broadcast trafigini bloklanir.

Cisco marka cihazlarda bu diizenlemelerin yapilmasi durumunda, asagidaki
ozellikler dikkate alinmalidir:

« BPDU paketleri baz1 cihazlarda multicast trafiginden sayilir ve esik degeri
asilirsa BPDU paketleri de bloklanir. Bazi modeller BPDU trafigini storm
kontrolii disinda tutabilmektedir. Esik degeri asilsa bile bu cihazlarda BPDU trafigi
bloklanmaz.

* Esik degeri 0 yapilirsa biitiin trafik bloklanir

* Esik degeri 100 yapilirsa hi¢ bloklanma yapilmaz.

* Default’ta biitiin traffic storm control 6zellikleri kapalidir.

* EtherChannel interface’lerinde storm control agilabilir. Ancak konfigiirasyon,
fiziksel interface’lerde degil sadece mantiksal port channel interface’inde

uygulanmalidir.

Asagida Cisco marka cihazlarda “storm control” komutlar1 agiklanmistir.
Bu komutlarda, “Level” degeri ile belirtilen yiizde veya paket degerinin
asilmast durumda asan trafik bloklanmaktadir. “Level-low” ise sec¢imlidir ve
“Level” ile belirtilen degerin asilmasindan sonra, trafigin hangi deger altina
inmesi durumunda tekrar bloklanmanin kaldirilacagi belirtilmektedir. Temel

komutlar:
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Switch (config)# interface gigabitethernet 01

Switch(config-if)# storm-contreol broadcast level <lewvel:Yizde.Kisilirata

seklinde> {lewvel-low Yiizde.Kislirat: seklinde]
Switch{config-irf})# storm-control multicast level <lewvel:¥lizde.Kisiirata

seklinde> {level=low Yizde.Kisiirat: seklinde}

Switchoconfig-if)# storm—control unicast laval <Jevel rYlizde. Klislirata

seklinde> ({level-low Yizde.KRisiract: seklinde}
Switch (config-if)# storm-control broadcast level pps <level:pps sekiinde>

flevael-low pps gekli

Switch(config-if)# storm-control multicast level pps <level:pps seklinde>
flevel-low pps geklinde)
Switch{config-if)# storm—-control unicast level pps <level:pps seklinde>

flevel—-low pps geklinde)

Varsayilan olarak, esik degeri asilan trafik bloklanacak ve bir uyan
yollanmayacaktir. Esik degeri asilinca SNMP trap yollayacak sekilde de
ayarlanabilir. Ayrica “shutdown” parametresi ile interface “err-disable” durumuna da
getirilebilir.

SwaUhFUU”rEH—ErJ# storm—control action <shutdown | trap>

Cisco marka anahtar cihazlari i¢in 6rnek konfigilirasyon asagida verilmistir:

Switchfconfigl# interface gigabitetherner 171

ig—if}# storm-control multicast lewvel 0.0
Switchifoconfig—ifl# storm—control broadcast level pps 20

storm—control action shutdown

I1.4.2 L3 Cihazlar ile Alinabilecek Onlemler
OSInin 3. katmaninda calisan cihazlarda alinabilecek Onlemler asagidaki
gibidir:
* Vlan Tabanh Giivenlik Coziimleri
* Erisim Listeleri ile Alinabilecek Coziimler
* QoS ile Kisi Basina Bant Genisligi Sinirlamasi

* Yeni Nesil Gilivenlik Coziimleri

11.4.2.1 VLAN Tabanl Giivenlik Coztiimleri

Uclincii katman ag cihazlarinda yapilacak ayarlamalar ile kotii amagh
yazilimlarin ag  {izerindeki etkileri azaltilabilir. ~ Asagida Cisco marka
cihazlarda vlan bazinda uygulanabilecek ayarlar ve agiklamalari bulunmaktadir.
Konfigiirasyon genel olarak kullanilmasi tavsiye edilen ayarlart igermektedir,

ancak kullanmadan 6nce uygulanacak agin ihtiyaglar1 da géz 6niine alinmalidir.

56



11.4.2.2 Erisim Listeleri ile Alinabilecek Coziimler

Erisim listelerini kullanilip ydnlendiricilerde asagidaki onlemler alinarak
kotli amacgh yazilimlarin ag {izerindeki yiikii azaltilabilecegi gibi kendilerini
yaymalar1 da engellenebilir. Temel 6nlemler asagidaki gibi 6zetlenebilir:
*  Yonlendiriciye gelen paketlerdeki kaynak IP adresleri kontrol edilmelidir.
D1s agdan i¢ aga gelen paketlerde, gelen paketlerdeki kaynak ip’lerin kontroliine
giris (ingress) filtreleme denmektedir. I¢ agdan dis aga giden paketlerde,
gelen paketlerdeki kaynak ip’lerin  kontroliine c¢ikis (egress) filtreleme
denmektedir. Bu RFC 3704'de tarif edildigi gibi kaynagi olmayan 0.0.0.0/8,
10.0.0.0/8, 192.168.0.0/16, 127.0.0.0/8  ve 169.254.0.0/16  adresleri
bloklanmalidir. Ayrica kurumun I[P adresi araligmni, kaynak IP adresi olarak
kullanarak yapilabilecek saldirilart engellemek i¢in disaridan kurumun IP adresi
kaynakli trafik yasaklanmalidir. Giivenlik agiklarimin  kullandigi  bilinen bazi
portlarin  kapatilmasi veya kisitlanmasidir. Bunlara 6rnek olarak su portlar
belirtmek miimkiindiir: TCP 135, 137, 139, 445 UDP: 137, 138, 161, 162
*  SMTP trafiginin sadece i¢ mail sunuculara dogru acilmali, diger SMTP trafiginin
bloklanmalidir.
+ ICMP trafiginde “packet-too-big”, “time-exceeded”, “echo-reply”, “echo” ya
izin vermek, geriye kalan ICMP tiirlerini bloklamaktir.
* Erisimi engellenen trafik loglanarak saldirgan bilgisayarin kimligi de
tespit edilebilir. Ancak bunun ¢ok sistem kaynag: tiiketme riski de vardir.
Cisco marka yonlendiricilerde kullanilabilecek ve disaridan gelecek trafigi
filtreleyecek drnek erisim listesi asagida gosterilmistir. Orneklerde, VLAN’in kendi
IP adresi aralif1 ve wildcard maskesi, I¢cAgTanimi degiskeni ile gosterilecektir.

Sunucularin bulundugu ag, SunucuAltAg: degiskeni ile gosterilecektir.

ip access—list Vian disardan
BT o I A L
Permit icomp any any packet—too—big
permit icmp any any time—exceeded
Permit iconge any any echo—reply
Ppermit iocmpe any any echo

deny icmp any any

remark * bloklanacak portlarc *
deny top any any eg 445

deny tcp any any range 135 139
deny wudp any any range 135 139
deny udp any any range 161 162

remark = bloklanacak IFler =
deny ip 10.0.0.0 0.255.255.255 any
deny ip 172.16.0.0 0.15.255.255 any
deny ip 192.168.0.0 0.0.255.255 any
deny ip 1Z27.0.0.0 0.255.255.255 any
deny ip 169.254.0.0 0.0.255.255 any

deny ip J."gAﬁTan_lm;l any # disaridamn i1g¢ aga ait TP adresli paket gelemes

Ppermit ip any any
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11.4.2.3 QoS ile Kisi Bagina Bant Genisligi Sinirlamast
Birim kullanicinin disar1 veya igeri dogru kullanabilecegi trafik miktar
QoS teknikleri 1ile kisitlanabilir. Bu sekilde kotii bir yazilim bulasmis bir

bilgisayarin ag kaynaklarin1 somiirmesi engellenir.

I1.4.2.4 Yeni Nesil Giivenlik Coziimleri

Kotli amach yazilimlarin IP adreslerini degistirmelerini, DHCP ve ARP
zehirleme saldirilart yapamalarint engellemek i¢in L3 anahtarlama cihazlarinda
cesitli ¢oziimler bulunmaktadir. Cisco marka anahtar cihazlarinda bu amaclarla
DHCP Snooping, Dynamic ARP Inspection, IP Source Guard ¢oziimleri vardir.

Asagida bu ¢oziimler i¢in 6rnek konfigiirasyon bulunmaktadir.

ip dhcp snooping vla vilan no>
ip arp e vl <1la no>
T
interface = & > <int 3=
descriptic an bilg 1var portu
ip verify source port-securit
r
erface «<i dir> = E. >
description DHC isunun portu veya Uplink portu

ip dhep snooping rus

ip arp inspection trust

11.4.3 Giivenlik Cihazlar1 ile Alinabilecek Onlemler

Ag tzerinde giivenlik amach kurulacak sistemlerle alinabilecek oOnlemler
asagidaki gibidir:
* Giivenlik Duvarlar1 (Firewall)
* Antiviriis Gegitleri

« IDS/IPS Sistemleri

I1.4.3.1 Giivenlik Duvarlar (Firewall)

Giivenlik  duvarlari,

durum  korumali

diizgiin ayarlanmalari

durumunda

zararli

(statefull)

yazilim

calistiklari

aktivitesi

i¢in,

iceren

bir¢ok

baglantiy1 engelleyebilecektir. Servis saglayan sunucularin belirli portlar

harig, biitiin portlar kurum digindan igeri dogru erisime kapatilmalidir. 4.2.2°de
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Erisim kural listeleri ile alinacak biitiin ¢ozlimler gilivenlik duvarlarinda da
alimmalidir. Giivenlik duvarmin en basit kural tablosunun mantig1 asagidaki gibi

olmaldir.

I1.4.3.2 Antiviriis Gegitleri

Gegen trafigi zararli igerige gore kontrol eden sistemlerdir. Ozellikle biiyiik
aglarda sadece eposta trafigi i¢cin bu tiir ¢oziimler kullanilmaktadir. Kotii amagh
yazilimlarin kendilerini bulastirmak i¢in en sik kullandigi tekniklerden biri

eposta oldugundan, kullanilmasi ciddi bir fayda saglamaktadir.

11.4.3.3 IDS/IPS Sistemleri

Giliniimiizde giivenlik duvarlar biitiinlesik olarak IDS/IPS mekanizmalarina
sahip olduklari gibi, bu sistemler ayri olarak da kurulabilmektedir. Iyi
yapilandirilmis  bir IDS/IPS sistemi; ag1 pek c¢ok kot yazilimdan izole
edebilecegi gibi, sorunun kaynagini tespitini de hizlandirmaktadir. Ancak bu
sistemlerin iyl bir sekilde ayarlanmamasi ve devamli takip edilmemesi, yanlis
tespitler sonucu sorununu da ¢ikarabilmektedir. Bu sistemler ig¢in, ticari
coziimler kullanabilecegi gibi Snort gibi acik kaynak koduna sahip ¢oziimler de
kullanilabilir.  Snort i¢in  http://www.bleedingsnort.com/ adresinde bulunan
bleeding-malware.rules” dosyasindaki giincel zararl yazilim imzalar1 kullanilmali ve
sistem sorumlular1 gozlemledikleri yeni saldirilara ait imzalar1 da kendileri

eklemelidir.

11.4.4 Diger Sistemler ile Almabilecek Onlemler
Alinabilecek onlemler asagidaki gibidir:
+ Saldirgan Tuzagi Aglar1 (Honeynet)
» Trafik Akis Analizi Sunucular

I1.4.4.1 Saldirgan Tuzag Aglar1 (Honeynet)

Zararli yazillm ve saldirganlarin  saldirilarini  saptamak i¢in  tuzak
sistemleri (honeypot) kullanilabilir. Tuzak ag1 (honeynet), tuzak sistemlerinden
olusan bir agdir. Ac¢ik kaynak kodlu yazilimlarla bu tiir sistemler kurmak ve
yenilerini gelistirmek mimkiindiir. Saldirgan tuzagi agi (honeynet), kurum

tarafindan kullanilmayan bir alt agi kullanacak sekilde ayarlanmalidir. Giivenlik
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duvarindan, bu aga gelen biitiin trafige izin verilmelidir. Bu ag, normalde disar
hi¢ trafik olusturmadigi i¢in, bu aga gelen biitlin trafik incelenilmesi gereken ag
trafigidir. Bu trafik, saldir1 trafigi olmaktadir.

Cesitli bilinen zayifliklar1 simiile eden, viriis ve worm etkinligini yakalama
amacl kurulan sistemlere Ornek olarak ‘“Nepenthes” ve “Amun” yazilimlar
verilebilir. Bunun yani sira, “Honeyd” yazilimi ile bir makine iizerinde farkl
isletim sistemlerini simiile eden sanal makineler, sanal yonlendiriciler ve sanal
aglar olusturulabilir. Burada amaclanan, bu makinelere saldirganlarin veya
zararli yazilimlarin erisimlerini takip etmektir. Ayrica transparan olarak ¢alisan
“Honeywall” yazilimi ¢alisan sistem, iizerinden gegen trafigi analiz etmekte,
diizgiin ayarlanmast durumunda alt agdaki tuzak sistem makinelerinin ele

gecirilmesini ve buradan disar1 saldir1 yapilmasini engelleyebilmektedir.

11.4.4.2 Trafik Akis Analizi Sunuculari

Bilmedigimiz saldir1 tiirleri olabilir. Bilinmeyen ve saldir1 saptama
sistemleri tarafindan saptanamayan saldirilar i¢in trafik ¢oziimleme siiregleri
kullanilmalidir. Kurum ag1 trafigi ve ozellikle saldirgan tuzagi agma gelen trafik,
ayrintili olarak incelenmelidir. Trafik akis ile bahsedilen, iki makine arasindaki
iletisimin Ozetlenmesidir. Iletisime iliskin yon, adres, ag kapist ve trafik
buyiikligli gibi bilgilerin ¢6ziimlenme i¢in elde edilmesidir. Ag trafigi
coziimlenerek agin normal davranigini modellemek olasidir. Haftanin herhangi
bir giinii icin, ¢esitli zaman araliklarinda trafigin Ozelligini belirtecek veriler
elde edilebilir. Trafik bilgisinde, incelenmesi ve saptanmasi gerekenlere Ornek
olarak asagidakilerden s6z edilebilir:

* O an calismayan makinelere/alt IP aglarina giden trafik

* Yiiksek ag kapilarina giden/gelen servis istegi trafigi

* Yiiksek baglant1 oranlar1

* Yiiksek paket oranlari

+ Izlenmeyi engellemek igin veriyi baska veri akislarinda saklayarak
yapilan saldirilar (Covert channels)

Elde edilen ortalama degerlerden yasanan sapmalar, kurum aginda farkli
bir etkinligin gergeklestigi konusunda bize ipucu verecektir. Ozellikle servis
aksatma saldirilar, giivenlik agig1 tarama girisimleri veya saldirt sonrasinda

sunucularin farkli amaglar i¢in kullanilmas1 gibi saldirilar bu sekilde saptanabilir.
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Bunun yani sira, saldirinin boyutu, saldirganin bagka hangi sunucu ve servislere
erisim kurdugu/kurmaya ¢alistig1 da incelenebilecektir.

Ag cihazlarinin bize sagladigi monitor port O&zellikleri ile trafik bir
bilgisayara yonlendirebilir ve trafik bu bilgisayardaki programlarla analiz
edilebilir. Asagida Cisco marka anahtarlama cihazlarinda monitor &zelligini

devreye almak i¢in kullanilacak komutlar bulunmaktadir.

[.-.*;ru.-'.-f!.r';.r' geggion 2 source interface <kaynak interface adi> <kaynak

interface no>

monitor session 2 destination interface <hedef interface adi> <hedsf

| interface nox»

Geleneksel yontemlere gore, ag trafigi tcpdump programi ile pcap
biciminde kaydedilecek ve sistem yoneticisi bu dosyayr Ethereal/Wireshark
programlar1 ile ¢oziimlemeye calisacaktir. Kiiclik miktarda veri trafigi ig¢in bu
yontem gecerli olmakla beraber, giinlimiiziin artan veri trafigini ¢oziimlemek
icin daha ayrintilh siireglere gereksinim duyulmaktadir. Bu siirecler icin ticari
tirtinler kullanilabilecegi gibi acik kaynak kodlu  yazilimlar da  kullanilabilir.
Ornegin, kaydedilen  trafik  bilgisi Argus bicimine dontstiiriilerek
ayritilt olarak incelenebilir. Argus, ag cihazi1 firmasindan bagimsiz bir
yazillm oldugu i¢in bircok ortamda kullanilabilecektir. Argus yazilimi ile
birlikte c¢esitli ag trafigi akis ¢Oziimleme programlar (ra, racluster, ragraph,

ragrep, racount, rahosts ...) gelmektedir.

Tcpdump ile interface lizerinden paket yakalamak ve kaydetmek i¢in:

| tcpdump -i eth( -w argus_dosvasi |

Pcap dosyasindan trafik akis bilgisini olusturarak argus bigimine

dontistiirme komutu asagida verilmistir:

argus —r ftcpdump Qosyasi.poap —w ﬁi’[q'i:‘ﬁ_:!'i?&]r'ﬁﬁi.ﬁi’-‘_i'
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Olusturulan dosyadan, en fazla trafik yaratan 20 makinay1r (kaynak adres,
kaynak paket sayisi, hedef paket sayisi, trafik) cikarmak icin asagidaki komut

kulanilabilir:
| racluster -n -r argus_dosyasi.arg -M rmon -m saddr -w ip | rasort -m
| bhytes —-w —| ra —-N 20 -5 saddr spkts dpkts byvtes

Ag cihazlari, lizerlerinden gecen trafik akis (flow) bilgisini, incelenmesi ve
normal dis1 davraniglar belirlenmesi i¢in harici bir sunucuya yollayabilir. Cisco
yonlendiricilerden trafik akis bilgisi (netflow) alinabilmektedir. Asagidaki
ornekte, Ethernetl arayiiziinden gecen ag verisine ait trafik akis bilgisi,
FlowSunuculPAdresi ile belirtilen sunucunun 3737 numarali ag kapisina
gonderilmektedir.

Cisco cihazlarda devreye almak icin kullanilacak komutlar asagidaki gibidir. Flow-
export versiyon numarast (Ornegin 1, 5, 9 gibi) , sunucuda kullanilan analiz
yazilimin destegine gore girilmelidir. Bunun yan1 sira, akig bilgisinin
gonderilecegi sunucu adresi ve port numarasi da girilmelidir. Hangi arayiizden

dinleme yapilacagi da belirtilmelidir.

router (Config)# ip flow-export version <netflow VersivonNumarasi>

router (Configl# ip flow-export destination <Flow sunucusunu IFP adresi>

<Sunucun flow dinlemek icin kullandigi UDP port numarasiz

jit]

]
e

router (Config)# ip flow-sxport source <Dinlenscek Arayiiz Adi:

[

Akis bilgisinin alinacagi interface’e girilir ve akis bilgisinin alinacag
tanimlanir. Eger kullanilan cihaz 7200,7500 gibi gii¢lii bir cihaz ise WAN veya

LAN interface’inde asagidaki komutlar girilir:

router (Config-if}# ip Flow ingress

router (Config-if}# ip flow egress
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Eger kiiciik bir yonlendirici ise (Orn: 2800), komut sadece in yoniinde uygulanabilir.
Eger bu cihazda hem “download” hem de” wupload” trafigini dinlemek

istiyorsan, hem WAN hemde LAN interface'ine girip asagidaki komut yazilmalidir.

N T] 2= A w3 . e 1T - 1 r
router(Config-if}# ip route-cache flow

Gonderilen akis bilgisi cesitli yazilimlarla incelenebilir.
Scrutinizer yaziliminin iicretsiz siiriimii, kurulum ve kullanim ag¢isindan etkin bir

¢Ozimdiir.

Yukaridaki Onlemlerin yaninda networkte bulunan verilerin sifrelenmesi de

giivenlik agisandan oldukca 6nem tagimaktadir.

11.4.5 IPv6 Giivenlik ve Saldir: Tiirleri
Genel olarak giivenlik konusu 3 baslik altinda incelenebilir.
e [Pv6 protokolunde giivenlik [35-39]
e QGegis yapilarininda giivenlik [40,41,47,11]
e [Pv6 protokoliiniin uygulanmasiyla birlikte ortaya ¢ikacak olan giivenlik
Bu c¢alismada salt IPv6 protokoliiniin giivenlik durumu incelenmistir.  Gegis
yapilarindaki gilivenlik durumu bir sonraki c¢alismada detayli olarak
incelenecektir.

IPv6 protokolunde uygulanabilecek saldir tiirleri asagida siralanmaktadir: [29]

* Kesif (reconnaissance)

* Baglikta oynama ve parcalama islemi

* 3. veya ve 4. katman seviyesinde aldatma (3. and 4. layer spoofing)
* ARP ve DHCP ataklar1 (ARP and DHCP attacks)

*  Yayinla saldirtya maruz birakma (Broadcast amplification attacks-smurf)
* Yonlendirme ataklar1 (Routing attacks)

+ Paket gozleme (Sniffing)

* Uygulama katmani saldirilari

» Sahte cihazlar

* Ortadaki adam saldiris1 (Man in the middle)

* Paketseli ( Flooding)
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I1.4.5.1 Kesif Ataklar

* Adres coklugundan dolayr port tarama islemi zorlasacaktir. IPv4'de
varsayilan alt ag biyikligi 2° iken IPv6'da varsayilan alt ag buyiklugi 2%
olmaktadir. Bir alt ag icerisinde ¢ok fazla sayida adres kullanabilecegimizi
diistiniirsek bu agiizerinde diigiim veya ucbirim arama islemi bugiinkii mimariye gore
¢ok daha uzun bir siire alacaktir.

* TCP katmaninda degisiklik olmadigindan dolay1 port tarama isleminde bir
degisiklik olmayacaktir.

* Uygulama ve uygulama agiklar1 taramas: ile ilgili bir degisiklik
beklenmemektedir. Ciinkii bunlar iist katman protokollerini ilgilendirmektedirler.

» [IPv6 protokoliinde multicast iletisim daha yaygin olacak ve bu iletisim
tirtinii ag icerisinde kullanan bazi 6nemli diiglimlerin (yonlendirici ve NTP gibi)

bulunmasi daha kolay olacaktir (yonlendirici kesif islemi).

I1.4.5.2 Baslikta Oynama ve Pargalama Islemi

» Sozce (string) imza denetimi konusunda [Pv6'nin ek bir getirisi s6z konusu
olmamaktadir. Dolayistyla bu tehditlere yonelik ag yoneticilerinin kendi 6nlemlerini
almamalar1 durumunda bu tehdit gelecekte de var olacaktir.

+ RF(C2460'da tanimlanan minimum MTU degeri 1280 oktet'dir. Bu noktada
ag yoneticilerinin minimum MTU degerinden diisiik olan paketleri ag cihazlar
tizerinden engellemesi tavsiye edilir. Eger bu yapilmazsa s6z konusu ag'a bir ¢ok
sayida kiigiik paketle saldir1 yapilmasi ve bunun sonucunda agin trafiginin oldukca

yavaglamasi veya tamamen durmasi s6z konusu olabilir.

11.4.5.3 Aldatma Saldirilar

4'lincii katmanda yapilan aldatma saldirisi ile oturum calma isleminde bir
degisiklik s6z konusu olmamaktadir. Bu saldirinin temeli diistiniildiigiinde saldirida
suistimal edilen protokol esas olarak TCP protokolii ve bunun biinyesinde bulunan {i¢
yollu el sikisma teknigidir. Yeni nesil Internet Protokolii ile birlikte TCP
protokoliinde bir degisim Ongoriilmediginden bu sorunun gelecekte de yasanmasi
beklenmektedir. Fakat [PSec desteginin aktif bir sekilde yeni nesil protokolde
kullanilmasi,kesin giivenlik saglamamakla birlikte, optimum bir giivenlik seviyesinin

saglanmasini gerceklestirebilecektir.
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11.4.5.4 ARP ve DHCP Ataklar

[Pv6'nin kendi dogasinda DHCP veya ARP'yi giivenli kilacak bir 6zellik yoktur.
Bir¢ok durumda baglantisiz otomatik konfigiirasyon 6zelligi ile DHCP'ye benzer bir
hizmet saglanabilmektedir. Giintimiizdeki bir¢ok isletim sistemi ile gelen DHCP
sunucularinda IPv6 destegi bulunmamaktadir. Yeni nesil DCHPv6 sunucularda DNS
sunucusu, zaman sunucusu, IP telefon hizmeti sunucusu gibi ek konfigiirasyon
parametreleri hizmeti verilebilir. Dolayisiyla DHCP seviyesinde hala bir giivenlik
ithtiyaci s6z konusu olmaktadir. Maalesef baglantisiz oto konfigiirasyon mesajlari
taklit edilebilir ve bu islem cihaza erisilememesine neden olabilir. Bunu
engellemeye yonelik yonlendirici-duyuru mesaji ile giivenilir bir port konsepti

birlikte kullanilabilir.

* ARP acisindan bakacak olursak, [Pv6 da ARP'nin yerine yeni bir ¢6ziim
olan komsu kesfetme islemi getirilmistir. Bu paketler IP paketleri oldugundan
giivenlik agisindan ARP’tan daha giivenli bir yapiya sahip olabilirler. Bu protokolde
kullanilan komsu-duyuru ve kesfetme mesajlar1 taklit edilebilir ve komsu kesfetme
protokoliince kullanilan gecici bellekte olan bilginin iistiine yazilabilir. Buna 6rnek
olarak taklit edilmis bir yonlendirici kesfetme paketi igerisine sahte yoOnlendirici
bilgisi yerlestirilebilir ve bdylece ugbirimlerin trafiginin bu sahte yonlendirici
tizerinden akmasi saglanabilir. Bunun sonucunda da trafik bu yonlendiricide kayit

edilebilir.

*  DHCPv6 ile ilgili glivenlik ¢alismalari stirmektedir.

I1.4.5.5 Yayinla Saldirtya Maruz Birakma (Smurf)
IPv6'da yayin tiirii trafik kaldirilmistir ve saldirt riskini azaltmak i¢in yeni bazi
teknikler gelistirilmigtir. Ornegin hedef olarak multicast, link-layer multicast veya

link-layer broadcast adresleri kullanan paketlere cevap verilmesi engellenmistir.

I1.4.5.6 Yonlendirme Ataklar

Bir¢ok protokoliin giivenlik mekanizmasi IPv4'den IPv6'ya gecisle birlikte
heniiz degismemistir. Domainler arasi yonlendirme bilgilerinin taginmasi igin BGP
protokolii kullanilmaya devam etmektedir. Bununla birlikte BGP protokolii TCP
katmaninda kimlik dogrulamasi i¢in MD5 kullanmaya devam etmektedir. OSPFv3
protokoliinde kimlik dogrulama bashigi kaldirilmistir. RIPng (Routing Information
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Protocol Next-Generation) protokoliinde de kimlik dogrulama 6zelligi yoktur. Bu
iki protokol bilgileri aktarirken giivenlik kisminda IPSec AH ve ESP basliklarina
giivenmektedirler. Dolayisiyla IPSec protokoliiniin glivenirligi bu noktada da énem

tasimaktadir.

I1.4.5.7 Paket Gozleme

Trafigin dinlenilmesi saldirisina karsilik IPv6 protokoliiniin kendi igerisinde
IPSec desteklemesi bir ¢oziim olarak goziikmektedir. Fakat [PSec ve gilivenlik
birliginin kurulmasinda kullanilan IKE ve ISAKMP protokolleri ayr1 protokollerdir
ve bunlar i¢in gecerli giivenlik sorunlar1 devam ettik¢e IPv6'da da paket gozleme tiirii

saldirilarin gergeklestirilebilmesi miimkiin olacaktir.

I1.4.5.8 Uygulama Katmani Saldirilari

Bu saldirilar Internet Protokolii'niin uygulandig1 ag katmanina yonelik olmadig1
icin bu saldirlarin aynen gecerli olmas1 beklenmektedir. IPv6'nin kendi igerisinde
IPSec desteklemesi aradaki iletisimin sifrelenmesine yonelik destek verecektir.
Ancak bu, saldirilarin kesilmesini saglamaz. Bu tarz saldirilar sifrelenmis
kanallardan gegerek hedeflerine ulasip ayni zarari verebilirler. Fakat bunun getirisi
olaraksaldirinin kaynaginin kesfine yonelik geri izleme islemi daha kolaylasacaktir.
Yeni nesil protokoliin de IPSec desteklemesi ile birlikte uc cihazlarda bu protokol
uygulanirsa giivenlik gereksinimleri biraz daha azalacaktir ¢linkii firewall veya
IDS'lersifreli trafigi gormektedirler fakat icerigini okuyamadiklar i¢in veri hakkinda

karar verememektedirler.

I1.4.5.9 Sahte Cihazlar
Bu saldinn IPv4 sistemlerde oldukg¢a kullanilmaktadir ve maalesef IPv6'da
yeterince degigsmemistir. Eger IPSec IPv6'da daha ¢ok yonlii bir sekilde kullanilirsa

cihaz dogrulanmasi ile ilgili saldirilarin 6nemli 6l¢iide azalmasi1 beklenmektedir.

I1.4.5.10 Ortadaki Adam Saldiris1
IPv6'nin bu saldirtya karsi etkinligi tamamen IPSec protokol kiimesinin,
ozellikle de IKE protokoliiniin zaaflar1 oraninda olabilmektedir. Bilindigi tizere

IPSec uygulanmadigi durumda IPv6'nin bu tarz bir saldinnda IPv4'den farki
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olmamaktadir. Bu saldirtya karsi etkinligi IPSec protokol kiimesi saglamaktadir

fakat bu protokoliin de ¢esitli zaaflar1 mevuttur.

11.4.5.11 Paket Seli Saldirist

Temel ilke olarak bu atak IPv6'da da degismemektedir. Yerel veya dagitik DoS
saldirilart yine kaynaklar: tiikketme yolunda en basit saldirilardan biri olma 6zelligini
korumaktadirlar. Bu konuda saldir1 tespiti ve geri izleme teknikleri IPv4'de oldugu

gibi [Pv6'da da uygulanabilmektedir.

I1.5 SANALLASTIRMA TEKNOLOJISI

Sanallagtirma,  bilisim  kaynaklarinin ~ (islemci, depolama, ag, bellek,
platform, sunucu, masaiistli, uygulama vb.) soyutlanarak, yani gercekte var olan
kaynagin degil de, ger¢ek kaynaga dayandirilarak tanimlanmis olan soyut
halinin, ilgili bilisim kaynaginin kullanicilarina sunulmasi olarak tanimlanabilir.
Boylece, gergek kaynak ile kullanicisi arasindaki bag
gevsetilebilmekte ve var olan gercek kaynak, goreceli olarak daha az kapasiteli ¢ok
sayida sanal kaynak olarak kullandirilabilmektedir. Daha basit olarak ifade edecek
olursak, fiziksel bir makine i¢inde birden fazla sanal makinenin ¢alismasi olarak
ifade edebiliriz.

Sanallastirmanin ilk temelleri Oxford Universitesinde atilmis ve ilk olarak
1966 yilinda IBM tarafindan tam sanallasirma ( full virtualization )
gerceklestirilmistir. 1990’1 yillarin sonunda ckonomik gelismeler,
maliyetlerin  gozden gegirilmesini ve kaynaklarin daha verimli kullanilmas1
thtiyactmi  dogurdu  ve sanallagtirma tekrar glindeme geldi. Bu kapsamda
1998’de sanallastirma yazilimi odakli VMware sirketi kuruldu ve ilk iirlinii olan
VMware Workstation 1999’da pazara sunuldu. Sunucu pazarina ise 2001 yilinda
VMware GSX Server ve VMware ESX Server {irlinleri ile girdi. 2003°‘de VMware
Virtual Center ve VMotion and Virtual SMP teknolojileri geldi. Windows ve
Linux ortaminda c¢alisan VMware'e, 2006’da Mac OS destegi de geldi. Ayrica,
Intel ve AMD 2005-2006 yillarinda sanallagtirmayr destekleyecek ek donanim
sunmaya bagladilar. Yaygin kullanilan Intel [A-32 mimarisinin sanallagtirma
konusundaki  eksiklerinin  tamamlanmasi, bu mimarideki uygulamalarin
sanallastirilmasint  da hizlandirdi. Ayni yillarda, daha sonra tamamen agik

kaynak olan Xen yazilimi, bir arastirma projesi olarak Cambridge Universitesi'nde
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gelistirildi. Xen’in ilk iriinii 2003°de pazara sunuldu. 2007°de Citrix Systems,
Xen’i satin aldi ve Xensource iriinleri olarak isimlendirdi. 2007’de bu
sektoriin Onciilerinden Citrix, IBM, Intel, Hewlett-Packard, Novell, Red Hat, Sun
Microsystems ve Oracle'in katilimiyla Xen Projesi Danisma Kurulunu olusturdu.

Sanallagtirma teknolojilerini kullanilarak bir¢ok yarar saglanabilmektedir.
Bunlardan bazilar1 agagida siralanmaistir:

e Fiziksel sunucularin sayisini azaltma.

e Veri merkezi i¢in gerekli olan altyap: ihtiyacim1 azaltma (enerji, sogutma,
alan, yedekleme, ag gecis baglant1 noktalarr, KVM baglant1 noktalari).

e Sunucular tek bir merkezden yonetilebildigi icin yonetimsel ek yiikii
azaltma.

e Yeni sunucular kolayca mevcut ortama ekleme kabiliyeti. Yeni bir fiziksel
sunucuyu eklemek gilinler hatta haftalar siirerken, sanallastirma
teknolojileri ile yeni bir sanal sunucu olusturmak sadece birka¢ dakika
alabilmektedir.

e Sanal sunucularin donanim bagimsizligi. Diger bir ifade ile, sanal

sunucular donanim bagimsiz herhangi bir sunucu iizerinde ¢alisabilmesi.

Bilisim hizmeti veren kurumlar ve firmalar, sanallastirma teknolojilerinin
kullanimi ile birgok farkli alanlarda masraflarda azalma anlaminda kazanglar
saglayabilmektedir. Ornegin, BT sektdriinde faaliyet gdsteren biiyiik firmalardan
birinin, kendi BT altyapisina iliskin olarak yiiriittiigli sanallastirma c¢aligmalarinin
sonucu olarak, 3 bini agkin dagitik sunucu sayisin1 30 kadar yiliksek kapasiteli
sunucuya indirmeyi, veri merkezi icin gerekli alan miktarin1 %85 azaltmayi ve
5 wyil icinde 4 Milyar Dolarin lizerinde tasarruf saglamayi basarmis oldugu

bilinmektedir.[34]
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BOLUM III

III. IPv6 GUVENLIK DENEYLERI

Ilk olarak sanallastirilmis ortamda bulunan bulunan bilgisayarlar {izerinde
IPv4 ve IPv6 paketleri i¢in IPSec giivenlik protokolii ¢esitlemeleri uygulanmis ve her
biri i¢in ayr1 ayr1 bant genislikleri Sl¢iilmiis ve incelenmistir. Ardindan sanal
ortamda kurulmus olan network topoloji dahilinde IPv6 icin cesitli atak tiirleri
denenmis ve degerlendirilmistir. Son olarakta, testlerin yapildig: tarihte son versiyon
olan farkli isletim sistemleri ( FreeBSD , Ubuntu ve Windows ) iizerinde, IPv6 ile
birlikte gelen ve giivenlik agisindan biiyiik bir zaafiyet olarak 6ne ¢ikarilan Routing

Header ( Yonlendirme Baslhigi ) ek baslhig ile ilgili giivenlik testleri yapilmistir.

II1.1 DENEY ORTAMI

Deneyler, tizerinde RAID-1 olarak konfigure edilmis 200 GB Serial Attached
SCSI (SAS) Harddisk ve 8 GbRam olan 4 ¢ekirdek 1.86 GHz Intel Xeon islemcili
IBM System x3650 Server iizerinde olusturulmus sanal makinelerde
gerceklestirilmistir.  Sanallastirma programi olarak Citrix XenServer secilmistir.
Xen donanmimsal tabanli ( Hypervision - Hardware-Level Virtualization ) bir
sanallagtirma sistemidir (Virtual Dedicated Server ) ve iki kisitmdan olugmaktadir.
Birincisi IBM 3650 server lizerinde sanal makinelerin olusturulmasini saglayan
isletim sistemi Citrix XenServer Host , ikincisi ise Xen Serverin yonetim konsolu
olan ve Windows ortaminda calistirilmas1 gereken Citrix Xen Center. Citrix Xen
Server Express, Standart, Enterprise ve Platinum olmak iizere 4 siiriimden olusur.
Platinum Hari¢ diger siirlimler tamamen {icretsizdir. Bu ¢alismamizda, tezin yazildig:
tarihte en versiyon olan Citrix Xen Server 5.6 Enterprise siiriimii kullanilmistir.
Ayrica Xen Server lizerinde Linux tabanli sanal makineler olusturabilmek i¢in Linux
Pack dosyasini da yiiklemeniz gerekmektedir. Yukarida bahsedilen {i¢ program
http://www.citrix.com/lang/English/lp/lp 1688615.asp adresinden

indirilebilmektedir.
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FresBSD_8.0.1

e g FreeBS0_6 2 1
1Pl 152 168.40.3 [P+ 152 168402 | ik
P, 3004 3 1Py 30042 Ig:é ;35‘15:; 02
\_I'm
FrasBSD 62 1
182, 18840200 | 3004200 IPvé. 192 16840.2
Ubury_10.04 1 PG 30042
1Pk 152 16820 2 Roiter, 2
P J002:2 Centes 55
182 188,30 200 | 3003 200
o
. 192 160.30.100 | 3603100 182 1884070 | 300470
102.166.20.10 Reuter 3
3002100 j Hlouter 1 : FreaB30
g 152 1821070 | 300470
3001100 | 182 186 1010
Ubrisntu_ 10 04 2
el 192168203 -

e 30023

P 30012

5 &

Windows Server 20081
P 152 166.10.2

Pl 1521681003
IPvh: 304123

Windews Server 2008_2

FreaB2D 62 2:
1Pl 192 16840 2
PG 3001100

FreeB30 6.2 2
Pl 152.166.10.3
1P 30013

Sekil I11.2 : Deney Topolojisi
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Windows Server 2008’lerde, IPSec giivenlik protokolii testleri igin bant
genisligi Olglimleri agik kaynak kodlu Iperf programi kullanilarak yapilmistir.
Program www.noc.ucf.edu/Tools/Iperf/ adresinden indirilebilmektedir.

IPv6’da ¢esitli saldir tlirlerini deneyebilmek i¢in, acik kaynak kodlu THC atak
toolu kullanilmistir . Program http://freeworld.thc.org/the-ipv6/ adresinden
indirilebilmektedir.

Yonlendirme Ek Basligi ( Routing Header ) saldirilarinda gerekli paketleri
olusturabilmek i¢inse Scapy programi kullanilmistir. Scapy, Python dili ile yazilmis
komut satirindan c¢alisan acik kaynak kodlu bir yazilimdir. Kullanim amaci1 TCP/IP
aglar icin ozellestirilmis paketler tiretmektir. Program
http://www.secdev.org/projects/scapy/ adresinden indirilebilir.

Topoloji olusturulurken kullanicilara otomatik IP dagitilmasi i¢in DHCPv6
kurulmusg ve adres havuzlari olusturulmustur. Routing islemlerinin stabil bir sekilde
yapilabilmesi i¢in RadVD deamen kullanilmistir. Ayrica sanal ortamda olusturulmusg
olan topoloji dahilindeki Centos, Ubuntu, FreeBSD ve Windows tabanli isletim
sistemlerinin, IPv6 network ve routing konfigurasyonlar icin ¢esitli kaynaklardan

faydalanilabilir [ 11,42]

II1.2 DENEYLER

II1.2.1 IPSec Giivenlik Protokolii ve Bant Genislig Deneyi

Bu deneyde Xen Server iizerinde sanallastirilmig, ayni network iizerinde
bulunan 2 adet Windows Server 2008 bilgisayar kullanmilmistir. Her iki bilgisayar
icinde Xen Server iizerinden 1GB Ram ve 1 adet CPU rezerve edilmistir.

Bu test esnasinda ilk olarak yalin IPv4 ve IPv6 paketlerinin, XenServerda
bulunan donanimsal ve sanal arayiizler iizerindeki bant genisligi 6l¢timleri yapilmis
ve her gecen daha da yayginlasan sanal arayiizlerin, donanimsal arayiizlere gore
performans analizlerinin yapilmasi amaglanmistir. Ardindan XenServerdaki sanal
arayiizler iizerinde, IPv4 ve IPv6 paketleri i¢in IPSec giivenlik protokolii
kombinasyonlar1 uygulanmig ve bant genisligi performanslari incelenmistir. Bant
genisligi dl¢limleri i¢in acik kaynak kodlu iperf programi kullanilmistir. Sonuclarin
daha Once donanimsal araylizler tiizerinde yapilan testlerle [11]  mukayese
edilebilmesi agisindan her deney 40 defa tekrarlanmis ve paket biiytikligi 128k

olarak sabitlenmistir.
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http://www.noc.ucf.edu/Tools/Iperf/
http://freeworld.thc.org/thc-ipv6/
http://www.secdev.org/projects/scapy/

windo

L1361 loc connected with JB@1::60 port 471°70

P
L ID] Interval ANG Bandwidth

B.8-1 1.84 GChits zec

5 —w 128k

port LAB1

(1881 loc JBdl::6 port '# connected with 3BH1::5% port LEEL
L ID] Interval Irancfer Bandwidth
(1881 B.8-18.8 szec .21 GHytez 1.84 Ghits sec

Cistoolsd,

Sekil I11.4 : Iperf ile Bant Genisligi Olgiimii - Client

II1.2.2 Bazi1 Saldir1 Turlerinin [Pv6 tizerinde denenmesi

Saldir1 deneylerinde THC programi dahilindeki toollar kullanilmistir.

I11.2.2.1 Dos-new-ip6

IPv6 protokoliinde bir host, ip bilgisini kendisine tahsis etmeden Once, adres
cakismasin1 engellemek i¢in, bu adresin yerel ag dahilinde bagka kullanicilar
tarafindan kullanilip kullanilmadigint kontrol eder. Bunu da yerel agdaki biitiin
hostlara NS mesajlar1 gondererek yapar. Komsu hostlar bu mesaji alirlar ve sayet
gelen adres kullaniliyorsa bu adresin kullanilamayacagini ifade eden bir NA mesaji
donerler. Saldirgan bu yapidan faydalanarak, networke yeni bir hostun baglanip ip
cakigsmasin1 kontrol etmek i¢in gonderdigi paketlere, bu adres kullaniliyor mesajt

doner ve hostun ip almasini engeller.
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Windows has detected an IP address conflick

Another compuier on thiz netwonk has the same 1= address 35 this computer, Contact your network
admatistrator for help rasohamg this issue, More detalls are avalsble n the Windows Systemn event iog,

|l:insei

Sekil I11.6 Saldirtya maruz kalan 3002::1 bilgisayarinin Dos-new-ip6 ekran goriintiisii
Yukaridaki sekilde, networke baglanmak isteyen bilgisayar, saldiridan dolay1

IP ¢akigsmasi oldugunu saniyor ve IP alamiyor.

I11.2.2.2 Alive6
Ag dahilinde akfif olan cihazlar1 bulmak i¢in kullanilir.

[Untitled) - Wireshark

Sekil I11.7: Agdaki bilgisayarlarin ip bilgileri
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I11.2.2.3 Detect-new-ip6

Aga yeni bir hostun baglandigini ve baglanan hostun IP bilgilerini tespit eder.

@I:;‘:é iy &4— €y root. (D

an Hauser / THC <vh@thc.org> www.thc.org
Syntax: detect-mew-ipé interface [script]

detects new V6 dresses joining the local network.
upplied, t ed with the detected IPw6 address as option

Sekil ITL.8: Aga yeni baglanan host ve ip bilgileri

I11.2.2.4 Fake router6

Bu saldir1 seklinde saldirgan kendini yiisksek Oncelikli router olarak anons
eder. Bu sayede paketler once saldirganin bilgisayarina oradan gercek routera
oradan da hedef bilgisayara ulagsmaktadir. Bu sayede saldirgan biitiin paketleri kendi
tizerinden gecirebilmektedir. Saldirgan donen paketleri de {izerinden gegirmek

isterse Router i¢in poisining mesajlar1 olusturabilir.

3001300 2001200

Mormal Durum Saldin Durumu / &
3 S
a
3

raot@Ubuntu 1:~#

1 root@Ubuntu 1: ~ = root@Ubuntu 1: ~ i [Untitled) - Wireshark 2] ajl
Sekil II1.10: Sadiriy1 yapan 3002::2 bilgisayarinin Fake router6 ekran goriintiisii
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I e e

IMer‘""-dii: View Go Capture Analyze 3Stabistics Help
I 1
S Wl e PHdx@G Qe BDF & v
] Fiiter- | |v| o g)tpressmn...hggearl.
Mo. . Tirne Source Destination Protocol | Infa =
389 319155416 3001::300 3002::3 ICMPvE Echo
[: 14 7] [ v LCMPvE Router
i1 2 i ICMPwiE
3 i 10 Traz:+ 1 TCMPuE (] T
16A4L (i 18 o2 1 LT
a4 a2 10 T 1 ICMPYE Rout
: . FFB2: ] MPVE Aot
] T BI20 1 [i] TF T T00: o0 L W Neignbo Ticatatior
397 345.283310 3002::100 3082::3 ICHMPvE Neighbor advertisement
398 345.283962 3002::3 3081::300 ICMPvE Echo reguest
395 345, 284471 3081::300 3082::3 ICMPvE Echo reply
484 346, 285341 3002::3 3081: : 300 ICMPVE Echo reguest -
401 346, 285972 3001::300 3002::3 ICMPvE Echo reply
402 347,.292019 3002::3 3081::300 LCMPvE Echo reguest i
403 347,292758_ 3001;:300 3002;:3 ICMPYS__Echo reply E

—— . S

Sekil IIL.11: Saldiriya maruz kalan 3002::1 bilgisayarinin Fake router6 WireSharl; g)lk:{lS;

Yukaridaki sekildede goriildiigii gibi saldir1 baglatildigi anda networke sahte

Router Advertisement paketleri sayist artmistir.

Ll

/
v

. echo request,
g regue

R Bald Bt Lad

3
3

(o]

echo request, seq
3@01::300: ICMP6, echo request, seq 49, length 64

el

=] . 1 root@tsbuntu 1: ~ -
Sekil II1.12: Sadiriy1 yapan 3002::2 bilgisayarinin Fake router6 Tcpdump ¢iktisi
Yukaridaki sekilde goriildiigii gibi Echo Request paketleri saldirganin
tizerinden gegmektedir. Fakat cevap olarak gelen Echo Reply paketleri direkt olarak

3002::3 bilgisayarina dondiigiinden saldirgan donen paketlere ulasamamaktadir.

I11.2.2.5 Flood_Router6
Saldirgan bilgisayar, hedef aldig1 bilgisayara rastgele olusturdugu ¢ok sayida
Router Advertisement paketleri gondererek hedef bilgisayar1 etkisiz birakmayi

amaclamaktadir.
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Ty 4 € oot O

1 Applications Piaces System &N U Cl € oot (D
& & ® etho: capturing - Wire!
File Edit View GO Capture 5 cois
B S . o QA @ R e EBIE & -
[Eiree] | v | Expression...| Clear | Apply
Source Destination Protocal Inifo *
TeHE: 218 :BaTr:Te92:9 T1e2::1 ICHPvE Router advertisement
fedd: :218:4dff:fed86:8 ffO2::1 ICHPVE Router advertisement
fede::218:6bff:fe60:7 ffoz::1 ICHMPvE Router advertisement
fed@::218:63FF:feect.7 ffO2::1 ICHMPVE Router advertisement
fe86::218:b3FF:fe3a:b ffe2::1 ICHPwE Router advertisement
fes88::218:3bff:fela: f ffo2::1 ICHMPvE Router advertisement
fe80::218:b6ff: fes5b:2 ffez::1 ICHPVE Router advertisement
fe8d: 1218 :ecff:fe2a:2 ffH2:1:1 ICHPVE Router advertisement
feB8o: :218:437f:fecs:6 FfoZ2::1 ICHPWE Router advertisement
Te88: :218:8dff:Te36:3 ffe2::1 ICHMPVG Router advertisement
fe88: :218:4bff:fel3c:8 ffO2::1 ICHPVE Router advertisement
feB0::218:bFff . fe5b:3 ffez2::1 ICHMPVG Router advertisement
fed@: :218:5dff fege:8 ffO2::1 ICMPvE Router advertisement '
Eoivne e e EE E e L ELA - S e e
- -
R -
6888 33 33 60 6P 60 61 88 18 68 b4 cb 34 86 dd 68 89
a8l ©8 80 80 48 3Ia ff fe 80 08 0P 66 80 68 A0 B2 18

egze 68 ff fe b4 cb 34 ff @2 08 08 00 98 0O 0O B9 86
0938 00 68 09 68 60 61 86 @0 00 fe Tf @8 §f ¥ @60 fa
D ethi: < Packets: 150708 Display:

TIre - -

T ethO: Capburing - Wires...

Sekil II1.14: Saldirtya maruz kalan 3002::1 bilgisayarinin WireShark ¢iktist

I11.2.2.6 Flood advertise6
Saldirgan bilgisayar, hedef aldig1 bilgisayara rastgele olusturdugu cok sayida
Neighbor Advertisement paketleri gondererek hedef bilgisayar: etkisiz birakmay1

amaclamaktadir.
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43 Applications Places Systemn T} 7 Q@ oot O
2 @6 roct@emre-desktop: —
File Edit View Terminal Help

re-deskte
ting to - ) sements on eth® {Press Control-C

47 Applications Places sysiem )
© @ ® etho: Capturing - Wireshark

e & g A« 3 F 8 EE &« -

[Filter: | | ¥ | Expression..| Clear Apply,
Source Destination Protocol  Info L
SO, .20 Sl L. IGUD .2 K1 ﬂli ok ORI YO ':-IcJ.gn'uL'u Auvcl LLiScuisniy

E} feg8::218:40ff:feg@:3 ffO2:
feBa::218:6ff:fe6o:10 ffe2:

1 ICMPvE  Neighbor advertisement
+1 ICMPvE  Neighbor advertisement
TeBB::218:817fifed0:b ffO2::1 ICMPvE Neighbor advertisement
feBB::215:8aff:Te39:4 ffe2::1 ICHMPVE Neighbor advertisement
fegl::218:77ff:fefa:4 ffo2::1 IcMPvE  MNeighbor advertisement
feBa::218:24Ff: fecl:1 ffo2::1 ICMPvE Neighbor advertisement
feBa::218:coff:feva:6 ffe2::1 ICMPYE  Meighbor advertisement
feBa::218:e3ff: fecd:b ffe2::1 ICMPvE  Neighbor advertisement

feB@::218:¢5ff: feed:b ffoz;:1 ICMPvE  Neighber advertisement

feBB::218:43Ff fece:4 TfB2::1 ICMPvE  MNeighbor advertisement

feBB::21B:5cff:fefe: 2 ff2::1 ICMPVE  MNeighbor advertisement

feg0::218:37ff:feds:1 ffaz2::1 ICMPvE  Neighbor advertisement

faRA- 7R rSff:FeRTa Ffa2: 7 TrHMPuR Neinbhar advertisement i
- (5

33 60 69 68 81 88 18 25 bl be 5a 86 dd 60 88 33...... .
00 B0 40 3a ff fe 80 ©0 66 00 GG 00 66 B2 18 .. .@:,..

fe bl be S5a ff @2 08 68 00 0O P8 GO 6P 6O -

60 60 60 01 86 @8 fe 92 ff g8 T ff €8 fa

» capture in progress= Fil.., Packets; 222716 Displayed

op: ~

Sekil I11.16: Saldiriya maruz kalan 3002::1 bilgisayarmnin Flood_advertise6 ¢iktisi

I11.2.2.7 Parasite6
IPv4’teki ARP spoofer saldirinin IPv6 versiyonudur. Burada saldirgan, sahte

Neighbor Solicitation ve Advertisement paketleri tlireterek, lokal networkte router
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tizerinden gecmesi gereken tiim trafigi lizerine alir. Ardindan da iizerine aldigi
paketleri, saldirtya maruz kalan bilgisayarlardan geliyormus gibi sahte IP paketleri
iireterek routera gonderir. Bu sayede lokal networkten routera giden biitiin trafigi

dinlemis olur.

File  %iew  Pool  Server ¥M  Storage  Templates:  Tools  Window  Help

@Back ~ . J Forward = | Ejianddmew Server | g_'.‘iNewPooI = Mew Storage |"”| Mew Vi | (G Shit Down 49 Rebort .i} Suspend

Shiow; |Server Wigw P~ @ Ubuntu_10.04_Network_3002::2
2 ﬁ EenCenter General' Memary I'Storagel Metwork  Consale |Performance| Snapshots I Logs |
=l Eig xenS.6.emre.com.tr
%5 Cent0S 5.5_ROUTER_DHCP Serv.  DWD Drivi 13 | xs-taols.isa j

(3% Cent05 5.5 ROUTERZ
(5 FreeBsd_1 6.2

1 FreeBSD_1_8.0

% FreeBSD_2

%% Router_FreeBsD

'-_‘? Ubiinku_10,04_Rebwrl -
[ Ubuntu_10.04_Ketwork_3002::3 thl |c

(3% windaws Server 2008_3001::5 er to forwarding], : al s otherwise!
(%5 Windows Server 2008_3001::6 Started 1CHPG Neigh C (Press Control-C to end) ...
= CIFSI5C lbrary
= DD drives :
@ Local storage to fe tda 2:7ff:fe51:7ded
=] Removable storage

Spoof edilecek olan Routern Mac adresi Spoof edilecek Routenn Local IP adresi

Sekil IT1.17: Sadirtyr yapan 3002::2 bilgisayarinin Parasite6 ekran goriintiisii

File: ‘Wiew Pool  Server WM Storage  Templates  Tools  Window  Help
=

@Back * ) Forward = L’#F\dd hew Server | Mew Paol gNew Storage |Q Hew M @) Shit Blown 0 Rebaat ‘U:'us;::end

Show: |Server'v'iew »# + |§§ Ubuntu_10.04_Network_3002::2

m EenCenter General | Memmary | Storage | Metwork  Consale |Perf0rmance | Snapshots | Logs |

&l S nen.6.emre,cam.tr
% Cent05 5.5 ROUTER DHCP Serv Dy Bive 1t | sstaoks. o ¥
{3 Cent035,5_ROUTERZ J
Freefisd_1 6.2 {3 Applications Places System '

52::::&;'80 200 rootaUbunty 1: -
' Router_FreeBsD File' Edit View nal Help

[buntu_10.04_hetwark_3002;7 ;
IJbuntu 10,04 Network_3002::3 L | i or -\ full

U5 Windows Server 2008_3001::5 L1 1 -1} {16MB (Et! ) ure size 65535 byte
1 Windows Server 2008_3001::6 ’ J ! 3 i
= CIFS 150 lbrary 99:59:4 ) 1P6 3 o }l:w"
’ 43 3 IP6 3062::3 > ::300: TCHP
=] DVD drives : . e e
d Local storage
'g;f Remavable storage

Sekil I11.18:Sadirty1 yapan 3002::2 bilgisayarinin Parasite6 Tcpdump ekran ¢iktisi

I11.2.2.8 Fuzz_ip6
Burada saldirgan networkteki tiim hostlara rastgele adreslerden gelen ve

istenilen 6zelliklere sahip ¢ok sayida paket gobndermektedir.
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@& root &

via direct ping6, better luck
h@the. . the .org

ip6 [-r] 1 1 er] [-p number] [-IFSDHRI] -1 - 1 interta
-multicast-

ktop:—&
= root@emre-desktop: —

.fj_ App tions Places

2 S @ rooct@Ubuntu 1: —

LL aliwve
-4 ethl T
fuzz

8] e 1 root@Ubuntg 1: — =

Sekil 111.20 Fuzz_ip6 ile Router Advertisement paketleri ohisturma

ICHMPE

R e e e e e e e

ICMPSE, s length 112 =
] rooti@ubounty 25 ~ =1 mo Jhunty 2: —

=] B =
Sekil II1.21: Saldirtya maruz kalan 3002::1 bilgisayarinin Fuzz_ip6 Tcpdump ¢iktist
I11.2.2.9 Smurf6
Bu saldirt tooluyla saldirgan, kaynak adresi hedef aldigi bilgisayar olan bir

Echo request paketi olusturur ve bu paketi networkteki tiim hostlara gonderir.
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Kaynak adresi, hedef bilgisayar olarak olusturulmus echo request paketini alan
networkteki hostlar ise echo reply paketlerini dondiirtirler. Bu sayede hedef alinan

3001::300 bilgisayarina DOS saldirist yapilmis olur.

FreeBSd 1 62 r‘ ﬂf.| ns Places :ﬁ"'Ir | ._‘ . armr U
FreeBaD 1 8.0 .

’bFreeas[)_z QO. rooti@Ubuntu 1: -
Rouker FreeB3D

15 Ubuntu_10.04_betwork_3002::3 starting saurfé ] (Press Control-C to end
1 Windows Server 2008 30016
3 Windaws Server 2008_3001::300

£ FreBsD 1 5.0
FreefiaD 2
Rauter FreeBSD

‘ Uhuntu 10 04 Ne wurk 02 3
{3y Windows Server 200830016
{3y Windows Server 2008 _3001::300

Sekil I11.23: Sad1r1y1 yapan 3002::2 bllglsayarlmn Smurf6Tcpdump ciktisi

e o i

'{;Fraeﬁsolau R ;
1 FreedsD 2 SOt Jen @ Cmwe e it 5

'DR‘JUW' Fresish ﬂ U ‘ B e F XL L¢e»2aT2/ER QQQMm BN -
4 Uburky_10.04 Mebwork_3002::2 s — = oo s
'b Uinku_10. o-uwwm J00z: 3

Degtiraten | Prolost | R :J

B wn:.‘ows Servcr ZGUB 3001 6 :
Echa reply

= CIFS 150 Mbvary Echo reply
=4 LD drives Echo r'ep':;.
Echo reply
°L0m|£wn@c Echa reply
=] Removable stersge Echa reply
Echo reply
Echo reply
Echo raply

E\.'J?E|:|

] 6415 3001 1Npub  Echo reply

6 000687 300 3 PvE Eche reply

& 0873 3001::100 1cHpvE  Echo reply =

64421 24,091087  3002:13 ICNPYE  Echo reply k|
| | Y

1 Frame 64417 (78 bytes on wire, TE bytes captured)
7 Ethernet II, Src: F2:50:f2:36:37:e6 (F2:50:F2:36:371e6), Dst: 46:dbi3ei6aif2ich (36:db:Jec6arf2
5 INternet PI'DtOCﬂ.: Version &
i Internet Control Message Protocal v
il |
000 46 db S8 6 c fl 36 37 o8 56.dd 60 00 1 T

JJ
K010 _,; 00 (
030 00 00 00 00 |
00 41 4

00 00 00 00 00 0D ol
01 00 00 00 60 00 00
) 7303 de ad be ef 41 41

i1 41 41 4141 41 BAAALAAA AAABAS

e l_I] =

File o nem AW = LAnDan i oonl Tty | Pachets: 4436 Daplved) 4426 Marked: ODvappect 0 | Profien Defait

."Smt| EN 2] § i Corecors | @ drseni i, ([ (ootte) - wrest. R @0 2 )y 125

Sekil I11.24: Saldiriya maruz kalan 3001::300 bilgisayarinin Smurf6 Wireshark ¢iktisi
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@EenCentserﬁ ; ‘ Generall Memory! Storage ! Nebwark, - Consdle |Perf0rmanceg I Snapshots! Logs I | ‘
=]
Fl S xEnS.b.emre.cam by

(§ Cont0s 5.5 ROUTER_DHCP Server DD Drive 1 | <aniptys 7 Syitch o Remote Deske
5 g Cent(5 5.5 ROUTERZ ]
9 FreeBsd 1 6.2

!_-'ﬁ FresBS0_1_8.0

!_-"D FresB30 2

_'0 Router_FreeBs0

9 Ubuntu_10.04_Metwark_3002::2
{5 Ubuntu_10.04 Nebwark_3002::3
'g Windows Server 2008 3001 6

116 port 49181

=] CIFS IS0 fbraty

=] VD diives

@ Local storage

=] Removable storage

tih port 49143

1:h port 49104

Saldmn dncesi ortalama Bant
Genislidi-1 09 Ghits'sec

b port 49185
Saldin sonrasi ortalama Bant 3 "‘4‘ 564 Hhits/see )
Genisiigi:591 Mbits/sec e gt AU

[16 1 3681 :: 6 SUBL connected with J8B1::6 port 49107
) 2 ansfer  Banduidt]

Sekil ITL1.25: Smurf6 saldir1 sonras1 Bant genisligi 6l¢limii

Yukaridaki sekilden de anlasilacagi gibi saldirt sonrasinda band genisligi

neredeyse yar1 yariya diismektedir.

I11.2.2.10 Redir6

A bilgisayarindan B bilgisayaria bir paket gonderilmek istedigini diislinelim.
A bilgisayar1 once kendi Route Tablosunda B bilgisayarina ait bir route olup
olmadigina kontrol eder. Bu drnegimizde route olmadigini farzedelim. Bu nedenle
A bilgisayari, paketi Varsayilan Ag gecidi ( Default Gateway ) olarak ayarlanmis R1
routerina gonderecektir. R1 router1 ise paketi B bilgisayarina ulagsmasi i¢in R2
routerina teslim edecektir. Ardindan da A bilgisayarina bir ICMP Redirect mesaji
yollayarak B hedefine daha kisa yoldan gidebilmesi i¢in paketlerini R2 routerina
gondermesi bilgisini gonderir. Bu ICMP mesajin1 alan A bilgisayari ise kendi route
tablosuna B bilgisayari i¢in yeni route bilgisini ekler ve bundan sonra B bilgisayarina
olan mesajlarim1 direk olarak R2 router1 lizerinden gonderir. Fakat bu durum bazi
giivenlik zaafiyetlerini de beraberinde getirmektedir. ~ Oncelikle saldirgan C
bilgisayar1 ayn1 networkte oldugu A bilgisayarina, kendi route tablosunda olmayan
bir kaynak olan 3333::3 adresinden geliyormus gibi sahte bir Echo Request paketi
gonderir. Ardindan da R1 router adresinden geliyormus gibi bir ICMPv6 Redirect
Mesaj1 gonderir.[43] Bu mesajin igeriginde ise 3333::3 adresi i¢in C bilgisayarina
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route bilgisi vardir. Bu mesaj1 alan A bilgisayar1 route tablosuna C bilgisayarini
ekler ve bundan sonraki paketler C bilgisayarina génderilir. Bu sayede C bilgisayari

paketleri kendi {izerinden gecirmis ve paketleri dinlemis olur.

A B A
Sh R2
=
]
L
'_
5]
(a1} 1)Sahte Kaynak=3333::3
i
a Hedef=A
% Echo Request paketi
o Sahte Kaynak=R1
s 2) Hedef=A
= ICMPvE REDIRECT MESAS
=)

C
02100
R 3002:2 Mac: 28:32:10:db:5%:81 =

Sekil I11.26: ICMPv6 Redirect Mesaj saldirisi

1y HrestEw 1 4.0
‘g FresBsD_2
3§ Rouker_FreeBD

@

% Uburtu_10,04_Metwark_300: 3
‘Windows Server 2008_3001::6
“ ‘Windows Server 2008_3001::300

fo:db:59:al

Sekil I111.27: ICMPv6 Redirect Saldirisi

€3 ¥enCenter
=l Elg xens.6.emre.com.tr
% Cent05 5.5 ROUTER_DHCP_Sers. DD Drive 1t | xs-tools.iso =1
Centos 5.5_ROUTERZ
(3 Freebsd 1 6.2
%5 FreeBso_t_s.0
ij FresBsD_2
i:. Router_FreeBsD
Ubuntu_10.04_Network_3002::2
Ilk:unm 10,04 _Metw o

‘Windows Server 2008_3001::6

| General | Memory: | Storage | Metwork Consols | petfarmance | Snapshots | Logs |

% Windows Server 2008_3001::300 i 1 v | Ex = Clear
ifer; Y./ | Expression... | Clear | Appty.
& CIFS IS0 library LJ |SIE2 | SPE
= DD drives Source Destination Protocol  Info
& Local storags fe8e::2832: Toff: fedb: ffﬂz: £l ICHPYE lleighhnr snlicita!inﬂ

= Removable storage

Echo request

Echo reply

PP, CRUT PP Lokl o4 i t

3002::3 3602::188 ICMPv6  Neighbor advertisement

Type: 137 (Redirect})
Code: @

Checksum: @x8fec [correct]
Target: 3802::2 (3802::2)
Destinatiom: 3333::3 (3333::3)

+ MOt TaTget Ik tayer—address )
+ ICHMPv6 Option (Redirected header) .
O Text ite ets: 20 Displayed: 20 Marked: 0 Dropp... Profile: Default

7 {Untitled) - Wireshark

Sekil IT1.28: ICMPV6 Redlrect Sldmsma maruz kalan bllglsayar

I11.2.2.11 Fake mld6
Burada kendinizi veya istediginiz bagka birini, se¢gmis oldugunuz bir multicast

gruba dahil edebilirsiniz.
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'_ FreeBsd_1_6.2 .|‘_§ Apgpli
) FreeBSD_1_2.0 =
& FreemsD 2 0 @ @ ethl: capturing - Wireshark

Ubuntu_10.04_Mek

L
[
[
[ Router_FreeBsD
L
[

%5 Ubuntu_10.04_Retwork_3002
‘% Windowes Server 2008_3001::
-

wWindovs Server 20068_3001::300 1 = = "
= = Filter: (%5 -M, sien.,, | Cear | [
@ CIFS IS0 library Bl =4 Sl | ClE | Aoty
=1 DVD drives Source ) Destination Protocol Info :
& Local storags VCOu S SR T O VU O e T OGN L O s vepen

feBe::2832: foff: fedb:59a1 ffe2::
feB@::2832:faff:fedb:59a1 f02::
fes@::2832: faff:fedb:59a1 ffe23;:

IcHPve  Multicast listener report
ICMPVE Multicast listener report
ICHPVE Multicast listener report
ICMPVE Multicast listener report
Multicast listener report
ICMPvE Multicast listener report
ICHPVE Multicast listener report
ICHMPVE Multicast listener report
ICMPY6 Multicast listener report
ICMPVE Multicast listener report

=4 Removable storage

TeBO::2832: Toff:Tedb:5%al T702::
fese: :2832: foff:fedb:59a1 ff82::
feB0::2832: foff:fedb:59al ffe2::
feBa: 2833 foff:fedb:59al1 ffe2::
feB@::28323:faff:Tedb:5%9al ffe2::
feBo::2832:feff:fedb:59al ffe2::
feBB::2832: foff:fedb:59a1 ff02::

NN N NR NN NN
=3
3
<
&

+ Internet Protocol Version &
Internet Control Message Protocol v6
Type: 131 (Multicast listener report)
Code: ©
Checksum: 8x8e73 [correct]
Faximum response delay: @
Multicast Address: fre2::2

(O Text item {), 16 bytes Packets: 35 Displayed: 35 Marked: 0 Profile: Defauit

= t@Ubuntu 1: ~ ] root@Ubuni ethl: Capturing ... [ root@Ubuntu 1: ~

Sekil I11.29: Fake mld6 wireshark c¢iktisi

I11.2.3 Routing Header (Yonlendirme Basligl) Ek Basligi Giivenlik Testleri

Yonlendirme bagligi, paketin hedef diigiime ulasirken iizerinden gec¢mesi
istenilen diger diiglimlerin adres bilgisilerini tasir. Yani paket kaynak noktasindan
gonderilirken ilerlelemesi istenilen yol rotas1 da belirlemis olur ( Source Routing ).

"Sonraki bashk" degeri 43'tiir.

8} T 15 3l

Sonraki Bashk Baghk Genigleme

23
; 7 Yanlendirme Tirh kalan Segment
Uzunlugu

Tiire Ouel Veri

Sekil I11.30: Routing Header
Sonraki Bagslik: 8 bit uzunlugundadir. Bir sonraki baghigin tiir bilgisini igerir.
Baslik Genisleme Uzunlugu: Y onlendirme tiirii degerinin 0 oldugu durumda bashk
genisleme uzunlugu degeri, baslik icerisinde listelenen adres sayisinin iki katina
esittir.
Yonlendirme Tiirii: Routing Header Type bilgisi burada tutulur. Varsayilan olarak 0
degerini alir.
Kalan Segment: Paketin alici diigiime ulagsmadan Once ge¢cmesi gereken diigiim
sayisini gosterir.
Tiire Ozel Veri: Yonlendirme Tiiriine bagl olarak degisken uzunluktadir. Kalan

segment alanindan sonraki tiim kism1 kapsar.
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Sekil I11.31: Yonlendirme Tiiriiniin 0 olmas1 durumunda Yonlendirme [46]



Bu testleri gergeklestirmek icin oncelikle Extension Header igeren paketler

olusturmamiz gerekiyor. Bunun i¢inse Scapy programi kullanilmistir.

I11.2.3.1 Scapy ile paket olugturma [44]

e ICMPv6 EchoRequest paketi olusturma:
root@Ubuntu_1:~# scapy
Welcome to Scapy (2.0.1)
>>> destination="3002::3"
>>> packet=IPv6(dst=destination)/ICMPv6EchoRequest()

>>> srl(packet)
Bu paket daha kisa sekliyle asagidaki sekliyle olusturulabilir.
>>> sr](IPv6(dst=3002::3)/ ICMPv6EchoRequest())
veya
>>> send(IPv6(dst=3002::3)/ ICMPv6EchoRequest())
e 10 adet ICMPv6EchoRequest paketi olusturulup gonderilmek isteniyorsa;
>>> send(IPv6(dst=3002::3)/ ICMPv6EchoRequest()*10)
10 adet ICMPv6 EchoRequest paketi olusturulup 3002::3 adresine gonderildi.
e Istenilen tiirde sahte paketler olusturma [45]:
>>> spoofsource="3010::10"
>>> destination="3002::3"
>>> spoofpacket=IPv6(src=spoofsource,dst=destination)/ICMPv6EchoRequest()

>>> srl(spoofpacket)

3010::10 adresinden geliyormus gibi ICMPv6 EchoRequest paketi olusturulup
3002::3 adresine gonderildi.
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e RoutingHeader Type:0 (RHO) iceren ICMPv6 EchoRequest paketi olusturma:

>>> hopel="3005::1"

>>> hope2="3006::1"

>>>hope3="3007::1"

>>>sr] (IPv6(dst=3002::3)/IPv6ExtHdrRouting(addresses=[hope1,hope2,hope3])/
ICMPv6EchoRequest())

II1.2.3.2 Testler
Bu testler sirasinda Ubuntu 10.04, Centos 5.5, Windows Server 2008, FreeBSD
8.0 ve FreeBSD 6.2 isletim sistemleri kullanilmis ve her birinin Routing Header ek

baslig1 saldirilarina karst durumlar1 gozlemlenmistir.

Uburtu_10.04 3 FresB5D_8.0 1 e
P 132 168403 IPud: 192 168402 reeES0 63
P 30043 @ 1PyE: 3004::2 :E;of Eﬁalsza iz

'h_-m
FreeBS0 862 1
182 188 850 200 | 3004200 A R
L
— PV 30042
1P 1892 16820 2 Rentey_2
IPvi: 3002::2 Centos_5.5
@ 192188 30,300 | 3003 200
| 192 16830100 | 303 100 182 18840, 70 | 300470
B 102 16520 10 @ @ Routes 3
3002 100 = FreeBS0
Router_1 |
'-F) Enn!ns._,i 5

1521881070 | 300170
001100 |1e2 18R 1010

@_

Ubuntu_10 0u4_2

P 152168203 - O
P 30023
FreaB50D 62 2
P 192 16840 2
1Py 3007100
ﬁl;dﬂf;; E-;g-‘::: ?2'3'53_1 Windows Server 2008 _2 FreeBSD 62 2
¢ B Pl 152 168103 Pl 152 166,103
Pvh: 30012 PG 30013 P 30013

Sekil II1.2 : Deney Topolojisi

[Ik olarak Ubuntu 1 bilgisayarinda birden fazla hedef IPv6 adres tasiyan
ICMPv6 EchoRequest paketi olusturulmus ve Ubuntu_3 bilgisayarina gonderilmistir.
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Sekil I11.32 : Ubuntu_1 Parametre Problemi

Fakat Sekil I11.30 ‘da goriildiigii gibi Ubuntu 3 bilgisayar1t RHO igeren pakete
Prameter Problem hata mesaj1 donmiistiir.

(Ethern « Cap
32y T a

1gth 32, who h

gth 8 (1): ea:b b:4b

h er ICMPwvE ) ayload lemgth: F = 3| 59: [
ICMPE, neighbor a s . length 32, tgt E: (=1: 2 L s [ t overrid

ddress option (2), length &

payload length: 183) 2 ::2: srcrt (len=18,
srcrt]

Ardindan Ubuntu 1 bilgisayarindan Windows 1 bilgisayarina ayni test
uygulanmis, Ubuntu 1’den Router 1’e gelen Routing Header paketi incelenmistir.
Fakat Windows 1 adresine gelen  her hangi bir Routing Header paketi
gozlemlenmemistir.

- S -isix

=
,—.‘? Freebab 1l Bl Bt Yew Go Ceotwe Analge Statstie pely

g FreefD_2 > = — = 5 5

0 Router_FreedsD @ oa e e B E NS T E|IEEB QAQED | B '

1 Ubunku_10.04_Network_3002::2 e ——
15 Ubuntu_t0.04_Metwork_3002::3 = |

1 Ubunku_t0.04 _Network_3004::2 "
5 windows Server 2008_3001

¥  Expression.. Cear Aoply

| 10

gCI Neighbor advertisement
=| DVD drives

@ Local storage

=| Remavahle storage

Payload lengt
Next header:

ICMPVE (Ox3a)
gth (20 bytes)
Address: 300 { 200)
address: 3003::100 ( 100)
= ITEETTET CONTrol Wessage Protacol vo

Type: 128 (Echo request)
Code: ©
B T e

| Routng Header Cption (pvé.routing_hdr), 805, | Packems: 32 Displayed: 32 Marked: @ Drapped: 0 | Profie: Defait

=T
o

EH

Sekil I11.34: Windows_ 1 Routing Header paketi
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Sonrasinda ayni test FreeBSD 8.0 bilgisayar1 ic¢in yapilmistir. Ubuntu 1
bilgisayarindan FreeBSD 8.0 bilgisayarina, tek IPv6 adres tasiyan RHO igeren
ICMPv6 EchoRequest paketi gonderilmistir. Bu pakete karsilik FreeBSD 8.0

bilgisayarindan ICMPv6 Parameter Problem Hatasinin dondiigii gozlemlenmistir.

F I |0 Lo F 192.168.2.60 - PuTTY FreeBSD B.O | — |0 x| boggedinas: Localroot

| Gereral |

= [Elg xens.6 emre,com.tr
[y Centos 5.5_ROUTER_DHCP_Serw  DVD Driv
g5 Centos 5.5_ROUTER2
%y FreeBsd 1 6.2
%) FreebsD_L_g.0
[y FreeBsD_2
%5 Router_FreeBsD
5N Libunky_10.04_Hebic
5 Ubunbu_10,04_Network_3002:
CIFS 150 library
DVD drives
Local storage
=4 Removable storage

Locking for auest conso

i Q@ oot B

i884::24])/1cHp |

Ubuntu_1'den FreeBSD_8.0'a
tek vans noktall Routing
Header Type 0 igeren bir
ICMPvE EchoRegquest paketi
gdnderilmis ve buna karsilik
FreeBSD_8.0 bilgisayarindan '
ICMPvE Parameter Problem

hatasi dondigi gozlenmistir.

Sekil IT1.35 : FreeBSD 8.0 ICMPv6 Parametre Problemi

Son olarak FreeBSD 6.2 bilgisayar1 teste tabi tutulmustur. FreeBSD 6.2
bilgisayar1 2 farkli sekilde test edilmistir.

Birincisinde Ubuntu 1 bilgisayarindan FreeBSD 6.2 bilgisayarina birden
fazla IPv6 adres tastyan RHO paketi igeren ICMPv6 EchoRequest paketi
gonderilmistir.  Bu test sonunda diger testlerde oldugu gibi FreeBSD 6.2

bilgisayarindan ICMPv6 Parameter Problem Hatasinin dondiigii gézlemlenmistir
5] enCenter

%&n5, 5. emre.com.br
Centos 5.5_ROUTER_DHCP_Server | DVDDrive 1: | xs-tools.iso 2|
CentO5 5.5_ROUTERZ
FreeBsd_1_6.2

) FreeBSD_t 6.0

% FreeBsD_2

‘ General | Memory | Storage | Network | Conscle | perfermance | Snapshots | Logs |

Looking for guest consol

an{3002::2) FreeBSD_6.2
birden fazla Hope noktali Routing
riceren bir Ping paketi gonderildiginde, Destination
ilk hope noktasina{3002::100) Echo Request
paketlerinin gittigi gozlendi. Parametre Probleminin
devam ettigi gdzlendi

who

rtisement, tob

Sekil I11.36 : FreeBSD 6.2 ICMPv6 Parametre Problemi
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FreeBSD 6.2 bilgisayarimi tabi tuttugumuz ikinci testte ise sadece tek IPv6
adres tagiyan RHO paketi iceren ICMPv6 EchoRequest paketi gonderilmistir. Bu test
sonunda her hangi bir ICMPv6 Parametre Problemine rastlanmamistir. Ubuntu 1
bilgisayarindan gonderilen ICMPv6 EchoRequest paketine cevaben FreeBSD 6.2
bilgisayarindan ICMPv6 EchoReply paketinin geldigi gézlemlenmistir.

Shows | Server iiew # v | Ubuntu_10.04 Network_3002::2
ﬁ nenCenter
;.Q XenT.6, emre, com.tr
(55 Cent035 5.5 ROUTER_DHCP Serw
':g Cent05 5.5_ROUTERZ
'9 FreeBsd_1_6.2
%% FresBSD 1 8.0
u_;) FreeBSD_2
':Q Router_FreeBsD
'9 Ubunty_ 10,04 _Me!
-;) Ubunku_10,04_Metwork_3002::3
=i CIFS 150 library
[ =1 DVD drives
@ Local storage
[ =] Removable storage

Logged inas: Local rook

Genersl l Memary I Storage | Metwork - Consols |Perf0rmance i Snapshotsl Logs l

= |3 2} o For quest canse
-~

Ubuntu_1 bilgisayarndan FreeBSD_
6.2 hilgisayanna tek hope noktal
Routing Header Type:0 paketi
gonderilmistir. ICMPv6 Parametre
Problemi gozlenmemig ve ICMPvG
EchoReply sorunsuz calismistir.

Sekil I11.37 : FreeBSD 6.2 Routing Header
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BOLUM IV

IV. SONUCLAR VE TARTISMALAR

Sekil I1.2°deki Xen Server iizerinde olusturulmus deney topolojinde yer alan
Window Server 2008 bilgisayarlar arasinda, yalin IP paketlerinin Sanal ve
Donanimsal arayiizler lizerindeki performanslar1 test edilmis ve Sekil IV.1> deki

grafik elde edilmistir.

1,6

1,4

1,2

M Sanal Araylz
0,8 -

Bant Genisligi (Gbps)

M Donanimsal
Arayuz

04 -

Yalin IPv4d Yalin IPve

Sekil IV.1: Sanal ve Donanimsal Arayiizlerin Bant Genisligi Performanslari
Bu 6l¢iimler sonucunda Sanal arayiizler tizerindeki Bant geniligi degerlerinin
Donanimsal arayiizler lizerindeki degerlere kiyasla ¢ok az oranla daha iyi oldugu

gozlenmistir.

Tablo IV.1 Sanal ve Donanimsal Arayiizlerin Bant Genisligi Performanslari

Bant Genigligi Sanal-Donanimsal Arayiz ( +% )
IPv6 0,53%
IPv4 1,59%
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Tablo IV.1 lizerinde de goriildiigii gibi IPv4 ve IPv6 adresleme sistemlerinde sanal
arayiizlerin bant genisliklerinin donanimsal arayiizlere oranla daha iyi oldugu

saptanmistir.

Tablo IV.2 IPv6 ve IPv4 Paketlerinin Bant Genisligi Performanslari

Bant Genisligi IPv6-1Pv4 kargilagtirmasi (+% )
Sanal araylz 26,74%
Donanimsal Arayiiz 28,08%

Tablo IV.2 ‘ten anlasilacagi iizere IPv6 paketleri, sade baslik yapisi vb. nedenlerle
sanal ve donimsal araylizler lizerinde IPv4 paketlere oranla daha iyi bant genisiligi

performansina sahip oldugu gézlemlenmistir.

IPSec giivenlik protokoliinii olusturan AH ve ESP fonksiyonlarinin farkl
kombinasyonlar1 hem IPv4 i¢cin hem de IPv6 i¢in sanal arayiizler lizerinde ayr1 ayri
denenmis ve Sekil IV.1° deki grafik elde edilmistir. IPv4’te oldugu gibi IPv6 iginde

[PSec uygulamalar biiyiik oranda Bant Genisligi azalmalarina sebep olmaktadir.

700

600

500

M IPvd
M IPvE

Bant Genisligi
(Mbps)
Q
Q

300

200
'l D
0]

3DES-MD5 3DES-shal DES-MD5  DES-shal shal

Sekil IV.2 : [PSec Kombinasyonlarina ait Bant Geniglikleri
Sadece AH Dogrulama Basliklarinin kullanilmasi, sadece ESP Sifreleme

Basliklarinin kullanimina gore ¢ok daha diisiik bir ylik getirmis ve bant genislik
degerleri yiiksek ¢ikmistir. ESP Sifreleme Basliklarini olusturan 3DES algoritmasi
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DES algoritmasina kiyasla ¢ok daha biiylik bir yiikk getirmis ve bu nedenle bant
genisligi degerleri daha diisiik ¢ikmistir.

Tablo IV.3 IPSec Tiirevlerinin [Pv6-1Pv4 Bant Genisligi Performanslari

Bant Genisligi IPv6-1Pv4 karsilagtirmasi ( +% )
3DES-MD5 0,84%
3DES-sha1 3,93%
DES-MD5 2,18%
DES-sha1 1,99%
MD5 6,05%
sha1 3,08%

Tablo IV.3 verilerinden de anlasilacagi gibi sanal arayiizler iizerinde
uygulanan IPSec Tiirevlerinin hepsinde IPv6 bant genisligi performansinin IPv4 bant
genisligi degerlerine gore, donanimsal arayiizler {izerinde yapilan [11] ¢alismasindan
farkl olarak, ¢cok ufak oranlarla daha iyi oldugu 6l¢iilmiistiir.

Ayni1 zamanda mukayese edilen [11] calismasinda, AH Dogrulama Basliginda
kullanilan hash algoritmalarindan olan shal bant genisligi degerinin MD5 bant
genisligi degerinden %350 civarinda az oldugu goriilmiistiir. Fakat sanal arayiizlerde
testlerin defalarca tekrarlanmasina karsin shal bant genisligi degerinin MD5 bant
genisligi degerinden %5 civarinda diisiik oldugu bilgisi elde edilmistir.

Bant genisligi degerlerinin donanimsal arayiizlere kiyasla daha yiiksek
¢ikmasinin nedeninin testlerin sanal ortamda gerceklestirildiginden yani paketlerin
layer2 ethernet katmanina inmeden direk olarak uygulama katmaninda islenmesinden
kaynaklandig: diisintilmektedir.

THC saldir1 programu ile yapilan giivenlik testleri sonuglarina gore IPv6 i¢in
IPv4’e nazaran her hangi bir gilivenlik Ustlinliigiiniin ya da zafiyetinin olmadig
sonucu ¢ikarilmistir. IPv6 protokolii ile saldiri tiirlerinde kismi farkliliklar meydana
gelmistir. IPv4 protokoliinde yer alan bazi atak tiirleri yok olurken literatiire yeni
saldirt tiirlerinin girdigi gozlemlenmistir.

Yonlendirme Ek Basligi (Routing Extension Header) testleri igin
olusturululan ICMPv6 paketlerinde yer alan Routing Header paketlerinin varsayilan

olarak Type:0 6zelligi tasidig1 gozlenmistir.
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Eger kalan segment degeri sifir ise, diiglim yonlendirme bashgim
Oonemsemez, bu baslik icerisindeki sonraki baslik kisminda isaret edilen bir sonraki
basliga gegilir. Eger kalan segment degeri sifirdan farkl ise, diigiim paketi ¢ope atar
ve paketin kaynak adresi kismindaki adrese ICMP Parametre Problemi, kod O,
taninmayan yonlendirme tiirii hatasini isaret eden bir mesaj yollar.

Farkl1 igletim sistemleri iizerinde yapilan RHO ek baslig1 iceren paket testleri
sonucunda, tiim glincel isletim sistemlerinin DOS saldirilarin1 engelleyebilmek icin
bu paketlere kernel seviyesinde ve giris asamasinda filtre ( ingress filtering )
uyguladigi dogrulanmistir [48-49]. Giincel versiyon igletim sistemlerinin paketi
filtrelemesi sonucunda FreeBSD 6.2 isletim sisteminin Routing Header iceren
paketleri filtrelemedigi bilgisine ulagilmis [46] ve beraberinde Ubuntu 1
bilgisayarindan FreeBSD 6.2 bilgisayarina dogru birden fazla IPv6 adresi tasiyan
RHO paketi gonderilmistir. Fakat paketler FreeBSD 6.2 tarafindan filtrelenmis ve
tekrar ICMPv6 Parameter Problem hatas1 alinmistir. Ayni test tek IPv6 adresli RHO
paketi iceren ICMPv6 EchoRequest paketiyle tekrar denenmis ve herhangi bir
Parametre hatas1 alinmadan ICMPv6 EchoReply paketi gozlemlenmistir. Bu
baglamda FreeBSD 6.2 versiyonunun [46] c¢alismasinda bahsedildigi gibi RHO
paketlerini filtrelemeden, tam olarak isledigi bilgisinin eksik oldugu ve sadece tek
IPv6 adres tasiyan RHO paketlerini filtrelemeyip isledigi bilgisine ulagilmistir.

Sonug olarak IPv6 acisindan 6nemli bir giivenlik agig1 olarak 6ne ¢ikmig
olan RHO, isletim sistemleri tarafindan filtrelenmekte ve bu giivenlik zafiyeti ortadan
kaldirilmaktadir.

Bununla birlikte Mobil IPv6 uygulamalar: i¢in gerekli olan Routing Header
ek basliklari, Type:2 olarak kullanilmaktadir. Type:2, Routing Header igerisinde
taginacak adres sayisini 1 olarak sinirlandirmistir. Bu nedenle herhangi bir giivenlik
zafiyeti olusturmamaktadir. Mobil IPv6 teknolojisinin gelisebilmesi i¢in, Router ve
FireWall gibi cihazlarin farkli Routing Header tiplerini analiz edip, analiz
sonuclarina gore aksiyon almalari gerekmektedir. Bu sayede giivenlik acig1 olarak
algilanip filtrelenen Type:0 Routing Headerlar, Type:2 {lizerinden iletilen Mobil IPv6
trafigini sinirlandirmayacak ve uygulamalarinin yayginlasmasinda sorun teskil

etmeyecektir [50]
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BOLUM V

V. SON DEGERLENDIRMELER ve ONERILER

IPv6 adresleme sistemini ve giivenlik yeniliklerini incelemek i¢in Citrix
XenServer sanallagtirma  teknolojisi  kullanilarak  bir network topolojisi
olusturulmustur.  Olusturulan sanal network {izerinde IPv6 adresleme sistemi
kullanilmis ve giivenlik konusu irdelenmistir. Bunun i¢in [Pv6 ve IPv4 i¢in IPSec ve
tiirevlerinde bant genislikleri incelenmistir. Beraberinde farkli igletim sistemlerinde
IPv6 saldirt toollart kullanilarak giivenlik zafiyetleri arastirilmistir. Son olarak ta
RHO paketleriyle olusturulabilecek giivenlik acikliklar1 analiz  edilmistir.
Sanallagtirma teknolojisi ile istenildigi anda kolaylikla host ve arayiiz ekleme 6zelligi
sayesinde, test ortamlari i¢in oldukga verimli bir kullanig sunmaktadir.

Sanallagtirmanin yapilacagi ve sanal bilgisayarlarin kurulacagi makine
secilirken Server olarak ifade ettigimiz, PC’lere gore daha performansli, daha stabil
ve uzun siireli ¢aligmalar icin gelistirilmis makinelerin kullanilmasi, edinilen
tecriibelere dayanilarak tavsiye edilmektedir. Oncelikle kullanilacak olan islemcinin
sanallagtirma teknolojisini desteklemesi gerekmektedir. Eger PC kullanilacak ise ilk
asama olan XenServer isletim sisteminin kurulum asamasinda daha fazla zorluklarla
karsilagilabilir. Sanallagtirma programlarinin se¢imi asamasinda farkli sanallagtirma
programlari denenmis fakat lisans, performans ve lizerinde calisacak olan Linux-
Unix tabanh igletim sistemlerin performans degerleri agisindan XenServer tercih
edilmistir.

Bunlarla birlikte olusturulan sanal makineler, donanimsal makineler kadar
sorunsuz ve stabil calismamakta ve daha fazla ugrastirict olabilmektedirler.

Isletim sistemleri iizerinde yapilan deneyler sirasinda, FreeBSD isletim
sisteminin diger isletim sistemlerine gore daha performansli ve stabil calistig
gbzlemlenmistir.

IPv6 ile 6nemi ve kullanimi daha da artacak olan IPSec ve bant genisligi
lizerine testler yapilmig ve IPv4 ile aralarinda ¢ok kiigiik oranlarda fark oldugu

bulgusuna ulagilmistir.
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Native [Pv6 destegi olan saldir1 programlart vasitasiyla giivenlik konusu
incelenmis bu konuda da IPv4 ile aralarinda bir istiinliik olmadigi anlagilmistir.
Fakat bu testler native IPv6 destegi olan programlarin artmasi ve IPv6’nin daha
yaygin kullanilmasiyla birlikte daha net veriler ortaya koyabilecektir.

Yapilan ¢alisma neticesinde, Yonlendirme Ek Basligindan kaynaklanabilecek
giivenlik zaafiyetlerinin Isletim sistemlerinde Kernel seviyesinde engellendigi
gbzlenmistir.

NAT yapisinin ortadan kalkmasiyla birlikte kullanicilar routerdan aldiklar
network bilgileri ile kendi IP adreslerini olusturur ve internet ortamina g¢ikarlar. Bu
nedenle kullanicinin [P adres bilgisinden ait oldugu network bilgisine
ulasilabilecektir. Bu giivenlik agigini engelleyebilmek i¢in olusturulan ve en genel
ifadeyle network bilgisini gizleme islemini yapan RFC 4864 *“ Local Network
Protection ” etkili olacaktir.

Gegis asamasinda, paketlerin tiinellemis olarak gonderilmesi ve enkapsiile
edilmis paketlerin giivenlik cihazlar1 tarafindan algilanamamis olmasi, ¢ok daha
ciddi giivenlik zafiyetlerini ortaya c¢ikarabilecektir. Bu nedenle gecis slireci

giivenligi oldukc¢a 6nemli bir hal almaktadir.
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EK I. 1 IPSec Test Sonuglari

Yalin IPv4 : Sanal Arayiiz Yalin IPv6 : Sanal Arayiiz Yalin IPv4 : Donanimsal Arayliz Yalin IPv6 : Donanimsal Arayiiz
Transfer Bandwidth Transfer Bandwidth Transfer Bandwidth Transfer Bandwidth
1,24GBytes 1,07Gbits/sec 1,54GBytes 1,32Gbits/sec 1,2GBytes 1,03Gbits/sec 1,55GBytes 1,33Gbits/sec
1,24GBytes 1,07Gbits/sec 1,55GBytes 1,33Gbits/sec 1,21GBytes 1,04Gbits/sec 1,57GBytes 1,35Gbits/sec
1,24GBytes 1,06Gbits/sec 1,52GBytes 1,31Gbits/sec 1,23GBytes 1,06Gbits/sec 1,56GBytes 1,33Gbits/sec
1,23GBytes 1,05Gbits/sec 1,56GBytes 1,34Gbits/sec 1,21GBytes 1,04Gbits/sec 1,59GBytes 1,36Gbits/sec
1,24GBytes 1,06Gbits/sec 1,55GBytes 1,33Gbits/sec 1,22GBytes 1,04Gbits/sec 1,55GBytes 1,33Gbits/sec
1,24GBytes 1,07Gbits/sec 1,565GBytes 1,33Gbits/sec 1,22GBytes 1,05Gbits/sec 1,53GBytes 1,31Gbits/sec
1,25GBytes 1,07Gbits/sec 1,54GBytes 1,32Gbits/sec 1,21GBytes 1,04Gbits/sec 1,54GBytes 1,32Gbits/sec
1,23GBytes 1,05Gbits/sec 1,58GBytes 1,35Gbits/sec 1,23GBytes 1,06Gbits/sec 1,57GBytes 1,35Gbits/sec
1,23GBytes 1,05Gbits/sec 1,53GBytes 1,31Gbits/sec 1,19GBytes 1,02Gbits/sec 1,54GBytes 1,32Gbits/sec
1,19GBytes 1,02Gbits/sec 1,59GBytes 1,36Gbits/sec 1,21GBytes 1,04Gbits/sec 1,53GBytes 1,32Gbits/sec
1,24GBytes 1,06Gbits/sec 1,58GBytes 1,35Gbits/sec 1,22GBytes 1,04Gbits/sec 1,58GBytes 1,35Gbits/sec
1,24GBytes 1,06Gbits/sec 1,57GBytes 1,35Gbits/sec 1,22GBytes 1,04Gbits/sec 1,55GBytes 1,33Gbits/sec
1,22GBytes 1,05Gbits/sec 1,54GBytes 1,32Gbits/sec 1,2GBytes 1,03Gbits/sec 1,54GBytes 1,32Gbits/sec
1,25GBytes 1,07Gbits/sec 1,57GBytes 1,34Gbits/sec 1,22GBytes 1,05Gbits/sec 1,55GBytes 1,33Gbits/sec
1,24GBytes 1,06Gbits/sec 1,53GBytes 1,32Gbits/sec 1,2GBytes 1,02Gbits/sec 1,57GBytes 1,35Gbits/sec
1,2GBytes 1,03Gbits/sec 1,57GBytes 1,35Gbits/sec 1,21GBytes 1,04Gbits/sec 1,57GBytes 1,34Gbits/sec
1,24GBytes 1,06Gbits/sec 1,54GBytes 1,32Gbits/sec 1,18GBytes 1,01Gbits/sec 1,53GBytes 1,31Gbits/sec
1,25GBytes 1,07Gbits/sec 1,57GBytes 1,35Gbits/sec 1,21GBytes 1,04Gbits/sec 1,55GBytes 1,33Gbits/sec
1,2GBytes 1,03Gbits/sec 1,55GBytes 1,33Gbits/sec 1,22GBytes 1,05Gbits/sec 1,55GBytes 1,33Gbits/sec
1,23GBytes 1,06Gbits/sec 1,57GBytes 1,35Gbits/sec 1,22GBytes 1,04Gbits/sec 1,58GBytes 1,35Gbits/sec
1,24GBytes 1,06Gbits/sec 1,52GBytes 1,3Gbits/sec 1,18GBytes 1,01Gbits/sec 1,56GBytes 1,34Gbits/sec
1,23GBytes 1,06Gbits/sec 1,59GBytes 1,37Gbits/sec 1,19GBytes 1,02Gbits/sec 1,58GBytes 1,36Gbits/sec
1,24GBytes 1,06Gbits/sec 1,59GBytes 1,36Gbits/sec 1,21GBytes 1,04Gbits/sec 1,52GBytes 1,3Gbits/sec
1,22GBytes 1,04Gbits/sec 1,59GBytes 1,36Gbits/sec 1,21GBytes 1,04Gbits/sec 1,53GBytes 1,31Gbits/sec
1,23GBytes 1,06Gbits/sec 1,56GBytes 1,34Gbits/sec 1,21GBytes 1,04Gbits/sec 1,57GBytes 1,35Gbits/sec
1,24GBytes 1,07Gbits/sec 1,58GBytes 1,35Gbits/sec 1,21GBytes 1,04Gbits/sec 1,54GBytes 1,32Gbits/sec
1,22GBytes 1,04Gbits/sec 1,54GBytes 1,32Gbits/sec 1,22GBytes 1,05Gbits/sec 1,52GBytes 1,3Gbits/sec
1,22GBytes 1,05Gbits/sec 1,55GBytes 1,33Gbits/sec 1,19GBytes 1,02Gbits/sec 1,56GBytes 1,34Gbits/sec
1,23GBytes 1,06Gbits/sec 1,52GBytes 1,31Gbits/sec 1,23GBytes 1,05Gbits/sec 1,51GBytes 1,3Gbits/sec
1,24GBytes 1,06Gbits/sec 1,58GBytes 1,35Gbits/sec 1,21GBytes 1,04Gbits/sec 1,58GBytes 1,35Gbits/sec
1,22GBytes 1,05Gbits/sec 1,55GBytes 1,33Gbits/sec 1,21GBytes 1,04Gbits/sec 1,55GBytes 1,33Gbits/sec
1,19GBytes 1,02Gbits/sec 1,55GBytes 1,33Gbits/sec 1,19GBytes 1,02Gbits/sec 1,55GBytes 1,33Gbits/sec
1,21GBytes 1,04Gbits/sec 1,6GBytes 1,37Gbits/sec 1,2GBytes 1,03Gbits/sec 1,53GBytes 1,31Gbits/sec
1,21GBytes 1,04Gbits/sec 1,51GBytes 1,3Gbits/sec 1,23GBytes 1,05Gbits/sec 1,51GBytes 1,29Gbits/sec
1,23GBytes 1,06Gbits/sec 1,58GBytes 1,35Gbits/sec 1,19GBytes 1,02Gbits/sec 1,54GBytes 1,32Gbits/sec
1,25GBytes 1,07Gbits/sec 1,59GBytes 1,36Gbits/sec 1,21GBytes 1,04Gbits/sec 1,55GBytes 1,33Gbits/sec
1,21GBytes 1,04Gbits/sec 1,55GBytes 1,33Gbits/sec 1,22GBytes 1,04Gbits/sec 1,53GBytes 1,31Gbits/sec
1,22GBytes 1,04Gbits/sec 1,55GBytes 1,33Gbits/sec 1,21GBytes 1,04Gbits/sec 1,55GBytes 1,33Gbits/sec
1,22GBytes 1,05Gbits/sec 1,55GBytes 1,33Gbits/sec 1,21GBytes 1,04Gbits/sec 1,53GBytes 1,32Gbits/sec
1,23GBytes 1,06Gbits/sec 1,54GBytes 1,32Gbits/sec 1,21GBytes 1,04Gbits/sec 1,56GBytes 1,34Gbits/sec
Ortalama Ortalama Ortalama Ortalama

1,2285GBytes 1,05375 1,65725 1,3355 1,20925 1,03725 1,54925 1,3285
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EK I. 2 IPSec Test Sonuglari

3DES-MDS : IPv4 3DES-MDS : IPv6 3DES-sha1 : IPv4 3DES-sha1 : IPv6
Transfer Bandwidth Transfer Bandwidth Transfer Bandwidth Transfer Bandwidth

116MBytes 97,3Mbits/sec 116MBytes 97,3Mbits/sec 114MBytes 95,6Mbits/sec 115MBytes 96,3Mbits/sec
116MBytes 97Mbits/sec 117MBytes 97,9Mbits/sec 114MBytes 95,3Mbits/sec 115MBytes 96,6Mbits/sec
117MBytes 97,8Mbits/sec 116MBytes 97Mbits/sec 98,8MBytes 82,7Mbits/sec 115MBytes 96,4Mbits/sec
115MBytes 96Mbits/sec 117MBytes 98,3Mbits/sec 109MBytes 91,3Mbits/sec 115MBytes 96,1Mbits/sec
115MBytes 96Mbits/sec 117MBytes 97,9Mbits/sec 106MBytes 89,2Mbits/sec 116MBytes 96,9Mbits/sec
115MBytes 95,9Mbits/sec 116MBytes 97,5Mbits/sec 103MBytes 86,2Mbits/sec 115MBytes 96,6Mbits/sec
115MBytes 96, 1Mbits/sec 116MBytes 97,3Mbits/sec 99,3MBytes 83,2Mbits/sec 115MBytes 96, 1Mbits/sec
115MBytes 96,2Mbits/sec 115MBytes 96,2Mbits/sec 114MBytes 95,3Mbits/sec 116MBytes 96,9Mbits/sec
115MBytes 96,6Mbits/sec 116MBytes 96,8Mbits/sec 113MBytes 94, 9Mbits/sec 116MBytes 96,7Mbits/sec
115MBytes 96,5Mbits/sec 116MBytes 97,4Mbits/sec 115MBytes 96,1Mbits/sec 117MBytes 98Mbits/sec

117MBytes 97,8Mbits/sec 115MBytes 96,6Mbits/sec 114MBytes 95,2Mbits/sec 115MBytes 96,4Mbits/sec
117MBytes 98,4Mbits/sec 116MBytes 96,8Mbits/sec 115MBytes 96Mbits/sec 115MBytes 96,7Mbits/sec
115MBytes 96,5Mbits/sec 116MBytes 97Mbits/sec 115MBytes 96, 1Mbits/sec 115MBytes 96,7Mbits/sec
114MBytes 95,6Mbits/sec 115MBytes 96,5Mbits/sec 115MBytes 96, 1Mbits/sec 115MBytes 96,6Mbits/sec
115MBytes 96Mbits/sec 116MBytes 96,8Mbits/sec 114MBytes 95Mbits/sec 117MBytes 98,2Mbits/sec
115MBytes 96, 1Mbits/sec 116MBytes 97,5Mbits/sec 114MBytes 95,8Mbits/sec 116MBytes 97,2Mbits/sec
115MBytes 96,5Mbits/sec 115MBytes 96,6Mbits/sec 115MBytes 96,2Mbits/sec 116MBytes 97,2Mbits/sec
116MBytes 96,8Mbits/sec 115MBytes 96,4Mbits/sec 113MBytes 94,9Mbits/sec 118MBytes 98,6Mbits/sec
116MBytes 97,5Mbits/sec 118MBytes 98,4Mbits/sec 113MBytes 94.5Mbits/sec 116MBytes 97,5Mbits/sec
114MBytes 95,4Mbits/sec 117MBytes 98,2Mbits/sec 113MBytes 94.7Mbits/sec 115MBytes 96,5Mbits/sec
115MBytes 96,3Mbits/sec 117MBytes 97,7Mbits/sec 113MBytes 94.7Mbits/sec 114MBytes 95,3Mbits/sec
114MBytes 95,7Mbits/sec 116MBytes 96,9Mbits/sec 114MBytes 95.2Mbits/sec 115MBytes 96Mbits/sec

116MBytes 96,8Mbits/sec 117MBytes 98Mbits/sec 113MBytes 94.7Mbits/sec 115MBytes 96,3Mbits/sec
115MBytes 96,3Mbits/sec 116MBytes 97,2Mbits/sec 114MBytes 95.2Mbits/sec 116MBytes 97,1Mbits/sec
115MBytes 95,9Mbits/sec 118MBytes 98,6Mbits/sec 114MBytes 95.1Mbits/sec 116MBytes 97Mbits/sec

115MBytes 96,4Mbits/sec 117MBytes 97,9Mbits/sec 114MBytes 95.3Mbits/sec 117MBytes 98Mbits/sec

116MBytes 97,2Mbits/sec 117MBytes 98,1Mbits/sec 116MBytes 96.8Mbits/sec 115MBytes 96,4Mbits/sec
115MBytes 96,3Mbits/sec 115MBytes 96,6Mbits/sec 114MBytes 95.3Mbits/sec 116MBytes 97,5Mbits/sec
114MBytes 95,7Mbits/sec 116MBytes 97,6Mbits/sec 114MBytes 95.1Mbits/sec 116MBytes 97,5Mbits/sec
116MBytes 97Mbits/sec 116MBytes 97,1Mbits/sec 115MBytes 96.3Mbits/sec 116MBytes 97,5Mbits/sec
116MBytes 97,3Mbits/sec 117MBytes 97,7Mbits/sec 116MBytes 97.1Mbits/sec 116MBytes 97,1Mbits/sec
115MBytes 96,6Mbits/sec 116MBytes 97,6Mbits/sec 114MBytes 95,3Mbits/sec 117MBytes 98,2Mbits/sec
116MBytes 97,5Mbits/sec 116MBytes 97,3Mbits/sec 103MBytes 86,2Mbits/sec 116MBytes 97,1Mbits/sec
114MBytes 96Mbits/sec 116MBytes 97,1Mbits/sec 114MBytes 95,2Mbits/sec 114MBytes 95,8Mbits/sec
117MBytes 98Mbits/sec 117MBytes 97,6Mbits/sec 114MBytes 95,8Mbits/sec 114MBytes 95,9Mbits/sec
116MBytes 96,9Mbits/sec 116MBytes 97,1Mbits/sec 113MBytes 94.7Mbits/sec 115MBytes 96,7Mbits/sec
114MBytes 95,7Mbits/sec 115MBytes 96,4Mbits/sec 114MBytes 95.1Mbits/sec 115MBytes 96,7Mbits/sec
115MBytes 96Mbits/sec 116MBytes 97,2Mbits/sec 113MBytes 94.7Mbits/sec 116MBytes 96,9Mbits/sec
115MBytes 95,9Mbits/sec 116MBytes 97,1Mbits/sec 116MBytes 97.1Mbits/sec 115MBytes 96,5Mbits/sec
114MBytes 95,6Mbits/sec 118MBytes 98,4Mbits/sec 115MBytes 96, 1Mbits/sec 116MBytes 96,9Mbits/sec

Ortalama Ortalama Ortalama Ortalama
115,275MBytes 96,5275 116,225 97,34 112,5025 93,2043478260869 115,575 96,865
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EK I. 3 IPSec Test Sonuglari

DES-MDS5 : IPv4 DES-MDS5 : IPv6 DES-sha1 : IPv4 DES-sha1 : IPv6
Transfer Bandwidth Transfer Bandwidth Transfer Bandwidth Transfer Bandwidth

244MBytes 204Mbits/sec 251MBytes 210Mbits/sec 242MBytes 203Mbits/sec 246MBytes 206Mbits/sec
250MBytes 210Mbits/sec 253MBytes 212Mbits/sec 241MBytes 202Mbits/sec 250MBytes 209Mbits/sec
244MBytes 205Mbits/sec 251MBytes 210Mbits/sec 241MBytes 202Mbits/sec 254MBytes 213Mbits/sec
248MBytes 208Mbits/sec 250MBytes 209Mbits/sec 244MBytes 204Mbits/sec 248MBytes 208Mbits/sec
245MBytes 205Mbits/sec 250MBytes 210Mbits/sec 245MBytes 205Mbits/sec 246MBytes 206Mbits/sec
243MBytes 204Mbits/sec 253MBytes 212Mbits/sec 245MBytes 205Mbits/sec 249MBytes 208Mbits/sec
248MBytes 208Mbits/sec 253MBytes 212Mbits/sec 241MBytes 202Mbits/sec 249MBytes 209Mbits/sec
248MBytes 208Mbits/sec 251MBytes 210Mbits/sec 241MBytes 202Mbits/sec 248MBytes 208Mbits/sec
248MBytes 208Mbits/sec 254MBytes 213Mbits/sec 243MBytes 203Mbits/sec 244MBytes 204Mbits/sec
245MBytes 206Mbits/sec 253MBytes 212Mbits/sec 244MBytes 205Mbits/sec 247MBytes 207Mbits/sec
248MBytes 207Mbits/sec 252MBytes 211Mbits/sec 246MBytes 206Mbits/sec 250MBytes 210Mbits/sec
246MBytes 206Mbits/sec 253MBytes 212Mbits/sec 242MBytes 202Mbits/sec 251MBytes 210Mbits/sec
246MBytes 206Mbits/sec 249MBytes 209Mbits/sec 246MBytes 206Mbits/sec 252MBytes 211Mbits/sec
245MBytes 206Mbits/sec 252MBytes 211Mbits/sec 242MBytes 202Mbits/sec 250MBytes 209Mbits/sec
245MBytes 205Mbits/sec 251MBytes 210Mbits/sec 247MBytes 207Mbits/sec 247MBytes 207Mbits/sec
248MBytes 208Mbits/sec 251MBytes 210Mbits/sec 243MBytes 204Mbits/sec 250MBytes 209Mbits/sec
247MBytes 207Mbits/sec 251MBytes 210Mbits/sec 240MBytes 201Mbits/sec 246MBytes 206Mbits/sec
247MBytes 207Mbits/sec 248MBytes 208Mbits/sec 243MBytes 204Mbits/sec 243MBytes 204Mbits/sec
246MBytes 206Mbits/sec 252MBytes 211Mbits/sec 242MBytes 203Mbits/sec 246MBytes 206Mbits/sec
246MBytes 206Mbits/sec 259MBytes 217Mbits/sec 242MBytes 203Mbits/sec 245MBytes 205Mbits/sec
247MBytes 207Mbits/sec 250MBytes 209Mbits/sec 242MBytes 203Mbits/sec 249MBytes 209Mbits/sec
248MBytes 208Mbits/sec 251MBytes 210Mbits/sec 241MBytes 202Mbits/sec 250MBytes 210Mbits/sec
243MBytes 204Mbits/sec 251MBytes 211Mbits/sec 250MBytes 210N 49MBy 09N\

241MBytes 202Mbits/sec 251MBytes 210Mbits/sec 244MBytes 204Mbits/sec 250MBytes 210Mbits/sec
248MBytes 208Mbits/sec 250MBytes 210Mbits/sec 244MBytes 204Mbits/sec 246MBytes 206Mbits/sec
247MBytes 207Mbits/sec 251MBytes 210Mbits/sec 243MBytes 204Mbits/sec 249MBytes 209Mbits/sec
247MBytes 207Mbits/sec 255MBytes 213Mbits/sec 244MBytes 204Mbits/sec 244MBytes 205Mbits/sec
245MBytes 206Mbits/sec 252MBytes 211Mbits/sec 242MBytes 203Mbits/sec 250MBytes 209Mbits/sec
244MBytes 204Mbits/sec 253MBytes 212Mbits/sec 245MBytes 205Mbits/sec 247MBytes 207Mbits/sec
250MBytes 209Mbits/sec 254MBytes 213Mbits/sec 242MBytes 203Mbits/sec 245MBytes 206Mbits/sec
246MBytes 206Mbits/sec 251MBytes 211Mbits/sec 245MBytes 205Mbits/sec 250MBytes 209Mbits/sec
245MBytes 205Mbits/sec 255MBytes 214Mbits/sec 242MBytes 203Mbits/sec 252MBytes 211Mbits/sec
248MBytes 207Mbits/sec 252MBytes 211Mbits/sec 242MBytes 203Mbits/sec 250MBytes 210Mbits/sec
245MBytes 205Mbits/sec 254MBytes 213Mbits/sec 245MBytes 206Mbits/sec 247MBytes 207Mbits/sec
248MBytes 208Mbits/sec 253MBytes 212Mbits/sec 244MBytes 204Mbits/sec 249MBytes 209Mbits/sec
249MBytes 209Mbits/sec 249MBytes 209Mbits/sec 247MBytes 207Mbits/sec 250MBytes 209Mbits/sec
243MBytes 203Mbits/sec 251MBytes 210Mbits/sec 243MBytes 204Mbits/sec 247MBytes 207Mbits/sec
247MBytes 207Mbits/sec 251MBytes 211Mbits/sec 247MBytes 206Mbits/sec 249MBytes 209Mbits/sec
245MBytes 205Mbits/sec 247MBytes 207Mbits/sec 244MBytes 205Mbits/sec 249MBytes 209Mbits/sec
248MBytes 208Mbits/sec 249MBytes 209Mbits/sec 243MBytes 204Mbits/sec 247MBytes 207Mbits/sec

Ortalama Ortalama Ortalama Ortalama
246,275 206,375 251,675 210,875 243,475 204 248,25 208,05
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EK I. 4 IPSec Test Sonuglari

MD5 : IPv4 MD5 : IPv6 sha1: IPv4 shai : IPv6
Transfer Bandwidth Transfer Bandwidth Transfer Bandwidth Transfer Bandwidth
652MBytes 546Mbits/sec 656MBytes 550Mbits/sec 628MBytes 526Mbits/sec 644MBytes 539Mbits/sec
646MBytes 541Mbits/sec 692MBytes 580Mbits/sec 631MBytes 528Mbits/sec 640MBytes 536Mbits/sec
635MBytes 532Mbits/sec 687MBytes 576Mbits/sec 619MBytes 519Mbits/sec 645MBytes 540Mbits/sec
659MBytes 552Mbits/sec 689MBytes 577Mbits/sec 627MBytes 525Mbits/sec 653MBytes 547Mbits/sec
643MBytes 539Mbits/sec 693MBytes 580Mbits/sec 637MBytes 533Mbits/sec 658MBytes 551Mbits/sec
646MBytes 541Mbits/sec 668MBytes 560Mbits/sec 623MBytes 522Mbits/sec 643MBytes 538Mbits/sec
653MBytes 547Mbits/sec 691MBytes 579Mbits/sec 635MBytes 532Mbits/sec 655MBytes 549Mbits/sec
661MBytes 554Mbits/sec 699MBytes 586Mbits/sec 634MBytes 531Mbits/sec 659MBytes 552Mbits/sec
635MBytes 532Mbits/sec 693MBytes 581Mbits/sec 631MBytes 528Mbits/sec 649MBytes 544Mbits/sec
647MBytes 543Mbits/sec 670MBytes 562Mbits/sec 646MBytes 541Mbits/sec 659MBytes 552Mbits/sec
645MBytes 540Mbits/sec 682MBytes 572Mbits/sec 638MBytes 534Mbits/sec 653MBytes 547Mbits/sec
637MBytes 534Mbits/sec 675MBytes 566Mbits/sec 645MBytes 541Mbits/sec 655MBytes 549Mbits/sec
640MBytes 536Mbits/sec 685MBytes 575Mbits/sec 630MBytes 528Mbits/sec 662MBytes 555Mbits/sec
643MBytes 538Mbits/sec 693MBytes 582Mbits/sec 634MBytes 532Mbits/sec 639MBytes 535Mbits/sec
655MBytes 549Mbits/sec 681MBytes 570Mbits/sec 634MBytes 531Mbits/sec 641MBytes 537Mbits/sec
657MBytes 550Mbits/sec 690MBytes 579Mbits/sec 642MBytes 539Mbits/sec 651MBytes 546Mbits/sec
655MBytes 549Mbits/sec 681MBytes 571Mbits/sec 613MBytes 514Mbits/sec 638MBytes 534Mbits/sec
644MBytes 539Mbits/sec 684MBytes 574Mbits/sec 616MBytes 516Mbits/sec 650MBytes 544Mbits/sec
652MBytes 546Mbits/sec 694MBytes 582Mbits/sec 631MBytes 528Mbits/sec 659MBytes 552Mbits/sec
653MBytes 547Mbits/sec 685MBytes 574Mbits/sec 624MBytes 522Mbits/sec 647MBytes 542Mbits/sec
649MBytes 543N 698MBY 584Mbits/sec 629MBytes 527Mbits/sec 643MBytes 538Mbits/sec
646MBytes 541Mbits/sec 687MBytes 577Mbits/sec 626MBytes 525Mbits/sec 652MBytes 546Mbits/sec
630MBytes 528Mbits/sec 684MBytes 574Mbits/sec 638MBytes 534Mbits/sec 657MBytes 551Mbits/sec
653MBytes 547Mbits/sec 689MBytes 578Mbits/sec 649MBytes 544Mbits/sec 659MBytes 552Mbits/sec
634MBytes 531Mbits/sec 693MBytes 581Mbits/sec 642MBytes 538Mbits/sec 647MBytes 542Mbits/sec
652MBytes 546Mbits/sec 701MBytes 588Mbits/sec 628MBytes 526Mbits/sec 654MBytes 548Mbits/sec
647MBytes 542Mbits/sec 697MBytes 584Mbits/sec 643MBytes 539Mbits/sec 656MBytes 550Mbits/sec
650MBytes 544Mbits/sec 696MBytes 583Mbits/sec 636MBytes 533Mbits/sec 672MBytes 563Mbits/sec
650MBytes 544Mbits/sec 695MBytes 583Mbits/sec 626MBytes 525Mbits/sec 636MBytes 533Mbits/sec
633MBytes 530Mbits/sec 690MBytes 579Mbits/sec 634MBytes 531Mbits/sec 651MBytes 545Mbits/sec
655MBytes 549Mbits/sec 680MBytes 571Mbits/sec 632MBytes 530Mbits/sec 656MBytes 550Mbits/sec
650MBytes 545Mbits/sec 682MBytes 572Mbits/sec 621MBytes 520Mbits/sec 657MBytes 551Mbits/sec
656MBytes 550Mbits/sec 689MBytes 577Mbits/sec 637MBytes 533Mbits/sec 646MBytes 541Mbits/sec
637MBytes 534Mbits/sec 686MBytes 575Mbits/sec 625MBytes 523Mbits/sec 648MBytes 543Mbits/sec
643MBytes 538Mbits/sec 677MBytes 568Mbits/sec 633MBytes 530Mbits/sec 662MBytes 555Mbits/sec
660MBytes 553Mbits/sec 686MBytes 575Mbits/sec 637MBytes 534Mbits/sec 657MBytes 550Mbits/sec
646MBytes 541Mbits/sec 674MBytes 565Mbits/sec 630MBytes 528Mbits/sec 644MBytes 539Mbits/sec
645MBytes 540Mbits/sec 676MBytes 567Mbits/sec 618MBytes 518Mbits/sec 646MBytes 542Mbits/sec
635MBytes 532Mbits/sec 673MBytes 564Mbits/sec 638MBytes 534Mbits/sec 650MBytes 546Mbits/sec
649MBytes 543Mbits/sec 677MBytes 567Mbits/sec 631MBytes 528Mbits/sec 655MBytes 549Mbits/sec
Ortalama Ortalama Ortalama Ortalama
646,95 541,9 685,45 574,7 631,775 529,25 651,2 545,575
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Ortadgrenimini Haydarpasa Anadolu Teknik Lisesinde 2001 yilinda tamamladi.
Yiiksek 6grenimini Marmara Universitesi Teknik Egitim Fakiiltesi , Elektronik ve
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