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Bu tez ¢alismasinin temel amaci daha 6nce damgalamada kullanilmayan yapay
zeka yontemlerini kullanarak sayisal damgalama sistemlerini tasarlamak ve daha
once sayisal damgalama da kullanilan yapay zeka yontemleri ile damganin elde
edilme basarisin1 artirmaktir. Bu tez calismasinda gerceklestirilen c¢aligsmalar iki
gruba ayrilabilir. Bunlardan birincisi daha Once sayisal damgalama alaninda
kullanilmamis olan pargacik siirii optimizasyonu ve & en yakin komsuluk tabanli bir

siniflandirma teknigi ile damgalama sisteminin gelistirilmesidir. ikincisi yapay



il

bagisiklik tanima sistemi tabanli damgalama teknigidir. Gergeklestirilen ¢calismalarda
kullanilan bu yapay zeka tekniklerinin basarili bir sekilde damgalama modellerinde
kullanilabilecegi gosterilmistir.

Ikinci grup c¢ahigmalarda ise amag yapay zeka yontemleri kullanarak
gerceklestirilen damgalama sistemlerinin performanslarinin  artirilmasidir. Bu
kapsamda wuzaysal ve frekans alanlarinda caligmalar gercgeklestirilmistir.
Gergeklestirilen birinci ¢alismada hem orijinal imgenin daha az bozulmasi hem de
eklenen damganin daha iyi elde edilebilmesini saglamak amaciyla matematiksel
tabanli blok se¢me algoritmas: kullanilmistir. Ikinci calismada, damganin daha iyi
elde edilebilmesini saglamak amaciyla ayrik kosiniis alaninda damgalama sistemi
i¢in kullanilan pozisyonlarin se¢imi yapilmistir. Ugiincii calismada ise damganin elde
edilme bagarisini artirmak i¢in orijinal imgenin goriintii kalitesinden bir miktar 6diin
vererek damga, hata diizeltme kodlari ile kodlanarak kullamlmustir. Ozellikle orijinal
imgenin ¢ok fazla bozuldugu durumlarda ve damganin elde edilme basarisinin diisiik

oldugu durumlarda bu teknikle damganin elde edilme basaris1 artirilmistir.

Anahtar Kelimeler: Ozliik haklarmm korunmasi, sayisal saglam imge damgalama
teknikleri, yapay zeka yontemleri ile sayisal damgalama, uzaysal ve frekans alaninda

damgalama
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The main objective of this thesis is to design digital watermarking methods
utilizing artificial intelligence techniques previously unused and to increase success
of extracting watermark using artificial intelligence techniques used in digital
watermarking. In this thesis, the implemented studies can be divided into two groups.
The first of these studies is development of a classification technique based on
particle swarm optimization and k& nearest neighbor algorithm, and second is

development of a digital watermarking technique using artificial immune recognition



system, which are previously unused in digital watermarking. Implemented
evaluations show that these artificial intelligence techniques can be used successfully
in the watermarking models.

For the studies in the second group, it is aimed to increase performance of the
watermarking models using artificial intelligence techniques. In this concept, studies
in the spatial and frequency domains have implemented. In the first study, block
selection algorithm based on mathematical computation was used to provide both
less distortion of the original image and better obtaining the watermark. In the
second study, positions of the watermarking system were selected in order to obtain
the watermark more successfully in discrete cosine transform domain. In the third
study, the watermark is embedded using error correcting codes by sacrificing image
quality of the original image. Especially in cases where the original image has too
much distortion and very low success on watermark extracting process, the success

of the watermark extraction was increased with this technique.

Keywords: Protection of intellectual property rights, digital robust image
watermarking techniques, digital watermarking with artificial intelligent techniques,

watermarking techniques in spatial and frequency domain.
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1. GIRIS

Bilgisayar ve iletisim teknolojisindeki gelismelere bagli olarak sayisal
imgelerin kullaniminda da biiylik bir artig olmustur. Sayisal imgeler sayisal fotograf
makineleri, sayisal kameralar, tarayicilar ve k 1isisel bilgisayarlardaki sayisal imge
isleme programlar1 gibi cesitli araglarla kolayca olusturulabilmektedir. Internet
aglarinin ¢ok hizli olmasi sebebiyle sayisal imgelerin dagitilmasi, ¢ogaltilmasi ve
degistirilmesi gibi islemlerin yapilmasi da oldukga kolaylagmistir. Analog medyanin
yerini alan sayisal medyalarin yukarida bahsedilen avantajlarinin yani sira illegal
olarak kopyalanmasi, dagitilmasi ve igeriginin degistirilmesi gibi problemleri ortaya
cikmigtir. Sayisal medyanin 6zliik haklarinin korunmasi son zamanlarda kaginilmaz
bir ihtiya¢ halini almigtir. Glinimiizde dijital medyalarin bahsedilen problemlerin
iistesinden gelebilmek icin en yaygin olarak kullanilan teknolojilerden birisi
damgalamadir. Genel olarak sayisal damgalama asagidaki amaglar i¢in kullanilir;

Telif hakkinin teshis edilmesi ve sahiplik belirleme: Sayisal damgalama

islemi ilk olarak sayisal medyanin sahibinin belirlenmesi i¢in kullanilmaya

baslamistir. Bu tip sayisal damgalama yontemi gerektiginde orijinal medyanin
sahibinin ispatlanmasi i¢in kullanilir.

Yaymn izleme: Ozellikle televizyon ve radyo istasyonlarinda kullanilan bir

sayisal damgalama uygulamasidir. Yayinlanmaya baslayacak medya icerisine

sayisal damga eklenir ve izlendigi veya dinlendigi yerde bu sinyaller alinarak
dogru yayinin izleyicilere ulasip ulasmadigi kontrol edilir.

Kopya Takibi: Orijinal medyanin her bir kopyasmnin igerisine sahiplik

bilgisinin yan1 sira o kopyanin kime verildigi bilgisi de eklenir. Bu sayede

illegal bir kopyanin kimin tarafindan sizdirildiginin tespiti amaciyla kullanilir.

Kullammm Kisitlamasi: Bu sayisal damgalama teknigi, kopyasi satilan bir

sayisal medyanin satilan yerin veya kimsenin disinda kullanilmasini

engellemek icin ortaya konulmustur.



Degisiklik Tespiti: Sayisal medyalarin igerigi ¢ok kolay degistirilebilmektedir.

Bu tip damgalama teknikleri sayisal medyalarin igerigin hangi boliimlerinin

degistirildiginin tespit edilmesi i¢in kullanilmaktadir.

Icerik Belirleme: Bu damgalama metodu ile kaydedilen sayisal medyalarin

isimlerin karistirilmasi veya silinmesi durumunda sayisal medyanin igerigi

eklenen sayisal damga ile tespit edilebilir.

Damgalama sistemlerinin bazi goérevleri yerine getirmesi gerekmektedir.
Bunlardan birincisi, damga eger goriinmez bir sekilde ekleniyorsa, eklendigi orijinal
medya iizerinde gozle goriiniir bir degisiklige yol agmamasi gerekmektedir. ikincisi
ise sadece eklendigi sayisal medya ile iligkili olmalidir. Sayisal damgalama sistemi
temelde iki farkli boliime sahiptir. Birincisi damganin orijinal medya igerisine
eklenmesidir. Ikincisi ise orijinal medya igerisinde damganin olup olmadiginin tespit
edilmesi ve damganin yeniden dogru bir sekilde elde edilmesidir.

Gergeklestirilen tez ¢alismasinda sayisal medyalarin sahipliginin belirlenmesi
veya sayisal medyanin 6zliik haklarinin korunmasi i¢in sayisal damgalama teknikleri
sunulmustur.

Bu tez ¢alismasinda, sayisal medyanin 6zliik haklarini korumak i¢in uzaysal
alanda ve frekans alaninda ¢alismalar yapilmistir. Blok tabanli sayisal damgalama
tekniginde, ikili damganin ekleme yoOntemine gore, bloklardan hangisine “0”
hangisine “1” degerinin ekleneceginin belirlenmesi, eklenen damganin elde edilme
basarisin1 degistirdigi gdzlemlenmistir. Eklenen damganin elde edilme basarisini
artirmak amaciyla damganin “1” bitinin eklenecegi bloklar ve damganin “0” bitinin
eklenecegi bloklar Onisleme metoduyla ayrilmistir. Bu yontemin kullanilmasi
sayesinde damganin elde edilme basarisi artirilmistir.

Yapay zeka yontemlerinin damgalama alaninda kullanimi oldukg¢a yeni bir
yaklagimdir. Yapilan literatiir taramasinda, yapay bagisiklik tanima sistemi (YBTS)
bu alanda daha once kullanilmadig1 gozlenmistir. Damgalama alaninda, damganin
elde edilmesi YBTS kullanilarak gerceklestirilmistir. Damga elde etme basarisi,
literatiirde gergeklestirilen degisik yapay zekd yontemleri ile yapilan damgalama
yontemlerinin bagarisi ile karsilastirilabilir diizeydedir.

Ayrik kosiniis doniisiimiinde yapilan damgalama yontemleri genellikle diisiik

frekanslh katsayilar kullanilarak gergeklestirilmektedir. Damgalama igsleminde diisiik



katsayilarin kullanilmasinin sebebi, bu katsayilarin ¢esitli imge saldirilarinda daha az
etkilenmesidir. Diisiik katsayilar igerisinden secilen katsayilarin eklenen damganin
elde edilmesinde etkisi vazgecilmezdir. Diisiik katsayilarin arasindan damgalama
isleminde kullanilacak katsayilarin secilmesi parcacik siirii optimizasyonu (PSO)
kullanilarak gerceklestirilmistir. Oncelikle sabit katsayilar kullanilarak damgalama
yapilmis daha sonra PSO ile katsayilar segilerek damga elde etme islemi yapilmustir.
Damga eklenecek katsayilarin sec¢ilmesi damganin elde edilme basarisini artirdigi
gbzlemlenmistir.

Damgalama alanindaki c¢alismalar incelendiginde genelde PSO’nun
optimizasyon alaninda kullanildig1 gézlemlenmistir. Bu c¢alismada PSO bir
optimizasyon teknigi olarak degil, eklenen damgay1 elde etmek i¢in bir siniflandirma
teknigi olarak kullanilmistir. Calismamizin sonuglarina goére PSO’nun sadece
optimizasyon degil, damgalama alaninda bir siniflandirici olarak kullanilabilecegi
gorilmiistiir.

Hata diizeltme kodlar1 (HDK) genellikle veri haberlesmesinde kullanilan bir
tekniktir. Iletim verileri “1” ve “0” lardan olusmaktadir. iletim esnasinda olusan
hatalar1 gidermek i¢in kullanilir. Damgalama tekniginde de eklenen veriler iletimde
kullanilan verilerle benzerdir. Cesitli imge saldirilarindan sonra elde edilen
damgalarda cesitli bozulmalar ortaya ¢ikmaktadir. Bu bozulmalari HDK kullanarak
en aza indirmek amag¢lanmistir. HDK ile yapay zeka yontemleri kullanilarak orijinal
medyay1 ¢ok fazla etkileyen imge saldirilarindan sonra bile eklenen damga,

neredeyse tam olarak elde edilmistir.

1.1. Literatiir Arastirmasi

Sayisal damgalama o&zellikle 1998 yilinda internetin de yayginlasmasiyla
birlikte kullanilmaya baslanmistir. ilk cikist sayisal medyalarm sahipliginin

belirlenmesi i¢in olmasina ragmen daha sonralar1 yayin izleme, kopya takibi,



kullanim kisitlamasi vb. gibi birgok amag i¢in kullanilmaya baglanmistir (Tefas ve
ark. 2009).

Sayisal damgalama islemi dogrudan orijinal medya igerisine damga olarak
adlandirilan ek bilgiyi gémerek olusturulur. Goriinmez damgalama islemlerinde
damga eklenmis imge ile orijinal imge arasinda gozle goriiniir bir fark olmamalidir.
Bir baska deyisle damga ekleme islemi orijinal imgenin goriinti kalitesini
bozmamalidir. Ayrica sayisal damga eklenmis medyaya zarar vermeyen yani
gorilintiistinde bir degisikligine yol agmayan c¢esitli islemlerle silinememesi
gereklidir. Damgalama isleminde fark edilmezlik, saglamlik ve damga ekleme
kapasitesi birbiri ile ters orantilidir. Normal olarak damga, orijinal medyanin daha az
bozulmasin1 saglamak amaciyla sayisal medyay1 daha az degistirecek alanlarina
eklenebilir. Fakat bu bolgelerin degistirilmesi sayisal medyayr neredeyse hic
etkilemeyecek ve bu bolgelerin silinmesi veya degistirilmesi ile eklenen damgada
silinmis olacaktir. Eklenen damganin kolayca silinmesinin 6niine gegmek i¢in damga
sayisal medyanin 6nemli alanlarmma eklenmelidir. Bu durumda da bu alanlarin
degistirilmesinden sayisal medya ¢ok fazla etkilenebilir.

Sayisal damgalama islemleri baslangigta sayisal imge, ses, goriintli, yaz1 gibi
sayisal medyalar iizerinde uygulanirken son zamanlarda 3 Boyutlu (3B) goriintiiler
ve 3B vektor grafikleri gibi alanlarda da kullanilmaya baslanmistir (Deng ve ark.
2009; Ergelebi ve ark. 2009; Lee ve ark. 2002; Lee ve ark. 2007; Kougianos ve ark.
2009).

Damgalama yontemleri genel yapist itibari ile iki boliime ayrilabilirler.
Gorilinlir damga ekleme yontemi genelde orijinal medyay1 bozmadan goriiniir bir
yerine damganin eklenmesi ile olusturulur (Chen 2000). Genellikle izinsiz
kopyalama isleminin Oniine ge¢mek icin televizyon yayinlarinda veya internet
ortaminda yayinlanan sayisal medyalar i¢in kullanilir. Goriinmez damgalama
yontemleri ise orijinal medyani igerisine gozle goriilmeyecek sekilde damganin
eklenmesi olarak tanimlanmaktadir. Eklenen damganin belirlenen algoritmalar
kullanilarak dogru bir sekilde elde edilmesi gerekmektedir.

Damgalama teknikleri kirillgan, saglam ve yar1 kirilgan olabilir (Aslantas 2009).
Kirilgan damgalama teknigi sayisal medya iizerinde orijinal medyay1 degistirebilecek

herhangi bir islem yapildiginda damganin bozulacagi géz oniine alinarak yapilir. Bu



tip kirllgan damgalama teknikleri sayisal medyalar {izerinde yapilan degisiklikleri
tespit etmek amaciyla kullanilir (Zhang ve Wang 2009). Kirilgan damgalama
tekniklerini orijinal medya igerisine eklemek icin pek ¢ok ydntem vardir. Ozellikle
sayisal medyalarin en anlamsiz bolgelerine eklenen damgalar hem sayisal medyanin
goriinimiinii ¢ok az etkiler hem de en ufak bir degisiklikte bozulacag igin
kirilganligini en tist seviyeye cikarir. Kirllgan damgalama teknikleri genelde sayisal
medyalarin piksel degerlerinin en anlamsiz bitleri degistirilerek veya blok tabanl
olarak yapilmistir (Lu ve ark. 2003; Liu ve ark. 2007). Kirilgan damgalama
tekniklerinin aksine saglam damgalama teknikleri giivenlikli uygulamalar ve 6zlik
haklarinin korunmasi i¢in 6nerilmistir (Al-Otum ve Samara 2010; Lu ve ark. 2007).
Saglam damgalama tekniklerinde en biiylik problem damganin eklenmesi sebebiyle
orijinal resmin bozulmasi ile eklenen damganin saglamlig1 arasinda birbiri ile zit bir
iligki olmasidir (Pan ve ark. 2004). Bir baska deyisle, eklenen damga ne kadar
saglamsa damganin eklenmesinde dolay1 orijinal medya o kadar fazla etkilenecektir.
Saglam bir damgalama tekniginde ideal olarak istenen eklenen damganin ancak
orijjinal medya tamamen silindiginde ortadan kalkmasidir. Saglam damgalama
tekniklerinde eklenen damganin ¢ok saglam olmasi i¢in orijinal medyanin biraz
bozulmasina goz yumulur. Saglam damgalama islemleri i¢in orijinal medyanin
anlaml verileri lizerine damga eklemeyi 6neren ¢aligmalar bulunmaktadir (Podilchuk
ve Delp 2001). Saglam damgalama tekniklerinde eklenen damga genel olarak;
kayipl sikigtirma, lineer ve non-lineer filtreleme, geometrik saldirilar, analog-sayisal
dontstiiriiciiler, yeniden boyutlandirma, giiriiltii ekleme gibi saldirilardan sonra
tekrar elde edilebilmelidir (Qi ve ark. 2007). Genellikle saglam damgalama teknigi
her bir orijinal medya icin farkli damgalar ekleyerek illegal kullanim, iz takibi,
medyanin sahibini belirleme gibi uygulamalar ic¢in kullanilmaktadir. Yar1 kirilgan
damgalama teknikleri ise orijinal medya iizerinde yapilan kotii niyetli veya orijinal
medyay1r bozmaya yonelik saldirilar karsisinda kirillgan fakat yanlighkla veya
ongoriilen degisikliklere karsi saglam bir damgalama teknigidir (Xiao ve Wang
2008).

Sayisal imgeler i¢in bugiine kadar gri imgeler ve renkli imgeler iizerinde pek
cok damgalama teknigi Onerilmistir. Uzaysal alanda yapilan damgalama teknikleri

sayisal resmin piksel degerlerinin degistirilmesi ile yapilmaktadir (Yu ve ark. 2001,



Findik ve ark. 2009). Uzaysal alanda yapilan bazi ¢alismalar en az anlamali bitin
degistirilmesi ile yapilmis ve kullanilan bu teknikler en az anlamsiz bitler {izerinde
islem yapmasi sebebiyle orijinal imgeyi ¢ok az etkilemistir (Schyndel ve ark. 1994;
Schyndel ve Osborne 1993; Wolfgang ve Delp 1996). Uzaysal alanda yapilan diger
bir teknikte blok tabanli damgalama teknigidir. Bu teknik hem gri imgeler i¢in hem
de renkli imgeler i¢in kullanilmaktadir. Gri imgeler i¢in imgenin piksel degerleri
kullanilirken renkli imgeler ic¢in imgenin mavi kanalmin piksel degerleri
kullanilmaktadir (Yu ve ark. 2001). Renkli imgenin mavi kanali insan gorme
sisteminin degisiklikleri en az fark edebildigi renk kanali olmasindan dolay1 damga
bu kanal igerisine ve mavi kanal piksel degerleri kullanilarak eklenmektedir. Bu
teknikte sayisal imge ilk Once birbirleri ile ortiismeyen bloklara boliinmektedir. Bu
bloklarin boyutlar1 genellikle 3x3, 5x5 ve 8x8 olabilmektedir. Blok boyutlarinin
biiytlikliikleri gelistirilen algoritmaya gore degismektedir. Her bir damga degeri bir
blok igerisine eklenir. Blok tabanli damgalama tekniklerinde damganin eklendigi
bloklardan oOzellikler cikarilarak eklenen damga tespit edilmektedir (Pan ve ark.
2004). Kutter ve ark. (1999) damga ekleme ve tespitinde yerel karakteristik
bolgelerini tanimlamak i¢in Voronio diyagramlarimi ve Ozellik ¢ikarmak iginde
Meksikal1 sapka dalgacigini (Mexican hat wavelet) kullanmistir. Bas ve ark. (2002)
yerel karakteristik bolgelerini tespit etmek i¢in Delaunay mozaik doseme (Delaunay
Tessellation) teknigini ve Ozellik ¢ikarmak i¢in ise Harris detektoriini (Harris
Detector) kullanmistir. Tang ve Hang (2003) damganin birka¢ kopyasini normalize
etmis, O0zellik bolgelerine gore ortalanmis yerel karakteristik bolgelerine eklemis ve
yine Ozellik elde etme noktalar1 iginde Meksikali sapka dalgacigi (Mexican hat
wavelet) kullanmigtir. Ayrica gri imgenin piksel degerlerinin veya renkli imgenin
mavi kanalinin piksel degerlerinin parlaklik degerlerinin farklar1 yardimiyla 6zellik
cikarilmis ve yapay zeka yontemleri kullanilarak gerceklestirilen ¢alismalar
literatiirde yer almaktadir. Tsai ve Sun (2007) renkli imgeler ic¢in Onerdikleri
damgalama tekniginde, damganin eklendigi bloklardan mavi kanalin piksel
degerlerini kullanarak ozellikler ¢ikarmislar ve bu ozellikler ile destek vektor
makinelerini (DVM) kullanarak eklenilen damgay1 elde etmislerdir. Benzer sekilde

Yu ve ark. (2001) yine renkli imgeler iizerinde damganin eklendigi bloklardan



Ozellik ¢ikardiktan sonra yapay sinir aglarin1 (YSA) kullanarak eklenilen damgay1
elde etmeyi amaglamiglardir.

Sayisal imgeler i¢in Onerilen damgalama yontemlerinin gerceklestirildigi diger
bir alan da doniisiim alanlaridir. Donilisiim alaninda yapilan damgalama teknikleri,
damganin eklenmesi isleminde doniisiim alaninin algisal kriter avantajini kullanirlar.
Sayisal imge {lizerinde doniistirme yapan teknikler sayisal bir resmi Onemli
bilesenlerine gdre doniistiirme yaptig1 i¢in doniisiim alaninda yapilan damgalama
teknikleri cesitli imge saldirilarina karst saglamdir. Ayrik kosinilis doniisiim alani
(AKD) damgalama islemi igin en ¢ok kullanilan déniisiim alanlarindan birisidir. Tlk
blok tabanli AKD damgalama tekniklerinden birisi Koch ve Zhao (1995) tarafindan
sunulmustur. Yapilan bu ¢alismada sayisal imge 8x8 bloklara boéliindiikten sonra
AKD alanina doniistiiriilmiis ve orta frekansta bulunan degerler degistirilerek ikili
siralar haline doniistiiriilen damga eklenmistir. Bu yontem tipik bir AKD alaninda
damgalama teknigine Ornektir. Ciinkii AKD alaninda yapilan damgalama
tekniklerinde, eger yiiksek frekanslar kullanilirsa damgalama i¢in kullanilan sayisal
imge c¢esitli imge saldirilarina  maruz kaldiginda damgalar  kolaylikla
silinebilmektedir. Eger al¢ak frekanslar kullanilirsa imge saldirilarina karsi saglam
olurlar fakat orijinal imgede de belirli bir sekilde degisiklik olmasi muhtemeldir.
AKD alaninda yapilan ilk c¢aligmalardan biriside Cox ve ark. (1997) Onerdigi
calismadir. Bu g¢alismada yazarlar AKD alaninda yayili spektrum haberlesmesine
dayali bir damgalama teknigi Onermislerdir. Calismada damga en 6nemli AKD
katsayilarina genlikler degistirilerek eklenmistir. Damgali imgeden orijinal imge
cikarilmis ve orijinal damga ile bu farklar arasinda ki benzerlikler hesaplanarak
damganin varlig1 ya da yoklugu tespit edilmistir. Lin ve ark. (2010) AKD alaninda
diisiik frekansli katsayilar1 kullanarak damga eklemislerdir. Diisiik frekanslarda islem
yapmak orijinal imgenin bozulmasini artirmasi sebebiyle bunun 6niine ge¢mek i¢in
matematiksel kalan konseptini kullanmiglardir. Diisiik frekanshi katsayilari
kullandiklar1 i¢in JPEG saldirilarina kars1 oldukga saglam bir damgalama teknigidir.
Son zamanlarda AKD alaninda yapay zeka teknikleri kullanarak yapilan damgalama
tekniklerine rastlanmaktadir. Yapay zeka tekniklerinin kullanildigi damgalama
tekniklerinde genellikle eklenen her bir damga biti i¢in damganin eklendigi

bloklardan Ozellikler c¢ikarilir. Cikarilan bu 6zellikler ve eklenen damga biti



kullanilarak yapay zekd metotlar1 egitilir. Damganin elde edilmesi i¢in damganin
eklendigi bloklardan ayni tekniklerle elde edilen 6zellikler ile egitilmis yapay zeka
teknikleri kullanilarak eklenen damga elde edilir (Khan ve ark 2008). Genelde AKD
alaninda  yapilan  calismalar  orta  frekans  katsayilarin1  kullanarak
gergeklestirilmektedir. Sabit olarak segilen bu katsayilarin yerleri tespit edildiginde
eklenen damganin silinmesi muhtemeldir. Orijinal imge iizerinde yapilan her bir
farkli saldir1 farkli yerlerdeki katsayilar iizerinde olmaktadir. Sabit katsay1 se¢imine
alternatif olarak Shieh ve ark. (2004) genetik algoritma kullanarak damga eklenecek
katsayilarin yerlerini bulmayr amaglamiglardir. Bu calismada orijinal imge 8x8
bloklara boliinmiis ve her bir bloga dort damga biti eklenmistir. Bu dort bitin
eklenecegi frekans katsayisinin yerleri genetik algoritma kullanarak bulunmustur.

Cok iyi zaman frekans ¢oziiniirliikklii veri elde edebilmesi ve insan gérme
sistemine olan uyumu sebebiyle, ayrik dalgacik doniisimii (ADD) sayisal
damgalama tekniginde oldukca kullanish bir frekans alanidir. ADD alaninda pek ¢ok
damgalama teknigi Onerilmistir. Bunlardan en ¢ok bilineni Cox ve Miliier (1997)
tarafindan onerilmistir. Onerilen g¢alismada damga eklenmesinden kaynaklanan
degisiklik miktarinin ADD katsayilarinin biiyiikligline oran1 dikkate alinarak ADD
katsayilar1 igerisine damga ekleme islemi yapilmistir. Xia ve ark. (1997) ADD
alaninda, damgay1 Gaussian giiriiltiisii olarak modelledikten sonra imgenin orta ve
yiiksek frekans bantlarina eklemislerdir. Damga elde etme isleminde, orijinal damga
ile c¢ikarilan damga arasindaki korelasyon dikkate alinarak eklenen damga elde
edilmeye ¢alisilmistir. Wang ve ark. (2002) sayisal imgelerin sahipligini belirlemek
icin dalgacik alaninda ve damgayi elde etmek i¢in orijinal imgeye ihtiya¢ duymayan
bir damgalama teknigi 6nermislerdir. Bu ¢alismada orijinal imge ¢ok katmanli ADD
kullanilarak alt bantlara ayrilmis, g¢esitli saldirilar karsisinda saglam olmasi ve
orijinal imgenin daha az bozulmasini saglamak amaciyla damga eklemek icin orta
frekans alt band1 segilmistir. Ikili damga rotasyonel matris yardimiyla reel sayilara
doniistiiriilmiis sonra reel sayili damga uygun katsayilarla agirliklandirilmis ve
damganin ekleme islemi secilen alt bandin frekans degerleri agirlikli reel sayili
damga ile degistirilerek yapilmistir.

Yuan ve Zhang (2006) ADD alaninda imgelerin istatistiksel karakteristiklerini

tanimlayan Gaussian karma modeline dayali yeni bir¢ok olgekli kirilgan bir



damgalama teknigi onermislerdir. Wang ve Lin (2004) 6zliik haklarinin korunmasi
icin dalgacik aga¢ temelli eklenen damgay1 elde etmek i¢in orijinal imgeye ihityac
duymayan bir damgalama teknigi 6nermislerdir. Bu ¢alismada Kundur ve ark. (1998)
calismasinda faydalanarak, damganin her biri belirli uzaysal alanlara karsilik gelen
katsay1 kiimelerinin disindaki tekil dalgacik katsayilarinin nicelenerek eklenmistir.

Damgalama islemlerinin ¢ok olarak kullanildig1 diger bir frekans alan1 da Ayrik
Fourier Dontisiim (AFD) alamidir. AFD alanindaki ilk ¢alismalardan Ruanaidh ve
Pun (1997), AFD alaninda faz tabanli bir damgalama teknigi dnermisler ve damganin
elde edilmesinde en uygun arayicity1 kullanmislardir. Premaratne and Ko (1999)
AFD alaninda damga eklemek ve tespit etmek i¢in yeni bir kavram ileri siirmiislerdir.
Ekleme islemi imge igeriginden bagimsiz olmasi sebebiyle, ¢ok hizli bir sekilde
damga eklemeyi basarmuslardir. Ozellikle ¢ok fazla gergevenin damgalanmasi
gereken video medyalarinda kullaniglt bir tekniktir. Chen ve Chen (2005) faz
kaydirmali anahtarlama teknigini kullanarak AFD alaninda damgalama teknigi
onermislerdir. Bu teknikte, damga orijinal imgenin AFD katsayilari igerisinde faz
kaydirmali anahtarlama kullanilarak gizlenmis ve yayimli spektrum kullanilarak
genigletilmistir. Faz kaydirmali anahtarlama kullanilarak damganin eklenmesi
ozellikle giirtiltiiye kars1 cok saglam bir yapidadir.

Saglam damgalama yoOntemleri imge {izerinde gergeklestirilen ¢esitli
saldirilardan sonra eklenen damganin dogru bir sekilde elde edilebildigi tekniklerdir.
Saglam olarak ifade edilen damgalama teknikleri biitiin imge saldirilarina karsi ayni
saglamlikta degildir. Bunun en biiyiikk nedeni imgelere uygulanan saldirilarin ¢ok
cesitli olmasindandir. Yapilan saglam damgalama teknikleri bazi imge saldirilarina
kars1 oldukca saglam olurken, bazi saldirilara karsida oldukca kirilgan bir yapi
gostermektedir. Damgalama tekniklerinde saglamligi artirmak igin son zamanlarda
veri iletisiminde kullanilan hata diizeltme kodlar1 (HDK) kullanilmaya baslanmustir.
Bu baglamda Alattar ve ark. (2004) elektronik dokiimanlar i¢in yayiml spektrum
kullanarak bir damgalama teknigi onermistir. Bu ¢alismada elektronik dokiimanlarin
taranmasi, c¢ikartilmast ve dokiimani bozabilecek olan ¢esitli islemlerden sonra
eklenen damgay1 daha basarili bir sekilde elde etmek i¢in Bose, Chaudhuri and
Hocquenghem (BCH) hata diizeltme kodlarini kullanmistir. Miaou ve ark. (2001)

MPEG dosyalarinin iletiminin hataya yatkin oldugunu vurgulamis ve iletimden
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kaynaklanan hatalar1 diizeltmek i¢in BCH hata diizeltme kodlarin1 kullanmistir. Hata
diizeltme kodlariin kullanilmasi eklenen damganin ¢ok basarili bir sekilde geri elde
edilebilmesini saglamistir. Usman ve ark. (2010) AKD alaninda damgay1 eklemek
icin blogun igerisinden damganin eklenecegi frekans katsayilarini bulmak igin
genetik algoritmalar kullanmistir. Cesitli imge saldirilarindan sonra eklenen damgay1
daha basarili bir sekilde elde edebilmek amaciyla damgayr BCH hata diizeltme
kodlar1 ile kodladiktan sonra kullanmis ve damganin elde edilme basarisini
artirmistir.

Damgalama tekniklerinde daha 6ncede bahsedildigi tizere damganin saglamligi
ile orijinal imgenin bozulmasinin arasinda ters bir orantt vardir. Damgalama
tekniklerinde bu sorunlar1 giderebilmek amaciyla c¢esitli evrimsel optimizasyon
teknikleri Onerilmistir. Wang ve ark. (2007), ADD tabanli ve PSO kullanarak
damgay1 elde etmek i¢in orijinal imgeye ihtiya¢ bir damgalama plan1 Onermistir.
Orijinal imge igerisine damgayr eklemek icin ayrik dalgacik doniisiim alanim
kullanmistir. Bu ¢alismada PSO uygunluk fonksiyonu olarak kullanilmis ve eklenen
damgay1 elde etmek i¢in normallestirilmis korelasyon kullanilmigtir. Rohanni ve ark.
(2009) AKD alaninda bir damgalama plani Onermistir. Calismada PSO orijinal
imgeyi en az etkileyecek damganin eklenecegi en uygun AKD katsayilarin1 bulmak
icin kullanilmigtir. Dontistimler sirasinda reel sayilarin tam sayilara doniistimde
olusan hatalar1 en az indirgemek amaciyla damgalama planlar1 Onerilmistir. Bu
calismalarda AKD alaninda kirllgan damgalama planlar1 Onerilmis, dontisim
hatalarin1 en aza indirgemek i¢in genetik algoritma, farksal evrim ve PSO ile
calismalar yapilmistir. Bu ¢alismalarda da genel olarak AKD alaninda en az anlamh
bitlerin degistirilmesi ile damga eklenmis ve AKD alanindan uzaysal alana doniisiim
yapilirken orijinal imgedeki bozulmaya en seviyede tutmak igin evrimsel
algoritmalardan faydalanilmistir (Aslantas ve ark. 2008; Aslantas ve ark. 2009).

Tez caligmasinda ¢esitli imge saldirilarina karg1 saglam damgalama planlar
Onerilmistir. Damga uzaysal alanda ve frekans alaninda literatiir 6zetinde bahsedilen
damga ekleme planlarina benzer sekilde yapilmistir. Saglam damgalama
tekniklerinde ozellikle farkli siniflandirma teknikleri veya yapay zeka tekniklerinin
kullanilmasi tez ¢aligmasinin genel amaclarindandir. Yapay bagisiklik tanima sistemi

ile damgalama yontemi, PSO ile damgalama yontemleri literatiire yeni
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katkilarindandir. Damga bitlerinin eklenecegi bloklarin secilmesi ve frekans alaninda
katsayilarin seg¢ilmesi saglam damgalama tekniginin basarisini artirmak amaciyla
gergeklestirilen calismalardir. Damgalama alaninda yapilan damgalama teknikleri
baz1 imge ataklar1 karsisinda saglam olurken bazi imge ataklar1 karsisinda oldukca
kirilgan bir yap1 gostermektedir. Bunun iistesinden gelebilmek amaciyla yapay zeka
yontemleri ile birlikte damga BCH kodlama yontemi ile kodlanmis ve uygulanan
imge saldirillarindan sonra damga neredeyse %100 elde edilmistir.  Yapilan
calismalarda sonuglar1 karsilagtirabilmek amaciyla gri imgeler veya renkli imgeler

kullanilmastir.

1.2. Calismanin Temel Amaci ve Literatiire katkilar

Tez caligmasinin temel amaci saglam imge damgalama alaninda daha 6nceden
kullanilmamis yapay zeka yoOntemlerinin bu alanda uygulanabilirliinin ortaya
konulmasidir. Bu baglamda, son yillarda 6zellikle siniflandirma alaninda belli bir
basar1 yakalamis olan yapay bagisiklik tanima sistemi saglam damgalama alanina
adapte edilmis ve elde edilen sonuclar diger yapay zeka yontemleri kullanilarak
gerceklestirilmis sonuclarla karsilastirilmistir. Elde edilen sonuglar yapay bagisiklik
sisteminin damgalama alanin da basariyla uygulanabilecegini ortaya koymustur.

Evrimsel algoritmalar damgalama alaninda, damganin elde edilmesi igin bir
yontem olarak degil, damganin elde edilme basarisin1 yada damganin eklendigi
orijinal imgenin daha az bozulmasini saglamak amaciyla bir optimizasyon teknigi
olarak kullanilmistir. Calismamizda PSO’nun kullanildiklar1 bu alanimnin disinda
damgalama alaninda bir siniflandiric1 olarak kullanilabilecegini gosterilmistir. Cok
basit bir mantikla c¢alismasina ragmen damgalama alaninda karmagsik
siiflandiricilarin bagarisini yakalayan hatta bazi imge saldirilar1 karsisinda daha
yiiksek basarinin elde edildigi bir yontem oldugu ortaya konulmustur.

Saglam damgalama yontemlerinde genellikle damgalar bazi imge saldirilarina

kars1 oldukca saglam olurken bazi imge saldirilarina kars1 da oldukca kirilgan bir
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yontem olarak ortaya ¢ikmaktadir. Yapay zeka yontemleri ile birlikte hata diizeltme

kodlar1 kullanilarak normalde imge saldirilarina karst dogru bir sekilde elde

edilemeyen damgalar ¢ok yiiksek bir basar1 yiizdesi ile elde edilebilmistir.

Damgalarin eklendigi bloklarin ya da bdlgelerin se¢iminin damganin elde

edilme basarisini etkiledigi pek cok calisma ile gosterilmistir (Shieh ve ark. 2004).

Yapay zeka yontemleri ile saglam damgalama tekniklerinde matematiksel 6n isleme

ve optimizasyon teknikleri kullanarak blok ve katsay1 se¢imi yapilmis ve damganin

elde edilme basarist 6nemli dl¢iide artirilmgtir.

Gergeklestirilen bu c¢aligmalarla literatiire yapilan katkilar asagidaki sekilde

Ozetlenebilir.

Daha once literatiirde damgalama alaninda kullanilmamis olan YBTS
siniflandirma yontemi damgalama alaninda basariyla uygulanmistir.
Genellikle literatiirde optimizasyon alaninda kullanilan PSO £ en
yakin komsuluk (kNN) algoritmasi ile birlestirilerek bir siniflandirma
algoritmasi olusturulmus ve damgalama alanina adapte edilmistir.
Literatiirde kullanilan yapay zekd yontemleri ile gerceklestirilen
damgalama algoritmalarinin basarisin1 artirmak amaciyla blok se¢cme
algoritmast Onerilmis ve hem orijinal imgenin daha az bozulmasi
saglanmis hem de eklenen damganin %1 ile %9 arasinda daha basarili
bir sekilde elde edilmesi saglanmustir.

Damgalama yonteminde BCH kodlama yontemi ile kodlanan
damganin elde edilme basaris1 arastirilmis ve hata diizeltme oranlarina
gore damganin elde edilme basarisi test edilmistir.

AKD alaninda DVR kullanilarak damgalama gerceklestirilmis ve
damganin elde edilme basarisi artirilmistir. Ayrica AKD alaninda
damgalamada kullanilacak olan katsayilarin yerleri PSO ile segilerek

damganin elde edilme basaris1 %1 ile %12 arasinda artirilmistir
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1.3. Tezin Organizasyonu

Yapay zeka teknikleri kullanarak saglam damgalama tekniklerine odaklanmis
bu tez calismasinin boliimleri asagidaki gibi organize edilmistir.

Birinci Bolimde tez calismasinin oOzeti kisa bir sekilde verilmektedir.
Calismanin amaci, literatiirdeki mevcut ¢alismalara ve ¢alismanin literatiire
katkilarina deginilmistir.

Ikinci boéliimde damgalama sistemlerinin genel yapisi, gesitleri, kullanildig1
yerler, yerine getirmesi gereken oOzellikleri ve gelecegi konusunda detayli bilgi
verilmigtir.

Uciincii boliimde tez c¢alismasinda kullanilan smiflandirma teknikleri ve
optimizasyon teknikleri hakkinda 6zet bilgiler verilmistir.

Dordiincii boliimde tez calismasi boyunca kullanilan sabit bilgilere yer
verilmigtir.

Besinci boliimde destek vektor makinelerine dayali renkli imgeler iizerinde
gergeklestirilen damgalama tekniginde, damganin elde edilme basarisin1 ve orijinal
imgenin daha az bozulmasimi gergeklestirmek amaciyla matematiksel olarak blok
secim On isleme teknigine dayali damgalama teknigi anlatilmigtir.

Altinct bolimde ayrik kosiniis alaninda destek vektor regresyona dayali
damgalama teknigi ve damganin elde edilme basarisin1 artirmak amaciyla
pozisyonlarin se¢iminin parcaci siirli optimizasyonu kullanarak gergeklestirilmesi
anlatilmistir.

Yedinci bolimde PSO ve kNN birlikte kullanilarak olusturulan melez bir
damgalama teknigi ve YBTS kullanilarak gergeklestirilen damgalama teknigi
anlatilmastir.

Sekizinci bolimde BCH hata diizeltme kodlar1 ile damganin kodlanarak
kullanilmas1 ve hata diizeltme kodlarinin damganin elde edilme basaris1 {izerine
etkisini arastiran ¢alisma anlatilmistir.

Dokuzuncu boélimde tez ¢alismasinda  gergeklestirilen damgalama

calismalarinin sonuglari ve gelecek caligmalar i¢in bilgiler verilmistir.
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Kaynaklar boéliimiinde ise bu tez calismasinda faydalanilan kaynaklara yer

verilmistir.
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2. SAYISAL DAMGALAMA ALGORITMALARI ve UYYGULAMALARI

2.1. Sayisal Damgalama

Ik damga her ne kadar hala tartismaya acik olsa da, genel kani olarak 13.
ylizyillin sonlarinda [talian kagitlarinda goriilmiis ve kisa zamanda Avrupa’da
yayginlasmistir. Bilinen en eski damga 1282 yilinda Bologna’da Italian kagidinda
goriilmiistiir. Bu isaretler kagit kaliplarina ince tel oOriintiilerinin eklenmesiyle
olusturulmustur. Telin oldugu yerde kagit ince olur ve sonucta transparan bir goriintii
olugmustur (Cox ve ark. 2002).

Ik damgalarin ne anlama geldigi ve hangi amagclar icin kullanildig1 agik
olmamasina ragmen, kagitlarin yapildigi kaliplar1 tespit etmek, imal yerlerinin
belirlenmesi, kagit yapict markalar1 tanimlamak, mistik isaretler ve dekorasyon igin
kullanildig: sdylenebilir. 18. ylizyilla birlikte Avrupa’da ve Amerika’da kagit {izerine
yapilan damgalarin kullanim amaclart daha net olarak ortaya ¢ikmistir. Onlar marka,
kagidin imal tarihini tutmak ve orijinal sayfanin biyiikliigiini gostermek igin
kullanmiglardir. Bu zamanlarda paralar ve diger dokiimanlara karsi sahtekarligi
onlemek i¢in kullanilmaya baglamistir (Cox ve ark. 2002).

Damga bazi kagitlarin iizerine iliretim agamasinda gizlenen bir resim veya
tasarimdir ve 1s18a tutuldugunda gorliniir. Damga kelimesi 18. yiizyilin sonlarina
dogru icat edilmis ve Almanca bir terim olan wassermarke teriminden tiiretilmistir
(Cox ve ark. 2002).

Bugiin kagit iizerinde kullanilan damgalar degerli dokiimanlarin sahteciliginin
Oniine gegebilmek amaciyla kullanilmaktadir. Sekil 2.1°de giiniimiizde kullanilan

damgal1 bir banknot ve i¢cindeki damga gosterilmistir.
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Sekil 2.1 Damgali banknot ve igerisindeki gomiilii damga

Sayisal damgalama teknigi 6zellikle son yillarda hem akademik camianin hem
de endiistrinin ilgisini ¢eken Onemli goriintii isleme alanlarindan birisi olmustur.
Sayisal damgalama orijinal medyanin bazi verilerini degistirerek igerisine gerekli
verilerin (damganin) orijinal medyay1 bozmadan eklenmesi olay1 olarak adlandirilir
(Bovik 2009). Bu tanima gore sayisal damgalamanin bazi gereksinimleri yerine
getirmesi gerekmektedir. Birincisi, damganin orijinal medya icerisine eklenmesinde
dolay1 orijinal medya iizerinde gozle goriiniir bir degisiklik olmamasi gerekmektedir.
Ikincisi ise eklenen damganin amacina uygun olarak gerektiginde elde edilebilmesi
gerekmektedir.

Genel olarak sayisal damgalama teknikleri iki farkli modiilden olugsmaktadir.
Bunlardan birincisi damganin orijinal medya icersine ekleme veya gomme islemidir.
Ikincisi ise orijinal medya icerisine eklenen damganin tespit edilmesi ve ardindan
damganin tekrar elde edilmesidir. Genel olarak damgalamanin bu modiilleri Sekil

2.2’ de verilmistir.
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Sekil 2.2 (a) Damga ekleme islemi (b) Damganin elde edilmesi (¢) Damganin
tespitinin yapilmasi (Pan ve ark. 2004)

Sekil 2.2 (a)’ da damganin orijinal medya igerisine gomiilmesi veya eklenmesi
isleminde, orijinal medya (X) ile, bu medyanin icerisine eklenen damga (W) ile
gosterilmektedir. Sonug olarak elde edilen (X’) damga eklendikten sonraki orijinal
medyay1 yani damgali medyayr temsil etmektedir. Damga ekleme isleminde
kullanilabilecek olan anahtar (K), sozde rastgele sayilar tiretmek i¢i kullanilir.
Damganin daha giivenli olmasi i¢in kullanilmaktadir. Sekil 2.2° de kesikli ¢izgilerle

gosterilen ok isaretleri istendiginde kullanilabilecek medyalar1 gostermektedir. Bagka
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bir deyisle biitiin damgalama planlarinda mutlaka kullanilmasi gerekmemektedir.
Yapilan damgalama planina gore kullanilabilir. Sekil 2.2 (b)’ de gdsterilen ve test
medyay1 gosteren (X°’) damga eklendikten sonra muhtemel bozulmalarin olabilecegi
damgal1 imgeyi temsil etmektedir. X~ ile X** arasindaki fark, X’ damga eklendikten
sonra higbir degisiklige ugramadigi kesin olan damga medyadir. X’ damga
eklendikten sonra degisiklige ugrayip ugramadig bilinmeyen ve igerisinde eklenen
damga olmas1 beklenen damga imgeyi temsil etmektedir. Sekil 2.2° de gosterilen
damga ekleme, damganin tespit edilmesi ve damganin elde edilmesi matematiksel

olarak Esitlik 2.1°deki gibi temsil edilmektedir (Pan ve ark. 2004).

Esitlik 2.1°de verilen E(.) ekleme islemini gostermektedir ve koseli parantez
icerisinde gosterilen [K] mutlaka kullanilmak zorunda olunmadigini, damgalama
planinda gerekli oldugu takdirde kullanilabilecegini gostermektedir. Bu esitlige
benzer sekilde damganin tespit edilmesi ve elde edilmesi asagidaki sekilde ifade

edilebilir.

W'=B(X",[X],[K]), (2.2)

Filigran Var yada Yok =T(X",[X],W,[K]). (23)

Burada B(.) eklenen damganin bulunmasini gosterir ve 7(.) orijinal medya

icerisine eklenmis olan damganin tespit edilmesini gosterir.
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2.2. Sayisal Damgalama Uygulamalar:

Sayisal damgalama, pek ¢ok Onemli uygulama alanlart i¢in kullanilan bir
tekniktir. Her bir damgalama teknigi damgalama alanindaki farkli gereksinimleri
karsilamak amaciyla gelistirilmistir. Baska bir deyisle, her bir damgalama
algoritmasiin hedefi farkli uygulamalardir. Asagida sayisal damgalamanin farkl

amaglar i¢in kullanildigi alanlar verilmistir.

2.2.1. Telif Hakkinin Teshis Edilmesi Ve Sahiplik Belirleme

Sayisal medyalarin telif hakkinin teshis edilmesi ve sahipliginin belirlenmesi
sayisal damgalamanin ilk kullanildigr uygulama alanlarindan birisi olarak ortaya
cikmistir. Sayisal ortamlarda hazirlanan veya sayisal ortamlarda kullanilan resim,
miizik, video, sayisal kitap ve bunun gibi sayisal medyalarin 6zliik haklarin
korunmasi, bu tip medyalarin sayisal ortamlara tasindigr zamanlardan beri yapilmaya
calisilmaktadir. Bu medyalarin 6zliik haklarinin korunmasi ilk zamanlarda genellikle
“©,tarih ve sahiplik bilgisi” gibi bilgilerin yazi olarak eklenmesi ile saglanmaya
calisilmigtir. Fakat yazi ile gergeklestirilen bu tip damgalama tekniklerinin pek ¢ok
zayifliklar1 vardir. Bunlardan birisi damganin eklendigi orijinal medyanin hig
etkilemeden bunun ortadan kaldirilabilmesidir. Diger bir dezavantaji ise
kaldirilmayacak sekilde eklenen damgalarin orijinal medya iizerinde istenmeyen
goriintli bozukluklarina yol agmasidir (Cox ve ark. 2002). Yazi1 olarak eklenmis
damganin bu dezavantajlarindan dolay1, orijinal medya igerisine bu medyay1
bozmayan ve gerekli oldugu durumlarda sayisal medyanin sahibinin tespit edilmesini
saglayan sayisal damgalama teknikleri, yazi ile yapilan damgalama tekniklerinin

yerini almistir.
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2.2.2 Yayin Izleme

1997 yilinda Japonya’da televizyon reklamciliginda biiyiik bir skandal ortaya
cikmistir. Bu skandalda reklamcilar aynit zaman diliminde en az iki reklam yapmak
icin anlagmiglar ve sonugta yayinlanmayan binlerce reklam i¢in reklamcilar 6deme
yapmak zorunda kalmislardir (Ertiirkler 2007). Reklam yayinlarini gozlemleyecek
bir sistem olmamasindan dolay1, bu uygulama 20 yildan daha uzun bir siire hi¢ fark
edilmeden devam etmistir (Cox ve ark. 2002). Yaym izlemeyle ilgilenen cesitli
kuruluslar ve bireyler vardir. Ornegin reklamcilar yaymn kurulusuna iicret karsilig
verdikleri reklamlarin yaymlanip yaymlanmadigini ve yaymlandigi zamandan emin
olmak isterler. Miizisyenler, televizyon kanallar1 ve kendine 0zgii materyalleri
yaymlayanlar illegal olarak yayin yapilip yapilmadigindan emin olmak isterler
(Ertiirkler 2007). Bu sorunlarin iistesinden gelebilmek amaciyla gesitli teknikler
ortaya ¢ikmistir. Bunlardan birisi insan kaynakli ¢dziimlerdir. Yaymlarn izleyen
kisiler gordiikleri ya da dinledikleri seyleri bildirerek bir yayin kontrolii yapabilirler.
Fakat bu yontem hem insan faktdriiniin yapabilecegi yanlisliklar sebebiyle hem de
¢ok maliyetli bir yontem olmasi sebebiyle tercih edilmemis ve otomatik yayin izleme
yontemlerine gecis icin bir sebep olmustur. Bilgisayar tabanli yayin izleme
yontemleri de aktif ve pasif olarak iki gruba ayrilmaktadir (Cox ve ark. 2002). Pasif
sistemlerde bir bilgisayar, yayinlanan igerikle veritabanindaki igerigi karsilastirir ve
karsilastirma sonuglarina gore yayinlanan igerigin dogrulugunu tespit eder. Ancak bu
tip sistemlerin ¢ok fazla pratik bir kullanimi yoktur. Cilinkii bir yaym akisinin
milyonlarca bitten olustugu diisiiniiliirse hem zaman agisindan hem de dogruluk
acisindan pratik bir yaklasim olmayacaktir. Aktif yayimn izleme de ise yayinlanan
icerigi tanmimlayan bir bilginin ayrt bir alan icerisine eklenmesi ile
gerceklestirilmektedir. Bu tip yayin izleme yontemleri de hem analog yayinlarda
hem de sayisal yayinlarda cesitli problemlere sahiptir (Cox ve ark. 2002).

Sayisal damgalama yontemleri yayin izleme i¢in alternatif bir teknoloji olarak
ortaya c¢ikmaktadir. Bu yontemde, eklenen damga planlandigi1 gibi gercek yayinin
gerceklesip gerceklesmediginin dogrulanmasi i¢in kullanilabilir. Yayinlanan igerigin

bir kismi bozulsa bile eklenen damga elde edilebilecegi i¢in yayin akisinin
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dogrulugunu saptayabilir. Yukarida yayin izleme icin One siiriilen teknolojilerin
dezavantajlarina sahip olmayan sayisal damgalama, yayin izlemeyi basarili bir

sekilde yerine getirmektedir.

2.2.3. Kopya Takibi

Sayisal damgalama yonteminin bu uygulama alaninda, takibi yapilacak olan her
bir sayisal medya icin farkli damgalar eklenir. Bunun amac1 sayisal medyanin sadece
sahibini veya legal dagiticisin1 belirlemek i¢in degil, bunun yaninda kopyalama
islemini de bulmak icindir (Bovik 2009). Bu yontemde sayisal medyanin her bir
kopyast i¢in farklt damgalar kullanildig1 i¢in hangi kopyanin kime verildigi bellidir.
Bu yontem sayisal medya herhangi bir sekilde ¢ogaltildigi zaman bu ¢ogaltilmanin
hangi kopyadan yapildig1 veya bu kopyalama isleminin nereden yapildiginin tespit
edilmesi igin kullanilmaktadir. Ozellikle video ve ses dosyalarinda ¢ok fazla
kullanilmaktadir. Bir sinema da video kaydi yapilan ve bu kopyanin dagitilmasindan
hangi sinemanin sorumlu oldugu bulunabilmektedir veya satilan mp3 dosyalarinin
kimin tarafindan yayimlandigiin tespiti yapilabilmektedir. Bu damgalama y&ntemi

literatlirde parmak izi damgalari olarak ta gegmektedir (Ertlirkler 2007).
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2.2.4 Degisiklik Tespiti

Sayisal medyalar iizerinde degisiklik yapmak olduk¢a kolay olmasina ragmen
yapilan degisikligin bulunmasi ise zordur. Sayisal imge iizerinde degisiklik yapmak
icin tasarlanmis c¢esitli programlarla, sayisal imgeler c¢ok kolay bir sekilde
degistirilebilmekte ve hangi imgenin orijinal oldugunun tespiti gozle ayirt
edilememektedir. Ayni problemler ses dosyalar1 ve video goriintiileri iginde
gecerlidir (Cox ve ark. 2002).

Bu problemlerin iistesinden gelebilmek amaciyla sifreleme alaninda mesajlart
dogrulama iizerine ¢aligmalar yapilmistir. Bu probleme genel bir sifreleme yaklagimi
sayisal imzalarin kullanilmasidir. Sayisal imzalar mesajin 6zetinin sifrelenmesiyle
olusturulur. Sayisal imzalarda asimetrik sifreleme teknikleri kullanilmaktadir. Yani
sifreleme i¢in ayr1 bir anahtar ve sifreleri ¢ozmek i¢in ayri bir anahtar
kullanilmaktadir. Sifreleme i¢in kullanilan anahtara 6zel anahtar denmekte ve bu
anahtar sadece sifreleme yapacak olan kisiler tarafindan bilinmektedir. Sifrelenmis
verileri ¢dzmek i¢in kullanilan genel anahtar ise herkes tarafindan bilinmektedir.
Ozel anahtar ile sifrelenmis bir veri ancak o anahtar ¢iftinin genel anahtar1 kullanarak
coOziilebilir. Bdylece kisiye ait genel anahtar ile ¢oziilebilen mesajlarin o kisinin
gonderdigi mesaj oldugundan emin olunur (Findik 2004; Ulker ve ark. 2006).

Bu problemlerin ¢6ziimii i¢in sayisal damgalama teknikleri alternatif bir ¢6ziim
olarak sunulmaktadir. Sayisal medyalar tizerinde yapilan degisiklikleri tespit etmek
amaciyla sayisal medyanin tiimiinii kapsayacak sekilde bir damga eklenir. Sayisal
medya lizerinde yapilan degisiklikleri tespit etmek amaciyla yapilan bu damgalama
teknigine bu alanda kirilgan damgalama teknikleri denmektedir. Bu damgalama
yonteminde sayisal medya iizerinde ¢ok az bir degisiklik yapilsa bile fark edilir ve
sayisal medyanin hangi boliimlerinin degistirildigi tespit edilir (Villuendas ve ark.

2007; Liu ve ark. 2008).



23

2.2.5 Kullanim Kisitlamasi

Sayisal damgalamanin daha Onceden bahsedilen kullanim yerlerinin hepsi
sayisal medyalar iizerinde herhangi bir degisiklik yapildiginda veya illegal olarak
kullanildiginda olusan problemlerin iistesinden gelebilmek amaciyla tasarlanmistir.
Kullanim kisitlamasi teknikleri ise herhangi bir illegal kullanima izin vermemek
amactyla uygulanan damgalama teknikleridir.

Kullanom kisitlamasinda kullanilan tekniklerden birisi yine sifreleme
teknikleridir. Bu teknikte veriler sifrelenir ve ondan sonra ilgili kisilere gonderir.
Baz1 televizyon kuruluslari da bu yontemi kullanmaktadir. Sifreli olarak yayin
yaparlar ve bu yayini herkes alabilir. Ancak sifreli yayini ¢6zmek i¢in sifresi olanlar
bu yaym izleyebilirler. Fakat sifreleme teknikleri ile korunan sayisal medyalar
sadece sifreli oldugu durumda korunmaktadir. Sifre ¢oziildiikkten sonra bu sayisal
medyalar tizerinde sifrelemenin higbir etkisi kalmamaktadir (Findik 2004).

Sayisal damgalama yontemleri illegal olarak ¢ogaltmaya kars1 bir 6nlem olarak
kullanilabilmektedir. Sayisal damgalar bu medyalar igerisine eklenir ve bu sayisal
medyalarin  kopyalamaya karst korumali olduklarimi bildirir. Fakat sayisal
damgalama yoOntemleri ile bu sayisal medyalarin kaydedicileri, oynaticilar1 ve
gostericileri birlikte calismak zorundadir. Kullanim kisitlamasimi géz Oniinde
bulunduran cihazla bu medyalar icerisindeki sayisal damgalari tespit ederler ve

icerisindeki damgaya gore davranirlar (Bloom ve ark. 1999, Ertiirkler 2007).

2.2.6 icerik Arsivleme

Igerik arsivleme icin kullanilan damgalama teknikleri 6zellikle isimleri
bilinmeden yanlishiklarin yapilabilecegi durumlarda kullanilmaktadir. Bu tip
damgalamanin en ¢ok kullanildig1 alan genellikler tip alanidir. Hastalarin cekilen
rontgenleri veya hastaya ait diger sayisal medyalar karigtiginda sonuglar ¢ok olumsuz

olabilmektedir. Veritabanlarina kaydedilen bu verilerin isimlerinin karigmasi,
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silinmesi veya veritabaninin ¢okmesi durumunda bu sayisal medyalarin igerisine
eklenen damgalar yardimiyla bunlarin kime ait oldugu veya neyi temsil ettikleri

bulunabilmektedir (Ertiirkler 2007).

2.3 Damgalama Algoritmalarimin Siniflandiriimasi

Her bir damgalama tekniginin kendine has Ozellikleri ve karakteristikleri
bulunmaktadir. Damgalama alaninda ilk siniflandirma orijinal medya tiizerindeki
degisikliklere kars1 dayanikliligina gore yapilabilir. Bu tip degisiklikler sinyal isleme
islemlerinin bir sonucu olabilecegi gibi 6zel olarak tasarlanmis ve sayisal medya
icerisine eklenen damganin bulunmasini engellemek icin veya baska yollarla
damgalama planimin giivenilirligini sarsmak i¢in yapilabilir. Bu tip degisiklikler
sayisal damgalama planlarinda saldir1 olarak adlandirilmaktadir. Orijinal medya
lizerinde yapilan bu tip saldirilara karsi duyarlilign  saglamlik olarak
adlandirilmaktadir. Uygulanan saglamlik duyarliligina gére damgalama planlari
asagidaki kategorilere ayrilmaktadir.

e Saglam: Bu tip damgalama teknikleri orijinal medya tiizerinde yapilan
saldirilara karsi saglama bir yapidadir. Yani orijinal imge iizerinde degisiklik olsa
bile eklenen damganin basariyla ¢ikarilmasi amaglanmaktadir. Bu tip damgalama
teknikleri sayisal medyalarin 6zliikk haklarini korumak ve sahipligini belirlemek i¢in
kullanilmaktadir (Autrusseau ve Callet 2007).

e Kirilgan: Kirllgan damgalama teknikleri orijinal medya lizerinde yapilan
degisikliklere kars1 asir1 duyarli olacak sekilde tasarlanmaktadir. Bu tip damgalama
tekniklerinin tasarlanmasi saglam damgalama tekniklerine gore oldukca kolaydir ve
sayisal medyalarin degisikliginin tespit edilmesi amaciyla kullanilmaktadir (Satar ve
Barkat 2006).

e Yar: Kirilgan: Bu tip damgalama yontemleri izin verilen veya mesru kabul
edilen sayisal medya lizerindeki degisikliklere izin verirken, yani bu degisikliklere

kars1 saglamken diger saldirilar1 kars1 kirilgan bir yap1 gosterir (Bovik 2009).
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Damgalama yontemlerinin giivenli olabilmesi i¢in, damga ekleme ve damganin
teshis edilmesinde anahtar K kullanilabilir. Sifreleme sistemlerinde damga ekleme ve
elde etme islemlerinde ayni anahtarin kullanilip kullanilmamasina gére damgalama
planlar iki gruba ayrilir.

e Simetrik veya ozel anahtar: Bu damgalama yontemlerinde hem damga ekleme
islemi hem de damganin elde edilmesinde ayni anahtar kullanilir.

o Asimetrik veya genel anahtar: Damga eklemek i¢in 6zel anahtar ve damganin
elde edilmesi i¢in de bagka bir anahtar kullanilir. Simetrik sifreleme yontemlerine

gore maliyetleri daha fazladir (Bovik 2009).

2.4 Damgalamanin Ozellikleri

Telif haklarinin korunmasi veya daha genel bir deyisle sayisal haklarin
korunmas: damgalamanin en etkin olarak kullanildigi alanlardan biridir. Telif
haklariin korunmasi biitlin damgalama uygulamalarini kapsamaktadir ve hepsi de
ayn1 amaca hizmet etmektedir. Telif haklarinin korunmasi i¢in planlanan damgalama
tekniklerinin ¢6zmesi veya tlistesinden gelmesi gereken zorluklart vardir. Bunlardan

bazilar illegal kopyalama ve dagitma gibi islemlerle telif hakkinin ihlal edilmesidir.
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2.4.1 Goriinmezlik ve Kalite

Orijinal medya, igerisine eklenen sayisal bir damga sebebiyle gozle goriiniir bir
degisiklige ugramamalidir. Gorliinmezlik sadece telif hakkinin korunmasi igin
kullanilan damgalama tekniklerinde degil biitiin gériinmez damgalama tekniklerinin
genel bir ozelligidir. Damgalama uygulamalarinda goériinmezlik damgali imgede
damga eklenmesinden dolay1 herhangi bir bozulmanin olmamasi yani damgali
imgenin orijinal imge ile aymi goriintii kalitesinde olmasi demektir. Damgalama
islemlerinde bunun i¢in ashina uygunluk (fidelity) kelimesi de kullanilmaktadir
(Bovik 2009; Wu ve Chang 2005). Normalde damgali bir imgeye sahip kimseler bu
sayisal medyanin damga eklenmemis yani orijinal haline ulasma imkanlar1 yoktur.
Bunun i¢in damgalama uygulamalarinda damgali imgenin sadece aslina uygunlugu
yeterli olmamakta, ayni1 zamanda orijinal imgenin kalitesinde olmas1 gerekmektedir.

Orijinal imge ile damgali imge arasindaki benzerlik Ortalama Karesel Hata
(OKH) (Mean Squared Error (MSE)) kullanilarak bulunabilir. Fakat fark
edilebilirligi 6lgmede ¢ok zayif kalmaktadir. Algisal benzerlik ise damgali imgenin
kalitesi sinyalin giiriiltilye oran1 veya son sinyalin giiriiltiiye oran1 (SGO) (Peak
signal-to-noise-ratio (PSNR)) gibi imge kalite Olgiitleri kullanarak bulunabilir. Bu
aciklamada damgali imge giiriiltii ve orijinal imge de sinyal olarak kabul edilmistir
(Amornraksa ve Janthawongwilai 2006).

Buna ragmen insan gozii tarafindan algilanan goriintii kalitesiyle imgelerden
kalite Olciitleri ile bulunan degerler cok fazla 6zdeslesmemislerdir. Damgalama
uygulamalarinin  uygulamalara da bagli olarak kaliteden taviz vermemesi
gerekmektedir. Ornegin bir televizyon yayminda belki goriintii biraz bozuk olabilir
ama sinemada gosterilen bir filmde goriintii kalitesinin bozulmamasi gerekmektedir.
Medikal uygulamalarda kararlar ¢ok kii¢iik degisikliklere gore verilmesinden dolay1
buralarda yapilacak degisiklik ufak bile olsa sonuglar1 degistireceginden damgalama

isleminin bu tip olaylara mahal vermemesi gerekir.
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2.4.2 Saglamhk

Saglamlik sayisal imge iizerinde sayisal imge saldirilarina karsi veya damganin
elde edilmesini engellemek icin gerceklestirilen sadirlara karsi sayisal medya
icerisine eklenen damganin direnci olarak tanimlanabilir. Telif haklarinin korunmasi
icin gerceklestirilen sayisal damgalama ydntemlerinin orijinal medya {izerinde
yapilacak olasi1 biitiin saldirilara kars1 saglam olmasi amaglanmaktadir. Bu tip
damgalama yontemlerinde sayisal medya iizerinde yapilan bilingli ya da bilingsiz
saldirilardan veya degisikliklerden sonra eklenen damga biiyiik bir zarara ugramadan
elde edilmesi gerekmektedir. Sayisal damganin saglam olmasi1 uygulamalara gore
degisiklik gostermektedir. Telif hakkinin korunmasi i¢in damganin ¢ok saglam
olmas1 beklenirken (Deguillaume ve ark. 2003), sayisal medyalar iizerinde yapilan
degisikliklerin tespiti i¢in ise damganin kirilgan olmasi1 beklenmektedir (Chen ve ark.

2009).

2.4.3 Damganin Eklenme Etkinligi

Sayisal medyalarin igerisinde damga olup olmadigi, damga bulucular
tarafindan tespit edilir. Damga bulucu tarafindan sayisal medyanin igeriginde
damganin bulunmasi halinde bu sayisal medya damgali sayisal medya olarak
adlandirilir. Damgalama sistemlerinde damganin eklenme etkinligi damga ekleme
icin kullanilan yontemlerin sayisal medyalarin igerisine damga ekleme basarisidir.
Damga ekleme islemi bittikten hemen sonra damga bulucu tarafindan o sayisal
medya iizerinde damga taramasi yapilir ve damga eklenme etkinliginin %100 olmas1
beklenir. Fakat bazi damgalama yontemlerine aslina benzerlik ¢ok 6nemli oldugu

icin %100 eklenme etkinliginden taviz verilebilir (Cox ve ark. 2002, Ertiirkler 2007).
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2.4.4 Veri Yikii

Veri ylikil bir calismanin igerisine veya bir zaman biriminde eklenen damganin
bit sayisi1 olarak ifade edilir. Sayisal imgeler i¢in veri yiikii imgenin igerisine
kodlanan bitlerin sayisini ifade etmektedir (Cox ve ark. 2002). Sayisal medyalarin
kullamldig1 alanlara gore veri yiikiiniin miktar1 da degisiklik arz etmektedir. Ornegin
sadece kopyalama kontroliiniin yapildig1r sayisal damgalama yontemlerinde 10
saniyelik bir ses dosyasi i¢in veya 5 dakikalik bir video i¢in 4-8 bit veri yiikii yeterli
olmaktadir (Cox ve ark. 2002). Igerik biitiinliigiiniin kontrolii i¢in gerceklestirilen bir
sayisal damgalama yoOntemlerinde ise veri ylkiiniin olduk¢ca fazla olmasi
gerekmektedir. Ciinkii sayisal medyanin herhangi bir bolgesinde yapilan degisikligin
tespit edilebilmesi i¢in o bolgelere mutlaka damganin bir boliimiiniin eklenmesi

gerekmektedir.
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2.4.5 Giuvenlik

Damgalama sistemlerinde giivenlik damgali medyalar {izerinde gergeklesen
bilingli olarak saldirilara karsi damganin dayanikliligi olarak tanimlanmaktadir.
Bilingli ataklar damgalama islemleriyle yapilmak isteneni ortadan kaldirmaya
yoneliktir. Yani bu saldirilarin tek amaci damganin amacini ortadan kaldirmak olarak
nitelendirilebilir. Damganin islevini ortadan kaldirmaya ydnelik saldirilar1 yetkisiz
silme, yetkisiz ekleme ve yetkisiz bulma olarak 3 farkli gruba ayrilabilir (Cox ve ark.
2002).

Yetkisiz silme ve ekleme aktif saldirilar olarak nitelendirilir ¢linkii yapilan
degisiklikler damgali medyay1 degistirmektedir. Yetkisiz bulma islemi ise damgali
imge lizerinde herhangi bir degisiklik gerceklestirmemesi dolayisiyla pasif saldir
olarak nitelendirilir. Sayisal damgalama yontemlerinde giivenlik uygulamaya bagli
olarak degismektedir ve bazi damgalama uygulamalarinda giivenlik goz 6niinde
olmas: gereken bir 6zellik bile olmayabilir. Ornek olarak, igerik arsivleme igin
Onerilen damgalama yontemlerinde giivenligin hi¢ 6nemi yoktur.

Yetkisiz silme islemi sayisal medyalarin igerisindeki damganin tespit
edilmesini 6nlemek amaciyla yapilan saldirilardir. Yetkisiz silme islemi damganin
silinmesi ve maskelenmesi olarak iki gruba ayrilir. Damgay1 silme i¢in yapilan
saldirilardan sonra damganin bu sayisal medya kullanilarak elde edilmesi imkansiz
olarak nitelendirilmektedir. Bu saldirinin amaci igerisinde damga olmayan ve
damgali imge ile farki ayirt edilemeyen yeni bir imge olusturmaktir. Maskeleme
saldirilarinda ise amag, iginde damga oldugu diisiiniilen sayisal medyalarin bulucular
tarafindan damganin bulunmasini engellemektir. Eger bulucular bu tip saldirilar géz
oniinde bulundurmadiysa damgay1r bulamayacaklardir. Fakat kompleks olarak
olusturulacak bulucular damgayi tespit edebilirler (Cox ve ark. 2002).

Yetkisiz damga ekleme saldirilari, damga bulucularin sayisal medya iizerinde
damgay1 bulma yonteminin ¢oziilerek bu bulucunun ¢ézebilecegi sahte bir damganin
eklenmesidir.

Yetisiz bulma ise sayisal medyalarin icerisine eklenen damganin tespit edilmesi

veya damganin varliginin tespit edilmesidir.
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2.4.6 Maliyet

Damga ekleyici ve bulucularin yapilmasinin veya gerceklestirilmesinin
ekonomisi oldukca karmasik ve gereken is modeline dayalidir (Decker 2001).
Teknolojik goriis agisindan, temelde iki endise konusu vardir. Bunlardan birincisi
ekleyici ve bulucularin hiz1 ve sayisidir. Ikincisi ise ekleyici ve bulucularmn 6zel bir
donanim araci olarak, yazilim uygulamasi olarak veya bir eklenti olarak uygulanip
uygulanmayacagidir (Cox ve ark. 2002).

Sayisal damgalama sistemlerin kullanilacagi alanlara gdre bu sistemlerden
beklenilen hizlar farklidir. Ornegin yayn izleme icin gerceklestirilen sayisal
damgalama sistemlerinde, ekleyici ve bulucularin her ikisinin de ger¢cek zamanh
olarak caligsmas1 gerekmektedir. Bu tip sayisal damgalama sistemlerinde damga
ekleyicilerin damga eklenmesinden dolay1 yapilan yayini yavaslatmamasi ve
bulucularin o andaki yayindan eklenen damgayr anlik olarak tespit etmesi
gerekmektedir. Buna karsi sahiplik belirlemesi i¢in kullanilan sayisal damgalama
sistemlerinin bir zaman sinirlamasi yoktur. Bu tip sayisal damgalama sistemlerinden
beklenen sadece sayisal medyanin sahipliginin dogru olarak belirlenmesidir (Cox ve
ark. 2002).

Sayisal damgalama sistemlerinde uygulamaya bagli olarak ekleyici ve
bulucularin sayis1 da degisiklik arz etmektedir. Ornegin yayin izleme damgalama
sistemlerinde ekleyici olarak birka¢ ekleyici kullanilirken damga bulucu igin farkli
cografi bolgelerde yiizlerce damga bulucu sistem olmasi gerekebilir. Kopya koruma
icin kullanilan damgalama sistemlerinde ¢ok az ekleyici kullanilmasina ragmen

milyonlarca bulucu kullanilmasi gerekmektedir (Cox ve ark. 2002; Ertiirkler 2007).
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2.4.7 Bilgili (Non-Blind) Ve Bilgisiz (Blind) Buluculu Damgalama Sistemleri

Damgalama sistemlerinde sayisal medya igerisine eklenen damgalarin elde
edilme sekillerine bagl olarak bilgili, bilgisiz ve yar1 bilgili olarak {i¢ bdliime
ayrilabilir (Shieh ve ark. 2006). Bilgisiz buluculu damgalama sistemlerinde sayisal
medya igerisine eklenen damganin elde edilmesinde sadece damgali medyanin
bulundugu yani damgay1 elde etmek i¢in orijinal medyanin kullanilmadigi
sistemlerdir. Yayn izleme, sahiplik dogrulama, kopya kontrolii i¢in gergeklestirilen
damgalama sistemleri bu sistemlere Ornek olarak verilebilir. Bu sistemlerde
genellikle damgay1 elde etmek i¢in orijinal medyanin elde edilme ihtimali bulunmaz.
Bilgili buluculu sistemlerde damganin elde edilmesi icin orijinal medyanin
kullanildig1 sistemlerdir. Orijinal medyanin da kullanilmast damga elde etme
basarisini artirmaktadir. Yari bilgili sistemlerde ise damganin elde edilmesinde
orijinal medyaya ihtiya¢ duyulmaz fakat eklenen damga ve orijinal medya ile ilgili

bazi bilgiler kullanilabilmektedir (Guo 2008; Shieh ve ark. 2006).

2.5 Sayisal Damgalama Sistemlerine Saldirilar

Sayisal damgalama sistemlerinde eklenen sayisal damganinin bulunmasini
engellemeye yonelik islemler saldir1 olarak nitelendirilir. Bu saldirilar genel olarak
damgay1 silen saldirilar ve geometrik saldirilar olmak iizere iki gruba ayrilir. Imge
sikistirma, imge kirpma, keskinlestirme, bulaniklastirma ve diger imge isleme
saldirilar1 damgay silen saldirilar grubunda yer almaktadir. Bu saldirilar genel olarak
damganin bulunmasi engellemek veya orijinal imge ile arasindaki iliskiyi azaltmak
amaciyla yapilir. Geometrik saldirilarin amaci ise eklenen damganin silinmesinden
ziyade orijinal imgenin koordinatlarin1 degistirerek, damgali imge ile damga
arasindaki iligkiyi koparmaktir. Bagka bir deyisle, damga hala damgali imge
icerisinde mevcut olmasina ragmen damga bulucular tarafindan tespit

edilememektedir. A¢isal dondiirme, aynalama, 6lgeklendirme, satir veya siitun silme
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gibi saldirilar damgali imgenin orijinal geometrisini bozmaya yonelik saldiralar
olarak degerlendirilmektedir. Sahiplik bilgisini engellemeye yonelik en ¢ok yapilan
saldirilar sunlardir.

o Kayipli Sikistirma: Bu tip saldirilar genellikle JPEG sikistirma olarak
literatiirde gegmektedir. JPEG sikistirma sayisal bir resmin AKD alanina ¢evrildikten
sonra yiiksek frekanshi katsayilarmi sifirlanmasi ile gergeklestirilir. Bu katsayilar
igerisinde eger bir damga varsa arttk bu damganin bulunmasi imkansiz hale
gelmektedir.

e Imge Kirpma: Saldirlar igerisinde damganin bulunmasini engellemek igin en
fazla kullanilan saldirilardan birisidir. Genellikle sayisal imgenin kenarlarindan veya
bir parcasinin silinmesi ile gergeklestirilir. Genellikle bu gibi durumlarda damganin
bulunmasi imkansiz hale gelmektedir. Bu sorunun ¢oéziimi i¢in yayimli spektrum
damgalama plani ve blok tabanli damgalama planlar1 6nerilmistir (Pan ve ark. 2004).

e Uzaysal Filtreleme: Imge isleme i¢in uzaysal maskelerin kullammi uzaysal
filtreleme olarak adlandirilir. Uzaysal filtreleme icin temel yaklasim maske
katsayilar1 ile imge icinde belli bir bolgedeki maskenin alanindaki piksellerin
parlaklik degerleri arasindaki toplam bileskesi olarak tanimlanmaktadir. Sayisal
damgalama sistemlerine yapilan saldirilar algak gegiren filtre, yliksek gegiren filtre
ve ortanca filtreler olmak iizere ii¢ ¢esittir. Sayisal damgalama sistemleri
tasarlanirken bu uzaysal filtreler test edilmeli ve Onerilen algoritma bu saldirilara
gore degerlendirilmelidir (Pan ve ark. 2004).

e Imge Dondiirme: Saldirganlar sayisal bir imge igerisindeki damgay1 yok
etmek icin sayisal medya iizerinde degisiklik yapmak yerine sayisal medyayi
dondiirebilirler. imge dondiirme islemi belli acilarla yapilabilmektedir. 45° derecelik
bir aciyla imgenin dondiiriilmesi imgeyi en ¢ok etkileyen bir dondiirme olacaktir.
Doéndiirme isleminden sonra sayisal imgenin kdselerinde dondiiriilen agiya baglh
olarak bir veri kaybi veya veri degisikligi olacaktir. Bu tip saldirilar sayisal damganin
tamamen ortadan kaldirmasa bile damganin elde edilme basarisini diigiirecektir.

e Imge Kaydirma, Satir veya Siitun Silme: Sayisal imgeler iizerinde bulunan
piksellerin yerleri yatay veya dikey olarak kaydirilarak sayisal resim bozulmadan bir
saldir1 gergeklestirilebilmektedir. Bu saldirtya benzer olarak sayisal resmin bir veya

birkac pikseli yatay veya dikey olarak silinebilmektedir. Bu tip saldirilarda sayisal



33

resmin senkronizasyonu bozulacagindan igerisine eklenen damganin da bulunma
olasilig1 azalmakta veya damgali sistemin durumuna goére tamamen bulunamamasi da
saglanabilmektedir.

e Giuiriiltii Ekleme: Sayisal medyalarin icerisine eklenen sayisal damganin
bulunmasint engellemek amaciyla sayisal medyalar {izerine giiriiltii saldirilar
uygulanabilmektedir. Bu tip saldirilar damganin bulunmasi engelleyebilir fakat
sayisal imgeleri goriintii kalitesini ¢ok fazla etkiledigi ic¢in saldir1 gozle fark

edilebilmektedir.
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3. TEZ CALISMASINDA KULLANILAN METOTLAR

Bu boliimde tez ¢aligsmasinda kullanilan yapay zeka yontemleri olan yapay sinir
aglari, destek vektor makineleri, yapay bagisiklik tanima sistemi ve evrimsel
algoritmalar olan genetik algoritmalar, pargacik siirii optimizasyonunun kisaca

tanimlamalar1 yapilacaktir.

3.1 Yapay Sinir Aglan

Insanlarda bulunan biyolojik sinir sistemi siirekli olarak bilgiyi alan,
yorumlayan ve bunlara kars1 bir sonug iireten ii¢ katmanl bir yapidadir (Ozbay
1999). Yapay Sinir Aglart (YSA) bu biyolojik sinir sisteminin taklit edilmesiyle
olusturulmus matematiksel bir modeldir. Yapay sinir aglarinin dogrusal olmama,
genelleme, 6grenme, hata toleransi, uyarlanabilirlik, hiz ve tasarim kolaylig1 gibi
Ozellikleri sebebiyle tip, savunma sanayi, haberlesme, ekonomi, otomasyon ve
kontrol, tretim, miithendislik gibi pek ¢ok alan da etkin olarak kullanilmaktadir
(Baykan 2007).

YSA’ nin ¢alismasinda esas teskil eden en kiigiik bilgi isleme birimi yapay sinir
hiicreleri (néronlar)’dir. Bir yapay hiicre modeli, girisler, agirliklar, toplama
fonksiyonu, aktivasyon fonksiyonu ve ¢ikis olmak {izere 5 bilesenden meydana gelir.
Girigler, hiicreye dis ortamlardan veya diger hiicrelerden giren bilgilerdir. Bir
hiicreye gelen girisler hiicreye olan baglantilardaki agirliklar {izerinden hiicreye gelir
ve bu baglantidaki agirliklar girisin hiicre iizerine ne kadar etki edeceginin belirler.
Toplama fonksiyonu, bir hiicreye gelen net girdiyi hesaplayan bir fonksiyondur ve
genellikle net girdi, giriglerin ilgili agirlikla carpimlarinin toplamidir. Toplama
fonksiyonu, ag yapisina gore maksimum alan, minimum alan ya da c¢arpim
fonksiyonu olabilir. Aktivasyon fonksiyonu ise toplama fonksiyonundan elde edilen

net girdiyi bir islemden ge¢irerek hiicre ¢iktisini belirleyen ve genellikle dogrusal



35

olmayan bir fonksiyondur (Baykan 2007). Yapay sinir aglarinin temel matematiksel

modeli Sekil 3.1.1 de gosterilmistir.

Girisler

X, Agirhiklar

Wi Toplama Fonksiyonu

Transfer Fonksiyonu

X —’ E —Y_’
Cikis
X; V =ZX;M; +B
B

Sekil 3.1 Bir sinir hiicresinin detayli gosterimi

Sekil 3.1’ de X girisleri W her bir girise ait agirliklari, B bias girisini, F
aktivasyon fonksiyonunu, V' toplam fonksiyonundan elde edilen ¢ikis degerini, Y
aktivasyon fonksiyonundan elde edilen ¢ikis degerini ve i ise giris degerlerinin
sayisini ifade etmektedir. Sekilden de goriildiigii lizere toplam fonksiyonu bir ndrona
gelen girigler ile agirliklarin ¢arpimlarinin toplami olarak ifade edilir ve asagidaki

gibi hesaplanir.

V.= le.wl. +B , G.D

J=1

Esitlik 3.1 ¢ de n ndron sayisiny, x; i. girisi, w; i. girig agirligini, B, i. bias girisini
ve V;toplam fonksiyonunun 7. ¢ikisini gostermektedir.

Toplam fonksiyonundan elde edilen ¢ikis degeri istenilen araliklarda
aktivasyon fonksiyonlar1 kullanilarak elde edilir. Bu degerler genellikle [0,1] veya

[-1,1] araligindadir. YSA’da kullanilacak olan aktivasyon fonksiyonlarin tiirevinin
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aliabilir olmas1 ve stireklilik arz etmesi gerekmektedir (Baykan 2007). Cok

kullanilan aktivasyon fonksiyonlar1 Sekil 3.1.2°de verilmistir.

-
. > <
4 X _4 X

(a)
)5

(d)
(a)Lineer
(b) Rampa
(c) Basamak
(d) Sigmoid
(e) Tanh

Sekil 3.2 Yapay sinir aglarinda en ¢ok kullanilan aktivasyon fonksiyonlari

(Tezel 2007)

YSA o6grenme algoritmalarina gore danigmanli, danigsmansiz ve takviyeli
O0grenme olarak ii¢ gruba ayrilir (Sagiroglu ve ark. 2003).

Danigsmanli 6grenme; YSA’ nin egitilmesi asamasinda verilen giris degerlerine
karsihik gelen ¢ikis degerleri verilir. Istenen cikis degeri ile YSA modelinden elde
edilen ¢ikis degerinin farklarina gére YSA’nin agirliklar1 degistirilerek istenen ¢ikis

degerine en yakin ¢ikis degerleri elde edilmeye ¢alisilir (Sagiroglu ve ark. 2003).
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Danigsmansiz 6grenme; Bu modelde verilen giris degerlerine karsilik gelen ¢ikis
degeri verilmez. YSA verilen giris degerine karsilik gelen ¢ikis de§erine gore
kurallarini olusturur ve agirliklar: giinceller (Sagiroglu ve ark. 2003).

Takviyeli ogrenme; Giris degerlerine karsilik gelen bir c¢ikis degeri
verilmemesine ragmen ¢ikis degerinin uygunlugunu belirten bir OSlgiit

kullanilmaktadir (Sagiroglu ve ark. 2003).

3.1.1 Cok Katmanh Yapay Sinir Aglar1 (CKYSA)

CKYSA modelleri giris degerleri ve ¢ikis degerleri arasinda dogrusal bir iligki
olmadig1 zaman kullanilan modellerdir. Bu modellerde giris katmani ile ¢ikis
katmani arasinda bir veya birden fazla gizli katman bulunabilmektedir. Sekil 3.3°de

tek gizli katmanli bir YSA modeli verilmistir.

Sekil 3.3 Tek gizli katmanli CK'YSA modeli

Sekil 3.3°de X giris katmanini, 4 gizli katmani, y ¢ikis katmanini, m giris
katmanindaki noron sayisini, k gizli katmandaki ndron sayisini ve n ¢ikis
katmanindaki noron sayisini ifade etmektedir.

Tez c¢alismasinda, CKYSA modeli kullanilmistir. CKYSA’nin egitiminde
hatanin geriye yayilmasi algoritmast kullanilmistir. Hatanin geriye yayilma

algoritmas1 girig verisinin ileri dogru yayilmasi, istenilen hedef degeri ile ¢ikis
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degerinin farklarimin hesaplanmasi ve bu hesaplama kullanilarak agirliklarin
giincellenmesidir. Bu dongii istenen ¢ikis degeri ile hesaplanan c¢ikis degeri
arasindaki hata kabul edilebilir bir seviyeye gelene kadar veya istenen dongii
boyunca devam edilir. CKYSA egitimi tamamlandiginda egitilmis ag istenilen amag
icin kullanilir (Tezel 2007). Yapay sinir aglar1 ve hatanin geriye yayilim algoritmasi
ile ilgili daha detayl1 bilgi verilen kaynaklardan elde edilebilir. (Baykan 2007; Tezel
2007; Babalik 2007)

3.2 Destek Vektor Makineleri

YDestek vektor makineleri (DVM) istatistiksel 6grenmeye dayali danismanl
veya danigmansiz olarak ¢alisan bir siniflandirma algoritmasidir. DVM ilk olarak
Vapnik (1995) tarafindan ileriye siiriilmiis bir siniflandirma algoritmasidir. Sekil
3.4’te de gosterildigi gibi DVM iki sinifa ait 6rnekleri siniflandirmak icin kullanilir.
Yuvarlaklarin (o) bir smifa ait veriler oldugunu, karelerin (0) diger sinifa ait
oldugunu varsayarsak, DVM’nin temel amaci bu iki sinifi birbirinden ayiran
diizlemler arasindan en optimum diizlemi bulmaktir. Optimum diizlem her iki sinifa

ait veriler arasindaki uzakligi maksimum yapan diizlemdir.

2.8t

Sekil 3.4 DVM’nin temel yapisi
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DVM siniflandirict i¢in N tane drnekten olusan bir egitme verisi diisiiniiliirse

bu egitme kiimesi asagidaki esitlikteki gibi ifade edilebilir

E={(x,,y)]i=12,..,N}, 3.2)

Burada x, =(x,,x,.,...,x,)eR" dir. Bu kiimede x degiskenleri giris vektoriinii ve y

degiskeni ise ¢ikis degerinin gostermektedir. Cikis degeri +1 ile -1 arasindadir. Bu
egitme verilerini iki smifa ayiran ve Esitlik 3.3’de verilen lineer bir H fonksiyonu

olsun.

H=(wx)+b=0, (3.3)

Burada w=(w,w,,...,w,)eR" ayarlanabilir agirhk vektoriinii, b € R" bias’tir ve t

ters ¢evirme islemini gostermektedir. 4 optimum ayirici diizlem’i tanimlayan (w, b)

kullanilarak her bir x; asagidaki esitlikteki gibi siniflandirilabilir.

y,(wx +b) 21, i=12,...N, (3.4)

Destek vektor makinelerinin kullanilmasinin temel amaci optimal optimum
ayirict diizlem’e karar vermek icin kullanilan (w, b) ¢iftinin bulmaktir. (w, b) i¢in
optimal ¢oziimii elde etme probleminin ¢6ziimii, marjin p©’yi (wx +b)=1 ve
2
[

yiiksek marjin degerine sahipse siiflandirma problemi i¢in yiiksek genellestirme

(wxX +b)=-1 arasinda maksimum yapmaktir. Sonug¢ olarak marjin dir. Eger DVM

yetenegine sahiptir. Destek vektor makineleri hakkinda daha detayli bilgi verilen

kaynaklardan elde edilebilir (Tsai ve ark. 2007; Comak ve ark. 2008).
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3.2.1 Destek Vektor Regresyon

Destek vektor regresyon (DVR), regresyon 6grenme alaninda DVM’nin bir
alt modeli olarak ifade edilebilir. x;degerlerini giris olarak ve y,degerlerini de ¢ikis
olarak varsayarsak, DVR’nin egitim asamasindaki amaci optimum f(x) regresyon
fonksiyonunu bulmaktir. DVR’nin elde ettigi optimum f(x) fonksiyonunda

egitiminden elde edilen c¢ikislar ile beklenen ¢ikiglar arasindaki farkin (&) kiiciik

olmas1 amaclanmaktadir ve f(x) fonksiyonu asagidaki sekilde ifade edilir.

f(x)=wx+b, (3.5)

Burada @ €x ve beR’dir. Bir optimizasyon problemi olarak ele alindiginda,

optimum f(x) fonksiyonunu asagidaki forma doniisir.

1 z .
rnlnElla)ll2 +CY (& +&),
i=l1

y,—ox,-b<s+&, (3:6)
Bu kosul ile i=1.... N
wx,+b-y <&+,

Burada & >0 ve é* >0 pozitif gevseklik degiskenidir ve regresyon hatasini

gosterir, C marjin maksimizasyonu ile DVM’nin egitimdeki hatalarinin degerleri
arasindaki biiyiikliigii kontrol eden ceza parametresidir. Cekirdek olusturulduktan

sonra ¢ift amacg fonksiyonu asagidaki gibi olur.
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J(O(,&) = iyi(ai _di)_gi(ai +di)
i=1 i=1 (3.7)

1 & N N
_52(051' _ai)(aj _aj)K(xi’xj)
i,j=
Maksimize yapmak i¢in asagidaki fonksiyon kullanilir;
da=>a ve0<a,<C,0<¢,<C. (3.8)
i=1 i=1

Burada i=1,...,m; «a, ve & Lagrange ¢arpim faktorleri, Cceza parametresidir.

Regresyon fonksiyonu asagidaki gibidir;

F(x)=(wx)+b= 2 (. —a,)(x, —x)+b (3.9)

Burada a,ve a, 6rneklere uygun destek vektorleri olarak adlandirilan sifirdan farkls

degiskenlerdir, »* ayiran diizlemin pozisyonuna karar veren skalar bir degiskendir
(Wang ve ark. 2008).
Destek vektor regresyon hakkinda daha detayl bilgi verilen referanslardan

elde edilebilir (Chen ve ark. 2007; Wang ve ark. 2008).

3.3 Yapay Bagisiklik Tanima Sistemi

Bagisiklik sistemi viicuda giren veya viicutla temasta bulunan yabanci
maddeleri tanmiyrp saglikli viicut hiicrelerinden ayirt eden, baska bir deyisle
patojenleri ve tiimor hiicrelerini tanmiyarak canlilar1 hastaliklara karst koruyan

sistemdir. Bu sistem enfeksiyonlara karsi dogal, hizli ve etkili mekanizmalar
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icermektedir. Bagisiklik sisteminde iki katmanli bir savunma sistemi s6z konusudur.
Bunlar dogal ve adaptif bagisiklik sistemidir. Her iki sistem de beyaz kan
hiicrelerinin (akyuvar) aktivitesine bagli olarak calisir. Dogal sistem degismeyen ve
belirli organizmalar teshis ederken, adaptif sistem daha onceden karsilagiimamis
organizmalar1 tanimaktan sorumlu sistemdir (Kodaz 2007).

Yapay bagisiklik tanima sistemi (YBTS) Watkins (2001) tarafindan siniflandirma
problemleri i¢in gelistirilmis hesaplamali bir sistemdir. Bu sistem omurgalilarin
O0grenme ve hafizada tutma Ozelliklerinden faydalanarak diisliniilmiis ve bagisiklik
sisteminin iglemlerinden ve prensiplerinden esinlenerek olusturulmustur. Danismanl
bir 6grenme yontemi olan YBTS kaynak i¢in rekabet, kopyalama se¢imi, duyarlilik
olgunlagmasi, hafiza hiicresi formasyonu gibi bir¢ok bagisiklik sistemi mekanizmasi
mevcuttur. Sekil 3.5°de YBTS algoritmasinin akis semasi verilmistir.

YBTS egitme islemi agagidaki gibi 6zetlenebilir (Polat 2004).

1. Baslangi¢: mutasyon orani, duyarlilik esigi, duyarlilik esik Ol¢iisii, uyarma
esigi, yapay tanmima topu (YTT) ve kaynak sayist gibi YBTS degiskenleri
ayarlanir. Bu degiskenler asagidaki sekilde aciklanabilir.

a. Mutasyon Orani: Bu parametrenin degeri 0 ile 1 arasindadir. Bu
degisken verilen 0Ozelligin hangi oranda mutasyona ugrayacagini
gostermektedir.

b. Duyarlilik Esigi: Bu parametrenin degeri 0 ile 1 arasindadir. Bu
degisken egitim kiimesindeki antijenlerin arasindaki ortalama
duyarlilik degerini géstermektedir.

c. Duyarlilik Esik Olgiisii: Degeri 0 ile 1 arasinda olan duyarlhilik esigi
ile carpildigi zaman YBTS’nin egitiminde bellek hiicrelerinin yer
degistirme degerini gosterir. .

d. Uyarma Esigi: 0 ile 1 arasinda degerler alabilen uyarma esigi, antijen
egitme asamasinda durma kistasi1 olarak kullanilir.

e. Kopyalama Orani: Sayisal bir deger olan kopyalama oran1 kopyalarin
sayisina karar vermek i¢in kullanilir.

f. Yapay Tanima Topu: Yapay tanima topu antikor olarak ya da B-
hiicreleri olarak tanimlanir. Antikorlarin kiimesi yapay tanima topu

havuzunu olusturmaktadir.
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g. Kaynak Sayisi: Sayisal bir deger olan kaynak sayis1 yapay tanima

topu havuzundaki antikorlarin sayisini sinirlandirmak icin kullanilir.

2. En uygun bellek hiicresinin se¢ilmesi ve yapay tanima toplarinin

olusturulmasi: Ilk olarak her bir egitim antijeninin bellek hiicresindeki en
uygun eslenigi bulunur. Bellek hiicresi igerisinden bulunan eslenik antikor
mevcut yapay tanima topu havuzuna yeni yapay tanima toplar1 eklemek i¢in
kullanilir. Bu asamada, egitmede kullanilan antijen ile bellek hiicresi
igcerisinden bulunan en uygun hiicre arasindaki uyarma degeri, hipermutasyon
oran1 ve kopyalama oranmi carpilarak kopya sayisina karar verilir. Bellek
hiicresi igerisinden bulunan eslenik antikor mutasyona ugratilarak elde edilen
kopya sayisinca yapay tanima topu havuzuna eklenir.
Yapay tanima topu havuzunun gelistirilmesi: Bu asamanin amaci aday bir
bellek hiicresi gelistirmektir. Ve bu hiicre egitime giren antijeni dogru olarak
siniflandiran en bagarili antikordur. Bu amacla, verilen antijenle yapay tanima
topu hiicreleri arasindaki uyarma degerleri bulunur. Klonlama orani ve yapay
tanima toplarinin uyarma degerlerine bagl olarak kaynak dagilimi yapilir ve
sinirli kaynaklar i¢in yapay tanima toplart yarisir. Bu yapay tanima topu
havuzu i¢indeki yapay tanima toplar1 durma kriteri saglanincaya kadar
mutasyona ugratilmaya devam eder.

. Bellek hiicresinin olusumu: Yapay tanima topu havuzu igerisinden egitilen

antijene en uygun bellek hiicresi segilir. Yapay tanima topu havuzu
igerisinden bulunan en uygun antikor ile bellek hiicresinden bulunan en
uygun antikor arasindaki duyarlilik, duyarlilik egisi ile duyarlilik esik
Olciisiiniin ¢carpimindan kiigiikse bellek hiicresinden 6nceden bulunan en
uygun bellek hiicresi ¢ikarilir, yapay tanima topu havuzundan bulunan bellek
hiicresi eklenir. Aksi takdirde, yapay tanima topu havuzundan bulunan bellek
hiicresi dogrudan eklenir.
Siniflandirma: Egitme kiimesindeki tiim antijenler i¢in 2, 3 ve 4. adimlar
uygulandiktan sonra siniflandirilacak olan antijenler bellek hiicresindeki
antikorlarla karsilagtirilarak en yiiksek uyarmaya sahip olan antikorun simnifi,
antijenin sinifi olarak belirlenir.

Sekil 3.5’de yukarida anlatilan YBTS algoritmasinin akis semasi verilmistir.



Egitim Verileri

Baslangic:
Egitim verilerinin normalize edilmesi ve parametrelerin
ayarlanmasi

.

Hafiza hiicrelerinin tamimlanmas: ve YTT olusumu:
En fazla uyarilan YTT lann klonlanmasi ve YTT havuzuna
eklenmesi

v

Kaynak icin rekabet ve aday hafiza hiicrelerinin gelisimi:
Uyarma seviyelerine gére YT T lar1 arasinda kaynak paylasim
ve aday hafiza hiicresine karar verilmesi

v

Hafiza hiicresinin olusturulmasi:
Bazi kriterlerin saglanmasi durumunda aday hafiza hiicresinin
hafiza hiicreleri havuzuna eklenmesi

Hayir

Durma kriteri

saglandi m?

Hafiza hticreleri

Sekil 3.5 YBTS algoritmasinin akis semasi
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Kisaca 6zetlenen bu YBTS algoritmasina ait detayli bilgi icin Watkins (2001),
Polat (2004) ve Kodaz (2007)’1n ¢alismalarindan elde edilebilir.
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3.4 Genetik Algoritmalar

Genetik algoritma dogadaki evrim mekanizmasini drnek alarak ve ¢oziim uzay1
icerisinden en uygun c¢oziimii bulmak i¢in gelistirilmis bir arama metodudur.
1970’lerin basinda Holland (1975) tarafindan ortaya koyulmus bir algoritmadir.
Fakat Goldberg (1992) tarafindan tanitilmis ve ondan sonra kullanimi artarak pek
cok probleme uygulanmustir. Genetik algoritmalar evrim teorisinden esinlenerek
olusturulan bir arama algoritmasi oldugu i¢in en iyi ¢oziim iireten bireylerin hayatta
kalmasi ilkesini temel alarak ¢oziimler iireten bir algoritmadir. Genetik algoritmada
en iyinin belirlenmesi i¢in uygunluk (fitness) fonksiyonu kullanmaktadir(Maulik ve
Bandyopadhyay 2000). Genetik algoritmanin basarisini etkileyen en onemli faktor
uygunluk fonksiyonudur. Ciinkii iyinin belirlenmesi ¢6ziime gotiiren en etkin yoldur.
Bu ylizden optimizasyon algoritmalarinda uygunluk fonksiyonunun ¢6ziime gotiiren
bir uygunluk fonksiyonu olmasi1 gerekmektedir. Genetik algoritmanin diger
operatdrleri se¢me/yeniden {liretme, ¢aprazlama ve mutasyondur (Shieh ve ark.
2004).

Seg¢me/Yeniden Uretme: Yeniden iiretme operatdrii toplulukta bulunan
bireylerden en uygun bireylerin secilmesi ve bu bireylerin bir sonraki topluluga
aktarilmas1 amaciyla hayatta kalmasidir. Yeniden iretme islemi uygunluk
fonksiyonuna gore yapilmaktadir. Uygunluk fonksiyonuna goére en uygun bireyler
secilir, kotii uygunluk degerine sahip bireyler ise atilir. En uygun bireylerin
se¢ilmesinde birka¢ yontem bulunmaktadir. Bunlardan en basiti rulet tekerlegiyle
secimdir. Bu sec¢im algoritmasinda bireylerin uygunluk degerine gore bir rulet
tekerlegi hazirlanir. Uygunluk degerinin yiiksek oldugu bireyler rulet tekeri tizerinde
fazla alan kapladigindan dolay1 secilme ihtimalleri daha yiiksektir. Fakat rulet tekeri
secimi rastgele sayilar ile yapildigindan uygunluk degeri diisiik olan bireylerinde
secilme ihtimali vardir (Levitin ve ark. 2006). Eger uygunluk degeri cok fazla
degisiyorsa bazi problemler ortaya cikmaktadir. Ornegin en iyi kromozom rulet
tekerinin %80-90 alanin1 kapsiyorsa bu bireyin her se¢imde secilme olasilig1 ¢ok
yuksektir. Bu problemin {istesinden gelebilmek amaciyla kademe se¢im algoritmasi

onerilmektedir. Bu algoritmada O©nce popiilasyon siralanir daha sonra her
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kromozomun uygunlugu bu siralamadan sonra belirlenir. En kétii uygunluk olarak
bir en iyi olarak ta kromozom sayisi alinir. Bu se¢im algoritmasi yavastir ¢ilinkii en
kotii bireylerin de sec¢ilme sansi yiikselmistir (Levitin ve ark. 2006).

Caprazlama: Uygunluk degeri yiiksek olan bireyler kullanilarak uygunluk
degeri daha yiiksek yeni bireyler elde etmek i¢in kullanilmaktadir. Burada en 6nemli
nokta caprazlama noktasinin tespit edilmesidir. Ciinkii ¢aprazlama noktasinin yeni
bireylerin basaris1 lizerinde ¢ok yiiksek bir etkisi vardir. Fakat her g¢aprazlama
isleminde sonra iyi bireyler elde edilmeyebilir.

Mutasyon: Var olan kromozomun genlerinin bir ya da birka¢ tanesinin
yerlerinin degistirilmesi yeni kromozomlarin olusturulmasidir. Mutasyonun temel
amaci bireyin ¢esitlendirilmesini saglamaktir. Genetik algoritmada belli bir siire
sonra kromozomlar birbirlerini tekrar etmeye baglayabilirler. Bu durumda cesitliligi
artirmak amaciyla mutasyon iglemi uygulanir.

Genetik algoritmanin genel akis semas1 Sekil 3.6’ da verilmistir.

Parametreleri, uygunluk
fonksivonunu tammla

'

Baslangic popiilasyonunu
rastgele tiret

|

Kromozomlarin
— uygunlugunu hesapla

|

‘ Uygun kromozomlar: seg ‘

|

‘ Caprazlama ‘

|

‘ Mutasyon ‘

Sonlandirma
kistasi?

Evet

Sekil 3.6 Genetik algoritmanin akis semasi
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3.5 Parc¢acik Siirii optimizasyonu

Pargacik siirii optimizasyonu Dr. Eberhart ve Dr. Kennedy (1995 ) tarafindan
siiriilerin  sosyal davraniglarindan esinlenerek gelistirilmis olasilik tabanli bir
optimizasyon teknigidir. Ilk olarak yapay sinir aglarinda agirliklar1 ayarlamak igin
kullanilan pargacik siirli optimizasyonu basit ve hizli bir optimizasyon teknigi olmasi
dolayisiyla giiniimiize kadar pek ¢ok alanda kullanilmistir (Lee ve ark. 2008).

Parcacik siirii optimizsyonu tekniginde her bir potansiyel ¢éziime pargacik ismi
verilir ve her bir pargacik j- boyutlu bir uzayda x;; konumuna ve v;; hizina sahiptir
(Eberhart 1997) . Pargaciklardan olusan ¢6ziim kiimesine de siirii adi verilir.
Baslangicta her bir parcacik ¢oziim uzayi igerisinden rastgele degerler alir. Her bir
parg¢acigin basaris1 f uygunluk fonksiyonuna goére belirlenir. Her bir parcacik i,
dongiiler bitene kadar en lokal en 1yi parcacidi P;j ey olarak korur. Siiriinlin en iyi
performansin1 gosteren parcacik ise global en iyi Gjjpes olarak korunur. Her bir
dongiide parcacigin hizi ve konumu Pijpesr V€ Gigpess kullanilarak Esitlik 3.10 ve

3.11°e gore diizenlenir.

v, (t+)=wv, (1)+cR, (pbgst,)j —x;; (1) +¢,R, (gbest”. - x;;())> 3.10)

X () =x () +v, (1 +1), @.11)

Burada i parcacigin indeksi, j pargacigin pozisyonunun indeksi, ¢ dongii
sayisi, v, (f) surtideki i pargacigin j. pozisyonundaki hizini ve x (7 stiriideki i.
parcacigin j. pozisyonundaki konumunu gostermektedir. R ve R; 0 ile 1 arasinda
degisen rastgele sayilar ifade etmektedir. ¢ ve ¢, hizlandirma katsayilar: olarak ifade

edilir ve varsayilan deger olarak 2 alinmaktadir, @ statik agirligidir. PSO’nun orijinal
algoritmas1 asagida verilmistir (Shi 2004) ve Sekil 3.7°de pargacik siirii
optimizasyonunun akis semasi verilmistir.

1. Biitiin pargaciklari D boyutlu arama uzayinda rastgele olugtur
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Biitiin parcaciklar1 basarisint £ uygunluk fonksiyonuna gore
degerlendir.

Parcacigin basarisint  Pp ile karsilastir. Bulunan deger Py
degerinden daha iyiyse bulunan degeri Py, olarak ayarla.

Parcacigin basarisint Gy, ile Kkarsilastir. Bulunan deger Gpey
degerinden daha iyiyse bulunan degeri Gy, olarak ayarla.

Parcacigin hizin1 ve konumunu Esitlik 3.10 ve 3.11°e gore diizenle.
Durma kriterine ulasinca ya veya maksimum dongli sayisina
ulagincaya kadar 2. adima don

Global en 1yiyi dondiir.

Pargaciklan
rastgele baslat

.

—» Pargaciklarin
uygunlugunu degerlendir

.

Pozisyonlar ve
hizlan giincelle

,

Lokal ve Global
en iyiyi giincelle

Durma
kriterine
ulasildr m?

Global en iyiyi
dondiir

Sekil 3.7 PSO algoritmasinin akis semasi
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3.6 BCH Kodlama Yontemi

BCH kodlama yontemi bir yapay zeka yontemi olmamasina ragmen tezde
kullanildig1r i¢in bu bdliimde ele alinmistir. BCH kodlama yodntemi hamming
kodlama ydnteminin genellestirilmis halidir ve ¢oklu hata diizeltme kodudur. Ilk
olarak Bose, Chaudhuri and Hocquenghem tarafindan bulunmasi sebebiyle
bulanlarin bas harflerini almistir (Usman ve Khan 2010). ikili BCH kodlama (n,k,t)
parametrelerine gore olusturulur. Burada » kodlanmis mesajin uzunlugu, &
kodlanacak mesajin biiyiikligli ve ¢ ise diizeltilebilecek hata bit sayisini
belirtmektedir.

m>=3 ve t<2™" oldugu sayisal degerleri i¢in BCH kodlama:

Blok uzunlugu :n=2"-1
Eslik Kontrol Bitleri : n-k=<mt
Minimum Uzaklik s d>=2t-1

BCH kodlama yontemi bir blok igerisinde ¢ ya da daha az sayida hatalar
diizeltebilir. BCH hata diizeltme kodlar ile ilgili detayli bilgi Sklar (2001)’den elde
edilebilir.

3.7 K En Yakin Komsuluk Algoritmasi (KNN)

K en yakin komsuluk algoritmasi (kNN) 6rnek uzayindaki en yakin egitme
orneklerine gore smiflandirma islemini  gergeklestiren bir  smiflandirma
algoritmasidir. Test ve egitme 6rnekleri arasindaki uzaklik Esitlik 3.12°de gosterilen
Euclidean uzaklik olgiitii gibi 6l¢iitler kullanilarak hesaplanir. K en yakin komsuluk
algoritmasinda £ test Ornegine en yakin olan egitim ornekleri bulunur. Egitim
ornekleri bulunduktan sonra, egitim orneklerinde en fazla sayiya sahip olan sinif test
orneginin sinifi olarak kabul edilir (Duda ve ark. 2001). Euclidean uzaklhig1 asagidaki
sekilde hesaplanir.
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d= ,/le(pi -4, (3.12)

Bu esitlikde p ve g sirasiyla test ve egitim Orneklerini, i p veq igerisindeki
ozelligin indeksini , N 0zellik sayisint ve dise test ile egitim Ornegi arasindaki

uzaklig1 temsil etmektedir.



4. KULLANILAN TEMEL ISLEMLER

4.1 Sayisal Resmin ifade Edilmesi

Damgalama islemlerinde sayisal imgeler kullanilmaktadir.

imgenin sayisal imgeye donistiiriilmesi hakkinda detayli bilgi Gonzalez ve Woods

(2002) kaynagindan elde edilebilir.

Stirekli imgeler iizerinde 6rnekleme ve Nicemleme islemleri tamamlandiginda
tam sayt degerlerden olusan bir matris olusmaktadir. Eger imge renkli ise her
pikselin parlaklik degeri kirmizi, yesil ve mavi renklerin bileskesinden olustugu igin
bu renklerin temsil edildigi 3 adet sayisal degerlerden olusan matris elde edilir. Sekil

4.1°’de 10x10 boyutunda gri sayisal bir imge ve bu imgenin piksel degerleri

gosterilmektedir.

Siirekli

243[157] 14] 3[214] 49]127[186]203] 34]
59)202] 90[191 51174|230] 79(244 3]
155]|235|208|113|174] 77]|210|214[133|228
124[188| 2[238| 97]138]165|145|225| 50
228| 45| 35(119)212| 38(209| 94| 44| 76
195[103| 51[107[128]178]169|179]|250| 169
116)239| 50|216[181] 96| &7|139| 69| 72
41234]1154|134]109]| 220] 74|113| 64[120
gl210]105] 69| 51| 77|218| 87[177[224] 16
228| 50[{172| 48[151]136|159)|188|253

Sekil 4.1 10x10 boyutunda sayisal gri bir imge ve piksel degerleri

2

3

4

5

6

rd

8

9

10
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4.2 Sayisal Damgalama Sistemlerinde Kullanilan Damgalar

Sayisal damgalama tekniklerinde kullanilan damgalar genellikle iki farkli
sekilde olmaktadir. Bu damgalar sozde rastgele sayilardan olusabilecegi gibi ikili
logolardan da olusabilmektedir. S6zde rastgele sayilardan olusan damgalar genellikle
belli bir ¢ekirdek kullanilarak istenilen istatistiksel Ozelliklere sahip olacak sekilde
olusturulan damgalardir (Ertiirkler 2007). Kullanilan ¢ekirdek degistirilerek istenilen
sayida farkli damgalar tiiretilebilir. Ikili logolar daha anlamli ve belirli bir bilgiyi
ifade eden damgalardir. Son yillarda gerceklestirilen damgalama sistemlerinde
genellikle ikili logolar kullanilmaktadir (Bhatnagar ve Raman 2009; Reddy ve
Chatterji 2005).

4.3 Sayisal Damgalama Sistemlerinin Degerlendirilmesi

Boliim 2.4.1 de bahsedildigi iizere orijinal medya igerisine eklenen bir damga
orijinal medya ilizerinde gozle goriiniir bir degisiklige yol agmamasi gerekmektedir.
Orijinal medya ile damgali medya arasindaki benzerligi 6l¢mek icin gesitli dlciitler
gelistirilmistir. Literatiirde en ¢ok kullanilan yontem ortalama karesel hata (OKH) ve

son sinyalin giiriiltiiye oranidir (SGO). OKH Esitlik 4.1 kullanilarak hesaplanir.

OKH(X,})zMLNi i(xi,j—?i,,-)z, @)

Ortalama karesel hata (OKH) orijinal imge ile damgali imge arasindaki

benzerligi 6l¢gmek i¢in kullanilmaktadir. Esiklik 4.5°de M imgenin satir sayisini, N

imgenin siitun sayisini1 X orijinal imgeyi, X damgali imgeyi 7 satir koordinatini ve j

sutun koordinatini temsil etmektedir.
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Fakat OKH’nin damgali imgedeki bozulmalarin1 zayif olarak olctiigii ortaya
konulmustur (Cox ve ark. 2002). Bu zayifligin iistesinden gelebilmek amaciyla
orijinal imge ile damgali imge arasindaki algisal benzerligi ortaya koyabilmek
amactyla SGO gelistirilmistir (Erttirkler 2007). Esitlik 4.2°de SGO hesaplamasi

verilmigtir.

>

— 255

SGO(X,X)=10xlog| — =" 4.2)
OKH(X, X)

Eklenen damganin hangi dogrulukta elde edildiginin tespit edilmesi i¢in bit

dogruluk oran1 (BDO) kullanilmaktadir. BDO Egsitlik 4.3 ile hesaplanir.

o)

BDOW W)= 1-=L— |x100% 4.3)
pxq

Esitlik 4.7°de W imge igerisine eklenen damgayz, 72 damgali imgeden elde
edilen damgay1, p damganin satir sayisini, ¢ damganin siitun sayisini gostermektedir.
Esitlik 4.7 ile damgali imgeden elde edilen damganin yiizdelik dogrulugu hesaplanir.

Bu tez c¢alismasinda damgali imge ile orijinal imge arasindaki benzerligi
bulabilmek amaciyla SGO ve damganin hangi dogrulukta elde edildigini bulabilmek
amaciyla da BDO kullanilmustir.

4.4 Sozde Rastgele Say1 Ureticisi (SRSU)

Orijinal medyalarin igerisine eklenen damganin gilivenliginin saglanmasi

amactyla, damga dogrudan orijinal medya igerisine eklenmemektedir. Damganin
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eklenecegi yerlerin tespit edilememesi i¢in sadece ekleyenin bilecegi yerlerin
bulunmasi gerekmektedir. Genellikle bu tip yer belirlemelerinin gergeklestirilmesi
icin sozde rastgele sayr iiretecleri kullanilmistir. Bu tez calismasinda yapilan
uygulamalarda bloklarin se¢ilmesi i¢cin Rabin (1978)’de Onerdigi acik anahtarli
sifreleme algoritmasindan esinlenerek olusturulmus sozde rastgele sayi iiretecleri
kullanilmigtir (Pan ve ark. 2004). Rabin (1978)’in 6nerdigi algoritmada iki biiyiik 4;
ve k, asal sayr olmak ilizere n sayis1 n=k;+, bulunur. k; ve k, sayisi islemi
gerceklestiren tarafindan secilir ve algoritmanin gilivenligi bu baslangi¢ degerlerinin
gizliligine baghdir. Ikinci asamada bu degerler kullanilarak rastgele sayilarin

tiretilmesi yapilmaktadir.

XO =k12 modn
’ 4.4)
YO =k2 modn
4.5)
N

Xy ve Yy degerleri k; ve k, baslangic degerlerini kullanarak elde edilen bir
sonraki rastgele sayilarin iiretilmesi i¢in kullanilacak degerlerdir. xy ve yy degerleri
ise segilen blogun numarasin1 géstermektedir. M ve N orijinal imgenin sirasiyla satir

ve siitun sayisini ve ¢ blok biiytikliigiinii gostermektedir (Pan ve ark. 2004).
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5. RENKLiIi IMGELER UZERINDE DVM’YE DAYALI DAMGALAMA
SISTEMi

Blok tabanli damgalama sistemlerinde damganin eklenecegi bloklarin
se¢ilmesinin hem damgali imgenin bozulmasi iizerinde hem de eklenen damganin
elde edilme basarisi iizerinde etkisinin oldugu bilinmektedir. Damganin eklenecegi
bloklar literatlirde 6zellikle evrimsel algoritmalar kullanilarak secilmeye ¢alisilmistir
(Pan ve ark. 2001).

Bu c¢alismada, damganin eklenecegi bloklarin se¢ilmesi i¢in, bir blok se¢im
algoritmasi kullanilmis ve ikili damganin bir (1) olan bitlerinin eklenecegi ve ikili
damganin sifir (0) olan bitlerinin eklenecegi bloklar olmak iizere damganin
eklenecegi bloklar iki gruba ayrilmistir. Onerilen blok segme algoritmasmin
etkinligini gosterebilmek amaciyla, blok segme yontemi, Tsai ve Sun (2007)’un
gergeklestirilmis oldugu ¢alismada kullanilmistir. Karsilastirilan calismada sadece
damga eklemeden Once blok se¢im algoritmasi uygulanmis ve sonu¢ olarak hem
orijinal imgenin daha az bozulmasi saglanmis hem de damganin daha iyi elde
edilmesi saglanmistir.

Calismada kirmizi, yesil ve mavi renklerden olusan renkli imgeler
kullanilmistir. Renkli bir imge Esitlik 5.1°de ki gibi matematiksel olarak ifade
edilebilir.

XX p(i, )y &)

Esitlik 5.1°de i renkli imgenin satir koordinatin1 ve j renkli imgenin siitun
koordinatin1 gostermektedir.i € {0,1,2,...,M —1} ve j€{0,1,2,..., N —1} arasindadir. M
renkli imgenin satir sayisini gosterirken, N renkli imgenin siitun sayisini

gostermektedir. X, = (K, Y M )i ve j'nin gosterdigi koordinatlardaki renkli imgenin
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sirastyla kirmizi, yesil ve mavi kanalin piksel degerlerini gostermektedir. Renkli bir
imgenin gri seviye imgeye doniistiiriilmesi kirmiz1 piksel degerinin %29.9°u, yesil
piksel degerinin %58.7’si ve mavi piksel degerinin %11.4’li oraninda alinarak

gerceklestirilmektedir (Pratt 1991) ve griye doniisiim Esitlik 5.2°deki gibi hesaplanur.

Ly :(Kp %0.299,Y,*0.587,M ,*0.1 14) (5.2)

Esitlik 5.2°de L, p ile belirtilen koordinatlardaki parlaklik veya gri seviye

degerini gostermektedir.

Renkli imgeler iizerinde gerceklestirilen damgalama sistemlerinde mavi kanal
kullanilmaktadir. Ciinkii mavi kanalin piksel degerleri lizerinde yapilan degisiklikler
insan gorme sistemi tarafindan en az fark edilir (Shen ve ark. 2005). Bu ¢alismada da
damgali resmin insan gozii tarafindan daha az fark edilmesi i¢in renkli imgenin mavi
kanal1 kullanilmistir.

Calismada kullanilan ikili damga W matematiksel olarak Esitlik 5.3’de ifade

edilmistir.

W:(w,-xj ) (5.3)

Esitlik 5.3’de W caligsmada kullanilan damgay1 ve i damganin satir koordinatini

ve j damganin siitun koordinatim1 ifade etmektedir. ie{l,2,3,...,P},
J€{l,2,3,...,0}arasinda ve w,; € {0,1} dir. P damganin satir sayisini ve O damganin

slitun sayisini gostermektedir.
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5.1 Damganin Eklenmesi

Calismada bolim 5’de de belirtildigi gibi renkli imgenin mavi kanali
kullanilarak onerilen sistem gelistirilmistir. Oncelikle renkli imgenin mavi kanal
birbiri ile oOrtismeyecek sekilde Sekil 5.1°de gosterildigi gibi 5x5 bloklara

bollinmiistiir.

Migiz2 | Migj1 Mg | Migja | Mig i+
Mitja [ Mg (Mg | Miga | Mig e
M, -2 Mi M ; M, j+1 M; j+2

Misi2 | Misja [ Mia | Misyia | Mg
Miszj2 | Misg i [Misi | Misgj+1 | Misg i

Sekil 5.1 5x5 blok gosterimi

Her blogun ortalama degeri Esitlik 5.4 kullanilarak bulunmustur. Bulunan
ortalama deger ve her bir blogun M;; ile gosterilen ortadaki pikselin parlaklik degeri

ele alinarak bloklar Esitlik 5.5 ve 5.6 yardimiyla iki kisma ayrilmistir.

(5.4)
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BEgery<Ml.,jveLl. . <0 (5.5)

»J

S Egeru>M,  ve Li,j <o (5.6)

Verilen esitliklerde M, segilen orta pikselinin parlaklik degerini, L, ; se¢ilen

orta pikselin gri seviye degerini ve u secilen blogun ortalamasini ifade etmektedir.

Ayrica B damga bitinin bir olan degerlerinin eklenecegi blok kiimesi, S damga
bitinin sifir olan degerlerinin eklenecegi blok kiimesini ve ¢ ise sifir ve birlerin
eklenecegi bloklarin sayilarimin yeterli olabilmesi i¢in kullanilan ve her bir
damgalanacak olan imgeye gore degisiklik gdsteren bir sabit olarak tanimlanmugtir.

Renkli imgenin mavi kanali igerisine damga eklenmesini gosteren algoritma
asagidaki gibidir.

Adim 1. Mavi kanali 5x5 bloklara bél.

Adim 2. B ve S kiimelerini Esitlik 5.4, 5.5 ve 5.6’e gore olustur.

Adim 3. Eklenecek olan damga bitine gore sozde rastgele olarak B veya S

kiimesi icerisinden blok seg.

Adim 4. Secilen blogun orta pikselinin renkli degerini Esitlik 5.2°1 kullanarak

gri seviye degerini bul.

Adim 5. Segilen blogun orta pikselinin degerini Esitlik 5.7°yi kullanarak

degistir.
Adim 6. Adim 3 ile Adim 5 arasindaki islemleri damga bitleri sayisinca
tekrarla.

Esitlik 5.7°de X orijinal imgeyi, X damgali imgeyi ve W damgay1 ifade

etmektedir. 7 ise eklenecek olan damga bitinin indeksini gostermektedir. @ damganin
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saglamligini gosteren bir sabittir. Bu degerin biiylik olmasi damganin elde edilme

basarisini artirmaktadir fakat damgali imgenin bozulmasi da artmaktadir.

5.2 Damganin Elde Edilmesi

(Calismada renkli imge icerisine eklenen damgayi elde etmek i¢in Tsai ve Sun
(2007)’un oOnerdigi yontem kullanilmistir. Bu yontemde renkli imge 5x5 bloklara
ayrilmis ve damganin eklendigi her bir bloktan 3 farkli sekil kullanarak ii¢ 6zellik
elde edilmistir. Bu ii¢ 6zellik giris degerleri olarak, eklenen damga ise ¢ikis degeri
olarak alinmis ve bu degerlere gore DVM egitilmistir.

Secilen her bloktan 3 farkli bi¢cim kullanilarak 3 6zellik elde edilmistir. Birinci
ozellik icin Sekil 5.2°de gosterilen bigcim kullanilmis ve ozellik, Esitlik 5.8
kullamilarak elde edilmistir. Ikinci 6zellik icin Sekil 5.3°de gdsterilen bigim
kullanilmis ve 6zellik, Esitlik 5.9 kullanilarak elde edilmistir. Ugiincii dzellik igin
Sekil 5.4°de gosterilen bicim kullanilmis ve 6zellik, Esitlik 5.10 kullanilarak elde

edilmistir.

Migit [Ming | Mig s
Mi,j-l M{,J‘ Mi,j+l
Mit1,i-1 [ Miti | Misy i

Sekil 5.2 Birinci 6zelligi elde etmek amaciyla kullanilan bigim



1

— 1
pi=Mp; _8[

1 1

> 3 Mpiv(ly) —MpiJ
[=—1r=-1

M; i

M; i

M; 41

M; 2

Sekil 5.3 ikinci 6zelligi elde etmek amaciyla kullanilan bigim

2

_ 1 2
pi=M Pi~g )y
[=-2

2

Pi+(1.0)* A_4pi+(o,r)—2i\_4pi]

r==2

Mis, 2

Mis 2

M1,

Mi—l,j+l

M a

Mi+ 1,3+l

Mis, iz

Mi+2, 1+2

Sekil 5.4 Uciincii 6zelligi elde etmek amaciyla kullanilan bigim

-3 = 1{ 2
D “pi=Mpi—1 X
I=-2

Pi+(-L,)*t X 1\7pi+(—r,r)—21\_4pi]

r=—
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Esitlik 5.8, 5.9 ve 5.10°da A_lpi, bloklar icerisinde, indisi 7,j ile gosterilen
ortadaki pikseli gostermektedir. Formiillerde kullanilan diger indisler ile ortadaki
pikseli c¢evreleyen ve sekilde koyu ile ifade eden piksel yerlerini bulmak ig¢in
kullanilmaktadir. Bu esitlikler ile secilen bloklardan 6zellikler ¢ikarilir ve E egitim

kiimesi bu 6zellikler ile olusturulur.

E; =(D_1pi D2 Di D Pi»d;) (5.11)

Burada Dp,’ler E egitim kiimesindeki giris degerlerini, d, c¢ikis degerini
gostermektedir. Cikis degeri eklenen damganin degeri olarak alinmaktadir. DVM bu
giris ve cikis degerleri kullanilarak egitilmektedir, DVM’nin egitilme prosediirii
asagida verilmistir.

Adim 1. Damganin eklendigi blogu bul

Adim 2. DVM’yi egitmek i¢in Esitlik 5.8, 5.9 ve 5.10’u kullanarak egitme

kiimesini olustur.

Adim 3. Olusturulan giris ve ¢ikis degerlerine gére DVM’yi egit

Egitim kiimesi kullanilarak DVM’nin egitilmesi tamamlandiktan sonra renkli
imge igerisine eklenen damganin elde edilmesi gerekmektedir. Bu amacla kullanilan
prosediir asagida verilmistir.

Adim 1. Damganin eklenmis oldugu blogu bul

Adim 2. Giris degerlerini bul

Adim 3. Egitilmis DVM’yi kullanarak ¢ikis degerini bul

Adim 4. Adim 1 Adim 3 arasindaki islemleri eklenen biitiin damga bitleri i¢in

tekrarla

Adim 5. DVM kullanarak elde edilen ¢ikislardan damgay1 olustur.
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5.3 Calismanin Sonuclari

Calismanin sonuglarini degerlendirmek amaciyla Esitlik 4.6’da verilen SGO
ile Esitlik 4.7°de verilen BDO kullanilmistir. Bu ¢alismanin sonucunda elde edilen
sonuclar Tsai ve Sun (2007)’un elde ettigi sonuglar ile karsilastirilmistir. Sonuglari
karsilagtirabilmek amaciyla « = 0.2 olarak alinmistir. DVM’yi egitmek i¢in 512 adet
sifir ve 512 adet birden olusan bir bit dizisi kullanilmistir. Bu bit dizisi de renkli
imge icerisine eklenmis ve eklendigi bloklardan 6zellik ¢ikarilarak DVM egitilmistir.
DVM’nin egitimi bittikten sonra damganin eklendigi bloklardan 6zellik ¢ikarilarak
ve egitilmis DVM kullanilarak eklenen damga elde edilmistir. Bu ¢alismada 64x64
boyutunda ikili logo ve 512x512 boyutunda renkli imgeler kullanilmistir. Calismada

kullanilan imgeler ve damga Sekil 5.5°de verilmistir.

(a)

(b) (©)

Sekil 5.5 (a) 64x64 boyutunda ikili logo (b) 512x512 boyutunda Lena imgesi
(c) 512x512 boyutunda Baboon imgesi

Esitlik 5.5 ve 5.6°da kullanilan ¢ parametresi, damganin eklenecek bit sayisi
kadar blok segmek amaciyla, damganin bir olan bitlerinin eklenecegi B kiimesi i¢in
121 ve sifir olan bitlerinin eklenecegi S kiimesi i¢in 144 olarak ayarlanmustir.

Calismada (Findik ve ark. 2008) uygulanan etkin blok segcme yontemi ile hem

damgali imgenin daha az bozulmasi hem de eklenen damganin c¢esitli imge
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saldirilarindan sonra daha basarili bir sekilde elde edilmesi saglanmistir. Damgali
imgenin kalitesi Esitlik 4.6 kullanilarak hesaplanmistir ve sonu¢ TAblo 5.1°de

verilmistir.

Tablo 5.1. Esitlik 4.6 kullanilarak hesaplanan SGO sonuglar1

SGO Sonuglar
Gerg¢eklestirilen Calisma | Tsai ve Sun (2007)
Lena 43.37 41.52
Baboon 42.25 41.49

Renkli imgeler icerisine damga eklendikten sonra elde edilen damgali imgeler
ve bu damgali imgeler kullanilarak elde edilen damgalar Sekil 5.6 — 5.12°de

gosterilmektedir.

Sekil 5.6 - 5.12°de verilen imgelerde (a) Saldir1 yapilmig damgali Lena
imgesini (b) Saldiridan sonra Lena imgesinden elde edilen damgayi (c) Saldir
yapilmig Damgali Baboon imgesini (d) Saldiridan sonra Baboon imgesinden elde

edilen damgay1 gostermektedir.
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(b)

Sekil 5.6 Renkli imgeler igerisine damga eklenmis ve saldiriya ugramamis

damgali imgeler ve elde edilen damgalar

Sekil 5.7 Damgal1 imge tizerine %5 giiriiltii uygulanmis ve bu saldiridan sonra

elde edilen damgalar
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Sekil 5.8 Damgal1 imge tizerine %10 giiriiltii uygulanmis ve bu saldiridan sonra

elde edilen damgalar

Sekil 5.9 Damgali imge {izerine bulaniklagtirma uygulanmis ve bu saldiridan

sonra elde edilen damgalar
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Sekil 5.10 Damgal1 imge iizerine iki kez bulaniklastirma uygulanmis ve bu

saldiridan sonra elde edilen damgalar

(b)

Sekil 5.11 Damgal1 imge tlizerine keskinlestirme uygulanmis ve bu saldiridan

sonra elde edilen damgalar
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(b)

Sekil 5.12 Damgal1 imge iizerine iki kez keskinlestirme uygulanmis ve bu

saldiridan sonra elde edilen damgalar

Renkli imgeler {izerine saldir1 uygulanmadan ve yukarida verilen saldirilar
uygulandiktan sonra Esitlik 4.7 kullanilarak elde edilen BDO Tsai ve Sun (2007)’un

calismasi ile karsilastirmali olarak Tablo 5.2°de verilmistir.
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Tablo 5.2 Esitlik 4.7 kullanilarak hesaplanan BDO sonuglar1 (Findik ve ark. 2008)

BDO Sonuglar

Lena imgesi i¢in Baboon imgesi i¢in

Calisma | Tsai ve sun Calisma Tsai ve sun
Sonuglari (2007) Sonugclari (2007)

Saldir1 uygulanmadan 99.02 97.81 93.09 90.36
%35 Giiriilti saldirisi 96.17 95,51 90.43 87,82
%10 Giriiltii saldirisi 90.70 88.75 87.87 83.84
Bulaniklastirma saldirisi 95.85 91.29 92.92 86.14
lki ~kez  bulaniklastirma | o5 (o 88.24 92.87 83.21
saldiris1

Keskinlestirme saldirisi 99.15 98.29 93.21 91.46
Iki ~kez  keskinlestirme | o4 /4 98.24 93.02 92.07

saldirisi

Gergeklestirilen bu ¢alismada (Findik ve ark. 2008) damganin elde edilmesi
i¢cin orijinal yani damga eklenmemis imgeye ihtiya¢ duyulmamaktadir. Damganin
eklenecegi bloklarin etkin olarak segilmesi ile Tsai ve Sun (2007)’un ekledigi sayida
damga eklenmesine ragmen damgali imgenin yaklagik %2 oraninda daha az
bozulmasi saglanmistir. Sayisal damgalama sistemlerinde damgali imgenin
bozulmasi ile eklenen damganin elde edilmesi ters orantilidir. Bu ¢alismada orijinal
imgeyi daha az bozarken ayni zamanda damganin elde edilme basarisinda %1 ile %9

arasinda bir artig saglanmigtir.
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6. AKD TABANLI SAYISAL DAMGALAMA YONTEMIi

Bu ¢alismada damga ekleme ve elde etme islemleri icin AKD alan1 katsayilari
kullanilmistir. Oncelikle literatiirde damgalama sistemleri igin kullamlan diisiik
frekans katsayilar1i ve DVR kullanilarak bir damgalama sistemi gergeklestirilmistir.
Akabinde sabit ve bilinen diisiik frekans katsayilar1 yerine PSO kullanilarak diistik
frekans katsayilar1 arasindan damganin uygulanan saldirilardan sonra en iyi elde
edilebilmesi saglamak icin katsay1 sec¢ilmesi yapilmistir. Elde edilen sonuglar AKD
alaninda Lu ve ark. (2006)‘nin yapmis oldugu c¢alisma ile karsilastirilmistir. Bu
calisma ile karsilagtirilmasinin amaci damganin ayni frekans alaninda eklenmesi ve

ayni imge saldirilarinin kullanilmasindan dolayidir.

6.1 Ayrik Kosiniis Doniisiimii

AKD genellikle JPEG ve MPEG gibi sayisal medyalarin kayipli olarak
sikistirilmast i¢in kullanilan bir tekniktir (Ertiirkler 2007). AKD bir imgenin veya
videonun goriinme kalitesine uygun olarak boliimlere ayrilmasini saglar. Bir baska
deyisle bir medyay1 olusturan frekanslar1 6nemlilik Sl¢iitiinii gore ayristirmay1 saglar.
Bu doniistim kullanilarak yapilan sikistirma islemi medyay1 en az etkileyen yiiksek
frekanslhi degerlerin sifirlanmasi ile yapilir. Sayisal damgalama sistemlerinde medya
icerisine eklenen damgalarin kayipl sikistirmalara karst saglam olabilmesi icin AKD
alaninda yapilan literatiirde pek ¢ok calisma mevcuttur (Aslantas ve ark. 2009; Lin
ve ark. 2010; Rohani ve Avanaki 2009). AKD alaninda yapilan damgalama
sistemlerinde damgalar diisiik frekansli katsayilar igerisine eklenerek kayiph
sikigtirmaya karsgt saglam olmasi saglanmistir. AKD alanina doniisiim yapilirken
genellikle 8x8 bloklar kullanilir (Barni ve ark. 1996). Sekil 6.1°de gri bir imge ve
AKD alaninda ki frekans katsayilar1 verilmistir. Sekil 6.1 (a)’da gri seviye Lena

imgesi verilmistir. Sekil 6.1 (b)’de bu verilen imgenin ilk 8x8 blogunu olusturan gri
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seviye degerleri verilmistir. Sekil 6.2°de ise gri seviye degerlerinin AKD kullanilarak

elde edilen katsayilar1 verilmistir.

. 2 3 4 B B T B
162) 162| 162]|161]|162) 157[163[ 161
162) 162| 162]161]162) 157[163[ 161
162) 162| 162]|161]|162| 157[163[ 161
162) 162| 162]|161]162| 157[163[ 161
162) 162| 162]|161]|162| 157[ 163 161
164) 164|158 155]|161]| 159/ 159[ 160
160) 160| 163 158]160| 162| 159[ 156
159] 159| 155|157 158] 159| 156[ 157

w0~ dD AW =

(b)

Sekil 6.1 (a) Gri imge ve (b)uzaysal alan degerleri

1 2 3 4 5 6 7 8

1283,5]| 4,76826286| 3,24037748| -0,1991864 0,25] -0,5538883( -4,5883849] 5,63845704
7,94733152| -0,7878727| 0,55472886| -4,9323154| 1,96023714( 2,97842693| -3,7971454| 3,32218724
-5,0349101)| -0,2973984| -1,5517767 1,72497641| -0,6764951( -0,4524985| 1,84987373| -2,2002479
2,26188463| 1,13903491 1,70385403| 0,92421942| -0,760609( -1,3686271| 0,2142819| 1,14223005
-1] -1,1497013| -0,3430553]| -1,3596238 1,75] 1,1188547( -1,4814902| -0,6728851
1,21067055| 0,45611952| -1,8020951| -0,106064| -2,0115849| 0,70966406) 1,68664969| 0,75515144
-1,7028446| 0,2649531( 3,09987373| 1,63548644| 1,63320371( -2,2545837| -1,1982233[ -0,9011112
1,32592474| -0,4152496| -2,3825558] -1,5945435| -0,8845735] 1,96933506] 0,55319245| 0,65398926

W~ O s Wk =

Sekil 6.2 Gri imgenin AKD alan degerleri

Imgeler igin iki boyutlu ayrik kosiniis déniisiimii ve ters ayrik kosiniis

dontisiimii gergeklestiren esitlikler sirasiyla Esitlik 6.1 ve 6.2°de verilmistir.
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C(u,v):ﬁ(p(u)(p(v)%_l fl(z‘, j)cos{(zi;;l)uﬂ}cos[(zj ;];)W’} (6.1)

I J=

S

1G,)) = Z—ﬁw(wp(wcm,v)co{

i+Dur cos 2j+vr
2M 2N

} (6.2)

Il
(=]

u

Burada M, N sirasiyla imgenin satir ve siitun sayisini gostermektedir ve n
degeri 3.14 olarak alinmaktadir. ¢@(u)vep(v) nin kullanimi asagidaki esitlikte

verilmigtir.

1
— u=0;v=0

P(u), p(v) =12 (6.3)
1 u=12,,M-1;v=12,.,N—1

6.2 Damgamin Eklenmesi

Orijinal gri bir imge matematiksel olarak Esitlik 6.4’deki gibi ifade edilebilir.

X =[X, L (6.4)

Esitlik 6.4’de X orijinal imgeyi, M orijinal gri imgenin satir sayisini, N orijinal
gri imgenin siitun sayisim ve X ise p,; koordinatindaki pikselin yerini
gostermektedir. Burada ie{1,2,3,...,M} ve je{l,2,3,..,N} arasindadir. Benzer

sekilde imge igerisine eklenecek damga Esitlik 6.5’deki gibi ifade edilebilir.



72

W =1, 110 (63)

Esitlik 6.5’de P damganin satir sayisini, O damganin siitun sayisii, W,

damganin  k, , pozisyonundaki piksel degerini gostermektedir. Bu esitlikte
ie{1,2,3,...,P} ve je{1,2,3,...,Q} arasindadir. Damga W ’nin, PxQ boyutlu bit

dizisi halinde sunulmasi Esitlik 6.6’da verilmistir.

W =W, Wy, Wysees Wpy (6.6)

Calismada gri imge Oncelikle 8x8 birbiri ile Ortligmeyen bloklara ayrilmis ve
bloklara ait piksel degerlerinin AKD alan katsayilar1 elde edildikten sonra bu
katsayilar kullanilarak damga ekleme islemi gerceklestirilmistir. Orijinal gri resim
X’in 8x8 bloklara ayrildiktan sonra matematiksel olarak ifade edilmesi Esitlik 6.7°de

verilmigtir.

MI8N/3
X=UUX

=l j=1

(i.)) 6.7

Orijinal imge 8x8 bloklara boliindiikten sonra her bir blok AKD alanina Esitlik
6.1 kullanilarak c¢evrilir. Esitlik 6.8 bloklarin AKD alanina ¢evrilmesini

gostermektedir.

D=AKD(X,, ) (6.8)
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Esitlik 6.8’de D, uzaysal alan degerlerinin AKD katsayilarina doniistiiriilmiis
halini temsil etmektedir.

AKD katsayilar igerisine damga ekleme islemi DVR kullanarak olusturulmus
sistemin yardimiyla gerceklestirilmistir. Egitme islemi i¢in n boyutlu giris vektorii
Sekil 6.3’de verilen AC katsayilar1 arasindan secilmistir. Sekil 6.3’de verilen AC
katsayilar1 igerisinden girig vektoriiniin icerisinde yer almayan bir tane AC katsayisi
cikis degeri olarak alimmistir. Eklenen damga bitlerinin giivenli olmasi ve nasil bir
damga eklendiginin tahmin edilememesini saglamak amaciyla her bir damga bitinin
eklenecegi blogun segilmesi sozde rastgele sayi iireteci kullanilarak (SRSU) (Rabin
1978) secilmistir. Damganin eklenecegi her bir bloktan secgilen giris vektorii ve ¢ikis
degeri kullanilarak DVR’nin egitilmesi saglanmistir. D igerisinde AC bilesenlerinin
indeksleri Sekil 6.3°de verilmistir. AC; ve ACc giris vektorii ve ¢ikis degeri olarak

kullanilmaktadir ve matematiksel olarak Esitlik 6.9 ve 6.10’da verilmistir.

AC, =1{5(1),8 (2),...,5 (n)},6 € {AC,, AC,,.,ACs}, 1<n<=35, (6.9)

AC. =n,ne {AC,,AC,,.,AC;} &ne AC, , (6.10)

Esitlik 6.9°’da ACg DVR’nin egitilmesi i¢in kullanilacak olan giris vektoriinii
ve Esitlik 6.10°da AC¢ ise ¢ikis degerini ifade etmektedir.

DG [AC: [ACi [PCx |ACK | AT ACK | ATx
AC, |ACs |AC; |ACis|ACis | ACx | AC, D
AC; |ACs |ACi2 |ACy | ACs | ACy, TR
AC;y |ACyi | ACis |AC | AC; RIS
resreesre!s!fr!f!.
ACy | AC» | AC: [
AC,1 | AC,, [ETRINE TR
AC,, [REBeL Ae Bea) i e

Sekil 6.3 AKD katsayilarinin pozisyonlari
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Sekil 6.3°de goriildiigii tizere AKD katsayilarinin ilki DC katsayisi olarak kalan
63 katsayisi ise AC katsayilar1 olarak adlandirilmistir. DC katsayisi kalan 63 tane AC
katsayisindan farklidir. Bu say1 64 imge drneginin ortalama degerlerinin bir 6l¢iitiinii
temsil etmektedir. AC katsayilarinin diisiik frekanstan yiiksek frekansa dogru zikzak
seklinde temsili Sekil 6.3’de goriilmektedir. Yiiksek frekansli katsayilarin tabani
koyu ile gosterilmistir. 4C; en diisiik frekansi temsil ederken ACgs; en yiiksek
frekans1 gostermektedir.

DVR, bloklardan elde edilen giris vektorii ve c¢ikis degerine gore
egitilmektedir. DVR’nin egitilmesinde olusan ¢ikis degeri elde edilen ¢ikis degeri
olarak, egitim asamasinda kullanilan ¢ikis degeri ise beklenen cikis degeri olarak
tanimlanmaktadir. Elde edilen ¢ikis degeri ve beklenen ¢ikis degerine gore damganin

eklenmesi ve damgali AC katsayisinin elde edilmesi Esitlik 6.11°de gosterilmistir.

AC."=

¢

{max(ACC,ACC Y+a Eger W, =1 611

min(AC., AC.")—a Eger W;=0

Esitlik 6.11’de AC ¢ikis olarak kullanilan beklenen ¢ikis degerini, AC,'
egitilmis DVR kullanilarak elde edilen ¢ikis degerini gostermektedir. AC." damga

eklenmis katsayiy1 ve ¢ damganin giicline karar veren pozitif bir sabittir.

Damganin biitlin bitleri segilen bloklara Esitlik 6.11°de verilen formiil
kullanilarak eklendikten sonra ters ayrik kosiniis doniisiimii (TAKD) kullanilarak
damgali imge elde edilir. Damganin eklenme asamasi sekil 6.5’de verilmistir.

Damgali imgenin matematiksel sunumu Esitlik 6.12°de verilmistir.

X'=TAKD(X,, ) (6.12)

Gergeklestirilen yontemde DVR’nin egitilmesi i¢in, oncelikle orijinal imge
birbirleri ile oOrtiismeyecek sekilde 8x8 bloklara boliinmistiir. Her bloktan AKD

kullanilarak frekans alanindaki katsayilar1i elde edilmistir. So6zde rastgele sayi
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iireticisi kullanilarak bloklar sec¢ilmis ve her bir bloktan belirlenen frekans
degerlerinden giris vektorii ve ¢ikis degeri elde edilmistir. Bulunan bu degerlere gore

DVR egitilmistir. DVR’nin egitme asamasi sekil 6.4’de verilmistir.

Imge (X)

AKD I SRSU

—— AC,
v

Egitilmis DVR Damga (W)

Imge (¥) v o |ac l
v

[max(AC., AC. ) +a Egeri, =1
| min(AC,, AC.')~a EgerW,=0

AKD | SRSU l
AcC."
¢ C

AC, l 1‘4 C.
TAKD
DVR l
1‘4 &

Damgali Imge
(X")

AC "=

Sekil 6.4 DVR’nin egitilmesi Sekil 6.5 Damga eklenmesi

6.3 Damganin Elde Edilmesi

Damganin elde edilmesi isleminde damga eklenmesi icin gergeklestirilen

bloklara ayirma ve bloklarin AKD alan1 katsayilarinin elde edilmesi islemi 6ncelikle
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gergeklestirilmelidir. Damga eklemek igin kullanilan AC,' giris vektori ve AC.'
¢ikig degeri damgali imgeden elde edilmektedir. AC." ¢ikis degeri damgali imgeden
elde edilen AC;' ve egitilmis DVR kullanilarak elde edilmektedir. Her bir blok
icerisine eklenen damga AC.'ve AC.'" degeri kullanarak Egsitlik 6.13’de ifade
edildigi gibi elde edilmektedir.

{1 Eger AC."< AC,'
'= (6.13)

0 EgerAC,"> AC,'

Sozde rastgele sayilar kullanilarak belirlenen damganin eklenecegi bloklar
tespit edilip damga bitlerinin tamam i¢in bu islem gerceklestirilmektedir. Imge

icerisine eklenen damganin elde edilmesi Sekil 6.6’da gosterilmistir.

Damgali Imge ( x)

l

AKD <SRSU

e l

Egitilmis DVR

la o AC,
b

i (1 Eger AC.'< AC,
W=
10 Eger AC."> AC,

Sekil 6.6 Damganin elde edilmesi
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6.4 PSO Ile AC Pozisyonlarinin Belirlenmesi

AKD alanmin diisiik frekansh katsayilar1 AKD alanina doniistiiriilmiis imge
icin en 6nemli katsayilardir. AKD alaninda yapilan sayisal damgalama sistemlerinde
sistemin giivenli olabilmesi amaciyla bu katsayilar kullanilmaktadir (Hwang ve ark.
2000). Bu katsayilarin kullanilmast 6zellikle kayipl sikistirma tekniklerine karsi
olduk¢a saglamdir. Imge {izerinde gergeklestirilen saldirilardan sonra AC
katsayilarmin degismesi, sonucun da degismesine yol agmaktadir. Imge iizerinde
yapilan bu saldirilardan sonra sonucu en az etkileyecek katsayilarin kullanilmasi
damganin elde edilme basarisi {izerinde pozitif bir etki yapar. Piksel pozisyonlarinin
yerlerinin bozulmasina neden olan saldirilardan (desynchronization attacks) sonra
eklenen damganin daha iyi elde edilmesini saglayan AC katsayilarindan olusan giris
vektoriinlin  sayisinin, yerlerinin ve ¢ikis degerinin yerinin bulunmasi PSO ile
gerceklestirilmistir. Diistik frekans katsayilar1 arasindan bulunan giris vektorleri ve
cikis degeri biitiin bloklarda ayni pozisyonlar1 gostermektedir. Bu ¢alismada giris
vektorlerinin sayis1 ve pozisyonlart PSO kullanilarak, ¢ikis pozisyonu ise bir bagka
PSO kullanilarak bulunmustur. Bir baska deyisle bu sistemde i¢ i¢e iki PSO sistemi
birlestirilerek kullanilmistir. PSO sisteminde uygunluk fonksiyonu olarak imgeden
elde edilen damgayr maksimum yapan bir uygunluk fonksiyonu kullanilmistir ve

Esitlik 6.14°de verilmistir.

1 A
U= N 22800, (6.14)

j=l i

Esitlik 6.14’da BDO (Esitlik 4.7) damgali imge igerisinden damganin elde
edilme basarisim gostermektedir. A4 saldirt sayisini, N damgalama isleminde
kullanilan imge sayisin1 gostermekte ve U uygunluk fonksiyonunu ifade etmektedir.

ACg giris vektoriini ve ACc ¢ikis degerini PSO kullanarak bulan

algoritmanin genel formu Sekil 6.7°de verilmistir.
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v

AC, icin parcaciklar

—.._$

AC, i¢in pargaciklar

v

Damga ekleme

(Sek. 4.21)

.

Damgali Imge (x)

.

imge Saldirilar

.

Damganin Elde
edilmesi (Sek. 4.22)

Hayir Durma

Kriteri?

lE vet

AC; ve AC_igin

Optimum Pozisyonlar

Sekil 6.7 ACg ve AC¢ pozisyonlarinin PSO ile bulunmasi
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6.5 Calismanin Sonuclari

Bu calismada (Findik ve ark. 2010a) kullanilan Lena, Peppers gri imgeleri ve
damga icin kullanilan ikili imge Sekil 6.8’de verilmistir. Gri imgeler 512x512
boyutunda ve ikili damga 32x32 boyutundadir. Esitlik 6.11°de kullanilan ve
damganin eklenmesi isleminde damganin giiciinii belirten « parametresi 20 olarak

alinmistir.

@) (b) ®

Sekil 6.8 Gri imgeler ve damga

Sekil 6.8’de (a) Damga igin kullanilan 32x32 boyutunda ikili giil imgesini, (b)
512x512 boyutunda gri seviye Lena imgesini, (c) Peppers imgesini gostermektedir.

Hem ACg giris vektoriinii elde etmek icin hem de AC¢ ¢ikis degerini elde

etmek icin kullanilan PSO 300, 250, 200, 150, 100, 50 ve 25 dongii sayisinca

calistirillmistir. Ayrica her bir PSO 5, 10, 20, 30, 40 ve 50 pargacik biiytikliigiince test

edilmistir. PSO’da statik agirlik @ Esitlik 6.15 kullanilarak ayarlanmis ve ¢; ve c¢;

parametrelerinin her ikisi de 2 olarak alinmustir.

(6.15)
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Esitlik 6.15°de it PSO’nun c¢alistig1 dongii sayisini, it,,, toplam dongii sayisini
gostermektedir. @ degeri islemin baslangicinda / degerini alirken dongiiniin
sonunda 0 degerine yaklagmasini saglamaktadir. Bu da dongiiler boyunca global
aramadan lokal aramaya dogru yonelmeyi saglamaktadir. Bu calisma LIBSVM
paketi (Chang ve Lin 2001) kullanilarak gerceklestirilmistir. En iyi sonucu veren
DVR parametreleri nu, € ve C parametreleri sirasiyla 0.5, 0.001 ve 1 olarak
bulunmustur.

Sekil 6.3°de de gosterildigi gibi AKD katsayilar1 zikzak sirayla taranmastir.
Diisiik frekansh katsayilardan yiiksek frekansh katsayilara dogru bir siranin oldugu
goriilmektedir. Ozellikle kayipli sikistirma saldirilar1 yiiksek frekansli degerleri
sifirlayarak islem yaptigindan dolay1 eklenen damganin daha basarili bir sekilde elde
edilmesini saglamak amaciyla ACg giris vektorii ve AC¢ ¢ikis degeri AC; ve AC3s
katsayilar1 arasindan secilmistir.

Calismada onerilen algoritma kullanilarak en optimum giris vektori ACg ve

AC¢ ¢ikis degeri Sekil 6.9°da gosterilmistir.

[oCEBN 6 [14]15[2g 28] [ 5 5272
2| 4 7 13116]| 26|29
5 | & | 12[47] 25[30]
911 18 24 (31
10(19123| 32
20(22|33
(a) AC; (b) AC,

Sekil 6.9 ACg ve AC¢ pozisyonlari

Calismada (Findik ve ark. 2010a) elde edilen ¢alismalar Lu ve ark. (2006)’nin
yaptigr calisma ile karsilastirnlmistir. Lu ve ark. (2006) AKD alaninda sabit
pozisyonlar ve YSA kullanarak benzer sekilde eklenen damgayi elde etmeye

calismislardir. Sonuglar1  karsilagtirabilmek amaciyla ayni imge saldirilan
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uygulanmistir. Bu saldirilardan sonra elde edilen damgalar ve damgali imgeler
asagida ayri ayri verilmistir. Verilen sekillerde (a) saldirtya maruz kalmis Lena
imgesini (b) saldirtya maruz kalmis Lena imgesinden elde edilen sayisal damgay1 (c)
saldirtya maruz kalmis Peppers imgesini (d) saldirtya maruz kalmis Peppers

imgesinden elde edilen damgay1 gostermektedir.

Sekil 6.10 10° dondiirme saldirisina maruz kalmis damgali imgeler ve elde
edilen damgalar

Sekil 6.11 45° dondiirme saldirisina maruz kalmis damgali imgeler ve elde
edilen damgalar



(b)

(d)
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Sekil 6.12 %60 boyut kiiciiltme saldirisina maruz kalmig damgali imgeler ve

elde edilen damgalar

Sekil 6.13 %130 boyut biiyiiltme saldirisina maruz kalmis damgali imgeler ve

elde edilen damgalar

Sekil 6.14 20° dondiirme ve %80 boyut kiiciiltme saldirisina maruz kalmig

damgal1 imgeler ve elde edilen damgalar
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Sekil 6.15 %80 kayipl sikistirma ve 60° dondiirme saldirisina maruz kalmis
damgali imgeler ve elde edilen damgalar

Sekil 6.16 %80 kayipl sikistirma ve %120 boyut biiyiiltme saldirisina maruz
kalmig damgali imgeler ve elde edilen damgalar

Gergeklestirilen calismada (Findik ve ark. 2010a) elde edilen sonuglar Tablo

6.1’de verilmistir.
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Tablo 6.1 Calismada elde edilen sonuglar

Lena Imgesi icin BDO | Peppers imgesi icin BDO

sonuclari sonuclari
Sadirilar
A (B) © A) (B) ©
DVR | PSO YSA DVR | PSO YSA
10° Dondiirme 95.89 | 96.29 | 92.01 9548 | 96.38 91.08
45° Dondiirme 90.03 | 91.30 | 93.38 | 88.42 | 90.23 91.95
60% Boyut kiicliltme 94.62 | 95.11 89.17 | 90.55 | 91.40 87.40

130% Boyut biiyiiltme 97.12 | 98.33 | 93.09 | 97.21 | 98.24 90.83

20° Dondiirme ve %80 | 91.87 | 93.94 | 87.73 | 91.94 | 93.35 87.01
boyut kiigiiltme

%80 Kayiplh sikistirma | 89.60 | 90.42 | 88.54 | 89.40 | 90.33 85.93

ve 60° dondirme

%80 Kayipli sikistirma | 99.05 | 99.12 | 89.83 | 99.02 | 99.02 87.72
ve %120 boyut biiyiiltme

Tablo 6.1°de 4, Lu ve ark. (2006)’nin damgalama islemleri i¢in kullandigi
pozisyonlar kullanilarak DVR ile elde edilen ¢alismanin sonuglaridir. B, damgalama
isleminde PSO kullanarak Sekil 6.8’de de gosterilen pozisyonlar kullanilarak yapilan
calismanin sonuglart sunulmustur. C, Lu ve ark. (2006)’nin YSA kullanarak
gerceklestirdigi ¢alismanin sonuglaridir.

Yapilan bu calismada oncelikle Lu ve ark. (2006)’nin giris vektorleri ve ¢ikis
degerleri i¢in kullandig1 pozisyonlar ve DVR kullanilarak gergeklestirilmistir. Elde
edilen sonuglar karsilastirilan calismaya gore 45° dondiirme saldirisi hari¢ diger
saldirilarin hepsinden %1 ile %12 arasinda iyi sonuglar elde edilmistir. Imge
tizerinde gergeklestirilen 45°°lik bir dondiirme saldirist 10°’lik bir déndiirme
saldirisindan daha fazla imgenin bozulmasini sagladigi halde karsilagtirilan
calismada damganin elde edilme basarisi daha yiliksek ¢cikmustir. Yapilan ¢aligmada

da sadece 45°’lik dondiirme saldirisindan sonra elde edilen damganin basarisi
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karsilastirilan ¢alismaya gore daha diisiiktiir. Damgalama sisteminde kullanilacak

olan pozisyonlarin PSO ile bulunmasi ile de basar1 %1 ile %2 arasinda artirilmistir.
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7. RENKLI IMGELER iCiN YAPAY ZEKA TABANLI YENI DAMGALAMA
TEKNIKLERI

Bu boliimde genel olarak yontemleri aymi fakat daha once damgalama
yontemlerinde kullanilmamis olan YBTS tabanli (Findik ve ark. 2010c) ve PSO ile
kNN tabanli melez damgalama tekniklerinin (Findik ve ark. 2010b) farkli yanlar
vurgulanarak anlatilmis ve sonuglar1 verilmistir. Bu teknikler renkli imgeler iizerinde
damgalama islemini gergeklestiren saglam damgalama teknikleridir. Yapilan
calismalarda renkli imgenin mavi kanali kullanilmistir. Ik 6nce renkli imgenin mavi
kanal1 birbiri ile ortiismeyecek Sekilde 5x5 bloklara ayrilmistir. Her bir blok igerisine
damganin bir biti eklenmistir. Egitim asamasinda 80 bit 1 ve 80 bit 0 olusan bir kiime
eklenecek damgaya ek olarak renkli imge igerisine eklenmistir. PSO ve kNN tabanli
calismada bu bitlerin eklendigi bloklardan 6zellikler ¢ikarilarak 1 olan bitleri en 1yi
siniflandiran bir kiime merkezi ve 0 eklenmis bloklar1 en iyi tanimlayan bir kiime
merkezi PSO ile bulunmustur. YBTS tabanli ¢alismada ise ayni sekilde bu bitlerin
eklendigi bloklardan 6zellikler ¢ikarilarak bunlari en iyi siniflandiran hafiza hiicreleri
bulunmustur. Eklenen damgay1 elde etmek i¢in bu kiime merkezleri ve hafiza

hiicreleri kullanilmastir.

7.1. PSO ile Stmiflandirma

C smifa ait N boyutlu veri kiimesinde temel smiflandirma islemi veri
kiimesindeki her bir sinifi temsil eden optimum N boyutlu orta nokta vektorlerini
elde etmek olarak diisiiniilebilir (De Falco. ve ark. 2006). Veri kiimesindeki her bir
simifi temsil eden C sayida optimum orta nokta vektoriinii elde etme igleminde, N

boyutlu pargaciklar ve hizlari Esitlik 7.1 ve 7.2°de verilmistir.
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Pic, = (ptc’, ptc....., ptc™), (7.1)

V=" ,..,v"), (7.2)

Verilen esitliklerde i sinif indeksini géstermekte ve 1<i<(C arasinda bir deger
almaktadir. N veri kiimesinin boyutudur.

Egitim asamasinda C smifa ait orneklerin oldugu veri kiimesi C adet alt
kiimeye boliiniir. Her bir sinifa ait bir ve toplamda C sayida orta noktalardan olusan
vektor kiimesi uygunluk fonksiyonu olarak oklit uzaklig: kullanilarak elde edilmistir.

Uygunluk fonksiyonu olarak kullanilan oklit uzakliligi Esitlik 7.3’de verilmistir.

D= \/Z (Test, — Egitim,)’ (7.3)

i=1

Esitlik 7.3’de i parcaciktaki 6zelligin pozisyonudur, Test ve Egitim sirasiyla
veri kiimesindeki test ve egitim orneklerini temsil etmektedir.

PSO kullanilarak C smif i¢in C sayida optimum orta nokta vektorlerinin elde
edilmesinden sonra, test kiimesindeki her bir veri bu orta nokta vektorleri karar
agaclar1 veya k en yakin komsuluk gibi simiflandirma sistemleri kullanilarak
siiflandirilir. Bu ¢alismada k en yakin komsuluk yontemi kullanilarak siniflandirma

islemi gerceklestirilmistir.
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7.2 Damganin Eklenmesi

Esitlik 4.8 de renkli bir imgenin sunulmasi, 4.9’da renkli imgenin piksel
degerinin gri piksel degerine doniistiiriilmesi ve Esitlik 4.10°da imge igerisine
eklenecek damganin matematiksel olarak sunumu verilmistir. Esitlik 7.4’de ikili

damgaa egitimde kullanilacak olan A kiimesinin eklenmesiyle olusan W kiimesi

verilmistir.
W=H,+Sp,=nhy,..h, 0,5 8,8,,.,8p0 (7.4)
W =W, Wy, Wsseei, Wpp (7.5)

Verilen esitliklerde H,, = h,,h,,...,h,_,h, m bitten olusan ikili sira, 4, € {0,1} ve
I1<i<m dir. §=85,85,,5;,...,8,,,1s¢ PxQ bit ikili siradan olusan ve eklenecek

damgay1 temsil etmektedir. H,, bit dizisinin olusturulmasinin amaci, siniflandiricilar
icin egitim Orneklerinin olusturularak siniflandiricilarin damga ile damgali imgeden
elde edilen ozellikler arasindaki iliskinin karakteristiklerinin ~ dgrenmesini
saglamaktir. Orijinal imge icerisine damga eklemek i¢in kullanilan algoritma Sekil

7.1°de verilmis ve Sekil 7.2°de de 6zetlenmistir.



&9

k. kgl

SRSU Orijinal imge, X

" !

Orta pikselin gri seviye degerini bul

:

Damganin eklenecegi bloklar bul

A

Orta pikselin degerini degistirerek
Damgayi ekle

Damganin
tamamui

eklendi mi?

Damgali Imge. X"

Sekil 7.1 Damga ekleme sisteminin akis semasi

Sekil 7.1°de SRSU rastgele say1 iireticisidir (Rabin 1978) ve damga bitinin hangi
bloga eklenecegi tespit etmek icin kullanilmaktadir. Damganin eklenecegi blogun
adresi bulunduktan sonra o blogun ortasindaki pikselin degeri Esitlik 7.6’da verildigi

gibi degistirilerek damga eklenir.

B, < B, +(2w,~1)aL, (7.6)

Esitlik 7.6’da @ damganin dayanikliligina karar vermek icin kullanilan pozitif

bir sabittir. B, ise X, renkli imgesinin mavi kanal bilesenini ifade etmektedir ve ¢
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damganin eklenecegi blok indisini temsil etmektedir. Her bir bloga damganin sadece

bir biti eklenmektedir. Damga ekleme isleminin Ozetlenmis hali Sekil 7.2°de

verilmistir.
Anahtar IE)amga
k=, ko) Wk Damgali
T l Rastgele say1 L i ;
Orijinal Imge pozisyonlar mge
. 2
X » SRSU »| Damga Ekleme |——| X’

Sekil 7.2 Damga ekleme sisteminin genel yapisi

7.3 Damganin Elde Edilmesi

5x5 bloklardan giris vektorlerini olusturmak i¢in simetrik sekiller kullanilmis

ve bu Sekiller 7.3’ de gosterilmistir.

(i-2,)) (i-2,j-2) (i+2,j-2)

(i-1.j) (1,4-1) (i+1,-1)

(i-2) | (if-1) | (i) |(ij*+7)|(ij*+2) (i)
(i+1,) (i-1,j#1) (i+1,j+1)

(i+2.)) (i-2,j+2) (i+2,j+2)

(a) (b)

Sekil 7.3 Simetrik sekil
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Sekil 7.3’te (a)’da verilen sekil YBTS tabanli damgalama tekniginde (b)’de
verilen sekil PSO ve kNN tabanli damgalama tekniginde ozellik ¢ikarmak igin
kullanilmustir.

PSO ve kNN tabanli damgalama tekniginde (Findik ve ark. 2010b) ve YBTS
tabanli damgalama tekniginde (Findik ve ark. 2010c) damga W ile damgali imge X'
arasindaki iliski Oriintii kiimesi ile sunulabilir ve sirasiyla Esitlik 7.7°de ve Esitlik

7.8’de gosterilmistir.

R ={F ;2 F

i-1,j,-1° E,+Lj,+l s

PO+m—1
F;1+2‘j/+2 > E‘[ +2,j,-2° Ff,+1,j,-1 > Fi,-1,j,+1 > E,—Z,j1+2 &)}z (7-7)

1)2 = {(F;,—Z’jr ’F;,_lsjz 9F

i+l

PO+m-1
Fi,+2,j, > Fi,,j,—z > Fi, 1o Fi,,j,+1 > Fi,,j,+2 s &)} im0 (7.8)

Esitlik 7.7 ve 7.8°de F,, degeri damgali X', imgesi igerisinden segilen blogun

ortasinda bulunan pikselin degeri ile secilen sekil de bulunan diger pikseller

arasindaki farki temsil etmektedir. F,  egitim asamasinda PSO’nun egitilmesi igin

ve test asamasinda eklenen damgay: elde etmek i¢in kullanilmaktadir. g,, P kiimesi

igindeki ¢. damga bitine uygun olarak olusturulan sinif etiketini gostermektedir ve

Esitlik 7.9°daki gibi ifade edilmektedir.

SINIF1 Eger w,=0,
g = (7.9)

SINIF2 Eger w,=1.

Smiflandirict sistemlerinde P kiimesinin bir alt kiimesi olan 7 kiimesi
simiflandiricilarin egitilmesi i¢in kullanilan egitim kiimesi olarak nitelendirilir. H,,
kiimesinin eklendigi bloklardan elde edilen ozellikler damgay1 elde etmek igin
kullanilacak olan orta noktalarin bulunmasmi saglamak amaciyla kullanilir ve P
kiimeleri i¢inden segilen ilk m oriintii egitimi Oriintiisii olarak secilir. T P ve T

Esitlik 7.10 ve 7.11°de gosterilmektedir.
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_ m
Tl - {(EK—Z,‘/'/—Z 4 F;K—l,jx—l ’ Eﬁl,‘jﬁrl ’ F;'/+2,j/+2 ’ F:'/+2,_/‘/ -2 F;, +1,j,-1° F;[ —-Lj,+1° F;/ =2,j,+2° & )}t:I (7010)

p— m
T‘z - {(F;zfzajr ’ Fzrflajr ’ F;lJrsz ’ E1+2ajl ’ Ez ,.j172 ? F;z ,j, - E/ ,j, +> FZ{ ~.f1+2 ? gt )}t=1 (7‘1 1)

T egitim kiimesi ve siiflandiricilar kullanilarak her bir sinifa ait Oriintiiler ve

hafiza hiicreleri bulunduktan sonra g', olarak isimlendirilen eklenen damga k en

yakin komsuluk siniflandirma yontemi kullanilarak elde edilir. Eklenen damga

S =5.8,,8;...8,,, Esitlik 7.12’da ifade edildigi gibi elde edilir.

(7.12)

Esitlik 7.12°da ¢ =1,2,3,..., PxQ arasindadir. PSO ve kNN tabanli damgalama

yonteminde damganin elde edilme algoritmasi Sekil 7.4’de ve YBTS tabanl

damgalama yonteminde damganin elde edilme algoritmasi Sekil 7.5°de verilmistir.

Anahtar Ek Bilgi
k=(k1. k») H. Damga
s l Rastgele say1 l elde etme
Damgali Tmge pozisyonlan
) SRSTT {p.} PSO (ériintiilerin k-NN "
X > > elde edilmesi) > Simflandiic » W

f

Sekil 7.4 PSO ve kNN tabanli damgalama tekniginde damganin elde edilmesi
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Anahtar Ek}?ilgi 2
k=(k;. k m amga
. R Rastgele say1 l YBTS elde etme
Damgah Imge l s Hafiza
< SRSU P} YBTS nin Hiicreleri k-NN =

Egitilmesi Smuflandirict

f

Sekil 7.5 YBTS tabanli damgalama tekniginde damganin elde edilmesi

7.4 Kiyaslanan Literatiir Cahsmasimin Ozeti

Calismanin etkinligini géstermek amaciyla ¢alisma sonuglar1 benzer bir ¢alisma
olan Tsai ve Sun (2007)’un c¢aligmasinin sonuglari ile karsilastirilmistir. Tsai ve Sun
(2007) uzaysal alanda renkli imgeler i¢cin DVM kullanarak blok tabanli bir
damgalama plani &nermislerdir. Onerdikleri metoda, renkli imgenin mavi kanalh
bloklara ayrilmis ve DVM’yi egitmek i¢in sifir ve birlerden olusan bir bit dizisi
damgaa ek olarak bu bloklara eklenmistir. Ek bilginin eklendigi her bir bloktan 3
farkl sekil kullanilarak 3 6zellik ¢ikarilmis ve ¢ikis degeri olarak ta eklenen bit dizisi
kullanilmistir. Bu 6zellikler kullanilarak DVM egitilmistir. Damganin elde edilmesi
isleminde damganin eklendigi bloklardan 3 o&zellik ¢ikarilmig ve egitilmis DVM
kullanilarak eklenen damga elde edilmistir.

Tsai ve Sun (2007)’nin 6nerdigi ¢alisma uzaysal alanda olmasi1 ve renkli imgeler
kullanilmast sebebiyle karsilastirma da kullanilmistir. Karsilastirma yapabilmek

amaciyla ayni1 renkli imgeler ve ayni saldirilar uygulanmustir.
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7.5 Calismanin Sonuclari

Calismada kullanilan ikili damga imgesi, Lena, Baboon ve F16 renkli imgeleri
sirastyla Sekil 7.5°de verilmistir. YBTS tabanli damgalama tekniginde F16 renkli
imgesi kullanilmamustir. ikili damga 64x64 boyutunda, Lena, Baboon ve F16 renkli
imgeleri 512x512 boyutundadir. Damganin eklenmesi isleminde kullanilan ve
damganin dayanikliliginin bir gostergesi olan « parametresi 0.5 olarak alinmustir.

Siniflandiricilarin egitilmesi igin kullamlan A, ikili sayilardan olusan dizinin

boyutu 160 olarak alimmistir. Bu dizinin 80 elemani sifirlardan 80 elamani da
birlerden olugmaktadir. Bu bitlerin eklendigi bloklardan Esitlik 7.10 ve 7.11
kullanilarak o6zellikler ¢ikarilmis ve iki farkli bit i¢cin de PSO kullanilarak orta
noktalardan olusan vektorler ve hafiza hiicreleri elde edilmistir. Calismada PSO 300,
250, 200, 150, 100, 50 ve 25 dongii boyunca test edilmistir. Her bir dongiide siirii
sayist olarak 5, 10, 20, 30, 40 ve 50 test edilmistir. En yiiksek BDO oranina sahip
PSO modeli 20 pargaciga sahip siiriiden olusan ve 100 dongiide bulunmustur.
PSO’nun parametreleri w Esitlik 6.15°gdre ¢ ve ¢, parametresi 2 olarak alinmigtir.
YBTS tabanli c¢aligmada hipermutasyon orani, mutasyon orani, klonsal oran,
maksimum kaynak sayisi, duyarlilik esik 6l¢iisii uyarma esigi sirasiyla 3, 0.1, 2, 500,

0.9 ve 0.2 olarak alinmustir.

Sekil 7.6 Calismada kullanilan ikili damga ve renkli imgeler
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Orta noktalardan olusan vektorler ve hafiza hiicreleri bulunduktan sonra o6klit
uzakligi (Sekil 7.3) ve k en yakin komsuluk algoritmasi kullanilarak siniflandirma
gerceklestirilmis ve eklenen damga elde edilmistir. PSO ve kNN tabanli ¢calismada
(Findik ve ark. 2010b ), gerceklestirilen damgalama plani saglam olarak tasarlanmis
ve bunu test etmek i¢in ve karsilagtirma yapabilmek amaciyla Tsai ve Sun (2007)’un
uyguladigr ¢esitli imge saldirilarindan sonra damga elde edilmeye calisilmistir.
YBTS tabanli damgalama teknigi de Yu ve ark. (2001) YSA tabanh calismas: ile
karsilagtiritlmistir. Damgali imgeye uygulanan imge saldirilart %5 ve %10 giirtilti
ekleme, bulaniklagtirma, iki kez bulaniklagtirma, keskinlestirme ve iki kez
keskinlestirmedir. PSO ve kNN tabanli damgalama teknigine ait (Findik ve ark.
2010b) damgal1 imgelerin saldir1 uygulanmis durumlar: ve saldiridan sonra elde dilen
damgalar ayr1 ayr1 asagidaki sekillerde verilmistir. Verilen sekillerde a; renkli imge
lizerine uygulanan saldiridan sonraki Lena imgesini, a, saldiridan sonra Lena
imgesinden elde edilen damgay1, b; renkli imge tizerine uygulanan saldiridan sonraki
Baboon imgesini, b, saldiridan sonra Baboon imgesinden elde edilen damgayi, c;
renkli imge lizerine uygulanan saldiridan sonraki F16 imgesini, ¢, saldiridan sonra

F16 imgesinden elde edilen damgay1 gostermektedir.

¥ ¥ ¥

(a2) (b2) (c2)

Sekil 7.7 Saldir1 uygulanmamis damgali renkli imgeler ve elde edilen damgalar
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(a2) (b2) (c2)

Sekil 7.8 %5 giirtiltli saldiris1 uygulanmis damgali renkli imgeler ve elde edilen
damgalar

(a2) (b2) (c2)

Sekil 7.9%10 giiriiltl saldiris1 uygulanmis damgali renkli imgeler ve elde
edilen damgalar
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(a2) (b2) (c2)

Sekil 7.10 Bulaniklastirma saldiris1 uygulanmis damgali renkli imgeler ve elde
edilen damgalar

(a2) (b2) (c2)

Sekil 7.11 Iki kez bulaniklastirma saldiris1 uygulanmis damgali renkli imgeler
ve elde edilen damgalar
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(a2) (b2) (c2)

Sekil 7.12 Keskinlestirme saldiris1 uygulanmis damgali renkli imgeler ve elde
edilen damgalar

(a2) (b2) (c2)

Sekil 7.13 ki kez keskinlestirme saldiris1 uygulanmis damgali renkli imgeler
ve elde edilen damgalar




99

PSO ve kNN tabanli damgalama ¢alismasinda elde edilen test sonuglarina gore
renkli imge lizerinde saldir1 olmadan, %5 ve %10 giiriiltii ekleme, keskinlestirme ve
iki kez keskinlestirme saldirilarindan sonra dnerilen yontemin sonuglari Tsai ve sun
(2007)’un oOnerdigi g¢alismanin sonuglarindan daha iyi olarak elde edilmistir.
Bulaniklastirma ve iki kez bulaniklastirma saldirilarindan sonra ise damganin elde
edilme basaris1 karsilastirilan ¢alisma ile benzerdir. Calismada damganin elde edilme
basarilar1 karsilastirmali olarak ve damgali imgenin aslina benzerligi TAblo 7.1°de

verilmigtir.

Tablo 7.1. PSO ve kNN tabanli damgalama teknigine ait sonuglar

BDO sonuglari
Saldiri Damgal SGO Onerilen | Karsilastirilan
Saldirilar .
numarasi imge Sonuclar1 | Metot Calisma
Lena 41,83 100,00 97,81
0 Saldir1 Yok Baboon 42,76 98,33 90,36
F16 39,63 100,00 99,35
Lena 21,13 98.04 95,60
1 %5 Girilti Baboon 21,26 95,41 87,90
F16 18,69 98,75 98,70
Lena 18,12 95.70 88,80
2 %10 Giiriltii Baboon 18,31 93,06 83,90
F16 15,65 96,70 96,37
Lena 24,49 96,38 97,00
3 Bulaniklastirma Baboon 25,51 78,22 86,20
F16 30,05 95,89 98,70
iki kez Lena 28,68 97,55 96,50
4 Bulamklae frma Baboon 25,21 81,93 83,30
} Fl6 29,20 97,65 98,10
Lena 25,46 100,00 98,30
5 Keskinlestirme Baboon 19,57 96,58 91,50
F16 25,07 100,00 99,60
iki kez Lena 15,13 100,00 98,30
6 keskinleetirme Baboon 13,57 99,51 92,10
¥ F16 15,76 100,00 99,70
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PSO ve kNN tabanli damgalama ¢alismasinda yeni bir melez damgalama teknigi
Onerilmistir. Literatiirde PSO kullanilarak gergeklestirilen ¢aligmalarinda hepsinde
PSO optimizasyon amacglh olarak kullanilmistir (Shieh ve ark. 2004; Rohani ve
Avanaki 2009; Shaomin ve Jianming 2009; Vahedi ve ark. 2007). PSO ve kNN
tabanli damgalama ¢alismasinda ise PSO bir siniflandirma araci olarak kullanilmistir.
Simetrik capraz sekil kullanilarak damganin eklendigi her bir bloktan &zellikler
cikarilmis ve bu ozellikler kullanilarak PSO ile siniflandirmada kullanilacak olan
orta noktalardan olusan vektor elde edilmis ve k en yakin komsuluk siniflandirma
algoritmasi kullanilarak eklenen damga elde edilmistir.

PSO ve kNN tabanli damgalama calismasindan elde edilen damga elde etme
sonuclar1 renkli imgeler iizerinde benzer sekilde gerceklestirilmis olan Tsai ve Sun
(2007)’un calismast ile karsilastirnlmistir. Elde edilen sonuglar genel olarak
karsilagtirilan calismadan daha basarilidir. Ayrica literatirde PSO ve kNN
kullanilarak damga elde edilen ilk ¢aligmalardan biridir.

YBTS tabanli damgalama teknigine ait (Findik ve ark. 2010c) damgali imgelerin
saldir1 uygulanmis durumlar1 ve saldiridan sonra elde dilen damgalar asagidaki
sekillerde verilmistir. Verilen sekillerde a renkli imge iizerine uygulanan saldiridan
sonraki Lena imgesini, b saldiridan sonra Lena imgesinden elde edilen damgayi, ¢
renkli imge lizerine uygulanan saldiridan sonraki Baboon imgesini, d saldiridan sonra

Baboon imgesinden elde edilen damgay1 gostermektedir.

(b)

Sekil 7.14 Saldir1 uygulanmamis damgali renkli imgeler ve elde edilen
damgalar
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(d)

Sekil 7.15 %5 giirtiltii saldiris1 uygulanmis damgali renkli imgeler ve elde

edilen damgalar

(d)

Sekil 7.16 %10 giiriiltii saldirist uygulanmig damgali renkli imgeler ve elde

edilen damgalar
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Sekil 7.17 Bulaniklastirma saldiris1 uygulanmis damgali renkli imgeler ve elde
edilen damgalar

Sekil 7.18 Iki kez bulaniklastirma saldiris1 uygulanmis damgali renkli imgeler
ve elde edilen damgalar
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Sekil 7.19 Keskinlestirme saldiris1 uygulanmis damgali renkli imgeler ve elde
edilen damgalar

(©)

Sekil 7.20 ki kez keskinlestirme saldiris1 uygulanmis damgali renkli imgeler
ve elde edilen damgalar

YBTS tabanli damgalama tekniginden elde edilen sonuglar Yu ve ark. (2001)
gerceklestirmis oldugu calismani sonuglart ile karsilastirllmis ve TAblo 7.2°de

verilmigtir.



Tablo 7.2. YBTS tabanli damgalama teknigine ait BDO ve SGO sonuglari

BDO sonuclari
Saldir Damgal SGO Onerilen | Karsilastirilan
Saldirilar .
numarasi imge Sonuclar1 | Metot Calisma
Lena 41,83 100 98,43
0 Saldirt Yok Baboon | 42,76 9931 98,96
Lena 21,13 97.94 96,04
0 e _esq e 5 )
! o3 Grllltd R on | 2126 | 93.45 87,87
Lena 18,12 94.46 95,44
0 oo aagee 5 )
2 P0Gl a o | 1831 91,60 83,75
Lena 24,49 53.61 77,82
3 Bulaniklastirma 501 T 2551 67,28 64,33
4 iki kez Lena 28,68 98.92 72,84
Bulaniklastirma Baboon 25,21 54,39 61,68
. . Lena 25,46 100 95,86
> Keskinlestirme - =51 oon | 19.57 | 98,44 98,03
6 iki kez Lena 15,13 100 98,83
keskinlestirme Baboon 13,57 99,62 99,49

YBTS tabanli damgalama tekniginde
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(Findik ve ark. 2010c) yapilan testler

sonucunda, saldir1 olmadan, %5 ve %10 giiriiltii, keskinlestirme ve iki kez

keskinlestirme saldirilar1 sonucunda elde edilen damganin basaris1 karsilastirilan

calismaya gore daha iyidir. Bulaniklagtirma saldirisinda Lena imgesinden elde edilen

damganin basaris1 kétii iken, Baboon imgesi i¢in basarilidir. Tki kez bulaniklastirma

saldirisinda Lena imgesi i¢in basarili iken, Baboon imgesinde elde edilen damganin

basaris1 daha diistiktiir.

Gergeklestirilen calisma damgalama alaninda YBTS ile gergeklestirilen ilk

calismalardan biridir. Bu ¢alismada damgalama alaninda YBTS siniflandirma

algoritmasinin basarili bir sekilde uygulandig gosterilmistir.
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8. BCH KODLAMA VE YSA TABANLI DAMGALAMA TEKNIiGi

Bu ¢aligmada renkli imgelerin 6zliikk haklarini korumak i¢in YSA ve BCH hata
diizeltme kodlar1 birlikte kullanilarak saglam bir damgalama teknigi
gergeklestirilmistir. Damganin elde edilme basarisini artirmak amaciyla BCH hata
diizeltme kodlar1 kullanilmistir. Olusturulan bu teknikte, oncelikle renkli imgenin
mavi kanali birbiri ile Ortligmeyecek sekilde bloklara boliinmiistiir ve YSA’nin
egitilmesinde kullanilacak olan bit dizisi bu bloklarin igerisine eklenmektedir.
Damga ekleme asamasinda bu bit dizisi oldugu gibi, damga ise BCH hata kodlar1
kullanilarak kodlandiktan sonra bloklarin icerisine eklenmistir. BCH hata diizeltme
kodlar1 ile kodlanmis damganin elde edilme islemi bloklardan elde edilen 6zellikler
ve egitilmis YSA kullanilarak gergeklestirilmektedir. Kodlanmis damga elde
edildikten sonra BCH kullanilarak kod ¢6ziilmiis ve damga elde edilmistir. BCH hata
diizeltme kodlarinin kullanimi orijinal imge icerisine eklenen bilgiyi bir miktar
artirmaktadir. Buna ragmen damganin elde edilme basarisin1 6zellikle damganin agir

bozuldugu durumlarda ¢ok fazla artirmaktadir.

8.1 Damganin Eklenmesi

Damga W orijinal imge icerisine BCH kodlama yontemi ile kodlandiktan sonra
eklenmektedir. Damganin ve damganin kodlanmis halinin sunumu sirasiyla Esitlik

8.1 ve 8.2°de verilmistir.

W =Wy, W, Wiy @.1)

KW =KW, KW,,...KW,, | (8.2)
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Verilen esitliklerde KW kodlanmis damgayi, PxQ ikili damganin boyutunu ve
axb ise kodlanmis damganin boyutunu gostermektedir.

YSA egitmek i¢in bit siras1 H,, ikili dizisi de kodlanmis damgaa ek olarak
orijinal imge igerisine eklenmektedir. H,, dizisi esit sayida sifir ve birlerden
olugmaktadir. KW kodlanmis damgaa ek olarak eklenen H,, dizisi ile birlestirilmis

formu EKW Esitlik 8.3’de verilmistir.

EKW =H +CW =8,,S,,...S. ,CW,,CW,,...CW,, . (8.3)

Esitlik 8.3’de verilen H,, dizisinin kullanim amaci kodlanmig damga ile orijinal
imge arasindaki iliskiyi YSA’nin 6grenebilmesini saglamak ic¢indir. Damga renkli
imgenin mavi kanali igerisine eklenmistir. Ciinkii mavi kanalda olan degisiklikler
insan gorme sistemi tarafindan en az fark edilir. Mavi kanal birbiri ile ortiismeyecek
sekilde 5x5 bloklara boliinmiistiir. Damganin giivenligini saglamak amaciyla sdzde
rastgele say1 ireticisi (Rabin 1978) kullanilmig ve bu sayr lreticisi tarafindan
bulunan indisler kullanilarak blok se¢imi yapilmis ve damga eklenmistir.

Secilen bloklara damganin eklenmesi Esitlik 8.4’de gosterilmistir. Damga secilen
blogun ortasindaki yer alan mavi kanal piksel degeri degistirilerek eklenmektedir. Bu

islem Esitlik 8.3’de verilen biitiin bitler bitene kadar devam etmektedir.

B, « B, +(2SCW, —1)al, (8.4)

Esitlik 8.4°’de u secilen blogun indisini, B, segilen indisteki mavi kanalin

u

piksel degerini, L, segilen indisteki renkli kanalin gri seviye degerini ve o damganin

saglamligini tespit etmek i¢in kullanilan pozitif bir sabiti gostermektedir. Damganin

eklenmesi Sekil 8.1°de verilmistir.
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Anahtar: H,
k=(k;, k)
Oryjinal Imge i l Damgali Imge
Rastgele Pozisyonlar
X . Strast e
i SRSU > Damga Ekleme :
Kodlanmis
Damga » BCH Kodlama Damga

Sekil 8.1 Damganin eklenme algoritmasi

8.2 YSA’min Egitilmesi

YSA orjjinal imge igerisine H, ikili dizisinin eklendigi bloklardan ozellik
cikarilarak egitilmektedir. Bloklardan o6zellik ¢ikarmak icin Sekil 8.2°de verilen

simetrik piksel degerleri kullanilmustir.

(--2)

(1)

(1-2) | Gf-1) | (if) |(Ef+T) (ifj+2)
(i+1.))

(i+2,))

Sekil 8.2 7 =2 i¢in simetrik sekil

KW ile X'arasindaki iliski i¢in olusturulan P Oriintii kiimesi Esitlik 8.5°de

verilmigtir.
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P = {(é‘iz729/‘z ? 5"171’/} ’ é‘i/ 2Ji? 5’}*191'1 ? 5i1+29jt ? 5it’j172 ? é‘ir Jim1 5it’j1+1 ? 5it’j1+2 ? Clklst)} (8°5)

Esitlik 8.5°de o, ; orta pikselin degeri ile verilen sekil igerisindeki diger piksel

degerleri arasindaki farki temsil etmektedir ve Esitlik 8.6 kullanilarak

hesaplanmaktadir.

1 1 2 1 z 1 1
6., =M i,j—g(ZM w,ﬁZM i —2M i,j] (8.6)

r==-2 r==2

Esitlik 8.6°da M', , test ve egitim asamalarinin ikisinde de YSA’nin giris

degiskenlerini olusturmak i¢in kullanilan bir oOlgiittiir. Crkig, P kiimesi iginden t.

bloktan elde edilen 6zelliklere uygun olarak olusturulan ¢ikis olarak adlandirilir ve

Esitlik 8.7 kullanilarak olusturulmaktadir.

| Eger KW, =1,

0  Aksi takdirde, 8.7

Cthas, ={

P kiimesinin bir alt kiimesi olarak 7 kiimesi YSA egitmek i¢in kullanilmaktadir.
T kiimesi H,, ikili dizisinin eklendigi bloklardan elde edilen 6zellik vektdriinden ve

¢ikis degerinden olugmaktadir ve 7 < P dir ve Esitlik 8.8’da verilmistir.

T=18,2,,:0,-1,3,59,.,:941.3,5 942,350,250, 159,15 0y CIKIS, ) (8.8)
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8.3 Egitilmis YSA Kullanilarak Damganin Elde Edilmesi

T egitim kiimesi kullanilarak egitilen YSA ile damga eklendigi bloklardan elde
edilen ozellik vektorii kullanilarak eklenen damga elde edilmektedir. Egitilmis

YSA’nin ¢ikis kiimesi Cikis' kullanilarak kodlanmis damganin elde edilmesi Esitlik

8.9°da verilmistir.

Kw' =

t

{1 Eger Cikis' >0.5,

0 Aksi takdirde, (8.9)

Esitlik 8.7°de KW', egitilmis YSA kullanilarak elde edilen kodlanmis damgay1

gostermektedir ve ¢ =0,1,...,axb —1 arasindadir. Elde edilen KW' kodlanmis damga

BCH hata diizeltme kodu kullanilarak kodlanmis damganin kodu ¢oziilmiis ve

eklenen damga elde edilmistir. Elde edilen damga Esitlik 8.10°da verilmistir.

W'=W'o . W' es Wi (8.10)

Sekil 8.2°de YSA’nin egitilmesinin temel yapisi ve Sekil 8.3’de damganin elde

edilmesinin temel yapis1 verilmistir.

YSA'y1 Egitmek Igin
Anahtar: Ek Bilgi
k=& I k_‘) H, m

Damegali imee
2 - Rastgele

Pozisyonlar Sirast YSA'nin Egitilnus
SRSU Egitilmesi > YSA

Sekil 8.3 YSA’nin Egitilmesi

v




Damgali Tmge
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8.4 Calismanin Sonuclari

Anahtar:
k=(k;, k)
Rastgele
Pozisyonlar Siras: Egitilmis Kodlanmus
SRSU » YSA > Damga
h
Elde Edilen Damga |¢——o BCH Kod
Cozme

Sekil 8.4 Damganin elde edilme sistemi

Calismada kullanilan ikili imge renkli imgeler Lena, Baboon, F16 ve Peppers

imgeleri Sekil 8.5°de verilmistir. Calismada ikili damga 32x32, renkli imgeler

510x510 boyutunda kullanilmistir.

(@)

Sekil 8.5 Calismada kullanilan ikili damga ve renkli imgeler
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Sekil 8.5°de (a) Ikili damga (b) Lena imgesi (c) Baboon imgesi (d) F16 imgesi
(e) Peppers imgesi gosterilmektedir.

Calismada Esitlik 8.4’de « =0.2, H,, dizisinde m =160 olarak alinmistir. 160
bitin 80 biti sifir ve 80 biti de birlerden olugsmaktadir ve YSA geriye yayilim
algoritmas1 kullanarak egitilmistir. YSA modelinde gizli katmandaki ndronlarin
sayist [1,20] arasinda denenerek en iyi sonuglar gizli katmandaki néron sayist 5
olarak bulunmustur. YSA modeli 9 giris, 5 gizli ve bir ¢ikistan olugmaktadir.
YSA’nm egitimleri 100 dongii boyunca denenmistir.

Calismanin etkinligini test etmek amaciyla damgali imge iizerine cesitli imge
saldirilar1 uygulanmis ve eklenen damga elde edilmeye ¢alisilmistir. Bu saldirilar %5
ve %10 giirtilti, bulaniklastirma ve iki kez bulaniklastirma, keskinlestirme ve iki kez
keskinlestirme, %80 kayipl sikistirma, 10° ve 45° dondiirme, %60 boyut kii¢tiltme
saldirilaridir. Kullanilan BCH hata diizeltme kodlar1 Tablo 8.1’de verilmistir.

Tablo 8.1 BCH modelleri

Hata
Kodlanmis | Kodlanacak
BCH Diizeltme
Mesaj Mesaj
Modelleri Yetenegi
Uzunlugu | Uzunlugu
(Bit)
(15,11) 15 11 1
(15,7) 15 7 2
(15,5) 15 5 3

Imge iizerindeki gergeklestirilen biitiin saldirilardan sonra BCH kodlama
yontemi kullanarak ve BCH kodlama yontemi kullanmadan elde edilen BDO

degerleri Tablo 8.2-5’de verilmistir.



Tablo 8.2 Lena imgesi i¢in SGO ve BDO degerleri
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Lena
BCH BCH BCH BCH
Saldirilar Kodlama Kodlama Kodlama Kodlama
Yapilmadan (15.5) (15,7) (15,11)
BDO |[SGO |BDO |SGO |BDO [SGO [BDO |SGO
Saldir1 Yok 99,61 | 46,40 | 100,00| 42,94 100,00 | 44,11 | 100,00 | 45,28
%5 Giiriiltii 95,61 | 21,16 {100,00| 21,13 | 100,00 | 21,11 | 99,02 | 21,12
%10 Giiriiltii | 92,68 | 18,12 [ 100,00 | 18,12 | 99,41 | 18,15 | 96,48 | 18,18
Bulamklastirma | 71,09 | 29,51 | 100,00 | 29,51 | 97,66 | 29,51 | 83,20 | 29,51
Iki Kez
74,80 | 28,70 [ 100,00 | 28,70 | 100,00 | 28,70 | 93,75 | 28,70
Bulaniklastirma
Keskinlestirme | 99,90 | 25,57 | 100,00 | 25,18 | 100,00 | 25,34 | 100,00 | 25,47
ki Kez
100,00 | 15,15 {100,00| 15,08 | 100,00 | 15,11 | 100,00 | 15,14
Keskinlestirme
%80 Kayiph
59,86 | 36,53 | 96,39 | 36,55 | 73,93 | 36,55 | 59,47 | 36,55
Sikistirma
10° Dondiirme | 91,80 | 16,86 |100,00| 16,85 | 97,46 | 16,86 | 91,50 | 16,86
45° Dondiirme | 84,86 | 13,26 | 100,00 13,26 | 92,38 | 13,26 | 79,79 | 13,26
%60 Boyut
99,22 | 31,91 {100,00| 31,72 | 100,00 | 31,80 [ 100,00| 31,86
Kiig¢iiltme




Tablo 8.3 Baboon imgesi i¢in SGO ve BDO degerleri

113

Baboon
BCH BCH BCH BCH
Saldirilar Kodlama Kodlama Kodlama Kodlama
Yapilmadan (15.5) 15,7) (15,11)
BDO |SGO |BDO |[SGO |BDO |SGO |BDO |SGO
Saldir1 Yok | 94,63 147,24 |100,00 [ 43,74 | 100,00 | 45,00 (97,46 | 46,18
%S5 Giiriiltii | 90,14 | 21,30 | 99,51 |21,31| 96,78 |21,31|91,70| 21,29
%10 Giiriiltii | 86,91 | 18,30 | 98,83 |18,25| 93,36 | 18,31|87,30| 18,30
Bulamiklastirma | 68,75 | 25,53 | 95,61 |25,53| 68,26 25,53 |57,42| 25,53
iki Kez
72,75 125,22 | 96,00 |25,22| 71,68 |25,22|63,77| 25,22
Bulaniklastirma
Keskinlestirme | 96,09 | 19,61 | 100,00 | 19,53 100,00 | 19,56 | 98,34 | 19,59
iki Kez
97,17 (13,58 (100,00 13,54|100,00|13,55|98.,63 | 13,57
Keskinlestirme
%380 Kayiph
57,81 136,33 | 92,19 36,32 | 64,26 |36,34|55,57| 36,33
Sikistirma
10° Dondiirme | 87,01 (17,39 (100,00|{17,39| 99,02 |17,39|90,72| 17,39
45° Dondiirme | 80,96 | 13,43 | 99,61 |13,43| 95,02 |13,43|75,68| 13,43
%60 Boyut
91,41 25,25(100,00|25,21| 99,71 |25,23|93,36| 25,24
Kiig¢iiltme




Tablo 8.4 F16 imgesi i¢in SGO ve BDO degerleri

F16
BCH BCH BCH BCH
Saldirilar Kodlama Kodlama Kodlama Kodlama
Yapilmadan (15,5) (15,7) (15,11)
BDO |SGO |BDO |SGO [BDO |SGO [BDO |SGO
Saldir1 Yok | 99,71 | 44,18 100,00 (40,72 100,00 {41,89 | 100,00 | 43,10
%5 Giiriiltii | 96,29 | 18,65 100,00 | 18,67 {100,00 | 18,69| 99,71 | 18,75
%10 Giiriiltii | 92,68 | 15,71 [100,00|15,68|100,00| 15,71 | 95,61 | 15,66
Bulamiklastirma | 92,19 | 30,32 | 100,00 | 30,30 | 99,71 30,30 | 95,80 | 30,31
Iki Kez
95,21 129,36 | 100,00 |29,35(100,00{29,35| 99,12 | 29,36
Bulaniklastirma
Keskinlestirme | 99,90 | 25,29 100,00 | 24,39 | 100,00 | 24,75 | 100,00 | 25,07
Iki Kez
99,90 | 15,82 (100,00|15,51|100,00|15,64|100,00 | 15,77
Keskinlestirme
%80 Kayiph
70,51 137,92 | 93,16 {3791 | 85,16 |37,92| 68,36 | 37,92
Sikistirma
10° Dondiirme | 91,60 | 13,84 1100,00|13,83| 98,83 | 13,83 | 95,61 | 13,83
45° Dondiirme | 85,55(10,03|100,00|10,03| 96,88 |10,03| 88,18 | 10,03
%60 Boyut
99,51 (31,35(100,00|31,08|100,00|31,19|100,00 | 31,28
Kiig¢iiltme




Tablo 8.5 Peppers imgesi icin SGO ve BDO degerleri

Peppers
BCH BCH BCH BCH
Saldirilar Kodlama Kodlama Kodlama Kodlama
Yapilmadan (15,5) (15,7) (15,11)
BDO |SGO |BDO |SGO [BDO |SGO [BDO |SGO
Saldir1 Yok 99,02 | 47,03 100,00 [43,49|100,00 | 44,65 | 100,00 | 45,79
%5 Giiriiltii | 95,70{22,13100,0022,14|100,00 |22,17| 98,44 | 22,15
%10 Giiriiltii | 90,92 | 19,08 | 100,00 |19,08| 99,71 [19,13| 93,46 | 19,07
Bulaniklastirma | 64,06 | 31,53 | 99,61 |31,52| 87,40 |31,53| 86,43 | 31,53
Iki Kez
70,02 130,29 {100,00|30,29| 92,48 |30,29| 94,34 | 30,29
Bulaniklastirma
Keskinlestirme | 99,41 | 28,41 100,00 |27,97|100,00 | 28,15 | 100,00 | 28,32
Iki Kez
99,71 17,76 | 100,00 | 17,64 | 100,00 | 17,69 | 100,00 | 17,74
Keskinlestirme
%80 Kayiph
57,23 139,62 | 95,12 |39,61| 77,05 |39,61| 65,43 | 39,60
Sikistirma
10° Dondiirme | 89,65 (16,23 1100,00|16,23| 99,32 | 16,23 | 94,43 | 16,23
45° Dondiirme | 82,13 |13,06| 99,61 |13,05| 93,16 |13,06| 89,75 | 13,06
%60 Boyut
99,12 132,84 100,00|32,64 |100,00|32,72|100,00 | 32,79
Kiig¢iiltme
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Calismada kullanilan biitiin damgali renkli imgeler iizerinde herhangi bir saldiri
uygulanmamisken, damgali imgenin orijinal imgeye gore degisikligi veya bozulmasi
BCH kodlama yontemi kullanilarak gergeklestirilen damgalama sebebiyle bir miktar
artmistir. Yani BCH kodlama yontemi kullanmadan aynmi yontemle yapilan
damgalama tekniginde damgali imgenin bozulmasi bir miktar daha iyidir. Bunun
sebebi BCH kodlama ile gergeklestirilen damgalama tekniginde kullanilan kodlama
oranina gore orijinal imge igerisine eklenen bit sayisinda bir artis olmasindan
kaynaklanmaktadir. Bu da BCH kodlama yontemi kullanilarak kodlanan damgala
yapilan damgalama tekniginde beklenen bir durumdur. Fakat damgali renkli imgeler
iizerinde gerceklestirilen herhangi bir saldiridan sonra sadece damganin eklenmesi ya
da BCH kodlama ile kodlanan damganin eklenmesi damgali imgenin bozulmasini
etkilemedigi gozlemlenmistir. Ciinkii gergeklestirilen herhangi bir saldir1 eklenen
fazla bit sayisindan daha fazla imgeyi bozmaktadir. BCH kodlama yontemi
kullanilmasindan dolayr imgenin fazla bozulmamasina ragmen, eklenen damganin
elde edilme basar1 artmistir.

Bu ¢alismada (11, 15), (7, 15) ve (5, 15) BCH kodlama modelleri test edilmistir.
Bu modeller sirasiyla 1, 2 ve 3 hatali biti tolere edebilmektedir. Elde edilen sonuglara
gore, 1 bitin tolere edildigi BCH kodlama ydnteminde elde edilen SGO sonuglari
BCH kodlama yontemi kullanilmadan elde edilen yonteme gore, eger damganin elde
edilmesinde hatali bit sayis1 az ise yani damganin elde edilme orani yaklasik olarak
%70’den fazla ise kullanisl oldugu goriilmiistiir. Eger damganin elde edilme basarisi
%70’den diisiik ise 1 biti tolere eden BCH kodlama yonteminin basarisi BCH
kodlama yapilmadan gercgeklestirilen damgalama yontemine gore ya daha az basarili
ya da az basarisiz olmustur. Fakat 2 ve 3 biti tolere eden BCH kodlama yontemi
damganin elde edilme basarist olduk¢a fazla artirmistir. BCH kodlama yontemi
kullanilmadan gergeklestirilen damga elde edilme basaris1 ¢ok diisiik olsa bile
ozellikle 3 biti tolere eden BCH kodlama yontemi kullanildiginda damganin elde
edilme basarist %100’e yaklagmistir. Elde edilen sonuglar BCH kodlama yonteminin

saglam damgalama tekniklerinde basari ile uygulanacagini ortaya koymustur.
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9. SONUC ve ONERILER

Bu tez calismasinda yapay zeka teknikleri kullanarak sayisal imgelerin 6zliik
haklarinin korunmasi i¢in damgalama teknikleri Onerilmistir. Sayisal imgelerin
igerisine eklenen damganin cesitli imge saldirilarindan sonra daha basarili olarak
elde edilmesi ve damgalama tekniklerinde kullanilmayan yapay zeka tekniklerinin de
damgalama iglemine adapte edilmesi gerceklestirilmistir.  Gergeklestirilen
calismalarda gri imgeler ve renkli imgeler kullanilmistir. Gergeklestirilen damgalama
teknikleri her iki imge tiirtinde de kullanilabilmektedir. Ayrica hem uzaysal alanda
hem de frekans alaninda yapay zeka teknikleri kullanilarak damgalama islemleri
yapilmistir. Bu baglamda tez c¢alismast igerisinde bes damgalama teknigi
Onerilmistir. Gergeklestirilen ¢aligmalarda 6zellikle gesitli imge saldirilarindan sonra
eklenen damganin daha basarili bir gsekilde elde edilmesi amaglanmistir.
Gergeklestirilen caligmalar ve elde edilen sonuglar asagida 6zetlenmistir.

Renkli imgeler iizerinde DVM’ye dayali damgalama sistemi isimli c¢alisma
sayisal medyalarin 6zliik haklarinin korunmasi amaciyla gerceklestirilen blok tabanli
renkli imgeler iizerinde sayisal damgalama teknigidir. Literatiirde yapay zeka
yontemlerinin kullanildig1 ¢aligsmalarda genellikle damga eklenecek bloklar segilmesi
rastgele olarak yapilmaktadir. Yapay zekd yontemlerinin kullanilabilmesi igin
damganin eklendigi bloklardan o6zellik ¢ikarilmasi gerekmektedir ve bu 0Ozellik
cikarilmast  genellikle piksellerin  parlaklik  degerlerinin  farkliliklarindan
yararlanilarak yapilmaktadir. Damga ekleme islemi pikselin parlaklik degerinden
faydalanilarak gergeklestirilmektedir. Bu ylizden damganin bir olan bitlerinin ve sifir
olan bitlerinin eklenecegi bloklarin Onceden belirlenmesi yani bir Onisleme
yardimiyla se¢ilmesi damganin elde edilme basarisini artirmaktadir. Bu c¢alismada
damganin bir olan bitlerinin eklenecegi bloklar ve damganin sifir olan bitlerinin
eklenecegi bloklar olmak iizere bloklar matematiksel olarak iki gruba ayrilmustir.
Daha sonra bu blok kiimesi i¢inden rastgele bloklar segilerek damga ekleme ve elde
etme islemleri gergeklestirilmistir. Yapilan bu Onisleme sayesinde hem orijinal

imgenin yaklagik %2 oraninda daha az bozulmasi saglanmis hem de ¢esitli imge
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saldirilarindan sonra damganin %1 - %9 arasinda daha basarili bir sekilde elde
edilmesi saglanmistir.

Damgalama alaninda daha o©nce kullanilmamis olan YBTS kullanilarak
damgalama teknigi gelistirilmistir. Smiflandirma basarisinin artirilmasina ¢alisilan
YBTS teknigi, basarilt bir sekilde damgalama alaninda kullanilmasi uyarlanmistir.
Elde edilen sonuglar literatiirde ¢ok fazla kullanilan YSA ve DVM gibi metotlarla
yapilan damgalama teknikleriyle karsilastirilabilir diizeydedir.

Ayrik kosiniis doniistimiinde yapilan damgalama tekniklerinde genellikle diisiik
frekansli katsayilar kullanilmaktadir. Sabit katsayilarin  kullanilmasinin  iki
dezavantaj1 vardir. Birincisi bilinen katsayilarin kullanilmasi bazi giivenlik agiklarina
sebep olmaktadir. Bu katsayillar degistirilerek damganin elde edilmesi
zorlagtirilmaktadir. Ikincisi ise cesitli imge saldirilarindan sonra bu katsayilarin
etkilenip etkilenmediginin bilinmeyerek damganin elde edilmeye calisilmasidir. Bu
problemleri ¢6zmek amaciyla diisilk frekansli katsayilar arasindan c¢esitli
saldirilardan sonra damganin en iyi olarak elde edildigi en optimum katsayilarin
seciminin PSO ile secilerek gergeklestirilen bir damgalama teknigi onerilmistir. Bu
calisgmada ayrik kosiniis donilisim alaninda DVR’nin kullanilmast hem de
pozisyonlarin PSO ile bulunmas: ile damganin elde edilme basaris1 %1 ile %12
arasinda artirilmistir.

Cesitli evrimsel algoritmalar damgalama tekniklerinde damganin daha iyi elde
edilebilmesini saglamak amaciyla ya pozisyonlarin veya bloklarin bulunmasi ya da
kullanilan ¢esitli parametrelerin optimizasyonu amaciyla kullanilmistir. PSO’nun
sadece optimizasyon degil ayni zamanda bir siniflandirma problemlerine de ¢6ziim
getirebilecegi bu calismada sunulmustur. PSO ve kNN kullanilarak basit bir
smiflandirict olusturulmustur. Damgalama tekniginde bu simiflandirici, literatiirde
fazlaca kullanilan SVM ve YSA gibi karmasik veya fazla calisma zamani gerektiren
siiflandiricilarla yarigan bir siniflandirma basarisina sahip oldugu gdzlemlenmistir.

Damganin silinmesi amaciyla orijinal imgelerin gozle goriilir bir sekilde
bozulmasmin da goze alindigi bu durumlarda damgalama teknikleri zayif
kalmaktadir. Kullanilan damgalama teknikleri imge {izerinde gerceklestirilen biitiin
imge saldirilarina karsi saglam degildir. Kullanilan damgalama tekniklerinin imge

saldirilarindan sonra daha basarili bir sekilde damganin elde edilmesi i¢in hata
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diizeltme kodlar1 (HDK) ile damganin kodlanmasi teknigi calismada Onerilmistir.
HDK ile damganin kodlanarak kullanilmasi ile normalde ¢ok diisiik kalitede elde
edile edilen damganin basarisinin arttig1 goriilmiistiir. HDK ile damganin kodlanarak
kullanildig1 YSA ile ilgili bir calisma yapilmis ve HDK damga elde basarisi
tizerindeki etkisi gosterilmistir.

Tez ¢alismasinda gergeklestirilen uygulamalarin her birinde farkli resimler ve
farkli saldirilarin kullanilmasi yapilan ¢aligmalarin performanslarinin literatiirde elde
edilen sonuglarla karsilastirilmasi amaciyladir. Ciinkii damgalama sisteminde heniiz
tam oturmus bir degerlendirme kistasi bulunmamaktadir. Sonraki yapilacak
caligmalar olarak, yapilan damgalama tekniklerinin degerlendirilme kriteri ile ilgili
calismalar yapilabilir. Ayrica bu tez calismasinda matematiksel yontemlerle yapilan
blok secimi, optimizasyon algoritmalar1 kullanilarak da yapilabilir. PSO ve kNN
tabanli siniflandirma yonteminin lineer olmayan verilerin siiflandirilmasinda

kullanilacak ¢ok noktali PSO-kNN algoritmas1 gelistirilebilir.
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