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OZET

TEZIN BASLIGI: ELEKTRONIK POSTLARIN ADLI
ANALIZINDE YAZAR ANALiZI TEKNIKLERININ
KULLANILMASI

YAZAR ADI: EKIN EKINCI

Bilisim teknolojisinde yasanan hizli gelismeler sonucunda elektronik postalar
giiniimiiziin en 6nemli iletisim araglarindan biri haline gelmistir. Pek ¢ok alanda
kullanicisina kolaylik saglayan elektronik postalar suglular i¢in de ilgi ¢ekici bir
ortam olmaktadir. Gergek sahibi belli olmayan kétii niyetli elektronik postalar bilisim
suclar1 igerisinde yerini alirken, bu tiir elektronik postalarin gercek sahibini

belirlemek i¢in yazar belirlemenin gerekliligi ortaya ¢ikmistir.

Calismada, elektronik postalarin yazarlarini adli bilimler agisindan belirlemek
amactyla; mesaj gdvdesine dayali olarak elektronik postalarin glivenligini arttirabilen
ayrica elektronik postalarin goriinen sahibi yerine asil sahibini bulabilen 5 yazarin
250 mesajinin kullanildigi uygulama gercgeklestirilmistir ve elektronik postalar ile
ayni karakteristigi gosteren haber grubu mesajlar1 veri seti olarak kullanilmistir. Veri
setinden c¢ikartilan 49 tane metinsel Ozellik; smiflandirma yOntemleri
algoritmalarindan J48 karar agaci, Naive Bayes, ¢ok katmanli yapay sinir aglari,
SMO (Sirali Minimal Optimizasyon), Bagging ve AdaBoostM1 ile islenmistir.
Sonuglar F-6l¢timiine gore degerlendirilmistir. Tekli siniflandiricilardan ¢ok katmali
yapay sinir aglart %82.4 en basarili yontem olarak gozlemlenirken gruplamali
siniflandiricilardan Bagging (SMO) %386.1 ile AdaBoostM1 (J48) de %84.4 ile en iyi
genellemeyi saglamistir. Tiim sonuclar degerlendirildiginde eldeki veri seti ig¢in
Bagging'in AdaBoostM1'e gore daha iyi bir genelleme yaptigi gozlemlenmistir.
Yontemlerin basarilarindaki farkin temel nedeninin segilen veri setine, veri setine
uygulanan Onisleme adimlarina, ¢ikarilan metinsel ozelliklere ve algoritma
parametrelerine bagli oldugu anlasilmistir. Calismadan ¢ikarilan sonug ise, yazar
belirlemenin gercek sucluyu belirlemede oldukca basarili bir yontem oldugu ve adli

bilimler {izerine ¢alisan bilim adamlarina biiyiik fayda saglayacagidir.



SUMMARY

THESIS TITLE: USING AUTHORSHIP ANALYSIS
TECHNIQUES IN FORENSIC ANALYSIS OF
ELECTRONIC MAILS

AUTHOR: EKIN EKINCI

As a result of rapid advances in information technology, electronic mail has
become one of today’s most important communication tools. Electronic mail which
provides conveniences to its users in many cases, is also an attractive environment
for criminals. Malicious electronic mail whose actual owner is unknown is taking
place in computer crimes and authorship attribution has become necessary for

determining the actual owner of these electronic mails.

In this study, an application which can improve security of electronic mails
based on message body and can find actual owner of electronic mails instead of
known owner for 250 messages from 5 writers was achieved with the aim of
identifying authors of electronic mails in terms of forensic science and newsgroup
messages which have same characteristic with electronic mails were used as dataset.
49 textual measures which were extracted from dataset were processed with J48
decision tree, NaiveBayes, MLP, SMO (Sequential Minimal Optimization), Bagging
and AdaBoostM1 classifying methods. The results were evaluated according to the
F-measure. While single classifier MLP has been observed to be the most successful
with 82.6%, in ensemble classifiers, Bagging (SMO) and AdaBoostM1 (J48) have
provided the best generalization with 86.1% and 84.4% respectively. Considering all
results, Bagging provided better generalization than AdaBoostM1. The main reason
of difference between the success rates of methods depends on selected dataset,
preprocessing step which is applied to dataset, extracted textual features and
parameters of algorithms. Authorship identfying is very successful method for

identifying real criminal and useful for scientists working on forensic science .
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1. GIRIS

Uzerine tarihgilerin, hukukgularin, felsefecilerin ve bilim adamlarinmn yillar
boyunca arastirma yaptiklari, yasalarla smirlarii ve yaptirimlarinmi belirledikleri sug,
insanlik tarihinin baslangicindan beri bilinen bir kavramdir. Her ne kadar yasalar
caydirict etki yapsa da insanoglunun dogasi geregi sug, toplum hayatinda her zaman
var olmustur ve gelisen teknolojinin de etkisiyle ortaya ¢ikan yeni tiirleri ile birlikte

varligini stirdiirmeye devam etmektedir.

Sosyal bir sorun olan ve toplumu meydana getiren bireyleri ekonomik,
psikolojik ve yasam standartlar1 agisindan olumsuz ydnde etkileyen sug, Stanciu
tarafindan "Sosyal toplumun ¢ogunlugu tarafindan tehlikeli sayilan ihmal ya da icra
niteligindeki hareketlerdir." seklinde tanmimlanmistir [Donmezer, 1984]. Jhering
tarafindan ise "Toplum halinde yasama sartlarina yonelmis her tiirlii saldirilardir.”

seklinde ifade edilmistir [Donmezer, 1984].

Genel olarak trafik, cinsel, hirsizlik, dolandiricilik, kagakeilik, narkotik, siddet,
yangin ve bilisim seklinde siniflandirilan sucun aydinlatilmasinda adli analiz olarak
adlandirilan bir silire¢ izlenmektedir [Chen et al, 2004]. Sug ile ilgili delillerin
toplanmasi, muhafaza edilmesi ve incelenmek {lizere ilgili birimlere gonderilmesi

seklinde adimlar1 olan adli analiz siireci adli bilimlerin ¢aligma alanina girmektedir.

Adli tip, balistik, kriminoloji ve adli bilisim basta olmak iizere 18 alt dah
bulunan adli bilimlerin gegmisi MS 700’1 yillara dayanmaktadir. MS 700’11 yillarda
Cinlilerin dokiimanlarin ve kilden yapilan heykellerin gercek sahiplerini belirlemek
i¢in parmak izini kullanmasi ile ilk uygulamasi ortaya ¢ikan adli bilimler [Inman and
Rudin, 2000], “Tip, fen ve sosyal bilimler alanlarindaki bilgilerin adaletin hizmetine

sunulmasi ile ilgilenen bir dal.” olarak tanimlanmaktadir [Hanc1, 2005].

1980'ler bilisim teknolojisinde yasanan hizli gelismelere taniklik etmis ve
giinliik hayatin bir pargast haline gelen bilgisayar ve uygulamalar1 6zellikle internet
kullanimu ile kisi ve kurumlar i¢in vazgecilmez bir hal almistir. Bilisim teknolojisinin

yasadigi bu hizli gelisim siireci suga egilimli bazi kisilerin ilgisini ¢ekmis ve gercek



diinya suglarinin yaninda bilisim sucu olarak adlandirilan ve son yillarda adi sik¢a

duyulan sanal diinya suclar1 ortaya ¢ikmistir.

Bilisim sugu, “Sucu isleyenlerin kazan¢ sagladigi, kurbanlarin ise zarara
ugradig1 bilgisayar ve teknolojinin kdtiiye kullanilmasi ile olusan maksatli bir
davranis.” olarak tanimlanmaktadir [Parker, 1989]. Bilisim suclarinin ¢éziimlenmesi
amaciyla ortaya ¢ikan adli bilisim ise temel olarak kanitin elde edilmesi,

tanimlanmasi ve analiz edilmesi adimlarindan olugsmaktadir [Hu, 2009].

Bilisim Sugunun islenmesinde onemli bir ara¢ olan internet, ilk olarak 1969
yilinda ortaya ¢ikmistir. Diinya capinda yayimn kapasitesine sahip olan internet,
mesafeleri goz ardi ederek insanlarin bilgisayar araciligi ile etkilesimini ve bilgi
paylasiminda bulunmalarini saglamaktadir [Leiner et al, 1997]. Internetin siiregelen
gelisimi ve sahip oldugu gii¢lii 6zellikleri sayesinde insanlarin bilgisayarlar aracilig
ile yazili haberlesmelerini saglayan elektronik postalar 6nemli bir iletisim araci
haline gelmistir [Gribbin, 2011]. Ekonomik ve pratik olmalari agisindan egitimden
endistriye, giinlik yasamdan kamuya kadar pek ¢ok alanda kullanilan elektronik

postalar saldirganlarin da en ¢ok ilgi duydugu ortamlardan biri olmustur.

Elektronik postalar giiniimiizde 6nemli bilginin yetkisiz iletimi, istenmeyen
posta gonderimi, tehdit mesaj1 gonderme, yasakli propaganda yapma, dolandiricilik,
virlis gonderme, korsan yazilim ve eser dagitimi, cinsel igerikli mesaj génderimi ve
bir bagkasinin hesabina girip onun adina hos olmayan mesajlar atarak veya mesajin
gonderim sirasinda igerigini degistirerek yasal kullanicinin zor durumda birakilmasi
gibi kotii amaglarla kullanilmaktadir [Ma et al, 2008]. Bu tiir durumlar1 6nlemede
virlis programi, giivenlik duvari ve sifre koruma kullanimi yetersiz kaldig: gibi sahte
kimlik kullanan gercek suglular belirlemede geriye doniik IP taramasi da her zaman
basarili olamamaktadir. Bahsedilen mevcut yontemlerin sugu onlemede ve sucluyu
belirlemede yetersiz oluslar1 bilisim suglar1 ile miicadelede yeni bir arayisa neden

olmus ve yazar analizinin adli biligsim igerisindeki gerekliligi ortaya ¢cikmustir.

Adli bilisim igerisinde bir yontem olarak kullanilan yazar analizi ayn1 zamanda
metin madenciligi gorevleri arasinda yer almaktadir. Eldeki dokiimanlardan belli bir

amag cergevesinde Onceden bilinmeyen ancak potansiyel olarak faydali bilginin



¢ikarilmasi seklinde tanimlanan [Visa, 2001] metin madenciligi; dogal dil isleme ve
veri madenciligi disiplinlerinin sentezinden olusmaktadir. Ilk ciddi uygulamasi
1950'lerde gergeklestirilen dogal dil isleme, dogal dildeki metinlerin yapisal ve
anlamsal ¢oziimlemesini gergeklestirmektedir [Nadkarni et al, 2011]. 1980’lerin
sonunda ortaya g¢ikan ve siniflandirma, kiimeleme ve birliktelik kurallart kesfi
gorevlerinden olusan veri madenciligi ise eldeki veriden bilginin kesfi olarak
tamimlanmaktadir [Han et al, 2012]. Dogal dil isleme ve veri madenciligi yazar

analizi igerisindeki temel adimlar1 olusturmaktadir.

Yazar analizi, yazara ait metinlerden ¢ikarilan ve yazari belirlemeye yarayan
metinsel Ozelliklerin (kelime sayisi, ciimle sayisi, fonksiyonel kelimeler ve yazim
hatalar1 gibi) kullanimi ile eldeki metnin yazarina ait niteleyici bir sonuca varmay1
amaglamaktadir [Abbasi, 2005]. Yazar analizi; yazar belirleme, yazar1 karakterize
etme ve benzerlik tespiti olmak tizere iice ayrilmaktadir [Zheng et al, 2006]. Yazar
belirleme, ele alinan metnin mevcut yazarlara ait olup olmadiginin tespitini
yaparken; yazar1 karakterize etme yazarla ilgili cinsiyet, yas, egitim durumu gibi
bilgileri eldeki metinlerden ¢ikarmay1 amaglamakta; benzerlik tespiti ise verilen iki
metin arasindaki benzerligi bulmaktadir [Stamatatos, 2009]. Bu ii¢ alt dal arasinda en
¢ok uygulama alanina sahip olan yazar belirleme, ¢ikarilan metinsel 6zellikleri veri
madenciligindeki c¢esitli siniflandirma yontemleri ile isleyip bir sonuca varmayi

amaglamaktadir.

Yazar belirleme iizerine bilinen ilk c¢alisma, 1887 yilinda Mendenhall
tarafindan yapilmis olup ¢alismada metinsel 6zellik olarak kelimeyi meydana getiren
karakter sayilar1 kullanilmistir [Mendenhall, 1887]. Bu calismay1r 1932 yilinda
Zipfin, 1939 ve 1944 yillarinda da Yule'un yaptigi istatistiksel ¢aligsmalar izlemistir
[Stamatatos, 2009]. Yazar belirleme konusunda milat kabul edilen calisma ise
Mosteller ve Wallace tarafindan 1963 yilinda yapilan calisma olmustur. Bu
calismada metinsel 6zellik olarak fonksiyonel kelimeler, ¢ikarilan bu fonksiyonel
kelimeleri islemek icin ise siniflandirma ydntemlerinden Bayes Teoremi
kullanilmistir [Mosteller and Wallace, 1963]. Fonksiyonel kelimelerin yazar
belirleme ¢alismalarinda popiiler bir metinsel 6zellik olarak kullanilmasi bu

calismadan sonra baglamistir.



Elektronik ortamdaki metinlerin (e-posta, haber grubu mesajlari, forum ve blog
mesajlart gibi) yayginlagmasi ile ise, bu ortamdaki metinler i¢in de yazar belirleme
caligmalarinin gerekliligi dogmustur. 2000 yilinda Oliver De Vel sectigi 5 yazara ait
elektronik postalar i¢in smiflandirma yontemlerinden DVM’yi kullanarak 38 tane
metinsel dzelligi islemistir [De Vel, 2000]. Arapca ve Ingilizce forum mesajlari ile
yapilan ¢alismada DVM ve Karar Agaglart Yontemi kullanilarak %97°ye varan
basar1 saglanmistir [Abbasi and Chen, 2005]. 2012 yilinda yapilan ¢alismada ise
elektronik postalarin yapisindan ve yazar belirleme i¢in kullanilan yontemlerden

genel olarak bahsedilmistir [Bogawar and Bhoyar, 2012].

Bu ¢alismanin amaci ise mesaj govdesine dayali olarak elektronik postalarin
giivenligini arttirabilen ayrica gonderilen elektronik postalarin goriinen sahibi yerine
asil sahibini bulabilen 6rnek bir uygulama gergeklestirmektir. Calismanin temelini
olusturan yazar belirleme, kim tarafindan yazildigi belli olan dokiimanlara dayali
olarak yeni gelen ve yazari belli olmayan dokiimanlarin yazarimi belirlemeyi

amaclamaktadir.

Calisma temel olarak; veri kiimesinin elde edilmesi, veri kiimesi {izerinde 6n
isleme yapip metinsel 6zelliklerin ¢ikartilmasi ve ¢ikartilan metinsel 6zelliklerin veri
madenciligindeki c¢esitli siniflandirma yontemleri ile islenmesi adimlarindan
olusmaktadir. Elektronik postalar mahremiyet ve giivenlik agisindan elde edilmesi
olduk¢a gii¢ olan bir veri kiimesidir ve ayn1 zamanda sadece gonderildigi kisiye
0zeldir. Bu nedenle ¢alismada elektronik postalar yerine elektronik postalar ile ayni

karakteristigi gosteren ve herkes tarafindan goriilebilen haber grubu mesajlarinin

kullanilmast uygun goriilmiis ve www.newskolik.net isimli haber grubu sitesinden 5
yazar i¢in 250 tane mesaj (yazar basina 50 mesaj) se¢ilmistir. Secilen mesajlar 6n
islemeye tabi tutulmus ve 6n islemeye tabi tutulan bu mesajlardan 49 tane metinsel
ozellik ¢ikartilmigtir. Cikartilan bu metinsel 6zellikler; egitim seti tizerinden tek bir
model olusturup bu modele gore degerlendirme yapan Karar Agaglari, Bayes
Smiflandiricilar, YSA ve DVM ve igerisine aldigi temel siiflandiricilar ile beraber
(YSA, DVM gibi) egitim seti {izerinden birden fazla model olusturup bu modellerin

birlesimine gore degerlendirme yapan Gruplamali Siiflandiricilar ile iglenmistir.


http://www.newskolik.net/

Metinsel Ozelliklerin islenmesi adiminda; 1D3 ve C4.5 karar agaci
algoritmalarindan gelistirilen J48 karar agaci algoritmasi, biiyiik veri setleri
tizerinden hizh bir sekilde karar agaci olusturabilmesi nedeniyle bu ¢alismada tercih
edilmistir. Metin siniflandirmada oldukga hizli olan Naive Bayes algoritmasi, biiyiik
veri setleri iizerinde yiiksek performans ile ¢aligmasi ile bilinmektedir ve metinsel
ozellikleri islemek amaciyla secilmistir. Dogrusal olmayan problemlerin ¢éziimiinde
en sik kullanilan ve bir YSA algoritmasi olan Cok Katmanli YSA algoritmasi ve
standart DVM algoritmalarina gére basit, daha hizli ve ger¢eklenmesi kolay olan
SMO algoritmas1 [Platt, 1999] da yine metinsel Ozellikleri islemek iizere bu
calismada kullanilmistir. Calismada Gruplamali  Siniflandiricilardan  Bagging
(Bootstrap Aggregating) ve AdaBoostM1 algoritmalarindan faydalanilmistir. Kolay
gerceklenmesi ve giiclii performansi ile 6n plana ¢ikan ve yeniden 6rneklendirme
mantig1 ile ¢alisan Bagging, giiclii genelleme 6zelligi nedeni ile tercih edilmistir
[Wang et al, 2011]. ki smmifa sahip veri setlerini siniflandirmada kullanilan ve
yeniden agirliklandirma prensibi ile ¢alisgan AdaBoost algoritmasinin ¢ok siniflt veri
setlerine uygulanmasi i¢in gelistirilen AdaBoostM1 algoritmast da zayif
smiflandiricilardan giiglii bir siniflandirict olusturmasi ve iyi bir genelleme 6zelligine

sahip olmasi nedeniyle bu ¢alismada kullanilmistir [Dogan and Akay, 2010].

Algoritmalarin eldeki veri kiimesine 10 kat c¢apraz dogrulama kullanilarak
uygulanmas: ile her ydéntem igin bir model olusturulmustur. Istatistiksel bir yontem
olan 10 kat capraz dogrulama sonucunda olusan modellerin performanslarini
belirlemede veri madenciliginde sik¢a kullanilan 6l¢iimlerden F-6l¢iimii g6z Oniinde
bulundurularak bir sonuca varilmistir. Uygulama sonucunda; eldeki veri kiimesine,
veri kiimesine uygulanan Onisleme adimlarina, ¢ikarilan metinsel 6zelliklere ve
algoritma parametrelerine bagl olarak tekli siniflandiricilar igerisinde en basarili
yontemin %82.4 F-ol¢limii ile YSA oldugu goézlemlenmistir. Gruplamali
Siniflandiricilarda Bagging SMO %386.1 F-6l¢timii ile en iyi genellemeyi saglarken,
AdaBoostM1 J48 %84.8 ile en 1yl genellemeyi saglamistir. Tiim sonuglar goz
oniinde bulunduruldugunda eldeki veri kiimesi i¢cin Bagging'in AdaBoostM1'e gore

daha iyi bir genelleme 6zelligine sahip oldugu gozlemlenmistir.



2. ADLIi BILIMLER

“Tip, fen ve sosyal bilimler alanlarindaki bilgilerin adaletin hizmetine
sunulmasi ile ilgilenen bir dal.” olarak tanimlanan adli bilimler giinlimiizdeki 6nemli
bilim dallarindan biridir [Hanci, 2005]. MS 700’lii yillarda Cinlilerin parmak izini
dokiimanlarin ve kilden yapilan heykellerin gergek sahiplerini belirlemek igin
kullanmasi adli bilimlere ait bilinen ilk uygulama olmakla birlikte milattan Gnce
yasayan insanlarin parmak izlerinin yaptiklar1 resimler ve tas oymalar iizerinde
bulunmasi adli bilimlerin baslangic1 olarak kabul edilmektedir [Inman and Rudin,
2000].

Adalet ile ilgili sorulara bilimsel olarak cevap veren ve cok genis bir ¢calisma
alanina sahip olan adli bilimler tip, bocek bilimi, ses bilimi gibi ¢esitli bilgileri adli
vakalarin ¢oziimii i¢in kullanan baglica 18 alt dala sahiptir [Fienberg, 2007]. Bu alt
dallar adli tip, kriminoloji, adli toksikoloji, adli entomoloji, adli patoloji, adli
psikiyatri, adli seroloji, adli antropoloji, adli otomotiv, adli bilisim, balistik, adli
palinoloji, adli dis hekimligi, adli foniatri, adli sanat, adli hemsirelik, adli meteoroloji

ve adli veterinerlik seklinde siniflandirilmaktadir.

Adli bilimler tiimiiyle su¢ ve sugun aydinlatilmast ile ilgilenen bir bilim dahdir.
Uzerine tarihgilerin, hukukgularin, felsefecilerin ve bilim adamlarinin yillar boyunca
arastirma yaptiklar1 sug, Stanciu tarafindan "Sosyal toplumun ¢ogunlugu tarafindan
tehlikeli sayilan ihmal ya da icra niteligindeki hareketlerdir." seklinde tanimlanmigtir
[Donmezer, 1984]. Giiniimiizde ise sug, "Yasalara aykir1 davramis." olarak

tanimlanmaktadir [TDK, 2005].

Trafik, cinsel, hirsizlik, dolandiricilik, kacakeilik, narkotik, siddet, yangin ve
bilisim seklinde smiflandirilan sugun aydinlatilmasinda bilimsel bir siirecin takibi
gerekli olmaktadir (Cizelge 1.1.) [Chen et al, 2004]. Adli analiz olarak adlandirilan
ve adli bilimlerin caligma alanina giren bu silire¢ delilin belirlenmesi, toplanip
muhafaza edilmesi ve incelenmek {izere ilgili birimlere gonderilmesi seklinde

islemektedir



Cizelge 1.1.: Sug Tiirleri [Demirbas, 2001].

Sug Tiirii Aciklamasi

Trafik Trafik kurallarina uymama, asiri hiz ve uykulu, alkollii ve ilag
alarak ara¢ kullanimi ile can ve mal giivenligini tehlikeye atma
veya 0ldiirme, arag ile bir kigiye vurup kagma

Cinsel Teshircilik, ¢ocuk, geng ve kadinlarin cinsel suistimali
Hirsizlik Bir bagkasinin mal varliginin, devlete ait gizli bilgilerin
calinmasi

Dolandiricilik | Sahte ¢ek verme, kalpazanlik, evrakta sahtecilik, tefecilik,
yolsuzluk, uluslararasi para dolandiriciligi

Kagakeilik Doku ve organ kagakeiligi, insan kacgakciligi, glimriik
kacakgiligi, silah ve tarihi eserlerin uluslararasi kagakg¢iligi

Narkotik Uyusturucu madde kullanma ve satma, uluslararasi uyusturucu
madde kacakeilig1
Siddet Cinayet, aile i¢i siddet, kurumlarda siddet, holiganlik, terérizm
Yangin Kasitli yangin ¢ikarma
Bilisim Sanal dolandiricilik, istenmeyen posta, viriis, tehdit mesaji

gonderimi, sanat eserlerinin internet iizerinden yasadist dagitimi

Deliller, islenen sug ile ilgili olay yerinde birakilan ve g¢agimiz bilimsel
yontemlerinin kullanimi ile sugu aydinlatmada onleyici hizmet olarak gorev yapan
polise en biiyiik yardimeci olarak karsimiza c¢ikmaktadir. Olaymn baglangicindan
bitisine kadar gectigi tiim ortamlar1 ifade eden olay yeri, degisik bigimlerde ortaya
cikar ve delillerde bu ortamlara gore sekillenir. Buradaki temel mantik islenen sug ile
ortam arasinda kesin bir etkilesimin varolusudur. Bu etkilesim sonucunda ortamda
olusan deliller adli bilimler icersindeki alt dallarin yardimi ile sucluyu belirlemede

kullanilmaktadir.

Sugu aydinlatma siirecinin birinci asamasini olusturan delillerin belirlenmesi
polisi sonuca yaklastiran en Onemli adimdir. Deliller; sug ile iligkili olmasi,
mahkemeye sunulabilir olmasi, inandirici olmast ve gelecekte meydana gelebilecek
olaylara 1s1k tutmasit Ozelliklerini tagimalidir. Bu Ozelliklere sahip deliller
belirlendikten sonra ikinci asamaya gecilir. Ikinci asamada; elde edilen deliller
kaybolmadan, bozulmadan ve uygun kosullar altinda toplanip muhafaza edilir.
Ugiincii ve son asama ise sonu¢ asamasidir. Toplanip muhafaza edilen deliller
laboratuvar ortaminda incelenir ve olay aydinlatilir. Ug asamadan olusan adli analiz

stirecinin tamaminda bilimsel bir yol izlenir.



Yukarida da bahsedildigi iizere adli bilimler, sucun islendigi andan sug
aydinlatilincaya kadar gecgen siirede dnleyici hizmetlere her asamada yardimci olan
bir bilim dalidir. Adli bilimler ile adli analiz siirecinde dogru kararlar verilmesi
saglanirken gergek suclunun tespiti de hizli ve dogru bir sekilde gerceklesmektedir.
En Onemlisi ise milattan 6nceki donemlerden bugiine kadar siirekli geliserek ve

giiclenerek varligini siirdiiren adli bilimler hukuksal diizenin temel yap1 tasini

olusturmaktadir.



3. BILISIM SUCLARI VE ADLI BILIiSIiM

1980'ler bilisim teknolojisinde yasanan hizli gelismelere taniklik etmis ve
giinliik hayatin bir parcasi haline gelen bilgisayar ve uygulamalar1 6zellikle internet
kullanima ile kisi ve kurumlar i¢in vazgecilmez bir hal almistir. Bilisim teknolojisinin
yasadig1 bu hizli gelisim siireci Su¢a egilimli bazi kisilerin ilgisini ¢ekmis ve gercek
diinya suglarinin yaninda bilisim sucu olarak adlandirilan ve son yillarda adi sikca

duyulan sanal diinya suglar1 ortaya ¢ikmustir.

“Sugu isleyenlerin kazang sagladigi, kurbanlarin ise zarara ugradigi bilgisayar
ve teknolojinin koétiiye kullanilmasi ile olusan maksath bir davranig.” olarak
tanimlanan [Parker, 1989] bilisim sucu, Perry tarafindan bilgisayar ve teknolojinin
dolandiricilik, sahtecilik, saldiri, kopyalama ve degistirme gibi kot niyetlerle
kullanilmast ile kisi ve kurumlarin zor durumda birakilmas: seklinde

tamimlanmaktadir [Perry, 1986].

Bilisim suglarinin islenmesinde etkin rol tistlenen internet, her ne kadar 1962
yilinda Licklider'in "Galaktik Ag" fikri ile ortaya atilmis olsa da 1969 yilinda
ARPANET projesi kapsaminda 4 iiniversitenin birbirine baglanmasi ile adim
duyurmustur [Leiner et. al., 2009]. Diinya capinda yayin kapasitesine sahip olan
internet; bilgiye kolay ve hizli erisimden iletisime, aligveristen bankacilik islemlerine
kadar insan hayatini kolaylastiran pek ¢ok 6zellige sahiptir. Bu gii¢lii 6zellikleri ile
internet bir yandan giinliik hayatin 6nemli ve vazgecilmez bir pargasi haline gelirken

diger yandan suglular i¢in de cazip bir ortam olmaktadir.

Bilisim suglar1 genel olarak bilisim sistemine hukuka aykiri haksiz miidahale
ile kazang¢ saglama, ¢ocuk ve kadin istismari, internet dolandiriciligl ve sahtecilik,
kimlik hirsizlig1, uyusturucu madde ticareti, kumar oynatma, yazilim ve sanat eseri
korsanligi, forumlar veya olusturulan web sayfalar1 {izerinden terérizm ve irk¢ilik
gibi yasadig1 yayin yapilmasi, elektronik postlarin tehdit unsuru olmasi seklinde

siiflandirilmaktadir.
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Bilisim sistemine hukuka aykir1 haksiz miidahale ile kazan¢ saglama; bilisim
sistemine girerek sistemdeki veri ve programlarin bozulmasi, degistirilmesi, verilerin
ele gecirilmesi, erisimin kisitlanmasi seklinde tanimlanmaktadir [Taskin, 2008].
Sistemdeki veri ve programlara verilen zararlar sistemin sahibini zor durumda
birakmakla birlikte psikolojik ve maddi zararlar verebilir. Bununla beraber kisiye ait
ve sistemde bulunan yazisma, goriintii ve ses verilerini ele gegirip haberlesme
Ozgiirligiiniin ihlali ve 6zel hayata miidahale suglar1 islenmis olur. Elde edilen veriler
santaj amacli kullanilarak o6liime sebebiyet veren sonuglar dogurabilir. Bilisim
sistemlerine ve web sitelerine izinsiz girerek belli bir amaca yonelik mesaj iletimi

yapilmasi amagclanan internet korsanligi da bu sug tiirii icerisinde yer almaktadir.

Cocuk ve kadin istismar1 da son yillarda sik¢a duyulan bilisim suglar1 arasinda
yer almaktadir. Cocuk ve kadinlara ait kotii niyetli resim ve video dosyalarinin
bilgisayarlar iizerinde kaydedilmesi ve internet lizerinden dagitilmasi ayni1 zamanda

kadin ticaretinin de internet iizerinden yapilmasi ciddi bir sug teskil etmektedir.

Phishing olarak bilinen internet dolandiriciligi elektronik postalar iizerinden
gerceklestirilmektedir. Ozellikle bankalardan geliyor gibi hazirlanan elektronik
postalar, igerilerinde bulundurduklari linkler ile bankanin resmi web sitesinin birebir
kopyasi olan sahte bir siteye yonlendirmeyi amaglamaktadir. Bu link {izerinden sahte
siteye girip kullanici adlarin1  ve parolalarint  veren kullanicilar internet
dolandiriciliginin magduru olmaktadir [Ranganayakulu, 2011]. Sahtecilik ise sosyal
siteler ve sohbet odalari iizerinden bir baskasinin adina hesap agip bu hesap

tizerinden kotii niyetli islemler gerceklestirmek seklinde tanimlanmaktadir.

Kimlik hirsizligi, bir bagkasina ait bilgilerin yasa dis1 yollardan elde edilip
dolandiricilik amaci ile kullanilmasi seklinde tanimlanabilir. Internet bankacihig: ile
ilgili kullanict ad1 ve parola, elektronik posta, sohbet odalar1 veya sosyal paylasim
sitelerine ait liyelik bilgilerinin elde edilmesi amaglanmaktadir. Edinilen kisisel
bilgiler ile banka hesaplarinin bosaltilmasi, kredi kartlarinin kullanilmasi, elde edilen
kullanic1 adi1 ve parola bilgileri ile birlikte yasal kullanicinin zor durumda
birakilmasi, yasal kullanici iizerinden dolandiricilik yapma suglart son giinlerde

medyada da sikg¢a yer almaktadir.
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Glinlimiizde uyusturucu madde ticareti gelisen teknoloji ile birlikte internet
tizerinden yapilmaya baglanmigtir. Sanal diinya iizerinden yazigmalar yaparak
ticaretin ne sekilde ve nasil yapilacagi gibi ayrintilar belirlenmekte ve para akisi da
internet {izerinden gerceklesmektedir. internet {izerinden kumar oynama, oynatma ve
kumar oynanmasina yer saglama da bilisim suglar1 arasinda yer almaktadir. Bu
konuda en bilinen 6rnek ise spor miisabakalar1 i¢in internet siteleri iizerinden

oynanan bahislerdir.

Yazilimlarin, miiziklerin, basili eserlerin, filmlerin, televizyon programlarinin
ve oyunlarin kisisel bilgisayarlara kopyalanmasi, paylasilmasi, satilmasi seklinde
tanimlanan yazilim ve sanat eseri korsanligi yasal sahipleri maddi ve manevi yonden
zor durumda birakmaktadir [Jamil and Zaki, 2011]. Yasalar ise bu tiir suglari
Onlemede ¢ogu zaman yetersiz kalmaktadir. Yasadisi Orgiitler de bilisim
teknolojilerini kendi amaglar1 i¢in aktif bir sekilde kullanmaktadir. Forumlar ve
olusturduklar1 web siteleri lizerinden terdrizm igerikli ve irk¢t yayinlar yaparak

toplumdaki bireyler lizerinde psikolojik baski kurmaktadirlar.

Insanlarin bilgisayarlar iizerinden internet aracilig1 ile yazili haberlesmesini
saglayan elektronik postalar da su¢ islemek i¢in uygun bir ortam olusturmaktadir. Bir
bagkasinin hesabina girip onun adina hos olmayan elektronik posta gdonderimi,
elektronik postalar araciligr ile zararli kod gonderimi, istenmeyen posta génderimi
gibi durumlarla siklikla karsilagilmaktadir. Bilisim suglarinin aydinlatilmasinda adli
bilimlerin bir alt dali olan ve bilisim sistemlerinin adli agidan degerlendirilmesini ve
analizini yapan adli bilisimden yararlanilmaktadir [Hankins et. al., 2009]. Adli
bilisim su¢ ile ilgili olabilecek tiim delillerin elde edilmesi, uygun kosullarda
muhafaza edilmesi, incelenmek iizere ilgili birimlere gonderilmesi ve elde edilen

sonuglarin raporlanip ilgili kurumlara sunulmasi adimlarindan olugsmaktadir.

Adli bilisim igerisindeki bir sucun aydinlatilmasinda bilisim sistemleri
lizerinden sugu aydmnlatmak {izere elde edilen deliller dijital delil olarak
adlandirilmaktadir. Dijital deliller; islenen bilisim sucunu aydinlatabilmeli, sug ile
arasinda bir neden sonug iliskisi bulunmali, bulundugu ortamdan herhangi bir kayba

ugramadan elde edilmeli, delillerin analizinde bilimsel bir yol izlenmeli, deliller
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lizerinden analiz sonunda elde edilen sonuglar inandirici olmali ve deliller ileriki
zamanlarda gerceklesecek ayni olaylarda ayni sekillerde adli bilisim uzmanlarinin

karsisina ¢ikmalidir [Henkoglu, 2011].

Bilisim suglarinin aydinlatilmasinda kullanilan dijital deliller; bilisim sistemleri
tizerinden elde edilen tarih ve zaman bilgileri, silinmis dosyalar, internet ge¢misi
kayitlari, sohbet kayitlari, videolar, sesler, fotograflar, icerisinde gesitli kisilere ait
kullanici adi ve parolalarin bulundugu metin dosyalari, gonderilen elektronik
postalar, adres defterleri, korsan olarak indirilen sanat eserleri, yazilimlar,
yazilimlara ait sahte lisanslar seklinde siralanabilir. Bahsedilen bu deliller;
bilgisayarlardan, veri depolama birimlerinden, cep telefonlarindan, dijital fotograf

makinelerinden, dijital kameralardan elde edilmektedir.

Dijital delillerin elde edilmesinde adli bilisim uzmanlarinin gorev almasi
delillerin giivenligi acisindan olduk¢a onemlidir. Olay yerine ilk varildiginda ugucu
delil olarak adlandirilan ve bilisim sistemlerinin gegici kayit bolgelerinde tutulan
verilerin elde edilmesi gerekmektedir [Henkoglu, 2011]. Elektrik kesildiginde
kaybolacak olan bu veriler bazi durumlarda islenen sug ile ilgili 6nemli ipuglari
olusturabilir. Ucucu deliller elde edildikten sonra sira bilisim sistemleri iizerinde
kayitl olan diger delillerin elde edilmesi asamasmna gelir ve bu amagla dijital
delillerin bulundugu bilisim sisteminin imajinin alinmas1 gerekir. imaj alimi ile
bilisim sisteminin tiim birimleri birebir kopyalanmaktadir. Alinan imaj ile diskin tim
birimleri okunabilir, silinmis dosyalara erisim saglanabilir, sifrelenmis dokiimanlar
belirlenebilir, ¢esitli mail servislerinin olusturduklar1 dosyalar taninabilir, tiim dosya
uzantilar1 tanmabilir. Burada dikkat edilmesi gereken ise alinan imajda herhangi bir
degisikligin yapilmamasidir. Imaj {izerine hash algoritmasi ile imaja &zel bir anahtar

tiretilir ve imajda herhangi bir degisiklik yapilmadig: garanti edilir.

Bilisim suclarinin aydinlatilmasinda dijital delillerin yan1 sira fiziksel
delillerden de faydalanilir. Sugun islendigi bilisim sistemi, parmak izinin
bulunabilecegi c¢esitli donanimlar, etrafta sug¢ ile ilgili oldugu disiiniilen kagit
parcalart da incelenmek iizere ilgili birimlere gonderilir. Elde edilen delillerin

muhafaza edilmesi de ayrica dikkat edilmesi gereken bir durumdur. Manyetik
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ortamda bulunan delillerin 1sidan, kimyasallardan, ¢izilme, kirilma gibi ortam ve
durumlardan kesinlikle korunmasi gerekir. Deliller elde edildikten sonra inceleme ve

analiz i¢in adli bilisim laboratuvarlarina génderilir.

Analiz agamasi ciddi bir teknik bilgi gerektirmektedir. Elde edilen delillerin ne
sekilde ele alinacagi, olayla iliskili olup olmadig1 ve olay1 aydinlatic1 6zellige sahip
olup olmadigr tespit edilmelidir. Bilisim sistemindeki dosyalarin olusturulma ve
degistirilme zamanlari, dosya sahiplikleri ve silinen dosyalar ile ilgili bilgi alma,
kriptolu verileri ¢6zme, zararli kodlarin bulundugu dosyalar1 tespit etme, uzantilari
degistirilmis dosyalar1 belirleme analiz adimlarini olusturmaktadir. Bununla birlikte
isletim sisteminin tuttugu kayitlardan da analiz asamasinda yararlanilmaktadir.
Gonderilen elektronik postalar tizerinden adli analizi mesaj basliklarinin incelenmesi
ile yapilmaktadir. Yalniz bu yontem uzmanlar1 gergek sugluya gotiirmede her zaman
basarili olamamaktadir. Bu nedenle elektronik postalarin adli analizinde yeni
yontemlerin kullanilmasinin gerekliligi ortaya ¢ikmistir. Deliller iizerinden gerekli
tiim analizler yapildiktan sonra adli birimlere sunulmasi i¢in uygun bir raporlama

yapilmalidir. Raporda, deliller, olaylar ile iligkileri ve analiz sonuglar1 verilmelidir.

3.1. Elektronik Postalarin Adli Analizi

Insanlarin bilgisayarlar araciligi ile yazili haberlesmelerini saglayan elektronik
postalar popiiler bir iletisim aracidir [Gribbin, 2011]. Hizli ve ekonomik olmalari
nedeniyle insanlar arasinda bilgi ve belge paylasimi gibi pek cok alanda kullanilan
elektronik postalar suca egilimli kisilerin de ilgisini ¢geken bir ortam olarak karsimiza

cikmaktadir.

Elektronik postalar adli bilisim agisindan ele alindiginda giiniimiizde; onemli
bilginin yetkisiz iletimi, zararli kod (viriis, truva atlari, solucanlar), phishing, tehdit
mesaj1, cinsel icerikli mesaj ve istenmeyen posta (spam) gonderimi, yasakli
propaganda yapma, yazilim ve sanat eserlerinin dagitimi, dolandiricilik gibi kotii
amaglarla kullanilmaktadir. Sahte hesap agilarak, kimlik hirsizlig1 ile elde edilen
bilgileri kullanip bagkasinin hesabma girerek veya mesajin gonderimi sirasina

icerigini degistirerek islenen suclar yasal kullanicilart zor durumda birakmaktadir.
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Bu tiir durumlar1 6nlemede virilis programi, giivenlik duvari, sifre koruma kullanimi
yetersiz kalmaktadir ve suglarla miicadelede etkili yontemlerin kullanilmasinin

gerekliligi dogmaktadir.

Adli bilisim elektronik postalar ile islenen sug¢larin aydinlatilmasinda
gonderilen elektronik postaya ait baslik bilgilerini kullanarak ger¢ek suc¢luyu bulmay1
amaglamaktadir. Bilisim suglar1 igerisinde ayr1 bir 6nemi olan elektronik postalar
govde ve baslik kismi olmak iizere iki kisimdan olusmaktadir. Mesajin govdesi
gonderilen mesajin metin kismina karsilik gelmektedir. Elektronik postalarin adli
analizinde kullanilan baslik kismi da ¢esitli alt alanlardan olusmaktadir ve bunlar

asagida maddeler halinde belirtilmistir.

e Subject: Gonderilen mesajin igerigini 6zetleyen ve genellikle bir iki
kelimeden olusan konu alanina karsilik gelmektedir.

e From: Mesajin hangi mail adresinden geldigini gosteren alandir.

e Date: Mesajin gonderilme tarihi ve zamaninmi gostermektedir.

e To: Mesajin gonderildigi mail adresini gostermektedir.

e Return-path: Elektronik posta cevaplandiginda mesajin hangi adrese
iletilecegini gostermektedir.

e Received: Elektronik postalarin baglik bilgisi incelendigind ebirden
fazla Received alan1 goriilmektedir. Gonderilen mesajin iletilirken
gectigi tiim elektronik posta hizmet sunucularinin kaydini igermektedir.

e Content-type: Igerik tiirii ve karakter tanimlamalarin1 igerir.

e Message-id: Elektronik postaya verilen numaradir ve sadece

gonderildigi elektronik postaya 6zel olarak tiretilir.

Mesaj basliginda bulunan Received alani adli bilisimcileri ger¢ek sucgluya
gotiirmede kullanilmaktadir. Received alan1i mesajin ¢iktig1 yerden vardigi yere kadar
izledigi yolu gosterir ve buradan mesajin gonderildigi bilgisayarin IP adresi tespit
edilerek gergek sugluya ulasilmasi amaglanir ancak durum her zaman bu kadar basit
olmayabilir. Anonim bir ortam olan internete giivenli ya da giivensiz pek ¢ok alanda
girilmektedir ve bunlarin basinda da internet kafeler gelmektedir. Sahte hesap ile
internet kafeden gonderilen mesajlarin  gercek sahibini belirlemek neredeyse

imkansizdir. Bunun yaninda yurtdis1 elektronik posta servilerini kullanarak
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gonderilen mesajlar da adli bilisimcilerin islerini zora sokmakta [Ozmutlu ve
Ozmutlu, 2003], mesajin gonderildigi bilgisayar a1 ile internet arasinda bulunan
giivenlik duvari da gergek sucluyu belirlemede sorun olusturmaktadir. Var olan
sorunun ¢ézlimlenememesi ve mevcut yontemlerin bu sorunu ¢ozmede yetersiz olusu
elektronik postalarin gercek sahiplerini tespit etmek i¢in adli bilisim icinde yazar

analizinin bir alt dali olan yazar belirlemeye ihtiyag¢ oldugunu agik¢a gostermektedir.
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4. VERI MADENCILIGI

Bilgisayarlarin daha ucuz ve giiglii hale gelmeleri ile birlikte artan kullanimlari
kisi ve kurumlarin her alanda bu teknolojiden yararlanmalar1 i¢in bir zorunluluk
olusturmaktadir. Gelisen teknolojinin de katkilariyla giliniimiizin en Onemli
araglarindan biri haline gelen bilgisayarlar giiglii ve her gegen giin artan depolama
alanlar1 ile daha da dikkat ¢ekmektedir. Depolama boyutlarindaki bu artisin en
onemli nedeni ise giinliik bazda terabaytlar seviyesinde saglik, ticaret, market,
bankacilik, egitim, sosyal hayat, bilimsel ve daha pek ¢ok alandaki verinin 6zellikle

internet lizerinden de erisilmesi ile veritabanlarina kaydedilmesinin gereksinimidir.

Veritabanlarinda tutulan veri ham veridir ve birden fazla alandan olusan bu
veri igerisinde gozle goriilemeyecek 6nemli bilgiler ve iliskiler bulunmaktadir. Bilgi
¢agimi yasadigimiz bu dénemde eldeki veriden bilginin ve iliskilerin ¢ikartilmasi igin
ise giliclii yontemlere ihtiya¢ vardir. Geleneksel istatistiksel yontemler bu ihtiyaglar
karsilayabilecek durumda degildir ¢linkii istatistik 6zet veriler ile ilgilenir, veriler

genellikle indirgenmistir ve veri boyutu biiyiik olmamalidir [Hand, 1998].

1980'lerde bilgi teknolojilerinde yasanan gelismelerin de dogal sonucu olarak
ortaya ¢ikan veri madenciligi; dolayli anlatilan, 6nceden bilinmeyen, potansiyel
olarak faydali bilginin eldeki veriden kesfi olarak tanimlanmaktadir (Sekil 4.1.). Veri
madenciligi ile eldeki veriler arasindaki gozle goriilmeyen iliskiler ortaya
koyulurken, elde edilen bilgiler 1s18inda da gelecege yonelik tahminler
yapilabilmektedir. Artan veri boyutu ile basa ¢ikan, birbirinden farkli alanlardan
olusan kayitlar {lizerinden bilgiyi ve iligkileri ¢ikaran, hizli olan, dagitik veri ile
calisabilen veri madenciligi; istatistik, yapay zeka ve makine 6grenmesi ve veritabani

disiplinlerinin sentezinden olugsmaktadir.

Ornek verilerden hareketle popiilasyon hakkinda yorumlama, genelleme ve
tahmin istatistiksel yontemlerle yapilmaktadir. Istatistik temel bir disiplindir ve veri
madenciligi basta olmak {izere pek c¢ok bilim istatistikten yararlanmaktadir. Veri
madenciligi ve istatistigin kesistigi nokta ise her iki disiplinin de veri igerisindeki

bilgi ile ilgilenmeleridir [Hand, 1999]. Istatistigin tersine sezgisel yaklasimlar ile
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verilere yaklasan yapay zeka ile yapay zekanin bir alt kolu olan ve istatistiksel
yontemleri de i¢inde barindiran makine 6grenmesi eldeki veriden Ogrendiklerini
baska veriler lizerinden ¢ikarim yapmak i¢in kullanmaktadir [Kumar and Bhardwaj,
2011]. Veritabanlar1 ise veri madenciliginde kullanilacak verileri depolamada

kullanilan bir teknoloji olarak karsimiza ¢ikmaktadir.

Sekil 4.1.: Veri Madenciligi [Han et al, 2012].

Veri madenciligi son yillarda bankacilik, elektronik ticaret, saglik, adli olaylar,
yazar analizi, pazarlama gibi alanlarda yaygin bir sekilde kullanilmaktadir.
Bankacilik alaninda kredi karti dolandiriciliklarinin degerlendirilmesi, miisterilere
uygun firsatlarin sunulmasi; elektronik ticarette miisterinin ge¢mis verilerine dayali
olarak yeni Oneriler yapilmasi; saglikta hastaliklarin tespit edilmesi; adli olaylarda
gecmis veriler ilizerinden tahmin yaparak gelecekte meydana gelebilecek olaylarin
Oonlenmesi, gercek suclunun belirlenmesi; yazar analizinde eldeki metinlerin
yazarlarim1 belirleme; pazarlamada ise miisterilere yonelik kampanyalarin
belirlenmesi, miisteri memnuniyeti gibi alanlarda kullanilmaktadir. Veri madenciligi,
tim bu alanlar icin elde edilmis verilerden bilgiyi ¢ikararak onemli basarilar

saglamaktadir.

Veri madenciligindeki veri, veritabanlarindaki alanlara kaydedilmis sayisal ve
mantiksal ifadelerin tiimiine karsilik gelmekte iken; verinin islenmesi ile elde edilen

anlamli veri ise bilgi olarak tanimlanmaktadir. Veriler 6znitelik ad1 verilen alanlar
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altinda toplanmaktadir. Ornegin; yas bir 6znitelik alan1 olustururken yasin degeri veri
olarak tanimlanmaktadir. Veri madenciliginde kategorik, binary, ordinal ve sayisal
olmak tizere 4 ¢esit Oznitelik tiirii vardir. Kategorik Ozniteliklerde veri gbz rengi,
egitim durumu gibi alanlarin alacagi sozel degerlere karsilik gelmekteyken; binary
Oznitelikte ise veri 0 ya da 1 degerini almaktadir. Ordinal 6znitelikte veri, belli bir
Olciite gore biiyiikten kiiclige veya kiiclikten biiylige siralama degeri almaktadir.
Ornegin; veriler sicak, 1lik ve soguk seklinde ifade edilmektedir. Sayisal 6znitelikler
de adindan da anlagilacagi {izere verilerin sayisal degerler aldig1 alanlara karsilik
gelmektedir. Aslinda 6znitelikleri siirekli ve ayrik olmak iizere iki sinifta ifade etmek
de miimkiindiir. Stirekli 6znitelikler gercek sayilar ve tamsayilara karsilik gelmekte
iken ayrik Oznitelikler de kategorik Oznitelikleri, binary Oznitelikleri, ordinal
Oznitelikleri karsilamaktadir. Ayrik 6znitelikler 6grenci numarasi ya da ¢alisanin sicil

numarasi gibi tamsay1 degerlerini de karsilamaktadir.

Eldeki veriden ¢alisilacak alan ile ilgili yararl bilginin ¢ikartilmasi igin ise veri
tizerinde Sekil 4.2.'"deki adimlarin izlenmesi gerekmektedir. Burada karsimiza ilk
olarak veri temizleme adimi c¢ikmaktadir. Uzerinde calisilacak verilerde eksiklik,
tutarsizlik veya hata var ise boyle verilere giiriiltii ad1 verilmektedir ve bu tiir veriler
cesitli yontemler ile temizlenmelidir. Eldeki veri temizlendikten sonra veri
biitiinlestirme ile farkli veritabanlarindaki verilerin tek bir veritabani altinda
birlestirilmesi, farkli tiirdeki verilerin aymi tiire doniistiiriilmesi amaclanmaktadir
[ Tiziintiirk, 2010]. Veri indirgeme ile sonucu degistirmeyecegi diisliniilen veriler ya
da oznitelikler eldeki veri kiimesinden ¢ikarilmaktadir. Veri kiimesindeki ¢ok biiyiik
ve ¢ok kiigiik degerler veri madenciligi i¢in bir sorun teskil edeceginden bu durumun
¢Oziilmesi i¢in veri doniistirmeden yararlanilir. Veri madenciliginde kullanilan en
yaygin veri doniistirme yontemi Min-Max Normallestirmesidir. Min-Max
Normallestirmesi ile amag eldeki verileri 0-1 araligina ¢ekmektir.

X—Xmin

x* = ———min_ (4.1

Xmax—Xmin

Oznitelik alanindaki veriyi (X) 0-1 araligina indirgemek icin 4.1'deki esitlikten
yararlanilmaktadir. Xy, Oznitelik alanindaki en kiiciik deger, Xmax ise en biiyiik

degerdir. X* ise verinin 0-1 araligindaki karsiligin1 temsil etmektedir. Burada veriler
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tizerinde gerekli islemler ve dontisiimler yapildiktan sonra sira veri madenciligi
gorevlerinin eldeki veri kiimesine uygulanmasi adimia gelir. Eldeki veri kiimesine
gorevler uygulandiktan sonra sonuglar grafikler ile temsil edilir ve sonuglar {izerinde

yorumlama yapilir.

Veri Temizleme

Veri Biitiinlestirme

Veri Indirgeme

\

Veri Madenciligi

Temsil ve Yorumlama

Sekil 4.2.: Veri Madenciligi Siireci [Yalgin, 2008].

Veri madenciligi icerisinde eldeki veriden bilginin ¢ikartilmasinda en biiyiik
rol ise veri madenciligi gorevlerine diismektedir. Veri madenciligi; siniflandirma,
kiimeleme, birliktelik kurallar1 kesfi olmak iizere li¢c temel goreve ayrilmaktadir. Bu
gorevler eldeki veriye ve veriden ¢ikarilmasi istenen bilgiye gore cesitli

uygulamalarda kullanilmaktadir. Bu c¢alisma ise siniflandirma tabanl bir calismadir.

4.1. Simiflandirma

Gilintimiizde; kredi kartt verilirken kisinin riskli olup olmadiginin tespitinde,
dokiiman smiflandirmada, yazar belirlemede, tiimor hiicrelerinin iyi huylu olup
olmadiginin tespitinde ve daha pek ¢ok alanda kullanilan simiflandirma, eldeki veri
igerisinden gizli kalmis oriintiilerin ¢ikartilmasi olarak tanimlanmaktadir. Cikartilan
bu gizli oriintiiler bilgiye karsilik gelmektedir ve bu bilginin kullanimi ile gelecege

yonelik tahmin yapilabilmektedir.
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Uzerinde siniflandirma yapilacak veri, girdilerden (6znitelikler) ve bu girdiler
ile iligkili olan ¢ikti (simif etiketleri) alanlarindan olugmaktadir. Siiflandirmada
temel kural verilen girdiler ile ¢ikt1 arasindaki iligkinin ¢oziilmesine dayanmaktadir.
Ogretmenli 6grenme olarak adlandirilan bu ydntem siniflandirmanin da temel

mantigin1 olusturmaktadir.

Eldeki veri tizerinde smiflandirma yapilirken Sekil 4.3.'teki belli adimlarin
izlenmesi gerekir. 11k olarak veri egitim seti ve test seti olmak iizere iki kisma ayrilir.
Egitim seti lizerinden siniflandirma yontemleri ile bir model olusturulur. Bu model
girdiler ile ¢iktilar arasindaki iligkileri barindirmaktadir. Daha sonra bu model test
setine uygulanir ve olusan modelin test seti lizerinden dogrulugu tespit edilir.
Siniflandirmadaki amag¢ elde edilen modelin basarisina gore yeni gelen ve smifi

bilinmeyen verileri dogru siniflara atamaktir.

Egitim Seti

Yas Boy Kilo Durum

15 175 65 Normal Yontemleri
23 153 100 Sisman \
57 168 48 Zayif

38 180 70 Normal

Test Seti mndlrma
Modeli

Yas Boy Kilo Durum
43 156 85 Sisman
20 175 65 Normal

Siniflandirma

) 4

<
G

Sinifi Belirlenecek Veri

Yas Boy Kilo Durum
\ 4

12 150 35 ?
Dogruluk l

Zay1if

Sekil 4.3.: Siniflandirma.

Smiflandirma igerisinde yer alan ve egitim seti lizerinden model
olusturulmasini saglayan yontemlerden; karar agaglari, bayes siniflandiricilar, yapay

sinir aglari, destek vektdr makineleri ve gruplamali siniflandiricilar bu c¢alismada
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kullanilmistir. Bunlarin yan1 sira bayes aglari, sik Oriintiiler, kural tabanli yaklasim
ve k en yakin komsu olmak iizere ¢esitli siniflandirma yontemleri de mevcuttur ve

pek ¢ok uygulamada kullanilmaktadir.

4.1.1. Karar Agaclan

Anlagilir olmasi, kolay ve diisilk maliyetli kurulumu, veritabanlarina kolayca
uyum saglamasi, giiriiltitye karst duyarli olmasi ve giivenirlikleri ile karar agacglar
giiniimiizde en sik tercih edilen veri madenciligi yontemlerinden bir tanesidir [Barros
et al, 2012]. Ogretmenli 6grenme mantif1 ile ¢alisan karar agaclar1 adinda da
anlasilacagi lizere aga¢ yapili bir veri yapisidir. Yonlii bir agac olan karar agaclari;
karar diigiimleri, dal ve yapraklardan olugsmaktadir ve en tistteki karar diigiimii kok
diigiim olarak adlandirilmaktadir. Agactaki karar diigiimleri Oznitelikleri, dallar
Oznitelik degerlerini, yaprak diigiimler ise simf etiketlerini tutmaktadir. Karar
agaclarinda her diigiime sadece bir dal gelebilir ancak bir diiglim {lizerinden birden
fazla dallanma olabilir [Rokach and Maimon, 2008]. Bir kayit geldiginde kok
diigiimdeki 6znitelikten baslanir 6zniteligin tuttugu veriye gore dallardan biri segilir
ve smif etiketinin tutuldugu yapraga inene kadar bu islem devam eder. Kok
diigtimlerinden yapraga inildiginde ise artik karar agaglari iizerinden yeni gelen
kaydin sinif etiketi belirlenmis olur. Sekil 4.4°te bir kisiye kredi verilmesindeki riskin
tespiti i¢in Ornek bir karar agact gosterilmistir. Sekilden de anlasilacag: iizere daire
ile gosterilenler Oznitelikleri tutmakta iken dikdortgen ile gosterilenler de sinif

etiketlerini tutmaktadir.

Risk Yok

Riskli

Sekil 4.4.: Karar Agaci.
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Karar agaclarindaki en onemli konu ise dallanmanin hangi diigiimden
baslayacagidir yani pek ¢ok 6znitelik bulunduran veri kiimesinde hangi 6zniteligin
kok diigiim olacagidir. Burada a¢gdzlii bir yaklasim vardir ve kayitlar belli kistaslari
optimize eden bir Oznitelige dayali olarak dallanirlar. Simif etiketleri belli olan
kayitlarin tiimii iizerinde bu yaklagim gerceklestirilir. Bir 6znitelik kok diiglim olarak
belirlendikten sonra ise geriye kalan Oznitelikler i¢cin de ayni islem Ozyinelemeli
olarak ve biitiin kayitlar ayn1 smifa ait oluncaya kadar devam eder. Sonug¢ olarak
"eger ise" yapisinda kurallar olusur. Sekil 4.4.'te elde edilen kurallardan bir tanesi;
"Eger Maag>2000 ise ve Eger Medeni Hal Evli ise Risklidir." seklindedir. Dallanma
kistasinin  belirlenmesinde en sik kullanilan yaklasim ise entropiye dayali
algoritmalardir. Bu algoritmalar ID3, C4.5 ve J48 olmak {izere iice ayrilmaktadir ve
calismada J48 karar agacit algoritmasindan yararlanilmistir. Karar agaglan
giiniimiizde kredi riskinin tespitinde, yazar belirleme, metin siniflandirma gibi

alanlarda siklikla kullanilmaktadir.

4.1.1.1. J48 Algoritmasi

ID3 ve C4.5 algoritmalarindan gelistirilen J48 karar agaci algoritmasi
giiniimiizde siklikla kullanilmaktadir. Ouinlan tarafindan gelistirilen ve basit
hesaplamalar ile biiyiik veri setleri iizerinden hizli bir sekilde karar agaci
olusturabilen ID3 ve C4.5 calistiklart 6znitelik tiirlerine gore farklilik géstermektedir.
ID3 yalnizca kategorik Oznitelikler ile calisirken, ID3'in gelismis versiyonu olan
C4.5 sayisal Oznitelikler ile calismaktadir. ID3 temelli olan C4.5'te sayisal
Oznitelikler kategorik 0znitelige doniistiiriildiikten sonra ID3 algoritmasi eldeki veri
kiimesine uygulanmaktadir. Sayisal 6znitelikler kategorik 6znitelige doniistiiriiliirken
o Oznitelige ait veri degerlerinin ortalamasi alinir ortalamadan biiyiik olanlar biiytik,
kiiclik ve esit olanlar ise kiiciik veya esit olarak deger alir. J48 algoritmasi ise hem
kategorik hem de sayisal Oznitelikler ile ¢aligmasi ile kolaylik saglamakta ve giiglii
olmaktadir. Bu {i¢ algoritmanin en 6nemli ortak 6zelligi ise hangi 6zniteligin kok

diigiim olacaginin belirlenmesinde entropiden faydalanmalaridir.

Entropi, bir sistemdeki belirsizligin 6l¢iisiine verilen addir. Olasilik tabanl bir

yontem olan entropiyi bir 6rnek ile agiklamak gerekirse; G bir oyun olsun ve bu
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oyunda m tane say1 birbirinden bagimsiz olarak {nl, n2, n3, ..., nn} seklinde
iiretilsin [Ozkan, 2008]. Uretilen n; sayilarmin olasiigt P={pi, P2, P3, ..., Pm}

seklindedir. Bu G oyununun entropisi ise esitlik 4.2.'ye gére hesaplanmaktadir.

H(G) = — X% pi logz(p) (4.2.)

Her ne kadar bu ii¢ algoritma entropi tabanli olsa da hangi diigiimiin kok
diigiim olacaginin ve dallanmanin ne sekilde gergekleseceginin belirlenmesinde bilgi
kazanci kullanilmaktadir. Bilgi kazanci; siif etiketleri tizerinden elde edilen entropi
degerinden, ilgili Oznitelikten elde edilen entropi degerinin ¢ikartilmasi ile elde
edilmektedir. Agacin olusumu sirasinda en yiiksek bilgi kazanci saglayan 6znitelik
kok diigiim olmaktadir ve diger diiglimlerin belirlenmesinde ayni islem 6zyinelemeli
sekilde devam etmektedir. Asagida J48 algoritmasinin Cizelge 4.1.'deki veri

kiimesine uygulanmasi ile bir karar agaci elde edilmektedir.

Cizelge 4.1.: Veri Kiimesi.

Cinsiyet Gelir Yas>25 Risk Durumu

Bay Yiiksek Evet Risk Yok

Bayan Yiiksek Hayir Riskli
Bay Diisiik Hayir Riskli
Bay Yiiksek Hayir Risk Yok

Bayan Diisiik Evet Riskli
Bay Diisiik Evet Risk Yok
Bay Diisiik Hayir Riskli
Bay Yiiksek Hayir Risk Yok
Bay Diisiik Evet Risk Yok
Bay Diisiik Evet Risk Yok

Birinci asamada simif etiketi olan Risk Durumu igin entropi hesab1 yapilir ama

. . . , o .. - 2 8
oncelikle Risk Durumu'nun iki farkli degerinin olasili§i prisk vok= o pRisin:E

seklinde hesaplanir.

6 6
) =0.97

H(Risk Durumu) = — (1—0 log, 10 + 10 log, 10

Ikinci asamada Cinsiyet, Gelir ve Medeni Hal Oznitelikleri i¢in aldiklar:
degerlerin olasiliklar1 Risk Durumu'na gore kendi i¢lerinde hesaplanip entropi hesabi

yapilir. Son olarak da bilgi kazanci bulunur.
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L 6 6 2 2
H(CmSLyetBay) =- (§ log, 3 + 3 log, §) =0.81
2 2
H(CinsiyetBayan) = - (E log, E) =0

8 2
H(Cinsiyet, Risk Durumu ) = (E 0.81) + (E 0) = 0.65

Kazang¢(Cinsiyet, Risk Durumu) = 0.97 — 0.65 = 0.32
Kazang(Gelir, Risk Durumu) = 0.97 — 0.88 = 0.09
Kazang¢(Yas, Risk Durumu) = 0.97 — 0.85 = 0.12

Sonuglara baktigimizda en yiiksek kazancin Cinsiyet 6zniteligi ile saglandigi

goriildiigiinden kok diigiim cinsiyet olarak belirlenmistir (Sekil 4.5.).

Riskli

Sekil 4.5.: Kok Diiglimii Belli Olan Karar Agaci.

Cinsiyet Ozniteligi Cizelge 4.1.'de de goriildiigii lizere Bay ve Bayan olmak
tizere iki deger almaktadir Bayan degeri i¢in sinif etiketi her kosulda Riskli oldugu
icin hemen yapraga inilmekte ve siif etiketi belirlenmektedir. Sira ikinci diigiimii
belirlemeye geldiginde ise veri kiimesinde Cizelge 4.2.'de goriildiigii gibi sadece 8
kayit bulunmaktadir. Burada elde kalan veri kiimesinden sadece Risk Durumu, Gelir
ve Yas Oznitelikleri i¢in entropi ve bilgi kazanci hesabi1 yapilarak bir sonraki

diigiimiin belirlenmesi amag¢lanmaktadir.



Cizelge 4.2.: Veri Kiimesi.

25

Cinsiyet Gelir Yag>25 Risk Durumu
Bay Yiiksek Evet Risk Yok
Bay Diisiik Hayir Riskli
Bay Yiiksek Hayir Risk Yok
Bay Diisiik Evet Risk Yok
Bay Diisiik Hayir Riskli
Bay Yiiksek Hayir Risk Yok
Bay Diisiik Evet Risk Yok
Bay Diisiik Evet Risk Yok

] 2 2 6 6
H(Risk Durumu) = — (§ log, 3 + 3 log, §) =0.81

3 5
H(Gelir, Risk Durumu ) = (§ 0) + (§ 0.97) = 0.61

4 4
H(Yas, Risk Durumu ) = (§ O) + (— 1) =05

Kazang¢(Gelir, Risk Durumu) = 0.81 — 0.61 = 0.2

Kazang¢(Yas, Risk Durumu) = 0.81 — 0.5 = 0.31

Bu asamada da en yiiksek kazang Yas Ozniteliginden saglandig: i¢in agaca yas

Ozniteligi diiglim olarak eklenmistir. Yas Ozniteligi de agaca eklendikten sonra elde

sadece Gelir Ozniteligi kalmistir. Gelir 6zniteligi de aldigr iki degere gore agaca

yerlestirilmis ve agac Sekil 4.6.'daki halini almistir.
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Riskli

Riskli

Riskli Risk Yok

Sekil 4.6.: Karar Agacinin Son Hali.

4.1.2. Bayes Siniflandiricilar

Siiflandirma problemini ¢6zmede olasilik tabanli bir ¢erceve sunan bayes
sniflandiricilar istatistiksel bir yontem olarak karsimiza ¢ikmaktadir. Ogretmenli
O0grenme yontemini kullanarak siniflandirma yapan bayes simiflandiricilar Bayes

Teoremi tabanli ¢alismaktadir.

Sartli olasilik iizerine kurulu olan Bayes Teoremi adini 18. yiizyilda yasayan
Ingiliz istatistik¢i Thomas Bayes'ten almaktadir. Bir olayin gergeklesmesi icin bazi
kosullarin olmasi gerekiyorsa buna sartl olasilik ad1 verilmektedir [Ozkan, 2008].
Sartl olasilig1 bir 6rnek iizerinden agiklamak gerekirse E; ve E; kesisen iki olay
olsun. E; olaymin ger¢eklesmesi E; olaymin gergeklesmesine bagli ise bu durum
Esitlik 4.3. ile ifade edilir. Ayni sekilde E; olaymnin gerceklesmesi E; olaymnin
gerceklesmesine bagli ise bu durumdaki sartli olasilik da Esitlik 4.4.'te gosterilmistir.

P(E1NE;)

P(Eq|E) = P(Ey) (4.3)
P(E1NE:
P(E,|Ey) = "2 (4.4)

Bayes Teoremi daha Onceden de belirtildigi gibi sartli olasilik {izerine

kuruludur ve olaylar ile hipotezler arasindaki olasiligi hesaplamaktadir. R, veri
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kiimesinde bulunan bir kayit (olay), H ise R kaydinin sinifin1 C oldugunu iddia eden
hipotez olsun. Bayes Teoremi'nin amaci R kaydinin C sinifina ait olma olasiligint H
hipotezi tizerinden hesaplamaktir, kisacasi burada hesaplanmak istenen P(H|R)'tir.
P(H|R), H hipotezinin R olay1 iizerinde kosullandirilmasi ile olugsan sonrasal olasilik
olarak tanimlanmaktadir. Bayes Teoremini bir ornek ile agiklamak gerekirse; bir
ogretmen fizik dersinden kalan ogrencilerin %50'sinin matematik dersinden de
kaldigin1 bilmektedir. Bu durum P(R|H)'a karsilik gelmektedir. P(R|H); R olayinin H
hipotezi iizerinden kosullandirilmas: ile olusan sonrasal olasilik olarak
tanimlanmaktadir. Herhangi bir 6grencinin fizik dersinden kalma olasiligi tim
ogrenciler igerisinde %35 olarak bilinmektedir. Bu durum P(H) ile ifade edilir ve H
hipotezinin 6ncesel olasilig1 olarak tanimlanmaktadir. Herhangi bir 6grencinin tiim
ogrenciler igerisinde matematik dersinden kalmasi ise %40 olarak bilinmektedir. Bu
durum da P(R) ile ifade edilir, burada P(R) R olaymin 6ncesel olasiligi olarak
aciklanmaktadir. Burada hesaplanmak istenen P(H|R) ise bir kisi matematikten
kalmis ise o kisinin fizikten kalma olasiligidir. P(H|R)'in hesaplanmas1 yani Bayes

Teoremi Esitlik 4.5.'te verilmistir.

P(RIH)P(H)

P(HIR) = “508

(4.5.)

Bayes smiflandiricilar, gilinlimiizde siklikla metin siiflandirma, yazar
belirleme, veterinerlik, tip gibi alanlarda kullanilmaktadir. Bayes siniflandiricilar

igerisinde, siniflandirma yapmak amaciyla Naive Bayes algoritmasi kullanilmaktadir.

4.1.2.1. Naive Bayes Algoritmasi

Genis veri tabanlarina uygulandiginda hizl bir sekilde ve yiiksek dogruluk ile
calisan Naive Bayes algoritmasi performans agisindan tercih edilen bir siniflandirma
algoritmasidir. Naive Bayes algoritmasindaki temel mantik; veri kiimesini olusturan
her 6znitelik birbirinden bagimsiz olmasidir ve buna smif kosulu bagimsizligr adi
verilmektedir [Mahdi et al, 2011]. Naive Bayes algoritmasinin c¢alisma adimlari

asagida verilmistir [Han et al, 2012].
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R, n tane 6znitelige ve m tane siif etiketine sahip egitim seti, T'de R ile
ayni Ozniteliklere sahip ve simif etiketi belli olmayan bir kayit olsun.
Buradaki amag¢ Naive Bayes algoritmasint kullanarak T'nin smif
etiketini belirlemektir.

Siif etiketleri C={C;, C,, . Cp} seklinde olsun. Ancak P(C;T)
sonrasal olasiligini maksimum yaparsa T C; sif etiketine sahiptir
denilebilmektedir.  P(CiT)'yi  hesaplamak i¢in  Esitlik  4.6.

kullanilmaktadir.

P(T|C;)P(Cy)

P(G|T) = 2T

(4.6)

P(T) degeri tim simiflar ig¢in ayni olacagindan eldeki formiilden bu
deger c¢ikartilabilir. Ayrica Naive Bayes sinif kosulu bagimsizlig
ozelligini tasidigr icin formiil daha basit bir forma donistiiriiliir ve
Esitlik 4.7. elde edilir.

P(T|C;) = Tg=1 P(tk|C)) (4.7)
Eger Oznitelikler kategorik verilerden olusuyorsa hesaplamada art1 bir
islem yapmaya gerek kalmaz yalniz elde siirekli Oznitelikler varsa
burada ek islem yiikii ortaya ¢ikar ve P(t|C;)'yi hesaplamak igin
esitlik 4.8.'deki Gauss Dagilimi'ndan (Normal Dagilim) yararlanilir.

(tk-“ci)2

P(t|C) = g(t ) = 1 o 29 (4.8)
kl i g kIHCi’GCi mo_c.e .0.

Siirekli bir olasilik dagilimi olan ve bilimsel uygulamalarda siklikla
kullanilan Gauss dagilimimda ortalama (p) ve standart sapma (c) olmak
tizere iki parametre vardir.

Esitlik 4.9., siirekli bir x degiskeni i¢in Gauss Dagilimi'ndaki olasilik

yogunluk fonksiyonuna karsilik gelmektedir.

_ (x—px)?

e 20% (4.9.)

fx) = r
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08

Sekil 4.7.: Gauss Olasilik Dagilimu.

e Egrinin tepe noktasi ortalamaya (u) karsilik gelmektedir. Sekil 4.7.'de
de goriildiigli lizere ortalamaya goére simetrik olan bu egri bir ¢ana
benzedigi i¢in ¢an egrisi adini1 almaktadir. Gauss dagiliminda ortalama,
mod ve medyan birbirine esittir. Egrinin genisligi ise standart sapmaya
gore belirlenmektedir.

e Naive Bayes algoritmasinda ise pg, siirekli Oznitelik degerinin
ortalamasini, oc, ise standart sapmasini gostermektedir. Siirekli bir
degisken olan t da -oo < t, < oo arasinda degismektedir.

e Tiim hesaplamalar yapildiktan sonra P (T|C;) P(C;) hangi simf etiketi

icin maksimum ¢ikarsa T'nin o sinifa ait oldugu anlasilir.

4.1.3. Yapay Sinir Aglar

Insan beyninden esinlenerek gelistirilen ve insan beyninin dgrenme yolu ile
yeni bilgiler iiretebilen, iligskilendirme ve genelleme yapabilen yapay sinir aglari,
birbirlerine agirlikli baglantilar araciligi ile baglanan ve her biri kendi dagitik
bellegine sahip islem elemanlar1 ile paralel sekilde bilgi isleyen bilgisayar

sistemlerine denir.

Kendilerine verilen ornekler iizerinden 6grenen ve daha sonra yeni gelen bir
ornege karst nasil tepki verebilecegini bilen yapay sinir aglari yapay sinir
hiicrelerinin Dbirbirlerine baglanmalarindan olusmaktadir. Temel bir yapay sinir

hiicresi Sekil 4.8.'de gosterildigi gibi 5 temel elemandan olugmaktadir.
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Girdil

.
Cird 2 Toplama

Altivasyon Cikn
Fonkstyomu !

Fonkstyonu

Agerlik M

GirdiM
Agrlik N-

GirdiN-1 *@/'
GirdiN

Sekil 4.8.: Yapay Sinir Hiicresi [Oztemel, 2006].

Yapay sinir hiicresindeki Girdi degerleri; ¢evreden, bir bagka sinir hiicresinin
cikisindan veya kendi ¢ikisindan elde ettigi bilgiyi hiicreye getirmektedir. Bu girdi
degerlerinin geldigi hiicredeki Onemini ve hiicre iizerindeki etkisini ise Agirlik
degerleri gostermektedir. Toplama fonksiyonu, yapay sinir hiicresine gelen girdiyi
Esitlik 4.10.'a gore hesaplanmaktadir. Toplama fonksiyonu sonunda elde edilen
deger aktivasyon fonksiyonu ile islenir ve en son olarak da sinir hiicresine gelen
bilgilere karsi en son olarak ¢ikt1 iiretilir. Cesitli aktivasyon fonksiyonlari olmasina
ragmen en ¢ok kullanilan aktivasyon fonksiyonu Esitlik 4.11.'de gosterilen
"Sigmoid" fonksiyonudur. Yapay sinir hiicreleri ile ilgili en 6nemli 6zelliklerden bir
tanesi her hiicreye birden fazla girdi gelebilir ama bu girdilere karsilik sadece bir

cikti Uretilir.
Toplama Fonksiyonu(NET) = Y\, Girdi;Agirlik; (4.10.)

1
Cikt1 = m (4.11)

T3o-NET

Bir araya gelen yapay sinir hiicreleri yapay sinir aglarini olusturur. Yapay sinir
aglar1 Sekil 4.9.'da gosterildigi gibi temel olarak 3 katmandan olusmaktadir. Girdi
katmani; birden fazla yapay sinir hiicresinden olusan girdi katmaninda dis diinyadan
gelen bilgiler herhangi bir isleme tabi tutulmaksizin gizli katmana iletilir. Girdi
katmanindaki hiicrelere sadece bir girdi gelir. Gizli katman da girdi katmani gibi

birden fazla yapay sinir hiicresinden olusur. Girdi katmanindaki hiicrelerin her
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birinden gelen bilgi gizli katmandaki tiim hiicrelere girdi olarak gelir. Kisacas1 gizli
katmandaki hiicrelere girdi katmandaki hiicre sayist kadar girdi gelir. Girdi
katmanindan gelen bilgiler gizli katmanda islenip ¢ikti katmanina gonderilir. Bir
yapay sinir aginda birden fazla gizli katman bulunabilir. Cikt1 katmaninda da gizli

katmandan gelen bilgiler islenir ve ¢ikti katmanindaki her bir hiicreden ¢iktilar elde

edilir.
Girdil
Ciknl
Girdi
Girdi3
Girdid Cilen2
Girdi Kztmam

Sekil 4.9.: Cok Katmanli Yapay Sinir Ag1 Yapisi.

Yapay sinir aglarinda 6grenme hiicreler arasindaki baglantilarin agirliklarinin
belirlenmesine karsilik gelmektedir. Baslangigta rastgele belirlenen agirlik degerleri
egitim setindeki Ornekler aga verildikce degisime ugramakta ve ag egitildiginde
baglantilar son halini almis olmaktadir [Oztemel, 2006]. Ag dgrendiginde ise artik

olay tizerinde genelleme yetenegine sahip olmaktadir.

Siniflandirma, Oriintli tanima, tahmin gibi alanlarda kullanilan yapay sinir
aglarinin popiiler olma nedenleri; eksik bilgi ile caligsabiliyor olmalari, hataya
toleransli olmalari, yeni olaylart hizli bir sekilde 6grenmeleri, gériilmemis 6rnekler
hakkinda bilgi iiretebilmeleri gibi 6zelliklere sahip olmalaridir. Bunlarin yani sira
kara kutu olarak nitelendirilen yapay sinir aglarinin nasil 6grenme gerceklestirdigi
tam olarak anlagilamamaktadir. Yapay sinir aglart icinde dogrusal olmayan
problemlerin ¢oziimiinde ise Cok Katmanli Yapay Sinir Agi algoritmasi

kullanilmaktadir.
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4.1.3.1. Cok Katmanh YSA Algoritmasi

1958 yilinda Rosenblat tarafindan gelistirilen ve tek katmanli bir algilayict olan
Percetronlar yapay sinir aglar1 tarihinde milat olarak kabul edilmekle birlikte sadece
dogrusal problemleri ¢dzebilmekteydi [Oztemel, 2006]. Dogrusal problemden kasit
problem uzaymin bir dogru ya da diizlemle siniflara ayrilabilmesi demektir. Bunun
en basit 6rnegi de AND mantiksal fonksiyonu (Cizelge 4.3.) ile Sekil 4.10.'da

gosterilmektedir.

Cizelge 4.3.: AND Mantiksal Fonksiyonu.

Girdil Girdi2 Ciktr
0 0 0
0 1 0
1 0 0
1 1 1

O
®

Sekil 4.10.: AND Fonksiyonu.

XOR problemine bakildiginda ise tek katmanli yapay sinir aglarinmn bu konuda
basarisiz oldugu (Sekil 4.11.), ve yeni bir yapay sinir agi modeline ihtiyag oldugu
anlasilmigtir. Bu durum iizerine temeli Perceptronlar olan ¢ok katmanli yapay sinir

ag1 modeli ortaya ¢ikmaigtir.
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o 0O

Sekil 4.11.: XOR Fonksiyonu.

v

Cok katmanli yapay sinir aglari, bir girdi katmani, bir ya da daha fazla gizli
katman ve bir ¢ikt1 katmanindan olusmaktadir. Kendisine verilen girdiler ve bu
girdilere karsilik verilen ¢iktilardan 6grenme gergeklestiren bu yapay sinir agi
modelinde genellestirilmis delta 6grenme kurali kullanilmaktadir. Genellestirilmis
delta 6grenme kurali ileri dogru besleme ve geriye yayilim olmak iizere iki asamada
ogrenmeyi saglamaktadir. Ileri dogru beslemede ag kendisine verilen girdilere gore
ciktilar1 Uiretirken, geriye dogru yayilimda da baglant1 agirliklar1 giincellenmektedir.
Baglanti agirliklarinin  glincellenmesindeki amag¢ hata degerinin en aza

distirtilmesidir.

Cok katmanli yapay sinir aglarinin ¢alisma manti1 genel olarak 6zetlenecek
olursa ilk asamada siniflandirilmasi gereken ornekler toplaniyor. Bir kismi egitim
geri kalan kism1 da test seti olmak iizere ikiye ayriliyor. Ornekler elde edildikten
sonra ise agin kag tane gizli katmani olacagi ve girdi, gizli ve ¢ikt1 katmanlarinda kag
tane sinir hiicresi olacagi belirleniyor. Bu adimdan sonra agin baglanti agirliklari,
ileri beslemede kullanilacak toplama ve aktivasyon fonksiyonlari, esik degerler,
agirliklarin - degisim miktarin1  belirleyen Ogrenme katsayis1 ve bir Onceki
iterasyondaki degisimin bir kisminin yeni degisim miktarma eklenmesi seklinde
tanimlanan momentum katsayist bilgilerinin belirlenmesi gerekiyor. Tim bu
adimlardan sonra egitim setindeki 6rnekler ki bu 6rnekler sayisal olmak zorunda aga
gosteriliyor. Ornekler aga gosterilerek ileri dogru hesaplama yapiliyor. Gelen ¢ikti ile
beklenen ¢ikt1 karsilastirilip hata belirleniyor ve eger hata istenilen seviyede degilse

geriye dogru yayilim asamasina gegiliyor (Sekil 4.12.) [Hamzagebi, 2011].



Agn yapisi, baglant1 agirliklari, 6grenme parametreleri ve durdurma kriterini belirle

A4

Egitim kiimesinde bulunan her 6rmek tek tek girdi katmanin aga gosterilir ve herhangi bir isleme
tabi olmadan gizli katmana gonderilir

A 4

Gizli katmandaki her bir néron, girdi katmanindan gelen net girdiyi kendi aktivasyon
fonksiyonundan gegirip bir ¢ikt1 iiretir ve bunu ¢ikti katmanina génderir

Zj netgirai = Woj + Z Wi Xi

A 4

Cikt1 katmandaki her bir néron, gizli katmanindan gelen net girdiyi kendi aktivasyon
fonksiyonundan gecirip bir ¢ikt1 iiretir

Ok netgirai = Vox + Z VikZ;
j

A 4

Her ¢ikt1 néronundan bir hata bilgi degeri tiretilir

6}31“1 = (Tk - Ok)f’(Ok netgirdi)

v

Durdurma kriteri saglantyor mu?

Evet

Hayir

A 4

Geriye yayilim adimina gegilir, gizli katman ile ¢ikt: katman arasindaki baglant1 degerleri ve
esik degerindeki degisim hesaplanir

i kt i
AV =08 Z; + 28V

\ 4

Her gizli katman ndronu i¢in net hata girdisi hesaplanir, net hata girdisi yardimiyla her gizli
ndron i¢in hata bilgi degeri hesaplanir

p
gizli __ c1kt1
5]’ net — Z 81( Vjk
k=1

Sekil 4.12.: Cok Katmanli YSA Algoritmast Akis Diyagrami1 [Hamzagebi, 2011].
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|

Girdi katman ile gizli katman arasindaki baglant1 degerleri ve esik degerindeki degisim
hesaplanir

AVVUJ.Ieni — né»jgizliXi + AA]/Vii-Ski

A 4

Gizli katman ile ¢ikt1 katmani arasindaki agirliklar ve esik degeri degistirilir

yeni _ treski yeni
Vie =V~ + AV

A 4

Gizli katman ile girdi katmani arasindaki agirliklar ve esik degeri degistirilir

yeni __ eski yeni
Wi =W5™ + AV

A 4

Ciktilar gosterilir

Sekil 4.12.Devam: Cok Katmanli YSAAlgoritmast Akis Diyagrami

[Hamzagebi, 2011].

Yukarida akis diyagrami verilen algoritmada X ile girdileri, T de hedef ¢iktiyr
temsil etmektedir. Z;j netgirdi, gizli katman ndronlarina girdi katmanindan gelen net
girdiyi gostermekteyken; Zj, Zj netgirai degerinin aktivasyon fonksiyonundan gegirilerek
cikt1 katmanina gonderilen degere karsilik gelmektedir. Ok newirai 9izli katmandan
cikti katmanma gelen net girdiye karsilik gelmekteyken; Ok, Ok netgirgi degerinin
aktivasyon fonksiyonundan gegirilerek ¢iktiyr olusturmaktadir. W gizli néronlar i¢in
esik degerini, V ise ¢ikt1 noronlari i¢in esik degerini temsil etmektedir. A, momentum
Sayisint; 1, Ogrenme katsayisini; O, agirlik diizeltme sayisim — gostermektedir.
Parametreler ile ilgili agiklamalar Cizelge 4.4.'te verilmistir. Cok katmanli yapay
sinir aglarinda 2 tane durdurma kriteri vardir ya belli iterasyonlardan sonra ya da

belli bir hata diizeyine inildikten sonra 6grenme durdurulur.
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Cizelge 4.4.: Cok Katmanl1 YSA Parametreleri.

Parametre Aciklamasi Parametre Aciklamasi
X; i. Girdi f' (O netgirai) Aktivasyon
Fonksiyonunun Tiirevi
W, Gizli Katmandaki Noronlar s k. Cikt1 Noronu i¢in Hata
i¢in Esik Degeri Bilgi Degeri
Wi Girdi Katmanindaki i. n Ogrenme Katsayisi
Noron ile Gizli
Katmandaki j. Noron
Arasindaki Agirlik Degeri
(i=1,...,n)
Zinetgirai | Gizli Katmandaki j. Norona A Momentum Katsayisi
Gelen Net Girdi
Zj Gizli Katmandaki j. Norona AV ent Cikt1 Katman ile Gizli
Gelen Net Girdinin Katman Arasindaki Esik
Aktivasyon Degeri ve Baglanti
Fonksiyonundan Gegmis Agirliklarinin Degisim
Hali Miktari
Vok Cikt1 Katmandaki Noronlar 8! j. Gizli Noron igin Hata
icin Egik Degeri Bilgi Degeri
Vik Gizli Katmanindaki j. AW Y™ Gizli Katman ile Girdi
Noron ile Cikt Katmani Arasindaki Esik
Katmandaki k. Noron Degeri ve Baglanti
Arasindaki Agirlik Degeri Agirliklarinin Degigim
Miktari
Ok netgirai Cikt1 Katmandaki k. vayen Cikt1 Katmani ile Gizli
Norona Gelen Net Girdi Katman Arasindaki Esik
Degeri ve Baglanti
Agirliklarin Yeni Degeri
O Cikt1 Katmandaki k. wem Gizli Katman ile Girdi
Norona Gelen Net Girdinin Katmani Arasindaki Esik
Aktivasyon Degeri ve Baglanti
Fonksiyonundan Gegmis Agirliklarmin Yeni Degeri
Hali
Ty Cikt1 Katmanindaki k.
Norondan Beklenen Citi
Degeri

4.1.4. Destek Vektor Makineleri

Dogrusal ve dogrusal olmayan problemlerin siniflandirilmasinda kullanilan
destek vektdr makineleri istatistik tabanli bir yontemdir. Vapnik tarafindan
gelistirilen bu yontem yapisal risk kiigiiltme esasina dayanmaktadir [Vapnik, 1995].

Yapisal risk kiictiltme, iki sinifi birbirinden ayirirken egitim seti tizerindeki hatalari
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minimuma indirmeyi amaglamaktadir [De Vel, 2000]. Destek vektor makineleri ile
amagclanan egitim setindeki iki sinifi birbirinden en iyi ayiran tstiindiizlemi ve egitim

seti tizerindeki destek vektorlerini belirlemektir [Teng et al, 2004].

Destek vektor makineleri ilk olarak iki siifli dogrusal olarak ayrilabilen
orneklerin siniflandirilmasinda kullanilirken; giiniimiizdeki gergek problemler daha
fazla simiftan olusmakta ve dogrusal olarak da ayrilamamaktadir. Bu nedenle
zamanla dogrusal olmayan problemlerin siniflara ayrilmasi i¢in destek vektor

makineleri kullanilmaya baslanmistir.

Dogrusal olarak ayrilabilen siniflarda T veri kiimesinin (Xg, Y1), (X2, ¥2), ..., (Xn,
yn) seklinde ifade edildigi varsayilsin. i=1, ..., n oluncaya kadar y;{+1,-1} seklinde
Xi degerlerinin sinif etiketini tutmaktadir [Ozkan, 2008]. Dogrusal olarak iki sinifa
ayrilabilen x; degerleri ve bunlarin iki sinifa dogrusal olarak ayrildigin1 gosteren

iistiindiizlem Sekil 4.13."te gosterilmistir.

y=+1

v

Sekil 4.13.: Dogrusal Ayrilabilen Veriler.

T veri kiimesini ayirmada pek cok hiper diizlem kullanilabilir ancak burada
aranan iki siifi birbirinden ayiran en biiyiik bosluklu hiper diizlemleri bulmaktir. H;
ve H; bu iki hiper diizleme karsilik gelmektedir. Hg ise bu iki hiper diizlem arasinda

yer alan iistiindiizlem olmaktadir. H; ve Hj iizerindeki noktalar da destek vektorleri
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olarak adlandirilmaktadir. Hiper diizlemler ve istlindiizlem i¢in yazilan denklemler

4.12.,4.13. ve 4.14.'te gbsterilmistir.

w-x;+b=+1 hery, = +1 (4.12)
w-x;+b<—1 hery,=-1 (4.13)
w-x+b=0 (4.14)

Ustiindiizlem smirmin maksimum olmasi i¢in ||w|| degerinin minimum hale
gelmesi gerekir, minimum hale getirmek i¢in 4.15.'ten yararlanilir ve 4.16. sonug

olarak elde edilir.
~{lwl? (4.15.)
yiw-x;+b) =1 (4.16.)

Bu ifade Lagrange Carpanlar1 kullanilarak ¢oziimlenirse 4.17. elde edilir. Bu

ifadeden yola ¢ikarak elde edilen karar fonksiyonu da Esitlik 4.18.'de verilmistir.
(L,w,a) = %llwl 12 -3k ayiw-x; +b) + 3K (4.17.)

f@) = sign(Th, @i (ex) +b) (4.18)

Eldeki veri kiimesi Sekil 4.14'teki gibi dogrusal olarak ayrilamayabilir. Bu
durumda en az hata yapan diizlemi bulmak gerekir. Bu durumda dogrusal olmayan
problemlerin ¢oziimiinde mevcut denklemlere yeni degiskenlerin eklenmesi
gerekmektedir. >0 kosulunu saglayan ve hatalari ifade eden gevsek degiskenler
eldeki denkleme eklenerek dogrusal olmayan problemlerin ¢oziimii saglanir (4.19.,

4.20.).

wex;+b>+1—-E hery, =+1 (4.19)



39

w-x;+b = —1—Et her y; = —1 (4.20.)

v

Sekil 4.14.: Dogrusal Ayrilamayan Veriler.

Dogrusal olmayan problemlerin siniflandirilmasindaki ¢6ziim veriyi daha
biiyiik boyutlu bir uzaya tagimaktir. Veri daha biiylik boyutlu uzaya tagindiktan sonra
cekirdek fonksiyonlar1 kullanarak karar fonksiyonu elde edilir. Kullanilan bu
cekirdek fonksiyonlar1 dogrusal (4.21.), polinom (4.22.), radyal tabanli (4.23.) olmak
lizere iice ayrilmaktadir [Ozkan, 2008].

K(xi, %) = x{x; (4.21.)

K(x,xj,c,d) = (c+ xiij)d (4.22.)
[1x—2;ll

K(x;,xj,0) =€ 27 (4.23)

Destek vektor makineleri yiiksek boyutlu veri ile ¢alisirken oldukca basarili
sonuglar iirettigi icin metin siniflandirma ve yazar belirleme uygulamalarinda siklikla
tercih edilmektedir. Destek vektor makineleri igerisinde SMO algoritmasi siklikla

kullanilmaktadir.
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4.1.4.1. SMO Algoritmasi

Standart destek vektor makinesi algoritmasmin gelismis bir versiyonu olan
SMO, gerceklestirilmesi oldukca basit ve olduk¢a hizli simiflandirma yapmasi
nedeniyle ger¢cek zamanli problemlerin ¢oziimiinde siklikla kullanilmaktadir.

[Keerthi et al, 2001].

Platt tarafindan gelistirilen SMO, optimizasyon problemi tiirii olan quadratik
programlamada etkin bir ¢6ziim sunmaktadir. Quadratik problemlerin ¢éziimiinii bu
problemleri alt quadratik problemlere bolerek saglayan SMO biiyiik boyuttaki veri
setleri iizerinde de basarili bir siniflandirma saglamaktadir [Platt, 1999]. SMO
algoritmasinda amag secilen iki Lagrange carpanlarini her defasinda yeni carpanlar

ile degistirerek en uygun ¢oziimii saglamaktir.

4.1.5. Gruplamah Siniflandiricilar

Bir filmi izlemeden 6nce o filmi izlemis olanlarin fikirlerini dikkate almak, bir
triinli almadan once o irini kullanmis olanlarin  yorumlarini goz Oniinde
bulundurmak, "Kim Milyoner Olmak Ister?" adli bilgi yarismasinda seyirci jokerini
kullanip ¢ogunlugun fikrini dikkate alarak karar vermek ve benzeri sekilde
siralanabilecek pek c¢ok oOrnek 1979 yilinda ortaya ¢ikan Gruplamal

Siniflandiricilarin altinda yatan temel mantigi en iyi sekilde agiklamaktadir.

Tek bir simiflandiricinin tiim problem uzaymni temsil edemeyecegi fikri ile
ortaya ¢ikan [Dasarathy and Sheela, 1979] Gruplamali Siniflandiricilarda, sonug
modeli olusturulurken, olusturulan bu modelin tek bir siniflandiriciya -ki bu zayif bir
siiflandiric1 olarak kabul ediliyor- bagimli olmasi yerine birbirinden bagimsiz iki
veya daha fazla smiflandiricidan -gii¢lii bir smiflandirici- ¢ogunluk oylamasi ile
belirlenmesi amaclanmaktadir. Burada bahsi gegen ve Gruplamali Siniflandiricilar
icin 6nemli bir kavram olan bagimsizlik ile anlatilmak istenen veri kiimesi {izerinden
tiretilen hatalarin her simiflandirici igin gesitlilik gostermesidir. Bdylece herhangi bir

simiflandiricinin yaptig1 hatadan tiim sistem etkilenmez, sistem bu hatay: telafi
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edebilir. Boylece risk azalir, iyi bir genelleme, daha iyi bir siniflandirma ve daha iyi

bir basar1 saglanmis olur [Polikar, 2006].

Bahsedilen bu 6zellikleri ile her gegen giin daha da cazip hale gelen ve lizerine
pek ¢ok uygulama gelistirilen Gruplamali Smiflandiricilar zaman igerisinde
arastirmacilarin ilgi alanina daha ¢ok girmis ve yeni gelismeleri de pesinden
getirmistir. Bunlarin basinda da eldeki veri kiimesinin farkli versiyonlarina ayni
smiflandiricinin -~ uygulanmasi  gelmektedir ~ (Sekil ~ 4.15.).  Gruplamali
Siniflandiricilarin bu versiyonlarinda veri kiimesi lizerinden tek bir hipotez (model)
O0grenmek yerine hipotezlerin bir kiimesi Ogrenilmektedir [Wang et al, 2011].
Calismada kullanilan Bagging ve AdaBoostM1 algoritmalari da bu mantik ile sonug

modellerini Giretmektedir.

Egitim Seti

S

Siniflandirici Siniflandirici Simniflandirici Siniflandirici
Model Birlestirme
\ 4
Sonu¢ Modeli

Sekil 4.15.: Gruplamal1 Siniflandiricilar.
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4.1.5.1. Bagging Algoritmasi

Egitim setinin yeniden orneklenmesi mantig1 ile ¢alisan Bagging (Bootstrap
Aggregating), 1996 yilinda Breinman tarafindan gelistirilen gergeklenmesi kolay,
performansi giiclii, varyans ve bias diislimii saglayan bir siniflandirma algoritmasi

olarak uygulamalarda yaygin bir sekilde kullanilmaktadir [Liang et al, 2011].

Temel c¢alisma mantigi eldeki egitim setinin yeniden Orneklenmesi olan
Bagging, bunu egitim seti igerisinden segilen Orneklerin egitim setiyle ayni veya
farkli boyutlardaki degisik egitim setlerini (bootstrap) olusturmas: ile saglamakta,
olusturulan bu egitim setlerinde ayn1 6rneklerin birden ¢ok tekrari ise kaginilmaz bir
hal almaktadir. Bu temel mantik ¢er¢evesinde farkli egitim setleri ile ¢alisarak tek bir
egitim setine dayali sonug iretilmesi engellenmekte bu da varyans diigsiimiinii

saglamaktadir.

Egitim setinden yeni egitim setlerinin olusturulmasi adimindan sonra ise sira
olusturulan egitim setlerine secilen bir temel siniflandiricinin - ki bu smiflandiric
zayif bir siniflandiricidir - (YSA, DVM gibi) paralel sekilde uygulanmasi adimina
gelmektedir. Burada dikkat edilmesi gereken nokta ise secilen temel siniflandiricinin
sabit olmamasidir. Sabit olmamak ile kastedilen, egitim setinde yapilan ufak bir
degisikligin siniflandiricinin trettigi modelde biiyiik degisikliklere yol a¢gmasidir
[Breiman, 1996]. Olusturulan bu farkli modellerin ¢ogunluk oylamasi ile olusan
sonu¢ model ise iyi bir genelleme ve yiiksek performans ile bias diislimiini

saglamaktadir (Sekil 4.16.).
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Girigler:

e ntane smif etiketi bulunan egitim seti, E
e  Kullanilacak temel simiflandirici, T

e {terasyon Sayisi, I

e  Bootstraplar E'nin yiizde kag1, Y

Fori=1tol

a) E'nin yiizde Y lik kismina karsilik gelen bootstrap alinsin, E;
b) Temel smiflandirici olan T E;lizerinden model olustursun, m;
c) Olusturulan model m; Gruplamaya eklensin, G

Test:

a) Smuf etiketi belirlenmek istenen 6rnek alinsin, o
b) G igerisindeki tiim m ler o 6rnegi tizerinde denensin
c) En ¢ok oy alan smifa gore o'nun sinif etiketini belirle (cogunluk oylamast)

Sekil 4.16.: Bagging Algoritmasi [Polikar, 2006].

4.1.5.1. AdaBoostM1 Algoritmasi

[k olarak 1997 yilinda tamtilan ve sadece iki simif etiketine sahip egitim setleri
tizerinden model kuran ve agirlik gilincellemesi esasina dayanan AdaBoost
algoritmasi, ikiden fazla smf etiketine sahip gercek hayat problemlerini
siiflandirmada yetersiz kalmis ve bir arayis icerisine girilmistir. Bu arayis sonunda

AdaBoostun gelismis bir versiyonu olan AdaBoostM1 algoritmasi ortaya ¢ikmaistir.

AdaBoostM1 algoritmasi, egitim seti igerisindeki Orneklerin agirliklarinin
belirli iterasyon sayist kadar giincellenmesi esasina dayali giiclii bir Gruplamali
Siniflandirict olarak parmak izi smiflandirmadan [Liu, 2010], mermer yiizeylerdeki
goriintiilerin  siniflandirilmasina [Dogan and Akay, 2010] kadar pek c¢ok alanda
kullanilmaktadir. Burada agirlik ile kastedilmek istenen ise egitim seti igerisindeki
orneklerin ne kadar onemli oldugudur. Baslangicta her ornek i¢in tek bir agirlik
degeri belirlenir ve temel smiflandirict model bu agirlik iizerinden olusturur.
Olusturulan model sonucunda bazi 6rnekler dogru siniflandirilirken bazilari da yanlis
smiflandirilabilir. AdaBoostM1 algoritmasi i¢in yanlis siniflandirilan ve 6grenilmesi
giic olan bu 6rnekler 6nem teskil etmektedir. Sekil 4.17.'de gosterildigi gibi bir drnek
dogru bir sekilde siniflandirildiysa o Ornegin agirhgr distrilir, yanls

smiflandirildiysa ise de agirliginda artis meydana gelir. Bir sonraki iterasyonda temel
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simiflandirict artik yeni agirlik degerleri ile birlikte yeni bir model olusturur ve bu
islem belli bir iterasyon sayisina kadar seri bir sekilde devam eder (Sekil 4.18.).

Sonug¢ model eldeki modellerin agirlikli cogunluk oylamasi ile belirlenir.

D v
D X
K
R

10300
m[mmmli

Sekil 4.17.: AdaBoostM1'de Agirlik Giincellemesi.

Girigler:
e ntane smf etiketi bulunan egitim seti, E=[(X;, yj)], j=1, ..., n
e  Kullanilacak temel siiflandirici, T
e Iterasyon Sayis, I

1
Baslat: w; o i=1, ..., n (wj: j. 6rnegin agirligr)

Fori=1ltol
a) Temel smiflandirici olan T, giincel agirliklar: kullanarak E;iizerinden model
olustursun, m;

b) Olusturulan model my'nin hatas, €;belirlensin

m;; &= Z?:l le1 y#mi(x))
€) m;nin agirh@ belirlensin

i

)

1 1-¢
m;: o= In( -
2 €l

d) E igerisinde dogru smiflandirilan drneklerin agirliklart giincellensin

Wj: Wj e o

e) E igerisinde yanlis siniflandirilan 6rneklerin agirliklart giincellensin

Wj= Wj e o

f)  Agurliklar, w; normalize edilsin

Test:
d) Smuf etiketi belirlenmek istenen drnek alisin, o
e) G igerisindeki tiim m ler o 6rnegi iizerinde denensin
f)  En ¢ok oy alan sinifa gore o'nun sinif etiketini belirle (¢cogunluk oylamasi)

Sekil 4.18.: AdaBoostM1 Algoritmasi [Polikar, 2006].
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5. YAZAR BELIRLEME

19. yiizyildan itibaren iizerine calismalar yapilan yazar belirleme; yazari
bilinmeyen bir dokiimanin yazarini, yazari bilinen dokiimanlar iizerinden belirlemeyi
amaclamaktadir. Yazar belirleme hiyerarsik yapi igerisinde ii¢lincii sirada yer alirken
bir list seviyesinde yazar analizi, yazar analizinin lizerinde de metin madenciligi yer

almaktadir.

Her gegen giin artan veri miktar1 bu verileri yonetmeyi ve icerisinden dnemli
olan ancak kesfedilmemis bilgiyi c¢ikarmayr gerekli hale getirmis ve metin
madenciligi kavrami ortaya ¢ikmigtir. Dogal dilde yazilmis olan metinlerden belirli
bir amac¢ dahilinde yararli bilginin ¢ikarilmasi ile ilgilenen metin madenciligi dogal
dil isleme ve veri madenciligi disiplinlerinin sentezinden olugmaktadir [Witten,

2005].

Metin madenciligi, eldeki metinler iizerinden belli adimlarin gergeklesmesini
gerektirmektedir ve dogal dil isleme ile veri madenciligi de bu adimlar igerisinde yer
almaktadir. Metin madenciligi yapilabilmesi i¢in ilk olarak metin koleksiyonlarinin
olusturulmasi gerekmektedir. Giiniimiizde internetin de varligi ile artitk metin
koleksiyonlarinin olusturulmas1 ve depolanmasi da olduk¢a kolay bir sekilde
gerceklesmektedir. Metinler elde edildikten sonra iizerinde gerekli Onisleme
adimlarinin yapilmas1 gerekmektedir. Onisleme ile amaglanan eldeki metni yine
eldeki metin i¢inde gizli kalmis bilgiyi ¢ikarabilecek hale doniistiirmektir. Metinler
izerinde yapilacak onisleme calisilacak amaca gore farkliliklar gostermekle birlikte
temel Onigsleme adimlari; noktalama isaretleri, sayr ve ozel karakterlerin eldeki
metinlerden ¢ikartilmasi, biiyiik harflerin kiiciik harflere doniistliriilmesi, metni
meydana getiren ve herhangi bir anlami olmayan fonksiyonel kelimelerin eldeki
metinlerden ayiklanmasi, yazim hatalarinin diizeltilmesi, kelimelerin kok ve
govdelerinin belirlenmesi seklinde siralanmaktadir. Bu 6nisleme asamasinda dogal
dil isleme devreye girmektedir. Dogal dil isleme; dogal dil iizerine inceleme,
¢ozlimleme, yorumlama, bilgi ¢ikarma, liretme yapan bilgisayar sitemi seklinde
tanimlanmaktadir [Oguzlar, 2011]. Onisleme adimindan sonra calisilacak alana ve

istenilen bilgiye yonelik olarak metinsel 6zelliklerin eldeki metinlerden ¢ikartilmasi
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asamasina gecilmektedir. Eldeki metinlerden ¢ikartilacak metinsel 6zellikler karakter
tabanli, kelime tabanli, s6z dizilimsel, anlamsal ve uygulamaya 6zel 6zellikler olmak

izere bes baslik altinda toplanabilmektedir (Cizelge5.1.) [Stamatatos, 2009].

Cizelge 5.1.: Metinsel Ozellikler.

Metinsel Ozellikler Tiirleri
Karakter Tabanli Ozellikler Harf Sayis1
Noktalama Isareti Say1si
Rakam Sayis1
Biiyiik/Kiiciik Harf Sayist

Ozel Karakterlerin Sayisi
Karakter n-gramlar
Kelime Tabanh Ozellikler Kelime Sayis1
Ortalama Kelime Uzunlugu
Kelime Zenginligi
Ciimle Say1st
Ortalama Ciimle Uzunlugu
Kelime n-gramlar
Bir/iki Kere Gegen Kelimeler
ikilemeler
Kisaltmalar
S6z Dizilimsel Ozellikler Ciimle ve S6z Obeklerinin Kullanimi
Kelime Tirleri
Devrik Ciimle

Anlamsal Ozellikler Kelimelerin Anlamsal Baglantilar
Fonksiyonel Kelimeler
Uygulamaya Ozel Ozellikler Yazim Hatalar

Format Hatalar1
Noktalama Hatalar1
Mimik Kullanimi
Selamlama Kullanimi
Imza Kullanimu

Metin dedigimizde aklimiza ilk gelen karakterler, karakterlerin birlesmesi ile
olusan kelimeler ve kelimelerin de birlesmesi ile olusan climleler gelmektedir.
Karakter tabanli metinsel 6zellikler; metni meydana getiren harf, rakam, noktalama
ve Ozel karakterler ve bunlar ile ilgili ¢ikarilabilecek her tiirlii 6zelliklerdir. Karakter
tabanli  Ozellikler dilden bagimsiz  sekilde kolayca eldeki metinden
cikartilabilmektedir. Bir dildeki karakterlerin kiimesi bellidir ve bu karakterlerin
sayist ile ilgili Ozellikler rahatlikla ¢ikartilabilir. Karakter tabanli metinsel
ozelliklerde goziimiize ¢arpan karakter n-gramlardir. Buradaki n bir sayiya karsilik
gelmektedir mesela 3-gramlar gibi. Elimizde Sekil 5.1.’deki gibi bir ciimle olsun

buradan 3-gramlari ¢ikararak asagidaki sonucu elde ederiz.
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Ornek Ciimle: Hava sicak. Ciimleden elde edilen 3-gramlar: Hav, ava, va_, a_s, _s, sic, 1ca, cak seklindedir.

Sekil 5.1.: 3-gramlar.

Kelime tabanli metinsel ozellikler; kelimeler ve ciimleler ile ilgili sayisal
ozellikleri gostermektedir. Bir metindeki toplam kelime ve climle sayisi bunlarin
basinda gelmektedir. Ortalama kelime uzunlugu, harf ve rakamlarin toplam sayisinin
toplam kelime sayisina orani iken kelime sayisinin climle sayisina orani da ortalama
climle uzunlugu olarak hesaplanmaktadir. Kelime zenginligi, bir metindeki farkli
kelimelerin sayisinin tiim kelimelerin sayisina orani olarak tanimlanmaktadir.
Metindeki farkli kelimelerin sayisinin belirlenmesinde dogal dil islemeden
yararlanilarak kelime kok ve govdesine indirgenmektedir. Kelime n-gramlar ayni
karakter n-gramlar gibi c¢aligmaktadir. n sayisina gore kelimeler sirayla ele
alinmaktadir. Hem karakter hem de kelime n-gramlarda eldeki n-gramin metindeki
toplam sayis1 yani frekansi 6zellik olarak kullanilmaktadir. Yine dogal dil islemenin
kullanilmast ile bir kere ve iki kere gegcen kelimelerin sayisi hesaplanmaktadir.

Ikilemeler ve kisaltmalar da siklikla metinsel 6zellik olarak kullanilmaktadir.

Soz dizilimsel metinsel ozellikler igerisinde; ciimle ve sbéz Obeklerinin
kullanimi, kelime tiirleri ve devrik ciimle kullanimi bulunmaktadir. Ciimle ve s6z
obekleri incelenirken  Sozciik  Tirii  (POS/Part-of-Speech) etiketlerinden
yararlanilmaktadir. Bir ciimleyi ya da soz Obegini meydana getiren kelimeleri
climledeki durumlarina gore isim, sifat, fiil vb. sekillerde etiketleyen Sozciik Tiirii
etiketleri kelimelerin morfolojik analizini ger¢eklestirmektedir [Oguzlar, 2011]. Ayni
sekilde kelime tiirlerini belirlerken de dogal dil isleme ve Sozciik Tiirii etiketlerinden
yararlanilmaktadir. Devrik ciimleleri olusturan kelimelerin normal siralanmasi yerine
farkli sekilde siralanmasi ile olusan bir durumdur. S6z dizilimsel metinsel 6zellikler

yazarlar ile ilgili 6nemli ipuglar1 vermektedir.

Anlamsal metinsel 6zellikler adindan da anlasilacag iizere kelimeler arasindaki
anlamsal baglantiy1 belirleyen 6zelliklerdir. Metindeki kelimelerin es anlamlilari, alt
ve Ust smiflar1 gibi bilgiler anlamsal 6zelliklerin kullanimi ile elde edilmektedir.

Fonksiyonel kelimeler de bir metni meydana getirirken olmazsa olmazlar arasinda
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yer almaktadir. Calisilacak alana gore fonksiyonel kelimelerin metinsel 6zellik

olarak kullanilip kullanilmayacagina karar verilir.

Uygulamaya 6zel metinsel 6zellikler ile kast edilen ise elektronik ortamda
bulunan metinlerin edebi metinlerden farkli olarak bulundurdugu o6zelliklerdir.
Elektronik ortamdaki metinlerde (elektronik posta, forum mesajlari, haber grubu
mesajlar1 vs.) en sik hatalar ile karsilasilmaktadir. Bunlar yazim, format ve
noktalama hatalaridir. Yazim hatalar1 metni meydana getiren kelimelerin yazim
yanligligidir, format hatasi biiyilk ve kiiciik harflerin yanlis kullanimi, noktalama
hatast ise noktalama isaretlerinin yanlis ve eksik kullanimindan kaynaklanan
hatalardir. Bu tiir ortamdaki metinlerde mimik kullanomma da siklikla
rastlanmaktadir. Mimik, yazarin duygularimi ifade etmede kullandigi noktalama
isaretlerinin kombinasyonundan olusmaktadir (©, ®) [Aydin vd., 2004]. Elektronik
ortamdaki metinlerde selamlama ve imza da siklikla kullanilmaktadir. Selamlama,
yazarin alictya soyledigi “merhaba, selam, iyi aksamlar” gibi hitaplara karsilik
gelmekteyken imza ise yazarin, metni tamamlarken kullandigi ismi, lakabi ya da

iletigim bilgileri seklinde tanimlanmaktadir.

Metin madenciligindeki tiim bu asamalar gerceklestirildikten sonra ¢ikarilan
metinsel 6zelliklerden bilginin ¢ikarilmasina asamasina gecilmekte ve bu asamada
veri madenciligi kullanilmaktadir. Veri madenciligi ile bilgi ¢ikartildiktan sonra

sonuglar degerlendirilerek basar1 belirlenmektedir.

Metin madenciligi; metin siniflandirma, metin kiimeleme, metin 6zetleme,
otomatik ¢eviri ve yazar analizi olmak lizere bes gorevden olusmaktadir. Metin
siniflandirma; eldeki metni, metinsel 6zellikleri ¢ikartip dnceden tanimli siiflardan
birine dahil etmek seklinde tanimlanmaktadir [Yildiz vd., 2007]. Metin kiimeleme,
Ogretmensiz 6grenme yontemlerini kullanarak benzer metinsel 6zellikleri gosteren
metinleri ayn1 grup altinda toplamayr amaglamaktadir. Metin Ozetleme, eldeki
metinden ana fikrin ¢ikartilmasin1 amaglamaktadir [Chong and Chen, 2009].
Otomatik ¢eviri, diller arasinda bilgisayar aracilig1 ile g¢eviri yapilmasidir, benzer
aileye mensup olan diller arasinda ceviri daha kolay gerceklesmektedir [Orhun ve

ark, 2011]. Yazar analizi ise yazara ait metinlerden ¢ikarilan ve yazari belirlemeye
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yarayan metinsel ozelliklerin (kelime sayisi, climle sayisi, fonksiyonel kelimeler ve
yazim hatalar1 gibi) kullanimi ile eldeki metnin yazarmna ait niteleyici bir sonuca
varmayl amaglamaktadir [Abbasi, 2005]. Yazar analizi; yazar1 karakterize etme,

benzerlik tespiti ve yazar belirleme seklinde tige ayrilmaktadir.

Yazar1 karakterize; etme eldeki metinden c¢ikarilan metinsel ozelliklerin
kullanimi ile yazarin yas, cinsiyet, egitim durumu gibi bilgileri hakkinda bir ¢ikarim
yapmay1 amacglamaktadir. 2002 yilinda yapilan bir ¢alismada eldeki elektronik
postalarda sorunlar1 ¢dzmede bayanlarin daha duygusal bir ifade kullanmalari
erkeklerin de bagimsizliklar1 ve baskinliklar ile 6n plana ¢iktiklar1 gézlemlenmistir
[Corney et al, 2002]. Yine 2002 yilinda tiire ve cinsiyete gore bir siniflandirma
yapilmis ve cinsiyete gore ayrimda %80 basar1 elde edilmistir [Koppel et al, 2002].
Benzerlik tespiti; iki metin arasindaki benzerligin tespitinde metinsel 6zelliklerin
kullanilmasi ile gergeklestirilmektedir. Ozellikle intihal tespitinde bu yontem siklikla
kullanilmaktadir. Shakespeare’nin yazdigi eserler ile ilgili her zaman bir kusku
olusmus ve Shakespeare’nin intihal yaptig: ile ilgili goriisler ortaya atilmigtir. 1991
yilinda yapilan bir ¢alismada Shakespeare’in Edward de Vere’den ¢alint1 yapmadigi
ikisi arasindaki farkliliklarin ortaya koyulmasi ile ispat edilmistir ve bu amacla
kelime ve ciimle uzunluklar1 gibi metinsel 6zellikler kullanilmistir [Elliot and
Valenza, 1991]. intihal tespiti i¢in yapilan bir ¢aliymada ise paragraflar arasi kelime
zenginligi, ortalama kelime frekanst metinsel ozellik olarak kullanilirken, veri
madenciligi yontemlerinden discriminant analizi ve destek vektor makineleri
kullanilmistir [Eissen at al, 2007].

Uzerine en ¢ok arastirma yapilan ve bu calismanin da konusu olan yazar
belirlemedeki yeni gelen bir metnin yazarinin mevcut yazarlardan biri olup
olmadigin tespit etmede metinsel 6zelliklerin ve veri madenciligindeki siiflandirma
yontemlerinin kullanilmasi olarak tanimlanmaktadir. Yazar belirlemedeki temel fikir;
edinilmis davramiglarin siirekli tekrarlanmasi seklinde tanimlanan aliskanliklarin,
yazarlarin drettikleri metinlerde de kendini gostermesidir. Edinilen yazma
aligkanliklari, yazarlarin metinleri olustururken ayni metinsel 6zellikleri ayn1 bigimde
stirekli kullanmas1 seklinde ortaya ¢ikmaktadir. Stirekli tekrarlanan bu o6zellikler

eldeki metnin yazarin1 belirlemede Onemli bir ipucu olustururken, ge¢misten
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giiniimiize yazar belirleme iizerine yapilan ¢aligsmalar da gostermistir ki her yazar

“metinsel bir parmak izine” sahiptir [Baayen et al, 2002].

Yazar belirlemenin tarihgesi 19. Yiizyilda Mendenhall’in yaptig1 calisamaya
dayanmaktadir. Mendenhall edebi metinler tizerine yaptig1 calismada kelimelerdeki
karakter sayisini esas alan bir yaklasim izlemistir. Bir 6rnekle agiklamak gerekirse
bir metindeki bir harfli, iki harfli kelime frekanslarina gore karakteristik egriler
olusturmus ve buna gore bir smiflandirma yapmistir [Mendenhall, 1887]. Bu
yaklasimin giiniimiizde pek bir gegerliligi bulunmamaktadir. Mendenhall’in yaptig1
bu calismadan sonra yazar belirleme iizerine yapilan ¢aligmalar 1932 yilina kadar bir
duraklama evresine girmistir. 1932 yilinda Zipf yazar belirleme {izerine istatistiksel
bir calisma gerceklestirmistir [Stamatatos, 2009]. Bu ¢alismay1 1939 ve 1944 yilinda
Yule’un yaptidr istatistiksel ¢alismalar izlemistir. 1939 yilinda yapilan ¢alismada bir
climleyi olusturan toplam kelime sayisina gore belirlenen ciimle uzunlugu metinsel
ozellik olarak kullanilmis ve istatistiksel yontemlerin kullanimi ile benzerlik tespiti
yapilmistir [Yule, 1939]. Bu c¢aligmanin amaci ciimle uzunlugunun bir yazari ne
kadar tasvir giicline sahip oldugunu belirlemektir. Yule’un 1944 yilinda yaptigi
calismada Poisson dagilimi eldeki metinlerdeki isimlerin frekansina uygulanarak

yazar belirleme gerceklestirilmistir [Yule, 1944].

Yazar belirlemede kilometre tasi olarak kabul edilen ¢alisma ise 1963 yilinda
Mosteller ve Wallace tarafindan gergeklestirilmistir. Federalist Paper’larda yazari
belli olmayan 77 tane metnin yazarini belirlemek i¢in yapilan bu ¢alismada metinsel
ozellikler olarak fonksiyonel kelimeler, veri madenciligi yontemi olarak da Bayes
Teoremi kullanilmistir ve 12 tanesinin yazarmmin Madison oldugu anlasilmigtir
[Mosteller and Wallace, 1963]. Bu ¢alismadan sonra fonksiyonel kelimeler pek gok
calismada vazgecilmez metinsel 6zellik oldu [Koppel et al, 2009]. 1985 yilinda
Holmes tarafindan yapilan ¢alismada pek ¢ok metinsel 6zellik eldeki veri kiimesi i¢in
degerlendirilmis ve bir kere, iki kere ya da daha fazla gecen kelime frekanslarinin
konudan bagimsiz olan metinlerde avantajli oldugu sonucuna varilmistir [Holmes,
1985]. 1998 yilinda yapilan ¢alismada ise Morton’un gelistirdigi CUSUM teknigi ele
alinmigtir. CUSUM tekniginde cimle uzunlugu dikkate alinarak grafik ¢izilmis ve bu
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grafige gore degerlendirme yapilmistir [Holmes, 1998]. Adli bilimlerde sikca

kullanilmis olan bu yontem pek de bagarili bulunmamustir.

Giinliik bir gazeteden alinan Yunanca metinler iizerine yapilan bir ¢alismada
10 yazar, her yazar i¢in 20 metin ve 22 metinsel 6zellik se¢ilmistir. Secilen 22 tane
metinsel Ozellik PCA ile islenmis ve 100 kelimeden az olan metinlerde yazar
belirlemenin basarisiz oldugu sonucuna varilmistir [Stamatatos et al, 1999]. Almanca
i¢cin yapilan ¢aligmada 8 yazar ii¢ konuda {icer makale yazmis ve ¢ikarilan metinsel
ozellikler PCA ve Discriminant Analysis ile islenmistir [Baayen, 2002]. Giinliik bir
gazeteden 40 yazar icin alinan metinlerden 39 tane metinsel o6zellik secilip
cikartilmis ve cikartilan Ozellikler ki-kare testi ile islenmistir. En basarili sonuglar
(%90) 5 yazar icin kelime, noktalama isareti ve 2-gram metinsel Ozelliklerinin
birlesimi ile saglanmistir [Grieve, 2007]. 2011 yilinda yapilan calismada, eski
calismalarin aksine yeni gelen metnin mevcut yazarlardan birine ait olma
zorunlulugunun bulunmayisidir. Bu calismada cikarilan metinsel 6zellikler {izerine
kosiniis benzerligi uygulanarak yazar belirleme gerceklesmistir [Koppel et al, 2011].
Tiirk¢e i¢in 2003 yilinda yapilan ¢alismada 18 yazar i¢in on beser tane metin veri
kiimesi olarak se¢ilmis ve veri kiimesinden c¢ikartilan 22 tane metinsel Ozellik
cikartilmustir. Ug farkli siniflandiricr ile farkli sayilardaki metinsel dzellikler islenmis
ve ortalama %84 basar1 elde edilmistir [Diri and Amasyali, 2003]. 2006 yilinda
yapilan ¢aligmada yine 18 yazar i¢in toplamda 630 metin veri kiimesi olarak giinliik
bir gazeteden se¢ilmistir. Her yazar igin on tane metinsel 6zellik Naive Bayes, destek
vektor makineleri, C4.5 ve bir karar agaci olan Random Forest ile islenmis ve destek
vektor makineleri ile en basarili sonuglar elde edilmistir [Diri ve vd., 2006]. 2007
yilinda Tas ve Goriir yaptiklar1 ¢alismada 20 yazar ig¢in 35 tane metinsel 6zellik
cikartmistir. Daha sonra secilen bu 6zelliklerden 22 tanesi 15 tane veri madenciligi
yontemi ile islenerek Naive Bayes Multinomial ile %80 basar1 elde edilmistir [Tas

and Goriir, 2007].

Elektronik ortamdaki metinlerin (elektronik posta, haber grubu mesajlari,
forum mesajlar1 gibi) artmasi ile bu ortamdaki metinler i¢in de yazar belirlemenin
gereksinimi ortaya ¢ikmustir. Elektronik ortamdaki metinler {izerine yapilan ilk

calisma 2000 yilinda De Vel tarafindan gergeklestirilmistir. Bu calismada 5 yazar
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icin segilen elektronik postalar {izerinden 38 tane metinsel 6zellik ¢ikartilmis ve
cikartilan bu 6zellikler destek vektor makineleri ile islenmistir, uygulama sonucunda
%62 basar1 saglanmistir [De Vel, 2000]. 2001 yilinda yapilan bir caligmada 4 yazara
ait 253 elektronik posta yazar belirleme i¢in kullanilmistir. Eldeki metinlerden
¢ikartilan 211 tane metinsel 6zellik destek vektor makineleri kullanilarak islenmis ve
2-gramlardan en bagarili sonuglar {iretilmistir [Corney et al, 2001]. Yine aym yil
yapilan baska bir ¢alismada Ingiliz olan 4 erkek haber grubu yazarmin 4 haber grubu
i¢in yazdig1 1259 metin veri kiimesi olarak kullanilmistir. Calismada toplam 191 tane
metinsel 6zellik destek vektor makineleri ile islenmistir [De Vel et al, 2001]. 2003
yilinda yapilan bir ¢alismada 11 yazara ait ortalama 200 kelimeden olugan 480
elektronik posta veri kiimesi olarak tercih edilmistir. Metinsel 6zellikler C4.5 ve
destek vektor makineleri kullanilarak islenmistir. Hatalar tek basina metinsel 6zellik
olarak ele alindiginda C4.5’in daha basarili oldugu gézlemlenmistir [Koppel and
Scheler, 2003].

Ingilizce ve Arapga forum mesajlari iizerine yapilan cok dilli yazar belirlemede
metinsel 6zelliklerin islenmesi i¢in C4.5 ve destek vektor makineleri kullanilmustir.
Her dil i¢in 5 yazara ait yirmiser mesaj se¢ilmis ve destek vektor makinelerinin daha
basarili oldugu gozlemlenmistir [Abbasi and Chen, 2005]. Yine ¢ok dilli bir ¢calisma
2006 yilinda yapilmistir. Bu ¢aligmada ingilizce ve Cince haber grubu mesajlari veri
kiimesi olarak kullanilmis ve yazarlarin aliskanlhiklarinin s6z dizilimsel 6zellikleri
ayirt edici hale getirdigi tespit edilmistir [Zheng et al, 2006]. Abbasi ve Chen’in
2008’de yaptiklar1 calismada 4 adet ¢evrimigi veri kiimesi ve 4 adet yontem hem
yazar belirleme hem de benzerlik tespiti i¢in kullanilmistir. Yazar sayis1 25, 50 ve
100 olarak belirlenerek yapilan deneylerde 25 yazar i¢in %96 basar1 saglanmistir
[Abbasi and Chen, 2008]. Sik oriintiiler temelli olan ¢alismada her yazar igin farkl
orlintliler tanimlanmis ayr1 yazarlar i¢in ayni olan Oriintiiler elenmistir. 6 yazar igin
yirmiger elektronik posta kendilerinin gelistirdigi AutoMiner isimli algoritma ile

islenmistir [Igbal et al, 2008].

AutoMiner algoritmalarinin  gelistiricileri 2011  yilinda  gelistirdikleri
AutoMiner2 algoritmasi ile 158 yazarin kirkar tane elektronik postasindan olusan

veri kiimesi tizerinde %70 ile %90 arasinda basar1 elde etmislerdir. AutoMiner’dan
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farki bir siipheliye ait elektronik postalar alt gruplara boliiniir ve bu alt gruplardan sik
ortintiiler ¢ikartilir [Igbal et al, 2011]. 2012 yilinda yapilan c¢aligmada elektronik
postalarin yazarlariin belirlenmesi ile ilgili genel bilgiler verilmis ve metin
madenciliginden farklar1 anlatilmistir [Bogawar and Bhoyar, 2012]. Tiirk¢e i¢in 2012
yilinda yapilan g¢alismada elektronik postalar yerine elektronik postalar ile aym
karakteristigi gosteren haber grubu mesajlar1 yazarlar1 belirlenmek amact ile
kullanilmistir. Calismada 5 yazara ait 250 metinden ¢ikartilan 43 metinsel 6zellik
JA48, cok katmanli YSA ve destek vektor makineleri ile islenmis ve %83 F-o6l¢limii ile

karar agaclar1 en basarili yontem olarak tespit edilmistir [Ekinci ve Take1, 2012].
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6. UYYGULAMA

6.1. Veri Kiimesinin Elde Edilmesi

Sadece gonderildigi kisilerin gorebildigi elektronik postalar, mahremiyet ve
giivenlik agisindan elde edilmesi olduk¢a gii¢ olan bir veri kiimesidir. Bu durum
herkes tarafindan goriilebilen ve elektronik postalarla ayni karakteristigi gosteren bir
veri kiimesine ihtiyaci dogurmustur. Bu ihtiya¢ sonucunda haber grubu mesajlari
elektronik postalar yerine ¢alismalarda veri kiimesi olarak kullanilmaya baslanmistir

[De Vel, 2001].

Haber gruplari, ortak ilgi alanina sahip kullanicilarin belirli gruplar dahilinde
siyasetten sagliga, hukuktan teknolojiye cesitli konularda mesaj yazdiklar1 ortamlar
seklinde tanimlanabilir. Elektronik postalarin aksine herkes tarafindan goriilebilen
haber grubu mesajlari, elektronik postalar gibi gonderici, alici, tarith ve zaman ve
konu gibi yapisal alan ile gonderilen mesajin govdesine karsilik gelen yapisal
olmayan alandan olusmasi nedeniyle bu calismada veri kiimesi olarak tercih

edilmistir.

Calismada kullanilacak haber grubu mesajlar1 www.newskolik.net adli haber

grubu sitesinden elde edilmistir. Cesitli haber gruplarindan ¢esitli konularda 5 yazar
icin Cizelge 6.1.°de gosterildigi gibi toplamda 250 tane metin segilmistir. Veri
kiimesi MS Access veritabaninda depolanmistir. Veri kiimesi olusturulduktan sonra

eldeki veri kiimesi tizerinde O6nisleme yapilmasi agamasina gegilmistir.

Cizelge 6.1.: Haber Grubu Mesajlarina Ait Veri Kiimesi.

Yazar Mesaj Sayisi Mesaj Boyutu (Kelime Sayisi)
Minimum \ Maksimum
Yazarl 50 23 86
Yazar2 50 18 98
Yazar3 50 26 86
Yazar4 50 21 76
Yazarb 50 19 114
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6.2. Onisleme Adim

Klasik adli bilisim yontemlerinde gonderilen elektronik postalarin, haber grubu
mesajlarinin  gercek sahiplerini  belirlemek i¢in yapisal alan bilgilerinden
yararlanilmaktadir ancak bu bilgiler Onleyici hizmetleri ger¢ek sugluya gotiirmede
her zaman basarili olamamaktadir. Yazar belirleme ile gercek sugluya ulasmak i¢in
elektronik ortamdaki metinlerin gdvdeleri ile yani yapisal olmayan alani ile
ilgilenmek gerekmektedir. Bu nedenle onislemeye, eldeki veri kiimesi tizerinden ilk
olarak yapisal alan bilgilerinin ¢ikartilmasi ile baslanmistir. Yapisal alan bilgileri
eldeki mesajlardan ¢ikartildiktan sonra sira yapisal olmayan alan {izerinde yapilacak

Onigleme adimina gelmistir.

Yapisal olmayan alan mesajin govdesidir ve bu alan selamlamalardan,
karakterlerden, kelime ve climlelerden, kisaltmalardan, alintilardan, cevaplama
metinlerinden, linklerden ve imzalardan olugmaktadir. Yapisal olmayan bu alan
tizerinde yapilacak ilk Onisleme ise yazara ait olmayan alintilarin ve cevaplama
metinlerinin ¢ikartilmasidir. Alintilar, cevaplama metinleri ve imza alanindaki
telefon numaralar1 ve elektronik posta adresleri ¢ikardiktan sonra linkler de eldeki
mesajlardan cikartilmistir. Onisleme yapilmasindaki en 6nemli neden amaca uygun
olmayan bilgilerden mesaji temizleyerek gerekli bilgiye daha kisa siirede ulagmaktir.
Onisleme ile sadece gereksiz bilgi eldeki metinlerden ¢ikartilmaz, dnisleme ile yazar
belirleme i¢in énemli olan bilgiye de erisim saglanir. Onisleme adimi metinsel

Ozelliklerin ¢ikartilmasi asamasinda da devam etmektedir.
6.3. Metinsel Ozelliklerin Cikartilmasi

Bu ¢alisma i¢in eldeki veri kiimesinden karakter tabanli, kelime tabanli, sz
dizilimsel, anlamsal ve uygulamaya 06zel Ozellikler baslhiklar1 altinda toplamda
Cizelge 6.2.'de gosterildigi gibi 49 metinsel oOzellik ¢ikartilmistir. Elektronik
ortamdaki metinlerin edebi metinlere gore kisa olmalari, pek ¢ok yazim ve
noktalama hatasi icermeleri, kisaltma icermeleri yazar belirleme i¢in bir sorun teskil
ediyor gibi goriinse de bu tiir bilgilerin metinsel 6zellik olarak kullanilmasi ile yazar

belirlemede basarili sonuglar elde edilmektedir.
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Cizelge 6.2.: Metinsel Ozellikler.

Ozellik No Ozellik Ozellik No Ozellik

1 Karakter Sayisi 14 Ortalama Ciimle Uzunlugu
2 Harf Sayist 15 Selamlama
3 Rakam Sayisi 16 Imza (Yazarin Ismi/Lakabi)
4 Noktalama Sayisi 17 Devrik Ciimle
5 Biiyiik Harf Sayisi 18 Ikilemeler
6 Kiiciik Harf Sayist 19 Kelime Zenginligi
7 Mimik 20 Bir Kere Gegen Kelime

8-10 Hatalar 21 Iki Kere Gegen Kelime
11 Kelime Sayisi 22-41 Fonksiyonel Kelimeler
12 Ciimle Sayist 42 Kisaltmalar
13 Ortalama Kelime Uzunlugu 43-49 Kelime Tiirleri

Yapilan c¢alismada metinsel Ozellik olarak oOncelikle karakterler ile ilgili
ozellikler ¢ikartilmistir. Cikarilmasi en kolay olan ve herhangi bir 6nisleme adimi
gerektirmeyen bu Ozelliklerden harf, rakam, noktalama ve 0zel karakterlerin
olusturdugu toplam karakter sayisi, harf sayisi, rakam sayisi, noktalama sayisi, biiyiik
ve kiigiik harf sayilar eldeki veri kiimesinden ¢ikartilmistir. Elektronik ortamdaki
metinlerde en sik karsilastigimiz mimik kullanimi da o6zellik olarak yine bu
calismada tercih edilmis ve metinler mimik igerip icermediklerine gore 0 ya da 1
olarak deger almistir. Bu adimdan sonra eldeki veri kiimesi iizerinde hatalar ile ilgili
bir Onisleme yapilmistir. Hatalar yazar belirlemede zorluk ¢ikarmak ile birlikte veri
kiimesinden ¢ikartilan 6nemli 6zelliklerdir. Veri kiimesinden; yazim hatasi, format
hatas1 ve noktalama hatas1 cikartilmistir. Hatalar eldeki veri kiimesinde olup
olmamalarina gore 0 ya da 1 degerini almistir. Bu hatalar ¢ikartildiktan sonra
kelimeler ve ciimleler ile ilgili dogru sonuglar alabilmek adina yazim hatalar1 ve
noktalama hatalar1 manuel olarak diizeltilmistir. Bir metinde gecen toplam kelime
sayis1 ve ciimle sayist ¢ikartildiktan sonra ortalama kelime uzunlugu ve ortalama
climle uzunlugu hesaplanmigtir. Uygulamaya 6zel olan metinsel o6zelliklerden
selamlama ve imza yazarlar ile ilgili onemli bilgiler i¢cermekle birlikte bu tiir
bilgilerin kullanilmasinin bir aligkanlik oldugu da gozlemlenmistir. Devrik climlenin
kullanimi da yine yazar ile ilgili bir bilgi oldugu i¢in eldeki veri kiimesinden metinsel
ozellik olarak ¢ikartilmis ve metinler devrik climle icerip icermediklerine gore 0 ya
da 1 degerine gore etiketlenmislerdir. Ikilemeler de devrik ciimleler gibi metinlerde
bulunup bulunmamalarina gére 0 ya 1 degerini almislardir. Bu adimlardan sonra
cikartilacak metinsel 6zellikler i¢in yine bir Onisleme adimi gerekmis ve Tiirkge

dogal dil kiitiiphanesi olan Zemberek'ten yararlanilmistir.
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Zemberek sadece Tiirkiye Tiirkgesi i¢in degil diger Tiirk dilleri i¢in de
cozlimler iireten bir dogal dil isleme kiitiiphanesidir. Zemberek; yazim denetiminden,
kelime kok ve govdesini bulma, kelimeyi eklerine ayirma, bigimsel analiz yapma
gibi pek ¢ok islevi barindirmaktadir [Akin ve Akin, 2007]. Bu ¢alismada Zemberek
kelimelerin kok ve govdelerini belirlemek amaci ile kullanilmistir. Kelimelerin kdk
ve govdeleri belirlenmeden Once veri kiimesinde yine bir onigleme yapilarak tim
rakamlar, noktalama isaretleri, Ozel isaretler ve mimikler eldeki metinlerden
cikartilmistir ve elde sadece kelimeler kalmistir. {1k olarak eldeki veri kiimesinden
kelime zenginligi, bir ve iki kere gecen kelimeler ¢ikartilmistir. Fonksiyonel
kelimeler ¢ikartilmadan once Tiirkce icin fonksiyonel kelimeler belirlenmistir. 100
civarinda belirlenen bu fonksiyonel kelimeler iizerinde bir eleme yapilmis ve en az
75 metinde gegen fonksiyonel kelimeler eldeki veri kiimesine dahil edilmistir ve
elimizde sadece 20 tane fonksiyonel kelime kalmistir. Bunun en énemli nedeni ise
haber grubu mesajlarinin elektronik postalar gibi kisa olmalardir. Cikartilan
fonksiyonel kelimeler eldeki veri kiimesi i¢in frekanslarina gore etiketlenmistir.
Elektronik ortamdaki metinlerde en sik karsilastigimiz kisaltmalarin ¢ikartilmasi i¢in
de Zemberek'ten faydalanilmigtir. Eldeki veri kiimesinden; sifat, fiil, zamir, zarf,
edat, baglag, iinlem olmak iizere 7 adet kelime tiirii frekanslar1 ile birlikte
cikartilmistir. Son adimda da karakter sayilari, kelime ve ciimle sayilar1 iizerinde
min-max normallestirmesi yapilarak degerleri 0-1 araligina indirgenmistir. Metinsel
ozelliklerin ¢gikartilmas1 amaciyla gelistirilen kod Java programlama dili ile NetBeans
7.1 ortaminda gelistirilmistir. Zemberek dogal dil isleme kiitiiphanesi de yazilan kod

igerisine entegre edilmistir.

6.4. Veri Madenciliginin Uygulanmas1 ve Model

Degerlendirme

Cikartilan 49 tane metinsel Ozelligin islenmesi icin eldeki veri kiimesine
sirasiyla J48 karar agaci, Naive Bayes, ¢ok katmanli yapay sinir aglari, SMO,
Bagging ve AdaBoostM1 algoritmalari Java dili platformuna WEKA kiitiiphanesinin
dahil edilmesi ile uygulanmistir. Bir veri madenciligi aract olan WEKA
siniflandirma, kiimeleme ve birliktelik kurallarin1 kendisine verilen gesitli formattaki

verilere uygulamasi ile bilinen gii¢lii bir yazilimdir.
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Siniflandirma konusunda oldukga basarili olan algoritmalardan giiriiltiiye karsi
duyarli olan J48 karar agaci, hizli sonuglar iireten Naive Bayes, dogrusal olmayan
verileri ayirmadaki performansi ile bilinen ¢ok katmanli yapay sinir aglar (6grenme
katsayis1 0.2, momentum katsayis1 0.6 alinmistir), yiiksek boyutlu verileri
simiflandirmada gosterdigi basar1 ile SMO, iyi genellestirme ve gii¢lii performanslari
ile Bagging ve AdaBoostM1 (her iki algoritma da temel smiflandirici olarak J48,
NaiveBayes, Cok Katmanli YSA ve SMO'yu kullanmistir) eldeki veri kiimesine
uygulanip sonuclarin elde edilmesinde 10 kat ¢apraz dogrulamadan yararlanilmistir
(Bkz. Bolim 4). 10 kat capraz dogrulama, eldeki veri kiimesini 10 esit parcaya
bolerek her defasina bu 10 parcadan birini test seti geri kalanlar1 egitim seti olarak
kullanip siniflandirma sonucu iiretmektedir. Bu islem 10 defa gerceklestirilmekte ve
10 kat capraz dogrulamanin kullanilmasi ile siniflandirmadan elde edilen sonuglar

daha giivenilir bir hale gelmektedir.

Eldeki veri kiimesine siniflandirma algoritmalarinin 10 kat ¢apraz dogrulama
kullanilarak uygulanmasi ile her bir yontem i¢in bir siniflandirma modeli elde
edilmistir. Elde edilen bu modellerin performanslarinin belirlenmesinde Cizelge

6.3.'teki karistirma matrisinden yararlanilmaktadir.

Cizelge 6.3.: Karistirma Matrisi.

TAHMIN EDILEN SINIF
Sinif=1 Smif=0
GERCEK SINIF Sinif=1 a (Dogru Pozitif) b (Yanlis Negatif)
Simif=0 ¢ (Yanlis Pozitif) d (Dogru Negatif)

Karnigtirma matrisindeki a (DP), gercek smifi 1 olan ve smniflandirma
sonucunda da sinif 1'e atanan kayitlarin sayisini gostermektedir. b (YN), gergek sinifi
1 olan ancak smiflandirma sonucunda sinif 0'a atanan yanlis kayitlar1 yani yanls
siniflandirilan kayitlarin sayisin1 géstermektedir. ¢ (YP), gercek smnifit O olan ancak
simiflandirma sonucunda sinif 1'e atanan kayitlar1 tutmaktadir. c'de b gibi yanls
siiflandirilan  kayitlarin sayisina karsilik gelmektedir. d (DN) gercek smifi
siniflandirma sonucunda da tahmin edilen sinifi 0 olan kayitlarin sayisini

tutmaktadir. Karistirma matrisini olusturan bu sayisal veriler, veri madenciliginde
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kullanilan dogruluk, kesinlik, duyarlilik ve F-6l¢iimi ile ilgili hesaplamalarda

kullanilmaktadir.

Dogruluk, dogru smiflandirilan kayitlarin sayisinin yanlis siniflandirilan
kayitlarin sayisina orani olarak tanimlanmaktadir (Esitlik 6.1.). Dogruluk, diger bir
adiyla siniflandiricinin dogru tahmin oranidir. Kesinlik (p); gercek sinift ve tahmin
edilen smifi 1 olan kayitlarin, tahmin edilen smifi 1 olan kayitlara orani seklinde
tamimlanmaktadir (Esitlik 6.2.). Duyarlilik (r), ger¢ek sinifi ve tahmin edilen sinifi 1
olan kayitlarin gergek sinifi 1 olan kayitlara oranidir (Esitlik 6.3.). Yalniz kesinlik ve
duyarlilik oranlarini basar1 6lglimii olarak kullanilmasi gegerli degildir. Bu durumu
aciklamak gerekirse; kesinlik degerinin 1 olmasit demek sinifi 1 olarak belirlenen
kayitlarin gercekten de sinif 1'e ait oldugudur ancak kesinlik degeri bize sinifi 1 olup
0 olarak etiketlenen kayit sayisint gostermemektedir. Duyarlilik degerinin 1 olmasi
ise gercek sinifi 1 olan tiim kayitlarin tahmin edilen siniflar1 da 1 ancak sinift 0 olup
tahmin edilen sinifi 1 olan kayitlarin sayisi bu 6l¢iim i¢in de bilinmemektedir [Han et
al, 2012]. Bu nedenle daha giivenli bir 6l¢iime ihtiya¢ duyulmustur ve F-0l¢timii
ortaya ¢ikmistir. F-6l¢timii kesinlik ve duyarlilik 6lgtimlerinin harmonik ortalamasi

alinarak bulunmaktadir (Esitlik 6.4.).

DP+DN

Dogruluk = P TYNIYPIDN (6.1)
Kesinlik = —"— (6.2.)
Duyarhlik = DPD+PYN (6.3

F — dleimii = 2xkesinlikxduyarhlik (6.4)

kesinlik+duyarhlik

5 yazarin 250 metninden olusan veri kiimesine uygulanan algoritmalar
sonucunda elde edilen performans olgtimleri Cizelge 6.4.'te, 6.5.te ve 6.6.'da, yanlis
simiflandirilan 6rnek sayilart Cizelge 6.7.'de gosterilmistir. Algoritmalarin model

olusturma zamani agisindan degerlendirilmesi de Cizelge 6.8.'de gosterilmistir.
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Algoritmalarin zaman agisindan degerlendirildigi makine 64 bit igletim sistemine, 6

GB RAM'e ve 2.5 GHz CPU hizina sahiptir.

Cizelge 6.4.: Tekli Siniflandiricilarin Ortalama Siniflandirma Basarilar.

Basar1 Olgiimleri J48 Naive Bayes Cok Katmanli YSA SMO
Dogruluk 0.784 0.788 0.824 0.812
Kesinlik 0.786 0.79 0.825 0.817
Duyarlilik 0.784 0.788 0.824 0.812
F-Olgiimii 0.784 0.788 0.824 0.814
Cizelge 6.5.: Bagging icin Ortalama Siniflandirma Basarilari.
Basari Olgiimleri Bagging J48 Bagging Naive Bagging Cok Bagging SMO
Bayes Katmanli YSA
Dogruluk 0.812 0.772 0.840 0.860
Kesinlik 0.815 0.773 0.841 0.863
Duyarlilik 0.812 0.772 0.840 0.860
F-Olgiimii 0.813 0.772 0.840 0.861
Cizelge 6.6.: AdaBoostM1 igin Ortalama Siniflandirma Basarilari.
Basar1 Olgiimleri AdaBoostM1 AdaBoostM1 AdaBoostM1 Cok AdaBoostM1
J48 Naive Bayes Katmanli YSA SMO
Dogruluk 0.848 0.776 0.824 0.812
Kesinlik 0.851 0.776 0.825 0.817
Duyarlilik 0.848 0.776 0.824 0.812
F-Olgiimii 0.848 0.775 0.824 0.812
Cizelge 6.7.: Algoritmalarm Yanls Siniflandirdigi Ornek Sayilari.
J48 Naive Bayes Cok Katmanli YSA SMO
Tekli 54 53 44 47
Bagging 47 57 40 35
AdaBoostM1 38 56 44 47




Cizelge 6.8.: Model Olusturulma Zamanlari1.
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Algoritmalar Model Olusturma Zamanlari Model Olusturma Zamanlar1
(Saniye Cinsinden) (Bagil Zaman)

J48 0.16 1.172x 107

Naive Bayes 0.05 0.366 x 107
Cok Katmanli YSA 6.29 46 x 10°°

SMO 0.27 1.977 x10°

Bagging J48 0.74 5.418 x 107

Bagging Naive Bayes 0.07 0.513x 107

Bagging Cok Katmanli YSA 136.57 1000 x 10°°
Bagging SMO 2.75 20x10°
AdaBoostM1 J48 1.69 12x10°

AdaBoostM1 Naive Bayes 1.09 7.981x10°
AdaBoostM1 Cok Katmanli YSA 68.94 505 x 10°°
AdaBoostM1 SMO 15 11x10°
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7. SONUCLAR VE ONERILER

Son donemlerde suga siklikla alet edilen yontemlerden biri olan elektronik
postalarin  adli bilimler ag¢isindan analizinde mevcut yontemler agisindan
yetersizlikler bulunmaktadir. Daha ¢ok elektronik postalarin baslik bilgilerine gore
su¢ ve sucluyla miicadele eden bu mevcut yontemler maalesef ihtiyaglar
karsilayamamakta bununla birlikte gercek su¢luyu belirlemek ise biiyiik bir 6nem
tasimaktadir. Bu nedenle; elektronik postalarin gergek yazarlarmi adli bilimler
acisindan belirlemek amaciyla; mesaj govdesine dayali olarak elektronik postalarin
analizini yerine getiren ve bdylece elektronik postalarin goriinen sahibi yerine asil
sahibini bulabilen ayrica elektronik postalarin giivenligini arttirabilen Ornek bir

uygulama bu ¢alisma ile gergeklestirilmistir.

Gegmisten glinimiize elektronik postalar iizerine yapilan yazar belirleme
caligmalarinda farkli veri ve ozellik setleri ile farkli sayida yazarlar kullanilmistir.
Elektronik postalar iizerine bilinen ilk uygulamada De Vel, 5 yazar i¢in 274
elektronik postadan olusan bir veri kiimesi kullanmis ve bu veri kiimesinden 38
metinsel Ozellik ¢ikartmistir [De Vel, 2000]. Corney ve arkadaslart 2001 yilinda
yaptiklar1 calismada 4 yazara ait 253 elektronik postadan 211 metinsel 6zellik
cikartmistir [Corney et al, 2001]. Yapilan bu ¢aligmanin deneysel kisminda ise haber
grubu mesajlar1 veri kiimesi olarak kullanilmistir. Veri kiimesinde 5 yazara ait 250
haber grubu mesaji bulunmakta olup deneysel calismanin 06zellik setinde bu

metinlerden elde edilen 49 adet metinsel 6zellik yer almistir.

Mahremiyet ve giivenlik acisindan elektronik postalarin elde edilmesinin gii¢
olmas1 elektronik postalar ile ayni1 karakteristigi gosteren haber grubu mesajlarina
yoneltmis, haber grubu mesajlarinin elde edildigi kaynakta mesajlarin biiyiik
cogunlugunun yazar belirleme icin yeterli 6zellikleri bulundurmamasi nedeni ile
yazar sayisi, veri kiimesi boyutu ve c¢ikarilan metinsel ozelliklerde kisitlamalar
yapilmistir. Mevcut kaynaktaki mesajlar oldukca kisa ve genellikle tek kelime, link
ve ekleri igermesi kaynaktaki verilerin biiylik cogunlugunun yazar belirleme igin

yetersiz oldugunu gostermistir.
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Veri kiimesinden ¢ikartilan metinsel ozellikler J48, Naive Bayes, Cok
Katmanli YSA ve SMO algoritmalar1 yardimiyla siniflandirma basarisi agisindan test
edilmistir. Bu algoritmalarin metinsel 6zellikleri islemede secilmesinin esas nedeni
yazar belirleme iizerine yapilan caligmalarda en sik tercih edilen ve basarili
yontemler olmalaridir. Karar agaclart hem giiriiltiiye karsi duyarl ve giivenilir olmast
hem de elektronik ortamdaki metinlerin yazarlarini belirlemede tercih edilmesi
nedeniyle kullanilmistir [Koppel and Scheler, 2003]. Karar agaci algoritmasi olarak
secilen algoritma hem kategorik hem de sayisal veriler ile ¢alisabilmesi nedeniyle
J48 olmustur. Bayes smiflandiricilar yazar belirlemede kullanilan ilk yontemdir ve
ozellikle metin siniflandirmada basarili sonuglar tirettigi gézlemlenmistir. Basarili bir
siiflandirma yapan yapay sinir aglar1 ve dogrusal olmayan veriler {izerinde ¢alisan
cok katmanli yapay sinir aglar1 bugiine kadar genellikle edebi metinlerin yazarlarin
belirlemek i¢in kullanilmistir. Destek vektor makineleri ise elektronik ortamdaki
metinlerin yazarlarini belirlemede ilk ve en sik kullanilan yontemdir [De Vel, 2000].
Giiriiltiiye kars1 duyarli olmasi ve yiliksek boyutlu verilerde basarili siniflandirma
yapmast ile bilinen destek vektor makineleri igerisindeki SMO algoritmasinin tercih
nedeni ise WEKA'min sagladigt bir algoritma olmasidir.  Gruplamali
Siiflandiricilarda ise Bagging ve AdaBoostM1 algoritmalari kolay gergeklestirim,

giiclii performans ve iyi bir siiflandiric1 olmalari nedeni ile tercih edilmislerdir.

J48, NaiveBayes, Cok Katmanli YSA ve SMO kendi iglerinde
degerlendirildiklerinde %82.4 ile Cok Katmanli YSA'nin en basarili yontem oldugu
gozlemlenmistir. Gruplamali Siniflandiricilardan Bagging temel siniflandirici olarak
SMO'yu kullandiginda en iyi genellemeyi saglarken AdaBoostM1 J48 ile en iyi
genellemeyr  saglamistir.  Gruplamali  Siniflandiricilar  kendi  aralarinda
degerlendirildiginde ise Baggingin daha iy1 bir genelleme sagladig1 gézlemlenmistir.
NaiveBayes'in temel siniflandirict olarak kullanildigi Gruplamali Siniflandiricilarda

ise genelleme basaris1 gozlemlenmemistir.

Ardil'm 2009 yilindaki caligmasinda, metin siniflandirmada oldukc¢a hizli
oldugunu gozlemledigi Naive Bayes [Ardil, 2009] bizim c¢alismamizda da 0.05

saniye ile en hizli c¢alisan algoritma olmustur. Ayrica NaiveBayes'i temel
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siiflandirict olarak alan Gruplamali Siiflandiricilar da digerlerine gore daha hizli

calismustir.

Calismadan elde edilen en 6nemli sonug ise, yazar belirlemenin gercek sucluyu

belirlemede oldukga basarili bir yontem oldugu ve adli bilimler iizerine ¢aligan bilim

adamlarina biiyiik fayda saglayacagidir.

Yazar belirleme Onceleri sadece edebi metinlerin yazarlarini tespit etmede

kullanilirken son zamanlarda artan yetenekler dolayisiyla adli bilimlerde de tercih

edilir bir yontem haline gelmistir. Calisma etkinligini arttirabilmek icin bu ¢alismaya

ek bazi caligmalarin yapilmasi elzemdir.

1)

2)

3)

4)

5)

Yazar belirleme su¢ analizi amaciyla kullanilacagt zaman bir
siiflandirma probleminden ¢ok bir dogrulama problemi olarak ele
alinmalidir. Devam eden calismalarda dogrulamaya dayali elektronik
postalarin yazarlar1 bulunabilir.

Ayn1 zamanda yazar belirleme kapali siif bir smiflandirma problemi
olmakta bundan dolayr da o smnifta yer alan biitiin elemanlarin
tanimlanmas1 gerekmektedir. Mevcut haliyle 5 kisi gibi az sayida
eleman1 destekleyen Ornek veri kiimesi gercek uygulamalarda olmasi
gereken sayidan diisiiktiir, daha etkili bir deneysel ¢alisma i¢in yazar
adedi artirilmalidir.

Hangi metin uzunluklarinda sistemin ne kadar dogru sonug¢ verdigi
bulunabilir.

Daha fazla sayida siniflandirict kullanimi daha uygun olacaktir ve
gelecek calismalarda yazar adediyle birlikte smiflandirici  adedi
artirtlmalidir.

Yazar belirleme problemleri kimlik dogrulama sistemleri ile birlikte

kullanilmaya miisait bir konudur. Bu konuda gelistirmeler yapilabilir.
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