HAVA H ARP OKULU
HAVACILIK VE UZAY TEKNOLOJ IiLERIi
ENSTITUSU

BULUT BILISIMDE VEK iL AG SALDIRI TESPIT SISTEMI

YUKSEK L ISANS TEZi

Ucman OKTAY

Bilgisayar Muhendisligi Ana Bilim Dali Baskanl gi

Yazilim Miuhendisligi Programi

HAZ iRAN 2013






HAVA HARP OKULU
HAVACILIK VE UZAY TEKNOLOJ ILERI ENSTITUSU

BULUT BILISIMDE VEK iL AG SALDIRI TESPIT SISTEMI

YUKSEK L ISANS TEZI

Ucman OKTAY
(111102)

Bilgisayar Muhendisligi Ana Bilim Dali Baskanli gi

Yazilim Mihendisligi Programi

Tez Dansmani: Yrd.Dog.Dr. Ozgiir Koray SAHINGOZ

HAZ IRAN 2013






Hava Harp Okulu Havacilik ve Uzay Teknolojileri Enstitisitiril1102numaral
Yuksek Lisans @encisiUucman OKTAY, ilgili ydnetmeliklerin belirledgi gerekl
tiim sartlar yerine getirdikten sonra hazirladi BULUT BILISIMDE VEK IL AG
SALDIRI TESPIT SISTEMI” baslikli tezini asagida imzalari olan jiiri 6niinde &
ile sunmutur.

Tez Dansmani :  Yrd.Dog.Dr. Ozgiir Koray SAHINGOZ .......c.coevvveveeee.
Hava Harp Okulu

Jari Uyeleri : Dog.Dr. Olcay KURSUN e,
Istanbul Universitesi

Yrd.Do¢.Dr. Muhammed Ali AYDIN ..,
istanbul Universite

Teslim Tarihi : 31 Mayis 2013
Savunma Tarihi : 20 Haziran 2013






Bu tez calmasinda belirtilen gogl ve yorumlar yazara aittir. Turk Silahh
Kuvvetleri’'nin ya da dier kamu kurulglarinin gérglerini yansitmaz. Ayrica bu tez
calismasi bilimsel ahlak ve etik derlere uygun olarak yazilgolup, yararlanilan tim
eserler kaynaklarda gosteriktir.

Haziran 2013 Ucgman OKTAY



Vi



Aileme,

Vil



viii



ONSOz

Tez calgmami hazirlamasamasinda bana her konuda yardimci olan, her soruma
sabirla yanit veren ve tez gahasinin eksik yonlerinin ortaya cikarilmasi ve
giderilmesi kapsaminda gerli katkilarda bulunan tez dgmanim Yrdc.Dog.Dr.
Ozgiir KoraySAHINGOZ’e, bata Bilgisayar Miihendisii Ana Bilim Dali Bakani
Yrdc.Dog.Dr. Giuray YILMAZ olmak Uzere, Bilgisayar MuhendislAna Bilim Dali
Baskanligi 6gretim Uyelerine, ylksek lisans tez eamlam esnasinda engin
bilgilerinden faydalanggm hocam Yrdc.Dog¢.Dr. Muhammed Ali AYDIN'a, tez
calismami yaparken gerekli teknik altyapiygksyan bata H2B Internet Technologies
CEO’su Sayin Harun BarBULUT olmak lzere, tim H2B Internet Technologies
calisanlarina, cafmam siresince buyuk ilgi ve fedakarliklariyla her zaman yanimda
olan aileme, bana bu imkani gtayan ulkem ve Turk Silahli Kuvvetlerine
tesekkirlerimi sunmayi bir borg bilir, sonsuz minnetgarhi sunarim.

Haziran 2013 Ucman OKTAY






ICINDEKILER

Sayfa
KISALTIMALAR ...ttt ettt e et e e e e e e e aaaaaaaaaeaa s s s s s s nssssrnnneneeeeeas XV
CIZELGE LISTESI .....eiiieeee ettt XVii
SEKIL LISTES ...ttt Xix
(@ Y74 = [OOSR OPRRRPROTRO XXi
(R C) 121 1SR 1
O R =4 o I Y 0= T PP 1
2. LITERATUR ARA STIRMASI .....ccoiiiiiecieete e ee et eeemeee e ste e eaesveaneenns 5
3. BULUT BILISIM ..o e, 13
3.1 Neden Bulut BIHIM? ...t 15
3.2 Bulut Bilisimin OZEINKIET ........c.ueeieeeeeieeiee e 17
3.2.1istenildBiNde NiZMet ...........c.coueiviiuieiece e 17
A 1= o = =T ]| 1P 17
3.2.3 KaynNak NaVUZU ...........ouuuuiiiiiiii e 18
3.2.4 Hizll lastiKIYet ........ccooviiieeeiieicmmccr e e e e e e e 18
3.2.5 DUZENIN SEIVIS ..ttt e 18
3.3 Bulut Bilisim MimariSi Alt YaPIST ...cccvvveeiiiiiiiiiiee e eeeeeeeiiiiese s s e e e e e e e eeeeeannens 18
3.3.1 Tuketici (Cloud CONSUMET).........uiiiiiiieemmmme e et e e e et e e eeaia e e eeeees 9.1
3.3.2 Servis gdayici (Cloud Provider) .........cooovvvviiiiiiiii e 20
3.3.3 Servis denetleyicisi (Cloud auditor) ........cooeeeeeeiiiiiiiiiiineee e 20
3.3.4 Servis aracis! (Cloud DroKEr)........ooii i e e e 20
3.3.5 Servis ayICI (CloUd CAITIEI) .ocveuuiiiiiiiieiee e et 20
3.4 Bulut Bilisim Servis Modelleri...........ovvveiiiiiiiiiiiieceeeeiee e 21
3.4.1 Servis olarak altyapi (Infrastructure as a service - IaaS) ................. 22
3.4.2 Servis olarak platform (Platform as a service - PaaS)...................... 22
3.4.3 Servis olarak yazihm (Software as a service - SaaS)... e 23
3.4.4 Servis olarak herhangi bey (Anything as a service — XaaS) ................ 23
3.5 Bulut Bilisim Dagitim Modelleri..........ccooviiiiiiiiiiiiiiiceeeeceie e 23
3.5.1 OZEI DUIUL ... emeeem ettt e e e 23
3.5.2 TOPIUIUK BUIULU ... e eeneas 24
3.5.3 GeNEIDUIUL ..o ————— 24
3.5 4 MelezZ DUIUL......ccooeee e e 24
3.6 Bulut Bilisimin AVANTaIart ... 24
3.6.1 DEUK donanim mMaliyeti .........coevuiiiiiiiiieeit s e e e eeaens 25
3.6.2 Gelsmis PErfOrMAaNS .........ueiiii e eeee et e e e e e e e e e e eeeeeeaanne 26
3.6.3 DEUK yazilim maliyeti .......ccoeeeveiiiiiieeeiii e 26
3.6.4 Aninda glncelleme..........ooo e 26
3.6.5 Yiksek depolama KapasiteSi .........ccvvvuruiiiiieiiiiiiiieeeeiiiis e 26
3.6.6 Veri QUVENHT.......cooiiiiiiiiii e 26
3.6.71sletim sistemleri arasinda UYUM ............cceeiieeeeeeeeecree e cee e 27
3.6.8 DOSYaA fOrMALI UYUMIU .....evviiiiiiiieeees s s et eeeeeaeeeaeeeeeee e e e s s anannnnns 21.
3.6.9 GrUP CABMAST ..ccevviiiiiiiiieee ettt ee e e e e e e e e e e e e e e e e e b s 27

Xi



3.7 Bulut Bilisimin Dezavantajlart .............ooeeeeuuiiiiiiiieeeeeeeeeeiiiise e a e 27

3.7.1 Sabit g baglantiS| gerekSINIMi............ciieiiiieeeeees s mmm e e e e e e e e e e e eeeeaaaenns 27
3.7.2 DUk hizlarda dizgin hizmet alinamamasi ..........ccccccceeveevvivennnn . 27
3.7.3 Uygulamanin yagaallsMas! ...........uuuuiiiiiiieeeeeeieeeeeeivvscemmmmne e e e eeeeaens 28
3.7.4 GUVENIIK ACIKIAIT ...t e e e e e e e 28
3.7.5 Sistem gUncellemMeleri .......ccooeiiieeiiiiiiieeee e 28.
3.7.6 Deneyimsiz bulut Operatorl ...........ooooviiiiiiiiiiiiiiiiee e 28
3.7.7 Kullanilan yazilimlarin 6zellikleri...........ccovveveeiiiiiiiiiee e, 28
3.8 Bulut Bilisimde GUVENIK .........ccoooiiiiiiiiiimmme e 29
3.8.1 Hizmet alinan firmalarin guvegili..............cccoevvvvveiiiiiieee e 29
3.8.2 Ergim ve Kimlik denetimi...........oooiiiiiiiiiiiimm e eeeeeeeieees 30
3.8 EFBIHEDIITIK. ..cevveeiiiiieieeeee e 30
3.8.4 FiziKsSel QUVENIIK ....coeeeiiiiiiiiee et 30
3.8.5 Yasal ve operasyonel gUvenliK............. oo eeeeeveenniiiiieeeeeeeeseeeeennnnnns 30
3.8.6 Veri ve altyap! QUVERHI..........ccoeiiiiiiiiiiiiiaa e 31
3.9 Bulut Bilisimde Hukuki Problemler..............cooouiiiiiicceeeeie e, 31
3.10 Bulut Bilsim Uygulama OrnekKIeri............cc.ccuveeeiueememee e 32
3.11 Bulut Bilsim TeKNOIOJIEri.......cevveeeiiiiiiiiie e e e e e 32
G 200 It 0t ] o I 0 11 = SRS 33
3.11.2 Blade MIMAIT c.ccoeeiiiiiiei bbb e e e e e e e e e e e e e e e e 34
3.11.3 Sanalkirma MIMAFIST ........uuiiiieeiee et emmmmr e 34
3.12 Sanallgtirma Platformlart ............ccooiiiiiiiiiii e e, 36
3.12.1 MICroSOft HYPEI-V ... e 36.
122 VIMWAIE ... ettt e e e e e e e e e e et b ennnnnee 37
3.12.3 SUN VIrtUBI BOX ....uuuuiiiiieeeeiee et e e e eeeeeebas e 37
I I O 0111 ) (= o [P PP TP PP 37
4. SALDIRI TESPIT SISTEMLERT ....oovviviiiicece e, 39
4.1 Korunan Ortama Gore Saldirn Tespit Sistemlerinin Siniflandasiim............ 39
4.1.1 A tabanl saldiri tespit SIStEMIEr ........coooo oo 39
4.1.2 Sunucu tabanli saldiri tespit Sistemleri.....ccoeeeeeeiiis 43
4.1.3 As davrangl anormallik teSpPiti ........cooeeiiiiiiiiiiiiee 44
4.1.4 Kablosuz saldir tespit SistemIeri............uuuuiiiiiiiiiiieieeieeeeee e 45
4.2 Saldir1 Tespit Yontemlerine Gore Saldiri Tespit Sistemleti..................... 46
4.2.1Imza (kural) tabanh saldiri tespit Sistemleri.........coceeeereeiveevreecniinennes. 46
4.2.2 Anormallik tabanl saldiri tespit SiStemIleri...cccceeeveeeiviiiiiiieiiiiieeeeees 47
4.2.3 Durum bilgisi analizi tabanli saldiri tespit sistemlefi......................... 47
4.3 Yanls Pozitif ve Negatif Tespitler ..........cooovumiiicceerie e 48
S S (T T = 11T ] = o 49
4.4.1 Algilayictlar (SENSOIIEN) ... 49
A N T [ ox | [T S 49
4.4.3 KUllanICl @rayUzZU .......oeeieeeiiiee et e e 49
4. 4.4 Bal QAN ...oooeeeieeeeeeee e 9.4
4.5 Bulut Bilisimde Kagilastlan Saldirilar..........c.cooeieiiiieiiiin e e e e, 50
4.5.1 Bulut icerisinden gelen saldirilar............ceeeeeiiiiieeiiiiiiiiee e 50
4.5.2 Tama (Flooding) saldirtlart ...........coouuviiiiiiiceeeeeiin e 50
4.5.3 Yetkili kullanict saldirtlart..............evvmmmme oo 51.
A.5.4 POt taraMaAS] ....cceeeveiieeeeeiiie e e eeeete e e e et e e e eeet e e e e e eeena e e e eeeennnnes 51
4.5.5 VM veya hipervizore gercekteilen saldirilar...............ccoeeeevvvveennnne. 51

4.5.6 Arka kapi (Back door channel) saldirilari .........commmeeeiieieeiiiiiinnnnn. 51

Xii



5. TEST SENARYOLARI ...ooitiiiei et 53

5.1 Test Ortaminda Kullanilan Bgenler ..............ooooviiiiiiiiiiiii s 56
5.1.1 CItFX XN SEIVE ...eeiiiiii ettt ettt e e e e e e e eeeeeeeeennnes 57
B5.1.2 CaNEOS ...ttt eeemmt et e e e s 57
5.1.3 IPTADIES... . 57
5.1.4 Apache WEeb SUNUCUSU ...........ccvviiiirceeeeeeeeeiiiiiieea s e e e e e eeeeeeeeenannnnnn 58.
5.1.5 Very secure FTP daemon (VSFTPD).......ccoiiiceeceeeiiiieee e 58
5.1.6 POSIX ..uuiiiiiiiiiiiiiiiiiee ettt 58
5.1.7 MYSQL VEItaDaNI .....uuiiiiei e 58
oI I S 2 Vo TP RRPRTPPR 58
SR IR Y 1 (o] ¢ A PP PURRR RPN 58
5.1.10 BACKIIACK.......cceeieeeiiie i mmmeens ettt e e e 63

5.2 Test Senaryolarinin Uygulanmast ..........ooocee i 64
5.2.1 IDS’nin kullanici VM’leri Gizerinde kurulmasi (Senaryo Q1).............. 65
5.2.2 IDS’nin ayri bir VM Uzerinde kurulmasi (Senaryo 02) ............cccc..... 68
5.2.3 IDS’nin varsayilangagecidinde kurulmasi (Senaryo 03).................. 73

6. DENEYSEL SONUGLAR ......uitiiiiiiiiiiiiiiiieieeeiirerriiineseeeeeeeeeeeessssaassseeesassssnadod

6.1 IDS’nin kullanict VM’leri Gizerinde kurulmasi (Senaryo 01)...........ccccu..... 79

6.2 IDS’nin ayri bir VM Uzerinde kurulmasi (Senaryo 02).....cceeeeeeeeeeeee..... 80
6.3 IDS’nin varsayilan@agecidinde kurulmasi (Senaryo 03)..............cccceee.. 80

6.4 Test Sonuclarinin KARstINIMas! ... 81
7. SONUGC VE GELECEK CALI SMALAR ...ttt 85

7.1 Gelecek CalMalar............uuuiiiiiiie et ettt 88
KAYNAKLAR ...ttt e e e e e e e e s 89
EKLER ettt e e e e —————————— e e as 95
(@ Y4 €] =(01\ Y. £ J RSO 107

Xiii



Xiv



KISALTMALAR

AKK
ASCII
BASE
CaaS
CCIE
CCNA
CCNP
CEH
CentOS
CISA
CISSP
C-MaaS
COBIT
CPU
DDR3
DMA
DMZ
DomO
DoS
DDoS
ENISA
e-posta
FTP
GB
Ghz
GIAC
GPL
GPRS
GPS
HIDS
HTTP
ICMP
laaS
ID

IDC

(@]

IP

ISIC
ISO

IT

ITIL
IDS
IDPS

. Acik Kaynak Kodlu
: American Standard Code for Information Interchange
: Basic Analysis and Security Engine
:Communication as a Service
. Cisco Certified Internet Engineer
: Cisco Certified Network Associate
: Cisco Certified Network Professional
: Certified Ethical Hacker
: Community Enterprise Operating System
. Certified Information Systems Auditor
: Certified Information Systems Security Professional
: Cloud Migration as a Service
. Control Objectives for Information and Related Technology
: Central Processing Unit
: Double Data Rate Type 3
. Direct Memory Access
. Demilitarized Zone
:Domain O
: Denial of Service
: Distributed Denial of Service
: European Network and Information Security Agency
:Elektronik Posta
. File Transfer Protocol
. Gigabayt
: Gigahertz
. Global Information Assurance Certification
: General Public License
: General Packet Radio Service
: Global Positioning System
. Host-based Intrusiton Detection System
. Hypertext Transfer Protocol
. Internet Control Message Protocol
. Infrastructure as a Service
. ldentification
. Internet Data Corporation
. Input/Output
. Internet Protocol
. IP Stack Integrity Checker
. International Organization for Standardization
. Information Technologies
. The Information Technology Infrastructure Library
. Intrusion Detection System
- Intrusion Detection and Prevention System

XV



kb
KMD
JAAS
LAN
MaaS
MAC
MB
NaaS
NAPT
NBAD
NDA
NIDS
NIST
(O
ON]
OSSEC
PaaS
PARC
PID
PVI
RAM
RHEL
SaaS
SaaS
SMTP
SNMP
TC
TCP
TCP/IP
TPM
UDP
VM
VMI
VMM
VLAN
VPN
VSFTPD
VTPM
XCP

. Kilobayt
. Kernel Monitor Daemon
: Java Authentication Authorization Service
. Local Area Network
: Monitoring as a service
: Media Access Control
: Megabayt
:Network as a Service
: Network Address and Port Translation
: Network Behaviour Anomally Detection
: Non-Disclosure Agreement
: Network Based Intrusion Detection System
. National Institue of Standards and Technology
: Operating System
: Open Systems Interconnection
:Opearting System Security
:Platform as a Service
: Palo Alto Research Center
. Process Identification
. Private Virtual Infrastructure
: Random Access Memory
: Red Hat Enterprise Linux
:Software as a Service
:Storage as a Service
. Simple Mail Transfer Protocol
: Simple Network Management Protocol
: Trusted Computing
: Transmission Control Protocol
. Transmission Control Protocol/Internet Protocol
. Trusted Platform Module
: User Datagram Protocol
. Virtual Machine
. Virtual Machine Introspection
. Virtual Machine Monitor
. Virtual Local Area Network
: Virtual Private Network
- Very Secure FTP Daemon
. Virtual Trusted Platform
: Xen Cloud Platform

XVi



CIZELGE LISTES

Sayfa
Cizelge 2.1 :AdjointVM ile gelistirilen gtivenlik modelinin kaunlastiriimasi.......... 12
Cizelge 3.1 :IBM tarafindan sekiz temel yonetimsel IT gorevi icin geleneksel v
bulut bilisim tabanh dgitim surelerinin kaglastirmasl. .........cccccceeeiiiiiiiiiiiinnennn, 17.
Cizelge 3.2 :Tuketici ve Servis Sdayicl hareketleri. ...........oovvviiiiiiiiiiiiiiinnnee, 19
Cizelge 3.3 Bulut Bilisim Uygulamalari. ... s 33
Cizelge 5.1 :Saldirn simulasyonlari esnasinda beklenen donanim kullanimlare5
Cizelge 6.1 :Saldirn simulasyonlarinda donanim kullanimi (Senaryo 01)........80
Cizelge 6.2 :Saldirn simulasyonlarinda donanim kullanimi (Senaryo 02)........81
Cizelge 6.3 :Saldirn similasyonlarinda donanim kullanimi (Senaryo 02)........81
Cizelge 6.4 :Test sonuclarinin kaitastiriimasi (1m paket)..........cccceeeeeveeeeeeennn. 82
Cizelge 6.5 :Test sonuclarinin katastirilmasi (2m paket)..........ccccceeeeeiieeeeeennnn. 82
Cizelge 6.6 :Test sonuclarinin kaitastirilmasi (3m paket).........ccccceeeeevieeeeeeenn. 82

Cizelge 6.7 :Saldirn simulasyonlari esnasinda gerggiiedonanim kullanimlari. .. 83

XVii



XViii



SEKIL LISTES

Sekil 1.1 :
Sekil 2.1 :
Sekil 2.2 :
Sekil 2.3 :
Sekil 2.4 :
Sekil 2.5 :
Sekil 2.6 :
Sekil 3.1 :
Sekil 3.2 :
Sekil 3.3 :
Sekil 3.4 :
Sekil 3.5 :
Sekil 3.6 :
Sekil 4.1 :
Sekil 5.1 :
Sekil 5.2 :
Sekil 5.3 :
Sekil 5.4 :
Sekil 5.5 :
Sekil 5.6 :
Sekil 5.7 :
Sekil 5.8 :
Sekil 6.1 :
Sekil A.1:
Sekil A.2 :
Sekil A.3 :
Sekil A.4 :
Sekil A5 :
Sekil A.6 :
Sekil A.7 :
Sekil A.8 :
Sekil A.9 :

Sayfa

Bulut servislerine harcanan ¢aba ve 6denen lUcrgtdgrmasi.............. 2
Bulut altyapisina uygun olarak ggitilen IDS mimarisi. ...........ccccceeenn... 6
I¢ ice irsa edilmi bulut altyapisinda IDSaas. .........c.ccccceveeeeveeneenne.. 6
Guvenli VM bglangic protoKoIU. ........ccoovveeeeeiiiieieeees e 8
AdjointVM melez IDS modeline genel bakl.............cccceeiiiiiiiiiiiiiiiiiininn, 9
Gelistirilmi s AdjointVM melez guvenlik modeli................. e, 10
AdjointVM zincir givenlik modeli. ..........ccooiimmmieeiiiiiiiiii e 11
Bilisim diinyasinin son elli yil icerisindeki evrimi. ............ccovvvvvivnnnnns 16
Bulut bilisimde aktorler arasindaki etkgien. .............ccccooviiiiiiiiiiiiiiiiiinn, 19
Bulut bilisim hizmeti sunan bazi gkayicilar ve sunduklari hizmetler. ...21
Kullanicilar agisindan bulut bglmin genel faydalari............ccccoooeeeee. 25
Kullanicilar tarafindan bulut b§ime gecgin cekinceleri. .............ccc....... 29
Tam sanallgtirma CaItIeri. .........cooooiiiiiiiiiie e 35
OSl ve TCP/IP referans modelleri............iiicccccc e 40
Vekil NIDS test senaryolarinin gercegtieldi gi topoloji. ...................... 55
E-posta sunusunun acik role yapilandirmgsrafigi.................ccceeveene 56
Snort kurallarinin temel YapISI. .....oooevveiiii e e eeeeeeiie e 59
Snort kural bgliginin genel yapist. ... 59
Temel SNOort DIlGENIEr. ... 63
IDS’nin kullanici VM’leri Gzerinde kurulmasi (Senaryo 01)............. 69
IDS’nin ayri bir VM tzerinde kurulmasi (Senaryo 02)...u.eeeeeeenn. 12
IDS’nin varsayilan g gecidinde kurulmasi (Senaryo 03)................. 76..
Varsaylilan 8 gecidi konumundaki VM'’ye atiop CIKLISI. ...........cceeveneeee 77
ICMP Flooding saldirisinda donanim kullanimi (1m paket)............ 97
TCP Flooding saldirisinda donanim kullanimi (1m paket).............. 98
UDP Flooding saldirisinda donanim kullanimi (1m paket).............. 99
ICMP Flooding saldirisinda donanim kullanimi (2m paket).......... 100
TCP Flooding saldirisinda donanim kullanimi (2m paket)............ 101
UDP Flooding saldirisinda donanim kullanimi (2m paket)............ 102
ICMP Flooding saldirisinda donanim kullanimi (3m paket).......... 103
TCP Flooding saldirisinda donanim kullanimi (3m paket)............ 104
UDP Flooding saldirisinda donanim kullanimi (3m paket)............ 105

XiX



XX



BULUT BIiLiSIMDE VEK iL AG SALDIRI TESPIT SiSTEMi

OZET

Bulut bilisim, bilgi teknolojilerinde kullaniimakta olan en yeni yadtmlardan biridir.
Sistem yoneticileri geleneksel bilgi merkezlerinden bulugibie gecste maliyetleri
gOzetmek durumundadir. Guvenlik, geleneksel bilgi tekrlelajide oldgu gibi bulut
bilisim yaklasiminin da en blyuk sorunlarindan biridir. Antiviris yazi&im guvenlik
duvarlari, bekci sistemleri ve saldir tespit/engelleme sistemigringekanizmalar
guvenlik gerekliliklerini yerine getirmek tzere kullanilan ¢6zimlesmen yaygin
olarak kullanilanlandir. Bu mekanizmalar &ardaki en buyik engel ise 6zellikle
CPU ve bellek olmak tzere donanim kullanimidir.

Bulut bilisim paradigmasi kullangin kadar 6de modeline sahiptir. Bundan dolay!
kullanicilar kendi maliyetleri i¢cin en ucuz olan ¢6zimu tercih etmekip, kalifiye
servis sglayicilar migterilerine daha uygun ¢ézimler sunmaktadir. Guvenlik bulut
bilisimdeki en biyuk ve dikkat ¢ekici alanlardan biri olmakla birlikigJanicilar igin
servis kalitesi dgerlendirmesindeki en 6nemli kistaslardan biridir.

Geleneksel bilgi sistemleri Uzerinde gercelitden cok sayida saldir tipi
bulunmaktadir. Bilgi sistemlerine zarar vererek, genel anlamda kalaamhasini
sglayan siyahsapkal bilgisayar korsanlari, gerceftielme kolayliklari nedeniyle
genellikle & tabanh saldirilar kullanmaktadir.

Bu tez camasinda, bulut bgimde en yaygin ¢6zim olarak kullanilan sargaltena
teknolojisi Uzerinde @& tabanh saldir tespit sistemlerinin kullanimi farklg a
mimarilerinin Uzerinde ele alingtir. Sanallatirma teknolojisinin, sgayicilar
tarafindan en c¢ok tercih edilen ¢6zim olmasi ve ayni zamanda bubaldjdkri
yapilarinin sanalltirma teknolojileri Gzerinde blade ve grid mimarilere nazaran daha
kolay uygulanabilmesi nedeniyle, test ortami olarak sagallenis bir yapi
kullanilmistir. Varsayilan @ gegidi yaklaimina ve konumlandirma segeneklerine
karsin daha az donanim gereksinimine sahip vekil pisadiri tespit sistemi yapisi
uzerinde y@unlasiimistir. Saldirn tespit gorevinin korunan sanal makineler yerine
farkh bir sanal makine tarafindan yerine getiriimesi nedeniylgrgahin ismi‘Bulut
Bilisimde Vekil Ag Saldir Tespit Sistemi” olarak belirlenmtir.

Sanal bir ortam icerisinde bulunan saldir tespit sistemlerininmiierbir
konumlandirma secepie ortaya konms olup, bu cakma sayesinde hem servis
saglayicilar hem de bulut kullanicilant savunma mekanizmalarini seldlde
konumlandiracaklarina kolayca karar verebilecektir. Bunun yaninkih A/g Saldiri
Tespit sistemi yakkamiyla, servis sglayicillar mesh @ yapilari icerisindeki @&
gecitlerinde de gitabanl saldiri tespit sistemlerinin hangi konumlandirma sggdae
kullaniimasi gerekgini kolaylikla belirleyebilecektir.

Sonug olarak daha az kaynak kullanimiyla daha az maliyet isteyen &atanecilar
degil, kendi altyapilarini daha az kaynak kullanimiyla korumaleysh servis
sglayicilar da bu yakkami tercih edecektir.

XXi



XXii



PROXY NETWORK INTRUSION DETECTION SYSTEM IN CLOUD
COMPUTING

SUMMARY

Cloud computing is the most common approach in informatechnologies
nowadays. System administrators has to think about the expesdivhile migrating
from conventional data centers to the cloud computing. Secsrape of the most
important issues in cloud computing as in conventinorfakrimation technologies.
Antivirus software, firewalls, guard systems and intrusiorectetn and prevention
systems are the most chosen solutions to achieve security requgefenbiggest
obstacle in these mechanisms is hardware usage, and especialin@Ri¢mory.

Cloud computing paradigm has the pay per usage model. Treereéers choose the
cheapest solution and qualified service providers are samang elegant solutions to
their customers. Security is one of the biggest and the mostkanepoints in cloud

computing, and it is also one of the most important criteviake evaluating service

quality.

There are many types of attacks in the concept of conventiof@mation
technologies. And black hat hackers prefer the network basedbenasse of their
convenience of realization.

In this thesis, the usage model of the network based intralgtection systems in
different network topologies with the virtualization which ige tthost common
technology in the field of cloud computing is discussed.uWi#ation is used for the
test environment, because service providers are mostly choose zatioaland at the
same time cloud computing infrastructres are commonly build amization rather
than grid and blade architectures, with the reason of realizafiovirtualized
environmensts are easier than others relatively. Against to defdelay approach
and localization opstions, a proxy network intrusion detedystem is focused which
needs less hardware. Because of the intrusion detection dutyisteggo a different
virtual machine rather than user virtual machines, the study exitBHoxy Network
Intrusion Detection System for Cloud Computing”.

A more efficient localization option of intrusion detection systesngresented in a
virtualized environment, and with this study not only ses\providers but also cloud
users can decide where to locate their defence mechanisms. Besidesotlgat P
Network Intrusion Detection System approach, service providers camiiet the
usage of network-based intrusion detection systems in default ayatest mesh
network topologies easily.

As a result, not only the users but also the service prowidinsrefer this approach
which has a less hardware usage and expenditure.
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1. GIRIS

Bulut bilisim bilgi teknolojilerinde (Information Technologies - ITs&msel olarak
kullaniimakta olan en yeni yalgianlardan biridir. Sistem yoneticileri geleneksel bilgi
merkezlerinden bulut biime gecjte maliyetleri gbzetmek zorundadir. Givenlik,
geleneksel 1T'de oldgu gibi bulut bilsimin de en buylk sorunlarindan biridir.
Antiviris yazilimlari, guvenlik duvarlari, bekgi sistemleri \&dsri tespit/engelleme
sistemleri gibi mekanizmalari kullanilarak gtvenlik sorunlarirstesinden gelinmeye
calisiimaktadir. Bu mekanizmalar kasindaki performans acisindan en buyik engel,
ozellikle Merkeziislemci Birimi (Central Processing Unit - CPU) ve bellek olmak

Uzere ygun donanim kullanimidir.

1.1 Tezin Amaci

Bulut bilisimde farkh servis ve datim modelleri bulunmaktadir. Bu modellerde,
gizlili gin salanmasi igin guvenlik en temel gerensinimlerden biridir ve grbak

savunma mekanizmasisaetmenin temel yolu saldiri tespit/engellemedir.

Bulut bilisim genel anlamda kullangin kadar 6de modeline sahiptir. Herhangi bir
bulut kullanicisi, hizmet eaim oraniyla dgru orantii olarak 6deme
gerceklgtirmektedir. Bulut servisleri ve modellerin Ucretleri arasindaki 6lgek
Sekil 1.1’de gosterilmitir. Kullanicilar Servis olarak Altyapi'yr (Infrastructure as a
Service — laaS) kullanmayi segctiklerindeglagucilar donanim ve bunlara gm
arayuzlerini servis olarak sunmaktadir. Bu nedenle, sorupgualubuyik kismi
kullanicilarda bulunmaktadir. Sayicilar, migterileri daha az bir gayret gereksinimi
ile desteklerken, servis maliyetleri ghiiektedir. Ucretlerdeki bu disiin birgok
nedeni vardir. Atlyapi icin, kullanicilagletim sistemi (operating system — OS),
yazilim veya herhangi birgaservisi i¢in lisanslama tcreti 6dememektedir. laaS'ta,
ayriimis donanim (8, depolama, CPU, sunucu vb.) ve sanalidmis ortam
sglayicilar tarafindan desteklenmektedir. Servis olarak Platform’daf@Rtatas a
Service — PaaS), laaS’a ilave olarak ara katman yazilimi ve yuritmel ortam

sgglayicilar tarafindangletiimekte, Servis olarak Yazilim'da (Software as a Service —



SaaS) ise, PaaS’a ilave olarak veri \fe servisleri sglayicilar tarafindan idame
ettirilmektedir. Maliyetler, sglayici tarafindan yonetilen kisimlar arttikca

yukselmektedir.

Sens igin ddenen Ucret

Senis olarak Yazilim
Software as a Senice (SaaS)

Senvis olarak Platform
Platform as a Senice (PaaS) /A

Senvis olarak Platform
Infrastructure as a Senvice (laaS)

Senis igin harcanan ¢aba

Sekil 1.1 : Bulut servislerine harcanan ¢aba ve 6denen Ucrgidsrmasi.

Sanallatirma teknolojileri, CPU ve bellek gibi bjim kaynaklarini soyutlamaktadir.
Bu kaynaklar, Saldir Tespit Sistemleri (Intrusion Detection Systédt) tarafindan
saldirllar incelenirken kullaniimaktadir. g& ortamda @& saldirn tespit sistemi
kullanihyorsa, bunlara ilave olarakg abilesenlerine de ihtiya¢ duyulmaktadir.
Kullanicilar, her bir sanal makine (virtual machine — VM) icin ayr IDS’ler

kullanirlarsa; CPU, bellek vegatrafigi kullanimi tek bir IDS kullanimina gore

artmaktadir.

IDS’ler bir topoloji icerisinde temel olarak ¢ farkl konumdskikedilebilir. Basitce,
her bir sunucu Uzerine birer IDS yapilandirilabilir. Bu yaiktan yonetilebilirligi, tek
bir IDS’yi ybnetmeye gore daha zordur. Tek bir IDS yakii tercih edilirse, IDS'yi
konumlandirmak igin iki farkh senaryo ortaya cikmaktadir. Burdardiri &
icerisinde farkli bir sunucu Uzerinde,gdri de varsayilan gagecidi Gzerinde IDS
konumlandirmaktirilk senaryoda, @n tiim trafgi IDS’nin bulundgu sunucu tizerine
yansitilacak ve yukselgdrafiginden dolayi birgok darlimz meydana gelecektir.gA
gecidi senaryosunda, CPU ve bellek kullanimi, ayri bir sunuzariridle
konumlandirilacak IDS ile yakin olacak ancg@Kkrmfigi yuki meydana gelmeyecektir.
Agdaki tim trafik & gecidi Uzerinden gececek, bu nedenle, IR&afigine ilave bir

darb@az olyturmayacaktir.



Bu calsmada, IDS'yi konumlandirirken asgari donanim kullanimini gergtiida
senaryo tespit edilerek,gir IDS konumlandirma senaryolariyla §éastiriimasi ve
uygun konumlandirma yalkdaminin belirlenmesi amaclangtr. Boylelikle,
misterilerin 0dedgi miktarda masraf azalacak ve kullanim olarak laaS modeli
secilirse sglayicilarin destg asgari seviyede olacaktir. Sonu¢ olarak stadierin
O0dedgi miktarin yaninda sgayicilarin yonetim maliyeti de azalacaktir. Bunun
yaninda, kullanicilar tum VM’ler ve IDS’ler Uzerinde daha fazla yomsi ve

yapilandirma yuku Ustlenecektir.






2. LITERATUR ARA STIRMASI

Collabra adi verilen datik IDS yaklgiminda sanaliirma sayesinde her bir VM,
donanima sanal makine denetleyicisi (Virtual Machine Monitor -MyNizerinden

bir hiper ¢c&n (hypercall) ile eimekte ve Collabra bir VM’e ait olan her bir ¢ariyi
filtrelemektedir [1]. VMM'leri atlatmak amaciyla yeni nesil bazi dsal ¢ssitleri,
kendilerini geleneksel IDS’lerden gizlemek icin hypercalllar igerisinde
gizlenmektedir. Collabra bu tarz akilli saldirilari engellemeyi hedefktedir. Eer
cagrilar kararh dgil ve butinlukleri zararli olaraksaretlenmg ise Collabra bunu
saldir1 girgimi olarak tanimlamakta ve sanal ortami farkli yollarla gikealtina
almaktadir.

Bulut tabanli olarak gediirilen ve ev sahibi buluta bir sanal 6z¢ @/irtual Private
Network — VPN) aracigiilyla bagilanan IDS’de, ev sahibi bulut ve IDS bulutu, bulut
altyapisinda ic ice gecen bir mimaridedir [2]. VPNlbatisinin ev sahibi bulut ve IDS
bulutu taraflarinin ikisinde de verileri IDS ve ev sahibi bakasinda ileten birer vekil
sunucu bulunmaktadigekil 2.1'de bulut tabanl IDS’ye ait mimari yap! sunuktur.
“Kullanici Veri Toplayicisi”, ev sahibi bulut vekil sunucusukasinda kullanici
bulutuna ait veri toplamakta, IDS tarafindaki vekil sunueubs verileri almakta ve
analiz yapmak uzere IDS motoruna gondermektedir. Daha sonra amatiazu
toplanan verilere ait durumlar kullanici bilgileri ve imza veritaplankasilastirarak

denetlemektedir.

Sistem yoneticileri tarafindan geleneksel IT altyapilarinda en fazla telih éc As
Tabanl IDS (Network Based Intrusion Detection System — NIDS#iillastirildig
calismada; Snort, TCPDump ve Network Flight Recorder’in gikétl yanlariyla,
analiz ve tespit mekanizmalarinin arasindaki farkliliklar ortaya ketumy3].
Snort’'un dger NIDS’lere gore artilariyla daha iyi olgu sonucuna varilngiolup,
ticari bir Urin olmamakla birlikte Genel Kamu Lisansi (Generdllilicense —
GPL)'na sahip olmasi avantajlari arasinda gOstegtimiBoylelikle bir Snort

kullanicisi bir altyapida IDS kullanmak icin yiksek meglda ddemek zorunda



kalmamaktadir. Ayrica Snort’un sistem yonetiminin piyasadigardsPL sahibi veya
ticari NIDS’lere gore daha kolay ve kullanici dostu @awurgulanmgtir.

Kullanici Bulutu

IDS Bulutu Sunueu Sunucu2 Sunucu3

Bulut Saldin Tespit Bileseni

—

Kullanici
Veri Taban

Kullanict ic Agi

Bulut Servis Kulanict Veri

Analiz Motoru Bileseni (Vekil) Toplayicist (Vekil)
Senvis Korsolu

Imza
Veri Tabani i i
-
-_— e
’ »
8]
—
S
Web Veri Tabani

Sunucusu Sunucusu

Sekil 2.1 : Bulut altyapisina uygun olarak ggirilen IDS mimarisi.

Genel Bulutlarda Servis olarak Saldiri Tespit Sistemi (IDSaaS: iotri3etection
System as a Service in Public Clouds) isimliggada, laaS’da genel bulut icerisinde
soyutlanan bir ortamda csdin hentiz gerceklenmegnibulut tabanli bir IDS
tanitilmstir [4]. Bu casmada, kullanici IDS dzerindeki tim kontroli elinde
bulundurmakta ve gtayicinin saldiri tespit mekanizmasi tzerinde herhangi bir
sorumluligu bulunmamaktadir. Farkli goafi konumlarda bulunan bulutlar ile bu
bulutlar binyesinde g&il edilmis alt bulutlar, birbirleriyle VPN’ler aracgayla
iletisim kurmaktadir.Sekil 2.2'de i¢ ice gecmibir yapida bulunan bulut mimarisi
gosterilmgtir. IDSaaS tanabilirlik, elastikiyet, olceklenebilirlik ve istenildinde
erisim gibi bircok bulut 6zeliini desteklemektedir.

P e IR
qmdm;n( /Z/l Sanal Ozel Alan Agi (VLAN) N \\)
\ - |
P o / Ve Tabar ,7 ,7 <
( g y | (H % H S )
S o W
IDS Yoreficisi 7
g g _\\LDSaaS i /\),/ P
Saldigan Sakirgen 77_7_/\‘-\_,1// Genel Bulut ////

T g 4 g

Y 23 -4 3

\\\ Saldirgan N g // “"\,,// Saldirgan
g T o

T Sa\dlrgan/

T

Sekil 2.2 :ic ice insa edilmi bulut altyapisinda IDSaaS.



Sanallgtirma Uzerinde c¢ajan ve servis ggayicisinin bulut ortamini izleyerek
glivence altina almasina yardimci olan bir izleme g#ami Onerildigi modelde
VM’lerin durumlarini izleyerek gincelleme amaciyla Java Kimlik gidama
Yetkilendirme Servisi (Java Authentication Authorization Service -ASA
kullaniimistir [5]. Bir saldir tespit edil@inde, VM’ler kolaylikla gb¢ edebilmekte,
tasinabilmekte ve sanal ortamdan izole edilebilmektedir. Bu modiekglay ve temel
bir yaklasim kullanmakta olup, proaktif bir glvenlik @ayamamaktadir. Gincel
saldirilar tespit ederek bunlara $arkoyabilmek amaciyla ©Onerilen model

istenildiginde reaksiyon gdsterebilecgdkilde gelgtirilmelidir.

Ozel Sanal Altyapi (Private Virtual Infrastructure — PVI) yaktanda, tehditler
karsisinda durumsal farkindgh artirmak amaciyla sorumluluk servisgkssyici ve
kullanici arasinda pawfariimaktadir [6]. PVI'da veri merkezi yeni bir kavrama sahip
olarak 6ne cikmaktadir. Bir veri merkezi fiziksel olarak steiiye ait bir yerde
bulunmakta, ancak servis gdayici tarafindan desteklenmektedir. Bunun yaninda
misteriler guvenlik ayarlari ve yapilandirmalarinasebilmektedir. PVI durumsal
farkindalgl dogrulamak amaciyla Guvenilir Platform Moduli (Trusted Platform
Module — TPM) tekniklerini kullanmaktadir. Sanal TPM (VirtddM — VTPM)'ler
bulut icerisindeki VM’lere yerlgirilmi stir. Bu VTPM’ler Guvenilir Bilisim (Trusted
Computing — TC) ihtiyaclarini ketamaktadir. Fiziksel katmanda gayici
tarafindan, mantiksal katmanda ise kullanici tarafindan kontrdmelde ve
yonetilmekte, boylece guvenlik sorumlupaylagilmis olmaktadir. Servis géayicinin
altyapiyi her anlamda belirgin hiekilde gerceklemesi gerekmekte olup, béylelikle
musterinin yapilandirmayi izleyebilmesi, kontrol edebilmesi ve midabkdEbilmesi
amaclanmaktadir. PVI yatinm maliyetlerini azaltirken guvenlik uskarinin
Ustesinden sorumluluk payglani yoluyla gelmektedir. Mgieriler altyapidaki sorunlari
izleyebilmek ve kontrol edebilmek igin gerekli bilgi ve donanisehip olmak

zorundadir.

VM I¢ Gozlemi iginSekilsel bir Model (Virtual Machine Introspection — VMI)'de,
VM’lerin hipervizor igerisindeki durumlarini gézlemleyen ve analden bir yontem
tanimlanmgtir [7]. Tanimlanan bu modelde, VM’lerin durum bilgisisKisel durum
bilgisi, durumlarin tdrlerine goére siniflandirmasi ve ayrica Vbanli IDS’in
gelistiriimesindeki zorluklar aciklanarak, VMI tabanl bir givenlikguyamasinin

nasil gerceklgirilmesi gerektgi ortaya konmstur.



Guvenilmeyen bir sunucu uzerinde bulunan VM'lerin gigiri saglamak amaciyla
yapilan ¢cajmada, konuk VM’lerin boot edilmesi esnasinda kullanilan giivanl
protokol gelgtirilmi stir [8]. Bu protokol, kullanicilarin ¢ekirdek (kernel) vestangic
bellek surtculerini (initial ram disk) bir ikg anahtariylssifreleyerek saklamalarina
imkan tanimaktadir. Daha sonra hipervizérin kalplagifiddemesini tetikleyen bir
kernel kalibiyla birlikte hypercall kodunu paketlemektedir. Fakdilanicilarin
kullanimi igin, hipervizor farkli asimetrik anahtar ciftleri tretmekteélk olarak,
kullanici sunucuya bir istek gondererek bilgilendirmekte ve fkipaér TPM
sorgusunu gerceldererek Kax* 6zel anahtarini talep etmektedigek istek baarili
olursa, sonrasinda kullanici yetkigiatim sistemine (Domain 0 — DomO) gba bir
istek gondermekte ve DomO bu &t VM kimlik bilgisiyle (identification - ID)
eslesip eslesmedigini kontrol etmektedir. Konuk VM anahtari cdlrmakta ve
hipervizére kernel kalibi ve bellek suricusunursifddenmesi icin bir istek
gondermektedir. Hipervizér, blangic (boot) istgi ve anahtar istek mesajininik
anahtariylasifreleyerek paketlemekte ve génderme olup, kullanici bigiiste iktan
sonra Kmg anahtarini K ile birlikte geri géndermektedir. il§y anahtari hipervizére
ulastiktan sonra kernel ve dangic¢ bellek sirtcusuningleelenmekte ve kullaniclya
VM’'in boot isleminin bglatildigini bildirmektedir. Bu protokolde, kullanici ile
hipervizér arasindaki habeghaenin guvenli bir sekilde gerceklgtiriimesi
amaclanmgtir. Kimg VM’lerin kaliplarini korumakta ve DomO’in kaliplara ggrek

istismar etmesini engellemektedjekil 2.3’te protokollngleyisi gosterilmitir.

Kullanici Dom0 Hipervizér Konuk VM

VM'in baslatiimas istegi

Kack ' anahtan talebi

Keck ' anahtan génderimi

VM'in baglatilmasi komutu

Kimg anahtar talebi

Keck ' anahtan 6zetlenen|baslangi¢ anahtar talebi

K anahtari ile sifrelenen Kimg anahtarinin génderilmesi

Kimg ile kaliplarin desifre edilmesi

Sekil 2.3 : Guvenli VM balangi¢ protokolu.



Yardimci VM (AdjointVM) isimli calsmada gizlilgi saslanmak istenen her VM igin
bir VM daha yapilandirilarak, ilave olarak yapilandirilan bu VM’inl agzlili gi
sglanmak istenen VM’ guvence altina almasiglaamstir [9]. Gizlili ginin
sglanmasi istenen VM’in boot edilmesi sirasinda guvenli VMd&yi¢ protokoli
kullanilmstir [8]. VM'in guvenliginin sglanmasi amaciyla melez bir IDS yapisi
olusturulmus olup, sunucu tabanli bir IDS olan Opearting System Sed@85EC)
ile isletim sistemi ¢ekirdgni izleyen Kernel Monitor Daemon (KMD) kullanilgtir.
OSSEC’in sunucu istemci mimarisinden dolayr OSSEC sunueglsuik olarak
ortama eklenen VM uzerinde, istemci durumundaki OSSEC ajankariagl
guvenlginin sglanmasi amaclanan VM lzerindeskig edilmistir. Saldirilara ait
imzalar OSSEC sunucusu uzerinde bulunmakta ve ajanlaridaldilerini sunucu
binyesindeki saldiri imzalari veri tabanindan almaktadir. KMDgi$eenliginin
sglanmasi amaclanan VM'in cekirgi@ai haritalayarak, gletim sisteminin arka
planinda kendini bir sistem servisi gibi gosteren gizli veikayetli bir yazilim olup
olmadgini kontrol etmektedir. KMD ({zerinde rutin ve olmasi gereksstem
servislerine ilgkin bilgiler bulunmakta, servis kimlik numaralarina ait 6zegetter
kaydedilmekte ve herhangi bir anormalliksletim sistemi c¢ekirdgnin belirli
zamanlarda denetlenerek mevcut bilgilerle skagtirlimasi sonucunda tespit
edilmektedir. Guvenli VM bgangi¢ protokoltnin kullaniimasiyla, gtivenilmeyen bir
ortamdaki servis gayici veya sistem yoneticisi tarafindan kullanict VM’lerine ait
sabit ya da sanal suructlere istem @risimin éntne gecilmtir. Gelistirilen melez
IDS yapisisekil 2.4'te gosterilmitir.

Korunan VM R | Adjoint VM

" Sunucu Uygulamaiarn |  IDS Politika Motoru

OSSEC Ajani
: : Kernel
Kernel Ham§T:;C|51

Sekil 2.4 : AdjointVM melez IDS modeline genel baki



AdjointVM’de Dairesel VM Zinciri'nde, AdjointVM guvenlik yakiaminda bulunan
bazi eksikliklerin giderildii bir model sunulmg ancak gerceklenmestir [10]. Bu
modelde; AdjointVM’nin yank pozitif oranini dgirmek, AdjointVM'nin istismar
edilme direncini guiclendirmek, AdjointVM'yi i¢ ve gsaldirilara kan, 6zellikle de
kot niyetli sistem yoOneticilerine karguvenli kilmak, esnek bir guvenlik politikasi
olusturmak, sadece gizlilik ihtiva eden bilginin bulugduVM'yi degil, ayrica bu
VM’in gavenligini saglayan dger VM'in de glvenlgini sagzlamak ve gizlilik ihtiva
eden bilgiyi koruma amaciyla ¢gdn VM sayisini dgiirerek, sistemin toplam
maliyetini de azaltmak amaclangtir. AdjointVM'deki koruyucu VM’nin ana gorevi
korunan VM'nin guvenkini sazlamak iken koruyucu VM saldirilara kahala zayif
durumdadir. AdjointVM Uzerinde Onerilen ggiimeler yapildgl takdirde, cift
icerisindeki her VM korunacak ve birbirleriylg elacaktir. Her biri dierinin bellegini
haritalayabilecek ve birbirlerinin OSSEC sunucu gorevlerimingegetirebilecektir.
Ciftler icerisindeki herhangi bir VM'ye saldir gercetieildi gi takdirde, bu durum
ciftler tarafindan kaciriimayacaktir. Onerilen bu model sadece internet ieretintiit
hizmeti sunan ve givenilmeyen buluglsgicilarina kagi degil, ayrica kendi bulut
hizmetlerine sahip kurumsakletmelerde gorevli kott niyetli bilgi teknolojileri
calsanlarina kam da etkili olacaktir. Onerilen gstirilmis guvenlik modeli

Sekil 2.5’te gosterilmitir.

—————— ——e)

Sunucu Uygulamalar / IDS Politika Motoru (VM2) | Sunucu Uygulamalari / IDS Politika Motoru (VM1)

f OSSEC Ajani (VM1) | | OSSEC Ajani (VM2) ‘

Y w D =
OSSEC Sunucusu (VM2) - <l OSSEC Sunucusu (VM1)
L

f I

Haritalayicisi (VM1)

Sekil 2.5 : Gelistirilmi s AdjointVM melez guvenlik modeli.

Onerilen model iizerinden devam ediidde, koruyucu VM ve korunan VM yapisina
ilave olarak bir VM dger bir VM'yi korurken, tgtinct bir VM’'nin de ilk VM'yi
koruduyzu bir zincir yapisi teklif edilnstir. Boylecen adet VM’'nin korunmasi gereken
bir sistemde, ilave herhangi bir VM'ye ihtiya¢ duyulmamasi falamsgtir. Dinamik
bir yaklssimla guvenlik zincirine bir VM eklemek ve c¢ikarmak olceklenelilir
sekilde mimkunddr. Yeni bir VM (VM bulut sistemine eklenmek istgtide, ilk
olarak sistemdeki bir VM (VM’nin sorumluliggunu almak zorundadir. Daha sonra
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VMa'nin koruyucusu olan VM kontrol ettgi VM'yi yeni VM n olarak dgistirecektir.
Eger zincirden (bulut sisteminden) bir VM c¢ikariimak istenirse, koouy VM
(VMy)'nin korudwsu VM (VMyp), VMn sistem dyarisina cikarildiktan sonra
degistirilmelidir. AdjointVM zincir guvenlik modeliSekil 2.6’da gosterilmtir.

VM1 VM2 I

|[VM2'nin koruyucusu VM3'lin koruyucusu | |

I
|
I
I
I
I
| VM (n) korumakta I VM1 korumakta |!
I ——————— —| ——————— : ——————— il I
I
|
I
I
I

VM {(n) I T o ! VM3

VM1'in koruyucusu : VM4'ln koruyucusu
VM (n-1) korumakta | | VM2 korumakta

Sekil 2.6 : AdjointVM zincir givenlik modeli.

Ornek olarak, AdjointVM yaklgminda bir kullanicinin bulut icerisinde dort adet VM
calistiracazl varsayilirsa, bu VM’lerin glvergini saglamak amaciyla dort adet
AdjointVM calistirmasi gerekecektir. Bunun yerine ggtilmis olan zincir modeli
kullanilirsa, zincir igerisindeki herbir VM ger bir VM’nin glvenlgini sagzlayacak ve
boylelikle ilave bir VM'ye ihtiya¢c olmadan, doért VM ile yinbu dort VM'nin
guvenlgi sgglanms olacaktir. AdjointVM ile gektirilen modelin kagilastirmasi

Cizelge 2.1’de sunulngtur.

Acik kaynakli bir bulut ortaminda bilinen IDS’lerin farkli glam modelleriyle
kullaniimasi sonucu daha ucuz ve hizh bir ¢bziim bulmak tGzerbrygplan dger

bir calsmada, dgitim secimine bgh olarak farkli yarar ve eksiklikler ortaya
konmutur [11]. Kimeleme Denetcisi’ne yakin bir konumda tesis edilerbitelDS
Uzerinden tum trafik akacak ve godzlemlenebilecektir. Bu yakida, tek bir IDS
Uzerine ¢ok fazla yuk binecek, bungzbalarak ta koordineli olarak gercekt&ilen
gelismis saldirillarda, olgturulabilecek y@un trafik sonucunda IDS devre sdi
kalabilecektir. Dger bir taraftan ele alinacak olunursa, IDS’nin fiziksel makineler

Uzerine dgitimlarinin yapiimasi ve her IDS'nin trgin bir kismini kontrol etmesi
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sglanirsa, ygun bir trafgin olusmasi durumunda bunun Ustesinden gelinebilecek ve

IDS devre dyi kalmayacaktir.

Cizelge 2.1 :AdjointVM ile gelistirilen gtivenlik modelinin kanlastiriimasi.

Ozellik AdjointVM Geligtirilen Model
Bilginin glvenliginin sglanmasi Evet Evet
DusUk yanls pozitif orani Evet Evet
Istismarlara kar dayaniklhilik Evet Evet
Saldirganlar tarafindan tespit Havir Havir
edilebilirlik y y
Kotl niyetli sistem yodneticisi ve Hay_lr, . Evet,
, Ancak eksik kisimlar  Eksik kisimlarin
servis sglayicilara kagi koruma b , . .
ulunmakta ustesinden geliyor
Yap!landlrllablllr guvenlik Evet Evet
politikasi
Olceklenebilirlik Kolay AdJO'(;‘tV'V' e gore
aha zor
Sadece korunan VM'yi g, Hem korunan, hem de
koruyan VM’nin de guvengi Sadece korunan VM koruyucu VM
nVM'yi koruyan VM sayisi 2n n
Maliyet Disuk Daha dguk
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3. BULUT BIiLiSiM

Yaygin bilisimin, teknolojik imkéanlar aracshyla bilgiye ergilebilirli ginin, strekli ve
gorinmez bir bicimde gerceklaesi gerekgi, kavramsal olarak ilk defa Xerox Palo
Alto Research Center (PARC) Incorporatedstanaacisi Mark Weiser tarafindan,
Philip K. Dick’'in 1969 yilinda yayinlanan Ubik isimli raenindan esinlenmesiyle
ortaya ¢cikmytir [12, 13, 14]. Ubik romaninda, buttiin nesnel varliklar balar varlk
olarak birbirleriyle iletsim halindedir. Bu ile§im cevresel tim etkenlerle gkili
olarak gerceklgmektedir. Iletisim aglari, ortamdan bamsiz olarak surekli bilgi

erisimine imkan vermektedir.

Yaygin Bilisim yaklasiminin guindelik hayata dahil olmasiyla birlikte, gercek zamanl
ve mekan bamsiz olarak interaktif bir ilegim ortami kullaniimaya bdanmstir [14].
Mevcut iletsim altyapisina sadeceslgel bilgisayarlar d@&l, sunucu bilgisayarlar,
tablet bilgisayarlar, cep telefonlari, akilli telefonlar, televizyonlar,adaalye gindelik
yasantida yeri olan bitin elektronik cihazlar dahil oftna Mobil cihazlarin ve mobil
iletisim teknolojileri kullaniminin yayginkmasi, € zamanl ve mekan Bansiz
interaktif yggamin hayat dinamikleri icerisinde yer edinmesigaanistir. IT, 6nceleri
sadece sabit bir kaynaktansgdn merkezi bir yapiya sahip iken, yaygin i ile
birlikte merkezilgen yapinin dinda, zaman ve mekangdmsiz interaktif etkilgim
yetenekleri ortaya c¢ikrgtir. [15]

Bulut bilisim, es zamanli olarak birden fazla mekandsgkiieedilmis, kullanimi kolay,
istenildigi anda egilmesi mumkin, ayarlanabilen Bilm kaynaklarindan okan ve
s6z konusu kaynaklarin yonetimsel surdirulebiremaciyla en dfitkk seviyede
midahaleye ihtiyac duyan karkli etkilesime dayali bir ilegim modelidir [16].
Gunumuzde bulut bgim, kullanicilarinin ihtiya¢ duydiu hizmetleri almak Uzere
servis sglayicilara ait bilgim kaynaklarini  kullandiklar, bu kaynaklardan
faydalandiklar kadar tcret 6dedikleri, strekli ve hizl birsgalistirecine sahip bir
teknolojidir [17]. Bulut bilsim; uygulamalar ve kullanicilar igin ilgtm agi Gzerinde
merkezilatirilmi s veri merkezlerinde kiimelengiesaplama giicl, depolama alani ve

uygulamalari, & uygulamasi gedtiricileri icin ag tzerinde Olceklendirilngi bir
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yazilim gelgtirme ve yuritme ortamini, altyapigayicilari ve sistem yoneticileri igin
buylik ve dgitik veri merkezlerinin g tzerinden birbirlerine g bulunmalaridir
[18]. Farkli kaynaklar tarafindan birbirine yakin tanimlamalara sahig bililsim 6zet
olarak, alinan hizmetin zaman ve mekagibeiz olarak, kullanicinin ihtiyaclarina
goresekillendirilebilen, yonetimi asgari seviyede mudahale gerektirekullanilan
servis miktarina gore Ucretlendirilen ginimuiz sbii  teknolojisi  olarak

tanimlanabilir.

IT'nin son elli yil icerisindeki gekimi ve kullanimi incelengiinde, alti @amali bir
siniflandirma yapilabilir [19]. Birincig@amada, kullanicilar ana ¢cerceve (mainframe)
olarak adlandirilan ana sistemlereglbmamak amaciyla der kullanicilarla ortak
olarak kullandiklari ekran ve klavyelerden @in terminaller kullaniimaktaydikinci
asamada, b@amsiz bilgisayarlar kullanicilarin ginlik yapmalari gerekelerii
karsilayabilecek guice sahip bulunuyorlardi ve ana sistemlerin kutasiha gerek
kalmamsti. Ugiincti gamada, birbirine g bilgisayarlardan olgan bilgisayar glar

ile kullanicilar birbirleri arasinda ilgtm yetengine kavygmus, ayni yerel alan@a
(Local Area Network — LAN) icerisinde paygianda bulunan kaynaklara
erisebilmekteydiler. Dordunctisamada, LAN’lardaki teknolojik gaiim bu &glarin
dinya capinda bir altyapi aragiyla iletisim kurabilmelerini sglamis ve internet
ortaya cikmgtir. Boylelikle kullanicilar, fiziksel olarak uzakta bulunan uyguh ve
kaynaklara esim ve bu kaynaklari kullanma imkanina sahip ojfardir. Beinci
asamada, paykalan hesaplama gicu ve gk bir sekilde tekil edilmis olan
depolama alanlarinin aiturdusu grid mimari ortaya ¢ikng) kullanicilar, ksisel
bilgisayarlar araciiyla grid mimari icerisinde bulunan bgi& kaynaklara egim
imkanina kavemuslardir. Altinci ve su anda icerisinde bulunularnsaana Bulut
Bilisim’dir. Bulut bilisim, uygun tim kaynaklara internet tizerinden 6l¢ceklenebilir ve
kolay birsekilde ergilebilmesini sglamaktadirinternetin son derece gliclu bir bulut
olarak ele alinmasi durumundagigel bilgisayarlar buluta aim icin kullanilan
onemsiz birer terminal halini almaktadir. Bu acidan ele @inda bulut bilgim,
0zgln ana sistem yaklanina geri dongigibi goztkebilmektedir. Ancak bulut kiim
yaklasimi bu kadar basite indirgenmemelidir. Bulut $ah, ana sistemlerden farkl
olarak tek bir fiziksel cihazin sonlu liin giicu yerine, internet Gzerinde bulunan
sonsuz giuc ve kapasiteye sahip bir ygikhair. Kisisel bilgisayarlar, ana sisteme

baglanan bir ara yiize sahip basit birer terminal olmalarinin yanindat bilikim
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yaklasimi igerisinde dikkate der guclin birer pargasi olarak yerel gath ve 6n
belleze alma glemlerini gerceklgtirmektedir. Sekil 3.1'de IT teknolojilerindeki

evrimsel surec¢ gosterilgtir [19].

Ihtiya¢ duyulan servis ve kaynaklara internet tizerinde bir stiregliekilimekte olup,
ginimuzde bulut biim d¢ O©onemli deisiklige odaklanmaktadir [20].
Olgeklenebilirlik; bulut bilsim sistemleri birkag veya ¢ok daha fazla veri merkezi
Uzerindeki altyapiyi kullanabilmektedir. Basitlik; ilk bulbilisim servisleri, yiksek
performansli ve datik olarak tgkil edilmis bilisim yaklagimina sahip ve son derece
karmalk bir yapiya sahip olarak, genellikle grid tabanh servisleroi® dgelstirmek,
Ucretlendirme; bulut biim genellikle hizmet alinan servislerin ihtiya¢ dugdu
kaynaklarin kullanim miktarlarina gore fiyatlandiriimaktadir. @mgkullanicinin bir
saat icerisinde ilave olarak 1,000 adgtme ihtiyaci varsa, bu 1,000 adgemi bir
saat icerisinde kullanma durumuna gore ucretlendiriimektedir. Hgrhmr yatirim

harcamasi yapilmasina ihtiya¢c duyulmamaktadir.

3.1 Neden Bulut Bilisim?

Buyuk isletmelerin geleneksel IT kullanim modellerinde yukli miktardaiym ve
donanim yatirimlari yapmalari vesggan bir siirec icerisinde bu yatirimlarin tecrubel
ve profesyonel calanlar tarafindan bakim ve idamelerini sirdirmeleri gerekmektedir
[18]. Bulut bilisim sistemleri icerisinde IT servislerine ait kaynak ve hizmetler
kullanildigi kadar maliyetlere sahip olduklari igin, geleneksel IT kullanimetiedne
gore kayda deer bir maliyet avantajina sahiptir. Oiie; Microsoft tarafindan
sunulan Exchange Online hizmeti, zaman ve mek&nmisaz olarak ¢oklu cihazlar
Uzerinden elektronik posta (e-postakieni, takvim ve kiiler kullanimina ayda $10,
SharePoint Online hizmeti ise aylik $7.25 tcregik@inda kullanilabilmektedir. Bu
ucretler geleneksel IT kullanim yakielarinda personel Ucretleri vegdr giderler
sonucunda bulut bim sistemlerine oranla ¢ok daha yuksek maliyetlerigroksina
neden olabilmektedir. Cizelge 3.1'de IBM tarafindan gergékilen geleneksel IT ve

bulut bilisim tabanli yonetimsel gorevlere ait zamarsKastirmasi gosterilnstir [18].

15



> Kigisel
KullEi’nICI X Bilgisayar
/ ? ﬁ Terminal ~ E—
g — . i '
q / : At Kullanici

(Mainframe)

Kisisel
Bilgisayar

Kullanici

& Bulut Bilisim

Kigisel Kigisel Kigisel

i (“-°] | ilgisayar Bilgisayar Bilgisayar
Grid Biligsim
Kullanici
Kisisel
Kisisel \ , Bilgisayar = = £
Bilgisayar \ K|§|sel
{ . . Bilgisayar
' A S _ Internet
Kisisel
. Kullanici Bilgisayar
Kullanici Grid y
Kisisel
Bilgisayar

Sekil 3.1 : Bilisim dinyasinin son elli yil icerisindeki evrimi.
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Ozellikle kurumsal kullanicilarin maliyet etkin bir yonetime ipaholmayi
istemelerinden dolayi, giinimiizde geleneksel IT harcamalarini (sadecalfithih,
zaman ve personel guicl gibgdr etkenler de dahil olmak Gzere)xdimek amaciyla
kullanicilar bulut bilgim teknolojilerini kullanmaya ve geleneksel IT altyapilarini

bulut bilisim altyapisina gegirmeye gamislardir.

Cizelge 3.1 :IBM tarafindan sekiz temel yonetimsel IT gdrevi igin geleneksel
bulut bilisim tabanli dgitim surelerinin kagilastirmasi.

Yonetimsel IT Geleneksel Otomatik
Gorevleri Dagitim  Dagitim

Sunucu Tahsis Etmek 3 gun < 1 saat
Yazilim Yiklemek 5-10gin <1 saat
Ag ve guvenlik parametrelerini ayarlamak 5-10 gin <1 saat
Isletim sistemini yedeklemek 2 saat Y saat
Isletim sistemini geri almak 2 saat 1 saat
Isletim sistemi yamasi yuklemek 2 saat 1 saat
Bili sim kaynaklarini dinamik olarak tahsis etmek 1 saat 2 dakika
Fgrkll servisler igingletim sistemi parametrelerini 10 dakika 1 dakika
dizenlemek
Toplam 14-24 gin < 6 saat

3.2 Bulut Bili simin Ozellikleri

Bulut bilisimin tanimindan yola ¢ikarak, giinimuzde kullanimi gide@@kgnlgan
bu yaklgimin beg temel oOzellillgi saslayict ve kullanicilara temin etmesi
gerekmektedir [16].

3.2.1istenildiginde hizmet

Bir kullanici, sunucu zamani veg adepolama gibi biim yeteneklerini ihtiyag
duydusu anda, hicbir servis gkayici ve insan midahalesi olmadan, tek tarafli olarak

karsilayabilmelidir.

3.2.2 Geng ag erisimi

Farkli turde cihazlar tarafindan (mobil telefonlar, tablet bilgisayarthziistu
bilgisayarlar, § istasyonlari vb.) & Gizerinde ve standarglariimis mekanizmalarla

erisilebilen yeteneklere sahip olmalidir.
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3.2.3 Kaynak havuzu

Saglayiciya ait depolama alanglem gucu, bellek vegbant genligi gibi bilisim
kaynaklari, farkh fiziksel ve sanal kaynaklar tizerinde dinamik ve kigllastezine
bagli olarak tekrar tahsis edilebilen, bunun yaninda bircokakutiya ayni anda ¢oklu
kullanim hizmeti verebilen bir havuzda bulunmalidir. Kullanianlarkullanima
sunulan kaynaklarin konumlari tzerinde kontrole sahip olmalayevierini tam
olarak bilmeleri gerekmemektedir. Ust seviye bir bilgilendirmeya&lasik olarak
hangi Ulkede veya veri merkezinde gidukonusunda fikir sahibi olmalari Servis
Seviyesi Anlamasina (Service Level Agreement — SLA)glbaolarak saliyici

tarafindan sunulabilme imké&nina sahip olabilmektedir.

3.2.4 Hizh elastikiyet

Imkan ve kabiliyetler elastik bjekilde kagilanabilmeli, kullanim du birakilabilmeli,
bazi durumlarda otomatik ve hizli iekilde ice veya ga dlceklenebilmelidir. Bu
imké&n ve kabiliyetler kullanicilara genellikle sinirsiz olarak éarsliimekte ve

ihtiyaclari olmasi durumunda, ihtiya¢ miktarlarina gére tahsis@lanmaktadir.

3.2.5 Duzenli servis

Bulut bilisim sistemlerinde hizli bigekilde verilen servisin gedine gore kaynak
kullanimi gézlemlenebilmeli, kontrol edilebilmeli, raporlanabilmgdffaf bir sekilde
bunu sglayici ile kullaniclya ¢ zamanl olarak sunabilmeli ve kaynaklarin kullanim

miktari belirlenebilmelidir.

3.3 Bulut Bili sim Mimarisi Alt Yapisi

National Institue of Standards and Technology (NIST) tarafitdammlanan bulut
bilisim mimarisi, bulut bilsim tanimi igerisinde betemel aktor tanimlamaktadir [21].
Bunlar; tiketici, servis gdayici, bulut denetleyicisi, bulut aracisi ve bulgtyecisidir.
Her aktor bulut bikim icerisindeki bir §lem veya gorevi gercelderen bir varlktir.

Sekil 3.2’de aktorler arasindaki etkglen gosteriimektedir.
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Bulut aracisi ile servis saglayici ve taketici arasindaki iletisim.

Servis saglayici ve tiketici arasindaki iletisim.

Bulut denetleyicisi ile servis saglayici ve tiketici arasindaki iletisim.

Sekil 3.2 : Bulut bilisimde aktorler arasindaki etkgien.
3.3.1 Tuketici (Cloud consumer)

Tuketici, bulut bilsim hizmetinin destekledi son kullanici olup, servis §kayici
tarafindan sglanan bulut servisini kullanan bigahis veya organizasyonel birim
olabilmektedir. Servis gdayicinin sundgu hizmetler arasindan ihtiyaglarina binaen
tercih ettgi uygun servis veya servisleri kullanmaktadir. Kullagidbu servisler,
servis sglayici ile yapmg oldusu sdzlgeme dahilinde Ucretlendirilmektedir. Servis
ihtiyaclarina bah olarak, kullanim senaryolarinin farkliliklar Cizelge 3.2'de

gosterilmitir [21].

Cizelge 3.2 :Tuketici ve Servis Sdayici hareketleri.

Servis Turd Tuketici Hareketleri Slayici Hareketleri
laaS kullanicilari icin fiziksel
islem, depolama,gile hosting
ortamini ve bulut altyapisini
karsilamaktadir.

IT altyap! slemleri icin servis
laaS gelistirmekte/kurmakta,
yonetmekte ve denetlemektedir.

Bulut ortaminda bulunan  Platform kullanicilari igin bulut

uygulamalari gejtirmekte, test altyapisi, ara katman
PaaS .
etmekte, dgtimini yazilimlari, geljtirme ortami,
gerceklgtirmekte ve dagitim ve yonetim araclarini
yonetmektedir. karsilamakta ve yonetmektedir.
isletme klemlerini Bulut altyapisinda uygulama
SaaS 3 ¥ yazilimlarini kurmakta,

gerceklgtirmek igin uygulama

ve servisleri kullanmaktadir. yonetmekte, bakimini yapmakta

ve gerekli dest@ vermektedir.
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3.3.2 Servis sglayici (Cloud Provider)

Servis sglayicl, sahis, organizasyon veya tuketicilerin kullghdiservisleri
gelistirmekten  sorumlu  bir  varlik  olabilmektedir. Ihtiyac  duyulan
yazilim/platform/altyapi servislerini yoneterek, servislerin sungkiitin gerekli olan
teknik altyapiyi olgturmakta, givenlik ve gizlilik bgia olmak tzere belirlenen servis
seviyelerini kagilamaktadir. Sglayicilar Cizelge 3.2'de belirtildi gibi, farkl

modeller icin farkli gérevler Ustlenebilmektedir.

3.3.3 Servis denetleyicisi (Cloud auditor)

Servis denetleyicisi, amsiz birsekilde bulut servislerine, bilgi sistengiemleriyle
performans ve guvenlik uygulamalarina glamabilen Uclnct parti i veya
organizasyonlar olup, servisgayicisini gtvenlik kontrolleri, gizlilik uygulamalari

ve performans gibi dlcitler kapsaminda denetlemektedir.

3.3.4 Servis aracisi (Cloud broker)

Bulut bilisimin yonetimi, dg@asi gergi tuketiciler agisindan ¢ok karmé&tir. Tuketici
bulut servislerini, dgrudan servis sdayicisiyla iletsime gecerek d#l, bir servis
aracisinin yardimiyla kullanabilmektedir. Servis aracisi, buluisterinin tiketici ile
servis sglayici arasindaki ikilerini diizenleyen, performans ve kullanilabifirli
yoneten bir varhktir.

3.3.5 Servis taryici (Cloud carrier)

Servis talyici, bulut servislerinin servis gayicilar ile tlketiciler arasindaki
baglantilari ve aktarimlarini gercektemekte olup, tiketicilerin servislerega
haberlgme altyapilari ve ger cihazlar Uzerinden ennlerini saglamaktadir.
Tuketiciler bulut servislerine masadsti veya dizustu bilgisayaelanobil cihazlar
gibi ag erisim aygitlari tzerinden esebilmektedir. Bulut servislerinin ggimi normal
olarak & ve haberlgme altyapisi veya yuksek kapasiteli depolama imkéanlarinin
kullanildigi  fiziksel iletisim ortamlarina sahip ileiim ajanlari aracifiiyla

gerceklatirilebilmektedir.

Servis sglayicinin, servis tayicisiyla servislerin istikrarli birekilde iletimine

yonelik olarak SLA hazirlamasi gerekmekte, serwsg/tellari da servis gdayicisina
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ayrilmig bir altyapi ile servis gdayicisi ve tuketici arasindsifreli baglantilar
gercekleyebilmelidir.

3.4 Bulut Bili sim Servis Modelleri

Internet tabanli olarak sunulan depolama, araci yazihm ve vanitalggulamalari
Sekil 3.3'te drneklendirilmitir [22]. Servis olarak Altyapi hizmeti, internet Gzerinden
bir bilgisayarin tamamiyla kullanimi; Servis olarak Platform f&tipbir uygulamanin
gelistiriimesi ve bunun dier kullanicilarla birlikte @ zamanli olarak egilmesi; Servis
olarak Yazihm hizmeti, kurumsal kaynak yonetimi yazilimlarii gibahtar teslim

uygulamalari bunyesinde barindirmaktadir.

internet Tabanli Servis olarak Servis olarak Servis olarak
Sistemler Altyapi Platform Yazilim

Yapilandirilar / API’ler Uygulama Yazilimi

Sanal Yazilim Platformu Sanal Yazilim Platformu

[Sunucular] [ Diskler ]

Sanallastirma Sanallastirma

Diskler Sunucular
) R J

) L) 1 L) 1
: * Amazon S3 : ¢ Amazon EC2 : Bungee Lab's Bungee : o Oracle SaasS Platform :
1 Box.net I+ Joyent 1 ConnectBox.net 1 o G s s 1
: *  Google Base : *  Sun Microsoft’s : Etelos = Altomation :
1 Mozy 1 Network.com | * Coghead 1 NetSuite 1
: * Amazon SimpleDB : HP Flexible Computing : * Google App Engine : «  Google Apps :
| * TrackVia 1 Services 1 HP Adaptive I «  Workday Human Capital H
1 Microsoft SSDS 1 IBM Blue Cloud 1 Infrastructure as a Service | Management 1
: : 3tera : +  Salesforce.com : :
] 1 OpSource 1 LongJump 1 i
1 1 1 1 1
1 1 1 1 1

* Jamcracker

Sekil 3.3 : Bulut bilisim hizmeti sunan bazi gayicilar ve
sunduklari hizmetler.

En Ust seviyede uygulama katmaninda bulunan ve igieragida egilebilen
uygulamalar Servis olarak Yazim modeli, ara katman yazilimlari $e gibi
uygulamalar Servis olarak Platform modeli, bulut uygulamalariesimek bir ¢cagma
ortami sunan ve genelde donanimsal hizmetlerdgamBervis olarak Altyapr modeli
kapsaminda derlendiriimektedir [16, 18, 21]internet Uzerinden birbirleriyle
baglantili  daitik veri merkezleri Uzerinden hizmet verilmesi bulut dmh

yaklasiminin temel ¢ hizmet modelini glurmaktadir.
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3.4.1 Servis olarak altyapi (Infrastructure as a service - laaS)

Bu yetenek sayesinde kullanicilarglssyicinin imkén ve kabiliyetleri kapsaminda
islem glcu, depolama alang ae diger temel bilsim kaynaklarina egebilmekte, bu
kaynaklar Gizerinde OS ve uygulamalar dahil olmak tizere her tirli yedileaigince
kullanabilmektedir. Kullanicilar bulut altyapisini  kontroldegek yonetmek
yukumlaligtne sahip dél, sadece OS, depolama vesdani yapilms olan yazilimlar

ile kullanilacak olan @bilesenlerinin secimi gibi kisith yapilandirma alanlari Gizerinde

s6z sahibidir.

laaS kapsaminda, fiziksaelem, depolama, @ve temel bilsim kaynaklari sglayici
tarafindan tedarik edilerek, ev sahipli{hosting) ortami ve laaS tuketicileri igin
gerekli olan bulut altyapisi ojturulmaktadir. Tuketiciler, uygulamalarin g@amini
yaparak ve bu uygulamalari gailrarak hosting ortamindagér servislere oranla daha
fazla yetkilere sahip olurken, fiziksel sunucg, depolama ve hipervizor gibi bulut
altyapisi kapsamindaki varliklar tizerinde herhangiklem gerceklgtirememektedir.
Tuketicilere, ihtiyaclari  dgrultusunda gerekli yazilimlarin  gaumlarini
yapabilecekleri ve kullanabilecekleri, VM’lere,g adepolama birimlerine, ga
altyapisinda kullanilan bienlere ve dier temel bil§im kaynaklarina egim imkani
sunulmakta olup, laaS tuketicileri genellikle sistem ggeicileri ile sistem ve IT

yoneticileri olmaktadir.

3.4.2 Servis olarak platform (Platform as a service - PaaS)

Bu yetenek sayesinde kullanicilar bulutdmh altyapisi Gzerinde programlama dilleri,
katiphaneler, servisler ve @ayici tarafindan desteklenengdr araglar vasitasiyla
yazilim gelstirebilmekte ve bu yazilimlari kullanabilmektedir. Kullanaecilbulut
bilisim altyapisinda bulunargasunucu, OS ve depolama alanlarini kontrol etmek ve
yonetmek yukumlulginde olmamakla birlikte, sadece yazilimlarigtkgu ortamlar

uzerinde kisith yapilandirma gigiklikleri yapabilmektedir.

PaaS kapsaminda, kullanilacak platform igin gerekli olan bulya@Ki sglayici
tarafindan yonetilmekte, platform icin ihtiyac duyulan arac ve yirtkaynaklari
karsilanmakta ve geftiriimekte, test edilmekte, @#imi ve uygulamalarin sistem
yoneticiligi yapilmaktadir. Tuketiciler, uygulamalar ile hosting ortaminaawgérlari
kontrol etmekte, ancak altyapi ilgg,asunucu, OS ve depolama alanlaringir@ri

saglayamamaktadir.
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3.4.3 Servis olarak yazilim (Software as a service - SaaS)

Bu yetenek sayesinde kullanicilarglssyici tarafindan bulut bim altyapisinda
desteklenen yazilimlari kullanabilmekte, uygulamalara ince istemdi teeayicilar
gibi farkli cihaz ve ara yuzler Gzerindensebilmektedir. Kullanicilar bulut bgim
altyapisi, &, sunucu, OS, depolama alani vgeditim uygulamalari kontrol etme
yukumlaligline sahip olmamakta, sadece hizmet aldiklari yazihm kapsaksitda
bazi yapilandirma ggsiklikleri gerceklsatirebilmektedir.

Servis sglayicilar, bulut altyapisi Uzerinde yazihm uygulamalaringitiaakta,
yapilandirmakta, bakimini ve gucatiemelerini yapmaktadir. Sgayicilar altyapinin
yonetim ve kontrol sorumfunu Uzerinde bulundururken, tuketici uygulamalarin

yonetimsel sorumluguna sahiptir.

3.4.4 Servis olarak herhangi birsey (Anything as a service — XaaS)

Bulut bilisim sistemleri Gzerinde alinan hizmet kapsamindatotulabilecek ve
isimlendirilebilecek her tarla servisi tanimlamak icin kullanikain tabirdir. Alinan
servis tUriine kg olarak; Servis olarak Depolama (Storage as a Service -SaaS), Servis
olarak Haberlgme (Communication as a Service - CaaS), Servis olagalNatwork

as a Service - NaaS), Servis olarak Gozlem (Monitoring as a seMa&S) ve Servis
olarak Bulut Yer Dgisimi (Cloud Migration as a Service - C-MaaS) bu kapsamda

ornek olarak verilebilir.

3.5Bulut Bili sim Dagitim Modelleri

Bir organizasyon; yonetim, maliyet ve givenlik gibi gerekceledemiyle, bulut
bilisim sistemini kendisi yOnetebilir veya bunu dcluni pasahis veya
organizasyonlara yaptirabilir [16].ihtiyac ve gereksinimlere ph olarak
sekillendirilebilen ve birbirine gegi esnek bigekilde gerceklenebilen dortgebulut

bilisim dagitim modeli bulunmaktadir.

3.5.1 Ozel bulut

Bir organizasyonun i¢ kullaniminda kullaniimakta ve organizaggoafindan tgil
edilmis olan, kendisi, Uclncu pargahis ve organizasyonlar ile bunlarin hinhei
tarafindan yonetilebilmekte vgetilebilmektedir. Temel olarak bulut kilm altyapisi

herkese d&l, sadece organizasyon buinyesine agiktir.
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3.5.2 Topluluk bulutu

Belirli bir toplulugu olusturan organizasyon ve dler tarafindan ihtiya¢ duyulan
gorevler, guvenlik gereksinimleri ve politikalar kapsamindatalulmakta, bir veya
daha fazla organizasyon veyaikiarafindan tgkil edilip, yonetilip, sletilebilecesi
gibi, tim bunlar tglncu bir #i sirket veya bunlarin birlemi tarafindan
gerceklgtirilebilmektedir.

3.5.3 Genel bulut

Bir sahis veya organizasyon tarafindaletilen ve tcincu parti kullanicilara bulut
servisleri sunan bulut bgim ¢6zUmudur. Bulut altyapisi herkesin kullanimina acik
olup, genel anlamda ilgim altyapisi olarak internet kullaniimaktadir. Bgtetme,
akademik kurum ve devlet tarafindagkikedilip, yonetilip, sletilebilecesi gibi, tim

bu faaliyetler bunlarin birkemi sonucu olgan bir gorev dalmiyla da

gerceklgtirilebilmektedir.

3.5.4 Melez bulut

Bulut bilisim altyapisi déer ¢c6zim tirlerinden en az ikisinin bir arada kullaniimasiyla
olusturulan yapilardirihtiyac¢ duyulan gérevler, giivenlik gereksinimleri ile politikalar
ve teknolojik imkanlar dahilinde yuk ddimi gibi veri ve uygulama tanabilirligini
gerceklgtirebileceksekilde tekil edilmektedir.

3.6 Bulut Bili simin Avantajlari

Kendi IT sistemlerini gleten kurumlar, ihtiyaclari olan donanim ve yazilim
altyapilarini kurarak, zaman ve maliyet agisindan verimli olmayagekilde bunlar
isletecek olan personeli de galrmak durumundadir. Bulut bgim, zaman ve maliyet
acisindan etkin olmayan bu durumu ortadan kaldirmakthittiyaca binaen ortaya
cikabilecek air1 islem gucl veya depolama kapasitesi, kaynaklarin verimli olarak
kullanilamamasina neden olabilmektedir. Bircok kurumsal veerkezi sahip
olduklari kaynak kapasiteni ytizde 50’nin altinda kullanmaktéthzir bulunurluk;

bulut bilisimi savunan kiiler tarafindan, yiksek donanim giicini barindiran altyapiya
sahip veri merkezleri lzerinde ¢an sistemlerin hazirda bulunurluklarinin daha
yuksek olacg genel olarak kabul gormektedir [22)ygulama uyumu ve destgi;

lyi tasarlanmy bulut bilisim sistemleri Gizerinde bulunan kargrlayapilara sahip gicla
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uygulamalarla butinigrilecek (entegre edilecek) bircok servis daha kararli olarak
calisacaktir. Esneklik; ¢cogu bulut bilsim sgslayicisi, kullanicilarin catirdiklari
servislere il§kin olarak anlamalara ihtiyac duymamaktadir. Boylelikle yeni servis ve
drtnlerin test edilebile@eilave kaynaklara ihtiya¢ duyulgunda, bulut bigim etkin

bir ¢ozlim olarak 6ne ¢ikmaktadinternet Veri Kurumu (Internet Data Corporation —
IDC) tarafindan Austos 2008 ayinda 244shkiin katilimiyla gerceklgirilen ve
sonuclari Sekil 3.4’de gosterilen ankette, kullanicilar acisindan bulutsifoiin
faydalar @irlikli olarak kullanilan servis kadar Ucretlendirilmesi ile haxat kolay

dagitim yapilmasi olarak 6n plana ¢ikmaktadir. [23].

Soru: Bulut bilisimin genel

faydalarini siralayiniz.
1=6nemsiz, 5=cok 6nemli (n=244, Agustos 2008)

Gelecege giden yol

Sistem ve bilgiyi daha kolay paylasim
BT sistemlerinde standart kullanim
Guncel islevsellik

Dustik aylik 6demeler

Mevcut BT altyapisina daha az yatinm
Kullandigin kadar ode

Hizli ve kolay dagitim

Sekil 3.4 : Kullanicilar acisindan bulut kglmin genel faydalari.
3.6.1 Dyuk donanim maliyeti

Tarayicilar Utzerinden c¢aln uygulamalari kullanmak icin yiksek performansli
donanimlara ihtiyac yoktur [24]. Bu tarz uygulamalarigtatmak icin akilli telefonlar
dahi yeterlidir. Bunun nedeni uygulamalarin bulutsiiti sistemleri tGzerinde calyor
olmasidir. Asgari kaynak tuketimiyle ginimdiz teknolojisiridullanilan en gugli
kisisel bilgisayarlarin performanslarina gilabilmektedir. Bu nedenle bulut im
kullanicilarinin dgik kapasiteli sabit disk, bellek veyglemciye sahip olmalari
herhangi bir performans kaybina neden olmamaktadir. Bundaey ddistk
donanimlara sahip b§im sistemlerinin kullanilmasi sonucunda maliyetler de

dismektedir.
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3.6.2 Gelgmis performans

Geleneksel IT sistemleriyle kiyaslagohda, bulut bilsim sistemleri daha az kaygea
ihtiyac duymakta olup, kullanilmakta olan daha az sistem kgayieaihtiya¢c duyulan

hizmetler kagilanabilmektedir.

3.6.3 Diguk yazilim maliyeti

Bulut bilisim sistemlerinde her kullanici bilgisayari igin ayri lisansldimi@tine sahip
yazilimlarin kullanimina gerek kalmamakta ve kullanicilarinyaigt duydgu
yazilimlara uygulama servisleri aragiila ersim sglanmaktadir. Kurumsal
kullanicilarin buyuklgu arttikga, yazilimlarin dgatimi ve yonetimi ilave maliyet
yikleri olarak ortaya ¢ikmaktadir. Ancak bulut it kabiliyetleriyle kullanilacak
olan yazilimlara bir servis ara@iyla ersimin sgzslanmasindan dolayi, geleneksel IT
sistemlerindeki maliyetler ortadan kalkmaktadir. Satin alingergken yazilimlar bir

servis olarak kiralanabilmekte, bugtaltuda maliyetler dgiiriimektedir.

3.6.4 Aninda guncelleme

Kullanilan uygulamalarin yeni strimlerinin giamlari gerceklgtiginde veya bu
yazilimlara ait guncellemeler yayinlapohda, en guncel sdrim bulut kiin

Uzerinden gzamanli olarak kullaniimaya fdanabilmektedir. Kullanicilar bunlar igin
ilave Ucret 6demek zorunda kalmamakta ve dherileri gerceklgtirmek amaciyla

sistem yoneticisi veya teknisyene ihtiya¢ duymamaktadir.

3.6.5 Yiuksek depolama kapasitesi

Kisisel bilgisayarlarda kullaniimakta olan 1,5 terabayt kapsaitels#bit disk ile
sunucu bilgisayarlarda kullanilag getengine sahip 1 petabayt (1 petabayt = 1024
terabayt) kapasiteli sabit disklerin depolama kapasiteleri kiyas leadrrheyecek
boyutlardadir.

3.6.6 Veri guvenlgi

Kisisel bilgisayarlarin donanimlari kolaylikla arizalanabilmektekétii senaryoda
sabit diskler kullanilamaz ve icepdiverilere ulgilamaz duruma gelebilmektedir.
Bulut bilisim sistemleriyle kullanicilarin verileri bulut icerisinde depolahia,
yedekleme ve felaket kurtarma tedbirleri alinmakta, sonuc¢ olarak ta hebaneri

kaybina imkan verilmemektedir.
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3.6.7Isletim sistemleri arasinda uyum

Farkli cekirdek yapilarina sahigletim sistemleri arasindagabaglantisi ve veri
alisverisinde bulunmak nispeten kolay gkelir. Windows kletim sistemine sahip bir
bilgisayar ile MacOS veya Linux gaimina sahip bir bilgisayar arasinda veri
iletiminde yganmasi muhtemel sorunlarin Gstesindgatim sistemlerinden [gamsiz

olarak verilerin sunucularda bulunmasi sonucunda gelinebildiiekte

3.6.8 Dosya formati uyumu

Geleneksel IT sistemlerinde bir dokimanin hazirlanan bilgisdgarda acilmasi
durumunda nasil bir tabloyla karkariya kalinacgl belirsizdir. OS, dokimanin
hazirlandgl yazilimin veya surimindn farkfh ortadan kalkmaktadir. Web tabanl
bir dokiiman glemcisinde hazirlanan bir dokiman,séein her cihazda ayrgekilde
goruntilenebilmektedir. Bunun yaninda geleneksel IT sisténde bir dokiiman
islemcisi yaziliminda hazirlanan bir dokiman, ayni yazilimiki e&rimlerinde
goruntulenemeyebilmekte, bunun icin ilave yazilim veya yanmal&urulmasi

gerekebilmektedir.

3.6.9 Grup calsmasi

Bulut bilisim sayesinde ayni belge uUzerinde birden fazlgi ldizenleme
yapabilmektedir. Geleneksel IT sistemlerinden farkli olarak bir oh@ku Gzerinde
ayni anda birden fazla ganin islem yapabilmesine imkan @anmaktadir. Dosyalar
Uzerinde herhangi biglem gerceklgtirmek isteyen bir ki dokimanin en gincel

haline ¢cevrim ici olarak egebilmektedir.

3.7 Bulut Bili simin Dezavantajlari

3.7.1 Sabit & baglantisi gereksinimi

Kullanilan cihazinin @ bgslantisi bulunmuyorsa, web tabanli bir uygulama veya bir
servise egim sglanmasi mumkun olmamakta, kekilde ihtiya¢ duyulan servisten
yararlanilamadg icin mevcut gereksinimler aksayabilmektedir.

3.7.2 Diyuk hizlarda diizgun hizmet alinamamasi

Tarayici tabanli uygulamalarin yiksek bant giegine gére tasarlanmasi nedeniyle

cevirmeli b&lanti veya Genel Paket Radyo Servisi (General Packet Radio Service —
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GPRS) gibi digik bant geniiklerine sahip bglantilarda bulut bikim servis ve
uygulamalar performansl c¢gdimayabilmektedir. Bunun yaninda gerbant &
baglantisinin asimetrik indirme ve ytkleme oranlari nedeniyle yedeklgimcelleme
ve yukleme dlemleri geleneksel IT sistemlerine oranla daha yava

gerceklgebilmektedir.

3.7.3 Uygulamanin yava calismasi

Geng bant & baslantisina sahip olunmasi durumunda dahi uygulama veya hizmet
alinan servisi destekleyen sunucungma/ogun olmasi nedeniyle kullanilan servis

yava calsabilmektedir.

3.7.4 Guvenlik acgiklar

Mevcut tim bilgilerin bulutta bulunmasi gtebilirlik agisindan buyik bir avantaj
saglasa da kotu niyetli servis @ayicilar veya sistem yoneticileri tarafindan bu
bilgilere ersildiginde verilerin kot amaglarla kullaniimasi veya hig¢ kullanilarasi
s6z konusu olabilmektedir.

3.7.5 Sistem guncellemeleri

Bulut bilisim sistemleri Uzerinde kullanilan bir yazilim, bulut altyapisi
guncellendiinde sorunlarla karlasabilmektedir. Servis $ayicinin tecrubeli
calisanlara sahip olarak sistem ve yazilim gincellemelerini bir avamtaezavantaja

donistirmemesi gerekmektedir.

3.7.6 Deneyimsiz bulut operatéri

Servis sglayici, bulut bilsim sistemi altyapisi, platformu veya servislerinde gerekli
bakimlari gergeklgirmez ise, olgabilecek arizalarda servis hizmetinin aksamasindan

daha 6nemli olan verilerin bir dahagigmeyecelksekilde kaybolabilmesidir.

3.7.7 Kullanilan yazilimlarin 6zellikleri

Tarayici tabanli uygulamalar ne kadar platforngibvesiz olarak caabilseler de
geleneksel IT sistemlerinde kullanilan yazilimlarla ayni 0Ozelliklesghip
olamamaktadir. Bulut biim Uzerinden servis tabanh yararlanilacak hizmetlerde
kullanilan yazilimlarin ihtiyaclari tam olarak kaadigindan emin olunmasi

gerekmektedir.

28



3.8 Bulut Bili simde Guivenlik

IDC tarafindan Austos 2008 ayinda 244 skiin katiimiyla gerceklgirilen ve
sonuclarSekil 3.5'te bulunan ankette, kullanicilarin bulut gt sistemlerine gegie
yasadgl en buyuk ¢ekincenin guvenlik konusunda @dwsonucu ortaya ¢ikstir.
Ayni anket bir yil sonra gustos 2009'da 263 $inin katilimiyla gerceklgirildi ginde

guvenlgin kullanicilar tarafindana dneminin agttgorulmatr.

Soru: Bulut bilisime geciste yasanilan
¢ekinceleri siralayiniz.

Yeterli saglayicinin bulunmamas:
Zorunluluklarin buluta gecisi...

Geleneksel BT sistemlerine geri...

Istendiginde erigimin daha ylksek...

* Afustos 2008 (n=244)

Me t icerisinde...

o * Afustos 2009 (n=263)
Hazwr bulunuriuk
Performans

Glvenlik

Sekil 3.5 : Kullanicilar tarafindan bulut bgime gecgin gekinceleri.
3.8.1 Hizmet alinan firmalarin givenlgi

Kullanicilarin guvenlik acgisindan dikkate alacaklari kisim, tgervisi hizmeti
alacaklari servis gayicilarin sahip oldgu tecrtbeler olmaktadir. Hizmet sunan
sglayicinin bulut sistemleriyle caina gecmii ve mevcut guvenlik gereksinimlerine
cevap verme durumlariyla, @ayicinin givenlik gereksinimlerini kgtayamamasi
sonucunda okacak zaafiyetler kapsaminda kullaniciyaskgapacgi bilgilendirme
de onemli bir yere sahiptir. Sayicinin sahip oldgu yetenekler kapsaminda;
uyguladgl yontem ve standartlar (Control Objectives for Information Rethted
Technology (COBIT), The Information Technology Infrastructure LibraniL(,;TSO
9001, 27001) ve bunyesinde bulunan ggadlarin yeterlilik seviyeleriyle sahip
olduklarn sertifikasyonlar (Cisco Certified Network Associate (CCNA&)sco
Certified Network Professional (CCNP), Cisco Certified Internet EngineetH)CC
Certified Information Systems Security Professional (CISSP), CertifidnilceE
Hacker (CEH), Certified Information Systems Auditor (CISA), l&zlbInformation
Assurance Certification (GIAC) vb.) hizmet kalitesi agisindan ongdstergelerdir.
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3.8.2 Erisim ve kimlik denetimi

Servis sglayicinin, bulut servislerine gim esnasinda mutlak glveniggayacak bir
baglanti tirl kullanmasi ve gimin sadece kullanici tarafindan gercgklddi ginden
emin olmak amaciyla bir takim gereklilikleri yerine getirmesi geritedir. Kimlik
Dogrulama (Authentication) kapsaminda kullanici tarafindan bilinen sifie,
kullanici tarafindan sahip olunan anahtar, kullaniciya ait tegérler (biyometrik
kontroller) ve kullaniciya ait Kiresel Konumlandirma Sistemi (QAlddasitioning
System — GPS)) veydnternet Protokolii (Internet Protocol — IP) yer bilgileri
kontrolleri, Yetkilendirme (Authorization) kapsaminda kullaniaihangi varliklara
erisim sglayaca&inin yonetimi, Hesap verilebilirlik (Accountability) kapsarda
bulut bilisim sisteminde gercekden tim olaylarin kayit altina alinmasi

gerekmektedir.

3.8.3 Erisilebilirlik

Servis sglayicl, sundgu hizmetleri bir SLA ile garanti etmeli, servislerin
desteklendii sunucularin esilebilirlik durumlari gibi kendi standartlarini kullaniciyla
paylamalidir. Felaket dnleme senaryolarinin sunulan servisler icerisinketfiip
edilmedgi veya servis ggdayicisinin mali durumu esilebilirli gi dogrudan etkileyen
faktorler arasindadir.

3.8.4 Fiziksel glvenlik

Servis sglayiclya ait altyapinin bulungu veri merkezi icerisinde uygulag
guvenlik standartlari, sahip olgu giivenlik sertifikalari ile algan gtvenlik dnlemleri,
yanmazlik, kesintisiz gu¢ kaynaklari,gd afetlere kan aldigi tedbirler (deprem, sel,
yangin vb.) ve bunlar Gzerindeki denetim ve ydnetim durumlaksek seviyede

olmalidir.

3.8.5 Yasal ve operasyonel guivenlik

Salayicinin sundgu hizmetleri kagilarken sahip oldgu lisanslar ile mevcut
hukuksal mevzuatlar dahilindeki yasal yukumlulUkleri, tidigle yapilan anlgmalar
icerisine dahil edilmelidir. Sgayicinin operasyonel hizmetlerinde gah Kkiler ile
yaptgl gizlilik anlasmalari (Non-Disclosure Agreement — NDA) bulunmali ve

calisanlarinin 6zgecmlerinde hukuksal olarak bir sakinca bulunmamalidir.
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3.8.6 Veri ve altyapi guvengi

Servis sglayicinin kullanici verilerini yedekleme ve kalici silme kabiliyetterellikle
gizliligin kritik oldugu kullanicilar acisindan 6énemlidir. Bu kabiliyetler gerekirse
servis sglayici tarafindan ayri bir servis olarak sunulabilmelidir. Kullanicilfikn
bilgilerini ya da kendileri icin 6nem arz eden sunucularda saklaverilerin
sifrelenmesi, gerekirse guvenli silmede aidugibi bunun bir servis olarak sunulmasi
gerekmektedir. Bunlarin yaninda serviglaguci altyapisini proaktif bir yak$anla
denetlemeli ve izlemeli; glivenlik duvari, saldiri tespit ve idleistemleri (Intrusion
Detection and Prevention System - IDPS), zararli yazilim tespitante virls
yazilimlar gibi kabiliyetleri kullanmalidir. Gerektnde kullanicilara da bunlari ayri
birer servis olarak sunmali, sunulan servislere bu sistemlere aitvkanaporlamalar

da eklenmelidir.

3.9 Bulut Bili simde Hukuki Problemler

Geleneksel IT sistemlerinin gunumizde hukuki olarak bircok proél ve
cevaplanayamayan soruya sahip @ldwsinildiginde, bulut bikimin hukuksal
dizlemde beraberinde yeni problem ve sorular ggtirdiorumu rahatlikla
yapilabilmektedir [25]. Teknolojik anlamda bulut kitni anlayabilmek icin taraf
pozisyonunda olan kullanici (tuketici) ve hizmet veren (sesagayici, bulut aracisi

vb.) arasindaki ifkilerin iyi tanimlanmasi ve ardjdmasi gerekmektedir.

Bulut bilisim iki veya daha fazla tarafa sahip olabilmektedir. @megeleneksel IT
sistemlerini bulut icerisine gamak isteyen bir kullanici ilk olarak bu hizmeti sunan
servis s@layici veya bulut aracisi ile agtaaktadir. Ancak servis gkayici bu hizmeti
kendisine ait IT alyapisini kullanarak gle kiraladigi ve dunyanin herhangi bir
yerinde bulunan sunuculari kullanarak verebilmektedirsé&dilde kullanici A servis
sglayicisindan algini zannetgi hizmeti aslinda farkh bir B firmasindan aliyor
olabilmektedir. Bulut bigimin beraberinde getirgi problem ve sorunlar drnekteki
durumda bglamaktadir. Bulut bikim teknolojisinin getirdii esneklik ve evrensel
paylaimcilik, paylailan verilerin nerede saklanagaorusunu ortaya ¢ikarmaktadir.
Sinirlari ortadan kaldirarak gercejda bir veri akyi s6z konusu olmakta olup,
herhangi bir hukuksal ayrgin olusmasi durumunda bunun nerede gerggigmin
belirlenememesi ihtimali ¢ok yiiksektir.
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Bu kapsamda 0Ozellikle Avrupa Bigli Ulkelerine hizmet veren firmalar agisindan
buyldk sorunlarin okmasi yuksek ihtimal dahilindedir. Avrupa Bili tlkeleri
disindaki kurulumlarin gercekddrecekleri veya Avrupa Birfii Ulkeleri dsinda
bulunan ulkelerde kiraladiklari sunucular Gizerinden gergtddeekleri hizmetlerde,
sunucularin bulundiu dlkelerin Avrupa Birlgi kanunlarinda belirtilen veri gtivenlik
seviyelerini kagilamalari gerekmektedir [26], [27]. GUunumuzde Amerika Bike
Devletleri’'nde uygulanmakta olan standartlarin bungikamiyor olmasi s6z konusu

durumun ciddiyetini ortaya koymaktadir.

Avrupa Ag ve Bilgi Guvenlgi Ajansr’nin (European Network and Information
Security Agency — ENISA) yapmioldusu argtirmalar sonucunda bulut kyim
teknolojisinin en fazla verilerin korunmasi, gizlilik, fikrititkiyet, mesleki sorumluluk
ve dg kaynak kullanimi konularinda sorun yarataoa deserlendirmektedir [28].
Servis sglayicilarin bilgileri sakladyi sunucularin kendi kotrollerinde olmamasi ya
da sanal ortam Uzerinde kontrol ediyor olmasi ve bunun soolzrak fiziksel
sunucularin Gg¢uncgahislarin kontrolinde bulunmasi nedeniyle gizlilik ve bilgini
korunmasinda standartlarin uygulanmasi konusunda guchakldana gelmektedir.
Bunun yaninda, sunuculari fiziksel olarak kontrolleri altindduiduran kgilerin
dinyanin farkli yerlerinde bulunmalari, uygulanan mevzuat ve atthaadn
farklilhklar gostermesi sorunun daha da biyumesine ve kanhba hal almasina
neden olmaktadir. Davalar dahilinde bulutdmiiin kanit olarak ele alinmasinda da
problemler bulunmaktadir. Elektronik ortamda ele gegcirilen kammtl destek
olabilecek nitelikteki ilave kanitlarla gegerlilik kazanmasi nedenipulut bilsim
uzerinden elde edilecek kanitlarin hangi boyutta gegerlilik kazauail soru

isaretidir.

3.10Bulut Bili sim Uygulama Ornekleri

Bulut bilisim ile birlikte bir cok bireysel ve kurumsal kullanicinin hagatgiren ve
aktif olarak kullanilan uygulamalardan bazilar Cizelge 3.3'te gostatiirf24].

3.11Bulut Bili sim Teknolojileri

Bulut bilisim teknolojisinin fiziksel altyapisini kurmak icin tekiogk imkanlar

dahilinde birgok yontem vardir. Bunlardan bazilari fiziksel olaagk sunucularin
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(dedicated servers) kullaniigeleneksel IT sistemleri yaklani ile yapi itibariyle
birbirinden farkliliklari bulunan grid mimari, blade mimari v&anallatirma

teknolojileridir.

Cizelge 3.3 Bulut Bilisim Uygulamalari.

Bulut Bilisim Uygulamanin

Uygulamalari Kullanim Amaci

Kelime, tablo ve sunumglemcisinin bulut ortaminda
kullanilmasina imkani vermektedir.

Google Dokimanlar

iCloud Apple firmasi tarafindan uretilen cihazlar arasinda
depolama ve senronizasyon imkani sunmaktadir.

Office 365 Microsoft firmasinin ofis uygulamalarinin bulut
altyapisi Gizerinde ¢cahn surimuddr.

Dropbox Cevrimici yedekleme imkanini verileri bulut
ortaminda saklayarak gercegtienektedir.

Evernote Yazil, sesli ve gorsel olarak not almanin yaninda
bircok platformdan egim imkani sunmaktadir.

Kelime, tablo ve sununglemcisi, CRM, veritabani

Zoho ve raporlama gibi gili uygulamalari sunmaktadir.
. ERP, muhasebe, sipagionetimi, stok, CRM ve
NetSuit I S
elektronik ticaret uygulamalarini etkjienli olarak
kullanabilme imkani sunmaktadir.
Salesforce Web tabanli CRM’in dier uygulamalarla uyumlu

olarak calgabilmesine imkan tanimaktadir.

Amazon Elastic Cloud Computing, Amazon Simple
Storage Service, GoGrid, Skytap, Sun Grid, Right
Scale, Amazon Elastic Cloud Computing, Google

App Engine, Python Django, Ruby on Rails, Heroku,

Mosso, Windows Azure, Force.com, Microsoft Live

Mesh, OAuth, OpenID, Amazon Simple Queue
Service, Google Maps, Yahoo Maps, Bing Maps,

Yandex Maps, Amazon Flexible Payments Service,
Google Checkout, Pay Pal, Alexa, Google Custom
Search, Yahoo Boss, Amazon Mechanical Turk,

Duolingo

Diger Uygulamalar

3.11.1 Grid mimauri

Grid bilisim 90l yillarin balarinda karmgtk hesaplamalar ve ¢ok fazla veriye sahip
bilimsel uygulamalarda kullaniimak tzere, yiiksek performansisayarlarin yuksek
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hizlarda veri aktarimi imkaniyla birbirlerinedg@@anmasi sonucu ortaya cikgir [29].
Grid bilisim tutarli, yaygin ve kolay &iim olanaklariyla yiuksek teknoloji imkanlarina

sahip donanim ve yazilim mimarisi olarak tanimlanmaktadir.

Grid bilisim geleneksel kimeleme yapilarindasa@an yuksek performanslig,a
gelen buyuk dlgcekli kaynak paglanina ve yikek performansa sahip bir yakia
olup, datik sistemlerin planlama stratejilerini etkilemektedir [30, 3Bir arada
bulunan ve merkezi olarak kontrol edilen gridler herhangi bir anzameydana

gelmesi durumunda sistemin genelinin gammasina neden olmaktadir.

3.11.2 Blade mimatri

Blade sunucular, birgasunucusu veya bir kart gibi tek bir sistem ¢@i@inden ziyade
bunlarin tamamini bir arada bulunduran bir yapiya sahiptir [32]bit blade, sunucu
Uzerinde glemci, bellek, sabit disk,ggkarti ve port birimlerini bulundurmakta, tek bir
blade sunucu lGzerinde 16 veya daha fazla blade bulunakédnekBlade sunucular
yer tasarrufunun yaninda daha az bakim ve idameye ihtiya¢ duymaktaaz enerji
tuketmekte, daha az 1sinmakta ve daha kolay yukseltilebilmekiBidde sunucular
genellikle yeil bilisim (green computing) olarak adlandirilan ¢evre dostu yakla
kapsaminda tercih edilmektedir. Donanim endustrisi blade slamuleuilgili olarak
herhangi bir standarda sahip olmadcin bir blade sunucu Uzerinde sadece Uretici

firmasina ait blade’ler kullanilabilmektedir.

Blade mimarinin en buyik avantajlarindan biri, her bir blagia ayr bir gtc
kaynaina ihtiya¢c duyulmamasidir [33]. Bazi yapilarda birgok blade sisukabin
icerisine yerlgtirilen tek bir gli¢c kayn@andan beslenebilmektedir. Bunun yaninda
kablolamanin ortadan kalkmasi ve en az seviyede yapiimasi yledeakim idame
ve ybnetim son derece kolaytaaktadir. Kabin icerisine yegtrilen sunucularda her
bir sunucu cevresel birimlere kendine ait kablolama ilgrken, blade mimaride tek
bir kablo bircok slevi yerine getirebilmektedir.

3.11.3 Sanallgtirma mimarisi

Bilisim kaynaklarinin soyutlanmasi basitce sagahma olarak adlandiriimaktadir
[34]. Fiziksel olmayan kaynaklar, donanim veya yazilim olatkteeolup, IT

sistemlerinin her seviyesinde uygulanabilmekte ve samallan bu ortama Sanal

34



Makine (Virtual Machine — VM) denilmektedithtiyaclar d@rultusunda laaS, PaaS
veya SaaS buinyesinde kullanilabilmekte, ancak genellikle bullitsinbi
uygulamalarinda donanim Uzerinde farkli sanal makineler Uzerinde ¢bédim
sistemi kgturulmasina imkan veren OS sangtianasi kullaniimaktadir.

Yari Sanallastirma: Yari sanallgtirma sletim sistemine gergek arayuzlerin yerine
sanal araylzler aragilyla donanima egim imkani veren bir arakatman sunmakta

olup, bu ara katmana hipervizér denilmektedir.

Tam Sanallastirma: Sanallatirilan donanim Gzerinde birden fazla OStkoulmasini
saslayan bir sanalkgirma seklidir. iki cesit tam sanallgtirma ¢aidi bulunmaktadir.
Hosted sanalktirmada hipervizér katmaninin altinda ¢ah bir OS bulunmaktadir.
Baremetal (native) sanajlarmada hipervizér katmaninin altinda bir OSgahmakta
olup, hipervizér dgrudan donanima ernektedir. Sekil 3.6’da tam sanalfrma

cssitleri farkli hipervizér mimarileriyle gosterilmgtir.

Uygulamalar Uygulamalar
Uygulamalar Uygulamalar
—

Baremetal Sanallastirma Hosted Sanallastrma

S
o
©
E
&
S
o
>
=

Sekil 3.6 : Tam sanallgtirma ceitleri.

Hosted tipi tam sanaljairilmada kullanilan bazi yénetimsel uygulamalar hipervizor
katmaninin altinda ¢cgan OS’nin bunyesinde bulunmaktadir. Bu uygulamalardan
bazilari sanal disk sirucisi, san@ wnetim uygulamasi ve Sanal Makine
Denetleyicisi (Virtual Machine Monitor — VMM)'dir. VMM, fiziksekaynaklarin
kontrol edilebilmesini sdayan, ayni anda birden fazla OS’yi kontrol eden ve fiziksel
donanim Uzerinde camasini sglayan bir ara katman yazilimidir. Tum bu
uygulamalar sanal ortamin yodnetiminde kullaniimaktadir. Hostedal ortam,
hipervizér katmaninda c¢caan OS Uzerinde bulunan tarayicilar veya antiviris

yazilimlari gibi ¢eitli son kullanici uygulamalarini biinyesinde bulundurabilmekte
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masausti OS’lere ev sahiplyapabilmektedir. Sunucular genellikle baremetal sanal
ortaminda bulunmaktadir. Her bir tam sangiliena ¢gidinde, misafir OS’ler CPU,
bellek, & araylz karti ile her turli port ve ¢evre birimini de iceren sdnahnima
sahiptir. Bazi hipervizorler, goudan bellek esimi (Direct Memory Access — DMA)
destgine de sahip olup, DMA'nin sayesinde VM'lerin performanslanerli

Olclilerde artmaktadir.

Sistem sanalkirmasi, bilsim kaynaklarinin bir servis olarak hizmet vermesini
saglayan teknolojilerin bginda gelmekte olmasi nedeniyle bir veri merkezinin a
altyapisi tzerinde VM’ler okiurulabilmesine imkan tanimaktadir [19]. Bunun
yaninda bulut gdayicilari, birden fazla kullaniciya sunglu hizmeti birden fazla
sunucu Uzerinden sunmak yerine, tek bir sunucu Uzerindguallacak sanal
sunucular Gzerinden sunmaktadir [22]. Boylelikle, buliglasacilari kaynaklarini
verimli ve etkin bir bicimde servis olarak sunduklari hizmetler&wtanicilara gore
sekillendirebilmektedir. Kolay 6lgceklenebilir ve esnek olmasiamege, kaynaklar
kullanicilara gegici 6zel projeler veyayitklerinin zirveye ulgtigl anlarda kolaylikla
tahsis edilebilmektedir. Yiksek performansli donanimlar, bifdela VM’'ye sahip
sanal organizasyonlar glurulmasina ve sanaglar gibi yonetimi kolaylatiran ve
maliyeti azaltan segeneklerin kullanilmasina imkan vermektedir R®]ve buna
benzer nedenlerden dolay! bulut piti cercevesinde sanatama teknolojileri daha
fazla kullaniimaktadir. Fiziksel sunucular Uzerinde yapilandirsanal ortamlarin
yerine, blade sunucular Uzerinde gluwulan sanal ortamlar sayesinde daha
Olceklenebilir, daha az maliyetli ve bakim idamesi goreceli oldadla kolay bir ortam

yaratilabilmektedir.

3.12Sanallastirma Platformlari

3.12.1 Microsoft Hyper-V

Microsoft firmasi tarafindan getirilen Hyper-V Server, Windows sunucular tizerinde
bir rol olarak kurulmaktadir [35, 36, 37, 38jletim sistemin bir rol olarak kurulmasi
nedeniyle OS Uzerinde bir sistem servisi olaraksgalktadir. Sanal ortam yonetimi
OS uzerinde bulunan araclar ve uygulamalar vasitasiyla gestpekbekte olup,
kimeleme ve canli go¢ gibi imké&nlara sahiptir. Donanimsal ol& glebrdege kadar
CPU ve 1 terabayta kadar bellek dgstbulunmaktadir. Windows tabanli bir

sanallatirma drind olmasi nedeniyle Linux veya Unix tabanli sagtaiina
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¢cbzimlerinde oldgu gibi komut satiri yerine goérsel arayuzler argogrla gerekl
islemler yapilabilmektedir. Bu 0ze#fi nedeniyle Linux ve Unix tecribesi olmayan

kullanicilar tarafindan tercih edilmektedir.

3.12.2 VMWare

VMWare Server bireysel kullanim ve testler igin Ucretsiz olarak kudlaimekte
olup kurumsal amaglarla sinirli bellek ve hissedilir seviyeddiuk disk
performanslari nedeniyle tercih edilmemektedir [35, 39]. VMWaXESXi/
VSphere kurumsal sanajtaema ¢6zimlerinde kullaniimakta ve bu anlamda 6zellikle

Linux ve Unix tabanl dier sanallgtirma ¢6zimlerine rakip olmaktadir.

3.12.3 Sun Virtual Box

Sun firmasi tarafindan gefirilmis olan Virtual Box, acik kaynak kodlu olmasi
nedeniyle 6zellikle son kullanicilar tarafindan Ucretsiz platformiasiada en fazla
tercih edilen sanalfirma ¢ozamaduar [35, 40]. Bircok sanagtiama ¢ézumunden
farkli olarak ayarlanabilir gorantt beflie uzak cihaz bglantisi ve uzak masaustu
baglantisini desteklemesigbr tercih nedenleri arasindadir. Kiicii{aa ve bireysel
kullanimlarda son derece gaauli olmasina ramen, donanim Uzerinde glmdan
calsamamasi nedeniyle 0Ozellikle yuksek performans ihtiyaci olamnurksal

cbzimlerde tercih edilmemektedir.

3.12.4 Citrix Xen

Xen, Cambridge Universitesi’nde bir anama projesi kapsaminda, daha sonra Xen
Source isimliirketi kuracak olan lan Pratt lideglinde gelgtirilmistir [41, 42]. Genel
kullanima ilk kez 2003 yilinda sunulgtur. Citrix Systems’in Ekim 2007°'de Xen
Source’u satin almasiyla bundan sonraki dénemde Xen Server&@mitir. 21 Ekim
2009 tarihinde Xen Cloud Platform (XCP) adi altindadulna sunulmguve tamamen
aclk kaynak kodlu hale gelstir. Citrix tarafindan sahip olunmasina §arhalihazirda
gonullu bir topluluk tarafindan Gcretsiz bir yazilim olarak gdhu lisansi GPL
altinda geftirilmektedir. Xen Server herhangi biletim sistemine ihtiya¢ duymadan
dogrudan donanim Gzerinde gathakta, boylelikle daha verimli ve 6lceklenebilir bir
sistem olarak ger sanallstirma ¢ozumleri arasinda 6ne c¢ikmaktadir. Xen Server

donanimi soyutlayarak tizerinde gah VM’lere paylatirmaktadir. Xen sistemlerinde
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hipervizor en altta bulunan ve en fazla yetkiye sahip katmandikaBuoan fiziksel

CPU’lar bir veya daha fazlaletim sistemine atayabilmektedir.

Xen terminolojisinde Xen Server Uzerindeki ifkeitim sistemine Kontrol Etki Alani
(Control Domain — DomO0) denmektedir. DomO hipervizériin boggmasinda
otomatik olarak cagmaya bglamakta ve fiziksel donanima glmdan egerek bu
kapsamda y6netim yetkisine sahip olmaktadir. Dom0, Xen Séreginde calan ve

yonetim araclarini Gzerinde bulunduran gtvenli VM'dir.
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4. SALDIRI TESPIT SISTEMLER i

Saldiri tespiti, bilgi sistemlerinde alinan tim 6nlemlergikagercekigen saldirilari,
gercek zamanli veya daha sonrasinda tespit etmek maksadiyla, dareahglarda
bulunabilecek sipheli olaylari tespit eden, bilgi sistemi veya habenke &I
binyesindeki alt sistemleri koti yonde etkileyebilecek, her tidket ve verinin
analiz edilmesiyle gerceldérilen basamaklarin birkemidir [43, 44]. Saldin tespit
sistemleri ise, saldiri tespislemlerini gerceklgtiren ve tespit edilen bilgileri
yedekleyen, bu dgultuda alarm olgturan veya daha dnceden belirlenen bir takim
prosedurleri yerine getiren sistemlerdir. G6zlemlenersdmidilisim kaynaklarini da
iceren her ¢gt donanim veya yazilim olabilmektedir. Yakalanan kigoheli olay
saldiri girsimi anlamina gelmemektedir. Bazi beklenmeyen olaylar nadiren
gerceklgebilmekte olup, bunlarin saldiri olup olmgaha karar vermek énemli bir

noktadir.

Bir Saldir Tespit Sistemi (Intrusion Detection System — IDSyuhkan sistem
Uzerinden veri toplayan ve sistem yoneticilerini kayit altinaaakvposta veya sistemi
tespit edilen saldirlya ka@rkoruma altina alma gibi g#i yollar aracilgiyla uyaran

yazilim, donanim veya bunlarin hibrit bir Bikesi olabilmektedir.

4.1 Korunan Ortama Gore Saldiri Tespit Sistemlerinin Siniflandiriimasi

Korunan ortamin kapsamina goregitlelDS yaklasimlari (Sunucu (Host) tabanli,gA
tabanli, Kablosuz Atabanli, VMM tabanl, Bulut tabanl vb.) bulunmaktadir.cak
temelde bunlar iki sinif altinda toplanmaktadig Babanli Saldiri Tespit Sistemleri

ve Sunucu Tabanli Saldiri Tespit Sistemleri.

4.1.1 A tabanl saldiri tespit sistemleri

Ag Tabanli IDS’ler (Network-based IDS — NIDS) belli kgmleri 6nceden tanimlanan
ve belirlenen gtrafigi bolumleri dgrultusunda gbzlemlemekte, incelemekte ve analiz
etmektedir. Dikkat edilen noktaya gore farkl ttrlerdeki durumlapitesiebilmekte

ve genellikle bir g icerisinde uc¢ noktalarda, 6zellikle sinir kisimlarindaki 6nemli
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gorevleri bulunan yonlendirici, giivenlik duvari gibi cihazlargtvenli bir yerel alan
agl ile dis dinya arasindakigan (Demilitarized Zone — DMZ) veya sunucunun hemen
ardinda tekil edilmektedir.

Bir NIDS ag uzerinde yerlgirilerek trafik analizi yapmakta ve istenmeyen veya
zararli olan olaylar ile aktiviteleri aramaktadirg Aafigi c¢esitli katmanlar tUzerinde
insa edilmi olup, her katman ger bir katmandan algh veriyi bagka bir katmana
iletmektedir. Acik Sistemler Araliiasimi (Open Systems Interconnection — OSI)
modeli ve Aktarim Kontrol Protokolirternet Protokolii (Transmission Control
Protocol/Internet Protocol — TCP/IP) modeli bu katmanlarigekéde dizenlengdini
ortaya koymaktadir. OSI ve TCP/IP referans modellerine ait katmayegal
Sekil 4.1’de gosterilmtir.

Uygulamalar

Uygulama Katmami

Uygulama Katmani

Oturum Katman

Aktarim Katmani Aktanm Katmani

Ag Katmani Internet Katmam

Veri Baglanti Katmam

Baglanti Katmam

Fiziksel Katman

Aktanm Ortami

OSIModeli TCP/IP Modeli

Sekil 4.1 : OSI ve TCP/IP referans modelleri.

TCP/IP modeliyle, en altta bulunan gtenti (link) katmani kontrol voltlari ve
donanimlarin fiziksel adreslerinin kontroli gibi verinin kablzefinde nesekilde

iletildi gini agiklamaktadirinternet katmani adres yonlendirmelerini (routing) kontrol
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etmekte ve IP winini kapsamaktadiriletisim katmani veri akini ve veri
batinliguna kontrol etmekte olup, Aktarim Kontrol Protokolt (Transiois Kontrol
Protocol — TCP) ve Kullanici Veiietisi Protokoli’nii (User Datagram Protocol —
UDP) icermektedir. Son kisimda en kagmkaolan ancak programlar tarafindan
kullaniimasi nedeniyle en fazlasima olunan uygulama katmani bulunmaktadir.
Uygulama katmani trafi Ustiin Metin Aktarim Protokolu (Hypertext Transfer
Protocol — HTTP), FTP ve Basit Posta Aktarim Protok@imfple Mail Transfer
Protocol — SMTP) gibi protokolleri icermektedir. oNIDS her katmanda meydana
gelen istenmeyen trgii tespit edebilmesine gaen, bu trafiin buyik kismi
uygulama katmaninda yer almaktadir. IP katmanindaki istenmeyeirttaSpiti igin
guvenlik duvarlar kullanilmakta ve arzu edilmeyen giafitespiti, tek bir varfgin

Uzerine yuklenmemeyerekbolimi yapiimaktadir.

NIDS’ler ara¢ ve yazilim olmak lzere iki hienden meydana gelmektedir. Arag
isletim sistemi, uygulama vez&artindan olgmaktadir. Yazilim ise, IDS yazilimi ve

bazen de kullanici tarafindan kullanilan OS’derymolaktadir. Sadece yazilim olarak
NIDS arag tabanli sistemler ile kdastirildiginda genellikle daha az maliyetli olmakla
birlikte, donanimla uyumlu c¢ahlbilmeleri icin ayrica yapilandiriimalari

gerekmektedir. NIDS genellikle bir cihazin parcasi olmamakiaala birgok ayri

donanimi blinyesinde bulunduran ayr bir fiziksel cihaz olabileukk

Algilayicilar; ag trafigini izleyen ve bu trafiin zararh olup olmadina karar veren
algilayici veya ajanlardir. Coklu algilayicilar genelliklg laiinyesinde belirlenen
noktalara yerlgtiriimektedir. Ag baglantilari glvenlik duvarlari, anahtarlama
cihazlari, yonlendiriciler veyagabdlen dger noktalara yerkgiriimektedir.

Veri Tabani Sunucusu; NIDS’lerin depolama bilgenleridir. Algilayicilardan gelen
olaylar ve bu olaylarla gkili veriler bu sunucularda kayit altina alinmaktadir. Veri
tabanlar yuksek depolama alanlarina sahip olmak ve performangmalal

zorundadir.

Yonetim Sunucusu; analiz birimi olarak, tim algilayicilardan sonuglarin
gonderilebilecgi merkezi bir noktada konumlandiriimaktadir. Yonetim sunacul
algilayicilarla genellikle guvenlik gerekgeleri ile asigdan b&msiz olarak
yonetimsel bir g Gzerinden bglanti kurmakta ve algilayici Uzerinden gelen raporlar

dogrultusunda kararlar vermektedir. Farkl algilayicilardan gelen verilegitefarkli
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bolumlerinde meydana gelen trafikler gloltusunda ilskilendirme glemleri
gerceklgtirilebilmektedir.

Konsol; NIDS’lerin kullanici ara yuzleridir. NIDS’lerin yonetici tarafindanrkrol
edilmesini, yapilandiriimasini ve mevcut durumun gozlenesini sglayan
kisimlardir. Konsol yerel olarak c¢gdin bir yazilim olabilegg gibi gtvenli bir web
portali da olabilmektedir.

Bilesenler arasindaki trafik givenli hiekilde gerceklgmeli, hicbir bilesen bu trafgi
degistirememeli ve goruntileyememelidir. Engellenen trafik bir saldirgaaidiri

trafigini degistirmesine neden olabilmektedir.
NIDS’lerde algilayicilar g tizerinde farklsekillerde konumlandirilabilmektedir.

Inline Konumlandirma: Agi ikiye bolen yonlendirici veya guvenlik duvari gibi iki
cihaz arasina yegarilmektedir. Bu, iki cihaz arasinda gercejde trafgin algilayici
Uzerinden ge¢cmesi anlaminda olup, algilayiciningiranaliz edebilmesini garanti
etmektedir. Busekilde yerlatirilen bir algilayici zararli olarak nitelendirilen trgi
Uzerinden gecmesini engellemek amaciyla kullanilabilmektedirtiBalgilayicilar
glvenlik duvarinin arkasina ve igia girisine yerlatirilerek, analiz edilecek tragfin

daha az olmasi gemnmaktadir.

Pasif Konumlandirma: Pasif bir algilayici, @ tzerinden gecgen tr&fikendi Uzerine
kopyalayarak analiz yapmaktadir. Kopyalanan bu trafik birden fazla gaysehip

olabilmektedir.

Spanning Port Konumlandirma: Bir anahtarlama cihazi Uzerinden gecen grafi
tamaminin tek bir porta kopyalanmasidirsDkimiktardaki g trafiginde buttn trafii
gozlemlemek icin kolay bir yontem olmakla birliktes &afigi arttikca anahtarlama

cihazi tim trafki kopyalayamayabilmektedir.

Network Tap Konumlandirma: Bu tur algilayicilar Gzerinden gegen tim tgafi
fiziksel katmanda ve genellikle fiber optik kablolarda hat Uzererésstirilerek sinyal
seviyesini dglirmeden kopyalamaktadir. g& dgrudan aktarim ortamina

yerlestirilirlerse tim bglantinin kesilmesine neden olabilmektedir.

NIDS’ler tarafindan algilanabilen bazi olaylar sirasiyla 6rneklendgtiimi ek bgina
kesif maksadiyla gercekdgirilen olaylar tehlikeli olmamakla birlikte, tehlikeli
saldirilara 6nculik edebilmektedir. Bu tir olaylat katmaninda port taramasi
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seklinde gerceklgmektedir. Sistemler (zerinde ¢an servisler, izin verilen
baglantilarin gergeklgiriimesi amaciyla bazi portlari agmaktadir. Bir port taramasi
esnasinda saldirgan, her port Uzerindegldoés kurmaya ve hangi servislerin
calistigini tespit etmeye ¢amaktadir. Bu sayede bir web sunucusu tzerindgagali
OS ve surimu hakkinda bilgi sahibi olunabilmekteditD8ller ag, iletisim ve
uygulama katmanindaki saldirilari da tespit edebilmekiBditir saldirilar servis gh
birakma (Denial of Service — DoS) saldirilari ve bilgi hir§iatla kullanilan zararli
kodlari icerebilmektedir. NIDS’ler daha az tehlikeli olan ama isteremeyafikleri
tespit etmek amaciyla da kullanilabilmekte, béylece arka kapib@risgenmeyen
servisler ve politika ihlallerinin 6nine gegilebilmektedir.

4.1.2 Sunucu tabanl saldiri tespit sistemleri

Sunucu Tabanl IDS’ler (Host-based IDS — HIDS) sistefinigg islem veya iplikgik
(thread), varlik ve yapilandirma gmi ya da dgisikli gi gibi sipheli bir durumun
olusmasina kafin sunucu bir sistemin 6zelliklerini gozlemleyerek analiz eteuikt
Ozellikle 6nemli sunucu sistemler Gzerinde gizli ve kritikyibéri korumak amaciyla
kullaniimaktadir. HIDS’ler tek bir sunucu Uzerine kurularag davranglarini

algilamak icin yapilandirildiklarinda NIDS gérevi gorebilmelkte

HIDS'ler, belirli bir makinede meydana gelebilecek saldirilari raele Uzere
sunuculara ya da caina istasyonlarina yegerilmis algilayicilardan olgmaktadir.
Bir HIDS sadece @trafigini degil daha fazlasini gorebilmekte ve yerel ayarlara, bir
OS'ye ait 6zel ayarlara ve log kayitlarina dayali olarak kararlar verebilniekdeger
IDS’lerde oldgu gibi, HIDS'lerde de ggtli tiplerde gorevlendirilmg varliklar

mevcuttur.

Algilayici veya ajan; sunucu, § istasyonu ve uygulama hizmeti gibi bir sunucunun
Uzerine veya yakinina yegt@ilmektedir. Olay verisi kayit altina alma hizmetine,
olaylari kaydetmek ve ger muhtemel alakali olaylarla glanti kurmak utzere
gonderilmektedir. HIDS ajanlari sayisiz sunucu tipine yerék, buralarda
calisabilmektedir. HIDS algilayicilart sunuculari, kullanici bilgisayaniarve

uygulama sunucularini izleyebilmektedir.

Sunucu; genellikle, kullanicilarin web, e-posta veya FTP sunuculariea v
gondermek veya almak Uzeregkandiklari, kullanicilara belirtilen hizmetleri vermek

Uzere adanmiolarak cakan bir bilgisayardir.
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Kullanici makinesi; bir kullanicinin déer makinelere haanmasini sglayan

masaustl veya dizustu bilgisayari gibi birstasyonudur.

Uygulama hizmeti; web hizmeti veya veritabani uygulamasi gibi sunucu tzerinde

calisan bir yazilimdir.

Her bir kullanict makinesi farkli OS catirmakta veya hizmet ylrtutmekte ofgluigin,
makinelere etki edecek saldirilarin tipleri de s6z konusu makeezgl olarak
gerceklgmektedir. HIDS algilayicisi sadecg @afigini degil, kullanici makinelerini

de izledgi icin ajan, kullanici makinelerinde yazilimin bir parcasi olarak yer
almaktadir. Mantiksal olarak ajan, varlik yani kullanici makinesds ag arasinda,
geleneksel bir NIDS’e benzegekilde yerlatiriimektedir. Ancak HIDS ajani, birga
cihazi olmak yerine, trgfin hizmet alabilmek icingmasi gereken bir yazilim katmani

olarak gorev yapmaktadir.

Bir HIDS, geleneksel NIDS’lerin algilayicilarinda ofglugibi, & temelli saldirilara
karsi sistemi izlemekte ve ayni zamanda kullaniciya 6zel olaylar dat tespi
edebilmektedir. Kullaniciya 6zel olaylar; zararli bir kodun s¢aiimasi ve bellek
tasmasi gibi kod analizlerini, butinlik ve gmi icereceksekilde dosya sisteminin
izlenmesini, kullanici kayitlari gozden gecirilirken meydana gledgit analizlerini ve

son olarak g ayari yapilandirmalarindaki gigiklikleri kapsamaktadir.

4.1.3 A davranisi anormallik tespiti

Ag Davrangl Anormallik Tespiti (Network Behaviour Anomally Detection - NB),

ag trafiginin sekilsel veya istatiksel durumundan, paketler ile tek tek ilgieden,
trafigin kotu niyetli yani zararli olup olmagina karar vermeyi gtayan bir saldiri
tespit yontemidir. NBAD algilayicilari,gatizerinde anahtarlama cihazlari, DMZ’ler

ve trafigin farkli bolimlere ayrildii yerler gibi kilit noktalara yerkgirilmektedir.

Algilayicilar, gorev bdlgeleri icerisinde hangi tipte ve buyukdlkafisin aktigini
bilerek, bu trafgin incelemesiyle DoS saldirilarini,g oyunca tarama yaparak

solucanlari, beklenmedik uygulama servislerini ve kural gl tespit etmektedir.

Geleneksel kablolu NIDS’ler ve NBAD sistemleri, algilayicilar vagtim konsollari
gibi sahip olduklari ayni yapi iceriklerinin bazilarini paptakta olup, geleneksel
NIDS’lerin aksine NBAD sistemleri genellikle veritabani sunucualaisahip dgldir.
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NBAD sistemleri, trafgin temel gizgisinden ayril@ durumlarda, karar vermeye
yonelik olarak calmaktadir. Bu durum DoS saldirilarinin ve solucanlarin tespit
edilmesinde genellikle faydali olmaktadir. g@r IDS’lerde oldgu gibi, NBAD
sistemleri de koti niyetli trgfin engellenmesini, trafin akisini durdurarak énlemede

faydali birsekilde gorev alabilmektedir.

4.1.4 Kablosuz saldiri tespit sistemleri

Kablosuz teknolojilerin gelngioldugu nokta itibariyla ¢ok populer olmasi ve kablosuz
haberlemenin d@as! gergi aglar arasindaki sinirlarin belirsizlmesi nedeniyle
saldir1 tespit ve 6nleme yaklanlart 6énemli bir cakma alani haline gelntir.
Kablosuz IDS’ler, NIDS’ler ile benzer yapilardadir. Bunun nedesdldsuz glarin
kablolu &lar ile benzer saldirilara maruz kalmalaridir. Kablosgiara geleneksel
kablolu &lardan ayiran fonsiyonalite ve zayifliklarindan dolay! biblaauz IDS,
meydana gelebilecek kablosuz 6zgin saldirilari da noghsaldirilarinda oldgu gibi
izleyebilmektedir.

Kablosuz IDS algilayicilari tim kablosuz tgafherhangi bir yonlendirme yapmadan
izleyebilen b&msiz cihazlar olup, kablolughara b&landiklarinda oldgu gibi,
kablosuz glarda da egim noktalari olarak gorev yapabilmektedir. Bir kablosuz LAN
algilayicisinin konumu, algilayicinin fiziksel konumunun kaps alanina dgudan
etki etmektedir. Bir algilayici sadece kablosuz LAN’'daki cihazlagil deyni zamanda
kablosuz ga balanabilme ihtimali ve yeterge olan cihazlari da izleyebilmektedir.
Kablosuz bir IDS'nin bunyesinde, geleneksel bir NIDS'de gidgibi algilayicilar,

yonetim sunucusu, kayit veritabani ve konsol bulunmaktadir.

Kablosuz algilayicilar, kablolugiarda goruntilenebilen ve kablosuglaaa Ozel

meydana gelen olaylar gibi bircok tipte olayi izleyebilmelddakip edebilmektedir.
Yetkilendiriimemi LAN ve kablosuz cihazlar, duk givenlikli kablosuz cihazlar,
alistimadik veri kullanim yollari, kablosuz tarayicilar, DoS saldirive araya girme

saldirilari gibi anormallikleri tespit edebilmektedir.
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4.2 Saldiri Tespit Yontemlerine Gore Saldiri Tespit Sistemleri

4.2.1imza (kural) tabanli saldir tespit sistemleri

Imza tabanli IDS’ler bilinen saldir giderine kasin énceden tanimlanan kurallar ile
saldiri girgimlerini tespit etmekte olup, yeni saldiri tiplerine §dvasarili desillerdir.

Bu tespit mekanizmalari, olaylari 6nceden tanimlanan kurallaaf@dgtirdig igin
uygulama ve yodnetim acgisindan uygulanmasi en kolay yontemedha onceden
saldir1 gerceklgiren bir kayng&i kayitlarinda bulunduramamaktadir. Bu nedenle, imza
tabanh saldiri tespiti daha 6nce saldir gergekie bir kaynaktan gercelkdebilecek
karmalk bir saldiriya kagn risk olusturmaktadir.

Kullanici adi “root” olan bir telnet [@anti girisiminin bir organizasyonun guvenlik
politikasi ihlali olabilmesi, "free pictures” konulu ve “freepics.exg&mli bir dosya
ekine sahip e-posta’nin bilinen bir zararli yaziimin 6zelliklerindagunu ya da
“645” degerine sahip bir OS kaydi gimin sunucunun kayit 6zediinin devre dgi
birakildgini belirtmesi kullanilan imzalara birer 6rnek olarak gdsterilebilir.

Imza tabanli tespitler, bilinen saldiri turlerinegkdmasarili olmalarina kain, yeni tur
saldirnlara kayn etkili olamamaktadir. Orrgn; bir 6nceki 6rnekten yola cikarak
“freepics.exe” isimli bir dosya uzerinde gercekiglecek bir modifikasyon
sonrasinda, bu dosyaya ait imza ile dosya arasinda yapilacakrplaskrmada

eslesme meydana gelmeyecektir.

Imza tabanli tespitler, paket ve kayit girdileri gibi mevcut duruniktring” birer
ifade seklinde olyturulan imzalar ile katlastirmalari nedeniyle, uygulanabilirlik
acisindan en basit saldiri tespit yontemidir. Bu yontem, kakrhaberlgmeleri takip
edememeleri ve anlayamamalari nedeniyle, bircgk va uygulama protokoli
hakkinda bilgi sahibi dgldir. Ornegin; web sayfalari tarafindan uretilen ve durum
kodu “403” olan sunucunun reddetme gtemza tabanli tespit yontemleriyle
anlsgilamamaktadir. Bunun yaninda mevcut bir gstdegerlendirirken, daha once
yapilan istekler hakkinda bilgi sahibi degddir. Bu kisitlamalar nedeniyle imza
tabanh saldir tespit yontemleri, birden fazla durum bilgisinirleftirerek

gerceklatirilen karmagik saldirilar tespit edememektedir.
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4.2.2 Anormallik tabanl saldiri tespit sistemleri

Anormallik tabanli IDS’ler bir sistemin davragtarini gozlemleyerek bu davratari
analiz etmektedir. Anormallik tabanli tespit teknikleri, imzbanl tekniklerle
birlestirilerek kullanildg! takdirde saldiri tespitindeki ker1 oranlari artmaktadir.
Genellikle yeni geltirilen ve coklu glem veya § erisimi gerceklgtirerek bilisim
kaynaklarini tuketen zararli bir yazilim gibi bilinmeyen saldpletine kagi tercih
edilmekte, bu nedenle de sistemimsigdik davranglarindan farkh olarak ayirt edici

tespitlerde bulunabilmektedir.

Anormallik tabanl saldiri tespiti, normal olaylara ait tanimlamidédamevcut duruma
gore dikkat ceken sapmalari kdeistirmaktadir. Bir kullanici, sunucugdaglantilar

veya uygulamalara ait profiller, belirli bir zaman icerisindeki belinti dktivitenin
ozelliklerini gbzlemleyerek okturulmaktadir. Orngin; bir aga ait profil bir § gunu
calisma saatleri igerisindegebant genili ginin %13’Untn web hareketleri tarafindan
olustugunu gosterebilmektedir. Bir IDS mevcut bir aktivite 6zellikldenbulunan
sinir deerler ile ilgili profile ait normallikleri kagilastiran istatiki bir yontem
kullanmaktadir. Bir kullanici tarafindan génderilen e-posta gdyrssunucu tzerinde
gerceklgen baarisiz egim girisimleri ve bir sunucu tzerinde belirli bir zaman gtali
icerisindeki glemci kullanimi, normalliklerde meydana gelen sapmalara 6rnek olarak

gosterilebilir.

Anormallik tabanli saldiri tespit yontemlerinin en blyluk das1 daha 6nceden
bilinmeyen tehditlere kar oldukca bgarili olmalaridir. Yeni gegtirilen bir zararli
yazilim bulgan bir bilgisayar oldgunu ele alirsak, bu zararli yazilimin bilgisayar
kaynaklarini tiketmeye bBadiginda, yiuksek miktarda e-posta gonderimi veya
normalin ¢ok dzerindeki miktarlardagabaslantisi agilmasi rahatlikla tespit

edilebilecektir.

4.2.3 Durum bilgisi analizi tabanl saldiri tespit sistemleri

Durum bilgisi analizi tabanh IDS’ler bilinen protokollerin  ddderini

kullanmaktadirlar. Anormallik tabanl yodntemlerden farkli olarafotgkollerin
yapilarini tanimlamakta, bu nedenle imza tabanl IDS’lere benzenrédte@enel
olarak kullanilan protokollerin 6nceden belirlenen tanimlamala@nuimisunda olgan
ve rutin aktivitelerinde meydana gelen sapmalari temel alan biewdiir. Protokoli

gelistirenler tarafindan evrensel olarak tanimlanan o6zelliklegrutusunda, bu
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protokollerin genel davragive hareketlerinden oan profilleri kullanmaktadir.
“Durum” kelimesi, protokoliin tasarimindan kaynakli olarak méwvitrumunun ne

olmasi gerekgini anlayabildgi manasina gelmektedir.

Bir kullanici Dosya Aktarim Protokollu (File Transfer ProtoeolFTP) oturumu
baslattiginda, bu oturum ilk olarak goulama (authentication) gercekieeden
baslayacaktir. Bu durumda, goulanmamyg (authentication gercekdmems) kullanici
yardim bilgilerini goérunttleme gibi sadece temel birka¢c kongéglstirabilecektir.
Durumu anlayabilmenin 6nemli noktalarindan biri istek (request)cevaplarin
(response) birbirleriyle stestiriimesi, boylelikle de bir FTP dgulama talebi
geldiginde, IDS’in gelen istek icerisindeki durum (status) koduniatilmesidir. Bir
defa kullanici bgariyla d@rulandginda, oturum dgrulanmg durumda olacak ve
kullanici yetkisi dahilindeki komutlar catirilabilecektir. D@rulanmamg iken bu
komutlarin ¢g@u calstirildigindasupheli olarak dgerlendirilecek, ancak goulanms
bir oturumda bu komutlar catirildiginda normal bir aktivite olarak

deserlendirilecektir.

4.3 Yanlis Pozitif ve Negatif Tespitler

IDS’ler sistem yoneticilerine her zaman kesirgobilgiler verememektedir. Sistem
icerisindeki bazi ajilmadik hareketler saldiri denemesi olarak algilanabilmekte olup,
aslinda sistem tarafindan gercegklden gerekli birer hareket olabilmektedir. Yanli
pozitif veya negatif tespitler nedeniyle IDS’lerin ¢ok iyi kekilde yapilandiriiny
olmasi gerekmektedir.

Ag trafiginin ¢cok karmaik olmasi nedeniyle bir IDS’nin kusursuz ve hatasiz bir
sekilde calgmasi imkansizdir. Hatali sonuclar kapsaminda IDS tespitieguruba
ayrilmaktadir; yand pozif ve yanlg negatif tespitler. Yandipozitifler, IDS’nin saldiri
olmamasina ganen olay ve trafiin yapisindan kaynakli olarak mevcut durumlari
saldiri olarak tespit etmesidir. Yaphegatifler ise aslinda saldiri gimi olan olay ve
trafigin IDS tarafindan tespit edilememesidir. Her iki durumda diemsiggivenlik
yoneticilerinin sistem Uzerinde kalibrasyon ve gerekli konfigirasygisikliklerini
yapmalart gerekmektedir. Yaglipozitif tespitlerin yuksek oranlarda da olsa
gerceklemesi genellikle sistemin guvegiiigin bir sorun tgkil etmemekte ve kabul
edilebilir olarak ele alinmakta, sadece sistem guvenlik yOreimih gereksiz yere

mesgul olmalarina sebep olmaktadir. Bunula birlikte, tespit eealyen yangi

48



negatifler, sistem guvenlik yoneticilerine yuk getirmemekle birlgksgemin glivengi
icin buyulk tehlike olgturmaktadir.

4.4 Sistem Bilgenleri

4.4.1 Algilayicilar (Sensorler)

Bir sistem veya @ tizerinde bilgi toplamak amaciylagtlmaktadir. Bircok kaynak
uzerinden g paketleri de dahil olmak tzeresgé bilgileri toplamakta, bunlar kayit
altina almakta ve sistem @aarinin izini sirmektedir. Girdiler toplandiktan sonra,

dizenlenmekte ve bir veya daha fazla analizciye yonlendiriimektedir.

4.4.2 Analizciler

Algilayicilardan yonlendirilen verileri toplamakta ve bir saldiiriggmi olup
olmadgini saptama slemlerini gerceklgtirmektedir. Analizcilerin olgturdugu
ciktilar saldiri raporunda bulunan kanitlari desteklemektedir. Agrsteam guvenlik

yoneticilerine rehberlik ederek ¢iktl ve raporgplumaktadir.

4.4.3 Kullanici araytizi

Son kullanicilar ile sistem arasindaki gtztly1 s&layan kisimlardir. Arayiz
Uzerinden kullanicilar sistemi kontrol ederek yapilandirabilmektestens raporlari

uretmektedir.

4.4.4 Bal cang

Dagitimi gerceklstiriimis bir IDS icerisinde “bal car@ (honeypot)” olarak
adlandirilan ve saldirganlar i¢in tuzak nigglide olan yapilar kil edilebilmektedir.
Bal canaklari sistem Uzerine gercakle saldirilar igin bir erken uyari mekanizmasi
olmakta, kritik sistemlerin dnlerindestal edilerek bir yerde yem goérevi gormekte,
boylelikle de saldirn kaynaklarinin analizleri kapsaminda i@glanmasina olanak
sazlamaktadir. Bircok IDS Ureticisi agrma amaciyla sistem icerisinde bal gana
yerlestirmekte ve bunlardan elde edilen verileri yeni saldiri imzalaristgeken

kullanmaktadir.
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4.5 Bulut Bili simde Karsilasilan Saldirilar

Bulut bilisim sistemleri Gzerine gercekt@ilen saldirilar, geleneksel IT sistemlerine
yonelik saldirilarin tamamini kapsamakla birliktegirlakli olarak bulut Gzerine

gerceklatirilen bazi saldiri tirleri bulunmaktadir [45].

4.5.1 Bulut igerisinden gelen saldirilar

Yetkili bulut kullanicilar, sistem yoneticileri veya bulut evptorleri tarafindan
yetkileri dsinda gercekligirilen davranglardir. Bu kullanicilar, bulut kullanicilarina
ait bilgilere yetkilerini gan birsekilde ergerek, yeri geldiinde bu bilgileri amaglari
dogrultusunda dgistirmekte ve bulut kullanicilarinin zarar gorgcesekilde
kullanmaktadir.

4.5.2 Tgma (Flooding) saldirilari

Bu saldir ¢egidinde, saldirganlar kurbanlarg dizerinden zombi adi verilen ele
gecirilmis  bilisim kaynaklar aracinyla c¢ok yiksek miktarlarda paket
gondermektedir. Paketler TCP, UDmternet Kontrol Mesaj Protokolii (Internet
Control Message Protocol — ICMP) veya bunlarin skiési olabilmektedir. Bu

saldirilar genellikle yetkisizgabaslantilar Gzerinden gerceklgrilmektedir.

Bulut bilisimin dogasi gergi, VM’ler Uzerine gelen tim @ baslantilari internet
Uzerinden gercekjenektedir. Bu nedenle, bulut kullanicilarinin zombi kaynaklar
tarafindan DoS veya [@aik Servis D¢ Birakma (Distributed Denial of Service —

DDoS) saldirilarina maruz kalmalari kacinilmaz bir sonuctur.

Tasma saldirilar yetkili kullanicilarin servis hazir bulungdau etkilemektedir. Tek
bir servis hizmeti veren bir sunucuya gerceglidecek bir saldiri ile saldirgan sunulan
bu servise egimi blyuk dlciide engelleyebilmektedir. Bu tarz saldirilar Baflirisi
olarak adlandirilmaktadir.ger sunucu kaynaklari, gma saldirilari sonucundglem
yapmaya zorlanir ve sunucu tzerindegediservislerin cajmasini engeller ise bu tur

saldirilara dolayli DoS saldirisi ismi verilmektedir.

Tasma saldirilarinin yiksek miktarlarda donanim kullanimina selvepsolve bulut
bilisimin de kullandgin kadar 6de modeliyle Gcretlendirilmesi nedeniyle, bu saldirilar

sonucunda bulut kullanicilarin maliyetleri gereksiz yere artmaktadir.
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4.5.3 Yetkili kullanici saldirilari

Yetkili bir kulanicinin hesap vaifre bilgilerini ele geciren bir saldirgan, sistem
Uzerinde sinirsiz aim yetkisine sahip olmaktadir. Arabellekst@alar (buffer
overflows), yonetici yetkisiyle ¢alan slemlere ait konsol Bdantilarn olgturmak
amaciyla kullaniimaktadir. Bu tur saldirilar, bir uygulamanatilsplarak tanimlanan
ara bellgine kapasitesinden daha fazla bilgi yazilmak istenmesiyle
gerceklgtiriimekte ve ara belge sgmayan bilgiler saldirganlar tarafindan ele
gecirilmektedir. Yetkili bir kullanicinin hesap yire bilgisini ele geciren bir saldirgan
sunucu ve dolayisiyla sunucu Uzerinde sgalitim VM’lere egim hakkina sahip
olmaktadir.

4.5.4 Port taramasi

Bir sistem tzerindeki agik, kapal ve filtrelenen portlarin tesgtilitnesini sglayan bir
saldiridir. Port taramasi sayesinde saldirganlar acik olan portlamyded bir sistem
Uzerinde capan servisler ve @baslantilarina ait IP adresi, ortam gm kontrolu
(Media Access Control — MAC) adresi, yonlendiricg gecidi ve guvenlik duvari
kurallari gibi ayrintili bilgiler elde edilebilmektedir. TQRBramasi, UDP taramasi,
SYN/FIN/ACK taramasi ve Window taramasi en c¢ok kullanilant garama
saldirilarindandir. Port taramasi kendjiba kullanilan bir saldiri olmamakla birlikte,
bulut bilisim kapsaminda bir saldirgan port taramasi sayesinde seavék @unulan
uygulamalara ait acik portlari tespit ederek, elde edilen bilgilgruttasunda asil

saldiriy1 gercekligirmektedir.

4.5.5 VM veya hipervizore gerceklgirilen saldirilar

Hipervizorin ele gegcirilmesi sonrasinda, sanal ortamdsngaltta olan tum VM’ler
Uzerinde kontrol yetkisi elde edilmektedir. Sifirinci gin sdédh, saldirganlarin
VM’ler Uzerine saldirarak hipervizori veya sanal ortamdaaaldger VM'leri ele
gecirmek amaciyla kullandiklari yontemlerden biridir. Sistem veiyagelistiriciler
tarafindan mevcut bir aciga ait yama veya gincelleme uygulanmadan once, bu

acikhgin kullaniimasiyla gercekgarilmektedir.

4.5.6 Arka kapi (Back door channel) saldirilar

Saldirganlarin bulut icerisinde bulunan birgdint ele gecirerek, bu dimi DDoS
saldirllarinda kullanmak Uzere zombi bir kaynak haline getirmelsaitayan pasif
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bir saldiri taraddr. Sistem Uzerinde bulunan truva atlari vedseyapilar sayesinde
sistem ele gegcirilmekte, ele gegirilen sistemin zombi olaralaklimasinin yaninda,

kullaniciya ait bilgilere de aiiebilmektedir.
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5. TEST SENARYOLARI

Bulut bilisim sistemlerinin maruz kalgh saldirilar incelenginde, buytk kismininga
Uzerinden gercekdérildi gi gortlmektedir. Sistemin icerisinden, yani sanal altyapida
kullanilan hipervizér katmanindan, bulut sistem yoneticilarvmeya operatorlerinin
yetkisiz ergimlerine kagl bulut kullanicilari tarafindan alinabilecek evrensel bir
guvenlik mekanizmasi halihazirda bulunmamaktadir. Bununla leirligistem
Uzerindeki istenmeyen ve zararll aktivitelere skaHIDS’lerin, g Uzerinden
gerceklgtirilecek saldirilari tespit etmek uUzere de NIDS'lerin kullaniimasi
gerekmektedir. Onceki bélumlerde acgiklanan IDS’lerin  konumlandirmalari
incelendginde, bulut bilsim sistemlerinde yazilim tabanli olarak gah NIDS’lerin

ag Uzerinde g farklsekilde konumlandirilabileg acikca gorilmektedir [43, 44].

Bunlar sirasiyla;

1. Kullanicilara ait herbir VM bunyesinde kendising &zerinden gelecek
saldirilari tespit etmek tGizere NIDS'’i konumlandirmak,

2. Ag Uzerindeki tim trafii dinlemek Uzere sistem Uzerinde ayri bir VM

binyesinde NIDS’i konumlandirmak,

3. Guvenlik duvar ya da yonlendirici olarak kullanilmakta olan wataa &

gecidi gorevindeki ayri bir VM Gzerinde NIDS’i konumlandirmakt

Birinci senaryoda donanim kullaniminin NIDS’lerin tzerinde sggh OS’lerin
bulundigu VM sayisiyla d@ru orantili olarak artmasi, ikinci senaryodaiaerindeki
trafik yakinun iki katina ¢ikmasi ve son olarak ta dg¢luncl senarggdgiiki
degismeden donanim kullanimimin ikinci senaryo ile yakin oranlaciaasi
beklenmgtir. Her Gi¢ senaryoda da varsayilahgecidi olarak kullanilacak olan VM
uzerindeki & trafigi yukda, OSI modelindeki @ katmaninda gerceldecesi ve
IDS’lerin genel yapsi itibariyle gunlukla tst katmanlarda meydana gelen olaylari
incelemelerinden dolayi, NIDS’lerin uygulama bazinda CPU vielb&ullanimlart,
bulut kullanicilarinin maliyetlerini belirleyen etkenler olarak 6nemaktadir. Bu

senaryolardan yola cikarak saldiri tespiiemlerinin kullanicilara ait mustakil
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VM'lere yuklenmeyerek, en iyi donanim kullanimingkseyacak ayri bir VM Uzerinde
gerceklatirilecek olmasi sonucunda, saldiri tesgigmini gergeklgtirecek olan VM
kendisine ylUklenecek olan NIDS gorevini gei VM’'lerin yerine vekaleten
gerceklgtirecektir. S6z konusu durum yapi itibariyle ele alinacak olursdirstdspit
islemlerini gerceklgtirecek olan VM vekil bir sunucyeklinde calgacak olup,
senaryolar dahilinde ortaya konacak en makul sisteme Buluyin®ie Vekil Ag
Saldir Tespit Sistemi (Proxy Network Intrusion Detection System Cloud
Computing) adinin verilmesi uygun bulungtwr. Kurulumu gercekigdirilen test

ortamina ait topolojpekil 5.1’de gosterilmektedir.

Ortaya konan senaryolari gerceitienek amaciyla bulut bgimin dogasi gergi
maliyet etkin bir ¢c6zim olmasi ve sistem Uzerine istefiildekilde muidahale
edilebilmesi maksadiyla, sanal ortami slwacak platform da dahil olmak Uzere

kullanilan tim bilgenler acik kaynak kodlu (AKK) olarak seciltir.

Senaryolarin gercgeldgriimesi maksadiyla okturulacak topoloji hyper-threading
Ozelligi bulunan bir adet Intel Xeon X3440 2,53 Ghz CPU ve 8[HER3 rastgele
erisimli bellek (Random Access Memory — RAM) kapasiteli bir sunuzeriiide iga

edilmis olup, sanallgtirma platformu olarak Citrix XenServer 6.1.0 kullangtmm

Sanal platform Uzerinde i¢ vesdag arasinda bir @gecidi ve § gecidinin arkasinda
guvenlik gerekcesiyle birbirinden farkli sanal yerel algram (Virtual Local Area
Network — VLAN) tizerinde sekiz adet VM yapilandiriftm. Sanal platform tzerinde
kullaniciya ait VM’leri temsilen kurulumlari yapilan t¢ adet VM'geasiyla web
sunucusu, FTP sunucusu ve e-posta sunucusu gorevleringikklenir VM IDS
sunucusu olarak yapilandirilgrue saldiri benzetimlerini gercektemek amaciyla da
uc adet VM'nin kurulumu gerceldarilmistir. VM’lerin farkh VLAN’lar tzerinde
olusturulmasinin nedeni, ele gecirilgmlan bir VM’nin g tzerinden dier VM’lere
dogrudan egebilmesini engelleyerekgaizerindeki tum trafiin varsayilan g gecidi
olarak yapilandirilan vekil konumundaki sunucu Uzerinden gexgekkini

salamakitir.

E-posta sunucusu vyapilandirilirken sehven yapilan acik rdle (opky)
konfigirasyonundan dolayi e-posta sunucugerdacik réle yapilandirmasina sahip
e-posta sunucularinin gereksiz posta (spam) saldirilarinda maruz kalyaklgik

dokuz saat icerisinde internet ortamina binlerce gereksiz e-posta gésiderm
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Web Sunucusu FTP Sunucusu Posta (Mail) Sunucusu DS Sunucusu Saldir1 Sunucusu 01
e O A w6 CentOS 6.4 x64 CentOS 6.4 x64 Backtrack 5R3 Saldm Sunucusu 02
10.0.2.2 /24 10.0.3.3 /24 10.0.4.4 /24 10.0.5.5 /24 10.0.6.6 / 24 Backtrack 5R3
Apache VSFTP Postfix Apache Sald 10.0.6.60 / 24
Snort 4 Apache ' Apache Snort Suelen g Saldir1 Sunucusu 03
MySQL |5 Snort | Snort MySQL Backtrack 5R3
BASE MysQL BN s MySQL i 10.0.6.66 / 24
BASE BASE
VLAN4 VLANS VLANSG
Routing Varsayilan Ag Ge¢idi Sunucusu = ——
PTables CentOS 6.4 x64 ot Bt e
Apache 10.0.2.1 / 24 (VLAN2)
Cacti 10.0.3.1 / 24 (VLAN3)
Snort DAl o 2 VLA Citrix XenServer 6.1
MySQL 10.0.5.1 / 24 (VLANS) -

2 x Intel Xeon X3440 2.53 Ghz CPU
8 GB DDR3 RAM

10.0.6.1 / 24 (VLANG)

Sekil 5.1 : Vekil NIDS test senaryolarinin gergeytieildi gi topoloji.
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Bu esnada diag kartina ait IP adresi spam kara listelerine (black lisgjditir. Bu
zaman dilimi icerisinde e-posta sunucusuna ait kayit dosgidasik olarak 2,5 GB
boyutuna ulsmis ve varsayilan @ gecidi durumundaki sunucu, sunucunun fiziksel
olarak bulundgu veri merkezi tarafindan kapatigtir. S0z konusu gereksiz e-posta
saldirisi sirasinda sunucu tzerinde meydana ggleafgine ait grafikSekil 5.1'de

gosterilmektedir.

MailServer - Traffic - eth0

200 k

100 k

bits per second

-Hon 12: 00 Tue 00: 00 Tue 12:00
From 2013/01/28 10:20:14 To 2013/01/29 17:01:49

B Inbound Current: 198.09 k Average: 133.64 k Maximum: 244.45 k
B Outbound Current: 133.71 k Average: 118.50 k Maximum: 194.89 k

Sekil 5.2 : E-posta sunusunun agik réle yapilandirmggsrafigi.

Test ortami kurulumlarini gercekteirken, saldiri benzetimlerinin gercekteilecegi
sunucular di ag Uzerinde konumlandirilmak Utzere planlagtmi Ancak, e-posta
sunucusunda sehven gercgkie yapilandirma hatasina benzer hatalarignohsi
durumunda, fiziksel sunucunun bulugduveri merkezi ve test ortaminin so@a
gelebilecek olumsuzluklarin 6ntine gecmek amaciyla, saldiri benzetimlerin

yapilacg! sunucularin da ayri VLAN Uzerinde yapilandiriliimasi @anhstir.

5.1 Test Ortaminda Kullanilan Bilesenler

Test ortaminda bulunan web sunucusu, FTP sunucusu, @&-posticusu, IDS
sunucusu ve varsayilag gecidi gorevindeki sunucu tzerinde 64 bit mimariye sahip
Community Enterprise Operating System (CentOS) 6.4; salducalarinin Gzerinde
ise 64 bit mimariye sahip Backtrack 5R3 OS kullamgtmi Literatlr taramasi
esnasinda, ozellikle IDS’ler ile ilgili camalarin AKK ya da en azindan GPL sahibi
uygulamalar kullanilarak yapilgh gorilmd olup, bu cajma dahilinde de kurulan test
ortamindaki OS’ler de dahil tim uygulamalarin AKK ya da en anr@PL altinda
dagitimlarinin yapiliyor olmasina dikkat ediltir.
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5.1.1 Citrix Xen Server

Sanallgtirma platformu olarak AKK ve kararli olmasinin yaninda balagapisini
desteklemesi acisindan Citrix firmasi tarafindagitdal GPL altinda gerceldérilen
Xen Server tercih edilrgiir. Bulut altyapisinda kullanilan ve kaynak havuzu
olusturulmasina imkan veren Citrix Xen Server Enterprise 6.1.0 [42lIsgimrma
platformu, H2B Internet Technologies [46] PlusClouds laaS Semgaysci [47]

tarafindan sglanmstir.

5.1.2 CentOS

CentOS, Community Enterprise Operating System kelimelerinimltiasidir.
RedHat Enterprise Linux (RHEL) [48] OS'ye ait kaynak kodlardan derlenen
CentOS’un daitimi GPL altinda gerceld@riimektedir [49]. Yaklgik iki sene
araliklarla yeni surumi, alti aylik araliklarla da yeni versiyonunugitida
yapiimaktadir. OS olarak CentOS’un tercih edilmesinin nedahiip olunan tecribe

ve destek acgisindan yeterli kagaasahip olunmasidir. Test ortami bunyesindeki
sunucular tUzerinde en guncel siriim olan 6.3 strimuandn kueriugelceklgtiriimis

olup, 09 Mart 2013 tarihinde 6.4 stirimunurgitianinin gerceklgmesi sonrasinda,
test ortaminin kurulumlari yeniden yapiymve kullanilan OS’ler CentOS 6.4'e

yukseltilmistir.

5.1.3 IPTables

Bircok linux tabanli OS cekirggnde & katmanindaki slemleri gerceklgtiren
netfilter moduluntin uygulama katmanindaki yonetimirglagan yazilimdir [50]. A&
adres ve port dogumleri (Network Address and Port Translation — NAPT) netfilter
Uzerinde, IPTables’a girilen kurallar groltusunda gercek$éiriimektedir. IPTables,
dogru ve kararli kurallar girilmesi sonucunda gtivenlik duvari olarakag@lmektedir.
Test ortamindaki en dnemli kisimlardan biri olan yonlendireBIXPT slemleri icin
IPTables kullanilmgtir. Varsayilan olarak tim trgii engelleyecek ve sadece
kullanilacak olan atrafigine izin verecekekilde yapilandirilmgtir. Bu kurallar temel
olarak, varsayilangagecidi konumundaki sunucunun arkasinda (yangjcballunan
sunuculara SSH konsol @antisi ve HTTP web eaimleri gibi temel birka¢ di

baglanti ile sunucularin kendi aralarindaki yonlendirmelerdegnoéktadir.
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5.1.4 Apache web sunucusu

Apache Software Foundation blinyesindeki gonulli bir topltdukfindan gettirilen
vesu an web sunucusu olarak kullanilan en popiiler yazilimlardiaiir f51]. internet
arastirmalari tGzerine cajan Netcraftsirketi tarafindan Mayis 2013 ayinda yakla
olarak 170 milyon internet sitesi Uzerinde yapilan bigtaraaya gore, dgerlendirilen
internet sitelerinin %50’si Apache Web Sunucusu kullanmaktadjr [52

5.1.5 Very secure FTP daemon (VSFTPD)

Cok guvenli FTP arka plan programi olarak adlandirilan VSFHeBen hemen tim
linux tabanli OS’lerin yazilim depolarinda bulunmakta olwpukumu géreceli olarak
basit olmasi sebebiyle tercih ediltim [53].

5.1.6 Postfix

Kamusal lisans altinda geumi yapilan ve linux tabanh sistemlerde en fazla tercih
edilen Posta Aktarim Ajanlarindan (Mail Transport Agent — MTA)skdir [54].

5.1.7 MySQL veritabani

Iliskisel veri tabani yonetim sistemleri arasinda en fazla tercih edilki, kallanic
destgi bulunan, hizl ve tutarh bir secenek olarak 6n plana ¢ikmraganinda, sunucu

olarak hizmet vermektedir [55].

5.1.8 Cacti

Bir ag Uzerinde bulunan aktif cihazlara (sunucu, yodnlendirici, gutvenlikadu
yonetilebilir anahtarlama cihazi vb.) ait durum ve kullanim tglgile ait ortalamalari
Basit Az Yonetim Protokolu (Simple Network Management Protocol — SINMP
Uzerinden alarak, bu bilgileri Round Robin Veritabani formataiman serisi olarak
saklamakta ve web araylzi sayesindestotulan sablonlarla donanim kullanim

grafiklerin izlenebilmesine imkan tanimaktadir [56].

5.1.9 Snort

imza, anormallik ve durum bilgisi tabanli gabilen, AKK ve GPL altinda datimi
yapilan bir IDPS'tir [57, 58]. Olgturulan test ortaminin en o6nemli i
pozisyonundadir. Ticari bir iriin olmamasinin avantajiylékba;bu alanda kullanilan

diger IDS ve IDPS’ler ile karnlastirildiginda, goreceli bigekilde kontrol ve yonetim
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olarak kullanici dostudur. Bu 6zelliklerinden dolayi tesamrinda kullanilacak IDS
olarak Snort belirlenmgtir. Olusturulan test ortaminin rutin birgatrafigine sahip
olmamasi nedeniyle,gan normalitesinin tespit edilerek anormallik durumlarinin
analizlerinde kullanilacak profillerin aturulmasinin gercekci sonuclar elde
edilmesine engel olagadeserlendirilmistir. Bu nedenle test ortaminda bulunan Snort
yapilandirmalarinin tamami birbiriyle bire bir ayni olan kural atdb tespit
yaplimasina yonelik hazirlanghr. Snort kurallari, uygulama katmaninda
tanimlanmaktadir. Snort'un saldiri tespit kurallarinin gincellennagsaciyla
Pulledpork [57] isimli G¢linct parti bir yazilim kullanilmwve 19 Nisan 2013 tarihinde
Snort'u gelgtiren Sourcefire tarafindan yayinlanan guncel saldir tespit kurallari
sisteme yuklenngj standart konfigirasyon yapisini bozmamak adina Pulledpari de

disi birakilms ve bu tarihten sonra kural gtincellemesi yapmasi engelignmi

Snort kural yapisi incelenginde, Kural Baligi (Rule Header) ve Kural Secenekleri
(Rule Options) kisimlarindan alugu gorulmektedir [58].Sekil 5.3'te Snort

kurallarinin temel yapisi gosterilgtir.

Kural Baghip Kural Seceneklen

Sekil 5.3 : Snort kurallarinin temel yapisi.

Snort kural bglhigl, ag paketi ile bir kuralin gesmesi durumunda gercekteilecek
eylem bilgisini icermektedir. Kural secenekleri ise genellikle lyiaru mesaji ve
paketin hangi kismiyla ilgili uyar tretileg@i tanimlamaktadir. Bir kural igerisinde
bir veya daha fazla saldiri tanimlamasi yapilabilmekte olugrudiespitler yaparak
yanlis negatif veya yandipozitif tespitler olgmamasi amaciyla bir kural icerisinde tek
bir tanimlama yapilmasi genel bir yaita olarak kullaniimaktadi§ekil 5.4’te Snort

kural balhginin genel yapisi gosterilgtir.

Eylem Protokaol Adres Port Y on Adres Port

Sekil 5.4 : Snort kural bgliginin genel yapisi.

Eylem; kuralin veri paketini analizi sonrasinda gercgiilecesi durumu
tanimlamaktadir. Genellikle uyari gturma, kayit altina alma veyager bir kurali

devreye sokmageklinde kullaniimaktadir.
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1. Pass; Snort'un paketi yok sayarak hizinin artiriimasi ve daha perfofmans
calismasinin istengi durumlarda bazi paketlerin analize tabi tutulmamasi maksadiyla

kullaniimaktadir.
2. Log; paketi kayit altina almak amaciyla kullaniimaktadir.

3. Alert; eslesen durum sonrasinda, pakete ait bir uyarstalaktadir. Uyari
mekanizmasi bir dosya icerisine veya konsola mesaj yazilngaklinde
gerceklgmektedir.

4. Activate;eslesilen durumun ardindan klea bir kural caktirmaktadir.

5. Dynamic; Activate tarafindan ¢alan kurallarin b@anda bulunan

tanimlayicidir.

6. Kullanici tanimli eylemlerkullanicilar tarafindan farkli amaclarla gturulan

kurallarin bainda tanimlayici olarak kullaniimaktadir.

Adres; bir Snort kuralinin icerisinde iki adet adres boliumi bulakeadir. Adres
bolimleri paketin hangi kaynaktan geluii ve hangi hedefe gonderifdibilgilerini

icermektedir. Adres bélimleri tek bir IP adresindersalhildigi gibi, belli bir adres
grubunu da ifade edebilmektedir. Adres grubundan sonra kulldifilaizaretinden

sonra gelen sayi alganaskesinde bulunan bit sayisini ifade etmektedir.

Port; paketlerin kaynak ve hedef port numaralarini belirtmektedir. gnne3
numarall port numarasinin uygulangicpaketler bir Telnet sunucusuna aittir. Tam
paketlere uygulanmasi istenen bir kural icerisinde port kfamy” seklinde ifade
edilmektedir. Belirtilen port numaralari TCP ve UDP paketler agilam ifade etmekte
olup, IP veya ICMP turu paketlere uygulanacak kurallarda kullanmmmabir anlami

bulunmamaktadir.

Yon; bir kural icerisindeki adres ve port numaralarinin uygulahat@rultuyu ifade

etmektedir’->", “<-* ve“<>" isaretleriyle gosteriimektedir.

o “>" jsareti, kuraln sol tarafinda bulunan adres ve port numaralamakatip
kaynak kismina, gatarafinda bulunan adres ve port numaralarinin paketin hedef

kismina ait oldgunu ifade etmektedir.

e "< jsareti, kuralin sgtarafinda bulunan adres ve port numaralarinin paketin
kaynak kismina, sol tarafinda bulunan adres ve port numaralaaketirp hedef

kismina ait oldgunu ifade etmektedir.
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o “<>” jsareti, kuralin tanimlanan adres ve port numaralari arasinda iki yonlu

olarak uygulanagani ifade etmektedir.

Kural Secenekleri; kural bagligindan sonra parantezler igerisinde tanimlanmaktadir.
Kural secenekleri icerisinde bir veya daha fazla se¢cenek ayni andaatzahiithekte
olup, coklu secenek tanimlamasi sirasinda secenekler ardsiN@d mantiksal
ifadesi kullaniimaktadir. Kural secenekleri icerisindeki ifadeleglibd&ismindaki
kriterlerin tamaminin gganmasi durumunda gatiimaktadir. Tum secenekler bir
anahtar kelime ve bu anahtar kelimeye ait bir argimanla ifadeneddé olup,
secenekler ile argimanlar noktali virg(l) ile ayrilmaktadir. Kural secenekleri
icerisinde ¢ok sayida anahtar kelime kullaniimakta olup, yaygmalokullanilan bazi

anahtar kelimelersagida agiklanmstir.

* ACK; TCP balik kismi 32 bit uzunlgunda bir Alindi Sayisi alanina ahiptir.
Bu alan bir sonraki beklenen TCP paketinin sira numarasini ifadekieir. Bu
secenek sadece TCP paketlerindeki ACK bayma bulunmasi durumunda énemli

olmaktadir.

» classtype; Snort kurallari siniflara ve 6ncelik siralarina goére gruplara
ayrilabilmektedir. Bu sinif ve o6ncelikleclassification.conf dosyasi icerisinde
tanimlanmaktadir. Ornek bir siniflandirma tanioonfig classification: sinif adi,

tanimlama, 6ncelik siraseklinde yapiimaktadir.

» content; Snort'un onemli faydalarindan biri de, paket igerisinde barubir
veriyi bulabilmesidir. Veri Bilgi Dgisimi icin Amerikan Kod Standardi (American
Standard Code for Information Interchange — ASCII) veya onaltilik diggeninin
ikilik duzendeki kagiliklari olabilmektedir. VirUsler ve saldirganlara ait paketler
icerisinde bulunan veriler @oultusunda imza ve igerik anahtar kelimeleri

olusturulmaktadir.

» content-list; bir dosya ismiyle birlikte kullaniimakta olup, belirtileshosya
icerisinde bulunan karakter katari (string) halindeki ifadeleri paket sipde

aramaktadir. Dosya icerisindeki her bir string ifade ayri birdatanimlanmaktadir.

» dsize;paket icerisinde tanimlanan uzunluktaki bélimleri aramaktadir. Bir¢o
saldiri  6nbellek tana acikliklarini  kullanmaktadir. Bu anahtar kelimenin
kullaniimasiyla bir paketin belirtilen boyuttan buyuk, kigiékda ayni boyutta olgu
tespit edilebilmektedir.
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* msg;kural alesmeleri sonrasinda ajturulan kayit ve uyarilara string bir ifade
eklemek amaciyla kullanilmaktadir. Eklenecek olan string ifade ki giftetirnak
isaretinin arasinda Dbelirtiimektedir. Bu anahtar kelime neredeyse kural

tanimlamalari icerisinde kullaniimaktadir.
Asagida 6rnek Snort kurallari ve agiklamalari bulunmaktadir.
« Ornek 1;
alert tcp any any -> 192.168.1.0/24 111 (msg: "111 nuinga@rta erisim™;)

Herhangi bir IP adresi ve port kaynakli TCP paketlerinin 192116 (alt &
maskesi 24 bit uzunfiunda yani 255.255.255.0 olarpi dizerinde port numarasi 111
olan herhangi bir hedefe sahip paket ifgegne old@gunda“111 numaral porta

erisim” iceriginde uyar uretilmektedir.
e Ornek 2;
alert tcp any any ->192.168.1.0/24 16000:6010 (msg: tpdali";)

Herhangi bir IP adresi ve port kaynakli TCP paketlerinin 192116 (alt &
maskesi 24 bit uzunfiunda yani 255.255.255.0 olarg) dizerinde port numarasi 6000
ve 6010 arafiinda olmayan herhangi bir hedefe sahip paketsikesme oldgunda

“port ihlali” iceriginde uyar Uretilmektedir.
+ Ornek 3;

alert icmp ![192.168.2.0/24,192.168.8.0/24] any ->yaany (msg: "Ping
TTL=100"; ttl: 100;)

192.168.2.0 (alt@maskesi 24 bit uzunfunda yani 255.255.255.0 olan) ve
192.168.8.0 (alt @maskesi 24 bit uzunflunda yani 255.255.255.0 olang aralg|
disindan gelen ve sonlandiriimadan énceki hop sayisi 100 (@iriet— TTL) olan
ICMP paketleriyle gesme oldgunda “Ping TTL=100" igeriginde uyari
uretilmektedir.

o Ornek 4;

alert tcp 192.168.1.0/24 23 -> any any (content: "confidd#ht msg:

"Detected confidential™;)

192.168.1.0 (alt@maskesi 24 bit uzunfunda yani 255.255.255.0 olarg a
kaynakli herhangi bir IP adresi ve 23 port numarall kggrsahip herhangi bir hedefe
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gonderilen TCP paketleriyleslesme old@gunda“Detected confidential’iceriginde

uyari Uretilmektedir.

Snort farkli katmanlarda tespitlerde bulunabilmek icin yakalarsketperi parcalara
bdlmektedir. Tespit motoru paket bilgilerini saldir imzaitabani aracgyla analiz
etmekte ve saldiri izi tespit edilirse uyari Uretmektedir. Uretilgarilar Barnyard
[57] vb. Giclincu parti yazilimlarla tanimlanan veritabanina (MySk). aktariimakta
(parsing) veBasit Analiz ve Glvenlik Motoru (Basic Analysis and SecuritfEngine
— BASE) [59] vb. uygulamalarla web tabanh olarak goruntulenebilmegdasarak
sistem guvenlik yoneticileri tarafindan daha kolay izleme ve ayatigmasina imkan
verilmektedir. Snort'un temel bgenleriSekil 5.5'te gosterilmytir.

Saldin imzalariyla
Algilama Motoru

Paket Yakalama

Sekil 5.5 : Temel Snort bilgenleri.
5.1.10 Backtrack

Sizma ve guvenlik uzmanlari tarafindan yapilan testlerde katabit OS’dir [60].
Backtrack GPL altinda gaimi yapilan, Debian [61] ¢cekir@ee sahip olan,@tarama
ve yakalama, web sitesi istismari, kablosgig@venlik agiklar ve tersine mihendislik
gibi bircok sizma ve guvenlik aracini binyesinde bulundurmakt&diz konusu
Ozelliklerinden dolay! saldiri similasyonlarini yapmak uUzegecih edilmgtir.
13 Mart 2013 tarihi itibariyle Backtrack projesi sonlandirglmiup, Kali Linux adi
altinda yeniden yapilandirilan gam Backtrack OS’nin yerini alrgir [62].

Mevcut test senaryolarinin gercekiglmesi amaciyla Bactrack OS’nin 64 bit

mimariye sahip en gtincel strimu olan Bactrack 5R3’Un kurulunge kjestirilmi stir.
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Backtrack 5R3 bunyesindging [63] ve nping [64] gibi paket Ureteclerini (packet
generator) bulundurmasina ki so6z konusu araclarin belirli bir zaman dilimi
icerisinde ya da belirli bir sayida paket tgafolusturmamasi nedeniyle, parametre
olarak girilen miktarda paket Uretebiléd Stack Integrity Checker (ISIC) isimli
aracin kurulumu gerceldriimis ve saldiri similasyonlari ISIC aragiyla
yapiimstir. Saldirt simulasyonlari gercekteilirken ISIC kurulumunun 6zellikle
Backtrack OS’nin Uzerinde gerceiigilerek farkli bir OS’nin tercih edilmemesinin
nedeni, § paketlerinin olgturulmasini sglayanlibnet [65] kiitiphanesinin varsayilan
olarak Backtrack Uzerinde bulunmasidir. Ornek ISIC komutlari ve agakia

asagida bulunmaktadir.

* Asagidaki ISIC komutu ile kaynak adred92.168.76.123/e hedef adresi
10.72.83.1%lan 100,000 adet ICMP paketi glurulmaktadir.

icmpsic -p 100000 -s 192.168.76.123 -d 10.72.83.19

* Asagidaki ISIC komutu ile kaynak adredi72.22.223.12ve hedef adresi
192.168.87.1Dblan 1,000,000 adet TCP paketigilurulmaktadir.

tcpsic -p 1000000 -s 172.22.223.12 -d 192.168.87.11

* Asagidaki ISIC komutu ile kaynak adresi0.15.23.43ve hedef adresi
10.10.0.170lan 10,000,000 adet UDP paketigrulmaktadir.

udpsic -p 10000000 -s 10.15.23.43 -d 10.10.0.17

5.2 Test Senaryolarinin Uygulanmasi

Test ortaminin  kurulumu Citrix Xen Server Enterprise 6.1.0 fderi
gerceklatirilmistir. Fiziksel sunucu ve sanajtaema platformu H2B Internet
Technologies PlusClouds laaS Servisgl®acisi tarafindan ganmstir. Servis
sglayici tarafindan kurulumu yapilan Xen Server Enterprise 6.1.0 Uzerinde
gerceklatirilen islemler Xen Center yazilimi ve Guvenli Kabuk (Secure Shell — SSH)
konsol bglantisi aracifilyla internet Gzerinden uzak gantiyla gerceklgirilmi stir.
PlusClouds tarafindan alwrulan kalip kitiphanesi sayesinde CentOS ve Backtrack

OS kurulumlari gergekdrilmi stir.

Test ortaminda kurulumlari yapilan ve IDS tarafindan gergiaidien tespitlerin

kullanici dostu birsekilde izlenmesi ve incelenmesinigtayan Barnyard ile web
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araylzune sahip BASE yazilimlari, IDS’in performansini etkileegnamacyla
saldiri similasyonlari esnasinda devee ldirakilmg ve yalnizca Snort yazilimina ait

islemlerin sistemler tzerindeki donanim kullanimlarina ait sonuglanastiriimistir.

Test senaryolarinin gerceklenmesi 6ncesinde 6n gorilen donaulanimlari

Cizelge 5.1'de gosterilrgtir.

Cizelge 5.1 :Saldiri simulasyonlari esnasinda beklenen donanim kullanimlari.

Donanim Kullanimi

S —
enano CPU Bellek A Trafisi
< Senaryo 2, < Senaryo 2,
Senaryo 01 X
> Senaryo 3 > Senaryo 3
Senaryo 02 Muhtemelen en Muhtemelen en ~2X
verimsiz verimsiz
Muhtemelen en Muhtemelen en
Senaryo 03 o o X
verimli verimli

5.2.1 IDS’nin kullanict VM’leri tizerinde kurulmasi (Senaryo 01)

Kullanicilara ait herbir VM tizerinde kendising @zerinden gelecek saldirilari tespit
etmek amaciyla NIDS’in konumlandiriimasi senaryosunda, test odaautitopoloji
Uzerinde aktif olarak ¢calmn VM’lere ait yapilandirma ayarlari ve VM’ler Gzerinde

calisan servisler ile uygulamalagagida aciklanmtir.
1. Varsayilan g gecidi konumundaki VM

. VM Uuzerinde ¢ajian OS;CentOS 6.4 x64

. Ag konfiglrasyonu
eth0;213.128.88.10 (dibacak - internet)
eth2:10.10.2.1 / 24 (VLAN2)
eth3;10.10.3.1 / 24 (VLAN3)
eth4;10.10.4.1 / 24 (VLAN4)

eth6;10.10.6.1 / 24 (VLANG)
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. IPTables;i¢ ag icerisindeki VM’lere SSH Uzerinden konsolgentisi
kurulabilmesi icin NAPT ve VM’ler arasinda yonlendirme yapmakré konfigtire

edilmistir.

. Apache Web Sunucusmeb tabanli bir uygulama olan Cacti tizerinden

VM’lere ait donanim kullanim durumlarini izlemek amaciyla konfigurensstiir.

. MySQL Veri Tabani Sunucusweb tabanl bir uygulama olan
Cacti'nin VM’lere ait donanim kullanim durumlarini izleyebilmesi smyla

konfigure edilmgtir.

. Cacti; VM'lere ait donanim kullanim durumlarini web tabanl olarak

izlemek amaciyla konfigtre edilgtir.
2. Web Sunucusu
. VM uzerinde cajan OS;CentOS 6.4 x64
. Ag konfigurasyonu
eth0;10.10.2.2 / 24 (VLAN2)

. Apache Web Sunucussaldiri similasyonlari yapilg sirada Snort
tarafindan gercekdérilecek islemlere ilave olarak sistemi yormasi amaciyla

konfigure edilmgtir.

. Snort; saldiri simulasyonlar yapilgh sirada olgturulan paketlerin
analiz edilmesi amaciyla konfigiire edifmolup, sistemi yorarak daha gercekgi
sonuglar elde etmek amaciyla, giincellenen saldiri imzalarinin tamakissily
12,000 adet) Snort Uzerinde aktif editii

3. FTP Sunucusu
. VM uzerinde cajan OS;CentOS 6.4 x64
. Ag konfigurasyonu
eth0;10.10.3.3 / 24 (VLAN3)

. VSFTPD; saldiri similasyonlari yapikgh sirada Snort tarafindan
gerceklgtirilecek islemlere ilave olarak sistemi yormasi amaciyla konfiglre

edilmistir.
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. Snort; saldir simalasyonlari yapilgh sirada olsturulan paketlerin
analiz edilmesi amaciyla konfigure edimolup, sistemi yorarak daha gercekgi
sonuglar elde etmek amaciyla, guncellenen saldiri imzalarinin tamakissily
12,000 adet) Snort Uzerinde aktif editiri

4. Mail Sunucusu
. VM uzerinde ¢ajan OS;CentOS 6.4 x64
. Ag konfiglirasyonu
eth0;10.10.4.4 / 24 (VLAN4)

. Postfix; saldir simuilasyonlari yapilgh sirada Snort tarafindan
gerceklatirilecek islemlere ilave olarak sistemi yormasi amaciyla konfiglre
edilmigtir.

. Apache Web Sunucussaldir simiulasyonlari yapilgh sirada Snort
tarafindan gercek§éirilecek islemlere ilave olarak sistemi yormasi amaciyla
konfigure edilmgtir.

. MySQL Veri Tabani Sunucus®pstfix tarafindan e-posta servisinin
calistinimasi amaciyla konfigire edilgtir.

. Snort; saldiri similasyonlari yapilgh sirada olsturulan paketlerin
analiz edilmesi amaciyla konfigiire edifmolup, sistemi yorarak daha gercekgi
sonuclar elde etmek amaciyla, gincellenen saldiri imzalarinin tamakiasily
12,000 adet) Snort tGizerinde aktif edgtmi

5. Saldiri Sunuculari
. VM’ler tzerinde ¢akan OS;Backtrack 5R3 x64
. Ag konfiglrasyonu
Saldiri Sunucusu 01 eth0.10.6.6 / 24 (VLANG)
Saldirt Sunucusu 02 eth@.10.6.60 / 24 (VLANG)
Saldiri Sunucusu 03 eth00.10.6.66 / 24 (VLANG)

. ISIC; saldiri similasyonlari sirasinda TCP, UDP ve ICMP pedkan
Uretilmesi amaciyla kullanilrgtur.
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Saldiri  simulasyonlari sirasinda kullanici VM'si  pozisyorauindulunan Web
Sunucusu, FTP Sunucusu ve Mail Sunucusu’na ayni andg/isarEBMP Flooding,
TCP Flooding ve UDP Flooding saldirilari gercgktédmistir. Saldiri simulasyonlari
esnasinda VM’lere ait CPU ve bellek kullanim oranlar Altinglig’de anlatilnyg

olup, senaryonun uygulargiag topolojisi Sekil 5.6’da gosterilmtir.

5.2.2 IDS’nin ayri bir VM Uzerinde kurulmasi (Senaryo 02)

Varsayilan g gecidi konumundaki VM'nin Gzerinden gecen tugtfigini dinlemek
amaciyla NIDS’in konumlandiriimasi senaryosunda, test ortami Ueeaikiif olan
VM'’lere ait yapilandirma ayarlari ve VM’ler Gzerinde gah servisler ile uygulamalar
asagida aciklannstir. Varsayilan g gecidi konumundaki VM Uzerinden gegen tim
trafigin kopyalanarak IDS Sunucusuna goénderilmesi amaciyla IPTakesnde
gerekli konfigurasyonlar yapilmak istegistide CentOS 6.4’Un ¢ekirdande bulunan
netfilter Gzerinde guvenlik gerekgesiyle yapilan kisitlamalardan dtilaytrafik tek
bir hedefe yonlendirilememive & trafiginin kopyalamasgleminin gergeklgtirildi gi
kabul edilmitir. Uretilen tim paketlerde IDS Sunucusu hedef olarak gdwsigtiil.

1. Varsayilan g gecidi konumundaki VM

. VM uzerinde cajan OS;CentOS 6.4 x64

. Ag konfigurasyonu
eth0;213.128.88.10 (dibacak - internet)
eth210.10.2.1/ 24 (VLAN2)
eth3;10.10.3.1 / 24 (VLAN3)
eth4;10.10.4.1 / 24 (VLAN4)
eth5;10.10.5.1 / 24 (VLAN5S)
eth6;10.10.6.1 / 24 (VLANG)

. IPTables;i¢ ag icerisindeki VM’lere SSH Uzerinden konsolgentisi
kurulabilmesi icin NAPT ve VM’ler arasinda yonlendirme yapmakré konfigtire

edilmistir.

. Apache Web Sunucusmeb tabanli bir uygulama olan Cacti tizerinden

VM’lere ait donanim kullanim durumlarini izlemek amaciyla konfigurensstiir.

68



Web Sunucusu
CentOS 6.4 x64
10.0.2.2/24

FTP Sunucusu Posta (Mail) Sunucusu Saldm Sunucusu 01  Saldmr1 Sunucusu 02 Saldir1 Sunucusu 03
CentOS 6.4 x64 CentOS 6.4 x64 Backtrack 5R3 Backtrack 5SR3 Backtrack 5R3
10.0.3.3 /24 10.0.4.4 /24 10.0.6.6 / 24 10.0.6.60 / 24 10.0.6.66 / 24

Apache VSFTP Postfix Saldir1 Saldim Saldir
Snort Sttt g MySQL Araclar Araglart Araglari
Snort (ISIC) (ISIC) (ISIC)
-~ =
VLAN6

Routing
IPTables

Apache
Cacti
MySQL

-
Varsayilan Ag Gegidi Sunucusu 5 XXX
CentOS 6.4 x64 : Dis Ag
=
10.0.2.1 /24 (VLAN2)
10.0.3.1 /24 (VLAN3)

10.0.4.1 / 24 (VLAN4)

10.0.6.1 / 24 (VLANG) Citrix XenServer 6.1
2 x Intel Xeon X3440 2.53 Ghz CPU

8 GB DDR3 RAM

Sekil 5.6 : IDS’nin kullanici VM’leri Gizerinde kurulmasi (Senargd).
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. MySQL Veri Tabani Sunucusweb tabanl bir uygulama olan
Cacti'nin VM’lere ait donanim kullanim durumlarini izleyebilmesi amyla

konfigure edilmgtir.

. Cacti; VM'lere ait donanim kullanim durumlarini web tabanli olarak

izlemek amaciyla konfigure edilgtir.

2. Web Sunucusu (NIDS’in IDS Sunucusu Uzerindesgadsindan dolayr Web

Sunucusu Uzerinde ¢gdn servis ve uygulamalar 6nemsizdir)
. VM uzerinde cajan OS;CentOS 6.4 x64
. Ag konfigurasyonu
eth0;10.10.2.2 / 24 (VLAN2)

. Apache Web Sunucussaldiri similasyonlari yapilg sirada Snort
tarafindan gercek$éirilecek islemlere ilave olarak sistemi yormasi amaciyla

konfigure edilmgtir.

3. FTP Sunucusu (NIDS’in IDS Sunucusu uzerindesgasindan dolayr FTP

Sunucusu Uzerinde ¢gdn servis ve uygulamalar 6nemsizdir)
. VM lzerinde ¢ajan OS;CentOS 6.4 x64
. Ag konfiglrasyonu
eth0;10.10.3.3 / 24 (VLAN3)

. VSFTPD; saldiri similasyonlari yapikgh sirada Snort tarafindan
gerceklgtirilecek islemlere ilave olarak sistemi yormasi amacliyla konfigire

edilmigtir.

4. Mail Sunucusu (NIDS’in IDS Sunucusu Uzerinde gahsindan dolay! Mail

Sunucusu uzerinde ¢gdn servis ve uygulamalar 6nemsizdir)
. VM uzerinde ¢ajian OS;CentOS 6.4 x64
. Ag konfigurasyonu
eth0;10.10.4.4 / 24 (VLAN4)

. Postfix; saldiri similasyonlari yapilgl sirada Snort tarafindan
gerceklatirilecek islemlere ilave olarak sistemi yormasi amaciyla konfigire
edilmistir.
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. Apache Web Sunucussaldir similasyonlari yapilgh sirada Snort
tarafindan gercek$éirilecek islemlere ilave olarak sistemi yormasi amaciyla

konfigure edilmgtir.

. MySQL Veri Tabani Sunucus®pstfix tarafindan e-posta servisinin
calistinimasi amaciyla konfiglre edilgtir.

5. IDS Sunucusu
. VM uzerinde cajian OS;CentOS 6.4 x64
. Ag konfiglrasyonu
eth0;10.10.5.5 / 24 (VLANS)

. Snort; saldir simtlasyonlari yapilgh sirada olgturulan paketlerin
analiz edilmesi amaciyla konfigiire edifmolup, sistemi yorarak daha gercekgi
sonuclar elde etmek amaciyla, guncellenen saldiri imzalarinin tamakiasily
12,000 adet) Snort tGizerinde aktif edgtmi

6. Saldiri Sunuculari
. VM'ler Gzerinde ¢cakan OS;Backtrack 5R3 x64
. Ag konfigurasyonu
Saldir Sunucusu 01 eth@.10.6.6 / 24 (VLANG)
Saldirt Sunucusu 02 eth@.10.6.60 / 24 (VLANG)
Saldiri Sunucusu 03 eth00.10.6.60 / 24 (VLANG)

. ISIC; saldiri simulasyonlari sirasinda TCP, UDP ve ICMP paketleri

Uretilmesi amaciyla kullanilrgtur.

Varsayilan g gecidi konumundaki VM tzerinden gecen tim trafik, yukaridatief
guvenlik gerekcesi nedeniyle netfilter Gizerinde yapilan kisitlamaddéayi tek bir
hedefe yonlendirilememi ve & trafiginin kopyalama gdleminin ve saldiri
simulasyonlari sirasinda kullanici VM’si pozisyonunda batud/eb Sunucusu, FTP
Sunucusu ve Mail Sunucusu’na ayni anda sirasiyla ICMP Flood@ig,Flooding ve
UDP Flooding saldirilarinin gercekteildi gi varsayilmstir. Saldiri simulasyonlari
esnasinda IDS Sunucusuna ait CPU ve bellek kullanim orakitanci Bolim’de

anlatilmsg olup, senaryonun uygularggiag topolojisi Sekil 5.7°de gdosterilnytir.
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Web Sunucusu FTP Sunucusu Posta (Mail) Sunucusu Saldm Sunucusu 01  Saldm Sunucusu 02 Saldm Sunucusu 03
CentOS 6.4 x64 CentOS 6.4 x64 CentOS 6.4 x64 Backtrack 5R3 Backtrack 5R3 Backtrack 5R3
10.0.2.2 /24 10.0.3.3/24 10.0.4.4 /24 10.0.6.6 /24 10.0.6.60 / 24 10.0.6.66 / 24
Saldir1 Saldir Saldir1
Apeche Araglan Araglart Araclan
(ISIC) (ISIC) (ISIC)
IDS Sunucusu VLAN4 VLAN6
CentOS 6.4 x64
10.0.5.5/24
Snort
VLANS XXXX
Dis Ag

Routing Varsayilan Ag Gegidi Sunucusu

IPTables CentOS 6.4 x64

Apache 10.0.2.1/24 (VLAN2)

Cacti 10.0.3.1 /24 (VLAN3)

MySQL 10.0.4.1/24 (VLAN4)
10.0.5.1 /24 (VLANS)
10.0.6.1 /24 (VLANG)

Citrix XenServer 6.1
2 x Intel Xeon X3440 2.53 Ghz CPU
8 GB DDR3 RAM

Sekil 5.7 : IDS’nin ayri bir VM lzerinde kurulmasi (Senaryo 02).
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5.2.3 IDS’nin varsayilan & gecidinde kurulmasi (Senaryo 03)

Varsayllan 8 gecidi konumundaki VM'in Gzerinde NIDS’in konumlandiriimas
senaryosunda, test ortami Uzerinde aktif olan VM’lere ait yapriaadayarlari ve
VM'ler Uzerinde ¢cakan servisler ile uygulamalasagida aciklanngtir. Varsayilan g
gecidi konumundaki VM Uzerinden gecen tim trafik bu VM Uzerikdefigire
edilmis olan NIDS tarafindan analiz edilmektedir.

1. Varsayilan g gecidi konumundaki VM

. VM uzerinde ¢ajan OS;CentOS 6.4 x64

. Ag konfigurasyonu
eth0;213.128.88.10 (dibacak - internet)
eth210.10.2.1 / 24 (VLANZ2)
eth3;10.10.3.1/ 24 (VLAN3)
eth4;10.10.4.1 / 24 (VLAN4)
eth6;10.10.6.1 / 24 (VLANG)

. IPTables;i¢ ag icerisindeki VM’lere SSH Uzerinden konsolgtentisi
kurulabilmesi icin NAPT ve VM’ler arasinda yonlendirme yapmakré konfigtre

edilmistir.

. Apache Web Sunucusmeb tabanli bir uygulama olan Cacti Gizerinden

VM’lere ait donanim kullanim durumlarini izlemek amaciyla konfigUrenggliir.

. MySQL Veri Tabani Sunucusweb tabanl bir uygulama olan
Cacti'nin VM’lere ait donanim kullanim durumlarini izleyebilmesi amyla

konfigure edilmgtir.

. Cacti; VM’lere ait donanim kullanim durumlarini web tabanli olarak

izlemek amaciyla konfigure edilgtir.

2. Web Sunucusu (NIDS’in IDS Sunucusu Uzerindesgadsindan dolayr Web

Sunucusu Uzerinde ¢gdn servis ve uygulamalar 6nemsizdir)

. VM uzerinde cajan OS;CentOS 6.4 x64
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. Ag konfiglrasyonu
eth0;10.10.2.2 / 24 (VLAN2)

. Apache Web Sunucussaldirn similasyonlari yapilgh sirada Snort
tarafindan gercek§éirilecek islemlere ilave olarak sistemi yormasi amaciyla
konfigure edilmgtir.

3. FTP Sunucusu (NIDS’in IDS Sunucusu Uzerindesgadsindan dolayr FTP

Sunucusu Uzerinde ¢gdn servis ve uygulamalar 6nemsizdir)
. VM uzerinde cajan OS;CentOS 6.4 x64
. Ag konfiglirasyonu
eth0;10.10.3.3/ 24 (VLAN3)

. VSFTPD; saldiri similasyonlari yapikgh sirada Snort tarafindan
gerceklgtirilecek islemlere ilave olarak sistemi yormasi amaciyla konfiglre
edilmistir.

4. Mail Sunucusu (NIDS’in IDS Sunucusu Uzerinde gahsindan dolay! Mail

Sunucusu Uzerinde ¢gdn servis ve uygulamalar 6nemsizdir)
. VM uzerinde ¢ajan OS;CentOS 6.4 x64
. Ag konfigurasyonu
eth0;10.10.4.4 / 24 (VLAN4)

. Postfix; saldir simuilasyonlari yapilgh sirada Snort tarafindan
gerceklatirilecek islemlere ilave olarak sistemi yormasi amaciyla konfigire
edilmigtir.

. Apache Web Sunucussaldiri similasyonlari yapilgh sirada Snort
tarafindan gercekéirilecek islemlere ilave olarak sistemi yormasi amaciyla

konfigure edilmgtir.

. MySQL Veri Tabani SunucusBpstfix tarafindan e-posta servisinin

calistinimasi amaciyla konfigire edilgtir.

5. Saldir1i Sunuculari

. VM'ler Uzerinde ¢akan OS;Backtrack 5R3 x64
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. Ag konfiglrasyonu
Saldiri Sunucusu 01 eth0.10.6.6 / 24 (VLANG)
Saldir Sunucusu 02 eth@.10.6.60 / 24 (VLANG)
Saldirt Sunucusu 03 eth@.10.6.60 / 24 (VLANG)

. ISIC; saldiri simulasyonlari sirasinda TCP, UDP ve ICMP paketleri

Uretilmesi amaciyla kullanilrgtur.

Saldiri similasyonlari sirasinda kullanici VM'i pozisyonundaitah WWeb Sunucusu,
FTP Sunucusu ve Mail Sunucusuna ayni anda sirasiyla ICMRiftp TCP Flooding
ve UDP Flooding saldirlari gercekt&ilmistir. Saldiri simulasyonlari esnasinda
VM’lere ait CPU ve bellek kullanim oranlari Altinci Bélim’de amnlmis olup,
senaryonun uygulangli ag topolojisi Sekil 5.8'de gosterilnstir.
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Web Sunucusu FTP Sunucusu Posta (Mail) Sunucusu Saldm Sunucusu 01  Saldmr1 Sunucusu 02 Saldir1 Sunucusu 03
CentOS 6.4 x64 CentOS 6.4 x64 CentOS 6.4 x64 Backtrack 5SR3 Backtrack 5R3 Backtrack SR3
10.0.2.2 /24 10.0.3.3 /24 10.0.4.4 /24 10.0.6.6 / 24 10.0.6.60 / 24 10.0.6.66 / 24
— Saldirt Saldm Saldirt
Apache VSFTPD &3 Eostli Araclar Araglart Araglari
MySQL (ISIC) (ISIC) (ISIC)
VLAN6
Routing Varsayilan Ag Gecidi Sunucusu = ' ki
PTables CentOS 6.4 x64 - Dis Ag
Apache 10.0.2.1/24 (VLAN2)
Cacti 10.0.3.1 /24 (VLAN3)
Snort 10.0.4.1 /24 (VLAN4)
MySQL  10.0.6.1 / 24 (VLANG) =61
2 x Intel Xeon X3440 2.53 Ghz CPU
8 GB DDR3 RAM

Sekil 5.8 : IDS’nin varsayilan g gecidinde kurulmasi (Senaryo 03).
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6. DENEYSEL SONUCLAR

Saldiri simulasyonlari sirasinda CentOS OS’ler tUzerinde viasayiarak kurulumu
gerceklgtirilen “top” isimli yazilim kullanilmstir. top ile anlik olarak OS tzerinde
calisan uygulama ve servislerin donanim kullanimlari da dahil olmak 8item ile
ilgili bazi bilgilerin izlenebilmesini sdamaktadir.Sekil 6.1’de 6rnek birtop ekran
gorantist  bulunmakta olup, ekran goéruntisinde bulunalimbgr aagida

aciklanmgtir.

£P root@proxy:~ =

Sekil 6.1 : Varsayilan g gecidi konumundaki VM'ye aitop ¢iktisi.

IIk satirda bulunart15:54:37” top komutunun caftirildigi zamani,“up 6 days”

sistemin ne kadar suredir gahakta oldgunu, “2 users” kag¢ kullanicinin sistem
Uzerinde gig yapms oldugunu, “load avarage: 0.04, 0.02, 0.008istem Uzerindeki
yik durumunu (1 dakika, 5 dakika, 15 dakika) gostermektediter8 tzerindeki yuk

durumu CPU Uzerindeki kullanim miktarini oransal olarakeygstktedir.

ikinci satirda bulunafitasks” kismi, calgmakta olan slemlerin sayisini ve o anki

durumunu gostermektedir.

77



Ucuincti satir CPU kullanim ayrintilarini géstermektetfir0%us” kullanicilara ait
islem miktarinin % 0,1.0%sy” sisteme ait siem miktarinin % 1,“99.0%id”
kullanilabilir CPU miktarini ytizde olarak.0%wa” girdi/cikti (intpu/output — 10)

icin beklenen CPU zamanini gostermektedir.

Dort ve bainci satirlar bellek kullanimini gostermektedir. Sirast§@16480k total”
toplam bellek miktarini;265368k used’kullanilan bellek miktarinf;751115k free”
bellek Gzerindeki bpmiktari, “8000k buffers” tampon bellek miktarini v&11744k

cached”dnbellek olarak kullanilan miktari gostermektedir.

Kullanilabilecek begta olan RAM miktarifree + (buffer + cached)
751115k + 8000k + 41744k = 800859k

Programlar tarafindan kullanilan RAM miktaused — (buffer + cached)
265368k — (8000k + 41744Kk) = 215624k

top CPU’yu en fazla kullanarglemleri azalan sirayla géstermektedop ekraninda

bulunan situnlara ait bilgilesasida aciklanntir.
PID —Islemin kimlik (identification — ID) numarasini gdstermektedir.
USER —islemi calstiran kullaniciyr géstermektedir.

PR —islemin 6ncelik sirasini belirtmektedir. (-20 ile 19 arasinda ifatilenekte, 19

en diguk oncelikli slemi gostermektedir.)

NI — Islemin 6ncelik sirasini ggstirmek icin kullaniimaktadir (negatif bir ger

islemin 6ncelik sirasini artirmakta, pozitif birgde ise dgirmektedir.)
VIRT — Kullanilan sanal bellek miktarini gostermektedir.

RES —islem tarafindan kullanilan bellek miktarini kilobayt (kb) cimin ifade

etmektedir.
SHR — Kullanilan paykamli bellek miktarini géstermektedir.

S — Gorevin durumunu belirtmektedir. (sleeping — S, ummpéible sleep — D,
running — R, zombies — Z, stopped veya traced — T)

%CPU — Kullanilan CPU yizdesini gostermektedir.
%MEM — Kullanilan bellek (RAM) yiizdesini gostermektedir.

TIME+ — CPU’nun toplam kullanim zamanini géstermektedir.
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COMMAND - islemin adini belirtmektedir.

top yaziliminda varsayilan olarak 3 saniye araliklarla donaninarkofl miktarlari
gosterilmektedir. Daha gercekci veriler elde etmek amaciyla yapilandiosyasi
icerisindeki donanim kullanim durum gincelleme frekansi 1 samlgak
degistirilmi s olup, snort yaziliminin donanim kullanim miktari icgag@adakki komut

calistirilmistir.
top -b -p 3757 >> S01.01.TCP.Web.txt

Yukaridaki 6rnek komut iléop yazilimi-b parametresi ile batch modda (arka planda)
calistirilmakta,-p parametresi ile 375%lem kimlik (process ID — PID) numarasina
sahip glem izlenmekte ve> isareti ile S01.01.TCP.Web.tidimli dosyaya sonuclar

yazilmaktadir.

Her senaryoda ayri ayri gerceklglen saldiri similasyonlarina ait CPU ve bellek
kullanim miktarlaritxt formatinda sistem Uzerinden alindiktan sonra, zaman/donanim
kullanim miktari grafiklerine aktarilmiolup, senaryolar icerisinde bu grafikler

aciklanmgtir.

6.1IDS'nin kullanict VM’leri Gzerinde kurulmasi (Senaryo 01)

IDS’nin kullanici VM’leri tzerinde kurulmasi senaryosunda, IO8&rak belirlenen
Snort kullanict VM'leri Gzerinde konfiglre edilgtir. Test ortaminda bulunan saldiri
sunuculari Gzerinden kullanici VM’lerine sirasiyla ICMP FloodihGP Flooding ve

UDP Flooding saldirilari bir, iki ve ¢ milyon paket ile gercetiémi stir.

Bir milyon ICMP paketiyle gercekigiriien ICMP Flooding saldirisinda; Web
Sunucusu uzerinde ¢gdn Snort CPU’'nun yakjek %13,4’Gnd, bellgin ise yaklaik
%70,9'unu; FTP Sunucusu Uzerinde gat Snort CPU'nun yakyek %16,7’sini,
bellegin ise yaklalk %70,9'unu ve Mail Sunucusu Uzerinde gah Snort CPU’nun
yaklasik %11,8'ini, bellgin ise yaklaik %70,7’sini kullanmakta olup; bir, iki ve t¢
milyon paket ile gergekigirilen ICMP Flooding, TCP Flooding ve UDP Flooding
saldirilarinda Snort tarafindan kullanilan CPU ve bellek mikta@arelge 6.1'de

gosterilmitir.
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Cizelge 6.1 :Saldiri simulasyonlarinda donanim kullanimi (Senaryo 01).

Paket ICMP Flooding TCP Flooding UDP Flooding
Sunucu Sayisi CPU RAM CPU RAM CPU RAM
(%0) (%) (%0) (%0) (%0) (%0)
1m 13,41 70,90 16,12 73,85 30,41 43,58

Suvr\lluegusu 2m 12,88 70,67 15,97 79,68 29,55 72,39
3m 10,88 70,55 14,8 80,96 30,34 58,23

ETP Im 16,71 70,96 23,74 75,59 31,96 36,45
Sunucusy 2m 16,35 70,59 2455 74,52 35,29 70,01
3m 15,55 70,45 25,38 67,18 32,13 51,05

Mail Im 11,84 70,72 18,1 74,51 29 33,69

SunucusU 2m 11,82 70,53 16,91 80,59 29,72 70,38
3m 9,93 70,44 18,69 69,88 30,86 51,88
Im 33,85 176,04 56,03 2154 84,57 104,26
Toplam 2m 3595 187,63 53,18 214,08 89,93 202,2
3m 3442 2016 5385 1949 86,65 148,56

6.2IDS’nin ayri bir VM Uzerinde kurulmasi (Senaryo 02)

IDS’nin sanal platform tzerindeki ayri bir VM Gzerinde kurulmsenaryosunda, IDS
olarak belirlenen Snort kullanici VM’lerinin g@nda bir VM (zerinde konfigure
edilmistir. Test ortaminda bulunan saldiri sunuculari Gzerinden kailafM’lerine
sirasiyla ICMP Flooding, TCP Flooding ve UDP Floodia@gsilarinin bir, iki ve Ug¢
milyon paket ile gercekigirildi gi varsayilmg olup, uretilen tum paketlerde hedef

olarak IDS’nin konumlandirilga VM gdsterilmitir.

Bir milyon ICMP paketiyle gercek$grilen ICMP Flooding saldirisinda, IDS
Sunucusu Uzerinde ¢cgdn Snort CPUnun yakdek %24,24°Un0, bellgin ise yaklaik
%70,6’sIn1; iki milyon ICMP paketiyle gercekl&ilen ICMP Flooding saldirisinda,
CPU’nun yaklaik %24,86’sin1, bellgin ise yaklaik %70,48'ini ve ¢ milyon ICMP
paketiyle gercekigiriien ICMP Flooding saldirisinda; CPUnun yakla
%23,02’sini, bellgin ise yaklalk %65,13'unu kullanmakta olup; bir, iki ve ¢ milyon
paket ile gercekigirilien ICMP Flooding, TCP Flooding ve UDP Flooding
saldirilarinda Snort tarafindan kullanilan CPU ve bellek mikta@@arelge 6.2'de

gosterilmitir.

6.3IDS'nin varsayllan ag gecidinde kurulmasi (Senaryo 03)

IDS'nin sanal platform Gzerinde varsayilap gecidi konumundaki VM Uzerinde

kurulmasi senaryosunda, IDS olarak belirlenen Snort varsayglagegdi olarak
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gorevlendirilen VM uzerinde konfiglre edilghir. Test ortaminda bulunan saldiri
sunuculari Gzerinden kullanict VM’lerine sirasiyla ICMP FloodihGP Flooding ve

UDP Flooding saldirilari bir, iki ve tGi¢ milyon paket ile gercetaémi stir.

Cizelge 6.2 :Saldirn simulasyonlarinda donanim kullanimi (Senaryo 02).

ICMP Flooding TCP Flooding UDP Flooding

Sunucu g:;g CPU RAM CPU RAM CPU RAM
(%) (%) (%) (%) (%) (%)
DS im 2424 7076 4115 7207 7678 6886
2486 7048 403 739 7883 3222
Sunucusu

3m 23,02 65,13 42,75 68,9 75,41 48,03
Bir milyon ICMP paketiyle gercekigiriien ICMP Flooding saldirisinda, Gateway
Sunucusu Uzerinde ¢gdn Snort CPU'nun yakek %45,67’sini, bellgin ise yaklaik
%70,95'ini; iki milyon ICMP paketiyle gercelgerilen ICMP Flooding saldirisinda,
CPU’nun yaklaik %45,93'Un0, bellgin ise yaklagik %70,66’sini ve ¢ milyon ICMP
paketiyle gerceklgirilen ICMP Flooding saldirisinda, CPUnun yakka%42,2’sini,
bellegin ise yaklalk %70,56’sin1 kullanmakta olup; bir, iki ve ¢ milygaket ile

gerceklgtirilen ICMP Flooding, TCP Flooding ve UDP Flooding saldrinda Snort
tarafindan kullanilan CPU ve bellek miktarlari Cizelge 6.3'te gostistiim

Cizelge 6.3 :Saldirn simulasyonlarinda donanim kullanimi (Senaryo 02).

ICMP Flooding TCP Flooding UDP Flooding

Sunucu SP:;estl CPU RAM CPU RAM CPU RAM
(%) (%) (%) (%) (%) (%)
Gateway LM 4567 7095 5818 9102 847 8063
om 4593 7066 59,69 10124 87,54 80,81
Sunucusu

3m 42,2 70,56 60,63 98,67 74,4 79,97

6.4 Test Sonuclarinin Karsilastiriimasi

Kararli sonuclar elde edilmesi amaciyla test ortaminda buluna'ikdilerin standart
donanima sahip olmasi hedeflegrolup, tim VM’ler bir adet CPU ve 1024 MB
RAM’e sahip olarak konfigire edilgtir. Ancak, saldiri similasyonlari sirasinda bazi
VM'lerde bellek yetersizliinden kaynakli olarak Snort'un belirli bir sire tespitleri
gerceklgtirdikten sonra kendisini sonlandirmasi nedeniyle, sorganan VM’lerdeki
bellek miktarlari intiya¢ dgrultusunda iki veya iki buguk katina c¢ikartifrnue elde
edilen donanim kullanim yiizdeleri bugteamda goéreceli olarak oranlangr.
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Snort tarafindan bir milyon paket ile gercekiglen saldiri similasyonlarina ait
donanim kullanim yizdeleri Cizelge 6.4'te; iki milyon pakegieceklatirilen saldiri
simulasyonlarina ait donanim kullanim yiizdeleri Cizelge 6.5’igcvailyon paket ile
gerceklgtirilen saldirt  simulasyonlarina ait donanim kullanim  ylzdele
Cizelge 6.6’'da goOsterilrglir. Donanim kullanim oranlar incelergli zaman
Senaryo 02'de uygulanan, IDS'nirg &izerinde ayri bir VM’de kurulmasinin daha

verimli bir donanim kullanimina sahip olglu gorilmektedir.

Cizelge 6.4 :Test sonuclarinin katastiriimasi (1m paket).

ICMP Flooding TCP Flooding UDP Flooding

Senaryo CPU RAM CPU RAM CPU RAM
(%) (%) (%) (%) (%) (%)
Senaryo01 33,85 176,04 56,03 2154 84,5 104,26
Senaryo 02 24,24 70,76 41,15 72,07 76,78 68,86
Senaryo03 45,67 70,95 58,18 91,02 84,7 80,63

Cizelge 6.5 :Test sonuclarinin katastirilmasi (2m paket).

ICMP Flooding TCP Flooding UDP Flooding
Senaryo CPU RAM CPU RAM CPU RAM
(%) (%0) (%0) (%0) (%0) (%0)
Senaryo01 3595 187,63 53,18 214,08 89,93 202,2
Senaryo 02 24,86 70,48 40,3 73,93 78,83 32,22
Senaryo03 4593 70,66 59,69 101,24 87,54 80,81

Cizelge 6.6 :Test sonuclarinin kaitastiriimasi (3m paket).

ICMP Flooding TCP Flooding UDP Flooding
Senaryo CPU RAM CPU RAM CPU RAM
(%) (%) (%) (%) (%) (%)
Senaryo01 34,42 2016 5385 1949 86,65 148,56
Senaryo 02 23,02 65,13 42,75 68,9 75,41 48,03
Senaryo 03 42,2 70,56 60,63 98,67 74,4 79,97

Test ortaminda gercekkiilen saldiri similasyonlarinda CPU ve bellek kullanim

oranlarinin yaninda ogan & trafigi bulut kullanicisinin ticretlendiriimesi laminda
etkili olmamaktadir. Bunun nedeni servigslsgicilarinin & kullanim miktarlarini,
internet Uzerinden gercekén indirme (download) ve yutkleme (upload) oranlariyla
ucretlendiriyor olmasidir. Senaryo 01 ve Senaryo 03't¢ igzerinde meydana gelen
ag trafigi ayni olup, Senaryo 02'de glan & trafigi, tamaminin kopyalanarak farkli
bir VM Uzerine yonlendiriimesi nedeniyle gir senaryolarin iki katseklinde

gerceklgmektedir.
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Senaryo 01'in en fazla donanim kullanimina sahip olmasinienme8nort'un herbir
VM Uzerinde ayri bir servis olarak ¢glrilmasi ve Snort'un en alt seviyedeki temel
bilesenlerinin (paket yakalama ve saldiri imza veri tabani vb.) her Snersisem
ayri ayri ¢caltirihyor olmasidir. Senaryo 03’'Gn Senaryo 02'ye gbre daha faRld
ve bellek kullanmasinin nedeni ise varsayilgmecidi konumundaki VM tzerinden
gecen § paketlerinin analizleri yapildiktan sonra tekrar asil hedeflerineegiiydr
olmasidir. Snort yakalagh paketlerin analizini gercelderdikten sonra analizi
gerceklatirdigi paketleri tekrar sarmalamakta (encapsulation) e Uaerinden
yonlendirmekte olup, buslemleri gerceklgtirirken de ilave CPU ve bellek giiciine
ihtiya¢c duymaktadir.

Saldiri simulasyonlari esnasinda VM'ler Gizerinde Snort tarafindan Kaflafonanim
miktarlarina ait kasilastirma Cizelge 6.7’de gOosterilgtir. Bulut kullanicilarinin
yaninda servis ghayicilarinin da kendi sistemleri Gizerinde gercgidecekleri IDS
konumlandirmalarini, ortaya konan donanim kullanim miktarlagruktusunda

gerceklgtirmelerinin daha maliyet etkin bir yontem olgcgorulmektedir.

Cizelge 6.7 :Saldirn simulasyonlari esnasinda gercgdhedonanim kullanimlari.

Donanim Kullanimi

Senaryo

CPU Bellek A Trafigi
> Senaryo 2, > Senaryo 2,
Senaryo 01 X
> Senaryo 3 > Senaryo 3
< Senaryo 1, < Senaryo 1,
Senaryo 02 ~2X
< Senaryo 3 < Senaryo 3
< Senaryo 1, < Senaryo 1,
Senaryo 03 X
> Senaryo 2 > Senaryo 2
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7. SONUC VE GELECEK CALI SMALAR

Bulut bilisim, ginimizde geleneksel bilgi sistemi yakiaarinin yerini almaya
baslayan ve gin gectikce tercih edilme orani artan teknolojilegmbda gelmektedir.
Bulut bilisimin dogasi gergi, servis sglayicilar kullanicilarina belirli gereksinim ve
gereklilikler dgrultusunda hizmet vermektedir. Bunu temelde laaS, PaaS ve SaaS
olmak dzere sunduklari servisler ile gerceldtenektedirler. Servis $dayici ve
kullanici arasinda varilan mutabakat ile belirlenen maliyetigrultosunda kullanici,
kullandg! servis miktari kapsaminda maliyetlendirilmektedir. LiteratUdoena

kullandgin kadar 6danodeli ismi verilmektedir.

Bulut kullanicilarinin ihtiyaglari, geleneksel bilgi sistemlegkishden ¢ok bulyuk
farkhliklar gostermemekte olup, 6zellikle servislerin sungldaltyapida kullanilan
donanim ve @rlikli olarak ta yazilimin, t¢ingiahislarin kontroliinde bulunmasindan
dolayi, guvenlik ve gizlilik temel sistem gereksinimlerindme c¢ikmaktadir.
Kullanicilarin givenlik ihtiyaglarini kalamalari, sunulan servislerin biinyesinde
islenen veya saklanan verilerin de oneminglibalarak belirli mekanizmalarin

kullaniimasiyla mumkin olabilmektedir.

Geleneksel bilgi sistemlerinde olglu gibi, bulut bilsimde yganan saldirilar,
gerceklenme kolayt ve yapisinin karnggligi nedeniyle ¢gunlukla & tzerinden
gerceklatiriimektedir. Ag Uzerinden gercekdérilecek saldirilarin 6niine gecmek
amaciyla, yonlendiriciler Uzerinde koruma mekanizmasinin kurulvegivenlik
duvari kullaniimasi en temel guvenlik tedbirlerindendir. Bu téelbgenellikle OSI
referans modelinde gakatmaninda gerceldmekte olup, @ paketleri icerisinde
bulunan veriler kullanilarak uygulama katmaninda gerggklen saldirilara kag

IDS veya IDPS kullaniimasi gerekmektedir.

Saldir tespit mekanizmasi gatken, guvenkini sgsladigl bilgi sistem varkinin
yogunluguna b&l olarak gledigi veri miktarindan kaynakli, donanim ihtiyaci ortaya
¢ctkmaktadir. Bu sistemingatizerinden gelen tehditlere kabir mekanizma olarak
gorev yapmasi durumundag dant geniligine bal olarak analizi gercekigirilen

paketler yiksek miktarlarda CPU ve bellek kullanimina neden oaaakt
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Tdm bunlarin sonucu olarak, bulut kifh binyesinde tesis edilecek bir IDS
mekanizmasi, kullanicinikullandgin kadar 6demodeliyle Ucretlendiriimesinden
dolayl maliyetlerini artirmaktadir. @ Gzerinden gelebilecek saldirilara atespit
islemlerini gergeklgtirecek bir IDS'nin & Uzerinde farkl yerlerde konumlandiriimasi
sonucunda ortaya cikacak maliyetler, donanim kullanimlaringnsrdesine bali
olarak farkliliklar gosterecektir. Donanim kullanim miktarlarinigigimesine bal

olarak ta kullanicinin maliyetleri @secektir.

Ag topolojisi Uzerinde & Tabanl Saldirn Tespit Sistemleri (Network Based Intrusion
Detection System — NIDS)’nin konumlandirilmasi literattirde fakkhr gostermekle
birlikte, bulut bilisim bunyesinde kullanilan gercekleme teknolojilerinigibda gelen
sanallatirma Uzerinde NIDS'in  konumlandiriimasi ¢  farkhsekilde
gerceklatirilebilmektedir. Bunlar sirasiyla; givepii sazslanan VM Uzerinde a
uzerindeki farkh bir VM Uzerindere varsayilan @& gecidi konumundaki bir VM
Uzerindedir Calsma kapsaminda bu ¢ farkli konumlandirma senaryosu dahilinde
NIDS tesis edilmgtir. Sanal ortam icerisinde varsayilag gecidi konumundaki
VM'nin arkasindaki i¢ gda bulunan ug¢ farklh VM uzerine, gerceklenmesi goreceli
olarak daha kolay olan DoS saldirilart (ICMP Flooding, TCBoéfing ve UDP
Flooding) gercekigirilerek tesis edilen NIDS’lerin CPU ve bellek kullanimlari
incelenmgtir. Saldiri senaryolarinin gecekieilmesi sirasinda gerge daha yakin
sonuclar elde edilmesi amaciyla, bulut dili ve sanallgtirma teknolojilerinde
agirhkh olarak kullanilan Acik Kaynak Kodlu (AKK) yazilimevuygulamalar tercih
edilmistir.

Bu calsma kapsamindagaabanli bir IDS'nin en iyi donanim kullanim durumu, farkh
konumlandirma senaryolari Uzerinde incelenmiup; temel olarak saldiri tespit
gorevinin, guvenf§ii saslanan varlgin dsinda ve bir yerde vekil sunucu gorevinde
bulunan bir varlik tarafindan gercegtieilmesi nedeniyle Bulut Bilisimde Vekil &
Saldiri Tespit Sistensmi kullaniimstir.

Saldiri benzetimleri 6ncesinde varsayilgrgacidi pozisyonundaki VM Uzerinde tesis
edilen NIDS’in donanim kullanim oranlarinin, G¢ senaryo iceresiad iyi olmasi
beklenmgtir. Bunun birinci nedeni, VM’ler lzerinde tesis edilen NIDS'tefer
birinin saldiri tespitslemlerini ayri ayri gercekigirecek olmasi ve bunun sonucunda
yiksek donanim kullanim oranlarina slmasinin beklenmesidirikinci olarak,

sistemde ayri bir VM uzerine tesis edilecek NIDS'inteafiginin tamaminin kendi
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uzerine kopyalanmasi sonucunda yuksek miktarlagayikii ve darbgazlarin
olusmasinin yaninda, varsayilag gecidi pozisyonundaki VM ile ayni donanim
kullanimina sahip olmasi beklemgti. Tum & trafiginin bu VM Uzerine
kopyalanmasi sonucigaizerinde olgacak trafik yuki nedeniyle (yakik iki kat),
varsayilan g gecidi tizerinde tesis edilen NIDS’in daha verimli bir donanuttekim

orani ortaya koymasi ongorulgidr.

Saldiri benzetimleri sonrasinda elde edilen donanim kullanimlaoraEK'te
sunulmytur. Bu sonuclar incelenginde, varsayilan @ gecidi konumundaki VM
Uzerinde tesis edilen NIDS’in en iyi donanim kullanim caania sahip olmagh
acikca gorulmektedir. Bunun nedeni, saldiri tesp@mleri sirasinda NIDS olarak
kullanilan Snort’'un cagma mekanizmasi dahilindeg &zerinde yakalanan paketlerin
analizlerinin yapilmak tzere acgilmasi, igamin incelenmesi ve tekrar sarmalanarak
ag Uzerinde asil gonderilmesi gereken hedefe yollanmasi sirasiegdana gelen
donanim kullanimidirikinci senaryo olan, sanal ortam binyesinde farkli bir VM
Uzerinde kurulan NIDS’te ise en verimli donanim kullanimi gdeseakistir. Bu
senaryoda meydana geled wafigi goz ardi edilebilmektedir. Bunun nedeni, bulut
bilisimde kullandgin kadar 6deyaklagsimindaki & trafigi kullanim miktarinin
belirlenmesinde internet ortamina aktarilan veya internet ortami@dinan veri
miktarinin belirleyici olmasidir. Bu durumda isg @afigi sanal ortam binyesinde
gerceklgemekte olup, sglayiclya ve dolayisiyla da kullaniciya ilave big guku
getirmemekte, bunun sonucu olarak ta kullanicinin maligdiaderlgmesi nedeniyle

artisa maruz kalmamaktadir.

Saldiri benzetimlerinin gercekt&ilmesi esnasinda, NIDS tarafindan birbirine yakin
oranlarda bellek kullaniminin gerceftigi, CPU kullaniminin ise paket sayisi arttikca
UDP Flooding saldinisinda daha yuksek @lalug6zlemlenmgtir. Bunun nedeni;
ICMP, TCP ve UDP arasindaki karakteristik farkliliklardir. ICMPUBP Flooding
saldirilarinda iki yonlt karlikli el sikismanin gerceklememesinden kaynakl olarak,
olusturulan paketler daha gan bir sekilde hedefe ukamakta, TCP Flooding
saldirisinda ise bu sure¢ biraz daha gemekte ve daha duk bir frekansta
olusturulan paketler hedefe ylaaktadir. Bunun yaninda ICMP paketleri igerisinde
bir veri bulunmamasi ve sadece kontrol bitleri ilglama (cheksum) derlerinin
bulunmasi nedeniyle, analizler esnasinda daha az miktarda KIRENIMI

gerceklgmektedir.
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Bulut Bilisimde Vekil & Saldin Tespit Sistemrsonucunda elde edilen donanimsal
kullanim oranlari neticesinde, sadece kullanicilargi deervis sglayicilarin da kendi
sistemleri Uzerinde saldiri tespikemlerini gerceklgtirmek amaciyla daha verimli bir
donanim kullanimina sahip olan ayri bir VM lizerinde tesleeek NIDS'i kullanarak
kendi maliyetlerini azaltabilecekleri gerlendiriimektedir. Bulut bikimin dogasi
geresi merkeziyetci bir mimariye sahip olmayan, birden fazla konumda lemaal
veri merkezlerinin kullanilmasi nedeniyle, veri merkezleri arasinda degeaka
trafigi Uzerindeki saldiri gisimleri de ayri bir VM veya donanimsal varlik Gzerinde

daha dguk bir maliyetle gercekigirilebilecektir.

7.1 Gelecek Calsmalar

Donanim kullanim oranlarinin gézlemlemesi icinstuulan test ortaminda rutin bir
ag trafiginin olmamasi nedeniyle, anormallik tabanli saldiri tespitlagakinin
kullaniimasi durumunda gergekten ¢ok uzak sonuclarin eldeesiibngorilmgtdr.

Bu nedenle, imza tabanli saldir tespit mekanizmasinin kullasiltercih edilmtir.
NIDS’ler Uzerinde daha fazla yuk gturmak ve sistemleri daha fazla yormak adina
Snort’'un internet sitesi Uzerinden [57] glncel olarak indirgahdir imzalarinin
tamami (yaklak olarak 12,000 adet)gapaketlerinin analizlerinde kullanilgtir.
Gercge daha yakin sonucglar elde etmek adina, normalitesi gozlemlenerek
olusturulacak profiller Gzerinden saldiri tespit edilebilmesine imigrecek gercek bir
bulut ortami veya en azindan sang tmafigi olusturulmasinin uygun olaga
degerlendiriimektedir. Bu sayede gercedtlalecek saldiri benzetimleri ile daha
gercekci sonuglarin elde edilmesi mimkin olabilecektir. Yambgatif ve yany
pozitif saldiri tespitleri, sistem Uzerinde givenlik dnlem@mmasinin éniinde bir
engeldir. Bunun 6nidne gecmek amaciyla, anormallik ve imza Itakeldir tespit
mekanizmasinin birlikte kullaniimasiyla elde edilecek sonuglatersin donanim
kullanim oranlarinin gozlemlenmesi ve maliyet analizlerinin yemigapiimasinin

yaninda, daha guvenli bir ortam tesis edilmesine de olargtdysaaktir.

Donanim kullanim oranlari, saldiri benzetimlerinin tek bir sedeceklenmesi ile elde
edilmistir. Daha gercekci ve ortalama sonuglar elde etmek, bunun yanindarVMm
Uzerinde cakan dger servis ve uygulamalarin saldiri tespiti sirasindaki donanim
kullanimina etkilerini azaltmak amaciyla, saldiri benzetimlerinin rlbakcek

miktarlarda tekrarlanarak gergeklenmesinin daha uygungldezgerlendirilmektedir.
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EKLER

EK A: Saldiri similasyonlarinda donanim kullanim oranlari.
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Sekil A.1 : ICMP Flooding saldirisinda donanim kullanimi (1m paket).
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Sekil A.2 : TCP Flooding saldirisinda donanim kullanimi (1m paket).
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Sekil A.3 : UDP Flooding saldirisinda donanim kullanimi (1m paket).
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Sekil A.4 : ICMP Flooding saldirisinda donanim kullanimi (2m paket).
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Sekil A.5 : TCP Flooding saldirisinda donanim kullanimi (2m paket).
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Sekil A.6 : UDP Flooding saldirisinda donanim kullanimi (2m paket).
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(b) ICMP Flooding saldirisinda bellek kullanimi (3,000,000 paket

Sekil A.7 : ICMP Flooding saldirisinda donanim kullanimi (3m paket).
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Sekil A.8 : TCP Flooding saldirisinda donanim kullanimi (3m paket).
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Sekil A.9 : UDP Flooding saldirisinda donanim kullanimi (3m paket).
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