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YEMIN METNIi

Yiiksek Lisans Tezi olarak sundugum “Sentetik Medya ve Cevrimigi Gergeklik”
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basvurmaksizin yazildigini, yararlandigim eserlerin bibliyografyada gosterilenden
olustugunu ve bunlara atif yapilarak yararlanilmis oldugunu belirtir, bunu onurumla

dogrularim.
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OZET

Bu arastirma “yapay zeka” ve “derin makina 6grenmesi”’ teknolojilerinin iletisim
ve canlandirma teknolojileri ve ayni1 zamanda toplum iizerindeki olas1 etkilerini konu
almaktadir. Gilinlimiizde derin 6grenme; veri analitigi ve “bilgisayar goriisii” (computer
vision) gibi ¢esitli karmasik sorunlar1 ¢6zmek i¢in basariyla uygulanmaktadir.
“Deepfake”, Ingilizcede karsiliklar1 “derin makina 6grenmesi” (deep) ve “sahte” (fake)
kelimelerinin birlesmesiyle olusan, yapay zeka ve derin 6grenme algoritmalarini
kullanan yazilimlar ile internet {izerinde Reddit ve benzer forum sitelerinde ev
kullanicilar1 tarafindan iretilmeye baslanmis, lizerinde oynanmis sentetik medya
tirtidiir. Deepfake algoritmalari, insanlarin orijinallerinden ayiramayacaklar1 sahte
goriintiiler ve videolar olusturabilir. Derin 6grenme yazilimlari ile yaratilan, ¢evrimici
diinyada ortaya c¢ikan ve zararsiz mizah olarak gosterilen fakat “gercek” ile “sahte”
arasindaki farkinin egitimsiz gozlerle ayirt edilmesi imkansiz olan bu videolar, kisilik
haklar1 tartigsmasi yarattig1 gibi bununla birlikte, gizlilik, demokrasi ve ulusal giivenlik

tehditlerine neden olmaktadir.

Bu ¢alismanin amaci, ana akim medya, sosyal medya internet haber sitelerinde
kamuoyu yaratmak, propaganda amaciyla yaratilan sahte haber ve haber goriintiilerinin,
deepfake algoritmalar1 ile desteklenerek toplumsal algiyr manipiile etmek icin
iiretilebilecegini, gelisen yapay zeka yazilimlarimin sahte haber ve sahte video
goriintiileri tiretmek i¢in kullanilmasinin olasi sonuglarini arastirmaktir. Arastirmada
2017°den glinlimiize bilgisayar, grafik kart teknolojilerinin ve derin 68renme
algoritmalarinin ¢alisma prensipleri incelendigi gibi, iletisim teknolojilerinin ve
medyanin toplum ve kisi lizerindeki etkileri medya kuramlarina olast etkileri

arastirilmistir.



ABSTRACT

This research focuses on the effects of advancements in "artificial intelligence"
and "deep machine learning" on communication and video technologies, as well as their
possible effects on society. In todays world deep learning has been successfully applied
to solve various complex problems such as data analytics and computer vision.
Deepfake (stemming from “deep learning" and “fake") is a type of synthetic media that
has been created by home users on Reddit and similar websites. Deepfake algorithms
can create fake images and videos that people cannot distinguish from their originals.
These videos, created with deep learning software, emerging in the online world and
seen as harmless humor, but the difference between "real" and "fake" are impossible to
distinguish with untrained eyes, as they create a discussion of personali rights, however,

they pose threats to privacy, democracy and national security.

The purpose of this study is to explain how fake news and news images created
with deepfake algorithms for the purpose of creating public opinion on mainstream
media, social media and internet news sites for manipulating social perception, and how
the social construction of reality with media images came true with examples and
sources. In the research, the working principles of computer, graphic card and deep
learning algorithms from 2017 to today, as well as the effects of communication

technologies and media on society and people were investigated.
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ONSOZ

Sanat ve teknoloji birbirleriyle siirekli etkilesim halinde olan bu etkilesim,
toplumu ve yasami etkileyen, toplumun degisimine katkida bulunan kiiltiir 6geleridir.
Endiistri Devrimi sonrasinda, sanat, makine ve bilimin birbirleriyle daha da fazla
kaynagmaya baslamasiyla teknoloji {iriinleri, sanat iiretiminin bir parcast haline
gelmistir. Diger yandan iletisim teknolojilerinin hizli bir sekilde ilerlemesi ve toplumsal
yasamda Onemli degisimlere yol ag¢masi, sanat arastirmalarinin  ve sanat
elestirmenlerinin ilgi alant olmustur. Walter Benjamin’in modern sanat eseri ve
teknoloji arasindaki bagi inceledigi ‘Teknik Olarak Yeniden - Uretilebilirlik Caginda
Sanat Yapit1 (1935) baglikli makalesi 1935’den giiniimiize sanat iiretimi, sanat eserinin
glinimiizdeki degeri ve teknolojinin kiiltiire olan etkisine 1s1k tutan bir kaynak
olusturmakta ve teknoloji ¢aginda sanat iiretimi ilizerine yapilan biitiin arastirmalara
kaynaklik etmektedir. Bu calismada ele aliman “derin 6§renme” ve “yapay zeka” gibi
glinlimiiz teknolojilerinin modern sanat ve toplum {izerine olas1 etkilerini degerlendirme
konusunda yapilmig bir arastirmadir. Yapay zeka ve derin makina Ogrenmesi
teknolojilerinin gelismesiyle, makina tarafindan yaratilmis gercekte var olmayan
ortamlar, sehirler, ger¢ekte var olmayan doga goriintiileri dijital ortamda gergekten ayirt
edilemeyecek  sekilde  yeniden  yaratilabilmekte, bireyler  hi¢bir = zaman
gerceklestirmedikleri eylemleri yaparken goriintiilenebilmektedir. Tanmmmis kisileri
gercekte bulunmadiklar1 ortamlara ve olaylarin igerisinde gostermek miimkiin hale
gelebilmektedir. Walter Benjamin’in eserinde degindigi teknik olarak yeniden
iiretilebilen ve ¢ogaltilabilen bir sanat eserinin “biricikligi” tartismasi, artik insan bedeni
imgesinin, bireyin dijital goriintiisiiniin gergekligi, beden ve fikir haklarmin sinirlarini
da icine alan bir tartismaya donlismistiir. “Gergegin” c¢evrimi¢i diinya iginde
biricikligi, bunun toplumun kisileri ve olaylar1 algilayis bigimini nasil etkiledigi, siyasi
cevrelerin kitle iletisim araglari ile kontrol etmeye calistigi toplumsal alginin tizerindeki

olasi etkileri bu ¢alismanin konusunu olusturmaktadir.
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GIRIS

Teknoloji gilinlimiizde kiiltiir-sanat iiretiminde oldugu gibi, toplumsal
degerleri belirlemede etkili bir ara¢ olarak karsimiza ¢ikmaktadir. Toplumlar gelisen
modern teknolojiden etkilenmektedir; Ozellikle iletisim teknolojisi  insanlarin
yasamlarini bir¢ok yonden degistirmistir. Teknoloji, insanlarin diinyay1 deneyimleme ve
yasam bic¢imlerinde mutlak bir degisime neden olmustur. Gelisen iletisim teknolojileri
glinlimiiz toplumlarinin yasayisini, diisliniisiinii ve gergekligini her yeni adimiyla
degistirmektedir.  Kisisel bilgisayarlar, cep telefonlar, CCTV kameralar, GPS
sistemleri, ve diger pek ¢ok teknolojik gelisim insan hayatin1 dogrudan etkilemistir.
Yaklasik otuz yillik bir gegmisi olmasina ragmen internet hayatimizin vazgecilmez bir
parcas1 haline gelmistir.  Internet erisimi modern toplumda bireyselligin denetim
altinda tutulmasinda etkili oldugu gibi gerek avantajlar1 gerek dezavantajlar1 ile biitiin

toplumsal iligkilerde varlik gostermektedir.

Internetin kullaniminin artist modern toplumun iliski bigimlerini degistirmistir.
Cevrimigi diinyanin modern topluma etkileri iizerine ¢esitli aragtirmalar yapilmaktadir.
Denekler iizerinde yapilan arastirmalar ile elde edilen veriler, kitle iletisim araglarinin
insan iligkilerinin ‘nicelik’ olarak olamasa da, siire olarak azalttigini ve iliski bi¢imini
degistirdigini gdstermektedir. Selguk Universitesi Sosyal Bilimler Fakiiltesi’'nde Umur
Isik tarafindan 2007 yilinda yapilan “Medya Bagimlilig1 Teorisi Dogrultusunda Internet
Kullaniminin Etkileri ve Internet Bagmmliligr” adli ¢alisma, internet kullaniminin
yarattig1 etkileri Tiirkiye’den denekler iizerinden incelemistir. “Internet kullanimi
sonras1 sosyal cevre iliskilerindeki degisime genel olarak bakildiginda, deneklerin aile
ve arkadaslartyla yiiz yilize iletisimlerinde 6nemli sayilabilecek azalmalarin yasandigi
goriilmektedir. Arkadas cevresi ile yliz yiize iletisiminde azalma (¢ok azaldi+azaldi)
oldugunu belirten denek sayis1 104°tlir (yiizde 18,4). Deneklerin yiizde 61.8’1 bu
iletisim biciminde bir degisimin yasanmadigini, yiizde 19.9’u ise (arttit+¢ok artti) artis
yasandigin1  kaydetmektedirler. Aile ile ylizyiize iletisimde kayiplar yasadigini
diisiinenlerin orani yiizde 21.9’a ulagmaktadir. Yiizde 66.1°1 degisimin olmadigini,

ylizde 12.1°1 ise arttigmmi soylemektedirler.” (Isik, 2007:104) 2007 yilinda internet



kullanicilar1 Tirkiye niifusunun % 28’ini olusturuyorken, 2020 yilinda 62 milyon
internet kullanicisi, Tiirkiye niifusunun %74’iinii , 54 milyon sosyal medya kullanicisi,
Tiirkiye niifusunun %641 77 milyon mobil kullanicisi, Tiirkiye niifusunun %92’sini

olusturmaktadir.

Kitle iletisim araglarinin, medyanin, toplumun disiincelerini ve tercihlerini
yonlendirmek i¢in politik ve ekonomik giicler tarafindan kullanilmasi sanat ve iletisim
bilimi arastirmalarinda karsimiza cikan bir unsurdur. Internet kullanimi, kisiler
arasindaki mesafe, yas, cinsiyet, irk, kiiltlir gibi gercek diinyada 6nemli olabilecek pek
cok dzelligi ortadan kaldirmaktadir. Internetin anonim karakteri sayesinde, ayn1 sekilde
diisiinen insanlarin, zaman ve mekana bagli olmaksizin kolaylikla bir araya gelerek,
sanal topluluklar olusturmasi, farkli kiiltiirlerin mensubu insanlarin birbirlerini tanima
firsat1 bulmasi, sanal iliskilerden gercek iliskilere gegislerin yasanmasi ve insanlarin her
tiirli diisiinceyi daha oOzgiir ifade edebilir hale gelmesi, sosyal hayatta baslica
gozlemlenen degisimlerdendir.  Etkilesimli iletisim imkanlar1 sunarak bireylerin
“secim” ve “Ozglrlilk” alanlarin1 genisletmekte ve dolayisiyla yayilan bilgiyle
toplumsal gelisime olumlu bir etki yaptig1 gézlemlenmektedir. Bununla birlikte siddet
ve tiketim amaghh olarak egemen kurumlar tarafindan internete sunulan
dezenformasyonun, bireyleri belirli yasam kiiltiirii ve diislincelere yonlendirdigi de

goriilmektedir.

Cevrimi¢i diinyanin olusturdugu farkli amaglar i¢in bir araya gelen sanal
topluluklar vardir. Diinyanin farkli toplumlarindan gelen, zaman ve mesafelere baglh
olmadan ortak kiiltiir tireten topluluklar ¢esitli site ve forumlarda bir araya gelmektedir.
Ortak fikir ve iiretimlerin tartisildig1 bu siteler Tiirkiye’de de internet kullaniminin
yayginlagmasiyla artmaktadir. Tiirkiye’de benzer kiiresel sitelere erisim iiretilen
icerikler sebebiyle ulagim devlet kontroliinde engellenmekte veya sinirlanmakta olsa da,
bu siteler internet kullanicilar1 arasinda popiilerligini korumaktadir. Olusma sebebi ve
kullanicilarin amac1 c¢esitlilikler gosterse de, farkli sebeplerle bir araya gelmis
topluluklar alt kiiltiir iiretimine katkida bulunmaktadir. Bu bulusmalarin iirettigi alt
kiiltliriin st kiiltiire etki ettigi gézlemlenmektedir. Facebook, Twitter gibi sosyal medya

ve arkadaglik sitelerinin sanat¢gt ve grup sayfalari yani sira ozellikle reddit.com,



9gag.com, 4chan.com alt kiiltiir iiretimi yapilan sitelere verilebilecek Ornekler
arasindadir. Tiirkiye’de ise fikir tartismalarinin  ve alt kiiltlir {iretiminin yapildigi
sitelere  Ornek olarak  gosterilebilecek siteler arasinda eksisozluk.com ve
donanimhaber.com yer almaktadir. Bu siteler ¢evrimigi literatiire ait sozciikleri ve
imgeleri toplumun geneline yaymakta ve iist Kkiiltiire ulastirmakta oOnemli rol
oynamaktadirlar. Bu sitelerde iiretilen fikir ve 6geler kitle iletisim araclarinin ve
teknolojik gelisimin toplumun kiiltiir sanat hayatina ve diisiincelerine dogrudan etkisi

olarak karsimiza ¢ikmaktadir.

Bu arastirmanin konusu olan sentetik medya ve yapay zeka teknolojilerini
incelenirken bu forum sitelerinin toplum {izerinde ki etkisi ve yayginlasmasina sagladigi
katk1 goz ardi1 edilmemelidir. Ozellikle reddit kullanicilar1 tarafindan bir alt baslik
olarak acilmis ‘Deepfake’ alt reddit basligi sentetik medyanin yayginlagsmasini
toplumun geneline yayilmasini saglayan en 6nemli etken olarak karsimiza ¢ikmaktadir.
Deepfake, Ingilizcede kelime kokeni, “derin makina 6grenmesi” (deep) ve “sahte”
(fake) kelimelerinin birlesmesine dayanmaktadir. Deepfake’i genel olarak tanimlamak
gerekirse, kelime anlami ‘derin sahte’ olan bu akim, son yillarda gelisen yapay zeka
teknolojilerinin toplumun kolay erisimine sunulmasiyla reddit kullanicilari tarafindan
sanal aleme yiiklenen iinliilere ait sahte pornolarin paylasildigi reddit alt basliginda
ortaya c¢ikmig bir terimdir. Yapay zeka algoritmalarinin yardimiyla varolmayan
mekanlar, insanlar ve suretler yaratilabilmektedir. Unliiler ve politikacilar yapmadiklar
eylemleri yaparken, soOylemedikleri sozleri soylerken, bulunmadiklar1 mekanlar
icerisinde goriintiileri bilgisayar ortaminda yaratilabilmektedir. Bu teknolojilerin ve
uygulamalarin erigimi arttikga bunu yapmak i¢in gelismis film stiidyolarina ihtiyag
duyulmamaktadir. Ev kullanicilar tarafindan masaiistii bilgisayarlar ve akilli telefonlar
araciligiyla gercekei sahte videolar ve sesler iiretilebilmeye baslamistir. 2017 yilindan
glinlimiize bir alt kiiltlir olarak ortaya ¢ikmis Deepfake videolar, artik {ist kiiltlir 6gesine

donlismiis ve kiiltlir sanat {iretiminin bir parcasi olarak karsimiza ¢ikmaktadir.

Gelisen yapay zeka teknolojilerinin ¢alisma bi¢imleri ve altinda yatan teknolojik
temeller kadar bunlarin yol agabilecegi sosyolojik olaylar da teknolojinin kendisi kadar

onem kazanmaktadir. 2017 yilinda tnli aktrislerin sahte porno videolarmin



paylasildig1 bir reddit alt bashgi olarak karsimiza ¢ikan Deepfakes, fikir ve {iretim
Ozgiirliigii kapsaminda korunmaktadir. Bu nedenle artik sadece bir reddit alt basligi
degil, mrdeepfakes.com gibi tamamen {inliilerin sahte pornolarini {iretmeye adanmis
internet siteleri karsimiza ¢ikmaktadir. Kisilik haklarinin korunmasi, 6zel hayata
miidahale ile iiretim ve ifade 6zgiirliigliniin birbiriyle ¢atismasi olarak karsimiza ¢ikan
ve bu konuda yeni tartismalara yol acan bir sosyolojik 6ge olarak karsimiza

¢ikmaktadir.

Sentetik medya tiretimi yalnizca kisilik haklarinin sinirlarini degistiren bir 6ge
olmaktan ¢ikmistir. Ayni zamanda yapay zeka ile iiretilen sahte videolar politik
diinyaya etki etmek ve politikacilarin sozlerinin g¢arpitilmasi ve degistirilmesi icin
kullanilmaktadir. Bu sahte videolar heniiz deneme asamasinda ve bu konuya dikkat
cekmek i¢in uyar1 niteliginde kullanilsa da tekrar eden dezenformasyonun toplumda
kalic1 etkiler birakabilecegi ¢esitli akademisyenler tarafindan arastirilmaktadir. Politik
dezenformasyon ve tekrarlanan sahte haberlerin kamuoyu yaratmak i¢in kullanilmasi

sosyolojik arastirmalarin 6nemli konularini olusturmaktadir.

Bu arastirma sentetik medya teknolojilerinin temellerini, sahte haber ve
cevrimigi diinyanin yarattig1 sanal gergekligin toplum iizerine etkilerini incelemektedir.
Iletisim araclarmnin siyasal ve sosyal hayata etkilerini, kisilik haklarmni, yeni medya ve
video sanatinin toplumu bi¢imlendirmesini konu almaktadir. Bu dogrultuda tezin ilk
béliimiinde, yapay zeka yazilimlarmin gelisim siireci anlatilmaktadir. Tkinci béliimde
medya ve gerceklik iliskisi incelenmektedir. Boylelikle yapay zeka yazilimlari ile
iiretilen imgelerin ve sentetik medya 6gelerinin medya ve kitle kontrolii {izerine olasi
etkilerinin anlasilmas1 amaglanmaktadir. Ugiincii béliimde ise sentetik medya ile
yaratilan yapay ger¢ekligin toplum ve bireyler iizerindeki olasi etkileri tartigiimaktadir.
Buna karsin bu calismada yapay zeka algoritmalarinin teknolojik altyapisi

irdelenmemektedir. Konu tarihsel gelisimi i¢erisinde serimlenmektir.
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1.BOLUM
SENTETIK MEDYA VE DEEPFAKE YAZILIMLARINA GENEL BAKIS
1.1 Makina Ogreniminin Tanim

Makina 6grenimi bilimi, deneyim yoluyla otonom olarak gelisen bilgisayar
algoritmalarini incelemektedir. Bilgisayarlarin algilayic1 verileri ya da veri tabanlari
gibi veri tilirlerine dayali 6grenimini olanakli kilan algoritmalarin tasarim ve gelistirme
stireclerini konu edinir. Yapay zeka arastirmalarinin bir alt kiimesinin olusturan bilim
dalidir. Bu arastirmalarda, yazilimlarin dogru kararlar alabilmesi ve tahminler
yapabilmesi i¢in toplanan verileri otonom olarak 6grenebilen ve islemleyebilen “makina
O0grenimi” algoritmalari 6nemli bir yer almaktadir. Makina 6grenimi arastirmalarmin
odaklandig1 konu bilgisayarlara, karmasik oOriintiileri algilama ve veriye dayali akilci
kararlar verebilme becerisi kazandirmaktir. Makina 6grenme algoritmalari, disaridan bir
kullanic1 tarafindan agik direktiflerle programlanir. Yazilimin kendi basina tahminler
veya kararlar verebilmesi i¢in "egitim verileri" olarak bilinen 6rnek verilere dayali bir
matematiksel model olusturur. Bu matematiksel model, makina 6greniminin istatistik,
olasilik kurami, veri madenciligi, Oriintii tanima, yapay zeka, uyarlamali denetim ve
kuramsal bilgisayar bilimi gibi alanlarda bilgisayar algoritmasinin yeterli egitim verisi
ile beslendiginde tahmini veri {iiretmesini saglamaktadir. Makina Ogrenimi
algoritmalari, gerekli gorevleri yerine getirmek i¢in geleneksel algoritmalar
gelistirmenin zor veya miimkiin olmadig1 e-posta filtreleme ve bilgisayar goriisii gibi
cok c¢esitli uygulamalarda kullanilir. E-postalar1 spam olarak siniflandirmaktan
O0grenmeye, goriintiilerdeki yiizleri tamimayip 6grenmeye, hedeflenen hedeflere ulagsmak
icin robotlar1 kontrol etmeyi O8renmeye kadar c¢esitli 6grenme gorevlerini

kapsamaktadir.

“Ornegin, bir e-posta spam filtresi dgrenirken, T gérevi herhangi bir
giris e-postasindan spam veya spam olmayan bir ¢ikis etiketine eslenen bir
islevi  0grenmektir. Gelistirilecek performans metrigi P, bu spam
siniflandiricisinin dogrulugu olarak tanimlanabilir ve egitim deneyimi E, her
biri spam olarak etiketlenmis veya etiketlenmemis bir e-posta koleksiyonundan
olusabilir.” (Mitchell, 2017: 415)



Giiniimiizde video gozetim sistemleri, su¢lar1 gerceklesmeden dnce tespit etmeyi
miimkiin kilan yapay zeka tarafindan desteklenmektedir. Insanlarin uzun siire hareketsiz
durmak, tokezlemek veya banklarda kestirmek gibi alisilmadik davranislarini takip
etmektedir. Boylece sistem, insan gorevlilere bir uyar1 verebilir ve bu da nihayetinde
kazalar1 6nlemeye yardimci olmaktadir. Bu tiir faaliyetler rapor edildiginde ve dogru
sayilldiginda, gozetim hizmetlerinin iyilestirilmesine yardimci olmaktadirlar. Bu
islemler, arka ucta isini yapan makine 68renimi ile gergeklesmektedir. Ayrica sosyal
medya platformlari, haber akisimizi kisisellestirmekten daha i1yi reklam hedeflemeye
kadar, makina 6grenimini kendi ve kullanic1 yararlari i¢in kullanmaktadir. Bu 6zellikler
kullanicilarin sosyal medya hesaplarinda fark etmeden kullandiklar1 makina 6grenimi

uygulamalar1 olusturmaktadir. (Mitchell, 2017: 416)

Makina 06grenimi deneyimlerle anlamak gibi basit bir kavram {izerinde
caligmaktadir. Facebook, baglant1 kurulan arkadaslari, cok sik ziyaret edilen profilleri,
ilgi alanlari, is yerlerini veya kisilerin birbirleriyle paylastiklar1 gruplar siirekli olarak
fark etmekte ve algoritmasi bu verilerle gelismektedir. Siirekli 6grenmeye dayali olarak

Facebook, kullanicilarinin bir listesini kullanicilara 6nermektedir. (Wooley, 2020: 72)

Yiiz tanima makina 6greniminin bir bagka gorevini olusturmaktadir. Bir
kullanici bir arkadasiyla birlikte bir fotografimi yiiklediginde, Facebook o arkadasi
aninda tanimlamaktadir. Facebook, fotograftaki pozlar1 ve projeksiyonlar1 kontrol
ederek, yizlerdeki benzersiz ozellikleri fark ederek ve ardindan bunlar arkadas
listenizdeki kisilerle eslestirmektedir. Arka ugtaki tiim silire¢ karmasiktir. Hassasiyet
faktoriiyle ilgilidir, ancak ©n ugta basit bir makine O6grenimi uygulamasi gibi
goriinmektedir. Pinterest sitesinde benzer pinler 0Ozelligi, makina 6greniminin
uygulamalarindan bir digeridir. Makina 6grenimi, goriintiilerden ve videolardan yararh
bilgiler elde etmeye dayali bilgisayar gorlisiiniin temel Ogesini olusturmaktadir.
Pinterest, goriintiilerdeki nesneleri (veya igneleri) tanimlamak igin bilgisayar goriisiinii

kullanarak ve buna gore benzer igneler 6nermektedir.

Makina 6grenimi, insanlar tarafindan yazilan ve tasarlanan sabit programlar ile

cOziillemeyecek kadar zor olan ‘gorev’leri yerine getirmemizi saglar. Bilimsel ve felsefi



bir bakis agisiyla, makine o6grenimi dikkat c¢ekici 6zelliklere sahiptir, ¢ilinkii onu
anlamamizi gelistirmek, zekanin altinda yatan ilkeler hakkindaki anlayisimizi
gelistirmeyi gerektirmektedir. ‘Gorev’ kelimesinin bu taniminda kastedilen, 6grenme
siirecidir, gorevin kendisi degildir. Ogrenme, gdrevi yerine getirme yetenegine erisme

yolumuzdur.

“Makina 6grenimi gorevleri genellikle optimizasyon problemleri olarak
formiile edilmistir. Ornegin, milyonlarca parametre iceren bir sinir agin
egitirken, genellikle O6grenme gorevini, verilen c¢ikiglara kiyasla ag
cikislarindaki kare hatalarinin toplamini en aza indirmek gibi belirli bir objektif
islevi optimize eden parametre degerlerini kesfetmekten biri olarak egitim
ornekleri ile ¢erceveliyoruz. ”(Mitchell, 2017: 416)

1.2 Uretken Cekismeli Aglarin (GAN) Tanimi ve Temel Unsurlar

Uretken ¢ekismeli aglar (GAN), 2014 yilinda Ian Goodfellow ve meslektaslar:
tarafindan tasarlanan bir makine 6grenimi tiiriidiir. GAN iki alt yapay sinir agina
sahiptir: bir jenerator (iiretken) ve bir ayirici olarak ayrilmaktadir. Bu yapay sinir agi,
kendi sistemi i¢inde iki ayr1 yapay sinir sisteminin birbiri ile bir oyun iizerinden yarisir
ve birbiriyle miicadele ederek calisir. Ayrimcer bir dizi goriintiiye erisebilir (egitim
verileri). Ayrimci, “gergcek” goriintiiler (egitim setinden) ve jenerator tarafindan
olusturulan “sahte” goriintiiler arasinda ayrim yapmaya calisir. “Uretken ag, sahte para
birimi iiretmeye ve tespit etmeden kullanmaya calisan bir taklit¢i ekibine, “ayrimci ag”
ise sahte para birimini tespit etmeye calisan polislere benzer olarak diisiiniilebilir. Bu
oyunda rekabet, taklitler orijinal verilerden ayirt edilemez hale gelene kadar her iki agin
yontemlerini gelistirmeye yonlendirir.” (Goodfellow, vd, 2014: 1) Bu yapay sinir agina
bir egitim verileri verildiginde, bu teknik egitim seti ile aym istatistiklere sahip yeni
veriler olusturmay1 yapay zeka algoritmasi kendi kendine 6grenir. Fotograflar {izerinde
egitilmig, fotograf verileri yliklenmis bir GAN, insan gdzlemcileri i¢in en azindan
ylizeysel olarak otantik goriinen ve gercekci 6zelliklere sahip yeni ger¢ek diinya da var
olmayan fotograflar olusturabilmektedir. Portre fotograf verileri ile egitilen bir GAN

gercekte var olmayan insan suretleri yaratabilmektedir. (Goodfellow, vd, 2014: 2)



“Yakin zamana kadar, derin {iretken modeller iizerine yapilan
calismalarin ¢ogu, bir olasilik dagilim fonksiyonunun parametrik bir belirtimini
saglayan modellere odaklaniyordu. Model daha sonra giinliik olasili§in1 en iist
diizeye ¢ikararak egitilebilir. Bu model ailesinde, belki de en basarilis1 derin
Boltzmann makinesidir. Bu tiir modeller genellikle inat¢1 olasilik islevlerine
sahiptir ve bu nedenle olasilik gradyani i¢in ¢ok sayida tahmin gerektirir. Bu
zorluklar, olasilig1 acik bir sekilde temsil etmeyen, ancak istenen dagitimdan
ornekler iiretebilen “iiretici makinelerin” gelistirilmesini motive etti. Uretken
stokastik aglar, Boltzmann makineleri i¢in gerekli olan sayisiz yaklasimdan
ziyade tam geri yayilimla egitilebilen iiretken bir makinenin bir 6rnegidir. Bu
calisma, iiretken stokastik aglarda kullanilan Markov zincirlerini ortadan
kaldirarak tiretken bir makine fikrini genisletiyor.” (Goodfellow, 2014:2)

Tablo 1 Makina Ogrenme Temel Algoritma (Goodfellow, vd, 2014: 2)

lim VeEcnr0,020 f(x +€) = Vo f(x).
o—0 ‘

2014 yilinda Ian Goodfellow tarafindan gelistirilen yapay sinir ag1 c¢aligsmasi,
cekismeli aglar fikri lizerine yapilmis bir arastirmadir. Bu ¢aligma makina 6grenmesi
algoritmalarinin birbiriyle ¢cekismeli aglar ile gelistirilebilecegi fikrini ortaya atmistir.

“Karsit modelleme ¢ergevesi, modellerin her ikisi de c¢ok katmanl
algilayicilar oldugunda uygulanmasi en basittir. Ureticinin x verisi {izerinden
dagilimim1 6grenmek i¢in, bir Onceki giris giiriiltiisii degiskenleri pz (z)
tanimliyoruz, sonra veri uzayina bir eslemeyir G (z;g), burada G, g
parametreleri ile ¢ok katmanli bir algilayici tarafindan temsil edilen
tiirevlenebilir bir fonksiyondur. Ayrica, tek bir skaler ¢ikt1 veren ikinci bir ¢ok
katmanl algilayici1 D (x; d) tanimlariz. D (x), x'in pg yerine verilerden gelme
olasiligini temsil eder. D'yi hem egitim Orneklerine hem de G'den orneklere
dogru etiket atama olasiligini en {ist diizeye ¢ikarmak i¢in egitiyoruz. Log (1 [
D (G (z))) en aza indirmek i¢in G'yi es zamanh olarak egitiyoruz. Baska bir
deyisle, D ve G, V (G; D) deger islevine sahip asagidaki iki oyunculu minimax
oyununu oynarlar:” (Goodfellow, 2014:3)
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Tablo 2 Ian Goodfellow tarafindan gelistirilen ¢cekismeli ag algoritmasi

Algoritmasi1(Goodfellow, vd, 2014: 3)

mGip mng(D, G) = Epupyy (@) l0g D(x) 4 B,y () log(1 - D(G(2)))]

2014 yilinda yapilan bu c¢alismada Goodfellow GAN algoritmalarinin
avantajlarim1 belirtmistir. Avantaj olarak Markov zincirlerine ihtiya¢ duyulmadan,
makina Ogrenimi algoritmalarim1 yiikiinii azaltacagin1 belirtmistir. Ancak bununla
birlikte gelebilecek dezavantajlari su sekilde aktarmistir:

“Bu yeni g¢erceve, onceki modelleme gergevelerine gore avantaj ve
dezavantajlarla birlikte gelir. Dezavantajlar, esas olarak, pg (x) 'in agik bir
temsilinin olmamasi ve D'nin egitim sirasinda G ile i1yi bir sekilde senkronize
edilmesi gerektigidir (6zellikle, "Helvetica senaryosundan" kaginmak i¢in, D
giincelleme yapmadan c¢ok fazla egitilmemelidir. G'nin pdata'yr modellemek
icin yeterli ¢esitlilige sahip olmak i¢in ¢ok fazla z degerini aym1 x degerine
indirgedigi), bir Boltzmann makinesinin negatif zincirlerinin de O6grenme
adimlar1 arasinda giincel tutulmasi gerektigi gibi. Avantajlari, Markov
zincirlerine higbir zaman ihtiya¢c duyulmamasi, gradyanlar elde etmek icin
yalnizca backprop kullanilmasi, 6§renme sirasinda herhangi bir ¢ikarima gerek
olmamasi ve modele ¢ok ¢esitli islevlerin dahil edilebilmesidir.

Yukarida belirtilen avantajlar, oncelikle hesaplamaya dayanmaktadir.
Jenerator aginin dogrudan veri 6rnekleriyle giincellenmemesinden de celiskili
modeller bazi istatistiksel avantajlar elde edebilir, ancak sadece ayiricidan
gecen gradyanlarla. Bu, giris bilesenlerinin  dogrudan  jeneratoriin
parametrelerine kopyalanmadigi anlamina gelir. Rakip aglarin bir bagka
avantaji, ¢ok keskin, hatta dejenere dagilimlar temsil edebilmeleridir, Markov
zincirlerine dayanan ydntemler ise, zincirlerin modlar arasinda karisabilmesi
i¢in dagilimin biraz bulanik olmasini gerektirir.” (Goodfellow, 2014:6)
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Sekil 1- Modelden 6rneklerin gorsellestirilmesi. En sagdaki siitun, modelin egitim setini
ezberlemedigini géstermek i¢in komsu 6rnegin en yakin egitim drnegini gosterir.
Ornekler, iyi se¢ilmis degil, oldukga rastgele gekilislerdir. Derin iiretken modellerin
diger bir¢ok gorsellestirmesinin aksine, bu goriintiiler, gizli birim 6rnekleri verilen
kosullu araglar1 degil, model dagilimlarindan gergek ornekleri gosterir. Ayrica, bu
numuneler ilintisizdir ¢linkli numune alma islemi Markov zincir karisimina bagh
degildir. a) MNIST b) TFD c¢) CIFAR-10 (tam bagli model) d) CIFAR-10 (evrisimli

ayirici ve "ters evrisimli" olusturucu) (Goodfellow, 2014:7)

2017 yilinda, piksel dogrulugu yerine gercek¢i dokulara odaklanan ve yiiksek
biiyiitmede daha yiiksek goriintii kalitesi iireten bir GAN goriintii iiretiminde
kullanilmistir. Ayni1 yil ilk sahte insan suretleri, var olmayan insan yiizleri gergekci
bigimde olusturulmustur. GAN teknolojisi, giizel sanatlar alaninda varligini, essiz soyut
resimler iiretebilme esigini asan ve bdylece “Yaratici Cekismeli Ag (CAN:Creative
Adverserial Network)"  olarak adlandirilan yeni gelistirilmis bir uygulama ile

hissettirmeye baslamistir. (Elgammal, vd, 2017: 2)
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“Derin sinir aglari, son zamanlarda ¢esitli uygulama alanlarinda yapay zekayi
gelistirmede doniistiiriicii bir rol oynadi. Ozellikle, belirli bir egitim dagitimini taklit

etmek icin yeni goriintiiler iiretme yetenegine sahip birkag liretken derin ag onerilmistir.

Uretken Cekismeli Aglar (GAN) bu hedefe ulasmada olduk¢a basarili olmustur.”

—

(Elgammal, vd, 2017: 2)

Sekil 2- StyleGAN tarafindan iliretilmis goriintii. Bu goriinti StyleGAN
uygulamasiyla portreler analizine dayanarak tretilmistir. Gergek bir insan sureti
degildir. https://en.wikipedia.org/wiki/StyleGAN#/media/File:Woman_1.jpg
[6 Haziran 2020]
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1.3 Sentetik Medyanin Tanimi

Sentetik medya, yapay zeka algoritmalari ile ¢alisan dijital yazilimlarla insanlari
yaniltmak veya veri ve igeriklerin anlamin1 degistirmek amaciyla, sahte veri sahte ses
ve sahte gOrlintii yaratimi, manipiilasyonu ve modifikasyonu ile {iiretilmis medya
tiirlerinin tamamini kapsayan bir terimdir. Sentetik medya terimi baska kaynaklarda
“Yapay-Zeka Olusturulan Medya”, “Uretilmis Medya” ve “Kisisellestirilmis Medya”
gibi farkli adlarla da kullanilmaktadir. Sentetik medya alani, GAN olusturulmasiyla,
oncelikle deepfake yani sira miizik sentezleme, metin iiretimi, insan imaj1 sentezleme,
konusma sentezleme ve daha fazlasinin iiretimiyle hizla biiyiimektedir. Internet
sayesinde acik kaynakli yazilimlara ve kolay kullanilabilen uygulamalara ev
kullanicilarinin kolayca ulasabilmesi, sentetik medya liretiminin profesyonel ve

amator genis bir kitleye yayilmasini saglamistir. (Ignatidou, 2019: 5)

Sekil 3- Faceswap ile yiiz esleme 6rnedi: Angelina Jolie ve Brad Pitt

(https://thetechjournal.com/how-to/tutorial-face-swap-snapchat.xhtml) [20 Mayis 2019]
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Sentetik medya, Ozellikle insanlar1 yaniltmak veya orijinal bir anlami
degistirmek gibi yapay zeka algoritmalarinin kullanilmasi yoluyla, verilerin ve
medyanin yapay yollarla yapay iiretimi, manipiilasyonu ve degistirilmesine yonelik her
seyi kapsayan bir terimdir. Bir alan olarak, GAN yaratilmasindan bu yana, oncelikle
deepfake ve yani sira miizik sentezi, metin iiretimi, insan imaj1 sentezi, konugma sentezi
ve benzer alanlarda iiretim yapilmistir. Uzmanlar "sentetik medya" terimini kullansalar
da, deepfake ve metin sentezi gibi terimler kullanicilar ve toplum tarafindan daha ¢ok
kullanilmaktadir. Vice adli popiiler Youtube haber ve belgesel kanalinin, 2017'de yapay
zeka algoritmalarinin kullanimiyla iinliilerin yiizleri eklenerek degistirilen pornografik
videolarin ortaya ¢ikisin1 bildirmesiyle sentetik medya alanina énemli bir kiiresel ilgi
uyandirmistir. Yapay medyanin korkulari arasinda sahte haberleri gliclendirme, yanlis
bilginin yayilmasi, ger¢eklige giivensizlik, yaratici ve gazetecilik islerinin toplu
otomasyonu gibi potansiyele sahip oldugu kadar yapay zeka tarafindan iiretilen fantastik
diinyalar yaratma potansiyelini barindirmaktadir. Sentetik medya, uygulamali bir yapay

hayal giicii bigimidir. (Vaccari, Chadwick, 2020: 1)

Sentetik medya deepfakes, imge sentezleme, ses sentezleme, miizik yaratimi,
konusma sentezleme, dogal dil yaratimi, etkilesimli medya sentezleme gibi alt dallar
icinde barindirmaktadir. Imge sentezi, gdrsel medyanin 6zellikle algoritmik yollarla
yapay tiretimidir. Sentetik medyanin gelismekte olan diinyasinda, dijital goriintii
olusturma gorevi, genis Olgekte gergekeilik iiretebilen uzman sistemler tarafindan
otomatiklestirilmektedir. Bir zamanlar ¢ok yetenekli programcilarin ve Hollywood 6zel
efekt sanatcilarinin etki alani iken bugiin ev kullanicilar tarafindan da tiretilmektedir.
Imge sentezlemenin bir alt alani, hareketli veya hareketsiz insan benzerliklerinin
inandirict1 ve hatta fotogercek¢i yorumlarini yapmak icin yapay sinir aglarmin
kullanilmas1 olan insan imge sentezini icermektedir. 2000'lerin basindan beri etkin bir
sekilde var olmustur. Bilgisayar tarafindan olusturulan goriintiileri kullanan birgok film,
gercek veya simiile edilmis film materyalleri {izerine dijital olarak birlestirilmis insan
benzeri karakterlerin sentetik goriintiilerini icermektedir. 2010'larin sonlaria dogru
derin makina 6grenme yapay zekasi, egitim agamasi tamamlandiktan sonra insanlara

benzeyen goriintiileri ve videolar1 insan yardimina ihtiya¢ duymadan sentezlemek i¢in
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uygulanmugstir. This Person Does Not Exist (Bu Kisi Mevcut Degil) web sitesi, insan
ylizlerinin yiiz portrelerine benzeyen sonsuz bir sekilde goriintiiler iireterek tam
otomatik insan imaj1 sentezini sergilenmektedir. Web sitesi Subat 2019'da Phillip Wang

tarafindan yayinlanmistir. (Wang, 2019)

Deepfakes ve imge sentezinin yani sira, ses sentezleme, sentetik medya
olusturmak icin yapay zekanin kullanildigi bagka bir alam1 olusturmaktadir. Ses
sentezleme, ses efektlerinin stok sesini olusturmak veya su anda hayali seylerin sesini
simiile etmek i¢in kullanilmas1 muhtemel olan, ses dalga bicimi manipiilasyonu yoluyla
elde edilebilecek herhangi bir akla gelebilecek sesi liretme kapasitesine sahip olmasi
beklenen iizerinde yapilan caligmalarin silirdligii bir alan1 olusturmaktadir. (Mason,

2019)

Ozerk, programlanamayan yollarla miizik iiretme kapasitesi, Antik caglardan
beri uzun zamandir aranmaktadir. Yapay zeka ile miizik yaratimi ve yapay zeka
alanindaki gelismelerle birlikte iki belirli miizik yaratimi alaninda iki yontem ortaya
cikmigtir. Birinci yontem enstriimanlart ¢alan makineler araciligiyla veya sanal
enstriiman notalarin1 siralayarak (Miizik Enstriimanlar1 Dijital Arabirimi - MIDI
dosyalar1 araciligiyla) robotik miizik olusturmay1 kapsamaktadir. Ikinci yontem ise
enstriimantasyonu ve insan sesini enstriimanlara, MIDI'ye ihtiyag duymadan veya
onceden hazirlanmis notalar1 organize etmeden otonom sekilde yeniden yaratan
dogrudan dalga formlar1 olusturmaktir. (Manzelli, vd, 2018) 2016 yilinda Google
DeepMind adli yapay zeka arastirmalari, hangi dalga formlarinin insan konusmasina ve
miizik enstriimantasyonuna en ¢ok benzedigini anlamay1 6grenebilen derin bir ham ses
dalga formlar1t modeli olan WaveNet'i tanitmistir. Dalga bi¢imi manipiilasyonu yoluyla
miizik iretebilen diger aglar arasinda TacoTron (Google'dan) ve DeepVoice

(Baidu'dan) bulunmaktadir. (Van den Oord, Dieleman, 2016)

Konusma sentezleme, sentetik medyanin insan konusmasmin yapay iiretimi
olarak tanimlanmistir. Bu amagla kullanilan bir bilgisayar sistemine konusma
bilgisayar1 veya konusma sentezleyici denmektedir ve yazilim veya donanim

tirtinlerinde uygulanabilmektedir. Metin okuma sistemi (TTS), normal dildeki metni
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konusmaya doniistiirmektedir; diger sistemler fonetik transkripsiyonlar gibi sembolik
dil temsillerini konugsmaya doniistiirmektedir. Sentezlenmis konugma, bir veri tabaninda
depolanan kaydedilmis konusma pargalar1 birlestirilerek olusturulmaktadir. Sistemler,
depolanan konugma birimlerinin boyutunda farklilik gostermektedir. Telefonlar1 veya
diafonlar1 depolayan bir sistem en biiylik ¢ikt1 araligini saglamaktadir. Ancak netlikten
yoksun olma ihtimali vardir. Belirli kullanim alanlar1 igin, tiim kelimelerin veya
climlelerin depolanmasi yiiksek kaliteli ¢ikt1 saglamaktadir. Alternatif olarak, bir
sentezleyici, tamamen "sentetik" bir ses ¢ikisi olusturmak i¢in ses yolunun bir modelini
ve diger insan sesi Ozelliklerini birlestirebilmektedir. Siri ve Alexa gibi sanal asistanlar,
metni sese doniistiirme ve konugmayi sentezleme yetenegine sahiptir. TacoTron ve
LyreBird, inandiric1 bir sekilde insan konusmasi iiretebilen diger yapay aglar olarak

orneklendirilmektedir. (Gregory, 2018)

Dogal dil yaratimi, yapilandirilmis verileri dogal dile doniistiiren yazilimlari
kapsamaktadir. Kuruluglarin 6zel raporlar1 otomatiklestirmesi ve bir web veya mobil
uygulama i¢in 0Ozel igerik iiretmesi i¢in uzun bi¢imli igerik iiretmek ig¢in
kullanilmaktadir. Ayrica, etkilesimli konusmalarda (bir sohbet robotu) kisa metin
bulanikliklar1 olusturmak icin de kullanilabilmektedir; bu, bir metinden konugmaya
ceviren sistemiler tarafindan okunabilmektedir. OpenAl, konu ve tondaki girdisiyle
eslesen metin iireten bir yapay zeka sistemi olan GPT2'yi acikladiktan sonra 2019'da
dogal dil olusturmaya olan ilgi artmaktadir. GPT2, 2017'de tanitilan ve oncelikle dogal
dil dretimi alaninda kullanilan derin bir makine 6grenimi modeli olan bir

transformatdrdiir. (Vaswani, vd, 2017)

Etkilesimli medya sentezleme, yapay zeka tarafindan olusturulan sentetik
medya, video oyunlarinda, filmlerde ve sanal gerceklikte kullanilabilecek karma bir
grafik sisteminin yani sira, GPT2'yi kullanan Al Dungeon 2 gibi metin tabanli normalde
geleneksel oyun gelistirme yontemleriyle yaratilmasi imkansiz olan sonsuz olasiliklar
iireten oyunlarda da kullanilabilmektedir. (Boog, 2019) Bilgisayar donanimi sirketi
NVIDIA, etkilesimli olmayan videolara dayali etkilesimli bir oyun olusturabilen bir
model gibi, yapay zeka tarafindan olusturulan gelismis video oyun denemeleri lizerinde

de calisgmistir. Bu islem grubunun iiretim yoluyla, sentetik medya teknikleri sonunda
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tasarimcilarin ve gelistiricilerin sanat varliklar1 yaratmalarina, seviyeleri tasarlamalarina

ve hatta tiim oyunlari sifirdan insa etmelerine yardimci olmak i¢in kullanilabilmektedir.

1.4 Deepfake Tanim ve Temel Unsurlar:

Deepfake, mevcut bir goriintii veya videodaki bir kisinin yerini baskasimin
goriintii ile degistirdigi sentetik medyadir. Deepfakes terimi, 2017 yilinin sonlarinda
"deepfakes" adl1 bir Reddit kullanicisindan ortaya ¢ikmistir. Ingilizcede kelime kokeni,
“derin makina Ogrenmesi” (deep) ve “sahte” (fake) kelimelerinin birlesmesine
dayanmaktadir. Yapay zeka ve derin 6grenme algoritmalarini kullanan yazilimlar ile
internet lizerinde Reddit ve benzer forum sitelerinde ev kullanicilar1 tarafindan
iiretilmeye baslanmis {lizerinde oynanmis sahte videolara verilen genel isimdir. Hedef
kisinin yliz goriintiilerini, kaynak kisinin yaptig1 eylemleri ve yiliz mimiklerini
kopyalayan, hedef goriintiiyii kaynak goriintiiniin kuklas1 haline getiren bir video
teknolojisidir. Insan mimiklerini tanilayabilen ve &grenebilen yapay zeka iki farkli
insanin mimiklerini canli yayinda bile kopyalayabilmekte ve insan fotograflarini
birlestirerek hi¢ var olmamis suretler yaratabilmektedir. Reddit toplulugu r / deepfakes
kullanicilar, diger topluluklarda da oldugu gibi, yarattiklar1 deepfake'leri paylagsmaya
baslamisti. Cogu videoda {inliilerin ylzlerinin pornografik videolarda aktrislerin
viicutlarina montajlanmistir. Pornografik olmayan igerikte aktor Nicolas Cage’in
yliziinlin ¢esitli filmlerle degistirildigi bircok video paylasilmistir. Topluluk iiyelerinin
tinliileri, politikacilar1 ve digerlerini pornografik olmayan senaryolarda tasvir eden derin
sahteleri paylastigi r / SFWdeepfakes ("is i¢in giivenli derin sahte" nin kisaltmasi) gibi
pornografiyi paylagsmayan Reddit topluluklar1 da dahil olmak iizere diger ¢evrimigci
topluluklar  varligim1 ~ stirdiirmektedir. Diger c¢evrimi¢i topluluklar, deepfake
pornografisini  yasaklamayan platformlarda pornografiyi paylagsmaya devam

etmektedirler. (Wooley, 2020: 103)

Deepfake yazilimlari, oto-kodlayict adi verilen bir yapay sinir ag1 iizerinden

calismaktadir. Deepfake olusturmak i¢in kullanilan temel makina 6grenme yontemleri
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derin 6grenmeye dayanir ve otomatik kodlayici veya GAN gibi iiretken yapay sinir

mimarilerini kullanarak yapay zeka algoritmasini egitmeyi icermektedir.

Sekil 4- eepfake teknolojisine bir 6rnek: Man of Steel'den bir sahnede, orijinaldeki
oyuncu Amy Adams (solda), aktér Nicolas Cage'in yiiziine (sagda) sahip olacak sekilde
degistirilmistir. (https://en.wikipedia.org/wiki/Deepfake) [ 14 Mayis 2020]

Deepfake iizerine yapilan akademik arastirmalar, agirlikli olarak bilgisayar
biliminin bir alt alam olan bilgisayar goriisii alaninda yatmaktadir. Ilk doniim noktas1
niteligindeki bir proje olarak 1997'de yayinlanan VideoRewrite adli yazilim
gosterilmektedir. Bu yazilim sayesinde bir kiginin video goriintiilerini, farkli bir ses
kaydinda bulunan kelimeler ile video goriintiisiindeki dudak hareketleriyle
eslestirilmistir. Bu yazilim yeniden yiiz canlandirmay1 tamamen otomatiklestiren ilk
sistem olarak belirtilmektedir. Bu yazilimda videonun konusu tarafindan iiretilen sesler
ile 0znenin yliziiniin sekli arasinda baglanti kurmak i¢in derin makina 6grenimi
tekniklerini kullanmistir. (Bregler, vd, 1997)

Giliniimlizde akademik caligmalar, daha gercek¢i videolar olusturmaya ve

teknikleri gelistirmeye odaklanmistir. 2017'de yaymlanan ‘“Synthesizing Obama”
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programi, eski bagkan Barack Obama'nin video goriintiilerini ayri bir ses kaydinda yer
alan kelimeleri agzindan c¢ikaracak sekilde degistirmektedir. Proje, sesten agiz
sekillerini sentezlemek ic¢in fotogercekei teknikleri ana aragtirma konusu olarak
listelemistir. 2016'da yayimlanan Face2Face programi, bir kisinin yiiziiniin video
goriintiilerini gercek zamanli olarak baska bir kisinin yiiz ifadelerini taklit edecek
sekilde degistirmektedir. Proje, derinligi yakalamayan bir kamera kullanarak yiiz
ifadelerini gergek zamanl olarak yeniden canlandirmanin ilk yontemini ana arastirma
katkis1 olarak listelemislerdir. Bu da teknigin genel tiiketici kameralar1 ve basit
masaiistii kameralar kullanilarak gerceklestirilmesini miimkiin kilmaktadir. (Kumar,

2017)

Reenactment Pipeline

"‘y

Tracking Source

Input Source

» a ’ Expr. Transfer

'racking Target

Input Target

Sekil 5- Face2Face - KYM videolarin gercek zamanli yiiz yakalama ve yeniden

canlandirmasi (https://www.youtube.com/watch?v=s1 DPhc9HNQO) [20 May1s 2019]

Agustos 2018'de, Berkeley'deki California Universitesi'ndeki arastirmacilar,

yapay zeka kullanarak dans ediyormus izlenimi yaratabilecek sahte bir dans
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uygulamasini tanitan bir makale yaymlamislardir. Bu proje deepfake'in tiim viicuda
uygulanmasini genisletmistir; Onceki c¢alismalar yiiziin basina veya boliimlerine

odaklanmistir. (Vincent, 2018)

Comparison to Previous Work
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Sekil 6- Face2Face - KYM Videolarin Ger¢ek Zamanl Yiiz Yakalama ve Yeniden
canlandirmasi (https://www.youtube.com/watch?v=s1 DPhc9HNQO) [20 May1s 2019]

Aragtirmacilar ayrica, deepfake'lerin tibbi goriintiileri tahrif etmek gibi bagka
alanlara dogru genisledigini de gostermistir. Bu ¢alismada, bir saldirganin bir hastanin
Uc Boyutlu Bilgisayarli Tomografi (3DCT) taramasinda akciger kanserini otomatik
olarak nasil enjekte edebilece§i veya c¢ikarabilecegi gosterilmistir. (O'Neill, 2019)
Sonug o kadar ikna ediciydi ki, {i¢ radyologu ve son teknoloji iirlinii bir akciger kanseri
tespit yapay zekasini kandirmay1 bagarmistir. Tehdidi gostermek i¢in, yazarlar saldirty1
bir hastaneye beyaz sapka penetrasyon testinde basariyla gerceklestirilmistir. (Mirsky,
vd, 2019)

Biiylik  yazilim  sirketlerinin  de  deepfake  kullanmaya  basladigi

gozlemlenmektedir. Mobil uygulama devi Momo, kullanicilarin yiizlerini televizyona
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ve film kliplerine tek bir fotografla yerlestirmelerine olanak taniyan Zao uygulamasini
yaratmistir. Japon yapay zeka sirketi DataGrid, bir kisiyi sifirdan yaratabilecek tam bir
viicut derinligi yaratmigtir. Bunlar1i moda ve konfeksiyon i¢in kullanmay1

planlamaktadirlar. (Pangburn, 2019)

Ocak 2018'de, FakeApp adli tescilli bir masaiisti uygulamasi piyasaya
stiriilmiistiir. Bu uygulama, kullanicilarin yiizleri birbiriyle degistirilmis olarak kolayca
videolar olusturmasina ve paylasmasina olanak tanimaktadir. 2019 itibariyle FakeApp,
Faceswap ve komut satir1 tabanli DeepFaceLab gibi agik kaynakli kullanilmaktadir.

(Kishore, 2019)

Derin sahteleri algilayabilen ve 5 saniyelik dinleme siiresinden sonra insan
seslerini klonlayabilen ses derin sahtelikleri ve yapay zeka yazilimi1 da mevcuttur. Mobil
bir deepfake uygulamasi olan Impressions, 2020 yilmin Mart ayinda piyasaya
stiriilmiistiir. Cep telefonlarindan iinlii deepfake videolarinin olusturulmasi ig¢in ilk

uygulama olmustur. (Thalen, 2020)

1.5 Deepfake Uygulamalarinin Baslangici ve Temel Calisma Prensipleri

Deepfake olusturmanin ilk denemesi, 2017 yilinda Reddit kullanicist tarafindan
otomatik kodlayici-kod ¢oziicii eslestirme yapis1 kullanilarak gelistirilen FakeApp’ti. Bu
yazilimlarla {izerinde oynanmis videolarin kalitesi, kullanicilara uygulamalarinin kolay
kullaninm 6zelligi nedeniyle popliler hale gelmistir. Deepfakes teknolojisinin
uygulanmasi i¢in gelistirilen FakeApp, teknoloji ve yazilimla hi¢ tecriibesi ve ilgisi
olmayan kisilerin bile benzeri gorsel veya videolar olusturmasini saglayacak sekilde

kullanima sunulmustur. (Wooley, 2020: 103)

FakeApp ve Impressions gibi uygulamalar c¢ogunlukla derin 6grenme
tekniklerine dayanilarak gelistirilmistir. Derin 6§renme, YSA adi verilen beynin yapisi
ve islevinden esinlenen algoritmalarla ilgili makine 6greniminin bir alt alanmidir.

(Kishore, 2019)
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“Bu yontemde, otomatik kodlayici yliz goriintiilerinin gizli 6zelliklerini
cikarir ve kod ¢6ziicii yliz goriintiilerini yeniden yapilandirmak icin kullanilir.
Kaynak goriintiiler ve hedef goriintiiler arasindaki yiizleri degistirmek i¢in, her
bir ¢iftin bir gorlintii kiimesi {lizerinde egitilmek ic¢in kullanildigr ve
kodlayicinin parametrelerinin iki ag ¢ifti arasinda paylasildigi iki kodlayici-kod
¢oOziicii ciftine ihtiya¢ vardir. Bagka bir deyisle, iki ¢ift ayn1 kodlayic1 agina
sahiptir. Bu strateji, ortak kodlayicinin, yiizler normalde goézler, burun, agiz
pozisyonlar1 gibi benzer Ozelliklere sahip olmasi1 nedeniyle nispeten zor olan
iki yiiz goriintiisii seti arasindaki benzerligi bulmasini ve 6grenmesini saglar.”
(Nguyen, vd, 2019: 2)

Yukarida agiklanan iki otomatik kodlayici ayr1 ayri egitilirse, bunlarin
birbirleriyle uyumsuz olacagi ongoriilmektedir. (Nguyen, vd, 2019: 2) Gizli yiizler, her
agin egitim siirecinde anlamli gordigii belirli 6zelliklere dayanmaktadir. Ancak, iki
otomatik kodlayic1 farkli yiizlerde ayr1 ayr1 egitilmesi halinde, gizli alanlar1 farkli
ozellikleri ile temsil etmektedirler. Ayri 6zellikleri ve 6zel alanlar1 6grenen iki oto

kodlayict modelli ¢alisan yazilimlar, ¢ok daha gergekc¢i sonuglar ¢ikarmaktadirlar.

Egitim asamasi sirasinda, bu iki ag ayri ele alinir. Dekoder A yalnizca A'nin
ylizleri ile egitilir; Kod Coziicli B yalnizca B'nin yiizleri ile egitilir. Ancak, tiim gizli
ylizler aynm1 Kodlayici tarafindan iiretilir. Bu, kodlayicinin kendisinin her iki yiizdeki
ortak Ozellikleri tanimlamasi gerektigi anlamima gelir. Tiim yiizler benzer bir yapi
paylastigindan, kodlayicinin “yiiz” kavramini 6grenmesini beklemek mantikli degildir.
Ag, bir yiizlii olusturan seyi yeterince genellestirdiyse, gizli alan yliz ifadelerini ve

yonlerini temsil edecektir. (Nguyen, vd, 2019: 3)
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Tablo 3- Iki kodlayic1 ve kod ¢dziicii ¢ifti ile ¢alisan deepfake yazilim ¢alisma modeli.
Iki yapay sinir ag1, egitim verilerini islemlemek i¢in ayn1 kodlayiciy1 farkl kod
coziiciileri ile kullanir (listte). A yiiziiniin bir goriintiisii, ortak kodlayici ile kodlanir ve
bir deepfake (altta) olusturmak i¢in kod ¢oziicli B ile kodu ¢6ziiliir. (Nguyen, vd, 2019:
4)

Original Decoder A Reconstructed
Face A Face A

Face A
o0 —_— —_— ﬁ ‘...

= > )
25t ) . .
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Encoder Latent

Original 2 Reconstructed

Face B Encoder Face B Decoder B Face B
.... —_ [ ﬁ —_— —

Orlglnal Latent Reconstructed

Face A Encoder Face A Decoder B Face B from A

Grafik kartlar1 ve bilgisayar donanimi iireticisi olan NVIDIA firmasi, 2018
yilinda gelistirmekte olduklar1 donanimin tamitim filminde, ger¢ek diinyay1
izleyebilecek, gercekei ve etkilesimli bir sanal diinya olusturmak i¢in kullanabilecekleri,
yeni bir yapay zeka modeli gelistirdigini duyurdu. NVIDIA firmas1 web sayfalarinda
yaptiklar1 duyuruda “Yirmi bes yil once NVIDIA ilk grafik islemcisini olusturarak
bilgisayar grafik kart endiistrisini olusumunu ve gelisimini saglamistir. Simdi, NVIDIA
arastirmacilar1 tarafindan gelistirilen yeni bir derin 6grenme tabanli model, grafik
endiistrisini Al béliimiine yerlestirmeyi hedefliyor.” (2018) diyerek gelistirdikleri yeni

teknolojinin amaclarin1 belirmislerdir. Bu yeni teknolojiye gore yapay sinir agi, bir
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sahnenin tist diizey ve yliksek ¢Oziiniirliiklii betimlemelerini tiretmek i¢in galigir. YSA,
segmentasyon haritalamalar1 veya kenar haritalamalar1 gibi nesnelerin nerede oldugunu
ve goriintiiniin belirli bir boliimiiniin bir araba veya bina igerip igermedigini veya bir
nesnenin kenarlarinin nerede oldugu gibi genel verileri tanimlayan veri islemcileri
icermektedir. EZitim verilerini islemleyen ag daha sonra gercek hayat videolarindan
ogrendiklerini temel alarak ayrintilar1 doldurur. “Gorsel diinyamizin dinamiklerini
modelleme ve yeniden yaratma yetenegi akilli ajanlar olusturmak i¢in ¢ok 6nemlidir.
Bilimsel arastirma ilgisinin yani sira, devamli gorsel hareketlilik deneyimlerini
sentezlemeyi 6grenmenin bilgisayar goriisii, bilgisayar grafikleri ve robotik alanlarinda
¢ok cesitli uygulamalari vardir. Ornegin, model temelli takviye 6grenmesinde, bir video
sentezi modeli, ajanin daha az miktarda ger¢ek deneyim verileriyle egitilmesi icin
diinyanm gorsel dinamiklerine (yaklasim)tahminde bulunur. Ogrenilmis bir video
sentez modeli kullanarak, sahne geometrisi, malzemeler, aydinlatma ve dinamikleri
acikca belirtmeden gercekei videolar iiretilebilir, bu da hantallastirmasina ragmen

standart bir grafik olusturma motoru kullanilirken gereklidir.” (Wang, vd, 2018: 1)

.. - e - -

Sekil 7- Deepfake yazilimlarinda kaynak ve hedef goriintii esleme. Yiiz

canlandirmanin niteliksel sonugclari (Kim, vd, 2018:7)

“Videodan videoya sentez problemini bir dagitim eslestirme problemi olarak
kullandik, burada amag, giris videolar1 verilen sentezlenen videolarin kosullu dagilimi

gercek videolara benzeyecek sekilde bir model yetistirmektir. Bu amagla, eslestirilmis
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giris ve ¢ikis videolar verilen kosullu iiretken bir ¢ekismeli model dgreniyoruz. Ozenle
tasarlanmig ireticiler ve ayiricilar ve yeni bir uzay-zamansal 0grenme hedefi ile,
yontemimiz yiliksek c¢Oziiniirliklii, fotogercekci, zamansal olarak tutarli videolar:

sentezlemeyi 6grenebilir.” (Wang, vd, 2018: 1-2)

Yapay zeka, yiiz ifadelerinin basit eskiz ¢izimlerini ger¢ek insanlarin videolarina
eslemek, gercek hayatta hi¢ yapmadiklar yiiz ifadeleriyle goriinmelerini saglamak icin
de kullanilabilmektedir. Yapay zeka destekli yazilimlar toplanan kamera goriintiileriyle
hi¢ var olmamis sanal sehirler, var olmayan yiizler ve kimlikler, var olmayan
konusmalar yaratabilmektedir. Bu yeniden yaratilan video goriintiilerinin ‘gercekligini’
veya hakikiligini saptamak oldukca glictiir, daha dogrusu uzmanlar hakikati anlamaya
calisirken kod yazilimcilar1 saptanmasi daha zor sahteler yaratmaya devam

etmektedirler.

Sekil 8- Sehir goriintiileri ile veri giris segmentasyon haritalamasi videosundan

fotogercekei bir video olusturmanin gorsel sonuglari. Sol {ist: Veri Giris. Sag iist:

pix2pixHD. Sol alttaki: COVST. Sag alttaki: vid2vid NVIDIA (Wang, vd, 2018:2)
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1.6 Sentetik Medya ve Sanat

Her ne kadar Deepfake videolarinin ve imgelerinin tamami diisiince, ifade ve
iiretim Ozglrligl ¢ergevesinde degerlendirilse de, sentetik medyanin sanat sahnesine
cikis1 2018 yilinda gergeklesmistir. Obvious adli Fransiz sanat kolektifi tarafindan
iiretilen Edmond de Belamy portresi 432.500 Amerika Birlesik Devletleri Dolari
karsiliginda Sotheby’s miizayedesinde satilan resmi CAN sistemi kullanilarak
yaratilmistir. CAN teknolojisi, giizel sanatlar alaninda varligini, essiz soyut resimler
iiretebilme esigini asan ve bdylece CAN olarak adlandirilan yeni gelistirilmis bir

uygulama ile hissettirmeye baslamistir. (Cohn, 2018)

CAN tarafindan iiretilen sanatta iki tiir belirsizlik olugsmaktadir; biri tasarim
geregi olanlar ve digeri ise dogasinda var olanlari icermektedir. Neredeyse bilgisayarlar
tarafindan iiretilen sanat eserlerinin tiimii belirsiz olabilir ¢iinkii iiretilen sanatin tipik
olarak net figiirleri veya yorumlanabilir bir konusu olmamaktadir. Bu nedenle yaratici
makinanin makul yaratici sanat iiretebilmesi i¢in algisal yetenege (gorebilme) sahip
olmas1 gerekmektedir. Bu sinirli algisal yetenek, dogasinda var olan belirsizlige neden
olmaktadir. Bu tiir bir belirsizlik, kullanicilarin isin bir insan sanat¢1 yerine bir makina
tarafindan {iiretildigini hemen soOyleyebilmelerine neden olmaktadir. (Elgammal, vd,

2017: 6)

“Sanat iireten algoritmalarin Onemli bir bileseni, yaratici siireclerini insan
sanatcilar tarafindan zaman i¢inde iretilen sanatla iliskilendirmektir. Bunun 6nemli
olduguna inantyoruz, ¢iinkii bir insanin yaratici siireci sanata iligkin 6nceki deneyimi
kullanir. Bir insan sanatg1 siirekli olarak diger sanatgilarin ¢alismalarina maruz kalir ve
tiim hayat1 boyunca ¢ok cesitli sanat eserlerine maruz kalir. Insan sanatcilarin gegmis
sanat bilgisini yeni formlar iiretme yetenekleriyle nasil biitiinlestirdikleri biiyiik dlgiide
bir bilinmezdir. Sanata maruz kalmanin sanatin yaratilisiyla nasil biitlinlestirilecegini

modellemek i¢in bir teori gereklidir.” (Elgammal, vd, 2017: 2)
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CAN, vyaratict1 c¢ekismeli aglar tarafindan olusturulan goriintiiler ve CAN
sisteminin gelisimi bize insan dogasi ve diisiince yapisi hakkinda yeni fikirler
sunmaktadir. YSA sistemlerinin daha verimli ¢alisabilmesi i¢cin CAN sistemi temelli
yazilimlarda insan sanat¢cinin Onceki sanat deneyimlerini insan beyninde nasil
islemledigini ve bunlar1 eserine nasil yansittigini anlamak gerekmektedir. (Elgammal,

vd, 2017: 7)

Tablo 4- CAN sisteminin blok semasi. (Elgammal, vd, 2017: 7)

Art images —> "‘:","" Train with art/not art labels and style class labels
With style N - et e ;
labels - 4
h —t L NROLW ; —
Discriminator ' [ Art-style classification | i
. f : i
8 ! — }_‘_
§ o ; t Style Ambiguity '
5 Sample . W
|3 Coss

Train with art/not art and style ambiguity loss

“Bir sanat iireten ajan i¢in bir model Oneriyoruz ve daha sonra yaratici hale
getirmek icin GAN varyanti kullanarak calisan bir model Oneriyoruz. Ajanin amaci,
kaginma sistemini etkinlestirmeden ve negatif hedonik araliga girmeden kisith bir
sekilde artan uyarilma potansiyeli olan sanat yaratmaktir. Bagka bir deyisle, ajan yeni
olan ama ¢ok yeni olmayan bir sanat yaratmaya calisir. Bu kriter, bircok hesaplama
yaratict sistemde yaygindir, ancak yaratici alanda sonsuz olasiliklar g6z Oniine
alindiginda bu hedefe ulasmak i¢in bir yol bulmak kolay degildir. ” (Elgammal, vd,
2017: 4)

Insan beyni ve calisma bigimlerini haritalama arastirmalari, beyin ve sinir
bilimleri alaninda siirmekte olan arastirmalardir. Bu c¢alismalar hizlandik¢a ve

sonuglandik¢a, CAN temelli YSA’ nin verimli sonuglar1 ve yapay zeka algoritmalariin
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karar mekanizmalarmin nasil c¢alismast gerektigi daha anlasilir hale gelecektir.

(Elgammal, vd, 2017: 4)

» e - £, [tog(Die)] « fv(;,.:(a Diguil)

Sekil 9- Edmond de Belamy Portresi
(https://en.wikipedia.org/wiki/Edmond de Belamy) [14 Mayis 2020]
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Sekil 10- CAN tarafindan olusturulan goriintiilerin 6rnegi. (Elgammal, vd, 2017: 3)
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L
Art-trained-GAN 256x256

Sekil 11- CAN ile yaratilan 6rnek imgeler. Ust Panel: Sanat egitimi almis DCGAN
64x64 temel modeli tarafindan olusturulan 6rnek goriintiiler .Orta Panel: Sanat egitimli
DCGAN 256x256 temel modeli tarafindan olusturulan 6rnek goriintiiler (Alt Panel: Stil

siniflandirma CAN modeli tarafindan olusturulan 6rnek goriintiiler, stil siniflandirma
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kaybi1 olan ve stil belirsizligi kayb1 olmayan bir CAN varyanti. Goriintiiler, portreler,

manzaralar vb. Gibi taninabilir tiirleri gosterir. (Elgammal, vd, 2017:11)
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2. BOLUM
SENTETIK MEDYA CAGINDA SAHTE HABER VE SAHTE IMGELER
2.1 Medya Imgeleri ve Gerceklik

“Siyasi dil —bu biitiin ¢esitliliklerinde sabittir ve muhafazakarlardan anarsistlere,
biitiin siyasi partiler i¢in gegerlidir - yalanlara gergege uygun, cinayete saygin ve saf

riizgara kat1 gériiniimii vermek i¢in tasarlanmistir.” (Orwell, 1946: 8)

Kitle iletisim araglar1 ile toplumun istekleri sekillendirilmektedir. Giinlimiiz
medya teknolojileri ve imge {iretimi kiiresel sirketlerin giidimiinde gelismekte,
kitlelerin ideolojik olarak kolay yonlendirilebilecegi ve kapitalist ideoloji dogrultusunda

kitleleri tikketime yonlendirecegi sekilde gelismektedir. (Gamson, vd, 1992: 377)

“Elektronik medyanin gelismesiyle, biling sekillendirme endiistrisi, geg
sanayi ¢caginda toplumlarin sosyal ve ekonomik kalkinmasi i¢in kalp pili haline
geldi. Uretimin diger tiim sektdrlerine sizar, gittikge daha fazla yonlendirme ve
kontrol fonksiyonlarinm1 devralir ve hakim teknolojinin standardini belirler.
Elektronik medyanin acik sirr1, gelecegi an i¢in bekleyen, bastirilan veya
sakatlanan belirleyici politik faktor onlarin harekete gec¢irme giliciidir. ”
(Enzensberger, 1982: 46)

Ana akim medya ve haber kanallarinin miilkiyetinin kiiresel ve tek merkezli
sirketler tarafindan sahiplenilmesi, ¢ikar ¢atismalarina ve kiiresel patronlar ve politik
figiirlerin medya imgelerini kendi istekleri dogrultusunda degistirilmesine ve
carpitilmasina neden olmaktadir. 90’Ii yillarin basinda korfez savasinda CNN
International tarafindan sunulan Basra korfezinde petrole bulanmis, 6lmek iizere olan
kuslar imgesinin gerg¢ekte Fransa sahillerinde bir petrol tankerinin devrilmesi sonucu
olusan kazanin goriintiileri oldugu agiklanmigstir. Baudrillard’in “Ko6rfez Savasi Olmadi”
baslikl1 incelemesi, bu savasin fiziksel olmaktan ¢ok bir imgeler ve simiilasyon savasi
olarak degerlendirilmesi gerektigini belirtmektedir. Baudrillard’a gore bu savas

televizyon ekraninda ki imgelerden Gteye gecememektedir. Kastettigi, kitleler bu

savagl fiziksel olarak yasasa da olaylar televizyonda seyirlik olarak sunulmustur. Ana
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akim medyanin miilkiyetinin giderek tek merkezli yogunlagmasiyla, soguk savas sonrasi

kiiresel ve yerel medya organlari birere "6zel bilgi bakanligin1” ortaya ¢ikarmistir.

“Sekilsiz bigcimler veya kostiimlerle ilgili iki yogun goriintii, iki veya belki ii¢
sahne, bu savasin maskeli balosuna karsilik gelmektedir: Kudiis stiidyolarinda gaz
maskeleriyle CNN gazetecileri; Irak TV ekranindan tovbe eden uyusturulmus ve
dovilmis mahkumlar; ve belki de petrolle kapli olan ve kor gozlerini Korfez

gokyiiziine ¢eviren o deniz kusu.” (Baudrillard, 1995: 40)

Medya imgeleri, siyasi otoritenin kontroliindeki medya tekeli araciligiyla
sunuldugu kitleyi manipiile etmek i¢in gerekli ihtiyaclara gore secilmektedir. Medya
tekeli gerekli propaganday1 yapmak i¢in kitlesine gére davranmaktadir. Baudrillard’in
verdigi ornekte oldugu gibi savasin gergekligi bati toplumlar1 ile Irak halkina farkl
imgelerle sunulmustur. Baudrillard, Korfez Savasi'nin gergekten bir savas olmadigini,
daha cok bir savas kiligina girmis bir zulim oldugunu savunmaktadir. Amerikan
ordusu, ezici hava giicii kullanarak, ¢ogunlukla Irak ordusuyla dogrudan catismaya
girmemistir. Irak'in Olimleri hakkinda bati toplumlar1t neredeyse higbir sey
O0grenememistir. Bu nedenle, Bat1 agisindan savas "gercekte gerceklesmedi" iddiasinda
bulunmustur. Dahasi, izleyicilerin savas hakkinda bildigi her sey propaganda
goriintiileri biciminde sunulmustur. Medya savasi ve ¢atismalarda yasananlar1 gercekte
ne olduguna dair bir deneyim olarak degil simulakra yoluyla stilize edilmis, siddetin

yanlis bir temsili olarak kitlelere ulastirmistir. (Baudrillard, 1995: 52)

“Ekranlarimizda savasin etkileri ya da savas hakkindaki s6ylemin etkileri
hakkindaki semptomatik okumalar ya da anketler tarafindan saglanan fikir
degerlendirmelerine benzer tamamen spekiilatif stratejik degerlendirmelerle
bas basa kaliyoruz. Bu sekilde bir hafta i¢inde %20'den %50'ye ¢iktik ve sonra
Irak askeri potansiyelinin% 30'unun yok edilmesi gergeklesti. Rakamlar, tipki
borsanin kaderi gibi dalgalandi. "Kara saldiris1 bugiin, yarin, birka¢ saat
icinde, her haliikarda bu hafta bir ara bekleniyor ... iklim kosullar1 bir ¢atisma
icin ideal, vb." Kime inanmali? Inanacak hicbir sey yok. Semptomlari
semptom olarak, televizyonu da bir fenomeni tetiklemek i¢in gereken miktarla
higbir 1ilgisi olmayan bir savasin histerik semptomu olarak okumay1
O0grenmeliyiz.” (Baudrillard, 1995: 41)
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Sunulan tarafli ve ¢arpitilmis haberlerin toplum iizerinde histeriye ve {iziintliye
yol acan etkileri olusmaktadir. Bunun 6rneklerini biz Tiirkiye toplumu iizerinde de
gorebilmekteyiz. Ana akim haber kanallarinda sunulan haberler ile yasadiklar1 hayatin
uyusmadigini goren toplum hayal kirikliklar1 ve 6fke ile dolmaktadir. Tirkiye 2013
yilindan beri aktif olarak goriilen sivil itaatsizlikler bunun 6rnegi olarak gosterilebilir.
Toplumsal gerceklerin goz ardi edilmesine kitle tepkisiz kalmamaktadir. (Cigekoglu,
2015: 27) “Sahte savas, aldatic1 savasg, hatta yanilsama degil, savasin hayal kirikligi,
sadece bu askeri makinenin korkung profilaksisine doniisen savunma hesaplamasina
degil, aym1 zamanda savascilarin zihinsel hayal kirikligina ve bilgi yoluyla diger

herkesin yasadigi kiiresel hayal kirikligina da bagli.” (Baudrillard, 1995: 68)

Medya tekeli yalnizca savas propagandasi olarak kullanilan, siyasi otoritenin
giidiimiinde ve siyasi otoriteye organik olarak bagl bir aragtan ibaret degildir. Ideolojik
propaganda ve Kkitlelerin manipiilasyonu sadece savas i¢in kullanilan bir yOntem
degildir. Ideoloji, giinliik hayatimizin her alanma niifuz etmektedir. Kitleleri merkez
ideolojinin ihtiyaclarina ve isteklerine yonlendirmek igin basin, televizyon haberleri,
diziler ve filmler gibi biitiin medya aracglar1 kullanilmaktadir. “Entman, Bagdikian'in
temel endiselerinden biri olan yerel gazete tekelinin, "6zgiir basin ideallerini varsayilan
olarak besleyen ayni ekonomik piyasa giiclerinin bir {iriini" olduguna dikkat
cekmektedir. (Gamson, vd, 1992: 377) Yerel gazete tekellerini iireten serbest piyasa
sisteminin kendisi oldugu i¢in Entman, bir ¢6ziim i¢in rekabete bakmamiz gerektigi
iddias1 konusuna siipheci yaklasmaktadir. Iktisadi pazar ile fikirlerin pazar yeri
arasinda 6nemli bir ayrim yapar ve ikincisinde ¢esitliligin saglanmasinin demokrasi ile
ilgili olanlar i¢in ana odak noktasi olmasi1 gerektigini savunmaktadir. Rekabet¢i bir
pazardaki yayincilar iicretsiz kurumsal kar maksimizasyonu normlarina uyuyorlarsa,
Entman muhtemelen gazetelerin kitlesel bir kitleyi ¢eken ve reklam verenleri memnun
eden en kiiclik ortak payda iirlinii saglayacagini savunmaktadir. Kisacasi, "ekonomik
piyasadaki basari, fikir pazarina hizmetle ¢elisiyor gibi” goriinmektedir. (Gamson, vd,

1992: 377)

Medya giliniin politik sartlarina ve devlete uyumlu bir toplum yaratmak,

kamuoyunu politik figiirlerin isteklerine gore sekillendirmek i¢in kullanmaktadir.
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George Orwell’in 1984 adli romaninda tasvir ettigi bilgi bakanligi Bagdikian’in
makalesinde tanimladig1 6zel bilgi bakanlig1 kavramina yakin olmakla birlikte var olma
sebepleri birbirinden farklilik gostermektedir. Gorev olarak ise birbirlerine benzerligi
goze carpmaktadir. (Gamson, vd, 1992: 384) Barthes, tiim burjuva kiiltiiriiniin medya
programlama ve reklamcilikta aktarilan kiiltiirel mitolojilerde ‘normal’ ve ‘evrensel’
degerler olarak sunuldugunu 6nermistir. Toluma sunulan ve dayatilan degerler, tiikketim
mallar1 satin alarak boyle bir kiiltiire erisime sahip olunmasi gereklili§ine donlismiistiir.
Reklamcilik, goriintiilerin  homojenlestirilmesine yonelik bir giictiir ve reklam
kaginilmaz olarak reklam dis1 igerikle dikkat ¢ekmek ic¢in rekabet etmek zorundadir.
Medya Imgesi ve Gergegin Toplumsal Insasi makalesinde William Gamson

orneklendirilerek aciklanmustir:

“Sirkete ait bir dergi, daha sonra sirketin sahip oldugu bir agda bir televizyon
dizisine doniistiiriilmeye uygun bir makale secer ya da yayinlar; daha sonra sirkete ait
bir film stiidyosu i¢in senaryo haline gelir, sirkete ait dergilerde yer alan makaleler
tarafindan popiiler hale getirilen bir vokalist tarafindan seslendirilen film ses pargasi ve
sirkete ait radyo istasyonlar1 tarafindan ses parcasinin siirekli ¢calinmasi, daha sonra
sarkilar, sirketin sahip oldugu bir kayit etiketinde popiiler hale gelir ve boylece tiim

diinyada sirket kablo sistemlerini ve video kasetlerini kiralar.” (Gamson, vd, 1992:379)

Habercilik ve reklamcilik, Amerikan basini 6zelinde incelendiginde birbiri igine
gecmis olgular haline doniistiigli gézlemlenmektedir. Reklam verilemeyecek veya
topluma pazarlanamayacak gergekler ve olaylar haber niteligi tasimamaktadir.
Gergegin ve normalin iiretimi genellestirilmis, glinlimiiz ekonomik ve politik sistemi
hakkinda kendimizi iyi hissetmeye tesvik eden, ticarilestirilmis bir alanda ger¢eklesecek
olan ve toplumu bir ¢ikmaza sokacak bir unsura doniismiistiir. “Son birkag¢ yil, hepsi
yeni teknolojinin kiiclik oncii kullanicilarinin kendilerini geride birakmasindan korkan
ve yeni denizlere acilmay1 denerken ortaya ¢ikabilecek kayiplar1 yillarca kabullenme
istegi ve gliciine sahip, onde gelen gazete ve medya holdinglerinin hizla internet alanina
girmelerine taniklik etti. Fakat internet alanina girmis ve bu kayiplar1 azaltma endisesi
icinde olan, asir1 bir kullanict denetiminin ve hizli sorfiin karakterize ettigi bir araca

para yatirmanin degeri konusunda ihtiyath davranan reklam veren kuruluslar ile calisan
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biliyiik medya kuruluslar, bildik ¢oziimler gelistirme yoluna gittiler: iirlin satislarina
daha fazla agirlik verme, haberlerde kisintiya gitme ve izleyiciler ile reklam veren

kuruluglara hemen ¢ekici gelecek yayinlar yapma.” (Herman, Chomsky: 2002, 21)

Medya imgeleri tiikketim toplumunu rasyonalize etme gorevini gormektedir.
Kamuoyunu ve genel olarak toplumsal algiyl, giliniimiiz kapitalist toplumunu ve
burjuva ahlakini norm olarak dayatmak i¢in farkli ses ve mod ile tretilen ve farkl
sekilde okunabilen mesaj dizileri birakmay1 hedeflemektedir. Imge ve haber iiretim
siirecini inceleyerek gercekligin insasindan 6grenebileceklerimiz yine de ucu agik ve

belirsiz pek ¢ok nokta birakmaktadir.

“Siire¢ tarafindan tiretilen medya goriintiileri, bir¢ok bigim-gorsel imge, ses ve
dil alan metinler olarak ele alinabilir. Bu metinlerdeki mesajlar1 izlemenin zorluklari
anlam katmanlar1 problemiyle daha da artmaktadir. Anlamin bir kismi
“dogallastirilmistir” -bu da bize, kabul edilmis varsayimlar seklinde gelir. Alt metin
icerdigi icin metin degeri olan metinler alinamaz; tiim metinler dizisi daha da gériinmez

bir bagkalasim olabilir.” (Gamson, vd, 1992: 380-381)

Medya sosyologlar1 giinlimiizde daha ¢ok Frame (¢erceve) kavramina tlizerinde
yogunlasmaktadirlar. Cerceve; medya sOylemini analiz etmede semanin biligsel
psikolojide yaptig1 ayni rolii oynamaktadir. Farkli sembollere bir arada tutan ve
tutarlilik ve anlam veren merkezi bir diizenleme ilkesi olarak tanimlanmaktadir.
Cergeve kavrami, yap1 ve eylemlilik arasinda yararli bir gerilim veya denge saglar.
Cergeveleme bilis ve kiiltiir arasinda koprii kuran bir kavram olarak faydalanilmaktadir.
Kiiltiirel analiz, bize politik diinyamizin ¢erceveli oldugunu, bildirilen olaylarin 6nceden
organize edildigini ve bize ham bi¢gimde gelmedigini sdylemektedir. Ama toplum
izledigi medya imgeleri karsisinda aktif islemcilerdir ve medya araglar ile topluma
iletilen gerceklik kodlanmis da olsa onu farkli sekillerde ¢6ziimlemektedir.
Cergeveleme siirecinin hassasiyeti, kaginilmaz olarak boyun egmek zorunda oldugumuz
oncii bir gergeklik degil, potansiyel bir miicadele alan1 haline getirmektedir. Cergeve
kavrami kullanan ¢ogu arastirmaci, ikinci cerceve hissini gizli bir yap1 olarak

vurgulamaktadir. Ancak cerceve smir anlami da igcermektedir. Cergeve kavrami, bir
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anlam olusturma siirecini incelemek i¢in amaglanan kullaninminin hakkin1 veremeyecek
kadar statik de olabilir. Cogu gozlemci icin eylem, "cerceve doniislimii" olarak
adlandirilan zaman i¢inde degismektedir. Cerceve doniistiirme siireclerine ilgi, sosyal
aktorlerin tercih ettikleri cerceveleri desteklemek igin rekabet ettikleri tartismali bir
alana odaklanmaktadir. Bu yaklasim, medya sOylemine bir sonu¢ veya bagiml
degisken olarak tanimlamaktadir. Medya, varsayilan etkileri nedeniyle, ¢esitli sosyal
gruplarin, kurumlarin ve ideolojilerin sosyal ger¢ekligin tanim1 ve insasi i¢in miicadele
ettigi bir alan haline gelmistir. Bu goriise gére medya, birbirinin anlatisinin 6niine
gecmeye calisan ideolojik gruplar arasinda sembolik yarigmalarin yiiriitiildiigli bir dizi

alana doniismektedir.

Medya Imgesi ve Gergegin Toplumsal Insas1 makalesinde Gitlin’in gerceve
kavrami iizerine goriislerini alintilamigtir. “Medya Cergeveleri, Gitlin (1980) bu sekilde
yaziyor, "biiyiik 6l¢iide konusulmamis ve kabul edilmemis, diinyayr hem rapor eden
gazeteciler hem de bir dereceye kadar raporlarina giivenen bizim i¢in organize ediyor."

(Gamson, vd, 1992: 384)

Goffman tarafindan kullanildig1 gibi, ¢erceve kavrami yapi ve ajans arasinda
yararli bir gerginligi veya dengeyi korumaktadir. Bir yandan olaylar ve deneyimler
cercevelenir; Ote yandan, biz olaylar1 ve deneyimleri g¢erceveleriz. Goffman bizi
"orgiitsel tesislerin dahil oldugu ve bunlarin bilisin yarattig1 veya {irettigi bir sey degil,

bilisin ulagtig1 bir sey oldugu" konusunda uyarmaktadir.

McLuhan ve Baudrillard postmodern sartlarda temsil ve gerceklik zorunlulugu
arasinda smirin oldugunu savunmaktadirlar. (Gamson, vd, 1992: 384)Bdylelikle,
gercekligin deneyimi ve temeli kaybolmaktadir. Eglence ve haber arasindaki ayrimlar
yapaydir ¢linkii hepsi ayn1 medya gosterisinin parcalaridir, ayni reklamlarla kesintisiz,
her zaman mevcut bir montajda serpistirilmistir. Ayni makaleden alintilarsak;
"Disneyland hayali olarak sunuluyor," diye yaziyor, "gerisini gercek olduguna
inandirmak i¢in, aslinda tiim Los Angeles ve onu g¢evreleyen Amerika artik gercek

degil, hiper gercek ve simiilasyonun diizeni . "
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Medyanin tarafli ve manipiilasyona yonelik yayinciliginin en 6énemli sonucu
aktif vatandashik ve katilimdan ziyade ilgisizligi, alaycilig1 ve sessizligi tesvik edecek
sekilde faaliyet gostermesidir. Tiim egilimler daha az ve daha biiyiik {ireticilerden daha
az ve daha az diyerek daha fazla mesaja dogru yanlis yonde goriinmektedir. Medya
mesajlart en azindan kismen karsit olarak okunabilen ¢ok sesli, agik bir metin
saglamaktadir. Televizyon goriintiileri, giiclerin genellikle rekabet etmek ve almak
istediklerini savunmak zorunda kaldiklar1 bir miicadele bolgesine doniismiistiir. Medya
sOyleminin yeterince belirlenmemis dogasi, sosyal hareketler gibi meydan okuyucularin
rakip ger¢eklik yapilar1 sunmasina ve giinliik yasamlari medya goriintiilerinin 6tesine
gecen anlamlar insa etmesine yol acgabilecek okuyuculara destek bulmalari i¢in bolca

alan saglamaktadir.
2.2 Medya ve Otorite

Diinyada otoriter yonetimlerin yiikselmeye baglamasiyla birlikte hem Tiirkiye’de
hem de Diinyada en ¢ok tartisilan mecralardan biri medya olmustur. Bir zamanlar
liberal teoriler tarafindan “doérdiincii kuvvet” olarak konumlandirilan ve Diinyanin daha
demokratik bir yer haline getirecegi mustalanan medya birden karanlik senaryolarin
odagma oturmustur. Ozellikle Tiirkiye ve Rusya gibi medya iizerinde agir baskilar
bulunan ve otoriter yonetimlerin tiim medyay1 kendi keyiflerine gore sekillendirmeye
basladig iilkelerde medya otoriterizmin temel sebeplerinden biri olarak goriilmeye
baslanmistir. (Enzensberger, 1982: 47) Medya denilince aklimiza sadece televizyon,
gazete, radyo gibi geleneksel medya araglar1 gelmemelidir. Sosyal medya da once ayni
umut, sonra da umutsuzluk dalgasindan paymi almaktadir. Hatta sosyal medyanin gerek
“Ozgiirlik” gerekse “otoriterlesme” potansiyeli ac¢isindan hem akademik mecralarda,
hem de politik cevrelerde geleneksel medyadan daha ¢ok tartisma konusu olmustur.
ABD Baskani Donald Trump’in Twitter’dan aklina geleni sdylemesi, Brezilya’da yeni
secilen asir1 sagci1 Jair Bolsonaro’nun WhatsApp’1 sahte haberler yaymakta kullaniyor
olmasi gibi olaylar tartismay1 derinlestirmistir. (Wooley, 2020: 9) Ana akim diislincede
medya ve sosyal medya tasavvuru konusundaki ozgilrlik miti yikilirken, yerini

‘hakikat-sonrasi1’ tartigmalar1 almaya baslamistir.
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“Elektronik medyanin agik sirr1, belirleyici siyasi faktorlerin gelmesi
beklenen, bastirilan veya sakat birakilan, seferberlik saglayan giicleridir.
Seferberlik dedigimde seferberlik demek istiyorum. Dogrudan fasizm (ve
Stalinizm) deneyimi olan bir lilkede bunun ne anlama geldigini a¢iklamak ya
da tekrar agiklamak gerekir — kastedilen insanlar1 daha harekete gegirmek.
Kitleleri sadece siyasetin nesnesi olarak diislinenler onlar1 harekete
geciremez... Yuriiyisler, slitunlar, gosteriler, insanlar1 hareketsiz kilar. Kendine
gliveni serbest birakmayan ancak sinirlayan propaganda da ayni modele
uymaktadir. Apolitiklesmeye yol agar. ” (Enzensberger, 1982: 47-48)

Enzensberger’ in Elestirel Denemeler adl1 kitabinda konu aldig1 apolitiklesme ve
atillasma siireci otoritenin toplumdan beklentileri iizerine gelismektedir. Toplum biling
ingas1 bu amagla kitle iletisim araglar tarafindan saglanmaktadir. Medya Teorisinin
Bilesenleri Boliimiinde medya araglariyla toplumun ataleti kadar seferberlik igin
hareketlendirilmesinden de bahsetmektedir. Medya ve otorite iliskilerini anlayabilmek
icin Otoriter Medya kuramlarim1 da incelemek gerekmektedir. Otoriter medya kurama,
devlet yapismin ve soylemlerinin 17. Yiizyildan gilinlimiize nasil gelistigini
incelemektedir. Gliniimiiz medyasinin ge¢mis basili medya sdylemleriyle iliskisini

incelemektedir.

Siebert ve arkadaslar1 “Four Theories of The Press” adli ¢alismasinda normatif
medya kuramlarini otoriter, liberal, sosyal sorumluluk ve sovyet- totaliter kuram olmak
lizere dort ana baslik igerisinde ele almiglardir. Otoriter Medya Kuraminin diisiinsel
temellerinin atilmasinda onemli rol oynayan diisiirlerden biri Nicolo Machiavelli’dir.
Devlet oncelik olarak kendi siyasal giiclinii korumasi ve siirdiirmesi gerektigini
sOyleyen Machiavelli ‘Prens’ adl1 eserinde, hiikiimdarin devletin giivenligini saglamak
icin her tiirlii baski ve zulim de dahil olmak {izere ahlaki olmayan yollara da
bagvurabilecegini sdylemektedir. Machiavelli yonetenlerin bagvurabilecegi iki silahtan
biri kuvvet, digeri ise hile olabilecegini sdylemektedir. Otoriter Medya Kurami bireyden
ziyade devlete énem vermektedir. Iktidarm bagma kopmaz bir sekilde bagli olan
Otoriter Medya Kurami siyasal giice bagh kalarak devletin ¢ikarlarina hizmet eden bir
kuram olarak ele alinmistir. Giiniimiizde degisik bi¢im ve goriiniimlerde 6rneklerine
rastlanabilen Otoriter Medya Kuraminin temel ilkelerin ise asagidaki sekilde
siralanabilir; Medya daima siyasi otoriteye bagli ve ona yardim edici bir islev

gormelidir, medya, kanunlar1 veya kurulu diizeni bozucu, siyasal otoriteyi zayif
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diisiiriicii yaymlar yapmamalidir, medya, egemen moral- ahlaki ve siyasal degerlere
saldirmamalidir, bu ilkeler dahilinde medya yayin 6ncesi denetime tabi tutularak sansiir
edilebilir. Otoriteye yonelik kabul edilmez saldirilar, resmi politika ve ahlaki degerlere

satagsmalar sug sayilir. (Yolcu, 2020)

“Gramsci'nin (1971) kalic1 katkis1 dikkatimizi odaklamakti siradan inanglarin ve
ideolojinin 6tesinde, giinliik diisiinmenin rutin, kabul edilmis yapilarinin bir egemenlik
yapisina nasil katkida bulundugunu gormek i¢in. Gramsci bizi ideoloji anlayigimizi

sagduyu diinyasini igerecek sekilde genisletmeye ¢agirdi. ” (Gamson, vd, 1992: 381)

Source Actor

Real-time Reenactment

L 3
Yy

A1/

Reenactment Result

Target Actor

Sekil 12- Face2Face - RGB videolarin gercek zamanh yiiz yakalama ve yeniden
canlandirmasi (https://www.youtube.com/watch?v=s1 DPhc9HNQO) [20 May1s 2019]

Egemenlik terimi, bu sagduyu diinyasina olan daha belirgin ve 6zel referansini
yitirmistir. Cogu durumda, bazi sdylem alanindaki baskin mesajdan -6zellikle giiglii
devletin ve sirket aktorlerinin mesajindan- baska bir sey ifade etmiyor gibi
goriinmektedir. Bununla birlikte, kullanimda, terim bu sagduyu diinyasina daha spesifik
bir referansin1i kaybetmistir ve ¢ogu durumda, sdylemin bazi alanlarinda baskin
mesajdan, oOzellikle de giiclii devlet ve kurumsal aktorlerin mesajindan daha fazla

anlamina gelmemektedir. Fakat elitlerin, meydan okuyuculara saldirilarina kars1 bazen



42

basarisiz olsa bile, sozde egemen fikirleri savunmaya zorlandigi durumlar sik

gozlemlenmektedir.

“Kellner argiimani en kisa siirede yapar:... Hegemonya yaklasimi
televizyonu ekonomik, politik, sosyal ve kiiltiirel miicadele siirecinin bir pargasi
olarak analiz eder. Bu yaklasima gore, farkli siniflar, sermaye sektorleri ve
sosyal gruplar toplumsal hakimiyet icin rekabet eder ve vizyonlarii, ilgi
alanlarmi1 ve giindemlerini bir biitiin olarak topluma dayatmaya c¢alisirlar.
Hegemonya, her zaman tartismaya ve kargasaya maruz kalan, degisen, karmasik
ve acik bir olgudur. ”’(Gamson, vd, 1992: 381)

2.3 Dezenformasyon Cagi

Gegmisten giintimiize devlet kontroliinde dezenformasyon ve kamuoyunu
manipiile etmek i¢in pek cok kitle iletisim aract ve yontem kullanilmistir. Gegmis bize
gelecekte olabilecekler hakkinda ¢ok sey anlatsa da, toplum artik ge¢mis olaylar
sirasinda dijital bilgi operasyonlari ile ilgili endiselerden yola ¢ikmali ve gelecege bu
Oongorii ile bakilmalidir. Son yillarda, diinyanin dort bir yanindaki iilkelerin sosyal
medya iizerinden benzeri goriilmemis diizeyde manipiilasyon yasadiklar1 farkl
kaynaklarla ve gozlemler dogrulanmistir. Modern iletisim araglarindaki bu yenilikler
ve degisiklikler demokrasileri zayiflatmakta ve otoriter rejimleri gliclendirmektedir.
Yapay zekadan sanal ger¢eklige uzanan bir sonraki teknoloji dalgasi, gergeklige ve
gercege yonelik bir dizi yeni ve daha gii¢lii zorluklar getirmektedir. Yeni gelisen
teknoloji sayesinde artik cevrimi¢i diinyada chatbotlar aracilifiyla sosyal medya
sitelerinde kamuoyu yonlendirmek i¢in kullanilmaktadir. Chatbotlar yapay zeka temelli
Twitter ve benzeri sitelerde sahte hesaplar iizerinden iletisim kuran yazilimlardir.
Kiiresel olarak pek cok devlet tarafindan o6zellikle secim donemlerinde siyasi
ideolojileri destekleyen mesajlar paylastigi arastirmacilar ve bilgisayar yazilimcilari
tarafindan ortaya ¢ikarilmistir. Ancak yapay zeka teknolojilerinin gelismesiyle internet
kullanicilarinin ger¢ek insan ile chatbot arasindaki farki anlamasi zorlagsmaktadir.

(Wooley, 2020: 20)
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“Zaten burada olan ve gelecek olan aracglar savas veya baris,
propaganda veya sanat icin kullanilabilir. Bu araclarin nasil kullanildigi, dijital
direksiyonun arkasinda kimin olduguna baghdir. Cogu demokratik ulus
kesinlikle vazgecilemez insan haklar1 iizerinde anlasabilir, ancak teknolojinin
manipiile etmek i¢in nasil kullanildig1 s6z konusu oldugunda, fikir birligine
ulasmak daha zordur. Bunun nedeni, karsilastigimiz sorunun yalnizca teknik
degil, sosyal olmasindan kaynaklanmaktadir.

Sosyal medya botlarinin, 6rnegin Ortadogu'daki aktivistleri ¢evrimigi
olarak karalamak icin nasil kullanmildigimi ilk kez arastirmaya basladigimda,
goriintiste akilli olan bu makinelerin otomatik olarak taciz etmek ve olaylari
karistirmak ic¢in yollandig1 fikrine takilip kalmam kolaydi. Ancak daha derine
indigimde, bu kampanyalarin biiyilk cogunlugunun teknolojik olarak ilkel
oldugunu fark ettim. Kullanilan botlarin yapimi basit, caligmasi basit ve
iletisimleri basitti. Ayni saldirilar tekrarladilar ve ayni etiketleri tekrar tekrar
kullandilar. Asil sorun, botlar1 baslatan ve bunlarin parasim1 6deyen kisilerdi.”
(Wooley, 2020: 11)

Internet {izerinde yapilan bilgisayar teknolojileri destekli propagandayi, sosyal
medya ve teknolojinin diger kotiiye kullanimlarini sadece bir ¢atisma olarak
degerlendirilmemelidir. Bu yaklasim diger temel ve karmasik sorunlarin etkili bir
sekilde degerlendirilmesine engel olacaktir. Altta yatan sorunlarin ¢Oziimii i¢in
savunma ve saldir1 agisindan degil, diplomasi ve insan haklar1 agisindan
degerlendirilmelidir. Araglar bilingli degildirler. Heniiz kendi baslarina hareket etme
ve karar alma 6zellikleri bulunmamaktadir. Twitter botlar1 bir kullanici, VR oyunlari
bir tasarimci tarafindan kontrol edilmektedir. Botlar, bir insanin ¢evrimici ortamda
yaptiklarin1 otomatiklestirmek ve ol¢eklendirmek i¢in kullanilan bir aragtir. Sadece
yaraticilart degil, bir¢ok insan bu yeni platformlarin ve teknolojilerin, demokrasi ve
iletisimi ilerletmek icin olaganiistii araglar oldugunu diisiinmektedir. Ama insanlari
kontrol etmek, taciz etmek ve susturmak icin de kullanilmaktadirlar. Bu teknolojik
gelismelerin - yasantimiza getireceklerini  ¢Ozenler sadece hiikiimetler degildir.
Politikacilar ve sirketler, 6zel ilgi gruplar, istihbarat kurumlar1 ve varlikli bireyler de
dahil olmak {izere iyi kaynaklara sahip etkin kisiler, sosyal medyay1 ve g¢evrimici
diinyay1 yalnizca okudugumuzu, gordiigiimiizii, duydugumuzu ve izledigimizi degil,
aynm1 zamanda nasil hissettigimizi ve inandigimizi da manipiile etme girisimlerinde

bulunmak i¢in kullanmaktadirlar. (Wooley, 2020: 66)
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Sentetik medya ve oOzellikle deepfakes, temel olarak tiim kiiltiir ve toplum
sektorlerinde kamuoyunu ve gercek olarak bildigimiz seyi degistirmek icin
kullanilabilecek bir teknoloji sunmaktadir. Nisan 2018’de Oscar 6diillii film yapimcisi
Jordan Peele, Buzzfeed ile birlikte, eski baskan Barack Obama’dan sahte bir kamu
spotu duyurusu olusturmak i¢in Deepfake yazilimlariyla yarattigi bir video
yayinlamistir. Bu videoda son derece ikna edici bir sekilde Obama, ‘Baskan Trump tam
ve katiksiz bir boktur’ demektedir. Manipiile edilen Obama, diismanlarimizin bizi
istedikleri climleleri sdyletebilecegi veya yaptirabilecegi bir c¢agda yasadigimizi

belirtmektedir. (Wooley, 2020: 103)

You Won't Believe What Obama Says In This Video! @

Sekil 13- Jordan Peele deepfake teknoljisi ile Barrack Obama’y1 kontrol ettigi video
goriintiisii (Buzzfeed Video)(https://www.youtube.com/watch?v=cQ54GDm1leL0) [20
Mayis 2019]

“Son birka¢ yilda dijital dezenformasyonun yiikselisiyle ilgili tartigmalarda,
deepfakes ana sahneyi aldi. ‘Derin 68renme’ ve ‘sahte’ kelimelerinin birlesmesinden
olusan yapay zeka ile iizerinde oynama yapilmis bu videolar, gerceklik algilarini

manipiile etmenin yeni ve ¢ok duyusal yollarin1 sunuyor. Bir¢ok aragtirmaci ve uzaman
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bir politikacinin —veya filme alinan herhangi bir kisinin — bir videoda tasvir edilen seyi

gercekten sOyledigini veya yaptigini bilmemizi neredeyse imkansiz hale getireceklerini

ileri siirtiyor. ” (Wooley 2020:101)

Komplo teorisyenleri genellikle yaygin olarak kullanilan, varsayim teorileri ve
sOylentileri alip viral hale getirmektedirler. Bununla birlikte, birgcok komplo teorisi
yaygin olarak popiilerdir. Orneklendirmek gerekirse; defalarca ciiriitiilmiis olmasima
ragmen chemtrails komplosu (ucaklarin yogunlasma yollarimin aslinda hiikiimet
tarafindan kotli amaglarla yayilan kimyasal ajanlar oldugunu iddiasi) bugiin hala
cevrimi¢i olarak yaygin sekilde paylasilmaktadir. Sentetik medyanin kullanimina
yonelik senaryolar (videodaki yiiz ifadelerini makul bir sekilde degistirme, birinin sesini
sentezleme veya bir videoda goze ¢arpmayacak sekilde kaldirma diizenlemeleri yapma
ozellikleri dahil), bilgisayar destekli propaganda ve ayri1 hedef alabilen kisisellestirilmis
kisiye 0Ozel hedeflenerek olusturulan yalan bilgileri ve karalama kampanyalarini
icermektedir. Ancak deepfake videolari, politik bot kampanyalar1 ve diger bilgisayar
temelli propaganda tiirleri gibi sentetik medya {iriinlerine insanlar1 inanmaya iten
temeldeki psikolojik ve sosyolojik unsurlar, teknolojinin kendisinden daha ciddi

tehlikeler olusturmaktadir.
2.4 Tekrarlanan Sahte Haberler ve Etkileri

Giinlik hayatta siklikla tiiketici reklamlari, siyasi propaganda ve sdylentiler
seklinde yanlis iddialarla karsilagilmaktadir. Tekrarlama, C vitamininin soguk
algimhigim1 6nledigi inanci gibi sinsi yanlis anlamalarin bilgi tabanimiza girmesinin bir
yolu olarak karsimiza ¢ikmaktadir. Bu yanlis bilgilerin toplumun ¢ogunlugu tarafindan
dogru olarak kabul edilmesinin Onemli etkenlerinden biri bu sodylemlerin tekrar
edilmesidir. Bu tekrarlanan yanlhis bilgilerin dogru kabul edilmesi hadisesine “Yaniltici
Hakikat Etkisi” adi verilmistir. (Fazio, vd, 2015: 993) Yaniltici gercek etkisi (ayni
zamanda ger¢ek yanilsamasi etkisi, gecerlilik etkisi, dogruluk etkisi veya yineleme
etkisi olarak da bilinir), yanlhs bilginin tekrar tekrar maruz kaldiktan sonra dogru
olduguna inanma egilimidir. Bu fenomen ilk olarak Villanova Universitesi ve Temple

Universitesi'nde 1977'de yapilan bir ¢alismada tespit edilmistir. Gergek
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degerlendirildiginde insanlar bilginin kendi anlayislarina uygun olup olmadigina veya
tanidik gelip gelmedigine giivenmektedirler. ilk kosul mantiklidir ¢iinkii insanlar yeni
bilgileri zaten dogru oldugunu bildikleri seylerle karsilastirmaktadirlar. Tekrarlama,
yeni ve tekrarlanmamis ifadelere gore ifadelerin islenmesini kolaylastirmakta ve
insanlar1 tekrarlanan sonucun daha dogru olduguna inanmaya yonlendirmektedir.
Yaniltic1 hakikat etkisi, ger¢ek alindiktan sonra giivenin hatirlanmasinin carpitildigi,
geriye doniik onyargi ile de iligkilendirilmistir. Bu etki iizerine yapilan arastirmalar,
tekrarlanan ifadelerin izleyiciler ve muhataplar1 anlasilmasinin daha kolay oldugunu ve
yeni bilgi ve ifadelerden daha dogru olarak algilandigin1 gostermektedir. Etki ilk olarak,
1977'de Villanova Universitesi ve Temple Universitesi'nde katilimcilardan bir dizi trivia
ifadesini dogru veya yanlis olarak derecelendirmelerinin istendigi bir caligmadaki
sonuglara gore adlandirilmis ve tanimlanmustir. Ug kez, Lynn Hasher, David Goldstein
ve Thomas Toppino, ayni iiniversite 6grencisi grubuna, bazilar1 dogru ve bazilar1 yanls
olan altmis makul ifadenin listesini sundular. Ikinci liste ilkinden iki hafta sonra ve
ticlincii iki hafta sonra dagitilmistir. Her {i¢ listede de yirmi ifade yer almaktadir; her
listedeki diger kirk 6ge bu listeye 0Ozeldir. Katilimcilara, hakkinda hicbir sey
bilmeyecekleri konulari ilgilendiren ifadelerin dogrulugu veya yanlislhigi konusunda ne
kadar emin olduklar1 soruldu. Ozellikle, katilimcilardan her bir ifadenin dogruluguna
olan inanglarim1 1-7 arasinda bir dl¢ekte derecelendirmeleri istenmistir. Katilimeilarin
tekrarlanmayan ifadelerin gergegine olan giivenleri sabit kalirken, tekrarlanan ifadelerin
dogruluguna olan giivenleri birinci seanstan ikinci seansa ve ikinci ila li¢lincii seansa
ylikselmis ve bu maddeler i¢in ortalama puan 4,2'den 4,6 ila 4,7 olarak saptanmuistir.
Villanova ve Temple iiniversitelerinden olan arastirmacilarin ¢ikardigr sonug, bir
ifadeyi tekrarlamanin olgusal goriinme olasiligini artirdigi olmustur. (Hasher, vd, 1977:

111)

[k arastirma sonuglarinda, yamltic1 hakikat etkisinin yalmizca bireyler belitli bir
ifade hakkinda olduk¢a kararsiz olduklarinda meydana geldigine inanilmaktaydi.
Psikologlar ayrica "tuhaf" mansetlerin bu etkiyi yaratmayacagini varsaydilar, ancak son
arastirmalar, aldatic1 gergek etkisinin gercekten de yanlis haberlerle oyunda oldugunu

gostermektedir. Bu varsayim, Lisa K. Fazio, Nadia M. Brasier, B. Keith Payne ve
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Elizabeth J. tarafindan yazilan Journal of Experimental Psychology'de yayinlanan
calisma, hakikat etkisinin, baslangicta dogru cevabi gercekten bilen, ancak bir yalanin

tekrar1 yoluyla tersine inanmaya yonelen katilimcilari etkileyebilecegini 6ne stirmiistiir.

“Yaniltic1 hakikat etkisi bir¢cok prosediirel varyasyona dayaniklidir. Cogu
calismada belirsiz 6nemsiz ifadeler kullanmasina ragmen (6rnegin, Bacon,
1979), bu etki ayn1 zamanda tiiketici triinleri hakkindaki iddialarda (Hawkins &
Hoch, 1992; Johar & Roggeveen, 2007) ve sosyopolitik goriislerde (Arkes,
Hackett ve Boehm, 1989) ortaya ¢ikmaktadir. Hayali gercek, insanlar yalnizca
genel konulara (6r. Tavugun viicut 1s1s1) maruz kaldiklarinda ortaya ¢ikar ve
daha sonra belirli ifadeleri degerlendirmeleri istendiginde (6r. "Tavugun
viicudunun sicaklig1 yaklasik 104 ° F'dir;" Begg, Armor ve Kerr, 1985; ayrica
bkz. Arkes, Boehm ve Xu, 1991). ” (Fazio, vd, 2015: 993)

2015 yilinda yapilan bu ¢alismada, arastirmacilar, asinaligin akilciligin 6niine
gecebilecegini ve belirli bir ger¢egin yanlis oldugunu defalarca tekrarlanarak duymanin,
dinleyicinin inanc¢larim1 etkileyebilecegini kesfetmislerdir.  Arastirmacilar, yaniltici
hakikat etkisinin, baslangicta dogru cevabi bilen, ancak bir yalanin tekrarlanmasiyla
aksi yonde inanmaya ikna edilen katilimcilar {izerindeki etkisini islem akiciligia
baglamaktadirlar. Yaniltict hakikat etkisi, se¢im kampanyalari, reklamcilik, haber

medyasi ve siyasi propaganda gibi alanlarda 6nemli bir rol oynamaktadir.

“Cok terimli siire¢ modellemesi, insanlarin ancak bir ifadenin giivenilir
bir kaynaktan gelip gelmedigini hatirlayamazlarsa akiciliga giivendiklerini
gostermektedir (Unkelbach ve Stahl, 2009). Ancak, insanlar kaynak bilgisine
kendiliginden erisemeyebilir (R.L. Marsh, Landau, & Hicks, 1997); Henkel ve
Mattson (2011), 2-3 haftalik bir gecikmeden sonra, katilimcilarin daha sonra
giivenilmez bir kaynaktan geldigini (dogru veya yanlis) belirledikleri ifadeler
icin yaniltic1 bir gergek etkisi sergilediklerini bulmuslardir.” (Fazio, vd, 2015:
994)

“Ozetlemek gerekirse, yaniltici gercek, oldukga genis bir faktdr yelpazesinde
genellesir. Kaynak hatirlamanin yoklugunda, yaygin olarak tanimlanan tek kisit,
katilimeilarin ifadelerin dogrulugu hakkinda bilgi sahibi olmamalar1 gerektigidir. iki
deneyde, insanlar sakladiklar1 bilgilerden yararlanabiliyorsa, yaniltict gercek etkilerinin
ortaya ¢ikmayacagl iddiasim degerlendiriyoruz. iki tiir ifade kullandik: iyi bilinen
gerceklerin geliskileri ve katilimcilarin bilmedigi gergeklerin ¢eliskileri. Bilgiyi Nelson

ve Narens'in (1980) normlarim1 kullanarak ve ayrica bireylerin deneysel bir bilgi
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kontroliindeki performansini (Deney 1) kullanarak tanimladik. Ek olarak, insanlarin
ifadelerin dogrulugunu degerlendirme yontemlerine iliskin iki rakip ¢ok terimli model
olusturduk. Bilgi kosullu model, insanlarin ilgili bilgiler i¢in hafizay1r aradiklar
varsayimini yansitir, ancak bu arama basarisiz olursa akiciliga giivenir. Akicilik-kosullu
model ise, depolanan bilgi onlar i¢in mevcut olsa bile, insanlarin yalnizca akiciliga
giivenebileceklerini varsayar. Bu yaniltict ger¢ek modellerinin uyumunu ikili verileri

kullanarak test ettik (Deney 2).” (Fazio, vd, 2015: 994)

Yaniltici hakikat etkisi, secim kampanyalari, reklamcilik, haber medyasi ve
siyasi propaganda gibi alanlarda énemli bir rol oynamaktadir. Tekrar tekrar ¢cevrimigi
diinyada yayinlanan deepfake videolarinin toplum {izerinde yapacagi etki oldukca
diisiindiiriictidiir. “Cogu insan ne zaman deepfake tarafindan aldatildiklarini ayirt etmek
icin yetersiz donanima sahip olabilir. Rdssler vd. (2018), insanlarin vakalarin yalnizca
yaklasik% 50'sinde sahte tiriinleri dogru bir sekilde tanimladigini buldu - istatistiksel
olarak rastgele tahmin kadar iyi. Sosyal medyada yaygin olarak kullanilan sikistirmanin
neden oldugu bulagsma ve tikanma eserlerine sahip videolar1 degerlendirirken tespit
ozellikle zayiftir. Yapay zeka tabanli yontemler marjinal olarak insanlardan daha iyidir,
ancak video sikistirma kullanildiginda etkinlikleri de azalir. (Vacari, Chadwick, 2020:
3) Deepfakes ve diger yiiksek kaliteli sahte videolarin, sentetik medyanin tamaminin,
sadece siyaset i¢in degil, ayn1 zamanda is diinyasinda, sivil toplumda, sanatta ve daha
genel olarak giinliik yasamda da giiven ve giivenlik agisindan ciddi sonuglar
dogurmaktadir. Gormek inanmaktir ama gercek su ki inanmak gdrmektir. Insanlar
inanmak istediklerini destekleyen ve geri kalanlar1 gormezden gelen bilgileri

aramaktadirlar.
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Tablo 5- Dolayimlama modelinin grafik temsili (Vacari, Chadwick, 2020: 8)

s Deceptive deeplake }\

0 1 Uncertainty - ~0.18 \l Trust in news

= 066

! Baseline trust in news

Higbir seye inanamayan bir insan kendi kararini vermesi imkansizlasmaktadir.
Yalnizca hareket etme kapasitesinden degil, ayn1 zamanda diisiinme ve yargilama

kapasitesinden de mahrum kalmstir. (Fazio, vd, 2015: 997)
2.5 Deepfake Tespit Etme Yontemleri

Deepfake videolar mahremiyet, toplum gilivenligi ve demokrasiye tehdit
olusturmaktadir. Bu tehdit ortaya c¢ikar ¢ikmaz, deepfake tespit etme yontemleri
gelistirilmistir. Insan yiizleri, duygusal olarak yiiklii bilgi parcalarini olusturmaktadir.
Yiiz, bir kisinin temel biyometrik 6zelligi, evrensel bir kimlik kart1 ve sézlii olmayan
ancak giiclii mesajlarin bulundugu bir ara¢ olarak goriilmektedir. Bu nedenle, var
olmayan kisilerin gergekci ylizlerini olusturan veya videolardaki yiizlerin 6zelliklerini
inandirict bir sekilde degistiren yapay zeka destekli araglarin ortaya ¢ikmasi endiselere
yol agmustir. Sentetik medya iiretimini ve bu sahte videolar tespit etmek i¢in gesitli

yontemler arastirilmaktadir. Uygulanan ilk tespit yontemleri, sahte video sentez
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siirecinin  eserlerinde ve tutarsizliklarinda elde edilen el yapimi o6zelliklere

dayanmaktadir.

Son zamanlarda, 6zelliklerin dogrudan verilerden 6grenilebildigi derin 6grenme
temelli yontemlere ¢ok fazla ilgi gosterilmistir. Derin 6grenme, biiylik 6l¢iide en son
teknolojiyi ilerleterek birgok bilgisayarla gérme uygulamasi i¢in basarili oldugunu
kanitlamistir. Giincel yontemler ise Deepfake videolar1 tespit etmek i¢in gbze carpan ve
ayirt edici Ozellikleri otomatik olarak ¢ikarmak i¢in derin makina 6grenme
algoritmalarin1 uygulamaktadir. Derin makina 6grenimi sahte videolar1 yaratmak icin

kullanildig1 gibi tespit i¢in de kullanilmaktadir.

“Deepfake algilama normalde, smiflandiricilarin gergcek videolar ve
kurcalanmis videolar arasinda simiflandirmak i¢in kullanildigi bir ikili
siniflandirma sorunu olarak kabul edilir. Bu tiir bir yontem, siniflandirma
modellerini egitmek icin biiyiik bir gercek ve sahte videolar veri tabani
gerektirir. Sahte videolarin sayisi giderek artmaktadir, ancak cesitli tespit
yontemlerini dogrulamak i¢in bir 6lgiit belirleme agisindan hala sinirlidir. Bu
sorunu ¢ozmek i¢in Korshunov ve Marcel, agik kaynak kodu Faceswap-GAN"
kullanarak GAN modeline dayali 620 videodan olusan kayda deger bir derin
sahte veri seti olusturdu. Halka acik VidTIMIT veri tabanindaki videolar, yiiz
ifadelerini, ag1z hareketlerini ve goz kirpmayi etkili bir sekilde taklit edebilen
diisiik ve yiiksek kaliteli derin sahte videolar olusturmak icin kullanildi. Bu
videolar daha sonra ¢esitli derin sahte algilama yontemlerini test etmek i¢in
kullanildi. Test sonuglari, VGG ve Facenet tabanli popiiler yiliz tanima
sistemlerinin derin sahteleri etkili bir sekilde algilayamadigini géstermektedir.”
(Nguyen 2019:3)

Derin makina 68renmesi algoritmalar1 sahte ve gercek videolar1 ayirt etmekte
kesin sonuglar vermemesi, Deepfake videolarmin gercek olanlardan tespit edebilecek
daha saglam yontemlerin gelecekte gelistirilmesinin 6nemi konusunda endiseleri ortaya
cikarmaktadir. Gortintii algilama yontemlerinin ¢ogunlugu, video sikistirmasindan sonra
kare verilerindeki gili¢lii bozulma nedeniyle sahte video tespiti i¢in kullanilamamaktadir.
Gergek ve sahte videolarin kesin tespitinin giinlimiiz teknolojisi ile yapilamamasi, olasi
dezenformasyon ve karalama kampanyalar1 agisindan tehlikeli  durumlar
olusturmaktadir. Amerika Birlesik Devletleri Deepfake ve sentetik medya iiretimini
yasal bir cer¢eveye oturmak i¢in caligmalar yapmaya baslamistir. Sentetik medya

tanimi1 ve kullanicilarin haklar1 yasalarla sinirlandirilmaya ¢alisilmaktadir.
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“Ufukta 2020 se¢imleri ile Kongre, segmenlerin ¢evrimigi igerigin ne
zaman gercek veya sahte  oldugunu bilmesini saglamak icin derin
sahtekarliklarin ifsasini zorunlu kilmak i¢in DEEPFAKES Yasasini baglatti.
DEEPFAKES Yasasi, dar istisnalar disinda, paylasilan veya paylasilmasi
amaclanan herhangi bir "gelismis teknolojik sahte kisi kaydi"nin, tasvir edilen
igerigin yanlis olduguna dair bir sorumluluk reddi beyani icermesi gerektigini
zorunlu kilar. Yasa, "ileri teknolojik sahte sahsiyet kaydini", herhangi bir
Deepfake’i, makul bir kisinin inanabilecegi, yasayan veya oOlen bir kisinin
gercekte gergeklestirmedigi, “maddi faaliyetler” olarak tanimlar. Ek olarak,
"Deepfake", videolar, ses kayitlari, fotograflar ve biiyiik dl¢iide teknik yollarla
olusturulmus diger "konusma veya davranislarin teknolojik temsilleri" gibi tiim
medya tiirlerini icerecek sekilde tanimlanir. Yasaya gore "maddi faaliyet",
dogrudan ya da makul bir kisinin bireysel veya toplumsal zarara neden
olabilecegine inandig1 herhangi bir sahte teknolojik temsildir.” (Schapiro:
2020: 4)

Ancak bu kanunlar kesin simirlari belirlememekte ve caydirici 6zellikler
barindirmamaktadir. Deepfakes Yasasi, vyiiriirliige girdigi takdirde, I¢ Giivenlik
Bakanlig1 icinde, 0Ozel internet platformlariyla paylagsmak i¢in deepfake tespit
teknolojileri gelistirmeye adanmis bir gorev giicii olusturmaktadir. Yasa, Facebook gibi
cevrimigi siteleri aktif bir rol almaya tesvik etmektedir. Deepfake belirlemede internet
servis saglayicilarina yonelik bu ek sorumluluk, ancak bu sitelerin derin sahtekarliklarin
kaldirilmamasindan sorumlu tutulmasi durumunda anlamlanmaktadir. Ancak ne yasa ne
de bagka herhangi bir federal yasa su anda bu platformlara zararli derin sahtekarliklarin
kaldirilamamasi nedeniyle sorumluluk yiliklememektedir. Deepfakes Yasasi bu tiir bir
sorumluluk ytiklese bile, platformlar, tiim olas1 sorumluluklardan kaginmak i¢in, zararl
olan veya olmayan tiim derin sahte icerigi muhtemelen kaldiracaktir. Yine de Facebook,
parodik veya hicivli olanlar disindaki tiim derin sahtekarliklar1 kaldiracagini
duyurmustur. Deepfakes Yasasi uyarinca, sosyal medya saglayicilar1 ve diger web

sitelerinin yasal zorunluluklar1 olusmamaktadir.
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IFADE OZGURLUGU VE KiSILIK HAKLARININ KORUNMASI
3.1 Sentetik Medya Kullanimi ve Pornografi

Deepfake fenomeni ilk olarak 2017'de ortaya c¢ikmustir. 2018'in baslarinda
teknolojinin gelismesi ve erisimin kolaylagsmasiyla kullaniminin popiilerligi artmistir.
Film stiidyolar1 6zel efekt sanatcilar1 on yillardir ses ve videoyu manipiile ediyor olsa
da, FaceApp gibi uygulamalarin piyasaya siiriilmesi sonrasinda, ev kullanicilarinin ve
video teknolojileri meraklilarinin  yiiziinii kullanmak istedikleri kisinin video
materyalini kullanarak kendi Deepfake videolarini olusturmalarint miimkiin kilmistir.
Artik herkes yasal goriinen icerik olusturmak i¢in fotograf veya videoya yiizlerini
ekleyebilmek i¢cin makine 6grenimi algoritmalar1 kullanan bir yazilim indirebilmekte
kullanabilmektedir. Deepfakes, viral mobil uygulamalarda ve videolarda goriinmeye
baslamig, komedi ve eglencelik videolarda kullanilmaya baglamistir. Yapay olarak
olusturulmus icerik, Kasim 2017'de bir Reddit kullanicisinin porno aktrislerinin
viicutlarinda tinliilerin yiizlerini igeren pornografik klipler yaymlamaya basladiginda
toplumsal olarak 6n plana ¢ikmaya baglamistir. Teknoloji yogunlukla dénemin popiiler
aktrisleri olan Gal Gadot ve Emma Watson gibi kadin iinliilerin rol aldig1 pornografik

videolar olusturmak i¢in kullanilmistir. (Ohman, 2019: 133)

“Cevrimigi olarak paylasilan deepfake videolarin sayis1 hizla artiyor,
ancak cevrimici olarak paylasilan deepfake videolarin biiylik cogunlugu (ylizde
doksan alt1) pornografik iceriklidir. Bu deepfake igerik olusturucu topluluklari,
etik olmayan ve yasadisi faaliyetlere ev sahipligi yaptig1 bilinen 4chan ve
8chan gibi derin sahte porno web sitelerinde veya forum sitelerinde
barindiriliyor. ”’(Schapiro: 2020: 9)

Reddit'teki r / deepfakes alt basligini "gayriiradi pornografi" politikasinin ihlali
nedeniyle 7 Subat 2018'de yasaklamistir. Ayni ay, Twitter temsilcileri, riza disi
deepfake igerik yayimladigindan siiphelenilen hesaplar1 askiya alacaklarini belirt mistir.
Deepfake pornolarinin yogun hedefi olan Scarlett Johansson, Aralik 2018'de The
Washington Post'ta konu hakkinda kamuoyuna konusmustur. Yaptigi aciklamada,

endiselerine ragmen, deepfake videolarinin higbirini kaldirmaya ¢alismayacagini ifade
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etmistir. Yayinlanan sahte pornografik icerigin kamuoyundaki imajim etkilemedigini,
iilkeler arasinda degisen yasalarin icerikleri kaldirtmay1 veya yiiklenmesini engellemeye
yetmeyecegini, internet kiiltiirliniin dogas1 gere§i bunlarin yaymlanmaya farkl
sayfalarda yayinlanmaya devam edecegini, deepfake igerikleri ortadan kaldirmaya
caligmanin zaman kaybi ve nafile oldugunu belirtmistir. Bu igerikleri ortadan kaldirmak
icin herhangi bir girisimde bulunmamaktadir. Kendisi gibi {iinliiller sohretleriyle
korunurken, derin sahtekarliklarin, gayri iradi deepfake pornografisinde veya intikam
pornosu amaciyla iiretilen sahte videolarin iinlii olmayan kadinlarin itibarlarini
zedeleyebilecegini diislindiigiinii ve bunun kadinlar i¢in daha ciddi bir tehdit
olusturduguna inandigini belirtmistir. Deepfake yazilimlariin, Instagram ve YouTube
gibi platformlardan gelen giris verileriyle ayni sekilde c¢alistig1r icin, eski kiz
arkadaglarin ve yalmizca tanidiklarin yiizlerine dayali igerik olusturmak i¢in de

kullanildig: bildirilmistir. (Ohman, 2019: 134)

Sekil 14- Deepfake pornografik igerik: Gal Gadot (www.mrdeepfakes.com) [6 Haziran
2020]
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Sahte pornografik igeriklerin iiretimini ve yayinlanmasini engellemek i¢in ¢esitli
girisimler yapilmistir. 31 Ocak 2018'de Gfycat, tim deepfake porno videolarni
sitesinden kaldirmaya baslamistir. Subat 2018'de r / deepfakes, gayriiradi pornografi
paylastigi icin Reddit tarafindan yasaklanmistir. Sosyal medya platformu Twitter ve
pornografi sitesi Pornhub dahil olmak tizere diger web siteleri de gayriiradi pornografi
gerekgesiyle deepfake kullaniminmi yasaklamistir. Ancak, 4chan ve 8chan dahil olmak
lizere baz1 web siteleri derin sahte icerigini yasaklamamistir. Ayrica Subat 2018'de
Pornhub, hizmet sartlarin1 ihlal eden "rizaya dayali olmayan igerik" olarak kabul
edildigi i¢in web sitesinde deepfake videolarini yasaklamistir. Mashable websitesi
deepfake olarak isaretlenen igerikleri kaldiracaklarini belirtmislerdir. Fakat Buzzfeed
News'den ve Motherboard'dan gazeteciler, Pornhub'da "deepfake" aramalarinin hala ¢ok

sayida deepfake videosu sonucu verdigini bildirmistir. (Schapiro: 2020: 9)

Alinan Onlemlerle beraber deepfake pornografik igerik {iretmeye yonelik
programlarda iretilmeye devam etmektedir. Haziran 2019'da, kadinlarin
gorilintiilerinden kiyafetleri ¢ikarmak i¢in sinir aglarini, 6zellikle iiretken c¢ekismeli
aglar1 kullanan, internetten indirilebilen Windows ve Linux isletim sistemleriyle ¢alisan
DeepNude adli uygulama yaymlanmistir. Uygulamanin hem {icretli hem de iicretsiz
siiriimii mevcuttur. Ucretli siiriimii 50 dolar fiyatindadir. 27 Haziran 2019'da icerik
olusturucular uygulamay1 kaldirip ve tiiketicilere geri O6deme yapmistir, ancak
uygulamanin hem {icretsiz hem de Tcretli c¢esitli kopyalarima hala erisim

saglanabilmektedir.
3.2 Sahte Pornografi ve Ifade Ozgiirliigii

Deepfake uygulamalar1 ile pornografi iiretimi ¢ogu insan1 sezgisel olarak
rahatsiz etmesine ve ahlaksizca oldugunu diistindiirmesine ragmen, bu sezgiyi ayni anda
onaylamadan hakli ¢ikarmak zorlasmaktadir. Deepfake videolar1 normal sartlarda
zararli kabul edilmeyen diger eylemler ile karsilastirmak gerekmektedir. Deepfake
pornografik igerikler cinsel fantezilerle tekrar karsilastirilmalidir. Hem fanteziler hem
de Deepfake'ler tartismaya agik bir sekilde halka acik olan bilgi girdisi tarafindan

iiretilen sanal bir goriintiilerden olugmaktadir. Bu nedenle, cinsel fantazileri sentetik
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medya pornografik tliretimden daha izin verilebilir kilan bir niteligi belirlemek
zorlasmaktadir. Yine de, igeriklerinin grotesk veya siddet iceren dogasi nedeniyle bazi
cinsel fanteziler kabul edilemez sayilsa da normal olarak etik dis1 olarak
degerlendirilmemektedirler. Bu ahlaki tartismanin kars1 argiimani, deepfake yaratmanin
fanteziden daha fazla emek ve dolayisiyla daha fazla koti niyet gerektirdigini
savunmaktadir. (Ohman, 2019: 133) Ancak bu kotii niyet varsayimi yanlis bir dnerme
olarak goziikmektedir. Eger bu 6nermeyi veya varsayimi dogru kabul edersek ciddi
emek gerektiren herhangi bir cinsel fanteziye deepfake kadar izin verilememelidir.
Dahasi, deepfake pornografik videolar basit bir diigmeye basilarak olusturulabilseler
bile (zaten bu sekilde, basitce bir diigmeye basarak iiretilmektedirler), deepfake
pornografinin ahlak dis1 oldugunu diisiindiiren sezgilerimiz tetiklenmeye devam
edeceklerdir. Deepfake'ler de maddeselligine atifta bulunarak kinamak miimkiin
olmamaktadir(bir fantezinin maddiligi tartigilabilir), ¢linkii maddiligin kendi basina
nasil bir etik onem tasidigini gérmek zordur. Maddi nesnelerin daha paylasilabilir
oldugu ve bunun en azindan tasvir ettigi kisinin kamusal imajin1 mahvetme potansiyeli
anlamina gelmektedir. Bir deepfake video paylasilabilir olmasa bile, ahlaki gegerliligi

yine de sorgulanmaktadir. (Ohman, 2019: 138)
Bu noktada yasal ve ahlaki bir ¢eliski olugsmaktadir:

“l. Birinin yiiziine dayali (rizasi olmadan) pornografik Deepfake
videolar1 olusturmak ahlaki agidan kabul edilemez.

2. Birisi hakkinda (agik rizalar1 olmaksizin) 6zel cinsel fantezilere sahip
olmak normal olarak ahlaki olarak caizdir.

3. (1) ve (i1) kosullar1 altinda, birinin yiiziine dayali bir deepfake
videosu olusturmak ile birisi hakkinda 6zel bir cinsel fanteziye sahip olmak
arasinda ahlaki agidan alakali bir fark yoktur. ” (Ohman, 2019: 134)

Carl Ohman’mn “Sapigin Ikilemiyle Tanmisin: Deepfake Pornografisi, Etik ve
Bilgi Teknolojisinin Elestirisine Bir Katki” adl1 makalesi sentetik medya kullaniminin

gelebilecegi boyutlar1 degerlendirirken ayni1 zamanda cinsel fanteziler ve cinsel

fantezilerin sanal diinyada maddelesmesinin olas1 getirilerini degerlendirmektedir.
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Cinsel fantezilerin toplum ve bireyler agisindan degerlendirirken, yasal ve ahlaki

sinirlariin paradokslar ve ikilemler yarattigini tartismaktadir.

“1. Sanal ¢ocuk pornografisi ahlaki agidan kabul edilemez.
2. Sanal cinayet ahlaki agidan caizdir.

3. Sanal ¢ocuk pornografisi ile sanal cinayet arasinda (ahlaki izin s6z
konusu oldugunda) bir fark yoktur.

Gergek diinyada meydana geldiginde, hem cinayet hem de pedofili,
ahlak temelinde ve olumsuz sonuglar1 nedeniyle kolayca kinanabilir, ancak
sanal diinyada gerceklestiginde, her iki durumda da kimse dogrudan zarar
gormez. Yine de ¢ogu insan i¢in sanal ¢ocuk pornografisini kinama ahlaki
sezgisi ¢ok giicliidiir. ” (Ohman, 2019: 139)

Bir deepfake su¢ islemek icin kullanilirsa, ceza kanunlar1 uygulanmaktadir.
Ornegin, bir deepfake, birisine santaj veya videolarin yaymlanmasini 6nlemek igin para
O0demesi amaciyla baski yapmak ic¢in kullanilirsa, gasp yasalar1 gecerli olmaktadir.
Deepfake videolar su¢ amaciyla kullanildigi her durumda taciz yasalar1 gecgerli
olmaktadir. Bu durumlarin her ikisinde de deepfake videolar i¢in yeni, spesifik yasalar
yapmaya gerek olmamaktir. Deepfake igeriklerin suc sayilabilmesi itibarsizlastirma ve
kisilik haklarmmn ihlali secenekleri 6n plana ¢ikmaktadir. Itibarsizlastirma, genellikle
fotograf manipiilasyonu, siisleme ve bozulmanin yani sira agiklayicit amaclarla manipiile
edilmemis fotograflarin aldatici kullanimlarini ele almaktadir. Deepfake videolar bu
alanlara olduk¢a kolay uyum saglamaktadir. Bir itibarsizlastirma ve hakaret davasini
kazanmak i¢in, bir davaci - 6rnegin, derin sahtekarliktan zarar goren kisi - tipik olarak
sanmi@in - ornegin deepfake videoyu yiikleyen kisinin - davaci hakkinda yanlhs veya
yaniltict bir izlenim veren igerik yayinladigini kanitlamalidir. Davacinin itibarina zarar
verecek veya makul bir kisiye son derece saldirgan olacak ve davacinin zihinsel
1stirabina veya fiziksel 1stirabina neden olacak sekilde biiylik bir su¢ teskil ettigi
kanitlanmalidir. Goriiniise gore, bircok durumda bir kisinin rizast olmadan deepfake
videolara yerlestirilmesi, itibarsizlagtirma sugunun kapsandigi "saldirgan" bir eylem

olarak degerlendirilmesi gerekmektedir. (Schapiro: 2020: 5)
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Amerika Birlesik Devletleri, deepfake ve sentetik medya liretimini yasal bir
cerceveye oturmak icin ¢alismalar yapmaya baslamistir. Sentetik medya tanimi ve
kullanicilarin  haklar1 yasalarla smirlandirilmaya ¢alisilmaktadir.  “DEEPFAKES
Yasasi, halki segimlerde yanlis bilgilendirmeden korumanin 6tesinde faydalar da saglar.
Deepfake pornografi baglaminda, Yasa deepfake pornografik igerik olusturucularina

cezai sorumluluk yiiklemeye hizmet ediyor.” (Schapiro: 2020: 6)

a DEEPFAKES Celebrities

- DY
Emma Watson Scarlett johansson Chloe Grace Moretz
H144 » 2063.3 Be2 ® 195049k B72 ® 1035.2k

Most Recent DeepFake Celebrities

(N ¢ O
Sekil 15 MrDeepfakes websitesinin sahte pornografik videolar: iiretilen iinliiler sayfasi
(www.mrdeepfakes.com) [6 Haziran 2020]

“DEEPFAKES yasasi, cevrimigi olarak yanlis bilgilerle miicadele
etmeyi amaglasa da, bu pornografik Deepfake yaraticilarinin yasa tarafindan
caydirilmast olast degildir. Bunun nedeni, bu igerik olusturucularin
muhtemelen DEEPFAKES Yasasi tarafindan empoze edilen seffaflik
gereksinimlerine uyma niyetinde olmamasidir.
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Bunun dogru oldugunu ve kétii niyetli deepfake icerik olusturucularmin
yine de yaratacagini varsayarsak, DEEPFAKE yasas1 dncelikle yasal deepfake
kullanicilarim1  engelleyecektir. Mesru  bir deepfake, kamusal sdylemi
desteklemek i¢in kasitl ve yaratici bir sekilde tasarlanmis olani ifsa edebilir.
(Schapiro: 2020: 9)

SONUC

Sentetik medya kullannominin yayginlasmaya baslamas1t g6z kamastirict  bir
teknolojik gelisim olmasinin yani sira, toplum agisindan dngoriilemeyen pek ¢cok sorunu
da beraberinde getirmektedir. Teknolojideki 6zellikle yapay zeka alanindaki gelismeler,
sahte goriintii ve video liretim tekniklerinin de gelismesin saglamaktadir. Bir deepfake
video iiretmek detayli ve zaman isteyen bir ¢alisma gerektirmektedir. Ancak teknoloji
hizla gelismektedir. Gelismis ekran kartlari, yeterli islemci giicli ve makina 68renimini
kolaylastiracak egitim verilerine sahip olmak, yiiksek kalite deepfake video iiretimini
kolaylastirmaktadir. Hatta sentetik medya iiretimi mobil telefonlarda uygulamalarla
bile yaratilabilecek boyuta gelmistir. Bu yazilimlarin gérseli veya videoyu manipiile
edebilmesi, makina 6grenimi i¢in gerekli olan egitim verilerini toplayabilmesi icin
Google'in Gorsel Arama motorundan yararlanmaktadirlar. Deepfake yazilimlar1 bir¢ok
kullanici tarafindan eglence amacli kullanilmaktadir. Deepfake yaziliminin kullaniminin
kolay olmasi ve yazilimin kullanim kolayligi, deepfake'in artan kullanimina katkida
bulunmaktadir. Dikkate deger birka¢ deepfake uygulamasi da vardir. Bu uygulamalar,
animasyon ve oyun endistrisindeki karakterlerin dublajmni igermektedir. Makina
ogrenimindeki teknolojik gelismeler, gergcekte gergeklesmeyen eylemlerin veya
deepfake igeriklerin gercekei dijital tasvirlerinin otomatik olarak olusturulmasini
saglamaktadir. Deepfake videolarin hem parodi igerigi olusturmak gibi yararli amaglari

hem de bir se¢imi etkileyen itibar zedelenmesi gibi kotii amaclari olabilir.

Sentetik medya {iretim teknolojilerinin gelisimi beraberinde pek c¢ok sorun ve
celiskiyi dogurmaktadir. Deepfake videolar, bir video veya goriintiiniin gecerliliginin
artik sorgulanabildigi sanal diinyay1 etkilemektedir. Deepfake videolar genellikle sahte
haberler olusturmak, bir olay hakkinda yanlis bilgi vermek veya taninmis bir kisiyi
sabote etmek i¢in kullanilmaktadir. Sahte oldugu kanitlansa bile tekrar eden yanlis

bilginin genis Kkitlelerce dogru olarak kabul edildigi deneyler ve arastirmalarla
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kanitlanmistir. Politikacilar, bu teknolojiyi sdylediklerini veya yaptiklari geri almak
icin kullanabilecekleri, rakiplerini karalamak i¢in de kullanabilecekleri gibi, web
kullanicilar1 da genellikle iinlii skandallar1 yaratmak veya birini taciz etmek igin
deepfake yazilimlar1 kullanabilmektedir. Internet kullanicilar1 genellikle inlii

skandallar1 yaratmak veya birini taciz etmek i¢in deepfake kullanabilmektedirler.

Gergek goriintli ile videolar, sorusturmalarda ve mahkeme salonunda delil olarak
kullanilmakta, giivenilir bilgi kaynaklar1 olarak goriilmektedir. Ancak, sahte goriintiiler
ve videolarin olusturulmasi, potansiyel olarak bu delillerin kanit olarak sorgulanmasina
yol agacaktir. Bir goriintiiniin veya videonun tahrif edilip edilmedigini tespit etmek ve
ardindan onu isaretlemek veya goriinimden filtrelemek, teknik acidan zorluklar
barindirmaktadir. Yapay zeka tekniklerinin kullanilmasi, deepfake igerigin yayilmasini
tespit etmeyi ve buna karst koymay1 kolaylastirmistir. Deepfake igerikleri verimli bir
sekilde tespit etmek i¢cin multimedya adli tip ve filigran gibi ¢esitli algilama stratejileri
kullanilabilmektedir. Sahte icerik algilama i¢in yapay zeka kullanilmasi, igerigi silmek
veya igerigi degistirilmis olarak isaretlemek i¢in uygun Onlemlerin alinmasina izin

vermektedir.

Aragtirmada daha onceden belirttigim gibi, deepfake video igeriklerinin yiizde
doksan altisin1 deepfake pornografisi olusturmaktadir. Sanal diinyada paylasilan
pornografik videolar sahte bile olsa, dolagima giren bu videolarin 6zgiinliigiinii veya
tinliilere ait bu pornografik videolari {inliilerin kendileri tarafindan cekilip ¢ekilmedigini
tartismaya gerek kalmamaktadir. Eylem olmasa bile video maddelesmis olarak sanal
diinyada var olmaktadir. Bu sahte videolarin ¢evrimigi varligi, film endiistrisi ve porno
endiistrisi a¢isindan da sonuglar1 olacagimi diisiindiirmektedir. Bu sentetik videolar
sanal diinyada sanat¢inin ister kendi iradesiyle ister iradesi disinda yayinlanacaktir.
Gelecekte her inliiniin deepfake pornografik videosundan gelir elde etmek igin,

kendilerinin sahte pornolarini para karsilig1 yayinlayabilecegi ihtimaller arasindadir.

Deepfake pornografisinin ortaya ¢ikmasi yeni bir ahlaki ikilem dogurmaktadir. Bir
cinsel fantezi toplum tarafindan ahlaki olarak kabul edilebilir bir olguysa, deepfake

pornografinin varliginin ahlaki olarak kabul edilmemesi i¢in higbir neden
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olusmamaktadir. Deepfake fenomeni, cinsiyet esitsizligindeki rolii temelinde ahlaki
acidan kabul edilemez olarak degerlendirilmelidir. Deepfakes'in tiikketimi inkar edilemez
bir sekilde oldukca cinsiyetlendirilmis bir fenomendir ve tartismali bir sekilde
toplumdaki kadinlarin toplumsal konumunun bozulmasinda rol oynamaktadir. Ancak
cinsel fanteziler aym sekilde degerlendirilememektedir. Bu nedenlerle teknolojinin

toplumu ve toplumu koruma amagh yasalar1 degistirebilecegi 6ngoriilmektedir.

Amerika Birlesik Devletleri Temsilciler Meclisi, deepfake videolarin ortaya
cikarabilecegi potansiyel zararlar nedeniyle, gosterilen veya ifade edilen igerigin
gercekte meydana gelmedigine dair uygun bir uyar1 olmaksizin, sentetik medya yaratan
veya paylasan kisilere hukuki ve cezai sorumluluk yiiklemek i¢in ‘DEEPFAKE
Yasasi’mi yiirlirliige koymustur. Ancak, oOnerilen yasadaki "deepfake" igeriklerin ve
sentetik medyanin asir1 genis tanimi, bir bilgisayar kullanilarak olusturulan herhangi bir
yanlis tasviri makul bir sekilde genisletebilir ve genis bir dijital icerik alaninda etkili bir
sekilde cezai ve hukuki sorumluluk yiikleyebilmektedir. Bununla birlikte, onerilen
mevzuat kotii niyetli sentetik medya yaraticilarinin davraniglarini degistirmeyecegi ve
gercekte yalnizca deepfake teknolojisinin mesru yaraticilarina yiik getirme ihtimalini
yaratmaktadir. Yeni yasalar empoze etmek yerine mahkemeler, kotii niyetli derin sahte
icerige mevcut telif hakki, ceza ve eyalet haksiz fiil yasasin1 uygulamalidir. DERIN
SAHTELER Yasasini ¢ikarmak yerine bu mevcut yasayr uygulamak, yasadaki asiri
genis “deepfake” tanimi sorununu ortadan kaldirir. Ciinkii mahkemeler rahatsiz edici
deepfake icerigi mevcut telif hakki, ceza ve devlet haksiz fiil ¢ercevelerine sigdirmak
zorunda kalacaktir. Bu nedenle, mahkemeler sorumluluk i¢in bagka bir temel
olusturmak yerine, deepfake igeriklerin zararli kullanimini 6nlemek i¢in mevcut telif

hakki, cezai ve devlet haksiz fiil yiikiimliiliigiinti kullanmalidir.

Sonug olarak, deepfake yasadigimiz diinyay1 olumsuz bir sekilde etkilemis olsa da,
bu olumsuz yonler tespit edilebilir ve teknolojiyi birden fazla verimli uygulama ig¢in
kullanilabilir birakarak giderilebilir. Bu sorunlarin 6niline ge¢mek i¢in yasal ¢calismalara

ve sentetik medya tetkik ve tarama yontemlerine 6nem verilmelidir.
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